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Introduccion

Uno de los grandes recursos del hombre para mejorar sus
condiciones de vida ha sido el hecho de poder comunicarse
eficientemente con otros. Asi en los inicios de la humanidad, el
perfeccionamiento del lenguaje permitio una mejor coordinacion entre
individuos para obtener de manera comunitaria beneficios que de otra
forma, no hubiera sido posible obtener. A partir de entonces las formas
de comunicarse entre seres humanos han ido adaptandose a las
necesidades de desarrollo de la sociedad, y la comunicacion ha sido y
seguird siendo un factor de éxito para este punto. Tanto el uso del
lenguaje como la propia sociedad, se han visto influidos por los
avances tecnolégicos en las comunicaciones o incluso han llegado a
depender de ellos.

Con la creacibn e invencion de los primeros aparatos
electronicos como el telégrafo y el teléfono primero y la radio y la
television después, el desarrollo de los medios de comunicacion
comenzd a tener un avance vertiginoso de tal manera que motivo
posteriores descubrimientos dentro del campo de la electronica y las
telecomunicaciones.

Hoy en dia las redes de computadoras facilitan la comunicacion
entre individuos ya sea de forma personal, dentro de una organizacion
0 entre organizaciones; permitiendo explotar informacién que nos
puede llevar a mejorar nuestras condiciones de vida e incrementar la
productividad empresarial siendo asi una herramienta de trabajo
esencial. La informacion, el conocimiento y la comunicacion, son
palabras clave que han definido continuamente la historia del hombre.
El tener un acceso adecuado a la informacion se ha convertido no solo
en una forma de adquirir conocimientos, sino en una cuestion de
supervivencia por lo que la persona que conozca la forma de acceder
y localizar informacion en esa inmensa biblioteca, tendra acceso
desde su mesa a practicamente todos los hechos e ideas conocidos.

La informatica y las telecomunicaciones nos permiten acceder a
un volumen inmenso de informacion de forma instantanea,
facilitandonos ademas, el proceso de busqueda, por lo tanto, estan
destinados a la difusion, almacenamiento y tratamiento de Ila
informacion en cualquiera de sus formas. Siendo la fusion y evolucion
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de estos dos campos de la tecnologia factores determinantes del
cambio en el modo de vida y las costumbres de la sociedad de nuestra
época.

Debido a este rapido progreso, estas areas estan convergiendo y
las diferencias entre juntar, transportar, almacenar y procesar
informacion desaparecen rapidamente, esto, aunado a la creciente
demanda de técnicas de procesamiento de informacion cada vez mas
avanzadas, y profesionales preparados, capacitados y habiles para
obtener, procesar y distribuir informacion, nos hace recapacitar en que
si bien los estudiantes de esta Facultad cuentan con el conocimiento
tedrico es menester atacar el problema que implica la falta de practica
en lo referente a estos temas, como o son entre otros la conexion y
manejo de los diferentes dispositivos vistos en la asignatura de redes,
punto clave y critico que podemos mejorar; por ello se pretende dar
solucion a esta problematica a través del presente proyecto de tesis
por medio de la creacién de un conjunto de préacticas de redes
mediante las cuales las futuras generaciones puedan acceder a un
aprendizaje teorico-practico en el cual, sea factible adquirir
conocimientos en el aula y reafirmarlos mediante la realizacion de
estas practicas de laboratorio.

Por ultimo, el desarrollar un programa de estudios que reconozca
las tendencias demograficas y tecnoldgicas cambiantes de los
estudiantes y de la poblacion en edad laboral, la globalizaciéon de la
economia, los cambios en los requisitos de conocimiento y aptitudes
para la fuerza laboral y el papel que desempefia la tecnologia en la
educacion, nos hace reflexionar y aportar material de apoyo para el
aprendizaje de las redes que vaya mas alla de la simple educacién
tradicional basada en la formacion tedrica y conceptual de las redes de
datos para ayudar a los estudiantes a desarrollar un conocimiento y
las aptitudes practicas a través de la creacion de practicas que se
pongan a prueba en un ambiente controlado, esto es, en un laboratorio
gue se asemeje mucho a un entorno real de trabajo que permita a los
estudiantes trabajar con los diversos componentes de infraestructura
gue utiliza la tecnologia de las redes de datos, dando como resultado
estudiantes con una soélida formacion tedrica pero con la suficiente
habilidad practica en lo referente a la tecnologia de redes de datos.
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Objetivos

e Llevar a cabo un analisis del nuevo temario de la materia
Redes de Datos, que permita disefiar y desarrollar una serie
de practicas de laboratorio que concedan la elaboracién de un
manual de préacticas acordes a la asignatura.

« Tomar como base las consideraciones, recomendaciones y
modificaciones que se planteen para la asignatura en la actual
revision a los planes y programas de estudio de la carrera de
Ingeniero en Computacion.

Estructura de la Tesis

El nuevo temario para la materia Redes de Datos (antes Redes
de Computadoras) de la carrera Ingeniero en Computacién se
comenzara a impartir desde el semestre 2006-2 en nuestra Facultad.
En este contexto el marco tedrico del presente trabajo de tesis, se
desarroll6 tomando como base el temario de la asignatura.

Para ello, fue preciso llevar a cabo un analisis del nuevo temario
de la materia Redes de Datos, para asi poder desarrollar cada uno de
sus temas, entre los cuales se encuentra el modelo de referencia OSl,
en el cual esta basada la tesis, en esta via fue necesario confrontar
cada una de las capas del modelo, para de esta manera atacar y
proponer una solucion a la probleméatica de la falta de practica en el
manejo y conexion de los diferentes dispositivos de comunicacion.
Dando como resultado la realizacidon de las siguientes practicas que a
continuacién se mencionan; y que pretenden ser una propuesta para
el Laboratorio de Redes de Datos, que actualmente esta creado.

La estructura basica de las practicas propuestas para el
laboratorio, se dio a lo largo del desarrollo y la prueba de cada una de
ellas, es decir, que la actual version de las mismas, es la adaptacion
final, la cual se ha logrado a través del perfeccionamiento que se ha
venido dando en cada una de las pruebas realizadas dentro del
laboratorio con la participacion de los alumnos de la Facultad. Dicha
estructura contempla los siguientes aspectos fundamentales:
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» Titulo de la préactica
* Objetivo(s) de Aprendizaje
» Conceptos tedricos
» Equipo y material necesario:

» Material que debe traer el alumno

» Equipo de laboratorio

e Desarrollo
e Cuestionario

e Conclusiones u Observaciones
e Cuestionario Previo

Cabe citar que cada una de las practicas cuenta con sus
requerimientos para la realizacion de las mismas, los cuales se
encuentran en el anexo A de la tesis.

Esta serie de practicas vienen incluidas dentro de un CD, el cual
esta colocado en la pasta posterior de este ejemplar.

No. de practicay
nombre.

Capa
OSl

Objetivos de Aprendizaje del
alumno al finalizar la practica

PRACTICA 1. 1 Tendra la capacidad de construir
Construccién de cables cables de conexion directa y cruzada
UTP para conexién con normas ANSI/EIA/TIA T568-A y
directa y cruzada T568-B.
PRACTICA 2 1 Se familiarizara con aspectos
Componentes del generales del cableado estructurado
Cableado Estructurado mediante la instalacion de un jack y
Norma ANSI/EIA/TIA roseta, utilizando cable UTP Cat.5e
568 0 superior.
PRACTICA 3 2 Tendra la capacidad de instalar y
Instalacién de una Red configurar una tarjeta de red y crear
Bésica en Plataforma una  Mini-LAN  conectando la
Windows XP de computadora a la red existente a
Microsoft través de la instalacion ya
configurada en el laboratorio. Y a
través del cable crossover construido
en la practica No.1.
PRACTICA 4 2 Tendra la capacidad de instalar y

Instalacion de una Red

configurar una tarjeta de red y crear
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Basica en Plataforma
LINUX

una Mini-LAN conectando dos
computadoras utilizando un cable de
conexion cruzada.

PRACTICA 5
Enrutamiento de

paguetes

Se familiarizara con el manejo de
algunas herramientas del Sistema
Operativo Linux, como son route y
traceroute, y sus similares en
Windows, como son route y tracert,
enfocadas al enrutamiento de
paquetes a través de la red.

PRACTICA 6
Analisis de Paquetes

Conocera 'y comprendera los
fundamentos de la monitorizacion de
redes, encapsulado de unidades a
diferentes niveles y demultiplexacion
de las mismas.

Adquirird la habilidad necesaria para
realizar los filtros adecuados.
Reafirmard conocimientos teoricos
acerca del protocolo ARP mediante
observacion de casos reales.

PRACTICA 7
TCPy UDP

Podra utilizar un programa que le
permita enviar y recibir informacién
utilizando los protocolos TCP y UDP
y reafirmando conceptos tedricos.
Podr& solicitar una pagina web a un
determinado servidor desde un
navegador.

Tendra la capacidad de conectarse
al servidor SSH local haciéndole una
peticion de enviar la version de éste.
Serd capaz de crear un socket
servidor y un socket cliente.

PRACTICA 8
Filtrados de Puertos
TCP/UDP

mediante un Firewall

Se familiarizara con el manejo de los
puertos.

Seréa capaz de manejar uno de los
firewalls.

Crearé filtros, permitiendo o negando
el uso de puertos conocidos.
Manipulara el uso del messenger y
el navegador de Windows e Internet
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Explorer.
PermitirdA y negara paquetes del
comando ping.

PRACTICA 9
SSH: Secure Shell

Conocera la importancia de utilizar el
protocolo SSH (Secure Shell) y su
herramienta OpenSSH.

Ser4 capaz de iniciar una sesion
remota a través de SSH, utilizando
autenticacion por contrasefia.

Iniciar& una sesién remota con clave
publica, generando las claves.

Podra transferir claves publicas al
servidor.

PRACTICA 10
Aplicacion Web Apache

Podra instalar y configurar una
aplicacion tipica de la capa 7 del
Modelo OSI en Plataforma Linux.
Seréa capaz de Instalar y configurar
de forma segura un servidor web en
su version béasica, pero con
posibilidad de transferencias seguras
mediante SSL (Secure Sockets
Layer).

Conocera las principales directivas
de configuracién de un servidor web
apache.

Practicas de Nivelacion

Estas practicas se encuentran en el Anexo B de la tesis; y fueron
desarrolladas con el propoésito de dar una breve introduccion y una
serie de comandos bésicos sobre Linux; para todos aquellos que no
estén familiarizados o que deseen dar un repaso sobre dicho sistema

operativo.

Las practicas de nivelacion son las siguientes:

PRACTICA 1 de Nivelacion Introduccion a LINUX

Los objetivos de aprendizaje son los siguientes:




Introduccion

Al finalizar la préactica el alumno conocera las caracteristicas
basicas del sistema operativo Linux y utilizara los comandos basicos
para la creacién y uso del sistema de archivos de Linux.

PRACTICA 2 de Nivelacion Shell: Comandos Basicos de Linux

Los objetivos de aprendizaje son los siguientes:

Al finalizar la practica el alumno conocera el funcionamiento de
los comandos basicos de Linux y adquirira otra alternativa de
interaccidn con el sistema, ademas del ambiente grafico.

Glosario y Bibliografia
El trabajo de tesis cuenta con un glosario de términos y una

bibliografia de la cual fue extraida la informacién para el presente
trabajo.
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Capitulo 1
Conceptos Basicos

1.1. Definicion de Redes

Una red de datos se puede definir como una coleccion de
dispositivos interconectados entre si, capaces de intercambiar algun
tipo de informacion digital, tales como bases de datos bancarias,
acervos bibliograficos, correos electrénicos, etc.

1.2. Objetivo de las Redes de Datos

Son muchas las organizaciones que cuentan con un numero
considerable de computadoras en operacidn y con frecuencia alejados
unos de otros. Inicialmente cada una de estas computadoras puede
haber estado trabajando en forma aislada de las demas pero, en algun
momento, la administracion puede decidir interconectarlos para tener
asi la capacidad de extraer y correlacionar informacion referente a
toda la compaiia.

Es decir el objetivo basico es compartir recursos; esto es, hacer
que todos los programas, datos y equipos estén disponibles para
cualquiera de la red que lo solicite, sin importar la localizacion del
recurso y del usuario.

1.3. Ventajas de usar Redes de Datos

Hoy en dia la mayoria de las organizaciones se encuentran
ampliamente distribuidas de manera geografica. Muchos de los
departamentos requieren un flujo de informacién constante entre ellos,
siendo la mejor opcion cuando estos no se encuentran cerca
geograficamente, una red de datos que les permita un facil intercambio
de informacion.

Las redes de computadoras permiten compartir recursos, tales
como capacidad de procesamiento (procesamiento paralelo), espacio
en disco, o disponibilidad de conexion a otras redes. Asi mismo,
permiten la integracion del flujo de informacion requerido por
empresas, y permiten que muchas de las tareas que tipicamente
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estaban atadas a una oficina, puedan hacerse desde practicamente
cualquier lugar que cuente con una linea telefénica.

1.4. Clasificacion de Redes

Las redes pueden clasificarse bajo distintos parametros:
e Por extension geografica,

e Por topologias,

e Otras clasificaciones.

1.4.1. Clasificaciéon por Extension Geografica

Dicha clasificacion obedece a la forma en que geograficamente
estan dispuestas las redes. Asi tenemos:

1.4.1.1 Redes de Area Local (LAN - Local Area
Network)

Una red de area local es una coleccion de 2 o mas
computadoras que estan localizadas dentro de una distancia limitada
una de la otra ya sea conectada directa o indirectamente, un ejemplo
sencillo es la red instalada fisicamente dentro de un edificio de
oficinas. Las LAN permiten a las empresas que emplean tecnologia
informatica compartir de forma eficiente elementos, tales como
archivos e impresoras y posibilitar las comunicaciones, como el correo
electrénico. Unen entre si datos, comunicaciones, computadoras y
servidores de archivos. Las LAN estan disefiadas para lo siguiente:

e Operar dentro de una zona geografica muy limitada,

e Permitir a muchos usuarios acceder a medios de alto ancho
de banda,

e Proporcionar conectividad tiempo completo a los servicios
locales,

e Conectar fisicamente dispositivos adyacentes.
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1.4.1.2 Redes de Area Metropolitana (MAN -
Metropolitan Area Network)

Son redes de computadoras de tamafo superior a una LAN,
soliendo abarcar el tamafo de una ciudad. Son tipicas de empresas y
organizaciones que poseen distintas oficinas repartidas en una misma
area metropolitana, por lo que, en su tamano maximo, comprenden un
area de unos 10 kildmetros.

Se pueden clasificar en publicas o privadas. La primera de ellas
se refiere a las de tipo privado, las cuales son implementadas en
zonas de campus o corporaciones con edificios diseminados en un
area determinada. Su estructura facilita la instalacion de cableado de
fibra oOptica. El segundo tipo de redes MAN se refiere a las redes
publicas de baja velocidad, las cuales operan a menos de 2 Megabits
por segundo en su trafico.

1.4.1.3 Redes de Area Amplia (WAN - Wide Area
Network)

Una red de area amplia cubre una zona geografica extensa
conectando ciudades y paises. Esto aplica a las redes corporativas
con sedes en distintas ciudades y/o paises. Un ejemplo claro de una
red WAN es Internet, la cual une una diversidad de redes
geograficamente dispersas.

1.4.2. Clasificacién de Redes por su Topologia
Topologia es el diseno fisico de los equipos, cableado y otros
componentes de red. Sindénimos de topologia son: Distribucion fisica,

Disefo, Diagrama, Mapa, etc.

La topologia involucra directamente: El equipo requerido, La
capacidad del Equipo, crecimiento de la red, Administracion de red.

La interconexion de los equipos requiere de ciertos tipos de

cables, tarjetas de red, sistema operativo, etc. La topologia se ve
ampliamente relacionada con el cableado estructurado.

10



Capitulo 1 Conceptos Basicos

Su definicidn contiene dos partes: la fopologia fisica, que es el
diseno real del cableado (medios), y la topologia l6gica, que define
como los hosts acceden a los medios.

1.4.2.1. Topologia Fisica

1.4.2.1.1 Topologia en Estrella

Estas redes se basan en un nodo central -computadora central o
servidor de red-, que concentra todo el trafico de informacion, y al que
estan conectadas todas las estaciones (ver figura 1.1). Normalmente
el tamafno de la red depende de la capacidad de la computadora
central.

Es decir; todos los equipos se conectan a través de un
componente central llamado Hub o Concentrador, la utilizacion de
cable es mayor que en un bus lineal.

La ventaja es que si un equipo falla solo se interrumpe la
actividad para ese equipo.

La desventaja es que, en caso de que el nodo central se “caiga’,
la red deja de funcionar. Es decir; si el concentrador es el que falla
toda la red quedara incomunicada.

Puntos a considerar:

e [nstalacion. La topologia estrella es moderadamente dificil de
instalar. El disefio de una red es simple pero usted debe
instalar un segmento de medio de transmision por cada
conexion que se desee hacer. El cableado de la topologia
estrella requiere mas cableado que otras topologias.

e Reconfiguracion. La topologia estrella es relativamente facil
de instalar y reconfigurar.

e Mover, agregar y cambiar no involucran mas que la conexién
entre el dispositivo cambiado y un puerto de un hub.

11
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Topologia en estrella
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Figura 1.1 Topologia en Estrella.

Protocolo por Sondeo

Sondeo/bit final. Protocolos de capa de enlace de datos
sincronos bit a bit que indican la funcion de una trama. Si la
trama es un comando, un 1 en este bit indica un sondeo. Si la
trama es una respuesta, un 1 en este bit indica que la trama
actual es la ultima trama de la respuesta.

Concentradores

Componente central de una topologia estrella. La mayoria son
Elementos Activos que regeneran la sefal y la retransmiten de la
misma forma que un repetidor, requieren corriente eléctrica para
operar, son también llamados repetidores multipuertos. Algunos son
Pasivos como por ejemplo Paneles de Cableado, o centrales de
clavijas, solo actuan como punto de conexion.

Los concentradores Hibridos, permiten distintos tipos de cable, y

permiten expandir las redes con el uso de mas concentradores
interconectados.

12
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1.4.2.1.2 Topologia en Anillo

En este caso la red se organiza de modo que cada nodo esté
conectado solamente a otros dos, a través del medio de transmision,
conformando de esta manera un anillo fisico y légico. (Ver figura 1.2)

También el anillo puede ser con control centralizado, donde una
de las estaciones tiene mayor jerarquia que las demas y controla las
comunicaciones; o con control distribuido, donde todas las estaciones
tienen la misma jerarquia.

Todos los equipos se encuentran interconectados en un circulo
de cable, no hay terminadores, la informacion viaja alrededor del anillo
en un solo sentido, cada equipo actua como un repetidor y reconstruye
la senal, es decir es una topologia activa.

Topologia en anillo

Figura 1.2 Topologia en Anillo.
Puntos a considerar:

e [Instalacion. La topologia anillo es moderadamente simple de
instalar. Porque el anillo requiere un enlace cerrado, mas
cable es requerido que la topologia tipo de bus.

e Reconfiguracion. La topologia anillo viene a ser dificil de
configurar. Los segmentos de anillo deben ser divididos o
reemplazados con dos nuevos segmentos cada vez que un

13
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segmento es cambiado. El anillo esta limitado a un numero
maximo de dispositivos.

1.4.2.1.2.1 Token Ring

Similar al Anillo, pero cada equipo recibe un Token, este se va
enviando a cada uno de los clientes y solo lo recibe aquel cuya
direccion coincida con la de destino del paquete, anuncia al cliente de
envio que la computadora ha recibido el paquete y reenvia un nuevo
Token.

Este proceso es llamado PASO DE TESTIGO. En un Anillo de
200 m el Token puede pasar hasta 10,000 veces por segundo. (Ver
figura 1.3)

Figura 1.3 Topologia Token Ring.

1.4.2.1.3 Topologia en Bus

Esta es una de las topologias mas utilizadas en las redes LAN,
donde cada estacion esta conectada al medio de transmision -canal o
bus- y aunque alguna de ellas deje de funcionar la red puede seguir
trabajando correctamente. (Ver figura 1.4)

14
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Topologia de bus

Figura 1.4 Topologia en Bus

También conocida como Bus lineal, método mas sencillo de
comunicacioén, consiste de un solo cable principal que conecta a todos
los equipos en una sola linea. Tecnologia de comunicacion pasiva, no
es responsable de mover los datos solo los escucha.

Envio de la Senal:

Los datos se transmiten en forma electronica a todos los equipos
en el cable, solo un equipo puede enviar mensajes a la vez. Debido a
este factor la fluida comunicacién depende de la cantidad de equipos
conectados al bus, la disminucion de la velocidad de la informacién no
solo depende del numero de equipos ademas de:

. Capacidad de Hardware

« Numero de veces que un equipo transmite
« Tipo de aplicaciones de red

. Tipo de cable

. Distancia entre los equipos

Reflejo de la Senal
Como la informacidn debe ser escuchada por todos los clientes

de red debe viajar la sefial de un extremo a otro por el cable de red,
pero debe detenerse una vez que llega a un extremo.

15
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Terminador

Es un dispositivo fisico que se instala al final del cable para
absorber las senales libres que llegan y liberar el bus para que otros
cables puedan transmitir. Este Terminador es una resistencia que
absorbe la corriente eléctrica del cable.

Desventajas:

Interrupcion: Si un equipo se desconecta o el cable se rompe
la comunicacion se inhabilita debido a que el cable se queda
sin Terminador y la sefal no se atenua, a esto se le conoce
Fallo de la Red.

o Ampliacion: A medida que la red crece tanto en numero de

equipos como en extension en ocasiones es necesario contar
con elementos que nos permitan extender el bus estos
pueden ser los siguientes:

= Conector Cilindrico: Atenua la sefial, no debe utilizarse en
exceso.

» Repetidor: Refuerza la sefial y la regenera antes de
reenviarla.

Puntos a considerar:

Instalacion. Una topologia bus es relativamente facil de
instalar. Usted estira el cable desde un sitio a otro.
Reconfiguracion. Las topologias bus estan construidas para
minimizar la cantidad de cable requerido y mantener una
distancia mediana entre los nodos, la reconfiguracion tiende a
ser moderadamente dificil.

1.4.2.1.4 Topologia de Arbol

La topologia de arbol combina caracteristicas de la topologia de
estrella con la de bus. Consiste en un conjunto de subredes estrella
conectadas a un bus. Esta topologia facilita el crecimiento de la red.
(Ver figura 1.5)

16
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Topologia en arbol

My e

Figura 1.5 Topologia en Arbol

1.4.2.1.5 Topologia de Malla

En una topologia de malla completa, cada nodo se enlaza
directamente con los demas nodos (ver figura 1.6).

Topologia en malla completa
# #
ﬂ-

-
Figura 1.6 Topologia en Malla Completa

Las ventajas son que, cada nodo se conecta fisicamente a los
demas, creando una conexion redundante, si algun enlace deja de
funcionar la informacién puede circular a través de cualquier cantidad
de enlaces hasta llegar a su destino. Ademas, esta topologia permite
que la informacion circule por varias rutas a través de la red.

17
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La desventaja fisica principal es que soélo funciona con una
pequefia cantidad de nodos, ya que de lo contrario la cantidad de
medios necesarios para los enlaces, y la cantidad de conexiones con
los enlaces se torna abrumadora.

1.4.2.2 Topologia Logica

Después de planear el esquema fisico de la red. Se debe
considerar el esquema logico.

Hay dos topologias l6gicas mas comunes:
e Bus
e Anillo

La topologia logica de red es, en esencia, una estrategia para
direccionar o encaminar el flujo de la sefial.

Como se puede ver, el término Trafico de red y Colisiones son
comunmente usadas en la terminologia de red.

Las topologias l6gicas son una parte fundamental de una red,
porque las sefales eléctricas deben mantenerse separadas vy
diferenciadas de las otras, para evitar choques y distorsiones.

Los dispositivos que envian la sefial también deben mantener un

orden. Los dispositivos deben hablar para tomar turnos, o mirar el
trafico de la red antes de enviar sus mensajes.

1.4.2.2.1 Topologia Légica Bus

En una topologia légica Bus, los dispositivos generan sefales y
las envian a través de la red.

Independientemente de la ubicacion del receptor. Una topologia

l6gica bus, puede ser solo usada con la topologia fisica bus y estrella.
(Ver figura 1.7)

18
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Client Frinter

Client
Client

Printer

Figura 1.7 Topologia Légica Bus

El mensaje enviado a todos los dispositivos en una topologia
l6gica bus contiene informacidén que dice cual dispositivo debe recibir
el mensaje y los otros lo ignoran.

Una topologia bus es una buena porque los dispositivos de red
no estan enterados de las ubicaciones fisicas de los otros dispositivos.

No se puede dar a un dispositivo instrucciones para enviar
mensajes directamente a otro dispositivo. Por ejemplo un dispositivo
no puede conocer que otro dispositivo esta localizado a “tres nodos al
sur sobre el lado derecho”. Por lo tanto, un dispositivo debe enviar el
mensaje a todas las direcciones. Entonces cada dispositivo determina
si el mensaje fue precisamente para ese dispositivo.

1.4.2.2.2 Topologia Légica Anillo
En una topologia l6gica anillo, la sefal es generada y viaja a

través de una ruta ya especificada en una simple direccion. (Ver figura
1.8).
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Local
Workgroup Workstation (client)

Multi-Station
Access Units

Tokan Ring netwarks

use two types of |l
?Buihr:ﬁedors&'lwe 1

connectors or
Type 3 RJ.45 Server
connecions

Figura 1.8 Topologia Légica Anillo

La topologia logica anillo puede ser usada con la topologia fisica
anillo y con la topologia fisica estrella.

La diferencia entre el anillo 16gico y bus logico esta en que la
sefal enviada en una légica bus va en todas direcciones. Las sefales
enviadas en un anillo l6gico pueden solo ir en una direccion. Una
topologia fisica estrella puede manipular una topologia légica anillo,
por que las senales entran en el hub y son enviados de regreso a los
dispositivos de red en un orden predeterminado.

La topologia fisica puede ser usada con cualquiera de las dos
topologias. La estrella fisica es también relativamente facil de instalar
y facil de reconfigurar. La topologia fisica estrella es muy comun.

1.5. Esquemas de Acceso al Medio

Un esquema de acceso al medio, es un juego de reglas que
siguen las sefales enviadas sobre el medio de transmision en la red.
Hay tres tipos de esquemas de acceso al medio:

e Contention

e Token Passing
e Polling

20
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Estando en el medio de transmision al mismo tiempo causan que
las senales electromagnéticas colisionen, por eso el Esquema de
Acceso al Medio (un juego de reglas para el control de trafico de red),
necesita estar en un lugar de control cuando los dispositivos de red
estan permitidos a transmitir sefiales de datos. Si los dispositivos de
red operan sin un esquema de acceso al medio, los dispositivos
transmitiran todas las veces que quieran, cuando ellos estén listos.

Algunas veces ellos transmiten al mismo tiempo, de manera que
las sefiales se combinan y se danan, al punto que hay pérdida en los
datos de la sefal, a lo cual se le llama colision y ocasiona la
destruccion de las comunicaciones.

No se puede operar una red a menos que se puedan controlar o
eliminar las colisiones.

1.5.1. Esquemas basados en Contienda

Los esquemas basados en contienda permiten a los dispositivos
de red transmitir datos cuando ellos deseen, independientemente de
otros dispositivos en la red. Este esquema es simple y provee por igual
derechos de acceso a todas las estaciones.

Desafortunadamente la estrategia de “transmita cuando esté
listo” tiene una importante limitacion: las estaciones algunas veces
transmiten al mismo tiempo. Cuando esto sucede, el resultado es una
mezcla de sefiales y la informacién se pierde.

Los esquemas basados en contencion indican a todas las
estaciones que deben escuchar el canal antes de transmitir. Si la
estacion que esta escuchando detecta una senal ésta se abstiene de
transmitir y trata de transmitir después.

Este esquema es llamado CSMA (Carrier Sense, Multiple
Access), el cual controla y reduce las colisiones, pero éstas pueden
continuar ya que si dos estaciones censan el cable, no detectan nada
y transmiten al mismo tiempo, con toda seguridad se presentara una
colision, por lo tanto, este tipo de esquema debe también estar
habilitado para detectar su ocurrencia. Si una colision es detectada, la
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sefal es enviada otra vez, por lo que se refiere al protocolo CSMA/CD
(CSMA con Collision Detection).

Los esquemas basados en contencion, manejan en promedio
condiciones de trafico muy bien, pero pierden performance cuando el
trafico de la red llega a ser muy pesado y mas colisiones podrian
ocurrir.

1.5.1.1. Redes Ethernet

Ethernet es el estandar de red mas popular que usa una

topologia légica bus y puede ser conectada usando una topologia
fisica bus o estrella. (Ver figura 1.9)

BUS TOPOLOGY
TOEASEZ

STARA TOPOLDGEY
TDBASE-T

FAIXED TOFOLOGY AND LAEDH A

Figura 1.9 Redes Ethernet

Las redes Ethernet usan un esquema de acceso basado en
contencion. Las redes Ethernet mueven mensajes alrededor de la red
en paquetes de informacion que incluyen la direccidn de la estacion
origen, estacion destino, senales de control y los datos mismos. Para

22



Capitulo 1 Conceptos Basicos

enviar paquetes, un dispositivo en la red debe primero escuchar y ver
si algun otro dispositivo esta haciendo uso del medio de transmision.
Cuando el cable (medio de transmisién) esta libre de trafico, el
dispositivo envia sus paquetes.

Si dos dispositivos estan intentando transmitir sobre el cable al
mismo tiempo, el paquete puede colisionar fisicamente con otro. El
resultado puede ser el dafio de los paquetes o paquetes no confiables.

Cuando la colisidn ocurre, una sefal es enviada para asegurar
que la colision ha sido reconocida alrededor de la red.

Los dispositivos compiten por el ancho de banda del cable para
hacer sus transmisiones por una cantidad al azar de tiempo para
asegurar que las colisiones sean eliminadas.

Cuando los dispositivos se enteran de la presencia de una seial
en el cable, ellos revisan para asegurarse que el paquete no es un
fragmento de otro paquete que ha sido dafiado por una colision.

1.5.2. Esquemas Token Passing

En esquemas Token Passing, una sefial electronica llamada
Token viaja de un dispositivo a otro. Un Token es un mensaje especial
que temporalmente da el control de acceso al medio al dispositivo que
tiene el Token.

Moviendo el Token alrededor de todos los dispositivos, distribuye
el control de acceso a todos los dispositivos de red.

Cada dispositivo conoce cual dispositivo recibira el Token desde
otra estacion y sabra a quien debe pasarlo. Cada dispositivo
periddicamente consigue el control del Token, transmite sus datos y
retransmite el Token al siguiente dispositivo para su uso.

Los protocolos limitan el tiempo que cada dispositivo puede
controlar el Token.

Los esquemas Token Passing trabajan con las topologias fisicas
anillo y estrella.
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Los esquemas Token Passing no permiten contienda. Un Token
existe en el medio de transmision y le da el turno de transmitir a la
estaciéon que tiene el Token. Sobre condiciones promedio de trafico, el
esquema Token passing es lento en relacion al esquema basado en
contencion, pero en altas condiciones de trafico el esquema de Token
Passing tiene mayor rendimiento.

1.5.2.1. Redes Token Ring

Las redes Token ring combinan una topologia fisica estrella y
topologia logica anillo con el esquema de acceso al medio de Token
passing. Esta es una configuracion popular de red. (Ver figura 1.10)

Figura 1.10 Redes Token Ring

Cuando una estacion quiere transmitir al anillo, éste espera por
el Token libre para comunicarse con otras estaciones. Cuando se hace
eso, la estacion fuente toma el Token libre y agrega datos a él.

La estacion entonces envia el Token hacia el anillo. Desde ese
momento el Token ocupado es pasado por cada estacion alrededor
del anillo, cada estacion revisa si la comunicacion esta dirigida hacia
ella.

Si una estacién no es la receptora del Token, ésta la reenvia al
anillo; si una estacion es la receptora, ésta copia los datos de la
estacion origen agregada al Token.
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Finalmente éste agrega datos al Token para indicar que ha
reconocido la direccion y que ha copiado los datos, entonces la
estacion envia el Token alterando al anillo. (Ver figura 1.11)

Figura 1.11 Token alterando el anillo.

El Token continua alrededor del anillo hasta que éste alcanza la
estacion origen, cuando la estacion ve que el Token ha sido recibido y
los datos han sido copiados, ésta genera un nuevo Token libre, el cual
buscara una estacidén que desee transmitir datos para repetir el
proceso.

1.5.3. Esquemas Polling
Polling es un esquema de Acceso que designa un dispositivo
(lamado controlador, primario o master) como administrador de

acceso al medio.

Este dispositivo pregunta a los otros dispositivos (secundarios)
en un orden predeterminado si ellos tienen informacién para transmitir.

1.6. Variaciones de las Principales Topologias

También existen topologias hibridas, las que surgen de combinar
las topologias basicas anteriores con el fin de superar algunas
limitaciones propias de estas ultimas, por ejemplo, Red Jerarquica
(estrella-estrella), Red Anillo-Estrella, Red Bus-Estrella, etc.
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En la actualidad la mayoria de las topologias de red son
combinaciones de topologias.

Bus Estrella

Varias redes estrella vinculadas con un bus, este bus lo forman
concentradores conectados en cascada, si un equipo falla no
interrumpe la comunicacidon de la red, si un concentrador es el que
falla todos los clientes conectados al hub no podran comunicarse, si el
hub esta vinculado a otros concentradores también rompera la
comunicacion.

Anillo en Estrella
A veces llamado Anillo Cableado en Estrella, varios

concentradores que contienen una topologia estrella son conectados a
un concentrador anillo.

1.7. Otras clasificaciones

Publicas

Internet: Internet es un conjunto de redes autbnomas que se
comunican a través del protocolo TCP/IP. Tiene una cobertura global,
emplea una gran variedad de tecnologias que hacen posible que todos
SUS usuarios se comuniquen y usen los servicios que otras redes
ofrecen.

Privadas

Intranet: Red de acceso restringido como lo es el uso exclusivo
de empleados de una compania.

Extranet: Es una intranet extendida donde la informacién puede

ser accedida por empleados y clientes de una compafiia (los externos
requieren validacion mediante una contrasefa o permisos especiales).
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1.8. Tipos de Conexiones

Existen dos maneras principales de conectar computadoras:
e Punto a Punto
e Necesita un reloj comun
e Necesita un protocolo de comunicacion.
e Multipunto:
e Requiere un proceso llamado SONDEO (Polling).
e Sondeo por llamado a Lista: (Ver figura 1.12).
e Sondeo por secuencia: CPU manda un mensaje de
atencién a la 1a. terminal. Si no recibe respuesta, pasa a la
segunda, y asi sucesivamente: (Ver figura 1.13).

Diirecc. de Terminal es Prioridades de Atenciones
gue habtian de Atencion
intervernir
T1 1 2
T2 1 2
Ta 2 1
T4 1 2

- Atenciones

| [mi]TE[ T4 [T1]T2][ T4 TE]

Figura 1.12. Sondeo por llamado a Lista.

H
B R

i 5,
ﬂmﬁ .E . .
S m m (. A AN
T1 T2 3
FE
T1 T2 T3 Tz s

Figura 1.13. Sondeo por secuencia
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Capitulo 2
Modelo OSI

2.1. Antecedentes

El primer desarrollo de las LAN, MAN y WAN fue en muchos
sentidos cadtico. A principios de los 80, se vieron notables aumentos
en el numero y tamano de las redes. Mientras las compafias se daban
cuenta que podian ahorrar dinero y ganar en productividad usando
tecnologias de red, anadiendo redes y expandiendo las ya existentes
casi tan rapidamente como se introducian las nuevas tecnologias de
redes y los nuevos productos.

A mediados de los anos 80, estas compafias comenzaron a
experimentar las secuelas del crecimiento en todas las expansiones
que realizaron. El problema fue incluso mas agudo para las redes que
emplearon especificaciones e implementaciones diferentes para
comunicarse entre ellas. Comprendieron entonces que necesitaban
apartarse de los sistemas de red propietarios.

Los sistemas patentados se desarrollan, poseen y controlan en
privado. En la industria de las computadoras, patentado es lo opuesto
a abierto. Patentado quiere decir que un grupo, o un pequefio grupo
de companias, controlan toda la evolucion y utilizacion de una
tecnologia. Abierto significa el libre uso de la tecnologia disponible
para el gran publico.

Para solucionar el problema de la incompatibilidad e incapacidad
de comunicacion entre los sistemas de red diferentes, la Organizacion
Internacional de Normalizacion (ISO) investigd los esquemas de red,
como DECnet, SNA y TCP/IP, para encontrar un conjunto de normas.
Como resultado de la investigacion, la ISO creé un modelo de red que
podia ayudar a los fabricantes a crear redes que fuesen compatibles y
que pudiesen interoperar con otras redes.

2.2. Estandarizacion

Conforme las primeras redes de datos fueron apareciendo, la
interconexidon entre ellas era sencilla cuando se trataba de los mismos
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fabricantes, pero imposible cuando se trataba de fabricantes distintos.
La necesidad de interconectarse por parte de los duefios de esas
redes, y la busqueda de nuevos mercados por parte de los fabricantes,
hizo que estos ultimos hicieran acuerdos en cuanto a la fabricacion de
hardware y software y asi lograr una comunicacion exitosa entre sus
equipos. Pero no todos los fabricantes accedian a modificar sus
tecnologias (tales como IBM). Pronto fue evidente que era necesario el
establecimiento de organismos centrales que dirigieran el proceso de
estandarizacién a nivel mundial para interfaces y protocolos de
comunicacién. Organismos como la ITU y la IEEE surgen y se
comienza la estandarizacion de protocolos, haciendo posible la
interconexién de equipos de diferentes proveedores. Algunos de los
organismos de estandarizacion mas reconocidos se listan a
continuacion:

International Organization for Standardization (ISO)
American National Standards Institute (ANSI)

Electronic Industries Association (EIA)

Institute of Electrical and Electronic Engineers (IEEE)
International Telecommunication Union Telecommunication
Standardization Sector (ITU-T, Antes CCITT)

Internet Activities Board (IAB)

2.2.1. IETF (Internet Engineering Task Force)

El Grupo de Ingenieria de Internet (Internet Engineering Task
Force), forma parte del Consejo de Arquitectura de Internet (IAB), que
es un grupo asesor técnico que pertenece a la Sociedad de Internet
(ISOC).

El IETF esta dividido en grupos de trabajo, cada uno de ellos en
directrices sobre un tema diferente relacionado con el establecimiento
de normas de Internet. El numero de miembros es abierto, pudiéndose
unir cualquiera que esté interesado.

El objetivo principal de los grupos de trabajo del IETF es

desarrollar y consensar los proyectos de Internet. Estos proyectos
incluyen documentos oficiales de Peticion de Comentarios o “Request
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for Comments” RFC, que tienen que pasar por un proceso de
aprobacion previo para llegar a ser normas de Internet.

2.2.2. Estandares de Internety RFC

En estos servicios y protocolos se incluyen elementos como:
implementacién del sistema de nombres DNS, las extensiones TCP/IP,
las especificaciones de conversion de direcciones de red NAT.

Aunque muchas RFC tuvieron su origen en el IETF, cualquiera
puede redactar propuestas de RFC. No todas las RFC describen
normas, pero si un documento llega a ser una norma, ha tenido que
pasar por estas tres fases:

e Propdsito de norma
e Proyecto de norma
e Norma de Internet

El IEEE (Instituto de Ingenieros Eléctricos y Electronicos)
promueve el intercambio de informacion y desarrolla normas y
especificaciones principalmente para las tecnologias de red del nivel
mas bajo (las que actuan en las capas de enlace y fisica). De
particular interés para los profesionales de red son |las
especificaciones que constituyen el proyecto IEEE 802. El nombre se
basa en la fecha en que se reunid el comité, 80 es el numero del afio
(1980) y 2 el numero del mes (febrero).

NOM - NORMA OFICIAL MEXICANA

Conjunto de normas juridicas de caracter oficial, publicadas en el
Diario Oficial de la Federacion.

2.3. Modelo OSI

El modelo de referencia OSI, lanzado en 1984 por la ISO
proporcion¢ a los fabricantes de equipo de red un conjunto de normas
que podian facilitar una mayor compatibilidad e interoperabilidad entre
los diferentes tipos de tecnologias de red producidos por muchas de
las companias de todo el mundo. El modelo OSI dividié el problema de
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comunicacion de red en tareas mas sencillas y simples, pasando a
entidades mas pequenas el poder desarrollar una actividad mas
especifica.

El proposito del modelo de referencia OSI| es acelerar el
desarrollo de futuros productos de red. Aunque existen otros modelos,
la mayoria de los fabricantes actuales relacionan sus productos con el
modelo de referencia OSI.

El modelo de referencia OSI describe como la informacién en
una computadora es transferida a una aplicacion que reside en otra
computadora. EI modelo de referencia OSI es un modelo conceptual
compuesto de 7 capas (Ver figura 2.1), cada una de ellas
especificando  funciones  particulares, siendo cada capa
razonablemente autocontenida, es decir que entre capas no existen
funciones comunes. El modelo es considerado como un modelo de
arquitectura para comunicaciones entre computadoras, y es usado
como referencia en la comparaciéon de diferentes tecnologias (por
ejemplo ATM y HDSL).

7.Capa de Aplicacidon

6.Capa de Presentacién

5.Capa de Sesidn

4.Capa de Transporte

3.Capade Red

2.Capa de Enlace de Datos

1.CapaFisica

Figura 2.1 Capas del Modelo OSI.

En el modelo de referencia OSI, existen siete capas numeradas.
Cada capa muestra una funcién particular de la red. Esta separacion
de las funciones de la red se llama layering. Dividir la red en siete
capas proporciona las siguientes ventajas:

e Divide la comunicacion de red en partes mas pequenas,
sencillas y faciles de desarrollar y comprender.
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e Facilita la normalizacion de los componentes de red, al
permitir el desarrollo y el soporte de multiples fabricantes.

e Permite que diferentes tipos de hardware y software de red se
comuniquen entre si.

e Impide que los cambios en una capa afecten a las otras, por
lo que se pueden desarrollar mas rapidamente.

La comunicacion que procede de una capa del modelo,
generalmente se da con otras tres capas: la capa inmediata superior,
la capa inmediata inferior y la capa analoga (o peer) en la
computadora a la que se comunicara.

Las tres capas superiores del modelo de referencia OSI se
llaman capas de aplicacion mientras que las restantes son llamadas
de flujo de datos.(Ver figura 2.2)

Aplicacion
Capas _
de Presentacién
Aplicacion _
{superiores) Sesidn
Transporte
Ca d
Red pas de
Flujo de
Enlace de datos Datos
Fisica

Figura 2.2 Capas de Aplicacion y Capas de flujo de datos del
Modelo OSI.

A continuacion se muestran dichas capas (las 3 superiores con
la informacidon de su funcion asi como algunos ejemplos).(Ver figura
2.3)

Las 4 capas inferiores del modelo OSI definen cédmo los datos se
transfieren por el cableado fisico a través de los dispositivos de
internetworking hasta la estacion de destino que se desea, y
finalmente hasta la aplicacion.
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EJEMPLOS

Aplicacién Interfaz de usuarie Telnet,
P HTTP

Presentacion de los
Presentacion | dates

Procesos especiales,
come el cifrado

ASCII,
EBCDIC,
JPEG

Martiena separados los Sistema operativo /

Sesidn Dal‘it::c?oenlz distirtas Programacion de
P accesoala
anlicanian
Transporte
Red

Enlace de

datos

Fisica

Figura 2.3 Ejemplos de las Capas Superiores del Modelo OSI.
2.3.1. Capa 7: La Capa de Aplicacién

La capa de aplicacion es la capa OSI mas cercana al usuario.
Proporciona los servicios de red como acceso e impresion de los
archivos para las aplicaciones del usuario. Difiere de otras capas en
que no proporciona servicio a ninguna otra capa OSI, sino solo a las
aplicaciones externas al modelo OSI. Ejemplos de dichas aplicaciones
son los programas de hoja de calculo, los procesadores de texto y los
programas de las terminales bancarias. Sincroniza y establece un
acuerdo con los procedimientos para la recuperacion de errores e
integridad en el control de datos. Para recordar a la capa hay que
tener en mente a los navegadores.

2.3.2. Capa 6: La Capa de Presentacioén

La capa de presentacion asegura que la informacién que se
envia a la capa de aplicacion de un sistema se pueda leer por la capa
de aplicacion de otro sistema. Si fuese necesario, la capa de
aplicacion traduce multiples formatos de datos empleando un formato
comun. Esta capa es la responsable de la compresion y el cifrado.
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Para recordar a la capa solo hay que recordar el formato de datos
comun.

2.3.3. Capa 5: La Capa de Sesion

Como su nombre implica, la capa de sesion establece,
administra y finaliza las sesiones entre dos hosts. La capa de sesion
proporciona su servicio a la capa de presentacion. También sincroniza
el dialogo entre las capas de presentacion de los dos hosts y
administra el intercambio de datos. Ademas de regular la sesién, la
capa ofrece prevencion para una eficiente transferencia de datos,
clase de servicio y, excepcionalmente, informa de problemas en las
capas de sesion, presentacion y aplicacion. Para recordar a la capa
solo basta recordar los dialogos y conversaciones.

2.3.4. Capa 4: La Capa de Transporte

La capa de transporte segmenta los datos del sistema del host
remitente y los reordena en un flujo de datos en el sistema del host
receptor. El limite entre la capa de transporte y la capa de sesion
puede imaginarse como el limite entre los protocolos de aplicacion y
los de flujo de datos. Mientras que las capas de aplicacion,
presentacion y sesion se preocupan por los temas de la aplicacion, las
cuatro capas inferiores se preocupan por los temas del transporte de
datos.

La capa de transporte intenta proporcionar un servicio de
transporte de datos que proteja a las capas superiores de los detalles
de la implementacion del transporte. Especificamente, lograr un
transporte fiable entre dos hosts ubicados en diferentes redes es el
objetivo de la capa de transporte. Al proporcionar un servicio de
comunicacién, la capa de transporte establece, mantiene y finaliza
adecuadamente los circuitos orientados a la conexion. Al suministrar
un servicio fiable, se emplea la deteccidén y recuperacion de errores en
el transporte y la informacion en el control del flujo. Para recordar la
capa hay que tener en mente el control y la confiabilidad.
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2.3.5. Capa 3: La Capa de Red

La capa de red es una capa compleja que proporciona
conectividad y una seleccion de ruta entre dos sistemas host que
pueden estar ubicados en redes geograficamente separadas. Si se
quiere recordar a la capa, hay que acordarse de ruta, enrutamiento y
direccionamiento logico.

2.3.6. Capa 2: La Capa de Enlace de Datos

La capa de enlace de datos proporciona el transito de datos a
través de un enlace fisico. De este modo, la capa de enlace de datos
se ocupa del enlace Ilégico entre nodos asi como de su
direccionamiento fisico (lo contrario a lo logico), el cual esta
directamente relacionado con la topologia de la red (a veces se llama
l6gica), del acceso del medio a la red y de la deteccion de errores.

Para recordar la capa necesitamos tener en mente las tramas y
el control del acceso al medio.

2.3.7. Capa 1: La Capa Fisica

La capa fisica define las especificaciones eléctricas, mecanicas,
procedimentales y funcionales para activar, mantener y desactivar el
enlace fisico entre sistemas finales. Caracteristicas como niveles de
voltaje, cronometraje de los cambios de voltaje, velocidad de los datos
fisicos, distancia maximas de transmision, conectores fisicos y otros
atributos similares, se definen mediante las especificaciones de la
capa fisica. Es facil recordar esta capa teniendo en cuenta los
conceptos de las sefnales y medios.

2.4. Encapsulamiento

Todas las comunicaciones de la red se crean en un origen y se
envian a un destino. La informaciéon que se envia por la red se
denomina datos o paquetes de datos. Si una computadora (Host A)
quiere enviar datos a otra computadora (Host B), los datos deben
empaquetarse primero, este proceso es llamado encapsulacion. La
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encapsulacion envuelve los datos con la informacién del protocolo
necesaria antes de su transito por la red.

Por tanto, mientras el paquete de datos baja por las capas del
modelo OSI, recibe las cabeceras, la informacion final y otra
informacion.

Para ver como se produce la encapsulacion, se debe examinar el
modo en que los datos viajan a través de las capas (Ver figura 2.4)

7 Aplicacion Flujo de datos 7 Aplicacion

5 Sesitn

Flujo de datos 6 P resentacidn

Flujo de datos 4 Sesidn

datos | datos ¢4 Transporte

[ 2 Red Cabecers datos FFed

deed

[ 4 Transporte ] ditos

2Enlace de datos CabeceTa Cabecers  |dates If. Finalde 2 Enlace de datos
de tramma de Ted trame

1 Fisica 110001010101101 100001010 1 Fisica

HOST A HOSTB
Figura 2.4 La capa inferior utiliza la encapsulacion para poner la
PDU de la capa superior en su campo de datos, y para anadir
cabeceras e informacion final.

Cuando los datos se envian desde el origen, como se muestra
en la figura 2.4, lo hacen a través de la aplicacion y de otras capas.
Como se observa, el empaquetamiento y el flujo de datos se
intercambian mientras la red realiza su servicio para los usuarios
finales.

Cada capa va agregando su PDU (unidad de datos de protocolo)
hasta convertirse en sefales eléctricas, las cuales deben viajar por el
medio, sea cable o aire hasta la computadora de destino y, después,
convertirse en su formato original para que puedan ser leidos por el
destinatario. Como se puede imaginar, este proceso se realiza
mediante varios pasos. Por este motivo, los disefiadores de hardware,
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software y protocolos han reconocido que la manera mas eficiente de
implementar las comunicaciones de red seria un proceso de capas.

Las redes deben realizar los siguientes pasos de conversion
para encapsular datos :(Ver figura 2.5)

e I [ Mensaje de correa |
elactronioo. |
——
— - “'- -4 PR ! e R P A

I

i Cabecera]_
[FOefroasres
Cabecera
dered |

| Trama (en funcién
__del medio)

|Cabecera
| de trama

Figura 2.5 Las cabeceras y la informacion final se afiaden mientras los
datos se mueven a través de las capas del modelo OSI.

1) Construir los datos: Cuando un usuario envia un correo
electronico, sus caracteres alfanuméricos se convierten en
datos (pdu de capas 7, 6 y 5) para que puedan viajar por la
internetwork. (Red).

2) Empaquetar los datos para el transporte de extremo a
extremo. Los datos se empaquetan para el transporte por la
internetwork de redes. Usando segmentos (pdu de la capa 4),
la funcion de transporte asegura que los hosts de ambos
extremos del sistema de correo electronico pueden
comunicarse con total fiabilidad.

3) Anadir la direccion de red a la cabecera. Los datos se
colocan en un paquete (pdu de la capa 3) o datagrama, que
contiene una cabecera de red con direcciones ldgicas de
origen y destino. Dichas direcciones ayudan a los dispositivos
de red a enviar paquetes a través de la red a lo largo de una
ruta seleccionada dinamicamente.

4) Agregar la direccion local a la cabecera de enlace de
datos. Cada dispositivo de red debe colocar el paquete en
una trama (pdu de la capa2). La trama incluye una cabecera
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con la direccion fisica del siguiente dispositivo conectado
directamente en la misma ruta.

5) Convertir los bits para la transmisién. La trama se debe

convertir en un modelo de 1 y 0 (bits — pdu de la capa 1) para
su transmision por el medio. Una funcion de cronometraje
permite a los dispositivos distinguir a los bits mientras viajan
por el medio. El medio de la internetwork fisica puede variar a
lo largo de la ruta que se haya empleado. Por ejemplo, un
correo electronico puede originarse en una LAN, cruzar el
backbone (Una linea de alta velocidad o una serie de
conexiones que forman un mayor ancho de banda en una red)
0 cable principal de un campus y salir a un enlace WAN hasta
que alcance su destino en otra LAN remota.

2.5. Desencapsulamiento

Cuando el dispositivo remoto recibe una secuencia de bits, lo
pasa por la capa de enlace de datos, recibe la trama y hace lo
siguiente:

Lee la direccidn fisica y otras informaciones de control que
proporciona la capa de enlace de datos conectada
directamente.

Interpreta la informacidén de control de la trama, creando un
datagrama. (Datagrama es wuna entidad de datos
autocontenida e independiente que transporta informacion
suficiente para ser encaminada desde su computadora de
origen a su computadora de destino sin tener que depender
de que se haya producido anteriormente trafico alguno entre
ambos y la red de transporte.)

Pasa el datagrama a la siguiente capa, siguiendo las
instrucciones que aparecen en la zona de control de la trama.

Este proceso se conoce como desencapsulamiento. Cada capa
subsiguiente realiza un proceso de desencapsulamiento similar.

38



Capitulo 2 Modelo OSI

2.6. Nombres de los Datos en cada Capa del Modelo OSI

Para que los paquetes de datos viajen desde el origen hasta el
destino, cada capa del modelo OSI del origen debe comunicarse con
la misma capa del destino. Esta forma de comunicacion se llama
comunicacion de igual a igual. Durante este proceso, cada protocolo
de capa intercambia informacion, llamada unidad de datos del
protocolo (pdu), entre las capas iguales. Cada capa de comunicacién
de la computadora origen se comunica mediante una PDU especifica
de cada capa, con su capa igual de la computadora destino.

Los paquetes de datos de una red se crean en el origen, y
después viajan hasta el destino. Cada capa depende de la funcion del
servicio de la capa OSI| que esté debajo. Para proporcionar este
servicio, la capa superior utiliza la encapsulacion para colocar la PDU
de la capa superior en su campo de datos, y afade las cabeceras e
informacion final que la capa necesite para realizar su funcion.
Después, mientras los datos se mueven entre las capas del modelo
OSl, se afaden las cabeceras y la informacidn final. Cuando las capas
7, 6 y 5 han anadido su informacion, la capa 4 anade mas informacion.
Esta agrupacion de datos, la PDU de la capa 4, se llama segmento.

La capa de red, por ejemplo, proporciona un servicio a la capa
de transporte, y la capa de transporte presenta los datos a la capa de
red, que tiene la tarea de mover los datos por la internetwork. Realiza
esta tarea encapsulando los datos y afnadiendo una cabecera para
crear un paquete o un datagrama (la PDU de la capa3). La cabecera
contiene la informacion necesaria para completar la transferencia,
como las direcciones logicas de origen y destino.

La capa de enlace de datos proporciona un servicio a la capa de
red. Encapsula la informacion de la capa de red en una trama (pdu de
la capa 2); la cabecera de la trama contiene informacién (por ejemplo,
las direcciones fisicas) que se necesita para completar las funciones
de enlace de datos. Asimismo, la informacién de la cabecera de
enlace de datos es local, y solo es util para los dispositivos conectados
directamente.

La capa fisica también proporciona un servicio a la capa de
enlace de datos. La capa fisica codifica la trama de enlace de datos en
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un patrén de 1's y 0's (bits) para la transmisiéon por el medio
(normalmente un cable) en la capa 1. Los bits se transmiten después
al siguiente dispositivo conectado en la ruta de extremo a extremo.

2.7. Modelo TCP/IP

Tomando al modelo OSI (Open Systems Interconection) como
referencia podemos afirmar que para cada capa o nivel que €l define
existen uno o mas protocolos interactuando. Los protocolos son entre
pares (peer-to-peer), es decir, un protocolo de algun nivel dialoga con
el protocolo del mismo nivel en la computadora remota.

En 1973, la Agencia de Proyectos de Investigacion Avanzada
para la Defensa (DARPA), de los Estados Unidos, inicié un programa
para la investigacion de tecnologias que permitieran la transmision de
paquetes de informacion entre redes de diferentes tipos y
caracteristicas. El proyecto tenia por objetivo la interconexion de
redes, por lo que se le denomind “Internetting”, y a la familia de redes
de computadoras que surgieron de esta investigacion se le denomino
“Internet”. Los protocolos desarrollados se denominaron el Conjunto
de Protocolos TCP/IP, que surgieron de dos conjuntos previamente
desarrollados; los Protocolos de Control de Transmision (Transmition
Control Protocol) e Internet (Internet Protocol).

En la actualidad, las funciones propias de una red de
computadoras pueden ser divididas en las siete capas propuestas por
ISO para su modelo de sistemas abiertos (OSI). Sin embargo la
implantacion real de una arquitectura puede diferir de este modelo.
Las arquitecturas basadas en TCP/IP proponen cuatro capas en las
que las funciones de las capas de Sesion y Presentacién son
responsabilidad de la capa de Aplicacion y las capas de Liga de Datos
y Fisica son vistas como la capa de Interfase a la Red. Por tal motivo
para TCP/IP sdélo existen las capas Interfase de Red, la de
Intercomunicacién en Red, la de Transporte y la de Aplicacion. Como
puede verse TCP/IP presupone independencia del medio fisico de
comunicacién, sin embargo existen estandares bien definidos para los
niveles de Liga de Datos y Fisico que proveen mecanismos de acceso
a los diferentes medios y que en el modelo TCP/IP debe considerar la
capa de Interfase de Red; siendo los mas usuales el proyecto
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IEEE802, Ethernet, Token Ring y FDDI. La relacion del modelo TCP/IP
con el modelo OS| esquematicamente es el siguiente(Ver figura 2.6 ):

Aplicacion
Presentacion | TELNET | FTP [SNMP | SMTP | DNS HTTP
Sesion
Transporte TCP
Red IP
X.25
Liga de Datos 802.2 LLC/SH AP
802.3 8025 LAPB ATM
Fisica Ethernet | Token Ring | FDDI | Linea SincronaWAN| SONET

Figura 2.6 Relaciéon esquematica del modelo TCP/IP con el modelo
oSl

2.7.1. Descripcion del Modelo de Capas de TCP/IP

El modelo de capas de TCP/IP es el siguiente:(Ver figura 2.7) y
se muestra la analogia con el modelo OSI.

Capa de Aplicacion: Invoca programas que acceden servicios en
la red. Interactuan con uno o mas protocolos de transporte para enviar
o recibir datos, en forma de mensajes o bien en forma de flujos de
bytes.

Capa de Transporte: Provee comunicacidn extremo a extremo
desde un programa de aplicacion a otro. Regula el flujo de
informacion. Puede proveer un transporte confiable asegurandose que
los datos lleguen sin errores y en la secuencia correcta. Coordina a
multiples aplicaciones que se encuentren interactuando con la red
simultaneamente de tal manera que los datos que envie una
aplicacion sean recibidos correctamente por la aplicacion remota, esto
lo hace afnadiendo identificadores de cada una de las aplicaciones.
Realiza ademas una verificacion por suma, para asegurar que la
informacion no sufrio alteraciones durante su transmision.

Capa Internet. Controla la comunicacion entre un equipo y otro,
decide qué rutas deben seguir los paquetes de informacion para
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alcanzar su destino. Conforma los paquetes IP que seran enviados por
la capa inferior. Desencapsula los paquetes recibidos pasando a la
capa superior la informacion dirigida a una aplicacion.

Capa de Interfase de Red:. Emite al medio fisico los flujos de bit 'y
recibe los que de él provienen. Consiste en los manejadores de los
dispositivos que se conectan al medio de transmision.

Aplicacion
Telnat . s
ETp _ _Prestantacmn
SMTP _ Sesion
HTTP . Transporte
SHMP [ ‘Red
TCR/UDP ' Liga de Datos
IP/ICMP
i Fisica
Interface de Red

Figura 2.7 Muestra la analogia del Modelo TCPI/IP (lado izquierdo)
con el Modelo OSI (lado derecho)

Para entender el funcionamiento de los protocolos TCP/IP debe
tenerse en cuenta la arquitectura que ellos proponen para comunicar
redes. Tal arquitectura ve como iguales a todas las redes a
conectarse, sin tomar en cuenta el tamafo de ellas, ya sean locales o
de cobertura amplia.

Para que en una red dos computadoras puedan comunicarse
entre si ellas deben estar identificadas con precisiéon. Este identificador
puede estar definido en niveles bajos (identificador fisico) o en niveles
altos (identificador I6gico) dependiendo del protocolo utilizado. TCP/IP
utiliza un identificador denominado direccion Internet o direccion IP,
cuya longitud es de 32 bits. La direccion IP identifica tanto a la red a la
que pertenece una computadora como a ella misma dentro de dicha
red.
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2.8. Modelo SNA Arquitectura de Sistemas de Red

Es una enorme y compleja arquitectura de red, con
caracteristicas, desarrollada en los 70’s por IBM. Es similar en algunos
aspectos al modelo de referencia OSI pero con una gran cantidad de
diferencias: SNA esta en esencia compuesto de siete capas:

Capa de Control de Flujo de Datos.
Capa de Control de Enlace de Datos.
Capa de Control de Trayectoria.
Capa de Control Fisica.

Capa de Servicios de Presentacion.
Capa de Servicios de Transaccion.
Capa de control de Transmision.
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Capitulo 3
Capa Fisica del Modelo OSI

3.1.Capa Fisica

La capa fisica es la capa que define las especificaciones
eléctricas, mecanicas, de procedimiento y funcionales para activar,
mantener y desactivar los enlaces fisicos entre sistemas externos.

La funcién de la capa fisica es transmitir los datos. Los datos, se
representan por la presencia de pulsos eléctricos, a los que suele
llamarse voltaje, en cables conductores de cobre o pulsos de luz
dentro de la fibra oOptica. Este proceso de transmision; se realiza
utilizando cables y conectores. Estos dispositivos de la Capa 1 ayudan
a comprender los medios de una red.

Los medios de transmision son los elementos utilizados para el
transporte de la informacion entre dos o mas nodos.Cuando hablamos
de los medios de una red nos estamos refiriendo a los distintos
entornos fisicos a través de los que pasa la sefal de transmisiéon. Para
que las computadoras intercambien informacion codificada entre si, el
medio de red debe conectarlas fisicamente, asi tenemos dos clases
principales de medios de comunicacién para una red, los terrestres y
los aéreos. (Ver figura 3.1)

Gruaso
Coaxiagles
Crelgado
hMedios de Cormunicscicn Mo Blindado LUITE
Temresing s Par Trenzado
Ascos o guiados Blindado STE

Fibra Optica

R adio
Adecios ole T orrM A rAs Sl Oy Microondas
MNOo jerestres Infrarrojos
AsSrens o o Guiscios Sataites

Viireless

Figura 3.1. Medios de Comunicacion de datos en las redes
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3.2.Medios de Transmision Terrestre

Dentro de los medios de transmision terrestres se pueden
emplear los siguientes tipos de cables para conectar computadoras:

e Cable coaxial (grueso y delgado),

e Par trenzado,

e Fibra Optica.

3.2.1. Cable Coaxial

El cable coaxial esta compuesto por un conductor cilindrico
externo hueco que rodea un solo alambre interno compuesto de dos
elementos conductores. Uno de estos elementos (ubicado en el centro
del cable) es un conductor de cobre. Esta rodeado por una capa de
aislamiento flexible. Sobre este material aislador hay una malla de
cobre tejida o una hoja metalica que actua como segundo alambre del
circuito, y como blindaje del conductor interno. Esta segunda capa, o
blindaje, ayuda a reducir la cantidad de interferencia externa. Este
blindaje esta recubierto por la envoltura del cable. (Ver figura 3.2)

|Revesiimiento exterior | Blindaje de
cobre trenzado

A
o

|Aislamientn de plastico |

—
Figura 3.2 Cable Coaxial

Se utiliza en redes de comunicacion de banda ancha y cables de
banda base. El cable coaxial no se ve habitualmente afectado por
interferencias externas, y es capaz de lograr altas velocidades de
transmision en largas distancias. Para las LAN, el cable coaxial ofrece
varias ventajas.

Existen dos tipos principales de cable coaxial: el coaxial delgado
o de banda angosta y el coaxial grueso o de banda ancha.
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El cable coaxial grueso es un estandar en los sistemas de
television con una impedancia clasica de 75 ohms. Se utiliza para
sefales analdgicas con frecuencia modulada y en ciertas sefiales
digitales de alta velocidad. Se especificd para su uso como cable de
backbone de Ethernet (cableado principal) porque historicamente
siempre posey® mejores caracteristicas de longitud de transmision y
limitacidn del ruido. Debido a su diametro este tipo de cable puede ser
demasiado rigido como para poder instalarse con facilidad en algunas
situaciones. El cable coaxial delgado con un diametro externo de
solamente 0.35 cm (a veces denominado thin o de banda angosta). Se
utiliza unicamente para senales digitales y regularmente su
impedancia es de 50 ohms, ademas de requerir regularmente de
codificacién tipo Manchester alcanzando velocidades de transmision
de 10 Mbps.

Algunas caracteristicas de este tipo de cables de muestran en la
tabla 3.1

Caracteristicas Coaxial Grueso. |Coaxial Delgado.
RG-8 RG-58
Distancia maxima de 500 m 185 m
segmentos
Ancho de Banda 10 Mbps 10 Mbps
Nodos por segmento 100 30
Impedancia 50 ohms 50 ohms
Diametro 0.50 in 0.251in
Transceiver €« -
Conector (llamados Vampiros) T"y"BNC's
Transmision .,
.- Transmision
Usos Analogica y Digital
Cableado Principal (Datos)
(Backbone)

Tabla 3.1 Caracteristicas de los cables coaxiales

3.2.2. Par Trenzado

En los cables de par trenzado, el trenzado de los pares
individuales minimiza la interferencia electromagnética entre éstos y
los cables en un par, tienen un espesor promedio de 0.016-0.036 in;
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asi mismo, el par puede utilizarse para transmitir sefiales analdgicas y
digitales.

El cable de par trenzado blindado (Con malla, STP —Shielded
Twisted Pair) que se utiliza en conexiones de redes y estaciones de
trabajo combina las técnicas de blindaje, cancelacién y trenzado de
cables. Segun las especificaciones de uso de las instalaciones de red
Ethernet, STP proporciona resistencia contra la interferencia
electromagnética y de Ila radiofrecuencia sin  aumentar
significativamente el peso o tamario del cable. El cable de par trenzado
blindado tiene las mismas ventajas y desventajas que el cable de par
trenzado no blindado. STP brinda mayor proteccion contra todos los
tipos de interferencia externa, pero es mas caro que el cable de par
trenzado no blindado. (Ver figura 3.3)

|Revestlmiento exberlor| - blanco/veide

~~verde

[Blindaie de papel metilicd

blanco/azul
/ azul

blanco/naranja

Codificacion
da colores
Plastico
Aislamiento

naranja

blanco/calé café="

g A
Figura 3.3 Par Trenzado STP

Por ultimo, no es posible realizar tendidos de cable STP tan
largos como con otros medios de interconexién de red (como, por
ejemplo, cable coaxial) sin repetir la senal.

El cable de par trenzado no blindado (Sin malla; UTP
Unshielded Twisted Pair) que se utiliza en las lineas telefonicas y
protege muy poco o casi nada de las interferencias, es un medio
compuesto por cuatro pares de hilos, que se usa en diversos tipos de
redes. Cada par de hilos se encuentra aislado de los demas. Este tipo
de cable se basa solo en el efecto de cancelacion que producen los
pares trenzados de hilos para limitar la degradacién de la sefal que
causan las EMI (Electromagnetic Interferences o Interferencia
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Electromagnética). Estas se definen como cualquier perturbacién
electromagnética que se manifieste en la degradacion de la
operacion, el mal funcionamiento o la falla de un equipo eléctrico o
electrénico y las RFI (Interferencias de radiofrecuencia). Para reducir
aun mas la diafonia entre los pares en el cable UTP, la cantidad de
trenzados en los pares de hilos varia. Al igual que el cable STP, el
cable UTP debe seguir especificaciones precisas con respecto a
cuanto trenzado se permite por unidad de longitud del cable. (Ver
figura 3.4).

Par trenzeda

blanco/verde
-
verde
O /hlanco!azul

aaul

blanco/naranja

\M Coficsde
do calores

naranja

Plastico
Alslamiento

blanco/café café

ea>

Figura 3.4 Par Trenzado UTP

Cuando se usa como medio de interconexidén de redes el cable
UTP tiene cuatro pares de hilos de cobre de calibre 22 6 24. EI UTP
gue se usa como medio de interconexion de red tiene una impedancia
de 100 ohms. Esto lo diferencia de los otros tipos de cables de par
trenzado, por ejemplo, los que se utilizan para los teléfonos. Como el
UTP tiene un diametro externo de aproximadamente 0.43 cm, el hecho
de que su tamano sea pequefo puede ser ventajoso durante la
instalacion. Como el UTP se puede usar con la mayoria de las
arquitecturas de red principales, su popularidad va en aumento.

El cable de par trenzado no blindado presenta muchas ventajas.
Es de facil instalacion y es mas econémico que los demas tipos de
medios de interconexion de red. De hecho, el cable UTP cuesta
menos por metro que cualquier otro tipo de cableado de LAN, sin
embargo, la ventaja real es su tamafo. Como su diametro externo es
tan pequeno, el cable UTP no llena los conductos para el cableado tan
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rapidamente como sucede con otros tipos de cables. Este puede ser
un factor sumamente importante para tener en cuenta, en especial si
se esta instalando una red en un edificio antiguo. Ademas, si se esta
instalando el cable UTP con un conector RJ-45, las fuentes
potenciales de ruido de la red se reducen enormemente vy
practicamente se garantiza una conexion soélida y de buena calidad.

Los conectores y jacks de uso comun para el cable UTP son los
RJ45. EI Conector es una pieza de plastico transparente en donde se
inserta el cable. El jack es también de plastico, pero en este se inserta
el conector. Las siglas RJ significan Registro de Jack y el 45 especifica
el esquema de numeracion de pins. El cable se inserta en el conector,
este se conecta al jack que puede estar en la pared, en la tarjeta de
red de la computadora o en el concentrador.

Los conectores de 8 posiciones estan numerados del 1 al 8, de
izquierda a derecha cuando el conector es visto desde la parte
posterior al gancho (la parte plana de los contactos). (Ver figura 3.5)

j—
o —
oy —
-\_,_J_
cp —

(i

STES 4321

=

Fig.3.5 Conector RJ-45

Sin embargo, el cableado de par trenzado también tiene una
serie de desventajas. El cable UTP es mas sensible al ruido eléctrico y
la interferencia que otros tipos de medios de interconexion de red. En
la actualidad, se considera que el cable UTP es uno de los mas
rapidos entre los medios basados en cobre. La distancia entre los
refuerzos de la sefal es menor para UTP que para el cable coaxial.

El cable UTP se clasifica segun su categoria. Este cable UTP
permite la transmision de grandes volumenes de informacion. Estas
propiedades estan dadas por varios factores: el cobre con que esta
fabricado el conductor, el material de recubrimiento, tanto de cada
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conductor como del cable total y finalmente el trenzado de cada par.
Estas caracteristicas hacen que el cable no requiera de blindaje para
mantener la sefal limpia y estable.

Las caracteristicas generales del cable no blindado son:

Tamario: El menor diametro de los cables de par trenzado no
blindado permite aprovechar mas eficientemente las
canalizaciones y los armarios de distribucion.

Peso: El poco peso de este tipo de cable con respecto a los
otros tipos de cable facilita el tendido.

Flexibilidad: La facilidad para curvar y doblar este tipo de
cables permite un tendido mas rapido asi como el
conexionado de las rosetas y las regletas. El radio de doblado
del cable no debe ser menor a cuatro veces el diametro del
cable. Para par trenzado de cuatro pares categoria 5 el radio
minimo de doblado es de 2.5 cm. Cabe mencionar que
también existen categorias 6 y 7 del cable no blindado y que
mas adelante se mencionaran.

Impedancia caracteristica: La impedancia caracteristica es
igual a 100 ohms + 15% desde 1 Mhz hasta la frecuencia
mas elevada referida (16, 20 6 100 Mhz). De una categoria
particular.

Instalacion: Debido a la amplia difusién de este tipo de cables,
existen una gran variedad de suministradores, instaladores y
herramientas que abaratan la instalacién y puesta en marcha.
Integracion: Los servicios soportados por este tipo de cable
incluyen:

e Red de Area Local I1ISO 802.3 (Ethernet) e I1SO 802.5
(Token Ring),

Telefonia analégica,

Telefonia digital,

Terminales sincronos,

Terminales asincronos,

Lineas de control y alarmas.
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3.2.2.1. Categorias del Cable UTP

Una categoria de cableado es un conjunto de parametros de
transmision que garantizan un ancho de banda determinado en un
canal de comunicaciones de cable de par trenzado. Las categorias de
cableado definen el estandar que debe cumplirse en la construccion
extremo a extremo (end to end) del cableado estructurado.

A continuacion se explicaran las categorias del cable UTP:

3.2.2.1.1. Categoria 1

La primera categoria responde al cable UTP, especialmente
disefiado para redes telefonicas, el clasico cable empleado en
teléfonos y dentro de las compainias telefonicas.

3.2.2.1.2. Categoria 2

El cable es también empleado para transmision de voz y datos
hasta 4Mbps.

3.2.2.1.3. Categoria 3

Define los parametros de transmision hasta 16 MHz. Entre las
principales aplicaciones de los cables de categoria 3 encontramos:
voz, Ethernet 10Base-T y Token Ring. El largo maximo que puede
alcanzar un tramo sin considerar los cables de Panel de Parcheo
(patch cord) segun la norma dictada por el EIA/TIA es de 90 metros, o
sea, 90 metros desde el punto de la pared al patch panel o panel de
control, mas 10 metros para conexiones.

3.2.2.1.4. Categoria 4
Tiene la capacidad de soportar comunicaciones en redes de

computadoras a velocidades de 20Mbps. El largo maximo al igual y
bajo las mismas premisas que la categoria 3 es de 90 metros.
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3.2.2.1.5. Categoria 5

Es usado en redes LAN, con la capacidad de sostener
comunicaciones a 100Mbps.

La categoria 5 define los parametros de transmisién hasta 100
MHz. Inicialmente, la categoria 5 solo definia atenuacion y NEXT
como parametros importantes en la medicion de las caracteristicas del
canal. A raiz de los trabajos en Gigabit Ethernet se agregaron nuevos
parametros a la definicion de esta categoria puesto que habia que
garantizar una transmision por los cuatro pares de manera simultanea
en ambas direcciones (full duplex).

Entre las principales aplicaciones de los cables de categoria 5
encontramos: voz, Ethernet 10Base-T, Token Ring, 100VG AnyLan,
Fast Ethernet 100Base-TX, ATM 155 Mbps, ATM 622 Mbps y Gigabit
Ethernet. (Ver tabla 3.2)

Parametro de Valor para el
transmision canal a 100 MHz
Longitud 90mts.
Atenuacion 24 dB
NEXT 27.1 dB
Wiremap N.A.
Tabla 3.2. Valores limites para las pruebas de certificacion en
categoria 5

El cable UTP para redes actualmente usado es el de 8 hilos
categoria 5, es decir cuatro pares trenzados formando una sola
unidad. Estos cuatro pares vienen recubiertos por un tubo plastico que
mantiene el grupo unido, mejorando la resistencia ante interferencias
externas. Es importante notar que cada uno de los cuatro pares tiene
un color diferente, pero a su vez, cada par tiene un cable de un color
especifico y otro blanco con algunas franjas del color de su par. Esta
disposicion de los cables permite una adecuada y facil identificacion
de los mismos con el objeto de proceder a su instalacion. El numero
identificacion de cada par referente a su color se muestra a
continuacion.(Ver figura 3.6)
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Figura 3.6 Cdédigo de colores para el cable UTP.

3.2.2.1.5.1. Categoria 5 Mejorada (5e)

La categoria 5 enhance define los parametros de transmision
hasta 100 MHz. La diferencia fundamental con la categoria 5 normal
es el agregar nuevas pruebas de certificacion a manera de asegurar el
soporte directo de la tecnologia Gigabit Ethernet.

Entre las principales aplicaciones de los cables de categoria 5
mejorada encontramos: voz, Ethernet 10Base-T, Token Ring, 100VG
AnyLan, Fast Ethernet 100Base-TX, ATM 155 Mbps, ATM 622 Mbps y
Gigabit Ethernet. Estos valores fueron publicados como la adicion 5 de
la norma TIA/EIA-568A. (Ver tabla 3.3)

Parametro de | Valor para el canal
transmision a 100 MHz
Atenuacion 24.0 dB

NEXT 30.1 dB
PSNEXT 27.1dB
ACR 6.1 dB
PSACR 3.1dB
ELFEXT 17.4 dB
PSELFEXT 14.4 dB
Return Loss 10.0 dB
Delay 548 n.s.
Delay Skew 50 n.s.

Tabla 3.3. Valores limites para las pruebas de certificaciéon en
categoria 5e
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Sera el cable de categoria 5e el que se utilizara en el laboratorio.

3.2.2.1.6. Categoria 6

La categoria 6 fue liberada en el mes de junio de 2002 y define
como pruebas de certificacién las mismas que la categoria 5e pero
siendo mas estricta en sus valores limites, ademas por una peticién de
la IEEE las pruebas se aumentaron de 200Mhz que era la tasa de
transmision original a 250Mhz.

La categoria es tan estricta en sus pruebas que aun no hay
soluciones para la construccion personal de cables de panel de
parcheo los cuales so6lo pueden ser fabricados en laboratorios
(fabricas) especializadas.

La longitud maxima que puede alcanzar un tramo sin considerar
los cables de Panel de Parcheo segun la norma dictada por el EIA/TIA
es de 90 metros mas 10 metros para conexiones.

3.2.2.1.7. Categoria 7

La categoria 7 utiliza en su instalacion cable par trenzado
blindado, esta categoria no es utilizada en Sur y Norteamérica sino
mas bien en Europa.

Beneficios de la tecnologia de categoria 7:

Las normas pendientes para componentes de categoria 7,
enlaces y canales de Clase F ofreceran un ancho de banda sobre
cableado de par trenzado todavia no superado. Una solucion del
Sistema 7 de Siemon SM que emplea el conector TERA™ proporciona
resultados excelentes hasta 1 GHz, muy por encima del limite de
frecuencia superior de 600 MHz de las especificaciones actuales en
borrador. Esta capacidad permite aplicaciones de demanda como
video de banda ancha, con un requisito superior de frecuencia de 862
MHz, para operar sobre un cableado de Clase F con conexiones
simultaneas a otras aplicaciones de redes. Por ejemplo, un canal unico
de Clase F puede soportar conexiones a diversas aplicaciones tales
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como voz analoga (1 par), una LAN de alta velocidad (2 pares) y video
de banda ancha (1 par).

Esta tecnologia soporta todas las aplicaciones disefadas para
operar sobre cableado de par trenzado, asi como aquellas que, de otro
modo, podrian requerir fibra o coaxial. La inmunidad al ruido y el
rendimiento de emisiones de la Clase F soportan aplicaciones
avanzadas de LAN sin necesidad de una electronica costosa para
implementar una codificacidn compleja o procesamiento de sefiales.

Las normas pendientes de categoria 7 y clase F le permitiran a la
instalacion de cable blindado desarrollar todo su potencial en términos
de ancho de banda, versatilidad y comodidad de uso. Los cables de la
Categoria 7 seran "completamente blindados", con pares trenzados
individualmente apantallados y un blindaje general. Este tipo de cable
predomina en varios paises Europeos. Sin embargo, su aceptacion
global se ha visto negativamente afectada por los componentes de
conexion que son limitados en términos de rendimiento, comodidad de
uso, adaptabilidad y tamafo. Una interfaz de Categoria 7 que diseid
especificamente TERA™ proporciona en forma consistente margenes
de alto rendimiento y respuesta de frecuencia lineal hasta por lo
menos 1 GHz, con tiempo minimo de terminacion y en el mismo
espacio que un conector de estilo modular (o "RJ") de ocho contactos.

Diferencias entre tecnologia de categoria 6 y tecnologia
de categoria 7:

La categoria 6/clase E proporciona el nivel mas alto de
rendimiento de transmision disponible sin pares individualmente
apantallados. Para la inmensa mayoria de aplicaciones de negocios e
institucionales, un ancho de banda de 250 MHz es mas que apropiado
para la vida util del sistema de cableado, haciendo de la categoria
6/clase E la eleccion perfecta para cableado genérico de localidades.

El objetivo de la categoria 7/clase F es ser tan buena o mejor
que cualquier otro tipo de medios balanceados para cada parametro
de transmision. Por ejemplo, el canal proporcionara una ACR positiva
de suma de potencia de hasta por lo menos 600 MHz.

55



Capitulo 3 Capa Fisica

Existen diferencias fisicas significativas entre los componentes
de categoria 6 y 7. La construccion "completamente blindada" del
cable de categoria 7 tiene como resultado un diametro exterior mayor
y menos flexibilidad que el UTP o el ScTP. Estos atributos requieren
un mayor cuidado en el disefio de trayectorias y espacios de
terminacion para dejar mas espacio y mayores radios de curvatura.

Otra diferencia radica en los accesorios de conexion. La
especificacion pendiente de la categoria 7 exige que los conectores
proporcionen por lo menos 60 dB de aislamiento de diafonia entre
todos los pares a 600 MHz. Este requisito es 32 dB mas estricto que la
categoria 5 a 100 MHz, y 20 dB mas estricto que la categoria 6 a 250
MHz.

Tecnologia innovadora:

Independizarse de la interfaz modular de ocho contactos o de
estilo "RJ" allan6 el camino a muchas de las innovaciones de TERA™,
como su rendimiento sin paralelo y la modularidad de 4, 2 y 1 par. La
libertad de las restricciones del conector "RJ" le permiti6 a Siemon
crear una nueva interfaz con aislamiento par-a-par, compactacion,
confiabilidad y comodidad de instalacion como principales objetivos.

Ademas de su rendimiento, comodidad de terminacion, tamano
pequeio y compatibilidad con los componentes actuales de montaje,
el TERA™ incluye otras caracteristicas intencionalmente previstas
para brindar flexibilidad y aceptacion por parte del cliente. La toma
TERA™ esta en capacidad de acoplarse con una clavija unica de 4
pares o una combinacion de clavijas de 2 pares y 1 par para soportar
conexiones multiples de equipos en cada extremo. Son apilables
lateralmente, lo cual permite la misma densidad que el UTP o el ScTP,
y puede encajar a presion desde la parte delantera o posterior de la
abertura del tablero.

Se proveen también las mismas caracteristicas de que se
dispone con nuestros otros disefios de tomas, tales como un tabulador
de iconos con cédigo de colores y puerta. La clavija presenta un
disefio libre de rebabas, codificacion de colores, asi como un
mecanismo de aldaba robusto e intuitivo.
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Una herramienta innovadora de preparacion del cable y un
sistema de unidon contribuyen ademas a una aceptacion positiva de
parte del instalador del TERA™ vy el Sistema 7.

Posicion de Siemon en el desarrollo del cable de
Categoria 7:

La Compaiia Siemon ha asumido un papel de liderazgo en el
desarrollo de la categoria 7 y se encuentra comprometido en forma
activa en la normalizacién de la categoria 7/clase F de ISO/IEC.

3.2.3. Fibra Optica

El cable de fibra 6ptica es un medio de interconexion de redes
que puede conducir transmisiones de luz moduladas. Si se compara
con otros medios de interconexion de red, es mas caro, sin embargo,
no es susceptible a la interferencia electromagnética y ofrece
velocidades de datos mas altas que cualquiera de los demas tipos de
medios de interconexion de red. El cable de fibra 6ptica no transporta
impulsos eléctricos, como lo hacen otros tipos de medios. En cambio,
las sefales que representan a los bits se convierten en haces de luz.

El cable de fibra éptica que se usa en interconexion de redes
esta compuesto por dos fibras envueltas en revestimientos separados.
Si se observa una seccion transversal de este cable, veremos que
cada fibra optica se encuentra rodeada por capas de material
amortiguador protector, normalmente un material plastico como Kevlar,
y un revestimiento externo. El revestimiento exterior protege a todo el
cable. Generalmente es de plastico y cumple con los codigos
aplicables de incendio y construccion. El proposito del Kevlar es
brindar una mayor amortiguacion y proteccién para las fragiles fibras
de vidrio que tienen el diametro de un cabello. Siempre que los
codigos requieran que los cables de fibra Optica deban estar bajo
tierra, a veces se incluye un alambre de acero inoxidable como
refuerzo. (Ver figura 3.7)
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Figura 3.7 Fibra Optica

Las partes que guian la luz en una fibra 6ptica se denominan
nucleo y revestimiento. El nucleo es generalmente un vidrio de alta
pureza con un alto indice de refraccion. Cuando el vidrio del nucleo
esta recubierto por una capa de revestimiento de vidrio o de plastico
con un indice de refraccién bajo, la luz se captura en el nucleo de la
fibra. Este proceso se denomina reflexion interna total y permite que la
fibra Optica actue como un "tubo de luz", guiando la luz a través de
enormes distancias, incluso dando vuelta en codos.

Tipos de fibra optica:

e Monomodo. Cuando la luz se propaga en linea recta, sin
rebotar.

e Multimodo. Cuando un rayo de luz se refleja internamente y
existe una gran cantidad de rayos rebotando a diferentes
angulos.

Caracteristicas:

e Las fibras 6pticas no se ven afectadas por alteraciones de
voltaje o corriente, por interferencia electromagnética o por
quimicos corrosivos dispersos en el aire. En la actualidad los
sistemas de fibra 6ptica son capaces de hacer transmisiones
de datos de 1 Gbps en 1 Km.

e Especificacion de la IEEE 10BaseFL: La maxima distancia
entre los segmentos es de 2000 m.

e Ventajas: Posible transmisiéon de voz, datos y video por el
mismo canal. Aplicaciones de alta velocidad. Es inmune a
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interferencias del exterior pues no genera sefiales eléctricas o
magnéticas. Puede propagar una senal sin necesidad de
utilizar un amplificador en distancias de hasta 2000 m.
Excelente tolerancia a factores ambientales.

3.3. Medios de Transmision Aéreos

Las senales aéreas son ondas electromagnéticas, que pueden
recorrer el vacio del espacio exterior y medios como el aire. Por lo
tanto, no es necesario un medio fisico para las sefales inalambricas,
lo que hace que sean un medio muy versatil para el desarrollo de
redes.

3.3.1. Radio

Son sistemas basados en la propagacion de ondas
electromagnéticas, rara vez forman parte de un sistema de
comunicaciones de datos para computadora.

Este tipo de comunicaciones de datos se utiliza ocasionalmente
debido a que la tasa de errores de datos es muy alta y se requieren
medios complejos de deteccion y correccion de errores.

Otro inconveniente de este medio es que requiere de antenas
muy grandes, ademas los rayos solares y las tormentas eléctricas
introducen gran cantidad de ruido que a veces bloquean
completamente la transmision.

3.3.2. Microondas

Son ondas electromagnéticas transmitidas en el vacio por
antenas especiales cuya forma es de plato y las cuales deben estar a
la vista por lo que su transmisidn se ve afectada por obstaculos como:
bosques, edificios, mal tiempo, etc.

Esta transmision se logra a través de la atmdsfera entre torres de
microondas, generalmente espaciadas a 40 y hasta 80 Km. entre si.
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Cada torre toma la sefial transmitida de la torre anterior, la
amplifica y retransmite a la siguiente torre de microondas. Pueden
portar millares de canales a la vez y no requieren que se tienda cable.

Elementos de las microondas:

Espacio aéreo como medio fisico de transmision,

Antenas visibles de tipo plato,

Terminal del usuario,

Circuitos que interconectan la antena con la terminal del

usuario.

e Las microondas permiten la transmision de datos en redes de

procesamiento de datos tal como:

e Redes entre ciudades usando la red telefonica,

e Redes cuyo canal de comunicacion es privado vy
comprende un area metropolitana,

e Redes de largo alcance por medio de satélites,

e Antenas emisoras o repetidoras fijas,

e Antenas emisoras o repetidoras méviles (barcos).

Desventajas:

e La instalacion implica una gran dificultad técnica asi como la
utilizacion de cables en algunas conexiones.

e Las antenas deben contar con linea de vista, de lo contrario
no se puede transmitir.

3.3.3. Infrarrojo

Las redes basadas en rayo infrarrojo operan usando un rayo de
luz infrarroja el cual transporta los datos entre los dispositivos.

Este sistema trabaja con sefales de una fuerte intensidad ya que
una transmision con sefiales de baja intensidad es susceptible a la luz
como la que entra por las ventanas.

Este método puede transmitir sefiales a una alta velocidad ya

que la luz infrarroja tiene un amplio ancho de banda. Una red que
ocupa esta tecnologia puede transmitir a 10 Mbps.
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3.3.4. Enlace Via Satélite
Es una forma especial de transmisién de relevo microondas.

Un satélite es un repetidor activo de sefal en el espacio el cual
filtra, amplifica y transmite una sefal de tipo analdgica a digital. Un
satélite emplea antenas microondas para recibir sefales de radio y las
estaciones emisoras de la Tierra para devolver estas sefiales a otras
estaciones terrenas.

Ventajas:

e Poseen una enorme capacidad de transmision, cada satélite
es capaz de soportar varios miles de canales telefonicos.
e Proporcionan una amplia cobertura territorial.

Desventajas:

e Las condiciones climatoldégicas tales como tormentas
eléctricas pueden afectar a la sefal durante su camino por los
canales de subida y bajada.

e Plantean problemas de seguridad, ya que cualquier estacion
es capaz de captar cualquier transmision con solo sintonizar
la frecuencia del satélite, para evitarlo muchas empresas
utilizan la codificacion como medida de seguridad.

e Una senfal recorre una gran distancia, unos 36,000 Km. de ida
y otros tantos de vuelta.

e Las senales del satélite pueden verse interferidas también por
otras sefales de radio procedentes de sistemas terrestres.

3.3.5. Redes Inalambricas
3.3.5.1. Comunicacion en Redes Inalambricas

El entorno inalambrico

A medida que la tecnologia avanza las redes inalambricas
empiezan a ganar terreno poco a poco, esto es las redes inalambricas
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comienzan a ganar popularidad gracias a la flexibilidad con la que es
posible implementar nodos de comunicacion donde el cableado por
cuestiones técnicas no es posible realizarlo.

Capacidades Inalambricas
Utilizables cuando:

. La conexion del equipo es temporal

. Agregar seguridad a una red ya instalada

. Cierto grado de portabilidad

. Extensién de la red mas alla del limite del cable

Aplicaciones de los sistemas inalambricos

. Zonas con transito peatonal

. Areasy edificios aislados

. Los puestos de trabajo se mueven constantemente

. Cuando es imposible cablear debido a la construccion

3.3.5.2. Tecnologia Inalambrica

Las redes inalambricas son redes cuyos medios fisicos no son
cables de cobre de ningun tipo. Estan basadas en la transmisién de
datos mediante ondas de radio, microondas, satélites o infrarrojos.

Las redes inalambricas de area local (WLAN) utilizan la
tecnologia de Radio Frecuencia (RF) para transmitir y recibir datos a
través del aire, brindando caracteristicas y beneficios de la tecnologias
LAN tradicionales pero sin las limitaciones del cable. Una WLAN es un
sistema flexible de comunicaciones de datos, implementado como una
extension de una red cableada o como una alternativa a la red
cableada. Una WLAN es un sistema de comunicacion de datos entre
dos o mas computadoras que transmite sin utilizar cables de por
medio.

La tecnologia wireless permite complementar el acceso a las
redes de datos y dar soluciones alternativas al intercambio de
informacién, los datos son enviados de un dispositivo a otro por medio
del aire con ondas electromagnéticas.
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La IEEE ha desarrollado varios estandares para las redes LAN
inalambricas y los ha clasificado en la familia de la especificacion
802.11. Esta especificacion clasifica a las redes wireless que funciona
con tecnologia de radiofrecuencia en bandas de 2.4 GHz y 5GHz. Las
velocidades para este estandar van desde 1 y 2 Mbps hasta 54 Mbps
y éstas van variando segun el estandar utilizado. Los estandares mas
importantes para el mercado actual son el 802.11a, 802.11b y 802.11g
(Ver tabla 3.4)

802.11a 802.11b 802.11g
Ratificacion de 2002 1999 2003
Estandar
Frecuencia 5.8 GHz 2.4 GHz 2.4 GHz
portadora
Velocidad 54Mbps 11 Mbps 54 Mbps
Maxima de
datos
Precio Alto Econdmico Accesible
Area de 50-80 metros 50-100 metros | 50 — 125 metros
Cobertura
Popularidad Relativamente Amplia Nuevo
nuevo
Compatibilidad | No compatible Comunmente | Compatible con
usado con 802.11b
802.11g

Tabla 3.4. Los estandares 802.11 a, 802.11b y 802.11g.

Ventajas:

Principalmente la movilidad que ofrecen sin ningun cable de
por medio.

El ahorro de dinero para la instalacion, comparandola con una
red cableada.

La rapidez y sencillez para la instalacion y el mantenimiento.
Se pueden trasladar a cualquier parte junto con el equipo
movil sin alterar la configuracion y volverla totalmente portatil.
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Desventajas:

e Una de las desventajas mas importantes es que la tasa
maxima de transferencia hasta el momento es de 54Mbps,
cuando en una red cableada puede alcanzar los 1000Mbps.

e Se puede robar la sefal de la red estando dentro de la misma
area de cobertura.

e Falta mejorar la seguridad en las transferencias y cifrados de
datos, para impedir que hackers accedan a los datos de la
red.

e La velocidad especificada no es la real a la que indican las
normas ya que a esto influye factores como la calidad del
ambiente, los tipos de materiales utilizados en la construccion,
las interferencias por las lluvias y con otro tipo de dispositivos
inalambricos e incluso hornos de microondas.

3.4. Estandares de la Capa Fisica: RS-232,RS-422,RS-449

3.4.1. Definicion

Cuando dos equipos (DTE) (Equipo Terminal de Datos) estan
cercanos entre si y no usamos tasas de bits muy altas, podremos
transmitir datos mediante lineas abiertas de dos alambres y circuitos
de interfaz sencillos que conviertan los niveles de sefal empleados
dentro del equipo a un nivel compatible con el cable de interconexion.
Pero conforme aumenta la separacion fisica entre los DTE y se
incrementa la tasa de bits, tendremos que usar circuitos y técnicas
mas avanzadas. Ademas, si los DTE estan en diferentes puntos del
pais (o del mundo) y no se cuenta con recursos de comunicacién de
datos publicos, la unica estrategia que ofrece efectividad de costos
sera usar las lineas que proporcionan las autoridades encargadas de
la prestacion de servicios telefénicos y de otros servicios de
telecomunicaciones. Estas ultimas se conocen como PTT. Con este
tipo de medio de comunicacién, usualmente es necesario convertir las
sefales eléctricas que produce el DTE de origen a una forma analoga
a las sefales empleadas para transmitir la voz. De manera similar, al
recibir estas sefales, es preciso convertirlas a una forma con la que el
DTE de destino pueda trabajar. El equipo que realiza estas funciones
se denomina moédem. (Ver figura 3.8)
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Figura 3.8 Médem

3.4.2. Médems

El médem es otro de los periféricos que con el tiempo se ha
convertido ya en imprescindible y pocos son los modelos de
computadoras que no estén conectados en red, que no lo incorporen.
Su gran utilizacion viene dada basicamente por dos motivos: Internet y
el fax, aunque también le podemos dar otros usos como son su
utilizacion como contestador automatico incluso con funciones de
centralita o para conectarnos con la red local de nuestra oficina o con
la central de nuestra empresa.

Aun en el caso de estar conectado a una red, ésta tampoco se
libra de éstos dispositivos, ya que en este caso sera la propia red la
que utilizara el médem para poder conectarse a otras redes o a
Internet estando en este caso conectado a nuestro servidor o a un
router.

Lo primero que hay que dejar claro es que los médem se utilizan
con lineas analdgicas, ya que su propio nombre indica su principal
funcion, que es la de modular-demodular la senal digital proveniente
de nuestro ordenador y convertirla a una forma de onda que sea
asimilable por dicho tipo de lineas.

Es cierto que se suelen oir expresiones como médem ADSL o
incluso médem RDSI, aunque esto no es cierto en estos casos, ya que
estas lineas de tipo digital no necesitan de ningun tipo de conversion
de digital a analogico, y su funcién en este caso es mas parecida a la
de una tarjeta de red que a la de un moédem.
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Uno de los primeros parametros que lo definen es su velocidad.
El estandar mas habitual y el mas moderno esta basado en la actual
norma V.90 cuya velocidad maxima esta en los 56 Kbps (Kilobits por
segundo). Esta norma se caracteriza por un funcionamiento
asimétrico, puesto que la mayor velocidad sélo es alcanzable "en
bajada", ya que en el envio de datos esta limitada a 33,6 Kbps.

Evidentemente, el médem que se encuentre al otro lado de la
linea telefénica, sea nuestro proveedor de Internet o el de nuestra
oficina debe ser capaz de trabajar a la misma velocidad y con la
misma norma que el nuestro, ya que de lo contrario la velocidad que
se establecera sera la maxima que aquel soporte.

Otras normas habitualmente utilizadas son (ver tabla 3.5):

Velocidad .
Norma . . Otras velocidades
maxima

57.333, 54.666, 53.333, 52.000, 50.666,

49.333, 48.000, 46.666, 45.333, 44.000,

42.666, 41.333, 40.000, 38.666, 37.333,
36.000, 34.666 bps

V.90 y X2* | 56.000 bps

V.34+ | 33.600 bps 31.200 bps
V.34 28.800 bps 26.400, 24.000, 21.600, 19.200, 16.800
bps
V.32bis | 14.400 bps 12.000 bps
V.32 9.600 bps 7.200 bps

V.23 4.800 bps
V.22bis | 2.400 bps

V.22y

Bell 212A | 1-200 bps
v.21y

Bell 103 | 00 Pps

Tabla 3.5. Normas utilizadas para el médem
*protocolo propietario de 3Com.
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Otra funcionalidad ya considerada como obligatoria en cualquier
modem es el soporte de funciones de FAX. Lo estandares son los
siguientes (Ver tabla 3.6):

Norma| Velocidad mxima | Otras velocidades
V.17 14.400 bps 12.000 bps
V.29 9.600 bps 7.200 bps
V.27ter 4.800 bps 2.400 bps
V.21 300 bps
Tabla 3.6. Estandares para el soporte de funciones de FAX en el
modem.

Otros estandares considerados como imprescindibles son los de
control de errores y compresion de datos. Los mas habituales son:
V.42, V.42bis y MNP 2-5.

No podemos dejar de comentar otros aspectos igualmente
importantes como el de contar con una memoria de tipo flash que nos
permita la actualizacién del firmware al igual que ocurre con las BIOS
de las placas base.

Los modems pueden ser externos (un dispositivo de
comunicacioén) o interno (dispositivo de comunicacién interno o tarjeta
de circuitos que se inserta en una de las ranuras de expansion de la
computadora). (Ver figuras: 3.9, 3.10, 3.11 y 3.12 que ejemplifican
algunos tipos médem)

Figura 3.9. Moédem externos
para puerto serie.
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Figura 3.10. Médem internos

Figura 3.11. Médem externos
para puerto USB

Figura 3.12 Médem PC-Card
(PCMCIA)

3.4.3. RS-232,RS-422,RS-449

La interfaz entre la computadora o terminal y el médem es un
ejemplo de protocolo de capa fisica, que debe especificar con detalle
la interfaz mecanica, eléctrica, funcional y de procedimientos.

3.4.3.1. Estandar de Capa Fisica RS-232

Existe una amplia gama de médems para que los fabricantes de
diferentes tipos de equipos puedan usar los recursos de transmision
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de la red telefénica conmutada. Estos médems trabajan con diferentes
tasas de transmision y se valen de diversos métodos de modulacion.
Hay muchos fabricantes de mddems. Para garantizar que dos
modems de diferentes fabricantes se puedan comunicar entre si, se ha
estandarizado el funcionamiento preciso de cada tipo de médem. Se
ha definido una interfaz estandar con que podemos enlazar todos los
tipos de modems y especificar tanto el numero como la funcion de
sefales eléctricas, el tamafo fisico del conector y el enchufe, y las
configuraciones de contactos dentro de ellos.

A esta norma se le conoce como interfaz EIA-232-D (definida por
la EIA Electronic Industries Association) o interfaz V.24 (definida por la
ITU-T), y es la version mas reciente de las normas RS-232A, By C, la
primera de las cuales apareci6 a finales de la década de 1950.

En los estandares, la terminal o computadora se llama de
manera oficial DTE (data terminal equipment, equipo terminal de
datos), y el mdédem, DCE(data circuit-terminating equipment, equipo de
comunicacion de datos).

El estandar consta de varias especificaciones: mecanica,
eléctrica y funcional.

3.4.3.2. Estandar de Capa Fisica RS-449 RS-422-A

El estandar llamado RS-449, en realidad es tres estandares en
uno.

Las interfaces mecanica, eléctrica y de procedimientos se
especifican en RS-449, pero la interfaz eléctrica se especifica en dos
estandares diferentes. El primero de ellos, RS-423-A, es parecido al
RS-232-C en que todos sus circuitos se comparten una tierra comun.
Esta técnica se llama fransmision desbalanceada. El segundo
estandar eléctrico, RS-422-A, usa en contraste la transmisién
balanceada, en la que cada uno de los circuitos principales requiere de
dos hilos, sin tierra comun. Esto permite usar la RS-422-A a
velocidades de hasta 2 Mbps por cables de 60 metros.
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3.4.3.3. Estandar de Capa Fisica RS-422-A/ V.11

Si incrementamos tanto la separacion fisica como la tasa de bits,
tendremos que optar por la definicion de sefal alternativa RS-422-A/
V.11, que se basa en el empleo de un cable de par trenzado y un par
de circuitos transmisores y receptores diferenciales (también
conocidos como balanceados o de extremo doble).

3.5. Cableado Estructurado

Un sistema de cableado estructurado (SCE) es un sistema de
cableado que permite identificar, reubicar y cambiar en todo momento,
facilmente y de forma racional los diversos equipos que se conectan,
basandose en una normativa completa de identificacion de cables y de
componentes, asi como el empleo de cables y conectores de las
mismas caracteristicas para todos los equipos.

Un sistema de cableado estructurado es una forma ordenada y
planeada de realizar cableados que permiten conectar teléfonos,
equipo de procesamiento de datos, computadoras personales,
conmutadores, redes de area local y equipo de oficina entre si.

Dispositivos:

El cableado es normalmente el medio por el cual la informacién
se mueve de un dispositivo de red a otro. Existen una serie de
componentes que ayudan a organizar las grandes instalaciones UTP y
facilitar su manejo.

Los armarios y racks de distribucion ayudan a organizar una red
que tiene muchas conexiones. Montando en ellos los dispositivos de
red como routers, switchs, hubs, patch panels, etc. Los Paneles de
Parcheo (Patch Panels) pueden admitir hasta 96 puertos de conexion.

En un cableado estructurado, la funcién principal de las
canaletas es la de proteger el cableado. Las canaletas son conductos
o tubos, normalmente de plastico, que rodean el cable; variando su
diametro de acuerdo a la cantidad y grosor de los cables que
conducen y normalmente se colocan aprovechando las esquinas de
las paredes de los edificios. Suelen ser mas baratos que la ducteria y
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de acceso mas facil; pero estan expuestos a las interferencias
electromagnéticas (EMI).

Un jack o keystone RJ45 es un dispositivo modular de conexién
mono-linea, hembra, apto para conectar plugs RJ45, que permite su
insercidn en rosetas y frentes de patch panels especiales mediante un
sistema de encastre. Permite la colocacion de la cantidad exacta de
conexiones necesarias.

La roseta o faceplate es una pieza plastica de soporte que se fija
a la pared y permite colocar hasta 2 jacks o keystones, formando asi
una roseta de hasta 2 entradas. Se conectan a los patch panels y
placas de pared. Una de sus principales funciones es que pueden ser
etiquetadas para facilitar el control de los puntos de conexion de
nuestra red.

3.5.1. Estandar EIA/TIA 568

El estandar EIA/TIA 568 define un sistema genérico de
alambrado de telecomunicaciones para edificios comerciales que
pueden soportar un ambiente de productos y multiples proveedores.
El propdsito de este estandar es permitir el disefio e instalacion del
cableado de telecomunicaciones contando con poca informacion
acerca de los productos de telecomunicaciones que posteriormente se
instalaran. La instalacion de los sistemas de cableado durante el
proceso de instalacién y/o remodelacion son significativamente mas
baratos e implican menos interrupciones que después de ser ocupado
el edificio.

Ambos, el TIA (Telecomunications Industry Association) y el EIA
(Electronic Industries Association) son miembros del ANSI (American
National Standards Institute) el cual, es coordinado por grupos
estandares voluntariados en Estados Unidos. El cableado de
telecomunicaciones especificado en esta norma tiene por finalidad
apoyar una gama muy amplia de diferentes edificios comerciales y de
aplicaciones (por ejemplo voz, datos y video).

El Estandar EIA/TIA 568 lista los siguientes subsistemas de
cableado estructurado.
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I.  Subsistema Entrada del edificio.

Il.  Subsistema Cuarto de Equipo.
Ill.  Subsistema Cableado horizontal.
IV. Subsistema Cuarto de telecomunicaciones
V. Subsistema Cableado vertical (Backbone).
VI.  Subsistema del Area de trabajo.

3.5.1.1. Subsistema Entrada del Edificio

Este subsistema consiste en una entrada de servicios de
telecomunicaciones al edificio, la cual incluye el punto de entrada a
través de la pared del edificio y continuando al cuarto o area de
entrada. La entrada al edificio debe contener la ruta del backbone que
interconecta con los otros edificios del campus; en caso de una
comunicacion a través de una antena, ésta también pertenece a la
entrada del edificio.

3.5.1.2. Subsistema Cuarto de Equipo

El cuarto de equipo es un espacio centralizado para los equipos
de telecomunicaciones (equipos de computo, hubs, switch, etc.) (Ver
figura 3.13 Cuarto de Equipo), que sirven a los ocupantes del edificio.
Este cuarto, unicamente debe guardar equipos directamente
relacionados con el sistema de telecomunicaciones y sus sistemas de
soporte. Los cuartos de equipo incluyen espacio de trabajo para el
personal de telecomunicaciones. En la siguiente tabla 3.7 se muestra
el tamafo recomendado de los armarios para el cableado.

Tamano recomendado para el armario para cableado
{basadeo en 1 estacion de trabajo por 10 metros cuadrados)

Area de servicio Tamaho del armario
para cableado
{m)? (fe)* (m)* (ft)*
1000 10000 3.0 x 3.4 10 x 11
200 8000 3.0x2.8 10x9
500 5000 3.0 x 2.2 10x T

Tabla 3.7 Tamaino de los armarios para el cableado.
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Fig.3.13 Cuarto de Equipo
3.5.1.3. Subsistema Cableado Horizontal

El cableado horizontal es la porcién del sistema de cableado que
se extiende desde el closet de telecomunicaciones (rack) hasta el
usuario final (hasta la roseta).

La distancia horizontal maxima es de 90m. Independiente del
cable utilizado. Esta es la distancia desde el area de trabajo hasta el
cuarto de telecomunicaciones. La prevision maxima se hace de 10 m.
adicionales para la distancia combinada de cables de empate (3 m.) y
cables utilizados en conexidn de equipos en el area de trabajo y el
cuarto de telecomunicaciones. (Ver figura 3.14).
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Fig.3.14 Componente del cableado horizontal TIA/EIA-568-A
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3.5.1.4. Subsistema Cuarto de Telecomunicaciones

Un cuarto de telecomunicaciones es el area de trabajo en un
edificio para el uso exclusivo de equipo asociado con el sistema de
cableado de telecomunicaciones. ElI espacio del cuarto de
comunicaciones no debe ser compartido con instalaciones eléctricas
que no sean de telecomunicaciones. El cuarto debe ser capaz de
albergar equipo de telecomunicaciones, terminaciones de cable y
cableado de interconexion asociado.

3.5.1.5.Subsistema Cableado Vertical (Backbone)

El cableado vertical o de Backbone provee la interconexion entre
el cuarto de equipos, cuarto de telecomunicaciones y la entrada al
edificio.

El cableado vertical debe soportar todos los dispositivos que
estan dentro del rack y a menudo a todas las impresoras, terminales y
servidores de archivos de un piso en un edificio. (Ver figura 3.15).

El cableado vertical consiste del cable backbone, de
crossconnect intermedio y principal, de las terminaciones mecanicas y
de los patch cords.

IDF

MDF |
FOP

Internet ———»

IDF |‘ E

Figura 3.15 Cableado Vertical o del Backbone

3.5.1.6. Subsistema del Area de Trabajo

Comprende las inmediaciones fisicas de trabajo habitual (mesa,
silla, zona de movilidad, etc.) del o de los usuarios. El punto que marca
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su comienzo en lo que se refiere a cableado es la roseta o punto de
conexion.

En el ambito del area de trabajo se encuentran diversos equipos
activos del usuario como teléfonos, computadoras, impresoras, telefax,
terminales, etc. (Ver figura 3.16.)

La naturaleza de los equipos activos condicionan el tipo de
conectores existentes en las rosetas, mientras que el numero de las
mismas determinan si la roseta es: simple (1 conector), doble (2
conectores), triple (3 conectores), cuadruple (4 conectores), entre
otros.

Figura 3.16. Area de Trabajo

3.5.2. Diagrama de Subsistemas

Existen otros estandares que junto con éste permiten contar con
un cableado seguro y confiable entre los cuales estan: (Ver tabla 3.8).

Estandar EIA/TIA 569 |Estandar para ductos y espacios de
telecomunicaciones en edificios comerciales.

Estandar EIA/TIA 606 |Estandar de  Administracion para la
infraestructura de telecomunicaciones de
edificios comerciales.

Tabla 3.8 Estandares EIA/TIA 569 y EIA/TIA 606
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3.6. Equipo

Los equipos utilizados para la capa Fisica del Modelo OSI son el
repetidor y el hub.

3.6.1. Repetidores

Los repetidores son dispositivos de red que existen en la capa
fisica, del modelo de referencia OSI.

El propdsito del repetidor es regenerar y reenviar las sefales de
red a nivel de bits para hacer posible que éstas viajen largas
distancias por los medios. Prolongan la longitud de la red uniendo dos
segmentos y amplificando la sefal, pero junto con ella amplifican
también el ruido. La red sigue siendo una sola, con lo cual, siguen
siendo validas las limitaciones en cuanto al numero de estaciones que
pueden compartir el medio. (Ver figura 3.17 Repetidor).

Hay que tener cuidado con la regla de los cuatro repetidores
para Ethernet de 10 Mbps, también conocida como la regla cinco
segmentos de red de extremo a extremo usando cuatro repetidores,
pero solo tres segmentos podran tener hosts. Para la regla de 5-4-3,
solo se pueden conectar como limite 5 segmentos, con 4 repetidores y
en donde solo en 3 pueden conectarse hosts.

D Segmento uno
= 5 Ethermet

Repetidor Ethernet

]

Segmento dos ‘
Ethermet

=

Figura 3.17 Repetidor
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3.6.2. Hubs

En general, el término hub se emplea en lugar de repetidor
cuando se refiere a un dispositivo que sirve como una central de la
red. Aunque un hub opera en una topologia fisica de estrella, crea el
mismo entorno de conexidon de un bus. Esto se debe a que cuando un
dispositivo transmite, el resto de dispositivos le escuchan y la
contencion crea un bus légico. El propdsito de un hub es regenerar y
reenviar sefiales de red. Esto se hace a nivel de bits con un gran
numero de hosts. Esta accion se conoce como concentracion.

Las propiedades mas importantes de los hubs son:

Regenera y repite las sefiales

Propaga las sefales en la red

No pueden filtrar el trafico de la red

No pueden determinar la mejor ruta

Se utilizan como puntos de concentracion de la red

En esencia, un hub es un repetidor multipuertos. Los hubs se
emplean normalmente en las redes Ethernet 10BaseT o 100BaseTx.
Dos motivos para emplear los hubs son el crear un punto de conexion
central para la conexion eléctrica de los medios, y para aumentar la
fiabilidad de la red. La fiabilidad de la red aumenta al permitir que cada
cable pueda fallar sin afectar al resto de la red.

NOTA.- Para reafirmar algunos de los conceptos adquiridos en la
teoria sobre la Capa Fisica del Modelo OSI; se recomiendan hacer las
siguientes practicas contenidas dentro de nuestra tesis:

PRACTICA 1. Construccion de cables UTP para conexion directa y
cruzada

En donde el alumno al finalizar la practica:

Tendra la capacidad de construir cables de conexion directa y
cruzada con normas ANSI/EIA/TIA T568-A y T568-B.
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PRACTICA 2. Componentes del Cableado Estructurado Norma
ANSI/EIA/TIA 568

En donde el alumno al finalizar la practica:
Se familiarizara con aspectos generales del cableado

estructurado mediante la instalacion de un jack y roseta, utilizando
cable UTP Cat.5e 6 superior.
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Capitulo 4
Capa de Enlace de Datos

4.1.Capa de Enlace de Datos del Modelo OSI

La tarea principal de la capa de enlace de datos es tomar un
medio de transmision en bruto y transformarlo en una linea que
parezca libre de errores de transmision no detectados a la capa de
red. Esta tarea la cumple al hacer que el emisor divida los datos de
entrada en marcos de datos (unos cientos o miles de bytes,
normalmente), que transmita los marcos en forma de secuencias y
procese los marcos de acuse de recibo que devuelve el receptor.
Puesto que la capa fisica solamente acepta y transmite una corriente
de bits sin preocuparse por su significado o su estructura, corresponde
a la capa de enlace de datos crear y reconocer los limites de los
marcos. Esto se puede lograr afiadiendo patrones especiales de bits al
principio y al final del marco. Si estos patrones de bits ocurrieran en
los datos por accidente, se debe tener cuidado especial para asegurar
que estos patrones no se interpreten incorrectamente como
delimitadores de marcos.

Una rafaga de ruido en la linea puede destruir por completo un
marco. En este caso, el software de la capa de enlace de datos de la
maquina fuente puede retransmitir el marco. Sin embargo, las
transmisiones repetidas del mismo marco introducen la posibilidad de
duplicar marcos. Se podria enviar un marco duplicado si se perdiera el
marco del acuse de recibo que el receptor devuelve al emisor.
Corresponde a esta capa resolver el problema provocado por los
marcos danados, perdidos y duplicados. La capa de enlace de datos
puede ofrecer varias clases de servicio distintas a la capa de la red,
cada una con diferente calidad y precio.

Otra consideracion que surge en la capa de enlace de datos (y
también de la mayor parte de las capas mas altas) es cdmo evitar que
un transmisor veloz sature de datos a un receptor lento. Se debe
emplear algun mecanismo de regulacion de trafico para que el
transmisor sepa cuanto espacio de almacenamiento temporal (buffer)
tiene el receptor en ese momento. Con frecuencia esta regulacion de
flujo y el manejo de errores estan integrados.
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Si se puede usar la linea para transmitir, datos en ambas
direcciones, esto introduce una nueva complicacién que el software de
la capa de enlace de datos debe considerar. El problema es que los
marcos de acuse de recibo para el trafico de A a B compiten por el uso
de la linea con marcos de datos para el trafico de B a A. Ya se invento
una solucion inteligente (plataformas transportadoras).

Las redes de difusion tienen una consideracién adicional en la
capa de enlace de datos: como controlar el acceso al canal
compartido. Una subcapa especial de la capa de enlace de datos se
encarga de este problema, la subcapa de acceso al medio.

Proporciona el transito confiable de datos a través del enlace de
red. Diferentes especificaciones de la capa de enlace de datos definen
diferentes caracteristicas de red y protocolo, incluyendo el
direccionamiento fisico, la topologia de red, la notificacion de error, la
secuencia de tramas y el control de flujo. El direccionamiento fisico (a
diferencia del direccionamiento de red), define cobmo se nombran los
dispositivos en la capa de enlace de datos.

La topologia de red consiste en especificaciones de la capa de
enlace de datos, que con frecuencia definen la forma en que se
conectaran fisicamente los dispositivos, en topologia bus o en
topologia anillo. La notificacién de error alerta a los protocolos de las
capas superiores cuando se presenta un error en la transmision y la
secuencia de tramas de datos reordena las que se han transmitido
fuera de secuencia. Finalmente, el control de flujo regula la
transmision de datos para que el dispositivo receptor no se sature con
mas trafico del que pueda manejar simultaneamente.

El IEEE (Instituto de Ingenieros, en Electronica y Electricidad) ha
subdividido la capa de enlace de datos en dos subcapas: LLC (Control
de Enlace Logico), y MAC (Control de Acceso a Medios). La figura 4.1
ilustra las subcapas IEEE de la capa de enlace de datos.
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Subcapa
LLC
Capa de
enlace
de datos
Subcapa
MAC

Figura 4.1. La capa de enlace de datos contiene dos subcapas.

La subcapa LLC de la _capa de enlace de datos administra las
comunicaciones entre los dispositivos unidos por un enlace individual
de red. La subcapa LLC esta definida en la especificacion IEEE 802.2
y soporta los servicios orientados y no orientados a la conexion,
utilizados por los protocolos de las capas superiores. El IEEE 802.2
define varios campos en las tramas de la capa de enlace de datos que
permiten que varios protocolos de las capas superiores compartan un
solo enlace fisico de datos.

La subcapa MAC de |la capa de enlace de datos administra el
protocolo de acceso al medio de transmision fisico de la red. La
especificacion IEEE MAC define las direcciones MAC, las cuales
permiten a multiples dispositivos identificarse de manera unica entre si
en la capa de enlace de datos.

4.2 Transmision Sincrona y Asincrona

4.2.1. Introduccion al Modo de Transferencia

El modo de transferencia asincrono (ATM) permitio la integracion
de voz, video y datos sobre una misma infraestructura de red.

A mediados de los afios ochenta, se planted la necesidad de
integrar de una forma eficiente el soporte de aplicaciones tan diversas
como la telefonia, la videoconferencia, la transferencia de datos, etc.
sobre una misma infraestructura de red. Esta pretension se materializd
en la definicion, por parte del CCITT, de la Red Digital de Servicios
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Integrados de Banda Ancha (RDSI-BA). La tecnologia de soporte de
esta RDSI-BA fue propuesta a partir de la experiencia obtenida en el
disefio y operacion de las redes de conmutacion de circuitos y de las
redes de conmutacion de paquetes. Finalmente en 1988 el CCITT
defini6 las caracteristicas del Modo de Transferencia Asincrono
(Asynchronous Transfer Mode ATM) y determin6é que fuese el modo
de transferencia para la RDSI-BA.

4.2.2 Red Digital de Servicios Integrados de Banda
Ancha

A mediados de los afios ochenta la realidad de la prestacion de
los servicios de telecomunicacién era tal que cada uno de los servicios
existentes era provisto mediante una red particular. De esta forma,
para la prestacion del servicio telefonico se debia disefar, desplegar,
operar y mantener una red telefonica conmutada y esto mismo era
necesario para proveer el servicio de datos, para proveer el servicio de
difusion de TV por cable y para proveer al incipiente servicio de
videoconferencia.

Se imponia, por tanto, la necesidad de conseguir economias de
escala para la provision eficiente de los servicios de telecomunicacion
existentes y futuros. Ello deberia traducirse en la consecucién del
soporte de todos los servicios de telecomunicacién sobre una misma
infraestructura de red. De este modo, solo seria necesario el diseno,
despliegue, operacion y mantenimiento de una sola red.

Esta pretensidon no era valida. Cada uno de los servicios
identificados anteriormente muestran caracteristicas de calidad de
servicio y de ancho de banda necesario muy dispares. En la tabla 4.1
se muestra para cada uno de los servicios, si se trata de un servicio
sin conexidon u orientado a conexidon, cuales son los requisitos de
retardo y de variabilidad de retardo, cuales son los requisitos de ancho
de banda vy, finalmente, cuales son las caracteristicas del patron de
trafico generado.
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Ancho de Bajo Medio Alto Alto
banda

Tasa de bit X X
variable

Tabla 4.1. Requisitos de cada uno de los Servicios de
telecomunicacion.

Queda de manifiesto la diversidad de requisitos de cada uno de
estos servicios de telecomunicacion. Esta diversidad impuso un
importante desafio a quienes pretendian encontrar un modo de
transferencia que soportase la RDSI-BA.

Cuando se planteé la definicién de la RDSI-BA, la normalizacion
de la RDSI, que a partir de entonces pasé a denominarse RDSI-BE
(Banda Estrecha), habia alcanzado un grado de madurez aceptable.
La pregunta que surge es: ¢ipor qué la RDSI-BE no satisfizo las
necesidades que hicieron necesario el planteamiento de la RDSI-BA?
Dos son las principales razones:

1. La RDSI-BE consiguié integrar distintos servicios de
telecomunicacion. Ahora bien, esta integracion que se
consiguio fue unicamente en el acceso: con la RDSI-BE se
logré6 conseguir la prestacion de diversos servicios de
telecomunicacion a través de un conjunto reducido de
interfaces y de protocolos. Sin embargo, la infraestructura de
red necesaria para la prestacién de cada uno de ellos era
especifica del servicio. No se consiguid una economia de
escala global.
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2. La RDSI-BE fue disehada para soportar accesos de hasta
2,048 Mbit/s. A mediados de los ochenta se preveia la
aparicidon de nuevos servicios que estaban poco definidos
aun, pero para los que se esperaba que necesitasen
grandes anchos de banda, por encima de los 2 Mbit/s. Es en
el escenario descrito hasta este punto, en el que se debe
enmarcar la definicion y normalizacion de ATM, que se
describira mas adelante.

4.2.3 Los Modos de Transferencia

EL término Modo de Transferencia fue acufiado por el CCITT
durante el proceso de definicion de la tecnologia de soporte de la
RDSI-BA. EI CCITT lo definié como: “La técnica empleada en una red
de telecomunicacion y que cubre aspectos relacionados con la
transmision, el multiplexado y la conmutacion”.

Al inicio del proceso de definicion del modo de transferencia para
la RDSI-BA, existian dos modos de transferencia en uso en las redes
de telecomunicacién: el modo de transferencia sincrono y el modo de
transferencia de paquete.

4.2.4 El Modo Sincrono

El Modo de Transferencia Sincrono (Synchronous Transfer
Mode, STM) era el empleado en la red telefonica conmutada digital y
en la RDSI-BE, esto es, las redes digitales basadas en la conmutacion
de circuitos. Mas especificamente el Modo Sincrono incluye la técnica
de multiplexado por division en el tiempo sincrono y la técnica de
conmutacion de circuitos.

La técnica de multiplexado por division en el tiempo (Time

Division Multiplexing, TDM) sincrono es la técnica utilizada en el
multiplex MIC 30+2, cuantiosamente empleado en telefonia digital.

4.3 Protocolos de Enlace

Los protocolos utilizados para determinar quien sigue en un
canal multiacceso pertenecen a la subcapa MAC (Médium Access
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control, control de acceso al medio). Esta subcapa tiene especial
importancia en las LAN, casi todas las cuales usan un canal
multiacceso como base de su comunicacion.

4.4 Tarjetas de Red (NIC)

4.4.1 Generalidades de la Tarjeta de Red

4.4.1.1 Definicion

Una tarjeta de interfaz de red (NIC - Network Interface Card)
(también conocida como adaptadora o tarjeta adaptadora) es una
placa de circuito instalada en un componente de equipo de
informatica, como un PC por ejemplo, que le permite conectar su PC a
una red.

En la capa de enlace de datos podemos definir la tarjeta de red
debido a que tiene y reconoce direcciones MAC (Subnivel de la capa
de Enlace). Contienen un cédigo unico en todo el mundo, que se llama
direccion de Control de Acceso al Medio (MAC, Media Access
Control). Esta direccidn se utiliza para controlar la comunicacion de
datos para el host de la red.

La NIC es el componente de hardware basico en las
comunicaciones de red. Traduce la sefial paralela producida por la
computadora en un formato serie que se envia mediante el cable de
red. La comunicacion binaria (unos y ceros) se transforma en impulsos
eléctricos, pulsos de luz, ondas de radio o cualquier esquema de
transmision de senales que usen los medios de comunicacion en red,
de manera que convierte el intercambio de sefales a través de los
medios de transmision en una comunicacion de datos efectiva.

4.4.1.2 Funciones de la Tarjeta de Red
Las funciones de la tarjeta de red son:

e Preparar los datos del equipo (formar tramas) para pasarlos a
la capa fisica.
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e En salida inyectar las tramas al medio de transmision segun el
protocolo de comunicacion.

e Recibir los datos que llegan por el cable y convertirlos en
bytes para que puedan ser comprendidos por la unidad de
procesamiento central del equipo (CPU).

e Controlar el flujo de datos entre el equipo y el sistema de
cableado.

Todos los PC necesitan tarjetas de interfaz de red (NIC) para
poder utilizarse en operaciones en red. Algunos se venden con la
tarjeta NIC incorporada. Cuando se escoja una NIC (también conocida
como tarjeta adaptadora) para instalar en un PC, se debe considerar lo
siguiente:

e La velocidad del concentrador, conmutador, o servidor de
impresora Ethernet (10Mbps) o Fast Ethernet (100Mbps).

e El tipo de conexion que se necesita: RJ-45 para par trenzado
o BNC para cable coaxial .

e El tipo de conector NIC disponible dentro de la PC: ISA o PCI.

4.4.1.3 Velocidad de Conexion

Debe utilizarse una NIC de Ethernet con un conmutador
Ethernet, y debe utilizarse una NIC de Fast Ethernet con un
concentrador o conmutador Fast Ethernet.

Si se conecta la PC a un dispositivo dual speed que admite
ambos valores, 10 y 100Mbps, se puede utilizar una NIC de 10Mbps o
una NIC de 100Mbps. Un puerto en un dispositivo dual speed ajusta
su velocidad automaticamente para que coincida con la velocidad mas
alta admitida por ambos extremos de la conexion. Por ejemplo, si la
NIC soporta solamente 10Mbps, el puerto del concentrador dual speed
que esta conectado a dicha NIC pasara a ser un puerto de 10Mbps. Si
la NIC soporta 100Mbps, la velocidad del puerto del concentrador sera
de 100Mbps.

De un modo semejante, si se tiene una NIC 10/100, se podra

conectar al concentrador Ethernet de 10Mbps o al concentrador Fast
Ethernet de 100Mbps. La NIC 10/100 ajustara su velocidad para que
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coincida con la velocidad mas alta soportada por ambos extremos de
la conexion.

4.4.1.4. Tipo de Conexion

El tipo de conector de la tarjeta de red dependera de las
caracteristicas del medio fisico (par trenzado, coaxial, fibra optica,
aire) al cual se conecte. (Ver figura 4.2).

Figura 4.2. Tarjeta de Red con conectores BNC para cable coaxial

y RJ-45 para UTP.

Si esta instalando una red que utiliza cables de par trenzado
UTP, se necesitara una NIC con un conector RJ-45. (Ver figura 4.3)

Figura 4.3. Tarjeta de Red con conector RJ-45 para cable UTP.

4.4.1.5. Conectores ISA y PCI

Hay dos tipos comunes de conectores de NIC para PC:

Los zo6calos ISA (Industry Standard Architecture. Arquitectura
Estandar de la Industria). Son un tipo de slots o ranuras de
expansion de 16 bits de longitud de palabra de datos para los
ordenadores personales. Miden unos 14 cm. de longitud.

Los zocalos PCl (Peripheral Component Interconnect
Interconexion de Componentes Periféricos). Son un tipo de
slots o ranuras de expansion de 32 bits de longitud de palabra
de datos para los ordenadores personales. Los zécalos PCI
tienen un mayor rendimiento que los ISA. Los zo6calos PCI
miden unos 9cm. de longitud.
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Se debe consultar la guia del usuario de la PC para averiguar
qué tipo de conector hay disponible en la PC.

4.4.1.6. NIC Especializadas

En algunos casos, es posible que necesite utilizar NIC
especializadas. Por ejemplo, si el ordenador es un portatil, se
necesitara utilizar una tarjeta PCMCIA. (Personal Computer Memory
Card International Association. Asociacion de la industria de
fabricantes de hardware para ordenadores o computadoras portatiles
encargada de la elaboracion de estandares) y pueden ser de muy
distintos tipos: memoria, disco duro, tarjeta de red, etc. Las tarjetas
PCMCIA de 16 bits pueden recibir el nombre de PC Card y las de 32
bits el de CARD BUS. Una tarjeta PCMCIA es un dispositivo
normalmente utilizado en computadoras portatiles para expandir las
capacidades de este. (Ver figura 4.4).

Figura 4.4. Tarjeta PCMCIA.
Cuando elija una tarjeta PCMCIA, debera considerar lo siguiente:

e La velocidad de su concentrador, conmutador o servidor de
impresora - Ethernet (10Mbps) o Fast Ethernet (100Mbps).

e E| tipo de conexion que necesita: RJ-45 para par trenzado o
BNC para cable coaxial.

e Si tiene un puerto USB, podria considerar utilizar un Interfaz
de red USB (USB Network Interface). (Ver figura 4.5).
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e
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53,
Figura 4.5 Interfaz de red USB.
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En la actualidad se compran tarjetas de red UTP 10,100 y 1000
Mbps.

Algunos ejemplos de marcas comerciales de tarjetas de red se
listan a continuacion:

3COM
ROBOTIC'S
INTEL
DELL
ALTEC, etc.

4.5 Switch

4.5.1. Introduccion

Una Red de Area Local (LAN) es el tipo mas pequefio de red, y
es el bloque basico para redes mas grandes.

El uso de un concentrador o hub va a permitirnos crear una
intranet de manera muy sencilla, permitiéndonos incorporar multiples
equipos a nuestra red con un esfuerzo minimo, ademas de las
innumerables ventajas que estas redes ofrecen a la hora de compartir
archivos, impresoras y recursos, lo que aumenta la productividad de
nuestras labores de manera considerable.

La mejor opcion es crear una red por medio de un switch porque
nos va a proporcionar unas velocidades de transmision superiores al
resto de conexiones existentes como cable serial, paralelo y hub. (Ver
figura 4.6).

- . A

Figura 4.6. Concentrador o Switch.
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A la hora de elegir el switch se deben tener en cuenta varios
aspectos, entre ellos:

e Que soporte redes Ethernet, Fast Ethernet o superior (segun
los requerimientos del centro de cémputo, la empresa o
institucion donde se vaya a instalar).

e Que tenga suficientes conectores para comunicar a todos
nuestros equipos.

e Que admita la conexién de otro switch mas en una de sus
conexiones por si deseamos ampliar la red en un futuro
(cascadeo).

4.5.2. Tipos de Switches
Existen varios tipos de switchs entre ellos:

e Apilables: Son concentradores independientes, que pueden
apilarse para funcionar como uno sélo.

e De Chasis (Modulares). Son equipos con tarjetas modulares,
que tienen que insertarse. Normalmente necesitan un médulo
de administracion.

4.6 Ethernet

Ethernet es la tecnologia de red de area local (LAN) mas
ampliamente utilizada. Se disefié para llenar el vacio que habia entre
las redes de larga distancia y baja velocidad y las redes
especializadas, normalmente montadas en grandes salas de coémputo
que transmitian datos a gran velocidad pero a distancias muy
limitadas. Ethernet es la solucion idonea para las aplicaciones en las
que un medio de comunicacién local debe transportar un trafico
esporadico, y a veces puede ser que intenso, con picos de velocidad
alta.

Ethernet se considerd de alta velocidad cuando salié al mercado.
Se diseid para compartir recursos a nivel de grupo de trabajo local.
Los objetivos de disefio incluyeron simplicidad, un bajo coste, la
compatibilidad, la limpieza, un bajo retraso y una alta velocidad.
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El Centro de investigacion de la Xerox Corporation desarrollo el
primer sistema experimental de Ethernet en los afios 70. Se empled
como base para la especificacion 802.3 del IEEE que se lanzé en
1980. Poco después, la Digital Equipment Corporation, la Intel
Corporation y la Xerox Corporation se unieron para desarrollar una
especificacion Ethernet, la version 2.0, que era sustancialmente
compatible con la IEEE 802.3. Juntas, Ethernet y la IEEE 802.3, tienen
actualmente la mayor cuota del mercado entre los protocolos LAN.

Las LAN Ethernet e IEEE 802.3 son redes broadcast. Esto
significa que todas y cada una de las estaciones vera todas las
tramas al mismo tiempo, sin importar si son el destino de los datos.
Cada estacidon debe examinar las tramas recibidas para decidir si son
el destino. Si lo son, la trama se pasa a un protocolo de capa superior
en el interior de la estacion para activar el proceso adecuado.

Las redes Ethernet utilizan el método de acceso CSMA /CD y
corren sobre una gran variedad de tipos de cables a 10 Mbps. La red
Ethernet es similar a los estandares de la serie IEEE 802.3

NOTA.- Para reafirmar algunos de los conceptos adquiridos en la
teoria sobre la Capa de Enlace de datos del Modelo OSI; se
recomiendan hacer las siguientes practicas contenidas dentro de
nuestra tesis:

Practica 3. Instalacion de una Red Basica en Plataforma Windows
XP de Microsoft

En donde el alumno al finalizar la practica:

Al finalizar la practica tendra la capacidad de instalar y configurar
una tarjeta de red y crear una Mini-LAN conectando la computadora a
la red existente a través de la instalacion ya configurada en el
laboratorio. Y a través del cable crossover construido en la practica
No.1.
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Practica 4. Instalacion de una Red Basica en Plataforma LINUX

En donde el alumno al finalizar la practica:
Al finalizar la practica tendra la capacidad de instalar y configurar

una tarjeta de red y crear una Mini-LAN conectando dos computadoras
utilizando un cable de conexidn cruzada (crossover).
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Capitulo 5
Capa de Red

5.1.Capa de Red del Modelo OSI

5.1.1. Introduccion

La capa de red se ocupa de controlar el funcionamiento de la
subred. Una consideracion clave de disefio es determinar como se
encaminan los paquetes de la fuente a su destino. Las rutas se
pueden basar en tablas estaticas que se "alambran" en la red y rara
vez cambian. También se pueden determinar al inicio de cada
conversacion, por ejemplo en una sesion de terminal. Por ultimo,
pueden ser altamente dinamicas, determinandose de nuevo con cada
paquete para reflejar la carga actual de la red.

Si en la subred se encuentran presentes demasiados paquetes
a la vez, se estorbaran mutuamente, formando cuellos de botella. El
control de tal congestion pertenece también a la capa de red.

En vista de que los operadores de la subred podrian esperar
remuneracion por su labor, con frecuencia hay una funcion de
contabilidad integrada a la capa de red. Cuando menos, el software
debe contar cuantos paquetes, caracteres o bits envia cada cliente
para producir informacion de facturacion. Cuando un paquete cruza
una frontera nacional, con tarifas diferentes de cada lado, la
contabilidad se puede complicar.

Cuando un paquete debe viajar de una red a otra para alcanzar
su destino, pueden surgir muchos problemas. El tipo de direcciones
que usa la segunda red puede ser diferente del de la primera; puede
ser que la segunda no acepte en absoluto el paquete por ser
demasiado grande; los protocolos pueden diferir y otras cosas. La
capa de red debe resolver todos estos problemas para lograr que se
interconecten redes heterogéneas

5.2.Direcciones IP y Subneting

5.2.1. Conceptos Basicos
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Es importante saber que las direcciones IP estan clasificadas
acorde a un nivel por clase, siendo asi que existen cinco clases de
direcciones IP, las cuales son las siguientes:

Clase A: Permite 16,777,214 hosts conectados a la red. Este
tipo de direcciones son poco comunes, y se agotaron, ya que
debido a sus caracteristicas solo existian unas pocas miles de
este tipo de direcciones.

Clase B: Permite 65,534 hosts conectados a la red.
Lamentablemente este tipo de direcciones ya no se ofrecen, y
son sumamente costosas, por las comodidades que brinda
(amplia gama de direcciones IP), pero representan un gran
desperdicio de direcciones, ya que muy pocas redes Clase B
llegan a conectar 65,534 hosts

Clase C: Permite solo 254 hosts conectados a la red, y son
actualmente las unicas ofrecidas a la venta. Se ha logrado
implementar un método que permite fusionar varias
direcciones Clase C, enmascarandolas como una sola red.
Este método se conoce como CIDR (Classless InterDomain
Routing).

Clase D: Utilizada para propdsitos de multicast.

Clase E: Utilizada actualmente para fines experimentales.

Las direcciones IP son globalmente unicas, y tienen una
estructura jerarquica de la forma <parte de red> + <parte de host>.

Tienen una notacion de la siguiente manera:

10.3.2.4 (Clase A, pues el primer numero esta entre 0 y 127).
159.90.10.185 (Clase B, pues el primer numero esta entre
128 y 191).

192.12.69.77 (Clase C, pues el primer numero esta entre 192
y 223).

224.0.0.0 (Clase D, pues es en este numero donde
comienzan, hasta 239).

240.0.0.0 (Clase E, pues es en este numero donde
empiezan).
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La idea principal de las direcciones IP era que cada parte de red
identificara exactamente una red fisica. Pero resulté que esta meta
tenia unos cuantos defectos. Por ejemplo, una red implementada en
una universidad que tiene muchas redes internas decide conectarse a
Internet. Para cada red, sin importar cuan pequefa sea, se necesita
una direccién Clase C, por lo menos. Aun peor, para cada red con mas
de 255 hosts se necesitaria una direccion Clase B. Esto representa un
gran desperdicio de direcciones, e ineficiencia en la asignacion de
direcciones IP, sin contar los altos costos. Peor aun, en dado caso que
se llegaran muchas de las direcciones IP en una red Clase B, esto
representa un aumento en el tiempo de envio de paquetes ya que la
tabla de redireccionamiento de los routers aumentaria notablemente, y
la busqueda del destino en esta tabla tomaria mucho tiempo.

A medida que se agregan hosts se hace mas grande la tabla de
direccionamiento (routing table), lo que trae como consecuencia un
aumento en los costos de los routers y una degradacion en el
rendimiento del router.

A medida que las redes crecen aumentando el numero de
segmentos, mas direcciones de red (IP) son necesarias ya que cada
segmento requiere un numero propio. La InterNIC (Network
Information Centers Cooperation), sin embargo, no puede manejar un
numero ilimitado de direcciones de red ya que se estan acabando
rapidamente debido a la alta demanda proveniente de la comunidad
de Internet. Es por esto que los administradores de redes deberan
trabajar con lo poco que tienen para acomodarse mejor a los
requerimientos de la red y la reducida oferta de direcciones.

Una manera de lograrlo es tomar las direcciones que son
asignadas a la red y expandir su capacidad con subredes. Subnetting
(implementar subredes) permite incrementar el numero de redes
disponibles sin solicitar otra direccion IP.

5.2.2. Subredes (Subnetting)

Una gran solucion a este problema es ofrecida por el subnetting
(implementacion de subredes), lo que permite reducir el numero total
de redes a ser asignadas. La idea es tomar una parte de red de una
direccion de IP y asignar las direcciones |IP de esa parte de red a
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varias redes fisicas, que seran ahora referidas como subredes. Pero
hay que hacer ciertas cosas para que esto funcione. Primero, las
subredes deben de estar cerca unas de otras, debido a que a un punto
distante en el Internet todas lucirian igual a una sola red, teniendo solo
una parte de red en comun. Esto significa que un router solo estaria
habilitado para seleccionar una sola ruta para llegar a cualquiera de
las subredes, asi que es mejor que se encuentren ubicadas en la
misma direccion. No es que no vaya a funcionar si se encuentran muy
separadas, solo que funcionara mucho mejor el sistema de subredes
si logra tenerlas en la misma direccion general.

Un ejemplo practico de utilizacion de subnetting es en una
universidad con una red Clase B (como la USB) que tenga muchas
redes fisicas. Desde afuera de la universidad, todo lo que se necesita
saber para alcanzar cualquier subred dentro de la red principal es la
direccion del router que conecta a la universidad con el resto del
Internet.

El mecanismo con el cual se puede lograr compartir un numero
de red (parte de red) entre distintas redes involucra la configuracion de
todos los nodos en cada subnet con una mascara de red, la misma
para todos los nodos dentro de una subred. Con las mascaras de red
se logra jerarquizar aun mas la estructura de un IP, que como se dijo
antes esta constituida por <parte de red> + <parte de host>,
incluyendo un nuevo nivel de jerarquia que llamaremos <numero de
subnet>. Como ya se sabe, todo los hosts en una misma red tienen la
misma parte de red, pero ahora todos los hosts en la misma red fisica
tendran el mismo numero de subnet, lo que hace que los hosts en la
misma red, pero en distintas redes fisicas, compartan la parte de red
pero no el numero de subnet, y esto como se puede notar ayuda
notablemente en la transmision de informacion, pues se
complementan las tablas de direccionamiento con otro campo que
ayudara a mejorar la eficiencia de envio de paquetes.

Para entender mejor el funcionamiento de las mascaras de red,
supongamos que se quiere dividir una red Clase B en varias redes.
Podriamos utilizar una mascara de red de la forma 255.255.255.0 (lo
que pasado a binario son 1’s en los primeros 24 bits y 0’s en los
ultimos 8). Por lo tanto podriamos pensar que ahora los primeros 24
bits de una direcciéon IP representan la parte de red y los ultimos 8 la
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parte de host. Como los primeros 16 bits identifican una red Clase B,
podemos pensar que la direccidn no tiene dos sino tres partes: la
<parte de red> + <parte de subnet> + <parte de host>.

5.2.3. Funcionamiento

Lo que subnetting significa para un host es que ahora esta
configurado con una direccion IP y una mascara de red para la subred
a la cual se encuentra conectado. Cuando un host quiere enviar un
paquete a una cierta direccion IP, lo primero que hace es realizar una
operacion de Y (AND) de bits entre su propia mascara de red y la
direccion de destino. Si el resultado es igual al numero de subnet del
host que envia el paquete, entonces sabe que el host de destino esta
en la misma subred y el paquete de entregado directamente a través
de la subred. Si el resultado no es igual, el paquete necesita ser
enviado a un router para ser enviado desde este a otra subred.

Asi como el trabajo de envio de un host cambia en una subred,
también el trabajo de un router se ve afectado cuando se introduce la
implementacion de subnetting. Normalmente para satisfacer la
estructura jerarquica de <parte de red> + <parte de host> el router
tiene una tabla de direccionamiento formada por campos de la forma
<Numero_de Red, Prox_ Salto>. Para soportar subnetting la tabla
ahora debe estar conformada por entradas de la forma
<Numero_de Subred, Mascara _de Subred, Préximo_ Salto>. Para
encontrar el lugar correcto en la tabla, el router aplica una operacion
AND entre la direccion de destino del paquete y la Mascara de Subred
para cada una de las entradas, y cada vez revisa si el resultado es
igual al Numero de Subred de la entrada en turno. Si esto sucede,
entonces esta es la entrada correcta a utilizar, y el router envia el
paquete al router o a la interfaz especificada en el campo
Proximo_Salto.

El algoritmo para el envio de datagramas se puede describir de
la siguiente manera:

D = direccion IP de destino

para cada entrada en la tabla de direccionamiento

< Numero_de Subred, Mascara_de_ Subred, Proximo_Salto >
D1 = Mascara_de Subred & D
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si (D1 = Numero_de_Subred)

si (Préximo_Salto es una interfaz)

entrega el datagram directo a su destino

si no

entrega el datagram al router en Proximo_Salto

Normalmente en una tabla de direccionamiento se tiene un
campo para el router predeterminado (default router), en dado caso
que no se logre que algun matching ocurra. A pesar de ser funcional,
este algoritmo resulta ineficiente pues realiza una busqueda lineal a lo
largo de toda la tabla, dandose los casos en que se puedan comparar
repetidamente la direccién de destino con una mascara de subred que
puede no ser diferente todas las veces.

5.2.4. Recomendaciones

Es bueno aclarar unos ciertos puntos sobre subnetting. No es
necesario seleccionar una mascara con todos los bits 1s continuos,
pero evitar esta estructura acarreara mayores complicaciones
administrativas, ya que no sera posible ver una parte de una direccion
IP y decir ese es el numero de subred.

También es importante saber que podemos poner multiples
subredes en una misma red fisica. El efecto que esto tendria es que
se debera forzar a los hosts en la misma red, pero en diferentes
subredes, a hablar a través de routers. Esto puede ser util para
razones administrativas, como por ejemplo, separar distintos
departamentos en una misma LAN, pero acarrea un aumento en los
costos de la estructura o topologia de la red.

Como habiamos mencionado antes, desde afuera de la red que
se encuentra divida en subredes, los routers ven a la red como una
red fisica sencilla y unica, viendo las colecciones de subredes tan solo
por la parte de red del IP, y guardan una entrada en su tabla de
direccionamiento para saber como llegar a esa red. Dentro de la red
los routers necesitan estar capacitados para direccionar paquetes a la
correcta subred de destino. Es por esta razon que no todas las partes
de la Internet ven exactamente la misma informaciéon de ruteo. Por
ejemplo, un router en una red puede tener informacién de como llegar
a otra subred cercana, pero no tiene ninguna entrada sobre otra
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subred en la red. El envia el paquete al router correspondiente (o al
default router), y este ultimo se encarga de ver si sabe a donde
enviarlo, si no, sigue el envio a otro router hasta que se consigue uno
que sepa a donde enviarlo.

5.2.5. Beneficios del Subnetting

En conclusion, subnetting nos permite resolver los problemas de
escalabilidad de dos maneras.

Primero, mejora nuestra eficiencia en la asignacion de
direcciones permitiendo no utilizar una nueva direccion Clase C o
Clase B cada vez que necesitemos agregar una nueva red fisica.
Segundo, nos ayuda a agregar informacion. Desde una distancia
razonable, una coleccion compleja de redes fisicas puede hacerse ver
como una red sencilla, logrando asi que la cantidad de informacién
que los routers necesitan para enviar datagramas a esas redes sea
reducida.

5.2.6. Ejemplos Practicos

Las direcciones ip constan de 4 grupos de 8 bits, es decir que
una red ip tiene un valor de 32 bits. Una direccion ip, por ejemplo
190.4.15.8, realmente seria:

10111110. 00000100. 00001111. 00001000
Esto viene dado por la siguiente tabla del sistema binario:

128 64321684 21
76543210
22222222 2exp0=12exp1=2... 2exp7=128
00000000=0(0)
00000001=1(1)
00000010=2(2)
00000011=3(2+1)
00000100=4(4)
00000101 =5(4+1)
00000110=6(4+2)
00000111=7(4+2+1)
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00001000 =8(8)
0000100 1=9 (8+1)
00001010=10 (8+2)
0000101 1=11 (8+2+1)
00001100=12(8+4)
00001101=13 (8+4+1)
00001110 =14 (8+4+2)
00001111=15 (8+4+2+1)

11111111=255(128+64+32...+1)
Tenemos valores de 0 a 255 es decir 256 valores.

La direccion ip 127.0.0.1 es una direccion reservada que la
podemos utilizar para hacer un ping a nuestra propia tarjeta de red
para saber si el protocolo TCP/IP esta bien instalado. Si este ping no
nos responde habria que volver a instalar este protocolo.

Los valores 0 y 255, es decir 00000000 y 11111111 no se
utilizan ya que estan reservados para funciones de difusion y no
pueden ser utilizados como direcciones de hosts.

Tenemos tres tipos de redes, las de clase A, clase B y clase C:

Clase A

El primer bit es 0 dejando 7 bits para crear las direcciones de
red. Si 2 exponente 7 nos da como resultado 128 tenemos una
direccion de 0 a 127 y como la direccion 0 y 127 no las podemos usar
por ser de difusion nos quedan 126 redes.

De los cuatro octetos, el primero de ellos se refiere a la red y los
tres restantes a los hosts:

1-127 (el 1er octeto) que indica la red. En este caso hasta 126

redes (quitando Oy 1)
El primer bit 1******* (128)
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256%256*256 (los tres restantes) que indican el n° de host que
podemos tener, en este caso 16,777,214 hosts (quitando Oy 1)

red hosts

00000000 00000000 00000000 00000000

(1-127) 256 256 256

Clase B

Los dos primeros bits del primer octeto son 1 y 0, dejandonos 14
bits para crear las direcciones de red. 2 exponente 14 nos da como
resultado 16384 redes.

De los cuatro octetos los dos primeros se refiere a la red y los
dos restantes al n° de hosts:

128-191 (los dos primeros octetos) que indican la red. 16,384
redes (quitando O y 1)

Los dos primeros bits 10****** (128)

11****** (192)

256*256 (los dos octetos restantes ) que indican el n°® de host
en este caso 65,534 hosts (quitando Oy 1)

red hosts

00000000 00000000 00000000 00000000

(128-191) 256 256

Clase C

Los tres primeros bits del primer octeto son 1, 1 y 0 dejandonos
21 bits para crear las direcciones de red. 2 exponente 21 nos da como
resultado 2097152 redes.

Los tres primeros octetos se refieren a la red y el octeto restante
al n° de hosts:

192-223 (los tres primeros octetos) que indican la red.
2,097,152 redes(quitando O y 1)

Los tres primeros bits 110***** (192)

111***** (224)

256 (el ultimo octeto) que indica el n° de hosts. 254 hosts
(quitando Oy 1)
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red hosts
00000000 00000000 00000000 00000000
(192 - 223) 256

5.2.7. Resumiendo

CLASE A X.0.0.0 1-126.0.0.0

CLASE B X.Y.0.0 128-191.0.0.0

CLASE C X.Y.Z.0 192-223.0.0.0

Una direccion de red nunca puede ser 0 ya que representa la

red local.

e Una direccion de red nunca puede ser 127 ya que esta
reservada.

e Una direccion de red nunca puede ser 255 ya que esta
reservada para broadcast.

e Una direccion de host nunca puede ser 0.

e Una direccion de host nunca puede ser 255 ya que esta

reservada para broadcast también.

Cuando solicitamos una direccion de Internet a la Network
Information Center (NIC), estamos solicitando una direccidn ip.
Muchas redes son de clase C y lo que hace el NIC es darnos una
direccion ip, por ejemplo 193.20.15.X donde X es el numero de hosts
que nosotros podemos tener para esa red desde 0 a 255. Las
direcciones acabadas en 0 no se utilizan ya que son de broadcast y
las 1 se utilizan para la puerta de enlace o gateway si instalamos un
router.

La mascara de subred para la clase A es: 255.0.0.0
La mascara de subred para la clase B es: 255.255.0.0
La mascara de subred para la clase C es: 255.255.255.0

El subnetting trata de dividir una red en varios segmentos para
descongestionar el trafico de una red.
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Division de la red en dos segmentos

Por ejemplo tengo una red de clase B donde puedo tener hasta
65,534 hosts y quiero colocar un router para dividir esta red en dos
segmentos.

Al ser de clase B sabemos que los dos primeros octetos
pertenecen a la red y los dos siguientes a los hosts. Haciendo uso de
un ejemplo valido, tendriamos:

190.4.X.0------- router------- 190.4.X.0
. Como sabemos aqui el valor de X?
Lo que si sabemos es que necesito hacer dos subredes, es
decir, que del octeto de bits tomo dos, 00 000000, pero también

sabemos que los rangos de direcciones 0 y 1 no se utilizan por lo que
necesitaremos 4 direcciones.

¢ Qué numero de bits me va a dar 4 direcciones ips?

Seria 2 exponente n (n° de bits) sera igual a 4 (2expn=4). Donde
n es igual a 2. Necesito 2 bits como minimo.

190.4.X.0 X=00(los dos bits que necesito) 000000
Calculando su submascara de red
Sabemos que es de clase B ya que empieza por 190. Es decir de
entrada sabemos que es 255.255.0.0, los dos bits que he tomado
anteriormente los pongo en el tercer octeto para calcular la

submascara 11000000=192. Por lo que la submascara sera
255.255.192.0

Calculando las direcciones ip de cada segmento

Habiamos dicho que 2 exponente n° bits nos daba 4 posibles
combinaciones y que ese numero de bits es 2.
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Aqui estan las cuatro posibles combinaciones:

00 12 combinacion
01 22 combinacion
10 32 combinacién
11 42 combinacién

Sabemos que la primera y la ultima hay que desecharlas por ser
de difusion (0 y 1) asi que nos tenemos que quedar con la
combinacion segunda y tercera.

01 000000 = 64 190.4.64.0
10 000000 = 128 190.4.128.0

Los rangos por segmentos a utilizar son los
siguientes:

De 190.4.64.0 seria de la 190.4.64.1 ala 190.4.127.254
De 190.4.128.0 seria de la 190.4.128.1 a la 190.4.254.254

Division de la red en cuatro segmentos

Por ejemplo tengo una red de clase B donde puedo tener hasta
65,534 hosts y quiero colocar un router para dividir esta red en cuatro
segmentos. Al ser de clase B sabemos que los dos primeros octetos
pertenecen a la red y los dos siguientes a los hosts. Haciendo uso de
un ejemplo valido, tendriamos:

190.4.X.0------- router------- 190.4.X.0
¢ Como sabemos aqui el valor de X?
Lo que si sabemos es que necesito hacer cuatro subredes, es
decir que del octeto de bits tomo cuatro, 0000 0000, pero también

sabemos que los rangos de direcciones 0 y 1 no se utilizan por lo que
necesitaremos 6 direcciones.
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¢ Qué numero de bits me va a dar 6 direcciones ips?

Seria 2 exponente n (n° de bits) sera igual a 6 (2exp n=6). Donde
n es como minimo 3. Necesito 3 bits como minimo.

190.4.X.0 X=000 (los tres bits que necesito) 00000

Calculando su submascara de red

Sabemos que es de clase B ya que empieza por 190. Es decir de
entrada sabemos que es 255.255.0.0, los tres bits que he tomado
anteriormente los pongo en el tercer octeto para calcular la
submascara 11100000=224

Por lo que la submascara sera 255.255.224.0

Calculando las direcciones ip de cada segmento

Como 2 exponente 3 nos va a dar 8, vamos a tener un numero
minimo de 8 direcciones ips. Ya que no hay ningun numero mas bajo
gue nos pueda dar como resultado 6.

Aqui estan las ocho posibles combinaciones:

000 12 combinacion
001 22 combinacion
010 32 combinacion
011 42 combinacion
100 52 combinacion
101 62 combinacion
110 72 combinacion
111 82 combinacion

Sabemos que la primera y la ultima hay que desecharlas por ser

de difusion (0 y 1) asi que nos tenemos que quedar con las otras seis
combinaciones.

001 00000 =32 190.4.32.0
010 00000 =64 190.4.64.0
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011 00000 =96 190.4.96.0
100 00000 =128 190.4.128.0
101 00000 =160 190.4.160.0
110 00000 =192 190.4.192.0

Los rangos por segmentos que voy a utilizar son los siguientes:

De 190.4.32.0 seria de la 190.4.32.1 a la 190.4.63.254

De 190.4.64.0 seria de la 190.4.64.1 a la 190.4.95.254

De 190.4.96.0 seria de la 190.4.96.1 a la 190.4.127.254
De 190.4.128.0 seria de la 190.4.128.1 a la 190.4.159.254
De 190.4.160.0 seria de la 190.4.160.1 a la 190.4.191.254
De 190.4.192.0 seria de la 190.4.192.1 ala 190.4.223.254

Ahora solo necesito 4 direcciones ips por lo que despreciariamos
las siguientes, asi que podriamos coger la 190.4.32.0 y la 190.4.192.0
ya que podriamos jugar con mas valores.

5.3. Enrutamiento

Internet esta formado por una serie de Sistemas Autdonomos (AS)
(es decir; por un conjunto de redes bajo una administracidn comun,
que comparte politicas de enrutamiento estratégicas), que definen
politicas de administracion y de enrutamiento de diferentes
organizaciones. Un Sistema Autonomo ocupa Protocolos de
Compuerta Interna (IGPs Interior Gateway Protocol), tales como RIP,
OSPF, ISIS, etc. para enrutar informacion del mismo Sistema
Autonomo. Estos a su vez se interconectan via un Protocolo de
Compuerta Externa (EGP Exterior Gateway Protocol), tales como EGP
y BGP para intercambio de informacion entre Sistemas Autbnomos.

Un router es un dispositivo de red de propédsito especifico, que a
través de los protocolos de enrutamiento IGPs y EGPs avanzan los
paquetes de informacion de un lugar de origen a un destino,
determinando la mejor ruta. Este equipo actua sobre la capa 3 (Red)
del modelo OSI. Los routers construyen tablas de enrutamiento
conteniendo informacion de los mejores caminos (paths), a todos los
destinos que conocen.

Existen dos tipos de enrutamiento: El directo y el indirecto.
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Directo:

Es la transmision directa de un paquete de informacion de una
maquina a otra, siempre y cuando ambas maquinas pertenezcan al
mismo segmento logico y por lo tanto fisico.

Indirecto:

Se presentan cuando las maquinas que se quieren comunicar no
estan en la misma red (l6gica y fisica), lo cual se traduce en la
necesidad reutilizar un equipo adicional, que se encargue de
comunicar la red origen al destino.

Un router se comunica con otro router, con el fin de intercambiar
tablas de enrutamiento, informacion de control y diversos mensajes.
Este intercambio de informacion se da gracias a los algoritmos de
enrutamiento.

Los algoritmos de enrutamiento comunmente emplean una tabla
de enrutamiento en la que almacenan informacién referente a los
posibles destinos y la forma en como llegar a ellos. Las tablas se
generan a partir de dos procesos: Iniciacion del proceso de
enrutamiento e intercambio de tablas con otros routers.

5.3.1. Caracteristicas de Diseno

Existen diferentes algoritmos de enrutamiento y cada uno de
ellos fue diseiado con un propésito en particular, es por eso que
tienen diferente impacto sobre la red y sobre los recursos de los
routers, cada uno de estos algoritmos utilizan una variedad de
métricas (es una medida de confiabilidad asignada a un anuncio de
enrutamiento), que afectan directamente en el calculo de la mejor ruta.
Los algoritmos de enrutamiento generalmente tienen una 6 mas de las
siguientes caracteristicas de disefio:

Robustez

La robustez nos indica que el algoritmo de enrutamiento debe de
soportar una gran cantidad de rutas en las tablas de enrutamiento,
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ademas debe ser tolerante a malas implementaciones y a fallas de
hardware.

Estabilidad

Esta caracteristica de disefio nos indica que los anuncios de
enrutamiento que se encuentran en nuestros equipos, deben ser
coherentes con lo que esta aconteciendo en la red en todo momento.

Flexibilidad

Los algoritmos de enrutamiento deben adaptarse rapidamente a
la gran variedad de circunstancias que ocurran en la red, es decir, los
algoritmos deben ser programados para adaptarse a los cambios en la
red como son el ancho de banda, tamafo de colas, retardos en la red,
y otras variables.

Simplicidad y Bajo Overhead

El algoritmo de enrutamiento debe ser lo mas simple posible, en
otras palabras, debe ofrecer funcionalidad y eficiencia con un minimo
de recursos. La eficiencia es particularmente importante cuando la
implementacion del algoritmo de enrutamiento se ejecuta en un router
con recursos fisicos limitados. Por ejemplo el router no debe de utilizar
mucho ancho de banda para transportar sus anuncios hacia otro
router.

Rapida Convergencia

La convergencia es el proceso de conformidad por todos los
routers sobre las rutas optimas, es decir, cuando un anuncio de una
red deja de ser anunciada por un router, se deben de mandar
mensajes de actualizacion de rutas para recalcular rapidamente la ruta
optima, para poder llegar a ese destino por otra trayectoria. Si no
existiera una convergencia rapida, se provocaria una inconsistencia en
los anuncios de las redes: la convergencia se lleva a cabo una vez que
los routers poseen la misma informaciéon de enrutamiento.
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Optimizacion

Si tenemos varias rutas en nuestra tabla de enrutamiento para
poder llegar a un destino determinado, el protocolo de enrutamiento
debe ser lo suficientemente inteligente para poder seleccionar la mejor
ruta.

5.3.2. Clasificacion

Los algoritmos de enrutamiento pueden ser clasificados en base
a diferentes criterios tales como:

Estaticos o Dinamicos
Single-Path o Multipath
Plano o Jerarquico

Link State o Distance Vector
Intadominio 6 Interdominio

5.3.2.1. Estaticos o Dinamicos

En los algoritmos de enrutamiento estatico el administrador de la
red crea manualmente una tabla de enrutamiento. Dicha tabla no
cambia a menos que el administrador lo haga. Los algoritmos que
usan rutas estaticas son faciles de disefar y trabajan bien en
ambientes en donde el trafico de la red es relativamente predecible y
el disefio de la red es relativamente simple.

Actualmente este tipo de algoritmos no son utilizados debido a
gue no son capaces de detectar los cambios que acontecen en la red.

Los algoritmos de enrutamiento dinamico van ajustando las rutas
dinamicamente en tiempo real, gracias a que analizan los mensajes de

actualizacion de rutas. Este tipo de algoritmos también permiten la
implementacion de rutas estaticas cuando sean necesarias.

5.3.2.2. Single-Path o Multipath

Existen algoritmos de enrutamiento mas sofisticados que
aceptan multiples rutas para un mismo destino. Estos algoritmos son
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llamados Multipath, y pueden balancear cargas a través de multiples
lineas. Los algoritmos Single-Path, por el contrario, sélo aceptan una
ruta por cada red.

5.3.2.3. Plano o Jerarquico

En un sistema de enrutamiento plano, todos los routers son
parejas de todos. En un sistema jerarquico, existen diferentes niveles,
en donde el nivel mas alto es el nivel de backbone, los routers se
encuentran interconectados con otros routers de backbone y con
algunos de los routers en el siguiente nivel. Los routers en los
siguientes niveles se conectan con otros routers en este nivel creando
un grupo de routers o area, también se conecta con uno o varios
routers del backbone pero no con todos. Para la comunicacion con
otras areas es necesaria que la informacién primero sea enviada al
nivel del backbone y después al area destino.

5.3.2.4. Link State o Distance Vector

Los algoritmos Link State (conocidos como algoritmos Shortest
Path First), envian su informacion de enrutamiento a todos los nodos
de la red. Sin embargo, cada router envia s6lo una porcion de su tabla
de enrutamiento, la cual describe el estado de sus interfases. Los
algoritmos Distance Vector (conocidos como algoritmos Bellman-
Ford), envian toda la tabla de enrutamiento solamente a sus vecinos.
Los algoritmos de tipo Link State son menos propensos a loops
(bucles) de enrutamiento, porque convergen mas rapidamente que los
algoritmos Distance Vector. Una de las desventajas de los algoritmos
Link State, es que su ejecucion requiere del uso de mas memoria y
CPU.

5.3.2.5. Intadominio 6 Interdominio

Algunos algoritmos de enrutamiento trabajan solo dentro de
dominios (un dominio es un grupo de routers que hablan el mismo
protocolo de enrutamiento, normalmente coincide con el Sistema
Autonomo), otros trabajan dentro y entre dominios, es decir, los
routers que trabajan con algoritmos Intradominio solo intercambian
tablas de enrutamiento dentro de su Sistema Autbnomo, en cambio los
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routers que utlizan algoritmos Interdominio pueden intercambiar sus
tablas de enrutamiento dentro y fuera de su Sistema Auténomo.

5.4. Jerarquia en capas

El éxito de una red se basa en permitir un crecimiento sin que se
comiencen a presentar problemas de saturacion, por esta razén se
vuelve indispensable un disefio jerarquico que divida sus funciones en
capas.

Si una red es disefiada en forma jerarquica, cada una de las
capas subsecuentes actuara como un filtro, permitiendo que la red
pueda crecer de una manera eficiente. De esta forma se logra
mantener el “trafico local” de manera local, y solo los datos e
informacion acerca de recursos globales que necesiten viajar fuera del
dominio inmediato sean quienes tengan que hacerlo, evitando que asi
el trafico local consuma los recursos de la red de forma inadecuada. El
numero de capas que son necesarias depende del control de trafico
que se requiera. Para determinar el numero de capas requeridas, se
debe de identificar la funcion que tendra cada una de ellas.

Cada capa en un disefo jerarquico es responsable de prevenir
que trafico innecesario sea enviado a las capas superiores. La meta
es permitir que solo el trafico relevante pueda atravesar la red y con
esto reducir la carga en la red. Si la meta es claramente conocida, la
red puede escalar mas eficientemente. Un esquema que normalmente
es suficiente, es un modelo jerarquico en tres capas, tales capas son:

e La capa de Acceso
e La capa de Distribucion
e La capade Core

5.4.1. Capa de Acceso

La capa de Acceso es aquella en donde se conectan los
dispositivos de orilla, los cuales conectan a las redes de los usuarios,
en donde son necesarias grandes densidades de puertos. Los
dispositivos de capa 3 (como los routers) son los responsables de la
entrada y salida de trafico, asegurando que el trafico local no se
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extienda por toda la red. En ocasiones dependiendo del tipo de
usuario llegan a ser necesarias conexiones redundantes a la capa de
distribucion.

5.4.2. Capa de Distribucion

La capa de Distribucidén es responsable de la conexién al Core
filtrando todas las actualizaciones y seleccionando en forma granular
el acceso a los usuarios. Una de sus funciones es la seguridad. Se
recomienda tener conexiones redundantes al Core, aunque en
ocasiones llegan a ser necesarias conexiones redundantes hacia los
usuarios o entre dispositivos en la misma capa.

5.4.3. Capa de Core

La capa de Core tiene como funcidn principal garantizar la
conectividad a lo largo de toda la red. Su caracteristica principal es la
confiabilidad. Una falla a este nivel produce que grandes partes de la
red queden incomunicados. Para asegurar una conectividad continua
se debe de disenar con altos niveles de redundancia tantos como sea
posibles (preferentemente en una topologia de full-mesh 6 parcial
mesh), también se debe de eliminar toda la latencia que sea posible,
debido a esto, no es recomendable que se tengan que tomar
decisiones complejas de enrutamiento como lo podrian ser los filtros.
Por esto se recomienda que los filtros se implementen en las capas de
Acceso y Distribucion dejando al Core la responsabilidad de
transportar los datos de la forma mas rapida confiable. En algunas
ocasiones se implementan ciertas politicas de QoS (Calidad de
Servicio).

5.5.Tipos de Backbone

Una caracteristica muy importante en el disefio del backbone, es
definir los tipos de servicios que se van a proporcionar; voz, dato y
video, y que tecnologia se utilizara para soportarlos. Podemos hacer
una clasificacion de los backbone de acuerdo al modelo OSI, si va a
ser construido para brindar servicios de capaZ2 se trata de un backbone
“Switcheado” y cuando se construye para soportar servicios de capa3d
se habla de un backbone “Enrutado”.
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5.5.1. Backbone Switcheado

Este tipo de backbone se crea utilizando tecnologias como
Frame Relay y/o ATM, el Core esta formado por switches que a su vez
se encuentran rodeados por Routers. Algunas de las principales
ventajas de este tipo de backbone son: se puede tener un control mas
especifico en cuanto asignacion de ancho de banda y calidades de
servicios (QoS), son tecnologias orientadas a circuitos. Sus principales
desventajas son el enrutamiento y la solucion de problemas
complejos.

5.5.2. Backbone Enrutado

La infraestructura de este tipo de backbone esta formada por
routers, las conexiones entre ellos son realizas con enlaces PPP y/o
HDLC. Las configuraciones de enrutamiento son mas faciles de
realizar al igual que la solucion de problemas, ademas también se
obtiene un menor overhead (es informacién de control que requieren
los equipos de comunicaciones, pero que nho es parte de la
informacion de los usuarios. Es un parametro que se debe minimizar
debido a que consume recursos de la red).

5.6.Protocolo de enrutamiento OSPF

OSPF (Open Shortest Path First) fue desarrollado por la IETF
(Internet Engineering Task Force) como respuesta a la comunidad de
Internet para introducir un nuevo protocolo de compuerta interna (IGP)
de alta funcionalidad. Actualmente OSPF es el protocolo recomendado
por la IETF para ser usado como protocolo intradominio.

OSPF es un protocolo de estado de enlace, que utiliza el
algoritmo de Dijkstra SPF (Shortest Path First) y que es abierto (Open)
esto significa que no es propietario de alguna organizacidn o
compainia.

La mayor ventaja del protocolo OSPF es su rapida convergencia,

soporte para redes de gran tamafno y una baja susceptibilidad para
conservar informacion errénea de enrutamiento.

113



Capitulo 5 Capa de Red

OSPF define cinco tipos diferentes de red:

Redes tipo Punto a Punto (Point to Point).
Redes tipo Broadcast.

Redes tipo Nonbroadcast Multi-acceso (NBMA).
Redes tipo Punto Multi-punto.

Enlaces Virtuales (Virtual Link).

5.7.Protocolo de Hello

Las principales funciones de este protocolo son:

Ser el mecanismo para el descubrimiento de vecinos.

El anuncio de varios parametros con los cuales dos routers
deben de estar de acuerdo para poder ser vecinos.

Asegurar una comunicacion bidireccional entre dos vecinos.
La eleccion de un Router Designado (DR-Designated Router)
y el respaldo del designado (Backup DR) en redes Broadcast
y Nonbroadcast multiacceso.

Los routers que hablan OSPF envian periddicamente mensajes
de Hello desde las interfases que tienen habilitado OSPF. Este
periodo es conocido como Hellolnterval y el tiempo puede ser
configurado, un valor tipico es de 10 segundos. Si un router no
escucha un mensaje de Hello desde su vecino dentro de un cierto
periodo de tiempo es conocido como DeadlInterval, un valor para este
tiempo es cuatro veces el valor del Hellolnterval.

Cada paquete de Hello contiene la siguiente informacion:

El router ID del router que origin6 el mensaje.

El area ID de la interfaz del router que origin6é el mensaje.

El tipo de autentificacion y la informacion de autentificacion
para la interfaz que lo origino.

El Hellolnterval de la interfaz originante.

El DeadlInterval de la interfaz originante.

La prioridad del router.

EI DRy el BDR.
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e Cinco banderas de bits con un significado opcional.

e Los routers IDs de los routers vecinos originantes. Esta lista
solo contiene routers desde los cuales los mensajes de Hello
fueron avanzados en las interfases originantes del ultimo
Router DeadInterval.

NOTA.- Para reafirmar algunos de los conceptos adquiridos en la
teoria sobre la Capa de Red del Modelo OSI; se recomiendan hacer
las siguientes practicas contenidas dentro de nuestra tesis:

Practica 5 Enrutamiento de paquetes

En donde el alumno al finalizar la practica:

Al finalizar la practica, se familiarizara con el manejo de algunas
herramientas del Sistema Operativo Linux, como son route y
traceroute, y sus similares en Windows, como son route y tracert,
enfocadas al enrutamiento de paquetes a través de la red.

Practica 6 Analisis de Paquetes

En donde el alumno al finalizar la practica:

Conocera y comprendera los fundamentos de la monitorizacion
de redes, encapsulado de unidades a diferentes niveles vy
demultiplexacion de las mismas.

Adquirira la habilidad necesaria para realizar los filtros
adecuados.

Reafirmara conocimientos teodricos acerca del protocolo ARP
mediante observacion de casos reales.
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Capitulo 6
Capa de Transporte

6.1. Capa de Transporte

Todas las tecnologias de red establecen un tamafo maximo para
las tramas que pueden ser enviadas a través de la red. Por ejemplo,
Ethernet limita el tamafo del campo de datos a 1,500 bytes. Este
limite es necesario por varias razones:

« Las tramas de tamano reducido mejoran el rendimiento de
una red compartida por muchos dispositivos. Si el tamafio de
las tramas fuera ilimitado, su transmision podria monopolizar
la red durante un tiempo excesivo. Las tramas pequefias
permiten que los dispositivos se sumen a intervalos cortos de
tiempo y tengan mas opciones de acceder a la red.

. Al utilizar tramas pequenfas, es necesario volver a transmitir
menos datos cuando se produce un error. Si un mensaje de
100 KB contiene un error en un solo byte, es preciso volver a
transmitir los 100 KB. Si el mensaje se divide en 100 tramas
de 1 KB, basta con retransmitir una sola trama de 1 KB para
corregir el error.

Una de las responsabilidades de la capa de transporte consiste
en dividir los mensajes en fragmentos que coincidan con el limite del
tamano de la red. En el lado receptor, la capa de transporte
reensambla los fragmentos para recuperar el mensaje original.

Cuando un mensaje se divide en varios fragmentos, aumenta la
posibilidad de que los segmentos no se reciban en el orden correcto.

Al recibir los paquetes, la capa de transporte debe recomponer el
mensaje reensamblando los fragmentos en el orden correcto. Para
ello, la capa de transporte incluye un numero de secuencia en la
cabecera del mensaje.

Muchas computadoras son multitarea y ejecutan varios

programas simultaneamente. Por ejemplo, la estacion de trabajo de un
usuario puede estar ejecutando al mismo tiempo un proceso para
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transferir archivos a otra computadora, recuperando el correo
electronico y accediendo a una base de datos de la red. La capa de
transporte debe entregar los mensajes del proceso de una
computadora al proceso correspondiente de la computadora de
destino.

Segun el modelo OSI, la capa de transporte asigna una
identificacion de punto de acceso a servicio (SAP) a cada paquete
(puerto es el término TCP/IP correspondiente a un punto de acceso a
servicio). La ID de un SAP es una direccion que identifica el proceso
que ha originado el mensaje. La ID permite que la capa de transporte
del nodo receptor encamine el mensaje al proceso adecuado.

La identificacion de mensajes de distintos procesos para
posibilitar su transmision a través de un mismo medio de red se
denomina multiplexion. El procedimiento de recuperacion de mensajes
y de su encaminamiento a los procesos adecuados se denomina
demultiplexion. Esta practica es habitual en las redes disefiadas para
permitir que varios dialogos compartan un mismo medio de red.

Dado que una capa puede admitir distintos protocolos, la
multiplexion y demultiplexion puede producirse en distintas capas.

Algunos ejemplos:

. Transporte de distintos tipos de tramas Ethernet a través del
mismo medio (capa de enlace de datos).

. Soporte simultaneo de NWLink y de TCP/IP en computadoras
Windows NT (capa de enlace de datos).

« Mensajes de varios protocolos de transporte como TCP y
UDP en un sistema TCP/IP (capa de transporte).

. Mensajes de distintos protocolos de aplicacion (como Telnet,
FTP y SMTP) en un host UNIX (capas de sesion y
superiores).

Aunque las capas de enlace de datos y de red pueden
encargarse de detectar errores en los datos transmitidos, ademas esta
responsabilidad suele recaer sobre la capa de transporte. La capa de
transporte puede realizar dos tipos de deteccion de errores:
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. Entrega fiable. Entrega fiable no significa que los errores no
puedan ocurrir, sino que los errores se detectan cuando
ocurren. La recuperaciéon puede consistir unicamente en
notificar el error a los procesos de las capas superiores. Sin
embargo, la capa de transporte suele solicitar que el paquete
erréneo se transmita nuevamente.

. Entrega no fiable. No significa que los errores puedan
producirse, sino que la capa de transporte no los verifica.
Dado que la comprobacion requiere cierto tiempo y reduce el
rendimiento de la red, es frecuente que se utilice la entrega no
fiable cuando se confia en el funcionamiento de la red. Este
es el caso de la mayoria de las redes de area local. La
entrega no fiable es preferible cuando los mensajes constan
de un alto numero de paquetes. Con frecuencia, se denomina
entrega de datagramas y cada paquete transmitido de este
modo se denomina datagrama.

La idea de que siempre es preferible utilizar la entrega fiable
puede constituir un error a la hora de diseiar la red. La entrega no
fiable es aconsejable en al menos dos situaciones: cuando la red es
altamente fiable y es necesario optimizar su rendimiento o cuando los
paquetes contienen mensajes completos y la pérdida de un paquete
no plantea un problema critico.

En Internet existen dos protocolos principales, TCP y UDP.
Ambos se encuentran dentro de la capa de transporte. Estos
protocolos son diferentes entre si, uno de ellos, TCP, es orientado a
conexién (de entrega fiable) y UDP es un protocolo sin conexiones (de
entrega no fiable).

6.2. TCP

El protocolo TCP, Transfer Control Protocol, o Protocolo de
Control de Transmision fue especialmente disefiado para realizar
conexiones en redes inseguras, es decir, en redes de tipo C segun la
terminologia de OSI. TCP es un protocolo de capa de transporte. TCP
acepta bloques de datos de cualquier longitud, procedentes de las
capas superiores o de los procesos de los usuarios, y los convierte en
fragmentos de 64 KB como maximo, que pasan a la capa de red que,
a su vez, puede volver a fraccionarlos para su transmisiéon efectiva.
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Cada uno de los bloques de datos se transmite como si fuera un
datagrama separado con entidad propia. TCP es el responsable de
ensamblar los datagramas recibidos por el receptor, ya que la red IP
puede desordenarlos al utilizar caminos diversos para alcanzar su
destino. IP no garantiza que los datagramas lleguen a su destino, por
lo que es necesaria una entidad superior, en este caso TCP, que se
encargue de ello a través de un sistema de temporizadores y de
retransmisiones en el caso de que haya problemas.

6.2.1. Establecimiento de una Conexion

6.2.1.1. Inicio una Conexioén entre dos Aplicaciones

Siempre, antes de poder comunicarse ambas partes llaman a
una subrutina que crea un bloque de memoria para almacenar los
datos de TCP y de IP durante la conexion, como las direcciones de los
conectores (sockets), los numeros actuales de secuencia, el valor
inicial de IP para el tiempo de vida y otros. La aplicacion servidora
espera a los clientes. Un cliente que desee acceder al servidor lanza
una solicitud de conexion mediante la direccién IP y el puerto del
servidor.

6.2.2. Paquetes TCP

TCP (Protocolo de Control de Transmisidén) es un protocolo de
comunicacién que ofrece un servicio orientado a conexién punto a
punto, es decir, una conexién TCP tiene dos terminales. Define un
servicio fiable de transmisidon, asegurando que los datos enviados
llegaran a su destino sin fallas, y lo haran completos y ordenados. TCP
brinda un servicio duplex donde una aplicacion solicita una conexion,
se crea la conexion, puede transmitir en ambos sentidos y termina la
conexion, todo de manera confiable.

El encabezado de TCP cuenta con 12 campos (Ver figura 6.1):
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Figura 6.1. Cabecera TCP.
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e Puerto de origen.

e Puerto de destino.

e Numero de secuencia que especifica el numero del primer
byte del mensaje

e Numero de confirmacion que contiene el numero de
secuencia del siguiente byte.

e La longitud de cabecera TCP que indica la cantidad de
palabras de 32 bits en la cabecera.

e Espacio reservado de 6 bits seguido por una serie de
banderas de 1 bit: URG (urgente), ACK (numero de acuse de
recibo), PSH (indica datos empujados, con PUSH), RST (para
restablecer una conexién o para rechazar un segmento no
valido o un intento de conexion), SYN (para establecer
conexiones) y FIN (para liberar una conexion).

e La Ventana especifica el espacio de almacenamiento
disponible para los datos.

e La suma de verificacion indica que el mensaje se dafo en el
trayecto.

e El apuntador de urgente marca el primer dato de urgente en el
mensaje.

e Las opciones.

e Los datos que contienen informacion de las capas superiores.

Para que TCP pueda crear y terminar de manera confiable sus
conexiones utiliza un método llamado "acuerdo de tres vias". Si un
host 1 quiere establecer una conexion con un host 2, ejecuta una
peticion CONNECT con la direccién y el puerto del host 2, envia un
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mensaje TCP con el bit SYN (segmento de sincronizacion) en
encendido y espera una respuesta. Este mensaje TCP busca el puerto
en el host 2, y si en el puerto no existe un proceso en estado de
LISTEN, se manda un mensaje al host 1 rechazando la conexion. Pero
si algun proceso esta en estado LISTEN, entonces este puede decidir
si acepta o no la conexion; si se acepta entonces manda un mensaje
de ACK (acuse de recibo). Si no se acepta la conexion manda
entonces un mensaje de rechazo. Y por ultimo si el host 1 recibe el
ACK manda entonces los datos y al final de estos afiade un segmento
FIN (o de terminacion).

6.2.3. Rendimiento

Hay muchos factores que afectan el rendimiento de TCP. Los
basicos son los recursos como la memoria y el ancho de banda. El
ancho de banda y los retardos de la red subyacente imponen limites al
rendimiento. Una baja calidad de transmision implica un gran numero
de datagramas descartados. Al descartarlos se desencadenan
retransmisiones con lo que se reduce el ancho de banda efectivo.

Un receptor que dispone de un gran buffer de entrada permite
que el emisor continue transmitiendo sin interrupcion. Resulta muy
importante en redes grandes con gran retardo.

Otro factor que afecta el rendimiento TCP son las caracteristicas
y la capacidad del servidor o hosts para reaccionar rapidamente ante
eventos de alta prioridad y realizar cambios de contexto, es decir,
dejar una tarea y comenzar otra de mayor importancia. Un servidor
puede estar dando servicios a muchos usuarios locales interactivos,
procesos de fondo y docenas de comunicaciones.

Se necesitan recursos suficientes de CPU para procesar
rapidamente las cabeceras de TCP, un procesador que no pueda
calcular de manera eficaz los valores de la suma de control de una
cabecera TCP suele ralentizar la transmision de datos. Por ultimo, los
fabricantes deben ser capaces de implementar técnicas de
configuracion mas sencillos para los administradores de red y de esta
manera puedan ajustarlos a su entorno.

121



Capitulo 6 Capa de Transporte

6.3. UDP

6.3.1. Paquetes UDP

UDP (Protocolo de Datagramas de Usuario) es un protocolo de
transporte sin conexidn previa, ofrece un mecanismo para enviar
Datagramas sin tener que establecer y liberar conexiones. Es un
servicio no fiable ya que no agrega al mensaje IP funciones de
confiabilidad, control de flujo y recuperaciéon de errores. Por esto el
UDP es mucho mas ligero que TCP y como su encabezado es mucho
mas pequena genera menos carga en la red. El segmento UDP tiene
una encabezado de 8 bytes seguida de los datos. El encabezado
UDP, que se muestra en la figura 6.2 tiene cuatro campos: los puertos
de origen y destino que identifican los puntos terminales, la longitud
UDP que tiene el tamaio de la cabecera y los datos, y la suma de
comprobacidn que es una verificacion de la integridad de los datos,
que es opcional (0 significa que no se calcula).

32 bits

Fuerto Origen Fuerto Desting

Longitud Suma de Verificacidn

Figura 6.2 Cabecera UDP
6.4. Sockets

6.4.1. El Programa Sock

Para ejemplificar la Capa de Transporte, utilizaremos un
pequefo programa en nuestra practica que nos permita enviar y recibir
informacion utilizando los protocolos TCP y UDP.

Este programa llamado sock ofrece un modo de acceder a la
interfaz de los sockets sin tener que programar. El programa conecta
la entrada/salida estandar (teclado/pantalla) con un socket cuyas
caracteristicas se especifican mediante parametros al ejecutar la
orden. Mediante la redireccion de la entrada o la salida se puede
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enviar el contenido de un archivo o almacenar en un archivo la
informacion recibida.

Los sockets pueden ser de dos tipos: UDP o TCP, que
corresponden con un servicio sin conexion, que no garantiza ni la
entrega ni el orden de entrega de la informacion (UDP) y otro servicio
que garantiza la entrega ordenada y sin errores de la informacion
(TCP).

Ademas, se sabe que una aplicacion puede comenzar iniciando
la comunicacion (enviando informacién) o bien puede esperar
pacientemente hasta que la otra le solicite el inicio de la comunicacion
(espera peticion).

El programa sock nos va a permitir imitar cualquiera de estas
situaciones y alguna otra cosa mas.

6.4.2. Introduccion a los Sockets

Los sockets son puntos o mecanismos de comunicacion entre
procesos que permiten que dos procesos hablen (emita o reciba
informacion) entre si, incluso estando en distintas maquinas. Este
mecanismo trabaja sobre la capa de transporte, que es la que
establece una conexion entre dos hosts utilizando el protocolo TCP o
UDP. Para establecer dicha conexion, se crea el socket para
comunicar los procesos. Estos procesos pueden ser algun servicio en
particular (TELNET, FTP, SMTP, Domain, etc.).

Los sockets surgen en el afo de 1980, cuando la agencia ARPA
(Agencia para la Investigacion de Proyectos Avanzados) fundd un
grupo de investigacion en la Universidad de Berkeley (California) para
llevar a cabo la implementaciéon del software TCP/IP dentro del propio
nucleo del sistema operativo UNIX. Como parte del proyecto, los
disefiadores crearon una interfaz para permitir que las aplicaciones
pudieran acceder a los servicios que brinda el software TCP/IP, y
afiadieron nuevas llamadas para dar soporte a las funciones TCP/IP
que no se podian implementar adecuadamente con el conjunto de
llamadas disponibles. Con estas modificaciones surge el sistema
operativo conocido como UNIX Berckeley o BSD UNIX. Esta interfaz
socket se convirtié en un estandar.
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6.4.3. Caracteristicas de los Sockets

Todos los sockets tienen tres caracteristicas fundamentales: tipo,
dominio y protocolo.

6.4.3.1. Tipo de Sockets

El tipo define las propiedades de las comunicaciones que se
pueden dar entre el cliente y el servidor. Los tipos disponibles son los
siguientes:

e Tipo SOCK_DGRAM: sockets para comunicaciones en modo
no conectado, con envio de datagramas de tamario limitado.
En dominios de Internet se usa el protocolo UDP.

e Tipo SOCK_STREAM: para comunicaciones fiables en modo
conectado, de dos vias y con tamano variable de los
mensajes de datos. En dominios de Internet se ocupa el
protocolo TCP.

e Tipo SOCK_RAW: permite el acceso a protocolos de mas
bajo nivel como el IP (nivel de red ).

e Tipo SOCK_SEQPACKET: tiene las caracteristicas del
SOCK_STREAM pero ademas el tamafno de los mensajes es
fijo.

6.4.3.2. Dominio de un Socket

Indica el formato de las direcciones que podran tomar los

sockets y los protocolos que soportaran dichos sockets. Asi se puede
especificar si la conexidn sera a través de Internet o dentro de la

misma maquina.

La estructura sockaddr empaqueta la direccion y algunos datos
de los sockets. De manera general es como la siguiente:

sockaddr (family, address)

Los dominios pueden ser:
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e Dominio AF_UNIX ( Address Family UNIX ): El cliente y el
servidor deben estar en la misma maquina.
sockaddr (family, address)
Family: en este caso es AF_UNIX
e Dominio AF_INET ( Address Family INET ): El cliente y el
servidor pueden estar en cualquier maquina de la red Internet.
sockaddr (family, port, address, sin_zero[8])
family: en este caso es AF_INET
port: numero de puerto
address: direccion de Internet
sin_zero[8]: campo de 8 ceros (reservado para otras
aplicaciones)

Existen otros dominios no tan comunes como:

e Dominio AF_NS: El servidor y el cliente deben estar en una
red XEROX.

e Dominio AF_CCITT: Para protocolos CCITT, protocolos X25,
etc.

Esta caracteristica se refiere al protocolo que se va a utilizar en
la comunicacién a través del socket, si se pone el valor 0 se toma el
protocolo por defecto.

6.4.4. Proceso de Comunicacion Cliente-Servidor

El proceso de comunicacion cliente-servidor en modo conectado
es utilizado por las aplicaciones estandar de Internet (telnet, ftp). Y se
refiere al protocolo TCP. Las llamadas al sistema para crear la
comunicaciéon pueden separarse en dos partes: las llamadas del
servidor y las llamadas del cliente.

6.4.4.1. Servidor

El servidor es el proceso que crea un socket con nombre y
acepta las conexiones a él. El orden de las llamadas al sistema para la
realizacidén de esta funcion es la siguiente:

socket ( dominio, tipo, protocolo )
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Crea un socket sin nombre con un dominio, tipo y protocolo
especifico. Y con esto crea una estructura que contiene la informacion
del socket, llamada sockaddr. Los valores que pueden tomar son los
siguientes (Ver tabla 6.1):

ARGUMENTO VALORES | SIGNIFICADO |
Dominio AF _INET, Protocolo o] familia de
AF UNIX direcciones
Tipo SOCK__DGRAM, Tipo de servicio
SOCK __STREAM
Numero de protocolo a emplear
Protocolo 0 (protocolo por |jo 0 para solicitar el pqerto por
defecto) defecto para un dominio y tipo
dados

Tabla 6.1. Valores de la funcion socket.

La funcion socket regresa un descriptor de socket si no tiene
problemas, y regresa el valor -1 si se produce algun tipo de error.
Cuando se produce un error, la variable global errno contiene el cédigo
que especifica la causa del error. Los posibles errores se pueden ver
en la tabla 6.2.

VALOR DE errno | CAUSA DEL ERROR |

Error en los argumentos: el protocolo
EPROTONOSUPPORT] |especificado, o el servicio solicitado no es

valido.

EMEILE La tabla de descriptores de archivo de la
aplicacion esta llena.

ENFILE | LLa tabla de archivos del sistema esta llena. |

EACCESS Se ha denegado el permiso para crear el
socket.

ENOBUFS El sistema no dispone de espacio para el

buffer.
Tabla 6.2. Errores de la funcion socket.
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bind (descriptor-Server, sockaddr-Server, longDirecc)

La funcion bind, nombra un socket, es decir, asocia el socket no
nombrado con el descriptor: descriptor-Server, con la direccion del
socket almacenada en sockaddr-Server. La direccion depende de si
estamos en un dominio AF_UNIX o AF_INET. (Ver tabla 6.3).

|ARGUMENTO | SIGNIFICADO

Descriptor-server | Es el descriptor del socket.

Sockaddr-server | Es la direccién del socket en el servidor.

LongDirecc | Tamario en bytes de la estructura direccion.

Tabla 6.3. Argumentos de la funcién bind.

La funcion de sistema bind retorna el valor O si realiza su labor
sin problemas y -1 para indicar que se ha producido algun error.
Cuando ocurre algun error, la variable global errno contiene un codigo
que especifica la causa del error. Los posibles errores se pueden ver
en la tabla 6.4.

VALOR DE errno | CAUSA DEL ERROR |

El argumento socket no especifica un
descriptor valido.

EBADF

El argumento socket no especifica un

ENOTSOCK descriptor de socket.

La direccion especificada no es valida (por|
EADDRNOTAVAIL | ejemplo, una direccion IP que no
corresponde a ninguna interfaz local).

La direccidn especificada esta en uso (por|
EADDRINUSE ejemplo, otro proceso ya ha reservado el
puerto de Protocolo).

El socket ya tiene una direccion de red

EINVAL :
asignada.

[ESCCES | La ablicacién no tiene permisos para utilizar
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| | la direccién indicada |

EFAULT El puntero Iocalad.czlr que se pasa como
parametro a la funcién no es valido.

Tabla 6.4. Errores de la funcién bind.
listen (descriptor-Server, longCola)

La llamada listen especifica el maximo numero de peticiones de
conexion pendientes. (Ver tabla 6.5).

ARGUMENTO | SIGNIFICADO |

Descriptor-server | [Es el descriptor del socket. |

Cantidad maxima de peticiones de conexidn

LongCola a ser encoladas (no suele pasar de 5).

Tabla 6.5. Argumentos de la funcién listen.

La llamada listen retorna 0 si puede llevar a cabo su labor sin
problemas, retorna -1 en caso de que se produzca alguna situacion de
error. Cuando surge alguna situacién de error, la variable global errno
contiene uno de los siguientes valores (Ver tabla 6.6):

VALOR errno | CAUSA DEL ERROR |

EBADF Eélizg;umento socket no especifica un descriptor

ENOTSOCK S(I):l:gtjmento socket no especifica un descriptor de

EOPNOTSUPP| [El tipo de socket no soporta llamadas a listen. |
Tabla 6.6. Errores de la funcion listen.

Accept (descriptor-Server, sockaddr-Cliente, longDirecc-
Cliente)

Esta funcion escucha al socket nombrado descriptor-Server y
espera hasta que se reciba la peticion de la conexidén de un cliente. Al
ocurrir esta incidencia, crea un socket sin nombre con las mismas
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caracteristicas que el socket servidor original, lo conecta al socket
cliente y devuelve un descriptor que puede ser utilizado para la
comunicacién con el cliente. (Ver tabla 6.7).

ARGUMENTO

| SIGNIFICADO |

Descriptor-Server | Es el descriptor del socket del servidor. |

Sockaddr-Cliente

Puntero a una estructura de direccion del
socket en el cliente.

LongDirecc-Cliente

Puntero a un entero que especifica el tamano
en bytes del argumento sockaddr.

Tabla 6.7. Argumentos de la funcién accept.

Si todo va bien, la llamada accept retorna un descriptor socket
con valor no negativo. Pero si falla retorna el valor -1 para indicar una

situacion de error.

Cuando se produce un error, la variable global errno

contiene uno de los siguientes valores (Ver tabla 6.8):

VALOR DE errno | CAUSA DEL ERROR |

EBADF E! primer argumento no especifica un descriptor
valido.

ENOTSOCK El primer grgumento no especifica un descriptor de
socket valido.

[EEOPNOTSUPP | [El socket no es del tipo SOCK_STREAM. |

EFAULT E! puntero indicado en el segundo argumento no es
valido.
El socket esta marcado como de modo no

EWOULDBLOCK bloqueante y no existen conexiones esperanc’jo a
ser aceptadas, la llamada a accept provocaria el
blogueo del socket.

Tabla 6.8. Errores de la funcion accept.

6.4.5. Funciones del Cliente

Es el proceso encargado de crear un socket sin nombre y
posteriormente enlazarlo con el socker servidor nombrado. El proceso
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cliente es el que hace la solicitud de conexidn al servidor. La
secuencia de llamadas al sistema por el cliente es la siguiente:

socket (dominio, tipo, protocolo )

Al igual que el proceso servidor, el proceso cliente crea un
socket sin nombre de un dominio, tipo y protocolo especifico. Los
argumentos utilizados en la declaracion del socket son los mismos que
se usaron en el socket del servidor.

connect (descriptor-Cliente, sockaddr-Server, longDirecc )

Intenta conectarse con un socket servidor cuya direccion se
encuentra dentro de la estructura apuntada por sockaddr-Server. El
descriptor: descriptor-Cliente, se utilizara para establecer la
comunicacion con el socket servidor. El tipo de estructura dependera
del dominio en que nos encontremos. (Ver tabla 6.9).

ARGUMENTO | SIGNIFICADO |
Descriptor-Cliente | [El descriptor de socket. |
'Sockaddr-Server | LLa direccién de red de la maquina remota. |
LongDirecc | Tamario en bytes del segunda argumento |

Tabla 6.9. Argumentos de la funcién connect.

Si la funcién connect retorna el valor cero quiere decir que se
puedo establecer la conexion y si retorna -1 quiere decir que se
produjo algun error, en cuyo caso la variable global errno contendra
uno de los siguientes valores (Ver tabla 6.10):

VALOR DE errno | CAUSA DEL ERROR |

EBADE El primer ’e_lrgumento no especifica un
descriptor valido.

ENOTSOCK El primer argumentf). no especifica un
descriptor de socket valido.

EAENOSUPPORT Lg fan.qulla de direcciones especificada en la
direccibn de red remota no buede ser
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| | utilizada con este tipo de socket. |

EADDRNOTAVAIL Lg dirgccic’m de red especificada no esta
disponible.

EISCONN

El socket ya esta conectado. |

(Solo TCP) El protocolo consumid su tiempo
ETIMEDOUT establecido  sin  conseguir  establecer
conexion con el servidor remoto.

ECONNREFUSED (S6lo TCP) Conexion rechazada por la
maquina remota.

ENETUNREACH

EADDRINUSE La__dlreccnon especificada ya estd siendo
utilizada.

(S6lo TCP) EI socket es de modo no
EINPROGRESS bloqueante y un intento de conexion lo

(Sélo TCP) No se puede conectar con la red. |

bloguearia.
(Sélo TCP) El socket es de modo no
EALREADY bloqueante y la llamada esperaria un intento

de conexién previo para poder completarse.

Tabla 6.10. Errores de la funcion connect.
6.4.6. Cliente Servidor

El proceso servidor-cliente funciona de la siguiente manera: el
servidor y el cliente crean un socket no nombrado
independientemente. El servidor nombra al socket, es decir, le asigna
un descriptor (el cual contiene la direccion del socket). Entonces el
servidor se encuentra en estado de Listen, esperando que el cliente
haga una peticion de conexion. El cliente hace una peticion de
conexion y el servidor debe aceptarla, si la acepta se cierra entonces
el socket del servidor y se establece el didlogo. Cuando el dialogo
termina, se cierra el socket del cliente en ambos procesos, servidor y
cliente. Este proceso se muestra con el siguiente pseudocaodigo:
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descrServer = socket (dominio, SOCK_STREAM,
PROTOCOLO); (Crear el socket del Servidor)
descrClient = socket (dominio, SOCK_STREAM, PROTOCOLO);
(Crear el socket del cliente)
bind (descriptor-Server, longServer); (Se nombra el socket)
do {
Listen (descrServer, longCola); (el servidor escucha las
peticiones del cliente)
result = connect (descrClient, PuntSockServer, longserver);
(el cliente trata de establecer la conexién)
DescrClient = accept (descrServer, PuntSockClient,
longClient); (el servidor acepta la conexién)
} while ( result == -1)
close (descrServer);
< DIALOGO >
Close (descrClient);

NOTA.- Para reafirmar algunos de los conceptos adquiridos en la
teoria sobre la Capa de Transporte del Modelo OSI; se recomienda
hacer la siguiente practica contenida dentro de nuestra tesis:

Practica7 TCP y UDP

En donde el alumno al finalizar la practica:

Podra utilizar un programa que le permita enviar y recibir
informacion utilizando los protocolos TCP y UDP vy reafirmando
conceptos teoricos. Podra solicitar una pagina web a un determinado
servidor desde un navegador.Tendra la capacidad de conectarse al
servidor SSH local haciéndole una peticion de enviar la version de
éste. Sera capaz de crear un socket servidor y un socket cliente.
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Capitulo 7
Capa de Sesidn

7.1. Capa de Sesioén

La capa de sesidon organiza y sincroniza el intercambio de datos
entre procesos de aplicacidén. Funciona con la capa de aplicacion para
proporcionar conjuntos de datos sencillos llamados puntos de
sincronizacion, que le permiten a una aplicacion conocer como esta
progresando la transmision y recepcion de datos. En términos
sencillos, la capa de sesion puede pensarse como una capa
cronometradora y controladora del flujo.

La capa de sesion interviene en la coordinacion de las
comunicaciones entre aplicaciones diferentes, permitiendo a cada una
conocer el estado de la otra. Un error en una aplicacion (sea en la
misma maquina o al otro lado del pais) lo maneja la capa de sesion
para permitirle a la aplicacion receptora saber que ha ocurrido un
error. La capa de sesidon puede resincronizar aplicaciones que estan
conectadas entre si en ese momento. Esto puede ser necesario
cuando comunicaciones se interrumpen en forma temporal o cuando
ha ocurrido un error que resulta en la pérdida de datos.

El control de los dialogos entre distintos nodos es competencia
de la capa de sesion. Un dialogo es una conversacion formal en la que
dos nodos acuerdan un intercambio de datos.

La comunicacion puede producirse en tres modos de dialogo:

« Simple (Simplex). Un nodo transmite de manera exclusiva
mientras otro recibe de manera exclusiva.

. Semiduplex (Half-duplex). Un solo nodo puede transmitir en
un momento dado, y los nodos se turnan para transmitir.

« Duplex total (Full-duplex). Los nodos pueden transmitir y
recibir simultaneamente. La comunicacion duplex total suele
requerir un control de flujo que asegure que ninguno de los
dispositivos envia datos a mayor velocidad de la que el otro
dispositivo puede recibir.
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Las sesiones permiten que los nodos se comuniquen de manera
organizada. Cada sesion tiene tres fases:

1. Establecimiento de la conexién. Los nodos establecen
contacto. Negocian las reglas de la comunicacion incluyendo
los protocolos utilizados y los parametros de comunicacion.

2. Transferencia de datos. Los nodos inician un dialogo para
intercambiar datos.

3. Liberacion de la conexion. Cuando los nodos no necesitan
seguir comunicados, inician la liberacion ordenada de la
sesion.

Los pasos 1 y 3 representan una carga de trabajo adicional para
el proceso de comunicacion. Esta carga puede no ser deseable para
comunicaciones breves. Por ejemplo, considere la comunicacion
necesaria para una tarea administrativa de la red. Cuando una red
administra varios dispositivos, éstos envian periédicamente un breve
informe de estado que suele constar de una sola trama. Si todos estos
mensajes se enviaran como parte de una sesion formal, las fases de
establecimiento y liberacidon de la conexion transmitirian mas datos
que los del propio mensaje.

En estas situaciones, se comunica sin conexion. El nodo emisor
se limita a transmitir los datos dando por sentado que el receptor esta
disponible.

Una sesidbn con conexion es aconsejable cuando la
comunicacion es compleja. Imagine la transmision de una gran
cantidad de datos de un nodo a otro. Si no se utilizaran controles
formales, un solo error durante la transferencia obligaria a enviar de
nuevo todo el archivo. Una vez establecida la sesion, los nodos
implicados pueden pactar un procedimiento de comprobacion. Si se
produce un error, el nodo emisor sélo debe retransmitir los datos
enviados desde la ultima comprobacion. El proceso de gestion de
actividades complejas se denomina administracion de actividad.

La capa de sesion es la encargada de establecer el enlace de
comunicacién o sesion entre las computadoras emisora y receptora.
Esta capa también gestiona la sesion que se establece entre ambos
nodos. (Ver figura 7.1).
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La estacién de trabajo envia una

D peticion de servicio al servidor

El servidor accede a la peticion

¥

Estacion de trabajo Servidor

Figura 7.1 Comunicaciones en la capa de sesion.

La capa de sesion proporciona el enlace de comunicacion entre
dos computadoras que se estan comunicando.

Una vez establecida la sesion entre los nodos participantes, la
capa de sesidn se encarga de ubicar puntos de control en la secuencia
de datos. De esta forma, se proporciona cierta tolerancia a fallos
dentro de la sesion de comunicacion. Si una sesion falla y se pierde la
comunicacién entre los nodos, cuando después se restablezca la
sesion solo tendran que volver a enviarse los datos situados detras del
ultimo punto de control recibido. Asi se evita el tener que enviar de
nuevo todos los paquetes que incluia la sesion.

Los protocolos que operan en la capa de sesion pueden
proporcionar dos tipos distintos de enfoques para que los datos vayan
del emisor al receptor: La comunicacion orientada a la conexion y la
comunicacion sin conexion.

Para comunicarse, los usuarios tienen que ejecutar el mismo
conjunto de protocolos.

Por ejemplo se tomara el envio y recepcion de un mensaje de
correo electronico, dando por sentado que tanto el remitente como el
destinatario estan ejecutando la misma pila de protocolos (la pila
tedérica OSIl) en sus computadoras clientes. De hecho, las
computadoras que ejecuten sistemas operativos distintos pueden
comunicarse entre si, si utilizan el mismo conjunto de protocolos de
red. Esto es lo que explica que una maquina UNIX, un Macintosh o
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una PC que esté ejecutando Windows utilicen TCP/IP para
comunicarse en Internet. Un ejemplo en el que dos computadoras no
podrian comunicarse, seria aquel en el que una computadora
ejecutara TCP/IP y la otra IPX/SPX. Estos dos protocolos de red del
mundo real utilizan reglas distintas y formatos de datos diferentes que
hacen que la comunicacion resulte imposible.

Los protocolos orientados a la conexion que operan en la capa
de sesion proporcionan un entorno donde las computadoras
conectadas se ponen de acuerdo sobre los parametros relativos a la
creacion de los puntos de control en los datos, mantienen un dialogo
durante la transferencia de los mismos, y después terminan de forma
simultanea la sesién de transferencia.

Los protocolos orientados a la conexion operan de forma
parecida a una llamada telefénica: en este caso, la sesion se
establece con la persona que se desea hablar. La persona que llama 'y
la que se encuentra al otro lado del teléfono mantienen una conexién
directa. Y, cuando la conversacion termina, ambos se ponen de
acuerdo para dar por terminada la sesién y cuelgan el teléfono a la
par.

El funcionamiento de los protocolos sin conexién, se parece mas
bien a un sistema de correo regular. Proporciona las direcciones
pertinentes para el envio de los paquetes y éstos pasan a enviarse
como si se echaran a un buzén de correos. Se supone que la direccion
que incluyen permitira que los paquetes lleguen a su destino, sin
necesidad de un permiso previo de la computadora que va a recibirlos.

El TCP ejecuta funciones importantes en la capa de sesion. La
capa de sesion proporciona sus servicios a la capa de presentacion,
proporcionando el medio necesario para que las entidades de
presentacion de dos host que se estan comunicando por red organicen
y sincronicen su dialogo y procedan al intercambio de datos.

Sus principales funciones son:

. Establecer, administrar y finalizar las sesiones entre dos hosts
(maquinas en red) que se estan comunicando.
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. Si por algun motivo una sesion falla por cualquier causa ajena
al usuario, restaurar la sesion a partir de un punto seguro y
sin pérdida de datos o, si esto no es posible, terminar la
sesion de una manera ordenada, chequeando y recuperando
todas sus funciones, evitando asi problemas en sistemas
transaccionales.

« Sincronizar el dialogo entre las capas de presentacion de los
dos hosts y administrar su intercambio de datos,
estableciendo las reglas o protocolos para él dialogo entre
maquinas, regulando quien habla y por cuanto tiempo.

. Conseguir una transferencia de datos eficiente y un registro
de excepciones acerca de los problemas de la capa de
sesion, presentacion y aplicacion.

. Una sesién puede ser usada para efectuar un login a un
sistema de tiempo compartido remoto, para transferir un
archivo entre 2 maquinas, etc.

. Controla el dialogo (quién habla, cuando, cuanto tiempo, half
duplex o full duplex).

« Funcion de sincronizacion

7.2. Uso de Puertos de Comunicacion

7.2.1. Puertos

Una computadora puede estar conectada con distintos
servidores a la vez; por ejemplo, con un servidor de noticias y un
servidor de correo. Para distinguir las distintas conexiones dentro de
una misma computadora se utilizan los puertos.

Un puerto es un numero de 16 bits, por lo que existen 65536
puertos en cada computadora. Las aplicaciones utilizan estos puertos
para recibir y transmitir mensajes.

Los numeros de puerto de las aplicaciones cliente son asignados
dinamicamente y generalmente son superiores al 1024. Cuando una
aplicacion cliente quiere comunicarse con un servidor, busca un
numero de puerto libre y lo utiliza.

En cambio, las aplicaciones servidoras utilizan numeros de
puerto especificos: son los llamados puertos well-known (bien
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conocidos). Estos puertos estan definidos en la RFC 1700 y se pueden
consultar en http://www.ietf.org/rfc/rfc1700.txt. A continuacién se
enumeran los puertos well-known mas usuales: (Ver tabla 7.1).

Los puertos tienen una memoria intermedia (buffer) situada entre
los programas de aplicacién y la red. De tal forma que las aplicaciones
transmiten la informacion a los puertos. Aqui se va almacenando hasta
que pueda enviarse por la red. Una vez que pueda transmitirse, la
informacion ira llegando al puerto destino donde se ira guardando
hasta que la aplicacion esté preparada para recibirla.

Palabra Puerto Descripcidn
clave

O/tcp Reserved

0/udp Reserved
tcpmux 1/tcp TCP Port Service Multiplexer
Rje S/tcp Remote Job Entry
Echo 7/tcp/udp  [Echo
Discard O/tcp/udp  [Discard
systat 11/tcp/udp |Active Users
daytime 13/tcp/udp |[Daytime
Qotd 17/tcp/udp |Quote of the Day
Chargen 19/tcp/udp |Character Generator
ftp-data 20/tcp File Transfer [Default Data]
ftp 21/tcp File Transfer [Control]
telnet 23/tcp Telnet
smtp 25/tcp Simple Mail Transfer
time 37/tcp/udp [Time
nameserver W42/tcp/udp |Host Name Server
nicname 43/tcp/udp Who Is
domain 53/tcp/udp [Domain Name Server
Bootps 67/udp/udp [Bootstrap Protocol Server
Tftp 69/udp Trivial File Transfer
gopher 70/tcp Gopher
finger 79/tcp Finger
www-http  [80/tcp \World Wide Web HTTP
Dcp 93/tcp Device Control Protocol
supdup 95/tcp SUPDUP
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hosthame 101/tcp INIC Host Name Server
Iso-tsap 102/tcp ISO-TSAP
gppitnp 103/tcp Genesis Point-to-Point Trans Net
Rtelnet 107/tcp/udp [Remote Telnet Service
pop2 109/tcp Post Office Protocol — Version 2
lPop3 110/tcp Post Office Protocol - Version 3
Sunrpc 111/tcp/udp [SUN Remote Procedure Call
auth 113/tcp Authentication Service
Sftp 115/tcp/udp |Simple File Transfer Protocol
nntp 119/tcp Network News Transfer Protocol
Ntp 123/udp Network Time Protocol
pwdgen 129/tcp Password Generator Protocol
netbios-ns 137/tcp/udp INETBIOS Name Service
netbios-dgm |138/tcp/udp NETBIOS Datagram Service
netbios-ssn [139/tcp/udp/NETBIOS Session Service
snmp 161/udp SNMP
snmptrap 162/udp SNMPTRAP
Irc 194/tcp Internet Relay Chat Protocol

Tabla 7.1. Puertos well-known mas usuales.

7.2.2. Firewall

Un firewall es una herramienta que funciona como “cortafuegos”
entre redes, permitiendo o denegando las transmisiones de una red a
la otra. Un uso tipico es situarlo entre una red local y la red Internet,
como herramienta de seguridad para evitar que los intrusos puedan
acceder a informacion confidencial.

Un firewall es simplemente un filtro que controla todas las
comunicaciones que pasan de una red a la otra y en funcién de lo que
sean permite o deniega su paso. Para permitir o denegar una
comunicacion el firewall examina el tipo de servicio al que
corresponde, como pueden ser el web, el correo o el IRC.
Dependiendo del servicio el firewall decide si lo permite o no. Ademas,
el firewall examina si la comunicacion es entrante o saliente y
dependiendo de su direccion puede permitirla o no.

De este modo un firewall puede permitir desde una red local
hacia Internet servicios de web, correo y ftp, pero no a IRC que puede
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ser innecesario para nuestro trabajo. También podemos configurar los
accesos que se hagan desde Internet hacia la red local y podemos
denegarlos todos o permitir algunos servicios como el de la web, (si es
que poseemos un servidor web y queremos que sea accesible desde
Internet). Dependiendo del firewall que tengamos también podremos
permitir algunos accesos a la red local desde Internet si el usuario se
ha autenticado como usuario de la red local.

Un firewall puede ser un dispositivo software o hardware, es
decir, un dispositivo que se conecta entre la red y el cable de la
conexion a Internet, o bien un programa que se instala en la maquina
que tiene el MODEM, que conecta con Internet. Incluso podemos
encontrar computadoras muy potentes y con software especifico que
lo unico que hacen es monitorizar las comunicaciones entre redes.

Dado que el firewall puede ser situado dentro de la capa de
aplicacion, transporte o red dependiendo del uso que se le de, es en
este sentido que hemos empleado el firewall (software) dentro de esta
capa, ya que para fines de la tesis el firewall a utilizar nos permite
manipular los puertos de la computadora a modo de negar o permitir el
uso de estos.

7.2.2.1. Tipos de peligros que puede evitar un
Firewall

Algunos de estos pueden ser:

e |Instalacion y ejecucion de programas en forma clandestina
desde Internet, por ejemplo, via aplicaciones Active X o Java
que pueden llegar a transferir datos personales del usuario a
sitios ajenos a él.

e Acceso de terceros por fallas o errores de configuracion de
windows (por ejemplo de NetBIOS).

e Instalacion de publicidad (advertisers) o elementos de
seguimiento (track) como las cookies.

e Troyanos: Aplicaciones ocultas que se descargan de la red y
que pueden ser usadas por terceros para extraer datos
personales. A diferencia de los virus, estos troyanos son
activados en forma remota por un tercero.
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e Reduccién del ancho de banda disponible por el trafico de
banners, sitios no solicitados y otro tipo de datos innecesarios
que vuelven lenta la conexion.

o Utilizacién de la linea telefénica por terceros por medio de
Dialers (programas que cortan la actual conexion y utilizan la
linea para llamadas de larga distancia).

7.3. Llamada de Procedimientos Remotos (RPC)

La capa de sesion tiene la responsabilidad de asegurar la
entrega correcta de la informacion. Esta capa tiene que revisar que la
informacion que recibe esté correcta; para esto, la capa de sesion
debe realizar algunas funciones:

. La deteccion y correccion de errores.

. El controlar los didlogos entre dos entidades que se estén
comunicando y definir los mecanismos para hacer las
llamadas a procedimientos remotos (Remote Procedure
Control - RPC).

El principal objetivo de la capa de sesion es la administracion del
dialogo y tratamiento de errores (por ejemplo, los relacionados con el
fallo del sistema) que se generan por encima de la capa de transporte.
En el Modelo de Referencia OSI, tiene poco sentido el concepto de
sesion sin conexion. Sin embargo, ha habido mucha investigacion,
tanto en universidades como en industrias, sobre un modelo
radicalmente diferente para el dialogo y el control de errores, basado
en un modelo sin conexién. Este trabajo que lleva el nombre de RPC
(Llamada de Procedimiento Remoto) se ha desarrollado
extensamente en redes y (especialmente) en sistemas distribuidos.

La RPC no se adapta perfectamente al Modelo de Referencia
OSI. Se ha disefiado para ser rapida y, por lo tanto, no contiene una
estructura de multiples capas. Logicamente, la Illamada de
procedimientos remotos esta interesada en aproximadamente los
mismos temas que la capa de sesidén (aunque desde una perspectiva
diferente), razén por la cual se estudia en este capitulo. Sin embargo,
la RPC también se puede realizar en la capa de aplicacion (aunque de
una manera menos eficiente), por lo que algunas veces se
encontraran estudios realizados al respecto en este contexto.
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7.3.1. Modelo Cliente-Servidor

Un ejemplo comun es una red de computadoras personales o
estaciones de trabajo sin discos, llamadas clientes, que se estan
comunicando a través de una red con un servidor de archivos que
tiene un disco sobre el cual se almacenan todos los archivos. En este
sistema, los clientes acceden a sus datos mediante la transmision de
solicitudes al servidor, el cual se encarga de llevar a cabo el trabajo y
devuelve respuestas. La comunicacion siempre toma la forma de
parejas de solicitud-respuesta, siempre iniciadas por el cliente y nunca
por el servidor. A este modelo se le conoce con el nombre de modelo
cliente-servidor, el cual se ilustra en la siguiente figura. (Ver figura
7.2.).

Solicitud

C”ente RESDUESta S@Wid@r

wr

Figura 7.2. En el modelo cliente-servidor, el cliente transmite una
solicitud y el servidor transmite una respuesta.

Mientras que resulta obvia la posibilidad de establecer sesiones
entre clientes y servidores, y después utilizar comunicacion
semiduplex en esas sesiones, la gran sobrecarga ocasionada por
multiples capas de conexiones viene a ser, por lo general, poco
atractiva para aplicaciones, como servidores de archivos, en donde el
rendimiento es sumamente critico. Una forma de comunicacion
totalmente sin conexidén, construida justo encima del servicio de
datagramas en bruto (especialmente en redes tipo LAN), resulta ser
frecuentemente una mejor eleccion.

Aun cuando los problemas de rendimiento pueden resolverse
mediante el empleo de un modo sin conexion, todavia existe un fallo
importante en el modelo: la base conceptual de toda la comunicacion
es E/S (entrada/salida). Los programas se comunican con otros
programas utilizando comandos como X.DATA.request vy
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X.DATA.indication, en donde el primero es una E/S, y el ultimo una
interrupciéon. Dificilmente vienen a ser las herramientas mas
apropiadas para construir aplicaciones bien estructuradas.

La escuela de pensamiento de la RPC desarrolla el modelo
cliente-servidor desde una perspectiva completamente diferente.
Desde este punto de vista, un cliente que transmite un mensaje a un
servidor y obtiene una respuesta, es equivalente a un programa que
llama a un procedimiento y obtiene un resultado. En ambos casos el
que hace la llamada inicia una accion y espera hasta que se complete,
y los resultados estén disponibles. Aunque en el caso ordinario (es
decir, en el caso local), el procedimiento se ejecuta en la misma
maquina del que hace la llamada, y con una RPC éste se ejecuta en
una maquina diferente, el que hace la llamada no necesita
preocuparse de esta diferencia.

7.3.2. Realizacion de Llamadas de Procedimientos
Remotos (RPC)

En la siguiente figura (Ver figura 7.3.) se muestra una manera de
realizar un sistema de llamadas de procedimientos remotos. En esta
figura, la llamada remota toma diez pasos.

Maguina del cliente Maguina del servidor

5
Cabo del '
(E20 T oo

Entidad de
transporte

.

Entidad de

transporte
U

3
8

Figura 7.3. Los diez pasos necesarios para ejecutar una llamada
de procedimiento remoto.
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El paso 1 consiste en el programa (o procedimiento) cliente
llamando al procedimiento cabo montado dentro de su propio espacio
de direcciones. Los parametros pueden pasarse de la manera normal.
El cliente no nota ninguna cosa rara en esta llamada, porque se trata
de una llamada normal de tipo local.

El procedimiento cabo del cliente, entonces, colecta los
parametros y los empaqueta en un mensaje. Esta operacion se
conoce como encapsulado de parametros. Después de que el
mensaje se haya construido, se pasa a la capa de transporte para su
transmision (paso 2). En un sistema de red tipo LAN sin conexion, la
entidad de transporte probablemente soélo unira una cabecera al
mensaje y lo pondra en la red (paso 3). En una red tipo LAN, la
transmision real puede ser mas complicada. En muchos sistemas, el
paso 2 es una llamada al sistema operativo.

Cuando el mensaje llega al servidor, la entidad de transporte lo
pasa al procedimiento cabo del servidor (paso 4), el cual se encarga
de desencapsular los parametros. El procedimiento cabo del servidor
entonces llama al procedimiento servidor (paso 5), pasando los
parametros en la forma normal. ElI procedimiento servidor no tiene
ninguna manera de notar que esta siendo activado a remoto, porque el
que esta haciendo la llamada, es un procedimiento local que obedece
todas las reglas normales. Solo el procedimiento cabo sabe que esta
sucediendo algo especial.

Después de que haya completado su trabajo, el procedimiento
del servidor devuelve el control (paso 6), de la misma manera como
cualquier otro procedimiento devuelve el control una vez que termina.
También puede devolver un resultado al extremo que le hace la
llamada. El procedimiento cabo del servidor, entonces, encapsula el
resultado en un mensaje y lo entrega a la interfase de transporte (paso
7), posiblemente haciendo una llamada al sistema, como sucedio en el
paso 2. Después de que la respuesta llega a la maquina del cliente
(paso 8), se entrega al procedimiento cabo del cliente (paso 9). Por
ultimo, el procedimiento cabo del cliente devuelve el control al extremo
que hace la llamada, es decir, al procedimiento cliente. Cualquier valor
que devuelva el servidor en el paso 6, es entregado al cliente en el
paso 10.
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El propdsito del mecanismo completo de la figura 7.3 es el de
ofrecerle al procedimiento cliente la ilusion de que esta haciendo una
llamada directa al procedimiento servidor remoto. En la medida en que
la ilusién sea exitosa y que el cliente no pueda decir que el servidor
esta remoto, se dice que el mecanismo es transparente.

NOTA.- Para reafirmar algunos de los conceptos adquiridos en la
teoria sobre la Capa de Sesion del Modelo OSI; se recomienda hacer
la siguiente practica contenida dentro de nuestra tesis:

Practica 8 Filtrados de Puertos TCP/UDP mediante un Firewall

En donde el alumno al finalizar la practica:
Se familiarizara con el manejo de los puertos, sera capaz de

manejar uno de los firewalls y creara filtros, permitiendo o negando el
uso de puertos conocidos, entre otras cosas.
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Capitulo 8
Capa de Presentacion

8.1. Capa de Presentacion

La capa de presentacion se responsabiliza de presentar los
datos a la capa de aplicacion. En ciertos casos, la capa de
presentacion traduce los datos directamente de un formato a otro. Las
grandes computadoras IBM utilizan una codificacion de caracteres
denominada EBCDIC, mientras que las computadoras restantes
utilizan el conjunto de caracteres ASCII. Por ejemplo, si se transmiten
datos de una computadora EBCDIC a otra ASCIl, la capa de
presentacion se encargara de traducir un conjunto de caracteres al
otro. Ademas, la representacion de los datos numéricos varia entre
distintas arquitecturas de computadoras y debe convertirse cuando se
transfieren datos de una maquina a otra.

Una técnica habitual para mejorar la transferencia de datos
consiste en convertir todos los datos a un formato estandar antes de
su transmisidon. Puede que este formato estandar no sea el formato
nativo de cualquier computadora, pero cualquiera de ellas puede
configurarse para recibir datos en formato estandar y convertirlos en
su formato nativo. Las normas OSI definen la Abstract Syntax
Representation, Revision 1 (ASN.1 -Representacion de sintaxis
abstracta, revisién 1) como sintaxis estandar para los datos a nivel de
la capa de presentacion. Aunque el conjunto de protocolos TCP/IP no
defina formalmente una capa de presentacion, el protocolo External
Data Representation (XDR -Representacion de datos externos),
utilizado por el sistema de archivos de red (NFS -Network File
System), cumple una funcion similar.

Otras funciones que corresponden a la capa de presentacion son
la encriptacion/desencriptacion y compresion/descompresion de datos.

El papel principal de la capa de presentacion es facilitar una
comunicacion segura entre dos hosts en el momento y después de la
autenticacion. La capa de presentacion lleva esto a cabo manejando la
encriptacién y decodificacién de datos, proporcionando proteccién de
integridad de los paquetes de datos mientras son enviados y recibidos.
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Ademas, la capa de presentacion proporciona compresion de datos, lo
que acelera la transmisiéon de informacion.

Al contactar un cliente a un servidor por medio del protocolo
SSH, se negocian varios puntos importantes para que ambos sistemas
puedan construir la capa de presentacion correctamente. Durante el
intercambio se producen los siguientes pasos:

Intercambio de claves

Se determina el algoritmo de encriptacion de la clave publica
Se determina el algoritmo de la encriptacién simétrica

Se determina el algoritmo autenticacion de mensajes

Se determina el algoritmo de hash que hay que usar

La capa de presentacion es la que se implementa con menor
frecuencia de las capas OSI. Se han definido pocos protocolos para
esta capa. En la mayoria de los casos, las aplicaciones de red
desempenan las funciones asociadas con la capa de presentacion.

8.2. Representaciones comunes de los Datos

8.2.1. ASCII 7 Bits

ASCIl acréonimo de American Standard Code for Information
Interchange (Cddigo Normalizado Americano para el Intercambio de
Informacion). En computacion, un esquema de codificacion que asigna
valores numéricos a las letras, numeros, signos de puntuacion vy
algunos otros caracteres. Al normalizar los valores utilizados para
dichos caracteres, ASCIl permite que las computadoras y programas
informaticos intercambien informacion.

ASCII incluye 256 cédigos divididos en dos conjuntos, estandar
y extendido, de 128 cada uno. Estos conjuntos representan todas las
combinaciones posibles de 7 u 8 bits, siendo esta ultima el numero de
bits en un byte. El conjunto ASCII basico, o estandar, utiliza 7 bits para
cada codigo, lo que da como resultado 128 codigos de caracteres
desde 0 hasta 127 (OOH hasta 7FH hexadecimal).
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En el conjunto de caracteres ASCIl basico, los primeros 32
valores estan asignados a los codigos de control de comunicaciones y
de impresora —caracteres no imprimibles, como retroceso, retorno de
carro y tabulacion— empleados para controlar la forma en que la
informacion es transferida desde una computadora a otra o desde una
computadora a una impresora. Los 96 cddigos restantes se asignan a
los signos de puntuacion corrientes, a los digitos del 0 al 9 y a las
letras mayusculas y minusculas del alfabeto latino.

8.2.2. ASCII 8 Bits

El conjunto ASCIl extendido utiliza 8 bits para cada codigo,
dando como resultado 128 cddigos adicionales, numerados desde el
128 hasta el 255 (80H hasta FFH extendido).

Los codigos de ASCII extendido, del 128 al 255, se asignhan a
conjuntos de caracteres que varian segun los fabricantes de
computadoras y programadores de software. Estos codigos no son
intercambiables entre los diferentes programas y computadoras como
los caracteres ASCII estandar. Por ello, mientras que el conjunto de
caracteres ASCII estandar es universal en el hardware y el software de
las microcomputadoras, los caracteres ASCIl extendido pueden
interpretarse correctamente so6lo si un programa, computadora o
impresora han sido disefados para ello.

8.2.3. Unicode

Basicamente Unicode proporciona un numero unico para cada
caracter, sin importar la plataforma, ni el programa, ni el idioma,
permitiendo un facil traspaso entre distintos sistemas de codificacion y
plataformas.

Las computadoras solo trabajan con numeros. Almacenan letras
y otros caracteres mediante la asignacion de un numero a cada uno.
Antes de que se inventara Unicode, existian cientos de sistemas de
codificacion distintos para asignar estos numeros. Ninguna
codificacién especifica podia contener caracteres suficientes. Incluso
para un solo idioma como el inglés, no habia un unico sistema de
codificacion que se adecuara a todas las letras, signos de puntuacién
y simbolos técnicos de uso comun.
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Ademas, estos sistemas de codificacién presentan problemas
entre ellos. Es decir, dos sistemas de codificacion pueden utilizar el
mismo numero para dos caracteres distintos o bien utilizar numeros
distintos para el mismo caracter. Toda computadora (especialmente
los servidores) necesita ser compatible con muchos sistemas de
codificacion distintos; sin embargo, cada vez que los datos se
traspasan entre distintos sistemas de codificacion o plataformas,
dichos datos siempre corren el riesgo de sufrir dafos

Para ello, este método utiliza dos bytes por cada caracter. Como
referencia, en el formato ASCII clasico es suficiente un solo byte para
representar cada caracter. Esta mayor cantidad de espacio,
normalmente esta prevista por los programas y sistemas operativos
que soportan esta codificacién, y no deberia representar problemas
en circunstancias normales.

8.3. Compresion de Datos
8.3.1. Antecedentes

La primera razén para comprimir documentos es obvia: para que
guepa en un espacio menor. Actualmente los discos duros tienen una
gran capacidad de almacenamiento pudiendo guardar en ellos muchos
datos de gran tamafo. Sin embargo, si queremos transportar los datos
en otro medio (disquete, CD-ROM, entre otros) el espacio estd mas
limitado, y tal vez no quepan los datos que necesitamos llevar con
nosotros. Por ello hay que comprimirlos.

La segunda razén aparece fundamentalmente con Internet, y es
el tiempo (que también se traduce en dinero) que necesitamos para
acceder o descargar archivos de gran tamarno por la red. Por tanto, si
esos datos estan comprimidos tardaremos menos en enviarlos o
recibirlos (por ejempl correo electronico, web vy ftp).

Logicamente la compresion suele llevar asociada una

descompresion, con la que podamos recuperar el formato original de
esos datos para poder utilizarlos.
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Una de las razones para no guardar los datos siempre
comprimidos, es que algunos programas no se preocupan de que los
datos que generan ocupen poco espacio ya que no estan disefiados
para ello, simplemente generan los archivos con los datos y ya esta.
Entonces para comprimir esos datos podemos utilizar unos algoritmos
que si estan especificamente diseiados para hacer que esos datos
generados por otros programas ocupen menos de lo que ocupan
originalmente.

Esta compresion es posible porque normalmente en un archivo
ademas de informacion hay también redundancia, es decir, datos que
no aportan mas informacion, en general porque pueden obtenerse a
partir de los datos anteriores. Lo que suelen hacer los algoritmos de
compresion es deshacerse de esa redundancia y optimizar asi el
espacio que ocupan los datos.

Otra de las razones es que para comprimir unos datos se
requiere un tiempo de calculo que no siempre estaremos dispuestos a
esperar. Lo mismo ocurre cuando quiera ver o utilizar esos datos, ya
que tendré que descomprimirlos para recuperar su formato original y
eso vuelve a requerir mas tiempo.

La compresion se puede hacer de dos formas:

« Manteniendo la integridad de los datos, es decir, que al
descomprimir obtenga EXACTAMENTE lo que tenia en un
principio, sin perder nada de informacion en el proceso.

. Sin mantener esa integridad, pudiendo perder ciertos datos
gue sean menos relevantes y que no podran recuperarse mas
tarde al descomprimir.

Para comprimir los datos se utilizan distintos algoritmos, estando
estos especialmente disefiados para cada tipo de dato. El resultado de
la compresién sera un archivo de menor tamafio (o igual, sino hemos
conseguido comprimir nada) que el original y con un formato
especifico.

Todos los archivos tienen:

. Formato, normalmente definido por su extension.
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. Tamano, normalmente expresado en bytes o Kb.

El formato del archivo (o su extension) nos indican qué algoritmo
se ha usado para comprimirlo. Hay programas que pueden comprimir
y descomprimir distintos formatos de archivos (por ejemplo, WinZip
puede manejar archivos del tipo Zip, TAR, gzip y CAB).

Podemos dividir los formatos de compresion (o algoritmos)
segun el tipo de datos que manejan. De esta forma tendremos
formatos de compresion de archivos de datos como documentos,
texto, programas, etc.; formatos de compresidon de audio, de
imagenes, de video...

8.3.2. Definicion

Comprimir significa reducir el tamafo. Para comprimir archivos
de datos, documentos o programas necesitamos una compresion SIN
PERDIDAS de informacién, ya que cualquier alteraciéon de la misma
significara que al descomprimir no obtendremos el mismo resultado y
seremos conscientes de ello (el documento no estara igual, o el
programa no funcionara, etc).

El formato mas extendido en entornos Windows es el ZIP,
aunque hay muchos otros (TAR, gzip, CAB, ARJ, ARC, LZH, ISO, etc).

8.4. Encriptacion

8.4.1. Bases de la Encriptacion

Encriptacion es una medida de seguridad utilizada para que al
momento de almacenar y/o transmitir informacion sensible ésta no
pueda ser obtenida con facilidad por terceros. La encriptacion hace
uso de diversas formulas matematicas con el propésito de transformar
el texto plano en un criptograma el cual es un conjunto de caracteres
que a simple vista no tiene ningun sentido para el lector. La mayoria
de los métodos de encriptacion utilizan una clave como parametro
variable en las mencionadas formulas matematicas de forma que a
pesar de que un intruso las conozca, no le sea posible descifrar el
criptograma si no conoce la clave, la cual solo se encuentra en
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posesion de las personas que pueden tener acceso a la informacién
en cuestion. Algunos métodos utilizan incluso dos claves, una privada
que se utiliza para la encriptacion y otra publica para la
desencriptacion.

SSH™ permite a los usuarios registrarse en sistemas de host
remotamente. A diferencia de FTP o Telnet, SSH encripta la sesién de
registro imposibilitando que alguien pueda obtener contrasefas no
encriptadas.

SSH esta disefiado para reemplazar los métodos mas viejos y
Menos seguros para registrarse remotamente en otro sistema a traves
de la shell de comando, tales como telnet o rsh. Un programa
relacionado, el scp, reemplaza otros programas disefiados para copiar
archivos entre hosts como rcp. El uso de métodos seguros para
registrarse remotamente a otros sistemas hara disminuir los riesgos de
seguridad tanto para el sistema cliente como para el sistema remoto.

8.4.2. Caracteristicas de SSH

SSH (o Secure SHell) es un protocolo para crear conexiones
seguras entre dos sistemas usando una arquitectura cliente/servidor.

El protocolo SSH proporciona los siguientes tipos de proteccion:

e Después de la conexion inicial, el cliente puede verificar que
se esta conectando al mismo servidor al que se conectd
anteriormente.

e El cliente transmite su informacion de autenticacion al servidor
usando una encriptacion robusta de 128 bits.

e Todos los datos enviados y recibidos durante la conexion se
transfieren por medio de encriptacion de 128 bits, lo cual los
hacen extremamente dificil de descifrar y leer.

e EIl cliente tiene la posibilidad de enviar aplicaciones X11
lanzadas desde el intérprete de comandos de la shell. Esta
técnica proporciona una interfaz grafica segura (llamada
reenvio por X11) que proporciona un medio seguro para usar
aplicaciones graficas sobre una red.
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Ya que el protocolo SSH encripta todo lo que envia y recibe, se
puede usar para asegurar protocolos inseguros. El servidor SSH
puede convertirse en un conducto para convertir en seguros los
protocolos inseguros mediante el uso de una técnica llamada reenvio
por puerto, como por ejemplo POP, incrementando la seguridad del
sistema en general y de los datos.

Red Hat Linux contiene el paquete general de OpenSSH
(openssh), el servidor de OpenSSH (openssh-server) y los paquetes
de clientes (openssh-clients). Los paquetes OpenSSH requieren el
paquete OpenSSL (openssl). OpenSSL instala varias librerias
criptograficas importantes que ayudan a OpenSSH a proporcionar
comunicaciones encriptadas.

Una gran cantidad de programas de cliente/servidor pueden usar
el protocolo SSH. Muchas aplicaciones SSH cliente estan disponibles
para casi todos los principales sistemas operativos en uso hoy dia.

8.4.3. Importancia de usar SSH

Los usuarios maliciosos tienen a su disposicion una variedad de
herramientas para interceptar y dirigir el trafico de la red para ganar
acceso al sistema. En términos generales, estas amenazas se pueden
catalogar del siguiente modo:

e Intercepcion de la comunicacion entre dos sistemas: En este
escenario, existe un tercero en algun lugar de la red entre
entidades en comunicacion que hace una copia de la
informacién que pasa entre ellas. La parte interceptora puede
interceptar y conservar la informacion, o puede modificar la
informacion y luego enviarla al recipiente al cual estaba
destinada. Este ataque se puede articular a través del uso de
un paquete llamado sniffer — una utilidad de red muy comun.

e Personificacion de un determinado host. Con esta estrategia,
un sistema interceptor finge ser el recipiente a quien esta
destinado un mensaje. Si funciona la estrategia, el cliente no
se da cuenta del engafno y continua la comunicacién con el
interceptor como si su mensaje hubiese llegado a su destino
satisfactoriamente. Esto se produce con técnicas como el
envenenamiento del DNS o spoofing de IP.
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Ambas técnicas causan que se intercepte informacion,
posiblemente con propositos hostiles. El resultado puede ser
catastrofico.

Si se utiliza SSH para inicios de sesion de shell remota y para
copiar archivos, estas amenazas a la seguridad se pueden disminuir
notablemente. Esto es porque el cliente SSH y el servidor usan firmas
digitales para verificar su identidad. Adicionalmente, toda la
comunicacion entre los sistemas cliente y servidor es encriptada. No
serviran de nada los intentos de falsificar la identidad de cualquiera de
los dos lados de la comunicacion ya que cada paquete esta cifrado por
medio de una clave conocida solo por el sistema local y el remoto.

8.5. Autenticacion

8.5.1. Kerberos

Internet es un lugar inseguro. Muchos de los protocolos
utilizados actualmente carecen de seguridad. Ademas, existen
crackers que con frecuencia interceptan contrasenas, razon por la cual
aplicaciones que mandan una contrasefa no encriptada en la red son
extremadamente vulnerables. Peor aun, algunas aplicaciones
cliente/servidor asumen que el cliente proveera su identificacion
correctamente, y otras confian en que el cliente restringira sus
actividades a aquellas que estan autorizadas sin ningun otro refuerzo
del servidor.

Algunos sitios utilizan firewalls para solucionar los problemas de
seguridad en redes. Pero los firewalls asumen que las personas que
desean hacer dano estan del lado de afuera, cuando en realidad esta
aseveracion suele ser falsa.

Kerberos es un personaje de la mitologia griega que por ser
quien cuidaba las puertas del infierno, representa seguridad. Se
podria decir que como servicio de autenticacion, ahora cuida las
puertas de la red, impidiendo que entren personas indeseadas.

Kerberos es un servicio de autenticacion desarrollado en MIT
(Massachusetts Institute of Technology) y disefiado por Miller y
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Neuman en el contexto del Proyecto Athena en 1987. Esta basado en
el protocolo de distribucion de claves presentado por Needham vy
Schroeder en 1978.

En una red con usuarios que solicitan servicios desde muchas
terminales, hay tres enfoques basicos que se pueden utilizar para dar
control de acceso:

1) No hacer nada. Confiar en que la maquina en la que el
usuario esta “en sesidén” evite accesos no autorizados.

2) Requerir que el host pruebe su identidad, pero confiar en su
palabra sobre quién es el usuario.

3) Requerir que el usuario pruebe su identidad para cada
servicio solicitado.

En un ambiente cerrado, donde las maquinas tienen un control
estricto, se podria utilizar el primer enfoque. En ambientes mas
abiertos, se podria usar la segunda opcion. En ambientes como el de
Athena, en el cual cada usuario debe probar su identidad a cada
servicio que desee utilizar, el tercer enfoque es el mas adecuado.

El entorno tendra ciertos requerimientos sobre el sistema de
identificacion:

1) Seguridad. Un atacante no debe encontrar el punto débil en la
autenticacion. Alguien que observa la red no debe obtener la
informacidon necesaria para hacerse pasar por otro usuario.

2) Confiabilidad. ElI acceso a muchos servicios dependera del
servicio de autenticacion y si éste no es confiable, el sistema
de servicios tampoco lo sera.

3) Transparencia. El usuario no debe percatarse de que se esta
autentificando.

4) Escalabilidad. El entorno no debe colapsar si aumenta el
numero de aplicaciones kerberizadas.

En una red de usuarios en la que se requieren servicios de
distintas computadoras, si la red tiene miles de usuarios y decenas de
servidores, no es deseable que cada servidor guarde las contrasefias
de todos los usuarios. En ese caso, habria tantos puntos de ataque
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como servidores. Es para evitar estos problemas que surge la idea de
tener un servicio de autenticacion.

Kerberos es el resultado de satisfacer estos requerimientos. La
seguridad de Kerberos descansa en la seguridad de varios servidores
de autenticacion, pero no en el sistema que sé “loguea” o en los
servidores finales que se utilicen.

8.5.1.1. Funcionalidad de Kerberos

Cada usuario tendra una clave y cada servidor tendra una clave,
y Kerberos tiene una base de datos que las contendra a todas. En el
caso de ser un usuario, su clave sera derivada de su contrasefa y
estara encriptada, mientras que en el caso del servidor, la clave se
generara aleatoriamente. Los servicios de red que requieren
autenticacion y los usuarios que requieran estos servicios, se deben
registrar con Kerberos. Las claves privadas se negocian cuando se
registran.

Como Kerberos sabe todas las claves privadas, puede crear
mensajes que convenzan a un servidor de que un usuario es
realmente quien dice ser y viceversa. La otra funcion de Kerberos es
generar las llamadas claves de sesidon, que seran compartidas entre
un cliente y un servidor, y nadie mas. La clave de sesidon podra ser
usada para encriptar mensajes que seran intercambiados entre ambas
partes. El almacenamiento de la base de datos y la generacion de
claves, se lleva a cabo en un servidor que se denomina Servidor de
Autenticacion (AS por las siglas en inglés de Authentication Server).
Kerberos provee tres niveles distintos de proteccion. ElI programador
de la aplicacion determinara cual es apropiado, de acuerdo a los
requerimientos de la aplicacion.

Autenticacion:
Prueba que el usuario es quien dice ser. Puede ser que la
autenticidad se establezca al inicio de la conexion de red y luego se

asuma que los siguientes mensajes de una direccion de red
determinada se originan desde la parte autenticada.
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Integridad de datos:

Asegura que los datos no se modifican en transito. Se requiere
autenticacion de cada mensaje, sin importar el contenido del mismo.
Estos se denominan mensajes seguros.

Privacidad de datos:

Asegura que los datos no son leidos en transito. En este caso
no solo se autentica cada mensaje sino que también sé encripta.
Estos son mensajes privados.

Hay tres fases basicas para el procedimiento de autenticacion:

a) Solicitud de credenciales que se utilizaran al solicitar
servicios.

b) Solicitud de credenciales para tener acceso a determinado
servicio.

c) Presentacion de credenciales al servidor deseado.

Hay dos tipos de credenciales que se utilizan en el modelo de
autenticacion de Kerberos: Tickets y Autenticadores. Aunque ambos
se basan en encriptado de clave privada, sé encriptan con claves
diferentes. El ticket se usa para pasarle al servidor final la identidad de
la persona para la que fue emitido. El autenticador es una prueba de
que el ticket fue creado para el usuario y no fue robado; contiene
informaciéon que al ser comparada contra la que esta en el ticket
prueba que el usuario que lo presenta es el mismo al que le fue
emitido.

Notacion:
c = cliente
s = servidor

addr = direccién de red del cliente

K« = Clave privada de x

K«y = Clave de sesibn de x e y

{info}K, = Informacion encriptada con la clave privada de x
Txy = Ticket de x para usary

A, = Autenticador para x
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8.5.1.2. La Informacion en el Ticket

Un ticket sirve para un solo servidor y para un solo cliente pero
una vez emitido, puede ser utilizado muchas veces por el cliente para
tener acceso a ese servidor, hasta que el ticket expira. Como el ticket
esta encriptado con la clave del servidor no se pierde seguridad al
permitir que el usuario le pase el ticket al servidor, ya que no podra
modificarlo.

1)

2)

6)

El nombre del usuario es la informacion basica para pasarle al
servidor. Asi se le esta informando quién esta solicitando el
servicio.

Si no estuviera el nombre del servidor, y solamente se enviara
el nombre del usuario, entonces el servidor no sabria si
desencriptd bien la informacion. En cambio al ver su hombre
en el ticket, se asegura que los datos son correctos.

Sin la direccion de red alguien podria copiar el ticket mientras
viaja por la red, y luego, convencer a su estacion de trabajo
insegura de que el nombre de usuario del ladron es el de la
persona a quien se le esta robando el ticket. Desde la
estacion envia el ticket al servidor, éste lo desencripta y ve
que el nombre del que mandd el ticket es el mismo que esta
en el ticket, y por ende le da acceso. Agregar la direccion de
red evita este problema.

El sello de tiempo se agrega para impedir lo que se llama
ataques de “replay”. Esto ocurre cuando se roba un mensaje
mientras viaja por la red y se intenta usar mas tarde.

El tiempo de vida es el tiempo durante el cual el ticket es
valido. Los tickets deben tener un tiempo de vida fijo porque si
no expiraran nunca, representarian un riesgo de seguridad
muy grande.

Aun con el sello de tiempo, es posible que un ataque de
‘replay” se lleve a cabo. Si alguien dejara su estacion de
trabajo antes de que el ticket expirara, seria posible que éste
fuera utilizado durante el tiempo que resta. Con la clave de
sesion, las partes interesadas comparten un secreto y se
impide a través del autenticador que pueda ocurrir un ataque
de “replay”.
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Como un ticket sirve para un solo servidor, es necesario obtener
un nuevo ticket para cada servicio que el usuario quiera utilizar. Los
tickets para los distintos servidores se pueden obtener a través del
TGS.

La idea del TGS surge para evitar que el usuario deba entrar su
contrasefia mas de una vez. Aunque pueden convivir en la misma
maquina, el TGS es logicamente distinto del AS. A veces se refiere a
ambos como KDC (“Key Distribution Center”).

A diferencia del ticket, el autenticador sélo se puede utilizar una
vez. De lo contrario, seria posible robar el ticket y el autenticador
juntos y hacer el “replay” de todas formas. Se debe generar uno nuevo
cada vez que el cliente quiere utilizar un servicio, pero esto no
presenta un problema porque como el cliente tiene toda la informacion
necesaria, puede construir el autenticador por si mismo.

Cuando el cliente tiene el ticket para el servidor deseado lo envia
al servidor junto con el autenticador. Una vez que el servidor recibio el
ticket y el autenticador, desencripta el ticket con su clave privada. Si
éste no expird usa la clave de sesion que se encuentra dentro para
desencriptar el autenticador y compara la informacion del ticket con la
del autenticador. Si todo esta bien, permite el acceso porque después
de este intercambio, el servidor esta seguro que de acuerdo a
Kerberos, el usuario es quien dice ser.

Se asume que los relojes estan sincronizados. Si el tiempo de la
solicitud esta muy lejos en el futuro o en el pasado, el servidor
considera que la solicitud es un intento de hacer un “replay” de una
solicitud anterior. Ademas, el servidor mantiene un registro de todas
las solicitudes pasadas con sellos de tiempo aun validos y si recibe
una solicitud con el mismo ticket y el mismo sello de tiempo que una
anterior, la descarta.

8.5.1.3. Autenticacion mutua

Finalmente, el cliente puede querer que el servidor pruebe su
identidad también. Entonces, el servidor le suma uno al sello de
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tiempo que el cliente envid en el autenticador, encripta el resultado con
la clave de sesion y envia el resultado de vuelta al cliente.

{timestamp +1}K; s

Esto demuestra que el servidor pudo leer el sello de tiempo del
autenticador y para ello debié obtener la clave de sesion que se
encontraba en el ticket encriptado con su clave privada. Entonces el
cliente se cerciora de que el servidor es auténtico. Ademas, el cliente
y el servidor comparten un secreto que nadie mas sabe, y pueden
asumir que un mensaje relativamente reciente encriptado con esa
clave fue originado por el otro.

Para el usuario la presencia de Kerberos es casi imperceptible.
El TGT se obtiene como parte del proceso de “login”. Y los tickets son
destruidos automaticamente cuando el usuario termina la sesion. El
usuario notara la presencia de Kerberos si su sesiéon dura mas de 8
horas. En ese caso, si intenta acceder a algun servicio que utilice
autenticacion por medio de Kerberos el intento fallara porque el ticket
habra expirado.

8.5.1.4. Administracion

Para el administrador del sistema, la presencia de Kerberos
implica cierto mantenimiento. El administrador debe inicializar la base
de datos de Kerberos al instalarlo. Ademas en caso de tener la base
de datos replicada (con slaves), también sera necesario administrarlas
para que se mantengan consistentes. Esto implica tener que
sincronizar las bases de datos replicadas con la base de datos
principal cada cierto tiempo.

Se debe tener especial cuidado con la administracién de las
maquinas que tienen la base de datos Kerberos, pues el sistema
podria volverse inseguro si alguien obtiene el control de alguna de
estas maquinas.

El administrador también debe asegurarse de que la fecha y hora
de todas Ilas maquinas del sistema estén medianamente
sincronizadas. Cuando una aplicacion Kerberos es agregada al
sistema, el administrador debe realizar varias operaciones para dejarla
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funcional. El servidor kerberizado debe ser registrado en la base de
datos, y se le debe asignar una clave privada. Luego algunos datos
deben ser transferidos al nuevo servidor.

Ademas se aconseja tener la base de datos principal
resguardada, en caso de que el disco en el que reside falle.

Cada sistema Kerberos contiene como parte de su nombre el
realm (dominio) asociado. Esto permite que distintos sistemas
Kerberos se comuniquen entre si para brindarse servicios. Cuando un
usuario se autentica con un sistema Kerberos, lo hace a un realm
especifico. Las aplicaciones kerberizadas generalmente reconocen
credenciales de un realm particular; pero los usuarios pueden obtener
credenciales de otros realms distintos del realm local. Para ello deben
estar autenticados con el sistema Kerberos local, y los dos sistemas
Kerberos (el local y el remoto) deben ponerse de acuerdo para brindar
las credenciales necesarias en el sistema Kerberos remoto.

Los administradores de cada par de sistemas Kerberos que
desean cooperar deben ponerse de acuerdo en la clave privada a
utilizar para que los sistemas se comuniquen entre ellos.

Kerberos soporta la transitividad de la confianza; la idea es que
si un sistema Kerberos confia en un segundo, y ese segundo confia en
un tercer sistema Kerberos, entonces hay automaticamente una
relacion de confianza entre el primer y el tercer realm. La transitividad
de la confianza asegura que los sistemas Kerberos sélo necesitan
compartir una contrasefia con los sistemas Kerberos de los realms
inmediatamente encima y debajo de ellos en la jerarquia de realms
(Kerberos se encarga del resto).

Kerberos también presenta ciertas limitaciones:

. Kerberos no tiene efectividad frente a ataques como el de
diccionario. Si el usuario escoge una contrasefia pobre, un
atacante que la consiga tratando de adivinarla puede hacerse
pasar por él.

« Kerberos requiere un camino seguro para entrar las
contrasefas. Si un usuario entra una contrasefia a un
programa que ha sido modificado por un atacante, o si la
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comunicacion entre el usuario y el programa de autenticacion
inicial puede ser monitoreada, entonces el atacante puede
llegar a obtener suficiente informacion para hacerse pasar por
el usuario. Kerberos puede combinarse con otras técnicas
para eliminar estas limitaciones.

« No hay un lugar seguro donde guardar las claves de sesion.
De hecho, el lugar donde se guardan puede ser accedido por
el root. Asi es que un intruso que logre crackear el
mecanismo de proteccion de la computadora local podra
robar las claves de sesion.

« El protocolo liga los tickets a las direcciones de red y esto es
un problema en hosts con mas de una direccion IP. En las
estaciones de trabajo esto rara vez ocurre.

. Para que Kerberos sea util debe integrarse con otras partes
del sistema. No protege todos los mensajes que se envian
entre dos computadoras. Sélo protege los mensajes desde el
software que se ha escrito o modificado para usarlo. Aunque
puede ser utilizado para intercambiar claves de encriptado
cuando se establece un vinculo y niveles de seguridad de
servicios de red, esto requeriria cambios en el software de los
hosts involucrados.

. Tiempo de vida de un ticket. La eleccion del tiempo de vida de
los tickets no es trivial. Si se elige un tiempo de vida para los
tickets muy largo, y un usuario desprevenido olvida salir de
sesion de una maquina, otra persona puede tomar su lugar.
Por otro lado, si el tiempo de vida de los tickets es muy corto,
el usuario va a ser molestado cada cierto tiempo para que
ingrese nuevamente su contrasena.

« Manejo de proxies. Todavia no esta claro como permitir
autenticacion mediante proxies, es decir que un servidor
utilice servicios de otros servidores en nombre de un usuario
autenticado. Una solucion tentativa es la de permitir que un
usuario transfiera momentaneamente sus credenciales hacia
otra maquina para poder obtener servicios de ella; pero esto
no siempre es deseable pues el usuario podria no confiar en
la maquina remota.

NOTA.- Para reafirmar algunos de los conceptos adquiridos en la

teoria sobre la Capa de Presentacion del Modelo OSI; se recomienda
hacer la siguiente practica contenida dentro de nuestra tesis:
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Practica 9 SSH: Secure Shell

En donde el alumno al finalizar la practica:

Al finalizar la practica, conocera la importancia de utilizar el
protocolo SSH (Secure Shell) y su herramienta OpenSSH.

Sera capaz de iniciar una sesiéon remota a través de SSH,
utilizando autenticacion por contrasefa.

Iniciara una sesion remota con clave publica, generando las
claves.

Podra transferir claves publicas al servidor.
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Capitulo 9 Capa de Aplicacion

Capitulo 9
Capa de Aplicacién

9.1. Capa de Aplicacién

La capa de aplicacién proporciona los servicios utilizados por las
aplicaciones para que los usuarios se comuniquen a través de la red.
Algunos ejemplos de servicios, son:

. Transporte de correo electréonico. Gran variedad de
aplicaciones pueden utilizar un protocolo para gestionar el
correo electronico. Los disefiadores de aplicaciones que
recurren al correo electronico no necesitan desarrollar sus
propios programas para gestionar el correo. Ademas, las
aplicaciones que comparten una misma interfaz de correo
pueden intercambiar mensajes utilizando el gestor de correo
electronico.

. Acceso a archivos remotos. Las aplicaciones locales
pueden acceder a los archivos ubicados en los nodos
remotos.

. Ejecucidn de tareas remotas. Las aplicaciones locales
pueden iniciar y controlar procesos en otros nodos.

. Directorios. La red puede ofrecer un directorio de recursos,
incluyendo nombres de nodos logicos. El directorio permite
que las aplicaciones accedan a los recursos de la red
utilizando nombres l6gicos en lugar de identificaciones
numeéricas abstractas.

« Administracion de la red. Los protocolos de administracion
de la red permiten que varias aplicaciones puedan acceder a
la informacién administrativa de la red.

Es frecuente encontrar el término interfaz de programa de
aplicacion (API) asociado a los servicios de la capa de aplicacion. Un
APl es un conjunto de reglas que permiten que las aplicaciones
escritas por los usuarios puedan acceder a los servicios de un sistema
de software. Los disefiadores de programas y protocolos suelen
proporcionar varias APl para que los programadores puedan adaptar
facilmente sus aplicaciones vy utilizar los servicios disponibles en sus
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productos. Un API habitual de UNIX es Berkeley Sockets; Microsoft lo
ha implementado denominandolo Windows Sockets.

Llamamos procesos de aplicacion a los programas/software
que realizan las funciones de proceso reales asociadas a una
aplicacion (distribuida). Por ejemplo, un proceso de aplicacion (AP)
cliente puede ser un programa que se ejecuta en una computadora y
que necesita tener acceso a un AP servidor de archivos que se ejecuta
en otra computadora. Los protocolos de aplicacion especificos
proporcionan el soporte necesario para que un cliente pueda tener
acceso a los distintos AP servidores en forma abierta, como si se
estuviera ejecutando en la misma maquina que el servidor.

En el caso de un conjunto OSI, el enfoque consiste en definir,
para cada servicio de aplicacion distribuida, un dispositivo virtual
junto con un conjunto definido de sus primitivas de servicio de usuario.
Hay un almacén/servidor de archivos virtual, un servidor de correo
virtual, etc. El protocolo de aplicacion asociado a un servicio especifico
se implementa suponiendo que los AP cliente y servidor se comunican
mediante primitivas iguales a las asociadas al dispositivo virtual
definido.

Asi, todas las primitivas de solicitud y respuesta en la interfaz
con cada protocolo de aplicacion y por tanto en la interfaz con el
entorno de interconexion de sistemas abiertos tienen un formato
estandar. Ademas, cada protocolo de aplicacién opera en una forma
definida que es independiente de las diferencias que pudiera haber en
el modo de operacion de los respectivos AP reales. Si los servicios
asociados a los AP son diferentes de los asociados al dispositivo
virtual, se afade otra capa de software dependiente del dispositivo
entre cada AP y el protocolo de aplicacion correspondiente para
realizar todas las funciones de transformacion necesarias para
convertir las primitivas de servicio asociadas al dispositivo virtual a las
que se usan con el dispositivo real y viceversa. De este modo, es
posible utilizar el software de aplicacidn y los servidores existentes sin
tener que modificarlos. El software de transformacion se denomina
elemento de usuario (UE: user element) o agente de usuario (UA:
user agent).
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En la practica, el UE se implementa ya sea como un proceso
aparte o en forma de un conjunto de procedimientos (o funciones) de
biblioteca que se enlazan al AP usuario. Casi todos los servicios
tienen un AP iniciador (y por tanto una entidad de aplicacion a la que
se dice que estan conectados) y un AP respondedor. El primero actua
como iniciador (u originador) de las solicitudes del dispositivo virtual y
el segundo actua como el respondedor (o destinatario) de dichas
solicitudes. También, si la sintaxis de los datos que se intercambian
dos AP usuarios es diferente, la entidad de presentacion realiza la
transformacién de la sintaxis de transferencia (concreta) convenida a
la sintaxis local, segun sea necesario. El o los contextos de
presentacion especificos que se usaran se negocian en el momento
en que se inicia el establecimiento de la asociacion (conexion).

9.2. Protocolos de Aplicacién del Modelo OSI
9.2.1. TELNET

Permite al usuario de una terminal (o a un AP usuario) de una
maquina comunicarse interactivamente con un AP, por ejemplo, un
editor de textos que se ejecuta en una maquina remota, como si la
terminal de usuario estuviera conectada a él directamente.

9.2.2. FTP (Protocolo de Transferencia de Archivos)

Permite al usuario de una terminal (0 a un AP usuario) tener
acceso a un sistema de archivo remoto e interactuar con él.

9.2.3. SMTP (Protocolo Simple de Transferencia de
Correo)

Ofrece un servicio de transferencia de correo a nivel de toda la
red entre los sistemas de correo asociados a diferentes maquinas.

9.2.4. SNMP (Protocolo Simple de Gestion de Red)

Permite un usuario (por ejemplo, un gestor de red) recabar
datos de rendimiento o controlar el funcionamiento de un elemento de
red (por ejemplo, un puente o una pasarela) a través de la red misma.
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Todas las interacciones cliente-servidor deben cumplir el
requisito de establecer un camino de comunicacion entre los dos
protocolos/procesos de aplicacion implicados; por tanto, antes de
estudiar los diferentes protocolos de aplicacion, examinemos como se
establece un camino de comunicacion.

9.3. Establecimiento de una Conexién de Transporte

Todos los AP servidores tienen asociado un nombre que se
traduce en una direccion de red correspondiente. El procedimiento de
traduccion lo efectua un proceso llamado servidor de nombres de
dominio. La direccion de red resultante de un proceso servidor consta
de dos partes: La direccion IP a nivel de red del sistema anfitrion en
el que se esta ejecutando el proceso y un numero de puerto local.

Un sistema abierto contiene multiples clientes y servidores tanto
de tipos distintos (FTP, SMTP, etc.) como del mismo tipo (varios
servidores de archivo, servidores de correo, etc.). No obstante, a
todos los servidores del mismo tipo se les asigna el mismo numero de
puerto en todo el sistema, de modo que un servidor especifico es
identificado por la direccion de IP del sistema anfitrion en el que se
ejecuta. Los numeros de puerto asociados a los diferentes tipos de
servicios se denominan puertos bien conocidos, entre los cuales
tenemos e incluyen los siguientes:

PUERTO SERVICIOS
21 FTP

22 TELNET

25 SMTP

Asi, cuando un proceso cliente inicia una llamada a un proceso
servidor correspondiente, emplea como direccion de destino la
direccion de IP del sistema anfitrion en el que el servidor se esta
ejecutando junto con el numero de puerto bien conocido de ese
servidor. Como direccion de origen el cliente utiliza la direccion de IP
de su propio sistema anfitrion en conjuncion con el siguiente numero
de puerto libre (no utilizado) de ese sistema anfitridn.
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Los tres protocolos de aplicacion TELNET, FTP y SMTP se
ocupan de proporcionar servicios de aplicacion de usuario en toda la
red.

En contraste:

El protocolo simple de gestion de red (SNMP simple network
management protocol) no se ocupa de servicios de usuario, sino mas
bien de la gestion de todos los protocolos de comunicacion dentro de
cada sistema anfitrion y de los diversos elementos de equipos de red
que proveen estos servicios; en otras palabras, del entorno de red
total.

Un entorno de redes de sistema abierto por lo regular
comprende una diversidad de elementos de equipos de red diferentes:
puentes para la interconexion de segmentos LAN similares,
enrutadores para interconectar LAN disimiles, conmutadores de
paquetes para las redes de conmutacion de paquetes, diversos tipos
de pasarelas de internet para interconectar redes, los enlaces de
comunicacion que conectan estos equipos, etcétera.

Por supuesto, si en cualquier entorno de red ocurre un fallo y se
interrumpe el servicio, los usuarios esperaran que el fallo se corrija y
se restablezca el servicio normal con un minimo de retardo. A esta
funcion suele llamarsele gestion de fallos. En forma analoga, si el
rendimiento de la red por ejemplo, su tiempo de respuesta o su
volumen de transmision comienza a menguar como consecuencia de,
digamos, un aumento en el nivel de trafico en algunas regiones de la
red, los usuarios esperaran que dichas regiones se identifiquen y se
introduzca equipo (capacidad de transmision adicional para aliviar el
problema). Este es un ejemplo de gestién de rendimiento. El SNMP se
definid6 para ayudar a un gestor de red a realizar las funciones de
gestiéon de fallos y de rendimiento.

El enfoque de gestion de red estandar consiste en considerar
todos los elementos de red que se deben administrar -protocolos,
puentes, pasarelas, etc.- como objetos gestionados. A cada objeto
gestionado se asocia un conjunto definido de informacidén relacionada
con la gestion, la cual incluye variables; también llamadas atributos
que el gestor de red puede leer o modificar a través de la red. Dicha
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informaciéon contiene también, cuando sea apropiado, un conjunto de
informes de fallos que un objeto gestionado envia cuando ocurre un
fallo relacionado con él. En el caso del IP, por ejemplo, una variable
de lectura podria tener que ver con, digamos, el numero de
datagramas de IP desechados cuando expira el parametro de tiempo
de vida, mientras que una variable de escritura podria ser el valor real
del tiempo de vida que se usara. EIl SNMP es un protocolo de
aplicacion, asi que debemos utilizar una plataforma de comunicacion
estandar para hacer posible la transferencia de los mensajes -PDU-
asociados al mismo tiempo que se transfieren los mensajes
relacionados con los servicios de usuario.

El papel del SNMP es permitir que el proceso gestor de la
estacion gestora intercambie mensajes relacionados con la gestion
con los procesos de gestion que se ejecutan en los diversos
elementos gestionados: sistemas anfitriones, pasarelas, etc. El
proceso de gestion de estos elementos realiza las funciones
administrativas asociadas a ellos; por ejemplo, responder a solicitudes
de variables (contadores) especificadas, recibir variables operativas
actualizadas y generar y enviar informes de fallo.

9.4. HTTP Hyper Text Transfer Protocol (Protocolo para
la Transferencia de Hipertextos)

El protocolo HTTP se usa en los sistemas de informacién
distribuidos que necesitan mostrar la informacién y pasarla por una
comunicaciéon normal haciendo uso de las ligas de este lenguaje
articulando los intercambios de informacion entre los clientes
Web y los servidores HTTP.

El Protocolo fue implementado inicialmente por Tim Berners-Lee
para WWW en 1991 como un protocolo rapido y sencillo que permite
la transferencia de multiples tipos de informacion de forma eficiente y
rapida. Se denominé HTTP 0.9. El protocolo completo fue definido en
1992 e implementado en marzo de 1993.

Esta soportado sobre los servicios de conexion TCP/IP, y
funciona de la misma forma como los servicios comunes de los
entornos UNIX: un proceso servidor escucha en un puerto de
comunicaciones TCP (por defecto, el 80), y espera las solicitudes de
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conexion de los clientes Web. Una vez que se establece la conexion,
el protocolo TCP se encarga de mantener la comunicacion y garantizar
un intercambio de datos libre de errores.

HTTP se basa en sencillas operaciones de solicitud/respuesta.
Un cliente establece una conexidén con un servidor y envia un mensaje
con los datos de la solicitud. El servidor responde con un mensaje
similar, que contiene el estado de la operacion y su posible resultado.
Todas las operaciones pueden adjuntar un objeto o recurso sobre
el que actuan. Estos objetos Web (documento HTML, archivo
multimedia o aplicacion CGI) es conocido por su URL y estan
clasificados por su descripcion MIME (descargando al protocolo de
este aspecto).

9.4.1. Caracteristicas Principales
Algunas caracteristicas principales se listan a continuacion:

e Toda la comunicacion entre los clientes y servidores se
realiza a partir de caracteres de 8 bits. De esta forma, se
puede transmitir cualquier tipo de documento: texto, binario,
etc., respetando su formato original.

e Permite la transferencia de objetos multimedia. El contenido
de cada objeto intercambiado esta identificado por su
clasificacion MIME.

e Existen tres verbos basicos (hay mas, pero por lo general no
se utilizan) que un cliente puede utilizar para dialogar con el
servidor: GET, para recoger un objeto; POST, para enviar
informacion al servidor y HEAD, para solicitar las
caracteristicas de un objeto.

e Cada operacion HTTP implica una conexion con el servidor,
que es liberada al término de la misma. Es decir, en una
operacion se puede recoger un unico objeto.

¢ No mantiene estado. Cada peticion de un cliente a un servidor
no es influida por las transacciones anteriores. El servidor
trata cada peticibn como una operacion totalmente
independiente del resto.
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Cada objeto al que se aplican los verbos del protocolo esta
identificado a través de la informacion de situacién del final de
la URL.

9.4.2. Etapas de una Transacciéon HTTP

Cada vez que un cliente realiza una peticion a un servidor HTTP,
se ejecutan los siguientes pasos:

1.

6.

Un usuario accede a una URL, seleccionando un enlace de
un documento HTML o introduciéndola directamente en el
campo Location del cliente Web.

El cliente Web descodifica la URL, separando sus diferentes
partes. Asi identifica el protocolo de acceso, la direccion DNS
o IP del servidor, el posible puerto opcional (el valor por
defecto es 80) y el objeto requerido del servidor.

Se abre una conexion TCP/IP con el servidor, llamando al
puerto TCP correspondiente.

Se realiza la peticiéon. Para ello, se envia el comando
necesario (GET, POST, HEAD,...), la direccion del objeto
requerido (el contenido de la URL que sigue a la direccion del
servidor), la version del protocolo HTTP empleada (casi
siempre HTTP/1.0) y un conjunto variable de informacion, que
incluye datos sobre las capacidades del browser, datos
opcionales para el servidor,...

El servidor devuelve la respuesta al cliente. Consiste en un
cbdigo de estado y el tipo de dato MIME de la informacién de
retorno, seguido de la propia informacion.

Se cierra la conexién TCP.

De forma natural al solicitar una pagina HTML se establecerian
tantas conexiones como elementos incluyese (imagenes, sonidos, ...)
ademas de la de la propia pagina. Ultimamente se ha mejorado el
proceso permitiendo que una misma conexion se mantenga activa de
forma que sea utilizada en sucesivas transacciones (HTTP Keep

Alive).
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9.4.3. Estructura de los Mensajes HTTP

El dialogo con los servidores HTTP se establece a través de
mensajes formados por lineas de texto, cada una de las cuales
contiene los diferentes comandos y opciones del protocolo. Soélo
existen dos tipos de mensajes, uno para realizar peticiones y otro para
devolver la correspondiente respuesta. La estructura general de estos
dos tipos de mensajes se puede ver en el siguiente esquema
(organizado por grupos de lineas) (Ver tabla 9.1):

La separacion entre cada linea del mensaje se realiza con un par
CR-LF (retorno de carro mas nueva linea). El final de las cabeceras se
indica con una linea en blanco, tras la cual se pueden incluir los datos
transportados por el protocolo, por ejemplo, el documento HTML que
devuelve un servidor o el contenido de un formulario que envia un
cliente.

Mensaje de Mensaje
. . de
solicitud
B respuesta
Comando Resultado de la
que se Resultado |operacion (codigo
Comando i - .
1 solicitaal |de la numérico que permite
HTTP + : . .
arametros servidor  |solicitud conocer el éxito o
P " |[HTTP (Una fracaso de la
B linea) operacioén). (Una linea)
Cabeceras Ungs .__|Cabeceras . :
oldel obligatorias de Ia Unas opllgatorlas y
e y otras otras opcionales
requerimiento : respuesta
B opcionales
3J|En blanco. _ ||(Una linea) |En blanco. |(Una linea)
4 Informacion Informacion
opcional opcional

Tabla 9.1. Dos tipos de mensajes: uno para realizar peticiones y
otro para devolver la correspondiente respuesta.
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El conocimiento y empleo de los mensajes HTTP es necesario
para:

e Disefiar modulos CGIl, ya que es preciso construir una
respuesta similar a la que el servidor HTTP proporciona al
cliente.

e Disefar aplicaciones independientes que soliciten informacion
a un servidor (automatizar la recuperacion de documentos o
construir robots de busqueda) se debe construir una cabecera
http con la informacion de la peticion al servidor.

9.4.4. Comandos del Protocolo HTTP

Los comandos o verbos de HTTP representan las diferentes
operaciones que se pueden solicitar a un servidor HTTP. El
formato general de un comando es:

Nombre del comando, Objeto sobre el que se aplica, Version de http
utilizada.

Cada comando actua sobre un objeto del servidor, normalmente
un archivo o aplicacion, que se toma de la URL de activacion. La
ultima parte de esta URL, que representa la direccion de un objeto
dentro de un servidor HTTP, es el parametro sobre el que se aplica el
comando. Se compone de una serie de nombres de directorios y
archivos, ademas de parametros opcionales para las aplicaciones
CaGil.

El estandar HTTP/1.0 recoge unicamente tres comandos, que
representan las operaciones de recepcion y envio de informacion y
chequeo de estado:

e GET: Se utiliza para recoger cualquier tipo de informacion del
servidor. Se utiliza siempre que se activa un enlace
(pulsando) o se teclea directamente a una URL. Como
resultado, el servidor HTTP: Envia el documento
correspondiente a la URL seleccionada, o bien activa un
modulo CGl, que generara a su vez la informacion de retorno.

e HEAD: Solicita informacion sobre un objeto (archivo): tamaiio,
tipo, fecha de modificacion... Es utilizado por los gestores de
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cachés de paginas o los servidores proxy, para conocer
cuando es necesario actualizar la copia que se mantiene de
un archivo.

e POST: Sirve para enviar informacion al servidor, por ejemplo
los datos contenidos en un formulario. El servidor pasara esta
informacion a un proceso encargado de su tratamiento
(generalmente una aplicacion CGIl). La operacion que se
realiza con la informacion proporcionada depende de la URL
utilizada. Se utiliza, sobre todo, en los formularios.

La ultima version de HTTP, denominada 1.1, recoge otras
novedades, como los siguientes comandos:

e PUT: Actualiza informacion sobre un objeto del servidor. Es
similar a POST, pero en este caso, la informacion enviada al
servidor debe ser almacenada en la URL que acompafna al
comando. Asi se puede actualizar el contenido de un
documento

e DELETE: Elimina el documento especificado del servidor.

e LINK: Crea una relacion entre documentos.

e UNLINK: Elimina una relacion existente entre documentos del
servidor.

9.4.5. Las Cabeceras de los Mensajes HTTP

Son un conjunto de variables que se incluyen en los mensajes
HTTP, para modificar su comportamiento o incluir informacion de
interés. En funcion de su nombre, pueden aparecer en los
requerimientos de un cliente, en las respuestas del servidor o en
ambos tipos de mensajes. El formato general de una cabecera es:

Nombre de la variable : Cadena ASCII con su valor

Los nombres de variables se pueden escribir con cualquier
combinacion de mayusculas y minusculas. Ademas, se debe incluir un

espacio en blanco entre el signo ":" y su valor.
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9.4.6. Tipos de Cabeceras

9.4.6.1. Cabeceras Comunes para Peticiones y
Respuestas

Algunas de estas son las siguientes:

e Content-Type: descripcion MIME de la informacién contenida
en este mensaje. Es la referencia que utilizan las aplicaciones
Web para dar el correcto tratamiento a los datos que reciben.

e Content-Length: longitud en bytes de los datos enviados,
expresado en base decimal.

e Content-Encoding: formato de codificacion de los datos
enviados en este mensaje. Sirve, por ejemplo, para enviar
datos comprimidos (x-gzip o x-compress) o encriptados.

e Date: fecha local de la operacion. Las fechas deben incluir la
zona horaria en que reside el sistema que genera la
operacion. Por ejemplo: Sunday, 12-Dec-96 12:21:22
GMT+01. No existe un formato unico en las fechas; incluso es
posible encontrar casos en los que no se dispone de la zona
horaria correspondiente, con los problemas de sincronizacion
que esto produce. Los formatos de fecha a emplear estan
recogidos en los RFC 1036 y 1123.

e Pragma: permite incluir informacion variada relacionada con el
protocolo HTTP en el requerimiento o respuesta que se esta
realizando. Por ejemplo, un cliente envia un Pragma: no-
cache para informar que desea una copia nueva del recurso
especificado.

9.4.6.2. Cabeceras solo para Peticiones del Cliente

A continuacion se listan algunas:

e Accept: campo opcional que contiene una lista de tipos MIME
aceptados por el cliente. Se pueden utilizar * para indicar
rangos de tipos de datos; tipo /* indica todos los subtipos de

un determinado medio, mientras que */* representa a
cualquier tipo de dato disponible.
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e Authorization: clave de acceso que envia un cliente para
acceder a un recurso de uso protegido o limitado. La
informacion incluye el formato de autorizacion empleado,
seguido de la clave de acceso propiamente dicha.

e From: campo opcional que contiene la direccidon de correo
electrénico del usuario del cliente Web que realiza el acceso.

e |f-Modified-Since: permite realizar operaciones GET
condicionales, en funcion de si la fecha de modificacion del
objeto requerido es anterior o posterior a la fecha
proporcionada. Puede ser utilizada por los sistemas de
almacenamiento temporal de paginas. Es equivalente a
realizar un HEAD seguido de un GET normal.

o Referer: contiene la URL del documento desde donde se ha
activado este enlace. De esta forma, un servidor puede
informar al creador de ese documento de cambios o
actualizaciones en los enlaces que contiene. No todos los
clientes lo envian.

e User-agent: cadena que identifica el tipo y version del cliente
que realiza la peticion. Por ejemplo, los browsers de Netscape
envian cadenas del tipo User-Agent: Mozilla/3.0 (WinNT; I)

9.4.6.3. Cabeceras sOlo para Respuestas del
Servidor HTTP

Se listan algunas de estas a continuacion:

e Allow: informa de los comandos HTTP opcionales que se
pueden aplicar sobre el objeto al que se refiere esta
respuesta. Por ejemplo, Allow: GET, POST.

e Expires: fecha de expiracion del objeto enviado. Los sistemas
de caché deben descartar las posibles copias del objeto
pasada esta fecha. Por ejemplo, Expires: Thu, 12 Jan 97
00:00:00 GMT+1. No todos los sistemas lo envian. Puede
cambiarse utilizando un <META EXPIRES> en el encabezado
de cada documento.

e Last-modified: fecha local de modificacion del objeto devuelto.
Se puede corresponder con la fecha de modificacion de un
archivo en disco, o, para informacibn generada
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dinamicamente desde una base de datos, con la fecha de
modificacion del registro de datos correspondiente.

e Location: informa sobre la direccidn exacta del recurso al que
se ha accedido. Cuando el servidor proporciona un codigo de
respuesta de la serie 3xx, este parametro contiene la URL
necesaria para accesos posteriores a este recurso.

e Server: cadena que identifica el tipo y version del servidor
HTTP. Por ejemplo, Server. NCSA 1.4.

o WWW-Autenticate: cuando se accede a un recurso protegido
o de acceso restringido, el servidor devuelve un coédigo de
estado 401, y utiliza este campo para informar de los modelos
de autenticacion validos para acceder a este recurso.

9.4.6.4. Codigos de Estado del Servidor

Ante cada transaccion con un servidor HTTP, éste devuelve un
cbédigo numérico que informa sobre el resultado de la operacién, como
primera linea del mensaje de respuesta. Estos codigos aparecen en
algunos casos en la pantalla del cliente, cuando se produce un error
(en ocasiones se presenta un mensaje de error mas elaborado, en
forma de documento HTML). El formato de la linea de estado es:

Version de protocolo, HTTP utilizada, Codigo numérico de estado (tres
digitos), Descripcion del codigo numeérico

A continuacion se muestra una tabla con los mensajes de estado
mas comunes:(Ver tabla 9.2)

9.4.6.5. Codigos de Estado mas Comunes del
Servidor HTTP

Existen cinco categorias de mensajes de estado, organizadas
por el primer digito del coédigo numérico de la respuesta:

e 1xx : mensajes informativos. Por ahora (en HTTP/1.0) no se
utilizan, y estan reservados para un futuro uso.

e 2XxX : mensajes asociados con operaciones realizadas
correctamente.
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e 3xX : mensajes de redireccion, que informan de operaciones
complementarias que se deben realizar para finalizar la

operacion.

e 4xx : errores del cliente; el requerimiento contiene algun error,
0 no puede ser realizado.
5xx : errores del servidor, que no ha podido llevar a cabo una

solicitud.

Cdédigo Comentario

200
201

202

204

301

OK
Created

Accepted

No Content

Moved
Permanently

Descripcion
Operacién realizada satisfactoriamente.

La operacion ha sido realizada
correctamente, y como resultado se ha
creado un nuevo objeto, cuya URL de acceso
se proporciona en el cuerpo de la respuesta.
Este nuevo objeto ya esta disponible. Puede
ser utilizado en sistemas de edicion de
documentos.

La operacion ha sido realizada
correctamente, y como resultado se ha
creado un nuevo objeto, cuya URL de acceso
se proporciona en el cuerpo de la respuesta.
El nuevo objeto no esta disponible por el
momento. En el cuerpo de la respuesta se
debe informar sobre la disponibilidad de la
informacion.

La operacion ha sido aceptada, pero no ha
producido ningun resultado de interés. El
cliente no debera modificar el documento que
esta mostrando en este momento.

El objeto al que se accede ha sido movido a
otro lugar de forma permanente. El servidor
proporciona, ademas, la nueva URL en la
variable Location de la respuesta. Algunos
browsers acceden automaticamente a la

nueva URL. En caso de tener capacidad, el
cliente nilede actualizar la IRl incorrecta
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Capitulo 9
302 Moved
Temporarily
304 Not Modified
400 |Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
500 Internal
Server Error
501 Not
Implemented
502 Bad
Gateway
503 Service
Unavailable

por ejemplo, en la agenda de bookmarks.

El objeto al que se accede ha sido movido a
otro lugar de forma temporal. El servidor
proporciona, ademas, la nueva URL en la
variable Location de la respuesta. Algunos
browsers acceden automaticamente a la
nueva URL. El cliente no debe modificar
ninguna de las referencias a la URL errénea.

Cuando se hace un GET condicional, y el
documento no ha sido modificado, se
devuelve este codigo de estado.

La peticion tiene un error de sintaxis y no es
entendida por el servidor.

La peticion requiere una autorizacion
especial, que normalmente consiste en un
nombre y clave que el servidor verificara. El
campo WWW-Autenticate informa de los
protocolos de autenticacion aceptados para
este recurso.

Esta prohibido el acceso a este recurso. No
es posible utilizar una clave para modificar la
proteccion.

La URL solicitada no existe.

El servidor ha tenido un error interno, y no
puede continuar con el procesamiento.

El servidor no tiene capacidad, por su disefo
interno, para llevar a cabo el requerimiento
del cliente.

El servidor, que esta actuando como proxy o
pasarela, ha encontrado un error al acceder
al recurso que habia solicitado el cliente.

El servidor esta actualmente deshabilitado, y
no es capaz de atender el requerimiento.

Tabla 9.2. Mensajes de estado mas comunes del servidor HTTP.
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9.4.6.6. Cachés de Paginas y Servidores Proxy

Muchos clientes Web utilizan un sistema para reducir el numero
de accesos y transferencias de informacién a través de Internet, y asi
aqgilizar la presentacion de documentos previamente visitados. Para
ello, almacenan en el disco del cliente una copia de las ultimas
paginas a las que se ha accedido. Este mecanismo, denominado
"caché de paginas", mantiene la fecha de acceso a un documento y
comprueba, a través de un comando HEAD, la fecha actual de
modificacion del mismo. En caso de que se detecte un cambio o
actualizacion, el cliente accedera, ahora a través de un GET, a recoger
la nueva version del archivo. En caso contrario, se procedera a utilizar
la copia local.

Un sistema parecido, pero con mas funciones es el denominado
"servidor proxy". Este tipo de servidor, es una mezcla entre servidor
HTTP y cliente Web, realiza las funciones de caché y acceso a las
paginas para un gran numero de clientes. Todos los clientes
conectados a un proxy dejan que éste sea el encargado de recoger las
URLs solicitadas. De esta forma, en caso de que varios clientes
accedan a la misma pagina, el servidor proxy la podra proporcionar
con un unico acceso a la informacion original.

La principal ventaja de ambos sistemas es la drastica reduccion
de conexiones necesarias a Internet, en caso de que los clientes
accedan a un conjunto similar de paginas, como suele ocurrir con
mucha frecuencia. Ademas, determinadas organizaciones limitan, por
motivos de seguridad, los accesos desde su organizacion al exterior y
viceversa. Para ello, se dispone de sistemas denominados
"cortafuegos" (firewalls), que son los dnicos habilitados para
conectarse con el exterior. En este caso, el uso de un servidor proxy
se vuelve indispensable.

9.4.6.7. Magic Cookies

Las ‘galletas magicas’ son una de las incorporaciones mas
recientes al protocolo HTTP, y son parte del nuevo estandar HTTP/1.1.
Las cookies son pequerios archivos de texto que se intercambian los
clientes y servidores HTPP, para solucionar una de las principales
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deficiencias del protocolo: /a falta de informacion de estado entre dos
transacciones. Fueron introducidas por Netscape, y ahora han sido
estandarizadas en el RFC 21009.

9.4.6.8. Resumen de las Versiones del Protocolo

e HTTP 1.0 Esta especificacion prevé las caracteristicas
basicas del protocolo. Fue desarrollado por Tim Berners-Lee,
Roy T. Fielding, y Henrik Frystyk Nielsen.

e HTTP 1.1 La primera version no esta aun habilitada, pero las
especificaciones son muy similares a la anterior.

e HTTP-NG Next Generation of HTTP, propuesta por Simoén
Spero. Es un protocolo binario con nuevas caracteristicas
para un acceso mas rapido usando TCP. Este es el ultimo
HTTP en la actualidad.

NOTA.- Para reafirmar algunos de los conceptos adquiridos en la
teoria sobre la Capa de Aplicaciéon del Modelo OSI; se recomienda
hacer la siguiente practica contenida dentro de nuestra tesis:

Practica 10 Aplicacion Web Apache

En donde al finalizar la practica el alumno:

Al finalizar la practica podra instalar y configurar una aplicacién
tipica de la capa 7 del Modelo OSI en Plataforma Linux.

Sera capaz de Instalar y configurar de forma segura un servidor
web en su version basica, pero con posibilidad de transferencias
seguras mediante SSL (Secure Sockets Layer).

Conocera las principales directivas de configuracion de un
servidor web apache.
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Conclusiones

Se puede concluir que a través del desarrollo de la presente tesis
se ha cumplido con los objetivos originalmente propuestos:

» Se llevé a cabo un andlisis del nuevo temario de la materia
Redes de Datos, que permitio disefiar y desarrollar una serie
de practicas de laboratorio que concedieron la elaboracion de
un manual de préacticas acordes a la asignatura.

+ Se tomaron como base las consideraciones,
recomendaciones y modificaciones que se plantearon para la
asignatura en la actual revision a los planes y programas de
estudio de la carrera de Ingeniero en Computacion.

La presente propuesta de este manual de practicas para nuestro
Laboratorio de Redes de Datos, permitira a los nuevos egresados de
la Facultad de Ingenieria de la Universidad Nacional Autonoma de
México, complementar los conocimientos teéricos adquiridos dentro
del aula a través del desarrollo de las diferentes practicas.

El manual de practicas se ha disefiado y elaborado de manera
satisfactoria para cada una de las capas del Modelo OSI, de modo que
puedan ser desarrolladas por los estudiantes a fin de ejercitar los
conceptos tedricos de manera practica. Abarca 10 practicas basadas
en este modelo y 2 préacticas de nivelacidbn sobre introduccion y
comandos bésicos sobre Linux.

Estamos convencidos que las practicas probadas dentro del
laboratorio con alumnos de la carrera de ingenieria en computacion
han sido y serdn de gran ayuda para que los futuros egresados de
ésta, nuestra maxima casa de estudios tengan mas herramientas para
su preparacion y formacion para su futuro como profesionistas.

Comentarios Finales

Cabe comentar que el presente manual de practicas es
considerado como una propuesta para el laboratorio de redes, sin
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embargo, se espera que sean aprobadas en su totalidad y sean
impartidas dentro del laboratorio a lo largo del semestre.

También es cierto que para lograr esta serie de practicas fue
necesario trabajar con el equipo disponible dentro del laboratorio, a tal
grado que fue imprescindible la migracion de los sistemas operativos
empleados a otros mas recientes (Windows XP y Linux Red Hat 9.0),
lo cual hizo que se dificultara el avance y desarrollo de éstas.

Se espera que el laboratorio en un futuro cuente con el equipo
necesario para ampliar la cantidad de practicas propuestas y que
estas a sSu vez, sean mejores y que vayan avanzando con las
necesidades de los futuros alumnos de esta Facultad.

Las practicas sugeridas ya han sido desarrolladas a manera de
prueba piloto en los tres ultimos periodos intersemestrales, asi como
en las Jornadas de Ingenieria de Computacion celebradas en la
Facultad de Ingenieria en los meses de Agosto y Septiembre del
presente afio, a través de las cuales logramos poner a prueba dichas
practicas, para de esta forma dar a los futuros egresados la ultima
version de las mismas.

Esta propuesta esta abierta para ser ampliada y mejorada, o
bien, ser complementada con otras practicas.
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Glosario

Ancho de Banda
Es el maximo rango de frecuencias asignadas a un canal de
transmision. Usualmente se mide en bits por segundo (bps).

ANSI (American National Standards Institute)
Instituto Nacional de Normalizacién, miembro del ISO. Esta
coordinado por grupo de estandares en Estados Unidos.

API (Interfaz de Programa de Aplicacion)

Es un conjunto de reglas que permiten que las aplicaciones
escritas por los usuarios puedan acceder a los servicios de un sistema
de software.

ARPA (Agencia para la Investigacién de Proyectos Avanzados)

ASCIl (American Standard Code for Information Interchange)
(Cédigo Normalizado Americano para el Intercambio de
Informacion)

Es un codigo de caracteres basado en el alfabeto latino tal como
se usa en inglés moderno y otras lenguas occidentales. Creado
aproximadamente en 1963 por el Comité Estadounidense de
Estandares (ASA) como una refundicion o evolucion de los conjuntos
de cddigos utilizados entonces en telegrafia. Normalmente el cédigo
ASCIl se extiende a 8 bits (1 byte) afiadiendo un bit de control,
llamado bit de paridad.

Atenuacioén
Es la pérdida de potencia de una sefal a lo largo del canal de
transmisién. La atenuacion es expresada en decibeles.

ATM (Modo de Transferencia Asincrono)

Autenticacién

La autenticacion es un proceso por el cual el receptor de un
mensaje puede mantener confidencial la identidad del que lo envia y/o
la integridad del mensaje. Los protocolos de autenticacion se basan en
sistemas de encriptado convencionales con clave secreta (como en el
caso de DES) o con clave publica (como en el caso del sistema RSA),
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la autenticaciéon en los sistemas con clave publica utiliza firmas
digitales.

Backbone
Linea de alta velocidad. Serie de conexiones que forman un
mayor ancho de banda en una red. Cable principal de una red.

Binario

Binario. Significa dos, y es el principio fundamental en que se
basan los computadores digitales. Todo lo que se ingresa a la
computadora se convierte en numeros binarios conformados por los
dos digitos 0 y 1 (bits).

Bit

Es la unidad de informacion mas pequefa, proviene de la
contraccion de la palabra inglesa binary digit, sélo puede tomar los
valoresde Oy 1.

BNC (British Naval Connector) Conector naval britanico.

Conector utilizado comunmente para cable coaxial. ElI enchufe se
ve como un pequeio cilindro de metal sin la tapa y dos pequefas
agujas que salen del borde superior en ambos lados. Después de
insertado, se hace girar el enchufe, apretando las agujas en el zocalo.

Browser

Se refiere a una aplicacién que permite visualizar los contenidos
de las paginas web en Internet. Algunos de estos navegadores son
muy conocidos, por ejemplo: Netscape, Opera, Internet Explorer, entre
otros. Pueden obtenerse facilmente y de forma gratuita en Internet.

Buffer

(Memoria intermedia) Area de memoria utilizada por el médem o
la computadora para almacenar la informacién que no puede procesar
en el acto (segun le va llegando).

Bus

Linea o canal de transmision que permite transportar informacion
y comunmente es utilizado para compartir dispositivos.
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Bus Lineal
Método mas sencillo de comunicacion, consiste de un solo cable
principal que conecta a todos los equipos en una sola linea.

Byte
Es el conjunto de 8 bits u octeto y con el se puede representar
un caracter.

Canal

1. Via o ruta de alta velocidad, metalica o de fibra éptica, entre la
computadora y las unidades de control de los dispositivos periféricos.
Los canales se utilizan en mainframes y maquinas técnicamente
complejas. Cada canal es una unidad independiente que puede
transferir datos en forma concurrente con otros canales, asi como con
la CPU. Por ejemplo, en una computadora de 10 canales, se estan
transmitiendo de manera simultanea 10 flujos de datos hacia y desde
la CPU. En contraste, el bus en un computador personal sirve como
canal comun, compartido entre todos los dispositivos, cada uno de los
cuales debe esperar su turno en el bus.

2. En comunicaciones, cualquier via entre dos computadoras o
terminales. Puede referirse al medio fisico, como un cable coaxial o a
una frecuencia portadora especifica (subcanal) dentro de un canal
mas amplio o un medio inalambrico.

Canaleta
Son conductos o tubos, normalmente de plastico, que rodean el
cable.

Cascadeo

En las Bases de Datos Orientadas a Objetos, se presenta la
Transformacion a Esquemas Orientados a Objetos y ésta a su vez
contempla la Técnica de agrupaciéon de clusters; en la que se
consideran cuatro reglas adicionales que auxilian para preservar la
secuencia logica y natural de visualizar la base de datos a diferentes
niveles de abstraccion, para mantener toda la semantica de los datos,
y para manejar algunas situaciones de conflicto, las cuales son;
Agrupamiento Paso a Paso, Consistencia, Cascadeo vy
Visibilidad/Invisibilidad.
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Si una entidad Ei es candidato tanto para la operacién de
formacion de un cluster de cualquier tipo (absorcién de entidad débil,
agrupacion dominante, generalizacidén/categorizacion o por vinculos)
como una entidad esclavo (i.e componente de una entidad compleja
potencial E); asi como también candidato para la operacion de
formacién de cluster como una entidad maestro (i.e. una entidad cuyo
nombre es idéntico al nombre del cluster potencial como son entidades
dominantes/fuertes, entidades generalizadas y entidades del lado uno
en un vinculo uno-a-muchos) entonces la operacién de formacién de
cluster interna (i.e.la que involucra Ei como maestro) es aplicada antes
del agrupamiento que involucra Ei como esclavo. Un caso especial, en
la presencia de secuencias de entidades deébiles con sus
correspondientes vinculos, el agrupamiento de absorcion empieza de
la entidad y vinculo mas dependientes, y formando iterativamente
entidades complejas hasta que la entidad fuerte sea encontrada.

CCITT (International Consultative Committee for Telephony and
Telgraphy)

Organizacion Internacional, dentro de la ITU (UIT en espanol)
que a su vez lo es de la ONU, encargado de establecer
recomendaciones referentes a las telecomunicaciones.

CGI (Computer Graphics Interface)
Interfaz grafica para computadores.

Lenguaje independiente de graficos para dispositivos, utilizado
en pantallas de visualizacion, impresoras y plotters de GKS.

Codificar
Asignar un coédigo para representar datos, como un codigo de
partes.

Comando
Orden, mandato, comando. Instruccion para la computadora.

Comprimir
Compactar datos para ahorrar espacio.
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Concentrador

Procesador programado para combinar datos transmitidos por
varios dispositivos de baja velocidad y luego transmitirlos a una
velocidad mucho mayor, generalmente a una computadora remota.

Concentradores Hibridos
Concentradores que permiten distintos tipos de cable, y permiten
expandir las redes con el uso de mas concentradores interconectados.

Conector Cilindrico
Atenua la senal, no debe utilizarse en exceso.

Control Centralizado
Una de las estaciones tiene mayor jerarquia que las demas y
controla las comunicaciones.

Control Distribuido
Todas las estaciones tienen la misma jerarquia.

Correo Electrénico

También denominado e-mail, es la transmision de memos y
mensajes a través de una red. Un sistema de correo electronico
requiere un sistema de mensajes, que provea la capacidad de
almacenar y enviar, y un programa de correo que suministre la interfaz
de usuario con sus funciones de envio y recepcion.

Criptografia

Es el estudio de las técnicas y aplicaciones que tiene por objeto
cifrar datos, aplicando algoritmos o transformaciones matematicas, asi
como lograr la recuperacion de los datos a partir del texto o datos
cifrados.

CSMA (Carrier Sense, Multiple Access)
CSMA/CD (CSMA with Collision Detection).
dB
Es considerado como la base sobre la cual todos los

disefiadores de telecomunicaciones comparan el rendimiento de los
sistemas de cableado.

188



Glosario

DCE (Equipo de Comunicacién de Datos)

Demultiplexar
Reconvertir una transmisidon que contiene varias sefales
entremezcladas en sus sefales separadas originales.

DNS (Domain Naming System) Servidor de Nombres de Dominio

Sistema de nombrado de dominios. Sistema de direccionamiento
de correo electronico utilizado en redes como Internet y BITNET.
Convierte una direccién de correo electronico, como joe@clc.com a la
direccion entre redes (IP) para transmision.

Dominio

En comunicaciones, todos los recursos que estan bajo el control
de un solo sistema de computacion. En una LAN, un dominio es una
subred compuesta por un grupo de clientes y servidores bajo el control
de una base de datos de seguridad. Al dividir las LAN en dominios se
mejora el desempeno y la seguridad.

DTE (Data Terminating Equipment) Equipo Terminal de Datos

Dispositivo de comunicaciones que actua como fuente o destino
de sefales en una red. Por lo general es una terminal o una
computadora.

EBCDIC (Extended Binary Coded Decimal
Interchange Code) Coédigo ampliado de intercambio decimal
codificado en binario.

Codigo binario para texto, comunicaciones y control de
impresora de IBM. Este codigo se origind con el System/360 y aun se
usa en mainframes IBM y en la mayoria de los computadores de
medio rango de IBM. Es un cédigo de 8 bits (256 combinaciones) que
almacena un caracter alfanumérico o dos digitos decimales en un
byte.

EBCDIC y ASCIlI son los dos coédigos de mayor uso para
representar datos.

EMI (Electromagnetic Interference)
Interferencias Electromagnéticas
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Firewall (Cortafuegos)

Actua como una barrera de seguridad entre la INTRANET E
Internet Para orevenir la intrusién de usuarios no autorizados. (Es un
filtro).

Firmware

Categoria de chips de memoria que mantienen su contenido sin
energia eléctrica; e incluye las tecnologias ROM, PROM, EPROM vy
EEPROM. Firmware se convierte en "software duro" cuando contiene
codigo de programas.

HDSL (High-level Data Link Control) Control de enlace de datos de
alto nivel

Protocolo de comunicaciones ISO usado en redes de
conmutacién por paquetes X.25. HDLC provee correccion de errores
en el estrato de enlace de datos. SDCL, LAP y LAPB son
subconjuntos de HDLC.

Hosts

Anfitrion. Computadora central o principal en un entorno de
procesamiento distribuido. Por lo general se refiere a una gran
computadora de tiempo compartido o una computadora central que
controla una red.

HTML (HyperText Markup Languaje)
Lenguaje de Marcado de Hipertexto
Es un lenguaje para describir documentos estructurados.

HTTP (Protocolo para la Transferencia de HiperTexto)

IBM (International Business Machines Corporation, Armonk, NY)
Compania de computadores mas grande del mundo.
Con el transcurso de los anos, IBM ha ganado una reputacion mundial
por su tecnologia y servicio. Fue la primera en desarrollar el disco
flexible y el disco duro, y ha realizado muchas contribuciones a la
industria de las computadoras. Como el lider mundial en mainframes,
también ha tenido mucho éxito en las minicomputadoras y estaciones
de trabajo con sus lineas AS/400 y RS/6000. En 1981, fijo el estandar
para las computadoras personales, iniciando la industria de los
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mismos; de los cuales IBM continia siendo uno de los principales
fabricantes.

Interfaz

Conexion e interaccion entre hardware, software y el usuario. El
disefio y construccion de interfaces constituye una parte principal del
trabajo de los ingenieros, programadores y consultores

Internet
Inter (Entre) net (redes). Entre redes.

Internetworking
Interconexion de red.

Interrupcion
Sefal que capta la atencion de la CPU y que usualmente se
genera cuando se requiere una entrada/salida.

ISO (Internacional Standards Organization)
Organizacion Internacional de Normalizacién

Organismo cuya funcidn es la de coordinar los trabajos de
normalizacion  realizados por los  diferentes  organismos
internacionales.

KDC (Centro de Distribucion de Llave)

Layering
En comunicaciones, protocolo que interactua con otros
protocolos para proveer todos los servicios de transmision necesarios.

LLC (Control de Enlace Logico)
MAC (Control de Acceso al Medio)
Macintosh
Computadoras de la empresa Apple que se iniciaron en el 1984
tomando un gran auge, especialmente en USA. Es un sistema

operativo multitareas que constituyd la primer interfase grafica que
obtuvo éxito comercial. La Mac fue un éxito inmediato en los campos
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de produccion grafica y a la fecha tiene una parte importante de ése
mercado.

Mbps Megabits por segundo

MIME Multi-purpose internet mail extender (extensor de correo en
Internet de propésito general).

Es un protocolo usado para enviar mensaje de correo
electrénico que contiene formas de datos de computadora distintos al
texto. Algunos sistemas de correo electronico tan solo estan disenados
para mensajes textuales y el envio de otros datos de computadora
provoca su corrupciéon MIME, que es una forma de codificar datos para
evitar su corrupcion. Al recibirse, los datos requieren ser
descodificados antes de ser usados.

MNP 2-5 Microcom network protocolo (Protocolo de Red
Microcom)

Es un conjunto de protocolos para correccion de errores y
comprension de datos.

NetBios (Net BEUI)

Es un protocolo pequenio, eficiente y rapido para pequefias redes
LAN de alta performance. Se configura solo y se autocontrola. Se
instala y relaciona automaticamente con el adaptador de red cuando
se instala Windows NT.

NFS (Sistema de Archivos de Red)

Nodo

Es el punto en donde se producen dos 0 mas conexiones en una
red de comunicaciones. No se trata de un elemento estrictamente
fisico, sino de una unidad funcional que exige hardware y software. Un
nodo puede incluir controladores de comunicaciones, clusters,
servidores, repetidores, etc.

NOM (Norma Oficial Mexicana)

Conjunto de normas juridicas de caracter oficial, publicadas en el
Diario Oficial de la Federacion.
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PDU (Unidad de datos de protocolo)

PIN (Personal identification number) numero de identificacion
personal

Es un numero usado como contraseia, en particular con las
tarjetas bancarias y de crédito. Por ejemplo, una tarjeta bancaria es el
dispositivo de identificaciéon personal que ofrece la ID de usario y se
usa en conjunto con un numero de identificacidon personal para la
obtencion de efectivo de un cajero automatico.

POP (Point of presence) punto de presencia

Es un punto de acceso a la red de un proveedor de servicios
Internet. Por lo general, esto es la central telefénica donde los datos
transmitidos abandonan la red telefénica publica e ingresan a la red
del proveedor de servicios de Internet.

Protocolo

Se puede comparar con el lenguaje de habla. Es un conjunto de
reglas para que las computadoras puedan comunicarse entre si.
Proxy Servers

Habilita que se conecten diferentes computadoras de la red a
Internet utilizando una simple direccion IP. Reemplazan direcciones IP
privadas de computadoras enviando peticiones a un servidor de
Internet con direccidn IP publica asignada por algun ISP.
RDSI (Integrated Service Digital Network)
RDSI-BA (Red Digital de Servicios Integrados de Banda Ancha)
RDSI-BE (Red Digital de Servicios Integrados de Banda Estrecha)
Red Hibrida

En comunicaciones, una red compuesta por equipos de multiples
fabricantes.

RF (Radio Frecuencia)

RFC (Request for Comments) Peticion de Comentarios
Documento que describe normas.
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RPC (Control de Procedimientos Remotos)

Root

Administrador de un sistema Unix. // Root: Raiz, en inglés; se
suele utilizar para designar el directorio (o carpeta) principal de una
cierta unidad de disco.

Ruido
Interferencias en la linea que interfieren las comunicaciones.

SAP (Punto de Acceso a Servicio)
SCE (Sistema de Cableado Estructurado)

Senal Analdégica
Utiliza una magnitud con una variacion continua. representa la
informacion como variaciones continuas de voltaje.

Senal Digital
Emplea valores discretos, predefinidos. Representa la
informacion como pulsos de voltaje.

Servidor

En una red de ordenadores, un servidor es un equipo que pone
ciertos recursos a disposicion de otras computadoras (los clientes).
Estos recursos pueden ser datos, aplicaciones, impresoras, etc.

Servidores de Archivos

En una LAN, computadora de alta velocidad que almacena los
programas y archivos de datos compartidos por los usuarios en la red.
También llamado network server (servidor de red), actia como una
unidad de disco remota.

Shell

(6 Intérprete de comandos) Nombre que recibe la parte de un
sistema operativo que recibe nuestras ordenes. En MsDos suele ser el
fichero COMMAND.COM, mientras que para los sistemas Unix hay
varios disponibles, como el Bourne Shell (bsh), Korn Shell (ksh) o C
Shell (csh).
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SMTP(Simple Mail Transfer Protocol) Protocolo de Transferencia
Simple de Correo

Es el protocolo usado para transportar el correo a través de
Internet.

SNA (System Network Arquitectura) Arquitectura de Sistemas de
Redes

Arquitectura de red exclusiva de IBM. Principalmente orientada a
Mainframes.

Sniffer

Programa que monitorea y analiza el trafico de una red para
detectar problemas o cuellos de botella. Su objetivo es mantener la
eficiencia del trafico de datos. Pero también puede ser usado
ilegitimamente para capturar datos en una red.

SNMP (Simple Network Management Protocol)
Protocolos para la gestion de redes basadas en TCP/IP.

Software

Todos los componentes informaticos de caracter no fisico, sino
l6gico (se denomina también logical), como pueden ser Sistemas
Operativos, programas dedicados a la gestion, de disefio, etc.

STM (Modo de Transferencia Sincrono)

STP
Cable de par trenzado apantallado (Shielded Twisted Pair).

Switch
Dispositivo que envia el paquete utilizando una ruta especifica.

TDM (Multiplexado por Division en el Tiempo)
Token
Senal electronica que viaja de un dispositivo a otro. Un Token es

un mensaje especial que temporalmente da el control de acceso al
medio al dispositivo que tiene el Token.
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Topologia
Es el diseno fisico de los equipos, cableado y otros componentes
de red.

Troyano
Aplicaciones ocultas que se descargan de la red y que pueden
ser usadas por terceros para extraer datos personales.

UA (Agente de Usuario)
UDP (Protocolo de Datagramas de Usuario)
UE (Elemento de Usuario)

X.25

Define las relaciones para la transmision por paquetes. Se refiere
a los tres primeros niveles OSI. En cuanto al primer nivel, el fisico, es
importante el estandar RS-232-C (define numero de pines o patillas,
como han de ir los cables, etc.). En el nivel dos asegura que la
comunicaciéon sea fiable y el tres permite los circuitos virtuales
permanentes.
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REQUERIMIENTOS ADMINISTRATIVOS
PARA REALIZAR LA
PRACTICA 1
Construccion de cables UTP
para conexion directa y cruzada

A. Pinzas de engarzadoras. (Minimo 3)

B. Analizador de continuidad de cableado UTP 6 TESTER de
cableado UTP. (3)
Se sugiere comprar el siguiente TESTER: DTX Cable
Analyzer Modelo DTX-1800 de la Marca FLUKE. Se
incorporan caracteristicas técnicas al final de este anexo.

REQUERIMIENTOS ADMINISTRATIVOS
PARA REALIZAR LA
PRACTICA 2
Componentes del Cableado Estructurado
Norma ANSI/EIA/TIA 568

A. Computadoras con Sistema  Operativo Windows
98/NT/2000P/XP.

B. 1 Switch.

C. 1 Patch Panel 6 Panel de Parcheo.

D. Pinzas para jack 6 Pinzas de impacto.

E. Pinzas engarzadoras.

REQUERIMIENTOS ADMINISTRATIVOS
PARA REALIZAR LA
PRACTICA 3
Instalacion de una Red Basica en Plataforma Windows XP
de Microsoft

A. Computadoras con Sistema  Operativo Windows
98/NT/2000P/XP.

B. Ranura de expansion PCI o ISA vacia.

C. Tarjeta de red PCI o ISA.
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D. Controlador de la tarjeta de red.

E. Es necesario tener privilegios de administrador para
realizar esta practica.

F. Es posible que Windows le solicite al alumno que
proporcione el nombre de la computadora y del grupo de
trabajo. De ser asi, se requiere proporcionar la siguiente
informacién:

Indique el nombre de la computadora:
nombre_computadora
Grupo: nombre_grupo

G.Cabe mencionar que después de instalar y configurar la

tarjeta de red, se conectaran dos computadoras para
probar la correcta construcciéon del cable de conexion
cruzada (crossover). (Construido en la Practica No.1).
Se necesitara conocer los nombres e |IP asociadas de las
computadoras involucradas (nombre_computadoral y su
IP asociada, nombre_computadora2 y su IP asociada), asi
como el grupo al que pertenecen éstas debera ser el
mismo.

Nota.-En esta practica se requiere contar con el controlador de la
Tarjeta de Red (NIC) a emplear. Por supuesto esto va de acuerdo al
equipo adquirido por el laboratorio, es decir, cada computadora cuenta
con su propia tarjeta y con su controlador ¢ driver de fabrica.

Antes de realizar la practica; se debera desinstalar el controlador
y retirar la tarjeta de red, de su ranura de expansion del equipo a
utilizar.

En caso de que la tarjeta de red venga integrada en la tarjeta
madre; so6lo debera desinstalar el driver 6 bien revisar que tenga una
ranura de expansion libre para insertar otra tarjeta de red. La
instalacion de dicho driver se explica paso a paso en dicha practica.
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REQUERIMIENTOS ADMINISTRATIVOS
PARA REALIZAR LA
PRACTICA 4
Instalacion de una Red Basica en Plataforma Linux

>

Computadoras con Sistema Operativo Linux Mandrake
6.0.

Ranura de expansion PCI o ISA vacia.

. Tarjeta de red PCl o ISA.

. Controlador de la tarjeta de red.

Es necesario tener privilegios de administrador para
realizar esta practica. Por lo tanto se debera iniciar una
sesion como usuario root y el administrador o profesor
debera proporcionar dicha contrasena.

F.Cabe mencionar que después de instalar y configurar la
tarjeta de red, se conectaran dos computadoras para
probar la correcta construccidon del cable crossover.
(Construido en la Practica No.1).

Se necesitara conocer los nombres e |IP asociadas de las
computadoras involucradas (nombre_computadoral y su
IP asociada, nombre_computadora2 y su IP asociada).

mooOw

Nota.-En esta practica se requiere contar con el driver de la NIC a
emplear. Por supuesto esto va de acuerdo al equipo adquirido por el
laboratorio, es decir, cada computadora cuenta con su propia tarjeta y
con su driver de fabrica.

Antes de realizar la practica; se debera desinstalar el controlador
y retirar la tarjeta de red, de su ranura de expansioén del equipo a
utilizar.

En caso de que la tarjeta venga integrada en la tarjeta madre;
s6lo debera desinstalar el driver 6 bien revisar que tenga una ranura
de expansion libre para insertar otra tarjeta de red. La instalacién de
dicho driver se explica paso a paso en dicha practica.
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REQUERIMIENTOS ADMINISTRATIVOS
PARA REALIZAR LA
PRACTICA 5
Enrutamiento de paquetes

A. Computadoras con Sistemas Operativos:
Linux Red Hat 9.0 6 Superior y Windows XP.
B. Creacion de cuentas en cada computadora en donde el
alumno trabajara para realizar la practica:
Cuentas como usuario: root y contrasefa: proporcionada
por el profesor o administrador del Laboratorio. Para el
Sistema Operativo Red Hat 9.0 6 Superior.
C. Cuentas como usuario: redes y contrasefa: proporcionada
por el profesor. Para el Sistema Operativo Windows.

REQUERIMIENTOS ADMINISTRATIVOS
PARA REALIZAR LA
PRACTICA 6
Analisis de Paquetes

A. Computadoras con Sistema Operativo Windows XP.

B. Creacion de cuentas en cada computadora en donde el
alumno trabajara para realizar la practica:

Cuentas como usuario: redes y contrasefa: proporcionada
por el profesor 6 administrador del Laboratorio.

C. Instalacion del paquete Interfaz de red
WinPcap_3 1 betad.exe (Versiéon betad 6 superior) en
cada una de las computadoras donde se realice la
practica. Este paquete sera la interfaz del Analizador de
Paquetes (Analyzer), por lo tanto debera instalarse
primero.

D. Instalacion del programa analyzer-setup.exe Analizador de
Paquetes (Analyzer).

Nota:- En cada una de las maquinas el administrador del laboratorio
debera tener instalados los paquetes WinPCap_3 1 _beta4 y analyzer-
setup (este ultimo a través de su instalador).
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REQUERIMIENTOS ADMINISTRATIVOS
PARA REALIZAR LA
PRACTICA 7
TCP y UDP

A. 1 Computadora por cada dos alumnos con Sistema
Operativo Linux Red Hat 9.0 6 Superior.

B. Creacion de cuentas de usuario: redes y contrasefias
correspondientes, para cada una de las computadoras del
laboratorio, que seran proporcionadas por el profesor 6
administrador del mismo a los alumnos al momento de
realizar la practica.

C. Un programa instalado previamente en cada una de las
computadoras del laboratorio; llamado sock (sock-
1.1.tar.tar).

NOTA.- En esta practica hacemos uso de un programa llamado sock-
1.1.tar el cual es instalado a lo largo de la practica. El profesor 6
administrador debera contar previamente con este programa.

REQUERIMIENTOS ADMINISTRATIVOS
PARA REALIZAR LA
PRACTICA 8
Filtrados de Puertos TCP/UDP
mediante un Firewall

A. 1 Computadora por cada dos alumnos con Sistema
Operativo Windows 98/NT/2000/XP ¢ superior.

B. Cuentas de usuario: redes y contrasefia: proporcionada
por el profesor.

C. Instalacion del Firewall personal Kerio Version 4.0 6
superior. (Kerio-pf-4.1.3-en-win.exe). Para su instalacion
se debera contar con privilegios administrativos.

Nota.- El firewall a emplear debera ser instalado por el administrador
del laboratorio en cada una de las computadoras.
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A.

B.

C.

D.

REQUERIMIENTOS ADMINISTRATIVOS

PARA R”EALIZAR LA
PRACTICA 9
SSH: Secure Shell

1 Computadora por cada dos alumnos con Sistema
Operativo LINUX Red Hat .9.0 6 Superior.

En cada computadora crear cuentas de usuario:
usuario: redes, contraseina: ingenieria.

En cada computadora crear cuentas de usuario:
usuario: estudiante, contrasena: unamcu.
usuario: root, contrasena: proporcionada por el
profesor

Nota:- En esta practica se emplearan los comandos preinstalados en
el Sistema Operativo.

A.

moow

Nota.-Para

REQUERIMIENTOS ADMINISTRATIVOS

PARA REALIZAR LA
PRACTICA 10
Aplicacion Web Apache

1 Computadora por cada dos alumnos con Sistema
Operativo LINUX Red Hat .9.0 6 Superior.

El archivo apache 1.3.24.tar.gz

El archivo mod_ssl-2.8.8-1.3.24.tar.gz

El archivo openssl-0.9.6b.tar.gz

Creacion de cuentas en cada computadora en donde el
alumno trabajara para realizar la practica:

Cuentas como usuario: root y contrasefia: proporcionada

por el profesor 6 administrador del Laboratorio.

esta practica deberan instalarse tres programas

(apache_1.3.24 tar.gz, mod_ssl-2.8.8-1.3.24.tar.gz, openssl-
0.9.6b.tar.gz), lo cual se detalla paso a paso en dicha practica. El
administrador del laboratorio solo debera contar con dichos programas
para la realizacion de esta practica.
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Aunque la ultima version de apache disponible es la 2.0.36, para
poder trabajar con SSL debemos utilizar la 1.3.24, que es la ultima
para la que esta disponible el mddulo criptografico mod_ssil.

Si queremos que tenga posibilidad de utilizar transferencias
seguras con SSL necesitaremos al menos dos paquetes mas: mod_ssl
y OpenSSL, todos disponibles en un disco provisto por el
administrador. En resumen:

Paquete: Apache
Version: 1.3.24
Archivo: apache_1.3.24.tar.gz

Paquete: mod_ssl

Version: 2.8.8-1.3.24

Descripcion: la interfaz Apache con OpenSSL
Archivo: mod_ssl-2.8.8-1.3.24 tar.gz

Paquete: OpenSSL

Version: 0.9.6b

Descripcion: El Toolkit Open Source para SSL/TLS
Archivo: openssl-0.9.6b.tar.gz

Instalar sélo el paquete apache con SSL.
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DTX Certificador y Analizador
de Cableado

El Tiempo es Oro.

NETWORKSUPERVISION™

La nueva serie de certificadores
OTX CableAnalyzer™ de Fluke

Networks es la plataforma de

certificacién para hoy y para
mafana. Esta nueva y
revolucionaria plataforma reduce
de forma significativa el tiempo
total necesario para la certificacion
mediante la mejora de todos los
aspectos del proceso de
comprobacion. La revolucion
comienza con un tiempo de
comprobacion automdtica de
categoria G tres veces menor que
otros certificadores, y unas
pruebas de fibra cinco veces mds
rdpidas. Pero esto es sdlo el
principio. Ademds, DTX le
proparciona una precision de nivel
IV un sistema de diagndsticos
para la solucion de problemas sin
precedentes, 900 MHz de ancho de
banda para pruebas, 12 horas de
duracion de la bateria y una
configuracian y generacion de
informes casi instantdnea. Con
DTX, estard [isto para cualquier
cosa que le depare el trabajo,
tanfo ahora como en el futuro.
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_ networks.

La ventaja DTX:

velodidad y precision.

Las potentes caracteristicas, la velocidad
y la extraordinania precisicn de OTX
CableAnalyzer hacen que el personal sea
mas eficiente y productive; y podra ver
facilmente los resultados. Porque el
tiempo el oro, y ningun otro certificador
le ahorra mas que DTX.

* fumente la productividad desde el
primer dia. Una interfaz intuitiva
implica un menor tiempo de formacian
¥ mas tiempo disponible para las
pruebas.

-

De Cerc a Certificado en salo 12
sequndes. Esta velocidad sin
precedentes de las pruebas para la
cateqoria 6 le permitira moverse entre
enlaces a velocidades tres veces mas
rapido que con los certificadores
anteriores.

Precisién de nivel IV, Consiga los
resultados mas precisos en el menor
tiempo posible.

Intervalo de frecuencias de 900 MHz.
Le prepara para las futuras aplicaciones,
como 10 GB Ethernet, clase F y CATV.

Diagnésticos avanzades en menos
tiempo. Detecta el lugar donde se ha
producido un fallo y es el dnico
certificador que sugiere una accion
correctora, con el consiguiente ahomo
de tiempo en la resolucion de

proble mas

Certificacién de fibra en tiempo
récord. Certifica un par de fibras en
12 sequndos con los madulos de fibra
DT¥ monomodo y multimodo.

-

12 horas de duracion de la bateria.
Le brinda la capacidad necesaria para
completar cualquier trabajo.

Ahorre tiempo en la gestion de los
resultados, Desde la configuracion
hasta la generacion de informes,

la sencilla interfaz de usuario del
software para gestidn de prusbas de
cable LinkWare™ y las caracteristicas
de ahorro de tiempo aumentan la
productividad.

Reduce de forma significativa el tiempo total

para certificar.

La serie DTX Digital CableAnalyzer le
proporciona una completa solucian que
optimiza cada aspecto del trabajo de
certificacion, desde la confiquracion hasta
las pruebas y la solucidn de problemas en
tiempo récond, pasando por la generacion de
informes de resultados para el cliente. En
pocas palabras, DTX puede ahorrarle de
forma considerable tiempo v dinero, hasta
cuatro horas diarias.

Certificacion de Cat 6 en

12 segundos

Los DTX-1200 y DTH-1800 realizan las
pruebas de certificacidn de Cat 6 en salo
12 sequndos, con total compatibilidad con
los estandares de la industria y con una
precision extraordinaria. Es decir, tres veces
mas rapido que los certificadores existentes.
Esta increible velocidad significa que se
pueden comprobar hasta 170 enlaces mas
en un turno de ocho horas.

Los fallos se corrigen con el doble
de rapidez

Cuando falla un enlace, la sere OTX
proporciona instrucciones sencillas para
identificar el punto de fallo (distancia desde
el certificador) y las posibles causas del
fallo.

Estas instrucciones no slo le indican el
problema, sino que tambien identifican las
aceiones comectoras que pueden realizar los
técnicos para solucionarlo, todo ello sin
necesidad de consultar al responsable del
proyecto. En lugar de gastar tiempo
probando v equivocandose, y volver a
certificar para verificar que se ha resuelto el
problema, el técnico sabe exactamente

Cat 6 UTP
Falla en
Longltud de
todos los paras
El cable supera

5 los D0m de
longitud espe-

cificada en el

limite de las

prughas.

¥ Locaitzxi on 4K falo

dénde mirar y qué se puede hacer para
arreglar el enlace que falla. Aungue solo
falle el dos por ciento de los cables
certificadas en wn turno, ahomard tanto
como dos horas de mano de obra por dia
de certificacion.

Rapido induso cuando no esta
realizando comprobaciones

La serie OTX no es solo una forma rapida de
realizar comprobaciones. También recorta los
tiempos para realizar configuraciones y
generar informes. La facilidad de uso reduce
el iempo necesario de formacion. La
duracidn ampliada de la bateria significa
que se pueden hacer mas con una sola
carga. Ademas, una pantalla en color
brillante, la amplia memoria v los
intercomunicadores incluidos en el DTX
contribuyen a una productividad global a la
vez que aumentan la satisfaccion del
usuario. Tedo esto contribuye a ahorrar
tiempo y dinero cada dia.

Camplets &l trabajo un 33% mas rapido con DTX

12
104 o7 ahorra 2 horas
on lasoluden
& do problamas
&
a as
nix
2 o 1.5
20 ooy mis
o Tapkn 10
Certificadores actualas DTX

Tiempo total para certificar 300 enlaces

Loilizckn y Resclwlon Desplazamientos  Prucha
e Fallos s}




Requerimientos de Practicas

Precisidn de nivel IV

Supera los requisitos de las espe-
cificaciones pam la categoria b6 y
superiores.

Fibra lista en todo momento
Los médulos de fibra opcionales
se acoplan ficlmente y quedan

protegides e integrados en
la cavidad del médula DTX.

Diagndsticos avanzados que
ahorran tiempo

Detectan problemas en cualguier
lugar del enlace y sugieren la
accién comactora para ayudarle a
terminar el trabajo a tiempo.

Robusto Adaptador

de Enlace Permanente
proporciona una precision repeti-
ble & interoperabilidad de Cat 6.

Bateria 12 horas de duracidn
La bateria da i&n de litio permite
certificar durante todo el dia.

Memoria interna

almacena hasta 250 resultades
graficos de las pruebas de Cat &
o hasta 2.000 informes en for-
mato texto.

Tarjeta de memoria

para tansferencia de datos ins-
tantinea: cada moltiplo de

16 MB almacena 300 resultades
graficos de las pruebas de
enlace de Cat 6.

DTX CableAnalyzer:
Un enfoque visionario de la certificacion.

El intercomunicador integrado ahorra
tiempo

ya que permite ponerse en contacto con
el compafiero de prustas en el otro
extremo del enlace, en fibra y cobre.

Protector de goma integrado en
la carcasa

para aguantar las duras condicio-
nes de trabajo.

Ancho de banda de hasta 900
MHz - parmite distibucién de
video, clase F y 10GB Ethernet

Comprobacion automatica de
Cat 6 en 12 segundos - efectia
el proceso de pruebas tres veces
mas rapido que cualquier ot
certificador.

Gran pantalla en color con
iluminacion posterior brillante
para facilitar la visualizacian.

Comprobacitn automatica de
fibra en 12 sequndos - realiza
la certificacion de doble fibra v
doble longitud de onda.

Guarde los resultados graficos
completos de las pruebas en al
software LinkWare para PC de
Fluke MNetworks.

Puerto USE para descargar datos
de pruehas a alta velocidad.

Disefo ergondmico, portatil y
ligero para facilitar el uso sobre
al terreno,

El mande rotario facilita el
aprendizaje y simplifica el
mangjo: sabra cudl es el modo de
prueba seleccionado en todo
momento.
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Consiga realizar mas trabajos en menos tiempo con
los médulos de fibra integrados.

Certificacion de fibra en tiempo
récord

Los madulos de fibra de DTX aceleran el
proceso de comprobacion gracias a una
exclusiva tecnologia y una interfaz sencilla.
Fulse el boton Autotest {(comprobacidn
automatica) y disfrute de un sistema de
certificacion compatible con los estandares;
compruebe dos fibras, cada una a dos
longitudes de onda, mida la longitud
determine el estado PASA/FALLA; todo ello
en unos 12 sequndos. Nuestros modulos de
fibra le permiten probar mas fibras en
menos tiempo, reduciendo los costes de las
pruebas y permitiéndole realizar otras
tareas. Puede ahorrar facilmente mas de 100
horas anuales.

ssn +1.30nm
Longitud

Re=—=i

85\? 1300 nm

Al contrario gue la mavorfa de los adaptadores
de fibra, que miden longitud y dos mediciones de
péndidas por cada comprobacidn automdtica,

OTX es la dnica solucidn de certificacidn de fibm
dptica gue mide la lagitud ¥ cuatro medicdones
de pérdidas por cada comprebocon autemdtica,
todo ello en unos 12 sequndeos. (on los mddulos
de fibra de OTX, se puede certificar fibra cince
vaces mas rpida.

Certifique cobre y fibra con sélo
pulsar un botén

Solo la plataforma DTX ofrece madulos
internos de fibra opcionales, para que no
pierda tiempo buscando un adaptador de
fibra. Ademas, la certificacion de fibra
estara siempre lista cuando usted lo esté.
No existe otra solucion que le permita
alternar entre cobre y fibra con solo pulsar
un hotdn.

Certifica fibra multimodo y
monomodo

Los modulos de fibra de DTX usan LED y
fuentes LASER para asequrar una certificadon
compatible con los estandares. Guarde,
cargue, gestione e imprima informes
completos de certificacion utilizando el
software LinkWare para PC.

Proporciona una certificacion
completa de nivel 1

Nuestra completa solucion de certificacian
de nivel 1 incluye mediciones de pérdida,
longitud y polaridad. Se puede validar el
rendimiento de los enlaces de fibra y la
calidad de la instalacion. Mida la pérdida

dptica en varias longitudes de onda. Mida la
longitud de la fibra y verifique la polaridad.
Ademas, realice pruebas bidireccionales de
fibras en dos longitudes de onda sin
intercambiar las unidades de extremo
cercano y alejado.

Encuentre los fallos mas
rapidamente

Un Localizador Visual de Fallos (VFL)
integrado en el madulo hace que la solucidn
de los problemas simples de enlace sea
rapida e increiblemente facil. EL VFL de laser
brillante le ayuda a localizar muchos fallos
en el extremo cercano de la fibra y se puede
usar para verificar la continuidad y la
polaridad. Nuestro exclusivo diseno
integrado garantiza que el VFL esté siempre
a mano cuando lo necesite.
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_ networks.

Frecuencia de 900 MHz para una
inversion pensada para el futuro
EL OTX-1800 puede certificar incluso a

000 MHz. Este ancho de banda ampliado es
compatible con los enlaces ISO clase F,

asi como con Los nueyvos estandares, como
el de 10 GE Ethemet sobre cable de par
trenzado. También admite aplicaciones
como la distribucién de video sobre cable
de par trenzado. Ningon otro certificador
del mercado le ofrece una inversion de
futuro como ésta y que, al mismo tiempo,
cumpla las especificaciones actuales de las
cateqorias &e y 6.

Precision siempre: hoy y manana
Las certificadores de la serie OTX son mas
precisos que cualquier otro certificador de
cableado en el mercado actual. La precision
qlobal se debe a dos factores cruciales:
primero, nivel de precision del certificadar,
que asequra que el certificador proporciona
los resultados PASA/FALLA correctos, v,
sequndo, una tecnologia de adaptador de
enlace permanente que, a su vez, es
funcién de la calidad y 1as caracteristicas
de los adaptadaores que se conectan al
enlace que se estd comprobando.

La predsion del certificador
supera el nivel 1V

Hasta ahora, los certificadores se han
disefnado para cumplir el nivel IIT de
precision. La especificacion mas exigente
en materia de precision de nivel IV se ha
propuesto en la ISO/IEC (estandares
internacionales) para probar enlaces de
clase Fa 600 MHz. Los certificadores DTX
superan esta nueva especificacian, y le
asequran una mayor confianza en los

resultados en toda la gama de frecuencias.

La tecnologia de adaptador de
enlace permanente elimina los
fallos falsos.

Los latiguillos comerciales, incluidos los
de Cat 5e, 6y 7, que se emplean en las
comprobaciones de enlace permanente,
pueden provocar costosos fallos falsos,
va hacen que falle un buen enlace y
aumentan las horas innecesarias para la

solucidn de problemas y repeticion de
pruebas. El desgaste diario provocado por
el eprollado-desenmollado y almacenamiento
del cable produce una degradacian
invisible con el tiempo y contribuye a
provocar pérdidas de retorno, que es con
frecuencia la causa de un fallo.

En Fluke Networks, la precision es Lo
primero. For eso, hemos desarrollado unos
adaptadores de enlace permanente de alto
rendimiento en lugar de usar latiguillos
comerciales. Nuestra tecnologia patentada
asequra la precisian y estabilidad
extraordinarias que se precisan para medir
la pérdida de retorno, lo que incrementa al
mismo tiempo la exactitud del resto de
pardmetros medidos. Precisidn stempre:
hoy y mafana.

Enlace no
cumple
especif.

Enlace cumple
especif.

“Pasa” falso:

Falla

Resultados

La degradacion de les cables de par trenzado puede hacer
que falle un enlace correcto.

Frecuencia (MHz)

_ 50 | Leyenda

; 45 — Inicial

o Perdida de 10 dB — ~ —— 150 ciclos

M

£ \ %{ \

5 i /

2 T~ L

=
E ]

£ —_

= 25 -4—— Especificacion

a2 del adaptader
20 para pérdida de

4 50 w0 15 W0 250 retorno

El precio de o imprecision: un certificador cuyo
resultado " Pasa/Falla® es incorrecto puede hacer
que falle un enlace comecto (falla” falso) o que
un enlace maln se g por bueno (“pasa” false).

Ambos resuttades falsos le cuestan tiempo v dinero.

Como puede ver en este grdfico, un latiguille comercial S5TF de (ot 7 Hene una péndiaa de

12 dE tras 150 ciclos de enrollodo-desenmollade. Esta degradacidn de 10 dB hace que falle un
Dbwen enlace, v acabard ebteniendo un fallo folso. Estos 10 a8 de pérdida no se progudrin s1
utiliza lo tecnologia de adaptador de enlace permanente de Fluke Networis; con DT dispondnd

de una precisidn repetible en o gue puede confiar
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El tiempo es dinero. DTX le ahorra ambos.

La serie DTX CableAnalyzer hace gala de un rendimiento superior que pueds reducir
los costes totales de certificacion hasta en un 33% anual. Esta enorme reduccion
es el resultado no solo de certificar mas rapidamente, sino de una precision
mejorada, una capacidad de diagndstico superior, una mayor duracion de la bateria,
una interfaz de usuario sencilla y una rapida configuracién y generacion de
informes, DTX - El Tiempo es Oro.

Serie DTX CableAnalyzer

Caracteristicas del producto DTX-1800  DTX-1200

Tiempo de comprobacién automatica de Cat 6 (segundos) 12 12 30

Ancho de banda maximo (MHz) Qi 350 350

Nivel de precisian v N v

Pantalla en colar L b L

Almacena datos grafices de los resultados. - . L

Capacidad de memaria interna (graficos Cat 6) 250 250 250 Experimente la potencia de DTX.

Tarjeta de memoria extraible Resultados graficos Le invitamos a comprobar Las prestaciones

de Cat 6 para cada miltiplo de 16 MB 3 300 n,/d exclusivas de nuestro OTX CableAnalyzer

Baterias de i6n de litio (duracitn) 12 Horas 12 Horas 12 Horas TR G i e

Diagnésticos avanzados L . - wwve Flukenetworks.com/ DTXLive.

Interfaz LGB . . .

Interfaz serie » . n/d Puede ponerse en contacto con nosotros en:

Adaptador de enlace permanente Cat & . . . Canada y USA: 1-800-508-040, Espana:

Adaptador de canal Cat & = - Opcitn +34 01 414 01 13 y le mostraremos como la

Acepta médulos de fibra integrados . . . tecnologia OTX puede ayudarle. 5i meside en otros

Inicio de comprobacién automatica en medo remoto L . L palses, entre en wwnwflukenetworks.com/contact

Intercomunicacién entre unidades principal y remata . . . para buscar un departamento comerdial cercano.

Accesorios esténdares También puede suscribirse a un seminario

Midulo de cerfificacian de fibra Gptica {multimado o monomodo) Opcién Opeian Upcian gratuitn de media jormada en el que se repasan

Adaptador de enlace permanents Cat 7 Opciéin n/d n/d los dltimes avances en productos de

Adaptador de canal Cat 7 Opcifin n/d n/d comprobacion y estandames, se realiza una

Tarjeta de memoria mulkimedia . Opeidn n/d demostracion del DTX v una clase practica. Pam

Cable LISE = 2 = buscar un seminario en su zona, visite

Cable de interfaz serie para ordenador L Opcidn n,fd wwnwr.flu kenetworks.com/workshops.

Auricular . . Opcitn

Bolsa de transporte = 5 5 La serie OTX de Fluke Networks.

La plataforma revolucionaria gue reduce de
Nota: * g caracteristica o el accesono estdn disponibles en lo configuracidn forma significativa el tiempo total necesario
estdndar del produdto. para realizar una certificacidn, ahora y en
nfd Lo coracterfstica no estd dispomibler el accesorio no es aplicable. el futuro.

opcién £l aocesono se puede adquirr gparte.

L serfe OTX protege el futwro de su inversidn y le ofrece wng it de actvalizaddn clara y
sencilla desde cualguiera de los modelos a une de prestaciones superiores, incluido el OTX-1800.

Mejore su certificador DTX con servido, soporte y formacion.

Registre su OTX y reciba un regalo. Mas acceso prioritano a nuestro Centro de Asistencia
Tecnica y una amplia base de datcs de conocimiento en linea para obtener respuestas
rapidas a las dudas. Inscribase hoy mismo en www.flukenstworks.com/ragister.

La asistencia al clients es facil con nuestm progmma de mantenimiento Gold
NetworkSuperision™. Asequm una gran tranquilidad can una calibmcidn anval y umdades
de préstamo gratis, asistencia ininterrumpida en el centro de asistencia tecnica y PERVISION
descuentos especiales en formacian y promaciones. Wsite wweflukenetworks.com/
galdsupport para obtener mas informacién. También puede ponerse en contacto con el
departamenta comercial en su pais para obtener mas infarmacian acerca de las

Huke Networks
P.00 Box 777, Everett, WA USA 082060777

modalidades, ventajas, precios v disponibilidad del programa Gald. Fluke Mebworks operates in nare than 53 courtries worldwide,
Forme_ a los instaladores con el programa _CCI'I' de formal_:ién y ngrtiﬁmcién_. de un dia de :uw:_rfm’::;:zl,:::m?ﬂt::;!mm i

duracian. El curse, acreditado por BICSI, incluye formacion tednca y practica, y exdmenes.

Puede obtener mas informacian en www.flukenetworks.com/CCTT. También puede ponerss “2004 Fluke Corporation, Al rights ressred.

en contacto con el departamento comercial mas cercano para conocer la disponibilidad. il i (L A5 BITCR M I
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PRACTICA 1 DE NIVELACION

Introduccion a Linux

1.- Objetivo de Aprendizaje
El alumno:

e Al finalizar la practica conocera las caracteristicas basicas del
sistema operativo Linux y utilizara los comandos basicos para la
creacion y uso del sistema de archivos de Linux.

2.- Conceptos tedricos

La mayor parte de las computadoras que existen en la actualidad
estan disefadas de forma que puedan ejecutar diversas tareas o
programas. Estos programas pueden ir desde un procesador de
textos, a un programa para la animacion de graficos tridimensionales o
distintos tipos de juegos. Para su correcto funcionamiento deben ser
ademas capaces de acceder a los recursos de que dispone la
computadora, como por ejemplo escribir o leer datos en un disco duro,
mostrar un grafico por pantalla, etc. Es evidente, que si cada programa
actuase de una forma independiente, existirian graves problemas y
conflictos, puesto que, por ejemplo, tendrian libertad para escribir sus
datos sobre los de otro.

Para solucionar este tipo de problemas se desarrollaron los
Sistemas Operativos, los cuales aportan unos mecanismos y reglas
basicas de funcionamiento, de forma que los programas puedan
acceder a los recursos de la computadora de una forma adecuada.

En la actualidad existe una gran cantidad de sistemas operativos
dependiendo del tipo de computadora en la que se va a ejecutar. Por
ejemplo para los PC uno de los sistemas operativos mas difundidos es
Microsoft Windows. Otro de los sistemas operativos mas poderosos y
en rapida expansion para PC, es LINUX.

PRACTICA 1 NIVELACION PAG.P1N- 1
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Usuarios y grupos

Linux es un sistema operativo multitarea y multiusuario. Esto
quiere decir que es capaz de ejecutar varios programas (o tareas) de
forma simultanea y albergar a varios usuarios de forma simultanea.
Por lo tanto, todos los usuarios de Linux deben tener una cuenta de
usuario en el sistema que establezca los privilegios del mismo. A su
vez Linux organiza a los usuarios en grupos de forma que se puedan
establecer privilegios a un determinado grupo de trabajo, para el
acceso a determinados archivos o servicios del sistema.

Instalacion

Uno de los conceptos principales a tener en cuenta antes de la
instalacion es el de particion. Cada sistema operativo organiza la
informacién de los archivos que contiene de forma diferente, utilizando
cada uno su propio sistema de archivos. Como referencia se indica a
continuacion el nombre del sistema de archivos de diferentes sistemas
operativos(Ver Tabla No.1):

Sistema Operativo Sistema de archivos
MS-DOS FAT
MS Windows 95 VFAT
MS Windows 95 OSR2 y Windows 98 FAT32
MS Windows NT NTFS
IBM OS/2 Warp HPFS
Linux Ext2 o Ext3
Tabla No.1

Esto en general impide que se puedan instalar varios sistemas
operativos mezclados en un mismo disco duro. Para solucionar este
problema existen las llamadas particiones con las que se divide un
determinado disco duro de forma que pueda contener varios sistemas
de archivos. A todos los efectos de realizar una particion es
equivalente a que el disco duro se divida en mas de una parte (aunque
por supuesto no se divide de una forma fisica).

PRACTICA 1 NIVELACION PAG.PT1N- 2
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Existe un concepto fundamental a la hora de instalar y usar Linux
que es el de super usuario o usuario root. Este usuario es el
administrador del sistema y se crea durante la instalacion. Como
administrador que es, puede acceder y modificar (asi como destruir)
toda la informacion del sistema.

Si se ha entrado como usuario root por primera vez tras instalar
Linux el primer paso a seguir es crear una nueva cuenta de usuario
que permita acceder al sistema como un usuario normal sin los
privilegios del usuario root, de forma que se impida la modificacion del
sistema de forma inadecuada.

Iniciacion a Linux
Existen tres formas de ingresar a un sistema Linux:

> A través de una consola de texto, el usuario se conecta
directamente a la computadora que tiene instalado Linux y
accede mediante un sistema no grafico.

» Desde un gestor de sesiones grafico (X Window), el usuario
se conecta directamente a la computadora que tiene instalado
Linux y accede al sistema mediante un programa grafico.

» Desde una computadora remota mediante telnet o secure
shell

Entrada y salida del sistema

El siguiente paso para usar su sistema Linux es iniciar una
sesion. Cuando inicia una sesion, esta entrando al sistema (también
llamado Autenticacion). Si escribe el nombre de usuario o contrasefia
incorrectamente, no estara autorizado para ingresar al sistema.

Nota: tanto Linux, como UNIX, distinguen entre letras mayusculas y
minusculas. Por lo que root no es lo mismo que Root o ROOT.

Por motivos de seguridad la contrasefia debe cumplir ciertas
condiciones tales como:

PRACTICA 1 NIVELACION PAG.PTIN- 3
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e Contener al menos seis caracteres.

e Contener al menos un caracter numeérico o especial y dos
alfabéticos.

e Ser diferente del nombre de login.

Tipos de Archivos

La base del sistema de archivos de Linux, es obviamente el
archivo, que no es otra cosa que la estructura empleada por el sistema
operativo para almacenar informacién en un dispositivo fisico como un
disco duro, un diskette, un CD-ROM o un DVD. El sistema de archivos
es la estructura que permite que Linux maneje los archivos que
contiene.

Todos los archivos de Linux tienen un nombre, el cual debe
cumplir unas ciertas reglas:

e Un nombre de archivo puede tener entre 1 y 255 caracteres.

e Se puede utilizar cualquier caracter excepto la barra inclinada /y
no es recomendable emplear los caracteres con significado
especial en Linux, que son los siguientes: =\A~"""* ~-2[]()
I & ~ < >, Para emplear archivos con estos caracteres o espacios
hay que introducir el nombre del archivo entre comillas.

e Se pueden utilizar numeros exclusivamente si asi se desea. Las
letras mayusculas y minusculas se consideran diferentes, y por
lo tanto no es lo mismo carta.txt que Carta.txt 6 carta. Txt

Como en Windows, se puede emplear un cierto criterio de "tipo"
para marcar las distintas clases de archivos empleando una serie de
caracteres al final del nombre que indiquen el tipo de archivo del que
se trata. Asi, los archivos de texto, HTML, las imagenes PNG o JPEG
tienen extensiones .ixt, .htm (o .html), .png y .jpg (0 .jpeg)
respectivamente.

Linux so6lo distingue tres tipos de archivos:

e Archivos o archivos ordinarios, son los mencionados
anteriormente.

PRACTICA 1 NIVELACION PAG.PIN- 4
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e Directorios (0 carpetas), es un archivo especial que agrupa otros
archivos de una forma estructurada.

e Archivos especiales, son la base sobre la que se asienta Linux,
puesto que representan los dispositivos conectados a una
computadora, como puede ser una impresora. Para el usuario
estos dispositivos tienen el mismo aspecto y uso que los
archivos ordinarios.

Estructura del sistema de archivos

El sistema de archivos de Linux sigue todas las convenciones de
Unix, lo cual significa que tiene una estructura determinada,
compatible y homogénea con el resto de los sistemas Unix. Todo el
sistema de archivos de Unix tiene un origen unico, la raiz o root,
representada por /. Bajo este directorio se encuentran todos los
archivos a los que puede acceder el sistema operativo. Estos archivos
se organizan en distintos directorios cuya mision y nombre son
estandar para todos los sistemas Unix.

/ Raiz del sistema de archivos.

/dev Contiene archivos del sistema representando los
dispositivos que estén fisicamente instalados en el ordenador.

/etc Este directorio esta reservado para los archivos de
configuracion del sistema. En este directorio no debe aparecer
ningun archivo binario (programas). Bajo este deben aparecer
otros dos subdirectorios:

/etc/X11  Archivos de configuracion de X Window

/etc/skel  Archivos de configuracion basica que son
copiados al directorio del usuario cuando se crea uno
nuevo.

/lib  Contiene las librerias necesarias para que se
ejecuten los programas que residen en /bin (no las librerias de
los programas de los usuarios).

PRACTICA 1 NIVELACION PAG.P1N- 5
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/mnt Se refiere a sistemas de archivos montados
temporalmente, tales como CD-ROMs y diskettes.

/opt Proporciona un area para almacenar habitualmente
paquetes de software de una aplicacién estatica y amplia

/proc Contiene archivos especiales que o bien reciben o
envian informacién al kernel del sistema (Se recomienda no
modificar el contenido de este directorio y sus archivos).

/sbin Contiene programas que son unicamente accesibles
al usuario root.

/usr Este es uno de los directorios mas importantes del
sistema puesto que contiene los programas de uso comun para
todos los usuarios. Su estructura suele ser similar a la siguiente:

/usr’X11R6 Contiene los programas para
ejecutar X Window.

/usr/bin Programas de uso general, incluye el
compilador de C/C++

/usr/doc  Documentacion general del sistema.
/usr/etc  Archivos de configuracion generales.
/usr/include Archivos de cabecera de C/C++ (.h).
/usr/info  Archivos de informacion de GNU.

/usr/lib Librerias generales de los
programas.

/usr/man  Manuales accesibles con el comando
man.

PRACTICA 1 NIVELACION PAG.PT1N- 6



i% UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO €%

SN, i e

p I %
B2 9 FACULTAD DE INGENIERIA A Xall]
53507 REDES DE DATOS INTRODUCCION AL 5.0. LINUX Sess&

/usr/sbin - Programas de administracion del sistema.
/usr/src - Caodigo fuente de programas.

/usr/local Es para uso del administrador del sistema al
instalar localmente el software. Necesita ser seguro para ser
sobrescrito cuando el software del sistema es compartible entre
un grupo de hosts, pero no se encuentra en /usr.

/var  Este directorio contiene informacién temporal de los
programas (lo cual no implica que se pueda borrar su contenido,
de hecho, jno se debe hacer!).

Acceso a los diferentes sistemas de archivos

El sistema de archivos de Linux soOlo tiene una raiz y su
estructura es independiente de los dispositivos de almacenamiento
existentes. Esto implica que el procedimiento a emplear para acceder
a la informacién almacenada en los distintos sistemas de
almacenamiento de una computadora no es tan sencillo como en
Windows, y requiere un proceso llamado “montado”. Cuando se ha
terminado de trabajar con un determinado dispositivo hay que
“desmontarlo” (jNo fisicamente!).

Por ejemplo el proceso para leer un diskette seria el siguiente:

Introducir el diskette en el floppy.

Montar el sistema de archivos del mismo.

Leer, grabar, y manipular el contenido del diskette.
Desmontar el sistema de archivos del diskette.
Extraer el diskette del floppy.

0N =

El proceso puede parecer complejo pero es el precio a pagar por
la seguridad, puesto que de esta forma se garantiza que no exista
ninguna aplicacion que esté usando el diskette cuando se extraiga.
(En el caso de los CD-ROM Linux impide su extraccion hasta que se
desmonta).
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Permisos

Linux, al igual que todos los sistemas Unix, mantiene un sistema
de permisos de acceso a los archivos muy estricto, a fin de controlar
qué es lo que se puede hacer con ellos, y quien lo puede hacer. Estos
permisos se identifican con letras y son:

Permiso de lectura el archivo

Permiso de escritura en el archivo

Permiso de ejecucion del archivo

Permiso para cambiar el propietario del archivo

W X 7

A su vez cada uno de estos permisos se aplica: al duefio del
archivo (u), al grupo de usuarios al que pertenece el duefio (g), ¢ al
resto de usuarios (a). Asi un archivo determinado puede tener permiso
para ser leido, escrito y ejecutado por su duefio, leido y ejecutado por
el grupo al que pertenece y no tener ningun tipo de acceso para los
demas usuarios.

3.- Equipo y material necesario
Material que debe traer el alumno:

A. 1 diskette de 3 72 (vacio)
B. 1 Lapiz o pluma
Equipo del Laboratorio:

C. 1Maquina con Sistema Operativo Linux Red Hat 9.0 6
supetrior.

4.- Desarrollo

4.1 Modo de trabajar

Se trabajara en parejas o individualmente, dependiendo de la
capacidad del grupo.
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4.2 Realizacion de la practica

4.2.1 Encienda el sistema y observe que en la pantalla
aparecera lo siguiente:

LILO boot:
dos linux (Queremos iniciar con linux)

4.2.2 Indique en el prompt la opcion de cargar Linux, con la
ayuda de las teclas de direccion, y oprima ENTER.

LILO boot: linux (Teclee <enter>)

4.2.3 Una vez que se han verificado todos los componentes del
sistema, éste pasara del estado monousuario al estado
X11. En este estado el sistema esta listo para aceptar
sesiones de trabajo.

4.2.4 Aqui el sistema muestra la pantalla de inicio de sesion (The
Graphical Login Screen) similar a la siguiente. Entre a
sesion con una cuenta de usuario normal. (Ver figura
No.1).

Nota: Para entrar a sesion el profesor 6 administrador de la
red le proporcionara la cuenta de usuario y contrasefia
correspondientes.
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-« redhat

Wealioune do localthosr localfomar

Figura No. 1

Teclee redes en el login prompt, presione <Enter>, teclee la
contrasefa ingenieria en el password prompt, y presione <Enter>.

Tras introducir el nombre del usuario y el password aparecera
una pantalla (The Graphical Desktop) similar a la siguiente: (Ver figura
No.2)

A& Nl @ T

Figura No. 2
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4.2.5 Seleccione Main Menu => Log Out. Cuando aparezca la
ventana de confirmacion, seleccione la opcion help.

Anote en las siguientes lineas la salida en pantalla y explique de
donde proviene esta.

4.2.6 Cierre la sesion. Seleccione Main Menu => Log Out.

Cuando aparezca la ventana de confirmaciéon que se muestra a
continuacion, seleccione la opcion Log out y de click en el botdon Yes.
Para guardar la configuracion del escritorio, asi como cualquier
programa que esta corriendo, verifique la opcion Save current setup.
(Ver figura No.3).

g

L EI:I Ane you sure you wank to log ouf?

__|'Save cUment Setip

¥ Help 3 Cancel &* DK

Figura No.3

Cuando se sale del sistema vuelve a aparecer The Graphical
Login Screen.

427 Abra una consola virtual. Oprima las teclas
<ctrl>+<alt>+<F1>,

PRACTICA 1 NIVELACION PAG.PTN- 11
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4.2.8 Inicie sesion desde la Consola Virtual con la misma cuenta
de usuario normal anterior.

Fedora Core release 1 (Yarrow)

Kernel 2.4.22-1.2115.nptl on an i686

localhost login: (Teclee la cuenta “redes”)
Password: (Teclea la contrasena “ingenieria”)

4.2.9 Cierre la sesion
[redes@]localhost redes]# exit

4.2.10 Vuelva al modo grafico. Presione <ctrl>+<alt>+<F7>.

4.2.11 Entre a sesidon como usuario root. El administrador le
proporcionara la contrasena.

4.2.12 Abra un shell prompt seleccionando:
Main Menu => System Tools => Terminal.

Para salir del shell prompt teclee exit o presione <ctrl>d en el
prompt.

4.2.13 Despliegue el tipo de CPU que tiene su equipo, teclee el
siguiente comando:

[root@localhost root]# cat /proc/cpuinfo

A continuacién anote un fragmento de la salida de pantalla y
expligue brevemente su contenido.

PRACTICA 1 NIVELACION PAG.PIN- 12



#7%% UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO €5 %%

l’!‘ v-\ lﬂ

FACULTAD DE INGENIERIA e
“we REDES DE DATOS INTRODUCCION AL 5.0. LINUX ‘i--#'

4.2.14 Inserte el disco de 3 "2 de alta densidad (vacidé) en la
unidad de disco de la computadora. Teclee el siguiente
comando:

[root@localhost root]# /sbin/mkfs -t ext2 /dev/fd0 1440

Anote y explique la salida en pantalla.

4.2.15 Monte el sistema de archivos recién creado sobre el
disco flexible en el subdirectorio /mnt. Y verifique que el
kernel lo reconoce como parte del sistema de archivos.
Teclee los siguientes comandos:

[root@localhost root]# /bin/mount -t ext2 /dev/fd0 /mnt
[root@localhost root]# /bin/mount

Apunte la salida y explique esta.

4.2.16 Copie el archivo /etc/passwd al disco flexible. Teclee el
siguiente comando:

PRACTICA 1 NIVELACION PAG.PIN- 13
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[root@localhost root]# cp /etc/passwd /mnt/passwd

4.2.17 Compruebe que el archivo se copid realmente. Teclee
los siguientes comandos:

[root@localhost root]# cd /mnt
[root@localhost mnt[# Is —I

¢ Cual fue la salida de este ultimo comando? ;Realmente se
copiod el archivo?

4.2.18 Desmonte el sistema de archivos que se esta usando en
el disco flexible. Teclee los siguientes comandos:

[root@localhost mnt[# cd
[root@localhost root]# umount /mnt

Una forma alternativa de hacer el ultimo punto es:
umount /dev/fd0

4.2.19 Verifique la integridad del sistema de archivos creado en
el disco flexible: Teclee el siguiente comando:

[root@localhost root]# fsck /dev/fd0

Anote la salida en pantalla y explique brevemente su contenido.
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4.2.20 Monte nuevamente el sistema de archivos del disco
flexible y ejecute el comando ‘fsck’ sobre éste sistema de
archivos. ¢Qué sucede? ;Por qué me pregunta si estoy
seguro de continuar con la ejecucion del comando?

4.2.21 Desmonte el disco de 3 'z y saquelo del floppy.
4.2.22 Cierre el shell prompt y salga de la sesion.
4.2.23 Apague la computadora.

Desde The Graphical Login Screen, mostrado paginas atras,
seleccione Shutdown y de click en OK para confirmar.

Algunas computadoras se apagan automaticamente después de
cerrar Linux. Si la computadora no lo hace, puede usted apagarla sin
ningun riesgo después de ver el mensaje:

Power down.
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5.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica
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PRACTICA 1 DE NIVELACION

Introducciodn a Linux

Cuestionario Previo

Nombre del alumno:
Gpo. de Laboratorio: ________ Gpo. de Teoria:
Calificacién:

1. ¢ Qué es Linux?

2. Mencione y explique las distribuciones mas conocidas de
Linux

3. ¢Cuales son los diferentes tipos de entornos de trabajo en
Linux y que diferencia existe entre ellos?

4. ;Pueden existir varios usuarios root? ;Por qué?
5. ¢Qué es GRUB?

6. ¢Es posible instalar Linux en un sistema de archivos de
Windows?

7. Investigue que sucede si apaga la computadora sin cerrar la
sesion

8. ¢Qué es un enlace y que es un path?
9. ¢ Cuales son las caracteristicas del Sistema de Archivos?

10. ¢Cuadles son las caracteristicas del Virtual File System
(VFS)?

11. ¢ Cual es el propdsito de los comandos mount y umount?

12. ¢ Cual es el proposito de los comandos fdisk, mkfs y fsck?
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13. ¢En que situaciones es conveniente utilizar el comando

‘fsck™?.

14. Investigue como montar un disco flexible que tiene formato
de DOS y poder copiar archivos de UNIX a DOS vy viceversa.

15. Se puede verificar una particion montada via NFS con el
comando fsck. ¢, Si o no? ;Por qué?
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PRACTICA 2 DE NIVELACION
Shell: Comandos Basicos de Linux

1.- Objetivo de Aprendizaje
El alumno:

e Al finalizar la practica conocera el funcionamiento de los

comandos basicos de Linux y adquirira otra alternativa de
interaccion con el sistema, ademas del ambiente grafico.

2.- Conceptos tedricos

Existen una serie de nociones basicas que hay que tener en

cuenta a la hora de introducir los comandos. En primer lugar citaremos
las siguientes:

Algun

Los comandos hay que teclearlos exactamente.

Las letras mayusculas y minusculas se consideran como
diferentes.

En su forma mas habitual (los shells de Bourne o de Korn), el
sistema operativo utiliza un signo de $ como prompt para indicar
que esta preparado para aceptar comandos, aunque este
caracter puede ser facilmente sustituido por otro u otros elegidos
por el usuario.

Cuando sea necesario introducir el nombre de un archivo o
directorio como argumento a un comando, Linux, permite escribir
las primeras letras del mismo y realiza un autorellenado al
presionar la tecla del tabulador. Si no puede distinguir entre
diversos casos rellenara hasta el punto en el que se diferencien.

os Comandos Sencillos de LINUX

Para efectuar el cambio o la introduccién de un password o

contrasefa se utiliza el comando passwd. El proceso a seguir es el
siguiente:

Passwd nombreusuario

PRACTICA 2 NIVELACION PAG.P2N-1
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(current) UNIX password: (Se teclea la contrasefia actual,;
no aparece en pantalla)

New UNIX password: (Se teclea la nueva contrasefia; no
aparece en pantalla)

Retype new UNIX password: (Se teclea de nuevo la nueva
contrasefia comprobando que se ha tecleado bien. Si no
coincide no produce el cambio).

A continuacion se describen algunos comandos sencillos que
pueden ser utiles para familiarizarse con los comandos del sistema.

date Muestra por pantalla el dia y la hora.

cal 1949 Muestra el calendario del ano 1949.

cal 05 1949 Muestra el calendario de mayo de 1949.

who Indica qué usuarios tiene la computadora en ese momento,
en qué terminal estan y desde qué hora.

whoami  Indica cual es la terminal y la sesion en la que se esta
trabajando.

man comando  Todos los manuales de Linux estan dentro del propio
sistema operativo, y este comando permite acceder a la
informacion correspondiente al comando.

clear Este comando limpia la consola

Directorio Personal

El directorio personal es un directorio con un determinado
nombre asignado a un usuario. Los directorios personales
habitualmente son subdirectorios de /home (en algunos casos se
utiliza mnt, u otro subdirectorio de orden inferior).

Listado del contenido de directorios: comando Is

Una de las acciones mas habituales a la hora de trabajar es
mostrar el contenido de un directorio, existen herramientas graficas
con este fin, no obstante el shell incluye un programa con este mismo
fin: Is,

Is Muestra los nombres de los archivos vy
subdirectorios contenidos en el directorio en el que se esta. Sélo
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se obtienen los nombres de los archivos, sin ninguna otra
informacion (empleado el comando de esta forma, sin opciones).

Creacion de subdirectorios. Comando mkdir

El comando mkdir (make directory) permite a cada usuario crear
un nuevo subdirectorio:

mkdir subdir Donde subdir es el nombre del
subdirectorio que se va a crear.

Borrado de subdirectorios. Comando rmdir

Este comando borra uno o mas directorios del sistema (remove
directory), siempre que estos subdirectorios estén vacios.

rmdir subdir Donde subdir es el nombre del directorio
que se va a eliminar.

Cambio de directorio. Comando cd

Este comando permite cambiar de directorio a partir del directorio
actual de trabajo. Por ejemplo:

cd /home/redes En este ejemplo pasamos del directorio
actual de trabajo al nuevo directorio /home/redes, que sera
desde ahora nuestro nuevo directorio.

Situacion actual. Comando pwd

El comando pwd (print working directory) visualiza o imprime la
ruta del directorio en el que nos encontramos en este momento. Este
comando es uno de los pocos que no tiene opciones y se utiliza
escribiendo simplemente pwad.

Acceso a unidades de disco

Linux a diferencia de Windows no utiliza letras ("a:", "c:", "d:", ...)
para acceder a las distintas unidades de disco de una computadora.
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En Linux para acceder al contenido de una unidad de disco o de un
CD-ROM este tiene que haber sido previamente "montado". El
montado se realiza mediante el comando mount, con lo que el
contenido de la unidad se pone a disposicion del usuario en el
directorio de Linux que se elija.

L

Copia de archivos. Comando cp
Este comando tiene la siguiente forma:

cp file1 file2 Hace una copia de file1 y le llama file2. Si
file2 no existia, lo crea con los mismos atributos de file1. Si file2
existia antes, su contenido queda destruido y es sustituido por el
de file1.

Traslado y cambio de nombre de archivos. Comando mv
Este comando tiene una forma similar al anterior:

mv file1 file2 Realiza la misma funcion que el anterior
(cp) pero ademas destruye el archivo original. En definitiva
traslada el contenido de file1 a file2; a efectos del usuario lo que
ha hecho es cambiar el nombre a file1, llamandole file2.

Hay que recalcar que el comando mv sirve asi mismo para
cambiar el nombre de los archivos.

Enlaces a archivos. Comando In

En Linux un mismo archivo puede estar repetido con mas de un
nombre, ya que con el comando cp se pueden realizar cuantas copias
se desee del archivo. Pero, a veces, es mas practico tener un mismo
archivo con varios nombres distintos, y lo que es mas importante,
poder acceder a €l desde mas de un directorio. En Linux esto recibe el
nombre de enlaces multiples a un archivo. La forma de este comando

es,
In file1 file2
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A partir de este momento el archivo file1 tiene dos nombres: file1
y file2. A diferencia de los comandos cp y mv, este comando toma mas
precauciones, ya que advierte previamente si el nombre file2 esta
ocupado, y en este caso no se ejecuta.

Borrado de archivos. Comando rm
Este comando tiene la forma siguiente:

rm file1 file2 Elimina uno o mas archivos de un
directorio en el cual tengamos permiso de escritura. Con este
comando resulta facilisimo borrar archivos inutiles, vy
desgraciadamente, también los utiles.

Caracteristicas de un archivo. Comando file

Este comando realiza una serie de comprobaciones en un
archivo para tratar de clasificarlo. Su formato es:

file fich Muestra el tipo del archivo e informacion
al respecto del mismo.

Cambio de modo de los archivos. Comandos chmod, chown y chgrp

Los permisos de cada archivo se pueden ver con el comando /s -
|. Para cambiar los permisos de un archivo se emplea el comando
chmod, que tiene el formato siguiente:

chmod [quien] oper permiso files

quien Indica a quien afecta el permiso que se desea
cambiar. Es una combinacién cualquiera de las
letras u para el usuario, g para el grupo del
usuario, o para los otros usuarios, y a para
todos los anteriores. Si no se da él quien, el
sistema supone a.

Oper Indica la operacién que se desea hacer con el
permiso. Para dar un permiso se pondra un +, y
para quitarlo se pondra un -.
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Permiso Indica el permiso que se quiere dar o quitar.
Serd una combinacion cualquiera de las
siguientes letras: r (read), w (write), X
(executable), s (proprietor's change).

files Nombres de los archivos cuyos modos de
acceso se quieren cambiar.

Por otra parte, el comando chown se emplea para cambiar de
propietario (“change owner”) a un determinado conjunto de archivos.
Este comando sélo le puede emplear el actual propietario de los
mismos. Los nombres de propietario que admite Linux son los
nombres de usuario, que estan almacenados en el archivo
/etc/passwd. La forma general del comando chown es la siguiente:

chown newowner file1 file2 ...

Analogamente, el grupo al que pertenece un archivo puede ser
cambiado con el comando chgrp, que tiene una forma general similar a
la de chown,

chgrp newgroup file1 file2...

Espacio ocupado en el disco Comandos du y df

El comando du permite conocer el espacio ocupado en el disco
por un determinado directorio y todos los subdirectorios que cuelgan
de él. Para usarlo basta simplemente colocarse en el directorio
adecuado y teclear, du, éste comando da el espacio de disco utilizado
en bloques. Para obtener la informacion en bytes se debe emplear el
comando con la opcion —h: du -h

El comando df por el contrario informa del espacio usado por las
particiones del sistema que se encuentren montadas.

Visualizacion sin formato de un archivo. Comando cat

Este comando permite visualizar el contenido de uno o mas
archivos de forma no formateada. También permite copiar uno o mas
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archivos como apéndice de otro ya existente. Algunas formas de
utilizar este comando son las siguientes:

cat filename Saca por pantalla el contenido del archivo
filename.
cat file1 file2 >file3 El contenido de los archivos file1y file2 es
almacenado en file3.
cat >file1 Acepta lo que se introduce por el teclado y
lo almacena en file1 (se crea file1). Para
cerrar la aplicacion se emplea <ctr/>d

Comando head

head -7 filenameEscribe las 7 primeras lineas del archivo
filename

Visualizacion de archivos con formato. Comando pr

Este comando, a diferencia de cat, imprime por consola el
contenido de los archivos de una manera formateada, por columnas,
controlando el tamafio de pagina y poniendo cabeceras al comienzo
de las mismas. Esta muy en relacion con el comando Ip de salida por
impresora. Las formas mas importantes que admite son las siguientes:

pr file Produce una salida estandar de 66 lineas por
pagina, con un encabezamiento de 5 lineas (2
en blanco, una de identificacidén y otras 2 lineas
en blanco).

pr-in file Produce una salida de n lineas por pagina
(cuando el tamafo de papel de impresora, por
ejemplo, tiene un numero de lineas distinto de
606).

pr-p file  Hace una pausa para presentar la pagina, hasta
que se pulsa <return> para continuar.

Visualizacion de archivos pantalla a pantalla. Comandos more y less

Estos comandos permiten visualizar un archivo pantalla a
pantalla. El numero de lineas por pantalla es de 23 lineas de texto y
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una ultima linea de mensajes, donde aparecera la palabra more.
Cuando se pulsa la barra espaciadora (el espacio en blanco), se
visualizara la siguiente pantalla. Para salir de este comando (terminar
la visualizacion) se pulsa <ctrl>d o q. Por ejemplo: more file. El
comando /ess es muy similar al anterior pero permite el
desplazamiento a lo largo del texto empleando las teclas de cursores
pudiendo desplazarse hacia arriba o abajo de un archivo.

Busqueda en archivos. Comandos grep, fgrep y egrep

El comando grep localiza una palabra, clave o frase en un
conjunto de directorios, indicando en cuales de ellos la ha encontrado.
Este comando rastrea archivo por archivo, por turno, imprimiendo
aquellas lineas que contienen el conjunto de caracteres buscado. Si el
conjunto de caracteres a buscar esta compuesto por dos o mas
palabras separadas por un espacio, se colocara el conjunto de
caracteres entre apostrofes ('). Su formato es el siguiente:

grep ‘conjuntocaracteres’ file1 file2 file 3

siendo 'conjuntocaracteres' la secuencia de caracteres a buscar, y
file1, file2, y file3 los archivos donde se debe buscar.

Comandos tar y gzip

Tanto el comando tar como gzip son ampliamente utilizados para
la difusidon de programas y archivos en Linux. El primero de ellos
agrupa varios archivos en uno solo o “archivo”, mientras que el
segundo los comprime. En conjunto estos dos programas actuan de
forma muy similar a programas como Winzip. Para crear un nuevo
archivo se emplea:

tar —cvf nombrearchivo.tar archivo1 archivo? ...
donde archivo1, archivo2, etc. son los archivos que se van a afnadir al

archivo far. Si se desea extraer los archivos se emplea:
tar —xpvf nombrearchivo.tar archivo1 ...

PRACTICA 2 NIVELACION PAG.P2N-8
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Al contrario que tar que agrupa varios archivos en uno, gzip
comprime un unico archivo con lo que la informaciéon se mantiene pero
se reduce el tamafno del mismo. El uso de gzip es muy sencillo

gzip archivo

con lo que se comprime archivo (que es borrado) y se crea un archivo
con nombre archivo.gz. Si lo que se desea es descomprimir un archivo
se emplea entonces:

gzip —d archivo.gz

recuperando el archivo inicial. Como se ha comentado al principio es
tipico emplear tar y gzip de forma consecutiva, para obtener archivos
con extension tar.gz o tgz que contienen varios archivos de forma
comprimida (similar a un archivo zip). El comando tar incluye la opcion
z para estos archivos de forma que para extraer los archivos que
contiene se teclea lo siguiente:

tar —zxf archivo.tar.gz
Comando de impresion Ipr.
El comando /pr se emplea para imprimir una serie de archivos. Si
se emplea sin argumentos imprime el texto que se introduzca a

continuacion en la impresora por defecto. Por el contrario,

Ior nombrearchivo Imprime en la impresora por defecto el
archivo indicado.

3.- Equipo y material necesario

Material que debe traer el alumno:
A. 1 diskette de 3 2 (con al menos 2 archivos guardados
sobre Windows)
B. 1 Lapiz o pluma

Equipo del Laboratorio:

PRACTICA 2 NIVELACION PAG.P2N-9
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C. 1 Maquina con Sistema Operativo Linux Red Hat 9.0 6
superior.

4.- Desarrollo

4.1 Modo de trabajar

Se trabajara en parejas o individualmente, dependiendo de la
capacidad del grupo.

4.2 Realizacion de la practica
4.2.1 Encienda el sistema y elija la opcion de cargar Linux.

4.2.2 Entre a sesion como usuario normal. La cuenta y la
contrasefa seran proporcionadas por el profesor.

4.2.3 Abra un shell prompt seleccionando:
Main Menu => System Tools => Terminal.

Para salir del shell prompt teclee exit o presione <ctrl>d en
el prompt.

4.2.4 Ahora podemos emplear el sistema para ejecutar los
comandos que necesitemos utilizar.

4.2.5 Liste los archivos del directorio actual.

[redes@localhost redes]$ Is (Lista el directorio actual
“redes”)

4.2.6 Cree el subdirectorio pract2 dentro del directorio actual y
liste el directorio actual (observe que se ha creado el
archivo pract2)

PRACTICA 2 NIVELACION PAG.P2N-10
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[redes@localhost redes]$ mkdir pract2 (Crea el
subdirectorio pract2)
[redes@localhost redes]$ Is (Lista el directorio
redes)

4.2.7Pase al subdirectorio pract2 y liste los archivos que contiene
(observara que esta vacio).

[redes@localhost redes]$ cd pract2 (Cambia al
subdirectorio pract2)
[redes@localhost pract2]$ Is (Lista el directorio
pract2)

4.2.8 Inserte el disco 3 V2 en el floppy y montelo. Si el sistema no
puede montarlo, llame al administrador, tal ves su disco
este danado.

[redes@localhost pract2]$ mount /mnt/floppy (Monta el
disco 3 V2)

4.2.9 Cambiese al directorio del disco 3 "2 y listelo para ver sus
archivos.

[redes@localhost pract2]$ cd /mnt/floppy (Cambia  al
directorio del disco 3 V2)
[redes@localhost floppy]$ Is (Lista los archivos
del disco 3 %)

4.2.10 Copie uno de sus archivos del disco al subdirectorio
pract2.

[redes@localhost floppy]$ cp file /home/redes/pract2
(Copia file en el subdir pract2).

4.2.11 Cambiese al subdirectorio pract2, desmonte el disco 3 %2
y saquelo del floppy.

[redes@localhost floppy]$ cd /home/redes/pract2
(Cambia al subdir pract2)

PRACTICA 2 NIVELACION PAG.P2N-1 1
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[redes@localhost pract2]$ umount /mnt/floppy
(Desmonta el disco 3 V2)

4.2.12 Liste el subdirectorio pract2 (observe que se copio el
archivo file), cambié el nombre al archivo file por prueba y
vuelva a listar el subdirectorio pract2 (observe que cambio
de nombre el archivo file).

[redes@localhost pract2]$ Is (Lista el subdir pract2)

[redes@localhost pract2]$ mv file prueba (Cambia de
nombre a file por prueba)

[redes@localhost pract2]$ Is (Lista el subdir pract2)

4.2.13 Retroceda un nivel, es decir, pase al directorio redes, liste
este directorio (observe los permisos del subdirectorio
pract2), quitele el permiso de borrado al subdirectorio
pract2, intente borrar el archivo prueba y observe el
mensaje del prompt.

[redes@localhost pract2]$ cd .. (Pasa al directorio
redes)
[redes@localhost redes]$ Is —la (Lista los archivos

del directorio redes)
[redes@localhost redes]$ chmod —w pract2
(Quita el permiso de borrado al subdir pract2)
[redes@localhost redes]$ cd pract2 (Cambia al subdir
pract2)
[redes@localhost pract2]$ rm —i prueba (“Borra” el
archivo prueba)

4.2.14Retroceda un nivel, liste el directorio redes (observe que
paso con los permisos del subdirectorio pract2) y devuelva
el permiso de borrado al subdirectorio pract2.

[redes@localhost pract2]$ cd .. (Pasa al directorio
redes)

[redes@localhost redes]$ Is —la (Lista los archivos del
directorio redes)
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[redes@localhost redes]$ chmod +w pract2 (Da el
permiso de borrado al subdir pract2)

4.2.15Cree el archivo prueba2 en el subdir pract2 con el
comando cat.

[redes@localhost redes]$ cd pract2 (Cambia al subdir
pract2)

[redes@localhost pract2]$ cat >prueba2 (Crea el
archivo prueba2)

4.2.16 Escriba en el prompt lo que desee y cuando haya
finalizado teclee <ctrl>d.

4.2.17 Liste el subdirectorio pract2 (observe que se ha creado el
archivo prueba2) y visualice el archivo prueba2 con el
comando less.

[redes@]localhost pract2]# Is (Lista el
subdirectorio pract2)

[redes@]localhost pract2]# less prueba2 (Visualiza el

contenido del archivo prueba2)

Pulse la tecla q para salir del comando.

4.2.18 Agrupe los archivos prueba y prueba2 en un archivo
llamado final.tar, liste el subdirectorio pract2 (observe que
se creo el archivo final.tar), a este ultimo comprimalo, liste
el subdirectorio pract2 (observe que se borro el archivo
final.tar y en su lugar se creo el archivo final.tar.gz).

[redes@localhost pract2]$ tar —cvf final.tar prueba prueba?2
(Agrupa los archivos prueba y prueba2 en uno
solo nombrado final.tar)

[redes@localhost pract2]$ Is (Lista el subdir pract2)
[redes@localhost pract2]$ gzip final.tar (Comprime el
archivo final.tar)
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[redes@localhost pract2]$ Is (Lista el subdir

pract2)

4.2.19 Borre los archivos prueba y prueba2, a continuacion liste
el subdirectorio pract2 (observe que solo queda el archivo
final.tar.gz).

[redes@localhost pract2]$ rm prueba prueba2 (Borra
los archivos prueba y prueba2)
[redes@localhost pract2]$ Is (Lista el subdir pract2)

4.2.20 Descomprima el archivo final.tar.gz y liste el subdirectorio
pract2 (observe que se conserva el archivo final.tar.gz y
ademas se extrae su contenido, prueba y prueba2).

[redes@localhost pract2]$ tar —zxf final.tar.gz
(Descomprime el archivo final.tar.gz)

[redes@localhost pract2]$ Is (Lista el subdir pract2)

4.2.21 Borre el subdirectorio pract2 (recuerde que no puede
borrar un directorio si NO esta vacio) y cierre el shell

prompt.

[redes@localhost pract2]$ rm —i * (Borra todos los
archivos del subdir pract2)

[redes@localhost pract2]$ cd .. (Cambia al

directorio redes)
[redes@localhost redes]$ rmdir pract2 (Borra el subdir
pract2)
[redes@localhost redes]$ exit (Cierra el shell
prompt)

4.2.22 Cierre la sesion y apagué la computadora como lo hizo en
la practica 3.
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5.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica
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PRACTICA 2 DE NIVELACION
Shell: Comandos Basicos de Linux
Cuestionario Previo

Nombre del alumno:
Gpo. de Laboratorio: ______ Gpo. de Teoria:
Calificacion:

1. Suponga una carpeta con los siguientes directorios:
Programas
Documentos_proyecto
Documentos_privados

¢, Qué sucede si escribe cd Pr<tab>y qué sucede si escribe
cd D<tab>?

2. ¢(Pueden varios usuarios trabajar dentro de un mismo
directorio? ¢ Por qué?

3. El comando clear limpia la consola, ;Qué comando borra
definitivamente la lista de comandos tecleados en la consola?

4. Investigue como funciona el comando man.

5. Ademas del comando man, ¢existen otros comandos que
realicen la misma funcién?

6. Describa que informacion nos da de un archivo el comando Is
—lac.

7. ¢Qué diferencia existe al teclear rm file1y rm —i file 1?
8. ¢En Linux es posible combinar varias opciones en un mismo

comando?
9. ¢ Existe la forma cd.. en el S.O Linux?
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10.;,Es posible sacar la unidad de cd rom sin antes
desmontarla? Por qué?

11. Tienen el mismo significado los permisos de lectura, escritura

y ejecucion cuando se aplican a directorios y no a archivos
normales?

12.¢ En qué archivo se encuentran los grupos de usuarios?
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PRACTICA 1
Construccion de cables UTP
para conexion directa y cruzada

_.' |‘1|
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1.- Objetivo de Aprendizaje
El alumno:

Al finalizar la practica tendra la capacidad de construir cables de
conexion directa y cruzada con normas ANSI/EIA/TIA T568-A y
T568-B.

2.- Conceptos tedricos

El cableado es normalmente el medio por el cual la informacion
se mueve de un dispositivo de red a otro. El tipo de cable dependera
de diversos factores como la topologia, la tecnologia, el tamafio de la
red, la velocidad de operacién, etc.

La construccion del cable de red UTP de conexion directa (en
inglés straight-through), se usa para conectar la tarjeta de red o NIC
(en inglés Network Interface Card), de la estacion de trabajo al jack de
datos de la placa de pared o bien para conectar el patch panel a un
hub o switch Ethernet. Las salidas de pin seran T568-B y los 8 hilos se
deben terminar con conectores modulares RJ45. Sélo 4 de los 8 hilos
se usan para el estandar Ethernet 10/100BASE-T. Los 8 hilos se
usan para el estandar Ethernet 1000BASE-T.

Los cables se encuentran alambrados como cables de conexion
directa, ya que el cable desde la estacion de trabajo hasta el
concentrador se cruza normalmente de forma automatica en el
concentrador. Se debe observar que los puertos en la mayoria de los
concentradores tienen una X al lado. Esto significa que los pares de
emision y recepcion se cruzaran cuando el cableado llegue al
concentrador. (Ver figura No. 1).
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Figura No.1. Concentrador.

Un cable de interconexion cruzada (en inglés crossover) se
puede utilizar como cable principal para conectar dos hubs o switches
en una LAN y para conectar dos estaciones de trabajo aisladas para
crear una miniLAN. Esto permite conectar dos estaciones de trabajo
entre si, 0 una estacion de trabajo con un servidor sin que sea
necesario que haya un hub entre ellos.

El cable cruzado (crossover), cruza las terminales de transmisién
de un lado para que llegue a recepcion del otro, y viceversa.

3.- Equipo y material necesario

Material que debe traer el alumno:

A. 12 metros de cable UTP Cat 5e 6 superior.
B. 12 conectores RJ-45.

Pinzas de corte.

Pinzas de punta.

Flexometro.

Multimetro.

nmoo

Equipo del Laboratorio:

G. Pinzas de engarzadoras.

H. Analizador de continuidad de cableado UTP 6 TESTER de
cableado UTP que puede probar cables de tipo de
conexion directa (straight-through) y de interconexién
cruzada (crosssover) T568-A 6 T568-B. (Ver figura No.2).
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Figura No.2. Material y Equipo necesario.
4.- Desarrollo

4.1 Modo de trabajar

La construccion de los cables se realizara de manera individual.

4.2 Construccion de Cables

El cable categoria 5e o superior esta formado de cuatro pares
trenzados formando una sola unidad. Estos cuatro pares vienen
recubiertos por un tubo de plastico que mantiene el grupo unido,
mejorando la resistencia ante interferencias externas. Es importante
notar que cada uno de los cuatro pares tiene un color diferente, pero a
su vez, cada par tiene un cable de un color especifico y otro cable
blanco con algunas franjas del color de su par. Esta disposicién de los
cables permite una adecuada vy facil identificacion de los mismos con
el objeto de proceder a su instalacion. El numero de identificacion de
cada par referente a su color se muestra en la figura No.7.
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4.3 Cable de Conexion Directa (straight through)
Categoria 5e 6 superior

A continuacion se construiran cuatro cables de conexidn
directa: dos siguiendo la configuracion T568-A y dos con la
configuracion T568-B. (Los cuales seran utilizados en la practica
No.2).

4.3.1 Construccion de cables UTP con cédigo de
colores T568-A

4.3.1.1 Corte un trozo de cable de par trenzado no blindado Cat.
5e o superior de una longitud de 2 metros. (Ver figura No.3).

Figura No.3. Cable UTP Cat. 5e 6 superior.

4.3.1.2 Retire 3 cm. de la envoltura de uno de los
extremos del cable (Ver figura No. 4).

v

Figura No.4.

4.3.1.3 Sostenga la envoltura y el cable, destrence y ordene los
pares de hilos (ver figuras No. 5 y 6) de modo que
cumplan con el diagrama de color del cableado T568-A.
(Ver figura No.7).
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Figura No. 6. Pares ordenados para la conexion directa.

Configuracion del cableado T568-A y T568-B

TS68-A T558-B

/1 /]

Parz Par 2
Parz Par1 |Par4 Parz Par 1 |Par<

nin oo il

[ 1 11 Far 2 Afaranwa [ [ T1

1]

Far 3 lerde

1223245678 Por 4 Cofd 12345678

Fin § Blanco/\Verds Hin 1 BiancosiNarania
Pin 2 Verde Pin 2 Narahja

Pin 3 BlancoMN aranja Pin 3 Blancos\arde
Fin 4 Azl Pin g Azl

Fin 5 BlancosAzw! Fin 5 BlancosAzul
Hin 8 Maranja Hin 8 Verde

Fin £ BlancosCare Hin 7 Biancodlare
Fin 8 Carfe Hin 8 Care

Figura No.7 Configuracion del cableado T568-A y T568-B.
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4.3.1.4 Aplane, enderece y haga coincidir los hilos empleando

4.3.1.5

las pinzas de punta, luego recortelos en linea recta
alrededor de 1.20 cm. — 1.90 cm. del borde de la
envoltura. (Ver figura No.8).

Figura No.8.

Cologque un conector RJ-45 en el extremo del cable, con
la lengUeta hacia abajo. (Ver figura No. 9).

Conector BEJ-45

i
BTES 4321

L

Figura No.9.

4.3.1.6 Empuje suavemente los hilos dentro del conector hasta

que pueda ver los extremos de cobre de éstos a través
del extremo del conector. Asegurese de que el extremo
de la envoltura esté ubicado dentro del enchufe y de que
todos los hilos estén en el orden correcto. (Ver figura
No.10).

PRACTICA 1
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Figura No.10.

4.3.1.7 Utilice las pinzas engarzadoras y apriete el conector
con suficiente fuerza como para forzar los contactos a
través del aislamiento en los hilos, completando asi el

camino conductor. (Ver figuras No.11 y 12).

F'iguras No.11 y 12. Utilizacion de pinias para apretar el
conector RJ-45.

Finalizando asi la construccion de un extremo del cable. (Ver
figura No.13).

Figura No.13. Extremo del cable de coneX|on directa terminado.
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4.3.1.8 Repita los pasos 4.3.1.2 a 4.3.1.7 para construir el otro
extremo del cable de conexion directa con la
configuracion T568-A, ordénelos de acuerdo con la
figura No 7. segun se muestra. Finalizando asi con el
otro extremo del cable de conexion directa (straight
through).

4.3.1.9 Repita los pasos 4.3.1.1 a 4.3.1.8 para la construccion
de un cable mas con la configuracidon T568-A.

4.3.2 Construccion de cables UTP con cddigo de
colores T568-B

4.3.2.1 Repita los pasos 4.3.1.1 a 4.3.1.9 empleados para la
construccion de 2 cables de conexion directa, ahora
utilizando la configuracion T568-B en ambos extremos
del cable.

4.3.3 Cable de Conexion Cruzada (crossover)
Se construira un cable:

4.3.3.1 Corte un trozo de cable de par trenzado no blindado Cat.
5e 0 superior de una longitud de 2 metros.

4.3.3.2 Retire 3 cm. de la envoltura de uno de los extremos del
cable.

4.3.3.3 Sostenga la envoltura y el cable, destrence y ordene los
pares de hilos (ver figuras No.14 y 15) de modo que cumplan
con el diagrama de color de cableado de la figura No.16.
(Conexidn crossover para cable 1000Base-T).

Este crossover funcionara para redes 10/100/1000 Mbps.
(Utilizaremos los 8 hilos).
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Luego reorganice los pares del Extremo No. 1 del cable segun
el orden de la conexidon crossover de la figura No. 16. Note que
el Extremo No.1 tiene la Configuracion T-568-B.

Figura No. 15. Pares ordenados para la conexion crossover.

CABLE CON CONEXION CRUZADA
EXTREMO 1 EXTREMO 2

2345
BLANCO/NARANJA -T T
NARANJA
BLANCO/VERDE
AZUL
BLANCO/AZUL
VERDE
BLANCO/CAFE
CAFE

Figura No.16. Configuracion de un cable crossover (10/100/1000
Mbps).
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La siguiente tabla muestra el orden de los pines del cable
crossover (Ver Tabla No.1).

Extremo No.1 | Extremo No.2
(T-568-B)

o|Nolg N wiN =
g DN N|= o w

Tabla No.1 Orden de los pines para el Extremo No.1y el
Extremo No.2 del cable crossover.

NOTA.- De manera practica para redes 10/100Mbps. Se
acostumbra rematar un extremo con el estandar de cableado
T568-A y el otro con el estandar de cableado T568-B.
(Recuerde que a 10/100 Mbps. Solo se utilizan 4 hilos).

4.3.3.4 Repita pasos 4.3.1.4 a 4.3.1.7 del cable de conexiéon
directa.

Finalizando asi la construccion del extremo1 del cable. (Ver
figura No.17).

Figura No.17. Extremo del cable crossover terminado.

4.3.3.5 Repita los pasos 4.3.3.2 a 4.3.3.4 para construir el
Extremo No.2 del cable, ordénelos de acuerdo con la

PRACTICA 1 PAG.P1- 10
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figura No 16. segun se muestra. Finalizando asi el cable
de conexion cruzada (crossover).

5.- Pruebas y Aplicaciones

5.1. Finalmente pruebe los cables terminados empleando el
analizador de continuidad Ethernet.

5.2 Otra forma de probar los cables y en el caso de no contar
con un analizador de continuidad, es empleando un multimetro
midiendo la continuidad en cada uno de los hilos del par
trenzado.

5.3. También mediante un escaner se puede hacer la prueba de
los cables UTP ya sea par a par o alambre por alambre y
verificar si tienen continuidad. ElI escaner hace varias pruebas,
que indicara si las pasa o no .

En las pruebas de continuidad del multimetro o tester; si
falla una conexion, el cable estara mal construido y habra que
repetir su construccion nuevamente.

6.- Cuestionario

1. ¢ Cual es la funcion de trenzar los filamentos en el cable UTP?

2. ¢ Cual es la diferencia que existe al emplear el codigo de colores
T568-A y T568-B dentro del cableado estructurado?

PRACTICA 1 PAG.P1- 11
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3. Explique el fendmeno de la atenuacion.

7.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica

PRACTICA 1 PAG.P1- 12
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Nombre del alumno:

PRACTICA 1
Construccion de cables UTP
para conexion directa y cruzada
Cuestionario Previo

Gpo. de Laboratorio: _______ Gpo. de Teoria:
Calificacion:

1.

¢Qué son las Interferencias Electromagnéticas (EMI -
Electromagnetic Interferences) y como afectan a Ia
comunicacion?

. ¢, Qué es un par trenzado: UTP (UnShielded Twisted Pair)

Cable par trenzado no apantallado y STP (Shielded Twisted
Pair) Cable de par trenzado apantallado?

. ¢, Cuantas categorias de cables UTP existen? Explique mas a

detalle las principales aplicaciones de los cables de la
categoria UTP 5e (5 enhance - mejorada) y UTP 6.

. Explique el fendbmeno de la diafonia.

. Explique el fenbmeno de diafonia de extremo cercano. (Near -

End Crosstalk -NEXT).

. Explique el fenbmeno de diafonia de extremo lejano (Far-End

Crosstalk -FEXT).

PRACTICA 1 PAG.P1- 13
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PRACTICA 2
Componentes del Cableado Estructurado
Norma ANSI/EIA/TIA 568
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1.- Objetivo de Aprendizaje
El alumno:

Al finalizar la practica se familiarizara con aspectos generales del
cableado estructurado mediante la instalacion de un jack y roseta,
utilizando cable UTP Cat. 5e 6 superior.

2.- Conceptos tedricos

El cableado es normalmente el medio por el cual la informacion
se mueve de un dispositivo de red a otro. Existen una serie de
componentes que ayudan a organizar las grandes instalaciones UTP y
facilitar su manejo.

Los armarios y racks de distribucion ayudan a organizar una red
que tiene muchas conexiones. Montando en ellos los dispositivos
de red como routers, switchs, hubs, patch panels, etc.

En un cableado estructurado, la funcion principal de las
canaletas es la de proteger el cableado. Las canaletas son conductos
o tubos, normalmente de plastico, que rodean el cable; variando su
diametro de acuerdo a la cantidad y grosor de los cables que
conducen y normalmente se colocan aprovechando las esquinas de
las paredes de los edificios. Suelen ser mas baratos que la ducteria y
de acceso mas facil; pero estan expuestos a las interferencias
electromagnéticas (EMI). (Ver figura No.1).

PRACTICA 2 PAG.P2-1
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Figura No. 1 Dispositivos de red montados en un Armario o Rack.

Un jack o keystone RJ45 es un dispositivo modular de conexion
mono-linea, hembra, apto para conectar plugs RJ45, que permite su
insercion en rosetas y frentes de “patch panels” especiales mediante
un sistema de encaje 6 empotre. Permite la colocacion de la cantidad
exacta de conexiones necesarias.

La roseta o faceplate es una pieza plastica de soporte que se fija
a la pared y permite colocar jacks o keystones. Se conectan a los
patch panels y placas de pared. Una de sus principales funciones es
que pueden ser etiquetadas para facilitar el control de los puntos de
conexion de nuestra red.

3.- Equipo y material necesario

Material que debera traer el alumno:

A. 2 Conectores jack RJ45 Marca 3M con
No. de parte VOL-OCKG6-U o similar.
B. 5 Metros de cable UTP Cat 5e 6 superior.
C. Pinzas de corte.
D. 2 Cables de conexidn directa configuracion
T568- B construidos en la practica 1.
E. Flexdmetro.

PRACTICA 2 PAG.P2- 2
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F. Pinzas de punta.

Equipo del Laboratorio:

G. 1 Computadora con Windows 98/NT/2000P/XP.
H. 1 Switch.
I. 1 Patch Panel 6 Panel de Parcheo.
J. Pinzas para jack 6 Pinzas de impacto.
K. Pinzas engarzadoras. (Ver figura No. 2).

Figura No.2. Material y Equipo necesario.

4.- Desarrollo
4.1 Modo de trabajar
La instalacion del jack RJ-45 se realizara de manera individual.

4.2 Instalacion del Jack RJ-45

A continuacion se explicara la instalacion del jack RJ-45.
Utilizando la configuracion T568-B.

PRACTICA 2 PAG.P2- 3
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4.2.1 Corte un trozo de cable de par trenzado no blindado Cat.
5e ¢ superior de una longitud de 2 metros. (Ver figura
No.3).

Figura No.3. Cabl UTP Cat. 5e 6 superior.

4.2.2 Retire 3 cm. de la envoltura de uno de los extremos
del cable (Ver figura No. 4).

Figura No.4. Retirar la envolt'ur;c-lé.l Cable UTP.

4.2.3 Sostenga la envoltura y el cable, destrence y ordene los
pares de hilos (Ver figuras No.5 y 6) de modo que cumplan
con el diagrama de color del cableado T568-B. Como se
muestra en la practica 1.

Figura No.5. Cable UTP con sus 4 pares de cables trenzados.

PRACTICA 2 PAG.P2- 4
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Figura No. 6. Pares ordenados para la conexion del jack RJ45.
Siguiendo la configuracion T568-B.

4.2.4 Aplane, enderece y haga coincidir los hilos empleando las
pinzas de punta, luego recortelos en linea recta alrededor
de 3.00 cm. del borde de la envoltura. (Ver figura No.7).

E S
= =
==

=

1" inch min.
30 mm min,

Figura No.7. Aplane, enderece y haga coincidir los hilos.

4.2.5 Inserte los hilos del cable en cada uno de los canales del
jack RJ45 como se muestra a continuacion y siguiendo la

configuracion T568-B. (Ver figura 8).

"""
‘,} A rm v --5

Figura No.8. Inserte los hilos del cable en cada uno de los
canales del jack RJ45.
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4.2.6 Corte al ras del jack RJ45 el excedente de cable con las
pinzas de corte. (Ver figura No.9).

Figura No.9. Corte al ras del jack el excedente del cable.

4.2.7 Inserte la tapa de terminacion del jack en el outlet con
firmeza y hasta el tope, teniendo cuidado de la alineacion
mencionada anteriormente. (Ver figuras No.10 y 11).

"=

=
Figuras No. 10 y 11. Inserte la tapa de terminacion del jack en el
outlet con firmeza y hasta el tope.

4.2.8 Cierre y presione firmemente la tapa del jack RJ45 hasta
escuchar un clic. (Ver figuras No.11 y 12).

PRACTICA 2 PAG.P2- 6
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Figuras No. 11 y 12. Cierre y presione firmemente la tapa del
jack RJ45 hasta escuchar un clic.

4.2.9 Repita el procedimiento con el otro extremo. Finalizando
asi la instalacion del jack RJ-45.

5.- Pruebas y Aplicaciones

5.1 Haga la siguiente conexion para cada una de las maquinas
disponibles (Ver figura No.13):
Cable del jack practica 2
Conectado por atras del
patch panal. Configuracidon
T-568-B.
Artratio o
Facik ="
ey
| Switch |—"
: Ex
| FPafch Pahel I—'D 0o 0 OrrE j + --E‘\-.
Cable conex. Directa
TSEGEE. practica 1.
.--"'"/ -—-"‘f
Feoteh Cord 0 Cable conesz.
ditecta T268-B . constnado
practical.

Figura No.13. Conexion de cables a dispositivos de la red.
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5.2 Encienda la computadora y elija cargar Windows.

5.3 Verifique que en ambos extremos del cable horizontal este
encendido el led, es decir, que el led de la trajeta de red de
su computadora este encendido y que el led del puerto del
switch al cual fue conectado el cable este encendido.

5.4 Verificar que las computadoras se puedan ver en el entorno
de red utilizando el comando ping —t y conectandose al
servidor 132.248.59.254 (Gateway de la DIE.) (Ver figura
No.14 ).

s\ Simbolo del sistema - ping -t 132.248.59.254

Microsoft Windows XP [Version 5.1.26008]1
(C» Copyright 1985-20081 Microsoft Corp.

C:“Documents and Settings redes>ping -t 132.248.59.254
Haciendo ping a 132. .59.254 con 32 hytes de datos:

Rezspuesta desde 132. .59, : hytes=32 tiempo=2ms
Rezspuesta desde 132. .59, : bytes=32 tiempo=1ims
Rezspuesta desde 132. .59, : bytes=32 tiempo=1ims
Rezspuesta desde 132. .59, : bytes=32 tiempo=1ims
Respuesta desde 132. .59, : bytes=32 tiempo=1ms

Respuesta desde 132. .59, : bytes=32 tiempo=1ms
Respuesta desde 132. .59, : bytes=32 tiempo=1ms
Respuesta desde 132. .59, : bytes=32 tiempo=1ms
Respuesta desde 132. .59, : bytes=32 tiempo=1ms
Respuesta desde 132. .59, : bytes=32 tiempo=1ms
Respuesta desde 132. .59, : bytes=32 tiempo=1ms
Respuesta desde 132. .59, : hytes=32 tiempo=ims

Figura No. 14. Entorno de red utilizando el comando ping —t.

5.5 Apague la computadora.

6.- Cuestionario

1. ¢Cual es el estandar que regula a nivel internacional el sistema
de cableado estructurado?

PRACTICA 2 PAG.P2- 8
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2. ¢ A qué se refiere el concepto “cableado estructurado™?

3. ¢ Cual es la distancia maxima que puede tener el cableado
horizontal?

7.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica

PRACTICA 2 PAG.P2- 9
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PRACTICA 2

Componentes del Cableado Estructurado
Norma ANSI/EIA/TIA T568-B
Cuestionario Previo

Nombre del alumno:
Gpo. de Laboratorio: _____ Gpo. de Teoria:
Calificacion:

1. Mencione las partes que conforman el cableado estructurado.
Explique los subsistemas.

2. ¢ Qué es el panel de parcheo?

3. Ademas del jack 6 keystone RJ45, ;qué otros tipos de
conectores hembras existen?

4. ; Cuantos tipos de canaletas existen?

5. ¢Cual es la diferencia entre la ducteria y las canaletas?

PRACTICA 2 PAG.P2- 10
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PRACTICA 3
Instalacion de una Red Basica en Plataforma Windows XP de
Microsoft

1.- Objetivos de Aprendizaje
El alumno:

¢ Al finalizar la practica tendra la capacidad de instalar y configurar
una tarjeta de red.

e Sera capaz de instalar una LAN basica conectando dos
computadoras utilizando un cable de conexién cruzada
(crossover).

2.- Conceptos tedricos

Una tarjeta de Red (NIC — Network Interface Card) es el
dispositivo que conecta a una estacion, PC u otro equipo de red con el
medio fisico. El tipo de conector de la tarjeta de red dependera de las
caracteristicas del medio de comunicacion de la red: (par trenzado,
coaxial, fibra dptica, aire) al cual se conecte. (Ver figuras No.1 y No.2).

Figura No.2. Tarjeta de Red con conectores BNC para cable
coaxial y RJ-45 para UTP.

Se define en la capa 2 del modelo OSI debido a que tiene y
reconoce direcciones MAC (Subnivel de la capa de Enlace). Contienen
un codigo unico en todo el mundo, que se llama direccion de Control

PRACTICA 3 PAG.P3- 1
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de Acceso al Medio (MAC, Media Access Control). Esta direccion se
utiliza para controlar la comunicacién de datos para el host en la red.

La NIC es el componente de hardware basico en las
comunicaciones de red. Traduce la sefal producida por Ila
computadora en un formato serie que se envia mediante el cable de
red. La comunicacion binaria (unos y ceros) se transforma en impulsos
eléctricos, pulsos de luz, ondas de radio o cualquier esquema de
transmision de sefnales que usen los medios de comunicacion en red,
de manera que convierte el intercambio de sefales a través de los
medios de transmisidon en una comunicacion de datos efectiva.

Las funciones de la tarjeta de red son:

e Preparar los datos del equipo (formar tramas) para pasarlos a
la capa fisica.

e En la salida transferir las tramas al medio fisico de transmision
segun el protocolo de comunicacion.

e Recibir los datos que llegan por el cable y convertirlos en
bytes para que puedan ser comprendidos por la unidad de
procesamiento central del equipo (CPU).

e Controlar el flujo de datos entre el equipo y el sistema de
cableado.

Tipos de Buses de una tarjeta de red:
Conectores ISA y PCI
Hay dos tipos comunes de conectores de NIC para PC:

» Los zocalos ISA (Industry Standard Architecture. Arquitectura
Estandar de la Industria). Son un tipo de slots o ranuras de
expansion de 16 bits de longitud de palabra de datos para los
ordenadores personales.

» Los zocalos PCIl (Peripheral Component  Interconnect
Interconexion de Componentes Periféricos). Son un tipo de
slots o ranuras de expansion de 32 bits de longitud de palabra
de datos para los ordenadores personales. Los zécalos PCI

PRACTICA 3 PAG.P3- 2
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tienen un mayor rendimiento que los ISA. Los zocalos PCI
miden unos 9cm. de longitud.

NIC especializadas

En algunos casos, es posible que necesite utilizar NIC
especializadas. Por ejemplo, si el ordenador es un portatil,
se necesitara utilizar una tarjeta PCMCIA (Personal
Computer Memory Card International Association).
Asociacién de la industria de fabricantes de hardware para
ordenadores o computadoras portatiles encargada de la
elaboracion de estandares) y pueden ser de muy distintos
tipos: memoria, disco duro, tarjeta de red, etc.

Las tarjetas PCMCIA de 16 bits pueden recibir el nombre
de PC Card y las de 32 bits el de CARD BUS.

Una farjeta PCMCIA es un dispositivo normalmente
utiizado en computadoras portatiles para expandir las
capacidades de este. (Ver figura No.3).

Figura No.3.

Cuando elija una tarjeta PCMCIA, debera considerar lo siguiente:

e La velocidad de su concentrador, conmutador o servidor de
impresora - Ethernet (10Mbps) o Fast Ethernet (100Mbps).

e El tipo de conexidon que necesita - RJ-45 para par trenzado o
BNC para cable  coaxial.

e Si tiene un puerto USB, podria considerar utilizar un Interfaz
de red USB (USB Network Interface). (Ver figura No.4).

PRACTICA 3 PAG.P3- 3
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Figura No.4.

En la actualidad existen tarjetas de red UTP 10,7100 y 1000 Mbps
e inclusive de 10 Gbps.

Ejemplo de Marcas comerciales de Tarjetas de Red son:

3COM
ROBOTIC’S
INTEL
DELL
ALTEC, etc.

YVVVY

3.- Equipo y material necesario
Material que debe traer el alumno:

A. Desarmador de cruz.
B. Desarmador plano.
C. Cable cruzado (crossover) construido en la practica 1.

Equipo del Laboratorio:

D. 2 Computadoras con Windows 98/NT/2000P/XP.
E. Ranura de expansion PCI o ISA vacia.

F. Tarjeta de red PCI o ISA.

G. Controlador de la tarjeta de red.

PRACTICA 3 PAG.P3- 4
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4.- Desarrollo

4.1 Modo de trabajar

La instalacién de la LAN basica se realizara en equipos de dos
personas por cada computadora del laboratorio.

El equipo donde se desarrolle la practica debera contar con
privilegios de administrador.

4.2 Instalacién de la Tarjeta de Red

4.2.1 Apague la computadora y desconecte el cable de
alimentacion.

4.2.2 Retire la placa contra el polvo del gabinete e identifique la
ranura de expansion PCl o ISA vacia en la que desea
instalar la tarjeta NIC (Ver figura No.5). Actualmente todas
las tarjetas de red son del tipo PCI (A partir del procesador
Pentium 2 6 3). (Ver figura No. 6).

Ranura de
expansion
para tarjeta de
- red PCI.

__ - N

Figura No.5. Identificacién de ranura de expansién para Tarjeta
de Red PCI.
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Figura No. 6 Tarjeta de Red PCI.

4.2.3 Sujete los bordes superiores de la tarjeta de red con ambas
manos y coloque la tarjeta en la ranura de expansion. (Ver
figura No.7).

Figura No.7. Colocacion de Ia Tarjeta de Red en la ranura de
expansion.

4.2.4 Por ultimo, use un tornillo para fijar la tarjeta en el gabinete.
(Ver figuras No.8 y 9).

PRACTICA 3 PAG.P3- 6
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Flguras No.8 y 9. Fijacion de Tarjeta de Redenelgablnete
utilizando un tornillo y el desarmador.

4.2.5 Conecte el <cable de alimentacién, encienda Ia
computadora y elija cargar Windows XP. El detector de
hardware de Windows XP determina automaticamente el
controlador del adaptador para la tarjeta de red y lo llevara
paso a paso en la instalacion de éste.

Es posible que Windows le solicite que proporcione el
nombre de la computadora y del grupo de trabajo.

Indique el nombre de la computadora: nombre _computadora
Grupo: nombre_grupo

Nota.- Cabe mencionar que después de instalar y
configurar la tarjeta de red, se conectaran dos
computadoras para probar la correcta construccion del
cable crossover. (Construido en la Practica No.1). (Ver
figura No.10).

Se necesitara conocer los nombres e |IP asociadas de las
computadoras involucradas (nombre_computadoral y su
IP asociada, nombre_computadora2 y su IP asociada), asi
como el grupo al que pertenecen éstas debera ser el
mismo.

PRACTICA 3 PAG.P3- 7




£z , 5 y
','g FACULTAD DE INGENIERIA {{*';,‘;‘u;}
5 o

S

b
;
it

i UNIVERSIDAD NACIONAL AUTANOMA DE MEXICO gsetay,
¢ oo

s

% REDES DE DATOS CArPAZ MoDELO O5/ Myf
Extremo 1 del Extremo 2 del
Cable cruzado Cable cruzado
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0 g

=4

COMPUTADORA 1

Figura No.10.

4.3 Para instalar el controlador de la tarjeta de red
en el sistema operativo Windows XP
Professional.

Realizar lo siguiente:

4.3.1 Al encender la computadora aparecera el asistente para
hardware nuevo encontrado (ver figura No.11), quien lo
ayudara a instalar el software para el Controlador Ethernet
y le dara dos opciones a elegir:

e 1. Instalar automaticamente.
e 2. Instalar desde una lista o ubicacion especifica.

4.3.2 Inserte el disco del controlador de la tarjeta en el floppy,
elija la segunda opcion y de clic en Siguiente.

PRACTICA 3 PAG.P3- 8
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Asistente para hardware nuevo encontrado

Este es el Asistente para hardware

5"& nuevo encontrado
S Este asistente le ayudard a instalar software para
Contiladera Ethernet

(<) Si su hardware viene con un CD o disquete de
5B instalacicn, insértelo ahora.

Figura No.11.

4.3.3 En seguida aparecera la siguiente pantalla (figura No. 12)
En donde se indicara que busque el controlador de la
tarjeta de red en el disquete (caso de la practica) o en el

CD-ROM.

De clic en Siguiente.

Asistente para hardware nuevo encontrado

Figura No.12.

4.3.4 Al finalizar la instalacién del controlador de la tarjeta de red
aparecera la siguiente pantalla (Ver figura 13).En donde se
indicara el modelo de tarjeta instalada.

Haga clic en Finalizar.

PRACTICA 3 PAG.P3- 9
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Asistente para hardware nueve encontrado

Finalizacién del Asistente para

!‘Q\ hardware nuevo encontrado
El asistente ha terminado de instalar el software para:

W4 Y TE105 Rhine Il Fast Ethemet Adapter

Haga clic en Finalizar para cerar el asistente.

Figura No. 13.

4.3.5 Para cerciorarse que la tarjeta funciona correctamente vaya
al Administrador de Dispositivos. Para ello realice lo
siguiente:

a. Haga clic en el boton Inicio, seleccione Panel de control. y
luego seleccione Sistema (Ver figuras No.14 y 15).

E:‘T‘:“_ Jm“
. e
B P e

Figura No.14.
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et Pk i stluakasrionds st

————— - T -
[ITRTETE™ i L ko R S peeestoen

Figura No.15.

TET| WP GBS smkan,

b. Haga doble clic en el icono Sistema. Aparece un cuadro de
dialogo de Propiedades del Sistema. (Ver figura No.16).

Propiedades del sistema E].§
Fiestaurar sistema Actualizaciones autornaticas Acceso remoto
General Mombre de equipo Hardware Opciones avanzadas
Sigtema:
Microzoft Windows <P
Profesional

l J Wersidn 2002
_' Service Pack 1

Reagistrado a nombre de:
Laboratario de Redes
LIMAR
55690-0EM-00441 32-93152

E quipo:
IntellR]
Pentium[R] 4 CPU 2. 40GHz
2.40 GHz
120 ME de RAM

[ Aceptar ] [ Cancelar ]

Figura No.16.

c. Haga clic en la pestafa Hardware y seleccione la opcion
Administrador de Dispositivos. Aparece un cuadro de

PRACTICA 3 PAG.P3- 11
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dialogo del Administrador de Dispositivos. Dé doble click

(Ver figura No.17).

Propiedades del sistema

Festaurar sistemna
General

hardware.

Administrador de dispositivos

Actualizaciones automaticas
Marbre de equipo

Hardwveare

Aziztente para agregar hardware

-

El Msistente para agregar hardware le ayuda a instalar

Acceso remoto
Opciones avanzadas

[

Asistente para agregar hardware

J

El Administrador de dizpositivos muestra una lista de todos los
dizpositivos de hardware instalados en su equipo. Puede
uzarlo para cambiar las propiedades de cualguier dispositivo.

[ Firma de controladores

] [ Administrador de dispositivos ]

Ferfiles de hardware

=

Loz perfiles de hardware le aofrecen una forma de definir v
almacenar diferentes configuraciones de hardware.

[ FPerfiles de hardware

J

[ Aceptar ] [ Carcelar ]

Figura No.17.

d. Haga clic en la opcion de Adaptadores de Red. Si no
aparece ningun signo de interrogacion la Tarjeta de Red no
presenta conflicto con otro dispositivo. (Ver figuras No.18 y

19).

=1 JB PINKY

+ @ aAdaptadores de pantalla
+ E@ Adaptadores de red

+ =) Controladoras IDE ATAMATAPT

+ =) Controladores de disquete

- ' Dispositivos de sistema

+-@, Dispositivos de sonide, video v jusgos
#- i Equipo

#- @ Monitor

+7") Mouse y otros dispositivos
+ 4% Procesa dores

+ 5 Puertos (COM & LPT)

+ - Tedlados

) e Unidades de disco

#- 4 Unidades de disquete

#- Unidades de DVD[CD-ROM

sefialadores

Figura No.

+ 62 Controladoras de bus serie universal (USE)

18.
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2 Administrador de dispositives g@

Archiva  Accidn Ver  Avuda
R
= 12 PINKY

+ @ Adaptadares de pantalla
—|- B8 Adaptadores de red
B8 Broadcom 440x 10/100 Integrated Contraller
H8 IEEE 802.11b PCI Wireless Metwark Adapter
H8 Puente minipuerka MAC
H8 14 ¥T6105 Rhine III Fast Ethernet Adapter
+ Q Controladoras de bus serie universal (LUSE)
+ =) Controladoras IDE ATAJATAP
1= Controladores de disquets
_é Dispositivos de sistema

e
e
+ @, Dispositivos de sonido, video v juegos
+ j Equipa

+ ® Monitor

+ ") Mouse y otros dispositivos sefialadores
+ %9 Procesadores

+ o Puertos (COM & LPT)

+ -z Teclados

+| 2@ Unidades de disco

+ & Unidades de disquete

+ 4 Unidades de DYD{CD-ROM

Figura No.19.

4.4 Configuracion de la Tarjeta de Red

Los componentes de red son los clientes, servicios y protocolos
que se utilizan para comunicar con los servidores de la red después
de conectar con un servidor.

Es importante sefalar que existen cuatro tipos de componentes
representados cada uno por un icono distinto:

Cliente B 2 daptador - Pratocolo Servicio

4.4.1 Para ver los componentes instalados en su computadora
realice lo siguiente:

a) Haga clic en el botén Inicio, seleccione Panel de control y
luego seleccione Conexiones de red. (Ver figura No.20).
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b) Dé doble clic en Conexiones de red. (Ver figura No.21).

[ Paned d contial

Archive  Edgdn  Yer  Favorixr  Hevoseier  dvada

=it |3 Paraide cartral

[ el o @

Achuakraca. .

M W et vt ied

@' % o B [ cametss | [T

= D H -

- a| Howtion i
i € *Ei

Syraniac Taraw
Livelpdate  prograwesias

& Conexiones de red

Fgage Agregera Burada  [Comdomide Corfueadin Co Cimrisnce Do pod:m d-n-pu itivos do
[ <awnbinn 3 vigka por Caieporiss sulowdiiy:  hadawe QI e v ey i g [T ¥ el
3 4 " ]
T e 4 olr0s euepos, redes e Tnbene,

Voo arten 2 @ B W Y o

Eﬁw\-c-e-.c Fothay host  Fusnies vt Im--e-.ec-r More  CpONRRdE Do d (wue-'de DpLines d
& Wndoan Lpdats adreririratt. sccasbided  cwmet Iramirat
il Apusha y soparta b — 1 a ] - -

b S B P 2 = &
Cpdanerds  Fankala Sutera Taclada ar
iekfona

FE"| 8 an -G 8S uison,

Flgura o 20.

#chivo  Edicién  Wer  Favoros  Herramientas  Opoione:

Qe - T misaunds [ carpstas
Direcas

s avancadas  Ayuda

B

LAN o Internet de alta velocidad

¥ea también # o -
Conesién de ares locs! 2 = Conexiones de red inddmbricas
§) Solucionador ds problemas de L W u}'_' s conexidn Falimbrics no est
red A 6108 e 11 Fast €2, T~} IEEE 602.11b PCL Wireless Ne
ot tios % s

- o
PP K <
T o

Conexiones de red

Puente de redl ) ure 106 Rhine 11 Fast Ethemat Adapter

Jelg]

Figura No.21.

c) Haga un clic con el botén derecho del Mouse sobre el icono en
conexién de area local 2 (VIA V16105 Rhine lll Fast Ethernet
Adapter 6 el que aplique) adaptador de red en el caso de la

practica y seleccione la opcién Propiedades. (Ver figura 22).
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Figura No.22

d) Seleccione la carpeta general. Estos elementos aparecen por
default. (Ver figura No.23).

L Propiedades de Conexidn de darea local 2

a[x]

General | Autenticacion || Avanzadas

Conectar usando:

ES V1A WTE105 Rhine Il Fast Ethernet Adapter

Eszta conexidn utiliza los siguientes elementos:

gcliente para redes Microsoft
[w] @Eompartir imprezaras v archivos para redes Microsaft

J%F'rogramador de paquetes QoS
S Pratocalo Internet [TCRAR)

Instalar...

D escrpcian

[] Mostrar icono en el drea de notificacién al conectarse

[ aceptar | [ Cancelar |

Figura No.23

e) En el recuadro que dice:
Esta conexidén utiliza los siguientes elementos, deben estar

presentes los siguientes componentes de la red
» Clientes para redes Microsoft (Cliente).
» Compartir impresoras y archivos para redes Microsoft
(Servicio).

PAG.P3- 15
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» Programador de paquetes Q 0 S.

» Protocolo de Internet (TCP/IP).

» IPX/SPX (Protocolo).

» Acceso telefénico a redes (adaptador). Opcional para esta
practica.

» Algun adaptador de red que varia segun la marca de la tarjeta
de red (adaptador).

En caso de faltar alguno de estos componentes haga clic en el
tipo de componente de red que desee instalar. Enseguida de Agregar.

Por ejemplo si desea agregar algun componente para cliente.
(Ver figura No.24).

Un Cliente proporciona acceso a equipos Yy archivos en la red a
la que se esta conectando.

1. Cliente Seleccione fabricante Microsoft
Cliente para red Microsoft

Hacer click en Agregar. Reinicie la computadora. (Ver figura
No.24.a).

Seleccionar tipo de componente de red

Haga clic en el tipo de componente de red que desea instalar:

=1 Cliente
@ Servicio
S Protocolo
Red local

Diescripoidn

Un cliente proporciona acceso a equipos v archivos i 3 3 o

o T T Cortamatr ﬂ Diebe apagar v reiniciar su equip para que tenga efecto la nueva configuracion,

{Desea reinidar sy equipo hora?
[ Agregar... I [ Cancelar ]
Figura No.24. Figura No.24.a.

Si desea agregar algun componente para Servicios (Ver figuras
No.25y 26).

Los Servicios proporcionan caracteristicas adicionales como el
poder compartir archivos e impresoras.

PRACTICA 3 PAG.P3- 16
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Seleccionar tipo de componente de red E]

Haga clic en el tipo de componente de red que desea instalar:

% Cliente
5 Servicio

= Protocolo

D escripcidn
Los servicios proporcionan caracterizticas
adicionales como el poder compartir archivoz e

impresoras.

[ Sgregar. . ] [ Cancelar ]

Figura No.25.

o

Seleccionar el servicio de red

clic en Aceptar. 51 tiene un disco de instalacion para este componente, haga

i! Haga clic en el servicio de red que desea instalar v, a continuacion, haga
clic en Utilizar dizco.

Servicio de red:
?ﬁ' Protozolo de anuncio de servicios

Utilizar disco...

-'_’5? Este controlador esta firmado digitalmente,

Por qué es importante la firma de ur controladar

[ Aceptar J [ Cancelar ]

Figura No.26.

Si desea agregar algun componente para Protocolo (Ver figuras
No.27 y 28).

2. Protocolo
Seleccione fabricante Microsoft
Seleccione el protocolo NETBEUI o IPX/SPX

Hacer click en Agregar. Reinicie la computadora.
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Seleccionar tipo de componente de red E]

Haga clic en el tipo de componente de red que desea instalar:

% Cliente
Servicio
i Protocolo

D ezcripcian

Umn pratocola ez un lenguaje uwtilizado por su equipo
para comunicarse con olnos eguipos.

I Agregar... ] [ Cancelar ]

Figura No.27.

Seleccionar el protocolo de red E]

Haga clic en el protocolo de red que desea instalar v, a continuacian, haga
E clic en Aceptar. Sitiene un dizco de inztalacion para este componente, haga
clic: en Utilizar disco.

Protocolo de red:

¥ Controlador del moritar de red
.'E?Micrnsnft IPvE Developer Edition
:ﬁl"F‘mtocolo de transferencia compatible con MwLink IP=/SP=MetBIOS

- 4 Este controlador esta firmado digitalmente. Utilizar diseo...

Por qué es importante |a fiima de un controladar

I Aceptar J ’ Cancelar ]

Figura No.28.

Aqui se vera el Protocolo que se instald Nwlink IPX/SPX/ (Ver
figura No.29).

PRACTICA 3 PAG.P3- 18
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=4 Propiedades de Conexion de area local 2 @

General | Autenticacion | Avanzadas

Conectar usando:

B VIANTE10S Rhine [ll Fast Ethernet Adapter

Configurar...
E sta conexidn utiliza loz siguientes elementos:

T MetBI05 de MwLink Ll
»| % Protocolo de transferencia compatible con MwLink IPxASFx/
= Protocola Intermet [TCRAP)

i .
[ Instalar.... ] [ D esinstalar ] [ Propiedades
Descripcicn
Implementacion de los protocolos 1P w SF, que utiizan redes
Metw!are,

[ Mastrar icona en el drea de notificacisn al conectarse

Figura No.29.

Seleccionar el protocolo de red

—..— Hagaclcen el protocolo de red que desea ingtalar u, a continuacian, haga
clic en Aceptar. Sitiene un disco de instalacion para este componente, haga
clic en Utilizar disco.

Frotocolo de red:

ﬁ Contraladar del maonitar de red
ﬂ ticrosoft IPyE Developer Edition

G Este controlador esté fimada digitalmente. Utilizar disza...

[ Aceptar ] [ Cancelar ‘

Figura No.30

NOTA:-Se puede hacer un IPCONFIG desde:

Inicio —»simbolo de sistema 6

Inicio — Todos los programas—» Accesorios.

Para saber la direccion IP de nuestro equipo, ya que para

configurar el Protocolo TCP/IP sera necesario). (Ver figura
No.31).
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mbolo del sistema

Microsoft Windows RP [Version 5.1.26881
CC> Copyright 1985-2081 Microsoft Corp.

C:~Documents and Settingssadministracion>IPCONFIG

Configuracidn IP de Windows

Adaptador Ethernet Conexidén de area local H

Estado de los medios. . . .: medios desconectados

Adaptador Ethernet Conexién de Area local H

Sufijo de conexidn especifica DNS

Direccidn IP. e e e e e e e e . 192.168.2.11

Miscara de subred . . - . . - - . 255.255.255.8

Direccidn IP. . . . - = feBPA::208:54ff -feB2:2742:25
Puerta de enlace pledetern1nada 1?22 _168.2.1

Bndaptador de tinel Teredo Tunneling Pseudo—Interface H

Sufijo de conexidn especifica DNS
Direccidn IP. . . . . - - fFeB@::5445:5245:444f =6
Puerta de enlace pw edeternlnada

Adaptador de tidnel Automatic Tunneling Pseudo—Interface

Sufijo de conexidn especifica DNS
Direccidn IP. . . . - fefBB::5efez192.168.2.11:22
Puerta de enlace pledetern1nada

C:~Documents and Settingssadministracion>_

Figura No.31.

El Protocolo TCP/IP. Es un Protocolo de red de area extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si. Es necesario configurarlo. Para
ello de un clic sobre el protocolo. (Ver figura No.32).

=L Propiedades de Conexion de area local 2

General | futenticacion | Opciones avanzadas

Conectar ugando:

E& VIAVTEI05 Rhine I Fast Ethermnet A

Ezta conesidn utiliza los siquisntes elementos:

S MetBl0S de Mw/Link -~
% Protocolo de tranzsferencia compatible con MwLink [P
| % Protocolo [nternet [TCPAP)

w
< >
D escripoicn

Praotocolo TCRAP. El protocolo de red de drea extenza
predeterminado que permite la comunicacion entre warias
redes conectadas entre =i,

[ tostrar icono en el &rea de notificacion al conectarse

Matificarme cuando esta conexidn tenga conectividad limitada o
rula

[ Aceptar l [ Cancelar

Figura No.32
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En seguida de clic en Propiedades.
Aparecera la pestafna general.
Seleccione el botdn donde indica:

Usar la siguiente direccion IP.
Como se muestra en la figura No.33

Propiedades de Protocolo Internet (TCP/IP) E]EJ

Geteral

Puede hacer que la configuracion IP ze asigne automaticaments zi su
red ez compatible con este recurso. De lo contrario, necesita conzultar
con el administrador de la red cuél ez la configuracion |IP apropiada.

(» Obtener una direccian IP automaticaments
(&) Usar la siguiente direccidn |P:
Direccicn |F:

M ascara de subred:

Puerta de enlace predeterminada:

() Us=ar las siguientes direcciones de servidor DRNS:
Servidor DMS preferido: 132 . 248 204 . 1
Servidor DMS alternativo: 132 2480 10 . 2

[ Opciones avanzadas... ]

[ Aceptar ] [ Cancelar ]

Figura No.33

Para configurar la Direccion IP es necesario consultar con el
profesor del laboratorio para que nos proporcione la siguiente
informacién:

La Direccion IP.
La Mascara de subred.
La puerta de enlace predeterminada.

Se debe asignar también la direccion IP de los siguientes
servidores (la direccion IP de los servidores que se muestran
en la pantalla son los de la DIE y DGSCA):

Servidor DNS preferido
Servidor DNS alternativo

PRACTICA 3 PAG.P3- 21
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Ya que la direccidon IP de cada maquina es unica y por lo tanto
depende del equipo que se esté utilizando. (Ver Figuras No.34
y No.35). Donde xx, es la direccion IP asignada por el
profesor del laboratorio. En seguida de un clic en Aceptar.

ﬁ e P e P Ui

| General

Puede hacer que la configuracidn IP s asigne automaticamente i su
red ez compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cuél ez la configuracion IP apropiada.

(") Dbtener una direccidn IP automaticamente

(#) Uszar la siguiente direccion IP;

Direcoian 1P | 192 168 . 2 . XX|

Mazcara de subred:

Puerta de enlace predeterminada:

(%) Uszar las siguientes direcciones de servidar DMS:
Servidor DMS preferido: [132 248 . 204 1
Servidor DMS alternativo: 132 . 248 .10 . 2

Opciones avanzadas...

[ Aceptar ] [ Cancelar ]

Figura No.34

Propiedades de Protocolo Internet (TCP/IP) @g|

General

Puede hacer gue la configuracion P se asigne automaticamente i su
red ez compatible con este recurso. De o contrario, necesita congultar
con el administrador de la red cuél es la configuracion IP apropiada.

() Obtener una direccidn P automaticamente

(®) Usar la siguiente direccidn IP:
Direccian [F: 182 168, 2 . 1M
b dzcara de subred: 256 . 255 .285. 0

Puerta de enlace predeterminada: 192 168, 2 . 1

(%) Usar las siguientes direcciones de servidar DMS:

Servidar DMS preferido: 132 0248 204 . 1
Servidar DMS alternativo: 132 .248 .10 . 2

Opciones avanzadas...

[ Aceptar l [ Cancelar ]

Figura No.35
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De nuevo revise su conexion de red, en donde encontrara en
la parte inferior izquierda que se configuré manualmente la
Tarjeta de red (Ver figura No.36). Reinicie su equipo.

[<% Conexiones de red L—_JLE__"JE"

Archive  Edicién  Ver Faworitos  Herramientas  Opciones avanzadas  Ayuda =
Qs - (D ¥ | sisqueda Corpetas  [T31]-
Dirzcziér | €% Conexiones de red »| Br | meron ansvres B -
LAN 0 Internet de alta velocidad
(2]

&l i ")—y Conexion de & Conexién ds &rea lacal 2 - d inalémbricas

5] Crear una conesién nueva 5 K Cobe dered T Conectado o’ z o

¥ Corfigurar una red doméstica o A, Broadcom $40; tear... 1, WA vrmuﬁ Rhine II1 Fast Eth. .. . 1 wireless Ne. ..

Para pequefia oficina

Cambiar configurscin de
Firewal de Windows Puente de red

&% Deshabilitar este dispositivo de
red Puente de red

. Deshabiltada
% R Puente minipusrte MAC
S} Cambiar of nombre de esta

conexion

& ver el estado de este conexidn

‘Cambiar la configuracién de esta
exin

Otros sitios S

@ Panel de contral

&3 Wis sitios de red
() Mis documentos
9 miPc

Detalles ES

Conexién de srea local 2

LAN o Internet de alta velocidad
Conectadn

V1A YTELOS Rhins 11 Fast Ethernet
Adapter

Direccidn IP: 192.168.2.11
Mascara de subred: 755,255, 2585.0
Configurade manualments

| <TTTETO™ M ACACR

N 2 unidad de <D (D3} | ®H) practica3 NICWIN XP... 1 Dibuio - Paint ‘ V=i LD 0221 pam

Figura No.36

Otro Componente que ofrece control del trafico de la red,
incluidos servicios de indice de flujo y prioritarizacion, es el
programador de paquetes de calidad de servicio (Q o S). (Ver
figura No.37).

i Propiedades de Conexion de darea local 2 @@
General | Autenticacion | Opciones avanzadas
Conectar usando:

EE V1A WTET10S Rhine 1l Fast Ethernet &

E sta conexion utiliza los siguientes elementos:

1 B Cliente para redes Microsaft -~
[+ @COI’\’IDBI[IT impresoras u archivos para redes kMicrosoft

[ Instalar... ] [ Desinstalar |

Descripcidn

Programador de pagquetes de calidad de servicio. Este
componente ofrece control del rafico de la red. incluidos
servicios de indice de flujo v prioritanzacicn.

taostrar icono en =l drea de notificacidn al consctarse

Motificarme cuando esta conexidn tenga conectividad limitada o
rula

[ Aceptar ] [ Cancelar ]

Figura No.37.

3. Compartir Archivos o Impresoras
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- Haga click en el boton Compartir impresoras y archivos.
(Ver figura No.38).

=% Propiedades de Conexidn de area local 2 E]

General | Autenticacion | Opciones avanzadas

Conectar uzando:

E& V1A VTE105 Rhine Il Fast Ethemet A&

Esta conexidn utiliza loz siquientes elementos:

E’g Servicio de cliente para Hefware ~
% Cliente para redes Microsoft
Ld J% Compartir impresaras p archivos para redes Microzoft

JB Programador de paguetes DoS ™
< >

[ Ikstalar... ] [ Dezinztalar
Descripcion

Permite a otroz equipos tener accesa a los recurzos de su
equipa utilizando una red Microsaft.

[ tostrar icono en el drea de notificacidn al conectarse

Matificarme cuando esta conexion tenga conectividad limitada o
riulla

Figura No.38.

- Seleccionar ambas casillas que aparecen:

» Permitir que otros usuarios tengan acceso a mis
archivos.

» Permitir que otros wusuarios impriman en mis
impresoras.

5.- Pruebas y Aplicaciones

5.1. Comprobar que Ila LAN basica funcione
correctamente.

Aunque haya activado la comparticién de recursos en su equipo,
sus recursos no estaran disponibles en la red hasta que no haya
indicado qué recursos desea compartir. Para compartir una unidad de
disco o una carpeta:
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5.1.1 Abra el explorador de Windows.

5.1.2 Haga click derecho sobre la unidad de disco o
carpeta y seleccione compartir en el menu que se
despliega. Esto despliega wuna ventana de
Propiedades de la unidad o carpeta seleccionada.
(Ver figura No.39).

NOTA.- Para hacer la carpeta accesible su nombre debera
contener 12 caracteres o menos.

[ Wis documentos =3
frchivo  Edicién  Wer Favoritos  Herramientas  Ayuda =
- ¥ O busqueda Carpetas | [T22]-
Dir: is documentos »| B3 | Morton Antivius 51~
Hombre Tamafio | Tipo Fecha de modificacian
B Bvola ivos  23/D6/2005 06:11 p...
CaTemp s 05/05/2005 01:13 p...
DMy eBaoks S 16/05/2005 0251 R,
(12 s im A < 21/06/2005 12:52 p.
MINILA" - s 23/06/2005 06:16 p.
= Abrir
= i s ivos  21/06/2005 12:52 p.
Explor
Busc

Corparti y sequridad. .,
@ winZip

Analizar con Morkon Antivirus

(& Escritoria

3 Decumentas compartidos
@ MiPC

& Mis sitios de red

Detalles =

m T PO ¢ m 3 vala ) practicad NICWIN 5P .. D) @ 0817 pam.
Figura No.39.

- Seleccione la pestafia Compartir. (Ver figura No.40).
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Propiedades de MINILAN ?1X]
General | Compartic | Personalizar

Uszo compartida » zeguridad local

- Fara compartir esta carpeta con otros usuarnios del equipo. arrastrela
1; ‘g afiocumento: compartidog.

Fara conwvertir esta carpeta p sus subcarpetaz en privadas de forma
gue salo usted tenga acceso, active esta casila de verificacidn.

[] Convvertir esta carpeta en privada

Uszo compartida v zequridad de red

£ Fara compartir esta carpeta con los usuarios de la red p loz otros
i usuarios de este equipo, active la siguiente casilla de verificacidn
= ezcrba un nombre para el recurso compartido.

[] Compartir esta carpeta en la red

Mas acerca de compartir v sequridad.

[ Aceptar l [ Cancelar ]

Figura No.40.

- Habilitar la opcion Compartir esta carpeta en lared. Y
en seguida aparecera en la Casilla del Recurso
compartido el nombre de la carpeta o archivo que
elegimos compartir. Dar clic en Aceptar (Ver figura
No.41).

Propiedades de MINILAN 7 X

Gieneral | Compartir | Personalizar

zo compartida v zegurnidad lacal

- "|I Fara compartir esta carpeta con otros wswarios del equipo. ardstrela
[ I <
& aDocumentos comparbidos.

Para convertir esta carpeta v sus subcarpetas en privadas de forma
que =dlo usted tenga acceso, active esta casilla de verificacion.

Uzo compartido v seguridad de red

ﬂ Fara compartir esta carpeta con los usuarios de la red v los otros
g uzuarios de este equipo, active la siguiente cazilla de verificacion v
= eszcriba un nombre para el recurso compartida.

Compartir esta carpeta en la red

Fecurso compartida: FATR LA
[1 Permitir que los wusuarios de |la red cambien mis archivos
Mas acerca de compartir @ seguridad.
i
I Aceptar ] [ Cancelar ]

Figura No.41.

- Verifique en Mis documentos que la carpeta MINILAN
aparece con un icono diferente. (Ver figura No.42).
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@ ﬁ / O) Biisciiada [ carpetas -

Direceidn |2} Mis documen tos - | Ir Morton Antivires B -

@ MIMIL AR

| "’} Yola
1

car
&8 Publicar esta carpeta en Web
ke? Compartic esta carpeta

(5] Enwiar por corren slactrénica las
archivos de esta carpeta
¢ Eliminar esta carpeta

[ Escritorio

() Documsntos compartidns

Detalles

Figura No.42.

5.1.3 Otra forma de compartir una carpeta es la siguiente:
Elija la carpeta a compartir y seleccidnela, del lado
izquierdo encontrara dentro de Tareas de archivo y
carpeta, la opcion Mover esta carpeta. Dar un clic
(Ver figura No.43).

[ER[(=1E)
:'IA

B

Figura No.43.

Aparecera la siguiente pantalla, en donde tendra que
seleccionar el sitio donde desea mover la carpeta que
desea Compartir “nombre de la carpeta”. (Ver figura
No.44).
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Seleccione la Carpeta de Documentos compartidos.

A continuacion haga clik en el boton Mover.

Mover elementos E]

Seleccione el sitio donde desea mowver "Carpeta de
comparkician”, & continuacidn, haga clic en el bokan Mover,

@' E=critorio 4
E’i Mis documentos

= i P

I _ﬁ. Disco de 3149 (60

“e# Discolacal (200

L& Unidad de CD (D) =
=) Documentos compartidos

|5 Documentos de administracion

| £

Haga clic en &l signo mas para wer todas las subcarpetas,

[Crear nueva carpeta ] [ Mover ] [ Cancelar

Figura No.44

En seguida se movera la carpeta que eligi6 compartir
del lugar en donde estaba. (Ver figura No. 45).

E]IEI\
- ;
~ | B3
. (S remssenes
Figura No.45.

De un clic en la carpeta Documentos compartidos. Aqui se
encontrara su carpeta que desea compartir. En nuestro ejemplo se
llama carpeta de comparticion. (Ver figura No.46).
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& Documentos compartidos

Edicicin

<)

Archivo

D) aerss -

Wer  Faworitos

& | P

Herramientas  Ayuda

) Busqueda I{ 1 carpetas

Documentos compartidos

&) iQus es una carpeta
compartidar

Tareas de archivo y carpeta

9 Crear nusva carpets
&8 Publicar esta carpeta en Web

Direccitn [ CryDocuments and Settingsiall UsersiDocumentos

7 Imégenes compartidas

Respalda Pinky

_C=M;0=58
Archivo
IEE

po )

[

<

Miisica compartida

video compartida

_C=M;O=D
Archivo
I KB

k=f Compartir esta carpeta FireFox Setup 1.0
Firefoo

rozilla

§ Extrialsu

Otros sitios
Practicas MICWIN XF I
CORREGIDA 4 de julio
3,127 KB

FAIRILAR

o MiPc
£} Mis documentos
wd Mis sitios de red

Carpeta de compartician

Detalles

Documentos compartidos
Carpeta de archivos

Fecha de modificacion: Hoy, 07 de
Julio de 2005, 01:11 p.m.

Figura No.46.

Verifique si desde su computadora puede tener acceso a la
informacion compartida por la otra computadora. Para esto realizar lo
siguiente:

Ir a Mis sitios de red, en donde encontrara todos los documentos
compartidos por las computadoras que se encuentran en la Red local.

(Ver figura No.47).

8% Mis sitios de red

Archivo  Edicidn Wer  Fawvoritos

Carpetas

@ Escritario
D Mis documentos
g omiPC
= ‘:g Mis sitios de red
= @ Todalared
= % Red de Microsoft Windos
-ﬂlj Grupa_trabajo
-ﬂig Inicioms
% Terminal Server de Micro:
% web Client Metwork
_,_{' Documentos © en HP (Pinky)
_,_{' Documentos © en Kakaroto
_,_{' Documentos © en MAMDY (Me
_,‘" Drocumentos © en SNoopy
_,‘" iconos en Snoopy
_,{ imagenes labaratorio en Snoc
%7 minilan en HP (Pinky)
W Mis sitios Web en MSN
% prueba en HP (Pinky)
& Redes en HP (Pinky)
L smallville en Snoopy
& skitch en Snoopy
& Papelera de rericlaje
3 Caleula
3 Dor cale

]

¥

H O E R E

RN

e Akras - e ? /_ JBUSEILIEda

Herramientas Ayuda

[1_?‘ Carpetas

_ Internet

v Mis sitios Web en MSH
w4

Red local
Documentos c en HP (Pinky)

Cocumentos c en MANDY
{Mandy)

iconos en Snoopy
minilan en HP (Pinky)
smallville en Snoopy

pruehba en HP (Pinky)

I 1 . B 1

I I B B

Documentos © en Kakarobo
{Kakarako)

Documentos © en Snoopy

imagenes labaratario en Snoopy

Redes en HP (Pinky)

skitch en Snoopy

Figura No.47.
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Seleccione la Carpeta de Documentos (“‘compartidos”) de la Maquina
que desea ver. (Figuras No.48 y 49).

& Documentos compartidos

Archiva  Edicién  Wer Favorltos  Herramisnkas  Ayuda "

Gntrés - Ij]‘ /,_‘J Busaueda || Carpetas | [13%]-

Direccidn |59 C:\Documents and SettingshAll Users\Documen tos ~| it

n (=) n - . .
Documentos compartidos =) /Q/ Imagenes compartidas ,r;h/ Muisica compartida
@) iQuE == Una carpeta
compartida? S ﬁ
;/J Respaldo Pinky J widen compartida
Tareas de archivo y carpeta
_C=M;O=4 Dy C=MN;O=D
=9 Crear mueva carpeta Archive Archivi
3KE KB
@ Publicar esta carpeta en Wweh
b=d Compartir esta carpeta ' £ Firefox Setup 1.0 T
Firefox - bxtrialSu
Mozilla .
Otros sitios ,
Practicas MICWIN XP e
CORREGIDA 4 de julio MIMILAR
3,127 KB L

Carpeta de comparticidn

Docut
Carpeta de
Fecha de m

Hor
Julio de 2005, 01:11 p.m.

Figura No.48.

Documentos ¢ en MANDY (Mandy).Ink

Figura No.49

i. Haga click sobre el icono de entorno de red.

ii. En la ventana del Entorno de red, seleccione
Actualizar en el menu Ver.

iii. Seleccione Ver toda la red o presione F5.

iv. Verifigue que puede “ver’ a la otra maquina del
laboratorio.

v. Haga doble click sobre ella y vea que recursos
tiene compartidos.

5.2 Conecte el cable cruzado (crossover) a las dos
computadoras, creando asi una LAN basica. (Ver
figura No.10).
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5.2.1 Para comprobar el correcto funcionamiento de la red a
través del cable crossover haga lo siguiente:

a. Ejecute el comando ping -t con su direccion IP como
parametro dentro del command prompt de Windows (Simbolo
del sistema), una respuesta afirmativa le asegurara que su
dispositivo esta correctamente configurado, por lo que fallas de
comunicacion pueden ser atribuidas a otras partes de la red.
(Ver figura No.50).

e Simbolo del sistema - ping -t 192.168.2.11

Microsoft Windows HP [Uersion 5.1.266801
<{C» Copyright 1785-2001 Microsoft Corp.

C:~Documents and Settings“administracion?ping —t 192.168.2.11

Haciendo ping a . 2. con 32 hytes de datos:

desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
Respuezsta desde
Respuezsta desde
Respuezsta desde
Respuesta desde
Respuesta desde

: hytes=32 tiempo<{im TTL=128
: hytes=32 tiempo<{im TTL=128
: hytes=32 tiempo<{im TTL=128
: hytes=32 tiempo<{im TTL=128
: hytes=32 tiempo<{im TTL=128
: hytes=32 tiempo<{im TTL=128
: hytes=32 tiempo<{im TTL=128
: hytes=32 tiempo<{im TTL=128
: hytes=32 tiempo<{im TTL=128
: hytes=32 tiempo<im TTL=128
: hytes=32 tiempo<im TTL=128
: hytes=32 tiempo<im TTL=128
: hytes=32 tiempo<im TTL=128
: hytes=32 tiempo<im TTL=128
: bhytes=32 tiempo<im TTL=128
= bytes=32 tiempo<im TTL=128&

R
MMM
.

Figura No.50

b. Compruebe si la otra maquina a la que esta conectado a
través del cable crossover es accesible mediante el comando
ping —t. (Ver figura No.51).
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=+ Simbolo del sistema - ping -t 192.168.2.10

Microsoft Windows HP [Uersion 5.1.26B01
<G> Copyright 1?85-2881 Microsoft Corp.

C-~Documents and Settings“administracion’ping —t 192.168.2.18
Haciendo ping a . -2.18 con 32 bytes de datos:

desde . . bytes=32 tiempo<im TTL=128
desde - - byte=z=32 tiempo<im TTL=128
desde - - 2 tiempo<im TTL=128
desde - - tiempo<im TTL=128
desde - - tiempo<im TTL=128
desde - - tiempo<im TTL=128
desde - - tiempo<im TTL=128
deszde . . tiempo<im TTL=128
deszde . . tiempo<im TTL=128
deszde . . = tiempo<im TTL=128
deszde . . tiempo<im TTL=128
deszde . . tiempo<im TTL=128
desde . . g= tiempo<im TTL=128
desde . 2. bytes=32 tiempo<im TTL=128

Figura No.21.
c. Desconecte su cable crossover de sus maquinas y
conecte el cable de cada una al servidor del laboratorio de
redes.

Apague la Computadora.
6.- Cuestionario

1. ¢ Qué deberia ser considerado cuando se selecciona una NIC al
instalar en una computadora?

2. En el ambiente de las redes Microsoft ; Qué es un grupo?

3. ¢Qué es Plug & Play?
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4. ; Qué parametros se configuran en una Tarjeta de Red?

7.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica

PRACTICA 3 PAG.P3- 33



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO, GHNCERLERT,,

2 FACULTAD DE INGENIERIA i‘niﬁ'yﬁ'
2 REDES DE DATOS CArPAZ MopDELO OS5/ ,.]::."., !f
PRACTICA 3

Instalacion de una Red Basica en Plataforma Windows XP
de Microsoft
Cuestionario Previo

Nombre del alumno:
Gpo. de Laboratorio: _______ Gpo. de Teoria:
Calificacion:

1. Investigue como se forma una direccion MAC y para qué sirve
2. Investigue las diferencias entre un tarjeta tipo ISA y una PCI
3. ¢Qué es un dispositivo dual speed?

4. Si conecta su computadora a un dispositivo dual speed, ¢debe
utilizar una NIC de 10Mbps o una NIC de 100Mbps?

5. ¢Qué tipo de NIC debe emplear si esta instalando una red que
utiliza fibra 6ptica?

6. ¢Qué es un cliente, protocolo, adaptador y servicio en una red?

7. ¢Qué caracteristicas tiene el protocolo NETBEUI?
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Instalacion de una Red Basica en Plataforma LINUX

1.- Objetivo de Aprendizaje:
El alumno:

e Al finalizar la practica tendra la capacidad de instalar y

configurar una tarjeta de red.
e Sera capaz de instalar una LAN basica conectando dos

computadoras utilizando un cable de conexion cruzada
(crossover).

2.- Conceptos tedricos:

Una tarjeta de Red (NIC — Network Interface Card) es el
dispositivo que conecta a una estacion, PC u otro equipo de red con el
medio fisico. El tipo de conector de la tarjeta de red dependera de las
caracteristicas del medio de comunicacion de la red: (par trenzado,
coaxial, fibra éptica, aire) al cual se conecte. (Ver figuras No.1 y No.2).

Figura No.2. Tarjeta de Red con conectores BNC para cable
coaxial y RJ-45 para UTP.

Se define en la capa 2 del modelo OSI| debido a que tiene y
reconoce direcciones MAC (Subnivel de la capa de Enlace). Contienen
un codigo unico en todo el mundo, que se llama direccion de Control
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de Acceso al Medio (MAC, Media Access Control). Esta direccion se
utiliza para controlar la comunicacién de datos para el host en la red.

La NIC es el componente de hardware basico en las
comunicaciones de red. Traduce la sefal producida por Ila
computadora en un formato serie que se envia mediante el cable de
red. La comunicacion binaria (unos y ceros) se transforma en impulsos
eléctricos, pulsos de luz, ondas de radio o cualquier esquema de
transmision de sefnales que usen los medios de comunicacion en red,
de manera que convierte el intercambio de sefales a través de los
medios de transmisidon en una comunicacion de datos efectiva.

Las funciones de la tarjeta de red son:

» Preparar los datos del equipo (formar tramas) para pasarlos a
la capa fisica.

» En salida transferir las tramas al medio fisico de transmision
segun el protocolo de comunicacion.

» Recibir los datos que llegan por el cable y convertirlos en
bytes para que puedan ser comprendidos por la unidad de
procesamiento central del equipo (CPU).

» Controlar el flujo de datos entre el equipo y el sistema de
cableado.

3.- Equipo y material necesario.

Material que debe traer el alumno:

» Desarmador de cruz.
» Cable cruzado (crossover) construido en la practica 1.

Equipo del Laboratorio:

» 1 Computadoras con Sistema Operativo Linux Mandrake 6.0.
» Ranura de expansion PCI o ISA vacia.

» Tarjeta de red PCI o ISA.

» Controlador de la tarjeta de red.
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4.- Desarrollo:

4.1 Modo de trabajar

La instalacion de la LAN basica se realizara en equipos de dos
personas por cada computadora del laboratorio.

El equipo donde se desarrolle la practica debera contar con
privilegios de administrador.

4.2. Instalacion de la Tarjeta de Red.

4.2.1 Apague la computadora y desenchufe el cable de
alimentacion.

4.2.2 Retire la placa contra el polvo del gabinete e identifique la
ranura de expansion PCl o ISA vacia en la que desea
instalar la tarjeta NIC (Ver figura No.3). Actualmente todas
las tarjetas de red son del tipo PCI. (Ver figura No. 4).

Ranura de
Expansion
para Tarjeta

de red PCI.
I—

Figura No.3. Identificacidn de ranura de expansién para Tarjeta de
Red PCI.

PRACTICA 4 PAG.P4- 3



wrz= UNIVERSIDAD NACIONAL AUTONOMA DE MEXICD@'?E!'\*;@

a2

FACULTAD DE INGENIERIA ﬁ"ﬁ;;wm
?&%ﬁf REDES DE DATOS CAPAZ MODELO OS5/ e

Fiura No. 4 Tarjeta de Red PCI.

4.2.3 Sujete los bordes superiores de la tarjeta de red con ambas
manos y coloque la tarjeta en la ranura de expansion. (Ver
figura No.5).

Figura No.5. Colocacion de la Tarjeta de Red en la ranura de
expansion.

4.2.4 Por ultimo, use un tornillo para fijar la tarjeta en el gabinete.
(Ver figuras No.6 y 7).
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Fi No.6 ' 7. Fijacion de Tarjeta de en el gabinete
utilizando un tornillo y el desarmador.

4.2.5 Enchufe el cable de alimentacién, encienda la computadora
y elija cargar Linux. El detector de hardware Kudzu de
Linux determina automaticamente el controlador del
adaptador para la tarjeta de red y lo llevara paso a paso en
la configuracion de la NIC. (Ver figuras No.8 y No.8a).

Figura No.8
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Figura No.8?

4.2.6 En caso de que el propio sistema no reconozca la tarjeta
de red y usted no posea el disco del driver de la NIC haga
lo siguiente, si posee el disco pase al punto 4.2.7.

a. Inicie una sesion como root. El administrador le
proporcionara la contrasefa. (Ver figura No.9).

v rEdI"_‘I At

(R Ry sl P T T———

Figura No.9.

b. Abra un shell prompt. (Ver figura No.10).
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Figura No.10.

c. Obtenga el modelo del chip de la tarjeta de red. Esto
puede determinarse examinando fisicamente la tarjeta de
red o bien teclee el siguiente comando:

[root@localhost root]# less /proc/pci | grep Ethernet

Lo cual devuelve una salida similar a la siguiente: (Ver
figura No.11).

Ethernet controller: PCI device 1106:3106 (VIA
Technologies, Inc) (rev 134).

PRACTICA 4 PAG.P4- 7
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Archivo Editar Ver Terminal Ira Ayuda
arpeta de inicio e

e ot .[ruut@lccalhost root]# less /proc/pci |grep Ethernet

Ethernet controller: PCI device 14e4:4401 (Broadcom Corporation) (rev 1).
<A Ethernet controller: PCI device 1106:3106 (VIA Technologies, Inc.) (rev 134)

Empezar aqui

Papelera

[root@localhost Toot]# I

Figura No.11.

d. Verifique la version del kernel de su maquina. Teclee el
siguiente comando: (Ver figura No.12).

[root@localhost root/# uname —r

| BDEO N @S o e °
Figura No.12.
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e. Si su version de kernel es 2.4.x, liste el contenido del
directorio  /lib/modules/version_kernel/kernel/drivers/net/
y Si es 2.2.x liste el directorio
/lib/modules/version_kernel/kernel/net/ 'y  busque el
modulo adecuado para su NIC. (Ver figura No.13).

[root@localhost root]# Is /lib/modules/version_kernel/kernel/drivers/net
o]
[root@localhost root]# Is /lib/modules/version _kernel/kernel//net

" " hd .root@localhost:~

arpeta de inicio Archive  Editar Ver Terminal Ira Ayuda
de root jbd 51892 2 [ext3]

;[raut@localhast root]# 1ls /lib/modules/2.4.20-8/kernel/drivers/net

R’d\} |3c501.0 atp.o ethl6i.o nisz.o smc-ultra.o

Q 3c503.0 bonding.o  ethertap.o ni6s.o starfire.o
Empezar aqui |3c505.0 €s89x0.0 ewrk3.o ns83820.0 strip.o
|3c507.0 ded4x5.0 Fe pcmeia sundance.o
|3c509.0 de600.0 fealnx.o pcnet32.o sungem.o
3c515.0 de620.0 hamachi.o plip.o sunhme.o
3c59x%.0 defxx.o hamradio ppp_async.o tc35815.0
18139¢cp.o depca.o hpl00.o ppp_deflate.o tg3.o
|8139too.0 dgrs.o hp.o ppp_generic.o tlan.o

Papelera

-
- 182596.0 dlzk.o hp-plus.o ppp_synctty.o tokenring

18390.0 dmfe.o irda T8169.0 tulip

aMSN |ac3200.0 dummy .o lance.o recpei.o tulip_old
lacenic.o 2100 1ne390.0 sb1000.0 tun.o
aironet4500_card.o el000 1p486e.o shaper.o via-rhine.o
aironet4500_core.o e2100.0 mii.o 515900.0 wan
laironet4500_proc.o eeprol00.o natsemi.o skoglin wavelan.o
amd8llle.o eepro.o nezk-pci.o skfp wd.o
lappletalk eexpress.o ne32l0.o slhc.o winbond-840.0
arlan.o epicl00.0 ne.o slip.o wireless
arlan-proc.o egl.o netconsole.o smc9194.0 wireless_old
atl700.0 es3210.0 nisoio0.o smc-ultra32.o yellowfin.o
|[root@localhost root]# I

¢ € [ B [ ww o G s
‘%@Q @ E ' @ 14:03 I
Figura No.13.

f. Edite con el procesador de textos vi o vim el archivo
/etc/modules.conf o modprobe.conf (segun su distribucion
de Linux). (Ver figura No.14).

[root@localhost nombredriver]# cd
[root@localhost root]# vi /etc/modules.conf
o]

[root@localhost root]# vi modprobe.conf

PRACTICA 4 PAG.P4- 9
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{2 [hd root@localhost:~

arpetadeini:in Archivo Editar Ver Terminal Ira Awda
de root
[root@localhost rhinefet]# cd

(f\) [root@localhost root]# vi /stc/mudulss.cunfﬂ

Empezar aqui

42802 IR i 0 e
Figura No.14.

Dicho archivo debe contener lo siguiente: alias ethO
nombredriver. (Ver figura No.15).

1
arpeta de inicio

de roat

es.conf” 8L, 318C

L’| EI I .. Tl albwast: -

CEESEE |
Flgura No.15.
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g. Salga de sesion y reinicie la computadora.

h. Inicie una sesiébn como usuario root y abra un shell
prompt.(Ver figura No.16).

ADE0 My @ BE =g

Figura No.16

i. Instale el modulo del driver (si el médulo del driver esta en
el lugar incorrecto un mensaje de error aparecera y dira
que no puede encontrar el modulo del driver) y liste los
modulos cargados para asegurarnos que esta
funcionando correctamente: (Ver figura No.17).

[root@localhost root[# insmod nombredriver
[root@localhost root]# Ismod

AP N R

Figura No.17.

PRACTICA 4 PAG.P4- 11



/| FACULTAD DE INGENIERIA
= REDES DE DATOS CaArPAZ MoDELO OS5/ w

Ay
e S——

De esta manera hemos cargado el modulo para la NIC. Si
el sistema indica algun error, debera asegurarse de que ese es
el médulo adecuado para su tarjeta de red o probar otro similar.

4.2.7 En caso de que el propio sistema no reconozca la tarjeta
de red pero usted posea el disco del driver de la NIC, haga

lo siguiente:

a. Inicie una sesiéon como root. El administrador le
proporcionara la contrasefa. (Ver figura No.18).

- redhat.

Halropne o focalhos riocafomraiis

Figura No.18.

b. Abra un shell prompt. (Ver figura No.19).

[5in nombrel - OpenOfice.ceg 1.0
oot @ o alhoat -

SOl o @S

Figura No.19.

aBc
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c. Cree un directorio temporal (/temp): (Ver figura
No.20).

[root@localhost root]# mkdir /temp

hd rO0L T Jocalho st -

Archive Editar  Yer Jemindl  fra  Ayuda

[roctelocalhost root]s mkdir /tesp
[rootelacalhost roatls [

. | roce dbloc alhost: = @ vie 02 de sep

152

adel8sa@f
Figura No.20.

d. Cambiese al directorio /temp: (Ver figura No.21).

[root@localhost root[# cd /temp

VIEB @R = =

Figura No.21.
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e. Monte el disco del controlador, liste su contenido,
busque el controlador (usualmente son .tgz) vy
copie el driver en el directorio /temp: (Ver figura
No.22).

[root@localhost tempJ# mount -t msdos /dev/fd0 /mnt
[root@localhost temp]# Is —lia /mnt/linux
[root@localhost templ#cp /mnt/linux/nombredriver.tgz
/temp

N archvo  Edtar wer  Teminal  fra Aywda

[root@lecalhost temp]f mount -t msdos /dev/fd0 fent
[root@localhost temp)# ls -lia fent/linux
total 6E

105 drwsr-xr-x 2 roo root 512 jun 26 2003 .

1 drwxr-xr-x 7 Toot root 7168 dic 31 1968 ..

106 -TWxr-Xr-x root 11856 oct 21 2002 linux,txt

109 -rwxr-xr-x 1 root root 498115 nov 5 2002 rhinefet.ty
root@localhost temp]s cp /ont/linux/rhinefet.tgz /temp
rootolocalhost temple I

‘%@Q\@ @il} lﬁ'u .ﬂ s lac athas fremp
Figura No. 22.

f. Descomprima el archivo del controlador vy
cambiese al directorio del driver: (Ver figura
No.23).

[root@localhost temp]# tar xzvf nombredriver.tgz
[root@localhost temp]# cd nombredriver

PRACTICA 4
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N Achive  Ediar e ra Aywsda
[rootdlocalbost templ wzvf rhinefet.tge
rhinefat/
rhinefet /rhine_main.c

F1inux. st
SMakefile

frhine.h
/ cdepend. nak
Sehine_vens e
fot/rhine_prac.h
fehine_proc.c

sot@lacalhost templs ed ehinefot
[rootolocalhost rhinefet)s [

Figura No.23

g. Compile el archivo fuente del driver, eso generara
el archivo .0, y copiara éste en el path correcto de
instalacion. (Ver figura No.24).

(/lib/modules/versionkernel/kernel/drivers/net/ o]
/lib/modules/versidnkernel/kernel/net/).
[root@localhost nombredriver[# make install

hl roctimlocalho st tomp/rhinedet

Avehive  Edtar  Yer  Terminal  jra  Ayuda

[rootolocalhost Thinefet]s make install =
gee -Wall -DLINUX -D__KERNEL__ -DMODULE -DEXPORT_SYMTAR -D__NO_VERSTON__ -02 -pi

pe -1 lib/modules/2.4.20-8/build/include -1,
inter -DMODVERSIONS -include /1lib/modules/2
hs.h DVMNS e o rhine_sain.o chine_sain,c

e -Wall -DLINUX -D__KERNEL . -DMODULE -DEXPORT_SYNTAE -D__NO_VERSION__ -02 -pi
pe ~1/1lib/modules/2.4.20-8/build/include -1, -Wstrict-prototypes -fomit-frane-po
inter -DUODVERSIONS —include /1ib/modules/2,4.20-8/build/dne lude/linus/modvers io
s b -DVMNS e -0 rhine_proc.o rhi

strict-prototypes -fomit-frane-po
-20-8/build/inc lude/ linux/nodversic

proc.
Ecc -Wall -DLINUX -D__KERNEL__ -DMODULE -DEXPORT_SYNMTAE -D__NO_VERSION__ -02 -pi
e -1/ 1ib/modulen/ 2. 4. 20-8/build/include -1, -Watrict-prototypes —fomit-frane-po
inter -DMODVERSIONS -include /lib/modules/2.4.20-8/build/include/linux/modversio

DVMNS € -0 Thine_wol.o rhine_wol.c

Wall -BLINUX -D__KERNEL__ -DBMODULE -DEXPORT_SYNTAB -D__NO_VERSION__ -02 -pi
pe -1/lib/modules/2.4.20-8/build/include -1. -Wstrict-prototypes -fomit-frame-po
inter -DMODVERSIONS -include /lib/modules/2,4.20-8/build/include/linux/modversio
hs b -BVMNS e e rhine_vems.o rhine_vees,e

Build options:

VERSTON Z.4,20-8

M Disabled

WHNS Ena
akdir -p /lib/nodules/2,4.20-6/kernel/drivers/net
install -n 644 -0 root rhinefet.o /lib/modules/2.4.20-8/kernel/drivers/net
#esss  Move official driver via=rhine.o to via=rhine.o.backup
ov /lib/modules/2. 4. 20-6/kernel/drivers/net/via-rhine o /1ib/nodules/2.4.20-6/ke
rnel/drivers/net/via-rhine.o.backup

fabin/depnod -a || true
[rootdlocalhost rhinefet]s ||

I ‘A% @@;@ &\‘cl}}) [-_S_ﬂ-] | -] muma:m:::’:mwmlum | o '"°°1§.'3°1""
Figura No.24.
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h. Edite con el procesador de textos vi o vim el
archivo /etc/modules.conf o modprobe.conf (segun
su distribucion de Linux). (Ver figura No.25).

[root@localhost nombredriver[# cd
[root@localhost root]# vi /etc/modules.conf
o]

[root@localhost root]# vi modprobe.conf

Y 2 ootsiocaost:____ I

arpeta de inicio Archivo  Editar Ver Terminal Ira Ayuda
de root
[root@localhost rhinefet]# cd

t{% [root@localhost root]# vi /etc/mdules.ccnfﬂ

Empezar aqui

lroat] 0 jue 08 de sep

[ e
Figura No.25.

Dicho archivo debe contener lo siguiente: alias ethO
nombredriver. (Ver figura No.26).
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=~ UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO, g&‘l‘iéﬁg
B 1. A
v FACULTAD DE INGENIERIA 7

__;f REDES DE DATOS CaArPAZ MoDELO OS5/ w

arpeta de inicio
de root
[ —) 21394 ontrcllr ohcil3os
ezar

nd-slot-0 i810_audi
11 sound-slot-0 /b n/aumix-minimal -f /etc/.aumixrc -L >/dev/null 2>&1

sound-slot-0 /bin/aumix-minimal —f /etc/.aumixre -S >/dev/null 2>&1 |

jue 08 de sep
5t

‘%@Q@@B -IE |
Flgura No. 26

i. Salga de sesion y reinicie la computadora.

j- Inicie una sesion como usuario root y abra un shell
prompt. (Ver figura No.27).

=

arpeta de inicio
de roat

[5in nombeel - Opencifice.crg 1.0.2 | |
roatloc alhont — |

& = B

Figura No.27.

K. Instale el modulo del driver (si el modulo del driver
esta en el lugar incorrecto un mensaje de error
aparecera y dira que no puede encontrar el
modulo del driver) y liste los moédulos cargados

PRACTICA 4 PAG.P4- 17
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para asegurarnos que esta funcionando
correctamente: (Ver figura No.28).

[root@localhost root]# insmod nombredriver
[root@localhost root]# Ismod

Archivo  Edta yer  Teminal ra  Aywda
[root@localhost root]# inssed rhinefet
Using /lib/modules/2.4.20-8/kernel/drivers/net/rhinefet.o
insmod: a module named rhinefet already exists
[root@localhost root]s lsmod
Module Size Used by  Not tainted
1810_audio 27720 0 {(autoclean)
ach? _codec 13640 0 (autoclean) [1B10_asudio]
soundeore 6404 2 (autoclean) [is10_audio]
iB30 74336

47776 W

19076

8986 0 (w

27056

1368 0

1

1
1Pt_REJECT W 6 (a
iptable_filter 2412 1
ip_tables 15096 2 i
58 6524 0 (autoclean
sr_nod 18136
ide-scsi 12208 0
1de-cd I5T0R 0
cdron 33728 0 [sr
oheilsod e o

SRR @EE [ e | @ T
Figura No.28.

Conecte dos computadoras a través de la tarjeta de red
empleando el cable cruzado (crossover) construido en la practica 1.

Nota.- Cabe mencionar que después de instalar y
configurar la tarjeta de red, se conectaran dos
computadoras para probar la correcta construccion del
cable cruzado. (Construido en la Practica No.1). (Ver figura
No.29).

Se necesitara conocer los nombres e |IP asociadas de las
computadoras involucradas (nombre_computadoral y su
IP asociada, nombre computadora2 y su IP asociada).

PRACTICA 4 PAG.P4- 18
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Extremo 1 del Extremo 2 del
Cable cruzado Cable cruzado
conectado a la

conectado a la
tarjeta de Red

tarjeta de Red
Cable cruzado
construido en la

Practica 1.
COMPUTADORA 1 COMPUTADORA 2
Figura No.29

4.3 Configuracién de la Tarjeta de Red.

Una vez detectada la tarjeta de red, debera configurarla. Para
esta practica se explicaran dos formas de realizarlo:

» Haciendo uso de scripts.
» A través de comandos desde el prompt (nuestro caso).

Nota: Los parametros para la configuracion de la NIC seran
proporcionados por el administrador.

4.3.1Configuracion de la NIC usando scripts.

4.3.1.1 Edite el archivo /etc/sysconfig/network-scripts/ifcfg-ethO y
coloque lo siguiente (Ver figuras No.30 y No.31).

[root@localhost root|# Vi /etc/sysconfig/network-
scripts/ifcfg-ethO

PRACTICA 4 PAG.P4- 19
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Archivo  Edtar  yer Teminal fra  Ayuda

routflocalhost rootl® vi fete/sysconfig/network-scripta/ifcfg-etho
rootélocalhost rootls [

froa] [ Siwetcome to Red Hat - 1] @

" wordlocahet= |

Figura No.30

el N @ HY

| o

arpeta de inicio
de root

S . POt o il
Ir3=r |

Figura No. 31

QB =E

DEVICE=eth0
BOOTPROTO=static
ONBOOT=yes
IPADDR=192.168.2.5.
NETMASK=255.255.255.0
GATEWAY=(colocar ip gateway)
NETWORK=192.168.2.0
BROADCAST=192.168.2.255

Si no esta el archivo, créelo.
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4.3.1.2 En el archivo /etc/sysconfig/network coloque lo
siguiente:(Ver figuras No.32 y No.33).

[root@localhost root]# vi /etc/sysconfig/network

arpeta de inicio
de root

fd rooi®localhost:~

Archivo  Editar Ver Terminal Ira Aiuda

‘,-\;) [root@localhost root]# vi /etc/syscunfig/netwurkﬂ

2

Empezar aqui

! ; [root] | {[welcome to Red Hat - F|_ 0 jue 08 de sep
| |B  root@localhost~ 1735

| ifigura No.32
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[d root@localhost:~
arpeta de inicio

Archivo  Editar Ver Terminal Ira Ayuda
de root =

NETWORKTNG=yes
ﬁ HOSTNAME=1localhost.localdomain

Empezar aqui

“/etc/syscanfig;’netwcrk” 2L, 46C

APV R IR i "0 e
Figura No.33

NETWORKING=yes
HOSTNAME=nombre_maquina.unam.mx

4.3.1.3.Dentro del archivo /etc/resolv.conf coloque los DNS (Ver
figuras No.34 y No.35).

[root@localhost root]# vi /etc/resolv.conf

PRACTICA 4
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arpeta de inicio
de root

b4 root®localhost:~

Archivo  Editar  Ver Terminal Ira Ayuda

(,-f\) [root@localhost root]# vi /etcf‘resalv.cunfﬂ

@'

Empezar aqui

Papelera

[ X
L
aMSN

‘ﬂ @ [T E E ‘ ; ‘ [root] | {[Welcome to Red Hat - I‘| 0 jlie 08 de sep
= @ root@localhost:~ : 17:36

Figura No.34

B roow@iocalhost-
arpeta de inicio

Archivo  Editar Mer Terminal Ira Ayuda

B generated by /sbin/dhclient-script
search secure.fi-b.unam.mx
nameserver 132.248.204.1

nameserver 132.248.10.2

Papelera

-i
Lo
aMSN

fi" fetc/resolv.conf" 4L, 113C

L ACE RV ESEN ] B e i S
Figura No.35
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search fi-b.unam.mx
nameserver 132.248.204.1
nameserver 132.248.10.2

4.3.1.4.Finalmente teclee: (Ver figura No.36).

[root@localhost root]# ifconfig ethO up

arpeta de inicio
de root

gé\b

Empezar aqui

Papelera

aMSN

[root@localh

ost root]# ifconfig etho up]

A% (ot 10 = [root] Uiwelcome to Red Hat—l‘
‘ ®Q @ | B root@localhosti~ @

Figura No.36

4.4. Configuracién de la NIC a través de comandos.

4.4.1.El comando utilizado para esta tarea es ifconfig. Utilice el
siguiente comando para configurar la NIC (Ver figura No.37).

[root@localhost root# ifconfig ethO 192.168.2.X netmask
2565.255.255.0 pointtopoint ip_maquina_crossover

PRACTICA 4
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arpeta de inicio
de root

hal oot localhost:~

Archivo Editar Ver Terminal Ira Aiuda

‘:,-»\> [root@localhost root]# ifconfig ethO 192.168.2.5 netmask 255.255.255.0 pointtopo
@ int 192.168.2.6]

Empezar aqui

Papelera

[ X
L
aMSN

‘ﬁ fﬂg [T E E' | | [root] _J[welcome to Red Hat - 1| . @ [l 08 e 52
= [ & roo@localnost- ' 17:39

Figura No.37

Hasta este momento se ha instalado y configurado la tarjeta de red
correctamente.

5.- Pruebas y Aplicaciones:

5.1 Comprobar que Ila LAN basica funcione
correctamente.

5.1.1 Para comprobar la configuracion actual de la NIC, utilice el
siguiente comando (Ver figura No.38).

[root@localhost root]# ifconfig
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0

arpeta de inicio
de root

hd root@localhost:~

Archivo Editar Ver Terminal Ira Aiuda

[root@localhost root]# ifconfig
eth0 Link encap:Ethernet HWaddr 00:08:54:02:27:42
inet addr:192.168.2.5 Bcast:192.168.2.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:32 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:0 (0.0 b) TX bytes:2577 (2.5 Kb)
Interrupt:10 Base address:0x9000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:l

RX packets:9795 errors:0 dropped:0 overruns:0 frame:0
TX packets:9795 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:669880 (654.1 Kb) TX bytes:669880 (654.1 Kb)

[root@localhost root]# I

el Bed @i smam —"lg  ru-
Figura No.38

El comando devuelve una salida similar a la siguiente:

lo  Link encap:Local Loopback

inet addr:127.0.0.1 Bcast:127.255.255.255
Mask:255.0.0.0

UP BROADCAST LOOPBACK RUNNING
MTU:3584 Metric:1

RX packets:57 errors:0 dropped:0 overruns:0
frame:0

TX packets:57 errors:0 dropped:0 overruns:0
carrier:0

ethO Link encap:Ethernet Hwaddr  00:60:97:05:42:7E
inet addr:192.168.2.5 Bcast:192.168.5.255
Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST
MTU:1500 Metric:1
RX packets:2406345 errors:620 dropped:0
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overruns:0

TX packets:2464404 errors:0 dropped:0
overruns:0

Interrupt:10 Base address:0x7f00

5.1.2 Verifique la salida de la maquina hacia aquella a la cual esta
conectada a través del cable crossover. Teclee el siguiente
comando: (Ver figura No.39).

[root@localhost root# ping ip_maquina_crossover

arpeta de inicio

syl =
Figura No 39

Una respuesta afirmativa le asegurara que su dispositivo esta
correctamente configurado, por lo que fallas de comunicacion pueden
ser atribuidas a otras partes de la red. Anote textualmente la salida del

comando:

5.1.3 Salga de sesion y apague la computadora.
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6.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica:
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PRACTICA 4
Instalacion de una Red Basica en Plataforma LINUX
Cuestionario Previo

Nombre del alumno:
Gpo. de Laboratorio: ________ Gpo. de Teoria:
Calificaciéon:

—

. ¢, Para qué nos sirve el protocolo TCP/IP?
2. ;Qué es Kudzu y que funcion realiza?
3. ¢ Por qué es importante conocer el modelo del chipset de la NIC?

4. ¢ Qué significan cada uno de los parametros en la version del
kernel (ejemplo: kernel 2.4.6)?

5. ¢Para qué sirve el comando ping?
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PRACTICA 5

Enrutamiento de paquetes

1.- Objetivos de Aprendizaje
El alumno:

Al finalizar la practica, se familiarizara con el manejo de algunas
herramientas del Sistema Operativo Linux, como son route y
traceroute, y sus similares en Windows, como son route y tracert,
enfocadas al enrutamiento de paquetes a través de la red.

2.- Conceptos tedricos
Route

Este comando se utiliza para configurar las tablas de ruteo del
nucleo de nuestro sistema. Generalmente en todo equipo de una red
local tenemos al menos tres rutas: la de loopback, utilizando el
dispositivo de bucle interno (lo, 100...), la de red local (localnet), que
utiliza la tarjeta de red para comunicarse con equipos dentro del
mismo segmento de red, y una default que también utiliza la tarjeta
para enviar a un router o gateway paquetes que no son para equipos
de nuestro segmento.

Si route nos muestra una configuracion sospechosa (esto es, las
tablas no son las que en el sistema hemos establecido como
administradores, aunque todo funcione correctamente) esto puede
denotar un ataque de simulacion: alguien ha desviado el trafico por un
equipo que se comporta de la misma forma que se comportaria el
original, pero que seguramente analiza toda la informacion que pasa
por él. Hemos de recalcar que esto suele ser transparente al buen
funcionamiento del equipo (no notamos ni pérdida de paquetes, ni
retardos excesivos, ni nada sospechoso), y que ademas el atacante
puede modificar los ficheros de arranque del sistema para, en caso de
reinicio de la maquina, volver a tener configuradas las rutas a su
gusto; estos ficheros suelen del tipo /etc/rc.d/rc.inet1 o /etc/rc?.d/Sinet.
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También es posible que alguien esté utilizando algun elemento
utilizado en la conexion entre nuestro sistema y otro (un router, una
pasarela...) para amenazar la integridad de nuestro equipo; si
queremos comprobar el camino que siguen los paquetes desde que
salen de la maquina hasta que llegan al destino, podemos utilizar la
orden traceroute. Sin embargo, este tipo de ataques es mucho mas
dificil de detectar, y casi la unica herramienta factible para evitarlos es
la criptografia.

Traceroute

La orden traceroute se utiliza para imprimir la ruta que los
paquetes siguen desde nuestro sistema hasta otra maquina, realizar
pruebas, medidas y administracion de una red; introduce mucha
sobrecarga, lo que evidentemente puede acarrear problemas de
rendimiento, llegando incluso a negaciones de servicio por el elevado
tiempo de respuesta que el resto de aplicaciones de red pueden
presentar.

Traceroute es una herramienta que combina muy
inteligentemente, dos caracteristicas de los protocolos que hacen
posible Internet. Estos son:

TTL o expiracion de los paquetes

Para proteger a Internet del efecto de paquetes atrapados en
ciclos de enrutamiento, los disefiadores de TCP/IP dotaron a cada
datagrama IP de un contador que llamaron TTL por las siglas de Time
To Live. Esto es un numero que limita cuantos saltos puede dar un
datagrama, antes de ser descartado por la red.

Cuando se introduce un datagrama IP a la red, el campo TTL es
poblado con el numero maximo de saltos que define la vida de ese
datagrama. Cada enrutador por el que ese datagrama transita, resta
uno a ese numero. Cuando éste llega a cero, el datagrama es
descartado.

PRACTICA 5 PAG.P5- 2



.f*:?%j UNIVERSIDAD NACIONAL AUTGNOMA DE MEXICO, 3.93‘_%
(] ‘;%' FACULTAD DE INGENIERIA r.’ "_Fj;‘u u
Ys2? REDES DE DATOS CAPA 3 MODELO UE/W

Internet Control Message Protocol 6 ICMP

ICMP sirve para manejar mensajes de control. Esto son
mensajes administrativos entre nodos de Internet.

Los paquetes ICMP sirven para muchas cosas: Avisar que un
enlace o que un dispositivo estan congestionados, que se escogio un
camino sub-optimo para enviar un paquete, que no se puede acceder
a un sitio en particular, etc. Uno de esos avisos es particularmente util
para traceroute: El aviso de que se excedio la vida util del paquete.

Combinando estas dos herramientas, traceroute permite
construir un mapa de la red de acuerdo como es vista desde un nodo
en particular. A continuacion, un ejemplo del comando traceroute hacia
el servidor de yahoo.

[root@localhost root]$ traceroute www.unam.mx
tfraceroute to dragon.dgsca.unam.mx (132.248.10.7), 30 hops max,
38 byte packets

1192.168.2.1 (192.168.2.1) 0.808 ms 0.551 ms 0.5673 ms

2 fe3-15-iimas-core.fi-b.unam.mx (132.248.59.254) 1.244 ms 2.477
ms 1.222 ms

3 vel96-dgsca-core-ge.unam.mx (132.148.2565.197) 2.276 ms 1.327
ms 1.513 ms

4 gb4-3-dgsca-core.ge.umam.mx (132.248.255.109) 1.318 ms 1.284
ms 2.387 ms

5 dragon.dgsca.unam.mx (132.248.10.7) 1.569ms * 1.879ms

Aqui se muestra cada uno de los saltos que tiene que dar un
paquete al recorrer el camino desde la computadora hasta
www.unam.mx. La direccion del recorrido es muy importante, porque
en Internet no necesariamente el camino de ida es igual al de regreso.

Para cada salto, que traceroute numera en la primera columna,
se envian tres paquetes con un TTL que se va incrementando
progresivamente. El nombre del nodo que responde, bien sea
indicando que se llego al destino o que el paquete expird en transito,
se muestra junto a los tiempos transcurridos entre el envio del paquete
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y la recepcion de la respuesta. Eso nos da una idea de como es la
condicion de la red en ese salto o en alguno de los anteriores.

Figura No.1

El ejemplo anterior permite ver mejor cémo funciona la
herramienta. (Ver figura No.1). En el primer salto, hacia el nodo 1,
traceroute pone el valor ttl en 1 y envia el paquete hacia el nodo de
destino. Cuando el nodo 1 decrementa el valor del ttl y obtiene un
cero, devuelve al nodo de origen un mensaje de error que dice que el
ttl expiré mientras el paquete iba en transito. Este proceso se repite
varias veces Yy los tiempos se registran.

Para el siguiente salto, traceroute aumenta en uno el valor del ttl
y lo envia de nuevo hacia su destino. El nodo 1 decrementa el valor
del ttl a uno y pasa el paquete hacia el nodo 2. El nodo 2 recibe el
paquete con ttl uno y al decrementarlo, obtiene un ttl cero, enviando el
correspondiente mensaje de error hacia el nodo de origen. Este
proceso se va repitiendo con valores progresivamente mas grandes de
ttl, para ir encontrando los saltos cada vez mas lejanos o hasta que se
llega a un ttl muy grande. Tipicamente este valor maximo es 30,
aunque puede ser de hasta 255.

3.- Equipo y material necesario

Material que debera traer el alumno:
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A. Lapiz 6 pluma.
Equipo del Laboratorio:

B. 1 Computadora con Sistema Operativo Linux Red Hat 9.0 6
Superior y Windows XP.

4.- Desarrollo

4.1 Modo de trabajar
Se trabajara en equipos de dos personas por computadora.
4.2 Realizacion de la practica

4.2.1 Encienda el sistema y elija la opcidon de cargar Linux.

4.2.2 Entre a sesidn como usuario root. El profesor le proporcionara
la contrasefa. (Ver figura No.2).

-2 redhat.

Wielrosn e ie Focalhos L iocabficmranm

Figura No.2
4.2.3 Abra un shell prompt seleccionando (Ver figura No.3):

Main Menu => System Tools => Terminal.
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Figura No.3

Para salir del shell prompt teclee exit o presione <ctrl>d en el
prompt.

4.2.4 Ahora podemos emplear el sistema para ejecutar los
comandos que necesitemos utilizar.

4.2.5 Monitorice la interfaz ethO. (Ver figura No.4). Teclee lo
siguiente:

[root@localhost root]$ tcpdump -i ethO
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'{% [root@localhost root]# tcpdump -i ethO
tcpdump: listening on etho
12:59:07.141536 802.1d config 8000.c2:31:9:09:50:e6.8001 Toot 8000.c2:31:e9:09:
= pathcost 0 age O max 8 hello 2 fdelay 5
-,' [12:59:07.219427 arp who-has 192.168.2.10 tell 192.168.2.1
12:59:07.2198597 arp reply 102.168.2.10 is-at c2:31:e9:9:50:e6
Papelera 12:59:07.220006 192.168.2.2.1026 > 192.168.2.1.domain: 47719+ PTR? 10.2.168.192
.in-addr.arpa. (43) (DF)
|12:59:07.386455 192.168.2.1.domain > 192.168.2.2.1026: 47719 NXDomain 0/1/0 (12|
@ o) (oF)
12:59:07.286593 102.168.2.2.1026 > 102.168.2.1.domain: 47720+ PTR? 1.2.168.192.
in-addr.arpa. (42) (DF)
12:59:07.518737 192.168.2.50.1407 > baym-sb130.msgr.hotmail.com.1863: P 10409579,
:1040958056(106) ack 1722260746 win 16753 (DF)
59:07.570115 192.168.2.1.domain > 192.168.2.2.1026: 47720 NXDomain 0/1/0 (11
9) (DF)
159:07.570445 192.168.2.2.1026 > 192.168.2.1.domain: 47721+ PTR? 2.2.168.192.
dr.arpa. (42) (DF)
:59:07.571879 192.168.2.1.domain > 192.168.2.2.1026: 47721 NXDomain 0/1/0 (11|
9) (DF)
12:59:07.576237 192.168.2.2.1026 > 192.168.2.1.domain: 47722+ PTR? 130.108.46.2
| in-addr.arpa. (45) (DF)
:159:07.675760 baym-sb130.msgr.hotmail.com.1863 > 192.168.2.50.1407: . ack 106
fjwin 650086

Empezar aqui

050209_1141

& ol |5 @ =1 [ ISin nombre1 - openoffice.| [root] | e 13 e iy |
‘ . Qﬁ Q | [Hrcorreo Yahoo! - 1 Giga y a| & root@localhost.~ | @ 12:59
.
Figura No.4

Anote la salida en pantalla y coméntela.

4.2.6 Capture 3 paquetes salientes de la interfaz ethO. Teclee lo
siguiente y anote la salida (Ver figura No.5):

[root@localhost root]$ tcpdump -c 3 -i ethO
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[root@localhost Tootl# tcpdump -c 3 -i etho

tepdump: listening on etho

13:05:29.142329 802.1d config 8000.c2:31:e9:09:50:e6.8001 root 8000.c2:31:e9:09:

/50:e6 pathcost O age O max 8 hello 2 fdelay 5

13:05:31.142331 802.1d config B000.c2:31:e9:09:50:e6.8001 root 8000.c2:31:e9:09:

50:e6 pathcost 0 age O max 8 hello 2 fdelay 5

12:05:32.608941 192.168.2.10.1174 > baym-sb83.msgr.hotmail.com.1863: P 341160465

0:3411604755(105) ack 3078485578 win 63358 (DF)

7 packets received by filter
0 packets dropped by kernel

050209_1141 [root@localhost Toot]# |

Empezar aqui

7 [Sin nombre1 - Openoffice | [root]

‘% @Q @‘ - EI | [Mitcorreo vahoo! - demutazz\li root@localhost:~
Flgura No.5

} @ vie lliailesmay

4.2.7 Capture toda la trama Ethernet. (Ver figura No.6). Teclee lo
siguiente:

[root@localhost root]$ tcpdump -s 1500

Teclee <ctrl>c para detener la captura.
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@ . [root@localhost root]# tepdump -s 1500
Empezar aqui tcpdump: listening on etho
© 13:09:41.142904 802.1d config 8000.c2:31:e9:09:50:e6.8001 root B000.
‘ pathcost O age 0 max 8 hello 2 fdelay
:43.142906 802.1d config B000.c2:31:e9: & G .B0O01 root B00O0.
Papelera pathcost 0 age 0 max 8 hello 2 fdelay
:45.142918 802.1d config 8000.c2:31:e9: H H .B001 root B00O.
pathcost 0 age 0 max 8 hello 2 fdelay
@ :47.142919 802.1d config B000.c2:31:e9:09:50:e6.8001 root 8000.
pathcost O age 0 max 8 hello 2 fdelay
49.142920 802.1d config BOOO.c2:31:e9: : : .B0O01 root B00O.
pathcost 0 age 0 max 8 hello 2 fdelay
:51.142928 802.1d config BO00.c2:31:e9:09:50:26.8001 root 8000.c2:31:e9:
pathcost O age 0 max 8 hello 2 fdelay
3:09:53.128435 192.168.2.10.1033 > baym-cs176.msgr.hotmail.com.1863: P 29935322
12993532303(5) ack 1108211145 win 64021 (DF)
:53.142912 802.1d config 8000.c2:31:e9:09:50:e6.8001 root 8000.c2:31:e9:09:
pathcost 0 age 0 max 8 hello 2 fdelay 5 |
13:09:53.148234 192.168.2.2.1026 > 192.168.2.1.domain: 4728+ PTR? 176.106.46.20
7.in-addr.arpa. (45) (DF)
13:09:53.151498 192.168.2.1.domain > 192.168.2.2.1026: 4728 1/5/5 PTR baymfcsl?:
6.msgr.hotmail.com. (264) (DF)
13:09:53.151649 192.168.2.2.1026 > 192.168.2.1.domain: 4729+ PIR? 10.2.168.192. (.|

050209_1141

!

floppy

HOpEwHwP W

w

A% @x@ @‘ E | ‘ [Sin nombrel -Dpencfflce.l [root] vie 13 de may

_l[Corren Yahoo! - demotaz2/|El  root@localhost~ | 13:10
P
Figura No. 6

4.2.8 Escriba un fragmento de la trama y explique que significan
cada una de las partes visualizadas.

4.2.9 Visualice la configuracion actual de las tablas de ruteo. (Ver
figura No.7). Teclee lo siguiente:

[root@localhost root]$ route

PRACTICA 5 PAG.P5- 9
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[root@localhost root]# route
Kernel IP routing table
Destination Gateway Flags Metric Ref Use Iface
192.168.2.0 = 255.255.255.0 u 4] 0 0 etho
169.254.0.0 * 255.255.0.0 0 0 etho
127.0.0.0 *. 255.0.0.0 0 0 lo
default 192.168.2.1 0 0 etho
[root@localhost reotl# [

050209_1141

ARSIl = "0
Figura No.7

Anote textualmente lo obtenido en pantalla y expliquelo.

4.2.10 Observe la ruta que sigue un datagrama hacia el servidor
de google. (Ver figura No.8).Teclee lo siguiente:

[root@localhost root]$ traceroute www.google.com
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[root@localhost root]# traceroute www.google.com
traceroute: Warning: www.google.com has multiple addresses; using 64.233.187.104|
traceroute to www.l.google.com (64.233.187.104), 30 hops max, 38 byte packets
1 192.168.2.1 (192.168.2.1) 2.224 ms 0.563 ms 0.478 ms
2 fe3-15-iimas-core.ge.unam.mx (132.248.59.254) 1.220ms 1.131 ms 1.053 ms
3 vel96-dgsca-core.ge.unam.mx (132.248.255.197) 1.100 ms 1.128 ms 1.030 ms
4 na-148-243-194-121.na.avantel.net.mx (148.243.194.121) 2.118 ms 2.240 ms
|1.936 ms
200.33.208.213 (200.33.208.213) 18.401 ms 18.594 ms 18.084 ms
P0S3-0.GWI.DFW9.ALTER.NET (157.130.130.69) 35.696 ms 35.924 ms 35.950 ms
0.50-7-2-0.XL1.SATL1.ALTER.NET (152.63.97.174) 35.970 ms 36.166 ms 36.180

0.s0-0-2-0.XL1.DFW9.ALTER.NET (152.63.1.65) 43.345 ms 43.365 ms 43.660 ms

0.s0-6-0-0.BR6.DFW9.ALTER.NET (152.63.99.2) 43.514 ms 44.374 ms 43.638 ms[ |

s0-1-0-0.edgel.Dallasl.Level3.net (209.245.240.141) 44.774 ms 44.441 ms 4
14.388 ms
(11 so0-1-2-0.bbrl.Dallasl.level3.net (209.244.15.161) 44.260 ms 44.754 ms 45.
113 ms |
12 ae-0-0.bbr2.Atlantal.Level3.net (64.150.1.46) 63.450 ms as-1-0.bbrl.Atlanta|
|1.Level3.net (209.247.9.101) 63.599 ms ae-0-0.bbr2.Atlantal.level3.net (64.159.
11.46) 63.680 ms
13 so-6-0-0.garl.Atlantal.Level3.net (4.68.96.10) 63.970 ms 63.812 ms s0-5-0-
U.garl.Atlantal.stelS.nst (4.68.96.22) 64.033 ms

o F Fim g |=x [root] ,.,’[[Curreovahoo!-demutazzw‘ @
‘ ®Q @ . |8 root@localhost~ ;

vie 13 de may

Figura No.8

Anote el resultado a continuacion.

4.2.11 Realice el paso anterior pero ahora hacia el servidor de
altavista. (Ver figura No.9).

[root@localhost root]$ traceroute www.altavista.com
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[root@localhost rootl# traceroute www.altavista.com

traceroute to avatw.search.yahoo2.akadns.net (216.155.200.155), 30 hops max, 38
byte packets

1 192.168.2.1 (192.168.2.1) 0.641 ms 0.558 ms 0.480 ms

fe3-15-iimas-core.ge.unam.mx (132.248.59.254) 1.098 ms 1.130 ms 1.055 ms

3 ve212-zc-core.ge.unam.mx (132.248.255.214) 1.235 ms 1.206 ms 1.268 ms

4 fel2-1-1.telecom6.unam.mx (132.248.255.131) 14.351 ms 3.648 ms 12.730 ms
5 inet-mex-nextengo-7-s2-0O.uninet.net.mx (200.79.4.142) 2.674 ms 10.379 ms
13.964 ms

6 bb-mex-nextengo-11-g8&-0.uninet.net.mx (200.38.196.33) 15.596 ms 4.703 ms
5.566 ms

7 idinet-cal-onewilshire-1-pos7-0.uninet.net.mx (200.38.209.10) 45.673 ms 54.9
70 ms 46.875 ms

8 69.224.111.181 (69.224.111.181) 52.276 ms 58.882 ms 44.716 ms

9 bbl-g8-0-2.irvnca.sbcglobal.net (151.164.42.28) 47.984 ms 45.933 ms 44.77

050209_1141

151.164.42.77 (151.164.42.77) 52.241 ms 45.674 ms 46.137 ms
corel-pl-O.cranca.sbcglobal.net (151.164.241.221) 45.010 ms 46.689 ms 54.
ms

bbl-pl-0.cranca.sbcglobal.net (151.164.40.90) 44.972 ms * 46.390 ms
ex1-pl5-0.eglaca.sbcglobal.net (151.164.41.29) 57.837 ms 55.935 ms 44.777|

asn10310-yahoo.eglaca.sbecglobal.net (151.164.89.214) 107.091 ms 124.454 ms[]|

[root] |

UYL ———
Figura No.9

d[conreo Yahoo! - demotaz2| @

vie 13 de may
13:32

Anote el resultado.

4.2.12 Realice nuevamente el punto 4.2.10. Observe con cuidado
si hay alguna diferencia con dicho punto. (Ver figura No.10).

[root@localhost root]$ traceroute www.google.com
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@ R [root@localhost Toot]# traceroute www.google.com
Empezar aqui traceroute: Warning: www.google.com has multiple addresses; using 64.233.187.104|
@ traceroute to www.l.google.com (64.233.187.104), 30 hops max, 38 byte packets
. 1 192.168.2.1 (192.168.2.1) 0.595 ms 0.559 ms 0.477 ms
' 2 fe3-15-iimas-core.ge.unam.mx (132.248.59.254) 1.087 ms 1.336 ms 1.047 ms
Papelera 3 vel96-dgsca-core.ge.unam.mx (132.248.255.197) 1.194 ms 1.497 ms 1.107 ms
4 na-148-243-194-121.na.avantel.net.mx (148.243.194.121) 1.975 ms 2.184 ms

2.199 ms
@ 200.33.208.213 (200.33.208.213) 18.074 ns 18.687 ms 17.915 ms
P0OS3-0.GW9.DFW9 . ALTER .NET (157.130.130.69) 36.041 ms 35.885 ms 35.820 ms
0.s0-7-2-0.XL1.SAT1.ALTER.NET (152.63.97.174) 36.114 ms 36.518 ms 35.999

0.50-0-2-0.XL1.DFW9.ALTER.NET (152.63.1.65) 43.559 ms 44.712 ms 43.246 ms
0.s0- -0.BR6.DFW9.ALTER.NET (152.63.99.2) 43.401 ms 43.778 ms 43.345 ms|
s50-1-0-0.edgel.Dallasl.Level3.net (209.245.240.141) 44.815 ms 44.789 ms 4
4.333 ms
11 so0-1-2-0.bbrl.Dallasl.level3.net (209.244.15.161) 44.494 ms 44.545 ms 44.
849 ms |
12 ae-0-0.bbr2.Atlantal.Level3.net (64.159.1.46) 63.691 ms as-1-0.bbrl.Atlantal
1.Level3.net (209.247.9.101) 64.029 ms ae-0-0.bbr2.Atlantal.Level3.net (64.159.:
1.46) 63.862 ms
13 s0-6-0-0.garl.Atlantal.Level3.net (4.68.96.10) 126.198 ms 64.224 ms so-5-0f
|-0.garl.Atlantal.level3.net (4.68.96.22) 63.978 ms

[root]

‘ = @Q@@E M
Figura No.10

vie 13 de may
13:34

_ d[Correo Yahoo! fdemataZZI‘ @

Anote la salida en pantalla y coméntela.

4213 Salga de sesion y reinicie la computadora. (Ver
No.11).

figura
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Are you sure you wank to log out?

__|'Save cUment Setip

¥ Help 3 Cancel W DK

Figura No.11

4.2.14 Elija la opcion de cargar Windows XP.

4.2.15 Entre como usuario redes, el profesor le proporcionara la
contrasenfa.

4.2.16 De clic en Inicio, seleccione Todos los programas y de clic
sobre el Simbolo del sistema. (Ver figura No.12).

¢+ Simbolo del sistema

Microsoft Windows XP [Version 5.1.26881
(C» Copyright 1985-28081 Microsoft Corp.

C:“Documents and Settings“\Redes>

Figura No.12

4.2.17 Empleando el comando route, visualice la configuracion

actual de las tablas de ruteo. Teclee route print. (Ver figura
No.13).

PRACTICA 5 PAG.P5- 14
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n_j

M§ TCP Loopback interface
Bx2 ...080 11 B? 3f al 6c ...... Realtek RTL8139/818x Family Fast Ethernet NIG -
Minipuerto del administrador

Rutas activas:

Destino de red Mascara de red Puerta de acceso Interfaz Métrica
5] A.8.8.8 192 168.2.1 192.168.2.

5] 255.9.0.8 127.8.8.1 .

2 25562552550 192.168.2.4
5

192.168.
192.168.
192.168.2.25 . 2.
224.0.8.0 240.0.8.0 192.168.2.4 192.168.2.
255.255.255.255 255.255.255.255 192.168.2.4 192.168.2.
Puerta de enlace predeterminada: 192.168.2.1

A.0.8.
127.0.8.
2.

2.

255,255 255,255 127.8.8.1
255.255.255.255 192.168.2.4

Rutas persistentes:
ninguno

C:“Documents and Settings:Redes>

Figura No.13

Comparelo con lo obtenido en el punto 4.2.9 y concluya.

4.2.18 Observe el encaminamiento que sigue un paquete hacia el
servidor de hotmail. (Ver figura No.14). Teclee tracert
www.mineria.unam.mx

PRACTICA 5 PAG.P5- 15
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v Simbolo del sistema

Microsoft Windows HP [Uersion 5.1.2608@1
(C» Copyright 1985-2801 Microsoft Corp.

C:“\Documents and Settings:Redes>tracert www.mineria.unam.mx

Traza a la direccidn palacio.decfi.mineria.unam.mx [132.248.138.71
zobre un maximo de 3@ saltos:

{1 {1 ms 192.168.2.1

1 fed-15-iimas—core.ge.unam.mx [132.248.59.2541
1 ve2l2-zc—core.ge.unan.mx [132.248.255.214]
1 fe?-B-1.telecoml.unam.mx [132.248.255.1331]

64 117 132.248.254.54

56 ms 13 ms s palacio.decfi.mineria.unam.mx [132.248.138.71

Traza completa.

C:“Documents and Settings“Redes>

Figura No.14

Anote el resultado a continuacion.

4.2.19 Cierre todas las aplicaciones y apague la computadora.

5.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica:

PRACTICA 5 PAG.P5- 16
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6.- Cuestionario

1. ¢ En qué situaciones utilizaria los comandos vistos en clase?

2. ¢, Cual es la real importancia del comando traceroute?

3. ¢ Qué sucederia si un paquete fuese enviado a un nodo
inexistente sin TTL?

4. ;Porque en Internet no necesariamente el recorrido de ida de un
datagrama es igual al de regreso?

5. ¢ Porque la cantidad de saltos de realiza un datagrama puede
darnos una idea de la complejidad de la red?

PRACTICA 5 PAG.P5- 17
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PRACTICA 5
Enrutamiento de paquetes
Cuestionario Previo
Nombre del alumno:

Gpo. de Laboratorio:
Calificacién:

Gpo. de Teoria:

—

¢, Cual es el formato de trama Ethernet?

¢, Cuales son los principales campos que forman la trama
Ethernet?

Investigue cuales son los diferentes parametros del comando
tcpdump.

Mencione y explique tres algoritmos de enrutamiento estatico.

Mencione y explique tres algoritmos de enrutamiento adoptivo.

Investigue cuales son los diferentes parametros del comando
route.

route?

¢,Si no se especifica ningun parametro, que muestra el comando

¢, Qué herramienta podemos utilizar para proteger la integridad
de nuestro equipo?

PRACTICA 5
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PRACTICA 6

Analisis de Paquetes

1.- Objetivos de Aprendizaje
El alumno:

e Conocera y comprendera los fundamentos del monitoreo de
redes, encapsulado de unidades a diferentes niveles vy
demultiplexacion de las mismas.

e Adquirira la habilidad necesaria para realizar los filtros
adecuados.

e Reafirmara conocimientos tedricos acerca del protocolo ARP
mediante observacion de casos reales.

2.- Conceptos tedricos

El monitoreo de redes resulta una herramienta fundamental en
dos sentidos. Por un lado, permite apreciar de forma realista muchos
de los conceptos fundamentales de las redes en general, y de los
protocolos TCP/IP en particular (encapsulacién, fragmentacion,
secuenciacion de mensajes, etc). Por otro lado, permite realizar un
diagnodstico muy preciso de las redes en funcionamiento, desde la
deteccion de errores, la verificacion de los mecanismos de seguridad y
la evaluacion de prestaciones de la red.

Es por ello que en esta practica se estudiara una herramienta
gratuita de monitoreo de redes, denominada Analyzer, que trabaja
sobre un interfaz de red denominado WinPCap.

El monitoreo de red, o captura de tramas, consiste en la
obtencion directa de tramas tal y como aparecen a nivel de LAN.
Puesto que el medio de transmision es, generalmente, una linea de
difusiéon, el monitoreo permite observar la totalidad de Ilas
comunicaciones que tienen lugar a través de la red, y por tanto resulta
una herramienta muy potente, tanto desde el punto de vista positivo
(diagndstico de red) como el negativo (compromete la confidencialidad
de las comunicaciones).

PRACTICA 6 PAG.P6- 1
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La cantidad de informacion obtenida de un monitoreo es enorme.
Por tanto, es necesario establecer filtros de aceptacion, que permiten
que las tramas no consideradas relevantes no se almacenen ni
muestren al usuario.

El paquete Analyzer

Analyzer es una aplicacion completamente configurable para el
analisis mediante monitoreo de redes locales en entornos TCP/IP
sobre cualquiera de las tecnologias soportadas por la interfaz
WinPCap. Antes de instalar el Analizador de paquetes Analyzer; se
debera instalar y ejecutar la interfaz de red WinPCap.

Como puede apreciarse en la figura No. 1, tras la pantalla de
presentacion, la pantalla principal de la aplicacion esta encabezada
por un menu, asi como varias barras de iconos que resultan
equivalentes a la misma.

Captura de tramas

Para comenzar la captura emplearemos la opcién Capture @
Start Capture, o bien el boton correspondiente en la barra de tareas,
ilustrado en la imagen como una tarjeta con una flecha hacia arriba.

& Analyzer
File Capture MetInject Monikor Skakistics  Metlogger MNetMiner  Setkings  Help

e o 2 OE mw | AR ?

Figura No.1.
En ambos casos se abre la ventana de selecciéon de filtros. En
ella se encuentran varios parametros importantes:

e Select Adapter. Permite, en caso de que nuestra computadora
disponga de diversos interfaces de red, indicar sobre cual de
ellos se realizara la captura. Es destacable que en muchos
casos se detecta una interfaz de red genérico NDIS que
corresponde a un acceso alternativo a la tarjeta de red, o bien

PRACTICA 6 PAG.P6- 2
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las conexiones de acceso telefénico. En tal caso, es conveniente
seleccionar la interfaz de mas bajo nivel (por ejemplo, antes la
tarjeta que la interfaz NDIS), y tener en cuenta que el acceso
telefonico a redes no es totalmente compatible con
WinPCap.(Ver figura No.2).

Select Source E|
Available adapters on local host:
Adaptet's name | In
" Metwork adapter ‘Generic Mdis\wan adapter’ on local host
BB Metwork adapter 'MET IP/1394 Miniport' on local host tp
BB Metwork adapter Microsoft MAC Bridge virtual MIC (Microsoft's Packet Scheduler)' on local host rp
BB network adapter ‘Realtek RTLS139/810:% Family Fast Ethernat NIC " on lacal hosk rp
< >
Lookup source tupe: Advanced Settings

I+ Promizcuous mode
Local adapters | Remote adapters | Local files

Advanced zettings

ok | Cancel |

Figura No.2.

e Promiscuos Mode: En modo normal, las tarjetas de red
unicamente almacenan aquellas tramas que han sido dirigidas
explicitamente a su direccion MAC, aquellas dirigidas a grupos
suscritos o difusiones. Para la monitorizacion entre dos
maquinas desde una tercera es imprescindible recibir tramas que
no cumplen ninguna de estas tres condiciones, y que por lo tanto
serian ignoradas en condiciones normales. Mediante esta casilla
se indica al adaptador de red que pase a modo promiscuo, en el
cual debe recoger todas las tramas que aparezcan por la red sin
considerar las condiciones anteriores.

o Select Filter: Permite seleccionar cuales de las tramas recibidas
por el adaptador deben ser almacenadas por el programa. En

PRACTICA 6 PAG.P6- 3
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nuestro caso, comenzaremos probando el protocolo ARP. (Ver

figura No.3).
Capture setfings !|
Curart filker: Standand Filkers:
Fiker name: 'a Available filkers i
--E3 Mau: layer 3
Arp Requests i Al traffic
i Broadecast traffic
1 Multicast traffic
1 Traffic of packets <= 64 butes
1 Traffic of packets »= B5 < 128 bytes -
1 Traffic of packets »= 128 < 256 bytes b
1 Traffic of packets »= 256 < 512 bytes
Fiter code: 1 Traffic of packets »= 512 < 1024 bytes
il Traffu: of packets »= 1024 < 1518 bytes
ap
Harp Requests L
T Host with MAC 00:80:c7:cb:4%: 94
-2 Metwork layer
IP traffir
|PwE traffic
Tunnelled IPvE in [P traffic
1D Orm A = b ke =FEim i
Aakvanced Fiter | Edit Fiter List |
Currert sounce:
Metwork adapter 'Generic Mdigsfan adapter' on local host Change Saourcs Advanced Setting:
| Finish | Cancel |
Figura No.3.

En este paso existen varias posibilidades. Una de ellas consiste
en seleccionar alguno de los filtros predefinidos en el arbol de la
derecha, que representan a las capturas mas habituales. Por otro lado,
también es posible especificar un filtro mediante un método similar al
empleado por el programa tcpdump.

La visibilidad de tramas. En un medio de difusién, como por
ejemplo ethernet sobre coaxial o con hubs, todas las tramas son

PRACTICA 6 PAG.P6- 4
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visibles por todas las estaciones. Sin embargo, si existen en la
topologia puentes, conmutadores o pasarelas, estos elementos actuan
como divisores de dominios de colision, y por tanto impiden la
visibilidad de las tramas que no entran en el dominio de colisién del
monitor.

El siguiente paso consiste en lanzar la captura de tramas,
aplicando el filtro seleccionado, oprimiendo Finish en la interfaz
Capture settings.

Cuando se considere realizada la captura, se detendra mediante
el boton Stop y la aplicacidon pasara a mostrar los paquetes capturados
con el siguiente formato: (Ver figura No.4).

=it CaptureZ.acp

File Edit Capture Ackions Settings Help

#.J #3 é H % 3 DE 5= | ARk | @ Time:|Ui Oh: 3m: 180s Seen:| 3362 IF drops:|0 RPCAP sent:|0 Mel
M. | Time | Dsta Link Metuvork | ransport | application ~
El 14101057,  Eth: 004024.. ARP Regue... Data
[z 14:10:10.88...  Eth: 0202E3... ARP Reply: ... Diata
E= 14:10:15.45...  Eth: 004024.. ARP Regue... Diatar
4 141001545 EBth: C231E9...  ARP Reply: .. Data
Els 14:10:34.57...  Eth: 000DS6.. ARP Regue... Data
Ele 14:10:34.57... Eth: 004024, ARP Reply: ... Diata
El7 14:10:39.57...  Eth: 004024.. ARP Regue... Diatar
8 14:10:39.57 .. Eth: 000DS6...  ARP Reply: .. Data
FHE] 14:10:41.70...  Eth: 000DS6... ARP Regue... Data
14:10:41 70...  Eth: 00A024.. ARP Reply: ... Diata 2
T - e A [ i
[ Pecket betale
0z 0z E¥ 3z | 07 08 00 &0 | 24 CZ B7 C6 | 08 06 0(
+-(1 Ethernet 502.3 02 00 06 04 | 00 Ol OO0 A0 | 24 C2 B7 C6 | CO &8 03
+ ([ &RP (Address Resolution Protocol) 00 00 00 00 | 00 OO0 CO A% | 02 02 02 0OZ | 02 02 03
+- (] Generic data 0z 0z 0z 0z | 02z 0z 0Oz 02 | 0Z 0Oz 02 02
< >

Figura No.4.

Cuando se selecciona en la lista de tramas capturadas en el
recuadro inferior aparece un arbol con el detalle de los campos de
cada nivel (informacion general, informacion de ethernet, etc.), y a la
derecha una numeracion hexadecimal y otra ASCIl del campo de
datos de la trama.

PRACTICA 6 PAG.P6- 5
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La orden arp

En una computadora que esta conectada a una red de area local
Ethernet que, a su vez, se conecta a Internet a través de un router,
cuando las aplicaciones en red (Netscape, por ejemplo) generan
peticiones para otras computadoras de Internet, crean paquetes
(también llamados datagramas) que contienen la direccion IP de la
maquina destino. El uso de direcciones IP (y de los protocolos TCP/IP)
crea la ilusion de que todas las maquinas que se comunican
pertenecen a una unica (e inmensa) red comun: Internet. Si la
direccion IP destino corresponde a una maquina de esa misma subred
(198.162.2.xx), el paquete puede ser entregado directamente a su
destino sin mas intermediarios. Sin embargo, cuando la direccion IP
corresponde a una red o subred externa, la entrega de la informacién
debe realizarse a través del router. En primer lugar, habra que
entregar la informacion al router de nuestra red y éste sera el
encargado de encaminar el paquete para hacerlo llegar a la red
destino donde se encuentra la computadora referenciada. Como ve,
en cualquiera de los dos casos, en una primera instancia se realiza
una transmision de informacion a través de la red de area local.

Desgraciadamente, las direcciones IP no son, por si mismas,
validas para transmitir una trama a través de la red de area local. Las
tarjetas adaptadoras de red que conectan las estaciones con el medio
no entienden las direcciones IP, solo entienden direcciones fisicas. Por
tanto, para que un datagrama IP viaje por la red de area local, este
debe encapsularse dentro de una trama. Una trama Ethernet contiene
la direccion fisica del siguiente destino que puede tratarse de la
computadora final a la que van dirigidos los paquetes (origen y destino
en la misma red local) o del router que encaminara el paquete hacia el
exterior (origen y destino distintas redes o subredes).

En TCP/IP se utiliza un protocolo para la obtencion de
direcciones fisicas a partir de direcciones IP dentro de una red de area
local. Este protocolo se conoce con el nombre ARP (Address
Resolution Protocol - Protocolo de Resolucion de Direcciones). En
esta practica nos limitaremos a comprobar la existencia de este
protocolo a través de la orden arp a nivel comando. Esta orden permite
ver (y modificar) la caché ARP de su computadora. La caché ARP es

PRACTICA 6 PAG.P6- 6
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una tabla que almacena temporalmente las relaciones entre
direcciones IP y direcciones fisicas que ha conseguido averiguar su
computadora utilizando el protocolo ARP. Es importante destacar, que
la mayoria de estas entradas se generaran automaticamente (y de
forma transparente al usuario) cuando se ejecuta una aplicacién
Internet (ping, cliente web, cliente ftp, etc.). Por tanto, muy rara vez
(fuera de esta practica) es necesario que el usuario modifique
manualmente esta tabla.

Mas concretamente, la orden arp a nivel comando permite:

e Ver la caché local de ARP (arp —a)

e Eliminar entradas manualmente de la caché (arp -d
direccion_IP o arp —d ¥)

e Anfiadir entradas manualmente a la caché (arp —s direccién_|IP
direccion_Fisica)

3.- Equipo y material necesario
Equipo del Laboratorio:

A. 1 Computadora con Sistema Operativo Windows

98/NT/2000/XP.

B. La interfaz de red WinPCap.
C. Un analizador de paquetes (Analyzer). (Version actual)

4.- Desarrollo:

4.1 Modo de trabajar

Para realizar la practica se trabajara en equipos de dos personas
por computadora.

4.2 Utilizacion de la aplicacion Analyzer

Como primera aproximacion a la utilizacidon de la aplicacion

Analyzer para captura de paquetes y analisis de pro
tocolos, a

PRACTICA 6 PAG.P6- 7
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continuacion realizara una captura de paquetes IP y anallzara los
formatos de las tramas generadas que contengan datagramas IP.

4.2.1 Encienda el sistema y elija la opcion de cargar Windows.

4.2.2 Haga doble clic sobre el acceso directo que se encuentra en el
escritorio. (Ver figura No.5).

Flgura No.5.
4.2.3 Inicie una captura (“Capture” @ “Start Capture...”), o bien
mediante el icono correspondiente. (Ver figura No.6).

& Analyzer
File Capture RMetInjeck Monitor Statistics  MetLogger MetMiner Settings  Help

e R SHE ma AR ?

Figura No.6.

4.2.4 Oprima el botéon Change Source en la interfaz Capture settings,
seleccione el adaptador de red 'Realtek RTL8139/810x Family
Fast Ethernet NIC’ (EI profesor indicara el tipo de adaptador de
red propio del equipo. El adaptador mencionado es solo un
ejemplo), desactive el modo promiscuo y oprima ok. (Ver figura
No.7).
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BB Metwiork, adaptar Wicrosoft MAC Eridge Vitual NIC {Morosoft’s Packet Schedular) 'on local host  1p
BB Mwtvonrk, adapter Reakek RTLE13%0810x Famiy Fast Ethernet HIC ' o legal hest ]
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Lockup source tppa: 1 Mdvsnced Sallinge
| | | ™ Promiseunus mode
Lesnal adaphais Ramote adaplioi Lo [T
Advencsd ssllings |
0k | Cocel |
Figura No.7.

4.2.5 Defina un filtro que capture todas las tramas que contengan
datagramas IP que entren o salgan de su computadora. Para
realizar esta seleccidon seleccione el protocolo IP del arbol de la
derecha (dentro del apartado Network Layer) o bien escriba en el
campo Filter code el filtro “ip”. No obstante, para evitar
sobrecargar la captura con paquetes de difusion, afine mas el
filtro indicando “ip and not ip broadcast and not ip multicast”. (Ver
figura No.8).
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Capture settings E|
Cument (isr Standard Filters:
Filter narne: {3 Awvailable filters
: +-[_7] Mac layer
IP traffiz 0 Metwark layer
|PE traffic

|7 Tunnelled IPvE in 1P traffic

[ IP Broadcast taffic
[ P Multicast traffic

[ Packets with IP zource 130,192.16.51
[J Packets with IP destination 130.192.16.81
: [ ICMP taffic
p +-[_7] Tranzpart layer

+-{_7] Application layer

Filter code:

Advanced Filker Edit Filter List

Current source:

Network adapter Fiealtek RTLE139/810x Famiy Fast Etheme  Change Source | fidvanced Settings ‘

‘ Finish | Cancel ‘

Figura No.8.

NOTA: Asegurese de que el adaptador de red escogido es el
correcto y que no esta recibiendo en modo promiscuo.

4.2.6 Una vez definido el filtro, comience la captura de paquetes
pulsando Finish.

4.2.7 Para generar algo de trafico en su maquina, abra un cliente web
(Netscape, Explorer) y acceda a la pagina www.fi-b.unam.mx.
(Ver figura No.9).
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-2 Division de Ingenieria Eléctrica - Microsoft Internet Explorer

Archiva  Edicidn  Wer Favoritos  Herramientas  Ayuda
P \ A Y e o A ﬁ
entras - J |ﬂ @ _-_l\_| /_JBusqued ‘*‘}/\  Favoritos €3 -_ - = ly_}] 4 % ﬁ
Direccian @http e Fi-br umamm, e findes:2 . bl hd Ir Winculas * | Morkan Antivirus E -

 de Ingenieria Eléctrica

Info General Carreras Pags. Personales Visita Virtual Ligas DIE Ligas Fl Servicios
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Figura No.9.

4.2.8 Cuando haya finalizado la descarga de la pagina seleccionada,
detenga la captura pulsando el boton stop en la grafica obtenida.
Obtendra un resultado similar al de la figura 10:

=@ Captured.acp

File Edit Capture Actions Settings Help

BFEIAE 8 » === |3k @ Time:|Ui Oh: Orn: 165 Seer| 238 It drops:|0 RPCAF sent:‘D

M. | Titme | Drata Link Metweark | Transport | Application A

1 14:47:19.94...  Eth: 624844, P 192168.... TCP: Port13.. D |

2 14:47:2003... Eth: 004024, P 207 461.. TCP PortS0..

3 14:47:2003... Eth: 624844, P 192168, TCP Port13..

4 14:47:2004...  Eth: 624544, P 192163, TCP Port13.. HTTP (Hype..

5 14:47:2013...  Etho 00A024... P 207 461.. TCP Port 0. HTTP (Hype..

5 14:47:2013... Etho 002024, P 207 461.. TCP: Port80.. Data

? 14:47:2014...  Eth: 628844, P 192168, TCP Port13..

8 14:47:2014...  Eth: 628844, P 192168, TCP Port13..

9 14:47:2015...  Eth: 628844, P 192168, TCP Port13..

1El 14:47:2023... Etho 002024, P 207 46.1.. TCP: Port80.. Data a

+-(_] General information 00 A0 24 0F | BT O& 67 A8 | 44 E4 E6 27 | 08

+ (L] Bthernet 802.3 00 30 49 19 | 40 00 80 06 | 58 AR CO AS | 0Z

+1-{Z] Pvd (irternet Protocel version 4) C7 1E 05 44 | 00 50 8% OE | 56 &5 00 00 | 00

+-{1] TCP (Transmission Control protocol) Fi FO 45 FB | 00 00 0 04 | 05 E4 0L 01 | 0¢
Al >

Figura No.10.
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4.2.9 Seleccione en la parte superior de la ventana la primera trama
que ha generado su computadora. (Ver figura No.11).

=iF Captured._acp

File Edit Capture actions Settings Help
e S & B » 32 |  Time|0 Oh: Om: 16s Seen|248 If drops|D RPCAP sent]0
il Transport Application -~
3 LIDP: Po
1450007 . L 0O0A024 ., T 132.245. D Port 5. D= RESpD
1450001 09 Eth: 622544 IP: 192 165 TCP: Port 14
1450001 A6 Etkh: 002024 IP: 207 461 TCP: Part S0
TS0 6. Eth: 522544, IP: 192.165.... TCP: Port 14...
eS0T AT .. Eth: 52544, P 192.166.... TCP: Port 14...  HTTF (Hype...
145001 .24, Eth: 002024, P 207 .46.1... TCP: Port 80...  HTTP (Hype...
1450007 .24 Eth: 00A024... P 207 .46.1... TCP: Port §0...  Data
1450001 24 Eth: 622544 IP: 192 165 TCP: Port 14
1450001 25 Eth: 622544 IP: 192 165 TCP: Port 14 B
------ Packet Details ——----

General informstion 00 AD 24 C2 | B7 C6 62 AS | 44 Ed EE 22 |
+-[_1] Ethernet 5023 00 3F ED CD | 00 00 20 11 | 2B 2F CO &% |
+-[CZ0 Pv4 (nternet Protocol version 43 0h 02 04 13 | 00 35 00 ZB | F3 21 00 23 |
+-[Z0 UDP (User Datagram protocol) 00 00 00 00 | 00 00 03 7?7 | 77 77 09 &0 |
=20 DNS (Domain Mame Setwver) 73 6F 66 74 | 03 63 SF D | 00 00 01 00 |

< >

Figura No.11.

4.2.10 Analice los diferentes campos de la cabecera de la trama
Ethernet y de la cabecera IP. Para ello abra las carpetas
correspondientes en la seccién Packet Details. (Ver figura
No.12).

=it Capturel.acp

File Edit Capture Actions Settings Help

dFHDE & » 9= 2 ah | @ T\me:‘U Oh: Om: 9= Seer:|59 If drops:| 0 RPLCAP sent:|0—
M | Time | Data Link Metwork | Transport | Application ~
1 A0:33:07 67...  Eih: 000DSE... IP:192168... UDP: Port1.. DNS Guery
2 10:33:07 67 Eth: 00A024 IP: 132248 LIDR: Port 5 DS Respo
B3 10:3%07.70...  Eth: 000DSG... IP:192168.. TCP: Port10..
4 10:33:07.79...  Ethc 00AC24.. 1P 216.108... TCP Port80.. Data
Bl 10:33:07.79...  Ethc 000DS6.. I 192168... TCP Port10.. Data
[ A0:3307.79... Eth: 000DSG.. IP:192465... TCP: Port10... HTTP (Hypse...
B3lv 10:33:07.85...  Ethc 00AC24... IP:216109... TCP: Port80.. Data
Bils 10:33:07.85...  Ethc 000DSE.. IP:192463... TCP Port10.. Data
9 10:33:07 88 Eth: 00A024 IP: 216109 TCP: Port 80 HTTR (Hype
B0 10:3%07.553... Eth: 000DS6.. IP:192163.. TCP: Port10.. Data 3
A~
00 A0 24 C2 | B7? C6 00 0D | 56 F§ 40 C1 |
00 3E 04 08 | 00 00 80 11 | 22 FD CO 48 |
MAC Destination = 00A024-C2B7CE Unicast address (Wendor 3com) CC Ol 04 1D | OO0 35 00 2& | 7B 8D 2C 90 |
MAC Source = 000DSE-FE40C1 Unicast address (Vendor code not availsble) 00 Qo0 oo 00 | 00 00 03 77 | 77 77 05 79 |
Ethertype - Length = 00800 (Ethertype) 0% 63 6F 6D | 0z €D 7% 00 | 00 Ol 00 01
=122 IPv4 (nternet Protocol version 4)
Yersion = 4
Header lenogth = 20 (field value = 5
Type of zervice = 0x00
Total length = 62
Idertification = 1032 v % 5

Figura No.12.
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4.2.11 A partir de esta informacion llene las siguientes tablas: (Ver

tabla No.1)
Cabecera de la trama Ethernet capturada:
Direccion Hsica desting Dhireccion Hsica cngen Lipio
Tabla No.1.

NOTA: Estos campos corresponden como necesarios para toda trama
ethernet. El resto de los campos (CRC, preambulo, etc.) son
procesados y eliminados por el adaptador de red antes de entregar la
trama al procesador.(Ver tabla No.2).

Cabecera del paquete IP capturado:

W ersian longe Hpo servicio lompe total

Kantificacion Mags desplaz. Iragmenio
Hempao vida profecolo chocksum de Ta cabecera
diraccicn [P uenie

direccion [F desting

opeiones | vanable)

Tabla No.2.

4.2.12 Desde una ventana de comandos ejecute la orden arp —a para
comprobar que la caché ARP esta vacia. (Ver figura No.13).
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¢+ Simbaolo del sistema

Microsoft Windows XP [Uersion 5.1.260@1
CC» Copyright 1785-2001 Microsoft Corp.

C:“Documents and Settings“Redeslarp —a
Interfaz: 192.168.2.15 —— B2
Direccidn IP Direccidn Fisica Tipo
192.168.2.18 c2-31-e7-89-58-eb dinamico
C:~Documents and Settings“Redes>

Figura No.13.

4.2.13 Si no lo estq, cierre todas las aplicaciones que hagan uso de la
red y elimine las entradas de la caché ARP usando la orden arp
—d *. Si sale la siguiente pantalla simplemente espere un par de

minutos (sin ejecutar nuevas aplicaciones en red) y las entradas
desapareceran de la caché. (Ver figura No.14).

¢+ Simbaolo del sistema

Microsoft Windows XP [Uersion 5.1.260@1
CC» Copyright 1785-2001 Microsoft Corp.

C:“Documents and Settings“Redeslaprp —d =
Error en la eliminacidn de la entrada ARP: 87

C:“Documents and Settings“Redes>

Figura No.14.
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4.2.14 A continuacion ejecute un navegador WEB para acceder a la
maquina 132.248.59.6 (es la direccién de la maquina www.fi-
b.unam.mx) mediante el URL http://132.248.59.6, espere a que
se complete la descarga de la pagina y examine de nuevo la
caché ARP. (Ver figura No.15).

< Simbolo del sistema

Microsoft Windows XP [Uersion 5.1.26801
(G>» Copyright 1985-2801 Microsoft Corp.

C:~Documents and SettingsRedesXarp —a

Interfaz: 192.168.2.15 —— Bx2
Direccion IP Direccidn fisica Tipo
192.168.2.1 AB—aB-24—c2-h7—cb dinamico
192.168.2.18 c2-31-e?-87-50-eb dinamico

C:“Documents and Settingsz“RedesX

Figura No.15.
4.2.15 Anote la informacion obtenida en la tabla siguiente:(Ver tabla
No.3).
Dircecion 1P Dircccion Fisica
Tabla No.3.

4.2.16 Cierre el navegador WEB, elimine manualmente las entradas de
la caché ARP (o espere un par de minutos) y utilice el mismo
navegador para acceder al servidor www.unam.mx. (Ver figura
No.16).
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-2l Universidad Nacional Auténoma de México - Microsoft Internet Explorer,

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda
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. Deportes Marti para
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Universitaria

Latragedia de Hamlet, principe
de Dinamarca. Ultimos diaz de

Fresentacién de la
publicaciin: EI
ambulantaje en la Ciudad
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i |3 puesta en escena.

imestigaciones recientas.
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@_1 Listo ® Internet

Figura No.16.

Educacién Superior.

KoL

4.2.17 Anote la informacion obtenida en la tabla siguiente:(Ver tabla
No.4).

Direccion 1P Direccion Fisica

Tabla No.4.

(A qué maquina corresponde la direccion almacenada en la
caché?. Consulte la informacion ofrecida por la orden ipconfig /all para
resolver este apartado. (Ver figura No.17).
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=+ Simbolo del sistema -|O ﬂ
[« |

CC» Copyright 1985-2801 Microsoft Corp.

C:~Documents and Settings“~RedesXipconfig ~all

Configuracidn IP de Windows

Mombre del host

Sufijo DNS principal
Tipo de nodo
Enrutamiento habilitado
Proxy WINS habilitado

Adaptador Ethernet Puente de red <(Puente de »

Sufijo de conexidn especifica DMS =

Descripcidn : Puente minipuerto MAC
Direccidn fisica : 62-A8-44-F4-E6c-22
DHCP habilitado : Mo

Direccidn IP : 192.168.2 .15

Mascara de subred = 255.255.255.8

Puerta de enlace predeterminada = 192.168.2.1
Servidoresz DNS : 132.248.18.2

132.248.184.1

C:=“~Documents and Settings-Redes>

Figura No.17.

. Cree que esta direccion corresponde a la maquina
www.unam.mx? ; Por que?

A continuacion empleara el Analyzer para observar la secuencia

de pasos de una peticion ARP y los efectos en la caché ARP. Para ello
necesitara ejecutar simultaneamente:

¢ Una ventana de comandos donde empleara el comando arp
para ver la caché ARP y la orden ping para generar las
peticiones correspondientes.

e El Analyzer para observar el detalle de las tramas que se
transmiten y reciben.

4.2.18 En primer lugar, prepare la captura con el Analyzer de forma
analoga a la empleada anteriormente: El objetivo consiste en la
captura de todas las tramas ARP relativas a su computadora. No
lance aun la captura. (Ver figura No.18).
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Capture settings =

Current filter: Standard Filkers:

Filter name: K=5] Avosailable filkers

—1-Z3 Mac layer

[f &l traffic

Eroadcast traffic

rulticast traffic

Traffic of packets <= 64 bytes

Traffic of packetz »= 65 < 128 bytes
Traffic of packets >= 128 < 255 bytes
Traffic of packets >= 256 < 512 bytes
Traffic of packets »= 512 < 1024 bytes
Traffic of packets >= 1024 < 1518 bytes
rp Bequests
Farp Fequests

|l Host with MMAC O00:80:c7:ch:43:9a
+- {2 Metwork layer

+- [ Transzport layer

+-{_1 Application layer

Lrp Reguests

Filter code:

arp

Advanced Filter Edit Filter List

Current sounce:

Mebwork adapter ‘Realtek B TLE139/810= Family Fast Etherne Change Source | Adwvanced Settings |

| Einizh LCancel |

Figura No.18.

4.2.19 Una vez dispuesto el monitor, en la ventana de comandos vacie
la caché ARP mediante el comando arp —d * (0 espere unos
minutos). (Ver figura No.19).

Simbolo del sistema

Microsoft Windows HP [Uersion 5.1.26801
(C» Copyright 1985-2801 Microsoft GCorp.

C:Documents and Settings“Redezlrarp —d =
Mo se encontrd la entrada especificada

C:~Documents and Settings“Redes>_

Figura No.19.
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4.2.20 Tras ello, ponga en marcha la captura. (Ver figura No.20).

=i Capturing from adapter Network adapter ‘Realtek RTLB139/810x Family Fast Ethernet NIC

File Edit Capture Actions Settings Help
B AE 4 e m S 3 @ Time:|U: Oh: Omn: 3s Seen:|4 Ifdrops:|D RPCAP sent:|U—
. | Time | Data Link | Metwork | Transpart | Application |
]Ready
Figura No.20.

4.2.21 Vuelva a la ventana de comandos y ejecute la orden ping
www.fi-b.unam.mx. Esto causa la transmisidn y recepcion de una
serie de datagramas IP sobre la maquina destino. (Ver figura
No.21).

Simbolo del sistema

Microsoft Windows XP [Version 5.1.26801
CC> Copyright 1985-2801 Microsoft Corp.

C:“Documents @nd Settings~Redesrarp —d =
Mo ze encontro la entrada especificada

C:“Documents and Settings“Redesping www.fi—h.unam.mx

Haciendo ping a odin.fi—-b.unam.mx [132.248.592.61 con 32 bhytes de datos:
132 _.248 .57 _.6: bytez=32 tiempo=2m=z TTL=254
132 _.248 5% .6: bytez=32 tiempo=imz TTL=254

132 _.248_.59. hytes=32 tiempo=ims TTL=254
Rezpuesta desde 132.248.59.6: hytes=32 tiempo=ims TTL=254

Ectadisticas de ping para 132.248.59.6:
Paguetes: enviados = 4, recibidos = 4, perdidos = A
@ perdidos.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = 2ms,. Media = 1ms

C:“Documents and Settings“Redes>

Figura No.21.
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4.2.22 A continuacion muestre la caché ARP con la orden arp —a. (Ver
figura No.22).

o+ Simbolo del sistema

C:wDocuments and Settings“~RedesXping www.fi—-b.unam.mx
Haciendo ping a odin.fi-b.unam.mx [132.248.5?.61 con 32 bytes de datos:

Rezpuesta desde 132 _248._ 6= bytes==32 tiempo=2ms TTL=254
Rezpuesta desde 132 _248. -6 bytes=32 tiempo=1ims TTL=254
Rezpuesta desde 132.248. -6z byte 2 tiempo TTL=254
Rezpuesta desde 132.248. -6: bytes=32 tiempo=ims TTL=254

Estadisticas de ping para 132_248_59_6:

Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@ perdidos?.

Tlempue aproximados de ida v vuelta en milisegundos:
Minimoe = 1ms,. Maximo = 2Zms. Media = 1ms

C:-Documents and Settings~RedesXarp —a

Interfaz: 192.168.2.15% —— Bx2
Direccidn IP Direccidn Fisica Tipo
192 _168_2 .1 Af—-af-24—c2-h7?—chb dindamico
1922.168.2.8 AA-Ad-56—f8—4A-—c1 dindmico
1922.168.2.18 c2—-31—-e?-H?-58—-e6 dindamico

s~ Documents and Settings“Redes>

Figura No.22.
4.2.23 Detenga la captura en el Analyzer

4.2.24 Llene la siguiente tabla con el contenido de dicha caché. (Ver
tabla No.5).

Direccion 1P Direccion Fisica

e L bl B

Tabla No.5.

4.2.25 Vuelva al Analyzer y observe las tramas recibidas. (Ver figura
No.23).
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File Edit Capture Actions Settings Help

mEAE =2 » DI °S (9n | @ Time:|U: Oh: 3m: 2288 Seen:|337 If drapa:{0 RPCAP sent:|ﬂ_
N, | Titme | Data Link Netwark | Transport | Application ~
‘1 12:24:10892...  Eth 000DSE...  ARP Reply: ... Data
2 12:24:11 55, Ethe 004024, ARP Regue... Diata
3 12:24:11 55, Ethe 000D56...  ARP Reply: ... Diata
4 12:24:4742...  Eth: C231E9... ARP Regue... Data
5 12:24:4712...  Eth 624844, ARP Reply: ...
B 12244712, Eth 624844, ARP Reply: ...
Bl v 12:24:5407...  Eth: 004024, ARP Regue... Data
A 12:24:5407... Eth: C231ES... ARP Reply: ... Data

.. EBth: 00&024... ARP Reqgue... Data

.. EBth: DOODS6...  ARP Reply: ... Data 3

s

+-_1 General information 62 LS 44 E4 | E6 22 00 OD | 56 F2 40 CL |
+ (0 Ethernet 802.3 05 00 06 04 | 00 0z 00 OD | 56 FS 40 CL |
+-[_] ARP (Address Resolution Pratocal) 62 A8 44 E4 | E6 ZZ CO A8 | 02 OF 00 00 |
+-_] @eneric data 00 00 00 00 | 00 00 00 00 | 00 00 00 00

Stop the capture session

Figura No.23.

En un caso optimo, la captura contendria unicamente dos
tramas, un ARP REQUEST vy su correspondiente ARP RESPONSE.
No obstante, es habitual que también se hayan capturado ARP
REQUEST que no estan relacionados con el ping ejecutado. A efectos
de este ejercicio, no se consideraran estas tramas. (Ver figura No.24).

4.2.26 Rellene la tabla siguiente con la informacidn extraida del ARP
REQUEST. (Ver tabla No.6).
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=i, Capture3.acp
File  Edit

Capture  Actions  Settings Help

#.J ?J é = & 3 HEOS | an | 9 Time:|D: Ohk: 3m: 2253 Seer| 337 IF drops:|0 RPCAP sent:|U—
M. | Time | Data Link Netwvark | Transport | Application A
&l 122410.82... Eth 000DS6... ARP Reply: .. Data
&= 12241155, Eth 00A024.. ARP Reue.. Data
s 1224:11.85... Efh 000DSE... ARP Reply: .. Data
4 12244712, Eth C231E9.. ARP Reque.. Diate
Els 122447142, Eff 624844, ARP Reply: ..
Es 12244712, Efh 628844, ARP Reply: ..
5 g 1224:54.07... Eth 00&024.. ARP Reque.. Drata
Es 1224:54.07... Efh CZ3ES.. AR Reply: .. Data
Ea 12251074, Eth 008024.. ARP Reque.. Data
E 1o 12251074, Ett 000DSE... SRP Reply: .. Diata 5
T mmrar ar P naena PR Ea. e
 |CEp— Packet Details —-—- ~
+-( General informti 00 0D 56 F8 | 40 C1 00 RO | 24 C2 B7 C6 |
SR z4 Cz B7 06 |

MAC Destination = 0000SE-FE40C1 Unicast address (Wendor code not svailable) 00 00 0O oo 00 00 CO AS
| MAC Source = 004024-C2B7CE Unicast address (WVendor Scom) 08 08 0% 08 08 08 08 08
1 Ethertype - Length = 00806 (Ethertype)

=2 L:l ARP (Address Resolution Protocol)

Hardware type =1

Protocal type = 0x0500

Hardware address length =6

Protocal address length = 4

Operation code = 1 (Request) | & 3

0z 08 08 08 |

I

0% 00 05 04 | OO0 OL 00 AQ
|
| 08 0% 03 08

Figura No.24.

Cabecera de la trama:

Direccion Hsica desting Dhreccion Hsica ongen Lipin

Tabla No.6

Mensaje ARP REQUEST:

T'piv die hardware T'par de protocalio
TOTEILKT e Co kot TIsic [ WSETIY I I T T T T O EROPERTIT

Diraccion fsica fuente

direccion [P luente

Diraccion Hsica 2

direccion [12

Tabla No.7

4.2.27 Rellene la tabla siguiente con la informacion acerca de la trama
ARP RESPONSE. (Ver figura No.25). (Ver tabla No.8).
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=i Captured.acp

File Edit Capture Actions Settings Help
B 4 » D= 5= ok P Time:|Ui Oh: 3m: 2253 Seer;| 337 If drops:|0 RPCAP sent:lﬂ—
M. | Time | Data Link Metwork | Transport | Application ~
1 12241082, Eth 000DS6...  ARP Reply: .. Data
2 12241185, Eth 004024, ARP Regue.. Data
3 12:2411.85... Eth: 000DS6...  ARP Reply: .. Data
4 12:24:47 12, Etho C2Z31ES... ARP Reque.. Data
5 12:24:47 12, Eth 624544, ARP Reply: ..
B 12:24:4712...  Eth: 624844, ARP Reply: ...
7 12:24:54 07...  Eth: 00A024... ARP Regue.. Dsta
g 12:24:54 07...  Eth: C231E9... ARP Reply: ... Dsta
9 12251074, Eth 004024, ARP Regue.. Dt
1o 12:251074... Eth: 000DSE... ARP Reply: .. Deta 7
i ammrar ar mue nnnna A P Foae
I - Packet Details - -
+-(1] General infarmetion 00 A0 24 C2 | B7? C6 00 0D | 56 F8 40 C1 |
_a | 03 00 05 04 | OO0 0OZ 00 0D | 56 F8 <40 C1 |
WAC Destination = 004024-C2B7CE Unicast address (Vendor 3com) 00 A0 24 CZ | B7 C6 CO &8 | 02 01 00 a0 |
MAC Source = 000D56-FE4021 Unicast address (Wendor code not available) 00 00 00 00 | 00 00 00 00 | 00 00 00 0o
Ethertype - Length = 00806 (Ethertype)
=] [:I ARP (Address Resalution Protocal)
Hardware type =1
Protocol type = 0x0300
Harchware address length = 6
Protocol address length = 4
| Operation code = 2 (Reply) v ¢ »

Figura No.25.

Cabecera de la trama:

Direccion Hsica desting Dhreccion Hsica ongen Lipin

Tabla No.8.

Mensaje ARP RESPONSE:

Tipi de handware Tipsr die protocoli
TonEs] dite cor TSI TongM] direcckdl pidoeols | Lpaacion

Diraccion Asica fuenta

diraccicn [P luente

Diraccion Hsica 2

direccion [1M2

Tabla No.9.

¢ Qué entrada de la caché ARP observada en el paso
corresponde con estas tramas?

4.2.24
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Si existen otras entradas en la caché ;A qué tramas de las
capturadas corresponden?

De todas estas entradas en la caché ;Cual crees que se
eliminara antes? s Por qué?

4.2.28 Monitoree cantidad de paquetes ARP que recibe su PC. Para

ello inicie el Analyzer y seleccione la opcion Monitor @ Start

graphical Monitor. Elija el filtro arp y oprima Next. (Ver figura
No.26).
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NMew graphical monitor Wizard ﬁ

Current Filter: Standard Filbers:

Filter nare: =) Sevailable filkers
— C| kA ac layer
arp Fequests AN eraffic

J EBroadcast traffic
—ql Pulticast traffic
Traffic of packets <= B4 bytes
Traffic of packets >= ES <« 128 bytes
Traffic of packets >= 128 < 256 bytes
Traffic of packets »= 256 < 512 bytes
1 Traffic of packets >= 512 < 1024 bytes
Traffic of packets >= 1024 < 1512 bytes

Filter code:

switchlarp'Aarp Requests'") N
Farp FRequests

Ll Host with bAC 0020 c7:ch:43: 95
+1- 23 Metvaork layer
+1- {3 Transport layer
+- [ Application layer

Adwanced Filter E dit Filter List

Current source:

MHetvaork, adapter 'G eneric HNdishafan adapter’ on local host Change Source | Advanced Settings |

| Mext > Cancel

Figura No.26.

4.2.29 En el ajuste de las caracteristicas del monitoreo seleccione la
opcion Packets/s en el campo Representation, dejando el resto
de los parametros con los valores por omision, oprima Next. (Ver
figura No.27).
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Mew graphical monitor Wizard F§|

Refresh time (in 5] |1

Interval to display (in <] |EEI

Reprezentation |ipElEAEERES

Graph title |Tab|e rrcikar

EwMa, |8

Monitor dump to file options:

Samples file name |output/tast

Durp even:

™ Hour
I BHours
[ Day
I wesk
I Maonth
I “ear

< Back | Hest » | LCancel
Figura No.27.

4.2.30 A continuacion se presentan cuatro tipos de visualizacion:
Displays data as vertical bars, Displays data as a series of
polylines, Displays data a pie chart o Displays data a simple
table. Seleccione lineas y proceda a la captura. (Ver figura
No.28).
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New graphical monitor Wizard

Choose graphical module

(™ GraphB arPlotD atavisualizer - Displays data as vertical bars

f+ GraphLinePlotD atavizualizer - Displays data az a senes of polylines
{7 GraphPieChartD atayfisualizer - Displays data az a pie chart

" GraphT ableD atavisualizer - Displaps: data az a gimple table

< Back | Einizh | LCancel
Figura No.28.

4.2.31 Observe el monitor en marcha durante algunos minutos, vy
comente lo visto en pantalla. (Ver figura No.29).
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== lable monitor.

Oplions

H S ue ™

Tahle monitor
2

1.8
1.6
1.4
1.2

1 B Arp Requests

0.8

Traffic (pps)

0.6

0.4

0.2

[l I 1 I I I I I I I |
16:48:05 17:59:59 16:49:12
Time

Figura No.29.

5.-Cuestionario

1. ¢ Qué es la encapsulacion de paquetes?

2. ;Qué es la fragmentacion de paquetes?
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3. ¢(Qué es una trama?

6.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica:
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PRACTICA 6
Analisis de Paquetes
Cuestionario Previo

Nombre del alumno:
Gpo. de Laboratorio: ________ Gpo. de Teoria:
Calificacién:

1. ¢ Qué es la secuenciacion de mensajes?

2. Dibuje la cabecera de una trama Ethernet
3. ¢, Qué es una linea de difusion?

4. A que se refiere una interfaz de red NDIS?

5. Investigue la diferentes opciones del comando ARP a nivel de
comandos
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PRACTICA 7
TCP y UDP

1.- Objetivos de Aprendizaje
El alumno:

e Podra utilizar un programa que le permita enviar y recibir
informacion utilizando los protocolos TCP y UDP y reafirmando
conceptos teodricos.

e Podra solicitar una pagina web a un determinado servidor desde
un navegador.

e Tendra la capacidad de conectarse al servidor SSH local
haciéndole una peticion de enviar la version de este.

e Sera capaz de crear un socket servidor y un socket cliente.

2.- Conceptos tedricos
El programa sock

El programa sock ofrece un modo de acceder a la interfaz de los
sockets sin tener que programar. ElI programa conecta la
entrada/salida estandar (teclado/pantalla) con un socket cuyas
caracteristicas se especifican mediante parametros al ejecutar la
orden. Mediante la redireccion de la entrada o la salida se puede
enviar el contenido de un archivo o almacenar en un archivo la
informacion recibida.

Los sockets pueden ser de dos tipos: UDP o TCP, que se
corresponden con un servicio sin conexion, que no garantiza ni la
entrega ni el orden de entrega de la informacion (UDP) y otro servicio

que garantiza la entrega ordenada y sin errores de la informacion
(TCP).

Ademas, se sabe que una aplicaciéon puede comenzar iniciando
la comunicacion (enviando informacion) o bien puede esperar
pacientemente hasta que la otra le solicite el inicio de la comunicacion
(espera peticion).
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El programa sock nos va a permitir imitar cualquiera de estas
situaciones y alguna otra cosa mas. Vamos a ir viendo, mediante una
serie de ejercicios sus posibilidades.

3.- Equipo y material necesario
Material que debera traer el alumno:

A. Lapiz 6 pluma.
B. 1 diskette de 3 2 (con una imagen .png por o menos)

Equipo del Laboratorio:
C. 1 Computadora con Sistema Operativo Linux Red Hat

9.0 6 Superior.
D. Un programa sock (sock-1.1.tar.tar).

4.- Desarrollo
4.1 Modo de trabajar
Se trabajara en equipos de dos personas por computadora.
4.2 Realizacion de la practica

4.2.1 Encienda el sistema y elija la opcion de cargar Linux.

4.2.2 Entre a sesion como usuario normal. La cuenta es redes y
la contrasefa la proporcionara el profesor. (Ver figura

No.1).
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TS

- Fredhat

HWoalrcene o locathos LIocalomrans

Figura No.1.

4.2.3 Abra un shell prompt seleccionando:
Main Menu => System Tools => Terminal.

Para salir del shell prompt teclee exit o presione <ctrl>d
en el prompt. (Ver figura No.2).

3
[root@localhost roct]» [ |

Papelera

o

050209_1141

vie 13 de may
12:56

ombrel - OpenOffice.org 1.0.2 ]

[Sin n
root@localhost:—

_-Sdes_ e FElE =
Figura No.2.

4.2.4 Ahora podemos emplear el sistema para ejecutar los
comandos que necesitemos utilizar.

PAG.P7- 3
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4.2.5 Cree el subdirectorio practica dentro del directorio actual.
(Ver figura No.3).

[redes@localhost redes]$ mkdir practica

hdl redes® localhost:~

Archivo Editar Ver Terminal Ira Aiuda

[redes@localhost redes]$ mkdir practica [=]
[redes@localhost redes]$ I

-

‘ﬁ Q%Q @ - ‘ redes @localhost:~ @ e ?i:ﬁjun

Figura No.3.

4.2.6 Copie el archivo sock-1.1.tar.tar dentro del subdirectorio
practica. (Ver figura No.4).

[redes@localhostredes]$ cp sock-1.1.tar.tar /home/redes/practica

PRACTICA 7 PAG.P7- 4
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TS

+  redes®localhost:~
.Archlvn Editar ¥er Terminal Ira Aiuda

arpeta de inicio ||
de redes [redes@localhost redes]$ cp sock-1.1.tar.tar /home/redes/practica

<
Empezar aqui

Papelera

[redes@localhost redes]$ |:|

jue 02 de jun

;o 1417

‘ﬁ redes @localhost:~ ‘

|adeHes@ N
Figura No.4.

4.2.7 Cambiese el subdirectorio practica y descomprima el
archivo sock-1.1.tar.tar (Ver figura No.5).

[redes@localhost redes]$ cd practica
[redes@localhost practica]$ tar xvf sock-1.1.tar.tar

PAG.P7- 5
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arpeta de inicio

de redes [redes@localhost redes]$ cd practica

[redes@localhost practical$ tar xvf sock-1.1.tar.tar
|sock-1.1/
sock-1.1/ChangeLog
|sock-1.1/Makefile.din
sock-1.1/config.h.in
|seck-1.1/configure
|seck-1.1/configure.in
Papelera |sock-1.1/install-sh
|sock-1.1/sock.c
|sock-1.1/README
|seck-1.1/sock.1
sock-1.1/sock.lsm
sock-1.1/debian/
|sock-1.1/debian/changelog
|sock-1.1/debian/control
|seck-1.1/debian/copyright
|sock-1.1/debian/rules
[redes@localhost practicals [

| [ [pantallazo-1.png] . o Jue 02 dejun
= redes @localhost: —fpractica | 14:20

Figura No.5.

|*ESHae @

4.2.8 Situese dentro del subdirectorio sock-1.1 y ejecute la orden
Jconfigure con la que el programa quedara preparado para
su compilacion y montaje. (Ver figura No.6).

[redes@localhost practica]$ cd sock-1.1
[redes@localhost sock-1.1]$ ./configure

redes @ localhost:
— Archive Editar Mer Terminal Ira Ayuda
arpeta de inicio

EleTTeches [Tedes@localhost practical$ cd sock-1.1

[redes@localhost sock-1.11% ./configure
creating cache ./config.cache

checking for gcc... gcc

checking whether the € compiler (gce ) works... yes
checking whether the C compiler (gcc ) is a cross—compiler... no
checking whether we are using GNU C... yes

checking whether gcc accepts —g... ves

checking whether warnings should be enabled... yes

|checking for a BSD compatible install... Jusr/bin/install —c
checking for gethostbyname in -lresolv... yes

checking socket in —lsocket... no

checking gethostbyname in -Insl... yes

checking to run the C preprocessor... gcc —E

checking ANSI € header files... yes

checking pid_t... ves

checking return type of signal handlers... void

updating cache ./config.cache

creating ./config.status

creating Makefile

creating config.h

[Tedes@localhost sock-1.115 [

;e N @ ER | e ’ S
Figura No.6.
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4.2.9 Compile el programa. Ahora ya disponemos del programa
sock ejecutable. (Ver figura No.7).

[redes@localhost sock-1.1]$ make

Archivo  Editar Ver Terminal [ra Ayuda
arpeta de inicio [

fieitedes [redes@localhost sock-1.1]3 make

lgce -g -02 -Wall -W -Wno-parentheses -Wstrict-prototypes -Wno-unused -1nsl -Ire
solv  sock.c -0 sock
[redes@localhost sock-1.1]3% I

@_,-,‘._ O 50 :E I ‘L! [pantallazo-1.png] o {iie 02 dejuun
0'. .. ' ‘E redes @localhost:~/practica/sock-1.1 14:31 |

Figura No. 7.

4.3 Clientes TCP

Vamos a comenzar viendo qué sucede cuando un navegador se
dirige a un servidor de web y le solicita una pagina.

4.3.1 En el shell teclee lo siguiente y después de pulsar la tecla
retorno de carro, escriba el texto GET / HTTP/1.0

(Ver figura No.8).

[redes@localhost sock-1.1]$ . /sock —e www.fi-b.unam.mx:80

GET / HTTP/1.0

PRACTICA 7 PAG.P7- 7
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Archive Editar Ver Terminal Jra Ayuda

_arpeta de inicio
de redes

[redes@localhost sock-1.1]% ./sock -e www.fi-b.unam.mx:80
GET / HTTP/1.0[]

A

<N

Empezar aqui

A @_ﬁ 6 I‘lr' H | [redes] 0 jue 02 de jun
& | redes @localhost: ~fpractica/sock-1.1 15:37

Figura No.8.

NOTA: Hay que pulsar la tecla de retorno de carro dos veces después
de la segunda linea.

Con esto se esta conectando al servidor www.fi-b.unam.mx (que
es el servidor web de la DIE) al puerto 80, que es donde se encuentra
este servicio habitualmente (well-known port) y se utiliza el protocolo
TCP.

Como resultado de esta accién se recibira una pantalla parecida
a la siguiente: (Ver figura No.9).
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hd redes®localhost:~/practica/sock-1.1

Archivo  Editar Ver Temminal Ira Ayuda
HTTP/1.1 200 OK

Date: Thu, 02 Jun 2005 20:29:26 GMT

server: Apache/1.3.27 (Unix) PHP/4.3.7 ApacheJServ/1.1.2
Last-Modified: Sun, 11 Apr 2004 22:45:40 GMT
ETag: "2aB847-a45-4079ca94"

Accept-Ranges: bytes

Content-Length: 2629

Connection: close

Content-Type: text/html

arpeta de inicio
de redes

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTIML 1.0 Transitional//EN" "http://www.w3.or
g/TR/xhtmll/DID/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.org/1999/xhtml" xml:lang="en" lang="en">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1" />
<title>Divisi?n de Ingenier?a ElPctrica</title>
</head>
<body bgcolor="#ffffff">
<!--url's used in the movie--»
<!--text used in the movie-->
<div align="center">

<table width="100%" border="0">

<tr>
<td width="18%">&nbsp;</td>

. |"'|' u [redes] 0 jue 02 de jun
‘. redes@localhost:~/practica/sock-1.1 15:37

Flgura No.9.

Lo que estamos haciendo es crear un socket en nuestra
computadora. Ese socket, que actua como cliente, lo conectamos al
servidor de web de la DIE y le solicitamos que nos envie el contenido
de su pagina web inicial.

La conexion iniciada por el programa sock se realiza al puerto 80
del servidor www.fi-b.unam.mx y dura sélo lo indispensable hasta que
se entrega la pagina web solicitada.

Es importante destacar que la respuesta del servidor contiene
una informacion del protocolo HTTP (o cabecera) a la que sigue,
después de una linea en blanco, el codigo HTML de la pagina
solicitada. Tras enviar esa informacién el servidor cierra la conexion,
con lo cual la ejecucion de la orden sock finaliza.

4.3.2 En el shell teclee lo siguiente: (Ver figura No.10).
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Archivo  Editar Ver Terminal Jra Ayuda

redes® localhost:~/practicajsock-1.1
E E]

-arpeta de inicio [redes@localhost sock-1.1]% ./sock :22]
de redes

A

@
Empezar aqui

v

Papelera

o

‘ ll [redes] g@ jue 02 de jun
|. redes @localhost:~/practica/sock 1.1 : 15:39

Figura No.10.

Debera obtener como resultado algo asi: (Ver figura No.11).

SSH-1.99-OpenSSH_2.9p1
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3

_arpeta de inicio

[redes@localhost sock-1.1]% ./sock :22
de redes

S5H-1.99-0pen55H_3. 5pl

[redes@localhost sock-1.11% I

Papelera

o

{eY

) O l‘lr‘ H | b=i=] 0 jue 02 de jun
|8 redes@localhost~/practicajsock-1.1 15:39

2
Figura No. 11.

4.3.3 Observara que el programa no finaliza, para que lo haga
pulse las teclas <CTRL>+<c>.

En este ejercicio se esta conectando con el servidor SSH local
que se esta ejecutando en la misma computadora desde el que
ejecuta la orden. Esto es asi porque al no especificar un servidor y
s6lo un puerto (:22) se entiende que nos referimos a la computadora
local.

El servidor SSH comienza enviando una cadena que identifica la
version del programa, y eso es lo que obtenemos como resultado.

4.4 Servidor TCP

Los programas pueden esperar pacientemente a que se les
solicite algo antes de enviar alguna informacion. Este es el

PRACTICA 7 PAG.P7- 11
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comportamiento de muchos servidores. Utilizando el programa sock va
a crear un servidor cuya unica funcién es esperar a que un cliente se
conecte y luego conecta la entrada y salida estandar con ese cliente.

4.4.1 Para crear un socket servidor, teclee lo siguiente en el
shell: (Ver figura No. 12).

[redes@localhost sock-1.1]$ ./sock -le :7701

redes® localhost:~/practica/sock-1.1
F Archivo  Editar Ver Temminal Jra Ayuda
]

_arpeta de inicio [redes@localhost sock-1.11% ./sock -le :7701
de redes D

Empezar aqui

Y @"ﬂ S8 |‘li.—' u | lredes] o jue 02 de jun
6 | redes @localhost: ~/practica/sock-1.1 15:40

Figura No.12.

4.4.2 Ahora, abra un nuevo shell, sitiese en el subdirectorio
sock-1.1y ejecute la siguiente orden: (Ver figura No.13).

[redes@localhost sock-1.1]$ ./sock -e :7701

PRACTICA 7 PAG.P7- 12
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_ R [redes@localhost sock-1.1]% ./sock -e :7701
_arpeta de inicio

de redes

A

=h
P’

Empezar aqui

‘ (Qf,-;.‘ O TN H | [redes] |ﬁredes@localhast »-,rpract\cs,is‘ o jue 02 de jun
> |redes@loc alhost:~/practica/s ‘ 15:54

Figura No.13.

4.4.3 Escriba en este segundo shell y después del retorno de
carro observe los que sucede en el primer shell.
Seguidamente escriba en el primer shell, ;qué sucede en
el segundo shell? (Ver figura No.14).
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Archive Editar Ver Terminal Jra Ayuda

arpeta de inicio

[redes@localhost sock-1.1]% ./sock -le :7701
de redes

Necesito llegar antes de las B al trabajo
No te preocupes yo te llevo

hd redes@localhost:~/practica/sock-1.1

Archivo  Editar Ver Terminal Jra Ayuda
[redes@localhost sock-1.11% ./sock -e :7701
Necesito llegar antes de las 8 al trabajo
No te preocupes yo te lleve

F

k 6 er' Iﬂ | [redes] Blredes @localhost --,fpract\cs,fs‘ 0 jue 02 de jun
|rede5@localh05t'~—,|fpract\ca,!5 15:55

2
Figura No.14.

4.4.4 Cierre ambos shell.
La orden del punto 4.4.2 es equivalente a:
telnet localhost 7701

El parametro -I hace que la aplicacion configure el socket en
modo escucha (listen) y acepte peticiones. Por tanto, en el punto 4.4.1
ha puesto en marcha, en su computadora, un servidor que escucha en
el puerto 7701. Mientras que las ordenes de los pasos 4.4.2 y 4.4.3
han arrancado clientes TCP que se han conectado a ese puerto.

4.4.5 Abra un shell, situese en el subdirectorio sock-1.1 y teclee
lo siguiente: (Ver figura No.15).

[redes@localhost sock-1.1]$ ./sock -1 :7701 -d Is
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y |

_arpeta de inicio

[redes@localhost sock-1.1]F ./sock -1 :7701 -d 1s
de redes

‘ T er' f H 2| redes @localhost:~fpracticajsock-1.1 20 vie 03 de jun
z | & [redes@localhost:~/practicafsock-1.1] % 11:03

Figura No.15.

4.4.6 Ahora, en otro shell, situese en el subdirectorio sock-1.1 y
ejecute la orden: (Ver figura No.16).

[redes@localhost sock-1.1]$ ./sock -e :7701
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_ R [redes@localhost sock-1.1]% ./sock -e :7701
_arpeta de inicio D

de redes

[redes] |.redes@|oca|hast ~({practicajs 2 jue 02 de jun
alhost: ~/practica/s | Z 15:54

ARSI

Figura No.16.

4.4.7 Observe lo que sucede. (Ver figura No.17).
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v redes@localhost:~/practica/sock-1.1

Archive  Editar Ver Terminal Jra Ayuda
arpetade nicio [redes@localhost redes]$ cd practica
de redes [redes@localhost practical$ cd sock-1.1
[redes®localhost sock-1.1]% ./sock -e :7701

SJ—-\.) ChangeLog
Q config.cache

Empezar aqui config.h
config.h.in

@ config.log
' config.status

Papelera configure
configure.in
debian
install-sh
Makefile
Makefile.in
README
sock
sock.1l
sock.c
sock.lsm
[redes@localhost sock-1.1]% []

F

k 6 er' u [redes] S[redes @localhost: ~fpract\ca,|’5‘ o vie 03 de jun
ﬁredes@localhost'-,|’|::ract\ca,{5 11:04

2
Figura No.17.

En este experimento se ha construido un “miniservidor”. Lo que
hace el programa es esperar la conexion de un usuario al puerto
indicado (7701 en este caso) y cuando el cliente se conecta (mediante
la orden sock o el programa telnet) entonces ejecuta la orden Is que
lista el contenido del directorio y lo envia a través del socket. Una vez
finalizada la orden Is el servidor corta la conexion del cliente telnet,
pero sigue escuchando en el puerto para atender nuevas peticiones de
otros clientes.

Si se sustituye la orden ‘Is’ por la orden ‘date’ en el punto 4.4.5
tendra un miniservidor de fecha y hora.(Ver figura No.18).
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TS

¥ redes® localhost:~/practica/sock-1.1 -

Archivo Editar Ver Temminal |ra Ayuda

[redes@localhost sock-1.1]% ./sock -1 :7701 -d date

L4 redes@localho practica/so

Archive Editar Ver Terminal Jra Ayuda

[redes@localhost sock-1.1]% ./sock -e :7701
vie jun 3 11:07:07 CDT 2005
[redes@localhost sock-1.1]% I

F

k ﬁ Iilr' Iﬂ | [redes] |ﬁredes@|ocalhast --,fpract\cs,fs‘ 0 vie 03 de jun
|rede5@localh05t'-—,|fpract\ca,!5‘ 11:07

2
Figura No.18.

4.5 El protocolo UDP

Del mismo modo que en los ejemplos anteriores ha utilizado el
protocolo TCP, ahora va a ver como se puede enviar informacion
mediante el protocolo UDP. Para ello mantendra los dos shell que

tiene abiertos.

4.5.1 En un shell teclee lo siguiente: (Ver figura No.19).

[redes@localhost sock-1.1]$ ./sock -ul :7701
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Archivo Editar Ver Temminal |ra Ayuda

arpeta de inicio
de redes

<N
@
Empezar aqui

w

Papelera

[redes@localhost sock-1.1]% ./sock -ul :7701

[redes] ||Ede5@localhasl:~,fplacﬁca,is vie 03 de jun

R e o
: Q[redes@loca\host'-fpractica,|f5‘ Z 11:48

Figura No.19.

4.5.2 Y en otro shell ejecute la orden: (Ver figura No.20).

[redes@localhost sock-1.1]$ ./sock -u : 7701
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Archivo Editar Ver Temminal |ra Ayuda

arpeta de inicio
de redes

<N
@
Empezar aqui

w

Papelera

[redes@localhost sock-1.1]% ./sock -u :7701

[redes] |ﬁredes@|ocalhast »-,fpract\cs,is‘ : 0 vie 03 de jun
alhost:~/practica/s| 5 12:05

ARSI

Figura No.20.

4.5.3 Escriba en este segundo shell y después del retorno de
carro observe los que sucede en el primero. (Ver figura

No.21).
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¥ redes® localhost:~/practica/sock-1.1

Archivo Editar Ver Temminal |ra Ayuda
arpeta de inicio
de redes [redes@localhost sock-1.1]% ./sock -ul :7701
Ya es viernes y aun sigo aqui
Empezar aqui
T 04 redes@localhost~practicajsock Ll ]
i Archivo Editar Ver Terminal Ira A!uda

Papelera [redes@localhost sock-1.1]3 ./sock -u :7701

Ya es viernes y aun sigo aqui

A

C A c“‘; l‘lr‘ Iﬂ | [redes] |ﬁredes@|ocalhast --,fpract\cs,fs‘ o vie 03 de jun
|rede5@localh05t'-—,|fpract\ca,!5‘ 12:05

S
Figura No.21.

4.5.4 Ahora en este ultimo shell cambie la orden del paso
numero 4.5.2 por la siguiente: (Ver figura No.22).

[redes@localhost sock-1.1]$ date | ./sock -u :7701
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redes® localhost:~/practica/sock-1.1

Archive Editar Ver Terminal Jra Ayuda
arpeta de inicio
de redes [redes@localhost sock-1.1]% ./sock -ul :7701
Ya es viernes y aun sigo aqui
vie jun 3 12:06:50 CDT 2005

I

hd redes® localhost:~/practica/sock-1.1

Archivo Editar Ver Terminal Ira Aiuda

[redes@localhost sock-1.1]F ./sock -u :7701
Ya es viernes y aun sigo aqui

[redes@localhost sock-1.1]% date | ./sock -u :
[redes@localhost sock-1.11% I

A

Q

s (ﬂ& rﬁr‘ Iﬂ | [redes] .iredes@luca\hust.--fpractica,.’s| 0 vie 03 de jun
|redes@\oca\host'-—fpracticafs 12:06

2
Figura No.22.

Como ve el funcionamiento es bastante similar, pero al carecer
UDP del concepto de conexidn no se puede construir un servidor de
manera tan sencilla.

Pero la razon que hace que UDP tenga utilidad para muchas
aplicaciones es su capacidad para hacer difusiones (enviando a la
direccion 255.255.255.255 realmente se envia un datagrama que sera
recibido por todas las computadoras de la misma red IP). Sin
embargo, y por motivos de seguridad, el uso de esta caracteristica
esta restringido y no se empleara en esta practica.

Una forma de evitar esta restriccion es emplear la direccién IP de
multicast que esté configurada en todos sus equipos como si se tratara
de una direccién de difusion.
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4.6 Transferencia de archivos

En los ejercicios anteriores ha visto algunos de los usos que nos
permite un socket. Ahora va a utilizar los servicios de TCP y UDP
para el envio de archivos entre dos computadoras.

En el siguiente ejercicio se mostrara como transferir un archivo
empleando el programa sock:

4.6.1 Conéctese a la maquina de al lado con la cuenta redes desde
uno de los shell tecleando: (Ver figura No.23).

[redes@localhost sock-1.1]$ ssh —I redes labrdXX

¥ redes@localhost:~

Archive Editar Ver Terminal Ira Aiuda
U 3
arpeta de inicio [redes@localhost sock-1.1]% ssh -1 redes 192.168.2.2
de redes redes@192.168.2.2"s password:
[redes@localhost redes]$ D

‘A T il n |i redes @localhost: ~ | o vie 02 de jun
e |~—'.-|. [redes @localhost:~/practica/sock-1.1] ] 13:27

Figura No.23.
NOTA: labrdcXX se sustituira por la IP de la computadora de al lado.

4.6.2 En otro shell monte su disquette y copie la imagen de la
direccion /mnt/floppy en el subdirectorio
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/home/redes/practica/sock-1.1 (Ver figura No.24).

[redes@localhost sock-1.1]$ mount /mnt/floppy
[redes@localhost sock-1.1]$ cp /home/redes/redhat.qgif
/home/redes/practica/sock-1.1

redes@ localhost:~/practica/sock-1.1

Archivo Editar Ver Terminal Ira Aiuda

arpeta de inicio

[redes@localhost sock-1.1]% mount /mnt/floppy
de redes

[redes@localhost sock-1.1]% cp /mnt/floppy/Dibujo3.GIF /home/redes/practica/sock
-1.1
[redes@localhost sock-1.1]% i

QPSRN HE QAR e T @ Tnke
Figura No.24.

NOTA: redhat.gif se sustituira por el nombre de la imagen de su
disquete.

4.6.3 Ahora va a enviar la imagen tecleando en el segundo shell:
(Ver figura No.25).

[redes@]Iocalhost sock-1.1]$ ./sock -I :8888 -d 'cat redhat.gif’
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arpeta de inicio [redes@localhost sock-1.1]% ./sock -1 :8888 -d 'cat Dibuje3.GIF'
de redes

5| [redes] |ﬁ redes@localhost:~ ‘ : vie 03 de jun
2|redes@localh05t:-fpmcﬁ| Z o 13:34

AR @ES

Figura No.25.

4.6.4 En la cuenta redes de la maquina de al lado, situese en el
subdirectorio sock-1.1 y teclee: (Ver figura No.26).

[redes@localhost redes]$ cd practica/sock-1.1
[redes@localhost sock-1.1]$ ./sock —e rdcXX:8888>nube.qif
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Archivo Editar Ver Terminal |Ira Aiuda

_arpeta de inicio
de redes [redes@localhost redes]$ cd practica/sock-1.1
[redes@localhost sock-1.1]% ./sock -e 192.168.2.10:8888>nube.gif
[redes@localhost sock-1.1]% I

Empezar aqui

Papelera

A

Q

. L) er‘ E H [redes] |rede5@localh05t‘~,fpracti| vie 03 de jun
¥ @Q @@ — A [redes @localhost:~/prac o 1417
Figura No.26.

NOTA: rdcXX se sustituira por la IP de su computadora (escrito en la
etiqueta pegada en su monitor)

4.6.5 Compruebe que el archivo recibido en la maquina de al lado
tiene el mismo tamano que el original, utilice el comando:
Is—la. (Ver figura No.27).
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hd redes@localhost~/practica/sock-1.1 w
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= B
[redes@localhost sock-1.1]%5 1s -la
total 200
|drwsr-xr-x 3 redes redes 4096 jun 3 14:17 . 4086 jun 3 13:30 .
drwxrwxr-x 3 redes redes 4096 jun 2 14:29 .. 4086 jun 3 13:11 ..
-IrW-r--T-- 1 redes redes 1134 jun 12 2001 Changelog 1134 jun 12 2001 ChangeLog
-I'W-IW-T—— 1 redes redes 1391 jun 2 14:30 config.cache 1391 jun 3 13:11 config.cache
|-TW-TW-T-- 1 redes redes 460 jun 2 14:30 config.h 460 jun 3 13:11 config.h
-IW-T—-T-- 1 redes redes 386 jun 19 1098 config.h.in 386 jun 19 1998 config.h.in
-IW-TW-T—- 1 redes redes 2805 jun 2 14:30 config.log 2805 jun 3 13:11 config.log
~TWXTWXT-X 1 redes redes 7931 jun 2 14:30 config.status 7931 jun 3 13:11 config.status
—TWXT-XT-X 1 redes redes 50279 jun 12 2001 configure 110278 jun 12 2001 configure
-rw-r--r-- 1 redes redes 493 jun 12 2001 configure.in “I| 483 jun 12 2001 configure.in
|drwxr-xr-x 2 redes redes 4096 jun 12 2001 debian 4096 jun 12 2001 debian
—TWKT-XT-X 1 redes redes 4771 jun 19 1998 install-sh 8731 jun 3 13:30 Dibujo3.GIF
-TW-TW-T-- 1 redes redes 823 jun 2 14:30 Makefile 4771 jun 19 1998 install-sh
-IW-Tr—-T-- 1 redes redes 714 jun 12 2001 Makefile.in 823 jun 3 13:11 Makefile
-TW-TW-T-- 1 redes redes 8731 jun 3 14:17 nube.gif 714 jun 12 2001 Makefile.in
-TW-T--T-- 1 redes redes 826 jun 12 2001 README 826 jun 12 2001 README
—ITWXTWXT-X 1 redes redes 47406 jun 2 14:31 sock 7406 jun 3 13:11 sock
-TW-r-—-r—- 1 redes redes 2876 jun 12 2001 sock.l 2876 jun 12 2001 sock.l
-IrW-T—-T—- 1 redes redes 9612 jun 12 2001 sock.c 9612 jun 12 2001 sock.c
-IrW-r--T-- 1 redes redes 498 jun 12 2001 sock.lsm 498 jun 12 2001 sock.lsm
[redes@localhost sock-1.1]% I =1 =l

QRS TSRIEE " 0 |
Figura No.27.

4.6.6 Cierre ambos shell.

En este ejercicio se ha realizado la transferencia del archivo
mediante el protocolo TCP. Su computadora ha quedado a la espera
de un cliente en el paso 4.6.3. Y desde la maquina de al lado se ha
conectado como tal cliente en el paso 4.6.4.

Es interesante resaltar que aunque el archivo resultante tenga el
mismo tamano, eso no garantiza que la transferencia ha tenido éxito
(¢y si el contenido fuera diferente?). Ahora enviara el archivo de vuelta
para poderlo comprobar, pero empleando el protocolo UDP.

4.6.7 Conéctese a la cuenta redes de la maquina de al lado desde
un shell tecleando: (Ver figura No.28).

[redes@localhost redes]$ ssh —I redes IbrdXX
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+  redes@localhost:~

Archivo  Editar Ver Terminal |Jra Ayuda

arpeta de inicio [redes@localhost sock-1.11% ssh -1 redes 192.168.2.2
de redes redes@192.168.2.2"s password:
[redes@localhost redes]$ |:|

Empezar aqui

€ 2, o) [N n |[i redes @localhost:~ o vie 03 de jun
o/ 8 [redes@localhost ~/practicajsock-1.1] 13:27

Figura No.28.

4.6.8 En otro shell, situese en el subdirectorio sock-1.1 y teclee:
(Ver figura No.29).

[redes@localhost redes]$ cd practica/sock-1.1
[redes@localhost sock-1.1]$ ./sock -ul :8888>red.gif
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Archivo Editar Ver Terminal Ira Aiuda

_arpeta de inicio [redes@localhost redes]$ cd practica/sock-1.1
de redes [redes@localhost sock-1.1]% ./sock -ul :8858>red.gif[|

{eY

) ﬁ lilr' H | [redes] 2 [redes@l|ocalhost:~] ‘ o vie 03 de jun
[Blredes@localhost:~/pract 14:37

2
Figura No.29.

Lo que le prepara para recibir el archivo, -u indica UDP

4.6.9 En la cuenta redes de la maquina de al lado, situese en el
subdirectorio sock-1.1y teclee lo siguiente para enviar el
archivo: (Ver figura No.30).

[redes@localhost redes]$ cd practica/sock-1.1
[redes@localhost sock-1.1]$ cat nube.qgif | sock —u rdcXX:8888
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_arpeta de inicio

de redes

[redes@localhost redes]$ cd practica/sock-1.1

[redes@localhost sock-1.1]F cat nube.gif | ./sock -u 192.168.2.10:8888
v;,’—_“) [redes@localhost sock-1.1]% D

Empezar aqui

w

Papelera

%\s I‘Ir‘ H | [redes] |I'Edes@|0(3|h05t““J’Pf3Cti| 0 vie 03 de jun
Sl

o/ [Bredes@localhost:~/pract 14:41
Figura No.30.

4.6.10 A continuacion, finalice la orden del paso 4.6.8 pulsando
<Ctrl>+<c> en esa ventana (asegurese de que la ha

seleccionado primero, haciendo click con el raton). (Ver figura
No.31).
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_arpeta de inicio [redes@localhost redes]$ cd practica/sock-1.1
de redes [redes@localhost sock-1.1]1% ./sock -ul :8888>red.gif

[redes@localhost sock-1.1]% I

<N
@
Empezar aqui

w

Papelera

Py i, ] - 1 . n
(‘Qf,_?‘ T L] E u | [redes] |[iredes@|ocalhast. ,ipractl‘ vie 03 de jun
‘ @ @ [Elredes @localhost:~/pract 0 14:44
Figura No.31.

4.6.11 Compruebe que los archivos “nube.gif’ y “red.gif” son
iguales con la orden Is —la. (Ver figura No.32).
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ld redes®localhost~/practicajsock-.l . ]

Archivo Editar Ver Temminal |ra Ayuda uda

zonfig.cache config.status dinstall-sh README sock.lsm [+] IE‘
[redes@localhost sock-1.1]% 1s -la |
total 200 4096 jun 3 14:50 .

irwxr-xr-x 3 redes redes 4096 jun 3 14:17 . 4096 jun 3 13:11 ..

Irwxrwxr-x 3 redes redes 4096 jun 2 14:29 .. 1134 jun 12 2001 Changelog

-TW-T--T--— 1 redes redes 1134 jun 12 2001 Changelog 1391 jun 3 13:11 config.cache

-TW-TW-T-— 1 redes redes 1391 jun 2 14:30 config.cache 460 jun 3 13:11 config.h =
-TW-TW-T—— 1 redes redes 460 jun 2 14:30 config.h 386 jun 19 1098 config.h.in

-TW-T--T-— 1 redes redes 386 jun 18 1998 config.h.in 2805 jun 3 13:11 config.log

-TW-TW-T-— 1 redes redes 2805 jun 2 14:30 config.log 7931 jun 3 13:11 config.status

-TWXTWXT-X 1 redes redes 7931 jun 2 14:30 config.status 50279 jun 12 2001 configure

-TWXT -XT-X 1 redes redes 50279 jun 12 2001 configure 493 jun 12 2001 configure.in

-TW-T--T-— 1 redes redes 493 jun 12 2001 configure.in 4096 jun 12 2001 debian

Irwxr-xr-x 2 redes redes 4096 jun 12 2001 debian 8731 jun 3 13:30 Dibujo3.GIF

-TWXT -XT -X 1 redes redes 4771 jun 19 1998 install-sh —| 4771 jun 19 1098 install-sh

-TW-TW-T-— 1 redes redes 823 jun 2 14:30 Makefile 823 jun 3 13:11 Makefile

-TW-T--T-— 1 redes redes 714 jun 12 2001 Makefile.in 714 jun 12 2001 Makefile.in

-TW-TW-T-— 1 redes redes 8731 jun 3 14:17 nube.gif 826 jun 12 2001 README

-ITW-T--T-— 1 redes redes 826 jun 12 2001 README 8731 jun 3 14:52 red.gif

-TWXTWXT -X 1 redes redes 47406 jun 2 14:31 sock || 47406 junm 3 13:11 sock

-TW-T--T-— 1 redes redes 2876 jun 12 2001 sock.l 2876 jun 12 2001 sock.l

-TW-T--T-— 1 redes redes 9612 jun 12 2001 sock.c 9612 jun 12 2001 sock.c

-TW-T--T-- 1 redes redes 498 jun 12 2001 sock.lsm 498 jun 12 2001 sock.lsm

[redes@localhost sock-1.1]% I (] [+

{5’\1 '| : > L1 [pantallazo-7.png] |ﬁredes@]0ca1?m5t ~,ipmcz|‘ o — |
‘ @ iredes@\ocajhnsr -fpract 14:55 _
F | g ura No.32.

Si ambos archivos son iguales entonces podra concluir que tanto
la transmision desde su computadora a la de al lado, empleando TCP,
como la vuelta, empleando UDP, no han sufrido errores. Si repite la
operacion con un archivo mayor (por ejemplo el enunciado de esta
practica en pdf) encontrara que la transmision por TCP no tiene
problemas pero la de UDP fallara eventualmente, aunque es te punto
no se realizara.

4.6.12 Cierre el shell que esta conectado a la cuenta de la
maquina de al lado. (Ver figura No.33).
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hd redes@localhost:~
Archive Editar Ver Terminal |ra Ayuda

-arpeta de inicio Connection to 192.168.2.2 closed.
de redes [redes@localhost redes]§ |:|

¢ © O ~fpractl . .
'*-fo-:-‘ T I‘lr' E u |L| [pantallazo-7.png] |[iredes@|ocalhast. ,ipractl‘ vie 03 de jun
‘ @Q redes @localhost: ~ o 14:57
Figura No.33.

4.6.13 Borre el subdirectorio sock-1.1, el subdirectorio practica y
cierre el shell (recuerde que no puede borrar un directorio si
NO esta vacio). (Ver figuras No.34 y 35).

[redes@localhost sock-1.1]$ rm —i *
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arpeta de inicio
de redes

e

Empezar aqui

w

Papelera

Archivo  Editar Ver Terminal |ra Ayuda

[redes@localhost sock-1.1]5 rm
rm: jborrar el fichero regular
rm: jborrar el fichero regular
rm: jborrar el fichero regular
rm: gborrar el fichero regular
rm: gborrar el fichero regular
rm: jborrar el fichero regular
rm: jborrar el fichero regular
rm: jborrar el fichero regular

_j_ *

"ChangeLog'? (s/n) ss
“config.cache'? (s/n) s
“config.h'? (s/n) s
“config.h.in'? (s/n) s
“config.log'? (s/n) s
“config.status'? (s/n) s
“configure'? (s/n) s
“configure.in'? (s/n) s

rm: iborrar el directoric ‘debian'? (s/n) s
rm: no se puede borrar el directorio ‘debian': Es un directorio

rm: gborrar el fichero regular
rm: gborrar el fichero regular
rm: jborrar el fichero regular
rm: jborrar el fichero regular
rm: jborrar el fichero regular
rm: jborrar el fichero regular
rm: jborrar el fichero regular
rm: gborrar el fichero regular
rm: gborrar el fichero regular
[redes@localhost sock-1.1]% I

“install-sh'? (s/n) s
"Makefile'? (s/n) s
"Makefile.in'? (s/n) s
‘nube.gif'? (s/n) s
"README'? (s/n) s
“sock'? (s/n) s
"sock.1'? (s/n) s
"sock.c'? (s/n) s
"sock.lsm'? (s/n) s

CEE U em——

[redes@localhost sock-1.1]$ cd debian

|. redes @localhost: ~/practica/sock-1.1

Figura No.34.

[redes@localhost debian]$ rm —i *
[redes@localhost debian]$ cd ..

[redes@localhost sock-1.1]$ rmdir debian

[redes@localhost sock-1.1]$ cd ..

[redes@localhost practica]$ rm —i *
[redes@localhost practica]$ rmdir sock-1.1

[redes@localhost practica]$ cd..

[redes@localhost redes]$ rmdir practica

[redes@localhost redes]$ exit

9

vie 03 de jun
15:17
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hd redes@localhost:~

Archivo  Editar Ver Terminal |ra Ayuda

arpeta de inicio

de redes [redes@localhost sock-1.1]5 cd debian

[redes@localhost debian]$ rm -i =
<,—\> rm: iborrar el fichero regular "changelog'? (s/n) s
@ rm: jborrar el fichero regular “contrel'? (s/n) s
rm: gborrar el fichero regular ‘copyright'? (s/n) s
rm: gborrar el fichero regular ‘rules'? (s/n) s
@ [redes@localhost debian]$ ed ..
"" [redes@localhost sock-1.1]% rmdir debian
[redes@localhost sock-1.171% cd ..
Papelera [redes@localhost practical$ rm -1 *
rm: jborrar el directoric ‘sock-1.1'?7 (s/n) s
rm: no se puede borrar el directorio ‘'sock-1.1": Es un directorio
rm: gborrar el fichero regular ‘sock-1.1.tar.tar' protegido contra escritura? (
s/n) s
[redes@localhost practical$ rmdir sock-1.1
[redes@localhost practical$ cd ..
[redes@localhost redes]$ rmdir practica
[redes@localhost redes]$ I

Empezar aqui

o o, ] ) )
QB [l g = | [redes] vie 03 de jun
‘ @Q @@ - | redes @localhost: ~ o 15:20

Figura No.35.

4.6.14 Cierre la sesidén y apagué la computadora.
5.- Cuestionario

1. ¢ Qué diferencias sustanciales existen entre TCP y UDP?
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2. ¢Por qué la conexion iniciada por el socket al servidor sélo dura
lo necesario para recibir la informacién requerida?

6.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica:

PRACTICA 7 PAG.P7- 36



UNIVERSIDAD NAGCIONAL AUTONOMA DE MEXICO gsta,,
i

FACULTAD DE INGENIERIA e
cCaArPAd MoOpELO OS] %n-f

PRACTICA 7
TCP y UDP
Cuestionario Previo

Nombre del alumno:
Gpo. de Laboratorio: ________ Gpo. de Teoria:
Calificacién:

1. ¢ Qué es un socket?

2. Mencione algunos protocolos de transporte.
3. ¢, Qué es el protocolo de transporte TCP?

4. ;Qué es el protocolo de transporte UDP?
5. ¢Qué es una direccion IP de multicast?

6. ¢ A qué nos referimos con difusion?

7. Explique qué hace el programa sock.
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PRACTICA 8
Filtrados de Puertos TCP/UDP
mediante un Firewall

1.- Objetivos de Aprendizaje
El alumno:

e Al finalizar la practica se familiarizara con el manejo de los
puertos.

e Sera capaz de manejar uno de los firewalls.

e Creara filtros, permitiendo o negando el uso de puertos
conocidos.

e Manipulara el uso del messenger y el navegador de Windows e
Internet Explorer.

e Permitira y negara paquetes del comando ping.

2.- Conceptos tedricos

La capa de red transfiere datagramas entre dos computadoras a
través de la red utilizando como identificadores las direcciones IP. La
capa de transporte anade la nocion de puerto para distinguir entre los
muchos destinos dentro de un mismo host. No es suficiente con
indicar la direccion IP del destino, ademas hay que especificar la
aplicacion que recogera el mensaje. Cada aplicacion que esté
esperando un mensaje utiliza un numero de puerto distinto; mas
concretamente, la aplicacion esta a la espera de un mensaje en un
puerto determinado (escuchando un puerto).

Pero no solo se utilizan los puertos para la recepcion de mensajes,
también para el envio: todos los mensajes que envie una computadora
debe hacerlo a través de uno de sus puertos. La siguiente figura (Ver
figura No.1), representa una transmision entre la computadora
194.35.133.5 y la 135.22.8.165. La primera utiliza su puerto 1256 y la
segunda, el 80.
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194.35,133 5 ert0 1256 Puerto 801, . > 5 165

Figura No.1

La capa de transporte transmite mensajes entre las aplicaciones
de dos computadoras. Por ejemplo, entre nuestro navegador de
paginas web y un servidor de paginas web, o entre nuestro programa
de correo electronico y un servidor de correo. (Ver figura No.2).

http HTTP Capa de aplicacion
(navegador web) (servidor web) P P
J, T mensaje http
TCP TCP
(puerto mayor (puerto 80) Capa de transporte
de 1024)
J, T segmento TCP
IP IP IP
(direccion IP (direcciones (direccién
privada o IP publicas) IP publica Capa de red
publica estatica)
dinamica)
\lf T \L T datagrama IP
Ethernet Ethernet Ethernet Capa de acceso
(direccién fisica) (direcciones (direccioén fisica) P
fisi alared
isicas)
\L T \L T trama Ethernet
UTP CAT5 en Capa fisica

UTPCAT5 —3 — UTP CAT 5

ambas redes secuencia de bits
Red 1 Red n

. Secuenciade n .
Cliente Servidor
routers

Figura No.2.
Puertos

Una computadora puede estar conectada con distintos
servidores a la vez; por ejemplo, con un servidor de noticias y un
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servidor de correo. Para distinguir las distintas conexiones dentro de
una misma computadora se utilizan los puertos.

Un puerto es un numero de 16 bits, por lo que existen 65536
puertos en cada computadora. Las aplicaciones utilizan estos puertos
para recibir y transmitir mensajes.

Los numeros de puerto de las aplicaciones cliente son asignados
dinamicamente y generalmente son superiores al 1024. Cuando una
aplicacion cliente quiere comunicarse con un servidor, busca un
numero de puerto libre y lo utiliza.

En cambio, las aplicaciones servidoras utilizan numeros de
puerto especificos: son los llamados puertos well-known (bien
conocidos). Estos puertos estan definidos en la RFC 1700 y se pueden
consultar en http://www.ietf.org/rfc/rfc1700.txt. A continuacion se
enumeran los puertos well-known mas usuales: (Ver Tabla No.1).

Palabra clave Puerto Descripcidén

O/tcp Reserved

0/udp Reserved
tcpmux 1/tcp TCP Port Service Multiplexer
Rje 5/tcp Remote Job Entry
Echo 7/tcp/udp Echo
Discard 9/tcp/udp Discard
systat 11/tcp/udp  Active Users
daytime 13/tcp/udp  Daytime
gotd 17/tcp/udp  Quote of the Day
chargen 19/tcp/udp  Character Generator
ftp-data 20/tcp File Transfer [Default Data]
ftp 21/tcp File Transfer [Control]
telnet 23/tcp Telnet
smtp 25/tcp Simple Mail Transfer
time 37/tcp/udp  Time
nameserver 42/tcp/udp  Host Name Server
nicname 43/tcp/udp  Who s
domain 53/tcp/udp Domain Name Server
bootps 67/udp/udp Bootstrap Protocol Server
Tftp 69/udp Trivial File Transfer
gopher 70/tcp Gopher
finger 79/tcp Finger
www-http 80/tcp World Wide Web HTTP
Dcp 93/tcp Device Control Protocol

PRACTICA 8
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supdup 95/tcp SUPDUP
hostname 101/tcp NIC Host Name Server
Iso-tsap 102/tcp ISO-TSAP
gppitnp 103/tcp Genesis Point-to-Point Trans Net
rtelnet 107/tcp/udp Remote Telnet Service
pop2 109/tcp Post Office Protocol — Version 2
pop3 110/tcp Post Office Protocol - Version 3
sunrpc 111/tcp/udp SUN Remote Procedure Call
auth 113/tcp Authentication Service
Sftp 115/tcp/udp Simple File Transfer Protocol
nntp 119/tcp Network News Transfer Protocol
Ntp 123/udp Network Time Protocol
pwdgen 129/tcp Password Generator Protocol
netbios-ns 137/tcp/udp NETBIOS Name Service
netbios-dgm 138/tcp/udp NETBIOS Datagram Service
netbios-ssn 139/tcp/udp NETBIOS Session Service
snmp 161/udp SNMP
snmptrap 162/udp SNMPTRAP
Irc 194/tcp Internet Relay Chat Protocol
Tabla No.1

Los puertos tienen una memoria intermedia (buffer) situada entre
los programas de aplicacién y la red. De tal forma que las aplicaciones
transmiten la informaciodn a los puertos. Aqui se va almacenando hasta
que pueda enviarse por la red. Una vez que pueda transmitirse, la
informacion ira llegando al puerto destino donde se ira guardando
hasta que la aplicacion esté preparada para recibirla.

Firewall

Un firewall es un dispositivo que funciona como “cortafuegos”
entre redes, permitiendo o denegando las transmisiones de una red a
la otra. Un uso tipico es situarlo entre una red local y la red Internet,
como dispositivo de seguridad para evitar que los intrusos puedan
acceder a informacion confidencial.

Un firewall es simplemente un filtro que controla todas las
comunicaciones que pasan de una red a la otra y en funcién de lo que
sean permite o deniega su paso. Para permitir o denegar una
comunicaciéon el firewall examina el tipo de servicio al que
corresponde, como pueden ser el web, el correo o el IRC.
Dependiendo del servicio el firewall decide si lo permite o no. Ademas,
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el firewall examina si la comunicacidon es entrante o saliente vy
dependiendo de su direccidon puede permitirla o no.

De este modo un firewall puede permitir desde una red local
hacia Internet servicios de web, correo y ftp, pero no a IRC que puede
ser innecesario para nuestro trabajo. También podemos configurar los
accesos que se hagan desde Internet hacia la red local y podemos
denegarlos todos o permitir algunos servicios como el de la web, (si es
que poseemos un servidor web y queremos que sea accesible desde
Internet). Dependiendo del firewall que tengamos también podremos
permitir algunos accesos a la red local desde Internet si el usuario se
ha autentificado como usuario de la red local.

Un firewall puede ser un dispositivo software o hardware, es
decir, un dispositivo que se conecta entre la red y el cable de la
conexion a Internet, o bien un programa que se instala en la maquina
que tiene el modem que conecta con Internet. Incluso podemos
encontrar computadoras muy potentes y con software especifico que
lo unico que hacen es monitorizar las comunicaciones entre redes.

Dado que el firewall puede ser situado dentro de la capa de
aplicacion, transporte o red dependiendo del uso que se le de, es en
este sentido que hemos empleado el firewall (software) dentro de esta
capa, ya que para fines de la tesis el firewall a utilizar nos permite
manipular los puertos de la computadora a modo de negar o permitir el
uso de estos.

Tipos de peligros que puede evitar un Firewall

e |Instalacion 'y ejecucion de programas instalados
clandestinamente desde Internet, por ejemplo, Vvia
aplicaciones Active X o Java que pueden llegar a transferir
datos personales del usuario a sitios.

e Acceso de terceros por fallas o errores de configuracién de
windows (por ejemplo de NetBIOS).

e Instalacion de publicidad (advertisers) o elementos de
seguimiento (track) como las cookies.

PRACTICA 8 PAG.P8- 5
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e Troyanos: Aplicaciones ocultas que se descargan de la red y
que pueden ser usadas por terceros para extraer datos
personales. A diferencia de los virus, estos troyanos son
activados en forma remota por un tercero.

e Reduccidon del ancho de banda disponible por el trafico de
banners, sitios no solicitados y otro tipo de datos innecesarios
que vuelven lenta la conexién.

o Spyware.

o Ultilizacién de la linea telefénica por terceros por medio de
Dialers (programas que cortan la actual conexion y utilizan la
linea para llamadas de larga distancia).

3.- Equipo y material necesario
Material que debera traer el alumno:
A. Lapiz 6 pluma.
Equipo del Laboratorio:
B.1 Computadora con Sistema Operativo Windows

98/NT/2000/XP 6 superior.
C. Firewall Personal Kerio v4 6 superior.

4.- Desarrollo
4.1 Modo de trabajar
Se trabajara en equipos de dos personas por computadora.

4.2 Realizacion de la practica

4.2.1 Encienda el sistema y elija la opcion de cargar Windows.
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4.3 Familiarizandose con Kerio.

La Interfaz Grafica de Usuario de Kerio Personal Firewall es
ejecutada automaticamente por el motor del cortafuegos cada vez que
éste se ejecuta o detecta que el GUI no esta funcionando. Cuando
esta en marcha el GUI esta representado por un icono en forma de
escudo en la Bandeja del Sistema, como se muestra en la siguiente
figura No.3:

VAR @ 193
Figura No.3.

4.3.1 Haga clic con el boton derecho del raton sobre este icono
para abrir el dialogo de configuracion. (Ver figura No.4).

¥ Disable Firewal
= Stop all traffic

- @_ﬁ' Configuration

! [ Reqister
ﬂ Abouk
2 Exit

T |
Figura No.4.

¢ Disable Firewall.- Esta opcion desactiva el cortafuegos.

o Stop all traffic.- Esta opcion bloquea todo el trafico en el
ordenador en el cual Kerio Personal Firewall esta instalado.

o Register.- Muestra la ventana para registrar el programa.

e About.- Muestra informacion sobre la version del programa y
sus elementos, asi como el tiempo de expiracion de la version
trial y tipo de licencia.

o Exit.- Esta opcion cierra el programa.

e Configuration.- Abre la ventana de configuracion de Kerio
Personal Firewall.

4.3.2 De un clic en la opcién Configuration, abrira la seccion
Overview por defecto.
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4.3.3 Seleccione la pestana Connections, aparecera la siguiente
figura: (Ver figura No.5).

&) Eerin Personal Firewall

Local Poni Aerale ot Frolocol Spead in Spead Out || Bies in | Bybes Ouz |
= A eaihactual-sh A ' st ik ot 5% i, ese TCP, UDP 2490 (11}
Y Loopoack: 37621 G TCF ] 1]
#i Locphack 37621 Locposck: 1081 TCP ] 1]
v S 10D £ : hitp TCP 085 ooz Tz 267
#i Locpback 17621 Locpoack: 1004 TCP ] ]
#1 Loopback 37521 Loopoack: 1085 TCF ] 1]
W Loopback: 17521 Locpoack: 1006 TCF ] 1]
(L k] B4 - hitp TCP a7 0o =0 B57
(L 3l &4 2 - hitp TCF 118 iz 472 T2
L Al 2 < hitp TCF 160 AL 5273 BT
5 oAR103 - UL n En
= O riwinet\espsiem3eace nen LnP
L ITUBAREHIT Run stevision ex ipshmp - UG ] ]
= [ system TCF. UDF
Ly AR miccanlde — up# n n
Uy Al pricisanl-de - TCF n n
= g} iarchivos de progamaepea P w TR
v ST Lospeack 3T 1CF o o
v 2 T[EL Lospback I TCF o o
v AN TIES Liopback M2 TCF o o
v ST [ER Loopback 3720 1CF o o
40 Comecied i 8 s Cormgcted oo 12 Y5 Lsterig 13

o . |
inlcio| | J O D )@ W e G || ol com..| advsantivie|[Wkerio Per. %-Portapap... | Baasc paire..| (DA RETES 1533

Figura No. 5.

Connections.- Proporciona informacion de las conexiones
establecidas y puertos abiertos por cada aplicacion.

4.3.4 Seleccione la pestafia Statistics, aparecera la siguiente
pantalla:(Ver figura No.6).
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Connechons Statiztics

Waluesz in the ztatiztics below zhow number of events matching given condition [2.0. blocked adve
hiow mary atternpts waz executed against your spztem and successfuly stopped by Keno Perzonal

Shio cz for the last hour
Advertizements Intrusions:
Advertizements: ] \ High: 1]
wig  JavaScripts: 0 gi:lﬁ' M ediunm: 0
“id WES cripts: 0 o=t L 9
Bctive: 1] Part zoanz: n
Privacy
=~ Perzistent cookies: ]
g Seszion cookies: 1]
“ Referers: 1]
Private informatior; ]

Figura No.6.

Statistics.- Informa al usuario del numero de objetos
bloqueados por el filtro de contenidos Web y el numero de
intentos de intrusion detectados para un cierto periodo de
tiempo.

4.3.5 De clic en la pestafia Preferences, se mostrara la siguiente
pantalla: (Ver figura No.7).

Preferences

T Autormatically check for updates
I Check for beta releaze

™ Enable gateway mode. Gateway mode should be enabled when this computer is used Ffor |

T Gernerate crash durnp [ugeful when zolving problem with Eerio Technaologies)

Configuration

fE* Import Irnport will load configuration from a previously zaved configuration file.
= The file being imported must be KPF 2.1 .= or KPF 4.2 configuration.
Only plain =ML [unenciypted] KPF 4= files are accepted.

™= Ewport Fressing export button will backup your current configuration inko a
= = unenciypted =ML file. vou can uze the backup later to reztore a
specific configuration.

Context help language I Ernglizh - I

Figura No.7.
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Preferences.- Permite importar/exportar configuraciones
del cortafuegos, ademas de otras opciones.

4.3.6 Abra el modulo Network Security dando un clic sobre éste.
(Ver figura No.8).

3 Kerio Personal Firewall =1 <]

Descri ption

£5 Wndnws MNT LDgDn App B 3 deny ~# permit 3¢ deny = permit
i ; ;

T
71 LS Shell [Export VErlen] 3¢ deny «# permit 3¢ denw «# permit
E=: Arw other application 3 deny =# perrit 3¢ deny = peermnit

Figura No.8

En el momento que Kerio Personal Firewall detecta trafico que
no corresponde con ninguna regla, el usuario sera preguntado para
permitir o denegar la comunicacion. Opcionalmente, se puede crear la
correspondiente regla para la aplicacion o comunicaciéon teniendo en
cuenta esta decision.

e Application rules.- Es posible negar/permitir comunicaciones
de red para cada aplicacion o fijar que Kerio Personal Firewall
pregunte al usuario.

e Packet filter rules.- Para definir reglas de paquetes
avanzadas para el trafico de red (especificacion de
direcciones IP, protocolos, puertos, etc.). Estas reglas pueden
crearse especificando tanto una aplicacion en particular como
una regla general para cualquier aplicacion (any applicaction).

e Predefined.- Kerio Personal Firewall incluye por defecto un
grupo de reglas de red (p.e. para DNS, DHCP, etc.). Estas
reglas estan separadas de las reglas definidas por el usuario
y pueden ser activadas o desactivadas.
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4.3.7 De clic sobre el médulo System Security. (Ver figura No.9).

] BestCrupt Contral Panel ~F P

B thebat e

B Totsl Comman der 32 bit international o ~ pe

= windows Explarer ~* pe
k.

B b

0B
TEFFEET R R

T T T

DMV

Flgura No 9

El médulo System Security controla las aplicaciones que se
ejecutan en el sistema operativo. Los siguientes eventos son
controlados:

e Ejecucion de aplicaciones.

e Reemplazamiento de la aplicacion desde la ultima vez que
esta se ejecuto.

e Ejecucion de una aplicacion por otra aplicacion.

Como en el caso del trafico de red, se pueden definir reglas para
cada aplicacion de manera individual. Estas reglas pueden negar o
permitir el evento o preguntar al usuario. Si el evento no
corresponde con ninguna regla, Kerio Personal Firewall preguntara
automaticamente al usuario para permitir o denegar el evento.

En caso de infeccion, el cortafuegos puede resultar mas fiable
que un antivirus (si el virus es nuevo y no esta incluido en la base
de virus, el antivirus podria no detectarlo; Kerio Personal Firewall
detectara el reemplazamiento de cualquier ejecutable y avisara al
usuario).
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4.3.8 De clic en el modulo Intrusion Detection. (Ver figura No.10).

\,. Kerio Personal Firewall

k4 ain I

[~ Ernable IDS module

The claszifications of Intrusion Detection Spstem attacks are ordered into

three priorities: high, medium and lows. High priority is most severe, low the least severs.
Select action to specify wheter ta Permit or Derny specific priority attacks.

Clicking an the 'Detail=s. ' button showes attacks included in appropriate pricrity

— High pricrity intrusions

Sackion: I 2 Deny vI I~ Log to intrusions log

— kedium pricrity intrusions

Sction: I 2 Deny vI I+ Log to intrusions log

r— Lows pricriky intrusions

Action: | 2 Dary vl I+ Log to intrusions log

— Port zcan
Action @ Detect I~ Log to intrusions log

ST
(T

&= Stop all traffic

Figura No.10.

Intrusion Detection System (IDS) puede distinguir, bloquear y
loguear tipos de intrusion conocidos. Para este propdsito Kerio
Personal Firewall usa una base de datos de tipos de intrusion
conocidas. Esta base de datos es actualizada regularmente.

4.3.9 Abra el modulo Web Content Filtering. (Ver figura No.11).
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[+ Enabls web fikenng

Az ements

[+ Block adverfizements

Paopups
= Bleck papup and pop-under vandavs

Web canlert
™ Black JawaSenpls

[T Block WBSenpts
[ Block Actives

Oitgnicg 0.00 KRk
Iroming 0.0D0 Kifs

1| Stop all traffic

[ regue e Q0 ] coe |
Figura No.11.

Este modulo activa las siguientes funciones:

Boqueo de publicidad, scripts y otros objetos Web.

Bloqueo de ventanas emergentes (pop-up windows).

Bloqueo de scripts (JavaScript, VB Script).

Protecciéon de cookies no deseadas y revelacion de datos
personales en formularios de aplicaciones Web.

4.4 Configuracion de Kerio Personal Firewall

Kerio Personal Firewall es una aplicacion que protege las
computadoras personales de ataques externos (tipicamente desde
Internet), bichos (virus, gusanos, troyanos, etc.) y de las propias
aplicaciones que se ejecutan en nuestro PC.
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Es por ello importante definir nuestras areas de confianza, es
decir una direccion IP en concreto de nuestra subred o un rango de
direcciones IP’s de estas. Para ello definiremos el rango de
direcciones IP’s de nuestra subred.

4.4.1 De clic en la pestafia Trusted Area de la seccién Network
Security. (Ver figura No.12).

Applications Predefined Truzted area
Description | Address 4 Dislup number | .-’-'-.dapter
Loopback: ..,_g 127.0.0.1 WA
O & I oc- ocso540 ER MDIS 50 diiver
O .Q 10.254.254.0 / 265 255.255.0 ﬁ OIS 5.0 driver
Figura No.12.

4.4.2 Oprima la opcidn Add, aparecera la siguiente figura (Ver
figura No.13). Llene el recuadro descripcion con la leyenda
Lab Redes, en la parte de Address type seleccione la
opcion |IP address/ range, coloque la direccion IP
192.168.2.2 en First IP address y la direccion IP
192.168.2.254 en Last IP address. Por ultimo oprima ok y
después el boton Apply.

L o

Fone definition
Dezcription: |La|:| Redes
Adapter: | By - j
Addrezs type:; |IF' addrezs / range j

Firzt P address: |1 92168.2.2

Lasgt IP address: |1 92.168.2.254

Figura No.13.
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Ya definié en primera instancia el rango de direcciones IP’s de
confianza, ahora creara algunas reglas de filtrado a emplear en esta
practica para la subred del laboratorio.

4.5 Reglas de filtrado para el messenger

Con este par de reglas hara que el messenger inicie sesion pero
impedira que nadie, ni siquiera usted mismo pueda enviar o recibir
archivos y fotos. Es decir, solo chatear, correo y se acabo, ni
netmeeting a través de messenger, ni conferencias de voz.

Regla para permitir al messenger abrir sesion, chating y mailing
(Regla 1).

45.1De clic en el boton Packet filter desde la pestafa

Aplications en la seccidon Network Security. (Ver figura
No.14).
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Figura No.14.

4.5.2 Oprima el botdn Add, se abre el dialogo para la definicion
del filtro avanzado. (Ver figura No.15).
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Filter rule
Drezcription: |
Application: |an_l,l
Group: |Default ﬂ I Logto network log
A T Show alert to user
Protocol
Local
Rermote
Direction Action
&7 &~ Bath W' (% Permit
4 7 |ncoming x Deny
isp 7 Outgoing

Figura No.15.

4.5.3 En el recuadro Description coloque la leyenda Filtro 1
Messenger. (Ver figura No.16).

Description: I

Figura No.16.

4.5.4 En el recuadro Application mediante el boton Browse elija
el archivo msmsgs.exe de su disco duro.

C:\Program Files\Messenger\msmsgs.exe

(Ver figura No.17).
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j Browse. ..

Application: Ian_l,l

Figura No.17.

4.5.5 En Group y las dos casillas frente a éste, déjelas como
estan. (Ver figuras No.18 y No.18a).

Il::IE auilt J .E I Ll:lg to Et'-'\":'lk. [u]
u -
& I 5 o alert bo user

Group:

Figuras No.18 y 182

4.5.6 En la seccion Protocolo elija la casilla Add, para abrir el
dialogo para seleccionar el protocolo. Seleccione el
protocolo TCP en el campo Name y oprima ok. (Ver figuras

No.19 y 20).

Mame:
Murnber: IS

D escription:

Frotocal
Pratocal: [6] TCF

Remove

Figura No.20.

4.5.7 En la seccidon Local oprima la casilla Add y elija la opcién
Add port range, en la parte First port en el campo Number
coloque 1030 y en Last port en el mismo campo 14000.

Oprima ok. (Ver figuras No.21 y 22).
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Filter rule - port r§|

Firzt port
M arme; -
MNumber: 1030
Description: |
Last port
I arne: hd
MNumber: 14000
Description; |
Cancel
Figura No.21.
Local

Part range; [1030 - 14000]

Figura No.22.

4.5.8 En la seccion Remote oprima la casilla Add y elija la opcién
Add port, en el campo Number coloque 1863 y oprima ok.
(Ver figuras No.23 y 23a).

Filter rule - port E|

M ame: =
Mumber: 1863

D ezcription: |

| o< |
Figura No.23.
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Femate
Part: [1863]

Figura No.23a.

4.5.9 Nuevamente oprima Add en la seccion Remote y elija la
opcion Add address range, en el campo First IP address
coloque 64.4.12.1 y en el campo Last IP address
64.4.13.254. Oprima ok. (Ver figuras No.24 y 24a).

Filter rule - address range g|
First [P address: |54.4.12.1
Last IP address: |54.4.13.254
Figura No.24.
Remate
Puart: [1863] Add

Addrezs range: 64,4121 - 64,413,254

R emowve

Figura No.24a.

4.5.10 En la seccion Direction seleccione la opcion Outgoing y en
la seccion Action la opcion Permit. (Ver figura No.25).

Diirection Action
&0 © Both W & Pemit
41 O |ncoming ® 7 Deny

ip i+ Outgoing

Figura No. 25.
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4.5.11 La pantalla final debera quedar asi. Por ultimo oprima ok y
la regla se creara. (Ver figura No.26).

Filter rule <]
D escrij phion [Filtro 1 Messen ger
Application:  [C:\Program Files\Messengerimsmesgs. sxe ~1 m
Group: Default -~ Bl (L e et (o)
Ay [ Show alert to user
Pratacal
Pratacal: [6] TCP
Remove
Local
Port range: [1030 - 14000]
Fiemove
Femote
Port range: [54.4.12.1 - 64.4.13.254]
Femove
Directian Action
&t Both & Pemit
@1 Incoming ®X  Deny
% (= Dutgoing

4.5.12 Oprima el boton Apply para que la regla aplique.

Para que Kerio sepa que no puede hacer otra cosa mas que
solamente lo especificado en la regla anterior, cree una nueva regla
genérica que denegara cualquier intento de conexion de messenger o
de alguien, hacia su propio messenger.

Regla para que messenger quede aislado a excepcion de iniciar
sesion y punto (Regla 2).

4.5.13 Realice los pasos necesarios para obtener el siguiente
filtro. (Ver figura No.27).
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Filter rule

Diescription: |F|Itlo 2 Messenger

Application: |l:' “Program FilesMeszengermamsgs exe

Group: |Defau|t - I Log to network log
& I Show alert to user

Frotocol

Protocal: [E] TCP
Protocal: [17]UDPF

Local

Femote

Direction Auction

& & Bok (" Permit
41 {7 |ncoming *® = Deny
tsp O Outgoing

Figura No.27.

Con esta regla, al quedar situada debajo de la anterior, impedira
que aparte de iniciar sesion como quedoé especificado anteriormente,
messenger no pueda hacer nada. Al elegir el TCP mas el UDP en
ambos sentidos, hacia y desde cualquier puerto o IP remota ha
logrado aislar el programa, el cual solo puede conectar a una IP y
puerto.

Nota: Si los campos Protocol, Local y Remote, se dejan en
blanco el filtro se aplicara para todos los protocolos, todas los puertos
locales y todos los puertos y direcciones IP remotas, respectivamente.
Todo filtro especifico debe ir colocado arriba de cualquier genérico de
lo contrario, de nada servira dicho filtro.

4.5.14 Desde la Bandeja del Sistema de clic derecho sobre el
icono del messenger y elija la opcién iniciar sesion.(Ver
figura No.28):

b@ 2 04:24 pam,
Figura No.28
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4.5.15 Inicie sesion con la cuenta proporcionada por el
administrador.

4.5.16 Trate de enviar un archivo a través del messenger a la
cuenta de la computadora de al lado.

Comente lo ocurrido.

Ahora nos interesa que la computadora de al lado pueda enviar
archivos a su computadora. Para ello hara otra regla que debera
quedar por encima siempre de la genérica (la anterior), no importa si
queda en primer lugar o en segundo pero jamas logicamente, por
debajo de la genérica, pues quedaria nula. Para ello utilice las flechas
de direccién en la pantalla Filter Rules.

Regla para que el messenger solo pueda conectar con la
maquina de al lado (Regla 3).

4.5.17 Realice los pasos necesarios para obtener el siguiente
filtro. (Ver figura No.29).
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Filter rule
D escription: |Fi|trc| 3 Meszszenger
Application: |EZ:"-.P'n:|gram FilezMeszengertmsmags. exe j m
Group: | D efault | [ Logto network log

l-"i\'-, [ Show alert ta user
Protocol
Frotocal: [E] TCP

Local
Fort range: [1030 - 14000]

Remaote
Address: 192.168.2.00

Remove
Drirection Action
** (» Both W ¥ Permit
4 (7 |hcoming ®  Deny

tmp O Outgoing

Figura No.29.

Con este filtro permite que messenger pueda establecer
conexion por el protocolo TCP a la IP 00 (cambiar 00 por numero de
host de la maquina de al lado), desde un puerto local comprendido
entre el 1030 y el 1400 a cualquier puerto de la maquina de al lado.

4.5.18Trate nuevamente de enviar un archivo a través del
messenger a la computadora de al lado.

¢ Qué sucede? Coméntelo
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4.5.19 Cierre la sesion del messenger desde la Bandeja del
Sistema dando clic derecho sobre el icono del messenger
y eligiendo la opcion cerrar sesion.

4.5.20 Ahora desde la pestaia Filter rules con la ayuda del botén
Remove, borre los tres filtros que acaba de realizar.

4.6 Reglas de filtrado para el Internet Explorer

4.6.1 Abra el explorador de Internet y vea si existe comunicacion
con la pagina google.com. Y ciérrelo.

¢ Existié o no comunicacion con google? Coméntelo.

4.6.2 Realice el siguiente filtro. (Ver figura No.30).
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Filter rule g|
Dezcription: |Fi|tfl:l1 Internet

Application: ||::'xar|:hiw:|s de programahinternet explarertsiesplore. exe ﬂ Browse. ..
Grraup: ||:'EfEIU|t j [ Log to netwark log

M T Show alert to user
Protocal
Protocol. [B] TCP
Re

Local
Remaote

Diirection Action

& © Both ¥ Pemit

41 |ncoming ¥ & Dery

i+ Outgoing

Figura No.30

Nuevamente abra el explorador de Internet y trate de tener
comunicacion con google.com. Y ciérrelo.

4.6.3 Realice este segundo filtro para el explorador de Internet.
(Ver figura No.31).
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Filter rule §|

Ciescription: |Fi|tr|:| 2 Internet

Application: ||::'\arn:hi~.ﬂ:|s de programatintermnet explarertiesplore, exe j Browse. ..

Group: |Default j [ Log ta netwark log
Ay T Show alert to user

Protacol
Frotocol: [E] TCP

Local
Fort: [BOJHTTP

Remaote
Dhirection Actian
& © Both v & Pemit
41 % |ncoming X " Dery
i Outgoing

Figura No.31

Nota: Recuerde que las reglas genéricas deben ir por debajo de
las especificas.

4.6.4 Abra el explorador de Internet e intente tener comunicacion
con google.com.

¢Hay comunicacion con el sitio requerido? ¢Por qué?
Comente que hacen los dos filtros anteriores.
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4.6.5 Cierre el explorador de Internet y borre los dos filtros
anteriores.

4.7 Filtros para el protocolo ICMP

El protocolo ICMP sirve para comunicaciones de comprobacion
entre varios host en la red. Se suele usar mucho para establecer
distancias, tiempos y todo tipo de comprobacion entre dos host. En
esta practica solo se tendra presente del protocolo ICMP, el echo
request y el echo reply. Conocidos como el ping in y el ping out,
respectivamente.

4.7.1 Desde la consola de comandos de Windows realice un ping
a la computadora de al lado.

4.7.2 Seleccione la pestafna Predefined del mdodulo Network
Security. Aparecera la siguiente figura. (Ver figura No.32).

Fredefined

D escripticm | Trusted
der

permit
permit
permit
permit
permit
permit
permit

Figura No.32.

Other ICMF packets

D rnamic Host Configuration Frotocol
Domain Mame Sustem

wirkual Priscats Metwork

Broadcasts

ETERAY
KKXCKOKK
;

4.7.3 De un clic sobre la seccidon Trusted del Ping and Tracert in,
cambiara el permiso de permit a deny. Oprima Apply.

4.7.4 Realice nuevamente un ping a la computadora de al lado.
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4.7.5 Vuelva a permitir el Ping and Tracert in de la seccion
Trusted y niege el Ping and Tracert out de la misma
seccion. Se vera algo similar a la siguiente figura. (Ver
figura No.33).

I Disable predefined network security
Drescription | Trusted | Internet
Internet Group Management Protocol 3 deny ¥ deny
Ping and Tracert in =  permit ¥ deny
Ping and Tracert out 2 deny w#  permit
Other ICMP packets =  permit ¥ deny
Diynamic Host Configuration Protocol w#  permit w  permit
Damain Mame System @  permit ¥ deny
irtual Private Metworl =  permit 2 deny
Broadcast=s == permit 2 deny
Figura No.33

4.7.6 Oprima ok para que se aplique el cambio.
4.7.7 Intente realizar un ping a la computadora de al lado.

Comente lo acontecido en esta ultima parte de la practica y
explique el por qué de esto.

4.7.8 Realice los pasos necesarios para dejar la seccion

Predefined del médulo Network Security tal como estaba en
un inicio.

4.7.9 Apague la computadora.
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5.- Cuestionario

1. ¢ Qué es una regla de filtrado?

2. ;Qué son los paquetes?

3. ¢ Qué es el rango de red?

6.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica:

PRACTICA 8 PAG.P8- 30



UNIVERSIDAD NAGIONAL AUTONOMA DE MEXICO setes,
i

FACULTAD DE INGENIERIA e
CAPA5 MOpDELO OS] %n-f

PRACTICA 8
Filtrado de Puertos TCP/UDP
mediante un Firewall
Cuestionario Previo

Nombre del alumno:
Gpo. de Laboratorio: _______ Gpo. de Teoria:
Calificacién:

1.- ¢ Mencione los diferentes tipos de firewall existentes?

2. ¢Qué es un host y que un localhost?

3. ¢ Qué es un protocolo?

4. ;Qué es un ISP?

5. ¢A qué nos referimos al decir “host local” y “host remote™?
6. ¢Qué es la mascara de red?

7. ¢Qué son las IRC?

8. ¢Qué es un Spyware?
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PRACTICA 9

SSH: Secure Shell

1.- Objetivos de Aprendizaje
El alumno:

e Al finalizar la practica, conocera la importancia de utilizar el
protocolo SSH (Secure Shell) y su herramienta OpenSSH.

e Sera capaz de iniciar una sesion remota a través de SSH,
utilizando autenticacién por contrasenfa.

¢ |niciara una sesion remota con clave publica, generando las
claves.

e Podra transferir claves publicas al servidor.

2.- Conceptos tedricos

SSH™ permite a los usuarios registrarse en sistemas de host
remotamente. A diferencia de FTP o Telnet, SSH encripta la sesién de
registro imposibilitando que alguien pueda obtener contrasefias no
encriptadas.

SSH esta diseflado para reemplazar los métodos mas viejos y
menos seguros para registrarse remotamente en otro sistema a través
de la shell de comando, tales como telnet o rsh. Un programa
relacionado, el scp, reemplaza otros programas disefados para copiar
archivos entre hosts como rcp. Ya que estas aplicaciones antiguas no
encriptan contrasefas entre el cliente y el servidor, evite usarlas
mientras le sea posible. El uso de métodos seguros para registrarse
remotamente a otros sistemas hara disminuir los riesgos de seguridad
tanto para el sistema cliente como para el sistema remoto.

Caracteristicas de SSH

SSH (o Secure SHell) es un protocolo para crear conexiones
seguras entre dos sistemas usando una arquitectura cliente/servidor.
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El protocolo SSH proporciona los siguientes tipos de proteccion:

e Después de la conexion inicial, el cliente puede verificar que
se esta conectando al mismo servidor al que se conecto
anteriormente.

e El cliente transmite su informacion de autenticacion al servidor
usando una encriptacién robusta de 128 bits.

e Todos los datos enviados y recibidos durante la conexion se
transfieren por medio de encriptacion de 128 bits, lo cual los
hacen extremamente dificil de descifrar y leer.

e EI cliente tiene la posibilidad de enviar aplicaciones X11
lanzadas desde el intérprete de comandos de la shell. Esta
técnica proporciona una interfaz grafica segura (llamada
reenvio por X11) que proporciona un medio seguro para usar
aplicaciones graficas sobre una red.

Ya que el protocolo SSH encripta todo lo que envia y recibe, se
puede usar para asegurar protocolos inseguros. El servidor SSH
puede convertirse en un conducto para convertir en seguros los
protocolos inseguros mediante el uso de una técnica llamada reenvio
por puerto, como por ejemplo POP, incrementando la seguridad del
sistema en general y de los datos.

Red Hat Linux contiene el paquete general de OpenSSH
(openssh), el servidor de OpenSSH (openssh-server) y los paquetes
de clientes (openssh-clients). Los paquetes OpenSSH requieren el
paquete OpenSSL (openssl). OpenSSL instala varias librerias
criptograficas importantes que ayudan a OpenSSH a proporcionar
comunicaciones encriptadas.

Una gran cantidad de programas de cliente y servidor pueden
usar el protocolo SSH. Muchas aplicaciones SSH cliente estan
disponibles para casi todos los principales sistemas operativos en uso
hoy dia.
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¢Por qué usar SSH?

Los usuarios maliciosos tienen a su disposiciéon una variedad de
herramientas para interceptar y dirigir el trafico de la red para ganar
acceso al sistema. En términos generales, estas amenazas se pueden
catalogar del siguiente modo:

e Intercepcion de la comunicacion entre dos sistemas: En este
escenario, existe un tercero en algun lugar de la red entre
entidades en comunicacion que hace una copia de la
informacién que pasa entre ellas. La parte interceptora puede
interceptar y conservar la informacion, o puede modificar la
informacion y luego enviarla al recipiente al cual estaba
destinada. Este ataque se puede articular a través del uso de
un paquete sniffer — una utilidad de red muy comun.

e Personificacion de un determinado host. Con esta estrategia,
un sistema interceptor finge ser el recipiente a quien esta
destinado un mensaje. Si funciona la estrategia, el cliente no
se da cuenta del engafio y continua la comunicacién con el
interceptor como si su mensaje hubiese llegado a su destino
satisfactoriamente. Esto se produce con técnicas como el
envenenamiento del DNS o spoofing de IP.

Ambas técnicas causan que se intercepte informacion,
posiblemente con propositos hostiles. ElI resultado puede ser
catastréfico.

Si se utiliza SSH para inicios de sesion de shell remota y para
copiar archivos, estas amenazas a la seguridad se pueden disminuir
notablemente. Esto es porque el cliente SSH y el servidor usan firmas
digitales para verificar su identidad. Adicionalmente, toda Ia
comunicacion entre los sistemas cliente y servidor es encriptada. No
serviran de nada los intentos de falsificar la identidad de cualquiera de
los dos lados de la comunicacion ya que cada paquete esta cifrado por
medio de una clave conocida sélo por el sistema local y el remoto.
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Capa de Presentacion

El papel principal de la capa de presentacion es facilitar una
comunicacion segura entre los dos hosts en el momento y después de
la autenticacion. La capa de presentacion lleva esto a cabo manejando
la encriptacion y decodificacion de datos y proporcionando proteccion
de integridad de los paquetes de datos mientras son enviados y
recibidos. Ademas, la capa de presentacion proporciona compresion
de datos, lo que acelera la transmision de informacién.

Al contactar un cliente a un servidor por medio del protocolo
SSH, se negocian varios puntos importantes para que ambos sistemas
puedan construir la capa de presentacion correctamente. Durante el
intercambio se producen los siguientes pasos:

Intercambio de claves.

Se determina el algoritmo de encriptacion de la clave publica.
Se determina el algoritmo de la encriptacion simétrica.

Se determina el algoritmo autenticacion de mensajes.

Se determina el algoritmo de hash que hay que usar.

3.- Equipo y material necesario

Material que debera traer el alumno:

A. 1 Lapiz o pluma.
B. 1 diskette de 3 V% (vacio).

Equipo del Laboratorio:

C. 1 Computadora con Sistema Operativo Linux Red Hat 9.0 6
Superior.
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4.- Desarrollo:

4.1 Modo de trabajar

La realizacion de la practica se hara por equipos de dos
personas por computadora y se trabajara conjuntamente con la
maquina de al lado, que hara la funcion de servidor.

4.2 Ejercicio

NOTA: Para ejemplificar el siguiente ejercicio se muestra la
siguiente figura No.1.

redes estudiante

Figura No.1

4.2.1 Encienda el sistema y elija la opcion de cargar Linux.

La cuenta y la

4.2.2 Entre a sesidbn como usuario normal.
el profesor del

contrasefia seran proporcionadas por
laboratorio.

4.2.3 Abra un shell prompt seleccionando (Ver figura No.2):

Main Menu => System Tools => Terminal.
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[rades@localhost redes]s [|

AP HSEE = o @ s
Figura No.2

Para salir del shell prompt teclee exit o presione <ctrl>d en el
prompt.

4.2.4 Ahora podemos emplear el sistema para ejecutar los
comandos que necesitemos utilizar.

4.2.5 Visualice el archivo /etc/ssh/ssh_config en el cliente redes.
(Ver figura No.3).Teclee lo siguiente:

[redes@localhost redes]$ vi /etc/ssh/ssh_config
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ocalhost redesl$ vi /etec/ssh/ssh_config[] [=]

| |
YRS ey @~ i5m
Figura No.3

La salida del comando le dara algo similar a lo siguiente (Ver
figura No.4):

Host *

Port 22

Protocol 2
StrictHostKeyChecking ask
PasswordAuthentication yes
PubkeyAuthentication yes
IdentityFile ~/.ssh/id_rsa
ForwardX11 yes

NOTA: El simbolo ~ significa el directorio home del usuario.

Anote la informacion obtenida en la pantalla.
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# or on the command line.

ue is only changed the first time it is set,
fic definitions should be at the beginning of the
# configuration file, and defaults at the end.

# Site-wide defaults for various cptions

#  PasswordAuthentication yes
# Hostbasediuthentication ne
#  BatchMode na

# CheckHostIl' yes

#  Cipher 3des

# Ciphers aesl28-cbc,3des-cbo,blowfish-cbe,castl28-cbe,arcfour,aesld#z-cbe,aes256-cbe
# EscapeChar -

fost

Forwardyll yes
"/ete/ssh/ssh_config” [56lo lectura] 36L, 1167C 7.l Final &

SR8 BSRERe —m | @i
Figura No.4

4.3 Iniciando una sesion remota con contrasena

4.3.1 El primer ejemplo que analizaremos es el inicio de una sesion
remota a través de SSH, utilizando autenticacién por
contrasefa. Para ello, ingrese como usuario “estudiante” en el
servidor, es decir, la computadora de al lado. (Ver figura
No.5).

Introduzca el siguiente comando:

[redes@localhost redes]$ ssh estudiante@192.168.2.x

NOTA: El valor x sera proporcionado por el profesor de acuerdo
a la maquina que esté utilizando.
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s@localhost redes]$ ssh estudiante@182.168.2.10[]

seUg2@lE - - | @ ragh
Figura No.5

Al ser la primera vez que se conecta al servidor, si
previamente no ha agregado la clave publica del mismo en
/home/redes/.ssh/known_hosts (0 en el archivo global
/etc/ssh/ssh_known hosts), aparecera un mensaje similar al
siguiente: (Ver figura No.6).

The authenticity of host 'redes3 (192.168.2.x)’ can’t be established.
RSA key fingerprint is d7:7d:c9:b4:09:56:50:bd:9e:78:b8:93:8c:8d:ed:5c.
Are you sure you want to continue connecting (yes/no)?

inal Ira Ayl

[redes@localhost redes]$ ssh estudiante@l92.168.2.10

The authenticity of host '192.168.2.10 (192.168.2.10)" can't be established.
RSA key fingerprint is d2:64:82:3d:73:0f:b0:5e:04:0a:b0:75:07:60:84:4a.

ATe you sure you want to continue connecting (yes/no)7 [|

CESYEEY T ® ruz-

Figura No.6
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4.3.2 Debido a que confiamos que esa es la verdadera clave
publica del servidor. Teclee yes. Luego el cliente informara
algo similar a lo siguiente:

Warning: Permanently added ’redes3,192.168.2.x° (RSA) to
the list of known hosts.

Lo que significa que se ha agregado la clave publica del
servidor en /home/redes/.ssh/known_hosts. (Ver figura No.7).
Luego el cliente solicitara el ingreso de la contrasena o
password:

estudiante@servidor’s password:

Teminal ra Ayuda
edes@localhost redes]$ ssh estudianteg192.168.2.10
e authenticity of host '192.168.2.10 (192.168.2.10)" can't be established.
ey fingerprint is d2:64:82:3d:73:9f:b0:5e:94:0a:b0:75:97:60:84:4a.
ou sure you want to continue connecting (yes/no)? ves
Permanently added '192.168.2.10' (RSA) to the list of known hosts.
e@192.168.2.10"s password:

SPEHo R @EE o e o natr |
Figura No.7

4.3.3 Teclee la contrasefia de la cuenta estudiante, que sera
proporcionada por el profesor. Finalmente, si la contrasefa
ingresada es correcta, aparecera el mensaje de bienvenida
del servidor, similar a la siguiente: (Ver figura No.8).

Bienvenido a servidor (Debian GNU/Linux)
[estudiante@servidor:estudiante]$

PRACTICA 9 PAG.P9- 10
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es: ssh estudiante@192.168.2.10

< e authes of host '192.168.2.10 (192.168.2.10)"' can't be established.

] ey fi is d2:64:82:3d:73:9£:D0:5e:94:0a:b0:75:97:60:84:4a.
continue connecting (yes/no)? yes

: Permanently added '192.168.2.10" (RSA) to the list of known hosts.

- estudiante@192.168.2.10's password:

' [estudiante@localhost estudiante]$ |

Empezar aqui

Papelera

alenSs2@H o i
Figura No.8

Con lo cual hemos iniciado una sesion en el servidor como el
usuario estudiante.

4.3.4 Cierre la sesion remota. Teclee exit 6 logout (6 presione
<CTRL>+D): (Ver figura No.9).

[estudiante@servidor:estudiante]$ exit
logout

Connection to servidor closed.
[redes@localhost redes]$
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Figura No.9

4.3.5 Intente conectarse nuevamente al servidor con la misma
cuenta, si recibe una clave publica diferente a la que tiene
almacenada en known_hosts, aparecera un mensaje de
advertencia similar al siguiente y se abortara la conexion:

Ca@d@edddEdad@c@d@@edada@
WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @@

QRRARAEAAAAAAAAERAARARARARRRARAQ@
ITIS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!
Someone could be eavesdropping on you right now (man-in-the-middle
attack)!

It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is
d7:7d:c9:b4:09:56:50:bd:9e:78:b8:93:8c:8d:ed:5c.

Please contact your system administrator.

Add correct host key in /home/redes/.ssh/known_hosts to get rid of this
message.

Offending key in /home/redes/.ssh/known_hosts

RSA host key for 192.168.2.x has changed and you have requested
strict checking.

4.3.6 Si la clave publica no es diferente, realice la conexion y
después salga de ésta.
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4.4 Iniciando una sesion remota con clave publica
Generando las claves

4.4.1 El primer paso para utilizar la autenticacion mediante clave
publica es generar el par de claves de RSA que se utilizaran.

Para ello, ejecute el siguiente comando: (Ver figura No.10).

[redes@localhost redes]$ ssh-keygen -t rsa

-

o lzcal =

Archive  Editar  Wer Terminal fra  Ayuwda

connection to 192.168.2,10 closed. E
[redes@localhost redes)s ssh-keygen -t rsaf

‘%@Q@ %BQ\— 5 e | @ 7 demy
Flgura No.10

El programa respondera algo similar a lo siguiente: (Ver figura
No.11).

Generating public/private rsa key pair.
Enter file in which to save the key (/home/redes/.ssh/id_rsa)
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Connection to 192.168.2.10 ¢ d. (=3
[redesolocalhost redes]s ssh-keygen -t rea

Generating public/private rsa key pair.

Enter file in which to save the key (/home/redes/.ssh/id_rsa): ]

QRS SQER b e | =
Figura No.11

4.4.2 Nos solicita que ingresemos el nombre del archivo en donde se
almacenara la clave privada, proponiéndonos
/home/redes/.ssh/id_rsa, lo cual concuerda con la configuracion
del cliente SSH. Presione <Enter> para aceptar el valor por
defecto. Luego nos solicitara una frase clave: (Ver figura No.12).

Enter passphrase (empty for no passphrase):
Enter same passphrase again:

QDU QW B e | @i
Figura No.12
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4.4.3 Presione dos veces <Enter> para omitir el uso de una frase
clave. Mas adelante nos ocuparemos de esto. Finalmente nos
informa: (Ver figura No.13).

Your identification has been saved in /home/redes/.ssh/id _ rsa.
Your public key has been saved in /home/redes/.ssh/id_ rsa.pub.
The key fingerprint is:
13:8b:23:74:53:€4:0f:b3:16:49:1b:79:64:60:7¢:38 redes@cliente
[redes@localhost redes]$

Archivo  Editar Ver Temminal [ra Ayuda
Connection to 192.168.2.10 closed. =]
[redeswlocalhost redes]$ ssh- k yg n -t rsa
Generati

Ente

vour public key has been caved in /h me/rsd / h/ Lrea pub

The key finge pr:mt iss

21:d1:51:3F:51:95:d1:4c: f1: fesebi5£:19:df:abi6b redes@localhost.localdomain
[redes@localhost redes]s ||

P =Ty @ mhgm

Figura No.13

4.5 Transfiriendo la clave publica al servidor

Luego, debemos transferir la clave publica del usuario redes
(/home/redes/.ssh/id_rsa.pub) al directorio home del usuario
estudiante en servidor y afadirla al final del archivo
Ihome/estudiante/authorized_keys.

4.5.1 Para ello, cierre la sesion redes y abra una sesion como
usuario root, la contrasefia sera proporcionada por el profesor.

4.5.2 Desde una terminal teclee: (Ver figura No.14).
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[root@localhost root]$ cat /home/redes/.ssh/id rsa.pub > >
/home/estudiante/authorized_keys

[root@localhost root]# cat /home/redes/.ssh/id_rsa.pub >> /home/estudiante/autho|
rized keys
[root@localhost rootl# ||

Empezar aqui

L]

Papelera

-

aMSN

TS EEY L. o  uz|
Figura No.14

4.5.3 Cierre la cesion root y vuelva a la sesién redes.
4.6 Iniciando la sesién
4.6.1 Ingrese el siguiente comando:

[redes@localhost redes]$ ssh estudiante@192.168.2.x

El servidor nuevamente envia su clave publica de RSA, la cual
es comparada con la almacenada en known_hosts, y si coincide el
proceso continua.

El cliente de SSH, al encontrar el archivo
/home/redes/.ssh/id_rsa, primero intentara la autenticacion con clave
publica. El servidor le enviara el challenge cifrado con la clave publica
encontrada en /home/estudiante/authorized_keys (en el directorio
home del usuario estudiante) y el cliente debera devolverla descifrada
(usando la clave /home/redes/.ssh/id_rsa en el directorio home del
usuario redes).
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NOTA: Esto se realiza automaticamente, sin la intervencion del

usuario.
Si esto se realiza correctamente, se iniciara la sesion remota

(Ver figura No.15).

Bienvenido a servidor (Debian GNU/Linux)
[estudiante@servidor:estudiante]$

arpeta de inicio
e redes

Ver Teminal Ira Ayuda
[redes@localhost redes]$ ssh estudiante@192.168.2.10
estu nte@192.168.2.10"s password:

FEEEC Y L ° rar
Figura No.15

4.6.2 Si la autenticacién con clave publica hubiera fallado, el cliente
intentara con la autenticacién con contrasefia. Después de
conectarse al servidor, salgase de este. (Ver figura No.16).
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Connection to 192.168.2.10 clesed.
[redesolacalhast redes]s ||

apantallazcl.pngs seleccionads (55.6 K

'll.h ﬁ;&!} A > ‘\ !!?;i 2::;;‘5 i ;\a E‘IH [ || = redes @ redesslocathost~ |

'@ wie 27 de may
BlComeo ¥ahoo! - demotas 1048

Figura No.16

4.7 Asegurando la clave privada

4.7.1 Cuando creo el par de claves usando ssh-keygen, omitimos
especificar la frase clave que se usaria a tal efecto. Usando

nuevamente ssh-keygen asignaremos una nueva. Teclee lo
siguiente:

[redes@localhost redes]$ ssh-keygen -p -f /home/redes/.ssh/id_rsa
Nos pedira ingresar la nueva frase clave: (Ver figura No.17).

Enter new passphrase (empty for no passphrase):
Enter same passphrase again:
[redes@localhost redes]$
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Connection to 192.168.2.10 closed.

[redesalocalhost redes]$ ssh-keygen -p -f /home/redes/.ssh/id_rsa
Key has comment '/home/redes/.ssh/id_rsa’
Enter new passphrase (empty for no passphrase): I

«pantallazol.png» seleccionado (55.6 K)

QR HgR@E om0
Figura No.17

4.7.2 Ingrese la frase clave, para nuestro caso gilthoniel, en ambas
ocasiones. Finalmente nos informa: (Ver figura No.18).

o to 192.168.2.10 closed.

[r lhost redes]$ ssh-keygen -p -f /home/redes/.ssh/id rsa
Ke redes/.ssh/id_rsa’

En

(empty for no passphrase):

e again:

Your identification has been saved with the new passphrase.
[redes@localhost redes]s$ ||

«pantallazol.png» seleccionado (55.6 K) —

AP BN O@EE i~ 0 i

orreo vahoo! - demotaz|

Figura No.18

Una vez finalizado, la clave privada se encuentra cifrada con
3DES, razon por la cual cada vez que necesitemos usarla (por
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ejemplo, en cualquiera de los ejemplos anteriores al intentar

conectarnos con el servidor), se nos solicitara la frase clave para
descifrarla. Por ejemplo:

[redes@localhost redes]$ ssh estudiante@192.168.2.x
Need passphrase for /home/redes/.ssh/id_rsa
Enter passphrase for /home/redes/.ssh/id_rsa

El procedimiento continuara como en los casos anteriores.

4.8 Usando ssh-agent en el shell

4.8.1 En la sesion redes, ejecute el ssh-agent de la siguiente forma:
(Ver figura No.19).

[redes@localhost redes]$ eval ‘ssh-agent
Agent pid 3156
[redes@localhost redes]$

[t]

[redes@localhost redes]$ eval ‘ssh-agent'
SSH_AUTH_SOCK=/tmp/ssh-XXY6lpOv/agent.5993; export SSH_AUTH_SOCK;

SSH_AGENT_PID=5994; export SSH_AGENT_PID;
echo Agent pid 5994;
‘[redes@localhost redes]$ l

=il
—o—|

e EL & B Done
a2 @= e @ e
Figura No.19

4.8.2 Agregue su clave privada de RSA, recuerde que es gilthoniel.
(Ver figura No.20). Para ello use el comando ssh-add:
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[redes@localhost redes]$ ssh-add /home/redes/.ssh/id_rsa
Enter passphrase for /home/redes/.ssh/id_rsa

Identity added: /home/redes/.ssh/id_rsa
(/home/redes/.ssh/id_rsa)

[redes@localhost redes]$

bl redes@localhost:~

Archivo Editar Wer Terminal Jra Ayuda

[

[redes@localhost redes]$ ssh-add /fhome/redes/.ssh/id_rsa
Enter passphrase for /home/redes/.ssh/id rsa:

Tdentity added: /home/redes/.ssh/id_rsa (/home/redes/.ssh/id_rsa)
[redes@localhost redes]s |

=

<% £l Z (3 | Done
‘A% @Q @ !I I_E'Curreu Y[ar:gZ!s? demurazlH redesiosshosts ‘ 0 e Zl?ldzeama
Figura No.20

Este procedimiento puede repetirse si tiene varias claves
privadas. Luego, siempre y cuando nos encontremos en el mismo shell
en donde hemos iniciado el ssh-agent, al ejecutar ssh (0 scp) este le

solicitara al ssh-agent nuestra clave privada, con lo cual no deberemos
introducir la frase clave.

4.8.3Inicie una sesidon remota como usuario root al servidor. (Ver
figura No.21).

[redes@localhost redes]$ ssh root@192.168.2.x
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[redes@localhost redes]$ ssh root@192.168.2.10

root@192.168.2.10"'s password:
Last login: Fri May 27 12:25:52 2005 from 192.168.2.10

[root@localhost root]#

=]

redes | root@localhost:~ ‘ 0 vie 27 de may
12:31

:4[C orreo Yahoo! - demota
Figura No.21

sezcNsR@N

4.8.4Monte el diskette de 3 'z en el floppy. (Ver figura No.22).

[root@servidor root]$ mount /mnt/floppy

[roo ost root]# mount /mnt/floppy
ttttttttt 1= [

Bl

<d

aleae . Hae@@= e
Figura No.22

. ~

4 .8.5Dentro del diskette cree un archivo llamado ssh con el comando
cat y escriba un breve texto. (Ver figura No.23).

PAG.P9- 22

PRACTICA 9



FACULTAD DE INGENIERIA
2 REDES DE DATOS

il“‘v
CAPA6 MODELO OS5/ w

[root@servidor root]$ cat > /mnt/floppy/ssh

hd oot localhost:~

Archivo  Editar  Ver Terminal

| ira Ayuda

[root@localhost root]# cat > /mnt/floppv/ssh
hads jkhdjkaskjdkjashkjhajhsdjhjshjkdhjhjkashjkdhkjaskjdhakjshuhueofiiewhjjsahjd
[root@localhost root]# []

B |

‘A% @Q @@ [ = redes [&  root@localhost —

| vie 27 de may
[FHicorreo Yahoo! - demotal @

Figura No.23

4 .8.6Cierre la sesidon remota. Ahora revise el archivo creado con el
comando vi. (Ver figura No.24).

[redes@localhost redes]$ vi /mnt/floppy/ssh

ar  Ver Terminal | Jra  Ayuda

0 192.168.2.10 closed.

x
[=]

[r edes@localhost redes]$ wvi /mnt/fl ppy/ssh

[redes@localhost redes]s []

‘% BQ @@ - _| = redes @ redesoiocatosis | o s
Figura No 24

12:37
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Escriba la informacion visualizada y diga si es lo que usted
escribio. (Ver figura No.25).

Archivo Editar Ver Termminal Ira A!uda
7687 t7gvbtevhu9986rbrvhbk jiuybg76rybgvdse [~]

f

"/mnt/floppy/ssh” [S6lo lectura] 1L, 43C 1,1 Todo

‘A% @Q @ ! |,;’[Corren Yr:hd::!—demma_hi —— | 0 e 21721132?’"“
Figura No.25

4.8.7Inicie una sesién remota como usuario root al servidor. (Ver
figura No.26).

[redes@localhost redes]$ ssh root@192.168.2.x
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bl rool@ localhost:~
Archivo Editar Ver Terminal Jra Ayuda

[redes@localhost redes]$ ssh root@192.168.2.10

root@192.168.2.10"'s password:
Last login: Fri May 27 12:25:52 2005 from 192.168.2.10

[root@localhost root]# D

[+

[ redes [&@  roo@localhost~ | 27 d
@ vie 2 3elmav

AR BHeQRER
Figura No.26

4.8.8Desmonte el diskette de 3 ¥ del floppy. (Ver figura No.27).

[root@servidor root]$ umount /mnt/floppy

[root@localhost rootl]# umount /mnt/floppy

[root@localhost rootl#

[= redes [B8 root@iocalhost~ | 27
@ )

|Hiicorreo vahoo! - demota|

aeae " HSHaesa=3E
Figura No.27

4.8.9Cierre la sesion remota, el shell, la sesion redes y apague la
computadora.
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5.-Cuestionario

1. Explique la informacion obtenida en apantalla en el punto 4.2.5

2. ¢ Qué sucederia si escribiera mal la contrasena al querer hacer
una conexioén remota con el ssh?

3. Explique porque el diskette en el punto 4.8.6 contenia
informacion distinta a la tecleada por usted.
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6.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica:
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PRACTICA 9
SSH: Secure Shell
Cuestionario Previo
Nombre del alumno:

Gpo. de Laboratorio:
Calificacion:

Gpo. de Teoria:

¢, Qué es el reenvié por X117?

¢, Qué es un sniffer?

¢ En qué consiste el envenenamiento de la caché del DNS?
¢, Qué es un spoofing de IP?

Mencione cuales son las versiones del protocolo SSH y
explique sus caracteristicas.

¢, Cuales son las secuencias de eventos a llevar a cabo en
una conexion SSH?
¢ A qué nos referimos con la Autenticacion?

Explique detalladamente los pasos que se producen cuando
un cliente contacta a un servidor a través del protocolo SSH
9.

¢, Qué algoritmo de codificacién emplea el protocolo SSH?
10.

Investigue cuales son los archivos de configuracion de
OpenSSH y expliquelos detalladamente.

11.

¢ Para que nos sirve el comando ssh-keygen?
12.

¢, Qué es SSH-Agent?

PRACTICA 9
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PRACTICA 10
Aplicacion Web Apache

1.- Objetivos de Aprendizaje
El alumno:

e Al finalizar la practica podra instalar y configurar una aplicacion
tipica de la capa 7 del Modelo OSI en Plataforma Linux.

e Sera capaz de Instalar y configurar de forma segura un servidor
web en su version basica, pero con posibilidad de transferencias
seguras mediante SSL (Secure Sockets Layer).

e Conocera las principales directivas de configuracion de un
servidor web apache.

2.- Conceptos tedricos

La capa de aplicacion del modelo OSI proporciona los servicios
utilizados por las aplicaciones para que los usuarios se comuniquen a
través de la red.

El servidor HTTP apache es un servidor HTTP de cddigo abierto
para plataformas Unix (BSD, GNU/Linux, etcétera), Windows y otras,
que implementa el protocolo HTTP/1.1 (RFC 2616) y la nocién de sitio
virtual. Cuando comenzd su desarrollo en 1995 se baso inicialmente
en codigo del popular NCSA HTTPd 1.3, pero mas tarde fue reescrito
por completo. Su nombre se debe a que originalmente apache
consistia solamente en un conjunto de parches a aplicar al servidor de
NCSA. Era, en inglés, a patchy server (un servidor parcheado).

El servidor apache se desarrolla dentro del proyecto HTTP
Server (httpd) de la Apache Software Foundation.

Apache presenta entre otras caracteristicas mensajes de error
altamente configurables, bases de datos de autenticacion y negociado
de contenido, pero fue criticado por la falta de una interfaz grafica que
ayude en su configuracion.

PRACTICA 10 PAG.P10- 1
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En la actualidad (2005), apache es el servidor HTTP mas usado,
siendo el servidor HTTP del 68% de los sitios web en el mundo y
creciendo aun su cuota de mercado (estadisticas historicas y de uso
diario proporcionadas por Netcraft.

Version 2.x

El ndcleo 2.x de apache tiene varias mejoras clave sobre el
nucleo de apache 1.x. Estas mejoras incluyen threads de UNIX, mejor
soporte para plataformas no Unix (como Windows), un nuevo API, y
soporte de IPv6.

Modulos

El servidor de base puede ser extendido con la inclusion de
modulos entre los cuales se encuentran:

« mod_perl - Paginas dinamicas en Perl.

« mod_php - Paginas dinamicas en PHP.

« mod_python - Paginas dinamicas en Python.

« mod_jk - Conector para enlazar con el servidor Jakarta
Tomcat de paginas dinamicas en Java (servlets y JSP).

« mod_ssl - Comunicaciones Seguras.

. mod_rewrite - reescritura de direcciones servidas.

HTTP

HTTP es el protocolo de la Web (WWW), usado en cada
transaccion. Las letras significan Hyper Text Transfer Protocol, es
decir, protocolo de transferencia de hipertexto. El hipertexto es el
contenido de las paginas web, y el protocolo de transferencia es el
sistema mediante el cual se envian las peticiones de acceder a una
pagina web, y la respuesta de esa web, remitiendo la informacion que
se vera en pantalla. También sirve el protocolo para enviar informacion
adicional en ambos sentidos, como formularios con mensajes y otros
similares.

HTTP es un protocolo sin estado, es decir, que no guarda
ninguna informacion sobre conexiones anteriores. Al finalizar la
transaccion todos los datos se pierden. Por esto se popularizaron las

PRACTICA 10 PAG.P10- 2
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cookies, que son pequefios ficheros guardados en el propio ordenador
que puede leer un sitio web al establecer conexion con él, y de esta
forma reconocer a un visitante que ya estuvo en ese sitio
anteriormente. Gracias a esta identificacion, el sitio web puede
almacenar gran numero de informacién sobre cada Vvisitante,
ofreciéndole asi un mejor servicio.

La version actual de HTTP es la 1.1, y su especificacion esta en
el documento RFC-2616.

HTTP dispone de una variante cifrada mediante SSL llamada
HTTPS.

HTTPS

Version segura del protocolo HTTP. El sistema HTTPS utiliza un
cifrado basado en las Secure Socket Layers (SSL) para crear un canal
cifrado (cuyo nivel de cifrado depende del servidor remoto y del
navegador utilizado por el cliente) mas apropiado para el trafico de
informacién sensible que el protocolo HTTP.

Es utilizado principalmente por entidades bancarias, tiendas en
linea, y cualquier tipo de servicio que requiera el envio de datos
personales o contrasenas.

El puerto estandar para este protocolo es el 443.

NCSA HTTPd

EI NCSA HTTPd era un Servidor web desarrollado originalmente
en el National Center for Supercomputing Applications por Robert
McCool y una lista de colaboradores.

El desarrollo del NCSA HTTPd se suspendié en 1998, pero el
codigo sobrevivid durante un tiempo en manos del Proyecto Apache,
el cual es utilizado actualmente por dos terceras partes de los
servidores web de Internet. Practicamente todo el cédigo de NCSA se
ha ido reescribiendo progresivamente en versiones de Apache.

PRACTICA 10 PAG.P10- 3
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Estructura basica de apache

Cuando el servidor de paginas (apache) recibe la requisicion
para "x" pagina éste reconoce cuando debe enviar un documento
estatico (HTML) o ejecutar algun tipo de aplicacion, en el diagrama
A se puede observar que la solicitud de "x" pagina invoca (llama) un
programa en Perl y este a su vez solicita informacion a una base de
datos, por lo tanto para llevar acabo esta operacién debieron
iniciarse 2 procesos nuevos.

EH [Interpretadar | o Solicitudes
e — I = Pl _,t:'l Seraid I—H de Internet
e— - - l d.cPagma:d HITE
| _D:bu:. |
Diagrama A.

Ventajas de apache

e Es capaz de utilizar otros interpretadores y lenguajes como
"Tcl", "PhP" y "Python".
e Puede conectarse directamente a una Base de datos.

e Posee diversos modulos que le permiten utilizar una gran
gamma de lenguajes y desarrollar funcionalidades avanzadas.

Existen otros servidores web ademas de apache como, por
ejemplo:

AOLServer

IS

Zope

Tomcat o Jakarta Apache

El servidor web apache, es uno de los mas utilizados
actualmente en Internet desde hace anos.

PRACTICA 10 PAG.P10- 4
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Ademas, posee la ventaja de estar disponible para varios
sistemas operativos, como Unix, Windows NT, Windows 2000,
Windows XP, Windows.NET SERVER 2003.

Para proporcionar la posibilidad de SSL utilizaremos el paquete
mod_ssl, por su mayor facilidad de instalacion y mejor documentacion
que el paquete Apache-SSL.

Generalmente, apache se inicia como wusuario root, vy
posteriormente atiende las peticiones recibidas como el usuario
establecido por la directiva User del fichero de configuracion
httpd.conf. Como con cualquier orden que ejecuta root, hay que tener
cuidado de que esté protegido frente a modificaciones por otros
usuarios. No solo los ficheros deben ser modificables sélo por root,
sino también los directorios y los padres de estos directorios. Por
ejemplo, si situamos la raiz del servidor en /usr/local/apache, este
directorio debe crearse como root.

Arranque y parada del servidor

Si se desea que el servidor escuche en el puerto 80 (el de
default), que es un puerto reservado, habra que lanzarlo como root.
Tenemos dos posibilidades.

Ejecutar httpd (usr/local/apache/bin/httpd,), o la orden apachectl
star. (usr/local/apache/bin/apachectl start) que es la opcion mas
recomendable.

Esto buscara el fichero de configuracion (httpd.conf) en el lugar
compilado en el cédigo (por defecto /usr/local/apache/conf/httpd.conf).
Si esta en otro sitio se puede indicar con la opcion -f. :

[root@localhost root]# /usr/sbin/httpd -f /etc/httpd/httpd.conf

Una vez arrancado se puede acceder a la documentacién
utilizando el navegador:

[root@localhost root]# http://localhost

PRACTICA 10 PAG.P10- 5
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Cuando el servidor arranque creara varios procesos hijos para
atender las solicitudes. Si se inici6 apache como usuario root, el
proceso apache continuara ejecutandose como root mientras los hijos
cambiaran al usuario indicado en el httpd.conf.

Si se desea que el servidor continue ejecutandose tras reiniciar
el sistema debe incluirse en uno de los ficheros de inicio (por ejemplo:
rc.local), en nuestro caso no es necesario.

Configuracion del servidor

Entre los archivos de nuestro directorio de configuracion
(/usr/local/apache/conf) tenemos:

* httpd.conf. Establece los atributos generales del servidor:
numero de puerto en el que escucha, usuario que lo ejecuta,
raiz del arbol de documentos, etc. En la actualidad se
recomienda establecer todas las opciones de configuracion
necesarias en este fichero, y dejar los otros dos ficheros de
configuracion vacios, esto simplifica la administracion del
servidor. Su configuracion esta bastante bien documentada
en el propio archivo mediante comentarios.

» srm.conf: Se utilizaba para establecer la raiz del arbol de
documentos, que ahora se establece en httpd.conf, por lo
tanto no hay que utilizarlo.

s access.conf: Establecia la politica de acceso. Ahora también
puede establecerse desde httpd.conf, por lo que no es
necesario utilizar este fichero.

L)

L)

Ademas de estos tres ficheros el comportamiento del servidor
puede configurarse directorio a directorio mediante ficheros, .htaccess
en los directorios — que contienen documentos html - a los que el
servidor accede.

Es muy importante recordar que cuando se cambia la
configuracion de los ficheros es necesario re-iniciar el apache
(apachectl restart) o enviarle una sefal de SIGHUP con kill para que
los cambios tengan efecto. Hay que estar seguro de que se envia la
sefal al proceso padre y no al hijo. El padre en general es el que tiene

PRACTICA 10 PAG.P10- 6
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un numero de proceso menor. El id del proceso del padre esta también
en el fichero httpd.pid en el directorio log.

En esta practica no entraremos en los aspectos de configuracion
de servidores virtuales, sino unicamente del servidor principal.

3.- Equipo y material necesario
Equipo del Laboratorio:

A. 1 Computadora con Sistema Operativo Linux Red Hat 9.0 6
superior.

B. El archivo apache_1.3.24.tar.gz
C. El archivo mod_ssl-2.8.8-1.3.24 .tar.gz
D. El archivo openss|-0.9.6b.tar.gz

4.- Desarrollo
4.1 Modo de trabajar
Se trabajara en equipos de dos personas por computadora.

4.2 Instalacion del servidor.

Aunque la ultima version de apache disponible es la 2.0.36, para
poder trabajar con SSL debemos utilizar la 1.3.24, que es la ultima
para la que esta disponible el modulo criptografico mod_ssil.

Si queremos que tenga posibilidad de utilizar transferencias
seguras con SSL necesitaremos al menos dos paquetes mas: mod_ssl
y OpenSSL, todos disponibles en un disco provisto por el
administrador. En resumen:

Paquete: Apache
Version: 1.3.24
Archivo: apache_1.3.24.tar.gz

PRACTICA 10 PAG.P10- 7
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Paquete: mod_ssl

Version: 2.8.8-1.3.24

Descripcion: la interfaz Apache con OpenSSL
Archivo: mod_ssl-2.8.8-1.3.24 tar.gz

Paquete: OpenSSL
Version: 0.9.6b
Descripcion: El Toolkit Open Source para SSL/TLS
Archivo: openssl-0.9.6b.tar.gz
Instalar sélo el paquete apache con SSL.

4.2.1 Encienda el sistema y elija la opcidon de cargar Linux.

4.2.2 Entre a sesion como usuario root. El administrador le
proporcionara el password. (Ver figura No.1).

Figura No.1.

4.2.3 Abra un shell prompt seleccionando:
Main Menu => System Tools => Terminal.

Para salir del shell prompt teclee exit o presione <ctrl>d en el
prompt. (Ver figura No.2).

PRACTICA 10 PAG.P10- 8
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nombrel - OpenOffice.org 1.0.2 ]
root@l|ocalhost:~

adaelHe@fll s
Figura No.2.

4.2.4 Descomprima los paquetes y ejecute el tar para situar los

archivos en sus directorios.
Nota: Se recomienda hacer la instalacion en /usr/local/apache

(Ver figura No.3).

[root@localhost root]# mkdir /usr/local/apache
[root@localhost root]# cd /usr/local/apache

hd root localhost-
Archive Edtar  Ver Terminal ra  Ayuda

[root@localhost root]# mkdir fusr/local/apache
[root@localhost root]# ed /usr/local/apachef]

mas 20 de sep

a 109

ARV @EE
Flgura No.3.
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[root@localhost apache]# cp /mnt/cdrom/ apache_1.3.24.tar.gz /usr/local/apache
[root@localhost ~ apache]# cp  /mnt/cdrom/  mod_ssl-2.8.8-1.3.24.tar.gz

/usr/local/apache
[root@localhost apachel# cp /mnt/cdrom/ openssl-0.9.6b.tar.gz /usr/local/apache

(Ver figura No.4).

Pa Ayuda

mnt/cdrom/apache_l,3,24, tar. gz /usr/local/apache
drom/mod_usl-2.8,.8-1.3

® cp junt/cdrom/openssl-0.9.6b. var.g2 fusr/local/apac

[cdrom] |
B oot Plocalhost fussioc alapache

e Ved @ E
Figura No.4.

[root@localhost apachel# tar xzvf apache 1.3.24.tar.gz
(Ver figuras No.5 y 6).

[ 100ic localhost/ustlocalapac e
Archivo  Edtar  Yer Terminal |ra  Ayuda

[rootelocalhost apachel® tar xavf apache_1.3.24.1ar.g2 |

Papelera

CEEEEEEY ] =
Figura No.5.
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<24/srefos/bs2000/bs2login. o
.3.24/srcfos/bs2000/cbedic . h
.24/src/os/bs2000/os-1nline. c
-24/sre/os/bs2000/08 .
-3.24/src/08/bs2000/08. h
3.24/s7¢ 08/ . indent .pro
L24/srefos feyguing
.3.24/sreos/cyguin/Makel ile, tnpl
_1.3.24/sre /o3 /cygwinfos-inline ¢
.24/sre/os/cygwin/os.c
-24/sre/os/cygwin/os. h
-24/src/os/mpeix/
4/are/os/mpeix/Makefile, tupl
J24/sre/on/npe ix/README
.3.24/srefos/npeix/dlopen. ¢
.1.3.24/src/os /npeix/get tineofday . ¢
.24/sre/os/mpeix/mpe_dl_stub.c
-24/sre/os/mpeix/os-inline.c
4/8re o8 npeix/os. ¢

.24/sre/os netware/Apache. def
.24/src/os/netware/ApacheCore. inp

[cdrom] | y mas 20 de sep
[ romslccamosrpuriocsapacts | ' fe

Figura No.6.

[root@localhost apachel# tar xzvf mod_ssl-2.8.8-1.3.24.tar.gz
(Ver figura No.7).

Archive  Edtar  Ver Terminal ra  Ayuda
[rootelacalhost apache]s tar xzvf mnod_ssl-2.8.8-1,3.24,.tar.g42
JH.H-1.3.24/ANNOUNCE
3.24/CHANCES
3.24/CREDITS
3.24/INSTALL
3.24/INSTALL.Win32
3. 24/LICENSE
3.24/NEWS
3. 24/README
3.24/README . Globa LID
.3.24/README . Suppert
3.24/README .Versions
3.24/READHE . Wishes
3.24/configure
3. 24/conf igure, bat
S24/ete/
JZ4/etc/apply.sh
.24/etc/patch exe
-24/ete/patch, tar
24fate/prop. sh
24/pkg . addon/
1.3.24/pkg . addon/addon . patch
1.3.24/pkg. addon/mod_def ine, ¢
1.3.24/pkg . addon /mod_def ine hinl

1.
1.
1
i
1
1
1
1.
1.
1
1
i
1
1
1
1
1
i

8
8
8
8
[l
£l
£l
8
8
8
.8
£l
|
8
8
8
L]
El
o
H
8
B

B
8-
=
8-
He
El
El
8-
8-

o8-

«B=l.
Ll
L
8
8-
8-
8-
B
£l
H
B
8-

el PR = | 7|
Figura No.7.

[root@localhost apache]# tar xzvf openssl-0.9.6b.tar.gz
(Ver figuras No.8 y 9).
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[root@localhost apache]# tar xzvf openssl-0.9.6b|tar. gz

ECEISTURSENT] | ===
Figura No.8.

Archivo  Edtar  Yer Terminal  fra  Ayida
openssl-0.9.6b/doc/crypto/ERR_put_crror  pod
openssl-0.9.6b/doc/erypto/ERR_renove_state, pod
openssl-0.0,8b/doe/erypto/EVE_DigestInit, pod
openss1-0.9.8b/doc/crypto/EVE. EncryptInit . pod
apenssl-0.9.6b/doc/crypto/EVP_OpenInit.pod
openssl-0.8.6b/doc/crypte/EVP_Seallnit.pod
openss1-0.9.6b/doc /crypto/EVP_Signinit, pod
openssl-0.9.6b/doc /erypto/EVP_VerifyInit.pod
openssl-0,9.6b/doc/crypto/OPENSSL_VERSTON_NUMBER, pod
openssl-0.9.8b/doc/crypto/OpenSSL_sdd_all_algorithes. pod
openss1-0.9.6b/doe/erypto/RAND_add. pod
apenssl-0.9.6b/doc/erypto/RAND bytes.pod
openssl-0.9.6b/doc/crypto/RAND cleanup . pod
openaal-0.9.6b/doc/crypto/RAND_egd . pod

openss]-0.9.6b/doc ferypto/RAND_load_ile. pod
openss1-0.9.8b/doc/crypto/RAND_set_rand_nethod, pod
openssl-0.9.0b/doc/crypto/RSA_bLinding_on , pod
openss1-0.9.6b/doc/erypto/RSA_check_key pod
openssl-0.9.6b/doc/crypto/RSA_generate_key . pod
openss1-0.9.6b/doc /crypto/RSA_get_ex_now_index,pod
openss]-0.9.6b/doc /erypto/RSA_new . pod
openssl-0.9.6b/doc/erypto/RSA_padding_add_PRCS1_type_1,pod
openss1-0.9.8b/doc/crypto/REA_print . pod
openss1-0.9.8b/doe ferypto/RSA_private_encrypt . pod

[CTSSTREY] o=
Figura No.9.

4.2.5 Configure y compile la libreria OpenSSL :
(Ver figuras No.10 y 11).

[root@localhost apache]# cd openssi-0.9.6b
[root@localhost openssl-0.9.6bJ# ./config
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[rootolacalbost apachel® cd openssl-0.9,6b

[rootolocalbost openssl-0.9. 8618 . fconfig

Operating systen: i886-whatever-linuxd

.feonfig: line 518: too many arguments

./eonfig: lime 524: [: toc many arguments

Configuring for linux-elf

configuring for linux-elf

1aWindowss0

(2 =gee

CFLAG =={PIC -DTHREADS -D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DL_ENDIA
N -DTERMIO -03 -fonit-frame-pointer -n486 -Wall -DSHAL ASM -DMD5_ASM -DRMD160_AS
M

=1d1

=asn/bnEG-e1f.0 asn/coRG-e1f .0

sasn/dxBi-elf .0 asn/yxss-clf .0
=asn/bxB8-elf .0
=asn/cxBé-ell .o
=asn/rxBé-elf.o
=asn/rS66-elf.o
asn/nxRb-e1f .0

SHAL_DBI_ASM  =asn/sx#e-elf.o

KMIN 60_OKT_ASM=asn/rng6-elf .o

PROCESSOR

[RANLIE =fusr/bin/ranlib

LY e s
Figura No.10.

focallapac he/openssl-D.
Yer  Terminal lra  Ayida
/include/openssl/ealza,h [E1 fichero existe]
< finclude fopenss] b [El fichero existe]
ssltest.c =» .. /test/ssltest.c [El fichero existe]
make[1]: Saliendo directorio Jfusr/local/apache/openssl-0.9. 8b/ssl’
wmaking links in rsaref...
make[1]: Cambiando a directorio "/usr/lecal/apache/openssl-0.9.6b/rsaref”
Makefila => Makefile.ssl
raaref.h =» .. /dnclude/openssl/rsaref b [E1 fichera existe]
make[1]: Saliendo directorio *fuse/local/apache/openssl-0,9.6b/rsaref’
making links in apps...
make[1l]: Cambiando a directorio /usr/local/apache/openssl-0.9.6b/apps”
Makefile => Makefile.ssl
make[1]: Saliendo directoric °/usr/lecal/apache/openssl-0.9.0b/apps’
making links in test...
make[1]: Cambiando a directorio *fuse/local/apache/openss]-0.9,6b/ test
Makefile =>» Makefile.ssl
make[1]: Saliendo directorio "fusr/local/spache/openssl-0.9.6b/test’
making links in tools...
make[1]: Cambiando a directeriec °/usr/lecal/apache/openssl-0.9.6b/toals’
Makefile => Makefile.ssl
make[1]: Saliends directorio 'fusr/local/apache/openssl-0.9.6b/toals’

Configured for linux-elf.
[root@localhost openssl-0.9.6b]# I

mas 20 de sep
| 1ru

et B 38R =
Figura No.11.

[root@localhost openssl-0.9.6bJ# make (que tarda unos
minutos)(Ver figuras No.12 y 13).
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3 1001 localhostiisylocallapacheiopenssi-0,9.65

Archive Edtar  Yer Terminal [ra  Ayuda
de inicio

[roatelocalhost openssl-o.0.6b18 naked]

LTSRN TE
Figura No.12.

[ 10010 localost/usrlocalapachejopens=l-0.9,6b

Archivo  Edtar  Yer Terminal  fra  Ayida

Doing certs

1CE-CA.pen => sbeesbes o

ICE-root.pen => adbecS61.0

ICE-user.pen => Jec{B9a3.0

ca-cert.pen = 1f6eSoed.0

dsa-ca.pen => 73912336.0

dea-pea.pen => 4867438 .0

factory.pen =» f3e80025.0

nortelcA.pen => 1lef89214.0

pea-cert.pen => BeaaddSe. 0

Tsa-cca.pem => abgcSEEE.0

thawteCb.pen => dded2aff.0

thawteCp.pen => c33a80d4.0

timCA.pen s> BeAD1bE1.O

tjhCA.pen => 0S2earll.o

vsignl.pen => 2ed[7016.0

veign2.pen => b5£329fs.0

vsigni.pen => 76510327.0

vaignss.pen =» f73es0fd.0

veigntea.pen => 1RA46017.0

make[1]: Saliends directorio 'fusr/local/apache/apenssl-0.9.6b/apps’
making all in test...

make[1l]: Cambiando a directorio ' fusr/local/apache/openssl-0.9.8b/test”
gcc ~I../include -fPIC -DTHREADS -D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN M -DL_END'S

e
Figura No.13.

[root@localhost openssl-0.9.6b]J# cd ..
(Ver figura No.14).
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[ 10010 localost/usrlocalapachejopens=l-0.9,6b
Archivo Edtar  Yer Terminal |ra  Ayuda

[roatelocalhost openssl-o.0.661F cd . ]

Papelera

aMSN

[CETISTUReYT]  poe———
Figura No.14.

4.2.6 Por ultimo aplique las extensiones fuente mod ssl y los
parches al Apache y compile Apache con mod ssl vy
OpenSSL (Ver figura No.15):

[root@localhost apache]# cd mod_ssl-2.8.8-1.3.24

£ 10016 localbost/usilocalapac helmod, =512.8.8-1.5.24
Archivo  Edtar  Ver Terminal |ra  Ayuda

[rootelocalhost apache]® cd nod_ssl-2.8,8-1.3,24
[root@localhost mod_ss1-2.8.8-1.3.24]# I

“% CEQ@ &B(é’} E’_J Hl . "“""“““""‘I‘“‘l’-’:l"’*f"“‘“—‘““"’l '
Figura No.15.
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[root@localhost mod_ssl-2.8.8-1.3.24]# ./configure --with-

apache=/usr/local/apache/apache 1.3.24
ssl=/usr/local/apache/openssl-0.9.6b--

prefix=/usr/local/apache
(Ver figura No.16).

hd 10015 Jocalhost/usrlocall, he/mod,_=s1-2.8.8-1.3.24

[rootolacalhost mod_ssl-2.8.8-1.3.24]¢ ,/configure --with-apaches/fust/lacal/apac[s]
hefapache_1.3.24 --with-ssl=/usr/local /apache/openssl-0.9.6b --prefix=fusr/locall”)

fapache
Configuring mod ss1/2 8.8 for Apache/1.3.24
+ Apache location: Sfusr/local/apache/apache_1.3.24 (Version 1.3.24)
« Openssl location: /ust/lecal/apache/cpenssl-0.9.6h
+ Auxiliary patch tool: .Jetc/patch/patch (local)
,

« Applying packages ta Apache source tree:

o Extended AFI (EAFL)
o Distribution Documents
o 551 Module Source
o 551 Support
o 55L Configuration Additicns
o 551 Module Documentation
o Addons

Done: source extension and patches successfully applied,

Configuring for Apache, Version 1.3.24
+ wsing installation path layout: Apache {config.layout)

[SREC MR BN s

|
[icoieocatioerue oc/apachyimod sel 8,013 |

Figura No.16.

[root@localhost mod_ssl-2.8.8-1.3.24]# cd ..
[root@localhost apache]# cd apache _1.3.24
(Ver figura No.17).

--with-

PRACTICA 10
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[root@localhost

@t Bed @8

Archive  Edtar  Ver Terminal ra  Ayuda

[rootelocalhost nod_ssl-2.8.8-1.3.24198 cd ..
[root@localhost apachel® cd apache1.3.24]

lrout]

Figura No.17

minutos)
(Ver figuras No.18 y 19).

FEESE R

focallapachelapache 1.1.24
Archive  Edtar  Ver Terminal Ira  Ayuda
[rootolacalhost apache_1.3.24]% make
=== 1T

make[1]: Cambiando a directorio *jusr/local/apache/apache 1.3,

i

make[2]: Cambisndo a directorio fusr/local/apache/apache 1.3.24/src®

Bre/regex
sh ./mkh -p Tegcomp.c »regcomp.ih

goe =1, <@..fosfunix <I._/include  -DLINUX=2Z -DMOD_SSL=304108
DEAPT -DNO_DL_NEEDED *../apaci’ -DPOSIX_MISTAKE € -0 TORCOEp.O TERCOBMp.C

p engine.c sengine. ih

gee -1, -1../osfunix -I../include -DLINUX=22 -DMOD_SSL=208108 -DUSE_MSREGEX -
DEAPI -DNO_DL_NEEDED ../ apaci ~-DPOSIN_MISTAKE -C -0 Tegexec.o regexec.c
gee -1, -I../osfunix -I../include -DLINUX=22 -DMOD_S5L=208108 -DUSE_HSREGEX -

R I oM S O- W apa: |

~DUSE_HSRECEX -

DEAPI -DNO_DL_NEEDED . 3 AKX =C =0 TeRerTOoT.0 TeRerTor.c
I../fos funix TN 22 ~D0D_S 208108 -IUSE_HSI

DNO_DH._NEEDED . . fapac ¢ -0 regfree.o regfree.c

rm -f libreges.a
ar cr libregex.s regoomp.o regexec.o regerror.o reglree,o
ranlib libregex.a
<=== gre/regex
> &refos unix

I../. . fosfun wad DLINUK=2? -DMOD_SSL=208108 -DUSE_HSRE

DEAFT -DNO_DI,_|

14 1../../o8/unix . Finclude DLINUX=22 -DMOD_SSL=208108 -DUSE_HSRE

GEX ~-DEAPT -DNO_DL_NEEDED ~../../apaci’ os-inline.c

EOEX

alhosst:

Figu.ra No.18.

EMapaer

mas 20 de sep
137

apache 1.3.24]# make (tarda

mas 20 de sep
141

unos

PRACTICA 10

PAG.P10-

17



UNIVERSIDAD NACIONAL AUTI:INI:IMA DE MEXICI:I 39‘3‘—’5%
FACULTAD DE INGENIERIiA o

:;ﬂ

i'}‘n""
= REDES DE DATOS CcCaArPA7 MODELO O5] m

TS

Archivo Edtar  Yer Terminal ra

icate TYPE=dunny dum signed Snake 0il cere) |
rtificate TYPE=test es ed by Snake 0il CA)

Use TYPE=dummy  when you'

the TYrE=test a

the T¥II=custon when you'se an adnin rea
and TYPE=existing when you're an admin who upgrades a server.
(The default is TYPE-test)

addirionally add ALGO=RSA {default) or ALGOSDSA to sclect

the signature algorithn used for the generated certificate,
Use ‘make certificate VIEW=1' to display the generated data,
Thanks for using Apache & med ssl. Ralf &, Engelschall

reedongelschall.com

i engelachall. com

make[1]: Saliendo directoric " fusr/localfapache/apache_1.3.29°
=== arc

=

&8

@ g’\% [i’-_J m :l_mwﬂw'mnﬂi:;a:hﬁz@xh.l.;.u i 1 - 3‘?: i
Figura No.19.

a9

Al hacer el “make certificate” (que es una autenticacion de la
identidad del servidor) se pueden especificar varios tipos, en nuestro
caso el adecuado es “test’, que es el que toma por defecto si no le
indicamos ninguna opcién. Los valores que va pidiendo a continuacion
para generar el certificado no son criticos, con excepcién del
“Common Name” para el que es conveniente especificar el nombre de
dominio del servidor, en nuestro caso www.ingenieria.unam.mx, en la
parte de la frase clave PEM coloque “ingenieria’ y confirmela. Para las
demas opciones solo oprima Enter.

Una vez obtenido el certificado, la orden “make certificate
VIEW=1" permite ver los datos generados. (Ver figuras No.20, 21 y
22).

[root@localhost apache _1.3.24]# make certificate
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b oot localhostjusrlocaljapacheapache,_1.3.24

Archive  Edtar  Wer  Teminal  ra  Ayuda

[reot@localhost apache_1.3.24]# make certificate

make[1]: Cambiando a directorio °/usr/local/apache/apache_1.3.24/src’
551 Certificate Generation Utility (mkcert.sh)

Copyright (c) 1998-2000 Ralf 5. Engelschall, All Rights Reserved.

Generating test certificate signed by Snake 0il CA [TEST]
WARNING: Do not use this for real-life/production systems

STEF 0: Decide the signature algorithe wsed for certificate
The generated X, 509 CA certificate can contain either

REA or DSA based ingredients. Select the one you want to use.
Signature Algorithm ((R}SA or (D)SA) [R]:

STEF 1: Conorating RSA private key (1024 bit) [server.key]
semi-random bytes loaded
Generating RSA private key, 1024 bit long modulus

e is 65537 (0oclOOO1)

STEF 2: Generating X.508 certificate signing request [server.csr]

Using configuration from .mkeert.cfg

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter *'.', the field will be lefr blank.

1. Country Name (2 letter code) [XY]:

R Y LT ———TT
Figura No.20.

b4 root@localhostussylocalapacheapache_1.3.24
Archive  Edtar  Wer  Teminal  ra  Ayuda
State or Province Name  (full mame) [Snake Desert]:
Locality Name (e, city} [Snake Town
. Organization Mame (eg, company) [Snake 0il, Ltd]:
. Grganizational Unit Name (eg, section) [Webserver Team]:
. Common Name (eg. FOQON) [www . snakeoil.don] iwww . ingeniceria.un
o
. Email Address (eg. name@F(QDN) [wwwésnakeoil.dom):
Certificate Validity (days) [365]:

STEP 3: Cenerating X.508 certificate signed by Snake 0il ¢A [server.crt]
Certificate Version (1 or 3} [3]:

Signature ok

subject=/C=XY/5T=5nake Desert/L=Snake Town/O=Snake 01l, Ltd/0U=Webserver Team/CN
ww . ingenieria.unam. m/Esail-wewisnakeoil.don

Getting CA Private Key

verify: matching certificate & key modulus

read HSA key

Verify: matching certificate signature

.. feonf/ssl.crt/server.crt: /C=XY/5T=Snake Desert/L=Snake Town/O=Snake 0il, Ltd/
OU=Certificate Authority/CN=Smake 0il CA/Email=ca@snakecil.dom

error 10 at 1 depth lookupiCertificate has expired

o,

STEF 4: Enrypting RSA private key with a pass phrase for security [server.key]
The contents of the server.key file (the generated private key) has to be

kept secret. So we strongly recommend you to encrypt the server.key file

with a Triple-DES cipher and a Pass Fhrase.

Encrypt the private key now? [¥/n]:

read HSA key

weiting RSA key

Enter PEM pass phrase:

SRRV R IR || "W
Figura No.21.
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Verifying password - Enter PEM pass phrase:
Fine, you're using an encrypted RSA private key.

RESULT: Server Certification Files

o conf/ssl. key/server. key
The PEM-encoded RSA private key file which you configure
with the 'SslCertificatekeyFile’ directive (automatically done
when you install via AFACI). KEEP THIS FILE PRIVATE!

conf/ssl.crtfserver . crt

The PEM-encoded X.509 certificate file which you configure
with the 'SSLCertificateFile’ directive (automatically done
when you install via APACT).

conf/ss] . cor/server oo
The PEM-encoded X, 509 certificate signing request file which
you can send to an official Certificate Authority (CA) in order
to request a real server certificate (signed by this CA instead
of our demonstration-only Snake 0i1 CA) which later can replace
the conf/ssl.cri/server.crt file.

WARNING: Do not use this for real-life/production systems

make[1]: Saliendo directorio 'Jusr/local/apache/apache 1.3.24/src’

SRV o2 IR ] | T
Figura No.22.

[root@localhost apache 1.3.24]# make install
(Ver figuras No.23 y 24).

F hd _root@ localbo st/ usylocal/apache/apache 1.3

- Archive [Ldiar  Yer Teminal [ra  Aywda

a de inicio [root@localhost apache 1.3.24]# nake install
make[1]: Cambiando a directorio "fusr/localfepachefapache_1.3.24°
= [mktree: Creating Apache installation tree]
./sre/helpers/ekdir.sh /usr/local/apache/bin
wkdir fusr/local/apache/bin
Lfsve/helpers/mkdir sh fusr/local/apache/bin
Lfsreshelpe fusr/local/apache/1ibexee
mkdir fusr/l /libexec
Lfsrefhelpers/okdir sh fuse/local/apache/nan/nanl
mkdir /fusr/local/apache/nan
mkdir /usr/local/apache/man/mani
Lfsre/halpers/mkdir sh Jfusr/local/apache/man/mang
wkdir fusr/local/apache/man/nang
L fsre/help mkel Susr/localfapache/conf
whdir fusr/local/apache/cont
.fsrc/helpers/mkdir.sh fusr/local/apache/cont/ssl.crt
mkdir fusr/local/apache/conf/ssl.crt
./sre/helpers/mkdir.sh /usr/local/apache/conf/ssl.crl
wkdir fusr/local/apache/conf/ssl.erl
Lfsre/helpers/mkdir.sh fusr/local fapache/conf /:
wkdir fusr/local/apache/cont/esl. cex
.fsre/helpers/okdir.sh fusr/local/apache/cont/ssl key
midir fusr/local/apache/conf/ssl. key
./sre/helpers/ekdir.sh /usr/local/apache/conf/ssl.prm
wkdir fusr/local/apache/conf/ssl.prn
Lfsve/helpers/akdir . sh fusr/local/apache/htdocs
mkdir fusr/local/apache/htdocs
.fsre/helpers/kdir sh fusr/local/apache/htdocs/nanual
mkdir fusr/local/apache/htdocs/manual
./sre/helpers/ekdir.sh /usr/local/apache/icons
mkdir /usr/local/apache/icons
. fsre/halpers /mkdir sh Jfusr/local/apache/cgi-bin

SRV IR s "M
Figura No.23.
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gcallapache/conf/ss ], key/snakeoil-rsa, key
.fsrc/helpers/install.sh -c -n 644 -n 400 . /conf/ssl. key/snakeoil-dsa.key fusr/l
ocal/apache/conf/ssl. key/snakeoil-dsa. key
.Jfsrc/helpers/install.sh -¢ -n 644 -n 400 . /conf/ssl.key/server.key fusr/local/a
pache/conf/ss].key/server key
/helpers/install.sh -¢ -n 644 . /conf/ss]l.pro/README. PRM Just/local/apache/c
on -PrE/README . FRM
.fsre/helpers/install.sh -¢ -n 844 -n 400 . /conf/ssl.prn/snakeoil-ca-dsa.prm fus
r/local/apache /cont/ss]. pro/snakeoil-ca-dsa . prn
.Jfsrc/helpers/install.sh -¢ -n 644 -n 400 . /conf/ssl.prm/snakesil-dsa.pre fusr/l
acal/apache/conf/ssl.pro/snakecil-dsa.prm
[config]
make[1]: Salienda directorio *jusr/lecal/apache/apache_1.3.24'
'
You now have successfully built and installed the
Apache 1.3 HTTP server. To verify that Apache actually

|
|
works correctly you now should first check the
(initially created or preserved) configuration files |

|

Jusr/localfapache/conf /httpd. conf

1
and then you should be able to innediately fire up |
Apache the first time by running: ]
|
fust/lacal/apache/bin/apachect] start
Or when you want to run it with S5L enabled use:

fust/local/apache/bin/apachect] startssl

Thanks for using Apache. The Apache Group
http:/ /www . apache . org/

VLB BER ]| HE”
Figura No.24.

[root@localhost apache 1.3.24]# cd
(Ver figura No.25).

4 o016 localhost. ustiocalapache/apache 1.3.24
Archive  Edtar  Mer Terminal Jra  Ayuda

[root@localhost apache 1.3.24]# c.‘

[CYSSTRSEY] | o=
Figura No.25.

El paso siguiente sera comprobar que los permisos de los
directorios y ficheros del apache estan como dicen Ilas
recomendaciones de seguridad:
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4.3 Verificacion de Ila instalacion

Advertencias:

» Cuando se utiliza https, conectarse mediante localhost puede

ocasionar problemas (o por lo menos una advertencia de
seguridad) porque el nombre de dominio del ordenador (o
alguno de sus alias) debe coincidir con el indicado al crear el
certificado para el servidor.
Si en un ordenador ya existe un servidor web ejecutandose -
porque se ha lanzado en el arranque del sistema- tendra
reservado el puerto 80 y no dejara arrancar uno nuevo sobre
el mismo puerto. El problema se detecta porque la conexion a
través de SSL no funciona, mientras que la que utiliza solo
http trabaja con el servidor que ya estaba instalado.
En caso de problemas una buena medida es consultar los
registros de log (/usr/local/apache/log).
Para reiniciar el servidor:

[root@localhost root[# /usr/local/apache/bin/apachect!
restart

4.3.1 Arranque el servidor sin SSL (sélo puede utilizarse http) (Ver
figura No.26):

[root@localhost root]# /usr/local/apache/bin/apachectl! start

PRACTICA 10 PAG.P10- 22



FACULTAD DE INGENIERIA

* REDES DE DATOS CAPAT MODELO OS]

b 1OOLE JOCalhoSE: -
Apchivo Edtar  Yer Temminal [ra  Ayuda

root@localhost root]#® Sfusr/local/apache/bin/apachect]l start
fusr/local/apache/bin/apachect] start: hitpd started
[root@localhost root]# |

mas 20 de sep
1506

ICEESEEEY ] ==
Figura No.26.

4.3.2 Ejecute Mozilla con http://localhost (Ver figura No.27).

bl T25t Page for the S5LTLS aware Apache Installaten on Web She - Mozilla
File Edit View GCo Bookmarks Tools Window Help

@«. 2 .3 0 : | < .
Back  Foward  Reload  Siop & neppocathosy |:| gaSeaxch| ~ m
“hrome o o Red Hat Network (24 Suppon 24 Shop 2§ Products. (2§ Training

Hey, it worked !
The SSL/TLS-aware Apache webserver was
\utceﬂd'u]ly installed on this website.

imetalledd the Apache Web server
enl {0 this directory wnd replace

ing this page instead of the site you expected, please contuet the admi
ing mail 1o webmasterddonaine.) Alhough this site is running 1

Tln Apache online documentation has been included with this distribution.
7 lly“akso read the mod sl User Manwal carcfully.

Your are allowed 10 ll\ﬂﬁ‘lﬂl-i s below on your $8L-aware Apache Web server.
Thanks for using Apache, mod_sd and OpenSSL!

& (B | Done [ |-

FEYSUERY ] ==
Flgura No.27.

4.3.3 Detenga el servidor, antes de lanzar el servidor que incluye SSL
(Ver figura No.28):

[root@localhost root]# /usr/local/apache/bin/apachect! stop
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[rootolocalhost root]e fusr/lecalfapache/binfapachectl stop
f st/ lac 1} apache/bin/apa h ctl stop: hripd stopped
ot@localhost root]s

e | 2

Figura No.28.

4.3.4 Arranque el servidor con SSL (pueden utilizarse http y https),

cuando pida la frase clave recuerde que es ingenieria (Ver figura
No.29):

[root@localhost root]# /usr/local/apache/bin/apachect! startss/

b M001E localbost:

Apchivo Edtar  Yer Temminal [ra  Ayuda

[rootflocalhost root]# fusz/localfapache/binfapachect] startssl
Apache/1.3.24 nod_ssl1/2.8.8 (Fass Fhrase Dialog)

Sope of your private key files are encrypted for security reasons.
In order to read them you have to provide us with the pass phrases.

server lacalhost.localdomain:443 (RSA)
Enter pass phrase

Papelera

Ok: Pass Phrase Dialog successful.
fusr/local/apache/bin/apachect] startssl: htipd started
[roatélacalhost rootl# ]

CESEEEY] =
Figura No.29.

4.3.5 Ejecute Mozilla con http://www.ingenieria.unam.mx
(Ver figura No.30).
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Figura No.30.

4.3.6 Ejecute Mozilla con https://www.ingenieria.com.mx
(Ver figura No.31).

v Walkome to Red Hat - Mazllla - X
File Edit View Go Bookmarks Tools Window Help

: 5'. v W a ;g} 5 hetpe: [www.ingmniea, unam. mx H A Search| p_:r - .
“hHome o Red Hat Network (24 Suppont 24 Shop 2 Products. (2 Training

@ redhat i

Step 1: Welcome to Red Hat

Activate your

product ), ™ comchonwas e en g o conct s ecr s . bt Red it Lines

| ok |

Keep your system up te date and secure. With more than one million registered systems, Red
Hat Metwork is the tool of choice for Red Hat Linux users 1o manage and update their systems.

Click here now to get Red Hat offers free tnals of Demo Service, To receive prionty services, subscnbe to Red Hat

started! Network for as lithe as $5/month. Learn more about Red Hat Network or purchase Red Hat
MNemwaork services.

Activate Red Hat Training

Red Hatis the world's top provider of Linux and open source skills training. We offer two Linux
cenificatbons: Red Hat Cerified Engineer (RHCE) and Red Har Centified Technician (RHCT),

Bh IR Z R | Conmecting 15 vear agemtena nam mi,. [ — ]

st B2 Iil =" ~u|
Figura No.31.

El servidor advertira que no conoce la autoridad certificadora que
emitio el certificado, si en la computadora solo existe el servidor web
que hemos instalado. Pero para nuestro caso, como podra ver, la
conexion a través de SSL no funciona porque en la computadora ya
existe un servidor web ejecutandose.
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4.3.7 Detenga el servidor (Ver figura No.32):

[root@localhost rootf# $ /usr/local/apache/bin/apachect! stop

JDO1E JOCAIMDEE =

aMSN

“%@32@@\@3(?} [?_]El :u n_w:_w:x_dm— | ' Miiwm‘
Figura No.32.

4.4 Configuracién del servidor principal

4.4.1 Abra el archivo de configuracién httpd.conf con el editor de texto
vi, y modifiquelo de manera que las siguientes directivas (tanto
las del entorno global como las del servidor principal, las demas
déjelas tal cual) queden de este modo (Ver figuras No.33, 34 y
35):

[root@localhost root# $ vi /usr/local/apache/conf/httpd.conf

## httpd.conf -- Apache HTTP server configuration file

### Section 1: Global Environment
ServerType standalone

ServerRoot "/usr/local/apache"
PidFile /usr/local/apache/logs/httpd.pid

ScoreBoardFile /usr/local/apache/logs/httpd.scoreboard

PRACTICA 10 PAG.P10- 26



= UNIVERSIDAD NAGCIONAL AUTONOMA DE MEXICO, ge,il‘v—éﬁim

a2

{'g.fss ng
o ,"', REDES DE DATOS

FACULTAD DE INGENIERIA

HYF

R T
CAPA7 MODELO OS5/ w

)

Timeout 300

KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15

MinSpareServers 5
MaxSpareServers 10

StartServers 5
MaxClients 150
MaxRequestsPerChild 0

### Section 2: 'Main' server configuration
Port 80

<IfDefine SSL>
Listen 80
Listen 443
</IfDefine>

User nobody
Group nobody

ServerAdmin root@localhost.localdomain

DocumentRoot "/usr/local/apache/htdocs”

<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>

<Directory "/usr/local/apache/htdocs">
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Options Indexes FollowSymLinks MultiViews
AllowOverride None

Order allow,deny
Allow from all
</Directory>

<|IfModule mod_userdir.c>
UserDir public_html
</IfModule>

<IfModule mod_dir.c>

Directorylndex index.html
</IfModule>

AccessFileName .htaccess

<Files ~ "M.ht">
Order allow,deny
Deny from all
Satisfy All
</Files>

UseCanonicalName On
<IfModule mod_mime.c>

TypesConfig /usr/local/apache/conf/mime.types
</IfModule>
DefaultType text/plain
<|lfModule mod_mime_magic.c>

MIMEMagicFile /usr/local/apache/conf/magic
</IfModule>

HostnamelLookups Off
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ErrorLog /usr/local/apache/logs/error_log

et latalhast -

Archive  Edtar  yer Teminal [ra  Ayuda
Carpeta de inicio [rootolocalhost root]® vi Jusr/local/apache/conf/hrepd. conf(]
de roat

aleL 8y @il """ 9o
Figura No.33.

roetl localho
Archive  Edtar Ver Teminal [ra Ayt
Carpetadeinicio. |2
de oot 22 httpd.conf -- Apache WITP server configuration file
-

Based upon the NCSA server configuration files origimally by Rob McCool.

¢ server configuration file. It contains the
that give the server its instructions.
e org/docs/> for detailed information about

po Ml sinply read the instructions in here without oaderstanding
what they do. They're here only as hints or resinders. 1f you are unsure
consult the online docs. You have been warned.

After this file is pr d, the server will look for and proces
Just/local/apache/cont/som.conf and then Jusr/local/apache/cont/access. cont
unless you have overridden these with ResourceConfig and/or

AccessConfig directives here,

The configuration directives are grouped into three basic sections:
1. Directives that control the operation of the Apache server process as a
Jusr/local/apache/cont/httpd, cont” 12321, 44642C 1.1 Conienzo

IEmmmEmEa R mRERNRRRER

a4del 8 @@l a1 """ v0=
Figura No.34.
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Carpeta de inicio
de root TR root localhast—
nn:lwn Edtar  Wer Ieminal Jra  Aywda
# Section 1: Glebal Envirenment
# The directives in this section affect the overall operation of Apache,

# such as the numnber of concurrent requests it can handle or where it
# can find its configuraticen files,

t: The tp fthd r\|u\mdrr..n-
tion, error dlog!’l are kep

s intend to plac

A&l 8@ e 9 @ won
Figura No.35.

4.4.2 Reinicie el servidor apache para que los cambios sean
efectuados (Ver figura No.36).

[root@localhost root]# $ /usr/local/apache/bin/apachet! restart

Carpeta de inicio
de root TR root localhast—
Archiva  Edtar Yer  Temminal  ra Ayuda
[roatelocalhost reotl#s /usr/lecal/apache/bin/apachectl restart(]

)
w
Papeler

A& 8eg 2@ ol 3 ittt [y @ o
Flgura No. 36
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5.- Anote sus Conclusiones u Observaciones; revisando
los objetivos planteados al inicio de la practica:
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PRACTICA 10

Aplicacion Web Apache
Cuestionario Previo

Nombre del alumno:
Gpo. de Laboratorio: ________ Gpo. de Teoria:
Calificacién:

1.-¢ Cuales son las aplicaciones tipicas de la capa 7 del Modelo
0OSI?

2.- Explique ¢qué hace http y https?
3.- Investigue s qué es SSL?

4.- Investigue las caracteristicas generales del servidor Web IIS
(Internet Information Services).

5.- Investigue las caracteristicas generales de otros servidores de
Web como, Tomcat, Zope, etc.
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