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Introduccion

Introduccion

Olyjetivo de la propuesta.

Detectar y analizar los puntos vulnerables de las redes inalambricas y proponer
alternativas de solucién que contrarresten las fallas encontradas; tomando en cuenta
las necesidades de las distintas areas que conforman al Instituto de Investigaciones
en Matematicas Aplicadas y en Sistemas (IIMAS) de la Universidad Nacional

Auténoma de México.

Justificacion

Dada la problematica encontrada en el IIMAS causada por la insuficiencia tanto de
nodos fisicos como de direcciones IP (Internet Protocol) homologadas pertenecientes
al segmento asignado a dicho instituto. En la actualidad se ha venido resolviendo
este problema mediante la creaciéon de subredes que desahogan el uso tanto de
dichos nodos como de direcciones. Existen lugares donde resulta insuficiente o no
se cuenta con la infraestructura de red necesaria para realizar alguna actividad. Aqui
es donde las redes inalimbricas son una alternativa que puede dar solucion a esta
problematica aprovechando sus condiciones de movilidad y portabilidad que las
caracterizan. Ademas de traer consigo otros beneficios como la disminucién de
riesgos de una posible infeccion de virus informatico y del mal uso de los recursos
que ponen en riesgo la integridad de la informacién que circula a través de la red. Sin
embargo al tratarse de un medio de transmision libre cualquier individuo ajeno a esta
institucion puede llegar a tener acceso no autorizado sin la necesidad de una
conexion directa a los nodos de la red cableada. Lo tnico que necesita es colocarse

en un area cercana al perimetro del instituto en donde la sefial pueda ser captada.
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Para evitar estas contingencias, se analizaran varios mecanismos de seguridad que
permitiran implementar una subred inalambrica segura.

Un punto importante a considerar para la implementacion de las redes inalambricas
es que este instituto cuenta en su padréon con diversos usuarios, tales como
estudiantes de posgrados en Ciencia e Ingenierfa de la Computacion o en Ciencias
Matematicas o de la Especializacion en Estadistica Aplicada, investigadores en
diferentes areas de la ciencia, personal técnico académico especializado y personal
administrativo. Dada la existencia de toda esta diversidad de areas, cada una
cumpliendo con un propédsito en especifico, los recursos informaticos que necesita
un investigador no son los mismos que los de una persona en el area administrativa
o un estudiante. Es evidente que las necesidades de cada una de estas areas son
distintas por lo que los mecanismos de seguridad van a estar de acuerdo con el area

en especifico en donde se implemente una subred inalambrica.

Es por este motivo de suma importancia encontrar el balance entre los puntos
vulnerables y sus posibles soluciones para proponer una subred inalambrica segura
para cualquier area dentro de un ambiente académico que sea una extension y de
apoyo a la red cableada del Instituto de Investigacion en Matematicas Aplicadas y

Sistemas de la Universidad Nacional Autonoma de México.
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Antecedentes

En México, entre otros paises se deben resolver varios obstaculos técnicos y de
regulaciéon antes de que las redes inalambricas sean utilizadas de una manera
general en los sistemas de computo de la actualidad. No se espera que las redes
inalambricas lleguen a remplazar a las redes cableadas. Estas dltimas ofrecen
velocidades de transmision mayores que las logradas con la tecnologia inalambrica.
Sin embargo se pueden mezclar las redes cableadas y las inalambricas y de esta

manera generar una “Red Hibrida”.

Se pueden disenar redes de computo considerando al sistema cableado como la
parte principal y la parte inalambrica como la que proporciona movilidad adicional
al equipo, para que el operador se pueda desplazar con facilidad dentro de un

almacén, oficina, salon, biblioteca, etc.

El precio inicialmente alto para sufragar costos de investigacion y desarrollo hoy
dia esta bajando rapidamente, debido a la altisima demanda que se esta teniendo.
Estudios recientes, indican que la demanda de usuarios domésticos se ha
disparado. El uso de dispositivos, NIC (Neswork Interface Card) o tatrjetas que
permiten usar estas redes locales inalambricas, pronto sera mayor en las casas que

en las grandes empresas.

Por otro lado, las WLAN (Wireless Local Area Network) tienen sus propios
problemas que dificultan en gran medida la transmision de datos. Las frecuencias
empleadas para la transmision son las ISM (Industrial, Scientific and Medical)
bandas de propésito general. Estas bandas son las de 900MHz, 2.4GHz y 5GHz

respectivamente. Como esté es un medio de transmision dificil, al tratarse de
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bandas libres, no tienen la protecciéon de una banda con licencia.

Con dispositivos moviles la cobertura no siempre esta asegurada, se tiene una alta
tasa de errores de bit, el problema de los nodos ocultos / expuestos, etc. Por lo
que la calidad no se puede asegurar ni en tiempo ni en espacio. LLa movilidad se
tiene que conseguir eliminando la necesidad de cables y de recarga de baterias, por
lo que el consumo de baterfas es un factor importante. Casi siempre el consumo de
baterfas y el alcance estan en contraposicion. Para llegar mas lejos hace falta una
seflal con mayor intensidad y para una seflal con mayor intensidad se necesita

mayor potencia y con ello mayor consumo de baterfa.

Al eliminar los cables se eliminan muchos puntos de falla que incluso en ocasiones
son dificiles de localizar o que eventualmente vuelven a fallar y que implican un
costo. En un cableado estructurado, los cables se encuentran expuestos y son con
los que el usuario o el personal de limpieza llega a tener contacto haciéndolos

vulnerables.

En general el uso de tecnologfa inalambrica facilita el enlace de equipos de una
forma facil y rapida. Es muy util en casos en los que se improvisan oficinas o éstas
sufren modificaciones constantemente y requieren comunicacién entre sus
equipos, cuando no se pueden realizar trabajos de obra civil por costos, en
ambientes hostiles o de dificil acceso, o por tratarse de un edificio de valor
histérico. Adicionalmente la comunicacién inalambrica permite movilidad lo cual
es muy practico, sin embargo se sacrifica velocidad por comodidad. La velocidad
de una red inalambrica esta lejos de alcanzar las velocidades de transmisién que se
logran con medios de transporte guiados. Por lo que, mientras la tecnologia
inalambrica no permita una comunicacion veloz y global, seguiremos haciendo uso

de las redes inalambricas sélo para los ultimos metros, resultando la red
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inalambrica una subred de una red cableada. Un factor importante en la decisién
sobre el disefio cableado o inalaimbrico son las aplicaciones que se estén corriendo
en nuestra red, en el caso de comunicacion e intercambio de informacién, la
soluciéon que brinda la velocidad de una red inalambrica es aceptable, no asi
cuando las aplicaciones realizan procesos distribuidos y calculos que requieran de
mayor velocidad o transmision de audio y video que consumiria el ancho de banda
del canal haciendo lenta, intermitente o incluso imposible el resto de la

comunicacion.

La seguridad es un factor importante, al no existir limites fisicos y puesto que
estamos transmitiendo por el aire. Esto facilita la escucha de los datos sin proteccion
por parte de personas ajenas, por lo que resulta dificil hablar de canales seguros. En
una red cableada este control resulta ser mas sencillo dado que tnicamente pueden
conectarse quienes posean un cable desde su computadora a los equipos de red. En
una red inalambrica cualquier persona con un equipo portatil y una antena puede
captar la sefial y poner en riesgo nuestra informacién, motivo por el cual las redes

inalambricas se convierten en vulnerables e inseguras.

La amplia cobertura de zonas de las redes inalambricas es uno de los principales
motivos para una constante preocupacion e interés por la seguridad. Un atacante
puede ubicarse en un lugar en el que nadie espere encontrarlo y mantenerse lo
suficientemente lejos del area fisica de la red. Otro motivo es el extenso uso de las
propias redes inalambricas, se estima que en el afio 2006 el nimero de dispositivos
de hardware con capacidades inalambricas sobrepasara los cuarenta millones de
unidades', sobre todo a medida que el precio de estas unidades disminuya. Las redes

inalambricas son faciles de encontrar y no requieren de mucho esfuerzo para

1 Hacking Wireless, Seguridad de Redes Inalambricas, Vladimirov, Andrew, Anaya Multimedia, 2005.
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realizar una conexiéon. Incluso aunque estén protegidas mediante WEP (Wired
Eguivalent Protocol) medida de seguridad para el estandar 802.11 de la IEEE (Institute

of Electrical and Electronics Engineers)

Las estadisticas muestran que en promedio el 30% de todos los puntos de acceso a

redes inalimbticas alrededor del mundo cuentan con WEP habilitado en su

configuracion, el otro 70% restante su configuracion es la predeterminada de fabrica
. . , . . 2 . . .

sin ningin mecanismo de seguridad”. Este tipo de desatenciones pone en riesgo la

seguridad de cualquier infraestructura inalambrica basada en el 802.11.

Se puede pensar que gran parte de esa muestra son redes domesticas, puntos de
acceso publicos o pequefias comunidades inalambricas. Sin embargo estudios e
investigaciones han revelado que gran cantidad de este porcentaje de redes sin
control pertenecen a organizaciones gubernamentales y grandes empresas. El factor
humano, principalmente la carencia de formacién de los usuarios e incluso de los
administradores de sistemas, suponen la mayor fuente de inseguridad en el entorno
inalambrico. Por lo que la solucién a la inseguridad no se va a resolver con el
surgimiento de nuevos y mas seguros estandares, ya que la realidad demuestra que
no existe un sistema seguro en un cien por ciento, sélo el que no se encuentra
conectado a la red. Sin embargo es posible adoptar ciertos mecanismos o sistemas
de seguridad que dificulten lo mas posible el acceso no autorizado a la informacion

de una institucién o empresa.

2 Hacking Wireless, Seguridad de Redes Inalimbricas, Vladimirov, Andrew, Anaya Multimedia, 2005.
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Capitulo 1

REDES INALAMBRICAS

1.1 Tipos de redes inalambricas

as redes inalimbricas se diferencian de las redes convencionales
principalmente en la capa fisica y en la capa de enlace de datos; segun el
modelo de referencia OSI (Open Systems Interconnection). El modelo OSI es
un estandar internacional que desde 1983 establece las bases para la comunicacion
entre dos computadoras, este modelo propone dividir en siete niveles las tareas
necesarias para establecer la comunicacion entre computadoras, los cuatro primeros
niveles cumplen con funciones de comunicacion mientras que los tres restantes con

funciones de proceso como lo muestra la siguiente figura.

Nivel 7 Aplicacion

A Presentacion > Proceso

Sesion

Transporte

Red

> Comunicacion

Enlace de Datos

Nivel 1 Fisico

Fig. 1.7 Modelo de referencia OSI
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En las redes inalambricas la capa fisica PHY (Physical) indica como son enviados los
bits via radio frecuencia o por luz infrarroja y la capa de enlace de datos denominada
MAC (Medinm Access Control) se encarga de describir coémo se empacan y verifican los

bits de modo que no existan errores.

1.1.1 Redes infrarrojas

Las redes de luz infrarroja estan limitadas por el espacio, por lo que normalmente
este tipo de tecnologfa es utilizada en lugares en donde los equipos se encuentran en
una sola habitacion. Este tipo de tecnologia utiliza un dispositivo, transmisor y
receptor, que envia un haz de luz infrarroja, hacia otro que la recibe. De acuerdo al
angulo de apertura con que se emite la informacién en el transmisor, los sistemas
infrarrojos pueden clasificarse en sistemas de corta apertura y en sistemas de gran

apertura, reflejados o difusos.

e Los sistemas infrarrojo de corta apertura, estan constituidos por un cono de
haz infrarrojo altamente direccional y funcionan de manera similar a los
controles remotos de los televisores y otros equipos de consumo; el emisor
debe orientarse hacia el receptor antes de transferir informacion, lo que
limita un tanto su funcionalidad. Por ejemplo, resulta muy complicado
utilizar esta tecnologfa en dispositivos moviles, pues el emisor debe
reorientarse constantemente. Resumiendo, este tipo de sistemas tienen una
funcionalidad mejor en enlaces punto a punto exclusivamente, por ello se
considera que es un sistema inalambrico mas orientado a la portabilidad que

a la movilidad.

e Los sistemas de gran apertura utilizan un angulo mucho mas amplio por lo
que el transmisor no tiene que estar alineado con el receptor. Una topologia

muy comun en esta tecnologfa, consiste en colocar un transmisor hacia el
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cudl se orientan los dispositivos inalambricos y desde el cual la informacion
es difundida hacia estos mismos. Desgraciadamente la dispersion utilizada en
este tipo de red hace que la sefial transmitida rebote en techos y paredes,
introduciendo un efecto de interferencia en el receptor, que limita la
velocidad de transmision (la trayectoria reflejada llega con un retraso al

receptor).

La tecnologfa de haz infrarrojo comercial ofrece un amplio ancho de banda que
transmite sefiales a velocidades de hasta 4Mbps' (Megabits por segundo) con un
rango de operacion entre 10 a 20m; tiene una longitud de onda cercana al color rojo
de la luz visible 700nm (nanometros) y se comporta como ésta (no puede atravesar
objetos sélidos como paredes, por lo que resulta mas seguro contra receptores no
autorizados). Debido a su alta frecuencia, presenta una fuerte resistencia a las
interferencias electromagnéticas artificiales radiadas por otro tipo de dispositivos
eléctricos (motores, luces ambientales, etc.). La transmisién infrarroja no requiere
autorizacién especial en ningin pafs (excepto por los organismos de salud que
limitan la potencia de la sefal transmitida); utiliza un protocolo simple y
componentes sumamente econémicos y de bajo consumo de potencia, una

caracterfstica importante en dispositivos moviles portatiles.

Entre las limitaciones principales de esta tecnologia se pueden sefialar las siguientes:
es sumamente sensible a objetos moviles que interfieren y perturban la
comunicacién entre emisor y receptor; las restricciones en la potencia de transmision
limitan la cobertura de estas redes a unos cuantos metros; la luz solar directa y otras

fuentes de luz pueden interferir en la sefial.

! http:/ /www.clatinet.com
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Conexiones posibles actualmente usando tecnologia de infrarrojos

Las velocidades de transmisiéon de datos en esta tecnologia no son suficientemente
elevadas y resultan mas eficientes en enlaces punto a punto, por ejemplo entre
teléfonos celulares. Por ello, lejos de poder competir globalmente con las LAN
(Local Area Network) de radiofrecuencia, su uso estd indicado mas bien como un

apoyo o complemento a las LAN ya instaladas, cableadas o por radio.

1.1.2 Redes de Radiofrecuencia

Las redes inalambricas que utilizan este tipo de tecnologfa pueden clasificarse en dos
grupos: en sistemas de banda estrecha (Narow band) o de frecuencia dedicada y en
sistemas basados en espectro disperso o expandido (Spread spectrum) ocupado por el

estandar IEEE 802.11.

Sistemas de Frecuencia Dedicada

Este tipo de sistemas son muy similares a la forma en que se difunden las ondas de
las estaciones de radio comerciales. Es necesatio sintonizar una determinada
frecuencia tanto en el receptor como en el emisor con el propésito de prevenir las
posibles interferencias. Este tipo de sefiales se expanden sobre un area muy amplia y
pueden atravesar objetos solidos como paredes. Sin embargo estas transmisiones
tienen problemas debido a las reflexiones que experimentan las ondas de radio; para
evitarlas en lo posible, estas transmisiones estan normalizadas por la FCC (Federal
Communications Commission), Agencia Federal del Gobierno de Estados Unidos. En
México la comision encargada de regular estas transmisiones es la COFETEL

(Comision Federal de Telecomunicaciones).

10
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Un ejemplo de este tipo de sistemas lo encontramos con Motorola. En octubre de
1990, introdujo un concepto de WLAN al que llamo WIN  (Wireless In-building
Network). El sistema de Motorola, llamado Altair, opera en una frecuencia dedicada
en la banda de 18GHz del espectro radioeléctrico la cual requiere de la autorizacion

de autoridades gubernamentales.
Sistemas en Espectro Expandido

Los productos comerciales que utilizan infrarrojo o frecuencias dedicadas, aportan
unicamente un tercio del mercado de WLAN. Las otras dos terceras partes
transmiten informacion en bandas del espectro que no requieren autorizacion para
su uso.” Estas son las llamadas bandas para aplicaciones industriales, cientificas y
médicas. En mayo de 1985, la FCC asigné las bandas ISM (Industrial, Scientific and
Medijeal) 902-928MHz, 2.400-2.483GHz, 5.725-5.850GHz a las redes inalambricas
basadas en espectro expandido. Dicha comisiéon simplemente asigna la banda y
establece las normas o directrices de utilizacion, pero no decide sobre quién debe o

no transmitir en dichas bandas.

El espectro expandido tiene sus origenes durante la segunda guerra mundial y
evolucion6 con las necesidades de la guerra. Esta tecnologfa consiste en esquemas
de sefializacion basados en formas de codificacion independientes de la informacion
transmitida. Para la técnica de espectro expandido por secuencia directa se usa un
ancho de banda mayor que el minimo requerido para transmitir la informacién Sin
embargo para la técnica de salto de frecuencia, la sefial se dispersa en una gran
cantidad de canales a lo largo del ancho de banda de la frecuencia. Es por esto que el
termino expandido o disperso depende mucho de la técnica que se este empleando.

El ancho de banda mayor permite que las interferencias no afecten a una

2 Instituto Nacional de Estadistica e Informatica del Pera

11
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transmision de espectro expandido por secuencia directa. Por otra parte el salto de
frecuencias constantes en pequenos intervalos de tiempo evita también la posibilidad

de ser afectados por posibles interferencias.

Ancho de Ancho de banda
- Ancho de de un canal de
banda de la sefial f .
2  banda estrecha 4 banda de la 4 Trecuencia o
sefial DSSS FHS
Potencia Potencia < » Potencia
de la senall de la senall de la senall
| - /\ | - |-
Frecuencia Frecuencia Frecuencia
Radio Banda Estrecha Secuencia Directa Salto de Frecuencia

Fig. 1.2 Espectro Expandido

Dos técnicas distintas de espectro expandido.

Secuencia Directa (Direct Sequence Spread Spectrum, DSSS).

Esta técnica expande la sefal a lo largo del ancho de banda. La potencia es reducida,
razén por la cudl no es detectada por los receptores de frecuencias dedicadas debido
a su baja energfa. DSSS combina el flujo de datos con una alta velocidad en la
codificacion digital de los mismos, cada bit es mapeado dentro de un patrén o
cédigo de bits conocido Este patrén es conocido como secuencia de Barker de 11

bits y tiene la siguiente forma:
+1-1+1+1-1+1+1+1-1-1-1

A cada bit codificado se le conoce como chip.

12
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) Periodo de Bit g
Bit 1 Bit 0
+1 -1
Periodo
R “fflp X X

R e R e
i : i

I | I

H1-1+1+1-1+1+1+1-1-1-1 : AT AT -1+ T+

la »- g
<« »

<
<«

Cédigo 11-chip para el bit 1 Codigo 11-chip invertido para el bit 0

Fig. 1.3 DSSS usando un codigo 11 chip

La figura muestra como los bits de informacién pueden ser expandidos 11 veces a
través de un coédigo 11-chip, es importante resaltar que cuando el bit de informacion
es un cero el codigo es multiplicado por -1 resultando lo que se denomina un coédigo
11-chip invertido; entre mas grande sea este codigo se requiere de un mayor ancho de
banda. Por otra parte la interferencia producida por una frecuencia de banda
estrecha durante la transmision es practicamente suprimida por el uso de este cédigo

como se muestra en la siguiente figura.

Intetferencia de banda
estrecha

Espectro expandido en
P 4 °
secuencia directa

Fig. 1.4 Interferencia de banda estrecha suprimida en DSSS

13
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Una vez codificado cada bit de informacion, el receptor realiza la operaciéon inversa
al compactar y mapear con el mismo cédigo la secuencia de bits procesados para
regresar al bit de datos original. El receptor debe estar perfectamente sincronizado
para recibir el coédigo correcto por lo que mientras la transmision puede llevarse de
una manera asincrona cada paquete DSSS debe estar precedido por una peticion de

sincronizaciéon con el receptor de dicho paquete.

Cuando el cédigo es generado por el receptor y es perfectamente sincronizado con
la sefial recibida, el proceso de volver compactar esa expansion de bits produce lo

que se le denomina picos de alta auto correlacion como se muestra a continuacion.

o o O S U o A 5 S R B B B o A +1L-1 J+1 +1|_—1J+1+1+1 -1 -1 -1

Sefial recibida (binario 0) Sefial recibida (binario 1)

X X

Y I PR I FE R I I P I R AR

Codigo 11-chip Codigo 11-chip
-1 -1 1 -1 -1 -1-1-1-1-141 +1 +1 +1 +1 +1 +1+1+1+1+1+1
Binatio 0 con un auto Binatio 1 con un auto
correlacion de -11 correlacion de +11

Fig. 1.5 Cédigo sincronizado con una alta auto correlacion
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Si el codigo es cambiado de posicién uno o mas intervalos ¢hzp tanto a la derecha

como a la izquierda el resultado es una baja auto correlacion.

o S o N Y O o0 O 5 A R B B B B | 1)+ -1 1 f+1 (1 -1 -1, +1 +1 +1

Sefial recibida (binario 0) Sefial recibida (binario 0)

Cédigo movido Cédigo movido

X 1 ¢hip a la derecha X 2 chips a la derecha
— —
+10-1 J+1 +1 -1 J+1+1 +11-1 - ,+_1| -1 |+1 +1| -1 |+1 +1 +1L-
Cédigo 11-chip Codigo 11-chip
|+1 +1|—_1,+1 +1|—1 —1|+1|—1 -1 A-ﬁ-l-ﬁ-l'—l |+1 |—1 |+1+1| -1
Auto correlaciéon de 0 Auto correlacion de +1

Fig. 1.6 Cédigo con una baja auto correlacién

La alta auto correlacién ocurre de manera periddica por lo que la presencia de

interferencias puede ser rechazada dado que no coinciden con los picos deseados.
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Picos indicando una
= alta auto correlaciéon =~ ~

+11 !

+11
Periodo chip

L.
WA

+1 I

A

Interferencias
Multipath

Fig.1.7 Picos de auto correlacion en una sefial DSSS

DSSS opera en el rango que va desde los 2.4GHz hasta los 2.4835GHz, con un
ancho de banda total disponible de 83.5MHz. Este ancho de banda se divide en un
total de 11 canales con un ancho de banda de aproximadamente 22 MHz por canal
de los cuales cada pafs utiliza un subconjunto de los mismos segin las normas

reguladoras para cada caso particular. En el caso de México son 11 canales.

En topologias de red en donde existe un area cubierta por varios dispositivos, los
canales pueden operar simultineamente sin apreciarse interferencias. La separacion
entre las frecuencias es de 30MHz. Esto significa que de los 83.5MHz de ancho de
banda total disponible se pueden obtener hasta 3 canales independientes que pueden
operar simultineamente en una determinada zona geografica sin que aparezcan
interferencias en un canal procedentes de los otros dos canales. Esta independencia
entre canales nos permite aumentar la capacidad, en cuanto a cobertura, de una
forma lineal con el nimero de puntos de acceso operando en un canal que no se

esté utilizando y hasta un maximo de tres canales.
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Canales

1 2 3 4 5 6 7 & 9 10 11

Fignra 1.8 DSSS

Salto de Frecuencia (Frequency Hopping Spread Spectrum, FHSS).

La técnica consiste en transmitir una parte de la informaciéon en un determinado
canal dentro de la frecuencia durante un intervalo de tiempo llamado dwel/ time,
inferior a 400ms. Una vez transcurrido este tiempo se cambia la frecuencia del canal
de emision y se sigue transmitiendo a otro canal. De esta manera cada tramo de
informacion se va transmitiendo en un canal distinto durante un intervalo de tiempo

muy corto a lo largo de todo el ancho de banda de la frecuencia de 2.4GHz.

Este procedimiento equivale a realizar una particion de la informacién en el dominio
del tiempo. El orden en los saltos en frecuencia que el emisor debe realizar viene
determinado segin un patrén de salto conocido tanto por el emisor como por el
receptor. Si se mantiene una correcta sincronizaciéon de estos saltos entre los dos
extremos de la comunicacién el efecto pareciera que, aunque vamos cambiando de

canal fisico con el tiempo, se mantiene un unico canal a través del cual se desarrolla
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la comunicacion. El nimero de canales en el patrén de saltos esta restringido a 75 o

mas canales con un ancho de banda aproximado de 1MHz.

I
Canales FHSS sefial \Aﬁ Tiempo = 0 ms
112 |3 f-—| 19{20 [21 |-—| 49[50 |51 |4 59|60 |61 F--—| 75|76 |77
Ti =400
ﬁ , \ 1 MHy iempo ms
112 |3 = 19{20 |21 |-—| 49|50 |51 |4 59|60 |61 --— 75|76 [77
a Tiempo = 800 ms
112 |3 = 19{20 |21 |-— 49|50 |51 |4 59|60 |61 --— 75|76 [77
ﬁ Tiempo=1200 ms
112 |3 -—| 19{20 21 |-—| 49(50 |51 |4 59|60 |61 F--—| 75|76 |77
Tiempo=1600 ms a
1(2 |3 = 19(20 |21 |--—- 4950 |51 |4 59|60 |61 [--—| 75|76 [77
Fig. 1.9 FHSS

Diferencias, ventajas y desventajas de las técnicas de modulacion.

e TIHSS reduce el ruido eléctrico y permite que coexistan varias

comunicaciones en la misma banda de frecuencias.

e FEl aprovechamiento o rendimiento (relacién entre bits informativos y
numero total de bits enviados) del canal es mejor con DSSS que con FHSS.

Esto se debe a que FHSS utiliza un protocolo mas complejo que DSSS. Este
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protocolo permite mayores capacidades en cuanto a movilidad y robustez
que el que usa DSSS que es mas sencillo y proporciona velocidades de
transferencia de datos mas elevadas en conexiones punto a punto (entre
salto y salto FHSS necesita un tiempo para revisar la banda, identificar la

secuencia de salto y asentarse en la misma).

La capacidad de proceso o throughput efectivo total de la red es superior en

FHSS debido a que puede ofrecer un mayor nimero de canales sin traslape.

La ventaja de FHSS frente a DSSS es que con esta técnica podemos tener
varios puntos de acceso en la misma zona geografica sin que existan
interferencias si se cumple que dos comunicaciones distintas no utilizan el

mismo canal dentro de la frecuencia en un mismo instante de tiempo.

Un aspecto importante a considerar es la interferencia denominada wultipath
o de multiples vias asociada estrechamente a las comunicaciones por radio.
Esta interferencia consiste en una distorsion de la sefial, originada por la
reflexion mdaltiple de las ondas de radio en estructuras como paredes,
puertas, etc. Esto hace que la sefal dispersada llegue a la antena receptora
con una serie de multiples sefales en instantes ligeramente diferentes, lo que
genera una atenuacion de la sefial conocida como fading. En este contexto,
FHSS es inmune debido a su propia estructura, ya que al estar basado en el
salto a diferentes frecuencias, el multipath queda automaticamente
contrarrestado. Sin embargo, DSSS puede solucionar este problema
aumentando la capacidad de la antena, lo que genera un mayor costo y

mayor complejidad.
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Comercialmente en el mercado en la actualidad en México solo se

encuentran puntos de acceso que operan con DSSS.

1.2 Conjunto de protocolos 802.11

802.11 es un estandar desarrollado por el Instituto de Ingenieros Eléctricos y

Electrénicos IEEE enfocado a redes inalambricas y cuyas primeras especificaciones

se remontan al ano 1990. La norma ha sufrido diversas extensiones a lo largo de

estos aflos con el fin de obtener modificaciones y mejoras. De esta manera, tenemos

las siguientes especificaciones:

802.11: Especificacion para 1-2Mbps en la banda de los 2.4GHz, usando
FHSS o DSSS.

802.11b: Extension del 802.11 para proporcionar 11Mbps usando DSSS.
También conocido como Wi-Fi (Wireless Fidelity) promulgado por el WECA
(Wireless Ethernet Compatibility Alliance) para certificar productos 802.11b
capaces de interoperar con los de otros fabricantes. El costo es econémico
y el alcance es habitualmente entre 30 y 46 metros en interiores segun la
estructura, los materiales de construccion y la distribucion.

802.11a: Estandar superior al 802.11b, pues permite velocidades tedricas
maximas de hasta 54Mbps, apoyandose en la banda de los 5GHz, usando
OFDM (Orthogonal Frequency Division Multiplexing). A su vez, elimina el
problema de las interferencias mdaltiples que existen en la banda de los
24GHz (hornos microondas, teléfonos digitales, etc.). Su costo es
relativamente mas caro y el alcance es entre 8 y 23 metros en interiores.
802.11g: Extension de 802.11 para proporcionar 20-54Mbps usando DSSS
y OFDM. Es compatible hacia atras con 802.11b y tiene mayor alcance y
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menor consumo de potencia que 802.11a. Su costo es relativamente
econémico y su alcance es entre 30 y 46 metros en interiores segun la
estructura, los materiales de construccion y la distribucion.

e 802.11i: Estandar en experimentacion, el cual es una actualizaciéon que
pretende dotar Wi-Fi de una mayor seguridad. Cabe mencionar que 802.111

se aplicard sobre los equipos 802.11a/b/g existentes.

Especificamente el estandar 802.11 describe la funcionalidad de las capas de acceso
MAC vy fisica PHY. El principal objetivo del servicio descrito en el estandar es la
entrega de unidades de datos MSDU (MAC Service Data Units) entre unidades de

control légico de conexion LLC (Logical Link Controls).

Aplicacion

Presentacion

Sesion

Capas OSI
Transporte
Red
Enlace de datos 802.2 LL.C
802.11 MAC
IEEE
802.11
Fisica 802.11 medio fisico
[RF,DSSS, etc)

Figura 1.10 Modelo de referencia OSI
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La capa fisica de cualquier red define la modulacion y la sefializacion caracteristicas
en la que se van a transmitir o recibir los datos. En la capa fisica, se definen dos

métodos o tecnologfas de transmision RF e infrarrojo.

Asimismo la capa MAC tiene similitudes a la de Etbernet cableada IEEE 802.3)
usando el protocolo CSMA/CA (Carrier Sense Multiple Access/ Collision Avoidance) para
la deteccion de colisiones, pero en este tipo de redes descubrir dichas colisiones es
dificil debido a que se trata de un medio inalambrico. Un factor importante es
determinar si un canal esta vacio, para este fin se utiliza un algoritmo de estimacion
de desocupaciéon de canales o lo que es lo mismo CCA (Clear Channel Assessment), el
cudl realiza una medicién de la energfa RF (Radio Frecuencia) de la antena y determina
la intensidad de la sefial recibida, denominada RSSI (Received Signal Strength Indication).
Ademas, la capa MAC controlara aspectos como los de sincronizacién y los
algoritmos del sistema de distribucién, que se definen como el conjunto de servicios

que propone el modo infraestructura.
Nivel de acceso al medio

La arquitectura MAC del estandar 802.11 se compone de dos funcionalidades
basicas: la funcién de coordinacion puntual PCE (Point Coordination Function) y la

funcién de coordinacion distribuida. DEC (Distributed Function Coordination).
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. L Para servicios libres de
Funcién de coordinacion — .
| (PFC contienda (acceso
puntual (PFC) determinista).
Subnivel MAC <
Funcién de coordinacion distribuida Para servicios con
(DFC) =P contienda  (acceso
aleatotio).

Nivel Fisico

Figura 1.11 Arquitectura MAC del 802.11

Funcion de Coordinacion Distribuida

Se define funcién de coordinacion como la funcionalidad que determina, dentro de
un conjunto basico de servicios BSS (Basic Service Sef), cuando una estaciéon puede
transmitir y/o recibir unidades de datos de protocolo a nivel MAC a través del
medio inalambrico. En el nivel inferior del subnivel MAC se encuentra la funcién de
coordinacion distribuida y su funcionamiento se basa en técnicas de acceso aleatorias
de pelea o contienda por el medio. El trafico que se transmite bajo esta
funcionalidad es de caracter asincrono ya que estas técnicas de contienda introducen

retardos aleatorios y no predecibles, no tolerados por los servicios sincronos.

Las caracteristicas de DFC las podemos resumir en estos puntos:

o Utiliza MACA (Multi Access Collision Avoidance) como protocolo con
(CSMA/CA con RTS (Request To Send)/CTS (Clear To Send) para acceder al

medio

e Realiza los reconocimientos de ACK (Acknowledgement), provocando

retransmisiones si no se recibe
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Usa un campo de Duration/ID que contiene el tiempo de tesetva para
transmision y ACK. Esto quiere decir que todos los nodos conoceran al

escuchar cuando el canal volvera a quedar libre

Implementa fragmentacion de datos

Concede prioridad a tramas mediante el espaciado entre éstas IFS (Inzer

Frame Space)

Soporta Broadeast y Multicast sin ACK

Intervalos de espaciado estandar

El estandar 802.11 define vatios intervalos de espaciado estandar (IFS) que aplazan

el acceso de una estacion al medio y proporcionan varios niveles de prioridad. Cada

intervalo indica el tiempo entre el final de la trama anterior y el comienzo de la trama

siguiente:

SIES (Short IFS): Es el intervalo mas corto y proporciona la prioridad
maxima, permitiendo a algunas tramas acceder al medio antes que otras. Las

tramas ACK, CTS emplean este intervalo.

PIEFS (PCF IFS): Se utiliza en las estaciones que operan bajo el modo de

funcién de coordinacién puntual y lo emplean para conseguir el medio.

DIFS (DCF IFS): Se utiliza en las estaciones que operan bajo el modo de

funcién de coordinacion distribuida y lo emplean para conseguir el medio.
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DIFS

DIFS PIFS

A
A 4

>

SIFS

Medio Ocupado |4 Siguiente Trama

»

> & ¢
Slot Time

Acceso directo si el medio
esta libre >= DIFS

Figura 1.12 Intervalos de espaciado

Protocolo de Acceso al medio CSMA/CA y MACA

El algoritmo basico de acceso a este nivel es muy similar al implementado en el
estandar IEEE 802.3 y es el llamado CSMA/CA. Este algotritmo funciona tal y

como se describe a continuacion:

1. Antes de transmitir informacién una estacion debe revisar el medio, o canal

inalambrico, para determinar su estado (libre/ocupado).

2. Si el medio no esta ocupado por ninguna otra trama la estacién ejecuta una

espera adicional llamada espaciado entre tramas IFS.

3. Si durante este intervalo temporal, o bien ya desde el principio, el medio se
determina ocupado, entonces la estaciéon debe esperar hasta el final de la

transaccion actual antes de realizar cualquier accion.

4. Una vez que finaliza esta espera, debida a la ocupacién del medio, la estacion
ejecuta el llamado algoritmo de backoff; segin el cual se determina una espera
adicional y aleatoria escogida uniformemente en un intervalo llamado
ventana de contienda CW (Cotention Window). El algoritmo de backoff nos da

un numero aleatorio y entero de ranuras temporales (skof time), de 20us, y su
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funcién es la de reducir la probabilidad de colisiéon que es maxima cuando

varias estaciones estan esperando a que el medio quede libre para transmitir.

5. Mientras se ejecuta la espera marcada por el algoritmo de backoff se continua

escuchando el medio de tal manera que si éste se determina libre durante un

tiempo de al menos IFS esta espera va avanzando temporalmente hasta que

la estacion consume todas las ranuras temporales asignadas. En cambio, si el

medio no permanece libre durante un tiempo igual o superior a IFS el

algoritmo de backoff queda suspendido hasta que se cumpla esta condicion.

Cada retransmision provocara que el valor de CW, que se encuentra entre CWmin y

CWmax, se duplique hasta encontrar su valor maximo.

DIFS
Ventana de contienda
Trama
]
Estacion A
T,
spera IVentana de contiendal
< > Trama |
Tiempo Estacion B
Espera de
Backoff B, koff restante T
| | rama
A
Estacién C
Ventana de coptienda
Trama
- Estacion D
T
spera T IVentana de contienda
1 » | ram
< > - ama —
Estacion E

Fignra 1.13 Algoritmo CSMA/CA

Sin embargo, CSMA/CA en un entorno inalambrico y celular presenta una serie de

problemas:
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e Nodos ocultos. Una estacién cree que el canal esta libre, pero en realidad
esta ocupado por otro nodo que no oye. Esto puede romper un 40% o mas
de las comunicaciones en un ambiente LAN muy cargado. Ocurre cuando
hay una estaciéon en un grupo de servicio que no puede detectar la

transmision de otra estacion y asi descubrir que el medio esta ocupado.

- 5 En la figura 1.14 las estaciones A y B se
— pueden comunicar. Sin embargo, una

\ obstrucciéon impide a la estacion C
/ recibir de la estacion receptora A y no
puede determinar cuando esta ocupado
el canal. Por lo tanto ambas estaciones A
y C podrian intentar transmitir a la vez a

Figura 1.14 Nodo oculto
la estacién B el uso de las secuencias

RTS/CTS.

e Nodos expuestos. Una estacion cree que el canal esta ocupado, pero en
realidad esta libre pues el nodo al que oye no le interferirfa para transmitir a

otro destino.

La solucién que propone 802.11 es MACA. Segun este protocolo, antes de
transmitir el emisor envia una trama RTS, indicando la longitud de datos que quiere
enviar. El receptor le contesta con una trama CTS, repitiendo la longitud. Al recibir

el CTS, el emisor envia sus datos.

Los métodos para evitar los nodos ocultos y expuestos pueden seguir dos normas:

e Al escuchar un RTS, hay que esperar un tiempo por el CTS
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e Al escuchar un CTS, hay que esperar segun la longitud

La solucién final de 802.11 utiliza MACA con CSMA/CA para enviar los RTS y
CTS.

Las estaciones tienen un conocimiento especifico de cuando una estacion, que tiene
el control del medio mientras esta transmitiendo o recibiendo, va a finalizar su
periodo de reserva del canal. Esto se hace a través de una variable llamada NAV
(Network Allocation V'ector) que mantendra una prediccion de cuando el medio
quedara liberado. Tanto al enviar un RTS como al recibir un CTS, se envia el campo
Duration/ID con el valor reservado para la transmision y el subsiguiente
reconocimiento. Las estaciones que estén a la escucha modificaran su NAV segun el
valor de este campo Duration/ID. En realidad, hay una serie de normas para
modificar el NAV, una de ellas es que el NAV siempre se situara al valor mas alto

de entre los que se disponga.

DIFS
RTS Datos
Fuente
Desti SIFS SIFS SIFS
estno CTS ACK
< > Ventana de
Contienda
o DIFS
tr
© NAV (RTS) yay
NAV (CTS) +le
Ranura de Tiempo
Acceso aplazado Backoff después del
aplazo

Fignra 1.15 MACA
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Funcion de Coordinacion Puntual

Como podemos observar en la Figura 1.17 por encima de la funcién de
coordinacion distribuida DFC se sitta la funciéon de coordinacién puntual PFC.
Como método de acceso opcional el estandar 802.11 define que esta funcién es
asociada a las transmisiones libres de contienda que utilizan técnicas de acceso
deterministas. Esta funcionalidad esta pensada para servicios de tipo sincrono que
no toleran retardos aleatorios en el acceso al medio, por ejemplo aplicaciones de

video streaming, o voz donde la transmisioén debe producirse de un modo adecuado.

Los puntos de acceso tienen la opcién de ser configurados para operar bajo este
modo. Sin embargo no todos los fabricantes cuentan con esta posibilidad de acceso
al medio inalambrico. Dentro del punto de acceso se encuentra lo que se denomina
un punto coordinador PC (Point Coordinator) cuya funciéon es determinar cuales
estaciones pueden transmitir durante un periodo de tiempo dado, que se denomina

periodo libre de contencion CEFP (Contention Free Period).

El PC circula a través de todas las estaciones operando en el modo PFC y va
eligiendo alguna de estas durante un determinado periodo de tiempo. Por ejemplo
el PC quiza primero elija a la estaciéon A y durante un periodo especifico de tiempo
esta estacion pueda transmitir tramas de datos, negando esta posibilidad a cualquiera
otra estacion. El PC entonces elegira la siguiente estaciéon y continuara
descendiendo en la lista de estaciones elegidas en la que cada una de estas tendra su
oportunidad de enviar datos. La concesion de estas transmisiones se lleva acabo
bajo un riguroso listado y no se permitira que se envien dos tramas hasta que la

lista se haya completado.
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De esta manera, PFC es un protocolo libre de contencién el cual habilita a las
estaciones para transmitir tramas de datos de manera sincrona con un tiempo
regular de retraso entre la transmision de las mismas. Esto hace posible una mayor
efectividad en la transmisién de una informacién fluida, como lo son los casos de

voz y video por Internet como ya se ha mencionado.
Para mas informacion sobre el formato de una trama MAC ver el apéndice A.
1.3 Factor de reuso

802.11 establece que las redes inalambricas tendran una estructura celular. Una célula
sera el area donde las estaciones inalambricas puedan comunicarse entre si 0 con un
punto de acceso. S6lo puede haber un punto de acceso por célula. Con una tnica
célula podemos crear una red independiente o una extensiéon de una red cableada.

Los dos modelos basicos reconocidos por el estandar son:

e Redes Ad-hoc o punto a punto.

e Redes de infraestructura.
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1.3.1 Redes Ad-hoc (punto a punto)

Portitil Inalimbrica

Portatil Inalambrica

Portatil Inalambrica

PC de escritorio
, Inalimbrica

Impresora
compartida

Figura 1.16 Redes ad-hoc

El estandar denomina a este modo como un servicio basico independiente IBSS
(Independent Basic Service Set) con un costo bajo y flexible. Las comunicaciones entre
los multiples nodos se establecen sin el uso de ningun servidor u otro medio como

pueden ser los puntos de acceso.
1.3.2 Redes de infraestructura.
En este modo, cada cliente de la red envia todas sus comunicaciones a una central o
punto de acceso. Para efectuar el intercambio de datos, préviamente los clientes y los

puntos de acceso establecen una relacion de confianza. Los puntos de acceso

pueden emplearse dentro de la LAN inalambrica como:
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e  Gateway o Router (puerta de enlace o ruteador) para comunicarse con redes

cableadas externas (Internet, intranet, etc.).

e Repetidor de algun otro punto de acceso, ya comunicado con una red

cableada.

®  Bridge (puente) hacia otros puntos de acceso para extender los servicios de

aCCESso.

e AP de datos entre el area de cobertura, abarcando los 30-46 metros en un
entorno cerrado (dependiendo de la disposicion y objetos que bloqueen las

ondas de radio) o los aproximadamente 100 metros en espacios abiertos.

Estos puntos de acceso dependiendo de su fabricante tienen aproximadamente un
soporte de 60 NICs (Nemwork Interface Cards), o de 253 NICs si se trata de un ruteador
inalambrico, dentro de su area de servicio. Sin embargo algunos mecanismos de
seguridad como la lista de filtrado MAC sélo tienen un soporte hasta de 40
direcciones MAC de estos NICs. Para solucionar este problema se opta por poner
en funcionamiento varios puntos de acceso al mismo tiempo, ampliando asi las
posibilidades de rmaming de un equipo moévil, sin perder la conexién, ya sea
configurandolo como repetidor o como una nueva infraestructura con caractetisticas

en comun con las ya existentes en el entorno.
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™
Red Ethernet
\\
Simbolo | Descripcion
& PC
| a ‘ Servidor de.correo
electrénico /
Q ' Equipo portatil
K ' Pupto de acceso
inalambrico
i ﬂ [ Impresora
i % A Concentrador

Figura 1.17
Redes de infraestructura

También es posible unir varias células mediante la instalacion de multiples puntos de

acceso o puentes (bridges) que a su vez estarfan unidos por un bus troncal (backbone).
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Figura 1.18 Puntos de

acceso muiltiples

Ademas de la ampliacién de la zona de servicio, la subred inalambrica proporciona la
posibilidad de desplazarse dentro de ella por parte de los equipos portatiles, que al
perder contacto con su punto de acceso pasan a buscar otro, sin perder la

comunicacion.

En los sistemas celulares, el area de cobertura de un operador es dividida en celdas.
Una celda corresponde a una zona cubierta por un transmisor o una pequefia
coleccién de transmisores. El tamafio de la celda depende de la potencia del
transmisor, banda de frecuencia utilizada, altura y posiciéon de la antena, el tipo de

antena, la topografia del area y la sensibilidad del radio receptor.
Por lo anterior, el concepto de reuso de frecuencias (Freguency Reuse) se refiere al uso

de las mismas frecuencias portadoras para cubrir distintas areas separadas por una

distancia suficientemente grande para evitar interferencia co-canal.
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El factor de reuso es el nimero de conjunto de canales requeridos para el sistema de
planos celulares. En la siguiente figura se muestra un ejemplo del factor de reuso

para un sistema de planos celular donde K es el factor de reuso.

Figura 1.19 Factor de reuso

1.4 Factor de distancia

Este factor esta en funcién del disefio del producto y de la forma de propagacion de
la sefial, enfocandonos exclusivamente a lugares cerrados. Las interacciones con
objetos solidos, paredes, ventanas, metales e incluso la misma gente, afectan a la
propagacion de la sefial. Este problema es mas notable cuando hablamos de
propagacion via infrarrojo pero como la mayor parte de los sistemas de redes
inalambricas usan radio frecuencia RF este problema no es tan notorio debido a que
una de las caracteristicas de las RF es la posibilidad de penetrar en la mayor parte de

lugares cerrados y con obstaculos.
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El rango de cobertura de una LLAN inalambrica va de 30m a 100m. Claro que esto
puede extenderse y obtener un mayor grado de movilidad utilizando un mayor
nimero de puntos de acceso que permiten navegar a través de toda la red

inalambrica, similar a lo que se usa en la telefonia celular.

A continuacién se muestra una tabla con las perdidas de la sefial inalambrica segun el

medio por el que esté atravesando’.

Medio Perdida (dB)

Ventana en pared de ladrillo 2
Pared de vidrio con marco de metal 6
Paredes en general (no de ladrillo, tabla roca) 0
Puertas de metal 6
Puerta de metal en pared de ladrillo 12.4
Pared de ladrillo a lado de puerta de metal 3

1.5 Puntos de Acceso

Los puntos de acceso son dispositivos que validan y retransmiten la informacion
recibida, por lo que la colocacion de estos debe hacerse en un punto en el cual

puedan abarcar toda el area en la que se encuentren nuestros equipos.

3 http:/ /linksys.custhelp.com
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La ubicacién de un punto de acceso inalambrico debe ser en un lugar alto y
central. Sila red consiste de varios pisos, es conveniente ubicar el punto de acceso
inalambrico en el piso mas alto. Si el usuario quiere conectarse desde afuera del
recinto hacia dentro, el punto de acceso inalambrico debera ubicarse cerca de una
ventana. Es necesario mantenerlo retirado de objetos de metal grandes, asf como de
hornos de microondas y teléfonos inalambricos de frecuencia 2.4GHz. Si se tienen
teléfonos inalambricos que operen en esa frecuencia es necesario cambiar el canal

en el que transmite el punto de acceso®.

LLa mayoria de las antenas de los equipos inalambricos son antenas internas incluidas
dentro del mismo dispositivo sea éste un punto de acceso o un adaptador de red
inalambrico. Estas antenas ofrecen la gran ventaja de la comodidad al formar parte
del propio dispositivo, pero tienen el inconveniente del alcance. Si se necesita
aumentar el alcance sin instalar nuevos puntos de acceso, la mejor solucion es

colocar una antena con mayor alcance.

4 http:/ /linksys.custhelp.com
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Capitulo 2

SEGURIDAD DE LA
INFORMACION EN ILAS REDES
INALAMBRICAS

2.1 Comunicaciéon Segura

1 término de seguridad de la informacion se refiere a la prevenciéon y a la
proteccion, a través de ciertos mecanismos, para evitar que ocurra de
manera accidental o intencional, la transferencia, modificacién, fusion o
destruccién no autorizada de la informacién. Es importante remarcar que en el
flujo de la informacién no debe existir ningin tipo de obstaculo para que la
informacion llegue al destinatario'. Las categorias generales de ataques o amenazas

son las siguientes:

e Interrupcién: un recurso del sistema es destruido o se vuelve no
disponible. Este es un ataque contra la disponibilidad. Un ejemplo de este
tipo de ataque es la destruccién de un elemento de hardware, como un
disco duro, cortar una linea de comunicacion o deshabilitar el sistema de
gestion de archivos.

e Intercepcién: un usuatio no autorizado consigue el acceso a un recurso.
Este es un ataque contra la confidencialidad. Este usuario puede ser una
persona fisica o un programa de software. Un ejemplo de este ataque es

tener acceso a una linea para hacerse de datos que circulen por la red y

U http:/ /www.fi-b.unam.mx/index2 html.
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realizar la copia ilicita de archivos o programas (intercepcion de datos), o
bien la lectura de los paquetes para revelar la identidad de uno o mas de los
usuarios implicados en la comunicacién observada ilegalmente
(intercepcion de identidad).

e Modificaciéon: un usuario no autorizado no solo consigue acceder a un
recurso, sino que es capaz de manipularlo. Este es un ataque contra la
integridad. Un ejemplo de este ataque lo encontramos en el cambio de
valores en un archivo de datos, alterar un programa para que funcione de
forma diferente y modificar el contenido de mensajes que estan siendo

transferidos por la red.

e Suplantacién: un usuario no autorizado inserta objetos falsificados en el
sistema. Este es un ataque contra la autenticidad. Un ejemplo de este ataque
es la inserciéon de mensajes ilegitimos en una red o afiadir registros a un

archivo.

Uno de los principales problemas de una red inalimbrica son los aspectos de
seguridad de la informaciéon en el trafico de la misma, dado que cualquier
individuo con una antena y una computadora portatil puede interceptar el trafico
entre las estaciones clientes y el punto de acceso, obteniendo de este acto, algin
beneficio modificando o eliminando informacién. Por este motivo uno de los
primeros pasos a considerar en el disefio e implementacién de una infraestructura

inalambrica es la seguridad.

Comunmente las estaciones inalambricas, en su mayorfa, son equipos portatiles
laptops. Esto con el fin de aprovechar sus condiciones de movilidad y portabilidad
que las hacen diferentes a una estacién normal. Estos equipos normalmente son

administrados por el propio usuario por lo que no existe un control directo sobre
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estos, debilitando de esta manera la seguridad y por lo que se convierten en un

punto idoéneo de ataque sobre toda la infraestructura inalambrica.

Existen dos principales consideraciones de seguridad para el uso de una
computadora cliente dentro de una red inalambrica. La primera es el compromiso
por el propio usuario de no alterar, robar o eliminar informacién que no le
pertenezca, asi como de no proveer a un individuo externo a la institucién una
puerta de entrada a toda la infraestructura de red. Como podemos ver esta primera
consideracion se vuelve muy vulnerable ya que no puede depender la integridad de
las personas. Los individuos en su mayoria, salvo algunas excepciones, no cuentan
con conocimientos solidos en computo y seguridad, por lo que son un riesgo
latente. Una alternativa es que existan politicas de uso con algun tipo de sancién
considerable al individuo que sea detectado en algunos de los actos anteriormente
citados. La segunda consideracion, es usar métodos seguros de comunicaciéon con
otros servicios de red externos a la infraestructura inalimbrica como lo son SSL.

(Secure Socket Layer) y SSH (Secure Shell).

2.1.1 SSL (Secure Socket Layer)

Supongamos que deseamos hacer una transferencia bancaria de una cuenta a otra,
dado que para realizar esta operacion es necesario enviar informacioén confidencial
como el numero de cuenta, el monto del traspaso y la clave de autenticacion. Es
muy importante que esta operacion se efectué de manera privada. SSL utiliza un
esquema de llave puablica / privada en donde la llave publica se utiliza para
encriptar el mensaje y la llave privada para desencriptarlo, la diferencia entre éstas
radica en que en la llave de caracter publico, cualquier persona tiene la posibilidad
de acceder a ella, mientras que en la de caracter privado sélo una persona es capaz

de desencriptar los mensajes recibidos y por lo tanto es de vital importancia su
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anonimato. Asi, la transferencia bancaria se realiza mediante una llave publica
proporcionada por el banco que nosotros utilizamos al hacer algin traspaso y que

solo el banco tenga la posibilidad de leer mediante una llave privada.

Aun con este tipo de mecanismo continda existiendo la posibilidad de que alguien
intercepte y modifique el mensaje que estamos enviando a la institucion bancaria
dado que estamos utilizando una llave de caracter publica. Para evitar este
problema existe un mecanismo llamado Message Digest que consiste en crear un
pequefo resumen del mensaje para poder enviarlo al banco junto con el mensaje
completo y de esta manera cuando el banco recibe el mensaje crea su propio digest
y lo compara con el que enviamos, si ambos coinciden esto significa que el

mensaje fue recibido intacto.

Ahora el siguiente problema es asegurarnos que el dzgest llegue a su destino en
forma segura. Para resolverlo, existe otro mecanismo llamado firmas digitales
(Daigital Signatures). Al incluir el mensaje que enviamos dentro de una firma digital
nos aseguramos de que nadie mas pueda cambiar el digesz. Las firmas digitales
utilizan también una llave privada para encriptar el digess y una llave publica para
realizar la operacién contraria enviando y comprobando tanto la autenticidad del

mismo, como la coincidencia de este con el digest creado por el banco.

Aunque hemos enviado el mensaje al banco. Y hemos firmado y asegurado la
integridad del mismo, aun necesitamos estar seguros que realmente existe una
comunicacién con el banco, es decir, necesitamos saber que la llave publica que
estamos utilizando corresponde a la llave privada que posee el banco y a su vez el
banco necesita verificar que la firma del mensaje realmente corresponde a nuestra
firma. Para solucionar esto existen los certificados los cuales asocian una llave

publica con la identidad real del individuo, servidor, o cualquier otro tipo de
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entidad, asf como también contienen la vigencia del mismo y la identificacién de la

entidad certificadora que emiti6 el certificado.

El protocolo SSL es un protocolo que se sitda entre la capa de red y la capa de
aplicacion, segin el modelo OSI. Este protocolo proporciona mecanismos para
establecer una comunicaciéon segura entre un cliente y un servidor, utilizando,
como hemos visto, autenticacion, firmas digitales y métodos de encriptacion. SSL
soporta un rango de algoritmos de criptografia, algoritmos de digest y de digital
signatures. Esto le permite a los servidores, la posibilidad de elegir entre qué tipos de
algoritmos se van a utilizar para establecer la comunicacion entre el cliente y el

servidor al inicio de una sesion.

Una sesion de SSL se establece por medio de un handshake entre el cliente y el
servidor, la secuencia varfa si el servidor entrega un certificado o solicita el

certificado del cliente.

Uno de los usos mas comunes de SSL es el de establecer una comunicaciéon Web
segura entre un navegador (Browser) y un Webserver. HTTPS (Hyper Text Transfer
Protocol Secure) es basicamente HT'TP sobre SSL. Es importante hacer notar que
el uso de HTTPS no impide en caso alguno el uso de HTTP, es por este motivo
que la mayoria de los navegadores hacen una advertencia cuando una pagina Web
tiene elementos o entornos no seguros a una que si los tiene y viceversa, es decir,
(http -> bttps o bttps -> http) también puede observarse este cambio en el icono en
forma de candado que aparece en la parte inferior derecha de los navegadores que
indica si la pagina es segura (candado cerrado) o insegura (candado abierto) como

se muestra en la siguiente figura.

2 Intercambio de sefiales entre maquinas conectadas a un canal de comunicacién para asegurar la
conexioén mutua.
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Figura 2.1 Sitio Web con SSL

2.1.2 SSH (Secure Shell)

SSH al igual que SSL utiliza mecanismos de llaves publicas y criptografia. La
diferencia radica en que estas llaves no dependen de una autoridad certificadora
que las emita. SSH puede usar varios cifrados simétricos cuando transfiere datos
entre Josts permitiendo a los usuarios elegir el nivel de seguridad mas adecuado
segin su necesidad. Cuando llamamos un comando she// en una estacion cliente
sobre una red inalimbrica, éste deberia usar SSH en vez de #e/ner 0 un comando r
(rlogin, remd, etc.) ya que SSH usado de una manera adecuada nos asegura que la

integridad de los documentos y el trafico de la red esté protegido contra hackers.
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SSH permite tanto la redireccién del flujo de datos a través de un mecanismo de
“tineles” como el uso de algoritmos para su cifrado. Esto significa que una
aplicacion a ejecutar en lugar de ser gestionada directamente por los puertos del
servidor y del cliente, es encapsulada en un tainel establecido al realizar la

conexion, con la posibilidad de cifrar la informacion.

Estaciéon A Estacién B
Cliente IMAP Servidor IMAP
Puerto
143 \
Peticion
Puerto Puerto
22 22
SSH SSH
Cliente Servidor

Fignra 2.2 SSH

Suponiendo que tenemos una estacion A en la que se ejecuta un cliente IMAP para
leer o enviar correos electronicos y deseamos conectarnos a una estacion B en la
que se encuentra el servidor IMAP para realizar dicha operaciéon. El proceso que
SSH realiza para establecer una conexion segura entre el cliente y el servidor se

puede definir a través de los siguientes puntos.

e El usuario en la estacion A abre un ttnel con la estacién B a través de la

conexién por SSH.
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e El usuario hace una peticiéon de cliente IMAP para acceder a su servidor
en la estaciéon B. SSH, en la estacién A, redirecciona la salida del puerto
143 al puerto 22.

e Ja peticion viaja encapsulada a través del tunel hasta la estaciéon B por el
puerto 22.

e SSH recibe la peticiéon y la redirecciona al puerto original (puerto 143) que
utiliza el servidor IMAP para procesar la peticién y entregar una respuesta.

e SSH recibe la respuesta del servidor IMAP y la vuelve a redireccionar al
puerto 22 para regresarla a través del tanel.

e La respuesta viaja encapsulada a través del tunel hasta la estacion A por el
puerto 22.

e SSH recibe la respuesta y la entrega al cliente IMAP (estacion A)
permitiendo al usuario leer o enviar correos electrénicos de forma segura,

protegido de usuarios maliciosos.

Habitualmente este tipo de conexiones son inseguras debido a que la contrasena
de la cuenta de correo electronico circula libremente sin ser cifrada entre las
estaciones A y B. Sin embargo con SSH, se redireccionan este tipo de conexiones
para pasar a través del tunel, cifrando de forma segura los datos. Este mecanismo
de tuneles y redireccionamiento de puertos nos permite ejecutar protocolos

inseguros como Telnet, SMTP, IMAP, POP de manera segura.
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2.2 Seguridad en el sistema operativo

Como ya hemos visto, cualquier computadora conectada a una red inalambrica
corre el riesgo de ser atacada por algun hacker cercano. Sin embargo una buena
configuraciéon en los dispositivos puede reducir estos riesgos. En la actualidad
existen una variedad extensa de sistemas operativos como UNIX, FreeBSD,
OpenBSD, Mac OSX, Linux, Windows, etc. En esta investigacion nos
enfocaremos a los dos sistemas operativos de mayor uso en el ambiente

académico: MS Windows y Linux

2.2.1 Windows

Uno de los sistemas operativos mas populares en el mundo de las computadoras, a
nivel usuario, sin lugar a duda es Windows. El uso de Windows lejos de resultar un
beneficio aumenta las probabilidades de sufrir un ataque cuya probabilidad sea

menor en otros sistemas operativos.

Para poder tener una estacion segura conectada a una red inalambrica, con

Windows, hay que considerar ciertas medidas:

e Actualizaciones rutinarias o revisiones de los controladores o firmmware de
los dispositivos, ya sean tarjetas inalaimbricas o puntos de acceso, permitira

obtener un mejor rendimiento de los dispositivos en cuestion.

e Continuamente, y como consecuencia de la creacion de nuevos
mecanismos, de ataques informaticos, surgen actualizaciones (service pack)
del sistema operativo, las cuales tienen el propésito de ir llenando los bugs

(errores) que se van descubriendo en el sistema y que pueden ser puntos
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vulnerables para la seguridad tanto de la informaciéon como del mismo
equipo. Estas actualizaciones pueden realizarse via Web de forma
automatica o manual seguin la configuraciéon mas conveniente pero son de
vital importancia ya que nos permiten disminuir el riesgo de contagio de
virus informatico y cerrar las posibles puertas por donde pueda un usuario

no autorizado modificar o eliminar la informacion.

e Otro punto de igual importancia es el uso de un software antivirus, el cual
se pueda actualizar periddicamente con el fin de obtener las nuevas

definiciones de virus informatico y tener una mejor proteccion.

Hay que considerar que sistemas operativos como Windows 98 y ME no estan
disenados para obtener su mejor rendimiento en un ambiente de red por lo que es
recomendable utilizar las versiones mas recientes como Windows 2000 o XP. Sin
embargo estos sistemas operativos aunque tienen un mejor rendimiento en este
ambiente, son mas propensos a ser atacados e infectados por virus informaticos
como consecuencia de su mismo disefio. Por eso es importante remarcar la

importancia de realizar las actualizaciones pertinentes periddicamente.

Windows, con excepcion de XP, no cuenta con un firewall personal dentro del
sistema operativo. La funcién de un firewall consiste en filtrar todas las
comunicaciones que realiza el equipo permitiendo o denegando el acceso a ciertos
servicios como el de Web, el de correo o el de IRC. En el mercado existen muchas
opciones de productos de los que podemos disponer segun nuestras necesidades:
desde un filtrado de ciertos tipos de servicios o puertos hasta algunos que ya
incluyen un anélisis antivirus. Cada firewal/ puede ser configurado manualmente

segun las necesidades creando las reglas de filtrado para satisfacerlas. Bloquear una
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direccion IP especifica y cerrar ciertos tipos de servicios como el de Chat por

ejemplo.

Si estamos trabajando sobre este sistema operativo, y vamos a compartir o extraer
informacién con otros usuarios de la red, es muy importante que una vez realizada
la operaciéon se proceda a deshabilitar estas propiedades en nuestro equipo y asi

evitar que alguien no autorizado robe la informacion.

Otra consideraciéon importante, dado que facilita la configuracién de una red
inalambrica es la instalacion del service pack 2 para Windows XP. Ademas de contar
con un firewall personal también cuenta con una utilerfa de configuracién de redes

inalambricas que funciona de manera eficiente y automatica.

2.2.2 Linux

Linux es un poderoso sistema operativo que configurado adecuadamente puede
resistir cualquiera de estos ataques. Es una opciéon a considerar en el disefio e
implementaciéon de una red inalambrica. Linux es uno de los sistemas operativos

de mayor uso en el ambiente académico dada su condicién de software libre.

En el mercado existen bastantes dispositivos inalambricos que soportan este
sistema operativo. Sin embargo la instalaciéon de los controladores de estos
dispositivos no es una tarea facil. Sobre todo para un usuario catalogado como
comun, dado que se requieren ciertos conocimientos para realizar la configuracion.
Aunque también cabe resaltar que en la actualidad y dado el auge que han tenido,
en el mercado, las redes inalambricas, distribuciones como SUSE, Fedora y
Mandriva ya cuentan con una opcién de configuracion de redes inalambricas, lo

cual nos permite una instalacién mas rapida sin necesidad de una configuracién
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complicada del £erne/ como en las versiones anteriores de diferentes distribuciones

como Red Hat Linux , Mandrake, Slackware y Debian.

2.3 Seguridad en los puntos de acceso

En la actualidad existen en el mercado inalambrico una extensa gama de marcas de

puntos de acceso. Estos manejan de manera independiente sus propias

caracteristicas de configuracién mediante un frzzware, como se muestra en la

siguiente figura.

Wireless-G Access Point WAPSAG
Setup Status Advanced
Basic Setup | To |
Firmware Version | v2,07, Apr 08, 2004
AP Name |—Jacob
LAN MAC Address: 00:0C:41:12:06:02
Configuration Type M
IP Address .|245 | T is the IP address, Subnet Mask and Defaut
Subnet Mask . !E_| Gateway of the Access Point as it is een by
===
Gateway . ]1 | your local network.
MAC Address: 00:0C:41:12:06:02
ode | [ioas [¥]
58D | [Jacob | ssiD Broadcast
Channel | |6 |%| (Regulatory Domain: USA )
Wireless Security | () Enable (&) Disable Edit Security Settings

Figura 2.3 Firmware de un Punto de Acceso
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Este firmmware nos permite realizar las modificaciones de funcionamiento del punto
de acceso de acuerdo a las necesidades y desde cualquier estacién conectada a la
misma red. LLa mayorfa de los puntos de acceso convergen en caracteristicas muy
similares en aspectos de seguridad y sus métodos de autenticacién como son el
WEP (Wired Equivalent Privacy) o el filtrado de las direcciones MAC (Media Access

Control) entre los mas utilizados.

Los puntos de acceso cuentan con una contrasefa de entrada a su firmware. Esta es
una contrasefa que maneja el fabricante de dicho dispositivo. El primer paso antes
de realizar cualquier modificacion al firmware es cambiar esta contrasefia de entrada
de fabrica por una propia con caracteristicas que sélo el administrador de la red
conozca. De esta manera se evita que cualquier intruso con una /aptgp, una tarjeta
inalambrica y un software de rastreo, como Ne#stumbler entre otros, pueda obtener
la direccion MAC del punto de acceso, el modelo, el fabricante del dispositivo y
port lo tanto conocer la contrasena de fabrica que usa dicho fabricante y sabotear el

dispositivo.

[ Conectar a 192.168.1.245 &3
=

] L

4R
Linksys WAP54G
Usuario: |§ [v]
Contrasefia: e

[JRecordar contrasefia
[ Aceptar l[ Cancelar ]

Figura 2.4 Entrada de contrasefia para firmware
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2.3.1 Autenticacion

En las redes administradas se emplean diferentes mecanismos de autenticacion
para garantizar que unicamente puedan conectarse dispositivos autorizados, como

lo son:

e  Open (abierto): Un sistema abierto sélo implica que no se lleva a cabo
ninguna autenticacion. Todas las estaciones estan autorizadas a acceder a la

red. No obstante, puede emplearse el cifrado WEDP.

o  Shared Key (clave compartida) segun IEEE 802.11: Este sistema emplea la

clave WEP para la autenticacion.

WEP (Wired Equivalent Privacy)

Este es un protocolo incorporado al estandar 802.11b de la IEEE, el cual usa un
algoritmo RC4 para encriptar los paquetes de informacién enviados a través de un
punto de acceso a una tarjeta inalambrica, este algoritmo es el mismo utilizado por
SSL, uno de los protocolos mas comunes utilizados en la seguridad de la

informacién como los mencionamos con anterioridad.
RC4
RC4 es un cifrador de flujo de datos que usa la operacion XOR entre la salida del

generador del flujo de datos (keystreams) y el texto sin cifrar del mensaje. Este

algoritmo usa un concepto de estados ordenados en el proceso encripcion y
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desencripcion’. La primera parte del algoritmo utiliza KSA (Key Sheduling
Algorithm). KSA tiene la funcién de obtener el valor de los estados S y ordenarlos

mediante el siguiente algoritmo:

Initialization:
for i=0...... N-1
S/i] =i

J=0

Serambling:

for i =10....N-1

J=j+8[i]+K [imod1]
Swap (§/7), 517 ))

N = numero de iteraciones, que normalmente es de 256.
K es cada bit de la llave o password. Por ejemplo:
Supongamos que tenemos la siguiente llave, password =6152 por lo tanto K va

estar definida por K /0/=6, K [ 1]=1, K [ 2]=5y K [ 3]=2.

Nota: El termino mod se refiere al valor del residuo originado por una division. Por

ejemplo: 6 7od 4 =2 & lo que es lo mismo 6/4 es igual 1 con un residuo igual a 2.

Posteriormente, en una segunda parte del algoritmo, RC4 utiliza PRGA (Pseudos
Random Generation Algorithm) para generar el flujo de datos (keystream) Z que se
usara para realizar la operacion XOR con el texto sin cifrar del mensaje a enviar.

El algoritmo PRGA se define como:

3 Wireless Maximum Security, Peikari, Cyrus, SAMS, USA 2002.
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Initialization:
i=0
/=0

Generation Loop: i =i + 1
J=(j+S8/i])mod1
Swap (5[], 5(7])
Output 2 =S(S8[i ]+ 5 [j])

El proceso que realiza RC4 para obtener el keystrearz se muestra en la siguiente

figura.

RC4

Fig. 2.5 Algoritmo RC4

Para poder tener una mejor comprension sobre el funcionamiento de WEP es

necesario retomar algunos conceptos como la criptologia.
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Criptologia (Encriptar/Desencriptar)

La criptologia es definida como el estudio de encriptar y desencriptar informacion
mediante algoritmos, los cuales a menudo necesitan de una clave o llave llamada
también password , 1a cual tiene el fin de dar el acceso a la informacién que hemos

encriptado. Existen dos principales técnicas para encriptar: simétrica y asimétrica.
e Simétrica: Este proceso se caracteriza en que tanto para encriptar como
para desencriptar se utiliza la misma llave o password. Por ejemplo, si
deseamos encriptar la palabra Wireless tendremos que seguir los siguientes

pasos:

o Tomamos la palabra y separamos cada letra colocando el numero 1

entre cada una.

Wireless — W 1ilrielllelsTs

o Convertimos las letras a su correspondiente nimero dentro del

alfabeto.

Wililrtlelllelsl1s—231911815112157119119

o Sumamos 2 a cada uno de los valores.

23191181511215119119(*2)—>253113203731437
321321

Y de esta manera tenemos la palabra Wireless encriptada.
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Wireless — 2531132037314 37321 321

Ahora para realizar el algoritmo de forma inversa tendremos que seguir

los siguientes pasos:

o Primero restamos 2 a la Gltima cadena de valores

25311320373143721321 (-12)—>231911815112151
19119

o Convertimos al alfabeto los valores obtenidos.

231911815112151197119 - Witlilrielllelsts

o Y por ultimo removeremos los unos entre cada letra y tenemos

Wi1litrilelllels?s-—— Wireless
Como mencionamos anteriormente este tipo de criptografia usa un password o
llave que asiste a la encripcion del mensaje. Retomemos el mismo ejemplo
pero ahora usando la palabra WEP como llave.

o Convertimos cada letra a su valor en el alfabeto.

W i re [ ¢ s s
23 918 512 519 19
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o Hacemos lo mismo para la palabra que va hacer nuestro password o

llave en este caso la palabra es WEP.

Wee p
235 16

o Fusionamos las dos palabras repitiendo la llave cuantas veces sea

necesario.

23918 5125 19 19
+ 235 1623 5 16 23 5
4614 34 28 172142 24

De esta manera tenemos un ejemplo sencillo de una encripcién simétrica ya que
para poder desencriptarla es necesario conocer o deducir que la llave o password es
WEP. Este tipo de encripcion es rapida solo que nuestra seguridad depende de

mantener en secreto la palabra llave.

e Asimétrica: Este tipo de encripciéon es mas compleja pero mucho mas
segura. La encripciéon asimétrica requiere de dos llaves una publica y otra
privada. Cada llave requiere del uso de la otra para descifrar un mensaje. Es
decir podriamos hacer una analogia con el siguiente ejemplo. Si alguien
quiere enviarnos un mensaje de manera segura de tal manera que sélo
nosotros podamos abritlo, podria sellar el mensaje en una caja usando un
candado del que sélo nosotros tenemos la llave, de esta manera sin llave,

nadie incluso el remitente puede reabrir el mensaje después de asegurarlo.
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Hay que hacer notar que este tipo de encripciéon requiere que cada uno
tenga acceso a una copia de nuestro candado también conocido como llave
publica. La encripcion asimétrica también tiene sus desventajas, una de
ellas es la pérdida de estas llaves, en estos casos la tnica opciéon es
encontrar un método para encontrar el password, lo cual se considera como

un acto ilegal que es penado por la ley en muchos paises.

Es importante aclarar que ninguno de estos métodos nos garantiza en un 100% la

seguridad de la red inalambrica.

Como ya lo hemos mencionado anteriormente WEP esta basado en el algoritmo
RC4 y utiliza claves de 64bits o de 128bits. Estas claves que en realidad son de 40
o 104bits respectivamente, ya que los otros 24bits restantes se utilizan como vector
de inicializacion, se generan a partir de una clave estatica o password de forma

automatica.

La clave debe ser conocida por todos los clientes que quieran conectarse a la red
inalambrica que utiliza WEP. Esto implica que esta clave sea facil de recordar para
el usuario y que no se cambie de forma frecuente. A partir de esta clave se
generan 4 llaves de 40 bits. Solo una de ellas se utilizara para la encripcion WEP,

como se muestra en las siguientes figuras.
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The Access Point supports 4 different types of security modes.

WEP, WPA Pre-Shared Key, RADIUS, and WPA RADIUS. An easy way
to utilize the maximum security of WPA Radius is to si p for
the Linksys Wireless Guard service. To learn more, CLICK HERE.

Security Mode: | WEP E]

Default Transmitkey: O 1 ® 2 O3 O 4
WEPEncryption: | 64 bits 10hex digts ||

Passphrase: iHACKS | [ Generate ]
Key 1: F98B270A32 |
Key 2: [77E1AS3CFA |
Key 3: |AC851E1458 ]
Key 4: |BCEBSC3AFS |
ien | o |

Figura 2.6 WEP 64bits

The Access Point supports 4 different types of security modes.

WEP, WPA Pre-Shared Key, RADIUS, and WPA RADIUS. An easy way
to utilize the maximum security of WPA Radius is to sign up for
the Linksys Wireless Guard service. To learn more, CLICK HERE.

Security Mode: | WEP [i]

Default Transmit Key: O 1 '@' 2 C' 3 0 4

WEP Encryption: | 128 bits 26 hex digits [w]

Passphrase: |HACKS | Genemte |
Key I: |9B81 TAF3ADZCAT10AITEET3446 |
Key 2: |5E817AFMDI4?1DM?EE1M |
Key 3: |9B817AF3A2C4710A9TEE 13446 |
Key 4: |5EB1 TAFIADZCATI0ASTEE1B446 |

Figura 2.7 WEP 128bits
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Cuando creamos una llave, estas letras y/o numeros son convertidos a su

equivalente binario. Por ejemplo, tomemos la palabra HACKS como llave

H(ASCII) — 072(ANSI) — 01001000(binatio)
A(ASCIT) — 065(ANSI) — 01000001 (binario)
C(ASCII) — 067(ANSI) — 01000011 (binatio)
K(ASCII) — 075(ANSI) — 01001011 (binario)
S(ASCII) — 083(ANSI) — 01010011 (binario)

Por lo tanto tenemos que el equivalente binario de cada letra contiene 8bits y el

total es de 40bits en unos y ceros.
HACKS - 0100100001000001010000110100101101010011

El proceso para generar las llaves consiste en una operacion XOR con la cadena
ASCII de nuestra llave, la cual queda transformada en una cadena de 32bits que
utilizara un generador de ntimeros pseudo aleatorios PRNG (Pseudo-Random

Number Generator) para generar 40 cadenas de 32 bits cada una.

L L a
34 | £8 | a9 |27
v e
@ ee |71 | 7b| {7
XOR
ab | a3 |35 (59
40 iteraciones
PRNG —
12 | €7 | a3 |98
32bits
62 | c3 | £f7 |7f
Figura 2.8 Generador de llaves de WEP 6a| 8e [a3 |59
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Se toma un bit de cada una de las 40 cadenas generadas por el PRNG para

construir una llave y se generan 4 llaves de 40bits.

Para generar una trama encriptada con WEP se sigue el siguiente proceso:
partimos de la trama que se quiere enviar, esta trama sin cifrar estd compuesta por
una cabecera (Header) y contiene unos datos (Payload). El primer paso es calcular el
CRC (Cyclic Redundancy Check) de 32 bits de los datos de la trama que se quiere
enviar. E1 CRC es un algoritmo que genera un identificador tnico de los datos en
concreto, que nos servird para verificar que el dato recibido es el mismo que el
enviado.

Para ver mas informacién sobre como calcular el CRC ver el apéndice B.

El siguiente paso es anadir este valor CRC a la trama.

CRC N

Trama 802.11
Cabecera Datos Datos CRC

Figura 2.9 Trama WEP 32bits

Por otra parte seleccionamos una llave de 40 bits, de las 4 llaves posibles:
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4 x40
Llave 1
e o y 4
Num. de llave Llave
Llave 3
40bits
Llave 4

Figura 2.10 Seleccion de una llave

Y afiadimos el Vector de Inicializaciéon (IV) de 24bits al principio de la llave

seleccionada:

1IN | Llave

24 bits 40 bits

— _/
Y

64bits
Figura 2.11 Trama de la llave

El vector de inicializaciéon es simplemente un contador que suele ir cambiando de
valor a medida que vamos generando tramas, aunque segun el estandar 802.11b
también puede ser siempre cero. Con el IV de 24bits y la llave de 40bits
conseguimos los 64bits de llave total que utilizaremos para encriptar la trama. En
el caso de utilizar encriptacion de 128bits tendrfamos 24bits del IV y 104bits de la
llave. Una vez en este punto, aplicamos el algoritmo RC# al conjunto I + Jave y

obtenemos el &eystream.

61



Capitulo 2. Seguridad de la Informacion en las Redes Inaldmbricas

Realizando una operaciéon XOR con este keystrean y el conjunto Datos + CRC
obtendremos los Datos’ + CRC’ cifrados. Este proceso puede verse en la siguiente

figura. Se utiliza el IV y la llave para encriptar los Datos + CRC:

v I Llave

=
@)
o~

Keystream

AR | cre

Datos CRC

Figura 2.12 XOR entte los datos y la llave

Después afiadimos la cabecera y el I17+/ave sin cifrar y asi queda la trama
definitiva lista para ser enviada:

Cabecera | IV+ Llave Datos’ CRC’

Figura 2.13 Trama de datos con WEP

El proceso de encriptacion en conjunto se ve resumido en el siguiente esquema:
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RC4
Keystream
v
4 A
N
W IV + [ Datos’ | CRC’
XOR llave T

CRC

Figura 2.14 Proceso de encripcion WEP

Ahora el proceso que se realiza para desencriptar una trama encriptada con WEP
es el siguiente:

Se utiliza el nimero de llave que aparece en la trama cifrada junto con el IV para
seleccionar la llave que se ha utilizado en cifrar dicha trama. Se afade el IV al
principio de la llave seleccionada, consiguiendo asi los 64bits de llave. Aplicando
RC4 a esta llave obtenemos el keystream valido para obtener la trama en texto sin
cifrar o texto plano (plaintexi) realizando una XOR con los Datos’ + CRC” cifrados

y la llave completa.

Una vez obtenido el texto plano, se saca el CRC que viene con la trama y se vuelve
a calcular un nuevo CRC de los datos obtenidos para posteriormente realizar una
comparacion con el original CRC. El proceso completo puede verse en el siguiente

esquema:
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y 4
IV ‘ Llave
Nuevq —
CRC
RC4 Nuevo CRC = CRC
‘ Si la igualdad se
Key;frmmv satisface, el dato
‘/\ €s cotrrecto.
IV + [ Datos’ | CRC’ '\\J
Llave XOR

Figura 2.15 Proceso de Desenctipcion de WEP

WPA (Wi-Fi Protected Access)

Este protocolo soluciona las debilidades de WEP, las cuales mencionaremos en el
siguiente capitulo. Entre sus caracteristicas se encuentra la distribucién dinamica
de claves de manera automatica, asi como también la inclusién de vectores de
inicializacion de 48bits, el doble que el utilizado por WEP, que nos permite un
mayor numero de combinaciones de claves diferentes. WPA sigue siendo un
algoritmo RC4, solo que con algunas diferencias como es la utilizaciéon de un
nuevo codigo de nombre MIC (Message Integrity Code o Michael) que funciona para
verificar la integridad de los mensajes en lugar del CRC de 32bits que utiliza WEP.
Asi también el protocolo TKIP (Temporal Key Integrity Protocol) el cual se encarga de

la generacion de una nueva clave para cada paquete.
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WPA puede funcionar de dos modos:

WPA-PSK (Pre Shared Key) con clave inicial compartida. Este modo esta
orientado a pequefias redes dado que todas las estaciones y el punto de
acceso utiliza una clave compartida. Esta clave s6lo es utilizada como un
punto de inicio para la autenticacion, es decir como una clave de acceso a

la red, pero no interviene en el cifrado de los datos como en el caso de

WEP.

, The Access Point supports 4 different types of security modes.
WPA WEP, WPA Pre-Shared Key, RADIUS, and WPA RADIUS. An easy way

Q G to utilize the maximum security of WPA Radius is to sign up for
Pre-Shared I\e‘ the Linksys Wireless Guard service. To learn more, CLICK HERE.

Security Mode: [ WPA Pre-Shared Key_E]
WPA Algorithm: ‘-TRHSE
WPA Shared Key: HACKS

Grovp Kay Renewal: 1300 | saconds

s | cotcins | e

Fignra 2.16 WPA

RADIUS (Remote Authentication Dial-In User Service) WPA-EAP (Extensible
Authentication Protocol). Este es el modo orientado a empresas que requiere
de un servidor configurado para desempefiar las tareas de autenticacion,

autorizacion y contabilidad de nuestra red inalambrica.
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The Access Point supports 4 different types of security modes.
WEP, WPA Pre-Shared Key, RADIUS, and WPA RADIUS, An easy way

“PA Radms to utilize the maximum security of WPA Radius is to sign up for
the Linksys Wireless Guard service, To learn more, CLICK HERE.

Security Mode: | WPA RADIUS |ﬂ
WPA Algorithm: [ TKIP [v]

Radius Server W ‘ -
Address: 10 |.]0 |.[0 [.[0
RADIUS Port: 1812

Sharad Key: HAC KSl

Key Renzwal Timaout: 300 | s=conds

msuinn | costcim | nae
|

Figura 2.17 RADIUS

WPA es un subconjunto de lo que sera en un futuro el IEEE 802.11i, creado
precisamente para proporcionar seguridad en las redes inalambricas. En éste existe
lo que podriamos llamar WPA2 el cual incluye un nuevo algoritmo de cifrado
AES (Advanced Encription Standard) que se caracteriza por contar con claves de
128bits y wutilizat CCMP  (Counter-Mode | Cypher Block Chaining | Message
Authentication Code Protocol) en lugar de los cédigos MIC; y especificar la
administracion de claves. Ademas de dar soporte no tnicamente a las redes de

infraestructura si no también a las ad-hoc.

2.3.2 Filtrado de direcciones MAC

El envié de datos de una maquina a otra puede causar problemas si no se conoce

la direccion MAC de la maquina receptora, para resolver este problema existe un
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sistema de resolucion para determinar direcciones llamado ARP (Address Resolution
Protocol). Esencialmente ARP es una tabla con una lista de direcciones IP y sus

direcciones fisicas MAC correspondientes.

Cuando un sistema necesita comunicatrse con un bost local busca la direccién 1P en
su tabla de enrutamiento IP, que normalmente se mantiene en memoria. Si no
existe la IP en su tabla local, El /os# difunde una solicitud de ARP que contiene la
direcciéon IP de destino. El /os? de destino reconoce que se trata de su direccion de
IP y lee la consulta. Lo primero que hace el Josz de destino es actualizar su propia
tabla de traduccion de direcciones con la direccion fisica del origen. El bost destino
envia la respuesta que contiene su propia direccion fisica. Cuando el host origen

reciba la respuesta, actualiza su tabla y se prepara para empezar a transmitir datos.

Una direccion MAC es un identificador de hardware unico asignado por el
fabricante a cada dispositivo de red. Este numero consta de 48bits en Gbytes

hexadecimales.

A AL

Figura 2.18 Direccion MAC de una tatjeta inalimbrica

Los puntos de acceso cuentan con una tabla dentro de su firmware que nos permite
llevar un control de los dispositivos o tarjetas inalambricas que se van a conectar

a la red inalambrica como lo muestra la siguiente figura.
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LINKSYS®

A Division of Cisco Systems, Inc.

Wireless-G Access Point WAP54G

Advanced

Setup Status

Fitters |

Enable [v]

O Prevent PCs listed below from accessing the wireless network

Filtered MAC Address

@ Permit PCs listed below to access the wireless network

| MAC Addresses 1720 |

(Enter the MAC Addresses in this format: xooooooooooo)

| MAC 01 MAC 11| B
i MAC 02 mac 12| B
| MAC 03 |DDC41:16:8E73)  mAC13 | |

MAC 04 [DD.OFS673.0E50|  mac 14|

MAC 05 [00:0C41:1678:1A)  macos| |

00.08:A1:43:00:70)

MAC 06 | MAC 16 |

MAC 07 [00:0475CC1D64  mac 17|

MAC 08 | | macie| |
MAC 09 | | macts| i
| MAC10 | | macao| |
|

Figura 2.19 Listado de direcciones MAC

Esta tabla nos indica las direcciones MAC de los dispositivos a los cuales se les va
a permitir el acceso a la red inalambrica. Si alguien desea tener acceso y la direccion
MAC de su dispositivo no se encuentra dentro de esta tabla, el punto de acceso no
le permitira realizar la conexién. Este método requiere de una administracién con

una diaria actualizacion.

2.4 Seguridad a través del Gateway

Un gateway es la puerta de enlace entre dos redes con caracteristicas diferentes. La

puerta de enlace entre una red cableada y una subred inalambrica debe cumplir con

68



Capitnlo 2. Seguridad de la Informacion en las Redes Inalambricas

ciertas caracteristicas que nos proporcionen la seguridad precisa de acuerdo a
nuestras necesidades. El firewal/ debe estar configurado con las reglas adecuadas
para permitir o bloquear cierto tipo de conexiones, como la entrada por el puerto

22 para el SSH, si se desea que los usuarios hagan uso de este tipo de servicios.

El primer punto importante a considerar en la instalacion del gateway / firewall es la
elecciéon del sistema operativo, dado que este dispositivo debe permanecer
encendido todo el tiempo debemos tomar en cuenta un sistema operativo estable y
que no sufra de constantes ataques, por lo que Windows no serfa la opcion mas

recomendable, un firewal/ en UNIX / Linux puede ser la mejor opcion.
El segundo punto se refiere a la conexién, es importante no conectar nuestro

punto de acceso como una estacion mas de nuestra red cableada como nos

muestra la siguiente figura.
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Internet
Usuario
Atacante
192.168.1.1 ((9)
192.168.1.0 /24
E—
192.168.0.0/24

Simbolo | Descripcion
= Ethernet
Equipo portatil
Q Gateway

Punto de
3 acceso
inaldmbrico

Figura 2.20 Punto de acceso
conectado a la red ethemet

Esto ocasionaria que un atacante, una vez conseguido el paso a través de la subred
inalambrica, pueda tener el control y acceso a la informaciéon de las estaciones
conectadas a la red principal. Con el objetivo de minimizar este riesgo. El punto de

acceso debera estar conectado directamente al gafeway como en la siguiente figura:
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Usuarios

()

192.168.0.0/24

Internet
192.0.2.230

192.168.1.1

192.168.1.0 /24

\

Simbolo ] Descripcion

b Ethernet
@ Equipo portatil

@ Gateway
Punto de
acceso

inalambrico

Figura 2.21 Punto de acceso
conectado al gateway

Algunas veces, dependiendo del area de cobertura o la demanda de usuarios a los
cuales se les proporcionara el servicio, se requiere de mas de un punto de acceso.
En estos casos es necesario configurar dichos puntos de acceso como repetidores

o puentes de la misma subred conectados al mismo gateway.
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Intemet
192.0.2.230

Red Cableada

Slmbolo| Descripcion
e Ethernet
@ Gateway

Punto de
Z acceso
inalambrico

Figura 2.22 Varios puntos de
acceso de una misma red
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Capitulo 3

PUNTOS VULNERABLES EN LLAS
REDES INALAMBRICAS

3.1 Ataques y Riesgos

as redes inalambricas no pueden ser aseguradas de la misma forma
que una red cableada. Existe una diversidad de procedimientos
mediante los cuales una red inalambrica puede ser atacada. El ataque
puede provenir de cualquier sitio en donde la sefial pueda ser detectada, esto
puede ser incluso fuera de las propias instalaciones de la instituciéon. Cualquier
persona mal intencionada con una computadora portatil, una tarjeta
inalambrica y el software necesario para rastrear la sefial significa un peligro
potencial para la infraestructura inalambrica debido a que puede estar haciendo
uso de los recursos de Internet sin que nadie se percate, asi como también

poner en riego informacioén confidencial de dicha institucion.

3.1.1 Facil Acceso

Encontrar una red inalambrica es un procedimiento sencillo. Por ejemplo,
como ya mencionamos en el capitulo anterior el sistema operativo Windows
XP, con su mas reciente actualizacion service pack 2 cuenta con una utilerfa para
redes inalambricas, la cual detecta de manera automatica las redes disponibles
en el area. Esta utilerfa resulta muy eficiente para los usuarios pero peligrosa si
hablamos de cuestiones de seguridad ya que no es posible mantener un control

de todos los usuarios que utilizan la red.
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Estos puntos de acceso a red necesitan anunciar su presencia para hacer
posible que los usuarios puedan acceder a ésta y utilizar todos los recursos
disponibles de la misma. Para esto emiten periddicamente una sefial
denominada Beacon Frames, esta senal nos muestra informacion valiosa para el
usuario como el SSID de la red, la intensidad de la sefal, asi como la seguridad
de la misma. En la actualidad este riesgo puede ser evadido. La mayoria de los
puntos de acceso cuentan en su firmmvare de configuraciéon una opciéon de no
emitir esta sefial o de manejar los intervalos en segundos para que esta sefial
sea emitida, haciendola transparente a este tipo de utilerfas, y a otras

herramientas de monitorizacion.

La siguiente figura muestra la sefial inalambrica sin y con la emisiéon de Beacon

Frames

Figura 3.1 Sefial inalambrica

En la figura 3.1 se puede observar como la sefial sin la emision de Beacon Frames

contiene huecos a diferencia de la que si emite esta sefal.
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3.1.2 Vulnerabilidades de WEP

Como hemos visto el objetivo de WEP no es garantizar por completo la
seguridad de la red si no mas bien de proteger los datos contra usuarios mal

intencionados.

WEP como ya hemos visto se basa en un algoritmo de cifrado RC4, que cifra
constantemente los datos que circulan entre un punto de acceso y un nodo
cliente, utilizando una clave secreta compartida de 64bits o de 128bits,

formando un tinel virtual entre estos dos.

Uno de los problemas de este estandar es que 24bits de los 64bits o 128 bits
destinados para la clave son utilizados para el vector de inicializacién, no

cifrado.

El ataque se inicia rastreando una gran cantidad de paquetes provenientes de
numerosos clientes, entre mas grande sea el numero de paquetes capturados
mayor sera la probabilidad de éxito. Como el vector de inicializaciéon se
encuentra en texto sin cifrar y dado que existen aproximadamente 17 millones
de posibles combinaciones para formar dicho vector, por lo tanto se hace

latente la posibilidad de que dicho vector se repita.

Una vez que se tengan dos paquetes que utilicen el mismo vector de

inicializacién, se puede realizar un XOR sobre los paquetes y obtener la clave.
Un ejemplo sencillo para observar esto es el siguiente:
Supongamos que tenemos en texto sin cifrar la letra A (ASCII) -065 (ANSI) -

10000001 (Binario) con la siguiente llave 01110001. Si hacemos un XOR entre

el texto sin cifrar y la llave obtenemos el siguiente texto cifrado:
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Texto sin cifrar 10000001
Llave 01110001
XOR

Texto cifrado 11110000

Para obtener la llave necesitamos ahora realizar un XOR entre el texto claro y

el mensaje cifrado.

Texto sin cifrar 10000001
Texto cifrado 11110000
XOR

Llave 01110001

Y de esta manera obtenemos la llave que se utilizé6 para encriptar el texto

plano.

Como podemos observar, resulta simple extraer una llave de datos encriptados
si se tiene ambas partes, un texto cifrado y el texto sin cifrar. El texto cifrado es
sencillo de capturar, todo lo que se necesita es un szzffer inalambrico y capturar
una gran cantidad de datos encriptados. El problema ahora es como encontrar

el valor de un dato original, es decir sin cifrar.

Esto puede ser complicado. La primera opcion seria tener acceso a la red desde
atras del firewall, instalar un sniffer desde a dentro y capturar una gran cantidad
de datos antes de ser encriptados. Esta alternativa resulta un tanto paraddjica o

redundante por que significaria que el atacante ya tiene acceso no autorizado a
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la red interna. El beneficio de realizar este procedimiento serfa obtener servicio

anonimo de Internet, lo cual resulta mas facil en redes inalambricas sin el uso

de WEP.

La segunda y mas probable opcién para predeterminar un dato sin cifrar es
enviar y recibir un mensaje predecible. Para facilitar esto una sesiéon de Chat o
un ezail puede proveer al atacante el texto sin cifrar que necesita y usar éste

para obtener la llave secreta.

WEP usa valores conocidos como vectores de inicializacion IV. El algoritmo
RC4 utiliza este valor, lo concatena con la llave y forma lo que se llama un
paquete llave exclusivo con el que se va a encriptar cada paquete de
informacion que sera enviado a través de la red. Cada vector de inicializacion
es una especie de contador de cada paquete el cual es asignado de manera

aleatoria.

WEP usa 3bytes de IV por cada paquete de datos transmitidos sobre la red
inalambrica. Un byte consta de 8bits. Por lo tanto el tamafio total del IV es de
24bits (8bits X 3bytes). Si calculamos todos los posibles IV, podriamos tener
una lista de 2** posibles llaves. Este numero es derivado del hecho que cada bit
puede ser un “ 0”7 o un “ 1 7 légico (2) y son un total de 24bits (**). Esto da
como resultado 16, 777,216 pareciera una cantidad grande de posibles IV, pero
en cuestion de comunicaciones es relativamente pequefio. La razon es la

probabilidad de repeticion.

El vector de inicializacién, como ya vimos, es un numero aleatorio. Esto
significa que no se necesita esperar 16,777,216 posibilidades para que se repita
un numero. Uno puede comenzar a ver repeticiones, por colisiones, después de
los 5000 paquetes de transmision. Considerando un promedio de 1,500bytes de

paquetes transmitidos por dispositivo inalambrico, una colisiéon puede
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esperarse con la transferencia de un archivo de 7-10MB (5000 paquetes X

1,500 bytes = 7,000,000 bytes).

Supongamos que un atacante envid un eail/ con el caracter ““ 2 7 repetido una y
otra vez. Aunque esto pareciera un mensaje raro e inofensivo puede resultar de

mucha ayuda para un atacante de la red.

El atacante primero monitorea la red con un suiffer, cuando el dato previsible es
transferido, ahora se mantiene en un estado de escucha hasta encontrar un IV.
Una vez hecho esto, el atacante tiene tres piezas importantes de informacion el
dato original usando IV, el texto cifrado generado por la transmisién del dato
original con el IV y el texto, no conocido, cifrado generado en otro paquete
con el IV. El siguiente paso es realizar calculos para descifrar el dato

desconocido encriptado.

Como ya sabemos se puede deducir la llave de encripcion de un texto cifrado si
conocemos el dato original y el texto cifrado. Esto es posible representarlo

mediante la siguiente ecuacion.

Reystream = (Texto cifrado) XOR (Texto sin cifrar)

Ahora, considerando lo que ya sabemos, hemos capturado dos textos cifrados

Texto cifrado 1so 'y conocemos el texto sin cifrar “ 2 7, Texto sin cifrar, por lo

tanto podemos calcular el texto sin cifrar que nos interesa Texto sin cifran

Texto cifrado 1 XOR Texto cifrado »= Texto sin cifrar  XOR Texto sin cifrar

Texto sin cifrar 102 XOR Texto sin cifrar » = Texto sin cifrar

La siguiente tabla nos muestra este concepto:
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Texto Cifrado, Texto Cifrados Texto sin Cifrar ixon
1 00000010 XOR 01000011 = 01000001
2 00000010 XOR 01010010 = 01010000
3 00000100 XOR 01000110 = 01000010
4 00000010 XOR 01000000 = 01000010
5 00000010 XOR 01000100 = 01000110
6 00000100 XOR 01011010 = 01011110
7 00000010 XOR 01000001 = 01000011
8 00000010 XOR 01010111 = 01010101
9 00000100 XOR 01000110 = 01000010

Como podemos ver, hemos encontrado la fusion entre realizar un XOR entre
dos textos cifrados. Ahora dada la informacién que conocemos, en este caso el
texto sin cifrar “ 2 7, podemos realizar la misma operacion XOR y obtener el

texto sin cifrar desconocido como nos muestra la siguiente tabla:

Texto sin Cifrar 1xor 2 Texto sin Cifrar » Texto sin Cifrar
1 01000001 XOR 00110001 = 01110000
2 01010000 XOR 00110001 = 01100001
3 01000010 XOR 00110001 = 01110011
4 01000010 XOR 00110001 = 01110011
5 01000110 XOR 00110001 = 01110111
6 01011110 XOR 00110001 = 01101111
7 01000011 XOR 00110001 = 01110010
8 01010101 XOR 00110001 = 01100100
9 01000010 XOR 00110001 = 01110011
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Ahora que ya encontramos el valor del texto sin cifrar, antes desconocido

procedemos a realizar su conversion a codigo ASCII.

Texto sin Cifrar ASCII

1 01110000 = c
2 01100001 = o
3 01110011 = n
4 01110011 = t
5 01110111 = r
6 01101111 = a
7 01110010 = s
8 01100100 = e
9 01110011 = a

La debilidad de WEP no se encuentra en el protocolo por si mismo si no en el
namero limitado de vectores de inicializaciéon IV del proceso. Es por esto que
otros protocolos como WPA aumentan la longitud en bits de sus llaves para
tener un mayor nimero de IV. Sin embargo esto no da una solucién al
problema con colisiones que puede ser detectado por un atacante y realizar

todo este proceso de obtencion de la llave.

El hecho es que los paquetes transmitidos a través de una red inalambrica
pueden develar bastante informacién de valores que un atacante puede ocupar
para deducir partes de la llave para encriptar los datos sobre dicha red.

3.1.3 Rendimiento limitado

Un punto de acceso, a través de su conexion a la red cableada, puede ser

victima de recibir un flujo de datos superior al que puede emitir. Un ataque ping
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flood desde un segmento de fast ethernet puede saturar rapidamente el punto de

aCCEsO.

El estandar 802.11 ha sido diseflado para permitir la coexistencia de varias
redes en un mismo canal. Todo lo que el atacante necesita es llenar de trafico a
un ritmo elevado el canal de radio utilizado por un punto de acceso y este

punto de acceso se saturara.

Es especialmente importante recordar que en muchos casos el trafico normal
de una red es suficiente para saturar la misma, y no tiene necesariamente que
ser trafico mal intencionado o tratarse de un ataque. Aplicaciones
cliente/servidor pueden transmitir archivos de datos de gran tamafio de forma
simultanea a varios clientes provocando una saturacién de los puntos de acceso

inalimbricos.

Un elevado porcentaje de conexiones a una velocidad baja puede considerarse
un indicador de la existencia de alguna interferencia externa, o simplemente un
indicador de que probablemente los puntos de acceso estan demasiado lejos de
los usuarios o la existencia de obstaculos fisicos entre los puntos de acceso y

los clientes.

La saturacién de un canal de un punto de acceso en concreto puede indicar que
existe demasiado trafico, tanto entre el punto de acceso y la red cableada como
entre el punto de acceso y sus clientes inalambricos. Una posible solucion
puede ser la colocacién de puntos de acceso alternativos para que los usuarios

puedan hacer uso de estos y no vean interrumpidas sus actividades.
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3.1.4 MAC Spoofing

Aunque no esta definido en el estandar 802.11, la mayoria de los fabricantes de
puntos de acceso inalambricos han implementado controles de acceso a nivel
MAC para ayudar a reforzar la naturaleza inherentemente insegura de dicho
estandar. Cuando se utiliza un control de acceso MAC el administrador definira
una lista de direcciones MAC clientes aprobadas que podran conectarse al
punto de acceso. Aunque este proceso puede ser factible en redes pequenas,
requiere que el administrador supervise las direcciones MAC de todos los
clientes inalambricos y puede suponer una sobrecarga de trabajo para el
administrador en grandes instalaciones. Hay que tener en consideraciéon que
este control no supone un buen mecanismo de seguridad ya que es
relativamente sencillo detectar una direccion MAC, disfrazarla mediante

software y obtener el libre acceso a la red..

Se puede detectar cualquier direccion MAC de las estaciones clientes con
acceso a la red utilizando un suffer inalambrico. El procedimiento resulta
sencillo. Un monitoreo de la infraestructura inalambrica, la deteccién de los
clientes que se asocien con éxito a un punto de acceso y el encubrimiento,
mediante software, de la direccion MAC resulta suficiente para autentificarse

como un cliente autorizado.

Como no hay una estandarizacién sobre esta alternativa de seguridad, y por lo
tanto no esta definido en las especificaciones del 802.11, esto trae como
consecuencia que no exista ningun atributo dentro de su sefial, a diferencia de
WEP, que permita identificar que se esta utilizando una lista de control de
acceso basada en direcciones MAC, pero normalmente, podra imaginarse este
hecho mediante una simple deduccién. Si dispone de un SSID correcto y de

una clave WEP adecuada pero, a pesar de todo, no puede asociarse a la red,
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seguro que el administrador esta utilizando filtrado MAC u otro esquema como

el 802.1x. que analizaremos en el siguiente capitulo.

3.2 Negacion de servicio

Como ya hemos analizado en capitulos anteriores la principal diferencia entre
las redes cableadas y las inalambricas se encuentran en la capa fisica y de datos
segin el modelo OSI. Una ataque fisico de negaciéon de servicio DoS puede
originarse desde cualquier sitio lo suficientemente alejado del punto de acceso,
para no ser descubierto fisicamente y donde la sefal sea suficiente para
detectarla. Las redes inalambricas pueden sufrir un DoS mediante la presencia
de interferencias en el rango de frecuencias ISM de 2.4Ghz, debido a que en
dicha frecuencia también operan algunos otros dispositivos como teléfonos
inalambricos, radios de policia, monitores de nifios, etc. Toda esta gama de
dispositivos pueden provocar la posible pérdida de paquetes o la interrupcion
del servicio. En otros casos un atacante puede elaborar un dispositivo que
produzca el suficiente ruido necesario en la banda de frecuencias de 2.4Ghz

como para disminuir la eficiencia de la red.

3.2.1 Puntos de acceso no autorizados

Resulta sumamente sencillo adquirir, dado su bajo costo, un punto de acceso
inalambrico. En una institucién esta practica puede resultar peligrosa en
aspectos de seguridad. Cualquier departamento dentro de la misma puede
decidir adquirir e instalar su propio punto de acceso sin la adecuada

coordinacién de los administradores de la red.

Es un hecho que estos puntos de acceso funcionan utilizando su

configuracién por defecto o de fabrica la cual carece de todas las medidas de
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seguridad aplicables, por lo que una instalacion sin supervision de este tipo de

dispositivos se vuelve un punto vulnerable de toda la infraestructura de red.

Otra ofensiva provocada por este tipo de actividades surge cuando un atacante
a la red inalambrica coloca un punto de acceso no autorizado entre los usuarios
de la misma y el punto de acceso autorizado. A este tipo de ataque también se
le conoce como man in the middle. Realizar esta actividad es un procedimiento
sencillo. Un monitoreo cerca del lugar permite al atacante detectar datos
importantes como el SSID de la red, la direccion MAC del dispositivo, el
fabricante, la intensidad de la sefal, el modo en el que opera el canal en el que

transmite, sus métodos de seguridad, etc..
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Figura 3.2 Monitoreo de una red inalambrica

Conociendo estos datos el atacante puede colocar un punto de acceso
configurado de tal forma que tenga el mismo SSID, con el mismo modo de

operacion, el mismo canal de transmisién, incluso hasta del mismo fabricante.

Todo esto tiene un proposito, hacerse pasar por un punto de acceso autorizado

y conseguir que los usuarios se conecten a éste, para de esta manera obtener
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datos importantes como la direccion MAC de tarjetas autorizadas, la llave
WEDP, etc. Hay que resaltar el hecho de que el punto de acceso no autorizado
no necesariamente tiene que suministrar algun servicio, ya que ningun software
de tarjetas inalambricas, incluso la utileria de Windows XP nos asegura que este
dispositivo realmente esté conectado a una red cableada. Simplemente se
reducen a mostrar las seflales emitidas por cualquier punto de acceso

inalambrico.

7 Usuario no
autorizado

Punio de acceso
no autorizado

Punto de acceso autorizado de
Red Corporativa

Figura 3.3 Punto de Acceso
No autorizado

Una adecuada auditoria de manera periddica y una coordinaciéon con los

respectivos departamentos para la instalacion y funcionamiento de estos

puntos de acceso pueden resolver en gran parte estos problemas.
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3.3 Uso indebido

Un atacante puede hacer uso de la red para conectarse a Internet o conectarse
a la red corporativa que se encuentra atras del punto de acceso. El uso
indebido quiza no llegue a causar ningin problema operacional pero no por
eso deja de ser ilicito en el uso de este tipo de redes. Un atacante en este caso
quiza simplemente quiera acercarse al punto de acceso, asociarse a la red y
revisar su correo electrénico. Sin embargo también un usuario mal
intencionado puede mandar spaz a una gran cantidad de correos electronicos
o mas peligroso, conectarse a los servidores que forman parte de la red

corporativa y atentar contra la informacién ahi almacenada.

Realmente no importa los fines que el atacante tenga, su uso es inaceptable en
cualquiera de estos casos. A diferencia con las redes cableadas, en las cuales
para realizar este tipo de actividades es necesario tener la presencia fisica
dentro de la infraestructura de la red. En las redes inalambricas el atacante
tiene una mayor libertad en cuanto a espacio y tiempo para planear y
desarrollar un ataque por lo que la administraciéon segura de este tipo de
tecnologia requiere, como ya mencionamos anteriormente de una continua
auditoria y supervision de la red con el fin de detectar cualquier anomalia que

ponga en peligro la integridad de la infraestructura inalambrica.

3.4 Riesgo en el medio

Cuando aseguramos una red tenemos que tener en consideracion los riesgos
asociados con cada uno de los diferentes ataques. Preguntas como “ sQué
(13

puede pasar? 7, “ s:Cémo puede pasar? ”, “ :Qué va ocurrir cuando pase? 7 y

¢Qué tan dificil es de defender? ” empiezan a tomar importancia.
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Un ataque que el dfa de hoy resulta ser una teorfa bien fundamentada quiza el
dia de mafiana pueda ser extensamente distribuida en un cédigo de
programacion. Pongamos por ejemplo el caso de WEP el cual comenz6 como
un articulo que describia los problemas tedricos con el protocolo. Quiza muy
pocas personas tengan la habilidad de tomar estas vulnerabilidades y escribir un
cédigo para explotarlas. Sin embargo en la actualidad en el mercado de
software, tanto libre como comercial existen una variedad de herramientas que
son de bastante utilidad para aumentar la probabilidad de romper con estos

protocolos de seguridad.

Una red doméstica usualmente no es un blanco atractivo para los atacantes. La
red de un banco cuyo trafico normal implica usuarios, contrasefias y dinero es
un blanco de mucho mayor interés para un atacante. Estos hechos nos llevan a
tomar decisiones importantes con el fin de salvaguardar la integridad de una
red inalambrica. Un adecuado analisis sobre el tipo de informacién que se va
transmitir a través de la red, el tipo de servicio que requiera el usuario y las
posibles amenazas de otorgarlo, seran el camino necesario para llegar a legislar
las  politicas de seguridad necesarias para dar siempre el mejor servicio y
brindar a los usuario la protecciéon que requieran tanto en su hardware como en

su informacion.
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Capitulo 4

SOLUCIONES PARA
CONTRARRESTAR LOS PUNTOS
VULNERABLES DE SEGURIDAD

EN WLAN’S

4.1 Autenticacion y Encripcion.

onceptos importantes dentro de la seguridad informatica como
Autenticacién, Autorizacion y Contabilidad AAA  (Authentication
Authorization and Accounting) son fundamentales en la implementacion de
un sistema informatico seguro. Esta estructura tiene como funcién el control de

acceso a recursos informaticos mediante la imposicion de politicas.

El primer concepto “Autenticacion” proporciona un método para identificar a los
usuarios mediante la peticiéon y comparacion de un conjunto de criterios unicos

caracteristicos de cada usuario para conseguir el acceso.
La “Autorizacion” va después de la autenticacion y es el método por el cual se
determinan los permisos del usuario para realizar ciertas tareas o hacer uso de

ciertos recursos de red u operaciones.

Por ultimo la “Administracion” es el método de medicién y registro del consumo de

los recursos de red, mediante la monitorizacién y generacion de informes.
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4.1.1 RADIUS

RADIUS es un protocolo de seguridad con un enfoque cliente/servidor para

autentificar a usuarios remotos. Este protocolo fue creado bajo la necesidad de un

método que conjuntara los tres conceptos fundamentales citados anteriormente:

autenticacion, autorizacién y administracion de uso.

Las caracteristicas de este protocolo son:

Un NAS (Network Access Service) que funciona como cliente, por lo que
es responsable de transferir la informaciéon de usuario a los servidores
RADIUS designados y de actuar con la respuesta recibida. Los
servidores RADIUS son lo responsables de recibir las peticiones de
conexiéon de los usuarios, realizar la autenticaciéon y devolver los
detalles de configuracién necesarios para que el cliente proporcione los

servicios al usuario.

La comunicaciéon entre el cliente y el servidor RADIUS se autentifica
mediante el uso de una clave compartida que nunca se envia a través
de la red como texto sin cifrar. Ademas, las contrasefias de usuario se
envian cifradas entre el cliente y el servidor RADIUS para eliminar la

posibilidad de un ataque.

El servidor RADIUS soporta una amplia variedad de métodos para
autentificar a un usuario. Cuando se le proporciona el nombre de
usuario y la contrasefia original utilizada por el usuario, puede soportar
CHAP (Challenge Handshake Autentication Protocol) o PAP (Password

Authentication Protocol) entre otros.
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Todas las transacciones constan de tuplas Atributo-Longitud-Valor
ALV, de longitud variable. Se pueden afadir atributos nuevos sin
alterar las implementaciones ya existentes del protocolo, con lo que el
protocolo resulta mas flexible y dindmico para soportar

implementaciones nuevas.

El paquete RADIUS se encapsula en un flujo de datos UDP (User Datagram

Protocol) que se envia a los puertos 1812, 1813 y 1814, segin la IANA (Internet

Assigned Numbers Authority) y que representan respectivamente el acceso, la

contabilidad y la intermediacion para este protocolo.

UDP fue elegido en vez de TCP (Transmission Control Protocol) por razones

definitivamente técnicas. RADIUS es un protocolo basado en transacciones

con las siguientes caracteristicas:

St la peticién de acceso a un servidor de autenticacion primario falla,
un servidor secundario o alterno puede atender la peticion. Para esto es
necesario guardar una copia de la peticiéon sobre la capa de transporte

para tener en cuenta la transmision alterna

Los requisitos de la sincronizacién de este protocolo en particular son
perceptiblemente diferentes a los que TCP proporciona. Por un lado
RADIUS no requiere una detecciéon receptiva o sensible de datos
perdidos. El usuario puede esperar algunos segundos para que la
autenticacion se efectué. Sin embargo no esta dispuesto a esperar
varios minutos la autenticacién. Por lo tanto la entrega confiable de
datos TCP dos minutos después no resulta util para este caso. El uso

de un servidor alterno seria la solucidon mas eficiente.
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Para mas informacion sobre la estructura de paquete que utiliza RADIUS ver el

apéndice C

4.1.2 Operacion de un servidor RADIUS

Cuando un cliente NAS (Network Access Service), en este caso un punto de acceso
inalambrico, esta configurado a usar un servidor RADIUS, cualquier usuario de
este cliente presenta la informacién que lo autentifica con éste. Una vez que el
cliente haya obtenido esta informacién procede a autentificarse con el servidor.
Para hacer esto, el cliente crea una peticion de acceso que contiene atributos tales
como el nombre de usuario, la contrasefia, el identificador del cliente y la
identificacion del puerto al que el cliente esta teniendo acceso. Cuando se presenta
la contrasefia, esta se oculta utilizando un método basado en RSA MD5. La
peticién de acceso es sometida al servidor RADIUS via red, si no se recibe
respuesta alguna por parte de este, se vuelve a enviar otro nimero de veces. El
cliente puede seguir enviando mensajes de peticion de acceso incluso a un
servidor(es) alternativo(s) en el caso en el que el servidor primario o principal se

encuentre abajo (fuera de servicio) o no sea alcanzable por la red.

Una vez que el servidor recibe la peticién, valida al cliente que la envia. Una
peticién de un cliente sin la clave compartida debe ser rechazada. Si el cliente es
valido, el servidor RADIUS consulta una base de datos de usuatios para encontrar
el nombre de quien proviene la peticion. La peticion del usuario entra en la base de
datos que contiene una lista de ciertos requerimientos que debe encontrar para
obtener el acceso, incluyendo también la contrasefia del usuario, el cliente y el
puerto por el cual el usuario tiene el acceso. Si ninguna condicién es encontrada, el

servidor RADIUS envia una respuesta de rechazo de acceso que indica que esta
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peticién de usuario es invalida. El servidor puede incluir un mensaje de texto

dentro de la respuesta de rechazo para que sea mostrada por el cliente al usuario.

En caso contrario, si se encontraron todas las condiciones, el servidor RADIUS
puede emitir lo que se denomina un “acceso-desafio” como respuesta para que el
usuario responda. Esto puede ser incluido en un mensaje de texto que va a hacer
mostrado por el cliente al usuario para un respuesta. El cliente entonces reenvia
nuevamente su peticion de acceso original con una nueva identificaciéon de
peticién, con los atributos de usuario y contrasefia remplazados por la respuesta
(cifrada) e incluyendo el estado del atributo acceso-desafio sea 0 o 1, el cual tiene que
estar presente en la peticion. El servidor puede responder a esta nueva peticiéon de

acceso con un “acceso- aceptar’ o un “acceso-rechazar’ u otro acceso “desafio”.

Si todas las condiciones son encontradas, la lista de configuracién de valores para
el usuario es colocada dentro de la respuesta acceso-aceptar. Estos valores incluyen el
tipo de servicio por ejemplo: SLIP (Serial Line Internet Protocol), PPP (Point to Point
Protocol), login user y todos los valores necesarios para proporcionar el servicio
deseado. Para SLIP y PPP estos pueden incluir valores como la direcciéon IP o la

mascara de subred o algin tipo de compresion de paquetes.
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Figura 4.1 Radius inglambcico

Servidor

4.2 TPsec VPN.

Una red privada virtual (I7rtual Private Network) es una forma de utilizar una
infraestructura de telecomunicaciones publica, como Internet, para ofrecer a los
usuarios remotos un acceso seguro a la red de su empresa o institucion. Debido a
que las redes inalambricas utilizan bandas de frecuencias libres y usuarios
imprevistos pueden tener acceso a ellas por equivocacion o con mala intencion,
este tipo de redes son buenas candidatas para el despliegue y mantenimiento de

redes VPN.

Las redes VPN mantienen los procesos de seguridad y protocolos de tinel como
L2TP (Layer Two Tunneling Protocol), 1PSec (Internet Protocol Secure) y PPTP (Point to
Point Tuneling Protocol) entre los mas utilizados. De hecho los protocolos, mediante

el cifrado de datos en el extremo emisor y el descifrado en el receptor, envian los
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datos a través de un tanel en el que no se pueden introducir datos que no se

hayan cifrado correctamente.

La parte 1irtual (virtual) del término hace referencia a la coexistencia de dos redes
independientes dentro de un unico segmento de red, como la coexistencia de IP,
IPX (Internetwork Packet Exchange) en la misma LAN, o de trafico IP, IPSec, y L2TP
atravesando Internet. La parte Private (privada) representa que la interaccion solo
se puede dar en los extremos finales del canal y por nadie mas. Por ultimo la parte
de Network (red) hace referencia como cualquier numero de dispositivos que
tengan en comun algin modo de comunicacién entre si, sin importar su ubicacion

geografica.

LLa ventaja basica de las comunicaciones VPN reside en la reducciéon de costos para
la interconexién con sitios remotos, opuesto a lo que significarfa econémicamente
hablando un sistema de lineas propias o alquiladas por alguna organizacién. Las
lineas dedicadas suelen instalarse para aplicaciones criticas cuando se necesita
garantizar una tasa de datos muy alta entre las estaciones, pero cuando la
transferencia de datos sobre redes publicas no es fiable y no se puede garantizar la
disponibilidad de ese servicio. El medio inalambrico se convierte en una opcion de
un costo barato. Sin embargo no se pude dejar de hacer a un lado todos los riesgos
de seguridad que implican este tipo de tecnologfas, y que hemos mencionado en el

capitulo anterior.

Otro de los motivos mas importantes para el uso de redes VPN recae en la
necesidad de privacidad en las comunicaciones de datos. Todas las comunicaciones
internas que se transmitan al exterior deben ocultarse de un observador externo

mediante el uso de criptografia y mecanismos de autenticidad.
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La autenticacién y los mecanismos de cifrado tradicionales de 802.11a/b/g por si
solos no ofrecen suficiente proteccion contra usuarios mal intencionados
experimentados. Mientras que el uso de 802.1X junto con un servidor RADIUS
queda fuera del alcance de las redes inalimbricas pequenas estandar, la mayoria de
los dispositivos de seguridad de redes del mercado pueden hacer funcionar una

VPN consiguiendo un nivel de proteccién similar.

La implementaciéon de una VPN puede ser a través de bardware o software. 1as
VPNs basadas en hardware utilizan equipos dedicados a determinadas funciones de
red como los ruteadores. A diferencia con las VPNs basadas en soffware en donde
el sistema operativo emplea bastantes recursos del procesador en brindar otros

servicios aparte de éste.

VPN por hardware

La siguiente implementacion hace referencia al ruteador inalambrico WRV54G de
la empresa Linksys, el cual cuenta con Quick 1"PN. Programa que se instala en un
equipo portatil o de escritorio y que nos permite establecer una conexiéon VPN

entre el ruteador y el equipo en cuestion.

Fig. 4.2 Ruteador Inalambrico WRV54G
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Para realizar la configuracion es necesario seguir la siguiente secuencia de pasos:

Es necesario tener conectado el ruteador inalimbrico y un equipo de cémputo al

mismo concentrador o hub.

e Abrir el navegador de Internet que se este utilizando, en el equipo de

computo y escribir la direccion IP del ruteador.

Address httpeff192.168,1.1f b

e Aparecera la ventana de acceso al firmware en donde se necesita el nombre
de usuario y contrasefia. Una vez conectado con el ruteador desde el sezup

entrar a las restricciones de acceso y a la opcioén de acceso a clientes VPN.

Setup Wireless Securlty ACCcess Applications &

Re=strictions Gaming

“PH Client Access

e Sec ingresan los datos de los usuarios que se van a conectar.

VPN Client Status

Username : ||inksysuser

Pazsword : I!""u

Re-enter to confirm: |"'"" ﬁ'ﬂ.ddfﬁavel

Aoy uzer 1o change
password? {" Yes %' Ho
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e Después de crear las cuentas de usuario, cada una debera aparecer en la

tabla de la lista de clientes VPN.

VYPHN Client List Table

No.  Active Username Fassword Edit/Remove

1 ¥ linksysuser b ﬂl Remove I
ﬂl Hemove I
ﬂl Hemove I
[Edi| | Aemave |
ﬂl Femoyve I

HEEE

e Una vez que se hayan agregado todos los usuarios y guardado todos los

cambios, podemos monitorear el estado de la conexién de los usuarios.

Access Applications &
Restrictions Gaming

Setup Wireless Security Administration Status

Fouter Local k iy

Mo,  Usermame Status Start Time  End Time  Duration Disconnect
1 linksysuzer Qffline o - &
z ]
z ]
4 ]
5 ]

Una vez configurado el ruteador inalambrico es necesario realizar la configuracion

de los clientes.

e Se realiza la instalacion del software en los equipos que se desean como

clientes de la VPN y se ejecuta el programa.
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PM Clierit

@ Lirinstall

e Cuando aparezca la ventana de Linksys 1'PN client es necesario escribir la
informacién requerida como nombre del perfil, nombre de usuario,

contrasefa, y la direccién del servidor.

Linksys YPN Client x|

Profile Name ILinksys Z|
User Name Jlinksysuser
Password Joseese:

ServerAddress  [wrvB4g_internet_addr

Conneml Save | Delete] Help I

Si la conexioén se realiza con éxito, entonces aparecera una ventana con el estado

de la conexién y un icono en la barra de herramientas.

Linksys ¥PN Client =101 %]

Connected to : wr54g_internet_addr

Connected at: 13:30, Septernber 12, 2004

Total Time Connected : 00:01:50

Change Password Help
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VPN por software.

A continuacion se citan una serie de pasos para implementar un VPN en el sistema

operativo Windows XP:

Primero que nada es necesario instalar un servidor VPN para poder realizar una

conexion remota de un cliente VPN.

Servidor VPN

e Vamos al panel de control y abrimos las conexiones de red. En las tareas de red

elegimos crear una conexion nueva, a continuacion se ejecuta el asistente para

conexion nueva.

Asistente para conexion nueva

Este es el Asistente para
conexion nueva

Este asistente le ayuda a:
* Conectarse a Interet.

* Conectarse a una red privada, como la de su lugar de
trabajo.

* Configurar una red doméstica o de oficina pequefia.

Haga clic en Siguiente para continuar.

ESiguien§e>ﬂ [ Cancelar ]

99



Capitulo 4. Soluciones para Contrarrestar los Puntos 1 ulnerables de Seguridad en WI1.AN's

e Pulsamos el boton siguiente y seleccionamos configurar una conexion avanzada.

sisten lara con nn
Tipo de conexidn de red
¢ Qué desea hacer?

O Conectarse a Intermet
Conectarse a Intemet para poder examinar el ‘Web v leer correo electrénico.

O Conectarse a la red de mi lugar de trabajo

Conectarse a una red de negocios [usando acceso telefénico o red
privada vittual] para que pueda trabajar desde casa, oficina de campo u

otra ubicacicn.

O Configurar una red doméstica o de oficina pequef.
Conectarse a una red doméstica o de oficina pequefia existente o configurar una
nueva.

infrarojos, o configurar este equipo para que otros equipos puedan conectarse
aél

[ < Atrds H_Siguien!e)] [ Cancelar ]

e Pulsamos siguiente y seleccionamos la opcion de aceptar conexciones entrantes.

Opci ay das de co
AOué tipo de conexidn desea configurar?

Seleccione el tipo de conexion que deses;

: equipos conectarse a ste a tavés de Intemet, una linea telefénica
0 Uha conexion directa por cable.

(O Conectar direct ite a otro equip
Conectarse a otre equipo utiizando el puerto serie, paralelo o de infrarojos.
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e FEn la ventana dispositivos de conexiones entrantes no seleccionamos

ninguno, pues no deseamos que se conecten a este equipo usando el

puerto paralelo u otro dispositivo.

nte para

Dizpositivos de conexiones entrantes
Puede elegir los dispositivos que su equipo wtiliza para aceptar conexiones

entrantes.

Active la casilla de verificacion situada junto a cada dispositive que desee utilizar para
conexiones entrantes.
Dizpositivos de conexion:

[ < Alras H“Siguian;cél [ Cancelar ]

e DPulsamos siguiente y en la ventana conexiones red privada virtual (V'PN) entrante

seleccionamos la casilla permitir conexiones virtuales privadas.
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Conexion de red privada virtual (YPN) entrante
Otro equipo puede conectarse al suyo a través de una conexion YPN

Las conexiones privadas virtuales a su equipo a través de Intemet sélo se pueden
realizar si su equipo tiene un nombre o direccidn IP conocidos en Intemet.

Si permite conexiones de red privada virtual (VPN), el sistema madificara la
configuracion de Firewall de Windows para permitir que su equipo envie y reciba
paquetes de VPN,

¢Desea permitir conexiones privadas virtuales a este equipo?

(O No permitir conexiones privadas vituales

_ <ouss || Siguiente> | [ Cancelar

e En la ventana permisos de usuarios seleccionamos los usuarios que tendran
permiso para conectarse al servidor usando VPN, con la posibilidad de

crear NuUevos usuarios.

Permisos de usuarios
Puede especificar los usuarios que pueden conectarse a este equipo.

Seleccione la casilla de verificacion situada junto a cada uno de los usuarios a los
que se les deba permitir la conexién a este equipo. Tenga en cuenta que otros
factores, tales como una cuenta de usuario deshabilitada, pueden afectar la
capacidad del usuario para conectarse.

Usuarios a los que se permite la conexidn:
oL ¢ ador
[ #5 Alberto (Ing. Luis Gonzélez)
O Q Asistente de ayuda (Cuenta de asistente de Ayuda de escritario remota)
O ASPNET [4SP.NET Machine Account)
Invitado
[D {m SUPPORT 388945a0 [CN=Microsoft Cornoralion,L=Hedmond],S=Washianl
< 2>

Agegar. | Quter | [ Propiedades |

| Siguiente > l _ Cancelar

e En la ventana soffware de red habilitamos los protocolos que usaremos en la

VPN. y finalizamos la instalacién del servidor VPN.
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“
Eg & !E.I"IEE' para Eﬂ'ﬂegﬁ! nueva

Software de red
El s_oftware de red permite que este equipo acepte conexiones de otro tipo de
equipos.

Active la casilla de venficacidn situada junto & cada tipo de software de red que deses
habilitar para conexiones entrantes.

Software de red:

e
Compartir imprezoras » archivos para redes Microzoft H

v Cliente para redes Microzoft
= SRS [se]

| Ciesinstalar _Propiedades.

Frotocolo TCPAP. El pratocola de red de &rea extensa predeterminado que permite 1a
‘comunicacion entre varias redes conectadas entre si.

D escripoion:

[ <awss | Siguiente> | [ Cancelar

Ahora que ya tenemos habilitado el servicio y listo para recibir para recibir la
conexion de clientes VPN. El siguiente paso es configurar una conexion cliente en

un equipo remoto para que se conecte con este equipo.

Cliente VPN

e Abrimos las conexiones de red y seleccionamos crear una conexion nueva. En el

asistente seleccionamos la casilla conectarse a la red de mi lugar de trabajo.
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Tipo de conexidn de red
¢ Qué desea hacer?

(O Conectarse a Intemet
Conectarse a Intemet para poder examinar el Web y leer correo electrénico.

©{Conectarse a la red de mi lugar de trabajo
Conectarse a una red de negocios [usando acceso telefénico o red
privada virtual) para que pueda trabajar desde casa, oficina de campo u
otra ubicacion.

(O Configurar una red doméstica o de ofici .

Conectarse a una red doméstica o de oficina pequefia existente o configurar una
nueva.

O Confi una i6 d
Conectarse a otro equipo directamente utilizando su puerto serie, paralelo o de

infrarrojos, o configurar este equipo para que otros equipos puedan conectarse
aél

< Atrds IVSiguien1e> l Cancelar

e Secleccionamos conexion de red privada virtual.

Conexion de red
¢Cémo desea conectarse a la red en su lugar de trabajo?

Crear la conerién siguiente:

O ‘-_ e de 1o bl i,
Conectarse usando un mddem y una linea telefénica analdgica o una linea
telefénica ISDN [Red digital de servicios integrados, RDSI).

®Con: de red pur
Conectarse a la red usando una conexién de red privada virttual [YPN] a través de
Internet.

|'Siguien_le> I | Cancelar

e En la siguiente ventana le damos un nombre a la conexién y pulsamos

siguiente.
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Nombre de conexion
E specifique un nombre para esta conexidn a su oficina.

Escriba un nombre para esta conexion en el cuadro siguiente.

Nombre de la organizacion

VPN [IMAS

Puede escribir, por ejemplo, el nombre de su oficina o el del servidor al que se
conectara.

[ <cavss [ Siguiente> | [ Cancelar ]

e En la ventana red publica seleccionamos la opcion usar antomiticamente esta
conexion inicial si deseamos utilizar una conexion via modem. En caso
contrario si estamos utilizando una red LAN ethernet seleccionamos la

opcion restante.

Red piblica
‘windows ze asegura de que la red publica esté conectada primero.

Windows puede usar automaticamente la conexidn inicial a Intemet u dtra red plblica
antes de establecer la conesicn virkual.

() No usar la conexion inicial.

() Uzar automaticamente esta conexidn inicial

[ < Alrds “, _Siguian;e>,] [ Cancelar J
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e Por ultimo escribimos la direccién IP del servidor VPN al que queremos

conectarnos y finalizamos el asistente.

Seleccidon de zervidor VPN
ACudl es el nombre o direccidn del servidor de red privada wvirtual [VPR]?

Escriba el nombre del host o la direccidn de protacolo Intermet (IP] del equipo o red a la
que se esté conectando.

Mombre del host o direccién P [p. &) microsoft.com o 157.54.01%
132.248.51.134

[ < Alras ][ Slguienﬁe>] [ Cancelar ]

Ahora que tenemos configurado el servidor, el equipo remoto puede realizar una

conexion segura VPN,

Norbre de | Alberto
usuario: ,
Contrasefia: | eeeeessss| ‘

[[] Guardar este nombre de usuario y contrasefia para los
siguientes usuarios:
Séloyo

Cualquiera que use este equipo

[ Conectar ][ Cancelar ][Elopiedades][ Ayuda ]

Hasta ahora hemos observado un par de procedimientos para la implementacion

de una VPN. Sin embargo es necesario conocer un poco mas sobre el protocolo
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IPSec, el cudl puede utilizar dos protocolos para brindar seguridad, ESP
(Encapsulating Security Payload) o AH (Authentication Header). El primero cifra y
autentifica los paquetes mientras que el segundo solo los autentifica. Para mas

informacién sobre estos protocolos ver el apéndice D.

IPSec es el protocolo mas reconocido, soportado y estandarizado de todos los
protocolos VPN. IPSec es un marco de trabajo de estandares abiertos que produjo
un conjunto de protocolos seguros que pueden ejecutarse sobre conectividad
mediante el protocolo IP ya existente. Ofrece servicios de autenticaciéon y cifrado
de datos en la tercera capa del modelo OSI y puede implementarse en cualquier
dispositivo que se comunique sobre IP. IPSec puede proteger todo el trafico que
se transporte sobre IP. También se usa junto con protocolos de tinel de la capa 2

para conseguir cifrado y autenticacion para trafico no IP.

4.2.1 Trama de IPSec

IPSec permite definir la precision con la que el usuario puede especificar su
politica de seguridad, pudiendo determinar que cierto trafico sea identificado para

recibir el nivel de protecciéon deseado.

IPSec esta disefiado de forma modular, de modo que se pueda seleccionar el

conjunto de algoritmos deseados sin afectar a otras partes de la implementacion.

Por defecto hay ciertos algoritmos estandar que deberan soportar todas las
implementaciones para asegurar la interoperabilidad en el mundo global de
Internet. Dichos algoritmos de referencia son DES y 3DES, para cifrado, asi como
MD5 y SHA-1, como funciones hash. El administrador puede determinar el uso de

otro tipo de algoritmos, como algoritmos de cifrado de clave simétrica IDEA,
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Blowfish o el mas reciente AES, que ¢l considere mas adecuados para un entorno

determinado.

Para mas informacion sobre la trama IPSec ver el apéndice D

4.2.2 Métodos de autenticacion

El primer método de autenticacion se basa en el conocimiento de un secreto
compartido que es una cadena de caracteres que unicamente conocen los dos
extremos que quieren establecer una comunicaciéon IPSec. Mediante el uso de
funciones hash cada extremo demuestra al otro que conoce el secreto sin revelar su
valor; asi los dos se autentican mutuamente. Debe configurarse un secreto distinto
para cada par de estaciones, por lo que el nimero de secretos crece muy

rapidamente cuando aumenta el numero de estaciones.

El segundo método es el de certificados digitales. Este es adecuado para la
interconexion de muchas estaciones IPSec. Es conocido que para el uso de este
método de autenticacion es necesario utilizar certificados digitales X509. El uso de
certificados permite distribuir de forma segura la clave publica de cada estacion, de
modo que éste puede probar su identidad mediante la posesion de la clave privada
y ciertas operaciones de criptografia publica. La utilizacién de certificados requiere

de la aparicion de un elemento mas, PKI (Public Key Infrastructure).

4.2.3 Operacion de IPSec

e Inicio de una sesion IPSEC:
Primera fase - Intercambio de llaves.

Segunda Fase- Establecimiento de las SA’s. En esta segunda fase
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ambos sitios requieren acordar los parametros de seguridad de
IPSEC (IPSec SADB).
Estos parametros seran:
IPSec peer: Punto de terminacion del tanel de IPSec.
IPSec proxy: Trafico a ser encriptado/desenctiptado.
IPSec transform: Encripcion y hashing.
IPSec lifetime: Tiempo de regeneracion de la SA

e Encripcion/desencripcion de paquetes. Se completan las dos fases del
inicio. Las SA’s son creadas en ambos extremos IPSec. Utilizando la
informacién negociada SADB los paquetes de salida son encriptados y los

paquetes de entrada son desencriptados.

e Reconstruccion de las SA’s después de la expiracién del tiempo. Para
asegurarse que las llaves no son comprometidas son cambiadas
peribdicamente. Las SA son reconstruidas cuando el tiempo expira o el
volumen de datos ha sido excedido ocasionando que otra SA con idénticos

parametros sea definida

4.2.4 TPSec Movil

Una situacion tipica es la de un cliente que se conecta desde una ubicaciéon remota
a través de un enlace inalambrico y obtiene una direcciéon IP distinta asignada
mediante DHCP (Dynamic Host Configuration Protocol) que cambia de vez en cuando.
Ya que una de las direcciones IP es dinamica, no puede utilizarse para verificar la
identidad. Por eso el uso de certificados X.509 resulta un método alternativo de

autenticacioén para este tipo de redes.
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4.3 Descripcion del protocolo 802.1x

Uno de los mecanismos mas utilizados para realizar el control de conexiones entre
un cliente y un servidor de autenticacion es el uso de bases de datos en las que se
capturan manualmente los datos de usuarios autorizados, ya sean identificadores
de usuario o direcciones MAC. Sin embargo, esta solucion puede presentar
problemas de escalabilidad cuando estas bases de datos crecen demasiado o los

usuarios cambian frecuentemente.

La especificacion 802.1X es un estandar de control de acceso desarrollado por la
IEEE que plantea tres entidades basicas como son el cliente, el punto de acceso y
el servidor de autenticacién. En lo que respecta a los protocolos que componen la
especificacion 802.1X, el estandar es bastante flexible al no limitar los mecanismos
de autenticaciéon a ninguna solucién concreta, sino que es posible hacer uso de
cualquier tipo de especificaciéon convenientemente adaptada al marco 802.1X. Esta
flexibilidad nos va a permitir hacer uso de protocolos basados en certificados
digitales como elementos fundamentales a la hora de verificar la autenticidad de los

usuarios.

La importancia del uso de certificados digitales radica en su capacidad para aliviar
los problemas de escalabilidad asociados a las soluciones fundamentadas en el uso
de bases de datos. Estos elementos permiten que un usuatrio desconocido para el
sistema pueda hacer uso de la red con solo proporcionatle el certificado adecuado.
Ademas en este certificado pueden incluirse ciertos atributos acerca del usuario,
como el tiempo maximo que puede utilizar la red, los servicios a los que puede

acceder o los recursos que puede utilizar.
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4.3.1 Operacion del protocolo 802.1.x

Cuando un equipo se conecta a un punto de acceso, antes este debe de realizar una
asociacion en la que se da a conocer su identificador al punto de acceso para que
este a su vez informe al resto de la red que dicho equipo se encuentra bajo su area
de cobertura. Es en esta fase cuando debe realizarse el proceso de control de

acceso para ver si realmente el usuario tiene permiso para hacer uso de la red.

802.11 como hemos mencionado permite utilizar diferentes mecanismos de
autenticacion. Su funcionamiento se basa en el concepto de puerto, visto este
como el punto a través del cual se puede acceder a un servicio proporcionado por
un dispositivo, que para este caso es el punto de acceso inalambrico. En un
principio todos los puertos estan desautorizados, excepto el que utiliza el punto de
acceso para comunicarse con el servidor. Cuando un nuevo usuario entra en su
area de cobertura, este le proporciona al punto de acceso informacién de
autenticacion, dependiente del mecanismo utilizado, que este reenvia al servidor de
autenticacién. Cuando este le contesta, si la respuesta es que el usuario puede hacer

uso de la red, autoriza un puerto para que lo utilice el usuario.
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Figura 4.3 802.1x

Como podemos observar, la informacién de autenticaciéon se encapsula en el
protocolo BEAP (Extensible Authentication Protocol), un mecanismo genérico de
transmision de datos de autenticacion que puede ser conformado en distintos
subprotocolos entre los que, por ejemplo, se encuentra EAP-MD5, que basa la
autenticacioén del usuario en el uso de un /ogin y un password, o EAP- TLS, que se
basa en el uso del protocolo TLS (Transport Layer Security ) y permite la
autenticacién mutua entre los dos extremos. EAP-TLS durante la fase de
establecimiento de la conexion, este protocolo hace uso de certificados X.509 para
identificar a las partes, lo cual constituye un mecanismo robusto de autenticacién y
dicha fase genera también una clave compartida por los dos extremos que puede

utilizarse para derivar claves para el cifrado de las transmisiones inalambricas.
Finalmente, los paquetes EAP se transmiten mediante el protocolo EAPOL, el

cual especifica cémo encapsular los paquetes EAP en una red de area local tanto

ethernet como 802.11.
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Aunque en la especificacion 802.1X se habla de los servidores de autenticacion en
términos genéricos, en la practica se trata de elementos disefiados segin los
criterios del marco AAA (Authentication, Authorizationand Accounting). Este marco
define los elementos basicos necesarios para autenticar usuarios, manejar
peticiones de autorizacion y realizar la contabilidad del sistema. Un servidor AAA
debe ser capaz de recibir peticiones, examinar el contenido de dichas peticiones,
determinar qué autorizacién se esta pidiendo, recuperar las politicas que necesite
de un repositorio, evaluar la peticiéon y obtener la respuesta a la peticion, o bien

reenviar la peticion a otro servidor AAA.

RADIUS es un protocolo encuadrado dentro del marco AAA y utilizado
principalmente en entornos donde los clientes son elementos de acceso a la red
como los puntos de acceso). Estos elementos mandan informaciéon al servidor
cuando un nuevo cliente intenta conectarse, tras lo cual el servidor realiza el
proceso de autenticacion del usuario y devuelve al elemento de acceso la
informacién de configuraciéon necesaria para que éste trate al cliente de la manera
adecuada. Toda la comunicacion entre el elemento de acceso y RADIUS se
encuentra cifrada mediante un secreto compartido que nunca se transmite por la
red. RADIUS satisface completamente los requisitos al soportar el protocolo

EAP-TLS

Una de las alternativas para implementar mecanismos autorizacion, si no se quiere
mantener una base de datos con los permisos de cada usuario, es la utilizacién de
certificados digitales. Un certificado es una estructura que contiene informacion
del usuario en cuanto a identidad o permisos, y que va firmado digitalmente por
una entidad de confianza. Dado que los certificados de clave publica X.509 (los
mas ampliamente extendidos) se utilizan exclusivamente para propositos de

identidad, el uso de certificados PKI, nos permite plasmar de forma sencilla los
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privilegios asociados a un usuario individual o a un grupo de usuarios en conjunto.
Este tipo de certificados pueden ser utilizados también para representar la

pertenencia de un usuario a distintos grupos de privilegios.

Usuario sin
conexion

()

Servidor de
autenticacion

Simbolo | Descripcion
& Ethernet
& Usuario Red de la
9 Servid institucion
QIVIIor (Internet)
] Equipo portatil
K Punto de acceso
inalambrico
—= 5 = Figura 4.4 Red inalambrica con un servidor de autenticacion
o) Edificio universitario
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Todo el proceso consta en si de tres fases: autenticacion, autorizacién y
distribucién de la clave de cifrado WEP. Una vez conectado el cliente, el sistema
realizara peribdicamente un proceso de renegociacion de la clave WEP. Del mismo
modo, también gestionara la posibilidad de que el usuario se desplace hacia el area
de cobertura de otro punto de acceso, todo ello con el fin de reaprovechar la
asociacion para que el proceso de conexion a través del nuevo punto de acceso se

realice de forma eficiente.
En la siguiente figura podemos observar la configuracion desde firmmware de un

punto de acceso cuya seguridad va estar soportada por un servidor de

autenticacion.
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The Access Point supports 4 different types of security modes.
WEP, WPA Pre-Shared Key, RADIUS, and WPA RADIUS. An easy way

Rﬂdills to utilize the maximum =security of WPA Radius i=s to gign up for
the Linksys Wireless Guard service. To learn more, CLICK HERE.

Security Mode: RADIIS [il
Radius Server [Taal [eal 17 1 [Tanl
firak 192].[1eg] [+ ] [1ag]
RADIUS Port; [1812|

Shared Kay: ljacob

Defmlt Transmit Key: 30 q (22 (3 O a

WEP Encryption: | B4 bits 10 hex digits [+ ]

P e
Key 1 |SEEDBE2397 - ]
Key2: 127F0B3B41 |
Keyd: [TFABI65EAT |
Eayrd: \FCFFFOE0B2 |

T

Figura 4.6 Firmware de configuracién de un punto de acceso con RADIUS

o Autenticacion

La primera fase funciona siguiendo el estandar IEEE 802.1X, es decir, cuando
el cliente entra en el area de cobertura del punto de acceso, este le pide su

identidad, y el cliente se la proporciona.
Tras esta fase inicial se realiza el proceso de establecimiento de conexiéon TLS

entre los extremos, donde segun el estandar tanto el cliente como el servidor

de autenticaciéon se autentican mutuamente mediante certificados X.509 y
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negocian los parametros de configuracion necesarios para establecer el canal de

comunicacion seguro.
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) EAP

1

1

1

1

1

1

1
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1

1
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EAP TLS | EAP

Fase de: movilidad

»&

A

»
L] »

EAP TLS | EAP

Figura 4.7 Proceso de autenticacion

Una vez terminada la negociacién, se establece un canal TLS entre el cliente y
el servidor de autenticaciéon basado en la posesion por ambas partes de un
secreto compartido Shared Key que posteriormente se utilizara para derivar la

clave WEP.

o Autorizacion

En esta fase el cliente indica al servidor de autenticacién cual es el tipo de
conexién que desea en cuanto al ancho de banda requerido y el tiempo que va

a estar conectado, junto con los certificados PKI que demuestran que dicho

usuario estd autorizado a realizar el uso de la red que pide. Entonces el
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servidor evalua los certificados y comprueba si todo es correcto y si el nivel de
privilegios del cliente es el necesario, continuando con el protocolo si todo va
bien y desautorizando al cliente a acceder a la red si hay algiin problema. De
esta forma no es necesario acceder a ninguna base de datos de usuarios para
comprobar los permisos de los mismos, sino que so6lo se necesita confiar en las

entidades emisoras de dichos certificados de autorizacién.

) Punto de Servidor de
Cliente Acceso Autenticacion
| : |
1 1 1
1 1 1
1 1
! ! Cabecera EAP TL.S
| : NONCE
1 I T
| i |
: : Solicitud de
! ! parér'rnetros
= a |
Cabecera EAP TL.S H !
! 1
PK | Direccion MAC o
CS Tiempo de conexion i :
1
#7 ! [
Ancho de banda i '
1 '
Certificados PKI

Figura 4.8 Proceso de autorizacion

Los parametros del cliente se mandan en una estructura firmada PKCS#7, de
manera que el servidor de autenticaciéon pueda estar seguro de que nadie ha
modificado estos parametros. Ademas, toda la informacién relativa a la
autorizacion del cliente, parametros y certificados, se manda a través del canal
TLS establecido anteriormente, de manera que solo pueden haber sido

enviados por parte del cliente con el que se ha iniciado el proceso de conexion.
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Dicha estructura PKCS#7 contiene el certificado del cliente con el que se ha
realizado la firma para que el servidor pueda verificar que la firma es correcta.
En el mensaje mediante el cual el servidor le pide al cliente sus parametros de
conexiéon, se incluye un identificador de 4 octetos aleatorio, que
posteriormente se utilizara para derivar la clave WEP junto con la direccion
MAC del punto de acceso y la clave maestra de la conexiéon TLS anteriormente

establecida.

o Distribucion de la clave

En esta fase del protocolo tnicamente participan el punto de acceso y el
servidor de autenticacion, y consiste en que éste ultimo le pase al primero un
descriptor de la clave WEP que debe utilizar con el cliente, asi como el tipo de
servicio que el cliente espera que se le ofrezca. Esta clave WEP la habra
generado el servidor como resultado de una funcién de resumen digital MD5
aplicada sobre la concatenacion de la clave maestra generada por EAPTLS, la
direccion MAC del punto de acceso, y la carga nonce comentada anteriormente.
Por su parte, el punto de acceso debe comprobar que en su situacién actual
puede soportar las necesidades del nuevo cliente, es decir debe comprobar que
la suma total del ancho de banda necesitado por todos los usuarios que
actualmente hay conectados, junto con el requerido por el nuevo cliente, no
sobrepase su capacidad; y que vaya a estar disponible el tiempo que el cliente
requiere; informando al servidor de autenticacién sobre la decision que tome.
Tras estas fases, el proceso de conexién ha terminado, si todo se ha realizado
correctamente, el servidor de autenticaciéon notifica al punto de acceso la
autorizaciéon por su parte a que el cliente haga uso de la red. El punto de
acceso traslada entonces al cliente esta decision para que inicie la

comunicacion. El cliente, que habra generado la misma clave WEP que obtuvo
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el punto de acceso, puede comenzar a hacer uso de la red, con la garantia de
que sus mensajes son solo descifrables por el punto de acceso, dado que la

clave WEP generada es distinta para cada usuario.
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Figura 4.9 Proceso de distribucion

Periédicamente, y dependiendo de esta periodicidad del nivel de seguridad que
quiera el usuario, es posible renegociar la clave WEP que se esta utilizando para
cifrar l]a comunicaciéon entre el cliente y el punto de acceso. Para ello, el cliente
inicia un proceso de renegociaciéon de conexion TLS. En esta ocasion, no sera
necesario que el cliente mande sus parametros, a no ser que quiera cambiarlos, sino

que unicamente se realiza esta fase para indicar al cliente cual es la nueva cadena
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aleatoria para generar la clave WEP. De esta manera al terminar el nuevo proceso
de conexidn, tanto el punto de acceso como el cliente tendran la nueva clave WEP

a utilizar para cifrar sus comunicaciones.

Cuando un cliente detecta que esta en el area de cobertura de un nuevo punto de
acceso, en lugar de iniciar el proceso de conexion descrito desde el principio, inicia
un proceso de renegociacion de conexion TLS. Al basarse la nueva conexion en la
anterior, la generacion del secreto compartido se puede realizar de forma mas
ligera, y ademas se evita que el servidor de autenticaciéon tenga que validar de
nuevo al usuario. Una consecuencia directa es también que de forma automatica se
inicia la fase de renegociacion de clave WEP, lo cual implica un cambio de la

misma para trabajar con el nuevo punto de acceso.
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IMPLEMENTACION DE UNA
SUBRED INALAMBRICA SEGURA
PARA EL INSTITUTO DE
INVESTIGACIONES DE
MATEMATICAS APLICADAS Y EN
SISTEMAS DE LA UNAM.

adas las necesidades expuestas al inicio de esta investigacion, causadas

por la insuficiencia tanto de direcciones IP homologadas como de

nodos en algunas areas del instituto. Ha surgido la necesidad de
implementar una subred inaldmbrica que sirva de apoyo a la red cableada y
satisfaga las necesidades de los usuarios. Tal es el caso del edificio anexo del
IIMAS en donde se encuentra ubicada la Biblioteca y en donde se imparte la
docencia para los Posgrados en Ciencias Matematicas o de la Especializacion en
Estadistica Aplicada y Ciencia e Ingenierfa de la Computacién. Sin embargo como
ya hemos analizado a lo largo de esta investigaciéon es de suma importancia
considerar los mecanismos de seguridad a implementar y de esta manera no

debilitar la infraestructura de red de todo el instituto.

El edificio anexo esta conformado por tres pisos. En el primero se encuentra la
Biblioteca, en el segundo se encuentra el Posgrado en Ciencias Matematicas o de la
Especializaciéon en Estadistica Aplicada y en el tercero el Posgrado en Ciencia e
Ingenierfa de la Computaciéon. Como podemos observar son tres areas con

petfiles de usuarios diferentes y por lo tanto con diversas necesidades.

En primer lugar tenemos la Biblioteca, en esta drea los usuarios necesitan tener

acceso a la informacion que Internet les proporciona. Para esto hay que tener en

122



Lmplementacion de una Subred Inalimbrica Segura

cuenta las siguientes consideraciones; para poder definir que equipo cumple con

los mejores mecanismos de seguridad para implementar la subred.

e Es un espacio publico al que cualquier persona puede tener acceso y hacer
uso del servicio.

e (Cada usuario es propietario de su equipo, por lo que no es posible y
factible la administraciéon y configuraciéon del mismo. Lo cual también
implicarfa perder demasiado tiempo que se puede aprovechar en otras
actividades.

e Fs de vital importancia evitar que cualquier usuario pueda tener una
conexion directa con algin equipo que se encuentre dentro del instituto,

sea este una computadora personal, una impresora, un servidor, etc.

De acuerdo a lo anterior y después de investigar las funciones que ofrecen algunos
equipos en el mercado, se llego a la conclusion que el mejor equipo para satisfacer

estos puntos es el ruteador inalimbrico WRT54G de la marca Linksys.

Este ruteador maneja los estindares 802.11b/g de 11Mbps y 54 Mbps, nos da la
posibilidad de crear una subred inalambrica a través de un servidor dinamico de
direcciones IP (DHCP) y cuenta con un firewall que nos permite bloquear algunos

puertos de acceso a ciertos protocolos considerados como vulnerables.
Una vez que se cuenta ya con el dispositivo que se va a implementar. Ahora es
y

necesario seleccionar el punto estratégico en donde se va a colocar para poder

obtener el mejor rendimiento.
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Para esta tarea fue necesario realizar una caminata a lo largo de toda el area y
perimetro de la biblioteca, algunos autores definen esta actividad con el nombre de
Warchalking. Esta actividad requiere de una computadora portatil (laptgp), una
tarjeta de red inalimbrica que soportte los estandares 802.11b/g y la ejecucion del
software de monitoreo (netstumbler) que nos permitié verificar la intensidad de la
sefial en cada espacio del area en cuestion y asi poder determinar los puntos donde
hay buena sefial o donde la sefial es baja en intensidad como lo muestra la

siguiente figura.

Intensidad de sefial buena Intensidad de sefial baja

Fig 4.10 Intensidad de sefiales con netstumbler.

Después de realizar esta caminata, se determino que el mejor lugar para colocar el
dispositivo es el “primer nivel de la Biblioteca” como se muestra en la siguiente

figura.
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Fig 4.11 Colocacion del ruteador inalimbrico en la Biblioteca.
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Como podemos observar en la figura, el ruteador se encuentra en un sitio en

donde su cobertura alcanza toda el area de la biblioteca en sus dos niveles.

Una vez colocado el ruteador inalambrico, es necesario pasar a la parte de
configuraciéon de las opciones que nos interesan. Primero la creacién de una

subred mediante el servidor de DHCP

Static DNS 3 E EEE

[requirgml;ac:ns'lzt:-lsrll’g:] Router Name:
Domain Mame: I:l
Size: W

Router IP Local P aderess: [192] [168] [T | [1 |
255.0  |w]

Subnet Mask: 255,255

Hetwork Address

Server Settings (DHCP) DHCP Server: @Enable Obisable

Starting IP Address: 1921 53_1_

hiaimum Mumber of
DHCP Users:

Client Leaze Time: El minutes (0 means one day)

s o [ Jfo |fo ]
Time Setting Time Zone:
[ (GMT-06:00) Mexico

Fig. 4.12 Servidor DHCP de ruteador inalambrico

Para este caso fue necesario crear una subred que empezara con la siguiente
direccion IP 192.168.1.100 para posteriormente determinar el nimero maximo de
usuarios para este servicio. En este caso el nimero de usuarios fue de 25, como
resultado de un sondeo que nos permitié observar que los usuarios que utilizaban
sus equipos portatiles en esta area no excedian de 10; razén por la cual se asigno
este valor. Sin embargo este valor puede variar segun las necesidades que se

presenten en un futuro. En la actualidad practicamente todos los equipos portatiles
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y algunos otros dispositivos que se ofrecen en el mercado, cuentan con una tatjeta

de red inalambrica en su hardware.

Ahora es necesaria la configuraciéon de politicas de acceso del firewal/ para bloquear

ciertas conexiones como se muestra en la siguiente figura.

Internet Access [7 9] [ Dg]e}e J
Policy: ngm;ary
Status: OEnable @ pisable
Enter Policy Name: ]
PCs: Edit List of PCs
O Deny Internet access during selected days and hours.
® allow
DalNone
DNS
Ping ™ sun 7 mon 7 Tue I7 wed
HTTP :
LIPS Flomu i T osa
il FTP
POP3
IMAP © From: (12 v |:| 00 AN
Em$g To: 12 :jag AM
Telnet L
SNMP Blocked Services:
Blocked Services TFTP

Website Blocking [ J [ ‘
by URL Address

Fig. 4.13 Politicas de acceso de ruteador inalambrico

Como se puede observar hay una extensa lista de protocolos administrables, tales
como SSH, Ping, Telnet, FTP, entre algunos otros; de esta manera podemos
seleccionar los servicios que requerimos para tener una subred inalambrica con la
posibilidad de que ningun equipo en esta area que este utilizando dicha subred

pueda conectarse directamente por alguno de estos protocolos a un equipo dentro
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del Instituto y mantener segura la informaciéon que circula a través de la red

cableada del mismo.

La siguiente area en donde se requiere el acceso inalambrico es el Posgrado en
Ciencias Matematicas o de la Especializacién en Estadistica Aplicada. Los usuarios
de esta area constantemente hacen latente su necesidad de conectarse con sus
equipos portatiles a Internet. Sin embargo no requieren de una conexién directa
con algin servidor o un equipo en especifico. Razén por la cual se determino que
la mejor opcién para la implementacion de una subred inalambrica en esta zona, es
la instalacion de un repetidor inalambrico que sea una extensiéon de la subred
implementada en la biblioteca. Dicho repetidor tiene que ser del mismo fabricante
que el que va a emitir la sefal para poder realizar una conexién con éste. En este
caso se tiene un WAP54G de Linksys, el cudl es un punto de acceso que nos

permite configurarlo como un repetidor.

La instalaciéon de un repetidor se puede realizar con un proceso similar al caso
anterior (Warchalking). Para esto es necesario verificar la intensidad de la sefal
fuente o emitida, que para este caso va ser la sefal que emita el ruteador
inalambrico instalado en la Biblioteca y una vez detectado el lugar donde la sefial
es baja pero todavia alcanza a ser detectada por la tarjeta de red inalambrica. Se
coloca el repetidor en este sitio y se configura en el mismo canal que transmite la
seflal fuente con el modo de operaciéon como repetidor como lo muestra la

siguiente figura.
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Wireless-G Access Point

Setup Status Advanced
I s

LAHMAC Address | 00:90:4c:60:04:00
O Access Point (default)

© AP Client

Remate Access Point's LAN MAC Address: Site Survey |

@ Wireless Repeater

Remate Access Point's LAM MAC Address: | 00:30:49:60:6C:00

O Wireless Bridge Remote Wireless Bridoe's LAK MAC Addresses:

Hote: when set to "AP Client” and "Wireless Bride" mode, this device will only
communicste with ancther Linksys Access Point (AAPS4G). When set to
"wireless Repester” mode, this device sl only communicate swith another
Linksys Access Point (WAPS4G) and Linksys Wirsless-G Router (WRTS4G).

Fig4.15 Configuracién de un AP como repetidor

Como podemos observar en la figura para poder conectar un repetidor
inalambrico es necesario conocer la direccion MAC o fisica del dispositivo que
emite la sefial. Esta direccion dentro del firmware de cualquier punto de acceso o
ruteador inalambrico se conoce como LAN MAC Address y es necesaria

conocerla antes de configurar un repetidor.

De esta manera el repetidor respetara las mismas reglas o politicas de acceso de la
seflal fuente y no necesita la conexion de algin cable etherner a su puerto
correspondiente. En la siguiente figura podemos observar la colocacion del
repetidor que cubre el area del segundo piso resaltando el hecho que no es

necesario la conexion directa a la red cableada del area en cuestion.
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Fig 4.15 Colocacion del repetidor inalambrico.
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En tercer lugar tenemos el Posgrado en Ciencias e Ingenieria en Computacion.

Para la implementaciéon de un subred en este sitio es necesario analizar el perfil de
los usuarios que van a tener acceso a dicha subred. Como hemos mencionado
anteriormente los mecanismos de seguridad van a estar de acuerdo con el tipo de
necesidades y usuarios que presenta el area. Los usuarios en esta area tienen los
conocimientos suficientes tanto para poner en riesgo la seguridad de la
informacién como para que sus necesidades sean mayores a simplemente el acceso
a Internet como por ejemplo la conexiéon a servidores para la transferencia de
archivos, el uso de bases de datos, etc. Razones por las cuales tenemos que
considerar otras alternativas de solucién diferentes a las anteriores sin poner en
riesgo la seguridad de la informaciéon que circula a través de la red cableada del

Instituto.

La propuesta para este sitio es la instalaciéon de un servidor RADIUS (802.1x) para
la autenticaciéon de usuarios que permita o deniegue el acceso a la subred
inalambrica. Este servidor puede ser montado en el sistema operativo LINUX' o
en Windows” en sus versiones de servidor 2000 o 2003. En LINUX es importante
resaltar que después de hacer varias pruebas en distintas distribuciones tales como
Red Hat, Mandrake, Fedora, etc. Se encontré que la mas estable es la distribucion
Debian. En el caso de Windows es importante considerar la instalaciéon de un
firewall pot software o hardware que evite tanto la infeccién de virus informatico
como la intrusion de hackers, ademis de realizar todas las actualizaciones
correspondientes como hemos mencionado en capitulos anteriores para poder

mantener una estacion segura.

!'En Linux el servicio se conoce como freeRADIUS
2 En Windows el servicio se conoce con el nombre 1AS (Internet Access Service)
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Una vez instalado y configurado el servidor RADIUS (802.1x) al igual que el
ruteador inalambrico. Cada vez que el usuario quiera realizar una conexion para
utilizar la subred inalambrica aparecera una ventana como la siguiente, en la que se

le solicita su cuenta y contrasefia.

Tareas de red

R Actualizar lista de redes

<) Configurar una red v nprobando Y
inalémbrica doméstica o o—— B identidad
de oficina pequefia ) g all |

Tareas relacionadas

1) Infarmacién sobre redes
inalambricas

¢ Cambiar el orden de las Nombre do ‘ lugonzalez

usuario:

redes preferidas

Contrasefia: | seeessss

‘v Cambiar configuracién =
T Dominiode [ WIRELESS.LOCAL
inicio de sesién:

Ethereal

Desgonectar

Opera

() Conexiones de re... i £ § Creedencial Radiu... Ec @ LIRS LWy m S L o [0 04:05 pm.

Fig. 4.16 Ventana de autenticacién de subred inalambrica.
La colocaciéon mas adecuada del ruteador inalambrico y del servidor RADIUS

(802.1x), considerando las técnicas anteriores de monitoreo se muestra en la

siguiente figura.
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Fig. 4.17 Colocacién del ruteador inalambrico y del servidor RADIUS para el PCIC.
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El servidor se encuentra en un espacio con acceso restringido como se puede

observar en la figura.

Por ultimo existe otra area dentro del Instituto que presenta la misma
problematica. Tal es el caso del segundo piso del edificio principal del instituto en
donde se encuentra el departamento de Modelacion Matematica de Sistemas
Sociales. En este piso podemos encontrar varias circunstancias que nos invitarfan a
la implementacién de una subred inalambrica entre las que resaltamos las

siguientes:

e Hay varias oficinas con dos o mas usuarios con un solo nodo.

e Hay usuarios con mas de un equipo de computo que necesita el acceso a la
red.

e Hay espacios reservados para investigadores visitantes que también
requieren acceso a este servicio.

e Muchas de las direcciones IP homologadas que requieren todos estos
equipos pueden desocuparse y emplearlas en otra area con mayor
necesidad.

e  Muchos usuarios comparten sus impresoras en la red, poniendo en riesgo

su informacion.

De esta manera y dadas todas estas circunstancias. El tendido de nuevos cables a
lo largo de las canaletas cada vez que se requieran o la colocacién de
concentradores de manera aleatoria e irresponsable que reducen el rendimiento de
la red son suficientes razones para implementar una subred inaldmbrica. Sin
embargo los usuarios deben tener la entera confianza de que su informacién se

mantenga segura y alejada de posibles hackers.
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Para realizar esta implementacién es necesario un ruteador inaldmbrico que nos
permita la posibilidad de crear una subred, como ya lo observamos anteriormente
y un servidor de RADIUS (802.1x) de autenticacién para comprobar la conexioén

legitima de los usuarios de este piso.

La tecnologia inalambrica ofrece algunas otras alternativas como la
implementacién de un servidor de impresion, que en este caso en particular seria
de mucha utilidad y de esta manera evitar que algunos usuarios tengan que

compartir sus equipos en red para realizar impresiones.

La colocacién del ruteador inalambrico y el servidor RADIUS (802.1x) se puede

observar en la siguiente figura.
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Fig 4.18 Colocacion del ruteador inalambrico y de servidor RADIUS para MMSS
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CONCLUSIONES

El uso de las redes inalambricas ha aumentado considerablemente en los ultimos
afios. En la actualidad muchas instituciones educativas, gubernamentales, empresas
privadas, comercios y restaurantes proporcionan los servicios de conexién a Internet
y correo electronico a través de un enlace inalambrico. Sin embargo esa popularidad
trae sus consecuencias ya que entre mas comun se vuelva el uso de una red
inalambrica mas factible va hacer el desarrollo de herramientas por parte de backers

que exploten sus vulnerabilidades.

Como hemos podido observar a lo largo de este documento existe una gran
diversidad de métodos o técnicas que ponen en riesgo la seguridad de la informacion
que se transmite a través de una red inalambrica. Sin embargo encontramos y
analizamos mecanismos de seguridad que contrarresten dichas técnicas y las

aplicamos a la problematica del IIMAS, la cual se plantea en el capitulo anterior.

Por lo tanto concluimos que la soluciéon a estas necesidades, con sus respectivas
problematicas, fue la implementacion de mecanismos de seguridad que
complementan los ya existentes en esta tecnologfa, como es el caso de los servidores
de autenticacion, la instalacién y configuracion de firewalls, la administracion y
monitoreo constante de la subred inalambrica para detectar intrusos, con lo cual se

corrigieron las anomalias planteadas.

Las subredes inalimbricas implementadas en las areas requeridas del Instituto
ofrecen un excelente rendimiento y desempeno de los equipos instalados,
satisfaciendo las necesidades de los usuarios, con la confianza de que tanto la
informacién como la infraestructura de la red cableada del Instituto se encuentran

seguras.
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De esta manera la medida para mantener los canales seguros en una subred
inalambrica para un ambiente académico va a depender del tipo de necesidades del

area donde se requiera implementar y del perfil de los usuarios que la van a utilizar.

Considerando todos estos puntos las redes inalambricas son una alternativa eficaz y
de bajo costo para esos metros, en donde el disefo, estructuraciéon y mantenimiento
de un cableado estructurado resultarfa una opciéon mas costosa para una institucion o

empresa.

Sin embargo es importante resaltar el hecho que dado el continuo avance de la
tecnologfa. Actualmente muchas de las soluciones planteadas en este documento
para contrarrestar los puntos vulnerables de las redes inalambricas, algunas de éstas
ya se incluyen o estan por incluirse en un futuro préximo en el bardware de algunos
dispositivos que proporcionan este tipo de servicio. Como por ejemplo la creacion
de redes privadas virtuales, la integracion de un servidor RADIUS, la creacion de
nuevos estandares (802.11i) o la implementacion de software o hardware especifico
para el monitoreo y administracién de redes inalambricas. Aspectos que al inicio de
esta investigaciéon no se contaba con ellos y que dado el auge que las redes
inalambricas han tenido y la necesidad de tener acceso a la informacién en cualquier

lugar en que nos encontremos, se han venido desarrollando rapidamente.
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Apéndice A

Formato de las tramas MAC

Las tramas MAC contienen los siguientes componentes basicos:

Una cabecera MAC, que comprende campos de control, duracion,

direccionamiento y control de secuencia

Un cuerpo de trama de longitud variable, que contiene informacion

especifica del tipo de trama

Una secuencia checksum FCS (Frame Check Sequence) que contiene un cédigo

de redundancia CRC (Cyclic Redundancy Check) de 32bits.

Las tramas MAC se pueden clasificar segun tres tipos:

Tramas de datos: Su proposito es transportar informacién MSDU a la

estacion destino.

Tramas de control. Después de iniciar los procesos de autentificacion y
asociacion entre estaciones y puntos de acceso, las tramas de control
proporcionan asistencia en la entrega de tramas de datos. Por ejemplo, los
reconocimientos ACK, las tramas para multiacceso RTS y CTS, y las tramas

libres de contienda.

Tramas de gestion. El proposito de este tipo de tramas es iniciar la
comunicacioén entre estaciones y puntos de acceso. Y proporcionar servicios

como autentificacion, asociacion, Beacon (tramas gufa), etc.
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El formato de la trama MAC genérica tiene el siguiente aspecto:

Octetos:

2 2 6 6 6 2 6 0-2312
Frame Duration | Address Address Address Sequence| Address Frame FCS
Control | /ID 1 2 3 Control 4 Body

Cabecera MAC
Trama MAC

Los campos que componen esta trama son:

o Frame control. A su vez este campo de control de la trama tienen la siguiente

estructura:
BO B1B2 B3 B4 B7 B8 B9 B10 Bl1l Bl12 BI3 Bl4
Protocol Type Subtype To |From|More |Retry| Pwr [ More| WEP | Order
Version DS | DS | Frag Mgt | Data

t—— Pt P PP —>
Bits: 2 2 4 1 1 1 1 1 1 1

Trama de control

o Protocol Version. Como su nombre lo indica hace referencia a
la version del protocolo segun el estandar IEEE 802.11.

o Type. Este campo identifica el tipo de trama: de datos, control o
de gestion

o Subtype. Este campo define la funcion de la trama: peticion,
respuesta de asociacidon, autentificacion, desautentificacion,

RTS, CTS, ACK, Beacon, Data, etc.
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o ToDS/FromDS (Distribution System). Identifica si la trama se
envia o se recibe al sistema de distribucion o punto de acceso.
En redes ad-hoc, tanto ToDS como FromDS estan en “0” El
caso mas complejo contempla el envio entre dos estaciones a
través del sistema de distribucion, para ello se tiene en “1” tanto
ToDS como FromDS.

o More fragments. Este campo identifica si un fragmento de una
misma trama MSDU contintia en la siguiente trama.

o Retry. Se activa si la trama es una retransmision.

o Power Management. Se activa si la estacion utiliza el modo de
economia de potencia.

o More Data. Se activa si la estacion tiene tramas pendientes en
un punto de acceso.

o WEP. Se activa si se usa el mecanismo de autentificacion y
encriptado.

o Order. Se utiliza con el servicio de ordenamiento estricto para

indicar que la trama se esta enviando.

Duration/ID. Este campo contiene un valor de duracién de transmision de
trama y es necesario para implementar el mecanismo virtual de deteccion de

portadora.

Los Campos Address1-4 contienen direcciones de 48 bits donde se incluiran
las direcciones de la estacion que transmite, la estacion que recibe y el punto

de acceso.
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e El campo Seguence Control (control de secuencia) contiene tanto el nimero
de secuencia como el nimero de fragmento en la trama que se estd

enviando.

e  Frame Body. El cuerpo de la trama varfa segtin el tipo de trama que se quiere
enviar. En este campo, las tramas de gestién se indican en el parametro

SSID (Service Set Identifier) a la que pertenece cada punto de acceso.

e Fl campo FCS contiene el checksum.
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Calculo del CRC.

Supongamos que tenemos la siguiente secuencia de datos D=707770 lista para ser

enviada, con un polinomio generador G=7007 y con r (bits de comprobacién)=3.

e FEl primer paso es calcular 2".

r=2=8 que en binario es 7000.

e FEl segundo paso es realizar el producto entre la secuencia de datos y el
resultado anterior (D-2").

101110
D-2"= X 1000
000000
000000
000000
101110
107770000.

e Il tercer paso es dividir el resultado anterior entre el polinomio generador
G.

101011
1001 / 101170000
1001
101
000
1010
1001
110
000
1100
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1001
1010
1001
011 = Residuo

Esto implica que los datos a enviar van a ser D + Residuo = 1071170 0171.

El receptor para verificar que los datos enviados son correctos divide los datos
recibidos (7077700177) entre el polinomio generador G, si el residuo es igual a cero,
los datos son correctos, en caso contrario existira un error y el dato tendra que ser

retransmitido.

101011
1001 / 101110011
1001
101
000
1010
1001
110
000
1101
1001
1001
1001
0000 = Residuo

Por lo tanto los datos recibidos son correctos.

Se tienen definidos estandares internacionales para polinomios generadores de
8,12,16 y 32 bits. En este caso los protocolos de la IEEE adoptaron el polinomio

de 32 bits, el cual tiene la siguiente secuencia':

! Computer Networking, Kurose, James, Addison Wesley, USA 2002

vi



Apéndice B

Gere32= 100000100110000010001110110110111.

324026 4234 22 164 124 114 104 84 T4 54 41 20 1,0
Geres2 = X +x%0 +xP+x P+ x O x P x P x X
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Trama del paquete RADIUS

La RFC (Request For Comments) especifica que RADIUS utiliza una estructura de

paquete como la siguiente.

Longitud
(Octetos)

Caédigo Identificador Longitud Autenticador
Cabecera
Atributos y valores
Carga (Longitud variable)

Figura 4.1 Trama RADIUS

e Cddigo: El campo de codigo tiene una longitud de un octeto e identifica
el tipo de paquete de RADIUS. Cuando un servidor recibe un paquete
con un campo de codigo no valido, lo ignora sin ningun tipo de
notificaciéon adicional. El servidor RADIUS identifica los tipos de
mensaje de acuerdo con el campo codigo de paquete. La siguiente tabla

muestra la descripcion de estos codigos.

Cadigo RADIUS' | Descripcion

1 Peticion de acceso

2 Aceptaciéon de acceso
3 Rechazo de acceso
4

5

Peticion de contabilidad
Respuesta de contabilidad

11 Desafio de acceso

12 Estado del servidor (experimental)
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13 Estado del cliente (experimental)
255 Reservado
Tabla 4.2 Tipos de mensaje

Identificador: Es un valor de un octeto que permite al cliente comparar

una respuesta con la peticiéon pendiente.

Longitud: Este campo ocupa dos octetos e indica la longitud del
mensaje y representa la correspondiente suma de los campos codigo,

identificador, longitud, autentificador y atributo.

Autenticador. Este valor tiene una longitud de 16 octetos y se utiliza para
autentificar y verificar la respuesta procedente del servidor RADIUS.
También se utiliza como mecanismo para ocultar contrasefias. Los dos
tipos de valor son los autenticadores de peticion y respuesta. El primer
tipo es un valor aleatorio y unico usado con los paquetes de peticion de
acceso y contabilidad. El segundo tipo se usa en los paquetes de
aceptacion de acceso, rechazo de acceso o desafié de acceso y contiene
un valor hash MD5 (Message Digest Algorithm 5), calculado a partir de una
cadena de valores que consiste en los campos codigo, identificador,
longitud y autenticador de peticién ademas de los atributos de

respuesta, seguidos por la clave compartida.

Atributos:  Este campo clasifica las caracteristicas del servicio,
anunciando el tipo de servicio ofrecido o solicitado. La siguiente tabla

muestra los seis tipos de atributos y sus posibles valores.
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Valor del atributo Longitud en Tamafio (en Ejemplos
octetos Bits)
INT (Entero) 4 32 256, 65536
1= nombre de usuario
2= contrasefia de usuario
13= compresion de marco
ENUM 4 32 26= especifico del
(Enumerado) fabricante
STRING (Cadena) 1-253 Variable “Cualquier cadena”
“192.168.111.111”
“www.arhoton.com”
IPADDR (Diteccién 4 32 O0xFFFFFF
IP) 0x00000A
DATE (Fecha) 4 32 OxFFFFFF
0x00000A
BINARY (Binario) 1 1 0

Tabla 4.7 Atributos
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Trama del protocolo IPSec.

IPSec esta compuesto por:

e Protocolo de autenticacion Authentication Header (AH).

e Protocolo de encriptacion Encapsulating Security Payload (ESP).
Ambos son protocolos de seguridad de trafico.

e Protocolo y procedimiento para el manejo de llaves encriptadas. Internet
Key Exchange IKE que permite a dos estaciones negociar las claves y todos

los parametros necesarios para establecer una conexion AH o ESP.

Encabezado
ESP

Encabezado
AH

Encabezado
1P

Carga util
TCP

Fignra 4.3 Trama IPSec

IPSec fue disenado por un grupo de la IETFE (Internet Engineering Task Force). El
objetivo de la creacién de este protocolo era el desarrollo de un estandar unico que

proporcionara seguridad, interoperativa y flexibilidad para las redes IPv4 e IPv6
Tanto AH como ESP se basan en las asociaciones de seguridad SA (Security

Association) que negocian las propiedades de una conexién segura usando IKE.

Una asociacion de seguridad contiene informacion negociada entre dos
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participantes de la VPN. Entre esta informacién se incluyen las claves
criptograficas y sus tiempos de vida, los algoritmos criptograficos utilizados, el

protocolo IPSec y su modo de operacion

Protocolo AH

Este protocolo garantiza la integridad y autenticacion de los datagramas IP.
Proporciona un medio al receptor de los paquetes IP para autenticar el origen de
los datos y para verificar que dichos datos no han sido alterados en su transito. Sin
embargo no proporciona ninguna garantfa de confidencialidad, es decir, los datos

transmitidos pueden ser vistos por terceros.

El protocolo consiste en una cabecera de autenticacion que se inserta entre la
cabecera IP estandar (tanto IPv4 como IPv0) y los datos transportados, que

pueden ser un mensaje TCP, UDP o ICMP, o incluso un datagrama IP completo.

A este protocolo el IANA le ha asignado el puerto 51. Esto significa que el campo
“Protocolo de la cabecera IP” contiene el valor 51, en lugar de los valores 6 6 17 que se
asocian a TCP y UDP respectivamente. Es dentro de la cabecera AH donde se

indica la naturaleza de los datos de la capa superior.
En la siguiente figura se ilustra el formato de la cabecera AH. Por encima de esta

cabecera irfa la cabecera IP. El autenticado del mensaje comprenderia tanto la

cabecera IP mas la cabecera AH.
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Cabecera Cabecera

1P

Reservado

Siguiente
Cabecera

Longitud
Carga

Indice de Parametros de Seguridad (SPI)

Campo de nimero de secuencia

Datos de autenticacion (MAC)

Figura 4.4 Cabecera AH

El campo Siguiente cabecera de 8bits indica cual es el protocolo que se

encuentra en el segmento de datos.

El campo Longitud de carga de 8bits es la longitud de la cabecera.

El campo Reservado es un campo que, como su nombre lo dice, estd
reservado para su uso futuro, debe estar puesto a cero para evitar que

afecte al calculo de la autenticacidn.

El campo SPI de 32bits que nos indica cuales son los parametros de

seguridad especificos a la SA que estamos utilizando.

El niimero de secuencia de 32bits es el que tiene este datagrama en la SA.
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e El campo MAC contiene la autentificacion de la cabecera AH de la
cabecera IP. Este campo tiene una longitud variable, que habitualmente
suele ser de 96bits. Los datos pueden ser un segmento TCP o un

datagrama UDP o IP.

El funcionamiento del protocolo AH se basa en un algoritmo HMAC (Keyed-
Hashing for Message Authentication) que es un cédigo de autenticacion de mensajes.
Este algoritmo consiste en aplicar una funcién hash a la combinacién de unos
datos de entrada y una clave, siendo la salida una pequefia cadena de caracteres que
se denomina extracto. Dicho extracto tiene la propiedad de que es como una
huella personal asociada a los datos y a la persona que lo ha generado, puesto que

es la inica que conoce la clave.

El emisor calcula un extracto del mensaje original, el cual se copia en uno de los
campos de la cabecera AH. El paquete asi construido se envia a través de la red,
repitiéndose el calculo del extracto en el extremo receptor y comparandolo con el
recibido en el paquete. Si son iguales, el receptor tiene la seguridad de que el
paquete IP no ha sido modificado en su transito y que procede efectivamente del

origen esperado.
Esto permite afirmar que la seguridad de este protocolo reside en que el calculo

del extracto es imposible sin conocer la clave, y que dicha clave sélo la conocen el

emisor y el receptor.
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Protocolo ESP

Su funcién primordial es proporcionar confidencialidad. Para ello, el protocolo
especifica el modo de cifrar los datos que se desean enviar y como este contenido

cifrado se incluye en un datagrama IP.

El formato de la cabecera es mas complejo. Consta de una cabecera y una cola que
rodean los datos transportados. Dichos datos pueden ser cualquier protocolo IP.

Por ejemplo, TCP, UDP o ICMP, o incluso un paquete IP completo.
En la siguiente figura se muestra la estructura de un datagrama ESP, en la que se

observa cémo el contenido o carga util viaja cifrado. Por encima de esta cabecera

irfa la cabecera IP.

Cabecera Cabecera Carga Cola ESP
P ESP
.. , . A
Cabecera y Indice de parametros de Seguridad (SPI)
cola ESP Autentificado

Campo de nimero de secuencia

Datos
Cifrado

Relleno Long. Relleno Sig. cabecera

Campo de autenticaciéon (MAC)

Figura 4.5 Cabecera ESP

XV



Apéndice D

e FEl campo SPI de 32bits indica cuales son los parametros de seguridad

especificos a la SA que estamos utilizando.

o Bl nimero de secuencia de 32bits que tiene este datagrama en la SA. Los datos

pueden ser un segmento TCP o un datagrama UDP o IP.

e FEl campo de relleno tiene una longitud variable.

e Bl campo longitud de relleno indica cual es el tamano del relleno en bytes.

e En el campo Siguiente Cabecera de 8bits se indica cual es el protocolo que se

encuentra en el segmento de datos.

e Fl campo MAC contiene la autenticacion de la cabecera ESP. El IANA le
ha asignado el numero de identificacién de protocolo 50. Por lo tanto en el
campo protocolo de la cabecera IP contendra el valor 50, mientras que
dentro del mensaje ESP se indica la naturaleza de los datos. Este campo
esta cifrado, como la carga util del resto del mensaje. El posible atacante
que leyera el paquete no sabria si el contenido es TCP o UDP,

circunstancia que es favorable si tratamos de ocultar la informacion.

La funcién de cifrado dentro del protocolo ESP es desempefiada por un algoritmo
de cifrado de clave simétrica. Tipicamente se usan algoritmos de cifrado bloque, de
modo que la longitud de los datos a cifrar tiene que ser un maltiplo del tamano de

bloque (8bytes o 16bytes, en la mayoria de los casos).
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Por esta razén existe un campo de relleno, tal como se observa en la figura 4.5, el
cual tiene una funcién adicional; es posible anadir caracteres de relleno al campo
de datos para ocultar asi su longitud real y por lo tanto las caracteristicas del
trafico. Un usuario mal intencionado suficientemente habil podria deducir cierta
informacién a partir del analisis de ciertos parametros de las comunicaciones,

aunque estén cifradas, tales como el retardo entre paquetes y su longitud.

La funcién de relleno esta pensada para dificultar este tipo de ataques. Para enviar
los mensajes, el emisor toma el mensaje original, lo cifra utilizando una clave

determinada y lo incluye en un paquete IP, a continuacion de la cabecera ESP.

Durante el transito hasta su destino, si el paquete es interceptado por un tercero
s6lo obtendra un conjunto de bits confusos. En el destino, el receptor aplica de

nuevo el algoritmo de cifrado con la misma clave, recuperando los datos originales.
La seguridad que se proporciona esta en la robustez del algoritmo de cifrado, es

decir, que un usuario malintencionado no puede descifrar los datos sin conocer la

clave. La clave ESP tnicamente la conocen el emisor y el receptor.

Protocolo IKE
Es un protocolo de control que se encarga de poner en contacto y negociar los
algoritmos, claves y demas elementos para la comunicacién segura con IPSec entre

dos estaciones.

El IETTF ha definido el protocolo IKE para realizar tanto esta funcién de gestion

automatica de claves como el establecimiento de las SA’s correspondientes. La
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utilidad del protocolo IKE no se limita a IPSec, sino que es un protocolo estandar
de gestion de claves que podria ser util en otros protocolos. El objetivo principal
de IKE consiste en establecer una conexion cifrada y autenticada entre dos
entidades, a través de la cual se negocian los parametros necesarios para establecer

una asociacion de seguridad IPSec.

Dicha negociacién se lleva a cabo en dos fases:

e Establecimiento de un canal seguro y autentificado: Esta fase es comuin a
cualquier aplicacion. Dicho canal seguro se consigue mediante el uso de un
algoritmo de cifrado simétrico y un algoritmo HMAC. Las claves
necesarias se derivan de una clave maestra que se obtiene mediante un
algoritmo de intercambio de claves Diffie-Hellman. Este procedimiento no
garantiza la identidad de las estaciones, para ello es necesario un paso

adicional de autenticacion.

e Negociacion de los parametros de seguridad especificos de IPSec a través
del canal seguro: Durante esta fase se negocian las caracteristicas de la
conexion ESP o AH y todos los parametros necesarios. El equipo que ha
iniciado la comunicacién ofrecera todas las posibles opciones que tenga
configuradas en su politica de seguridad y con la prioridad que se hayan
configurado. El sistema receptor aceptara la primera que coincida con los
parametros de seguridad que tenga definidos. Asimismo, ambas estaciones
se informan del trafico que van a intercambiarse a través de dicha

conexion.
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GLOSARIO

A

ACK (Acknowledgement). Es un mensaje de confirmacion de la estacion receptora si la

transmision fue correcta.

Access Point. (Punto de Acceso). Un dispositivo de conectividad que comunica redes

cableadas e inalambricas y que controla los parametros de red de las redes WLAN.

AES. (Advanced Encription Standard) También conocido como Rijindael. Es un
esquema de cifrado por bloque adoptado como un estandar de encriptacion, el cual
tiene un tamafo de bloque fijo de 128bits, con llaves de 128, 192 o 256bits

respectivamente.

Algoritmo. Es un conjunto explicito de instrucciones que tienen definido un
comienzo y un punto final. Es decir un procedimiento a seguir para llegar a un

objetivo.

B

Backbone. Es el sistema principal de una red, lliamese red primaria o principal.

Bit. Es la unidad de informacién més pequefia. Puede tener solo dos valotres o

estados (0 ol).

Beacon Frames. Sefial emitida que ayuda a los clientes de una red inalambrica a

detectar puntos de acceso cercanos.

Blowfish. Algoritmo de criptografia disefiado por Bruce Schneier en 1993 de

dominio publico para utilizarse libremente por cualquier persona.



Bridge. (Puente) Dispositivo que posibilita la conexién entre redes fisicas cableadas e

inalambricas. Hace posible la conexion entre dos o mas LANs

Broadcast. Difusion de informacién a mdltiples estaciones o receptores

simultaneamente.

C

CSMA/CA (Carvier Sense Multiple Access/ Collision Avoidance). Un protocolo de
contencion de la capa 2 utilizado en las redes inalambricas compatibles con 802.11 y
que utiliza respuestas ACK positivas para los marcos transmitidos, para evitar las

colisiones en las redes.

CHAP. (Challenge Handshake Autentication Protocol) Método de autentificacion en el
cual el NAS genera un valor aleatorio y lo envia al usuario quien regresa un CHAP
por respuesta con un identificador y con el nombre de usuario. ELL NAS entonces
envia un paquete de peticion de acceso al servidor RADIUS con el nombre de

usuario como Usuario y el identificador como la Contrasefia.

Checksum. Suma de comprobacion de verificacion. Valor total de los digitos o bits,

que sirve para fines de comprobacién.

CRC. (Ciclye Redundance Code) Un valor de comprobaciéon matematico basico
utilizado para detectar violaciones de integridad de los datos transmitidos. Suele
calcularse dividiendo la longitud del marco mediante un ndmero primo y los

atacantes pueden falsificarlo con facilidad.
D

Diffie-Hellman. Fue el primer algoritmo asimétrico. Solamente se puede utilizar

para intercambiar claves simétricas, pero esto es una de las principales funciones de
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los algoritmos asimétricos. Es muy utlizado en sistemas de Internet con

confidencialidad de clave simétrica (VPNs, SSL, etc.).

dB. (Decibelio) Unidad de medida de diferencias relativas de potencia en términos de

ganancia o pérdida.

DHCP (Dynamic Host Confignration Protocol). Es un protocolo de red en el que un
servidor provee los parametros de configuracion a las computadoras conectadas a la
red informatica que los requieran (mascara de subred, puerta de enlace y otros) y

también incluye un mecanismo de asignacién de direcciones de IP.

E

Encriptar. Codificacion de datos, transformando de lenguaje claro en lenguaje
cifrado, con el fin de proteger su caracter privado o secreto de manera que
solamente puedan recibitlos las terminales que dispongan de los programas

decodificadores apropiados.

Escalabilidad. Es 1a capacidad de un sistema informatico de adaptarse a un nimero
de usuarios cada vez mayor, sin perder calidad en los servicios. En general, se podria
definir como la capacidad del sistema informatico de cambiar su tamafo o
configuraciéon para adaptarse a las circunstancias cambiantes. Por ejemplo, una
empresa que establece una red de usuarios por Internet, no solamente quiere que su
sistema informatico tenga capacidad para acoger a los actuales clientes, sino también
a los clientes que pueda tener en el futuro y, también, que pueda cambiar su

configuracion si es necesario.

EAP. (Extensible Authentication Protocol) El protocolo de autentificacion extensible
EAP de PPP es un protocolo general para la autentificaciéon de PPP que soporta

multiples mecanismos de autentificacion. EAP.



F

Fading. Perdida de intensidad. Variaciéon de intensidad de las senales radioeléctricas
en el punto de recepcion, causada por la alteracién de las condiciones del medio de

propagacion.

Firewall (Cortafuegos) Software o hardware que se encarga de brindar seguridad para

que intrusos no puedan acceder a la red sin autorizacion.

Firmware. Microprogramacion incorporada en forma estable e imborrable, de solo

lectura.

Firmas digitales. Una firma digital es un conjunto de datos asociados a un mensaje

digital que permite garantizar la identidad del firmante y la integridad del mensaje.
H

Hacker. Individuo aficionado a la programacién y/o las redes, que sucle estar

interesado en la seguridad de la informacion.

Handshake. Intercambio de sefales entre maquinas o terminales conectados a un

canal de telecomunicaciones para asegurar la conexion mutua
Hash. Funcion para fines exclusivamente de comprobacion.

HMAC (Keyed-Hashing for Message Authentication) es un algoritmo de autentificacion
de llave secreta. HMAC puede utilizar cualquier funcién hash de criptografia como

MD5 o SHA-1, en combinacioén con una llave secreta compartida

Host. Computadora central distribuidora de informacién y de programas destinados

a otras maquinas.
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Hubp. (Concentrador) Es un dispositivo que conecta varios segmentos de red

formando un solo segmento y opera en la capa 1 (nivel fisico) del modelo OSI.

IMAP. (Internet Message Access Protocol o anteriormente llamado Interactive Mail Access
Protoco)) Cuando se utiliza un servidor de correo IMAP, los mensajes de correo se
mantienen en el servidor donde los usuarios pueden leer y borrarlos. IMAP
también permite a las aplicaciones cliente crear, renombrar o borrar directorios en el
servidor para organizar y almacenar correo. IMAP lo utilizan principalmente los

usuarios que acceden a su correo desde varias maquinas.
IRC. (Internet Relay Chal) Sistema multiusuario de charla (chai).

IPX. (Internetwork Packet Exchange) Protocolo de red de Netware que se utiliza para
transferir datos entre el servidor y los programas de las estaciones de trabajo. Los

datos se transmiten en datagramas.

IPv4. Es la version 4 del Protocolo IP (Internet Protocol). Esta fue la primer version
del protocolo que se implemento extensamente, y forma la base de Internet. IPv4
usa direcciones de 32 bits, limitandola a 4.294.967.296 direcciones unicas, muchas de

las cuales estan dedicadas a redes locales (LAN).

IPv6. Es la version 6 del Protocolo IP. Es la version que esta destinada a sustituir al
actual estandar IPv4. IPv6 usa direcciones de 128 bits, cuadruplicando el tamafio de

la direcciéon IPv4 y permitiendo, literalmente, trillones de direcciones mas que éste.

IPSec SADB (Security Associations Date Base) Cada maquina que participa en la
comunicacién guarda la informacién de las asociaciones de seguridad en su base de

datos de asociaciones de seguridad (SADB).



Keystream. Flujo de clave.

L

LAN. (Local Area Networks) La LAN mas antigua y popular, ARCnet, fue lanzada en
1977 por Datapoint y fue originalmente disefiada para compartir multiples discos de
almacenamiento Datapoint 2200. Como todas las LANs antiguas, ARCnet era
originalmente especifica segin cada vendedor. Los esfuerzos de estandarizacion por
parte del IEEE resultaron en la serie IEEE 802. Actualmente hay dos tecnologfas

comunes de cableado para LAN, Ethernet y Token Ring.

L2TP. (Layer Two Tunneling Protocol) Protocolo que se utiliza para establecer tuneles
PPP sobre una red IP publica. Se basa en PPP para el establecimiento de una
conexion de marcado empleando la autentificacion PAP o CHAP. El protocolo no
ofrece cifrado por si mismo, pero puede utilizarse junto con otros protocolos o
mecanismos de cifrado en la capa de aplicacion para servir a las necesidades de

seguridad.
M

MD5. (Message Digest Algorithm 5) En criptografia, MD5 es un algoritmo de
reduccién criptografico de 128bits ampliamente usado, representado tipicamente
como un nimero de 32 digitos hexadecimal. El siguiente codigo de 28bytes ASCII

sera tratado con MD5 y veremos su correspondiente hash de salida:

MD5("Esto si es una prueba de MD5") = ¢07186fbff6107d0274af02b8b930b65
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Un simple cambio en el mensaje nos da un cambio total en el la codificacion hash, en

este caso cambiamos dos letras, el "si" por un "no".
MD5("Esto no es una prueba de MD5") =dd21d99a468f3bb52a136ef5beef5034

Modo Infraestructura. En este modo, cada cliente de la red envia todas sus
comunicaciones a una central o punto de acceso AP (Acess Point) para efectuar el

intercambio de datos.

Multicast. Es el envio de la informacién en una red a multiples destinos
simultineamente, usando la estrategia mas eficiente para el envio de los mensajes
sobre cada enlace de la red sélo una vez y creando copias cuando los enlaces en los
destinos se dividen. En comparaciéon con multicast, los envios de un punto a otro en
una red se le denomina unicast, y el envio a todos los nodos en una red se le

denomina broadcast.

Multipath. Senal de propagacion por trayectos maltiples.

N

Netstumbler. Es una herramienta para el monitoreo de redes inalambricas. Este
programa despliega algunos datos importantes como el ESSID de la red, el canal en

el que transmite y la direccion MAC del punto de acceso.

0

OFDM. (Orthogonal Frequency Division Multiplexing) Una técnica de codificacion en la
capa fisica en la que se multiplexan varios subcanales de datos mas lentos en un
unico canal combinado rapido. Se utiliza en las redes compatibles con los estandares
802.11a y 802.11g. Debido a las caracteristicas de esta modulacion, las distintas

seflales con distintos retardos y amplitudes que llegan al receptor contribuyen
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positivamente a la recepcion, por lo que existe la posibilidad de crear redes de

radiodifusién de frecuencia unica sin que existan problemas de interferencia.

P

PAP. (Password Authentication Protocol) Método de autentificacion en el cual el NAS
toma el identificador PAP y contrasefia y lo envia en un paquete de peticion de

acceso como nombre de usuatio y contrasefa

PPP. (Point to Point Protocol) Definido en el RFC 1661, este protocolo se usa en redes
que usen una interconexioén punto a punto y se disefié para sustituir a SLIP. Las
redes punto a punto son aquellas en las que se usa cada canal de datos para
comunicar unicamente a 2 nodos, en contraposicion a las redes multipunto, en las

cuales cada canal de datos se puede usar para comunicarse con diversos nodos.

Payload.. Definido como la carga util de la trama

Ping flood. El comando ping permite enviar paquetes ICMP (Internet Control Message
Protocol) a otra computadora, con el objetivo de saber si esta encendida y es
alcanzable a través de la red. Ademas muestra un resumen estadistico acerca del por
ciento de paquetes perdidos y las velocidades de transmision. Un ataque Ping Flood,
consiste en saturar la red enviando un numero de paquetes ICMP suficientemente
grande. Esta saturacion causara una degradacion del servicio importante, o incluso la

desconexién del sistema.

PKI. (Public Key Infrastructure) Permite a los usuarios autenticarse frente a otros
usuarios y usar la informaciéon de los certificados de identidad (por ejemplo, las
claves publicas de otros usuarios) para cifrar y descifrar mensajes. Un usuario puede
firmar digitalmente mensajes usando su clave privada, y otro usuario puede validar
que dicha firma (usando la clave publica del usuario contenida en el certificado que

ha sido emitido por una autoridad de certificacioén de la PKI). Esto permite a dos (o
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mas) entidades establecer una comunicacién que garantiza la confidencialidad y la
integridad del mensaje y la autentificaciéon de los usuarios sin tener que intercambiar

previamente ninguna informacion secreta.
R

Redes Ad-hoc. Una red ad-hoc es una red inalambrica compuesta por estaciones

inalambricas sin ningun punto de acceso.

RADIUS. (Remote Authentication Dial-In User Service) Sistema de autenticacion y
contabilizaciéon, empleado por la mayoria de proveedores de servicio de Internet
(ISP’s). Cuando el usuatio realiza una conexion a su ISP, debe introducir su nombre
de usuario y contrasefia, informaciéon que pasa a un servidor RADIUS que revisara la

peticion con la informacion correcta y autorizara el acceso al sistema del ISP si es asi.

RFC:. (Reguest For Comments) Conjunto de archivos de caracter técnico donde se
describen los estandares o recomendaciones para Internet. En el caso de la
informatica estan hechos para hacer compatibles los programas entre si y que se

pueda usar diferente software para la misma funcion.

Router. (Enrutador o Ruteador) Es un dispositivo de hardware o software de
interconexion de redes de computadoras que opera en la capa 3 (nivel de red) del
modelo OSI. Este dispositivo interconecta segmentos de red o redes enteras. Hacen

pasar paquetes de datos entre redes tomando como base la informacion de la capa

de red.

RTS/CTS. (Request To Send | Clear To Send)Una implementacion practica que utiliza
una negociacion en cuatro pasos: RTS ->CTS ->Data ->ACK. El protocolo suele
utilizarse para aliviar el problema de los nodos ocultos.. Si cualquier estacion desea
enviar datos primero tiene que enviar un marco RTS, esperar un CTS de respuesta,

antes de que se permita que la transmision tenga éxito
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RSA. El sistema criptografico con clave publica RSA recibe su nombre por la inicial
del apellido de sus inventores: Ronald Rivest, Adi Shamir y LLeonard Adleman. Todo
usuario de dicho sistema hace publica una clave de cifrado y oculta una clave de
descifrado. Cuando se envia un mensaje, el emisor busca la clave publica de cifrado
del receptor y una vez que dicho mensaje llega al receptor, éste se ocupa de
descifrarlo usando su clave oculta. Los mensajes enviados usando el algoritmo RSA
se representan mediante numeros y el funcionamiento se basa en el producto de dos
nimeros primos grandes (mayores que 10100) elegidos al azar para conformar la
clave de descifrado. La seguridad de este algoritmo radica en que no hay maneras
rapidas de factorizar un numero grande en sus factores primos utilizando
computadoras tradicionales. La computacioén cuantica podria proveer una solucion a

este problema de factorizacion.

Roaming: Se refiere a la habilidad de moverse de un area de cobertura de un AP a

otra sin la interrupcién del servicio ni pérdidas de conectividad

SA. Es una clase de conexion que permite establecer los servicios de seguridad del
trafico. En cada SA los servicios de seguridad pueden hacer uso de AH o ESP pero

no de ambos. Para utilizar los dos se debera establecer dos SA.

Sniffer. En un programa que detecta y corrige errores monitoreando toda la

informacién que pasa a través de una red de computadoras

SLIP. (Serial Line Internet Protocol) Es una forma simple para encapsular datagramas
IP sobre lineas sincrénicas. Este sistema se hizo famoso en los afios 80 y principios
de los 90 cuando las conexiones domiciliatias a internet por medio de médems no

superaban los 2400bps.

Slot time. Intervalo o ranura de tiempo



Spam. Es el hecho de enviar mensajes electrénicos (habitualmente de tipo
comercial) no solicitados y en cantidades masivas. Aunque se puede hacer por
distintas vias, la mas utilizada entre el publico en general es la basada en el correo

electronico.

Streaming. Emisién continta. Condicién de un dispositivo que permanece en

estado de emision por un periodo de tiempo anormalmente largo.

Switch. Es un dispositivo de interconexion de redes de computadoras que opera en
la capa 2 (nivel de enlace de datos) del modelo OSI. Un switch interconecta dos o
mas segmentos de red, funcionando de manera similar a los puentes (bridges),
pasando datos de una red a otra, de acuerdo con la direccion MAC de destino de los

datagramas en la red.
T

TCP. (Transmission Control  Protocol)Protocolo de comunicacion de redes,
popularizado por Internet, que permiten la transmisién de informacion en redes de

computadoras.

TKIP. (Temporal Key Integrity Protocol) Un protocolo de cifrado basado en RC4 que
carece de muchas debilidades originales del protocolo WEP estatico. TKIP es usado
en WPA y es compatible hacia atrds con WEP y no precisa la actualizacién de

hardware.

TLS (Transport Layer Security ) es una version estandarizada por el IETFE del

protocolo SSL que pretende abarcar toda la capa de transporte del modelo OSI.

Throughput. Rendimiento. Medida de la velocidad de transferencia de datos o

informacién por el sistema considerado.
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Tuplas. Una tupla es una lista inmutable. Una tupla no puede modificarse de ningun

modo después de su creacion.
U

UDP. (User Datagram Protocol) Protocolo del nivel de transporte basado en el
intercambio de datagramas. Un datagrama es un fragmento de paquete que es
enviado con la suficiente informacién como para que la red pueda simplemente
encaminar el fragmento hacia el receptor, de manera independiente a los fragmentos
restantes. Esto puede provocar una recomposicion desordenada o incompleta del
paquete en la computadora destino. Permite el envio de datagramas a través de la
red sin que se haya establecido previamente una conexion, ya que el propio

datagrama incorpora suficiente informacion de direccionamiento en su cabecera.

W

Warchalking. Etiquetado de la presencia de redes inalambricas descubiertas y de

sus propiedades mediante tiza o pintura, empleando un conjunto de simbolos.

Wi-Fi. Cuando un producto es comprobado que funciona correctamente con otros
dispositivos 802.11b, recibe el certificado Wi-Fi como garantia de interoperabilidad y

buen funcionamiento.
X

XOR. Es una operacion légica muy simple que consiste en escribir un 0 cuando los
caracteres son los mismos y un 1 cuando los caracteres son diferentes como se

muestra en la siguiente tabla.

XXX



Original bit  XOR bit  bit Resultante

1 1 0
0 0 0
1 0 1
0 1 1

X.509 es un estandar de certificados para firmar documentos y garantizar la

seguridad y fiabilidad en las comunicaciones. El X.509 esta definido por la RFC3280
del IETF.
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