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1. Introduccion

1.1 Contexto de los estudios gendmicos y epidemioldgicos en entornos académicos
Cuando se habla de estudios gendmicos se hace referencia al analisis del genoma, entendido

como el conjunto completo de informacion genética de un organismo. En los ultimos afios, el
desarrollo de tecnologias de secuenciacion ha generado grandes volumenes de datos genéticos
que son utilizados para estudiar la variabilidad genética entre individuos y su relacion con

distintas condiciones de salud.

Un ejemplo de este tipo de investigaciones es el Estudio Prospectivo de la Ciudad de México
(Mexico City Prospective Study, MCPS). Tapia-Conyer et al. (2006) describen el disefio de esta
cohorte, que reclut6 a mas de 150,000 adultos entre 1998 y 2004 en las delegaciones de
Coyoacan e lztapalapa con el proposito de estudiar los efectos del tabaco y otros factores de
riesgo sobre las enfermedades cronicas. Casi dos décadas después, Ziyatdinov et al. (2023)
reportaron la caracterizacibn genomica de esa misma cohorte, que incluye 138,511
participantes genotipados con microarreglo, 141,046 exomas secuenciados y 9,950 genomas
completos. De este trabajo proviene la informacidén genética con la que se realizan los analisis

descritos en este documento.

A diferencia de la mayoria de los estudios gendmicos realizados principalmente en poblaciones
europeas, este estudio se centra en la diversidad genética presente en la poblacion mexicana,
donde la ancestria amerindia juega un papel importante. De acuerdo con Ziyatdinov et al.
(2023), la composicion de ancestria promedio de los participantes es de aproximadamente 67
% indigena americana, 30 % europea y 3 % africana. Con esto aparecen variantes genéticas

que podrian no ser detectadas en estudios realizados en otras poblaciones como la europea.

Desde el punto de vista epidemioldgico, estos estudios buscan comprender la relacion entre el
genotipo (informacion genética) y el fenotipo (caracteristicas observables o condiciones de
salud), con el objetivo de analizar el comportamiento de las enfermedades dentro de una
poblacién. Las investigaciones realizadas dentro del Estudio Prospectivo de la Ciudad de
México han mostrado que la ancestria genética local a lo largo del genoma puede influir en el
riesgo de desarrollar ciertas enfermedades (Ziyatdinov et al., 2023).

El analisis de este tipo de informacién requiere el procesamiento de grandes volumenes de

datos gendmicos y epidemiologicos, o que implica la ejecucién de algoritmos con una
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complejidad considerable, ademas del manejo de multiples conjuntos de datos en paralelo. En
entornos académicos, donde participan diversos investigadores y existen diferentes grupos de
trabajo, surge la necesidad de contar con la infraestructura computacional capaz de gestionar
estos recursos sin desperdiciarlos, de modo que los analisis corran reproducibles y accesibles

para multiples usuarios.

1.2 Planteamiento del problema
Durante el analisis inicial del entorno computacional utilizado para realizar estudios genomicos

y epidemiologicos, se identificaron diversas problematicas técnicas, operativas y
organizacionales que limitaban la ejecucion eficiente y continua de las cargas de trabajo
cientificas. Entre estas problematicas se encontraba la ausencia de una gestion formal de los
recursos computacionales, asi como la dependencia de una unica estacion de trabajo, la cual
presentaba fallos recurrentes y no operaba bajo condiciones apropiadas para el procesamiento

de datos de alta demanda.

Adicionalmente, se observé una dependencia significativa a la plataforma externa de cémputo,
DNA-Nexus, que, si bien permiten la ejecucidn de analisis especializados, implican costos
asociados al tiempo de ejecucion y al uso de recursos computacionales, lo que restringe su
utilizacion sostenida en entornos académicos. Esta situacion generaba frustracion entre los
usuarios y limitaba la flexibilidad operativa para la ejecucién de analisis gendmicos y

epidemiologicos.

En el ambito organizacional, se detectaron carencias en los mecanismos de comunicacidn
interna, en la definicibn de normas y estructura operativa, asi como la ausencia de
documentacion formal para el uso y manejo de datos gendmicos y epidemioldgicos de la
organizacion. Estas deficiencias dificultaban el acceso concurrente a los recursos, la

reproducibilidad de los analisis y la continuidad de los trabajos cientificos.

El problema que se aborda en este trabajo consiste en la falta de una plataforma computacional
integrada donde los recursos de coémputo se gestionen desde un solo punto, con acceso
controlado a multiples usuarios y soportar la ejecucion de analisis gendmicos y epidemioldgicos,
considerando las restricciones institucionales existentes. La solucién propuesta se enfoca en el
disefio e implementacién de un cluster HPC académico que integre mecanismos de gestion de
trabajos, servicios de soporte y validacién funcional, con el objetivo de habilitar un entorno

computacional operativo y sostenible para la investigacion académica.
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1.3 Objetivo general y objetivos especificos

Objetivo general

Disenar e implementar un cluster HPC académico que funcione como plataforma computacional
multiusuario para la ejecucidon de analisis gendmicos y epidemiolégicos en estudios
poblacionales, integrando servicios de soporte y validando su operacion a través de la ejecucion

de cargas de trabajo representativas.

Objetivos especificos

1. Definir la arquitectura l6gica del cluster HPC académico, considerando los roles de los
nodos, la infraestructura de red, el modelo de administracion y el acceso multiusuario
bajo restricciones institucionales de hardware.

2. Implementar el cluster HPC con la configuracion del sistema operativo, el gestor de
recursos Yy trabajos, asi como la integracién de tecnologias de contenedores y servicios
web para el acceso a entornos de analisis.

3. Integrar servicios de soporte y gestion de usuarios que permitan la operacidén continua
del cluster, incluyendo servicios de almacenamiento, acceso remoto y atencion a
incidencias.

4. Validar el funcionamiento del cluster con la ejecucion de cargas de trabajo gendémicas y
epidemioldgicas representativas, verificando su correcta operacion en un entorno

multiusuario.

1.4 Alcances y limitaciones del trabajo
Alcances

El presente trabajo abarca el disefo, documentacién e implementacién de una plataforma de
computo de alto desempeno (HPC) orientada a soportar analisis gendmicos y epidemiolégicos
en un entorno académico. La plataforma busca proporcionar una infraestructura estable y

accesible donde los investigadores corran sus cargas de trabajo sin pagar por computo externo.

Dentro de los alcances del proyecto se incluye la integracion de herramientas de soporte y
colaboracion que faciliten la interaccion entre los usuarios del sistema. Para ello se incorporan
soluciones de software libre que permiten el acceso a entornos de analisis, almacenamiento

colaborativo y sistemas de soporte técnico. Entre estas herramientas se encuentran plataformas



como Nextcloud, Zammad, Jupyter y RStudio, que se usan para el trabajo diario y la

comunicacion interna.

También, el proyecto contempla la gestion centralizada de los recursos computacionales con el
uso del gestor de cargas de trabajo Slurm. Con este gestor se administra la ejecucion de tareas
cientificas usando politicas de Calidad de Servicio (QoS), con el objetivo de controlar el uso de
los recursos del cluster, evitar la saturacién del sistema y promover un uso equilibrado de la

infraestructura por parte de los usuarios.

El disefio de la infraestructura incluye el analisis de la arquitectura de red interna y externa del
cluster, la integracion de tecnologias de contenedores usando Apptainer para la ejecucion
aislada de aplicaciones cientificas, asi como la implementacion de un sistema de
almacenamiento distribuido basado en Ceph para la gestion de datos cientificos. Finalmente, el
funcionamiento del sistema es validado con la ejecucion de cargas de trabajo gestionadas por
Slurm, verificando el acceso remoto de los usuarios a través de SSH y de las interfaces web

disponibles.
Limitaciones

El presente trabajo no contempla la evaluacion comparativa de rendimiento (benchmarking)
frente a otras infraestructuras de computo de alto desempefio. Esto se debe tanto a restricciones
presupuestales como al hecho de que la adquisicién del hardware utilizado no formé parte del

proceso de disefio del sistema.

Ademas, no es posible garantizar un nivel estricto de alta disponibilidad (High Availability)
debido a que la infraestructura se encuentra construida a partir de componentes de escritorio
convencionales, y no sobre servidores especializados disefiados especificamente para
entornos de supercomputo. Por lo tanto, el sistema debe entenderse como una infraestructura
académica funcional orientada a facilitar el procesamiento de datos cientificos dentro de las

limitaciones del hardware disponible.

1.5 Convenciones terminoldgicas
A lo largo de este documento se emplean términos técnicos que carecen de una traduccidn

establecida en la literatura especializada en espaniol. El criterio adoptado es el siguiente: cuando

el término aparece por primera vez se presenta en espaiol seguido del original en inglés entre
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paréntesis, y en las menciones posteriores se conserva la forma en inglés. Los nombres de
comandos, herramientas y componentes de software se mantienen siempre en su forma

original.

2. Marco conceptual

2.1 Computo de alto desempefio (HPC)
El computo de alto desempeiio (High Performance Computing, HPC) se refiere al uso de

sistemas computacionales con capacidades significativamente superiores a las de una
computadora convencional, con el proposito de resolver problemas que demandan grandes
cantidades de procesamiento, memoria o almacenamiento (Eijkhout, 2010). A diferencia de una
estacion de trabajo individual, un sistema HPC corre tareas que de otro modo tomarian tiempos

impracticables o que simplemente exceden los recursos disponibles en un solo equipo.

Los HPC se han convertido en un componente fundamental de la investigacion cientifica
contemporanea. Disciplinas como la gendmica, la simulacién molecular, la climatologia, la fisica
de particulas y, mas recientemente, el entrenamiento de modelos de aprendizaje automatico,
generan volumenes de datos que solo se procesan con infraestructuras de cémputo de alto
desempeno. En el caso particular de la bioinformatica, tareas como el alineamiento de
secuencias gendmicas, la imputacion de genotipos y los estudios de asociaciéon del genoma
completo requieren capacidades de procesamiento paralelo y acceso concurrente a grandes

volumenes de datos (Sterling et al., 2018).

Existen distintos modelos para proveer capacidades de HPC. Las supercomputadoras son
sistemas monoliticos disefados para ofrecer el maximo rendimiento posible en una sola
instalacion. ElI computo en la nube ofrece recursos bajo demanda a través de proveedores
externos, con costos asociados al tiempo de uso. El computo en malla (grid computing) conecta
recursos distribuidos geograficamente para resolver problemas de gran escala. La Figura 1
muestra un modelo de sistema de grid donde multiples organizaciones virtuales comparten
recursos heterogéneos; clusteres, supercomputadoras, almacenamiento y satélites,

interconectados a través de redes de area amplia (tomado de Hussain et al., 2013, p. 714).



Cluster érg

Super
Computer

Storage =S

Satellite @

Figura 1. Modelo de un sistema de computo grid. De "A survey on resource allocation in high performance
distributed computing systems", por H. Hussain et al., 2013, Parallel Computing, 39(12), p. 714
(https://doi.orq/10.1016/j.parco.2013.09.009).

Por su parte, los clusteres consisten en un conjunto de computadoras independientes,
denominadas nodos, interconectadas con una red que los hace funcionar como un solo sistema
coordinado (Sterling et al., 2018).

Un cluster HPC se compone regularmente de un nodo maestro, que coordina la distribucion de
trabajos y la administracién del sistema, y uno 0 mas nodos de cédmputo, que ejecutan las tareas
asignadas. La comunicacion entre nodos se realiza a través de una red interna de interconexion,
y el acceso a los datos se gestiona a través de un sistema de archivos compartido. Un gestor
de recursos y trabajos, como Slurm, se encarga de recibir las solicitudes de los usuarios, asignar
los recursos disponibles y programar la ejecucién de las tareas en los nodos correspondientes
(Yoo et al., 2003).

En la practica, los clusteres HPC desplegados en entornos académicos frecuentemente se
construyen con hardware comercial de escritorio o de gama prosumidor, como procesadores
Intel Core i9 o AMD Threadripper y tarjetas graficas de consumo, en contraste con los centros
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de supercémputo que emplean procesadores y aceleradores de grado empresarial como Intel
Xeon, AMD EPYC o NVIDIA Tesla, asi como redes de interconexién de alta velocidad como
InfiniBand. Asi nace el lamado commodity cluster o cluster tipo Beowulf (Sterling et al., 2018):
hardware comun que, combinado, da a los grupos de investigacion capacidades de computo
paralelo a una fraccion del costo, aun cuando el rendimiento individual de cada nodo sea inferior
al de sistemas especializados. De acuerdo con Sterling et al. (2018), lo que define a un cluster
como sistema HPC no es el tipo de hardware empleado en cada nodo, sino la integracion y
coordinacion de multiples computadoras independientes para ejecutar cargas de trabajo que
exceden las posibilidades de un solo equipo. La decisidén entre los distintos modelos de HPC
depende del contexto de uso. Para entornos académicos con necesidades continuas de
procesamiento, restricciones presupuestales y requerimientos de privacidad de datos, la
implementacion de un cluster propio ofrece ventajas en términos de control, disponibilidad y
costo a largo plazo frente a alternativas como el computo en la nube. También, un cluster escala
horizontalmente: se agregan nodos sin cambiar el disefio base. En contraste con el
escalamiento vertical, que consiste en incrementar los recursos de una sola maquina y que
presenta limitaciones fisicas y econdmicas inherentes, un cluster crece por piezas. En nuestro
caso, cada nodo del cluster corre un Threadripper 3960X o un Intel Core i9 sobre Ubuntu 24.04,

no Xeons ni EPYCs de grado empresarial. Es exactamente el patrén Beowulf descrito arriba.

2.2 Arquitecturas de clister en entornos académicos
La arquitectura de un cluster HPC describe la forma en la que se organizan e interconectan sus

componentes para funcionar como un sistema integrado. El modelo arquitecténico mas comun
es el denominado maestro-trabajador (master-worker), en el cual un nodo maestro actia como
punto central de administracion y acceso al sistema, mientras que uno o mas nodos de cémputo
ejecutan las tareas asignadas. El nodo maestro es responsable de recibir las solicitudes de los
usuarios, gestionar la cola de trabajos usando un planificador de recursos, y coordinar la
comunicacion con los nodos de computo. Los usuarios interactuan exclusivamente con el nodo
maestro, ya sea con conexiones de terminal remoto o a través de interfaces web, sin acceder

directamente a los nodos de computo (Sterling et al., 2018).

Ademas del nodo maestro y los nodos de computo, la arquitectura de un cluster requiere dos
componentes fundamentales: una red de interconexion y un sistema de almacenamiento

compartido. La red de interconexion permite la comunicacién entre los nodos y la transferencia

7



de datos entre ellos. En clusteres de gran escala orientados a simulaciones que requieren
comunicacion intensiva entre procesos, se emplean redes de alta velocidad y baja latencia
como InfiniBand. Sin embargo, para cargas de trabajo que son predominantemente
independientes entre si, como muchos analisis bioinformaticos donde cada muestra o
cromosoma se procesa por separado, una red Ethernet estandar de 1 o 10 Gbps resulta
suficiente (Sterling et al., 2018). El sistema de almacenamiento compartido, por su parte,
proporciona un espacio de datos al que todos los nodos llegan por igual, de modo que los
trabajos ejecutados en distintos nodos puedan leer los archivos de entrada y escribir sus
resultados sin depender del almacenamiento local de cada maquina. Este almacenamiento
puede implementarse por medio de distintas tecnologias, desde sistemas de archivos en red
como NFS hasta soluciones de almacenamiento distribuido como CephFS, cuyas

caracteristicas se abordan en las secciones 2.5 y 2.6 de este documento.

En entornos académicos, la arquitectura del cluster generalmente esta condicionada por
factores que difieren de los centros de supercomputo o de la industria. Entre estos factores se
encuentran las restricciones presupuestales, que limitan la adquisicion de hardware
especializado; la heterogeneidad del equipo disponible, que puede provenir de distintas
adquisiciones realizadas en momentos diferentes; las restricciones institucionales de red, que
pueden impedir la asignacion de direcciones IP publicas a todos los nodos; y la necesidad de
dar servicio a multiples usuarios con perfiles y necesidades diferentes, desde investigadores
que ejecutan analisis gendmicos hasta estudiantes que realizan practicas de programacion.
Estas condiciones obligan a disefiar arquitecturas flexibles que puedan operar con los recursos

disponibles y sean administrables por equipos técnicos reducidos.

Un patron comun en clusteres académicos es que el nodo maestro funcione simultaneamente
como puerta de enlace (gateway) hacia la red externa, proporcionando acceso a internet a los
nodos de computo que residen en una red interna. Centralizar la seguridad en un solo punto
simplifica la administracion. Del mismo modo, es comun que el nodo maestro aloje servicios
adicionales como interfaces web para el envio de trabajos, plataformas de analisis interactivo y
sistemas de monitoreo, aprovechando su conectividad externa para ofrecer estos servicios a

los usuarios sin exponer directamente los nodos de cémputo (Sterling et al., 2018).



2.3 Gestidn de recursos y trabajos en sistemas HPC
En un cluster HPC utilizado por multiples usuarios. Los recursos computacionales son varios:

CPU, memoria RAM, almacenamiento, GPUs. Todos estos recursos se comparten entre los
usuarios. Sin reglas, esto se vuelve un caos. Deben compartirse con reglas claras. Sin un
mecanismo de control, distintos usuarios podrian intentar utilizar los mismos recursos
simultdneamente, lo que provocaria contencion, degradacion del rendimiento e incluso fallos en
la ejecucion de las tareas. Para resolver este problema, los sistemas HPC emplean software de

gestion de recursos, también denominado gestor de trabajos o planificador de tareas.
De acuerdo con Sterling et al. (2018), un gestor de recursos cumple tres funciones:

e Decide qué nodos, cuantos nucleos, cuanta memoria y, cuando aplica, qué GPU
corresponden a cada solicitud.

e Programa el orden de ejecucion segun la disponibilidad de recursos y las politicas
configuradas.

e Lanza los trabajos y registra el uso de recursos.

Los usuarios interactuan con el gestor de recursos usando la definicidn de trabajos (jobs), que
son unidades autocontenidas que especifican el programa a ejecutar, los recursos requeridos y
las condiciones de ejecucion. Estos trabajos se envian a una cola de espera donde el
planificador los ordena segun las politicas configuradas QoS, como el orden de llegada, la
prioridad del usuario o el algoritmo de relleno de huecos (backfill), que adelanta trabajos
pequeios cuando existen recursos momentaneamente disponibles que no pueden ser
aprovechados por trabajos de mayor tamafio en espera. Una vez que los recursos solicitados
estan disponibles, el gestor lanza los trabajos en los nodos correspondientes y lo retira de la

cola.

Los gestores de recursos también organizan los nodos del cluster en particiones, que son
agrupaciones logicas de nodos destinadas a distintos tipos de cargas de trabajo o grupos de
usuarios. Por ejemplo, un cluster puede tener una particion de propoésito general y otra
reservada para trabajos que requieren aceleracién por GPU. Cada particion puede tener sus

propias politicas de tiempo maximo de ejecucion y numero maximo de trabajos por usuario.

Entre los gestores de recursos mas utilizados en entornos HPC se encuentran Slurm (Simple

Linux Utility for Resource Management) y PBS (Portable Batch System). Slurm es un sistema
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de cddigo abierto y arquitectura modular, desarrollado originalmente en el Lawrence Livermore
National Laboratory (Yoo et al., 2003), que se ha convertido en el estandar de facto en la
comunidad HPC. Su arquitectura se basa en un demonio central (slurmctld) que se ejecuta en
el nodo maestro el cual se encarga de la planificaciéon y asignacién de recursos, y un demonio
en cada nodo de computo (slurmd) que gestiona la ejecucion local de los trabajos asignados.
En el cluster que se documenta en este trabajo, Slurm 23.11.4 se instalé directamente desde
los repositorios de Ubuntu 24.04, sin compilar desde fuente. La contabilidad de uso (accounting)

se apoya en slurmdbd con MariaDB, lo que habilita reportes de uso por usuario y por grupo.

2.4 Tecnologias de contenedores para aplicaciones cientificas
Las herramientas utilizadas en bioinformatica requieren distintas bibliotecas y, con frecuencia,

versiones incompatibles entre si. Un pipeline de analisis gendmico puede depender
simultdneamente de una version especifica de R, una versién particular de Python, bibliotecas
estadisticas como bigsnpr y binarios compilados como GCTB, cada uno con sus propias
dependencias de bibliotecas compartidas. Cuando el administrador del sistema actualiza una
biblioteca matematica basica como BLAS o LAPACK para satisfacer los requerimientos de otro
grupo de trabajo, esa actualizacion puede romper la compatibilidad de herramientas que
funcionaban correctamente el dia anterior. En la ingenieria de software, este problema se
conoce coloquialmente como el sindrome de "en mi maquina si funciona". En bioinformatica,
donde el ecosistema de herramientas de codigo abierto es particularmente fragmentado, el
problema escala a el manejo de las dependencias de software frecuentemente consume mas

tiempo y esfuerzo que el propio analisis biologico (Buffalo, 2015).

Los contenedores resuelven esta problematica. Un contenedor es una unidad de virtualizacion
a nivel de sistema operativo que empaqueta una aplicacion junto con todas sus dependencias.
Dentro de una imagen portatil y autocontenido van bibliotecas compartidas, binarios, archivos
de configuracién, intérpretes y variables de entorno. Esta imagen se ejecuta aislada del sistema
anfitrion por medio de dos primitivas del kernel de Linux: los espacios de nombres (namespaces)
y los grupos de control (cgroups). Los namespaces proporcionan aislamiento légico, de modo
que el proceso dentro del contenedor percibe su propio arbol de procesos, su propio sistema
de archivos raiz y su propia interfaz de red. Los cgroups, por su parte, limitan la utilizacién de
recursos fisicos como la memoria RAM y los ciclos de CPU asignados al contenedor (Merkel,
2014).
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A diferencia de las maquinas virtuales, que incluyen un sistema operativo completo con su
propio kernel y requieren un hipervisor para su ejecucion, los contenedores resultan mucho mas
ligeros que las VMs en cuanto a consumo de recursos y mas rapidos de iniciar, lo que resulta
practico en entornos HPC donde se lanzan cientos o miles de tareas concurrentes a través del

gestor de trabajos.

Una de las tecnologias de contenedores mas extendida en la industria, Docker, presenta
limitaciones importantes para su uso en clusteres HPC multiusuario. Docker opera con un
demonio (dockerd) que se ejecuta con privilegios de superusuario, y los usuarios que
interactuan con él obtienen, en la practica, capacidades equivalentes a las de root en el sistema
anfitrion. En un entorno compartido por multiples investigadores, esto representa un riesgo de

seguridad inaceptable (Kurtzer et al., 2017).

Para resolver esta limitacién, se desarrollé Singularity, actualmente conocido como Apptainer
tras su incorporacion a la Linux Foundation en 2021. Apptainer ejecuta los contenedores con
los mismos permisos del usuario que los invoca, sin requerir un demonio privilegiado. Las
imagenes se distribuyen como archivos .sif (Singularity Image Format) de solo lectura, lo que
garantiza su integridad y portabilidad. Apptainer se integra nativamente con gestores de trabajos
como Slurm y con sistemas de archivos compartidos, permitiendo que un trabajo programado
en el cluster ejecute un contenedor de la misma manera en que ejecutaria cualquier otro

programa (Kurtzer et al., 2017).

Desde la perspectiva de la investigacién cientifica, los contenedores contribuyen directamente
a la reproducibilidad de los analisis. Una imagen de contenedor congela el entorno de software
exacto; las versiones de cada herramienta, las bibliotecas de sistema, los archivos de
configuracion, tal como estaban cuando corrié el analisis. Con la imagen congelada, otro
investigador puede reproducir los mismos resultados meses o afos después, sin enfrentar
problemas de compatibilidad. En el contexto de un cluster académico, este enfoque aisla los
entornos de distintos grupos de trabajo sin contaminar el sistema operativo base del cluster, lo

que simplifica la administracion y reduce el riesgo de conflictos entre dependencias.

2.5 Almacenamiento para datos cientificos: enfoques centralizados vs distribuidos
En un cluster HPC los datos no pueden residir aislados en los discos locales de cada nodo.

Cuando un gestor de trabajos como Slurm asigna una tarea a un nodo de computo, ese nodo
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necesita acceso inmediato a los archivos del proyecto sin importar donde se hayan generado
originalmente. Si cada nodo solo puede leer sus propios discos, el cluster deja de funcionar
como un sistema integrado y se convierte en un conjunto de maquinas independientes. Por esta
razon, todo cluster HPC requiere algun mecanismo de almacenamiento compartido que permita

a todos los nodos acceder a los mismos datos sin notar la diferencia.

La magnitud de este problema depende directamente del tipo de datos que se procesan. En
bioinformatica, los volumenes son particularmente grandes. Un solo genoma humano
secuenciado a una cobertura de 30x% genera entre 100 y 200 GB de datos crudos en formato
FASTQ. A lo largo del pipeline de analisis; alineamiento, ordenamiento, marcado de duplicados,
llamado de variantes, una sola muestra puede acumular entre 300 y 500 GB en archivos
intermedios y finales (Buffalo, 2015). Cuando el estudio involucra miles de muestras, como en
el caso del MCPS, la demanda de almacenamiento escala rapidamente a decenas o cientos de
terabytes. Estos datos no pueden eliminarse al terminar el analisis: deben persistir durante
meses o afnos para permitir la reproducibilidad de los resultados y el reanalisis con herramientas

actualizadas.

El enfoque mas sencillo para proveer almacenamiento compartido es el modelo centralizado,
es el protocolo NFS (Network File System). En esta configuracion existe un unico servidor
exporta un directorio a través de la red y todos los nodos del cluster lo montan como si fuera
almacenamiento local. NFS es facil de configurar, esta integrado nativamente en el kernel de
Linux, no requiere software adicional y un administrador puede ponerlo en funcionamiento en
cuestiéon de minutos. Para clusteres pequefios con cargas de trabajo secuenciales y pocos

usuarios concurrentes NFS funciona bien.

Las limitaciones del modelo centralizado se manifiestan cuando la escala crece. Todo el trafico
de datos de todos los nodos debe pasar por las interfaces de red y el controlador de disco de
un solo servidor. Cuando decenas de nodos intentan leer archivos gendémicos de varios
gigabytes simultdaneamente, el servidor se satura: la latencia aumenta, el ancho de banda por
nodo se reduce y los procesadores quedan inactivos esperando datos. El problema no se limita
a la transferencia de archivos grandes; las aplicaciones bioinformaticas frecuentemente
generan miles de archivos pequefios y realizan operaciones intensivas sobre metadatos (listar

directorios, verificar permisos, gestionar bloqueos), lo que sobrecarga al servidor incluso cuando
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el volumen total de datos transferidos es bajo. A nivel de disponibilidad, el servidor NFS
constituye un punto unico de falla: si se apaga o falla, todo el cluster pierde acceso a los datos
y los trabajos en ejecucion se corrompen o fallan. La escalabilidad es vertical: cuando se agota
la capacidad, la unica opcion es reemplazar el servidor por uno mas grande. Aunado a lo

anterior, también hay que migrar todos los datos, resultando en un proceso caro

Los sistemas de almacenamiento distribuido abordan estas limitaciones con un enfoque
opuesto. En lugar de concentrar los datos en un solo servidor, los distribuyen entre multiples
nodos de almacenamiento. Cuando un archivo ingresa al sistema, se fragmenta en bloques que
se reparten entre los nodos disponibles. Desde la perspectiva del usuario, el sistema presenta
un unico namespace unificado, un arbol de directorios que se ve y se comporta como un disco

local pero, internamente los datos estan dispersos en la infraestructura.
Esta arquitectura ofrece tres ventajas directas frente al modelo centralizado:

o Escalabilidad horizontal. El rendimiento y la capacidad del sistema crecen al agregar
mas nodos de almacenamiento, sin necesidad de reemplazar el hardware existente.

e Tolerancia afallos. Los datos se replican o se protegen con codigos de borrado (erasure
coding), de modo que la falla de un disco o incluso de un nodo completo no causa pérdida
de datos ni interrupcion del servicio.

e Flexibilidad de hardware. Un sistema distribuido combina dentro de la misma
infraestructura légica distintos tipos de dispositivos: discos mecanicos HDD para
capacidad, unidades de estado sdlido SSD para metadatos y dispositivos NVMe para

rendimiento, asignando los datos segun su frecuencia de acceso.

En el caso de este cluster, los dispositivos NVMe se emplean para almacenar los metadatos y
los indices de los discos HDD, aunque también cuentan con particiones destinadas al

almacenamiento directo de datos y a su uso como espacio temporal (scratch).

El compromiso entre ambos enfoques es una decision de ingenieria que depende del contexto.
La infraestructura distribuida impone una complejidad operativa significativa: configurar la red,
ajustar parametros de distribucion de datos, monitorear la salud de decenas de dispositivos y

planificar la recuperacion ante fallos requiere conocimientos especializados y tiempo de
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administracion continuo. En entornos donde las cargas de trabajo son ligeras y el volumen de

datos es manejable, NFS sigue siendo la solucion pragmatica.

Sin embargo, cuando las necesidades del cluster incluyen el procesamiento concurrente de
datos gendmicos a gran escala, la persistencia de decenas o cientos de terabytes y el acceso
simultaneo de multiples usuarios e investigadores, las limitaciones del modelo centralizado se
convierten en un obstaculo para la investigacion. En este punto, la complejidad del
almacenamiento distribuido se justifica como una inversion necesaria para sostener las

demandas computacionales del proyecto.

2.6 Conceptos base de almacenamiento distribuido (objetos, bloques y archivos)
Un sistema de almacenamiento distribuido puede presentar los datos a sus usuarios usando

distintas interfaces o abstracciones. No se trata de tecnologias de almacenamiento fisico
separadas, sino de tres formas distintas de acceder a los mismos datos subyacentes. Hay tres
modelos principales: almacenamiento de objetos (la abstraccion mas plana), almacenamiento

de bloques y almacenamiento de archivos (Johnson, 2025).

El almacenamiento de objetos organiza los datos como unidades planas, cada una identificada
por una clave unica y acompafiada de metadatos descriptivos, sin jerarquia de directorios. El
acceso se realiza a través de una interfaz programatica, tipicamente una APl REST compatible
con protocolos como Amazon S3 u OpenStack Swift. Los objetos encajan con datos que se
escriben una vez y se leen muchas veces. En la arquitectura de Ceph, esta capacidad es
provista por RADOS Gateway (RGW), que ofrece compatibilidad nativa con ambos protocolos.
Su principal limitaciéon es que las aplicaciones deben estar disefiadas para interactuar con la
API especifica; un programa convencional que espera abrir archivos usando rutas de directorio

no puede usar almacenamiento de objetos sin modificaciones en su codigo.

El almacenamiento de bloques presenta volumenes de disco virtual que el sistema operativo
reconoce Yy trata como si fueran dispositivos de almacenamiento fisicos. Sobre estos volumenes
se puede instalar cualquier sistema de archivos convencional (ext4, XFS) y utilizarlos como
almacenamiento local dedicado. Los bloques sirven para maquinas virtuales, orquestadores de
contenedores y bases de datos, que requieren acceso de baja latencia a nivel de bloques
individuales. En Ceph, esto se logra con RBD (RADOS Block Device), que soporta operaciones

avanzadas como instantaneas (snapshots) y clones con semantica de copia en escritura (copy-
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on-write), que hace posible crear copias eficientes de los datos sin duplicar el espacio de

almacenamiento (Johnson, 2025).

El almacenamiento de archivos proporciona un sistema de archivos distribuido completo con
jerarquia de directorios, permisos, marcas de tiempo y compatibilidad con el estandar POSIX.
Este estandar define el comportamiento esperado de un sistema de archivos convencional: las
operaciones de abrir, leer, escribir y cerrar archivos, la gestion de bloqueos concurrentes y la
evaluacion de permisos de acceso. Un sistema de archivos que cumple con POSIX se monta
en los nodos del cluster de la misma forma que un disco local, de modo que cualquier aplicacion
existente puede interactuar con él sin necesidad de adaptaciones en su codigo fuente. Las
operaciones de metadatos, como listar directorios, verificar permisos o renombrar archivos son
gestionadas por servidores de metadatos dedicados, mientras que la transferencia de datos se
realiza directamente entre el cliente y los nodos de almacenamiento (Johnson, 2025). En Ceph,

esta interfaz es provista por CephFS.

La plataforma Ceph integra estos tres modelos sobre una misma capa de almacenamiento
subyacente denominada RADOS (Reliable Autonomic Distributed Object Store). RADOS
organiza todos los datos como objetos distribuidos entre los nodos del cluster por medio de el
algoritmo CRUSH (Controlled Replication Under Scalable Hashing), una funcién determinista
que calcula la ubicacién de cada objeto sin necesidad de tablas de asignacién centralizadas
(Johnson, 2025). Sobre esta capa base, Ceph ofrece simultdneamente las tres interfaces
descritas: RGW para almacenamiento de objetos, RBD para almacenamiento de bloques y
CephFS para almacenamiento de archivos. Tener las tres interfaces sobre la misma base hace
que un cluster académico use el mismo hardware para distintos propdsitos sin duplicar

sistemas.

En el contexto de un cluster HPC orientado a bioinformatica, la interfaz de archivos (CephFS)
es la opcion natural. Las herramientas de analisis gendmico como PLINK, bcftools, GATK o los
entornos de R y Python estan disefiadas para leer datos desde rutas de directorio
convencionales y escribir resultados en ubicaciones del sistema de archivos. CephFS hace que
estas herramientas operen sin modificacion alguna, mientras que, por debajo, RADOS se

encarga de distribuir los datos, replicarlos y protegerlos contra fallas.
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3. Andlisis de requerimientos

3.1 Descripcién del entorno computacional inicial
Al inicio de este proyecto, la infraestructura computacional disponible para la realizacién de

trabajos consistia en una uUnica estacidn de trabajo compartida por multiples usuarios. Este
equipo estaba basado en un procesador AMD Ryzen Threadripper 3960X de 24 nucleos y 48
hilos a 3.8 GHz, 256 GB RAM, una tarjeta grafica NVIDIA GeForce RTX 3060 con 12 GB de
VRAM, y un arreglo de almacenamiento compuesto por dos discos duros mecanicos de 20 TB
cada uno, un disco de 4 TB destinado al sistema operativo y un disco adicional de 4 TB. Los
volumenes de almacenamiento estaban configurados con una capa de abstraccion de tipo
volume group (LVM), sin separacién légica entre los datos de los distintos usuarios ni entre

datos de trabajo y datos de preservacion a largo plazo.

No existia un gestor de recursos ni un planificador de tareas. Los investigadores debian
coordinarse entre si informalmente por medio de mensajes o turnos acordados verbalmente
para evitar lanzar tareas simultaneamente y saturar los recursos de la maquina. Esta situacion
provocaba tiempos de espera impredecibles y conflictos frecuentes cuando dos o mas usuarios

necesitaban ejecutar analisis que demandaban una proporcidn significativa de los recursos

disponibles.
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Figura 2. Arquitectura del entorno computacional inicial.
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El manejo de software presentaba dificultades adicionales. No se utilizaban tecnologias de
contenedores, por lo que las herramientas bioinformaticas se instalaban directamente en el
sistema operativo. Cuando un investigador requeria una versién especifica de una biblioteca o
un intérprete de Python o R para su pipeline, la instalacion podia entrar en conflicto con las
dependencias de otros usuarios. No existian listas de control de acceso (ACL) sobre los
archivos, de modo que cualquier usuario podia leer, modificar o eliminar archivos de otros

proyectos sin restriccion alguna.

La administracion del sistema recaia en el jefe de bioinformatica, quien asumia esta
responsabilidad ademas de sus funciones de investigacion. Dado el volumen de tareas que esta
persona atendia simultaneamente, la disponibilidad y el mantenimiento del equipo quedaban
frecuentemente relegados a un segundo plano. No habia documentacion formal sobre los
procedimientos de uso del sistema, ni un mecanismo de atencidon a incidencias al que los

usuarios pudieran recurrir cuando el equipo presentaba fallos o problemas de configuracion.

Los usuarios principales de esta infraestructura eran investigadores del Estudio Prospectivo de
la Ciudad de México (MCPS), en su mayoria estudiantes de doctorado. Sus cargas de trabajo
incluian analisis de asociacion del genoma completo (GWAS), imputacion de genotipos, calculo
de puntajes de riesgo poligénico y otros analisis estadisticos sobre datos gendmicos a escala
poblacional. Estas tareas requerian procesamiento sostenido durante horas o dias, grandes

volumenes de memoria RAM y acceso intensivo a los discos de almacenamiento.

3.2 Problematicas técnicas identificadas
La estacion de trabajo presentaba problemas técnicos derivados tanto de las limitaciones del

hardware como de la ausencia de mecanismos de control sobre los recursos compartidos.

Uno de los problemas mas frecuentes era la sobreasignacion de recursos de computo. Varias
herramientas bioinformaticas detectan automaticamente los componentes del equipo donde se
ejecutan y asignan recursos en consecuencia, por ejemplo, utilizando todos los hilos de
procesamiento disponibles. Cuando dos o mas usuarios lanzaban trabajos simultaneamente,
cada programa intentaba apropiarse de la totalidad de los 48 hilos del procesador, lo que
provocaba contencién severa de CPU. A esto se sumaba que la mayoria de los investigadores
no tenian formacion en administracion de sistemas ni experiencia en la estimacion de recursos

computacionales, por lo que ejecutaban sus tareas sin especificar limites de memoria o hilos.
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La acumulacion de procesos concurrentes sin control de recursos provocaba que la estacion se
apagara sin aviso en multiples ocasiones, interrumpiendo trabajos que llevaban horas o dias de

ejecucion.

El almacenamiento presentaba dos problemas criticos. El primero era operativo: al no existir
separacion de espacios ni cuotas por usuario, los archivos de uso general eran eliminados o
sobrescritos cuando un investigador necesitaba liberar espacio para sus propios datos. Esta
dinamica generaba conflictos constantes, ya que al borrar archivos para dar cabida a un
proyecto se eliminaban datos que otro usuario aun necesitaba. El segundo problema era
estructural: los discos estaban configurados bajo una capa de abstraccion de tipo volume group
(LVM) sin redundancia. Si un disco fisico fallaba, se perdia toda la informacién contenida en el
volumen, incluyendo datos de todos los usuarios y proyectos. No existian respaldos formales ni

mecanismos de recuperacion ante fallos de hardware.

DNAnexus, la plataforma en la nube utilizada para ejecutar analisis especializados, opera bajo
un modelo de cobro por tiempo de ejecucion y recursos solicitados. El presupuesto asignado al
grupo de investigacion era de 1,000 délares mensuales. En al menos una ocasion, este limite
se agotd en una sola semana debido a la ejecucidon simultanea de multiples trabajos de alto
consumo. Al alcanzarse el tope presupuestal, la plataforma cancel6 automaticamente todos los
trabajos en curso de todos los investigadores, lo que resultd en la pérdida del avance

computacional acumulado y la imposibilidad de continuar los analisis durante el resto del mes.

3.3 Problematicas operativas y organizacionales
El proceso de alta de usuarios era informal y no seguia un procedimiento documentado. Los

investigadores se acercaban directamente con el jefe de bioinformatica para solicitar una
cuenta, y la creacién podia demorar una semana o mas dependiendo de la disponibilidad de
esta persona. No existia un formulario de solicitud, un registro de usuarios activos ni un

mecanismo para dar de baja cuentas de investigadores que ya no colaboraban con el proyecto.

La comunicacién entre los usuarios y el responsable del sistema se realizaba exclusivamente a
través de canales informales, principalmente mensajes de WhatsApp 0 conversaciones
verbales. Las solicitudes de soporte quedaban a criterio y memoria del jefe de bioinformatica.

Con frecuencia las dudas se olvidaban, las respuestas se retrasaban o simplemente no
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llegaban. No existia un sistema de seguimiento que permitiera registrar las incidencias

reportadas, asignarles prioridad o verificar que fueran atendidas.

No existia documentacion de uso del sistema. Los nuevos usuarios aprendian a trabajar con la
estacion por prueba y error, lo que implicaba una curva de aprendizaje prolongada y un riesgo
constante de errores como ejecutar un proceso que consumia todos los recursos del equipo o
eliminar archivos de otros proyectos por desconocimiento de la estructura de directorios.
Tampoco existian politicas de uso de recursos: no habia limites de CPU, memoria o disco por
usuario, ni horarios establecidos para la ejecucion de trabajos pesados, ni dias de
mantenimiento planificado. El acceso a los recursos operaba bajo una légica de "primero en

llegar, primero en usar", sin priorizacién ni equidad.

La gestion de los datos gendmicos y epidemioldgicos carecia de estructura formal. No existian
convenciones sobre donde almacenar los datos de cada proyecto, qué datos debian
preservarse y cuales podian eliminarse. Tratdndose de informacién derivada de un estudio con
participantes humanos como el MCPS, la ausencia de controles de acceso y politicas de manejo

de datos representaba una vulnerabilidad operativa que debia resolverse.

3.4 Requerimientos funcionales y no funcionales
Requerimientos funcionales Descripcion

Gestion de trabajos usando Slurm Los usuarios deben poder enviar trabajos
al cluster con scripts de Slurm (sbatch),
especificando los recursos requeridos
(nucleos, memoria, tiempo). El sistema
debe gestionar la ejecucion de estos
trabajos con una cola de asignacion
automatica de nodos.

Cuentas de usuario individuales con Cada investigador debe contar con una

cuotas cuenta propia en el sistema, con un
directorio  personal y limites de
almacenamiento definidos para evitar que
un solo usuario agote la capacidad del

cluster.
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Almacenamiento compartido visible

desde todos los nodos

Entornos de analisis interactivos via

web

Plataforma de almacenamiento

colaborativo

Sistema de atencion a incidencias

Documentacién y guia de uso

Ejecucion de aplicaciones por medio de

contenedores

Todos los nodos de computo deben tener
acceso al mismo sistema de archivos, de
modo que un trabajo pueda ejecutarse en
cualquier nodo sin depender de datos
almacenados localmente.

El sistema debe ofrecer interfaces web
para entornos de analisis interactivo,
incluyendo JupyterHub para Python vy
RStudio Server para R, accesibles desde
el navegador del usuario.

Se debe disponer de un servicio de
de

archivos, que permita a los investigadores

almacenamiento y colaboracion
compartir datos y documentos con control
de accesos.

Se requiere un sistema de mesa de ayuda
accesible usando correo electrénico,
administrado con una plataforma de tickets
Zammad, que permita registrar, dar
seguimiento y resolver las solicitudes de
soporte de los usuarios.

Se debe contar con una pagina web que
contenga guias de uso del sistema,
instrucciones para el envio de trabajos con
de

las

Slurm, ejemplos

de

scripts y
documentacion herramientas
disponibles.

Las herramientas bioinformaticas deben
de

Apptainer para garantizar el aislamiento de

ejecutarse  dentro contenedores

dependencias y evitar conflictos entre las
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de

gendmicas y epidemiolégicas

Soporte para cargas trabajo

Requerimientos no funcionales

Operacion continua

Aislamiento entre usuarios

Acceso externo restringido

Capacidad de procesamiento

concurrente

necesidades de software de distintos
usuarios.

El cluster debe ser capaz de ejecutar los
tipos de analisis documentados en la
DNAnexus

previamente por el grupo de investigacion.

plataforma utilizada

Descripcion

El cluster debe operar en continuo, con
ventanas de mantenimiento programado
comunicadas previamente a los usuarios.
La caida de un nodo de computo no debe
afectar la operacion del resto del sistema.
Los datos de cada usuario deben estar
protegidos con permisos del sistema
operativo y listas de control de acceso
(ACL). Ningun usuario debe poder leer,
modificar o eliminar archivos de otro
usuario sin autorizacion explicita.

El acceso al cluster desde redes externas
debe realizarse exclusivamente a través
del nodo maestro, usando conexiones SSH
autenticadas por llave publica. Los nodos
de computo no deben ser accesibles
directamente desde internet.

El sistema debe permitir la ejecucidn
simultdnea de multiples trabajos de

distintos usuarios, con la asignacién
controlada de recursos por parte del gestor

de trabajos.
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Crecimiento horizontal

Inmutabilidad de entornos

Proteccion contra pérdida de datos

Administracion con personal reducido

La arquitectura del cluster debe permitir la
incorporacion de nuevos nodos de
computo y almacenamiento sin requerir la
reinstalacion del sistema ni la migracion de
datos existentes.

Los analisis ejecutados con contenedores
deben ser reproducibles en el tiempo. Las
imagenes de contenedor  deben
preservarse en su version original para
permitir la replicacion exacta de los
resultados.

El sistema de almacenamiento debe tolerar
la falla de al menos un disco sin pérdida de
informacion, con mecanismos de
replicacion o redundancia.

El sistema debe poder ser administrado
por una sola persona con conocimientos

de administracion de sistemas Linux.

3.5 Requerimientos de almacenamiento y manejo de datos (capacidad, acceso

multiusuario, disponibilidad)

Los datos del MCPS incluyen genotipos de microarreglo en formato PLINK (archivos .bed, .bim,
fam) correspondientes al Freeze 150 con aproximadamente 150,000 participantes, datos
gendémicos imputados con el panel TOPMed en formatos BGEN, PLINK y VCF segmentados
por cromosoma, y datos de secuenciacion de genoma completo (WGS) almacenados como
archivos pVCF comprimidos. A estos se suman bases de datos de referencia que los pipelines
bioinformaticos consultan de forma recurrente: el genoma de referencia humano GRCh38 con
sus indices de alineamiento, anotaciones funcionales de GENCODE v49, frecuencias
poblacionales de dbSNP, predicciones funcionales de dbNSFP5 y datos de expresién
cuantitativa de tejidos del proyecto GTEx v10. En conjunto, estas bases de datos de referencia

comprenden miles de archivos. Solo los datos de GTEx superan los 6,700 archivos en formato

Parquet que los procesos de analisis leen intensivamente y en paralelo.
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La capacidad total de almacenamiento requerida debia contemplar no solo los datos existentes
sino también el crecimiento proyectado. Los datos del MCPS y las bases de referencia
ocupaban varias decenas de terabytes al momento del disefio, y las actividades de analisis
generan continuamente archivos intermedios (matrices de desequilibrio de ligamiento,
resultados de faseado, archivos temporales de imputacidén) que pueden duplicar o triplicar el
volumen de los datos originales durante las fases activas de procesamiento. Se estimo que el
sistema debia proveer una capacidad bruta de al menos 200 TB para operar sin restricciones

de espacio en el mediano plazo.

Los requerimientos de acceso concurrente se derivan del modelo multiusuario del cluster.
Multiples trabajos de Slurm ejecutandose en distintos nodos necesitan leer simultaneamente
los mismos archivos de referencia genémica por ejemplo, el archivo del genoma de referencia
hg38.fa o los genotipos del Freeze 150 sin que el acceso de un trabajo degrade el rendimiento
de los demas. Del mismo modo, los resultados de cada trabajo deben escribirse en ubicaciones
accesibles desde cualquier nodo, sin depender del almacenamiento local de la maquina donde

se ejecutd el proceso.

El sistema de almacenamiento debia soportar perfiles de acceso heterogéneos. Los datos del
MCPS en formato PLINK y BGEN se leen secuencialmente en bloques grandes durante los
analisis de asociacion, lo que demanda ancho de banda sostenido. Los datos de GTEx en
formato Parquet se consultan a través de lecturas selectivas por columna y cromosoma, lo que
genera un patrén de acceso mas aleatorio con alta demanda de operaciones por segundo
(IOPS). Los archivos temporales de los pipelines de imputacién y faseado requieren escrituras
rapidas de archivos grandes seguidas de lecturas inmediatas en el mismo nodo o en otro. Estas
demandas requerian un subsistema de almacenamiento capaz de ofrecer tanto capacidad como

rendimiento al mismo tiempo.

En cuanto a la disponibilidad y durabilidad, los datos del MCPS son irremplazables. Provienen
de un proceso de secuenciacion y genotipado que no puede repetirse. La pérdida de estos
datos por falla de un disco representaria un dafo irreversible para el proyecto. El sistema de
almacenamiento debia tolerar la falla de al menos un dispositivo sin pérdida de informacion y

sin interrupcion del servicio, usando algun mecanismo de replicacion o redundancia.
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Respecto al manejo de permisos, se requeria una estructura de directorios que separara los
datos compartidos de uso general (genomas de referencia, bases de anotacion, imagenes de
contenedores) de los datos privados de cada usuario (resultados de analisis, scripts, archivos
temporales). Los datos compartidos debian ser legibles por todos los usuarios, pero
modificables solo por el administrador. Los datos de cada usuario debian estar protegidos
contra lectura y escritura por parte de otros usuarios, con la posibilidad de establecer espacios
de colaboracion para proyectos especificos. Se requeria también la implementaciéon de cuotas

de disco por usuario para prevenir que un solo investigador agotara la capacidad del sistema.

4. Diseno del cluster HPC académico

4.1 Arquitectura logica del cluster
El cluster esta compuesto por cinco nodos interconectados por una red privada. Un nodo

maestro (mcps-hpc-01) centraliza la administracion del sistema, los servicios web y la
conectividad con el exterior. Los cuatro nodos restantes (MCPS-HPC02 a MCPS-HPCO05)
funcionan exclusivamente como nodos de computo, ejecutando los trabajos asignados por el

gestor de recursos Slurm.

El almacenamiento distribuido CephFS esta desplegado sobre los cinco nodos, con cinco
monitores (MON), dos gestores (MGR) uno activo y uno en espera, y tres servidores de
metadatos (MDS) dos activos y uno en espera. Esta distribucion da a todos los nodos acceso
al mismo sistema de archivos sin necesidad de replicar los datos localmente en cada maquina,

optimizando la capacidad total de almacenamiento disponible.

El flujo de trabajo de un usuario sigue una ruta definida. El investigador entra al nodo maestro
por VPN y una conexion SSH autenticada por llave publica. Una vez dentro, redacta un script
de trabajo y lo envia a Slurm con sbatch. Slurm verifica la calidad de servicio (QoS) asignada al
usuario para determinar si los recursos solicitados estan dentro de sus limites permitidos. Si
existe un nodo con los recursos disponibles, Slurm lanza el trabajo en ese nodo; en caso
contrario, el trabajo entra a una cola de espera. Durante la ejecucion, el nodo de cémputo lee
los datos de entrada directamente desde CephFS y escribe los resultados en el mismo sistema
de archivos. Al finalizar, los resultados quedan accesibles desde cualquier nodo del cluster sin

necesidad de transferencias manuales.
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Los servicios web del cluster; JupyterHub, RStudio Server, Nextcloud y Zammad, estan alojados
en el nodo maestro como contenedores Podman. El acceso externo a estos servicios pasa por
una cadena de proxy inverso: las solicitudes llegan a un servidor EC2 de AWS que actua como
punto de entrada publico con certificados TLS, y este las redirige a través de un tunel WireGuard
hacia el nodo maestro, donde un segundo servidor Caddy las distribuye al contenedor
correspondiente. Este mismo servidor EC2 aloja el servicio de correo electronico institucional
bajo el dominio mcps-epcm.org, gestionado a través de Route 53 de AWS. En la figura 3 se

muestra panorama general de la arquitectura légica del cluster.

Principales contenedores podman 10.89.0.0/24

FEEEENE

Jupyter rstudio nextcloud zammad pgadmin
10.89.029 1089020 10890205  1089.017 1089012
N
E Sy
108.0X postgres grafana docs. snipe-it onlyoffice
) s— \ 1089011 10890211 1089033 1089040  10.89.0206
e S Proxy reverse Storage Ceph
Brm e 1089.0.14
ERmmmmm=  fai2ban
e CIASS:SSD
O e POOL:ssd_metadata
POOL:nvme_hot
Logn Nodo
Nodo maestro
Omuestador
g Gateway
o e e |:
Do i e
s o s
8 i s N 4
‘et e 7 .
sus
Monitor =D
fail2ban mgractwo 0SD 15
Amazon EC2 mds activo o
Amazon SES 108018
VPN 10.42.42.1
IP ELASTIC
Proxy reverse
10802
o E = |
— g HDO
i e
— [ —
Nodo de computo o S50 550
Monitor %05 0s00 0SD 16
mgr standbys
mds activo
p——— s
-
E [ ul
Intemet Modem Switch i os04 . .
. 2] [+
o e ——
H
it s ) &
Monitor

mds standbys
1042423

|
@
B

I
HOD ey

Nodo de computo osssuoe osguls
Monitor

Mo
1042424

00
Ei =
—
) —— — e
) SSD SSD SSD
0sD9 0sD 17 0s0 19
Nodo de computo
Monitor

1042425

Figura 3. Arquitectura del cluster MCPS-HPC

Cuando se requiere anadir un nuevo servicio web, el procedimiento consiste en crear un

subdominio (por ejemplo, jupyter.mcps-epcm.org) en Route 53. Si el servicio es interno, el
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subdominio se resuelve a la direccion del nodo maestro en la VPN (10.8.0.18). Si el servicio
debe ser publico, se resuelve a la IP elastica de EC2, y el proxy inverso de Caddy se encarga

de enrutar la solicitud hasta el contenedor correspondiente en el nodo maestro.

4.2 Roles de los nodos y modelo de operacion
El nodo maestro (mcps-hpc-01) cumple tres funciones simultaneas: actua como puerta de

enlace (gateway) para proveer acceso a internet a los nodos de cémputo, aloja todos los
servicios web contenerizados, y ejecuta los demonios de control de Slurm y Ceph. Este nodo
no esta configurado como nodo de computo de Slurm. En una fase inicial del proyecto si lo
estaba, pero cuando Slurm asignaba trabajos pesados al nodo maestro, el rendimiento de los
servicios web se degradaba notoriamente. Dado que los usuarios pueden ser descuidados al
estimar los recursos que requieren sus trabajos y podrian provocar que el nodo dejara de
responder, se tomd la decisidon de excluirlo de las particiones de cdmputo. Los servicios
interactivos como JupyterHub y RStudio Server si consumen recursos del nodo maestro, pero
al no pasar por Slurm, sus recursos se asignan de forma dinamica y su impacto es controlable.
Se instruye a los usuarios para que utilicen estas herramientas como entornos de desarrollo y
depuracion, y que reserven los trabajos pesados para enviarlos con sbatch a los nodos de

computo.

Los nodos de cémputo (MCPS-HPCO02 a MCPS-HPCO05) estan dedicados exclusivamente a la
ejecucion de trabajos de Slurm. Las especificaciones de cada nodo se detallan en la siguiente
tabla:

Nodo CPU GPU RAM Dispositivos de
almacenamiento
1 AMD Ryzen NVIDIA GeForce 256GB 2x20TB
Threadripper RTX 3060 12GB 1x4TB
3960X 24-Core VRAM 1x4TB SO
Processor

Unknown CPU
@ 3.8GHz Hilos
48
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2 Intel(R) NVIDIA GeForce 196GB 2x20TB
Core(TM) Ultra 9 RTX 3060 12GB 2x4TB
285K To Be VRAM 1x4TB SO
Filled By O.E.M.

CPU @ 5.4GHz
Hilos 24

3 Intel(R) NVIDIA GeForce 196GB 2x20TB
Core(TM) i9- RTX 3060 12GB 2x4TB
14900KF To Be VRAM 1x4TB SO
Filled By O.E.M.

CPU @ 5.7GHz
Hilos 32

4 Intel(R) NVIDIA GeForce 196GB 2x20TB
Core(TM) Ultra 9 RTX 3060 12GB 2x4TB
285 To Be Filled VRAM 1x4TB SO
By O.E.M. CPU
@ 4.7GHz
Hilos 24

5 Intel(R) NVIDIA GeForce 196GB 2x20TB
Core(TM) Ultra 9 RTX 3060 12GB 2x4TB
285 To Be Filled VRAM 1x1TB
By O.E.M. CPU 1x4TB SO
@ 4.5GHz
Hilos 24

Slurm organiza los nodos de cédmputo en dos particiones: normal (para trabajos de CPU) y gpu
(para trabajos que requieren aceleracion por GPU). Para controlar el uso de recursos, se
definieron seis niveles de calidad de servicio (QoS) que limitan la cantidad de CPUs, memoria,

tiempo de ejecucion y trabajos simultaneos que cada usuario puede solicitar:

Qos CPUs Max. Memoria Max. Tiempo Max. Jobs
Simultaneos

small 8 32 Sin limite 20

normal 24 150 2 dias 10
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interective 16 64 12 horas 2 (+ 1 GPUs)

gpu 48 128 3 dias 5 (+2 GPUs)

large 96 256 7 dias Sin limite

vip 96 512 Sin limite Sin limite (+ 5
GPUs)

El nivel small y normal estan disefiado para usuarios en proceso de aprendizaje, limitando los
recursos para evitar que un error afecte al cluster. Los niveles superiores se asignan a
investigadores con experiencia segun las necesidades de sus proyectos. El nivel vip esta
reservado para cargas de trabajo criticas que requieren acceso prioritario al maximo de recursos

disponibles.

4.3 Infraestructura de red
Los cinco nodos estan interconectados mediante una red interna con el segmento

10.42.42.0/24. La red opera a 10 Gbps sobre conexiones de fibra 6ptica SFP+ con un switch
administrado; una mejora respecto a la configuracion inicial de 1 Gbps con cable de cobre, que
se migré al detectar saturacion del enlace durante la ejecucidn concurrente de pipelines
genoémicos sobre CephFS. El nodo maestro cuenta con dos interfaces de red fisicas: una
conectada al médem del proveedor de internet (enp68s0), y otra conectada a la red interna del
cluster (eth10g), configurada con un MTU de 9000 bytes (jumbo frames) para aprovechar el
ancho de banda de la fibra. EI nodo maestro funciona como puerta de enlace NAT para los
nodos de cémputo, que no tienen acceso directo a internet. Todo el trafico saliente de los nodos

de computo se enruta a través del nodo maestro.

Los contenedores Podman que alojan los servicios web operan en una red virtual independiente
denominada mcps-net, con el segmento 10.89.0.0/24. Esta separacion evita conflictos con las
reglas de iptables y con el sistema de resolucién de nombres de Netavark. Cada contenedor
lleva un alias de red definido en su archivo de servicio systemd, lo que elimina la necesidad de

un servidor DNS interno para la comunicacién entre contenedores.

La resolucion de nombres interna del cluster sale de un archivo de hosts en el nodo maestro
que asocia las direcciones IP con los nombres de los nodos y con el dominio de correo

electronico (mail.mcps-epcm.org, apuntando a la IP elastica de EC2). La gestion remota de los
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nodos de computo se hace con ClusterShell (clush), que ejecuta comandos en todos los nodos

a la vez desde el nodo maestro.

4.4 Modelo de acceso multiusuario
El procedimiento de alta de un nuevo usuario sigue un flujo estandarizado en cuatro fases.

Primero, se crea la cuenta en el nodo maestro con un UID y GID explicitos para garantizar la
paridad de identidades en todos los nodos del cluster. Si se permitiera la asignacion automatica
de UID, las ACL y los montajes de CephFS fallarian cuando Slurm despache un trabajo a un
nodo de computo que no reconozca al usuario. Segundo, se crea el directorio home del usuario
en CephFS (/mnt/cephfs/orgs/home/) con propiedad asignada a www-data:nextcloudfs debe ser
www-data para permitir que nextcloud pueda crear y borrar archivos, y el bit SetGID activado,
lo que garantiza que los archivos creados hereden el grupo correcto para la integracion con
Nextcloud. Tercero, se configuran las ACL para otorgar al usuario control total sobre su
directorio y se establece una cuota de almacenamiento de 500 GB en CephFS. Cuarto, se crea

un buzén de correo institucional y se generan las llaves SSH del usuario.

Una vez completado el alta en el nodo maestro, la identidad del usuario se propaga a los nodos
de cdmputo con scripts de sincronizacién ejecutados con ClusterShell. Estos scripts replican el
UID, GID y el hash de contrasefia en los nhodos MCPS-HPC02 a MCPS-HPCO05, garantizando
que Slurm pueda despachar trabajos del nuevo usuario a cualquier nodo sin errores de

identidad huérfana.

4.5 Consideraciones de seguridad y gestion de usuarios
En la fase inicial del proyecto, el cluster operaba con una direccién IP publica proporcionada

por la UNAM. Esta conexidon presentaba latencia elevada y cortes frecuentes del servicio. Se
detectaron intentos sostenidos de acceso por fuerza bruta contra el servicio SSH, lo que

evidenciod la necesidad de un modelo de acceso externo mas robusto.

Para resolver estos problemas se implementd un enlace VPN WireGuard entre el nodo maestro
y una instancia EC2 de AWS. Esta instancia actua como punto de entrada publico estable, con
una IP elastica fija y certificados TLS gestionados por Caddy. Las solicitudes externas llegan a
EC2 y se reenvian al nodo maestro a través del tunel VPN. El servidor EC2 también aloja el
servicio de correo electronico institucional bajo el dominio mcps-epcm.org, gestionado a través
de Route 53 de AWS.
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Cuando se requiere afadir un nuevo servicio web, el procedimiento consiste en crear un
subdominio (por ejemplo, jupyter.mcps-epcm.org) en Route 53. Si el servicio es interno, el
subdominio se resuelve a la direccidén del nodo maestro en la VPN (10.8.0.18). Si el servicio
debe ser publico, se resuelve a la IP elastica de EC2, y la cadena de proxy inverso se encarga
de enrutar la solicitud: EC2 Caddy recibe la solicitud con TLS, la reenvia por WireGuard al nodo
maestro, donde un segundo servidor Caddy la distribuye al contenedor correspondiente en la

red mcps-net.

El acceso al cluster se organiza en tres vias, cada una con su propio mecanismo de

autenticacion y nivel de exposicion:

Via de acceso Autenticacion Requiere VPN Uso
SSH al nodo Llave privada Ed25519 Si Envio de trabajos,
maestro (contrasefia deshabilitada en administracion, acceso a
sshd config) terminal
JupyterHub / Usuario y contrasefia del Si Analisis interactivo,
RStudio Server sistema (PAM) depuracion de codigo
Nextcloud Usuario y contrasefia propios  No (acceso Almacenamiento
(creados manualmente) publico via colaborativo, intercambio de
EC2) archivos

Los nodos de computo no son accesibles desde internet ni desde la VPN. Solo el nodo maestro
puede comunicarse con ellos a través de la red interna. Esta restriccidon se aplica tanto a nivel
de red (los nodos de computo estan detras del NAT sin puertos expuestos) como a nivel de

servicio (SSH en los nodos de cémputo solo acepta conexiones desde la red 10.42.42.0/24).

Se implementdé Fail2ban en el nodo maestro con una politica estricta: cualquier IP publica que
falle un solo intento de conexion SSH queda bloqueada permanentemente. El sistema
unicamente confia en la red interna del cluster (10.42.42.0/24) y en la interfaz de loopback
(127.0.0.1/8).

La autenticacion entre los nodos del cluster para la comunicacion interna de Slurm va por
Munge, un servicio que genera y valida credenciales criptograficas compartidas. Todos los
nodos comparten la misma llave Munge, de modo que el demonio de control de Slurm
(slurmctld) en el nodo maestro y los demonios de ejecucién (slurmd) en los nodos de computo

se autentiquen mutuamente sin transmitir contrasefias por la red.
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El acceso administrativo con privilegios de superusuario (sudo) esta restringido exclusivamente
al administrador del cluster. Los investigadores no tienen acceso a sudo en ningun nodo. La
instalacion de software a nivel de sistema es responsabilidad del administrador; los usuarios
ejecutan sus herramientas dentro de contenedores Apptainer, que no requieren privilegios

elevados.

4.6 Disefio del subsistema de almacenamiento distribuido (Ceph)

4.6.1 Rol del almacenamiento en el flujo de trabajo cientifico
Las herramientas bioinformaticas no tienen integracién con objetos o bloques, solo

interactuan con la capa de filesystem. Los resultados se escriben en ceph y todos los
usuarios tienen su home en ceph. Los usuarios tienen acceso a una pagina web

https://docs.mcps-epcm.org/ que sirve como documentacion para lograr usar slurm con

pipiles que sirven meramente como ejemplo y nada mas. Los datos gendmicos se
encuentran dentro de /mnt/cephfs/hot_nvme/. Se aclara que a pesar de que la ruta hace
referencia a unidades nvme, el espacio de estas unidades fue rapidamente sobrepasado
por la cantidad de informacion del proyecto, se toma la decision de que esta ruta

almacene en los dispositivos HDD, esto se explica a mayor detalle en la seccion 5.5.1.

4.6.2 Componentes y servicios principales considerados
La arquitectura de Ceph desplegada en el cluster se compone de cuatro tipos de

demonios distribuidos entre los cinco nodos: monitores (MON), gestores (MGR),
servidores de metadatos (MDS) y demonios de almacenamiento de objetos (OSD). La
distribucion de cada componente responde a los requisitos de tolerancia a fallos,

rendimiento y las restricciones de hardware disponible.

Se desplegaron cinco monitores, uno por nodo. Los monitores mantienen el estado global
del cluster incluyendo el mapa de OSD, el mapa de ubicacién de datos y la membresia
del cluster y toman decisiones por consenso mediante el algoritmo Paxos. Paxos requiere
gue una mayoria de monitores esté operativa para que el cluster funcione; esta mayoria
se denomina quoérum. Con cinco monitores, el quérum se alcanza con tres, lo que
significa que el cluster tolera la caida simultdnea de hasta dos nodos sin perder la
capacidad de operar (Johnson, 2025). Se eligieron cinco en lugar de tres para maximizar
la tolerancia a fallos en un cluster donde los nodos son también nodos de cémputo y
podrian reiniciarse por mantenimiento o por fallas de hardware. Con tres monitores, en
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cambio, la caida de dos nodos detendria todo el cluster; un escenario plausible si se

actualiza el sistema operativo de dos maquinas al mismo tiempo.

Se configuraron dos gestores (MGR), uno activo en el nodo maestro y otro en espera
(standby) en un nodo de cédmputo. Los gestores proveen funciones de administracion
como la recoleccion de telemetria, la interfaz de monitoreo y la integracién con
herramientas como Prometheus y Grafana. Al mantener un MGR en espera, si el activo
falla, el de respaldo asume el rol automaticamente sin intervencién del administrador
(Johnson, 2025).

Se desplegaron tres servidores de metadatos (MDS), dos activos y uno en espera. Los
MDS gestionan las operaciones de metadatos de CephFS; listado de directorios,
verificacion de permisos, renombrado de archivos y son indispensables para que el
sistema de archivos funcione con semantica POSIX. Se optd por dos MDS activos para
distribuir la carga de operaciones de metadatos. Cuando multiples trabajos de Slurm
acceden simultaneamente al mismo directorio de datos gendmicos, CephFS puede
repartir la atencion de subdirectorios entre ambos MDS, evitando que uno solo se
convierta en cuello de botella. El tercer MDS en espera garantiza que si uno de los activos

falla, el servicio de metadatos continue sin interrupcién (Johnson, 2025).

El cluster cuenta con 20 OSD, distribuidos entre los cinco nodos. Cada nodo aporta sus
discos como OSD individuales a la agrupacion légica de almacenamiento (pool). Las
reglas CRUSH clasifican los OSD en dos clases de dispositivo: hdd para los discos
mecanicos y ssd para los dispositivos NVMe. Esta clasificacién hace posible crear pools

de almacenamiento con caracteristicas de rendimiento distintas sobre el mismo cluster.
Se definieron cuatro pools de almacenamiento:

Pool Clase de dispositivo Propdsito

.mgr HDD Datos internos de gestion
de Ceph (telemetria,
modulos del MGR)

ssd_metadata SSD/NVMe Metadatos de CephFS
(journals de los MDS,
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inodos, entradas de
directorio)
hdd_capacity HDD Datos de archivos de
CephFS (genotipos,
resultados de analisis,
archivos de usuario,
datos gendémicos)
nvme_hot SSD/NVMe Datos de acceso

frecuente

La separaciéon del pool de metadatos (ssd_metadata) en dispositivos NVMe es una
decision de rendimiento critica. Las operaciones de metadatos; listar directorios con miles
de archivos, verificar permisos, gestionar bloqueos, generan un volumen alto de
operaciones pequefias y aleatorias (IOPS) que los discos mecanicos resuelven con
lentitud debido al movimiento fisico de sus cabezales. Al colocar los metadatos en NVMe,
que opera sin partes moviles y accede directamente al bus PCle, estas operaciones se
resuelven en microsegundos en lugar de milisegundos. Sin esta separacion, un simple
comando Is en un directorio con miles de archivos gendmicos podria tardar minutos que
es el problema que se describio en la seccion 2.5 como limitacion del almacenamiento

centralizado.

Cada disco HDD tiene ademas una particion de su NVMe local asignada como BlueStore
DB. BlueStore es el backend de almacenamiento de los OSD, y su DB almacena los
indices internos y el journal de transacciones de cada OSD. Al colocar esta base de datos
en NVMe, las operaciones de escritura en los HDD se confirman mas rapidamente
porque el journal se escribe en un medio rapido, mientras que los datos en si se escriben
en el HDD asincronicamente. Esta configuracion hibrida hace que los discos mecanicos
de gran capacidad operen con latencias de escritura cercanas a las de dispositivos de

estado sélido, sin requerir NVMe de la misma capacidad.
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4.6.3 Esquema general de acceso y permisos sobre datos

Ruta

/mnt/cephfs/orgs/home/

/mnt/cephfs/hot_nvme/

/mnt/cephfs/hot/

/mnt/cephfs/scratch/

/mnt/cephfs/biocontainers/

Propdsito

Directorios personales de los
usuarios (500 GB c/u)

Datos gendmicos de referencia y
del MCPS (acceso frecuente)

Datos persistentes de servicios
(Caddy, PostgreSQL, etc.)

Archivos temporales de los

usuarios (sin cuota, sticky bit)

Imagenes de contenedores

Apptainer (.sif)

Permisos
Propietario: WWW-
data:nextcloudfs, SetGID, ACL

por usuario

Lectura para todos, escritura solo
admin y usuarios autorizados

Acceso restringido al grupo geny
al admin

Lectura y escritura para todos,
cada usuario responsable de sus
datos

Ejecucidon para todos, escritura
solo admin

5. Implementacion del cluster

5.1 Instalacion y configuracion del sistema operativo
El sistema operativo seleccionado para todos los nodos del cluster fue Ubuntu Server 24.04

LTS con kernel 6.8.0. La eleccion inicial habia sido Rocky Linux, una distribucion derivada de
Red Hat Enterprise Linux ampliamente utilizada en entornos HPC. Sin embargo, los nodos 2 a
5, equipados con procesadores Intel Core Ultra 9 de generacion reciente y con Intel Core décimo
cuarta generacion, presentaban congelamientos aleatorios bajo Rocky Linux que resultaron ser
incompatibilidades entre el kernel de esa distribucion y el hardware de ultima generacién. Se
migré a Ubuntu Server por dos razones: su kernel incluia soporte mas actualizado para el
hardware disponible y su comunidad de usuarios es significativamente mas amplia, lo que
facilita la resolucion de problemas. En la figura 4 se muestran de forma general las fases para

la Implementacion del sistema.
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Inicio - Punto de partida Fase 1 - Infraestructura base Fase 2 - Computo Fase 3 - Almacenamiento

- Estacion de trabajo Unica - 5 nodos - Ubuntu Server 24.04 « Slurm 23.11.4 (slurm-wim) - Ceph via cephadm

« LVM sin redundancia « Red interna 1 GbE (cobre) _| =+ slurmctid / slurmd - cgroups +MON - MGR - MDS - OSD

« SSH directo - sin Slurm 77| - IPestatica 10.42.42.0/24 "] -6 QoS - MariaDB "| - CephFs distribuido

« DNAnexus $1,000/mes « SSH + ClusterShell (clush) - Apptainer 1.4.5 +HDD +NVMe - réplica x2
« Fail2ban « Podman 4.9.3

Fase 4 - Servicios web Fase 5 - Migracion de red Fase 6 - Monitoreo y validacion
« Podman: JupyterHub, RStudio, + 1 GbE cobre - 10 GbE SFP+ - Prometheus + Grafana
Nextcloud, Zammad,etc. | - Fibra - switch administrado - Cargas reales del MCPS:
-EC2 ] - Jumbo frames MTU 9000 I~ | «VCFaZzar:PRS
- Proxy reverse - Detonante: saturacion CephFS - Spark/Dask - feb—abr 2026
+ VPN

« Correo + Route 53

Figura 4. Fases de implementacion del cluster

Aun con Ubuntu, los nodos 2 a 5 requerian ajustes en la configuracién del BIOS para operar
con estabilidad. Los médulos de memoria RAM, al operar con los perfiles XMP habilitados de
fabrica, provocaban inestabilidad bajo cargas sostenidas de computo. Se aplicéd la siguiente

configuracion en el BIOS de estos nodos:

Parametro Valor configurado

Al Overclock Tuner Manual (XMP deshabilitado)
Memory Frequency 4000 MHz

DRAM VDD/VDDQ Voltage 1.25V

Command Rate 2N

PCle ASPM Deshabilitado

C-States Deshabilitados

La deshabilitacion de XMP vy la fijacion manual de la frecuencia de memoria a 4000 MHz
garantizaron la estabilidad del sistema bajo carga prolongada. Los modos de ahorro de energia
PCle ASPM vy los C-States del procesador se desactivaron porque introducian latencias
variables en las operaciones de entrada/salida, particularmente en la comunicacion con los
dispositivos NVMe y la red. Se evalud inicialmente un perfil de rendimiento agresivo
(performance mode), pero esta configuracion causé inestabilidad severa que termind
corrompiendo el sistema operativo, por lo que se descartd en favor de los valores conservadores

descritos.
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El particionamiento de los discos sigue un esquema uniforme en todos los nodos. Cada nodo
cuenta con un disco NVMe destinado al sistema operativo, particionado con una particion EFI
de 1 GB, una particién de arranque de 2 GB y el resto asignado a un volume group LVM que
contiene la raiz del sistema y el directorio /home local. Los discos HDD y los NVMe adicionales
se reservan para los OSD de Ceph y no contienen particiones del sistema operativo. El detalle

de esta configuracién se describe en la seccion 5.5.

La configuracion de red de cada nodo consiste en una direccion IP estatica dentro del segmento
10.42.42.0/24, con el nodo maestro (10.42.42.1) como puerta de enlace predeterminada y
servidor DNS. El archivo /etc/hosts del nodo maestro, que contiene las asociaciones entre IP y
nombre de cada nodo, se copia a todos los nodos de computo para garantizar la resolucion de

nombres interna sin depender de un servidor DNS.

Para garantizar la homogeneidad del software base entre los nodos, se establecié un
procedimiento de replicacion desde el nodo maestro. Los paquetes base instalados en todos
los nodos incluyen Munge (autenticacion para Slurm), las bibliotecas de deteccion de topologia
de hardware (libhwloc), el cliente de CephFS (ceph-common), los drivers propietarios de NVIDIA
(versidon 535) y Java Runtime Environment, OpenJDK (requerido por PySpark). Los binarios de
Slurm, sus bibliotecas compartidas y el directorio completo de plugins se copian directamente
desde el nodo maestro en lugar de instalarse desde los repositorios en cada nodo, lo que
garantiza que todos los nodos ejecuten exactamente la misma version y compilacion de Slurm
(23.11.4). Este procedimiento de replicacion por copia directa se adopto tras verificar que la
instalacion desde paquetes en nodos diferentes podia resultar en versiones o configuraciones

ligeramente distintas que causaban fallos de comunicacion entre slurmctld y slurmd.

La instalacion de los drivers de NVIDIA requiere un paso previo que es desactivar el modulo de
kernel de cddigo abierto nouveau con un archivo de blacklist en /etc/modprobe.d/, seguido de
la regeneracion del initramfs y un reinicio del nodo. Una vez cargado el driver propietario, el
dispositivo /dev/nvidia0 queda disponible para que Slurm lo registre como recurso GPU a través

de la configuracion de gres.conf.

El orden de operaciones durante la instalacién de un nodo resulté ser critico. La experiencia
acumulada durante reinstalaciones de nodos (documentada en la seccion 8 de este trabajo)

demostré que el usuario del sistema slurm (UID 999) debe crearse antes de instalar cualquier
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otro paquete, ya que Ubuntu 24.04 asigna ese mismo UID al servicio dnsmasq durante la
instalacion inicial. Si dnsmasq toma el UID 999 primero, Slurm no puede arrancar. El
procedimiento estandarizado para la instalacion o reinstalacion de un nodo sigue el siguiente

orden:

e Configuracion de red (IP estatica, /etc/hosts)

e Configuraciéon de acceso SSH desde el nodo maestro

e Creacion del usuario slurm con UID 999 y GID 988

e Instalacion de dependencias (Munge, libhwloc, ceph-common)

e Copia de la llave Munge y reinicio del servicio

e Copia de binarios, bibliotecas y plugins de Slurm

e Copia de archivos de configuracion (slurm.conf, cgroup.conf, gres.conf)
¢ Instalacion de drivers NVIDIA y reinicio

e Configuracién de CephFS y montaje

e Creacion de directorios de Slurm y arranque de slurmd

¢ Reintegracion del nodo al cluster desde el nodo maestro

5.2 Implementacion del gestor de recursos y trabajos
Se instalé Slurm 23.11.4 desde el repositorio universe de Ubuntu 24.04 LTS, usando el

metapaquete slurm-wim. No se compilé desde cédigo fuente. La version 23.11.4-1.2ubuntu5
incluye parches de Canonical para integraciéon con systemd y rutas del sistema Debian, lo que

simplifica las actualizaciones y evita conflictos con bibliotecas del sistema operativo.

En el nodo controlador (mcps-hpc-01) se instalaron los paquetes slurmctld, slurmdbd, slurm-
client y el conjunto completo de plugins, incluyendo slurm-wim-mysql-plugin para la
comunicacién entre slurmdbd y MariaDB. En los nodos de computo se instalaron slurmd y slurm-

client, distribuidos con ClusterShell:
clush -w MCPS-HPCJ[02-05] "apt install -y slurmd slurm-client slurm-wim-basic-plugins"

En una fase anterior del proyecto, el cluster operaba con binarios de Slurm 24.05.5 compilados
en Rocky Linux y portados a mano a Ubuntu copiando los archivos entre nodos. Este esquema
funcionaba, pero cada actualizacion de paquetes del sistema rompia dependencias de
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bibliotecas dinamicas. La migracidon a la versibn empaquetada por Ubuntu eliminé ese

problema.

El archivo /etc/slurm/slurm.conf centraliza toda la configuracion del cluster. El nombre del cluster
se defini6 como mcps-hpc y el controlador apunta a mcps-hpc-01 (10.42.42.1). Los puertos se
cambiaron a valores no estandar (SlurmctldPort=6871, SlurmdPort=6868) para coexistir con

otros servicios que ocupaban los puertos por defecto.

Para el planificador se eligié sched/backfill. Backfill no solo ejecuta trabajos en orden de
prioridad FIFO; también rellena huecos de la cola con trabajos menores que quepan sin retrasar
al siguiente en prioridad. Con 104 cores distribuidos en cuatro nodos de computo, maximizar la
ocupacion es importante. Un planificador FIFO puro dejaria cores vacios mientras trabajos

pequefios esperan en cola detras de uno grande que todavia no tiene hueco.

La seleccion de recursos usa select/cons_tres con CR_Core_Memory, de modo que Slurm
asigne cores y memoria con granularidad fina en lugar de reservar nodos enteros. Si un trabajo
solicita 8 cores y 32 GB, solo esos recursos se marcan como ocupados; el resto queda
disponible para otros trabajos en el mismo nodo. La directiva MaxMemPerNode=160000 en la
definicion de la particion establece un limite de 160 GB de RAM asignable por nodo,
independientemente de la memoria fisica instalada. Los aproximadamente 30 GB restantes
qguedan reservados para el sistema operativo, los demonios de Ceph, los procesos de monitoreo
y el propio slurmd. De esta forma, aunque un usuario solicite toda la memoria disponible de la
particién, el nodo conserva un margen operativo que evita condiciones de agotamiento de
memoria a nivel del kernel. La directiva GresTypes=gpu declara las GPUs NVIDIA como recurso
adicional programable; cada nodo tiene una RTX 3060 con 12 GB de VRAM registrada en

gres.conf.

Hay tres parametros merecen atencién particular. ReturnToService=2 hace que un nodo
reiniciado vuelva automaticamente al estado disponible sin intervencion del administrador. En
un entorno donde los cortes de energia del edificio son frecuentes, esta directiva ahorra horas
de gestion manual. SlurmdParameters=config_overrides tolera diferencias menores entre el
hardware declarado en slurm.conf y lo que slurmd detecta al arrancar; los procesadores Intel

Core Ultra 9 reportan topologias de sockets/cores/threads que varian entre versiones de
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firmware, y sin este parametro slurmd rechaza el arranque. PrivateData=jobs restringe la

visibilidad de la cola: cada usuario solo ve sus propios trabajos en squeue.

El rastreo de procesos se apoya en cgroups Vv2 del kernel de Linux.
ProctrackType=proctrack/cgroup garantiza que todos los procesos hijos de un trabajo queden
contenidos en el cgroup correcto, y JobAcctGatherType=jobacct_gather/cgroup muestrea uso
de CPU y memoria cada 30 segundos. De esta forma, sacct puede reportar cuantos core-

segundos y cuanta memoria consumié cada trabajo después de su ejecucion.

Slurm exige que todos los nodos lean el mismo slurm.conf. El demonio slurmd extrae del archivo
compartido los parametros que le corresponden segun su hostname. La distribucion del archivo

se realiza con ClusterShell:
clush -w MCPS-HPCJ[02-05] --copy /etc/slurm/slurm.conf --dest /etc/slurm/
clush -w MCPS-HPCJ[02-05] --copy /etc/slurm/gres.conf --dest /etc/slurm/
clush -w MCPS-HPCJ[02-05] --copy /etc/slurm/cgroup.conf --dest /etc/slurm/

El archivo cgroup.conf aplica tres restricciones de aislamiento: ConstrainCores=yes impide que
un trabajo use cores no asignados, ConstrainRAMSpace=yes limita la memoria al monto
solicitado, y ConstrainDevices=yes bloquea el acceso a GPUs no reservadas. Sin estas
directivas, un trabajo que no liberara memoria podria consumir los 190 GB del nodo, provocar
que el kernel elimine procesos ajenos (OOM-kill) y dejar a otros usuarios con sus pipelines

interrumpidos a mitad de ejecucion.

Las definiciones de nodos en slurm.conf declaran los recursos de cada maquina. Los valores
de RealMemory se establecen por debajo de la memoria fisica instalada, reservando un margen

para el sistema operativo:

Nodo CPUs RealMemory (MB) GPU

MCPS-HPC02 24 160,000 1x RTX 3060
MCPS-HPCO03 32 160,000 1x RTX 3060
MCPS-HPC04 24 160,000 1x RTX 3060
MCPS-HPCO05 24 160,000 1x RTX 3060
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Munge genera credenciales criptograficas efimeras: el nodo emisor cifra un token con una llave
simétrica compartida y el receptor lo descifra con la misma llave. La llave se generd en el
controlador con 1024 bytes de /dev/urandom y se distribuy6é a los nodos de cémputo con

ClusterShell. Los permisos de la llave son 400 con propietario munge:munge.
La verificacion se realiza codificando un token en un nodo y decodificandolo en otro:
munge -n | ssh MCPS-HPCO02 unmunge

La salida confirma cifrado AES-128, MAC SHA-256 y un TTL de 300 segundos. Si los relojes

de los nodos difieren por mas de ese intervalo, Munge rechaza el token.

Un cluster multiusuario sin contabilidad no puede justificar el uso de sus recursos ni detectar
ineficiencias. slurmdbd actua como intermediario entre slurmctld y una base de datos relacional
donde se registra cada trabajo: recursos solicitados, recursos consumidos, tiempo de ejecucion

y cbdigo de salida.

La base de datos es MariaDB, ejecutandose dentro de un contenedor Podman en la red mcps-
net (10.89.0.144, puerto 3306). Se eligié un contenedor para aislar la base de datos del sistema

operativo del nodo controlador y facilitar respaldos. La base se denomina slurm_acct_db.

La directiva AccountingStorageEnforce=associations,limits,gos en slurm.conf activa el
cumplimiento estricto: un usuario sin asociacioén en la base de datos no puede lanzar trabajos,
y los limites de QoS se aplican en tiempo real. Los recursos rastreables configurados
(AccountingStorageTRES=cpu,mem,gres/gpu) habilitan la consulta con sacct del consumo

detallado de CPU, memoria y GPU por trabajo y por usuario.

Las particiones y QoS cuyo disefio se describid en la seccion 4.2 se implementaron con
sacctmgr. Los usuarios se agrupan bajo la cuenta researchers y cada uno tiene asignadas las

QoS a las que puede acceder segun su nivel de experiencia y las necesidades de su proyecto:
sacctmgr add user angel.pacheco Account=researchers QOS=normal,large,vip

La QoS vip se reservé para los administradores del cluster y los investigadores principales que
ejecutan pipelines de larga duracion. La construccion del panel de referencia MCPS10k con
SHAPEIT5 e IMPUTEDS, por ejemplo, lanza 23 trabajos por etapa, uno por cromosoma y cada

uno puede ocupar un nodo entero durante mas de 48 horas.
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La verificacion se realizo en tres pasos. Primero, confirmar que todos los nodos aparecen en
sinfo con estado idle, mixed o allocated. Segundo, enviar un trabajo trivial que reporte el

hostname, los cores disponibles y la memoria del nodo:
sbatch --wrap="hostname; nproc; free -h; sleep 10" \
--partition=normal --ntasks=1 --cpus-per-task=4
Tercero, verificar que el trabajo quedd registrado en la base de datos contable:
sacct -j <JOBID> --format=JoblD,JobName,State,Elapsed,MaxRSS,NCPUS

Si sacct devuelve los campos con datos reales, el ciclo completo funciona, slurmctld acepté el
trabajo, lo planificd segun la disponibilidad de recursos, slurmd lo ejecuté dentro del cgroup
correspondiente, jobacct gather/cgroup midié los recursos durante la ejecucion, y slurmdbd
persistié todo en MariaDB. Cuando algun eslabén de esa cadena falla, sacct devuelve campos

vacios o el trabajo nunca sale del estado PENDING.

5.3 Integracién de tecnologias de contenedores
El cluster utiliza dos tecnologias de contenedores con propdsitos distintos; Apptainer para la

ejecucion de aplicaciones cientificas en los nodos de computo a través de Slurm, y Podman
para el despliegue de servicios web en el nodo maestro. Ambas coexisten sin conflicto porque

operan en capas diferentes del sistema.

Se instalé Apptainer 1.4.5 en los cinco nodos del cluster desde el PPA oficial del proyecto
(ppa:apptainer/ppa), ya que el paquete no esta disponible en los repositorios estandar de

Ubuntu 24.04. La instalacién se distribuy6 con ClusterShell:
clush -w 10.42.42.[1-5] "add-apt-repository -y ppa:apptainer/ppa"
clush -w 10.42.42.[1-5] "apt update && apt install -y apptainer"

Se instalé en todos los nodos, incluyendo el maestro, porque los usuarios necesitan construir
imagenes desde el nodo al que se conectan por SSH, y los nodos de cémputo necesitan
ejecutarlas cuando Slurm les asigna un trabajo. Apptainer no requiere un demonio ni privilegios
de root para ejecutar contenedores, lo que lo hace compatible con el modelo de seguridad

descrito en la seccioén 4.5.
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Las imagenes de contenedor  de uso general se almacenan en
/mnt/cephfs/biocontainers/images/, un directorio accesible desde todos los nodos a través de
CephFS con permisos de ejecucion para todos los usuarios y escritura restringida al
administrador. Los archivos de definicion (.def) utilizados para construir las imagenes se
preservan en /mnt/cephfs/biocontainers/def files/. Cuando un usuario construye una imagen

para su uso personal, el archivo .sif y .def resultantes se almacenan en su directorio home.

Los servicios web del cluster como JupyterHub, RStudio Server, Nextcloud, Zammad, MariaDB,
PostgreSQL, Grafana, Prometheus, entre otros, se ejecutan como contenedores Podman en el
nodo maestro. Cada servicio esta definido como una unidad de systemd (archivos container-
*.service en /etc/systemd/system/) que gestiona el ciclo de vida del contenedor: arranque,
reinicio automatico ante fallos y parada ordenada. Todos los contenedores operan en la red
virtual mcps-net (10.89.0.0/24) con direcciones IP fijas que se asignan con el parametro --ip, de

modo que Caddy los identifique como destinos de su proxy inverso.

Los contenedores Podman dependen de CephFS para la persistencia de sus datos. Cada
unidad de servicio incluye una directiva ExecStartPre que espera a que el punto de montaje de
CephFS esté disponible antes de arrancar el contenedor. Los datos de configuracién y estado
persistente se almacenan en subdirectorios de /mnt/cephfs/hot/ por ejemplo,
/mnt/cephfs/hot/caddy/ para la configuracion de Caddy, /mnt/cephfs/hot/mariadb/data/ para la
base de datos de MariaDB, y /mnt/cephfs/hot/zammad-storage/ para los archivos adjuntos del
sistema de tickets. Esta estrategia garantiza que si el nodo maestro requiere una reinstalacion
del sistema operativo, los servicios pueden restaurarse recreando las unidades de systemd sin

pérdida de datos.

Las credenciales sensibles de los contenedores, contrasenas de bases de datos, llaves API,
tokens JWT se gestionan con variables de entorno en los archivos de servicio o con el
mecanismo de secrets de Podman. Los archivos de servicio tienen permisos restringidos (600)

para evitar la exposicidén de estas credenciales.
El cluster mantiene dos flujos de construccion de contenedores segun el tipo de imagen.

Para contenedores cientificos especializados como sbayesrc-0.2.6.sif o imputation-tools-1.1.sif

se parte de un archivo de definicion .def que describe la imagen base, las dependencias y las
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herramientas a instalar. La construccion se ejecuta con apptainer build y produce un archivo .sif

de solo lectura:
apptainer build /mnt/cephfs/biocontainers/images/sbayesrc-0.2.6.sif \
/mnt/cephfs/biocontainers/def_files/sbayesrc.def

Para el contenedor principal del cluster (jupyter-biotools), que contiene multiples entornos de
Conda con herramientas de bioinformatica y estadistica gendmica, etc. El flujo es diferente. La
imagen base se ejecuta como contenedor Podman en el nodo maestro (el servicio JupyterHub),
y las actualizaciones de paquetes se realizan directamente dentro del contenedor en ejecucion
con podman exec. Una vez verificado que los cambios funcionan correctamente, el estado del
contenedor se congela como nueva imagen, se exporta a formato tar y se convierte a formato

SIF para su uso en los nodos de computo a través de Slurm:
podman commit jupyterhub localhost/jupyter-biotools:1.5

podman save localhost/jupyter-biotools:1.5 -0 /mnt/cephfs/biocontainers/images/jupyter-

biotools-1.5.tar

apptainer build /mnt/cephfs/biocontainers/images/jupyter-biotools-1.5.sif \
docker-archive:///mnt/cephfs/biocontainers/images/jupyter-biotools-1.5.tar

rm /mnt/cephfs/biocontainers/images/jupyter-biotools-1.5.tar

El flujo: podman commit — podman save — apptainer build docker-archive, hace que la misma
imagen sirva tanto para el servicio web interactivo (Podman en el maestro) como para los
trabajos de Slurm en los nodos de cémputo (Apptainer). La imagen jupyter-biotools 1.5 ocupa
aproximadamente 80 GB y contiene entornos de Conda para Python (con NumPy, PyArrow,
Dask, TensorFlow, JAX), R (con Bioconductor, bigsnpr, qgman), herramientas de alineamiento
(BWA, SAMtools, BCFtools) y herramientas de GWAS (REGENIE, PLINK, PLINK2).

Las versiones anteriores de las imagenes se eliminan para conservar espacio de
almacenamiento. Dado el tamafo de las imagenes, mantener multiples versiones simultaneas
consumiria cientos de gigabytes de CephFS. La decisién de diseno fue priorizar la capacidad

de almacenamiento sobre el historial de versiones, confiando en que los archivos .def y el
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registro de los comandos de actualizacion bastan para reconstruir cualquier version anterior si

fuera necesario.

Un trabajo tipico que utiliza Apptainer se envia con sbatch y ejecuta herramientas dentro del
contenedor con apptainer exec. El acceso a los datos de CephFS requiere un montaje enlazado
(bind mount) explicito (--bind /mnt/cephfs:/mnt/cephfs) que hace visible el sistema de archivos
distribuido dentro del contenedor. Los datos de entrada de solo lectura y los directorios de salida
pueden montarse por separado para mayor control de permisos. Cuando el trabajo requiere un
entorno de Conda especifico, se invoca directamente el intérprete del entorno mediante su ruta

completa dentro del contenedor, sin necesidad de activar el entorno con conda activate:
#!/bin/bash
#SBATCH --job-name=gwas_analysis
#SBATCH --account=researchers
#SBATCH --qos=normal
#SBATCH --partition=normal
#SBATCH --nodes=1
#SBATCH --ntasks=1
#SBATCH --cpus-per-task=16
#SBATCH --mem=64G
#SBATCH --time=24:00:00
#SBATCH --output=/mnt/cephfs/orgs/home/%u/logs/%x_%,j.out

#SBATCH --error=/mnt/cephfs/orgs/home/%u/logs/%x_%;j.err

set -euo pipefalil
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SIF=/mnt/cephfs/biocontainers/images/jupyter-biotools-1.5.sif
DATA=/mnt/cephfs/hot_nvme

OUT=/mnt/cephfs/orgs/home/$USER/results/$SLURM_JOB_ID

mkdir -p /mnt/cephfs/orgs/home/$USER/logs

mkdir -p "SOUT"

apptainer exec \
--bind /mnt/cephfs:/mnt/cephfs \
--bind "$DATA:/data:ro" \
--bind "$OUT:/out:rw" \
"$SIF" \
/opt/miniforge3/envs/r-bio/bin/Rscript mi_analisis_gwas.R

Para trabajos que requieren aceleracién por GPU, se anade la bandera --nv, que inyecta
automaticamente las bibliotecas de NVIDIA del sistema anfitrién dentro del contenedor ademas,

de afiadir #SBATCH --gres=gpu:1, cambiar la particién y la QoS a gpu.
apptainer exec --nv \
--bind /mnt/cephfs:/mnt/cephfs \
"$SIF"\
/opt/miniforge3/envs/jax-gpu/bin/python gpu_script.py

La documentacién completa de los entornos de Conda y las plantillas de scripts de Slurm se

mantiene en un sitio web estatico accesible en https://docs.mcps-epcm.org, desplegado como

contenedor Nginx en el nodo maestro y actualizado por el administrador del cluster.
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5.4 Configuracion de red y servicios base
El nodo maestro actua como puerta de enlace NAT para los nodos de computo. El reenvio de

paquetes se habilitd en el arranque en el kernel (net.ipv4.ip_forward = 1 en /etc/sysctl.conf). La
traducciéon de direcciones se implementdé con una regla MASQUERADE en la tabla NAT de
iptables, que reescribe la direccién de origen de los paquetes provenientes de la red interna
(10.42.42.0/24) con la direccion de la interfaz de salida (enp68s0) antes de enviarlos al exterior.
Netavark, el backend de red de Podman, genera automaticamente reglas adicionales de
MASQUERADE y DNAT para la red de contenedores mcps-net (10.89.0.0/24), de modo que los

contenedores se comuniquen entre si y con el exterior sin configuraciéon manual adicional.

La red interna del cluster oper6 inicialmente a 1 Gbps con cable de cobre y un switch no
administrado. Durante la ejecucidn de los primeros pipelines gendmicos a escala — en
particular la conversion de VCF a Zarr del Freeze 150k y los primeros pasos de la construccion
del panel de referencia MCPS10k; se observo que el throughput de CephFS se degradaba al
ejecutar multiples trabajos simultaneamente. Tres nodos leyendo y escribiendo archivos de

cientos de gigabytes saturaban el enlace de 1 Gbps.

Se migroé la red interna a fibra 6ptica SFP+ de 10 Gbps. La migracion requirié configuracion
adicional del stack de red en todos los nodos para aprovechar el ancho de banda disponible.
Los ring buffers de las NIC Intel X540 se expandieron de 512 a 8,192 entradas para absorber
rafagas de trafico sin descartar paquetes. Los buffers TCP del kernel se ampliaron a 16 MB
(net.core.rmem_max, net.core.wmem_max, net.ipv4.tcp_rmem, net.ipv4.tcp_wmem) para
sostener transferencias de 10 Gbps. El backlog de paquetes del kernel se increment6 a 30,000
entradas (net.core.netdev_max_backlog) con un presupuesto de 600 paquetes por ciclo de poll
(net.core.netdev_budget) para evitar descartes cuando los cores estan bajo carga intensa de
computo. Todos estos parametros se escribieron en /etc/sysctl.d/99-10gbe-tuning.conf y en un
archivo .link de systemd-networkd para los ring buffers, garantizando su persistencia tras

reinicios.

La configuracion del switch administrado TP-Link de 10 GbE requirié dos ajustes. Primero, se
habilitaron los jumbo frames en los 8 puertos con un tamano maximo de 9,216 bytes — valor
que cubre holgadamente el MTU de 9,000 configurado en las interfaces de los nodos. Sin este
ajuste en el switch, los paquetes jumbo serian fragmentados o descartados en transito,

anulando la ventaja de reducir la sobrecarga de encabezados TCP/IP en transferencias
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grandes. Segundo, se activo el control de flujo (flow control) en todos los puertos. El control de
flujo permite que un puerto del switch sefiale a la NIC emisora que reduzca temporalmente la
velocidad de transmisiéon cuando sus buffers internos estan cerca de saturarse. Sin este
mecanismo, las rafagas de trafico generadas por multiples nodos escribiendo simultdneamente
sobre CephFS provocan descartes de paquetes en el switch que se manifiestan como

retransmisiones TCP y degradacion del throughput.

Un componente critico de la configuracion de red fue irgbalance, el demonio que distribuye las
interrupciones de hardware de la NIC entre los cores disponibles del procesador. Sin irgbalance,
las 24 colas de interrupcién de la NIC de 10 GbE caen en un solo core por defecto. Si ese core
estd saturado con un proceso de analisis gendmico, los paquetes de red entrantes no se
atienden a tiempo y se descartan. La importancia de este componente se descubrié durante un

incidente operativo descrito en la seccion 8.3.

UFW (Uncomplicated Firewall) gestiona las reglas de filtrado del nodo maestro con una politica
por defecto de denegar trafico entrante y permitir trafico saliente y enrutado. Las reglas permiten
el trafico entrante desde lared interna del cluster (10.42.42.0/24) y desde la red de contenedores
(10.89.0.0/16) sin restriccion. Desde el exterior se permiten exclusivamente los puertos de SSH
(22), HTTP/HTTPS (80, 443), correo (25, 587, 993, 995) y la VPN WireGuard. Los puertos de
Slurm (6868, 6871, 7320), MariaDB (3306) y Spark (7077, 8080, 8081) solo aceptan conexiones
desde la red interna. El trafico proveniente de la VPN (10.8.0.0/24 e interfaz wg0) se admite sin
restricciones, ya que los usuarios autenticados por VPN deben acceder a los servicios internos

del cluster.

El cluster opera con dos instancias de Caddy, una en la instancia EC2 que gestiona los
certificados TLS de Let's Encrypt para los dominios publicos, y otra en el nodo maestro que
distribuye el trafico a los contenedores internos. El Caddy del nodo maestro se ejecuta como
contenedor Podman en la red mcps-net (IP 10.89.0.14), con los puertos 80, 443 y 443/UDP
publicados al host. Su archivo de configuracion (Caddyfile) reside en CephFS

(/mnt/cephfs/hot/caddy/Caddyfile) y define un bloque de proxy inverso por cada servicio:
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Subdominio
jupyter.mcps-epcm.org
bio-r.mcps-epcm.org
files.mcps-epcm.org

soporte.mcps-epcm.org

postgres.mcps-epcm.org
ceph.mcps-epcm.org
grafana.mcps-epcm.org
docs.mcps-epcm.org
inventario.mcps-
epcm.org
office.mcps-epcm.org

pgscat.mcps-epcm.org

Destino
10.89.0.29:8000
10.89.0.20:8787
10.89.0.205:80
10.89.0.17:3000
/10.89.0.18:6042
10.89.0.12:80
10.42.42.2:9443
10.89.0.211:3000
10.89.0.33:80
10.89.0.40:80

10.89.0.206:80
10.89.0.34:8080

Servicio

JupyterHub

RStudio Server

Nextcloud

Zammad (Rails +
WebSocket)

pgAdmin

Dashboard de Ceph
Grafana

Documentacion

Snipe-IT  (inventario del
MCPS)

OnlyOffice

PGS Catalog Dashboard

Los servicios internos (JupyterHub, RStudio, pgAdmin, Ceph, inventario, PGS Catalog) se
configuran con tls internal, lo que genera certificados autofirmados validos dentro de la red VPN.
Los servicios publicos (Nextcloud, GTEx, documentacion, OnlyOffice, Grafana) se sirven por
HTTP a través del proxy de EC2, que se encarga de la terminacién TLS con certificados de
Let's Encrypt. Para agregar un nuevo servicio, basta con afadir un bloque al Caddyfile, crear el
subdominio correspondiente en Route 53, y recargar la configuracidon con podman exec caddy

caddy reload.

Se configuraron tres jails de proteccion contra ataques de fuerza bruta: sshd para intentos
fallidos de SSH, sshd-country para bloqueo por pais de origen, y recidive para reincidentes que
acumulan baneos en multiples jails. La politica de la jail principal (sshd) permite un maximo de
tres intentos fallidos antes de bloquear la IP. Las redes confiables excluidas del bloqueo incluyen
la interfaz de loopback (127.0.0.0/8), la red interna del cluster (10.42.42.0/24) y la red de la VPN
(10.8.0.0/24).

El archivo /etc/hosts del nodo maestro asocia las direcciones IP con los nombres de los cinco

nodos del cluster y con el dominio de correo electrénico (mail.mcps-epcm.org apuntando a la IP
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del servidor EC2 en la VPN). Este archivo se copia a todos los nodos de computo para

garantizar la resolucién de nombres sin depender de un servidor DNS.

La gestidn remota de los nodos se realiza con ClusterShell (clush), configurado con un grupo
all que incluye los cinco nodos del cluster. Esto hace posible ejecutar comandos en paralelo en
todos los nodos desde el nodo maestro, lo que simplifica operaciones recurrentes como la
distribucion de archivos de configuracién, la verificacion de estado y las actualizaciones de

paquetes.

Se configuré un mecanismo de notificaciones por correo para que los usuarios reciban avisos
cuando sus trabajos cambian de estado (inicio, finalizacion, error). Slurm no envia correos
directamente; invoca un programa externo definido en la directiva MailProg de slurm.conf. Se
implemento un script (/usr/local/bin/slurm-mailprog) que recibe el destinatario y el cuerpo de la
notificacion de Slurm, construye un mensaje con los datos del trabajo (identificador, host, fecha)
y lo envia mediante msmtp, un cliente SMTP ligero que no requiere un servidor de correo local.
msmtp esta configurado para conectarse al servidor de correo institucional (mail.mcps-
epcm.org) en el puerto 587 con autenticacion STARTTLS, utilizando la cuenta de soporte del
cluster como remitente. De esta forma, cuando un usuario incluye la directiva #SBATCH --mail-
user=usuario@mcps-epcm.org en su script de trabajo, recibe notificaciones en su buzdn

institucional sin necesidad de configurar nada adicional.

5.5 Implementacién del almacenamiento distribuido Ceph

5.5.1 Despliegue inicial y configuracion general
El cluster Ceph se desplegd mediante cephadm, la herramienta oficial de orquestacion

para Ceph Squid. El bootstrap inicial se ejecuté en el nodo maestro (mcps-hpc-01), que
se convirtid en el primer monitor (MON). Los cuatro nodos restantes se incorporaron
progresivamente al cluster, cada uno aportando sus discos como OSD y su demonio de
monitor. La creacion del sistema de archivos siguié una secuencia definida: primero las
reglas CRUSH para separar los dispositivos por clase, luego los pools de
almacenamiento, y finalmente el filesystem CephFS. Se definieron dos reglas CRUSH

para dirigir los datos al tipo correcto de dispositivo:
ceph osd crush rule create-replicated ssd_rule default host ssd

ceph osd crush rule create-replicated hdd_rule default host hdd
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Se crearon los pools principales con factor de replicacion 2 y tamafio minimo 1:
ceph osd pool create ssd_metadata 64 64 replicated
ceph osd pool create hdd_capacity 128 128 replicated
ceph osd pool set ssd_metadata crush_rule ssd_rule
ceph osd pool set hdd_capacity crush_rule hdd_rule
ceph osd pool set ssd_metadata size 2
ceph osd pool set ssd_metadata min_size 1
ceph osd pool set hdd_capacity size 2
ceph osd pool set hdd_capacity min_size 1

Se eligié un factor de replicaciéon de 2 en lugar del valor recomendado de 3 por una
restriccion practica: con solo 5 nodos y 2 HDD por nodo (10 HDD en total), un factor de
3 consumiria el 75% del espacio bruto en réplicas, dejando apenas 52 TB utiles de los
208 TB de HDD disponibles. Con replicacion 2, el cluster ofrece aproximadamente 104
TB dutiles, suficientes para los 46 TB de datos actuales con margen de crecimiento. El
parametro min_size=1 hace que el cluster continie operando (en modo degradado)
aunque una de las dos réplicas no esté disponible, o que evita interrupciones durante

reinicios de nodos o fallos temporales de disco.

El filesystem se cre6 asignando ssd_metadata como pool de metadatos y hdd_capacity

como pool de datos:
ceph fs new cephfs_hpc ssd_metadata hdd_capacity
ceph fs set cephfs_hpc allow_standby_replay true
ceph fs set cephfs_hpc max_file _size 1099511627776

El parametro max_file_size se establecié en 1 TB para permitir archivos genémicos de
gran tamafo sin restriccion. La directiva allow_standby_replay hace que el MDS en

espera mantenga una copia activa del journal de metadatos, lo que acelera la
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conmutacion ante falla de un MDS activo. Posteriormente se afadié un segundo pool
SSD (nvme_hot) para datos de acceso frecuente y se incrementaron los placement

groups (PG) del pool hdd_capacity a 512, como se describe mas adelante.

La configuracion inicial del cluster asignaba los NVMe como OSD independientes junto
a los HDD, sin separacion de roles. Bajo esta configuracion, los HDD almacenaban tanto
los datos como los indices internos de BlueStore (RocksDB), lo que provocaba latencias
elevadas en las operaciones de metadatos y escritura. La migracion a una arquitectura
hibrida, donde los NVMe almacenan los indices de RocksDB y los HDD se dedican
exclusivamente a los datos, se realiz6 nodo por nodo para evitar interrupciones del

servicio.

El procedimiento por nodo consistié en: sacar el OSD NVMe del cluster (ceph osd out),
esperar a que los datos se redistribuyeran (active+clean), eliminar el OSD (ceph orch osd
rm --zap), reparticionar el NVMe en volumenes logicos LVM, una particion de 1 TB para
el DB de cada HDD (db_sda, db_sdb) y el espacio restante como OSD rapido
(osd_nvme), inyectar las particiones DB en los OSD de los HDD con ceph-volume Ivm
new-db y migrar los metadatos existentes con ceph-volume lvm migrate, y finalmente
levantar los OSD y crear un nuevo OSD sobre la particibn NVMe restante. Cada paso

requeria esperar a que el cluster alcanzara el estado active+clean antes de continuar.

Un problema especifico de Ubuntu 24.04 requirio atencién, LVM bloqueaba los
dispositivos con use_devicesfile, Io que impedia que ceph-volume accediera a los
volumenes. La solucion fue desactivar esta funcionalidad en /etc/lvm/lvm.conf en todos

los nodos antes de comenzar la migracion.

El problema mas critico encontrado durante la operacion del cluster fue la determinacion
de la capacidad de IOPS de los HDD por parte de mClock, el planificador de QoS de
Ceph. Durante la inicializacion de cada OSD, Ceph ejecuta un benchmark local (osd
bench) que mide las escrituras aleatorias a 4 KiB directamente sobre el disco, sin trafico
de red. Si el resultado es inferior al umbral de plausibilidad de 500 IOPS
(osd_mclock_iops_capacity threshold_hdd), Ceph lo acepta como la capacidad real del

disco. Si lo supera, lo descarta y aplica el valor por defecto de 315 IOPS (Ceph
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Foundation, s.f.). Con esa cifra, mClock calcula cuantas operaciones puede aceptar cada

OSD antes de encolar las siguientes.

El problema es que ese benchmark no refleja las condiciones reales de operacion:
cuando cada escritura se replica a un segundo nodo por un enlace de 1 Gbps compartido
entre cinco nodos, la capacidad efectiva cae muy por debajo de la medicion local. Los
discos mecanicos de 20 TB, con alta densidad de platinas y cabezales de largo recorrido,
sostenian en la practica alrededor de 100 IOPS con la red de cobre. La discrepancia
provocaba que mClock saturara los discos, generando latencias superiores a 400 ms y
marcando datos como inconsistentes durante las operaciones de scrubbing. La

correccion inicial consistié en fijar manualmente el limite:
ceph config set osd/class:hdd osd_mclock_max_capacity iops_hdd 100

El ajuste estabilizé la latencia de escritura y elimind los falsos reportes de inconsistencia.
Tras la migracion a fibra 6ptica SFP+ a 10 Gbps, el cuello de botella de red desaparecio
y los mismos discos sostuvieron IOPS mas altos sin degradacion. El limite se reajusto a

215 IOPS como punto de equilibrio entre rendimiento y estabilidad:
ceph config set osd/class:hdd osd_mclock_max_capacity iops_hdd 215

La configuracion inicial asign6é 128 PG al pool hdd_capacity. A medida que el volumen
de datos alcanzé los 46 TB y 17.4 millones de objetos, la proporcion de datos por PG se
volvié excesiva, provocando un desbalance en la distribucion fisica entre los OSD. En
una primera fase, se incrementaron los PG a 512 para mejorar la granularidad de la
carga. Para refinar esta distribucion y lograr una uniformidad 6ptima, se implemento el
algoritmo de balanceo mas estricto del gestor, mgr/balancer/mode upmap. Al generar
mapeos explicitos para PGs individuales sobre el algoritmo CRUSH, el modo upmap
permitié una optimizacion de la topologia de almacenamiento, reduciendo la varianza de

utilizacion entre discos de >2.0 a 1.16.

Se aplicaron tres ajustes complementarios en todos los nodos. Primero, se configuré el
kernel para utilizar la RAM como buffer de escritura (vm.dirty_ratio=40,
vm.dirty_background_ratio=10), de modo que hasta el 40% de la RAM absorba rafagas

de escritura antes de forzar la escritura a disco. Segundo, se desactivo la caché de
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escritura de los HDD (smartctl -s wcache,off) para garantizar la consistencia de los datos.
Sin esta medida, una pérdida de energia podria corromper datos que el disco reportd
como escritos pero que solo residian en su caché volatil. Tercero, se incrementod el
umbral de BlueStore para aceptar escrituras concurrentes (bluestore_throttle bytes y
bluestore_throttle_deferred_bytes a 256 MB), reduciendo los cuellos de botella durante

rafagas de escritura de los pipelines bioinformaticos.

Las lecturas de archivos genomicos de cientos de gigabytes son predominantemente
secuenciales. El read-ahead por defecto del kernel (128 KB) obligaba a los HDD a
realizar seeks innecesarios entre lecturas pequenas. Se incrementé a 8 MB (blockdev --
setra 16384) para que el kernel lea bloques grandes por adelantado, aprovechando la
velocidad secuencial de los platos magnéticos. La desactivacion de la write cache de los
HDD, descrita anteriormente, se hizo persistente con una regla udev
(/etc/udev/rules.d/61-disable-wcache.rules) que ejecuta smartctl -s wcache,off en cada

arranque, ya que la caché se rehabilita sola tras un ciclo de energia.

Los dispositivos NVMe del cluster tenian habilitada la transicidon autonoma de estados de
energia (APST), que permite al firmware entrar en modos de bajo consumo si no recibe
operaciones durante unos instantes. Al despertar, la primera operacion sufre una latencia
de hasta 100 ms — un valor que para Ceph es inaceptable, dado que los NVMe
normalmente responden en 50 microsegundos. BlueStore interpreta esos picos como un
fallo del dispositivo y puede abortar transacciones, lo que en el caso de un NVMe que
aloja el WAL/DB de dos OSDs mecanicos provoca la caida simultdnea de ambos. Se
deshabilitd el APST en todos los nodos con el parametro

nvme_core.default_ps_max_latency us=0 en la linea de comandos del kernel (GRUB).
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Al momento de esta documentacion, el cluster Ceph opera con 20 OSD distribuidos en 5

nodos

Nodo

mcps-hpc-01

MCPS-
HPCO02
MCPS-
HPCO03
MCPS-
HPCO04
MCPS-
HPCO05

OSD HDD

0sd.13,

o0sd.14

0sd.1, 0sd.2

osd.4, osd.5

0sd.7, 0sd.8

0sd.10,
osd.11

OSD

SSD/NVMe

0sd.15

0sd.0, 0sd.16

0sd.3, 0sd.12

0sd.6, 0sd.18

0sd.9, 0sd.17,

0sd.19

Almacenamiento Almacenamiento

HDD
38.2TB

40.0 TB

40.0 TB

40.0 TB

40.0 TB

SSD
1.8TB

5.4 TB

5.5TB

5.4 TB

6.3 TB

La capacidad total bruta es de 232 TB (208 TB en HDD, 24 TB en SSD/NVMe), con 103

TB en uso y 130 TB disponibles. Los cuatro pools almacenan

Pool

.mgr

ssd_metadata
hdd_capacity

nvme_hot

Clase

HDD
SSD
HDD
SSD

Datos

Objetos

almacenados

92 MB
1.7 GB
46 TB
0B

24

2.79M
17.46M

5.5.2 Integracidn con el clister y montaje para usuarios/servicios
CephFS se monta en todos los nodos con el cliente de kernel de Ceph (no FUSE),

configurado en /etc/fstab con la lista de los cinco monitores:

10.42.42.1:6789,...,10.42.42.5:6789:/

name=admin,secret=<key>,noatime, netdev 0 0
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La opcidén _netdev indica al sistema que el montaje depende de la red, evitando que el
arranque se bloquee si CephFS no esta disponible inmediatamente. La opcidén noatime
desactiva la actualizacion de la marca de tiempo de acceso en cada lectura, lo que reduce
la carga de operaciones de metadatos, en un entorno donde miles de archivos gendmicos
se leen concurrentemente, actualizar atime en cada lectura generaria millones de

escrituras de metadatos innecesarias.

Los contenedores Podman del nodo maestro acceden a CephFS con bind mounts en sus
archivos de servicio systemd. Cada unidad de servicio incluye una directiva ExecStartPre
que espera en un bucle hasta que el directorio de CephFS esté montado antes de
arrancar el contenedor. JupyterHub y RStudio Server montan los directorios home de los
usuarios (/mnt/cephfs/orgs/home/) y los datos gendmicos de referencia
(/mnt/cephfs/hot_nvme/) como volumenes de solo lectura, mientras que Nextcloud monta

el directorio home con permisos de escritura para permitir la sincronizacion de archivos.

Se configuraron parametros de lectura anticipada (readahead) en el cliente CephFS para

mejorar el rendimiento de lecturas secuenciales de archivos gendmicos grandes:
client_readahead_max_bytes = 134217728 # 128 MB
client_readahead_min = 524288 #512 KB

Estos valores hacen que el cliente lea bloques de hasta 128 MB por adelantado cuando
detecta un patron de lectura secuencial, o que es frecuente en el procesamiento de
archivos PLINK, BAM y BGEN.

5.5.3 Consideraciones de operacion: cuotas, permisos y respaldos
Las cuotas de almacenamiento se implementan a nivel de directorio con el atributo

extendido ceph.quota.max_bytes de CephFS. Cada directorio home de usuario tiene
asignado un limite de 500 GB. Cuando un usuario alcanza su cuota, las operaciones de
escritura en su directorio fallan con un error de espacio insuficiente, sin afectar a otros
usuarios ni al resto del sistema de archivos. El directorio /mnt/cephfs/scratch/ no tiene
cuota asignada y esta disponible para archivos temporales de todos los usuarios, con el

sticky bit activado para evitar que un usuario elimine archivos de otro.
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Los permisos se gestionan combinando permisos POSIX estandar y listas de control de
acceso (ACL). Los datos gendomicos de referencia en /mnt/cephfs/hot_nvme/ tienen
permisos de lectura para todos los usuarios y escritura restringida al administrador y a
los usuarios autorizados mediante ACL. Los directorios home en /mnt/cephfs/orgs/home/
estan configurados con el bit SetGID y propiedad de www-data:nextcloudfs para la
integracion con Nextcloud, y cada usuario accede a su directorio exclusivamente a través

de ACL nominales.

La configuracién de los servidores de metadatos (MDS) asigna 16 GB de caché de
memoria (mds_cache_memory_limit = 17179869184) para mantener en RAM la mayor
cantidad posible de metadatos del sistema de archivos. Esta caché reduce la necesidad
de consultar los metadatos en disco durante operaciones frecuentes como listar
directorios o verificar permisos, lo que beneficia directamente a los usuarios que trabajan

con directorios que contienen miles de archivos gendmicos.

En cuanto a la integridad de los datos, Ceph ejecuta procesos periddicos de verificacion
(scrubbing) que comparan los datos almacenados en cada réplica para detectar
inconsistencias. El scrub ligero se ejecuta cada 5 a 7 dias y el deep scrub cada 15 dias,
con un maximo de 4 operaciones de scrub simultaneas y una prioridad baja (5) para
minimizar el impacto en las operaciones de los usuarios. Las ventanas de scrub estan

configuradas para ejecutarse todos los dias de la semana en horarios de baja demanda.

No se implementd un sistema de respaldos externo automatizado para CephFS. La
proteccion contra pérdida de datos se basa en la replicacion inherente de Ceph (factor
2), que tolera la falla de un disco o un nodo sin pérdida de informacion. Los datos
gendémicos originales del MCPS existen en copias externas mantenidas en Globus por
los colaboradores de Oxford. Esta limitacion se identifica como una linea de trabajo futuro

en la seccién 9.2.
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6. Integracion de servicios y soporte a usuarios

6.1 Servicios de acceso a entornos de analisis
El cluster ofrece dos entornos interactivos accesibles desde el navegador, JupyterHub para

Python y RStudio Server para R. Ambos corren como contenedores Podman en el nodo
maestro, gestionados por unidades systemd que los reinician automaticamente ante cualquier

falla.

JupyterHub usa la imagen jupyter-biotools1.5, la misma que se convierte a formato SIF para los
trabajos de Slurm. Corre en la red mcps-net con IP 10.89.0.29 y escucha en el puerto 8000,
accesible desde jupyter.mcps-epcm.org a través de la VPN. La autenticacién funciona con PAM.
El contenedor monta /etc/passwd, /etc/shadow y /etc/pam.d del host como volumenes de solo

lectura, asi que el usuario entra con las mismas credenciales que usa para SSH.

Lo que hace a JupyterHub util en el cluster no es solo el notebook. El contenedor monta los
directorios home de CephFS (/mnt/cephfs/orgs/home/) y los datos gendmicos y epidemioldgicos
(/mnt/cephfs/hot_nvme/ en solo lectura). También monta la configuracion de Slurm y el socket
de Munge, lo que significa que un investigador puede abrir un terminal dentro de JupyterHub y
ejecutar sbatch directamente. La idea es que JupyterHub sirva como entorno de desarrollo y
depuracion. El usuario puede probar su codigo con un subconjunto pequefio de datos en el
notebook, y cuando funciona, lo empaqueta en un script sbatch para ejecutarlo a escala en los

nodos de computo.
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RStudio Server sigue el mismo patrén. Corre con la imagen rstudio-biotools:latest en la IP
10.89.0.20, accesible desde bio-r.mcps-epcm.org. Monta los mismos volumenes: homes de
CephFS, datos gendmicos, configuracion de Slurm y socket de Munge. La diferencia principal

es el publico, los investigadores que trabajan con R y Bioconductor prefieren RStudio sobre
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JupyterHub. Tener ambos servicios disponibles evita forzar a los usuarios a cambiar de

herramienta.
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6.2 Servicios de almacenamiento y colaboracion

Nextcloud funciona como la plataforma de almacenamiento colaborativo del cluster. Corre en la
IP 10.89.0.205 y a diferencia de JupyterHub y RStudio, es accesible publicamente desde
files.mcps-epcm.org sin requerir VPN. El DNS apunta a la IP elastica de EC2, que reenvia el

trafico al nodo maestro.

La integracién con CephFS es lo que distingue a esta instalacion de un Nextcloud convencional.
El contenedor monta /mnt/cephfs/orgs/home/ como volumen, lo que significa que los archivos
que un investigador ve en Nextcloud son los mismos que ve por SSH o en JupyterHub. No hay
duplicacion. El truco que hace posible esta integracion es la configuracion de permisos descrita
en la seccion 4.4: los directorios home pertenecen a www-data:nextcloudfs con el bit SetGID
activado, y cada usuario tiene acceso a su directorio a travées de ACLs nominales. Nextcloud
(que corre como www-data) puede leer y escribir en todos los homes, pero cada usuario solo

ve el suyo.

Nextcloud depende de dos servicios adicionales. PostgreSQL (IP 10.89.0.11) sirve como base
de datos para la metadata de archivos, usuarios y actividad. Redis (IP 10.89.0.13) actua como
caché en memoria para acelerar las consultas. Ambos corren como contenedores Podman con
sus propios archivos de servicio systemd y almacenan sus datos en CephFS

(/mnt/cephfs/hot/postgres/data/ y en memoria, respectivamente).

OnlyOffice complementa a Nextcloud como servidor de edicion de documentos. Corre en la IP
10.89.0.206, accesible desde office.mcps-epcm.org, y se conecta a Nextcloud a través de un
token JWT compartido. Los investigadores pueden editar documentos de texto, hojas de calculo

y presentaciones directamente en el navegador sin instalar software local.
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6.3 Sistema de soporte y atencion a incidencias
En el capitulo 3 se documentd que la comunicacion entre usuarios y administrador se realizaba

por WhatsApp y conversaciones cara a cara, con solicitudes que se olvidaban o no se
respondian a tiempo. Zammad resolvié ese problema. Es un sistema de mesa de ayuda
accesible desde soporte.mcps-epcm.org (solo por VPN) que convierte cada correo enviado a

soporte@mcps-epcm.org en un ticket rastreable.

El flujo es directo. Un usuario envia un correo reportando un problema o solicitando algo.
Zammad lo recibe, crea un ticket, y lo asigna al administrador. Cada respuesta queda registrada
en el historial del ticket. El usuario recibe las respuestas en su buzén de correo. No hay

solicitudes que se pierdan porque todo queda documentado con fecha, hora y responsable.

La implementacion de Zammad involucra tres contenedores que trabajan juntos. El servidor
Rails (IP 10.89.0.17) maneja la logica de la aplicacion y la interfaz web. El contenedor
WebSocket (IP 10.89.0.18) gestiona las notificaciones en tiempo real, cuando un ticket se
actualiza, el cambio aparece instantaneamente en la pantalla del administrador sin recargar la
pagina. El planificador (IP 10.89.0.19) ejecuta tareas programadas como la revision periddica
de correos entrantes y el envio de recordatorios. Memcached (IP 10.89.0.16) proporciona caché
en memoria para la sesion de usuario. Los tres contenedores de Zammad comparten la misma
base de datos PostgreSQL que usa Nextcloud, pero en una base separada (zammad), y usan

Redis para la cola de tareas.
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6.4 Servicios de comunicacion y notificacion

El correo electrénico institucional opera bajo el dominio mcps-epcm.org, gestionado en Route
53 de AWS. La configuracion DNS incluye registros MX que apuntan a mail.mcps-epcm.org,
registros SPF para autorizar Amazon SES como remitente valido, registros DKIM con firma RSA
para verificacion criptografica de los correos salientes, registros DMARC con politica de rechazo
(p=reject) para proteger contra suplantacion de identidad, y registros MTA-STS para forzar el

uso de TLS en las conexiones SMTP entrantes.

El servidor de correo opera directamente en la instancia EC2 de AWS, no como contenedor
dentro del nodo maestro del cluster. Se eligio esta ubicaciéon porque el servicio de correo
necesita una IP publica fija y puertos abiertos (25, 465, 587, 993, 995) que la red del
proveedor externo no puede garantizar, los cortes de la conexién a internet y de electricidad
afectarian la recepcion de correo. Docker Mailserver corre con Postfix para SMTP y Dovecot
para IMAP/POP3, con relay saliente a través de Amazon SES. Al momento de la
documentacion, el servidor aloja buzones para 33 usuarios entre investigadores mexicanos y

personal administrativo del proyecto.

Los certificados TLS del servidor de correo los emite Let's Encrypt a través de Caddy en la
misma instancia EC2. Un timer de systemd (sync-mail-cert.timer) ejecuta diariamente un script
que compara el certificado vigente de Caddy con el que usa Docker Mailserver, valida que no
esté préximo a vencer, verifica que certificado y llave correspondan, y solo si hay cambios
copia los archivos y reinicia el servicio. La automatizacion se implementd después de un
incidente en el que el certificado expird sin que nadie lo detectara, lo que provocd que Gmail y

otros clientes rechazaran las conexiones POP3S e IMAPS durante medio dia.

Los servicios internos del cluster que necesitan enviar correo se conectan al servidor de EC2
a través de la VPN. Zammad apunta a mail.mcps-epcm.org en el puerto 587 con STARTTLS
para enviar respuestas a tickets. Snipe-IT usa la misma ruta para alertas de inventario. Las
notificaciones de Slurm se envian a través de msmtp, un cliente SMTP ligero configurado en
el nodo maestro que también se conecta a mail.mcps-epcm.org por el puerto 587. Cuando un
usuario incluye #SBATCH --mail-user=usuario@mcps-epcm.org en su script, recibe un correo

al iniciar, terminar o fallar el trabajo. El script personalizado /usr/local/bin/slurm-mailprog

64


mailto:--mail-user=usuario@mcps-epcm.org

construye el mensaje con el identificador del trabajo, el nodo de ejecucion y la fecha antes de

pasarlo a msmtp.

SLURM Job 5725  Recibidos x X @
soporte@mcps-epcm.org vie,12jun, 937 (hace 1dia) ¢ & € @
parami v

Slu de:  soporte@meps-epem.org
Time: 2 ara:  angelpachecosaavedra@gmail.com
Host: m para: 9elp gmail

fecha: 12 jun 2026, %:37
Slurm-& asunto:  SLURM Job 5725
SlumA  enviado por: bounce.meps-epem.org on Ended, NODE_FAIL, ExitCode [0-0], with requeued tasks
firmado por:  mcps-epcm.org
Bot

seguridad: @ Cifrado estandar (TLS) Mas informacion

o soporte@mcps-epcm.org vie, 12jun, 9:41 (hace 1dia) ¥y @ &

para mi =

Slurm notification
Time: 2026-06-12T09:41:23-06:00
Host: meps-hpe-01

Slurm-Subject-Raw:
Slurm Array Summary Job_id=5725_* (5725) Name=refpanel_03_phase_common Ended, Mixed, MaxSignal [3], with requeued tasks

Figura 13. Correo de estados de job generador por slurm

Soporte MCPS <soporte@meps-epem.org: sib,3lene 124y @ €
parami -
Zammad Helpdesk Nolificacion
Buenos dias, Angel

Se ha creado un nuevo ficket (ELIX- JobState=FAILED Reason=RaisedSignal:53 (Real-time_signal_19)) por "Elix Barrera’

Grupo: Users
Propietario; -
Estado: nuevo

Informacion:

Hola Angel,

Estoy teniendo fallos consistentes 2l sjecutar un binario (fastenloc) dentro de un contenedor Apptainer via SLURM batch. Me resulta extraiio porque es el misma flujo que corri sin problema el jueves pasado, solo que ahora para Un NUEVO GTUpo de analisis.
El comando funciona correctamente n ejecucion directa (apptainer exec _ fastenloc), perc falla sisteméticamente al ejecutarse via sbatch. También probé con srun ¥ ocurre o mismo.

El job termina de inmediato con el siguiente estade:

JabState=FAILED Reason=RaisedSignal 53 (Real-time_signal_18)

Para descariar emores de mi parie, hice varias pruebas

« Scripts minimos (sleep. hostnane) funcionan correctamente en batch.
« apptainer exsc envfunciona en batch
- Elbinario si corre correctamente fuera de SLURM. Por gjemplo:

apptainer exec \
~-pind /mni/cephfs:/mnticephfs \
biotools-1.2 sif\

\
~eqtl Imnticephis/orgs/Mome eiix bameralGWAS_NoPredieQTLAaStENLOC-Hybridigtex_vg eqti_annot Tlissues vef gz |

gwas _NoPredieTLSUSEN usie.annolation.vefgz |

total_variants 87145035 \

thread 11

-prefix tmpifastenioc_test_ok

En ese caso, el binario muestra el banner de FastENLOC, procesa corectamente las eQTL y comienza la imputacion sin problemas

En resumen, el binario falla Gnicamente cuando se ejecuta dentro de SLURM, aun usando el misme contenedor y os mismos recurses,

Podrias ayudame a revisar si esto puede estar relacionado con cgroups, seiales enviadas por SLURM, 0 alguna politica del cluster que esté afectando procesos dentro de Apptainer en ejecucion batch
Gracias!

Figura 14. Notificacion de creacion de un ticket por un usuario
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6.5 Uso de Ceph como base de almacenamiento para servicios y flujos de trabajo
Todos los servicios web del nodo maestro almacenan sus datos persistentes en CephFS, dentro

de la estructura de /mnt/cephfs/hot/. Cada servicio tiene su propio subdirectorio:

Servicio Ruta en CephFS Contenido

Caddy /mnt/cephfs/hot/caddy/ Caddyfile, certificados TLS internos, logs de
acceso

MariaDB /mnt/cephfs/hot/mariadb/data/ Base de datos de Slurm (slurm_acct_db) y
Snipe-IT

PostgreSQL /mnt/cephfs/hot/postgres/data/ Bases de datos de Nextcloud, Zammad,
PGS Dashboard, SII-UNAM

Nextcloud /mnt/cephfs/hot/nextcloud/ Configuracion, datos internos, aplicaciones

Zammad /mnt/cephfs/hot/zammad- Adjuntos de tickets, logs de actividad

storage/

Grafana /mnt/cephfs/hot/grafana/ Dashboards, fuentes de datos,
configuracion de alertas

Prometheus /mnt/cephfs/hot/prometheus/ Series de tiempo (retencion de 90 dias)

OnlyOffice  /mnt/cephfs/hot/onlyoffice/ Documentos en edicion, logs, base de datos
interna

Snipe-IT /mnt/cephfs/hot/snipeit/data/ Inventario de hardware del cluster

La consecuencia practica de esta arquitectura es si el nodo maestro requiere una reinstalacion
completa del sistema operativo como ocurrié con los nodos de computo documentados en la
seccion 5.1, ningun dato de servicio se pierde. Los contenedores se reconstruyen recreando las
unidades systemd y apuntandolas a los mismos directorios de CephFS. La configuracion de

cada servicio vive dentro de sus volumenes, no en el sistema de archivos local del nodo.

Cada unidad de servicio systemd incluye una directiva ExecStartPre que espera en un bucle
hasta que el directorio correspondiente de CephFS esté disponible. Si el nodo arrancay CephFS

tarda unos segundos en montarse, algo normal después de un reinicio, los contenedores no
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fallan al inicio sino que esperan pacientemente. Sin esta precaucion, un reinicio del nodo
maestro provocaria que todos los servicios arrancaran contra un punto de montaje vacio,
corrompiendo sus bases de datos al crear archivos nuevos sobre un directorio que deberia

contener datos existentes.

El cluster también aloja servicios complementarios que no se documentan en detalle pero que
forman parte del ecosistema, Grafana y Prometheus para monitoreo del cluster (desarrollado
en la seccién 7 de validacion), pgAdmin para administracion visual de PostgreSQL, Cockpit para
administracion web del nodo maestro, un sitio estatico de documentacion (docs.mcps-epcm.org)
construido con Hugo y servido por Nginx, un dashboard del PGS Catalog para visualizacion de
puntajes de riesgo poligénico, Snipe-IT para inventario de hardware, Coturn y Janus como
servidores WebRTC para videollamadas integradas en Nextcloud Talk, y aplicaciones web de

investigacion como la encuesta de tianguis y el sistema SlI-UNAM de cuestionarios.

7.Validacion operativa del sistema

7.1 Metodologia de validacion
La validacion del cluster se estructurd en tres niveles. El primero verificé el funcionamiento

correcto de cada componente individual: que Slurm asigne recursos segun las QoS definidas,
que CephFS sea accesible y consistente desde todos los nodos, y que los servicios web
respondan correctamente. El segundo nivel evalud la capacidad del sistema para operar en
condiciones multiusuario, verificando el aislamiento entre cuentas, el cumplimiento de cuotas y
la ejecucion concurrente de trabajos sin interferencia. El tercero y el mas relevante para los
objetivos de este trabajo, sometié al cluster a cargas de trabajo gendmicas reales del MCPS,

validando que la infraestructura es capaz de ejecutar los analisis que motivaron su construccion.

La validacién fue operativa, el cluster se consideré funcional cuando los investigadores pudieron
ejecutar sus pipelines de produccion sin errores atribuibles a la infraestructura. Los resultados
que se presentan en las secciones siguientes corresponden a ejecuciones reales realizadas

entre febrero y abril de 2026.
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7.2 Validacion del gestor de trabajos y ejecucion en entorno multiusuario
La verificacién de Slurm se realizé en dos etapas. La primera confirmé que los mecanismos de

asignacion de recursos funcionan segun lo configurado. Se enviaron trabajos con distintas QoS
y se verificd que Slurm rechazara solicitudes que excedieran los limites definidos, un usuario
con QoS small no puede solicitar mas de 8 cores ni mas de 32 GB de memoria. Se confirmd
que ReturnToService=2 funciona correctamente: después de un reinicio no planificado de un

nodo de computo, el nodo volvié al estado idle sin intervencién manual.

La segunda etapa verifico la ejecucion concurrente. Durante la conversion masiva de VCF a
Zarr (descrita en la seccion 7.3), Slurm distribuy6 simultdneamente hasta tres trabajos de array
en los nodos HPC02, HPCO03 y HPCO04, cada uno solicitando 16 cores y 128 GB de RAM. Los

logs de los trabajos confirman que cada job se ejecut6 en un nodo distinto sin contencion:

Job Cromosoma Nodo asignado CPUs RAM solicitada

738 chr10 MCPS-HPC04 16 128 GB
739 chr11 MCPS-HPC03 16 128 GB
740 chr12 MCPS-HPC02 16 128 GB

Los tres trabajos corrieron en paralelo y terminaron sin errores. Cuando los tres primeros
finalizaron, Slurm lanz6 automaticamente los siguientes cromosomas de la cola del array job en
los nodos que se liberaron. El backfill funciond segun lo esperado: trabajos pequefos de otros
usuarios se ejecutaron en los recursos libres de nodos donde el array job no ocupaba la totalidad

de la memoria.

La contabilidad con slurmdbd registré correctamente el consumo de recursos de cada trabajo.
Los datos de sacct permitieron verificar que los cores y la memoria asignados correspondian a
lo solicitado, y que los tiempos de ejecucion reales coincidian con los registrados en los logs de

los jobs.
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7.3 Validacion de cargas de trabajo gendmicas y epidemioldgicas representativas
Se ejecutaron tres tipos de cargas de trabajo representativas de la investigacién del MCPS para

validar que el cluster soporta los analisis que motivaron su construccion.

Conversion VCF a Zarr (vcf2zarr). Se convirtieron los 23 archivos VCF del Freeze 150k del
MCPS (22 autosomas + cromosoma X, ~150,000 muestras cada uno) al formato Zarr columnar,
un requisito previo para los analisis de GWAS con sgkit. Cada cromosoma se procesd como un
trabajo independiente dentro de un Slurm array job, solicitando 16 cores y 128 GB de RAM. El
pipeline ejecutd dos etapas dentro de un contenedor Apptainer (jupyter-biotools-1.2.sif) vcf2zarr
explode para descomponer el VCF en columnas intermedias, y vcf2zarr encode para generar el
archivo  Zarr  final. Los datos se leian y  escribian en CephFS

(/mnt/cephfs/hot_nvme/mcps/imputed-topmed/).

Los 23 cromosomas se procesaron exitosamente. Los tiempos de ejecucidn variaron segun el

tamano del cromosoma:

Cromosoma Variantes Datos Tiempo Tiempo Tiempo  Nodo
procesados explode encode total
chr1 3.31M 420TB 2h 01m 1h 25m 3h 31m MCPS-
HPCO02
chr2 3.56M 452 TB 4h 20m 2h 54m 7h 23m MCPS-
HPC04
chr3 2.99M 3.79TB 1h 50m 1h 16m 3h 08m MCPS-
HPCO02
chri1 2.04M 2.58 TB 1h 23m Oh 59m 2h 27m MCPS-
HPCO03
chr21 545k 690 GB Oh 24m Oh 16m Oh 41m MCPS-
HPCO03
chr22 548k 694 GB Oh 23m Oh 17m Oh 41m MCPS-
HPCO02
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chrX 1.62M 2.05TB 1h 39m Oh 40m 2h 21m MCPS-
HPCO02

El cromosoma 2 fue el mas demandante, 3.56 millones de variantes, 4.52 TB de datos
procesados, 7 horas 23 minutos de ejecucion total. EI cromosoma 21 fue el mas rapido, 41
minutos. El throughput de la etapa encode oscil6 entre 417 MB/s y 849 MB/s, dependiendo de
la carga concurrente sobre CephFS en el momento de la ejecucion. La conversion completa de
los 23 cromosomas se realizé en aproximadamente 48 horas de tiempo de reloj, distribuidas en
3 nodos trabajando en paralelo. Los datos mostrados en la tabla anterior fueron el resultado de

la conexion por cable ethernet.

Durante la ejecucion con la red de cobre a 1 Gbps, varios cromosomas presentaron errores de
lectura y escritura en CephFS que obligaron a reejecutarlos. Los errores no seguian un patrén
reproducible: el mismo cromosoma fallaba en etapas distintas en cada intento. Las 48 horas de

tiempo total incluyen esas reejecciones.

Tras la migracién de la red interna a fibra éptica SFP+ a 10 Gbps (descrita en la seccién 4.3),
se reejecutaron algunos de los cromosomas mas demandantes para cuantificar el efecto del
cambio de red sobre el pipeline. Los tiempos se redujeron entre 30 minutos y 1 hora por
cromosoma respecto a los registrados con cobre, y no se presentd ningun error de lectura ni
escritura. No se repitié la conversién completa de los 23 cromosomas porque los archivos Zarr
generados con la red de cobre ya se habian validado y estaban en uso por los investigadores;

la reejecucion parcial fue suficiente para confirmar la mejora.

Se ejecutd un pipeline de calculo de puntajes de riesgo poligénico en tres etapas; extraccion de
variantes del Zarr, matching contra el catalogo PGS, y computo del score con GPU. La primera
etapa corridé en un solo nodo con 16 cores. La segunda y tercera utilizaron Spark distribuido en
4 nodos con 24 cores cada uno, coordinando la lectura paralela de los datos Zarr desde
CephFS. La validacion confirmé que Spark puede operar correctamente sobre el cluster cuando
se lanza a través de Slurm, con los workers comunicandose entre nodos a través de la red

interna.
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Calculo de PRS con Dask distribuido. Un pipeline alternativo usé Dask Distributed para
orquestar el calculo de PRS cromosoma por cromosoma en 4 nodos con 8 cores y 100 GB cada
uno. El scheduler de Dask se lanzo6 en el nodo master del job, y los workers en los demas nodos.
Cada worker procesé un cromosoma independientemente, leyendo los datos del Zarr en
CephFS y escribiendo los resultados parciales. Los 23 cromosomas se procesaron en paralelo

sin errores.

Las tres cargas de trabajo validaron que los componentes del cluster funcionan integradamente,
Slurm asigna los recursos correctos, Apptainer ejecuta las herramientas dentro de contenedores
con acceso a CephFS, los datos se leen y escriben concurrentemente desde multiples nodos
sin corrupcién ni conflictos de permisos, y los frameworks de computo distribuido (Spark, Dask)

operan correctamente sobre la infraestructura.

7.4 Validacion del almacenamiento distribuido (Ceph)

7.4.1 Pruebas funcionales de disponibilidad y acceso concurrente
La ejecucion simultanea de los array jobs de vcf2zarr en tres nodos constituyo la prueba

de concurrencia mas exigente del almacenamiento. Tres trabajos leyendo archivos VCF
de decenas de gigabytes y escribiendo archivos Zarr de terabytes sobre el mismo
filesystem CephFS, al mismo tiempo, sin errores de lectura ni de escritura. El throughput
sostenido de hasta 849 MB/s en la etapa de encode confirma que CephFS, con la
configuracion hibrida HDD+NVMe documentada en la seccion 5.5, responde

adecuadamente a las demandas de I/O de las cargas bioinformaticas.

El estado del cluster Ceph durante la operacién normal muestra 20 OSD activos, 5
monitores en quérum, 2 MDS activos con 1 en espera, y una distribucion de datos con
varianza de 1.16 entre los OSD (es decir, los discos mas cargados tienen un 16% mas
de datos que los menos cargados, un valor aceptable para un cluster de 5 nodos con

discos heterogéneos).
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7.4.2 Verificacion de permisos y aislamiento entre usuarios
Se verifico el aislamiento entre usuarios creando una cuenta de prueba (prueba) y

ejecutando intentos de acceso a recursos protegidos. Los resultados confirmaron que

las ACLs funcionan correctamente:

Operacion intentada Resultado
cd /mnt/cephfs/orgs/home/angel.pacheco/ Permission denied
cd /mnt/cephfs/hot/ Permission denied
cd Acceso concedido

Imnt/cephfs/hot_nvme/mcps/bases/Bases_DNAnexus/ (lectura)

Is en Bases_DNAnexus Lista archivos
correctamente
rm ancestry-proportions-k4.txt en Bases_DNAnexus Permission denied

El usuario prueba pudo navegar los datos gendmicos de referencia y listar su contenido
(lectura permitida), pero no pudo eliminar ni modificar archivos (escritura denegada). El
acceso al directorio home de otro usuario fue rechazado. El acceso a /mnt/cephfs/hot/,

donde residen los datos de los servicios web, también fue denegado. El directorio

scratch fue accesible con permisos de lectura y escritura, como se disefd.

7.5 Resultados de la validacion
El cluster cumple con los requerimientos funcionales y no funcionales definidos en la seccién

3.4. Las siguientes tablas resumen la correspondencia entre cada requerimiento y la evidencia

obtenida durante la validacion.

Requerimientos funcionales

Requerimiento Evidencia de validacion Resultado
Gestion de trabajos Ejecucion de array jobs de vcf2zarr (23 Cumple
usando Slurm cromosomas), distribucion automatica en 3 nodos

simultaneos, cola con backfill funcionando,

contabilidad registrada en slurmdbd
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Cuentas de usuario

individuales con cuotas

Almacenamiento
compartido visible

desde todos los nodos

Entornos de analisis

interactivos via web

Plataforma de
almacenamiento
colaborativo

Sistema de atencién a

incidencias

Documentacioén y guia

de uso

Ejecucién de
aplicaciones por medio
de contenedores
Soporte para cargas de
trabajo genémicas y

epidemiolégicas

Cuenta de prueba creada con UID explicito,
directorio home en CephFS con cuota de 500 GB,
ACL nominales verificadas

23 cromosomas leidos y escritos
concurrentemente desde MCPS-HPC02, HPCO03 y
HPCO04 sobre el mismo CephFS sin errores ni
inconsistencias

JupyterHub y RStudio Server accesibles por
navegador con autenticacion PAM, con acceso a
datos de CephFS y capacidad de enviar trabajos a
Slurm desde el entorno

Nextcloud operativo con acceso publico, integrado
con los directorios home de CephFS, edicion de
documentos con OnlyOffice

Zammad operativo en soporte.mcps-epcm.org,
recepcion de tickets por correo electronico,
seguimiento y resolucion registrados

Sitio web estatico en docs.mcps-epcm.org con
guias de uso de Slurm, plantillas de scripts sbatch,
catalogo de 4,989 herramientas disponibles en el
contenedor y documentacion de los 6 entornos
Conda

Los tres pipelines validados (vcf2zarr, PRS Spark,
PRS Dask) se ejecutaron dentro de jupyter-
biotools-1.2.sif con bind mounts a CephFS
Conversion VCF—Zarr del Freeze 150k completo
(23 cromosomas, ~150,000 muestras), calculo de
PRS con Spark distribuido en 4 nodos, célculo de
PRS con Dask distribuido en 4 nodos
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Requerimientos no funcionales

Requerimiento
Operacion

continua

Aislamiento entre

usuarios

Acceso externo

restringido

Capacidad de
procesamiento
concurrente
Crecimiento

horizontal

Inmutabilidad de

entornos

Proteccion contra

pérdida de datos

Evidencia de validacion
El cluster opera continuamente; el nodo maestro
acumula 71 dias de uptime, HPC03 y HPCO05
acumulan 47 dias. La caida y reinstalacion de
HPCO02 y HPCO04 no interrumpio la operacién del
resto del sistema
El usuario prueba no pudo acceder al home de
angel.pacheco (Permission denied), no pudo
acceder a /mnt/cephfs/hot/ (Permission denied),
pudo leer datos de referencia en hot_nvme pero no
pudo eliminar archivos (Permission denied)
Acceso SSH exclusivo por VPN + llave publica
Ed25519, contrasefia deshabilitada en sshd_config,
Fail2ban con bloqueo tras 3 intentos, nodos de
computo sin acceso directo desde internet
3 trabajos de vcf2zarr ejecutandose
simultaneamente en 3 nodos distintos, cada uno con
16 cores y 128 GB, sin interferencia ni degradacion
La arquitectura de Ceph y Slurm soporta la adiciéon
de nodos sin reinstalacion; se demostré con la
reintegracion de HPC02 y HPCO04 tras reinstalacion
de SO
Los pipelines se ejecutaron dentro de imagenes .sif
de solo lectura almacenadas en CephFS; la imagen
jupyter-biotools-1.2.sif usada en febrero 2026 es la
misma que se uso en abril 2026
CephFS con factor de replicacion 2, 20 OSD activos,
scrubbing periddico. No se implementaron respaldos

externos automatizados
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Cumple

Cumple

Cumple

Cumple
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Administraciéon con Todo el despliegue, configuracion, mantenimientoy  Cumple
personal reducido  resolucién de incidencias fue realizado por una sola

persona (el autor de este trabajo)

La proteccién contra pérdida de datos se marca como cumplimiento parcial porque la replicaciéon
factor 2 de Ceph tolera la falla de un disco sin pérdida de informacion, pero no existe un respaldo
externo automatizado que proteja ante un evento catastréfico que afecte al cluster completo
(incendio, robo, falla eléctrica prolongada). Los datos gendmicos originales del MCPS existen
en copias externas mantenidas por los colaboradores de Oxford, o que mitiga parcialmente el
riesgo. La implementacion de respaldos externos se identifica como linea de trabajo futuro en

la seccion 9.2.

8. Discusion

8.1 Analisis de los resultados obtenidos
El cluster transformé la dinamica de trabajo del grupo de investigacion. La situacion descrita en

el capitulo 3, una estacién de trabajo compartida que se apagaba cuando multiples usuarios
coincidian, sin aislamiento de recursos, sin gestion formal de cuentas, con un presupuesto de
$1,000 dolares mensuales en DNAnexus que se agotaba en una semana con una carga de
trabajo alta, quedd resuelta. Los investigadores que usan el cluster confirman que la
disponibilidad continua del sistema es lo que mas valoran. Antes, un equipo que se apagaba a
mitad de un analisis significaba dias o semanas de retrabajo. Ahora, si el recurso existe y esta
disponible, Slurm lo asigna. Si no, el trabajo espera en cola. Nadie interrumpe el trabajo de

nadie.

No todos los investigadores migraron. Algunos siguen usando DNAnexus porque su interfaz
grafica les resulta mas accesible que la linea de comandos y Slurm. La curva de aprendizaje de
un sistema Linux con gestor de trabajos por lotes no es trivial para usuarios acostumbrados a
resolver todo con un clic. Sin embargo, quienes adoptaron el cluster dejaron de preocuparse
por los costos de ejecucion, contrario a la tensién constante que generaba el esquema anterior,
donde el presupuesto mensual se repartia entre todos los investigadores y su agotamiento

prematuro cancelaba los trabajos de todos.
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El modelo del cluster cumplié su proposito, con matices. Los procesadores de consumo (Intel
Core 9, Core Ultra 9, AMD Threadripper) ofrecen frecuencias de reloj altas y un numero
razonable de nucleos para cargas bioinformaticas que son predominantemente paralelas a nivel
de datos (cada muestra o cromosoma se procesa por separado). Las 23 conversiones de VCF
a Zarr del Freeze 150k se completaron en 48 horas repartidas en 3 nodos, un resultado funcional

para el volumen de datos del MCPS.

Donde el hardware de consumo muestra sus limitaciones es en el subsistema de memoria y
entrada/salida. Los procesadores empresariales (Intel Xeon, AMD EPYC) tienen entre 8 y 12
canales de memoria frente a los 2 canales de los procesadores de escritorio, lo que les da un
ancho de banda hacia RAM del orden de 460 GB/s contra aproximadamente 100 GB/s en
escritorio. Las lineas PCle disponibles son también inferiores, 20-24 lineas en procesadores de
consumo frente a 128 en un EPYC, lo que limita el rendimiento simultaneo de los NVMe vy la
GPU. La interconexion entre nucleos refleja la misma brecha. Los procesadores de escritorio
usan topologias de anillo o tiles desagregados donde la latencia de comunicacién entre nucleos
es impredecible y se degrada conforme aumenta la carga, un nucleo que necesita un dato que
esta en la caché de otro debe "recorrer" el anillo parando en cada estacion. Los procesadores
empresariales usan topologias de malla con rutas deterministas y protocolos de coherencia de
caché basados en directorio, o que escala sin degradacion. Los procesadores de escritorio
tampoco soportan configuraciones multi-socket, lo que limita la capacidad maxima de un solo

nodo.

La migracion de la red interna de 1 Gbps a 10 Gbps con fibra 6ptica SFP+ eliminé el cuello de
botella de red mas evidente. Con la red de 1 Gbps, el throughput de CephFS se degradaba
visiblemente cuando tres nodos accedian al almacenamiento al mismo tiempo. Con 10 GbE, el
ancho de banda de red dejo de ser el factor limitante y las restricciones remanentes son las que
impone el propio hardware de los procesadores y los discos: los canales de memoria, las lineas
PCle y la latencia mecanica de los HDD de 20 TB. Para las cargas actuales del MCPS, el
rendimiento es suficiente. Para un crecimiento significativo del volumen de datos o del nimero

de usuarios concurrentes, estas limitaciones requeriran atencion.
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8.2 Limitaciones del sistema implementado
Las limitaciones remanentes del cluster son de tres tipos: de hardware, de adopcion por parte

de los usuarios y de operacion.

En hardware, el cuello de botella ya no es la red, la migracion a 10 GbE resolvio eso, sino los
procesadores de consumo. Dos canales de memoria frente a ocho o doce en procesadores
empresariales limitan el ancho de banda hacia RAM. Pocas lineas PCle (20-24) restringen el
rendimiento simultaneo de los NVMe, la GPU y la NIC de 10 GbE, discos duros. Las GPUs RTX
3060 con 12 GB de VRAM son insuficientes para modelos de deep learning que requieren 24-
80 GB. Estas son limitaciones inherentes a la eleccion de hardware de consumo y solo se

resuelven reemplazando componentes.

La barrera de adopcion por parte de los usuarios es una limitacion no técnica pero igualmente
real. Investigadores acostumbrados a interfaces graficas encuentran intimidante trabajar con la
terminal, escribir scripts sbatch y navegar un sistema de archivos Linux. La documentacion en
docs.mcps-epcm.org mitiga parcialmente el problema, pero no lo elimina. Una alternativa
explorable es Open OnDemand, una plataforma web desarrollada por el Ohio Supercomputer
Center que actua como portal web para clusteres HPC, ofreciendo lanzamiento de trabajos,
acceso a JupyterHub y RStudio, y gestion de archivos desde el navegador, todo integrado con

Slurm sin que el usuario necesite escribir un solo comando en terminal.

Otra opcidon pendiente de evaluacion es la integracién de JupyterHub y RStudio Server con
Slurm para asignar recursos por usuario. En la configuracion actual, ambos servicios corren en
el nodo maestro y consumen recursos dinamicamente sin control de Slurm. Si un usuario lanza
un calculo pesado desde JupyterHub, compite por CPU y memoria con los demas usuarios del
servicio y con los contenedores de otros servicios web. Con un spawner de JupyterHub
integrado con Slurm, cada sesién de notebook se lanzaria como un trabajo de Slurm en un nodo
de computo, con recursos limitados por la QoS del usuario. El reto de este modelo es afinar las
politicas de tiempo limite (Walltime) y las particiones en Slurm para evitar que sesiones
interactivas inactivas monopolicen los recursos de los nodos de cémputo por dias, garantizando
al mismo tiempo que los investigadores puedan desconectarse y retomar sus analisis horas

después sin perder el progreso.
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La ausencia de respaldos externos automatizados es una limitacién que el capitulo 7 identificd
como cumplimiento parcial del requerimiento de proteccién contra pérdida de datos. La
replicacion factor 2 de Ceph protege contra fallas de disco individuales, pero un evento que
afecte al cluster completo provocaria la pérdida de los datos derivados del procesamiento. Los
datos genomicos originales del MCPS existen en copias externas, pero los resultados de los

investigadores que tardan dias en ejecutarse no tienen respaldo fuera del cluster.

8.3 Consideraciones operativas: mantenimiento, monitoreo y continuidad
El cluster es administrado por una sola persona. Todo el despliegue, la configuracion, el

mantenimiento, la resolucion de incidencias y la atencién a usuarios documentados en este
trabajo fueron realizados por el autor. Si el administrador no esta disponible por vacaciones,
enfermedad o cambio de adscripcion, no existe un segundo operador capacitado para intervenir.
La documentacién interna y los procedimientos estandarizados (como el checklist de

reinstalacion de nodos documentado en la seccidn 5.1) reducen el riesgo, pero no lo eliminan.

La experiencia operativa acumulada durante los meses de operacion del cluster generé un
conjunto de lecciones que condicionaron decisiones de disefio y configuracién. El conflicto de
UID entre slurm y dnsmasqg en Ubuntu 24.04 (seccion 5.1) obligd a estandarizar un orden
estricto de instalacion. Los IOPS incorrectos de Ceph (seccién 5.5) provocaron latencias de 400
ms y reportes falsos de inconsistencia hasta que se ajustdé manualmente el limite a 100 IOPS
para los HDD de 20 TB. La habilitacion del performance mode en BIOS corrompi6 el sistema
operativo de un nodo, lo que llevé a adoptar una configuracién conservadora con XMP
deshabilitado y frecuencia de memoria fijada a 4000 MHz. La expiracion inadvertida del
certificado TLS del servidor de correo interrumpié el servicio de correo durante dias hasta que

se implemento6 la automatizacion con systemd timers (seccion 6.4).

El incidente mas complejo fue la aparicion de errores CRC32 en CephFS durante la
construccion del panel de referencia MCPS10k. El pipeline de concatenacién y normalizacion
de variantes (bcftools concat + norm) fallaba intermitentemente al procesar archivos BCF de
entre 63 y 374 GB, reportando errores de checksum en offsets diferentes cada ejecucion. El
patron erratico, el mismo archivo fallaba en posiciones distintas cada vez, descartaba corrupcion

en disco y apuntaba a corrupcién en transito.
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El analisis de las estadisticas TCP reveldé que un nodo (MCPS-HPC04) acumulaba 640,000
retransmisiones frente a las 35,000-45,000 de los demas. Los logs del kernel de ese nodo
confirmaron el diagndstico, libceph: bad crc/signature indicaba que los datos llegaban corruptos
por la red, y ceph_con_workfn hogged CPU for >10000us revelaba que las funciones de red del

kernel no obtenian tiempo de CPU cuando bcftools saturaba los 24 cores.

La causa raiz fue que MCPS-HPCO04 reinstalado previamente tras una falla de sistema
operativo, no tenia instalado irgbalance. Sin este demonio, las 24 colas de interrupcion de la
NIC de 10 GbE caian en un solo core. Cuando ese core se saturaba con computo, los paquetes
de red no se atendian, el ring buffer de la NIC se desbordaba y Ceph recibia bloques
incompletos. La instalacién de irgbalance y la expansién de los ring buffers de 512 a 8,192
entradas resolvieron el problema. Los cuatro nodos restantes nunca presentaron el error porque

irgbalance ya estaba activo en ellos.

El mismo incidente revel6 que los NVMe tenian habilitada la transicion auténoma de estados de
energia (APST), que les permitia entrar en modo de bajo consumo entre operaciones. Al
despertar, la primera operacion sufria latencias de hasta 100 ms, suficientes para que BlueStore
abortara transacciones y provocara la caida simultanea de dos OSDs que compartian el mismo
NVMe como WAL/DB. La desactivacion del APST a nivel de GRUB elimind estos picos de

latencia.

Tres lecciones se derivan de este incidente. La primera: un solo paquete faltante en un solo
nodo caus6 dias de fallos intermitentes. irgbalance no aparece en los tutoriales de Ceph ni es
un paquete llamativo, pero sin él un enlace de 10 Gbps bajo carga HPC pierde paquetes en
cuanto un core se satura. La segunda: los errores transitorios de CephFS aparecen como
errores de aplicacion (bcftools CRC32 mismatch) y es facil culpar a la herramienta o al archivo.
La clave para el diagndstico fue que el error aparecia en offsets diferentes en cada ejecucion.
La tercera: en un cluster hiperconvergente donde los mismos nodos corren computo y
almacenamiento, todo tiene que cooperar, no basta con que Ceph esté bien configurado si el

kernel descarta paquetes, y no basta con la red si el NVMe decide dormirse entre operaciones.

El monitoreo del cluster se realiza con Prometheus y Grafana, desplegados como contenedores
Podman. Prometheus recolecta métricas de los nodos (uso de CPU, memoria, disco, red), de

Slurm (trabajos activos, recursos asignados, eficiencia de CPU) y de Ceph (estado del cluster,
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latencia de OSD, uso de pools). Grafana visualiza estas métricas en dashboards accesibles
desde grafana.mcps-epcm.org. La retencion de datos en Prometheus esta configurada a 90
dias. Los dashboards de monitoreo de hardware y rendimiento de Slurm estan en desarrollo al

momento de esta documentacion.

9. Conclusiones y trabajo futuro

9.1 Conclusiones
El objetivo general de este trabajo fue disefiar e implementar un cluster HPC académico que

funcionara como plataforma computacional multiusuario para la ejecucion de analisis
gendmicos y epidemioldgicos, integrando servicios de soporte y validando su operacion con

cargas de trabajo representativas. El objetivo se cumplid.

El cluster opera con 5 nodos, 152 cores, 1 TB de RAM agregada, 5 GPUs NVIDIA RTX 3060, y
232 TB de almacenamiento distribuido CephFS. Slurm gestiona la asignacién de recursos con
6 niveles de QoS, aislamiento por cgroups y contabilidad en base de datos. Los contenedores

Apptainer encapsulan las herramientas bioinformaticas sin contaminar el sistema operativo.

Los cuatro objetivos especificos se cumplieron. La arquitectura légica del cluster se definio en
el capitulo 4, estableciendo los roles de los nodos, la infraestructura de red, el modelo de acceso
multiusuario y las consideraciones de seguridad. La implementaciéon se documento en el
capitulo 5, cubriendo la instalacion del sistema operativo, Slurm, Apptainer, la configuracion de
red y el despliegue de Ceph con arquitectura hibrida HDD+NVMe. La integracién de servicios
se describié en el capitulo 6, incluyendo JupyterHub, RStudio Server, Nextcloud, Zammad y el
correo institucional. La validacién operativa del capitulo 7 demostrd que el cluster ejecuta cargas
genomicas reales, la conversion de 23 cromosomas del Freeze 150k del MCPS de VCF a Zarr,
y el calculo de puntajes de riesgo poligénico con Spark y Dask distribuidos en multiples nodos,

cumpliendo con los requerimientos funcionales y no funcionales definidos.

El trabajo demuestra que un cluster HPC funcional para investigacion gendémica puede
construirse con hardware de consumo, software de cddigo abierto y un solo administrador.
Resuelve un problema concreto: darle a un grupo de investigacion académico la capacidad de
procesar sus datos localmente, con control total sobre el entorno, sin depender de presupuestos
mensuales de plataformas en la nube ni de la disponibilidad de recursos compartidos a nivel
nacional.

80



9.2 Lineas de trabajo futuro
La operacién del cluster reveld areas que requieren desarrollo posterior. La implementacion de

respaldos externos automatizados, ya sea hacia un servidor remoto o hacia almacenamiento
en la nube, es necesaria para cubrir el requerimiento de proteccion contra pérdida de datos que

actualmente se cumple solo parcialmente.

En el ambito de la experiencia de usuario, la evaluacion de Open OnDemand como portal web
para el cluster podria reducir la barrera de adopcion para investigadores que no estan
familiarizados con la linea de comandos. La integracion de JupyterHub con un spawner de
Slurm permitiria asignar recursos controlados a cada sesién de notebook, evitando la
competencia por recursos en el nodo maestro. La plataforma Galaxy, cuya configuracion parcial
ya existe en el cluster, podria ofrecer una interfaz grafica para la ejecucién de pipelines

bioinformaticos estandar sin requerir conocimientos de Slurm.

Los dashboards de Grafana destinados al monitoreo del rendimiento del hardware y la
evaluacion de la eficiencia de Slurm se encuentran actualmente en fase de desarrollo. La Figura
15 presenta unicamente una vista general del estado del cluster, ya que aun se sigue trabajando
en las métricas necesarias para analizar la eficiencia de ejecucion de cada job. La finalizacion
de estos dashboards permitira contar con una supervision en tiempo real de los recursos y del
desempeno del cluster, ademas de facilitar la identificacion temprana de posibles cuellos de
botella y problemas de rendimiento. La automatizacion del procedimiento de alta de usuarios,
actualmente manual en cuatro fases, con un script unificado reduciria el tiempo de

aprovisionamiento y minimizaria errores.
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Figura 15. Dashboard general del cluster
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Anexo A

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Unidad de Medicina Experimental de la Facultad de Medicina UNAM

POLITICAS DE ACCESO Y USO
DEL CLUSTER DE ALTO RENDIMIENTO

MCPS-HPC

Cluster de Computo de Alto Rendimiento del Estudio Prospectivo de la Ciudad de México (MCPS-
HPC, por sus siglas en inglés: Mexico City Prospective Study - High Performance Computing)

Documento alineado con la norma

ISO/IEC 27001:2022

Sistema de Gestién de Seguridad de la Informacion

Version 2.0
Fecha de emisiéon: Febrero 2026
Fecha de revision: Enero 2026
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CONTROL DEL DOCUMENTO
Nombre del documento Politicas de Acceso y Uso del Cluster MCPS-HPC

Codigo POL-MCPS-HPC-001
Version 2.1
Fecha de emision Febrero 2026
Elaborado por Administracion del Cluster MCPS-HPC
Aprobado por Comité Técnico del MCPS
Marco normativo ISO/IEC 27001:2022 - Controles A.5, A.8, A.9, A.12, A.18
Historial de Revisiones
1.0 Dic Version inicial Admin. MCPS-
2025 HPC
2.0 Ene Aclaracion de sanciones, QoS y asignacion de recursos, autenticacion Admin. MCPS-

2026 PAM, Definicion de Encargado del MCPS. Definicién de AdministradorHPC
del Cluster MCPS-HPC
2.1  Febrero Definicion de Jefe de Bioinformatica, Modificacion de QoS, Creaciéon Admin. MCPS-
2026 de Glosario Técnico, Procedimiento de sanciones con derecho de HPC
réplica (24h), Subseccion de contenedores (Apptainer), Articulo de
citaciéon en publicaciones
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CAPITULO 1. DISPOSICIONES GENERALES

1.1 Objetivo

Articulo 1. El presente documento establece las politicas, normas y lineamientos para el acceso y
uso adecuado del Cluster MCPS-HPC de la Unidad de Medicina Experimental de la Facultad
de Medicina UNAM, con el fin de garantizar la seguridad, integridad, confidencialidad y
disponibilidad de los recursos computacionales y la informacion procesada, conforme a los
principios establecidos en la norma ISO/IEC 27001:2022.

1.2 Alcance

Articulo 2. Estas politicas aplican a todos los usuarios del Cluster MCPS-HPC, incluyendo
investigadores, técnicos académicos, estudiantes de posgrado y colaboradores externos
autorizados que participen en proyectos de investigacion del Estudio Prospectivo de la Ciudad
de México (Mexico City Prospective Study, MCPS).

1.3 Marco Normativo (ISO 27001:2022)

Articulo 3. Las presentes politicas se encuentran alineadas con los siguientes controles de la
norma ISO/IEC 27001:2022:

+ A.5Politicas de Seguridad de la Informacidn: Directrices de gestion para la seguridad.

+ A.8 Gestion de Activos: Responsabilidad sobre los activos de informacion.

*+ A.9 Control de Acceso: Gestion de acceso de usuarios y responsabilidades.

+ A.12 Seguridad de las Operaciones: Proteccion contra software malicioso y respaldo de
informacion.

* A.18 Cumplimiento: Cumplimiento de requisitos legales y contractuales.

1.4 Definiciones
Articulo 4. Para efectos de este documento, se establecen las siguientes definiciones:

MCPS-HPC Cluster de Computo de Alto Rendimiento del Estudio Prospectivo de la Ciudad de

México (MCPS-HPC, por sus siglas en inglés: Mexico City Prospective Study -

High Performance Computing). Infraestructura computacional compuesta por

multiples nodos de cdmputo interconectados para procesamiento paralelo.
Administrador del Angel Gael Pacheco Saavedra. Responsable técnico responsable de la gestidn,

Cluster mantenimiento, seguridad y operacién del Cluster MCPS-HPC. Autoridad técnica
para la suspensién inmediata de cuentas ante incidentes de seguridad.

Jefe de Fernando Javier Rivas Reyes. Consulta y direccion de los asuntos de

Bioinformatica bioinformatica de la Organizacién

Encargado del Mtro. Jesus Alegre Diaz, Encargado del Estudio Prospectivo de la Ciudad de

MCPS México. Autoridad responsable de determinar acciones administrativas y legales
derivadas de incumplimientos graves.

Usuario Persona autorizada para utilizar los recursos del MCPS-HPC. Cada usuario tiene

una cuenta individual e intransferible y es responsable total de todas las
actividades realizadas con su cuenta.
Datos Genéticos de Informacion gendmica y de salud correspondiente al estudio MCPS, clasificada
la Cohorte como informacién sensible y confidencial de conformidad con la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares.
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Datos
Epidemiolégicos

QoS (Quality of
Service)

Proyecto de
Investigacion

Slurm

Tiempo Maximo
(QoS)

Job/Trabajo

Comité Técnico del
MCPS

Datos de la
Organizacion
Datos
Complementarios
Resultados de
Analisis

Medios de contacto
establecidos

Conjunto de informacion fenotipica, sociodemografica, clinica y bioquimica
recabada de los participantes del MCPS.

Incluye variables de estilo de vida, historial médico, mediciones antropométricas
y resultados de analisis de sangre (perfiles bioquimicos). Estos datos se
clasifican como informacion confidencial y estan protegidos bajo los mismos
controles de seguridad que los datos genéticos.
Los cuales deberan estar disponibles en el Cluster MCPS-HPC para uso de los
investigadores.
Nivel de calidad de servicio asignado a un usuario que determina los limites de
recursos computacionales (CPUs, memoria, GPUs, tiempo de ejecucién) que
puede utilizar.
Actividad de investigacion cientifica formalmente registrada para el uso del
MCPS-HPC, con objetivos, vigencia, participantes y recursos definidos. Cada
usuario es responsable de un proyecto debe proporcionar esta informacion al
solicitar acceso.
Sistema de gestion de colas y planificacion de trabajos utilizado en el MCPS-
HPC para distribuir recursos computacionales de manera equitativa entre
usuarios.
Tiempo maximo de ejecucién permitido por trabajo individual. Una vez
alcanzado este limite, el trabajo sera terminado automaticamente por el sistema
de colas (Slurm). Los tiempos maximos varian segun la particién asignada.
Tarea computacional enviada al sistema de colas para su ejecucion. Cada
trabajo solicita recursos especificos (CPUs, memoria,GPUs, tiempo) y se
ejecuta segun disponibilidad.
Cuerpo colegiado integrado inicialmente por el Administrador del Cluster MCPS-
HPC, el Jefe de Bioinformatica y el Encargado del MCPS.
La conformacion de este comité podra ser modificada o ampliada siempre que
cuente con la autorizacién conjunta de los titulares mencionados.
Requisito de ingreso: Cualquier nuevo integrante debera acreditar formacién
profesional y experiencia comprobable en ambientes de Tecnologias de la
Informacion (TI).
Datos genéticos de Cohorte, Datos Epidemiolégicos, Resultados de los analisis

Bases de datos publicas, Referencias bibliograficas, Datos auxiliares

Informacion derivada del procesamiento de los datos de la organizacion dentro
del Cluster MCPS-HPC, que no contiene datos genéticos crudos, identificables
o sensibles, y que corresponde exclusivamente a salidas analiticas agregadas,
estadisticas o anonimizadas, generadas en el marco de un proyecto de
investigacion aprobado.

Correo electrénico: soporte@mcps-epcm.org

Web: https://soporte.mcps-epcm.org/
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CAPITULO II. USUARIOS Y CONTROL DE ACCESO
(Control A.9 ISO 27001 - Control de Acceso)

2.1 Principios de Acceso

Articulo 1. El acceso al Cluster MCPS-HPC se rige por el principio de minimo privilegio: cada
usuario recibira unicamente los permisos estrictamente necesarios para realizar las tareas
asociadas a su proyecto, durante el tiempo que sea requerido.

Articulo 2. El acceso es personal, confidencial e intransferible. Queda estrictamente prohibido
compartir credenciales de acceso con terceros, incluyendo compafieros de proyecto.

2.2 Solicitud de Acceso

Articulo 3. El acceso a los recursos del Cluster MCPS-HPC debera solicitarse formalmente a través
de los medios de contacto publicados, indicando obligatoriamente:

* Nombre completo del solicitante.

» Institucion de adscripcién y cargo.

» Correo electronico.

» Proyecto de investigacion y justificacion de uso.

* Firmar la presente politica manifestando su conformidad y compromiso de cumplimiento.

Articulo 4. El interesado debera tener conocimientos basicos en el uso de sistemas Linux y
entornos de computo de alto rendimiento

2.3 Gestion de Credenciales

Articulo 5. Una vez aprobada la solicitud, el Administrador del Cluster asignara las credenciales de
acceso correspondientes conforme a los requisitos del proyecto.

Articulo 6. El acceso al cluster se realiza mediante autenticacién por llave SSH. Las credenciales
deberan cumplir con los siguientes requisitos:

» Lallave privada es personal e intransferible.

* No almacenar la llave en servicios en la nube.

* No enviar la llave por medios de mensajeria; correo, WhatsApp, etc.

* En caso de pérdida de la llave, notificar inmediatamente al Administrador.

2.4 Autenticacién y Seguridad de Credenciales
Articulo 7. El Cluster MCPS-HPC utiliza dos mecanismos de autenticacion segun el tipo de acceso:

2.4.1 Acceso por Terminal (SSH)

Para conexiones por linea de comandos (SSH), el acceso se realiza exclusivamente mediante llave
ssh proporcionadas por el administrador del Cluster:

» El usuario es responsable de la seguridad y custodia de su llave privada.

* No se permite el acceso SSH mediante contrasefia.

2.3.2 Acceso a Interfaces Graficas (RStudio Server, JupyterHub)

Para el acceso a las interfaces web (RStudio Server, JupyterHub), se requiere autenticacion
mediante contrasena:
* Razén técnica: Estas interfaces utilizan autenticacion PAM (Pluggable Authentication Modules)
del sistema operativo, que requiere validacién de contrasefa del usuario.
* Requisitos de contraseia: Minimo recomendable 12 caracteres, combinando mayusculas,
minusculas, numeros y caracteres especiales.
+ Cambio periédico: Se recomienda cambiar la contrasefia cada 90 dias.
» La contrasena es personal e intransferible, no debe compartirse ni almacenarse en texto plano.
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Articulo 8. IMPORTANTE: Cada usuario debe mantener tanto su llave SSH como su contrasefa
de forma segura. La llave SSH es para acceso por terminal; la contrasena es necesaria para
RStudio Server y JupyterHub.

CAPITULO Ill. USO DE DATOS DE LA ORGANIZACION
(Control A.8 ISO 27001 - Gestion de Activos de Informacion)

3.1 Clasificacion de Datos

Articulo 1. Los datos genéticos del MCPS se clasifican como INFORMACION CONFIDENCIAL Y
SENSIBLE. Esta clasificacion implica el maximo nivel de proteccién y restricciones de uso.

3.2 Restricciones de Uso de Datos de la Organizacion

Articulo 2. Los datos genéticos y epidemioldgicos del MCPS s6lo podran ser utilizados, procesados
y almacenados dentro del Cluster MCPS-HPC.

Queda estrictamente prohibida la descarga, copia, extraccion o transferencia de los datos de la
organizacion, total o parcialmente, fuera del cluster por iniciativa del usuario, hacia dispositivos
personales, servicios en la nube o cualquier sistema externo.

Bajo ninguna circunstancia los usuarios podran descargar datos genéticos crudos, bases de
datos originales o informacién sensible identificable.

Articulo 3. La violacién a estas restricciones constituye una falta critica sujeta al procedimiento de
sanciones descrito en el Capitulo XI de este documento.

3.2.1 Excepcioén controlada - Resultados de analisis

Articulo 4. Los usuarios podran descargar unicamente los resultados de los analisis generados
dentro del Cluster MCPS-HPC, siempre que dichos resultados:

* No contengan datos genéticos crudos ni informacion sensible identificable.
» Correspondan exclusivamente al proyecto de investigacién aprobado.
» Cumplan con los principios de confidencialidad y minimizacién de datos.

El usuario sera responsable de verificar que los archivos descargados correspondan
unicamente a resultados y no a datos de la organizacion.

3.3 Uso de Datos Complementarios

Articulo 5. Los usuarios podran cargar, almacenar y descargar datos complementarios en su
directorio asignado, siempre que:

Sean necesarios para el desarrollo del proyecto de investigacion aprobado.

Cumplan con las licencias de uso correspondientes.

No comprometan la seguridad o integridad del sistema.

Los datos cumplan con los criterios de uso establecidos en estas politicas

No excedan la cuota de almacenamiento asignada

Se respeten las normativas de proteccion de datos aplicables
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CAPITULO IV. RESPONSABILIDADES DEL USUARIO
(Control A.8 ISO 27001 - Gestion de Activos)

4.1 Uso Responsable

Articulo 1. El usuario se compromete a utilizar los recursos del Cluster MCPS-HPC exclusivamente
para los fines académicos y de investigacién especificados en su solicitud de acceso.

Articulo 2. Cada usuario debe respetar la privacidad, confidencialidad y derechos individuales de
los demas usuarios. Sera sancionado quien realice alguna actividad que afecte el uso de los
recursos de los demas usuarios. De acuerdo con lo establecido en el capitulo XI

Articulo 3. El usuario es responsable de todas las actividades realizadas desde su cuenta.
Cualquier uso indebido realizado desde una cuenta personal sera responsabilidad exclusiva del
titular de la misma.

Articulo 4. El usuario se compromete a otorgar el crédito correspondiente al uso de la
infraestructura del MCPS-HPC en cualquier tesis, articulo cientifico, reporte técnico o
presentacion derivada de los resultados obtenidos en el cluster.

Articulo 5. Los usuarios que publiquen resultados utilizando datos genéticos, fenotipicos o de
seguimiento de la cohorte MCPS deberan citar las siguientes referencias segun corresponda.

Para datos genémicos y epidemiolégicos:
Ziyatdinov A, et al. Genotyping, sequencing and analysis of 140,000 adults from Mexico
City. Nature. 2023;622:784-793. DOI: 10.1038/s41586-023-06595-3

Para descripcidn de la cohorte:
Tapia-Conyer R, et al. Cohort profile: the Mexico City Prospective Study. Int J Epidemiol.
2006;35:243-249. DOI: 10.1093/ije/dyl042

4.2 Confidencialidad de Datos

Articulo 6. Queda estrictamente prohibida la extraccién de datos de la organizacion fuera del
Cluster MCPS-HPC, con excepcion de lo establecido en el Articulo 4, Capitulo 3.2.1 respecto a
los resultados de analisis propios del usuario. El usuario se compromete a guardar absoluta
confidencialidad sobre cualquier informacion sensible a la que tenga acceso.

4.3 Gestion del Almacenamiento

Articulo 7. El usuario es responsable de gestionar eficientemente su espacio de almacenamiento
asignado, eliminando archivos temporales y datos obsoletos de manera regular.

4.4 Instalacion de Software

Articulo 8. El usuario podra solicitar la instalacién de software adicional siempre que:
» Sean necesarios para el desarrollo del proyecto de investigacion aprobado.

» Cumplan con las licencias de uso correspondientes.

* No comprometan la seguridad o integridad del sistema.
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CAPITULO V. USO DE SOFTWARE
(Control A.12 ISO 27001 - Seguridad de las Operaciones)

5.1 Software Disponible

Articulo 1. El Cluster MCPS-HPC cuenta con software preinstalado y validado para su uso en
proyectos de investigacion, incluyendo herramientas de bioinformatica, analisis estadistico,
aprendizaje automatico y procesamiento de datos genémicos.

Articulo 2. La lista detallada con versiones especificas estara disponible para usuarios registrados
en https://docs.mcps-epcm.org/

5.2 Solicitud de Software Adicional

Articulo 3. Cualquier software adicional que requiera el usuario debera ser solicitado formalmente a
través de los medios de contacto de soporte del Cluster MCPS-HPC, indicando
obligatoriamente:

i. Sitio oficial de descarga del software (URL verificable).

ii. Licencia de uso: Especificar si es software libre (GPL, MIT, Apache, etc.), comercial con
licencia adquirida, o software académico.

ii. Justificacion técnica: Motivo por el cual se requiere y validacion documentada de que
ningun otro software instalado cumple con los requerimientos.

iv. Requisitos de sistema: Dependencias, recursos computacionales estimados y
compatibilidad.

Articulo 4. La instalacion de software queda sujeta a la evaluacién técnica del Administrador del
Cluster, quien verificara la compatibilidad, seguridad y cumplimiento con las politicas de
licenciamiento. El tiempo de respuesta estimado es de 5 dias habiles.

5.3 Prohibiciones de Software

Articulo 5. Queda estrictamente prohibido:

» Instalar software que viole la Ley Federal del Derecho de Autor o cualquier legislacion
aplicable.

» Instalar o ejecutar software que atente contra la seguridad del cluster (malware, herramientas
de hacking, criptomineria).

» Modificar o alterar el software del sistema sin autorizacién expresa.

5.4 Uso de Contenedores

Articulo 6. EIl MCPS-HPC permite el uso de contenedores mediante Apptainer (anteriormente
Singularity) para garantizar reproducibilidad y portabilidad de entornos de analisis.

Lineamientos:
o Los usuarios pueden ejecutar contenedores sin requerir privilegios de administrador

e Se recomienda utilizar imagenes de fuentes confiables o construir sus propias
imagenes desde un archivo .def que es lo mas recomendable

Los contenedores deben cumplir con las politicas de seguridad del cluster
¢ El almacenamiento de imagenes cuenta contra la cuota del usuario

CAPITULO VI. USO DE RECURSOS COMPUTACIONALES

6.1 Responsabilidades del Usuario sobre Proyectos
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Articulo 1. Cada proyecto debera contar con un usuario responsable quien asumira las siguientes
responsabilidades:

» Proporcionar la informacién completa del proyecto (objetivos, vigencia, recursos estimados).

» Supervisar el uso adecuado de los recursos asignados al proyecto.

* Notificar cambios en la composicién del equipo o la conclusion del proyecto.

6.2 Vigencia de Proyectos

Articulo 2. Los proyectos tendran una vigencia definida al momento de su registro. Al término de la
vigencia, el usuario responsable podra solicitar una extension con la debida justificacion. Los
proyectos sin actividad por mas de 6 meses podran ser dados de baja.

Articulo 3. Para efectos de esta politica, se considerara que un proyecto esta "inactivo" si no se
registra ejecucion de trabajos (jobs) en el sistema de colas o modificacion de archivos en el
almacenamiento asignado durante el periodo de 6 meses.

Nota Importante: El simple inicio de sesién (login) al sistema o la consulta de archivos (lectura) no

constituyen actividad suficiente para reiniciar el contador de vigencia ni para evitar la baja del

proyecto.

6.3 Principio de Asignacion de Recursos

Articulo 4. IMPORTANTE: La asignacion de recursos se realiza por usuario individual, no por
proyecto ni por cantidad de proyectos. Tener mas proyectos NO otorga mas recursos. Cada
usuario tiene limites individuales segun su nivel de QoS asignado, independientemente de
cuantos proyectos participe.

6.4 Sistema de Calidad de Servicio (QoS)

Articulo 5. El Cluster MCPS-HPC implementa un sistema de Calidad de Servicio (QoS) que define
los recursos disponibles para cada usuario. Los niveles de QoS determinan los limites maximos
de CPUs, memoria, tiempo de ejecucion y trabajos simultaneos. Todos los usuarios podran
disponer de dos QoS por defecto small y normal

6.4.1 Tabla de Niveles de QoS
| QoS |CPUs Max.Memoria Max. Tiempo Max., Jobs Simultaneos

small 8 32GB Sin limite 20

normal 24 150 GB 2 dias 10
interactive 16 64 GB 12 horas 2 (+1 GPU)
gpu 48 128 GB 3 dias 5 (+2 GPUs)
large 96 256 GB 7 dias Sin limite

vip 96 512 GB Sin limite* Sin limite (+5 GPUs)

Nota: La columna "CPUs Max." indica el niumero maximo de hilos de procesamiento (threads) que
puede solicitar un trabajo, no procesadores fisico

6.4.2 Descripcion de cada nivel de QoS

» small: Para tareas pequefas y pruebas. Permite muchos trabajos simultdneos con recursos
limitados por trabajo.

normal: Nivel estandar para analisis regulares. Equilibrio entre recursos y concurrencia.
interactive: Esta QoS se asignara la primera vez que soliciten acceso a GPU

gpu: Para cargas de trabajo que requieren procesamiento en GPU intenso.

large: Para analisis que requieren grandes cantidades de memoria y CPUs.

vip: Reservado para proyectos prioritarios aprobados por el Comité Técnico del MCPS. Otorga
maximos recursos y prioridad.

* Nota sobre Tiempo Sin Limite: Aunque no existe un limite duro de tiempo de ejecucion
(Walltime), los trabajos bajo esta QoS estan sujetos a monitoreo de actividad. EI Administrador
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se reserva el derecho de terminar procesos que permanezcan en estado de inactividad (idle),
sin consumo de CPU/GPU o bloqueados (zombis) por un periodo continuo superior a 24 horas,
previa verificacion técnica.

6.4.3 Asignacion de QoS a Usuarios
Articulo 6. El nivel de QoS se asigna a cada usuario individualmente segun:

a) La naturaleza y requerimientos del proyecto de investigacion.
b) La justificacidon técnica presentada.

c) La disponibilidad de recursos del cluster.

d) El historial de uso responsable del usuario.

6.5 Restricciones de Almacenamiento
Articulo 7. No se permite almacenar informacion que no corresponda con el proyecto en los

espacios de almacenamiento asignados. El Administrador se reserva el derecho de eliminar
archivos que no cumplan con esta politica, previa notificacion al usuario.

Articulo 8. Todos los usuarios tendran 500GB de almacenamiento disponible.

6.6 Solicitud de Cambio de QoS y almacenamiento
Articulo 9. Los usuarios podran solicitar un cambio de nivel de QoS y aumento de capacidad de

almacenamiento mediante comunicacién formal al Administrador del Cluster MCPS-HPC,
indicando:

Justificacioén técnica del requerimiento adicional de recursos.

Periodo estimado de necesidad del QoS solicitado.

Descripcion del analisis o proceso que requiere recursos adicionales.

6.7 Notificacion de Irregularidad de Cancelacion Programada
Articulo 10. El Administrador del Cluster MCPS-HPC monitoreara continuamente la ejecucion

de trabajos. En caso de detectar procesos que incumplan las politicas, afecten el rendimiento o
excedan recursos, se procedera bajo el siguiente esquema de Aviso y Cancelacion:

Se enviara un aviso inmediato al usuario (Medios de contacto establecidos) informando que su
trabajo (Job ID) ha sido marcado para cancelacion por incumplimiento de politicas.

El trabajo permanecera en ejecucion condicional por un periodo de 60 minutos a partir de la
notificacion.

Si al término del periodo el usuario no ha presentado una justificacion valida o no ha tomado
acciones correctivas, el trabajo sera cancelado definitivamente por el sistema.

6.8 Apelacion Inmediata y Resolucion
Articulo 11. El usuario podra detener el proceso de cancelacion programada siguiendo estos

pasos durante el periodo después de ser natificado:

e Debera responder al aviso de notificacion indicando el script en ejecucion.

o Debera presentar una justificaciéon técnica breve que sustente por qué el comportamiento
del trabajo es necesario y legitimo para su investigacion.

e El Administrador evaluara la apelacioén de inmediato. Si la justificacién es procedente, se
retirara la marca de cancelacion y el trabajo continuara su ejecucién normal. En caso
contrario, se confirmara la cancelacion.
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CAPITULO VII. PROTECCION DE DATOS
(Control A.18 ISO 27001 - Cumplimiento)

7.1 Datos de la Organizacion

Articulo 1. Los datos genéticos y epidemioldgicos almacenados en el Cluster MCPS-HPC son
propiedad del proyecto MCPS y estan sujetos a la legislacién mexicana en materia de
proteccion de datos personales y datos sensibles.

7.2 Prohibiciéon de Extraccion

Articulo 2. Prohibicion de extraccion de datos de la organizacion: Queda prohibida la
extraccion de cualquier dato genético, epidemioldgico o informacién sensible perteneciente a la
Organizacion MCPS fuera del Cluster MCPS-HPC, por cualquier medio o formato.

Esta prohibiciéon no aplica a los resultados de analisis, siempre que dichos resultados
cumplan con lo establecido en el Capitulo 11l y no contengan datos crudos ni informacién
identificable.

La extraccion indebida de datos de la organizacién sera considerada una falta critica y
sancionada conforme al Capitulo XI

CAPITULO VIIl. RESPALDO DE INFORMACION

8.1 Alcance y Responsabilidad del Respaldo

Articulo 1. El usuario es el Unico responsable de realizar copias de seguridad (respaldos)
periodicas de sus archivos de trabajo propios, tales como: cédigos fuente, scripts,
documentacion generada y los resultados de analisis que cumplan con los criterios de descarga
establecidos en la seccion 3.2.

Articulo 2. Se recomienda que el usuario respalde periddicamente su informacion segun la
importancia y frecuencia de modificacion de la misma.

Articulo 3. En estricto cumplimiento con el Capitulo VIl el usuario queda exento y tiene prohibido
realizar respaldos o copias de los Datos de la Organizacién. La integridad y persistencia de
estos datos sensibles son gestionadas exclusivamente por la infraestructura de
almacenamiento del Cluster MCPS-HPC y sus politicas internas de redundancia.

8.2 Garantias del Sistema

Articulo 4. El Cluster MCPS-HPC implementa redundancia a nivel de almacenamiento distribuido
(Ceph) para proteccion contra fallos de hardware. Sin embargo, esto no constituye un sistema
de respaldo completo y no protege contra eliminaciéon accidental por parte del usuario.

Articulo 5. El Administrador del Cluster MCPS-HPC no se hace responsable por la pérdida de
informacion derivada de:

» Acciones del usuario: eliminacion accidental, sobreescritura.

» Fallas catastroficas no previstas.

* Interrupcién de procesos por violaciones a las politicas de uso.

8.3 Notificacion de Limites

Articulo 6. ElI Administrador informara oportunamente a los usuarios cuando se esté alcanzando el
limite de almacenamiento asignado al proyecto o cuando el espacio comun esté proximo a su
capacidad maxima.
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CAPITULO IX. MANTENIMIENTO DEL MCPS-HPC

9.1 Mantenimiento Programado

Articulo 1. EI Administrador realizara mantenimientos preventivos periddicos del Cluster MCPS-
HPC. Los usuarios seran notificados con un minimo de 72 horas de anticipacién sobre los
periodos de mantenimiento programado.

9.2 Mantenimiento de Emergencia

Articulo 2. En caso de mantenimiento de emergencia por fallas criticas o incidentes de seguridad,
el Administrador procedera de inmediato y notificara a los usuarios tan pronto como sea
posible.

9.3 Responsabilidad del Administrador

Articulo 3. EI Administrador del Cluster no se hace responsable por la interrupcion de procesos o
dafo a la informacién por fallas no atribuibles al sistema o por mantenimientos de emergencia.

CAPITULO X. GESTION DE PROYECTOS

10.1 Registro de Proyectos

Articulo 1. El usuario debera proporcionar:

* Nombre y descripcion del proyecto.

* Objetivos de investigacion.

Vigencia estimada.

Recursos computacionales estimados.

Lista de colaboradores que requeriran acceso.

Fuentes de financiamiento (si aplica).

Articulo 2. La inclusién de colaboradores en esta lista tiene fines Unicamente de registro y
vinculacion al proyecto. No implica la creacion automatica de cuentas.
Cada colaborador listado debera tramitar su propia solicitud de acceso y obtener sus
credenciales individuales conforme al Capitulo Il. Queda estrictamente prohibido el uso de
"cuentas de proyecto" compartidas entre varios miembros del equipo; el acceso es siempre
personal e intransferible.

10.2 Cierre de Proyectos

Articulo 3. Una vez finalizado el periodo de vigencia de un proyecto:

* Los recursos del Cluster MCPS-HPC asignados seran suspendidos.

* Los participantes dispondran de 30 dias naturales para respaldar su informacion.
* Transcurrido este periodo, las cuentas seran inhabilitadas.

* Después de 30 dias adicionales, se dispondra del espacio de almacenamiento.
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CAPITULO XI. PROHIBICIONES Y SANCIONES

11.1 Conductas Prohibidas

Articulo 1. Queda estrictamente prohibido:

» Inspeccionar, copiar y almacenar programas de computo, software y demas fuentes que violen
la Ley Federal del Derecho de Autor.

» Instalar cualquier aplicacién de software que atente contra la seguridad del MCPS-HPC.

» Usar los recursos de computo con fines comerciales, lucrativos, promocién, propaganda, venta
o difusién no autorizados.

» Usar los recursos para propésitos ilegales, criminales o no éticos.

» Ejecutar actividades de criptomineria o cualquier proceso no relacionado con investigacion.

* Intentar acceder a cuentas o datos de otros usuarios sin autorizacion.

+ Dejar sesiones abiertas sin control alguno.

» Realizar actividades que afecten el rendimiento del sistema o perjudiquen a otros usuarios.

» Extraer datos genéticos de la organizacion MCPS fuera del cluster.

11.2 Clasificacion de Faltas

Articulo 2. Las faltas se clasifican en tres niveles segun su gravedad:
Nivel Ejemplos Consecuencia Inicial
LEVE Sesiones abandonadas, uso excesivo de recursos sin Amonestacion escrita
justificacion, almacenamiento de archivos no relacionados
GRAVE Compartir credenciales, intentar acceder a cuentas ajenas, Suspensién temporal (1-30
instalacion de software no autorizado, reincidencia en faltas dias)
leves
CRITICAExtraccion de datos genéticos, criptomineria, actividades Suspensién inmediata +
ilegales, dafio intencional al sistema, reincidencia en faltas Reporte al Encargado del
graves MCPS

11.3 Procedimiento de Sanciones

Articulo 3. El procedimiento de sanciones involucra dos autoridades con funciones
claramente definidas:

11.3.1 Atribuciones del Administrador del Cluster

El Administrador del Cluster (autoridad técnica) tiene las siguientes atribuciones:

a) Deteccion: Monitorear el uso del sistema e identificar actividades sospechosas o
violaciones a las politicas.

b) Suspension inmediata: Suspender de forma inmediata cualquier cuenta que represente
un riesgo para la seguridad del sistema o los datos.

c) Reporte: Reportar al Encargado del MCPS las actividades que considere necesario revisar,
especialmente faltas graves y criticas.

d) Reactivacién: Reactivar cuentas suspendidas temporalmente una vez concluido el periodo
de sancion.

11.3.2 Atribuciones del Encargado del MCPS

Articulo 4. El Mtro. Jesus Alegre Diaz, Encargado del Estudio Prospectivo de la Ciudad de México
(autoridad administrativa), tiene las siguientes atribuciones:
a) Revision: Revisar los reportes de incidentes presentados por el Administrador del Cluster.
b) Determinacion: Determinar la gravedad final de la falta y la sancidén correspondiente.
c) Acciones adicionales: Decidir sobre acciones administrativas adicionales, incluyendo
notificacion a instituciones de origen del usuario.
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d) Acciones legales: Determinar si procede iniciar acciones legales conforme a la legislacion
aplicable en materia de proteccién de datos personales, propiedad intelectual y delitos
informaticos.

11.3.3 Flujo del Procedimiento

Articulo 5. El procedimiento de sanciones sigue el siguiente flujo:

1 DETECCION: El Administrador detecta la falta. Solo en casos de riesgo critico de seguridad podra
suspender el acceso de inmediato. En cualquier otro caso, debera notificar primero.

2NOTIFICACION Y REPLICA El usuario recibira un aviso por correo electrénico detallando la falta y
la evidencia. Contara con 24 horas habiles para presentar su justificacion o defensa antes de que se
aplique la sancion

3 RESOLUCION: Para Faltas Leves y Graves: Tras evaluar la respuesta del usuario, el Administrador
podra aplicar directamente la amonestacion o la suspensién breve.

Para Faltas Criticas: El Administrador remitira la evidencia y la respuesta del usuario al Comité
Técnico, quien tomara la decision final para evitar conflictos de interés.
ANOTIFICACION DE RESOLUCION: La resolucién definitiva se notificara al
usuario por correo electrdnico institucional en un plazo maximo de 48 horas.
5ACCIONES ADICIONALES: El Administrador recopila evidencia técnica del incidente (logs,
registros, capturas).
4NOTIFICACION: Para faltas criticas, el Encargado del MCPS evaluara
si proceden acciones administrativas o legales conforme a la legislacién aplicable.

11.4 Sanciones Aplicables

Articulo 6. Las sanciones aplicables segun la gravedad de la falta son:

* Amonestacion escrita: Primera falta leve. Se registra en el expediente del usuario.

» Suspension temporal (7-30 dias): Faltas graves o reincidencia en faltas leves.

+ Inhabilitacion definitiva: Faltas criticas.

* Acciones legales: Para faltas criticas, el Encargado del MCPS podra determinar el inicio de
acciones legales conforme a la legislacién aplicable.
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CAPITULO XII. DISPOSICIONES FINALES

12.1 Modificacion de Politicas

Articulo 1. ElI Administrador del Cluster MCPS-HPC notificara a los usuarios las modificaciones de
estas politicas mediante los medios de contacto.

Articulo 2. Si un usuario no esta conforme con estas politicas y considera necesario modificarlas,
podra ejercer su derecho a solicitar cambios, proporcionando razones validas y debidamente
justificadas. Dichas solicitudes seran analizadas y discutidas por Comité Técnico del Cluster
MCPS-HPC. Se enviara una respuesta en un periodo de 7 dias habiles

12.2 Casos No Previstos

Articulo 3. Los casos no previstos en estas politicas seran resueltos por el Administrador del
Cluster en primera instancia y, de ser necesario, por el Encargado del MCPS, conforme al
espiritu de estas disposiciones y a la normatividad aplicable.

12.3 Aceptacioén de Politicas
Articulo 4. El uso del Cluster MCPS-HPC implica la aceptacion total de estas politicas. El usuario
declara haber leido, comprendido y aceptado las condiciones aqui establecidas.

12.4 Vigencia

Articulo 5. Estas politicas entraran en vigor a partir de su fecha de emision y permaneceran
vigentes hasta su actualizacién o derogacion.

12.5 Medios de Contacto Establecidos

Articulo 6. En el caso del contacto por medio de la pagina web de soporte tendra que solicitar su
usuario y contrasefia al administrador por medio del correo electronico de soporte, antes de
usarlo.

99



ANEXO A DE LAS POLITICAS DE ACCESO Y USO DEL CLUSTER DE ALTO
RENDIMIENTO: CARTA COMPROMISO

Yo,

, en mi calidad de usuario del Cluster

MCPS-HPC de la Unidad de Medicina Experimental de la Facultad de Medicina de la UNAM:

Declaro haber leido y comprendido las Politicas de Acceso y Uso del MCPS-HPC.

Me comprometo a cumplir con todas las disposiciones establecidas en el presente documento.
Entiendo que el incumplimiento de estas politicas puede resultar en la suspension temporal o
definitiva de mi acceso al cluster, asi como en acciones legales si el Encargado del MCPS lo
determina procedente.

Me comprometo a no extraer, copiar o transmitir datos de la organizacion fuera del entorno del
cluster.

Me comprometo a reportar cualquier incidente de seguridad o violacién a las politicas que
detecte.

Acepto la responsabilidad sobre todas las actividades realizadas desde mi cuenta de usuario.
Entiendo que para activar mi cuenta, debo enviar un correo electrénico a soporte@mcps-
epcm.org, con el asunto "Activacién de cuenta" adjuntando esta carta compromiso y el registro
del proyecto debidamente llenados y firmados.

Nombre y Firma del Usuario del Cluster Fernando Javier Rivas Reyes

Jefe de Bioinformatica

Mtro. Jests Alegre Diaz Angel GaWa Saavedra
Encargado del Estudio Prospectivo de la Ciudad de México AdministracOr del Cluster

Fecha

Documento alineado con ISO/IEC 27001:2022
Unidad de Medicina Experimental Facultad de Medicina - UNAM
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ANEXO B DE LAS POLiTICAS’DE ACCESO Y USO DEL CLUSTER DE ALTO
RENDIMIENTO: GLOSARIO TECNICO

Término Término

CPU (en contexto HPC) En el contexto del MCPS-HPC, cuando se
indica "CPUs" en las asignaciones de QoS, se
refiere a hilos de procesamiento (threads), no
a procesadores fisicos completos. Un
procesador fisico moderno tipicamente
contiene multiples nucleos (cores), y cada
nucleo puede ejecutar uno o mas hilos
simultdneamente. Por ejemplo, "8 CPUs"
significa 8 hilos de ejecucion disponibles para
el trabajo.

GPU Unidad de Procesamiento Grafico. Procesador
especializado para calculos paralelos masivos.
RAM Memoria de Acceso Aleatorio. Memoria volatil
para almacenamiento temporal durante la
ejecucion.

QoS Quiality of Service. Politicas que definen limites
de recursos por usuario o trabajo.

Job/Trabajo Tarea computacional enviada al sistema de
colas para su ejecucion.

Slurm Sistema de gestion de colas y recursos del
cluster.

Particién Agrupacion logica de nodos con caracteristicas
o politicas especificas.

SSH Protocolo de conexidén segura para acceso
remoto.

Apptainer Sistema de contenedores para HPC
(anteriormente Singularity).
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Anexo B
FORMULARIO DE REGISTRO DE PROYECTO

Cluster de Alto Rendimiento MCPS-HPC

No. de Registro: Fecha de Solicitud:

1. DATOS DEL PROYECTO
Nombre del Proyecto:
Acrénimo (si aplica):

Area de Investigacion: [0 Gendémica [ Bioinformatica [ Epidemiologia [ Machine Learning [ Otro:

Descripcion del Proyecto:

Objetivos del Proyecto:

Fecha de Inicio: Fecha de Término:

2. USUARIO DEL CLUSTER MCPS-HPC
Nombre Completo:

Institucion:

Departamento/Area:

Cargo/Puesto:

Correo Electronico:

3. COLABORADORES DEL PROYECTO

Liste a todos los colaboradores que requieren acceso al proyecto. Cada colaborador debera firmar la Carta Compromiso de
Politicas de Uso.

(No.| Nombre Completo Correo Electrénico | Institucion | Rol en Proyecto
1

2
3
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* Si requiere mas espacios, adjunte una hoja adicional con el mismo formato.

4. RECURSOS COMPUTACIONALES ESTIMADOS

Nivel de Recursos Solicitado: O small O normal O interactive O gpu [ large

Referencia de niveles de recursos:

CPUs Max. Memoria Max. Tiempo Max. Jobs Simultaneos
small 8 32 GB Sin limite 20
normal 24 150 GB 2 dias 10
interactive 16 64 GB 12 horas 2 (+1 GPU)
gpu 48 128 GB 3 dias 5 (+2 GPUs)
large 96 256 GB 7 dias Sin limite

Numero de Jobs Estimados (mensual):

¢Requiere acceso a GPUs? OSi ONo

5. DATOS Y SOFTWARE
¢Utilizara datos genéticos del MCPS? 0OSi ONo

Tipo de Datos a Utilizar:

[0 Gendmicos [ Metabolémicos [0 Secuenciacion [ CNVs [ Datos fenotipicos [ Datos de Cuestionario /
Sociodemograficos [0 Otro:

Software Requerido (especifique si necesita software adicional al preinstalado):

6. DECLARACIONES Y COMPROMISOS

El Responsable del Proyecto declara y se compromete a:
[0 He leido y acepto las Politicas de Acceso y Uso del Cluster MCPS-HPC (POL-MCPS-HPC-001 v2.1)
O Notificar al Administrador sobre cambios en el equipo de colaboradores
O Garantizar que los datos genéticos y Epidemioldgicos del MCPS NO seran extraidos del cluster
O Reportar inmediatamente cualquier incidente de seguridad detectado

7. FIRMAS
USUARIO DEL CLUSTER MCPS-HPC

Nombre:

Fecha:

Firma ]
ADMINISTRADOR DEL CLUSTER

Proyecto Aprobado: O Si OO0 No
Nivel Asignado:

Fecha:

Firma
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Anexo C

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Unidad de Medicina Experimental de la Facultad de Medicina UNAM

Manual de Usuario

Configuracion de Llave SSH y VPN
MCPS

Mexico City Prospective Study

Administrador del cluster MCPS-HPC

Angel Gael Pacheco Saavedra

Jefe de bioinformatica
Fernando Javier Rivas Reyes

11 de febrero de 2026
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/J° Configuraciéon de Llave SSH y VPN
Guia para usuarios del Cluster MCPS-HPC

Este documento describe el procedimiento para configurar WireGuard, llave SSH privada y
conectarse al cluster MCPS-HPC. Siga las instrucciones correspondientes a su sistema
operativo.

Configuracion WireGuard

Abre el siguiente enlace oficial:

https://lwww.wirequard.com/install/

Selecciona la version correspondiente a tu sistema operativo (Windows, macOS o Linux).
Una vez descargada, instala la aplicacion siguiendo las instrucciones del instalador.

-
Installation Installation
Windows [7,8.1, 10, 11

2008R2, 2012R2, 2016, 2019 28 Windows

2022

macOS [app store!

Ubuntu dule & tools)

& macOs

Android [play store & direct apk
file] & Download from App Store

iOS [app store] s
Ubuntu

Debian [module & tools]

$ sudo apt install wireguard

Fedora|tools]

& Android

& tools]
OpensUSES
OpenSUSE/SLE [tools]
Slackware [tools|
Alpine [tools] &ios
Gentoo [module & tools]
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Importar el archivo de configuracién (.conf)
Abre la aplicacion WireGuard.

Haz clic en “Add tunnel” / “Afadir tunel”.

Esto abrira el explorador de archivos.

(’.) WireGuard e (] X

Tuneles Registro

Import tunnel(s) from file

= Afiadir tinel v‘ X‘ r) I

Busca y selecciona el archivo .conf que recibiste del soporte técnico.
i

le X
> Documentos * llave_vpn hd @] Buscar en llave_vpn Pl
arpeta =- 1 @

Nombre Fecha de modificacién Tipo Tamafio
D angel.pacheco.conf 16/02/2026 10:44 p. m. Archivo CONF 1
19
ire de archivo: ~| Configuration Files (*zip, *.conf v
Abrir Cancelar
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Una vez cargado, la aplicacién mostrara los parametros de la VPN
sensible y no debe compartirse bajo ninguna circunstancia.

(8

Tineles Registro

angel.pacheco

o= Afiadir tinel v‘ X‘

Interfaz: angel.pacheco
Estado: Inactivo
Clave publi =

Direccion

Activar

Pares

IPs permitidas:  10.8.0.0/24
Endpoint.  vpn.mcps-epcm.org:51820

Persistent keepalive: 45

. Esta informacién es

Editar

En la ventana principal de WireGuard, activa el switch de encendido del tunel.
Una vez encendido, tu equipo estara conectado a la red interna del cluster MCPS-HPC y
podras continuar con los pasos de acceso por SSH.

Inicio con contrasena temporal por ssh

Debera de iniciar sesién por primera vez y cambiar la contrasefa con las caracteristicas
establecidas en las Politicas de acceso y uso del cluster de alto rendimiento.
ssh USUARIO@10.8.0.18

Contraseia archivo .zip para llave ssh y vpn

La contrasefia del archivo ZIP se obtiene usando tu nombre y apellido correspondientes a tu
usuario (nombre.apellido). Siguiendo la expresion INNn#aAAXxy:

NoOOR~WN >

Primeras 2 letras de tu nombre en MAYUSCULAS
Ultima letra de tu nombre en mindscula

Simbolo ! al inicio

Simbolo # como separador

Primera letra de tu apellido en minuscula

Ultimas 2 letras de tu apellido en MAYUSCULAS
Numero de letras del nombre y del apellido al final
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Windows (PowerShell)

1. Guardar el archivo recibido como:
C:\Users\SU_USUARIO\.ssh\id_ed25519

A\ Sila carpeta .ssh no existe, créela manualmente.
2. Ajustar permisos (MUY IMPORTANTE):

icacls $env:USERPROFILE\.ssh\id ed25519 /inheritance:r
icacls $env:USERPROFILE\.ssh\id_ed25519 /grant:r "$env:USERNAME:F"

3. Conectarse al cluster:
ssh USUARIO@10.8.0.18

(Reemplace USUARIO con su nombre de usuario asignado)

macOS / Linux
1. Guardar el archivo como:
~/.ssh/id_ed25519

2. Configurar permisos:
chmod 600 ~/.ssh/id_ed25519

3. Conectarse al cluster:
ssh USUARIO@132.248.169.96
(Reemplace USUARIO con su nombre de usuario asignado)

Reglas para su Llave SSH
Su llave SSH es como la llave de su casa. Protéjala con el mismo cuidado.

No compartir la llave con nadie

No renombrar el archivo

No subirla a la nube (Google Drive, Dropbox, OneDrive, etc.)

No enviarla por WhatsApp, Telegram, correo u otra mensajeria

Guardarla como si fuera su contraseina mas importante

Al terminal el proceso con éxito enviar un correo de confirmacién a soporte

Soluciéon de Problemas Comunes

Error: "Permission denied (publickey)"

» Verifique que el archivo esté en la ubicacion correcta
+ Verifique que los permisos estén configurados correctamente
* Asegurese de usar el nombre de usuario correcto

Error: "Permissions are too open"

Este error indica que los permisos del archivo son demasiado permisivos. Ejecute nuevamente
los comandos de permisos segun su sistema operativo.
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La carpeta .ssh no existe

Windows:
mkdir $env:USERPROFILE\.ssh

macOS / Linux:
mkdir -p ~/.ssh

Soporte Técnico

Si tiene problemas para conectarse después de seguir estas instrucciones, contacte al
administrador del cluster:

Correo: soporte@mcps-epcm.org
Incluya en su mensaje: su sistema operativo y el error exacto que recibe.
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Anexo D

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Unidad de Medicina Experimental de la Facultad de Medicina UNAM

Manual de Usuario

Configuracién del correo institucional
@mcps-epcm.org

MCPS

Mexico City Prospective Study

Administrador del cluster MCPS-HPC

Angel Gael Pacheco Saavedra

Jefe de bioinformatica
Fernando Javier Rivas Reyes

11 de febrero de 2026
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Objetivo

Este manual describe los pasos necesarios para agregar y sincronizar un correo institucional con
dominio @mcps-epcm.org dentro de una cuenta de Gmail, utilizando el protocolo POP3.

Requisitos

Antes de iniciar, asegurate de contar con:
e Acceso a una cuenta de Gmail.
e Usuario y contrasena del correo con dominio @mcps-epcm.org.
e Conectividad a Internet.
o Configuracién POP3 habilitada en el servidor institucional (administracién MCPS-HPC).

Pasos para enlazar el correo en Gmail

1 Inicia sesion en tu cuenta de Gmail.
2 En la parte superior derecha, haz clic en el icono de engrane (4F).
3 Elige "Ver toda la configuracion” / See all settings.

= 0B+ = ©
Quick settings X E
See all settings

Apps in Gmail

Chat and Meet .

Customize

Density
O Default a +

(® Comfortable

(O Compact

Dentro del menu superior, selecciona "Accounts and import".
En el apartado "Check mail from other accounts", haz clic en:
Add a mail account



Settings &= -

General Labels Inbox AccountsandImport Filters and Blocked Addresses Forwarding and POP/IMAP Add-ons Chat and Meet

Advanced Offline Themes

U LUDL

Import mail and contacts: Import from Yahoo!, Hotmail, AOL, or other webmail or POP3 accounts.
Learn more Import mail and contacts
Send mail as: Carlos Lira <clira5097@gmail.com> edit info

(Use Gmail to send from your other .
] Y Add another email address
email addresses)

Learn more

Check mail from other Add a mail account

accounts:

Learn more

Grant access to your Add another account

account:

(Allow others to read and send mail Mark as read

on your behalf) @ Mark conversation as read when opened by others
Learn more (O Leave conversation unread when opened by others

En la ventana emergente, ingresa tu direccion:
username@mcps-epcm.org
Haz clic en Next.

™ Gmail - Add a mail account - Personal: Microsoft Edge - [m] >
()  https://mail.google.com/mail/u/0/?ui=2&ik=002661aa57 &jsver=BFOgm4uv...

- Add a mail account

Enter the email address you would like to add.

Email address: [ysername@mcps-epcm.org ]

Cancel || Next»

Import emails from my other account (POP3)
Luego haz clic en Next.



(]

™ Gmail - Add a mail account - Persanal: Microsoft Edge

&t ui=2&ik=002661aa57&jsver=BFOgm4uv

ps://mail.google.com/mail/u/0/?

Add a mail account

You can either import emails from carlos.lira@mcps-epcm.org to your Gmail inbox, or link
the accounts using Gmailify. With Gmailify, you keep both email addresses but can
manage emails from both using your Gmail inbox. More about Gmailify

Gmailify is not available for this provider.

® Import emails from my other account (POP3)

Cancel | « Back || Next»

En el formulario, llena los campos:
Campo

Email address

Username

Password

POP Server

Port

Always use a secure connection (SSL)
Leave a copy of retrieved messages on the server
Label incoming messages

Archive incoming messages

X

Valor
username@mcps-epcm.org
username@mcps-epcm.org

(tu contrasena institucional)
mail.mcps-epcm.org

995 (normal para POP3 con SSL)
Activado

Opcional

Opcional

Desactivado



F7R ANaGn T AU G Hian auluuiin T reEinuvinal. iviisiusui LUyE J
B https://mail.google.com/mail/u/0/?ui=28&ik=002661aa57 &jsver=BFOq...
Add a mail account

Enter the mail settings for carlos.lira@mcps-epcm.org. Learn more

Email address: carlos.lira@mcps-epcm.org
Username: [ carlos.lira@mcps-epcm.org |

Password:

POP Server: | mail.mcps-epcm.org | Port:

Leave a copy of retrieved message on the server. Learn more

Always use a secure connection (SSL) when retrieving mail.
() Label incoming messages: | carlos.lira@mcps-epcm.org v

() Archive incoming messages (Skip the Inbox)

Cancel = «Back AddAccount» |

Después de agregar, se te preguntara:
¢ Deseas enviar correos como username@mcps-epcm.org?
Selecciona Yes y presiona Next.

()  https://mail.google.com/mail/u/0/?ui=2&ik=002661aa57 &jsver=BFOq...
goog

Your mail account has been added.

You can now retrieve mail from this account.
Would you also like to be able to send mail as carlos.lira@mcps-epcm.org?

@ Yes, | want to be able to send mail as carlos.lira@mcps-epcm.org.

C. NO (you can change this later)

| Next »



Add another email address you own

Enter information about your other email address.
{your name and email address will be shown on mail you send) 1

Name: | Carlos Lira
Email address: carlos.lira@mcps-epcm.org
Treat as an alias. Learn more
Specify a different "reply-to" address (optional)

| Cancel || Next Step »

Completa:
e Nombre a mostrar (Nombre y Apellido).
e Servidor SMTP: mail.mcps-epcm.org.
e Usuario: username@mcps-epcm.org
o Contrasefia institucional.
e Conexién segura TLS/SSL.
Gmail enviara un codigo de confirmacion al correo institucional; debes copiarlo para validar.

Add another email address you own

Send mail through your SMTP server

Configure your mail to be sent through mcps-epcm.org SMTP servers Learn more

SMTP Server:| mail mcps-epcm.org Port: [ 587 v |

Username:| carlos.lira@meps-epem.org
Password: I S |

® Secured connection using TLS (recommended)
O Secured connection using SSL

| Cancel | «Back  Add Account »



Una vez concluido el proceso:
e Gmail debera comenzar a importar los correos POP3.
e En la bandeja lateral, aparecera una etiqueta con el nombre del correo vinculado.
e Podras enviar y recibir correos directamente desde Gmail utilizando la identidad MCPS.

| T
Gmail Confirmation - Send Mail as
carlos.lira@mcps-epcm.org

&1 Gmail Team

il
GT Gmail Team T W U

gmail-noreply@google.com
You have requested to add carlos.lira@mcps-epcm.org to your Gmail account.

Before you can send mail from carlos.lira@mcps-epcm.org using your Gmail
account (clira5097 @gmail.com), please click the link below to confirm your

request:

https://mail.google.com/mail/f-
%5BANGjdJ_qHZfxGjNkilKjYXVKOIM9C5G_7a037hémrhnUDpk8qnBh_VLHgQal
k_we10AaUX7xsZD44yNONZ7xGMPv6VNZ-3wmyjg2PRwz1g%5D-
b3ohzGa8Zg5qKySM5B0T1MGVTmb8

If you click the link and it appears to be broken, please copy and paste it
into a new browser window.

10AaUX7xsZD44vNONZ7xGMPVEYNZ-3wmvia2PRwz1a%5D-h30hzGa8Za5akKvSMSB0IMGVTmb %

M (Gmail Confirmation

Please confirm sending mail as carlos.lira@mcps-epcm.org
Click here to return to your Gmail account: https://mail.google.com.

[ Confirm ‘

©2026 Google - Gmail Home - Privacy Policy - Program Policies - Terms of Use - Google Home
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New Message - 2R

s From Carlos Lira <carlos.lira@mcps-epcm.org> v

ol To Carlos Lira <clira5097@gmail.com> Cc Bec
Subjec  Carlos Lira <carlos.lira@mcps-epcm.org>

di

3l

8l

o}

0 © 2 SansSerif v 7T~ B T U A~ =~ i ~
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Pasos para enlazar el correo en Outlook

Abre Outlook.
Ve al menu superior y selecciona File / Archivo.
Haz clic en Add Account / Agregar cuenta.

. s ] = £ Search

|E] File —Home Send/Receive View Help

& 7 NewEmail ~  [i] Delete + = PH~ € Reply ) ReplyAll — Forward [PMovet? v () Unread/Read [l ~
«

AR wFavorites Al Unread ByDate v T

Bandeja de entrada 13 v Today =

a8

T

e - o
Try the new Outlook (@ of

3 Send/Receive All Folders



G  Bandeja de entrada - angelpachecosaavedra@amailcom - Qutiook G 2 -
® Account Information
| G Info FI angelpachecosaavedra@gmailcom

1 iMap/smTe

= Open & Export
'.EI angelpachecosaavedra@gmail.com
)

IMAP/SMTP
| sz 4 Agd Account.
Account | = Get the Qutlook app for iOS or Android.
Settings
& Print
Mailbox Settings
2] Manage the size of your mailbox by emptying Deleted ltems and archiving.
Tools

Rules and Alerts

Use Rules and Alerts 1o help arganize your incoming email messages, and receive
updates when items are added, changed, or removed.

Manage Rules
& Alerts

R office Account
[#] options

X Exit

En la ventana que aparece, selecciona Advanced options.

Marca la casilla Let me set up my account manually / “Permitir configurar manualmente”.
Presiona Connect / Conectar.

Selecciona el tipo de cuenta: IMAP.

& Outlook

Email address

( angel.pacheco@mcps-epcm.org

et
Advanced options ~

JLet me set up my account manually |

No account? Create an Outlook.com email address to get started.




En los campos solicitados, ingresa lo siguiente:

Campo Valor

Email address username@mcps-epcm.org
Server mail.mcps-epcm.org

Port Incoming 993

Encryption Incoming SSL/TLS
Port Outgoing 587
Encryption Outgoing STARTTLS

Username username@mcps-epcm.org

Password (tu contrasena institucional)

IMAP Account Settings

angel.pacheco@mcps-epcm.org Not you?)
Incoming mail
Server | mailmcps-epem.org ‘ Port | 993 ‘

Encryption method | SSL/TLS |

[] Require logon using Secure Password Authentication (SPA)

Qutgoing mail

Server | mailmcps-epem.org ‘ Port | 587

Encryption method [ STARTTLS

[] Require logon using Secure Password Authentication (SPA)

Go back Next

pct

e to




Haz clic en Next / Siguiente.
Outlook intentara iniciar sesion y enviar un correo de prueba.
Si la validacion es correcta, presiona Finish / Finaliza

< = £ search © - o
IE File ~Home Send/Receive View Help Try the new OQutlook (@ of)

[7 NewEmail ~ [i] Delete ~ B B~ € Reply %) ReplyAll —> Forward [JMovetc?  ~ () Unread/Read [~ | Search People B Y-

E]

€3 Send/Receive All Folders ==+

<
a8 wFavorites All - Unread ByDate v T
Bandeja de entrada 13 v Today
- Content-filter at mail. mcps-epem.org
angelpache d ma. mail imialid hesder section aspm
& Bandeja de entrada 13 The message WAS NOT relayed to
» [Gmail] . .
Equipo de Gmail
' Bandeja de salida Confirmacién de Gmail - Enviar correos come angel.pacheco@Mps-epam.org 122p.m
. 5 solitado aRadic angelpachecoBMCps-epcm.org a tu cuenta de Gmail. Para
Fuentes RSS (Solo este PC)

Search Folders

Angel Gael Pacheco Saavedra
Re

aar0172026 Tl

p— o
angel pacheco@meps-epem.... iz =  optons | EI
Inbox “ LastMonth
S— B . Select an item to read
Angel Gael Pacheco Saavedra )
Sent Re /0172026 Click here to always p essages
Trash "
Junk v Older
LR Angel Gael Pacheco Saavedra “
> Sync Issues (This computer only) 2671172025
Search Folders
Angel Gael Pacheco Saavedra
Re 2471172028

hota

Angel Gael Pacheco Saavedra
prusba

HOLA MUNDO <énd

Sarac annlisdt Connserad PN B .
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