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Introduccion

Durante los meses que desarrollé actividades en instituciones publicas tuve acceso a
diferentes espacios que servian como “site” para la red del edificio, permitiéndome conocer
de primera mano la arquitectura y funcionamiento de dicha red. Llamoé mi atencién el hecho
de que en uno de esos sites habia una division: un tercio del espacio era ocupado por el site
y la parte restante era ocupada por anaqueles que contenian gran cantidad de libros, revistas,
periddicos, cintas de audio y video, Cd, y discos duros etiquetados con cinta adhesiva
transparente. Surgieron unas preguntas: ;pueden consultar aun lo que contienen esas cintas
y discos si es que los equipos para ello aun funcionan? ;Por cudnto tiempo mas podran

funcionar esos dispositivos en las condiciones en que estan guardados?

En un primer momento, cuando se habla de la preservacion de archivos inevitablemente se
llega a pensar en documentos sobre papel antiguo, viejos libros con cubierta de cuero
acomodados en anaqueles que ocupan gran espacio y que deben ser hojeados en un ambiente
estéril utilizando guantes de latex. Por ello, retomando a (Chornet, 2014) una comparacion
(Tabla 1) entre la conservacion tradicional de los documentos sobre papel y los nuevo retos
de la preservacion digital ayudard a comprender lo que demandan estos ultimos para

mantenerlos utilizables a lo largo del tiempo.



DOCUMENTO EN PAPEL

DOCUMENTO ELECTRONICO

El soporte puede durar muchos afos

El soporte tiene una vida corta

Aun defectuoso o no restaurado se
puede interpretar (leer)

Si esta defectuoso, impide la interpretacion
(lectura)

El organismo debe establecer un plan
de conservacién y restauracion

El organismo debe establecer un plan de
preservacion

El organismo debe establecer un plan
contra el robo o sustraccion ilegal

El organismo debe establecer un plan contra el
robo o sustraccion ilegal

Si estd danado, se puede restaurar
mediante injertos, limpiezas y otras
técnicas de cardcter quimico; tiene
gran dependencia del soporte

Si estd dafiado, es casi imposible de recuperar;
excepcionalmente, algunos programas pueden
extraer parte de la informacion; tiene gran
dependencia del formato (se prefieran formatos
que incluyan la compatibilidad retrospectiva)

Se puede conservar durante muchos
aflos sin intervencién o uso, en
condiciones ambientales adecuadas
(poco exigentes)

Se necesita de la intervencion humana periodica
para realizar una politica de migraciones y
asegurar la conservacion de la informacion por la
obsolescencia tecnoldgica (hardware y software)

Su autenticidad esta asegurada por la
politica de custodia, el sello del
organismo o la firma de los autores

Su autenticidad esta asegurada por la politica de
custodia, la firma electronica u otro sistema de
encriptacion con clave asimétrica

Su identificacion en la organizacion se
realiza ~ mediante  técnicas  de
descripcion (analdgica o electronica) y
localizacion ~ (estanterias,  cajas,
tejuelos descriptivos, etc.)

Su identificacion en la organizacion se realiza
mediante metadatos en el entorno digital

No suele cambiar de sitio fisico, y su
traslado supone un elevado coste
humano y econémico

Suele trasladarse con frecuencia a otros sitios
fisicos, mediante el transporte de sus soportes o
mediante la transferencia telematica

Conocimientos o perfil profesional del

Conocimientos o perfil profesional del con-

con-servador:  quimica, biologia, | servador: informatica (software y hardware),
historia, paleografia, etc. gestion de documentos electrénicos

Los archivos conservan | Los archivos, a corto término, empezardn a
documentacion  de  productores | conservar documentos digitales de productores
propios y de productores | propios, y a largo término deberan contemplar la

desaparecidos

conservacion de los organismos desaparecidos

El acceso es presencial (laboratorios,
salas de consulta, etc.); los lugares
deben  cumplir  requisitos  de
conservacion fisica y de seguridad
contra la sustraccion

El acceso es en linea (intranet, internet, etc.); la
red debe cumplir requisitos de seguridad,
usabilidad y accesibilidad, para evitar la
sustraccion o infeccion por virus informatico

Tabla 1 Diferencias y similitudes en la conservacion de documentos




De acuerdo con (Rodriguez Reséndiz et al., 2017), lo que antes eran archivos documentales
se han convertido en su mayoria en archivos digitales no solo gracias a la digitalizacion de
documentos fisicos sino también a que cada vez mas se opta por trabajar con documentos
creados a través de herramientas digitales desde su origen. Sin embargo, indican los autores
que estudios recientes advierten que no existe una unica tecnologia para preservar grandes
cantidades de documentos digitales, que los soportes digitales son altamente vulnerables y la

obsolescencia tecnologica es mas temprana que en los soportes tradicionales.

Por otro lado, enfrentamos el reto de que la preservacion y conservacion de los archivos
digitales a largo plazo implica proveer acceso indefinido a los documentos o a su contenido
como minimo, ademas de que en el caso de documentos electronicos también es importante
la preservacion del contexto de creacion pues dota de valor al documento (Soler Jiménez,
2012). En México, de acuerdo con la Ley General de Archivos [LGA] (tltima reforma DOF
19-01-2023), ese largo plazo no excede los 25 afios como tiempo maximo que se debe

preservar un documento.

Por si esto fuera poco, existe otro problema: cada dia aumenta la cantidad de contenidos
digitales en archivos, museos y bibliotecas y con ello ha quedado en evidencia la falta de
tecnologia, infraestructura, conocimiento y personal capacitado que maneje los grandes

volimenes de informacion (Rodriguez Reséndiz et al., 2017).

Con esto en consideracion, con un enfoque descriptivo y como resultado de una indagacion
en diversas fuentes, el presente trabajo busca aportar al o los responsables de la preservacion
y conservacion de los archivos digitales en cada institucion, herramientas que van mas alla

de sus actividades cotidianas con el fin de que sus decisiones lleven a buen puerto el



cumplimiento de las disposiciones legales que apliquen segun sea el caso. Atacar a pequeia

escala para fortalecer a gran escala.

Se busca que la indagacion aqui presentada no sea especifica a un solo contexto pues va
dirigida al general de las instituciones publicas, y que sea de utilidad dentro del marco
legislativo aplicable en México aun cuando este marco llegase a cambiar a lo largo del

tiempo.

En el primer capitulo se exponen los términos que seran de importancia contextual para
comprender y aplicar las recomendaciones que se brindan. Estos conceptos se retoman tanto
de la legislacion mexicana como de diversos autores. Cabe mencionar que, aunque algunos
tienen su aplicacion en la archivistica tradicional; se consideran también conceptos que se
aplican en el campo digital. Mas adelante se expone la importancia que tienen las politicas
de seguridad en una institucion y la participacion de los colaboradores en la aplicacion de
ellas. Continuando, la importancia que tiene la conservacion de los archivos digitales. Asi,

para el final del primer capitulo se afina el objeto de estudio de este trabajo.

En Meéxico, para Voutssas, el panorama de los archivos y su practica ha cambiado
radicalmente. Antes las practicas archivisticas eran practicamente nulas, aspectos como la
seguridad y la organizacion no interesaban y no fue sino hasta el advenimiento de las leyes
de Transparencia (2002) y de Archivos (2012), que las instituciones cayeron en cuenta de
que debian dar un trato mdas serio y profesional a sus archivos para responder a los
lineamientos legales, puesto que los servicios gubernamentales registran cada vez mas

tramites oficiales que guardan informacion digital acerca de los usuarios (2015, p. 21-23).



En el segundo capitulo se expone la situacion mexicana referente a la conservacion de
documentos de archivo digital teniendo como base la Ley General de Transparencia y Acceso
a la Informacion Publica, y la Ley General de Archivos retomando de esta ultima el
instrumento de control con el que todas las instituciones publicas deben contar, el Catalogo
de Disposicion Documental. En este catdlogo se definen los tiempos que se debe preservar
un archivo de acuerdo con la valoracidon que haya hecho cada institucion. Posteriormente, se
expone de forma general la estructura y funcionamiento del Modelo OAIS, que sirve como
referencia para la preservacion, conservacion y acceso a largo plazo de la informacion.
Adicionalmente, se exponen los factores fisicos, tecnoldgicos y econdmicos que repercuten

en la conservacion de documentos de archivo digital en instituciones publicas.

Por 1ultimo, en el tercer capitulo, considerando diversos autores y estandares en materias de
organizacion y administracion de centros de datos, administracion de redes de datos,
seguridad de la informacion y dispositivos de almacenamiento; se formulan una serie
recomendaciones fisicas, tecnologicas y econdmicas para la conservacion de archivo digital

en instituciones publicas.

Al término del capitulo, siguiendo la linea de las recomendaciones hechas, se sugieren
diferentes politicas y lineamientos para la consulta, manipulacion de los soportes
documentales, vigencia de formatos y conservacion de los archivos digitales. Dichas
recomendaciones, politicas y lineamientos tienen como fin coadyuvar en el camino hacia el
disefio e implementacion de procesos y estrategias adecuados para cumplir lo estipulado por

la ley de acuerdo con el contexto y posibilidades de cada institucion.

Para concluir, se marca la necesidad de nuevo conocimiento respecto al tema de la

conservacion de soportes documentales digitales y la preservacion de la informacion



contenida en documentos digitales. Ademas, se propone una nueva linea de indagacion si se

considera al almacenamiento en la nube dentro del contexto abordado en este trabajo.



CAP |: Conceptos y definiciones sobre
conservacion de archivos digitales

Definiciones

Inicialmente, resulta fundamental definir los conceptos que seran el cimiento para la buena
comprension de esta propuesta y de su completa implementacion en las instituciones.
Enfatizamos la importancia de difundir y hacer comprensibles estos conceptos a todo el

personal de forma clara y sencilla.

Las siguientes definiciones derivan en la gestion de archivos en formato fisico, pero
proponemos aplicar estos conceptos al manejo de archivos en medios digitales, como se
menciona en la definicion de conservaciéon de archivos. Ademads, se toman en cuenta
definiciones establecidas en la Ley General de Archivos [LGA] (ultima reforma DOF 19-01-

2023), ya que la mayoria de los fundamentos de este trabajo se derivan de esta ley.

Institucion

Seglin la definicion del Diccionario de la lengua espafiola de la Real Academia Espafola
(RAE), una institucion se describe como un “organismo que cumple una funcion de interés
publico, especialmente benéfica o educativa.” (ASALE & RAE, 2022) Ademas, se identifica
“organizacion” como un sinénimo. En este trabajo, utilizaremos ambos conceptos de manera

intercambiable debido a su equivalencia segun la mencionada definicion.

Documento

Segun la Real Academia Espafiola (RAE, 2024), es un “escrito en que constan datos

fidedignos o susceptibles de ser empleados como tales para probar algo.”



Un documento es cualquier elemento que alberga informacién que describe, comunica o
representa un evento, sin importar su naturaleza, medio, formato, método de creacion o tipo

de firma que tenga (T¢llez, 2009, p. 289).

Documento de archivo

Documento elaborado o recibido durante el curso de una actividad préctica ya sea como
instrumento o derivado de esa actividad y que es separado (apartado, guardado) para accion

posterior o como referencia (InterPARES, 2008, p. 2).

Documento de archivo electronico o digital

“Un documento digital que es tratado y manejado como un documento de archivo”

(InterPARES Terminology Database 2012)

Archivo

“Al conjunto organizado de documentos producidos o recibidos por los sujetos obligados en
el gjercicio de sus atribuciones y funciones, con independencia del soporte, espacio o lugar

que se resguarden” (LGA, 17/09/2023, a. 4, fr. III).

Archivo de tramite

“Al integrado por documentos de archivo de uso cotidiano y necesario para el ejercicio de

las atribuciones y funciones de los sujetos obligados” (LGA, 26/01/2024, a. 4, fr. V)

Archivo de concentracion

“Al integrado por documentos transferidos desde la areas o unidades productoras, cuyo uso
o consulta es esporadica y que permanecen en €l hasta su disposicion documental” (LGA,

17/09/2023, a. 4, fr. IV).



Archivo historico

“Al integrado por documentos de conservacion permanente y de relevancia para la memoria

nacional, regional o local de caracter publico” (LGA, 17/09/2023, a. 4, fr. VIII).

Repositorio

“Espacio fisico o virtual en el que se organiza y preserva informacion en diversos soportes

documentales” (Quintos et al., 2022, p. 27).

Catalogo de disposicion documental

“Al registro general y sistematico que establece los valores documentales, la vigencia
documental, los plazos de conservacion y la disposicion documental” (LGA, 17/09/2023, a.

4, fr. VXII).

Conservacion de documentos de archivo digital

Acciones tomadas para anticipar, prevenir, detener o retardar el deterioro del soporte de obras
digitales con objeto de tenerlas permanentemente en condiciones de usabilidad; comprende
la estabilizacion tecnoldgica y la migracion a nuevos soportes, sistemas y formatos digitales

para garantizar la trascendencia de los contenidos (Voutssas, Barnard, 2014, p 148).

Preservacion de documentos de archivo digital

El proceso especifico para mantener los materiales digitales durante y a través de las
diferentes generaciones de la tecnologia a lo largo del tiempo, con independencia de los

soportes donde residan (Voutssas, Barnard, 2014, p 174).



Soportes documentales

“A los medios en los cuales se contiene informacién ademas del papel, siendo estos
materiales audiovisuales, fotograficos, filmicos, digitales, electronicos, sonoros, visuales,

entre otros” (LGA, 17/09/2023, a. 4, fr. LIV).

Politicas

“Orientaciones o directrices que rigen la actuacién de una persona o entidad en un asunto o

campo determinado” (RAE, 2022b).

Procedimientos

El conjunto de reglas escritas y no escritas y/o los pasos formales para seguirlas que rigen
la conducta y etapas para llevar a cabo una cierta transaccion (Voutssas, Barnard, 2014, p

178).



Importancia de las politicas de seguridad.

En nuestra vida cotidiana llevamos a cabo diversas actividades relacionadas con el cuidado.
Por ejemplo, al lavar los edredones que utilizamos, solemos revisar la etiqueta que nos
proporciona informacion sobre los materiales con los que estan hechos y algunas
recomendaciones para su cuidado. Similarmente, al guardar los alimentos que compramos en
el mercado o supermercado, estamos al tanto de qué productos deben almacenarse en la
despensa y cudles es mejor conservar en el refrigerador. En todas estas situaciones, y muchas
otras, existe un denominador comun: tenemos un conocimiento previo sobre lo que deseamos

conservar.

En el ambito de las instituciones, es fundamental tener un conocimiento preciso de los activos
que se desean proteger. Primero se debe tener en cuenta el tipo de seguridad para la que se

disefian las politicas de seguridad: (Teran, 2014, p. 59-60)

a) Medidas de seguridad activa: Aquellas cuyo proposito es eliminar o disminuir los
riesgos existentes o sus efectos para el sistema una vez que se producen.
b) Medidas de seguridad pasiva: Estan destinadas para actuar si llega a producirse un

desastre.
Segun (Cebrian, 2014):

Para definir las politicas de seguridad, lo primero que se debe hacer es un analisis de
las posibles amenazas que puede sufrir un sistema informatico, un estudio de las
pérdidas que podrian suponer estos ataques y otro estudio valorando las posibilidades

que hay de que un ataque ocurra. (p. 72)



En la literatura especializada, diversos autores coinciden de manera consistente en que para
lograr que las politicas de seguridad alcancen sus objetivos es esencial que sean aceptadas y
comprendidas por todos los colaboradores en la institucion, tanto en el area de informatica

como en las demas areas.

e “Una empresa debe tener un documento perfectamente elaborado sobre el tema de
politica de seguridad, siendo puesto a disposicion de todos los empleados” (Cebrian,
2014, p. 75).

e “Las politicas de seguridad son pautas y procedimientos que dan soporte a la
seguridad conforme a requisitos legales y de negocio. Deben revisarse, actualizarse y
darse a conocer a todo el personal de la organizacion para su fiel cumplimiento”

(Postigo, 2020, p. 5).

Comprendiendo la importancia de que los colaboradores de la organizacion estén
familiarizados con las politicas de seguridad emitidas por el area de informatica, es momento
de identificar las caracteristicas que una politica de seguridad debe reunir. Estas
caracteristicas servirdn como base para la formulacion de procedimientos de seguridad

apropiados.

De acuerdo con (Cebrian, 2014):

Para constituir una politica de seguridad completa esta debe cumplir la siguiente

normativa:

% Debe definir qué es la seguridad de la informacion, cudles son sus objetivos

principales y la importancia en la organizacion.

% Establecer responsabilidades respecto a la seguridad de la informacion.



< Definir la filosofia a seguir respecto al acceso de los datos, archivos, etc.

% Compromiso a cumplir de todos los usuarios, en especial de los altos cargos.

% Establecer la base para disefar las normas y los procedimientos referidos a:

* Administracion de los equipos.

= Prevencion y deteccion de los virus.

= Seguridad fisica y en el ambiente de trabajo.

» Seguridad de las personas.

= C(lasificacion y control de los datos almacenados.

= Organizacion de la seguridad.

Importancia de la conservacion de documentos de archivo
digital

La informacion almacenada en empresas es un valioso activo en la actualidad y su valor va
mas allé de la accesibilidad rapida. El crecimiento rédpido de datos no debe excusar la falta

de organizacion por importancia o cantidad. La falta de orden en la informacion crea

obstaculos en su procesamiento debido a tiempos de acceso diferentes (Cantone, 2012).

Al ser las organizaciones fuentes inagotables de informacion, en ocasiones tienen dificultades
para manejar el flujo intenso de datos generados dentro y fuera de ellas. Esta concurrencia
puede superar la capacidad de tratamiento de esta, esto a pesar de las inversiones en

infraestructura y tecnologias modernas (Herndndez y Martinez, 2019, p. 52).



Contexto de aplicacion de la propuesta

Institucion publica

A diferencia de lo que se podria pensar, las normas no se limitan a ser aplicadas inicamente
por las instituciones privadas. Cualquier tipo de entidad, con el fin de alcanzar un nivel
optimo en la calidad de sus funciones a largo plazo, debe consultar y seguir las regulaciones
vigentes. Recordemos que las normas son directrices que se deben cumplir para establecer

politicas destinadas a mejorar los procesos y la productividad.

Por otro lado, las instituciones de interés en este estudio no estan exentas de la aplicabilidad
de las normas, especialmente en el contexto de tecnologias de la informacion, ya que cuentan
con procesos, departamentos o areas que involucran un considerable uso de recursos
informaticos. La pregunta es: ;las normas internacionales se aplican al gobierno local? Esta
interrogante puede generar ambigiiedad si no definimos con precision el enfoque dentro de
las organizaciones, ademas de considerar las diferencias entre una institucion ptblica y una

privada.

Para comenzar, comprendamos ciertas caracteristicas que permiten categorizar las
organizaciones. Esto contribuird a una comprension mas sélida de los impactos que este
trabajo busca lograr en la sociedad. Una de las caracteristicas fundamentales es el tipo de

beneficiario principal, ya que esto constituye la razon de ser de las organizaciones.

Las organizaciones publicas, a diferencia de las privadas, se caracterizan por proporcionar
servicios publicos a la ciudadania. Su administracién generalmente recae en el Gobierno en
funciones, aunque en ocasiones se les otorga cierta autonomia al designar gestores

independientes para dirigir la institucion.



Beneficiario principal Tipo de organizacion

Los propios miembros de | Asociacion de | Asociaciones

la organizacién beneficiarios mutuos profesionales,
cooperativas, sindicatos,
fundos mutuos, consorcios

Los  propietarios o | Organizaciones de | Sociedades anonimas o

accionistas de la | intereses comerciales empresas familiares

organizacion

Los clientes Organizaciones de | Hospitales, universidades,

servicios organizaciones religiosas y

filantropicas, agencias
sociales

El publico en general Organizaciones del Estado | Organizacion militar,
correos y telégrafos,
seguridad publica,
saneamiento basico,
organizacion juridica y
penal

Tabla 2 Tipologia de las organizaciones de Blau y Scott

(Chiavetano, 219, p. 167) resume en la Tabla 2 la tipologia de Blau y Scott basada en el
beneficiario principal (principio de cui bono), es decir, en quién recibe los beneficios de la
organizacion. Esta clasificacion tiene la ventaja de resaltar la influencia y el poder que el
beneficiario ejerce sobre las organizaciones, llegando incluso a condicionar su estructura y

Sus metas.

En este trabajo nos centraremos en las organizaciones cuyo principal beneficiario es el

publico en general; es decir, las organizaciones del Estado.

Ciclo de vida de los documentos electronicos

Hasta este momento, hemos identificado el tipo de organizaciones a las que se dirige este
trabajo. Ahora es importante definir el aspecto especifico del proceso de gestion documental

que abordaremos. Para lograrlo, examinaremos el ciclo de vida de los documentos



electronicos con el respaldo de documentacién publicada por el Archivo General de la Nacion

(AGN) y otros autores.

El concepto de ciclo de vida de los documentos electronicos estd experimentando una rapida
evolucioén en la industria de la informacion. La base de este concepto radica en la idea de la
cadena de valor que posee una determinada informacion desde su creacion hasta su posterior
acceso, en mayor o menor medida. A lo largo de estos accesos, la informacion atraviesa una
serie de procesos cuya finalidad es agregar valor para aquellos que la utilizaran hasta que

cumpla su funcién por completo (Cantone, 2012).

En la (LGA, 17/09/2023, a. 4, f. XIV) se define como ciclo vital “a las etapas por las que
atraviesan los documentos de archivo desde su produccion o recepcidon hasta su baja

documental o transferencia a un archivo historico”.

Por otro lado, Quintos et al. (2022), en el “ABC de términos archivisticos” detallan las fases
del ciclo de vida desde que se producen los documentos hasta que se determina su destino

final como sigue:

e Fase activa: cuando son recibidos o producidos en el ejercicio de las atribuciones y el
desempefio de las funciones que realiza la institucion. Estos documentos se
encuentran el Archivo de tramite, es decir, en el area que los produce.

e Fase semiactiva: es el periodo de vida de los documentos cuando el asunto o tramite
esta concluido y se cierra el expediente porque dejan de ser utiles para el trabajo y las
funciones cotidianas del area; sin embargo, deben mantenerse disponibles para su

consulta con fines informativos, aclaratorios, de evaluacion o de auditoria. Por este



motivo, se realiza la transferencia primaria, para pasar la documentacion del archivo
de tramite al archivo de concentracion de la institucion.

e Fase inactiva: es el periodo final de vida de los documentos que cuentan con valores
secundarios (informativo, evidencial y testimonial) y relevancia social, cientifica o
tecnologica. Estos documentos se consideran patrimonio documental y, por medio de
una transferencia secundaria, pasan del archivo de concentracion al archivo historico

para su resguardo permanente y para su consulta publica directa.

A partir de lo abordado en este capitulo, podemos sintetizar que el enfoque de este trabajo se
centra en la conservacion del archivo historico; es decir, de los documentos en su fase
inactiva, generado por los sujetos obligados por la Ley general de Archivos durante el
periodo especificado en el Catalogo de Disposicion Documental (CADIDO), que

comentaremos en secciones posteriores.

Adicionalmente, en la Figura 1 se muestra un resumen a grandes rasgos del proceso para
generar los procedimientos para la conservacion del archivo digital en poder de una
institucion publica; indicando en qué actividades recaen los temas que se desarrollan a lo

largo de esta propuesta.
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CAP ll: Conservacion de documentos de
archivo digital

Situacion en México

El articulo 6° de la (Constitucion Politica de los Estados Unidos Mexicanos [CPEUM],
20/01/2024, art. 6, ) establece que “Los sujetos obligados deberan documentar todo acto que
deriven del ejercicio de sus facultades, competencias o funciones” y que “deberan preservar
sus documentos en archivos administrativos actualizados”. Asimismo, se destaca que, al
interpretar el derecho de acceso a la informacion, debera primar el principio de maxima

publicidad.

Las dos leyes fundamentales que constituyen la base de este trabajo en el ambito de

transparencia y archivos son:

Ley General de Transparencia y Acceso a la Informacidén Publica (LGTAIP)
(altima reforma DOF 20-05-2021)

Cuyo objetivo es establecer los principios, bases generales y procedimientos para garantizar
el derecho de acceso a la informacion en posesion de cualquier autoridad, entidad, 6érgano y
organismo de los poderes Legislativo, Ejecutivo y Judicial, 6rganos autonomos, partidos
politicos, fideicomisos y fondos publicos, asi como de cualquier persona fisica, moral o
sindicato que reciba y ejerza recursos publicos o realice actos de autoridad de la Federacion,

las Entidades Federativas y los municipios. (LGTAIP, 20/01/2024, art. 1)



Ley General de Archivos (ultima reforma DOF 19-01-2023)

Que tiene por objeto establecer los principios y bases generales para la organizacion
y conservacion, administracion y preservacion homogénea de los archivos en
posesion de cualquier autoridad, entidad, 6rgano y organismo de los poderes
Legislativo, Ejecutivo y Judicial, 6rganos autdbnomos, partidos politicos, fideicomisos
y fondos publicos, asi como de cualquier persona fisica, moral o sindicato que reciba
y ejerza recursos publicos o realice actos de autoridad de la federacion, las entidades

federativas y los municipios.

Asi como determinar las bases de organizacion y funcionamiento del
Sistema Nacional de Archivos y fomentar el resguardo, difusion y acceso publico de
archivos privados de relevancia historica, social, cultural, cientifica y técnica de la

Nacién. (LGA, 20/01/2024, art. 1)

El articulo 37 de la LGA indica que los sujetos obligados deberan cumplir los plazos de
conservacion establecidos en el CADIDO y que en ninglin caso deben exceder los 25 afios.
(LGA, 12/03/2024, art. 37). Ademads, la LGA considera el “conjunto de documentos de
interés publico, histérico o cultural, que se encuentran en propiedad de particulares, que no
reciban o ejerzan recursos publicos ni realicen actos de autoridad en los diversos ambitos de
gobierno”. (LGA, 26/01/2024, art. 4, fr. IX). No obstante, estos documentos no seran objeto

de estudio en el presente trabajo.

De acuerdo con Voutssas (2015), la implementacion de las leyes mencionadas ha generado
la necesidad para las instituciones gubernamentales de organizar sus archivos de manera mas
profesional. Esto es esencial para cumplir con los requisitos establecidos por dichas leyes y

poder responder de manera efectiva a sus disposiciones.



Catalogo de Disposicion Documental

Formato en el que se registran todas las atribuciones de una institucion (secciones
documentales) y los procesos (series documentales) que ayudan a cumplir con estas
atribuciones, en los cuales se produce documentacion que se integra en expedientes.
En este formato se indican los valores documentales (la utilidad o el uso que tiene el
documento), la vigencia (durante cuanto tiempo tiene efecto) y los plazos y medidas
de conservacion (el tiempo que debe permanecer en el archivo de tramite y de

concentracion, asi como la manera en que pasara al histérico) (Quintos et al., 2022,

p. 13).

No es objeto de este trabajo detallar las fases para elaborar el CADIDO, sin embargo,
resumiendo lo descrito en el “Instructivo para la elaboracion del Catdlogo de Disposicion

Documental” (AGN, 2012, pags. 10 a 15):

1. Identificacion: investigar y analizar las caracteristicas de los elementos clave que
componen la serie documental, la funcion, el sujeto productor y el documento de
archivo.

2. Valoracion: analizar y determinar los valores primarios (administrativo, legal,
fiscal y contable) y secundarios (informativo y evidenciales o testimoniales )de la
documentaciéon para establecer plazos para el acceso, la transferencia, la
conservacion o la eliminacion.

3. Regulacion: elaborar e integrar en un formato electronico susceptible de
actualizarse permanentemente el Catalogo de disposicion documental
determinando con toda claridad los plazos de conservacion y las técnicas de

seleccion.



4. Control: validar y aplicar el Catalogo de disposicion documental.

Modelo OAIS

Como ya vimos, la preservacion de los documentos digitales es mas complicada a causa de
que la obsolescencia de los soportes es mas rapida, la seguridad implica mas atencion de la
que generalmente se le presta, no se tiene un correcto proceso desde la generacion de los
documentos. Ignorar los problemas planteados por la preservacion de la informacion en

forma digital conduciria inevitablemente a su pérdida (Mundet & Carrera, 2016).

Es en estas problematicas que sienta sus bases OAIS: Sistema de Informacion de Archivo
Abierto; (Térmens Graells, 2013) explica que es un modelo tedrico que indica qué funciones
han de soportar los sistemas de preservacion digital, sim importar qué tipo de datos custodian
ni a qué tipo de actividad u organizacion se refieren. Ademads, describe los bloques que lo

componen mostrados en la Figura 2 (p. 34-39):
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1. Ingestién. A los ficheros que llegan de los productores se les aplica una serie de
controles antes de ingresarlos al sistema de preservacion. Algunos controles son:
a) Control de procedencia e integridad: no faltan ni sobran ficheros y estos no se
han corrompido desde su origen.
b) Control antivirus: Los ficheros no contienen virus.
¢) Control de formatos: identificar de forma clara el formato y version de cada

fichero.

Después de la ingestion el sistema extrae metadatos técnicos del fichero y crea una firma
digital, estos son enviados al proceso de A/macenamiento mientras que los metadatos son

enviados a Gestion de datos.

2. Almacenamiento. Proceso encargado del almacenar fisicamente los ficheros de

datos. Esta controlado por protocolos de copias de seguridad y redundancia de datos.

Ao = CWn =00



3. Gestion de datos. En este proceso se mantienen los metadatos de los ficheros: los
creados durante la ingestion y los que se generen a lo largo de la vida del fichero.
Tiene por objetivo disponer las informaciones que puedan facilitar la conservacion y
uso de cada fichero; es importante registrar todas las incidencias que sufra a lo largo
del tiempo.

4. Acceso. Se han de habilitar procedimientos que permitan el acceso de los usuarios a
los contenidos preservados. Aqui es preciso recordar dos puntos importantes:

a) Que determinados datos y documentos hayan sido preservados no significa
que vayan a ser de libre acceso en el futuro. En Acceso se deberan integrar
politicas de derechos de acceso a los contenidos pertinentes para cada usuario.

b) Los formatos en que fueron almacenados los ficheros no tienen por qué ser
los mismos en los que el usuario del futuro consulte el contenido. A nivel
técnico, se deberan disponer de los mecanismos para migrar los formatos y
proporcionar, si es necesario, los visores o el software cliente para abrir los
ficheros.

5. Preservacion. Los responsables de un sistema de preservacion deben mantener una
vigilancia tecnologica que los alerte sobre la obsolescencia, fin de vida de un formato
y la necesidad de migrar a otro formato; de problemas en la operatividad de un
formato o software de la disponibilidad de nuevas herramientas de visualizacion o de
emulacion, etc. En Preservacion también debera considerarse la actualizacion o
migracion del propio sistema de preservacion, pues este también estd sujeto a
software y hardware que se vuelve obsoleto.

6. Servicios comunes. Este proceso es de soporte técnico a los anteriores.



OALIS también define como se mueven los datos entre cada uno de los bloques de procesos;

ello porque los bloques pueden estar constituidos por diferentes sistemas informaticos e

incluso en ubicaciones fisicas diferentes.

SIP (Submission Information Package) o Paquete de Informacioén Enviada.
Incluye los ficheros de datos que se envian al sistema de preservacion,
acompafiado de aquellos metadatos que puedan ser ttiles para comprobar la
integridad y autenticidad de estos ficheros.

AIP (Archival Information Package) o Paquete de Informacion de Archivo.
Este tipo de paquete tiene una composicion y funcion parecida al anterior,
pero aplicadas a la interaccion entre los bloques de ingestion y
almacenamiento, a fin de asegurar que los ficheros validados en la ingesta son
los mismos que se almacenan.

DIP (Dissemination Information Package) o Paquete de Informacion de
Diseminacion. Incluye los ficheros que se entregan a un usuario como
respuesta a una peticion de consulta. Es posible que también se entregue

alguna advertencia sobre los usos permitidos sobre estos datos.

De acuerdo con el propio documento que lo explica, (Reference Model for an Open Archival

Information System (OALS), 2002) este modelo de referencia no especifica un disefio ni una

implementacion. Cada organizacion puede agrupar y distribuir las funcionalidades de

maneras diferentes. Ademas, puede ser aplicado a cualquier archivo. Esta dirigido a

organizaciones que tienen la necesidad de tener la informacion disponible a largo plazo.



El modelo OALIS, incluidos los conceptos de modelizacion funcional y de la informacion, son
relevantes para la comparacion y el disefio de instalaciones que almacenan informacion de

forma temporal, por dos razones:

— Sise tiene en cuenta el rapido ritmo de los cambios tecnoldgicos, existe la posibilidad
de encontrar que parte o la mayor parte de la informacion en instalaciones pensadas
para uso temporal, en realidad requieran atencion para su conservacion a largo plazo.

— Aunque algunas instalaciones que almacenan informacioén pueden ser temporales,
parte o la totalidad de la informacién contenida podria necesitar conservarse

indefinidamente.

Factores fisicos de la conservacion de documentos de
archivo digital

En este apartado, se aborda la conservacion desde la perspectiva de la seguridad de las
instalaciones fisicas donde se almacenan los documentos de archivo digital. Aunque pueda
parecer un tema trivial, la realidad es que a menudo se presta menos atencion a la seguridad
fisica, a pesar de ser tan crucial como la seguridad l6gica. La seguridad fisica busca prever
amenazas como desastres naturales, desastres causados por el hombre o sabotajes como robo

o fraudes (Cebridn, 2014, p. 83).

Por lo tanto, se deben tener en cuenta los siguientes aspectos de las instalaciones fisicas para
garantizar una mayor seguridad de los dispositivos de almacenamiento que contienen los

documentos de archivo digital: (Olguin, 1997, pags. 79-102)

e Necesidades de espacio: espacio para archivar los dispositivos de almacenamiento en

el centro de datos.



e Disposicion en planta: ubicacion de la boveda de almacenamiento.

e (Capacidad del equipo de aire acondicionado: Debido al calor generado por los
distintos dispositivos de computo, es necesario contar con aire frio durante todo el
afo.

e Condiciones de temperatura y humedad: Rango de temperatura de 18 a 22 grados
centigrados. Humedad relativa (HR): 50% =+ 5%.

e Proteccion contra incendios: el centro de datos debe estar en un edificio o habitacion
resistente al fuego. El techo de la sala de almacenamiento debe ser impermeable y se
debe considerar un sistema de drenaje en el piso firme. Asi como contar con sistema
de deteccion de humo.

e Almacenamiento de informacion: los dispositivos de almacenamiento se deberan
almacenar en una habitacion separada con acceso al centro de datos. Esta habitacion
debe estar equipada con todos los dispositivos de seguridad posibles, tanto para
condiciones ambientales como para extincion de incendios, con una garantia de 10
horas porque la informacioén almacenada tiene mas valor que el mismo equipo de

computo.

Factores tecnologicos de la conservacion de documentos
de archivo digital

Obsolescencia tecnoladgica

En la literatura generalmente podemos encontrar dos enfoques de la obsolescencia
tecnologica. Uno se refiere a una técnica por la que, segin Moncada (2023), un fabricante

analiza y estima la duracion limitada de vida de un producto electronico o componente,



desarrollandolo con base en ese periodo temporal predefinido. Esto deriva en que el producto

queda obsoleto (no inservible) ante otro producto que ofrece mejoras.

El otro enfoque refiere que la obsolescencia es producida por el desgaste fisico del producto
donde influyen factores como la frecuencia y condiciones de uso. Esto se conoce como

“obsolescencia absoluta funcional” (Granberg, 1997),

La obsolescencia de medios de almacenamiento documental, como CD y discos duros, cobra
importancia al considerarla en el marco del CADIDO de cada organizacion. Es crucial
garantizar que los archivos almacenados en estos soportes estén disponibles para su consulta
cuando sea necesario y dentro del periodo de conservacion establecido en el CADIDO. Es
normal que se piense en cuanto va a durar, en términos temporales, un CD o un disco duro,
pues durante mucho tiempo la conservacion de estos soportes se guiaba por la consideracion
de la duracion de los soportes en papel. En los ultimos afios, ha surgido un cambio en la
perspectiva al considerar los soportes de manera mas independiente de sus predecesores,
centrandose cada vez mas en el verdadero desafio de los medios tecnologicos actuales: la

obsolescencia tecnologica (Voutssas, 2009. p. 69).

No se sugiere ni se aconseja abordar la obsolescencia mediante la compra de los productos
mas recientes cada que salen al mercado. Esta practica resulta costosa, poco rentable para la
organizacion y, a largo plazo, tiene repercusiones negativas en términos de sostenibilidad

ambiental. Por el contrario, se recomienda: Go4IT Solutions (2023)

e Examinar los sistemas disponibles en la compaiiia con el objetivo de identificar
posibles problemas futuros. Esta evaluacion permite preparar de manera anticipada

un plan de actualizacioén que aborde cualquier eventualidad que pueda surgir.



e Disponer de una estrategia completa de mantenimiento; esta es una de las mejores
maneras de evitar la obsolescencia tecnologica. Ademads, dedicar tiempo al
mantenimiento de componentes especificos proporciona la ventaja adicional de
identificar problemas de manera preventiva, incluso antes de que se manifiesten.

e Considerar el uso de productos de codigo abierto, pues posibilitan una frecuencia de
actualizaciones mas elevada, sin costos asociados. También facilita la
implementacion de una infraestructura mas eficiente y escalable. Al no depender de
licencias, se elimina la restriccion impuesta por criterios econdmicos, permitiendo al
equipo técnico buscar la mejor solucidon posible sin limitaciones financieras.

e Contar con la asistencia de especialistas en la modernizacion de sistemas. Estos
profesionales se encargan de evaluar la condicion de los equipos y las herramientas
de software utilizadas por la empresa, determinando si es necesario reemplazarlas de
inmediato o en un futuro cercano. Al obtener su ayuda, se obtiene la informacion
esencial para mantener el sistema actualizado y prevenir interrupciones por averias o

fallos de software inesperados.

Ademas de las recomendaciones ya expuestas, es necesario tambi€én mantenerse alerta ante
los cambios en los soportes para transferir la informacion que alin esté almacenada en los
dispositivos antiguos. Asimismo, dado que los formatos también evolucionan, se
recomienda, en la medida en que la tecnologia lo permita, realizar la conversion de formatos
antiguos a los mas actuales. Esto asegura que la informacion sea visualizable en el futuro (de

la Cuadra, 2013, p. 81).



Factores econdmicos de la conservacion de documentos de
archivo digital

De acuerdo con Voutssas (2009), puede dar la impresion de que la principal preocupacion en
la conservaciéon de documentos de archivo digital es exclusivamente un problema
tecnologico, pero en realidad abarca diversos aspectos. Entre ellos, el aspecto economico se

presenta como crucial para el éxito de estos proyectos.

La “jerarquia de almacenamiento” que se muestra en la Figura 3, donde se destaca que a
medida que aumenta la velocidad de acceso a los datos, también lo hace el costo por
megabyte ($/MB) almacenado. Sin embargo, como mencionamos previamente, este trabajo
se enfoca en el archivo historico de las instituciones publicas y como en este tipo de archivo
el acceso rapido no es prioritario, nos referimos a dispositivos de almacenamiento como

discos duros (mecanicos o s6lidos) y de almacenamiento opticos (CD).
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Aunque los factores antes expuestos no conforman el todo de lo que influye en la

conservacion de archivos digitales, si valen como un punto inicial en camino a observar y



entender qué cosas se deben tener en cuenta al momento de tomar decisiones sobre la
estructura, organizacion y actividades de los sistemas de informacion; sin dejar a un lado las
disposiciones legales emitidas en México. Entendiendo que la conservacion es una tarea que
no debe tomarse a la ligera, que debe ser analizada, evaluada, redisefiada y retroalimentada
periddicamente, pasaremos a presentar algunas recomendaciones fisicas, tecnologicas y
economicas; asi como politicas, que formen parte inicial en el disefio e implementacion de

los procedimientos adecuados seglin cada institucion.



CAP Ill: Recomendaciones para la
conservacion de archivo digital en
instituciones publicas

Recomendaciones fisicas

Para estas recomendaciones, tomamos en cuenta que el edificio que alberga el centro de datos
ya esta construido y que debemos adaptarnos a él. Para esto se deben consultar los planos de
construccion y de servicios a fin de determinar, con ayuda de un experto en disefio y
construccion de centros de datos, el espacio idoneo para la instalacion del centro de datos
considerando siempre aspectos como la seguridad fisica y ldgica que se requiera para su
proteccion. Sin embargo, si el edificio atin no ha sido construido, es necesario disefiar las
instalaciones del centro de datos desde la etapa de planificacion del edificio, con la asistencia

de un experto en disefio y construccion de centros de datos.

En la Figura 4 se muestra un general del proceso de validacion de los elementos fisicos

indicando en qué fase se deben considerar las recomendaciones fisicas aqui hechas.
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Figura 4 Validacion de elementos fisicos

Espacio en el centro de datos

El espacio dentro del centro de datos es el primer aspecto por considerar dada su criticidad,
ya que debe albergar no solo los elementos habituales como racks con equipos de
telecomunicaciones y sistemas de respaldo de energia, sino también la boveda de
almacenamiento o los muebles que contienen los soportes documentales. Ademads, se
requiere espacio para almacenar insumos de los equipos de computo como toner, cables,
dispositivos periféricos y otros equipos. Por todo esto es necesario garantizar suficiente

espacio para que los operarios puedan realizar sus tareas de manera comoda y eficiente. Para

ello, consideramos:




1. Lapuerta de acceso al centro de datos debe tener un ancho minimo de 95cm (Padilla,
2015) y una altura de al menos 220cm para que el ingreso de equipos y racks no
presente dificultades.

2. Definir claramente las rutas de acceso y movilidad del personal dentro del centro de
datos, evitando la instalacion de escalones o rampas (Padilla, 2015). Las rutas deberan
estar debidamente identificadas.

3. Definir claramente la localizacion y area dentro del site para el almacenamiento de
insumos de computo (Olguin, 1997). Considerar las dimensiones de los muebles por
adquirir, asi como una “simulacion” de la distribucion de los mismos.

4. Definir claramente la ubicacion y el tamafio de la boveda de almacenamiento, la cual
debe estar separada del centro de datos principal. Ademads, establecer como se

accedera a esta boveda desde el centro de datos (Olguin, 1997; Padilla, 2015).

Temperatura y humedad

Considerar que este tema no impacta directamente a la preservacion de los documentos
digitales es un error muy comun pues este tema ha sido de gran debate en los tltimos afios
ya que existe una gran preocupacion sobre la duracion de los soportes actuales, los cuales, en
general, no son mas duraderos que los anteriores a la electronica (Voutssas Marquez, 2009).
La Tabla 3;Error! No se encuentra el origen de la referencia. muestra la duracion en afios

de algunos soportes digitales en funcion de la humedad y temperatura.



Humedad Relativa 25% H.R. | 30% H.R. | 40% H.R. | 50% H.R. | 50% H.R.
Dispositivo | Temperatura 10° C 15°C 20 °C 25°C 28°C
Cinta Magnética D3 50 anos 25 afios 15 afios 3 afios 1 afio
Cinta/Cartucho Magnético 75 afios 40 afos 15 afios 3 afos 1 afo
Cd-ROM /DVD 75 afios 40 afios 20 afios 10 afios 2 afos
Cd-R 30 afos 15 afios 3 afios 9 meses 3 meses

Tabla 3 Duracion de soportes de almacenamiento en funcion de humedad y temperatura

Los equipos de aire acondicionado se pueden dividir en dos grupos: de confort, disefiados
para la comodidad de las personas; y de precision, disefiados para operar en ambientes
determinados. Para el caso de centros de datos es inevitable cuestionar qué equipo de
precision es el més apropiado teniendo en cuenta el espacio y el presupuesto disponible. Sin
embargo, el asegurar la continuidad y confiabilidad del servicio y los archivos digitales es

justificacion suficiente para cualquier inversion (Suarez Cruz et. al., 2019, 135).

(Es una buena opcion utilizar equipos de aire acondicionado de confort para enfriar los
cuartos de equipos? Suarez (2019) explica que el porcentaje de calor sensible (el que se
genera en equipo eléctricos y aumenta la temperatura del aire a su alrededor) que puede
extraer un equipo de precision ronda el 95% mientras que uno de confort esta entre 60% y
70%. Esto desperdicia hasta un 30% de su capacidad pues el equipo intenta extrae el calor
latente (asociado con la humedad en el aire y la transpiracion humana) que no se esta
generando y que puede resultar en una disminucion de la humedad del aire; es decir, aumenta

el aire seco, que se traduce en carga estdtica que puede dafiar los equipos (p. 138).

Aunque muchos equipos pueden funcionar fuera de los rangos de temperatura y humedad
recomendados, es importante tener en cuenta que prolongar estos periodos de trabajo puede
acortar o incluso poner fin a la vida util de los equipos. Se recalca la recomendacion de

mantener niveles Optimos de temperatura y humedad en el centro de datos para reducir fallos




en los equipos y proporcionar un ambiente comodo de trabajo para los operarios. Estos
niveles Optimos se sitiian entre los 21-23 °C de temperatura y el 40-50% de humedad relativa

(Postigo, 2020, p. 43).

Seguridad fisica y ambiental

La seguridad es tema importante en la conservacion de los soportes documentales,
mas aun cuando las catastrofes naturales suelen ser causa de pérdidas totales de la
informacion. Aunque no son predecibles si hay medidas, de acuerdo con la situacién que se
presente, para anticiparse a sus efectos y aminorar los dafios provocados a los documentos

(Almarza y Gonzalez, 2019).

El 4rea de tecnologia de la institucion debe disefiar y difundir entre sus colaboradores
un Plan de Recuperacion ante Desastres (DRP por sus siglas en inglés) que describa los
procedimientos y herramientas necesarios para restaurar los sistemas de la institucion

después de un desastre.

Proteccion contra incendios
Debe existir un programa de proteccion contra incendios que de acuerdo con el estdndar

NFPA (NFPA LiNK® - 2024 NFPA-76 - Chapter 4 Risk Considerations, 2024) se establece

tomando en cuenta cuatro factores:

1. Amenaza de exposicion a los ocupantes, publico en general y a la propiedad debido
a un incendio en, junto a o dentro de las instalaciones.

2. La importancia de la continuidad del servicio de telecomunicaciones para respaldar
la seguridad publica a través de comunicaciones de emergencia (como el 911),

transmision de video de operaciones médicas criticas y otros datos vitales.



3. Los métodos empleados por un proveedor de servicios como parte de una estrategia
de gestion de riesgos o continuidad del negocio permiten que el servicio siga siendo
viable durante y después de un evento, o que pueda ser reemplazado o restaurado.

4. La posibilidad de que una estrategia de proteccion determinada resulte en una
interrupcion del servicio o inhiba la capacidad del proveedor de servicios para

restaurar el servicio de manera oportuna después del evento.

Por otro lado, referente a la construccion del espacio que alberga el centro de datos y la sala

de almacenamiento de los soportes documentales del archivo historico.

e Todas las paredes interiores deberan ser de construccion no combustible o de
combustible limitado proporcional a la exposicion, pero no menos de 1 hora (NFPA
LiINK® - 2024 NFPA-76 - Chapter 8 Fire Protection Elements, 2024). Si el centro de
datos tiene una o mas colindancias con un edificio susceptible de incendio, se
recomienda el uso de ventanas irrompibles para mejorar la seguridad tanto del
personal como de los equipos.

e El centro de datos no debe ubicarse junto, debajo o encima de areas donde se
procesen, fabriquen o almacenen materiales inflamables o explosivos.

e Se instalaran detectores de humo puntual o puertos para monitorear el aire que circula
en el centro de datos (NFPA LiNK® - 2024 NFPA-76 - Chapter 8 Fire Protection
Elements, 2024).

e Se deben proporcionar extintores portatiles listados y adecuados para su uso en

equipos de telecomunicaciones energizados.

En la proteccion contra incendios, la prevencion es la principal forma de combatir un

incendio antes de que ocurra, ademas de las medidas mencionadas anteriormente. Por lo



tanto, seglin lo establecido en (NVFPA LiNK® - 2024 NFPA-76 - Chapter 9 Fire Prevention,

2024), mencionamos las principales acciones a tomar para prevenir un desastre de este tipo:

e [os materiales combustibles, como materiales de embalaje y suministros de oficina,
no se almacenaran en areas que expongan equipos de telecomunicaciones criticos y
componentes relacionados, a menos que estos materiales estén ubicados en gabinetes
no combustibles o dentro de areas de equipos que no sean de telecomunicaciones
provistas de sistemas de extincion de incendios.

e Las areas alrededor del exterior de la instalacion deberan estar libres de combustibles.

e No se permitira fumar, transportar o depositar cualquier sustancia encendida o
ardiendo en equipos de telecomunicaciones y areas de soporte del edificio y en todas
las areas adicionales identificadas por la administracion local como un riesgo para la
operacion de la red.

e Los cables de extension eléctricos se utilizaran so6lo cuando sea necesaria una
conexion flexible y temporal, y nunca para cableado permanente. No se permitiran
cordones debajo de alfombras, tapetes o tapetes para sillas.

e Todos los empleados de la institucion recibiran informacion sobre las politicas,
procedimientos y riesgos de seguridad contra incendios y para la prevencion de

incendios.

Aunque nos centramos en los dispositivos de almacenamiento con memoria no volatil, es
decir, aquellos que retienen la informacion incluso sin suministro eléctrico, no dejamos la
oportunidad para destacar la importancia de contar con una planta generadora de energia
eléctrica para emergencias. Esto debido a que los controles de acceso y la iluminacion de la

sala no pueden permitirse estar fuera de funcionamiento, asegurando asi la seguridad en ella.



Ademas, un sistema redundante de suministro eléctrico puede ayudar a prevenir problemas
como pérdida de ingresos, pérdida de productividad y dafio a la reputacion de la organizacion
pues los centros de datos son servicios criticos y es fundamental que se garantice su
funcionamiento atin después de un fallo eléctrico (El Generador De Energia Adecuado Para

La Infraestructura De Un Centro De Datos., 2023).

Recomendaciones tecnoldgicas

La LGA establece que los sujetos obligados deben adoptar medidas y procedimientos
para proteger la informacion, independientemente del medio en el que se encuentre. Esto
incluye la proteccion de la tecnologia utilizada para administrar y conservar los archivos
contra la obsolescencia tecnoldgica a través de actualizaciones, politicas de seguridad,

gestion de riesgos, seguridad fisica y ambiental (LGA, 07/05/2024, a. 60).

En la Figura 5 se muestra un general de las acciones a realizar para aplicar las

recomendaciones tecnologicas aqui presentadas.
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Para abonar a las acciones que las instituciones deben realizar para cumplir con lo establecido
en la LGA, las recomendaciones hechas en esta seccion van enfocadas al aseguramiento de
los tres principales aspectos de la seguridad de la informacion: confidencialidad,

disponibilidad e integridad.

Respaldos

La confiabilidad de los sistemas de gestion de documentos depende de la creacion de copias
de la informacion almacenada en medios seguros, el uso de hardware y medios de
almacenamiento que protejan la informacion de cambios y la capacidad de restituir la
informacion en caso de pérdida, estableciendo una cadena de responsabilidades a través de
una politica de seguridad de la informacion (Instituto Colombiano de Normas Técnicas y

Certificacion, 2019, p. 2-3)



Como buena practica de la creacion de respaldos se tiene la tarea de almacenar los respaldos
de la informacién en una o varias ubicaciones distribuidas. Asi, si ocurre algin siniestro en
la ubicacion principal podemos recuperar la informacion almacenada desde otra ubicacion.

Como necesidad para esta tarea, se deben considerar:

e Los medios y recursos minimos necesarios para el traslado de los soportes
documentales que contienen las copias de los respaldos obtenidos.
e [Los medios y recursos necesarios para realizar el almacenamiento de las copias de

los respaldos obtenidos de manera remota o automatizada.

Confidencialidad

Esta caracteristica tiene que ver con el hecho de que los registros documentales deben
estar disponibles siempre, pero solo para las personas autorizadas, durante las circunstancias
y bajo condiciones validas y preestablecidas. No deberd ser posible obtener ninguna

informacion de los archivos fuera de esas condiciones (Voutssas, 2010)

El aseguramiento de que las consultas al archivo historico se lleven a cabo conforme
las condiciones establecidas por la institucion pueden ser ayudadas por una o varias de las

siguientes actividades:

=> registro de datos y motivos del consultante
=> carta responsiva por dafos a la informacion
=> supervision continua del consultante por un responsable del area

=> grabacion y monitoreo de las actividades del consultante sobre el equipo

utilizado para consultar el soporte documental



=> limite de tiempo para realizar la consulta solicitada

Disponibilidad

Esta caracteristica no tiene que ver con que el documento deba estar disponible
siempre que se quiera acceder a ¢él, sino a la facilidad de acceso al documento. La
disponibilidad nos dira quién, como, cuando y donde puede accederse al documento de

acuerdo con las reglas que cada organizacion establece (Voutssas, 2010)

Integridad, autenticidad y fiabilidad

Esta es la cualidad que tiene un documento de estar completo en su esencia original.
Aun cuando el documento cambie fisicamente, si su esencia refleja lo escrito en el original
podemos decir que es un documento integro. En documentos electronicos lo que recuperamos
es una copia del documento original y es normal que ésta no sea idéntica a la original pues
se han modificado con el tiempo, por actualizaciéon de formatos, versiones de software y
sistemas operativos, etcétera. En este contexto no conservamos documentos digitales, sino la

capacidad de reproducirlos una y otra vez (Duranti y Thibodeau, 2005)

En funcién de la integridad de un documento podremos también establecer su autenticidad

ayudandonos de elementos como:

Estampas de tiempo:
Esta estampa constata la existencia de unos datos y que no se han alterado en un periodo

de tiempo determinado Es ofrecido por un proveedor de confianza que testifica la
existencia de datos electronicos en una fecha y hora concretos. Ademéas de ayudar en la

garantia de integridad de un documento, proporciona validez juridica al documento toda



vez que prueba que este se ha mantenido inalterable desde que se aplico este método de

seguridad (EDICOM, 2021)

> Firmas electronicas:

En la legislaciéon mexicana se define como el conjunto de datos y caracteres que permite
la identificacion del firmante, que ha sido creada por medios electronicos bajo su
exclusivo control, de manera que estd vinculada inicamente al mismo y a los datos a los
que se refiere, lo que permite que sea detectable cualquier modificacion ulterior de éstos,
la cual produce los mismos efectos juridicos que la firma autografa (Ley de Firma

Electronica Avanzada 30/04/2024, art2, f. XIII).

Firmas digitales
Una firma digital es un sello de autenticacion electronico cifrado en informacion digital,

como mensajes de correo, macros o documentos electronicos. La firma constata que la
informacion proviene del firmante y no se ha modificado aportando asi garantia de

autenticidad, integridad y de no rechazo (Microsoft, 2024)

Funciones hash:
Recordemos que el objeto de estudio de este trabajo es el archivo historico cuyo principal

uso es la consulta y ya no su edicidon; implicando que el contenido de los documentos no
tendria por qué modificarse. Ahora bien, ;basta con guardar los documentos en formatos
que no permitan la edicion de su contenido, como PDF? Aqui sugerimos el uso de firmas
hash como una medida de bajo costo que la propia institucion puede implementar para

mejorar el aseguramiento de la integridad, autenticidad y fiabilidad de los documentos.



Las funciones resumen, funciones de compresion unidireccional o funciones hash reciben
como entrada mensajes de cualquier tamafo y entregan una salida siempre de tamafio fijo

(Postigo, 2020, p. 134).
Sepulveda et al. (2006) sefialan que estas funciones pueden escribirse tal que
h=f(M)

donde / es la salida de la funcion hash y M es el mensaje de longitud variable a la entrada.

Y que estas funciones deben cumplir las propiedades de

1. Dado M es muy facil calcular 4.
2. Dado & es muy dificil obtener M tal que A=f(M).

3. Dado M es muy dificil generar otro mensaje M’ tal que f(M’)=f(M).

Con estas propiedades se asegura la unidireccionalidad y que las funciones sean libres de

colisiones.

En el contexto de asegurar la integridad de los archivos digitales, los documentos
almacenados, que son mensajes de longitud variable, serviran como entrada a las funciones.
La salida de estas funciones sera el resultado de la funcion hash, que llamaremos firma hash.
Por lo tanto, al aplicar las propiedades de las funciones hash para garantizar la integridad de

los documentos digitales, se tiene lo siguiente:

1. Dado un documento es fécil calcular su firma hash.
2. Dada la firma hash de un documento es muy dificil obtener el documento original.
3. Dado un primer documento es muy dificil generar un segundo documento que tenga

la misma firma hash que el primero.



Es dificil no considerar la cantidad de documentos que una institucion genera y la magnitud
que alcanzaria el registro de todas las firmas hash de cada uno. Por ello, la institucion puede
optar entre generar la firma hash de cada documento almacenado o la firma hash del soporte
en el que estdn almacenados los documentos. La duracidon de este proceso variara segun la

cantidad de gigabytes de almacenamiento disponibles y ocupados.

El software QuickHash-GUI, es una herramienta gratuita para el firmado hash, tiene
funcionalidades para obtener la firma de un documento, de un directorio con documentos y
de una unidad de almacenamiento. También otorga la posibilidad de comparar la firma hash
guardada de un documento con una recién obtenida para verificar si han existido cambios en

el documento.

Ya sea que se opte por obtener la firma hash de cada documento o la firma del volumen de
almacenamiento se debe asegurar que las firmas obtenidas se resguarden de manera segura

preferentemente en una base de datos de la que se obtengan respaldo periodicamente.

Recomendaciones econOmicas

En principio, la parte tecnologica y la parte econdmica trabajardn de manera conjunta pues
orientados con el andlisis de los expertos en tecnologia, el area econdmica, como resultado
de los andlisis pertinentes, decidird cual serd la inversion destinada a adquirir qué
equipamiento para el almacenamiento, consulta, transporte, respaldo y conservacion de los

archivos digitales.

Las recomendaciones tecnoldgicas presentadas en la seccion anterior no buscan imponer una

guia estricta sobre el tema, sino servir como punta para definir correctamente una estrategia



tecnologica para la conservacion del archivo digital, que esté dentro de las posibilidades

econdmicas de cada institucion.

En las recomendaciones tecnologicas, comentamos la actualizacion de la tecnologia
empleada para la conservacion como una medida para abordar la obsolescencia tecnologica.
Esta actualizacion debera realizarse idealmente de forma periddica y respaldada por un plan

de mantenimiento y reposicion.

De igual manera, como se mencion6 en secciones anteriores, no es recomendable la compra
de soportes documentales de ultima generacion sin antes haber hecho un estudio de las
caracteristicas de la informacion a almacenar en el archivo historico: no es prioridad un
tiempo de acceso a la informacion rapido, la velocidad de escritura es irrelevante en este caso

pues una de las caracteristicas del archivo histérico es que no puede ni debe ser editado.

Por ultimo, se recomienda, en la medida de lo posible, utilizar software libre de
licenciamiento para todas las tareas posibles desde que se genera un documento hasta que se
cataloga y almacena; para su consulta, migraciéon de soporte o formato, identificacion,

aplicacion del método preferido para asegurar su integridad.



Politicas para la conservacion de archivo digital en
instituciones publicas

Antes de comenzar, el enfoque general de estas politicas se debe a que el alcance de este
trabajo no se centra en una institucion en particular; sino a todos los sujetos obligados por la
LGA alos que pueda convenir el enfoque de esta propuesta. Por otro lado, aunque se dirigen
al area coordinadora de archivos de las instituciones, remarcamos la necesidad de que una
vez elaboradas y aprobadas las politicas en esta materia por cada institucion en su
particularidad, deben ser dadas a conocer a todos los colaboradores sin excepcion para poder

garantizar el cumplimiento de los procedimientos que de ellas se deriven.

Buenas practicas de consulta de los archivos digitales

Objetivo: La confidencialidad del documento

Consideraciones:

% La asignacion de responsabilidad de los miembros de area administradora de
archivos.

¢ Los privilegios que se otorgan a los miembros del area coordinadora de archivos sobre
los documentos; es decir, quién tiene autorizacion para ver que.

« El cumplimiento de las condiciones bajo las que se autoriza la consulta de los archivos
digitales si y solo si se cumplen dichas condiciones.

¢ Los motivos y/o justificacion del consultante.



Objetivo: La disponibilidad del documento

Consideraciones:

X/

«» Horarios en que estara disponible el archivo digital.

¢ Espacios destinados a consulta.

¢ Equipamiento adecuado destinado exclusivamente a consulta de los archivos
digitales.

¢ Configuracion de los equipos para consulta que apliquen.

X/

¢ El uso de software de codigo abierto en los casos donde aplique.

X/

¢ Control de acceso de los solicitantes al espacio de consulta.

Objetivo: La integridad del documento

Consideraciones:

¢ Formatos compatibles de presentacion.
¢ Software adecuado para la lectura de los archivos digitales.
¢ Control de firmas digitales, firmas hash o firmas electronicas de los documentos

digitales, segiin sea el caso.

Objetivo: Registrar las solicitudes de uso de los soportes documentales

Consideraciones:

% El registro escrito o digital de los consultantes antes y después de acceder al archivo
digital.
% Los privilegios que se otorgan a los consultantes externos al area administradora de

archivos sobre los archivos digitales; es decir, quién tiene autorizacion para ver qué.



Buenas practicas para la manipulacion y de los soportes documentales

Objetivo: La integridad fisica del soporte documental que aplique

Consideraciones:

X/

+ Lalinea de vida util de dicho soporte documental (dicho por proveedor o por estudios
de mercado).

¢ Rango de temperatura en la que pueden trabajar los soportes (especificado por

fabricante).

X/

¢ Limpieza del lugar o superficie donde se manipulen los soportes documentales.

X/

¢ Uso de equipo antiestatico (pulsera).
% Area segura de manipulacion, alejada de fuentes de fuego, cuartos eléctricos,
quimicos, gases.

Objetivo: La correcta destruccion de los soportes documentales inservibles o que han
terminado su vida util

Consideraciones:

« Una estacion de trabajo y el equipo adecuado exclusivos para formatear
correctamente los soportes documentales, si aplica.

« El manejo de posibles residuos quimicos.

« El correcto manejo de la basura electronica generada.

¢ Asignacion de responsables unicos que autoricen la destruccion de los soportes

documentales.

¢ Asignacion de responsables que ejecuten la destruccion de los soportes documentales.



Buenas practicas para el aseguramiento de la vigencia en los formatos de
los documentos digitales

Objetivo: La migracion de formatos y soportes de los archivos digitales
Consideraciones:

¢ El uso de software de codigo abierto en los casos donde aplique.

¢ La capacitacion y actualizacion del personal responsable de los archivos digitales.

¢ La “estandarizacion” de los formatos a utilizar para almacenar los documentos
digitales.

¢ la actualizacion del software y hardware necesario para la lectura de formatos

especificos.

¢ la retrocompatibilidad entre los formatos y el software y hardware que los soporta.

Recomendaciones de lineamientos para conservacion del
archivo digital

Estos lineamientos deberan tomar como fundamento las politicas que la institucién haya
aprobado y que se relacionen con la conservacion de los soportes documentales. Asegurando
la conservacion de estos Ultimos se da un paso mas hacia la conservacion de los archivos

digitales en resguardo de la institucion.

Dicho lo anterior, listamos una serie de lineamientos con base en las buenas practicas

propuestas en la seccion anterior.



Lineamientos para la consulta de los archivos digitales

M todo miembro del area coordinadora de archivos tiene la responsabilidad de
salvaguardar los archivos digitales que resguarda la institucion en el alcance de sus
funciones.

M los privilegios de cada miembro del area coordinadora de archivos que tiene sobre los
documentos digitales no seran los mismos para cada puesto dentro del organigrama
del area o de la institucion; es decir, para la consulta de los documentos digitales,
diferentes miembros de la institucion podran realizar solo ciertas acciones sobre estos.

M Se debe aplicar el principio de cero confianza a todo consultante externo a la
institucion.

M Toda solicitud de consulta debera ser aprobada por el area administradora de archivos
a través del personal responsable.

M Las consultas tendran una duracion establecida y supervisada por el encargado en
turno de la boveda de almacenamiento.

M Los consultantes, sin excepcion no podran ingresar con equipo de cOmputo persona
ni ningln tipo de dispositivo de almacenamiento externo.

M Se creara un perfil con permisos reducidos de configuracion y lectura en los equipos
de computo que se utilicen para consulta. Dichos perfiles tendran bloqueado el uso
de puertos USB y unidades de disco si es el caso; es decir, no podran escribir desde
o hacia un soporte documental externo.

M La reproduccion de uno o varios documentos digitales debera ser llevada a cabo
conforme a la legislacion vigente.

M Al ingresar a la boveda de almacenamiento se debe levantar un registro, sin

excepcion, de la o las personas que ingresan considerando datos como nombre,



institucion de la que proviene (segun sea el caso en consultantes ajenos a la
institucion), hora de entrada y de salida, firma.

M En caso de una falla, el consultante no podrd manipular el hardware o software
utilizado para su consulta, sino que debera solicitar el apoyo del personal calificado
para el soporte técnico de los equipos para consulta.

M Siaplica, la periodicidad de la obtencion de firmas hash, digitales o electronicas sera

establecida por el area coordinadora de archivos, asi como los métodos para este fin.

Recomendaciones para la manipulacion de los soportes documentales

M En caso de falla en el funcionamiento del soporte documental, se reportara de
inmediato al area coordinadora de archivos para que esta a su vez evalte el dafio y
determine si el dispositivo debe ser retirado para su destruccion.

M Al ingresar al area destinada para consultas, la institucion debera proporcionar el
equipo antiestatico que el consultante debe utilizar durante todo el tiempo de su
consulta y que devolvera al salir.

M La limpieza del area de consulta y de los equipos para este fin debera realizar sin el
uso de quimicos o solventes que puedan dafarlos.

M La destruccion de los soportes documentales debera quedar constada en un acta que
informe el motivo de la destruccion, quién ejecuto la tarea, lugar y fecha en que se
realizo.

M No se deben desarmar ni soportes documentales ni equipos de consulta sin

autorizacion del area coordinadora de archivos a través de su personal responsable.



M La actualizacion o instalacion de nuevo software debera realizarse dentro de una
ventana de mantenimiento establecida con anterioridad avisando que en ese tiempo

no se llevaran a cabo tareas de consulta en el o los equipos involucrados.



CAP IV: CONCLUSIONES

En virtud de lo presentado, se puede concluir que aun cuando diversos conceptos de la
archivistica pueden ser extrapolados a los documentos digitales, ain se requiere la generacion
de conocimiento sobre el manejo de archivos digitales no s6lo en su produccidén, manejo,
catalogacion o valoracidon sino en su conservacion. No basta con “poner bajo llave” los
dispositivos de almacenamiento, no basta con usar contraseflas en las computadoras

utilizadas en su consulta.

La conservacion de los archivos digitales va mas alla de tener un cuarto de anaqueles llenos
soportes documentales al que s6lo unas cuantas personas pueden tener acceso, va mas alla de
copiar el mismo archivo en una USB y en un SSD y guardarlos en ubicaciones diferentes. La
conservacion de archivos digitales se debe tomar con seriedad; las instituciones publicas no
deben perder de vista que la informacién es el bien mdas preciado que pueden tener.
Informacion que dependiendo de su giro puede tener implicaciones importantes para si

mismas, para su entorno, para la poblacion... para el pais.

Salvaguardar el contenido de los archivos a través del tiempo no es una tarea de una sola vez.
Una institucién que cumple con lo estipulado por la LGA sin revisar, evaluar, redisefiar,
mejorar y actualizar sus procesos para el manejo de la informacion digital inevitablemente
caera en un desorden que volverd a la conservacion una tarea cara, tediosa e ineficiente

trayendo consecuencias adversas para la propia institucion.

Por otro lado, la creciente involucracion de los sistemas de almacenamiento en la nube
plantea otro escenario a considerar: ;donde se almacena la informacion que las instituciones

generan? aunque la LGA permite este almacenamiento en la nube, ;las instituciones que se



sirven de estos servicios cumplen realmente las tareas inherentes como usuarios para

garantizar un uso responsable y adecuado?; es decir, ;los colaboradores cuentan con la

capacitacion adecuada para elegir, operar y auditar los servicios de almacenamiento en la

nube que utilizan?

Entonces, ademés de lo considerado en este trabajo y que llevd a las recomendaciones

presentadas:

Fisicas: de espacio, instalaciones bésicas y de seguridad en los centros de datos
Tecnologicas: apuntando a reforzar la confidencialidad, disponibilidad e integridad
de la informacion

Econdmicas: que se relacionan estrechamente con las recomendaciones tecnoldgicas.

Se propone como lineas adicionales de investigacion los siguientes aspectos:

La integracion de una cadena de blockchain que considere elementos indicados por
el modelo OALIS en relacion con el tratamiento de los metadatos de los documentos
que se generan, asi como de los detalles de las consultas realizadas al archivo
historico.

Agregaciones al marco legal referente a la conservacion de archivo digital que
considere las buenas practicas en el desarrollo, puesta en operacion y mantenimiento
de los sistemas de gestion de archivo con el objetivo de garantizar la seguridad de la
informacion

El anélisis de la preservacion de la informacién cuando esta haya tenido un origen no
humano; es decir, cuando hayan intervenido herramientas de inteligencia artificial en

la elaboracion parcial o total de los documentos.



Con lo expuesto en este trabajo y retomando a (Rodriguez Reséndiz et al., 2017) atn queda
conocimiento por generar en relacion a la preservacion de la informacion digital
considerandola una consecuencia de la preservacion de los soportes documentales. Sirve de
poco tener los mejores sistemas de seguridad fisica y logica en los centros de datos, si la
institucion no se preocupa por transmitir el valor que tiene la informacion con la que trabajan
y si el personal encargado o los usuarios no comprenden la importancia de seguir un

procedimiento o politica en la manipulacion de los soportes y la informacion en si.
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