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Resumen

Para proporcionar una opcion para el desarrollo de prototipos que
demandan las nuevas tendencias tecnoldégicas como el internet de
las cosas, se disefid la biblioteca ESP que permite a los
microcontroladores PIC acceder a comunicacion inalambrica y a
servicios de internet mediante un moédulo WiFi que incorpore el SoC
ESP8266 o los ESP32. La conjuncién de estos elementos representa
una opcion flexible con relacion al hardware, respecto a la variedad
de tarjetas de desarrollo que actualmente se ofrecen, permitiendo
que se adecue mejor a las necesidades de los disefios, favoreciendo
el uso eficiente de recursos y la reducion de costos. La biblioteca
ESP otorga hasta 28 aplicaciones, las cuales son el resultado de la
elaboracion de software tanto en el médulo a través de nuevos
comandos AT, como en el microcontrolador PIC mediante la parcial
adaptacion de algunos de los protocolos de aplicacion mas
populares de internet.

Se elaboré un manual de practicas que podra servir como material
didactico en la asignatura Circuitos Digitales de la carrera de
Ingenieria Mecatronica, el cual ilustra el uso de la biblioteca y a su
vez muestra los alcances y limitaciones de cada una de las
aplicaciones desarrolladas.

XV



XVi



Capitulo 1

Introduccion

1.1 Panorama

Los avances tecnoldgicos en comunicaciones inalambricas han permitido que toda clase
de dispositivos intercambien informacioén a través de redes computacionales, incluyendo
a la red mas grande del mundo llamada internet. La tendencia hacia un mundo
“hiperconectado” es cada vez mas real, el surgimiento de nuevas tendencias tecnologicas
como el internet de las cosas, o |oT por sus siglas en inglés internet of Things, y la
esperada cuarta revolucion industrial (Industry 4.0) estan demandando nuevos productos
que requieren de un enfoque aun mecatrénico, pero que a su vez demandan la inclusion
de nuevas tecnologias de la informacion y la comunicacion (TIC), areas que eran ajenas
en el campo de la mecatronica y que plantean nuevos retos.

El internet of Things ha comenzado a demandar dispositivos que se caracterizan
principalmente por conexion a internet a bajo costo, un bajo consumo energético y un
reducido tamano. Las primeras soluciones del internet of things estan implementando
comunicaciones inalambricas como WiFi, Zigbee, Bluetooth y Sigfox, de las cuales
destaca la tecnologia WiFi por su presencia en el ambito global, la interoperabilidad entre
generaciones de esta tecnologia y su bajo costo. Aunque la tecnologia WiFi no satisface
aspectos como bajo consumo energético o seguridad que solicita el 10T, sus fortalezas
inherentes han hecho que se considere como una de las alternativas de comunicacion
mas populares en la actualidad para esta clase de dispositivos.



1.2 Planteamiento del problema

Ante la necesidad de disefar productos que se adapten a las caracteristicas que solicitan
las nuevas tendencias tecnolégicas como |oT, las herramientas de aprendizaje para las
areas de conocimiento del STEM (Science, Tecnology, Engineering and Mathemathics, es
decir, Ciencia, Tecnologia, Ingenieria y Matematicas) han adquirido relevancia en
educacion basada en la elaboracidon de proyectos que permite la asimilacion de
conocimientos requeridos en el disefio de estos nuevos productos. Una de las
herramientas del STEM que estad gozando de una amplia popularidad son las tarjetas de
desarrollo que incluyen tecnologias inalambricas como WiFi. Estas tarjetas ofrecen el
hardware necesario para el disefio de prototipos rapidos, sin embargo, ofrecen muy pocas
variantes respecto al hardware que las constituyen por lo que no se pueden adaptar de
manera eficiente a las necesidades de un disefo riguroso.

En este trabajo se presenta una opcion que ofrezca flexibilidad respecto al hardware en el
desarrollo de prototipos |oT, por lo que se propone el uso de microcontroladores PIC y
modulos ESP mediante una biblioteca que permita comunicar ambos componentes. Para
la aplicacion de esta biblioteca se ha desarrollado un manual de practicas que permitira
ilustrar los alcances y limitaciones de este conjunto, asi como también su uso.

1.3 Objetivo

Desarrollar una biblioteca para microcontroladores PIC que permitan utilizar a éstos en
conjunto con un modulo WiFi, como una alternativa para el desarrollo de prototipos
mecatrénicos que requieran de comunicacion inalambrica o acceso a internet.

1.4 Objetivos especificos

e Aprovechar la mayoria de las caracteristicas que ofrezcan tanto los uC PIC como
el modulo WiFi que sean empleados.

e Determinar las caracteristicas que se requieren de los mddulos WiFi y los
microcontroladores PIC para que puedan ser empleados en conjunto, buscando
que éste sea flexible respecto a hardware para adaptase a diversas necesidades
de los prototipos.

e llustrar las aplicaciones, alcances y limitaciones del conjunto uC PIC-mddulo WiFi.

e Desarrollar material didactico para la asignatura Circuitos Digitales.



1.5 Resumen de la tesis por capitulo

La presente tesis esta constituida por cinco capitulos y cinco apéndices. El primer capitulo
presenta una introduccion general del trabajo, donde se muestra el estado de tecnologia
para otorgar el contexto en que se ubica, asi como los objetivos que fueron planteados.

En el segundo capitulo se detalla la propuesta de trabajo, indicando los requerimientos e
implicaciones iniciales de ésta, asimismo se describe las caracteristicas de los elementos
utilizados y se explica el hardware minimo de la propuesta.

En el tercer capitulo se desglosa las generalidades del disefio tanto del software directo
como del indirecto, mostrando la estructura y funcionamiento interno de éstos, ademas se
sefalan las limitaciones del propio disefio.

En el cuarto capitulo se muestra los resultados generales del trabajo e incluye el manual
de practicas, elaborado para utilizarlo en la asignatura Circuitos Digitales. En el manual se
plantea 51 actividades agrupadas en 30 practicas, en cada una de ellas se introduce
conocimientos generales necesarios para comprender dicha practica, indicando tanto el
hardware como software requerido, asimismo, se sefiala con mayor detalle los alcances y
limitaciones de cada una de las 28 aplicaciones.

En el ultimo capitulo se presentan las conclusiones del trabajo, indicando las limitaciones
y posibles mejoras que se pueden efectuar en un futuro.

Respecto a los apéndices, en el primero se encuentra la documentacion que explica cdmo
realizar la actualizacién del firmware del modulo que requiere la propuesta. En el segundo
apéndice se describe el proceso para crear nuevos comandos AT en el modulo y su
incorporacion en el firmware. En el tercer apéndice se detallan las modificaciones
realizadas en algunos de los archivos del firmware para obtener acceso a ciertas funciones
de los médulos ESP. El cuarto apéndice da una descripcidn de cada una de las funciones
desarrolladas en la biblioteca ESP. Finalmente en el quinto apéndice se da una descripcion
de cada uno de los nuevos comandos AT desarrollados para la biblioteca ESP.






Capitulo 2

Estado de la tecnologia

2.1 Comunicaciones inalambricas y nuevas tendencias tecnolégicas

2.1.1 Comunicacion inalambrica

La comunicacién inaldmbrica es aquel tipo de comunicacion en la cual la informacién se
transmite a través del aire, para ello, los dispositivos cuentan con antenas que emiten o
reciben informacion mediante ondas electromagnéticas. Estas antenas pueden ser
direccionales u omnidireccionales, las primeras emiten ondas en una sola direccién y por
lo tanto, requieren que la antena del emisor y la del receptor estén alineadas, mientras que
las segundas emiten ondas en todas direcciones [1, 2].

Esta emision de ondas electromagnéticas se da en diferentes frecuencias del espectro
electromagnético, cubriendo principalmente tres tipos de radiacion:

e Radiofrecuencias, consideradas comunmente como las ondas electromagnéticas
que operan a una frecuencia de entre 3 kHz y 1 GHz. Este tipo de ondas pueden
penetrar muros, sin embargo, son muy propensas a interferencias y para su
propagacion utilizan antenas omnidireccionales. Usualmente son empleadas para
cubrir grandes distancias y para multidifusion como: radio y television.

e Microondas, son ondas electromagnéticas que operan a una frecuencia de entre
100 MHz y 300 GHz, en las cuales se emplean antenas direccionales para su
emision, aunque a bajas frecuencias se pueden emplear también antenas



omnidireccionales, tal como es el caso de las antenas WiFi. Este tipo de onda no
llega a cubrir grandes distancias, aunque, se pueden emplear repetidores para
aumentar su alcance. Las microondas son empleadas en telefonia movil,
comunicacion satelital y redes locales.

¢ Infrarrojas, son ondas electromagnéticas que operan a una frecuencia de entre 300
GHz y 400 THz, que para su propagacion utilizan antenas direccionales. Este tipo
de ondas no son capaces de penetrar objetos y su uso esta limitado a interiores
debido a interferencias causadas por la exposicion al sol. Las radiaciones infrarrojas
son utilizadas para comunicacion de corto alcance, como se da en el control remoto
de un televisor y periféricos de computadoras [1, 2].

En las dultimas décadas, la comunicacion inalambrica ha tenido un gran éxito,
principalmente por su uso en telefonia y redes de computadoras, ambitos que han
revolucionado la forma en que se interactia con el mundo y en la que se accede a la
informacion [3]. Sin embargo, la aceptacion de este tipo de comunicacion ha sido
paulatina, ya que en un principio la comunicacion inalambrica tenia un rendimiento pobre
en comparacion con la alambrica, ademas de la falta de estandarizacion y la gran
diversificacion de tecnologias.

El origen de las comunicaciones inalambricas se remonta a 1897, cuando Marconi realizo
la primera trasmision de radio en la Isla de Wight. Después de ello la evolucién de este
tipo de comunicaciones ha seguido diferentes caminos. Enfocandose unicamente en
aquellas relacionadas con redes de dispositivos computacionales, se encuentra por un
lado la telefonia inalambrica 0 movil, que tiene origen en Estados Unidos de América
(EUA) en 1915 cuando se logro la primera transmision de voz inalambrica entre Nueva
York y San Francisco, posteriormente en el aino 1946 EUA establecid el servicio publico
de telefonia mévil en 25 de sus ciudades, sin embargo, cada una de éstas tenian un solo
trasmisor que limitaba el numero de usuarios. Esta limitante fue resuelta por los
investigadores de AT&T Bell Laboratories, los cuales desarrollaron el concepto de
telefonia celular, en la que el area de cobertura esta divida en “celdas” no superpuestas
de trasmisores [4].

Para esta primera generacion de telefonia celular se trasmitia voz de manera analdgica.
A principios de la década de 1990, la segunda generacion de telefonia celular sustituy6 al
servicio de voz analdgica por el servicio de voz digital, posteriormente la telefonia fue
desarrollando nuevas generaciones que proporcionaron servicios como mensajeria
instantanea, correo electronico y acceso a internet, dejando de ser unicamente una red de
telefonia para convertirse en una red de dispositivos computacionales [4].



En el caso de las redes computacionales como tal, su origen se remonta a 1971 cuando
la Universidad de Hawai desarrollé6 la red ALOHAnet, la cual comunicaba a siete
computadoras esparcidas en cuatro islas con una computadora central, cuya transmisién
era realizada por medio de radiofrecuencias que enviaban paquetes de sefiales digitales.
Posteriormente, el ejército de EUA mostro interés por este tipo de red y a través de la
Agencia de Proyectos de Investigacion Avanzada en Defensa (Defense Advanced
Research Projects Agency, DARPA) invirti6 una gran cantidad de recursos para
implementarlas en tacticas de combate, pero los resultados no fueron los esperados,
puesto que las redes tenian un desempeno pobre. Del mismo modo, el desarrollo de este
tipo de redes en la década de 1990 para uso comercial no tuvo éxito debido a sus
velocidades bajas y costos altos, por lo que fueron sustituidas por telefonia moévil y por las
emergentes redes inalambricas de area local [4].

Las redes inalambricas de area local, es decir, redes que tienen un alcance que puede
cubrir hogares, edificios y escuelas, surgieron luego de que la Comision Federal de
Comunicaciones (Federal Communications Commission, FCC) de EUA permitiera el uso
publico de las bandas ISM, siglas en ingles de Industrial, Scientific and Medical, bandas
que habian sido reservadas para equipos que generaban o utilizaban radiofrecuencias
para fines industriales, cientificos y médicos. Sin embargo, las primeras redes tuvieron una
lenta aceptacion, ya que eran costosas con velocidades de transferencia bajas, en
comparacién con las redes de area local cableadas como el Ethernet; ademas, estas redes
inaldmbricas contaban con poca seguridad y no estaban estandarizadas.

Para finales de la década de 1990, el uso de redes de area local inalambrica se convirtio
en una necesidad en zonas de trabajo y hogares, pues se popularizé el uso de
computadoras portatiles, sin embargo, para acceder a internet estas aun estaban atadas
a los puertos Ethernet, era necesario una red inalambrica que permitiera comunicar a estos
equipos con las conexiones fijas (router, enrutador o ruter). Ante esto, surgieron dos
estandares que competian por satisfacer dicha necesidad, por un lado, se encontraba la
Red de Area Local de Alto Desempefio (High Performance Local Area Network-
HIPERLAN) desarrollada por el Instituto Europeo de Estandares en Telecomunicaciones
(European Telecommunications Standards Institute, ETSI) y por el otro estaba el grupo de
estandares 802.11 desarrollado por Instituto de Ingenieros Eléctricos y Electrénicos
(Institute of Electrical and Electronics Engineers, IEEE), imponiéndose eventualmente este
ultimo, que seria la base para el origen de la marca WiFi [3].



Posteriormente, el IEEE desarroll6 otros grupos de trabajo para estandarizar redes con
caracteristicas diferentes, permitiendo asi establecer una clasificacion de las redes
inalambricas, la cual es comunmente descrita conforme al alcance que cada una de éstas
presenta (ver figura 1.1):

e Redes inalambricas de area personal (Wireless Personal Area Networks, WPAN),
son redes que tienen un alcance de hasta 10 metros, se caracterizan por bajo
consumo energeético, bajo costo y bajas velocidades de transmision de datos.

e Redes inaldmbricas de area local (Wireless Local Area Networks, WLAN) tienen un
alcance frecuentemente de mas de 10 metros y menos de 100 metros, son una
alternativa a las redes alambricas conocidas como Redes de Area Local (Local Area
Networks, LAN), las cuales son utilizadas en el hogar, escuela, oficina e industria.

e Redes inaldmbricas de area metropolitana (Wireless Metropolitan Area Networks,
WMAN) son redes de largo alcance que cubren hasta 50 km.

e Redes inalambricas de area amplia (Wireless Wide Area Networks, WWAN) son
redes de muy largo alcance que cubren grandes extensiones de la superficie
terrestre de 50 km [5].

WPAN
Bluetooth, IrDA
ZigBee, UWB

. I ; ; >

10m 100 m 50 km Distancia

Figura 1.1 Clasificacion de las redes inalambricas[5].

La proliferacion de las redes inalambricas es en gran medida consecuencia del
mejoramiento del rendimiento de la comunicacion inalambrica junto al decremento de su
costo, aunado a una mayor movilidad y rapida implementacion que ofrece, desplazando
de manera significativa a la comunicacion cableada, principalmente en el acceso a
internet, gracias a tecnologias como telefonia movil y WiFi.



De hecho, se estima que para el 2021 los dispositivos con conexion alambrica
representaran tan solo el 27% del trafico de internet, mientras que el 73% sera para
dispositivos moviles y dispositivos con WiFi [6] (ver figura 1.2).
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Figura 1.2 Trafico mundial de internet, cableado e inalambrico (adaptado de [6]).

2.1.2 Nuevas corrientes tecnolégicas

Caracteristicas como un bajo consumo energético, bajo costo y transferencia de datos a
altas velocidades que ofrecen las actuales tecnologias inalambricas, aunado a la
miniaturizacion de las tecnologias de cdomputo, han permitido que toda clase de
dispositivos puedan ser conectados a internet. Esto ha generado una tendencia hacia un
“‘mundo hiperconectado”, dando lugar a nuevas corrientes tecnolégicas como internet of
Things e Industry 4.0 [7].

Internet of Things (loT) es una tendencia tecnolégica que ha ganado una notable
popularidad en los ultimos anos. La idea detras de esta tendencia consiste en conectar
objetos comunes a internet, con la finalidad de mejorar la experiencia del usuario con
dichos objetos y con el entorno, permitiendo asi ofrecer nuevos servicios con una reducida
intervencidon humana [8]. Estos objetos generalmente estan dotados con sensores y
sistemas de comunicacion, que emiten informacion a internet para su almacenamiento y
analisis en plataformas de procesamiento de datos (ver figura 1.3), permitiendo a los
usuarios conocer el estado actual de su entorno, haciendo mas simple o incluso
automatica la administracion de los recursos de éste [9].



Procesamiento e
informacion

Conectividad

Objetos

Figura 1.3 Estructura general del internet of Things (adaptado de [9]).

loT tiene un futuro prometedor; proyecciones de Huawei anticipan que para el afio 2025
existirdn aproximadamente 100 mil millones de conexiones loT y tendra un impacto
financiero en la economia mundial de entre 3.9 y 11.1 mil millones de ddlares, de acuerdo
con Instituto Global McKinsey [7]. También tendra un impacto en el desarrollo de
aplicaciones dentro de una gama amplia de sectores:

Edificios y casas, control de consumo energético y sistemas de seguridad
Ciudades, optimizacion de administracion de infraestructuras inteligentes
(transporte, energia, agua, etc.), monitoreo ambiental y gestién de recursos

Salud, monitoreo de salud de personas y mejoramiento en el manejo de
enfermedades

Comercio, sistemas de autopago y optimizacion de inventarios

Agricultura, monitoreo de cultivo, ganado y medio ambiente

Industria, mejora de eficiencia operativa y optimizacion del uso de recursos [7, 9].

El desarrollo de aplicaciones loT que estan destinadas a la industria, pertenecen a un
subgrupo especial llamado Industrial internet of Things (lloT), es decir, internet de las
cosas industrial; este subgrupo esta orientado especificamente a las necesidades de
produccion inteligente. El objetivo del [loT no es automatizar los procesos industriales, sino
la obtencion de informacion y analisis de ésta para comprender mejor estos procesos,
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permitiendo asi optimizar la produccion y obtener una mejor adaptabilidad a los cambios
en la demanda. La informacién se obtiene realizando conexiones maquina a maquina,
entre todos, o0 una cierta cantidad de elementos que componen a una planta industrial
(maquinas, sistemas de control, sistemas de informacién, entre otros) y es enviada a
internet para su analisis o incluso para monitorear ciertos procesos [8].

A diferencia del resto de aplicaciones de loT, el lloT exige requerimientos mas robustos
como comunicacion fiable, alto nivel de seguridad y latencias pequefas y presenta un
manejo de informaciéon mas complejo, ya que tiene que procesar una inmensa cantidad de
datos (de varios terabytes por minuto). Sin embargo, al igual que otras aplicaciones del
loT comparten caracteristicas como conexion a internet a bajo costo, hardware limitado y
escalabilidad de la red [8].

El modelo del lloT estda cimentando una nueva revolucion industrial conocida como
Industry 4.0, la cual también tiene como base los Sistemas Fisicos Cibernéticos (Cyber-
Physical Systems, CPS) (ver figura 1.4), que son sistemas computacionales dinamicos
que permiten obtener el modelo virtual de una unidad fisica, controlarla y simular su
comportamiento a través de la obtencion de datos en tiempo real [10]. Esta nueva
revolucioén industrial buscara crear fabricas inteligentes, que sean capaces de adaptar sus
procesos de produccion en tiempo real a las necesidades del mercado, esto gracias a la
recoleccion de informacién de las plantas que propone el lloT, mas la informacion
generada por los clientes y la automatizacion que implica la integracion de los CPS [8, 11].

Figura 1.4 Composicion de la Industry 4.0 [8].

Sin embargo, para que esta revolucion industrial pueda cumplir su cometido, tendra que
lidiar con muchos obstaculos respecto a la interconexion de los sistemas, ya que las
comunicaciones industriales exigiran caracteristicas como: latencia de menos de 5
milisegundos, una densidad de al menos 100 dispositivos en un metro cuadrado, y niveles
altos tanto de seguridad como de confiabilidad [12].
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En la actualidad, no existe estandar de comunicacidon que pueda satisfacer las diferentes
exigencias de todos los procesos industriales, ya que hasta ahora los requerimientos de
las comunicaciones industriales no habian sido tomados en cuenta por los desarrolladores
de estandares. Esto ha provocado que existan multiples soluciones de automatizacion
que en su mayoria son cableadas, provocando incompatibilidades entre los sistemas,
problema que se heredara y agudizara durante Industry 4.0, puesto que es poco probable
que los sistemas actuales sean reemplazados rapidamente por sistemas que incorporen
nuevas tecnologias[12]. Lo anterior plantea el desarrollo y uso de redes heterogéneas,
que implementen multiples tecnologias de comunicacion y que sean armonizadas a través
de puertas de enlace y middlewares, lo cual hara que las redes industriales sean mas
complejas [12, 13].

Hoy dia también se tiene una gran expectativa por la proxima generacion de telefonia
celular (5G), que promete comunicar de manera generalizada a los dispositivos de las
nuevas tendencias tecnolégicas y formar la base de una red heterogénea que integrara
otras tecnologias inalambricas y alambricas [8, 11]. Aunque la 5G pueda impulsar aun mas
las tendencias tecnolégicas mencionadas, es poco probable que satisfaga por completo
los requerimientos de éstas.

2.1.3 Mecatrénica y las nuevas tendencias tecnolégicas

Mecatronica es el término utilizado para denotar el enfoque de un campo interdisciplinario
de ingenieria que, mediante una integracion coordinada y concurrente, se ocupa tanto del
disefio como del desarrollo de productos y sistemas, cuyas funciones se basan en la
integracion de componentes mecanicos y electrénicos coordinados por una arquitectura
de control, tomando como base la transferencia de funcionalidades del dominio fisico al
dominio de la informacion, lo cual ha dado lugar al desarrollo de productos cada vez mas
complejos, flexibles e inteligentes capaces de ser redisefiados, reprogramados, de
entender y reaccionar a su entorno [14, 15].

Este enfoque multidisciplinario de la mecatrénica ha marcado el camino a seguir en el
desarrollo de dispositivos 0T, ya que muchos de éstos resultan ser esencialmente
mecatronicos al requerir una compleja integracion de elementos mecanicos y electronicos
con las tecnologias de la informacion, y en los que se mantiene la idea de transferir
funcionalidades al dominio de la informacion. Tras el surgimiento de nuevas tendencias
tecnoldgicas que tienen como nucleo el manejo de informacion, se estan imponiendo
nuevos requisitos sobre la tecnologia utilizada para respaldar la produccion actual de
productos y servicios, asi como la forma de compartir y procesar informacion.
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Lo anterior implicara la utilizacién de sistemas compuestos por dispositivos loT capaces
de recolectar informacion y tomar decisiones inteligentes, los cuales a su vez resultaran
ser mecatronicos [16-18]. Esto abre un nuevo panorama sobre las nuevas areas de
aplicacién en las que la mecatronica puede participar, pero al mismo tiempo exige un
cambio en la forma en que la mecatronica es concebida, asi como en la forma en que los
sistemas y componentes de ésta son actualmente disefados y fabricados, para satisfacer
las nuevas demandas del mercado (ver figura 1.5). Esto no es algo nuevo, los avances
tecnologicos desde siempre, han sometido a los sistemas mecatronicos a revisiones para
conocer qué los constituye y qué no, sobresaliendo ahora la necesidad de actualizar sus
competencias en tecnologias de la informacion y la comunicacién, en busqueda de una
integracion sinérgica e inteligente de multisistemas [16-18]. Entre estas nuevas
tecnologias se tienen:

e Analisis de grandes cantidades de datos, conocido como Big Data
e Mineria de datos (Data Mining, DM)

¢ Inteligencia Atrtificial (Articial Intelligence, Al)

e Aprendizaje automatico (Machine learning, ML)

e Aprendizaje profundo (Deep Learning, DL)

e Redes de sensores inalambricos (Wireless Sensor Networks, WSN)
e Plataformas de nube

e Plataformas basadas en Computo de Borde (Edge Computing)

e Sistemas Fisicos Cibernéticos (Cyber-Physical Systems, CPS) [16].

SISTEMA MECANICO
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ACTUADORES SENSORES ACONDICIONAMIENTC
i " et E INTERFAZ DE SENAL
= solenc s, bocmas = mterruplores = prezociccineos N / /
- motores CD - polenciémetros - lermopar DE ENTRADA
- molores paso a paso - fotoeléctricos - acclerometro - ) -
- servomotores -codificador - MEM e s tiores
- hidréulicos y neumaticos rotatorio A/D, D/D
]
ACONDICIONAMIENTO ARQUITECTURAS DE
PANTALLAS E INTERFAZ DE SENAL CONTROL DIGITAL
GRAFICAS ) 11)1“, SA[.‘ID':} | - - circuitos lc‘vgiIr(T - “‘t'llfl"‘i;l(l(’" y
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1 l 'l)v la digital ) l(?{ll) D/A, D/D potencia -SBC - logica y aritmética
spanadigha & -amplificadores - amplificadores de -PLC - algoritmos de control
-PWM potencia - comunicacion

Figura 1.5 Elementos de un sistema mecatronico “clasico” [15].
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Esta nueva concepcidn de la mecatronica dara lugar a un nuevo tipo de sistemas
mecatronicos (ver figura 1.6), los cuales incluyen tecnologias de comunicacion
inalambrica para la interconexidén de sus componentes o con otros sistemas, satisfaciendo
necesidades de movilidad, autonomia, monitoreo y control de manera remota, lo cual da
lugar a la creacion de sistemas mas grandes y complejos que sean personalizables,
inteligentes y autonomos [16, 19]. Estas tecnologias también les permitiran a estos nuevos
sistemas acceder a plataformas de nube o basadas en Edge Computing, para almacenar,
procesar y analizar grandes cantidades de informacion, tareas que resultarian imposibles
de realizar dentro de la mayoria de los sistemas mecatrénicos debido a sus recursos
limitados [16].

Estos nuevos sistemas mecatronicos permitiran crear productos inteligentes y lo
suficientemente autbnomos para no requerir ninguna o muy poca intervencion humana.
Esto sera un reflejo de sus capacidades de autoaprendizaje, auto optimizacién, auto
configuracion, auto diagnostico derivadas del acceso a aplicaciones eficaces de
monitoreo, control y gestion, que seran independientes de la ubicacion de éstos y que les
permitiran una toma de decisiones y de actuaciones inteligentes [16].
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Figura 1.6 Componentes principales de un sistema mecatrénico avanzado (Advanced Mechatronics
Systems, AMS) y su interaccién con el entorno y otros AMS.[16].
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2.1.4 Actuales tecnologias inalambricas

El IoT ya ha dado sus primeros pasos en el desarrollo de aplicaciones que generalmente
estan destinadas a participar en redes WPAN y WLAN, lo que ha provocado que ciertas
tecnologias de comunicacién tomen una mayor relevancia. A continuacion, se muestran
algunas de las tecnologias actuales mas populares que son utilizadas en esta tendencia:

a) NFC

NFC (Near Field Communication o Comunicacién de campo cercano) es una tecnologia
basada en el estandar ISO 18092, que opera en la banda ISM a una frecuencia de 13.56
MHz con una velocidad maxima de transferencia de 424 Kbps. Esta tecnologia se
caracteriza por una comunicacion segura, ya que ésta se efectua cuando dos dispositivos
estan a una distancia menor de 20 cm [20]. Existen tres modos de operacion de acuerdo
con su aplicacion:

e Modo escritura/lectura, utilizado para escribir o leer tags NFC, es decir, pequefas
etiquetas con un chip NFC que son incorporados comunmente en carteles
inteligentes.

¢ Modo emulacion de tarjeta, empleado para realizar pagos o control de acceso, en
el que el dispositivo funciona como una tarjeta sin contacto que sustituye a las
tarjetas de crédito, tarjetas de débito, tarjetas de acceso, etc.

e Modo punto a punto (peer to peer), empleado para intercambiar informacion como
mensajes de texto, registro de contactos u otro tipo de datos [20].

b) Thread

Thread es una tecnologia opera en la banda ISM de 2.4 GHz y esta basado en el estandar
inalambrico 6LOWPAN, que incorpora el Protocolo de internet version 6 (IPv6) junto con
un consumo energeético bajo y que a su vez, se basa en el estandar de redes WPAN IEEE
802.15.4 lo que le permite acceder a internet y comunicarse con otras redes que empleen
este protocolo, tales como Ethernet, WiFi o 3G/4G [21] [22]. Las redes Thread pueden
soportar hasta 250 dispositivos con una velocidad maxima de transferencia de 250 Kbps
y heredan de 6LoWPAN una topologia de red en malla (ver figura 1.7) [21, 22], que esta
constituida por tres elementos:

e Enrutador de borde (edge router) es un tipo de enrutador que se encarga de
intercomunicar a los dispositivos de la red, ademas de comunicarlos a internet.

e Enrutadores sirven para retransmitir la informacién a otros nodos.

e Hosts o dispositivos finales, son el origen o destino de la informacion [21, 22].
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Figura 1.7 Ejemplo de una red 6LoWPAN [22].

Thread actualmente esta siendo utilizado en aplicaciones para el hogar, edificios
comerciales, electrodomésticos, control de acceso, control de temperatura, iluminacion y
seguridad.

c) Zigbee

Zigbee es una tecnologia basada en el estandar IEEE 802.15.4, que opera en la banda
ISM de 2.4 GHz, aunque también puede trabajar a 900 MHz y 868 MHz con una velocidad
maxima de 250 Kbps [21]. Las redes Zigbee pueden trabajar en tres diferentes topologias:
malla, arbol y estrella (ver figura 1.8). Cuando trabajan en malla son sumamente tolerantes
a fallas porque son escaladas a través de multisaltos, es decir, que para que la informacion
llegue a su destino se usan otros nodos como retransmisores [21, 23]. Esta configuracion
esta constituida por tres elementos:

e Coordinador, el cual se encarga de inicializar, mantener y controlar la red.

e Enrutadores, los cuales transmiten la informacion entre los dispositivos finales y el
coordinador.

e Dispositivos finales, que son quienes emiten o reciben la informacion [21, 23].
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Las redes Zigbee son facilmente adaptativas, ya que existen dos clases de dispositivos:
los dispositivos de funcionalidad completa (Full Function Device, FFD) que pueden operar
como coordinador, enrutador o dispositivo final; y los dispositivos de funcionalidad
reducida (Reduced Function Device, RFD) que sélo operan como dispositivos finales [5].
Zigbee es utilizada frecuentemente para monitoreo y control de aplicaciones domoéticas,
ademas, empresas como Comcast, Deutsche Telekom, Alibaba, Philips y Osram emplean
esta tecnologia en sus productos y servicios [21].

Estrella

Malla

0 ZigBee cordinador (FFD)
. ZigBee router (FFD)

Arbol
O zigBee dispositivo final (RFD o FFD)

Figura 1.8 Topologias soportadas por Zigbee [5].

d) Bluetooth

Bluetooth es una tecnologia que inicialmente estuvo basada en el estandar IEEE 802.15.1,
que opera en la banda ISM de 2.4 GHz [21]. Esta tecnologia emplea una arquitectura
esclavo-maestro entre sus dispositivos, las redes creadas a partir de esta tecnologia se
conocen como piconet (ver figura 1.9), que se componen de un maestro y un maximo de
7 esclavos. Los dispositivos que utilizan Bluetooth son divididos en clases de acuerdo a
su alcance maximo: clase 1 con 100 m, clase 2 con 10 m, y clase 3 con 1 m [5].

Existen principalmente dos tipos de Bluetooth, uno conocido como Bluetooth Classic que
esta presente en las primeras versiones y Bluetooth de baja energia (Bluetooth Low
Energy-BLE) que ha sido implementado desde la version 4.0. Bluetooth Classic ha sido
muy popular en periféricos de computadoras y accesorios de teléfonos méviles como lo
son teclados, ratones y auriculares. En cambio, BLE ha apostado al mundo del loT
principalmente por el reducido consumo energético y la conectividad a internet, para la
ultima version (5.0), ofrece una velocidad de transferencia hasta 2 Mbps, ademas de
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mejorar la conexion a internet, gracias a la inclusion de perfil de soporte de protocolo de
internet (Internet Protocol Support Profile, IPSP) compatible con IPv6 [21].

slave
Piconet B

) A
Piconet A -
\ master

slave ‘/' B
A ., MmasterA

>
slave B
A /
¥

slave slave

Figura 1.9 Ejemplo de un piconet (adaptado de [5]).
e) Z-Wave

Z-Wave es una tecnologia desarrollada por Z-Wave Alliance, que opera en las bandas ISM
de 908.42 MHz para Estados Unidos y de 868.42 MHZz para Europa, con una velocidad
maxima de 100 Kbps [24]. A diferencia de muchas tecnologias inalambricas, ésta no esta
basada en algun estandar del IEEE. Las redes Z-Wave siguen una topologia de red en
malla, que puede soportar hasta 232 dispositivos. Existen dos tipos de dispositivos: el
controlador que se encarga de coordinar el envio de informacion y de acceder a internet;
y los esclavos que son el origen o destino y que también pueden retransmitir informacién
cuando un nodo no esta al alcance del controlador. Esta tecnologia es ampliamente
utilizada en domaotica como en cerraduras inteligentes, sistemas de iluminacion, control de
temperatura y sistemas de seguridad [24, 25].

f) Sigfox

Sigfox es un proveedor de red similar a las operadoras moviles, que opera en la banda
ISM de 915 MHz en Estados Unidos y 868 MHz en Europa, proporcionando una
conectividad de muy largo alcance, bajo costo y bajo consumo energético, la cual es
bidireccional, pero frecuentemente es utilizada como si fuera unidireccional
[21].Actualmente, la cobertura de esta tecnologia abarca gran parte de Europa, Estados
Unidos y Latinoamérica [26]. Esta tecnologia esta dirigida para aplicaciones de loT con
latencia alta y transmisiones de pequenas cantidades de datos, con un maximo de 12
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bytes por mensaje y un maximo de 140 mensajes al dia [21]. Los mensajes emitidos por
los dispositivos son detectados por la estacion base mas cercana, son decodificados y
transmitidos por la red publica de Sigfox, llevando la informacién a la nube de Sigfox que
finalmente puede ser accedida a traveés de las plataformas de modo administrador o back
end (ver figura 1.10) [21, 26]. Sigfox es utilizado para alarmas de incendios, gestion de
control de instalaciones, iluminacién telecontrolada, entre otras.

g) Telefonia movil

La telefonia movil ha tenido un enorme desarrollo, pasé de ser una comunicacion
analdgica exclusiva para llamadas a una comunicacion digital que permite acceder a
internet, de hecho, actualmente es una de las principales tecnologias de acceso a esta
gran red [6, 27]. La evolucion de la telefonia maovil esta marcada por generaciones, cada
una de éstas ofrecen nuevas caracteristicas o mejoras [27]. La presente generacion es la
4G, la cual esta basada completamente en el protocolo IP, permitiendo la comunicacion a
internet. Ademas, la transferencia de datos puede alcanzar hasta un 1 Gbps. Dentro de
esta generacion existe la tecnologia LTE, por las siglas en inglés de Long Term Evolution
o evolucion a largo plazo, que permite una transmision de datos a mas de 300 Mbps en
movimiento [5, 27].

Network Equipment SigFox Cloud Customers IT

Figura 1.10 Ejemplo de arquitectura de red Sigfox [26].
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h) WiFi

WiFi es una marca de una tecnologia certificada por la WiFi Alliance, la cual esta basada
en el estandar IEEE 802.11 y opera comunmente en la banda ISM de 2.4 GHz, aunque
puede operar en otras bandas. Se diseid como reemplazo inalambrico del estandar
Ethernet IEEE 802.3 con el propdsito de acceder a internet, a través de la pila TCP/IP.
Esta tecnologia tiene una topologia de red en estrella, en el que el punto de acceso
(Access Point, AP) se encarga de comunicar los dispositivos y de ingresar a internet (ver
figura 1.11). Algunos AP pueden llegar a comunicar hasta 250 dispositivos, aunque los
mas comunes soportan hasta 50 dispositivos. También, existen algunos dispositivos WiFi
que se pueden comunicar en forma peer to peer sin necesidad de un AP, esta tecnologia
se conoce como WiFi Direct [21].

((1»)
l—
Punto de Acceso
'\\\ (wireless router)

P —
-
B

-

Figura 1.11 Ejemplo de una red WiFi [5].

Gracias a su bajo costo, que trabaja en espectros de frecuencia no licenciados, la facilidad
de implementacion de una red WiFi y su interoperabilidad de versiones, lo que ha
convertido a ésta en una de las tecnologias inalambricas mas importantes y con mayor
presencia en el mundo, siendo su principal uso el de brindar conectividad a internet,
asimismo, la gran infraestructura disponible, también ha facilitado su implementacion en
el 1oT. Aunque el WiFi tiene un mayor consumo energético que otras tecnologias, ésta
ofrece velocidades mayores de transferencia, haciéndola atractiva para diversas
aplicaciones loT aun sin considerar sus constantes actualizaciones para adecuarse a esta
tendencia [21, 28].El uso de esta tecnologia no es ajeno a la mecatronica, ya que suele
ser empleada para establecer comunicaciones inalambricas con otros sistemas o
subsistemas mecatronicos, que junto con lo anterior llevaron a la eleccion de esta
tecnologia para el trabajo que aqui se presenta.
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2.2 WiFi

2.2.1 Origen y evolucién

Para hablar del WiFi es necesario remontarse al origen de las redes de area local. Todo
inicio con ALOHAnNet, que como se menciond previamente, fue la primera red inalambrica
de computadoras y que, si bien, por su gran cobertura podria considerarse actualmente
como una red WWAN, es conocida como la primera red WLAN, ya que ilustré los
conceptos de una estacion base, la topologia estrella y la comunicacion mediante
paquetes, conceptos que la mayoria de redes WLAN aun implementan en la actualidad
[4].

A pesar del desarrollo de ALOHAnNet, el impulso para el desarrollo de las redes WLAN
llegaria hasta el afio de 1980, cuando la FCC liber6 el uso de las bandas ISM, tras lo cual
se observaria durante los siguientes diez anos un incremento en la demanda de
conexiones inalambricas, especialmente en computadoras. Diversos fabricantes como
IBM, Digital Equipment y Symbol Technologies, comenzaron a desarrollar sus propias
tecnologias WLAN. Esto generd un problema para los consumidores, ya que no existia
compatibilidad entre los productos que estaban en el mercado [29].

Ante esta situacioén, el IEEE reconocio la necesidad de crear un estandar que permitiera
uniformar las diferentes tecnologias WLAN que estaban surgiendo, por lo que el Comité
de Estandares de LAN/MAN o LAN/MAN Standards Committee (IEEE 802 LMSC), decidio
crear en el afo de 1990 el grupo IEEE 802.11 para este fin. En el afio de 1997, el IEEE
lanz6 el primer estandar para las redes WLAN con el nombre de 802.11, el cual define una
tasa de datos de hasta 2 Mbps a una frecuencia de 2.4 GHz [29].

Aunque el lanzamiento de este estandar incrementd el uso de redes WLAN, especialmente
en almacenes y zonas de fabricacion, no logré6 que éstas fueran lo suficientemente
atractivas para ser implementadas en otros sectores del mercado. Esto llevé al IEEE
802.11 a generar grupos de trabajo que se encargarian de desarrollar extensiones del
estandar original, las cuales estarian enfocadas a satisfacer las necesidades de los
diferentes sectores del mercado, lo cual marcé el nacimiento de la familia de estandares
802.11, los cuales definen las caracteristicas y requisitos de un tipo de red WLAN [29, 30].

A pesar de que los estandares lanzados por la IEEE dieron uniformidad a las
caracteristicas de las redes WLAN, los equipos que eran desarrollados bajo estos
estandares no resultaban ser totalmente compatibles entre si. Esto se debid a un problema
de interpretacion que suele ocurrir frecuentemente en estandares que resultan ser
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ambiguos, ya que brindan a los fabricantes la posibilidad de aplicar diferentes técnicas o
tecnologias para alcanzar los resultados deseados [30].

Ante esta situacion, en el afio de 1999 las empresas 3COM, Aironet (Cisco), Lucent
Technologies (Agere), Intersil, Nokia y Symbol Technologies crearon la Alianza de
Compatibilidad Ethernet Inaldambrica (Wireless Ethernet Compatibility Alliance, WECA),
una asociacion sin fines de lucro cuyo principal objetivo era impulsar la implementacion de
las redes WLAN en los diferentes sectores del mercado. Para lograr esto, la WECA crearia
una certificacién basada en la familia de estandares 802.11, la cual aseguraria a los
consumidores la interoperabilidad entre los productos de diferentes fabricantes [30-32] .
Como la WECA seria la encargada de disefiar dicha certificacién, fue necesaria la
creacion de una marca comercial que identificara dentro del mercado a los productos que
fueran certificados [32].

WiFi seria el nombre elegido por WECA para su marca comercial, el cual no tiene un
significado y esta inspirado en el acrénimo de High Fidelity (Hi-Fi), con la intencion de que
las personas asociaran el termino WiFi con el establecimiento de una comunicacion
inalambrica de alta calidad [30, 33]. Seria hasta el afio 2000 cuando oficialmente se da a
conocer el nombre de la marca en el mercado, cuyo logo (ver figura 1.12) era aplicado
unicamente a los productos que aprobaran la primera certificacion de la WECA llamada
ahora WiFi CERTIFIED b, también lanzada el mismo afio, la cual esta basada en el
estandar 802.11b y define una transmision de datos de 11 Mbps en una banda de 2.4 GHz.
En este mismo ano, la WECA cambiaria su nombre a Alianza WiFi o WiFi Alliance en
inglés, con la finalidad de ser consistentes con el lanzamiento de su marca [31, 34] . A
partir de este punto, el WiFi comenz6 su evolucion y expansion dentro del mercado,
adaptandose a las continuas necesidades que aparecian en éste.

CERTIFIED

Figura 1.12 Logo WiFi [35].
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Tabla 1-1 Evolucion del WiFi [31, 34] .

Ano Evento Descripcion
2002 WiFi Alliance lanza WiFi CERTIFIED Define una transmision de datos de 54 Mbps
a basado en el estandar 802.11a en una banda de 5 GHz
2003 WiFi Alliance lanza WiFi CERTIFIED Define una transmision de datos de 54 Mbps
g basado en el estandar 802.11g en una banda de 2.4 GHz
WiFi Alliance lanza WPA2 (WiFi Utiliza AES como técnica de encriptacion
2004 Protected Access 2) basado en el satisfacia todos requerimientos para ser
estandar 802.11i considerada de grado gubernamental
WiFi Alliance comienza la Incorpora la tecnologlg MIMO (Mq/t/ple-lnput-
e Multiple-Output) y define transmisiones de
2007 certificacion de productos basados S
. datos de hasta 300 Mbps, marcando el inicio
estandar 802.11n draft 2.0 g
de una nueva era del WiFi
2009 WiFi Alliance lanza WiFi CERTIFIED Fue anunciado como una actualizacion del
n basado en el estandar 802.11n certificado WiFi CERTIFIED 802.11n draft 2.0
Es un certificado para dispositivos que
2010 WiFi Alliance lanza WiFi Direct pueden conectarse directamente para
compartir informacion y sincronizar datos
WiFi Alliance lanza WiFi CERTIFIED Los dispositivos moviles detectar y
2012 Passpoint, basado en las conectarse a puntos de acceso WiFi de
especificaciones Hostpot 2.0 manera automatica
Se unifican la Wireless Gigabit , -
Alliance (WiGig) y la WiFi Alliance y Deflne transmisiones de datos del orden de
2013 - varios Gbps en una banda de 5 GHz y un
se lanza Wi Fi CERTIFIED ac reducido tiempo de latencia
basado en el estandar 802.11 ac P
Disefiada para dispositivos de bajo consumo
2016 WiFi Alliance lanza WiFi HawLow energético en una banda de 900 MHz y con
basada en el estandar 802.11ah un alcance que duplicaba el de las redes Wi
Fi convencionales. Especial para loT.
WiFi Alliance lanza WiFi CERTIFIED Define una ta_lsa de trasmision de datos del
iy . orden de varios Gbps en una banda de 60
2016 WiGig basada en el estandar L ; .
GHz y un bajo tiempo de latencia en un radio
802.11ad
menor a 10 metros
WiFi Alliance lanza WiFi CERTIFIED Certificado de seguridad con mayor fortaleza
2018 :
WPA3 de cifrado respecto a su antecesor.
Se identifica como WiFi 4 a los productos
2018 WiFi Alliance introduce nueva basados en 802.11n, WiFi 5 a los productos
clasificacién generacional el WiFi basados 802.11ac y WiFi 6 a los productos
basados en 802.11ax
Busca satisfacer los nuevos requerimientos
e A - de transmision en tiempo real de las
2019 WiFi Alliance lanza WiFi CERTIFIED aplicaciones como video 4K/8K, realidad

6, basado en el estandar 802.11ax

virtual y el bajo consumo que demanda el
internet of Things
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En la tabla 1-1 se sehalan los eventos mas relevantes acontecidos durante la evolucion
de esta tecnologia al paso de los afnos. Aunque el WiFi sélo es el nombre de una marca
comercial, la gran cantidad de equipos certificados bajo ésta y que son utilizados para la
construccion de redes WLAN, ha hecho que el término WiFi se haya convertido en un
sinénimo de redes WLAN.

2.2.2 Actualidad

En la actualidad, el WiFi se ha convertido en una de las tecnologias inalambricas con
mayor uso a nivel global, posicionandose también como uno de los principales medios
para el trafico de internet. Esto ha hecho que esta tecnologia sea considerada cada vez
con mayor frecuencia, en un sentido amplio, como una herramienta para el desarrollo de
las actividades diarias, mejorar la experiencia en ciertos lugares, para la comunicacion y
satisfaccion de necesidades de conexidén. Esto ha llevado a que se dé por hecho su
presencia en la mayoria de los dispositivos que consumen informacién como celulares,
computadoras y tabletas, asi como en aeropuertos, cafeterias, escuelas, centros
comerciales, hospitales, hoteles, casas, oficinas entre otros espacios exteriores e
interiores[28].

A pesar de que el WiFi no es la unica tecnologia que puede ser empleada para brindar
acceso a internet, la relacién que se ha construido entre éstas provoca que sean utilizados
como sindnimos, generando la aparicion de diferentes modelos de negocio y servicios que
permiten rentabilizar esta tecnologia. Ejemplo de esto es el ofrecimiento de acceso a
internet con el eslogan “WiFi Gratis” como forma de atraer clientes a los establecimientos,
caracteristica que ya es vista por algunas personas como un requerimiento en aquéllos.
Lo anterior también se ve apoyado por lo facil y econébmico que resulta agregar la
tecnologia a los dispositivos, lo cual les permite utilizar la infraestructura ya disponible[28].

A pesar de que el sector industrial ha sido renuente al uso de tecnologias inalambricas por
factores como:

e Falta de confiabilidad (perdida de paquetes de informacion) por afectaciones
debidas a la interferencia electromagnética como de radio frecuencia producida por
los equipos industriales (EMI y RFI).

e La falta de interoperabilidad entre la diversidad de protocolos de comunicacion
existentes de corto y largo alcance, asi como su falta de estandarizacion para un
uso industrial.

e Problemas para incorporar estas tecnologias a equipos con los que ya se cuentan,
que no fueron disefiados para recolectar informacion y comunicarse con otros.
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Falta de tecnologias que cumplan los requerimientos de velocidad, carga de
transmision, distancia o consumo energético que se requieren.

Problemas asociados con la seguridad y la integridad de la transmisién de la
informacion[36, 37].

Tabla 1-2 Aplicabilidad de WiFi (adaptado de [37]).

Area Tarea Nivel

Monitoreo de procesos
Monitoreo y control basado Control de supervision
en flujo Control de realimentacion
Condiciones de alarma
Monitoreo de fabrica
Ensamblaje: Sensado
Ensamblaje: Actuacion
Robots: Supervision
Robots: Control de
realimentacion
Inspeccion de calidad
Prevencién de caidas
Espacios confinados
Deteccién de eventos criticos
Colocaciéon Humano-Maquina

Monitoreo y control basado
en trabajo

Seguridad personal
(Reporte de problemas
para prevenir lesiones)

Back-houl

(Red que comunica una red
de nivel inferior con una
red de nivel superior)

o H & o

Cercanos o interiores
Lejanos: LOS
Lejanos: BLOS

Localizacion de maquinas en
interiores
Materiales en almacenes
Materiales en produccion
Herramientas
Personal
Comunicacion por voz o video
Vigilancia en video
Seguridad Control de tierra
Vigilancia basada en drones
Autorizaciéon de personal
Monitoreo de boca de pozo
Monitoreo de forma remota Monitoreo de tuberias
Monitoreo de nivel de tanque
Monitoreo del estado de
maquina
Automatizacioén de edificios
Realidad aumentada
® Satisface, m Satisface con practicidad, rendimiento, latencia, confiabilidad o limitaciones de

energia, ¢ No recomendado, A Los requisitos de energia de dispositivos, supuestamente
alimentados con una bateria, restringen su aplicabilidad.

Rastreo

> > b b n

H o H o6 06 06 0 o

Soporte de mantenimiento
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El WiFi ha empezado a ser considerado como una opcion para ciertas tareas de este
sector, entre las que destacan monitoreo, comunicacion y control no critico, sin embargo,
su uso dependera de los requerimientos de la aplicacién En la tabla 1-2 se mencionan
algunas actividades en las que el WiFi puede tener participacion y su idoneidad

La adopcidn de la tecnologia WiFi ha tenido dos grandes impactos en el mundo. El primero
de ellos es econdmico ya que tan solo en el afio 2018 se estimd que el valor econémico
del WiFi fue de 1.96 billones de ddlares a nivel global y se estima que crezca hasta los
3.47 billones en el ano 2023[28]. Este impacto en la economia se deriva de cuatro areas
en las que el WiFi ha tomado una mayor relevancia:

e Desarrollo de tecnologias alternativas para expandir la eleccién del consumidor

e Creacion de modelos comerciales innovadores para brindar servicios unicos

e Expansion del acceso a los servicios de comunicaciones para redes fijas y moviles

e Complementacion de tecnologias celulares y cableadas para mejorar su
efectividad[28].

El otro impacto del WiFi se da en el ambito social, ya que debido a su amplio uso a nivel
global para la conectividad, su rentabilidad y la facilidad de desplegar redes WiFi entre
otras caracteristicas, hacen que ésta comience a ser vista como una herramienta para la
reduccion de la brecha digital[28], idea que es retomada e impulsada por diversas
iniciativas entre las que destaca el Dia de WiFi Mundial (World WiFi Day) de la Alianza de
Banda ancha inalambrica (Wireless Broadband Alliance, WBA), la cual declara al 20 de
junio como el dia mundial del WiFi para hacer conciencia en las personas, empresas y
gobiernos del papel que tiene el WiFi en el desarrollo socioeconémico de las ciudades y
en la comunicacion que se da entre éstas y las comunidades y, por tanto, impulsar el
desarrollo de proyectos innovadores que permitan llevar el WiFi a mas lugares, de manera
asequible, para romper la brecha digital [38].

Estas acciones se materializan en las ciudades, al ofrecerse en éstas puntos de acceso
WiFi gratuitos[28], tal es el caso de la Ciudad de México, en la cual se ha impulsado la
elaboracion de convenios y proyectos con empresas para brindar acceso WiFi a toda la
poblacion como parte de su estrategia de promover la conectividad en la ciudad. Entre los
proyectos mas sobresalientes se tienen:

e La instalacion de equipos para la conectividad WiFi gratuita en mas de 13,000
postes via infraestructura del C5 [39].

e 96 espacios publicos con WiFi gratuito, ilimitado y funcional con valor de 17 millones
de pesos como parte del programa Ciudad Digital [39].
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e 14,500 puntos con acceso gratuito a WiFi con un valor de $11.5 millones de pesos
como parte del programa Ciudad Segura [39].

e Actualmente AT&T ha desplegado su cobertura 4G LTE y WiFien 6 de las 12 lineas
del metro, lo que representa 120 kilometros de conectividad gratuita [40].

WiFi ha tenido una notable integracidon en los dispositivos del IoT, a tal grado que los
puntos de acceso WiFi son considerados claves para el desarrollo de los servicios y
aplicaciones para esta tendencia, pronosticandose hasta 698 millones de puntos de
acceso publicos a nivel global para el afio 2023[31, 41]. A pesar de la constante evolucion
en los requerimientos del loT, el lanzamiento de nuevas generaciones WiFi para satisfacer
estos requerimientos; su presencia actual a nivel global y su integracién en los nuevos
servicios; sus fortalezas inherentes como la interoperabilidad entre diferentes
generaciones WiFi y la inversidn que se ha realizado en esta tecnologia hacen que el WiFi
muy dificilmente pueda ser reemplazado de manera rapida aun con el despliegue de 5G
[28], por lo que es mas probable su incorporacién en otras tendencias como lo son las
redes heterogéneas.

2.3 Actualidad de herramientas de desarrollo WiFi

Con el incremento de productos que se pueden considerar mecatronicos, se generd una
necesidad por la formacion de ingenieros que tuvieran conocimientos sobre sistemas
embebidos y altas habilidades en programacion, lo cual impulsé el disefio y popularizé el
uso de las denominadas tarjetas de desarrollo[42]. Estas tarjetas no son mas que placas
de circuito impreso disefiadas para un microcontrolador o procesador, las cuales cuentan
tanto con los elementos minimos de hardware como su propio software que les permiten
ser empleadas como elementos de control. Ademas, cuentan con un tamafo reducido, asi
como con un nivel de abstraccion computacional tal, que no hace necesario conocer la
arquitectura subyacente de éstas para su utilizacion. Con la llegada de las nueva
tendencias tecnoldgicas, las tarjetas de desarrollo comienzan a tomar un papel relevante
en las areas de conocimiento del STEM (Science, Tecnology, Enginnering and
Mathemathics) para ser utilizadas como herramientas de aprendizaje en un modelo
orientado a la elaboracién de proyectos[43].

El 10T y la creciente necesidad en el desarrollo de sistemas distribuidos propiciaron la
aparicion en el mercado de nuevas tarjetas de desarrollo, y componentes para las ya
existentes, que incluyen tecnologias como WiFi, Bluetooth, GPRS, LTE. Actualmente, el
mercado ofrece una gran variedad de herramientas de desarrollo que incorporan WiFi;
ante esta variedad es necesario realizar una clasificacion de éstas para entender la utilidad
que cada una ofrece. Estas herramientas se categorizaran en tres grupos:
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e Shields o tarjetas complementarias
e Moddulos WiFi
e Tarjetas de desarrollo que integran WiFi

Las tarjetas de desarrollo seran categorizadas en un subgrupo que toma como criterio
principal tanto a su elemento de control, asi como el numero de tecnologias de
comunicacion que incorporan:

e Tarjetas de desarrollo basadas en microcontroladores
e Tarjetas de desarrollo basadas en microprocesadores
e Tarjetas de desarrollo hibridas

e Tarjetas de desarrollo dedicadas.

2.3.1 Shields

Una de las primeras opciones que aparecieron en el mercado son las denominadas
shields, las cuales son placas de circuito impreso que no pueden ser usadas de manera
independiente y que integran elementos de hardware para anadir a tarjetas de desarrollo
alguna funcionalidad extra, colocandose generalmente encima de éstas. La conexion entre
la shield y la tarjeta de desarrollo se realiza mediante la interconexién de sus pines
(siempre que se respete la misma distribucion), permitiendo la comunicacién entre ambos
y en algunos casos, el suministro de energia desde la tarjeta de desarrollo hacia la shield
[44]. Para su uso, generalmente estas incluyen su propio software en forma de una
biblioteca. Algunos tipos de shield permiten que se pueda apilar otra sobre ésta, lo que
afiade mas funcionalidades a la tarjeta de desarrollo [44].

Como ejemplo de esta primera forma de integrar la tecnologia WiFi se tiene la Arduino
WiFi Shield (ver figura 1.13), la cual fue desarrollada para la tarjeta Arduino Uno y si bien,
actualmente ha sido descontinuada por parte de Arduino, aun es posible encontrarla
dentro del mercado. Sus caracteristicas se muestran en la tabla 1-3.

Tabla 1-3 Caracteristicas Arduino WiFi Shield [45].

Protocolos WiFi 802.11bl/g

Encriptaciéon WEP y WPA 2

Comunicacion con la tarjeta SPI

Voltaje de operacion 5V

Tarjeta compatible Arduino UNO y Arduino Due
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Figura 1.13 Arduino WiFi Shield [45].

2.3.2 Médulos WiFi

Los modulos WiFi, también conocidos como Transceiver WiFi SERIAL, es decir
trasmisores-receptores seriales WiFi, son dispositivos que principalmente son utilizados
para brindar la tecnologia WiFi a cualquier tarjeta de desarrollo u otros dispositivos que
implementen alguna interfaz de comunicacion compatible, encargandose del manejo de
toda la pila de protocolos para logar realizar tanto la transmision como la recepcion de
informacion [46, 47]. Estos modulos estan construidos a partir de un SoC WiFi, que son
la siglas den inglés de sistema sobre un chip (System On a Chip), el cual es un chip que
integra todos los elementos necesarios como lo pueden ser microprocesadores,
periféricos, interfaces WiFi entre otros, reduciendo significativamente el hardware para su
utilizacién, caracterizandose por un menor tamano y consumo energético [47, 48].

Si bien el hardware y el software de un médulo WiFi varian conforme al fabricante y al SoC
que incorporan, el nivel de abstraccion de éstos hace que estén a la par de la mayoria de
las tarjetas de desarrollo existentes en el mercado. Debido a lo anterior, los mddulos WiFi
pueden ser utilizados de dos formas:

e De manera independiente, convirtiéndose en el elemento de control para el
desarrollo de alguna aplicacién con capacidades de comunicacion mediante WiFi,
utilizando para este fin los periféricos del SoC para los cuales el moédulo brinde
acceso. Esto implica cargar directamente en el médulo un programa para las tareas
que se quiere que éste realice, de la misma forma en que se programa una tarjeta
de desarrollo convencional.

e Como un elemento esclavo de un microcontrolador o de un sistema de
microcontroladores mas grande, con la finalidad de brindarle a éste la tecnologia
WiFi, convirtiendo al médulo en un adaptador, puesto que éste se encarga de las
tareas relacionadas con la comunicacion. Para este fin, el médulo y el elemento que
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actue como su maestro deberan comunicarse mediante alguna interfaz, siendo muy
probable la utilizacién de una biblioteca o software en el lado del maestro para
simplificar la programacién de la interaccion de éstos [46, 49].

Actualmente, uno de los moédulos WiFi mas populares es el ESP-01 (ver figura 1.14),
debido a su reducido precio, los lenguajes con los que se puede programar y a las
caracteristicas que éste presenta (ver tabla 1-4). El firmware que incorpore el moédulo
definira en gran medida el modo en que éste trabajara.

Tabla 1-4 Caracteristicas médulo ESP-01 [46, 50].

Protocolos WiFi 802.11 b/g/n
Frecuerl'cia de 80-160 MHz
operacion

Memoria de programa 64 KB
Memoria de datos 96 KB
Memoria Flash QSPI Hasta 16 MB
Externa

Interfaces de SDIO, 12C, SPI,
comunicacion UART

Figura 1.14 Médulo ESP-01 [50].

También es comun encontrar moédulos como el que se observa en la figura 1.15, los cuales
se conocen como moédulos de montaje superficial, que suelen estar reservados para
placas de circuito impreso disefiadas para alguna aplicacién en especifico. Ejemplo de ello
€s su presencia en placas de circuito impreso para utilizarlos como elementos de control
de una tarjeta de desarrollo, integrados como complemento en una tarjeta que integra otro
microcontrolador o inclusive en algun shield.
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Figura 1.15 Modulo ESP-12 [51].

2.3.3 Tarjetas de desarrollo

El primer tipo de tarjetas de desarrollo al que se refiere la clasificacién corresponde a las
basadas en microcontroladores. Este tipo de tarjetas son utilizadas para el desarrollo de
aplicaciones especificas en los que se realizan pocas o inclusive una unica tarea, las
cuales se caracterizan por ser repetitivas, ya que el nivel de procesamiento y nivel de
calculo que presentan no es tan elevado. Suelen incorporar un puerto de comunicacion
serial, asi como un facil acceso a los GPIO analégicos y/o digitales del microcontrolador
que incorporan para el control de sistemas fisicos. También son mas simples y faciles de
programar que las tarjetas basadas en microprocesadores.

Las tarjetas que ya integran WiFi u otra tecnologia de comunicacion resultan ser mas
costosas respecto a las que no la integran. Una de las tarjetas mas populares de este tipo
es la NETduino 3 WiFi, mejor conocida como N3 WiFi (ver figura 1.16), cuyas
caracteristicas se muestran en la tabla 1-5. Otras tarjetas que son de este tipo que ya
incorporan la tecnologia WiFi aparecen en la tabla 1-6.

Figura 1.16 NETduino 3 WiFi [52].
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Tabla 1-5 Caracteristicas N3 WiFi [52].

Protocolos WiFi  202-11b/g/n con

SSL/TLS
Flash 1408 kB
RAM 164 kB
Memoria externa
SD 2 GB
Cortex-M4 @ 168
MCU MHz

Tabla 1-6 Tarjetas de desarrollo basadas en microcontroladores [45, 53, 54]

Tarjeta WiFi RAM Flash MCU
Arduino YUN  802.11b/g/n 64 MB DDR2 16 MB f;,[,”zega”““ @16
ARM Cortex M3 @
Photon 802.11b/g/n 128 kB 1 MB 120 MHz
ESP-12
NodeMCU Data 96 kB o
802.11b/g/n . 4 MB Tensilica Xtensa LX3
ESP8266 Instruction 32 kB @ 80/160 MHz
Arduino ARM SAMD21 Cortex
MKR1000 802.11b/g/n SRAM 32 kB 256 kB (o 48 MHz
Tessel 2 802.11b/gin 64 MB DDR2 sam e SAMD21 @ 48

El segundo tipo de tarjetas de desarrollo son las que se basan en microprocesadores, las
cuales son utilizadas para el desarrollo de aplicaciones que requieran ejecutar varias
tareas a la vez, ya que ofrecen grandes velocidades de procesamiento y una gran potencia
de calculo para este fin. Ademas, pueden incorporar varias tecnologias de comunicacion
y otros elementos como tarjetas graficas, adaptadores de audio y puertos USB que
permitien el uso de periféricos mas demandantes.

Una de las tarjetas de este tipo que actualmente esta ganado popularidad es la Omega 2
Plus (ver figura 1.17), que por sus caracteristicas es considerada como una
minicomputadora, la cual utiliza alguna version personalizada de Linux como sistema
operativo y, por tanto, puede ser programada en una gran variedad de lenguajes [55].
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Figura 1.17 Omega 2 Plus [55].

La Omega 2 Plus se caracteriza por su bajo costo ya que no integra periféricos como lo
hacen otras tarjetas de este tipo, sino que éstos deben ser comprados por separado como
modulos de expansion para esta tarjeta. En la tabla 1-7 se muestran las principales
caracteristicas de esta tarjeta. El precio de este tipo de tarjetas suele ser mayor respecto
a las tarjetas de desarrollo basadas en microcontroladores. Otras tarjetas de este tipo que
incorporan la tecnologia WiFi se muestran en la tabla 1-8.

Tabla 1-7 Caracteristicas de la Omega 2 Plus [55]

Protocolos WiFi 802.11 b/g/n

CPU MIPS @ 580 MHz
Memoria 128 MB DDR2 DRAM
Almacenamiento 32 MB

operacion 33V

Protocolos UART, I12C, SPI

Tabla 1-8 Tarjetas de desarrollo basadas en microprocesador [50, 53, 56].

Tarjeta Conexién CPU RAM GPIO
Raspberry Pi3  802.11blgi/ac ARM Cortex-AS3@ w0 . o
Model B+ 1.54 GHz SDRAM

UDOO NEO 802.11b/g/n

EXTENDED ARM Cortex-A9 1GB 32
Beagle Bone 802.11b/g/n ARM Cortex-A8 @ 1 ggRAg% AM  2x46
Wireless GHz
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El tercer tipo de tarjetas de desarrollo son las hibridas, las cuales incorporan mas de una
tecnologia de comunicacion como WiFi, Bluetooth, LTE, Ethernet entre otras, sin importar
si estan basadas en un microcontrolador, microprocesador o inclusive construidas
tomando como base a un modulo WiFi. Debido a esto, estas tarjetas suelen ser mas caras
y existe una menor variedad de ellas. Una de las tarjetas de este tipo mas populares
actualmente, es la ESP32 DevKitC (ver figura 1.18) la cual esta construida a partir de un
modulo ESP32, lo que le permite incorporar tanto WiFi como Bluetooth y puede ser
programada mediante varios lenguajes [51]. Las caracteristicas mas importantes de esta
tarjeta de desarrollo se muestran en la tabla 1-9.

Tabla 1-9 Caracteristicas ESP32 DevKitC ESP32 [51, 57].

Protocolos WiFi  802.11b/g/nleli
v4.2 BR/EDR y Bluetooth Low

Bluetooth Energy (BLE)
. Tensilica Xtensa 32-bit LX6 @
CPU principal 240 MHz

Figura 1.18 ESP32 DevKitC ESP32 [57].

Si bien, las tarjetas mencionadas en la tabla 1-8 también entran dentro de esta categoria,
existen en el mercado otras tarjetas de desarrollo que resultan ser mas representativas,
las cuales se muestran en la tabla 1-10

Tabla 1-10 Tarjetas de desarrollo hibridas [564, 58].

Tarjeta Comunicacién RAM Flash Protocolos
Pycom WiPy - 8 MB 2 x UART, 2 x
3.0 WiFiy Bluetooth 4 MB (externa) SPI, 12C, 12S
Pycom GPy \Ii\_lllgl_,NIIBIuetooth LEy 4 MB 8 MB é;IUSET, 2 X
WiFi, Bluetooth LE, LoRa 8MB 2 xUART, SPI,
Pycom LoPy4 ‘g tox 4 MB (eterna) 2 x 12C, 128,
Linkit™m ONE  ViFT, Bluetooth, GMS, - /5 16 MB  12C, SPI, UART

GPRS y GNSS
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Finalmente, las tarjetas de desarrollo denominadas dedicadas son aquéllas que,
independientemente de si incorporan un microcontrolador, procesador o inclusive un
modulo WiFi, estan disefiadas para un tipo de aplicacion en particular y, por tanto, integran
componentes de hardware especificos, poco usuales de encontrar en otras tarjetas.
Debido a esta caracteristica, también es posible que cuenten con su propio software o
archivos de biblioteca para facilitar la programacion.

Lo anterior no significa que todas las tarjetas pertenecientes a esta categoria no puedan
ser empleadas para el desarrollo de cualquier otra aplicacion diferente para las que fueron
disefiadas originalmente, aunque son mas raras de encontrar. Asi mismo, el costo de éstas
suele ser mayor al de una tarjeta de desarrollo convencional.

Como ejemplo de una tarjeta de desarrollo dedicada se tiene la ESP-EYE Development
Board (ver figura 1.19), la cual incorpora el SoC ESP32, un micréfono y una camara de 2
megapixeles. Esta tarjeta puede procesar audio, realizar reconocimiento de imagen y
realizar la transmisién de imagen de manera inalambrica mediante WiFi [59]. En la tabla
1-11 se muestran mas de sus caracteristicas. Otras tarjetas de este tipo se mencionan y
describen en la tabla 1-712.

Tabla 1-11 Caracteristicas de la ESP-EYE[59].

Protocolos .
WiFi 802.11b/g/nleli
Camara 2 megapixeles
Micréfono Micréfono digital

Flash/SRAM 4 MB/ 8 MB

Interfaces /0y USB

@ ESP-EYE

Vaa

Figura 1.19 ESP_EYE[59].
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Tabla 1-12 Tarjetas de desarrollo dedicadas[59].

Tarjeta de desarrollo

Aplicacién

Hardware Integrado

ESP32 - LyraT

Para aplicaciones de
audio, con capacidad
para su control
remoto basado en
comandos de voz

Salidas de audio, botones tipo touch para
control de audio, 2 micréfonos, entre otros
componentes.

ESP32-MeshKit-Sense

Sensado y detector
de consumo
energético de otras
placas

Sensor de temperatura, sensor de
humedad, sensor de luz de ambiente y
conector para pantallas LCD
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Capitulo 3

Descripcion de la propuesta

3.1 Propuesta

Tras el surgimiento de nuevas tendencias tecnoldgicas como el lIoT, se estan imponiendo
nuevos requisitos tanto en los servicios como productos, lo cual ha provocado que
requieran en éstos una mayor integracion de diversas tecnologias, haciéndolos cada vez
mas complejos. Estos dispositivos también deben ser de bajo costo y lo suficientemente
flexibles para adaptarse a diferentes entornos e interactuar con otros dispositivos a su
alrededor. Lo anterior ha generado la aparicion de nuevas herramientas de desarrollo para
la creacién de prototipos de dispositivos que estas tendencias necesitan, los cuales deben
permitir el uso de periféricos y sensores para interactuar con su entorno y a su vez,
intercambiar informacion con otros dispositivos o con la propia internet [60].

Ante la diversidad de herramientas de desarrollo existentes en el mercado, es importante
conocer las limitantes o restricciones de hardware o software que pueden imponer el uso
de éstas y como impactan en el disefio de un prototipo. En el caso particular de las tarjetas
de desarrollo se puede distinguir dos tipos, las que ya cuentan con las tecnologias de
comunicacion y las que no.

Las tarjetas de desarrollo que no cuentan con estas tecnologias tienen a su disposicion a
las denominadas shield, que son placas de circuito impreso que afaden a la tarjeta de
desarrollo alguna funcionalidad extra, las cuales presentan el inconveniente de no ser
compatibles con todas las tarjetas de desarrollo que estan disponibles, ya que son
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generalmente disefiadas para un modelo especifico. Asi mismo, su uso puede contraer
limitaciones del hardware, ya que es posible que fisicamente bloqueen el acceso a algunas
terminales de la tarjeta, ésto no puede ser corregida debido a que sélo encajan en éstas
de una manera especifica, e implican un incremento en las dimensiones de la tarjeta.
También esta el hecho de que las shield surgieron como una solucién temprana para
atender las necesidades de las nuevas corrientes tecnologicas, por lo que varias shield ya
se han discontinuado, complicando su adquisicion.

En el caso del otro tipo de tarjetas, existe una gran variedad con distintos periféricos, pero
suelen tener precios elevados, ademas de que cada familia de éstas utiliza un software
diferente, por lo que el diseiio de prototipos esta restringido a una sola familia en
especifico. Estas familias no son lo suficientemente diversas para adaptarse de manera
eficiente a los requerimientos de hardware, por lo que se podria pagar un precio mayor
por una tarjeta de desarrollo de la cual no se requeriran todos o la gran mayoria de los
periféricos que proporciona, lo cual contrasta con la tendencia de desarrollo de dispositivos
de bajo costo, en caso contrario, el hardware que incorporan podria no satisfacer
completamente las necesidades del usuario. De cualquier manera, el usuario esta obligado
a adaptarse a la distribucidn de los elementos y a las dimensiones que estas tarjetas
presenten. Asi mismo, es posible que el software que utilizan esté parcialmente
restringido, en busqueda de simplificar la programacion de éstas, lo cual impide
aprovechar todas las caracteristicas del software que pueden ofrecer [60].

Recientemente han aparecido modulos WiFi, los cuales son usados de manera
independiente como una opcion en lugar de las tarjetas de desarrollo convencionales. Sin
embargo, su hardware presenta algunos inconvenientes como requerir, en algunos casos,
de circuitos para la utilizacion de sus periféricos, ademas dependiendo del moédulo elegido,
éste puede estar construido de manera tal, que fisicamente estan bloqueados algunos de
los periféricos del SoC que incorpora. Respecto al software, el principal inconveniente que
presentan es que al encargarse de las tareas de control y comunicacion se pierde la
ventaja de ejecucion de tareas en forma paralela [60], ademas de que la eleccion del
firmware se vuelve crucial, puesto que éste limita el numero de caracteristicas a las que
se tendran acceso.

Para no perder la posibilidad de ejecutar tareas de manera simultanea, estos médulos son
usados como esclavos de un microcontrolador o una tarjeta de desarrollo para encargarse
de las tareas de comunicacion. Aunque el papel que toman es el mismo que la de una
shield, éstos tienen la ventaja de que pueden trabajar con cualquiera de los antes
mencionados, siempre y cuando éstos presenten una interfaz de comunicacion
compatible. Sin embargo, este uso no es comun por la falta de software para este fin.
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El presente trabajo busca brindar una opcién en el desarrollo de prototipos mecatrénicos
que requieran de comunicacion inalambrica o de participar en las nuevas tendencias como
el loT. Partiendo de la relevancia que tienen tanto los microcontroladores en el disefio de
sistemas mecatrénicos como la tecnologia WiFi en la actualidad, se optd por el desarrollo
de una biblioteca que permita la conjuncidén de microcontroladores y modulos WiFi para el
desarrollo de prototipos. La biblioteca ha sido nombrada biblioteca ESP y fue desarrollada
para que microcontroladores PIC usen como esclavos a médulos WiFi que integren el SoC
ESP8266 o los SoC ESP32, atendiendo asi, la ausencia de software que impedia que
estos elementos en conjunto fueran utilizados como una alternativa en el desarrollo de
prototipos. La biblioteca ESP permite el uso de diferentes microcontroladores PIC y
modulos WiFi, de tal forma que se proporcione una alternativa flexible en comparacion con
las existentes en el mercado. Ademas, se buscd aprovechar la mayoria de las
caracteristicas que los modulos WiFi ofrecen.

Para la biblioteca ESP se ha desarrollado un manual de practicas que muestra los
alcances y limitaciones del conjunto PIC-md&dulo WiFi, el cual puede ser utilizado como
material didactico en la carrera de Ingenieria Mecatronica, en particular en la asignatura
Circuitos Digitales que es donde se ensefia el uso de microcontroladores PIC, permitiendo
a sus estudiantes el desarrollo de aplicaciones inalambricas 0 que requieran acceso a
internet y que estén apegados a las necesidades de las nuevas tendencias.

3.2 Microcontroladores PIC

Se ha optado por el uso de microcontroladores PIC ya que éstos cuentan con una enorme
variedad de familias que permiten adecuarse mejor a las necesidades de diferentes
aplicaciones. Ademas, son utilizados ampliamente en la ensefanza de control digital, que
a su vez son parte de la ensefanza de la mecatrénica. Este tipo de microcontroladores,
que son desarrollados por Microchip Technology Inc, fueron disefiados inicialmente a
finales de la década de 1970 bajo el nombre de Controlador de interfaz periferica
(Peripheral Interface Controller, PIC) y estaban destinados a aplicaciones de control
simple. En la década de 1990 fue cuando estos microcontroladores comenzaron a ser
populares, superando a varios de sus competidores gracias a su gran diversidad, junto
con herramientas de desarrollo faciles de usar [61]. Otros factores importantes que
ayudaron a su consolidacién son su buena relacién entre precio/prestaciones, facil
programacion, circuitos normalizados y una vasta documentacion [62].
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Una de las principales caracteristicas que distinguen a estos microcontroladores es su
enorme variedad de periféricos como: puertos de entrada/salida, temporizadores,
comunicacion serial sincrona y asincrona, convertidores analdgico a digital y digital a
analogico, moduladores de ancho de pulso (Pulse Width Modulation, PWM),
interrupciones, entre otros. La clasificacion principal de los microcontroladores PIC esta
relacionada con el tamafo del bus de la memoria de datos que puede variar 8, 16 y 32
bits:

e Los PIC de 8 bits son el tipo de PIC mas popular, que cuentan con gran diversidad
de periféricos.

e Los PIC de 16 bits son microcontroladores de alto rendimiento y robustez, con bajo
consumo energético a un costo accesible, son utilizados en aplicaciones que
sobrepasan las capacidades de los PIC de 8 bits.

e Los PIC de 32 bits ofrecen alta capacidad de cdmputo junto con una diversa
conectividad, estan destinados para aplicaciones de control de propédsito general,
aplicaciones seguras del loT y aplicaciones de graficos avanzados.

3.3 Modulos WiFi

En la actualidad existe en el mercado una gran variedad de moédulos WiFi, los cuales se
diferencian principalmente por el SoC que incorporan, el hardware que integran, la
cantidad de memoria que poseen y el firmware que utilizan. En este caso, se optd por
trabajar con los modulos WiFi que incorporaran alguno de los populares SoC ESP8266 y
ESP32 fabricados por Espressif Systems, ya que empresas reconocidas en el ambito
mundial como Al-Thinker Inc, Wemos, Olimex y SparkFun, fabrican sus modulos WiFi
basados en estos SoC [46, 48] y por tanto, existe una mayor cantidad de modulos que
pueden ser considerados para trabajar con los microcontroladores PIC. Esta variedad
permite que se pueda seleccionar el conjunto microcontrolador PIC-modulo WiFi mas
adecuado para un proyecto en especifico, ya que a pesar de que los mdédulos WiFi estan
basados en los mismos SoC, éstos no comparten las mismas caracteristicas debido, en
gran medida, al resto de elementos que se utilizan para su construccion.

)

ESP8266EX
062017
PCoOY17

Figura 2.1 SoC ESP8266 [63].
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3.3.1 ESP8266

El SoC WiFi ESP8266 (ver figura 2.1) es un chip WiFi de un solo nucleo desarrollado por
Espressif Systems, que, de acuerdo con el fabricante, caracteristicas como eficiencia
energeética, confiabilidad y rendimiento que éste presenta le permiten trabajar en entornos
industriales y satisfacer algunos de los requerimientos del lloT. Este SoC esta certificado
por la WiFi Alliance, y por sus caracteristicas es considerado un sistema de
microcontrolador completo, el cual brinda todas las funcionalidades necesarias para

Tabla 2-1 Caracteristicas del SoC ESP8266[63, 64].

32-bit RISC Tensilica

Procesador Xtensa LX106

Frecuencia de 80 MHz ~ 160 MHz

operacion

Memoria RAM 160 kB

Paquete Q_FN 5x5 (mm) de 32
pines

Potencia de salida +19.5 dBm

Corriente en estado de <20 uA
reposo y en operacion 80 mA
UART x 2
GPIO x 17
12C x 1
12S x 2
Periféricos SDIO x1
PWM x 4
ADC 10 bit x1
SPI /HSPI x 2
Control remoto por IR x 1

Voltaje de operacion 25V~36V

Protocolos WiFi 802.11 b/g/n (HT20)
Rgn_gos de frecuencia 2 4 GHz ~ 2.5 GHz
WiFi

- Estacion/SoftAP/
Modos WiFi Estacion+ SoftAP
Seguridad y WPA/WPA2
encriptacion WEP/TKIP/AES
Protocolos de red IPv4, TCP/UDP/HTTP
Interfaces WiFi 2
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realizar la comunicacion mediante WiFi. Este SoC esta integrado por unidades de memoria
SRAM y ROM, un procesador de 32 bits Tensilica L106 de muy bajo consumo y alto
rendimiento, amplificadores de potencia, asi como por otros elementos que le permiten ser
implementado de manera tal, que se requiere un minimo numero de circuitos externos
para su uso [46, 49, 64]. En la tabla 2-1 se muestran algunas de sus caracteristicas mas
sobresalientes.

3.3.2 ESP32

Los ESP32 en este momento engloban a una serie 4 SoC (ver tabla 2-2) de ultra bajo
consumo desarrollados por Espressif Systems y que de acuerdo con el fabricante, estan
disefiados para utilizarse en dispositivos moviles, portatiles y en aplicaciones loT, capaces
de funcionar de manera confiable incluso en entornos industriales y siendo su principal
diferencia con respecto al SoC ESP8266, la integracion tanto de WiFi como Bluetooth [65].
Cada SoC de esta serie esta integrado por uno o dos microprocesadores de 32 bits Xtensa
LX6 de bajo consumo con frecuencias de operacion desde 80 MHz hasta 240 MHz,
amplificadores de potencia y de recepcion de bajo ruido, médulos de administracion de
energia entre otros, lo que ha permitido que estos SoC también sean considerados como
un microcontrolador completo [46, 65].

Tabla 2-2 SoC de la serie ESP32[63, 65].

, , Frecuencia de
SoC Nuicleo Memoria

operacion
ESP32-DOWD Dual 40 KD SRAM Hasta 240 MHz
ESP32DOWDQ6 Dual g0 ko Son Hasta 240 MHz
ESP32-D2WD Dual o205 2R Hasta 160 MHz
ESP32-SOWD Simple Zig tg ggﬁﬂ'\" Hasta 160 MHz

&

ot 1

ESP32-DOWD
102017
PCIW29

Figura 2.2 SoC ESP32 DOWDJ[63].
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En la figura 2.2 se observa uno de los SoC pertenecientes a esta serie y en la tabla 2-3 se
listan las principales caracteristicas que comparten todos los SoC de la serie ESP32. Para
mayor informacion sobre algun SoC en particular, se recomienda consultar [63].

Tabla 2-3 Caracteristicas en comun de los SoC ESP32[63, 65].

Procesador

Xtensa LX6 de 32 bits

Frecuencia de
operacion

80 MHz ~ 240 MHz

Memoria RAM

520 kB SRAM
448 kB ROM
16 kB SRAM en RTC

Paquete

QFN 5x5 (mm) y 6x6 (mm) para
ESP32-DOWDQ6

Potencia de salida

+19.5 dBm

Periféricos

GPIO x 34

SAR ADC 12 bit x1

DAC 8 bits x 2

SPI x 4

12C x 2

UART x 3

Interfaz Ethernet MAC x1
Hall sensor x1

GPIO de sensado capacitivo x 10
Control remoto por IR x 1
PWM

Aceleracion de
hardware
criptografico

AES, Hash (SHA-2), RSA, ECC

Voltaje de operaciéon

25V~36V

Bluetooth clasico

L2CAP, SDP, GAP, SMP, AVDTP,
AVCTP, A2DP (SNK) y AVRCP

(CT)
Bluetooth Low Energy L2CAP, GAP, GATT, SMP, y
(BLE) GATT

Estacion, SoftAP con soporte para
Modo WiFi uso simultaneo de Estacion,

SoftAP y modo promiscuo

Protocolos WiFi

802.11 b/g/n

Interfaces WiFi

4

43



3.3.3 Médulos compatibles

Debido a la popularidad del SoC ESP8266 y los ESP32, existe actualmente una gran
variedad de firmware para los modulos que incorporan a estos SoC. Los firmware han sido
disefiados para facilitar la programacién de los médulos WiFi con diferentes plataformas y
lenguajes de programacion como Lua, JavaScript, ESP8266 Basic, AT, C++, MicroPython,
Arduino, Mongoose OS, DeviceHive ESP8266 y Q-1OT. El acceso de ciertas caracteriticas
de los SoC, en especial respecto a software depende del firmware que se utilice, no
obstante, la mayoria de los médulos WiFi que incorporan estos SoC actualmente soportan
cualquier firmware que esté disponible, independientemente del fabricante y, por tanto, el
hardware de éstos es el que toma una mayor relevancia para su eleccion. Sin embargo,
Espressif Systems aun recomienda que se utilice el firmware desarrollado por el fabricante
del modulo o tarjeta de desarrollo que integre alguno de sus SoC [66]. Por lo anterior, se
optd por utilizar un firmware de Espressif Systems para aprovechar todas las
caracteristicas de estos SoC y, en consecuencia, se eligieron unicamente los moédulos
desarrollados por dos fabricantes.

El primer fabricante es el propio Espressif Systems por lo que sus modulos WiFi y tarjetas
de desarrollo, resultan ser compatibles para el conjunto microcontrolador PIC-Modulo WiFi
propuesto. En la tabla 2-4 se describen las principales caracteristicas de los médulos WiFi
que integran el SoC ESP8266. Para mayor informacion sobre éstos, consultar [51]. En la
tabla 2-5 se describen las principales caracteristicas de los médulos WiFi que integran
algun SoC ESP32. Para mayor informacién sobre éstos consultar [51].

Tabla 2-4 Moédulos ESP8266 compatibles[51].

Moédulo ESP Ztaa;j::foﬂz Dirr;t:ln::;nes Pines F:.'\»:I\BS)H Antena
WROOM-02D ESP8266-DevKitC  18x20x3.2 18 2 PCB
WROOM-02U ESP8266-DevKitC  18x14.3x3.2 18 2 IPEX
WROOM-02 ESP-Launcher 18x20x3 18 2 PCB
WROOM-S2 N/A 16x23x3 20 2 PCB
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Tabla 2-5 Médulos ESP32 compatibles[51].

Médulo ESP32 Tarjeta de desarrollo Dimensiones Pines FLASH Antena
en mm (MB)
Médulos con doble nucleo, con WiFi y Bluetooth modo dual
WROOM-32D _
(SoC DOWD) ESP32 DevKitC 18x25.5x3.1 38 4 PCB
WROOM-32U _
(SoC DOWD) ESP32 DevKitC 18x19.2x3.2 38 4 IPEX
(S‘:)vgggvn\llll-)%ti) ESP32 DevKitC 18x25.5x3.1 38 4 PCB
ESP32 DevKitC
(VSVCI)R((:) \ég‘lfvg) ESP WROVER-KIT-VB ~ 18x31.4x3.3 38 4 IPEX
ESP WROVER-KIT
(500 DOWD) mopea Devk e 18x31.4x3.3 38 4 PCB

(SoC DOWD) ESP WROVER-KIT-VIB

ESP-WROVER-KIT
ESP32-LyraT 18x31.4x3.3 38 4 PCB
ESP32-LyraTD-MSC

WROVER
(SoC DOWDQS6)

WROVER-I

(SoC DOWDQS6) N/A 18x31.4x3.3 38 4 IPEX

Médulos con un nucleo, con WiFi y Bluetooth modo dual

SOLO-1

(SoC SOWD) ESP32 DevKitC 18x25.5x3.1 38 4 PCB

El segundo fabricante es Al-Thinker Inc que cuenta quiza con la mayor variedad de
modulos WiFi, basados principalmente en el SoC ESP8266, los cuales pueden utilizar sin
ningun problema los firmware desarrollados por Espressif Systems. En el siguiente enlace
se puede obtener mas informacion sobre los modulos de este fabricante:

https://www.ai-thinker.com/product/overview

En la tabla 2-6 se describen algunos de los médulos mas populares de Al-Thinker basados
en el ESP8266. Es importante sefalar que cualquier médulo que soporte los firmware
desarrollados por Espressif Systems es compatible con el conjunto propuesto.
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Tabla 2-6 Mdédulos de la familia ESP8266 [48, 67].

Numero total de

Dimensidnes

Médulo . Antena Notas
pines en mm
Grabada en Este es el médulo mas
ESP-01 8 PCB 14.3 x 24.80 comun, existen multiples
variantes.
8 conexiones de
ESP-02 superficie, sin _ Conector 14.9 x 14.2 EX|_sten multiples
embargo, es posible UFL variantes.
soldar terminales ]
14 conexiones de Este es el médulo mas
ESP-03 g Ceramica 17.3 x 121 popular y utilizado en
superficie !
internet
14 conexiones de Tipo de antena
ESP-04 g Ninguna 14.7 x 12.1 personalizable por el
superficie .
usuario.
ESP-05 5 Sg[e“tor 14.2 x 14.2 Existen mltiples variantes
12 conexiones baio El escudo de metal dice
ESP-06 la placa I Ninguna 14.2 x 14.7 contar con certificaciéon
P FCC Ce
16 conexiones de Ambas, Algunas versiones tienen
ESP-07 supgrﬁme; otras ceramicay 54y 16.0 un error en serigrafia, la
versiones pueden conector tapa dice contar con
incluir 14 UFL certificacion FCC Ce.
;S (:eor?i(CBi)g?gterZ de Igual al ESP-07, pero con
ESP-08 perticie, . . Ninguna 17.0 x 16.0 antena personalizable por
version puede incluir X
18 el usuario.
18 conexiones bajo ; .
la placa- otras Es el médulo mas
ESP-09 placa, Ninguna 10.0 x 10.0 pequefio del mercado, 1
versiones pueden .
. . MB de memoria flash.
incluir 12
ESp-1p 2 conexiones de Ninguna ~ 14.2x10.0  Solo interfaz UART
superficie
5 conexiones de
ESP-11 supgrﬁme; otras Ceramica 17.3 % 12.1 P.oca |nf0rmaC|on
versiones pueden disponible
incluir 8
El escudo de metal dice
16 conexiones de Grabada en contar con certificaciéon
ESP-12  superficie PCB 24.0x 160 £6c) posee 4 MB de
memoria flash.
ESP-12E 22 conexiones de Grabada en 24 %16 e
ESP-12F superficie PCB
18 conexiones de Grabada en
ESP-13 superficie PCB 18x20 e
ESP-14 22conexionesde  Grabadaen .44, 455  |hcluye un STMS
superficie PCB
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3.4 Firmware del moédulo WiFi

3.4.1 Comandos AT

La utilizacion de los firmware desarrollados por Espressif Systems permite aprovechar
todas las caracteristicas de los SoC de este mismo fabricante, siendo también mas
probable que éstos tengan un mayor soporte tanto en la correccion de errores como en el
lanzamiento de nuevas caracteristicas. Actualmente, Espressif Systems brinda una gran
variedad de firmware dependiendo de las necesidades del usuario; sin embargo, no todos
pueden ser utilizados indistintamente en el SoC ESP8266 o ESP32, debido a las
caracteristicas que éstos presentan.

En este caso se opto por el firmware de comandos AT desarrollado por Espressif Systems,
principalmente porque éste esta disponible tanto para el SoC ESP8266 como los ESP32.
Este firmware provee acceso a una gran cantidad de APIs de estos SoC, lo cual permite
configurar, controlar y llevar a cabo tareas de comunicacion en un moédulo WiFi mediante
comandos AT (comandos Hayes). Existen dos versiones de este firmware, las cuales se
diferencian entre si por la base de software sobre la que se desarrollaron.

La primera version es la del firmware de comandos AT que esta construido sobre un Kit
de desarrollo de software (Software Development Kit, SDK), es decir, un conjunto de
controladores, bibliotecas precompiladas y APIs del dispositivo que se encargan de toda
la configuracion y permiten desarrollar facilmente aplicaciones dirigidas principalmente
para el loT. Dependiendo de si las aplicaciones desarrolladas estan basadas en un
sistema operativo, el SDK se clasifica en dos tipos, cambiando la forma y estructura de
programacion:

e Sin sistema operativo (non Operating System, NONOS SDK)
e Sistema operativo en tiempo real (Real Time Operating System, RTOS SDK).

El firmware de comandos AT basado en NONOS esta compuesto por un conjunto de APIs
que permiten acceso y uso total de las caracteristicas del SoC sin tener que conocer la
arquitectura de éste, siendo una de sus principales caracteristicas, el uso de
temporizadores para la ejecucion programada de funciones, asi como de las denominadas
callback (funciones de llamada de vuelta), es decir, funciones que tras la ocurrencia de un
evento son llamadas desde el nucleo del SDK, permitiendo realizar acciones en tiempo
real. El término NONOS hace referencia a que no esta basado en un sistema operativo y,
por tanto, esta pensado principalmente el desarrollo de aplicaciones por eventos, en las
cuales el usuario requiera control total sobre la secuencia de ejecucion del codigo.
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Asi mismo, este tipo de SDK se caracteriza por el uso de la interfaz de red espconn
(espconn network interface) que simplifica el desarrollo de aplicaciones de red [66, 68, 69],
al tener unicamente que declarar y programar el codigo de las funciones que se desee
ejecutar para cada evento posible, procedimeinto muy similar a la programacion de una
interrupcién de un micrcontrolador PIC.

La segunda version del firmware de comandos AT, que es la mas reciente, esta basada
en el denominado Marco de desarrollo loT de Espressif (Espressif loT Development
Framework, ESP-IDF) o mejor conocido como IDF Style, un entorno de desarrollo basado
en FreeRTOS, un sistema operativo multitarea en tiempo real, el cual permite un rapido
desarrollo de aplicaciones loT [70] y esta disefiado principalmente para los modulos de
Espressif Systems, aunque ya se ha probado con éxito en los modulos de Al-Thinker.

Ambas versiones pueden ser descargadas de manera gratuita desde la pagina oficial de
Espressif Systems:

https://www.espressif.com/en/support/download/at

Si bien entre estas versiones no existe una diferencia notable para el usuario ya que
comparten la mayoria de comandos AT, en la version ESP-IDF algunos de éstos difieren
en la cantidad de parametros, por lo que la versién ESP-IDF no puede ser tratada como
una actualizacién de firmware para los proyectos desarrollados en la version SDK NONOS
[71]. Sin embargo, ésta no es la unica diferencia entre estas versiones, la version basada
en el SDK NONOS es compatible unicamente con los médulos WiFi que incorporen el SoC
ESP8266, mientras que la versién basada en IDF es compatible con los moédulos que
incorporen el SoC ESP8266 o los ESP32. También existe una diferencia respecto a las
APls a las que se tienen acceso de los SoC; derivado del tiempo de desarrollo de ESP-
IDF respecto a SDK NONOQOS, asi como en la sintaxis y estructura de las funciones para el
desarrollo de nuevos comandos AT. Ambas versiones permiten la utilizacion de varias
interfaces de comunicacién para los comandos AT como UART, Socket, SDIO y HSPI
(ESP-IDF).

Aunque Espressif Systems anuncié que dejarian de desarrollar comandos AT para la
version basada en el SDK NONOS y unicamente brindaria soporte para correccion de
errores por un tiempo limitado [71], se optd por la utilizacion de ambas versiones con objeto
de que mas mddulos WiFi fueran compatibles con el conjunto PIC-mdédulo WiFi propuesto
ya que ESP-IDF requiere de una mayor cantidad de memoria en los ESP8266 que algunos
modulos no satifacen, ademas de que al encontrarnos en la etapa de transicion, la version
ESP-IDF para el ESP8266 aun cuenta con menos APls respecto a NONOS.
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También contribuy6 a la eleccion del firmware de comandos AT, el que éste permite al
microcontrolador PIC llevar un control total sobre la secuencia de configuracion del médulo
y en caso de un error, el microcontrolador es capaz de detectar y realizar acciones
concretas ante ésto, como evitar seguir con la configuracidn. Esta eleccion también estuvo
influenciada por otros factores, entre los que se encuentran:

e El uso de comandos AT simplifica la comunicacion de los elementos, ya que pone
al médulo WiFi a la espera de instrucciones por parte del uC PIC. Si se eligiera otro
firmware, se tendria que desarrollar toda la estructura de comunicacion para
reconocer las instrucciones provenientes del uC PIC y su posterior ejecucion,
generando una estructura similar a la que presenta ya el firmware de comandos AT.

¢ Aunque existe una diferencia entre las versiones del firmware de comandos AT, un
analisis exhaustivo mostrd que las diferencias radican en los parametros de ciertos
comandos, asi como en comandos que no aparecen en alguna de las versiones.
Sin embargo, estas diferencias no resultaron ser cruciales para el desarrollo de las
aplicaciones que puedan ser usadas en ambas versiones del firmware.

e Como el firmware de comandos AT puede utilizarse en los modulos que integren
tanto al SoC ESP8266 como los SoC ESP32, facilitd el desarrollo del software en
el lado del PIC al utilizar la misma estructura y funciones, lo cual se traduce en
tiempos menores para depuracion y desarrollo, caso contrario al utilizar firmware
distintos.

e Si bien el firmware de comandos AT, independientemente de la version, sélo ofrece
acceso a algunas caracteristicas, éste provee una estructura para crear nuevos
comandos AT mediante el SDK NONOS o ESP-IDF, por lo que es posible acceder
a mas caracteristicas que poseen los SoC.

3.4.2 Implicaciones y requerimientos en los microcontroladores PIC

La eleccion del firmware de comandos AT tiene implicaciones en el microcontrolador PIC,
siendo quiza la mas sobresaliente la cantidad de memoria que se requiere en éste para
almacenar los comandos AT, ya que el software desarrollado en el microcontrolador PIC
debera gestionar la ejecucién de dichos comandos y las funciones asociadas a éstos. Asi
mismo, la utilizacion del firmware de comandos AT implica la utilizacion de la interfaz de
comunicacion serial UART como primera opcion, ya que la gran mayoria de los modulos
vienen disenados para implementar este tipo de comunicacién, habilitando el acceso a
dichas terminales. Lo anterior no resulta contraproducente, ya que esta interfaz esta
presente en una gran cantidad de microcontroladores PIC [14] y las velocidades son
compatibles con las que presentan los moédulos WiFi.
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Teniendo en cuenta lo anterior, es necesario que al menos el microcontrolador PIC cuente
con las siguientes caracteristicas para que puedan establecer una comunicacién
adecuada con los modulos WiFi:

e Oscilador que permita alcanzar una velocidad de transmision de 115.200, dicha
velocidad es la comunmente preestablecida en estos modulos.

e Interrupcién por la recepcidén de datos (serial), ya que existen comandos AT cuya
respuesta es entregada en un cierto tiempo tras su ejecucion y no es deseable
detener la ejecucién del programa esperando dicha respuesta.

e Temporizador e interrupcién asociada a éste, necesario para atender respuestas
de los comandos AT y determinar si existiéo un problema durante la comunicacion
como el no obtener una respuesta.

3.5 Circuito base

Independientemente del microcontrolador PIC y el modulo WiFi que se puedan emplear,
existe un circuito base que muestra las conexiones minimas entre ambos elementos para
que éstos puedan interactuar de manera correcta y que esta disefiado considerando que
tanto el microcontrolador PIC como el mdédulo WiFi trabajen a 3.3 V (ver figura 2.3). En
este circuito, el consumo de corriente dependera tanto del médulo WiFi como del uC PIC
empleados. En la misma figura del circuito base se pueden observar las seis partes que
constituyen a éste, las cuales estan sefialadas mediante numeros romanos.

La primera parte del circuito base (cuadro naranja) hace referencia a una etapa de
regulacion de voltaje utilizada para suministrar el voltaje requerido por el conjunto
microcontrolador PIC-mddulo WiFi. Esta parte es opcional ya que, si la fuente otorga el
voltaje requerido, ésta no es necesaria. La segunda parte del circuito base (cuadro verde
olivo) hace referencia a las conexiones minimas del modulo WiFi como lo son sus
terminales de alimentacion las cuales operan generalmente a 3.3 V. Algunos modulos
proveen acceso a una terminal del SoC llamada CHIP_EN en el ESP8266 o CHIP_PU en
los ESP32, la cual permite encender o apagar el SoC y cuya conexién siempre debe ser
a 3.3 V através de un ressistor.

Dependiendo del modulo empleado, puede que sea necesario conectar algunos de sus
GPIO a ciertos niveles de voltaje durante el encendido, para que éste opere de manera
correcta. En la tabla 2-7 se muestran los niveles de voltaje de los GPIO para los médulos
que incorporan un SoC ESP8266 o los SoC ESP32. Asi mismo, por modificaciones
realizadas en el firmware de comandos AT que se explicaran mas adelante, el GPIO
identificado como GPIO UPG en el circuito base debe estar conectado mediante un
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resistor a VCC, el cual corresponde al GPIO 2 para la version basada en SDK NONOS y
ESP-IDF ESP8266, mientras que para la version basada ESP-IDF ESP32 corresponde
por defecto al GPIO 19.

Tabla 2-7 Niveles de voltajes durante el encendido del médulo ESP[72].

SoC GPIO Nivel de voltaje

ESP8266 0 Alto/VCC (con un resistor)

ESP8266 2 Alto/VCC (con un resistor)

ESP8266 15 Bajo /GND (directamente o con un resistor)
ESP32 0 Alto/VCC (con un resistor)

La tercera parte del circuito base (cuadro verde) hace referencia a las conexiones de la
interfaz de comunicacion serial UART entre el médulo WiFi y el microcontrolador PIC, en
la cual se conectan las terminales TX y RX del modulo WiFi a las terminales RX 'y TX del
uC PIC respectivamente, y entre ellas esta un interruptor DPST para desconectar estas
terminales cuando se actualiza el programa que incorpora el uC PIC a traves del puerto
serial. Aunque también este interruptor puede ser remplazado por un botdn en
configuracion pull-up conectado a CHIP_EN para apagar el SoC durante el mismo proceso
o modificar el bootloader del uC PIC para realizar el funcionamiento del boton a través de
un GPIO del microcontrolador

Cuando el uC PIC y el médulo WiFi operan al mismo voltaje, estas terminales pueden
conectarse de manera directa, en caso contrario debe utilizarse un circuito de conversion
de voltaje entre éstas, como los mostrados en la figura 2.4. El circuito mostrado en la parte
inferior de la figura 2.4 es un divisor de voltaje que se propuso para la conversidn de voltaje
de 5 V a 3.3 V, mientras que el circuito mostrado en la parte superior es un circuito
propuesto por el fabricante Al-Thinker Inc para estos mismos niveles de voltaje en [73].
Ambos circuitos pueden ser usados indistintamente.
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La cuarta parte del circuito base (cuadro azul celeste) hace referencia a un convertidor
serial que se conecta, ya sea en el canal de transmision o recepcion del UART, para
monitorear el intercambio de mensajes que se da en el conjunto PIC-modulo WiFi. Este
convertidor es utilizado para depurar errores, ya que se observaran tanto los comandos
que se envian al médulo WiFi (canal de transmision uC PIC) y la respuesta completa del
modulo ante éstos (canal de recepcion uC PIC), permitiendo obtener informacion mas
detallada del origen de los errores.

La quinta parte del circuito base (cuadro rosa) es un circuito de un botén en configuracion
pull-up que reinicia tanto al médulo WiFi como al uC PIC de manera simultanea. Este botén
resulta necesario debido a que existen comandos AT que por sus caracteristicas no
permiten la ejecucion de otro comando AT hasta la ejecucion completa de sus tareas, lo
cual puede provocar que el microcontrolador PIC pierda el control de la configuracién del
modulo WiFi, al reiniciarse unicamente el microcontrolador. Para realizar el reinicio, es
necesario mantener presionado el boton al menos tres segundos.

La sexta parte del circuito base (cuadro azul rey) tiene la intencion de sefalar la existencia
de un médulo de comunicacion serial UART creado por software al usuario, ya que el de
hardware es utilizado por el médulo WiFi. Las terminales de comunicacion de este UART
pueden ser establecidas en el archivo de cabecera esp.h de la biblioteca ESP.
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Capitulo 4

Desarrollo de firmware

Para aprovechar las caracteristicas de los microcontroladores PIC y los médulos WiFi que
componen al conjunto propuesto, se requiere crear software en ambos lados. En el caso
del microcontrolador, el software creado corresponde a la biblioteca ESP que posibilita el
control de los modulos WiFi, permitiendo a estos microcontroladores utilizar redes WiFi
para su comunicacion, asi como acceso a las APIs que ofrecen los modulos. En el caso
del software creado para los modulos WiFi, éste se presenta en forma de nuevos
comandos AT que permiten acceder a caracteristicas y APIs que no estan disponibles en
las versiones del firmware de comandos AT que proporciona el fabricante, lo que amplia
el catdlogo de aplicaciones del conjunto microcontrolador PIC-médulo WiFi. A
continuacion, se detallan las caracteristicas sobre el software creado para ambas partes.

4.1 Cédigo indirecto

Los firmware de comandos AT ofrecen el acceso a diferentes funcionalidades del SoC que
incorporan los mdédulos WiFi. El numero de comandos disponibles para los médulos WiFi,
y por tanto, las funciones a las que se tiene acceso dependen de la version del firmware,
la memoria disponible y del SoC, que suelen estar clasificados en:

e Basicos. Relacionados principalmente con el control y configuracion de periféricos
y del funcionamiento del SoC.
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e WiFi. Relacionados principalmente con la capa de enlace.

e TCP/IP. Relacionados principalmente con la capa de transporte.

e BLE. Relacionados principalmente con la configuracion y uso de Bluetooth.

e Particulares. Desarrollados para implementar aplicaciones especificas como
MQTT, Ethernet, HTTP, WPAZ2, etc.

Aun asi, los firmware de comandos AT no permiten explotar todas las caracteristicas que
ofrecen el SoC ESP8266 y los ESP32, ya que fueron desarrollados con fines
demostrativos e introductorios [60]. Es por ello, que se optd por desarrollar nuevos
comandos AT, aprovechando la facilidad que ofrecen los firmware en este sentido y con
el objetivo de:

¢ Incrementar el numero de funcionalidades a las que se tiene acceso.
e Brindar herramientas para el desarrollo de aplicaciones dentro de un campo
especifico, mas que para una aplicacion final.

El desarrollo software del lado del mddulo permite utilizar los recursos de éste que eran
desaprovechados en el firmware original de comandos AT, y simplifica el desarrollo de
software en el lado del microcontrolador PIC, al personalizar las respuestas de los nuevos
comandos AT y delegar la ejecucion de algunas tareas al moédulo WiFi. Aunque las
aplicaciones para las que se crearon estos nuevos comandos AT no son las unicas que
se pueden desarrollar, éstas resultan ser lo suficientemente complejas para ilustrar como
acceder a nuevas funcionalidades del médulo, realizar modificaciones en las bibliotecas
incorporadas al firmware y agregar nuevos comandos AT, tanto para la version del
firmware basada en SDK NONOS como la basada en ESP-IDF.

Ambas versiones del firmware fueron modificadas para hacer uso de dos GPIO del médulo
WiFi, que no podran ser utilizados por el usuario, para realizar la actualizacién de manera
inalambrica del programa de un microcontrolador PIC (consultar Apéndice C). En la
version basada en SDK NONOS estos GPIO corresponden al GPIO 0 y GPIO 2, mientras
que en la version basada en ESP-IDF existe la posibilidad de establecer estos GPIO en el
archivo user_def.h mediante las definiciones UPGRADE_GPIO1 y UPGRADE_GPIO2.
Por defecto, los GPIO asignados para la versién ESP-IDF corresponden al GPIO 18 y
GPIO 19 para los ESP32, mientras que para el ESP8266 se siguen respetando los GPIO
de la version SDK NONOS. Cuando no se requiere iniciar por hardware la actualizacion
del programa de un uC PIC el GPIO 2 en SDK NONOS o el GPIO 19 en ESP-IDF deberan
estar conectados mediante un resistor a VCC.
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Debido a las modificaciones realizadas, es necesario actualizar el firmware del médulo con
las versiones modificadas para tener acceso a todas las funcionalidades desarrolladas en
la biblioteca ESP. A continuacion, se detallan las modificaciones realizadas en ambas
versiones del firmware de comandos AT.

4.1.1 Nuevos comandos AT en SDK NONOS

Para esta version del firmware de comandos AT se desarrollaron 49 nuevos comandos
para 13 aplicaciones (consultar Apéndice E para mas detalles), las cuales se describen a
continuacion:

Comandos RSSI (Indicador de intensidad de sefal recibida, Received Signal
Strength Indicator)

Comandos creados para el desarrollo de aplicaciones que utilicen como variable
principal el valor RSSI, que permite el desarrollo de aplicaciones para estimacion
de distancia, localizacion en interiores, distincion de objetos, entre otros.

Comando upgrade server (servidor de actualizacion)

Comando creado para iniciar por software la actualizacion de manera inalambrica
del programa de un microcontrolador PIC mediante una arquitectura cliente-
servidor.

Comandos segundo servidor TCP
Comandos creados para permitir la creacion de un segundo servidor TCP (habilitar
un puerto extra) en el médulo WiFi.

Comandos MDNS
Comandos creados para la utilizacion de MDNS, que requirié la modificacién del
firmware (consultar Apéndice C para mas detalles) permitiendo:
o Reclamar un hostname (nombres unicos de dispositivos), realizando las
etapas de probing y announcing (sondeo y anuncio).
Anunciar hasta dos servicios MDNS.
Establecer un TTL (Tiempo de vida, Time to live) personalizado.
Anadir hasta dos descripciones por servicio anunciado.
Consultar la direccién IP de un hostname.
Dejar un grupo MDNS notificando, o no, a los participantes

o O O O O

Comandos simple pair
Comandos creados para la utilizacién de la API simple pair de los SoC de Espressif
Systems.
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e Comandos espnow
Comandos creados para la utilizacion de la APl espnow de los SoC de Espressif
Systems.

e Comandos tracking (rastreo WiFi)
Comandos creados para la utilizacion del médulo WiFi en un modo conocido como
promiscuo para capturar el trafico alrededor del médulo con la finalidad de rastrear
o detectar la presencia de otros modulos WiFi que emitan un paquete probe request
(sonda de solicitud). En este caso, unicamente se detectaran los probe request cuyo
SSID sea ESP8266.

e Comandos servidor SSL
Comandos creados para implementar un servidor SSL en el modulo WiFi, con la
posibilidad de establecer un timeout (tiempo de espera maximo) al cliente que se
conecte.

e Comandos fingerprint
Comandos creados para autentificar a un servidor SSL durante la conexion
mediante fingerprint. Para la creaciéon de estos comandos se modificaron los
archivos de la biblioteca mbedtls del firmware (Para mas informacion consultar
Apéndice C).

e Comandos criptograficos
Comandos creados para la utilizacion de los métodos de cifrado y descifrado que
proporciona la biblioteca mbedtls. Para la creacion de estos comandos, se
realizaron modificaciones en la biblioteca mbedtls.

e Comandos PWM
Comandos creados para utilizar 4 canales PWM de los SoC que incorporan los
modulos WiFi

e Comandos status LED
Comandos creados para notificar el éxito o fracaso durante la conexidén a un punto
de acceso. Utiliza un GPIO del médulo WiFi que se emplea.

e Comandos cliente especial
Comandos creados para permitir la creacion de un cliente SSL o TCP con un filtro
aplicado a los mensajes que éste recibe. Este filtro es utilizado para reducir la
cantidad de informacion que recibe el microcontrolador PIC del médulo WiFi.

No todas las aplicaciones anteriormente listadas son accesibles para los modulos que
utilicen el firmware de comandos AT basado en el SDK NONOS. Sdlo la version mas
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reciente del firmware de comandos AT v1.7.3.0, contenida en el SDK NONOS v3.0.3,
incluye todas las aplicaciones anteriormente listadas, pero exige un mapa de memoria
flash de 1024 kB + 1024 kB. Mientras que para los mddulos WiFi con un mapa de memoria
flash de 512 kB + 512 kB se utiliza una version previa, es decir, la version AT v1.6.2
contenida en el SDK v2.2.1, la cual se modificé para que también utilice la biblioteca
mbedtls. La razén de emplear aun la version previa es para utilizar moédulos con memoria
de 8 Mbit, que generalmente no poseen el mapa de memoria requerido en la nueva version
y es por esta limitacion de memoria que, en la version previa, a pesar de tener la
capacidad, no se incluye:

e Comandos PWM.

e Comandos status LED.

e Comandos cliente especial.

e MD4, camellia, aes cfb128 y aes cfb 8 en los comandos criptograficos.

Originalmente, las versiones SDK NONOS v3.0.3 y SKD NONOS V2.2.1 presentan
diferencias como lo son la correccion de algunos errores e inclusion de nuevas APls, para
mas detalles consultar [74]. A pesar de que la version SDK NONOS del firmware ha dejado
de ser actualizada, es completamente funcional y mas intuitiva en las APls de red para el
desarrollo de nuevos comandos. Al ya no ser actualizada, permite una mayor flexibilidad
para realizar modificaciones en los archivos de ésta y en los archivos de sus bibliotecas.

4.1.2 Nuevos comandos AT en ESP-IDF

A diferencia de la version basada en SDK NONOS, esta version permite una mayor libertad
en cuanto al uso de las funcionalidades del SoC y presenta una mayor cantidad de éstas.
Para esta version del firmware de comandos AT, se desarrollaron 42 nuevos comandos
en el ESP32 y 41 comandos en el ESP8266 para 10 aplicaciones (consultar Apéndice E),
ambas sobre la version del nucleo de comandos AT 9a63a027, las cuales fueron
desarrolladas buscando homogeneidad con la version SDK NONOS, ya que actualmente
ESP-IDF no cuenta con algunas APIs que estan presentes en la version SDK NONOS.
Las aplicaciones desarrolladas se describen a continuacion:

e Comandos RSSI.

e Comandos segundo servidor TCP.

e Comandos espnow.

e Comando upgrade server.

e Comandos criptograficos (para las modificaciones consultar Apéndice C).

e Comandos GPIO, comandos creados para controlar los GPIO del médulo WiFi
empleado.

e Comandos ADC, basado en ADC1 en el ESP32.
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e Comandos PWM basado en el periférico LED control en el ESP32
e Comandos MDNS, sin realizar modificacién alguna de los archivos LWIP.
e Comandos tracking.

A diferencia de la version SDK NONOS, ESP-IDF esta en continuo desarrollo por lo que
no resulta conveniente realizar modificaciones a los archivos de éste, como lo pueden ser
los archivos de las bibliotecas LWIP o MBEDTLS, ya que éstos tendrian que ser replicados
en cada version, considerando los nuevos cambios que se presenten en las funciones de
eéstas.

4.1.3 Creacion de comandos AT

La creacion de nuevos comandos AT tiene el objetivo de ampliar el numero de APIs a las
que se tiene acceso y el desarrollo de aplicaciones generales o especificas en torno a
estas, liberando la ejecucion de ciertas tareas o incluso del manejo de datos al
microcontrolador PIC, aprovechando las caracteristicas del procesador que incorporan al
SoC ESP8266 y los ESP32. La forma en que se crearon los comandos AT para cada una
de las versiones del firmware se detalla en el Apéndice B.

4.2 Biblioteca ESP

4.2.1 Generalidades

La biblioteca se disefi¢ para el compilador CCS Compiler que presenta las siguientes
caracteristicas:

e Ultiliza lenguaje C, incluyendo instrucciones de preprocesador.

e Soporte para las familias: PIC10/12/16 con instrucciones de 12 bits y 14 bits;
P1C10/12/16 con instrucciones de 14 bits; PIC18 con instrucciones de 16 bits; y
P1C24/dsPIC con instrucciones de 24 bits.

e Permite migrar programas con facilidad entre los microcontroladores PIC.

e Integra diversas bibliotecas.

e Facil manejo de interrupciones.

e Es uno de los compiladores mas empleados en microcontroladores PIC, existiendo
una gran comunidad que comparte y apoya el desarrollo de cédigo.

Aunque este compilador trabaja con el lenguaje C, no esta basado en ANSI C que es el
estandar para dicho lenguaje, por lo que el cédigo que se desarrolla en éste no es portable
hacia otros compiladores, con ello presenta diferencias en el sistema de datos, formato de
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almacenamiento (Endianness) y uso de varias funciones. En consecuencia, se requiere
hacer modificaciones en la biblioteca ESP para que ésta pueda ser migrada a otro
compilador.

Generalmente, las bibliotecas para los microcontroladores suelen ser un archivo con
extension (.a) o (.lib) dependiendo del compilador que se utilice, creado a partir de la
coleccién de archivos objeto generados tras la compilacion de uno o varios archivos fuente
(ver figura 3.1) [75].

n‘» COmpnador’n_» Archivador m'

Archivos de Archivos Archivo
codigo fuente objeto libreria

Figura 3.1 Proceso de generacion de una biblioteca [75].

Desafortunadamente, el compilador CCS C no permite la creacion de este tipo de archivos,
por lo que para la biblioteca ESP se ha recurrido al disefio bajo el esquema de compilacion
separada, en la que, para reutilizar parte del cédigo de un programa, se debe separar en
una entidad independiente llamada modulo [76], el cual esta compuesto principalmente
por dos archivos:

e Archivo .h, es el encabezado que contiene informacién publica para la utilizacion
del mddulo, incluyendo macros, prototipos de funciones, constantes y variables
globales.

e Archivo .c, en el que estan definidas las funciones del modulo.

Para utilizar estos médulos, éstos deben ser incluidos en el programa principal refiriendo
a sus archivos de cabecera. Conforme a lo anterior, la biblioteca esta conformada por los
siguientes archivos:

e esp.c, en el que se encuentran definidas todas las funciones disponibles de la
biblioteca.

e esp.h, que es el archivo de cabecera, en que se ajustan los parametros necesarios
para utilizar la biblioteca, ademas de una seccion para la habilitaciéon de las
aplicaciones que se utilizaran.

La biblioteca ESP contiene codigo para desarrollar diferentes aplicaciones, las cuales
podrian ser agrupadas en diferentes modulos; sin embargo, dichas aplicaciones

61



comparten las mismas rutinas de interrupcion y, en algunos casos, los mismos recursos
que al seccionar su cédigo resulta redundante y en un mayor consumo de memoria. Por
ello, se ha desarrollado un solo modulo, en el que el codigo se ha dividido mediante
directivas de preprocesador, con el fin de cargar solo el codigo necesario en un proyecto
y cada una de las partes puede ser habilitada dentro del archivo esp.h. Esto permite hacer
un uso mas eficiente de los recursos del PIC.

Como se muestra en la figura 3.2, un proyecto que utilice la biblioteca ESP incluye al
menos dos unidades de compilacidn y requiere de cuatro archivos: los dos principales de
la biblioteca (esp.c y esp.h); el programa principal (main.c) que es realizado por el usuario;
y la cabecera del controlador del PIC que se esté usando (pic_driver.h). En la primera
unidad se encuentra el archivo esp.c que en su interior solicita los archivos esp.h y
pic_driver.h, mientras que, en la segunda se encuentra main.c, que solicita los archivos
esp.h y pic_driver.h. Al ser compilados se producen los objetos esp.o y main.o
respectivamente, que finalmente son utilizados en el proceso de enlace para producir el
archivo ejecutable del proyecto en un archivo con extension (.hex).

N\
.

e
S
o
8
‘B
E
o
Q

esp.o s

project.hex

Figura 3.2 Proceso de creacién del ejecutable de un proyecto que utilice la biblioteca ESP.

4.2.2 Funcionamiento interno

Como los mdédulos WiFi utilizan el firmware de comandos AT, la biblioteca ESP se encarga
principalmente de gestionar el intercambio de comandos AT entre el PIC y el médulo,
realizando cuatro principales tareas: configurar el modulo, proporcionar informacion que
envia el modulo; procesar informacion que llegue al médulo; y solicitar informacion al
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modulo. Para cumplir con las tareas anteriores, la biblioteca hace uso principalmente de
dos periféricos, uno es el modulo UART que es utilizado para comunicacion y el segundo
es un temporizador (timer) empleado para administrar los tiempos de respuesta en dicha
comunicacion.

Para el proceso de intercambio de comandos AT, se hace uso de las interrupciones de los
periféricos antes mencionados. La interrupcion por desbordamiento del timer sirve para
ejecutar el conteo del tiempo que el PIC espera por la respuesta del modulo, la cual varia
conforme al comando AT, mientras que la interrupcidn por recepcion de datos RDA es
utilizada para procesar la respuesta del comando. Cada vez que exista un nuevo byte
disponible para leer en el UART, se ejecuta la rutina de interrupcion en la cual el byte es
leido, almacenado en un buffer y se compara dicha respuesta con la respuesta exitosa
que le corresponde a cada comando.

El codigo de comparacién de respuestas al encontrarse en la rutina de interrupcion RDA,
debe ser lo mas breve posible o al menos la ejecucién dentro de ella no debe sobrepasar
el tiempo de llegada entre cada byte, evitando asi un desbordamiento por recepcion en la
unidad de comunicacion serial. Se opt6 por tener una “lista positiva” de respuestas y, en
consecuencia, sélo se puede saber si la ejecucion del comando fue exitosa cuando se
recibe una respuesta afirmativa del médulo. Se identifica una falla sélo cuando el tiempo
de espera de la respuesta se ha vencido, esto a pesar de haber recibido una respuesta
negativa por parte del médulo durante este tiempo. Lo anterior no permite conocer los
detalles del fallo, razon por la cual en el circuito base se sefala la utilizacion de un
adaptador serial para este fin.

La secuencia general utilizada para ejecutar un comando AT se describe en las figuras 3.3
y 3.4. El primer paso es ajustar el limite del contador de la rutina de interrupcion por
desbordamiento del temporizador, seguidamente se activa ésta y la interrupcion por
recepcion de datos RDA, posteriormente se asigna el valor de la respuesta que le
corresponde al comando a ejecutar, se activa la bandera que mantiene la ejecucién en un
loop y se escribe en el registro TX el comando AT junto con sus parametros. La bandera
que permite el loop (bucle), se desactiva por dos causas, la primera es que la rutina RDA
ha recibido la respuesta esperada o que el tiempo de espera ha expirado. Si la causa es
porque se ha encontrado la respuesta esperada, entonces a la variable error se le asigna
un valor nulo; en caso contrario la rutina asigna el error por tiempo; para ambas situaciones
se asigna valor nulo a la respuesta del comando y al contador del timer, para finalmente
desactivar ambas interrupciones.
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Interrupcion timer

Ajusta limite de Incrementa
tiempo contador

¢Contador
mayor al limite
e tiempo?

Activa

Si
interrupciones ;

Contador=0
Respuesta del
comando = X +
+ Error=Error por
tiempo
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del loop +

+ Desactivas las
interrupciones

Escribe comando AT
“X” en el pin TX +

Si Desactiva bandera
loop

¢Esta activa
bandera loop?

No

Figura 3.3 Diagramas de flujo de ejecucion de un comando AT y de la rutina de
desbordamiento del timer
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Figura 3.4 Diagrama de flujo de la captura de la respuesta de un comando AT.
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La configuracion del modulo sirve para ajustar una o varias de las aplicaciones disponibles
en la biblioteca, estas configuraciones son realizadas por funciones que emiten uno o
varios comandos AT (ver figura 3.5). Algunas de las configuraciones son dependientes de
otras, las cuales deben ejecutarse previamente, por lo que para algunas aplicaciones es
necesario ejecutar una secuencia de funciones de configuracion. Por ello, se han disefado
niveles de ejecucion que indican el estado actual de la configuracién del maddulo,
existiendo niveles de ejecucidon generales que son utilizados para todas las aplicaciones y
subniveles para ciertas aplicaciones. A continuacion, se describen los cinco niveles
generales:
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Nivel 0. Estado inicial del microcontrolador, se realiza la configuracion inicial, se
ejecutan los primeros comandos AT para reestablecer el médulo y se verifica que
la comunicacion entre el PIC y modulo sea correcta.

Nivel 1. Indica que la comunicacion entre el microcontrolador y el modulo es
correcta; en este nivel sélo se puede establecer el médulo como un punto de acceso
o conectarlo a una red WiFi.

Nivel 2. Indica que el médulo se ha establecido como un punto de acceso o se ha
conectado a una red; en este nivel se realizan las configuraciones necesarias para
una o varias aplicaciones de las que dispone la biblioteca.

Nivel 3. Indica que se llevé con éxito la configuracidon de una o varias aplicaciones,
que intercambian informacién entre el microcontrolador-médulo y algun dispositivo
conectado por WiFi. También en este nivel se pueden realizar ajustes adicionales
o regresar al nivel 2.

Nivel 4. Nivel especial reservado para un cliente transparente.

Las aplicaciones que cuentan con sus propios subniveles son RSSI, espnow, simple
pair, mdns, gpio, pwm y sntp.

RS-232 |

Comando AT I

| —
Respuesta M
Comando AT D
I Respuesta
| «— |
PIC Modulo

Figura 3.5 Secuencia de ejecucion de comandos AT
en funciones de configuracion.



De manera general, el proceso de ejecucion de una funcién de configuracion puede ser
descrita a través de la figura 3.6, en la que el primer paso es comprobar que la funcion
pueda ser ejecutada en el nivel actual de ejecucion, en caso de que no sea posible, la
funcion regresa un valor de error. Si es posible ejecutarla, entonces, se envian los
comandos necesarios para dicha configuracion, si falla la ejecucion de algun comando AT,
finaliza la ejecucion y regresa un valor de error. Si no hay error, regresa un valor nulo,
indicando que la configuracion fue ejecutada exitosamente. Un ejemplo de ejecucion de
comandos AT que realizan las funciones de configuracion se muestra en la figura 3.7, en
la que se ejecutan dos funciones de configuracion, la primera establece al médulo como
estacion al conectarse a una red WiFi disponible, ejecutando el comando para establecer
el nombre de la estacion como “Estacion” y otro comando para conectarse a la red “SSID”;
la segunda funcién ejecuta el comando para habilitar multiples canales de comunicacién y
establece en el canal cero comunicacion con un servidor TCP.

Inicio

i5e puede
Sk ejecutaren este Mo
nive? l
Ejecuta primer Error=Nivel
comando AT equivocado

¢Hubo error a "

ejecutario?

Ejecuta segundo
comando AT

¢Hubo error a
ejecutario?

Ejecuta n
comandoAT

Return error

Figura 3.6 Diagrama de flujo general de funciones de configuracion.
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Existen otras funciones de configuracion que no involucran ejecucion de comandos AT;
estas funciones sirven para ajustar parametros de los recursos que se utilizan en las
diferentes aplicaciones, como lo puede ser el ajustar los tamafos de los buffers utilizados
para almacenar los mensajes recibidos.

AT+CWHOSTNAME="Estacion™yy

!
!
| !
15k, Configuracién como
!
!
!
!

|AT+CWJIAP_CUR="SSID", "123456789 v "
[WIFI DISCONNECTyw estacion
WIFI CONNECTEDy,

WIFI GOT IP.

|0y v Configuracion como
AT+CIPSTART=0,"TCP","192.1¢68.43.24 ,
0, CONNECT, cliente TCP

|

- |
2",8080y, :
|

|

Figura 3.7 Ejemplo de una ejecuciéon de comandos AT en funciones de configuracion del médulo.

De manera general, para que el conjunto PIC-médulo WiFi pueda emitir informacién a otro
dispositivo, requiere que la ejecucion del programa se encuentre en el Nivel 3; esto quiere
decir que se ha completado con éxito alguna configuracion y que el modulo ha establecido
conexion con algun dispositivo. Tal como se muestra en la figura 3.8, el PIC emite el
mensaje que desea transmitir a través de comandos AT vy, posteriormente, el médulo se
encarga de enviar dicho mensaje a su destino, que puede ser algun dispositivo conectado
a la red WiFi o a la internet.

El envio de mensajes se realiza a través de las respectivas funciones de envio, que
ejecutan los comandos correspondientes de cada una de las aplicaciones disponibles. La
ejecucion de estos comandos es casi igual a la usada en la configuracion, la diferencia es
que estos comandos se ejecutan comunmente en dos partes. En la primera parte, se
ejecuta el comando AT en el que se especifica la longitud del mensaje (en bytes) y en
algunos casos el canal de comunicacion; el médulo indicara que esta listo para recibir
dicho mensaje. En la segunda parte, el PIC escribira el mensaje en el médulo de
comunicacion serial y finalmente el modulo respondera que ha enviado el mensaje. En la
figura 3.9 se muestra un ejemplo de ejecucion de comandos AT de envio de informacion,
en el que se envia “Hola” y “Mensaje” a un servidor TCP; ambos mensajes se envian a
través del canal cero, pero cuentan con distintas longitudes.
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Figura 3.8 Proceso de envio de mensajes a otros dispositivos.
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Figura 3.9 Ejemplo de una ejecucion de comandos AT en funciones de
envio de mensaje.

De acuerdo con la aplicacion, la biblioteca ESP puede enviar directamente los mensajes
sin tener que adaptarlos; estos casos se presentan en las aplicaciones que no usan algun
protocolo de aplicacién, es decir, que actuan directamente en la capa de transporte. Estas
aplicaciones son:

e Cliente UDP
e Cliente TCP
e Cliente SSL

e Servidor TCP
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e Servidor SSL
e ESPNOW
e Simple pair

Las aplicaciones en las que la biblioteca ESP otorga un formato a la informacion antes de
transmitirla por medio del serial son aquéllas que utilizan algunos de los protocolos de
aplicacion que han sido adaptados directamente en la biblioteca ESP, que son:

e Cliente HTTP
e Servidor WEB
e Servidor Websocket
e Cliente MQTT

Del mismo modo, en el nivel tres el moédulo puede recibir mensajes de aquellos dispositivos
con los cuales ha establecido una conexion (ver figura 3.10). El PIC esta listo para recibir
esta informacion en cualquier momento puesto que en vez de usar la técnica como polling
(sondeo), se emplea la interrupcion por recepcion de datos RDA, por lo que esta
interrupcién debe estar habilitada siempre que se esté en este nivel; esto implica que las
funciones que ejecuta alguna configuracién o envio de informacion siempre vuelven a
habilitarla.

| R$-232 1 WiFi 1:
I Mensaje A I I\:nsaje A ;
[LILIL =
a ©

I Mensaje C I Mensaje C
Ll ——_. T =
PIC Médulo Disp?sitivos
emisores

Figura 3.10 Proceso en el PIC cuando recibe informacién de otros dispositivos.

Cuando el modulo retransmite el mensaje recibido hacia el PIC, incluye un identificador,
por ejemplo, las aplicaciones que originalmente venian en firmware del modulo incluyen el
identificador “+IDP” (ver figura 3.11), en tanto para las que surgieron con los nuevos
comandos AT, presentan identificadores distintos. Los mensajes entrantes, ademas de
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contener un identificador, pueden incluir la longitud del mensaje y en algunos de ellos el
canal de comunicacion. Como ya se ha mencionado, en la rutina RDA existe un buffer que
es utilizado para almacenar temporalmente lo que proviene del médulo.

+IPD,0,4:Ho0layy
+IPD,0,7:Mensaje

Figura 3.11 Ejemplo de mensajes entrantes, provenientes de otros dispositivos.

Al igual que las respuestas del comando, el mensaje es almacenado en el buffer y
comparado, esperando por algunos de estos identificadores. Cuando se reconoce a
alguno de éstos, se registra la longitud del mensaje y su canal si es el caso, esto es
importante para que la rutina determine hasta que byte de la respuesta debe ser
interpretado como un mensaje y no como parte de la respuesta de algun comando AT. De
acuerdo con la aplicacion, la informacion recibida puede ser filtrada y almacenada en un
buffer o pueda ser procesada como mensaje de algun protocolo de aplicacion.

Las aplicaciones en las que los mensajes son directamente almacenados en el buffer, son
aquéllas que trabajan directamente en la capa de transporte o aquéllas que su protocolo
de aplicacion esta programado en el firmware del médulo, éstas son:

e Cliente UDP
e C(Cliente TCP
e C(Cliente SSL

e Servidor TCP
e Servidor SSL

e ESPNOW
e Simple pair
e RSSI

Las aplicaciones en las que el mensaje debe ser procesado de acuerdo con un protocolo,
son aquéllas que su protocolo de aplicacion ha sido adaptado en la biblioteca ESP. Para
ello, la rutina RDA, ademas de hallar el identificador del mensaje, debe identificar el
formato del mensaje acorde al protocolo, esto lo realiza comparando lo que llega al buffer
con algun identificador del protocolo. Dichas aplicaciones son las siguientes:

e Servidor WEB
e Servidor Websocket
e Cliente MQTT
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Existen algunos protocolos de aplicacion como HTTP, MQTT y Websocket que cuentan
con comandos AT o APIs unicamente en la version IDF del firmware, y que no pueden ser
replicados completamente en la version NONOS. Por tanto, buscando homogeneidad en
las aplicaciones para el microcontrolador se han programado éstos junto con otros
protocolos como SMTP en el lado del microcontrolador PIC. Es importante sefalar que en
la biblioteca ESP no se han empleado las especificaciones completas de estos protocolos,
ya que algunos de ellos no fueron disefiados para dispositivos con limitada capacidad de
computo, tal como es el caso de un microcontrolador PIC.

Estos protocolos estan involucrados en las tareas de configuracién del maodulo,
proporcionar informacion que el modulo enviara y procesar informacion que llegue desde
éste, usando el formato que especifique estos protocolos.
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Figura 3.12 Proceso de envio y recepcion secuencial para las aplicaciones como SMTP,
cliente HTTP, OAUTH2.0 y MQTT.

Para algunas de las aplicaciones que utilizan los protocolos de aplicacion que han sido
adaptados, se han creado funciones que envian y reciben informacion de algun dispositivo,
de manera ordenada y secuencial. Este tipo de funciones pueden ser ejecutadas en el
segundo o tercer nivel de ejecucion. El procedimiento de intercambio de informacion se
muestra en la figura 3.12, el PIC envia a un dispositivo un mensaje que puede ser
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interpretado para el destinatario como una peticion o como un comando, en consecuencia,
el dispositivo respondera y el PIC debe procesar dicha respuesta que puede contener
algun mensaje para el usuario de la biblioteca; este tipo de funciones estan disponibles
para las siguientes aplicaciones:

e Cliente SMTP, el modulo emite mensajes que son comandos SMTP para enviar
correos electronicos.
e Cliente HTTP, el médulo emite mensajes que son peticiones HTTP.

e OAuth 2.0 para APIS de Google, ejecuta todas las peticiones HTTP para obtener el
access token (token de acceso) que permite acceder a las APls de Google.
e MQTT en el envio de algunos mensajes.
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e Figura 3.13 Recepcion de mensajes de manera ordenada y secuencial.
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En la figura 3.13 se muestra un ejemplo de envio y recepcion de mensajes de manera
ordenada y secuencial para una funcién que emplea un protocolo de aplicacién adaptado
en la biblioteca ESP. En este ejemplo se muestra un fragmento de la ejecucién de
comando SMTP a un servidor para enviar un correo electronico, en el que se observa que
por cada comando emitido como mensaje se obtiene una respuesta como mensaje
entrante.

La ultima de las tareas de la biblioteca es realizar peticiones para obtener informacion del
modulo (ver figura 3.14). Las funciones que realizan este tipo de tarea siguen un
procedimiento similar a las funciones de configuracion, puesto que soélo se encargan de
ejecutar comandos AT que en sus respuestas se encuentra la informacion solicitada. La
ejecucion de comandos es la misma, sélo que en la rutina de la interrupcion RDA, ademas
de saber si se obtuvo la respuesta adecuada, se tiene que almacenar la informacion
recibida. Las funciones que ejecutan este tipo de tarea estan presentes en las siguientes
aplicaciones:

e Punto de acceso/estacion

e DNS

e SNTP

e RSSI

e Tracking

e Meétodos criptograficos

| RS-232 1

I Comando AT I
Sy (UL

Comando AT

Respuesta/
Mensaje B I

!
L —— .

PIC Modulo

Figura 3.14 Proceso de solicitud de informacién al médulo.
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En la figura 3.15 se muestra un ejemplo de ejecucion de comandos de funciones que
solicitan informacion al médulo; para este caso se ejecuta dos veces un comando que
solicita el valor RSSI al médulo, como se puede observar en la respuesta se encuentra la
informacion solicitada.

AT+RS55T vy
+RSSI:*=1
AT+BRSS5Iyuw
+RS551I:

Figura 3.15 Ejemplo de ejecucion de peticién de
informacion al médulo.

4.2.3 Caracteristicas

Para buscar que la biblioteca ESP tuviera flexibilidad para futuras mejoras, se usaron
algunas de las herramientas que proporciona el lenguaje C, como enumeraciones y
directivas de preprocesador para facilitar la escritura y lectura del codigo, permitiendo
identificar y corregir errores en la programacion. A continuacion, se describen las
caracteristicas mas relevantes del cédigo, asi como las caracteristicas acerca del uso de
tipo de datos que son ocupados en la biblioteca ESP.

El sistema de datos en cada compilador es diferente, siendo posible que un mismo alias
describa distintos tipos de datos en diferentes compiladores. Ante esta situacion, se
decidio establecer alias alternativos, los cuales son mas homogéneos y facilitan
notablemente la escritura del codigo, ademas de que evita reemplazar todos los alias
predeterminados de CCS, ante un eventual cambio en nuevas versiones del compilador.
De este modo, solo es necesario modificar la declaracion de los alias alternativos de la
biblioteca para adaptarse a nuevas versiones. En la tabla 3-7 se muestran los alias
utilizados en la biblioteca.

Asi mismo, el compilador CCS usa little endian como formato de almacenamiento de
datos. Este formato indica que los datos que tengan un tamafio mayor a un byte,
almacenan el byte menos significativo en la direccion mas baja de memoria, mientras que
el byte mas significativo se encuentra en la direccion mas alta. Es relevante mencionar
esta caracteristica porque se empled de manera significativa en arreglos y uniones en la
biblioteca ESP, por lo que un cambio en este formato podria afectar el funcionamiento de
algunas funciones de la biblioteca.
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Tabla 3-1 Alias de los tipos de datos utilizados por la biblioteca ESP.

Alias para la biblioteca

Alias por defecto

Rango de valores

_bool short Oat1

uint8 unsigned int 0a255

sint8 signed int -128 a 127

uint16 unsigned long 0 a 65535

sint16 signed long -32768 a 32767

real32 float -1.5x10%a 3.4 x 10%
uint32 unsigned long long 0 a 4294967295

sint32 signed long long -2147483648 a 2147483647

Como ya se ha mencionado, la biblioteca ESP se encarga de gestionar la ejecucion de
comandos AT, por lo que estan presentes en el codigo de la mayoria de las funciones de
la biblioteca. Para evitar que en la escritura del codigo el comando sea escrito
completamente en todas las lineas de cddigo involucradas, se decidié definir cada uno
como constantes a través de la directiva de preprocesador #define que, durante su
ejecucion, los comandos AT son incrustados en el codigo de la biblioteca. A cada una de
estas constantes se les ha asignado un alias breve que permita ajustar con facilidad el
comando ante un posible cambio. En las tablas 3-2, 3-3 y 3-4 se sefialan los comandos
utilizados en la biblioteca ESP, ademas las versiones de firmware y aplicaciones estan

destinadas.

Tabla 3-2 Definiciones de los comandos AT utilizados por la biblioteca ESP parte 1

Definicion = Comando Version Aplicaciones
co AT+RESTORE SDK2.2/3.3/IDF

C1 ATEO SDK2.2/3.3/IDF GENERAL
C2 AT+SYSIOSETCFG SDK3.3

C3 AT+SYSGPIODIR SDK3.3

C2 AT+CFGGPIO IDF GPIO

C4 AT+SYSGPIOWRITE SDK3.3/IDF

C5 AT+SYSGPIOREAD SDK3.3/IDF

C6 AT+CWMODE_CUR SDK2.2/3.3

Cé AT+CWMODE IDF STATION, ACCESS_POINT
Cc7 AT+CWSAP_CUR SDK2.2/3.3

C8 AT+CIPAPMAC_CUR SDK2.2/3.3

Cc9 AT+CIPAP_CUR SDK2.2/3.3

Cc7 AT+CWSAP IDF ACCESS_POINT
C8 AT+CIPAPMAC IDF

Cc9 AT+CIPAP IDF
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Tabla 3-3 Definiciones de los comandos AT utilizados por la biblioteca ESP parte 2

Definicion Comando Version Aplicaciones
c10 AT+CWHOSTNAME SDK2.2/3.3/IDF
c11 AT+CWLAPOPT SDK2.2/3.3/IDF
c12 AT+CWLAP SDK2.2/3.3/IDF
c13 AT+CWJAP_CUR SDK2.2/3.3
c14 AT+CIPSTAMAC CUR  SDK2.2/3.3
c15 AT+CIPSTA_CUR SDK2.2/3.3 STATION
c13 AT+CWJAP IDF
c14 AT+CIPSTAMAC IDF
c15 AT+CIPSTA IDF
c16 AT+CWQAP SDK2.2/3.3/IDF
c17 AT+CIPDNS_CUR SDK2.2/3.3
c17 AT+CIPDNS IDF DNS
c18 AT+CIPDOMAIN SDK2.2/3.3/IDF
c19 AT+CIPSEND SDK2.2/3.3/IDF  SSL_TCP_UDP_CLIENT_MULTICON,SSL
c20 AT+CIPCLOSE SDK2.2/3.3/IDF _TCP_UDP_CLIENT_UNICON,HTTP_CLI
ENT , INT_MQTTCLIENT , SMTP
TCP_SERVER ,WEB_SERVER,
c21 AT+CIPMUX SDK2.2/3.3/IDF TRANSPARENT GLIENT
GOOGLOAUTH20 , SSL_SERVER
SSL_TCP_UDP_CLIENT _MULTICON,SSL
_TCP_UDP_CLIENT _UNICON,HTTP_CLI
c22 AT+CIPSTART SDK2.2/3.3/IDF ENT , INT_MQTTCLIENT , SMTP
TRANSPARENT CLIENT ,
GOOGLOAUTH20
c23 AT+SYSMSG SDK2.2/3.3
c24 AT+CIPMODE SDK2.2/3.3 TRANSPARENT_CLIENT
c25 AT+CIPSERVERMAXC  onyy 2/3 3/IDF
ONN INT_SERVER
c26 AT+CIPSERVER SDK2.2/3.3/IDF —
c27 AT+CIPSTO SDK2.2/3.3/IDF
c28 AT+CIPSNTPCFG SDK2.2/3.3/IDF
c29 AT+CIPSNTPTIME SDK2.2/3.3/IDF SNTP_CLIENT
C30 AT+CWSTARTSMART  SDK2.2/3.3/IDF
Cc31 AT+CWSTOPSMART  SDK2.2/3.3/IDF SMART_CONF!
C32 AT+STALED SDK2.2/3.3
c33 AT+APS SDK2.2/3.3/IDF STATION
C34 AT+RSSI SDK/IDF
C35 AT+RSSIP SDK/IDF
C36 AT+RSSIM SDK/IDF RSs|
c37 AT+RSSIC SDK/IDF
c38 AT+RSSISS SDK/IDF
C39 AT+RSSISC SDK/IDF
C40 AT+UPG SDK/IDF SOFT_UPGRADE_PIC
Ca1 AT+SV SDK/IDF SECOND_TCP_SERVER,
c42 AT+SVSEND SDK/IDF EBSOCKET SERVER
ca3 AT+SVC SDK/IDF —
Ca4 AT+NMDNS SDK/IDF
ca5 AT+NMDNSST SDK/IDF VDNS
C46 AT+NMDNSS SDK/IDF
ca7 AT+NMDNSQ SDK/IDF
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Tabla 3-4 Definiciones de los comandos AT utilizados por la biblioteca ESP parte 3.

Definicion Comando Version Aplicaciones
Cc48 AT+SP SDK
C49 AT+SPS SDK
C50 AT+SPGET SDK
Cc51 AT+SPGETS SDK SIMPLE PAIR
Cc52 AT+SPSET SDK
Cc53 AT+SPANU SDK
C54 AT+SPFILTER SDK
C55 AT+EN SDK/IDF
C56 AT+ENFILTER SDK/IDF
C57 AT+ENADD SDK/IDF
Cc58 AT+ENSEND SDK/IDF ESPNOW
C59 AT+ENSENDA SDK/IDF
C60 AT+ENSMAC SDK/IDF
SMTP , SSL_TCP_UDP_CLIENT_UNICON
_SSL_TCP_UDP_CLIENT_MULTICON,
ce1 AT+CIPSSLSIZE SDK HTTP CLIENT , GOOGLE OAUTH20 |
INT_MQTTCLIENT
Cc62 AT+SSLSV SDK
c63 AT+SSLSEND SDK SSL_SERVER
ce4 AT+SSLC SDK
Cc65 AT+SNIF SDK/IDF TRACKING
C66 AT+PACKET SDK/IDF ESTACION
c67 AT+SNIFREG SDK/IDF TRACKING
CRYPTOGRAPHIC_FUNC ,
ces AT+ENC SDK/IDF WEBSOCKET SERVER
C69 AT+V SDK/IDF
c70 AT+VKEY SDK/IDF CRYPTOGRAPHIC FUNC
c71 AT+SKEY SDK/IDF
SSL_TCP_UDP_CLIENT _UNICON .

C72 AT+FINGER SDK SSL_TCP UDP CLIENT MULTICON
c73 AT+SYSADC SDK/IDF ADC
c74 AT+UART CUR SDK STATION . GOOGLOAUTH20
C75 AT+DSTA SDK ACCESS_POINT

AT+SCPWM
c76 PR, SDK3.3/IDF

AT+SPWM
c77 T o MOHAN SDK3.3/IDF
c78 AT+PER SDK3.3/IDF P

AT+PWMFRE :

AT+DUTY
c79 T BWMOUTY SDK3.3/IDF
C80 AT+SPEC SDK3.3
c81 AT+SPECS SDK3.3 CLIENTE ESPECIAL
c82 AT+SPECC SDK3.3
c83 AT+SNIFPR SDK/IDF
cs4 AT+SNIFCT SDK/IDF TRACKING
Cc85 AT+MODE SDK/IDF
Cc86 AT+POWER SDK/IDF GENERAL
c87 AT+ADC IDF ESP32 DG
Ccss AT+SYSADCO IDF ESP32

IDF

c89 AT+PHA o 6266 PWM
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Se ha establecido una enumeracion para indicar qué respuesta en la rutina de interrupcion
RDA se identifica como respuestas validas de comandos y mensajes que llegan cuando
se usa algun protocolo de aplicacién adaptado. Esta enumeracion se muestra en la tabla
3-5.

Gran parte de las funciones de la biblioteca ESP retorna un entero de 8 bits, cuyo valor
indica el éxito o fracaso de la ejecucion de la funcién. En la tabla 3-6 se muestra la
enumeracion establecida para estos posibles valores. Asi mismo, en la biblioteca se hace
uso de #device PASS _STRINGS=IN_RAM para permitir el uso de strings (cadena de
caracteres) como parametros de funciones, lo que facilita y hace mas interactivo el uso de
las funciones de la biblioteca ESP, permitiendo incluso que el usuario pueda utilizar esta
misma caracteristica en sus propias funciones.
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Tabla 3-5 Enumeracion de las respuestas que la biblioteca

ESP puede identificar.

Valor Respuesta

0 RESP_NULL

1 RESP_OK

2 RESP_GPIO_READ

3 RESP_GET_MAC_AP
4 RESP_GET_IP_AP

5 RESP_APS

6 RESP_GET_MAC_STA
7 RESP_GET_IP_STA

8 RESP_REQUEST_DNS
9 RESP_GET_SNTP

10 RESP_SMART

1 RESP_SEND

12 RESP_TRANS_CLIENT
13 RESP_CONNACK

14 RESP_SUBACK

15 RESP_UNSUBACK

16 RESP_PINGRESP

17 RESP_PUBACK

18 RESP_PUBREC

19 RESP_PUBCOMP

20 RESP_PUBREL

21 RESP_OK_SMTP

22 RESP_220_SMTP

23 RESP_250_SMTP

24 RESP_334_SMTP

25 RESP_235 _SMTP

26 RESP_354 _SMTP

27 RESP_221_SMTP

28 RESP_RSSI

29 RESP_RSSI_OK

30 RESP_QMDNS

31 RESP_SIMPLE_PAIR_MAC
32 RESP_SIMPLE_PAIR_MESSAGE
33 RESP_SET_ENCRYPT
34 RESP_ENCRYPT

35 RESP_ADC_READ




Tabla 3-6 Enumeracion de valores de retorno de las funciones de la biblioteca ESP.

Valor Retorno Descripcidén
0 RET_OK No existié ningun error en la ejecucion de la funcion.
La funcion ha sido ignorada, ya que no se han
0 RET_IGNORED cumplido las condiciones para que ésta sea
ejecutada.
0 RET_LOW Lna?:)ca que el nivel de voltaje presente en el pin es
1 RET_DETECTED Ir}dica.gue se ha dete.c.tado el disposijtivo con la .
direccion MAC especificada en la aplicacion tracking.
1 RET ASSIGNED Indica que se hao_btenldo un valc_)r RSSI y éste ha sido
- correctamente asignado a la variable dada.
1 RET_HIGH ;r;g)lca que el nivel de voltaje presente en el pin es
Indica que ha ocurrido un error durante la ejecucién
15 RET_ERROR de la funcién, que,puede deberge a que el moédulo no
responda, los parametros eran incorrectos, entre
otros.
16 RET _RESTART ERROR Re’servada para un uso fq’Euro, que |nd|qL_Jfa reinicio del
moédulo durante la ejecucion de una funcion
17 RET LEVEL WRONG Indica que se ha Ilamac_io una funcion que requiere
una configuracion previa para ser llamada.
18 RET_APS_NOTFOUND Indica que ninguno de los SSID dados fueron
encontrados.
19 RET_WRONG_SIZBUF Indlc,a.que el tam_ano del buffer dado no coincide con
el minimo requerido
Indica que hubo un fallo al intentar deshabilitar el
20 RET_FAIL_TRANS DISC cliente transparente, por lo que se debe forzar su
cierre con la funcién correspondiente.
21 RET_NOT_CONNECTED Indica que no se ha logrado establecer conexion con
una sesion MQTT.
22 RET TOPIC_NOT AVAILABLE Indica que para .eI tema especificado no existe
mensaje disponible en el buffer.
23 RET_MESSAGE_NOT_AVAILABLE Indica que no existe mensaje disponible en el buffer.
24 RET WRONG_SSID Indica que el SSID dado no es valido.
25 RET FATAL ERROR !ndlca que el modulo se ha reiniciado
- - inesperadamente.
26 RET_PORT_ERROR Indica que el puesto especificado es no valido.
Indica que el ID del canal que el cliente TCP o UDP,
27 RET_BUSY_CHANNEL en multiconexion quiere reclamar, ya ha sido tomado
por otro cliente.
28 RET_MAC_ERROR Lr;cliilgg que la direccién MAC especificada no es
Indica que el GPIO especificado no es valido, ya que
29 RET_INVALID_GPIO internamente es ocupado o esta reservado para una
funcién en especifico.
30 RET WRONG CHANNEL Indica que el ID del caqa_l que se especifico esta fuera
- - del rango de canales validos.
31 RET WRONG KEY LENGTH Indlcg que la longitud d_e la clave especifica no
- - - coincide con las requeridas.
32 RET NO EXECUTESEND Indica que no se puede enviar el mensaje en espnow.
Indica que el cliente del websocket ha enviado
33 RET_UNMASKED_CLIENT informacion sin enmascararla, por lo que se procedid
a su desconexion.
34 RET_NOT_REQUEST CONECTION WS Indica que no existe conexion pendiente por
establecer en websocket.
35 RET BUSY RSSI Indica que ya se esta ejecutando una tarea RSSI, por

lo cual no es posible ejecutar a la que se ha llamado.
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Capitulo 5

Resultados y manual de practicas

5.1 Resultados

La biblioteca ESP disefiada para el compilador CCS puede ser incluida en proyectos de
MPLAB IDE v8 y MPLAB X IDE para cualquier microcontrolador PIC que:

e Cuente con al menos un temporizador de 8 o 16 bits con interrupcion por
desbordamiento del temporizador.

e Disponga de un médulo USART con interrupcién por recepcion de datos.

e Cuente con un tamafio, al menos, de 6 registros de pila.

e Trabaje a una frecuencia que permita alcanzar una velocidad de transmision de
115.200 baudios para la comunicacion serial entre el PIC y el modulo ESP.

Tanto el temporizador como el médulo EUSART junto con sus respectivas interrupciones
estan destinados completamente al funcionamiento de la biblioteca ESP, por lo que no
podran ser utilizados por el usuario para otros fines. En consecuencia, se debe considerar
la utilizacion de microcontroladores PIC que cuenten con mas de un temporizador y/o
modulo EUSART para aquellos proyectos que requieran de este tipo de periféricos para
desempeniar tareas ajenas a la biblioteca.

Ya que la biblioteca ESP hace uso de la interrupcion por recepcion de datos y
desbordamiento de un temporizador, ésta controla la habilitacion general (global) de las
interrupciones en el microcontrolador PIC, por lo que el usuario no puede hacer uso de
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dicha caracteristica ya que interferiria con el funcionamiento de la biblioteca. Es posible
utilizar otras interrupciones, sin embargo, se debe considerar que la biblioteca ha utilizado
la directiva del microcontrolador #priority para asignarle a la interrupcion por recepcion
de datos la mayor prioridad, por lo que, para utilizar varias interrupciones, el usuario debe
modificar el archivo fuente de la biblioteca y establecer la jerarquia de prioridades (si la
prioridad es requerida), que para un buen funcionamiento de la biblioteca debe mantener
a la interrupcion por recepcion de datos con la mayor prioridad.

El usuario tiene que considerar que la biblioteca ESP hace uso de otras directivas del
microcontrolador como #device PASS_STRINGS=IN_RAM y #zero_ram. La primera sirve
para utilizar strings constantes como parametros de funciones, por lo cual se copia el string
a la RAM y se proporciona el puntero de la copia a la funcion (estando ahora disponible
para las funciones del usuario), mientras que, la segunda directiva coloca a cero a todos
los registros donde se pueden almacenar variables de la memoria de datos del PIC.

En cada proyecto que requiera el uso de la biblioteca ESP se deben incluir los dos archivos
de la biblioteca (esp.c y esp.h) los cuales deben ser modificados para ajustar los
parametros de los periféricos utilizados en un proyecto, adecuandose a la diversidad de
microcontroladores PIC y de sus componentes. En el archivo fuente se debe incluir y/o
modificar lo siguiente:

¢ Incluir el driver del microcontrolador PIC utilizado en el proyecto.

e En el caso de utilizar otras interrupciones, es necesario la modificacion de la linea
de prioridades de éstas.

e En caso de requerir pines distintos a los que por defecto asigna el UART1 en la
comunicacion entre PIC y modulo WiFi, se debe modificar la linea que define esta
comunicacion.

En el archivo de cabecera se debe modificar la directiva #use delay para indicar la
frecuencia de trabajo del PIC para el oscilador interno o externo, el valor debe generar la
tasa de 115.200 baudios requerida en la comunicacion serial del hardware del uC (para
una tasa diferente, se tendria que modificar el firmware del modulo). Ademas, en este
archivo se encuentra una lista de definiciones cuyos valores deben ser modificados para
ajustar lo siguiente:

e La frecuencia a la que trabaja el uC PIC.
e La velocidad de transferencia y pines para la comunicacion del segundo modulo de
comunicacion serial virtual creado en la biblioteca para uso del usuario.
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e El temporizador del PIC que se destina al funcionamiento de la biblioteca junto con
sus valores de predivisor y postdivisor para la interrupcion por desbordamiento del
temporizador (la biblioteca calcula automaticamente los tiempos de respuesta).

Gracias a las caracteristicas que disponen los firmware de comandos AT junto con
modificaciones realizadas en éstos y las adaptaciones de algunos protocolos de
aplicaciéon, han permitido a la biblioteca ESP ofrecer hasta 28 aplicaciones, con las que se
puede desarrollar una gran cantidad de software en el disefio de prototipos que requieran
comunicacion inalambrica y/o acceder a servicios o plataformas alojadas en internet.

De estas 28 aplicaciones, existen dos que son conocidas como “aplicaciones base”, las
cuales establecen al médulo en alguno de sus dos modos de operacion, ya sea como una
estacion que se conecta a un punto de acceso WiFi existente o como punto de acceso
para establecer una nueva red. Siempre que se utilice la biblioteca ESP, es necesario
habilitar una de estas dos aplicaciones base, sin embargo, la gran mayoria de las
aplicaciones solo se pueden ejecutar para un modo especifico de operacion. La
habilitacion de todas las aplicaciones que requieren conexion a internet ha sido restringida
unicamente para cuando el modulo funciona como una estacion WiFi.

No todas las aplicaciones de la biblioteca estan disponibles para todas las versiones de
los firmware modificados. Principalmente las aplicaciones que tienen control sobre los
periféricos del médulo han sido descartadas para la version SDK NONOS v2.2.1 (aunque
no son las unicas), ya que esta version fue modificada para los médulos que cuentan con
una memoria flash de 8 Mbits caracterizados por presentar respecto a hardware, una
restriccion al acceso de muchas de sus entradas/salidas que el SoC dispone. Asi mismo,
esta misma version presenta limitaciones como cliente SSL respecto a los cipher suites
(conjuntos de cifrado), lo que no le permite conectarse a ciertos servidores por este
protocolo.

Otras versiones del firmware también presentan limitaciones respecto a las aplicaciones
desarrolladas; en el caso de la version del firmware basada en ESP-IDF, éstas se deben
al hecho de que ciertas APIs utilizadas en SDK NONOS no estan disponibles en esta
version. Otras aplicaciones como servidor SSL, son distintas de acuerdo con la version del
firmware, puesto que en ESP-IDF ya se incluye esta caracteristica, mientras que para SDK
NONOS se realizaron modificaciones para incluirla.

Ademas de los 28 tipos de aplicacion se incluyeron tres herramientas:

e JSON para un manejo limitado de este tipo de informacién en las aplicaciones de
cliente HTTP, servidor web y websocket;
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e STATUS LED para la aplicaciéon base de estacion WiFi en la version SDK NONOS
e INTERNAL_SHA1 para el calculo interno de SHA-1 para las conexiones del
websocket, usando recursos del microcontrolador PIC en lugar del médulo.

En la tabla 4-1, se muestran las 28 aplicaciones disponibles de la biblioteca ESP junto con
las herramientas extra con las que cuentan, en la cual se especifica para cada una éstas
en qué versiones de firmware pueden ser utilizadas.

Tabla 4-1 Aplicaciones disponibles para la biblioteca ESP.

Aplicacion Firmware
Aplicacion base
STATION SDK/IDF
ACCESS_POINT SDKI/IDF
Aplicaciones particulares
SMART_CONFI SDKI/IDF
GPIO SDK3.3/IDF
PWM SDK3.3/IDF
RSSI SDK/IDF
SNTP_CLIENT SDKI/IDF
DNS SDK/IDF
MDNS SDK/IDF
ESPNOW SDK
SIMPLE_PAIR SDK/IDF
SSL_TCP_UDP_CLIENT_UNICON SDKI/IDF
SSL_TCP_UDP_CLIENT_MULTICON SDKI/IDF
TRANSPARENT_CLIENT SDK/IDF
HTTP_CLIENT SDK/IDF
SPECIAL_CLIENT SDKa3.3
FIRST_SERVER SDKI/IDF
WEB_SERVER SDK/IDF
WEBSOCKET_SERVER SDK/IDF
SECOND_TCP_SERVER SDK/IDF
MQTT_v31 SDK/IDF
MQTT_V311 SDK/IDF
SOFT_UPGRADE_PIC SDK/IDF
SSL_SERVER SDK *
SMTP SDK/IDF
TRACKING SDK/IDF
CRYPTOGRAPHIC_FUNC SDKI/IDF
ADC SDK3.3/IDF
GOOGLE_OAUTH20 SDK/IDF
Herramientas
JSON SDK/IDF
STATUS_LED SDKa3.3
INTERNAL_SHA1 SDK/IDF

*Servidor SSL en IDF se habilita en FIRST_SERVER al crear el servidor
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La habilitacion de las 28 aplicaciones junto con las herramientas se realiza en el archivo
de cabecera de la biblioteca, en el cual se modifican los valores de una lista de definiciones
referentes a éstas. Ademas, en el archivo de cabecera se ajustan las caracteristicas del
funcionamiento de la biblioteca y parametros de algunas de las aplicaciones:

e Habilitar WIFI_ERRORS para detener la ejecucién del programa del PIC cuando
suceda un error relacionado a la ejecucidon de comandos AT.

e Habilitar DEBUGGER_MOD que indica mediante el nivel de una salida del PIC, si
se presento a la ejecucion de comandos AT cuando se habilita la anterior opcidn.

e Seleccionar la version del firmware del médulo WiFi que se utiliza.

e Para SOFT_UPGRADE_PIC se indica la contrasefia para el punto de acceso
cuando se realiza la actualizacion del programa del PIC de manera inalambrica por
un evento de software.

e Para GOOGLE_OAUTH20 se indican parametros de la aplicacion.

La biblioteca ESP fue disefiada como un solo moédulo de compilacion separado, cuyo
cédigo fuente se encuentra seccionado mediante directivas de preprocesador para incluir
y compilar unicamente el coédigo de las aplicaciones habilitadas y las funciones que
comparten éstas, permitiendo un menor consumo de memoria al incrementar el numero
de aplicaciones simultaneas. Es por esto por lo que la memoria que consume la biblioteca
ESP depende de las aplicaciones habilitadas y, en consecuencia, no se pueda definir de
manera general la cantidad de memoria que requiere un microcontrolador PIC para utilizar
la biblioteca.

Cada vez que se habilite una aplicacién, se consume una cantidad de memoria sin
importar que sus funciones no sean llamadas en el programa principal del
microcontrolador. Lo anterior es producto de la inclusion del médulo de compilacién
separada de la biblioteca; esa cantidad de memoria no debe ser tomada como la cantidad
minima requerida en un uC PIC al utilizar cierta aplicacion, ya que sélo representa la
cantidad de memoria que utiliza la definicion de las funciones de ésta, no obstante, permite
descartar el uso de la biblioteca ESP en ciertos microcontroladores PIC que cuentan con
una menor capacidad de almacenamiento. En la tabla 4-2 se sefala la cantidad de
memoria que consume la definicion individual de cada una de las aplicaciones disponibles
de la biblioteca ESP cuando las aplicaciones particulares utilizan STATION como base y
se destina a la versién SDK 2.2 (a menos que se indique otra version).

También la memoria que requiere un uC PIC, depende de la version del firmware del
modulo y de lo que el usuario programe en la funcion principal (main) del programa del uC
PIC. Para prototipos que requieran alojar grandes cantidades de informaciéon, como
documentos HTML y correos electronicos, o que requieran el uso simultaneo de las
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aplicaciones como SMTP, MQTT, HTTP y Websocket, el consumo de memoria puede
incrementar considerablemente, pero este incremento no esta directamente relacionado
con las funciones de la biblioteca sino con su utilidad.

Se comprobd que una memoria de programa de 8192 palabras y una SRAM de minimo
512 bytes permite utilizar la biblioteca ESP con flexibilidad para las distintas
combinaciones de aplicaciones simultaneas que ofrece la biblioteca ESP. Ademas,
MPLAB permite consultar la cantidad de memoria que un proyecto utilice, por lo que se
puede determinar si el microcontrolador seleccionado es suficiente o se requiere de otro
con mayor capacidad de memoria.

Tabla 4-2 Consumo individual de memoria de la definicién de las aplicaciones de la biblioteca ESP

L. Memoria de
Aplicacion programa (palabras) RAM (B)
Aplicacion base
STATION 1088 123
ACCESS_POINT 869 123
Aplicaciones particulares
SMART_CONFI 1186 123
GPIO (SDK 3.3) 1132 123
PWM (SDK 3.3) 1104 123
RSSI 1336 123
SNTP_CLIENT 1172 123
DNS 1159 123
MDNS 1312 123
ESPNOW 1470 123
SIMPLE_PAIR 1352 123
SSL_TCP_UDP_CLIENT_UNICON 1683 123
SSL_TCP_UDP_CLIENT_MULTICON 1742 123
TRANSPARENT_CLIENT 1315 123
HTTP_CLIENT 1984 123
SPECIAL_CLIENT (SDK 3.3) 1255 123
FIRST_SERVER 1661 123
WEB_SERVER 2475 123
WEBSOCKET_SERVER 2698 217
SECOND_TCP_SERVER 1582 123
MQTT_v31 2022 123
MQTT_V311 2021 123
SOFT_UPGRADE_PIC 1106 123
SSL_SERVER 1438 123
SMTP 2074 123
TRACKING 1253 123
CRYPTOGRAPHIC_FUNC 1275 123
ADC (SDK 3.3) 1217 123
GOOGLE_OAUTH20 1678 123
Herramientas
JSON+HTTP_CLIENT 2239 123
JSON+WEB_SERVER 2747 166
JSON+WEBSOCKET_SERVER 2797 221
STATUS_LED 1106 123
INTERNAL_SHA1+ WEBSOCKET_SERVER 2581 440
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La biblioteca ESP permite habilitar varias aplicaciones en un solo proyecto; sin embargo,
existen algunas aplicaciones que no pueden ser activadas al mismo tiempo, ya sea porque
utilizan un mismo recurso del uC PIC y/o del mddulo, o porque se han restringido en
busqueda de una simplicidad de operacion. En las tablas 4-3 y 4-4 se sefialan aquellas
aplicaciones que no pueden ser utilizadas de manera simultanea; si éstas son activadas,
al compilar el proyecto se mostrara un error de compilacion indicando que existe
incompatibilidad. También es importante sehalar que el numero de aplicaciones
simultaneas que se pueden habilitar depende de la memoria del microcontrolador PIC y
del médulo WiFi empleado, por ejemplo, para la version SDK NONOS 2.2.1 que es la mas
limitada, se recomienda un maximo de 3 aplicaciones.

Tabla 4-3 Aplicaciones particulares incompatibles marcadas en color rojo parte 1.

SSL_TCP_UDP_CLIENT_MULTICON

TRANSPARENT_CLIENT

TCP_SERVER

SPECIAL_CLIENT
WEB_SERVER

SSL_TCP_UDP_CLIENT_UNICON

SMART_CONFI
GPIO

PWM

RSSI
SNTP_CLIENT
DNS

MDNS
ESPNOW
SIMPLPAIR
HTTP_CLIENT

SMART_CONFI
GPIO

PWM

RSS!

SNTP_CLIENT

DNS

MDNS

ESPNOW

SIMPLE PAIR
SSL_TCP_UDP_CLIENT_UNICON
SSL_TCP_UDP_CLIENT_MULTICON
TRANSPARENT_CLIENT
HTTP_CLIENT

SPECIAL_CLIENT

TCP_SERVER

WEB_SERVER
WEBSOCKET_SERVER
SECOND_TCP_SERVER

MQTT_v31

MQTT_V311

SOFT_UPGRADPIC

SSL_SERVER

SMTP

TRACKING [ |
CRYPTOGRAPHIC_FUNC
ADC

GOOGLEOAUTH20
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Tabla 4-4 Aplicaciones incompatibles marcadas en color rojo parte 2.

SECOND_TCP_SERVER

MQTT_v31

MQTT_V311

SOFT_UPGRADPIC

SSL_SERVER

SMTP

IITRACKING
CRYPTOGRAPHIC FUNC

WEBSOCKET_SERVER
GOOGLOAUTH20

ADC

SMART_CONFI

GPIO

PWM

RSSI

SNTP_CLIENT

DNS

MDNS

ESPNOW

SIMPLPAIR
SSL_TCP_UDP_CLIENT_UNICON
SSL_TCP_UDP_CLIENT_MULTICON

TRANSPARENT_CLIENT
HTTP_CLIENT
SPECIAL_CLIENT

TCP_SERVER
WEB_SERVER
WEBSOCKET_SERVER -
SECOND_TCP_SERVER

MQTT_v31
MQTT_V311
SOFT_UPGRADPIC
SSL_SERVER
SMTP

TRACKING I |

CRYPTOGRAPHIC_FUNC

ADC
GOOGLOAUTH20

La recomendacion general es utilizar hasta tres aplicaciones particulares de manera
simultanea, aparte de las relacionadas con aplicaciones base o de control de periféricos
del médulo.

Las modificaciones realizadas en los firmware de comandos AT contribuyeron para
aprovechar mejor los recursos del microcontrolador PIC al liberar a éste de la ejecucion
de ciertas tareas, asi como también los recursos del médulo que eran desaprovechados
en las versiones originales del firmware. Un ejemplo de ésto es notado en la aplicacion de
WEBSOCKET_SERVER, la cual ejecuta el algoritmo SHA-1 durante el establecimiento de
una conexion. Dicho algoritmo se puede ejecutar en el programa del microcontrolador a
través de la herramienta INTERNAL_SHA1 o a través de las funciones criptograficas que
fueron habilitadas como comandos AT en las modificaciones del firmware. Ejecutar la
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funcion en el microcontrolador PIC tiene un incremento de 1558 palabras y 171 B en la
memoria de programa y en la memoria de datos respectivamente, ademas que la
ejecucion del algoritmo demora un tiempo mayor que al ejecutar el nuevo comando AT.
Otra aplicacion en el que se puede observar este efecto es en SPECIAL_CLIENT, la cual
filtra la informacién que se retrasmite al PIC, haciendo mas facil y rapida la identificaciéon
y captura de los mensajes.

Hasta ahora los alcances y limitaciones generales de la biblioteca ha sido descritos, sin
embargo, para cada una de las aplicaciones éstas estan indicadas con mayor precision en
el subtema 5.2 Manual de practicas.

5.2 Manual de practicas

Con la finalidad de ilustrar el uso de las funciones de la biblioteca ESP se optd por la
elaboracion de un manual de practicas, el cual a través de éstas permite ilustrar los
alcances y limitaciones de cada una de las aplicaciones desarrolladas y brinda la teoria
necesaria para su comprension. Tal y como se sefialé en el Capitulo 3 Descripcion de la
propuesta, varios microcontroladores PIC y mddulos WiFi son compatibles con el conjunto
propuesto; sin embargo, la eleccion del médulo WiFi resulta ser la de mayor impacto ya
que determina la version del firmware de comandos AT que puede incorporar y por tanto
a qué caracteristicas de la biblioteca se pueden acceder (consultar Capitulo 4 Desarrollo
de firmware). Es por esto que el manual de practicas se desarrollé considerando tres
diferentes modulos WiFi, los cuales resultan ser representativos de las cuatro diferentes
versiones del firmware de comandos AT que fueron modificadas.

A continuacion, se describen las caracteristicas de cada uno de estos modulos, asi como
del microcontrolador PIC empleado.

5.2.1 ESP-01

El médulo ESP-01 (ver figura 4.1) es un médulo WiFi fabricado por la empresa Ai-Thinker,
el cual tiene incorporado el SoC ESP8266. Este médulo opera a 3.3 V, aunque soporta
voltajes que van desde 3.0 V hasta 3.6 V, siendo este ultimo el maximo soportado en
cualquiera de sus terminales y puede presentar picos de corriente mayores a 300 mA[77].
Ademas, cuenta con un empaquetado tipo DIP (Dual In-line Package) de 24.7*14.4*11.0
mm que incorpora 8 diferentes pines, los cuales estan identificados en la figura 4.1 y se
describen en la tabla 4-5,para brindar acceso a las interfaces UART y GPIO(x2), también
cuenta con una antena impresa en su PCB y dos LED indicadores, tanto para la
alimentacidén como para el canal de transmision TX [73, 77].
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Tabla 4-5 Descripcién de pines ESP-01[47, 73, 77].

Pin Funcién
GND Ground
GPIO 2 GPIO, internamente Pull-Up
GPIO 0 GPIO, internamente Pull-Up
Canal de recepcion de datos del puerto serial que se conecta al
RX . "
canal TX de otro dispositivo
Canal de transmision de datos del puerto serial que se conecta al
TX . "
canal RX de otro dispositivo
Pin de habilitacién del chip. Este pin enciende o apaga el SoC
CH_PDo ESP8266. Para activarlo debe estar conectado a 3.3 V. Cuando
CH_EN esta desactivado (conectado a GND) existe un bajo consumo de
corriente.
RESET Pin de reinicio. Para reiniciar el médulo debe pasar a estado bajo
(GND)
VCC Pin de alimentacion a 3.3 V (Maximo 3.6 V)

Generalmente este modulo incorpora una memoria SPI Flash de 8Mbit, razén por la que
fue seleccionado para utilizar el firmware modificado de comandos AT que esta basado en
el SDK NONOS v2.2.1. Para mas informacion sobre este moddulo consultar [77].
Actualmente, existe una nueva version del modulo llamada ESP-01S, la cual presenta una
reconfiguracion del hardware sobre la tarjeta del médulo, conservando en esencia las
mismas caracteristicas del médulo ESP-01. Dentro de los cambios mas notables en esta
nueva version es la aparicion de un solo LED indicador para el GPIO 2, ademas de ya ser

LED de comunicacion

Antena Wi-Fi TX (Azul)
impresa
LED de encendido
(Rojo)
Chip Memoria Flash-SPI
ESP8266EX : .
" LLY LLTT L]
. B2
7 1 GND |5 X
2 GPIO2|6 CHPD
Pines °°°° 3 GPIOO |7 RESET
0000 [Em s

Figura 4.1 Médulo ESP-01: Modificado de [78].

opcional la conexion a VCC de los pines CH_PD y RST [73].
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5.2.2 ESP-07S

El médulo ESP-07S (ver figura 4.2) es un modulo WiFi fabricado por la empresa Ai-Thinker,
el cual tiene incorporado el SoC ESP8266 y opera normalmente a 3.3 V. Soporta voltajes
que van desde 3.0 V hasta 3.6 V, siendo este ultimo el maximo en cualquiera de sus
terminales y puede presentar picos de corriente mayores a 500 mA. Este modulo presenta
un empaquetado SMD (Surface Mounting Device) de 17*16*3 mm que brinda acceso a 16
terminales del SoC que incorpora, las cuales estan identificadas en la figura 4.2 y descritas
en latabla 4-6 [47, 79]. Este empaquetado brinda acceso a las interfaces UART, GPIO(x9),
PWM y ADC. Ademas, permite la utilizacion de una antena externa a través de una interfaz
IPEX [79].

Generalmente este médulo incorpora una memoria SPI flash de 32Mbits, razdn por la que
fue seleccionado para utilizar el firmware modificado de comandos AT que esta basado en
el SDK NONOS v3.0.3. Para mas informacion sobre este modulo consultar [79]. Si bien la
version ESP-IDF del firmware de comandos AT del ESP8266 esta originalmente disefiada
para los moédulos de Espressif Systems, las pruebas realizadas han mostrado que este
maodulo también es capaz de soportarla.

Tabla 4-6 Descripcién de pines ESP-07S[47, 79].

Pin Funcién
RST Pin de reinicio. Para reiniciar el médulo debe pasar a estado bajo (GND)
Convertidor analdgico a digital cuyo rango de voltaje de entrada es de 0-

ADC 1V, el rango de valores es 0-1024.
Pin de habilitacion del chip. Este pin enciende o apaga el SoC ESP8266.

EN Para activarlo debe estar conectado a 3.3 V. Cuando esta desactivado
(conectado a GND) existe un bajo consumo de corriente.

1016 Conectar con el pin RST para despertar de Deep Sleep

1014 GPI0O14; HSPI_CLK; PWM2

1012 GPI012; HSPI_MISO; PWMO

1013 GPIO13; HSPI_MOSI; UARTO_CTS

VCC Pin de alimentacion a 3.3 V (maximo 3.6 V)

GND Ground (tierra)

1015 GPI1015; MTDO; HSPICS; UARTO_RTS; PWM1

102 GPI102; UART1_TXD

100 GPIOO0; HSPI_MISO; 12SI_DATA

104 GPI014; PWM3

105 GPIO5; IR_R

RX Canal del receppién de datos del puerto serial que se conecta al canal TX
de otro dispositivo; GPIO3

T Canal de transmision de datos del puerto serial que se conecta al canal RX

de otro dispositivo; GPIO1
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Figura 4.2 Médulo ESP-07S[79].

5.2.3 ESP32-DevKitC V4

El ESP32_DevKitC (ver figura 4.3) es una tarjeta de desarrollo de Espressif Systems
construida generalmente a partir del médulo WiFi ESP32-WROOM-32 que a su vez integra
un SoC ESP32; sin embargo, puede tener incorporado cualquiera de los siguientes
modulos WiFi:
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ESP32-WROOM-32
ESP32-WROOM-32D
ESP32-WROOM-32U

ESP32-SOLO-1

ESP32-WROVER
ESP32-WROVER-B
ESP32-WROVER-I
ESP32-WROVER-B (IPEX)[57].

Boton EN

Puerto Micro
UsB

Boton Boof

LED de encendido 5V Conectores de los pines

ESP22-WROOM-32

HE R ¥ ) 1 TE I N

- N i W T TIY
 EE RN AR RN RNERE R DR

Fuente
USB-UART Espacio opcional para ESP32-WROVER

Figura 4.3 ESP32_DevKitC V4. Modificado de [57].



Esta tarjeta de desarrollo de 54.4x27.9 mm trabajaa 5 V 0 3.3 V'y presenta caracteristicas
como:

e Una interfaz de programacion USB-UART que provee tasas de transferencia de
hasta 3 Mbps y una fuente de alimentacién para la tarjeta.

e Headers macho (conectores tipo macho) en los pines.

e Botdn pulsador para el reinicio y activacion del modo Firmware Download

e Un LED indicador de alimentacion a 5 V [57].

Las razones que llevaron a la seleccidn de esta tarjeta de desarrollo son:

e Implementa un médulo que integra un SoC ESP32, lo cual permitio probar el trabajo
desarrollado para los SoC de este tipo.

o Esta tarjeta de desarrollo puede utilizar el firmware de comandos AT que fue
modificado y que esta basado en ESP-IDF ESP32.

e Permite comprobar que las tarjetas de desarrollo basadas en un modulo WiFi
compatible con el conjunto microcontrolador-mdédulo WiFi propuesto, también
pueden ser utilizadas con un micrcoontrolador PIC.

5.2.4 PIC 16LF1939

El microcontrolador que se selecciond para realizar las pruebas de la biblioteca ESP y
para el manual de practicas es el PIC 16LF1939 fabricado por la empresa Microchip
Technology Inc, el cual pertenece a la familia de microcontroladores 16F193X que esta
constituida por seis diferentes microcontroladores, cada uno con una version de bajo
consumo energetico, y es también el que presenta mejores caracteristicas [80], tal y como
se puede observar en la tabla 4-7.

El PIC 16LF1939 es un microcontrolador de 8 bits catalogado como un microcontrolador
PIC de gama media mejorada debido al CPU que incorpora con un repertorio de 49
instrucciones; ademas, cuenta con una pila de 16 niveles, un modulo de deteccion
capacitiva, un modulo controlador de LCD estatica o multiplexada, un médulo EUSART
(compatible con RS-232, RS-485y LIN) y tiene la capacidad de implementar interrupciones
que se activan debido al cambio de estado en alguna terminal del puerto B, por captura,
por comparacion, al desbordamiento de un temporizador o por recepcién de datos RS-
232, entre otras mas[80].

La diferencia entre el 16F1939 y el 16LF1939 , es que este ultimo es una version de bajo
consumo del primero, cuyo voltaje de operacion va desde 1.8 V hasta 3.6 V[81]. Las
caracteristicas mas importantes de este microcontrolador se resumen en la tabla 4-8. Al
ser un microcontrolador de 8 bits, permite que sea mas facil su implementacion al ser su
arquitectura relativamente sencilla.
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Tabla 4-7 Caracteristicas de la familia uC PIC 16L/F193X: Adaptado de [80].
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16F1933 . . .
16LF1933 4096 256 256 25 1 8 2 a1 Si Si 3 2 4/16/60
16F1934 .
16LF1934 4096 256 256 36 14 16 2 4/1 Si Si 3 2 4/24/96
16F1936 . X
16LF1936 8192 256 512 25 1 8 2 a1 Si Si 3 2 4/16/60
16F1937 . .
16LF1937 8192 256 512 36 14 16 2 a4/ Si Si 3 2 4/24/96
16F1938 . . .
16LF1938 16384 256 1024 25 11 8 2 4/1 Si Si 3 2 4/16/60
16F1939 . .
16LF1939 16384 256 1024 36 14 16 2 4/1 Si Si 3 2 4/24/96

*COM3y SEG15 comparten fisicamente el mismo pin, por lo tanto, SEG15 no esta disponible cuando
se usa el multiplexado de pantallas 1:4.

Tabla 4-8 Caracteristicas del microcontrolador 16LF1939: Adaptado de [81]
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Caracteristica Valor
Memoria flash (memoria de programa) 28 kB
Velocidad de CPU (MIPS/DMIPS)8 8
SRAM 1024 B
EEPROM/HEF de datos 256 B

Periféricos de comunicacién digital

1-UART, 1-SPI,1-12C1-MSSP(SPI/12)

Periféricos de captura/comparacion/
PWM

5 pines de captura (entrada), 2 CCP, 3
ECCP

Temporizadores

4x8-bit (TMRO/TMR2/TMR4/TMRS)
1x16-bit (TMR1)

Entradas ADC

14 canales, 10-bit con voltaje de
referencia

Numero de comparadores

2 (con selector de voltaje de referencia)

LDC segmentadas

96

Rango de temperatura

-40 a +125 (°C)

Oscilador Interno

32 MHz

Source/sink current 1/0 (Entrada/salida
de corriente tipo fuente/sumidero)

25 mA




5.2.5 Software externo empleado

Para el desarrollo de algunas de las practicas se utilizaron herramientas de terceros entre
las que se encuentra HTerm, el cual es un programa que emula una terminal para la
comunicacion en serie y puede ser descargado de forma gratuita desde el siguiente
enlace:

http://www.der-hammer.info/pages/terminal.html

También se hizo uso del programa Packet Sender, el cual es un programa que permite
enviar y recibir paquetes de datos a través de la red mediante protocolos como TCP, UDP
y SSL, ya sea como cliente o como servidor. Este programa puede ser descargado de
forma gratuita desde el siguiente enlace:

https://packetsender.com/
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FACULTAD DE INGENIERIA
DIVISION DE INGENIERIA MECANICA E INDUSTRIAL
CIRCUITOS DIGITALES ESP PARA uC PIC

Practica 0 Biblioteca ESP: uso de la
biblioteca ESP en un proyecto

Introduccion

La biblioteca ESP permite a los
microcontroladores PIC acceder a redes
inalambricas WiFi y a servicios en
internet mediante el control de algun
modulo que incorpore el SoC ESP8266 o
los ESP32. Esta biblioteca fue disefiada
para CCS Compiler como un mddulo de
compilacibn  separada, que esta
compuesta por dos archivos: esp.c que
contiene el codigo fuente de las
funciones de <cada una de las
aplicaciones disponibles; y esp.h que es
el archivo de cabecera donde el usuario
ajusta y habilita las caracteristicas de la
biblioteca.

Cada vez que se utilice la biblioteca ESP
en un proyecto creado en la IDE MPLAB,
se debe incluir tanto el archivo de
cabecera como el codigo fuente. En el
archivo fuente (esp.c) se tiene que incluir
el driver del microcontrolador PIC
utilizado y ajustar las caracteristicas de la
biblioteca y del microcontrolador en el
archivo de cabecera (esp.h).

En el archivo de cabecera se ajustan los
siguientes aspectos:

e La directiva #use delay para
configurar la frecuencia de trabajo
del microcontrolador PIC con
algun valor que pueda generar la
tasa 115.200 baudios requerida

en el serial del hardware del uC,
ya sea para un oscilador interno o
externo.

e Los periféricos del
microcontrolador, que ajustan la
comunicacion serial y el
temporizador que utiliza la
biblioteca y la frecuencia de
trabajo.

e EI modo de operacion de la
biblioteca, que define como Ila
biblioteca actua ante la presencia
de algun error.

e La seleccidon de la version del
firmware del médulo utilizado.

e La habilitacién de las aplicaciones
que requiere en el proyecto.

Cada uno de los ajustes se realiza
cambiando el valor de las definiciones
(#define) correspondientes. Los valores
pueden ser TRUE/FALSE o un algun
valor numeérico.

Las definiciones involucradas en el
UART creado por software para el uso
del usuario estan sefaladas en la tabla
P0.1. En éstas se ajusta la tasa de
baudios junto con los pines destinados
para este fin.

Tabla P0.1 Definiciones relacionadas con la
comunicacion serial virtual.

Definicion Valor

BAUD_PIC 57600, 56000,

38400,19200
RX_PIC

Etiqueta del pin RX
TX_PIC Etiqueta del pin TX
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FACULTAD DE INGENIERIA
DIVISION DE INGENIERIA MECANICA E INDUSTRIAL
CIRCUITOS DIGITALES ESP PARA uC PIC

Las definiciones relacionadas con el
temporizador utilizado por la biblioteca y
con los tiempos de respuesta se
muestran en la tabla P0.2. En éstas, se
indica la frecuencia de trabajo con la que
el microntrolador PIC trabaja, se ajusta si
el archivo de cabecera del
microcontrolador usa los alias
TMR_DIV_BY_## para referirse a los
valores del predivisor del temporizador
seleccionado o se refiere a estos valores
con los alias T(numero de
timer) DIV_##, si es el segundo caso
entonces TIMER_TMR debe estar
deshabilitado (FALSE). Ademas, se tiene
que establecer el numero del
temporizador que se designa para el
funcionamiento de la biblioteca, junto los
valores disponibles de predivisor y de
postdivisor para el temporizador
seleccionado, estableciendo los valores
mas grandes posibles.

Después de estos ajustes, se encuentra
la seccion de definiciones relacionadas
con la ejecucion de la biblioteca ante la
presencia de un error derivado del
reinicio inesperado del modulo WiFi o de

Tabla P0.2 Definiciones relacionadas con el

algun comando AT. Estas definiciones se
encuentran en la tabla P0.3. Cuando
WiFi ERRORS esta deshabilita el uC PIC
sigue ejecutando su programa aun
cuando surja un error, en caso de que
sea por reinicio inesperado unicamente
se bloquearan las funciones
relacionadas con el modulo. Si esta
definicion es habitada la ejecucion del
programa se bloqueara (estara en un
loop infinitamente) teniendo la opcion de
habilitar una salida (DEBUGGER_MOD)
como un indicador de que este bloqueo
se ha dado (LtoH).

Tabla P0.3 Definiciones relacionadas con la
ejecucion la biblioteca ante la presencia de un
reinicio inesperado o fallo en algun comando
AT.

Definicion Valor

WIFI_ERRORS TRUE/FALSE
DEBUGGER_MOD TRUE/FALSE
DEBUGGER_PIN

Etiqueta de un pin

temporizador.
Definicion Valor
WORK_FREQUENCY Valor numérico
TIMER_TMR TRUE/FALSE

1! 2! 3! 4! 5! 6! 7!

TIMER 89
POSTSCALER Valor numérico
PRESCALER 1, 8, 64, 256

Las definiciones que ajustan la version
del firmware del moddulo utilizado se
observan en la tabla P0.4, de las cuales
se habilita sélo una de las cuatro
opciones.

Tabla P0.4 Definiciones relacionadas con la
version de firmware del moédulo.

Definicion Valor

SDK V2 TRUE/FALSE
SDK V3 TRUE/FALSE
IDF ESP32 TRUE/FALSE
IDF ESP8266 TRUE/FALSE
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Finalmente, las aplicaciones que se
requieren en un proyecto son habilitadas
en la lista de aplicaciones. Se puede en
habilitar una o varias de éstas,
incluyendo las herramientas (ver tabla
P0.5). La cantidad de aplicaciones

CIRCUITOS DIGITALES ESP PARA uCPIC

habilitadas al mismo tiempo depende
principalmente de la memoria del uC PIC

y mobdulo empleado, asi como la
compatibilidad de las aplicaciones entre
si. Siempre deben estar habilitadas

E_STATION o E_ACCESS_POINT.

Tabla P0.5 Definiciones de las aplicaciones y herramientas disponibles.

Aplicacién Valor
Aplicacion base

E_STATION TRUE/FALSE
E_ACCESS_POINT TRUE/FALSE
Aplicaciones particulares

E_SMART_CONFI TRUE/FALSE
E_GPIO TRUE/FALSE
E PWM TRUE/FALSE
E_RSSI TRUE/FALSE
E_SNTP_CLIENT TRUE/FALSE
E_DNS TRUE/FALSE
E_MDNS TRUE/FALSE
E_ESPNOW TRUE/FALSE
E_SIMPLE_PAIR TRUE/FALSE
E_SSL_TCP_UDP_CLIENT_UNICON TRUE/FALSE
E_SSL_TCP_UDP_CLIENT_MULTICON TRUE/FALSE
E_TRANSPARENT CLIENT TRUE/FALSE
E HTTP_CLIENT TRUE/FALSE
E _SPECIAL_CLIENT TRUE/FALSE
E_FIRST_SERVER TRUE/FALSE
E_WEB_SERVER TRUE/FALSE
E_WEBSOCKET_SERVER TRUE/FALSE
E SECOND_TCP_SERVER TRUE/FALSE
E_MQTT_v31 TRUE/FALSE
E_ MQTT_V311 TRUE/FALSE
E_SOFT_UPGRADE_PIC TRUE/FALSE
E _SSL SERVER TRUE/FALSE
E SMTP TRUE/FALSE
E_TRACKING TRUE/FALSE
E_CRYPTOGRAPHIC_FUNC TRUE/FALSE
E _ADC TRUE/FALSE
E_GOOGLE_OAUTH20 TRUE/FALSE
Herramientas

E_JSON TRUE/FALSE
E_STATUS LED TRUE/FALSE
E_INTERNAL_SHA1 TRUE/FALSE
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Objetivo
Crear un proyecto en MPLAB que use la
biblioteca ESP

Materiales

e 1 computadora

¢ 1 microcontrolador PIC

1 médulo WiFi

1 interruptor DPST

1 adaptador USB-TTL

3 resistores de 10 kQ

1 botén pulsador n.o.

¢ 1 condensador de 0.1 yF

Descripcion

Se creara un proyecto en MPLAB IDE
v8.90 (replicable para MPLAB X IDE), en
el que se mostraran los pasos a seguir
para utilizar la biblioteca ESP en este
entorno de desarrollo.

El primer paso sera crear un proyecto en
MPLAB utilizando el Project wizard. En el
primer paso, se especifica el
microcontrolador PIC que se utilizara,
que en esta practica corresponde al
PIC16LF1939. En el segundo paso se
seleccionara CCS Compiler como
language toolsuite. Para el tercer paso se
indicara el directorio del proyecto y en
cuarto paso se agregaran al proyecto los
archivos de la biblioteca (ver figura P0.1),
los cuales pueden ser descargados en:

https://bit.ly/2BsLtJt

Una vez creado el proyecto, en la carpeta
de archivos fuentes se agregara un
nuevo archivo con terminacién (.c), que
sera en el que se coloque el programa
principal del microcontrolador PIC.

; Project Wizard

Step Four:
Add existing files to your project

5] MPLAB
-] Préacticas
-] Biblioteca ESP
) Préactica
esp.c
] esoh
+-_] Préactica 1
+-{_] Préctica 2
+-{_] Pruebas
-] MPLAB-DES
#-] Pictures
+1-{ 1 Provecto de Ingenieria
<

Add >>

Remove

< Atras Siguiente > | Cancelar Ayuda

X

G

Figura P0.1 Inclusién de los archivos de la biblioteca ESP.
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El proyecto quedara compuesto por tres
archivos, tal como se muestra en la figura
PO.3.

] Practica 0.mcp
= __I Source Files
Eﬂ esp.c
: EI PO.c
| Header Files
k EI esp.h
] Object Files

Figura P0.3 Composicion de un proyecto que
utilice la biblioteca ESP.

Se abrira el archivo fuente de la
biblioteca y en la primera linea de éste se
incluye el driver del microcontrolador
utilizado en el proyecto, que en esta
practica corresponde a “#include
<161f1939.h>" tal como se muestra en la
figura PO 2. Se cierra y se guardan los
cambios de este archivo.

Posteriormente se abrira el archivo de
cabecera y se ajustaran los parametros

relacionados con los periféricos del
microcontrolador. Se seleccionara una
frecuencia de reloj suficiente para
alcanzar 115.200 baudios que requiere la
comunicacion del PIC y el modulo ESP
(sin ningun prefijo como MHz). EI
baudrate del serial que podra utilizar el
usuario y que sirve para comunicar al PIC
con una terminal u otro periférico. Para
este ejemplo se dejara con el valor por
defecto 57600 y los pines C1y CO.

Para el temporizador que requiere la
biblioteca ESP, en este caso, se
seleccionara el temporizador numero
cuatro del PIC16LF1939 y ya que las
etiquetas del predivisor de este
temporizador es del tipo T4 DIV , se
deshabilita la opcion de TMR. En este
ejemplo se seleccionara un valor de 16 y
64 como postdivisor y predivisor
respectivamente (ver figura P0.4).

-

B ° C:\Users\guil\OneDrive\MPLAB\Practicas\Biblioteca ESP\Practica O\esp.c*

#include <161£1939.h I

#include "esp.h"

.................

#if BAUD_PIC 57600 BAUD_PIC
#define BAUD_POLLING 38400
#elif BAUD_PIC 38400
#define BAUD_POLLING
#elif BAUD_PIC 19200
#define BAUD_POLLING 9600

#endif

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

ine BAUD MOD 115200 // A®@sta es la veloc
rs232 (UART1, stream=MOD, baud=BAUD_MOD, bits=§

.....................................................

o
t
t

idad por defecto del mA®dulo ESP8266

stop=2, parity=n, ERRORS

Figura PO 2 Inclusiéon del driver del microcontrolador PIC utilizado en el proyecto.
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B C\Users\guilhOneDrive\MPLAB\Practicas\Biblioteca ESP\Practica O\esp.h*

#ifndef ESP_H_
#define ESP H_

ce PASS STRINGS=IN_ RAM
fine BAUD_PIC 57600
fine RX PIC pin C1
define TX_PIC pin CO

4 e e e

i

O_ram

ine WORK_FREQUENCY 3200
ine TIMER TMR FALSE
ine TIMER <

e POSTSCALER 16
PRESCALER 64

se delay (INTERNAL=32MHz, CLOCK=32000000)

e rs232 (stream=PIC, baud=BAUD PIC, bits=8, stop=1, rcv=RX PIC, xmit=TX PIC, parity=n, ERRORS

............................................................................................

...............................................................................................

=)
— |

r es TMR*/

Figura P0.4 Ajuste relacionados con los periféricos del microcontrolador PIC.

Despues de configurar los parametros de
los  periféricos, se ajustara el
comportamiento de la biblioteca. Para la
definicion de errores, ésta se deshabilita
para que cuando suceda algun error
relacionado con la biblioteca, el
programa del PIC siga ejecutandose, por
lo que no es necesario habilitar el pin del
debugger que indicaria si se ha

producido un error en la biblioteca. En
esta practica se utiliza el ESP-01 que
tiene el firmware SDK en la version 2.2.1,
por lo que se habilita su respectiva
opcion (ver figura P0.5).

Después de todos Ilos parametros
configurados, en la lista de aplicaciones
se habilitara cualquiera de las

B ' C:\Users\guil\OneDrive\Escrito\Practicas\Codigos\Chidos\Presentar\esp.h*

#define WIFI_ERRORS FALSE

#define DEBUGGER_MOD TRUE

#define DEBUGGER PIN pin Al

e SDK_V2 FALSE

ine SDK V3 TRUE
efine IDF_ESPB8266 FALSE
efine IDF_ESP32 FALSE

<

Figura P0.5 Ajuste con el funcionamiento de la biblioteca ESP y la version del médulo ESP utilizado.
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[E=8 o =

ciA®*n base*/
e STATION
ACCESS_POINT

particulares™/

icaciones

e E_SMART_CONFIG

|

e E_SNTP_CLIENT
= E_DNS
E_MDNS
ine E_ESPNOW
i ine E_SIMPLE_PAIR
#define E_SSL_TCP_UDP_CLIENT_UNICON
#define E_SSL_TCP_UDP_CLIENT MULTICON
ine E_TRANSPARENT CLIENT
ine E_HTTP_CLIENT

—
~

FALSE
FALSE
FALSE
FALSE
FALSE
FALSE
FALSE
FALSE
FALSE
FALSE
FALSE
FALSE
FALSE

Figura P0.6 Habilitacion de las aplicaciones que se requieren.

aplicaciones que se requieran, aunque
siempre se debera habilitar alguna de las
aplicaciones base (ver figura P0.6).

Con lo anterior se ha completado la
configuracion de la biblioteca ESP, ahora
solo restara escribir el cdédigo del
programa principal. En la primera linea
se incluira el driver del microcontrolador
PIC utilizado, en la segunda se incluira la
biblioteca ESP y se coloca en la funcion

(00 C:\Users\guill\OneDrive\MPLAB\Practicas\Biblioteca ESP\Practica 0\P0.c*

principal la inicializacion del médulo (ver
figura P0.6).

Finalmente se compilara todo el proyecto
(Build all) y se obtendra como resultado
lo que se muestra en la figura P0.9, en la
que se observa dos unidades de
compilacién, la primera pertenece a la
seccion del codigo utilizado de la
biblioteca ESP y el segundo del
programa principal del microcontrolador
PIC.

(o] & Jutsal

#include <161£1939.h
#include "esp.h"

void main

//1NlClallzaClA™nNn ael

begin_esp

A

Figura P0.7 Programa principal del PIC en el que se inicializa el médulo ESP.
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5 Output o | ® (s

Build  Version Control  Find in Files

Clean: Deleting intermediary and output files.

Clean: Deleted file "C\Users\guilhOneDrive\MPLAB\Practicas\Biblioteca ESP\Practica llesp.o".

Clean Waming: File "C:\Users\guil\OneDrive\MPLAB\Practicas\Biblioteca ESP\Préactica 0\P0.0" doesn't exist

Clean: Deleted file "esp. ERR"

Clean: Deleted file "P0.ERR"

Clean: Done

Executing: "C\Program Files (x86)\PICC\Ccsc.exe" +FM "esp.c" +EXPORT +DF +LN +T +A +M +Z +Y=9 +EA

CAUsers\guilhOneDrive\MPLAB\Practicas\Biblioteca ESP\Practica O\esp.o ===> 0 Errors, 0'Warnings

Build Successful

Executing: "C\Program Files (x86)\PICC\Ccsc.exe" +FM "P0.c" +EXPORT +DF +LN +T +A +M +Z +Y=9 +EA

CAUsers\guilhOneDrive\MPLAB\Préacticas\Biblioteca ESP\Practica 0y°0.0 ===> 0 Errars, 0 Wamings

Build Successful.

Executing: "C\Program Files (x86)\PICC\Ccsc.exe" +FM LINK="Practica 0.hex=esp.0,P0.0" +DF +LN +T +A +M +Z +Y=9 +EA
Memory usage: ROM=8% RAM=4%-5%
0 Erors, 0'Wamings.

Build Successful

Loaded C\Users\guilhOneDrive\MPLAB\Practicas\Biblioteca ESP\Practica 0\Practica 0.cof

BUILD SUCCEEDED: Wed May 27 00:25:22 2020

Figura P0.9 Compilacion del proyecto de la practica O.

Para esta actividad se requiere de algun Resultados

terminal serial para visualizar que la Al ejecutar el programa  del
comunicacién serial entre PIC y médulo microcontrolador PIC, se mostrara en el
es correcta. En el terminal se terminal el mensaje de “Mdédulo esp listo
seleccionara el COM que fue asignado al para utilizarse” que indica que la
adaptador TTL, se seleccionara una tasa inicializacion del médulo es correcta (ver
de 57600, se colocara que la cantidad figura PO 8).

bits de un dato es 8 (1 byte), un solo bit
de parada y sin bit de paridad.

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P0.10.

o HTerm 0.8.1beta = O X
File Options View Help

Disconnect Port | COM3 v\ R Baud | 57600 V‘ Data 8 v  Stop 1 v Parity [None v []cCTe
¢ Rx 31| Reset Tx 0| | Reset : Countl 0= 0|  Reset | Newlineat CR+LF

Clear received [ Asci [JHex [Jpec []Bin Saveoutput | ¥ [:]Ctearatv o] = .f‘."e:hm:ﬁ" 0‘\ = [] Autoscroll [] Show
rSecpem:e Overview X Received Data

1 S 10 15 20 25 30 35 40 45 50 55 €0 A
Moodulo esp listo para Su usSoOyw

i

Figura PO 8 Mensaje de inicializacion correcta del médulo ESP.
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Figura P0.10 Circuito de la préctica O.
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Como la biblioteca hace uso de la
directiva device PASS_STRINGS
= IN_RAM, el usuario podra
utilizar strings como parametros
de funciones.

CIRCUITOS DIGITALES ESP PARA uCPIC
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Practica 1-A Estacion: conexion a un
punto de acceso de un médulo ESP

Introduccion

Una estacion es un dispositivo que
cuenta con un adaptador WiFi que le
permite conectarse a una red para
proveer yl/o utilizar servicios [1]. Los
modulos WiFi que incorporan el SoC
ESP8266 o los ESP32 pueden funcionar
como estaciones y estan disefiados para
operar en modo infraestructura, es decir,
que se deben conectar a un punto de
acceso, el cual gestionara las
conexiones Yy transmitira todos los
paquetes [1-3]. Al mismo tiempo, éstos
estan configurados como estaciones
estaticas, por lo que no es posible
comunicarse entre redes creadas por
diferentes puntos de acceso [1-3].

La estacion esta identificada tanto por
una direccion MAC como por una
direccion IP, esta ultima generalmente es
asignada por el punto de acceso [4].
Para conectarse a un punto de acceso se
debe estar dentro del area de cobertura,
conocer su SSID (Service Set IDentifier) y
contrasena [1].

La biblioteca ESP permite realizar las
siguientes acciones cuando el modulo
funciona como una estacion:

o Conectarse a un punto de acceso.

e Obtener o establecer la direccion
IP asignada al modulo como
estacion.

CIRCUITOS DIGITALES ESP PARA uCPIC

e Obtener o establecer la direccion
MAC del médulo como estacion.

e Desconectarse de un punto de
acceso.

Objetivo
Mostrar como conectarse a un punto de
acceso.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-01.

Habilitacién de aplicaciones
STATION

Materiales

¢ 1 microcontrolador PIC

1 médulo WiFi

1 interruptor DPST

1 adaptador USB-TTL

3 resistores de 10 kQ

1 botdn pulsador n.o.

1 condensador de 0.1 pF
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Descripcion

Se conectara el médulo WiFi a un punto
de acceso. Tras la conexién se debera
mostrar en una terminal la direccién IP
que le fue asignada al modulo WiFi.

Caodigo

El cbédigo que debera ejecutar el
microcontrolador PIC se muestra en la
figura P1-A.2, en el que se debe ingresar
nombre y contraseia de un AP.

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P1-A.3.

Resultados

Al iniciar la ejecucion del programa del
microcontrolador PIC, el primer mensaje
que se mostrara en la terminal
correspondera al que notifica del éxito o
fracaso de la conexién del moédulo al
punto de acceso. De ser exitosa la
conexion, el siguiente = mensaje
correspondera a la direccion IP que le fue
asignada al modulo WiFi (ver figura P1-
A1)

CIRCUITOS DIGITALES ESP PARA uCPIC

En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/3emfval

Notas

e Se recomienda usar el programa
Hterm para simular la terminal.

e En el circuito de esta practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

Moodulo esp listo para Su usSoOyw

Conexioon exitosayw

La direccion IP asignada s:192.168.43.243yy

Figura P1-A.1 Mensaje de conexion.
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#include <161f1939.h>
#include "esp.h"

int err=0;
char IP[16]={0};
void main()
{
//Inicializacidén del médulo Wi-Fi
begin_esp();
//Conexion al punto de acceso indicado
err=begin_station("ESP","P1_A","123456789");
if(err==0)
{
fprintf(PIC, "Conexidén exitosa\r\n");
//0Obtencion de la direccion IP
get_ip_station(IP,sizeof(IP));
fprintf(PIC,"La direccidén IP asignada es:%s\r\n",IP);
}
else
fprintf(PIC,"No fue posible conectarse al AP\r\n");
while(1)
{
}

Figura P1-A.2 Cédigo de la practica 1-A
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Figura P1-A.3 Circuito de la practica 1-A.
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Practica 1-B Estacion: conexion a un
punto de acceso de un médulo ESP y
uso de la herramienta estatus LED

Introduccion

Una estacidon es un dispositivo que
cuenta con un adaptador WiFi que le
permite conectarse a una red para
proveer yl/o utilizar servicios [1]. Los
modulos WiFi que incorporan el SoC
ESP8266 o los ESP32 pueden funcionar
como estaciones y estan disefiados para
operar en modo infraestructura, es decir,
que se deben conectar a un punto de
acceso, el cual gestionara las
conexiones Yy transmitira todos los
paquetes [1-3]. Al mismo tiempo, éstos
estan configurados como estaciones
estaticas, por lo que no es posible
comunicarse entre redes creadas por
diferentes puntos de acceso [1-3].

La estacion esta identificada tanto por
una direccion MAC como por una
direccion IP, esta ultima generalmente es
asignada por el punto de acceso [4].
Para conectarse a un punto de acceso se
debe estar dentro del area de cobertura,
conocer su SSID (Service Set IDentifier) y
contrasena [1].

La biblioteca ESP permite realizar las
siguientes acciones cuando el moédulo
funciona como una estacion:

e Conectarse a un punto de acceso

CIRCUITOS DIGITALES ESP PARA uCPIC

e Obtener o establecer la direccion
IP asignada al moddulo como
estacion.

o Obtener o establecer la direccion
MAC del médulo como estacion.

e Desconectarse de un punto de
acceso.

e Establecer un GPIO del mddulo
para estatus LED.

También esta disponible la herramienta
estatus LED que utiliza un GPIO del
modulo WiFi, al cual se le conecta un
LED, para notificar si el médulo WiFi esta
conectado a un punto de acceso o no. Si
no esta conectado el LED parpadeara, en
caso contrario dejara de parpadear. Esta
herramienta resulta util cuando no se
tiene una interfaz para verificar el estado
de la conexion.

Objetivo
Mostrar como usar la herramienta
estatus LED y reconocer su utilidad.

Firmware de comandos AT

El moédulo WiFi empleado debe tener el
firmware de comandos AT basado en el
SDK NONOS 3.0.3, por lo que en esta
practica se empleara el modulo ESP-07S
y unicamente SDK V3 debe ser TRUE
en esp.h.

Habilitacion de aplicaciones
STATION y STATUS_LED
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Materiales debe observar el comportamiento del
¢ 1 microcontrolador PIC LED.
e 1 mddulo WiFi L .
e 1 teléfono inteligente Codigo
e 1interruptor DPST El cdédigo que debera ejecutar el
e 3 resistores de 10 kQ microcontrolador PIC se muestra en la
e 1 boton pulsador n.o. figura P1-B.1, en el que se debe ingresar
e 1 condensador de 0.1 uF nombre y contrasefia de un AP.
e 1 resistor de 56 Q L
e 1LEDde22Vy20mA Circuito
L El calculo del resistor para el uso de un
Descripcion LED:
Se debera crear un punto de acceso en
un teléfono inteligente. Una vez creado R Voin = Vigp _ 3.3V —22V _ s5q
se habilitara la herramienta estatus LED Iiep 20mA
y se debera conectar el modulo WiFi a
dicho punto de acceso. Cuando el Aunque se utilizara un resistor de 56Q ya
teléfono haya detectado la conexion de que éste es un valor comercial. El circuito
una estacion, se debera eliminar el punto para llevar a cabo esta practica se

de acceso. En todo este proceso se muestra en la figura P1-B.2.

#include <161f1939.h>
#include "esp.h"

void main()

{
//Inicializacion del médulo Wi-Fi
begin_esp();
//Habilitacion del GPIO para el estatus LED
enable_status_led(12);
//Conexidén al punto de acceso indicado
begin_station("ESP","SSID","123456789");
while(1)
{
}

Figura P1-B.1 Cddigo de la practica 1-B.
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Figura P1-B.2 Circuito de la practica 1-B.
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Resultados

Cuando el LED comience a parpadear
significara que el médulo esta llevando a
cabo el proceso de conexion al punto de
acceso especificado. Si el LED deja de
parpadear, el mddulo se habra
conectado exitosamente, en caso
contrario, la conexion habra fallado, esto
puede deberse a que el punto de acceso
no fue encontrado o a que el SSID y/o
contrasena dados eran incorrectos

En el siguiente enlace esta la carpeta que
contiene el codigo y el video del
funcionamiento de la practica:

https://bit.ly/2NbhHLU

Notas

e La herramienta estatus LED
siempre utiliza un GPIO del
modulo WiFi.

Referencias
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Practica 1-C Estacion: conexién a un
punto de acceso con ingreso de
parametros desde una terminal

Introduccion

Una estacidon es un dispositivo que
cuenta con un adaptador WiFi que le
permite conectarse a una red para
proveer yl/o utilizar servicios [1]. Los
modulos WiFi que incorporan el SoC
ESP8266 o los ESP32 pueden funcionar
como estaciones y estan disefiados para
operar en modo infraestructura, es decir,
que se deben conectar a un punto de
acceso, el cual gestionara las
conexiones Yy transmitira todos los
paquetes [1-3]. Al mismo tiempo, éstos
estan configurados como estaciones
estaticas, por lo que no es posible
comunicarse entre redes creadas por
diferentes puntos de acceso [1-3].

La estacion esta identificada tanto por
una direccion MAC como por una
direccion IP, esta ultima generalmente es
asignada por el punto de acceso [4].
Para conectarse a un punto de acceso se
debe estar dentro del area de cobertura,
conocer su SSID (Service Set IDentifier) y
contrasena [1].

La biblioteca ESP permite realizar las
siguientes acciones cuando el moédulo
funciona como una estacion:

e Conectarse a un punto de acceso

CIRCUITOS DIGITALES ESP PARA uCPIC

e Obtener o establecer la direccion
IP asignada al moddulo como
estacion.

o Obtener o establecer la direccion
MAC del médulo como estacion.

e Desconectarse de un punto de
acceso.

Objetivo
Mostrar como conectarse a un punto de

acceso desde una interfaz y reconocer su
utilidad.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-01.

Habilitacion de aplicaciones
STATION

Materiales

e 1 microcontrolador PIC
e 1 mddulo WiFi
e 1interruptor DPST
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e 1 adaptador USB-TTL reclamar una direccion IP personalizada,
e 3 resistores de 10 kQ e imprimir la direccion IP asignada para
e 1 botdn pulsador n.o. corroborar el cambio de la direccién IP.
e 1 condensador de 0.1 pF Cédigo
Descripcion El codigo que debera ejecutar el
Se utilizara el moédulo WiFi como microcontrolador PIC se muestra en la
estacion. Al iniciar la ejecucion del figura P1-C.1 en el que se debe ingresar
programa del microcontrolador PIC, en la nombre y contrasefia de un AP.
terminal se observara una lista con los
nombres de los puntos de acceso Circuito
cercanos al modulo. Se deberan seguir El circuito para llevar a cabo esta practica
las instrucciones que se indiquen en la se muestra en la figura P1-C.2

terminal para conectarse a alguno de los
puntos de acceso mostrados
previamente. Posteriormente, se debera

#include <161f1939.h>
#include "esp.h"

int err=0;
char IP[16]={0};
void main()
{
//Inicializacion del modulo Wi-Fi
begin_esp();
//Conexion a un AP a través de una interfaz.
err=scan_ap_station("ESP");
if(err==0)
{
//Se reclama una direccidn IP
set_ip_station("192.168.1.70");
//0Obtiene la direccion IP asignada al modulo Wi-Fi
get_ip_station(IP,sizeof(IP));
fprintf(PIC, "Conexidn exitosa\r\n");
fprintf(PIC,"La direccion IP asignada es:%s\r\n",IP);
}
else
fprintf(PIC, "No fue posible conectarse al AP\r\n");
while(1)
{
}

Figura P1-C.1 Cédigo de la practica 1-C.
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Resultados

La ubicacién de la herramienta que
permite la creacion de un punto de
acceso en un teléfono inteligente varia en
cada fabricante, sin embargo, ésta suele
ser llamada “punto de acceso portatil” y
generalmente esta ubicada dentro de
redes inalambricas en configuracion.

Al iniciar la ejecucion del programa del
microcontrolador PIC, el primer mensaje
que se mostrara en la terminal sera una
lista de nombres de puntos de acceso
cercanos al modulo WiFi (ver figura P1-
C.3).

Moodulo esp listo para Su uUsSoOyw
infigitum movil™)yw
OYEC T S _CIA")yw
"Nodﬂs );L
"INVIIADCS _CIA")yw
~IMPRESORAS _CIA")yw
Roootech™) .

Vechat*cnlcs Research Group”")uw

("

("

(

(

{

("

("

("MECANICA_CIA")yw
(" INDUSTRIAL _CIA" )yw
(" ESTUDIHNTES _CIA" )uw
("MECATRONICA_CIA")yw
(" NuUESInS ’IA");L
("
("
(
(
1=
("

L") vw

ESTUDI‘NTES _CIA")yw
"MECATRONICA_CIA")yw
'EN UESTAS VIA");L

MEDICOS _CIA" ) uw

PRulE TOS ”IA")}L

Figura P1-C.3 Puntos de acceso cercanos.

El siguiente mensaje que se mostrara
sera la peticion al usuario para que
ingrese el SSID del punto de acceso y
una vez ingresado éste, se mostrara un
mensaje pidiendo al usuario que ingrese

CIRCUITOS DIGITALES ESP PARA uCPIC

la contrasefa de dicho punto de acceso
(ver figura P1-C.4).

awilngresa ssidyw
Ingresa passwordyy

Figura P1-C.4 Solicitud de ingreso de
parametros del AP.

El siguiente mensaje indicara si la
conexion fue exitosa o no y en caso de
ser exitosa, incluira la direccion IP
asignada al modulo WiFi que debera ser
la que se ha reclamado (ver figura P1-
C.5).

Conexioon exitosayw
La direccion IP asignada es:192.168.1.70

Figura P1-C.5 Direccion IP asignada al médulo.

En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/3dhJg11

Notas

e Se recomienda usar el programa
Hterm para simular la terminal.

e Cuando se reclama una direccion
IP, Unicamente se puede
personalizar la parte
correspondiente a la identificacidon
del host o el cambio no se
realizara. Para mas detalles sobre
direcciones IP consultar [2].

e En el circuito de esta practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
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establecidos por defecto para el
segundo serial por software del uC
PIC.

o Esta forma de conexiéon permite la
conexiéon a diferentes puntos de

acceso sin tener que cambiar el
cédigo del uC PIC.

Referencias

1. Kurose, J.F. and K.W. Ross,
Redes de computadoras. Un
enfoque decendente. Quinta ed.
2010, Espania: Pearson
eduaction.

2. Forouzan, B.A., TCP/IP Protocol
Suite. 2010: McGraw Hill.

3. Espressif Systems, ESP8266
Non-OS SDK APl Reference
Version 3.0.1. 2019.

4. Espressif IOT Team, Datasheet
ESP8266EX, Espressif Systems,
Editor. 2019.
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Practica 1-D Estacion: conexion a un
punto de acceso con la mayor
intensidad de senal

Introduccion

Una estacidon es un dispositivo que
cuenta con un adaptador WiFi que le
permite conectarse a una red para
proveer yl/o utilizar servicios [1]. Los
modulos WiFi que incorporan el SoC
ESP8266 o los ESP32 pueden funcionar
como estaciones y estan disefiados para
operar en modo infraestructura, es decir,
que se deben conectar a un punto de
acceso, el cual gestionara las
conexiones Yy transmitira todos los
paquetes [1-3]. Al mismo tiempo, éstos
estan configurados como estaciones
estaticas, por lo que no es posible
comunicarse entre redes creadas por
diferentes puntos de acceso [1-3].

La estacion esta identificada tanto por
una direccion MAC como por una
direccion IP, esta ultima generalmente es
asignada por el punto de acceso [4].
Para conectarse a un punto de acceso se
debe estar dentro del area de cobertura,
conocer su SSID (Service Set IDentifier) y
contrasena [1].

La biblioteca ESP permite realizar las
siguientes acciones cuando el moédulo
funciona como una estacion:

o Conectarse a un punto de acceso,
en este caso estableciendo hasta
tres puntos de acceso con sus

CIRCUITOS DIGITALES ESP PARA uCPIC

respectivas contrasefas y se
conectara al de mayor intensidad
de senal.

e Obtener o establecer la direccidon
IP asignada al modulo como
estacion.

e Obtener o establecer la direccion
MAC del médulo como estacion.

e Desconectarse de un punto de
acceso.

e Definir un GPIO del modulo para
estatus LED

Objetivo
llustrar el proceso para conectarse a un

punto de acceso que presente la mayor
intensidad de senal.

Firmware de comandos AT
El modulo WiFi puede utilizar cualquiera

de los cuatro firmware de comandos AT,

por lo que se puede emplear cualquiera

de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK_V3debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-01.

122



= UNIVERSIDAD NACIONAL
Psix) AUTONOMA DE MEXICO

FACULTAD DE INGENIERIA
DIVISION DE INGENIERIA MECANICA E INDUSTRIAL

Habilitacion de aplicaciones
STATION

Materiales

2 teléfonos inteligentes

1 microcontrolador PIC

1 médulo WiFi

1 interruptor DPST

1 adaptador USB-TTL

3 resistores de 10 kQ

1 botén pulsador n.o.

1 condensador de 0.1 yF

Descripcion

Se utilizaran dos teléfonos inteligentes
para crear en cada uno un punto de
acceso, llamados SSID1 y SSID2. Un
teléfono se colocara a 30 cm del modulo
WiFi, mientras que el otro se colocara a
dos metros de éste. Finalmente se

#include <161f1939.h>
#include "esp.h"

void main()

CIRCUITOS DIGITALES ESP PARA uCPIC

verificara en los teléfonos a que punto de
acceso se ha conectado el modulo WiFi.

Cadigo
El cbédigo que debera ejecutar el
microcontrolador PIC se muestra en la

figura P1-D.1, en el que se debe ingresar
nombre y contrasefia de un AP.

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P1-D.2.

//Conexidén al punto de acceso con la mayor intensidad de sehal, para
// lo cual se especifican los SSID y contrasefas de los APs
begin_strongestap_station("ESPO1","SSID1","123456789","SSID2","012345678");

{
//Inicializacién del médulo Wi-Fi
begin_esp();
while(1)
{
}
}

Figura P1-D.1 Cédigo de la practica 1-D.
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Figura P1-D.2 Circuito de la practica 1-D.
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Resultados

La creacién de un punto de acceso en un
teléfono inteligente varia en cada
fabricante, sin embargo, ésta suele ser
llamada “punto de acceso portatil” vy
generalmente esta ubicada dentro de
redes inalambricas en configuracion.

Previo a la ejecucion del codigo se debe
verificar la creaciéon de los puntos de
acceso de los teléfonos inteligentes
SSID1y SSID 2 (ver figura P1-D.3).

SSID1

® Segura

/f- SSID2

Segura

9 |INVITADOS CIA
Y% INVITADOS.
Abierta

LaYal IRV Y <

Configuracién de red e Internet

Cambia los aj

uracién, como hace|
conexién sea de us

V7 P

Zona con
Wi-Fi Modo avién cobertura

Figura P1-D.3 Redes WiFi creadas para la
practica.

Tras la ejecucion del codigo del
microcontrolador, el médulo se conectara
al punto de acceso mas cercano, puesto
que sera éste el que presente la mayor
intensidad de sefial. En el teléfono
inteligente que haya creado el punto de
acceso al cual se conecté el médulo, se

CIRCUITOS DIGITALES ESP PARA uCPIC

indicara que estd conectado un
dispositivo, mientras que en el otro
teléfono inteligente no se tendra registro
de ningun dispositivo conectado.

En el siguiente enlace esta la carpeta que
contiene el codigo y el video del
funcionamiento de la practica:

https./bit.ly/37HHbdk

Notas

e La intensidad de sefal de un
punto de acceso puede verse
afectada por diversos factores
como lo puede ser la presencia de
otras redes WiFi, objetos entre la
estacion y el emisor, el tipo de
antena del punto de acceso, entre
otros.
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Practica 2 Smart config

Introduccion

La tecnologia denominada Smart Config
que esta presente en los modulos que
incorporan el SoC ESP8266 o los
ESP32, utiliza el protocolo ESP-TOUCH
desarrollado por Espressif Systems para
configurar estos modulos de manera
remota para conectarse a un punto de
acceso. Este proceso esta ideado para
sistemas que no cuentan con una interfaz
y es realizado de manera simple a traves
de wuna aplicacion en un teléfono
inteligente (ver figura P2.1) [1, 2].

-
‘_9@(‘
,\{b
P &
—_— ¢
¥ 0\\
23
o &
ESP-
TOUCH
AP |
%,
%)
- L
)
| N
Y
Y (N
)

ESP32
ESP8266

Figura P2.1 Esquema ESP-TOUCH[1].

Para esto, el teléfono inteligente enviara
una serie de paquetes UDP (ver figura
P2.2) con el SSID y la contrasefia
codificados hacia el punto de acceso, el
modulo WiFi que incorpore alguno de los

CIRCUITOS DIGITALES ESP PARA uCPIC

SoC antes mencionados, podra alcanzar

estos paquetes y por tanto, obtener la

informacion que requiere para

conectarse al punto de acceso. El

proceso para la utilizacion de Smart
Config se describe a continuacion:

1. Habilitar el Smart Config en el
modulo  WIiFi  mediante la
biblioteca ESP.

2. Conectar el teléfono inteligente al
punto de acceso.

3. Abrir la aplicacion ESP-TOUCH
instalada en el teléfono
inteligente.

4. Ingresar la aplicacion el SSID y la
contrasefa, este ultimo en caso
de la conexién este cifrada, para
conectarse al punto de acceso.

El tiempo que tardara el médulo WiFi en
conectarse al punto de acceso
dependera de la distancia a la que se
encuentren todos los elementos
involucrados. Si el proceso de conexidn

falld, la aplicacion mostrara un mensaje

alertando de la falla. En cambio, si la
conexion resultd exitosa la aplicacidon
mostrara un mensaje notificando del
éxito de la conexion junto con la
direccion IP que fue asignada al modulo

WiFi [1].

La aplicacion que se ejecuta en el

teléfono inteligente es ESP-TOUCH vy

esta disponible tanto para Android como
para iOS, los codigos de éstas pueden
ser descargados en [2] dentro de
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Contiene el SSID e informacion clave
que el médulo Wi-Fi puede alcanzar

Figura P2.2 Estructura del paquete de datos[1].

Resources en APKS, permitiendo la
personalizacion de dichas aplicaciones.

Con Smart Config la biblioteca ESP
permite que el mdédulo sea conectado a
cualquier punto de acceso sin tener que
cambiar el codigo del uC PIC.

Objetivo
Mostrar como utilizar Smart Config y
reconocer su utilidad.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes médulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-07S.

Habilitacion de aplicaciones
STATION y E_SMART_CONFIG.

Materiales

e 1 adaptador USB-TTL

¢ 1 microcontrolador PIC

e 1 mddulo WiFi

e 1interruptor DPST

e 3resistores 10 kQ

e 1 botdn pulsador n.o.

e 1 condensador de 0.1 pF

e 1 resistor de 56 Q

e 1LEDde2.2Vy20 mA

e Aplicacion ESP-TOUCH en un
teléfono inteligente

Descripciéon

Al ejecutarse el codigo del
microcontrolador PIC, en la terminal
aparecera el mensaje “ejecute
aplicacion” para indicar el momento en
que se ha activado Smart Config en el
modulo WiFi. Tras este mensaje se
procedera a conectar el médulo WiFi a
través de la aplicacion ESP-TOUCH que
es proporcionada por Espressif Systems.
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#include <161f1939.h>
#include "esp.h"

int conn=0;

void main()

{
//Inicializacién del médulo Wi-Fi
begin_esp();
fprintf(PIC,"Inicie aplicaciodn\r\n");
//Habilita Smart config
conn=run_smart_station("ESP");
if(conn==0)

!

//Enciende el LED si se conectd al AP

output_bit(PIN_AS5,TRUE);

i
while(1)

{
}

Figura P2.3 Cédigo de la practica 2.

Caddigo
El codigo que debera ejecutar el

microcontrolador PIC se muestra en la
figura P2.3.

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P2.6.

Resultados

Al iniciar la ejecucién del programa del
microcontrolador PIC se debera esperar
hasta que aparezca el mensaje “Inicie
aplicaciéon”, momento en el que se
debera conectar el teléfono inteligente al
punto de acceso al cual se desea
conectar el modulo WiFi. Posteriormente,
se debera abrir la aplicacion ESP-
TOUCH e ingresar la contrasefa del

CIRCUITOS DIGITALES ESP PARA uCPIC

punto de acceso, el numero de los
dispositivos a los que se les compartira la
informacion y seleccionar broadcast, tal y
como se muestra en la figura P2.5.

EspTouch

SSID: SSID
BSSID: dc:d9:16:5¢:04:¢3

Password: 123456789

Device count: |1

@ Broadcast O Multicast

Figura P2.5 Establecimiento de parametros en
ESP-TOUCH

Después, se debera presionar el botén
CONFIRM para iniciar el proceso de
conexion del moédulo WiFi. Si la conexion
fue exitosa, en la aplicacién se observara
el mensaje mostrado en la figura P2.4

Esptouch success, bssid =
5ccf7fd0dae6, InetAddress =
192.168.43.153

ACEPTAR

5ccf7fd0daeb is connected to the wifi

Figura P2.4 Mensaje de conexion exitosa.
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Figura P2.6 Circuito de la practica 2.
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En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/30ZzZ\c

Notas

e Se puede reemplazar el uso de la
terminal y el adaptador USB-TLL
por un LED, para indicar el
momento en que se ha activado
Smart Config en el médulo WiFi y
se deba habilitar la aplicacion.

Referencias

1. Espressif Systems, ESP-TOUCH
User Guide version 2.0. 2018.

2. Espressif Systems. ESP-Touch.
[Citado 2020 Marzo]; Disponible
en:https://www.espressif.com/en/
products/software/esp-
touch/resources.
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Practica 3 Servidor TCP

Introduccion

Cualquier dispositivo conectado a
internet requiere de un identificador unico
para comunicarse con otros dispositivos,
dicho identificador se llama direccién IP,
que comunmente es representada con
valores decimales divididos en octetos
por puntos. La limitada cantidad de
direcciones IP disponibles en internet no
es lo suficientemente numerosa para
satisfacer la enorme cantidad de
dispositivos conectados, por lo que los
Proveedores de Servicios de internet
(nternet  Service  Provider,  IPS),
proporcionan subredes que mayormente
son redes LAN (Local Area Network), y a
cada una de éstas le asigna una
direccion IP para trafico en internet, que
es conocida como IP publica, mientras
que, los dispositivos conectados a la
subred se les otorga una direccion IP
unica (dentro de la red) nombrada como
IP privada. Para que los dispositivos
locales puedan comunicarse a internet es
necesario que la informacion pase de

Paquete antes
de la traduccion

7

/ %\\ \ IP=1000.1 [
! K‘s;_:,;_ puerto = 5544 | ——
|
m \.

\ nrutador

s e y LAN del

cliente

-

-

\,\
!
_// > Caja NAT/firewall

direcciones IP privadas a la IP publica
compartida y viceversa, para dicha tarea
se encarga la Traduccion de Direccion de
Red (NAT-Network Address Translation)

[1].

Cada dispositivo de la subred se
comunica con otros usando puertos, los
cuales son extensiones de |las
direcciones IP, permitiendo que un solo
dispositivo pueda disponer de diferentes
aplicaciones a la vez, estos puertos se
representan como valores enteros de 16
bits. Cuando un dispositivo de la subred
envie informacion lo realiza enviando uno
0 varios paquetes, en cada paquete se
especifica el puerto de origen y el de
destino. Si el destinatario del paquete se
encuentra en la misma red, el enrutador
lo retransmite directamente, de no ser
asi, retransmite al enrutador del IPS,
pero antes tiene que pasar por la caja
NAT (ver figura P3.1), en donde el
paquete es modificado para que sea
retransmitido usando la [P publica
compartida, ademas el puerto origen es
sustituido por un valor (puerto publico)

Paquete después
de la traduccion

=

—E& @d— (a Internet)
Enrutador
del ISP

\[IP=198.60.42.12
puerto = 3344

Limite de las premisas del cliente

Figura P3.1 Colocacién y funcionamiento de una caja NAT [1].
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disponible de la tabla de traduccion de
entradas. En dicha tabla se almacena la
direccion IP privada y puerto de origen,
de tal modo que, si el dispositivo
destinatario envia una respuesta, el o los
paquetes entrantes especificaran el
puerto de destino publico, el cual es
utilizado como indice en la tabla de
traduccion, y asi el paquete entrante es
retransmitido a la IP privada y puerto
destino correspondiente.

La NAT es util para que un dispositivo
local pueda enviar informacion a uno
remoto, sin embargo, un remoto no
puede comunicarse con él de la subred
hasta que el dispositivo local haya
comenzado la interaccion, esta es una
gran debilidad de la NAT. No obstante,
algunas cajas NAT permiten asignar un
puerto (indice) en el que los paquetes
entrantes a la IP publica compartida sean
retransmitidos a una direccién IP privada
con un puerto especifico (de un
dispositivo local). De esta forma, el
dispositivo remoto puede comunicarse
con el local mediante paquetes dirigidos
a la IP publica compartida con puerto de
destino igual al indice establecido en la
caja NAT.

En internet existen dos principales
formas en que los paquetes son
enviados, una es mediante el protocolo
TCP (Protocolo de control de transmisién
o Transmission Control Protocol) y la otra
es a través del protocolo UDP (Protocolo
de datagramas de wusuario o User

Datagram  Protocol). ~ Ambos  son
protocolos de transporte que sirven para
enviar informacion entre aplicaciones sin
que éstas tengan que lidiar con la parte
fisica de la transmision. El protocolo TCP
es el mas utilizado, ya que proporciona
un servicio confiable, en que Ia
informacion enviada es secciona en
pequefios paquetes, los cuales son
reconstruidos de forma ordenada por el
destinatario, garantizando asi, la
integridad de la informacion que se
transmite [1].

Otra caracteristica importante de TCP es
que ofrece un servicio basado en la
conexion, para comprender esto es
necesario mencionar que en internet
existe un modelo ampliamente utilizado
llamado cliente-servidor, modelo en el
que los dispositivos desempefian un rol
especifico para intercambiar informacion.

Los servidores son  dispositivos
(computadoras) con gran capacidad
computacional en los que se aloja
informacion, mientras que los clientes
son dispositivos mas simples, que
acceden a la informacion que disponen
los servidores. Aunque el intercambio de
informacion entre cliente y servidor
puede ser bidireccional, usualmente se
efectua del servidor hacia el cliente a
través de respuestas. Los clientes
solicitan a un servidor, informacién o
efectuar alguna accién, al recibir dicha
solicitud el servidor genera una
respuesta para el cliente. El intercambio
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de informacién entre cliente y servidor
s6lo es posible hasta que ambos hayan
establecido una conexion, en la cual hay
un previo intercambio de paquetes, en el
que se puede realizar una negociacion
de parametros de comunicacién o
simplemente es para asegurar que
ambos dispositivos estan dispuestos a
intercambiar informacién. La conexion
siempre es inicializada por los clientes,
mientras que los servidores estan a la
espera de atender dichas conexiones [1].

Los modulos ESP, pueden ser
establecidos como servidores usando el
protocolo TCP, evidentemente no se
pueden equiparar con servidores de uso
profesional, aun asi, ofrece
caracteristicas muy interesantes.
Aquellas disponibles en el firmware de
comandos son:

e Crear un servidor TCP para un
puerto seleccionado, cuando el
modulo funcione como estacion o
punto de acceso.

o Especificar el tiempo de espera
maximo (fimeout) en que un
cliente puede estar inactivo antes
de ser desconectado por el
servidor.

e Soportar varias conexiones
simultaneas. Desde la perspectiva
del modulo cada una de las
conexiones es asignada a un
canal de comunicacion. Cada que
un cliente se conecte se le asigna

CIRCUITOS DIGITALES ESP PARA uCPIC

un canal de comunicacion
disponible, canal a través del cual
pueden intercambiar informacion.
Hasta que ocurra la desconexion
el canal sera liberado para una
nueva conexion.

e Recepcion de mensajes
provenientes de clientes TCP, los
cuales son extraidos directamente
de la capa de transporte sin
ningun formato.

e Envio de mensajes a los clientes
conectados, especificando el
canal en el cual se envia la
informacion.

e Cerrar canales de comunicacion,
que permite desconectar clientes.

e Eliminar el servidor creado.

e Con Ilas modificaciones del
firmware, se puede establecer dos
servidores TCP o mejor dicho
habilitar dos puertos TCP, para
cada uno de ellos se dispone de
un maximo de dos conexiones
simultaneas en la version SDK
NONOS, mientras que en la
version ESP-IDF el segundo
servidor soOlo permite una
conexion.

Estas caracteristicas han sido

aprovechadas por la biblioteca ESP,

permitiendo al usuario utilizar al médulo

como un servidor TCP, para intercambiar

informacion con uno o varios clientes.
Los mensajes son extraidos sin ningun

formato, dejando que el wusuario
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establezca las reglas o algun protocolo
de aplicacion si asi lo requiere. La
biblioteca ESP permite realizar las
siguientes acciones:

e Establecer un servidor TCP,
especificando el nUmero maximo
de conexiones simultaneas y el
timeout.

e Habilitar uno o dos servidores (2
conexiones maximas para cada
puerto).

o Establecer un buffer para cada
puerto utilizado (tomar en cuenta
que los paquetes recibidos son
guardados como strings por ello al
mensaje recibido se le inserta el
terminador\0, si se requiere recibir
informacion binaria el usuario
tiene que establecer una forma
para reconocer en donde termina
cada mensaje recibido, por
ejemplo, establecer que los dos
primeros bytes indiquen la
longitud del paquete recibido)

e Comparar los buffers con algun
string

e Enviar strings alojados en la ROM
del PIC (maximo 2048 bytes)

e Enviar strings e informacion
binaria (en bytes) alojada en la
RAM del PIC (maximo 2048 bytes)

e Conocer que canal esta siendo
utilizado por un cliente.

e Cerrar la conexion de algun
cliente.

e Eliminar uno o los dos servidores.

Objetivo
Conocer las caracteristicas disponibles

para el modulo cuando es establecido
como servidor TCP.

Firmware de comandos AT

Se puede utilizar cualquiera de los cuatro
firmware de comandos AT, por lo que se
puede emplear cualquiera de los
siguientes moédulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK_V3debe ser TRUE en esp.h.

o ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el médulo
ESP-01.

Habilitacion de aplicaciones

e STATION y E_FIRST_SERVER
para todas las actividades a
excepcion de la tercera.

e ACCESS POINT y
E_FIRST_SERVER para la
tercera actividad.

Materiales

e 1 computadora

¢ 1 microcontrolador PIC
¢ 1 modulo WiFi

e 1 interruptor DPST

e 1 adaptador USB-TTL
e 3resistores de 10 kQ
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e 1 botdn pulsador n.o.

1 condensador de 0.1 pF
2 LED de 2.2V y 20 mA
2 resistores de 56 Q)

Descripciéon

Esta practica esta dividida en cuatro
actividades:

e Acceso local

e Acceso remoto

e Como punto de acceso
e Segundo servidor

| Acceso local

El médulo sera establecido como un
servidor TCP en el puerto 8080,
permitiendo un maximo de 4 conexiones
a la vez. Dicho servidor ofrecera el
servicio de control de un LED e indicara
el estado actual de dicho LED mediante
la pulsacion de un botdn.

Para esta primera parte el moddulo
funcionara como una estacion y se
accedera al servidor montado en él
desde un cliente local, para ello se
conectara una computadora a la misma
red que a la que esta conectado el
modulo, y se crea un cliente en el
programa packet sender especificando la
direccion IP privada (local) que le fue
asignada al médulo y que es mostrada en
una terminal.

Cuando un cliente establezca conexion
con el servidor, recibira el mensaje "Hola

CIRCUITOS DIGITALES ESP PARA uCPIC

cliente TCP". Para controlar el estado del
LED, el cliente tendra que enviar los
mensajes "ON" y "OFF" para el
encendido y apagado respectivamente,
cada que se envie cualquiera de estos
mensajes, el servidor respondera
indicando que la accion se ha realizado
correctamente. No obstante, el servidor
podra enviar informacion sin que el
cliente lo solicite al pulsar el botdn
asociado al microcontrolador  del
servidor, accion que indicara el estado
actual del LED a todos los clientes
conectados en ese momento.

Ademas de responder con strings el
servidor podra enviar informacion
almacenada en arreglos de bytes, por lo
que cuando el cliente envie “Bytes”
obtendra una respuesta con 3 bytes.

Los clientes podran desconectarse
cerrando la ventana de la conexion en
packet sender o enviando el mensaje
"Cerrar", y podran eliminar el servidor al
enviar el mensaje "Eliminar".

Il Acceso remoto

En la segunda parte se realizara
exactamente las mismas acciones que
en la anterior actividad, la diferencia
radica en que se accedera desde un
cliente remoto, para esto el médulo se
tiene que conectar a un punto de acceso
conectado a internet. Ademas, para la
subred a la que esta conectado el médulo
se le debe configurar la caja NAT para
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acceder remotamente al modulo. Lo mas
comun es que los IPS proporcionen
dispositivos llamados moddems que
sirven para modular y desmodular la
sefal proveniente del IPS, que también
funcionan como enrutadores. Estos
dispositivos cuentan con documentacién
que especifica como acceder a su
configuracion, generalmente se realiza
accediendo a la direccion IP privada del
modem en un navegador web desde un
dispositivo conectado a la misma red, en
donde se solicitan credenciales para
acceder a la configuracion.

Dentro de la configuracion se debera
buscar el apartado de la NAT y acceder
a la opcion de mapeo de puertos o
apertura de puertos, esto dependera
especificamente del modelo de modem,
por lo que es necesario consultarlo con el
ISP que se usa. Aqui se muestra un
ejemplo para un modem Arcadyan
VRV8019AW22, en que se accede a la

Aplicaciones:

Juegos VPN Audio/Video
®' Acceso Remoto P2pP
Consolas Camaras IP Servidores
-- please select -- v | Copiar
No. Descripcion IP LAN
1 ESP8266 192.168.1.71

192 «|168
ESP8266

® | Estacion(192.168.1.71)

Agregar

Tipo de
protocolo

CIRCUITOS DIGITALES ESP PARA uCPIC

opcion de mapeo de puertos, que como
se muestra en la figura P3.2 se habilita
una aplicacién de tipo acceso remoto,
ingresando la |IP privada asignada al
modulo junto con el puerto LAN que
corresponde al puerto del servidor
creado y finalmente indicando el puerto
remoto que para este ejemplo se
establecio en el puerto 8080, a cual los
clientes remotos podran acceder al
modulo usando la IP publica compartida.
Para este modelo también es necesario
habilitar la opcion de zona
desmilitarizada tal como se muestra en la
figura P3.3.

[l Como punto de acceso

En esta tercera parte se repetira las
mismas acciones que en la primera
actividad, pero con la diferencia de que el
modulo funcionara como un punto de
acceso abierto. Esta actividad esta
pensada para situaciones en las que no
se pueda acceder a un punto de acceso

Mensajeria Instantdnea y Telefonia IP

Puerto LAN Puerto publico Habilitar

8080 8080 Habilitado

TCP v 8080 8080 v

Figura P3.2 Configuracién de mapeo de puertos para el médulo ESP.
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DMZ (Zona desmilitarizada)

Si usted tiene una PC local que no puede ejecutar una aplicacion de Internet correctamente estando detras del cortafuegos NAT, entonces se puede abrir el cliente a un acceso sin
restricciones a Internet bidireccional mediante la definicion de un Host DMZ Virtual.

Habilitar funcion DMZ v

Mdltiples PCs pueden estar expuestos a internet para comunicacion bidireccional por ejemplo, Juegos en Internet , videoconferencia, o conexiones VPN. Para utilizar la DMZ, debe

configurar una direccidn IP estatica para esa PC

Direccidn IP Publica 187.223.177.33

Figura P3.3 Habilitacion de zona desmilitarizada.

WiFi. Los clientes que se deseen
conectar al servidor deberan ser creados
desde una computadora o dispositivo
conectado a la red que se crea en el
modulo ESP.

IV Segundo servidor

Finalmente, esta dltima actividad
demostrara el funcionamiento del
segundo servidor (segundo puerto TCP),
para lo cual se tendra el mismo
funcionamiento de las actividades
anteriores, pero ahora se controlan dos
LED. El primero sera controlado por el
primer puerto (8080), mientras que el
segundo se controlara en el segundo
puerto (8081). Para crear clientes en el
segundo puerto se realizara de la misma
manera que para el primero, solo que se
especificara el puerto 8081. Los clientes
del segundo puerto también podran
desconectarse al enviar "Cerrar" vy
eliminar el segundo servidor enviando el
mensaje "Eliminar" al puerto correcto.

Cadigo
El cbédigo que debera ejecutar el

microcontrolador PIC para las primeras
dos actividades es el mostrado en la

figura P3.9 y la figura P3.10, mientras
que, para la tercera actividad se sustituye
la linea:

begin_station("Estacion", "SSID",
"password") ;

por:
begin_ap(0, "SSID");

Finalmente, para la cuarta parte se debe
ejecutar el codigo mostrado en la figura
P3.11, figura P3.12 y figura P3.13, que
como se puede apreciar se agrego
cbdigo para el segundo puerto TCP, que
tiene el mismo funcionamiento que el
primero, sin embargo, cambia la sintaxis
del codigo.

Para todas las actividades a excepcion
de la tercera, se debe ingresar nombre y
contrasena de un AP.

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P3.14.
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Resultados

Independientemente de la actividad, al
ejecutarse el codigo del
microcontrolador, lo primero que se
observara en la terminal sera la direccion
IP privada que le fue asignada al médulo,
ya sea como estacion o como punto de
acceso.

La computadora debera conectarse a la
misma red a la que el modulo esta
conectado, a excepcion de la segunda
actividad en que se accede remotamente
desde una red diferente. Utilizando el
programa packet sender (consultar
https://packetsender.com/documentation
) se creara uno o varios clientes
especificando la direccion IP privada vy el
puerto 8080 o el puerto 8081 para la
tercera actividad, con excepcion en la
segunda actividad, en la que se
especifica la IP publica compartida

=+ TCP://192.168.8.104:8080 [m] X

Connected and idle.

v Load |Search Packet ® Raw (O Ascr

| [] Append\r | Send File

Hola cliente TCP
ONEncendid LED
OFFApagé LED

00:00:33 Clear Log To Clipboard Close

Figura P3.5 Cliente TCP controlando estado de un

LED.

asignada a la red junto con el puerto
publico.

Los clientes podran encender o apagar
un LED, cada vez que realice cualquiera
de estas opciones obtendran una
respuesta del servidor tal y como se
muestra en la figura P3.5. Al presionar el
boton se informara a los clientes
conectados, sobre el estado actual del
LED (ver figura P3.4).

Ademas, los clientes podran solicitar
informacion binaria (arreglo bytes),
enviando el mensaje “Bytes”, como la
respuesta contiene caracteres no
imprimibles, éstos no se podran
visualizar en la ventana de la conexion,
sino que se mostraran en la ventana
principal del programa tal como se
muestra en la figura P3.6.

=+ TCP://192.168.8.104:8080 m} X

Connected and idle.

v Load t ® Raw () Ascn

| D Append \r Send File

Hola cliente TCP
LED apagado
LED encendido

00:00:31 Clear Log To Clipboard Close

Figura P3.4 Cliente TCP recibiendo el estado de
un LED.
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Time From IP FromPort ToIP ToPort Method Error ASCI
1 19:18:35.014 192.168.8.104 8080 You 62226 TCP \00\01\02 000102
2 4 19:18:34.678 You 62226 192... 8080 TCpP Bytes 4279746573

Figura P3.6 Cliente TCP recibiendo informacion en bytes.

Los clientes podrén desconectarse al | & wce/isiessioasos o x
enviar “Cerrar” (ver figura P3.7) dejando | "eme= .

1 . .z Load Search Packets Raw ASCI
libre el canal de comunicacion para una | I o

nueva conexion. También los clientes o dereTer
pueden eliminar el puerto al que se I
conectan al enviar “Eliminar” (ver figura
P3.8), al eliminarlo ya no se podra crear
clientes para dicho puerto.

En el siguiente enlace esta la carpeta que
contiene los cdédigos y el video del

funcionamiento de la pra’ctica; 00:00:12 ClearLog | | To Clipboard Close
https://bit.ly/30YF 10z Figura P3.7 Cliente TCP desconectandose.
=+ TCP://192.168.8.104:8080 O X
Not connected.
Load Search Packets... @ Raw (O Ascn
ASCIL Press Enter to Send. Send Append \r

Hola cliente TCP
EliminarEliminando servidor

00:00:06 Clear Log To Clipboard Close

Figura P3.8 Cliente TCP eliminando el servidor.
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#include <161f1939.h>
#include "esp.h"

/*Parametros a modificar*/
#define SSID "nombre del AP"
#define password "contrasefa del AP"

int buffer[21]={0};

int banderas_saludo=0;

const char saludo[]="Hola cliente TCP\r\n";
int bytes[]={@x00, ©x01, ©x02};

void main()
{

/*Establece al PIN B7 como salida y al resto del puerto B
como entradas*/
set_tris_b(0b01111111);
//Establece en cero todo el puerto B
output_b(9);
//Inicializacion del médulo Wi-Fi
begin_esp();
//Conexion al punto de acceso indicado
begin_station("Estacion",SSID,password);
//Obtencion de la direccion IP de la estacion
get_ip_station(buffer,sizeof(buffer));
//Imprime en la terminal la direcciodn IP
fprintf(PIC,"Direccidn IP:%s\r\n",buffer);
/*Establece buffer para recibir mensajes provenientes
de clientes TCP. En la posicidon 20 se almacena el
canal de donde proviene el mensaje*/
set_buffer_serverl(buffer,sizeof(buffer));
/*Crea servidor TCP estableciendo el puerto 8089,
permitiendo un maximo de 4 conexiones a la vez y un
timeout de 4000 s*/
create_serverl(8080,4,4000);
while(1)
{

//Envia saludo a los clientes que se conecten

for(int i=0; i<4; i++)

{
if(bit_test(banderas_saludo,i)==0 && client_connected(i)==1)
{
bit_set(banderas_saludo,i);
send_serverl_const(i,saludo);
}
else if(client_connected(i)==0)
{
bit_clear(banderas_saludo,i);
¥
I

//Enciende LED si se recibe "ON"
if(compare_Slbuffer("ON",1))
{
output_bit(PIN_B7,1);
send_serverl(buffer[20],"Encendié LED\r\n");

Figura P3.9 Primera parte del codigo de la practica 3 para la primera y segunda actividad.
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//Apaga LED si se recibe "OFF"

else if(compare_Silbuffer("OFF",1))

{
output_bit(PIN_B7,0);
send_serverl(buffer[20], "Apagé LED\r\n");

}

//Al presionar boton para indicar estado actual del LED

if(1==input_state(PIN_B6))

{

if(input_state(PIN_B7))

{
/*Indica solo a los clientes activos que el LED
esta encendido*/
send_serverl(0,"LED encendido\r\n");
send_serverl(1,"LED encendido\r\n");
send_serverl(2,"LED encendido\r\n");
send_serverl(3,"LED encendido\r\n");

}

else

{
/*Indica solo a los clientes activos que el LED
esta apagado*/
send_serverl(0,"LED apagado\r\n");
send_serverl(1l,"LED apagado\r\n");
send_serverl(2,"LED apagado\r\n");
send_serverl(3,"LED apagado\r\n");

}

while(1==input_state(PIN_B6))

{
//Se mantiene hasta soltar el boton

}

}

//Envia un arreglo de enteros de 8 bits (bytes)
if(compare_Silbuffer("Bytes",1))
{
send_bytes_serverl(buffer[20],bytes,sizeof(bytes));
}
//Cierra la conexion al cliente que envia "Cerrar"
if(compare_Sibuffer(“Cerrar”,1))
{
send_serverl(buffer[20], "Cerrando conexion\r\n");
close_client_serverl(buffer[20]);
}
//Elimina el servidor si se recibe "Eliminar"
if (compare_Slbuffer("Eliminar"”,1))
{
send_serverl(buffer[20],"Eliminando servidor\r\n");
delete_serverl();

Figura P3.10 Segunda parte del cédigo de la practica 3 para la primera y segunda actividad.
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#include <161f1939.h>
#include "esp.h"

/*Parametros a modificar*/
#define SSID "nombre del AP"
#define password "contrasefa del AP"

int s1_buffer[21]={0};

int s2_buffer[21]={0};

int banderas_saludo=0;

const char saludo[]="Hola cliente TCP\r\n";
int bytes[]={0x00, 0x01, 0x02};

void main()

{
/*Establece al PIN B7 y PIN B5 como salida y
al resto del puerto B como entradas*/
set_tris_b(ebe1011111);
//Establece en cero todo el puerto B
output_b(9);
//Inicializacién del médulo Wi-Fi
begin_esp();
//Conexidén al punto de acceso indicado
begin_station("Estacion",SSID,password);
//0btencion de la direccion IP de la estaciodn
get_ip_station(sl_buffer,sizeof(sl_buffer));
//Imprime en la terminal la direcciodn IP
fprintf(PIC, "Direccidn IP:%s\r\n",sl_buffer);
/*Establece buffer para recibir mensajes provenientes
de clientes del primer servidor. En la posicién 20 se
almacena el canal de donde proviene el mensaje*/
set_buffer_serverl(sl_buffer,sizeof(sl_buffer));
/*Establece buffer para recibir mensajes provenientes
de clientes del segundo servidor. En la posicion 20 se
almacena el canal de donde proviene el mensaje*/
set_buffer_server2(s2_buffer,sizeof(s2_buffer));
/*Crea el primer servidor TCP estableciendo el puerto 86080,
permitiendo un mdximo de 2 conexiones a la vez y un
timeout de 4000 s*/
create_serverl(8080,2,4000);
/*Crea el segundo servidor TCP estableciendo el puerto 8081,
permitiendo un maximo de 2 conexiones a la vez y un
timeout de 4000 s*/
create_server2(8081,2,4000);

Figura P3.11 Primera parte del cédigo de la practica 3 para la cuarta actividad.
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while(1)

{
//Envia saludo a los clientes que se conecten
for(int i=0; i<2; i++)

{
if(bit_test(banderas_saludo,i)==0 && client_connected(i)==1)
{
bit_set(banderas_saludo,i);
send_serverl_const(i,saludo);
}
else if(client_connected(i)==0)
{
bit_clear(banderas_saludo,i);
}
}
for(int j=2; j<4; j++)
{
if(bit_test(banderas_saludo,j)==0 && client_connected(j)==1)
{
bit_set(banderas_saludo,j);
send_server2_const(j,saludo);
}
else if(client_connected(j)==0)
{
bit_clear(banderas_saludo,j);
}
}

//Enciende LED si se recibe "ON" para el primer servidor
if(compare_Sibuffer(“ON",1))
{
output_bit(PIN_B7,1);
send_serverl(sl_buffer[20],"Encendié LED\r\n");
}
//Apaga LED si se recibe "OFF" para el primer servidor
else if(compare_Slbuffer("OFF",1))
{
output_bit(PIN_B7,0);
send_serverl(sl_buffer[20],"Apagoé LED\r\n");

//Enciende LED si se recibe "ON" para el segundo servidor
if(compare_S2buffer("ON",1))
{
output_bit(PIN_B5,1);
send_server2(s2_buffer[20],"Encendié LED\r\n");
}
//Apaga LED si se recibe "OFF" para el segundo servidor
else if(compare_S2buffer("OFF",1))
{
output_bit(PIN_BS5,0);
send_server2(s2_buffer[20],"Apago LED\r\n");
}
//Al presionar botén para indicar estado actual de los LEDs
if(1==input_state(PIN_B6))
{
//Para el primer servidor
if(input_state(PIN_B7))
{
send_serverl(0,"LED encendido\r\n");
send_serverl(1l,"LED encendido\r\n");

Figura P3.12 Segunda parte del cédigo de la practica 3 para la cuarta actividad.
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else

{
send_serverl(9,"LED apagado\r\n");
send_serverl(1,"LED apagado\r\n");

}

//Para el segundo servidor
if(input_state(PIN_B5))

{
send_server2(2,"LED encendido\r\n");
send_server2(3,"LED encendido\r\n");
}
else
{
send_server2(2,"LED apagado\r\n");
send_server2(3,"LED apagado\r\n");
}
while(1==input_state(PIN_B6))
{
//Se mantiene hasta soltar el botodn
}

}

/*Envia un arreglo de enteros de 8 bits (bytes)
para el primer servidor*/
if(compare_Slbuffer("Bytes",1))
{
send_bytes_serverl(sl_buffer[20],bytes,sizeof(bytes));
}
/*Envia un arreglo de enteros de 8 bits (bytes)
para el segundo servidor*/
if(compare_S2buffer("Bytes",1))
{
send_bytes_server2(s2_buffer[20],bytes,sizeof(bytes));
}
/*Cierra la conexidn al cliente que envia "Cerrar"
para el primer servidor*/
if(compare_Sibuffer("Cerrar",1))
{
send_serverl(sl_buffer[20],"Cerrando conexién\r\n");
close_client_serverl(sl_buffer[20]);
}
/*Elimina el servidor si se recibe "Eliminar"
para el primer servidor*/
if (compare_Sibuffer("Eliminar”,1))
{
delete_serverl();
}
/*Cierra la conexidn al cliente que envia "Cerrar"
para el segundo servidor*/
if(compare_S2buffer("Cerrar",1))
{
send_server2(s2_buffer[20], “Cerrando conexién\r\n");
close_client_server2(s2_buffer[20]);
}
/*Elimina el servidor si se recibe "Eliminar"
para el segundo servidor*/
if (compare_S2buffer("Eliminar”,1))
{

delete_server2();

Figura P3.13 Tercera parte del codigo de la practica 3 para la cuarta actividad.
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Figura P3.14 Circuito de la préactica 3.
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e Se recomienda usar el programa
Hterm para simular la terminal.

e En el circuito de esta practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

Referencias
1. Tanenbaum, A.S. and D

Wetherall, Redes dé
computadoras. Quinta ed. 2012:
Pearson.
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Practica 4 Servidor SSL

Introduccion

La necesidad por conexiones seguras
surgié cuando las empresas requirieron
intercambiar informacién confidencial
para realizar acciones como
transacciones financieras o pagos a
través de la navegacion web. Una de las
soluciones para atender a dicha
necesidad fue el protocolo SSL (Secure
Sockets Layer, Capa de sockets
seguros) desarrollado por Netscape
Communications Corp. Posteriormente la
version 3.0 de este protocolo seria
tomada como base para desarrollar un
estandar de conexiones seguras llamado
TLS  (Transport  Layer  Security,
Seguridad de la apa de transporte) [1].
TLS es un protocolo ampliamente
utilizado en la navegacion web mediante
HTTPS (Protocolo seguro de
transferencia de hipertexto, Secure
Hypertext Transfer Protocol), pero puede
ser utilizado para cualquier aplicacion
que utilice TCP [1].

SSL/TLS trabajan encima de la capa de
transporte utilizando el protocolo TCP y
estan disefiados para proporcionar tres
servicios:

¢ Confidencialidad, todos los datos
enviados son cifrados.

e Autenticacién del servidor o de
ambas partes mediante un
certificado digital firmado por
alguna autoridad de certificacion.

CIRCUITOS DIGITALES ESP PARA uCPIC

La autenticacion puede ser
opcional.

e Integridad del mensaje, todos los
mensajes cifrados incluyen un
resumen del mensaje para
comprobar Si han sido
manipulados o falsificados[2-4].

Después que un cliente establece
conexion con un servidor SSL/TLS,
ambos llevan un proceso de negociacion
en que acuerdan los métodos de
encriptacion que se utilizaran para
intercambiar informacién. Cuando se
aceptan las condiciones de |la
comunicacion, el servidor envia un
certificado que el cliente tiene que
verificar con la autoridad de certificacion
para conocer si el servidor es realmente
quien dice ser. La autentificacion no solo
es para el servidor, sino que también el
servidor puede verificar la identidad del
cliente. Después de la verificacion del
certificado, cliente y servidor
intercambian las claves que cada uno
utilizara para cifrar y descifrar la
informacion que se intercambiara [1, 5].

El modulo ESP puede ser establecido
como un servidor SSL/TSL que cuenta
con un certificado autofirmado. Para las
versiones IDF el servidor SSL/TLS es
establecido habilitando la aplicacion del
servidor TCP (E_FIRST_SERVER),
ajustando uno de los parametros durante
Su creacion para convertirlo en servidor
SSL, mientras que para las versiones
SDK, en las cuales no estaba incluido en
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el firmware original, se ha agregado
como una aplicacion separada
(E_SSL_SERVER).

El servidor SSL en IDF cuenta con las
mismas caracteristicas que el servidor
TCP que fue mostrado en la practica
anterior. Para la version SDK el modulo
es establecido como un servidor SSL que
permite realizar las siguientes acciones:

e Establecer un servidor SSL con un
maximo de una conexion
simultanea y con un fimeout
ajustable.

e Establecer un buffer  de
informacion  proveniente  del
cliente (tomar en cuenta que los
paquetes recibidos son guardados
como strings, por ello al mensaje
recibido se le inserta el terminador
\O, si se requiere recibir
informacion binaria el usuario
tiene que establecer una forma
para reconocer en donde termina
cada mensaje recibido, por
ejemplo, establecer que los dos
primeros bytes indiquen la
longitud del paquete recibido)

e Comparar los buffers con algun
string

e Enviar strings alojados en la ROM
del PIC (maximo 2048 bytes)

e Enviar strings alojados en la RAM
del PIC (maximo 2048 bytes)

e Eliminar el servidor

CIRCUITOS DIGITALES ESP PARA uCPIC

Objetivo
Conocer las caracteristicas para el

modulo cuando es establecido como
servidor SSL.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK_V3debe ser TRUE en esp.h.

o ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el médulo
ESP-01.

Habilitacion de aplicaciones
STATIONy E_SSL_SERVER

Materiales

e 1 computadora

e 1 microcontrolador PIC
e 1 médulo WiFi

e 1interruptor DPST

e 1 adaptador USB-TTL
e 3resistores de 10 kQ

1 botdn pulsador n.o.

1 LED de 2.2V y 20 mA
1 resistencias de 56 Q
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Descripcion

El microcontrolador sera establecido
como un servidor SSL en el puerto 3030,
en el cual se ofrecera el servicio de
control de un LED. A su vez, se indicara
el estado actual de dicho LED, mediante
la pulsacion de un botdn.

Se utilizara una computadora que debera
estar conectada a la misma red a la que
esta conectado el modulo. Con ella se
creara, mediante el programa packet
sender, un cliente especificando la
direccion IP privada, el puerto 3030 y el
protocolo SSL.

Para controlar el estado del LED, el
cliente tendra que enviar los mensajes
"ON" y "OFF" para el encendido y
apagado respectivamente. Cada que vez
se envie cualquiera de estos mensajes,
el servidor respondera indicando que la
accion se ha realizado correctamente.
También al pulsar el boton el servidor
enviara el estado actual del LED al
cliente conectado en ese momento.

Caodigo

El codigo que se debera ejecutar el
microcontrolador PIC es el mostrado en
la figura P4.4, en el que se debe ingresar
nombre y contrasefia de un AP.

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P4.5.

Resultados

Al ejecutarse el codigo del
microcontrolador, se mostrara en la
terminal la direccion IP privada que le fue
asignada.

Una vez que el cliente se conecte al
servidor, podra encender o apagar un
LED y cada vez que realice cualquiera de
estas acciones tendra que obtener una
respuesta del servidor tal y como se
muestra en la figura P4.1. Al presionar el
botdon asociado al microcontrolador del
servidor se debera recibir un mensaje
que indique sobre el estado actual del
LED (ver figura P4.3).

Cuando desde el cliente se envie el
mensaje “Eliminar” (ver figura P4.2), el
cliente sera desconectado
inmediatamente y no se podra volver a
conectar.

En el siguiente enlace esta la carpeta que
contiene el video del funcionamiento y el
cédigo de la practica:

https://bit.ly/2NeSjFi
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=+ SSL://192.168.8.104:3030 O X

Connected and idle.

v Load Search Packets... ] @ raw (O Aschn

ASCIL Press Enter to Send. I Send I [] Append \r Send File

ONEncendi6 LED
OFFApag6 LED

00:00:39 Clear Log To Clipboard Close

Figura P4.1 Cliente SSL controlando el estado de un LED.

+«+ SSL://192.168.8.104:3030 ++ SSL://192.168.8.104:3030
Connected and idle. Not connected.
v Load Search Packets... Load Search Packets...

ASCIL Press Enter to Send. ASCIL Press Enter to Send.

ONEncendio LED ONEncendio LED
OFFApago LED OFFApagd LED
LED apagado LED apagado

LED encendido LED gnceqdi@o '
EliminarEliminando servidor

Figura P4.3 Cliente SSL recibiendo el estado de un

LED Figura P4.2 Cliente SSL eliminado el servidor.
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#include <161f1939.h>
#include "esp.h"

/*Pardmetros a modificar*/
#define SSID "nombre del AP"
#define password "contrasena del AP"

int buffer[21]={0};

void main()

{

/*Establece al PIN B7 como salida y al resto del puerto B
como entradas*/
set_tris_b(0b01111111);
//Establece en cero todo el puerto B
output_b(0);
//Inicializacién del médulo Wi-Fi
begin_esp();
//Conexidén al punto de acceso indicado
begin_station("Estacion",SSID,password);
//0Obtencidn de la direccidn IP de la estacidn
get_ip_station(buffer,sizeof(buffer));
//Imprime en la terminal la direcciodn IP
fprintf(PIC, "Direccidén IP:%s\r\n",buffer);
/*Establece buffer para recibir mensajes provenientes
de clientes SSL*/
set_buffer_ssl_server(buffer,sizeof(buffer));
/*Crea servidor SSL estableciendo el puerto 3030,
y un timeout de 4000 s*/
create_ssl_server(3030,4000);
while(1)
{
//Enciende LED si se recibe "ON"
if(compare_SSLbuffer("ON",1))
{
output_bit(PIN_B7,1);
send_server_ss1("Encendié LED\r\n");
}
//Apaga LED si se recibe "OFF"
else if(compare_SSLbuffer("OFF",1))
{
output_bit(PIN_B7,0);
send_server_ss1("Apagé LED\r\n");
}
//Al presionar botén para indicar estado actual del LED
if(1==input_state(PIN_B6))
{
//Indica a cliente activos que el LED estd encendido
if(input_state(PIN_B7))
{
send_server_ss1("LED encendido\r\n");
}
//Indica a cliente activos que el LED estd apagado
else
{
send_server_ss1("LED apagado\r\n");
}
while(1==input_state(PIN_B6))
{
//Se mantiene hasta soltar el botdn
}
}

//Elimina el servidor si se recibe "Eliminar"
if (compare_SSLbuffer("Eliminar",1))
{
send_server_ssl("Eliminando servidor\r\n");
delete_ssl_server();

Figura P4.4 Cédigo de la practica 4.
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Figura P4.5 Circuito de la practica 4.
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e Se recomienda usar el programa
Hterm para simular la terminal.

e En el circuito de esta practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

e En packet sender se recomienda
habilitar “ignorar los errores SSL”

derivados de certificados
autofirmados, expirados entre
otros.

Referencias
1. Tanenbaum, A.S. and D

Wetherall, Redes dé
computadoras. Quinta ed. 2012:
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2. Forouzan, B.A., TCP/IP Protocol
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Practica 5 Punto de acceso

Introduccion

El punto de acceso (Access Point, AP) o
también conocido como estacion base,
es el responsable de coordinar, enviar y
recibir los paquetes datos desde y hacia
los diferentes dispositivos inalambricos,
conocidos como estaciones, estos
dispositivos deberan estar dentro del
area de cobertura del punto de acceso
[3]. A lo anterior se le conoce como una
arquitectura BSS (Basic Service Set) (ver
figura P5.1).

" BSS

Figura P5.1 AP en arquitectura BSS.
Modificado de [1].

Aunque los puntos de acceso se pueden
conectar a un  dispositivo de
interconexibn como un router para
conectarse a otras redes (AP funciona
como un retransmisor) [3], en el modulo
WiFi esto no es posible. Cuando se crea
un punto de acceso se asigna a éste un
identificador de servicio de una o dos
palabras (Service Set Identifier, SSID),
un numero de canal (ver tabla P5.1) y en
algunos casos, una contrasefia para

autenticar al dispositivo que intenta
conectarse al punto de acceso [3].

Tabla P5.1 Canales de frecuencia[2].

Canal Frecuencia Canal Frecuencia
(MHz) (MHz)
1 2412 8 2447
2 2417 9 2452
3 2422 10 2457
4 2427 11 2462
5 2432 12 2467
6 2437 13 2472
7 2442 14 2484

En este caso, los modulos WiFi que
integran el SoC ESP8266 o alguno de los
SoC ESP32 implementan el conjunto de
protocolos TCP/IP, los estandares
802.11 b/g/n y una interfaz virtual WiFi,
con su propia direccion MAC, para crear
un SoftAP, es decir, un punto de acceso
habilitado por software, para realizar
operaciones en una arquitectura BSS [2,
4]. El numero maximo de dispositivos que
pueden conectarse al punto de acceso es
de 5 y permite que éste sea abierto o
utiice WPA PSK, WPA2 PSK y WPA
WPA2 PSK como método de cifrado [5].

El punto de acceso creado por el médulo
WiFi asignara las direcciones IP a las
estaciones que se conecten mediante un
servidor  DHCP (Dynamic  Host
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Configuration  Protocol o Protocolo
dinamico de identificacion de host) [5].

La biblioteca ESP permite realizar las
siguientes acciones cuando el modulo
funciona como un punto de acceso:

e Crear un punto de acceso.

e Desconectar a una estacion del
punto de acceso, conociendo
previamente la direccion MAC de
éste.

e Obtener o establecer la direccion
IP del punto de acceso.

e Obtener o establecer la direccion
MAC del punto de acceso.

Objetivo
Mostrar cobmo crear un punto de acceso

y reconocer su utilidad para aplicaciones
ajenas.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes médulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

CIRCUITOS DIGITALES ESP PARA uCPIC

En esta practica se empleara la tarjeta de
desarrollo ESP32-DevKitC.

Habilitacién de aplicaciones
ACCESS_POINT.

Materiales

¢ 1 microcontrolador PIC

1 teléfono inteligente

1 computadora

1 médulo WiFi

1 interruptor DPST

2 resistores de 10 kQ

1 botdn pulsador n.o.

e 1 condensador de 0.1 pF

Descripciéon

Se creara un punto de acceso abierto con
el nombre ESP_FI. Este punto de acceso
sera utilizado para manejar un teléfono
inteligente como segunda pantalla de
una computadora. Para esto se debera
instalar en el teléfono inteligente la
aplicacion space desk desarrollada por
datronicsoft, la cual esta disponible en la
play store (e instalar el sofware asociado
a éste también en la computadora).

Tanto el teléfono inteligente como la
computadora estaran conectados al
punto de acceso creado por el médulo.

Caddigo

El cdédigo que debera ejecutar el
microcontrolador PIC se muestra en la
figura P5.2, en el que se debe ingresar
nombre y contrasena de un AP.
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Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P5.4.

Resultados

Al ejecutar el programa del
microcontrolador PIC y haberse creado el
punto de acceso, debe aparecer el
nombre de éste en la lista de redes tanto
en la computadora como en el teléfono
inteligente (ver figura P5.3) y se deberan
conectar ambos dispositivos a dicho
punto de acceso. Después se debera
abrir la aplicacion y seguir las
instrucciones que ahi se mencionan.

ESP_FI
Abierta

INVITADOS_CIA
Abierta

DCB-Wifi

6 nira
Segura

Configuracién de red e Internet

iracién, como hacer que una

e «
Zona con
Modo avién cobertura

Figura P5.3 Punto de acceso creado.
Si todo se ha hecho de manera correcta,
en la pantalla del teléfono inteligente se
observara la imagen del monitor de la
computadora.

CIRCUITOS DIGITALES ESP PARA uCPIC

En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/2ARrleP

#include <161f1939.h>
#include "esp.h"

void main()

{
//Inicializacion del mdédulo Wi-Fi
begin_esp();
//creacion de un punto de acceso
begin_ap(0,"ESP_FI",NULL);
while(1)
{
}

Figura P5.2 Cédigo de la practica 5.
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e Se debera instalar la aplicacion
space desk en el teléfono
inteligente y en la computadora se
debe descargar el software de
ésta desde https://spacedesk.net/
y seguir las instrucciones que ahi
se describen.
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Practica 6 DNS

Introduccion

Todos los dispositivos conectados a
internet son identificados de manera
unica y jerarquica a través de una
direccién IP. Esta forma de identificacion
es efectiva entre maquinas, sin embargo,
para la navegacion por internet, a los
humanos nos resulta impractico recordar
las direcciones IP de los servidores. Ante
esta situacién surgio el Sistema de
nombres de dominio (Domain Name
System, DNS) que asocia nombres
legibles unicos con direcciones IP, con el
fin de facilitar la navegacion por internet

[1].

DNS ha desarrollado un sistema
jerarquico de nombres basado en
dominios, cuya base de datos se
encuentra distribuida en servidores
colocados estratégicamente en diversas
partes del mundo. Los dominios estan
divididos por niveles, en el primer nivel se
encuentran los genéricos y los dominios
de paises, para éstos ultimos se le ha
asignado a cada pais un dominio. A partir

de los dominios de primer nivel se dividen
en subdominios y éstos a su vez en mas
subdominios tal como se muestra en la
figura P6.1 [2].

DNS es una aplicacion que trabaja
encima del protocolo de transporte UDP
y esta basado en el modelo de solicitud-
respuesta. De manera simplificada, para
que un dispositivo traduzca un nombre
de dominio a una direccién IP debe
ejecutarse como un cliente DNS, el cual
realiza una peticion a un servidor DNS
local pasando como parametro el nombre
del dominio, el servidor local recibira la
solicitud y realiza un proceso iterativo de
solicitudes a otros servidores DNS hasta
obtener la direccion IP solicitada, no
obstante, para reducir el trafico DNS los
servidores DNS e incluso el cliente
cuentan con un caché para almacenar
las direcciones IP asociados a dominios
ya solicitados [1].

Los modulos ESP pueden ejecutarse
como un cliente DNS ejecutando
comandos para solicitar la direccién IP de
algun dominio al servidor

| Genérico

aero com edu gov museum org

| /\

cisco  washington acm ieee

AN /N

eng cs eng jack

robot

1 | Paises |

net --- au ip uk us nl .-

VAN £

edu ac co vu  oce

| 1] /\

uwa keio nec cs  law

| /\

cs csl filts  fluit

Figura P6.1 Porcién del espacio de nombres de dominio de internet [2].
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208.67.222.222. Ademas, para e 1 botdn pulsador n.o.
comunicarse con algun puerto TCP o e 1 condensador de 0.1 pF
UDP remoto, el modulo realiza la
obtencion de la IP si es que se le ha
especificado algun nombre de dominio.

Descripcion

En esta practica el modulo se conectara
a un punto de acceso con conexidon a
Objetivo internet y solicitara la direccion IP de dos
servidores usando nombres de dominios,

Obtener la direccion IP de algunos . s i
dicha direccion se mostrara en una

servidores usando DNS.

terminal.
Firmware de comandos AT
Se puede utilizar cualquiera de los cuatro Codigo
firmware de comandos AT, por lo que se El codigo que debera ejecutar para esta
puede emplear cualquiera de los practica se muestra en la figura P6.4, en
siguientes maédulos: el que se debe ingresar nombre y
contrasefia de un AP con acceso a
e ESP-01, para lo cual unicamente internet.
SDK_ V2 debe ser TRUE en esp.h.
e ESP-07S, para lo cual inicamente Circuito
SDK_V3debe ser TRUE en esp.h. El circuito para llevar a cabo esta practica
e ESP32-DevKitC, para lo cual se muestra en la figura P6.5.
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266) Resultados
debe ser TRUE en esp.h. Al ejecutarse el codigo del
microcontrolador, en la terminal se
En esta practica se empleara el modulo mostrara la direccién IP publica del
ESP-01. servidor unam.mx y de

ingenieria.unam.mx. (ver figura P6.2)

Habilitacién de aplicaciones
P Para comprobar que sean correctas se

e STATIONvyYE_DNS

Materiales Received Data
1 5 10 15 20 25 30 35 40 45
¢ 1CquUtadora Moodulo esp listo para Su usSoOyw
e 1 microcontrolador PIC La IP de unam.mx es:132.248.166.20yy
° 1modquW|F| La IP de ingenieria.unam.mx es:132.248.54.2%,

1 interruptor DPST

1 adaptador USB-TTL
.p Figura P6.2 Direcciones IP de los dos servidores consultados
3 resistores de 10 kQ con el médulo.
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realiza un ping desde el

CIRCUITOS DIGITALES ESP PARA uCPIC

Simbolo de

Sistema de Windows (ver figura P6.3).

En el siguiente enlace esta la carpeta que
contiene el video del funcionamiento y el

cédigo de la practica:

https://bit.ly/3efCY3e

Microsoft Windows [Version 10.0.18362.720]

(c) 2019 Microsoft Corporation

C:\Users\guill>ping unam.mx

. Todos los derechos reservados.

Haciendo ping a unam.mx [132.248.166.20] con 32 bytes de datos:

desde 132.248.166.20:
desde 132.248.166.20:
desde 132.248.166.20:
desde 132.248.166.20:

Estadisticas de ping para 132.
Paquetes: enviados = 4, re
(0% perdidos),

Tiempos aproximados de ida y v
Minimo = 259ms, Maximo = 2

C:\Users\guill>ping ingenieria

Haciendo ping a ingenieria.una
espera agotado para
espera agotado para
espera agotado para
espera agotado para

Estadisticas de ping para 132.

bytes=32 tiempo=285ms TTL=47
bytes=32 tiempo=260ms TTL=47
bytes=32 tiempo=259ms TTL=47
bytes=32 tiempo=259ms TTL=47

248.166.20:
cibidos = 4, perdidos = ©

uelta en milisegundos:
85ms, Media = 265ms

.unam.mx

m.mx [132.248.54.29] con 32 bytes de datos:
esta solicitud.
esta solicitud.
esta solicitud.
esta solicitud.

248.54.29:

Paquetes: enviados = 4, recibidos = 0, perdidos = 4

(100% perdidos),

Figura P6.3 Ping para comprobacion de las direcciones IP de los servidores.
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#include <161f1939.h>
#include "esp.h"

/*Parametros a modificar*/
#define SSID "nombre del AP"
#define password "contrasena del AP"

char ip[21]={0};

void main()

{
//Inicializacién del modulo Wi-Fi
begin_esp();
//Habilita DNS
enable_dns();
//Conexidn al punto de acceso indicado
begin_station("Estacion",SSID,password);
//0Obtiene la direccidén IP de unam.mx
request_dns("unam.mx",ip,sizeof(ip));
fprintf(PIC,"La IP de unam.mx es:%s\r\n",ip);
delay_ms(1000);
//0btiene la direccidén IP de ingenieria.unam.mx
request_dns("ingenieria.unam.mx",ip,sizeof(ip));
fprintf(PIC,"La IP de ingenieria.unam.mx es:%s\r\n",ip);
delay_ms(1000);

Figura P6.4 Cédigo de la practica 6.
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Figura P6.5 Circuito de la practica 6.
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e Se recomienda usar el programa
Hterm para simular la terminal.

e En el circuito de esta practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

Referencias

1. Kurose, J.F. and K.W. Ross,
Computer networking :@: A top-
down approach. 6th ed. 2013.

2. Tanenbaum, AS. and D.

Wetherall, Redes de
computadoras. Quinta ed. 2012:
Pearson.
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Practica 7 Cliente TCP

Introduccion

El Protocolo de control de transmisién
(Transmission Control Protocol, TCP) es
el protocolo de transporte mas popular de
internet, el cual provee de un servicio
seguro orientado a la conexion, en que la
informacion enviada es secciona en
pequenos paquetes, los cuales son
reconstruidos de forma ordenada por el
destinatario, garantizando asi, la
integridad de la informacion que se
transmite [1].

Los moddulos ESP no sélo pueden ser
utilizados como servidores TCP, sino que
también pueden ser empleados como
clientes usando dicho protocolo. Los
modulos disponen de varios canales de
comunicacion, en cada uno de ellos se
puede establecer una conexion con
algun servidor. Ademas, los mddulos
pueden intercambiar mensajes con los
servidores sin emplear algun protocolo
de aplicacion, si no, directamente de la
capa de transporte.

La biblioteca ESP permite utilizar el canal
por defecto del mdédulo (uni-conexion) o
varios canales (multi-conexién) y asi
disponer de varios clientes a la vez que
no necesariamente tienen que usar el
protocolo TCP, sino que pueden
funcionar con varios clientes UDP y/o un
cliente SSL al mismo tiempo, incluso se
puede habilitar el o los servidores del

modulo siempre y cuando no utilicen los
mismos canales.

Del mismo modo que el servidor TCP, la
biblioteca ESP extrae y envia mensajes
directamente de como el modulo lo
obtiene de la capa de transporte sin
ningun formato, dejando al cliente la
libertad para definir las reglas del
intercambio de informacion. La biblioteca
ESP permite realizar las siguientes
acciones:

o Establecer conexion con uno o
mas servidores TCP,
especificando el puerto remoto de
cada uno de los servidores

o Establecer un buffer compartido
para los clientes (tomar en cuenta
que los paquetes recibidos son
guardados como strings, por ello
al mensaje recibido se le inserta el
terminador\0, si se requiere recibir
informacion binaria el usuario
tiene que establecer una forma
para reconocer en donde termina
cada mensaje recibido, por
ejemplo, establecer que los dos
primeros bytes indiquen la
longitud del paquete recibido)

e Comparar el buffer con algun
string

e Enviar strings alojados en la ROM
del PIC (maximo 2048 bytes)

e Enviar strings e informacion
binaria (en bytes) alojada en la
RAM del PIC (maximo 2048 bytes)
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e Cerrar la conexidon de cada cliente

Objetivo
Conocer algunas de las caracteristicas

disponibles para el moédulo cuando es
establecido como cliente TCP

Firmware de comandos AT

Se puede utilizar cualquiera de los cuatro
firmware de comandos AT, por lo que se
puede emplear cualquiera de los
siguientes moédulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK_V3debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-01.

Habilitacion de aplicaciones

e STATION y
E_SSL_TCP_UDP_CLIENT_UNI
CON para la primera actividad

e STATION y
E_SSL_TCP_UDP_CLIENT_MU
LTICON para la segunda actividad

Materiales

e 1 computadora

¢ 1 microcontrolador PIC
e 1 moddulo WiFi

e 1 interruptor DPST

del modulo
comunicarse con un servidor. EI médulo
se debera conectar a un servidor creado
en el
especificando la direccidon IP de la
computadora y el puerto TCP del que
dispone el programa.

CIRCUITOS DIGITALES ESP PARA uCPIC

3 resistores de 10 kQ

1 botdn pulsador n.o.

1 condensador de 0.1 yF
1 pantalla LCD 16x2

Descripciéon
Esta practica estd divida en dos

actividades:

e Uni-conexion
e Multi-conexion

I Uni-conexion

En esta primera actividad, se establecera

al médulo como un cliente TCP, el cual

usa el canal de comunicacion por defecto
(uni-conexion)  para

programa packet sender,

El servidor al que se conectara no ofrece
un servicio en especifico, por lo que sdlo

se envian mensajes desde el servidor al

modulo. Al conectarse al servidor, el
modulo saludara con el mensaje de “Hola
Servidor”, a partir de alli en la LCD se
mostraran todos los mensajes que se

envian al moédulo, ademas se podra
desconectar al modulo enviando el

mensaje “Cerrar”.
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[l Multi-conexion e Direccién IP o nombre de dominio
del servidor al que se conecta el

Para esta segunda actividad se realizara médulo y su puerto.

las mismas acciones que en la practica

anterior, pero con la diferencia de que se Para la segunda actividad se ejecuta el
usaran dos canales de comunicacion cbédigo mostrado en la figura P7.5, en el
para crear dos clientes. Para esta que se deben ingresar los siguientes
actividad los dos clientes pueden ser parametros:

conectados al mismo servidor creado en
packet sender, o si se prefiere se puede
utilizar dos distintos usando otro
software.

e Nombre y contrasefia de un AP

e Direccién IP o nombre de dominio
del primer servidor al que se
conecta el moédulo del servidor y
Su puerto.

e Direccién IP o nombre de dominio
del segundo servidor al que se
conecta el médulo del servidor y

Caodigo

El cbédigo que debera ejecutar el
microcontrolador PIC para la primera
actividad es el mostrado en la figura
P7.4, en que se deben ingresar los

. . Su puerto.
siguientes parametros:
e Nombre y contrasefia de un AP.
=+ TCP://You:8080 O X
Connected and idle.
v Load [Search Packet | ® Raw O ascr

| ["] Append \r Send File

Hola Servidor
hola

00:01:02 Clear Log To Clipboard Close

Figura P7.1 Conexién del cliente creado en el médulo y envio de mensaje.
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Circu itO 4 TCP;//You:8080 O X
not connected

El circuito para llevar a cabo esta practica B 5o o ® row O Asca

se muestra en la figura P7.6. B e
Hola Servidor
holaCerrarDesconectando

Resultados

Para la primera actividad, lo primero que
sucedera es que se abrira una ventana
en packet sender, esto significa que el
modulo se ha conectado como cliente, y
se mostrara el mensaje de saludo (ver

figura P7.1), posteriormente cada vez s Genrtag | [[oGiphoms ose
gue se envie un mensaje al modulo éste

sera mostrado en la LCD. Al enviar el Figura P7.2 Desconexién del cliente creado.
mensaje “Cerrar”’, el modulo indica que

se desconectard y eventualmente se la LCD se mostrara que el mensaje
indica en la ventana que se ha finalizado proviene del canal 0, mientras que, para
la conexién (ver figura P7.2). el segundo cliente se mostrara que

proviene del canal 1.
Para la segunda actividad apareceran

dos ventanas. a cada una de éstas le En el siguiente enlace esta la carpeta que
corresponde un cliente creado en el contiene el video del funcionamiento y los
modulo (ver figura P7.3), cada que se codigos de la practica:

envie un mensaje de alguna de estas
ventanas, se mostrara en la LCD. Si el
mensaje fue enviado al primer cliente en

& TCP://You:8080 a X —

https://bit.ly/2zPOSBS

Connected and idle. Connected and idle.

v Load ket @ Raw (O AscH v Load ‘ ke @ Raw (O AscI

[scu ¢ =1 |[ send | [Jappend\r | sendFie Press Enter t [ Append\r | Send File

Hola Servidor Hola Servidor
HOLA hola

00:00:45 Clear Log To Clipboard Close 00:00:44 Clear Log To Clipboard Close

Figura P7.3 Conexién de dos clientes creados en el médulo y envio de mensaje.
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#include <161f1939.h>
#include "esp.h"
#include<lcd.c>

/*Parametros a modificar*/
#define SSID "nombre del AP"
#define password "contrasena del AP"

#define server "direccién IP del servidor"

#define port 8080

int buffer[21]={0};

const char saludo[]="Hola Servidor\r\n";

void main()

CIRCUITOS DIGITALES ESP PARA uCPIC

{
//Inicializacion de la LCD
lcd dnit();
//Inicializacién del médulo Wi-Fi
begin_esp();
//Conexion al punto de acceso indicado
begin_station("Estacion",SSID,password);
/*Establece buffer para recibir mensajes provenientes
del servidor TCP*/
set_buffer_client(buffer,sizeof(buffer));
//Crea un cliente TCP para el servidor y puerto indicado
create_tcp_pclient(server, port);
//Envia saludo al conectarse
send_client_const(saludo);
while(1)
{
//Limpia la LCD
printf(lcd_putc,"\f");
//Posiciona escritura en la LCD
lcd_gotoxy(5,1);
//Imprime en la LCD
printf(lcd_putc, "Mensaje:");
//Posiciona escritura en la LCD
lcd_gotoxy(1,2);
//Imprime en la LCD
printf(lcd_putc,"%s",buffer);
//Cierra la conexion del cliente
if(compare_Cbuffer("Cerrar",1))
{
send_client("Desconectando");
delete_tcp_client();
}
delay_ms(500);
}
}

Figura P7.4 Codigo de la primera actividad de la practica 7.
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#include <161f1939.h>
#include "esp.h"
#include<lcd.c>

/*Parametros a modificar*/

#define SSID "nombre del AP"

#define password "contrasefa del AP"

#define server_1 "direccion IP del servidor"
#define port_1 8080

#define server_2 "direccidén IP del servidor"
#define port_2 8080

int buffer[21]={0};
const char saludo[]="Hola Servidor\r\n";

void main()
{
//Inicializacién de la LCD
lcd_init();
//Inicializacién del médulo Wi-Fi
begin_esp();
//Conexion al punto de acceso indicado
begin_station("Estacion”,SSID,password);
/*Establece buffer para recibir mensajes provenientes
de los servidores TCP*/
set_buffer_client(buffer,sizeof(buffer));
/*Crea primer cliente TCP para el servidor y
puerto indicado para el canal @*/
create_tcp_pclient(server_1,port_1,0);
//Envia saludo al conectarse
send_mclient_const(@,saludo);
/*Crea segundo cliente TCP para el servidor y
puerto indicado indicado para el canal 1*/
create_tcp_pclient(server_2,port_2,1);
//Envia saludo al conectarse
send_mclient_const(1,saludo);
while (1)
{
//Limpia la LCD
printf(lcd_putc,"\f");
//Posiciona escritura en la LCD
lcd_gotoxy(5,1);
//Imprime en la LCD
printf(lcd_putc,"Canal %u:",buffer[20]);
//Posiciona escritura en la LCD
lcd_gotoxy(1,2);
//Imprime en la LCD
printf(lcd_putc,"%s",buffer);
//Cierra la conexion del cliente 1 (canal 9)
if(buffer[20]==0 && compare_Cbuffer("Cerrar"”,1))
{
send_client (0, "Desconectando");
delete_tcp_client(0);
}
//Cierra la conexidn del cliente 2 (canal 1)
else if(buffer[20]==1 && compare_Cbuffer(“Cerrar",1))
{
send_client(1, "Desconectando”);
delete_tcp_client(1);
}
delay_ms(100);

Figura P7.5 Cédigo de la sequnda actividad de la practica 7.
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Figura P7.6 Circuito de la practica 7.
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Practica 8 Cliente UDP

Introduccion

El Protocolo de datagramas de usuario
(User Datagram Protocol, UDP) es un
protocolo de transporte de internet que
envia paquetes llamados datagramas. A
diferencia de TCP, UDP es un protocolo
ligero y simple, que no cuenta con
mecanismos para garantizar la entrega
correcta de la informacién, por lo que
ofrece un servicio poco confiable.
Ademas, UDP ofrece un servicio sin
conexion, esto quiere decir que al enviar
informacion no existe interaccion previa
con el destinatario para asegurar que
este ultimo esté disponible para recibir
informacion. UDP solo se encarga de
enviar datagramas al puerto destino sin
que sea necesario obtener una respuesta
de él [1, 2].

Ya que UDP no se basa en la conexion,
la transmisién de informacion se efectua
entre iguales, por lo que el modelo
cliente-servidor es construido por
completo en la capa de aplicacion.

Los médulos ESP pueden enviar y recibir
informacion directamente de la capa de
transporte usando el protocolo UDP.
Aunque los roles se determinan en la
capa de aplicacién, se puede decir que
los modulos se establecen como clientes
UDP, vya que, a un canal de
comunicacion se le asigna un puerto
UDP de origen, una direccion IP destino
y puerto destino, por lo que puede recibir

CIRCUITOS DIGITALES ESP PARA uCPIC

informacion de distintos dispositivos,
pero solo puede enviar informacion a un
solo dispositivo en especifico, por lo que
se asemeja mas a un cliente que a un
servidor.

La biblioteca ESP permite utilizar el canal
de comunicacion por defecto del médulo
para establecer un cliente UDP o
emplear varios canales para mas
clientes, para la biblioteca, a la primera
opcidn se le conoce como uni-conexion,
mientras que a la segunda se le llama
multi-conexion. Es importante sefalar
que los nombres de estos modos fueron
designados para dar homogeneidad a
todos los tipos de clientes que se pueden
establecer en el médulo, ya que como se
ha indicado en UDP no existe conexion,
mas propiamente se podria referir como
uni-canal y multi-canal respectivamente.
La biblioteca ESP permite realizar las
siguientes acciones:

e Habilitar uno o mas clientes UDP
especificando para cada uno de
ellos su puerto origen, la direccion
IP o nombre de dominio y puerto
remoto del servidor a quien envia
informacion.

o Establecer un buffer compartido
para los clientes (tomar en cuenta
que los paquetes recibidos son
guardados como strings por ello al
mensaje recibido se le inserta el
terminador\0, si se requiere recibir
informacion binaria el usuario
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tiene que establecer una forma
para reconocer en donde termina
cada mensaje recibido, por
ejemplo, establecer que los dos
primeros bytes indiquen Ila
longitud del paquete recibido).

e Comparar el buffer con algun
string.

e Enviar strings alojados en la ROM
del PIC (maximo 2048 bytes).

e Enviar strings e informacion
binaria (en bytes) alojada en la
RAM del PIC (maximo 2048
bytes).

e Cerrarla conexion de cada cliente.

Objetivo
Conocer algunas de las caracteristicas

disponibles para el moédulo cuando es
establecido como cliente UDP

Firmware de comandos AT

Se puede utilizar cualquiera de los cuatro
firmware de comandos AT, por lo que se
puede emplear cualquiera de los
siguientes médulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h

e ESP-07S, para lo cual unicamente
SDK V3 debe ser TRUE en esp.h

o ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el médulo
ESP-01.

CIRCUITOS DIGITALES ESP PARA uCPIC

Habilitacion de aplicaciones

e STATION y
E_SSL_TCP_UDP_CLIENT_UNI
CON para la primera actividad

e STATION y
E_SSL_TCP_UDP_CLIENT_MU
LTICON para la segunda actividad

Materiales

e 1 computadora

1 microcontrolador PIC

1 médulo WiFi

1 interruptor DPST

3 resistores de 10 kQ

1 botdn pulsador n.o.

1 condensador de 0.1 yF
1 pantalla LCD 16x2

Descripcion
Esta practica estd divida en dos
actividades:

e Uni-conexion
e Multi-conexion

| Uni-conexion (uni-canal)

En esta primera actividad, se establecera
al médulo como un cliente UDP, el cual
usa el canal por defecto de comunicacién
del moédulo para comunicarse con un
servidor UDP. ElI moddulo enviara
mensajes a un servidor UDP creado por
el programa packet sender,
especificando la direcciéon IP de la
computadora y el puerto UDP del que
dispone el programa. El servidor con el
que se comunicara no ofrece algun
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servicio especifico. En la LCD se
mostraran todos los mensajes que se
envian desde packet sender, para los
que se tendran que especificar la IP
asignada al modulo junto con el puerto
local del cliente, ademas se podra
eliminar el cliente del modulo enviando el
mensaje “Eliminar”.

[l Multi-conexion (multi-canal)

Para esta segunda actividad se realizara
las mismas acciones que en la actividad
anterior, pero con la diferencia en que se
hara uso de dos ~canales de
comunicacion para crear dos clientes.
Los dos clientes podran intercambiar
informacion con el mismo puerto creado
en packet sender, o si se prefiere se
puede utilizar otro software.

Caodigo

El cbédigo que debera ejecutar el
microcontrolador PIC para la primera
actividad es el mostrado en la figura
P8.4, en el que se deben ingresar los
siguientes parametros:

e Nombre y contrasefia de un AP
e Puerto local

e Direccion IP o nombre del dominio
del servidor al que se comunica
e Puerto remoto

Para la segunda actividad se ejecuta el
coédigo mostrado en la figura P8.5 y figura
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P8.6, en el que se deben ingresar los
siguientes parametros:

e Nombre y contrasefia de un AP

e Puerto local del primer cliente

e Direccién IP o nombre del dominio
del primer servidor al que se
comunica

e Puerto remoto del primer servidor

e Puerto local del segundo cliente

e Direccién IP o nombre del dominio
del segundo servidor al que se
comunica

e Puerto
servidor

remoto del segundo

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P8.7.

Resultados

Para la primera actividad, lo primero que
se observara en la LCD sera la direccion
IP asignada al mdédulo, posteriormente
en el programa packet sender llegara el
mensaje “Hola\r\n”. Se podra enviar
mensajes al modulo desde el programa
escribiendo la direccion mostrada en la
LCD vy especificando el puerto local de
cliente UDP (ver figura P8.1), cada

From IP FromPort ToIP ToPort Method Error ASCI

You 56458 192.... 800 ubp hola

192.168.8.100 800 You 56458 UDP Hola\r\n

Figura P8.1 Intercambio de mensajes entre cliente y

servidor UDP para uni-conexioén (uni-canal).
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mensaje enviado sera mostrado en la
LCD.

Si se envia el mensaje “Eliminar’ se
eliminara el cliente, por lo que si mandan
mas mensajes no llegaran al modulo y en
consecuencia no se mostraran en la LCD
(ver figura P8.2).

Para la segunda actividad sucedera lo
mismo que en la anterior, pero ahora
llegaran dos mensajes “Hola\r\n”, cada
uno de éstos proviene de un puerto
distinto, es decir de un cliente diferente.

Para enviar mensajes se indicara la
direccion IP del mddulo junto con el
puerto de origen del respectivo cliente
(ver figura P8.3). Cada mensaje que se
envie sera mostrado en la LCD, si esta
destinado para el primer cliente, se
indicara que proviene del canal O,
mientras que para el segundo cliente se
indicara el canal 1. Cuando se elimine
algun cliente, el médulo ya no recibira los
mensajes destinados para dicho cliente y
en consecuencia no se mostraran en la
LCD.

En el siguiente enlace esta la carpeta que
contiene el video del funcionamiento y los
cbdigos de la practica:

https://bit.ly/3fKx9uZ

CIRCUITOS DIGITALES ESP PARA uCPIC

From IP FromPort ToIP ToPort Method Error ASCIl
You 56458 192... 800 uDP HOLA
192.168.8.100 800 You 56458 UDP Eliminando
You 56458 192.... 800 ubpP Eliminar

Figura P8.2 Mensajes envidos en la eliminacion del
cliente UDP para uni-conexion (uni-canal).

From IP From Port ToIP ToPort Method Error ASCI
You 56458 192... 801 upp HOLA
You 56458 192.... 800 upp hola
192.168.8.100 801 You 56458 UDP Hola\r\n
192.168.8.100 800 You 56458 UDP Hola\rn

Figura P8.3 Intercambio de mensajes entre clientes y
el servidor UDP para multi-conexion (multi-canal).
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#include <161f1939.h>
#include "esp.h"
#include<lcd.c>

/*Parametros a modificar*/

#define SSID "nombre del AP"

#define password "contrasefna del AP"
#define server "direccion IP del servidor”
#define remote_port 56458

#define local_port 800

int buffer[21]={0};
const char saludo[]="Hola Servidor\r\n“;

void main()

{

//Inicializacién de la LCD
lcd_init();
//Inicializacion del médulo Wi-Fi
begin_esp();
//Conexion al punto de acceso indicado
begin_station("Estacion",SSID,password);
//0btencién de la direccion IP
get_ip_station(buffer,sizeof(buffer));
//Posiciona escritura en la LCD
lcd_gotoxy(2,1);
//Imprime en la LCD
printf(lcd_putc,"Direccion IP:");
//Posiciona escritura en la LCD
lcd_gotoxy(2,2);
//Imprime en la LCD
printf(lcd_putc, "%s",buffer);
delay_ms(4000);
/*Establece buffer para recibir mensajes provenientes
del servidor UDP*/
set_buffer_client(buffer,sizeof(buffer));
//Crea un cliente UDP para el servidor y puerto indicado
create_udp_client(server,remote_port,local_port,0);
//Envia saludo al conectarse
send_client_const(saludo);
while(1)
{
//Limpia la LCD
printf(lcd_putc,"\f");
//Posiciona escritura en la LCD
lcd_gotoxy(5,1);
//Imprime en la LCD
printf(lcd_putc,"Mensaje:");
//Posiciona escritura en la LCD
lcd_gotoxy(1,2);
//Imprime en la LCD
printf(lcd_putc,"%s",buffer);
if(compare_Cbuffer("Eliminar",1))
{
send_client("Eliminando");
delete_udp_client();
}
delay_ms(500);

Figura P8.4 Codigo de la primera actividad de la practica 8.
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#include <161f1939.h>
#include "esp.h"
#include<lcd.c>

/*Parametros a modificar*/

#define SSID "nombre del AP"

#define password "contrasena del AP"

#define server_1 "direccidén IP del servidor"
#define remote_port_1 56458

#define local_port_1 800

#define server_2 "direccién IP del servidor"
#define remote_port_2 56458

#define local_port_2 800

int buffer[21]={0};
const char saludo[ ]="Hola\r\n";

void main()

{
//Inicializacion de la LCD
lcd_init();
//Inicializacion del modulo Wi-Fi
begin_esp();
//Conexion al punto de acceso indicado
begin_station("Estacion",SSID,password);
//Obtencion de la direccioén IP
get_ip_station(buffer,sizeof(buffer));
//Posiciona escritura en la LCD
lcd_gotoxy(2,1);
//Imprime en la LCD
printf(lcd_putc,"Direccion IP:");
//Posiciona escritura en la LCD
lcd_gotoxy(2,2);
//Imprime en la LCD
printf(lcd_putc, "%s",buffer);
delay_ms(4000);
/*Establece buffer para recibir mensajes provenientes
de los servidores TCP*/
set_buffer_client(buffer,sizeof(buffer));
/*Crea primer cliente TCP para el servidor y
puerto indicado para el canal @*/
create_udp_client(server_1,0,remote_port_1,local_port_1,0);
//Envia saludo al conectarse
send_mclient_const(@,saludo);
/*Crea segundo cliente TCP para el servidor y
puerto indicado indicado para el canal 1*/
create_udp_client(server_2,1,remote_port_2,local_port_2,0);
//Envia saludo al conectarse
send_mclient_const(1,saludo);

Figura P8.5 Primera parte del cédigo de la segunda actividad de la practica 8.
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while (1)
{

//Limpia la LCD
printf(1cd_putc,"\f");
//Posiciona escritura en la LCD
lcd_gotoxy(5,1);
//Imprime en la LCD
printf(lcd_putc,“"Canal %u:",buffer[20]);
//Posiciona escritura en la LCD
lcd_gotoxy(1,2);
//Imprime en la LCD
printf(lcd_putc,"%s",buffer);
//Cierra la conexion para el cliente 1 (canal 0)
if(buffer[20]==0 && compare_Cbuffer("Eliminar"”,1))
{
send_client(@,"Eliminando™);
delete_tcp_client(9);
}
//Cierra la conexion para el cliente 2 (canal 1)
else if(buffer[20]==1 && compare_Cbuffer("Eliminar",1))
{
send_client(1,"Eliminando");
delete_tcp_client(1);
}
delay_ms(100);

Figura P8.6 Segunda parte del codigo de la segunda actividad de la practica 8.
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Figura P8.7 Circuito de la practica 8.
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Practica 9 Cliente transparente

Introduccion

Como ya se ha mostrado en las practicas
7'y 8, el modulo puede crear uno o varios
clientes TCP y/o UDP. En esas practicas
el modulo transmite informacién en
paquetes con un tamafno maximo de
2048 bytes, cada uno de estos paquetes
es enviado a través de la ejecucidon del
respectivo comando AT. No obstante,
existe otra forma de transmitir
informacion cuando el mdédulo es
establecido como un cliente TCP o UDP,
la cual es conocida como transparente.

Para este modo de transmision solo se
permite crear un cliente. Al activarse el
cliente, los paquetes a enviar son
llevados al modulo sin la necesidad de
ejecutar algun comando, del mismo
modo, la informacién que el mddulo
retransmite al PIC proveniente de otro
dispositivo, no  contiene ningun
identificador y que es tratado por la
biblioteca ESP. Otra caracteristica de
este modo de transmision es que cuando
se establece una conexion TCP y ésta
sea cerrada al perder comunicacion o
cuando el servidor haya decidido
finalizarla, el moédulo automaticamente
se volvera a conectar al servidor. Por
ello, la conexion realmente termina hasta
que se le indique al mdédulo que debe
finalizarla, o hasta que le sea imposible
al médulo la reconexion.

CIRCUITOS DIGITALES ESP PARA uCPIC

Ya que durante la transmision no hay
forma de reconocer en donde inicia y
donde termina la informacion
proveniente de otro dispositivo, la
biblioteca ESP almacena cada byte que
reciba del moédulo en un buffer, si el
buffer ha sido llenado se empezara a
sobrescribir desde su posicidon inicial.
Para el correcto almacenamiento los
mensajes enviados al moddulo deben
contener un retorno de carro (\r) y un
salto de linea (\n), entonces la biblioteca
reconoce éstos como el final del mensaje
y con ello puede insertar en el buffer el
terminador del string (\0).

La biblioteca ESP permite realizar las
siguientes acciones:

e Establecer conexion con servidor
TCP o UDP.

o Establecer un buffer para la
informacion  proveniente  del
servidor (tomar en cuenta que los
paquetes recibidos son guardados
como strings por ello al mensaje
recibido se le inserta el terminador
\O, no es posible la recepcion
binaria, ya que ‘\r' y \n’ no pueden
ser guardados puesto que son
utiizados para indicar a la
biblioteca el final del mensaje).

e Comparar el buffer con algun
string.

e Enviar strings e informacion
binaria (en bytes) alojada en la
RAM del PIC (maximo 2048 bytes)
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e Concluir la transmision
transparente y finalizacion de
conexion.

e Concluir la transmision

transparente y finalizacion de
conexion para cualquier momento
de la ejecucion del programa en
caso de que se presente un fallo.

Objetivo
Conocer las caracteristicas disponibles

para el mdédulo cuando es establecido
como cliente transparente.

Firmware de comandos AT

Se puede utilizar cualquiera de los cuatro
firmware de comandos AT, por lo que se
puede emplear cualquiera de los
siguientes moédulos:

e ESP-01, para lo cual unicamente
SDK V2 debe ser TRUE en esp.h

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-01.

Habilitacion de aplicaciones
STATION y E_ TRANSPARENT_CLIENT

Materiales

e 1 computadora

1 microcontrolador PIC

1 médulo WiFi

1 interruptor DPST

3 resistores de 10 kQ

1 botén pulsador n.o.

1 condensador de 0.1 pF
1 LED de 2.2V y 20 mA
e 1 resistor de 56 Q

Descripcion

Para esta practica se establecera al
modulo como un cliente TCP usando la
transmision transparente. EI mddulo se
conectara al servidor TCP creado en el
programa packet sender. Este servidor
no ofrecera algun servicio en especifico,
solo servira para enviar mensajes Yy
controlar el estado de un LED en el
microcontrolador PIC.

Caédigo

El codigo que debera ejecutar el
microcontrolador PIC para esta practica
es el mostrado en la figura P9.5, en él se
deben ingresar los siguientes
parametros:

e Nombre y contrasefia de un AP

e Direccién IP o nombre del dominio
del servidor al que se comunica y
Su puerto.

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P9.6.
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Resultados

En el programa packet sender se abrira
una ventana en el momento que el
modulo establezca conexion,
posteriormente comenzara la recepcion
del mensaje “Activo” proveniente del
modulo (ver figura P9.1).

Para controlar el LED se enviara los
mensajes “on” y “off’, ambos deben ser
enviado con un retorno de carro y un
salto de linea (\r\n) para su correcto
almacenamiento en el buffer.

Para este ejercicio se muestra un
escenario en el que no se usan dichas
secuencias de escape, partiendo de que
el buffer esta vacio “\0\0\0\0\0\0...\0". Si
se envia el mensaje “Hola”, en el buffer
se tendria “Hola\0\0...\0", ya que el
mensaje no contiene el retorno de carro
y salto de linea, el uC no sabra hasta
donde finaliza el mensaje por ello, los

&= TCP://You:8080 O X

Sending data:
@ Raw () Ascn

Send D Append \r Send File

v Load

Activo

| 00:01:12

Clear Log To Clipboard Close

Figura P9.1 Conexién del cliente TCP

bytes que se reciban posteriormente se
guardaran en las siguientes posiciones.

Si después se envia “on\r\n” entonces en
el buffer se tiene “Holaon\0...\0” aunque
se haya enviado correctamente el
mensaje de encender no realizara la
accioén indicada (ver figura P9.2), ya que
no coincide el string “on\0”. Sin embargo,
en el momento de recibir “\\n” la
biblioteca a insertado \O al buffer y ha
reiniciado la posicion del buffer, asi que
la siguiente vez que se envie “on\r\n” se
guardara correctamente y con ello
realizara la accion especificada (ver
figura P9.3).

Si se cierra la ventana de la conexion se
volvera a conectar el cliente en una
nueva ventana, esto hasta que se envie
el mensaje “Eliminar’, en ese momento
se cerrara la conexion (ver figura P9.4).

| 4= TCP://You:8080 ] X

Sending data:

v Load @ Raw (O Ascn

| [Ascm. press Enter to ser mDAppend\r Send File

Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
on

Activo
Activo

A

00:00:43 Clear Log To Clipboard Close

Figura P9.2 Envio de mensaje “on\r\n” cuando el
buffer no ha reiniciado su posicion.
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Es importante sefialar que cuando se o .
utilice este modo de transmision siempre o -
debe ser finalizado, aunque el modulo [rSCE. Press rtert D v R
sea reiniciado, la conexion se v B
restablecera y no se podra controlar el |
modulo, inahbilitando por completo el Ao

funcionamiento de la biblioteca. Si se EE
produce algun fallo o no se finalizd este EE
modo de transmisién, existe una funciéon i
con nombre fail delete_tclient

Activo

para finalizar dicha transmision, la cual SR y
puede ser ejecutada en cualquier parte w22 Ceartog | | To lpboard Cose

del codigo incluso antes de la

inicializacion del moédulo. Figura P9.3 Envio de mensaje “on\r\n” cuando el buffer

ha reiniciado su posicion.
En el siguiente enlace esta la carpeta que
contiene el video del funcionamiento y el
codigo de la practica:

& TCP//You:8080 a
https://bit.ly/3fLVPTX not comecad
Search Packets... @Raw O
ss Ente r Send f

[Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Eliminar

Activo

Activo

00:04:27 Clear Log To Clipboard Closi

Figura P9.4 Cierre de conexion de cliente TCP
transparente.
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#include <161f1939.h>
#include "esp.h"

/*Parametros a modificar*/

#define SSID "nombre del AP"

#define password "contrasena del AP"
#define server "direccion IP del servidor"
#define remote_port 8080

char buffer[21]={0};

void main()
{
/*Establece al PIN B7 como salida y al resto del puerto B
como entradas*/
set_tris_b(0b01111111);
//Establece en cero todo el puerto B
output_b(0);
//Inicializacion del médulo Wi-Fi
begin_esp();
//Conexién al punto de acceso indicado
begin_station("Estacion",SSID,password);
/*Establece buffer para recibir mensajes provenientes
del servidor TCP*/
set_buffer_tclient(buffer,sizeof(buffer));
//Crea un cliente TCP para el servidor y puerto indicado
create_tclient(@,server,remote_port);
while(1)
{
send_tclient("Activo\r\n");
//Enciende LED si buffer es igual on\®@
if(compare_string("on",buffer))
{
send_tclient("Encendié LED\r\n");
output_bit(PIN_B7,1);
buffer[@]="\0";
}
//Enciende LED si buffer es igual off\@
else if(compare_string("off",buffer))
{
send_tclient("Apagé LED\r\n");
output_bit(PIN_B7,0);
buffer[0]="\0";
}
if(compare_string("Eliminar",buffer))
{
delete_tclient();

}
delay _ms(500);

Figura P9.5 Cédigo de la practica 9.
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Referencias

Esta aplicacion toma como base los
comandos AT creados para este fin, los
cuales pueden ser consultados en:

e Espressif Systems, ESP32 AT
Instruction Set and Examples.
2019.

e Espressif Systems, ESP8266 AT
Instruction Set Version 3.0.2.
2019.
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Practica 10-A Cliente SSL

Introduccion

Capa de sockets seguros (Secure
Sockets Layer, SSL) y su sucesor,
Seguridad de capa de transporte (
Transport Layer Security, TLS) son dos
protocolos que proveen seguridad a los
datos generados desde la capa de
aplicacioén, los cuales son encapsulados
en paquetes SSL o TLS y transmitidos
por TCP (un protocolo de transporte
confiable) para proveer una conexidn
segura y cifrada a capas superiores [1].
Uno de sus principales usos se da en
HTTPS (Protocolo seguro de
transferencia de hipertexto, Secure
Hypertext Transfer Protocol), en el cual
HTTP opera con SSL o TLS [2].

Estos protocolos estan disefiados para
proporcionar tres servicios:

e Confidencialidad, todos los datos
enviados son cifrados.

CIRCUITOS DIGITALES ESP PARA uCPIC

e Autenticacion del servidor o
ambas partes, mediante un
certificado digital firmado por
alguna autoridad de certificacion.
La autenticacion puede ser
opcional.

e Integridad del mensaje, todos los
mensajes cifrados incluyen un
resumen del mensaje para
comprobar Si han sido
manipulados o falsificados [1-3].

Cada protocolo se subdivide en
diferentes capas. Como TLS y SSL v3,
que es la ultima versién del protocolo
SSL, son muy similares [2] y como tanto
el SoC ESP8266 como los ESP32
utilizan  principalmente  TLS  para
establecer las conexiones seguras, se
describiran las capas que componen a
TLS, las cuales se pueden observar en la
figura P10-A1

TLS esta compuesto de dos capas, la
capa inferior que se ubica sobre la capa
de transporte y esta constituida por el

Capa de aplicacidén

Protocolo inicial
de negociacion

Protocole de
cambio de cifrado

Protocolo de dates
de aplicacion

Protocolo de
alerta

TLS

Protocolo de registro

Capa de trasporte (TCP)

Figura P10-A.1 Composicién de TLS. Modificado de [2].
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protocolo de registro TLS (Record
Protocol), el cual “toma los mensajes a
ser transmitidos, fragmenta los datos en
blogues manejables, opcionalmente
comprime los datos, aplica una MAC
(Message Authentication Code), cifra y
transmite el resultado”[4]. Cuando en
esta misma capa se recibe un mensaje,
se invierte totalmente el proceso para
recuperar la informacion, es decir,” los
datos recibidos se descifran, verifican,
descomprimen, se vuelven a
ensamblar’[4] y son transmitidos a los
protocolos de nivel superior.

Client

Ser

Stan of handshake

Client Hello

Serder Hello

Cerlilicaie

Server Hello Done

[

Clhiem Key Exchangs

Change Cipher Spes

Finished

Y

Change Cipher Spec

Y

Finished

'

End ol handahake

Application dara

A

Figura P10-A.2 Secuencia de mensajes durante

handshake[2].

Y
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La capa superior de TLS esta constituida
por una serie de protocolos:

e Protocolo de negociacion inicial
TLS (Handshake  Protocol),
utiizado para establecer el
algoritmo de cifrado, realizar la
autenticacion de una o ambas
partes, e intercambiar claves [2,
4].

e Protocolo de alerta, utilizado para
sefalar que un error o problema
ha ocurrido [2].

e Protocolo de cambio de
especificaciones de  cifrado,
utiizado para senalar las
transiciones en las estrategias de
cifrado [2].

e Protocolo de aplicacién, todos los
datos enviados utilizan este

protocolo una vez que la etapa del
handshake ha terminado. Estos
datos son transparentes para la
aplicacion [2, 4].

Durante el protocolo de negociacion
inicial (handshake), se intercambian
varios mensajes entre los peers que
desean establecer una conexion segura
(ver figura P10-A.2) y es en estos
mensajes donde se verifica la identidad
de dichos peer mediante certificados [2].
En las computadoras este proceso se
realiza comparando el certificado que se

recibe del peer con wuna lista de
certificados raiz almacenados
localmente[5], sin embargo, en la
mayoria de los mddulos WiFi que
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incorporan el SoC ESP8266 o los ESP32
esto no es posible debid a la cantidad de
memoria que se requiere para
almacenarlos en la memoria flash de
éstos. Es por esto, que el cliente SSL
estd configurado para deshabilitar la
autenticacioén del certificado del servidor
por defecto, sin embargo, con las
modificaciones realizadas para los SoC
ESP8266 ahora es posible utilizar el
thumbprint (huella) de un certificado,
también llamado fingerprint, para
verificar la identidad del servidor y decidir
si continuar o abortar la conexion con
éste [5, 6]. Todo esto en caso de que no
sea posible grabar un certificado en el
modulo WiFi.

Los modulos que incorporan el SoC
ESP8266 o los ESP32 soportan la
version de TLS 1.0, 1.1y 1.2 tanto en las
versiones ESP-IDF y SDK NONOS del
firmware, aunque éste ultimo en su
version v3.0.3 también soporta SSL3.0

A pesar de todos los protocolos que se
manejan en SSL, la biblioteca ESP
extrae y envia mensajes directamente de
como el modulo lo obtiene de la capa de
transporte sin ningun formato dejando al
cliente la libertad para definir las reglas
del intercambio de informacion. Es por
tanto que la biblioteca ESP permite
realizar las siguientes acciones:

e Establecer conexiobn con uno o
mas servidores SSL,

CIRCUITOS DIGITALES ESP PARA uCPIC

especificando el puerto remoto de
cada uno de los servidores.

e Establecer un buffer compartido
para los clientes (tomar en cuenta
que los paquetes recibidos son
guardados como strings por ello al
mensaje recibido se le inserta el
terminador\0, si se requiere recibir
informacion binaria el usuario
tiene que establecer una forma
para reconocer en donde termina
cada mensaje recibido, por
ejemplo, establecer que los dos
primeros bytes indiquen la
longitud del paquete recibido).

e Comparar el buffer con algun
string.

e Enviar strings alojados en la ROM
del PIC (maximo 2048 bytes).

e Enviar strings e informacion
binaria (en bytes) alojada en la
RAM del PIC (maximo 2048
bytes).

e Cerrarla conexion de cada cliente.

e Habilitar el uso de fingerprint como
auxiliar de autentificacion en SDK
NONOS.

Objetivo
Mostrar como crear un cliente SSL para

establecer una conexion segura con un
servidor.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
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por lo que se puede emplear cualquiera Materiales

de los siguientes modulos: ¢ 1 computadora

1 microcontrolador PIC

1 médulo WiFi

1 interruptor DPST

3 resistores de 10 kQ

1 botén pulsador n.o.

1 condensador de 0.1 pF
1 potencidometro de 10 kQ
1 resistor de 220 Q

1 resistor de 510 Q

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el modulo Descripcién

ESP-07S. Se debera conectar una computadora y
el moédulo WiFi a un mismo punto de

Habilitacion de aplicaciones acceso. En la computadora se debera

STATION y ejecutar el programa packet sender y
E_SSL_TCP_UDP_CLIENT_UNICON. crear un servidor SSL en el puerto 1010.

El modulo debera conectarse a dicho
SR servidor y enviar cada 5 segundos un

Connected and idle.

mensaje que contenga el valor obtenido
e : = de un potenciometro que estara
vz C conectado al uC PIC.

N Load

V:334C
V:334C
\{53346 - .
e Codigo
V:334C ’ . 7 .
Vi0C El cédigo que debera ejecutar el
V:421C .
gs microcontrolador PIC se muestra en la
vaiic figura P10-A.4, en el que se deben
Vi ingresar los siguientes parametros:
viatic
\415436C ~
Vizsic e Nombre y contrasefia de un AP.
V:316C
e e Direccién IP y puerto del servidor
V:238C
00:01:06 Clearlog | | To Clipboard SSL.
Circuito

Figura P10-A.3 Recepcion de valores del . r
potenciémetro. El circuito para llevar a cabo esta practica

se muestra en la figura P10-A.5.
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Resultados

Se debera crear un servidor SSL en la
computadora con el programa packet
sender antes de que el microcontrolador
ejecute  su programa, consultar
https://packetsender.com/documentation
cuya direccion |IP corresponde a la
asignada a la computadora en que se
ejecuta el programa (aparece en la parte
superior de la interfaz del mismo
programa packet sender).

Posteriormente se debera esperar a que
el moddulo establezca conexion el
servidor, momento en el cual se abrira
una ventana en el programa packet
sender (ver figura P10-A3) y se
comenzara a recibir los valores obtenidos
del potenciometro.

En el siguiente enlace esta la carpeta que
contiene el codigo y el video del
funcionamiento de la practica:

https://bit.ly/37URTgZ

CIRCUITOS DIGITALES ESP PARA uCPIC
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#include <161f1939.h>
#device ADC=10
#include "esp.h"

long valor;
char buffer[10]={0};

void main()
{
setup_adc(adc_clock_div_64);
delay us(10);
setup_adc_ports(sAN10);
//Inicializacién del médulo Wi-Fi
begin_esp();
//Conexion al punto de acceso indicado
begin_station("ESP","SSID_ESP","123456789");
/*Creacion de un cliente SSL uniconexion que se conectara al servidor SSL
creado por el programa packet sender (Direccion IP de la computadora)*/
create_ssl _pclient("192.168.43.224",1010);
while(1)
{
//Obtencidn del valor
set_adc_channel(190);
valor=(read_adc()>>1);
//Envio del valor al servidor SSL
sprintf(buffer,"V:%Ld C\r\n",valor);
send_ssl(buffer);
delay _ms(1000);

Figura P10-A.4 Cddigo de la practica 10-A.
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Notas 6. Zaverucha, G. and D. Shumow,
Are Cetrtificate Thumbprints

e Cuando se graba un certificado en Unique? 2019.

el modulo WiFi para compararlo
con los enviados por un servidor
durante el proceso de conexion,
se debe habilitar SNTP para
verificar que el certificado aun es
valido.

e En el caso del firmware basado en
el SDK NONOS se recomienda
utilizar la version v3.0.3, ya que es
la que tiene habilitada mas
herramientas (consultar Apéndice
C), haciendo que sea compatible
con servidores que en la version
v2.2.1 no es posible conectarse.
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Practica 10-B Cliente SSL: uso de
fingerprint

Introduccion

Capa de sockets seguros (Secure
Sockets Layer, SSL) y su sucesor,
Seguridad de capa de transporte (
Transport Layer Security, TLS) son dos
protocolos que proveen seguridad a los
datos generados desde la capa de
aplicacioén, los cuales son encapsulados
en paquetes SSL o TLS y transmitidos
por TCP (un protocolo de transporte
confiable) para proveer una conexién
segura y cifrada a capas superiores[1].
Uno de sus principales usos se da en
HTTPS (Protocolo seguro de
transferencia de hipertexto, Secure
Hypertext Transfer Protocol), en el cual
HTTP opera con SSL o TLS[2].

Estos protocolos estan disefiados para
proporcionar tres servicios:

CIRCUITOS DIGITALES ESP PARA uCPIC

e Confidencialidad, todos los datos
enviados son cifrados.

e Autenticacion del servidor o
ambas partes, mediante un
certificado digital firmado por
alguna autoridad de certificacion.
La autenticacion puede ser
opcional.

e Integridad del mensaje, todos los
mensajes cifrados incluyen un
resumen del mensaje para
comprobar Si han sido
manipulados o falsificados[1-3].

Cada protocolo se subdivide en
diferentes capas. Como TLS y SSL v3,
que es la ultima version del protocolo
SSL, son muy similares [2] y como el SoC
ESP8266 como los ESP32 utilizan
principalmente TLS para establecer la
conexion segura que permiten, se
describiran las capas que componen a
TLS, las cuales se pueden observar en la
figura P10-B.1.

Capa de aplicacion

Protocolo inicial
de negociacion

Protocolo de
cambio de cifrado

Protecolo de datos
de aplicacion

Protocolo de
alerta

TLS

Protocolo de registro

Capa de trasporte (TCP)

Figura P10-B.1 Composicién de TLS. Modificado de [2].
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TLS esta compuesto de dos capas, la
capa inferior que se ubica sobre la capa
de transporte esta constituida por el
protocolo de registro TLS (Record
Protocol), el cual “toma los mensajes a
ser transmitidos, fragmenta los datos en
bloques manejables, opcionalmente
comprime los datos, aplica una MAC
(Message Authentication Code), encripta
y transmite el resultado”’[4]. Cuando en
esta misma capa se recibe un mensaje,
se invierte totalmente el proceso para
recuperar la informacion, es decir,” los
datos recibidos se descifran, verifican,

lignl

Servi

Stan ol handshake

Client Hello

Server Hello

'y

Certificate

'y

Server Hello Done

A

Chienl Key Exchange

Y

Change Cipher Spec

Finiahed

Y

Changa Cipher Spec

Y

A

Finished

A

End of handshakes

Application dala

A

Figura P10-B.2 Secuencia de mensajes durante
handshake[2].

Y

descomprimen,
ensamblar’[4] y son transmitidos a los
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se vuelven a

protocolos de nivel superior.

La capa superior de TLS esta constituida
por una serie de protocolos:

e Protocolo de negociacion inicial
TLS (Handshake  Protocol),
utiizado para establecer el
algoritmo criptografico, realizar la
autenticacion de una o ambas
partes, e intercambiar claves [2,
4].

e Protocolo de alerta, utilizado para
sefialar que un error o problema
ha ocurrido [2].

e Protocolo de cambio de
especificaciones de  cifrado,
utiizado para sehalar las
transiciones en las estrategias de
cifrado[2].

e Protocolo de aplicacién, todos los
datos enviados utilizan este

protocolo una vez que la etapa del
handshake ha terminado. Estos
datos son transparentes para la
aplicacion [2, 4].

Durante el protocolo de negociacion
inicial (handshake), se intercambian

varios mensajes entre los peers que
desean establecer una conexion segura

(ver figura P10-B.2) y es en estos
mensajes donde se verifica la identidad

de dichos peer mediante certificados[2].

En las computadoras este proceso se
realiza comparando el certificado que se
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recibe del peer con una lista de
certificados raiz almacenados
localmente[5], sin embargo, en la
mayoria de los modulos WiFi que
incorporan el SoC ESP8266 o los ESP32
esto no es posible debid a la cantidad de
memoria que se requiere para
almacenarlos en la memoria flash de
éstos. Es por esto, que el cliente SSL
estd configurado para deshabilitar la
autenticacion del certificado del servidor,
sin embargo, con las modificaciones
realizadas para los SoC ESP8266 ahora
es posible utilizar el thumbprint (huella)
de un certificado, también Ilamado
fingerprint, para verificar la identidad del
servidor y decidir si continuar o abortar la
conexion con éste[5, 6]. Todo esto en
caso de que no sea posible grabar un
certificado en el médulo WiFi.

El thumbprint es un resumen del
certificado obtenido tras aplicar una
funcibn hash a todos los datos del
certificado y su firma, los cuales deben
estar codificados en formato DER, este
resumen es utilizado como identificador
unico del certificado y, por tanto, permite
tomar decisiones confiables comparando
uno establecido previamente con otro
que se calcula durante el handshake [5,
6]. En este caso, los moddulos que
incorporan el SoC ESP8266 pueden
obtener el thumbprint durante el
handshake mediante los métodos MD5,
SHA-1 y SHA-256. Aunque el uso
thumbprint no es totalmente confiable, es
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una alternativa para afadir un grado
seguridad que contrasta con
simplemente deshabilitar la autenticacion
del peer o servidor con el que se quiere
conectar de manera segura. Como el
thumbprint se obtiene a partir del
certificado, éste cambia cuando el
certificado es renovado.

Para obtener el thumbprint de un servidor
web se debe utilizar un navegador web,
en este caso, se describe el
procedimiento utilizando el navegador
Google Chrome.

e Hacer clic sobre el candado que

aparece en la barra de
direcciones (ver figura P10-B.3)
< C

8 unam.mx

Figura P10-B.3 Barra de direcciones.

e Hacer clic en certificado.

General Detalles Ruta de certificacion

Mostrar: | <Todos> »

Campo Valor

.’;—-._:iNomhre alternativo del titular -~ Nombre DNS=www.unam.mx, ...
.’i}Uso mejorado de daves Autenticacidn del servidor (1.3...
.'Fg;._'_lldentiﬁcador de davedeen... Id. de dave=ddb3e75dad2ee...
.!_E-'u_-'ildenﬁﬁcador de dave del tit... 202ceac0aead35b5ccl473chd...
{5 ]Lista sCT v1, bbdadfbr 1fia71h5939423...
= Firma digital, Cifrado de dave ...

[ luso de la dave
(= Huelia digital eba7dd375a67ec2b3827c982. ..

=ba?dd375a67ec2biBe?c982a0£553chadctb22a

Figura P10-B.4 Fingerprint de un certificado.
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e Hacer clic en la pestana detalles.

e Desplazarse hasta el thumbprint
y hacer clic sobre éste (ver figura
P10-B.4).

Asi mismo, los modulos que incorporan
el SoC ESP8266 o los ESP32 soportan
la version de TLS 1.0, 1.1 y 1.2 tanto en
las versiones ESP-IDF y SDK NONOS
del firmware, aunque éste ultimo en su
version v3.0.3 también soporta SSL3.0

La biblioteca ESP extrae y envia
mensajes directamente de como el
modulo lo obtiene de la capa de
transporte sin ningun formato dejando al
cliente la libertad para definir las reglas
del intercambio de informacion. Es por
tanto que la biblioteca ESP permite
realizar las siguientes acciones:

e Establecer conexién con uno o
mas servidores SSL,
especificando el puerto remoto de
cada uno de los servidores

o Establecer un buffer compartido
para los clientes (tomar en cuenta
que los paquetes recibidos son
guardados como strings por ello al
mensaje recibido se le inserta el
terminador \0, si se requiere recibir
informacion binaria el usuario
tiene que establecer una forma
para reconocer en donde termina
cada mensaje recibido, por
ejemplo, establecer que los dos
primeros bytes indiquen Ila
longitud del paquete recibido)

e Comparar el buffer con algun
string

e Enviar strings alojados en la ROM
del PIC (maximo 2048 bytes)

e Enviar strings e informacion
binaria (en bytes) alojada en la
RAM del PIC (maximo 2048 bytes)

e Cerrar la conexion de cada cliente

e Habilitar el uso de fingerprint como
auxiliar de autentificacion en SDK
NONOS.

Objetivo
Mostrar como utilizar el fingerprint para

autenticar el servidor con el cual se
quiere establecer una conexion segura.

Firmware de comandos AT

El médulo WiFi empleado debe tener el
firmware de comandos AT basado en el
SDK NONOS 3.0.3 0 en el SDK NONOS
221, por lo que se puede emplear
cualquiera de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.
e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

En esta practica se empleara el médulo
ESP-07S.

Materiales

e 1 microcontrolador PIC
e 1 moédulo WiFi

e 1 interruptor DPST

e 1 adaptador USB-TTL
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e 3 resistores de 10 kQ
e 1 botdn pulsador n.o.
e 1 condensador de 0.1 pF

Habilitacién de aplicaciones

STATION y
E_SSL_TCP_UDP_CLIENT_UNICON
deben ser TRUE en esp.h

Descripcion
Se debera obtener el fingerprint de
api.github.com.

Posteriormente, se conectara el médulo
WiFi a un AP con acceso a internet,
habilitara el wuso de fingerprint
estableciendo uno inventado por el
propio usuario de la misma longitud del
original y tratara de establecer una
conexion segura a api.github.com en el
puerto 443.

Se debera imprimir en una terminal si la
conexiéon se pudo realizar o no.
Después, establecera el fingerprint
original 'y tratara de establecer
nuevamente una conexion segura con el
mismo servidor y debera imprimir en la
terminal si la conexion se pudo realizar o
no.

Caddigo

El cbédigo que debera ejecutar el
microcontrolador PIC se muestra en la
figura P10-B.7, en el que se deben
ingresar los siguientes parametros:

CIRCUITOS DIGITALES ESP PARA uCPIC

e Nombre y contrasefia de un AP
con acceso a internet.

e Fingerprint del servidor
api.github.com y uno inventado.

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P10-B.8.

Resultados

Previo a la ejecucion del programa se
debera obtener el fingerprint de
api.github.com (ver figura P10-B.5).

General Detalles Ruta de certificacion

Mostrar: | <Todos> v
Campo Valor A
g‘.: Puntos de distribucion CRL [1]Punto de distribucion CRL: ...
(33| Directivas del certificado [1]Directiva de certificado:1de...
(31 Acceso a la informadidn de ...  [1]Acceso a informacion de au...
(@ilLista de SCT v1, bbd9dfbc1f8a71b5939423...
fi)|Uso de la dave Firma digital, Cifrado de dave ...
Jii-|Restricciones basicas Tipo de asunto=Entidad final, ...
|| Huella digital 5974618813ca1234154d110a...

v

5974618813cal1234154d110acl17fe667076942£5

Figura P10-B.5 Fingerprint de api.github.com

Al iniciar la ejecucion del programa del
microcontrolador PIC, el primer mensaje
que se mostrara en la terminal
correspondera al que notifica del fracaso
de la conexién con el servidor (ver figura
P10-B.6.

Modulo £3p listo para Su USOyw
Conexion con fingerprint incorrectoyw
Conexion falloyw

Figura P10-B.6 Conexion fallida con el servidor.
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#include <161f1939.h>
#include "esp.h"

int err=0;
void main()

{

//Inicializacion del médulo Wi-Fi
begin_esp();
//Conexidén al punto de acceso indicado
begin_station("ESP","SSID", "password");
//Se establece el fingerprint inventado por el usuario
enable_fingerprint_ss1("0174618813cal234154d110ac17fe667076942f5");
fprintf(PIC, "Conexidn con fingerprint incorrecto\r\n");
/*Creacidn de un cliente SSL uniconexion que se conectara al servidor SSL*/
err=create_ssl_client("api.github.com",443);
if(err==0)
fprintf(PIC, "Conexidn exitosa\r\n");
else
fprintf(PIC, "Conexion fallo\r\n");
//Se establece el fingerprint del servidor
enable_fingerprint_ss1("5974618813cal234154d110ac17fe667076942f5");
fprintf(PIC, "Conexidén con fingerprint correcto\r\n");
/*Creacidn de un cliente SSL uniconexiodn que se conectara al servidor SSL*/
err=create_ssl client("api.github.com",443);
if(err==0)
fprintf(PIC, "Conexidn exitosa\r\n");
else
fprintf(PIC, "Conexion fallé\r\n");
while(1)
{
}

Figura P10-B.7 Cddigo de la practica 10-B.
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Figura P10-B.8 Circuito de practica 10-B.
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internamente se

Posteriormente,
establecera el fingerprint correcto y en la
terminal se debera mostrar el mensaje de
que se ha conectado exitosamente al
servidor (ver figura P10-B.9).

Conexion con fingerprint correctowwm
Conexion exitosayw

Figura P10-B.9 Conexibn exitosa con el
servidor.

En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/3hLJ6SH

Notas

e Algunos antivirus emiten sus
propios certificados para paginas
web por lo que el fingerprint podria
no coincidir con el certificado
emitido por una CA. Para evitar
este problema se recomienda
consultar el fingerprint de una
pagina a través de un teléfono
inteligente y verificar que este
coincide con el obtenido al usar
una computadora.

e En el circuito de esta practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

e En el caso del firmware basado en
el SDK NONOS se recomienda
utilizar la version v3.0.3, ya que es

CIRCUITOS DIGITALES ESP PARA uCPIC

la que tiene habilitada mas
herramientas (consultar Apéndice
C), haciendo que sea compatible
con servidores que en la version
v2.2.1 no es posible conectarse.
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Practica 11-A RSSI: estimacion de
distancia

Introduccion

El Indicador de intensidad de sefal
recibida (Received Signal Strength
Indicator, RSSI) es una medida del nivel
de potencia que recibe la antena de un
dispositivo, es decir la intensidad de la
sefial (amplitud). Esta medida esta
expresada como un numero negativo en
dBmy puede ser obtenida al procesar los
cambios en el nivel de voltaje del circuito
indicador de intensidad de sefal recibida
del receptor. Entre mas cercano esté el
valor RSSI de cero, la sefial sera mas
fuerte y mientras mas alejado esté la
sefal sera mas débil [1-3].

RSSI es una medida arbitraria, ya que “la
asignacion de los valores de RSSI a la
potencia recibida real depende de la
implementacion” de cada fabricante de
las tarjetas inalambricas. Esto da lugar a
la aparicion de diferentes rangos de
valores y diferentes esquemas de
numeracion [3]. Es por esto, que cuando
se utilizan los valores RSSI de un
producto, éste no puede ser remplazado
indistintamente por otro, a menos que
incorpore una tarjeta inalambrica del
mismo fabricante.

Generalmente el RSSI es utilizado en los
modulos WiFi para adaptar
dinamicamente su  modulacion y
esquemas de codificacidn para lograr la
velocidad de datos 6ptima [4]. Aunque

también han surgido investigaciones
para a partir de este mismo parametro
desarrollar diversas implementaciones,
entre las que destacan:

e Estimacion de distancia, la cual se
puede determinar estableciendo
una relacion entre la distancia y el
valor RSSI obtenido, ya sea
mediante un modelo de
propagacion de la sedal o
mediante una técnica de ajuste de
curva para obtener una ecuacion
que estime la distancia [5, 6].

e Determinacién de posicién en
interiores  mediante  métodos
como trilateracion, en el cual se
determina la posicidn de un objeto
a partir de la interseccion de
circulos, cuyos radios son la
estimacion de la distancia del
objeto a al menos tres puntos de
acceso con ubicaciones ya
conocidas [5].

e Seguimiento en interiores [7].

e Distinguir entre diferentes
espesores de un material en [7].

e Detector de presencia de
personas, tal y como se muestra
en [7]y [8].

Si bien, existen un gran numero de
tecnologias inalambricas de las cuales se
pueden obtener valores RSSI, se suele
ocupar principalmente la tecnologia WiFi
ya que su infraestructura ya esta
presente en un gran numero de
dispositivos y lugares. Esto hace que no
se requiera adquirir, 0 en su caso muy

205



FACULTAD DE INGENIERIA
DIVISION DE INGENIERIA MECANICA E INDUSTRIAL

poco, equipo adicional para el desarrollo
de las aplicaciones antes mencionadas

[5].

La sefal WiFi, y por tanto los valores
RSSI obtenidos, se ven afectados
principalmente por efectos de
desvanecimiento y multitrayectoria que
son causados por obstrucciones fisicas
(la atenuacion depende del material,
geometria y espesor del objeto),
interferencias de otras redes WiFi o
dispositivos electromagnéticos, la
distancia, el tipo de antenas y su
orientacion entre otros [2, 4, 5]. Estos
efectos provocan que para la utilizacion
de los valores RSSI se tengan que
recabar una gran cantidad de lecturas
para obtener una mayor precision y que
para minimizar la variabilidad debida a
estos efectos se utilicen filtros digitales
como promedios moviles simple, media
alfa recortada o Kalman. La eleccién del
filtro depende de las caracteristicas de la
aplicacion y puede ser uno O una
combinacion de éstos [2].

Considerando las aplicaciones antes
mencionadas, en la biblioteca ESP se ha
desarrollado funciones para cualquiera
de los SoC para:

e Obtencion de un valor RSSI.

e Obtencion del promedio de hasta
600 lecturas RSSI, en intervalos
de tiempo entre 5 y hasta 65535
ms.

CIRCUITOS DIGITALES ESP PARA uCPIC

e Obtencion del valor maximo,
minimo y promedio tras 99
lecturas RSSI, ya sea con
desviacién estandar o Cuartiles
principalmente.

e Obtencion de valores RSSI de
hasta cinco diferentes puntos de
acceso. Ya sea un valor RSSl o el
promedio de hasta 10 lecturas
para cada AP.

e Establecer la obtencion continua
de valores RSSI, aplicando o no
promedios moviles y verificando
que se encuentren dentro de un
rango establecido.

Objetivo
llustrar que el conjunto uC PIC y médulo

WiFi puede ser utilizado para el

desarrollo de trabajos que involucren
estimacion de distancia mediante valores
RSSI.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK_V3debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.
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En esta practica se empleara el moédulo
ESP-07S.

Habilitacién de aplicaciones

e STATION y RSSI en el médulo
que funcione cono estacion.

e ACCESS POINT y RSSI en el
modulo que funcione como punto
de acceso.

Materiales

1 computadora

e 2 microcontrolador PIC

e 2 moddulo WiFi

e 2interruptor DPST

e 1 adaptador USB-TTL

e O resistores de 10 kQ

e 3 botones pulsadores n.o.
e 2 condensador de 0.1 yF

Descripcion

Esta practica se realizara en dos partes,
la primera consistira en la obtencion de
los valores RSSI que permitan
desarrollar un modelo para estimar la
distancia, mientras que la segunda se
hara uso de dicho modelo para obtener
una estimacion de distancia.

| Obtencion de valores RSSI

Para la primera parte, se conectara el
modulo WiFi al punto de acceso creado
por el primer modulo y se obtendran
valores promedios RSSI (40 lecturas
cada 5 segundos para cada valor
promedio) en al menos 5 diferentes
distancias respecto al AP y seran
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impresos en una terminal. Estos valores
se registraran en una hoja de calculo del
programa Excel, formando una tabla
distancia vs RSSI, se graficaran los datos
obtenidos y se aplicara una regresion
polindbmica que se ajuste a la curva
obtenida para obtener un modelo
matematico.

Il Estimacion de distancia

Para la segunda parte, el médulo WiFi
estara conectado al mismo punto de
acceso Yy realizara estimaciones de la
distancia a la que se encuentra del punto
de acceso utilizando el modelo
matematico previamente determinado y
seran hechas cada vez que se presione
un boton. Estas estimaciones seran
mostradas en una terminal.

Caddigo

El codigo del modulo que funcionara
como punto de acceso se muestra en la
figura P11-A4, en el que se debe
ingresar nombre y contrasefia del AP que
se creara.

El codigo que debera ejecutar el
microcontrolador PIC para obtener los
valores RSSI| a ciertas distancias se
muestra en la figura P11-A.5, mientras
que el codigo para obtener las
estimaciones de distancia se muestra en
la figura P11-A.6. En ambos se deben
ingresar nombre y contrasefa del AP del
que se estimara la distancia (creado con
el otro modulo).
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Circuito

El circuito del mddulo que funcionara
como estacion se muestra en la figura
P11-A.7, mientras que el circuito del
modulo que funcionara como punto de
acceso es el mismo que el de la figura
P11-A.7 sin la inclusién del adaptador
serial ni el botdn conectado a A1.

Resultados

La primera parte de la practica consiste
en obtener el valor RSSI promedio a
cierta distancia del AP. Este promedio es
obtenido cada vez que se presione un
boton. Los valores obtenidos son
registrados en una hoja de calculo.

En este caso, se han obtenido los RSSI
para las distancias que se muestran en la
figura P11-A1.

Distancia [cm] RSSI
20 -21.1
25 -21
30 -22.9
35 -24.52
40 2757
45 -29.02
50 -31.87
55 -30.8

Figura P11-A.1 Mediciones RSSI obtenidas.

De estos valores obtenidos se han
seleccionado aquellos puntos que
muestra un comportamiento ideal (de 25
a 45 cm), se han graficado los puntos y
se ha aplicado una regresion polinbmica

de tercer grado para obtener un modelo
matematico que relaciones la distancia
con el valor RSSI (ver figura P11-A.2)

ESTIMACION DE
DISTANCIA

2. B4R - 73.614% - 614.14

45
40
35
30
25
20
15
10

Ch

DISTANCIA

Figura P11-A.2 Grafica de valores RSSI.

Posteriormente, el programa del
microcontrolador PIC sera cambiado por
uno que contenga el modelo matematico
para realizar las estimaciones de
distancia cada vez que se presiona un
boton asociado al microcontrolador y las
imprima en una terminal, tal y como se
muestra en la figura P11-A.3.

En el siguiente enlace esta la carpeta que
contiene el codigo y el video del
funcionamiento de la practica:

https://bit.ly/2Nf3qy6
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Moodulo esp listo para Su usSoOyw
RSSI:-19.10yw

Distancia:15.56 cmyy
RSSI:-22.12yy

Distancia:28.69 cmyw
RSSI:-26.30yw
Distancia:37.72 cmyw
RSSI:-25.67vw
Distancia:36.49 cmyy
RSSI:-33.15¢yw
Distancia:69.70 cmyw
RSSI:-31.25yy
Distancia:55.46 cmyw
RSSI:-32.60yw
Distancia:64.98 cmyw

Figura P11-A.3 Estimaciones de distancia.

Notas

e Para mejorar los resultados se
recomienda utilizar una antena
dipolar con conexién IPEX para el
modulo ESP-07S.

e En el circuito de esta practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

o Este tipo de estimacién presenta
mejores resultados en el orden de
metros.

e El tiempo entre cada lectura RSSI
también puede afectar la precision
de la estimacion.

e Se recomienda usar el programa
Hterm para simular la terminal.

Practica propuesta

En un area de un metro por un metro, se
colocaran tres modulos que funcionaran
como puntos de acceso. Un cuarto

modulo sera introducido en esta misma
area, el cual funcionara como estacion y
obtendra valores RSSI de los tres puntos
de acceso cada 30 segundos. Asi
mismo, este modulo estara conectado a
uno de estos puntos de acceso, al cual
también estara conectado una
computadora que estara ejecutando el
programa Packet Sender. Este programa
habra creado un servidor TCP para
recibir los valores RSSI. En esta misma
computadora se ejecutara un programa
matematico como Maple o Matlab para
determinar por trilateracion la ubicacion
del médulo que funciona como estacion
con los valores RSSI obtenidos. Se
deben utilizar las funciones
setup ssid _rsssi, start_ssid_rssi Y
get _ssid_rssi
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#include <161f1939.h>
#include "esp.h"

void main()

{
//Inicializacion del médulo Wi-Fi
begin_esp();
//Creaciodn de un punto de acceso en el canal 2
begin_ap(2,"RSSI_AP","123456789",2);
//Seleccidén de 802.11g
wifi_mode(2);
//Se establece el maximo valor de RF TX
wifi_tx_power(40);
while(1)
{
}

}

Figura P11-A.4 Cddigo de la practica 11-A, médulo como punto de acceso.
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#include <161f1939.h>

#include "esp.h"

short button_state=false; // variable de control
float rssi=o;

void main()

{
//Inicializacién del médulo Wi-Fi
begin_esp();
//Conexidén al punto de acceso indicado
begin_station("ESP","RSSI_AP","123456789");
/*Funcion que cambia el nivel para poder utilizar las funciones RSSI*/
up_level2_to_level3();
while(1)
{
if(1==input_state(PIN_Al) && button_state==false)
{
while(1==input_state(PIN_A1l))
{
//Se mantiene hasta soltar el botodn
}
/*Inicia el calculo del valor promedio RSSI de 100 lecturas
cada 400 ms*/
start_mean_rssi(100,400);
button_state=true;
|
//éYa termindé el cdlculo del valor promedio RSSI?
if(1==get_mean_rssi(&rssi))
{
fprintf(PIC, "Valor RSSI:%f\r\n",rssi);
button_state=false;
rssi=o;
¥
}
}

Figura P11-A.5 Cddigo de la practica 11-A para la parte 1, médulo como estacion.
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#include <161f1939.h>
#include "esp.h"

short button_state=false; // variable de control para la peticidén de lecturas rssi
float rssi=0, distancia=0;
void main()

{
//Inicializacion del moédulo Wi-Fi
begin_esp();
//Conexidén al punto de acceso indicado
begin_station("ESP","RSSI_AP","123456789");
//Sube de nivel para usar las funciones RSSI
up_level2 to_level3();
while(1)
{
if(1==input_state(PIN_Al) && button_state==false)
{
while(1==input_state(PIN_Al))
{
//Se mantiene hasta soltar el botodn
}
/*Inicia el cdlculo del valor promedio RSSI de 100 lecturas cada 20 ms*/
start_mean_rssi(40,500);
button_state=true;
}
//éYa termind el calculo del valor promedio RSSI?
if(1l==get_mean_rssi(&rssi))
{
fprintf (RPIC,"RSSI:%.2F\r\n";Pssi);
//Estimacion de la distancia
distancia=-0.0377*rssi*rssi*rssi-2.8481*rssi*rssi-73.614*rssi- 614.14;
fprintf(PIC,"Distancia:%.2f cm\r\n",distancia);
rssi=e;
button_state=false;
}
}
}

Figura P11-A.6 Cddigo de la practica 11-A para la parte 2, médulo como estacion.
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Practica 11-B RSSI: simulacién de
sensor de barrera

Introduccion

El Indicador de intensidad de sefal
recibida (Received Signal Strength
Indicator, RSSI) es una medida del nivel
de potencia que recibe la antena de un
dispositivo, es decir la intensidad de la
sefial (amplitud). Esta medida esta
expresada como un numero negativo en
dBmy puede ser obtenida al procesar los
cambios en el nivel de voltaje del circuito
indicador de intensidad de sefal recibida
del receptor. Entre mas cercano esté el
valor RSSI de cero, la sefial sera mas
fuerte y mientras mas alejado esté la
sefal sera mas débil [1-3].

RSSI resulta es medida arbitraria, ya que
“la asignacion de los valores de RSSI a
la potencia recibida real depende de la
implementacion” de cada fabricante de
las tarjetas inalambricas. Esto da lugar a
la aparicion de diferentes rangos de
valores y diferentes esquemas de
numeracion [3]. Es por esto que cuando
se utilizan los valores RSSI de un
producto, éste no puede ser remplazado
indistintamente por otro, a menos que
incorpore una tarjeta inalambrica del
mismo fabricante.

Generalmente el RSSI es utilizado en los
modulos WiFi para adaptar
dinamicamente su  modulacion y
esquemas de codificacidn para lograr la
velocidad de datos 6ptima [4]. Aunque

también han surgido investigaciones
para a partir de este mismo parametro
desarrollar diversas implementaciones,
entre las que destacan:

e Estimacion de distancia, la cual se
puede determinar estableciendo
una relacion entre la distancia y el
valor RSSI obtenido, ya sea
mediante un modelo de
propagacion de la sedal o
mediante una técnica de ajuste
de curva para obtener una
ecuacidon que estime la distancia

[5, 6].
e Determinacién de posicién en
interiores mediante  métodos

como trilateracion, en el cual se
determina la posicidn de un objeto
a partir de la interseccion de
circulos, cuyos radios son la
estimacion de la distancia del
objeto a al menos tres puntos de
acceso con ubicaciones ya
conocidas [5].

e Seguimiento en interiores [7].

e Distinguir entre diferentes
espesores de un material [7].

e Detector de presencia de
personas, tal y como se muestra
en [7]y [8].

Si bien, existen un gran numero de
tecnologias inalambricas de las cuales se
pueden obtener valores RSSI, se suele
ocupar principalmente la tecnologia WiFi
ya que su infraestructura ya esta
presente en un gran numero de
dispositivos y lugares. Esto hace que no
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se requiera adquirir, 0 en su caso muy
poco, equipo adicional para el desarrollo
de las aplicaciones antes mencionadas

[5].

La sefal WiFi, y por tanto los valores
RSSI obtenidos, se ven afectados
principalmente por efectos de
desvanecimiento y multitrayectoria que
son causados por obstrucciones fisicas
(la atenuacion depende del material,
geometria y espesor del objeto),
interferencias de otras redes WiFi o
dispositivos electromagnéticos, la
distancia, el tipo de antenas y su
orientacion entre otros [2, 4, 5]. Estos
efectos provocan que para la utilizacion
de los valores RSSI se tengan que
recabar una gran cantidad de lecturas
para obtener una mayor precision y que
para minimizar la variabilidad debida a
estos efectos se utilicen filtros digitales
como promedios moviles simple, media
alfa recortada o Kalman. La eleccién del
filtro depende de las caracteristicas de la
aplicacion y puede ser uno 0 una
combinacion de éstos|[2].

Considerando las aplicaciones antes
mencionadas, en la biblioteca ESP se ha
desarrollado funciones para cualquiera
de los SoC para:

e Obtencion de un valor RSSI.

e Obtencion del promedio de hasta
600 lecturas RSSI, en intervalos
de tiempo entre 5 y hasta 65535
ms.

CIRCUITOS DIGITALES ESP PARA uCPIC

e Obtencion del valor maximo,
minimo y promedio tras 99
lecturas RSSI, ya sea con
desviacion estandar o cuartiles
principalmente.

e Obtencion de valores RSSI de
hasta cinco diferentes puntos de
acceso. Ya sea un valor RSSl o el
promedio de hasta 10 lecturas
para cada AP.

e Establecer la obtencion continua
de valores RSSI, aplicando o no
promedios moviles y verificando
que se encuentren dentro de un
rango establecido.

Objetivo
llustrar que el conjunto uC PIC y médulo

WiFi puede ser utilizado para el
desarrollo de trabajos que involucren
simular el comportamiento un sensor de

barrera.

Firmware de comandos AT
El modulo WiFi puede utilizar cualquiera

de los cuatro firmware de comandos AT,

por lo que se puede emplear cualquiera

de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK_V3debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.
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En esta practica se empleara el moédulo
ESP-07S.

Habilitacién de aplicaciones

e STATION y RSSI en el médulo
que funcione cono estacion

e ACCESS POINT y RSSI en el
modulo que funcione como punto
de acceso.

Materiales

e 2 microcontroladores PIC

e 2 mébdulos WiFi

e 2 interruptores DPST

e 6 resistores de 10 kQ

e 2 botones pulsadores n.o.
e 2 condensadores de 0.1 uF
1 resistor de 56 Q

1 LED de 2.2V y 20 mA

Descripcion

Se utilizaran dos moddulos WiFi, uno
como estacion conectado a otro que
funcionara como punto de acceso.
Ambos se colocaran al mismo nivel
separados a una distancia de 5
centimetros. El médulo que funciona
como estacion determinara los valores
maximo y minimo RSSI, para
posteriormente establecer la obtencién
continua de valores RSSI con el rango
previamente obtenido. Cuando se
obtenga un valor RSSI fuera del rango se
tendra que encender un LED por 4
segundos.

CIRCUITOS DIGITALES ESP PARA uCPIC

Caédigo

El cbédigo que debera ejecutar el
microcontrolador PIC asociado al médulo
que funcionara como punto de acceso se
muestra en la figura P11-B.1, en el que
se debe ingresar nombre y contrasefia de
un AP que se creara.

Mientras que el codigo del
microcontrolador PIC asociado al médulo
que funcionara como estacion se
muestra en la figura P11-B.2, en el que
se debe ingresar nombre y contrasefa
del AP creado con el otro moédulo.

Circuito

El circuito para el modulo que funciona
como punto de acceso se muestra en la
figura P11-B.3, mientras que el circuito
del médulo que funciona como estacion
se muestra en la figura P11-B.4.

Resultados

Una vez los modulos WiFi estén
alineados, al mismo nivel, separados por
una distancia de 5 centimetros y sin
algun objeto entre ellos, se debera
ejecutar primero el codigo del
microcontrolador PIC asociado al médulo
que funcionara como punto de acceso y
verificar que dicho punto de acceso se ha
creado.

Después, se ejecutara el codigo del
microcontrolador PIC asociado al médulo
que funcionara como estacion que se
conectara al AP creado por el otro
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modulo, el LED asociado a éste
permanecera encendido hasta que se
obtengan el valor maximo y minimo.
Posteriormente el LED se encendera
unicamente cuando se obtengan valores
RSSI fuera del rango, para esto se
pasara un objeto entre los modulos WiFi.

En el siguiente enlace esta la carpeta que
contiene el codigo y el video del
funcionamiento de la practica:

https://bit.ly/37LQxol

Notas

e Para mejorar los resultados se
recomienda utilizar una antena
dipolar con conexién IPEX para el
moédulo ESP-07S.

#include <161f1939.h>
#include "esp.h"

void main()

{

CIRCUITOS DIGITALES ESP PARA uCPIC

Se recomienda utilizar objetos que
presenten diferencias
significativas respecto a los RSSI
que se obtienen.

Se recomienda agregar un
margen de error a los valores
RSSI maximo y minimo que se
obtienen.

La sensibilidad depende del
tiempo entre lecturas RSSI.

//Inicializacion del modulo Wi-Fi

begin_esp();

//Creacion de un punto de acceso en el canal 2
begin_ap(2,"RSSI_AP","123456789",2);

//Seleccion de 802.11g

wifi_mode(2);

//Se establece el maximo valor de RF TX

wifi_tx_power(490);
while(1)

{

¥

Figura P11-B.1 Cddigo de la practica 11-B, médulo como punto de
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#include <161f1939.h>
#include "esp.h"

float rssi_max=0, rssi_min=0, rssi_mean=0;

void main()
{
output_bit(PIN_A2, TRUE); // LED encendido
//Inicializacion del médulo Wi-Fi
begin_esp();
//Conexidén al punto de acceso especificado
begin_station("ESP","RSSI_AP","123456789");
/*Funcidén que cambia el nivel para poder utilizar las funciones RSSI*/
up_level2 to_level3();
output_bit(PIN_A2, TRUE); // LED encendido
//Inicia la obtencién de los valores RSSI maximo y minimo
start_mm_rssi(1,92);
while (@==get_mm_rssi(&rssi_max,&rssi_min,&rssi_mean))
{
//Espera hasta la obtencién de los valores
Iy
/*Comienza la obtencidn continua de valores RSSI, aplicando promedio
moviles de 4 lecturas. Cada lectura se realizara cada 30 ms*/
output_bit(PIN_A2, FALSE); // Se apaga LED
//Se agrega un majer de error a los valores obtenidos
rssi_min=rssi_min-5;
rssi_max=rssi_max+5;
start_check_interval_rssi(4,rssi_min,rssi_max,30);
while(1)
{
//éiSe detecto un valor RSSI fuera del intervalo?
if(1==interval_alarm_rssi())
{
output_bit(PIN_A2, TRUE); // Enciende el LED
delay_ms(4000);
/*Comienza la obtencidén continua de valores RSSI*/
start_check_interval_rssi(4,rssi_min,rssi_max,30);
}

else

{
output_bit(PIN_A2, FALSE); // Apaga el LED

Figura P11-B.2 Cdédigo de la practica 11-B, médulo como estacion.
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Figura P11-B.3 Circuito de la practica 11-B, médulo como punto de acceso.

£

< =410
2=
N\ — R
x 7|3
w 2|«
[a)]
- = whn
= = 5 T I ] | ) T T I El T ] I p) I El I
w]o
W <o VNN epal ap pE)NOEY uRIONI ‘“‘D}
Olwvn m SRAR SEONUa I SISIN TN HOSeSY AT
G M w 6 eulbeg ol1seISEd RUSSAg CLULR|IND
N > £ BJSINEg ZRJBA|Y UBA| OLUBJ od ‘Fn
%] 0202/10/LE J
Ol H OUN2ALY) :oussig -
—_ W w e L8 ISSY oNnday = MdlA
<
L
,Aln _“ g
O z|o
= [a)
O Zlvn [
ulo =
[V}
_A|n b = 2 _
- 1D
w
— a2 | _v
D zZ|o ano
o Q i
@ o 685147191 0ld M.
<< > deARIOWETY |— :
= £293SISIODIINVIZIY [——
w o = ZZ93SIEEdIaNY/L 3l % ~
12938/edOONE/ENYI0TY [—2— eer -
c <5 £1938/L¥aa0yIvadsolLay 0931 SI5I0NLAY [
<5 r19ISHT1002IN 1048 aNe8 8193S/0Ld/r1 50190 [—= anNog - 18¥ %ol
25— OIS LLVE/EdIOISS d /e NVIGEY 2193818} d/eL$d0/SaY [—= 0L 5L0Id £101d9 —
= 009 00/55d0 038 $d0) = Old o 01d9 7d
<5 OMWOOSAU LN/ LLOIS/QLAZISAOAY [—= 019 210Id9 —
- 55— 901V Edizd0/ESdOIENIZLOBNYIEY 91938/02d11S0/EQH [—= cd —joods U oo —
1 2a0IvesdomNyizad 8241015400 5 —i oD & 910l f—
1 LOOIVISO/-ENIZLO/OLNY/LEY ¥dO0/BSAI/LAY 2= —soide =]  Gd HO
- o1 093S/UNINYSIOSIOZLNVIOEY SNOD/ES0/00Y = o \0J| 0axL (N Qv f—
i oaxa 20 Sl
] 2938080 9935/L0NUILOY [—== e
— | | £ LOISINONTORISOMYH 69ISDIINUIEOY [ g o
(@) ] GOISISSONNSILSdOILNOZIENYISY 0l9IS/00SISOH [—2=
< —5—] POISIONS/NOOLIISAILNO LI HOISIOL IVASNTSHOY [—2=
2 (©) ——{ S19SIHATNANILIIENVIEVY 993S710SH0S/E0Y [—=+
— c | THODUNOIYAFATUN+NICOIENY/ETY €038V L /00O [—F
O X —— O3S/ INELONNILYY YZd/ZAINSOLLILOY =
-_— —— 2193S/SS/DNYSLNOZ-ONIZL JIONY/OYY 82/} L/OSOLLI0OH [T
g S I i
2 m .
o3
m o L
£ 0 1
= =
o ¢ I
WR. NES b I T I 0 I ] I El I El I T I e} I | I

220




s

INGENIERIA

FACULTAD DE

AUTONOMA DE MEXICO

 UNIVERSIDAD NACIONAL

f

£

DIVISION DE INGENIERIA MECANICA E INDUSTRIAL

CIRCUITOS DIGITALES ESP PARA uCPIC

A T 1 H 1 17 1 d 1 1 a 1 ] 1 ] 1
VNN Ble1usBU| 2p pelNoe ‘ugpmpsu| )-V?}
W SeATY selanued ‘Il Seslin T 10SISY 5
euibeq oISEOSE BUaSaE OULIB|ING
= BJSHNEQ ZAIEA[Y LEA] OB 40d ﬁ 3
0202/50/21
0JIN24|7) oussia -
e 29 I1SSY ojnalD = millhd =
g _ P
12
£261419101d ﬁ
ddATOMW/ETY T '
E2D38/S4DININVIZTH or
CEDISIBEA/SNVIL I [—— =
12OSIESOIVEA/GNVIOTY [—— eer —
] €193S/1YAadNLYaAdS I g 02935101 dISESdD/L0Y o
= #1L2ASHTOADNAT IS D08 61935/ diFLSdO/0Y A aNg m 154 oL
] HAIQD/OL LEd/Ed DO/GSdO/E I NW/SaY BLO3SELdELSdD/EaY 5 0L SLoIdD EI0IdD — 2|
T OWOOFSHD/ I ENYaY L1D38MAZJIZLSdOraY 7z Z0IdD 193] Zlold9 p—
- k. EATIANZAIZdDIESHIFENIZLDIBNYIETY S1D3SI0EdILLSdD/Ead ﬂ £y =— 00IdD I_G PLOID [
— o S EE N BCd/0LSAORRTY [—= —]r0IdD 5  9L0IdD —
T L0 WILSHOFENIELO/MDLN/ LY vOO/BSOL Y [—= —soe I ad HI
=71 0D3S/LNIAIYS/0SH /T LNY/08Y EWOD/8Sd0/00Y [1] \0|—| 00XL w 20Y f—
€6 6l 1
1 00Xy 20A MOl
as T ZDISINDATNLISOLLYY SOISLANILOY %= a 1
1 LO3S/LNOAN1EISO/OvE E9ISHIDX LD < ————o© 1
o IR SOISISSIONYS/LSADILNOZTIENYISYH 01935/005/504 57
a7 <] FOISIOUSIATOLSSHOILNC LYY H53SOLUYASNaSPId <2
S == SEOIASH+ITHAHNIL DENTIEVYH 9938/108MISEDY &
Z = ZNOLNOIVA-ATUANIZOIENYIEYY £938NV1d/LdDDZ0Y [T q
T 2938 INIZLOM NV LYY YEdiZdODIS0L 171 O o oot
R —— £L9FSISSIONHS/LNDZI-ONIE DIONVIOW 824401 LI0SOL L0 [t
Ld n
A [ 1 H | 3] 1 2| 1 1 [4] 1 4] 1 1

Figura P11-B.4 Circuito de la practica 11-B, médulo como estacion.
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Practica 11-C RSSI: distincion de
objetos

Introduccion

El Indicador de intensidad de sefal
recibida (Received Signal Strength
Indicator, RSSI) es una medida del nivel
de potencia que recibe la antena de un
dispositivo, es decir la intensidad de la
sefial (amplitud). Esta medida esta
expresada como un numero negativo en
dBmy puede ser obtenida al procesar los
cambios en el nivel de voltaje del circuito
indicador de intensidad de sefal recibida
del receptor. Entre mas cercano esté el
valor RSSI de cero, la sefial sera mas
fuerte y mientras mas alejado esté la
sefal sera mas débil [1-3].

RSSI resulta es una medida arbitraria, ya
que “la asignacion de los valores de RSSI
a la potencia recibida real depende de la
implementacion” de cada fabricante de
las tarjetas inalambricas. Esto da lugar a
la aparicion de diferentes rangos de
valores y diferentes esquemas de
numeracion [3]. Es por esto por lo que
cuando se utilizan los valores RSSI de un
producto, éste no puede ser remplazado
indistintamente por otro, a menos que
incorpore una tarjeta inalambrica del
mismo fabricante.

Generalmente el RSSI es utilizado en los
modulos WiFi para adaptar
dinamicamente su  modulacion y
esquemas de codificacidn para lograr la
velocidad de datos 6ptima [4]. Aunque

también han surgido investigaciones
para a partir de este mismo parametro
desarrollar diversas implementaciones,
entre las que destacan:

e Estimacion de distancia, la cual se
puede determinar estableciendo
una relacion entre la distancia y el
valor RSSI obtenido, ya sea
mediante un modelo de
propagacion de la sedal o
mediante una técnica de ajuste
de curva para obtener una
ecuacidon que estime la distancia

[5, 6].
e Determinacién de posicién en
interiores mediante  métodos

como trilateracion, en el cual se
determina la posicidn de un objeto
a partir de la interseccion de
circulos, cuyos radios son la
estimacion de la distancia del
objeto a al menos tres puntos de
acceso con ubicaciones ya
conocidas [5].

e Seguimiento en interiores [7].

e Distinguir entre diferentes
espesores de un material [7].

e Detector de presencia de
personas, tal y como se muestra
en [7]y [8].

Si bien, existen un gran numero de
tecnologias inalambricas de las cuales se
pueden obtener valores RSSI, se suele
ocupar principalmente la tecnologia WiFi
ya que su infraestructura ya esta
presente en un gran numero de
dispositivos y lugares [5]. Esto hace que
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no se requiera adquirir, 0 en su caso muy
poco, equipo adicional para el desarrollo
de las aplicaciones antes mencionadas

[5].

La sefal WiFi, y por tanto los valores
RSSI obtenidos, se ven afectados
principalmente por efectos de
desvanecimiento y multitrayectoria que
son causados por obstrucciones fisicas
(la atenuacion depende del material,
geometria y espesor del objeto),
interferencias de otras redes WiFi o
dispositivos electromagnéticos, la
distancia, el tipo de antenas y su
orientacion entre otros[2, 4, 5]. Estos
efectos provocan que para la utilizacion
de los valores RSSI se tengan que
recabar una gran cantidad de lecturas
para obtener una mayor precision y que
para minimizar la variabilidad debida a
estos efectos se utilicen filtros digitales
como promedios moviles simple, media
alfa recortada o Kalman. La eleccién del
filtro depende de las caracteristicas de la
aplicacion y puede ser uno 0 una
combinacion de éstos [2].

Considerando las aplicaciones antes
mencionadas, en la biblioteca ESP se ha
desarrollado funciones para cualquiera
de los SoC para:

e Obtencion de un valor RSSI.

e Obtencion del promedio de hasta
600 lecturas RSSI, en intervalos
de tiempo entre 5 y hasta 65535
ms.

CIRCUITOS DIGITALES ESP PARA uCPIC

e Obtencion del valor maximo,
minimo y promedio tras 99
lecturas RSSI, ya sea con
desviacion estandar o cuartiles
principalmente.

e Obtencion de valores RSSI de
hasta cinco diferentes puntos de
acceso. Ya sea un valor RSSl o el
promedio de hasta 10 lecturas
para cada AP.

e Establecer la obtencion continua
de valores RSSI, aplicando o no
promedios moviles y verificando
que se encuentren dentro de un
rango establecido.

Objetivo
llustrar que el conjunto uC PIC y médulo

WiFi puede ser utilizado para el

desarrollo de trabajos que involucren la
distincion de objetos mediante valores
RSSI.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK_V3debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.
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En esta practica se empleara el moédulo
ESP-07S.

Habilitacién de aplicaciones

e STATION y RSSI en el médulo
que funcione cono estacion

e ACCESS POINT y RSSI en el
modulo que funcione como punto
de acceso.

Materiales

e 2 microcontroladores PIC

e 2 mébdulos WiFi

e 2 interruptores DPST

e 1 adaptador USB-TTL

e 6 resistores de 10 kQ

e 2 botones pulsadores n.o.
e 2 condensadores de 0.1 yF
e 3 resistores de 56 Q

e 3LEDde2.2Vy20 mA

Descripcion
Se utilizaran dos moédulos WiFi, uno

como estacion conectado a otro que
funcionara como punto de acceso.

| Obtencion de rango de valores

Ambos modulos se colocaran al mismo
nivel separados a una distancia de 20
centimetros, entre éstos se colocara un
objeto. En la primera parte, el modulo
que funciona como estacion determinara
los valores maximo y minimo RSSI para
dicho objeto cada vez que se presione un
boton. Este proceso se repetira para tres
objetos diferentes.

CIRCUITOS DIGITALES ESP PARA uCPIC

Il Distincion de objetos

Una vez obtenidos los rangos de valores
RSSI asociados a cada objeto, en la
segunda parte de esta practica se
cambiara el programa que ejecuta el
microcontrolador PIC asociado al médulo
que funciona como estacion y ahora al
presionar un botén obtendra el valor
promedio RSSI de 100 lecturas (debe
haber un objeto entre los mddulos).
Conforme al resultado encendera uno de
los tres LED asociados a cada rango que
se obtuvo en la primera parte.

Cadigo

Para microcontrolador PIC que este
asociado al médulo que funcionara como
punto de acceso se muestra en la figura
P11-C.1, en el que se debe ingresar
nombre y contrasefia del AP que se
creara.

El cbédigo que debera ejecutar el
microcontrolador PIC que esté asociado
al médulo que funcionara como estacion
en la parte uno de la practica se muestra
en la figura P11-C.3, mientras que el
cbdigo de la parte dos para este mismo
modulo se muestra en la figura P11-C 4.
En ambos se deben ingresar nombre y
contrasena de del AP creado con el otro
maodulo.

Circuito

El circuito para el modulo que funciona
como punto de acceso se muestra en la
figura P11-C.5, mientras que el circuito
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del médulo que funciona como estacion
se muestra en la figura P11-C.6.

Resultados

Una vez los modulos WiFi estén
alineados, al mismo nivel, separados una
distancia de medio metro y sin un objeto
entre ellos. Se debera ejecutar primero
el codigo del microcontrolador PIC
asociado al médulo que funcionara como
punto de acceso y verificar que dicho
punto de acceso se ha creado.

Después, se ejecutara el codigo de la
primera parte del microcontrolador PIC
asociado al médulo que funcionara como
estacion, el cual se conectara al AP
creado por el otro moédulo. Se colocara
un objeto entre ambos moddulos y se
presionara un boton para obtener los
valores RSSI maximo y minimo que
seran impresos en la terminal. Este
proceso se debe repetir para tres objetos
cuyos rangos de valores RSSI sean
independientes y se debe registrar la
parte entera de los valores obtenidos (ver
figura P11-C.2).

Objeto RSSI1 min RSSI max
Botella de plastico -22 -26
Desodorantes -34 -37
Carpeta de tela -46 -48

Figura P11-C.2 Valores RSSI obtenidos para
cada objeto.

Para la segunda parte, se cambiara el
programa del microcontrolador asociado
al médulo que trabaja como estacion, en

CIRCUITOS DIGITALES ESP PARA uCPIC

el cual se estableceran los rangos
previamente obtenidos (se agrega un
factor error de +-2 a cada valor obtenido).
Se colocara un objeto entre los médulos
y al presionar un boton obtendra el valor
RSSI promedio y si éste pertenece a uno
de los rangos previamente definidos,
encendera un LED correspondiente a
uno de éstos.

En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/3ejo7EH

#include <161f1939.h>
#include "esp.h"

void main()

{

//Inicializacién del médulo Wi-Fi
begin_esp();

//Creacion de un punto de acceso en el canal 2
begin_ap(2,"RSSI_AP","123456789",2);
//Seleccidn de 802.11g

wifi_mode(2);

//Se establece el maximo valor de RF TX
wifi_tx_power(10);

while(1)

{

}

Figura P11-C.1 Cédigo de la practica 11-C, médulo

como punto de acceso.
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#include <161f1939.h>
#include "esp.h"

short button_state=false; // variable de control para la obtencién de RSSI
float rssi_max=0, rssi_min=0, rssi_mean=0;
void main()

{
//Inicializacidén del mdédulo Wi-Fi
begin_esp();
//Conexidén al punto de acceso especificado
begin_station("ESP","RSSI_AP","123456789");
/*Funcion que cambia el nivel para poder utilizar las funciones RSSI*/
up_level2 to_level3();
while(1)
{
//éSe ha presionado el botodn?
if(1==input_state(PIN_Al) && button_state==false)
{
while(1l==input_state(PIN_A1l))
{
//Se mantiene hasta soltar el botodn
}
//Inicia la obtencion de los valores RSSI maximo y minimo
start_mm_rssi(1,50);
button_state=true;
}
//éSe han obtenido los valores RSSI?
if(1l==get_mm_rssi(&rssi_max,&rssi_min,&rssi_mean))
{
fprintf(PIC, "MAX:%.3f,",rssi_max);
fprintf(PIC, "MIN:%.3f\r\n",rssi_min);
button_state=false;
}
}
}

Figura P11-C.3 Cédigo de la practica 11-C, médulo como estacion, para determinacion de valores de
cada rango.
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#include <161f1939.h>

#include "esp.h"

// Se agrega un rango de error a los valores originales de +-2
#define V1_max -20.000

#define V1_min -28.000

#define V2_max -32.000

#define V2_min -39.000

#define V3_max -44.000

#define V3_min -50.000

short button_state=false; // variable de control pra la obtencién de RSSI
float rssi=o;

void main()

{
begin_esp(); //Inicializacién del médulo Wi-Fi
begin_station("ESP","RSSI_AP","123456789"); //Conexion al punto de acceso especificado
up_level2_to_level3(); /*Funcion que cambia el nivel para poder utilizar las funciones RSSI*/
while(1)
{
if(1l==input_state(PIN_A1l) && button_state==false)
{
while(1==input_state(PIN_A1l))//Se mantiene hasta soltar el botédn
{
}
start_mean_rssi(100,100); // Comienza con la obtencién del valor RSSI promedio
button_state=true;
}
if(1l==get_mean_rssi(&rssi)) //¢Se ha obtenido el valor RSSI promedio?
{
if(rssi>V1_min && rssi<Vl_max) // Primer rango de valores
{
output_bit(PIN_A5,TRUE);
output_bit(PIN_A2,FALSE);
output_bit(PIN_A3,FALSE);
}
else if(rssi>V2_min && rssi<V2_max) // segundo rango de valores
{
output_bit(PIN_AS5,FALSE);
output_bit(PIN_A2,TRUE);
output_bit(PIN_A3,FALSE);
}
else if(rssi>V3_min && rssi<V3_max) // tercer rango de valores
{
output_bit(PIN_AS,FALSE);
output_bit(PIN_A2,FALSE);
output_bit(PIN_A3,TRUE);
}
button_state=false;
}
}
}

Figura P11-C.4 Cédigo de la practica 11-C, médulo como estacion para distincién de objetos.
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Figura P11-C.5 Circuito de la practica 11-C, médulo como AP.
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Figura P11-C.6 Circuito de la practica 11-C, médulo como estacion.
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Para mejorar los resultados se
recomienda utilizar una antena
dipolar con conexién IPEX para el
modulo ESP-07S.

En el circuito de esta practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

Referencias

1.

Sonia, A.J. and N.J. Joby,
Analyzing RFID Tags in a
Distributed Environment. 2015,
International  Conference  on
Emerging Trends in Engineering,
Science and Technology.

Rosli, R.S., M.H. Habaebi, and
M.R. Islam, Analysis of different
digital filters for received signal
strength indicator, in Bulletin of
Electrical Engineering and
Informatics. 2019.

Coleman, D.D. and D.D. Westcott,
CWNA® Certified Wireless
Network  Administrator ~ Study
Guide Exam CWNA-107. Quinta
ed. 2018, Indianapolis, Indiana:
John Wiley & Sons.

Chia, Y., et al., RSSI Comparison
of ESP8266 Modules 2018.

llci, V., et al., Trilateration
Technique for WiFi-Based Indoor
Localization. 2015, The Eleventh
International  Conference  on
Wireless and Mobile
Communications.

Barai, S., D. Biswas, and B. Sau,
Estimate distance measurement
using NodeMCU ESP8266 based
on RSSI technique. 2017.

Rosl, R.S., M.H. Habaebi, and
M.R. Islam, Characteristic
Analysis of Received Signal
Strength Indicator from ESP8266
WiFi Transceiver Module 2018,
7th International Conference on
Computer and Communication
Engineering (ICCCE)

Habaebi, M.H. and N.LLN.B.
Azizan, Harvesting WiFi Received
Signal Strength Indicator (RSSI)
For Control/Automation System In
SOHO Indoor Environment with
ESP8266. 2016, International
Conference on Computer &
Communication Engineering.

231



FACULTAD DE INGENIERIA
DIVISION DE INGENIERIA MECANICA E INDUSTRIAL

Practica 12 Simple pair

Introduccion

Simple pair es un protocolo de
emparejamiento basado en ESP IE
utilizado para:

e Realizar un rapido intercambio de
claves o informacion entre dos
dispositivos en pocos pasos.

e Realizar el emparejamiento entre
dos dispositivos que no se habian
emparejado antes.

Actualmente, este protocolo sélo puede
ser utilizado para enviar informacion
limitada hasta 16 bytes, desde un médulo
WiFi en modo AP a otro modulo WiFi en
modo estacion, siendo este ultimo el que
la solicita. Simple pair utiliza una clave
denominada Temkey que debe ser del
conocimiento de ambos médulos (AP y
estacion) antes de iniciar simple pair, la
cual es utilizada para asegurar el ultimo
paso del intercambio. Si bien, simple pair
es completado tras el envio de la
informacion, en un proceso de
emparejamiento para la capa de
aplicacion este proceso finaliza sélo
cuando la clave se verifica como valida
[1]. En simple pair resulta fundamental
conocer la direccion MAC de los médulos
que participan, en especial de quien se le
solicitara la informacion.

La biblioteca ESP permite realizar las
siguientes acciones relacionadas con
simple pair:

CIRCUITOS DIGITALES ESP PARA uCPIC

e Verificar si un modulo ha
habilitado simple pair (a partir de
su direccion MAC).

e Establecer y anunciar un mensaje
o clave mediante simple pair.

e Obtener un mensaje o clave de
mediante simple pair, ya sea de
manera continua o alterna

e Establecer un filtro que especifica
a que modulos se entregara la
informacion (Se requiere
establecer sus direcciones MAC).

Objetivo
Mostrar como utilizar simple pair para
compartir informacion.

Firmware de comandos AT

El moédulo WiFi empleado debe tener el
firmware de comandos AT basado en el
SDK NONOS 3.0.3 0 en el SDK NONOS
2.21, por lo que se puede emplear
cualquiera de los siguientes médulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.
e ESP-07S, para lo cual unicamente
SDK_V3debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-01.

Habilitacién de aplicaciones

e STATION y E_SIMPLE_PAIR
modulo  que  funcione  cono
estacion
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e ACCESS_POINT y
E_SIMPLE_PAIR en el mddulo
que funcione como punto de
acceso.

Materiales

e 2 microcontroladores PIC

e 2 mébdulos WiFi

e 2interruptores DPST

e 1 adaptador USB-TTL

e 8resistores de 10 kQ

e 4 botones pulsadores n.o.
e 2 condensadores de 0.1 yF

Descripcion

Se utilizaran dos moddulos WiFi, uno
funcionara como estacion mientras que
el otro como punto de acceso. El médulo
que funcione como punto de acceso
debera mandar el mensaje “hola mundo”
al modulo que funciona como estacion,
para esto, éste ultimo debera comprobar
que el modulo que funciona como AP ha
habilitado simple pair y asi solicitar la
informacion que éste ofrece al presionar
un boton. El mensaje recibido sera
impreso en una terminal.

Una vez realizado la anterior, se debera
presionar el boton asociado al
microcontrolador PIC del médulo WiFi
que funciona como punto de acceso, el
cual activara el filtro simple pair
especificando una direccién MAC ficticia.
Posteriormente el médulo que funciona
como estacion debera solicitar
nuevamente la informacion e imprimir un

mensaje en la terminal que indique si fue
posible obtener la informacién o no.

Antes de comenzar la practica se deben
conocer las direcciones MAC de cada
modulo, conforme a la interfaz que
ejecutaran (estacion o punto de acceso).

Caédigo

El cédigo del microcontrolador asociado
al médulo que funcionara como estacion
se muestra en la figura P12.4, en el que
se debe ingresar la direccion MAC del
modulo (que funciona como AP) al que
se le solicitara la informacion.

Mientras que el codigo del
microcontrolador asociado al médulo que
funcionara como punto de acceso se
muestra en la figura P12.5, en el que se
debe establecer para el filtro una
direccion MAC diferente a la del modulo
(que funciona como estacion) que
solicitara la informacion con la intencién
de que no le sea entregado Ila
informacion a éste cuando se active.

Circuito

Tanto el circuito del modulo que funciona
como punto de acceso como el que
funciona como estacién, se muestran en
la figura P12.6, nétese que, el circuito del
modulo que funciona como AP no
requiere del adaptador USB-TTL.
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Resultados

Primero debe iniciar la ejecucion del
programa del microcontrolador PIC
asociado al moédulo WiFi que funciona
como punto de acceso. Posteriormente
se ejecutara el cédigo del
microcontrolador asociado al médulo que
funciona como estacion y una vez que en
la terminal aparezca el mensaje “ready”,
se presionara el boton asociado a este
microcontrolador para solicitar la
informacion. En la terminal se debera
observar el mensaje solicitado tal y como
se muestra en la figura P12.1.

Modulo esp listo para Su usSOyw
readyvuw
Mensaje:Hola mundoyw

Figura P12.1 Obtencion correcta del mensaje.

Una vez recibido el mensaje, se debera
presionar el botdén del microcontrolador
PIC asociado al modulo WiFi que
funciona como punto de acceso para
activar el filtro simple pair. Después, se
debera  solicitar  nuevamente la
informacion y se debera observar en la
terminal el mensaje de la figura P12.2.

Modulo esp listo para Su usSoOyw
readyvw

Mensaje:Hola mundoyw

No se pudo obtenerywy

Figura P12.2 Fallo al obtener el mensaje.

Nuevamente, se presionara el boton del
microcontrolador PIC asociado al médulo
WiFi que funciona como punto de acceso
para desactivar el filtro simple pair. Es

CIRCUITOS DIGITALES ESP PARA uCPIC

entonces, cuando al solicitar la
informacion nuevamente, se debera
apreciar el mensaje otra vez (ver figura
P12.3).

Modulo esp listo para Su usSoOyw
readyyw

Mensaje:Hola mundoyw

No se pudo obteneryy
Mensaje:Hola mundoyw

Figura P12.3 Obtencibn correcta del mensaje
tras un intento fallido.

En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/2YeVUta
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#include <161f1939.h>
#include "esp.h"

char buffer[17]={0};

int key[16]={0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0};
int err=0;

void main()

CIRCUITOS DIGITALES ESP PARA uCPIC

err=get_message_simple_pair(0,1,"SE:CF:7F:DO:DA:E6",buffer, sizeof(buffer),key, sizeof(key));

{
//Inicializacion del modulo Wi-Fi
begin_esp();
//Sube nivel para poder usar las funciones simple pair*/
up_to_level2();
//Habilita el uso de las funciones simple pair*/
begin_simple_pair();
fprintf(PIC, "ready\r\n");
while (1)
{
if(1l==input_state(PIN_A2)) //¢Solicitar informacion?
{
while(1==input_state(PIN_A2))
{
//Se mantiene hasta soltar el boton
}
//¢El dispositivo objetivo ha habilitado simple pair
if(1==simple_pair_check("SE:CF:7F:D@:DA:E6"))
{
// Obtiene el mensaje que se esté anunciando
if(err==0)
fprintf(PIC, "Mensaje:%s\r\n",buffer);
else
fprintf(PIC,"No se pudo obtener\r\n");
}
else
{
fprintf(PIC,"No ha habilitado simple pair el dispositivo objetivo\r\n");
}
}
}
}

Figura P12.4 Cédigo de la practica 12, médulo como estacion.
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#include <161f1939.h>
#include "esp.h"

int key[16]={0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0},;
short ctr=false; // varible de control
void main()

{
//Inicializacion del médulo Wi-Fi
begin_esp();
//Sube nivel para poder usar las funciones simple pair*/
up_to_level2();
//Habilita el uso de las funciones simple pair*/
begin_simple_pair();
// Establece el mensaje a compartir
set_message_simple_pair(@, "Hola mundo", sizeof("Hola mundo"));
//Anuncia que esta disponible un mensaje para que lo soliciten
announcing_message_simple_pair(1,key, sizeof(key));
while (1)
{
if(1l==input_state(PIN_A2))
{
/*Habilita o deshabilita el filtro simple pair
para determinar a quién se le entregara el mensaje*/
while(1==input_state(PIN_A2))
{
//Se mantiene hasta soltar el botodn
}
ctr=lctr;
TE(ctr)
begin_filter_simple pair("00:00:00:00:00:00",key, sizeof(key));
else
finish_filter_simple_pair();
}
}
}

Figura P12.5 Codigo de la practica 12, médulo como AP.
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e En el circuito de esta practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

e El timeout de simple pair es de
casi 30 segundos, razon por la
que se debe comprobar al menos
una vez si el peer ha habilitado
simple pair. Una vez realizado la
comprobacion, ésta se puede
deshabilitar para hacer los
intercambios de informacion mas
rapidos.

Referencias

1. Espressif Systems, Simple-Pair
User Guide. 2016.
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Practica 13 ESPNOW

Introduccion

ESPNOW es un protocolo desarrollado
por Espressif Systems para la
comunicacion entre dispositivos, el cual
se caracteriza por ser rapido, no
orientado a la conexion, con transmision
en pequefos paquetes y por requerir un
emparejamiento entre los dispositivos
previo a la comunicacion. Una vez
realizado el emparejamiento, la conexion
es segura, peer-to-peery no se requiere
realizar un handshake.

Este protocolo es similar a Ia
conectividad  inalambrica de baja
potencia de 2.4 GHz, utiliza el action
frame de IEEE802.11 para encapsular y
transmitir datos, junto con la funcion IE
desarrollada por Espressif y la tecnologia
de cifrado CCMP para el action frame [1-

3].

Entre las caracteristicas de ESPNOW
que soportan los SoC ESP8266 y ESP32

se tienen:

Tabla P13.1 Descripcion de cada parametro de ESPNOW [2].

Dispositivo  Informaciéon  Valor/longitud Descripcion Nota
Primary Master  El sistema utilizara una
Key usada para PMK por defecto. Si es
PMK 16 bytes cifrar la clave establecida, debera ser la
del peer (KOK misma que la del
Local en API) dispositivo local.
El rol del dispositivo define
Maestro El rol del la interfaz de transmision
Rol . o (Direccion MAC).
Esclavo dispositivo i L
Maestro: Interfaz estacion.
Esclavo: Interfaz softAP.
Clave utilizada
para cifrar el
Key 16 bytes payload
durante la
comunicacion.
Direccion . Direccion MAC -2 direccion MAC debe ser
String la de la interfaz de
MAC del peer "
transmision.
P El rol del peer no afecta
eer ) - .
Maestro (0) ninguna funcioén, sélo es
Rol El rol del peer
Esclavo (1) almacenado en la capa de
aplicacion.
. El canal del peer no afecta
Canal a través . L )
ninguna funcion, sélo es
del cual el
) " almacenado en la capa de
Canal 0-14 dispositivo local T o
aplicacion. Cero significa
y el peer se

comunicaran

que el canal no esta
definido.
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e Comunicacion de difusion unica
(unicast) cifrada y decifrada.

e Mezclar peers de dispositivos
cifrados y decifrados.

e El payload, es limitado a 250
bytes.

e Los peer cifrados estan limitados.
10 peer cifrados en modo
estacion, 6 peer cifrados en modo
SOftAP.

e Multiples peer decifrados son
soportados.

e En total el numero de peers debe
ser menor a 20, incluyendo los
peer cifrados [2, 3].

La informacion que requiere ESPNOW
se detalla en la tabla P13.1. Esta
informacion es usada para enviar y
recibir informacién, y es mantenida en
una capa de bajo nivel de ESPNOW.
Este protocolo brinda una alternativa de
baja potencia y eficiencia energética para
el control directo y comunicacién sin la
necesidad de un router.

La biblioteca ESP permite realizar las
siguientes acciones:

o Establecer opcionalmente un
buffer para almacenar los
mensajes que se reciban, de lo
contrario s6lo podra enviar
informacion.

e Enviar strings alojados en la ROM
del PIC (maximo 250 bytes).

CIRCUITOS DIGITALES ESP PARA uCPIC

e Enviar strings e informacion
binaria (en bytes) alojada en la
RAM del PIC (maximo 250 bytes).

e Registrar peers en una tabla de
comunicacion ESPNOW.

e Enviar un mensaje a un peer en
particular.

e Enviar el mismo mensaje a todos
los peer registrados en la tabla de
comunicacion ESPNOW.

e Establecer un filtro que especifica
de que modulos se recibe

informacion (se requiere
establecer sus direcciones MAC).
Objetivo

Mostrar como utilizar ESPNOW como
otra alternativa de protocolo de
comunicacion inalambrica WiFi entre
modulos ESP.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes médulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP32-DevKitC.
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Habilitacion de aplicaciones

e STATION y E_ESPNOW en el
modulo  que  funcione como
estacion.

e ACCESS POINT y E_ESPNOW
en el moédulo que funcione como
punto de acceso.

Materiales

e 2 microcontroladores PIC

e 2 mébdulos WiFi

e 2 interruptores DPST

e 6 resistores de 10 kQ

e 4 botones pulsadores n.o.
e 2 condensadores de 0.1 uF
1 resistor de 56 Q

e 1LEDde2.2Vy20 mA

Descripcion

Se utilizaran dos moddulos WiFi, uno
como estacion y otro como punto de
acceso. Previamente, se debe conocer la
direccion MAC de ambos médulos.

El uC PIC asociado al modulo WiFi que
funcione como punto acceso tendra un
botdon asociado, el cual cada vez sea
presionado alternara entre los mensajes
ON y OFF, los cuales seran enviados al
modulo que funciona como estacion. El
uC PIC asociado al médulo que funciona
como estacion controlara el estado de un
LED conforme a los mensajes recibidos
desde el médulo.

Asi mismo, este uC PIC contara con un
botdn, el cual al ser presionado habilitara
el filtro ESPNOW especificando una

CIRCUITOS DIGITALES ESP PARA uCPIC

direccion MAC ficticia. Al presionar
nuevamente este botdn, el filtro debe
desactivarse.

Cuando se utiliza el protocolo de
comunicacion ESPNOW se deben
conocer previamente las direcciones
MAC de los médulos WiFi conforme a la
interfaz que ejecutaran (estacion o punto
de acceso). En este caso, Unicamente se
debe conocer la direccion MAC del
modulo que funcionara como estacion,
puesto que la comunicacién en esta
practica sera unidireccional desde el
modulo como AP hacia el modulo como
estacion.

Caédigo

El cédigo del microcontrolador asociado
al médulo WiFi que funciona como
estacion se muestra en la figura P13.1,
en el que se debe ingresar una direccion
MAC diferente a la del mddulo que
funciona como AP para el filtro

Mientras que el codigo del
microcontrolador asociado al médulo que
funcionara como punto de acceso se
muestra en la figura P13.2, en el que se
debe ingresar la direccion MAC del
modulo que funciona como estacion para
enviarle los mensajes.

Circuito

El circuito para el modulo que funciona
como punto de acceso se muestra en la
figura P13.3, mientras que el circuito para
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el modulo que funciona como estacion se
muestra en la figura P13.4.

Resultados

Al ejecutarse el cbédigo de ambos
microcontroladores, se debe presionar el
boton del microcontrolador asociado al
modulo que funciona como punto de
acceso y verificar que el LED asociado al
modulo que funciona como estacion,
alterne entre los estados encendido vy
apagado tras cada pulsaciéon. Esto
corroborara que el intercambio de
mensajes entre los modulos se esta
llevando a cabo correctamente.

Posteriormente, se presionara el botén
del microcontrolador asociado al modulo
que funciona como estacién. Cada vez
que se presiona se activa y desactiva el
filtro espnow, lo cual evita que se reciban
mensajes desde  dispositivos no
especificados. Esto hara que cada vez
que se habilite el filtro, el LED no cambie
de estado, esto hasta que se desactive el
filtro.

En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/3eiqO9B

Nota

e Cuando se utiliza el protocolo de
comunicacion ESPNOW se deben
conocer previamente las
direcciones MAC de los moédulos

CIRCUITOS DIGITALES ESP PARA uCPIC

WiFi conforme a la interfaz que
ejecutaran (estacion o punto de
acceso).

Practica propuesta

Utilizar la tabla de comunicacion
ESPNOW para enviar la informacion
obtenida de un sensor de temperatura
hacia 3 mddulos WiFi, para lo cual se
deben utilizar las funciones
add_peer_espnow y send_all_espnow.
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#include <161f1939.h>

#include "esp.h"

char buffer[8]={0};

short ctr=false;
void main()

{

//Inicializacién del médulo Wi-Fi

begin_esp();

/*Sube de nivel

CIRCUITOS DIGITALES ESP PARA uCPIC

para utilizar las funciones espnow y

establece el moédulo como estacion (habilitar STATION en esp.h)*/

up_to_level2();

//Establece el buffer para recibir mensajes en espnow

set_buffer_espnow(buffer,sizeof(buffer));
//Habilita el uso de espnow
begin_espnow();

if(1l==compare_string(buffer,"ON")) //¢ELl mensaje recibido fue ON?

output_bit(PIN_A2,TRUE);

//Envia el mensaje de confirmacion al modulo AP

else if(l==compare_string(buffer,"OFF")) //¢El mensaje recibido fue OFF?

output_bit(PIN_A2,FALSE);

//Envia el mensaje de confirmacion al modulo AP

while(true)
{

{

}

{

}

//Habilita o deshabilita el filtro espnow usando una mac ficticia

if(1l==input_state(PIN_A1l))

{

while(1==input_state(PIN_A1l))

{

}

ctr=lctr;
if(ctr)

{

}

else

{

//Deshabilita el filtro espnow

finish_filter_espnow();

//Se mantiene hasta soltar el boton

// Habilita el filtro con una direccidén MAC ficticia
begin_filter_espnow("5C:CF:7F:D1:9A:77");

Figura P13.1 Cddigo de la practica 13, médulo como estacion.
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#include <161f1939.h>
#include "esp.h"

char buffer[8]={0};
short ctr=false;
void main()
{
//Inicializacién del moédulo Wi-Fi
begin_esp();
/*Sube de nivel para utilizar las funciones espnow y
establece el médulo como AP (habilitar ACCESS_POINT en esp.h)*/
up_to_level2();
//Habilita el uso de espnow
begin_espnow();
while(true)
{
// éSe presiond el boton?
if(1l==input_state(PIN_A2))
{
while(1==input_state(PIN_A2))
{
//Se mantiene hasta soltar el botodn
}
// Envia un mensaje con el estado del LED deseado
ctr=lctr;
if(ctr)
send_espnow("5B:CF:7F:D1:9A:77","0ON") // MAC del modulo en STA
else
send_espnow("5B:CF:7F:D1:9A:77","0FF") // MAC del modulo en STA

Figura P13.2 Codigo de la practica 13, médulo como punto de acceso.
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Figura P13.3 Circuito de la practica 13, médulo como AP.
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Practica 14-A WiFi
deteccion de mddulos WiFi

Tracking:

Introduccion

WiFi Tracking o rastreo WiFi hace
referencia a los dispositivos que
implementan la tecnologia WiFi para
detectar paquetes probe request que son
emitidos por otros dispositivos WiFi en
todos los canales, con la finalidad de
obtener datos de las personas que usan
estos para:

e Determinar su localizacion

e Reconstruir o] inferir sus
trayectorias

e Estimar presencia.

Lo anterior basado en el hecho de que
cada dispositivo detectado esta asociado
a una unica persona. Para emplear WiFi
Tracking, los dispositivos WiFi que se
desean rastrear deben estar ejecutando
lo que se denomina un escaneo activo
para identificar redes disponibles, es
decir, los dispositivos deben emitir
paquetes probe request (sonda de
solictud). WiFi Tracking es
frecuentemente empleado para la
deteccion teléfonos inteligentes, ya que
la mayoria de éstos incorporan la
tecnologia WiFi y generalmente se
encuentran ejecutando un escaneo
activo. La deteccion de teléfonos
inteligentes puede ser utilizado para
ubicar a los propietarios de éstos
dispositivos [2-4]. La informacion
obtenida mediante WiFi Tracking tiene un

alto valor comercial y social, ejemplos de
en lo que se puede aprovechar se
mencionan en [2] y [3].

El probe request pertenece a los
management  frames (marcos de
gestion), los cuales son un conjunto de
paquetes que estan definidos por el
estandar |IEEE 802.11 y que son
utilizados para la comunicacién inicial
(proceso de conexion) entre una estaciéon
y un punto de acceso [1, 5, 6]. El probe
request es utilizado para detectar puntos
de acceso cercanos, el cual contendra
los parametros y capacidades de la
estacion (ver figura P14-A.1) y como es
transmitido antes del proceso de
asociacion con un punto de acceso, el
paquete no contiene ningun tipo de
cifrado. Cuando la estacion busca un
punto de acceso especifico (directed
probe request), este paquete contendra
el SSID del punto de acceso, mientras
que cuando busca cualquier punto de

Order | Informations

SSID

Supported Rates

Request Informations
Extended Supported Rates
DSSS Parameter Set
Supported Operating Classes
HT Capabilities

20/40 BSS Coexistence
Extended Capabilities
SSID List

Channel Usage

12 Interworking

13 Mesh ID

Last Vendor Specific

[V SN SV I B T

D00 =1

)

Figura P14-A.1 Cuerpo de un paquete
probe request [1].
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acceso (null probe request) no lo
contendra.

En el caso de teléfonos inteligentes,
estos emiten directed probe request,
cuyos SSID provienen de una lista de
redes preferidas correspondiente a los
puntos de acceso con los que se ha
conectado en el pasado[4, 5].

Asi mismo, la cabecera de los paquetes
probe request contiene la direccion MAC
de quien los emite y es precisamente
esta direccion la que permite identificar y
rastrear a los dispositivos WiFi. Sin
embargo, como los duefios de los
dispositivos WiFi que emiten los probe
request no son conscientes de que estan
siendo rastreados, plantea problemas
éticos sobre la obtencion y uso de la
informacion que se obtiene. Es por esto
que los fabricantes de los celulares han
implementado una técnica llamada MAC
randomization para utilizar direcciones
MAC falsas durante la emisién de probe
request con la intencion de que no
puedan ser identificados, sin embargo,
esta técnica ya ha sido vulnerada [1-4].

Si bien los modulos WiFi que incorporan
el SoC ESP8266 y los ESP32 pueden
rastrear/identificar teléfonos inteligentes
WiFi mediante su modo promiscuo, por
los problemas éticos involucrados se
optd por desarrollar el software para
emplear esta técnica unicamente con
modulos WiFi. Por lo tanto, un mddulo
sera capaz de emitir probe request, ya

sea en todos los canales o en uno en
especifico, y no seguira el proceso de
conexidén en caso de recibir un probe
response (sonda de respuesta) por parte
de algun punto de acceso. Asi mismo,
otro mddulo sera capaz de detectar estos
probe request y verificar si la direccion
MAC contenida en la cabecera de éste es
una de las direcciones MAC que se
deben rastrear.

La biblioteca ESP permite realizar las
siguientes acciones:

e Emitir paquetes probe request,
cada cierto tiempo (en
milisegundos) para que la
presencia del moddulo sea
detectada.

e Registrar hasta ocho direcciones
MAC que seran detectadas.

e Realizar la deteccion en un canal
en especifico o haciendo un
barrido en todos en intervalos de
milisegundos.

e Imprimir en una terminal todas las
direcciones MAC que se detecten
en cierto numero de segundos.

e Obtener el numero de modulos
que estan emitiendo paquetes
probe request durante cierto
numero de segundos.

Objetivo
Mostrar como utilizar el médulo WiFi para

detectar la presencia de otros mddulos
WiFi.
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Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-01.

Habilitacion de aplicaciones

e STATION en el moddulo que
funcione cono estacion y emita
paquetes probe request,

e STATION y E_TRACKING en el
modulo que funcione en modo
promiscuo.

Materiales

e 2 microcontroladores PIC
e 2 mébdulos WiFi

e 2 interruptores DPST

e 7 resistores de 10 kQ

e 3 botones pulsadores n.o.
e 2 condensador de 0.1 pF
1 resistor de 56 Q

1 LED de 2.2V y 20 mA

Descripcion

Se utilizaran dos moddulos WiFi, uno
funcionara como estacion del cual se
debe conocer su direccion MAC,
mientras que el otro ejecutara su modo
promiscuo, es decir, como una estacion
que sera capaz de detectar la presencia
de otros moédulos. ElI moddulo que
funciona como estacion comenzara a
emitir paquetes probe request cuando se
presione un botén asociado al uC PIC y
dejara de emitirlos cuando el boton sea
presionado nuevamente.

El médulo que ha activado su modo
promiscuo estara detectando la
presencia del médulo que funciona como
estacion, cuando detecte dicho modulo
encendera un LED por dos segundos.

Caddigo

El cédigo del mddulo que funcionara
como estacion y que sera rastreado se
muestra en la figura P14-A.2, mientras
que el moédulo que funcionara en modo
promiscuo se muestra en la figura P14-
A3, en el que se debe ingresar la
direccion MAC del médulo que funciona
como estacion.

Circuito

El circuito del médulo que funciona como
estacion se muestra en la figura P14-A .4,
mientras que el circuito del modulo que
funciona en modo promiscuo se muestra
en la figura P14-A.5.
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Resultados

Se debe conocer previamente la
direccion MAC del moédulo WiFi que
funcionara como estacién y que sera
rastreado.

Cuando se ejecute el codigo de ambos
microcontroladores, el LED  del
microcontrolador asociado al médulo que
funciona en modo promiscuo no debera
estar encendido, lo cual significa que no
se ha detectado la presencia del médulo
que funciona como estacion.

Cuando se presione el boton del
microcontrolador asociado al médulo que
funciona como estacion, éste comenzara
a enviar paquetes probe request y, por
tanto, sera detectada su presencia
haciendo que el LED se encienda.

Cuando se vuelva a presionar el boton,
se dejara de detectar su presencia y tras
los dos segundos que permanecera el
LED encendido, no encendera mas.

En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/2V0xsK8
Nota

e Cuando el médulo entra en modo
promiscuo el unico protocolo de
comunicacion que se puede
implementar es ESPNOW.

e El mdédulo que funcione en modo
promiscuo detectara a oros

modulos que emitan paquetes
probe request y que se
encuentren dentro del area de
cobertura como si funcionara
como punto de acceso

e La emision de paquetes probe
request puede ser una tarea que
se ejecute en segundo plano en el
maodulo WiFi.

Practica propuesta

Se deberan utilizar varios maddulos
esparcidos por un area grande para
reconstruir la trayectoria de un mddulo
que circule por ésta. Los mddulos
deberan comunicarse mediante
ESPNOW vy transmitir la informacion
hacia un modulo central que sera el que
almacene el registro de toda Ila
informacion.
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#include <161f1939.h>
#include "esp.h"

short ctr=false;
void main()

{
//Inicializacion del modulo Wi-Fi
begin_esp();
/*Sube de nivel para utilizar las funciones tracking y
establece el moédulo como estaciodon (habilitar STATION en esp.h)*/
up_to_level2();
up_level2 to_level3();
while(true)
{
//éiSe ha presionado el botodn?
if(1==input_state(PIN_A2))
{
while(1l==input_state(PIN_A2))
{
//Se mantiene hasta soltar el botodn
}
// habilita o deshabilita la emisdén de paquetes probe request
ctr=!ctr;
if(ctr)
enable_active_packet(100);
else
disable_active_packet();
}
}
}

Figura P14-A.2 Cddigo de la practica 14-A, médulo como estacion.
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#include <161f1939.h>
#include "esp.h"

void main()
{
//Inicializacion del moédulo Wi-Fi
begin_esp();
/*Sube de nivel para utilizar las funciones tracking y
establece el moédulo como estacion (habilitar STATION en esp.h)*/

up_to_level2();
// Direccion MAC del modulo a detectar
insert_mac_traking(1,"BC:DD:C2:26:20:F5");
/* Se configura para analizar en cada canal la presencia de paquetes
probe request del dispositivo a rastrear. En cada canal pasara 25 ms*/
enable_var_channel_traking(39);
up_level2_to_level3();
while(true)
{

//éiSe detectd el dispositivo?

if(1==check_mac_traking(1))

{

output_bit(PIN_A2,TRUE);
delay_ms(2000);
}

else

{
output_bit(PIN_A2,FALSE);

Figura P14-A.3 Codigo de la préactica 14-A, médulo en modo promiscuo.
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Figura P14-A.5 Circuito de la practica 14-A, médulo en modo promiscuo.
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Practica 14-B WiFi Tracking: conteo
de médulos WiFi

Introduccion

WiFi Tracking o rastreo WiFi hace
referencia a los dispositivos que
implementan la tecnologia WiFi para
detectar paquetes probe request que son
emitidos por otros dispositivos WiFi en
todos los canales, con la finalidad de
obtener datos de las personas que usan
estos para:

e Determinar su localizacion

e Reconstruir o] inferir sus
trayectorias

e Estimar presencia.

Lo anterior basado en el hecho de que
cada dispositivo detectado esta asociado
a una unica persona. Para emplear WiFi
Tracking, los dispositivos WiFi que se
desean rastrear deben estar ejecutando
lo que se denomina un escaneo activo
para identificar redes disponibles, es
decir, los dispositivos deben emitir
paquetes probe request (sonda de
solicitidud). WiFi Tracking es
frecuentemente empleado para la
deteccion teléfonos inteligentes, ya que
la mayoria de éstos incorporan la
tecnologia WiFi y generalmente se
encuentran ejecutando un escaneo
activo. La deteccion de teléfonos
inteligentes puede ser utilizado para
ubicar a los propietarios de éstos
dispositivos [2-4]. La informacion
obtenida mediante WiFi Tracking tiene un

alto valor comercial y social, ejemplos de
en lo que se puede aprovechar se
mencionan en [2] y [3].

El probe request pertenece a los
management  frames (marcos de
gestion), los cuales son un conjunto de
paquetes que estan definidos por el
estandar |IEEE 802.11 y que son
utilizados para la comunicacién inicial
(proceso de conexion) entre una estaciéon
y un punto de acceso [1, 5, 6]. El probe
request es utilizado para detectar puntos
de acceso cercanos, el cual contendra
los parametros y capacidades de la
estacion (ver figura P14-B.1) y como es
transmitido antes del proceso de
asociacion con un punto de acceso, el
paquete no contiene ningun tipo de
cifrado. Cuando la estacion busca un
punto de acceso especifico (directed
probe request), este paquete contendra
el SSID del punto de acceso, mientras
que cuando busca cualquier punto de

Order | Informations

SSID

Supported Rates

Request Informations
Extended Supported Rates
DSSS Parameter Set
Supported Operating Classes
HT Capabilities

20/40 BSS Coexistence
Extended Capabilities
SSID List

11 Channel Usage

12 Interworking

13 Mesh ID

Last Vendor Specific

L=l T Bl L S

S

Figura P14-B.1 Cuerpo de un paquete
probe request[1].
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acceso (null probe request) no lo
contendra.

En el caso de los celulares, éstos emiten
directed probe request, cuyos SSID
provienen de una lista de redes
preferidas correspondiente a los puntos
de acceso con los que se ha conectado
en el pasado [4, 5].

Asi mismo, la cabecera de los paquetes
probe request contiene la direccion MAC
de quien los emite y es precisamente
esta direccion la que permite identificar y
rastrear a los dispositivos WiFi. Sin
embargo, como los duefios de los
dispositivos WiFi que emiten los probe
request no son conscientes de que estan
siendo rastreados, plantea problemas
éticos sobre la obtencion y uso de la
informacion que se obtiene. Es por esto
que los fabricantes de los celulares han
implementado una técnica llamada MAC
randomization para utilizar direcciones
MAC falsas durante la emisién de probe
request con la intencion de que no
puedan ser identificados, sin embargo,
ésta técnica ya ha sido vulnerada [1-4].

Si bien los modulos WiFi que incorporan
el SoC ESP8266 y los ESP32 pueden
rastrear/identificar teléfonos inteligentes
WiFi mediante su modo promiscuo, por
los problemas éticos involucrados se
optd por desarrollar el software para
emplear esta técnica unicamente con
modulos WiFi. Por lo tanto, un mddulo
sera capaz de emitir probe request, ya

CIRCUITOS DIGITALES ESP PARA uCPIC

sea en todos los canales o en uno en
especifico, y no seguira el proceso de
conexidén en caso de recibir un probe
response (sonda de respuesta) por parte
de algun punto de acceso. Asi mismo,
otro mddulo sera capaz de detectar estos
probe request y verificar si la direccion
MAC contenida en la cabecera de éste es
una de las direcciones MAC que se
deben rastrear.

La biblioteca ESP permite realizar las
siguientes acciones:

e Emitir paquetes probe request,
cada ciertos milisegundos, para
que la presencia del médulo sea
detectada.

e Registrar hasta ocho direcciones
MAC que seran detectadas.

e Realizar la deteccion en un canal
en especifico o haciendo un
barrido en todos en intervalos de
milisegundos.

e Imprimir en una terminal todas las
direcciones MAC que se detecten
en cierto numero de segundos.

e Obtener el numero de modulos
que estan emitiendo paquetes
probe request durante cierto
numero de segundos.

Objetivo
Mostrar como utilizar un modulo WiFi

para determinar el numero de mddulos
WiFi que emiten paquetes probe request.
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Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-01.

Habilitacion de aplicaciones

e STATION en el moddulo que
funcione cono estacion y emita
paquetes probe request.

e STATION y E_TRACKING en el
modulo que funcione en modo
promiscuo.

Materiales

e 2 microcontroladores PIC
e 2 mébdulos WiFi

e 2 interruptores DPST

e 8resistores de 10 kQ

e 4 botones pulsadores n.o.
e 2 condensador de 0.1 pF

Descripcion
Se utilizaran dos moédulos WiFi, uno

funcionara como estacion mientras que
el otro lo hara en su modo promiscuo. El

CIRCUITOS DIGITALES ESP PARA uCPIC

modulo que funciona como estacion
comenzara a emitir paquetes probe
request cuando se presione un boton
asociado al uC PIC de éste y dejara de
emitirlos cuando el botén sea presionado
nuevamente.

El médulo que ha activado su modo
promiscuo al presionar un botdn
comenzara a contabilizar a los mdédulos
que emiten los paquetes probe request e
imprimira el numero resultante en una
terminal.

Cadigo

El codigo del modulo que funcionara
como estacion y que sera contabilizado
se muestra en la figura P14-B.2, mientras
que el mdédulo que funcionara en modo
promiscuo se muestra en la figura P14-
B.3.

Circuito

El circuito del médulo que funciona como
estacion se muestra en la figura P14-B .4,
mientras que el circuito del modulo que
funciona en modo promiscuo se muestra
en la figura P14-B.5.

Resultados

Cuando se presione el boton del
microcontrolador asociado al médulo que
funciona como estacién, éste comenzara
a enviar paquetes probe request y, por
tanto, sera contabilizado por el médulo
que funciona en modo promiscuo cuando
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se presione el boton asociado a este
ultimo.

Cuando se vuelva a presionar el boton
asociado al modulo como estacion, éste
dejara de emitir los paquetes probe
request 'y, por tanto, no sera
contabilizado por el otro modulo.

En el siguiente enlace esta la carpeta que
contiene el video del funcionamiento de
la practica:

https://bit.ly/2Nfy2PX

Nota

e Cuando el modulo entra en modo
promiscuo el unico protocolo de
comunicacion que se puede
implementar es ESPNOW.

e El mdédulo que funcione en modo
promiscuo detectara a otros
modulos que emitan paquetes
probe request y que se
encuentren dentro del area de
cobertura como si éste funcionara
como punto de acceso.
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#include <161f1939.h>
#include "esp.h"

short ctr=false;
void main()

{
//Inicializacidén del modulo Wi-Fi
begin_esp();
/*Sube de nivel para utilizar las funciones tracking y
establece el médulo como estacidén (habilitar STATION en esp.h)*/
up_to_level2();
up_level2 to_level3();
while(true)
{
//éSe ha presionado el boton?
if(1==input_state(PIN_A2))
{
while(l==input_state(PIN_A2))
{
//Se mantiene hasta soltar el botodn
}
// habilita o deshabilita la emisdén de paquetes probe request
ctr=!ctr;
if(ctr)
enable_active_packet(100);
else
disable_active_packet();
}
}
}

Figura P14-B.2 Cdédigo de la practica 14-B, médulo como estacion.
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#include <161f1939.h>
#include "esp.h"

char num_mod=0;
void main()
{
//Inicializacion del modulo Wi-Fi
begin_esp();
/*Sube de nivel para utilizar las funciones tracking y
establece el médulo como estacion (habilitar STATION en esp.h)*/
up_to_level2();
up_level2 to_level3();
while(true)
{
//éiSe ha presionado el botoén?
if(1==input_state(PIN_A2))
{
while(1==input_state(PIN_A2))
{
//Se mantiene hasta soltar el botédn
}
/* Inicia el conteo de médulos que emitan paquetes probe request
por tres segundos*/
tracking_counter(3);
}
//Ya ha acabdo con el conteo de médulos
if(1==get_tracking_counter(&num_mod))
{
fprintf(PIC, "Detectados:%d\r\n",num_mod);

Figura P14-B.3 Cddigo de la practica 14-B, moédulo en modo promiscuo
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Figura P14-B.5 Circuito de la practica 14-B, médulo en modo promiscuo.
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Practica 15-A Funciones criptogra-
ficas: funciones hash

Introduccion

Con un mundo cada vez mas conectado
que gira en torno del internet y con un
mayor uso de las tecnologias
inalambricas, los riesgos de seguridad de
la informacién han aumentado, ya que la
informacion que se transmite puede ser
facilmente comprometida. La criptografia
se ha convertido en una rama de la
informacion utilizada para brindar la
seguridad, principalmente  en la
transferencia de informacion
confidencial, convirtiendo informacion sin
formato en un mensaje codificado
secreto, el cual si es interceptado no es
legible por el captor. El proceso de
conversion es conocido como cifrado y
una vez que mensaje llega a su destino,
se realiza sobre éste un proceso inverso
conocido como descifrado para obtener
el contenido original (ver figura P15-A.1)
[1, 2].

Tanto para el cifrado como descifrado se
utilizan algoritmos que hacen uso de una

[ m—

cifrado

Texto sin
formato

0 mas claves (keys), las cuales pueden
ser palabras, numeros o frases, y
dependiendo del algoritmo como de la
clave seleccionada es la fortaleza del
cifrado. Estos algoritmos, en funcion de
sus claves, se clasifican en:

e Algoritmos de clave simétrica
(Clave secreta)

e Algoritmos de clave asimétrica
(Clave publica)

e Funciones hash

En los algoritmos de clave simétrica tanto
el emisor como el destinatario utilizan las
mismas claves para cifrar y descifrar
mensajes. Estas “claves usadas para
cifrar y descifrar pueden ser diferentes,
pero hay una transformacion para ir de
una clave hacia la otra”. Estos algoritmos
operan en dos modos, continuo (stream)
en el cual cada bit es cifrado de manera
independiente, y en bloque en el cual se
cifra por bloques de datos [1, 2]. Entre los
modos de operacion que utiliza un cifrado
por bloques se tienen:

e Libro de cdbdigos electronico
(Electronic Codebook, ECB), en el

descifrado

Texto sin
formato

Figura P15-A.1 Cifrado y descifrado[1].
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cual cada bloque es cifrado de
manera independiente (ver figura
P15-A.2).

Cadena de cifrado por bloques
(Cipher Block Chaining, CBC), en
el cual cada blogue se le aplica un
XOR con el ultimo bloque cifrado.
Para esto se requiere de un
bloque inicial, conocido como
vector de inicializacion (IV), para
cifrar el primer bloque de datos
(ver figura P15-A.2).

Cifrado de realimentacion (Cipher
Feedback, CFB), el cual inicia
cifrando el vector de inicializacion
y al resultado se le aplica un XOR
junto con un bloque de datos. Este
resultado es utilizado como el
nuevo vector de inicializacion para

CBC

ECB
formato
: Texto sin—m
ciave —p | Ciffado formato @
Texto

l cifrado
dave Cifrado
Texto
cifrado l

Texto sin g
formato

Texto
i * Cifrado

e _"

v
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el siguiente bloque de datos (ver
figura P15-A.2).

e Salida de realimentacién (Output
Feedback OFB), en el cual se cifra
el vector de inicializacion y al
resultado se le aplica un XOR
junto con un bloque de datos. El
resultado de cifrar el vector de
inicializacion es utilizado como el
nuevo vector de inicializacion (ver
figura P15-A.2).

En los algoritmos de clave asimétrica
tanto el remitente como el destinatario
cuentan con un par de claves que utilizan
para cifrar y descifrar los mensajes. Por
lo que cuando éstos quieren intercambiar
mensajes de manera segura, se deben
intercambiar previamente las claves con
las que se cifrara la informacion para

CFB OFB
Clave i Clave
Texto sin Texto sin
formato —® formato —®
Texto
p Texto
.
cifrado cifrado
Texto sin Texto sin
formato _’@ formate
| Texto Texto
v » cifrado cifrado

Figura P15-A.2 Modos de cifrado de bloque. Modificado de [2].
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cada uno, las cuales se conocen como
claves publicas. Cuando el remitente
desea enviar un mensaje al destinatario,
este cifra la informacion con la clave
publica del destinatario y una vez que el
remitente recibe el mensaje utiliza una
clave para descifrar la informacion, la
cual es conocida como clave privada y
que solo es del conocimiento del
destinatario. El mismo proceso se repite
cuando el destinatario quiere enviar un
mensaje al remitente [1, 2].

Las funciones hash, también conocidas
como resumenes de mensaje, toman
como entrada un bloque de informacion
de longitud variable y producen como
salida un texto de longitud fija, conocido
somo resumen de mensaje (digest
message) o suma de verificacion
(checksum). Estas funciones tienen las
siguientes propiedades:

Tabla P15-A.1 Algoritmos de clave simétrica soportados.

CIRCUITOS DIGITALES ESP PARA uCPIC

e La salida es de tamafio fijo y no

depende del

entrada.

tamano de la

e El mensaje original no puede ser
generado a partir del resumen de

éste.

e Es muy poco probable que
obtenga el mismo resumen a partir
de dos entradas diferentes [1, 2].

Estas funciones suelen utilizarse para la

comprobacion de

integridad de

informacion, seguridad en procesos de
identificacion y en firmas digitales.

Los algoritmos criptograficos de clave
simétrica que son soportados en la
biblioteca ESP se muestran en la tabla

P15-A1,

mientras que las funciones

hash que son soportadas se muestran en

la tabla P15-A.2.

Algoritmo v Claves Numero de Bloque e/s
9 (bytes) (bytes) Claves (bytes)

AES ECB NA 16,24,32 1 para cifrar 16
1 para descifrar

AES CBC 16 16,24,32 1 para cifrar 16 y maltiplos de 16
1 para descifrar

ARC4 NA 1-58 1 para cifrar y descifrar  1-500

BLOWFISH ECB NA 4-56 1 para cifrar y descifrar 8

BLOWFICHCBC 8 4-56 1 para cifrar y descifrar 8 y mdultiplos de 8

XTEA ECB NA 16 1 para cifrar y descifrar 8

XTEA CBC 8 16 1 para cifrar y descifrar 8 y multiplos de 8

CAMELLIAECB  NA 16,24,32 1 para cifrar 16
1 para descifrar

CAMELLIACBC 16 16,24,32 1 para cifrar 16 y maltiplos de 16
1 para descifrar

AES CFB128 16 16 1 para cifrar y descifrar 16

AES CFBS8 16 16,24,32 1 para cifrar y descifrar 16
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Tabla P15-A.2 Funciones hash soportadas.

Entrada Salida

Algoritmo (bytes)  (bytes)
SHA1 500 20
SHA254 500 28
SHA256 500 32
SHA384 500 48
SHA512 500 64
MD5 500 16
MD4 500 16

Al establecer el tamano de la clave para
cifrar o descifrar se determinara si el
algoritmo sera de 16, 24 o 32 bits.

Cabe sefialar que ninguno de los
métodos criptograficos de cifrado en
bloque cuenta con algun método de
relleno (padding) por lo que se debe
ingresar el tamano de bloque completo o
los multiplos de éste.

Objetivo
Mostrar como utilizar las funciones hash.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes médulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.
e ESP-07S, para lo cual unicamente
SDK_V3 debe ser TRUE en esp.h.
e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o

CIRCUITOS DIGITALES ESP PARA uCPIC

IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-07S.

Habilitacién de aplicaciones

STATION, E_TCP_SERVER y
E_CRYPTOGRAPHIC_FUNC

Material

¢ 1 microcontrolador PIC

1 médulo WiFi

1 interruptor DPST

3 resistores de 10 kQ

1 botdn pulsador n.o.

1 condensador de 0.1 yF
e 1 adaptador USB-TLL

Descripcion

Se utilizara un moédulo WiFi en el cual se
creara un servidor TCP en el puerto 80.
Este servidor respondera a cualquier
cliente que se conecte con un mensaje
secreto. Sin embargo, para acceder a
dicho mensaje el cliente debera
autenticarse previamente con el servidor,
es decir, debe enviar su usuario vy
contrasena, siendo esta ultima a la que
se le aplicara un SHA1.

El servidor tendra un registro de un unico
usuario permitido y el SHA1 de la
contraseia de éste, con la cual se
comparara con la que sera calculada con
la contrasefia que se reciba Si el usuario
no es autenticado sera desconectado. El
cliente TCP sera creado en el programa
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Packet Sender y debera seguir las
instrucciones que indique el servidor
hasta recibir el mensaje secreto “el
numero magico es 4”.

El almacenar el SHA de una contrasefa
€s una practica comun para evitar que, si
un usuario malicioso logra acceder al
registro de las contrasefias, no pueda
obtener el texto que origina el SHA
registrado y por tanto acceder al sistema.

Caddigo

El cbédigo que debera ejecutar el
microcontrolador PIC se muestra en la
figura P15-A.6 y figura P15-A.7, en el que
se debe ingresar nombre y contrasefia de
un AP.

Circuito

El circuito de esta practica se muestra en
la figura P15-A.8 y.

Resultados

Tanto el modulo WiFi como la
computadora donde se ejecutara el
programa packet sender se deben
conectar al mismo punto de acceso.

Al iniciar la ejecucion del programa del
microcontrolador PIC, en la terminal se
mostrara un mensaje con la direccion IP
para acceder al servidor TCP que se crea
en el modulo WiFi. Se debera acceder al
dicho servidor con un cliente TCP creado
en el programa packet sender, el cual al
conectarse recibira un mensaje pidiendo

CIRCUITOS DIGITALES ESP PARA uCPIC

que envie el nombre de usuario (ver
figura P15-A.5).

. ~ITT = === = e |
ASCIL. Press Enter to Sena.

| user?

Figura P15-A.5 Solicitud de ingreso de
usuario.

Desde el cliente se debera mandar el
usuario “ALK” y se recibira un mensaje
pidiendo la contrasefia (ver figura P15-
A.4), en caso de mandar otro nombre, el
cliente TCP sera desconectado del
servidor.

ASCII. Press Enter to Send.
user?
ALKpassword?

Figura P15-A.4 Solicitud de ingreso de
contrasenia.

Cuando se solicite la contrasefia, se
debera enviar “UNAM” para recibir el
mensaje secreto, en caso de que se
envie otra contrasefia (ver figura P15-
A.3), el cliente TCP sera desconectado.

ACCTT. P

ASCIL. Press Enter to Send.

user?
Al Kpassword?
LIMAMEl numero magico es 4

Figura P15-A.3 Obtencion del mensaje
secreto.
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#include <161f1939.h>
#include "esp.h"

extern volatile _bool new_message_serverl;

/*SHA1 de 1la palabra UNAM*/

const char password_user[]={0xc6,0xfa,0x18,0x6d,0xbe,0x72,0x17,0x1b,0x0c,0x6d,0xb8
9x5b,0xd9,0x47,0%x06,0x34,0xe0,0xba,0x9f,0x38};

#define user "ALK"

char server_buffer[21]={0};

char buffer_sha[21]={0};

int i=0;

void main()
{

//Inicializacion del moédulo Wi-Fi
begin_esp();
//Conexidén al punto de acceso especificado
begin_station("ESP","SSID","123456789");
//0btencidon de la IP de la estaciodn
get_ip_station(server_buffer,sizeof(server_buffer));
fprintf(PIC,"IP:%s\r\n",server_buffer);
// Establece el buffer del servidor para recibir mensaje
set_buffer_serverl(server_buffer,sizeof(server_buffer));
// Crea un servidor TCP en el puerto 80, con un s6lo cliente
create_serverl(80,1,500);
//Etiqueta para reinicar el proceso tras usuario o contrasefia incorrectos
inicio:
while (1)
{

// Espera a que se conecte un cliente TCP

if(1==client_connected(9))

{

new_message_serverl=0;
break;

}
// Envia un mensaje solicitando el usuario al cliente TCP
send_serverl(9,"user?\r\n");

Figura P15-A.6 Primera parte del codigo de la practica 15-A.
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while (1)
{

CIRCUITOS DIGITALES ESP PARA uCPIC

if(new_message_serverl==1)

{

new_message_serverl=0;
//éCoincide el usuario recibido con el almacenado?

if(compare_Slbuffer(user,1))

break;

else

{

}

// no coincidié, se desconecta al cliente
close_client_serverl(0);

goto inicio;

if(@==client_connected(0))
goto inicio;

}

//Se reinicia bandera

de recepcion de canales

new_message_serverl=0;
// Envia un mensaje solicitando la contrasena al cliente TCP

send_serverl(0, "password?\r\n");

while(1)

{
//éSe

recibio un mensaje desde el cliente TCP?

if(new_message_serverl==1)

{

// Se aplica el SHA1l al mensaje recibido
cryptographic(l,get_str_length(server_buffer),server_buffer, buffer_sha);

for(i=0;1i<20;i++)

{

}

if(password_user[i]!=buffer_sha[i])

{

// no coincidid, se desconecta al cliente TCP.
close_client_serverl(0);
goto inicio;

// Coinciden ambos SHA, se entrega meensaje
send_serverl(0,"E1l numero magico es 4");
//Se termina la conexion con el cliente TCP

}

if(e=
goto inicio;

}
while(1)
{
}

close_client_serverl(0);
goto inicio;

=client_connected(0))

Figura P15-A.7 Segunda parte del cédigo de la practica 15-A.

272



273

to de la practica 15-A.

ircul

Figura P15-A.8 C

1 k@)
< <|=
N =10
 — R
o = L®]
(%20 =]
2
L a2 <
— S|
=<
Z Tl
W <o
o O B 5T T I T I 5] I E| I El I ] I o
zZ WYNN eliejuabu| op pelnoes ‘ugnnsul 3
N L v WL SEARY SEjanyag Iy Sasif) || JosesY Ty
Ol W 6 5 OISEISEY BUSSSS OULL "
— w reulfied
M MH_ " RJSINEY ZBJRA|Y UBA| OLIB[Y (i0g A 3
w iy a 0z0z/20/10 v seayeboydiuug 4 opnaug ovesig -
,A — eysaq Viggynaon!
ol [
= =) o
O Zlwvn
olo
< 2| i
— 2| —
—|D
w
=82
D zZ|o =
O o (@) | |
%) _
<< > s _.
. o anLg
[Be]
H 6561 419101d _ M.
FIARIIIWETY [—
£2935/G40DINYIETY [—==
d 22035/3ediONY/I Y | =
1Z9SIEIDINVE/SNYOTY [—— i i
= 55— £lo3s/vaaduvadsol ey 0293/l IS SAI/AAY [
| vo3spioagipadsosey 61938/0Ldir | S0/ [—= ang " 154
e INOU/O1LIVEdiEd00/SSdOIEINY/SEY 81935/81 d/E1Sd/SqY [—5= 0L 5LOIdD £10dD
" ~o—] OWOOHSANINYIFEY 11938/0Zd2LSd0iPad [—= zoo @D z0H9
S Sa0IVEdEdDIESIIITNIZL DIBNVIERY 9193SIOTI 1L SIS === e —oos Um0
- ZADTNESIDIENYIZEY 21015 dD/ZaN [—= —{rolds & 9l0ldD
O LA INESHOFENIZLIOL N/ LEY bdDO/BSAOILAY [—5= —1 501d9 -1 ad H) f————— 1—
< m L 09IS/LNIISIOS IO INYIOEY ENOORSdO/0aY = o —w o 2ay
2 0 % ok ! o0 208
— T coFsminonosonvy OIS/ QUKL |z ° !
0 Y o F{ 19351N0Y10ZIS 09V B9ISHIONLGDY [ty T !
-\ 7| 593S/SSIONES128d0/LNOCI/NYISYY 01938/008/60Y [—==
(@) —5 FOISIDUSODLIESIOLNO LOpY HOIS/OLLVASHASIHOY [—=
M ——] GLOFSHATUANILO/ENV/EY SO35/10S/MOSIED [
< 1 = FNOILNODVAF4THN+NITIENVIZYH 935/ d/LdO/ZIY [—T
2 w ] [O3SFINIZLOILNYIL Y VZAZd0DISOLLLOY [
fa) ——| £193S/SS/ONHSILNOZOFONIZL DONY/OVY 82/} LOSOLLOOY [
4
I < g
o3
v O i
e 2
S0 i
—
o< °
ST
SN
A 1 12 1 H 1 3] 1 d 1 El 1 4] 1 4]

NN AT

o




FACULTAD DE INGENIERIA
DIVISION DE INGENIERIA MECANICA E INDUSTRIAL
CIRCUITOS DIGITALES ESP PARA uC PIC

En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/3hLNQrN

Notas

e Para cumplir con el tamafo del
bloque, los mensajes deben ser
rellenados con algun caracter.

e Se recomienda utilizar el
programa Hterm para simular la
terminal.

e En el circuito de esta practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

e Esta aplicacion puede ejecutarse
con el modulo en estacion o punto
de acceso.

e Con los métodos ejecutados en el
modulo WiFi, se evita que se
consuma una gran cantidad de
memoria en el uC PIC y se realiza
en un tiempo menor.

Referencias

1. Nayak, U. and U.H. Rao, The
InfoSec Handbook. An
introduction to informaction
Security. 2014: Apress.

2. Werstén, B., Implementing the
Transport Layer Security Protocol
for Embedded Systems. 2007 .
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Practica 15-B Funciones criptogra-
ficas: cifrado y descifrado de clave
simétrica

Introduccion

Con un mundo cada vez mas conectado
que gira en torno del internet y con un
mayor uso de las tecnologias
inalambricas, los riesgos de seguridad de
la informacién han aumentado, ya que la
informacion que es transmitida puede ser
facilmente comprometida. La criptografia
se ha convertido en una rama de la
informacion utilizada para brindar la
seguridad, principalmente  en la
transferencia de informacion
confidencial, convirtiendo informacion sin
formato en un mensaje codificado
secreto, el cual si es interceptado no es
legible por el captor. El proceso de
conversion es conocido como cifrado y
una vez que mensaje llega a su destino,
se realiza sobre éste un proceso inverso
conocido como descifrado para obtener
el contenido original (ver figura P15-B.1)
[1, 2].

Tanto para el cifrado como descifrado se
utilizan algoritmos que hacen uso de una

LT

cifrado

Texto sin
formato

CIRCUITOS DIGITALES ESP PARA uCPIC

0 mas claves (keys), las cuales pueden
ser palabras, numeros o frases, y
dependiendo del algoritmo como de la
clave seleccionada es la fortaleza del
cifrado. Estos algoritmos, en funcién de
sus claves, se clasifican en:

e Algoritmos de clave simétrica
(Clave secreta)

e Algoritmos de clave asimétrica
(Clave publica)

e Funciones hash.

En los algoritmos de clave simétrica tanto
el emisor como el destinatario utilizan las
mismas claves para cifrar y descifrar
mensajes. Estas “claves usadas para
cifrar y descifrar pueden ser diferentes,
pero hay una transformacion para ir de
una clave hacia la otra”. Estos algoritmos
operan en dos modos, continuo (stream)
en el cual cada bit es cifrado de manera
independiente, y en bloque en el cual se
cifra por bloques de datos[1, 2]. Entre los
modos de operacion que utiliza un cifrado
por bloques se tienen:

e Libro de cdbdigos electronico
(Electronic Codebook, ECB), en el
cual cada bloque es cifrado de

descifrado

Texto sin
formato

Figura P15-B.1 Cifrado y descifrado[1].
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manera independiente (ver figura
P15-B.2).

e Cadena de cifrado por bloques
(Cipher Block Chaining, CBC), en
el cual cada blogue se le aplica un
XOR con el ultimo bloque cifrado.
Para esto se requiere de un
bloque inicial, conocido como
vector de inicializacion (IV), para
cifrar el primer bloque de datos
(ver figura P15-B.2).

e Cifrado de realimentaciéon (Cipher
Feedback, CFB), el cual inicia
cifrando el vector de inicializacion
y al resultado se le aplica un XOR
junto con un bloque de datos. Este
resultado es utilizado como el
nuevo vector de inicializacion para

CBC

ECB
formato
: Texto sin—m
ciave —p | Ciffado formato @
Texto

l cifrado
dave Cifrado
Texto
cifrado l

Texto sin g
formato

Texto
i * Cifrado

- _b

v
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el siguiente bloque de datos (ver
figura P15-B.2).

e Salida de realimentacién (Output
Feedback OFB), en el cual se cifra
el vector de inicializacion y al
resultado se le aplica un XOR
junto con un bloque de datos. El
resultado de cifrar el vector de
inicializacion es utilizado como el
nuevo vector de inicializacion (ver
figura P15-B.2).

En los algoritmos de clave asimétrica

tanto el remitente como el destinatario

cuentan con un par de claves que utilizan
para cifrar y descifrar los mensajes[1, 2].
Por lo que cuando éstos quieren
intercambiar mensajes de manera
segura, se deben intercambiar
previamente las claves con las que se

CFB OFB

Clave i Clave
Texto sin
formato —® formato —®
Texto
p Texto
.
cifrado . cifrado

» Texto sin N
formato
| Texto Texto
-

v cifrado cifrado

Figura P15-B.2 Modos de cifrado de bloque. Modificado de [2].
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cifrara la informacién para cada uno, las
cuales se conocen como claves publicas.
Cuando el remitente desea enviar un
mensaje al destinatario, éste cifra la
informacion con la clave publica del
destinatario y una vez que el remitente
recibe el mensaje utiliza una clave para
descifrar la informacion, la cual es
conocida como clave privada y que soélo
es del conocimiento del destinatario [1,
2]. El mismo proceso se repite cuando el
destinatario quiere enviar un mensaje al
remitente.

Las funciones hash, también conocidas
como resumenes de mensaje, toman
como entrada un bloque de informacion
de longitud variable y producen como
salida un texto de longitud fija, conocido

CIRCUITOS DIGITALES ESP PARA uCPIC

(checksum). Estas funciones tienen las
siguientes propiedades:

e La salida es de tamafo fijo y no

depende del

entrada.

tamano de la

e El mensaje original no puede ser
generado a partir del resumen de

éste.

e Es muy poco probable que
obtenga el mismo resumen a partir
de dos entradas diferentes [1, 2].

Estas funciones suelen utilizarse para la

comprobacién

de integridad de

informacion, seguridad en procesos de
identificacion y en firmas digitales.

Los algoritmos criptograficos de clave
simétrica que son soportados en la
biblioteca ESP se muestran en la tabla

somo resumen de mensaje (digest P15-B.1, mientras que las funciones
message) o suma de verificacion hash que son soportadas se muestran en
la tabla P15-B.2.
Tabla P15-B.1 Algoritmos de clave simétrica soportados.
Aldoritmo v Claves Numero de Bloque e/s
9 (bytes) (bytes) Claves (bytes)

AES ECB NA 16,24,32 1 para cifrar 16
1 para descifrar

AES CBC 16 16,24,32 1 para cifrar 16 y multiplos de 16
1 para descifrar

ARC4 NA 1-58 1 para cifrar y descifrar  1-500

BLOWFISH ECB NA 4-56 1 para cifrar y descifrar 8

BLOWFICHCBC 8 4-56 1 para cifrar y descifrar 8 y multiplos de 8

XTEA ECB NA 16 1 para cifrar y descifrar 8

XTEA CBC 8 16 1 para cifrar y descifrar 8 y multiplos de 8

CAMELLIAECB NA  16,24,32 1 para cifrar 16
1 para descifrar

CAMELLIACBC 16 16,24,32 1 para cifrar 16 y mdltiplos de 16
1 para descifrar

AES CFB128 16 16 1 para cifrar y descifrar 16

AES CFBS8 16 16,24,32 1 para cifrar y descifrar 16
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Tabla P15-B.2 Funciones hash soportadas.

Entrada Salida

Algoritmo (bytes)  (bytes)
SHA1 500 20
SHA254 500 28
SHA256 500 32
SHA384 500 48
SHA512 500 64
MD5 500 16
MD4 500 16

El establecimiento del tamafo de la clave
para cifrar o descifrar determinara si el
algoritmo sera de 16, 24 o 32 bits.

Cabe mencionar que ninguno de los
métodos criptograficos de cifrado en
bloque cuenta con algun método de
relleno (padding) por lo que se debe
ingresar el bloque completo

Objetivo
Mostrar cémo utilizar los algoritmos

criptograficos de clave simétrica con
clave de tamanio fijo.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes médulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.
e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.
e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o

CIRCUITOS DIGITALES ESP PARA uCPIC

IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-07S.

Habilitacién de aplicaciones

e ACCESS_POINT,
E_TCP_SERVER y
E_CRYPTOGRAPHIC FUNC en
el moédulo que funcione como
servidor.

e STATION,

E_SSL _TCP_UDP_CLIENT_UNI
CON y
E_CRYPTOGRAPHIC FUNC en
el modulo que funcione como
cliente.

Materiales

e 2 microcontroladores PIC

e 2 mébdulos WiFi

e Jinterruptores DPST

e 7 resistores de 10 kQ

e 3 botones pulsadores n.o.
e 2 condensadores de 0.1 yF

Descripcion

Se utilizaran dos moddulos WiFi, uno
funcionara como servidor TCP y AP,
mientras que el otro funcionara como
cliente TCP y estacion. El servidor es
creado en el mdédulo que funciona como
AP para establecer una direccion IP
personalizada que tomara el servidor,
razon por la cual ya no se requiere la
terminal para conocer la direccion IP a la
que se debe conectar el cliente.
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Cada vez que se presione un boton en el
microcontrolador PIC asociado al cliente
TCP, éste enviara el mensaje “hola
mundo” al servidor TCP, pero este
mensaje estara cifrado con AES ECB de
16 bytes (Para completar el tamano del
bloque, el mensaje se rellenara con
espacios). El servidor al recibir el
mensaje debera imprimir el mensaje
cifrado en una terminal, posteriormente lo
descifrara e imprimira el contenido del
mensaje en la misma terminal.

Caodigo

El cédigo del microcontrolador asociado
al médulo que funcionara como cliente
TCP se muestra en figura P15-B.5, en el
que se deben ingresar los siguientes
parametros:

e Nombre y contrasefia del AP
creado por el otro médulo.

e Direccién IP y puerto del servidor
credo por el otro moédulo.

Mientras que el codigo del
microcontrolador asociado al servidor
TCP se muestra en la figura P15-B.6, en
el que se deben ingresar los siguientes
parametros:

e Nombre que tomara el AP y su
contrasena.

o Establecer direccion IP del AP que
sera la misma que la del servidor
y el puerto.

Circuito

El circuito del médulo que funcionara
como servidor TCP se muestra en la
figura P15-B.7, mientras que el circuito
del médulo que funcionara como cliente
TCP se muestra en la figura P15-B.8.

Resultados

Se ejecutara primero el codigo del
microcontrolador asociado al médulo que
creara el servidor TCP. Al aparecer el
mensaje de “ready”’ en la terminal (ver
figura P15-B.4), significara que el
servidor TCP ha sido creado, momento
en el que se debera ejecutar el codigo del
microcontrolador asociado al médulo que
funcionara como cliente TCP.

Moodulo esp listo para Su usSoOyw
readyyw

Figura P15-B.4 Mensaje para iniciar el codigo
del uC PIC asociado al cliente TCP.

Cuando en la terminal aparezca el
mensaje “connected” se presionara el
boton del microcontrolador asociado al
modulo que funciona como cliente TCP
para realizar el cifrado y el envio de la
informacion. En la terminal se debera
imprimir tanto el mensaje cifrado como
descifrado (ver figura P15-B.3).

| connectedyw
Cifrado:yw
0'o-oooo”*HovEooOyy
Descifrado:yw

hola mundo

Figura P15-B.3 Impresion del mensaje recibido
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En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/2BntmVz

Notas

e En el circuito de la practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

e Con los métodos ejecutados en el
modulo WiFi, se evita que se
consuma una gran cantidad de
memoria en el uC PIC y se realiza
en un tiempo menor.

CIRCUITOS DIGITALES ESP PARA uCPIC
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#include <161f1939.h>
#include "esp.h"

char message[]={"hola mundo "};
char crypto[17]={0};
// Llave para los métodos criptograficos
int key[16]={0,1,90,1,0,1,0,1,0,1,0,1,0,1,0,1};
void main()
{
//Inicializacidén del modulo Wi-Fi
begin_esp();
// Conexion al punto de acceso especificado
begin_station("ESP","AP_FC","123456789");
/* Se establece la llave para las funciones criptograficas, el
método seleccionado determina si es utilizada para cirar o descifrar*/
set_key(ENC, key,sizeof(key));
// Conexion al servidor TCP
create_tcp_pclient("192.168.4.1", 100);
while(1)
{
if(1==input_state(PIN_A2)) // ¢Se ha presionado el botén?
{
while(1==input_state(PIN_A2))
{
// Espera a que se deje de preionar el botdn
}
// Se cifra el mensaje con e método seleccionado
cryptographic(M_AES_ECB_E,sizeof(message), message,crypto);
// Se envia el mensaje cifrado al servidor
send_tcp(crypto);

Figura P15-B.5 Cddigo de la practica 15-B, médulo como cliente TCP.
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#include <161f1939.h>
#include "esp.h"

short flag=0; // Bandera de conexion

char server_buffer[20]={0};

char crypto[17]={0};

// Llave para el método criptografico

int key[16]={0,1,0,1,0,1,0,1,0,1,0,1,0,1,0,1};
extern _bool new_message_serverl;

extern uintl6 message_server_length;

void main()
{
//Inicializacion del modulo Wi-Fi
begin_esp();
//creacion de un punto de acceso
begin_ap(2,"AP_FC","123456789");
//Establece la direccion IP del AP
set_ip_ap("192.168.4.1");
//Establece el buffer del servidor TCP para recibir mensajes
set_buffer_serverl(server_buffer,sizeof(server_buffer));
// Crea un servidor TCP, con un unico cliente en el puerto 100
create_serverl1(100,1,900);
fprintf(PIC, "ready\r\n");
/* Se establece la llave para las funciones criptograficas, el
método seleccionado determina si es utilizada para cirar o descifrar*/
set_key(DEC, key,sizeof(key));
new_message_serverl=0;
while(1)
{
if(1==client_connected(5) && flag==0)
{
delay_ms(1000);
fprintf(PIC, "connected\r\n");
flag=1;
}
if(@==client_connected(5))
flag=0;
//éSe recibio un nuevo mensaje?
if(1l==new_message_serverl)
{
// Se decifra el mensaje
cryptographic(M_AES_ECB_D,message_server_length, server_buffer,crypto);
delay_ms(10);
fprintf(PIC,"Cifrado:\r\n");
fprintf(PIC,"%s\r\n",server_buffer);
fprintf(PIC,"Descifrado:\r\n");
fprintf(PIC,"%s\r\n",crypto);
new_message_serverl=0; // Se limpia la bandera de nuevo mensaje

Figura P15-B.6 Cddigo de la practica 15-B, médulo como servidor TCP.
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Practica 15-C Funciones criptogra-
ficas: cifrado y descifrado de clave
variable

Introduccion

Con un mundo cada vez mas conectado
que gira en torno del internet y con un
mayor uso de las tecnologias
inalambricas, los riesgos de seguridad de
la informacién han aumentado, ya que la
informacion que es puede ser facilmente
comprometida. La criptografia se ha
convertido en una rama de la informacion
utilizada para brindar la seguridad,
principalmente en la transferencia de
informacion confidencial, convirtiendo
informacion sin formato en un mensaje
codificado secreto, el cual si es
interceptado no es legible por el captor.
El proceso de conversion es conocido
como cifrado y una vez que mensaje
llega a su destino, se realiza sobre éste
un proceso inverso conocido como
descifrado para obtener el contenido
original (ver figura P15-C.1) [1, 2].

Tanto para el cifrado como descifrado se
utilizan algoritmos que hacen uso de una

cifrado

Texto sin
formato

0 mas claves (keys), las cuales pueden
ser palabras, numeros o frases, y
dependiendo del algoritmo como de la
clave seleccionada es la fortaleza del
cifrado. Estos algoritmos, en funcion de
sus claves, se clasifican en:

e Algoritmos de clave simétrica
(Clave secreta)

e Algoritmos de clave asimétrica
(Clave publica)

e Funciones hash[1, 2].

En los algoritmos de clave simétrica tanto
el emisor como el destinatario utilizan las
mismas claves para cifrar y descifrar
mensajes. Estas “claves usadas para
cifrar y descifrar pueden ser diferentes,
pero hay una transformacion para ir de
una clave hacia la otra”. Estos algoritmos
operan en dos modos, continuo (stream)
en el cual cada bit es cifrado de manera
independiente, y en bloque en el cual se
cifra por bloques de datos [1, 2]. Entre los
modos de operacion que utiliza un cifrado
por bloques se tienen:

e Libro de cdbdigos electronico
(Electronic Codebook, ECB), en el

descifrado

Texto sin
formato

Figura P15-C.1 Cifrado y descifrado [1].
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cual cada bloque es cifrado de
manera independiente (ver figura
P15-C.2).

Cadena de cifrado por bloques
(Cipher Block Chaining, CBC), en
el cual cada blogue se le aplica un
XOR con el ultimo bloque cifrado.
Para esto se requiere de un
bloque inicial, conocido como
vector de inicializacion (IV), para

CIRCUITOS DIGITALES ESP PARA uCPIC

el siguiente bloque de datos (ver
figura P15-C.2).

Salida de realimentacion (Output
Feedback OFB), en el cual se cifra
el vector de inicializacion y al
resultado se le aplica un XOR
junto con un bloque de datos. El
resultado de cifrar el vector de
inicializacion es utilizado como el
nuevo vector de inicializacion (ver
figura P15-C.2).

cifrar el primer bloque de datos

(ver figura P15-C.2). En los algoritmos de clave asimétrica

tanto el remitente como el destinatario
cuentan con un par de claves que utilizan
para cifrar y descifrar los mensajes. Por
lo que cuando éstos quieren intercambiar
mensajes de manera segura, se deben
intercambiar previamente las claves con
las que se cifrara la informaciéon para
cada uno, las cuales se conocen como

e Cifrado de realimentacién (Cipher
Feedback, CFB), el cual inicia
cifrando el vector de inicializacion
y al resultado se le aplica un XOR
junto con un bloque de datos. Este
resultado es utilizado como el
nuevo vector de inicializacion para

CBC CFB OFB

ECB
formato

i Cifrado Cifrado
s [ | TP s o | s |
ITexto l

l cifrado l
: Texto sin Texto sin
clave Cifkado; formato —» formato —»
Texto
cifrado Tedo Texto
l cifrado 4’8”}'&{10
Texto sin g clave —m Cifrado clave —p Cifrado
formato
Texto
i * Cifrado l L
clave g Cifrado Texto sin Texto sin
- formato _’@ formate
| | Texto Texto
& '*_" cifrado cifrado

Figura P15-C.2 Modos de cifrado de bloque. Modificado de [2].
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claves publicas [1, 2]. Cuando el
remitente desea enviar un mensaje al
destinatario, éste cifra la informacion con
la clave publica del destinatario y una vez
que el remitente recibe el mensaje utiliza
una clave para descifrar la informacién, la
cual es conocida como clave privada y
que solo es del conocimiento del
destinatario. El mismo proceso se repite
cuando el destinatario quiere enviar un
mensaje al remitente.

Las funciones hash, también conocidas
como resumenes de mensaje, toman
como entrada un texto de longitud
variable y producen como salida un texto
de longitud fija, conocido somo resumen
de mensaje (digest message) o suma de
verificacion (checksum) [1, 2]. Estas
funciones  tienen las  siguientes
propiedades:

CIRCUITOS DIGITALES ESP PARA uCPIC

e La salida es de tamafio fijo y no
depende del tamano de Ia
entrada.

e El mensaje original no puede ser
generado a partir del resumen de
este.

e Es muy poco probable que
obtenga el mismo resumen a partir
de dos entradas diferentes [1, 2].

Estas funciones suelen utilizarse para la
comprobacion  de  integridad de
informacion, seguridad en procesos de
identificacion y en firmas digitales.

Los algoritmos criptograficos de clave
simétrica que son soportados en la
biblioteca ESP se muestran en la tabla
P15-C.1, mientras que las funciones
hash que son soportadas se muestran en
la tabla P15-C.2.

Tabla P15-C.1 Algoritmos de clave simétrica soportados.

Aldoritmo v Claves Numero de Bloque e/s
9 (bytes) (bytes) Claves (bytes)

AES ECB NA  16,24,32 1 para cifrar 16
1 para descifrar

AES CBC 16 16,24,32 1 para cifrar 16 y mdltiplos de 16
1 para descifrar

ARC4 NA 1-58 1 para cifrar y descifrar  1-500

BLOWFISH ECB NA 4-56 1 para cifrar y descifrar 8

BLOWFICHCBC 8 4-56 1 para cifrar y descifrar 8 y multiplos de 8

XTEA ECB NA 16 1 para cifrar y descifrar 8

XTEA CBC 8 16 1 para cifrar y descifrar 8 y multiplos de 8

CAMELLAECB NA  16,24,32 1 para cifrar 16
1 para descifrar

CAMELLIACBC 16 16,24,32 1 para cifrar 16 y mdltiplos de 16
1 para descifrar

AES CFB128 16 16 1 para cifrar y descifrar 16

AES CFBS8 16 16,24,32 1 para cifrar y descifrar 16
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Tabla P15-C.2 Funciones hash soportadas.

Entrada Salida

Algoritmo (bytes)  (bytes)
SHA1 500 20
SHA254 500 28
SHA256 500 32
SHA384 500 48
SHA512 500 64
MD5 500 16
MD4 500 16

El establecimiento del tamafo de la clave
para cifrar o descifrar determinara si el
algoritmo sera de 16, 24 o 32 bits.

Cabe mencionar que ninguno de los
métodos criptograficos de cifrado en
bloque cuenta con algun método de
relleno (padding) por lo que se debe
ingresar el bloque completo

Objetivo
Mostrar cémo utilizar los algoritmos

criptograficos de clave simétrica con
clave de tamano variable.

Firmware de comandos AT

El modulo WiFi puede utilizar cualquiera
de los cuatro firmware de comandos AT,
por lo que se puede emplear cualquiera
de los siguientes modulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.
e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

o ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el médulo
ESP-07S.

Habilitacion de aplicaciones

e ACCESS _POINT,
E_TCP_SERVER y
E_CRYPTOGRAPHIC_FUNC en
el modulo que funcione como
servidor

e STATION,
E_SSL_TCP_UDP_CLIENT_UNI
CON y
E_CRYPTOGRAPHIC_FUNC en
el modulo que funcione como
cliente.

Materiales

e 2 microcontroladores PIC

e 2 modulos WiFi

e 3interruptores DPST

e 7 resistores de 10 kQ

e 3 botones pulsadores n.o.
e 2 condensadores de 0.1 uF

Descripciéon

Se utilizaran dos moddulos WiFi, uno
funcionara como servidor TCP y AP,
mientras que el otro funcionara como
cliente TCP y estacion. El servidor es
creado en el mdédulo que funciona como
AP para establecer una direccion IP
personalizada que tomara el servidor,
razon por la cual ya no se requiere la
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terminal para conocer la direccién IP a la
que se debe conectar el cliente.

Cada vez que se presione un boton en el
microcontrolador PIC asociado al cliente
TCP se debera enviar el mensaje “hola
mundo” al servidor TCP, pero este
mensaje estara cifrado con ARC4 con
una clave de 5 bytes. El servidor al recibir
el mensaje debera imprimir el mensaje
cifrado en una terminal, posteriormente lo
descifrara e imprimira el contenido del
mensaje en la misma terminal.

Caodigo

El cédigo del microcontrolador asociado
al médulo que funcionara como cliente
TCP se muestra en figura P15-C.5, en el
que se deben ingresar los siguientes
parametros:

e Nombre y contrasefia del AP
creado por el otro médulo.

e Direccién IP y puerto del servidor
credo por el otro moédulo.

mientras que el codigo del
microcontrolador asociado al servidor
TCP se muestra en la figura P15-C.6, en
el que se deben ingresar los siguientes
parametros:

e Nombre que tomara el AP y su
contrasena.

o Establecer direccion IP del AP que
sera la misma que la del servidor
y el puerto.

Circuito

El circuito del médulo que funcionara
como servidor TCP se muestra en la
figura P15-C.7, mientras que el circuito
del médulo que funcionara como cliente
TCP se muestra en la figura P15-C.8.

Resultados

Se ejecutara primero el codigo del
microcontrolador asociado al médulo que
creara el servidor TCP. Al aparecer el
mensaje de “ready”’ en la terminal (ver
figura P15-C.4), significara que el
servidor TCP esta listo, momento en el
que se debera ejecutar el codigo del
microcontrolador asociado al médulo que
funcionara como cliente TCP.

wMoodulo e3p listo para 353U USOyw
readvym

Figura P15-C.4 Mensaje para ejecutar el cédigo
del uC PIC asociado al cliente TCP.

Cuando en la terminal aparezca el
mensaje “connected” se presionara el
boton del microcontrolador asociado al
modulo que funciona como cliente TCP
para realizar el cifrado y el envio de la
informacion. En la terminal se debera
imprimir tanto el mensaje cifrado como
descifrado, tal y como se muestra en la
figura P15-C.3.

connectedyy,
Cifradotyw
ngbo8MAG]\iIwEFVOOyw
Descifrado:yw
hola mundo

Figura P15-C.3 Mensaje de recibido.
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En el siguiente enlace esta la carpeta que
contiene el cbédigo y el video del
funcionamiento de la practica:

https://bit.ly/302048M

#include <161f1939.h>
#include "esp.h"

char message[ ]={"hola mundo i o
char crypto=[17]={0};
// Llave para los métodos criptograficos
int key[5]={1,1,1,1,1};
void main()
{
//Inicializacidén del médulo Wi-Fi
begin_esp();
// Conexion al punto de acceso especificado
begin_station("ESP","AP_FC","123456789");
/* Se establece la llave variable para las funciones criptograficas, el
método seleccionado determina si es utilizada para cirar o descifrar*/
set_var_key(key, sizeof(key));
// Conexion al servidor TCP
create_tcp_pclient("192.168.4.1", 100);
while(1)
{
if(1l==input_state(PIN_A2)) // ¢Se ha presionado el botdn?
{
while(1==input_state(PIN_A2))
{
// Espera a que se deje de preionar el botdn
}
// Se cifra el mensaje con e método seleccionado
cryptographic(M_ARC4,sizeof(message), message,crypto);
// Se envia el mensaje cifrado al servidor
send_tcp(crypto);

Figura P15-C.5 Cdédigo de la practica 15-C, médulo como cliente TCP.
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#include <161f1939.h>
#include "esp.h"

short flag=0; // Bandera de conexiodn
char server_buffer[20]={0};

char crypto[17]={0};

// Llave para los métodos criptograficos
int key[5]={1,1,1,1,1};

extern _bool new_message_serverl;

extern uintlé message_server_length;

void main()

{
//Inicializacion del modulo Wi-Fi
begin_esp();
//creacién de un punto de acceso
begin_ap(2,"AP_FC","123456789");
//Establece la direccioén IP del AP
set_ip_ap("192.168.4.1");

CIRCUITOS DIGITALES ESP PARA uCPIC

//Establece el buffer del servidor TCP para recibir mensajes
set_buffer_serverl(server_buffer,sizeof(server_buffer));
// Crea un servidor TCP, con un unico cliente en el puerto 100

create_serverl(100,1,200);
fprintf(PIC, "ready\r\n");

/* Se establece la llave para las funciones criptograficas, el
método seleccionado determina si es utilizada para cifrar o descifrar*/

set_var_key(key,sizeof(key));
new_message_serverl=0;
while(1)
{
if(1==client_connected(5) && flag==9)
{
delay_ms(3000);
fprintf(PIC, "connected\r\n");
flag=1;
}
if(@==client_connected(5))
flag=0;
//éSe recibidé un nuevo mensaje?
if(1l==new_message_serverl)
{

// Se decifra el mensaje

cryptographic(M_ARC4,message_server_length, server_buffer,crypto);

delay_ms(10);
fprintf(PIC,"Cifrado:\r\n");

fprintf(PIC,"%s\r\n",server_buffer);

fprintf(PIC, "Descifrado:\r\n");
fprintf(PIC, "%s\r\n",crypto);

new_message_serverl=0; // Se limpia la bandera de nuevo mensaje

Figura P15-C.6 Cddigo de la préactica 15-C, médulo como servidor TCP.
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Figura P15-C.7 Circuito de la préactica 15-C, médulo como servidor TCP.
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Figura P15-C.8 Circuito de la practica 15-C, médulo como cliente TCP.
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e En el circuito de la practica, los
pines utilizados para la conexién
del adaptador USB-TLL son los
establecidos por defecto para el
segundo serial por software del uC
PIC.

e Con los métodos ejecutados en el
modulo WiFi, se evita que se
consuma una gran cantidad de
memoria en el uC PIC y se realiza
en un tiempo menor.

Referencias

1. Nayak, U. and U.H. Rao, The
InfoSec Handbook. An
introduction to informaction
Security. 2014: Apress.

2. Werstén, B., Implementing the
Transport Layer Security Protocol
for Embedded Systems. 2007 .
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Practica 16 SNTP

Introduccion

Uno de los protocolos de internet mas
antiguos y famosos es el Protocolo de
tiempo de red (Network Time Protocol,
NTP), disefiado para sincronizar el reloj
de los dispositivos conectados a internet.
NTP funciona por encima del protocolo
de transporte UDP vy sigue el modelo de
cliente-servidor. Este protocolo cuenta
con algoritmos para mitigar el desajuste
generado por los retardos que existen
entre la peticion y la respuesta,
ofreciendo una precision de 1 a 50 ms[1].

Para dispositivos con poca capacidad
computacional, NTP resulta muy
complejo, por ello surgid una version
simplificada llamada Protocolo simple de
tiempo de red (Simple Network Time
Protocol, SNTP), este protocolo no
cuenta con los algoritmos que mejoran el
cronometraje de NTP, por lo que es muy
ligero, pero ofrece una precision del
orden de fracciones de segundos [1].

Los modulos ESP pueden fungir como un
cliente SNTP, solicitando la fecha y hora
para una de las principales 25 zonas
horarias del Tiempo universal coordinado
(UTC). Estos datos los obtiene de los
servidores:

e cn.ntp.org.cn
e ntp.sjtu.edu.cn
e us.pool.ntp.org.

CIRCUITOS DIGITALES ESP PARA uC PIC
Objetivo
Mostrar como utilizar el cliente SNTP.

Firmware de comandos AT

Se puede utilizar cualquiera de los cuatro
firmware de comandos AT, por lo que se
puede emplear cualquiera de los
siguientes moédulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK_V3 debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-01.

Habilitacion de aplicaciones
STATION y E_SNTP

Materiales

¢ 1 microcontrolador PIC

1 médulo WiFi

1 interruptor DPST

3 resistores de 10 kQ

1 botdn pulsador n.o.

1 condensador de 0.1 yF
e 1 pantalla LCD 16x2

Descripciéon

En esta practica se simulara un reloj, en
donde el modulo solicitara cada segundo
la fecha y hora de la zona horaria a la que
pertenece la Ciudad de México (UTC-6),
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esta informaciéon sera mostrada en la
pantalla LCD.

Cadigo

El cbédigo que debera ejecutar el
microcontrolador PIC para esta practica
es el mostrado en la figura P16.1 y la
figura P16.2. En el codigo, se deben
ingresar nombre y contrasefia de un AP
con acceso a internet.

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P16.3.

Resultados

Al ejecutarse el codigo del
microcontrolador, en la LCD se
mostraran la fecha y hora actual para la
Ciudad de México, esta informacion es
mostrada en idioma inglés y actualizada
cada segundo.

En el siguiente enlace esta la carpeta que
contiene el video del funcionamiento y el
codigo de la practica:

https://bit.ly/2Yf314L

Nota

e Es posible que en ocasiones
aparezca Thu, Jan 01, 1970
00:00:00, esto es porque no
obtuvo una respuesta exitosa de
los servidores SNTP y el modulo
indicara el valor inicial del sistema
de tiempo POSIX.

CIRCUITOS DIGITALES ESP PARA uCPIC
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#include <161f1939.h>
#include "esp.h"
#include<lcd.c>

/*Parametros a modificar*/
#define SSID "nombre del AP"
#define password "contrasena del AP"

char fecha_hora[26];
char aux_[16];
void main()
{
//Inicializacion de la LCD
lcd_init();
//Posiciona escritura en la LCD
lcd_gotoxy(3,1);
//Imprime en la LCD
lcd_putc("Fecha y hora:");
//Inicializacion del médulo Wi-Fi
begin_esp();
//Conexion al punto de acceso indicado
begin_station("Estacion",SSID,password);
//Establece la zona horaria de la Cuidad de México (UTC-6)
set_sntp(-6);
while(1)
{
//Obtiene la fecha y hora
get_sntp(fecha_hora, sizeof(fecha_hora));
/*Ejemplo de como se obtiene: Thu Feb 27 13:20:01 2020
Para 1la LCD que tiene dos filas de 16 caracteres, se
ordena y se muestra:
Thu,Feb 27,2020
13:20:01 */
aux_[0]=fecha_hora[0];
aux_[1]=fecha_hora[1];
aux_[2]=fecha_hora[2];
aux_[3]=",";
aux_[4]=fecha_hora[4];
aux_[5]=fecha_hora[5];
aux_[6]=fecha_hora[6];
aux_[7]=fecha_hora[7];
aux_[8]=fecha_hora[8];
aux_[9]=fecha_hora[9];
aux_[10]=",";
aux_[11]=fecha_hora[20];
aux_[12]=fecha_hora[21];
aux_[13]=fecha_hora[22];
aux_[14]=fecha_hora[23];
aux_[15]="\0";
//Posiciona escritura en la LCD
lcd_gotoxy(1,1);

Figura P16.1 Primera parte del cédigo de la practica 16.

CIRCUITOS DIGITALES ESP PARA uCPIC

//Imprime en la LCD
printf(lcd_putc,"%s",aux_);
aux_[@e]=fecha_hora[11];
aux_[1]=fecha_hora[12];
aux_[2]=fecha_hora[13];
aux_[3]=fecha_hora[14];
aux_[4]=fecha_hora[15];
aux_[5]=fecha_hora[16];
aux_[6]=fecha_hora[17];
aux_[7]=fecha_hora[18];
aux_[8]="\0";

//Posiciona escritura en la LCD
lcd_gotoxy(5,2);

//Imprime en la LCD
printf(lcd_putc,"%s",aux_);
delay_ms(1000);

Figura P16.2 Segunda parte del cédigo de la
practica 16.
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Figura P16.3 Circuito de la practica 16.
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Practica 17-A SMTP: texto plano

Introduccion

El correo electronico ha sido una de las
aplicaciones mas populares de internet
desde su surgimiento. En sus inicios
estaba pensado unicamente para la
transferencia de texto y fue
evolucionando hasta que, en Ia
actualidad, es posible enviar toda clase
de archivos. El correo electrénico se ha
mantenido vigente aun en el surgimiento
de la mensajeria instantanea y de las
llamadas de voz [1].

El proceso “tradicional” de envio de
correo electronico se puede describir en
la figura P17-A.1, en la que se sefiala que
el proceso inicia con el agente de usuario
del emisor, éste es un programa que se
encarga de proporcionar una interfaz
para que el usuario pueda interactuar con
el sistema de correo electronico,
permitiéndole redactar y leer correos [1].

Correo electrénico

Una vez que el correo se ha redactado es
llevado al agente de transferencia de
mensajes, que tiene como encomienda
transferir el correo al agente de
transferencia de mensajes del
destinatario mediante el Protocolo simple
de transferencia de correo (Simple Mail
Transfer Protocol, SMTP). Este protocolo
funciona por encima de una conexidn
TCP o SSL, comunmente establecida en
el puerto 25 para TCP y en el 465 para
SSL. El correo se transmite del cliente
SMTP al servidor SMTP, mediante la
ejecucion de comandos de texto ASCII
de 7 bits, por cada comando que se
ejecute el servidor responde con un
codigo de respuesta que indica el
resultado del comando. En la actualidad
es mas comun que los servidores usen
SMTP con extensiones (Extended
SMTP), que otorgan caracteristicas
como autentificacion y transmisién de
datos binarios [1].

Buzén de correo ﬁ

e=f —P<—

L D<=

Agente de SMTP
Em|sor transferencia
Agente de mensajes
de usuario .
) . 2: Transferencia
1: Envio :
del mensaje
de correo

ﬂ
>

Agente de
transferencia ==
de mensajes Receptor
Agente
3: Entrega de usuario
final

Figura P17-A.1 Arquitectura del sistema de correo electrénico [1].
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En un principio los agentes de
transferencia se ejecutaban dentro de la
misma maquina del emisor y del
receptor, por lo que el envio de correos
solo era posible cuando el agente de
transferencia del receptor estuviera
disponible para recibirlo. Hoy en dia, los
agentes de transferencia son
comunmente servidores que siempre se
encuentran conectados a internet, por lo
que el envio de correos se puede
efectuar en todo momento. De esta
forma, el protocolo SMTP es utilizado en
dos ocasiones: la primera es para llevar
el correo del agente de usuario del
emisor (cliente SMTP) al agente de
transferencia del emisor (servidor
SMTP), y la segunda es del agente de
transferencia del emisor (cliente SMTP)
al agente de transferencia de receptor
(servidor SMTP) [1].

Finalmente, cuando el correo es
almacenado por al agente de
transferencia de mensajes del receptor,
el usuario puede acceder a él
directamente si el agente de
transferencia se encuentra en la misma
maquina o en caso contrario debe
solicitarlo al servidor mediante protocolos
como Protocolo de oficina de correos
(Post Office Protocol, POP) o Protocolo
de acceso a mensajes de internet
(Internet Message Access Protocol,
IMAP).

Un correo electronico esta constituido por
una envoltura y un contenido. La

envoltura contiene informacion relevante
para transmitir el correo y es usada por el
protocolo SMTP, como la direccién del
emisor y la del receptor. En cambio, el
contenido esta dividido en dos partes: el
encabezado que aporta informacion al
agente de usuario de como mostrar el
correo; y el cuerpo que contiene la
informacion que se muestra al usuario.

El contenido de un correo electronico
comienza con los campos del
encabezado, cada campo utiliza una
linea de texto ASCII que especifica el
nombre del campo seguido de dos
puntos, el valor de dicho campo vy
finalmente de un retorno de carro (CR-
carriage return) y un salto de linea (LF-
line feed). Un correo al menos debe
especificar tres encabezados: from:
indica la direccién de quien escribié el
correo; to: indica la direccion del
destinatario; y subject: indica el asunto
del correo. Posteriormente del campo de
encabezados, el contenido del correo
dispone de una linea en blanco (<CR>
<LF>) para indicar el inicio del cuerpo del
correo, que termina hasta encontrar una
linea en blanco, un punto y otra linea en
blanco (<CR><LF>.<CR><LF>) [1].

En la biblioteca ESP se han desarrollado
funciones para que el modulo trabaje
como un agente de usuario, que
transfiere correos electronicos a un
servidor SMTP. Estas funciones
establecen una conexion SSL con un
servidor SMTP y ejecutan una secuencia
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Tabla P17-A.1 Secuencia de comandos y respuestas que son identificables por la biblioteca ESP.

Cédigo de

Paso Comando SMTP respuesta
esperado

1 (Se establece la conexién) 220

2 EHLO ESP 250

3 AUTH LOGIN 334

4 ” Direccién email del emisor” 334

5 “Contrasena” 235

6 MAIL FROM:<” Direccion email del emisor’> 250

7 RCPT TO:<” Direccion email del receptor’> 250

8 DATA 354

9 “Contenido del correo electronico” 250

10 QUIT 221

de comandos minimos para enviar un
correo electrénico, esta secuencia se
muestra en la tabla P17-A.1, si el servidor
no tiene la capacidad de ejecutar estos
comandos fracasara el envio.

El usuario de la biblioteca puede optar
por dos opciones para enviar un correo:
una es utilizar la funcién
send_mail_smtp, que internamente
construye todo el contenido del correo
solicitado, pero solo puede enviar texto
plano; la otra opcidn es construir por
completo el contenido del correo que se
desee enviar haciendo uso de varias
funciones.

Objetivo
Enviar un correo electronico con

contenido de texto plano a través del
protocolo SMTP.

Firmware de comandos AT

Se puede utilizar cualquiera de los cuatro
firmware de comandos AT, por lo que se
puede emplear cualquiera de los
siguientes mddulos:

e ESP-01, para lo cual unicamente
SDK_ V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h.

e ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el moédulo
ESP-01.

Habilitacién de aplicaciones
STATION y E_SMTP
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Materiales

e 1 computadora.

¢ 1 microcontrolador PIC

e 1 moédulo WiFi

e 1 interruptor DPST

e 4 resistores de 10 kQ

e 2 botones pulsadores n.o.
¢ 1 condensador de 0.1 uF

Descripcion

En esta practica cada vez que se oprima
un boton, se enviara un correo
electronico con contenido de texto plano,
para lo cual es necesario contar con una
cuenta en algun servicio de correo
electronico que disponga de un servidor
STMP. Con fines demostrativos esta
practica se realizara a través de Yahoo!
Mail, cuyo servidor SMTP es

Contrasefias de aplicaciones X

Esta es tu contrasefa de aplicaciones para ESP

hmvo ymjq Icfj gfvv

Coémo usar esta contraseiia
de aplicaciones
1. Ir a la seccion “Configuracion” de tu aplicacion

2. Encontrar la pantalla donde introduces el
nombre de usuario de tu cuenta y la contrasefia
de Yahoo

3. Copiar la contrasefa para aplicaciones que
aparece arriba y pegarla en el campo
‘Contrasefa’

Figura P17-A.2 Ejemplo de contrasefia de
aplicacion para Yahoo! Mail.

CIRCUITOS DIGITALES ESP PARA uCPIC

smtp.mail.yahoo.com con puerto 465
para conexiones TLS.

Para usar una cuenta de correo Yahoo!
sera necesario crear una contrasefa de
aplicacién, para ello se ingresa a la
pagina: https://login.yahoo.com/account/

En dicha pagina se accede al apartado
de seguridad (ver figura P17-A.3) y se
selecciona la opcion de “Generar
contrasena de  aplicaciones”, se
selecciona la opcion de “Otras
aplicaciones”, se especifica un nombre a
la aplicacion y se obtendra una
contrasena (ver figura P17-A.2) que debe
ser colocada en el codigo del
microcontrolador.

Caédigo

El codigo que debera ejecutar el
microcontrolador PIC para esta practica
se muestra en la figura P17-A.4. En este
codigo, se deben ingresar los siguientes
parametros:

e Nombre y contrasefia de un AP
con acceso a internet

e Correo emisor, direccion del
correo electronico de la cuenta a
utilizar

e Contrasena de aplicacion

e Correo receptor, direccion del
correo electronico de quien recibe
el correo
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Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P17-A.5.

Resultados

Cada vez que se oprima el boton se
enviara el correo electronico, el cual debe
aparecer en la bandeja de enviados de la
cuenta utilizada y debe aparecer en el
buzén de la direccion a la cual fue
enviado el correo. En la figura P17-A.6 se
muestra un ejemplo en que se utiliza una
cuenta de Yahoo! Mail tanto de emisor
como de receptor, aunque la direccion
del receptor puede ser cualquier otro
proveedor de servicio de correo
electronico.

B seguridad - Yahoo Configuracic: X 4

< C @ loginyahoo.com/account/securi

ty?scrumb=rR2CBIYbvdb

CIRCUITOS DIGITALES ESP PARA uCPIC

En el siguiente enlace esta la carpeta que
contiene el video del funcionamiento y el
cbdigo de la practica:

https://bit.ly/3etlgdm

Como iniciar sesion

La contrasefia esta habilitada.
@ Seguridad de la

cuenta
Protege tu cuenta con la Clave de cuenta de Yahoo.
2 tu teléfono para ingresa

Numeros de teléfono

@ Actividad reciente

i= Preferencias

Afadir una direccion de correo electrénico de recuperacion

Verificacion en dos pasos
Protege t nta habilitando un paso adicion:

eguridad utiliza
[ Numero de teléfono
] nicia sesion verificando el codigo que se envio a tu teléfono

Generar contrasefia de aplicaciones
Crea una contrasefia de un solo uso para iniciar sesion. Esto L

Cambiar contrasefia

Figura P17-A.3 Pagina para la generacion de contrasefias de aplicacion para Yahoo! Mail.
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#include <161f1939.h>
#include "esp.h"

/*Parametros a modificar*/

#define SSID "nombre del AP"

#define password "contrasena del AP"

/*

correo_emisor-> Direccion de correo electronico de la cuenta a utilizar
contrasena->Contrasena de aplicacion generada para la cuenta de correo a utilizar
correo_receptor->Direccién de correo electroénico a la cual se le envia el correo
*/

#define correo_emisor "correo_emisor@yahoo.com"

#define contrasena "contrasena_de_aplicacion”

#define correo_receptor "correo_receptor@yahoo.com"

#define servidor_smtp "smtp.mail.yahoo.com"
#define puerto_smtp 465

#define asunto "Boton presionado.”

#define contenido "El boton fue presionado.”

void main()

{
//Inicializacion del médulo Wi-Fi
begin_esp();
//Conexidén al punto de acceso indicado
begin_station("Estacion",SSID,password);
while(1)
{
//Al presionar boton envia correo electroénico
if(1l==input_state(PIN_B7))
{
/*Envio de correo a traves del protocolo SNTP con contenido de texto plano.
(Comunicacioén en el canal 0)*/
send_mail_smtp(servidor_smtp,puerto_smtp,0,correo_emisor,contrasena,
correo_receptor,asunto,contenido);
while(1l==input_state(PIN_B7))
{
//Se mantiene hasta soltar el boton
}
}
}
}

Figura P17-A.4 Cddigo de la practica 17-A.
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Figura P17-A.5 Circuito de la practica 17-A.
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Bd bibliotecaesp.fiunam@yahoo.cor X +

< e @ el.mail.yahoo.com/d/folders/2/messages/283?reason=invalid_crumb

€ Atriss @4 N =D Bl Archivar B Mover O Borrar ) Spam  eee X

Boton presionado.

Buzén

Holeidos » ‘f bibliotecaesp.fiunam@yahoo.com =
Destacado "’_ y  Para: esp8266.32@yahoo.com

Borradores El boton fue presionado.

.Enviados
« @« »

Archivo

Spam
Papelera Responder, Responder a todos o Reenviar

A Menos

Vistas Ocultar
P Fotos

B Documentos

~ esp8266.32@yahoo.com - Yahoo X

& C & elmailyahoo.com

yahoo/muail

-

l Buzén

« Atrss @@ @D D Bl Archivar B Mover T Borrar ) Spam  ees X

Boton presionado.

No lefdos ‘B bibliotecaesp.fiunam@yahoo.com < bibliotecacsp fiur hoo.co =

Destacado Para: esp8266.32@yahoo.com

Borradores El boton fue presionado.
Enviados

Archivo

Spam

Eapelera Responder, Responder a todos o Reenviar

A Menos

Vistas Ocultar
B Fotos
B Documentos

&K Ofertas

Figura P17-A.6 Correo electrénico enviado por el médulo mostrado en la carpeta de enviados de la
cuenta utilizada y mostrado también en el buzén del destinatario.
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Practica 17-B SMTP: multiformato

Introduccion

En un principio al implementar un
protocolo ASCIl como transmisor
(SMTP), los correos electronicos
unicamente contenian texto en ingles sin
ningun formato, esta limitante fue
solucionada mediante el desarrollo de
Extensiones Multiproposito de Correo
Internet  (Multipurpose Internet Mail
Extensions, MIME) que aporta
encabezados para describir el contenido
de correos electronicos y de otras
aplicaciones de internet como |la
navegacion web [1].

El encabezado que permite utilizar MIME
es MIME-Version: 1.0., y el encabezado
Content-Transfer-Encoding: indica cémo
se debe codificar el contenido,
permitiendo cinco distintas formas:

e 7bits es la codificacion ASCII por
defecto en la que utiliza caracteres
de 7 bits

Tabla P17-B.1 Tipos MIME.

CIRCUITOS DIGITALES ESP PARA uCPIC

Tipo Subtipos comunes

text plain, html, xml, ccs, javascript
image jpeg, png, gif, bmp, webp

audio acc, midi, webm, ogg, x-wav
video mpeg, mp4, webm, ogg

model Vrml

application octet-stream, pdf, javascript, zip,

X-rar-compressed

mixed, alternative, parallel,

multipart digest

8 bits es aquella que utiliza

caracteres con valor binariode 0 a

255

e binary en la que los datos son
completamente binarios,
transmitidos en 8 bits

e baseb4 en la que se codifica datos
binarios a ASCII de 7 bits

e quoted-printable es la codificacion

entrecomillada imprimible, que es

semejante a la codificacion ASCII

de 7 bits, pero incluye valores

binarios que son representados

en valor hexadecimal usando

caracteres ASCII [1]

Para definir el tipo de contenido de un
correo electrénico se usa el encabezado
llamado Content-Type, en él se define un
tipo y subtipo, los cuales estan
separados por una “/”. En la tabla P17-
B.1 se muestran algunos de los
principales tipos y subtipos.

La biblioteca ESP permite enviar correos
electrénicos a través del protocolo
SMTP. El usuario tiene la posibilidad de
construir por completo el contenido del
correo, permitiendo incluir los
encabezados que requiera, de esta
forma, el correo que envie el médulo
puede contener mas que simple texto e
incluso puede adjuntar archivos. La
biblioteca provee de tres funciones para
personalizar el contenido del correo:

e begin_ smtp
e send_content_smtp
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e finish_part_smtp.

La primera de estas funciones sirve para
ejecutar una secuencia de comandos
SMTP, dejando abierta la conexion con el
servidor para que se envien fragmentos
del contenido del correo con la segunda
funcién, después de enviar todo el
contenido se debe ejecutar la ultima de
las funciones, la cual se encarga de
enviar el finalizador del contenido
(<CR><LF>.<CR><LF>) e indica al
servidor que ha concluido y que puede
cerrar la conexion.

Objetivo

Enviar un correo electronico con
contenido multi-formato a través del
protocolo SMTP.

Firmware de comandos AT

Se puede utilizar cualquiera de los cuatro
firmware de comandos AT, por lo que se
puede emplear cualquiera de los
siguientes moédulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h.

e ESP-07S, para lo cual unicamente
SDK_V3debe ser TRUE en esp.h.

o ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el médulo
ESP-01.

CIRCUITOS DIGITALES ESP PARA uCPIC

Habilitacion de aplicaciones
STATIONy E_SMTP

Materiales

1 computadora.

1 microcontrolador PIC

1 médulo WiFi

1 interruptor DPST

4 resistores de 10 kQ

2 botones pulsadores n.o.
1 condensador de 0.1 yF

Descripciéon

En esta practica, cada vez que se oprima
un botdn se enviara un correo electronico
con contenido multi-formato, por lo que
sera necesario contar con una cuenta en
algun servicio de correo electronico que
disponga de un servidor SMTP.

Con fines demostrativos esta practica se
realizara a través de Gmail, cuyo servidor
SMTP es smtp.gmail.com con puerto 465
para conexiones TLS. Para usar una
cuenta de correo Gmail sera necesario el
Acceso de apps menos seguras, por lo
que se debe ingresar a la pagina
https://myaccount.google.com/lesssecur
eapps Yy permitir dicho acceso (ver figura
P17-B.1).

En esta practica se enviaran cuatro tipos
de contenido en un solo correo
electronico, los cuales son:

e Texto plano (text/plain)
e Texto HTML (text/html)
e Unaimagen png (image/png)
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e Un archivo
(application/x-rar-compressed)

comprimido

El contenido del correo que se enviara en
esta practica se muestra en la figura P17-
B.2. Como se observa en ella, lo primero
que se coloca son cinco encabezados,
tres de ellos son obligatorios para
cualquier correo:

From: especifica la direccidn de correo
electrénico del emisor.

To: especifica la direccion de correo
electronico del receptor.

Subject: especifica el asunto del correo
electronico.

Los sobrantes encabezados son
relacionados con MIME: MIME-Version:
1.0 indica la version MIME que se utiliza;
y Content-Type: multipart/mixed; sefiala
que el contenido del correo esta
compuesto de distintos tipos, también en
este encabezado se indica boundary=
orue8rpqbitfbrt92skw, este parametro
establece una cadena de menos de

bibliote: X @ Acceso de apps menos seguras X +

C @ myaccount.google.com.

setenta caracteres ASCII que sirve para
delimitar las multiples partes del correo,
este delimitador no debe aparecer en
otra parte del contenido mas que en los
propios limites, ya que puede ser
confundido e interpretado erroneamente,
para esta practica el boundary (frontera)
fue elegido aleatoriamente.

Posteriormente de los encabezados se
dejan tres lineas en blanco y se delimitan
cuatro secciones usando el boundary
antecedido por “--".

Google Cuenta

< Acceso de apps menos seguras

ps y di

Mas informacion

Permitir el acceso de apps menos seguras: S| D

Figura P17-B.1 Activacién al acceso de apps menos seguras.
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From: biblioteca.esp.fi.unam@gmail.com

To: esp.3266.32@gmail.com

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary=orue8rpq5itfbrt92skw
Subject: Correo electronico con contenido multi-formato

--orue8rpq>bitfbrt92skw
Content-Type: text/plain; charset=utf-8

Contenido texto plano.

--orue8rpg5itfbrt92skw
Content-Type: text/html

<IDOCTYPE html><htmI><head><meta charset="utf-8"></head><body style="background-color:#811832;
color:white; text-align: center;"><h1>Contenido HTML</h1></body></htmI>

--orue8rpq>bitfbrt92skw
Content-Type: image/png; name="Logo.png"
Content-Transfer-Encoding: base64

iVBORWOKGgoAAAANSUhEUgAAAIAAAACACAMAAADO4JHSAAAABGABTUEAALGPC/XhBQAAAAFzUKdC
AK70OHOKAAAAZUEXURUdwWTA4LBF1UQjsOJCMJEF1UQVIOOIZ7ZhoVDQYEAU9FMDQtHktDMiwlGUMGKIV
OPgAAANNQYUIAAAAQAIFJOUWD6Q8DoLhkI9f1g0I/fgXzNaAhSAAAEIUIEQVR42u1a627rIAwuBBLMLbz/056
qW84WMGANDdWkfJP2i8Yf+laNH48bN278ScxaWhsN/EewVup5GSNcrt4pk3KACtFbfa3wZZbelbJ/INSTw3zZ
1vOUWIK/YJSLFxzEbNcgEhXCPDmM8zSIWvUYXDCQG4KMMpOnINSyEOEZzZe3VEe+Ag5tU/t/yCUuKwOMOs1
denwuS9pEiPXzlhvfefF P+jktd/EFPHNHRUGVoYJxsU1qvFv84hVgPFCmKEWMOfIVOIYEUahgmLN2Gc/ARrKd+
nkTBFSJBmMKIHkewJjDyCIkNnh4gYTgEwHerAGUoqf1cAzS+0JhOEEOp4ADJcPN4GbwE3g03EgIzBOOhCtw+
W7rBwYroP8RhIHyzdZ2bhIMZZAzMuT ZawZInfCh1YjfXDF6oKBwchh9eE4JYDB6/QZuZiCKNHG6dLkaSAbwza
C8mUZdYmqotlyNVHy+Wp773t21c4EFZGulf4d6H29RVvXjRyRu2XF1EOLCNDKKK1LGtgF 1+WxY2YFpNmnl5a
AaBcnNIxeWaTSLTX886AQOMEST1C57eSChOAPFsaPfqYt9rWzF77duraffpsDZB1tGx9NaLLxUAUGcxjJ3vng
GdgAfCReRB6RMEeYDAHCHXCVTCnLFsAhpveZjecObl82KSIFaC2j6vPW6qEHrd82q3UH]CDX4LW7LqqlOP
QN3JVC1flIEgkh2VEem/CWhBG6L5FTrrK3CCel QA9Aqb/ZuHfcQK+a6V8IwBXS5hinKtVehD7TOjVIgWnVJHfxz
RXdiEIr0Y 119gM3FMIPPBdgKK84 1XeLcTMIFA7Rkd5xLPmMOgKRQqgBihVsM7RBYWpYCKOF+rULaTs+RmuD
2aBSoG8FGoF3DbgaKE3CO0I/3ZnScgUTOyDxpiK43RCKDvD4rémI7pYLOXZAKfyyn9a6DHT+QtC6Ca4RCTx
5ZcPU8SIUQjsXhug6EZhHAArqjzzlg/L/z6EIKgEQisg/gfrAVITOCoXqtUJxhjlIMIUD 1BMCxJmdMTYFznJrYzlke9
WE04tPSSOsIVPBGenl/YLhQxZUDc5QnHMpj9cocL PP3sd+s4n2A+3vLrKh6SnTcD2TX/+nB3gF0G44clzhNgG
sC+cWMT2CvAsWfq1ubrTJulHDzuQ+wnSjvNVE3sPejAwR2wdQemWzc6eBrLX/9zfiw7+81Up 1xwqJZA2YHh+
zlht0ScS6MtGfLIAVA1LSQLTIPoJn512v1BQQcaxLrEIH2dBmPwBEvVrFRoh1TAvk30JxwLI8Q701tJdHDK2igDQ
yFzqcs61ZbH4+PuSwXvWH3jx02/imXu4Vr50gke4oUUFixDQj7FMVOX+mijPgdz3/k7Cv117GoC/jICtJK7TuE4FtC
OIF+bfxYsEHUx3/r9x4wYL/wDIE9Pxzb/37QAAAABJRUSErkJggg==

--orue8rpqbitfbrt92skw
Content-Type:application/x-rar-compressed; name="Notas.rar"

Content-Transfer-Encoding: base64

UmFyIRoHAQAZkrXICQEFBgAFAQGAgADbXKY3JQIDC64ABK4AIMcOMhyAAAAJTMI0YXMudHhOCgMCiYA
CP+/m1QFVbiBibG9jIGRIIG5vdGFzIGNvbXByaW1pZG8gZW4gdW4gY XJjaGl2byByYXIUHXdWUQMFBAA=

--orue8rpqbitfbrt92skw—

Figura P17-B.2 Contenido del correo electrénico de la practica 17-B.
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En cada seccion se coloca uno o varios
encabezados seguidos por una linea en
blanco, el contenido de esa parte y
finalmente otra linea en blanco.

En la primera seccién se coloca el
encabezado Content-Type: text/plain;
charset=utf-8 que establece que es texto
plano que se codifica en el estandar UTF-
8. El contenido de esta parte es
“Contenido texto plano”.

Para la segunda seccion se coloca el
encabezado Content-Type: text/html
para establecer que esta parte sera un
documento HTML, en el que se muestra
un encabezado de nivel uno (h1), que
menciona “Contenido HTML.”, con letras
blancas y fondo rojo.

En la tercera seccion se coloca dos
encabezados: Content-Type: image/png;
name="Logo.png", establece que
corresponde a un archivo png cuyo
nombre es Logo, este archivo
corresponde a una imagen del logo
deportivo de la UNAM; y Content-
Transfer-Encoding: base64 indica que la
imagen esta codificada en base64,
método que codifica de binario a texto
(caracteres ASCIl). Base64 toma una
secuencia de bytes y los divide en grupos
de 24 bits (3 bytes) obteniendo de cada
grupo 4 caracteres ASCII, es por ello que
al codificar un archivo y colocarlo en el
codigo del microcontrolador el tamafio de
dicho archivo incrementara en un 33%. El
archivo que se utiliza en esta parte tiene

CIRCUITOS DIGITALES ESP PARA uCPIC

un tamano de 1,234 bytes que al codificar
produce 1648 caracteres, es decir que
utiliza 1648 bytes de memoria del
microcontrolador, que en este caso es
proporcionada por la memoria ROM.
Para codificar archivos se pueden utilizar
paginas de internet que ofrecen ese
servicio como:
https://base64.guru/converter/encode/fil
e la cual permite codificar gratuitamente
archivos, soélo basta con seleccionar el
archivo y se obtendra su respectiva
cadena de caracteres ASCII. Esta pagina
también permite  decodificar, Si
decodificamos el resultado de |la
codificacion de la imagen Logo.png, se
obtiene lo que se muestra en la figura
P17-B.3, en que da detalles del archivo,
esto puede ser util si se quiere adjuntar
un archivo y no se sabe como definir su
tipo MIME.

En la cuarta seccidon cuenta con dos
encabezados:

Content-Type:application/x-rar-
compressed; name="Notas.rar"

Los cuales especifican que pertenece a
un archivo comprimido tipo rar con
nombre Notas, archivo que en su interior
cuenta con un archivo tipo .txt, llamado
Notas que en su contenido dice “Un bloc
de notas comprimido en un archivo rar.”.
Content-Transfer-Encoding: base64
indica que esta codificado en dicho
meétodo, el archivo comprimido original
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& File to Base64 | Base64 Encode | X ' Base64 to File | Base x4 = X
<« C @ basebguru/converter/decode/file w v © @ :
5 Base64 to File
Decoders Decode Base64 to file using the free online decoder, which allows you to preview files directly in the browser, as well as download them,

get the hex dump for any binary data, and get summary information about the original file. Please note that the preview is available only
for textual values and known media files such as images, sounds, and videos. In any case, you can always convert Base64 to binary and
download the result as file, regardless of its MIME type. If you are looking for the reverse process, check File to Base64.

* Base64 to ASCII
* Base64 to Audio
* Base64 to File
¢ Base64 to Hex

Base64* ooy ear Jownisad
* Base64 to Image
« Base64 to PDF 1VBORWOKGEOAAAANSUhEUZAAAT AAAACACAMAAAD4 JHSAAAABGABTUEAAL GPC / xhBQAAAAF zUkdCAK 70HOKAAAAZUE XURUAWTA4L BF1UQj sOICMAEF 1UQV1001Z7ZhoVDQYEAUSF MDQtHK DM
TR 1w GUMEK 1VOPgAAANNQy uTAAAAQAF J0UWDEQ8DoL hkI91g01/ g TUIEQVR42u1a627rTAwuBBLMLbzZ/056qW8AWNGANDdMKF IP218YF+1aNHA8bN278ScxahhsN/ EewVupSGS
* Base64 to Text Nertdpk3KACtFbfa3wZzbelbl/INSTw3zZ1vOUNtK/YISLFxzEbNCgERXCPDmS2S TWVUYXDCQGAKmMpOn INSyE9E 2Ze3VEe +Ag5tU/t/yCUuKnOMOs1denwuSIpE iPXzThv F6 FFP+jktd/EFP
o Base64 to Video HNHRUBVOY IxsU1qvF v84hVgPF CmkEwtOF 1V 1YEUahgmLN2Gc/ARrKd+nk TBF S 1BmKIHkcw) jDyC 1kNnhdgYTgEwHerAGUoqF1cAZS+0IhOEEOPAAD] cPNAGbWE 3g03EETzBIORC tu+H7rBuY

roP8RhIHyzdZ2bhIMZZAZMuTZawZ1nfCh1YjfXDF60KBwchh9eE4TYDB6/QZuZiCKNHEdLkaSAbwzaC8mUZdYmgot LyNVHy+Wp773t21c4EFZGulfAd6H29RVXjRyRU2XF1EOLCNDKkK1LGtg
F1+WxY2YFpNmnISaAaBcnNIxelaTSLTX886AQOMEST1C57eSChOAPF saPfqYt9rWzF77duraffpsDZB1tGxINaLLXUAU6CcxjI3vngGdgAfCReRBERMEEYDAHCHXCVTCnLF sAhpveZjecobl82

Encoders

« Audio to Base64 Decode Base64 to File

 CSS to Base64

* File to Base64 =

+ Héx 'to/Bass6d Preview | Toggle Background Color

e HTML to Base64
* Image to Base64
* PDF to Base64
o Text to Base64
* URL to Base64

* Video to Base64 —

el File Info
 Resolution: 128x128

o Character Encoding_Detection * MIME type: image/png
e CSS Data URI Converter * Extension: png
¢ Data URL to image e Size: 1.21 KB
* Base64 Standard Detector ¢ Download: image.png
o Check gzip compression « Bit depth: 8
¢ Normalize Base64
* Repair malformed Base64 Hex Dump

» Validate Base64
9 50 de 47 0d 92 1a 02 00 00 00 0d 49 48 44 52 00 00 00 20 00 00 00 80 . PNG THDR =

Figura P17-B.3 Decodificaciéon del archivo Logo.png a través de la pagina de Base64 Guru.

tiene un tamano de 119 bytes vy e Correo emisor, direccion del

codificado tiene un tamano de 160 bytes. correo electronico de la cuenta a
utilizar.

e Contrasena de la cuenta de
correo.

e Correo receptor, direccion del
correo electrénico de quien recibe
el correo.

Finalmente, en el contenido se encuentra
el boundary antecedido y sucedido por “-

Caddigo

El cdédigo que debera ejecutar el
microcontrolador PIC para esta practica Circuito

se muestra en la figura P17-B.5 y en la El circuito para llevar a cabo esta practica
figura P17-B.6. En este cddigo, se deben se muestra en la figura P17-B.7.
ingresar los siguientes parametros:

Resultados
e Nombre y contrasefia de un AP

) Cada vez que se oprima el boton se
con acceso a internet.

enviara el correo electronico, el cual debe
aparecer en la bandeja de enviados de la
cuenta utilizada y en la bandeja de
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recibidos de la direccién a la cual fue
enviado el correo. En la figura P17-B.4,
se muestra que el correo enviado esta
dividido en cuatro partes, las primeras
dos corresponde a texto en distinto
formato y las otras dos son archivos
adjuntos. En este ejemplo se utiliza una
cuenta de Gmail tanto de emisor como de
receptor, aunque la direccion del receptor
puede ser de cualquier otro proveedor de
servicio de correo electronico.

En el siguiente enlace esta la carpeta que
contiene el video del funcionamiento y el
cédigo de la practica:

https./bit.ly/3fF4xTH

=, Coreo electronico con contenic. X

< X @& mailgoogle.com
= M Gmail Q  Buscar correo - ® #
€ a 0 & =2 0 ¢ o ® Es- o0
b Redactar
Correo electronico con contenido multi-formato »  Recibidos x & 2
3 Recibidos 1
% Destacados biblioteca.esp.fi.unam@gmail.com 13:07 (hace 1 minutc o~
© Pospuestos parami ~
S  Enviados Contenido texto plano
B Borradores
v Mas -
Contenido HTML

® ) Biblioteca ESP
b

2 archivos adjuntos S A

m B Notos rar

& Responder ®» Reenviar

Figura P17-B.4 Correo electrénico con contenido multi-fomato enviado por el médulo, mostrado en la
bandeja de recibidos del destinatario.
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#include <161f1939.h>
#include “"esp.h"

/*Parametros a modificar*/

#define SSID "nombre del AP"

#define password "contrasefa del AP"

/*

correo_emisor-> Direccidn de correo electrénico de la cuenta a utilizar
contrasena->Contrasefa de la cuenta de correo a utilizar
correo_receptor->Direccion de correo electrénico a la cual se le envia el correo
*/

#define correo_emisor "correo_emisor@gmail.com"

#define contrasena "contrasena”

#define correo_receptor "correo_receptor@gmail.com"

#define servidor_smtp “smtp.gmail.com"
#define puerto_smtp 465

//Documento HTML

const char html[]=

"<!DOCTYPE html><html><head><meta charset=\"utf-8\"></head><body style=\"backgrou
nd-color:#811832; color:white; text-align: center;\"><h1>Contenido HTML</h1></bod
y></html>"

>

//Primer parte de archivo png codificado en base64

const char png_1[]=

"1VBORWOKGgoAAAANSUhEUgAAATAAAACACAMAAADO4 JHSAAAABGABTUEAALGPC/ xhBQAAAAFzUkdCAK70
HOKAAAAZUEXURUdWTA4LBF1UQjs@ICMAEF1UQV100IZ7ZhoVDQYEAUSFMDQtHKktDMiwlGUMEK1VOPgAAA
NNQyuIAAAAQAFJIOUwWD6Q8DoLhkI9f1g0I/fqXzNaAhSAAAEIUIEQVR42ula627rIAwuBBLMLbz/056qW8
4WMGANDdWkfIP2i8Yf+IaNH48bN278ScxaWhsN/EewVup5GSNcrt4pk3KACtFbfa3wZzZbelbl/INSTw3z
Z1veOUWtK/YISLFxzEbNcgEhXCPDm8zSIWVUYXDCQG4KmMMpONINSYE9EZzZe3VEe+Ag5tU/t/yCUUKwOMOs
1denwuS9pEiPXzIhvf6fFP+jktd/EFPHNHRU6VOYIXxsUlqvFv84hVgPFCmkEwWMOf1VI1YEUahgmLN2Gc/
ARrKd+nkTBFSJIBmKIHkcwIjDyClkNnh4gYTgEwHerAGUoqf1cAzS+0IhOEE@P4ADIcPNAGbWE3gO3EgIz
B9OhCtw+W7rBwYroP8RhIHyzdZ2bhIMZZAzMuTZawZ1lnfChlYjfXDF60KBwchh9eE4JYDB6/QZuZiCKNH
6dLkaSAbwzaC8mUZdYmqotlyNVHy+Wp773t21c4EFZGulf4d6H29RVXjRYRU2XF1EOLCNDkkk1LGtqF1+
WxY2YFpNmnISaAaBcnNIxeWaTSLTX886AQOME8T1C57eSChOAPFsaPfqYt9rWzF77duraffpsDZB1tGx9
NaLLxUAUchjJ3vnnggAfCReRB6RMEeYDAHCHxCVTCnLFsAhpvere"

)

//Segunda parte de archivo png codificado en base64

const char png_2[]=
"cObl82KS1FaC2j6vPW6qEHrd82q3UHICDX4LW7LqqlOPQN3IVC1fIIEgkh2VEem/CWhB6L5FTrrk3CCe
IQA9Agb/ZuHfcQK+a6V8IWBXS5hInKtVehD7T0jV1gWnVIHfxzRXdiEIr0Y1I9gM3FMIPPBdgKK841Xel
CTMIFA7RkdS5xLPmOgKRQgBihVsM7RBYWpYCKOF+rULaTs+RmuD2aBSoG8FGoF3DbgakKE3C@1/3ZnScguT
OyDxpiK43RCKDvDAr6mI7pYLOfxZAKfyyn9a6DHT+QtC6Ca4RCTX5ZcPU8SiUQ]jsXhug6EZhHAArqjzzI
g/L/z6EIkgEQisg/gfrAvV9TOCoXqtUIxhj1IM1UD1BMCxImdMTYFznIrYz1ke9wE@4tPSSOs1VPBGenI/
YLhQxZUDc5QnHMpj9cocLPP3sd+s4n2A+3vLrKh6SnTcD2TX/+nB3gF0G44cIzhNgGsC+cWMT2CvAsWfq
1ubrTJuIHDZUQ+wnSjVNVE3sPejAWR2wdQcmWzc6cBrLX/9zfiw7+81UplxwqIlZA2YHh+zIht@ScS6MtG
fLIAVA1LSQLT1P0oIn5I2v1BQQcaxLrEIH2dBmPwWBEVrFRoOh1TAVk30IxwLI8Q701tJIdHDK2igDQyFzqgcs
61ZbH4+PuSwXvWH3jx02/imXu4Vr50qke4oUUFixDQj7FMVOX+mijPgdz3/k7Cv117GoC/jICtIk7uE4F
tCOIF+bfxYsEHUX3/r9x4wYL/wD1E9Pxzb/37QAAAABIRUSErkIggg=="

5
//Archivo rar codificado en base64

const char rar[]=
"UmFyIRoHAQAzkrX1CgEFBgAFAQGAgADbXKY3JQIDC64ABKAAIMcOMhyAAAAT TmOOYXMudHhOCgMCiYAC
P+/m1QFVbiBibG9jIGR1IG5vdGFzIGNVbXByaWlpZG8gZWAgdW4gYXJjaGl2byByYXIuHXdWUQMFBAA="

>

void main()

{
//Inicializacioén del médulo Wi-Fi
begin_esp();
//Conexion al punto de acceso indicado
begin_station("Estacion",SSID,password);

Figura P17-B.5 Primera parte del cédigo de la practica 17-B.
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while (1)

{
//Al presionar botdn envia correo electrodnico
if(1==input_state(PIN_B7))

4
/*Inicia proceso de envio de correo electrénico a través de SMTP
(Comunicacion en el canal 9)*/
begin_smtp(servidor_smtp,puerto_smtp,0,correo_emisor,contrasena,
correo_receptor);
//Envio del contenido del correo electrdnico
send_content_smtp("From: ");
send_content_smtp(correo_emisor);
send_content_smtp("\r\nTo: ");
send_content_smtp(correo_receptor);
send_content_smtp("\r\nMIME-Version: 1.0\r\n");
send_content_smtp("Content-Type: multipart/mixed; ");
send_content_smtp("boundary=orue8rpq5itfbrt92skw\r\n");
send_content_smtp("Subject: ");
send_content_smtp(“Correo electronico con contenido multi-formato\r\n\r\n");
send_content_smtp("\r\n\r\n--orue8rpq5itfbrt92skw\r\n");
send_content_smtp(“Content-Type: text/plain; charset=utf-8\r\n\r\n");
send_content_smtp("Contenido texto plano.");
send_content_smtp("\r\n\r\n--orue8rpqg5itfbrt92skw\r\n");
send_content_smtp("Content-Type: text/html\r\n\r\n");
send_content_smtp_const(html);
send_content_smtp("\r\n\r\n--orue8rpq5itfbrt92skw\r\n");
send_content_smtp("Content-Type: image/png; name=\"Logo.png\"\r\n");
send_content_smtp("Content-Transfer-Encoding: base64\r\n\r\n");
send_content_smtp_const(png_1);
send_content_smtp_const(png_2);
send_content_smtp("\r\n\r\n--orue8rpq5itfbrt92skw\r\n");
send_content_smtp("Content-Type: application/x-rar-compressed; ");
send_content_smtp(“name=\"Notas.rar\"\r\n");
send_content_smtp("Content-Transfer-Encoding: base64\r\n\r\n");
send_content_smtp_const(rar);
send_content_smtp("\r\n\r\n--orue8rpq5itfbrt92skw--\r\n");
//Finaliza proceso de envio de correo electrdnico
finish_smtp();
while(1==input_state(PIN_B7))
{
//Se mantiene hasta soltar el boton
}
}
}

Figura P17-B.6 Segunda parte del cédigo de la practica 17-B.
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Figura P17-B.7 Circuito de la practica 17-B.
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Practica 18-A Servidor web: paginas
estaticas

Introduccion

La aplicacion mas importante del internet
es la web que consiste principalmente en
una inmensa cantidad de informacién
almacenada en millones de maquinas en
todo el mundo. Esta informacion se
encuentra en forma de paginas web, las
cuales son accedidas por usuarios a
través de una interfaz grafica que
proporcionan los navegadores web.

Una de las -caracteristicas mas
relevantes desde la invencion de las
paginas web es que contienen vinculos
para acceder a otras paginas, las cuales
pueden estar alojadas en cualquier parte
del mundo. Estos vinculos son conocidos
como hipervinculos, que en sus inicios
era comun encontrarlos como textos
subrayados, en la actualidad los
disefadores utilizan formas mas
sofisticadas para que el usuario pueda
identificarlos, como uso de botones o
imagenes que cambien su apariencia
cuando el usuario interactue con ellos [1].

Un usuario puede acceder de dos
maneras a una pagina web: una es
escribiendo la direccion especifica de la
pagina en el navegador y la otra es
accediendo con un hipervinculo. La
direccion especifica de una pagina web
esta dada por un Localizador Uniforme
de Recurso (URL-Uniform Resource
Locator).

CIRCUITOS DIGITALES ESP PARA uCPIC

Un URL esta constituido de tres partes:
el protocolo por el cual se accede a un
recurso, el nombre DNS del servidor
donde se aloja (o direccion IP) y la ruta
especifica donde se encuentra dicho
recurso [1].

Por ejemplo, el URL de la pagina de inicio
de la facultad de ingenieria es:

https://www.ingenieria.unam.mx/index.p
hp .

En este URL se especifica que la pagina
es accedida mediante el protocolo
HTTPS, mientras que
www.ingenieria.unam.mx es el nombre
de dominio en que encuentra el servidor
e index.php es el nombre del directorio
de la pagina donde esta alojado el
recurso.

Los navegadores web son programas
gue se encargan de obtener el contenido
de las paginas, interpretarlo vy
desplegarlo en pantalla, ademas son
capaces de capturar la interaccién que
tiene el usuario con la pagina. Para
obtener este contenido, los navegadores
web funcionan como clientes que
solicitan informacién a servidores web,
esta interaccion se realiza bajo el
Protocolo de Transferencia de Hipertexto
(HyperText Transfer Protocol, HTTP).

HTTP es un protocolo de aplicacion
diseiado  especialmente para |la
trasferencia de informacion a través de la
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web, estda basado en la estructura
solicitud-respuesta.  Este  protocolo
trabaja sobre TCP y comunmente a
través del puerto 80. En la actualidad es
mas comun la implementacion de su
version  segura llamada  HTTPS
(HyperText Transfer Protocol Secure)
que trabaja por encima de conexiones
SSL/TLS, las cuales cifran la informacién
que intercambia el cliente y el servidor,
ademas de autentificar al servidor y/o
cliente mediante certificados [1].

HTTP define la sintaxis de las peticiones
y respuestas que el cliente y el servidor
envian respectivamente, y que hasta
estan constituidas completamente por
lineas de texto ASCII para la version 1.1
y anteriores[2]. En la actualidad la
version 1.1 aun sigue siendo la mas
empleada.

CIRCUITOS DIGITALES ESP PARA uCPIC

En la primera linea de las peticiones se
especifica el método, el nombre del
recurso que puede incluir su directorio y
la versidén del protocolo. Los métodos
estan predefinidos para ejercer cierto tipo
de accién en un recurso, aunque siempre
dependera de codmo se haya programado
el servidor para atender a las peticiones.
En la tabla P18-A.1 se muestra los
métodos para la version 1.1.

En el caso de las respuestas, la primera
linea sefala la version del protocolo y un
cbdigo de estado que indica el resultado
de la peticion, estos codigos son
numeros de tres cifras junto con una
breve etiqueta, que como se muestra en
la tabla P18-A.2, estan agrupados en
cinco tipos de respuestas para la version
1.1.

Tabla P18-A.1 Métodos HTTP en su version 1.1 de acuerdo con RFC7231.

Método Descripcion

GET Solicita la representacién de un recurso

HEAD Igual que GET, pero con respuesta sin contenido

POST Crea un nuevo recurso con el contenido de la peticién
Reemplaza la representacion de un recurso especifico con el

PUT . S
contenido de la peticién

DELETE Borra la representacion de un recurso en especifico

CONNECT Establece un tunel a hacia el servidor identificado por el recurso

OPTIONS Solicita la d_e_scrlpcmn de las opciones de comunicacion para el
recurso solicitado

TRACE Realizar una prueba de bucle de mensaje a lo largo de la ruta
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Tabla P18-A.2 Cédigos de estado HTTP en su versiéon 1.1, de acuerdo con RFC7231

Caédigo Descripcién

1xx (Informativo) Se recibié la solicitud, proceso prosiguio

2xX (Exito) La peticion se recibid, fue atendida y aceptada correctamente

3xx (Redireccién) Se deben tomar medidas adicionales para completar
solicitud

Axx (Error del cliente) La solicitud contiene una sintaxis errébnea o no se
puede realizar

5xx (Error del servidor) el servidor no logro ejecutar una peticion valida

Método Directorio y nombre del recurso

Versién

GET|/nuestra_facultad/mision_vision.php HTTP/1.1

Host: ingenieria.unam.mx |

Encabezados

Figura P18-A.1 Ejemplo de una peticion HTTP para obtener una pagina web.

Después de Ila primera linea las
peticiones y las respuestas pueden
incluir mas informacién con los
encabezados, cada uno de éstos esta
separado por un retorno de carro y salto
de linea. Las peticiones y respuestas
pueden incluir contenido, esto dependera
si se ha incluido encabezados que lo
definen y si lo permite el método o codigo
de estado utilizado.

HTTP envia contenido multimedia
mediante MIME, por lo que una pagina
web puede estar constituida de un solo
tipo de archivo o una mezcla de
diferentes tipos. En general, los
navegadores web son intérpretes de
documentos HTML capaces de procesar

y mostrar cualquiera de los tipos de
archivos que estos documentos puedan
vincular, sin embargo, para otra clase de
archivos MIME, el navegador tiene que
recurrir a extensiones conocidas como
plug-ins o a programas externos [1].

En la figura P18-A.1 se muestra un
ejemplo de una peticidn que se realizaria
para obtener la pagina:

https://www.ingenieria.unam.mx/nuestra
facultad/mision vision.php

El método GET es el utilizado por los
navegadores para obtener una pagina, el
encabezado de host es obligatorio y
especifica el nombre de dominio al cual
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se envia la peticién. La repuesta a la
anterior solicitud es la mostrada
parcialmente en la figura P18-A.2, en la
cual se indica que la peticion fue
ejecutada exitosamente ya que regresa
el cédigo de estado igual a 200, muestra
algunos encabezados relacionados a la
maquina y software que generd la
respuesta e indica que el contenido de la
respuesta es un documento HTML. Al
final de la respuesta se encuentra todo el
documento HTML.

HTML (Lenguaje de Marcado de
Hipertexto, HyperText Markup
Language) es el lenguaje estandar de las
paginas web, el cual no es un lenguaje
Cédigo y

mensaje
Versién de estado

HTTP/1.1[200 OK]

de programacion si no un lenguaje de
marcado, que permite al navegador
conocer la estructura y el formato de la
informacion que se despliega al usuario

[1].

Un documento HTML esta constituido de
elementos que estan delimitados por
etiquetas de inicio y de fin, a excepcién
de elementos vacios. Cada una de las
etiquetas esta formada por una directiva
que esta dentro de corchetes angulares
(<>). La diferencia entre una etiqueta de
inicio y una de fin, es que las de fin
incluyen una diagonal (/) entre el
corchete angular a la derecha (<) y la
directiva, ademas, en las etiquetas de

X-Powered-By. PHP/5.4.16

Transfer-Encoding: chunked

Date: Thu, 14 May 2020 00:45:49 GMT
Server: Apache/2.4.6 (CentOS) PHP/5.4.16
X-Frame-Options: allow-from https://www.apple.com

Content-Type: text/html; charset=utf-8

1fbb
<IDOCTYPE html>
<html dir="Itr" lang="es">

</html>
0

Encabezados

Contenido

Figura P18-A.2 Ejemplo de una respuesta de una peticion HTTP para obtener una pagina web.
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inicio se pueden especificar algunos
atributos que  proporcionan  mas
informacion de como debe ser
presentado el elemento. Cada atributo es
escrito después de la directiva colocando
el nombre del atributo, el signo de igual
(=) y su valor entre comillas. El texto que
se escriba entre las etiquetas de inicio y
fin es informacion que tomara el formato
que se indican en dichas etiquetas, o en
caso de que se coloquen elementos
entre estas etiquetas se considera como
un elemento “hijo” heredando los
atributos del principal.

Un documento HTML esta limitado por
las etiquetas <html> y </html>, para la
version HTML 5.0, que es la versién mas
actual, es necesario colocar la etiqueta
<IDOCTYPE html> al inicio del
documento. Un documento HTML esta
divido en dos principales partes, uno es
el encabezado y el otro es el cuerpo. El
encabezado esta delimitado por las
etiquetas <head> y </head>, en esta
seccion se define la metada, informacion
acerca del documento y de documentos
externos que sean requeridos. Algunas
de los elementos mas comunes del
encabezado son:

CIRCUITOS DIGITALES ESP PARA uCPIC

esquema de codificacion de
caracteres, propiedades  del
documento o intervalo del tiempo
en que se actualiza la pagina.

e <base> Sirve para definir la
direccion URL base del
documento. A partir de este URL
haran referencia relativa todos los
elementos del cuerpo que
impliquen un URL.

e <link> Permite enlazar archivos
externos al documento.

o <style>...</style> Anexa normas
de apariencia de CSS.

e <script>...<script> Anexa una
secuencia de comandos que se
ejecutan del lado del cliente (en el
navegador), también se pueden
anexar las secuencias en el
cuerpo del documento.

En el cuerpo de un documento HTML,

contiene la informacion que el usuario

puede ver, esta seccion esta delimitada
por las etiquetas <body> y </body>.
HTML proporciona una gran cantidad de

etiquetas que le dan formato a los textos
que se desean desplegar en pantalla.

Incluyendo tablas, formularios, etc [3, 4].

Inicialmente HTML estaba destinado sélo

a marcar la estructura de la informacioén

o <title>...</title> Elemento que que se muestra al usuario, no poseia
especifica el nombre  del suficientes opciones para determinar la
documento HTML, el cual apariencia de las paginas, por lo que se

comunmente es desplegado en la agregaron  nuevos  atributos  que
pestafa del navegador. especificaban con mayor precision las

e <meta> Describe informacion fuentes de los textos y apariencia de los
diversa del documento como el elementos de la pagina. Esto hizo que los
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documentos HTML  fueran mas
complejos, dificiles de modificar vy
especialmente menos portables entre
distintos navegadores. Estos problemas
se solucionaron al separar la apariencia
del contenido, surgiendo el concepto de
Hojas de Estilo en Cascada (Cascading
Style Sheets , CSS) que fue introducido
a HTML en su version 4.0.

CSS permite definir la apariencia de los
elementos del documento HTML de
manera compacta, los cuales solo deben
hacer referencia a un estilo definido en
un archivo CSS, esta simplificacion
permite a los sitios web mantener un
estilo consistente para sus paginas. Los
archivos CSS pueden ser agregados a
un documento HTML de dos formas: una
es a través del elemento <link> como un
documento externo al HTML; mientras
que la otra es que el archivo esté definido
dentro del documento HTML mediante
las etiquetas <style>y </style> [1, 3, 4].

Las paginas web estan clasificadas en
estaticas y dinamicas. Las estaticas son
aquellas que siempre que sean
solicitadas  mostraran el  mismo
contenido, mientras que, las dinamicas
son aquellas que su contenido cambia en
funcién del usuario que accede y/o la
interaccion que tenga éste con la pagina.
También se consideran como paginas
dinamicas aquellas que requieran
realizar una consulta a una base de datos
o la ejecucion de algun programa en el
lado del servidor.

CIRCUITOS DIGITALES ESP PARA uCPIC

La biblioteca ESP permite utilizar al PIC
y al modulo como un servidor web, pero
con caracteristicas limitadas ya que el
protocolo HTTP no fue disehado para
dispositivos de poca capacidad
computacional como es el
microcontrolador PIC. La biblioteca
permite  responder a  solicitudes
realizadas a través de los métodos GET
y PUT, éstos fueron elegidos por ser de
los mas empleados, ademas de que
apegandose a su uso predefinido son los
que mejor se adecuan a las capacidades
de programacioén del PIC. La sintaxis que
fue implementada en la biblioteca es la
HTTP/1.1, que, aunque permite ejecutar
mas de una peticion por conexion, la
biblioteca solo atiende una por conexion
ya que después de responder a la
peticion desconectara al cliente.

Los recursos web que el PIC-mddulo
ofrece son cadenas de caracteres que
pueden ser documentos HTML o
cualquier otro contenido que se pueda
definir con strings alojados en la ROM y/o
la RAM, también los recursos pueden ser
acciones que se ejecutan en el programa
del PIC. Estos recursos solo pueden ser
consultados o actualizados. Los clientes
deben referirse a los recursos del PIC-
ESP con una URL que tenga la siguiente
estructura:

http://{Direccion IP del mddulo}:{puerto
utilizado por el servidor web}/ R{un
caracter ASCIl de 7 bits}
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Para la version IDF, se puede utilizar
conexiones seguras y con ello cambiar
http por https, sin embargo, el mddulo
cuenta con un certificado autofirmado,
por lo que, al acceder a un recurso, el
navegador indicara que no es seguro,
aun cuando el intercambio de
informacion este cifrada, ya que no
posee con un certificado de una CA.

Los clientes pueden utilizar el servidor
desde la red local o de manera remota,
pero es necesario realizar un mapeo de
puertos para este ultimo, tal como se hizo
en la segunda actividad de la practica de
servidor TCP. Para que la biblioteca
atienda las peticiones de los clientes, se
ha implementado una cola FIFO (First In,
First Out), que cuando el moédulo tiene

multiples conexiones simultaneas,
permite la entrega correcta y ordenada
de repuestas. Los elementos de la cola
estan compuestos por el canal de
comunicacion de procedencia, el recurso
que se solicita y el método (GET o PUT).

Cada elemento es insertado al final de la
cola durante la interrupcion por recepcion
de datos al recibir una peticion para los
meétodos validos. Durante esta insercion,
se comprueba que no exista algun
elemento con el mismo canal de
comunicacion, en caso de existir, coloca
valores invalidos al elemento antiguo (ya
que indica que el cliente ha realizado una
actualizacion del recurso que requiere).
Cada elemento se desencola durante el
envio de una respuesta, accion que se

B_
cana\ © cer L

P <
canal 4 GET Ji¥

oz
cana\ 2 puT L

| (B/
canal 1 GET =

Canal | Recurso| Método
1 B GET
2 0 PUT

Invalido | Invalido | Invalido
0 B GET

Figura P18-A.3 Ejemplo de ejecucion de la cola de atencion de peticiones HTTP que ejecuta la biblioteca
ESP.
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ejecuta en un loop del programa principal
del microcontrolador, y que atiende al
primer recurso almacenado en la cola.
De acuerdo con el método, se otorga
cierta respuesta que es enviada al canal
que le corresponde, finalmente cierra la
conexion del cliente atendido.

En la figura P18-A.3 se ilustra un
escenario del funcionamiento de la cola
de la biblioteca. En este escenario, el
programa principal del microcontrolador
esta ejecutando otras tareas aparte de la
atencion de peticiones y en ese momento
recibe tres nuevas peticiones, la cuales
son almacenadas en la cola. En lo que la
ejecucion del programa llega a la seccion
de respuestas, el cliente conectado al
canal 1 cierra su conexion antes ser
atendido, liberando el canal para un
nuevo cliente. Un nuevo cliente solicita
un recurso totalmente diferente, la
biblioteca se percata que en la cola ya
existe un elemento con el mismo canal,
por lo que, invalida el antiguo elemento y
guardar la nueva peticién al final de la
cola. De esta forma cuando se atiendan
las respuestas, se le entregara al nuevo
cliente el recurso que solicitd y no aquel
que habia solicitado el anterior cliente
que utilizé el mismo canal y no obtuvo
respuesta a su peticion.

Los recursos del PIC son definidos en un
loop del programa principal. Este loop
esta constituido de un switch que evalua
la variable que le corresponde al recurso
que se encuentra en el primer elemento

CIRCUITOS DIGITALES ESP PARA uCPIC

de la cola de atencién de peticiones.
Cada uno de los casos utiliza un caracter
ASCIl que representa un recurso
disponible y especifica la respuesta que
se otorgara al cliente cuando sea
solicitado dicho recurso. Es necesario un
caso por defecto el cual se encargue
recorrer la cola cuando se invalide algun
elemento.

Cuando un cliente solicite al médulo un
recurso con un URL de distinta
composicién a la mencionada o solicite
un recurso que no haya sido definido en
el switch de atencion, se considera como
un recurso invalido, por lo que la
respuesta sera que el recurso solicitado
no fue encontrado. Cada recurso que sea
definido podra ser solicitado por un solo
método ya sea GET o PUT.

Todas las posibles respuestas HTTP que
la biblioteca ESP puede generar estan
descritas en la tabla P18-A.3. Para las
respuestas que se construyen libremente
se recomienda enviar strings alojados en
la ROM del microcontrolador, los cuales
no deben exceder los 2047 bytes,
recordar que todos los strings cuentan
con el caracter finalizador \0.
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Tabla P18-A.3 Respuestas HTTP que puede enviar la biblioteca ESP.

Peticion HTTP

Respuesta HTTP

GET para un recurso valido

Respuesta personalizable

HTTP/1.1 200 OK
Content-Type: text/plain; charset=UFT-8
Content-Length: 0

HTTP/1.1 200 OK
Content-Length: X
Content-Type: application/json; charset=utf-8

{Contenido}

GET para un recurso invalido

HTTP/1.1 404 Not Found
Content-Type: text/plain; charset=UFT-8
Content-Length: 0

GET para favicon.ico

HTTP/1.1 200 OK
Content-Type: image/x-icon
Content-Length: 0

GET para un recurso definido
para PUT

HTTP/1.1 405 Method Not Allowed
Content-Type: text/plain; charset=UFT-8
Content-Length: 0

PUT para un recurso valido

HTTP/1.1 204 No Content
Content-Type: text/plain; charset=UFT-8
Content-Length: 0

PUT para un recurso invalido

HTTP/1.1 404 Not Found
Content-Type: text/plain; charset=UFT-8
Content-Length: 0

PUT para un recurso definido
para GET

HTTP/1.1 405 Method Not Allowed
Content-Type: text/plain; charset=UFT-8
Content-Length: 0
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Objetivo
Establecer al médulo como un servidor

web para proporcionar una pagina web
estatica.

Firmware de comandos AT

Se puede utilizar cualquiera de los cuatro
firmware de comandos AT, por lo que se
puede emplear cualquiera de los
siguientes moédulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h

e ESP-07S, para lo cual unicamente
SDK _V3 debe ser TRUE en esp.h

o ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el médulo
ESP-01.

Habilitacién de aplicaciones
STATIONy E_HTTP_CLIENT.

Materiales

e 1 computadora

1 microcontrolador PIC
1 médulo WiFi

1 interruptor DPST

3 resistores de 10 kQ

1 botdn pulsador n.o.

1 capacitor de 0.1 pF

1 pantalla LCD 16x2

CIRCUITOS DIGITALES ESP PARA uCPIC

Descripcion

Se establecera al médulo ESP como un
servidor web, el cual proporcionara a los
clientes una pagina web estatica. Para
esta practica se propone un documento
HTML con el fin de mostrar que es
posible otorgar paginas web que integren
CSS.

La respuesta que el médulo otorgara a
los clientes que soliciten la pagina se
muestra parcialmente en la figura P18-
A4.

HTTP/1.1 200 OK
Content-Type: text/html; charset=UFT-8
Content-Length: 1343

<IDOCTYPE html>

</html>

Figura P18-A.4 Respuesta parcial a la solicitud
de la pagina estética de la practica 18-A.

La pagina que se enviara esta
compuesta por los elementos visuales
que se muestran en la figura P18-A.5. La
estructura del body esta constituida por
un header en donde se muestra el
nombre de la pagina; dos img que
corresponde al escudo de la UNAM vy al
de la Facultad de Ingenieria
respectivamente; un nav que contiene un
button que funciona como un
hipervinculo para la pagina
https://www.ingenieria.unam.mx;  main
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header

d de Ingenieria

Biblioteca ESP

Contenido de la pagina.

img

footer

Figura P18-A.5 Composicién de la pagina que se envia en la practica 18-A

que contiene un texto; y footer que
contiene una fecha.

En el documento HTML, primero se
define que la version utilizada es HTML
5.0, posteriormente se establece “Inicio”
como el nombre que se mostrara en la
pestafia del navegador y se especifica
las reglas de estilo para los elementos
del documento HTML; que incluye una
clase para modificar la apariencia de un
boton al pasar el cursor sobre él (ver
figura P18-A.9).

Posteriormente en el documento HTML
se define el cuerpo de la pagina,
utilizando los elementos ya
mencionados. Las imagenes que se
incluyen no se encuentran almacenadas
en el documento si no que se encuentran
alojadas en otros servidores. El escudo
de la UNAM se encuentra en un servidor

de la Facultad de Medicina y el escudo
de la Facultad de Ingenieria pertenece a
uno de sus servidores. EI botdon
incrustado en el nav redirecciona al sitio
de la Facultad de Ingenieria.

Caodigo

El codigo que debera ejecutar el
microcontrolador PIC para esta practica
es el mostrado en la figura P18-A.10 y en
la figura P18-A.11, en el que se debe
ingresar nombre y contraseia de un AP.
Se recomienda que el AP tenga acceso a
internet para que los clientes locales
puedan visualizar las imagenes alojadas
en otros servidores.

Circuito

El circuito para llevar a cabo esta practica
se muestra en la figura P18-A.12.
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Resultados

Al ejecutarse el codigo del uC PIC lo
primero que se observara sera la
direccion IP que se desplegara en la
LCD, con esta direccion se accedera
desde un navegador o puede ser
utilizada para mapear puertos y permitir
Su acceso de manera remota.

En el navegador web, se escribe
http://{direccion IP}/_r0_, al realizarlo se
mostrara la pagina, tal como se ilustra en
la figura P18-A.6. Si se intenta acceder a
otro recurso que no sea el de la pagina
entonces se mostrara el error 401
correspondiente a recurso no encontrado
(ver figura P18-A.7).

Si se accede a las herramientas de
desarrolladores del navegador en la
seccion de red (Network), al acceder a la

CIRCUITOS DIGITALES ESP PARA uCPIC

pagina que otorga PIC-ESP, se
visualizara la respuesta que ha emitido el
modulo, ademas se puede observar que
las imagenes que incluye la pagina son
recursos independientes que son
obtenidos de otros servidores (ver figura
P18-A.8).

En el siguiente enlace esta la carpeta que
contiene el video del funcionamiento y el
codigo de la practica:

https://bit.ly/2YdRXF4

Biblioteca ESP

Facultad de Ingenieria

Contenido de la pagina.

Febrero 2020

Figura P18-A.6 Pagina que otorga el servidor web del PIC-ESP.
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@ Inicio X @ 192.1688.103 X 4+

3 C ©® 192.168.8.103/_rA_

No se puede encontrar esta pagina (192.168.8.103)

No se ha encontrado ninguna pagina web para la direccién http://192.168.8.103/ rA .

HTTP ERROR 404

@ Inicio X @ 192.168.8.103 X 4+

< C © 192.168.8.103/Otro

m

No se puede encontrar esta pagina (192.168.8.103)

No se ha encontrado ninguna pagina web para la direccién http://192.168.8.103/Otro.

HTTP ERROR 404

Volver a cargar

Figura P18-A.7 Resultados de cuando se accede a un recurso no definido en el programa del PIC o
cuando se ingresa a un recurso que no tiene la estructura permitida por la biblioteca ESP.
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- ] X
* © @ :
[x ﬂ Elements Console Sources Network Performance Memory Application Security Audits i X
® © V¥ Q Preserve log Disable cache | Online v L S 4
Filter Hide data URLs .1}  XHR JS CSS Img Media Font Doc WS Manifest Other Has blocked cookies
[ 200 ms 400 ms 600 ms 800 ms 1000 ms 1200 ms 1400 ms 16¢

Name X Headers Preview Response Initiator  Timing

N - -

_| UNAM_blanco.png Request URL: http://192.168.8.103/_ro_
_Jlescudo_fi color.png Request Method: GET

Status Code: @ 200 0K

Remote Address: 192.168.8.103:80

%| escudo_fi_color.png
_| favicon.ico

Referrer Policy: no-referrer-when-downgrade

v Response Headers view source
Content-Length: 1343
Content-Type: text/html; charset=UFT-8

v Request Headers view source
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;
q=0.8,application/signed-exchange;v=b3;q=0.9
Accept-Encoding: gzip, deflate
Accept-Language: es-ES,es;q=0.9
Cache-Control: max-age=0

5 requests | 1.5 kB transferred .
Connection: keen-alive

Console  What's New X x

Figura P18-A.8 La respuesta que generé el PIC-ESP mostrada en herramientas para desarrolladores del
navegador Google Chrome.
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<IDOCTYPE html><html>
<head>

<meta charset="utf-8">
<title>Inicio</title>
<style type="text/css">

/*Define estilo de los elementos del documento HTML*/
body{background-color:#EBEBEB;margin: ©;height: 100vh;}
header{background-color:#811832; text-align: center;}
nav{background-color:black;text-align: left;}
main{background-color:white;font-size:22pt;text-align: center;min-height: 50vh;}
footer{background-color:#3F3F3F;text-align: center;}
hi{font-family:Georgia;font-size:40pt;color:white;}
h2{font-size:26pt;color:white;}

/*Define estilo de las clases*/

.c1{width:96%;margin-left:2%;overflow:hidden;}
.b_1{padding:6px;font-family:Georgia;font-size:26pt;color:white;background-color:black;}
.b_1:hover{color:black;background-color:white;}

.t1l {table-layout:fixed;width:100%;border:0;}

.i1{width:182px;height:205px}

</style>
</head>
<body>

<header class="c1">

<table class="t1"><tr>

<td><img class="il1" src="http://www.facmed.unam.mx/img_b/UNAM_blanco.png" align="left"></td>
<td><h1>Biblioteca ESP</hl></td>

<td><img class="il" src=
"http://www.ingenieria.unam.mx/nuestra_facultad/images/institucionales/escudo_fi_color.png"
align="right"></td>

</tr></table>

</header>

<nav class="cl1l">

<table><tr>

<td><button class="b_1" onclick="location="https://www.ingenieria.unam.mx/
>Facultad de Ingenieria</button></td>

</tr></table>

</nav>

<main class="c1">

<br>

<br>

<p>Contenido de la pagina.</p>
</main>

<footer class="cl">
<h2>Febrero 2020</h2>

</footer>

</body>
</html>

Figura P18-A.9 Documento HTML utilizado en la practica 18-A.
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#include <161f1939.h>
#include "esp.h"
#include<lcd.c>

/*Parametros a modificar*/
#define SSID "nombre del AP"
#define password "contrasefia del AP"

char IP[21]={0};

int recurso=0;

char str_content_length[]="0000";

const char respuestal]=

"HTTP/1.1 200 OK\r\nContent-Type: text/html; charset=UFT-8\r\nContent-Length: ";

const char pagina_0[]=

"<IDOCTYPE html><html><head><meta charset=\"utf-8\"><title>Inicio</title><style type=\"text/c
ss\">body{background-color:#EBEBEB;margin: @;height: 100vh;}header{background-color:#811832;
text-align: center;}nav{background-color:black;text-align: left;}main{background-color:whit
e;font-size:22pt;text-align: center;min-height: 50vh;}footer{background-color:#3F3F3F;text-al
ign: center;}hl{font-family:Georgia;font-size:40pt;color:white;}h2{font-size:26pt;color:whit
e;}.cl{width:96

%
s;margin-left:2%;overflow:hidden;}.b_1{padding:6px;font-family:Georgia;font-size:26pt;color:wh
ite;background-color:black;}.b_1:hover{color:black;background-color:white;}.t1 {table-layout:
fixed;width:100

%

;border:0;}.i1{width:182px;height:205px}</style></head><body><header class=\"cl1l\"><table clas
s=\"t1\"><tr><td><img class=\"i1\" src=\"http://www.facmed.unam.mx/img_b/UNAM_blanco.png\" al
ign=\"left\"></td><td><h1>Biblioteca ESP</h1></td><td><img class=\"i1l\" src=\"http://www.inge
nieria.unam.mx/nuestra_facultad/images/institucionales/escudo_fi_color.png\" align=\"right\">
</td></tr></table></header><nav class=\"c1l\"><table><tr><td><button class=\"b_1\" onclick=\"1

ocation="https://www.ingenieria.unam.mx/"'\">Facultad de Ingenieria</button></td></tr></table>
</nav><main class=\"c1l\"><br><br><p>Contenido de la pagina.</p></main><footer class=\"c1l\"><h
2>Febrero 2020</h2></footer></body></html>"

2

Figura P18-A.10 Primera parte del cédigo de la practica 18-A.
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void main()

{
//Inicializacidén de la LCD
led initi():
//Posiciona escritura en la LCD
lcd_gotoxy(2,1);
//Imprime en la LCD
lcd_putc("Direccion IP:");
//Inicializacidén del médulo Wi-Fi
begin_esp();
//Conexiodon al punto de acceso indicado
begin_station("Estacion",SSID,password);
//Obtiene direccidn IP local
get_ip station(IP,sizeof(IP));
//Posiciona escritura en la LCD
lcd_gotoxy(2,2);
//Imprime en la LCD la direccion IP
printf(lcd_putc,"%s",IP);
/*Crea el servidor web para el puerto 80 (por defecto para navegadores),
permite cuatro conexiones simultdneas con un timeout de 120s y asigna
la variable que apunta al recurso del primer elemento de cola de atencidn
de peticiones HTTP*/
create_http_server(80,4,120,&recurso);
while(1)
1
//Actualiza el recurso solicitado para el primer elemento de la cola
http_upgrade_resource();
switch (recurso)
{
//Envia respuesta para el recurso (pagina) _ro_
case '0':
http_send_const(respuesta);
http_send(str_content_length);
http_send("\r\n\r\n");
http_send_const(pagina_0);
http_finish(1);
break;
//Atiende elementos invalidos
default:
http_default_resource();
break;
}
delay_ms(50);
}
}

Figura P18-A.11 Segunda parte del cédigo de la practica 18-A.
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Figura P18-A.12 Circuito de la practica 18-A.
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Practica 18-B Servidor web: paginas
dinamicas

Introduccion

Las paginas dinamicas permiten a los
usuarios acceder a aplicaciones vy
servicios, como envio de correos,
herramientas de trabajo colaborativo,
compras en internet, computacién en
nube y servicios streaming. Este tipo de
paginas son receptivas y responsivas,
por lo que implementan la ejecucién de
secuencias de comandos Illamados
scripts, los cuales pueden ejecutarse en
el navegador (cliente) o en el servidor.

Los scripts que se ejecutan en el lado del
cliente (navegador) estan definidos
dentro del documento que recibe el
navegador. En HTML éstos se definen
entre las etiquetas <script> y </script>,
siendo el lenguaje mas popular para este
tipo de script Javascript. Los scripts que
se ejecutan en el servidor,
evidentemente estan definidos en el
servidor, para este caso, en HTML sodlo
se incluye el nombre del script en el
atributo action del elemento
desencadenador de la ejecucion, el
lenguaje mas popular para este tipo de
script es PHP (Hypertext Preprocessor).

La eleccién de qué tipo de script se debe
utilizar depende de la aplicacion, si la
pagina puede responder con solo la
informacion que el usuario ingrese,
entonces perfectamente se puede
programar con scripts en el navegador.

En el caso de que la aplicacién necesite
consultar informacion en el servidor
entonces requerira que los scripts se
programen en el servidor, muchas otras
aplicaciones requieren que se programe
tanto en el cliente como en el servidor.

Para que las paginas web pudieran
competir con las aplicaciones de
escritorio, fue necesario mejorar la
receptividad y el rendimiento de éstas.
Las mejoras han sido posibles por la
conjuncion de varias tecnologias, uno de
los conjuntos mas populares es
Javascript Asincrono y Xml
(Asynchronous JAvascript and Xml,
AJAX) que permite al usuario interactuar
con una pagina de manera independiente
a la transferencia de informacion entre el
navegador y el servidor [1].

En un disefio clasico (sincrono) una
pagina puede actualizar su contenido con
informacion del servidor sélo mediante la
recarga completa de la pagina,
obstaculizando al usuario usar la pagina
durante dicha actualizacién, mientras
que con AJAX solo se actualizan las
secciones de interés de manera paralela
a la interaccion del usuario [1, 2].

AJAX realiza peticiones HTTP de manera
asincrona mediante el uso de Javascript;
intercambia informacion en formato de
Lenguaje de Marcado Extensible
(eXtended Markup Language, XML),
aunque se puede usar otros formatos
como JSON; y actualiza el documento
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Figura P18-B.1 Aplicacion Web clasica que vuelve a cargar la pagina en cada interaccién del usuario [2].

HTML mediante el Modelo de Objetos de
Documento (Document Object Model,
DOM). Para comprender mejor la
diferencia entre una pagina con un
disefio tradicional y un disefio con AJAX
se toma el ejemplo mostrado en [2], que
consiste en el envio de formularios a un
servidor web.

Para un disefio web clasico (ver figura
P18-B.1) se siguen los siguientes pasos:

1. El navegador realiza una solicitud
HTTP al servidor web, en la cual
incluye la informacion que ha
proporcionado el usuario en el
formulario.

2. El servidor procesa la peticion.

3. El servidor responde a la peticidn
incluyendo el contenido de la

pagina que se mostrara al usuario
tras el llenado del formulario.

4. El navegador web carga la nueva
pagina, bloqueando al usuario la
interaccion hasta que la pagina se
haya cargado por completo.

5. El proceso anterior se repite cada
vez que el usuario llene un
formulario.

Para el diseno web con AJAX (ver figura
P18-B.2) se siguen los siguientes pasos:

1. El navegador usa Javascript para
crear un objeto XMLHttpRequest
que controla la solicitud.

2. El navegador realiza la peticion
HTTP incluyendo la informacion
que ha suministrado el usuario
usando el formato XML.
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o =, < | Procesamiento de respuesta
— / >
L 7 3
2
Actualizacién La interacion del
parcialde la usuario inicia
pagina una solicitud

asincrona
Figura P18-B.2 Aplicacion Web compatible con Ajax que interactua con el servidor en forma asincrona [2].

3. Como es un proceso asincrono el 6. El primer objeto XMLHttpRequest

usuario puede sequir
interactuando con la pagina y con
ello generar una peticion HTTP
adicional sin esperar que la
anterior solicitud ya haya sido
atendida, por lo que el navegador
genera  un nuevo  objeto
XMLHttpRequest para manejar la
nueva solicitud.

La nueva solicitud HTTP se envia
al servidor.

El servidor responde a la primera
peticion.

llama a una funcion callback que
procesa la informacién recibida,
mediante DOM la informacién
modifica el contenido de los
elementos del documento HTML
que se actualizan, ejecutando asi,
una actualizacion parcial a la
pagina, en la que en ningun
momento el usuario pierde la
interaccion con la pagina.

El servidor responde a la segunda
peticion.

El segundo objeto
XMLHttpRequest se encarga de
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actualizar parcialmente a la
pagina.

La biblioteca ESP puede ser utilizada
para aplicaciones que requieran
proporcionar paginas web dinamicas,
siempre y cuando los scripts puedan
incluirse en el documento HTML u otros
archivos que puedan ser enviados como
strings. Es importante mencionar que
solo se pueden utilizar scripts del lado del
navegador. Lo equivalente a los scripts
del lado del servidor seria Ila
programacion que se realice en el
programa del microcontrolador PIC, pero
se debe establecer alguna forma en el
que el cliente le indique al PIC-ESP que
ejecute algun proceso.

En el caso de paginas sincronas, la
biblioteca puede enviar documentos
HTML que han sido modificados de
acuerdo con la interaccion del usuario,
sin embargo, el envio de informacion del
usuario al servidor esta restringido, ya
que las peticiones POST no estan
implementadas en la biblioteca. Es
posible enviar informacion a través del
URL utilizando el método GET, ya que la
biblioteca almacena el directorio vy
nombre del recurso solicitado en un
buffer, no obstante, al no ser un recurso
valido para la biblioteca, en el navegador
se mostrara el error de recurso no
encontrado. En consecuencia, con la
biblioteca solo es posible que el cliente
pueda indicarle al servidor que muestre
un contenido diferente o actualizado

cada vez que recargue la pagina u
oprima algun boton que direccione al
mismo u otro recurso disponible en el
servidor, siendo posible que el cliente
pueda controlar estados en el servidor.
Para las paginas asincronas, es posible
implementar aplicaciones que utilicen
tecnologias como AJAX, ya que el script
puede ser incluido en el documento que
se le envia al cliente (navegador). Para
esta situacién es posible que el cliente
envié informacion al servidor mediante
peticiones PUT y utilizando JSON como
formato de datos.

La biblioteca es capaz de almacenar y
manejar datos en formato JSON al
activar la herramienta E_JSON, pero con
restricciones. Para manejar este formato,
las peticiones que se realicen al médulo
deben especificar dos encabezados:

e Content-type: debe tener el valor
de application/json; charset=utf-8;

e Content-length: debe tener un
valor diferente a nulo.

Solo se puede alojar la representacion en
texto de pares (claves y valores) simples
como strings, numeros y valores
booleanos, no es posible manejar
arreglos, ni matrices, ni listas, ni objetos.

Los valores de cada clave almacenada
pueden ser consultados y comparados
como strings, por ejemplo, el siguiente
mensaje es valido para ser recibido:

LE 11

{num: 0, msj:”"mensaje”, “valor’:true}
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Del anterior mensaje, se puede extraer el
string del valor de la clave msj, el cual es
‘mensaje”.

Como se sefialoé en la practica 18-A, la
biblioteca dispone de funciones que
atienden a peticiones que utilicen el
método PUT con respuestas definidas,
que facilita el disefio de este tipo de
aplicaciones.

Objetivo
Establecer al médulo como un servidor

web para proporcionar paginas web
dinamicas.

Firmware de comandos AT

Se puede utilizar cualquiera de los cuatro
firmware de comandos AT, por lo que se
puede emplear cualquiera de los
siguientes moédulos:

e ESP-01, para lo cual unicamente
SDK_V2 debe ser TRUE en esp.h

e ESP-07S, para lo cual unicamente
SDK V3 debe ser TRUE en esp.h

o ESP32-DevKitC, para lo cual
unicamente IDF_ESP32 (o
IDF_ESP8266 para el ESP8266)
debe ser TRUE en esp.h.

En esta practica se empleara el médulo
ESP-01.

Habilitacion de aplicaciones
STATIONy E_HTTP_CLIENT

Materiales

e 1 computadora

1 microcontrolador PIC

1 médulo WiFi

1 interruptor DPST

3 resistores de 10 kQ

1 botén pulsador n.o.

1 condensador de 0.1 pF
1 pantalla LCD 16x2

1 LED de 2.2V y 20 mA

1 resistor de 56 Q

Descripcion

En esta practica se establecera al
modulo ESP como un servidor web que
otorgara paginas web dinamicas. La
practica esta dividida en dos actividades,
en la primera se mostrara como otorgar
paginas dinamicas de manera sincrona,
mientras que en la segunda se mostrara
como otorgar una pagina web dinamica
asincrona utilizando la tecnologia AJAX.

| Pagina dinamica sincrona

Para la primera actividad, el conjunto de
paginas proporcionara al cliente dos
opciones, una es el control de un LED y
la otra es visualizar el valor de un
contador, que esta incrementando en el
loop del programa principal del PIC. Este
valor podria ser de alguna sefal
analdgica, sin embargo, se selecciond un
contador para que se apreciara con
facilidad la frecuencia con que se puede
actualizar la informacién de una pagina
sincrona.

344



2
2

g
g
=|
=
H
=

)

S

|
i

i
"

v

P>

==

T~

UNIVERSIDAD NACIONAL

/ AUT(')NOMADEMI?XICO FACULTAD DE INGENIERIA
D DIVISION DE INGENIERIA MECANICA E INDUSTRIAL

CIRCUITOS DIGITALES ESP PARA uCPIC

<!DOCTYPE html><html>
<head>

<meta charset="utf-8">
<title>Inicio</title>
<style type="text/css">

/*Define estilo de los elementos del documento HTML*/
body{background-color:#EBEBEB;margin: ©;height: 10@vh;}
header{background-color:#811832; text-align: center; min-height: 25vh;}
nav{background-color:black;text-align: left;}
main{background-color:white;font-size:22pt;text-align: center;min-height: 50vh;}
footer{background-color:#3F3F3F;text-align: center;}
h1{font-family:Georgia;font-size:60pt;color:white;}
h2{font-size:26pt;color:white;}

/*Define estilo de las clases*/

.c1l{width:96%;margin-left:2%;overflow:hidden;}
.b_1{padding:6px;font-family:Georgia;font-size:26pt;color:white;background-color:black;}
.b_1:hover{color:black;background-color:white;}
.b_2{padding:6px;font-family:Georgia;font-size:20pt;color:black;background-color:#fff57a;}
.b_2:hover{color:#fff57a;background-color:black;}

.t1 {table-layout:fixed;width:100%;border:0;}

</style>
</head>
<body>

<header class="c1">

<table class="t1"><tr>

<td><hl onclick="location="_ri_"'">Biblioteca ESP</hl></td>
</tr></table>

</header>

<nav class="c1">

<table><tr>

<!--Al presionar alguno de los botones redirecciona a otra pagina del servidor web-->
<td><button class="b_1" onclick="location='_rl_"'">LED</button></td>

<td><button class="b_1" onclick="location='_rc_"'">Contador</button></td>
</tr></table>

</nav>

<main class="cl1l">

<br>

<br>

<p>Dirijase al control del LED o al contador.</p>
</main>

<footer class="c1l">
<h2>Febrero 2020</h2>
</footer>

</body>

</html>

Figura P18-B.3 Documento HTML de pégina de inicio sincrona.
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El conjunto de paginas esta conformado
por 5 paginas que cuentan con estructura
semejante y estilo que la pagina
disefiada en la practica 18-A. La
diferencia entre cada una de ellas es el
contenido del elemento mainy el titulo de
la pagina, de modo que cuando el cliente
interactue con ellas observe un contenido
diferente.

Una de las paginas sera utilizada como
pagina de inicio, cuyo cédigo se muestra
en la figura P18-B.3. Esta pagina solo
mostrara el acceso a alguna de las dos
opciones que se ofrecen. Si se presiona
el boton de la opcidn del control del LED,
la pagina redireccionara al cliente a otro
recurso del servidor (PIC-ESP) para
mostrarle la pagina correspondiente. Lo
anterior es porque de manera sincrona,
s6lo se le puede solicitar al servidor que
realice alguna accion mediante la
solicitud de un recurso a través del
método GET o mediante el envio de
informacion a través del método POST,

CIRCUITOS DIGITALES ESP PARA uCPIC

el cual