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Resumen

El presente informe de actividades profesionales detalla el disefio, desarrollo e implementacion de
un sistema de inventario digital centralizado para una empresa del sector tecnolégico. La problemética
inicial se centraba en una gestion fragmentada de activos, basada en métodos manuales y herramientas no
especializadas, lo que derivaba en falta de trazabilidad y riesgos de pérdida de informacién.

Para resolver esta necesidad, se desarroll6 una plataforma robusta utilizando el framework Django y el
lenguaje Python, integrada con una base de datos relacional en MySQL. La metodologia de trabajo incluy6
el levantamiento de reglas de negocio, el modelado conceptual mediante diagramas Entidad-Relacién y la
construccion de un modelo 16gico optimizado. Asimismo, se implementd un sistema de seguridad basado
en jerarquias de usuario (Role-Based Access Control) y protocolos de cifrado para garantizar el acceso
remoto seguro.

Los resultados demuestran que la transicién a un sistema digital permitié la centralizacién de datos, la
automatizacién de reportes en PDF y una mejora significativa en la eficiencia operativa. El sistema no
solo cumple con los requerimientos actuales de escalabilidad y disponibilidad, sino que establece una base
tecnolégica modular capaz de evolucionar ante futuras necesidades de la organizacion.

Palabras clave: Django, MySQL, Inventario, Gestién de Activos, Desarrollo Web, Ingenieria en

Computacion.
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Capitulo 1

Introduccién

En la actualidad, la gestion eficiente de inventarios se ha convertido en un factor clave para el éxito de
las empresas. Un control adecuado de los bienes y materiales no solo optimiza los procesos operativos,
sino que también contribuye a la reduccién de costos y mejora la toma de decisiones. En este contexto, el
desarrollo de sistemas automatizados que integran bases de datos con interfaces web se presenta como una
solucién eficaz para la gestién de inventarios.

El presente informe tiene como propdésito detallar el trabajo realizado durante el periodo laboral en
una empresa de licitaciones gubernamentales y privadas, especificamente el desarrollo de un sistema de
inventario que permita administrar eficientemente el flujo de entrada y salida de equipos tecnoldgicos en la
organizacion.

El sistema estd disefiado para ofrecer una interfaz amigable y util al usuario mediante una aplicacién
web. Asimismo, se encuentra alojado dentro de la infraestructura interna de la empresa, configurado en un
entorno virtualizado dedicado provisto por la propia organizacion.

Para el desarrollo del sistema se identificaron cuatro pilares esenciales: la base de datos relacional,
la interfaz de usuario, la conexidn légica entre ambos componentes y el despliegue en la infraestructura
local. Cada aspecto del proyecto se implement6 utilizando herramientas tecnolégicas consolidadas: para la
gestion de datos se emplea MySQL; para la interfaz de usuario se utilizan HTML, CSS y JavaScript;
para conectar la interfaz con la base de datos se emplea Python con el framework Django; y para el
alojamiento (hosting) del aplicativo se utiliza una Maquina Virtual dedicada en la red interna.

A continuacion se presentan los objetivos del proyecto, los cuales sirvieron de directriz en cada etapa

del desarrollo:



1.1. Objetivos

1.1.1. Objetivo General

Desarrollar e implementar un sistema de inventario automatizado que permita llevar un registro
detallado, confiable y actualizado de los activos tecnolégicos de la empresa, gestionando con precisién el

flujo de entradas, salidas, asignaciones, estados operativos y ubicaciones fisicas dentro de la organizacidn.

1.1.2. Objetivos Especificos

= Desarrollar una base de datos relacional con MySQL que permita almacenar, actualizar y consultar

eficientemente la informacidn correspondiente a los equipos tecnoldgicos.

» Crear una interfaz web funcional e intuitiva mediante Django, permitiendo una interaccién fluida

con la informacién del inventario desde los equipos autorizados.

= Construir un esquema robusto de autenticacién y control de acceso basado en roles (RBAC),
garantizando el acceso seguro a las funciones del sistema conforme a la jerarquia operativa de la

empresa.

= Configurar el despliegue del sistema dentro de la infraestructura de la empresa mediante una
Maiquina Virtual dedicada con resolucién por DNS local (invconecta.local.net), asegurando

conectividad local y remota controlada.

= Automatizar la generacioén de reportes y resguardos en formato PDF, facilitando el seguimiento

administrativo de los activos asignados tanto a proyectos como a empleados.

A lo largo de este informe se profundiza en los conceptos tedricos que sustentan el proyecto, la
metodologia empleada durante su desarrollo y las ventajas operativas que aporta frente a métodos manuales
de control. Asimismo, se describen los retos técnicos solventados en las distintas capas del sistema y las

decisiones de ingenieria adoptadas para lograr un resultado 6ptimo.

1.2. Indice Desglosado

El presente documento se estructura en cinco capitulos que exponen de forma progresiva los antece-

dentes, desarrollo, implementacion, resultados y anélisis del sistema:

Capitulo 1: Introduccién. Expone el contexto general del proyecto, la problematica detectada, los obje-

tivos planteados y el marco tecnolégico utilizado.

Capitulo 2: Historia Laboral. Describe la estructura y actividad de la empresa, asi como las responsabi-

lidades y funciones desempefiadas durante la estancia profesional.



Capitulo 3: Desarrollo de un Sistema de Inventario. Presenta la justificacion del proyecto y los funda-

mentos tedricos sobre gestion de inventarios, bases de datos relacionales, interfaces web y entornos

de despliegue.

Capitulo 4: Implementaciéon. Detalla el proceso técnico de construccion: reglas de negocio, modelado
de datos, arquitectura de la aplicacion en Django, topologia de red, protocolo de pruebas, matriz de

trazabilidad y evidencias visuales de operacion.

Capitulo 5: Conclusiones. Analiza los logros de ingenieria alcanzados, las limitaciones operativas iden-

tificadas y las lineas de trabajo a futuro para la evolucion de la plataforma.

El informe concluye con los apartados de Glosario, Referencias bibliogréificas bajo la norma IEEE
y cuatro Anexos, los cuales integran el Diagrama Entidad—Relacién, el Diagrama Relacional y los

fragmentos representativos de cédigo fuente en SQL y Django.



Capitulo 2

Historia Laboral

El desarrollo del sistema de inventario que se expone en el presente informe fue elaborado durante el
periodo que laboré en una empresa de licitaciones gubernamentales y privadas. Esta empresa se especializa
en la ejecucion de proyectos de cardcter tecnoldgico, con gran énfasis en los contratos gubernamentales
y, en menor medida, brinda atencién al sector privado. Dicho esquema presenta el manejo de un gran
volumen de equipos distribuidos en varias ubicaciones.

Mi trabajo en la empresa se centrd en el disefio, desarrollo, implementacién y despliegue de un
sistema de inventario, con la capacidad de ofrecer acceso remoto mediante una interfaz web. Este proyecto
representd el nicleo de mis responsabilidades durante mi relacién laboral con la empresa.

Aunque el desarrollo del sistema de inventario representé mi actividad principal, también realicé
tareas complementarias correspondientes al drea de soporte web. Actividades como el mantenimiento,
actualizacién, soporte y mejora del sitio web empresarial me fueron asignadas. Esta combinacidn de tareas
me permitié poner en prictica habilidades adquiridas durante la carrera, todo ello en un entorno real. A
la par, fortaleci mis habilidades técnicas, mejoré mi comprension de temas que crefa olvidados y corregi

puntos débiles que ni sabia que tenia.

2.1. Empresa de Licitaciones Gubernamentales y Privadas

2.1.1. Historia

La empresa en la que me desempeié fue fundada en el afio 1999. Naci6 como respuesta a la necesidad
de participar en grandes proyectos que tanto el sector gubernamental como el privado querian ejecutar.
Aunque hoy por hoy su principal cliente es el Gobierno Federal, el sector privado atin se mantiene vigente
como un actor relevante en los objetivos de la empresa, compitiendo principalmente por proyectos de
diversa indole tecnoldgica.

Cuenta con una soélida trayectoria en la ejecucion y gestion integral de proyectos tecnoldgicos, pro-
veyendo soluciones que van desde el abasto de equipos especializados hasta la asignacion de personal
capacitado para el despliegue, instalacién, mantenimiento y soporte técnico. Un factor diferenciador de la

empresa se encuentra en su modelo de trabajo colaborativo, el cual promueve la integracién de los distintos



actores del proyecto en un equipo de trabajo unificado que responde en conjunto a las necesidades del
cliente y del equipo operativo, lo cual contribuye a la agilidad en la toma de decisiones, asi como a la
eficiencia en la ejecucidén de los proyectos.

A lo largo de su trayectoria, la empresa también ha consolidado relaciones con distintos proveedores,
lo que permite responder con flexibilidad a los requerimientos logisticos de cada proyecto, otorgando
tiempos de entrega y precios competitivos en el mercado. En el dmbito interno, la empresa se ha mantenido
a la vanguardia mediante la mejora constante de sus procesos corporativos, logrando un seguimiento sélido,
eficaz y dindmico de sus propuestas.

En lo referente al 4mbito tecnolégico, la empresa se mantiene actualizada mediante el monitoreo
de las tendencias del mercado, eligiendo y proveyendo equipos que se adecuen de manera Optima a los
requerimientos de cada proyecto, lo cual garantiza un alto nivel de eficacia, calidad y cumplimiento técnico,

a un costo adecuado.
2.1.2. Misién y Vision
Mision

Mejorar la disponibilidad y el desempefio operativo de las diversas entidades en la totalidad del territorio
nacional, mediante la ejecucién de soluciones tecnoldgicas integrales. Estas soluciones comprenden el
suministro de hardware, desarrollo y personalizacién de software, soporte técnico especializado y servicios
administrados.

La filosofia empresarial se basa en la conviccidn de que su crecimiento y consolidacién dependen del
trabajo conjunto con sus principales grupos de interés: clientes, empleados, accionistas, proveedores y
la sociedad en general. En concordancia con este enfoque, la empresa promueve los siguientes valores

institucionales:

= Confianza y respeto por las personas.

= Atencion a las necesidades de los involucrados.
= Consideracion de expectativas comunes.

= Actitud de servicio proactiva.

= Trabajo colaborativo y en equipo.

Responsabilidad en el cumplimiento de compromisos.

Vision
La empresa aspira a consolidarse como una organizacion lider en su sector, reconocida por sus clientes,
colaboradores, accionistas, proveedores y la sociedad como una institucién modelo. Su propdsito es

mantener un equilibrio entre el bienestar propio y el de sus aliados estratégicos, mediante la mejora

continua de sus procesos y servicios, enfocados principalmente en soluciones informéticas orientadas a



corporativos y entidades gubernamentales. A largo plazo, se busca inspirar respeto y confianza con todos

los actores con los que se relaciona.

2.1.3. Divisiones

La empresa estd configurada en diversas secciones o departamentos, cada uno de ellos con labores y
responsabilidades claramente definidas. Aunque cada drea tiene su rol definido, la comunicacién entre
ellas resulta indispensable; esto permite una respuesta rdpida a la publicacién de licitaciones, ademads de
otorgar una gran sinergia en la busqueda de soluciones éptimas a los problemas que se presentan durante
todo el proceso de ejecucion de proyectos. A continuacién se describen las principales secciones de la

empresa:

Contabilidad: Es el drea responsable de la salud financiera de la empresa. Entre sus funciones se
encuentran: el control de gastos, el control de ingresos, la elaboracién de néminas, el andlisis de

costo-beneficio por proyecto y el cumplimiento de las obligaciones fiscales.

Licitaciones: Es el drea encargada de llevar a cabo la correcta participacion de la empresa en los concursos
que se publican, tanto publicos como privados. Este departamento revisa los requisitos de cada
convocatoria, elabora la documentacién técnica y administrativa, da seguimiento al estatus de los

concursos, y genera informes de retroalimentacion en caso de no resultar ganadores.

Proyectos: Su funcién principal es la planificacién, ejecucion y supervisioén de los proyectos adjudicados.
Se encargan de la adquisicién, configuracién, distribucién y mantenimiento de equipos tecnoldgicos,

asi como de la coordinacién del personal técnico tanto en campo como en remoto.

Recursos Humanos: Este departamento gestiona el ciclo completo de vida del personal, desde el reclu-
tamiento y la seleccion hasta su desarrollo profesional y bienestar organizacional [1]. Su objetivo
es asegurar que la empresa cuente con personal competente, capacitado y alineado con los valores

institucionales.

Soporte Técnico: Responsable del mantenimiento y correcto funcionamiento de la infraestructura tecno-
l6gica interna. Esto incluye computadoras, impresoras, servidores, routers, cableado estructurado y
redes inaldmbricas. También se encarga de la administracién y actualizacién del sitio web institucio-

nal.

2.2. Historia laboral en la empresa

Durante el periodo laboral en el que se llevé a cabo el proyecto descrito en este informe, me desempeiié
como Desarrollador de Software en el area de Sistemas y Tecnologias de la Informacién de la empresa.
Mi responsabilidad primordial consisti6 en el andlisis, disefio, desarrollo y puesta en marcha de soluciones
tecnoldgicas a la medida, teniendo como eje central la creacién de un sistema de inventario automatizado

para centralizar y optimizar el control de los activos tecnoldgicos de la organizacion.



De manera complementaria a las actividades de desarrollo del sistema, asumi la administracién técnica y
el mantenimiento evolutivo del sitio web institucional desarrollado en WordPress. Estas labores combinaron
la ingenieria de software con la gestién de infraestructura web, abarcando desde la programacién y

modelado de datos hasta el despliegue en servidores y la resolucidn de incidencias en produccién.

2.2.1. Administracion y Mantenimiento del Sitio Web

Como parte de las responsabilidades asignadas para la presencia digital de la empresa, asumi la
administracién técnica y operativa del portal web institucional. Las funciones desempefiadas en esta area

incluyeron:

Actualizacion y mantenimiento: Ejecucion peridédica de actualizaciones de versiones del nicleo de
WordPress, del intérprete PHP y de los plugins de seguridad, contacto y filtrado de correo no

deseado (antispam).

Desarrollo de médulos y disefio web: Reestructuracion y reprogramacion de la seccion principal (home)

del sitio para optimizar la navegacion del usuario y homologar la identidad corporativa.

Monitoreo y soporte de infraestructura: Supervisién de la disponibilidad del servidor y gestion de
incidencias técnicas mediante la apertura y seguimiento de reportes con el proveedor de alojamiento

(hosting).

2.2.2. Desarrollo y Modelado de la Base de Datos

En el marco del desarrollo del sistema de inventario automatizado de la empresa, asumi la responsabi-
lidad técnica de disenar, estructurar y administrar el motor de base de datos relacional que daria soporte a

las operaciones corporativas. Mis funciones y responsabilidades en este rubro comprendieron:

= Levantamiento de requerimientos con usuarios finales: Coordinacién de sesiones de trabajo y
entrevistas con los responsables de almacén y proyectos para determinar los flujos de entrada, salida

y resguardo de equipos.

= Control de avances y documentacion técnica: Elaboracion de bitdcoras semanales y reportes de

seguimiento para la direccion general sobre el estado del disefio y la mitigacidn de riesgos.

= Definicion de reglas y modelado conceptual: Establecimiento de las reglas de negocio organiza-

cionales y disefio de los esquemas conceptuales y 16gicos de datos.

= Implementacion y optimizacion en MySQL: Creacién fisica del esquema, configuracion de
restricciones de integridad referencial, programacion de disparadores automaticos (triggers) y

optimizacién mediante indices.



2.2.3. Desarrollo de la Aplicacion Web e Integracion

Para la interaccion de los colaboradores con la base de datos, se me encomendé la construccion integral

de la plataforma web del sistema de inventario. Las responsabilidades desempefiadas abarcaron:

= Construccion de la plataforma en Django: Desarrollo de la 16gica de negocio en el backend

utilizando Python e integracién de la interfaz de usuario mediante plantillas web dindmicas.

= Implementacién de seguridad y roles (RBAC): Programacion de los flujos de autenticacion y

asignacién de permisos segun los cuatro niveles jerdrquicos definidos por la empresa.

= Generacion de reportes institucionales: Automatizacion de la emisién de resguardos individuales
y actas de proyecto en formato PDF.

= Control de versiones y calidad: Uso de Git y GitHub para la gestioén del c6digo fuente, asegurando

la trazabilidad de los cambios y puntos de restauracién durante el ciclo de vida del desarrollo.

2.2.4. Despliegue y Puesta en Operacion en Infraestructura Corporativa

Una vez concluida la etapa de desarrollo y validacién de la plataforma, se me asigné la responsabilidad
de coordinar y ejecutar la puesta en marcha del sistema dentro de la infraestructura tecnoldgica de la

empresa. Las actividades laborales desempefiadas en este rubro abarcaron:

= Aprovisionamiento y configuracion del entorno de ejecucién: Preparacion de la Maquina Virtual
(VM) dedicada provista por el drea de TI, configurando el intérprete de Python, el entorno virtual

aislado y la instalacién de dependencias requeridas para produccidn.

= Aseguramiento y variables de entorno: Ajuste de los pardmetros operativos en el archivo de
configuracion del aplicativo (settings. py), desactivando el modo de depuracién (DEBUG = False)
y definiendo las politicas de acceso mediante ALLOWED_HOSTS.

= Integracion con la red corporativa y DNS local: Verificacion del enlace con el motor de ba-
se de datos MySQL interno y comprobacién de la resolucién del nombre de dominio local

(invconecta.local.net) para el acceso de los colaboradores desde la red de drea local (LAN).

= Capacitacion y soporte inicial a usuarios: Elaboracion de guias operativas basicas y acompaiia-
miento al personal administrativo y técnico durante la fase de transicién y registro de los primeros

activos en el sistema.



Capitulo 3

Desarrollo de un Sistema de

Inventario

Para la implementacion del sistema, se utiliza una base de datos relacional desarrollada en MySQL,
con el propdsito de aprovechar las ventajas que este motor ofrece en términos de integridad, consistencia y
eficiencia en el manejo de datos estructurados.

El acceso al sistema se realiza a través de una interfaz web, disefiada para ser accesible desde cualquier
equipo de computo con conexién a internet. Esta interfaz proporciona funcionalidades de consulta, registro,
actualizacion y generacion de reportes, adaptadas a los distintos perfiles de usuario definidos mediante un
esquema jerdrquico de permisos.

El sistema tiene como objetivo mejorar la trazabilidad de los activos de la empresa, reducir el error
humano asociado a la gestion manual del inventario y mejorar la toma de decisiones, teniendo a disposicion

informacién clara y precisa en tiempo real.

3.1. Antecedentes

La puesta en marcha de un sistema de inventario requiere la integracion de diversas dreas del campo de
la informadtica. Entre las areas que se incluyeron en el desarrollo se encuentran la gestién de datos, disefio
backend, diseno frontend, automatizacion, virtualizacién y seguridad de la informacién. Para otorgar un
s6lido sustento a la metodologia que se usé para el desarrollo del sistema de inventario, a continuacion se

presentan los fundamentos conceptuales que guiaron dicho desarrollo.

3.1.1. Gestion de Inventario

La gestion de inventario es un proceso critico en el funcionamiento eficiente de las organizaciones,
ya que permite mantener un control preciso sobre los bienes y recursos disponibles. Una administracion
adecuada del inventario contribuye a prevenir desabastos, evitar acumulaciones innecesarias de materiales,
cumplir con los compromisos contractuales y optimizar los costos operativos.

Diversos autores han definido el inventario desde diferentes enfoques:



Meana Coalla (2017) establece que:

“El objetivo del inventario es confirmar o verificar el tipo de existencias de que disponemos

en la empresa, mediante un recuento fisico de los materiales existentes.” (p. 3) [2]
Fernandez, A. C. (2018) lo describe como:

“Un inventario consiste en un listado ordenado, detailed y valorado de los bienes de una

empresa.” (p. 2) [3]
Por su parte, Montes, J. L. (2014) ofrece una visién mds amplia:

“Registro documental de los bienes y demds cosas pertenecientes a una persona o comunidad,
hecho con orden y precision, pero en el mundo empresarial es la relacién ordenada de bienes

y existencias, a una fecha determinada.” (p. 14) [4]

Aunque cada definicién resalta distintos aspectos —ya sea el recuento fisico, la valoracién econémica
o la precisién documental— todas coinciden en que el inventario es una herramienta indispensable para
lograr un control riguroso de los activos de una entidad. En el 4mbito empresarial, esta gestion no se limita
Unicamente al registro de bienes, sino que se convierte en una herramienta estratégica para la planificacion

operativa, la optimizacién de recursos y la toma de decisiones fundamentadas.

3.1.2. Tipos de Bases de Datos

En el entorno tecnolégico contemporaneo, las bases de datos representan un componente esencial para
el almacenamiento, recuperacion y gestion eficiente de informacidn [5]. De manera general, estas se dividen
en dos grandes categorias: bases de datos SQL (relacionales) y bases de datos NoSQL (no relacionales),
las cuales ofrecen arquitecturas flexibles para datos semiestructurados [6]. Cada tipo responde a distintas

necesidades de estructura, volumen y acceso a los datos, dependiendo del contexto de uso.

= SQL

Las bases de datos relacionales utilizan el lenguaje estructurado de consultas (SQL, por sus siglas
en inglés) para la gestiéon de datos estructurados. La informacién se organiza en tablas con filas
y columnas, lo que permite establecer relaciones l6gicas claras entre diferentes entidades. Este
tipo de base de datos es ideal para aplicaciones donde se requiere una estructura rigida, validacio-
nes estrictas y consistencia transaccional, como en sistemas de contabilidad, gestién de clientes
(CRM) o plataformas empresariales. Algunos ejemplos ampliamente utilizados incluyen MySQL,
PostgreSQL y Microsoft SQL Server.

= NoSQL
Las bases de datos NoSQL estan disefiadas para almacenar datos no estructurados o semiestructura-
dos, ofreciendo una arquitectura més flexible en comparacion con las bases de datos relacionales.
Estas no requieren un esquema tabular fijo, lo que las hace ideales para manejar grandes volimenes

de datos distribuidos que cambian con frecuencia. Los modelos de almacenamiento en NoSQL
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incluyen documentos (ej. MongoDB), pares clave-valor (ej. Redis), bases de datos en columnas
(ej. Cassandra) y grafos (ej. Neo4j). Se utilizan comtinmente en aplicaciones que demandan alta
escalabilidad, disponibilidad y rendimiento en tiempo real, como redes sociales, andlisis de grandes

voliumenes de datos y plataformas méviles.

SaL NoSQL

Relacional Clave-Valor Familia de Columnas

-
-
B vlo |

Analitico (OLAP) Grafo Documento

Figura 3.1: Tipos de Bases de Datos (Fuente: [7]).

Cada paradigma tiene ventajas especificas orientadas a distintos requerimientos de desarrollo. Las
bases de datos SQL destacan por garantizar la integridad de los datos mediante restricciones 16gicas
(constraints, llaves fordneas y unicidad) y la consistencia transaccional bajo el cumplimiento de las
propiedades ACID (Atomicity, Consistency, Isolation, Durability). Esto resulta indispensable en un sistema
de inventario, donde operaciones criticas —como la transferencia de equipos entre almacenes, el registro
simultdneo de salidas o la asignacién de activos a proyectos— exigen que todas las modificaciones se
ejecuten de manera atémica e indivisible para evitar estados inconsistentes o pérdidas de registro. Por su
parte, las bases de datos NoSQL proporcionan escalabilidad horizontal y esquemas dindmicos, siendo
preferidas en aplicaciones con volimenes masivos de datos no estructurados o con alta tolerancia a la
consistencia eventual.

En el caso del sistema de inventario desarrollado para la empresa, se opté formalmente por una base
de datos relacional (SQL) implementada en MySQL. Dicha eleccién se fundamenté en la naturaleza
estructurada de la informacién operativa y en la necesidad estricta de asegurar la consistencia transaccional

y la integridad referencial en cada movimiento, resguardo y consulta de los activos tecnol6gicos.
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3.1.3. Bases de Datos SQL

De acuerdo con Escofet (2002), SQL (Structured Query Language) es el lenguaje estindar ANSI/ISO
para la definicién, manipulacion, consulta y control de bases de datos relacionales [8]. A diferencia de los
lenguajes procedimentales, SQL es un lenguaje declarativo: permite a los usuarios especificar qué desean
obtener de una base de datos, sin necesidad de indicar cémo debe lograrse ese resultado. Esta caracteristica
lo posiciona como una herramienta potente y de fécil uso, ya que su sintaxis se asemeja al lenguaje natural
en inglés.

SQL cuenta con funciones bésicas sumamente valiosas, como lo son la recuperacion, insercion,
actualizacién y eliminacién de datos mediante sentencias simples y claras, pero sumamente expresivas. El

funcionamiento general de SQL se puede conocer en cuatro pasos esenciales:

1. Conexion a la base de datos: El primer paso es establecer una conexién con un sistema de gestion

de bases de datos (DBMS), el cual contiene la informacién persistente.

2. Redaccion de consultas: Se requiere redactar una sentencia con instrucciones en SQL para solicitar

a la base la consulta, insercién o modificacion de datos.

3. Ejecucion de la consulta: Una vez que se ha redactado la consulta, es necesario ejecutarla. El

DBMS interpreta las instrucciones enviadas en la consulta y ejecuta el plan de acciéon mas eficiente.

4. Retorno de resultados: Como paso final del proceso, el sistema devuelve los datos solicitados o

confirma la operacién realizada.
Funcionamiento SQL

SELECT * FROM CLIENTES ﬂl 3
WHERE POBLACION="
“MADRID"
/'/
4
Solicitud SQL \

09¢ Base de datos

' " Computadora/Servidor I a

Respuesta con datos Base de datos

Figura 3.2: Funcionamiento de SQL (Fuente: [9]).

El motivo por el que SQL desempeiia un papel fundamental en la gestién de datos responde a multiples

razones:



= Estandarizacién: SQL es un lenguaje normalizado que se rige bajo los estandares ANSI e ISO, lo
cual asegura una correcta integracion con una amplia variedad de sistemas como lo son PostgreSQL,

MySQL, MariaDB, Microsoft SQL Server y Oracle, por mencionar algunos de los més relevantes.

= Gestion eficiente de datos: SQL permite un manejo agil de grandes cantidades de informacién y el

uso de operaciones de escritura y lectura sumamente optimizadas.

= Consultas complejas: Permite realizar operaciones avanzadas que involucran multiples tablas,

filtros condicionales y funciones de agregacién para generar reportes analiticos.

= Seguridad y control de acceso: Proporciona mecanismos de autenticacioén y definicién de permisos

mediante roles para resguardar la integridad de la informacion.

= Integracion tecnolégica: Su naturaleza estandar le permite integrarse con sistemas ERP, plataformas

de Business Intelligence (BI) y frameworks como Django.

En el caso del sistema de inventario desarrollado para la empresa, el uso de SQL mediante el motor
MySQL result6é idéneo para estructurar y administrar la informacién de manera eficiente, segura y
escalable, dada la necesidad de mantener relaciones claras entre entidades como equipos, almacenes,

proveedores, empleados y proyectos.

3.1.4. Interfaces de Usuario - Web

La interfaz de usuario (UI, por sus siglas en inglés) constituye el punto de contacto entre una persona y
un sistema digital. Es el medio por el cual los usuarios visualizan, interactian y comunican sus necesidades
a través del software.

Albornoz (2014) lo define de la siguiente manera:

“La Interfaz de Usuario es la parte del software que las personas pueden ver, oir, tocar, hablar;

es decir, donde se pueden entender.” (p. 2) [10]

Aunado a la Ul, converge el concepto de experiencia de usuario (UX), el cual hace referencia a la
percepcion general que tiene el usuario como resultado de su interaccién con el sistema.
En palabras de Ramirez-Acosta (2017):

“Mientras que Ul (user interface) se refiere a la interfaz visual de una herramienta de software,
UX (user experience) se refiere especificamente a la experiencia del usuario mientras la
utiliza.” (s/p) [11]

Desde una perspectiva funcional, la interfaz de usuario puede analizarse a partir de dos componentes

esenciales:

Entrada: Es la forma mediante la cual una persona comunica una accién o intencién al sistema. Entre los
dispositivos de entrada mds comunes se encuentran el teclado, el ratén, la pantalla tactil y la entrada

por voz.
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Salida: Es la respuesta del sistema hacia el usuario. Comtinmente se manifiesta a través de la pantalla,

pero también puede incluir sonidos, notificaciones visuales o mensajes hablados.

Un buen disefio de una interfaz proporciona una interaccién fluida entre el usuario y el sistema, lo cual
permite que los procesos se lleven a cabo de manera precisa, rdpida, intuitiva y sin errores, incrementando
la eficiencia operativa del sistema y la satisfaccion del usuario. Por otro lado, un disefio erréneamente
ejecutado puede generar confusion, frustracién e incremento en los errores, conllevando a una pérdida de
productividad.

En el desarrollo de software actual, la UI se ha posicionado como un elemento decisivo. En la gran
mayoria de casos, la Ul es el primer contacto que tiene el usuario con el sistema, por lo que representa
un factor critico del éxito o fracaso de dicho sistema. No obstante, es conveniente aclarar que una buena
interfaz por si sola no es suficiente. Es necesaria una integracién armoénica con la calidad de los datos, la
estructura légica del sistema y la eficiencia del backend. Solo asi serd posible conseguir una solucién util,

coherente y robusta [11].

Principales diferencias
entre ULy UX

D|s§q0 visuale o
intuitivo

Tipografia — UI

Composiciony o
colores

L Arqgitectura‘qle
[a informacidn

l | — Usuarios

o Mapade usabi-
lidad

UX

Figura 3.3: User Interface vs. User Experience (Fuente: [12]).

Durante el desarrollo de este proyecto, fue necesario crear una interfaz web que cumpla con los
principios mencionados, buscando ofrecer siempre una experiencia accesible, clara y funcional, adaptada

al perfil de los empleados de la empresa, los cuales serian los usuarios finales [10].

3.1.5. Conexion entre bases de datos y aplicaciones web

Un punto fundamental del desarrollo de software contemporaneo es la conexion entre la base de datos
y la interfaz web. Esta integracién permite un manejo eficiente de informacién dindmica en tiempo real

de la base de datos a través del uso de interfaces accesibles que se despliegan desde cualquier navegador

14



web. Esto permite que los usuarios consulten, registren o modifiquen informacién almacenada en sistemas
remotos, lo cual es especialmente util en entornos distribuidos o multiusuario.

Segtin Coronel y Morris (2017), una base de datos es ttil en tanto pueda comunicarse de forma eficiente
con las aplicaciones que la utilizan, y esta comunicacién debe garantizar integridad, velocidad y seguridad
en el manejo de los datos [13]. En este contexto, las aplicaciones web operan como intermediarias entre el
usuario y el sistema de almacenamiento, procesando las solicitudes mediante el backend y entregando
respuestas visuales a través del frontend.

La conexién se realiza mediante tecnologias de integracién como los mapeos objeto-relacionales
(ORM, por sus siglas en inglés), los cuales permiten representar las estructuras de una base de datos como
objetos dentro del codigo de la aplicacion. Esto facilita la escritura, lectura y actualizacién de datos sin
necesidad de recurrir directamente a sentencias SQL. Segin Fowler (2003), la implementacion de patrones
como el Data Mapper facilita una arquitectura que mejora la mantenibilidad y escalabilidad del software,
contribuyendo a un desarrollo m4s eficiente y seguro [14].

Para establecer esta comunicacidn, es necesario configurar pardimetros como el nombre de la base de
datos, el usuario y contrasefia, el host y el puerto de acceso. Como se ilustra en la Figura 3.4, una vez
activa, la aplicacién puede ejecutar transacciones de forma automatizada y transparente para el usuario
final.

Django

(Framework Python)

Vistas

Usuario

P o Controladores
Iniciar sesion
Modelos

Iniciar sesion ORM

Base de Datos

Cliente Servidor Web

Figura 3.4: Conexién a la base de datos (Fuente: [15]).
La correcta implementacién de esta conexion asegura la coherencia de la informacién, permite escalar

el sistema segtin la demanda y mejora significativamente la experiencia del usuario, al permitirle interactuar

con los datos de forma inmediata, desde cualquier ubicacion con acceso a internet.
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3.1.6. Servidor Web Empresarial (Hosting Propio)

En el desarrollo de aplicaciones web, un servidor web empresarial es un componente esencial para
alojar y ejecutar sistemas que requieren acceso remoto. A diferencia de los entornos locales de desarrollo,
un servidor empresarial estd configurado para estar disponible de forma continua, permitiendo que usuarios
autorizados puedan acceder a la aplicacién desde diferentes estaciones de trabajo o ubicaciones remotas.

Un servidor web empresarial actia como un hosting propio (on-premise), gestionado y controlado
directamente por la organizacion, en lugar de depender de proveedores de alojamiento externos. Esto
ofrece multiples ventajas, como la posibilidad de personalizar configuraciones de seguridad, administrar
directamente las actualizaciones y optimizar los recursos segtin las necesidades especificas del sistema, tal

como se ilustra en la Figura 3.5.

¢Como funciona el alojamiento web?

Er)E

J\

Tl

i\

Usuarios Internet Servidorweb  Archivos
web (Host) del sitio web

Figura 3.5: ;Cémo funciona el alojamiento web? (Fuente: [16]).

En términos técnicos, un servidor web empresarial incluye componentes como:

= Un servidor de aplicaciones (por ejemplo, uWSGI, Gunicorn o el entorno de ejecucién del frame-

work) que ejecuta la légica del sistema.

= Un servidor HTTP (como Nginx o IIS) que gestiona las solicitudes de los usuarios y sirve archivos

estaticos.

= Un sistema gestor de bases de datos (como MySQL, PostgreSQL o SQL Server) para almacenar y

procesar la informacion.

= Configuraciones especificas de red y seguridad (puertos, cortafuegos, certificados SSL/TLS o

aislamiento perimetral) para garantizar la confidencialidad e integridad de los datos [17], [18].
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La utilizacién de un servidor empresarial o entorno virtualizado propio permite el despliegue de
aplicaciones web las 24 horas del dia. Este servicio es manejado directamente por la empresa y acoplado a
las necesidades particulares del sistema, como lo son la escalabilidad, el acceso remoto controlado y el
control de datos sensibles.

Este tipo de implementacion es sumamente ttil para empresas que requieren flexibilidad, seguridad
y, sobre todo, control total sobre el despliegue de su infraestructura tecnoldgica, al posibilitarles operar

sistemas criticos sin depender de servicios en la nube piiblica o alojamiento de terceros [19].

3.2. Definicion del Problema

Dentro de la empresa, el manejo de los equipos asignados a diversos contratos y ubicaciones operativas
se lleva a cabo de forma fragmentada, haciendo uso de métodos manuales o herramientas no especializadas
como hojas de calculo, archivos PDF, procesadores de texto y registros impresos. Dicho enfoque, aunque
dio resultados en etapas iniciales, se mostré insuficiente ante el crecimiento de la empresa y la complejidad
operativa asociada al manejo de diversos proyectos en simultdneo.

Este escenario presenta una serie de dificultades que erosionaba directamente la productividad y la
eficiencia administrativa y operativa. Entre los principales inconvenientes encontrados se aprecian los

siguientes:

= Dificultad para hallar equipos especificos de manera rdpida y precisa.

Falta de seguimiento en el registro de asignaciones y reubicaciones de los equipos.
= Persistencia de errores en los registros de las asignaciones, entradas y salidas de los equipos.

= Imposibilidad para acceder a la informacién de los equipos de forma remota, en situaciones donde

era necesaria la toma de decisiones rdpidas y precisas.

Aunado a esto, se encontré que el uso de métodos tradicionales conllevaba una carga de trabajo elevada
para el personal responsable del inventario, con un alto riesgo de pérdida de informacidn, inconsistencia en
los datos y una baja capacidad de escalabilidad. Conforme la empresa incrementa el nimero de contratos y
proyectos, aumenta la cantidad de equipos y ubicaciones donde almacenarlos, lo que evidenci6 atin mds la
necesidad de adoptar una solucién més robusta y automatizada.

A partir del andlisis realizado, se encontré como problema principal la falta de un sistema de inven-
tario acoplado a las necesidades de la empresa, que a su vez esté digitalizado, centralizado y accesible
remotamente, lo que permitiria una gestién eficiente de los movimientos de los equipos de la empresa, a la
par que otorgaria un control sobre los registros histéricos de cada activo y brindaria acceso seguro a la

informacién desde cualquier ubicacion autorizada y en cualquier momento.
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3.3. Analisis de la Solucion

Una vez que se defini6 el problema, se presenté como solucién el desarrollo de un sistema de inventario
digital basado en tecnologias informadticas y bases de datos relacionales. Esta metodologia permite abordar
los principales desafios de disponibilidad, confiabilidad y trazabilidad en el manejo de los equipos de
la empresa, todo ello mediante el uso de una infraestructura de facil mantenimiento y alta capacidad de

escalabilidad. Las principales ventajas de esta solucién son:

Centralizacion de datos: La informacidn del inventario se almacena en una base de datos SQL estructu-

rada, permitiendo la consulta y modificacién en tiempo real desde una tinica fuente de verdad.

Acceso remoto y seguro: La interfaz del sistema, desarrollada en Django, permite a los usuarios autori-
zados acceder al sistema desde cualquier ubicacién mediante conexidn a internet, implementando

login y permisos segun el rol del usuario.

Automatizacién de procesos: El sistema permite generar reportes automaticos en PDF, registrar entradas

y salidas, y mantener un historial de movimientos, lo cual reduce la carga operativa del personal.

Escalabilidad y mantenimiento: Gracias al uso de tecnologias modernas y de cédigo abierto como
Python y Django, el sistema es facil de mantener y escalar a futuro segin las necesidades de la

empresa.

La solucion a la que se llegé integra distintas tecnologias para construir un sistema robusto, seguro
y accesible, orientado a resolver los problemas de trazabilidad, disponibilidad y confiabilidad de la

informacidn del inventario de la empresa.
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Capitulo 4

Implementacion

La implementacién del sistema de inventario realizado en la empresa se guié por un enfoque flexible, lo
que permitié que las herramientas tecnoldgicas y metodoldgicas fueran seleccionadas libremente conforme
al contexto operativo y los objetivos del proyecto.

Antes de elegir las herramientas, el proyecto comenzé con una fase de exploracion e investigacion
comparativa, por lo cual analizamos diferentes tecnologias y marcos de desarrollo para las bases de datos
y las aplicaciones web. Para ello, se revisé documentacion técnica, se realizaron pruebas funcionales y se
evaluaron las ventajas, desventajas y compatibilidades entre los distintos componentes.

Las herramientas y estrategias se escogieron para garantizar la robustez, escalabilidad, seguridad y
facilidad de mantenimiento del sistema. La arquitectura tecnolégica se compuso de MySQL como gestor
de base de datos relacional y Django como framework de desarrollo web, ademas de metodologias de
disefio iterativo para asegurar el mejoramiento constante del sistema durante su elaboracion.

A continuacion, se presenta la composicion del sistema, la cual comprende el desarrollo de la base de
datos, la construccién de la interfaz web, la configuracion del acceso remoto y la validacién del sistema

mediante pruebas funcionales.

4.1. Metodologia para el Desarrollo de la Base de Datos

En un sistema de inventario se requiere almacenar, organizar y permitir el acceso a toda la informacién
relacionada con los equipos tecnolégicos, sus movimientos, asignaciones y estados. Es por ello que una
base de datos es fundamental; su disefio e implementacién requirieron un enfoque sistematico, riguroso y

alineado con las necesidades operativas de la empresa.

4.1.1. Reglas de negocio

Las reglas de negocio son las directrices formalmente estasblecidas que guian el comportamiento del
sistema. Estas reglas deben establecer las restricciones, condiciones y relaciones del sistema, siguiendo la

l6gica operativa de la empresa. Estas directrices fueron definidas tras entrevistas con el personal involucra-

19



do, anélisis de flujos operativos y documentacion interna. A continuacién, se presentan categorizadas por

areas funcionales:

1. Gestion de Almacenes

» Cada almacén debe tener un nombre tinico y una ubicacién fisica especifica.
= La cantidad de equipos en un almacén no puede ser negativa.
= La suma de equipos vendidos o desechados no puede superar la cantidad total existente.

» Cada modificacion en el almacén debe registrar automdticamente la fecha de actualizacion.
2. Gestion de Equipos

= Todo equipo debe estar asociado a un registro valido en el catdlogo de equipos.
= (Cada equipo debe estar vinculado a un pedido y a un almacén al momento de su registro.

= Si se registra una salida, debe existir previamente una entrada y una relacién vélida en la tabla

correspondiente.

= Un equipo solo puede estar vinculado a un proyecto existente con fechas definidas de inicio y

conclusion.
3. Gestion de Proveedores

= Cada proveedor debe tener un RFC tinico; no se permiten duplicados.
= Se pueden registrar miultiples teléfonos por proveedor, siempre que sean distintos.
= Un pedido solo puede realizarse a proveedores registrados.
= Todo pedido debe incluir al comprador responsable y los equipos solicitados.
4. Gestion de Pedidos
= Los pedidos deben estar vinculados a un proveedor y a un empleado registrado como compra-
dor.
= No se permite registrar pedidos con cantidades de equipos iguales o menores a cero.
= FEl precio unitario de cada equipo debe ser mayor que cero.

= El sistema debe calcular automéaticamente el costo total del pedido, incluyendo el IVA (16 %).
5. Gestion de Proyectos

» Cada proyecto debe registrar la fecha de inicio, la fecha de término y la duracién calculada
automdticamente en meses.

= [os proyectos deben asociarse a una direccién y a un contacto validos.

= No se puede asociar un proyecto a contactos o ubicaciones no registradas previamente.
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6. Gestion de Reparaciones

Un equipo solo puede ser reparado si estd previamente registrado en el sistema.

La fecha de reparacion debe ser posterior o igual a la fecha de ingreso del equipo.

Cada reparacién debe estar vinculada a un reparador con RFC tnico.

No se permiten reparadores duplicados con el mismo RFC.

7. Gestion de Ingresos y Salidas de Equipos

Todos los equipos deben tener una fecha de ingreso valida para ser operativos.

Si el equipo tiene garantia, la fecha de fin debe calcularse autométicamente desde el periodo

ingresado.

No se puede registrar una fecha de salida anterior a la de ingreso.

Toda venta debe incluir un precio mayor a cero.
8. Gestion de Empleados

= Cada empleado debe tener un RFC tnico.

= Es obligatorio que cada empleado tenga al menos un drea de trabajo asignada y un correo

electrénico valido.

= Un empleado debe estar previamente asociado como comprador para poder registrar pedidos.
9. Consultas y Reportes

= FEl sistema debe permitir consultar inventarios por almacén, proyecto o proveedor.
= Se deben generar reportes automaticos sobre equipos reparados, vendidos y desechados.

= Los reportes de pedidos deben incluir el desglose de cantidades, precios unitarios e IVA.

Consideraciones adicionales

Ademads de las reglas anteriores, se establecieron criterios especificos para garantizar la trazabilidad, el

control de versiones y la consistencia en la informacién almacenada:

» Cada equipo cuenta con un identificador tnico (Service TAG o nimero de serie alfanumérico).
= Los equipos de computo incluyen la direccion MAC como identificador complementario.
= Se debe registrar el costo de compra y su estatus como activo de la empresa.

= El historial de reparaciones debe incluir la fecha de reparacion, el nombre del reparador y el nimero

de evento.

= Las caracteristicas del catdlogo, tales como marca, modelo y especificaciones, deben mantenerse

actualizadas.
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4.1.2. Diagrama Entidad-Relacion (ER)

Cuando las reglas de negocio fueron definidas y validadas, el siguiente paso fue el Diagrama Entidad-
Relacidn; este tuvo como objetivo representar las entidades fundamentales del sistema de inventario
graficamente, asi como sus relaciones e interdependencias l6gicas, lo que nos permitié visualizar la
estructura global de la base de datos antes de su implementacion fisica.

El diagrama ER constituy6 la representacion gréifica del proceso de modelado conceptual del sistema,
permitiendo definir las entidades principales, sus atributos identificadores y las relaciones de cardinalidad
(uno a uno, uno a muchos, muchos a muchos) entre ellas. Asimismo, facilité la validacion del modelo con
base en los flujos operativos reales de la empresa.

Las entidades principales identificadas incluyen:
= Equipos.

= Empleados.

= Proyectos.

= Pedidos.

= Proveedores.

= Almacenes.

= Movimientos de entrada y salida.

= Reparaciones.

= Asignaciones.

Este modelo conceptual sirvié como base para construir el modelo l6gico (Diagrama Relacional) y
posteriormente el modelo fisico en SQL. Su validaciéon permitié garantizar que la estructura disefiada
respondiera fielmente a los requerimientos operativos reales de la empresa.

Nota: El diagrama completo puede consultarse en el Anexo 1, donde se incluye la representacion

detallada de las entidades, atributos y relaciones que conforman el modelo.
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4.1.3. Diagrama Relacional

A partir del Diagrama Entidad—Relacién (ER), se procedi6 a construir el Diagrama Relacional, cuya
finalidad es traducir el modelo conceptual a un esquema légico implementable en un sistema de gestion de
bases de datos, en este caso, MySQL. Este tipo de diagrama nos permite visualizar cada entidad como una
tabla, mostrando de forma explicita sus claves primarias (PK), llaves fordneas (FK), sus atributos y sus
tipos de relacion entre ellas mediante un esquema visual fécil de entender.

Para la elaboracion del diagrama se usé ER/Studio, un software especializado en el modelado de datos
que proporciona una visualizacion integral de las estructuras relacionales, asi como la capacidad de definir
los tipos de datos, establecer restricciones de integridad y asegurar la coherencia entre el modelo l6gico y
las necesidades reales del sistema.

Durante esta etapa se prest6 especial atencion a establecer las reglas de integridad referencial, para lo
cual se aplicaron restricciones como campo obligatorio (NOT NULL), claves tnicas (UNIQUE) y cldusulas
de borrado (ON DELETE) y edicién (ON UPDATE) con el propdsito de evitar posibles inconsistencias y
mantener la coherencia de los datos a lo largo del tiempo.

Asimismo, se aplic6 un proceso de normalizacién enfocado en reducir la redundancia en los datos. De

forma complementaria, se aplicaron criterios de optimizacién orientados a:
= Facilitar la redaccién de consultas frecuentes.
= Aumentar el rendimiento de lectura y escritura.

= Asegurar una estructura légica flexible, clara, eficiente y escalable.

Nota: El diagrama relacional completo, con todos los detalles asociados a él, incluyendo cada tabla y

sus atributos, se encuentra disponible en el Anexo 2 de este informe.

4.1.4. Modelo Fisico

El modelo fisico es el resultado final del disefio de una base de datos. En esta etapa se conjuga
la estructura l6gica definida en las etapas previas dentro de un Sistema de Gestién de Bases de Datos
(DBMS). Para el presente sistema se eligi6 utilizar MySQL como DBMS, decision basada en su robustez,
compatibilidad con Django, abundante informacién en linea en caso de fallas y amplio soporte en entornos
empresariales.

En esta fase las entidades planteadas es lo pasos previos fueron definidas en lenguaje SQL, se
incorporaron indices en las columnas relevantes para acelerar las operaciones de bisqueda y filtrado y
se implementaron restricciones de integridad que garantizan la coherencia de los datos. Dentro de cada
entidad se establecieron claves primarias y fordneas, junto a reglas especificas para operaciones de borrado
(ON DELETE) y edicién (ON UPDATE) con el fin de mantener las relaciones entre las entidades del sistema.

Se disefiaron e integraron triggers (disparadores automaticos) con el objetivo de automatizar determi-
nadas funciones criticas. Por ejemplo, se disefi6 un trigger para actualizar el stock de equipos almacenados
cada vez que se registra una entrada o salida de algiin equipo, lo cual asegura una sincronizacién en tiempo

real sin intervencion humana.
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El modelo fisico fue evaluado mediante pruebas e iteraciones usando datos ficticios, con el fin de
comprobar su rendimiento, posibles fallas de disefio, el correcto funcionamiento de triggers y restricciones
(constraints), asi como corroborar que los tipos de datos y la estructura de las entidades funcionasen
adecuadamente. Este método de trabajo permiti afinar detalles técnicos antes de su uso en un entorno de
produccidn.

A continuacién, se muestra un fragmento de c6digo SQL que describe una de las entidades principales
del sistema:

CREATE TABLE almacen (

id_almacen VARCHAR (15) PRIMARY KEY,

nombre VARCHAR (50) UNIQUE NOT NULL,

ubicacion VARCHAR (100) NOT NULL,

existentes INT NOT NULL CHECK (existentes >= 0),

vendidos INT DEFAULT O CHECK (vendidos >= 0),

desechados INT DEFAULT O CHECK (desechados >= 0),

totales INT AS (existentes + vendidos + desechados)
STORED ,

fecha_actualizacion DATE

)

Fragmento de c6digo 4.1: Ejemplo de definicién de tabla Almacen.

Fragmento de codigo 1. Ejemplo de definicion de tabla Almacen.
Nota: Una muestra con mayor detalle del codigo, la cual incluye la definicion de otras tablas, claves,

indices y triggers, se presenta en el Anexo 3 de este informe.

4.1.5. Pruebas

La primera version del modelo fisico fue implementada en MySQL. En cuanto finalizd, se procedié
con el flujo de pruebas y validacion con el fin de verificar el funcionamiento del modelo y corregir cualquier
fallo o mal funcionamiento. Este proceso resultd esencial para asegurar que la estructura implementada
cumpliese con los requisitos operativos de la empresa y que las reglas de negocio se acataran integramente.

Las pruebas se llevaron a cabo mediante un proceso iterativo de ajustes continuos, en el que cada etapa
fue seguida de modificaciones, eliminacién o adicidn de las estructuras necesarias para cumplir con los

objetivos. Las actividades principales realizadas en estas pruebas incluyeron:

Insercién de datos de prueba: Para verificar el funcionamiento adecuado de las relaciones entre entida-

des, se registraron datos de prueba basados en escenarios reales.

Ejecucion de consultas SQL: Se evalu6 la capacidad de respuesta de SQL ejecutando consultas comple-

jas, donde se demostré que estas devuelven resultados precisos y efectivos.

Validacion de triggers y automatizaciones: Se verificé que las rutinas de los triggers definidos, como

aquellos que actualizan el stock de equipos al registrar una salida, se ejecutaran de manera precisa.

24



Revision de integridad referencial: El sistema se someti6 a pruebas con la intencién de provocar escena-
rios que pudiesen comprometer la integridad de los datos, con el fin de asegurar que las restricciones
(constraints) definidas cumplieran su objetivo y mantuvieran la coherencia de la informacién. Entre
las tareas mas comunes estuvo la corroboracién de que los campos obligatorios no aceptasen valores

nulos y que se mantuvieran sincronizados los registros relacionales.

Este enfoque, orientado a la filosofia de "falla rdpido, aprende rdpido”, permitié identificar los errores
en etapas tempranas y realizar los ajustes necesarios para corregirlos. El resultado ha sido una base de

datos solida, lista para integrarse a la interfaz web y ser utilizada en un entorno operativo real.

4.2. Metodologia para el Desarrollo de la Interfaz Web

La interfaz web es la conexién entre la experiencia de usuario y el sistema de inventario; es por ello
que su disefio requiri6 una planificacién estructurada, modular y que garantizara la seguridad. Se opt6
por utilizar el framework Django, una herramienta de desarrollo web de alto nivel basada en Python,
que permite integrar de forma eficiente el backend (16gica del servidor y acceso a datos) con el frontend

(interfaz visual).

4.2.1. Creacion del Proyecto y las Aplicaciones en Django

El primer paso en el desarrollo del sistema fue la creacion del proyecto principal en Django, al cual
se le asignd el nombre admin_inventory. Esta instancia constituye el nicleo desde el cual se organizan
todas las aplicaciones internas que componen el sistema.

Con el fin de garantizar una estructura ordenada, escalable y facil de mantener, se definieron y
desarrollaron seis aplicaciones (apps) independientes dentro del proyecto, cada una encargada de una

funcionalidad especifica:

= Empleados.
= Inventario.

Pedidos.

= Proyectos.
= Reparaciones.

= Users (gestién de usuarios y control de permisos).

Esta arquitectura modular responde al principio de separacion de responsabilidades, en el que cada
aplicacién gestiona su propio conjunto de modelos, vistas, formularios, plantillas y rutas. De esta manera,
las tablas relacionadas con proyectos se encuentran encapsuladas en la aplicacion Proyectos, mientras que
las funcionalidades asociadas a movimientos de inventario estdn organizadas dentro de la app Inventario.

El uso de este enfoque ofrece multiples ventajas:
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Mantenimiento simplificado: Al estar cada funcionalidad contenida en su propia app, las actualizaciones

o correcciones pueden realizarse sin afectar otras partes del sistema.

Escalabilidad: Nuevas funcionalidades pueden afiadirse mediante nuevas aplicaciones, sin alterar la

estructura base del proyecto.

Reutilizacion de cédigo: Los componentes desarrollados en una app pueden integrarse o adaptarse

facilmente en otros contextos o proyectos futuros.

Esta organizacién del proyecto, basada en las capacidades nativas de Django, sent6 las bases para el
desarrollo coherente de toda la plataforma y permitié mantener un alto grado de control sobre la I6gica y

presentacién de cada médulo funcional.

4.2.2. Conexion entre Django y MySQL

Una vez definida la estructura base del sistema mediante las aplicaciones internas de Django, el
siguiente paso fue establecer la conexién con la base de datos MySQL, que constituye el motor de
almacenamiento principal del sistema de inventario.

Esta conexion se configurd en el archivo settings.py del proyecto Django, donde se especificaron
los pardmetros requeridos para la autenticacién y comunicacién con el servidor de base de datos. Estos
pardmetros incluyeron el nombre de la base de datos, el usuario, la contrasefia, el host y el puerto, de
acuerdo con las credenciales establecidas durante la implementacién del modelo fisico.

Django cuenta con un sistema de Mapeo Objeto-Relacional (ORM, por sus siglas en inglés) que permi-
te traducir las estructuras relacionales de la base de datos (tablas, campos y relaciones) en clases y atributos
dentro del c6digo Python. Este enfoque facilit6 el acceso y manipulacién de datos directamente desde los
modelos definidos en cada aplicacién (models. py), eliminando la necesidad de escribir sentencias SQL
manuales para operaciones comunes como inserciones, consultas, actualizaciones o eliminaciones.

Entre las principales ventajas de utilizar el ORM de Django destacan:

= Abstraccidn de la 16gica de base de datos, lo que simplifica el desarrollo y reduce la probabilidad de

errores.
= Mayor seguridad, al prevenir vulnerabilidades como inyecciones SQL.
= Portabilidad, ya que el cédigo es independiente del motor de base de datos subyacente.

= Integracion nativa con herramientas de migracion, lo que facilita la gestion de cambios en el esquema
de datos.

Gracias a esta integracién entre Django y MySQL, fue posible garantizar una sincronizacion eficiente
entre el backend de la aplicacion web y la estructura lgica previamente disefiada en el modelo de base de

datos, logrando una interaccién fluida, segura y modular entre ambos componentes.
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4.2.3. Frontend y Backend

En la seccién del frontend, Django otorga un paquete de plantillas (femplates) el cual proporciona
la capacidad de crear vistas HTML personalizadas, mediante la integracion de variables, estructuras de
automatizacion, segmentos condicionales y bucles de control directamente conectados al sistema de acceso.
Estas funciones permiten construir una interfaz web adaptada a las necesidades del sistema, con contenido
dindmico y elementos adaptados al perfil de cada usuario.

La seccién del backend es gestionada mediante el ORM, lo cual permite una comunicacién fluida con
la base de datos mediante el uso de modelos basados en las entidades SQL definidos en Python, evitando
redactar consultas SQL directamente. A la par, Django ofrece la capacidad de crear una estructura clara
para implementar vistas (views.py), las cuales procesan las solicitudes de entrada y ejecutan la l6gica del
sistema para asi devolver la respuesta correspondiente al usuario final.

Estas herramientas que ofrece Django fueron utilizadas para crear seis aplicaciones que definen
completamente la 16gica del sistema de inventario. Cada una de estas aplicaciones cuenta con sus propias

vistas y métodos de control, encargadas de gestionar las solicitudes especificas de su area:

= Empleados.
= [nventario.

= Pedidos.

= Proyectos.

= Reparaciones.

= Users.

Este método de segmentacién favorece la claridad del cédigo, la reutilizacién de componentes y la
posibilidad de escalar el sistema conforme a las necesidades de la empresa. Ademas, esta division del
sistema en aplicaciones permite distribuir el desarrollo en fases, realizar pruebas conjuntas manteniendo la

compartimentacién de cada mddulo y aislar los errores para corregirlos con mayor rapidez.
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4.2.4. Autenticacion

Una vez que el sistema y sus vistas principales se encontraban operativos, se procedié a implementar
el mecanismo de autenticacién de usuarios con el objetivo de controlar el acceso a las funcionalidades
de la plataforma de manera estructurada y segura. Esta capa es fundamental en sistemas que manejan
informacién critica, como los inventarios corporativos, ya que garantiza que Unicamente los usuarios
autorizados interactien con los datos.

Para este fin, se utilizaron las herramientas que Django proporciona de manera nativa, aprovechando
su subsistema de autenticacion integrado para gestionar credenciales, sesiones y permisos de forma robusta
y centralizada.

Se implement6 un flujo de inicio de sesion (login) basado en nombre de usuario y contrasefia, lo cual
permitié asociar a cada cuenta un perfil determinado con permisos especificos. Django incluye de forma

predeterminada funciones esenciales para la gestién de acceso, entre las que destacan:

= Almacenamiento seguro de contrasefas: Generacion de hashes criptograficos mediante funciones
de derivacién de claves (PBKDF2 con algoritmo SHA-256 ¢ iteraciones reforzadas), evitando el

almacenamiento de claves en texto plano.

= Gestion de sesiones autenticadas: Control de sesiones mediante cookies firmadas criptografica-

mente para prevenir la suplantacion o manipulacion de sesiones (session hijacking).

» Validacion y saneamiento de entradas: Validacién automatica de formularios de acceso para

mitigar el envio de datos andmalos o peticiones malformadas.

= Vistas genéricas seguras: Controladores estandarizados para los flujos de inicio de sesioén (login) y

cierre de sesion (logout).

La implementacién de este esquema permitié establecer un acceso confiable y protegido frente a
vulnerabilidades comunes a nivel de sesion y almacenamiento de credenciales. Cabe destacar que la
mitigacién de ataques por fuerza bruta se delega al perimetro de red corporativo (acceso restringido
mediante la conexidn inicial a la Mdquina Virtual) y a las politicas internas de complejidad de contrasefias,
complementando la seguridad nativa provista por el framework.

La autenticacion constituye la primera barrera de seguridad de la plataforma, resultando determinante

para salvaguardar la confidencialidad, integridad y disponibilidad de la informacién gestionada.

4.2.5. Jerarquias y Permisos

Uno de los requerimientos funcionales planteados por la empresa fue la implementacion de un sistema
de jerarquias de usuario, que permitiera restringir el acceso a determinadas funcionalidades del sistema
segun el rol asignado. Esta caracteristica es esencial en aplicaciones que manejan informacion sensible, ya
que promueve el principio de minimo privilegio, garantizando que cada usuario interactie tinicamente con

los componentes necesarios para el cumplimiento de sus funciones.
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Para cumplir con este objetivo, se definieron cuatro niveles de usuario, cada uno con permisos

especificos:

» Administrador: Tiene control total sobre el sistema. Puede gestionar usuarios (crear, editar, eliminar)
y también realizar cualquier operacion sobre los registros del sistema (consultar, registrar, editar y

eliminar).

= Gestor: Tiene acceso completo a la gestién de registros, pero no puede acceder a la seccién de

administracién de usuarios.

= Editor: Puede visualizar y modificar registros existentes, pero no tiene permisos para crear nuevos

ni eliminar registros.

= Lector: Tiene un acceso exclusivamente consultivo. Puede visualizar los registros, pero no puede

realizar modificaciones de ningtn tipo.

La asignacién de estos roles se llevé a cabo utilizando el sistema de permisos y grupos que Django
proporciona por defecto, lo cual permitié una administracion centralizada y eficiente del acceso a vistas,
formularios y operaciones especificas.

La siguiente tabla resume los niveles de acceso establecidos:

Tabla 4.1: Tabla de Jerarquias.

Rol Acciones Permitidas Usuarios | Registros
Administrador | Crear, editar y eliminar usuarios v v
y registros
Gestor Consultar, crear, editar y eliminar X v
registros
Editor Consultar y editar registros X v
Lector Solo consultar registros X v

4.2.6. Pruebas

Al igual que en el desarrollo de la base de datos, la implementacion de la interfaz web requirié una
fase de pruebas exhaustiva, con el objetivo de garantizar el correcto funcionamiento de cada uno de sus
componentes antes de su despliegue definitivo.

Las principales pruebas realizadas fueron:

Pruebas de autenticacion: Se verific6 que los usuarios pudieran iniciar sesién correctamente, que el
sistema manejara las credenciales de forma segura y que las contrasefias fueran encriptadas conforme

a los estandares de Django.

Pruebas de vistas: Se evalué que cada vista (view) respondiera adecuadamente ante diferentes solicitudes.
Esto incluy6 la recuperacion de datos, la visualizacién de formularios y la ausencia de errores en el
backend.
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Pruebas de permisos: Se comprobé que el sistema aplicara correctamente las restricciones por rol. Los
usuarios cuyos permisos estuviesen asociados solo a Lectura no tendrian la capacidad de modificar

ningln registro ni acceder a funciones administrativas, asegurando la consistencia del modelo.

Pruebas de rendimiento: Se llevaron a cabo pruebas para verificar el rendimiento del sistema; para ello
se realizaron inserciones de registros con datos de prueba para posteriormente hacer consultas

sencillas, moderadas y complejas con el fin de observar el comportamiento del sistema.

Todas las pruebas se realizaron de forma iterativa, aplicando ajustes progresivos a medida que surgian
inconsistencias o se presentaban necesidades de optimizacion. Esta estrategia ayudo a prevenir e identificar
errores, permitiendo ajustes estructurales, modificaciones en las restricciones y el refinamiento de procesos

automaticos en etapas tempranas, dando como resultado una base de datos sélida [20].

4.3. Metodologia para el Acceso Remoto

Para facilitar la experiencia del usuario y resolver la necesidad de movilidad, con el sistema desarrollado
y validado en un entorno local, se procedié a implementar el acceso remoto para manejar y consultar la
aplicacion desde ubicaciones externas. Esto permitié que los usuarios autorizados pudieran interactuar con

la plataforma desde fuera de las instalaciones de la empresa.

4.3.1. Cargar el Proyecto en los Servidores de la Empresa

El primer paso para habilitar el uso en modalidad remota fue cargar el proyecto en los servidores de
la empresa, lo cual ayudé a gestionarlo de una forma centralizada, 4gil y segura. Se utilizé un servidor

dedicado configurado para replicar las condiciones de ejecucién mediante dos fases principales:

Preparacion del servidor: Instalacion del intérprete de Python, el entorno virtual, Django y el motor de
base de datos MySQL. Se instalaron las dependencias mediante pip y se definieron las variables de

entorno para produccién.

Configuracion del entorno de produccién: Ajustes en el archivo settings. py, incluyendo la conexién
a la base de datos, la desactivacion del modo de depuracién (DEBUG=False), la definicién de

dominios permitidos (ALLOWED_HOSTS) y la configuracion de rutas estaticas.

4.3.2. Pruebas de Conexion

Se llevaron a cabo pruebas técnicas para verificar la correcta integracion de los componentes del
sistema y asegurar que la comunicacion entre el backend, la base de datos y los clientes web operara de

forma fluida. Las validaciones se estructuraron en dos aspectos esenciales:

Conexion al servidor de base de datos: Se valid6 el enlace bidireccional entre Django y el motor
MySQL ejecutado en la Maquina Virtual mediante herramientas administrativas de consola co-

mo python manage.py migrate (comprobacion del estado del esquema) y python manage.py
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dbshell (acceso interactivo), confirmando la accesibilidad de las tablas, relaciones e integridad de

las restricciones.

Acceso a la aplicacion web: Se verificé la disponibilidad de la interfaz desde distintas estaciones de traba-
jo conectadas a lared local (LAN) a través del nombre de dominio asignado (invconecta.local.net).
Se comprobo el correcto enrutamiento de las solicitudes HT'TP, la renderizacién de las plantillas y
el suministro integro de los archivos estéticos (CSS, JavaScript e imdgenes) sin errores de resolucién

o carga.

4.3.3. Pruebas de Funcionamiento

Tras validar la conexion, se realizaron pruebas de funcionamiento bajo condiciones reales de uso para

detectar posibles fallos de rendimiento o brechas de seguridad. Las pruebas se agruparon en:

Validacion de funcionalidades: Comprobacion de operaciones criticas como el registro de datos, la
edicién de informacion y la generacién de reportes en PDF, validando que el modelo de jerarquias

restringiera el acceso segtin el rol.

Verificacion de seguridad: Se llevé a cabo una evaluacién préctica de los mecanismos de proteccion

implementados en la plataforma:

= Mitigacion de inyecciones SQL: Se verific6 el comportamiento del ORM de Django frente a
entradas maliciosas en pardmetros de bisqueda y filtrado de equipos (e.g., cadenas con comillas
simples y sentencias > OR ’1°=’1). Las consultas parametrizadas del ORM neutralizaron las
cargas Uutiles al tratarlas estrictamente como literales, garantizando la integridad de la base de
datos MySQL.

= Proteccion contra CSRF (Cross-Site Request Forgery): Se valid6 que todos los formularios
de captura (altas, modificaciones y bajas) exigieran el token criptografico {%, csrf_token?%}.
Las peticiones HTTP POST manipuladas manualmente o enviadas sin el token fueron rechaza-

das de forma inmediata por el servidor con una respuesta de error HTTP 403 Forbidden.

= Control de acceso a rutas restringidas: Se corrobor6 que el ingreso directo por URL a vistas
administrativas o de edicién estuviera bloqueado para usuarios no autenticados o con roles sin

privilegios suficientes, redirigiendo automaticamente a la pantalla de inicio de sesion.

4.3.4. Despliegue e Integracion en la Infraestructura Corporativa

Dadas las limitaciones de almacenamiento en el servidor fisico principal de la empresa, el drea
de TI determiné aprovisionar una Maquina Virtual (VM) dedicada exclusivamente a la ejecucion y
administracion del sistema de inventario. Esta estrategia de virtualizacién se implementé bajo criterios

especificos para garantizar el rendimiento, la seguridad y la integridad de la plataforma.
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Configuracion del Entorno y Acceso Local El sistema de inventario fue estructurado desde su fase de
disefio para operar dentro de la infraestructura interna de la empresa. Con el propdsito de facilitar el acceso
a los colaboradores conectados a la red de area local (LAN), se configurd un registro en el DNS Local,
permitiendo el acceso mediante una direccion legible: invconecta.local.net. Bajo este esquema, los
usuarios internos conectados a la LAN ingresan directamente a la interfaz web mediante sus credenciales

de aplicativo (Administrador, Gestor, Editor o Lector), sin requerir autenticacion previa a nivel de servidor.

Acceso Remoto y Seguridad Perimetral Con el objetivo de garantizar la disponibilidad del sistema
desde puntos externos sin exponer la base de datos ni la aplicacién directamente a la red publica de internet,

se implement6 un modelo de acceso seguro estructurado en dos niveles:

1. Nivel de Infraestructura: Cualquier usuario externo debe, en primera instancia, establecer una
conexion remota segura hacia la Maquina Virtual utilizando las credenciales de red corporativas
proporcionadas por el drea de TI. Este primer paso actia como una barrera perimetral que valida la

identidad del usuario antes de otorgarle acceso a la red interna de la organizacion.

2. Nivel de Aplicacion: Una vez dentro del entorno virtual, el usuario hace uso del navegador web para
ingresar a la URL local invconecta.local.net. Tras desplegarse la interfaz del sistema, deberd
autenticarse en el médulo de inicio de sesién (login) con su usuario y contrasefia para acceder a las

funciones permitidas por su rol asignado.

Esta arquitectura de despliegue asegura que el sistema opere en un entorno controlado, optimizando los
recursos de virtualizacién disponibles y manteniendo una politica de seguridad basada en el aislamiento de
la infraestructura corporativa.

La Figura 4.1 ilustra el flujo de comunicacién y los niveles de autenticacion implementados para el

acceso tanto local como remoto al sistema de inventario.

Entorno de Maquina Virtual (VM)

\

Conexidén : - 3
Usuario Interno LAN DNS Local l Servidor Web / Interfaz
(Red LAN) invconecta.local.net (Despliegue local)

A

Y

Sesion remota

Nivel 2: Django 3
(Auth / RBAC / Vistas) ;

Nivel 1: /.\cceso a VM l ORM
(Credenciales de Red)

Base de Datos
MySQL 8.0

Usuario Externo Internet
(Acceso Remoto)

Figura 4.1: Diagrama de flujo de acceso y arquitectura de despliegue en dos niveles (Fuente: Elaboracién
propia).
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4.4. Resultados

Con base en la metodologia descrita en los apartados anteriores, se logré desarrollar e implementar un
sistema de inventario funcional, seguro y accesible de manera remota para la empresa. El sistema integra
una base de datos construida en MySQL, una interfaz web desarrollada con el framework Django y un
entorno de produccién gestionado a través de servidores locales configurados por la propia organizacion.

Las herramientas seleccionadas para el proyecto demostraron un alto grado de compatibilidad entre
si, lo que facilitd la integracion entre el backend, la base de datos y el entorno de despliegue. Ademés,
al tratarse de tecnologias ampliamente documentadas y con comunidades activas, fue posible acceder a

numerosos recursos de soporte técnico y soluciones a problemas comunes en todas las etapas del desarrollo.

4.4.1. Validacién y Cumplimiento de Objetivos

Para constatar de forma cuantitativa y cualitativa que el sistema de inventario satisface las necesidades
operativas de la empresa, se disefid una matriz de trazabilidad que vincula cada objetivo especifico
planteado al inicio del proyecto con su solucién técnica y su evidencia documental de cumplimiento
(Tabla 4.2).

Tabla 4.2: Matriz de trazabilidad y cumplimiento de objetivos.

Objetivo Especifico Solucién Implementada Evidencia / Métrica
Desarrollar una base de datos | Modelo fisico normalizado en 3FN | Esquema DDL
relacional con MySQL. con llaves primarias, foraneas, trig- | (inventario_v7.sql), dia-
gers y columnas calculadas. grama relacional y 0% de
inconsistencias en pruebas de
integridad.
Crear una interfaz web funcio- | Arquitectura modular MVT compues- | Mddulos operativos de altas, bajas,
nal mediante Django. ta por seis aplicaciones independien- | consultas y cambios accesibles via
tes (apps) y vistas CBV. navegador web.

Construir un esquema de au- | Implementacién de control de acceso | Tabla de jerarquias (4.1), valida-
tenticacién y permisos por ro- | basado en roles (RBAC) con cuatro | cién de vistas protegidas y bloqueo

les. jerarquias mediante mixins de Djan- | de acciones no autorizadas.

go.
Configurar el despliegue en la | Aprovisionamiento de una M4qui- | Diagrama de arquitectura (4.1) y
infraestructura corporativa. na Virtual dedicada con DNS local | conectividad remota exitosa valida-

(invconecta.local.net) y acceso | da por TL
seguro en dos niveles.
Automatizar la generaciéon de | Mdédulo de exportaciéon documental | Generacion y descarga inmediata
reportes en PDF. integrado en Django con formateo ta- | de reportes de pedidos, almacenes
bular de activos y resguardos. y asignaciones de equipo.

4.4.2. Pruebas Funcionales y de Rendimiento

Se sometid a la plataforma a un protocolo de pruebas funcionales y de carga controlada sobre la base de
datos y la interfaz web. La Tabla 4.3 resume los casos de prueba ejecutados, el volumen de datos evaluado

y los tiempos de respuesta obtenidos dentro de la red corporativa.
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Tabla 4.3: Resultados del protocolo de pruebas funcionales y de rendimiento.

Caso de Prueba Operacion Evaluada Volumen Tiempo Prom. Estado
Autenticacién e inicio de | Validacién de credenciales con 1 usuario <0,35s Aprobado
sesion hash PBKDF2 y carga de sesi6n
Consulta de inventario ge- | Consulta de equipos con filtros | 1,500 registros <0,80s Aprobado
neral por almacén y catdlogo (JOIN
muiltiple)
Registro masivo de entrada | Insercién en ingreso_equipo 100 equipos <1,20s Aprobado
y actualizacion del stock en
almacen
Ejecucién de triggers Verificacion de actualizacién en 50 eventos <0,05s Aprobado
fecha_actualizacion y blo-
queo de duplicidad
Generacion de reporte PDF | Extraccion de registros, maque- | 250 registros <1,50s Aprobado
tacion y renderizado en PDF
Control de permisos RBAC | Intento de edicién y borrado por 10 intentos Inmediato (403) | Aprobado
usuario con rol Lector

4.4.3. Beneficios Obtenidos del Sistema de Inventario

La implementacion del sistema generd mejoras significativas en la operacion diaria de la empresa, las

cuales se detallan a continuacion:

Centralizacion de la informacion: Todos los datos relacionados con equipos, proyectos, proveedores,
almacenes y movimientos se almacenan ahora en una tinica base de datos centralizada. Esta estructura
facilita el acceso compartido, reduce la redundancia de registros y mejora la eficiencia en la consulta

por parte de los usuarios autorizados.

Consistencia en los datos: A través de la correcta implementacion de las reglas de negocio que definieron
las restricciones de integridad referencial (constraints), se logré garantizar que los datos ingresados
en el sistema estén siempre completos y coherentes. Ejemplo de ello es la restriccidén que asegura

que ninglin equipo sea capaz de registrar una salida antes de su fecha de ingreso.

Homogeneidad en los registros: Al implementar un catdlogo centralizado de equipos, es posible mante-
ner una estructura uniforme en todos los datos registrados, asegurando que se cumplan las normativas

internas de la empresa, que tiene entre sus objetivos contar con una clasificacidn clara de sus activos.

Robustez del sistema: La arquitectura modular da la capacidad de gestionar una gran cantidad de registros
simultdneamente sin perjudicar el rendimiento global. La dupla Django-MySQL ofrece cimientos

solidos que otorgan la capacidad de soportar una futura expansion del sistema.

Escalabilidad: La estructura del sistema fue pensada y disefiada para ser capaz de crecer segun las
necesidades de la empresa, adaptdndose al creciente nimero de usuarios, equipos y proyectos sin

necesidad de realizar grandes modificaciones estructurales.

Consulta remota: La integracion del acceso remoto ofrece a los usuarios la capacidad de consulta y

gestion del sistema de inventario desde cualquier ubicacién externa con conexidn a internet. Mediante
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credenciales de acceso se asegura mantener altos estdndares de seguridad y control, lo cual es clave

para las operaciones de la empresa.

Seguridad y control de accesos: El sistema de inventario integra un médulo de autenticacidn para otorgar
el ingreso y un método de control de acceso basado en roles (RBAC) para la gestion de la plataforma,
lo cual limita las funciones que puede realizar el usuario dependiendo de su rol asignado. A la par, se
emplean protocolos de acceso seguro en las conexiones externas con el fin de aumentar la seguridad
del sistema.

Los beneficios mencionados representan las mejoras mds significativas en el manejo de las operaciones
internas de la empresa. El sistema facilit6 la gestion del inventario proporcionando informacién oportuna
sobre los equipos disponibles y los proyectos en curso. La plataforma muestra una capacidad que va mas
alla de resolver las necesidades presentes, consoliddndose como una herramienta adaptable y sélida capaz

de evolucionar de acuerdo con las demandas futuras de la organizacion.

4.4.4. Evidencias de Operacion del Sistema

Con el propésito de validar la integracion visual, operativa y funcional descrita en los apartados
anteriores, a continuacion se presentan las interfaces clave del sistema de inventario desplegado en la

infraestructura corporativa.

Acceso y Autenticacion La Figura 4.2 muestra la pantalla de bienvenida y acceso a la plataforma a través
del navegador web, validando la resolucién mediante el dominio del DNS local (invconecta.local.net).
Por su parte, la Figura 4.3 presenta el médulo de inicio de sesion protegido mediante los mecanismos de

autenticacién y validacién de credenciales.

Inventario

Conecta

Gestiona empleados,

Ingresar

Figura 4.2: Pantalla de bienvenida y resolucion mediante DNS local corporativo (Fuente: Elaboracion
propia).
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Iniciar Sesion

Inventario Conecta

Usuario:

Contrasefia:

Ingresar

Figura 4.3: Formulario de inicio de sesion del sistema de inventario (Fuente: Elaboracién propia).

Consulta y Formularios de Captura La Figura 4.4 ilustra la vista de consulta general de inventario con
filtros dindmicos por almacén, catdlogo y tipo de activo. La Figura 4.5 muestra el formulario para el alta

de colaboradores, estructurado para validar campos obligatorios como el RFC y correos de contacto.

Buscar Catélogo Activo Fijo

B or D s et Tods v roks B
Lista de Equipos ® Agregar Equipo ®© Volver al Dashboard
D Activo mAC

Equipo Fijo Address

eqpo-1 SN-LTP-001 si 00:1A:2B3C4DISE Almacén Central [rr—

eqpo-2 SN-IMP-001 No 00:1A:2B:3C:4D:SF Almacén Norte m

eqpo-3 SN-PRJ-001 No N/A Almacén Sur

eqpo-4 SNOO4 No N/A Almacén Central m

Figura 4.4: Médulo de consulta general y listado de equipos en inventario (Fuente: Elaboracion propia).

Nuevo Empleado

Figura 4.5: Formulario de captura y registro de empleado (Fuente: Elaboracidn propia).

36



Administracion de Usuarios y Permisos (RBAC) La Figura 4.6 exhibe el panel de control de usuarios
registrados junto con su jerarquia asignada (Administrador, Gestor, Editor y Lector). La Figura 4.7 presenta

la interfaz para dar de alta nuevas cuentas asigndndoles su respectivo rol de operacion.

Usuarios Registrados
-
5 Admin m m
s edor i e ) cimi
2 Gestor [ Gestor | m m
16 Lector lector@gmail.com = m

Figura 4.6: Gestién de usuarios y asignacion de jerarquias bajo el esquema RBAC (Fuente: Elaboracién
propia).

Crear nuevo usuario

Nombre de usuario: Obligatorio. Longitud méxima 150 caracteres alfanuméricos. Letras, digitos y @/./+/-/_inicamente.
Divccibn de coneo decténicor ||

Es staff: (] Indica si el usuario puede ingresar a este sitio de administracion.

Rol: | -- Selecciona un rol -- v

Crear Cancelar

Figura 4.7: Formulario de creacion de usuario y asignacién de rol (Fuente: Elaboracién propia).

Vistas de Detalle y Generacion de Reportes PDF FEl sistema implementa vistas de detalle (Detail
Views) que centralizan la informacién consolidada de cada registro y disponen del accionador para generar
el reporte documental correspondiente.

La Figura 4.8 muestra la vista detallada de un proyecto registrado; al accionar la opcién de exportacion,
el backend procesa las partidas y renderiza dindimicamente el acta formal de entrega de insumos en PDF
(Figura 4.9).

De igual manera, la Figura 4.10 exhibe la consulta detallada de una asignacién de activo tecnoldgico, a

partir de la cual se emite el formato oficial de resguardo y responsiva individual mostrado en la Figura 4.11.
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Completa del Proyecto

1D Proyecto: proy-1
Proyecto Alfa
PRIAIO0T0TAAA
Descripcién: Instalacion de red
Av. Reforma, CDMX, CDMX
celular - 5588880001
10 de Enero de 2025

Fecha de Conclusién: 10 de Junio de 2025

EY
o
S
3
o
a

H

Figura 4.8: Vista de detalle y consulta consolidada de proyecto (Fuente: Elaboracién propia).

Ciudad de México a 27 de February de 2026

Direccion de Administracion y Finanzas

Subdireccién de Recursos Materiales y Servicios Generales
Gerencia y Recursos Materiales

Proyecto Alfa

Por medio de |a presente y dando cumplimiento al proyecto "Instalacién de red”, realizado entre mi
representada CONECTIVIDAD EXPERTA CON TECNOLOGIA AVANZADA S A_DE C.V. (CONECTA)
y la contraparte en Av. Reforma, CDMX, CDMX, hago entrega de los siguientes insumos descritos:

PARTIDA DESCRIPCION CANTIDAD | UNIDAD DE MEDIDA NO. SERIE

1 Laptop Pro 2 Piezas SN-LTP-001
SN004

2 Impresora Laser 1 Plezas SN-IMP-001

2 Lapiz Tactil 1 Piezas SN009

2 Proyector HD 1 Piezas SN-PRJ-001

- Laptop Pro 2 Piezas SN00S
SNO0B

Sin méas por el momento, reciba un cordial saludo.

Atentamente,

Firma del Responsable de Entrega

Figura 4.9: Reporte de entrega y desglose de equipos asociados a proyecto en formato PDF (Fuente:
Elaboracién propia).
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Inventario Conecta Bienvenido: conecta_01

Informacién Completa de Asignacion

aseq-1
None
SN-LTP-001 (eqpo-1)
Fecha de Asignacién: 15 de Enero de 2025
Fecha de Devolucién: No devuelto

Observaciones: Laptop para Juan

Figura 4.10: Vista de detalle de asignacién de equipo a colaborador (Fuente: Elaboracion propia).

Resguardo de Equipo: Laptop Pro

Datos del Usuario

Nombre:
Correo:
Departamento:

Domicilio: ,No.,Col.,,,CFE

Datos del Equipo

Etiqueta: eqpo-1

No. Serie: SN-LTP-001

Marca: Dell

Modelo: XPS13

Tipo de Movimiento: ALTA

Fecha de Entrega: 15 de Enero de 2025

Observaciones: Laptop para Juan
Condiciones de Resguardo

Con el presente resguardo, recibo el equipo que provee la empresa CONECTIVIDAD EXPERTA CON
TECNOLOGIA AVANZADA S.A DE C.V., aceptando la responsabilidad de su conservacion y entrega en
optimas condiciones al concluir mi relacion con la empresa. Asimismo, asumo la responsabilidad por
cualquier dafio, pérdida o irregularidad, comprometiéndome a notificar de inmediato a mi jefe directo y al
departamento de soporte.

Mombre y Firma de quien recibe:

Figura 4.11: Documento de resguardo y responsiva de equipo de cémputo en formato PDF (Fuente:
Elaboracién propia).
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Trazabilidad y Auditoria TLa Figura 4.12 exhibe el médulo de registro de eventos (logs), el cual
almacena las acciones de actualizacion, modificacidn y eliminacion ejecutadas por los usuarios, asegurando

la auditoria de operaciones criticas.

Historial de Cambios

Fecha: Tipo de Accion:

dd/mm/aaaa (] -- Todos -- v

Limpiar Filtros
Eliminar Todos
Ssuario fiscade m““m

conecta_01 Actualizado Sistema 27/02/2026 16:30:43 Usuario actualizado: conecta_01

conecta_01 Actualizado Sistema 27/02/2026 15:57:54 Usuario actualizado: conecta_01 m
conecta_01 Actualizado Sistema 27/02/2026 15:27:22 Usuario actualizado: conecta_01 m
conecta_01 Actualizado Sistema 27/02/2026 14:56:52 Usuario actualizade: conecta_01 m
conecta_01 Actualizado Sistema 27/02/2026 14:03:37 Usuario actualizado: conecta_01 m
conecta_01 Actualizado Sistema 27/02/2026 14:01:35 Usuario actualizado: conecta_01 m

Figura 4.12: Médulo de auditoria e historial de modificaciones en el sistema (Fuente: Elaboracién propia).
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Capitulo 5

Conclusiones

El desarrollo e implementacién del sistema de inventario documentado en el presente informe permitié
alcanzar satisfactoriamente los objetivos planteados, entregando a la empresa una solucién tecnolégica
integral, robusta y adaptada a su dindmica operativa. La plataforma centralizé el control de los activos
tecnoldgicos, garantiz6 la integridad y trazabilidad de los movimientos de almacén y optimizé la emision
de responsivas y actas de entrega mediante la automatizacién documental.

A lo largo del proyecto se validé en un entorno de produccién real la aplicacién prictica de los
fundamentos metodolégicos y tedricos de la Ingenieria en Computacion. El disefio de un esquema
relacional normalizado en Tercera Forma Normal (3FN), la abstraccion y desacoplamiento provistos
por el patréon Arquitecténico Modelo—Vista—Template (MVT) de Django, y la configuraciéon de una
infraestructura de red segura y virtualizada, demostraron la viabilidad técnica de construir sistemas

empresariales escalables mediante tecnologias de cédigo abierto.

5.1. Logros Técnicos y Aportaciones de Ingenieria
La ejecucién del proyecto consolidé aportaciones clave en las distintas capas del sistema:

= Modelado y consistencia de datos: Se disefié una base de datos relacional en MySQL 8.0 estructu-
rada bajo reglas de negocio formales, restricciones de integridad referencial (foreign keys, CHECK) y
automatizaciones a nivel de motor mediante triggers y columnas calculadas almacenadas (STORED),

logrando un 0% de inconsistencias en las pruebas de carga.

= Arquitectura modular y mantenibilidad: La 16gica de la aplicacién se desacopl6 en seis médulos
funcionales independientes dentro de Django, facilitando el aislamiento de fallos, la reutilizacién de

componentes y el mantenimiento evolutivo del cédigo.

» Seguridad y control de acceso granular: Se implementé un esquema de autenticacién robusto
basado en funciones de derivacion criptografica (PBKDF2 con SHA-256) y un modelo de control
de acceso basado en roles (RBAC) que restringe las operaciones criticas conforme a cuatro perfiles

jerarquicos (Administrador, Gestor, Editor y Lector).
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= Eficiencia y rendimiento operativo: Las pruebas funcionales demostraron tiempos de respuesta
inferiores a un segundo en consultas complejas sobre volimenes de 1,500 registros, garantizando
una interaccién 4gil tanto en la red local (LAN) mediante el DNS invconecta.local.net como a

través de sesiones remotas seguras.

= Automatizacion de reportes: Se eliminé la dependencia de formatos impresos manuales mediante
la generacién automatizada de archivos PDF para actas de proyectos y resguardos individuales de

equipo.

5.2. Limitaciones Identificadas

Durante las fases de desarrollo, pruebas y puesta en marcha se identificaron limitantes operativas y de

arquitectura que acotan el alcance actual de la solucién:

Infraestructura monolitica virtualizada: El despliegue en una tinica Mdquina Virtual dedicada concen-
tra los servicios web y el motor de base de datos en el mismo nodo. Aunque satisface la demanda
actual, limita la escalabilidad horizontal en caso de un incremento exponencial de transacciones

concurrentes.

Procesamiento sincrono de reportes: La renderizacion de documentos PDF se ejecuta de forma sincrona
en el hilo principal de la peticion HTTP. Para volimenes moderados el tiempo es 6ptimo (< 1,50 s),
pero ante solicitudes masivas simultdneas podria representar un cuello de botella en los recursos del

servidor.

Dependencia del perimetro de red corporativo: El acceso remoto requiere la autenticacion previa a
nivel de sistema operativo en la Mdquina Virtual antes de interactuar con el aplicativo web, lo cual
afiade un paso intermedio para los colaboradores externos al no disponer de una pasarela VPN

dedicada o un esquema de autenticacién federada (SSO).

5.3. Aplicaciones y Trabajo a Futuro

Por su naturaleza modular y su disefio basado en estdndares abiertos, el sistema cuenta con un amplio

potencial de transferencia y evolucion tecnoldgica.

5.3.1. Ambitos de Aplicacién

Con ajustes minimos en las entidades del catdlogo y en los formularios de captura, la plataforma puede

implementarse en diversos entornos:

» Instituciones educativas y laboratorios: Para la administracion y préstamo controlado de instru-

mental y equipos de computo.
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= Consultorias y empresas de servicios: En la asignacién temporal de herramientas de trabajo

asociadas a contratos y proyectos especificos.

= Dependencias publicas y organismos descentralizados: Para el control patrimonial de bienes y

auditoria de resguardos institucionales.

5.3.2. Lineas de Trabajo Futuro

Para mitigar las limitaciones identificadas y potenciar las capacidades de la plataforma, se plantean las

siguientes lineas de desarrollo:

= Desacoplamiento mediante API RESTful: Desarrollar una capa de servicios web (Django REST
Framework) con documentacién OpenAPl/Swagger para permitir la integracion bidireccional con

otros sistemas empresariales o plataformas de facturacion y compras (ERP).

= Procesamiento asincrono de tareas: Integrar colas de trabajo en segundo plano mediante Celery y
Redis para procesar la exportaciéon masiva de reportes y el envio automatico de notificaciones por

correo electrénico sin bloquear la interfaz de usuario.

= Monitoreo e Inteligencia de Negocios (BI): Implementar paneles graficos interactivos para la
visualizacion de indicadores clave de rendimiento (KPIs), permitiendo proyectar ciclos de vida de

activos y planificar renovaciones de equipo.

= Migracién a contenedores y nube: Empaquetar la solucién utilizando contenedores (Docker)
y orquestacion para facilitar el despliegue continuo y la redundancia en infraestructuras de nube
hibrida.

El desarrollo de este sistema representd una experiencia profesional y académica integral. Mds alla
de resolver la problemadtica concreta de gestion de inventarios en la organizacion, el proyecto consolidé
el ejercicio del criterio ingenieril, la capacidad de andlisis y la toma de decisiones fundamentadas como

bases indispensables de la préctica profesional en la Ingenieria en Computacion.
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Glosario

Administrador: Usuario con permisos completos sobre el sistema. Tiene acceso a todas las funcio-

nalidades, incluida la gestion de usuarios, equipos, proyectos y configuraciones clave.

App (Aplicacion): En el contexto de Django, una app es un componente modular del proyecto que

agrupa funcionalidades especificas, como la gestién de empleados, inventarios, pedidos, entre otros.

Base de Datos SQL: Sistema de almacenamiento estructurado que utiliza el lenguaje SQL (Structu-
red Query Language) para gestionar informacion. En este proyecto se empleé MySQL como gestor

de base de datos.

Catalogo de Equipos: Conjunto de datos estaticos que describen los tipos de equipos disponibles
en la empresa (marca, modelo, especificaciones, tipo), utilizado como referencia en el registro de

inventario.

Consulta SQL: Instruccién escrita en lenguaje SQL que permite recuperar, insertar, modificar o

eliminar datos en la base de datos. Es esencial para interactuar con la informacién almacenada.

Django: Framework de desarrollo web en Python que permite construir aplicaciones robustas y

seguras, integrando el backend y el frontend mediante herramientas preconfiguradas.

Entidad-Relacion (ER): Modelo visual que representa graficamente las entidades (tablas) de una

base de datos y las relaciones entre ellas. Se utiliza para el disefio conceptual del sistema.

Interfaz Web: Conjunto de elementos visuales e interactivos que permiten a los usuarios comuni-

carse con el sistema a través de un navegador, facilitando la navegacién y operacion.

Modelo Django: Clase definida en el c6digo de Django que representa una tabla de la base de datos.

Cada instancia del modelo corresponde a un registro (fila), y cada atributo a una columna.

MySQL Workbench: Entorno grafico de desarrollo utilizado para disefiar, administrar y consul-
tar bases de datos MySQL. Incluye herramientas para modelado ER, ejecucion de consultas y

administracion de usuarios.
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Permisos de Usuario: Reglas que definen las operaciones que un usuario puede ejecutar dentro del

sistema (consultar, editar, eliminar, crear). Se asignan a través de roles.

Roles de Usuario: Niveles jerarquicos de acceso definidos en el sistema, como Administrador,

Gestor, Editor y Lector, cada uno con permisos especificos.

Servidor Local (localhost): Entorno de pruebas configurado en una méquina local o red interna,

que permite ejecutar el sistema antes de su despliegue en produccién.

uWSGI: Servidor de aplicaciones que actia como intermediario entre el servidor web (por ejemplo,
Nginx) y la aplicacién web desarrollada en Django. Optimiza el rendimiento y la entrega de

respuestas.

Visualizaciéon de Datos: Representacion gréfica de la informacion almacenada (reportes, estadisticas,

gréficos), utilizada para facilitar el andlisis y la toma de decisiones.

Vista (en Django): Funcién o clase que responde a una solicitud web, procesando la légica de
negocio y devolviendo una respuesta (HTML, JSON, PDF, etc.).

XML: Lenguaje de marcado utilizado para almacenar datos estructurados de forma jerdrquica. Aun-
que no se emplea directamente en este proyecto, puede ser util para exportacion o interoperabilidad

con otros sistemas.
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Anexo 1. Diagrama Entidad-Relacién

(ER) del sistema de inventario

El siguiente diagrama representa el modelo conceptual del sistema de inventario, disefiado a partir
de las reglas de negocio y los requerimientos funcionales identificados durante el andlisis de procesos
de la empresa. Este esquema constituye la piedra angular del disefio de datos, permitiendo abstraer la
complejidad operativa en una estructura légica coherente.

Este modelo, elaborado mediante el software de cédigo abierto DIA, permiti6 visualizar de forma
estructurada las entidades principales del sistema, asi como sus atributos, relaciones, cardinalidades y
restricciones de integridad. La elaboracion de este diagrama fue crucial para alcanzar los siguientes

objetivos de ingenieria:

» Identificacion de Entidades Clave: Definicion precisa de los objetos del mundo real que el sistema

debe rastrear, tales como Equipos, Usuarios, Asignaciones y Mantenimientos.

= Definicion de Relaciones y Cardinalidades: Establecimiento de los vinculos 16gicos entre entidades
(por ejemplo, la relacién uno-a-muchos entre un proyecto y los equipos asignados), garantizando

que el flujo de informacién refleje fielmente la operacién de la firma.

= Normalizaciéon Conceptual: Aplicacion de reglas de disefo para evitar la redundancia de informa-
cién y asegurar que cada atributo pertenezca a la entidad correcta, sentando las bases para una base

de datos eficiente.

= Validacién de Requerimientos: El diagrama sirvié como una herramienta de comunicacion técnica
para validar con los interesados que todos los procesos de gestién de contratos y activos fueron

correctamente interpretados.

El Diagrama Entidad—Relacién presentado a continuacién sirvié como referencia fundamental para el
desarrollo del modelo relacional (Anexo 2) y la posterior implementacion fisica en el motor de base de
datos MySQL.
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Figura 1: Diagrama Entidad—Relacién (ER) del sistema de inventario, parte 1. Fuente: Elaboracién propia

con DIA.
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Figura 2: Diagrama Entidad—Relacién (ER) del sistema de inventario, parte 2. Fuente: Elaboracion propia
con DIA.
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Anexo 2. Diagrama Relacional del

sistema de inventario

Este anexo presenta el Diagrama Relacional del sistema de inventario desarrollado para la empresa. El
modelo relacional constituye una traduccién formal del Diagrama Entidad—Relacién (ER) al nivel 16gico,
adoptando una estructura tabular orientada a su implementacion en el gestor de bases de datos MySQL.

A diferencia del modelo conceptual, esta representacion légica permite definir con precision la
arquitectura de almacenamiento, asegurando la integridad y consistencia de la informacién mediante los

siguientes elementos técnicos:

= Normalizacién: El disefio ha sido sometido a un proceso de normalizacion (hasta la Tercera Forma
Normal) para eliminar la redundancia de datos y prevenir anomalias en las operaciones de insercidn,

actualizacién y borrado.

= Definicion de Claves (Keys): Se especifican de manera univoca las Claves Primarias (Primary
Keys) de cada tabla y las Claves Fordneas (Foreign Keys) que establecen los vinculos de integridad

referencial entre las entidades.

= Restricciones de Integridad: Se incluyen reglas de negocio aplicadas a nivel de base de datos, tales
como restricciones de obligatoriedad (NOT NULL), unicidad (UNIQUE) y acciones referenciales en
cascada (ON DELETE / ON UPDATE).

= Mapeo de Cardinalidades: Traduccion técnica de las relaciones 1:1, 1:N y N:N identificadas en
el modelo conceptual, incluyendo la creacién de tablas asociativas donde fue necesario para la

resolucion de relaciones muchos a muchos.

El diagrama fue elaborado utilizando la herramienta profesional ER/Studio, lo cual facilit6 la genera-
cién de un esquema detallado que sirvié como base para la codificacién del modelo fisico y la posterior
configuraciéon del ORM de Django.
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Anexo 3. Cédigo SQL del modelo

fisico del sistema de inventario

Este anexo contiene una muestra representativa del cédigo fuente en lenguaje SQL utilizado para
definir el modelo fisico de la base de datos correspondiente al sistema de inventario desarrollado para la
empresa.

El cddigo fue elaborado y probado en el entorno MySQL Workbench 8.0 CE y se disefié6 conforme
a los principios de modelado relacional, integridad referencial y optimizacién de consultas. El archivo

completo incluye:
= Definicién de tablas y restricciones de dominio.
= Asignacién de claves primarias (PK) y foraneas (FK).
= Restricciones de integridad (constraints) como NOT NULL, UNIQUE, CHECK y expresiones regulares.
= Indices en los campos de consulta frecuente y relaciones foraneas.

» Columnas generadas (STORED/VIRTUAL) y triggers automatizados para mantener la integridad de
los datos.

El script se ha estructurado en secciones comentadas para facilitar su lectura y seguimiento. A conti-
nuacion, se presenta el fragmento de cdigo correspondiente a la definicidn de tablas clave, disparadores e

indices:
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Tablas

-- Tabla de almacenes
CREATE TABLE almacen (

id_almacen VARCHAR (15) PRIMARY KEY,

nombre VARCHAR (50) UNIQUE NOT NULL,

ubicacion VARCHAR (100) NOT NULL,

existentes INT NOT NULL CHECK (existentes >= 0),

vendidos INT DEFAULT O CHECK (vendidos >= 0),

desechados INT DEFAULT O CHECK (desechados >= 0),

totales INT AS (existentes + vendidos + desechados)
STORED ,

fecha_actualizacion DATE
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=
utf8mb4_0900_ai_ci;

-- Tabla de equipos

CREATE TABLE equipo (

id_equipo VARCHAR (15) PRIMARY KEY,

no_serie VARCHAR (20) UNIQUE,

activo_fijo BOOLEAN,

mac_address VARCHAR (17)

CHECK (mac_address IS NULL OR mac_address REGEXP
) UNIQUE,

id_ingreso INT NOT NULL,

id_salida INT,

id_almacen VARCHAR (15) NOT NULL,

id_catalogo VARCHAR(15) NOT NULL,

id_pedido VARCHAR (15) NOT NULL,

CONSTRAINT fk_equipo_ingreso
FOREIGN KEY (id_ingreso) REFERENCES ingreso_equipo(id_ingreso)
ON DELETE RESTRICT,
CONSTRAINT fk_equipo_salida
FOREIGN KEY (id_salida) REFERENCES salida_equipo(id_salida)
ON DELETE SET NULL,
CONSTRAINT fk_equipo_almacen
FOREIGN KEY (id_almacen) REFERENCES almacen(id_almacen)
ON DELETE RESTRICT,
CONSTRAINT fk_equipo_catalogo
FOREIGN KEY (id_catalogo) REFERENCES catalogo_equipos (
id_catalogo) ON DELETE RESTRICT,
CONSTRAINT fk_equipo_pedido
FOREIGN KEY (id_pedido) REFERENCES pedido(id_pedido)
ON DELETE CASCADE
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) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=
utf8mb4_0900_ai_ci;

Fragmento de cddigo 5.1: Ejemplo de definicion de tablas en SQL. Fuente: Elaboracién propia en MySQL
Workbench 8.0 CE.
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Triggers

-- Trigger para actualizar el campo fecha_actualizacion en
almacen
DELIMITER //

CREATE TRIGGER before_update_almacen

BEFORE UPDATE ON almacen

FOR EACH ROW

BEGIN

-- Actualizar la fecha de modificacion si cambian las

existencias o conteos

IF NEW.existentes != OLD.existentes OR
NEW.vendidos !'= 0LD.vendidos OR
NEW.desechados != (0LD.desechados THEN

SET NEW.fecha_actualizacion = CURRENT_DATE;
END IF;

END //

DELIMITER ;

-- Trigger de validacion para asignacion de equipos
DELIMITER //

CREATE TRIGGER before_insert_asignacion
BEFORE INSERT 0ON asignacion_equipo

FOR EACH ROW

BEGIN

IF EXISTS (

SELECT 1 FROM asignacion_equipo

WHERE id_equipo = NEW.id_equipo AND fecha_devolucion IS NULL
) THEN

SIGNAL SQLSTATE

SET MESSAGE_TEXT =

END IF;

END //

DELIMITER ;

Fragmento de cédigo 5.2: Ejemplos de triggers utilizados en el sistema de inventario. Fuente: Elaboracién
propia en MySQL Workbench 8.0 CE.
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Indices

-- EQUIPO (Indices para llaves foraneas y busquedas)
CREATE INDEX idx_equipo_almacen ON equipo(id_almacen);
CREATE INDEX idx_equipo_catalogo ON equipo(id_catalogo);
CREATE INDEX idx_equipo_pedido ON equipo(id_pedido);
CREATE INDEX idx_equipo_ingreso ON equipo(id_ingreso);
CREATE INDEX idx_equipo_salida ON equipo(id_salida);

-- ASIGNACION EQUIPO (Indices para trazabilidad y consultas
compuestas)

CREATE INDEX idx_asignacion_empleado ON asignacion_equipo (
id_empleado) ;

CREATE INDEX idx_asignacion_proyecto ON asignacion_equipo(
id_proyecto);

CREATE INDEX idx_asignacion_equipo ON asignacion_equipo (
id_equipo);

CREATE INDEX idx_asig_equipo_fecha ON asignacion_equipo (

id_equipo, fecha_asignacion);

-- PROVEEDOR
CREATE INDEX idx_proveedor_nombre ON proveedor (nombre) ;
CREATE INDEX idx_proveedor_rfc ON proveedor (rfc_proveedor) ;

-- PEDIDO

CREATE INDEX idx_pedido_proveedor 0N pedido(id_proveedor) ;

CREATE INDEX idx_pedido_fecha ON pedido(fecha_pedido);

CREATE INDEX idx_pedido_comprador ON pedido(comprador) ;

CREATE INDEX idx_pedido_prov_fecha ON pedido(id_proveedor,
fecha_pedido);

Fragmento de cédigo 5.3: Indices definidos para optimizar consultas frecuentes. Fuente: Elaboracién
propia en MySQL Workbench 8.0 CE.

Nota: El codigo SQL completo, que incluye la definicion de todas las tablas, vistas, columnas
generadas e indices, estd disponible como archivo digital y puede consultarse piiblicamente en el siguiente

repositorio:
= GitHub: https://github.com/TastaturRitter/Base_Conecta

Este script fue validado con datos ficticios y comprobado para garantizar la integridad referencial, la

coherencia estructural y la eficiencia en las consultas del sistema.
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Anexo 4. Cdédigo representativo del

sistema en Django

Este anexo presenta una seleccion estratégica de fragmentos de cédigo fuente desarrollados bajo el
framework Django, los cuales constituyen el niicleo de la 16gica de negocio y la interfaz operativa del
sistema de inventario. La estructura del sistema se sustenta en el patrén de desarrollo MVC (Model-View-
Template), lo que asegura una separacién bien definida entre el acceso a los datos, la 16gica de control, la
capa de presentacion y los médulos de seguridad.

El sistema desarrollado y documentado en este informe muestra el uso de lineamientos modernos de

desarrollo de software, entre los que se incluyen:

= Modelado de datos mediante ORM: Se usé la herramienta Object-Relational Mapping que
incorpora Django para aislar la complejidad de las consultas SQL, con el fin de asegurar la integridad

referencial y lograr una gestion eficiente de los registros del sistema.

= Vistas Basadas en Clases (CBVs): Se incorpord la 16gica modular para las operaciones de tipo
CRUD (Create, Read, Update, Delete), aspecto que facilit6 el mantenimiento del cédigo e incentivd

la reutilizacién de componentes.

= Seguridad y Control de Acceso (RBAC): Se integraron mixins personalizados en el backend del
sistema para implementar el Control de Acceso Basado en Roles que se solicité desde el principio,
esto con el fin de asegurar la proteccion de las funciones criticas del sistema frente a todos aquellos

que no cuenten con los permisos necesarios.

= Enrutamiento Modular: Organizacion de rutas mediante el sistema de URLs de Django, permitien-

do una navegacion intuitiva y una estructura de proyecto escalable.

A continuacidn, se detallan los componentes mds representativos del sistema:
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inventario\models.py

El siguiente fragmento muestra la definicién del modelo de datos en Python, utilizando el ORM para

mapear la clase con la tabla fisica en MySQL.

class Almacen(models.Model):

id_almacen = models.CharField(primary_key=True, max_length=15)
nombre = models.CharField(max_length=50, unique=True)
ubicacion = models.CharField (max_length=100)

existentes = models.PositivelIntegerField ()

vendidos = models.PositiveIntegerField(default=0)

desechados = models.PositivelntegerField (default=0)

fecha_actualizacion = models.DateField(null=True, blank=True)

@property
def totales(self):

return self.existentes + self.vendidos + self.desechados

def __str__(self):

return f

def get_absolute_url(self):

return reverse ( , kwargs={ : self.pkl})

class Meta:
db_table =

managed = False

Fragmento de codigo 5.4: Definicién del modelo Almacen en models.py. Fuente: Elaboracién propia en

Django.
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inventario\views.py

Se presentan las vistas basadas en clases (Class-Based Views), integrando los mixins de seguridad para

restringir el acceso segtn el nivel de jerarquia del usuario.

from django.views.generic import ListView, CreateView,
UpdateView, DeleteView, DetailView

from django.urls import reverse_lazy

from .models import Almacen, CatalogoEquipos, Equipo,
IngresoEquipo, SalidaEquipo

from .forms import AlmacenForm, CatEqoForm, EquipoForm,
IngEqoForm, SalEqoForm

from utils.mixins import (

RestrictedDeleteMixin, LectoresOSuperioresMixin,

EditoresOSuperioresMixin, GestoresOSuperioresMixin)

class AlmacenListView(LectoresOSuperioresMixin, ListView):
model = Almacen

template_name =

context_object_name =

paginate_by = 10

class AlmacenDetailView(LectoresOSuperioresMixin, DetailView):
model = Almacen
template_name =

context_object_name =

class AlmacenCreateView (GestoresOSuperioresMixin, CreateView):
model = Almacen

form_class = AlmacenForm

template_name =

success_url = reverse_lazy( )

def get_context_data(self, **xkwargs):
context = super ().get_context_data (**kwargs)
context [ ]l = reverse_lazy( )

return context

Fragmento de c6digo 5.5: Ejemplo de vistas para listado y creacion de almacenes en views.py. Fuente:

Elaboracién propia en Django.
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admin_inventory\urls.py

Configuracion de las rutas principales del proyecto, utilizando la funcién include para mantener la

modularidad por aplicacién.

from django.contrib import admin

from django.urls import path, include

from . import views

urlpatterns = [

path( , admin.site.urls),

path( , include ( D),
path(’’, views.home, name= ),

path( , Views.about, name= ),

path( , include( )),
path( , include ( D),
path ( , include( )),

path( , include( )),
path ( , include ( )),

path( , include ( D),
]

Fragmento de c6digo 5.6: Configuracién de rutas principales en urls.py. Fuente: Elaboracién propia en

Django.

Nota: El codigo completo que incluye la definicion de todas las vistas, plantillas y funciones estd

disponible como archivo digital y puede consultarse piiblicamente en el siguiente repositorio:
= GitHub: https://github.com/TastaturRitter/Base_Conecta

Este proyecto fue validado para garantizar la integridad referencial y la eficiencia en las consultas del

sistema en un entorno de produccién real.
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