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México D.F. a 8 Mayo de 1998

Planificacion para la instalacion de una red
(ejemplo)

OBJETIVO GENERAL.:

Establecer la planeacidén adecuada para la instalacion fisica y légicas de la red local de computadoras
personales en general definiendo politicas, objetivos y calendarizacion de todas las actividades

El objetivo final serd que todos los usuarios del organismo puedan utilizar esta herramienta informatica
en el desempenio de sus actividades cotidianas con o cual lograran minimizar los tiempos de respuesta y
maximizar su productividad.

Para lo cual se deben realizar las siguientes tareas:

Diseno del Modelo 16gico de la red

Instalacion del Sistema Operativo de Red

Instalacion y configuracion de aplicaciones en el Servidor
Configuracion del Sistema Operativo de Red

Instalacion de impresoras en red

Integracion de la red de administracion

Verificacion del cableado del edificio

Verificacion del panel de parcheo y documentacion del cableado
Instalacion de Hubs y switches

Configuracion del Shelt para entrar a la red

Instalacion de aplicaciones en estaciones de trabajo
Entrega de Computadoras a usuarios

Instalacion de interfaces de red a estaciones de trabajo
Junta con Directivos por area

Junta con usuarios por area

Capacitacion

Documentacion

A continuacion se amplia la informacion acerca de cada una de las tareas.




Instalacion del Sistema Operativo de Red

e Venficacién de los requerrmientos minimos de Hardware

e Preparacidn de Disco Duro

e Definicién de Tipos de Archivos a utlizar (FAT, FAT32, NTES)
e Nombre del Servidor

e Nombre del Dominio

o Instalacidn del protocolo de comunicaciones

¢ Instalacion del DINS

» Instalacion de IIS (Internet Informaton Server)

Instalacion y configuracion de
aplicaciones en el Servidor

o  Office

s Servidor de corred eléctrénico r
»  Servidor Web

¢  Servidor RAS

* Servidor de impresion

- o Aplicaciones particulares de] CCE




Configuracion del Sistema Operativo
de Red

» Configuracion del protocolo de comunicaciones
o  Creacidn de grupos

o Al de usuartos

o Alade impresoras

¢ Definir relaciones de confianza

¢ Servicios de Respaldo de Informacidn

s Confguracion del DNS

o Configuracién del IIS:

¢ Definiadn de directonos

¢ Esquemas de segundad

Instalacion de impresoras en red .

¢ Definicion de las impresoras de red
e Dar de alta como mmpresoras de red
» Configuracién

¢ Politicas de uso y niveles de seguridad




Integracion de redes existentes

¢ Defimadn de politicas
» Aplicaciones especificas .

¢ Impresion

j— ¢

¢ Venficacién de continuidad en cada nodo con equipo especializado
»  Verificacion de la conexion equipotencial

e Verificacidon del sistema de cableado

&—_

Para una mstalacxon de pares trenzados, el control efectuado por un aparato- estitico debe
verificar que: . ~ - S : :

’:’ LJS conexiones se l' ea]icen Cor'rectamence
N ’ ' R

‘.rh ~t

%+ La continuidad esté asegurada de extremo a extremo del enlace

< El cable no posea pares invertidos
% Lalongitud maxima sea respetada
» Validacidndelacadenadeenlace .. ., .

La validacion consiste en medir en cada toma:
PRI L 4 -

Fa

»

% Lalongitud de la toma en el punto de conexion del local de distribucién
%+ La atenuacion del enlace

L)

% La paradiafonia del enlace




e Ilenado de formas de la verificacién

Construccion y colocacion de "colas de red” bajo la norma EIA/ TIA 368B

_"PRUE‘BAS DEL ENLACE "LINK PERFORMANCE"

SCOMPRCEADCH PANEL OE CABLE Iy TOMAZMD .
_ PARCHES - HOAZONTA

| DISTANE

- INECTCR . ]., _
i

T

s

“Verificacién del panel 'de"péréhe‘o

y documentacién del cableado

., h ST
» Venficacion del correcto funconamiento de'cada puerto del panel de parcheo-

. i
s

* 1lenado de formato de venficacion de puertos R

. P A T N PR . [P h PUE
e Recoleccidon de todos los formatos de venficacidon .




Instalacion de interfaces‘ de red

a estaciones de trabajo

¢ Instalacidn de interface de red
s Instalacidn del dnivers
» Configuracion

e Pruebas

.....

Junta con Directivos porarea..; . 7.

-
L 4

e Importancia y utilidad de la red en las actividades cotidianas
»  Criterios de trabajo coh secretarias y colaboradores .

o Definicidn de politicas dé administracion
Junta con usuarios por irea

» Unlidad delared
®  Facilidades que les brinda en sus actividades cotidianas

®  Politicas de administracidn a seguir

. ‘:-I
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o CALENDARIO DE INSTALA® N DE UNA RED (EJEMPLO)

R

Semanas

AR e P L A

i

Disefio del Modeto l6gico de {a red

atelielie

b

i
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115116

Instalacién del Sistema Operativo de Red

Instalacién y configuracidn de aplicaciones en el Servidor -

Configuracion del Sistema Qperativo de Red

Instalacién de impresoras en red

Integracion de redes existentes

Verificacion del cableado del edificio

Verificacién del panel de parcheo y documentacion del cableado

instalacién de Hubs y switdhes

Configuracién del Shellpara entrar a la red

Instalacién de aplicaciones en estaciones de trabajo

Entrega de Computadoras a usuarics

Instalacién de interfaces de red a estaciones de trabajo

Junta con Directivos por area

Junta con usuarios por area . ! 1 %‘; ’§§?§ i
Capacitacién
Docementacion ! : e

ADNENISTRACHIN
‘CONTABILIDAD
DIRECCION
INFORMATICA

" VENTAS
ALMACEN
RECURSOS-HUMANOS

Sl
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How To Install and Configure Microsoft DNS Se. . - Pagina 4 ¢

To create a CNAME record, perform the following steps:
1. Right-click your forward zZone, <Doma:n .com>, and dlick New Record.

2. Select CNAME Record from the Record Type tist box in the New Resource Record dialog
box

3. Type an alternate name for access to this computer. For example, in the sample
information earlier In this article, WWW is an altermnate name for FTP1.domain.com.

4. Type the original host name in "For Host DNS Name."” For example, <FTP1/domain. coms>.

s

NOTE: It is Important to use the fully-quallﬂed domain name (FQDN) for the onginatlng
host DNS name. '

5. Click OK. - L ‘ T

Now when your users make a query for either of these host names, your DNS server will return
the same IP address.

Creating an MX Record:

An MX Record is a Mail Exchange record that points mail programs l:o your mall servers. To create
an MX record, perform the following steps: - S

+

1. Right-click your forward lookup zone, <Domain.com> and then dick New Recoru
2, Select MX Record from the Record Type list box tn the New Rescurce Record cllalog box.

3. The Host Name (Opticnal) field is used for the host name of the' mall server. However; if
you want users to be able to send mail to your domain using the format. - )
USER@Domain.com, then leave the Host Name ﬂelcl blank

-

4. Enter the FQDN of the mall server in the Mail Exchange Server DNS Name for example,
Maill.domain.com. :

5. The Preference Number is an'y number from'0 to 65535. In the case of multiple:mall t-
servers, this number identifies which mail server is to be used first. The lower the
preference number, the higher the priority. -

6. CHck OK.
Keywords :+ kbhowto kbinfo nthowto ntnetserv NTSrv nttcp kbnetwork . , .
Version : WinNT:4.0
Platform : winnt
Issue type .- : kbhowto kbinfo - - C s - e, .-
Solution Type : Info_Provided . -

Did this information help answer your. question?
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THE INFORMATION PROVIDED IN THE MICROSOFT KNOWLEDGE BASE IS PROVIDED'"AS 1S” WITHOUT
WARRANTY OF ANY KIND. MICROSOFT DISCLAIMS ALL WARRANTIES, EITHER EXPRESS OR IMPUED, INCLUDIN
THE WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. IN NO EVENT SHALL
MICROSOFT CORPORATION OR ITS SUPPLIERS BE LIABLE FOR ANY DAMAGES WHATSOEVER INCLUDING DIREC
“_INDIRECT, INCIDENTAL, CONSEQUENTIAL, LOSS OF BUSINESS PROFITS OR SPECIAL DAMAGES, EVEN IF
MICROSOFT CORPORATION OR ITS SUPPLIERS MAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.
SOME STATES DO NOT ALLOW THE EXCLUSION OR LIMITATION OF LIABILITY FOR CONSEQUENTIAL OR ~

4



How To Install and Configure Microsoft DNS Se...

INCIDENTAL DAMAGES SO THE FOREGOING LIMITATION MAY NOT APPLY.
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Instalacion’de Microsoft Exchange.

[,

Primero debe de crear una cuenta en Wind;)ws NT que ¢s la cuenta del Servicio de Exchange para su
instalacion (esta cuenta'serd la misma para1odos los servidores conectados e instalados con Exchange dentro
de la misma ubicacion). - : =

! 'vil-".'

1. Una vez inicializado Wmdows NT que €s la cuenta del admlmstrador (la cuenta que es la administradora
del semdor por default es-Admirnistrator)

2. -Seleccione'del Menii Administrative Tools ¢l programa User Manager for Domams

3. Cree una cuenta con nombre “Service” y pasword “service” {(sin las comillas). Asegurese de estar
utilizando Gnicamente minfsculas cuando este escribiendo el pasword.

4. Deshabilite 1a opcion “User Must Change Pasword at Next Logon”y habilite la opcion “Pasword

" Never Expires”

5. Cree una cuenta NT para el Administrador de Exchange (si csta no ha sido creada antes) y adicionela al
grupo de Administradores del Dominio.

6. Cree un Grupo Global llamado “Exchange Admins”. Agregue a este grupo la guenta Administrator. la
cuenta del Administrador de Exchange v l1a cuenta Service creada anteriormente. .

Para instalar Microsoft Exchange Server en su servidor.

i A Ak
1. Corra el programa Setup.exe del directorio SETUP 1386 en el CD de Exchange.
2. “Cuando pregunte el tipb detinstalacion seleccione Complete/Custom. . L
3. Cuando pregunte por la informacion del tipo de licenciamiento, escriba 10 concurrent connections per
Server.

4. Contimie de acuerdd con las instrucciones en la pantalla (asegurandose de seleecionar todos fos
componentes cuando’sea preguntado ) hasta que el programa de Instalacién pregunte por la informacion
- de Orgamzauéﬂ'y Site. Ce o
iy Orgamzaciéh Esf wna coleccion de sites -
‘e - SiteEsun oonjumo de servidorés que comparten 1a misma informacién de dlrectdﬁos yse pueden
comunicar sobre enlaces de alta velocidad en forma permanente.
Seleccione create new site ¢ incluya la siguiente informacién cuando sea requenda
Organizacion Nombre de la compaitia,
Site Nombre del servidof Edchange i
Cuando el programa, de instalacion pregunte por la cuenta de Usuario Ntpara activar el servicio
de Exchange Server, selecclone la cuenta Hamada “Service”de su dominio y teclee el pasword
“service”™. No acepte la tuenta propuesta’por el programa de instalacion (la cuenta Administrator). Si
lo hace, debéra cancelar la instalacién y réiniciarla nuevamente.
Deje que el programa termine el proceso de instalacion.
8. No corra el Optimizer cuando el programa de instalacion le pregunte. Este programa debe correr
umcamenté 51 estamos haciendo una 1nstalac1on para un ambiente real de mensa}ena En este caso
estainos mstalando el semdor Exchange para proposnos de evaluacién. - -’

vy e

SNe e n

~

Para verificar que los servicios han iniciado correctametite, abra Control Panel | Seivices. -

Busque los siguientes servicios los cuales deberdn de presentarse de 1a manera siguiente:



Sérvices

‘Service © 4 A ¢ L I 2 S S
Microsofi Exchange Connector for cc: Mail o . Manual
Microsoft Exchange Directory +_| Started Automatic
Microsoft Exchange Directory Synchronization N : B Manual
Microsoft Exchange Information Store '] Started | Automatic™
Microsoft Exchange Message Transfer Agent - Started ' " | Automatic
-Microsoft Exchange Sysiem Attendant o B Started . | Automatic
Ms Mail Connector Interchange Started . " [Automatic
Ms Schedule+ Free/busy Connector; NN S _|Manual 7%
) N Coewn - C . ‘;
Lt i3
Creando Buzones de Correo
. i

Ahora creemos uhvbuzon de correo para ¢l administrador de ¢l sistema y para una cuenta de prueba usando
tanto las herramientas de Microsoft Exchange como las de Windows NT.

Para configurar Windows NT User Manager:

1. Inicie Windows NT User Manager para su dominio

. Del meni Exchanges seleccione Options : S
3. Verifique que la opcidn Create an Exchnge mailbox when creatin Windows NT accounts esta L
seleccionada. -

4. Seleccione la opcion always prompt for Microsoft Exchange Server. ‘ ’ e - .

i
.
. . . |

. e TUET - VR e oy .. - gt ' -1...{?
Creando un nuevo buzon de correo mientras se crea nna nuevaleucnta de usuarm en Wmdow,s NT £ T
T4 R G f“i;&‘

* 1. Del meni de User en Windows NT User Manager. sclpecione New User.. ;. .. f“*“‘-

Elija el nombre de un usuario cualquiera que quistera adicionar. No existe,una comjpnmon deﬁmda para
esto (en nuestro caso en particular s¢ utiliza la primera ietra del nombre y el am}hdg) Complete 10§
campos requeridos por el programa para el nuevo usuario. Tenga en cuenta la tabla g continuacion. para
determinar cemo los campos serdn asociados con la&campos que necesita Exchange_)Sewer para crear la
cuenta de correo. - CdpE e T

Fll i PR RN
e Conitarn s oA

- - TRL L <
Campo/Opcién Enn'ada!SelieobciéP,

T L1 LEEHARE L ¥ s N
Nombre de usuario(User name) ., ... Dn;eccmn de correo(Maxlbox ahas)

Nombre completo(fult Name) NO{nbre a desplcgar cuando resuelva la
dlreccmn de COrTeo, (Dlsplay N?me)

[ -y

oo \,l Wy A1 LI

Cuando s¢ lc pregunte A que scrwdor desea conecta:se conéctese a su servldor Exchan €.,

4.  Complete los campos restantes que se encuemran en la  pagina General y acepte la creamon No
modifique ninguna de las otras paginas y déjelas con las deﬁmc:ones preestablemdas

5. Cierre el programa Windows NT User Mapager..

w o
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Para verificar la creacion de la cuenta

ok

Inicie ¢l programa de Administracion de Exchange Server (Microsoft Exchange Administrator), y ceando
se le pregunte, seleccione el nombre del servidor donde esta instalado el servidor de Exchange. Si desea
puede seleccionar este nombre de Servidor por Default, pama evitar que sea preguntado cada vez que
desea administrario.

Use la opcién Tools|Options para habilitar la opcion que permite desplegar la paginas de permisos. Para
hacer esto habilite Show Permissions page for all objects v Display rights for roles on permissions
page.

Use la lista global de direcciones para acceder a las direcciones de correo creadas en su site. Obtenga las
propiedades de la caja de correo que ha creado.

' Opcionalmente puede completar la informacion faltante en la pagina general si asi lo desea.

Use la pagina de Permissions para verificar los permisos asignados al buzon de correos. Cheque que el
role asignado sca: User.

Crear un buzén de correo para una cuenta de usuario de NT existente en ¢l dominio.

En el programa de administracion de Exchange. seleccione File-New mailbox para iniciar la creacion de
un NUEVO COTTeo.

2. Seleccione cada pagina de propiedades y liénela con la informacién apropiada de acuerdo con los valores
que se describen en la siguiente tabla. Cree un buzén de correo para el Administrador de el servidor
usando su cuenta de usuario NT.

Pagina de propiedades Valor del campo .

General Escriba la informacién de su cuenta en todos los campos.

.| Use Primary Windows NT Account para asociar el nuevo buzén de
correos con su cuenta de Windows NT

Organizacion No requiere cambios

Phone/NotePermissionss Opcicnal- Complete cualquier campo que desce

Distribution lists Opcional- Complete cualquier campo que desee

Advanced . Opcional- Complete cualquier campo que desee

Custom Atributes Opcional- Complete cualquier campo que desee

Delivery options Opcional- Complete cualquier campo que desee

Delivery Restrictions Opcional- Complete cualquier campo gue desee

E-mail addresses No requiere cambios

En este punto el servidor de Exchange ha sido instalado completamente y los usuarios pueden enviar y recibir
mensajes de correo clectronico usando el cliente de Exchange.




FACULTAD DE INGENIERIA  U.N. A.M.
DIVISION DE EDUCACION CONTINUA

FACULTAD DE INGEI\IIERIA U.N.AM.
DIVISION DE EDUCACION CONTINUA

CENTRO DE INFORMACION Y DOCUMENTACION
"ING. BRUNO MASCANZONI"

!

EI Centro de Informacion leocumentacic’m ing. Bruno Mascanzoni tiene por
objetivo satisfacer las necesidades de actualizacion vy propoljcionai' una
adecuada informacion que permita a los ingenieros, profesores y alumnos estar
al tanto del estado actual del conocimiento sﬁbre temas especificos,
enfatizando Igs investigaciones de vanguarﬂia de los campos de la ingenieria,

tanto nacionales como extranjeras.

asi como del pu_hllco en general los siguientes servicios:
* Préstamo interno.
f
* Préstamo externo.

*» Préstamo interbibliotecario. 3 SRR .

g
.

* Servicio de fotocopiado.

* Consulta a los bancos de datos: librunam, serium'lm en cd-rom.

Los materiales a disposicion son:
* Libros.
* Tesis de posgrado.
* Noticias técnicas.
* Publicaciones periédicas.
* Publicaciones ae la Academia Mexicana de Ingenieria.

* Notas de los cursos que se han impartido de 1980 a la fecha.

En las areas de ingenieria industrial, civil, electrénica, ciencias de la tierra,

computacion y, mecanica y eléctrica.

"El CID se encuentra ubicado en el mezzanine del Palacio de Mineria, lado'

oriente.

El horario de servicio es de 10:00 a 19:30 horas de lunes a viernes.

Palacio de Mineria Calle de Tacuba 5 - Primer piso Deleg. Cuachtémoc 06000 México, D.F. APDO. Postai M-2285

Teléfonos: 5128955 5125121  521.7335  521-1987 Fax 5100573 5214020 AL 26
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FACULTAD DE INGENIERIA U.N.A. M.
DIVISION DE EDUCACION CONTINUA

A LOS ASISTENTES A LOS CURSOS

Las autoridades de la Facultad de Ingenieria, por conducto del jefe de la

Division de Educacién Continua, otorgan una constancia de asistencia a

quienes cumplan con los requisitos establecidos para cada curso.

El control de asistencia se llevara a cabo a través de la persona que le entregd
las notas. Las inasistencias serdan computadas por las autoridades de la
Divisién, con el fin de entregarle constancia solamente a los alumnos que

tengan un minimo de 80% de asistencias.
r:f>
D,
Pedimos a Ios asmtentemrecoger su constancia el dia de Ia clausura. Estas se
o ‘\‘ -.),-)

retendran por el'%enoc_lé“de un aﬁo pasado este tiempo la DECFI no se hara

i

s
1

N AL

responsable de este documento ey e
E Ekt," h 'ii f«“> \:‘_ ’i‘“\lgxn%l é‘m
| %“ li cia :r'{k“: .'H’O\x{'

Se recomienda ‘a :los qqn;tentes 3 art:cuparxactlvamente con sus ideas y
e ) RIS ey

estan planeados para que

experiencias, pues los “Cursos: qu& Sofrece-;la Dl\nsuon

| T ¢ 'I R e
los profesores expongan, “Una. tesis; p}e{rgo sohre. oiiﬁ bar;‘ q:}é‘?coordmen las

il b Sl e S Y N S
opiniones de todos Ioshn’éerégadosﬁj cozﬁ)stltflyendo \ﬁgﬂladeros %r}imarlos.

; %1'&“::‘}!_“’, ~::-::‘:—~__"\ P I}w"ﬂw'\i E|é%
1 : -
Es muy lmportanta que todos Ios asnste{ntagjlle

éguen “su hoja de

inscripcion al mléls?de"i_—ét'lrso, mformaclon

ez l

|

]que L}eralpamlntegrar un
R Sy i M_M -
directorio de asmtentes que se entragara oportunamente
''''''' s
Con el cbhjeto de mejorar los servicios que la Division de Educacion Continua
ofrece, al final del curso "deberan entregar la evaluacion a través de un

cuestionario disefiado para emitir juicios anénimos.

Se recomienda llenar dicha evaluacion conforme los profesores impartan sus
clases, a efecto de no llenar en la iltima sesion las evaluaciones y con esto

sean mas fehacientes sus apreciaciones.

Atentamente
Division de Educacion Continua.

Teléfonos: 5128955 5125121  521.7335 521-1987 Fax 5100573  521-4020 AL 26

Palacio de Mineria Calie de Tacuba 5 Primer piso Deleg. Cuauhtémoc 06000 México, D.F. APDO. Postal M-2285
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CALLE FILOMENO MATA

LAB. DE COMPUTO

!
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GALERIA DE I ACADEMIA I *

EXRECTORES INGENIER{A

CALLE TACUBA

Ter. PISO

CALLEJON DE LA CONDESA

GUIA DE LOCALIZACION

1. ACCESO
2. BIBLIOTECA HISTORICA
3. LIBRERIA UNAM

4, CENTRO DE INFORMACION Y DOCUMENTACION
"ING. BRUNO MASCANZONI"

5. PROGRAMA DE APOYO A LA TITULACION

6. OFICINAS GENERALES

7. ENTREGA DE MATERIAL Y CONTROL DE ASISTENCIA
8. SALA DE DESCANSO

SANITARIOS

* AULAS

DIVISION DE EDUCACION’ CONTINUA
FACULTAD DE INGENIERIA U.N.A.M.
CURSOS ABIERTOS
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CURSO: CC0039 Instelacion y Manejo de Redes (LAN) con Windows NT y/o Productos..

FECHA: 17 al 22 de mayo de 1998

EVALUACION DEL PERSONAL DOCENTE

(ESCALA DE EVALUACION: 1A 10)

DIVISION DE EDUCACION CONTINUA
FACULTAD DE INGENIERIA, UNAM
CURSOS ABIERTOS

CHVLIION DE LOUCACION CONT UNIA

CONFERENCISTA

DOMINIC
DEL TEMA

USO DE AYUDAS
AUDIOVISUALES

COMUNICACION
GON EL ASISTENTE

PUNTUALIDAD

ING. SAUL MAGARA CISNEROS

ING. JUAN CARLOS MAGARA C.

EVALUACION DE LA ENSENANZA

CONCEPTO

CALIF,

ORGANIZACION Y DESARROLLO DEL CURSO

GRADO DE PROFUNDIDAD DEL CURSO

ACTUALIZACION DEL CURSO

APLICACION PRACTICA DEL CURSO

EVALUACION DEL CURSO

CONCEPTO

CALIF,

CUMPLIMIENTQ OE LOS OBJETIVOS DEL CURSO

CONTINUIDAD EN LOS TEMAS

CALIDAD DEL MATERIAL DIDACTICO UTILIZADO

Evaluacion total del curso

Promedio

Promedio "~ °

Promedio

Continda...2




1. ¢Le agradé su estancia en la Division de Educacion Continua?

v

sl

Siindica que "NO" diga porqué:

NO

2. Medio a través del cual se entero del curso:

Periodico Excélsior

Periddico La Jornada

Folleto anual

Folleto del curso
Gaceta UNAM

Revistas técnicas

Otro medio (Indique cual)

3. ¢ Qué cambios sugerria al cursc para mejoraria?

4. i Recomendaria el curso a olra(s) persona(s) ?

St [

5 ¢Qué cursos sugiere que imparta la Division de Educacion Continua?

NO

6. Otras sugerencias
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INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NT Y/O ‘
PRODUCTOS MICROSOFT

E NOVIEMBRE DE 1997



INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT
MODULO il {Wnt)

PRESENTACION

Se sefaldé que en los 80 se inicié un movimiento tendencioso hacia las Redes, y que ahora el uso
de éstas como herramienta de la computacion, es toda una realidad y una necesidad de primer
orden.

i Es sabido también que los productores del software
oc{ Mis Aplicactones. requigreni.| estan luchando por estar a la vanguardia en el mercado
J|: o P WINDOWS NT: 571 internacional, pretendiendo cada firma marcar el
"estdndar” en las REDES, y en este caso, MICROSOFT

_ con WINDOWS NT como una evolucidén de su Lan
!! Manager, se esta colocando como otro de los sistemas

- operativos para Redes "a vencer”, por ofrecer a los
" usuanos varias y potentes opciones, por lo que

“5! observadores autorizados aseveran que puede llegar a
dominar mas alld del mercado corporativo, ya que

—. ahora es un potente Sistema Operativo de 32 bits,
i.a(-ﬁ!,

mejora su caracteristica de multitareas y maneja ia
arquitectura Cliente-Servidor.

Tiene a cambio la critica de la competencia, que sin ser mentira, sefala que consume muchos
recursos: minimeg un procesador 80388 con 18 MB en RAM y disco duro de buen volumen. Este
fenémeno de competencia y continua superacion de los productores de software, definitivamente .
benefician al usuano quien a la postre marca el verdadero “estandar”. Conscientes de la
evolucién y de |a necesidad que hay en el medio de jas Redes de una actualzacién profesional
“de punta”, se ofrece este mdédulo optativo para el DIPLOMADO, en el que se verd et potencial
del producto.

OCBJETIVOS

Lograr que los usuanos de Windows NT y productos de conectividad MICROSOFT después de
este cursa, puedan instalar y administrar sus Redes y aplicaciones, aprovechando el potencial y la
coyuntura gue brinda este software.

Car otro marco de referencia en cuanto a Sistemas Operativas de Red y mejorar sus
canocimientos y manejo en este profundo campo de las Redes.

A QUIEN VA DIRIGIDO

A profesionistas, ejecutivas, y técnicos que por sus necesidades proteéionales y apticaciones
estén en ia necesidad de conocer Windows NT y los productos MICROSOFT de conectividad.

REQUISITOS

Se requiere sin ser limitante, que los participantes tengan conocimientos de los médulos | y Il o
equivalente, con amplio manejo de MS-0QS y WINDOWS,



INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT
MODULO Il (Wnt)

TEMARIO

2 1.-INTRODUCCION A WINDOWS NT

Y% Revision de Conceptos

“% Arquitectura Cliente-Servidor

“% Interaccion de Sistemas QOperativos
% Mapas de Memoria

" Componentes del Sistema Operativo
de Red

< Caracteristicas de WINDOWS NT
< * Networking" con WINDOWS NT

“ Windows 3.1, 3.11 y Windows 95 en
ambiente de Red

12 2.- INSTALACION DE WINDOWS NT

" Instalacion de Hardware

" Instalacion de Servidores

“ Instaltacion de Cliente

/% Configuracidn de Sistema Operativo
“* Pruebas y diagnostico

13- GRUPOS DE TRABAJO Y
DOMINIOS

" Grupos de Trabajo
<" Modelos de Dominio
“" Utilerias y administracion de dominios

Id 4.- INSTALACION DE ELEMENTOS
ESPECIALES

“% Puentes, Gatways, UPS

<% Discos en espejo, Discos Duplicados
5 Cliente acceso remoto

L Otro

& 5. EL ADMINISTRADOR Y SUS
FUNCIONES

*Dominios

+ Usuarios, Grupos de usuarios, Altas,
Bajas

- Atributos y Seguridad

" Manejo de Archivos

S5 b

»

instalacién de aplicaciones
" Impresion con WINDOWS NT
Monitoreo de la Red

BoS

Correccion de falias

5 5

* Mantenimiento general de la red

1 6.-CARACTERISTICAS DE
WINDOWS NT VER. 4.0

<" Instalacion y Configuracion de Redes
NT 4.X :

L 7.-SESIONES DE TALLER EN CADA
PUNTO DEL TEMARIO



INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

1.- INTRODUCCION A WINDOWS NT

% NOVIEMBRE DE 1997



Introduccion a Windows NT
Advanced Server

Microsofte Windows NT™ Advanced Server es un sistema operativo para
computadoras (ordenadores) personales que estd disefiado para uso en servidores
de red de drea local (LAN). Posee la potencia, la manejabilidad y la capacidad de
ampliacién de Windows NT™. También incluye funciones adicionales, comola
administracién ceotralizada de la seguridad y caracteristicas mdés avanzadas de
tolerancia a fallos, haciendo de €] un sistema operativo idéneo para servidores de
red.

Windows NT Advanced Server es a la vez un sistema operativo para
computadoras y un sistema operativo para red. Debido a que ileva incorporadas
las funciones de red, las redes de Windows NT Advanced Server se integran de
forma dptima con el sistema operativo bésico, facilitando el uso y la
administracién de las funciones.

Este capitulo ofrece un resumen de las funciones de Windows NT Advanced
Server y explica su funcionamiento en relacién a otros productos de software para
red fabricados por Microsoft. También descnbe la finalidad de este manual y el
modo mds eficaz de utilizarlo. ‘

Uy



Descripcion general de Windows NT Advanced Server

Windows NT Advanced Server es un sistema operativo para servidores, ampliable
e independiente de plataforma. Puede ejecutarse en sisternas basados en ,
procesadores Intel x86, RISC y DECs Alpha, ofreciendo al usvario mayor libertad
en la seleccién de sistemas. informdticos. Es ampliable a sistemas de multiproceso
simétrico, lo que permite incorporar procesadores adicionales cuando se desee
aumentar el rendimtento.

Internamente posee una arquitectura de 32 bits. Su modelo de memoria lineal de
32 bits elimina los segmentos de memoria de 64 KB y la barrera de 640 KB de
MS-DOSe. Posee mdltiples threads (subprocesos) de ejecucién, lo que permite
utilizar aplicaciones mds potentes. La proteccién de la memoria garantiza la
estabilidad mediante la asignacién de dreas de memoria independientes para el
sistema operativo y para las aplicaciones, con el fin de impedir la alteracién de los -
datos. La capacidad de multitarea preemptiva permite al sistema operativo asignar
tiempo de proceso a cada aplicacién de forma eficaz.

Windows NT Advanced Server incluye, asimismo, diversas funciones de red, que
se describen brevemente en las siguientes secciones y con més detalle en capitulos
posteriores de este manual.

Arquitectura de redes abiertas

Windows NT Advanced Server es compatible con los estdndares NDIS
(Especificacion de 1a interfaz del controlador de red) y TDI (Interfaz del
controlador de transporte). NDIS es una interfaz estdndar para comunicacién entre
controladores de tarjetas adaptadoras de red y protocolos de red. NDIS le permite
combinar y coordinar tarjetas y protocolos de red sin que sea necesario disponer
de una versi6n diferente del protocolo de red para cada tipo de tarjeta. Permite
también utilizar varios protocolos en una misma tarjeta de red. Con Windows NT
Advanced Server se suministran cuatro protocolos compatibles con el estdndar
NDIS: NetBEUI, TCPAP, Microsoft NWLINK y DLC (Control de vinculos de
datos). La interfaz TDI se comunica entre el protocolo de red y el software de red
de alto mive! (come el servidor y el redirector). TDI elimina la necesidad de que el
redirector ¥ el servidor se comuniquen directamente: con tos protocotos de red, o
de tener informacién de los mismos, permitiendo de esta forma utilizar
protocolos, servidores o redirectores diferentes con Windows NT

Advanced Server. También es compatible con aplicaciones de RPC (Llamada a
procedimiento remoto), aplicaciones de sistema de entrada/salida basico de red
(NetBIOS) y aplicaciones con Sockets de Windows.



Instalacion desde la red

Se puede instalar Windows NT en estaciones de trabajo a través de la red, en
lugar de utilizar disquetes o discos CD-ROM para cada estacién. Este proceso es
mucho mads fécil ya que no necesita mover el medio de mstalacmn de una
computadora (ordenador) a otra.

Seguridad incorporada

Windows NT Advanced Server incorpora 1a seguridad en el sistema operativo. El
control de acceso discrecional le permite asignar permisos a archivos

individuales. El concepto de derechos de usuario le ofrece un sistema de control
discrecional de las funciones bastcas del sistema, como establecer la hora o apagar
la computadora. Se incluyen, asimismo, funciones completas de auditoria.”

Administracion centralizada de la sequridad

Windows NT Advanced Server permite crear domuinios y establecer relaciones dc
confianza, con el fin de centralizar las cuentas de usuario de la red y otro tipo de
informacion de seguridad, facilitando el uso y la administraci6n de la red. Con
una administracién centralizada de la seguridad, sélo es necesario administrar una
cuenta por cada usuario. Dicha cuenta permite al usuario acceder a todos los
recursos de Ia red.

Registro de configuracion

Windows NT Advanced Server y Windows NT mantienen una base de datos
denominada registro de configuracion o simplemente registro. Esta base de datos
contiene informaci6n acerca del sisterna operativo, de la computadora (ordenador)
y de los usuarios que anteriormente hayan iniciado sestones en esta computadora.
Las aplicaciones que detecten la presencia de Windows NT podrdn aimacenar la
informacién de inicializacién en el registro.

El registro reemplaza la necesidad de separar los archivos de configuracién como
CONFIG.SYS, AUTOEXEC.BAT, LANMAN.INI, WIN.INI y PROTOCOL.INL.
Sin embargo, para ser compatibles con aplicaciones escritas para unlizar
CONFIG.SYS y AUTOEXEC.BAT, Windows NT autométicamente mantiene y
usa versiones de estos archivos que contienen solamente la informacién de la
aplicacion.



Administracion de las estaciones de trabajo

de los usuarios

Los perfiles de usuario de Windows NT Advarced Server le permiten
proporcionar mayor facilidad de uso a los usuarios y al mismo tiempo restringir
sus actividades en las estaciones de trabajo. Si desea utilizar perfiles para
aumentar la productividad de los usuarios, puede guardar en los servidores un
perfil con la configuracién y las preferencias de los usuarios, tales como las
conexiones de red, los grupos de programas e incluso los colores de la pantalla.
Este perfil se utilizard cada vez que el usuano inicie una sesién en cualquier
estacién de trabajo con Windows NT, de forma que el entorno definido por el
usuario le siga de una estacién de trabajo a otra. Si desea utilizar los perfiles de
usuario para limitar las actividades de los usuanios, deberd agregar restricciones al
perfil, como por ejemplo, impedir que el usuario cambie los grupos y los
elementos de programa que haya definido, ¢ inhabilitar parte de la interfaz de
Windows NT cuando el usuanio haya iniciado una sesion.

Administracion de impresion en red mejorada

Windows NT incorpora una interfaz mejorada del Administrador de impresidn
que simplifica los procedimientos de instalacién y administracién de las
impresoras que deben realizar los administradores, y que facilita las operaciones
de examinacién y conexién de impresoras que deben realizar los usuarios. Los
usuarios de las estaciones de trabajo de Windows NT que se conecten a
impresoras compartidas por computadoras (ordenadores) en las que se esté
ejecutando Windows NT Advanced Server no necesitardn disponer de
controladores de impresora instalados en la propia estacidn de trabajo.

Windows NT Advanced Server es completamente compatible con impresoras que
disponen de interfaz de red (como la Hewlett-Packards Laserlets [1lsi), que
cuentan con tarjeta adaptadora de red incorporada, y que se conectan directamente
al cable de la red y no a un puerto serie o paralelo del servidor.

Copia de seguridad en cinta

Windows NT incluye una atilidad de copia de seguridad en cinta, que perrnite
hacer copias de seguridad centralizadas de los discos duros de las computadoras
(ordenadores) en red, incluyendo servidores de Microsoft LAN Manager 2.x,
estaciones de trabajo con Windows NT y computadoras con Windows™

para Trabajo en grupo, asi como servidores en los que se esté ejecutando
Windows NT Advanced Server.

¥



Monitorizacién del rendimiento

Windows NT Advanced Server incluye también una aplicaci6n que permite
monitorizar el rendimiento. Esta herramienta puede utilizarse para observar,
representar graficamente y registrar cientos de datos estadisticos acerca de tipos
especificos de rendimiento, agrupados en categorias generales tales como. trafico
entre servidores de la red, rendimiento de los discos, uso de los procesadores, y
estadisticas de los servidores y las estaciones de trabajo.

El Monitor de sisterna le permite supervisar simultineamente el rendimiento de un
gran mimero de computadoras remotas, de forma que pueda contvolar y comparar
el rendimiento y el uso de un gran nimero de servidores.

Sequimiento de |a actividad de la red

Windows NT Advanced Server proporciona numerosas herramientas para realizar
el seguimiento de la actividad y el uso de la red. Puede observar a los servidores y
examinar qué recursos estdn compartiendo; ver qué usuarios estin conectados a
un servidor de la red y observar qué archivos tienen abiertos; registrar y ver las
anotaciones de auditoria de seguridad; mantener registros de error exhaustivos; y
especificar las alertas que se deben enviar a los administradores en caso de que se
produzcan determinados sucesos. Si su red utiliza el protocolo TCP/IP, podrd
utilizar también la utilidad de administracién SNMP, suministrada con .
Windows NT Advanced Server.

Administracion remota

Todas las funciones administrativas de la red, incluyendo la administracién de
servidores, la administracion de segundad, la administracién de impresoras y la
monitorizacién dei rendimiento, pueden realizarse de forma remota. Puede
utilizarse una computadora de 1a red para monitorizar las actividades de cualquier
servidor en la misma. '

Diferencias entre Windows NT Advanced Servery
Windows NT |

Windows NT Advanced Server engloba a Windows NT. Windows NT
Advanced Server incluye todas las caracteristicas y funciones de Windows NT,
pero incorpora, ademds, diversas mejoras que lo hacen idéneo para uso en
servidores de red.



W

La raz6n mds importante para elegir Windows NT Advanced Server es la
posibilidad de utilizar dominios y relaciones de confianza para centralizar la

_administracion de la seguridad. Un dominio es un grupo de servidores que

comparten una base de datos de cuentas de usuario y de grupo, y planes de
seguridad. La informacién de la cuenta de un usuario sélo debe suministrarse una
vez para que todos los servidores del dominio reconozcan la cuenta y permitan el
acceso a dicho usuario.

Asimismo, podré crear relaciones de confianza entre dominios. A través de una
relacién de confianza, los servidores en un dominio reconocen y permiten el
acceso a cuentas de otro dominio. Si disefia su red teniendo presentes los
dominios y las relaciones de confianza, tendré que crear sélo una cuenta para cada
usuario. Esta cuenta permitird al usuario acceder a todos los recursos de la red.
Esto facilita la administracién de la red, ya que sélo es necesario mantener una
cuenta para cada usuario. El uso de la red por los usuarios resulta mds sencillo, ya
que inicamente deber4n recordar una contraseiia. ’

Otra caracter{stica de Windows NT Advanced Server es la posibilidad de usar
estrategias de rolerancia a fallos avanzada, como disco espejo (RAID nivel 1) y
banda de disco con paridad (RAID nivel 5) en los servidores de la red. El proceso
de disco espejo consiste en escribir la informacién de un disco duro del servidor
en dos discos que mantienen conjuntos idénticos de informacién. Si se produce un
fallo en uno de los discos, el servidor pasa autométicamente al otro. La banda de
disco con paridad es una técnica de tolerancia a fallos mas avanzada y eficaz en la
que cada volumen légico de datos se reparte entre varios discos. Si se produce un
fallo en uno de los discos, la informacidn almacenada puede regenerarse
utilizando la informacién de datos y de paridad del resto de los discos.

Windows NT Advanced Server permite realizar la duplicacién de directorios en
la que un servidor actia como servidor principal de un 4drbol de directorios
especifico. Puede designar como importadoras del 4rbol de directorios a otras
computadoras (ordenadores). De este modo, cuando se realicen cambios en los
arctavos del 4rbol del servidor principal, Windows NT Advanced Server
propagard los cambios a las computadoras importadoras. La duplicacién de
archivos permite la distribucién automaética de archivos a gran mimero de
computadoras en la red, garantizando que dichos archivos siempre estarén
actualizados. '

Windows NT Advanced Server también le permite realizar el almacenamiento
centralizado de emornos de asvartos, denormmados perfiles, de mmEnera que un
usuario disponga de los mismos grupos de programas, elementos de programas y
conexiones de red automiticas, independientemente de la estacién de trabajo en la

. que el usuario esté trabajando. Si la red requiere un nivel estricto de seguridad,

también puede utilizar esta caracterfstica para impedir que los usuarios cambien el
entorno de sus propias estaciones de trabajo, asegurando de esta forma de que
s6lo puedan utilizar los componentes del sistema operativo y aplicaciones que
haya autorizado el administrador.



Con Windows NT Advanced Sérver se incluyen otros dos componentes: Servicios
para Macintosh® de Windows NT y Servicio de acceso remoto de Windows NT.
Estos componentes no estdn disponibles en las estaciones de trabajo de

Windows NT. Los Servicios para Macintosh de Windows NT permiten al servidor
comunicarse con las estaciones de trabajo tipo Macintosh en la red. El Servicio de
acceso remoto de Windows NT proporciona acceso a la red a estaciones de
trabajo conectadas via médem en Iugar de a través de cable de red.

Funcionamiento de Windows NT Advanced Server con
otro software de red

Windows NT Advanced Server estd disefiado para uso en servidores de grandes
redes. Funciona de forma éptima con otros sistemas operativos de red fabricados
por Microsoft.

Windows NT es el sistema operativo més adecuado para los clientes que precisen
altos rendimientos de la red. Windows NT est4 disefiado para usuarios
advanzados desarrolladores de software y para aplicaciones criticas (al igual que
Windows NT Advanced Server, Windows NT admite el multiproceso simétrico).
Windows NT traslada al escntorio muchas de las funciones de seguridad de .
‘Windows NT Advanced Server. Al igual que en Windows NT Advanced Server,
tanto la seguridad como las funciones de red estdn integradas en el sistema
operativo.

St desea disponer de funcionamiento de red, pero no necesita la potenciade
Windows NT Advanced Server, Windows para Trabajo en grupo puede ser la”
solucién. Windows para Trabajo en grupo se ejecuta en computadoras §
(ordenadores) bajo MS-DOS e incorpora funciones de red al sisterna operativo
Windows 3.1. Al iguzal que Windows NT y Windows NT Advanced Server,
Windows para Trabajo en grupo incluye aplicaciones de correo eiectronico y
planificacién de jorada que permiten aumentar la productividad de los grupos.

Windows NT Advanced Server también es compatible con los sistemas Microsoft
LAN Manager 2.x. Las computadoras que se ejecuten bajo MS-DOS,

Windows 3.1 y OS/20 que posean software para estaciones de trabajo

LAN Manager pueden acceder a servidores en los que se ejecute Windows NT
Advanced Server. Los servidores de LAN Manager 2.x (tanto en sisternas QS/2
como UNIXae) pueden funcionar con servidores en los que se esté ejecutando
Windows NT Advanced Server, incluso en el mismo dominio.

Esta familia de productos le permitird ampliar su red de acuerdo a sus
necesidades. Su red puede ser de gran tamafio, con un gran nimero de servidores
de Windows NT Advanced Server y cientos de estaciones de trabajo con
Windows NT, o de pequeiia dimensi6n que posea una sola estaci6n de rabajo con
"Windows NT Advanced Server y varias estaciones de trabajo con MS-DOS.

1.
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Introduccion a WINDOWS NT
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Introduccion a WINDOWS NT

Servidor  de SERVIDOR MULTIFUNCIONES

aplicaciones

Servidor de archivos e impresoras
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Introduccion a WINDOWS NT

CRECIMIENTO DE WINDOWS NT

Network Operating System y Server Operating Evironment
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Server
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Tasa- de Crecimiento
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Introduccién a WINDOWS NT

Revisiéon de Conceptos

- RED

- COMPONENTES

- TOPOLOGIAS

- PROTOCOLOS

- S.0.

- MODELO DE REFERENCIA ISQO-OSI
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Introduccion a WINDOWS NT

SERVIDORES . Estaciones de trabajo

Datos

Datos
Aplicaciones

85.0. RED
R

Drivers

Mapas de
Rplicaciones Memoria

$.0. RED

B.O.  Anfitrién

Notask
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Introduccién a WINDOWS NT

Caracteristicas de WINDOWS NT

* Sistema operativo de 32 Bits

* Multiplataforma

- Intel 386,486, Pentium. y superiores
- MIPS R4x00
- Digital Alpha AXP

Arquitectura
Autodeteccion
Escalable
Conectividad

* Multitareas

» Multiproceso

Cliente-Servidor
de hardware

(Simple o simétrico)
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Introduccion a WINDOWS NT

Caracteristicas de WINDOWS NT

* Seguridad
~ Bandas de disco
- Soporte RAID 5
— Doble escritura en discos y duplicaciéon de unidades
- Soporte UPS
- Soporte de copias de seguridad en cinta
-~ Nivel de seguridad C2

« Escrito en C y cddigo maqguina

+ Basado en Microkemels

« Sistema de archivos: NTFS, HPFS, FAT

* Modelo de Memoria Lineal de 32 Bits

« Multiples Threads (subprocesos) de ejecucién
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Introduccion a WINDOWS NT

Caracteristicas de WINDOWS NT
Requerimientos del sistema

« Microprocesador 386/25 o superior o sistema basado en RISC
« 16 Mb de memoria

*» Unidad CD-ROM recomendada

*» Unidad de discos de alta densidad

* 90 Mb de espacio en disco (110 Mb para sistemas RISC)

» Video VGA )

e Tarjeta de RED

+ Mouse
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Introduccién a WINDOWS NT

Arquitectura Cliente-Servidor.
Modelo Tradicional

SERVIDOR CLIENTE
:ﬂg m m - T T T
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o
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Introduccién a WINDOWS NT

Arquitectura Cliente-Servidor.
Arquitectura cCllente - Servidor
Modelo Cliente - Servidor LIE
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introduccién a WINDOWS VNT

Arquitectura Cliente-Servidor.

E! cliente hace upa peticion

El servidor procesa y envia
el resultade
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Introduccién a WINDOWS NT

Componentes del Sistema Operativo de RED

~» Software del sistema operativo
« Software del cliente

= Herramientas de  migracién

+ Utilidades de administracién

= Conectividad Macintosh
« Carga remota de programas para sistemas de clientes
sin disco

*» Unidades de dispositivos ‘
*» Protocolos (TCP/IP, IPX/ISPX,NetBEUl, AFP,DLC)

+ Servicio de acceso remoto RAS, a través de X.25, ISDN
y lineas de teléfono estandar

NoFasH
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Introduccion a WINDOWS NT

Interaccion de Sistemas Operativos

» Servidores

- Interactua con Apple Talk, Digital PATHWORKS, IBM tan
Server, Redes IBM SNA, MS Lan Manager, WFW, Netware de
Novell, Redes NFS, Redes TCP/IP, RAS a través de ISDN, X25
y lineas standar de telefonia.

~+ Estaciones de trabajo

- Windows 3x, Windows para Grupos de Trabajo, Windows 95
Windows NT Weorkstation, MS-DOS, 0OS5/2, Macintosh y Unix
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Introduccion a WINDOWS NT

Caracteristicas de WINDOWS NT

Complemento de Windows NT

+ BackOffice:
- SQL Server
- MS Mail
-~ SNA
- SMS
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INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

2.- INSTALACION DE WINDOWS NT

@ NOVIEMBRE DE 1997



Eleccion de controladores y -
protocolos de red |

Cuando esté instalando Windows NT o Windows NT Advanced Server en su red,
deberé elegir el tipo de controladores de tarjeta adaptadora de red y de protocolos
que utilizard. Debido a la arquitectura abierta de los productos para Windows NT,
podrd disfrutar de una gran flexibilidad a Ia hora de tomar esta decisién. '
Windows NT admite los estdndares NDIS (Especificacién de interfaz de
controlador de red) y TDI (Interfaz de controlador de transporte). Estos estdndares
permiten 2 Windows NT comunicarse con muchos otros productor de red, y le
ofrece 1a posibilidad de elegir entre una amplia variedad de tarjetas adaptadoras y
protocolos para lated.

Windows NT y Windows NT Advanced Server incorporan ademas una versién de
STREAMSe, el entorno y la interfaz de protocolos desarrollado originariamente
para funcionar sobre UNIX System V versién 4.0. La incorporacién de un entorno
compatible con STREAMS significa que los protocolos desarrollados
inicialmente para STREAMS bajo UNIX podrén trasladarse ficilmente a
Windows NT. '

Antes de profundizar sobre los protocolos y controladores especificos que admite
Windows NT, es conveniente comprender tanto el modelo de referencia OSI
{Interconexi6n de sistemas abiertos) como la funcién que desempeiian los
protocolos de transporte y los controladores de tarjetas de red. Si ya conoce el
significado de estos términos, puede acudir directamente a la seccidn “Ventajas de
NDIS", mis adeiante e este capituio.



Significado del modelo de referencia OSI

En 1978, la Organizacién Internacional de Normalizacién (International
Organization for Standardization [ISO]) elaboré un modelo para la interconexién
de computadoras (ordenadores) en red denominado modelo de referencia para la
Interconexion de sistemas abiertos. Este modelo describe el flujo de datos dentro
de una red, desde las conexiones fisicas hasta el nivel superior, es decir, las
aplicaciones que utilizan los usuarios finales.

El modelo de referencia OSI consta de 7 niveles, como se muestra en la figura
siguiente. El nivel més bajo, conocido como nivel fisico, es donde los bits de
datos se transfieren fisicamente al cable. El nivel mis alto es el de aplicacién, que
corresponde a 1a presentacién de las aplicaciones a los usuarios.

Nivel de apllcacién :E

Nivel de presentacion F

ke B e fues =

vael de \nnculos de datos

Nivel de sesiom 5
Nivel de transpone
Nhfel de redes ;‘

ﬁ

N!vel ﬂslco

BRSSP Y ey g = ] ey 4 ;L..._,..-.-..-,;..‘

Fisico—El nivel fisico es responsable de la transferencia de bits de una
computadora (ordenador) a otra. Se encarga de regular la transmision de una
secuencia de bits a través de un medio fisico. Este nivel define el modo en que se
conecta el cable a la tarjeta adaptadora de red y la técnica de transmision
empleada para enrviar los datos a través del cable. También define la

sincropizacién de bits y las operaciones de comprobacién.
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Vinculos de datos—El nivel de vinculos de datos empagueta los bits sin procesar
procedentes del nivel fisico, agrupéndolos en tramas. Una trama es un paquete
16gico estructurado en el cual pueden colocarse datos. El nivel de vinculos de
datos es responsable de transferir tramas de una computadora a otra, sin errores.
Una vez que el nivel de vinculos de datos envia una trama, queda esperando una
aceptacion o acuse de recibo procedente de la computadora destinataria. Las
tramas para las cuales no se recibe una aceptacidn vuelven a enviarse.

Redes—El nivel de redes direcciona los mensajes y traduce las direcciones y

" nombres légicos, convirtiéndolos en direcciones fisicas. También determina la
ruta a través de la red entre la computadora de ongen y la de destino, y administra
aspectos asociados a la red como la conmutacidn, el encaminamiento y el control
de la congestion de paquetes de datos.

Transporte—El nivel de transporte es responsable de detectar y resolver errores,
con el fin de garantizar la fiabilidad en la entrega de los mensajes. También se
encarga de volver a empaguetar los mensajes cuando es necesario, dividiendo los
mensajes de gran longitud en mensajes mas cortos para su transmisién y
reconstruyendo posteriormente, en el extremo receptor, el mensaje original a
partir de los paquetes mas pequedios. El nivel de transporte del extremo receptor
se ocupa también de enviar la aceptacion o acuse de recibo.

Sesiones—El nivel de sesiones permite a dos aplicaciones situadas en distintas
computadoras establecer, utilizar y terminar una sesién. Este nivel establece el
control del didlogo entre las dos computadoras que participan en una sesién,
regulando cudl de los dos extremos transmite, cudndo lo hace y dura.nte cuinto
tiempo.

Presentacién— El nivel de presentacién traduce los datos desde el nivel de
aplicacién hasta un formato intermedio. Este nivel se encarga también de
cuestiones relacionadas con la seguridad, proporcionando servicios como el
cifrado de datos o la compresién de la informacién, para que se transmitan menos
bits a través de la red.

Apfcmdn—ﬂmvdd:apﬁcmﬁncsdqucpcnmtea!asaphmoncsdeusuano
final acceder a los sexvicios de la red.
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Cuando dos computadoras (ordenadores) se comunican a través de una red, el
software de cada uno de los niveles asume que se estd comunicando con el nivel
homélogo de la otra computadora. Por ejemplo, el nivel de transporte de una de
las computadoras se comunicaré con el nivel de transporte de la otra. El nivel de
transporte de la primera computadora no necesita preocuparse del modo en que la
comunicacion atraviesa realmente los niveles inferiores de la primera
computadora, recorre el medio fisico y, por tltimo, vuelve a ascender a través de
los niveles inferiores de la segunda computadora.

N , o>

Nivel de aplicacion Nivel de aplicacién

Nivel de presentacién : Nivel de presentacién

Nivel dé_ sesiones Nivel de sesiones

Nivel de transporte Nivel de transporte

Nivel de redes Nivel de redes

Nivel de vinculos de datos Nivel de vinculos de datos

Nivel fislco Nivel tisico

Medio fisico (cable de red)

E.l modelo de referencia QSI es una representacion idealizada de las
interconexiones en red. En realidad, pocos sistemas lo cumplen de forma estricta,
pero este modelo se utiliza para la discusién y comparacion de redes. En el resto
de este capitulo se muestra cudles son los componentes de Windows NT que
intervienen en los distintos niveles del modelo.
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Funcién de los protocolos y controladores de tarjetas
adaptadoras .

Una tarjeta adaptadora de red (también conocida como tarjeta de interfaz de red
0 NIC) es una tarjeta de hardware que se instala en una computadora (ordenador)
para permitir su uso dentro de una red. La tarjeta adaptadora de red proporciona
uno o varios puertos en los cuales se conecta fisicamente el cable de lared. La
tarjeta realiza la transmisién fisica de los datos de la computadoraa lared y
viceversa.

Toda computadora que forme parte de una red debe tener un controlador de
tarjeta adaptadora de red, es decir, un controlador de software que gobierne el
funcionamiento de la tarjeta de red. Cada controlador de tarjeta adaptadora de red
est4 configurado expresamente para funcionar con un determinado tipo de tarjeta
de red. ’ .

Ademés del controlador de tarjeta de red y de la propia tarjeta, una computadora
conectada en red debe poseer también un controlador de protocolo (también
conocido como protocolo de transporte o, simplemente, protocolo). El
controlador de protocolo actia entre el software de red de un nivel superior (por
ejemplo, la estacidn de trabajo y el servidor) y la tarjeta adaptadora de red. El
protocolo empaqueta los datos que van a enviarse a la red de tal modo que la
computadora de! otro extremo pueda entenderlos.

E! proceso de asociar un controlador de protocolo a la tarjeta adaptadora de red
con la que deberd funcionar, asi como el establecimiento de un canal de
comunicacién entre ambos, se conoce como vincuio. '

Para que dos computadoras se comuniquen en una red, es necesario que ambas
utilicen protocolos idénticos. En ocasiones una computadora puede estar
configurada para utilizar varios protocolos. En tales casos, para que dos
computadoras puedan comunicarse, bastard con que ambas tengan un protocolo
en comtin, Por ejemplo, un servidor que utilice tanto NetBEUI como TCP/IP
podrd comunicarse tanto con estaciones de trabajo que utilicen inicamente
NetBEUI como con aquéilas que sélo usen TCP/P.

En algunas redes, el protocolo y el controlador de la tarjeta adaptadora de red son
elementos de software independientes. En atras redes, por el contrario, un mismo
elemento de software, conocido como pila de protocolos monolitica, deserpeiia
las funciones tanto del protocolo como del controlador de la tarjeta adaptadora.
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La siguiente ilustracién muestra el modo en que estos"tipos de controladores se
ajustan al modelo de referencia OSI.

Aplicacién

Presentacion

Sesiones

Transporte

Redes Protocolo

Vinculos de datos

Interfaz NDIS Protocala monoifics - |

Controlador de tarjetade red] }

‘. Fisico Tarjeta adsptadora de red

Windows NT y Windows NT Advanced Server admiten NDIS (version 3.0), que
permite utilizar controladores de tarjetas adaptadoras y protocolos por separado.

Todos los protocolos y controladores de tarjetas de red que se suministran con
Windows NT Advanced Server se ajustan al estdndar NDIS.

Ventajas de NDIS

NDIS ofrece un conjunto de normas para la comunicacion entre protocolos y
controladores de tarjetas adaptadoras. Asi, en cualquier estacién de trabajo podra
utilizarse cualquier combinacion de controladores de protocolo compatibles con
NDIS junto can cealquier conmrolador de tarjeta adaptadora de red compatible con
NDIS. (Todos los controladores de protocolos y de tarjetas adaptadoras de red que
se suministran con Windows NT y con Windows NT Advanced Server se ajustan
al estdndar NDIS.)
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Es probable que las computadoras (ordenadores) existentes en su red tengan
distintos tipos de tarjetas adaptadoras de red, por lo que necesitard distintos
controladores de tarjetas adaptadoras de red. Gracias al estdndar NDIS, podrd’
utilizar exactamente el mismo controladot de protocolo en todas sus estaciones de
trabajo, sin la necesidad de disponer de una version diferente del protocolo para
cada tarjeta adaptadora de red, como sucederia si utilizase pilas de protocolos
monoliticas.

Ademds, NDIS permite que varios protocolos utilicen una misma tarjeta de red.
Normalmente, cuando se utiliza un protocolo monolitico con una tarjeta
adaptadora de red, dicho protocolo monopoliza la tarjeta de red, impidiendo la
utilizacién de otros protocolos con dicha tarjeta.

Cuando una computadora incorpora varios protocolos, la computadora transmite
los datos utilizando primero un protocolo, después el siguiente protocolo y asi
sucesivamente. Cuando instale varios protocolos en una misma computadora,
designard el orden en que la computadora los utilizard. El primer protocolo de esta
serie suele conocerse como protocolo principal.

En una computadora con Windows NT, cada uno de los vinculos entre un
protocolo y una tarjeta adaptadora de red tiene asignado un mimero de adaptador
de red local. Por ejemplo, un protocolo unido a dos tarjetas de red necesitara dos
nimeros de adaptador de red local; dos protocolos unidos a dos tarjetas de red
cada uno necesitard cuatro nimeros de adaptador de red local. Cuando instale
Windows NT en una computadora (y cuando instale tarjetas adaptadoras de red o
protocolos adicionales), Windows NT asignard automaticamente nimeros de
adaptador de red local a los vinculos entre protocolos y tarjetas adaptadoras de
red. S6lo necesitard cambiar estos niimeros de adaptador de red local si tiene
alguna aplicacién NetBIOS que exija la utilizacién de un determinado nimero de
adaptador de red local. Si necesita instrucciones para configurar los nimeros de
adaptador de red local, consulte la seccién dedicada a la opcién “Red” del Panel
de control, en el Manual de sistema de Windows NT Advanced Server.
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Aplicacién

Presentacion
Sesiones
Transporte

: ] L
Redes Protocolo 1. Protocola 2
Vinculos de datos ] B

intertaz NDIS
Controlador de tarieta de red

Fisico Tarjeta adaptadora de red

NDIS le permite enlazar dos o mas protacolos

a uha sola tarjeta adaptadora de red.

Eleccidn de una tarjeta adaptadorade red

Por lo general, cada modelo especifico de tarjeta adaptadora de red compatible
con Windows NT o con Windows NT Advanced Server tiene asociado un
controlador de tarjeta adaptadora de red. Este controlador puede ser uno de los
que se incluyen con Windows NT o suministrado por el fabricante. Por lo tanto,
més que elegir un controlador de tarjeta adaptadora de red, es elegir una tarjeta de

red.
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Cuando elija una tarjeta adaptadora de red, debe asegurarse de que la tarjeta
elegida admita la arquitectura de su red (por ejemplo, Ethernet o Token-ring) y su
sisterna de cableado (por ejemplo, coaxial delgado o par trenzado). Ademds de
estos factores, debe tenerse en cuenta tantp la velocidad como el costo, asf como
los compromisos entre ambos parmetros.

En las tarjetas adaptadoras de red, la velocidad depende principalmente del ancho
del bus y de la memoria que incorpore la tarjeta. El ancho del bus de una tarjeta
de red es el niimero de contactos que se utilizan para conectar la tarjeta al bus de
la computadora (ordenador). Se obtendrd mayor rendimiento cuanto mds se
aproxime el ancho del bus de la tarjeta al ancho de] bus interno de la
computadora. La memoria incorporada en la propia tarjeta permite a ésta
almacenar temporalmente las tramas que entran y salen por la red. Sin embargo,
no siempre una tarjeta con mds memoria coristituye la opcién Gptima, ya que a
partir de un cierto punto, las ventajas asociadas a la mayor cantidad de memoria
disminuyen y es la velocidad médxima de otros componentes de la red lo que
limita el rendimiento, impidiendo mejoras adicionales.

Algunas tarjetas incorporan también procesadores integrados (estas tarjetas suelen
conocerse como tarjetas inteligentes). Sin embargo, con Windows NT las tarjetas
inteligentes apenas representan una ventaja, ya que es Windows NT, con sus
controladores, el que realiza la mayor parte del trabajo de procesamiento
relacionado con la red.

Al considerar el costo de las tarjetas de red, reserve una parte de la inversién para
adquirtr tarjetas de reserva con las que reemplaza a las que fallen. Asegiirese
también de que el presupuesto asignado al hardware de la red contemple el
cableado, los nodos centrales, repetidores, encaminadores y otros dispositivos,
ademds de las tarjetas, asi como el costo de 1a mano de obra necesaria para
instalarlas.

Antes de invertir en un determinado tipo de tarjeta de red, asegirese de que exista
un controlador conforme al estdndar NDIS para dicha tarjeta. Ademds, cercidrese
de que el fabricante dispone de infraestructura suficiente para atender las
necesidades de su empresa, Si estd tratando con un distribuidor, asegiirese de que
éste posea una vis de comunicacion adecuada con el fabricante de la arjeta.

Cor Wmdaws NT y cor Windows NT Advanced Server, uma vez instalada una
tarjeta de red en una computadora {ordenador), la instalacién del confrolador
correspondiente resultard muy sencilla. Es suficiente con que utilice €l programa
de instalacién o la opcién “Red”™ del Panet de control, y con que elija el nombre
de la tarjeta adaptadora de red entre las que aparecen en la lista. Si posteriormente
se agregan otros protocolos, también quedardn unidos de forma automética al
controlador de |2 tarjeta de red.
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Eleccion de un protocolo

Microsoft ofrece cuatro protocolos para utilizar con Windows NT y con
Windows NT Advanced Server. NetBEUT, TCP/IP, NWLink y DLC (Control de
vinculo de datos). Debe elegir el modo en Que se utilizard uno o varios de estos
protocolos en su red. En las sigulentes secciones se indican el uso, las ventajas y
desventajas de cada uno de ellos.

Funcionamiento de NetBEUI '
NetBEUT (Interfaz extendida de usuatio de NetBIOS) fue presentado por primera
vez por [BM en 1985. NetBEUI es un protocolo compacto, eficiente y rdpido.

En 1985, cuando fue desarvoliado el protocolo NetBEUL, se considerd que las
redes estarian segmentadas en grupos de trabajo de entre 20 y 200 computadoras
(ordenadores) y que se utilizarian pasarelas (gateways) para conectar cada
segmento de red local con otro segmento de red local, 0 con una computadora

~ central.

. NetBEU est4 optimizado para obtener un rendimiento muy elevado cuando se
utiliza en redes locales o segmentos de redes locales departamentales. En cuanto
al trifico cursado dentro de un segmento de red local, NetBEUI es el mis rdpido
de los protocolos surmunistrados con Windows NT.

La versién de NetBEUI que se entrega con Windows NT es NetBEUT 3.0.
NetBEUI 3.0 comige algunas limitaciones de versiones anteriores de NetBEUI,
como las siguientes:

s NetBEUI 3.0, junto con el nivel TDI, elimina fa limitacién anterior de 254
sesiones por servidor en una misma tarjeta adaptadora de red.

= NetBEUI 3.0 s completamente autoajustable.

» NetBEUI 3.0 ofrece un rendimiento mucho mayor sobre vinculos lentos que
las versiones antertores de NetBEUL

En semtio estricto, NetBEUT 3.0 o es realmente NetBEUL sino mds bien un
protocolo con formato de trama de NetBIOS (NBF). NetBEUT utiliza la interfaz
NetBIOS como su interfaz de nivel superior, mientras que NBF se ajusta al
estdndar de Interfaz de controlador de transporte (TDI). (Si desea obrener mds
informacidn sobre TDL consulte {a seccién “Concepto de nivel TDI” mds
adelante ¢n este capitulo). No obstante, NBF es totalmente compatible e
interoperablie con el NetBEUI incluido en productos anteriores de red de
Microsoft y, en fas pantallas de Windows NT Advanced Server, se bace referencia
a él como NetBEUL
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Para ver un ejemplo de c6mo aprovechar las ventajas de velocidad que ofrece
NetBEUT dentro de un segmento de red local, sin verse limitado por sus
restricciones de encaminamiento y de funcionamiento en redes de 4rea extensa
(WANSs), consulte la seccién siguiente, “Estrategias para el uso de NetBEUT".

La siguiente tabla muestra un resumen de las ventajas y desventajas de NetBEUT: ,

Ventajas Desventajas
Concebido expresamente para la No admite encaminarniento.
comunicacion dentro de redes locales

- ; Su rendimiento en redes de 4rea extensa
pequefias y, por lo tanto, muy ripido. (WANG) es pobre,

Buena proteccién frente a errores.

Utiliza poca memoria.

Estrategias para el uso de NetBEUI

Puesto que NetBEUI es muy rdpido para comunicaciones dentro de redes locales
de pequeiio tamafio, pero su rendimiento es peor para las comunicaciones ¢on
redes de 4rea extensa (WAN), un método recomendable para configurar una red
es utilizar NetBEUI y otro protocolo, como TCP/IP, en cada una de las
computadoras (ordenadores) que necesiten acceder a otras computadoras a través
de un encaminador o una red de 4rea extensa.

Aplicacion
Presentacion
Sasionas
Transporte STREAMS
NetBEWN = . TCRAP -
Vinculos de datos
Interfaz NDIS
Controtador de tarjeta de red
Fisico Tarjeta adaptadora de red

NetBEUI y TCPAP sg enlaza a una sola tarjeta adaptadora de red.



Si instala ambos protocolos en cada una de las computadoras y configura
NetBEUI como ¢l primer protocolo que deberd utilizarse, Windows NT empleard
NetBEUI para la comunicacion entre computadoras con Windows NT situadas
dentro de cada uno de los segmentos de red local, mientras que empleara TCP/IP

para las comunicaciones a través de encaminadores y con otras partes de la red de
drea extensa.

= TCP/IP

Funcionamiento de TCP/IP

TCP/P son las siglas en inglés de Protocolo de control de transmisién/Protocolo
Internet. Fue desarrollado a finales de los afios 70, como resultado de un proyecto
de investigacidn sobre interconexién de redes realizado por la Agencia de
proyectos de investigacién avanzada para la Defensa (DARPA) de Estados
Unidos.

La principal ventaja y utilidad de TCP/IP es que permite comunicarse a través de
redes interconectadas con distintos sistemas operativos y arquitecturas de
hardware, como UNIX o computadoras {ordenadores) centrales, asi como con
Windows NT.

TCP/IP ofrece ademds compatibilidad con Intemet, un conjunto de redes y
pasarclas ( gazeways) interconectadas que vinculan numerosas universidades,
empresas, organismos gubernamentales e instalaciones militares de todo el
mendo. '

Ademids, TCP/IP es necesario para poder utilizar ¢l sisterna de administracién de
red SNMP (Protocolo simple para la administracién de redes). SNMP puede
utilizarse para monitorizar cualquier computadora con Windows NT que utilice
TCP/IP como su protocolo principal o como protocolo adicional.
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La versién de TCP/IP desarrollada por Microsoft utiliza un entorno y una interfaz
compatible con STREAMS. Windows NT admite STREAMS como interfaz entre
el nivel TDI y los niveles de red inferiores.. '

El TCP/IP de Microsoft utiliza también la interfaz de NetBIOS, cotatinmente .
conocido como Peticién para comentarios (RFC) de NetBIOS.

Microsoft proporciona adem4s varias utilidades de TCP/IP para la utilizacién de
TCP/IP en Windows NT y en Windows NT Advanced Server,

La siguiente tabla muestra un resumen de las ventajas y Eesvenmjas de la
utilizacién de TCP/IP:

Ventajas Desventajas

Ofrece conectividad a través de distintas ~ No es tan rdpido como NetBEUI en redes
plataformas de hardware y sistemas locales de pequefio tamaiio.

operativos.

Permite conectarse a Intemnet.
Admite encaminamiento.
Admite SNMP.

Funcionamiento de NWLink

NWLink es una versién compatible con NDIS del protocolo [PX/SPX, que se
utiliza en las redes de Novell NetWare. Al igual que el TCP/IP que se suministra
con Windows NT, NWLink utiliza la interfaz compatible con STREAMS.

NWLink es compatible con TDI, asf como con NetBIOS y con Sockets de
Windows, versién para Windows NT de la interfaz Sockets desarrollado
originariamente para computadoras (ordenadores) con Unix.

NWLink proporciona un protocolo compatible con el protocolo IPX/SPX de
Novell NetWare, por lo que las computadoras con Windows NT pueden
interoperar con servidores Novell NetWare. Sin embargo, NWLink no
proporciona esa interoperatividad por sf solo: sigue siendo necesario ejecutar
software de estacién de trabajo con NetWare en una computadora con
Windows NT para que ésta pueda comunicarse con servidores con NetWare.



Funcionamiento de DLC (Control de vinculo de datos)

A diferencia de NetBEUI y TCP/IP, el protocoje DLC no ha sido disefiado para
servir de protocolo principal entre PCs. Por el contrario, los dnicos motivos por
los que puede interesar utilizar DLC con Windows NT o con Windows NT
Advanced Server son los dos siguientes:

= Si necesita que las computadoras (ordenadores) con Windows NT accedan a
computadoras centrales [BMe

s Si estd configurando una impresora que se conecta directamente a un cable de
red, en lugar de conectarse a través de un puerto serie o paralelo de un servidor
de impresora

Si desea utilizar DLC para permitir la comunicacién entre computadoras con
Windows NT y computadoras centrales, seré suficiente con que aiiada el
protocolo DLC como protocolo adicional en cada una de las computadoras que se

comunican reaimente con las computadoras centrales. No es necesario que instale -

DLC en todas las computadoras de la red.

- Control de vinculo de datos
= NetBEUI

Windows NT
Advanced Server

Computadora
princlpal

Cualquier estacidn de trabajo que ejscuta el protocolo de control de vinculo da datos puede
acceder a las compytadoras principates que admilen dicho control.

Para vtilizar DLC con una impresora conectada a la red, por ejemplo una Hewlett-
Packard Laserjet [Isi, sélo necesita instalar DLC en la estacion de trabajo con
Windows NT o con Windows NT Advanced Server que actia como servidor de
impresién pera dicha impresara. No es necesario que instale DLC en las
compunadoras que envian documentos a la impresora conectada directamente a 1a
red. Si desea obtener més informacién al respecto, consulte el capitulo 6, “Uso
compartido de impresoras™. -

7y

Y]



Aplicacién

Presentacién
Sesiones
Transporte
Redes NetBEUI )
Vinculos de datos | w de vineula de datos -
Interfaz NDIS
Controlador de tarjeta de red
Fisico Tarjeta adaptadora de red

A diferencia de los otros protocolos de Windows NT, como NetBEUI o TCP/1P,
el protocolo DLC no se encuadra dentro de los niveles de redes o de transporte del
modelo de referencia OSI, sino que ofrece a los programas de alto nivel una
interfaz directa con el nivel de vinculos-de datos.

La siguiente tabla muestra un resumen de las ventajas y desventajas de la
utilizacién de DLC:

Ventajas Desventajas

Permite a las computadoras (ordenadores) No suele utilizarse como protocolo
con Windows NT ejecutar software que  principal para la comunicacién de PC a PC.
acceda a computadoras centrales.

Permite a las estaciones de trabajo con
Windows NT actuar como servidores de
impresién para unpresoras consctadas
directamente a |2 red.



Concepto de nivel TDI

Para la comunicacién entre los niveles de sesion y de transporte del modelo de
referencia OSI, Microsoft ha desarroflado y admite la Interfaz de controlador de
transporte (TDI). En una computadora (ordenador) con Windows NT, los
procesos servidor y redirector se comunican con los protocolos de transporte
utilizando la interfaz TDL

Al igual que NDIS, TDI aumenta la versatilidad de conexién en red de

Windows NT, al permitir que distintos protocolos de transporte y componentes de
red de niveles superiores (como el servidor y el redirector) puedan comunicarse a
través de una interfaz comiin. Varios protocolos diferentes que se ajusten al

~ estdndar TDI podrén cooperar con distintos componentes de niveles superiores

que también admitan TDI. Cuando un redirector o un servidor realice una llamada

a un transporte, se utilizard la interfaz TDI para realizar la llamada, por lo que no
sera necesario conocer nada acerca de los protocolos de transporte que se estén
utilizando. -

La incorporacién de TDI en Windows NT significa que otros protocolos
alternativos, o incluso redirectores o servidores alternativos, que hayan sido
creados por otros fabricantes siguiendo las normas del estindar TDI, podrén
funcionar con Windows NT.

Aplicaciones de Aplicaciones de
Sockets de NetBIOS/DLL
Windows/DLL de do NetBIOS
Socksts de Windows
Redirector de Servidor de Controtador de Controlador
Windows NT Windows NT Sockets de Windows de NetBIQS
Interfaz TDI
Protocolo{s)

Tanto ef recirector y sarvidor de Windows NT
como los Sockets de Windows y NetBiOS sg
COMUNICan con los protocolas via TOLL

El uso de TDI permite a Windows NT superar las limitaciones de anteriores
productos para LAN Manager 2.x. Por ejemplo, TDI no impone ningin limite en
el nimero de estaciones de trabajo que pueden conectarse a un servidor, mientras
que LAN Manager 2.x estaba limitado a 254 conexiones de estacion de trabajo en
cada una de las tarjetas adaptadoras de red del servidor.
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Aunque TDI es ahora la interfaz de comunicacién entre los protocolos de
transporte y elementos de software de nivel superior como el redirector o el
servidor, también es compatible con NetBIOS. NetBIOS se ha incluido como
controlador y DLL adicionales. Permite a Windows NT conservar la
compatibilidad con aplicaciones de NetBIOS y ejecutar software que requiera
expresamente NetBIOS. El software NetBIOS sélo se utiliza en estos casos.

Del mismo modo, se dispone de una biblioteca de Sockets de Windows para
aquellas aplicaciones que la necesiten. Sockets de Windows es una version para
Windows NT de la interfaz Sockets desarrollada originariamente para
computadoras (ordenadores) con UNIX. -

Configuracion de RPC

Windows NT y Windows NT Advanced Server permiten utilizar aplicaciones
distribuidas basadas en RPC (Liamada a procedimiento remoto). Microsoft RPC
consta de un conjunto de servicios y bibliotecas de tempo de ejecucién que
permiten ejecutar una aplicacién distribuida bajo Windows NT. Una aplicacion
distnbuida consta de multiples procesos que colaboran para llevar a cabo una
determinada tarea. Estos-procesos pueden estar ejecutdndose en una misma
computadora (ordenador) 0 en vanias diferentes.

Microsoft RPC utiliza un proveedor de servicio de nombres para localizar y
registrar los servidores de la red. Los proveedores de servicio de nombres para
Microsoft RPC deben ajustarse al estindar de NSI (Interfaz de servicio de
nombres) de Microsoft RPC. NSI consta de un conjunto de funciones de la API
(Interfaz de programacién de aplicaciones) que permiten el acceso y la
manipulacién de una base de datos del servicio de nombres. Una base de datos de
servicio de nombres es una base de datos que contiene entradas para servidores,
para grupos y para perfiles. Microsoft RPC versién 1.0 interactia con dos
proveedores de servicio de nombres: Microsoft Localizador y el CDS (Servicto de
directorio de ceidas) del DCE (Entoma de computacién distrinida).
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WINDOWS NT PROTOCOLO DE RED: NetBEUI (Interfaz extendl
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WINDOWS NT PROTOCOLO DE RED: Net BEUI (interfaz extendida
de usuario NetBIOS Y TCPAP

clelelcdelelcdelelelelelelel ddelelel edelelel efel eledel edel ele]
Notass

an

dddddddddddddddddd
Jelelclelelcleelelelcieicieiele

0] o o o i o o o o £ o S 2 £ Y Y I I LY G S R CY R LY I A C S ST O

5 O



ol ddddddddddddddaddaddddd deld el ol
Netes: "

dddddddddddddddddd
elelelelelelcieieieicielelel el elel

caldclcoicicadddclddolclcalolalcooicicioclclch

EN 1



WINDOWS NT PROTOCOLO DE RED: DLC

-~~  Cantrol de vinculo de detos @\II tows NT

servidor
Netware

rJ:Jddddd‘dddddddddddddddddcJ:JcJr'_h:Jr_!
NOFASH

doddddoddddddedddd
picielcicieieicieicicicleiclelelie

PRERPRREFEEEEEERRREFRRERENEEREREER |-




WINDOWS NT PROTOCOLO DE RED: DLC

Aplicacion
Presentacion
Sesiones
Transporte
Redes NetBEU!
Vinculos de datos Control de vinculo de datos
-
Intertaz NDIS |
Controlador de tarjets de red 7
Fisico

Tarjeta edaptadora de red

Netes:

dedddedcldddaddadadddeldd

cleleleleipioleieiclclelcldaleleiel el efel el elel el el el el el el

cicicicicicioiclciclciclclcicolclclicliolciciciciciclclelciclc

cl

elclclelelel cleleleleielelelelelele

53



WINDOWS NT INTERFAZ TDI (Interfaz de controlador de

transporte)
Aplicaciones de A
plicaciones de
Sockets de NetBIOS/DLL
W‘lrvdows!DLL de de N#1BIOS
Sockets de Windows L
Redirector de Servidor de Controtador de Controlador
Windows NT Windows NT Sockeis de Windaws de NetBIOS
r tnterfaz YOI
Protocoio{s)

e da s addddde s daaadddda g olad
Notass

cd

C
(M
G
C
o
i
C
C]
£
&

. -

ol doddddddddododadodeld

C
il
C.
c
il
C

Cy

C8 LG R G O S O G CE O S I T L G G S S S D I LI G A

I



INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NTY/O
PRODUCTOS MICROSOFT

3.- GRUPOS DE TRABAJO Y DOMINIOS

Ao
’W%. f
ﬁi“

R l’l
vzl &

';);e‘ \J&.lv\

_‘,-—a

@ NOVIEMBRE DE 1997



Funcionamiento de la seguridad
en lared

Windows NT Advanced Server incorpora diversos métodos de seguridad. Estos
métodos proporcionan numerosas formas de controlar la actividad de los usuarios,
sin por ello impedirles el acceso a los recursos que necesitan. El fundamento de la
seguridad de Windows NT es que todos los recursos, y acciones estin protegidos
por el control de acceso discrecional, que significa que es posible permitir a
determinados usuarios acceder a un recurso 0 realizar una determinada accién, y al
mismo tiempo impedirselo a otros usuarios. Ademds, la seguridad es muy granular.
Por ejemplo, es posible establecer distintos permisos sobre diferentes archivos de
un mismo directorio.

Con Windows NT Advanced Server, |a segunidad estd integrada en el sistema
operativo desde ¢l principio, en lugar de incorporarse al mismo como un
componente adicional. Esto significa que los archivos y recursos pueden protegerse
incluso de los usuarios que trabajan en la misma computadora (ordenador) donde se
encuentre el recurso, asi como de Jos usuarios que accedan al recurso a través de la
red. Windows NT y Windows NT Advanced Server incorporan medidas de
seguridad incluso para las funciones basicas del sistema, como el propio reloj de la
computadora.

Windows NT Advanced Server ofrece asimismo un modelo de administracién
16gico, que le ayudara a administrar de un modo eficaz una red de gran tamafio.
Cada usuario sélo necesita disponer de una tnica cuenta, que se aimacena de modo
centralizada. Esta tinica cuenta puede proporcionar al usuarto el acceso a cualquier
recurso de [a red, independientemente del lugar donde se encuentre. De este modo,
Windows NT Advanced Server facilita a los administradores de la red la
administracién de las cuentas y, a} mismo tiempo, simplifica el uso de la red por
parte de los usuarios.
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Conceptos de dominios y relaciones de confianza

La unidad basica de la administracion centralizada y la seguridad en Windows NT
Advanced Server es el dominio. Un dominio es un grupo de servidores que ejecutan
Windows NT Advanced Server y, en cierto modo, funcionan como un iinico
sisterna. Todos los servidores con Windows NT Advanced Server de un dominio
utilizan el mismo conjunto de cuentas de usuario, por o que la informacién de una
cuenta de usuario s6lo necesita escribirse una vez para todos los servidores del
dominio que reconocen dicha cuenta.

Las relaciones de confianza son vinculos entre dominios, que permiten realizar una
autentificacion transparente, en virtud de la cual un usuario sélo poseerd una
cuenta de usuario en un dominio pero podré acceder a toda la red. Si se organizan
adecuadamente los dominios y relaciones de confianza de la red, todas las
computadoras con Windows NT reconocerdn a todas las cuentas de usuario, por lo
que el usuario sélo tendrd que tniciar una sesidn y facilitar una contrasefia sélo una
vez para acceder a cualquier servidor de la red.

Dominios: unidades administrativas basicas

La agrupacién de computadoras (ordenadores) en dominios proporciona dos
grandes ventajas a los usuarios y administradores de la red. Lo que es mds
importante, los servidores de un dominio constituyen una unidad adminijstrativa
Unica que comparte la informaci6n de seguridad y de cuentas de usuario. Cada
dominio posee una base de datos que contiene las cuentas de los usuarios y grupos,
y las configuraciones del plan de seguridad. Todos los servidores que ejecuten
Windows NT Advanced Server en el dominio mantendrén una copia de esta base de
datos. Ello significa que los administradores sélo necesitaran administrar una
cuenta para cada usuario y que cada usuanio sélo tendré que utilizar una cuenta (y
recordar una sola contraseiia). Al extender la unidad administrativa desde la
computadora individual hasta todo un dominio, Windows NT Advanced Server
aharra tiempo y esfuerzo tanto 2 los administradores como a los usuagios.



Una red con Windows NT Advanced Server
estd dividida normalmente en varios dominios.

dominio %
Finanzas

.....

dominio
Produccién

La segunda ventaja de los dominios es la comodidad que brindan al usuario: cuando
un usuano examine la red para buscar recursos disponibles, observara que estd
agrupada en dominios, en lugar de ver los servidores e impresoras de toda la red al
mismo tiemnpo. Esta ventaja de los domunios es idéntica al concepto de grupo de
trabajo que incorpora Windows para Trabajo en grupo. Ademas, los dominios de
Windows NT Advanced Server son compatibles con los grupos de trabajo de
Windows para Trabajo en grupo. Si desea obtener més informacién sobre Windows
para Trabajo en grupo, consulte la seccién “Interaccién con computadoras
(ordenadores) con Windows para Trabajo en grupo”, mds adelante en este mismo
capitulo.

Nota No debe confundirse el concepto de dominio de Windows NT Advanced
Server con los dominios del protocolo de red TCP/IP. Los dominios TCP/IP son
partes de la Internet TCP/IP y no tienen nada que ver con los dominios de
Windows NT Advanced Server.




Relaciones de confianza: vinculos entre dominios

Estableciendo relaciones de confianza entre los dominios de la red, podrd permitir
que determinadas cuentas de usuario y grupos globales puedan vtilizarse en
dominios distintos del que estén situadas dichas cuentas, (81 desea obtener mds
informaciéa sobre los grupos globales, consulte la seccion “Utilidad de los grupos”,
mds adelante en este mismo capitulo.) Ello facilita en gran medida la
administracién, ya que cada cuenta de usuario tiene que crearse una sola vez para
toda la red. Ademds, ofrece la posibilidad de acceder a cualquier computadora
{ordenador) de la red y no dnicamente a las computadoras de uno de los dominios.

Como el dominio Produccidn contia en
el dominio Ventas, se pueden otorgar
permisos y derechos en el dominio
Produceidn a los usuanics del domiio
Ventas (aunque no tuvieran cuentas en
el dominio Produccion).

Cuando establezca una relacidn de confianza entre dominios, uno de los dominios
(el dominio que confia) confiard en el otro (el dominio en el cual se confia).
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A partir de entonces, el dominio que confia reconocerda todos los usuarios y
cuentas de grupo globales del dominio en el cual se confia. Estas cuentas podrén
utilizarse como se desee dentro del dominio que confia; podrdn iniciar sesiones en
estaciones de trabajo situadas en el dominio que confia, integrarse en grupos locales
dentro de dicho dominio, y recibir permisos y derechos dentro de ese dominio.

Las relaciones de confianza pueden ser unidireccionales o bidireccionales. Una
relacién de confianza bidireccional es simplemente un par de relaciones
unidireccionales, en virtud del cual cada dominio confia en el otro. En la ilustracién
siguiente, los dominios Finanzas y Envio confian mutuamente y las cuentas de cada
uno de estos dominios pueden utilizarse en el otro. Sin embargo, puesto que
Produccidn confia en Ventas pero Ventas no confia en Produccién, las cuentas de
Ventas podrén utilizarse en el dominio Produccién pero las cuentas de Produccién
no podrdn emplearse en Ventas.




La confianza entre dominios no es una operacién trangitiva. Por ejemplo, si Ventas
confia en Produccién y Produccién confia en Finanzas, Ventas no confiard
automdticamente en Finanzas. Si se desea que Ventas confie en Finanzas (para de
este modo poder utilizar las cuentas de Finanzas en el dominio Ventas), deberd

establecerse una relacién de confianza adicional directamente entre estos dominios.

La confianza no es transitiva. Ventas no
confia en Finanzas y no puede utilizar las
cuentas creadas en el dominio Finanzas.
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Constitucién de un dominio

El requisito minimo de un dominio es una computadora (ordenador) con

Windows NT Advanced Server que actia como confrolador de dominio, y que
almacena la copia principal de la base de datos de grupos y usuarios del dominio. Si
se desea, un dominio puede incluir también otros servidores adicionales que
ejecutan Windows NT Advanced Server, servidores con LAN Manager 2.x,
estaciones de trabajo con Windows NT u otras estaciones de trabajo, por ejemplo
aquellas que ejecutan Windows para Trabajo en grupo o MS-DOS. En las secciones
siguientes se describen con mayor detalle cada uno de estos componentes del
dominio. ’

Controlador
de dominio

Servidor con
LAN Manager 2.1

de trabajo con
Windows NT

Estaciones de trabajo
con Windows 1.1
y MS-DOS

el



Controlador de dominio

El controlador de dominio de un dominio que ejecuta Windows NT Advanced
Server debe ser un servidor que ejecute Windows NT Advanced Server. Cualquier
modificacién en la base de datos de grupos y usuarios del dominio deber4 realizarse
en la base de datos que estd almacenada en el controlador del dominio. Sin
embargo, no es necesario tener que recordar el nombre de la computadora
(ordenador) del controlador de dominio para cada uno de los dominios. Cuando
utilice el Administrador de usuarios de dominios para modificar la base de datos de
usuarios, s6lo necesitard conocer el nombre del dominio en el cual desee realizar los
cambios. E]l cambio se realizard automéaticamente en el controlador del dominio. El
Administrador de usuarios para dominios no permite modificar directamente la base
de datos de usuarios de un servidor del dominio que no sea el controlador de
dominio.

i Dominia: ANS i
Seleccionar dominio: $ e,
. FIMANZAS .
!PRUDUCCIDN

A VENTAS

Otros servidores

Otros servidores del dominio que ejecuten Windows NT Advanced Server
almacenarin también copias de 1a base de datos de cuentas del dominio.

La base de datos de cuentas del dominio estard duplicada en cada uno de los
servidores del dominio que ejecuten Windows NT Advanced Server. Los otros
servidores del dominio consultarén al controlador del dominio cada 5 minutos,
preguntédndole si se ha realizado algin cambio en la base de datos. St en este
perfodo de 5 minutos se ha realizado alguna modificacién, ei controiador del
dominio enviard dichos cambios a los otros servidores (s6lo se enviardn los
cambios; no serd necesario copiar toda la base de datos).

L )
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Todos los archivos del dominio que ejecuten Windows NT Advanced Server podréin
procesar las peticiones de inicio de sesidn por parte de las cuentas de usuario del
dominio. Cuando el dominio reciba una peticién de inicio de sesi6n, cualquiera de
los servidores del dominio podrd autentificar el intento de inicio de sesién. (Por
tanto, todos los servidores del dominio actuarin igual que los controladores de
seguridad de domintos de reserva en LAN Manager 2.x.)

Es muy recomendable que, ademés del controlador de dominio, uno o varios
servidores del dominio estén ejecutando Windows NT Advanced Server. Estos
servidores adicionales proporcionan un mecanismo de seguridad: si el controlador
de dominio no est4 disponible, cualquier otro servidor podré ser promovido al
puesto de controlador de dominio, lo cual permitird al dominio seguir funcionando.
La existencia de varios servidores permite también distribuir la carga de trabajo
relacionada con las peticiones de inicio de sesidn, lo cual resulta especialmente 1til
en dominios con un gran mimero de cuentas de usuario.

Servidores con LAN Manager 2.x

Los servidores con LAN Manager 2.x pueden actuar como servidores dentro de un
dominio cuyo controlador ejecute Windows NT Advanced Server. Sin embargo, un
servidor con LAN Manager 2.x no puede ser controlador de dominio dentro de un
dominio que ejecuta Windows NT Advanced Server, ya que LAN Manager 2.x no
incorpora todos los tipos de informacién que contienen las cuentas de Windows NT
Advanced Server.

Los servidores con LAN Manager 2.x almacenardn una copia de la base dc datos de
cuentas de usuarios del dominio. Podrédn validar los intentos de inicio de sesién que
se realicen desde estaciones de trabajo con Windows para Trabajo en grupo o

LAN Manager 2.x, pero no podrdn validar los inicios de sesién de los usuarios de
Windows NT. No es aconsejable recurrir Gnicamente a servidores con

L AN Manager 2.x como servidores de reserva dentro de un dominio que ejecuta
Windows NT Advanced Server, ya que no pueden autentificar las peticiones de
inicio de sesién desde estaciones de trabajo con Windows NT y no podrén ser
promovidos a controladores de dominio dentro de un dominio que ejeucta
Windows NT Advanced Server.

Si desea obtener mis informacién sobre el empleo de servidores con
LAN Manager 2.x en la red, comnsulte lz seccién “Interaccién con servidores
ejecutando otros sistemas de red”, mas adelante en este misma capitulo.

b
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Estaciones de trabajo con Windows NT

Para cada una de las estaciones de trabajo con Windows NT de la red, podré optar
entre integrar la estacién de trabajo en un dominio o en un grupo de trabajo. En la
mayoria de los casos, 10 mis conveniente serd integrar cada una de las estaciones de
trabajo con Windows NT en un dominjo. Este es el inico modo de que un usuaric’
con cuenta en un dominio que ejecuta Windows NT Advanced Server pueda iniciar
una sesidén con esa cuenta en una estacién de trabajo con Windows NT.

Una estacién de trabajo con Windows NT que forme parte de un dominio no
obtendrd en realidad una copia de 1a base de datos de usuarios del dominio. Sin
embargo, podrd aprovechar las ventajas que ofrece la base de datos de grupos y

- usuarios del dominio. Para obtener més informacién al respecto, consulte la seccién
“Interaccién con estaciones de trabajo con Windows NT™’, mas adelante en este
mismo capitulo.

Una estacién de trabajo con Windows NT perteneciente a un grupo de trabajo
dispondrd de su propia base de datos de usuario y procesard personalmente las
peticiones de tnicio de sesién. Ninguna de las computadoras (ordenadores) de un
grupo de trabajo comparte informacién sobre cuentas. En este tipo de estaciones:de
trabajo, sdlo serd posible iniciar sesiones o recibir derechos o permisos para la .,
estacién de trabajo cuando se utilicen cuentas de usuario que hayan sido creadas en
la propia estacién de trabajo.

Si desea obtener més informacién sobre los dominios y grupos de trabajo, consulte
la seccidn “Interaccién con computadoras con Windows para Trabajo en grupo’,
mas adeiante en este mismo capitulo. :

Estaciones de trabajo con MS-DOS

Las estaciones de trabajo con MS-DOS no pueden almacenar cuentas de usuario,
por lo que no es necesaric que pertenezcan a dominios como sucede con las
computadoras con Windows NT. Normalmente, cada estacién de trabajo con
MS-DOS dispondrd de un conjunto de dominios predeterminado para examinar la
red. Si un usuario de una estacién de trabajo con MS-DOS posee una cuenta en el
dominio, podré configurarse como dominio examinador en la estacién de trabajo -
del usuario en cualquier dominio; no es necesano que sea el dominio que contiene
la cuenta del usuario.
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Modelos de dominios

El método que se utilice para planificar y organizar los dominios de una red es
decistvo. Si se configuran los dominios de tal modo que todas las cuentas de
usuario y grupos globales sean vélidos en todos los dominios, podré simplificarse
extraordinariamente la administracién de la red, garantizando al mismo tiempo que
todos los usuarios puedan acceder a la totalidad de 1a misma.

Existen cuatro modelos de organizacién de la red que permiten obtener este
objetivo: el modelo de dominio iinico, el modelo de dominio maestro, el modelo de
dominio maestro multiple y el modelo de confianza total. En las secciones
siguientes se describen estos cuatro modelos. Puede optar por seguir fielmente uno
de estos modelos, modificar alguno o combinarlos entre sf en las distintas partes de
la red.

Las figuras que aparecen en las secciones siguientes hacen referencia a grupos
locales y grupos globales. Si desea obtener m4s informacién en este sentido,
consuite la seccién “Utilidad de los grupos” que aparece mds adelante en este
mismo capitulo.

Modelo de dominio unico

Si su red no tiene demasiados usuarios y no necesita dividirla con fines
organizativos, puede utilizar el modelo de dominio més sencillo, o sea el modelo de
dominio dnico. Con este modelo, la red estard formada por un solo dominio.
Naturalmente, todos los usuarios y grupos globales serdn creados en ese dominio.
No ser4 necesario establecer relaciones de confianza, ya que sélo existird un
dominio en toda la red.

+ jodos los usuarios
- Grupos globeies
* grupos locales

Una red podré utilizar el modelo de dominio nico si no tiene mis de 10.000
usuArios y grupos aproximadamente (e! nimero exacto dependerd de la velocidad
del procesador y de la cantidad de memoria RAM de los servidores del dominio).



Si en su red hay muchos servidores que comparten recursos o si su organizacién
estd dividida en numerosos departamentos, puede que el modelo de dominio dnico

no sea el mas adecuado. Con dominios miltiples, cuando un usuario examine {a red,

observard primero cudles son los dominios existentes, escogerd uno de ellos y
examinaré los recursos que contiene. Si su red integra numerosos recursos
compartidos, dividiéndola en dominios facilitaré 12 bisqueda de los recursos.
Ademds, la consulta de dominios uinicos con muchos servidores resulta mas lenta
para los usuarios.

Ademads, la existencia de un solo dominio significa que los administradores de la
red podrdn administrar en cualquier momento todos los servidores de la misma, ya
gue la facultad de administrar servidores est4 asociada al nivel de dominio. '
Dividiendo una red en varios dominios podrd establecer varios administradores que
puedan administrar inicamente deterrmnados servidores, por ejemplo, los de sus
propios departamentos.

La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de
domuinio Gnico.

Ventajas Desventajas

Es el mds indicado para empresas con No puede utilizarse en empresas que tengan
POCOS 1SUarios y recursos. mas de 10.000 usuarios.

Administracién centralizada de las No permile agrupar los usuarios en
cuentas de usuario. departamentos.

No es necesario administrar relaciones d¢  No permite agrupar recursos.
confianza.

Los grupos locales sélo tenen que El exaraen de la red resulta més lento si el
definirse una vez. dominio incorpora un gran nimero de
servidores. -

Modelo de dominio maestro

El modelo de dominio maestro serd probablemente la opcién més adecuada para
aquellas compaiifas en las cuales sea necesario dividir ia red en vanios dominios con
fines organizativos, pero cuya red no tenga mds de 10.000 usuarios y grupos. Este
modelo proporciona las ventajas de organizacién y administracién centralizada que
poseen domunios muiltipies.
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Con este modelo, existird un dominio (el dominic maestro) en el cual se creardn
todos los usuarios y grupos globales de 1a red. Los demds dominios de 1a red
confiardn en este dominio y, por lo tanto, podrédn utilizar los usuarios y grupos
globales definidos en €. Si su empresa posee un departamento de administracién de
sistema de informacién (MIS) que se encargue de administrar la red local, lo l6gico
serd que dicho departamento sea el que administre el dominio maestro.

Fabricacion
* grupos locales

Un dominio maestro puede considerarse como un dominio de cuentas, cuyo
propdésito principal es administrar las cuentas de usuano de la red. Los demis
dominios de la red serdn dominios de recursos, ya que en ellos no se almacenard m
administrard ninguna cuenta de ysuario, sino que su Gnica finalidad serd
proporcionar recursos (como impresoras y archivos compartidos) a la red.

Con este modelo, tinicamente los servidores del dominio maestro tendrdn copias
fisicas de 1a base de datos de cuentas de la red. Conviene asegurarse de disponer al
menos de un servidor adicional que ¢jecute Windows NT Advanced Server en el
dominio maestro, para que, en caso de fallo del controlador de dominio, dicho
servidor adicional pueda asumir ¢l control y permitir que la red siga funcionando.



Los perfiles locales dependen de la computadora (ordenador): las opciones que
seleccione un usuano en una estacién de trabajo no estardn a su disposicién
cuando dicho usuario inicie una sesién en otra estacién de trabajo diferente.

Ventajas de los perfiles basados en servidor

En las redes con dominios y Windows NT Advanced Server, es posible crear
perfiles para aquellos usuarios que dispongan de cuentas de dominio y
almacenar dichos perfiles en los servidores. Esta posibilidad aumenta la utilidad
de los perfiles, en tres aspectos:

» (Cada usuario puede tener un perfil individual, con una configuracién que se
cargard cada vez que inicie una sesion en cualquier estacidn de trabajo con
Windows NT. '

» Es posible utilizar el perfil para limitar la posibilidad de acceso del usuario a
su estacion de trabajo, impidiéndole que modifique determinados aspectos
de su configuracidn.

»  Si muchos usuarios utilizan un mismo perfil, es posible otorgar a todos ellos
el acceso a una nueva aplicacién o servidor, con s6lo editar ese perfil.

las dos primeras ventajas se consiguen gracias a ambos tipos de perfiles de
servidor: perfiles personales y perfiles obligatorios. La tercera ventaja sélo se
consigue con los perfiles obligatorios. En las secciones siguientes se explican
con mayor detalle las diferencias entre los perfiles personales y obligatorios..

Diferencias entre los perfiles personales y qbligatorio.é

Tanto los perfiles personales como los obligatorios se almacenan en servidores.
En ambos casos es posible asignar un perfil a un usuario especificando en su
cuenta de usuario la ubicacién y el nombre de archivo del perfil. Cada vsuario
56lo puede tener asignado un perfil.

Las extensiones del nombre de archivo de los perfiles personales deben ser
.USR. Los perfiles abligatonos deben tener la extensién .MAN.

Los usuarios de pexfiles personales pueden modificar de manera permanente sus
perfiles. Aunque el usuano no serd conscrente de que estd modificando su
perfil, cada vez que cierre una sesién en una estacién de trabajo, se guardaran
los cambios que haya introducido en las caracteristicas especificas del usvario.
Cuando posteriormente dicho usuario vuelva a iniciar una sesién, se
restablecerd el entorno que exisuera la iltima vez que cerrd una sesion.



Los usuarios de perfiles obligatorios no pueden introducir modificaciones de
manera permanecnte en sus perfiles. Aunque un usuario que disponga de un
perfil obligatorio puede modificar las caracteristicas especificas del usuario a lo
largo de una sesién, dichos cambios no se transferirdn al perfil de usuario
cuando éste cierre la sesidon. Cuando el usuario vuelva a iniciar una sesién, se
restableceran las caracteristicas originales del perfil, que no incluirdn ninguno
de los cambios realizados.

Utilidad de los perfiles personales

La prnincipal aplicacién de los perfiles personales consiste en permitir que las
preferencias y opciones de cada usuario lo acompaifien de una estacién de
trabajo a otra. Esto resulta claramente iitil en aquellas redes en las cuales los
.usuarios utilicen a menudo distintas estaciones de trabajo. Sin embargo,
también puede ser Gtil en otras situaciones. Por ejemplo, cuando la computadora
de un usuario sea sustituida por otra mas potente, la existencia de un perfil
personal garantizard que las preferencias del usuano estén accesibles
inmediatamente en la nueva computadora (ordenador). )

Si lo desea, también puede introducir opciones en un perfil que limiten la
posibilidad del usuario para modificar su propio entorno de trabajo. Si desea ver
la lista de las restricciones que puede especificar, consulte la seccién “Uso de
perfiles para restringir las capacidades del usuario™, que aparece ma4ds adelante
en este mismo capitulo.

Con los perfiles personales, cada usuario puede tener su propio perfil. Es
recomendable que el nombre de archivo de cada uno de los perfiles personales
coincida exactamente con el nombre de usuario de quien vaya a utilizarlo: por
ejemplo. el usuario JuanA podria tener el perfil JUANA.USR. De este modo, si
se crea una nueva cuenta de usuario copiando la cuenta de JuanA, el nuevo
usuario tendr4 como nombre de perfil su propio nombre de usuario. Por
ejemplo, st crea una nueva cuenta MarfaB copiando la cuenta-JuanA, si el pertil
de JuanA es JUANA_.USR, el perfil de MariaB serda MARIAB.USR.

Utilidad de los perfiles obligatorios de usuario

Los perfiles obligatorios de usuario permiten a un usuario tener un mMismo
cntomo de escritorio en cualquier estacidn de trabajo, del mismo modo que los
pertiles personales.

Si se utilizan perfiles obligatorios, es posible también impedir que los usuanos
puedan medificar sus propsos pesfiles. Ningin cambio en el entorno que realice
un usuario a lo largo de una sesién (en caso de que el perfil de usuario le
permita realizar cambios) se guardari en el perfil obligatorio del usuario.
Cuando el usuario cierre la sesién y vueiva a iniciaria, se restablecerd el entomo

original especificado en el perfil.



Por este motivo, los perfiles obligatorios resultan de masvor utilidad cuando se

desea limitar las posibilidades del usuario en sus propias estaciones de trabajo.
En la secci6n siguiente de este capitulo encontrard una lista de las restricciones
que puede aplicar.

Puesto que a menudo un mismo perfil obligatorio se asigna a muchos usuarios,
otra de sus ventajas es la posibilidad de actualizar ficilmente los entornos de
numerosos usuarios a la vez. Por ejemplo, si necesita incorporar un nuevo
elemento de programa para varios usuarios, bastard con que lo agregue a su
perfil obligatorio.

Si se utilizan perfiles personales en lugar de obligatorios, no resultard practico
otorgar a 1os usuarios el acceso a nuevos servidores editando sus perfiles, ya
que habria que cambiar individualmente el perfil de cada uno de los usuarios. Si
en su red se utilizan perfiles personales y desea poder actualizar las conexiones
de un usuario, deberi considerar el emplec de archivos de comandos de inicio
de sesion. Si desea obtener mds informacidn al respecto, consulte la seccién
“Funcionamiento de los archivos de comandos de inicio de sesién” que aparece
m4ds adelante en este mismo capitulo.

Uso de perfiles para restringir las capacidades de los
usuarios

Tanto en los perfiles personales como en los obligatorios, es posible impedir
que un usuario pueda realizar una o vanas de las siguientes operaciones:

=  Crear elementos de programa
s Crear grupos de programas
s Cambiar el contenido de los grupos de programas

= Cambiar las propiedades de un elemento de programa (por ejemplo, la
aplicacién que se iniciard cuando se elija el elemento de programa)

» Ejecutar programas desde el menui Archivo del Administrador de programas

s Establecer conexiones con impresoras de red (distintas de las impresoras con
las cuales establezca conexiones el propio perfil)

La posibilidad de aplicar alguna de estas restricciones o todas ellas sobre
determinados usuarios resuita de suma utilidad en un entorno protegido, como
puede ser un banco. En este tipo de entormos, probablemente serd necesanio
crear un dnico perfil obligatornio para cada tipo de trabajo y posteriormente
asignar dicho perfil a todos los usuarios cuyo trabajo se ajuste a esa
clasificacidn, por ejemplo, un perfil CAJEROS.MAN para todos los cajeros del
banco. .
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Concepto de perfil predeterminado

Toda estacién de trabajo con Windows NT contiene un archivo predeterminado
de perfil de usuario, que se cargard cada vez que un usuario inicie una sesién en
alguno de los siguientes casos.

= Cuando la cuenta del usuano no tenga asignado ningtn perfil y el usuario no
haya iniciado nunca una sesion en esta computadora (ordenador) con
Windows NT .

» Cuando el perfil asignado a la cuenta del usuario no esté accesible durante el
inicio de sesion (por ejernplo, porque esté apagado el servidor donde estd
almacenado el perfil) y el usuario no haya iniciado nunca una sesi6n en esta
computadora

s Cuando un usuario inicie una sesién con la cuenta Invitado

Cuando una cuenta de usuario no tenga asignado ningtn perfil de usuario. la
primera vez que dicho usuario inicie una sesién en una determinada estacién de
trabajo con Windows NT, se uulizara el perfil predeterminado de esa estacién
de trabajo. Posteriormente (si el usuario estd autorizado a tener un perfil focal),
al cerrar la sesién se guardardn ias caracteristicas especificas del usuanio, que se
convertirdn en el perfil local de dicho usuario para esa estacién de trabajo. Cada
vez que el usuario vuelva a iniciar una sesién en esa estacién de trabajo,
Windows NT cargard la copia local que se guardé la dltima vez que inicid una
sesion, en lugar del perfil predeterminado de la estacidn de rabajo.

Cuando se instala Windows NT. el perfil predeterminado no establece ninguna
restricci6n severa para los usuarios que inicien una sesién con €l. Por
consiguiente, en las redes protegidas serd conveniente modificar los perfiles
predeterminados de la computadora (ordenador) para que no permitan un nivei
de acceso mayor que ¢! del perfil mds restrictivo existente.

Carga y descarga de perfiles

En los siguientes diagramas se tlustra el proceso que tiene lugar cuando un
usuario inicia y cierra una sesién en una estacién de trabajo con Windows NT
Si desea obtener mds informacién sobre las versiones guardadas localmente de
los perfiles de usuario basados en servidor que se mencionan en el diagrama,
coasuite 1a seccidn siguiente.
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Copia local de perfiles

La mayorfa de los usuarios estdn autorizados a mantener un perfil locat en una
estacion de trabajo con Windows NT.

Cada vez que un usuario cierre una sesién en una estacién de trabajo con
Windows NT, se guardaran en un perfil local las caracteristicas propias del
usuario que existiesen en el momento en que dicho usuario cerré fa sesién. Si el
usuario no dispone de ningtn perfil basado en servidor, éste serd el tinico perfil
que existird para ese usuario. Si el usuario dispone ademds de un perfil personal
basado en servidor, lo que se guardard en la estacidn de trabajo serd una copia
local del perfil del usuario. Esta versién local se utilizard cada vez que inicie

una sesidn algln usuario que disponga de un perfil basado en servidor, pero no
sea posible acceder al servidor que contiene ese perfil.

Si un usuario posee un perfil personal, en el momento en que dicho usuario
cierre una sesion, las caracteristicas especificas se guardardn tanto en el perfil
personal del usuario como en la copia local. El perfil local es idéntico al perfil
personal actualizado.

Si un usuario posee un perfil obligatorio, los cambios que realice durante el
transcurso de una sesién no se transferirdn al perfil obligatorio cuando cierre la
sesion, es decir, que nunca podrd modificar el perfil obligatorio. Sin embargo, si
el perfil obligatorio le permute realizar cambios durante una sesién, cualquier
modificacidn que efecnie se guardard en la version local del perfil obligatorio.
De este modo, la préxima vez que el usuario inicie una sesion en esta estacién
de trabajo, si no le es posible acceder a su perfil obligatorio, se cargaré el perfil
local y dispondra de los cambios que haya realizado durante el transcurso de su
uluma sesion.

Si un usuario inicia una sesion y no estdn disponibles ni el perfil basado en
servidor ni la copia local de dicho perfil, se utilizard el perfil predeterminado de
esa estacién de trabajo. Si el usuario tiene un pertil obligatorio, no podré iniciar
una sesién.



Grupos de programas personales y comunes en los perfiles

Con Windows NT, todo grupo de programa pertenece a uno de los siguientes
tipos: comun o personal. Los grupos de programas comunes estardn siempre
disponibles en la estacién de trabajo, sea cual fuere el usuario que haya iniciado
la sesion. Los grupos de programas personales son privados del usuario que los
crea.

En las estaciones de trabajo con Windows NT, sélo los miembros de los grupos
Administradores y Usuarios avanzados podrdn crear grupos de programas
comunes. Cuando alguno de estos usuarios cree un grupo de programas en una
estacion de trabajo, podra especificar si desea que el grupo sea comin (es decir,
accesible para todos los usuarios de esa estacién-de trabajo) o personal
(accesibie dnicamente para €i). Los grupos de programas personales se guardan
como parte del perfil personal y local de un usuario.

Cuando cree perfiles de usuario, sélo podré incluir grupos de programas
personales. Si desea crear un grupo de programas con el fin de incluirlo en el
perfil, deberd tratarse de un grupo personal. '

Durante la creacidn de un perfil, también podrd elegir si desea permitir que ¢l
usuario de dicho perfil pueda acceder a los grupos de programas comunes de
una estacion de trabajo. Si decide hacerlo, cuando un usuario inicie una sesién
en esa estacion de trabajo, aparecerdn todos los grupos comunes que existan en
la misma y el usuario podra acceder a ellos. Si opta por ocultar a un usuano los
grupos de programas comunes, dicho usuario no podréd ver los grupos comunes
en ninguna estacion de trabajo. Los dnicos grupos de programas que dicho ~
usuario podrd ver serdn los grupos personales de su perfil de usuaric. .

Distintas configuraciones de hardware

Dado que los perfiles que se crean y se asignan a los usuarios pueden utilizarse
desde distintos upos de estaciones de trabajo, conviene tener presente que en
dichas estaciones de trabajo pueden existir configuraciones de hardware muy
distintas, en particular, distintas tarjetas de video y monitores.

Puesto que un perfil determina la posicion:y el tamafio de las ventanas en la
pantalla, el tipe de adaptador de video existente en la estacién de trabajo influye

-en el funcionamiento del pertil. Por ejemplo, la configuracién de vemanas en un
perfil que haya sido creado en una computadora (ordenador) con adaptador
SuperVGA puede no representarse adecuadamente cuando se cargue en otra
computadora con monitor VGA normal.
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Para evitar problemas, tenga en cuenta dos cosas:

« Cuando cree o edite un perfil para un usuario individual, utilice una

computadora cuyo adaptador de video sea el mismo que el de la
computadora que vaya 2 utilizar habitualmente dicho usuario.

Cuando cree un perfil obligatorio para un grupo de usuarios, cree un perfil
individual para todo el grupo nicamente si todos ellos utilizan
computadoras con el mismo tipo de adaptador de video.

Por ejemplo, si esta creando un perfil para un grupo de cajeros dei banco,
algunos de los cuales utilizan adaptadores SuperVGA y otros adaptadores
VGA, lo mejor es crear dos perfiles: CAJERO-SUPERVGA.MAN y
CAJERO-VGA MAN. Cuando lo haga, utilice una computadora con
SuperVGA para crear el perfil CAJERO-SUPERVGA.MAN y una
computadora con VGA para crear CAJERO_VAG.MAN.

Distintas configuraciones de software

Es probable que en las distintas estaciones de trabajo de su red existan
diferentes configuraciones de software. Por ejemplo, puede haber distintas
aplicaciones instaladas o éstas pueden encontrarse en distintos lugares. Por este
motivo, es posible que las rutas de acceso a los programas especificadas al
configurar el Admunistrador de programas durante la instalacién de un perfil de
usuario no funcionen en todos los casos. Esto supone un problema
especialmente en los casos en que un usuario utilice mds de una computadora
(ordenador) o cuando se haya establecido un perfil obligatorio para varios
usuarios.

A continuacidn se ofrecen tres posibles soluciones a este problema:

Poner las aplicaciones necesarias en un servidor y, en la linea de comandos
del elemento del grupo de programas, especificar la ruta de acceso
correspondiente para cada programa.

Una ventaja de este método es que facilita la actualizacién a una nueva
versién de un programa para todos los usuarios; basta con actualizar la
version del programa existente en el servidor. Sin embargo, es preciso
asegurarse de que se cumplan {as posibles restricciones de uso por parte de
varios usuarios que establezca la licencia de Ia aplicacién.

Asegurnarse de que La aplicaci6n esté instalada en el mismo lugar en todas las
esraciopres de wabajo. .

Por ejempio, si APL.EXE est4 situada en el directorio CAEJEMPLO en
todas las estaciones de trabzjo, no tendrd ningln problema si especifica
CAEJEMPLOVAPL .EXE en 1a linea de comandos de ese elemento de
programa.



= Asegurarse de que en la ruta de acceso de biisqueda en todas las estaciones
de trabajo aparezca el directorio de aplicacidn, sea cual sea éste. De este
modo, bastard con que especifique el nombre de la aplicacién en la linea de
comandos correspondiente 2 su elemento de programa.

Por ejemplo, si APL.EXE est4 situada en el directorio CAEJEMPLO en una
computadora y en el directorio DAAPPS\APL en otra, asegiirese de que
CAEJEMPLO aparezca en la ruta de acceso de la primera computadora y
D:AAPPS\APL en la de la segunda. De este modo, un perfil en el cual se
especifique Unicamente el nombre del programa (APL.EXE) funcionard en
ambas computadoras.

La ruta de acceso de buisqueda se especifica en el cuadro *“Variables de
entorno de usuario” de la opcién “Sistema” del Panel de controf de
Windows NT.

St va a asignar directorios base a los usuarios de su red, puede especificar
%HOMEDRIVE%%HOMEPATH% como directorio de trabajo de cada una de
tas aplicaciones en los perfiles de todos los usuarios. HOMEDRIVE® y
%HOMEPATH% especifican la letra de 12 unidad local asignada al directono
compartido que contiene el directorio base del usuario y la ruta de acceso a ese
directono, respectivamente. De este modo, cada usuario tendrd un directorio
base definido como directorio predetermunado, que se utilizard en todos los
cuadros de didlogo del tipo Abrir y Guardar como.

Uso de perfiles para iniciar aplicaciones automaticamente

Es posible utilizar un perfil para especificar las aplicaciones que se ejecutardn
automaticamente cuando el usuario de un perfil inicie una sesion. Para ello,
deberd colocar un icono para esa aplicacién en un grupo de inicio del usuano.

La mejor forma de crear un grupo de tnicio en el perfil de un usuario es por
medio del Editor de perfiles de usuario. Esta herramienta permite designar como
grupo de inicio cualquiera de los grupos de programas del usuario. Obsérvese
que cuando sc designa un grupo de inicio de esta manera, no €s necesario que
dicho grupo tenga et aombre nicio.



Cuando un usuario inicie una sesién en una estacién de trabajo, puede que se
ejecuten automaticamente las aplicaciones de hasta dos grupos de programas.

1. Sien la estaci6n de trabajo existe un grupo de programas comnin llamado
Inicio, se ejecutardn las aplicaciones de ese grupo.

2. Siel usuario tiene un perfil basado en servidor y se ha utilizado e] Editor de
perfiles de usuario para designar como grupo de inicio alguno de los grupos
de programas del usuario, se iniciardn las aplicaciones de ese grupo. Si el
usuario no tiene ningtn perfil, o si su perfil no tiene designado ningin grupo
de inicio, Windows NT comprobard si el usuario posee algin grupo personal
llamado Inicio. Si es asi, se ejecutardn las aplicaciones de ese grupo.

Obsérvese que el grupo personal Inicio de un usuaric sélo funcionari si
ninglin administrador ha designado como grupo de inicio a alguno de los
otros grupos de programas del usuario. Si algiin administrador lo ha hecho,
se desactivard el grupo personal del usuario llamado Inicio.

Creacion de perfiles de usuario

Puede crear un perfil basado en servidor, de dos diferentes maneras,
dependiendo si desea establecer configuraciones iniciales en el perfil.

Si no necesita establecer configuraciones en el perfil, puede especificar un
nombre de archivo de perfil personal (con la extension USR) en cada cuenta de
usuario. No debe existir ningtn archivo con el mismo nombre de archivo, de
esta manera la prxima vez que el usuano inicie una sesion, Windows NT
verificard que no existe actualmente un perfil basado en servidor para el
usuario. Cuando el usuano cierra la sesidén, Windows NT crea un archivo con el
nombre de archivo que especificé y guarda todas las configuraciones de cada
usuario en el archivo que éste tuviese. Este serd el perfil que se cargard la
préxima vez que inicie una sesién. Esta es una manera excelente de compartir
las ventajas de un perfil basado en servidor con muchos usuarios, aunque estos
ya tengan cuentas de usuanos. Asegiirese de especificar un nombre de archivo
de perfil diferente para cada usuario, de manera que las modificaciones
realizadas por un usuanio no afecten a los demis.



Si desea establecer configuraciones en los perfiles de usuario, puede crear el
perfil utilizando el Editor de perfil de usuario y seguir los tres pasos siguientes:

1. Acceda a una estacion de trabajo con Windows NT y configirela de la
manera deseada. Utilice el Administrador de programas para crear elementos
y grupos de programas, establezca las conexiones de red, defina el tamafio y-
la posicion de la ventana, y especifique el aspecto de la pantalla.

2. Utilice el Editor de perfiles de usuario para especificar otras opciones del

usuario y, si lo desea, restringir las acciones que el usuario podra realizar en
esa estacién de trabajo.

o Editor de perfiles de usuario - Copia del perfil actual
Archivo  Ayuda

Permatido usar el perfit 1 | .-}
I~ Configuracién del Adminestiador de programas
(] Desactivar & comando Ejecutar def mend Archivo

D Dezactivar bos comandos de guardar con}jwa;':idn [no guardarla nunca)
@ Mostrar los grupos de piogramas Comunes

Grupo de Inicio: i["i\m] E

~ Configuracion de grupos de programas
Grupos sip bloguear Grupos bloqueados:
Accazonos Herrassentas admustrativas

Para los grupss 1n bloque s, permut al uguarios
[Hacer cusiquies cambic E:

$) Permits conectar/desconectar impresoras desda o Adminishador da impresién




3. Utilice el Editor de perfiles de usuario para conceder a un usuario o grupo

los permisos necesarios para utilizar ese perfil, luego guarde el perfil. De
este modo se guardardn tanto las opciones seleccionadas mediante el Editor
de perfiles de usuario como la configuracién general que se creé con el paso
1.

Cuando guarde un perfil de usuario, podrd almacenarlo como perfil personal
o como perfil obligatorio normal, o bien como el perfil predeterminado de
sistema o perfil predeterminado de la estacién de trabajo. Los perfiles
predeterminados se describen en “Concepto de perfil predeterminado”,
seccidn anterior de este mismo capitulo. El perfil predeterminado de sistema
se utilizard en una computadora (ordenador) cuandc ningtn usuario haya
iniciado una sesion en la misma. Las tnicas opciones que contempia un
perfil de sistema son el papel tapiz, el color de segundo plano y la
configuracién de protectores de pantalla.

Si desea obtener instrucciones mads detalladas, consulte el Manual de sistema de
Microsoft Windows NT Advanced Server.

Administracion de perfiles existentes

Cuando desee modificar un perfil existente, puede utilizar uno de los siguientes
procedimientos:

Asigne ¢l perfil a una cuenta de usuario y posteriormente inicie una sesion
en una estacion de trabajo. especificando esa cuenta como su nombre de
usuario. Luego, modifique el perfil utilizando el Editor de perfiles de usuanio
o introduciendo cambios en el entorno de usuario con las herramientas
normales de Windows, como el Admunistrador de programas o el Panel de
control.

O bien, abra el Editor de perfiles de usuario y modifique sus opciones. Podrd
utilizar este método cuando haya iniciado [a sesién utilizando su cuenta de
usuario habitual. Sin embargo. sélo podréd modificar aquellas opciones que
aparezcan en el Editor de perfil de usuarios; por ejernplo. no podré crear
grupos de programas personales, modificar el tamafio de las ventanas m
cambiar los colores de la pantalla. '

Si utiliza e! primer método para modificar los perfiles, es conveniente que antes
cree una cuenta especial de usuario para utilizarla durante la adrmunistracién de
perfiles. De este modo, cuando desee modificar un perfil, podra asignar

temparalmente dicho perfil a la cuenta del admunistrador de perfiles, en lugar de
asignario a su cuenta de usuarto.

Para crear una cuenta de admunistrador de perfiles, cree una cuenta de usuano
normal utilizando el Administrador de usuarios y asegiirese de agregar esa
cuenta al grupo global Administradores de dominios de ese dominio.



Archivos de comandos de inicio de sesion

Los archivos de comandos de inicio de sesidn son archivos por lotes o archivos
ejecutables que se procesan automaticamente cada vez que un usuario inicia una
sesion en una estacién de trabajo con Windows NT o MS-DOS. Los archivos de
comandos de inicio de ses1dn suelen utilizarse para configurar los entonos de
trabajo de [os usuarios, estableciendo las conexiones de red necesarias ¢
iniciando aplicaciones.

Los perfiles de usuario permiten no sélo lo mismo que los archivos de
comandos de inicio de sesién sino también algunas cosas mds. Sin embargo,
existen varios casos 0 motivos por los cuales puede interesar utilizar archivos de
comandos de inicio de sesion en lugar de, o ademas de, los perfiles de usuario:

Cuando existen usuarios que utilicen estaciones de trabajo con MS-DOS.
Los perfiles de usuanio sélo funcionan con estaciones de trabajo con
Windows NT.

Cuando se desea administrar una parte de [os entornos de los usuarios (por
ejemplo, las conexiones de red) sin necesidad de administrar o determinar la
totalidad del entorno.

Si se utilizan inucamente perfiles personales, puede usar archivos de
comandos de inicio de sesi6n para crear conexiones de red comunes para
Varios usuarios.

Los archivos de comandos de inicio de sesion son mas féciles de crear y

_ mantener.

Cuando ya se estd ejecutando en la red LAN Manager 2.x y desea seguir
uttlizando los archivos de comandos de inicio de sesién que fueron creados
para ese sistema.



Funcionamiento de los archives de comandos de inicio de

sesion

Para asignar a un usuario un archivo de comandos de inicio de sesidn, basta con
especificar en la cuenta de usuario [a ruta de acceso del archivo de comandos. .
Una vez hecho esto, cada vez que el usuario inicie una sesion, se cargard y
ejecutard su archivo de comandos de inicio de sesién. Es pasible asignar un
archivo de comandos distinto para cada usuano o crear archivos de comandos
comunes para varios de ellos.

Nota La ruta de acceso especificada en la cuenta de usuario es relativa a la ruta
de acceso empleada para los archivos de comandos de inicio de sesion en la
computadora (ordenador) en la cual esté almacenado el archivo de comandos.
Por ejemplo, si la ruta de acceso para los archivos de inicio de sesién de esa
computadora es WINNT\SYSTEM32\REPLAIMPORTASCRIPTS y el archivo de
comandos de PaulaS es
WINNT\SYSTEM32\REPLUMPORTASCRIPTS\PAULAS.BAT, sdlo
necesitara especificar PAULAS.BAT como ruta de acceso del archivo de
comandos de inicio de sesidn de la cuenta PaulaS.

Para crear un archivo de comandos por lotes para el inicio de sesion, bastard con
que cree un archivo por lotes de MS-DOS. Si desea obtener mas informacién
sobre Ia manera de crear archivos por lotes, consulte el Manual de sistema de
Microsoft Windows NT Advanced Server o su documentacién de MS-DOS.



.

Existen diversos parametros especiales que pueden utilizarse durante la creacién
de archivos de comandos, como muestra la tabla siguiente:

Parametros especiales de los archivos de comandos de inicio de sesién

Parametro Descripcion

ZHOMEDRIVE% Letra de unidad de la estacién de trabajo local del usuario
conectada al directono base del usuario

%HOMEPATH% Ruta de acceso completa del directorio base del usuario )

%HOMESHARE% Nombre del directorio compartido que contiene el directorio base
del usuario :

% OS % Sistema operativo de la estacién de trabajo del usuario’

%PROCESSOR% Tipo de procesador (por ejemplo, B0O386) de la estacion de trabajo
del usuario

%USERDOMAIN% Dominio que contiene la cuenta del usuario

% USERNAME% Nombre de usuario correspondiente a ese usuario

Los archivos de comandos de inicio de sesién se cargan siemprc desde la
computadora que se encarga de validar las peticiones de inicio de sesién de Ios
usuarios. Para aquellos usuarios que posean cuentas en dominios de

Windows NT Advanced Server en los cuales existan vanos servidores,
cualquiera de los servidores del dominio podrd autorizar los intentos de inicio
de sesién de un usuario. Por lo tanto, para garantizar que los archivos de
comandos de inicio de sesion funcionen para todos los usuarios, asegirese de._,
que los archivos de comandos de inicio de sesién de todas las cuentas de
usuanrio del dominio existan en todas los servidores con Windows NT Advanced
Server del dominio.

La mejor forma de conseguirio es utilizar el servicio Duplicador. Este servicio
mantiene copias idénticas de un 4rbol de directorios en vanias computadoras
diferentes. Cuando se realice algin cambio en un archivo de la copia maestra
del 4rbol (que est4 situada en el servidor de Exportacidn), €l servicio
Duplicador copiard autométicamente ese cambio en las demds computadoras
(las computadoras importadoras).

Cuando utilice el servicio Duplicador con archivos de comandos de inicio de
sesidm, configurard uno de lox servidores con Windows NT Advanced Server
como servidor de Exportacién y todos los demas servidores del dormmo como

computadoras importadoras.

Si desea obtener mas informacién sobre el servicio Duplicador, consulte el
capitulo 5, “Administracién de archivos de la red”. Si desea obtener
instrucciones sobre la manera de configurar y utilizar el servicio Duplicador,
consulte el Manual de sistema de Windows NT Advarnced Server.

o~y



Directorios base

Los directorios base pueden servir como 4reas de almacenamiento privado para
los usuarios. Normalmente, los usuarios utilizardn sus directorios base para
almacenar datos privados. Por lo general, un usuario también podra controlar el
acceso a su directorio base y restringir o conceder el acceso al mismo por otros
usuarios.

Si en las estaciones de trabajo de su red hay poco espacio libre en disco duro,
puede que le interese asignar a cada usuario un directorio base situado en un
servidor. También es posible asignar a los usuarios directorios base situados en
sus propias estaciones de trabajo, por ejemplo, puede hacerlo si en la estacion
de trabajo de un usuario existe espacio suficiente en disco duro para almacenar
los datos del usuano, pero no desea que dicho usuario pueda acceder a los
dema4s archivos y directonios de la estacién de trabajo. En este caso,
probablemente lo que habrd que hacer es configurar la estacion de trabajo del
usuario de tal modo que su directorio base, asi como los subdirectorios que
contiene, sean los Unicos para los cuales el usuario disponga de permisos
superiores a Listado. Si desea obtener mds informacién sobre los permisos de
archivos y directorios, consulte el capitulo 5, “Administracién de archivos de la
red”.

Si un usuario posee un directorio base en una computadora distinta de la suya,
se establecerd automdticamente una conexién con el directorio base cada vez
que dicho usuario inicie una sesién.

Cada vez que un usuario inicie una interfaz de comandos, se seleccionard como
directorio predeterminado el directorio base de ese usuario. Este directorio base
del usuario también quedard seleccionado como directorio de trabajo en todas
las aplicaciones gue 1nicie el usuano, excepto en aquéllas para las cuales exista
un elemento de programa que especifique un directorio de trabajo distinto.

Windows NT proporciona tres pardmetros reemplazables, que pueden
sustituirse para utilizarlos con los directorios base: % HOMEPATH%,
%HOMEDRIVE% y ZHOMESHARE%. %HOMEPATH% representa el
nombre de la ruta de acceso del directorio base del usuario; %HOMEDRIVE®
es la letra de unidad local necesana para la conexién de red con el directono
base, en caso de que dicho directorio no esté situado en la propia estacién de
trabajo del usuario; FHOMESHARE®% es el nombre segiin UNC (convencién
de nomenclaiura universal) del directorio compartido que contiene el directorro
base det usnarro. Puede untizar estas variables cuando imstale archivos de
comandos de inicio de sesion u otros archivos por lotes, o desde el
Administrador de programas; por ejemplo, cuando especifique rutas de acceso
de aplicaciones o directonos de trabajo.



Configuracién de las variables de entorno

En una computadora {ordenador) con Windows NT, las variables de entorno
son opciones diversas que influyen sobre el modo en que Windows NT
encuentra los programas, asigna espacio de memoria para determinados
programas y controla el comportamiento de otros.

Windows NT dispone de dos tipos de variables de entomo: de usuario y de
sistema. La opcién “Sistema” del Panel de control permite ver tanto las
variables de entorno de usuario como las de sistema.

Las variables de entorno de usuario pueden ser distinta3 para cada uno de los
usuarios de una estacién de trabajo. Puede utilizarse esta opcién del Panel de
control para cambiar los valores de las variables de entorno de usuario y crear
ofras nuevas.

Las variables de entomo de sistema de una computadora serdn las mismas para
todos los usuaries de esa computadora. Son definidas por Windows NT, v no
puede utilizarse 12 opcién “Sistema” para agregar nuevas variables de entorno
de sistema ni para modificar los valores de las mismas.

Sin embargo, aunque no estd permitido cambiar directamente los valores de las
variables de entorno de sistema, si es posible sobrescribirlas, creando variables
de entomo de usuario con nombres idénticos a los de las variables de entorno de
sistema que se desee sobrescribir. Si existe algin conflicto entre variables de
entorno, Windows NT lo resolverd de! siguiente modo:

1. Primero se configuran las variables de entorno de sistema.

2. A continuacion se configuran las variables definidas en el cuadro de di';jlogo
Sistema.

3. Por dltimo se configuran las variables de entomo definidas en
AUTOEXEC.BAT. )

Si se configura una variable de entorno como una variable de entorno de
sistema y como variable de entomo de usuario, el valor de esta Gltima anula el
valor de la primera. Sin embargo, las variables en AUTOEXEC.BAT no anulan
los otros dos tipos de vaniables de entorno. Si una variable de
AUTOEXEC.BAT duplica a otra vanable, el valor de AUTOEXEC.BAT serd
descartado.



La variable de entorno PATH es una excepcién a esta regla. Los directorios
especificados en la vaniable de entorno de usuanio PATH y AUTOEXEC.BAT
se agregaran a los que se hayan especificado en la variable de entorno de
sistema PATH.

Las variables de entormno de usuario se guardan en los perfiles de usuario.

En las siguientes tablas se muestran las variables de entorne de usuario y de
sistema disponibles. También es posible agregar nuevas variables de entorno de

usuano.

Variables de entorno Explicacitn

Sistema:

ComSpec Especifica ¢l directorio en el cual estd situado el intérprete
de comandos, CMD.EXE. -

OS2LibPath Especifica los dire_ctdrios en los cuales los programas que se
ejecuten con el subsisterna OS5/2 deberan buscar los archivos
.DLL.

Path Especifica los directorios en los cuales deberdn buscarse los
archivos de programas ejecutables.

WinDir Especifica e] directorio en el cual estd instaiado
Windows NT o Windows NT Advanced Server. Esta
variabie se incluye para garantizar la compatibilidad
descendente de aplicaciones més antiguas.

Usuario:

tmp Estas dos variables especifican el directono predeterminado

temp en el cual las aplicaciones podrdn guardar los archivos

temporales durante su ejecucién. Son necesarias ambas
vanables porque algunas aplicaciones existentes utilizan
tmp como vanable de entomo, mientras que otras emplean

temp.

Ejemplos de variables de entorno de usuario

En la siguiente seccién se ofrecen algunos casos ficticios que ilustran la forma
en que deben aplicarse los conceptos explicados en este capitulo.

Configuracion de entomos de usuario faciles de usar

Supongamos gue se desea configurar entornos de usuario de tal modo que
resulten ficiles de utilizar para un grupo de usuarios de Windows NT que
necesiten el mismo conjunto de conexiones iniciales de red y elementos de

programa.



Para poder modificar los elementos de programa, deberd utilizar perfiles. Puede
utilizar perfiles obligatorios o perfiles personales. Para decidir qué perfiles
utilizar, piense en c6mo desea que se modifiquen y mantengan los perfiles. Si
desea poder modificar el entormo de todo el grupo de usuarios a la vez, utilice
perfiles obligatorios. Si desea que los usuarios puedan realizar cambios
duraderos en sus propios entornos, utilice perfiles personales.

Cuando lo haya decidido, cree una cuenta de usuario y asignele el nombre
Administrador de perfiles. Inicie una sesién con esta cuenta. Luego establezca
las conexiones de red que desee que se realicen automdticamente cuando los
usuarios inicien una sesién y cree elementos de programa para las aplicaciones
que necesitan. Configure también todas fas demds opciones del entorno, que
desee que posean los usuarios. A continuacién, inicie el Editor de perfiles de
usuario y guarde la configuracién como un perfil. Si ha decidido utilizar perfiles
obligatorios, asigne al perfil un nombre que represente al grupo y utilice la
extension .MAN (por ejemplo, CONTABLE.MAN). Si est4 utilizando perfiles
personales, asigne al perfil un nombre de archivo idéntico al nombre de uno de
sus usuarios y utilice la extension .USR (por ejemplo, PEDROT.USR).

Cierre la sesién con la cuenta Administrador de perfiles e inicie otra sesién con
su cuenta de administracién habitual.

Utilice el Administrador de usuarios para asignar el perfil a las correspondientes
cuentas de usuario, Si ha optado por utilizar un perfil obligatorio, su trabajo
habrd terminado.

Si optd por utilizar perfiles personales y aiin no ha creado las cuentas de usuano
de todos los usuarios que vayan a emplear ese perfil, deberd hacerlo ahora,
copiando la cuenta de usuario a la cual asignd este primer perfil. De este modo,
la configuracién del nombre de perfil correspondiente a la nueva cuenta se
realizard autométicamente. Por ejemplo, si cred una cuenta JuanG copiando la
cuenta PedroT y en la cuenta PedroT especificé como perfil de usuario personal
PEDROT.USR, el nombre del perfil de usuario de la cuenta JuanG pasar4 a ser
automaticamente JUANG.USR.

Para terminar el trabajo necesario para configurar los perfiles personales, copie
varias veces el perfil original que cred (copidndolo con un nuevo nombre de
archivo cada vez) hasta que exista un archivo de perfil para cada uno de los
usuarios. El nombre de archivo de cada perfil debe coincidir con el nombre de
usuario del uasuanio al que coxresponda: por ejemplo, si ErnestoA es uno de los
usuarios, deberd coprar et perfil en un archivo llamado ERNESTQA.USR.

Si en las cuentas de usuanrio de cada uno de los usuarios no esti ya especificado
el correspondiente nombre de archivo, utilice el Administrador de archivos para
hacerlo.



Administracion de archivos de la
red |

Uno de los usos mas importantes de los servidores, en la mayoria de las redes, es
compartir archivos y directorios con otros usuarios de la red. Cuando un
directorio estd compartido, los usuarios pueden conectarse a él desde sus propias
estaciones de trabajo y acceder desde ellas a los archivos que contenga el
directorio. El directorio compartido funciona como si fuera otro disco duro que
pueden utilizar los usuanos.

El sistema operativo Windows NT Advanced Server ofrece un rendimiento
excelente, fiabilidad y segunidad para compartir archivos, en especial cuando se
utiliza el sistema de archivos de Windows NT (NTFS).

Puede establecer permisos de archivos en los directorios y en los archivos de los
volimenes NTFS, de manera que unicamente puedan acceder a ellos los usuarios

- que especifique. Con los permisos de archivos en NTFS, puede establecer una
seguridad diferente para cada archivo y cada directorio. Para cada uno de ellos
puede especificar exactamente qué grupos y qué usuanos podran acceder a los
archivos, y el mivet de acceso que tiene permitido cada grupo ¢ cada usuario. Los
permzsos de archrvos en NTFS se apikcan a los usuarios que trabajan en la
computadora (ordenador) que contiene los archivos y a los usuanos que accedan a
ellos a través de la red (s1 estin compartidos).-



Puede auditar el acceso a los archivds y directorios de los volimenes NTFS del
servidor. Si lo hace, siempre que un usuario acceda a un archivo, se escribird una
entrada en el registro de seguridad de los servidores que estén ejecutando
Windows NT Advanced Server. Puede definir exactamente qué tipos de acceso
para cada archivo o directorio realizardn la escritura de una entrada.

También se utiliza el concepto de posesidn de archivo. Cada archivo y cada
directorio tienen un propietario que controla el acceso al archivo o al directorio.
Los demds usuarios dnicamente podrdn acceder a él si lo permite el propietario.

Windows NT Advanced Server también admite la duplicacidn de directorios.
Mediante el servicio Duplicador podré configurar el drbol de directorios de un
servidor (denominado servidor de Exportacién), y designar otros servidores y
estaciones de.trabajo (denominados computadoras importadoras) para que
mantengan duplicados de este drbol de directorios. Posteriormente, si realiza
cambios en el drbol de directorios del servidor de Exportacién, Windows NT
Advanced Server copiard los archivos modificados a todas las computadoras
(ordenadores) importadoras, con la seguridad de que todas ellas tendran siempre
copias 1dénticas del 4rbol.

Nota Tanto los servidores que ejecutan Windows NT Advanced Server como las
estaciones de trabajo con Windows NT pueden compartir archivos con los
usuarios de la red. Puesto que este manual est4 dirigido a los administradores de
redes con Windows NT Advanced Server, se ha escrito suponiendo que comparte
archivos utilizando servidores que ejecuten Windows NT Advanced Server. No
obstante, tenga presente que todas las técnicas para corpartir los archivos
mencionadas en este capitulo también pueden ser ytilizadas en las computadoras
con Windows NT (con excepcidn de configurar la computadora como servidor de
Exportacion para el servicio Duplicador).




Eleccion de un sistema de archivos

Los servidores que ejecuten Windows NT Advanced Server admiten tres sistemas
de archivos: el sistema de archivos de Windows NT (NTES), el sistema de
archivos de tabla de asignacién de archivos (FAT) y el sistema de archivos de alto
rendimiento (HPFS).

Un servidor que ejecute Windows NT Advanced Server puede utilizar uno o ms
de estos sistemas de archivos en sus discos y particiones. En cada uno de los
servidores es necesario elegir el sistema o los sistemnas que desee utilizar en cada
uno de los servidores.

Se recomienda tener en cuenta las siguientes directrices para elegir el sistema o
los sistemas de archivos:

1. Siel servidor no necesita cargar inicialmente MS-DOS u 0S/2 ademds de
Windows NT Advanced Server, utilice en el servidor Gnicamente el sistema
NTES.

2. Siel servidor necesita cargar inicialmente MS-DOS u 08/2, mantenga el
sistema de archivos actual (MS-DOS o HPES) en la unidad C. Opcionalmente,
puede utilizar el sistema NTFS en partictones adicionales del servidor, siempre
y cuando MS-DOS u 0S/2 no necesiten leer dichas particiones.

Las siguientes directrices adicionales pueden afectar su decision en cuanto al
sistema o sistemas de archivos que desee utilizar en sus servidores.

» En una computadora (ordenador) tipo x86, Windows NT buscard durante el
inicio determinados archivos en el directorio raiz de la unidad C. Por lo tanto,
esta particton deberd tener el formato de uno de los sistemas de archivos
mencionados (NTFS, HPFS o FAT) y deberd tener un tamaro suficientemente
grande como para acomodar todos los archivos a los que necesite acceder bajo
ese sistema de archivos.

» Enuna computadora tipo RISC, la particién de sistema debe tener el formato
del sistema de archivos FAT. Si desea utilizar el sisterna NTFS, debe crear una
segunda particién de un tamano suficiente como para que contenga todos
aquellos archivos que desee proteger con la segundad de Windows NT.



En la siguiente tabla se describen las ventajas y desventajas de cada uno de estos

tres sistemas.

Ventajas y desventajas de cada sistema de archivos

Ventajas

Desventajas

Sistema de archivos de Windows NT (NTFS):

Admite fa seguridad completa de Windows NT, de
manera que pueda especificar quién tiene permitido

-+ varios tipos de acceso a un archivo 0 a un directorio. Este
“control de acceso discrecional” estd disponible para los
archivos de las particiones NTFS.

Mantiene un registro de las actividades para restaurar un
disco en caso de corte del suministro eléctrico u otros
problemas. '

Admite las funciones de tolerancia a faflos de
Windows NT.

Admite nombres de archivos y directorios de hasta 256
caracteres, asi como atributos de archivos extendidos.
Genera autométicamente nombres de archivo de
MS-DOS correctos, de modo que los archivos puedan
compartirse con usuarios de MS-DOS.

Un programa que esté concebido para ejecutarse bajo
olros sistemas operativos, como MS-DOS, puede acceder
alos archivos del sistema NTFS cuando s¢ ejecute bajo
Windows NT.

En uma computadora con Windows NT, NTFS
Proporciona mayores caracteristicas que los sstemas
FAT o HPFS.

Unicamente reconocido por Windows NT. Cuando la
computadora (ordenador) estd ejecutando otro sistema
operativo (como MS-DOS u 08/2), éste no podrd
acceder 2 los archivos de la particion NTFS.

St la undad C tiene el formato del sistema NTFS, no
podrd ejecutar MS-DOS desde el disco duro (pero si
podrd ejecutar aplicaciones basadas en MS-DOS)




Ventajas y desventajas de cada sistema de archivos

Ventajas

Desventajas

Tabla de asignacion de archivos (FAT):

Puesto que es ¢l sistema de archivos de uso mis
extendido para PC, puede accederse a los archivos
cuando se est¢ ejecutando oo sistema operativo en la
computadora (por ¢jemplo, MS-DOS u 0872).

Debe utilizar ¢! sistema FAT en la particidn de la unidad

C si desea ejecutar MS-DOS desde el disco duro. Los
disquetes o los discos duros extraibles que utilice para

compartir archivos entre computadoras deben utilizar el

sistema FAT,

Los archivos de una particidn FAT no estdn

protegidos por las caracteristicas de seguridad de
Windows NT.

Los nombres de los archivos de una particiéa FAT
tignen una restriccion de 8 caracteres para el nombre
y 3 caracteres para la extension,

No admite archivos de gran tamao.

Menos completo que ¢] sistema NTES; por ejemplo,
no dispone de caracteristicas de restauracidn
automdtica de discos.

Sistema de archives de alto rendimiento (HPFS):

Creado para la version 1.2 0 superior del sistema
operativo 05/, y utilizado por este sistema.

Admite nombres largos para los archivas.

Propociona una cormeccton de errores mejor que fa del
sistema FAT.

No tieng un uso extendido.

Los archivos de una particion HPFS noestén -
rotegidos por la segundad de Windows NT.

Ea fos vobdmenes HPFS, las aplicaciones basadas en
MS-DOS y e Windows 3.1 no pueden acceder a los
archuvos o directorios que tengan nombres fargos en
sU ruta de acceso,



Compartir archivos con los usuarios de la red

Cuando comparte un directorio del servidor, los usuarios pueden tedricamente
acceder a ese directorio y a los archivos que contenga, a todos sus subdirectorios
y a los archivos que contengan, a todos los subdirectonos de dichos subdirectorios
y a los archivos que contengan, etc. Todo punto del érbol de directorios situado
debajo det directorio compartido puede estar disponible para los usuarios de la
red.

|
C
—NT
o * Cuanda se comparte un directorio,
— Aplicacianes los subdirectorios también estén
— WordPerfoct disponibles en la red.
— Excel
— §BASE
— Schedule +
— Heramientas
Red
Administracion de discos

' Directongs base




Sinembargo, si el directorio compartido estd en una particién NTFS, podrd
blogquear el acceso a algunos de los directorios de un arbol de directorios
compartido y, a la vez, permitir el acceso a otros directorios, estableciendo
permisos para los distintos directorios. Por ejemplo, en la figura anterior, podria
compartir el directorio Aplicaciones pero definir los permisos de modo que los

usuarios puedan acceder a todos los directorios situados debajo de él excepto a
dBASEs.

Cuando comparte un directorio, debe asignarle un nombre compartido, es decir,
un nombre que deberdn utilizar los usuarios de la red para referirse a ese
directorio. Los usuarios de Windows verdn el nombre compartido cuando utilicen
el Administrador de archivos para examinar la red y los usuarios de MS-DOS
podran ver el nombre compartido cuando utilicen el comando net view. Un
nombre compartido puede ser el mismo que el nombre real del directorio, aunque
también puede ser distinto.

Los usuarios verdn el nombre compartido agregado al nombre de la computadora
(ordenador) del servidor. Por ejemplo, si comparte un directorio en el servidor
Produccidn y asigna al directorio el nombre compartido Datos, los usuarios verdn
el recurso compartido como PRODUCCION\DATOS.

Un directorio compartido se denomina a veces recurso compartido.

 Si lo desea, puede compartir varios directorios en ¢l misme 4rbol de directorios.
En este caso, los usuarios podrian acceder a un directorio compartido de dos
maneras: como uno de los directorios realmente compartido y como un
subdirectorio de otro directorio compartido.



Conexion de los usuarios

Los usuarios de Ia red generalmente se conectan con los directorios compartidos
asignando una letra de unidad a dichos directorios en su estacién de trabajo.
Después utilizan esta letra de unidad para hacer referencia al directorio con el que
estén conectados. Por ejemplo, supongamos que un usuario se ha conectado al
directorio Aplicaciones de la figura siguiente y ha asignado al direc:orio la letra
de unidad F:. Este usuano verd el contenido del directorio Aplicaciones del
servidor como si fuera el contenido de su unidad F. Para €|, el subdirectorio
HERRAMIENTAS serd FAHERRAMIENTAS.

CA
L NT , @
I Aplicaciones ) Fi
WordPerfect WardPerfect .
Excel Excel
Schedule + Schedule +
Adminisiracion de discos Adminisiracién de discos
— Directorios base Un usuario de estacion de trabajo asigna una
JuanaKo igtra de unidad a un directonio al establecer una
CristinaDo conexidn con ella. Para el usuano, e contenido
TitoN del directoria compartido es el contenide dal
N directono de la letra de unidad asignada.
Juant .
AlaxS

Los usuanios de Windows NT. Windows para Trabajo en grupo y Windows 3.1
etifrran eif Admmistrador de archivos para efectuar copexiones a través dela red.
usando ua cuadro de didlogo stmiar al siguiente (el cuadro de didlogo exacto
dependerd del sisterna que esté ¢jecutando el usuanio).



Conectar a.unidad de red

T 6 =]
Ruta de acceso: L J @ E
Eonectar como: r J FT

12 Yolves a conectar al inicio de sesidn

Directorios compartidos: (X Expandir de forma predeteiminada

¥ Red de Microsoft Windows
B NTWKSTA
& NTWORLD
‘B INTLOC : Servidor Intermaciona
" BLLINGUA_SPA '

£ APPS
A Espech -
&) nits_test Sistema nifs : :
g Proyecto Prueba del proyecto
SPAWINNT
& UTILDAD
& NTWow

Cuando un usuario de Windows se conecte a un directorio, podrd ver la letra de
unidad que haya asignado al directorio y aparecerd un icono en la barra de
unidades del Administrador de archivos.

Los usuarios de computadoras (ordenadores) con MS-DOS qué estérn ejecutando
software de estaciones de trabajo con LAN Manager (pero sin Windows) deberan
utilizar el comando net use para conectarse a través de la red. El comando

siguiente conecta la letra de unidad F: del usuano al directono
HERRAMIENTAS, del servidor denominado PRODUCCION.

net use f: \\produccidn\herramientas

Los usuartos de estaciones de trabajo con MS-DOS (con y sin Windows 3.1 o
Windows para Trabajo en grupo) tienen restricciones adicionales sobre la manera
de ver y acceder a los directorios compartidos, como se describe en la siguiente
seccién.



Consideraciones para los usuarios de MS-DOS

Cuando asigne nombres compartidos a los directorios compartidos, tenga en
cuenta si deben acceder a ellos usuarios de MS-DOS (incluyendo usuarios de
Windows 3.1 y de Windows para Trabajo en grupo). En ese caso, asigne un
nombre que cumpla la convencién de nombres de 8.3 de MS-DOS, donde el
nombre puede tener hasta 8 caracteres, seguido de un punto y, opcionalmente, de
hasta 3 caracteres. Los usuarios de las estaciones de trabaja con MS-DOS no
podrdn ver ni acceder a los directorios compartidos cuyos nombres no cumplan
esta convencion.

Si a un directorio compartido inicamente van a acceder usuarios de Windows NT,
podrd utilizar un estilo diferente para los nombres compartidos, que podrdn tener
hasta 12 caracteres. ‘

En los voldimenes NTES puede asignar nombres de archivos y directorios de hasta
255 caracteres. No obstante, no necesita preocuparse de si estos nombres serdn
vistos por usuarios de MS-DOS. El sistema NTFS proporciona mapeados de
nombres, donde cada archivo o cada directorio cuyo nombre no cumpla la norma

. 8.3 de MS-DOS recibe automdaticamente un nombre que si la cumple. Los
usuarios de MS-DOS que accedan al archivo o al directorio a través de la red
verdn el nombre en el formato 8.3, pero los usuarios de Windows NT seguirdn:
viendo el nombre largo. Tenga en cuenta que el sistema NTFS solamente crea:
nombres cortos para los archivos y directorios que tengan nombres largos. No
genera nombres cartos para los nombres compartdos que no cumplan con las
normas de asignacién de nombres de MS-DOS.

Los mapeados de nombres de Windows NT permiten ademé4s que las aplicaciones
que no admiten nombres largos puedan acceder a los archivos con esos nombres.
Estas aplicaciones hacen referencia a archivos con nombre largo por su nombre
mas caro.

Nota St uma apircacton que no admute nombyres largos abre un archivo con un
nombre largo y después lo guarda. se pierde el nombre largo y tinicamente se
conserva el nombre corto.




Cuando cree un nombre largo, Windows NT utilizaré las siguientes reglas para
generar un nombre corto:

» Los espacios en blanco se eliminan.

» Los caracteres que no estdn permitidos en los nombres de MS-DOS se
cambian por signos de subrayado ().

» El nombre se trunca detrds del sexto carécter (o delante del primer punto del
nombre largo si est entre los seis primeros caracteres); después se agregan un
guidn y un nimero a estos seis caracteres. El nimero para el primer nombre
corto creado para un conjunto de sets caracteres es un 1. Si se crean mas
nombres empleando estos seis caracteres, el siguiente nombre corto utilizard
un 2, etc. Si crea un décimo nombre, s6lo se utilizardn cinco caracteres del
nombre largo y se agregard un 10 a continuacién del guidn.

» Siel nombre largo contene algin punto seguido por otros caracteres, el dltimo
de los puntos y los 3 primeros caracteres que le sigan se utilizardn como la
extensidn del nombre corto. Por ¢jemplo, el nombre corto correspondiente a

DOCS. MUY IMPORTANTES serd DOCS~1.IMP.

Stutiliza Windows NT Advanced Server en un entorno en el que no siempre se
admiten los nombres largos. podria ser conveniente segutr utilizando las
convenciones de MS-DOS para los 6 primeros caracteres de los nombres y utilizar
puntos Unicamente para separar los nombres de las extensiones. Por ejemplo,
podria dar a un archivo el nombre AGOVEN~Agosto 1992 Informe de
ventas.XLS. El nombre corto correspondiente seria AGOVEN~1.XLS.

Uso de permisos para mantener la seguridad de los directorios
compartidos |

Puede mantener la seguridad de los directorios compartidos, asegurandose de que
Unicamente los usuanios autonzados puedan acceder a cada archivo o directorio, y
de que estos usuanios solo puedan acceder a ellos correctamente.

Los permisos oo funcionan igual en los volimenes NTFS que en los vohimenes
FAT y HPFS. En los primeros. la segunidad es mucho m4s completa, podrd
establecer permisos diferentes para cada archivo y cada directorio, y estos
permisos son aplicables a los usuanos que trabajan en el propio servidor, asi como
a los usuarios que accedan al directono a través de la red.



En los volimenes FAT y HPFS, se concede tinicamente un conjunto de permisos
para cada directorio compartido, que debe aplicarse a todos los archivos y
subdirectorios que contenga el directorio compartido. Ademds, en los volimenes
FAT y HPFS, los permisos que defina para un directorio compartido no seran
aplicables a los usuarios que trabajen en el propio servidor.

Diferencias entre los sistemas de archivos

Funcion NTES FAT y HPFS

Definir permisos individualmente para ~ Si No .
cada archivo y cada directorio

Los permisos son aplicables a los Si No
usuarios locales

Definir permisos compartidos en los S Si
directorios compartidos

Nota De manera predeterminada, unicamente los Administradores, Operadores de.
servidores, Operadores de cuentas, Operadores de impresion y Operadores de
copia de seguridad pueden iniciar una sesion localmente en un servidor. Por lo
tanto. los archivos de ios volimenes FAT y HPFS de un servidor estdn protegidos
contra el acceso local por parte de los usuarios que no sean miembros de uno de
estos grupos, ya que no podrdn iniciar una sesion en el servidor.-

Funcionamiento de los permisos de archivos en los

volumenes NTFS

Windows NT ofrece un coujunto de permisos estdndar que pueden definirse para
los archivos y directorios de los volimenes NTFS. Dichos permisos ofrecen
combinaciones ttiles de tipos especificos de acceso, que se denominan permisos
individuales.



En las tablas siguientes se muestran los permisos esténdar para los directorios y
archivos, asi como sus significados y qué permiso individual representa cada uno
de los permisos estdndar. En la primera columna de la primera tabla (bajo permiso
de directorio), el primer conjunto de permisos individuales se aplica a los
permisos individuales del propio directorio y el segundo a los archivos nuevos
que se creen posteriormente en el directorio.

Permisos estindar para directorios y archives NTFS

Permisos Significado
Directorio: _ .
Sin acceso (Ninguno) (Ninguno) El usuario no puede acceder al directorio

de modo alguno, incluso aunque sea
miembro de un grupo que tenga asignado
permiso de acceso al directorio.

Listado (LC) (Ninguno) El usuano dnicamente puede ver la lista
de archivos y subdirectorios de este
directorio, y cambiar a un subdirectorio
del mismo, pero no puede acceder a los
nuevos archivos que se creen en este
directorio.

Lectura (LC) (LC) El usuario puede leer el contenido de los
archivos de este directorio y ejecutar
aplicactones que contenga el directono.

Adicidn (SC) (Ninguno) El usuario puede agregar archivos al
directonio, pero no puede leer el contenido
de los archivos actuales ni cambiarlos.

Adicion y lectura (LSC) (LC} El usuario puede agregar archivos al
directorio y leer los archivos actuales,
pero no puede modificar archivos.

Cambio (LSCE) (LSC) El usuario puede leer y agregar archivos,
ademas de modificar el contenido de los
archuvos actuales.

Control total (Todos) (Todosy El usuario puede leer y modificar

archivos, agregar archivos muevos,
cambiar los permisos del directorio y sus
archivos, ademds de ser propietario dei

_ directono y sus archivos.




Permisos estindar para directorios y archivos NTFS -

Permisos Significado
Archivo:
Sin acceso El usuario no puede acceder al archivo de

modo alguno, incluso aunque sea
miembro de un grupo que tenga asignado
permiso de acceso al él,

Lectura (LC) ' El usuario puede leer el contenido del
archivo y ejecutarlo si es una aplicacién.

Cambio {(LSCE) El usuario puede leer, modificar y
eliminar el archivo.

Control total (Todos) El usuario puede leer, modificar, eliminar,

establecer permisos para y tomar posecién
de un archivo.

Los permisos individuales y sus abreviaturas son:

Lectura (L) Escritura (S) . Ejecucidn (C)
Elimunar (E) -Cambio de permisos (M) Tomar posesién (T}

St lo desea, puede especificar directamente los permisos individuales cuando
defina los permisos de un archivo o de un directorio (en lugar de utilizar los
permisos estdndar). No obstante, serdn raras las ocasiones en que necesite hacerlo
(0 quizds nunca).

Para trabajar de forma eficaz con la seguridad de NTFS, tenga en cuenta lo
siguiente:

» No es necesario asignar Sin acceso, a todos los usuarios, 0 a todos los grupos
que no deban acceder a un archivo o un directorio. Un usuario {0 un grupo del
que sea miembro el usuario) no podré acceder a un archivo o a un directorio si
no tiene permisos para hacerlo.

= Los permisos son acumulativos. Por ejemplo, si el grupo Colaboradores tiene
el permiso Adicién para un archivo, el grupo Finanzas tiene el permiso Lectura
para el mismo archivo, ¥ si Ana es miembro de ambos grupos, tendra los
permisos Adicidn y Lectura. ’
La excepcién es Sin acceso. que tiene prioridad sobre todos los demids
permisos. Podra utilizar este permiso para permnitir que un grupo acceda a un
archivo al mismo tempo que impide el acceso de un subgrupo o de una
persona muembro de ese mismo grupo. Por ejemplo, supongamos que Ana es
miembro del grupo Colaboradores y que tiene el permiso Cambio para un
archivo. Si asigna a Ana el permiso Sin acceso para el archivo, Ana no podrd
utihizar el archivo aunque sea miembro de un grupo que si puede acceder a él.



» De manera predeterminada, los archivos y subdirectorios nuevos heredan los
permisos del directorio en el que hayan sido creados. Por ejemplo, si agrega un
archivo a un directorio para el cual el grupo Colaboradores tiene el permiso
Cambio y el grupo Finanzas tiene el permiso Lectura, el archivo tendrd estos
MISMOS Permisos.

s Cuando cambie los permisos de un directorio, éstos se aplicardn a todos los
archivos que contenga. También existe la posibilidad de elegir si desea aplicar
los cambios a todos sus subdirectorios.

» El usuario que cree un archivo o un directorio serd su propietario. El
propietario de un archivo o un directorio puede controlar el acceso a ellos,
cambiando los permisos que tenga definidos. Para obtener mas informacién
acerca de la posesién de archivos, consulte *Toma de posesién de archivos”,
mds adelante en este capitulo.

Permisos de recursos compartidos en directorios NTFS
compartidos

Antes de compartir un directonio en un volumen NTFS debera definir los
permisos del directorio, y de sus archivos y subdirectorios.

Cuando comparta realmente el directorio, tendrd la oportunidad de definir
permisos de recursos compartidos. Estos son adicionales a los permisos
individuales de los archivos y directorios. Los permisos de recursos compartidos
cumplen la funcién de un conjunto miximo de permisos para cualquier archivo o
subdirectorio del directorio compartido.

Por ejemplo, supongamos que JuanLo tiene el permiso Control total para el
directorio APLICACIONES y su subdirectorio HERRAMIENTAS. Después, Ud.
comparte el directorio y concede a Juanl.o el perrmsa Lectura de
archivos/directorios "Cuando Juanl o acceda a este directono a través de la red,
inicamente podrd leer los archivos. Las restricciones establecidas por los
permisos de recursos compartidos impiden a JuanLo el Control total, a pesar de
que tiene este permiso para los mismos directorios.



Permisos del recurso compartido: Lectura

Los permisos establecidos en un recurso

| F——m.— ! compartido limitan a los usuarios el uso de
*" |~ WordPariect-—- los subdirectorios de dicho recurso. En este
L bExced - ejemplo, JuanLo séio puede leer el
T M o directorio Herramientas a través de !a red,
dBASE T debido alas restricciones establecidas por
- |~ Schedule + los permisos del recurso compartido.

En el ejemplo anterior, si JuanLo pudiera iniciar lIa sesién en el propio servidor,
tendria Control total para ambos directorios. Los permisos de recursos
compartidos se aplican inicamente a los usuarios que accedan a través de la red.

Para simplificar las tareas administrativas, podria definir el permiso de recurso
compartido Control total de archivos/directorios siempre que comparta un
directorio NTFS (suponiendo que haya decidido bien y con mucho cuidado los
permisos que deba asignar a los archivos y directorios individuales del servidor).
Al definir el permiso de recurso compartido Control total, estd permitiendo en la
practica que los permisos establecidos para los archivos y directorios individuales
actien como medios de seguridad para ellos.

I’

Sin embargo, cuando comparta directonos FAT y HPFS, los permisos de recursos
compartidos le proporcionaran un inmejorable medio de control.

Otorgamiento de permisos

Cuando conceda permisos para archivos y directorios en un servidor en el que se
esté ejecutando Windows NT Advanced Server, podré otorgarlos a los siguientes:

= Grupos jocales, grupos globales y usuarios individuales del dominio que
contenga al sexvidos '
s  Grupos globales y usuarios individuales de los dominios en que confie este
- dominio
» Los identificadores especiales Todos. SISTEMA, RED, INTERACTIVO y
CREADOR PROPIETARIO



Puede conceder permisos a los grupos locales incorporados al dominio (tales
como Administradores y Usuarios de dominio) y a cualquier grupo que cree en el
dominto.

El identificador especial Todos, representa a todos los usuarios actuales y futuros
de la red, incluyendo a los invitados y usuarios de otros dominios. Puede asignar a
Todos permisos para acceder tanto a directorios como a archivos.

El SISTEMA representa el sistema operativo de la computadora (ordenador)
local. Cuando se instala Windows NT o Windows NT Advanced Server éste tiene
permiso de acceso inicial a algunos directorios de sistema. No revoque estos
permisos. Por lo general, no es necesario dar permiso al SISTEMA para acceder a
los archivos o directorios que cree, a no ser que un servicio del sistema necesite
accederlos.

RED representa a todos los usuarios actuales y futuros que accedan al archivo, o
al directorio a través de la red. INTERACTIVO es lo opuesto; representa a
cualquier usuano que acceda al archivo o al directorio mientras trabaja en el
servidor. Por ejemplo, st CristinaG accede a un archivo a través de la red (desde
su propia estacién de trabajo), tendrd los permisos asignados a RED, pero no los
que estén asignados a INTERACTIVO. Si utiliza el servidor y accede al mismo
archivo desde alli, entonces tendré los permisos asignados a INTERACTIVO,
pero no los de RED.

Los permisos CREADOR PROPIETARIO Gnicamente pueden asignarse a
directorios. Estos permiten representar a los usuarios que posteriormente creen
archivos y directorios en el directorio actual. Si concede estos permisos a un
directorio, cualquier persona que cree en € un archivo o un subdirectorro recibird
de forma automatica los permisas que haya concedido a CREADOR
PROPIETARIO para ese archivo o subdirectorio.



Estrategias para el uso de permisos de archivos en NTFS

Se recomienda conceder permisos Unicamente a grupos y no a usuarios
individuales. Siasi lo hace, el servidor serd més fécil de mantener. Si hay varios
usuarios que necesitan acceder a un conjunto de archivos determinado, puede
incorporarlos a un grupo y conceder los permisos necesarios al mismo. Si ofro
usuarto necesita el mismo tipo de acceso, simplemente agréguelo al mismo grupo,
en lugar de concederle acceso a cada archivo por separado.

De forma similar, puede ser mds conveniente crear grupos locales y asignarles
permisos que asignar permisos directamente a grupos globales. Por ejemplo, si
existen archivos que deben ver los administradores de todos los grupos de su
empresa, deberd crear un grupo local “Todos los administradores™ en su dominio
y asignarle permisos. De esta manera, si hay mds archivos disponibles para los
administradores, dnicamente tendrd que conceder permiso de acceso al grupo
“Todos los administradores™ y evitard tener que conceder permisos a todos los
grupos globales que contenga “Todos los administradores”.

Para obtener mds informacton acerca de las estrategias para el uso de grupos y
usuartos, consulte el capitulo 3, “Funcionamiento de la seguridad en la red”.

Cuando cree y comparta un archivo o un directorio de un servidor, conceda el
permiso Control total al grupo local Administradores. De esta forma, todos los
administradores de ese domunio podran cambiar los permusos y en general,
administrar los del archivo o del directorio en el futuro.

Permisos de directorio predeterminado

Cuando se crea un subdirectorio o un archivo en un volumen NTES, se pueden
establecer sus permusos. De [o contrane, el nuevo subdirectorio o archivo
heredard los permisos del directorio contenidos en €l. Las siguientes tablas
muestran los permisos establecidos de forma predeterminada en directonos en
Windows NT Advanced Server y Windows NT.



Permisos de directorio predeterminado en Windows NT Advanced Server

@ El permiso autonza ef uso
© El permiso no autoriza ¢l uso

-

(Directorios rafz de tedos los
volimenes NTFS)

Administradores
Operadores de servidores
Todos

CREADOCR PROPIETARIO

\SYSTEM32
Administradores
Operadores de servidores
Todos
CREADQR PROPIETARIO

\SYSTEM3I2ACONFIG
Administradores
Todos
CREADOR PROPIETARIO

SYSTEM32\DRIVERS
Administradores
Operadores de servidores
Todos
CREADQR PROPIETARIO

\SYSTEM32\SPOOL
Adminisoradores
Operadores de servidores
Operadores de umpresién
Todos
CREADOR PROPIETARIO

\SYSTEMI2\REPL
Admin:soradores
Operadores de servidores
Todos
CREADOR PROPIETARIO
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Permisos de directorio predeterminadd en Windows NT Advanced Server (cont.)

® El permiso autoriza el uso ,,f;? P I J ,
© El permiso no autoriza el uso A8/ / ; S -y
I e . N PR
S TG, I FITFT s
\SYSTEM32\REPLAIMPORT ' ! ' | | ' :
Administradores "eio‘oiolo . 0 o,
Operadores de servidores 0 - e o' o E o' o o
Todos ;o!lo ole.0:0,0"
CREADOR PROPIETARIO ,®]o0o.0;0to ;0 o,
Duplicadores , o] i * o] ; o ! o ; © e} ‘_
RED ioioro0 o0 {o o i e
\SYSTEM32\REPL\EXPORT e
Administradores e 0o o0oio:o0.0io0
Operadores de servidores o' ® o o0 ' o o
CREADOR PROPIETARIO e o . _o0o!loi0 0o
Duplicadores o {0 o \ L ! o] ‘© o]
\USERS : v ; i
Admunistradores o HER I o) o] o
Operadores de cuentas ot o ® . O ‘ o, O :
Todos , 0 . 0 o' o o ) o
\USERS\DEFAULT o
Todos Q 1 o) e} o o]
CREADOR PROPIETARIO e o o'o.0 o o
\WIN32APP ’ S
Administradores e - © o' o ' o ; © o}
Operadores de servidores L] ! o ! ol o ' ol ol o
CREADOR PROPIETARIO e .0 .0lo0oj0 .0 o0
Todos o o.0 eio o o
\TEMP t ': : .
Administradores e o000 0 ' o o o
Operadores de servidores o e ' o' o0 o0 o o
CREADOR PROPIETARID e o,0;0}{0 o o
Todas ©c | e,0,0]|0 o o

!
Debrdo &l método especial con que se concenden los permusos iniciales para el directono
\SYSTEM3IREPLAIMPORT, & permusc “Sin Acceso” asignado a RED no se splica a los permusos
iucialmente otorgadot 8 los grupos Admunisgadores, Operadores dg servidores y Todos. Por ejemplo,
los Adminisaadores todavia pueden acceder a esie durectono a ravés de la red. ya que en esie caso
cspecial su peruso anuis ¢i “Sin acceso” augnado a RED.
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Permisos de directorio predeterminado en las estaciones de trabajoWindows NT
(cont.)

e
@ El permiso autoriza el uso '/‘ 5? f,‘ ’./ / Ky s ',r'
© El permiso oo autoriza el uso 7 R / ;’( / / rf s g/

€SS )4 e
(/85513885

;g g/ N K N ;N / “—3?_,"
\SYSTEM32\REPLUMPORT ' i | ! ; :
Administradores e 0101 0j0° 0! 0}
Todos o1 o '; o 5 e | o!lo i o i
CREADOR PROPIETARIO ¢jojo;o070.:0" ! 0!
Duplicadores o4 e l ociol o oio,
RED °©ojo o g oo ‘s o e
wsess AR
Administradores o) I 0 i e | © o] 1 o} ’ 0
Todos ; 1o ; o 0 } . 1 o :
 \USERS\DEFAULT i ; ; ?
Todos o i oo ; o | e oo ;
CREADOR PROPIETARIO e 1. o] l o 3 oo ! o . o ]
\WIN32APP A S
Administradores [ o ' oio ’ o'o ' ¢ o:
CREADOR PROPIETARIO ‘e . 0i0tolo o o
Todos o0 o, e ; o o 3
\TEMP 1 ; oo i :
Administradores } o o I L) | ol o: o !o .
CREADOR PROPIETARIO iojoi;ejolojol o}
Todos | o ;.0 i ol e i o | oo
- ! L ¢ ]

' Debido al método especial con que se concenden los permsos iniciales para el directorio
\SYSTEMINREPLAUMPORT, el permuso “Sio Acceso™ asignado a RED no se aplica a los permisos
iucialmente clorgados & los grupos Admunstradoces, Operadores de servidores y Todos. Por
ejernplo, los Administradores todavia pueden acceder a este directono a través de la red, ya que en
€SIE €250 £$Pecial U perTmasa apuia el “Sin acceso” asignado a RED.



Ademads de estos permisos, [a identidad especial SISTEMA que representa al
sistema operativo tiene permiso Control total para todos los directorios.

Precaucion No se debe revocar ninguno de los permisos predeterminados en
estos directorios. De lo contrario, algunas partes del sisterna operativo no
funcionaran. Mds ain, no debe utilizar el Administrador de archivos para
examinar los permisos en el directorio SYSTEM32\DUPLAIMPORT,; si lo hace,
se perder4n las configuraciones de los permisos especiales de inicio. Estos
permisos le permiten al directorio duplicador funcionar sin necesidad de que se
los cambie. Para obtener més informacién acerca del directorio replicador,
consulte “Duplicacién de directorios” mds adelante en este capitulo.

Funcionamiento de los permisos en los voltimenes FAT y
HPFS

En los volimenes FAT y HPFS no es posible asignar permisos individuales a
archivos y directorios. El dnico caso en el que podrd restringir el acceso a un
directorio FAT o HPFS es al establecer permisos de recursos compartidos cuando
lo comparta, y las restricciones solamente serdn aplicables a los usuarios que
accedan a €] a través de la red.

Cuando comparta un directono podré asignar a cada grupo y a cada usuario uno
de los cuatro permisos compartidos siguientes: Control total de
archivos/directorios, Cambio de archivos/directonios, Lectura de
archivos/directorios o Sin acceso a archivos/directorios.

Por ejemplo, si comparte un directono que deberd contener informacidn sobre los
plames del grupo Ingenieria para el aio préximo, podria conceder al grupo
Administradores de ingenieria el permiso Control total para el directorio
comparnhdo, el permiso Lectura al grupo [ngenieros y no conceder ninglin permiso
a los demads usuarios de la red.

No hace falta asignar el permiso Sin acceso a todos los usuarios que desee excluir
del directono compartido. Simplemente, no conceda al usuarto (o a cualquier
grupo del que sea miembro ef usuario) mngin permiso para el directorio
compartidao.



El permiso Sin acceso puede serle 1til si desea negar a determinados usuarios o
grupos el acceso a un directorio, n un caso en que éstos pudieran acceder a él
gracias a otros permisos que se les haya asignado. Por ejemplo, podria permitir
que todos los usuarios de 1a red, menos los del grupo Contables, accedan a un
directorio compartido si asigna a Todos el permiso Control total y a Contables,
Sin acceso.

Uso de auditoria para realizar un seguimiento de los usuarios

Si audita los archivos y directorios de un servidor podrd hacer un seguimiento de
su utilizacién. Podr4 identificar quién realiz6 determinados tipos de acciones con
los archivos y directorios, y determinar responsabilidades.

Cuando audite un archivo 0 un directono, se escribird una entrada en el registro
de seguridad de Windows NT siempre gue se acceda a ellos de una manera
determinada. Podrd especificar qué archivos y directorios se auditaran, quién
realiza las acciones que desee auditar y exactamente los tipos de acciones que se
auditardn,

Para los directorios, podria auditar los intentos logrados y fallidos de reahzar los
tipos de acceso siguientes:

Tipos de acceso a directorios Tipos de acceso a archivos
Mostrar los nombres de archivos del Mostrar los datos del archivo "
directorio

Mostrar los atributos del archivo

Mostrar los atnbutos del directono Mostrar los permisos y ¢l propictario del

Cambiar jos aztnbutos del directorio archivo

Crear subdirectorios y archivos Cambiar ¢l archivo

Ir a los subdirectorios del directorio Cambiar los atributos del archivo
~ Mostrar los permisos y los propietarios de  Ejecutar el archivo

los permisos Eliminar el archivo

Eliminar el directorio Cambiar los permisos del archivo

Cambiar los permisos del durectorio Cambiar ia posesién del archivo

Cambiar |a posesufin del directono

Para establecer la anditoria de un archivo o de un directorio, utilice el
Administrador de archivos. Para ver las entradas de audxtom, utilice el Visor de
SUCESOS,



Toma de posesion de archivos

Todos los archivos y directorios de un volumen NTFS tienen un propietario. El
propietario controla los permisos asignados al archivo o directorio, y puede
conceder permisos a otros usuarios. La toma de posesién de los archivos es una
forma de permitir a los usuarios conservar archivos privados en el servidor
(incluso ante los administradores).

Cuando se crea un archivo o un directorio, la persona que las crea se convierte
automéiticamente en su propietario. Se supone que la mayoria de los archivos de
los servidores de red serdn creados por los administradores; por ejemplo, cuando
instalan aplicacicnes en el servidor. Por lo tanto, la mayoria de los archivos de un
servidor serdn propiedad de los administradores, a excepcion de los archivos de
datos que creen los usuanos y de los que contengan los directonos particulares de
los usuarios. '

La posesién puede transferirse de dos maneras:

s El propietario actual puede conceder el permiso Tomar posesion a otros
usuanos, en cuyo caso dichos usuarios podrdn ser propietarios en cualquier
momento.

s  Un administrador puede tomar la posesién de cualquier archivo en la
computadora (ordenador). Por ejemplo, esto podria ser uti! si un empleado
abandona la empresa repentinamente y el administrador necesita hacerse cargo
de los archivos de dicho usuano.

Aunque un admunistrador puede tomar la posesidn, no puede transferirla a otros
usuarios. De esta forma, si un administrador toma por error la propiedad de los
archivos de un usuario, después no puede devolverla al propietario original.
Cuando éste descubra que ya no es el propietario de los archivos, podrd
comprobar quién es el propietano actual.



Duplicacion de directorios

Con el servicio Duplicador de Windows NT Advanced Server puede configurar y
mantener drboles de directorios idénticos en varios servidores y estaciones de
trabajo. Cuando actualice un archivo en el drbol de directorios de un servidor (el
servidor de Exportacién), se copiard automaticamente la lista actualizada a todas
las demds computadoras (las computadoras importadoras). Unicamente los
servidores que estén ejecutando Windows NT Advanced Server podran ser
servidores de Exportacin, mientras que las computadoras importadoras podrin
ejecutar Windows NT Advanced Server o Windows NT.

Servidor
( que exporta

& e
@@ T
] e
Expna: -,
AHvos O CORODS / tm“"’"“‘:: conandoy
Dwectonos base
mporar . ’
f [ Ao docreinon @T’ Todos los archivos y subdirectorios del
. U2 directorio Exportar estan duplicados.
Computadoras |y \’ ~
- queimportan [ s do comandtt

Mediante la provision de copias idénticas de archivos o aplicaciones a varias
computadoras, podra repartir parte de la utilizacién de recursos para compartir
archivos entre varias computadoras. Si son muchos los usuarios que deben
acceder pertédicamente 2 un archivo, puede evitar que un servidor sea desbordado
si duplica el archivo en varias computadoras en lugar de proporcionar un Unico
recurso. Después puede permitir que accedan varios usuanos al archivo desde
distintas computadoras.

Si lo desea, puede duplicar directorios en las computadoras de otros dominios.

La dupticacién de archivos es esencial si utihiza archivos de comandos de inicio
de sesién en un dominio que lenga mas de un Windows NT Advanced Server.

En las secciones siguientes podrd encontrar mds informacién general acerca de la
duplicacion de directorios. Si desea instrucciones més detalladas acerca de la
duplicacién, consulte el capitulo *Administrador de servidores™ del Manual de
sistema de Windows NT Advanced Server.



Funcionamiento de la duplicacion de directorios

Para utilizar la duplicacién de directorios, primero deberd crear una cuenta de
usuario especial que iniciard y controlard internamente el proceso de duplicacién.

Después deberd situar los directorios que desea duplicar en el directorio de
exportacién del servidor de Exportacién. Todos los subdirectorios que estén
directamente debajo del directorio de exportacién podran ser duplicados en otras
computadoras (ordenadores). Para cada uno de dichos directorios, también podra
elegir si desea que se dupliguen sus subdirectorios.

También puede elegir si el servidor de Exportacién debe transmitir los cambios en
el momento en que se modifique un archivo, 0 esperar a que se estabilice durante
dos minutos el 4rbol de directorios completo antes de exportar, e impedir as{ que
se exporten drboles con cambios parciales.

Ademi4s, puede bloquear un subdirectorio especifico del directorio de exportacidn
cuando lo necesite. Los cambios que se efectien en el directorio bloqueado no se
exportardn hasta que lo desbloquee.

En el servidor de Exportacion también puede seteccionar qué computadoras o
dominios recibirdn las copias duplicadas de los directorios que esté exportando
dicho servidor.

En cada una de las computadoras importadoras, sencillamente tiene que elegir
cuales son los servidores de los que se duplicardn directorios.

Si lo desea, puede configurar un servidor, de modo que se duplique en €] uno de
sus propios drboles de directorios {desde su directorio de exportacnon asu
directorio de importacidn). Con ello puede realizar una copia de seguridad local
de los archivos o puede utilizar la versi6n impontada de éstos como otra fuente a
la que pueden acceder los usuarios, y conservar la versién de exportacién como
copia maestra.

Duplicacion de archivos de comandos de inicio de sesion

Si utiliza archivos de comandos de inicio de sesién en un dominio que tenga mas
de un Windows NT Advanced Server, deberd duplicar dichos archivos en los
distintos servidores de dominio. Todos los servidores de un dominio autorizan las
solicixdes de imcto de sesion. El archivo de comandos de inicio de sessén de un
usuano debe estar situado en ¢! servidor que autorice su sobicitud de inicio. Al
duplicar dichos archivos en todos los servidores estd garantizando que siempre
estén disponibles para fos usuanos, aunque sélo necesitara mantener una copia de
cada archivo de comandos.



Para facilitar la duplicacién de archivos de comandos de inicio de sesién,
Windows NT Advanced Server crea un subdirectorio lamado SCRIPTS dentro de
los directorios de importacién y de exportacién, y lo utiliza para la duplicacién. Si
decide duplicar los archivos de comandos, deber4 utilizar el Administrador de
servidores para cambiar la ruta de acceso de cada archivo de comandos del
servidor a WINNTASYSTEM32\DUPLAIMPORTASCRIPTS 0 2
WINNTASYSTEM32\DUPL\EXPORT\SCRIPTS, segiin cormresponda. Para
obtener mas informacién, consulte el capitulo “Administrador de servidores” del
Manual de sistema de Windows NT Advanced Server.

El servidor de Exportaci6n de los archivos de comandos de inicio de sesién puede
ser el controlador del dominio, aunque no necesariamente.

Ejemplos de archivos compartidos

Configuracion de permisos de archivos

" Supongamos que necesita establecer permisos para los archivos de un servidor
que utiliza un departamento pequefio. El servidor de archivos contieneun
directorio de aplicaciones, directorios particulares para cada uno de los usuarios
dei departamento, un directorio piiblico en el que los usuarios pueden compartir
archivos y un directorio buzén, donde éstos pueden archivar informes
confidenciales que tinicamente puede leer el administrador de grupo.

En el directorio de aplicaciones, convierta todos los programas en archivos de
s6lo lectura, para impedir la introduccién de virus y caballos de Troya. También
puede conceder los permisos individuales Cambio de permisos (M) a los
administradores, para que un admunistrador pueda concederse a si mismo el
permiso Escritura cuando deba actualizar una aplicacién. Si inicialmente da a los
“administradores el permuso Escritura, la proteccién contra virus serd menor que si
les concede el permiso Cambio de permusos y les obliga a cambiar el permiso
antes de actualizar aplicaciones.

Si ninguna de las aplicaciones necesita escribir archivos (por ejemplo, archivos de
configuracién de inicializacion) en sus propios directornos, también debera
convertir en sdlo lectnra los directonos que contengan las aplicaciones.



Para los directorios particulares, conceda a cada usuario el permiso Control total
sobre su directorio y no conceda a nadie permisos para ningtin otro directorio.

Para el directorio pablico, puede conceder a todos los usuarios el permiso
Cambio, que les permite leer y escribir en este directorio. Este permiso es mds
apropiado que Control total, puesto que este tltimo les permitirfa definir permisos
para el directorio piiblico y tornar posesién de él.

Para crear un directorio buzén simplemente conceda al directorio el permiso
Lectura y Adicién a Usuarios o Todos, y dé el permiso Cambio al administrador
que deba leer los archivos del directorio.

No conceda a nadie que no sea un administrador o un operador de servidor el
acceso a los archivos, o a los subdirectorios del directorio WINNT.

Configuracion de la duplicacion de varios arboles de directorios

Supongamos que tiene un dominio en el que desea duplicar dos drboles de
directorios, uno para los archivos de comandos de inicio de sesién y otro para
datos. Los grupos de computadoras (ordenadores) que necesitan irmportar ambos
drboles son diferentes: solo los cuatro servidores de dominio necesitan los
archivos de comandos, mientras que dos de ellos, junto con dos estaciones de
trabajo con Windows NT, necesitan importar los datos.

La mejor solucién es configurar servidores diferentes como servidores de
Exportacidn de los directorios de archivos de comandos de inicio de sesién y de
los drboles de directonos.

Recuerde que un solo servidor de Exportacién tiene iaicamente una lista de
computadoras importadoras en la que efectia Ia duplicacién. Si configura un
dnico servidor de Exportacién para ambos directorios, exportard ambos drboles de
directorios a todas las computadoras exportadoras, incluso aunque no todas €s:as
utilicen los dos drboles de directorios.



Uso compartido de impresoras

En este capitulo se explican las directrices para configurar y compartir impresoras
en una red de Windows NT. Si bien configurar una impresora es una tarea ficil,
vale la pena dedicar un poco de tiempo para comprender las diversas opciones de
configuracion de la impresora. Si planifica cuidadosamente el acceso a las
impresoras, podrd aumentar al miximo el rendimiento de cada tmpresora v, al
musSmo tiempo, evitar largos tempos de espera en la cola de impresion.

Descripcion general acerca de los procedimientos de
impresion en Windows NT

Una red de Windows NT ofrece varias opciones avanzadas de impresidn:

#  Puede examinar las impresoras de Windows que estén disponibles en 1a red y
después conectarse a una impresora haciendo doble-clic en un nombre de:
impresora. Encontrard 1a funcion “Examinar” en el Administrador de
impresién y, ain mds convenientemente, en el cuadro de didlogo Especificar
impresora de las aplicaciones basadas en Windows NT.

» Para utilizar una impresora remota con Windows NT no es necesario instalar
los archivos del controlador de impresora en la estacion de trabajo local.

» Puede examinar las impresoras de la red que estin administradas por otros
servidores. Por ejemplo. puede buscar en la red servidores de impresidn con
LAN Manager 2 x y conectarse a los recursos compartidos de impresion de
dichos servidores. En este caso, Windows NT le pedird que instate localmente
el controlador de tmpresion oportuno si no estd ya preseate.

s Los servidores de impresion, impresoras, controladores y trabajos de
impresidn de Windows NT se pueden administrar remotamente.



Cualquier computadora (ordenador) con Windows NT, sea una estacién de trabajo
o un servidor con Windows NT Advanced Server, puede ejercer de servidor de
impresi6n. Si todos los clientes de impresion utilizan Windows NT, sélo serd
necesario instalar los archivos de controladores de impresi6n en el mismo lugar,
es decir, en el servidor de impresidn.

Servidor de impresion
de Windows NT
{con controlador de impresora)

Estaciones
de trabajo con
Windows NT

Planificacion de fas operaciones de impresion

Puesto que todos los usuarios de la red tendrdn que imprimir en alguna ocasién,
vale la pena asegurarse de que las operaciones de impresion sean eficientes y
econdmicas. Entre las decisiones que deberd tomar se encuentran:

» Qué impresoras utilizar _

* Qué computadoras {ordenadores) utlizar como servidores de impresién

» Cémo configurar las impresoras compartidas para obtener el maximo
rendimiento



Seleccion de impresoras a utilizar

Entre la gama de impresoras modemas se encuentran dispositivos disefiados
especificamente para uso en red. Estas impresoras ofrecen opciones como
conmutaci6n automética de puertos y emulacién, bandejas dobles de alimentacion
de papel e impresién por las dos caras. Antes de decidir qué impresoras adquinr
para su red, evalde con todo cuidado sus necesidades:

» ;Necesita pocas impresoras de alto volumen o varias impresoras personales
mads econdmicas?

Las impresoras de alto volumen normalmente tienen més funciones, pero
afectan a muchos mds usuarios si se averian.

» ;Cudntas pdginas tiene previsto imprimir?
Probablemente tendrd menos problemas de mantenimiento si el volumen de

impresién coincide con el ciclo de trabajo de una impresora (el nimero de
paginas que puede imprimur por mes).

v ;Qué tipo de gréficos necesita?

La combinacién de las tecnologias Windows NT y TrueTypes permite
impnmir graficos y fuentes sofisticados en la mayoria de las impresoras,
incluso en aquéllas que normalmente sdlo admiten mapas de bits y texto.
TrueType estd integrado con el entorno de trabajo, por to cual todas las
aplicaciones basadas en Windows NT pueden utilizar fuentes TrueType sin
necesidad de modificaciones ni mejoras. Si piensa imprimir muchos graficos,
diagramas o fotografias de medio tono, considere 1a adquisicién de una
impresora que admita 300 ppp (puntos por pulgada) o més.
s ;Qué importancia tiene la rapidez de impresién?
Mientras que las impresoras tradicionalmente se conectaban a la red a través
de los puertos serie o paralelo de las computadoras (ordenadores), las
"impresoras mas modemas se conectan directamente a la red mediante tarjetas
LAN incorporadas. Los enlaces de red ofrecen un rendimiento mds alto que el
disponible actualmente mediante buses paralelo y serie. Sin embargo, los
indices de produccién de impresidn también dependen del tipo de impresora
que utili

Windows NT admite la mavona de las impresoras tradicionales, incluyendo
impresoras de matriz de puntos, chorro de unta y laser. También admute
impresoras de interfaz de red Hewlett-Packard, como la HP Laserjet 1Isi.
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Seleccion de las computadoras (ordenadores) que vayan a ser
servidores de impresion

Sea cual fuere el tamario de una red, las impresoras probablemente estardn
concentradas alrededor de algunas computadoras especificas. Una computadora
que actite como servidor de impresion puede actuar a fa vez como servidor de
archivos o como estacién de trabajo. No existe ningun requisito especial de
hardware para los servidores de impresidn, excepto que deben tener los puertos de
salida adecuados, si utiliza impresoras paralelo o serie.

Para los servidores de impresion basados en microprocesadores x86, serdn
suficientes 12 MB de-RAM para controlar un pequeio nimero de dispositivos de
impresién. Administrar un nimero elevado de impresoras requiere mas memoria.
Los requisitos de espacio en disco son minimos, excepto en aquellos casos en que
sea probable que se acumulen los trabajos de impresién.

Combinacion de servicios de archivo e impresion

Cuando utilice Windows NT Advanced Server para compartir archivos e
impresion, las operaciones con archivos tienen la primera prioridad (as
operaciones de impresion nunca demoran el acceso a los archivos). De manera
similar, las operaciones con archivos tienen repercusiones minimas sobre las
impresoras conectadas directamente al servidor; los puertos paralelo y serie son
siempre el cuello de botella méds importante. Un servidor de impresidn dedicado
serd necesario solamente en los casos en que éste deba admunistrar muchas
impresoras de trafico intenso. :



Servidor de impresin
de Windows NT

Dispositivos
de impresidn

de trabajo con
Windows NT

La decisién de combinar servidores de impresion y de archivos puede depender de
sus criterios de seguridad. Mientras que las impresoras siempre deben estar ‘
disponibles para las personas que las utilicen, podria ser conveniente bloguear un
servidor de archivos.

Planificacion del acceso de los usuarios a las impresoras

Antes de instalar impresoras en un servidor, debe conocer las opciones de
configuracién que pueden mejorar la flexibilidad y la eficacia de la impresién en
una red. Tras estudiar estas opciones, estard preparado para utilizar el
Administrador de impresion para instalar y configurar las impresoras.

#

Para aprovechar las ventajas de las diversas configuraciones de impresion,
primero debera entender la diferencia entre un dispositivo de impresidn, que se
conecta a una computadora (ordenador) o a la red, y una impresora Iégica. que se
puede crear utilizando el Administrador de impresién de Windows NT. Un
dispositivo de impresion es un elemento de hardware mecénico que realmente
imprime, como una impresora Hewlett-Packard LaserJet. La impresora que cree
utilizando el Administrador de impresion serd una interfaz de software entre el
sisterna operativo y e! dispositvo de impresidn, que define a qué lugar ird el
documento antes de llegar al dispositivo de impresion (a un puerto local, a un
archivo o a un recurso compartido de impresion remoto), cudndo debe ir y otros
aspectos ded proceso de impresién. Cuando los usuanos se conecten can las
impresoras, se estardn conectando con nombres de impresora logicos que
representan a uno o mdés dispositivos de impresion.
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Asociando de distintas maneras las impresoras l6gicas y los dispositivos de
impresién, podréd ofrecer a los usuarios flexibilidad para sus operaciones de
impresidén. Son posibles diversas configuraciones, como se muestra en los
diagramas a continuacioén.

—ag—

Tintalmp

De impresora individual a dispositivo de impresion individual

Lasertsp

De multiples impresoras a dispositivo de impresion individual

De impresora individual a miiltiples dispositivos de impresién



La capacidad de asignar més de una impresora l6gica a un dispositivo de
impresién ofrece a los usuarios flexibilidad para imprimir documentos. Por
ejemplo, dos impresoras 16gicas asociadas a un solo dispositivo de impresion
pueden ofrecer distintas propiedades de impresién: una puede imprimir un
separador de pdginas y la otra no. Una impresora 16gica podria acumular trabajos
e imprimirlos por la noche, mientras que la otra procesaria los trabajos 24 horas al
dia.

En el resto de esta seccion se explica cdmo pueden mejorarse la flexibilidad y la
eficacia de la impresién mediante distintas configuraciones.

Suspension de trabajos de impresion

Una buena manera de aumentar al méaximo el rendimiento de los dispositivos de
impresion es escalonar los tiempos de impresion. Para ello, utilice el
Administrador de impresién para definir las horas durante las cuales una
impresora puede imprimir trabajos. Si especifica horas de impresidn, el
administrador de colas de impresion aceptaré los trabajos en cualquier momento,
pero no los imprimira en el dispositivo de impresion correspondiente hasta la hora
de comienzo programada. A la hora de detener la impresidn, el administrador de
colas dejard de enviar trabajos al dispositivo de impresién y guardara los trabajos
restantes hasta la hora de comienzo de impresion. Si el trifico de la impresora es
intenso durante el dia, puede postergar la impresién de los trabajos menos
importantes, encamindndolos a través de una impresora que tinicamente imprima
en horas libres.

47 > (=( Impresién contnua
de 24 horas
Laser
=

i —_— (=L imprimir trabayos entre
' ' las 12am.-6am
LasarNoche

o
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Concesion de niveles de prioridad para impresoras

En algunas ocasiones es posible que necesite imprimir un documento
inmediatamente y desee saltar los trabajos que estén en espera en un dispositivo
de impresién determinado. Esto puede hacerlo si crea impresoras con diferentes
niveles de prioridad (la prioridad de impresion se establece en el cuadro de
didlogo Detalles del Administrador de impresién). Si dos impresoras légicas
tienen asignado un tinico dispositivo de impresién, los trabajos se encaminan a la
impresora cuyo nivel de prioridad sea mas’alto (nimero mis bajo).

" Expreso
(Prioridad 1)

Servidor de
Impresién

{Prioridad 2)

Estaciones
de trabajo con
Windows NT

Para aprovechar al maximo este sistema de pnoridades de impresion, cree vanias
impresoras conectadas a un mismo dispositivo de impresion. Asigne a cada
impresora un nivel de pnoridad y después cree un grupo de usuarios para cada
impresora. Por ejemplo. los usuanos del Grupo | podrian tener derechos de
acceso a una impresora de priondad 1, los usuarios del Grupo 2 podrian tener
derechos de acceso a una impresora de priondad 2, etc. De esta forma, podrd
definir las prioridades de los trabajos de impresion segun el tipo de usuano.

Uso de un grupo de impresoras

Un grupo de impresoras consiste de dos o mds dispositivos de impresidn similares
asociados a una sala impresora 6gica. Para configurar un grupo, debe crear una
impresora l6gica utilizanda el Admimistrador de impresidn y asignarle tantos
puertos de salida como drspositivos de impresidn idénticos tenga (Windows NT
no tiene limite para el nimero de impresoras de un grupo). El siguiente trabajo de
impresion serd recibido por el disposittvo de impresién que esté libre. Esta
configuracién aprovecha al max:mo el uso de los dispositivos de impresién. ala |
vez que reduce al minimo la canudad de uempo que deben esperar los usuanos
para impnmuir sus trabajos.
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Los grupos de impresoras tienen las siguientes caracteristicas:

N\

» Todos los dispositivos del grupo comparten el mismo modelo de impresion y

actiian como una sola unidad. Las propiedades de impresion se aplican al
grupo completo.

» Los puertos de impresora pueden ser del mismo tipo o pueden ser distintos
(serie, paralelo y red).



Cuando un trabajo llega al grupo de impresoras, el administrador de colas
comprueba los destinos de salida de la impresora, para ver qué dispositivo estd
libre. El primer puerto instalado es el primero que se comprueba, después el

~ segundo, etc. Si el grupo consta de distintos tipos de puertos, asegurese de
seleccionar primero el puerto més répido (red, después paralelo y después
sere).

Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por
ejemplo) se mantendra en espera un solo trabajo de impresjén en ese
dispositivo. Los demas trabajos continuardn imprimiéndose en otros
dispositivos del grupo mientras ¢l trabajo detenido aguarda a que se repare el
dispositivo que haya dejado de funcionar.

Es imposible predecir qué impresora de un grupo recibiré un trabajo en particular.
No obstante, si estd activo el servicio de Mensajeria de Windows NT, una
estacion de trabajo obtendrd mensajes indicindole cudndo terminan los trabajos
de impresién e identificard la impresora por el puerto de salida. Salvo que desee
que los usuarios dependan de estos mensajes, serd conveniente situar las
impresoras del grupo en un mismo lugar.

Una configuracién de impresoras particularmente eficaz es aquélla en la que
puede accederse a un dispositivo de impresion desde dentro y desde fuera de un
grupo de impresion, como se muestra a continuacion. Esta configuracidn ofrece el

excelente rendimiento de un grupo de impresion y la flexibilidad de disponer de

mds de una impresora légica.
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« Cuando un trabajo ilega al grupo de impresoras, el administrador de colas
comprueba los destinos de salida de la impresora, para ver qué dispositivo estd
libre. El primer puerto instalado es el primero que se comprueba, después el

* segundo, etc. Si el grupo consta de distintos tipos de puertos, asegtirese de
seleccionar primero el puerto més rapido (red, después paralelo y después
serie),

= Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por
ejemplo) se mantendré en espera un solo trabajo de impresion en ese
dispositivo. Los demds trabajos continuardn imprimiéndose en otros
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el
dispositivo que haya dejado de funcionar.

Es imposible predecir qué impresora de un grupo recibira un trabajo en particular.
No obstante, si estd activo el servicio de Mensajeria de Windows NT, una
estacion de trabajo obtendrd mensajes indicdndole cuédndo terminan los trabajos
de impresion e identificard la impresora por el puerto de salida. Salvo que desee
que los usuarios dependan de estos mensajes, serd conveniente situar las
impresoras del grupo en un mismo lugar.

Una configuracién de impresoras particularmente eficaz es aquélla en la que
puede accederse a un dispositivo de impresién desde dentro y desde fuera de un
grupo de impresion, como se muestra a continuacion. Esta configuracién ofrece el
excelente rendimento de un grupo de impresién'y la flexibilidad de disponer de
mds de una impresora i6gica. ‘
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Conexion de impresoras a la red

Tras decidir cémo desea que los usuarios compartan las impresoras de la red,
estara preparado para conectar los dispositivos de impresién a la red. Las
impresoras compartidas pueden conectarse a los puertos serie o paralelo de una
computadora (ordenador), o directamente a la red, si disponen de una tar_leta
adaptadora de red incorporada.

Configuracion de impresoras en paralelo y en serie

Las impresoras se conectan a las computadoras (ordenadores) a través de puertos
paralelo o serie. Las impresoras conectadas mediante cables paralelo deben estar
situadas a una distancia inferior a los 6 metros del servidor; los cables serte
pueden tener una longitud de hasta 30 metros. Las computadoras estdndar
compatibles con IBM admiten tres puertos paralelo y dos puertos serie. Las
computadoras tipo RISC generalmente vienen provistas de un puerto paralelo y
dos puertos serie incorporados, y admiten tantos puertos adicionales como espacio
tengan para ellos.

La configuracién de puertos paralelo puede requenr el ajuste de puentes o
interruptores de hardware. Las comunicaciones tipo serie requieren protocolos,
que establecen un método para que la impresora indique a Windows NT que el
bufer estd lleno. Los puertos serie pueden configurarse como Sin protocoio,
XON/XOFF, Protocolo de software o Protocolo de hardware, si elige el icono
Puertos en el Panet de control de Windows NT. En la documentacion de la
impresora podrd encontrar la configuracién de comunicaciones que deberd
utlizar. Normalmente, a configuracion es de 9600 baudios, sin panidad, 8 bits,
1 bit de paro y Protocolo de hardware.

Si utiliza una impresora sene. use el cable que se suministr6 originalmente con el
dispositivo. Los diagramas de conexiones a menudo varian con los distintos
cables.



Definicion de los niveles de interrupcion del hardware

El nimero de impresoras y otros dispositivos que pueden conectarse a una
computadora (ordenador) depende del nimero de ranuras de tarjeta de interfaz,
direcciones y lineas de solicitud de interrupcidn (IRQ) disponibles. Por ejemplo,
aunque Windows NT admite un ndmero tlimitado de puertos serie y paralelo,
encontrar un nivel de IRQ disponible podria ser dificil, puesto que las
computadoras con un bus ATe pueden tener un nimero limitado de [RQs. Los
dispositivos estindar COM1, COM2, LPT1 y LPT2 estdn asignados a los
siguientes IRQs:

COM1 = TRQ4
COMZ = [RQ3
LPT1 = IRO7
LPT2 = IRQ5

En las computadoras tipo RISC, LPT1, COMI y COM2 estan incorporados v no
producen conflictos con los niveles de IRQ del bus EISA. Esto libera los IRQ 3 4
y 7 para otros dispositivos.

Algunas tarjetas de interfaz admiten el uso compartido de interruptores. Esto
significa que dos direcciones de dispositivo pueden utilizar el mismo nivel de
IRQ. Sin embargo, algunos dispositivos pueden requerir del uso exclusivo de
determinados interruptores. Para evitar conflictos, lea los manuales de hardware
de estos dispositivos antes de configurar los puertos. Para averiguar la
configuracidn actual de [RQ de su computadora, ejecute el programa de
diagndstico de Microsoft \WINNTSYSTEM32\MSD32.EXE). Para obtener mas
informacién acerca de la configuracidn de los IRQ, consulte “Solucidn de
problemas” en el Manual de sistema de Windows NI Advanced Server.
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Configuracion de impresoras de la interfaz de red

A diferencia de los dispositivos paralelo y serie, las impresoras que tengan tarjetas
adaptadoras de red incorporadas no tienen que estar situadas junto al servidor de
impresion. La ubicactén de estos tipos de impresoras no tiene repercusiones sobre
la ejecuci6n de la impresién, siempre que los usuarios y las impresoras no estén
en lados opuestos de un puente de red. Un servidor de impresién con

Windows NT puede controlar un niimero ilimitado de impresoras de interfaz de
red de Hewlett-Packard. Para mantener niveles altos de rendimiento del servidor,
aumente la memona cuando agregue impresoras,

Servidor de impresion
de Windows NT
Estaciones

de trabajo con
Windows NT

Se pueden conectar las impresaras
con interfaz de red en cualguier
lugar de la red.

Las impresoras de interfaz de red se conectan a la red a-través de una tarjeta
adaptadora incorporada. Para utilizar una impresora de interfaz de red de HP. por
ejemplo, 1a impresora HP LaserJet I1ls1, tendré que instalar el protocolo Control
de vinculos de datos (suministrado con Windows NT). Esto puede hacerlo durante
la ejecucién del programa de instalacién o, posteriormente, mediante el icono Red
del Panel de control

Tras conectar una impresora de interfaz de red, ejecute una prueba de
autocomprobacién para obtener la direccidm de la tarjeta de red. Cuando instale la
impresora en el servidor, elegird esta direccidn de tarjeta de la lista de direcciones
de impresoras disponibles. Para obtener instrucciones acerca de cdmo configurar
una impresora de interfaz de red, consulte el capitulo 6, “Admunistrador de

" impresién”, en el Manual de'sistema de Windows NT Advanced Server.



Creacion de impresoras en un servidor

Después de conectar fisicamente los dispositivos de impresién, necesitaré
instalarlos en una computadora (ordenador). Para ello, cree impresoras en el
servidor de impresion que desee utilizando ¢l Administrador de impresidn de
Windows NT. Para crear impresoras en computadoras remotas con Windows NT,
utilice el comando Visor de servidores del Administrador de impresién para

centrarse en la computadora en la cual desee crear las impresoras. Para crear una

impresora, debe ser miembro de uno de los grupos siguientes: Administradores,
Operadores de servidor u Operadores de impresién.

Para crear una impresora debe asignar determinadas caracteristicas o propiedades.

Por ejemplo, puede especificar que una impresora dnicamente imprima a
determinadas horas o que genere un separador de paginas. La manera de
configurar las propiedades dependerd del modo en que desee que los usuarios
accedan a los dispositivos de impresidn (consulte la seccién anterior,
“Planificacion del acceso de los usuarios a las impresoras”).

-Independientemente de sus planes de configuracidn de impresoras, cuando cree
una impresora debe establecer las siguientes propiedades:

» Nombre de impresora

» Controlador de impresora

s Destino de impresion

Después de defimr estas propiedades, se le pedird que configure propiedades
especificas del dispositivo (fuentes, memoria de la impresora, color. etc.). Si no

realiza modificaciones en una propiedad especifica, Windows NT imprimira
utilizando {a configuracion predeterminada.

También debe compartir 1a impresora para que puedan acceder a ella los usuarios
de 1a red. Normalmente, la configuracién predeterminada del resto de las
propiedades de impresion bastard para que se pueda impnmir.

C A



Desde el momento en que empiece a COMPpartir una impresora, ésta aparecera en
la lista de impresoras de la red del Administrador de impresién, Los usuarios
podrén elegir las impresoras de Windows NT que aparezcan en esta lista si
seleccionan Conectar a impresora en el Administrador de impresién. También
podrén elegir Especificar impresora en el meni Opciones de una aplicacién de
Windows y, después, seleccionar el botén “Red”.

Los usuarios también pueden conectarse a las impresoras de Windows NT si
crean una impresora local y después redirigen el puerto local mediante el
Administrador de impresion. No obstante, esto requiere que esté instalado un
controlador de impresora local en la estacién de trabajo del usuario.

Instalacion de controladores de impresora

Un controlador de impresora es un programa que convierte comandos de gréficos
en el lenguaje especifico de impresion, por ejemplo, PostScripte o PCLa. Los
controladores de impresora también contienen informacién importante que
Windows NT necesita saber acerca de la impresora, como detalles acerca de su
hardware, incluyendo descripciones de fuentes y tamaiios de papel.

Windows NT tiene controladores para la mayoria de los dispositivos de impresion
disponibles en el mercado. Cuando seleccione un nombre de controlador de
impresora, el Administrador de impresion solicitard la ubicacién del controlador
(aqui puede indicar un nombre de ruta de acceso o una unidad de disquetes). Para
instalar un controlador no suministrado por Windows NT, seleccione “Otro” en la
lista “Controlador”. Windows NT solicitard el nombre y la ubicacion del
controlador.

Las computadoras (ordenadores) tipo RISC y tipo x86 requieren controladores de
impresora diferentes. Para utilizar una impresora creada en una computadora con
Windows NT tpo x86. un cliente con RISC requerird un controlador de tmpresora
tipo RISC apropiado para esa impresora. El controlador puede estar instalado
localmente o en el servidor de tpo x86. De manera simzlar, los clientes con
computadoras tipo x86 tinicamente pueden utilizar un servidor de imoresién tipo
RISC si los controladores tipo 186 requeridos estdn instalados localmente o en el
servidor.



Si la red contiene una combinacién de computadoras tipo RISC y tipo x86, podra
instalar ambos tipos de controladores en sus servidores de impresién. Con ello se
asegurara de que los trabajos de impresién que se originen en uno u otro tipo de
computadora puedan utilizar todos los dispositivos de impresién. Por ejemplo, si
el servidor de impresién es una computadora tipo x86, instale el controlador
apropiado para su dispositivo de impresién eligiéndolo de la lista de
controladores. Después elija “Otro” en dicha lista e instale el controlador para
RISC adecuado para el mismo dispositive. E] Administrador de impresidn
determinar4 si las solicitudes de impresién entrantes son de tipo RISC 0 x86, v
utilizaré el controlador apropiado de forma automatica si es que esté presente.

Si no se admite un controlador determinado, intente configurar la impresora como

se describe en la siguiente tabla:

Si se trata de upa

Configiirela como una

Impresora liser:

Compatible con HPPCL (LaserJet)

Compatible con PostScript
PostScnpt color

Conjunto o superconjunto de fuentes de
35 fuentes

Hewlett-Packard LaserJet Plus®.
QMSe-ColorScript.
Apple® LaserWriter® Plus.

Impresora matriz:
Matriz de 9 agujas
Compatible con IBM

Compatible con Epson®

Matmz de 24 agujas
Compatible con IBM de 24 agujas
Compatible con Epson LQ

IBM Proprinter™. "

Epson FX-80 para carro estrecho o FX-100
para carro ancho.

IBM Proprinter X24.
Epson LQ-1500.

Otra:

Péngase en contacto con el fabncante para
avenguar s1 dispone de controladores
personalizados.

Para obtener infarmacién acerca de c6mo adquirir nuevos controladores de
impresora para el sistema, pdngase en contacto con el fabncante del hardware o
con los servicios de asistencia a clientes de Microsoft.



Seleccion de un destino de impresion

Cuando cree una impresora deberd indicar al Administrador de impresi6n dénde
desea que imprima. Una impresora puede imprimir en uno o mds de los siguientes
tipos de destinos: un puerto de salida local, un archivo, un nombre compartido de
impresién remoto o una direccion de impresora de la red. Si configura una
impresora de modo que imprima en més de un destino, estard creando un grupo de
impresoras. ‘

Los siguientes destinos de impresion aparecen como opciones en el
Administrador de impresion:

» LPT1 a LPT3 representan puertos paralelos.

» COM!I a COM4 representan puertos serie. Se pueden configurar més puertos
serie si utiliza la opcién “Puertos” en el Pane! de control,

s ARCHIVO le permite imprimir directamente a un archivo. Esta opcién no es
recomendable para las impresoras de red, puesto que el mensaje que pregunta
¢l nombre del archivo aparecera en el servidor y no en la estacién de trabajo
del usuario.

» Laimpresora de red ofrece las siguientes selecciones:
» Puerto local es un puerto que no ha sido instalado previamente.

v Puerto Hewlett-Packard Network permite al usuario selecctonar una
direccién de impresora de red de Hewlert-Packard. Tendri esta opcidn sélo
si el protocolo DLC ha sido instalado. :

Uso de separadores de paginas

Puede configurar una impresora de forma que imprima uno o mds separadores de
paginas al principio de una tarea de impresion. En el separador de paginas suele
imprimirse el nombre del usuano remitente de la tarea, y la fecha y horade
impresién. ‘

Podr4 seleccionar un archivo del separador de pdginas a través del bot6n
“Detalles” del cuadro de didlogo Propiedades del Administrador de impresion.
Introduzca ef nombre dei archivo del separador de piginas o examine ios
directorios ¥ sefeccione un archivo. El archivo puede ser uro de los cuatro
separadores de pdginas que vienen incluirdos con Windows NT o puede ser un
separador de paginas personalizado que haya creado.



La siguiente tabla muestra los nombres de los archivos de separadores de p4ginas
que vienen incluidos con Windows NT, la funcién de cada uno, el tipo de
impresora con la cual cada archivo es compatible, y si son o no modificables. De
forma predeterminada, los archivos de separadores de pdginas se almacenan en el
directorio \WINNT\SYSTEM32.

Nombre de
archivo Funcidn Compatible con cModificable?
DEFAULT.SEP Imprime una pégina PCL No
delante de cada
documento
PSLANMAN.SEP  lmprime una pagina  PostScript S{
delante de cada
documento
PCL.SEP Cambia la PCL Si

impresora a modo
de impresién PCL
PSCRIPT.SEP Cambia la PostScript Si
impresora a modo
de impresién
PostScript

DEFAULT.SEP no es un archivo en el disco sino un archivo integrado dentro del
programa. Para utilizarlo, escriba DEFAULT.SEP directamente.

Para crear su propio separador de paginas, puede modificar y volver a nombrar
uno de los separadores predeterminados. La tabla siguiente describe los codigos
de escape que pueden incluirse en un archivo del separador de paginas.
Windows NT reemplaza estos cédigos por los correspondientes datos para su
envio directo a la impresora.

Los céxdigos de escape siempre comienzan con un carédcter de escape y terminan
con una letra o niumero. La primera iinea del separador de paginas s6lo debera
contener el c4digo de escape. En la siguiente tabla, asuma que la variable @ es el
primer cardcter (el cardcter de escape) en ¢l archivo. .



Cédigo de escape

Funcion

@N
@]
@D

@T

@ Looxxx

@Fpathname

@Hnn

@Wnn

@Uu
@B @S

@E

@BeM

Imprime el nombre del usuario que solicitS [a tarea,
Imprime el nimero del trabajo.

Imprime la fecha de impresi6n del trabajo. La fecha aparece en
¢l formato que se especificé en el cuadro “Formato de fecha”
en el icono Internacional del Panel de control.

Imprime la hora a la cual se imprimié la tarea. La hora aparece
en el formato que se especifics en el cuadro “Formato de
hora” en el 1cono Internacional del Panel de-control.

Imprime todos los caracteres {xxxx) que lo sigan hasta el
proximo codigo de escape.

Imprime el contenido del archivo especificado por el nombre
de ruta (pathname) a partir de la pnimera linea en blanco. El
contentdo de este archivo se copia directamente a la impresora
sin mediar procesamiento alguno.

Establece una secuencia de control para una impresora
especifica, donde nn es un cédigo hexadecimal ASCII que se
envia directamente a dicha impresora. Encontrard estos
nimeros en el manual de su impresora.

Fija el ancho del separador de pdginas. El ancho
predeterminado es 80. El ancho maximo es 256. Todo carédcter
imprimible que sobrepase el ancho miximo aparecerd
truncado.

Desactiva la impresién en bloque de caracteres.

Imprime texto en blogues de caracteres de ancho inico hasta
que encuentre el préoximo codigo @U.

Expulsa una pagina de la impresora. Utilice este cédigo para
iniciar un nuevo separador de pidginas o para concluir ¢l
archivo de separador de piginas. Si al imprimir un trabajo sale
un separador de piginas en blanco, suprima este cédigo de su
archivo de separador de pdginas.

Omite n nimero de lineas (del O hasta el 9). Omitir O lineas
sélo desplaza la impresidn a la siguiente linea.

Imprime texto en bloques de caracteres de ancho debie hasta
que encusnta el codigo @U.



Configuracion de propiedades para dispositivos especificbs

Las propiedades de dispositivos de impresién especificos describen la
configuracién fisica de los mismos (de cudntas plumas de trazador dispone, de
cudnta memoria, etc). Estas propiedades son distintas para cada dispositivo.
Cuando cree una impresora, utilice el Administrador de impresién para asegurarse
de que las propiedades de un dispositivo especifico concuerdan con la
configuracion del dispositivo de impresién. Aunque la configuracién
predeterminada satisfaga numerosas necesidades de impresion, muchas opciones
especiales, como las disponibles con los controladores de impresora PostScript,
requieren una configuracién personalizada.

Es facil confundir la configuracidn de una impresora especifica con las
propiedades de un trabajo.-La configuracién de un trabajo no depende de la
configuracién fisica de un dispositivo. Si una aplicacién no configura una
propiedad de un trabajo, como por ejemplo, la orientacién de la pagina o el
tamario del papel, el dispositivo de impresién toma como valores predeterminados
las propiedades de los trabajos definidas en el Administrador de impresién. La
configuracion de la aplicacidn siempre tiene precedencia sobre los valores
predeterminados para trabajos configurados en el Administrador de impresién. En
las siguientes listas se muestran propiedades de trabajos e impresoras especificas.

Propiedades de dispositivos especificos: Propiedades de trabajos:

Color Nimero de copias
Resolucién Orientaci6n de pdgina
Memona [mpresién a dos caras -
Nombre del cartucho de fuentes [ntercalar copias
Ubicacién del formato Formaio

Pluma de trazador

RtE



Configuracion de la memoria de la impresora

Si utiliza una impresora de paginas, como una impresora laser, es importante
asegurarse de que la cantidad de memoria disponible en el dispositivo concuerda
con el valor mostrado en el cuadro “Memoria de la impresora”. Esta
configuracién de dispositivo especifico aparece en el cuadro de didlogo
Configuracién de impresora después de instalar un controlador de dispositivo.
Puesto que las impresoras de pdginas necesiian almacenar una pigina completa en
la memoria, requieren cantidades de memoria relativamente grandes.

Si la impresora dispone de una memona mucho mayor o menor de lo que se
muestra en el cuadro “Memoria de la impresora”, la ejecucion de la impresion
puede verse afectada. Por ejemplo, Windows NT puede intentar almacenar mds
fuentes a la impresora de las que ésta pueda manejar razonablemente. Las pruebas
de autocomprobacion de la impresora suelen indicar cudnta memoria RAM posee
el dispositivo.

Uso de formatos

Windows NT mantiene una base de datos de formatos. Un formato consiste en un
tamaio fisico de papel, margenes que definen la zona de impresién y un nombre.
Los usuarios pueden definir nuevos formatos y agregarlos a la base de datos. De
esta forma, podria crear un formato denominado LEGALS que use papel de
tamano legal y margenes de 5 centimetros.

Si un dispositivo de impresion tiene un formato de tamafio legal en la bandeja
superior y un formato de tamafio carta en la bandeja inferior, debera configurar las
propiedades de la impresora de acuerdo a estas caracteristicas. Tenga en cuenta
que el controlador de impresora indica automaticamente los tamafios fisicos de los
formatos que puede aceptar, pero no ofrece la opcién de especificar formatos que
el controlador de dispositivo no sea capaz de procesar.

Un usuario elige el formato que desee utilizar en un documento especifico a
través del software de una aplicacién. Las aplicaciones basadas en Windows NT
permiten a los usuarios imprimir distintas partes de unr documento en distintos
formatos.



Seleccién de fuentes

Las fuentes son conjuntos de caracteres y simbolos que tienen un disefio y una
resolucidn especificos. Los dispositivos de impresion utilizan tres tipos de
fuentes:

= Las fuentes de dispositivo son fuentes que residen realmente en el hardware de
la impresora. Pueden estar incorporadas en la propia impresora, en un cartucho
o en una tarjeta de fuentes.

= [ as fuentes de pantalla son fuentes de Windows NT que pueden convertirse
para salida impresa. Entre éstas se encuentran las fuentes TrueType. Para
instalar fuentes de pantalla, utilice la opcién “Fuentes” del Panel de control.

= Las fuentes transferibles son fuentes que se instalan en el mismo lugar en el
cual esté instalado un controlador de dispositivo. De esta manera, cuando las
computadoras (ordenadores) con Windows NT utilicen las impresoras
instaladas en un servidor de impresién remoto de Windows NT, las fuentes
transferibles solamente deberdn estar presentes en el servidor de impresidn.
Una computadora con MS-DOS que redirije un puerto de salida para utilizar la
misma impresora deberd instalar localmente las fuentes transferibles (y el
controlador de dispositivo). En las computadoras con Windows NT, atilice el
Administrador de impresi6n para instalar fuentes transferibles.

No todos los dispositivos pueden utilizar los tres tipos de fuentes de impresora

mencionados. Por ejemplo, los trazadores de plumas normalmente no pueden

utilizar fuentes transferibles ni impnmir fuentes de pantalla de lineas.

Para cada documento, Windows NT transfiere las fuentes transferibles y de
pantalla requeridas al dispositivo de impresién. Se puede reducir el tiempo de
impresion si se utilizan fuentes de dispositivo, que ya estdn presentes en la
impresora.

Y i
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Dispositivo de

Servidor de impresién

impresién de
Windows NT

Las fuentes de dispositivos residen
en los dispositivos de impresion
{incorporados o disponibles en

Estaciones de cartuchos).

trabajo con

Windows NT Las fuentes transferibles residen

en el servidor de impresidn con
el controlador de impresora.

Las fuentes de pantalla residen
en |a estacién de trabajo.

Windows NT incluye tres tipos de fuentes de pantalla que pueden reproducirse en
la impresora:

» Las fuentes TrueType son fuentes independientes de los dispositivos que

~ pueden reproducirse en todos los dispositivos de impresién. Las fuentes
TrueType se almacenan como perfiles que pueden escalarse y girarse. Para
reproducirlas en un dispositivo de impresidn, sélo es necesario que estén
presentes en la computadora (ordenador) que origine un trabajo de impresién.

w [as fuentes de lineas se almacenan como mapas de bits y dependen del
dispositivo. Si una impresora no es compatible con la fuente, no podra
imprimirla. Las fuentes de lineas no pueden girarse ni escalarse.

» Las fuentes vectoriales son ttiles para dispositivos como trazadores, que no
pueden reproducir mapas de bits. Su escala puede ajustarse a cualquier
relacién de tamano o aspecto.

La mayor ventaja de las fuentes TrueType en un entorno de red es su portabilidad.
Los documentos con feentes TrueType son independientes del dispositivo de
impresién, de la aplicacién o del sistena. '



Uso compartido de impresoras en red

Para compartir impresoras con otras estaciones de trabajo, debe marcar una casilla
de verificacién en el Administrador de impresidn. Esto asigna autométicamente
un nombre de recurso compartido a su impresora. Este nombre de recurso
compartido lo utilizan las estaciones de trabajo que no reconozcan los nombres de
impresora (y de archivos) largos que utiliza Windows NT. Las computadoras
{ordenadores) con Windows NT no utilizan nombres de recurso compartido para
identificar a las impresoras. En su lugar utilizan nombres de impresora (que
pueden tener hasta 32 caracteres).

Si comparte impresoras con estaciones de trabajo con MS-DOS, los nombres
compartidos no podran tener mds de ocho caracteres, seguidos opcionalmente por
un punto y entre uno y tres caracteres. Cuando comparta una impresora, el
Administrador de impresion truncard automdticamente el nombre de la impresora
para crear un nombre compartido que sea compatible con las computadoras con
MS-DOS.

Control del acceso a las impresoras

Bajo Windows NT puede realizar el control del uso de cada impresora mediante la ,
configuraci6n de permisos.

- De manera predeterminada. todas las impresoras compartidas que se creen estardn
disponibles para todos los usuarios de la red. Restringir el acceso a una impresora
requiere la modificacion de la configuracién de permisos de dicha impresora para
un usuario o un grupo especifico. Para cambiar los permisos de una impresora, es
necesario ser propietanio de la misma o poseer permiso Control total. Para acceder
a la configuracién, elija "Permusos” en el mend Seguridad del Administrador de
unpresién.

Las impresoras de red pueden tener cuatro tipos de permisos:
= Sio acceso
» [mpresién

» Administracién de documentos (permiso para administrar todos los trabajos
dingdos a esa imptesora)

s Control total

Yo



Estos permisos son acumulativos exceptuando al permiso Sin acceso, que tiene
precedencia sobre todos los demas.

Para permitir los siguientes usos de una impresora, conceda el permiso mostrado.

® El permiso autoriza . LF &
. . ., - -
C El permiso no autoriza e s éé‘ i 5?
P , é;b '_z$b&rl ..-35
& ¢ 4 -
&, F .o C -
Imprimir documentos o . e o} .
Controlar las conftguraciones de los documentos ) 0O . e e
Detener, reanudar, reiniciar y eliminar documentos "ol o ‘el @
Cambiar el orden en la cola de impresién i ol ojo! e:
Detener, reanudar y purgar una impresora . O o o , e
Cambiar las propiedades de una impresora o 0 i o' e
Eliminar una impresora o o o e
Cambiar los permisos de una impresora o ! o f'o: @

Para crear una impresora en un servidor con Windows NT Advanced Server, debe
estar conectado como miembro de uno de los grupos siguientes: Administradores,
Operadores de servidores u Operadores de impresién. Para crear una impresora en
una estacion de trabajo con Windows NT, debe estar conectado como miembro
del grupo Administradores o Usuarios avanzados, para dicha estacion de trabajo.

De forma predeterminada, los Administradores, los Operadores de impresion y los
Operadores de servidores tienen derechos Control total en una computadora
(ordenador) con Windows NT. Todos los usuarios pueden administrar sus proptos
documentos.



Administracion de impresoras y de trabajos de

impresion

Toda administracion directa de una impresora tiene lugar a través del
Administrador de impresidn. Esto incluye:

» Ver una lista de impresoras y sus respectivos trabajos de impresién.
» Purgar trabajos que estén a la espera de una impresora.

» Mantener en espera o liberar un trabajo de impresion. .

= Reiniciar la impresion de un trabajo desde el principio.

~ = Eliminar un trabajo de impresion.

s Detener un trabajo que se esté imprimiendo en ese momento.
» Interrumpir y continuar trabajando con una impresora.

» Eliminar una impresora.

Se puede administrar un servidor de impresion local o remoto desde cualquier
estacién de trabajo de la red, siempre que posea los derechos Control total en ese
servidor de impresidn. :

Cuando seleccione un servidor de impresion desde la ventana de Visor de
servidores, el Administrador de impresién mostrard el estado de todas las
impresoras administradas por esa computadora (ordenador), los documentos ¢n
cola para cada impresora y el progreso de todos los documentos que se estén’.
impnmiendo en ese momento. Podrd supervisar varios servidores de impresion ¢
impresoras simultineamente.

Cualquier usuario de la red puede comprobar el estado de una impresora remota si
se conecta con ella. No obstante, unicamente aquellos usuarios que tengan
permisos Control total o Administracién de documentos para una impresora
podran administrar trabajos de impresion de los que no sean propietanos.

Impresion desde otros tipos de estaciones de trabajo

Las estactones de trabajo que ejecuten MS-DOS o versiones de Windows para
MS-DOS pueden acoeder a las impresoras de Windows NT si redirigen sus
puertos de salida al \\senidorvecurso_compartido apropiado. No obstante, a
diferencia de las estaciones de trabajo con Windows NT, estos tipos de estaciones
de trabajo deben tener instalado localmente un controlador de impresora.
(Consulte el ejemplo en la seccién “Configuracién de estaciones de trabajo con
MS-DOS para impresion en red” al final de este capitulo.)



Las estaciones de trabajo que no tengan Windows N'T no pueden acceder a las
fuentes y a los formatos disporubles en un servidor de impresora con
Windows NT.

Servidor de Impresién de
Windows NT (con controlador
de impresora)

Digpositivo de

impreslén
Estacién de trabajo con
MS-DQS (con conltrolador Las computadoras con MS-DOS deben
de impresora) suministrar los controladores de iImpresoras

locales para utilizar fas impresoras de
Windows NT,

Uso de impresoras administradas por otros
proveedores

Su red puede disponer de otros tipos de servidores de impresion; por ejemplo,
servidores con LAN Manager 2.x o Novell NetWare. Estos servidores y las
impresoras que controlen aparecerdn al examinarse la red utilizando el comando
Conectar a impresora del Admunistrador de impresion. Sin embargo, puesto que
las computadoras (ordenadores) con Windows NT no pueden usar los
controladores de impresora de servidores de otros proveedores, cuando se conecte
con una impresora de este tipo, el Administrador de impresion le indicara que cree
una impresora local e instale un controlador local. Podrd configurar la nueva
impresora local de la musma forma que lo haria con cualquier otra impresora.

Solamente los miembros del grupo Administradores o Usuarios avanzados pueden
conectar a impresoras que estén administradas por otros proveedores.



Estacién | (
de trabajo con Q} . de impresién

Servidor con
LAN Manager 2.x

Cuando conecta a una impresora administrada
por otra proveedor, Windows NT le pide que cree
un nombre de impresora local para representar al
dispositiva remoto.

Impresion de trabajos

En esta seccidn se describe exactamente qué ocurre cuando imprime desde una
computadora (ordenador) con Windows NT a un dispositivo de impresién. El
proceso puede vanar dependiendo del tipo de aplicacién que esté ejecutando. v
dependerd de si la impresién es local o remota.

Puesto que Windows NT es compatbie con un gran ndmero de impresoras. .
fuentes y comandos de graficos, se reducen al minimo las complejidades técnicas
del proceso de impresidn. Al mismo tiempo, el proceso de impresién puede
modificarse para las aplicaciones especiales.



Impresion desde una aplicacion basada en Windows NT

Cuando una aplicacién basada en Windows NT recibe la instruccién de imprimir
en una impresora remota, se inicia 1a siguiente secuencia de sucesos:

L.

En primer lugar, el controlador de impresora correspondiente se copia
provisionalmente desde el servidor de impresidn a través de lared en la
estacién de trabajo del usuano. Esto permite a la aplicacién de software
consultar al controlador la configuracién actual de la impresora (zesolucién.
fuentes a color, etc.). La aplicacién se comunica con el controlador de
impresora mediante el procesador de graficos. .

A continuacion, 1a aplicacién genera una descripcién de la informacién de
salida solicitada, utilizando comandos de interfaz de dispositives grdficos
(GDI). Estos comandos especifican toda la informacién que Windows NT
necesita saber acerca del contenido y el formato del documento, pero no
indican a la impresora como debe imprimir el documento.

Después, el procesador de grdficos de Windows NT convierte estas llamadas
de GDI en llamadas a un controlador de dispositivo (DDI), las cuales son
traducidas a lenguaje de impresora por el controlador de dispositivo y
colocadas en cola de impresidn en el servidor de impresién. Desde ahora, el
administrador de colas de impresidn situado en el servidor de impresidn
administrard el documento.

(Observe que para una impresién local, la traduccién del controlador de
impresora puede efectuarse después de que el trabajo se haya enviado a la cola
de la unidad de disco local.)

Cuando la impresora de destino esté preparada, el administrador de colas
liberard el documento al procesador de impresion, el cual, después de
comprobar que se trata de un tipo de dato compatible, lo devuelve al
administrador de colas.

El administrador de cola de impresidn transfiere el trabajo al monitor, el cual a
su vez envia los datos al desuno de impresién correspondiente (LPT1, COM1.
\servidor\recurso_compartido, etc.).

La impresora recibe esta informacidn y genera la informacién de salida
impresa.

En i resto de esta seccidn se describen estos pasos en mayor detalle.



Servidor d
im;vrles?;n Ze (
Windows NT @]E

@\ Estacion de

I' trabajo con

V Windows NT

Monitor

Aplicaciones basadas

en Windows NT Administrador de colas

Procesador de graficos | | Procesador de impresién

Controlador de

impresora Administrador de colas

Administrador de colas

Procesamiento de graficos

Cuando inicie el proceso de impresion, la aplicacién creard una lista de ltamadas a
dispositivos grificos que describirdn el documento. El procesador de graficos
tomar4 estas llamadas y las convertird en llamadas a DDI. Para poder interpretar
correctamente el documento, la aplicacién debe solicitar al controlador de
impresora correspondiente informacidn de configuracién, tal como laresolucién
de la impresora y las fuentes que estén disponibles. Esta informacion esta
disponible porque Windows NT copia provisionalmente el controlador a través de
la red a la memoria de la estacidn de trabajo. Esto sucede al elegirse una .
impresora nueva o al efectuarse un cambio en la configuracién del dispositivo
especifico. Algunas aplicaciones de tipo WY SIWYG (aplicaciones que impnmen
graficos tal y como aparecen en la pantalla), como Microsofte Word para
Windows™, solicitan el controlador de impresora al iniciar la aplicacién.

{t



En el caso de impresién remota, las llamadas a DDI son interpretadas por el
controlador de impresora y transferidas como archivos sin procesar al servidor de
impresion. (Los archivos sin procesar contienen comandos especificos para la
impresora.) En el caso de impresion local, la interpretacién puede ocurrir
posteriormente si la aplicacién puede enviar a cola de impresién un archivo de
registro (journal). Los archivos de registro llevan un control de las llamadas a
DDI y no contienen comandos especificos para la impresora.

Administracion de solicitudes de impresién

La supervision del proceso de impresién es responsabilidad del administrador de
colas. Todas las computadoras (ordenadores) con Windows NT tienen un
administrador de colas idéntico que se ¢jecuta en segundo plano. Durante el
proceso de impresion, el administrador de colas de la estacién de trabajo cliente
-transfiere el documento al administrador de colas del servidor de impresidn. Este
ultimo coordina y planifica todos los trabajos de impresién que lleguen al
servidor. Ademads, enlaza entre si todos los componentes del proceso de
impresion.

Cuando un trabajo de impresién esté en cola. el administrador de colas
comprobari si la impresora de destino estd ocupada. Cuando el dispositivo esté
preparado, el controlador transferird el archivo al procesador de impresién si se
cumplen las siguientes condiciones:

= El dispositivo de impresién estd funcionando correctamente y no estd en
pausa.

= E}l dispositivo dispone de todo lo necesario para imprimir el trabajo (plumas de
trazador adecuadas, papel, etc.).

= El horario de impresién y el volurnen de tareas permiten la impresion del
documento.

» No hay otros trabajos que posean pnondad superior.

Procesador de impresion

Antes de imprimirse, todos los documentos deben pasar a través de un procesador
de impresidén. El procesador de impresion de Windows NT es un programa que
interpreta el formato de los comandos (tipo de datos) de un documento.
Basindose en el tipo de datos, el procesador decide qué procesamiento adicional
es necesarro. El procesador de impcesion también permite la modificacion del
proceso de impresién.

El procesador de impresion predeterminado de Windows NT admite dos tipos de
datos: datos de registro y datos sin procesar. Como se 1ndicé anteriormente, los
archivos de registro (journal) contienen llamadas a DDI, mientras que los archivos
sin procesar contienen comandos especificos para la impresora.



El procesador de impresion de Windows NT estd implementado como una
Biblioteca de vinculos dindmicos (DLL). En teoria, el trabajo del procesador de
1impresion consiste en interpretar los tipos de datos compatibles. Sin embargo, su
importancia verdadera consiste en que proporciona acceso al proceso de
impresién. El proceso de impresién puede modificarse si se sustituye el
procesador de impresién predeterminado de Windows NT por un programa -
propio. Este programa podria utilizarse para filtrar datos, para crear un didlogo
especial con el dispositivo de impresién o para interpretar un tipo de dato nuevo.

Procesamiento en un dispositivo especifico

El tipo de dispositivo de impresién determina la manera en que el controlador de
impresion administra un trabajo de impresién. Se pueden dar las siguientes
situaciones:

= Si el dispositivo de salida es una impresora de lineas, el procesador de graficos
transmite al controlador de impresora una serie de comandos DDI de modo
que genere un mapa de bits. Si la impresora no tiene suficiente mermnoria para
el mapa de bits, el controlador realiza un proceso de banda, durante el cual el
documento se procesa varias veces para generar la imagen completa.

= Si el dispositivo de destino es una impresora PostScript, el procesador de
gréaficos transmite comandos de DDI que el controlador PostScript convierte
en comandos de impresora. La CPU de la impresora efectia el procesamiento.

= Si el dispositivo de salida es un trazador, el procesador de graficos transmite
comandos que el controlador de impresora utiliza para crear-un dibujo de
lineas.



Administracion de destinos de salida

Un programa de supervisidn es responsable de escribir el trabajo de impresién en
un destino de salida, como por ejemplo, un puerto local u otro archivo.

Windows NT posee tres programas de supervisién. Uno de ellos escribe en los
puertos locales, otro en los recursos compartidos de impresién remotos, archivos y
canalizaciones con nombre, y el iltimo escribe en las direcciones de la red
utilizadas por las impresoras de interfaz de red Hewlett-Packard.

Si el destino es un puerto (LPT1, COM1), el programa de supervision abre el
puerto, escribe los datos y después cierra el puerto. Para los puertos serie, define
la velocidad en baudios, la paridad, etc.

Impresién desde aplicaciones basadas en Windows 3.1y

en MS-DOS

Las aplicaciones basadas en Windows 3.1 que se ejecuten en una plataforma
Windows NT se impnmen de la misma forma que las aplicaciones basadas en
Windows NT. Estas aplicaciones utilizan controladores de impresién de
Windows NT.

Si una aplicacidn para MS-DOS que se estd ejecutando en Windows NT genera
gréficos, dichos gréficos deberdn ser procesados por la propia aplicacidn
utilizando un controlador de impresora de MS-DOS. El controlador de impresora
correspondiente debe estar situado en la computadora (ordenador) local con
Windows NT. La informacién de salida se envia al servidor de impresién
mediante la redireccion de Jos puertos paralelo a una direccién de la red.

El proceso consta de los siguientes pasos:

I. Una aplicacién basada en MS-DOS crea un documento utilizando un
controlador de dispositivo local.

2. El documento se transfiere al servidor de impresién.

3. Cuando la impresora esté preparada, el administrador de colas transfiere el
documento al procesador de impresion.

4. El procesador de impresion comprueba el tipo de datos y transfiere el
documento al admmmstrador de colas.

5. El administrador de cola de impresicn transfiere el trabajo al programa de
supervision, el cual a su vez escribe los datos en el puerto de salida (o en otro
destino).

-6. La impresora procesa los datos y genera la informactén de salida.
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Ejemplos de configuracion de impresion

Configuracion de un servidor de archivos/impresion
para una red pequena

Supongamos que necesita instalar tres impresoras paralelo (dos impresoras
PostScript idénticas y una impresora matriz} en un servidor con Windows NT
Advanced Server ya existente.

Puesto que la mayoria de las impresoras matnices son relativamente lentas,
Procure reservar esta impresora para imprimir facturas, formularios u otros
documentos de contabilidad. Para reductr el tiempo de espera para otros trabajos
de impresién, coafignre las impresoras PostScript en un grupo de impresoras.



Si su computadora (ordenador) tiene espacio para tres puertos paralelos, podra
conectar las tres impresoras al servidor. Si no tiene suficiente espacio (o existen
conflictos de IRQ), considere la posibilidad de conectar la impresora matriz a una
estacién de trabajo con Windows NT.

1. Cree dos impresoras utilizando el Administrador de impresién: Matriz y
PostScript (puede instalar las dos en el servidor con Windows NT Advanced
Server o instalar Ia impresora PostScript en el servidor con Windows NT
Advanced Server y la Matriz en una estacién de trabajo con Windows NT).

2. Instale el controlador de impresién correspondi'ente a cada una. Si todos los
dispositivos estdn conectados al servidor, asigne el puerto LPT1 a Matriz, y
LPT2 y LPT3 a PostScript.

Servidor de
archivo/impresién
de Windows NT

Estaciones
de trabajo
con Windows
NT

3. Utilice el Administrador de impresidn para hacer que la configuracién de
impresién (tamafio de pdgina, memona, etc.) coincida con la configuracién del
dispositivo de impresién.

4. Si es necesario, aumente el tiempo de espera para la impresora PostScript. Si
se requiere un separador de piginas para los dispasitivos PostScopt, créelo
utilizando la plantilla especial para PostScript. '



Confxguracuon de un grupo de impresoras de la interfaz de red

Una empresa desea que configure 12 dispositivos de impresién de interfaz de red
HP [1Isi bajo el control de un servidor de impresidn. Las impresoras se
compartirdn entre los empleados que trabajan en el mismo piso de un edificio.

Para evitar que los empleados tengan que dar largos paseos, elija cuatro lugares
para colocar las impresoras. Cologue tres impresoras en cada lugar. Coloque el
servidor de impresién donde sea mas conveniente (recuerde que puede
administrar remotamente el servidor). Si la computadora (ordenador) es un
servidor con microprocesador x86 dedicado a impresidn, son suficientes 12 MB
de memoria RAM.

Utilice el icono Red dei Panel de control para instalar el protocolo DLC (contro}
de vinculos de datos) en el servidor de impresion. Instale tarjetas de interfaz de
red en cada una de las impresoras y, después, ejecute una prueba ce
autocomprobacién de las impresoras para identificar las direcciones de la tafjeta
de red.

En el Administrador de impresidn. cree las impresoras del servidor de impresion
de la siguiente manera:

1. Cree un nombre de impresora para cada uno de los cuatro grupos (por ejemplo,
LaserQeste, LdserEste, LaserSur, LaserNorte).

2. Seleccione el controlador de impresora adecuado para cada nombre de
impresora. Una impresora podria utilizar un controlader de PostScnpt. otra
podria utilizar un controlador PCL.

3. En el cuadro de destino de impresién, seleccione “Impresoras de red Hewlett-
Packard”. Aparecerd un cuadro de didlogo en el cual debe escribir un nombre
corto para ef puerto y elegir una direccion de la lista de direcciones de
impresién de la red. Repita este proceso 12 veces, hasta que haya instalado los
doce puertos de impresora HP. A continuacién, podré asignar tres puertos puara
cada LdserQOeste, LdserEste, ¢tc. Para asignar mis de un puerto, seleccione
“Detalles” y luego “"Impnmir a puertos adicionales”.

4. Modifique las propiedades especificas de cada impresora de modo gue retlejen
la configuracian fisica de cada grupo de dispositivos.



Cuando un usuario seleccione LdserNorte, 1a salida puede aparecer en cualquiera
de los tres dispositivos de impresion del lado norte del piso. Puesto que las
impresoras son idénticas, cada grupo utilizard el mismo modelo de impresién. No
obstante, si lo prefiere, podria configurar LaserNorte de modo que emplee papel
de tamafio legal, LaserSur de modo que imprima dnicamente de noche, etc.
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Configuracidn de estaciones de trabajo con MS-DOS para
impresion en red

Una empresa acaba de instalar una red de Windows NT. Las estaciones de trabajo
de la red incluyen estaciones de trabajo cliente que ejecutan MS-DOS y versiones
de Windows para MS-DOS. Estas computadoras (ordenadores) necesitan acceder
a una tmpresora laser administrada por un servidor de impresién con

Windows NT.

En cada estacion de trabajo con MS-DOS instale el archivo del controlador de
impresora de MS-DOS para la impresora laser. Es necesario que cada aplicacion
que se utilice en la estacidn de trabajo pueda acceder a este controlador. Puede
hacer esto copidndolo en cada directorio de la aplicacién. En el simbolg de
sistema de MS-DOS, redinja un puerto paralelo libre al nombre compartido de
impresora del servidor de impresién con Windows NT (net use Ipt1:
\servidor\recurso_compartido).

Para todas las estaciones de trabajo con Windows basadas en MS-DOS: utilice el
icono Impresoras del Panel de control de Windows para instalar el controfador de
impresora correcto y asociarlo a un puerto paralelo libre. Después conecte |2
impresora al nombre compartido y servidor de tmpresién correspondientes de
Windows NT. Es necesanio realizar esta accion solo una vez para todas las
aplicaciones basadas en Windows.



VINUOUWD Nt CARUA | UEDvARUGA e FEACILED

+Estd yecytindose of
SBOVICIOC QU COMane o
porfd y es posible cargar
et parfi?

Si

Cargar o perfil
basado en

Carga de perfiles.

N JTre ol
JSU3re un pert
abuoasng ?
Per?
obfigaono
f_"hwcarlncmlwmm
& pertl OLUGICNG, DA
JLArCdiAs o L astacon g8
[rabag ocal oMo uNa verwdn
AWTICHNAY 0GR mente
Ng el
personal? ]
Sin iPor‘i
parll , | perwons
Guartr 23 Acuauza 8 perfl parvonal o8l USLAND
‘mnfwrmmm on a3 ConbQuracones aChuales Of i
| Ccomo part incal oel ASLIO0N 08 10 v Juarar astl
i uRam. COrheasracIones. OCa: ety oM UA
K YOrSEN ASTECEraL LT,

Almacenamiento de perfiles,




WINDOWS NT DUPLICACION DE DIRECTORIO
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WINDOWS NT COMBINACION DE SERVICIOS DE ARCHIVO E IMPRESION
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WINDOWS NT PLANIFICACION DEL ACCESU DE LOS USUARIUS A LAS

IMPRESORAS

De impresora individual a dispositive de impresién individual

3’4 \;ZT\

{0

/’19;

P =

D — N\
R

NOtass

ddddddddddddddddad

FREREARRPERREPRRPREREEPEEREEREEREAR

daﬂﬂddaﬂﬂddddddﬂdddddddﬂddddddd

YTy e T e eTE e eTe Tl eT eTE

3

| T



WINDOWS NT SUSPENSION DE TRABAJOS DE IMPRESION
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WINDOWS NT CONCESION DE NIVELES DE PRIORIDAD PARA IMPRESORAS

(Prioridad 2)
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WINDOWS NT USO DE UN GRUPO DE IMPRESORAS
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WINDOWS NT CONFIGURACION DE IMPRESORAS DE LA INTERFAZ DE RED

B l - \ “.-"
N
S

Estaciones
de trabajo con
Windows NT

Servidor de impresién
de Windows NT

Se pueden conectar las impresoras
con interfaz de red en cualquier
fugar de lared.

I RPRRPRRPRRRRRRPPRRPRPPRERRRRER
INOFASH

B

dedeleldeddeddeldddeld eddd ]
IR EIRIEIEICIEIESEI EIEIESEIEI BN

PEPEEPEEARRRERERRRAERPRREREREEEE[




WINDOWS NT IMPRESION DESDE UNA APLICACION
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WINDOWS NT IMPRESION DESDE APLICACIONES BASADAS EN WINDOWS Y Ms. FEEEigs
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WINDO.WS NT CONFIGURACION DE UN SERVIDOR DE ARCHIVOS/IMPRESION
PARA UNA RED PEQUENA
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[La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de
dominio maestro.

\fentajas Desventajas

Es la opcién mads indicada para empresas  No puede utilizarse en empresas con mds de
que tengan menos de 10.000 usuarios y 10.000 usuarios.

necesiten que los recursos compartidos se

dividan e\n £rupos.

Permite admjnistrar las cuentas de usuario Obliga a definir grupos locales en cada uno de
de manera centralizada. los dominios donde vayan a utllizarse.

Los recursos se agrupan de una manera
l6gica.

Los domintos de los distintos
departamentos pueden tener sus propios

administradores, que se encargarin de
controlar los recursos del departamento.

Sélo es necesario definir los grupos
globales una vez (en el dominio maeswo).

Existe una variante de este modelo que puede utilizarse en empresas en las cuales
existan varias divisiones diferentes, cada una de ellas con su propia administracién
de sistema de informacion (MIS). En este caso, las distintas divisiones tendrian sus
respectivos dominios maestros, cada uno de los cuales englobaria a los usuarios que
trabajen en la division respectiva. Cada uno de los dominios departamentales
confiard probablemente en un solo dominio maestro: el dominio maestro de la
divisién a la cual pertenezca dicho departamento. Sin embargo, si un dominio
departamental lo necesita, podrd confiar en mds de un dominio maestro. Los
dominios maestros probablemente no necesitardn confiar entre si.

Modelo de dominio maestro multiple

En empresas de gran tamaiio que deseen disponer de administracién centralizada, el
modelo de dominio maestro multiple puede ser la opcidén més indicada, ya que es el
que ofrece mayores posibilidades de ampliacion.

En este modelo existe un nimero reducido de dominios maestros. Los dominios
maestros actiian como dommos de cuentas. Toda cuenta de usuario de la red serd
creada en alguno de estos domintos maestros. La administracign de sistema de ,
informacién (MIS) de la empresa podrd administrar los dormimios maestros. Apaite
de los dominios magestros, existirdn otros, los dominios departamentales, que
proporcionarin recursos. Los dominios departamentales podrédn ser administrados
por los miembros del departamento respectivo o bien, por el departamento de MIS.



Cada uno de los dominios maestros confia en todos los dem4s dominios maestros.
Cada uno de los dominios departamentales confia en todos los dominios maestros,
pero los dominios departamentales no necesitan confiar entre sf,

Estos dominios contienen
usuarios y grupos globales.

N

Estos dominios
contienen grupas
locales.

Puesto que cualquier cuenta de usuario de la empresa existe en alguno de los
dominios maestros y todos los dominios de la empresa confian en todos los
dominios maestros, cualquie¢r cuenta de usuario de la empresa podrd utilizarse en
cualquiera de los dominios. '



Obsérvese que con este modelo resulta algo més dificil utilizar grupos globales. Si
se necesita que un grupo global incluya usuarios procedentes de dos o m4s de los
dominios maestros, en realidad serd necesario crear varios grupos globales (uno
para cada dominio maestro) y utilizar todos estos grupos globales, cuando en otros
modelos de dominios sélo se utilizarfa un grupo global.

Para reducir al minimo el problema de los grupos globales, conviene distribuir los
usuarios entre los distintos dominios maestros clasificandolos por organizaciones
dentro de la empresa, en lugar de ordenarlos alfabéticamente o por algin otro
método. De este modo, se reducir4 la posibilidad de que sea necesario establecer
grupos globales similares desde dominios maestros diferentes. (Si desea una
explicacién sobre los grupos globales, consulte la seccién “Diferencias entre los
grupos globales y locales”, més adelante en este mismo capitulo.)

Todos los dominios maestros podran ser administrados por el departamento central
de MIS de la empresa.

La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de

dominio maestro muiluple.

Ventajas

Desventajas

Es la opcién mds indicada para empresas
con 10.000 usuarios o més, y con
depanamento de MIS centralizado.

Puede ampliarse hasta obtener redes con
cualquier mimero de usuarios.

Los recursos estdn agrupados de una forma
16gica.

Los dominios departamentales pueden tener
sus propios administradores, responsables
de administrar los recursos de sus
respectivos departamentos.

of

Puede ser necesano definir vanas veces tanto
los grupos locales como los globales.

Obliga a administrar un mayor nimero de
relaciones de confianza.

No todas las cuentas de usuano estin situadas
en el mismo dominio.

{7



Modelo de confianza total

Si desea que la administracién de los usuarios y dominios quede distribuida entre
los distintos departamentos, en lugar de centralizarla, puede que prefiera utilizar el
modelo de confianza total. Con este modelo, todos los dominios de la red confiardn
en todos los demds dominios. De este modo, cada departamento podrd administrar
su propio dominio y definir sus propios usuarios y grupos globales, los cuales
podran utilizarse también desde los demds dominios de la red.

Comercializacién Cada dominio contiene usuarios,
. grupos giobales y grupcs locales.

Fabricacion

El gran nimero de relaciones de confianza que obliga a establecer este modelo hace
que no resulte prictico para empresas de gran tamafio. Con el modelo de confianza
total, el niimero de relaciones de confianza que haria falta establecer para una
empresa con n dominios es na*(n-/). Por ejemplo, para 10 dominios serian
necesarias 90 relaciones de confianza y para 20 dominios serian necesanas 380. La
incorporacién de un nuevo dominio a una red existente de 10 dominios obligaria a
establecer 20 nuevas relaciones de confianza.

Pese a estas cifras, este modelo puede ser el mejor para aquellas empresas que no
poscan departamentos de MIS centralizados o para los departamentos
pertenecientes a empresas que no hayan establecido Wimdows NT Advanced Server
como estindar gerneral,



Con este modelo se hace mds patente la idea del término “confianza”. Antes de
crear una relacién de confianza con otro dominio, deber4 estar seguro de que confia
en el administrador de dicho dominio, especialmente si va a otorgar permisos de
acceso a sus grupos globales para los usuarios de aquel dominio. Una vez haya
concedido un permiso a un grupo local desde otro dominio (o haya incluido el
grupo global en un grupo local de su dominio), estard confiando en que el
administrador del otro dominio no va a incorporar a ese grupo global ningin
usuario no autorizado o inadecuado en el futuro. La siguiente tabla muestra las
ventajas y desventajas de la utilizacién del modelo de dominio de confianza total.

Ventajas Desventajas

Es el mis adecuado para empresas sin Puesto que no existe una administracion de

departamento de MIS. usuarios centralizada, este modelo no resulta
practico para empresas que cuenten con
departamentos de MIS centralizados.

Puede ampliarse hasta configurar redes con  Obliga a administrar un gran nimero de

cualquier niimero de usuarios. relaciones de confianza.

Cada departamento tiene un control .Cada departamento debe confiar en que los

absoluto sobre sus recursos y cuentas de’ otros departamentos o van a agregar usuarios

usuario. inadecuados a sus grupos globales.

Tanto los recursos como las cuentas de
usuanio quedan agrupados en unidades

departamentales.

Autentificacion de los inicios de sesion

En esta seccién se describe ¢l proceso de autentificacién de los intentos de inicio de
sesidn realizados desde estaciones de trabajo con Windows NT, Windows 3.1 0
MS-DOS.
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Inicio de sesion desde una estacion de trabajo con Windows NT

Cada vez que un usuario inicie una sesién en una estacién de trabajo con

Windows NT (escribiendo la informacién correspondiente en la pantalla de inicio
de sesion que se muestra en la siguiente figura), se le pedird que escriba un nombre
de usuvario, una contrasefia y un dominio.

Bienvenido

Nombre de uzuana: [Fb.Pg j
D_gm; EL—DHZ w

El nombre de usuario y la contraseia son autoexplicativos. Lo que el usuario deberd
seleccionar en el cuadro “Desde’ dependerd del lugar donde se encuentre su cuenta
de usuario. Si dicha cuenta estd en un dominio con Windows NT Advanced Server,
el usuano seleccionar4 ese dominio. A continuacién, 1a estacién de trabajo enviara
el nombre de usuario y la contrasefa al dominio especificado para su
autentificacién. Un servidor de ese dominio verificar el nombre de usuario y la
contrasena con la base de datos de usuarios del dominio. S1 el nombre de usuario y
la contrasefia coinciden con alguna de las cuentas, el servidor comunicari a la
estacion de trabajo que el inicio de sesi6n estd autorizado. El servidor transferird
asimismo la informacién de inicio de sesién del usuario, por ejemplo su perfil, su
directorio base y sus variables de entomno. Si desea obtener mds informacién al.
respecto, consuite el capitulo 4, “Administracién de entornos de usuano”.

St el usuario estd iniciando una sesién en una cuenta almacenada localmente en ia
misma estacion de trabajo, en el cuadro “Desde” deberd seleccionar el nombre de la
estacién de trabajo, en lugar del nombre de un dominio. Luego, la estacion de
trabajo verificard el nombre de usuario y la contraseiia especificados por el usuario
con su propia base de datos. Si los encuentra en su base de datos, autorizard el
inicio de sesién y proporcionard la informacién de inicio de sesién del usuario, a
partir de la cuenta existente en esa estacién de trabajo.



Inicio de sesion desde un servidor con Windows NT Advanced

Server

El proceso de inicio de sesién en una computadora (ordenador) con Windows NT
Advanced Server es idéntico al utilizado en una estaci6n de trabajo con
Windows NT, excepto en dos detalles:

= Los servidores no mantienen cuentas locales distintas de Ias cuentas del dominio
que contiene el servidor. Por tanto, el usuario debera iniciar la sesién en una
cuenta de dominio.

= El cuadro “Desde” del cuadro de didlogo Bienvenido serd “Dominio”, en lugar
de “Desde”.

Obsérvese que, como opcién predeterminada, no se permite a cualquiera que tenga
cuenta en un dominio el inicio de una sesién local desde un servidor de! dominio.
S6lo se permitird hacerio a los miembros de los grupos Administradores,
Operadores de servidores, Operadores de impresidn, Operadores de cuentas y
Operadores de copia de segundad. Si desea obtener mds informacién al respecto,,
consulte las secciones “Distintos tipos de usuarios” y “Control de las facultades de
los usuarios”, mds adelante en este mismo capitulo.

Inicio de una sesién desde una estacién de trabajo con MS-DOS

Las estaciones de trabajo con MS-DOS no son seguras. No existe ninguna forma'de
impedir que un usuario no auterizado envie peticiones de acceso a la red desde una
estacién de trabajo con MS-DOS. Sin embargo, sf es posible impedir que un usuario
no autorizado de MS-DOS obtenga acceso a los recursos de la red. Para ello bastard
con proteger los propios recursos, de tal modo que las peticiones que realice el
usuario a través de la red no consigan su propésito, en caso de que dicho usuario no
esté autorizado.



Si un usuario con cuenta en un dominio con Windows NT Advanced Server posee
una estacién de trabajo con MS-DOS, no se comprobar su identidad en el
momento de iniciar la sesién (aun cuando el usuario introduzca un nombre de
usuario y una contrasefia), Sin embargo, el nombre de usuario y la contrasefia se
verificardn la primera vez que dicho usuvario acceda a un servidor con Windows NT.
El servidor comprobar4 si el nombre de usuario y la contrasefia coinciden con los de
alguna de las cuentas del dominio de ese servidor (o de algtin dominio de confianza
del dominio al cual pertenezca el servidor). De este modo, los usuarios de
estaciones de trabajo con MS-DOS podrén disponer de cuentas de dominio y estar
sujetos a autorizaciones sobre sus cuentas.

Conceptos de usuarios y grupos

Cualquier persona que utilice !a red con regularidad debe disponer de una cuenta de
usuario en algin dominio de la misma. La cuenta de usuario contiene datos
diversos sobre el usuario, como su nombre, contrasefa y limitaciones de uso de la
red. También es posible agrupar usuarios con trabajos o necesidades de recursos
similares dentro de grupos globales y grupos locales; los grupos simplifican la
concesién de derechos y permisos de uso de recursos, ya que basta con conceder a
un grupo un determinado derecho o permiso, para que tal derecho o permiso quede
concedido automatcamente a todos los miembros presentes y futuros de ese grupo.

Asimismo, las cuentas de usuario estdn subdivididas en dos tipos: cuentas de
usuario globales y cuentas de usuario locales. La mayoria de las cuentas de usuario
que cree serdn cuentas de usuano globales. Si desea obtener mds informacién sobre
las cuentas de usuano locales, consulte la seccién “‘Concepto de cuenta local”, mds
adeiante en este mismo capitulo.

Las cuentas de usuario y de grupo son creadas y administradas por el Administrador
de usuarnios. El Administrador de archivos se utiliza para conceder a los usuarios y
grupos permisos sobre archivos y directorios. El Administrador de impresién se
utiliza para conceder acceso a las impresoras. Si desea obtener mds informacién
sobre estos temas, consulte el capitulo 5, “Administracién de archivos de lared” y
el capitulo 6, “Uso compartido de impresoras”.



Contenido de una cuenta de usuario

En la tabla siguiente se muestra el contenido de cada una de las cuentas de usuario.

Elemento de la cuenta

Comentario

Nombre de usuario

Contrasefia
Nombre completo

Horas de inicio de sesién

Estaciones de trabajo para
inicio de sesi6én

Fecha de caducidad

Directorio base

Archivo de comandos de
inicio de sesién

Perfil

Tipo de cuenta

Nombre exclusivo que el usuario escribird cuando inicie
una sesion. Suele estar formado por una combinacién de
partes del primer nombre y apellido del usuario.

Contrasefia secreta del usuario.
Nombre completo del usuario.

Horas durante las cuales ¢l usuario podrd iniciar sesiones.
Este dato afecta tanto a su posibilidad de iniciar una sesién
en la red como acceder a los servidores. En el plan de
seguridad del dominio es posible especificar si se obligard
a los usuarios a desconectarse o cerrar 1a sesidn cuando
termine e} periodo durante el cual estdn autorizados a
conectarse. Si desea obtener mis informacién al respecto,
consulte la seccién “Configuracién del plan de cuentas y
contrasefias”, mds adelante en este mismo capitulo.

Nombres de las estaciones de trabajo desde las cuales el
usuario estd autorizado a trabajar. Como opcidn
predeterminada, el usuario podrd emplear cualquier
estacidn de trabajo, aunque, si se desea, es posible
establecer limitaciones en este sentido.

Fecha futura en la cual ia cuenta serd desactivada
automaticamente. Resulta i4] para garantizar que las
cuentas de estudiantes o empleados temporales no se
mantengan activas innecesariamente.

Drrectono del servidor que pertenecerd privadamente al
usuario, ¢l cual podré controlar ¢l acceso al mismo.

Archivo por lotes o archivo ejecutabie que se ejecutard
automitcamente cuando ef usuario inicie una sesién.

Archivo que contiene un registro del entormo o del
escritorio del usuario, con informacién como los grupos de
programa, las conexiones de red y los colores de pantalla,
asi camo las opciones que determinan los aspectos ded
entomo que el usuario podrd cambiar. Si desea obtener
mds informacidn sobre los perfiles de usuario, consuite el
capitulo 4, “Administracién de entomos de usuano™.

El tipo de cuenta puede ser global o local. La mayorfa de
\as cuentas que cree serdn giobales. Si desca obtener més

informacitn sobre las cuentas, consulte la seccitn

“Concepto de cuenta local”, mds adelante en est¢ mismo
capfrulo. Esta apcibn sélo estd disponible en dominios de
Windows NT Advanced Server.



Asimismo, existen varias condiciones que se cumplirdn o no para cada una de las
cuentas de usuario, como se muestra en la tabla siguiente.

Condicién de 1z cuenta  Predeterminado  Comentarios

(Cambiar la contrasefta  Sf Si esta opcidn estd seleccionada, se

en el siguiente jnicio de obligard a] usuario a cambiar la

sesién? contrasefia la préxima vez que inicie una
sesién. momento en el cual este valor serd
sustituido por No.

El usuanio no puede No Si este valor es afirmativo, el usuano no

cambiar la contrasefa podrd carnbiar su propia contrasefia. Esta
opcidn resulta Giil para cuentas
compartidas.

La contrasefia nunca No Si la respuesta es afirmativa, para esta

caduca cuenta de usuario se ignorar4 la politica

de caducidad de contrasefas que haya
sido establecida para ese dominio, con lo
cual la contrasefa nunca caducard. Esta
opcidn resulta Gtil para cuentas que
representen servicios, como el servicio
Duplicador. También es itl para cuentas
a las cuales no se desee cambiar nunca la
contrasefia, como por ¢jemplo, las
cuentas Invitado.

Cuenta desactivada No Si la respuesta es afirmativa, esta cuenta
serd desactivada y no podrd iniciarse una
sesién con ella. No se eliminard de la
base de datos, pero nadie podrd iniciar
una seccién con ella hasta que no se
active de nuevo. Esta opcidn es ttil para
las cuentas que se usen como plantilla.

Cada cuenta de usuario tiene asociado ademds un identificador de seguridad (SID),
es decir, un nimero exclusivo que la identifica de forma univoca. Toda cuenta que
haya sido creada alguna vez en su red tendréd un SID distinto del de cualquier otra.
Los procesos internos de Windows NT no hacen referencia al nombre de usuanio de’
una cuenta, sino al nimero SID de [a misma. Por lo tanto, si se crea una cuenta, si
se elimina dicha cuenta y si posteriormente se crea otra nueva con el mismo nombre
de usuario, la nueva cuenta oo adquirird ringuno de los derechos o permisos que
hubieran sido concedidos a ia cuenta anterior, ya que ambas tendrén nimeros SID
diferentes. |



En algunas pantallas de Windows NT Advanced Server, por ejemplo, en el
Administrador de usuarios de dominios y en el Administrador de archivos, los
nombres de usuario pueden aparecer precedidos por el dominio donde reside la
cuenta de usuario. Esto suceder4 inicamente cuando se examinen cuentas situadas
en dominios distintos del dominio de observacidn actual. Ello proporciona més
informacién sobre los usuarios examinados y, ademds, permite identificarlos de una
manera precisa. Por ejemplo, el usuario JuanL del dominio Ventas apareceria como
Ventas\Juanl.. Podrfan existir varios usuarios Juanl en dos dominios, pero no
habria lugar a confusion, puesto que Windows NT Advanced Server los mostraria
como Yentas\Juanl e Ingenieria\Juanl..

Nota Las cuentas de usuario pueden contener una gran cantidad de informacién. En
una red de gran tamaiio, escribir toda esa informacién para cada usuario puede
exigir demasiado tiempo, pero con Windows NT Advanced Server existen varios
métodos que facilitan la creacién de cuentas de usuario. Una nueva cuenta puede
crearse copiando otra cuenta existente y cambiando unicamente el nombre de
usuario y la contrasefia inicial, asi como cualquier otra informacién que deba
modificarse. Ello permite también crear una o vanas cuentas plantilla, es decir,
cuentas que no sean utilizadas por usuarios reales, sino que sirvan Ginicamente como
base para crear cuentas reales. Para mayor seguridad, es posible desactivar las
cuentas utilizadas como plantilla, para garantizar que ningin usuario pueda iniciar
una sesidn con ellas.

Utilidad de los grupos

La integracién de usuarios en grupos permite conceder a varios usuarios el acceso a
un recurso de una forma mds f4cil y ripida. Para conceder un permiso o derecho a
todos los usuarios de un grupo, bastard con otorgar tal derecho o permiso al propio
grupo. Otra ventaja de los grupos es cuando algiin nuevo usuario se aftlia a la red.
Por ejemplo, si se contrata a un nuevo contable y existe un grupo Contables que
posee los permisos que necesitan los contables, bastard con ifcorporar al nuevo
usuano al grupo Contables para otorgarle todos los permisos que pueda necesitar en
una sola operacién.

En un dommio con Windows NT Advanced Server o en una estacién de trabajo con
Windows NT, los grupos locales ofrecen ademis un método para clasificar usuarios
y asigmaries ripidamente conpuntos predefinidos de derechos y permisos. Por
ejemplo, para convertir a una cuenta en operador de impresion de un domimio,
bastard con incorporar dicha cuenta al grupo local “Operadores de impresion” del
dominio. Con ello, la cuenta adquirird todos los derechos y facultades de un
operador de impresion.



Funcionamiento de los grupos globales

Un grupo global es un conjunto de cuentas de usuario de un dominio que se rednen
bajo un mismo nombre de grupo. Un grupo global sélo puede contener cuentas de
usuario del dominio en el cual haya sido creado. Una vez creado un grupo global,
podr4 estar disponible desde cualquier punto. Podra recibir permisos y derechos en

su propio dominio y en cualquiera de los dominios que confien en el suyo. Un
grupo global sélo puede contener cuentas de usuario; no puede incluir otros grupos
locales o globales.

En algunas pantallas de Windows NT Advanced Server observard que el nombre de
un grupo global aparece precedido por el nombre del dominio donde reside. Por
ejemplo, cuando examine los permisos de archivo de un servidor perteneciente al
dominio Ventas, si los usuarios pertenecientes al grupo global Directorzs del
dominio Finanzas poseen permisos, aparecerdn como Finanzas\Directores. De este
modo, cada grupo global dispondrd de una identificacidn absoluta cuando se haga
referencia a €| desde cualquier dominio distinto del suyo propio. (Cuando un grupo
global sea examinado dentro de su propio dominio, no aparecerd como prefijo el
nombre del domimo; por ejemplo, cuando examine permisos de archivo en un
servidor perteneciente al dominio Ventas, los grupos globales situados en el propio
dominio Ventas se identificardn Gnicamente con el nombre del grupo.) '

El grupa global Firanzas\Cuentas puede
comener solo usuaries de! dominio Finanzas,
pero puede estar en fas listas de permisas
en cualquier dominio en que Finanzas confie.

[y

C DIFARCHI.
Finarzas\Cuemas1



Funcionamiento de los grupos locales

Un grupo local es un conjunto de usuarios y grupos globales procedentes de uno o
varios dominios, que se retinen bajo un solo nombre de grupo. Aungue un grupo
local de un dominio podrd contener usuarios y grupos globales de ese dominio, asf
como de cualquier otro de su confianza, sélo estd permitido conceder a un grupo
local derechos y permisos sobre los recursos situados en el mismo dominio donde
ese grupo local haya sido definido. El empleo de ese grupo sélo podra realizarse
localmente en los servidores de su dominio. Un grupo local puede contener usuarios
y grupos globales, pero no puede contener otros grupos locales.

El grupo local Organizadores del dominio
puede contener usuarios y grupos globales
de Ventas y de los dominios en que Ventas
confie, pero se pueden asignar permisos y
derechos solo en Ventas.

CADIMARCHZ,
Crganzacores 1S

También existen grupos locales en las estaciones de trabajo con Windows NT. Un
grupo local de una estacion de trabajo puede contener cuentas de usuario de la
propia estacién de trabajo, as{ como usuarios y grupos globales del dominio al que
pertenece, y de otros dominios de su confianza.

~y
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Diferencias entre los grupos globales y locales

Aunque los grupos globales y locales desempefian funciones similares, para su
creacion y utilizaci6n se aplican reglas diferentes.

Un grupo global creado en el dominio Ventas:

» Sélo puede contener usuarios del dominio Ventas.

» Puede utilizarse en cualquier dominio que confie en el dominio Ventas.
Un grupo local creado en el dominio Ventas.

= Puede contener usuarios y grupos globales del dominio Ventas y de cualquier
dominio de confianza del dominio Ventas. .

n  Sélo puede utilizarse en servidores del dominio Ventas,

Obsérvese que los grupos locales de un dominio no pueden ser utilizados ni siquiera
en las estaciones de trabajo con Windows NT pertenecientes a ese mismo dominio,
ya que los grupos locales de un dominio son locales a los servidores del mismo.

Dominio A Dominio B
0000080 000000
AhAAAR AkAAAR
Usuarios Ususarios
: 333
(112
Grupos globales
000000 000
...... ... Los grupos giobales de un dominio pueden
contener SO USuarios de ese domimig. Los
grupos locales de un dominio pueden
000000 I contener usUAnos y grupos globales de ese
.. .. .. hi dominio asi como los de los dominios que
este domimo contfe.

Grupo local

Los términos “grupo global” y “‘grupo local” no se refieren al contenido det grupo.
sino a los lugares donde el grupo puede recibir derechos y permisos (es decir, su
dmbito).

Los grupos locales pueden contener grupos globales, pero los grupos globales
pueden contener grupos locales u otros grupos globales.



Asimismo, la base de datos de cuentas de una estacién de trabajo con Windows NT
s6lo puede contener grupos locales. En las estaciones de trabajo con Windows NT
no existen grupos globales. Los grupos locales de una estacién de trabajo con
Windows NT sélo podrdn recibir derechos y permisos en esa estaci6n de trabajo.
Aun cuando la estacién de trabajo forme parte de un dominio, sus grupos locales no
podrén utilizarse en ninguna otra computadora (ordenador).

strategias para el empleo de grupos locales y globales

Para facilitar la administracién y el mantenimiento de su red, conviene que tenga en
cuenta varias estrategias de utilizacién de grupos globales y grupos locales.

Si sus dominios estdn divididos de tal modo que cada uno de ellos corresponde a
una divisién o departamento de la empresa, puede considerar como grupo local a un
grupo de usuarios pertenecientes a un mismo departamento. (Recuerde que, en el
Administrador de archivos y en el Administrador de usuarios para dominios,
cuando se examinan grupos globales de un dominio que no es el dominio de
observacién actual, el nombre del grupo global aparece precedido por el nombre del
dominio donde residen dicho grupo y sus miembros, por ejemplo
Ventas\Directores.)

Este grupo de dominios puede recibir permisos y derechos en otros dominios, por lo
que el concepto de grupo global constituye un medio para exportar este grupo de
usuarios, como una misma unidad, a otros dominios (y estaciones de trabajo con
Windows NT de la empresa). Cuando un administrador observe que el nombre del _
grupo aparece precedido por el nombre del dominio, sabrd tanto el tipo de personas
que representa dicho grupo (observando el nombre del grupo) como el origen o
ubicacidn del mismo (observando el nombre del dominio).

Un grupo local es un grupo que puede incluir usuarios y grupos globales
procedentes de otros dominios, por o que se trata de un modo de importar de una
sola vez un conjunto de usuarios y grupos globales de otros dominios, para su
utilizacién en el dominio local.

Como ejemplo de su aplicacién, supongamos que el dominio Ingenieria posee un
servidor en el cual existe un directoric compartido que contiene documentos que
explican las nuevas tecnologias que estd investigando la empresa. Los directores de
otros departamentos (dominios) de la empresa estdn interesados en consultar estos
docum:mm.imadmximcbhmd@rénpenmﬂr&staposlbxhdaddd
siguiente modo:

1. Creando grupos giobales en otros dominios (por ejemplo, Comercial\Directores
y Ventas\Directores)

2. Creando un grupo local llamado “Todos los directores™ en el dominio Ingenieria



3. Incorporando los grupos globales Comercial\Directores y Ventas\Directores al
grupo local “Todos los directores”

4. Concediendo al grupo “Todos los directores” el permiso de leétura de los
archivos de ese directorio

En el ejemplo antenor, lo cierto s que podriamos haber otorgado simplemente a
cada uno de los grupos globales “Directores” de los otros dominios el permiso para
leer los archivos, evitando la etapa de crear el grupo local. Sin embargo, en muchos
casos la creacién del grupo local ahorrard tiempo mds adelante: Por ejemplo,
supongamos que posteriormente se desea agregar dos nuevos directorios que
contienen archivos de interés para los directores. Si no se hubiera creado el grupo
local “Todos los directores”, habria que conceder el acceso a los nuevos directorios
a todos los grupos globales Directores, en lugar de hacerlo para un solo grupo local.
El ahorro serd mayor si el grupo local *“Todos los directores™ contiene muchos
grupos globales, en lugar de sélo dos, como en este ejemplo.

Como puede observarse, un grupo local es una forma de reunir grupos globales y
asignarles permnisos a todos de una sola vez. De este modo, si algun otro grupo
global necesita més adelante los mismos permisos que algun grupo global existente,
bastard con agregar el nuevo grupo global al correspondiente grupo local, con lo
cual dispondra de todos los permisos que necesite.

Crear grupo para Utilice Comentarios

Agrupar usuarios de este Grupo global El grupo global podrd incluirse ¢n
dominio en una misma grupos locales o recibir permisos y
unidad, parz utilizarla en derechos directamente en oros

otros dominios dominios.

Recibir permisos y derechos  Grupo local El grupo local puede contener usuarios y
en un solo dominio grupos globales de otros domunios.
Recibir permisos en Grupo giobal Los grupos globales de un dominio
estaciones de trabajo con podrén rescindir permisos en estaciones
Windows NT de trabajo con Windows NT, pero no los

grupos locales de un dominio.

Conlener otros grupos Grupo local El grupo local sélo puede contener
grupos (y usuarios) globales; sin
embargo, ningiin grupo puede contener

otros grupos locales. ,
Incheir esgarioy de varos Grapo focat El gropo local sélo podrd utilizarse en el
dominios dominio en el cual haya sido creado. Si

necesita otorgar a este grupo local
permisos en varios domimios, deberd
crear manuaimente ¢! grupo local en
cada uno de los dominios doode lo
necesite.



Estrategias para el empleo de grupos locales y globales
- incorporados

Las estrategias indicadas para el empleo de grupos locales y globales en general,
descritas en la seccién anterior, son aplicables también a los grupos globalesy = -
locales incorporados. Un ejemplo de ellos son los grupos globales
“Administradores de dominios” y el grupo local “Administradores”,

La pertenencia al grupo local “Administradores” es lo que convierte realmente a
una cuenta en administrador de un dominio o estacién de trabajo con Windows NT,

Sin embargo, cuando se crea una cuenta en un dominio con Windows NT Advanced

Server, existen dos formas de convertir esa cuenta en administrador: incluirla
. directamente en el grupo local “Administradores” o incluirla en el grupo global
“Administradores de dominios”, que a su vez es miembro de “Administradores”.

Se recomienda encarecidamente utilizar siempre el segundo método: incluir la
cuenta en el grupo global “Administradores de dominios”. De este modo, se
dispondra de un grupo local que representard a todos los administradores del
dominio. Ese grupo local podrd incluirse posteriormente en el grupo local
“Administradores” de cualquier otro dominio, o de cualquier estacién de trabajo
con Windows NT, que los administradores de este dominio necesiten administrar.
(En efecto, cuando se configura una estacién de trabajo con Windows NT para
integraria en un dominio, el grupo global *Administradores de dominios” de ese
dominio se incorpora automaticamente al grupo local “Administradores” de la
estacién de trabajo. Ello permite a los administradores del dominio realizar la
administracién de todas las estaciones de trabajo dei mismo.)

Todo dominio incluye también un grupo global “Usuartos del dominio™, en el cual
se incluirdn automdticamente todas las cuentas de usuario que se creen en el
dominio, sin que sea necesario hacerlo explicitamente. Los grupos globales
“Usuarios del dominio” son miembros automaticamente del grupo local “Usuanos”
de su mismo dominio, como también son miembros del grupo local “Usuartos™ de
todas las estaciones de trabajo con Windows NT pertenecientes al dominio.



“Administradores de dominios” y “Usuarios del dominio” son los dnicos grupos
globales incorporados que se corresponden con grupos locales incorporados. Sin
embargo, es posible crear otros grupos globales que se comrespondan con grupos
locales, si se desea utilizar las mismas estrategias para aquellos tipos de usuarios.
Por ejemplo, puede ser interesante crear un grupo global “Operadores de copia de
seguridad del dominio” para los operadores responsables de realizar las copias de
seguridad en ese dominio. Posteriormente, si los operadores de copia de seguridad
de ese dominio necesitan realizar copias de seguridad de los archivos de una
estacion de trabajo con Windows NT o de otro dominio, bastard con incorporar el
grupo global “Operadores de copia de seguridad” al grupo local “Operadoresde
copia de segunidad” del dominio o de la estacidn de trabajo.

Distintos tipos de usuarios

Toda cuenta de usuanio serd (con toda probabilidad) miembro de uno o mis grupos
locales incorporados. La pertenencia a uno de los grupos locales incorporados de un
dominio otorga 2 un usuario los derechos y facultades necesarios para realizar
diversas tareas en los servidores del dominio. Andlogamente, la pertenencia a un
grupo incorporado de una estacidn de trabajo otorga al usuario derechos y
facultades sobre esa estacion de trabajo.

Para cada uno de los grupos locales incorporados, ciertas facultades son inherentes
al grupo local y no pueden ser modificadas por ningin administrador, mientras que
otras (las que se conceden al grupo local por medio de derechos de usuario) pueden
ser modificadas por el administrador. En las tablas que se ofrecen en esta seccidn se
muestra una perspectiva de las facultades de todos los grupos locales incorporados,
tanto en dominios con Windows NT Advanced Server como en estaciones de
trabajo con Windows NT. Ea las secciones siguientes se ofrecen mads detalles sobre
cada uno de los grupas focales.



Un usuario puede integrarse en mds de un grupo incorporado. Con ello, el usuario
adquirird todas facultades que se hayan otorgado a esos grupos. Por ejemplo, un
usuario que pertenezca tanto al grupo Operadores de impresién como a Operadores
de copia de seguridad asumir4 todos los derechos que hayan sido concedidos a los
operadores de impresidn, asi como los derechos otorgados a los operaderes de copia
de seguridad. '

Obsérvese que no todos los grupos locales incorporados aparecen tanto en las
estaciones de trabajo con Windows NT como en los dominios con Windows NT
Advanced Server. En la tabla siguiente se muestra qué grupos locales incorporados
existen en los dominios y cudles en as estaciones de trabajo con Windows NT.

Dominios con Windows NT Estaciones de trabajo
Advanced Server con Windows NT
Administradores Administradores

Operadores de copia de seguridad Operadores de copia de seguridad
Operadores de servidores Usuarios avanzados

Operadores de cuentas Usuarios

Operadores de impresién Invitados

Usuarios Duplicador

Invitados

Duplicador

En las tablas siguientes se indican los derechos y las facultades incorporadas
correspondientes a cada uno de los grupos locales incorporados, tanto en d