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CAPITULO 1. INTRODUCCION

Objetivos

El objetivo principal de este documento parte de demostrar los conocimientos adquiridos
a lo largo de la carrera, a partir de los resultados obtenidos de manera practica en un
entorno laboral relacionado al area de IT (del inglés, Tecnologias de la Informacion).

Los objetivos del programa trainee realizado consisten principalmente en proporcionar
soporte a la infraestructura de una empresa, dar soluciones de manera eficiente por medio
de un analisis de datos realizado previamente a incidentes relacionados con
ciberseguridad y crear soluciones por medio de software donde el usuario final tenga
presente una interfaz sencilla como amigable.

Descripcion de la empresay puesto de trabajo

El trabajo realizado como trainee fue dentro de una empresa de tecnologia con presencia
global enfocada en la industria, las infraestructuras, el transporte y la salud. Desde fabricas
mas eficientes en recursos, cadenas de suministro resilientes y edificios y redes mas
inteligentes, hasta un transporte mas limpio y cémodo, asi como atenciébn médica
avanzada, con tecnologia con el propdsito de agregar valor real para los clientes.

La empresa se encuentra posicionada dentro del top 100 Compafiias nivel mundial, a lo
largo de la cadena de valor de la electrificacién, desde la generacién de energia, la
transmision y la distribucion hasta las soluciones de redes inteligentes y la aplicacion
eficiente de la energia eléctrica, asi como en las areas de diagndstico por imagenes y
diagnéstico de laboratorio.
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Antecedentes

Las divisiones de la Compafila donde se realizaron las actividades fueron IT,
Ciberseguridad y Desarrollo de Software, que a su vez se subdividen en diversas areas.
Para cada division se asignd una estadia de 2 meses para completar las actividades,
dando un total de 6 meses para la capacitacion.

Se proporciond por parte de la empresa el equipo y licenciamiento necesario para la
realizacion de las actividades, y posteriormente para cubrir nuevas necesidades que
surgieron.

Definicion del problema

Cada area dependiendo de la rotacidén asignada en ese momento como trainee, requeria
de apoyo en diversas actividades, las cuales principalmente estaban involucradas en el
campo de las tecnologias de la informacion (del inglés, IT), entre las cuales ademas de
proporcionar soporte al usuario final (en este caso, los empleados de la misma empresa),
era necesario demostrar conocimiento de los conceptos principalmente utilizados en el
area de IT, por ello para lograr esto a cabo, me proporcionaron cursos en linea y para
complementar el conocimiento adquirido se realizaban actividades practicas.

En el caso de que el area en turno requiriera la implementacién de una herramienta para
optimizar determinados procesos, era necesario por parte del trainee proporcionar
diferentes soluciones y a partir de una de estas, llegar a la mas eficiente para dar una
respuesta concreta al problema.

Finalmente, se realizaron 2 casos durante la rotacion de ciberseguridad, por medio de los
cuales se ejemplificaron aplicaciones para el analisis de infraestructura de red a partir del
lenguaje Python, con la finalidad de conocer detalladamente la informacion del entorno al
cual nos encontramos conectados con nuestro dispositivo.
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Contexto de la participacion profesional

Mi participacion en este proyecto se divide en tres partes:

1. Andlisis de la situacion: Partiendo de una necesidad en particular para cada area

donde se realiz6 la rotacion, se determinaron los requisitos para poder resolver
cada distinta situacion: estds podian ser soft skills y/o hard skills. Teniendo los
requisitos establecidos, se procedié a solicitar autorizacion por parte del jefe directo
en cada rotacion para establecer un plan de accion, por medio del cual se plantearia
una solucion.

Plan de accion: Teniendo los requisitos establecidos y el procedimiento tanto
determinado como autorizado, se procedié a ponerlo en practica para dar solucion
al problema. Por cada actividad realizada, siempre se llevo a cabo el lineamiento
establecido y tener por escrito cada autorizacion solicitada que fuera requerida con
copia al jefe inmediato, principalmente como prueba de que se siguié linea por linea
cada uno de los pasos que involucraba el procedimiento, y en caso de algun posible
accidente guedaria documentado. En caso de requerir alguna herramienta adicional
al procedimiento establecido, se asistia directamente con el jefe directo para su
solicitud, ya que dependiendo del area el costo de la misma era absorbida por un
centro de costos distinto.

Recopilacion de las actividades realizadas: Una vez que todas las actividades
asignadas fueran completadas, era necesario realizar una revision de cada una
para verificar que en el caso de que una de ellas hubiera sido omitida o quedara
incompleta, era necesario re-agendar la actividad para su posterior realizacion.
Para ciertas actividades se proporcionaba retroalimentacion, en caso de que alguna
observacion fuera necesaria de notificar para mejorar el rendimiento en posteriores
asignaciones.
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CAPITULO 2. SOPORTE A USUARIOS EN IT

Descripcion de las funciones y responsabilidades

El principal objetivo del departamento de IT, consiste en ser responsable de mantener y
gestionar la infraestructura tecnolégica de la empresa, que generalmente incluye equipos
informaticos, redes, servidores, sistemas de almacenamiento y diversos componentes de
hardware y software necesarios para el funcionamiento de la misma.

Como parte del programa trainee, se realizaron las siguientes funciones:

1. Soporte técnico: se proporcion6 ayuda a los usuarios finales con problemas de

hardware y software, resolucion de incidencias (tickets) y de acuerdo al tipo de
situacion, en algunas ocasiones se brindo asistencia por medio de seguimiento con
el usuario para garantizar que los sistemas informaticos como sus aplicaciones
funcionaran correctamente. Estas resoluciones son como se muestran en la imagen
1.

Dear TADESD MOISES,

Your ordered item with the reference number (D (indows Reinstallation) has been successfully processed and completed. -
Niimero de pedido del articulo

Por favor revise a continuacidn los detalles relacionades con el articulo que solicitd:

Solicitado para
TADED MOISES SEPULVEDA VARGAS

»  Your computer will be wiped at anvy time shortly,

#  Please make sure you hawe all your files sawved in the cloud, Know how to backup files here, Solicitado por

#  Toensure a successful reinstallation, please make sure your computer is connected o a stable network and plugged to 3 power source during the entire
time.

& The wipe/factory reset process will stark with a reboot of your device. After the reboot plaase follow the steps proposed an this manual, to complate the
Windows reinstallation.

Imagen 1. Ticket de incidencia elaborado por el autor

2. Planificacion estratégica: partiendo de las necesidades tecnoldgicas detectadas y
tomando en consideracion los objetivos estratégicos de la empresa, se identificaron
posibles soluciones que pudieran aportar una mejora en eficiencia y con ello, se
elaboré documentacién con una ruta tecnolégica a largo plazo que permitiera una
transicion sencilla de las herramientas actuales a las nuevas.

e
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Imagen 2. Diagrama de planificacion elaborado por el autor.

3. Gestion de proyectos: al ser un departamento involucrado en su totalidad con la
infraestructura tecnolégica de la empresa, fue necesario supervisar la
implementacion de las soluciones a través de proyectos, entre las cuales
principalmente se encontraron actualizaciones de software, desarrollo de
aplicaciones, migraciones de datos, entre otros. Fue crucial el seguimiento a los
proyectos tal como se muestra en la imagen 3, por medio de objetivos en plazos
determinados y presupuestos establecidos para lograr los resultados deseados.
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Imagen 3. Tabla de gastos por proyecto propuesto por el autor [1].
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Identificacion de los principales retos y dificultades en el
desempenio del trabajo

Al pertenecer a este departamento uno se encuentra con diversos retos, ya que, al ser
centralizado, en otras palabras, cualquier accibn que se pueda a llevar a cabo
generalmente involucraba interaccion con otros departamentos y por ello implicaba
realizar un analisis previo a la ejecucion de la misma para conocer los posibles riesgos,
tanto técnicos como financieros, que podrian presentarse para ambas partes al momento
de ponerse en accion.

Entre los principales desafios que se encontraron al momento de la rotacion, destacaron
los siguientes:

1. Seguridad de la informacion: La seguridad es un desafio contante en el
departamento de IT dado que frecuentemente se maneja informacion sensible. Es
necesario estar al tanto de las ultimas técnicas y herramientas de seguridad
existentes en el mercado para proteger los sistemas y datos de la empresa de
posibles vulnerabilidades existentes.

2. Complejidad de la infraestructura existente y presion por plazos: Dado el tamafio
global de la empresa, generalmente los sistemas y su infraestructura estaban
compuestos por una variedad extensa de componentes interdependientes. El
mantenimiento y gestion de esta complejidad en gran parte de las ocasiones
representa un desafio ya que no es posible que su funcionalidad se vea
interrumpida, principalmente en el caso de implementaciones de arquitecturas
basadas en la nube. Siempre existe el riesgo de que surja una incidencia o
problema técnico en cualquier momento al incorporar un nuevo componente, por
ello es necesario contar con una respuesta rapida para minimizar el tiempo inactivo
y permitir un funcionamiento constante de los sistemas.

3. Gestion del cambio y avances tecnolégicos: EI campo de la tecnolégica avanza
rapidamente, y a consecuencia de ello también las amenazas se vuelven mas
peligrosas. Es necesario mantenerse actualizado con las Ultimas tendencias y
tecnologias emergentes, representando un importante desafio ya que implica en
gran parte aprender nuevas habilidades y una adaptabilidad rapida ante los posibles
cambios. Al incorporar nuevas tecnologias o sistemas, se puede encontrar
resistencia al cambio por parte de los empleados y a consecuencia de ello, los
profesionales del departamento de IT deben saber comunicar adecuadamente los

11
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beneficios que estos cambios podrian representar, siempre dando prioridad a la
capacitacion de los empleados para garantizar una transicibn exitosa y
transparente.

4. Recursos limitados: Debido a la existencia de un presupuesto anual en cada
departamento de la empresa, esto implica también que para el departamento de IT
cada decision incorporara un costo y representara una posible dificultad para la
adquisicion de herramientas, talento y tecnologias necesarias para llevar a cabo
tareas y proyectos de manera eficaz.

Los desafios previamente mencionados son solo algunos de los que actualmente existen
y se enfrentan diariamente en el departamento de IT, por ello es importante contar con
una planificacion adecuada para mitigar cualquier posible afectacién. Cabe mencionar que
esto no exenta de adquirir habilidades relevantes y un enfoque adecuado para la
resolucién de problemas, ya que sin ambos importantes factores no es posible superar un
reto de la manera mas efectiva y sencilla.

Analisis de las habilidades y competencias necesarias

Para tener éxito en el campo de la IT, es necesario tener una variedad de habilidades y
competencias. Los profesionales de IT necesitan un conjunto de habilidades diversas para
sobresalir en la industria en constante cambio. Algunas de las habilidades y competencias
clave necesarias para el éxito en IT son las siguientes:

1. Propiedad técnica: En IT una base sélida en habilidades técnicas es esencial. Esto
puede incluir conocimientos de lenguajes de programacion, sistemas operativos,
bases de datos, protocolos de red, computacion en la nube, ciberseguridad y otras
tecnologias relevantes.

2. Habilidades de solucién de problemas: Los profesionales de IT se enfrentan con
frecuencia a problemas y desafios complejos. El éxito depende de la capacidad de
analizar los problemas, identificar las causas fundamentales y crear soluciones
efectivas.

3. Los profesionales de IT deben comprometerse con el aprendizaje continuo debido
a la naturaleza cambiante de la tecnologia. Para realizar el trabajo, uno debe
mantenerse al dia con las ultimas tendencias y desarrollos en la industria.

12
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4. Los entornos de IT pueden ser impredecibles. Los profesionales deben ser
adaptables y flexibles para manejar las tecnologias cambiantes, los requisitos del
proyecto y los eventos imprevistos.

5. Atencion al detalle: Los errores en IT pueden tener efectos significativos. La
atencion al detalle es fundamental para garantizar la precision y evitar errores
importantes.

6. Habilidades de comunicacion: Para que los profesionales de IT puedan colaborar
con los miembros del equipo, las partes interesadas y los clientes, es esencial que
se comuniquen bien. Es especialmente importante poder explicar conceptos
técnicos a personas no técnicas.

7. Gestion de proyectos: Los proyectos de IT con frecuencia involucran diversas
actividades, plazos y miembros de equipo. La competencia en la gestién de
proyectos garantiza que los proyectos se lleven a cabo a tiempo, dentro del
presupuesto y cumplan los objetivos.

8. Habilidades de solucién de problemas: una competencia clave es identificar y
resolver problemas técnicos de manera eficiente. Las habilidades de solucion de
problemas permiten a los profesionales de IT detectar problemas y restaurar los
servicios rapidamente.

9. Creatividad e Innovacion: Los profesionales de IT deben ser creativos para resolver
problemas, encontrar soluciones innovadoras a los problemas e investigar nuevas
tecnologias y enfoques.

10.Concientizacion de la ciberseguridad: Comprender las amenazas y las mejores
practicas de ciberseguridad es esencial para proteger los sistemas, los datos y la
informacion sensible de posibles violaciones.

11.Trabajo en equipo y colaboracién: Los proyectos de IT a menudo involucran equipos
interdisciplinarios. El éxito depende de la capacidad de trabajar adecuadamente
con otros, compartir informacion y colaborar eficazmente.

12.Conducta ética: Los profesionales de IT frecuentemente manejan datos sensibles y
tienen acceso a sistemas criticos. Demostrar comportamiento ético, honesto y
responsable en el manejo de la informacién es crucial.

13. Administracién del tiempo: Para garantizar la eficiencia y la productividad, es
necesario tener excelentes habilidades de gestion del tiempo para organizar varias
tareas y prioridades.

14. Atencién al Cliente: Para ofrecer soluciones que satisfagan sus necesidades, los
profesionales de IT deben ser orientados al cliente y comprender las necesidades
de los usuarios finales y los clientes.

15.Business Acumen: Comprender el contexto empresarial mas amplio y alinear las
iniciativas de IT con los objetivos de la organizacion ayuda al éxito de los
profesionales de IT y al éxito general de la empresa.

13
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Las personas pueden tener éxito en el campo dindmico y gratificante de la tecnologia de
la informacién al desarrollar y perfeccionar estas habilidades y competencias, empleando
los diferentes medios que forman parte del dia a dia en esta area tal como se conceptualiza
en la imagen 4.

[Wad

Imagen 4. Conceptualizacion de habilidades y competencia necesarias [2].
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CAPITULO 3. PROYECTOS DE AUTOMATIZACION

Contexto de la situacion actual

La automatizacion se ha convertido en un factor clave para la eficiencia y la productividad
en los proyectos de IT en el entorno tecnologico en rapida evolucion de hoy. La
automatizacion promete optimizar la asignacion de recursos, reducir los errores humanos
y racionalizar los procesos. Las organizaciones deben considerar cuidadosamente la
automatizacion de tareas en los proyectos de IT a pesar de sus innegables ventajas. Para
tomar decisiones informadas y garantizar que las iniciativas de automatizacion produzcan
los resultados deseados al tiempo que protejan contra posibles trampas, es fundamental
comprender estos riesgos. Algunos de los peligros asociados con la automatizacion de
tareas en proyectos de IT son:

1.

Personal: El desplazamiento de personal es uno de los principales riesgos de la
automatizacion de tareas en los proyectos de IT. A medida que se automatizan las
tareas cotidianas y repetitivas, ciertas tareas pueden convertirse en redundantes,
lo que puede resultar en pérdidas de empleo o incluso desempleo.

Aumento de errores: La automatizacion acelera los errores. Los errores en los
procesos automatizados pueden propagarse rapidamente y causar interrupciones
del sistema, pérdidas financieras y problemas generalizados.

Excesiva dependencia de la tecnologia: Depender demasiado de la automatizacion
puede hacer que las organizaciones sean vulnerables a fallas del sistema, fallas
técnicas o ataques cibernéticos. La falta de intervencion humana podria impedir la
resolucién oportuna y poner en peligro la continuidad del negocio.

. Vulnerabilidad de seguridad: Si los procesos automatizados no estan

adecuadamente protegidos, pueden ser susceptibles a vulnerabilidades de
seguridad. Los sistemas de automatizacibn que no estdn configurados
correctamente pueden exponer infraestructuras de IT criticas y datos sensibles, lo
gue puede comprometer la privacidad de los datos y la integridad de la
organizacion.

Falta de adaptabilidad: Algunos procesos automatizados no son adaptables, lo que
dificulta adaptarse a las necesidades cambiantes de la empresa o a los cambios
imprevistos. Las empresas pueden encontrar dificultades para adaptar sus flujos de
trabajo automatizados a las necesidades cambiantes.

15
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6. Disminucién de la interaccibn humana: Una automatizacion excesiva puede resultar
en menos interaccién humana con los clientes o usuarios finales, lo que reduce el
toque personal y puede afectar la satisfaccion y la lealtad de los usuarios.

7. Dilemas éticos: La automatizacion en los proyectos de IT plantea preguntas éticas
sobre la privacidad de los datos, el uso responsable de la IA y los efectos sociales
potenciales en el empleo y el bienestar humano.

8. Implementacion compleja: Introducir la automatizacion en los proyectos de IT puede
ser un esfuerzo complicado que requiere planificacidon, inversion y experiencia
significativas. Las implementaciones mal ejecutadas pueden retrasar el proyecto,
sobrecargar los costos y obtener resultados insatisfactorios.

9. Resistencia al cambio: Los empleados pueden evitar la automatizacion porque
temen desplazarse o no saben cémo adaptarse a las nuevas tecnologias. La
resistencia puede impedir que los procesos automatizados se integren y adopten
con éxito.

10.Integracion del sistema legado: Integrar la automatizaciéon con los sistemas legados
existentes puede resultar dificil, requerir recursos adicionales y posiblemente
causar problemas de compatibilidad que impiden el progreso general del proyecto.

11.Cumplimiento de las leyes: Los procesos automatizados deben cumplir con las
leyes del sector y las leyes de proteccién de datos. El incumplimiento tiene
consecuencias legales y puede dafiar la reputacién de una empresa.

12.Riesgos: Un solo punto de fracaso es la dependencia excesiva de la
automatizacion. Los errores técnicos o fallas en el sistema pueden tener efectos en
cascada en varios procesos interconectados.

En conclusion, aunque la automatizacion tiene muchos beneficios para los proyectos de
IT, es importante comprender y reducir los riesgos asociados para que funcione
adecuadamente. Para aprovechar todo el potencial de la automatizacion y protegerse
contra posibles trampas e incertidumbres, es fundamental encontrar el equilibrio adecuado
entre la automatizacién y la intervencién humana.

>
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Imagen 5. Conceptualizacion de la automatizacion laboral [3]
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Conceptos béasicos de bases de datos y su importancia en la
gestion de informacion empresarial

Las bases de datos se desarrollan en respuesta a las necesidades de las organizaciones
para gestionar datos y mejorar la eficiencia de los sistemas informaticos. Los datos y la
informacion son conceptos distintos, siendo los datos la materia prima para la creacion de
informacion. Para maximizar la utilidad de la informacién, las organizaciones deben
gestionarla adecuadamente, considerando los costos asociados a su produccion,
distribucion, seguridad, almacenamiento y recuperacion.

Los sistemas de informacién operan de manera similar, incluyendo la introduccion,
procesamiento, obtencion y almacenamiento de datos. Estos sistemas se utilizan en
diversas areas funcionales de una organizacién, como contabilidad, finanzas, recursos
humanos y producciéon. Cada area utiliza sistemas de informacion especificos para sus
necesidades, como sistemas de contabilidad para registrar transacciones financieras y
sistemas de recursos humanos para mantener registros de empleados y evaluar su
desempeiio.

En la produccion, los sistemas de informacién se utilizan para controlar inventarios,
procesar pedidos de clientes y optimizar la asignacion de recursos como es posible
apreciar en la imagen 6. Ademas, en un entorno competitivo, mantener costos bajos es
esencial, y los sistemas de informacién desempefian un papel vital en la planificacion de
recursos y la reduccion de contratiempos en la produccion.

SAP Easy Access
B b ;?gOthermenu c'E] " v A @Create roe 7

* (3 Favories
v 3 SAP Menu
» (3 office
» (3 Cross-Application Components
» (J SAP Transportation Management
M SCM Extended Warehouse Management
Extended Warehouse Management
M= Mon&orng
- [§) Warehouss Management Hon£or] < ¢ —

» &2 Goods Receipt Workioad ok 4

Imagen 6. Control de inventarios en SAP elaborado por el autor.
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Las bases de datos son sistemas computarizados que almacenan y hacen disponible la
informacion cuando se solicita. Se definen como una serie de datos organizados y
relacionados entre si, esenciales para los sistemas de apoyo a la toma de decisiones y la
ventaja competitiva. Sus componentes principales incluyen los datos en si, el hardware de
almacenamiento, el software del sistema manejador de base de datos (DBMS) y los
usuarios pueden ser programadores, usuarios finales o administradores de bases de
datos.

El uso de bases de datos ofrece ventajas significativas, como la globalizacion de la
informacion, eliminacion de redundancia e inconsistencia de datos, comparticion de
informacion, mayor velocidad en la manipulacion de datos, reduccion de la labor de
mantenimiento de archivos fisicos, disponibilidad actualizada de informacion, globalizacion
de la informacion que la hace un recurso corporativo compartido, eliminacion de datos
redundantes e inconsistentes, posibilidad de compartir informacién entre sistemas y
usuarios, mantenimiento de la integridad de los datos y la independencia de datos que
permite cambios en la informacion sin afectar las aplicaciones existentes, como se muestra
en la imagen 7.
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Imagen 7. Control de transacciones en SAP elaborado por el autor.
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Ejemplo de un proyecto de automatizaciéon con una base de datos
y descripcion de sus ventajas y limitaciones

Para este proyecto se utilizé la plataforma Knime, la cual es una plataforma de ciencia de
datos y preparacion de datos de bajo cédigo que hace que comprender los datos y
disefiar flujos de trabajo analiticos sea accesible para todos, tal como se muestra en la
imagen 8. Se trabajé con un archivo de datos llamado "adult.csv" el cual fue exportado
de una base de datos. Este archivo contiene informacién hipotética sobre diferentes
personas, incluyendo datos demograficos y sus ingresos. El objetivo principal es analizar
y visualizar la relacion entre los ingresos y los puestos de trabajo de los empleados,
como se puede apreciar en la imagen 8.

Pivoting Sorter Data to Report
CSV Reader Color Manager
» 7 > » It > > =,
»> s H
@_, > > () >
[] ] []

e
Reading Red forincome "==50K"
adult.csv Blue for income "=50K"

Pivot the variable income By work class Work class -income

Imagen 8. Diagrama de flujo en KNIME elaborado por el autor.

Paso 1: Conocer e identificar los Datos

Para comenzar, se cargl el archivo "adult.csv" en Knime. Cada linea de este archivo
representa a un empleado y contiene informacion demografica su grupo de ingreso
econdémico, sin embargo, nos enfocaremos en este Ultimo atributo que indica si el
empleado gana menos de 50,000 délares al afio (linea roja) o mas de 50,000 délares al
afo (linea azul).

Paso 2: Andlisis y Visualizacién de Datos

Después de cargar el archivo, se realizo un filtrado de los datos, separando los empleados
en dos grupos: aguellos con ingresos menores a 50,000 dolares (linea roja) y aquellos con
ingresos mayores a 50,000 dolares (linea azul). Este paso ayudo a crear dos conjuntos de
datos distintos.

A continuacion, se procedio a generar una grafica que relaciono el ingreso con la clase
trabajadora. Para ello, se agruparon las personas por su ocupacion o puesto y se calcul6
la distribucion de ingresos en cada grupo, obteniendo finalmente una distribucion de los
ingresos en diferentes categorias laborales.
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Paso 3: Generacion de Reporte

Finalmente, se generd un reporte en Knime que resuma los resultados obtenidos. El
reporte incluyo informacion sobre la distribucién de ingresos por puesto de trabajo,
resaltando las diferencias en los ingresos entre las distintas categorias laborales. Esto nos
permitio tener una vision clara de como la categoria laboral influye en los ingresos de las
personas.

Ventajas de KNIME:

=

Interfaz amigable: KNIME ofrece una interfaz de usuario facil de usar.
Manipulacion intuitiva de datos: Visualmente facilita el manejo de los datos al
asignarle diferentes iconos.

Documentacion de flujos: Permite documentar paso a paso cada etapa del flujo de
trabajo.

Manejo de grandes voliumenes de datos: Optimiza el procesamiento de grandes
conjuntos de datos.

Acceso a repositorio publico: Proporciona acceso a ejemplos y conjuntos de datos
de manera que los usuarios puedan consultar procesos similares que sirvan de guia
para solucién de su nueva necesidad.

Herramientas de manipulacion y andlisis de datos: Ofrece potentes herramientas
para manipular y analizar datos.

Open source: Es de cédigo abierto y permite la creacibn de nuevos nodos
personalizados e integracidén con otras herramientas como R o Python.

Limitaciones de KNIME:

Curva de aprendizaje: A pesar de su interfaz amigable, puede requerir tiempo para
aprender a utilizar todas sus funciones y nodos.

Recursos de hardware: El rendimiento de KNIME puede verse afectado por la
capacidad de hardware de la maquina en la que se ejecuta, especialmente con
conjuntos de datos grandes.

No es adecuado para programacion avanzada: KNIME esta disefiado
principalmente para usuarios sin experiencia en programacion, lo que puede limitar
su utilidad para tareas altamente especializadas que requieren programacion
personalizada.

Integracidon de lenguajes de programaciéon: Aunque se integra con R y Python, la
integracion puede no ser tan fluida como en herramientas especializadas en esos
lenguajes.

Escalabilidad limitada: Si bien puede manejar grandes voliumenes de datos, puede
encontrar limitaciones en términos de escalabilidad para aplicaciones
empresariales extremadamente grandes y complejas.
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Imagen 9. Automatizacién de andlisis financiero en Python elaborado por el autor.

La automatizacién de proyectos ha emergido como una practica esencial en el entorno
laboral, principalmente empleando cédigos similares al que se aprecia en laimagen 9, que
puede afectar la eficiencia y efectividad de las organizaciones. Aunque esta tecnologia
puede ofrecer muchos beneficios, también presenta desafios. Las ventajas y desventajas
por considerar en una automatizacion de proyectos laborales se describen a continuacion:

Los beneficios de la automatizacion en un proyecto laboral incluyen:

1.

Eficacia y productividad: La automatizacion permite a las organizaciones realizar
tareas repetitivas de manera mas rapida y precisa, lo que aumenta la productividad
y reduce el tiempo dedicado a tareas manuales.

Reduccion de errores humanos: La automatizacion mejora significativamente la
calidad y precisiéon de las tareas porque reduce los errores humanos.

Ahorro de costos: A largo plazo, la automatizacién de tareas rutinarias puede
reducir los costos laborales porque se necesitara menos personal para hacerlas.
Escalabilidad: La automatizacion permite a las organizaciones manejar un mayor
volumen de trabajo sin necesidad de contratar un niamero significativamente mayor
de trabajadores.

Mejora de la calidad: La automatizacion garantiza una ejecucion consistente de las
tareas, lo que resulta en una entrega de productos o servicios de mayor calidad.
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6.

7.

Mayor disponibilidad: Las tareas automatizadas pueden ejecutarse las 24 horas del
dia, los 7 dias de la semana, lo que aumenta la disponibilidad y la capacidad de
respuesta de la organizacion.

Andlisis de datos: La automatizacion facilita la recopilacion y el andlisis de datos en
tiempo real, lo que puede conducir a una toma de decisiones mas estratégica.

Los inconvenientes de la automatizacién en proyectos de trabajo:

1.

Costos iniciales: La implementacién de sistemas de automatizacion, incluido el
software, el hardware y la capacitacion, puede resultar costosa.

Pérdida de empleo: La automatizacion puede eliminar algunos puestos de trabajo,
lo que genera preocupaciones entre los empleados acerca de su seguridad laboral.
Dependencia tecnolégica: La automatizacion pone a las organizaciones mas
dependientes de la tecnologia, lo que las pone en peligro en caso de fallas técnicas
o ciberataques.

Falta de flexibilidad: Algunas tareas automatizadas pueden no tener la flexibilidad
necesaria para adaptarse a situaciones imprevistas, lo que puede requerir la
intervencién humana.

Necesidad de actualizaciones continuas: Para mantener su eficacia, los sistemas
automatizados necesitan actualizaciones regulares, lo que puede ser costoso y
llevar tiempo.

Riesgo de obsolescencia: Con el tiempo, la tecnologia utilizada en la
automatizacion puede volverse obsoleta, o que requiere inversiones adicionales
para mantenerse al dia.

Pérdida de habilidades humanas: La automatizacion puede causar la pérdida de
habilidades humanas porque las personas pueden volverse menos competentes en
tareas que antes realizaban manualmente.

En resumen, la automatizacién en el lugar de trabajo puede tener muchos beneficios,
como aumentar la eficiencia, la productividad y la reduccion de errores, pero también tiene
sus desventajas, como los costos iniciales, la posibilidad de perder el trabajo y la
dependencia de la tecnologia. Los objetivos, necesidades y consideraciones éticas y
sociales de la organizacion deben ser considerados antes de decidir automatizar un
proyecto.
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CAPITULO 4. ANALISIS FINANCIERO EN EL
DEPARTAMENTO DE IT: CONCEPTOS BASICOS Y SUS
APLICACIONES A PROYECTOS

Conociendo la funcion de las finanzas en un departamento de IT

El departamento de Tecnologias de la Informacion (IT) ha evolucionado para convertirse
en un componente esencial de las operaciones de una organizacion en el entorno
empresarial actual. Aunque no es su objetivo principal generar utilidades directas, juega
un papel importante en la eficiencia operativa y en la capacidad de una empresa para
mantenerse competitiva. A pesar de esto, el departamento de finanzas sigue siendo crucial
en el departamento de IT porque juega un papel importante en la gestién de los recursos
financieros, la toma de decisiones estratégicas y asegurarse de que los fondos se usen de
manera transparente. La importancia de este departamento se explica a continuacion.

Administracion de recursos:

El departamento de finanzas es responsable de asignar y administrar los recursos
financieros del departamento de tecnologia de la informacién. Aunque la tecnologia de la
informacion no busca directamente generar utilidades, es esencial administrar estos
recursos de manera efectiva. Los presupuestos se asignan, los costos se controlan y se
garantiza que los recursos estén disponibles cuando se necesiten para mantener el
funcionamiento adecuado de los sistemas y proyectos de IT.

Invertir de manera estratégica:

En la era digital, la estrategia de una empresa debe invertir en tecnologia de la informacion.
El departamento de finanzas y el departamento de tecnologia trabajan juntos para tomar
decisiones inteligentes sobre donde y como invertir en tecnologia para lograr los objetivos
comerciales. Esto implica evaluar las inversiones en hardware, software, capacitacion y
desarrollo de sistemas. Los departamentos trabajan juntos para alinear las inversiones en
IT con los objetivos comerciales.
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Administracién de Costos y Eficiencia:

En el &mbito de la tecnologia de la informacién, el control de costos es fundamental para
mantener un equilibrio entre la eficiencia operativa y el uso prudente de los recursos
financieros. El departamento de finanzas es esencial para supervisar y controlar los costos
de proyectos, infraestructura, personal y adquisiciones tecnolégicas. Esto garantiza que
los recursos se utilicen de manera efectiva y que no se derrochen o gasten demasiado.

Administracién de Riesgos:

La gestion de los riesgos financieros asociados con proyectos y operaciones de IT es un
tema importante. El departamento de finanzas ayuda a identificar y evaluar los riesgos
financieros asociados con proyectos de IT, como costos iniciales y costos en curso.
Ademas, colabora en el desarrollo de estrategias para reducir los riesgos financieros, lo
gue puede ser especialmente importante en proyectos a largo plazo.

Transparenciay Informe:

Los informes financieros y la transparencia en el uso de los fondos son cruciales para
cualquier organizacion. La responsabilidad de proporcionar informes claros y precisos
sobre gastos, inversiones y resultados financieros relacionados con la tecnologia recae en
el departamento de finanzas de IT. Esto ayuda a los lideres de la organizacién a tomar
decisiones bien fundamentadas y ayuda a los accionistas o0 partes interesadas a
comprender el impacto financiero de las operaciones de IT.

En resumen, aunque el departamento de IT no tiene como objetivo principal generar
utilidades directas, la gestion financiera y la colaboracién con el departamento financiero
son esenciales para garantizar la eficiencia operativa, la alineaciéon con los objetivos
comerciales, la reduccion de riesgos y la transparencia en el uso de los recursos. La
cooperacion entre los departamentos de IT y finanzas ayuda en la toma de decisiones y el
éxito general de la empresa.
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Algunos de los conceptos utilizados en el area de finanzas

Durante la rotacion del programa trainee en el area financiera del departamento de IT, se
capacitd y posteriormente utilizd, una variedad de conceptos financieros que se aplicaron
para realizar un analisis financiero de las actividades involucradas a IT. A continuacion, se
detallan algunos de los conceptos mas importantes que se emplearon:

Balance de activos fijos:

Un balance de activos fijos en finanzas, particularmente en un departamento de IT, es un
informe contable que lista y valora los activos tangibles a largo plazo que son propiedad
de la empresa y se utilizan para la operacién de la infraestructura tecnoldgica. Estos
activos pueden incluir servidores, equipos de red, estaciones de trabajo, sistemas de
almacenamiento, centros de datos y otras partes importantes de tecnologia de la
informacion. En un departamento de IT, el balance de activos fijos es crucial porque
permite monitorear las inversiones en infraestructura tecnolégica y comprender cémo
estos activos afectan la salud financiera de la empresa.

En el contexto de los activos fijos, la depreciacién es un concepto fundamental. La imagen
10 representa como el valor de estos activos disminuye con el tiempo debido al uso, la
obsolescencia tecnoldgica y el desgaste. La depreciacion afecta directamente la
contabilidad de la empresa y se muestra en los estados financieros. La depreciacion en
un balance de activos fijos de un departamento de IT se muestra de la siguiente manera:

1. Valor inicial de los activos: el valor inicial de los activos de IT se muestra en el
balance inicial. Este costo incluye no solo el costo de la compra, sino también los
costos de instalacion y configuracion, asi como los costos de posibles mejoras
posteriores.

2. Ladepreciacion acumulada de los activos se registra en el informe. La depreciacion
se calcula utilizando métodos contables particulares, como el método de linea recta,
y se aplica a lo largo del periodo de vida util estimado del activo. La depreciacion
acumulada muestra como el valor de los activos ha disminuido con el tiempo.

3. Valor en libros: El valor de los activos en libros se puede calcular restando la
depreciacion del valor inicial. Este valor en los registros es el valor actual de los
activos en los registros contables de la empresa.
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Imagen 10. Depreciacién de activos fijos [4]

La depreciacion tiene un impacto significativo en el departamento de IT porque afecta tanto
la gestion financiera estratégica como la presentacion de informes financieros. La
depreciacion reduce el valor de los activos en los estados financieros, lo que puede afectar
la percepcion de la salud financiera en la empresa. Ademas, tal como se muestra en la
imagen 11, la depreciacion afecta la planificacion de inversiones en IT porque la
organizacion debe considerar cuando reemplazar activos obsoletos o mantenerlos en
funcionamiento.
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:

COMPANIA LA ASTURIANA S.ADE C.V.
ESTADO DE SITUACION FINANCIERA
31 DE DICIEMBRE DE 2002
CUENTA PRESUFPUESTADO REAL VARIACIONES
CIRCULANTE
Cajay Bancos 120,000.00 | 210,000.00 -40,000 00
Clientes 47840000 | 446,200.00 3220000
Almacen de artterminados 186,000.00 |  160,000.00 26,00000
Almacen de mat. Prima 50,600.00 44,620.00 5,980.00
Suma §35,000.00 ( 860,820.00 -25,82000
FIJO

Terrenos 207,000.00 0.00 207,000.00
Edificios 368,00000( 501,400.00 -123,400.00
Deprec. Acumulada 133,00000 [ -144,900.00 £§,900.00
Macduinaria y equipo 487,60000 | 48760000 0.00
Deprec. Acumulada -193.20000 | -193.20000 0.00
Suma 73140000 (  650,900.00 §0,500.00

DIFERIDO
Gastos de organizacidon 92,000.00 117,300.00 -25,300.00
Suma total del activo 165840000 [ 1,629,020.00 29,380.00

PASIVD

CIRCULANTE

Proveedores 21,000.00 50,000.00 -29,000 00
|va por pagar 71,760.00 £6,930.00 4,830.00
ISR por pagar 169,85040 170,883.10 -1,032.70
PTU por pagar 49956 00 50,253.60 -303 60
Suma 31256640 33807270 -25,506 .30

CAPITAL
Capital social 1,163,000.00 | 1,183,000.00 0.00
Utilidad del gercicia 162,833.00 107,947.30 5488570
Suma 1,345,833 .00 [ 1,290,947 30 5488570
Suma Pasivo + Capital 1,658,299.40 | 1,629,020.00 29,373.40

Imagen 11. Estado financiero ficticio propuesto por el autor.

En resumen, para monitorear las inversiones en infraestructura tecnoldgica, un balance de
activos fijos es esencial en el departamento de IT. Debido a que afecta la presentacién de
informes financieros y la toma de decisiones estratégicas relacionadas con la inversion y
el mantenimiento de activos tecnoldgicos, la depreciacion de estos activos es un
componente crucial en la contabilidad y la gestién financiera.

Reporte de gastos relacionados a proyectos:

En el departamento de IT, un reporte de gastos relacionados con proyectos es un
documento contable que detalla los costos y gastos relacionados con iniciativas
especificas de IT. Estos informes son fundamentales para el seguimiento y generalmente
es necesario aplicar alguna metodologia para poder tener un plan de trabajo tal como se
muestra en la imagen 12. La gestién y la presentacion de costos relacionados con
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proyectos de IT, proporcionan informacion detallada sobre cémo se estan utilizando los
recursos financieros en el &mbito tecnoldgico. Estos informes ayudan a la organizacion a
tomar decisiones informadas, garantizar la transparencia financiera y controlar los
presupuestos destinados a los proyectos de IT.

Un informe de gastos relacionado con proyectos de IT incluye los siguientes datos:

1. Descripcion del proyecto: Se proporciona una descripcion detallada del proyecto de
IT con sus objetivos, alcance y cronograma.

2. Detalle de gastos: Se enumeran todos los gastos relacionados con el proyecto, que
pueden incluir hardware, software, servicios profesionales, salarios de personal,
capacitacion y otros gastos relacionados.

3. Planeacion: Los cronogramas de gastos indican cuando se realizaron los gastos a
lo largo del ciclo de vida del proyecto. Esto facilita la evaluacion de la distribucion
de costos a lo largo del tiempo.

4. Actuales: La comparacion con el presupuesto es cuando se compara el gasto real
del proyecto con el presupuesto inicial que se le asignd. Esto ayuda a identificar
desviaciones del presupuesto y a evaluar si el proyecto cumple con las restricciones
financieras.

5. La justificacién de los gastos: Se proporciona una explicacion detallada de los
gastos, lo que permite a los responsables del proyecto y a los lideres de IT
comprender por qué se han incurrido ciertos costos.

6. Resultados del proyecto: En algunos casos, el informe puede incluir informacion
sobre los resultados del proyecto, como la finalizacién de tareas o la consecucién
de metas importantes.
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Imagen 12. Metodologia AGILE [5].

Los reportes de gastos de proyecto son cruciales para el departamento de IT porque
permiten un control financiero efectivo, aseguran que los proyectos se ejecuten de manera
eficiente y garantizan que los recursos se utilicen de manera responsable. Estos informes
ayudan a tomar decisiones porque permiten a los gerentes y lideres de IT evaluar si un
proyecto estd cumpliendo con el presupuesto y tomar medidas correctivas si es necesario.
Ademas, brindan una vision clara de como se utilizan los recursos financieros en los
proyectos de IT, lo que facilita la comunicacion con partes interesadas internas y externas.

Reporte de efectos cambiarios:

En el contexto de un departamento de finanzas, un informe de efectos cambiarios es un
informe que detalla los efectos financieros que resultan de las fluctuaciones en las tasas
de cambio de divisas extranjeras. Estos informes son Utiles para la empresa, ya que opera
en mercados internacionales y realiza transacciones en monedas diferentes a la de su
pais de origen. Un ejemplo de este tipo de reportes es posible apreciar en la siguiente
imagen:
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Exchange Name Current Low High Last trade time - UTC

US Dollar/Canadian Deligr .

1@ USD/CAD o S o $ 1.3583 13527 § 1.3666 12.Jun 20 13:06|
Canadian Doiler/Us Dollgr .

1@ CAD/USD P $ 07363 S 0.7317 $ 0.7393 12.Jun 20 13:07,
US DollarfAustraiian Dellar .

M usD/auD £x Cross Aot $ 14548 5 14470 5 1.4706 12 Jun 20 13:06|
Acpealian Dollar/UK Pound .

lﬁnuo;sap " Sterting pxcrompore £ 055 € 054 £ 0.55 12 Jun 20 13:07

B USD/EUR  USDolior/fEuro FX Cross Rate € 088 € 0.88 € 0.89 12 Jun 20 13:05

Baup/eur  EHIIONSVRER ¢ 061 € 0.60 € 0.61 12 Jun 20 13:06

| New Jeiond | [ [ | |

M NZD/AUD  Delierfhustration Doller FX | § 09372 § 09359 § 0.9406 12 Jun 20 13:04

Cross Rate

UAF Dirhom/South African .

.ﬂ AED/ZAR o ovcomsee R 463 R 462 R 471 12 Jun 20 13:05|
Usbekistan SumRussian .

.@ uzs/rRUB oubte i Croes Rate 0.00681 P 0.00685 P 0.00694 P 12 Jun 20 13:06|
Indian Rupee/Chinese "

B INR/CNY Benminbi b Crossore | ¥ 0.0932 0.0927 ¥ 0.0934 12Jun 20 13:06,
Argentine PesofChilean Peso .

1 ARs/CLP J $ 131 § 1130 5 11.43 12 Jun 20 13:04|

Brcur/ipy  UEFTsRaneien g 11342 ¥ 11238 ¥ 113.66 12 Jun 20 13:08

BreuR/cHp  SrSsenaRres 1.0691CHF  10657CHF  10726CHF 12 Jun 20 13:08

- A

Imagen 13. Reporte de efectos cambiarios propuesto por el autor.

El reporte de efectos cambiarios generalmente incluye los siguientes datos:

1.

Las transacciones que involucran otras monedas en asuntos comerciales o
financieros se denominan transacciones en moneda extranjera. Esto puede incluir
cualquier actividad que implique la conversion de moneda, como ventas, compras,
préstamos, inversiones, etc.

Las tasas de cambio utilizadas en cada transaccion o periodo de tiempo especifico
se muestran en el informe. La tasa de cambio inicial, la tasa de cambio al cierre del
periodo y cualquier tasa intermedia relevante pueden incluirse en el mismo.

El valor de una transaccion en su moneda local original y el valor de la transaccion
en su moneda extranjera resultante se conocen como diferencias de cambio. Estas
variaciones pueden ser ganancias (si el dolar se fortalece) o pérdidas (si el dblar se
debilita).

El informe detalla como estos cambios afectan los estados financieros de la
empresa. Pueden afectar los ingresos, los gastos, el patrimonio neto y otras
variables financieras, por ejemplo.

Notas explicativas: El informe con frecuencia incluye notas explicativas que detallan
las politicas contables utilizadas para registrar y contabilizar las fluctuaciones de
divisas, asi como cualquier informacion relevante sobre los riesgos relacionados
con las fluctuaciones de las tasas de cambio.
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Los reportes de efectos cambiarios son esenciales para evaluar el impacto financiero de
la exposicion a riesgos cambiarios y para la toma de decisiones sobre las estrategias de
cobertura o gestion de riesgos. Ademas, estan obligados por normas contables y
reglamentos para garantizar la transparencia y precision en la presentacion de los estados
financieros de la empresa. Ademas, es fundamental comprender como las fluctuaciones
de divisas pueden afectar la rentabilidad y la posicion financiera de una empresa en un
mundo globalizado.

Por qué es importante planificar antes de desarrollar? Posibles
consecuencias de una mala gestién en IT

Por varias razones clave, la planificacibn antes del desarrollo es crucial en un
departamento de IT. Estas razones y sus posibles consecuencias se detallan a
continuacion:

Optimizacion de los recursos econémicos:

La planificacion financiera previa permite al departamento de IT estimar de manera precisa
los recursos financieros necesarios para llevar a cabo un proyecto. El presupuesto se
asigna de manera eficiente con esta anticipacion, lo que evita gastos innecesarios o
derroches. La consecuencia positiva es que se utilizan los recursos financieros de manera
mas eficiente.

Administracién de Costos:

A lo largo del ciclo de vida de un proyecto de IT, la planificacion permite establecer
presupuestos realistas y monitorear de cerca los costos. Esto evita sorpresas financieras
desagradables y desviaciones presupuestarias significativas que podrian dafar la salud
financiera de la empresa. La consecuencia desfavorable de no planificar adecuadamente
podria ser el agotamiento de los recursos financieros o incluso la suspension del proyecto
debido a costos imprevistos.
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Evaluacién del ROl de lainversién:

Las organizaciones pueden estimar el retorno de la inversion anticipada en un proyecto de
IT utilizando la planificaciéon financiera. Como se ejemplifica en la imagen 14, esto significa
que pueden evaluar si el proyecto es financieramente viable y cuando se obtendran los
beneficios que superaran los costos. La falta de planificacion puede llevar a la inversién
en proyectos que no produzcan el ROI esperado, lo que puede afectar negativamente la
rentabilidad.

CULTURA GENERADA:
INVERSIONES - Excelencia acrsinin
Salud empresarial EcO?TmICOS
: : Sostenibilidad FmaS
En activos tangibles Ambientales

En intangibles: A
= ' rormasion v " INCREMENTOS DE:
Procedimientos =
0 se e REDUCCION DE COSTES
B reanizacion Laborales - Productividad
Ambientales - Competitividad
- De Calidad

Imagen 14. Evaluacion del ROI propuesto por el autor.

Priorizar los proyectos:

La mayoria de las organizaciones tienen varios proyectos de IT en su cartera. La
planificacion financiera les brinda una base para evaluar y priorizar estos proyectos en
funcion de su impacto financiero previsto y de como se alinean con los objetivos
estratégicos. La falta de prioridad puede llevar a la inversiébn de la organizacién en
proyectos que no generan el valor esperado.

Gestion de riesgos econémicos:

La planificacion anticipada también ayuda a identificar y administrar los riesgos financieros
de un proyecto de IT. Identificar los riesgos financieros con anticipacién permite crear
planes de mitigacion y estar preparado para cualquier problema que surja. De no hacerlo,
el progreso del proyecto podria verse obstaculizado por problemas financieros
imprevistos.
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En resumen, la planificacion financiera previa al desarrollo de proyectos de IT es crucial
para la gestion eficiente de recursos, el control de costos, la toma de decisiones
informadas y la reduccion de riesgos financieros. La falta de planificacion puede conducir
a problemas financieros, gastos innecesarios y proyectos que no cumplen con las
expectativas de retorno de la inversion, lo que puede afectar negativamente la salud
financiera de la organizacion.
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CAPITULO 5. LA CIBERSEGURIDAD EN LA EMPRESA

Introduccion a los conceptos de ciberseguridad y su importancia
en la proteccion de lainformacion empresarial

En esencia, la ciberseguridad es la proteccion que protege una amplia gama de
dispositivos tecnoldgicos, desde computadoras y servidores hasta dispositivos moviles,
sistemas electrénicos, redes y datos, de los ataques cibernéticos. La tecnologia es
omnipresente y se puede encontrar en casi todas las areas de una empresa. Esta
disciplina puede dividirse en varias categorias principales, cada una con una funcion
especifica en el amplio campo de la ciberseguridad.

En primer lugar, abordamos la seguridad de red, un componente crucial que se enfoca en
proteger la red informatica corporativa de las amenazas que acechan, ya sean intrusos
con motivaciones especificas o el malware oportunista que se infiltra en una red
cibernética extensa. Se trata de un “continuo juego de gato y ratén” en el que nuestro
departamento de ciberseguridad debe mantenerse un paso por delante de los atacantes
para proteger datos sensibles de la empresa y garantizar la continuidad de las
operaciones.

La seguridad de las aplicaciones es otra parte importante de la seguridad cibernética. La
preservacion de la integridad de los programas y dispositivos es su objetivo principal, para
evitar la infiltracion de amenazas potenciales. Es importante destacar que la seguridad
efectiva debe estar presente desde el mismo proceso de disefio, anticipando y previniendo
vulnerabilidades, no solo durante la etapa de implementacion. Un ejemplo de seguridad
efectiva en el proceso de disefio es como el de la siguiente imagen:

34

o))




Telecomunicaciones UNAM 2025

SEGURIDAD INFORMATICA

INTERNET
EMPRESARIAL INTERNET CASA
RED
FIREWALL ANTIVIRUS
|_—1$
bloqueo de e — ;
NUBE raicn oficina

4li i Proteccion
Analisis y gi _ANI VIRUS fuera de

T RESPALDOS g E ‘ —
— — Antivirus
_— empresarial
_l con anti-
B E D | | ransomware
- [~
ﬂLI\-’MCENm\-’II‘EN_[:] | D [+]+]

o

S Copias de

e seguridad
@ autométicas
PERSONAL
POLITICAS P
... Conocimiento
° en buen uso de
- Intemet, manejo
— ’ de infarmacian
n— yaplicaciones

Reglas para
UsUarios y
dispositivos.

Imagen 15. Seguridad de lared corporativa [6].

La proteccion de la informacién es fundamental para la ciberseguridad. Es necesario
asegurarse de que los datos sean privados e integros tanto durante el almacenamiento
como durante el transito a través de las redes, por ello, es necesario que siempre vengan
encriptados de tal manera que la informacién Unicamente pueda ser visualizada por el
usuario al que va dirigido, disminuyendo asi el riesgo de una posible filtracién. La
privacidad y la confidencialidad de la informacion son cruciales, especialmente en un
mundo en el que la informacion es un activo valioso.

La seguridad operativa es un componente que incluye procesos y decisiones, como
administrar y proteger los recursos de datos. Esto incluye la gestion de permisos de
usuario para acceder a la red y las reglas sobre como y donde se comparten o almacenan
los datos. Es la base para un funcionamiento seguro y fluido de los sistemas y redes.

Cuando la organizacion enfrenta incidentes de ciberseguridad o situaciones que paralizan
sus operaciones o causan la pérdida de datos, debe seguir la hoja de ruta de recuperacion
ante desastres y continuidad comercial. La continuidad comercial se refiere a la estrategia
para mantener la operacion incluso cuando algunos recursos criticos se ven
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comprometidos, mientras que las politicas de recuperacion ante desastres establecen
cOmo se restauran las operaciones y la informacion para volver a la normalidad.

Finalmente, pero no menos crucial, la capacitacion del usuario final. Se dice con frecuencia
gue los humanos son el eslabén mas débil de la cadena de la ciberseguridad. Los usuarios
imprudentes pueden introducir virus y amenazas en sistemas que en teoria deberian ser
seguros. Por lo tanto, la capacitacion de los usuarios para identificar y evitar peligros, como
no abrir archivos adjuntos de correos sospechosos 0 conectar unidades USB
desconocidas, es esencial para mantener a salvo cualquier organizacion.

En resumen, la ciberseguridad es un campo multifacético que abarca la proteccion de
sistemas y datos desde una variedad de perspectivas, desde las redes y aplicaciones
hasta la seguridad operativa y la informacién. Es un esfuerzo continuo que implica tanto la
implementacion de tecnologia avanzada como la capacitacion y concientizacion de las
personas, y su importancia radica en la defensa de la infraestructura tecnolégica que
sustenta nuestra vida moderna.
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Explicacion de los tipos de ataques cibernéticos mas comunes y
las medidas para evitarlos

Los ciberataques son una realidad en el mundo digital actual, lo que amenaza la seguridad
de las empresas y organizaciones. Se dice que existen dos tipos de organizaciones: las
que han sido atacadas y las que aun no lo saben. En un mundo cada vez mas
interconectado, la ciberseguridad es esencial para proteger la integridad de la informacién
y los sistemas. En este contexto, es fundamental comprender no solo la frecuencia de
estos ataques, sino también sus motivaciones, técnicas y métodos para prevenirlos.

La frecuencia de ciberataques

Los ciberataques ocurren todos los dias y estan en constante cambio. Esta amenaza
constante se manifiesta en una variedad de formas y niveles de sofisticacién. La
proliferacion de dispositivos conectados a internet ha aumentado la superficie de ataque,
lo que aumenta la exposicion a las amenazas cibernéticas. La ciberseguridad es una
prioridad ineludible para la empresa en todo el mundo debido a la frecuencia y diversidad
de los ciberataques.

Razones detras de los ciberataques

Las razones detras de los ciberataques pueden variar. El lucro es uno de los mas
comunes. Los ciberdelincuentes buscan ganar dinero a través de actividades como el
secuestro de datos, también conocido como ransomware, o el robo de informacion
financiera y personal. Estos ataques pueden causar muchas pérdidas.

Hay motivaciones mas amplias ademas del lucro. El "hacktivismo", una forma de activismo
cibernético donde los objetivos van mas alla del beneficio economico motiva a algunos
atacantes. Estos actores buscan cambiar las cosas en la sociedad o en la politica, o
simplemente causar caos en linea para avanzar en sus agendas. El hacktivismo puede
incluir difundir datos confidenciales o arruinar sitios web.
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!Los tipos de ciberataques mas comunes

El término "malware” se refiere a software malicioso como virus, gusanos, spyware
y ransomware. El malware se propaga con frecuencia a través de engafios, como
la descarga de archivos adjuntos o la visita a sitios web comprometidos. El malware
suele explotar vulnerabilidades en sistemas. El malware puede bloquear el acceso,
robar datos, instalar mas software dafino o incluso hacer que el sistema sea
inoperable una vez dentro de un sistema.

La suplantacion de identidad, también conocida como phishing, consiste en enviar
comunicaciones falsas que parecen provenir de fuentes confiables con el fin de
engafar a las victimas para que revelen informacion confidencial o descarguen
malware. El phishing es una amenaza cada vez mas comun y una tactica de ataque
en constante evolucion.

Ataque de intermediario (MitM): Cuando un atacante se infiltra en las
comunicaciones entre dos partes, tiene la capacidad de interceptar, filtrar o robar
datos confidenciales. Estos ataques pueden ocurrir en redes publicas no seguras o
porque el malware se instala en dispositivos comprometidos.

Ataque de denegacion de servicio (DDoS): Los atagues DDoS abruman sistemas,
servidores o redes con trafico falso o redundante, agotando los recursos y el ancho
de banda y causando interrupciones en los servicios. Los atacantes pueden llevar
a cabo un ataque DDoS con multiples dispositivos comprometidos.

Inyeccion de SQL: Este tipo de ataque utiliza codigo malicioso en servidores que
utilizan lenguaje de consulta estructurado (SQL) para obligar a revelar informacion
confidencial. Los atacantes pueden lograr esto al usar formularios de busqueda en
sitios web vulnerables.

Ataques de dia cero: ocurren antes de la creacién y distribucién de un parche o
solucion, pero después de que se ha descubierto una vulnerabilidad en la red. Los
atacantes buscan esta vulnerabilidad recién descubierta, por lo que es necesaria
vigilancia constante para detectarla y reducirla.

1 https://latam.kaspersky.com/resource-center/definitions/what-is-cyber-security
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7. Latunelizacion de DNS utiliza el protocolo DNS para enviar trafico que no pertenece
a las solicitudes DNS por el puerto 53. Este método se puede utilizar para ocultar
datos y extraer datos de sistemas comprometidos.

¢,Como se pueden prevenir los ciberatagues mas comunes?

La prevencion es fundamental para proteger la integridad de la informacion y los sistemas
en un mundo donde los ciberataques son una amenaza constante y en constante
evolucion. Aqui estan algunas sugerencias importantes para evitar ciberataques. Dado
gue todos son responsables de la ciberseguridad en la era digital actual, estas tacticas se
pueden implementar tanto a nivel organizativo como individual.

Algunas de las recomendaciones para prevenir los ataques cibernéticos son:

Educacion y Sensibilizacion

La educacion y la concienciacion son fundamentales para prevenir ciberataques.
Es fundamental que las personas estén bien informadas sobre las mejores practicas
de seguridad y las amenazas cibernéticas, tanto a nivel organizacional como
individual. Esto incluye:

1. Mostrar a los empleados y usuarios como identificar correos electronicos de
phishing, enlaces sospechosos y adjuntos peligrosos.

2. Fomentar una cultura de ciberseguridad en la que todos sepan cOmo
proteger sus activos digitales.

3. Mantenerse al dia con las amenazas y estrategias mas recientes utilizadas
por los ciberdelincuentes.

Cambios y parches

Es fundamental mantener el software, los sistemas operativos y las aplicaciones
actualizados. Los ciberdelincuentes frecuentemente utilizan fallas conocidas en
software que no esta actualizado para realizar ataques. Para protegerse de los
ciberataques:
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1. Configurar actualizaciones automaticas en sistemas y aplicaciones para
asegurarse de que se apliquen parches criticos tan pronto como estén
disponibles.

2. Realizar evaluaciones de vulnerabilidad regulares para detectar y corregir
posibles brechas de seguridad en la infraestructura.

ActiveState
Vulnerabilities Report vt

e & Version:
Project Link: https:/platform. ython-3.9.10-Mac

Commit ID:

CvE Severity  Description

Language Core

CVE-2015-20107

CVE-2019-12900  Critica

Imagen 17. Notificacién de vulnerabilidad a usuario corporativo [7].

Contrasefias Confiables

Una defensa fundamental contra el acceso no autorizado es una contrasefia fuerte.
Aqui hay algunas sugerencias:

1. Usar contrasefias largas y complejas con letras mayusculas, minusculas,
nameros y caracteres especiales.

2. Evitar usar contrasenfias tipicas o predecibles, como "123456" 0 "contrasefia”.

3. Para almacenar y administrar contrasefias de manera segura, emplear
gestores de contrasefias.

La autenticacién de dos factores conocido como 2FA

La autenticacion de dos factores es una capa de seguridad adicional que requiere
la verificaciéon de la identidad utilizando dos métodos diferentes. Esto dificulta que
los atacantes accedan a cuentas, incluso si saben la contrasefia. Siempre que sea
posible, habilitar 2FA.
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Los firewalls y la seguridad de la red

Para proteger la infraestructura y filtrar el trafico no deseado, se deben usar firewalls
y soluciones de seguridad de red. Ademas, establecer politicas robustas de
seguridad de red que impidan el acceso no autorizado.

Resistencia de datos

Realizar copias de seguridad regulares de los datos importantes y almacenarlos
tanto en linea como fuera de linea. Contar con copias de seguridad puede ser
esencial para la recuperacion de datos en caso de un ataque de ransomware u otro
incidente.

Controles de acceso

Implementar politicas de control de acceso que limiten los privilegios de los usuarios
de acuerdo con las necesidades. Los usuarios deben tener acceso Unicamente a
los recursos necesarios para completar sus tareas laborales.

Observacion y Deteccion de Riesgos:

Para identificar comportamientos inusuales o actividades sospechosas en lared, se
deben utilizar soluciones de monitoreo de seguridad y deteccion de amenazas. Esto
hace posible una respuesta temprana ante amenazas potenciales.

Disefio de un plan de respuesta ante incidentes:

Construir y mantener un plan de respuesta ante incidentes que describa como
responder a los ataques cibernéticos en caso de que ocurran. Un plan solido puede
reducir el impacto y el tiempo que dura un incidente.

Evaluacion realizada por terceros:

Es fundamental evaluar las practicas de seguridad dado que la organizacion trabaja
con proveedores externos que tienen acceso a los sistemas o datos. Antes de
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otorgarles acceso, se debe asegurar de que cumplan con estdndares de
ciberseguridad.

En el mundo digital actual, todos tienen la responsabilidad de evitar ciberataques. La
proteccion contra las amenazas cibernéticas en constante evolucion depende de la
educaciéon, la concienciacion y la adopciéon de buenas practicas. Se puede reducir
significativamente el riesgo de ser victima de un ciberataque al seguir estas
recomendaciones y mantenerse vigilante tanto a nivel personal como organizacional.

Herramientas utilizadas en la deteccidn y respuesta a incidentes de
ciberseguridad

Los patrones de reaccion deben adaptarse a la evolucion de las amenazas en la web. Para
lograrlo, se requiere un sistema EDR para proteger los puntos finales de una empresa,
como computadoras o teléfonos inteligentes que se utilizan diariamente.

El sistema EDR, también conocido como Deteccion y Reaccion de Puntos Finales, es una
nueva version de los antivirus actuales que se estan volviendo obsoletos e ineficaces para
garantizar la ciberseguridad de las empresas. Se pueden detectar rapidamente las
amenazas gracias a su poderosa inteligencia artificial. De igual manera, con una
configuracion automatizada como la que se ejemplifica en la imagen 8, el sistema
respondera de inmediato ante un ataque cibernético. Los archivos seran neutralizados y
recuperados facilmente con opciones automaticas, lo cual es sin duda muy ventajoso.

Componentes de una solucién EDR

* Motor de deteccién
‘. Analiza la actividad normal de cada

Motor de analisis de datos

Agrupa informacién de distintos

Agentes de recoleccién de datos o 28 Sy Prove n

Corren en los endpoints, recopilando . t C n S
nformacion sobre procesos en seguridad en toda la re

ejecucion, logins y vias abiertas de corporativa
comunicacion.

Imagen 16. Funciones de un EDR [8].
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Un sistema EDR es mas efectivo que cualquier antivirus porque es una herramienta de
prevencion avanzada con las siguientes caracteristicas:

1.

o0k wnN

Erradica la pérdida de tiempo por parte del equipo en la revision de falsos
positivos.

Optimiza el trabajo de IT.

Observa y responde al malware y otras amenazas.

Utiliza un sistema de bloqueo sofisticado.

Ataca los riesgos durante la produccion.

Las empresa no perdera tiempo y seguira trabajando rapidamente gracias a
Su respuesta inmediata.

Finalmente, tiene la capacidad de restablecer y restaurar el endpoint.

¢,Como funciona el sistema EDR para detectar riesgos?

2El Sistema EDR clasifica los archivos como certeros, perjudiciales o incognitos cuando
detecta actividad inusual. Luego, haga lo siguiente:

1.

Emite alertas una vez que detecta una amenaza y la neutraliza al mismo
tiempo.

Si se elige una consola de monitorizacion que incluya un sistema EDR, es
facil ver la informacién de peligro con un simple vistazo como el sistema de
monitorizacion RMM (de las siglas en inglés, Remote Monitoring and
Management).

Brinda la oportunidad de conocer datos e informacién importantes sobre los
ataques, la cantidad de peligros activos y los que se han presentado.

Con identificacion de nombres y fechas, puede valorar la informacion sobre
amenazas presentadas.

También puede explorar la web para obtener mas informacién sobre los
riesgos a los que estuviste expuesto.

La accion de deteccion y estudio del Sistema EDR permite que las amenazas futuras con
caracteristicas similares sean bloqueadas de inmediato.

2 https://admcloudservices.com/blog/sistema-seguridad-edr-que-es.html
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Conociendo las ventajas del sistema EDR.

3La principal ventaja del Sistema EDR es aumentar la proteccién contra los ataques
novedosos que se presentan en la web. Ademas, brinda las siguientes ventajas de esta
solucién de seguridad cibernética:

1. Los peligros pueden ser detectados de manera anticipada.

2. Esta herramienta facilita el trabajo pre-infeccion y post-infeccion para
examinar patrones de conducta.

3. Ante una inminente exposicion al peligro, el Sistema EDR actia de
inmediato.

4. A través de un estudio del origen del peligro, el ataque, la afeccion y la
respuesta, es posible conocer la ruta del ataque y el cliente podra entender
la amenaza.

¢.Cuando es recomendable utilizar el sistema EDR?

Se recomienda su uso en organizaciones donde se cuenta con una amplia cantidad de
usuarios, dado el alto costo que representa a comparacion de una solucién antivirus. Al
ser un sistema que permite a los equipos de seguridad investigar los incidentes, contener
las amenazas y mitigar el impacto en la infraestructura de IT sin que el usuario final tenga
interaccidn directa con los mismos sin afectar su productividad en otras tareas, representa
una parte fundamental de estrategia de seguridad cibernetica para las organizaciones.

El empleo de Python para la ciberseguridad

Python es una herramienta poderosa en el analisis de ciberseguridad debido a su
versatilidad y la amplia disponibilidad de bibliotecas especificas, como scapy, requests y
Beautiful Soup. Permite a los profesionales automatizar tareas de andlisis de
vulnerabilidades, realizar escaneos de redes y desarrollar herramientas de deteccion de
intrusiones. Ademas, su facilidad de uso facilita el desarrollo de scripts personalizados
para analizar datos y detectar patrones en el trafico de red, lo que mejora la capacidad de
respuesta ante incidentes. Esta capacidad para integrar diversas funciones en un solo
lenguaje hace que Python sea esencial en la ciberseguridad, potenciando tanto la
eficiencia como la eficacia en la proteccion de sistemas y datos.

8 https://geekflare.com/es/edr-tools/
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Caso 1: Analisis de red por medio de Python

Introduccién

Un escaner de red es una herramienta esencial para el andlisis y la administracion de
redes. Permite a los administradores identificar dispositivos activos en una red, asi como
obtener informacion sobre sus caracteristicas. Este resumen, de acuerdo a lo aprendido
en la materia de “Tecnologias de interconexion de redes”, se basa en la creacion de un
escaner de red utilizando Python, explicando su funcionamiento, el codigo utilizado, sus
conclusiones y los posibles casos de uso.

Explicacion del Codigo

El cédigo empleado similar al de la imagen 18 presenta un enfoque practico para
desarrollar un escaner de red utilizando la biblioteca scapy, que permite la creacién y
andlisis de paquetes. A continuacion, se detallan las partes clave del cédigo:

broadcast
arp_reque:

print("Se; 500
answered_. p(arp_request_broadcast, timeout=5, verbose= y[e]l

devices =
for element in answered list:
device = {"ip*: element[1].psrc, ‘mac’: element[1].hwsrc}
devices.append(de:
i fo }» MAC = {device[ mac"]}")

return devices

display_devices(devices):

t{device[ 'ma

scan_network(ip_range):
devices = scan(ip_range)
displayidevi(es(devices)l

if __name__ =
ip_range =
scan_network:

Imagen 18. Codigo fuente de anédlisis de red elaborado por el autor.
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1.

Importacion de Bibliotecas:
from scapy.all import ARP, Ether, srp

Se importan las funciones necesarias de scapy, especificamente las que permiten
crear paquetes ARP y Ethernet.

Definicion de la Funcion Principal: Se define una funcion que configura el
escaner y envia paquetes ARP a la red.

def scan(ip_range):
arp_request = ARP(pdst=ip_range)
ether_frame = Ether(dst="ff:ff.ff.ff.ff.ff")
packet = ether_frame / arp_request
result = srp(packet, timeout=2, verbose=False)[0]
Aqui, se construye un paquete ARP que se envia a la direccion IP especificada.

Recepcidn de Respuestas: La funcién procesa las respuestas de los dispositivos
en la red. Se extrae la direcciéon IP y la direccibon MAC de cada dispositivo que
responde.

devices =]
for sent, received in result:
devices.append({ip": received.psrc, 'mac": received.hwsrc})

Salida de Resultados: Finalmente, se imprime la lista de dispositivos detectados
con sus respectivas direcciones IP y MAC.

return devices

Ejecucion del Escéaner: Al ejecutar el script similar al proceso empleado en la
imagen 19, el usuario puede especificar previamente un rango de IP’s que desea
escanear, y posteriormente se invoca la funcion scan().
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PS C:\Users\tadsv> & C:/Users/tadsv/AppData/Local/Programs/Python/Python313/python.exe c:/Users/tadsv/Downloads/network scan.py
Scanning IP range: 192.168.1.8/24

Sending ARP requests...

Begin emission

Finished sending 256 packets

Received 816 packets, got 1 answers, remaining 255 packets
Responses received.
Device found: IP = 192.168.1.2, MAC = 3c:7c:3T:e3:ed:18

MAC Address

192.168.1.2 3c:7c:3f:e3:0d:18
PS C:\Users\tadsv>

Imagen 19. Ejecucion de codigo fuente elaborado por el autor.

Andlisis de caso

La creacion de un escaner de red en Python es un proyecto valioso tanto para
profesionales de redes como para estudiantes que deseen aprender sobre la
administracion de redes. La simplicidad y la potencia de scapy permiten implementar un
escaner efectivo en poco tiempo. Sin embargo, es esencial utilizar estas herramientas de
manera responsable y ética, ya que escanear redes sin autorizacion puede tener
consecuencias legales.

Casos de Uso

1. Administracion de Redes: Los administradores pueden utilizar escaneres de red
para identificar dispositivos conectados, lo que facilita la gestion y el mantenimiento
de la infraestructura de red.

2. Seguridad Informéatica: Los profesionales de la ciberseguridad pueden emplear
escaneres para detectar dispositivos vulnerables o no autorizados en la red,
ayudando a fortalecer la seguridad.

3. Auditorias de Red: Durante auditorias, los escaneres permiten a los auditores
identificar dispositivos activos y sus configuraciones, asegurando que se cumplan
las politicas de seguridad.

4. Educacion y Capacitacion: Estudiantes de redes y seguridad pueden aprender
sobre el funcionamiento de las redes y la tecnologia ARP mediante la practica con
escéneres de red.
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Caso 2: Analisis de paquetes de red por medio de Python

Introduccién

El packet sniffer es una herramienta que permite interceptar y analizar paquetes de datos
que circulan por una red. En este contexto (basado en lo aprendido durante la materia de
“Tecnologias de interconexion de redes”), Python se presenta como un lenguaje versatil y
accesible para desarrollar este tipo de aplicaciones. Este resumen se centra en la creacion
de un packet sniffer utilizando Python, describiendo su funcionamiento, el codigo utilizado,
casos de uso y conclusiones sobre su implementacion.

Explicacion del Codigo

Este caso tal como se muestra en la imagen 20, cubre un enfoque para crear un packet
sniffer utilizando la biblioteca scapy, que facilita la manipulacion de paquetes en redes. A
continuacion, se desglosa el codigo principal:

net import IP,

packet_callback(packet):

if 1P packet:
ip layer = packet[IP]
protocol = ip_layer.proto|
src_ip = ip_layer.src
dst_ip = ip layer.dst

protocol_name = ""

if protocol == 1:
protocol name = "I

elif protocol == 6:
protocol_name =

elif protocol == 17

protocol name = "UDP"
else:
protocol_name = "Unknown Pro

print(f"p protocol name}")
print( c_ip}")
print( on IP: {dst _ip}")
print("-"

main():
sniff(prn=packet_callback, filter="ip", store=e)

if __name__ == "_main_ ":
main()

Imagen 20. Cédigo fuente de andlisis de paquetes de red elaborado por el autor.

48

o))




Telecomunicaciones

UNAM 2025

Importacion de Bibliotecas:
from scapy.all import *

Se importa scapy para poder utilizar sus funciones para capturar y analizar
paquetes.

Definicion de Funciones (packet_callback): Se define una funcion para manejar
los paquetes capturados. Esta funcion puede extraer informacion relevante de cada
paquete, como el protocolo, direccion IP de origen y destino, y puertos.

Captura de Paquetes: Se utiliza la funcién sniff() de scapy para iniciar la captura
de paquetes en la red.

El pardmetro prn indica la funcion que se llamara para cada paquete capturado, y
count especifica el nUmero de paquetes a capturar.

Ejecucion: Finalmente, el codigo se ejecuta tal como se ejemplifica en la imagen
21, lo que permite realizar la captura de paquetes en tiempo real.

Protocol: TCP
Source IP: 66.110.49.114
Destination IP: 192.168.50.220

Protocol: TCP
Source IP: 66.110.49.114
Destination IP: 192.168.50.220

Protocol: TCP
Source IP: 192.168.50.220
Destination IP: 66.110.49.

Protocol: TCP
Source IP: 192.168.50.220
Destination IP: 66.110.49.

Imagen 21. Ejecucidon de codigo fuente elaborado por el autor.
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Andlisis del caso:

El desarrollo de un packet sniffer en Python con scapy es una tarea accesible y educativa
que permite a los desarrolladores entender mejor el funcionamiento de las redes. Esta
herramienta no solo es util para la educacion en ciberseguridad, sino también para el
diagnostico de redes y la identificacion de problemas de seguridad. Sin embargo, es
fundamental utilizar estas herramientas de manera ética y legal, ya que la captura de
trafico sin autorizacion puede ser un delito.

Casos de Uso

1. Andlisis de Trafico de Red: Los administradores de red pueden utilizar un packet
sniffer para monitorear el trafico y detectar cuellos de botella o problemas de
rendimiento.

2. Seguridad en Redes: Los profesionales de ciberseguridad pueden emplear estas
herramientas para identificar accesos no autorizados o actividades sospechosas en
la red.

3. Educacion y Aprendizaje: Estudiantes y entusiastas de la programacién pueden
aprender sobre protocolos de red y analisis de datos mediante la practica con
packet sniffers.

4. Desarrollo de Software de Red: Los desarrolladores pueden usar packet sniffers
para probar y depurar aplicaciones que interactian con la red, asegurando que se
manejen correctamente los paquetes de datos.
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CONCLUSIONES

En base a las observaciones de conocimientos técnicos que me dieron mis superiores
durante el programa trainee, aprendi a realizar resolucion de problemas relacionados a la
infraestructura empleada en IT, gestion de proyectos, analisis de datos aplicado a las
finanzas y empleo de diversas herramientas de ciberseguridad con el objetivo de prevenir
posibles situaciones de riesgo para la empresa.

Para el caso de ciberseguridad, al implementar y experimentar con estas herramientas, se
adquiere un entendimiento profundo de los protocolos de red y la seguridad informética,
habilidades cruciales en el mundo laboral actual. Estas competencias no solo mejoran la
capacidad de diagnéstico y resolucion de problemas en infraestructuras de red, sino que
también abren oportunidades en campos como la administracion de sistemas, la
ciberseguridad y el desarrollo de software. Ademas, el dominio de Python y bibliotecas
como scapy se traduce en una ventaja competitiva, permitiendo a los profesionales
adaptarse y prosperar en un entorno tecnolégico en constante evolucion.

La retroalimentacion recibida al presentar los datos de los diferentes proyectos realizados
para cada rotacion, me ayudaron a reforzar mi falta de experiencia en este tipo de reportes,
siendo principalmente el area de finanzas donde pude aprender la importancia de explicar
los tecnicismos empleados de una manera clara y sencilla para personal que no es
directamente del area.

Los proyectos de los que formé parte durante el programa trainee me retroalimentaron en
conocimientos técnicos adquiridos durante mis estudios en la Facultad de Ingenieria de la
UNAM como Ingeniero en Telecomunicaciones, ademas de ayudarme en aprender y
reforzar algunos aspectos del manejo de diversas situaciones en el dia a dia en la empresa
con un factor que considero variable: el de las relaciones humanas.

Considero que haber tenido la posibilidad de rotar en cada area de las previamente
mencionadas, me aport6é bastante en mi crecimiento profesional y me dio la posibilidad de
conocer las diversas herramientas que se utilizan dia a dia en la empresa para sus
diferentes areas de aplicacion.
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