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Estructura

Estructura

El presente trabajo esta dividido en varios capitulos que proporcionan un orden légico
a la informacién expuesta, esperando que mediante esta estructura el lector pueda
acceder a la misma de una forma rapida, facilitando asi su consulta bibliografica.
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Estructura

Participacion profesional

En esta seccién se hace una presentacion de mi participaciéon profesional en este
proyecto y el crecimiento profesional que he experimentado desde que ingresé a la
Facultad de Ingenieria y durante los casi 20 afios que he laborado en el Instituto de
Ingenieria de la UNAM.

Objetivo

En este apartado se plantea el objetivo que me motivé para la realizacion de este trabajo

Introduccion

Este punto presenta un panorama general de la evolucion de las Tecnologias de la
Informacion en el Instituto de Ingenieria de la UNAM y la forma en la que ha respondido
a los nuevos cambios tecnolégicos.

Capitulo 1 - Definicion del problema

En este capitulo se trata la problematica observada con la incursién de equipos de
cémputo con sistema operativo Mac OS X en el Instituto de Ingenieria, UNAM y se
plantea una serie de elementos que deben ser resueltos por la implementacién de la
solucion.

Capitulo 2 - Antecedentes

Este capitulo documenta la organizacion del Instituto de Ingenieria y de su
Coordinacién de Sistemas de Cémputo. De igual forma, se presenta una visiéon general
de la organizacion del servicio de directorios ya implementado en el Instituto.

Capitulo 3 - Marco tedrico

Durante este capitulo se hace un resumen de conceptos tedricos que son necesarios
para comprender mejor el problema y que intervendran durante el proceso de
implantacion de la solucién.

Capitulo 4 - Analisis y metodologia empleada

A lo largo de este capitulo se detalla el andlisis realizado a las diferentes soluciones
disponibles para la integracion de Mac OS X con Active Directory, la seleccion de la
mejor opcién y el proceso de implementacion.

Conclusiones

En este apartado se hace un resumen del trabajo realizado y de cémo el Instituto de
Ingenieria utiliza el resultado de este proyecto en su beneficio.

Resultados y aportaciones

Esta seccién presenta los resultados obtenidos después de la implantacion de la
solucion, asi como los beneficios obtenidos en el Instituto de Ingenieria, tanto para la
Coordinacion de Sistemas de COmputo como para los usuarios.
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Apéndice

El apéndice de este trabajo incluye el codigo fuente en Apple Script que se desarroll6
durante la ejecucién de este proyecto, y que sirve para automatizar el proceso de union
a dominio de los equipos cliente con sistema operativo Mac OS X a la infraestructura de
Active Directory del Instituto de Ingenieria de la UNAM.
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Participacion profesional

En esta secciéon se hace una presentacion de mi participacién profesional en este
proyecto y el crecimiento profesional que he experimentado desde que ingresé a la
Facultad de Ingenieria y durante los casi 20 afios que he laborado en el Instituto de
Ingenieria de la UNAM.

Pagina 5



Participacion Profesional

Pagina 6



Participacion Profesional

Como Jefe del Area de Servidores Windows del Instituto de Ingenieria, desde el afio
1999, me he especializado en tecnologias Microsoft y he trabajado en la
implementacion de soluciones empresariales de toda indole que involucran a la
plataforma de Microsoft como el disefio de arquitecturas cliente y servidor con
Windows, Active Directory, Exchange Server, SQL Server, SharePoint Server, entre
otros.

Desde mi ingreso al Instituto en el afio 1994 como estudiante sin estipendio, fui
asignado al area de soporte técnico por la experiencia empirica que tenia de sistemas
operativos DOS y fue en esta area en donde amplié y adquiri nuevos conocimientos,
principalmente los relacionados con sistemas UNIX (Solaris) y redes de computadoras.
Con el paso del tiempo mi interés se centr6 en el sistema operativo Windows, ya que
era el sistema mas utilizado y, dia con dia, se integraban mas computadoras personales
con este sistema a la red del Instituto, ademas de que a mi parecer Windows es un
sistema operativo muy interesante con caracteristicas avanzadas para proporcionar
excelentes soluciones.

Al ser un estudiante de licenciatura de la Facultad de Ingenieria en la carrera de
Ingenieria en Computacion, que a la vez realizaba practicas en el Instituto de Ingenieria,
poco a poco tuve la oportunidad de ir aplicando los conocimientos adquiridos en la
Facultad en el Instituto de Ingenieria, conocimientos que me permitieron cambiar la
experiencia empirica por el andlisis y metodologias de ingenieria que permiten la
resolucién de problemas bajo un enfoque mas profesional.

El conocimiento adquirido a lo largo de mis estudios en la Facultad de Ingenieria con
materias como “Computadoras y Programacion” y “Programacién Estructurada y
Caracteristicas de Lenguajes”, me proporcionaron las bases para la elaboracién de
programas para la automatizacion de algunas tareas repetitivas en el proceso de
configuracion de equipos; sin embargo fueron las materias de “Sistemas Operativos”,
“Organizacion de Computadoras”, “Redes de Computadoras” “Organizacion y
Administraciéon de Centros de Computo” y “Temas Especiales de Computacion
(Seguridad Informatica)” las que me marcaron e hicieron que mi interés se enfocara a
buscar una especializacion en la gestion e implementacion de nuevas tecnologias, asi
como a las operaciones de TI.

Desde el afio 1996 implementé el primer servicio de Directorio en el Instituto de
Ingenieria al percatarme de la necesidad de reducir las llamadas de soporte que
manejaba la CSC y desde ese entonces este servicio se transformé en la parte medular
de la infraestructura de computo del Instituto. Esto me llevé a buscar especializarme en
este tipo de arquitecturas logrando obtener varias certificaciones avaladas por
Microsoft como son “Microsoft Certified Professional (MCP)”, “Microsoft Certified
Systems Administrator (MCSA)” y “Microsoft Certified Systems Engineer (MCSE)”.

A partir del afio 1999 el coordinador de Sistemas de Cémputo creé el Area de Servidores
Windows (Pagina 26), para la cual fui designado como el jefe de esta y asi poder
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Participacion Profesional

continuar mi trabajo con sistemas Microsoft, pero también para implementar e integrar
nuevas tecnologias de forma agnostica al fabricante, por lo que mis responsabilidades
se ampliaron y estas abarcan desde la administracion de servidores, hasta las
tecnologias de audio y video, pasando por la seguridad informatica y las bases de datos.

Actualmente tengo las siguientes responsabilidades a mi cargo en el Instituto de
Ingenieria: administraciéon del Directorio institucional, administraciéon de servicios
esenciales de red como DNS, DHCP y RADIUS, definicion y aplicacion de directivas de
seguridad en equipos cliente, administracién del servicio de correo electrénico,
administraciéon de los servidores de sitios Web y portales de colaboracion,
administracion de servidores de impresion y NAS?, administracion de los sistemas de
almacenamiento masivo SANZ, administracién del firewall perimetral, administracion
del sistema antimalware en clientes, administracion del IPS 3 perimetral,
administraciéon de los servidores de Bases de Datos SQL, aprovisionamiento
automatizado de sistemas operativos y aplicaciones en equipos cliente a través de la
red, administracién y operacion de los sistemas de Videoconferencia, administracién y
operacion del servicio de streaming, entre otros.

Por toda esta experiencia que he tenido la fortuna de ir adquiriendo en el Instituto de
Ingenieria, a finales del afio 2011 se me confi6 la tarea de trabajar en la integracién de
la plataforma Mac OS X a la infraestructura actual de Directorio que previamente habia
implementado y de cuya administracién soy responsable hasta la fecha.

La implementacion de la integracion del sistema Mac OS X con Active Directory y la
divulgacion a los usuarios de las mejores practicas para su uso, representé un nuevo
reto para mi desarrollo profesional, pues se trata de un sistema operativo que a pesar
de tener bastantes similitudes con Windows, también tiene diferencias muy marcadas
al tratarse de un sistema UNIX.

Para este proyecto estuve dedicado al cien por ciento en un inicio al aprendizaje del
funcionamiento del sistema operativo Mac OS X, sobre todo para familiarizarme con la
interfaz grafica, las herramientas de configuracién graficas y las herramientas de linea
de comandos mas utilizadas para automatizar y cubrir actividades que no se pueden
hacer graficamente.

Posteriormente trabajé en la integracion con Active Directory, principalmente
aplicando los conceptos de redes como DNS, LDAP y Kerberos, pero sin limitarme a ello
exclusivamente, pues también realicé una serie de avances sobre la instalaciéon remota
de Mac OS X a través de la red utilizando el protocolo NetBoot/NetInstall, el anuncio y
configuracion de servicios automaticamente mediante el protocolo Bonjour, que esta
basado en la iniciativa Zeroconf de la IETF, y la implementacion de Apple Remote

1 Network Attached Storage - Almacenamiento Compartido en Red
2 Storage Area Network - Red de Area de Almacenamiento
3 Intrusion Prevention System - Sistema de Prevencion de Intrusos
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Desktop para la administracién remota, recolecciéon de inventarios y distribucién de
software de forma centralizada.

Finalmente, considero importante resaltar que el éxito de este proyecto lo atribuyo a la
aplicacion de los conocimientos que adquiri a lo largo de mi formacion en la Facultad
de Ingenieria de la UNAM, que incluy6 la mezcla ideal de una preparacion tedrica y
practica, ademas de formacidn éticay de disciplina a la que todo ingeniero se debe ceilir.
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Objetivo

El objetivo de este trabajo consistié en diseflar una infraestructura de computo que
permitiera la integracion de sistemas Mac OS X al servicio de Directorio de la red de
datos del Instituto de Ingenieria de la UNAM para obtener el maximo aprovechamiento
de los recursos de red disponibles proporcionando una integracién robusta que brinde
acceso transparente a los servicios y optimizando su utilizacion.

Para esto, se trabajé en implantar la tecnologia adecuada que permitiera proporcionar
el soporte técnico adecuado a la comunidad del Instituto de Ingenieria de la UNAM, con
base en la aplicacion de las mejores practicas de administracidon de sistemas Apple y
utilizando todos los recursos disponibles en el area de tecnologias de la informacidn.
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Introduccion

Este punto presenta un panorama general de la evolucién de las Tecnologias de la
Informacion en el Instituto de Ingenieria de la UNAM y la forma en la que ha respondido
a los nuevos cambios tecnoldgicos.
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Introduccion

El Instituto de Ingenieria de la UNAM es uno de los centros de investigaciéon con mas
prestigio en el pais, que se dedica a la investigacion aplicada en diversas areas de la
ingenieria.

Desde su fundacion, el Instituto de Ingenieria se ha enfocado a la generacion de nuevos
conocimientos y técnicas que contribuyen al desarrollo, implementacién y
mantenimiento de sistemas fisicos y teéricos, para resolver problemas que afectan a la
sociedad mexicana.

La extensa comunidad de ingenieros que forman parte del Instituto utiliza la ciencia y
herramientas tecnoldgicas para la resolucion de problemas concretos mediante la
elaboracion de modelos matematicos, disefios y tecnologias que se adaptan a las
necesidades sociales, industriales e incluso econdmicas.

La complejidad de los retos modernos para encontrar soluciones de ingenieria, ha
ocasionado que la comunidad del Instituto forme grupos interdisciplinarios que
participan en distintos proyectos auspiciados por la industria privada, gobierno y la
propia Universidad.

Estos retos y la integracion de distintas dreas de conocimiento, apremiaron al Instituto
a adoptar nuevas tecnologias como el computo, para acelerar el procesamiento de
datos, hacer maés eficiente el almacenamiento de informacién y agilizar la colaboracion;
por lo que cred la Coordinacién de Sistemas de CoOmputo y la design6 como el ente
encargado de disefiar, implementar y mantener la infraestructura de computo del
Instituto.

La rapida adopcién de computadoras personales entre la comunidad del Instituto, hizo
que la Coordinacién de Sistemas de COmputo comenzara a trabajar desde sus inicios,
en proveer una infraestructura de red robusta que interconectara estos equipos, pero
a la vez, se hizo presente la necesidad de proporcionar servicios centralizados a través
de servidores dedicados.

La evolucion de los servicios de red, poco a poco llevo a la necesidad de optimizar los
recursos disponibles, pero también a pensar en la implementaciéon de sistemas que
facilitaran el uso de estos servicios por parte de los usuarios y mejoraran las
capacidades de administracion de los mismos por parte de la Coordinacién de Sistemas
de Computo.

Uno de los principios basicos de una red distribuida moderna, implica el uso de un
sistema de Directorio que permita la centralizacion de la autenticacion de usuarios para
reducir la carga de trabajo de los administradores y para hacer transparente el acceso
a los usuarios.

El Instituto de Ingenieria cuenta con este sistema de Directorio desde 1996, el cual ha
evolucionado a través de los afos para convertirse en una parte esencial en las
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Introduccion

actividades de su comunidad y para la implementacién de nuevas tecnologias o
sistemas.

El uso del Directorio facilita a los usuarios la localizacion de recursos de red, entre los
que se encuentran otros usuarios, carpetas compartidas, servicios de impresion, etc.;
mientras que a los administradores y desarrolladores los habilita con herramientas
adecuadas para simplificar sus actividades de monitoreo, mantenimiento y control de
acceso a recursos que deben tener ciertas restricciones.

Durante las dltimas dos décadas el Instituto habia homologado su infraestructura de
computo a una plataforma de cdmputo personal que esencialmente estaba orientada al
sistema operativo Windows y esto funcion6 correctamente por estar alineado a las
tendencias mundiales para las areas de tecnologias de la informacion.

Sin embargo, durante los ultimos afios, las tecnologias de la informacién han sufrido
cambios enormes, sobre todo debido al aceleramiento del surgimiento de nuevas
tecnologias como los dispositivos mdviles, y esto ha colocado en posiciones de ventaja
tecnolégica a nuevos jugadores en la industria del computo, ademas de que los nuevos
dispositivos han reducido los costos de la tecnologia, haciéndola accesible a un nimero
mayor de personas.

Esto ha obligado a la industria a adoptar nuevos paradigmas de trabajo como es el uso
de equipos o dispositivos personales en el area de trabajo (BYOD1), la virtualizacion, el
computo mévil y el uso de nubes publicas y privadas entre otros, y a partir de estas
nuevas tecnologias se ha hecho imprescindible la instauracién de ambientes
heterogéneos.

Estos cambios no son excluyentes de la Universidad y mucho menos del Instituto de
Ingenieria, que se ha caracterizado por mantenerse a la vanguardia tecnolégica en todas
sus areas de investigacion y que ahora se enfrenta a nuevos retos para mantener su
infraestructura de cOmputo congruente con las nuevas exigencias de sus usuarios.

Uno de los cambios importantes que se han presentado es el rompimiento del ambiente
homogéneo que se tenia, para dar paso a nuevos sistemas operativos como Linux y Mac
0S X, siendo el segundo el sistema operativo con mayor crecimiento en uso por parte
de la comunidad del Instituto.

Dada esta situacion, la Coordinacion de Sistemas de Cémputo inicié una serie de
proyectos parala adecuacion de la infraestructura de cémputo del Instituto a los nuevos
modelos de TI2 que involucran la adopcién de nuevas tecnologias y su integraciéon con
la infraestructura existente para mantener la optimizacion, el monitoreo y la seguridad
de los recursos y la informacién de la institucién.

1 Bring Your Own Device
2 Tecnologias de la Informacion

Pagina 16
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Capitulo 1
Definicion del Problema

En este capitulo se trata la problematica observada con la incursién de equipos de
cémputo con sistema operativo Mac OS X en el Instituto de Ingenieria, UNAM y se
plantea una serie de elementos que deben ser resueltos por la implementacién de la
solucion.
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Definicion del Problema

Durante los ultimos 18 afios, el Instituto de Ingenieria ha basado su infraestructura de
computo principalmente en la plataforma Microsoft, con una base instalada de equipos
cliente con el sistema operativo Windows que alcanza el 85% y un porcentaje similar
en servidores que se aproximan a la cantidad de 65.

Desde hace 3 afos el Instituto ha visto crecer entre su comunidad la demanda de
equipos con el sistema Mac OS X para su uso en actividades académicas, y la adquisicion
de este tipo de sistemas ha aumentado rapidamente, alcanzando un 10% de la base
instalada de equipos cliente.

Esto ocasioné que el Instituto de Ingenieria a través del Area de Servidores Windows y
Mac de la Coordinacién de Sistemas de COmputo, se planteara la necesidad de ampliar
la infraestructura de cdmputo actual con los elementos necesarios que permitieran
integrar este tipo de equipos y asi mantener el nivel de servicio a los usuarios en
cuestidon de soporte técnico, soporte de aplicaciones e integracién con el esquema de
autenticacion del Instituto.

Para la integracidon de equipos Mac OS X a la infraestructura del Instituto, consideré
como objetivo que se deberia tomar en cuenta la facilidad de uso y operacién de estos
sistemas tanto por parte de los usuarios y el personal de soporte técnico, ademas de
poder contar con los mecanismos necesarios para mantener el control de estos y asi
poder optimizar los recursos y mantener la seguridad de la red en niveles 6ptimos, por
lo que se plantearon los siguientes puntos a cubrir.

1) Implementar un mecanismo sencillo para unir equipos Mac OS X a un Dominio
de Active Directory.

2) Poder retirar los equipos Mac OS X de un Dominio de Active Directory cuando se
requiera.

3) Sustituir el inicio de sesidn local de los usuarios mediante la autenticaciéon con
Active Directory utilizando Kerberos.

4) Contar con la capacidad de migrar facilmente las cuentas de usuario locales a
cuentas de Dominio.

5) La solucion debe permitir la distribucién de configuraciones mediante grupos
de Dominio y con la facilidad de los GPOs de Active Directory.

6) Ofrecer la capacidad de utilizar grupos de Active Directory para la asignacion de
permisos en el sistema de archivos de forma local (ACLs!) y para carpetas
compartidas.

7) Los equipos cliente deberan tener la capacidad de usar credenciales en caché
cuando los equipos Mac OS X estén desconectados.

8) Minimizar el impacto que pueda generar el software que se requiera instalar en
clientes y servidores, y en general sobre la infraestructura actual del servicio de
Directorio del Instituto.

1 Access Control Lists - Listas de Control de Acceso
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Capitulo 2
Antecedentes

Este capitulo documenta la organizacion del Instituto de Ingenieria y de su
Coordinacién de Sistemas de Cémputo. De igual forma, se presenta una visién general
de la organizacion del servicio de directorios ya implementado en el Instituto.
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Antecedentes

2.1 Instituto de Ingenieria, UNAM

El Instituto de Ingenieria es uno de los centros de investigacion en diversas areas de la
ingenieria que forma parte del Subsistema de la Investigacién Cientifica de la
Universidad Nacional Auténoma de México (UNAM).

Desde sus inicios, se ha dado a la tarea de realizar investigacion orientada a problemas
generales de la ingenieria, colaborando con entidades publicas y privadas, siempre
buscando mejorar la practica de la ingenieria en el &mbito nacional proporcionando
servicios de ingenieria a los diversos sectores de la sociedad.

Ademas de las actividades de investigacion, el Instituto de Ingenieria ha dedicado buena
parte de sus esfuerzos a la formacion de recursos humanos y a la difusion de los
resultados de sus investigaciones, contribuyendo asi al desarrollo del pais.

El prestigio del Instituto de Ingenieria es ampliamente reconocido mediante la amplia
variedad de convenios de investigacion que tiene con empresas o corporaciones, y por
la gran capacidad de los integrantes de su comunidad que esta conformada por casi 100
investigadores, una cantidad similar de técnicos académicos, una poblacién oscilante
de mas de 500 estudiantes que realizan trabajos de tesis de licenciatura, maestria y
doctorado, y 140 personas del area administrativa.

En sus albores el Instituto se enfocd a resolver problemas que atafien a la ingenieria
civil, pero en la actualidad cerca de la mitad de los miembros del Instituto provienen de
disciplinas distintas de esta area e incluyen una mezcla de las distintas disciplinas de la
ingenieria moderna.

Actualmente el Instituto de Ingenieria trabaja en tres grandes grupos de investigacion
que comprenden a la ingenieria estructural, desde la sismologia, geotecnia y dinamica
de las estructuras hasta la elaboracién de normas constructivas urbanas; la ingenieria
hidraulica y ambiental, que incluye la dinamica de fluidos, la biorremediacién y los
procesos biolégicos del ambiente; y la ingenieria electromecanica, que abarca la
automatizacion, los sistemas, la instrumentacién y la ingenieria en computacion
(hardware y software), con grupos emergentes en manejo de bases de datos, seguridad
informatica, inteligencia artificial y las telecomunicaciones.

Esto ha hecho que el Instituto preserve su importante funcién de hacer ingenieria de
calidad, original, util y altamente competitiva, para resguardar su papel de arbitro
nacional de la ingenieria y actor principal del desarrollo tecnolégico, al mismo tiempo
de que apoya a la docencia y la formacion de expertos mediante la vinculacién con la
industria, el desarrollo de nuevas tecnologias y la colaboracion con instituciones afines.

a. Organizaciéon
El Instituto de Ingenieria agrupa a sus diferentes areas de investigacion y operacion de
acuerdo con el siguiente organigrama funcional (Figura 2-1), en el que destacan sus tres
Secretarias y tres Subdirecciones, por albergar al grueso de su poblacién académica y
estudiantil.
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Figura 2-1 Organigrama del Instituto de Ingenieria, UNAM

b. Instalaciones
El Instituto de Ingenieria tiene instalaciones (Figura 2-2) que ocupan 15 edificios en la
zona de Ciudad Universitaria, en la Ciudad de México, con una extensioén de 26,020
metros cuadrados construidos entre laboratorios, cubiculos, areas comunes y un
auditorio y ademas posee dos Unidades foraneas en Juriquilla, Querétaro y Sisal,
Yucatan.

Edificio 1 Edificio 2

"Fernando Hiriart Balderrama" ==
Direccion » Secretaria Académica =
Secretaria de Planeacion y Desarrolio
Académico = Secretaria Administrativa =
Coordinacion de Sismologia e
Instrumentacion Sismica Unidad de
Promocion y Comunicacion «
Laboratorio de Instrumentacion Sismica
= Unidad de Servicios de Informacion
(USI). Biblioteca =

Subdireccion de Estructuras y
Geotecnia = Coordinacion de
Estructuras y Materiales « Coordinacion
de Mecanica Aplicada =
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Edificio 3

"Rail Sandoval Landazuri” =
Laboratorio de Estructuras y Materiales
= Laboratorio de Hidraulica =

Edificio 4

"Radl Marsal Cordova" == Coordinacion
de Geotecnia = Laboratorio de Mecanica
de Suelos =

Edificio 6

"Fernando Espinosa Gutiérrez" e«
Coordinacion y Laboratorio de Vias
Terrestres =

+ Edifico 5

Subdireccion de Hidraulica y Ambiental
= Coordinacion de Hidraulica =
Coordinacién de Ingenieria Ambiental =
Laboratorio de Ingenieria Ambiental « i

Edificio 7

"Nabor Carrillo Flores" == Laboratorio de
Mecanica de Rocas = Laboratorio de

. Enrocamientos = Laboratorio de
Microscopia Electronica «

Edificio 8

Laboratorio de Hidromecanica =
Laboratorio de Ingenieria Maritima =
Laboratorio de Flujo Bifasico =

Edificio 9
Mesa Vibradora « Laboratorio de
Geoteledeteccion =

Edificio 10
&4 (Hangar) == Laboratorio de Ingenieria
il Ambiental « Laboratorio de Gasificacion

Edificio 12

"Bernardo Quintana Arrioja" e«
Subdireccion de Electromecdnica =
Coordinacion de Sistemas de Computo
= Coordinacion de Instrumentacion =
Coordinacion de Ingenieria de Sistemas
= Coordinacion de Eléctrica y
Computacione Coordinacion de
Mecanica y Energia « Taller Mecanico =
¥ Laboratorio de Doble Altura

f. Modelos Hidraulicos == Laboratorio de
Modelos Fluviales «

Edificio 13

# "Torre de Ingenieria” == Laboratorio de
i Transporte y Sistemas Territoriales =

" Grupo de Sistemas Educativos «
Coordinacion de Mecanica y Energia =
Grupo de Hidromecanica = Coordinacion
de Ingenieria Sismoldgica =
Coordinacion de Ingenieria de Procesos
Industriales y Ambientales = Laboratorio
de Geoinformatica « Secretaria Técnica

Basamento de la Torre de Ingenieria
Coordinacion de Mecanica Aplicada =
ala Norte Grupo Mecanica Numérica.
Tunel de Viento « Ala Sur = Grupo de
Ingenieria Linglistica = Grupo de
Sismologia = Grupo de Saneamiento de
Suelos=

Edificio 18 Unidad Académica Juriquilla
Laboratorio de Control de Vibraciones Unidad Académica Juriquilla «

en Edificios » Laboratorio de Electronica Laboratorio de Procesos Avanzados y
de Potencia = Laboratorio de Pruebas Tratamiento de Aguas = Laboratorio de
no Destructivas » Laboratorio de Anélisis Fisico-Quimicos =
Telecomunicaciones = Laboratorio de
Energias Renovables y Disefio
Bioclimatico « Aulas de Uso Mdltiples =

Unidad Académica SISAL
=Laboratorio de Ingenieria y Procesos
Costerose

Figura 2-2 Instalaciones del Instituto de Ingenieria, UNAM
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2.2 Coordinacion de Sistemas de Computo

La Coordinacion de Sistemas de Computo (CSC) forma parte de la Subdireccion de
Electromecanica del Instituto de Ingenieria (Figura 2-1) y desde su formacion en 1989
se ha dedicado a apoyar al personal académico en diversos proyectos de investigacidn,
propiciando que la convergencia y el uso de las tecnologias de computo, informatica,
telecomunicaciones y microelectrénica, se asimilen y aprovechen como una
herramienta de cambio.

La CSC trabaja en diversos temas de computo y telecomunicaciones, y se ha convertido
en un agente importante dentro del Instituto para operar como una palanca de
modernizacion e innovacién que mejora la productividad de la comunidad en general.

Entre los temas tecnolégicos en los que la CSC se ha involucrado, se encuentra el estudio
de sistemas operativos, el supercémputo, las redes de telecomunicaciones
convergentes, la ingenieria de software, el desarrollo Web, la telefonia IP, la educacion
a distancia, el disefio de bases de datos, el computo mévil y los sistemas de audio y video
digitales.

Para cubrir de forma adecuada cada una de las areas tecnoldgicas que abarca el
cémputo, la CSC se ha organizado en varias areas de trabajo, lo que le permite generar
grupos de conocimiento especializado que respondan de forma agil a las demandas
actuales del Instituto y a su vez le facilita la formacién de recursos humanos que se
dediquen a la investigacién y aplicaciéon de nuevos conocimientos.

a. Organizaciéon
La Coordinacién de Sistemas de COmputo esta organizada en 7 areas, entre las cuales
se encuentra el Area de Servidores Windows y Mac, que es el area en la que se desarroll6
este proyecto (Figura 2-3).

Coordinaci6on de
Sistemas de Cémputo
| | | | | | | | | | | | | |
Soporte Capacitacion Ingenieria de Disefio Web y Sistemas Redesy S&iﬁl&gs\rs
Técnicoa PC’s P Software RECESN RIS Linux Telecom Mac y

Figura 2-3 Organigrama de la Coordinacion de Sistemas de Cémputo
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Area de Soporte Técnico a PC’s

Esta drea es la encargada de atender a los usuarios del Instituto en la resolucion
problemas cotidianos que involucran la instalacion de software, configuraciéon
de sistema operativo, instalacién de dispositivos como impresoras o tarjetas de
expansidon, y en general la resoluciéon de problemas sobre la plataforma
Windows.

Area de Capacitacion
Esta dedicada a la elaboracién de planes de capacitacién interna e imparticiéon
de cursos de software de uso general a la comunidad del Instituto.

De igual forma, esta area estd incursionando en la elaboracién de material
educativo en video para ser publicado en redes sociales o transmitido por
streaming.

Area de Ingenieria de Software

Esta drea se dedica al desarrollo de sistemas de escritorio y web, ademas de
aplicaciones mdviles que son de uso interno o como apoyo en la realizacion de
proyectos a cargo de otras areas de investigacion del Instituto.

El trabajo del area de Ingenieria de Software implica el desarrollo y
mantenimiento de aplicaciones administrativas internas que requieren un
conocimiento profundo de los procesos de operacién del Instituto, hasta el
desarrollo de aplicaciones que recolectan, difunden y generan informacion de
caracter cientifico que son utilizadas por otras coordinaciones del Instituto y
otras dependencias universitarias y sus patrocinadores.

Area de Disefio Web y Redes Sociales

Esta area se encarga de la creacién y mantenimiento de los diferentes sitios web
publicos y privados que tiene el Instituto, que incluyen el portal Web publico, el
sitio de la Intranet, sitios Web de los distintos proyectos de investigacion,
paginas de congresos y sitios de colaboraciéon interna o interinstitucionales.
Todo esto considerando la parte creativa, mediante el desarrollo de la imagen
grafica de los sitios Web y el tratamiento de video que se difunde por streaming
bajo demanda.

Ademas, en esta area de lleva a cabo la administracion y publicaciéon de la
informacién que se difunde en las distintas redes sociales publicas en las que
tiene presencia el Instituto.

Area de Sistemas Linux

Esta area se encarga de mantener la infraestructura de servidores Linux del
Instituto y de proporcionar el soporte técnico necesario a los usuarios de este
sistema operativo.
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Trabaja en areas del computo como la virtualizacién, la implementacién de
herramientas de uso cientifico y el desarrollo de portales Web, ademas de
administrar uno de los dos servicios de correo electréonico del Instituto.

De igual forma, se encarga de administrar y optimizar el uso de un cluster de
supercoOmputo que corre sobre la plataforma Linux y que sirve como apoyo a
distintos grupos de investigacion del Instituto de Ingenieria para la ejecucién de
aplicaciones de propdsito cientifico y que les permite acelerar la obtencién de
resultados necesarios para sus estudios.

6. Area de Redes y Telecomunicaciones
En esta drea se mantiene y administra la infraestructura fisica de la red del
Instituto de Ingenieria, al igual que el sistema de telefonia que utiliza VoIP.

Los integrantes de esta area estdn a cargo del disefio, planeaciéon y
administracion del cableado estructurado en las instalaciones del Instituto y de
los equipos de red involucrados en la comunicacién como son switches Ethernet
de capa 2 y 3, puntos de acceso y switches inalambricos, transceivers, etc.

También se encargan de la implementaciéon de la segmentacién de redes
mediante VLANS, el ruteo interno de VLANSs y la asignacion del direccionamiento
[P interno y externo.

7. Area de Servidores Windows y Mac
Esta es el area que dirijo desde el afio 1999 y es la responsable de llevar a cabo
la implementacion de los servicios de red esenciales para la administracién y
operacion de la red del Instituto, como son los servicios de resolucién de
nombres DNS y WINS, el servicio DHCP para asignacion de direcciones IP y el
realm Kerberos, asi como el Directorio institucional basado en Active Directory.

Ademas esta encargada de la administracion de los recursos de archivos e
impresion que se comparten en red, mediante la implementacion de servidores
dedicados utilizando las plataformas Windows y Mac OS X.

Esto hace que opere como un pilar de apoyo para las otras areas de la CSC, al
proporcionar los servicios necesarios para el alojamiento de sitios y portales
web, la implementacion y puesta en produccion de aplicaciones desarrolladas
internamente, la implementacion de tecnologias para la transmision por
secuencias de audio y video (streaming), el disefio de estrategias de distribucién
de sistemas operativos y aplicaciones de forma automatizada a través de la red,
la instauracion de ambientes de prueba para desarrollo y en general el control
de las operaciones de TI.

Esta area se especializa en la investigacion de nuevas tecnologias y en disefiar
los esquemas necesarios que permitan que sean adoptadas por la comunidad del
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Instituto. Entre los temas que desarrolla actualmente, estan la virtualizacion de
escritorios, la consolidaciéon de servidores mediante virtualizacion, el disefio de
centros de datos, el supercémputo, el manejo de grandes voliumenes de datos y
la implementacion de redes sociales corporativas.

El 4rea también se dedica a mantener y operar la seguridad informatica interna
y perimetral del Instituto mediante la ejecucién de andlisis seguridad en equipos
cliente, y la implementacion y administracion del firewall e IPS perimetrales, asi
como de la red de videoconferencia del Instituto mediante la administracion de
6 salas dedicadas a este propésito.

Todas estas areas estan regidas por un Coordinador de Sistemas de Cémputo, quien es
el responsable de coordinacion de estas areas de trabajo, la asignacién de recursos y la
asignacién de proyectos, ademds de reportar directamente al Subdirector de
Electromecanica.

2.3 Infraestructura de Directorio del Instituto de Ingenieria, UNAM

El Instituto de Ingenieria ha confiado la planeacion, disefio, implementacién y
operacidon de su infraestructura de red, a la Coordinacién de Sistemas de CoOmputo
desde el afio 1989, por lo que se ha beneficiado con la integracién de sus servicios y
operaciones a través de una sola instancia que provee soluciones integrales y con una
visién y planeacion unificada.

El Area de Servidores Windows y Mac de la CSC ha puesto en operacién una
infraestructura integral que desde hace afios ha permitido que la comunidad académica
del Instituto aumente su productividad al abstraerles la carga de la operacién de una
red de datos compleja y en constante cambio, y siempre ha procurado proporcionar
tecnologia de punta que mantenga a la vanguardia los procesos de investigacion que el
Instituto desarrolla.

Unos de los puntos esenciales para las operaciones de red del Instituto fue la
implementacion de un Directorio institucional que desde el afio 2000 puse en operacion
utilizando la plataforma de Active Directory.

La cantidad de equipos que asciende a casi 1,000 y el creciente nimero de usuarios de
aproximadamente 1,500, hace practicamente imposible pensar en mantener un
esquema de trabajo monolitico, y es por esto que se decidi implementar un Directorio
que permitiera la autenticacién centralizada y el control distribuido de configuraciones
en los equipos de computo cliente y servidores.

Actualmente se tiene una infraestructura de Active Directory formada por un Dominio
maestro y diecisiete Dominios de recursos, mediante los cuales se realiza la
autenticacion de usuarios y equipos, e igualmente se distribuyen directivas de uso de
los recursos de red para usuarios y directivas de configuracion para los equipos de
computo.
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Esta estructura de Dominios (

Figura 2-4) esta definida por el organigrama funcional del Instituto para que
corresponda con sus distintas dreas de trabajo, en especial las Coordinaciones; por lo
que el Dominio maestro representa a la institucién y los Dominios “hijo” o de recursos,
representan a la Direccidn, las Secretarias y cada una de las Coordinaciones.

Los Dominios de recursos son utilizados para alojar las cuentas de los equipos de
cémputo de cada area de trabajo del Instituto, que se integran mediante una unién
autenticada al Dominio correspondiente, pero no contienen cuentas de usuario.

Cada Dominio de recursos distribuye mediante Group Policy una serie de directivas de
configuracion a los equipos que se le han unido; una directivas han sido planeadas para
responder a las necesidades globales de seguridad y homogeneidad del Instituto, y
otras directivas se aplican de forma local de acuerdo con las necesidades y lineamientos
de cada una de las areas de trabajo.

-- -4

GPOs deDirectivas

Institucionales
mAplicarucm ras/&ismolfgica

/\&Geotecnia Hidraulica Ambiental IPIA

Cémputo Electrénica Sistemas ~ MecdnicaEnergia

Eléctrica

Ciudad Universitaria, D.F.

Figura 2-4 Estructura de Dominios del Instituto de Ingenieria para la Ciudad de México

El Dominio maestro se encarga de concentrar la totalidad de las cuentas de usuario de
la comunidad del Instituto, por lo que es el Dominio que se encarga de realizar la
autenticacion y de validar el acceso a los recursos de red al formar el origen del Realm
de Kerberos. En este Dominio las cuentas de usuario también son organizadas de
acuerdo con el organigrama funcional del Instituto mediante Unidades Organizativas
para la asignacion de directivas de Group Policy que permiten aplicar configuraciones
de usuario de una forma mas granular.

El nombre que se asigné al Dominio maestro corresponde con el dominio DNS que tiene
asignado el Instituto, para simplificar la administracién de los recursos y facilitar a los
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usuarios la identificacién de los mismos. Para lograr esta coexistencia de dominios, se
tiene implementado un servicio interno de DNS que sigue los principios de un “Split
DNS” al complementarse con el servicio de DNS de la UNAM provisto por la DGTIC.

El servicio interno de DNS tiene la autoridad de las zonas iingen.unam.mx e ii.unam.mx,
y de los subdominios que se originan a partir del Dominio IINGEN; en estas zonas se
almacenan los registros de todos los servidores y todas las computadoras cliente del
Instituto, mediante la actualizacién dinamica para sistemas Windows y Mac OS X y
mediante registros estaticos para sistemas Linux.

Los equipos del Instituto localizan algunos de los recursos de red a través del servicio
de DNS interno mediante solicitudes de resolucién de nombres para ubicar la direccion
IP de un servidor en particular, pero también para identificar mediante registros SRV,
las direcciones IP de los servidores de autenticacion LDAP, los servidores KDC de
Kerberos, los servidores con el rol de Catdlogo Global y los recursos compartidos
mediante el protocolo Bonjour de servidores Apple.

Para sistemas y usuarios ubicados en Internet, es el servicio de DNS administrado por
la DGTIC el que les responde y resuelve los nombres de los servidores del Instituto, y
este solamente contiene un subconjunto de los registros que se tienen en el servicio de
DNS interno, ya que solamente se registran los servidores que ofrecen servicios
externos.

Otro mecanismo implementado en el Instituto y mediante el cual se resuelven los
nombres de los equipos para obtener su direccion IP, es el servicio WINS, el cual
mantiene limpios de broadcasts los segmentos de red y permite que se tenga
comunicacién entre equipos en distintos segmentos de red mediante el protocolo
NetBIOS, que por disefio no puede ser ruteado.

La infraestructura de Directorio del Instituto de Ingenieria, esta implementada de
forma tal que ofrece una alta disponibilidad mediante mecanismos de cémputo
distribuido y redundancia a fallos; por lo que se cuenta con suficiente hardware
especializado distribuido a través de las distintas ubicaciones geograficas en donde el
Instituto tiene presencia.

En las instalaciones de Ciudad Universitaria se tienen implementados tres servidores
Windows Server 2012 R2 que ejecutan el rol de AD DS para formar el Dominio maestro
[INGEN, y al mismo tiempo operan como servidores de DNS para resolucidn interna y
como servidores WINS para resoluciéon NetBIOS. Estos servidores mantienen una base
de datos de Active Directory independiente, pero que es replicada de manera
permanente y constante entre si, por lo que si uno de los servidores llegase a fallar, las
operaciones de autenticacién no se verian afectadas. Para el servicio de WINS se
mantiene un disefio similar con bases de datos independientes que se replican cada 10
cambios o cada 15 minutos.
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El servicio de DNS es un caso especial, ya que este también se mantiene actualizado
mediante la replicacion de la informacién que almacena, pero no utiliza los mecanismos
tradicionales de transferencia de zonas que define el RFC, sino que la replicacion esta
supeditada a los mecanismos de replicacién de Active Directory al almacenar sus zonas
en una particién de este servicio de Directorio, por cuestiones de rendimiento,
compatibilidad y seguridad.

Adicionalmente, se tienen dos servidores Windows Server 2008 R2 que mediante
virtualizacién con Hyper-V ejecutan instancias de 34 servidores que actian como
Controladores de Dominio para la Direccion, Secretarias y las Coordinaciones del
Instituto; diecisiete de estos servidores se ejecutan en un servidor de virtualizaciéon
para formar los dominio y los otros diecisiete se ejecutan en el segundo servidor para
proporcionar controladores de dominio redundantes, que mantienen una réplica entre
ellos y brindan la redundancia suficiente para que las actividades del Instituto no se
afecten.

En las instalaciones de las sedes foraneas del Instituto, se tienen implementados dos
centros de datos que alojan servidores que proporcionan los servicios basicos de red
para que la comunidad que ahi labora pueda desempefiar correctamente sus
actividades, y entre los servicios criticos e indispensables estan los servicios de
Directorios, DNS y WINS.

En la Unidad Académica Juriquilla se tienen dos servidores Windows Server 2012 R2 que actiian como Controladores
de Dominio del Dominio IINGEN y por lo tanto replican sus bases de datos con los servidores centrales de Ciudad
Universitaria. Ademds se tienen dos servidores de virtualizacion con Hyper-V que alojan servidores de infraestructura
como un servidor de impresion, DHCP y al Dominio UAJuriquilla, que opera con dos Controladores de Dominio
adicionales a los implementados en el sitio central (

Figura 2-5).

IINGEN

% Firewall

3

IS0

[qlﬂ[. L

Servidores de [mv

Virtualizacién [%F& @) UAJuriquilla

Domain Controllers
IINGEN

Juriquilla, Querétaro

Figura 2-5 Estructura de Dominios del Instituto de Ingenieria para la Unidad Académica Juriquilla
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En la Unidad Académica Sisal se implementaron dos servidores con Hyper-V para virtualizacion en los que se ejecuta
la totalidad de la infraestructura que da servicio a esta sede fordnea del Instituto, y en estos se tienen de igual forma
dos servidores virtuales que fungen como Controladores de Dominio para el Dominio IINGEN y dos servidores
Controladores de Dominio para el Dominio UASisal (

Figura 2-6), todos ellos manteniendo un calendario de replicaciéon de una hora con el
sitio central ubicado en CU.

IINGEN

@
@

Servidor de ‘i
VideoSeguridad m\[.».) Servidores de
Ir]f & Virtualizacion

4

Sisal, Yucatan

Figura 2-6 Estructura de Dominios del Instituto de Ingenieria para la Unidad Académica Sisal

El hardware utilizado en los servidores de Ciudad Universitaria, Juriquilla y Sisal, tiene
los elementos indispensables de redundancia para prevenir la interrupcién en sus
operaciones en caso de una falla de hardware, como son fuentes de energia
redundantes, discos duros configurados en RAID1 para los volimenes del sistema
operativo y RAID5 para los volumenes de datos, esto aplica especialmente para el
almacenamiento de maquinas virtuales en el caso de los servidores con Hyper-V.
Ademas, estos servidores cuentan con tecnologia “hotplug”, que permite el cambio de
discos duros, fuentes de energia y ventiladores sin necesidad de apagarse.
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Capitulo 3
Marco Teodrico

Aqui se hace un resumen de conceptos tedricos que son necesarios para comprender
mejor el problema y que intervendran durante el proceso de implantacién de la
solucion.
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3.1 Servicios de directorio

En la actualidad practicamente todo el mundo que hace uso de computadoras depende
de que sus equipos estén conectados a través de una red de datos para poder compartir
y tener acceso a informacion a través de aplicaciones distribuidas. Esta informacién
debe estar organizada de forma clara y consistente para mejorar su facilidad de uso,
funcionalidad y reducir costos de administracion.

La informacién que describe a usuarios, aplicaciones, servicios, archivos, impresoras y
otros recursos accesibles a través de una red de datos, a menudo es almacenada en una
base de datos especial llamada Directorio y es posible consumirla por medio de un
modelo cliente-servidor en el que un cliente de directorio solicita la bisqueda de
informaciéon a un servidor de directorio y este ultimo es el responsable de hacer la
busqueda en todo el Directorio para entregarla al solicitante.

a. Directorio
Un Directorio es un conjunto de informaciéon de objetos almacenada con un orden
determinado para proporcionar detalles de cada objeto.

Un ejemplo clasico de un Directorio es el directorio telefénico que acostumbran
distribuir en la ciudades las compaiiias telefénicas; en este directorio telefénico se
almacena el nombre de las personas en forma alfabética (objetos) y se les asocia su
numero telefénico y su direccion (caracteristicas), de igual forma este directorio suele
contener una seccion en la que se listan negocios o profesiones en la llamada seccién
amarilla. Cuando se desea consultar la informacion de este directorio solo basta con
buscar el nombre de la persona o el nombre del negocio o profesién para obtener toda
la informacién necesaria para contactarlos.

Este comportamiento de un Directorio se puede plasmar perfectamente en sistemas de
computo para poder almacenar objetos que representen usuarios, computadoras u
otros dispositivos como impresoras y para poder utilizarlos en un ambiente de red.

Un Directorio permite a usuarios o aplicaciones encontrar recursos con caracteristicas
particulares para la realizacion de alguna tarea. Por ejemplo, un usuario puede buscar
impresoras que estén ubicadas en el mismo piso en el que trabaja, que tenga papel
tamario oficio y que cuente con la capacidad de imprimir a doble cara.

Un términos generales, un Directorio es una base de datos especializada y es muy
diferente a las bases de datos relacionales de prop6sito general, pues esta base de datos
estd optimizada para la lectura y busqueda de informacidn y relega la escritura de
nueva informacién ya que se considera una operacién limitada para uso de los
administradores del directorio.

Debido a que un Directorio esta disefiado para almacenar informacion relativamente
estatica y estd optimizado para este proposito, un Directorio no es la herramienta
adecuada para almacenar informaciéon que cambia constantemente y de forma muy
rapida. Para este propésito se sigue haciendo necesario el uso de bases de datos
relacionales.
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Ademas de las diferencias en optimizacién de lectura y escritura que tiene un Directorio
con respecto a las bases de datos relacionales, existen otras diferencias que vale la pena
mencionar.

1) Los Directorios comunmente no soportan transacciones y si las soportan, son
transacciones de todo a nada.

2) Los Directorios suelen estar limitados en el tipo de datos que almacenan y no
suelen almacenar colecciones arbitrarias de datos.

3) Otra diferencia es la forma de obtener la informacién, pues cominmente las
bases de datos relacionales utilizan lenguajes muy poderosos como SQL1I,
mientras que los Directorios utilizan protocolos simplificados y optimizados
para la velocidad como LDAP2.

b. Directorios Distribuidos
Dependiendo de su implementacién, los Directorios puede ser centralizados o
distribuidos.

Si solamente se tiene un servidor de directorio que aloja la informacién, se dice que el
Directorio es centralizado, y cuando se tiene mas de un servidor de directorio para
tener acceso a la informacidn, se habla de que el Directorio es distribuido.

Cuando un Directorio es distribuido, la informaciéon que almacena puede ser
particionada o replicada. Si la informacién se particiona, cada servidor de directorio
almacena un subconjunto de la informaciéon que no se repite entre si; y cuando la
informacién se replica, la misma informacién del Directorio se almacena en cada
servidor de directorio.

c. Beneficios de los Servicios de Directorio
La implementacion de Servicios de Directorio en una red de computo, indudablemente
proporciona beneficios importantes a cualquier organizacion, ya que simplifican la
administracién de la red y de los equipos, ademas de que simplifican la experiencia de
los usuarios.

Con los Servicios de Directorio, pueden mantener centralizada la informaciéon de todos
los usuarios, contrasefias, ubicacion de archivos en red, impresoras, computadoras e

incluso otras redes de datos.

Al almacenar este tipo de informacién de forma centralizada se obtienen los siguientes
beneficios:

1) Sereduce la complejidad en la captura de informacion.

1 Structured Query Language - Leguaje de Consultas Estructurado
2 Lightweight Directory Access Protocol - Protocolo Ligero de Acceso a Directorios
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2) Se tiene la certeza de que la informaciéon sobre usuarios y recursos en
consistente.

3) Se simplifica la administracion de usuarios y recursos de red.

4) Se puede contar con la capacidad de dotar de servicios de identificacion,
autenticacion y autorizacion a diferentes servicios de red.

3.2 Estandares para el Acceso a Directorios

En la década de los afios setenta comenzd el apogeo de nuevas tecnologias de
comunicaciéon que se basaban en sistemas de computo, pero en aquella época los
diferentes fabricantes de tecnologia construian sistemas propietarios que eran
incompatibles con otros sistemas, por lo que se hizo evidente que era necesario generar
estandares que permitieran la interaccién e integraciéon de estos sistemas, y esto dio
origen a dos grupos que emitieron estandares para intentar cubrir esta necesidad.

Uno de estos grupos fue dirigido por la CCITT! (ahora ITU-T?) y la ISO3, las cuales
trabajaron para dar origen al Modelo de Referencia OSI#, el cual definié un modelo de
siete capas para la comunicacién de datos.

El otro grupo fue encabezado por la DARPA y a través del Grupo de Trabajo de
Ingenieria de Internet (IETF>) generé una serie de estdndares para Internet mediante
la publicaciéon de documentos llamados Peticion de Comentarios (RFC - Request for
Comments)

a. X.500
En 1988 la CCITT cre6 el estandar X.500 para cubrir los Servicios de Directorios
mediante el modelo OSI.

X.500 define la organizacién de elementos en un Directorio, las capacidades de
busqueda para facilitar la extraccion de informacidn del Directorio y la comunicacion
entre los clientes y el Servicio de Directorio.

El principio basico de operacion de X.500 consiste en la generacion de una organizacion
jerarquica de objetos llamada Arbol de Informacién del Directorio (DIT - Directory
Information Tree) que es almacenada de forma distribuida en uno o mas servidores
llamados Agentes del Sistema del Directorio (DSA - Directory System Agents) y que son
consultados por aplicaciones llamadas Agentes de Usuario del Directorio (DUA -
Directory User Agents).

1 Comité Consultatif International Téléphonique et Télégraphique

2 International Telegraph Union - Telecommunication Standardization Sector
3 International Standards Organization

4 Open Systems Interconnect

5> Internet Engineering Task Force
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Cada objeto contiene un conjunto de atributos que a su vez pueden tener uno o mas
valores. A estos objetos se les asigna un inico Nombre Distintivo (DN - Distinguished
Name) formado por la combinacién de su Nombre Distintivo Relativo (RDN - Relative
Distinguished Name) mas uno o varios atributos del objeto y el RDN de cada objeto
superior hasta alcanzar la raiz del DIT.

De igual forma, X.500 definié una serie de protocolos que utilizaban las capas del
modelo OS], entre los cuales se incluyen los siguientes:

1) DAP - Protocolo de Acceso al Directorio (Directory Access Protocol)

2) DSP - Protocolo de Servicios del Directorio (Directory Service Protocol)

3) DISP - Protocolo de Replicacién de Informacién del Directorio (Directory
Information Shadowing Protocol)

4) DOP - Protocolo de Operaciones de Directorio (Directory Operations Protocol)

Un problema con la adopcién del estandar X.500 fue su complejidad y la gran cantidad
de recursos necesarios para su implementacion en la época de su publicacion.

b. LDAP
El Protocolo Ligero de Acceso a Directorios (LDAP) fue disefiado por la Universidad de
Michigan y originalmente fue pensado como una alternativa al protocolo DAP de los
clientes por la necesidad de contar con una alternativa menos compleja y que redujera
la carga de los clientes con respecto al protocolo DAP que permite el acceso a
Directorios X.500.

LDAP utiliza una arquitectura cliente-servidor que transporta sus mensajes a través de
TCP/IP en lugar del modelo OS], y fue disefiado para simplificar algunas de las
operaciones de X.500, incluso mediante la omision de varias funciones complejas de
este protocolo, y con el tiempo evoluciond para también sustituir al protocolo DSP que
es la parte servidor de X.500.

El modelo de nombres de LDAP define la forma en la que los objetos son organizados e
identificados, ya que utiliza la misma estructura de arbol DIT de X.500. Esto quiere decir
que en LDAP cada objeto tiene un nombre llamado Nombre Distintivo (DN) que esta
formado por una secuencia de Nombres Distintivos Relativos (RDN) que siguen la
jerarquia del DIT.

La simplicidad de LDAP ha ocasionado que sea aceptado ampliamente como el método
de acceso a directorios en Internet y por lo tanto se ha convertido en un elemento
indispensable en las Intranets de muchas organizaciones, siendo LDAPv3 la version
mas reciente y utilizada.

La arquitectura de LDAP esta definida en los RFC 2251, 2252, 2253, 2254, 2255y 2256
en los que se crearon una serie de modelos basicos que permiten su implementacién y
que se resumen a continuacion.
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i.  Modelo de Informacion
Este modelo define la creaciéon de elementos en el Directorio y las caracteristicas que
los haran unicos.

La unidad basica de informacién que se almacena en el Directorio es llamada Objeto y
su funcién es representar objetos de la vida real como personas, servidores,
computadoras, impresoras, organizaciones, etc.

Los Objetos estan formados por un conjunto de Atributos que contienen informaciéon
sobre él y cada Atributo puede tener uno o mas Valores pero un solo Tipo de
informacioén (Figura 3-1).

Atributo

Figura 3-1 Elementos de un Objeto

El Tipo de un Atributo estd asociado a una Sintaxis que define el patrén de informacion
que puede ser almacenada en sus Valores y también determina el comportamiento de
los Valores durante las busquedas u otras operaciones de directorio.

Para determinar y acotar los tipos de Objetos que se pueden almacenar en el Directorio
se defini6 el Esquema, que ademas mantiene una lista de los Atributos de cada Objeto e
indica cuando un Atributo es opcional u obligatorio.

El Esquema certifica la consistencia de datos en el Directorio al asegurarse que ningin
Objeto sera almacenado si no cuenta con los Atributos elementales o que no se
almacenaran Atributos de Objeto que no estén definidos por él. Ademas, el Esquema
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define la jerarquia o estructura del DIT en la que se almacenan los Objetos, asi como la
herencia y las subclases de los Objetos mismos.

Una Subclase es el resultado de formar Objetos a partir de otros Objetos y consiste en
crear un Objeto que integre los mismos Atributos de una Clase de Objeto pero
agregando un numero pequefio de Atributos que lo hagan exclusivo, por lo que este
nuevo Objeto heredara la mayoria de los Atributos de un Objeto superior. Existe una
clase de objeto especial llamada Top que no tiene superiores.

Todos y cada uno de los Objetos del Directorio incluyen un Atributo especial llamado
objectClass cuyo Valor sera uno o mas nombres de Esquema que representan el Tipo
de Objeto que representan. Entre los valores que puede tener objectClass estan Top o
Alias, se utiliza Alias para definir que el Objeto es un seudénimo de otro Objeto o Top
para definir que el Objeto esta en la cima de la jerarquia y tiene Objetos subordinados.

Al igual que objectClass, existe otra clase de objeto llamada extensibleObject que hace
a un Objeto capaz de almacenar cualquier atributo y se utiliza para agregar Atributos
especiales a pocos Objetos sin la necesidad de generar una nueva clase de objeto. Esta
capacidad debe tratarse con mucho cuidado ya que un Objeto podria incluir cualquier
tipo de informacién y generaria conflictos o desorden en un sistema estructurado como
es el Directorio.

Una Clase de Objeto define los tipos de Objetos en un Directorio como pueden ser una
persona, organizacion, unidad organizacional y un componente de dominio, de igual
forma una Clase de Objeto puede definir la relacién de un Objeto con otros Objetos, un
ejemplo seria la clase Top que indica la relaciéon del Objeto con sus subordinados en
forma de una estructura de arbol jerarquica.

Una Clase de Objeto define también los Atributos obligatorios y los Atributos opcionales
de los Objetos, estos Atributos pueden ser coincidentes o redundantes con los de otras
Clases de Objeto, por lo que en LDAP es comuin que un Objeto esté definido por varias
Clases de Objeto.

Las Clases de Objeto pueden ser definidas de tres formas:

1) Abstractas
Usada como plantilla para crear otras Clases de Objeto.

2) Estructurales
Se utilizan para instanciar Objetos de Directorio

3) Auxiliares
Pueden adjuntarse a Objetos instanciados por Clases de Objeto estructurales y
sirven para extender una Clase de Objeto estructural sin modificar su definicion
en el Esquema.

Pagina 42



Marco Teodrico

La estructura del registro de una Clase de Objeto comienza con un nimero llamado
Identificador de Objeto (OID - Object Identifier) seguida del Nombre (NAME) y
Descripcion (DESC) de la Clase de Objeto, a continuacion se agrega la Clase de Objeto
superior (SUP) en caso de ser subordinada de otra Clase de Objeto, y finalmente se
agregan los Atributos obligatorios (MUST) y opcionales (MAY).

Por ejemplo, la clase de objeto “top” esta en la cima de la jerarquia y todas las Clases de
Objeto que no estén planeadas para ser subordinadas de otra Clase, deberan tener a la
Clase “top” como su superior.

objectclass: top
objectclasses=( 2.5.6.0 NAME 'top' DESC 'Standard ObjectClass' ABSTRACT MUST (objectClass ) )

La Clase “person” se define como subordinada de la Clase “top” y requiere que los
atributos cn (common name) y sn (surname) tengan definido un valor de forma
obligatoria, mientras que de forma opcional, debe contener valores en los atributos
userPassword, telephoneNumber, seeAlso y description.

objectclass: person

objectclasses=( 2.5.6.6 NAME 'person’ DESC 'Defines entries that generically
represent people.' SUP 'top' STRUCTURAL MUST ( cn $ sn ) MAY (userPassword $
telephoneNumber $ seeAlso $ description ) )

Un Identificador de Objeto (OID) es una cadena numérica que sirve para identificar
Objetos o Atributos de Objeto de forma Unica a nivel internacional y esta formado por
una serie de nidmeros separados por puntos. Cada uno de estos nimeros forman parte
de una jerarquia que es administrada por la ISO y la ITU, estas organizaciones delegan
la administracion de los OID a otras organizaciones al asignarles nameros OID y estas
organizaciones pueden asignar OIDs a Objetos propios e incluso delegar nuevamente la
administracién a otras organizaciones asignandoles otro grupo de OIDs.

Los OIDs se forman por una cadena numeérica inicial llamada raiz o vértice, y a la cual
se le van agregando numeros de forma tnica para formar ramas o arcos, por ejemplo
1.5.2.3.9.15 es el vérticey 1.5.2.3.9.15.1, 1.5.2.3.9.15.2, 1.5.2.3.9.15.3, 1.5.2.3.9.15 .4, etc,,
son los arcos que pueden ser usados para asignarse a Objetos o para delegarlos a otras
organizaciones que a su vez pueden generar nuevos arcos 0 ramas para su uso como
1.5.2.3.9.15.1.1, 1.5.2.3.9.15.1.2, 1.5.2.3.9.15.1.3, 1.5.2.3.9.15.1 .4, etc.

El arco o rama inicial de una organizacion refleja la estructura jerarquica del OID a nivel
global, por ejemplo 1.2.840.113612.5.4.2.5 es el OID asignado al proyecto UNAM Grid
de la DGTIC (antes DGSCA) y se separa de la siguiente forma:

1 (OID asignado a ISO)

1.2 (Entidades miembro de ISO)

1.2.840 (Estados Unidos de América)

1.2.840.113612 (Energy Sciences Network - ESnet)
1.2.840.113612.5 (International Grid Trust Federation - IGTF)
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1.2.840.113612.5.4 (Member Policy Management Authorities (PMA) )
1.2.840.113612.5.4.2 (IGTF Member Issuing Authorities)
1.2.840.113612.5.4.2.5 (UNAM DSC, Grid Certification Authority)

Si una organizacién requiere agregar Clases de Objeto o Atributos propios a su
Directorio, es recomendable que se obtenga un arco o rama de alguna organizacién
autorizada como ISO, ITU o IANA para garantizar la interoperabilidad del Directorio

ii.  Modelo de Nombres
Este modelo define como los Objetos son identificados y organizados en el Directorio.

LDAP organiza los Objetos en una estructura de drbol jerdrquica llamada Arbol de Informacién del Directorio o DIT! (

Figura 3-2) y estos Objetos son organizados en el DIT de acuerdo con su Nombre
Distintivo (DN).

ou=ingenieria ou=iingen ou=dgtic

< cn=Luis Arellano >

Figura 3-2 Arbol de Informacién del Directorio

Un DN es un nombre tnico que identifica a un Objeto de forma indudable y esta formado
por una secuencia de Nombres Distintivos Relativos (RDN) separados por comas.

Cada RDN es obtenido de un Atributo de un Objeto o una rama del DIT y esta definido
por <nombre del atributo> = <valor> y representa un punto dentro de la jerarquia de
espacio de nombres del Directorio.

El DN de un Objeto se forma de izquierda a derecha correspondiendo a los RDN de la
parte mas profunda del arbol hasta llegar a la raiz.

1 Directory Information Tree
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iii. ~ Modelo Funcional
Este modelo incluye tres categorias de operaciones que pueden ser llevadas a cabo en
el Servicio de Directorio.

1) Autorizacion
Incluye las operaciones de Vincular (Bind), Desvincular (Unbind) y Abandonar
(Abandon) que sirven para realizar conexiones y desconexiones a servidores
LDAP, establecer privilegios de acceso y proteger la informacion.

2) Consulta
Incluye las operaciones Buscar (Search) y Comparar (Compare) para Objetos
que cumplan con un criterio establecido por los usuarios.

3) Actualizacion
Incluye las operaciones Agregar (Add) para crear Objetos, Borrar (Delete) para
eliminar Objetos, Modificar (Modify) para cambiar Atributos en los Objetos y
Modificar RDN (ModifyRDN) para cambiar el Nombre Distintivo Relativo de los
Objetos.

iv.  Modelo de Seguridad
Este modelo esta ligado a la operacién Vincular del modelo funcional de LDAP y define
los mecanismos de seguridad para proteger la informacion sensible del Directorio que
es transportada o actualizada a través de la red.

El paradigma de seguridad en sistemas informaticos comprende cuatro aspectos que se
deben cubrir para poder mantener un sistema libre de inconvenientes y accesos no
deseados.

1) Autenticacién
Asegura que el usuario es quién realmente dice ser.

2) Integridad
Asegura que la informacion transmitida no es modificada en el transcurso de la
transmision.

3) Confidencialidad
Previene la divulgacion de informacion a usuarios que no deberian tener acceso
a ella.

4) Autorizaciéon
Asegura que el usuario tenga permitido llevar a cabo la accién que esté
intentando hacer.

Hasta el momento el estdndar LDAPv3 solamente cubre los aspectos de autenticacidn,
integridad y confidencialidad, siendo necesario cubrir el aspecto de autorizacién con
otros medios.
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Las operaciones de Vinculacién pueden utilizar diferentes mecanismos de seguridad
para acceder a informacion del Directorio y los mas relevantes son los siguientes:

1) Autenticacién Anénima
Es el método de autenticaciéon mas simple y se utiliza cuando se dejan vacios los
campos del DN y la contrasefia durante una operacién de Vinculaciéon a LDAP.

2) Autenticacion Basica
Este método de autenticacién es utilizado cuando se envia un DN y una
contraseia en texto plano y estos coinciden con los que estan almacenados en el
Directorio. Obviamente no se recomienda el uso de este método de
autenticacion, ya que se corre el riesgo de que se vulnere la confidencialidad de
la informacién transmitida.

3) Capade Seguridad y Autenticaciéon Simple (SASL1)
SASL es un marco de trabajo general en el que se dispone de diferentes métodos
de autenticacién para protocolos orientados a conexion, por lo que se puede
definir a SASL como un sistema general que sirve para mediar entre protocolos
y sistemas de autenticacion, por ejemplo LDAP y Kerberos.

Adicionalmente, SASL puede negociar la seguridad necesaria para cifrar los
datos que se transmitan después de la autenticacion, con lo que se asegura la
confidencialidad de la informacion.

Ademas de estos mecanismos de seguridad, LDAPv3 define una extension de protocolo
llamada extension de Seguridad de la Capa de Transporte (TLS - Transport Layer
Security), que permite que las operaciones de Directorio sean cifradas para proteger la
integridad y confidencialidad de las sesiones.

3.3 Kerberos
Kerberos es un protocolo de autenticacion cuyo desarrollo inici6 en el afio 1983 como
parte del Proyecto Athena del Instituto de Tecnologia de Massachusetts (MIT).

Las primeras tres versiones del protocolo solamente fueron usadas de forma interna en
el MIT con fines de prueba y fue hasta la version 4, que se distribuy¢ al publico general
en 1989, sin embargo su distribucion y uso se limit6 a los Estados Unidos de América
debido a que el protocolo define el uso del algoritmo de cifrado DES y en esa época el
gobierno estadounidense restringia la exportacion de software de cifrado complejo.

La version actual de Kerberos es la version 5 que se definié en el RFC 1510 y a pesar de
es una evolucién de la version 4 y que cubre la misma funcionalidad, Kerberos 5 fue
redisefiado completamente y se puede decir que es una implementacién nueva con

1 Simple Authentication and Security Layer
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codigo que no se parece en nada a la version 4, lo cual permitié corregir deficiencias e
incluir nuevas caracteristicas.

El protocolo Kerberos se diseii6 desde un inicio para ser una solucién de red basada en
un modelo cliente-servidor, que permitiera tener un inicio de sesién Unico en la red
(SSO1) y cubrir los principios basicos de seguridad de sistemas como la autenticacion,
la integridad, la confidencialidad y el no repudio.

La principal caracteristica de Kerberos es la autenticacién a través de Boletos o Tickets
de autenticacion, que son asignados a los clientes para acceder a recursos de red como
carpetas compartidas, correo electronico, sitios Web y mensajeria instantanea entre
otros.

La implementacion de Kerberos como sistema de autenticacién permite eliminar el
riesgo ancestral de los sistemas cliente-servidor como es la intercepcion de
contraseias, la suplantacion de clientes y servidores con ataques del tipo Man-in-the-
Middle, ya que nunca envia informacién de autenticaciéon en Texto Plano y siempre lleva
a cabo una autenticaciéon mutua.

La meta del protocolo Kerberos consiste en mejorar la seguridad y la facilidad para el
usuario y se puede definir con los siguientes conceptos:

1) Seguridad
Kerberos ofrece seguridad ya que nunca transmite contrasefias en texto plano y
nunca envia contraseias a través de la red para probar la identidad de un
usuario ante algun servidor y en su lugar envia Tickets que utilizan mensajes
criptograficos limitados por tiempo.

2) Inicio de Sesién Unico
Esta caracteristica permite que los usuarios solamente inicien sesién para poder
tener acceso a recursos de red, una vez que el usuario ha sido autenticado al
iniciar sesion, este es autenticado de forma transparente mediante Tickets ante
los servicios de red que soporten Kerberos.

3) Confianza de un Tercero
En una infraestructura de red con Kerberos, todas las peticiones de
autenticacion son orquestadas por un servidor Kerberos centralizado en el cual
todos los equipos de la red confian.

4) Autenticacion Mutua
La autenticacion mutua no solo permite identificar al usuario que intenta
acceder a un recurso de red, sino que también provee la certeza de que el
servidor al que se hace la conexion es el correcto.

1 Single Sign-On
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Para cumplir con los conceptos anteriores, Kerberos debe mantener segura la
comunicacion entre los equipos de la red y para ello hace uso de dos elementos:

1

2)

a.

Cifrado

El Cifrado de informacién permite transformar un mensaje de forma tal que
solamente las partes involucradas que tengan la llave de Descifrado puedan leer
el contenido original, lo cual mantiene la confidencialidad de la informacion en
ambientes cliente-servidor y redes distribuidas en las que cualquiera puede
escuchar el trafico transmitido (Sniff).

Kerberos soporta varios algoritmos de Cifrado para lograr la confidencialidad
de sus comunicaciones, entre los que se encuentran DES, 3DES, AES y RC4,
siendo DES el algoritmo mdas ampliamente soportado, pero que rapidamente
esta siendo remplazado por AES o RC4 que es el algoritmo que Microsoft esta
utilizando en sus mas recientes implementaciones de Kerberos.

Integridad
La Integridad de Mensajes permite asegurar que un mensaje transmitido a
través de la red no sea modificado durante el transito a su destino, normalmente
se busca que esta verificacion sea confiable y facil de decodificar, por lo que
desde hace tiempo se han disefiado diversos algoritmos de Integridad de
Mensajes.

Los algoritmos de Integridad de Mensajes son llamados a menudo Hashes y son
funciones matematicas de un solo camino en las que se introduce un mensaje de
entrada con longitud variable y se obtiene un mensaje de tamafio fijo que
representa de forma Unica al mensaje de entrada, siendo muy facil de calcular la
salida a partir de la entrada pero matematicamente dificil de calcular el mensaje
de entrada a partir del mensaje de salida.

Kerberos soporta varios algoritmos de Hash que van desde los mas simples y

débiles hasta los mas fuertes con evasion de colisiones, como son los algoritmos
CRC-32, MD5 y SHA.

Protocolo Needham-Schroeder

El protocolo Kerberos fue disefiado con los principios del protocolo Needham-
Schroeder que fue publicado en 1978 por Roger Needham y Michael Schroeder de Xerox
PARC], en el que se detalla la implementacion de un servicio seguro de autenticacion
distribuida a través de criptografia de llave secreta.

El protocolo Needham-Schroeder define tres participantes en el intercambio de
informacién durante la autenticacién:

1 Xerox Palo Alto Research Center
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1) Cliente
Es cualquier computadora que solicita la autenticacion, usualmente es el equipo
del usuario final.

2) Servidor de Aplicacion
Es cualquier servidor de aplicaciones o servicios al que el cliente desee
conectarse.

3) Servidor de Autenticacién
Es un servidor dedicado que almacena las llaves de cifrado de todos los usuarios
y servidores de la red, y es un servidor en el que todos confian.

El principio basico del protocolo Needham-Schroeder consiste en proveer un
mecanismo para distribuir de forma segura una llave de cifrado de vigencia corta entre
dos entidades para que estas puedan comunicarse mediante una transmision de datos
cifrados con dicha llave. Este mecanismo es esencial para evitar la transmisién de
Contrasefias o Hashes en texto plano directamente al Servidor de Autenticacion.

El proceso de autenticacion definido por el protocolo Needham-Schroeder se lleva a
cabo de la siguiente forma:

1) El Cliente contacta al Servidor de Autenticaciéon envidndole un mensaje que
contiene la identidad del Cliente, la identidad del Servidor de Aplicacién al que
desea acceder y un valor aleatorio llamado Nonce.

2) ElServidor de Autenticacion recibe el mensaje inicial del Cliente y obtiene de su
almacén de informacion las llaves de cifrado del Cliente y del Servidor de
Aplicacion; ademas genera una Llave de Sesién que sera usada para establecer
una comunicacion segura entre el Cliente y el Servidor de Aplicacion.

3) ElServidor de Autenticacién envia un mensaje de respuesta al Cliente, formado
por dos capas.

En primer lugar, se crea un mensaje cifrado con la llave del Servidor de
Aplicacion que incluye la Llave de Sesion y el nombre del Cliente.

Posteriormente este mensaje es empaquetado dentro de otro mensaje cifrado
con la llave del Cliente y que incluye el nombre del Servidor de Aplicacién, la
Llave de Sesién y el Nonce originalmente enviado por el Cliente.

4) El Cliente recibe el mensaje de respuesta del Servidor de Autenticacién y
descifra la primera capa utilizando su llave de seguridad.
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5) El Cliente envia al Servidor de Aplicacién el mensaje que estaba envuelto en la
primera capa de la respuesta del Servidor de Autenticacion.

6) El Servidor de Aplicaciéon recibe el mensaje enviado por el Cliente y lo descifra
con su llave de seguridad, aceptandolo como valido y considera la conexién
como autenticada correctamente.

7) El Servidor de Aplicacion hace una verificacion del Cliente mediante el envio de
un método de desafio-respuesta (challenge-response) al enviarle un Nonce
cifrado con la Llave de Sesidn.

8) El Cliente recibe el mensaje del desafio, lo descifra y aplica una operacién al
Nonce.

9) El Cliente cifra el nuevo Nonce, lo cifra con la Llave de Sesién y lo envia de
regreso al Servidor de Aplicacidn.

10)EI Servidor de Aplicacion recibe el mensaje del Cliente, lo descifra y verifica la
operacidn sobre el Nonce, con lo que comprueba la identidad del cliente.

Una vez que se completa el proceso de autenticacion, toda la comunicacién que se lleva
a cabo entre el Cliente y el Servidor de Aplicacion se cifra con la Llave de Sesién, con lo
que se previene cualquier tipo de ataque por manipulacién, violacién a la
confidencialidad y suplantacion.

b. Operacion de Kerberos
El protocolo Kerberos esta formado por varios elementos que estan definidos por cierta
terminologia que es importante conocer para comprender a fondo su proceso de
operacion (Figura 3-3).

i. Realm
Un Realm o Reino es una frontera administrativa de control definida por uno o mas
servidores KDC! y por computadoras cliente.

Aunque no es obligatorio, por convencion se suele utilizar como nombre del Realm el
nombre del dominio DNS en mayusculas, por ejemplo el dominio DNS iingen.unam.mx
da lugar al Realm IINGEN.UNAM.MX

ii.  Principal
Un Principal es un término que esta asociado con un objeto de un Realm de Kerberos
almacenado en el KDC y que representa a un usuario, un servicio o un equipo.

1 Key Distribution Center - Centro de Distribucién de Llaves
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Un Principal esta definido por tres partes, el nombre del usuario, servicio o equipo, el
nombre de la instancia precedido por el simbolo “/” [opcional] y el nombre del Realm
precedido por el simbolo “@”, por ejemplo, LArellanoF[/admin] @IINGEN.UNAM.MX

iii.  Llave
Cada Principal de Kerberos tiene asignada una Llave privada que solamente conocen él
y el KDC, esta Llave es generada mediante una funcidn de un solo sentido que se aplica
a la contrasefia del usuario para convertirla en una Llave de Cifrado binaria que sera
usada para cifrar y descifrar mensajes.

Durante el proceso de transformacién de la contraseiia a una Llave de Cifrado, entra en
juego un elemento llamado “Salt”, que es una secuencia de caracteres que se agrega a la
contrasena antes de obtener el hash y tiene como objetivo el hacer dnica la Llave.

Para la version 5 de Kerberos, el Salt que se emplea es el nombre del Realm, por lo que
si un usuario utiliza la misma contrasefia en dos Realms distintos y su Llave es
comprometida en uno de los Realms, no se compromete la Llave del otro Realm.

iv.  Ticket
Un Ticket es una estructura de datos cifrada que ha sido emitida por un KDC y que
incluye una Llave de Cifrado tnica para cada sesién y varios campos que indican el
alcance de uso del Ticket, la validez del Ticket y las capacidades e informacién del
Principal.

Los Tickets sirven para confirmar la identidad de los participantes en una comunicacién
y para establecer una Llave de Cifrado de corta duracién que ambas partes pueden
compartir para asegurar la comunicacion, llamada Llave de Sesion.

Los principales campos que se incluyen en un Ticket son:

El nombre del Principal que lo solicita

El nombre de servicio del Principal

La expiracion del Ticket

Una lista de direcciones IP desde donde se puede usar el Ticket

La Llave de Sesién (Llave de Cifrado de secreto compartido (shared secret)
El tiempo de vida del Ticket

Los Tickets tiene un periodo de vida relativamente corto para minimizar el dafio que se
pudiese ocasionar en caso de que un atacante llegue a robar uno y normalmente duran
entre 10 y 24 horas.

v. KDC
El Centro de Distribucién de Llaves (Key Distribution Center) o KDC, es la parte esencial
de cualquier Realm de Kerberos y su funcioén es proveer los servicios de autenticaciéon
de Kerberos mediante a emision de Tickets cifrados que requieren una Llave secreta
para ser descifrados.
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El KDC esta formado por tres elementos légicos que son una base de datos que
almacena todos los Principals y sus Llaves de cifrado asociadas, un Servidor de
Autenticacion (AS) y un Servidor de Otorgamiento de Tickets (TGS), y aunque estos tres
elementos estan separados légicamente, normalmente son implementados en un solo
programa que los ejecuta en un unico proceso.

Cada Realm de Kerberos puede tener varios KDC y debido a que cada uno de ellos tiene
su propia base de datos, todos los KDC deben estar sincronizados para asegurar la
consistencia de la autenticacién, y al menos uno de ellos debera siempre estar en
operacién para mantener su disponibilidad.

Los KDC deben estar altamente resguardados y deben mantener una configuracion de
seguridad lo mas alta posible, ya que contienen las Llaves Secretas de cada Principal del
Realm que son informacidn sensible y crucial.

vi.  Servidor de Autenticacion (AS)
Este servidor emite un Ticket Granting Ticket o TGT a los clientes que desean iniciar
sesion al Realm de Kerberos.

Durante el proceso de inicio de sesion al Realm el cliente nunca envia su contrasefia al
KDCy en lugar de ello solamente solicita un TGT. Este TGT es cifrado con la contrasefia
del cliente y debido a que solamente el cliente y el KDC conocen la contrasefia, este
podra ser descifrado inicamente por la contrasefia correcta del cliente.

El TGT es el responsable de brindar la capacidad de SSO! en Kerberos ya que una vez
que el TGT es descifrado por el cliente, este puede ser utilizado para solicitar Tickets
individuales de servicio, eliminando la necesidad al usuario de escribir su contraseiia
para cada servicio que contacte.

En Kerberos v5 se introduce un proceso adicional previo a que el AS emita un TGT que
es llamado Autenticacion Previa (Pre-Authentication), este proceso hace mas dificil los
ataques por fuerza bruta o por diccionario fuera de linea, y a los que eran susceptibles
las versiones anteriores. Esta vulnerabilidad consiste en el hecho de que el KDC de las
versiones anteriores de Kerberos emite un TGT para cualquier Principal a cualquier
cliente que lo solicite, y como este TGT esta cifrado con la Llave secreta del Principal se
puede montar un ataque para determinarla, sobre todo cuando los usuarios utilizan
contrasefias débiles.

La Autenticacion Previa requiere que los solicitantes de TGTs prueben su identidad
antes de que el KDC emita un Ticket para un Principal en particular. Cuando un cliente
intenta adquirir un TGT, el KDC le envia un mensaje KRB_ERROR en lugar de un AS_REP
como respuesta a la peticidn, esto le indica al cliente que debe autenticarse previamente
por lo que el cliente genera los datos necesarios y vuelve a enviar la peticion AS_REQ

1 Single Sign-On - Inicio de Sesién Unico
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con los datos de autenticacién adjuntados. Si la autenticacién es aceptada por el KDC,
este responde con el TGT, si la autenticacion falla, el KDC vuelve a regresar un mensaje
KRB_ERRORy no se emite el TGT.

vii.  Servidor de Otorgamiento de Tickets (TGS)
Este servidor emite Tickets individuales de servicio a los clientes que los soliciten.

El TGS solicita al cliente dos datos: la solicitud de Ticket con el nombre de Principal que
representa al servicio que se quiere contactar, y el TGT emitido por el AS. Una vez que
el TGS verifica que el TGT es valido, emite el Ticket de servicio solicitado al usuario.

Key Distribution Center
1 (KDC)
Mi nombre es Luis y necesito un
TGT

Authentication Ticket Granting
Service (AS) Service (TGS)

3
Aqui esta mi TGT,
proporcioname un Service Ticket

Servicios de Red

4
El usuario inicia Aqui esta tu Service Ticket

A

sesion para
obtener acceso
alared

5
Este es mi Service Ticket, Autenticame

\4

6
Sesion Cliente/Servidor

A
\4

Figura 3-3 Intercambio de Tickets en Kerberos
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3.4 Active Directory

Active Directory o Directorio Activo, es un servicio de directorio desarrollado por
Microsoft que es utilizado comtinmente para la plataforma de clientes Windows y su
estructura estd basada en estandares abiertos como el protocolo Kerberos v5 definido
en el RFC 15101 y el protocolo LDAP definido en el RFC 23072

Este servicio de directorio provee la funcionalidad de una solucién de identidad y
acceso a redes, lo que lo hace un elemento esencial para proteger recursos como
archivos, correo electronico, bases de datos y aplicaciones.

Las funciones basicas de Active Directory son las siguientes:

1)

2)

3)

4)

Almacenar informacién de usuarios, computadoras y cualquier otra identidad.
Active Directory provee un almacén de identidades, también conocido como
Directorio, en el cual almacena objetos que interactiian con recursos de red.
Estos objetos pueden ser usuarios, computadoras, grupos y servicios, los cuales
tendran propiedades asociadas a ellos como puede ser su nombre y su
identificador de seguridad.

El almacén de identidades es suministrado por un servidor que aloja y ejecuta el
rol de Servicios de Directorio de Active Directory (AD DS) llamado Domain
Controller y desde este mismo se administra.

Autenticar identidades.

Active Directory lleva a cabo el proceso de autenticacién que consiste en
verificar peticiones de acceso solicitadas por una identidad.

Para verificar una identidad, esta debe proporcionar un elemento secreto que
solo es conocido por la propia identidad y la infraestructura de identidad y
acceso mediante el almacén de identidades.

Controlar el acceso.

El control de acceso a recursos se realiza mediante la infraestructura de
identidad y acceso para proteger informacion confidencial de acuerdo a las
directivas de cada organizacion.

Para controlar el acceso a recursos se asignan permisos mediante listas de
control de acceso (ACL) que especifican el nivel de acceso para cada identidad.

Proveer rastros para auditoria.

Active Directory provee los mecanismos de auditoria necesarios para
monitorear cambios o accesos a recursos por parte de una identidad y los
almacena en registros que pueden ser consultados en cualquier momento.

1 “The Kerberos Network Authentication Service (V5)”
2 “An Approach for Using LDAP as a Network Information Service”
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Ademas de los elementos basicos antes mencionados, Microsoft ha integrado una serie
de componentes adicionales que consolidan su plataforma de identidad y acceso,
proveyendo una infraestructura integral de seguridad que proporciona no solamente
el manejo de identidades y control de acceso, sino también integridad y confianza en
datos y entre organizaciones mediante servicios de certificados y administraciéon de
privilegios.

Adicionalmente, Active Directory ofrece mecanismos para administrar y configurar
recursos en ambientes de red distribuidos mediante la asignacién centralizada de
directivas de administracion, lo cual hace de este servicio una poderosa herramienta de
administracion de redes de computo.

a. Componentes de una Infraestructura de Active Directory
Una infraestructura de Active Directory esta constituida por varios componentes que
se definen por su funcion légica o fisica.

1) Controlador de Dominio
Es un servidor que aloja el servicio de directorio y ejecuta los servicios de
administracién de identidad y acceso dentro de una organizacion.
Debido a que un Controlador de Dominio (DC) provee funcionalidad critica para
el control de acceso, la falla de este tipo de servidores puede ocasionar la pérdida
de continuidad de las operaciones en una organizacién y por lo tanto se debera
considerar implantar al menos dos servidores que alojen el servicio de AD DS

2) Sitios
Un sitio es una ubicacidén fisica dentro de la infraestructura de red de una
organizacion, como puede ser una oficina o una ciudad.
Una organizacion puede tener uno o varios sitios, dentro de los cuales
comunmente implementa equipos de red que proveen una conectividad de
buena calidad.
En el caso de contar con varios sitios, es comun que las organizaciones utilicen
enlaces de red que los unan para integrar el acceso a recursos de red. Estos
enlaces pueden variar en calidad y costo, y pueden ser tan basicos como un
enlace dial-up o tan sofisticados con un enlace de fibra éptica.
Active Directory proporciona una clase de objeto llamada “Site” mediante la cual
se pueden generar objetos de Sitio que representan las redes de una
organizacion con conectividad rapida y confiable.

La segmentacién de Active Directory en Sitios permite crear fronteras de
replicacién y facilita la localizacién de servicios de red, por ejemplo, los
Controladores de Dominio replican la informacién de su almacén de datos en
segundos cuando estan en el mismo Sitio y en periodos controlados cuando
estan en diferentes Sitios con conexién poco fiable; de igual forma, cuando un

1 Active Directory Directory Services
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3)

4)

5)

usuario inicia sesién, este es autenticado por un Controlador de Dominio
ubicado en el mismo Sitio que su equipo de coémputo.

Almacén de Datos

Es una base de datos que almacena las identidades de Active Directory y
basicamente es un archivo llamado Ntds.dit que se aloja en el directorio
%SystemRoot%\Ntds de los Controladores de Dominio.

Esta base de datos esta dividida en “particiones” que comprenden el esquema,
configuracion, catalogo global y el contexto de nombres del dominio; ademas de
proveer “particiones de aplicacion” para que aplicaciones o servicios almacenen
datos que requieran ser replicados y que no estén relacionados directamente
con los servicios de directorio.

Dominio

Un Dominio es la unidad l6gica basica de una infraestructura de Active Directory
dentro de la cual se comparten caracteristicas y capacidades entre los objetos
pertenecientes al mismo y es necesario un Controlador de Dominio para poder
crearlo.

Entre otras cosas, un Dominio contiene datos de identidad de los usuarios,
grupos y computadoras dentro de la particién de dominio del almacén de datos.

Adicionalmente, un Dominio define un ambito para la aplicacion de directivas de
administracién de seguridad o configuracién, por lo que al crear varios dominios
en una organizacion es posible asignar diferentes directivas a los equipos de
cémputo de acuerdo a lineamientos o necesidades especificas.

Otra caracteristica de los Dominios es la capacidad de segmentar el espacio de
nombres de las identidades para adecuarlo a la estructura organizacional,
facilitando su identificacion.

Bosque

Un Bosque es una coleccion de uno o mas Dominios que contiene una dnica
definicion de la configuracion de la red y una unica instancia del esquema del
directorio.

En Active Directory el Bosque define la frontera de seguridad del directorio, ya
que nunca se replicara informacién del mismo fuera de este limite.

Cuando se crea el primer Dominio en una organizacion, se crea de forma
implicita el Bosque y este Dominio es definido como el Dominio Raiz del Bosque.
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6) Arbol
Desde el momento en que se crea el primer Dominio de una organizaciéon se
puede hablar de la existencia inherente de un Arbol y este Arbol puede crecer a
través de la generacién de Subdominios o se pueden generar Arboles nuevos con
sus propios Subdominios.

Los Arboles se definen por el espacio de nombres de DNS! de los Dominios y
estos pueden ser contiguos o no contiguos.

Cuando se tiene un Dominio raiz cuyo espacio de nombres es unam.mx y se
genera un Subdominio iingen.unam.mx, estamos hablando de que estos dos
Dominios forman parte del mismo Arbol ya que su espacio de nombres de DNS
es contiguo.

Por el contrario, si se tiene un Dominio raiz llamado iingen.unam.mx y se crea
otro Dominio con el nombre ingenieria.unam.mx, estos se consideraran dos
Arboles pues su espacio de nombres es no contiguo.

7) Unidad Organizacional
Active Directory es una base de datos jerarquica que almacena Objetos, estos
Objetos pueden ser agrupados en contenedores, que basicamente son una Clase.

Una Unidad Organizacional (OU) es un tipo especial de contenedor que no
solamente sirve para agrupar Objetos sino que ademas sirve como un ambito de
administracién de los mismos mediante Objetos de Directivas de Grupo (GPOs)
que contienen configuraciones para usuarios o computadoras.

3.5 Open Directory
Open Directory es un concepto que sirve para referirse a dos entidades dentro de
ambientes Apple.

Por un lado, Open Directory define a la arquitectura extensible de Servicios de
Directorio para el sistema operativo Mac OS X (Figura 3-4), mediante la cual clientes y
servidores Mac OS X pueden obtener informacidn de usuarios y recursos de red desde
una amplia variedad de servicios de directorio como pueden ser el servicio de LDAP de
Mac OS X Server llamado Open Directory, Microsoft Active Directory, OpenLDAP, IBM
Tivoli Directory Server, Novell eDirectory, Red Hat Directory Server y el servicio NIS de
UNIX.

Por otro lado, Open Directory también es el nombre que recibe la implementacién del
servicio LDAP de Apple para sistemas Mac OS X y que es utilizada para almacenar y
organizar objetos de usuario y de recursos de red en un Directorio.

1 Domain Name System - Sistema de Nombres de Dominio
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Figura 3-4 Servicios de Directorio y Open Directory

La implementacion de Open Directory como Directorio LDAP esta basada en OpenLDAP
y fue implementada por primera vez en la versién 10.5 del sistema Mac OS X.

a. Netinfo
La primera implementaciéon de Open Directory se present6 con la version 10.2 de Mac
0S Xy estaba basada en un Dominio NetInfo y un servicio separado de administracién
de autenticacion.

Netlnfo es una base de datos de configuracién que remplaza la mayoria de los archivos
de configuracién UNIX en los sistemas NeXTSTEP y posteriormente en Mac OS X 10.2 a
10.4, y entre la informacién que almacena se encuentra la siguiente:

Alias Afpuser
Alias

Exports (comparticiones nfs)
Grupos

Equipos

Puntos de montaje
Redes

Impresoras
Protocolos

RPCs

Servicios

Usuarios

Debido a que NetInfo no fue bien aceptado por la comunidad de usuarios y
desarrolladores de sistemas UNIX, este no tuvo una amplia difusién y finalmente Apple
lo sustituyé por LDAP.

b. Dominios y Servicios de Directorio en Open Directory
Open Directory provee de servicios de Directorio a los clientes y servidores Mac 0S X
actuando como un intermediario entre las aplicaciones y procesos del sistema que
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necesitan leer o escribir informacién de usuarios y recursos de red, y uno o varios
Dominios de Directorio que almacenan esa informacién.

El sistema operativo Mac OS X es un sistema UNIX certificado que estd basado en
NeXTSTEP, que a su vez esta basado en FreeBSD y OpenBSD, pero a diferencia de estos
sistemas UNIX que almacenan sus datos de administracidn en archivos de cofiguracidn,
Mac OS X utiliza Open Directory para almacenar estos datos de administracion.

c. Consolidacion de Informacion

Tradicionalmente, los sistemas UNIX almacenan su informacioén administrativa en un
conjunto de archivos localizados en el directorio /etc, por lo que cada computadora
UNIX requiere tener su propio conjunto de archivos para que los procesos que ejecute
puedan leerlos cuando necesiten informacién administrativa. Por ejemplo, si un
proceso requiere la contrasefa de un usuario, este lee el archivo /etc/master.passwd y
si requiere obtener informacién de la pertenencia de un usuario a un grupo, lee el
archivo /etc/group (Figura 3-5).

=

/etc/group

_4

/ /etc/hosts
o,

UNIX processes

/etc/master.passwd

Figura 3-5 Almacenamiento de informacién en UNIX

En Mac OS X, Open Directory consolida la informacién administrativa mediante la
implementaciéon de un Directorio LDAP y fungiendo como intermediario con este u
otros Directorios, por lo que los procesos que ejecuta un equipo Apple no requieren
saber como y donde esta almacenada la informacién administrativa.

Por ejemplo, si un proceso requiere saber la pertenencia de un usuario a un grupo, este
hace la solicitud a Open Directory para que él obtenga la informaciéon desde los
Directorios que tenga configurados, aislando al proceso de los detalles sobre la forma
en que esta almacenada la informacién.
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Figura 3-6 Consolidacion de informacién con Open Directory

Una desventaja de los sistemas UNIX tradicionales, es que almacenan la informacién
administrativa en archivos que solamente estan disponibles en ese equipo, por lo que
si un usuario requiere utilizar varios equipos, este debera estar registrado en los
archivos de configuracion de cada uno de ellos, haciendo que las tareas administrativas
se incrementen al tener que realizar cambios multiples y con el consecuente riesgo de
equivocaciones en la asignacion de los permisos correctos.

En general, Open Directory consolida y distribuye la informacién para facilitar su
acceso y mantenimiento, liberando a los administradores del pesado trabajo de
mantener archivos independientes de configuraciéon y permitiendo una administraciéon
centralizada de la informacion.

d. Dominio de Directorio Local
A partir de la version 10.5 de Mac OS X, Apple sustituy6 NetInfo por un directorio LDAP,
por lo que cada computadora Mac tiene un Directorio de Dominio Local ejecutandose
para administrar el almacenamiento de informaciéon administrativa, como la creacién
de cuentas de usuarios locales al equipo.

La informacién almacenada en un Directorio de Dominio Local, solamente esta
disponible para aplicaciones y procesos que se ejecuten en el equipo que aloja el
Directorio, ya que esta informacién no puede ser compartida a otros equipos en la red.

Los Directorios de Dominio Locales estan disponibles tanto en clientes como en
servidores OS X y debido a que cada equipo tiene su propio Directorio, las cuentas de
usuario deberan crearse en cada uno de ellos para poder compartir recursos en red, por
ejemplo una carpeta compartida o SharePoint.

Al tenerse Directorios separados o independientes de manera local en cada equipo, se
pierde la capacidad de Single-SignOn, sobre todo si se crea un usuario en varios
directorios locales pero con contrasefias distintas (Figura 3-7).
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Figura 3-7 Dominio de Directorio Local

Es este caso, cuando un usuario inicia sesion en un cliente Mac OS X, este es autenticado
por el Directorio Local y se le permitira el acceso, pero una vez que ingrese al sistema
solo tendra acceso a recursos locales, a menos que se autentique a través de la red a
otro equipo en el que también tenga creada una cuenta de usuario y enviando la
contraseia apropiada para ese otro directorio local.

e. Dominio de Directorio Compartido
Para obtener el maximo poder de Open Directory, es necesario pasar de un Directorio
local a un Directorio de Dominio Compartido que permita a varios equipos Mac OS X
compartir informacién administrativa almacenada en un sistema central (
Figura 3-8).
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/ directory \
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Inicio de Se conecta al servicio de
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Mac OS X 5 archivos de un servidor
e — Mac OS X o o
Dominio de Directorio Local Dominio de Directorio Local

Figura 3-8 Dominio de Directorio Compartido

Cuando se configura un equipo para que utilice un dominio compartido, la informacion
de este dominio compartido también estara disponible para las aplicaciones y software
de sistema que se ejecute en ese equipo, por lo que si un usuario quiere iniciar sesion,
Open Directory podra buscar el registro del usuario en cualquier directorio compartido
que tenga configurado el equipo para autenticarlo.

Debido a que los Dominios de Directorio almacenan informacioén critica para cualquier
organizacion, como lo es la informaciéon de autenticaciéon de usuarios, los Dominios
Compartidos deben residir en servidores estrictamente protegidos y con
caracteristicas de hardware que garanticen una alta disponibilidad.
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f. Dominios de Directorio Existentes
En la mayoria de las grandes organizaciones es comun el uso de un Directorio para
almacenar informacion de los usuarios, y de igual forma es comtn que estos directorios
estén implementados en servidores Windows con Active Directory.

Open Directory es capaz de acceder a Dominios de Directorio de terceros como Open
LDAP y Active Directory, y al mismo tiempo acceder a dominios Open Directory (Figura
3-9). A esta configuracion se le conoce como el Tridngulo Magico.

Servidor

-, Mac OS X Servidor Windows
Dominio de N , I
Directorio E

roca! — Dominio
Active
Dominio de ¢
Directorio Directory
Compartido| _
Dominio de
S Directorio
i “ Local -
Usuario Mac OS X Usuario Mac OS X Usuario Windows

Figura 3-9 Integracién con Dominios de Directorio de terceros

g. Roles de Open Directory
Cada servidor Mac OS X que participa en un ambiente Open Directory puede tener los
siguientes roles:

1) Open Directory Master
Este rol se aplica al servidor Open Directory primario que ejecuta la
implementacion de LDAP desarrollada por Apple y que almacena todas las
configuraciones de la organizacion en un Directorio.

Este rol es Unico y solamente un servidor puede tener este rol dentro de la
organizacion, replicando su informacion a otros servidores Open Directory.

2) Open Directory Replica
Este rol define a los servidores Open Directory que almacenan una copia
completa de la configuracion del servidor Open Directory Master y su funcion
principal consiste en distribuir la carga y proporcionar redundancia del
Directorio principal.
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3)

Las réplicas también son tutiles para reducir el trafico entre los enlaces de red a
oficinas remotas, pues permiten que los clientes autentiquen de forma local,
evitando el ruteo al sitio central.

En una infraestrucura Open Directory solamente puede existir un solo servidor
Open Directory Master y este puede tener hasta 32 servidores Open Directory
Replica conectados a €], y en el caso de que se requiera implementar mas de 32
réplicas, cada uno de estos servidores réplica pueden tener otros 32 servidores
conectados por su cuenta.

Conectado a un Servicio de Directorio

Este rol implica que el servidor esté conectado como cliente a un sistema
soportado por Open Directory, por lo que no replica ningtn tipo de informacién
de Kerberos o LDAP y no provee ningun servicio de autenticaciéon central y
solamente consumira los servicios de otros servidores Open Directory Master o
Replica para autenticar usuarios de forma local.
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Capitulo 4
Analisis y metodologia
empleada

A lo largo de este capitulo se detalla el andlisis realizado a las diferentes soluciones
disponibles para la integracién de Mac OS X con Active Directory, la seleccién de la
mejor opcion y el proceso de implementacidn.
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4.1 Evaluacion de Tecnologias

Durante el proceso de evaluacion de las tecnologias disponibles para la integraciéon de
equipos Apple a la infraestructura de computo del Instituto de Ingenieria, se analizaron
las distintas opciones que existen actualmente para integracion del sistema operativo
Mac OS X con Active Directory (Pagina 74 - Seleccion de la Solucion), siendo este el
punto principal a tomar en cuenta debido a que el Instituto ya cuenta con esta
plataforma y ha alcanzado un nivel de madurez que la hace muy robusta.

Se analizaron las alternativas existentes para la administracidon de sistemas Mac 0S X
en ambientes empresariales que brindan la capacidad de tener una administracion
centralizada de estos equipos, tanto para distribuir configuraciones y aplicaciones a
equipos en produccién, como para aprovisionar equipos nuevos o que requieren ser
reinstalados.

El analisis abarcé los complementos (plug-ins) nativos del sistema Mac OS X y
soluciones de terceros como Centrify, PowerBroker y Quest (Tabla 4-1), y mostré que
para una amplia mayoria de ambientes de red, la funcionalidad de los complementos
nativos de Mac OS X son suficientes para proveer la funcionalidad necesaria para una
integracion exitosa, sin embargo, habrd escenarios en los que se requieran
funcionalidades que estos no cubren y serd necesario considerar una solucién de
terceros.

a. Complementos Nativos de Mac OS X
El sistema operativo Mac OS X incluye varios complementos que forman parte de su
arquitectura extensible de Directorios llamada Open Directory, estos complementos
son los que le permiten al sistema conectarse y hacer uso de los recursos almacenados
en los distintos servicios de Directorio soportados.

Uno de los complementos incluidos es el “complemento LDAPv3”, el cual permite la
integracion con servicios de Directorio como Open Directory, OpenLDAP, IBM Tivoli
Directory Server, Novell eDirectory y Red Hat Directory, pero este complemento no es
compatible al cien por ciento con Microsoft Active Directory.

Esta incompatibilidad no esta relacionada con la comunicacién de fondo que se realiza
mediante el estdndar LDAP, sino que se refleja en atributos que no estan disponibles en
las versiones de Active Directory de Windows 2000 Server y Windows Server 2003,
pues estas versiones no se apegaban completamente al estdndar del RFC 2307 y fue
hasta la version de Windows Server 2003 R2 que Microsoft alineé los atributos de
Active Directory a este estandar.

Debido a esta incompatibilidad, Apple disefi6 un complemento especial para la
integracion de sus sistemas con Active Directory que es llamado el “complemento
Active Directory”, pues aunque en versiones recientes de sistemas Microsoft, estos se
apegan al RFC 2307, este complemento se encarga de operar como intermediario que
hace una correlaciéon de los atributos LDAP faltantes en versiones anteriores de Active
Directory con atributos generados por el mismo complemento.
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El complemento Active Directory también se encarga de hacer la traduccion del formato
de los valores de algunos de los atributos que no son compatibles entre sistemas
Windows y Mac OS X, por ejemplo, si un usuario tiene definido un espacio de
almacenamiento en red en el valor del atributo “Home Folder”, en Windows la ruta se
define en formato UNC! como \\servidor\carpeta y para que esta ubicacién de red
pueda ser utilizada en Mac OS X, el complemento de Active Directory se encarga de
traducirlo como smb://servidor/carpeta.

Un factor importante a considerar es que los complementos de Open Directory,
solamente resuelven la integracion de la autenticacién de usuarios, equipos y servicios,
pero no proporcionan ninguna capacidad de administracién centralizada mediante
directivas. Para esto, es necesaria la implementaciéon de un mecanismo de distribucion
de configuraciones que, para Mac OS X, Apple proporciona mediante una arquitectura
basada en “Preferencias Administradas (Managed Preferences)”.

Las Preferencias Administradas proveen a los administradores de las herramientas
necesarias para controlar muchas de las funciones del sistema Mac OS Xy estan basadas
en el sistema MCX de Apple; estas preferencias se editan con la herramienta
“Workgroup Manager” y su distribucion se hace basicamente con Open Directory, ya
que las Preferencias Administradas utilizan LDAP y se almacenan como atributos
dentro de los objetos de Open Directory (Figura 4-1).

En caso de que se deseen utilizar otros servicios de Directorio como Active Directory
para almacenar y distribuir Preferencias Administradas a clientes Mac OS X, es
necesario modificar o ampliar el esquema del Directorio. Este proceso de ampliacion
del esquema involucra la creaciéon de clases de objeto y atributos especiales para
Objetos Apple, y aunque estas modificaciones estan plenamente identificadas, ain no
existe un proceso automatico para realizarlas y se requiere seguir un procedimiento
manual de exportacidn e importacion que implica los siguientes pasos.

1) Usar la herramienta de Microsoft “Active Directory Schema Analyzer” para
comparar el esquema de Open Directory y Active Directory.

2) Seleccionar las clases de objeto y los atributos que existen en el esquema de
Open Directory pero que no existen atin en Active Directory y exportarlos a un
archivo LDIF.

3) Editar el archivo LDIF resultante para que sea posible importarlo a Active
Directory.

4) Importar en Active Directory el archivo LDIF editado utilizando la herramienta
de linea de comandos ldifde de Microsoft.

1 Universal Naming Convention — Convencion de Nombres Universal
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Figura 4-1 Herramienta Workgroup Manager de Apple

El proceso de ampliacion o modificacion del esquema de Active Directory es un tema
delicado, pues una vez que se lleva a cabo, los cambios son replicados a todo el Bosque
y revertir estas modificaciones implican una tarea complicada y de riesgo para la
implementacion del Directorio, por lo que muchas organizaciones optan por no realizar
esta ampliacion.

Como alternativa a la ampliaciéon del esquema de Active Directory, se puede
implementar un ambiente de Directorio Dual, en el que se utilicen de forma conjunta
Active Directory y Open Directory, en un modelo que Apple llama el Tridngulo Magico
o Tridngulo Dorado.

La implementacién de un ambiente de Directorio Dual, implica contar con dos
Directorios, un Active Directory y un Open Directory completamente funcionales, a los
cuales se uniran de forma simultanea los equipos cliente con sistema Mac OS X, por lo
que estos realizardn consultas a los dos directorios de forma secuencial en el orden en
que se hayan configurado en su ruta de busqueda.

b. Centrify
Centrify DirectControl es una solucién de integraciéon de sistemas UNIX y Linux con
Active Directory que incluye un componente de software para servidor que
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complementa al Active Directory y un complemento o plug-in de Active Directory para
los equipos cliente.

El componente de servidor extiende la funcionalidad de Active Directory sin que sea
necesario extender su esquema para distribuir directivas de configuracion a los
clientes, mientras que el complemento de cliente utiliza la API! de los Servicios de
Directorio de Mac OS X, por lo que se puede considerar que el complemento esta al nivel
de los complementos nativos de LDAPv3y de Active Directory desarrollados por Apple.

La consola de administraciéon de Centrify utiliza Zonas para agrupar computadoras
UNIX, Linux y Mac OS X, estas Zonas permiten la distribucién de directivas de
configuracion a los equipos cliente y se almacenan en un contenedor de Active
Directory que se ubica en /Program Data/Centrify/Zones.

El complemento de cliente de Centrify provee las capacidades de inicio de sesion
autenticando con Active Directory y aplica configuraciones definidas por GPOs desde
los Controladores de Dominio, ademas de permitir el inicio de sesién con credenciales
en caché. El proceso de instalacion de este complemento es sencillo y durante este, se
realizan las verificaciones necesarias para asegurar que esta disponible el servidor con
Centrify DirectControl y que la unién al Dominio sera posible, por ejemplo verifica que
exista un DC en el Site, que los relojes de los DCs y el cliente estén sincronizados y que
funcione correctamente el servicio de DNS.

Del lado del servidor, Centrify se integra de forma muy robusta con las herramientas de
administracién de Windows Server, particularmente con la herramienta de gestién de
usuarios Active Directory Users and Computers y con la Consola de Administracion de
Directivas de Grupo (GPMC?), haciendo la administraciéon de equipos UNIX una tarea
sencilla para cualquier administrador de redes Microsoft (Figura 4-2).

1 Application Programming Interface
2 Group Policy Management Console
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Figura 4-2 Plantilla Administrativa de Centrify para GPOs en Active Directory

c. BeyondTrust
PowerBroker Identity Services (antes Likewise) es una solucion de BeyondTrust
similar a la que provee Centrify, que permite la integracion con Active Directory para
sistemas UNIX y Linux mediante la instalacion de dos elementos, uno en un servidor
Windows y otro en los equipos cliente.

El componente de servidor de PowerBroker Identity Services se encarga de ampliar las
caracteristicas de las herramientas administrativas nativas de Active Directory en
Windows como son Active Directory Users and Computers y la Consola de
Administracion de Directivas de Grupo, pues esta soluciéon proporciona una alta
integracion con Group Policy (Figura 4-3).

Al igual que Centrify, PowerBroker Identity Services utiliza un concepto llamado
Células para agrupar objetos de computadora y controlar su informacion. Estas Células
estan ligadas a Unidades Organizacionales (OUs), por lo que es posible asociar usuarios
con estas Células modificando los atributos de la cuenta con la herramienta nativa de
Active Directory Users and Computers.
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Figura 4-3 Directivas de PowerBroker Identity Services con Group Policy
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Una caracteristica interesante de PowerBroker Identity Services es que el componente
de servidor puede actuar en un Modo Esquema o en un Modo Sin Esquema, y estos
modos determinan la forma en que se hara la integracion con Active Directory.

El Modo Esquema solamente puede ser utilizado si el Directorio esta ejecutandose con
el nivel de funcionalidad de Windows Server 2003 R2 o posterior, y no requiere que se
hagan modificaciones al esquema de Active Directory.

Por otro lado, el Modo Sin Esquema esta disefiado para trabajar con sistemas Windows
2000 Server y Windows Server 2003, que por disefio no se apegan completamente al
RFC 2307. En este caso PowerBroker Identity Services ofrece dos opciones de
implementacion, una implica permitir a PowerBroker Identity Services que haga una
ampliacién al esquema de Active Directory, y la otra opcién consiste en almacenar la
informacion de usuario o grupo en los atributos “keywords” y “description” del Objeto
usuario o computadora.

El componente de cliente de PowerBroker Identity Services puede instalarse a través
de una aplicacién grafica de forma local en el equipo o a través de la red mediante SSH
con una aplicacién de linea de comandos.
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El cliente de PowerBroker Identity Services se integra a la Utilidad de Directorios del
sistema Mac OS X agregandose como un complemento mas y por lo tanto se configura
de forma similar al complemento nativo de Active Directory de Apple, proporcionando
la capacidad de unir a Dominio el equipo y permitir la autenticacién de usuarios durante
el inicio de sesion en e equipo cliente. Ademas de la instalacion de este complemento,
PowerBroker Identity Services incluye una herramienta de migracion de perfiles
locales de usuario a perfiles de Directorio, por lo que se facilita la integracion de equipos
Mac OS X existentes a la infraestructura de Active Directory.

d. Quest
La solucién de integracion con Active Directory de Quest es llamada Authentication
Services y es la evolucion de Vintela Authentication Services o VAS que adquirieron
tiempo atras.

Authentication Services no utiliza Zonas o Células para agrupar objetos en Active
Directory, por lo que la administracién de la soluciéon se simplifica al eliminar la
complejidad de estos conceptos ldgicos de agrupacion.

Al igual que otras soluciones, Authentication Services requiere la instalacion de un
componente de servidor que se integra con las herramientas de administracion de
Active Directory (Figura 4-4) y que opera apegandose al RFC 2307 de LDAP, por lo que
requiere que se extienda el esquema en caso de que no se esté utilizando Active
Directory con un nivel de funcionalidad Windows Server 2003 R2 o posterior.
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Figura 4-4 Administracion de Preferencias mediante GPOs con Quest Authentication Services

A pesar de ofrecer una administracién simplificada, Authentcation Services requiere
que para iniciar sesion en un sistema UNIX, se habiliten las cuentas de los usuarios
autorizados mediante la modificacion del atributo “UNIX-Enabled” en su Objeto de
Active Directory.
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El componente de cliente para Mac OS X puede ser instalado localmente o por SSH a
través de la red, ademas de que el proceso de instalacion se encarga de unir el equipo
al Dominio, haciendo las revisiones necesarias de cumplimiento de requisitos como el
registro dinamico previo a DNS por parte del cliente, la sincronizacién de fecha y hora
con los DCs y los permisos necesarios para la creacion del Objeto en Active Directory.

4.2 Seleccion de la Solucion

Una vez que evalué las tecnologias que pudiesen proveer la solucién de integracion de
equipos Mac OS X en ambientes de red Microsoft para el Instituto de Ingenieria (Tabla
4-1), estableci que la elecciéon de esta no deberia estar solamente determinada por el
costo de implementacién, sino que se deberian considerar otros factores como la
continuidad, el soporte del fabricante y la facilidad de administracién; planteamiento
que expuse al Coordinador de Sistemas de Cémputo, que al coincidir plenamente
respaldé esta idea.

De acuerdo con los requerimientos observados durante la evaluacion, se determiné que
la infraestructura de Active Directory del Instituto cumple cabalmente con el RFC 2307
al ejecutarse sobre Windows Server 2012 R2 y por lo tanto se puede utilizar cualquiera
de las soluciones para cubrir el requerimiento de autenticacién de usuarios con Active
Directory utilizando Kerberos.

Sin embargo, para cubrir el requerimiento de distribucién de configuraciones de forma
centralizada a través de la red, se analizaron las distintas técnicas que utilizan las
soluciones evaluadas para almacenarlas y distribuirlas, y asi determinar la opcién que
ofrezca una mejor compatibilidad, menor esfuerzo de implementacidon, soporte técnico
confiable y un bajo costo total de propiedad a largo plazo.

Tabla 4-1 Comparativa de las soluciones evaluadas

Solucion Caracteristicas

Complemento de Active No se requiere hardware adicional

Directory nativo de Mac Se logra la integracion con cualquier version de Active Directory

0SX Requiere la modificacion del esquema de Active Directory

Soporta Kerberos

Es compatible con relaciones de confianza entre Dominios del Bosque
Soporta Firmado y Cifrado de paquetes

Requiere implementar un servidor Mac OS X con Open Directory

Se logra la integraci6én con cualquier versiéon de Active Directory

No requiere modificar el esquema de Active Directory

Soporta Kerberos

Es compatible con relaciones de confianza entre Dominios del Bosque
Soporta Firmado y Cifrado de paquetes

Se recomienda usar un servidor Windows dedicado

Se logra la integracion solamente con Active Directory en Windows Server 2003 R2 o posterior
No requiere modificar el esquema de Active Directory

Soporta Kerberos

Es compatible con relaciones de confianza entre Dominios del Bosque
Soporta Firmado y Cifrado de paquetes

Directorio Dual (AD y
0D)

Centrify Direct Control
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Soluciéon Caracteristicas

PowerBroker Identity . Se requiere un servidor Windows dedicado

Services . Se logra la integracién con cualquier version de Active Directory

. Requiere la modificacion del esquema de Active Directory solamente para versiones previas a
Windows Server 2003 R2

Soporta Kerberos

Es compatible con relaciones de confianza entre Dominios del Bosque

Soporta Firmado y Cifrado de paquetes

Se recomienda usar un servidor Windows dedicado

Se logra la integracion solamente con Active Directory en Windows Server 2003 R2 o posterior
No requiere modificar el esquema de Active Directory

Soporta Kerberos

Es compatible con relaciones de confianza entre Dominios del Bosque

Soporta Firmado y Cifrado de paquetes

Quest Authentication
Services

Un punto crucial que se alcanzé en el proyecto durante la selecciéon de la solucién a
utilizar, fue la toma de decisiéon para elegir si se aceptaria la extension del esquema de
Active Directory, pues este es un elemento muy importante en la infraestructura del
Instituto de Ingenieria y cualquier fallo puede causar dafios serios a las operaciones
académicas y administrativas diarias del Instituto.

El andlisis del impacto que tendria realizar cambios al esquema del Directorio del
Instituto junto con el analisis del comportamiento de la empresa Apple respecto al
control de cambios que lleva de sus productos y soporte de compatibilidad para
productos clasificados como en desuso, llevé a concluir que no se realizara la
modificacion al esquema de Active Directory.

Para esto se considerd que al hacer cambios al esquema del Directorio del Instituto, se
harian modificaciones exclusivas para sistemas Mac OS X y no modificaciones genéricas
que pudiesen ser aprovechadas por otros sistemas, ademas de que estos cambios no
podrian revertirse facilmente en caso de que se hiciera necesario modificarlos o
prescindir de ellos en un futuro.

Ademas, se tomd en cuenta que la empresa Apple frecuentemente ha realizado cambios
en su sistema operativo que no ofrecen compatibilidad con versiones anteriores,
obligando a hacer actualizaciones que pudiesen generar problemas de convivencia con
software o hardware, por lo que se concluyd que este era un riesgo que no se deberia
correr y esto hizo necesario considerar la opciéon de implementar una solucién de
Directorio Dual o de software de terceros.

El utilizar una solucién de terceros fue una opcién que en un principio se consideré
viable, ya que las tres propuestas cubren los requisitos de implementacion e
integracion basicos que establecid el Instituto de Ingenieria, pero esto implica
introducir un tercer elemento a considerar en disputas de soporte técnico que pudiesen
generar retrasos en la atencion a los usuarios.

El Instituto de Ingenieria tiene lineamientos claros sobre el uso de sus equipos de
computo, que basicamente debe apegarse a actividades estrictamente académicas, y
sobre las configuraciones basicas de seguridad de estos, que deben ser homogéneas a
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lo largo de la institucién y se controlan de forma centralizada por la Coordinacién de
Sistemas de Computo.

Si bien estos lineamientos definen el uso y configuracién de los equipos, en lo que se
refiere a la instalacion del tipo de sistema operativo, version del mismo sistema
operativo o las aplicaciones que deben tener los equipos de computo, el Instituto
permite a los usuarios que ellos tomen la decision de acuerdo a lo que mejor les
convenga para la realizacidn de sus actividades académicas, de acuerdo con la libertad
académica a la que esta acostumbrada la comunidad universitaria.

La libertad de decision de los usuarios sobre la versidon del sistema operativo que
pueden elegir, complica el uso de una solucién de terceros para la integraciéon con
Active Directory, pues normalmente después de la liberacidn de una versioén nueva del
sistema Mac OS X, los fabricantes de las soluciones de integracién tardan bastante
tiempo en ofrecer una actualizacién a su software que lo haga compatible con la nueva
version. Por lo que usuarios que actualicen su sistema operativo pueden llegar a perder
la posibilidad de iniciar sesién en sus equipos y se incrementarian las solicitudes de
soporte técnico a la CSC.

Para el caso de los servidores Windows con Active Directory la situacién seria similar,
pues aunque las actualizaciones de version del sistema operativo se hacen mediante un
proceso de evaluaciéon e implementaciéon controlado, una incompatibilidad del
componente de integracion puede llegar a retrasar las actividades de actualizacién
hasta que el fabricante libere su actualizacion respectiva.

Estos puntos llevaron a descartar la utilizacién de las soluciones de terceros y
finalmente se optd por la implementacion de una infraestructura de Directorio Dual,
que ofrece la ventaja de ser una solucion que mantiene separados los procesos de
actualizacion de cada sistema operativo pero sin descuidar la integracion de
Directorios.

Las actualizaciones de los sistemas Mac OS X cliente obtendran una versidn reciente de
sus complementos de Directorio que mantienen su compatibilidad con Open Directory
y Active Directory, sin necesidad de esperar a un tercero. Y las actualizaciones de los
servidores Windows con Active Directory se podran realizar de acuerdo con los
tiempos planeados por el Instituto.

Otro elemento importante que llevo a descartar la implementacidon de una solucion de
terceros fue la inestabilidad de los grupos de soporte y la casi nula presencia que tienen
en México, como es el caso de Centrify. A pesar de que Dell recientemente adquirié a
Quest, el acercamiento que se tuvo con esta empresa reflejo poco conocimiento de los
productos de Quest y un compromiso incierto para promover la solucién; este caso se
repite con BeyondTrust que ofrece su solucion de integracion a través de la compra que
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hizo de la empresa Likewise, proceso en el que solamente conservaron 23 empleados?.
Debido a estas situaciones, se decidi6 solamente considerar la solucion nativa de
Directorio Dual, en la que se puede contar con el soporte total de Microsoft y Apple.

4.3 Disefio de la Arquitectura

Para el disefio de la arquitectura de la solucién se consider6 que existen equipos Mac
0S X cliente en las tres ubicaciones geograficas del Instituto y por lo tanto era necesario
implementar al menos un servidor Mac OS X en las instalaciones de cada una de las
sedes.

Estos servidores Mac OS X deberian formar la infraestructura de Open Directory del
Instituto y por la criticidad de este nuevo servicio, estos deberian proveer el servicio de
forma continua y sin interrupciones, por lo que se decidié implementar un servidor
XServe con caracteristicas altamente redundantes en el sitio central ubicado en Ciudad
Universitaria (D.F.) y un servidor Mac Mini en cada una de las sedes remotas ubicadas
en Juriquilla (Querétaro) y Sisal (Yucatan).

Tabla 4-2 Caracteristicas del servidor de Ciudad Universitaria

Apple XServe

Procesador Doble procesador Quad-Core Intel Xeon de 2.26 GHz
RAM 24 GB DDR3 1066 MHz
Almacenamiento 1 Disco Duro de estado sélido de 128 GB

3 Discos Duros SCSI de 1 TB en RAID 5
Alimentacion eléctrica Dos fuentes redundantes de 127V

Tabla 4-3 Caracteristicas del servidor de Juriquilla

Apple Mac Mini

Procesador 1 Procesador Intel Core i7 de 2 GHz
RAM 16 GB DDR3 1333 MHz
Almacenamiento 1 Disco Duro de estado sélido de 256 GB

1 Disco Duro de SATA de 750 GB
Alimentacion eléctrica 1 fuente de 127V

Tabla 4-4 Caracteristicas del servidor de Sisal

Apple Mac Mini

Procesador 1 Procesador Intel Core i7 de 2 GHz
RAM 16 GB DDR3 1333 MHz
Almacenamiento 1 Disco Duro de estado sélido de 256 GB

1 Disco Duro de SATA de 750 GB
Alimentacion eléctrica 1 fuente de 127V

El servidor XServe de Ciudad Universitaria fue configurado como Open Directory
Master y los servidores Mac Mini de Juriquilla y Sisal se configuraron como Open
Directory Replicas para mantener la sincronizacion de la base de datos del Directorio y
aislar las peticiones de autenticacion de los clientes a su localidad geografica.

1 Fuente: http://www.geekwire.com/2012/emcs-isilon-division-buys-storage-
software-company/
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Cada uno de los servidores se configuraron para proporcionar una carpeta compartida
en red para almacenar el software para el sistema Mac OS X que se distribuira a los
equipos cliente mediante la herramienta Apple Remote Desktop (ARD) que también fue
instalada en cada uno de estos servidores para la administraciéon remota de equipos
cliente con fines de proporcionar soporte técnico y para la recoleccion de inventarios
de hardware y software de los mismos clientes.

El principal motivo por el cual se implementé un servidor por localidad fue para separar
los servicios de distribucién de configuraciones y de distribucién de software, de forma
tal que no se saturaran los enlaces de comunicacién a Internet. El hecho de que un
cliente ubicado en Sisal Yucatdn acuda al servidor Mac OS X para actualizar su
configuracion o autenticar un usuario, seria un proceso inaceptable por oponerse a las
mejores practicas de las Tecnologias de la Informacion.

El proceso de autenticacién de los clientes se lleva a cabo directamente en los
servidores de Active Directory mediante la resoluciéon de nombres con DNS, proceso en
el que se identifican a los servidores de autenticaciéon con LDAP y los servidores de
generacion de llaves de Kerberos que dan el servicio a la sede correspondiente. De igual
forma la distribucién de politicas la realiza Open Directory a través del servidor local
de la sede al identificar los rangos de direcciones IP asignados a los segmentos de red
convenientes.

4.4 Implementacion

El proceso de implementaciéon lo dividi en dos etapas, una etapa involucré6 la
instalacion, configuracion y puesta a punto de los servidores Mac OS Xy la otra etapa
radic6é en la configuracion de los equipos cliente para unirlos a un Dominio de la
infraestructura de Active Directory del Instituto, y a su vez unirlos al Directorio
formado por Open Directory, para lo cual desarrollé un script que permitiera la
automatizacion de este proceso.

Durante este proceso se definieron las versiones de los sistemas operativos que se
utilizarian en los servidores y los sistemas operativos que se soportarian en el lado de
los clientes. Durante el inicio del proyecto se decidio trabajar con la version 10.9 de Mac
0S X “Mavericks” en los servidores, que es la tltima y mas reciente version liberada por
Apple. Del lado de los clientes se dio por sentado que se tendria que trabajar con una
serie de equipos con versiones heterogéneas del sistema operativo Mac OS X, y de
acuerdo con un censo que se realiz6 previo a la implementacion, se determiné que la
version del sistema operativo de los equipos que el Instituto de Ingenieria habia
adquirido en los ultimos afios comprendian las versiones 10.5 “Leopard”, 10.6 “Snow
Leopard”, 10.7 “Lion”, 10.8 “Mountain Lion” y 10.9 “Mavericks”, por lo que solamente
estas versiones fueron consideradas para las pruebas de compatibilidad de la solucién.
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4.5 Configuracion de Servidores

La etapa de implementacion de los servidores comenzé con la actualizacién del servidor
XServe de Ciudad Universitaria, cambiando su sistema operativo que era Snow Leopard
Server por la version 10.9 “Mavericks”. Lo mismo se aplic6 a los dos servidores Mac
Mini al actualizarlos de la version 10.8 “Mountain Lion” a la version 10.9 “Mavericks”,
con lo que se tuvo una plataforma homogénea sobre la cual se ejecutara Open Directory.

Una vez actualizados los servidores se realizé la configuraciéon de cada uno de ellos,
siguiendo el procedimiento descrito a continuacidn.

1. Debido a que la infraestructura actual de Active Directory utiliza Kerberos como
meétodo de autenticacion, fue necesario sincronizar el reloj de los servidores Mac
0S X con los Controladores de Dominio, que ademdas de actuar como KDCs,
proveen el servicio de sincronizacion de hora por medio del protocolo NTP.

®eo00n Date & Time
"4 > | [ ShowAll | Q

Time Zone | Clock |

@]Set date and time automatically:  iingen-dcOl.iingen.unam.mx v

Figura 4-5 Sincronizacién de reloj en Mac 0S X

2. El segundo paso consisti6 en realizar la unién de todos los servidores Mac OS X
al dominio maestro IINGEN de Active Directory utilizando la herramienta
“Utilidad de Directorios”.

800 Directory Utility
—) i W
a &

Services | Search Policy Directory Editor

Select a service and click the pencil icon to edit settings.

Name

Active Directory

LDAPv3
NIS

’

il _
ﬂ_g Click the lock to prevent further changes. (7) Apply

Figura 4-6 Utilidad de Directorio

Para esto se definieron los nombres iingen-osx01, iingen-jq-osx01 e iingen-ss-
0sx01 para los servidores de CU, Juriquilla y Sisal respectivamente, y el Dominio
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iingen.unam.mx como su Dominio de pertenencia; ademas se definié6 que los
servidores deberian mantener cuentas mdviles que mantengan un caché de
inicio de sesién para poder ingresar al servidor con cuentas de dominio en caso
de que se pierda la conectividad de red, y el uso de rutas UNC mediante el
protocolo SMB para el acceso a la carpeta Home asignada a través de la red.

Active Directory Forest: iingen.unam.mx
Active Directory Domain: iingen.unarm.mx
Computer ID: iingen-osx01
| Unbind... |

¥ Hide Advanced Options

Mappings | Administrative |

@ICreate mobile account at login
|_| Require confirmation before creating a mobile account
v Force local home directory on startup disk
@I Use UNC path from Active Directory to derive network home location

Metwork protocol to be used: |?ﬂb: -l

EI Default user shell:  /bin/bash

| Cancel I[ oK J

Figura 4-7 Configuracién de cuentas méviles en Mac 0S X

Finalmente, se configuraron los grupos “Domain Admins” y “Enterprise Admins”
del Dominio IINGEN, con privilegios de administracién sobre cada servidor, para
que las cuentas que pertenezcan a ellos puedan administrar los servidores y asi
evitar la necesidad de volver a realizar esta configuracion con la integracién de
nuevos miembros al equipo de trabajo de administracién de servidores.
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Active Directory Forest: iingen.unarm.mx
Active Directory Domain: iingen.unarm.mx
Computer ID: iingen-osx01
| Unbind... |

v Hide Advanced Options

| User Experience = Mappings

[] Prefer this domain server: server.domain.forest.example.com
This domain server will be used when available

™ Allow administration by:  |IINGEN\Domain Admins
IINGEN\Enterprise Admins

+ | = All members of these groups will
have administrator privileges on this
computer.

|| Allow authentication from any domain in the forest

| Cancel |[ OK ]

Figura 4-8 Integracién de Administradores de Active Directory en Mac 0S X

3. Se configurd el rol de Open Directory Master en el servidor de CU mediante la
herramienta “Server”.

Server

Configure Network Users and Groups

To continue, you'll need to configure your server as a network directory.
This directory will store important information such as your user and
group accounts.

@ Create a new Open Directory domain
( _ | Join an existing Open Directory domain as a replica
[ _ | Restore Open Directory domain from an archive

| Cancel |[ Next ]

Figura 4-9 Creacién de un nuevo Dominio Open Directory

Este procedimiento es extremadamente sencillo y solamente es necesario seguir
el asistente de configuracion que proporciona la interfaz grafica, en la que se
debe proporcionar el nombre de la cuenta que operara como administrador del
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directorio, la contrasefia de la cuenta, una direccién de correo electronico de
contacto para los usuarios del Directorio y el nombre de la organizacién.

Server

Directory Administrator

Enter account information for the new directory administrator account.
This user account will have administrative privileges for managing
network users and groups.

Name: |Directory Administrator

Account Name: |directoryadministrator

Password: I.. Ssssssssssssssaanae

Verify: | sssssssssssssesscsssne

[ Back | [ Nest |

Figura 4-10 Creacién de la cuenta de Administrador del Directorio

Server

Organization Information

Enter the name of your organization. This information will be shown to
users to help them identify your server.

Organization Name: | Instituto de Ingenieria UNAM

Provide an email address that users can use to contact you. This will be
used to verify your server's authenticity as well as for support.

Admin Email Address: | administrator@iingen.unam.mx

|  Back | [ Next ]

Figura 4-11 Asilgnacién del nombre de la organizacién

4. Una vez creado el Directorio basado en Open Directory, se agregaron como
servidores réplica los equipos Mac Mini de Juriquilla y Sisal
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Server

Configure Network Users and Groups

To continue, you'll need to configure your server as a network directory.
This directory will stare important information such as your user and b
group accounts.

_ Create a new Open Directory domain
@join an existing Open Directory domain as a replica
_ Restore Open Directary domain from an archive

[ cancel | [ Next |

Figura 4-12 Creacién de réplicas de Open Directory

El procedimiento de configuracion del rol de Open Directory Replica es bastante
sencillo y solamente se requiere que se defina el nombre del servidor que tiene
el rol de Open Directory Master y las credenciales del administrador del
Directorio.

Server

Join an existing Open Directory domain as a replica

Replicas provide failover and load balancing for Open Directory clients.
Enter the information for the parent server in the Open Directory domain L
this server should become a replica of.

Parent Server: |iingen-osx0l.iingen.unam.mx

Directory Admin Name:  directoryadministrator

Password: | essesscscscsscnsanses

|  Back | [ Next }

Figura 4.-I13 Definicién del servidor “padre” para la réplica de Open Directory
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4.6 Configuracion de Clientes

La etapa de configuracion de los equipos Mac OS X cliente, consistio en la elaboracién
de un plan de implementacién que redujera el tiempo de ejecucién y minimizara al
maximo el riesgo de errores humanos al llevar a cabo las configuraciones.

Los elementos a configurar que se contemplaron en el plan de accién desarrollado
fueron los siguientes.

1

2)

3)

4)

5)

6)

7)

8)

9)

Configurar la sincronizacién de la hora de los equipos cliente con los
Controladores de Dominio de Active Directory, tal como lo hacen los equipos
cliente con Windows.

Configurar el certificado digital de la Autoridad Certificadora del Instituto de
Ingenieria en los clientes Mac OS X para que reconozcan como validos los
certificados emitidos por ella y asi evitar el despliegue de alertas de seguridad
a los usuarios.

Crear una cuenta local con privilegios de administracidn en los equipos cliente
para realizar acciones administrativas en caso de que se pierda el enlace con los
Directorios.

Configurar el cliente de Gestion Remota de Mac OS X en los clientes, para que
puedan ser administrados con la herramienta Apple Remote Desktop de forma
centralizada.

Cambiar el nombre de los equipos cliente para que se adapte a la convencion de
nombres de computadoras del Instituto de Ingenieria.

Unir al Dominio IINGEN los equipos cliente, pero siempre tomando en cuenta
que el Objeto de computadora debera crearse en la Unidad Organizacional que
corresponda al area de trabajo del usuario final.

Habilitar el inicio de sesién unico (Single Sign On) mediante la habilitacion de
Kerberos.

Enlazar los equipos cliente al Directorio de Open Directory recientemente
generado, para que estos reciban configuraciones de forma centralizada.

Configurar la directiva de busqueda del servicio de Directorios, colocando como
primera opcion de resolucién a Active Directory.

Debido al gran nimero de cambios que se necesita hacer en los equipos cliente para
que se cubran todos y cada uno de los puntos anteriores, se tomé la decisién de que esta
configuracion deberia automatizarse para evitar errores u omisiones durante el
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proceso y con esto se tendra la certeza de que se tendran equipos con una configuraciéon
consistente.

Para lograr la automatizacion, se consider6 el lenguaje de programacion de scripts
nativo de Apple que es llamado AppleScript, el cual proporciona un lenguaje natural
para la definicion de procesos simples y la posibilidad de presentar elementos de la
interfaz grafica para interaccién con el usuario, lo cual facilité bastante la escritura del
codigo y permitié controlar el orden de ejecucion de cada uno de los mddulos que
cubren los requerimientos planteados en el proyecto.

AppleScript es un lenguaje estructurado que es interpretado y que se almacena en
archivos de texto plano, pero también tiene la posibilidad de compilarse como
aplicacion nativa de Mac OS X, por lo que el codigo de automatizaciéon para la
configuracion de los equipos cliente pudo ser entregado al personal de soporte técnico
de la CSC e incluso a usuarios finales de las sedes foraneas que no cuentan con personal
de soporte suficiente, lo que les permitié6 que pudieran hacer la integraciéon con los
servicios de Directorio sin la necesidad de tener conocimientos avanzados en el tema.

En el codigo del Script de configuracion se hace uso del lenguaje AppleScript, pero
también se integra cédigo del Shell Bash para operaciones de manejo de cadenas de
texto y también se hace uso extenso de aplicaciones de linea de comando que sirven
para configurar el sistema operativo.

Entre las aplicaciones de linea de comando que se utilizaron estan las siguientes:

1) Systemsetup
Herramienta de configuracién para modificar algunos ajustes de computadora
de las Preferencias del Sistema.

2) Dscl
Herramienta que permite realizar operaciones sobre nodos del Directorio
mediante comandos que permiten leer, crear y modificar datos del Servicio de
Directorios.

3) Dsconfigad
Herramienta que sirve para configurar el complemento de Active Directory y
proporciona la misma funcionalidad de la Utilidad de Directorios del ambiente
grafico.

4) Dsconfigldap
Herramienta que permite el agregado o remocién de configuraciones de
servidores LDAP, incluyendo el enlace a estos Servicios de Directorio.
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Conclusiones

En este apartado se hace un resumen del trabajo realizado y de cémo el Instituto de
Ingenieria utiliza el resultado de este proyecto en su beneficio.
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En la actualidad, el rapido desarrollo de nuevas tecnologias y la necesidad de mantener
seguras las redes institucionales, ha ocasionado que sea imprescindible para cualquier
organizacion el mantener un control estricto de los recursos de red y los dispositivos
que tiene acceso a ellos.

Estos mecanismos de control incluyen la implementacidn de sistemas de autenticacion
avanzados y seguros que minimicen el riesgo de accesos no autorizados a informacién
sensible que pudiese poner en riesgo la operaciones o reputacion de la organizacidn, y
es por esto que se han desarrollado estdndares que ademas de cubrir la necesidades
antes mencionadas, permitan la interconexién en ambientes heterogéneos.

Uno de los sistemas basicos en toda red moderna es el Directorio, que cominmente
agrupa en forma objetos a todos los usuarios, equipos, impresoras y servicios de la
organizacion, y al tratarse de un sistema critico, es comun que se utilicen estandares
como LDAP para su almacenamiento y acceso, y Kerberos para asegurar la
autenticacion de los usuarios al acceder a los recursos de red.

Para el Instituto de Ingenieria ha sido de gran importancia el mantener un acercamiento
agnostico para el uso de tecnologias de la informacién y por lo tanto ha procurado
mantener una infraestructura heterogénea que responda a las necesidades de los
usuarios, pero sin retirar su atencién en puntos clave como el control centralizado de
los recursos para mantener los niveles necesarios de seguridad y funcionalidad.

El haber integrado de una forma simple y rapida los sistemas Mac OS X a su
infraestructura, signific6 un nuevo reto para el Instituto, pero también corroboré el
buen camino que se ha seguido durante los ultimos dieciocho afios, en los que se ha
buscado siempre la facilidad de uso y acceso a los sistemas para toda la comunidad,
mediante un Directorio que centraliza la autenticacion y proporciona listas de usuarios
y grupos para ser utilizados en las ACLs de los recursos compartidos, sitios Web,
sistemas administrativos, sitios de colaboracién, etc.

Los sistemas Mac OS X han significado de igual forma, un nuevo desafio para los
usuarios del Instituto, que al encontrarlos integrados a la infraestructura de Directorio
que conocen, ha facilitado su adopcién y mejorado su experiencia con este sistema
operativo, resultando en una transicidon menos complicada y un incremento de su
productividad a corto plazo.

Para la Coordinacion de Sistemas de COmputo, este proyecto ha significado un avance
en su capacidad para mantener la diversidad de sistemas que puede proteger bajo un
mismo esquema de seguridad, y mediante el cual se agilizan las operaciones cotidianas
de soporte al usuario por medio de la aplicacion de un control estable de directivas que
permiten la correcta toma de decisiones a nivel institucional.
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Resultados y aportaciones

Presenta los resultados obtenidos después de la implantacién de la solucién, asi como
los beneficios obtenidos en el Instituto de Ingenieria, tanto para la Coordinacién de
Sistemas de COmputo como para los usuarios.
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La implementacion de una arquitectura de Directorio Dual para la integracion de
equipos Mac OS X a la infraestructura de red del Instituto de Ingenieria de la UNAM, ha
traido beneficios importantes a la comunidad, pues se ha logrado tener un nivel de
integracion completo con el mecanismo de autenticacién central del Instituto, que se
refleja en la capacidad de los usuarios de iniciar sesidn en cualquier equipo autorizado
con una Unica cuenta de usuario, eliminando la necesidad de solicitar una cuenta por
equipo para su uso.

De igual forma se ha logrado que para los usuarios sea transparente el uso de recursos
compartidos en red como carpetas e impresoras ubicadas en servidores especializados;
de igual forma, se ha proporcionado un mecanismo estandarizado para crear recursos
compartidos en equipos Mac OS X que pueden ser asegurados con listas de acceso o
permisos que utilizan los grupos y usuarios del Directorio central del Instituto de
Ingenieria.

Esto no solamente generé beneficios a los usuarios finales, sino también a los
administradores de los recursos de red, que en este caso es el area que dirijo, al reducir
la cantidad de solicitudes de soporte y eliminando la complejidad de administrar
equipos distribuidos en distintas ubicaciones geograficas.

Adicionalmente, el Instituto de Ingenieria obtuvo una solucién de bajo costo pero
robusta al mismo tiempo, que le permite aprovechar al maximo sus recursos humanos
y financieros para contribuir al alcance de su mision de contribuir al desarrollo del pais
y al bienestar de la sociedad a través de la investigacion en ingenieria.

Finalmente, se logro6 la implementacion de un sistema de administracion centralizada
que permite ofrecer un aprovisionamiento agil de nuevos equipos a los usuarios y
proporcionar soporte técnico de forma remota para reducir los tiempos de atencion por
parte del personal de la Coordinacién de Sistemas de COmputo, pero lo mas importante
es que sienta las bases para el desarrollo de una solucién similar para sistemas Linux,
cuya administracion en el Instituto de Ingenieria se mantiene de forma local y aiin no
aprovecha los beneficios de una autenticacion centralizada.
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Apéndice

El apéndice de este trabajo incluye el c6digo fuente en Apple Script que se desarrollé
durante la ejecucion de este proyecto, y que sirve para automatizar el proceso de union
adominio de los equipos cliente con sistema operativo Mac OS X a la infraestructura de
Active Directory del Instituto de Ingenieria de la UNAM.
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El c6digo fuente del Script para automatizar la configuracién de los equipos cliente Mac
0S X quedo escrito de la siguiente forma:

--Inicia Aplicacion
display dialog "Esta aplicacién permite unir equipos Mac OS X a la infraestructura de Active Directory del Instituto de
Ingenieria de la UNAM" with title "Instituto de Ingenieria UNAM" with icon 2 buttons {"Siguiente"}

--Obtiene Versién del Sistema Operativo
set versionOS to do shell script "defaults read /System/Library/CoreServices/SystemVersion.plist ProductVersion | awk
{split($0,num," & "\".\"); print num[1]\"\"num[2]}"" with administrator privileges

--Define variables para la creacién de la cuenta de Administrador local
set localAdminRealName to "Administrador"

set localAdminRecordName to "administrador”

set localAdminPassword to ¥k u

--Evita que se tome un UID que ya esté en uso

set ultimoUID to do shell script "dscl . -list /Users UniquelD | awk '$2 >= 500 {print $2}' | awk '$1 < 1000 {print $1}' | sort -ug
| tail -1" with administrator privileges

if (ultimoUID is missing value) then

set ultimoUID to "500"

end if

set administradorExistente to do shell script "dscl . -list /Users UniquelD | awk '$2 >= 500 {print $1,$2}' | awk '$2 < 1000
{print $1,%$2}' | awk '$1 ==" & space & "\"" & localAdminRecordName & "\"" & space & "{print $1}" with administrator
privileges

if administradorExistente is equal to localAdminRecordName then

set nuevoUID to do shell script "dscl . -list /Users UniquelD | awk '$2 >= 500 {print $1,$2}' | awk '$2 < 1000 {print $1,$2}' |
awk '$1 ==" & space & "\"" & administradorExistente & "\"" & space & "{print $2}"" with administrator privileges

else

set nuevoUID to do shell script "expr " & ultimoUID & " + 1" with administrator privileges

end if

--Crea la cuenta de Administrador local

do shell script "dscl . -create /Users/" & localAdminRecordName with administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "UserShell /bin/bash" with administrator
privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "RealName " & localAdminRealName with
administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "UniquelD " & nuevoUID with administrator
privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "PrimaryGrouplD 20" with administrator
privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "NFSHomeDirectory /Users/" &
localAdminRecordName with administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "Picture \"/Library/User
Pictures/Animals/Eagle.tif\"" with administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "dsAttrTypeNative:_writers_hint" & space &
localAdminRecordName with administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "dsAttrTypeNative:_writers_jpegphoto” & space
& localAdminRecordName with administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "dsAttrTypeNative:_writers_Linkedldentity" &
space & localAdminRecordName with administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "dsAttrTypeNative:_writers_passwd" & space &
localAdminRecordName with administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "dsAttrTypeNative:_writers_picture" & space &
localAdminRecordName with administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "dsAttrTypeNative:_writers_realname" & space
& localAdminRecordName with administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "dsAttrTypeNative:_writers_UserCertificate” &
space & localAdminRecordName with administrator privileges

do shell script "dscl . -create /Users/" & localAdminRecordName & space & "AuthenticationHint" & space & "Pregunta a
LArellanoF" with administrator privileges

do shell script "dscl . -passwd /Users/" & localAdminRecordName & space & localAdminPassword with administrator
privileges

do shell script "dscl . -append /Groups/admin GroupMembership " & localAdminRecordName with administrator privileges

--Habilita y Configura Gestién Remota para ARD
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display dialog "Espere un momento" & return & return & "Preparando el equipo..." with title "Instituto de Ingenieria UNAM"
with icon 2 buttons {"Cancelar"} giving up after 5

set usuariosARD to localAdminRecordName

do shell script "/System/Library/CoreServices/RemoteManagement/ARDAgent.app/Contents/Resources/kickstart -uninstall
-settings" with administrator privileges

do shell script "/System/Library/CoreServices/RemoteManagement/ARDAgent.app/Contents/Resources/kickstart -activate"
with administrator privileges

do shell script "/System/Library/CoreServices/RemoteManagement/ARDAgent.app/Contents/Resources/kickstart -configure
-users " & usuariosARD & " -access -on -privs -all" with administrator privileges

do shell script "/System/Library/CoreServices/RemoteManagement/ARDAgent.app/Contents/Resources/kickstart -configure
-allowAccessFor -specifiedUsers" with administrator privileges

do shell script "/System/Library/CoreServices/RemoteManagement/ARDAgent.app/Contents/Resources/kickstart -configure
-clientopts -setmenuextra -menuextra no" with administrator privileges

do shell script "/System/Library/CoreServices/RemoteManagement/ARDAgent.app/Contents/Resources/kickstart -configure
-clientopts -setregperm -reqperm no" with administrator privileges

do shell script "/System/Library/CoreServices/RemoteManagement/ARDAgent.app/Contents/Resources/kickstart -configure
-clientopts -setvnclegacy -vnclegacy no" with administrator privileges

do shell script "/System/Library/CoreServices/RemoteManagement/ARDAgent.app/Contents/Resources/kickstart -restart -
agent -menu” with administrator privileges

--Instala Certificado de la Autoridad Certificadora IINGEN en el Llavero del Sistema

display dialog "Espere un momento" & return & return & "Instalando Certificado Digital..." with title "Instituto de Ingenieria
UNAM" with icon 2 buttons {"Cancelar"} giving up after 5

do shell script "curl --get --output CAIINGEN.cer http://iingen-ca0l.iingen.unam.mx/CertEnroll/CAIINGEN.cer" with
administrator privileges

do shell script "security add-trusted-cert -d -r trustRoot -k \"/Library/Keychains/System.keychain\" \"CAIINGEN.cer\"" with
administrator privileges

do shell script "rm CAIINGEN.cer" with administrator privileges

--Configura servidor de NTP y sincroniza la hora
do shell script "systemsetup -setnetworktimeserver iingen-dc01.iingen.unam.mx" with administrator privileges
do shell script "ntpdate -u" with administrator privileges

--Define la cuenta con privilegios para ingresar el equipo al Dominio de AD
set domainUser to "ADBinding"
set domainUserPassword to "k

--Solicita informacién sobre el tipo de equipo

set TipoEquipo_dialog to choose from list {"Desktop", "Laptop"} with title "Instituto de Ingenieria UNAM" with prompt
"Seleccione el Tipo de Equipo:" default items " OK button name "Continuar" cancel button name "Cancelar" with multiple
selections allowed

if TipoEquipo_dialog is false then return

set TipoEquipo to item 1 of TipoEquipo_dialog

--Solicita que se defina el nombre correcto del equipo antes de unirlo a Dominio

set currentName to (do shell script "scutil --get ComputerName")

set computerName to text returned of (display dialog "Verifigue que el Nombre de Computadora sea el correcto" default
answer currentName buttons {"Siguiente"} default button "Siguiente" with title “Instituto de Ingenieria UNAM")

--Renombra el equipo en caso de ser necesario
do shell script "systemsetup setcomputername " & computerName & space & "setlocalsubnetname " & computerName
with administrator privileges

--Solicita informacién al usuario para definir la OU destino

set OU_dialogl to choose from list {"Direccion”, "Secretaria Academica", "Secretaria Administrativa", "Secretaria de
Planeacion y Desarrollo Academico”, "Secretaria Tecnica", "Subdireccion de Electromecanica", "Subdireccion de
Estructuras y Geotecnia", "Subdireccion de Hidraulica y Ambiental”, "Unidad de Gestién de Convenios y Contratos"} with
title "Instituto de Ingenieria UNAM" with prompt "Seleccione la Unidad Organizacional del Equipo:" default items " OK button
name "Continuar" cancel button name "Cancelar" with multiple selections allowed

if OU_dialog1l is false then return

set OU_Principal to item 1 of OU_dialogl

if OU_Principal is equal to "Secretaria Academica" then

set OU_dialog2 to choose from list {"Unidad de Apoyo a Cuerpos Colegiados”, "Unidad de Docencia y Formacion de
Recursos Humanos", "Unidad de Gestion de Financiamiento”, "Unidad de Informatica y Control Estadistico", "Unidad de
Patentes y Transferencia Tecnologica", "Unidad de Promocion y Comunicacion”, "Unidad de Servicios de Informacion"} with
title “Instituto de Ingenieria UNAM" with prompt "Seleccione la Unidad a la que Pertenece el Equipo:" default items ™" OK
button name "Continuar" cancel button name "Cancelar" with multiple selections allowed

if OU_dialog2 is false then return

set OU_Secundaria to item 1 of OU_dialog2
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else if OU_Principal is equal to "Secretaria Administrativa" then

set OU_dialog2 to choose from list {"Departamento de Bienes y Suministros”, "Departamento de Contabilidad",
"Departamento de Personal”, "Departamento de Presupuesto"} with title "Instituto de Ingenieria UNAM" with prompt
"Seleccione el Departamento al que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog2 is false then return

set OU_Secundaria to item 1 of OU_dialog2

else if OU_Principal is equal to "Subdireccion de Electromecanica" then

set OU_dialog2 to choose from list {"Electrica y Computacion", "Ingenieria de Sistemas", "Instrumentacion"”, "Mecanica y
Energia", "Sistemas de Computo"} with title “Instituto de Ingenieria UNAM" with prompt "Seleccione la Coordinacién a la que
Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name "Cancelar" with multiple selections
allowed

if OU_dialog2 is false then return

set OU_Secundaria to item 1 of OU_dialog2

else if OU_Principal is equal to "Subdireccion de Estructuras y Geotecnia" then

set OU_dialog2 to choose from list {"Estructuras y Materiales", "Geotecnia", "Ingenieria Sismologica", "Mecanica
Aplicada", "Sismologia e Instrumentacion Sismica"} with title "Instituto de Ingenieria UNAM" with prompt "Seleccione la
Coordinacién a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name "Cancelar"
with multiple selections allowed

if OU_dialog2 is false then return

set OU_Secundaria to item 1 of OU_dialog2

else if OU_Principal is equal to "Subdireccion de Hidraulica y Ambiental" then

set OU_dialog2 to choose from list {"Hidraulica", "Ingenieria Ambiental”, "Ingenieria de Procesos Industriales y
Ambientales"”, "Unidad Academica Juriquilla”, "Unidad Academica Sisal"} with title "Instituto de Ingenieria UNAM" with
prompt "Seleccione la Coordinacién a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel
button name "Cancelar" with multiple selections allowed

if OU_dialog2 is false then return

set OU_Secundaria to item 1 of OU_dialog2

else

set OU_Secundaria to "Ninguna"

end if

if OU_Secundaria is equal to "Departamento de Contabilidad" then

set OU_dialog3 to choose from list {"Otros", "Area de Contabilidad"} with title "Instituto de Ingenieria UNAM" with prompt
"Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Departamento de Presupuesto” then

set OU_dialog3 to choose from list {"Otros", "Area de Ingresos Extraordinarios"} with title "Instituto de Ingenieria UNAM"
with prompt "Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button
name "Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Electrica y Computacion" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion", "Ingenieria Linguistica"} with title "Instituto de Ingenieria
UNAM" with prompt "Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel
button name "Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Ingenieria de Sistemas" then

set OU_dialog3 to choose from list {"Ninguna", "Coordinacion", "Laboratorio de Transportes y Sistemas Territoriales"} with
title "Instituto de Ingenieria UNAM" with prompt "Seleccione el Area a la que Pertenece el Equipo:" default items " OK
button name "Continuar" cancel button name "Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Instrumentacion” then

set OU_dialog3 to choose from list {"Otros", "Coordinacion"} with title "Instituto de Ingenieria UNAM" with prompt
"Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Mecanica y Energia" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion", "Proyecto Impulsa"} with title "Instituto de Ingenieria UNAM"
with prompt "Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button
name "Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Sistemas de Computo" then
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set OU_dialog3 to choose from list {"Coordinacion", "Soporte Tecnico a PCs", "Servidores Windows Mac", "Sistemas Unix
Linux", "Redes", "Sistemas Web", "Capacitacion”, "Bases de Datos"} with title "Instituto de Ingenieria UNAM" with prompt
"Seleccione el Area a la que Pertenece el Equipo:" default items "' OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Estructuras y Materiales" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion"} with title “Instituto de Ingenieria UNAM" with prompt
"Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Geotecnia" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion", "Laboratorio de Geoinformatica"} with title "Instituto de
Ingenieria UNAM" with prompt "Seleccione el Area a la que Pertenece el Equipo:" default items "™ OK button name
"Continuar" cancel button name "Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Ingenieria Sismologica" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion"} with title "Instituto de Ingenieria UNAM" with prompt
"Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Mecanica Aplicada" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion"} with title “Instituto de Ingenieria UNAM" with prompt
"Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Sismologia e Instrumentacion Sismica" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion"} with title "Instituto de Ingenieria UNAM" with prompt
"Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Hidraulica" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion", "Costas y Puertos"} with title "Instituto de Ingenieria UNAM"
with prompt "Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button
name "Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Ingenieria Ambiental" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion", "Tratamiento y Reuso"} with title "Instituto de Ingenieria
UNAM" with prompt "Seleccione el Area a la que Pertenece el Equipo:" default items "* OK button name "Continuar" cancel
button name "Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Ingenieria de Procesos Industriales y Ambientales" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion"} with title “Instituto de Ingenieria UNAM" with prompt
"Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Unidad Academica Juriquilla” then

set OU_dialog3 to choose from list {"Otros", "Coordinacion"} with title “Instituto de Ingenieria UNAM" with prompt
"Seleccione el Area a la que Pertenece el Equipo:" default items " OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else if OU_Secundaria is equal to "Unidad Academica Sisal" then

set OU_dialog3 to choose from list {"Otros", "Coordinacion"} with title “Instituto de Ingenieria UNAM" with prompt
"Seleccione el Area a la que Pertenece el Equipo:" default items "* OK button name "Continuar" cancel button name
"Cancelar" with multiple selections allowed

if OU_dialog3 is false then return

set OU_Area to item 1 of OU_dialog3

else

set OU_Area to "Ninguna"

end if
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--Inicia la union a Dominio de AD

if OU_Area is equal to "Ninguna" then

if OU_Secundaria is equal to "Ninguna" then

do shell script "dsconfigad -f -a" & space & computerName & space & "-domain iingen.unam.mx -u" & space & domainUser
& space & "-p" & space & domainUserPassword & space & "-lu" & space & localAdminRecordName & space & "-Ip" & space
& localAdminPassword & space & "-ou \"OU=" & TipoEquipo & "s MacOSX" & ",0U=" & OU_Principal & ",OU=Domain
Computers,DC=iingen,DC=unam,DC=mx\"" with administrator privileges

else

do shell script "dsconfigad -f -a" & space & computerName & space & "-domain iingen.unam.mx -u" & space & domainUser
& space & "-p" & space & domainUserPassword & space & "-lu" & space & localAdminRecordName & space & "-Ip" & space
& localAdminPassword & space & "-ou \"OU=" & TipoEquipo & "s MacOSX" & ",0U=" & OU_Secundaria & ",0U=" &
OU_Principal & ",0U=Domain Computers,DC=iingen,DC=unam,DC=mx\"" with administrator privileges

end if

else

do shell script "dsconfigad -f -a" & space & computerName & space & "-domain iingen.unam.mx -u" & space & domainUser
& space & "-p" & space & domainUserPassword & space & "-lu" & space & localAdminRecordName & space & "-Ip" & space
& localAdminPassword & space & "-ou \"OU=" & TipoEquipo & "s MacOSX" & ",0U=" & OU_Area & ",0U=" &
OU_Secundaria & ",0U=" & OU_Principal & ",O0U=Domain Computers,DC=iingen,DC=unam,DC=mx\"" with administrator
privileges

end if

display dialog "Espere un momento" & return & return & "Uniendo el equipo a Dominio..." with title "Instituto de Ingenieria
UNAM" with icon 2 buttons {"Cancelar"} giving up after 10

--Configuracion del plugin de Active Directory

--1.User Experience
do shell script "dsconfigad -mobile enable -mobileconfirm disable -localhome enable -useuncpath enable -protocol smb -
shell \"/bin/bash\"" with administrator privileges

--2.Mappings
do shell script "dsconfigad -nouid -nogid -noggid" with administrator privileges

--3.Administrative

do shell script "dsconfigad -nopreferred -groups \"IINGEN\\Enterprise Admins,IINGEN\Domain Admins,INGEN\\_CMP
Soporte Tecnico a PCs,IINGEN\\_CMP Servidores Windows,IINGEN\\_CMP Infraestructura de Redes\" -alldomains enable -
packetsign allow -packetencrypt allow -passinterval 14 -namespace domain" with administrator privileges

--Activa el Plugin de Active Directory
do shell script "defaults write /Library/Preferences/DirectoryService/DirectoryService 'Active Directory' Active" with
administrator privileges

--Pausa para dar tiempo a DirectoryService para que aplique los cambios
display dialog "Espere un momento" & return & return & "Configurando las Opciones del Dominio..." with title “Instituto de
Ingenieria UNAM" with icon 2 buttons {"Cancelar"} giving up after 30

--Configuracion de la Politica de Busqueda de los Servicios de Directorio

if versionOS < 10.7 then

do shell script "dscl /Search -create / SearchPolicy CSPSearchPath" with administrator privileges

delay 5

do shell script "dscl /Search -append / CSPSearchPath \"/Active Directory/All Domains\"* with administrator privileges
do shell script "dscl /Search/Contacts -create / SearchPolicy CSPSearchPath" with administrator privileges

delay 5

do shell script "dscl /Search/Contacts -append / CSPSearchPath \"/Active Directory/All Domains\"* with administrator
privileges

else if versionOS = 10.7 then

do shell script "dscl /Search -create / SearchPolicy CSPSearchPath" with administrator privileges

delay 5

do shell script "dscl /Search -append / CSPSearchPath \"/Active Directory/lINGEN/AIl Domains\"" with administrator
privileges

do shell script "dscl /Search/Contacts -create / SearchPolicy CSPSearchPath" with administrator privileges

delay 5

do shell script "dscl /Search/Contacts -append / CSPSearchPath \"/Active Directory/lINGEN/AIl Domains\"" with
administrator privileges

else

delay 5

end if

--Habilita SSO con Kerberos
do shell script "dsconfigad -enableSSO" with administrator privileges
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--Inicia la unién a Open Directory

set OpenDirectory to "iingen-osx01.iingen.unam.mx"

set DirectoryAdmin to "diradmin”

set DirectoryAdminPassword to "kt

do shell script "dsconfigldap -f —a" & space & OpenDirectory & space & "-c" & space & computerName & space & "-u" &
space & DirectoryAdmin & space & "-p" & space & DirectoryAdminPassword & space & "-I" & space &
localAdminRecordName & space & "-q" & space & localAdminPassword

--Muestra resultado de la Union a Dominio
display dialog (do shell script "dsconfigad -show" with administrator privileges)
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3DES
En criptografia, Triple DES se le llama al algoritmo que hace triple cifrado del DES y fue
desarrollado por IBM en 1998. [14]

ACL

Access Control List o Lista de Control de Acceso, es un concepto de seguridad
informatica usado para fomentar la separaciéon de privilegios. Es una forma de
determinar los permisos de acceso apropiados a un determinado objeto. [14]

Active Directory

Es el término que usa Microsoft para referirse a su implementacién de servicio de
directorio en una red distribuida de computadores y que utiliza distintos protocolos
como LDAP, DNS y Kerberos.

Es un Servicio de Directorio establecido en uno o varios servidores en donde se crean
objetos como usuarios, equipos o grupos, con el objetivo de administrar los inicios de
sesion en los equipos conectados a la red, asi como también la administracién de
politicas en toda la red. [14]

AES

Advanced Encryption Standard o Estandar de Cifrado Avanzado, es un esquema de
cifrado por bloques que tiene un tamafio de bloque fijo de 128 bits y tamafios de llave
de 128, 192 o 256 bits. El cifrado fue desarrollado por dos criptélogos belgas, Joan
Daemen y Vincent Rijmen, ambos estudiantes de la Katholieke Universiteit Leuven, y
enviado en 1997 al proceso de seleccion de AES bajo el nombre "Rijndael”. [14]

Apple

Es una empresa multinacional estadounidense con sede en Cupertino, Estados Unidos
que disefna y produce equipos electrénicos y software. Entre sus productos de hardware
mas conocidos estan las computadoras Macintosh, los reproductores de musica iPod,
los teléfonos iPhone y la tableta iPad. Entre el software de Apple se encuentran los
sistemas operativos i0S y Mac OS X. [14]

Atributo

Es una especificacion que define una propiedad de un Objeto, elemento o archivo.
También puede referirse o establecer el valor especifico para una instancia
determinada de los mismos. [14]
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Autenticacion
Autenticacion es el acto de establecimiento o confirmacién de algo (o alguien) como
auténtico. La autenticacion de un objeto significa la confirmacion de su procedencia,
mientras que la autenticacién de una persona a menudo consiste en verificar su
identidad. [14]

Cifrado

En criptografia, el cifrado es un procedimiento que utiliza un algoritmo de cifrado con
cierta clave secreta para transformar un mensaje de tal forma que sea incomprensible
o, al menos, dificil de comprender a toda persona que no tenga la clave secreta (clave
de descifrado) del algoritmo. Las claves de cifrado y de descifrado pueden ser iguales
(criptografia simétrica) o no (criptografia asimétrica). [14]

CCITT

CCITT son las siglas de Comité Consultivo Internacional Telegrafico y Telefonico
(Consultative Committee for International Telegraphy and Telephony - Comité
Consultatif International Télégraphique et Téléphonique), antiguo nombre del comité
de normalizacidn de las telecomunicaciones dentro de la UIT (Unidén Internacional de
Telecomunicaciones) ahora conocido como UIT-T. [14]

Clase

Es una plantilla para la creacién de objetos de datos segin un modelo predefinido. Las
clases se utilizan para representar entidades o conceptos, como los sustantivos en el
lenguaje. Cada clase es un modelo que define un conjunto de variables -el estado, y
métodos apropiados para operar con dichos datos -el comportamiento. Cada objeto
creado a partir de la clase se denomina instancia de la clase. [14]

BYOD

Bring your Own Device o Trae tu Propio Dispositivo, es una politica empresarial donde
los empleados llevan sus propios dispositivos a su lugar de trabajo para tener acceso a
recursos de la empresa tales como correos electrdnicos, bases de datos y archivos en
servidores asi como datos y aplicaciones personales. [14]

DES

Data Encryption Standard o Estandar de Cifrado de Datos, es un algoritmo de cifrado
escogido como un estandar FIPS en los Estados Unidos en 1976, y cuyo uso se ha
propagado ampliamente por todo el mundo. El algoritmo fue controvertido al principio
por contar con algunos elementos de disefio clasificados y una longitud de clave
relativamente corta. [14]

DHCP

Dynamic Host Configuration Protocol o Protocolo de Configuracién Dinamica de
Equipos, es un protocolo de red que permite a los clientes de una red IP obtener sus
parametros de configuraciéon automaticamente. Se trata de un protocolo de tipo
cliente/servidor en el que generalmente un servidor posee una lista de direcciones IP
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dinamicas y las va asignando a los clientes conforme éstas van quedando libres,
sabiendo en todo momento quién ha estado en posesion de esa IP, cuanto tiempo la ha
tenido y a quién se la ha asignado después. [14]

Directorio
Un directorio es un conjunto de objetos con atributos organizados en una manera légica
y jerarquica. [14]

DNS

Domain Name System o Sistema de Nombres de Dominio, es un sistema de
nomenclatura jerarquica para computadoras, servicios o cualquier recurso conectado
a Internet o a una red privada. Este sistema asocia informacién variada con nombres de
dominios asignado a cada uno de los participantes. Su funcion mas importante, es
traducir (resolver) nombres inteligibles para las personas en identificadores binarios
asociados con los equipos conectados a la red, esto con el propdsito de poder localizar
y direccionar estos equipos mundialmente.

El servidor DNS utiliza una base de datos distribuida y jerarquica que almacena
informaciéon asociada a nombres de dominio en redes como Internet. Aunque como
base de datos el DNS es capaz de asociar diferentes tipos de informacién a cada nombre,
los usos mas comunes son la asignacién de nombres de dominio a direcciones IP y la
localizacion de los servidores de correo electrénico de cada dominio. [14]

Dominio
Es una red de identificacién asociada a un grupo de dispositivos o equipos conectados
alared. [14]

IETF

Internet Engineering Task Force o Grupo de Trabajo de Ingenieria de Internet, es una
organizacion internacional abierta de normalizacién, que tiene como objetivos el
contribuir a la ingenieria de Internet, actuando en diversas areas, como transporte,
encaminamiento y seguridad. Fue creada en Estados Unidos en 1986 y es
mundialmente conocida por ser la entidad que regula las propuestas y los estandares
de Internet, conocidos como RFC. [14]

ISO

International Standards Organization u Organizacién Internacional de Normalizacidn,
es el organismo encargado de promover el desarrollo de normas internacionales de
fabricacion (tanto de productos como de servicios), comercio y comunicaciéon para
todas las ramas industriales a excepcién de la eléctrica y la electrénica. Su funcién
principal es la de buscar la estandarizacion de normas de productos y seguridad para
las empresas u organizaciones (publicas o privadas) a nivel internacional. [14]
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ITU-T

Sector de Normalizaciéon de las Telecomunicaciones de la UIT (UIT-T), con sede en
Ginebra Suiza, es el o6rgano permanente de la Unidén Internacional de
Telecomunicaciones (UIT) que estudia los aspectos técnicos, de explotacién y tarifarios,
y publica normativas sobre los mismos, con vista a la normalizacion de las
telecomunicaciones a nivel mundial. Fue conocido hasta 1992 como Comité Consultivo
Internacional Telefonico y Telegrafico (CCITT). [14]

Kerberos

Kerberos es un protocolo de autenticacién de redes informaticas creado por el MIT que
permite a dos ordenadores en una red insegura demostrar su identidad mutuamente
de manera segura. Sus disefiadores se concentraron primeramente en un modelo de
cliente-servidor, y brinda autenticacién mutua: tanto cliente como servidor verifican la
identidad uno del otro.

Kerberos se basa en criptografia de clave simétrica y requiere un tercero de confianza
y sus mensajes de autenticacidn estan protegidos para evitar eavesdropping y ataques
de Replay. [14]

LDAP

Lightweight Directory Access Protocol o Protocolo Ligero de Acceso a Directorios, hace
referencia a un protocolo a nivel de aplicacién que permite el acceso a un servicio de
directorio ordenado y distribuido para buscar diversa informacién en un entorno de
red. LDAP también se considera una base de datos a la que pueden realizarse consultas,
aunque su sistema de almacenamiento puede ser diferente. [14]

Linux

Linux es un sistema operativo libre, basado en Unix. Es uno de los principales ejemplos
de software libre y de c6digo abierto que esta licenciado bajo GPL y es desarrollado por
colaboradores de todo el mundo. [14]

Mac OS X
Es un sistema operativo basado en Unix, desarrollado, comercializado y vendido por

Apple Inc. Ha sido incluido en su gama de computadoras Macintosh desde el afio de
2002. [14]

Microsoft

Es una empresa multinacional de origen estadounidense, fundada el 4 de abril de 1975
por Bill Gates y Paul Allen. Dedicada al sector del software y el hardware, con sede en
Redmond, Washington, Estados Unidos.

Desarrolla, fabrica, licencia y produce software y equipos electrénicos, siendo sus
productos mas usados el sistema operativo Windows y la suite Microsoft Office, los
cuales tienen una importante posicion entre las computadoras personales con una
participacion de mercado cercana al 90% [14]
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Objeto

Es la unidad basica de informacion que se almacena en un Directorio y su funcién es
representar elementos de la vida real como personas, servidores, computadoras,
impresoras, organizaciones, etc.

Un objeto esta formado por un conjunto de atributos que contienen informacién sobre
él y cada atributo puede tener uno o mas valores pero un solo tipo de informacion. [14]

Open Directory
Es la implementacion del modelo de servicio de directorio LDAP desarrollada por
Apple.

Open Directory describe un dominio de directorio LDAPv3 y su correspondiente
modelo de autenticacién compuesto por Apple Password Server y Kerberos 5 mediante
un sistema modular de servicios de directorio, aunque también describe el framework
completo de servicios de directorio usado por Mac OS X y Mac OS X Server describiendo
el rol de estos sistemas cuando se conectan a servicios de directorio existentes. [14]

Open LDAP
Es una implementacidn libre y de c6digo abierto del protocolo LDAP desarrollada por
el proyecto OpenLDAP. [14]

0SlI

El modelo de interconexién de sistemas abiertos (ISO/IEC 7498-1), también llamado
OSI (en inglés, Open System Interconnection 'interconexion de sistemas abiertos') es el
modelo de red descriptivo, que fue creado por la Organizacién Internacional para la
Estandarizacion (ISO) en el afio 1980.1 Es un marco de referencia para la definicion de
arquitecturas en la interconexién de los sistemas de comunicaciones. [14]

Plug-in

También llamado complemento, es una aplicaciéon que se relaciona con otra para
aportarle una funcién nueva y generalmente muy especifica. Esta aplicacion adicional
es ejecutada por la aplicacién principal e interactian por medio de una API. También se
conoce como add-on, afladido, conector o extension. [14]

RC4

Dentro de la criptografia RC4 o0 ARC4 es el sistema de cifrado de flujo Stream cipher mas
utilizado y se usa en algunos de los protocolos mas populares como Transport Layer
Security (TLS/SSL) (para proteger el trafico de Internet) y Wired Equivalent Privacy
(WEP) (para afadir seguridad en las redes inalambricas). RC4 fue excluido enseguida
de los estandares de alta seguridad por los criptégrafos y algunos modos de usar el
algoritmo de criptografia RC4 lo han llevado a ser un sistema de criptografia muy
inseguro, incluyendo su uso WEP. No esta recomendado su uso en los nuevos sistemas,
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sin embargo, algunos sistemas basados en RC4 son lo suficientemente seguros para un
uso comun. [14]

RFC

Request for Comments o Peticion de Comentarios, son una serie de publicaciones del
Internet Engineering Task Force (IETF) que describen diversos aspectos del
funcionamiento de Internet y otras redes de computadoras, como protocolos,
procedimientos, etc. y comentarios e ideas sobre estos. Cada RFC constituye un
monografico o memorando que ingenieros o expertos en la materia han hecho llegar al
IETF, para que éste sea valorado por el resto de la comunidad. [14]

SQL

Structured Query Language o Lenguaje de Consulta Estructurado, es un lenguaje
declarativo de acceso a bases de datos relacionales que permite especificar diversos
tipos de operaciones en ellas. Una de sus caracteristicas es el manejo del algebra y el
calculo relacional que permiten efectuar consultas con el fin de recuperar de forma
sencilla informacién de interés de bases de datos, asi como hacer cambios en ellas. [14]

TI

Tecnologias de la informacién, es un concepto que tiene dos significados. En el uso
comun se usa a menudo para referirse a cualquier forma de hacer computo, y en el uso
especializado, se refiere a la preparacién para satisfacer las necesidades de tecnologias
en computo y comunicacién de cualquier tipo de organizacién requiriendo una base
muy sélida de la aplicacidn de los conceptos fundamentales de areas como las ciencias
de la computacion, asi como de gestiéon y habilidades del personal. [14]

UNIX

Es un sistema operativo portable, multitarea y multiusuario, desarrollado en 1969 por
un grupo de empleados de los laboratorios Bell de AT&T, entre los que figuran Ken
Thompson, Dennis Ritchie y Douglas Mcllroy. [14]

Windows

Es un sistema operativo grafico desarrollado y vendido por Microsoft, introducido el 20
de noviembre de 1985 como un Shell grafico para MS-DOS. Ha llegado a dominar el
mercado mundial de las computadoras personales con cerca del 90% de participacion.
[14]

X.500
X.500 es un conjunto de estandares de redes de ordenadores de la ITU-T sobre servicios
de directorio. El estandar se desarrolld conjuntamente con la ISO como parte del

Modelo de interconexién de sistemas abiertos, para usarlo como soporte del correo
electrénico X.400. [14]
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