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Apéndice D. Analisis de controles, politicas de uso de red y acceso a internet, encuestas aplicadas y sus resultados

I. Analisis de controles

Vulnerabilidad

Nivel de riesgo

Control sugerido

Red inalambrica abierta.

Inexistencia de controles sobre el uso
de la red inalambrica.

Poco control en la administracion de
direcciones IP.

Inexistencia de control en la
informacion descargada a través de
la red de la institucion.

Falta de cuidado del equipo de
computo.

Limitantes de potencia en UPS.

Falta de mecanismos de control
perimetral de la red.

Uso de protocolos de administracion
inseguros.

Inexistencia de politicas de uso de
red.
Inexistencia
servidores.
Inexistencia de respaldos en equipos
activos.

Acceso a todos los recursos de red
institucional.

Uso de una misma contrasefia por
periodos largos de tiempo.

Uso de una contrasefia unica en
varios equipos.

Uso de contrasefias no robustas.

de politicas para

Confianza en otras personas.
Uso de IP's homologadas
usuarios en general.

Fallas por parte del proveedor del
suministro eléctrico.

Puertos abiertos sin uso en estacion
de trabajo.

Inexistencia de respaldos en las
diferentes Secretarias.

Tableros eléctricos expuestos.

para

Controles de acceso  fisicos,
inseguros para administracion de
servidores.

Vulnerabilidades
protocolo TCP/IP.

inherentes  del

Alto

Alto

Alto

Alto

Alto
Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto
Alto

Alto

Alto

Alto

Medio

Medio

Medio

Medio

Hotspot, servidor Radius, cifrado.
Hotspot, servidor Radius, cifrado.

Inventario de gestién de direcciones IP.

Firewall, filtrado de contenido.
Concientizacién en temas de seguridad.
Evaluacién y adquisicion de un UPS.

Firewall, IDS, gestor de uso de red.
Politicas de configuracién de equipos activos.

Elaboracién de politicas de uso de red.
Elaboracién de politicas para servidores.
Elaboracién de politicas de respaldo.

Firewall perimetral, firewall site de servidores, vlan's,
NAT's.

Politicas de contrasefias.

Politicas de contrasefas, concientizacion en temas de
seguridad.

Politicas de contrasefias, concientizacién en temas de
seguridad.

Concientizacién en temas de seguridad.

Vlan, NAT.

Politicas de hardening en estaciones de trabajo.
Politicas de respaldo.

Informar de la observacion a la Secretaria
Administrativa.

Implementar controles biométricos en los sites.

Politicas de monitoreo.
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Vulnerabilidad

Nivel de riesgo

Control sugerido

Dafio en hardware por fallas
eléctricas.

Inexistencia de control en el trafico
de red generado por la institucion.
Fuga de informacion.

Dafio fisico a la infraestructura de
red.

Puertos abiertos
servidores criticos.
Inexistencia de  controles de
seguridad en portatiles.

Inexistencia de monitoreo de uso de
la red.

sin motivo en

Fallas en sistemas de aire
acondicionado.
Control de acceso débil en
aplicaciones.
Personal poco capacitado en temas
de seguridad.

Inexistencia de actualizaciones en
terminales de trabajo, servidores,
antivirus y equipos de red.

Falta de mantenimiento preventivo
en servidores y equipos activos.

Falta de mantenimiento de estaciones
eléctricas.

Falta de corriente eléctrica regulada.
Inexistencia de fuente de corriente
eléctrica alterna.
Inexistencia de
capacitacion.
Inexistencia de sites alternos.

planes de

Cableado de red expuesto.

Respaldos en mismo disco duro.
Parametros por default en equipos
activos.

Acceso a todas las terminales de
administracion.

Acceso a todos los recursos de
internet.

Uso de protocolos de comunicacion
inseguros.

Falta de mantenimiento en cableado
eléctrico.

Medio

Medio
Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio
Medio

Medio

Medio

Medio
Medio
Medio

Medio

Medio

Medio

Medio

Medio

UPS.
Gestor de uso de red.

Politicas de confidencialidad.
Cableado estructurado.

Politicas de hardening en servidores.
RFID, bandas magnéticas, cintas de seguridad para
portatiles.

Politicas de monitoreo.
Mantenimiento preventivo.

Politicas desarrollo de software seguro.
Capacitacién del personal.

Politicas de hardening en estaciones de trabajo y
Politicas de hardening en servidores.

Mantenimiento preventivo en servidores y equipo

activo.

Mantenimiento preventivo en estaciones eléctricas.
Implementar reguladores en la mayoria de los equipos.

Planta eléctrica.
Capacitacién del personal.
con otras

Contratos con o acuerdos

instituciones.

compaiiias

Cableado estructurado.
Politicas de respaldo.
Politicas de configuracién de equipos activos.

Firewall perimetral, firewall Site servidores, listas de
control de acceso.
Firewall, gestor de contenido.

Implementaciéon de comunicaciones cifradas.

Mantenimiento preventivo en la institucion.
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Vulnerabilidad Nivel de riesgo Control sugerido
Inexistencia de  controles de Medio Sensor de humedad.
humedad.
Inexistencia de  controles de Medio Sensor de temperatura.
temperatura.
Consultas de sitios con software Medio Gestor de contenido, capacitacion al usuario.
malicioso.
Descarga de ejecutables de sitios no Medio Gestor de contenido, capacitacion al usuario.
confiables.
Inexistencia de politicas sobre el uso Medio Politicas sobre el uso del equipo de cémputo.
del equipo de cémputo.
Autoarranque de dispositivos Medio Politicas de hardening en estaciones de trabajo.
extraibles.
Falta de politicas de desarrollo de Medio
software seguro. Politicas de desarrollo de software seguro.
Inexistencia de  controles de Medio Memorias técnicas y respaldos de configuracién.
integridad en equipos activos.
Firmas antivirus deficientes. Medio Evaluacién y adquisicion de un antivirus.
Inexistencia de politicas de uso de Medio Politicas de hardening en estaciones de trabajo.
software.
Poco control sobre los respaldos. Medio Politicas de control de cambios y politicas de respaldo.
Filtrado de agua a Sites. Medio Mantenimiento preventivo.
Inexistencia de controles sobre el uso
de procesador, memoria, disco duro Medio Politicas de hardening en servidores.
y ancho de banda.
Falta de procedimientos de creacion Medio Politicas de contrasefias.
de cuentas.
Vulnerabilidades inherentes a las Medio Actualizaciones.
aplicaciones.
Tiempo de vida ttil de los equipos. Medio Mantenimiento preventivo, renovacién de hardware.
Tuberias expuestas. Medio Restructuracion de instalacion eléctrica, mantenimiento.
Uso de wversiones viejas en Medio Actualizaciones.
aplicaciones.
Vulnerabilidades  conocidas  en Medio Actualizaciones.
sistemas operativos.
Empleo de  software sin Medio Actualizaciones.
actualizaciones.
Inexistencia de auditorias. Bajo Planificacidn de auditorias.
Limitantes de espacio en disco duro Bajo Evaluacién y adquisicion de medios de almacenamiento
en servidores. masivo.
Fallas eléctricas. Bajo Mantenimiento general a la red Eléctrica.
Inexistencia de cultura de seguridad Bajo Capacitacién del personal.
en usuarios finales.
Inexistencia de control perimetral de Bajo Firewall perimetral, IDS.
los puertos permitidos.
Inexistencia de procedimientos de Bajo Politicas de control de cambios.

cambios en sistemas.
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Vulnerabilidad

Nivel de riesgo

Control sugerido

Inexistencia de politicas en sistemas
operativos.

Inexistencia de cifrado en discos
duros.

Poca separacion de
criticas.

Dispositivos extraibles sin cifrado.
Fallas por parte del proveedor de
servicios de internet.

Dafios en la configuraciéon de los
equipos por poco mantenimiento.
Descuido en el manejo del hardware.
Errores de cambios en la
configuracién de equipos activos y
servidores.

Inexistencia de control a servicios de
servidores.
Inexistencia  de
confidencialidad.
Inexistencia de monitoreo de las
aplicaciones.

Poca educacién sobre seguridad a
usuarios finales.

Errores humanos.

funciones

politicas  de

Aprovechamiento de
vulnerabilidades de controles
fisicos.

Falta de gestion de garantias.
Interferencias magnéticas.
Desastres naturales en la institucion.

Bajo

Bajo

Bajo
Bajo

Bajo

Bajo
Bajo

Bajo
Bajo
Bajo
Bajo
Bajo
Bajo

Bajo

Bajo
Bajo
Bajo

Politicas de hardening en estaciones de trabajo.

Cifrado.

Definir responsabilidades, separacién de funciones.
Cifrado.

Enlaces redundantes, acuerdos de LSA.

Mantenimiento preventivo.
Capacitacién del personal.

Capacitacién del personal.

Politicas de hardening en servidores.

Politicas de confidencialidad.

Politicas de monitoreo, implementacion de herramientas
de monitoreo.

Capacitacién del personal.

Capacitacién del personal.

Implementacién de controles de acceso de 2 o mas

factores.

Adquisicidn de periodos de garantia mas largos.

Prevencidn.
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II. Politicas de uso de red y acceso a internet
Objetivo del documento

Definir los criterios normativos para implementar, preservar y hacer uso eficiente, racional y
correcto de los recursos de red.

Alcance

Al utilizar la red de datos del Colegio de Ciencias y Humanidades se espera que el usuario
(académico, administrativo, estudiante) use los servicios con respeto, responsabilidad.

La aplicacion y seguimiento de las siguientes politicas, seran supervisadas y aplicadas por la
Secretaria de Informatica.

Definiciones

1. Red DGCCH: nombre dado al conjunto de instalaciones y recursos informaticos que
conforman parte de la infraestructura de telecomunicaciones.

2. Usuario: Se entiende por usuario de la red, todo ente que reciba o provea informacion a través
de la Red DGCCH.

3. Servicio: Se entiende por servicio, los aplicativos y/o conjunto de programas que apoyan la
labor académica y administrativa del quehacer cotidiano de los usuarios.

4. Cuenta: Mecanismo de identificacion asignado a un usuario, dicho mecanismo sera personal,
unico e intransferible, vigente durante el tiempo de vinculacién del usuario con la
Institucion.

5. SG: Acrénimo de Secretaria General.

6. SA: Acronimo de Secretaria Administrativa.

7. Monitoreo: Estadisticas de uso de red y verificacion de que los paquetes de datos estén
formados adecuadamente.

Generalidades

La UNAM, a través de la Secretaria de Informatica, encargada de computo y redes de datos del
plantel o direccion del Colegio de Ciencias y Humanidades, brindara a la comunidad académica,
administrativa y estudiantil el servicio de acceso a la red para la navegacion en internet, servicios
adicionales sobre la misma y consulta de correo electronico, como un recurso de apoyo a la labor
académica, de investigacion, difusion cultural y actividades administrativas. Los académicos,
empleados y alumnos deben emplearlos para su trabajo y estudio.

Toda persona que utilice los servicios que ofrece la red de datos de la Direccién General del Colegio
de Ciencias y Humanidades deberd conocer y apegarse a las politicas vigentes de uso de red, el
desconocimiento del mismo no exonera de las responsabilidades asignadas. Quedan explicitamente
prohibidas todas aquellas actividades que no estén expresamente permitidas en este documento.

200



Apéndice D. Analisis de controles, politicas de uso de red y acceso a internet, encuestas aplicadas y sus resultados

Emision y modificacion de normas

La Secretaria de Informatica, con previa autorizacién de la Secretaria General, Secretaria
Administrativa y Junta de directores del Colegio de Ciencias y Humanidades, tiene la facultad de
crear, modificar y emitir nuevas politicas de uso de la red que son aplicables a todos los usuarios.

De la informacion transportada en la Red

La Secretaria de Informatica de la Direccion General del Colegio de Ciencias y Humanidades, no
controla ni es responsable del contenido y veracidad de la informacidn que se transporta en la red, en
consecuencia los usuarios aceptan utilizar el servicio de comunicacidén sélo para enviar y recibir
mensajes e informacion.

El acceso al contenido publicado en internet, archivos descargados, programas ejecutados desde
Internet, mensajes recibidos y demds informacidn que pueda estar en Internet es susceptible de
contener malware. Por lo anterior es responsabilidad del usuario, ingresar so6lo a sitios que considere
Seguros.

Personal autorizado

Estan autorizados a utilizar los servicios de red de la DGCCH todo el personal que se encuentre en la
siguiente clasificacion.

e Académicos del Colegio de Ciencias y Humanidades.

e Personal administrativo.

e Personas que presten servicios a la institucién de manera directa.
e Personal de apoyo institucional.

e Administradores de servicios.

e Becarios.

e Alumnos.

Responsabilidades de los administradores de red y cOmputo
Se definen como administradores de red y computo a:

e Secretaria de Informatica para Direccién General del Colegio de Ciencias y Humanidades.
e Encargados de computo y telecomunicaciones definidos en cada plantel.

Dentro de sus responsabilidades se contemplan los siguientes puntos.

e Realizar y vigilar que sean cumplidas las politicas de uso de red y acceso a internet.

e Llevar un control y resguardo de los recursos informaticos del plantel o direccion general.
e La configuracion y asignacién de direcciones IP.

e Instalacion y administracion de equipos activos de red.
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e Desarrollar estrategias que permitan el control de las diferentes aulas, centros de computo y
recursos informaticos del plantel.

e Mantener en funcionamiento los servicios que les corresponde administrar, en caso de alguna
falla se realizara un informe detallado del problema presentado.

e Monitoreo del trafico de la red de datos.

e Informar a los usuarios sobre el funcionamiento y la forma como debe ser utilizado.

e Informar a los usuarios sobre cambios de la suspension temporal y/o mantenimiento de los
servicios.

e Prestacion de soporte técnico en materia, de instalacion, configuracion y mantenimiento de
los equipos de cdmputo e infraestructura de red.

e Qestionar y autorizar la solicitud de dominios, subdominios en nic.unam.mx.

e Actualizacion de la contrasefia de correo "cch.unam.mx", solo la Secretaria de Informatica de
la Direccion General del Colegio de Ciencias y Humanidades realiza este proceso.

De los recursos

e El servicio de conexidn a la red, estara disponible las 24 horas del dia, los 365 dias del afio.
Salvo en situaciones de fuerza mayor, o por cortes parciales o interrupciones relativas al
mantenimiento preventivo o correctivo de los equipos y elementos relacionados a la
prestacion del servicio de Internet.

e La infraestructura de red de la DGCCH, se utilizarad inicamente para desarrollos académicos,
de investigacion, técnicos y administrativos de la institucion, asi mismo s6lo podran ser
usados de acuerdo con lo previsto por las especificaciones de cada dispositivo.

e Se prohibe, salvo autorizacion escrita y supervision de la Secretaria de Informatica de la
DGCCH, Ia intervencion fisica de los usuarios sobre los recursos de la red (cables, enlaces,
equipos activos y/o pasivos) y el acceso a los centros de cableado de los edificios.

e Solo la Secretaria de Informatica de la Direcciéon General del Colegio de Ciencias y
Humanidades, esta facultado para conceder acceso a los recursos y/o servicios de la red.

e Todos los usuarios con recursos de computo bajo su responsabilidad, sélo haran uso de los
mismos en beneficio de la institucion, deberdn velar por la proteccion fisica de los mismos.

e Solo el personal debidamente autorizado por la Secretaria de Informatica, podrd modificar la
configuracion y conexidn fisica de los equipos de telecomunicaciones de la institucion.

Usos inaceptables

Queda prohibido.

e (Cambiar parametros de red configurados en su equipo de computo.

e Transmision de informacion de terceros, sin previa autorizacidon de la autoridad competente.
e Transmision de contenido pornografico.

e Distribucidn no autorizada o copia de software sin licencia.
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e Distribucidon de informacion de caracter comercial o cualquier otra forma, que represente un
lucro para la persona que la origina.

e Distribucidén de material obsceno o que incite la violencia.

e Envio de correos no solicitados en un alto volumen (spam).

e Usar programas "peer to peer" (P2P) o alguna otra tecnologia que permita el intercambio de
archivos en volumen.

e Publicacion de material electronico con derechos de autor, sin previa autorizacion por escrito
de su titular.

e Propagacidn de cddigo malicioso, virus, gusanos, spyware, etcétera.

e Exploracion no autorizada de los servidores.

e Acoso informatico y/o electronico a cualquier miembro o usuario de la red.

e Atacar a otros usuarios por cualquier medio (negacion de servicio, phising, pharming, fuerza
bruta, etcétera.).

e Atentar contra la disponibilidad, integridad, confidencialidad de la red.

e Extender el alcance de la red a mas equipos por medio de cualquier dispositivo fisico o logico
(NAT, taneles, switch, hub, ruteador, conexiones compartidas, etcétera.).

e Montar servidores sin previa autorizacidén por escrito, al area de computo encargada de la
administraciéon de red de la Direccion General o planteles, segin sea el caso.

e Utilizar los recursos de la red para juegos online.

e Transgredir cualquier recurso computacional, sistema o sitios de telecomunicaciones a los
que estd permitido acceder.

De los derechos y responsabilidades de los usuarios de red

e Es responsabilidad de los empleados que tengan personal a su cargo: la difusion y el apego a
las politicas.

e Mantener en Optimas condiciones el equipo, accesorios y demas dispositivos de computo que
se les haya asignado.

e Solicitar por escrito a los responsables de red, la asignacion de una direccion IP y los
servicios que en su caso brindaré, dicho equipo.

e Reportar inmediatamente el robo o extravio de algun equipo.

e Reportar a los administradores de red, el dafio de nodos de red que se encuentren localizados
en su area de trabajo.

e Respetar la configuracion de los equipos de computo que se les asignen.

e Mantener la confidencialidad de sus cuentas de acceso.

e Utilizar los recursos de red, con las limitantes consignadas en el punto de usos inaceptables.

e Es responsabilidad del usuario, el tipo de informacién al cual accede, ya que ésta puede ser
contenido inapropiado.

e Realizar el respaldo de su informacion.
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e Los usuarios gozan de la privacidad de su informacién, con la salvedad de aquellos casos en
que se detecten acciones que pongan en riesgo la seguridad de la red de la DGCCH o de
cualquier otra red.

e (Cualquier cambio en el hardware de red en un equipo de cdmputo, debera ser notificado en
un lapso no mayor a 4 dias a la Secretaria de Informatica.

e La Secretaria de Informatica, se reserva el derecho de cancelar temporalmente o
definitivamente el servicio, con previa notificacion al usuario, cuando se haga uso
inapropiado de la red, dentro de las actividades especificadas en usos inapropiados.

Monitoreo de comunicaciones

A solicitud escrita de la autoridad competente o cuando exista alguna orden judicial para responder
ante procesos legales, la Secretaria de Informatica proporcionarad la informacion transmitida en la
Direccion General del Colegio de Ciencias y Humanidades y que esté disponible para su acceso de
conformidad con las leyes aplicables.

El usuario al momento de utilizar la red de la Direccion General del Colegio de Ciencias y
Humanidades, conoce y manifiesta su consentimiento para que la Secretaria de Informatica realice
monitoreo en su conexion, cuando lo juzgue necesario, unicamente con el propdsito de mantener la
integridad y operacion efectiva de los equipos de telecomunicaciones o cuando responda a un
requerimiento de las autoridades administrativas o judiciales.
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III. Encuesta administradores

ANALISIS DE RIESGO CON BASE EN EL NIST 800-30, 800-53
ADMINISTRADORES

Institucion Direccion General del Colegio de Ciencias y Humanidades

Nombre:

Secretaria a la que pertenece:

Fecha

Firma

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Controles de Seguridad

1.

Se tiene definidas politicas de confidencialidad, para la informacidén que maneja.

SI
Conoce si existen dispositivos de seguridad y monitoreo de la red en su institucion, si su
respuesta es afirmativa indique los elementos que identifica.

S NO
Se tienen definidas politicas de respaldos en los equipos que administra, si la respuesta es
afirmativa indique la frecuencia de respaldo.

SI NO
En los dispositivos que administra, aplica algiin esquema de politicas de seguridad, si la
respuesta es afirmativa indique qué puntos cubre.

SI NO
Cuenta la instituciéon con un documento oficial de Politicas y Procedimientos de
Seguridad de la Informacion.

S NO
En caso de existir un documento de politicas de seguridad, indique cudles de los
siguientes aspectos hacen parte de su contenido:
Descripcion SI NO
Objetivos de las politicas
Normas y politicas a ser
implementadas
Definicién de responsabilidades
en la gestion de la seguridad
El manejo de los incidentes
relacionados con la seguridad de
la informacion
Referencias a la informacion
que soporte las politicas de
seguridad

it
il

205



Apéndice D. Analisis de controles, politicas de uso de red y acceso a internet, encuestas aplicadas y sus resultados

7. En caso de existir un documento de politicas de seguridad, el mismo ha sido publicado y
comunicado a todos los em ?leados y contratistas de la institucion.

i ~ol

8. Existe en la institucion una estructura de personal y recursos que permita la
implementacién y control de las politicas de seguridad de la informacion.

9. Existe en la institucion un inventario detallado de activos que incluya la informacion del
activo, como tipo de activo, ubicacion, formato, informacion de soporte y mantenimiento,
licencias y valor para el negocio, su responsable o duefio designado, etcétera.

10. Si la respuesta a la pregunta No. 1 fue un “SI”, se tiene una clasificacion de activos con
base en la necesidad, las prioridades y el grado esperado de proteccion del activo de

informacion. ]

11. Se han revisado todas las posiciones y cargos en funcidon de las responsabilidades en
materia de seguridad de la informacion.

12. Existen documentos tales como manuales de procedimientos que reflejen de manera
precisa los roles y responsabilidades para cada cargo.

13. Las tareas criticas y mas sensibles son distribuidas entre varios funcionarios.

14. Existen procedimientos escritos para la contratacion, transferencia y terminacion de
contratos de funcionarios.

15. Se han firmado acuerdos o contratos de confidencialidad con todos los funcionarios y
contratistas que manejan informacion sensible.

16. El acceso a las instalaciones que albergan informacién vital, tales como Centros de
Coémputo, site de servidores y bodegas de cintas, es controlado y restringido por guardias
de seguridad, tarjetas de proximidad, claves de acceso o controles biométricos de acceso,
o algun otro, indique cual.

st | NO| |
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17. Las instalaciones que albergan informacion vital, cuentan con controles de
adecuados, tales como muros, y puertas con seguridad.
[ NO

H
p—

18. Las claves de acceso son revisadas y cambiadas con una periodicidad determinada, si la
respuesta es afirmativa indique la frecuencia de cambio.
[ NO

i
p—

19. Existen procedimientos de revision periddica de las listas de personal con acceso a
instalaciones que albergan informacion vital.

sil ] [No ]

20. Los visitantes a las areas que albergan informacion vital son registrados y escoltados.
h

21. Los sistemas de deteccion y extincion de incendios se encuentran correctamente
instalados y en operacion.

22. Los sistemas de Aire Acondicionado se encuentran correctamente instalados y en
operacion.
[si] | NO| |

23. Cuenta la institucidon con un sistema de suministro no interrumpido de potencia o UPS
(Uninterruptible Power Supply) que respalde la totalidad de equipos de computo,
servidores y equipos de comunicaciones de la institucion.

|SI | INO| | | Parcialmente | |

24. Los monitores de los equipos de cémputo estan localizados para evitar el acceso y

visualizacién de personas no autorizadas.

ﬁ
g
o

25. Los sistemas de cableado estructurado y eléctrico estan protegidos contra interceptaciones
y dafios.

Z
g
o

Gestion de Operaciones y Comunicaciones
26. Existe un procedimiento de control de cambios a nivel de los sistemas de procesamiento
de informacion.

ﬁ
g
o

27. Se tienen claramente definidos y separados, ambientes de desarrollo, ensayo y operacion
para los sistemas de procesamiento de informacién.
SI

i
F

28. Se hace la planeacién de capacidad para los sistemas de procesamiento de informacion.

ﬁ
g
o
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29. Se tiene implementado un sistema de proteccién contra codigo malicioso que cubra la
totalidad de activos de informacion.

SI NO

30. Se tienen implementados sistemas y procedimientos de respaldo o backup para los
sistemas que usted administra.
SI

NO

31. Para controlar la seguridad de la red, se tienen implementados sistemas de autenticacion.
[ NO

i

32. Para controlar la privacidad de la informacién de la red, se tienen implementados sistemas
de cifrado.

Z
B
o

33. Existe en los equipos que administra firewall de host. Por favor indique la cantidad.
SI N

®)

Cantidad

34. Existe en su institucién firewall perimetral. Por favor indique la cantidad existente.
SI N

®)

Cantidad

35. Especifique el tipo de tecnologia utilizada por el(los) firewall(s).
Firewall basado en hardware
dedicado

Firewall basado en software
para Servidor

36. Marque con una “X” las redes protegidas mediante puertos independientes en el(los)
firewall(s) de su institucion.

Host

Red LAN
Red WAN
Extranet
DM

N

37. Cuenta su institucidon con Sistemas de Deteccion de intrusos — IDS.

Z
5
o

38. Cuenta su instituciéon con equipos de monitoreo de red, si su respuesta fue afirmativa
indique qué dispositivos.

7

i
g
o

39. Se realiza bloqueo de algunos sitios en el segmento de red.

7

SI

g
o
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40. Cuenta su institucidon con equipos concentradores de VPN's
SI NO

Control de Acceso

41. Existen sistemas de control capaces de detectar intentos de acceso no autorizados.

NO

=}

H
|

42. Las estaciones de trabajo se desconectan o los salva pantallas protegidos por contrasefia
se activan después de un periodo determinado de inactividad.

SI NO

43. Las cuentas de usuario no activas son removidas cuando no se requieren.
NO

i
b

44. Si se manejan sistemas de cifrado, existen procedimientos para generacion de claves,
almacenamiento, uso y destruccidn de las mismas.
[ NO

i
P

45. Los parametros por defecto suministrados por los fabricantes han sido cambiados por
parametros de configuracion mas seguros.

7

i
P

NO

46. Existen procedimientos para mantener y revisar los logs de actividad de red.
[ NO

:
I

Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacién

47. Para la adquisicion de infraestructura de hardware y software, se realizan documentos
detallados de especificaciones técnicas.

7

Z
g
o

48. Se tiene un procedimiento de control de versiones.

=

ﬁ
g
o

49. Se tienen restricciones en sitio para quienes realizan actividades de mantenimiento y
reparacion.

B
g
@)
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Gestion de Incidentes de Seguridad
50. Existe un procedimiento para el reporte de incidentes de seguridad.
_si

i
:

51. Existe un procedimiento de seguimiento y control de los incidentes de seguridad hasta

que los mismos son resueltos.

(si] |

52. La institucion cuenta con personal entrenado para identificar y resolver incidentes de

<

i
:

seguridad.
[st| | INO[ |
53. La institucion cuenta con un plan de continuidad, contingencia y recuperacidén ante
desastres.

o

12
i
o

54. El plan de continuidad es revisado y probado periodicamente.

Z
E
o

55. El plan de continuidad de la institucion tiene en cuenta los aspectos relacionados con la
seguridad de la informacion.

ﬁ
E
o

Gestion y Procedimientos
Documentacion
A nivel de seguridad de la informacidn, existe en su institucion documentacion de:
Marque con una “X”, en caso de existir.

Documento  de  politicas, normas 'y
procedimientos de  seguridad de la
Informacion.

Documento de evaluacion y analisis de riesgos.
Diagramas de topologia de seguridad
perimetral.

Reglas de seguridad.

(Cual es el porcentaje de actualizacion de la documentacion de seguridad de la informacion
en su institucion? Marque con “X” su eleccion.

Menos Entre Entre Mas
Porcentaje de actualizacion de la 25% 50%

documentacion de de
YooY 80%

0
L 50% 80%

Documento de politicas, normas y
procedimientos de seguridad de la
Informacion.

Documento de evaluacion y anélisis de
riesgos.

Diagramas de topologia de seguridad
perimetral.

Reglas de seguridad.
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(Cuales de las siguientes actividades relacionadas con el Sistema de Gestion de Seguridad
de la informacion se realizan en su institucion? En caso de indicar que si se lleva a cabo la
actividad, marque con “X” en el campo que mas se asemeje a su periodicidad.
(Esta Periodicidad
actividad se
ejecuta
Actividades actualmente

en su Diario Mensual Trimestral | Semestral Anual
institucion?
(SI/NO)

Actividades de  operacién vy

configuracidon
31 Monitoreo de equipos de

seguridad Firewalls.

Monitoreo de equipos de
3.2 |seguridad sistemas de
deteccion de intrusos.

13 Cambios en la configuracion

de los equipos de seguridad.

Actividades de soporte técnico vy

mantenimiento
Monitoreo 'y gestion de
34 |, . .
incidentes de seguridad.
Generacion de reportes de
3.5 |, . .
incidentes de seguridad.
16 Mantenimiento preventivo de

equipos de seguridad.

Mantenimiento correctivo
3.7 |(reparaciones y arreglos) de
equipos de seguridad.
Administracion de garantias)
de equipos de seguridad.
Gestion de inventarios de
activos de informacion.
Actividades de medicién y andlisis
Medicion 'y  control de
3.10 . . :
incidentes de seguridad.
Monitoreo y revision de logs
de seguridad.
Revisiéon del cumplimiento de
las politicas de seguridad.
Auditoria del Sistema de
3.13 | Gestion de Seguridad de la
Informacion.

3.8

3.9

3.11

3.12
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Actividades de planeacion

Evaluacion y revision del plan
3.14 . .
de tratamiento de riesgos.

Definicion y revision del plan
3.15|de  continuidad de la

organizacion.
Actividades de capacitacién _y
entrenamiento

Entrenamiento para el

personal en la operacion del
sistema de gestion de
seguridad.

3.16

Gestion de Servicios

Proceso de gestion de
317 (. .
incidentes y mesa de ayuda.

Proceso de gestion de

— problemas.

Proceso de gestion de
3.19 | configuraciones, cambios y

liberaciones.

390 Gest.lo.n de niveles de
servicio.

391 Medicion del factor de calidad

del servicio.

Indique las herramientas con las que su institucion cuenta actualmente para realizar las
actividades de gestion de seguridad de informacion.

Monitoreo de incidentes de
seguridad.

Administracion y configuracion de
equipos de seguridad.

Gestion de inventario de activos.
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Identificacion de servidores

Si es responsable de algin servidor o servidores favor de llenar la siguiente tabla con los

datos correspondientes.

Direccién IP

Sistema operativo

Servicios
Puertos
Nombre del Host

Cuenta con memoria
técnicas Si o No

Frecuencia con la que
realiza  los de

respaldos

Considera que su
equipo es seguro Si o
No

Conoce el término
hardening Si o No

Qué controles aplica
para  garantizar un
nivel de seguridad

Servidor 1

Servidor 2

Servidor 3
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IV. Encuesta usuarios

ANALISIS DE RIESGO CON BASE EN EL NIST 800-30, 800-53
USUARIO

Entidad Direccion General del Colegio de Ciencias y Humanidades

Nombre:

Secretaria a la que pertenece:

Fecha: Firma

I. Identificacion y evaluacion de activos
1. Describa las principales actividades que realiza.

2. Definir los principales activos con los que se cuenta; entendiendo como un activo aquello que
tiene valor para el departamento y que requiere proteccion.

Hardware (equipo de cémputo fisico)
Software (aplicaciones para realizar
su trabajo)

Sistemas (aplicaciones adicionales)

Datos e Informacion

Personal
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Ly

Con base en los activos citados anteriormente indicar el grado de importancia (valor), mediante

una X. (En caso de requerirlo anexe una hoja

3.

4.

para sus repuestas)
ACTIVOS Muy importante Importante Medianamente Sin

importante importancia

Cudl es la forma de almacenamiento para la informacién manipulada por su departamento.

Enumérela con base en el orden de uso. (En caso de emplear otras formas mencione y
escriba brevemente).

Disco duro.

Archivero.

CD, DVD, Blue Ray.

Diskette.

Cintas magnéticas.

Cuarto especial para almacenar informacion.
USB.

Otro:

[ |

Considera que los medios de almacenamiento para la informacién, implementados en el
departamento son seguros. Justifique su respuesta.

Isi| | INO| | | Parcialmente| |

II. Identificacion y descripcion de amenazas
1.

La gente con quién labora, tiene conocimientos acerca de los temas relacionados con la
seguridad de la informacion.

Isi| | INO| | | Parcialmente | |

Indique con qué frecuencia se presentan las siguientes situaciones marcando con una “X”, la
situacion que mas se acerque a la realidad de su organizacion. (En caso de presentarse suceso
diferente a los listados en la siguiente tabla, mencione y describa brevemente).
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Suceso Muy Probable Poco Probabilidad
probable probable nula

Robo de informacidn.

Ex empleados que hayan tenido acceso a la

informacion sin autorizacion.

Extravio de informacién por descuido del

personal que la manipula.

Alteracion de informacién por personal no

autorizado.

Fallas en los dispositivos donde almacene
informacion.

Lentitud en la respuesta cuando se trabaja
con la red.

Denegacion de los servicios brindados por la
RED implementada en la institucion.

Falta de mantenimiento en el cableado de
red.

Desastres naturales que dafien equipo de la
institucion.

Personal ajeno al departamento que haya
intentado recabar informacién por medio del
personal que labora dentro de su
departamento.

Infeccidn de los equipos de computo (virus,
gusanos, spyware, malware en general).
Modificacion en la configuracion de red de
sus equipos, por terceros.

Fallas en los equipos de computo.

Fallas eléctricas.

Robo de equipos de computo, que contenga
informacion de la institucion.

Acceso no autorizado a la informacion.
Revelacion de informacion confidencial por
el personal que lo manipula.

Copias no autorizadas de la informacion.
Desconfiguracion del sistema o de los
dispositivos con los cuales se manipula la
informacion.

Personas que hayan aceptado un soborno y
brindado informacion confidencial.
Accidentes por desconocer las politicas de
seguridad o (inexistencia de politicas).

Falta de conocimiento técnicos para realizar
alguna tarea.

Otros.
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3. Si se presentaran cualquiera de las situaciones anteriores, qué sucederia en el
departamento.

4. (Se cuenta con algiin método de control de acceso a la informacién? Describa brevemente en
qué consiste.

Password [ ] Tarjeta electronica [ ] Certificados electronicos [_]
Cerradural ] No [ ] Nosé [ ] Cifrado [ ]

III. Identificacion y descripcion de vulnerabilidades

1. Existen procedimientos establecidos que indiquen como realizar un respaldo de informacion
en su area.
NO SE

F
i
S

E
g
@)
i |
@)
w
o

(4

C101.

)

2. Se cuenta con respaldo de la inform

3. Dispositivos empleados para llevar a cabo el respaldo de la informacién (Puede seleccionarse

mas de una opcion), en caso de tener otro tipo mencione y describa brevemente) enumere de
mayor a menor, en caso de no utilizar colocar 0.

Cintas magnéticas.
Folder -> (Archivero).
CD, DVD, Blue Ray.
Diskette.

Discos duros.

USB.

Otro.

NN

4. La informacién contenida en su equ

7

SI

—_

po de cdmputo esta protegida con contrasefia.

7

NO SE

i
3
i
i

5. la informacidén contenida en su equipo de computo se encuentra cifrada (emplea dos
contrasefias para iniciar sesion en su equipo).
[ NO

7

NO SE

i
P

6. Las contrasefias que emplea son cambiadas con una periodicidad determinada.

ST | NOSE[ |

.y .

7. El personal que ingresa a la institucion se identifica al ingresar a la m

Si NO SE

o

—_

Sma.

NO SE

2
|
E
a
a
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9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Se cuenta con antivirus actualizados en los equipos de computo.
[ NO NO SE

i
P

r

Se realizan actualizaciones del sistema operativo en su equipo de cémputo.
NO SE

e
i
g
i
l:

Se cuenta con corriente eléctrica regulada en la instalacion.
NO SE

e
i
:
i

n

para el cuidado de los equipos.

Se cuenta con "no break
NO SE

A
i
3
i
i

Se da mantenimiento preventivo a los equipos de cdmputo a su cargo.
NO SE

&
i
3
i
l-

Las instalaciones estan en condiciones adecuadas para el resguardo del equipo y de la
informacion. En caso de responder NO especificar las problemdticas que tienen las

instalaciones.
St NO| | [NO SE |

Con qué frecuencia se va la luz dentro del departamento. Indique el nimero de veces al mes

(aproximado).

Se cuenta con politicas de uso de red para la institucion.

SI NO

NO SE

i
:
}

Se cuentan con politicas de seguridad particulares para su departamento.

[ NO SE

5]

i
3
i

Se cuentan con chapas que resguarden la seguridad de las oficinas que integran el

departamento.
NOSE | |

e
i
g
i

Se cuentan con extinguido

7

SI

=
4

es para incendio
NO SE

i
3
i
i

Al instalar o emplear un equipo nuevo, se leen los manuales adjuntos al equipo.

Considera adecuada la administraciéon de la RED implementada, en caso de ser negativa la
respuesta, describir cudl es la problemadtica que se tiene con la administracion de la red.

[ |

Se permite el acceso a cualquier persona a su departamento.

7

SI

;
:
o

(¢]

a
g
o
N
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27.

28.

29.
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23. Cémo se controla el acceso de personas dentro del departamento.

. Se cuenta con pararrayos en la estructura fisica de la institucion.
hs,

e
i
3
i

NOSE | |

Existe filtrado de agua en su departamento, si la respuesta es "si" indique el lugar.
i NO SE

&
|
3
|
|

En caso de un temblor, ;Como se puede recuperar la informacion, cuando se haya dafiado el
edificio?

utenticacion en la red inalambrica de su institucidn.
NO SE

Se cuenta con algun mecanismo de

[si] ]

Conoce si existen herramientas implementadas en la instituciéon que garanticen o aumenten la
seguridad de su equipo de computo.
S |

Conoce si existe monitoreo de la seguridad de su red, en caso de ser "si" su respuesta coloque
el nombre del mecanismo que conoce.

NO| | NO S

o

&
|
3
|
|

E
®)
i
!
B

NO S

H

IV. Identificacion de controles

1.

Cuando la informaciéon ha sufrido un ataque, qué consecuencias se han presentado.
Enumérelas en orden de mayor (4) a menor (1) frecuencia de haber ocurrido:

Situacion Ocurrencia

La informacidn es accedida por usuarios no autorizados.

Se han realizado modificaciones de la informacion del departamento
y esta informacién ha perdido su estado original.

Se ha perdido de forma irreparable la informacion debido al ataque y
no se pudo recuperar.

Debido al ataque se han perdido temporalmente los servicios.

Qué medidas ha tomado usted para el control de la seguridad en el area donde labora
(Describa brevemente su area y sus funciones en ella).
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3. Conoce qué medidas ha tomado el administrador de la RED del departamento para la
proteccion de la seguridad de la institucion.

4. La institucidn cuenta con controles de acceso fisicos a los equipos de computo y elementos de

red.
si [] No [] CUALES:

V. DETERMINACION DE RIESGOS RESIDUALES

1. Considera necesario e importante el contar con respaldos de la informacién que maneja su
departamento.

2. Realiza respaldo de la informacion que maneja.

Con qué frecuencia:

3. Tiene conocimiento de la existencia de programas antivirus, si su respuesta a la pregunta
anterior fue afirmativa cual conoce.

4. (Cuenta con nombre de usuario y contrasefia para ingresar al equipo?

5. Usted puede instalar cualquier programa en su equipo sin restriccion alguna.

6. (Qué sistema operativo maneja en su equipo de computo?

Windows XP [] UNIX []
Windows 2000 [] Linux [ ]
Windows Vista [ ] Otro:
Windows 7 []

Windows server 2003 []
Windows server 2008 [_]

7. Cuenta el equipo que maneja con un firewall personal:

St | NOJ | NOSE | |

8. Aplica las actualizaciones que se liberan para sus aplicaciones y sistema operativo.
\ SI \ | |NO \ \ | Parcialmente \ |

9. ¢(Qué tipo de uso le da a Internet?
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V Resultados encuestas administradores

Politicas de
confidencialidad

B No aplican

I Aplican

Existenciade dispositivos
de seguridad

18%

B No aplican

H Aplican

Politicas de respaldo en los
equipos que administra

. B No aplican
I Aplican

Politicas de seguridad en los
equipos que administra

B No aplican
1 Aplican

Existencia politicas de
seguridad

B Desconoce

M Conoce

Conocen los puntos de
las politicas

B Desconoce

W Conoce

Se han publicado las
politicas

9%

B Desconoce

® Conoce

Existe una estructura de personal
que permita laimplementacion
de politicas

9%

H Desconoce

i Conoce
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Existe un inventario
detallado de los activos

B Desconoce

B Conoce

Existeuna revision en la
asignacion de puestos en

materiade seguridad
0%

B No aplican
@ Aplican

Existen documentos donde se Las tareas criticas son
definanroles para cada distribuidas entre varias
persona personas
27%
B No aplican # No aplican
. = Aplican
1 Aplican
. . Se firman acuerdos
Existes procedimientos para la ) .
. . de confidencialidad
contratacion, transferenciay
terminacion
0%
B No aplican
B No aplican = Aplican
= Aplican
Nota: “0%” del personal firma acuerdos de
confidencialidad
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Se tiene algun control de
acceso a site de servidores

M No aplican
= Aplican

Se tienen muros y puertas de
seguridad

m No aplican

W Aplican

Los visitantes son
registrados y escoltados

1,9%

M No aplican

M Aplican

Sistemas contra
incendios en operacion

M No aplican

= Aplican

Sistemas de aire acondicionado
correctamenteinstaladosy
funcionando

. H No aplican
= Aplican

Se tienen UPS en los
servidores que administra

B No aplican

= Aplican

Existe un documento que
contega el personal con acceso
a sites vitales

2,18%

B No aplican

W Aplican

Cables de datos y eléctricos
protegidos contra daios

M No aplican

m Aplican
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Procedimiento de control de
cambios en sistemas de

informacion
1,9%

Separacion de ambientes
de prueba, desarrolloy
operacion

5,45%
B No aplican B No aplican
= Aplican = Aplican
10,91%
Firewall de host Tecnologia del firewall por
software
0,0%
0,0%

B No aplican

B No aplican
¥ Aplican ¥ Aplican

Cuenta la institucion con IDS

M Desconoce

[ Conoce

Existealgln equipo de
monitoreo de red

1,9%

B Desconoce

[ Conoce

Sistemas capaces de detectar accesos
no autorizados

B No aplican

u Aplican

Activacion de salvapantallas con
contraseiias, después de cierto
tiempo de inactividad

B No aplican

W Aplican
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Procedimientode creacion de
contrasenas

H No aplican

H Aplican

Cambio de parametros por
default en equipos

H No aplican
® Aplican

Existencia de politicas, normasy
procedimientos de seguridad de la
informacion

B Desconoce

™ Conoce

Cambio de parametros por
default en equipos

m No aplican
m Aplican

Diagramas de topologia de seguridad
perimetral

B No cuenta

® Cuenta

Personal entrenado para identificary
resolverincidentes

B Desconoce

® Conoce

Existe plan de continuidad,
contingenciay recuperacion ante
desastres

B No cuenta

W Cuenta

Procedimiento para log y monitoreo
dered

B No cuenta

W Cuenta
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El plan de continuidad tiene
contemplado aspectos de seguridad

M No aplican

0,0% M Aplican

Procesode gestion de incidentes,
mesade ayuda

B No cuenta

W Cuenta

Entrenamiento para el personalen Se realiza auditoria del sistemade
operacion del sistema de gestion gestion de seguridad
M Noaplican  m Aplican
0,0%
B No aplican
® Aplican
Generacion de reportes de incidentes Medicidn del factor de calidad de
de seguridad servicio
0,0%
B Desconoce B No aplican
W Conoce M Aplican

Gestion de nivel de servicio

W No aplican
0, 0% ™ Aplican
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IV Resultados encuestas usuarios

Ha tomado medidas, para el control
de la seguridad en el area donde
labora

Sistemas operativos utilizados

Linux

Windows7
2% Windows XP
50%
Windows Vista
17%

mNO
¥ dexonoce
Windows 2000
Considera que los medios de Conocimientos sobre temas de
almacenamiento son seguros seguridad informatica
msi msi
HNO HNO

= Parcalmente

™ Parcialmente

¢

0%

0%
0%

Medios mas utilizados para almacenar
informacion

B Disco Duro

m Archivero

m CD'sDVD’s

B Diskette

B Cintas magnéticasCuarto especial
para almacanar informacidn

m UsB
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¢Existen politicas de respaldo de Utiliza contrasefia para su equipo de
informacion? computo
0%
CH asi
ENO ENO
uNO SE WNOSE
Las contrasefias son cambiadas Mantiene su antivirus actualizado
periodicamente
3%

usi
usi ENO
HNO .

ENOSE
UNOSE

Se aplican las actualizaciones del Existen bitacoras del personal que
sistema operativo ingresa

wsi msi
ENO ENO
MNOSE ENOSE
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Medios mas utilizados para realizar Se cuenta con corriente eléctrica
respaldos regulada en la institucion
0% _\0%
H Cintas magnéticas
M Folder-> (Archivero)
ECD's DVD's |si
H Diskette ENO
B Discos duro NOSE
EUSB
k0tro
Cuenta con "no break" para el Se cuentan con extinguidores para
cuidado de los equipos incendio
3% 39
wsi asi
ENO EHNO
ENOSE MNOSE
Se permite el acceso a cualquier Utiliza cifrado
persona o 3%
4%
‘ . asi
usl HNO
una uNo S
WNO SE
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Fallas en los dispositivos de
almacenamiento

&%
q ’ B Muy probable
i Probahle
W Poco probable
H Probabilidad nula

Falta de mantenimientoen el
cableado de red

B Muy probable

B probable

M Poco Probable

B Probabilidad Nula

Ingenieria social

Infeccion de los equipos de computo

1 Poco Probable

H Probabilidad Nula

B Muy probable B Muy probable
M probable B Probable
= Poco Probable ¥ Poco probable
u Probabilidad Nula B Probabilidad nula
’ . . ’
Fallas eléctricas Robo de equipos de computo
B Muy probable B Muy probable
W probable M probable

1 Poco Probable

H Probabilidad Nula
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Acceso no autorizadoa la Accidentes por desconocer las
informacion. politicas de seguridad
0%
B Muy probable B Muy probable
M probable B Probable

1 Poco Probable H Poco probable

H Probabilidad Nula H Probabilidad nula

Falta de conocimiento técnicos para Consideranecesario el
realizaralguna tarea. respaldode informacion
B Muy probable
H Probable mSi
1 Poco probable B No
B Probabilidad nula
Realizarespaldodela Conoce la existencia de
informacion que maneja programas antivirus
LN ms|
ENO ENO
ENose @ Nose
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Cuenta con nombre de usuario
y contraseia para ingresar al
equipo

Cuenta el equipo que maneja
con un firewall personal:

LN
ENO

" Nose

Aplicalas actualizaciones que se
liberan para sus aplicaciones y
sistema operativo

ms|
ENO

HNose
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