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El Instituto de Educacién Media Superior mediante el proyecto de interconexién expuesto
en éste trabajo apuesta a la modernizacién de la red de voz y datos mediante una solucion
que ha resultado en grandes beneficios a los servicios que brinda el Instituto.

Cabe destacar que se han realizado ajustes en cuanto a tiempos de implementacién ya
que existen factores ajenos al desarrollo del mismo que han retrasado su ejecucion.

La red, sin embargo, se encuentra migrada en su totalidad en las oficinas centrales, donde
se paso de una red sin jerarquias a una red jerdrquica y escalable. Estos cambios nos han
permitido solventar de mejor manera los problemas de administracién.

Actualmente los enlaces se encuentran en implementacién por la empresa TELMEX,
enlaces que se han retrasado por factores ajenos al IEMS, y que sin duda han retrasado el
proyecto perjudicando en los tiempos de entrega definidos en un inicio.

Las futuras tareas a realizar se enumeran a continuacién:

= Migrar equipos inalambricos a una VLAN diferente.
= Instalar enlaces redundantes en la capa de distribucién de las oficinas centrales.
= Implementar servidor de respaldos TFTP.

= Instalar equipo de VMPS o RADIUS para administrar VLANS dindmicamente en los
puertos y separar usuarios no por ubicacién sino en base al area que le corresponde.

= Instalar equipo para levantar reportes a usuarios.

= Oficializar politicas de acceso a internet.

» Realizar ”Hardenidg?>”de la red.

= Acceso a administracién de servidores por un solo segmento de red.

= Bloqueo de miiltiples solicitudes de acceso a servidores y equipos evitando ataques de
tipo Brute Force o fuerza bruta.

En lo personal, mi participacién en el proyecto ha sido absoluta, he instalado cada uno
de los firewalls con los que actualmente el Instituto trabaja, aplicando conocimientos de
seguridad en redes adquiridos con el tiempo.

He configurado los equipos de la capa de acceso, como Switches y Access Points, am-
pliando mis conocimientos en Cisco y en otras marcas como Linksys y 3COM.

Disenié el direccionamiento baséndome en una red de clase A, lo cual permitird al Instituto
crecer en cuanto a dispositivos conectados a la red.

Instalé el servidor de filtrado basado en perfiles, lo cual brinda diversos niveles de acceso
al Internet. Siendo més restrictivo con las maquinas pertenecientes a estudiantes, pasando
por los administrativos, profesores y administradores de red.

25Hardening se refiere al proceso de reduccién de vulnerabilidades en un sistema o infraestructura de TI,
logrdndose mediante la eliminacién de vectores de ataque como software innecesario, usuarios innecesarios
y servicios innecesarios, cerrando puertos, etc.
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Reforcé mis conocimientos adquiridos en la carrera para entender de mejor manera como
la red de voz funciona para asi solventar situaciones presentadas en los conmutadores del
Instituto.

Afiancé mis conocimientos en redes de datos impartiendo cursos de CCNA siendo ins-
tructor regional de la academia de Cisco del IEMS.
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