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Resumen

El presente documento detalla el proceso de implementacion de una
infraestructura de virtualizacion que tiene como objetivo realizar una conexion entre
la Facultad de Ingenieria de la Universidad Nacional Autonoma de México y el
Instituto Nacional de Estadistica y Geografia (INEGI) al integrar la Estacion de
Referencia de Operacion Continua (CORS) administrada por el Departamento de
Geodesia y Cartografia de la Division de Ingenieria Civil y Geomatica (DICYG) de
la Facultad de Ingenieria, a la Red Geodésica Nacional Activa (RGNA) del INEGI,
con la finalidad de facilitar el acceso publico, eficiente y seguro a los datos que dicha
estacion genera mediante soluciones que aplican principios de Ingenieria en
Computacion garantizando la correcta diseminacion y disponibilidad de la

informacion geoespacial de esta estacion.

Abstract

This document details the implementation process of a virtualization
infrastructure aimed at establishing a connection between the Faculty of Engineering
of the National Autonomous University of Mexico and the National Institute of
Statistics and Geography (INEGI) by integrating the Continuously Operating
Reference Station (CORS)—managed by the Department of Geodesy and
Cartography of the Division of Civil and Geomatic Engineering (DICYG) of the
Faculty of Engineering—into INEGI's Active National Geodetic Network (RGNA).
The purpose is to facilitate public, efficient, and secure access to the data generated
by this station through the application of Computer Engineering principles, creating
a virtualization-based infrastructure to guarantee the proper dissemination and

availability of its geospatial information.
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Introduccién

Introduccion

El dinamismo de la era digital y la creciente demanda de consulta de
informacion inmediata y veraz son factores que fomentan la transicion hacia
infraestructuras basadas en software. En este panorama, el aislamiento técnico de
los sistemas de informacion constituye un desafio critico que limita la eficiencia
operativa y la toma de decisiones en tiempo real donde resulta imperativo
implementar mecanismos de interoperabilidad que permitan el procesamiento fluido

de datos.

Partiendo de esta premisa, el presente proyecto surge como un ejercicio de
integracion en el cual se presenta la implementacion de una infraestructura de
virtualizacion disefiada para establecer un ‘puente digital’ por el cual se realizara la
transferencia de las observaciones satelitales GNSS generadas por la estaciéon en
forma de datos entre la Facultad de Ingenieria de la UNAM vy el Instituto Nacional
de Estadistica y Geografia (INEGI) al integrar la Estacion de Referencia de
Operacion Continua (CORS, por sus siglas en inglés) administrada por el
Departamento de Geodesia y Cartografia perteneciente a la Divisién de Ingenierias
Civil y Geomatica (DICyG) de la Facultad de Ingenieria a la Red Geodésica Nacional
Activa (RGNA) del INEGI desde un enfoque que prioriza la eficiencia y la seguridad

informatica en la gestion de los datos suministrados por esta estacion de referencia.

Desde que la Facultad de Ingenieria recibié la donacion de la estacion de
referencia a lo largo del semestre 2025-1 hasta el inicio del desarrollo de este
proyecto esta estacion de referencia operé de manera totalmente aisalda, es decir,
la informacién se encontraba limitada y no existia un flujo de los datos en tiempo
real hacia el exterior o interior de la facultad, restringiendo su potencial como nodo
de informacion geodésica y confinando el procesamiento de sus activos a una red

local.

Frente a este escenario de aislamiento, se propuso el disefo e
implementacion de un ecosistema controlado mediante una infraestructura de

virtualizacion, la cual actua como el eje motor para la creacién de entornos de
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Introduccién

ejecucion aislados donde pueden coexistir de manera armonica procesos criticos

como la administracion de datos de alta precision e instancias de experimentacion

y gestidn administrativa, optimizando los recursos fisicos (hardware) disponibles y

garantizando que los datos generados por la estacion de referencia se mantengan

congruentes y seguros.

La estructura de este documento se organizé de manera sistematica en la

cual se toman en cuenta 4 etapas para el desarrollo y culminacion del despliegue

de esta infraestructura, dividiendo dicha implementacion de la siguiente manera:

Capitulo 1. Antecedentes y Justificacion: Se establece el origen del
proyecto, contextualizando el entorno tecnoldgico con el que se contaba
dentro del Departamento de Geodesia y Cartografia de la DICyG, asi como
la problematica que motivo la busqueda de esta solucion, definiendo en este
capitulo la importancia estratégica de crear un sistema de comunicacion que
sea resiliente ante las posibles amenazas externas e internas que pudieran

afectar la congruencia de los datos que se manejan.

Capitulo 2. Marco Tedrico: Se analizan los pilares técnicos que sustentan
la solucion, analizando definiciones importantes como servidores,
virtualizacion, hipervisor, firewall, red virtual privada (VPN), entre otras. Esto
proporciona la base tedrica necesaria para comprender la eleccion de las

herramientas seleccionadas para desarrollar este proyecto.

Capitulo 3. Implementacion de la Solucién: Este capitulo articula la fase
practica y el nucleo del proyecto detallando en primera instancia la
configuracion de un servidor de maquinas virtuales como base operativa
principal, posteriormente, se describe la creacion de una maquina virtual que
se encargara de la administracion de los datos que la estacién de referencia
genera, almacenando y proveyendo la informacién mediante la puesta en
marcha de dos servidores, un servidor FTP y un servidor web, asimismo, se
desglosa la integracién de un firewall junto con la definicién de reglas para el

filtrado del trafico entrante para finalmente detallar la configuracion de un

12



Introduccién

servidor VPN que proveera un acceso remoto cifrado para salvaguardar la

integridad de la administracion de la estacion de referencia.

« Capitulo 4. Verificaciones finales y entrega: Se valida el desempefio
integral de la arquitectura, confirmando la operatividad final de la
infraestructura implementada mediante una verificacién del flujo de datos
entre la estacion de referencia y el usuario final, verificando el rendimiento
del servidor de virtualizacion junto con el funcionamiento de la maquina virtual
utilizada para desarrollar este proyecto y el correcto despliegue de los
servidores FTP y web dentro de esta, también se corrobora que el
redireccionamiento de puertos establecido dentro del firewall que protege a
la estacion de referencia esté correctamente declarado para finalmente

mencionar la entrega formal del proyecto.

La meta es garantizar que la informacién generada dentro de la estacion de
referencia, desde su obtencion (dentro de la Facultad de Ingenieria) hasta su
disposicion como un bien publico a través del portal del INEGI, mantenga altos
estandares de integridad, disponibilidad y accesibilidad como los establecidos en el
ISO/IEC 27002, logrando convertir dicha estacion en un nodo de informacion seguro
y constante de la Red Geodésica Nacional Activa del INEGI (organismo rector de la

informacion geografica en el pais).
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Capitulo 1. Antecedentes y justificacion

Capitulo 1. Antecedentes y justificacidon

La donacion de una estacién de referencia de operacién continua (CORS)
GNSS (Imagen 1) a la Facultad de Ingenieria de la UNAM (la cual es administrada
actualmente por el Departamento de Geodesia y Cartografia de la DICyG) presento
una oportunidad estratégica. Bajo esta premisa es que el Dr. Juan Daniel Castillo
Rosas, jefe del departamento durante el desarrollo de este proyecto, impulsé la
iniciativa y realizo la solicitud formal para integrar dicha estacion a la Red Geodésica
Nacional Activa (RGNA) del Instituto Nacional de Estadistica y Geografia (INEGI).

Imagen 1. Estacion de Referencia de Operacién Continua de la Facultad de Ingenieria de la
UNAM.

Dicha solicitud que realizo el Dr. Juan Daniel Castillo Rosas se centré en
cdmo lograr establecer dicha conexién y poder compartir de manera segura las
observaciones satelitales GNSS generadas por la estacién de referencia, ya que
estas se encontraban aisladas y subutilizadas, lo que impedia el aprovechamiento
por parte de la comunidad geodésica, académica y profesional de estas posiciones
geodésicas que pueden aportar valiosos conocimientos y puntos de referencia en

el desarrollo de investigaciones y practicas.

17



Capitulo 1. Antecedentes y justificacion

Para entrar en contexto, el INEGI es un organismo publico auténomo de
México que funge como ente rector encargado de normar y coordinar el Sistema
Nacional de Informacién Estadistica y Geografica de México, teniendo como
objetivo central captar y difundir informacion de alta calidad y exactitud sobre el

territorio, los recursos y la poblacion de la republica.

Para este proyecto, se destaca una de las infraestructuras con las que el
INEGI cuenta, la Red Geodésica Nacional Activa (RGNA), esta es un conjunto de
estaciones de monitoreo continuo operadas tanto por el INEGI como por otros
terceros y constituye el marco de referencia oficial para el posicionamiento
geodésico de alta precision en el pais, esta red es una de las bases para la
cartografia, grandes obras de ingenieria y el estudio de la dinamica terrestre, donde
las estaciones que la conforman estan distribuidas en todo el territorio nacional y
operan de forma permanente con el propésito de proporcionar servicios de

posicionamiento geodésico de alta precision.

Sin embargo, tras una primera reunion para aclarar objetivos, alcances y
fases de desarrollo para lograr que la estacion de referencia de la facultad se
incorpore dentro de la RGNA se concluy6 que desarrollar esta conexion implicaria
la implementacion de una infraestructura computacional y el reforzamiento de la

seguridad perimetral de red de la estacion de referencia.

En primer lugar, la estacion de referencia (ubicada en el edificio B del
conjunto Norte de la Facultad de Ingenieria) estaba conectada directamente a la red
externa, es decir, el acceso a la configuracion de la estacién no se encontraba tan
restringido, lo que significaba una vulnerabilidad critica ante posibles ataques
informaticos e implicaba un riesgo de pérdida de las observaciones satelitales
GNSS generadas por la estacién de referencia, en segundo lugar, desarrollar la
conexion implicaba la habilitacién de un servidor FTP y un servidor web (ubicados
en el edificio R del conjunto Sur de la Facultad de Ingenieria) para el
almacenamiento y publicacion de los datos generados por la estacion de referencia

con los interesados en ellos a través del INEGI.
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Capitulo 1. Antecedentes y justificacion

Por lo tanto, la solucion técnica se centrd en definir como implementar dicha
conexion y simultaneamente salvaguardar la informacién de manera eficiente
aprovechando el equipo de computo existente en el departamento, llegando a la

siguiente propuesta de desarrollo.

Solucién propuesta

El desarrollo de este proyecto buscé introducir la estacion de referencia de la
Facultad de Ingenieria a la RGNA para asi crear una conexion entre la facultad con
el INEGI y posteriormente con el publico en general mediante la publicacion de los
datos generados por la estacion mediante el uso de los recursos de cémputo

disponibles en del departamento.

Por ende, se hizo disposicion de un equipo de computo (Imagen 2) con las
caracteristicas suficientes para crear un servidor de alto rendimiento, permitiendo
proponer el disefio de una arquitectura de tecnologia de la informacién (T1) basada

en la virtualizacion.

Imagen 2. Equipo de computo utilizado para el desarrollo del proyecto.

La primer parte de la propuesta planteé la neutralizacién del punto critico de
vulnerabilidad de la estacion de referencia, concretamente se busco evitar que la
estacion estuviera conectada directamente a la red externa mediante la

implementacion de un firewall encargado de aislar la estacion creando un perimetro
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Capitulo 1. Antecedentes y justificacion

de seguridad que controlara y filtrara minuciosamente todo el trafico entrante y
saliente, la funcion del firewall es actuar como guardia de control de la estacion,
permitiendo unicamente el paso de los datos autorizados y bloqueando cualquier

intento de acceso potencialmente malicioso.

Por otra parte, para gestionar los datos generados por la estacion se propuso
implementar una infraestructura de virtualizacion al convertir el equipo de computo
visualizado en la Imagen 2 en un servidor de maquinas virtuales, un servidor que
permitira crear maquinas y servidores virtuales dentro de un solo equipo de computo
que funcionen de manera aislada entre ellos permitiendo crear la infraestructura
necesaria para establecer la conexion entre la Facultad de Ingenieriay el INEGI con
el objetivo de dejar recursos disponibles para el desarrollo de futuros proyectos sin

afectar el funcionamiento final de este proyecto.

Una vez creado el servidor de maquinas virtuales, se procederia a crear
dentro de este una maquina virtual capaz de gestionar los datos proporcionados por
la estacion de referencia, y al mismo tiempo, hospedar tanto el servidor FTP como
el servidor web necesarios para la publicacion de los datos, buscando la
compatibilidad con las aplicaciones proporcionadas por el fabricante de la estacion
para administrar el servidor NTRIP interno de la estacién el cual permite compartir
datos de correccion en tiempo real, esto con el fin de usar los datos generados por

la estacion para el beneficio de 3 areas de interés:

- Académica y formativa. Donde la integracion de la estacion en una red
nacional convierte a la Facultad de ingenieria en un nodo activo del marco
geodésico de México, ofreciendo a estudiantes y docentes una plataforma
de vanguardia para la ensefianza practica, el desarrollo de proyectos y la

investigacion aplicada.

- Investigacion. Al anadir un nuevo punto de monitoreo continuo de alta
precision a la RGNA, este proyecto enriquece la densidad de la red, ya que
proporcionar los datos generados por la estacion significa mas informacion

de apoyo para investigadores de toda la nacion que estudian desde
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Capitulo 1. Antecedentes y justificacion

fendmenos como la dinamica de la corteza terrestre, la subsidencia del
terreno y la sismologia, hasta atmosféricos como el impacto de la radiacion

solar en la ionosfera.

- Social y profesional. Al hacer los datos publicos y accesibles a través del
INEGI se democratiza el acceso a informacion geoespacial de alta calidad,
beneficiando directamente a profesionales de la topografia, la ingenieria civil
y la planeacién urbana, ademas de potenciar aplicaciones en gestion de

riesgos y desarrollo de infraestructura.

Aprobacion y fases de desarrollo

Después de presentar la propuesta de solucion descrita anteriormente, esta
fue sometida a revision y aprobada en una segunda reunién con el Dr. Juan Daniel
Castillo Rosas; fue en ese momento que se puso formalmente en marcha el

desarrollo del proyecto, el cual se dividié en las siguientes 4 fases técnicas:

Fase 1: Despliegue de una infraestructura de virtualizacion. Donde se
implementé un servidor de virtualizacién (Hipervisor) en el edificio R del Conjunto
Sur de la Facultad de Ingenieria de la UNAM; sobre este servidor se desplegd una
maquina virtual (VM) dedicada y configurada para operacion continua, con el rol
especifico de gestionar la ingesta, procesamiento y almacenamiento de los datos

provenientes de la estacion de referencia.

Fase 2: Implementacion de seguridad perimetral. Se configuré e
implementé un dispositivo como Firewall dedicado (con pfSense como sistema
operativo), con el objetivo de crear un segmento de red seguro (DMZ o zona
desmilitarizada') para la estacion de referencia, ubicada en la cupula del edificio B
del Conjunto Norte de la Facultad de Ingenieria, protegiéndola de amenazas

externas.

1Zona desmilitarizada. segmento de red perimetral que crea una capa adicional de seguridad entre
una red internay una red no confiable
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Fase 3: Configuracién de servicios y herramientas administrativas.
Dentro de la maquina virtual principal, se instalaron y configuraron los servicios de
publicaciéon de datos: un servidor FTP para la transferencia de archivos entre la
estacion de referencia y la maquina virtual, un servidor web para la consulta de los
datos; paralelamente, se instalé el software propietario del fabricante para la

administracién y monitoreo del servidor NTRIP interno de la estacion.

Fase 4: Verificaciones finales y entrega. Se ejecuté una fase de pruebas
integrales para validar el flujo completo de los datos, desde la estacidn de referencia
hasta los servidores de publicacién; esta etapa incluyo la revision de la configuracion
de red y servicios implementados, culminando con la entrega formal del proyecto

para integrar la estacion de referencia a la RGNA.

Sin embargo, el desarrollo de un proyecto de esta naturaleza no comenzé
con la configuracién de un servidor, sino con el establecimiento de un lenguaje
comun que permitid el entendimiento de la implementacion de esta infraestructura,
ya que para esto se toman en cuenta la Ingenieria de Redes, la Ciberseguridad y la
Administracion de Sistemas. Debido a esto, antes de detallar la ejecucién técnica
del proyecto se establecieron los cimientos tedricos de este, donde se definen los

principios, tecnologias y estandares que sustentan la solucion.
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Capitulo 2. Marco teérico

Servidor

En el mundo de la computacion, el término “servidor” representa un elemento
clave en la arquitectura de las redes de datos; de acuerdo con Tanenbaum vy
Wetherall [1] y Tanenbaum y Van Steen [2], formalmente, un servidor es un sistema
computacional estructurado por hardware especializado, software del sistema o
aplicaciones especificas con la finalidad de almacenar, procesar, gestionar y
distribuir datos, recursos o servicios, para que otros equipos, llamados clientes,
puedan acceder a dicha informacion o funcionalidad de forma remota, segura y

eficiente.

Este tipo de interacciéon se conoce como el modelo cliente-servidor (Imagen
3) el cual es una de las bases sobre la cual se desarrollan la mayoria de los
servidores modernos, desde esta perspectiva, el servidor se concibe como un
proceso en ejecucion que permanece en espera para atender solicitudes de uno o
varios clientes, ofreciendo servicios especificos a través de una red que puede ser
tan simple como una conexion local o tan amplia como internet, y operando bajo

protocolos de red estandarizados como TCP/IP.

- Q
| Aa ' Red externa

[ M | PRS- (Internet) Servidor

Cliente
Imagen 3. Ejemplificacion del modelo cliente servidor.

Como indican Tanenbaum y Van Steen [2], Los servidores tienen la capacidad
de atender simultaneamente cientos o miles de clientes, facilitando la interaccion
constante y eficiente dependiendo el tipo de servicio que proveen, pueden
clasificarse como servidores FTP, servidores web, servidores de correo electronico,

servidores de bases de datos, entre otros.
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Dentro de la amplia variedad de servidores existentes, es fundamental
profundizar en dos tipos representativos debido a su uso predominante en el

desarrollo de este proyecto, el servidor web y el servidor FTP.

Servidor web

Un servidor web hace uso del protocolo HTTP (Hypertext Transfer Protocol),
el cual es un protocolo de la capa de aplicacién? y es utilizado para la comunicacion
en la web, funciona sobre TCP/IP? y permite la transferencia de documentos de
hipertexto (como paginas web) desde el servidor hacia el navegador cliente, es un
protocolo orientado a la conexion basado en peticiones y respuestas para obtener
recursos de forma eficiente, este protocolo define la manera en la que el servidor
procesa las solicitudes del cliente, responde con los recursos necesarios (como
paginas HTML, imagenes, archivos, etc.) manteniendo la comunicacion para ofrecer
contenido en respuesta a peticiones HTTP, entonces, siguiendo a Tanenbaum y
Wetherall [1], se puede definir un servidor web como una aplicacion o proceso que,
ejecutandose sobre un equipo de computo, gestiona y atiende solicitudes a clientes
a través del protocolo HTTP del modelo TCP/IP.

Servidor FTP

Tal como sefalan Tanenbaum y Wetherall [1], Un servidor FTP (File Transfer
Protocol) hace uso del protocolo con el mismo nombre el cual pertenece a la capa
de aplicacién, al igual que el protocolo HTTP, este protocolo permite la transferencia
unidireccional o bidireccional de archivos entre clientes y el servidor, donde cada
cliente se conecta al servidor mediante una autenticacion unica para ejecutar
comandos como listar, cambiar directorios, descargar archivos, entre otros, de tal

manera que la informacion viaje de manera correcta y segura.

2 Capa de aplicacién. Capa del modelo OSI o protocolo TCP/IP, cuya funcion principal es proveer
servicios de red directamente a las aplicaciones de los usuarios (havegadores web, clientes de
correo, clientes FTP).

3 TCPI/IP. Protocolo que define las reglas para la transferencia de datos desde el origen hasta el
destino.

26



Capitulo 2. Marco teorico

Virtualizaciéon

De acuerdo con Portnoy [3], La virtualizacion es la tecnologia que permite
crear una representacion digital de un sistema (hardware, sistema operativo y
aplicaciones), es decir, abstraer el componente fisico en un objeto digital con la
finalidad de maximizar la utilizacion del recurso que dicho objeto proporciona, en el
ambito de la computacién se puede decir que la virtualizacion es la administracion
de recursos de hardware mediante un hipervisor para poder representar un sistema

mediante software.

Gracias a la virtualizacion es posible ejecutar multiples sistemas aislados en
una unica maquina fisica por medio de un hipervisor, es decir, los sistemas no
pueden interactuar directamente con los demas facilitando la consolidacion de
servidores, es un proceso que optimiza la infraestructura de un centro de datos al
permitir llevar a cabo varias cargas de trabajo en un numero menor de equipos
computacionales fisicos, optimizando la utilizaciéon de recursos y reduciendo los

gastos de hardware, energia y refrigeracion.
Como detalla Portnoy [3], Existen 3 tipos de virtualizacion:

Virtualizacion completa. El hipervisor se encarga de emular* el hardware
subyacente para de esta forma interceptar y traducir todas las instrucciones que el

sistema operativo virtualizado ejecuta.

Virtualizacion asistida por hardware. Usa caracteristicas especificas del
hardware para mejorar la eficiencia y rendimiento de la virtualizacion, permitiendo
que el sistema operativo virtualizado tenga acceso a estas caracteristicas

mejorando el desempeio de las maquinas virtuales.

Para-virtualizacion. Modifica el sistema operativo virtualizado para una mejor
comunicacion con el hipervisor, de esta forma se eleva el rendimiento eliminando

capas de emulacion.

4 Emular. Imitar acciones y/o funciones, procurando igualarlas e incluso excederlas.
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Hipervisor

En palabras de Portnoy [3], el hipervisor es un software que funciona como
capa de abstraccion que gestiona la asignacion y el control de los recursos fisicos

(CPU, memoria, almacenamiento, red) entre las distintas maquinas virtuales (VM)

que se ejecutan en un servidor.

Como se ilustra en la Imagen 4, existen dos tipos de hipervisores:

del servidor. Esto permite obtener un alto rendimiento, ya que tiene acceso

directo a los recursos fisicos, logrando que cada maquina virtual esté

totalmente aislada de las demas.

sistema operativo anfitrién (host). Esto hace que tanto el rendimiento como
el nivel de aislamiento de cada maquina virtual sean inferiores en
comparacion con un hipervisor bare-metal, debido a la capa de abstraccidn

adicional y al uso comun del kernel del sistema operativo host.

Hipervisor tipo 1 (bare-metal): Se instala directamente sobre el hardware

Hipervisor tipo 2 (hosted): Se ejecuta como una aplicacion sobre un

o] st

B

Sistema

operativo

Sistema
operative

Sistema
operativo
huesped

Sistema
operativo
huesped

Hardware

[ e |

Hardware
virtual

I

|

’ Hipervisor Bare-metal

|

Hardware real

|

Hipervisor / Aplicacion
de virtualizacion

Otras
aplicaciones

Sistema operativo (host)

|

Hardware real

|

Imagen 4. Tipos de hipervisores.

Maquina virtual (VM)

Segun Portnoy [3], la maquina virtual es un entorno virtual que representa un
equipo de cémputo mediante software, teniendo su propio sistema operativo y
hardware virtualizado permitiendo ejecutar sus aplicaciones de manera aislada e

independiente de otras maquinas virtuales o sistemas operativos hosts, asumiendo

el caso en que haya mas de una maquina virtual existente.

28




Capitulo 2. Marco teorico

Servidor virtual

Un servidor virtual es una maquina virtual configurada para desempenar las
funciones de un servidor, la diferencia entre un servidor fisico y uno virtual radica en
que un servidor fisico es un equipo de computo real con sus propios componentes
(CPU, RAM, disco duro, etc.) que ejecuta un unico sistema operativo y sus
aplicaciones, por otra parte, un servidor virtual es parte de un equipo de cémputo
fisico que funciona dentro de un hipervisor, permitiendo que dicho sistema de
computo fisico aloje multiples servidores virtuales, cada uno con su propio sistema
operativo y recursos aislados ofreciendo una alta flexibilidad, escalabilidad y alta

eficiencia para la administracion de las tareas en ejecucion.

Seguridad informatica

Para Tanenbaum y Wetherall [1], la seguridad informatica busca garantizar la
proteccion de la informacion frente a accesos no autorizados, ataques y fallos en la
comunicacién mediante el uso de protocolos para la administracion segura de
claves y autenticacion de usuarios mediante dispositivos como Firewalls y un
conjunto de tecnologias como redes privadas virtuales (VPN), sistemas de
prevencion y deteccion de intrusos (IDS/IPS), redireccidn/reenvio de puertos, entre

otros.

Firewall

Como explican Tanenbaum y Wetherall [1], un firewall (o cortafuegos) actua
como una barrera de seguridad que monitorea, filtra y controla el trafico de datos
entrante y saliente entre una red interna confiable y redes externas consideradas no
seguras (como internet). Su propdsito es gestionar el acceso a los recursos y evitar
la propagacién de amenazas informaticas, basandose en un conjunto de reglas de

seguridad predefinidas.

Como se ejemplifica en la Imagen 5, el funcionamiento del firewall consiste
en examinar cada paquete de datos que intenta entrar o salir de la red. Este proceso

compara el trafico con las politicas establecidas en el sistema (tales como filtrado
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por direccion IP, asignacion de puertos, protocolos o contenido del paquete) para

decidir si se permite o se bloquea el paso de la conexion.

11

Red externa

(Internet) Firewall Red interna

Imagen 5. Funcionamiento de un firewall.

Red Privada Virtual (VPN)

De acuerdo con Tanenbaum y Wetherall [1], la red privada virtual (VPN) crea
una red privada dentro de un tunel cifrado que se comunica a través de
infraestructuras publicas (como internet) que permite a los usuarios acceder a
recursos de una red privada remota mediante este tunel y la autenticacion de la
conexién que permite proteger los datos transmitidas de manera segura y privada a

través de dichas redes publicas.

Redireccion/reenvio de puertos

Segun la documentacién de Red Hat Enterprise Linux [4], el reenvio de
puertos es una técnica de red que redirige estaticamente las solicitudes de
comunicacién desde una combinacion especifica de direccion IP y numero de puerto
publico hacia otra privada y viceversa a través de un NAT de manera segura, este
proceso ocurre mientras los paquetes de datos atraviesan un dispositivo de red
como un Firewall y tiene el propdsito de permitir que clientes externos (ubicados
fuera de una red local) puedan conectarse a una computadora o un servicio
especifico que opera dentro de una red local privada (servidores web, de correo o
FTP) de manera segura, ya que funge como un filtro que permite controlar que tipo
de trafico puede acceder a los dispositivos internos, dando paso solo a las
conexiones dirigidas a puertos especificos que lleguen a un servicio designado

bloqueando el resto del trafico no deseado.
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En sintesis, estos son considerados los conceptos clave para el
entendimiento de las terminologias utilizadas a lo largo del desarrollo de este
proyecto dejando base sdlida tedrica y referencial establecida. A partir de este punto,
se da paso a la fase de implementacion de la solucién, donde dichos fundamentos
se aplicaran de manera practica para materializar la propuesta, dar respuesta a la

problematica planteada y alcanzar los objetivos definidos.
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Capitulo 3. Implementacién de la solucion

Para la implementacion de la solucion, se planificd un desarrollo de logica
secuencial y lineal que garantizara tanto la integridad de los datos, asi como la
operatividad de la infraestructura planteada, alineando el disefio con los del
departamento de Cartografia y Geodesia, priorizando el aprovechamiento de los
recursos de hardware existentes, la estrategia de distribucién de la informacién
dentro de la UNAM vy la eficiencia en la entrega de los datos, dejando estos listos

para ser consultados por los interesados.

Fase 1: Despliegue de una infraestructura de virtualizacion.
La etapa inicial consistio en disefiar una arquitectura que facilitara la gestion
de los datos provenientes de la estacion de referencia, permitiendo que el
administrador gestionara la informacion de manera intuitiva y optimizando el
hardware disponible para asegurar la compatibilidad con iniciativas futuras dentro

del departamento.

Para ello, se seleccion6 un modelo de virtualizacién, ya que permite cumplir
con los requerimientos de este proyecto y ofrece una estructura flexible basada en

tres objetivos criticos que garantizan la seguridad y la escalabilidad (Portnoy, 2003):

1. Aislamiento de recursos. Separar el entorno operativo del servicio de datos
GNSS respecto a otras aplicaciones, garantizando asi su integridad, seguridad

y estabilidad dentro de la infraestructura de virtualizacion.

2. Escalabilidad de la infraestructura. Permitir la expansion del servicio para la
adicion de entornos de prueba, el desarrollo de futuros proyectos y el

aprovechamiento de la flexibilidad que ofrece este tipo de infraestructura.

3. Optimizacion de recursos. Adaptar el hardware disponible para cumplir con
el desarrollo de este proyecto, tomando en cuenta la demanda de
procesamiento que se puede tolerar y centralizando la administracién de los
datos, simplificando los procesos de respaldo y recuperacion de manera que
no haya perdida de informacion al desarrollar nuevos proyectos.
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Por lo tanto, para cumplir cabalmente con estos objetivos y con el desarrollo
del proyecto es que se evalué de manera minuciosa las caracteristicas técnicas del
equipo de computo proporcionado por el departamento (detalladas en la tabla 1)

para el desarrollo de la infraestructura propuesta.

Componente Especificaciones
Procesador (CPU) Intel® Core™ i9-14900KF
Memoria RAM 64 GB
Almacenamiento 1.8TB
Tarjeta de Red Adaptador de red Ethernet Intel® 1226-T1
GPU NVIDIA RTX A5000

Tabla 1. Caracteristicas técnicas del servidor anfitrion (host).

Dado que las especificaciones de hardware fueron suficientes para su
configuracion como un servidor, es que se procedié a instalar en el equipo un
hipervisor bare-metal (hipervisor tipo 1), lo que convirtié finalmente el equipo de
computo en un servidor de maquinas virtuales, la base de la infraestructura de

virtualizacion.

Desde una perspectiva técnica, la decision de transformar el equipo en un
servidor de maquinas virtuales se fundamentd, en primer lugar, en las capacidades
del procesador Core i9-14900KF, ya que su elevado numero de nucleos y soporte
nativo para tecnologias de virtualizacién asistida por hardware (Intel VT-x) posibilitan
la ejecucién concurrente y de alto rendimiento de multiples instancias de propésito

general o especifico, dependiendo de lo que se busque implementar o desarrollar.

Por otra parte, los 64 GB de RAM disponibles ofrecen un margen operativo
robusto para gestionar los recursos de las maquinas virtuales creadas o por crear
(incluyendo la involucrada en el desarrollo de este proyecto) y del hipervisor
implementado, permitiendo gestionar y planear de manera mas certera el desarrollo
de nuevos proyectos, tomando en cuenta que los 1.8 TB de almacenamiento
garantizan un espacio suficiente para para la creacion de nuevas maquinas

virtuales.
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Finalmente, el adaptador de red Intel® 1226-T1 al ser un componente apto
para cargas de trabajo intensivas, asegura la baja latencia y alta fiabilidad de los
paquetes de datos enviados y recibidos, siendo todas caracteristicas indispensables
para la transmision continua de los datos requerida en el desarrollo de este

proyecto.

Seleccion de un hipervisor

Al no existir un solo sistema operativo que permita convertir el equipo de
computo en un hipervisor bare-metal, para tomar la eleccion final fue necesario
también tomar en cuenta el costo-beneficio del desarrollo de este proyecto, la
complejidad de implementacion que este conlleva y la facil administracion por parte

del receptor final del mismo.

En primer lugar, VMware ESXI es un software muy usado en la industria
corporativa, es extremadamente robusto y estable, ya que posee un ecosistema de
herramientas de gestion avanzado (vCenter), por otra parte, Microsoft Hyper-V
viene integrado en Windows y tiene una correcta integracion con Azure y
herramientas de Windows, el cual es administrable mediante PowerShell o una
interfaz grafica de Windows, sin embargo estas opciones se descartan, ya que al
momento del desarrollo del proyecto no se contaba con una licencia activa de

Windows server o de VMware ESXI, ni con el tiempo requerido para solicitarla.

Por lo que se decidié cambiar el enfoque y se optd por usar alguna
herramienta de software libre como Kernel-based Virtual Machine - QEMU (KVM
QEMU), un médulo del kernel de Linux que convierte al host en un hipervisor bare-
metal, o Proxmox Virtual Environment (Proxmox VE), un sistema operativo de
cédigo abierto basado en Debian GNU/Linux que junto con KVM - QEMU permite la
virtualizacion completa, funcionando como el hipervisor que permitira la gestion

centralizada de recursos de hardware mediante una interfaz de usuario grafica web.

Estando en esta problematica es que se decidio realizar un recurso de apoyo

que facilitara evaluar las ventajas y desventajas de las opciones mencionadas
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anteriormente, dando como resultado la tabla 2, donde se consideraron algunos

factores para la seleccion final.

L .. VMware ESXi Microsoft
Caracteristica (vSphere) Proxmox VE Hyper-V Server KVM/QEMU
Licencia Propietaria Open Source Propietaria Open Source
P (AGPLV3) P (GPLV2)
Debian Linux . .
Base VMkernel (KVM + LXC) Windows Core Linux Kernel
Costo Alto Gratuito CO.StO de licencia Gratuito
Windows Server
. Baja/Media Baja Alta (Linea de
Curva de Media/Alta o comandos/
. e (Interfaz web (Conocimiento .
Aprendizaje |(Certificaciones) N ) Archivos de
intuitiva) de Windows) ) o
configuracion)
Proveedores de
Grandes PyMEs, .n'ube,
Empresas/ , . Entornos 100% | administradores
Uso Ideal 3 Universidades, . .
Estandar Microsoft de sistema
. Homelabs
Industrial avanzados,
emulacion

Tabla 2. Comparativa entre hipervisores.

Con base en la comparativa técnica realizada, se determind que Proxmox VE
es la solucion éptima para la implementaciéon del servidor de virtualizacion, su
principal ventaja en comparacion con las otras opciones radica en el hecho de ser
gratuito, cuenta con documentacion en constante actualizacion y tiene interfaz
grafica de usuario web intuitiva y facil de usar, destacando que esta ultima permite
a los futuros administradores realizar tareas criticas de creacion, eliminacion y
mantenimiento de maquinas virtuales mediante conocimientos fundamentales de
administracion de sistemas, eliminando la barrera de un alto dominio en

programacion o lineas de comando complejas.

Se considero que esta eleccion asegura el cumplimiento de los objetivos del
proyecto, optimizando el aprovechamiento del hardware actual y garantizando la
escalabilidad a futuro sin comprometer la estabilidad del servicio principal: la gestion

eficiente de los datos provenientes de la estacion de referencia.

Por lo tanto, una vez teniendo claro que hipervisor ocupar, es que se procedio

a iniciar la implementacion de la infraestructura de virtualizacion.
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Preparativos para la instalacion del hipervisor

El primer paso para iniciar el despliegue de Proxmox VE fue preparar un
medio de instalacién de arranque a partir de la imagen ISO® del sistema operativo
del hipervisor, la cual fue posible obtener accediendo a la seccion de descargas de

su sitio oficial https://www.proxmox.com/en/downloads (tal como se visualiza en la

Imagen 6), tomando en cuenta que la imagen ISO tiene un tamafo aproximado de
1.3 GB.

X PROXMOX et e (][0

Home  Virtualization Backup  Email Security Services  Partners  About

Proxmox Virtual Environment  Proxmox Backup Server  Proxmox Mail Gateway

Downloads
Proxmox Virtual Environment Proxmox Backup Server Proxmox Mail Gateway
Latest Releases

13968 August 22, 2024

e

9682232abbSCebi a238c1e1164472da97

Imagen 6. Sitio web de descarga de Proxmox VE.

Debido a que el desarrollo de este proyecto es para asegurar el envio y
recepcion continuo de los datos proporcionados por la estacion, la estabilidad es un
factor clave, por lo que se seleccion¢ la versidon estable mas reciente disponible en
vez de una en desarrollo, esto asegurd una alta compatibilidad y fiabilidad con
diferentes sistemas y componentes, destacando que al momento del desarrollo de
este proyecto, la version estable disponible fue Proxmox VE 8.2, y dependiendo de
la fecha de consulta de la seccién de descargas de la pagina oficial, es posible que
haya una nueva version disponible para instalar, ya que Proxmox VE es un sistema
operativo que esta en constante desarrollo, implementando correcciones y mejoras

al sistema para un mejor rendimiento.

5 Imagen ISO. Archivo Unico que contiene una copia exacta del sistema de ficheros de instalacion.
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A demas, para la instalacién de un sistema operativo no basta con solo tener
la imagen ISO de este, es necesario crear un medio de instalacion, pudiendo ser un
CD/DVD, memoria USB o medios de red.

Considerando una memoria USB como la mejor opcidn es que se procedio a
grabar la imagen ISO en una, creando asi un medio de instalacién mediante el uso
de una herramienta de software llamada Rufus, una herramienta de software de
codigo abierto reconocida por su fiabilidad y eficiencia para crear USB de arranque
(medio de instalacion) a partir de imagenes de disco (imagenes I1SO), la eleccién de
Rufus se fundamenta en su capacidad para ofrecer un control granular sobre la
configuracion del dispositivo, lo cual es critico para asegurar la compatibilidad con

el hardware del equipo de cémputo.

Rufus permite configurar el medio de instalacion de diferentes maneras, pero
para el caso de este proyecto, el medio de instalacién fue configurado con un
esquema de particion GUID (GPT), el cual es un estandar indispensable para
sistemas que operan bajo la interfaz de firmware UEFI (Unified Extensible Firmware
Interface), a diferencia de MBR, GPT ofrece soporte para volumenes de
almacenamiento superiores a 2 TB y un mayor numero de particiones primarias (si
se requieren) dentro del almacenamiento del equipo en el cual se instalara el

hipervisor.

Aunado a esto, para asegurar la maxima compatibilidad y una correcta
deteccion del medio de instalacion por parte del firmware UEFI del equipo anfitrién,
se decidid que el sistema de archivos que tendria el medio de instalacién fuera
FAT32, procurando una ejecucion exitosa del entorno de instalacion de Proxmox VE

(Imagen 7).
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& Rufus 4.5.2180 (Portable) = *

Propiedades de la unidad
Dispositivo
GrayMemory (E:) [16 GB] E

Eleccién de arranque

Proxmon VeB.2-2.iso i ';' SELECCIONAR

Esquema de particion Sistema de destino
GPT UEFI (no C5M

+ Mostrar propiedades avanzadas de la unidad

Opciones de formateo

Etiqueta de volumen
Kali Linux amd64 1

Sisterna de archivos Tamafio del clister

FAT32 (Por defecto 8192 bytes (Por defecto)
v Mostrar opciones avanzadas de formato

Estado

PREPARADO

& O = EMPEZAR | CERRAR

Usando la imagen 150: Proxmox Ve8.2-2.iso

Imagen 7. Configuraciéon de Rufus para crear un medio de instalacion.
Instalacién y configuracion del hipervisor

Una vez que el medio de instalacion quedo listo para usarse se procedio a
configurar el hardware anfitrion para que este iniciara desde la unidad USB, para lo
cual fue necesario interrumpir la secuencia de arranque estandar del equipo
ingresando al menu de arranque de la BIOS o cambiando el orden de arranque
desde la configuracién de esta, ya que la configuracion de fabrica de la BIOS
normalmente prioriza el arranque del sistema desde los discos duros internos

conectados directamente a ella, en este caso, mediante un cable SATA.

Para efectuar dicha interrupcion durante la fase inicial de encendido o POST
(Power-On-Self-Test) del equipo, se accedié al menu de arranque de la placa base
mediante la pulsacién de una tecla de funcién especifica, siendo F9 la tecla de
funcion utilizada para entrar al menu de arranque del equipo de cémputo

proporcionado por el departamento.
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Desde esta interfaz, se modifico temporalmente la jerarquia de inicio para
seleccionar la unidad USB como dispositivo primario, permitiendo el arranque

externo sin alterar la configuracion permanente en el firmware® de la placa base.

Al hacer esto, el firmware del sistema cedio el control al cargador de arranque
contenido en la memoria USB (medio de instalacion), dando como resultado, en
lugar de cargar el sistema operativo (si existe), el asistente de instalacién de
Proxmox VE, cargando en la memoria RAM los archivos necesarios para comenzar

el proceso de configuracion y particionado del disco principal (Imagen 8).

Proxmox VE 8.2 (iso release 2) - https://www.proxmox.com/

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox VE (Terminal UI)

Advanced Options

Imagen 8. Interfaz del asistente de instalacién de Proxmox VE.

Mediante el uso de este asistente de instalacion grafica provisto por el medio
de instalacion, es como se instalo el sistema operativo Proxmox VE, tomando en
cuenta que la eleccién de este método de instalacion fue debido a su naturaleza
guiada, la cual simplifica la configuracién de parametros criticos del sistema a través
de menus interactivos, y al mismo tiempo, minimiza la probabilidad de errores

durante el despliegue inicial.

8 Firmware. Software que proporciona instrucciones de maquina al hardware de un dispositivo.
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Para la instalacion de Proxmox VE fue necesario configurar los siguientes

parametros, buscando que al finalizar la instalacion el sistema operara de manera

correcta:

Configuracion de almacenamiento. Se selecciond el disco duro principal
del equipo de computo como el destino para la instalacion del sistema base
de Proxmox VE, en esta etapa, el instalador permite definir tanto el
dispositivo fisico de destino como el esquema de particionado para el
sistema de archivos raiz (root), para este proyecto, se opto por el sistema
de archivos ext4, debido a su eficiencia y bajo consumo de recursos de
hardware y suficiente para un servidor no cluster, garantizando latencias
minimas en el flujo constante de datos de la estaciébn de referencia,
reduciendo la sobrecarga operativa y optimizando el rendimiento general

del servidor en entornos de escritura continua.

Ajustes de localizaciéon. Se establecid la region, la zona horaria y la
distribucion del teclado, estos parametros son fundamentales para asegurar
que los registros del sistema (logs), las tareas programadas (cron jobs) y la

interaccién por consola se ajusten a los estandares locales correctos.

Credenciales de administracion. Se definié la contrasefa para el usuario
root (superusuario) al igual que una direccion de correo electrénico para el
administrador, donde la contrasefia es crucial para el acceso a la interfaz
web y la consola, mientras que el correo electronico es utilizado para

registrar y vincular la propiedad a este.

Configuracion de Red. Se establecié una configuracion de red estatica, un

requisito indispensable para un entorno de servidor, destacando:

e Hostname. Se asigné un nombre de host dentro del dominio local

para identificar univocamente al servidor dentro de la red.

e Direccion IP. Se asigno una IP estatica para garantizar un punto de

acceso a la gestion que no cambie con el tiempo.
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e Gateway (puerta de enlace). Se le asignd la direccién IP del
enrutador para permitir la comunicacion del servidor con redes

externas, incluido el acceso a internet.

e Servidor DNS. Se le asigno la direccion del servidor encargado de la
resolucion de nombres de dominio, esencial para que el servidor
pueda localizar otros equipos y servicios en la red, siendo los DNS de

la UNAM los utilizados para este proyecto.

Una vez finalizado el proceso de configuracion, el sistema se reinicia
automaticamente, completando asi la instalacion del hipervisor en el equipo de
cémputo y dando como resultado un servidor de maquinas virtuales, con Proxmox
VE totalmente operativo y listo para la fase de gestién y administracion de maquinas

virtuales y/o contenedores.

Dicha administracién se realiza mediante el uso de un navegador web desde
cualquier equipo que se encuentre dentro de la misma red local que el servidor,
navegando a la direccion IP estatica asignada durante la instalacion, especificando

el puerto asignado y el protocolo https.

Asi mismo, el acceso a esta interfaz requiere las credenciales establecidas
durante la instalacién, es decir el nombre de usuario (root) y la contrasefia definida

en el paso correspondiente de la instalacion (Imagen 9).

Imagen 9. Interfaz web de Proxmox VE.
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Creacion de una maquina virtual

La arquitectura del proyecto requiere un nodo (maquina virtual) de control
centralizado responsable de la gestion y procesamiento de la informacién
proveniente de la estacion de referencia, dentro del cual se deberan de ejecutar un
par de aplicaciones administrativas de la estacion de referencia (proporcionadas por
el fabricante de la estacion de referencia), tomando en cuenta que dichas

aplicaciones solo pueden ser ejecutadas con Windows.

Para materializar este componente, se determiné que la creacion de la
maquina virtual dedicada tendria como sistema operativo Windows 8.1 Pro, ya que
al momento de la implementacion se disponia de una licencia valida proporcionada

por el departamento.

La preparacion del entorno implico la gestion de dos imagenes ISO
fundamentales, las cuales fueron cargadas al repositorio de almacenamiento local

de Proxmox para agilizar el proceso de instalacion.

1. I1SO de instalacion de Windows 8.1. Contiene los paquetes de instalacién
del sistema operativo base que servira como plataforma para las

aplicaciones y servicios del proyecto.

2. ISO de controladores VIrtlO para Windows. Esta imagen es de vital
importancia en entornos de virtualizacion KVM como Proxmox, proporciona
un conjunto de controladores para-virtualizados que permiten al sistema
operativo invitado (en este caso Windows 8.1) comunicarse de manera mas

eficiente con el hipervisor.

La creacion de la maquina virtual fue realizada a través del asistente de
creacion de maquinas virtuales de Proxmox (Imagen 10), ya que este provee un
proceso de creacion personalizable y avanzado, permitiendo una definicion precisa

de los recursos de hardware virtual que el hipervisor asignara a la maquina virtual.
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Resource Pool:

Advanced

Imagen 10. Asistente para la creacion de una maquina virtual en Proxmox.

La correcta asignacion de estos recursos (Imagen 11) fue un paso critico, ya
que un dimensionamiento inadecuado podria resultar en cuellos de botella de
rendimiento o en un consumo ineficiente de los recursos fisicos del servidor, el
objetivo fue dotar la maquina virtual de la capacidad necesaria para operar de forma
optima, sin sobre aprovisionar y comprometer el desempefio de otras posibles
cargas de trabajo en el futuro, donde la configuracidon de hardware virtual asignada

para este nodo de control fue la siguiente:

- CPU (vCPU). Se asignaron 4 nucleos virtuales (vCPUs), distribuidos en una
topologia de 2 sockets con 2 nucleos cada uno, esta configuracion
multindcleo facilita el procesamiento en paralelo y mejora la respuesta en
cargas de trabajo multihilo, asi mismo, se seleccioné el tipo de CPU x86-64-
V2-AES para asegurar que un conjunto de instrucciones modernas,
incluyendo AES-NI”, estén disponible para el sistema operativo alojado en

la VM, optimizando la seguridad y rendimiento.

- Memoria RAM. Se destinaron 8 GB de memoria RAM, el hipervisor Proxmox

gestiona esta memoria de forma dinamica mediante la tecnologia de

7 AES-NI. Conjunto de instrucciones para procesadores que acelera el cifrado y descifrado de
datos utilizando el algoritmo AES.
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ballooning? (a través de los drivers VIrtlO), permitiendo que la VM devuelva
la memoria no utilizada al host, logrando asi un uso mas eficiente de los
recursos globales del sistema, permitiendo que otras maquinas virtuales (si

existen) accedan a estos en caso de ser necesario.

e Almacenamiento (Disco duro virtual). Se configur6é un disco virtual
de 300 GB particionado de la siguiente manera para una gestion de

datos estructurada.

e Particion C: (126 GB). Reservada exclusivamente para el sistema
operativo Windows 8.1 y la instalacion de aplicaciones y servicios
necesarios para la administracion de la estacion de referencia y la

gestion de los datos recibidos de esta.

e Particion D: (174 GB). Esta unidad se configuré como el repositorio
principal de datos para centralizar la informacion proveniente de la
estacion de referencia, donde la asignacion de este volumen
responde a un requerimiento técnico del INEGI, garantizar un

respaldo historico de al menos 10 afios.

El calculo del espacio total se determind mediante el analisis del flujo
de datos promedio, el cual se establecido en 40 MB diarios tras un
periodo de observacion de 40 dias posteriores a la implementacion
de la fase 3, con esta capacidad de 174 GB, se asegura una ventana
de almacenamiento de entre 10 y 12 afios, proporcionando un margen
de seguridad ante posibles fluctuaciones en el tamafo de los archivos
diarios y optimizando la integridad del acervo cartografico, siendo
esta separacion de sistema y datos es una practica recomendada

para simplificar las tareas de respaldo y mantenimiento.

- Red. Se configuro la interfaz de red virtual en modo Puente (Bridge), ya que

esta configuracion conecta la VM directamente a la red fisica, permitiendo

& Ballononing. Técnica de gestion de memoria que permite al hipervisor recuperar memoria RAM
no utilizada de las maquinas virtuales.
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que obtenga su propia direccion IP del servidor DHCP o que se le asigne
una IP estatica, de esta manera, la VM opera como un dispositivo
independiente y plenamente accesible en la red local, facilitando la

comunicacion directa con la estacion de referencia y otros dispositivos.

Virtual Machine 106 ¢ Shutdown >_ Console

& Summary

>_ Console

g

8.00 GiB
Pr 4 (2 sockets, 2 cores) [x86-64-v2-AES]
BIOS OVMF (UEFI)
Display Default

{i}

3 Hardware
& Cloud-Init

& Options
Machine pcq35-8.1
Task Hist
e SCSI Controller Vit SCSI single

® Monitor Hard Disk (scsi0) local-lvm:vm-106-disk-1,iothread=1,size=302G

® Backup Network Device (net0) virtio=BC:24:11:71:27:55 bridge=vmbr0 firewall=1
EF Disk locaHvm:vm-106-disk-0,efitype=4m,pre-enrolled-keys=1,size=4M

TPM State local-lvm:vm-106-disk-2,size=4M,version=v2.0

13 Replication

DDl DwWAO®

‘D Snapshots
U Firewall »

o' Permissions

Imagen 11. Recursos asignados a la maquina virtual vistos desde la interfaz web.

Fase 2: Implementacién de seguridad perimetral “pfSesnse”.
Dentro del desarrollo de la infraestructura correspondiente al edificio donde
se localiza la estacién de referencia, existia una vulnerabilidad critica, la cual
consistia en que el acceso a los servicios de administracion de la estacion (tanto la
interfaz web como el servidor FTP integrado) se realizaban a través de una direccién
IP publica sin mecanismos de autenticacion robustos ni cifrado en la conexién. Esto
expuso la estacion a la red externa, permitiendo que cualquier actor con
conocimiento de dicha direccion pudiera acceder, monitorear e incluso manipular
las configuraciones y los datos generados, representando un riesgo para la

integridad y confidencialidad del proyecto.

Para mitigar esta brecha de seguridad se optd por implementar un firewall
perimetral mediante el uso de pfSense como una capa de seguridad activa entre la

red externa y la estacion de referencia.
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Configuracion de pfSense

pfSense es un sistema operativo de codigo abierto basado en FreeBSD®,
reconocido en el ambito de la seguridad de redes debido a su flexibilidad,
escalabilidad y su amplio conjunto de caracteristicas de nivel empresarial, para este
proyecto, pfSense se despliega en un equipo de cémputo dedicado, el cual se
interpuso fisicamente entre la conexién a internet (interfaz WAN) y el segmento de
red que alberga la estacion de referencia (interfaz LAN), lo cual permitié una
segmentacion efectiva de la red y un control sobre el trafico que fluye hacia y desde

la estacion de referencia.

Caracteristica Descripcion
CPU Intel® Core™2 CPU 6300 @ 1.86 GHz, 2 CPUs x 2 core(s)
Memoria RAM 4GB
Almacenamiento 512 GB
Interfaz de red para WAN Broadcom Inc. NetXtreme BCM5754 Gigabit
Interfaz de red para LAN Accton Technology Corporation, SMC2-1211TX
Sistema operativo pfSense 2.6.1

Tabla 3. Caracteristicas del equipo dedicado con pfSense.

Para poder administrar la configuracion del firewall pfSense, es necesario
tener un equipo cliente de este, es decir, que pertenezca a la LAN del firewall, para
asi poder acceder a la interfaz web (Imagen 12) de pfSense y poder administrar las

politicas de seguridad necesarias para el correcto funcionamiento del proyecto.

msense Login to piSense

SIGN IN

Imagen 12. Interfaz web para administrar pfSense.

9 FreeBSD. Sistema operativo libre, de cédigo abierto tipo Unix
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La configuracion aplicada se centré en la aplicacion del principio de minimo

privilegio, es decir, se denego el trafico por defecto, permitiendo unicamente las

comunicaciones explicitamente autorizadas, destacando la configuracién de:

Reglas de firewall para administracion remota. Se crearon las reglas de
entrada en la interfaz WAN para permitir el trafico mediante los protocolos
HTTP/HTTPS, restringiendo el acceso solo a la interfaz web de
administracion de la estacion de referencia, esto garantiza que solo el
personal de administracion pueda acceder a dicha interfaz utilizando las

credenciales de usuario requeridas por la propia estacion.

Redireccion de puertos (Port forwarding). Se configuré una regla NAT
para redirigir las solicitudes web (HTTP/HTTPS) que lleguen a la direccion
IP publica hacia la direccion IP privada de la estacion de referencia en su
puerto de administracion correspondiente, aplicando la funcién del firewall
como intermediario seguro, evitando que otro tipo de paquetes utilicen el

mismo canal de comunicacion.

Asignacion de direcciones IP estaticas. Se configuré una reserva DHCP
dentro de pfSense para asignar de manera persistente la misma direccion
IP a la interfaz de red de los equipos clientes de la red interna, es decir, la
estacion de referencia y el equipo de administracién local, asegurando una
comunicacion predecible y facilitando la creacion de reglas de firewall

precisas para cada IP.

Implementacion de acceso mediante VPN. Se configuré el servicio
OpenVPN para establecer un tunel seguro y cifrado entre un cliente remoto
y la red LAN del firewall a través de una red externa, esto para permitir la

administracion remota del firewall y la estacion CORS de manera segura.
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Fase 3: Implementacién y configuracién de servicios y
herramientas administrativas.

Una vez configurada e inicializada, la maquina virtual se convirtié en el nucleo
operativo donde se controlaria el flujo de datos del proyecto, ya que su funcion
principal es centralizar la administracién de la informacidén generada por la estacion
de referencia, para esto, se configuraron dos servidores de red criticos, un servidor
FTP y un servidor web, buscando que el flujo de los datos funcione como se

visualiza en la Imagen 13:

Red externa
(Internet)

Clientes

Flujo de datos de la estacién de
referencia al servidor FTP

Estacion de
referencia

- _> Flujo de datos del servidor WEB
al usuario final

. u ) Flujo de datos para la administracion
remota de la estacion de referencia

Servidores WEB y FTP

Imagen 13. Flujo de los datos entre la estacion de referencia y el usuario final.

El servidor FTP actua como el punto de ingesta principal, permitiendo que la
estacion de referencia deposite de forma automatizada y segura los archivos de
datos en la particion D: de la maquina virtual, por otro lado, el servidor web entra en
funciéon como la plataforma de distribucion, ofreciendo una interfaz accesible desde
la red local y la red externa para que los usuarios o sistemas autorizados puedan

consultar y descargar estos archivos.
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Implementacion de un servidor FTP

Para gestionar la recepcion de archivos provenientes de la estacion de
referencia, se implementd un servidor de Protocolo de Transferencia de Archivos
(FTP) mediante el uso de la plataforma FileZilla Server, una plataforma de codigo
abierto que tiene estabilidad, seguridad y facilidad de administracion en sistemas

operativos Windows.

Habilitacién de puertos y configuracion del firewall

Para garantizar la conectividad, fue indispensable configurar tanto el servidor
FTP como el firewall del sistema operativo para permitir el trafico FTP, tomando en
cuenta que, para la correcta transferencia de la informacion a través de este

protocolo, se hace uso dos tipos de canales de comunicacion:

- Canal de control. Este canal se utiliza para la autenticacion de usuarios y
el envio de comandos dentro del servidor (listar directorios, subir o bajar
archivos), normalmente el puerto utilizado para este canal es el puerto 21,
por seguridad de la informacion para este proyecto se ocup6 un puerto

diferente.

- Canal de datos (modo pasivo). En este modo, el servidor indica al cliente
a cuales puertos debe conectarse para transferir los datos, lo cual simplifica
enormemente la configuracion en redes protegidas por firewalls, por ende,
se debe de definir un rango de puertos para la transferencia real de archivos,
tomando en cuenta que dichos puertos deben de ser diferentes al puerto de

control.

Declarar estos dos canales fue de vital importancia para el correcto
funcionamiento del proyecto, dichos canales son por donde la maquina virtual se

comunicara con el mundo a través de internet.

Una vez declarados estos puertos dentro de FileZilla Server, fue necesario
crear las reglas de entrada en el Firewall de Windows para permitir explicitamente

el trafico en ambos canales, permitiendo el paso de informacion solamente en el
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puerto de control y el rango de puertos de datos declarados, esto con el fin de que
el firewall haga el bloqueo de solicitudes de conexiones externas (lo que impediria
el correcto funcionamiento del servidor) o ciberataques por medio de puertos que

no estan en uso real.

Usuarios FTP y asignacion de permisos

Siguiendo el principio de minimo privilegio, para el desarrollo de este proyecto
se crearon dos cuentas de usuario con roles y permisos especificos para segmentar

el acceso al servidor FTP:

- Usuario de servicio (estacion de referencia). Cuenta destinada
exclusivamente para el uso automatizado por parte de la estacién de
referencia, donde se le asignoé un directorio raiz especifico para colocar los
archivos de interés, concediéndole unicamente los permisos necesarios
para escribir y leer archivos en esa ubicacién, restringiendo cualquier otra

interaccion.

- Usuario administrador (gestion y administraciéon). Cuenta con privilegios
elevados para la gestion manual de los archivos, este usuario tiene acceso
completo al directorio raiz del servidor FTP, permitiendo tareas de

supervision, organizacion y depuracién de los datos recibidos (Imagen 14).

Server Window Help

Date/Time Info Type Message
14/10/25 17:20:40 Admin Ul Status Successful...

< >

Date/Time Session D Protocol Host Username Transfer

Connected to localhost

Imagen 14. Interfaz de FileZilla Server.
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Actualmente, para garantizar la confidencialidad e integridad en las
transferencias de archivos, el estandar recomendado es el uso de FTP explicito
sobre TLS (FTPS), este protocolo cifra tanto los comandos como los datos
transmitidos, protegiendo eficazmente las credenciales y la informacién contra
ataques de interceptacion, no obstante, en la implementacion de la estacién de
referencia se presenta una limitacion técnica que impide establecer conexiones
cifradas mediante FTPS, ante esta restriccidn, fue necesario deshabilitar la opcién
“Forzar FTPS” en FileZilla Server, permitiendo asi conexiones mediante el protocolo

FTP estandar, el cual no ofrece conexiones cifradas.

Dada esta vulnerabilidad inherente al uso de FTP sin cifrado, fue
imprescindible establecer medidas compensatorias para mitigar los riesgos de
seguridad, esto se logréo configurando FileZilla Server para rechazar
indefectiblemente cualquier conexion anénima y permitir exclusivamente el acceso

a las dos cuentas de usuario creadas y previamente autenticadas.

Implementacion de un servidor web

Para la publicacién y descarga de los datos, se implementd un servidor web
dentro de la maquina virtual creada, esto con el objetivo de ofrecer un punto de
acceso centralizado y sencillo mediante el uso de Internet Information Services

(IIS), un servidor web nativo de los sistemas operativos Windows Server y Pro.

El proceso de configuracion de este servidor se enfocé en habilitar el acceso
publico y la descarga de los archivos proporcionados por la estacion de referencia
de manera facil y segura, tomando en cuenta la transparencia de la infraestructura

creada que provee la informacion.

Configuracion de IIS y creacién del sitio web

El primer paso para habilitar el servidor web fue habilitar el rol de “Servidor
web (IIS)” a través del panel de control de Windows, especificamente en la seccion
Programas y caracteristicas\Activar o desactivar las caracteristicas de Windows,

desde este menu se habilitaron las herramientas de administracion web, las cuales
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incluyen la consola de administracion de |IS, scripts y herramientas de

administracién de IIS y los servicios de administracion de IIS.

Mediante el uso de estas herramientas es como se pudo proceder con la
configuracion de un nuevo sitio web, especificamente desde el Administrador de IIS,

donde se agregd un nuevo sitio web, configurandolo de la siguiente manera:

- Nombre del sitio. Se asigné un nombre descriptivo para identificar el sitio

web dentro de la consola de administracion.

- Ruta de acceso fisica. Se vinculo el sitio directamente al directorio donde
el servidor FTP deposita los archivos, esta conexion directa entre el servicio
FTP y el servicio web es clave para que los datos estén disponibles en

tiempo real sin necesidad de procesos de sincronizacion intermedios.

- Enlace (Binding). Se configuro el sitio para escuchar las solicitudes en un
puerto especificado dentro de la configuracion del sitio, normalmente es el
puerto 80 (HTTP), por seguridad de la informacién para este proyecto se

ocupo un puerto diferente (Imagen 15).

€ @ » DRIUANDANIEL » Sitios » Default WebSite » w o -
Atchivo Ver  Ayuda

q Pagina principal de Default Web Site

G Mostrar todo | Agruper por: Area
Modificar sitio
Adminlstrar sitio web s

L]
Examinar sitio web

Fo)
Paginas de Registro Tipos MIME Configurar

errores

Imagen 15. Interfaz de IIS.

Después de realizar la configuracién inicial, y para permitir que los usuarios

puedan ver la lista de los archivos disponibles en el directorio, fue necesario realizar
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una configuracion esencial, la cual es habilitar el examen de directorios dentro del
sitio web, por defecto, IIS busca un archivo de indice (como index.html) para mostrar
el contenido, al no existir tal archivo dentro del directorio de los archivos, hay que
habilitar la caracteristica “Examen de directorios”, esto instruye al servidor web para
que genere una pagina HTML que lista el contenido del directorio, permitiendo a los
usuarios navegar por las carpetas y hacer clic para descargar los archivos enviados

por la estacion de referencia.

Como medida de seguridad basica, el archivo de configuracién generado al
habilitar la caracteristica “Examen de directorios” se configuré como “oculto” desde
el explorador de archivos de Windows, esto con el fin de que no aparezca en el

listado publico del examen de directorios.

Finalmente, fue necesario configurar la conectividad del servidor web desde
dentro y fuera de la red local, para esto, nuevamente se cre6 una regla de entrada
dentro del firewall de Windows que permita todo el trafico entrante en el puerto TCP
configurado dentro de la interfaz de |IS para el acceso al sitio web, esta regla es
indispensable para que las solicitudes HTTP/HTTPS provenientes de otros equipos

en la red local, y las entrantes desde la red externa, puedan llegar al servicio IIS.

Tras reiniciar el sitio web desde la consola de |IS para aplicar todos los
cambios, el servidor queddé completamente operativo, cumpliendo su funcién como
la plataforma de distribucion de datos del proyecto, accesible tanto para usuarios
internos en la red local, como para usuarios externos a través de la direccion IP

publica.

Acceso externo a los servidores

La etapa final en el despliegue de la infraestructura correspondiente a la
magquina virtual consistié en hacer que los servicios alojados en esta (el servidor
FTP, el servidor web y un servidor NTRIP redireccionado de la estacion de referencia
a la maquina virtual desde la interfaz de configuracion de esta) fueran accesibles

desde el exterior de la red local.
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Dado que la maquina virtual opera con una direccion IP privada dentro de la
red de un edificio, esta no es directamente alcanzable desde internet, es decir, la
estacion de referencia no puede enviar los datos directamente al servidor FTP
configurado ni los usuarios pueden acceder al sitio web, debido a esto, fue
indispensable el uso del reenvio de puertos (Port Forwarding), para que el router
principal de la red del edificio, que posee una direccion IP publica, actue como
traductor y redirija el trafico entrante a puertos especificos a la direccion IP privada

de esta maquina virtual.

Considerando que la administracion de la infraestructura de red del edificio
recae en un departamento especifico, fue necesario realizar una solicitud formal de
configuracion al personal responsable, donde se detallaron las reglas de reenvio de

puertos necesarias para la operatividad correcta del proyecto.

Servidor VPN

Debido a que la administracion remota mediante FTP para la estacion de
referencia quedd inaccesible mediante una conexion externa, se decidid
implementar un servidor VPN alojado sobre el firewall implementado, esto
previniendo la posibilidad de requerir modificar u obtener datos de la estacion de

manera masiva sin la necesidad de estar fisicamente cerca de la estacion.

Para este fin se utiliz6 la utilidad de openVPN dentro de pfSense, siendo este
un protocolo de alta fidelidad para establecer la conexidon mediante un tunel cifrado

con la red que alberga a la estacion de referencia.

Configuracion aplicada
Para la creacién del servidor VPN fue necesario realizar la creacién de una
autoridad de certificacion y los certificados mediante los cuales se estableceran las
conexiones VPN, asi como la configuracion que esta autoridad certificadora debia

tener:

- Creacion de Autoridad de Certificacion (CA) y Certificados: Se genero

una infraestructura de clave publica (PKI) interna en pfSense para gestionar
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la autenticidad de las conexiones, esto incluye la creacion de un certificado
raiz (CA) y certificados individuales para el servidor y cada cliente,
asegurando que solo los dispositivos con usuarios que tengan certificados

firmados y vigentes puedan intentar establecer una sesion.

Configuracion del Servidor VPN (Tunel y Cifrado): Se definié el protocolo
de transporte (TCP para mayor compatibilidad y fidelidad) y el cifrado de
datos mediante el algoritmo AES-256-GCM, estableciendo un rango de red
virtual (Tunnel Network) independiente de la LAN para el direccionamiento

de los clientes conectados, evitando colisiones de IP.

Reglas de Firewall en la interfaz WAN (Puerto de Escucha): Se
implemento una regla de entrada especifica en la interfaz WAN para permitir
el trafico en el puerto configurado, el cual actia como la “puerta de entrada”
al servicio, permitiendo que el firewall reciba y procese las solicitudes de

conexion desde el exterior antes de pasar al proceso de autenticacion.

Reglas de Firewall en la Interfaz VPN (Control de Acceso): Se
configuraron reglas de filtrado dentro de la interfaz virtual creada por la VPN,
que, a diferencia de una red abierta, estas reglas restringen el trafico de los
clientes remotos uUnicamente a los recursos necesarios (como la IP de
administracion de la estacion de referencia o a la de estacion para alcanzar
el servicio FTP que provee), bloqueando el acceso al resto de la red interna

por defecto.

Configuracion de Autenticacion de Usuarios: Se establecié un método
de autenticacion de doble factor o basado en bases de datos locales/LDAP.
Esto requiere que el usuario no solo posea el certificado digital, sino también
un nombre de usuario y una contrasefia valida, anadiendo una capa de

seguridad extra.

Definicién de Rutas y DNS: Se configurd el envio de rutas especificas
hacia los clientes remotos para que estos “conozcan” el camino hacia la red

LAN, asimismo, se forzo el uso de resolutores DNS internos para permitir la
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resolucion de nombres de dominio locales de la infraestructura sin

exponerlos a la red publica.

Exportacion de Paquetes de Configuracidon: Se utilizé el modulo de
exportacion de clientes para generar archivos de configuraciéon unificados
(.ovpn), estos paquetes incluyen los certificados, la direccion IP publica del
servidor VPN y los parametros de seguridad necesarios para que el software

cliente establezca el tunel de manera automatica y segura.

Creacion de usuarios VPN

Para garantizar la integridad y el control estricto de los accesos a la

infraestructura de la estacién, se implementé un modelo de autenticacion basado

en el Local User Manager de pfSense, este componente actia como la base de

datos de identidad centralizada, donde se definen las credenciales y privilegios de

cada operador.

Directorio de Usuarios Locales: Se configurd el servidor VPN para que
utilice exclusivamente la base de datos interna de pfSense como fuente de
autenticacion, esto implica que el acceso esta restringido unicamente a las
cuentas de usuario creadas manualmente por el administrador del sistema,
eliminando la posibilidad de accesos mediante cuentas genéricas o externas
al entorno controlado.

Vinculacién por Certificado Digital (Autenticacién de Dos Factores
Légica): Cada usuario registrado en pfSense esta vinculado a un certificado
de usuario unico generado por la Autoridad de Certificacion (CA) interna, el
sistema requiere una validacion dual, donde el cliente debe presentar un
certificado valido para autenticarse con las credenciales (usuario y
contrasefia) almacenadas en la base de datos local, si existe una
discrepancia entre el certificado y la cuenta de usuario, el firewall rechaza la
conexion de inmediato.

Control de Privilegios y Grupos de Seguridad: Los usuarios no se
gestionan de forma aislada, sino que se integran en grupos con permisos

especificos, a través del sistema de privilegios de pfSense, se limita que
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cuentas con acceso remoto puedan poseer facultades de administraciéon
sobre la interfaz web del firewall, a menos que sea estrictamente necesario.
- Auditoria y Monitoreo de Sesiones: Al utilizar usuarios locales, pfSense
registra en sus logs detallados cada intento de inicio de sesion, asociando la
direccién IP de origen, el nombre de usuario y la estampa de tiempo,
facilitando la trazabilidad de las acciones realizadas dentro de la red y
permitiendo la identificacion rapida de posibles intentos de acceso no

autorizados o ataques de fuerza bruta.

Culminando de manera exitosa la implementacion de la infraestructura para
la gestion de los datos generados por la estacion, dejandola operativa y permitiendo
comenzar la verificacion de funcionamiento de los servicios alojados en la maquina
virtual, asi como el comportamiento del flujo de los datos, quedando a la espera de

la aprobacion del INEGI para integrar la estacién de referencia a la RGNA.
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Capitulo 4. Verificaciones finales y entrega.

Para concluir el desarrollo de este proyecto, se realizé una verificacion final
de la infraestructura implementada, centrandose en la resiliencia de lo virtualizado
y la fiabilidad del flujo de los datos de la estacion, con el objetivo de garantizar que
la transicion entre la captura de las senales en la antena y la disponibilidad de los
archivos para el usuario final fuera un proceso seguro, reparando y evitando los

errores técnicos detectados.

Para comenzar dicha verificacion, se revis6 la salud del hipervisor
implementado (Imagen 16), asegurando que la gestion de recursos fisicos y
virtuales cumpliera con las exigencias de operacion que demanda una estacion de

esta naturaleza (operacion continua).

X PRO X MO X virtual Environ 2 QD Create VM © Create CT

Server D Reboot () Shutdown  >_ Shel

3 100 (W

S 102 (Saten)

@A RAM usage

& / HD space

Imagen 16. Recursos utilizados y disponibles del servidor de maquinas virtuales.

Dichos recursos toman en cuenta 4 maquinas virtuales con propositos

diferentes ejecutandose simultaneamente, de la siguiente manera:
- Una maquina virtual encargada de gestionar los datos de este proyecto.

- Una maquina virtual para que el departamento pueda realizar pruebas de

software.

- Una maquina virtual para administrar remotamente el servidor de

virtualizacion.

- Una maquina virtual para realizar calculos y procesamiento de datos.
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El despliegue de estos cuatro entornos virtuales que operan de manera
simultanea y concurrente permite una segmentacion logica de tareas que optimiza
la integridad del sistema, no obstante mas alla de la operatividad individual, la
estabilidad del ecosistema se hace evidente al analizar las métricas de rendimiento
del hipervisor, como se observa en la Imagen 17, los niveles de carga en el
procesador, el trafico de red y el consumo de memoria RAM demuestran que las
maquinas virtuales conviven de manera armoniosa sin presentar conflictos de

recursos o cuellos de botella que comprometan la disponibilidad del servicio.
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Imagen 17. Vista grafica del rendimiento del servidor al momento de la ingesta de los datos.
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Esta eficiencia en la gestion de recursos fisicos no solo valido que la
arquitectura actual es apta para el procesamiento de datos de la estacion de
referencia, sino que también confirma la escalabilidad de la infraestructura al
mantener un margen de capacidad excedente que deja al sistema preparado para
la implementacion de futuras instancias que el Departamento de Geodesia y
Cartografia requiera, asegurando que cualquier nuevo proyecto pueda integrarse

sin interferir con la estabilidad y el flujo de informacién ya consolidado.

Una vez culminada la revision del hipervisor, se procedio con la verificacion
de la continuidad operativa de la maquina virtual encargada de la gestion de los

datos de la estacion de referencia (Imagen 18 e Imagen 19).

D Create VM © CreateCT | & sl

® Shutdown

B Backup

9 Rey

Imagen 18. Maquina virtual del proyecto vista desde la interfaz de Proxmox.

Memaria

Imagen 19. Gréaficas de los recursos (CPU, memoria, disco y red) de la maquina virtual en
operacion
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Validando que esta maquina virtual mantendra la ejecucion de los dos
servicios fundamentales para el ciclo de vida de la informacién proporcionada por la
estacion de referencia: el servidor FTP y el servidor web. Como se aprecia en la
Imagen 20, el servidor FTP actua como la puerta de enlace para la ingesta de datos
provenientes de la estacion mediante una transferencia de archivos constante que

evita en gran medida la pérdida de paquetes.

Imagen 20. Servidor FTP encargado de recibir los datos de la estacion.

Complementariamente, la configuracion del servidor web (visualizada en la
Imagen 21) gestiona la etapa final del flujo, permitiendo la publicacion y consulta de
los datos procesados mediante un indice de directorios nativo expuesto por el

servidor a través de una interfaz accesible para los usuarios finales.

@ Stor + EstacionDeRelonceFUNAM w o-

@ Pégina principal de

EstacionDeReferenciaFiUNAM

Mot ae witie

e

Imagen 21. Servidor web encargado de publicar los datos de la estacion.

La sincronia entre ambos servicios garantiza que la infraestructura no solo
almacene informacién, sino que la mantenga disponible para su explotacién
inmediata, cumpliendo asi con los criterios de continuidad y eficiencia establecidos

para el proyecto.
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Tras haber validado la infraestructura de servicios, se procedié con la
verificacion de la correcta implementacién del redireccionamiento de puertos (Port
Forwarding) en el firewall pfSense (Imagen 22). Lo que garantizé que el trafico
externo fuera debidamente filtrado y dirigido de manera exclusiva hacia los puertos

autorizados.

Fisense

coum

Firewall / Rules / WAN EEQ

Rules (Drag to Change Order)

States Protocol  Source Port Destination  Port Gateway Queue Schedule Description Actions
X R twork 8l network ]
x d 8l gon net +3
Not a: ed by
IANA
1Pva . . . none NAT Servidor FTP de la estacion L2008
TCP
1Pva . . . none NAT Habilitacion puertos dela L2 O0H
TP estacion
PR . . none NAT Habilitacion puerto els GHLOOW
TP estacion
M8 1Pv4 NAT Puerto sitio web GN RV LI ]

Imagen 22. Redireccionamiento de puertos en pfSense.

Para constatar dicha conectividad y evaluar los puertos de interés, se
emplearon herramientas de diagnodstico de red conocidas como tracert, utilizando
traceroute y nmap en Linux (Imagen 23) y Test-NetConnection en Windows
(Imagen 24), estas herramientas fueron las que permitieron verificar que existe
comunicacion entre un nodo externo a la red de la estacién de referencia y los

servidores virtuales.

jpevirtualbebianlP:~$ sudo traceroute -T -p 80 . e,
traceroute to . . .. ), 30 hops max, 60 byte packets
1 _gateway ( . .. ) 0.651 ms 6.888 ms *

2 servicedeskfi.fi-a.unam.mx ( . .. ) 6.369 ms 6.330 ms 6.973 ms

jp@VirtualDebianlP:~$ Ve[

jp@VirtualDebian]P:~$ sudo traceroute -T -p 21 . - nmap 132.248.54.53

traceroute to . ©.o.0 (. @.w. ), 30 hops max, 60 byte packets Starting Nmap 7.99 ( https://nmap.org ) at 2026-06-17 18:29 -0600
%_ gatgwa; {kf"f' J.) 9.662 ms 1.467 ms 4léggl ms 5129 4.804 Nmap scan report for fi.fi-a.unam.mx (
jp@vif?u’;fﬁeﬁiani.;;i$a'““a""'“" (B'.FH-.8) 402285 5.129ms 4.884 ms Host is up (0.016s latency).

jp@VirtualbebianiP:~$ sudo traceroute -T -p i 1 . Not shown: 997 filtered tcp ports (no-response)
traceroute to . .. (.. =. ), 30 hops max, 60 byte packets FORIN 0 R

1 gateway ( . . . ) 0.881ms 0.050 ms ©.095 ms 21/tcp open ftp

2 Bl i (. . . ) 18.218 ms 7.081 ms 7.471 ms 25/tcp open smtp

jp@virtualDebianJP:~$ 80/tcp open http
jp@VirtualDebian]P:~$ sudo traceroute -T -p . R .
traceroute to . . . { . K . ), 30 hops max, 60 byte packets Nmap done: 1 IP address (1 host up) scanned in 57.66 seconds
1 ogateway ( . L.0) 0.133 ms 0.068 ms 08.084 ms

2 . ( . . . ) 9.879 ms 16.319 ms 10.213 ms

jp@VirtualDebianlP:~%
jp@virtualDebianJP:~$

Imagen 23. Pruebas de escucha de los puertos (traceroute) y escaneo de estos.
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PS C:\WINDOWS\System32> Test-NetConnection

ComputerName
RemoteAddress

RemotePort : 80
InterfaceAlias @ Wi-Fi
SourceAddress

TcpTestSucceeded : True

PS C:\WINDOWS\System32> Test-NetConnection

Computeriame
RemoteAddress

RemotePort 121
InterfaceAlias @ Wi-Fi
SourceAddress

TcpTestSucceeded : True

—Port 88

—Port 21

PS C:\WINDOWS\System32> Test-NetConnection —Port
ComputerName

RemoteAddress

RemotePort 2

InterfaceAlias : Wi-Fi

SourceAddress
TcpTestSucceeded : True

PS C:\WINDOWS\System32> Test-NetConnection -Port

ComputerName
RemoteAddress

RemotePort H
InterfaceAlias : Wi-Fi
SourceAddress 3
TcpTestSucceeded : True

Imagen 24. Prueba de escucha de los puertos (Test-NetConnection).

Asimismo, en la interfaz de pfSense se confirmd el estado activo del servidor

VPN destinado a la administracion remota de la estacion de referencia (Imagen 25),

un componente critico, ya que de €l depende la gestidon a distancia del sistema.

VPN / OpenVPN/ Servers

Servers  Clients  Client Specific Overrides  Wizards

Client Export

OpenVPN Servers

Interface Protocol / Port  Tunnel Network

WAN TCP
(TUN)

Mode / Crypto Description Actions
Mode: Remote Access ( SSL/TLS + User Auth ) S O0d
Data Ciphers: AES-256-GCM, AES-126-GCM, CHACHA20-

POLY1305, AES-256-CBC

Digest: SHA256

D-H Params: 2048 bits
+ Add

piSense

Netgate. View license

Imagen 25. Servidor VPN para administraciéon remota de la estacion.

Finalmente, se llevd a cabo la prueba critica de acceso desde un cliente

externo ubicado fuera del segmento de la red local del servidor web (Imagen 26).

[To Parent Directory]

31/12/2025
01/01/2026
092/01/2026
03/01/2026
05/01/2026
05/01/2026
06/01/2026
07/01/20826
08/01/2026

19:00
19:00
19:00
19:00
10:59
19:00
18:59
19:00
19:00

/RINEX/2026/

001

<dir>
<dir>
<dir>
<dir>
<dir>
<dir>
<dir>
<dir> 908
<dir> 809

REERER
® ] ®
I oy > (N1

Imagen 26. Visualizacion del sitio web desde un cliente externo.
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Confirmando asi que la interoperabilidad buscada desde el inicio del proyecto
es funcional. Permitiendo que un usuario externo a las redes (que alojan la estacion
de referencia, asi como los servidores FTP y web) consulte la informacién de la

estacion a través de un navegador web de manera fluida, segura y estable.

Es importante destacar que la culminacion de esta revision no representa
unicamente el fin de una etapa de desarrollo, sino la consolidacion de una
infraestructura disefiada para desarrollar multiples proyectos proporcionando

estabilidad y precision en el manejo de los datos de la estacion de referencia.

Concluyendo con la entrega formal del proyecto al Dr. Juan Daniel Castillo
Rosas (Imagen 27), que simboliz6 la transicion de una vision técnica hacia una
herramienta operativa de alto impacto dentro del departamento, operativa y a la
espera de integrarse a la Red Geodésica Nacional Activa, entregando no solo un
servidor o un simple servicio, sino una plataforma de alta disponibilidad capaz de
sostener el procesamiento de datos criticos sin interrupciones. De este modo, el
trabajo se establece como una base solida para el desarrollo de futuras
implementaciones tecnoldgicas dentro del departamento, las cuales podran
integrarse de manera independiente sin afectar la operatividad de este proyecto
titulado “Infraestructura de virtualizaciéon para la gestion de datos de una

estacion de referencia de operacion continua’.

=4 1.2 i

Imagen 27. Entrega formal del proyecto al Dr. Juan Daniel Castillo Rosas.
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Conclusiones

La implementacién de esta infraestructura demostré que la virtualizaciéon es
una herramienta de ingenieria de gran calibre, capaz de transformar recursos fisicos
limitados en una arquitectura de alta disponibilidad y eficiencia, al desplegar un
hipervisor bare-metal, se logré6 una abstraccion de hardware que garantizé el
aislamiento total de procesos criticos, haciendo posible que mediante la
optimizacion de un solo equipo de cémputo se pudieran ejecutar de forma
concurrente cuatro maquinas virtuales independientes dedicadas a tareas
diferenciadas, tales como la gestion de datos, pruebas de software especializado y
administracién remota, este enfoque no solo resulté en una solucién técnicamente
superior para el desarrollo de proyectos dentro del Departamento de Geodesia y
Cartografia, sino que también permitié economizar recursos monetarios de manera

significativa.

La gestion dinamica de recursos aseguro que la maquina virtual de control
operara con un rendimiento 6ptimo sin desperdiciar memoria fisica, esta capacidad
aportd una escalabilidad que antes era inexistente cuando la estacion GNSS
operaba como un activo aislado, al integrar una zona desmilitarizada (DMZ) y aplicar
reglas estrictas de redireccionamiento de puertos mediante pfSense, se logro
robustecer la conexidén con la estacion de referencia, protegiéndola mediante un

perimetro de seguridad solido.

Como se valido en las pruebas finales, esta arquitectura permite que usuarios
externos consulten la informaciéon de manera segura, garantizando la integridad de
los datos en todo momento, para finalmente, cumplir con los rigurosos
requerimientos técnicos del INEGI, logrando que la estacion se posicione como un

nodo activo y fiable de la Red Geodésica Nacional Activa.

Este proyecto no solo resuelve las necesidades actuales de procesamiento y
consulta, sino que deja una plataforma preparada para el desarrollo de futuros
proyectos, consolidando un ecosistema digital moderno al servicio del

Departamento de Geodesia y Cartografia.
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Glosario

Autoridad de Certificacion CA (CA): Entidad o infraestructura encargada de emitir y
gestionar certificados digitales para validar la autenticidad de las conexiones en una

red, como en el caso de la Red Privada Virtual (VPN por sus siglas en inglés).

CORS (Estacion de Referencia de Operaciéon Continua): Estacion de Sistema Global
de Navegacion por Satélite (GNSS por sus siglas en inglés) que opera de forma

permanente para proporcionar datos de posicionamiento geodésico de alta precision.

DHCP (Dynamic Host Configuration Protocol): Protocolo de red cliente-servidor que
asigna dinamicamente direcciones IP y otros parametros de configuraciéon a los

dispositivos conectados a una red.

DMZ (Zona Desmiilitarizada): Segmento de red perimetral que funciona como una capa

de seguridad adicional entre una red interna confiable y una red externa no segura.

Firewall: Dispositivo 0 software de seguridad que monitorea vy filtra el trafico de red
entrante y saliente basandose en reglas preestablecidas para bloquear accesos no

autorizados.

Firmware: Software de bajo nivel que proporciona instrucciones directas al hardware

de un dispositivo electrénico para controlar su funcionamiento.

FTP (File Transfer Protocol): Protocolo de la capa de aplicacién utilizado para la

transferencia de archivos entre un cliente y un servidor a través de una red.

GNSS (Global Navigation Satellite System): Sistemas satelitales que proporcionan
posicionamiento y sincronizacion horaria con cobertura global, como el Global

Positioning System (Sistema de Posicionamiento Global (GPS por sus siglas en ingles).

GPT (GUID Partition Table): Estandar de la arquitectura informatica para el disefo de
la tabla de particiones en un dispositivo de almacenamiento fisico, el cual reemplaza al
Registro de Arranque Maestro (MBR por sus siglas en ingles) tradicional y permite

gestionar volumenes superiores a 2 TB.

Herramienta de diagndstico de red ‘tracert’: Es una herramienta de diagndstico de
red en la linea de comandos que mapea la ruta exacta que siguen los paquetes de datos

desde tu equipo hasta un destino.
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Hipervisor: Software que crea una capa de abstraccién sobre el hardware fisico,

permitiendo ejecutar y gestionar multiples maquinas virtuales de forma independiente.

IS (Internet Information Services): Servidor web flexible y seguro creado por

Microsoft para su uso con la familia Windows NT.

Imagen ISO: Archivo que contiene una copia exacta de un sistema de archivos, utilizado

comunmente para la distribucion e instalacion de sistemas operativos.

ISO/IEC 27002. Estandar internacional de mejores practicas que funciona como una
guia de referencia para implementar controles de seguridad de la informacion,

ciberseguridad y proteccion de la privacidad

Lightweight Directory Access Protocol (LDPA): Protocolo de red estandar que
permite el acceso y mantenimiento de servicios de directorio distribuido, utilizado

comunmente para la autenticacion centralizada de usuarios.
Maquina Virtual (VM): Representacion de un sistema mediante software.

Modelo Cliente-Servidor: Arquitectura de red donde los clientes solicitan recursos o

servicios que son proporcionados por un servidor central.

NAT (Network Address Translation): Mecanismo de red que permite traducir
direcciones IP privadas en una unica direcciéon IP publica, facilitando que muiltiples

dispositivos de una red local accedan a internet de forma segura.

NTRIP (Networked Transport of RTCM via Internet Protocol): Protocolo estandar
disefiado para la transmision en tiempo real de datos de correccion diferencial GNSS a

través de internet.

OpenVPN: Software de cédigo abierto que permite implementar técnicas de red privada

virtual (VPN) para crear conexiones seguras punto a punto o de sitio a sitio.
pfSense: Sistema operativo de cddigo abierto utilizado como firewall y enrutador.

PKI (Public Key Infrastructure): Conjunto de componentes de hardware, software,
politicas y estandares necesarios para crear, gestionar, distribuir, usar y revocar

certificados digitales.
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Redireccion de Puertos (Port Forwarding): Técnica que redirige solicitudes de
comunicacion desde una direccion IP y puerto externos hacia un dispositivo o servicio

especifico dentro de una red privada.

RGNA (Red Geodésica Nacional Activa): Conjunto de estaciones de monitoreo
continuo operadas por el INEGI y terceros que constituye el marco oficial para el

posicionamiento geodésico en México.

TCP: Protocolo que define las reglas para la transferencia de datos desde el origen
hasta el destino, no se envia el mensaje hasta estar seguros de que el destinatario esta

listo, y se confirma la recepcién.

Test-NetConnection (Windows): Herramienta de diagnéstico de red que reemplaza y
combina de forma avanzada las funciones de comandos tradicionales de la consola de

Windows como ping, tracert y herramientas de escaneo de puertos.

Traceroute (Linux): Herramienta de diagndstico y monitoreo de redes orientada a la
capa de red del modelo OSI con el propdsito de determinar la ruta légica y secuencial
que siguen los paquetes de datos a través de una red basada en el Protocolo de Internet

(IP) desde un host de origen hasta un nodo de destino.

UEFI (Unified Extensible Firmware Interface): Interfaz de firmware estandar que
conecta el sistema operativo con el hardware del equipo, disefiada para reemplazar a

la BIOS tradicional ofreciendo mayor seguridad y tiempos de arranque mas rapidos.
Virtualizacion: Crear la representacion virtual de un recurso fisico.

VPN (Virtual Private Network): Tecnologia que crea una conexion cifrada y segura

(tunel) sobre una infraestructura de red publica (internet).
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