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Resumen

En la actualidad, la industria enfrenta el reto de adaptarse a los cambios que demanda la

transformacion digital, impulsada por la Industria 4.0 y el Internet industrial de las cosas (I1oT, por

[sus siglas en inglés)l Esta evolucién tecnolégica busca optimizar los procesos productivos mediante la

interconexion de dispositivos, la supervision remota de operaciones y la gestién inteligente de datos en
tiempo real. Sin embargo, el incremento en la conectividad trae consigo nuevos desafios, especialmente
en el ambito de la ciberseguridad, asi como la integridad de la informacién y disponibilidad de los
sistemas de control.

Este trabajo tiene como objetivo implementar un sistema de supervisién y acceso remoto basado
en tecnologias [[IoT} capaz de integrar y monitorear distintos procesos industriales bajo un enfoque
ciberseguro. Para ello, se desarroll6 una arquitectura que permite la comunicaciéon entre diferentes

familias de |[Controlador l6gico programable (PLC, por sus siglas en inglés)| uno dedicado al control de

flujo en tanques atmosféricos mediante un lazo [Control proporcional integral derivativo (PID)|y otro

encargado del control secuencial de un proceso de embotellado. Estos controladores fueron conectados
a través de un médulo gateway [[ToT| que actiia como nodo central para la recopilacién y transmisién
de datos hacia una plataforma de monitoreo remoto.

La configuraciéon del sistema se realizé apegado los lineamientos de la norma IEC 62443, la cual

establece principios y requerimientos de seguridad en [Sistemas de automatizacion y control industrialf

(IACS, por sus siglas en inglés)l Se implementaron medidas como autenticaciéon de usuarios y control

de acceso por niveles de privilegio. Estas acciones garantizan la integridad de la informacién y la

proteccién frente a posibles accesos no autorizados con la ayuda de tuneles [Red Privada Virtual (VPN]

[por sus siglas en inglés)|

Asimismo, se desarroll6 un dashboard que integra [Indicadores claves de desempeno (KPI, por sus

[siglas en inglés)| de rendimiento, disponibilidad, calidad, asi como sus respectivos [Eficiencia general de|

[los equipos (OEE, por sus siglas en inglés), permitiendo visualizar en tiempo real el estado operativo

de cada proceso. Esta interfaz facilita la interpretacién de datos mediante graficas de tendencia,
indicadores visuales y alertas configurables, lo que contribuye a la toma de decisiones informadas en
los procesos.

Durante la fase de validacion, se comprob¢ la estabilidad de la comunicacién entre los [PLC]y el
moédulo [[ToT] asi como la actualizacién en tiempo real de las variables supervisadas. Los resultados
obtenidos demostraron que el sistema propuesto cumple con los requisitos funcionales de supervisién
remota, también ofrece un nivel adecuado de ciberseguridad, al minimizar vulnerabilidades en la
comunicacién y el acceso a los datos.
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Capitulo 1

Introduccion

1.1. Antecedentes

En los ultimos afios el monitoreo y control remoto de sistemas industriales mediante el uso de
tecnologias basadas en el [[ToT] ha ganado relevancia debido a su capacidad para mejorar la eficiencia,
reducir costos y minimizar la intervencién humana en procesos criticos. Un ejemplo de su aplicacion
dentro de las subestaciones eléctricas es el de [Bagyaveereswaran, et al., 2023|, donde propusieron un
esquema modular basado en [[ToT] para monitorear y controlar la distribucién de energia en un modelo
de subestacién. Este sistema utiliza un gateway Flexy 205 y un enrutador de acceso remoto para
controlar un modelo de subestacién que incluye areas urbanas y rurales. El control se realiza mediante
un [PLC| Siemens S7-300, y donde ademés se desarrollé una interfaz grafica de usuario utilizando el
software ViewON para el acceso remoto. Esta aplicacién demostré ser efectiva para la automatizaciéon
de subestaciones, reduciendo la necesidad de intervenciéon manual y mejorando la eficiencia en la
distribucién de energia.

Otro trabajo que realiza la implementacién de un sistema de monitoreo de consumo de vapor es el
de [Moscol y Sanchez, 2021], en donde desarrollaron un sistema basado en para medir y optimizar
el uso de vapor, agua y diésel en una planta de produccién de Nestlé en Ecuador. Esta aplicaciéon
hizo uso de instrumentos de mediciéon como el flujo masico y contadores volumétricos, junto con un
[PLC| Allen Bradley y un gateway Flexy 205, con esto lograron enviar datos a la nube mediante la
plataforma Talk2M. Este sistema permitié la generacién de indicadores de energia, alarmas y reportes
automaéticos, lo que agilizé la toma de decisiones en tiempo real y la reduccién de pérdidas energéticas.

Otro dmbito en el que esta esta implementeando esta tecnologia [[IoT] es en la gestién de recursos
hidricos dentro de la industria, mas especificamente en [Jadhav, et al., 2018| se presenta un sistema
de monitoreo del uso de agua en una planta de procesamiento de leche utilizando [[ToT} Este sistema
emplea sensores de flujo y nivel para medir el consumo de agua en diferentes secciones de la planta,
enviando los datos a la nube para su analisis. La implementacion de este sistema permitié a la planta
generar informes sobre el consumo de agua, facilitando la planificacién para la conservacion del recurso
y reduciendo los costos relacionados.

Un punto crucial dentro de las apliaciones de esta tecnologia [[IoT] es la ciberseguridad, en
[Juarez, 2019] se analizaron los desafios y herramientas para proteger sistemas que adoptan esta tecno-
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logia. El estudio concluye con la importancia de estindares y modelos de evaluacién para garantizar la
seguridad en dispositivos [[IoT] Ademads este estudio propuso el uso de herramientas de evaluacién de
ciberseguridad, como el SecureGrid Hacking Tool Bozx, para realizar pruebas de penetraciéon y detectar
vulnerabilidades en sistemas [[IoT]

Con ayuda de los trabajos anteriores podemos ver la relevancia que comienza a cobrar el [[ToT]
y la automatizaciéon en diversos sectores industriales. La implementacion de estas tecnologias no
solo permite un monitoreo y control en tiempo real méas eficiente, sino que también contribuye a la
reduccion de costos operativos. Ademas, la ciberseguridad en entornos industriales se ha convertido
en un aspecto critico, especialmente con la creciente adopcién de dispositivos [[IoT] en infraestruc-
turas industriales, lo que requiere la implementaciéon de estandares y herramientas de evaluacién
para garantizar la proteccién de los sistemas con la intencion de mantener la seguridad de la informacion.

1.2. Motivacion

La Industria 4.0 ha transformado la manera en que se supervisan y controlan los procesos industria-
les, gracias a la adopcién del[[ToT] Sin embargo atin existen muchas empresas que no han implementado
estas soluciones debido a los costos de implementacién y a los retos que implica cibersegurdad con
respecto a la integridad de la informacion .

Es por eso que este proyecto de tesis se motiva en la necesidad de demostrar cémo el [[IoT] puede
mejorar la eficiencia operativa y la toma de decisiones en procesos industriales. Ademés de aborda
otro desafios en la industria como lo es la integracion de sistemas diversos, que permita una mayor
flexibilidad y escalabilidad en entornos industriales con multiples procesos.

Otro aspecto clave de este trabajo es la ciberseguridad. Debido a la creciente conectividad de los
sistemas industriales, los riesgos de ciberataques han aumentado significativamente. Este proyecto no
solo busca implementar un sistema de supervisiéon remota, sino también garantizar que sea seguro,
siguiendo las normativas internacionales como la IEC 62443.

1.3. Formulacién del problema

Partiendo de lo expuesto en los antecedentes, se puede observa que existen problematicas que
podemos abordar en el desarrollo de este proyecto, se pueden destacar los siguientes puntos:

= La integracion de diferentes procesos, es decir, sistemas de control en los cuales se suelen involu-
crar [PLC| de diferentes fabricantes. Esta diversidad de tecnologias y protocolos de comunicacién
dificulta la creacién de un sistema de supervision unificado y escalable, lo que genera ineficiencias
y aumenta los costos de implementacién.



1.4 Objetivos 3

= Existen empresas que carecen de herramientas para monitorear y controlar sus procesos de
manera remota y en tiempo real. Esto nos brinda la oportunidad de implementar un sistema que
los apoye en la capacidad para tomar decisiones informadas y en tiempo real, especialmente en
procesos criticos. La falta de una supervisiéon remota no solo reduce la productividad, sino que
también aumenta el riesgo de fallos operativos y tiempos de inactividad presentes en cualquier

area industrial.

= La creciente conectividad de los sistemas industriales los expone a riesgos de ciberseguridad ante
ciberataques cada vez mas sofisticados. Un ciberataque puede tener consecuencias devastadoras,
como la interrupcion de operaciones, la pérdida de datos criticos o incluso dafios a la infraestruc-
tura fisica y mas grave ain danos fisicos a operadores.

1.4. Objetivos

1.4.1. Objetivo general

Implementar un sistema [[IoT] para la supervisién y acceso remoto de procesos industriales, in-
tegrando [PLC]| de diferentes fabricantes como lo son el ControlLogiz L81E de la empresa Rockwell
Automation y el S7-1500 de la empresa Siemens, garantizando la ciberseguridad del sistema, de forma
que se pueda monitorear y supervisar los procesos en tiempo real, utilizando tecnologias como el mé-
dulo Flexy 205 y el software ViewON para el disefio de la plataforma de visualizacién y andlisis de datos.

1.4.2. Objetivos especificos

» Disefiar la arquitectura del sistema [[IoT] incluyendo la integracién de [PLC| ControlLogiz L81E y
S7-1500 mediante el modulo Flexy 205, para la comunicacién y adquisiciéon de datos en tiempo
real.

= Implementar un dashboard en el software ViewON que permita visualizar y analizar datos de los
procesos industriales, incluyendo la presentacion de [KP]|y [OEE] para evaluar el rendimiento de
cada proceso.

= Validar el acceso remoto en procesos industriales reales, como el control de tanques atmosféricos
con sistemas [PID]y el prototipo de planta embotelladora controlados por diferentes [PLC| que
tomaremos como caso de estudio.

1.5. Contribuciones

» Se implementé un sistema [[ToT| que integra [PLC| de diferentes fabricantes mediante el médulo
Flexy 205, resolviendo el desafio de la interoperabilidad en entornos industriales diversos.
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= Se desarrollé un dashboard en ViewON para visualizar y analizar datos en tiempo real, incorpo-
rando [KP]] como el rendimiento, la disponibilidad y la calidad de los proceso, asi como el célculo
del [OEE] Esta herramienta permite monitorear el rendimiento de los procesos industriales de
manera eficiente.

» Se configuraron las conexiones necesarias para integrar el sistema [[IoT] con los [PLC] se imple-
mentaron rutinas de adquisicién de datos en el médulo Flexy 205, asegurando la compatibilidad
con el software ViewON para el desarrollo de un dashboard de visualizaciéon y andlisis de datos.

1.6. Organizaciéon de la tesis

El contenido de esta tesis se organiza en cinco capitulos que abarcan desde los fundamentos tedricos
hasta la validacién del sistema propuesto.

» En el Capitulo[I]se presenta la introduccién, donde se expone el contexto industrial, los objetivos
y la justificacién del proyecto, enfocado en la implementacion de un sistema de supervisién y
acceso remoto basado en la tecnologia [[ToT]

» El Capitulo[2] desarrolla el marco teérico, abordando los conceptos de Industria 4.0, digitalizacién
industrial, y sistemas[SCADA] as{ como los fundamentos de conectividad y seguridad con énfasis
en las comunicaciones remotas seguras, las amenazas en entornos [[IoT] y la norma IEC 62443.
Finalmente, se incluyen los principios del anélisis de datos industriales, la generacién de [KPIy
el uso de dashboards.

» En el Capitulo [3]se describe el sistema propuesto, su estructura general, los procesos industriales
involucrados, la integracién de equipos, la configuracién del médulo [[ToT] y las medidas de
ciberseguridad aplicadas para garantizar la protecciéon del sistema.

» El Capitulo [d] presenta la evaluacién y validacion, donde se documentan las pruebas de comuni-
cacién, supervision remota y seguridad, ademas de incluir una discusion sobre los resultados
obtenidos y las oportunidades de mejora.

= En el Capitulo 5| se exponen las conclusiones del trabajo, orientadas en los resultados obtenidos.



Capitulo 2

Fundamento tedrico

2.1. Industria 4.0 y digitalizaciéon industrial

Antes de proceder a la realizacion de la arquitectura del sistema [[ToT] se explicaran los conceptos
necesarios para de la digitalizacién industrial y los sistemas de monitoreo industrial ademas de la
preocupacion y la importancia acerca de la ciberseguirdad de la informacion dentro de los procesos
industriales, asi como las tecnologias que permiten las conexiones remotas.

2.1.1. Internet Industrial de las Cosas

La transformacién digital en entornos industriales representa un cambio de paradigma profundo
de los modelos tradicionales de produccién. Este cambio estd motivado por la necesidad de mejorar la
eficiencia, flexibilidad, trazabilidad y capacidad de respuesta de las operaciones, adoptando una visién
completa de la industria conectada y automatizada.

Esta transformacién implica mas que la automatizacién, busca una optimizacion inteligente basada
en datos. Segin [Cartuche-Calva, 2020] esta digitalizacién requiere no solo de nuevas tecnologias, sino
de un redisefio de los procesos de negocio que contemple la integracién de sensores, redes, plataformas
y estandares de seguridad adaptados al nuevo contexto digital.

En este nuevo modelo, el ciclo de vida de los datos industriales, desde su adquisicién, procesamiento
y analisis, hasta su visualizacién y toma de decisiones se vuelve un tema central. La infraestructura
digital debe garantizar que estos datos estén disponibles en todo momento, con integridad y protecciéon
adecuada. Para lograrlo, se requieren arquitecturas escalables y seguras, donde cada elemento aporte
a la vision global del sistema productivo |[Cartuche-Calva, 2020].

Dentro del proceso de transformacion digital, el [[IoT]y el cloud computing se posicionan como
tecnologias esenciales. El [[ToT| puede definirse como una red de objetos inteligentes y sistemas
conectados que, mediante comunicaciones estandarizadas, permiten recolectar, intercambiar y analizar
datos industriales en tiempo real, promoviendo asi operaciones mas auténomas y eficientes.

Los dispositivos [[IoT] incluyen sensores, actuadores, controladores y plataformas de comunicacién
que funciona para supervisar y optimizar procesos industriales. Una de sus principales virtudes es
la capacidad de habilitar decisiones automatizadas basadas en el analisis de datos, reduciendo la
intervencion humana y mejorando la capacidad de respuesta del sistema. Esta vision coincide con
la de [Boyes, et al., 2018], quienes destacan que el se sustenta en la integracién inteligente de
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componentes fisicos con plataformas digitales distribuidas, como la computacion en la nube y el edge
computing.

Por su parte, el cloud computing proporciona una infraestructura para almacenar, procesar y
visualizar datos desde ubicaciones remotas, lo cual resulta clave en sistemas de supervisiéon industrial
distribuidos. Segun [Campoverde, et al., 2015| , este modelo permite no solo acceder a informacién
en tiempo real desde cualquier punto autorizado, sino también reducir la dependencia de servidores
locales y mejorar la respuesta del sistema ante fallos.

No obstante, esta conectividad también introduce nuevos metodds de ciberataques, por lo que
debe acompaifiarse de mecanismos de seguridad, como el uso de [VPN] cifrado de datos, autenticacién
multifactor y segmentacién de redes industriales [Cartuche-Calva, 2020].

2.2. Sistemas de monitoreo industrial

Para profundizar en las bases conceptuales de los sistemas de supervisién industrial, resulta
fundamental iniciar con el estudio de uno de los enfoques mas consolidados y extendidos en el
sector: los sistemas [SCADA| Estos sistemas han constituido, durante décadas, la columna vertebral del
monitoreo y control de procesos, proporcionando visibilidad operativa, registro histérico y herramientas
de gestion en tiempo real. Analizar su estructura, funcionamiento y limitaciones permite comprender el
papel que desempefian dentro de las arquitecturas industriales convencionales. Asimismo, este analisis
abre la puerta a identificar c6mo la incorporacién de tecnologfas [[IoT] introduce nuevas oportunidades
de mejora en términos de conectividad, escalabilidad, supervision remota y seguridad.

2.2.1. Arquitectura basica de sistemas SCADA

Para [Rockwell Automation, 2015| los sistemas representan una de las herramientas
fundamentales para la supervision y control de procesos industriales. Su principal objetivo es recopilar,
procesar y visualizar datos provenientes de diferentes dispositivos de campo, permitiendo a los
operadores supervisar el estado del sistema en tiempo real, detectar anomalias y tomar decisiones
informadas.

La arquitectura bésica de un sistema [SCADA]se compone de varios elementos distribuidos que
trabajan en conjunto:

= Dispositivos de campo: Su objetivo es recopilar variables fisicas del proceso y ejecutar acciones
de control.

» [PLC} Se encargan de la adquisicién de datos y del control automético del proceso. Actia como
intermediarios entre los dispositivos de campo y el sistema [SCADA]

= Red de comunicacion: Permite la transmision de datos entre los dispositivos de campo, los
controladores y el centro de control.

= Servidor SCADA} Se encarga del procesamiento de datos, almacenamiento histérico, gestién de
alarmas y comunicaciones con la red de dispositivos.

» Estaciones de trabajo o [Interfaz humano méaquina (HMI, por sus siglas en inglés)f Proporcionan

a los operadores una visualizacién grafica del sistema en tiempo real, acceso a los registros
histoéricos, alarmas, tendencias y herramientas de analisis.
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La arquitectura puede ser escalada desde una configuracién simple de un solo [PLC| conectado
a una [HM]] local, hasta sistemas distribuidos con multiples estaciones de control, redundancia de
servidores, acceso remoto y almacenamiento en la nube. En la Figura [2.I] se muestra un ejemplo de la

vista general de un sistema [SCADA]
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MicroLogix

Clarifying

™ Deck
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I Modem

'Remote Station '
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Pump Station

Figura 2.1 .
Ejemplo de arquitectura general de un sistema [SCADAL['!

Los sistemas [SCADA] ofrecen multiples beneficios para la supervisién y el control. Una de sus
principales ventajas es la capacidad de centralizar en tiempo real la informacién proveniente de
distintos dispositivos de campo, permitiendo asi una gestién de la planta desde una tnica plataforma.
Esto mejora la eficiencia operativa al facilitar la toma de decisiones con base en datos en vivo y
tendencias histéricas. Ademads, los sistemas [SCADA] permiten una visualizacién grafica del proceso,
alarmas en tiempo real, andlisis de eventos y reportes automaéticos, lo cual contribuye a una mejor
respuesta ante fallos o situaciones anémalas. También pueden incluir funciones avanzadas como control
remoto, registro de datos histéricos y generacién de reportes personalizados, lo que se traduce en una

mejora de la productividad, la trazabilidad.|Rockwell Automation, 2015]|.

Sin embargo, a pesar de sus multiples beneficios, los sistemas [SCADA] presentan también ciertas
limitaciones y riesgos. Uno de los principales desafios radica en los altos costos de implementacién
y mantenimiento, ya que requieren hardware especializado, licencias de software, infraestructura de
red y personal capacitado para su operacién. Ademds, muchos sistemas [SCADA] tradicionales fueron
concebidos para operar en entornos cerrados y seguros, lo que los hace vulnerables si se conectan a redes
abiertas o a internet sin las medidas de ciberseguridad adecuadas. Estas debilidades en la proteccion
de datos y accesos representan un riesgo considerable en la actualidad, donde la conectividad es una
necesidad. Otro aspecto a considerar es la complejidad para escalar o integrar nuevos dispositivos con

'Tomada de [Rockwell Automation, 2015).
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escasa compatibilidad entre fabricantes. Asimismo, en sistemas centralizados, una falla en el servidor
del sistema [SCADA] puede afectar la supervisién de toda la planta, generando problemas criticos en la
continuidad operativa. [Boyes, et al., 2018].

Cabe recalcar que para [Manral, 2020] los sistemas estan evolucionando hacia arquitec-
turas més abiertas y conectadas, integrando tecnologias de [[IoT] para responder a los desafios de
interoperabilidad, conectividad. Menciona que, estos sistemas [SCADA] han ofrecido funciones clave
como visualizacién, alarmas, registro de datos e intervencién en tiempo real sobre los procesos, pero
su arquitectura cerrada ha limitado historicamente su capacidad de conexién e integraciéon con otros
sistemas distribuidos y plataformas digitales. Tambien menciona que el [[ToT|no pretende reemplazar a
estos sistemas, sino potenciarlas mediante la adopcién de tecnologias como el edge computing, que
permite realizar procesamiento de datos local antes de enviarlos a la nube, reduciendo la latencia
y el trafico innecesario sin comprometer el control de los procesos criticos. Una de las virtudes mas
significativas del [[IoT] frente a las limitaciones de los sistemas SCADA] convencionales es su capacidad
para establecer conectividad segura, abierta y escalable mediante protocolos como MQTT, AMQP,
REST, OPC UA, entre otros. Estos estdndares facilitan la integraciéon de dispositivos de diferente
fabricantes, promoviendo la transparencia y el analisis de datos en tiempo real.

2.3. Conectividad y seguridad

2.3.1. Comunicaciones remotas seguras

La comunicacién remota segura se ha convertido en un componente esencial para el acceso y la
supervision de sistemas distribuidos dentro del paradigma del [[IoT} Este tipo de comunicacién permite
el intercambio de informacién entre dispositivos, controladores y servidores remotos a través de redes
publicas, lo que convierte la seguridad de los datos transmitidos en un aspecto critico. Para garantizar
la confidencialidad, integridad y autenticaciéon de las conexiones, se emplean protocolos de seguridad
como las [VPN]y la [Seguridad de la capa de transporte (LLS, por sus siglas en inglés )|

De acuerdo con [Nyakomitta, et al., 2020], una establece un canal cifrado ,o tunel, sobre
una red publica, generalmente internet, con el propdsito de permitir el acceso remoto seguro a una

red privada. Este tunel protege los datos frente a interceptaciones o manipulaciones mediante la
implementaciéon de algoritmos de cifrado y mecanismos de autenticacién mutua entre el cliente y el
servidor. En entornos industriales, las se utilizan ampliamente para acceder de forma remota a
controladores, sistemas [SCADA]y dispositivos [[IoT] sin comprometer la integridad de la informacién
transmitida. Su uso posibilita que los sistemas de supervisién remotos gestionen equipos, realicen
mantenimiento y ejecuten acciones de control sin la necesidad de presencia fisica.

El establecimiento de una conexién se basa en la creaciéon de un tunel légico seguro entre dos
extremos de comunicacién. Este proceso se sustenta en el protocolo IPsec (Internet Protocol Security),
el cual garantiza la autenticacién de las partes involucradas, la confidencialidad de los datos mediante
cifrado y la integridad a través de funciones criptograficas. [Sawalmeh, et al., 2021].

Por otra parte, el protocolo[TLS| proporciona una capa adicional de seguridad en las comunicaciones
industriales al proteger los datos a nivel de transporte. Este protocolo permite establecer canales
cifrados mediante autenticacién mutua y el uso de claves dindmicas entre los extremos de comunicacion.
Entre sus principales ventajas destacan la interoperabilidad y compatibilidad con aplicaciones basadas
en HTTP, MQTT o Modbus TCP/IP, lo que facilita su integracién en infraestructuras industriales.
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Cabe mencionar que este protocolo es empleado por soluciones de [VPN] basadas en [TLS] como
Open VPN, para fortalecer la seguridad del canal de comunicacién [Badra y Hajjeh, 2000].

La combinaciéon de ambas tecnologias resulta fundamental para garantizar la seguridad en la
supervisién remota de procesos industriales. Mientras la [VPN]| establece el tunel cifrado y asegura
la conexién punto a punto, el [TLS] protege la sesién de aplicacién y garantiza el cifrado extremo
a extremo de los datos transmitidos.Lo anterior permite mantener la disponibilidad, integridad y
confidencialidad de la informacion.

2.3.2. Amenazas comunes en entornos IloT

Detro de las arquitecturas [[IoT] a medida que se integran mas sensores, controladores, redes
inalambricas y plataformas en la nube, también se amplia la posibilidad de sufir ciberataques y
explotar los puntos potenciales para actividades maliciosas. La seguridad de los sistemas [[ToT] no
solo se limita a proteger la confidencialidad de los datos, sino también a garantizar su integridad,
disponibilidad y autenticacién.

Para |Cartuche-Calva, 2020] uno de los factores que contribuyen a estas vulnerabilidades es la
fragmentacion tecnoldgica de los ecosistemas [[ToT] donde se encuentran multiples dispositivos con
capacidades diferentes de seguridad y estandares de comunicacion. Esta situacion genera brechas que
pueden ser explotadas mediante ataques como el secuestro de protocolos, suplantacién de dispositivos,
intercepcién de informacién, modificaciéon maliciosa de datos o ataques de denegacién de servicio
distribuido, entre otros.

Tambien menciona que muchas de estas amenazas pueden clasificarse de acuerdo con una taxonomia
de activos, considerando tanto los componentes fisicos (como dispositivosy redes de comunicacion)
como los 16gicos (infraestructura, plataformas y servicios). Esta categorizaciéon permite analizar el
nivel de riesgo e impacto que tiene cada amenaza en las distintas capas, desde el dominio de sensores
hasta la capa de aplicacién. Asi, amenazas como el malware, exploit chains, ataques dirigidos, man-in-
the-middle o pérdida de servicio, pueden comprometer seriamente la operacion del sistema si no se
implementan mecanismos de proteccién adecuados.

Por otro lado, desde una perspectiva normativa, [Judrez, 2019] senala que los sistemas
enfrentan retos adicionales derivados de la falta de interoperabilidad, la escasez de laboratorios de
evaluacién acreditados y la insuficiente aplicacion de estandares internacionales de ciberseguridad.
Ademas, muchos de los protocolos mas utilizados en la industria, como Modbus o DNPS3, fueron
desarrollados en una época en la que la ciberseguridad no era una prioridad, lo que los convierte en
objetivos vulnerables si no son reforzados con capas adicionales de proteccion.

El incremento en la sofisticacién de los cibertataques, como los casos de malware especificamente
disenados para entornos industriales, muestra una evolucién preocupante hacia amenazas persistentes
dirigidas a sabotear infraestructuras. Este tipo de ataques no solo buscan comprometer los datos,
sino que pueden generar consecuencias fisicas sobre los procesos industriales, poniendo en riesgo la
seguridad de los operadores y la continuidad operativa de las planta [Juarez, 2019].

Ante este panorama, es necesario que los entornos [[IoT| adopten un enfoque de seguridad integral,
que contemple no solo la proteccién a nivel perimetral, sino también la implementacién de arquitecturas
seguras desde el diseno, el uso de estandares de cifrado robustos, mecanismos de autenticacion fuertes,
y la actualizacién constante de firmware y politicas de acceso. Asimismo, se recomienda que se realicen
metodologias de analisis de amenazas y vulnerabilidades, asi como el uso de herramientas de prueba
de penetraciéon y monitoreo de eventos, como parte de una estrategia de gestion de ciberseguridad
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proactiva. Es aqui donde entran una de las normas disefiadas para salvaguardar la ciberseguridad de
los sistemas industriales, la familia de normas IEC 62443.

2.3.3. Normativa de ciberseguridad aplicable IEC 62443

La familia de normas IEC 624483 constituye el marco normativo méas completo y reconocido a
nivel internacional para garantizar la ciberseguridad en [[ACS| Desarrollada por la International
FElectrotechnical Commission (IEC) en conjunto con la International Society of Automation (ISA),
esta serie de normas ofrece un enfoque basado en el riesgo, para proteger sistemas industriales frente a
amenazas cibernéticas durante todo su ciclo de vida. En la Figura [2.2] se muestra el desgloce de las

partes que comoponen esta familia de normas [ISA, 2024].
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Figura 2.2 Familia de normas IEC 62443E|

Los [TACS| presentan requisitos especificos como alta disponibilidad, tiempos de respuesta cortos,
largos ciclos de vida y una fuerte dependencia de la operacién continua. Por ello, las medidas de
seguridad deben adaptarse a sus particularidades técnicas y operativas, es por ello que las normativas
de la IEC 62443 resultan clave.

Segun [ISA, 2024] se requieren siete requisitos fundacionales que guian las medidas técnicas a
implementar, estas son:

= Control de identificaciéon y autenticacién: Se refiere a la necesidad de verificar que todos los
usuarios y dispositivos que intentan interactuar con el sistema puedan ser identificados de
forma unica y autenticados correctamente. Esto incluye la implementacién de credenciales,
autenticacion multifactor o validacién de dispositivos mediante certificados digitales, de modo
que se impida el acceso no autorizado a los componentes criticos del sistema.

= Control de uso: Establece que, una vez autenticadas los usuarios, su actividad dentro del sistema
debe estar restringida conforme a sus permisos. Este principio, conocido como “minimo privilegio”,

2Tomada de .
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garantiza que cada usuario o dispositivo solo pueda ejecutar las acciones necesarias para su
funcién especifica. De esta manera, se evita que un operador o componente mal configurado
acceda o modifique funciones ajenas a su perfil.

» Integridad del sistema: Tiene como objetivo proteger la consistencia y correcto funcionamiento
del sistema frente a alteraciones no autorizadas o accidentales. Esto se logra mediante meca-
nismos como firmas digitales, verificacién de integridad de archivos, y monitoreo de cambios
en configuraciones, firmware o software, asegurando que los componentes operen conforme al
disefio original.

= Confidencialidad de los datos: Busca evitar la exposicion de informacién sensible a personas o
sistemas no autorizados. Para ello, se recurre a técnicas de cifrado de datos, ademés de controles
de acceso a registros, credenciales, parametros de configuraciéon y cualquier informacion critica
que circule por la red.

= Flujo de datos restringido: Establece la necesidad de controlar y limitar las rutas de comunicacion
entre dispositivos o zonas del sistema, de forma que solo los canales estrictamente necesarios
estén habilitados. Esto se traduce en una segmentacion de la red mediante zonas, ademas de la
implementacion de firewalls industriales y para permitir inicamente comunicaciones autorizadas.

= Respuesta oportuna a eventos: Esta enfocado en garantizar que el sistema cuente con capacidades
adecuadas para detectar, registrar y responder a incidentes de seguridad. Esto implica la
generacién de alertas en caso de eventos andémalos, el registro de intentos de acceso fallidos o
cambios en parametros criticos, asi como la habilitaciéon de respuestas automaticas ante ciertos
tipos de amenazas.

= Disponibilidad de recursos: Busca asegurar que los recursos necesarios para el funcionamiento
continuo del sistema estén siempre disponibles, incluso frente a ataques como denegaciones de
servicio o sobrecargas. Este requisito incluye practicas como el monitoreo del uso de recursos, la
redundancia de componentes y la tolerancia a fallos, lo cual es esencial en sistemas donde la
disponibilidad es un requerimiento clave.

2.4. Analitica y contextualizaciéon de datos

Ahora bien, el verdadero valor de los datos industriales no radica tinicamente en su recopilacioén,
sino en la capacidad de interpretarlos y convertirlos en informacién accionable. A través del anélisis
de tendencias, la deteccién de patrones y la identificaciéon de comportamientos no evidentes a simple
vista, es posible obtener una comprensién mas profunda del estado operativo de los procesos. Con
este proposito, surgen las métricas e indicadores que permiten contextualizar los datos y traducirlos
en elementos ttiles para la toma de decisiones informadas. Estos indicadores, conocidos como [KP]]
constituyen una herramienta fundamental para evaluar el desempefnio de los sistemas y orientar
estrategias de mejora continua dentro de la industria.

2.4.1. Indicadores de desempeno

Desde un enfoque tedrico, los [KP]| son métricas cuantificables diseniadas para evaluar el grado de
cumplimiento de objetivos estratégicos, operacionales o de mejora continua en entornos productivos.
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Su implementacién en sistemas automatizados permite vincular datos de operacién con modelos de
desempeno, proporcionando asi una base para la toma de decisiones, la planificacion de recursos y la
optimizacion de procesos [Tumbajoy, et al., 2022].

La utilidad de los [KP]| reside en su capacidad para transformar datos técnicos provenientes de
sensores, controladores o plataformas de supervision, en informacién comprensible y accionable. Esto
requiere de una correcta definiciéon conceptual y funcional de los indicadores, asi como una estructura
légica que permita contestar el qué se mide, cémo se mide, con qué frecuencia y qué acciéon se deriva
de su comportamiento. Segin [Gusnadi y Hermawan, 2019], un no puede considerarse valido si
no esta alineado con los objetivos del sistema, es decir, si no refleja con precision el rendimiento de
una variable clave del proceso o del negocio.

En los [[ACY] los indicadores més utilizados suelen estar ligados a la productividad, la eficiencia del
equipo, la calidad del producto, el tiempo de inactividad, el consumo energético y la tasa de errores,
entre otros.

Uno de los indicadores mds representativos en entornos de manufactura es el [OEE] el cual resume
tres parametros criticos del rendimiento de un sistema: la disponibilidad (proporcién de tiempo efectivo
frente al tiempo planificado), el rendimiento y la calidad (proporcién de productos conformes frente al
total fabricado). El opera como un modelo de eficiencia, al integrar multiples factores operativos
en un solo indicador, que permite comparar distintos procesos, lineas de producciéon o condiciones de
operacién [Tumbajoy, et al., 2022].

Ademés, [Gusnadi y Hermawan, 2019] seniala que la generacién de debe considerar no solo
la instrumentaciéon y adquisiciéon de datos, sino también su representaciéon visual e interpretacion
por parte de los usuarios. En ese sentido, los dashboards juegan un papel esencial como interfaz de
traduccién entre el dato técnico y la decisién operativa.

2.4.2. Dashboards

Los dashboards son herramientas visuales que permiten centralizar, agrupar y presentar de forma
grafica informacioén relevante sobre el desempeno de una organizacién, facilitando asi la toma de
decisiones basadas en datos. Su implementacién responde a la necesidad de interpretar grandes
volimenes de datos generados en tiempo real por los [ACS] sensores y plataformas [[ToT]

Su disefio estd orientado a ofrecer una visualizacion clara, comprensible e inmediata de los
[KPI] permitiendo a los usuarios identificar rapidamente desviaciones, tendencias o comportamientos
anémalos en los procesos monitoreados |Gusnadi y Hermawan, 2019].

Para que un dashboard cumpla adecuadamente su funcién, debe presentar datos actualizados de ma-
nera continua, integrar diferentes fuentes de informacién y ser facilmente interpretable para usuarios sin
conocimientos técnicos avanzados. Esto implica no solo un diseno visual atractivo, sino una estructura
légica que facilite la navegacion, el andlisis y la accién informada. Segin [Cérdova Viera, et al., 2021],
un dashboard bien estructurado debe aprovechar la percepcion visual para condensar informacién com-
pleja en un espacio reducido, organizando los datos en paneles, graficos o mapas que se correspondan
con los objetivos del sistema supervisado.

El uso de los dashboards permite mejorar significativamente la capacidad de monitoreo continuo,
evaluar la evolucién de los procesos y obtener una visién de los indicadores criticos. Esta visualizacién
en tiempo real facilita el seguimiento del rendimiento operativo, la identificacién de cuellos de botella,
la priorizacién de acciones correctivas y la alineacién entre los niveles operativos y estratégicos
[Gusnadi y Hermawan, 2019].
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Ademas, los dashboards actuales incorporan funcionalidades avanzadas como filtrado dindmico de
datos, generacion automéatica de reportes, configuracion de umbrales, alertas visuales y notificaciones
automatizadas.

La correcta implementacion de dashboards implica también la atencién a aspectos de seguridad,
tales como la gestién de accesos por roles, la proteccion de datos mediante protocolos seguros y
la creacion de respaldos peridédicos. En entornos industriales conectados, estas precauciones son
especialmente relevantes debido a la exposicién potencial a amenazas cibernéticas como se menciono
anteriormente.






Capitulo 3

Descripcion General del Sistema
Propuesto

En este capitulo se hace uso de la teoria recabada en el Capitulo [2] para desarrollar y obtener el
sistema que permitird la implementacién del sistema de supervisén remota mediante tecnologias [[ToT]

en procesos industriales.

3.1. Estructura general del sistema IloT

La arquitectura de supervisién y acceso remoto fue disefiada considerando criterios de escalabilidad
y ciberseguridad, anticipando la posible incorporaciéon de nuevos dispositivos o procesos industriales

en el futuro.

En sitio

Acceso
Remoto

Figura 3.1 Arquitectura propuesta.
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El sistema propuesto incorpora una arquitectura de control distribuido basada en dos [PLC)|
de diferentes fabricantes, cada uno con su protocolo de comunicaciéon especifico. Por un lado, se
implement6 un ControlLogiz L81E de Rockwell Automation, que utiliza el protocolo EtherNet/IP
para su comunicacién industrial. Por otro, se incluyé un S7-1500 de Siemens, el cual opera bajo el
estandar PROFINFET. Esta configuracién dual permite aprovechar las ventajas particulares de cada
fabricante para manejar los procesos. Como elemento integrador de la comunicacion, el sistema emplea
el gateway Flexy 205 de la empresa HMS Networks. Este dispositivo actiia como nodo central para la
adquisicién de datos, el monitoreo en tiempo real y el acceso remoto seguro.

Para garantizar la seguridad en las comunicaciones remotas, el Flexy 205 se configurd para
establecer tineles [VPN] cifrados mediante el protocolo Open VPN, conectdndose de forma segura al
servidor Talk2M. Esta implementaciéon permite el acceso remoto autorizado desde cualquier ubicacion,
manteniendo los estandares de proteccion de datos industriales. La solucién también ofrece escalabilidad
para futuras ampliaciones del sistema, asegurando su adaptabilidad a necesidades emergentes. La
arquitectura descrita se muestra en la Figura [3.1]

3.1.1. Procesos industriales involucrados

Para el desarrollo del sistema, se implementaran dos casos de estudio, un procesos de tanques
atmosféricos interconectados y una proceso de embotellado.

= Sistema de tanques atmosféricos:

Figura 3.2 Tanques atmosféricos interconectados.

Este proceso consiste en un conjunto de tanques, cuyo objetivo principal es mantener un nivel de
llenado mediante un controlador [PID] Este proceso incorpora actuadores como electrovdlvulas,
valvulas de control, bombas centrifugas y sensores de nivel, para operar de manera automatica.
La imagen del proceso se muestra en la Figura [3.2}
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Para lograr el funcionamiento de este proceso, se desarrolld la rutina de control dentro del [PLC]
ControlLogix L81FE, siguiendo el estandar IFC 61131-3. La programacion implementada hace uso
dos véalvulas de control neumaéticas tipo diafragma, encargadas de regular el flujo a través de las
tuberias del sistema. Dicho flujo es supervisado mediante indicadores de presién diferencial, los
cuales también permiten conocer el nivel de liquido dentro de los tanques atmosféricos. Ademas,
se integraron dos variadores de frecuencia responsables de controlar las bombas que impulsan el
fluido en el sistema. El sistema de control incorpora el protocolo de comunicaciéon ControlNet
para establecer conexion con modulos de periferia descentralizada, los cuales accionan actuadores,
como las electrovalvulas utilizadas para introducir perturbaciones en las variables controladas y
asi evaluar el desempeno de la estrategia de control implementada. El digrama del sistema de
control de los tanques atmosféricos se muestra en la Figura [3.3]

PLC
— ¥ — W ——
= == %: ControlNet
— G
Ethernet I/P HART

Vélvulas Valvulas
de control de control

Electrovalvula Electrovalvula

Figura 3.3 Sistema de control de tanques atmosféricos.

= Planta embotelladora: El moédulo de reciclaje constituye la tltima etapa dentro del sistema
automatizado de embotellado, encargado de recuperar y reintegrar las botellas al ciclo de
produccién. Su funcionamiento inicia cuando una caja con cuatro botellas llenas llega a la
base de recepcion. El brazo robdtico toma la caja y la coloca sobre la banda transportadora
superior, que la conduce hacia la zona de vaciado, donde un pistén neumatico simula el proceso
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de descarga. Posteriormente, el empaque llega a la estacion de reciclaje, donde el robot retira
las botellas y las deposita en una banda lateral que las devuelve al primer médulo, mientras la
caja vacfa regresa a su posicién inicial, completando asf el ciclo.En la Figura [3.4] se muestra una
fotografia del proceso descrito.

Figura 3.4 Planta embotelladora

El control del proceso se implement6 en un[PLC| S7-1500, bajo el estandar IEC 61131-3, utilizando
el protocolo PROFINET para la comunicacién con la periferia descentralizada. Esta gestiona
los sensores, electrovalvulas, pistones neumaticos y controladores de motor DC, ademas de un
gateway que permite la comunicacién con el brazo robdtico mediante interfaces I12C' y RS-252.
La arquitectura del sistema de control del médulo de reciclaje se muestra en la Figura donde
se ilustran los componentes principales y su interconexién.
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Figura 3.5 Sistema de control de planta embotelladora.
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3.2. Integracién de equipos y arquitectura de red

3.2.1. Integracion del ControlLogix L81E y S7-1500

Esta integracién tiene como objetivo centralizar la informacién de los procesos, independientemente
de la plataforma de control empleada, en un entorno tnico de supervisién gestionado por el médulo
Flexy 205.

En el caso del ControlLogiz L81FE, la comunicacion se establece mediante el protocolo EtherNet/IP, a
través del cual se transmiten variables criticas relacionadas con la disponibilidad, calidad y rendimiento
de los tanques atmosféricos. Los se corresponden directamente con la programacién del [PLC] lo
que facilita la trazabilidad de los datos y su vinculacién con el control.

Por otro lado, el S7-1500 se integra mediante el protocolo PROFINET, utilizando direcciones
de memoria especificas que permiten la extraccién de datos de la planta embotelladora. Entre las
variables monitoreadas se incluyen el rendimiento del proceso, el nimero de paros totales, asi como
medidas asociadas a la calidad y disponibilidad. El uso de direcciones explicitas de memoria en este
caso asegura una asignacion clara de las variables en el entorno de supervisién.

Ambos controladores convergen en el médulo Flexy 205, que actia como pasarela de datos y nodo
de seguridad. Una vez normalizada la informacién, esta se visualiza en dashboards desarrollados en el
software ViewON, donde se unifican los indicadores de ambos procesos en una sola plataforma. De
esta forma, se logra una integracion que permite a los operadores monitorear el estado global de la
planta sin importar la procedencia de los datos ni las diferencias entre fabricantes.

3.3. Configuraciéon del médulo de comunicacién IIoT

3.3.1. Configuraciéon del moduilo Flexy 205

Para llevar a cabo una configuracién segura del médulo [[IoT] se emplea el software eCatcher,
desarrollado por HMS Networks como parte del servidor Talk2M. Este programa permite establecer una
conexién segura entre una cuenta de usuario autorizada y el dispositivo gateway Flexy 205, mediante
tuneles cifrados. Durante el proceso de vinculacién, es fundamental autenticar la identidad del
usuario y registrar correctamente el equipo para evitar accesos no autorizados.

Adicionalmente, dentro de eCatcher se procede a la modificacién de los pardmetros predeterminados
de fabrica, como el nombre del equipo y su direccién IP local, con el fin de adaptarlos al entorno de
red especifico y mejorar la trazabilidad dentro del sistema. En este caso, el dispositivo fue renombrado
como “Lab. Automatizacion” y configurado con la direccion 1P estatica 192.168.1.182. La vista general
de eCathcer se muestra en la Figura [3.6

Una vez asignada la direccién IP al dispositivo, es posible acceder a su interfaz web local a través
de un navegador, lo cual permite completar la configuracién inicial del gateway. En esta etapa, se
definen parametros generales como la zona horaria, el idioma de la interfaz y la asignaciéon de roles a
los puertos de red disponibles, segin el esquema de red definido para la planta en la que se configure.

Un aspecto fundamental durante esta fase es establecer la conexién del médulo Flezy 205 a internet
mediante la red Wi-Fi local, lo cual habilita sus funciones de comunicacién remota a través del servicio
del servidor de Talk2M. La Figura muestra la vista general de la configuracion del dispositivo una
vez finalizada esta etapa.
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[E Ecatcher 7.03) = =] X
demo demo [DemoMexicos] DemolMexicos [ref: 435644-17] Cerrar sesion  Espafiol
Conexion activa
Ewons No hay ninguna conexién activa
Usuarios

Cuenta

Mis Ewons
B3 #adic [E] propiedades [T registro [ conectar [ Actuatizar [ ver mapa QU Buscar

Estado Nombre Descripcion Usuario(s) conectado(s) Firmware Custom Field 3 Custom Field 2 Custom Field 1

EJ Modification of Talkem subscription plans

Check if this has an impact on you

Configuracién

Figura 3.6 Herramienta eChatcher.

Home
@ summay Q@ onnectio &
Tags Fallback: Dissbled Connected since: 1H 19m 54
W Values Connaectad sinca: 1H 20m 6s VPN IP Address: 10.185.184.25
& Aarms Wan IP Address: 10.236.30.19
@ Summary Connected interface: WiF| INTERNET connecion (Primary
£ History WiFi Status: .PC Puma F. § @
= 10 Servers
p— £ System informati iy
D Logs
Name Value Deseription
Status General
® Disponibilidad_E... 95463028 Disponibilidad de la planta embotellad
= Ewon Type:
& Fles Transter e Rendimiento Em.. 94794258 Rendimiento de Ia planta embotaadora
LAN IP/Mask
Setup Calidad_Embotell..  98.75826 Calidad de la planta embotelladora
Extension cards Rendimiento_Ta..  0.000000
Disponibilidad_T.. 100
WiFi extension card i
10 (0-10V, 4-20mA) extension card T e 0000
llag Gateway stat
NAT1:1:  Disabled
Ewon Name: DemaM Firmware: 1 S/N: 2042001224 Current time: 03/10/2025 170738 | Status™ () @

Figura 3.7 Vista general del Flexy 205.
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3.3.2. Configuraciéon de la adquisicién de tags desde los PLC

Para establecer la vinculacién entre los[PLC|y el médulo[[ToT| Flexy 205, es indispensable que ambos
dispositivos se encuentren dentro del mismo segmento de red local, lo que permite una comunicacion
directa entre ellos. Posteriormente, en la aplicacion eCatcher, se debe registrar la direccién IP del
|FI_K?| junto con una etiqueta identificadora que facilite su gestion remota.

En este caso de estudio, se realiz6 la integracién del [PLC| Siemens S7-1500, asignédndole la
direccién IP 192.168.1.95. Esta configuracién, que permite al gateway reconocer y comunicarse con el
controlador, como se muestra en la Figura [3.8]

[3 pispositivo conectado a la LAN X |
Ewon: Lab Automatizacion

T
Nombre: SIEMEMNS 1516

Cancelar
IP: 192.168.1.95

Descripcién:  Controlador 1500

Puerto: (®) Todos los protocalos (incluide ping)
Protocolo especifico:  HTTP

Visible en M2Web. utilizando

Permisos: (@ Igual que el Ewon: Administrators, Users
Restringido a los siguientes grupos de usuarios:

Figura 3.8 Alta con el médulo

Una vez realizada la vinculacién con el primer [PLC| estos pasos deben repetirse para establecer la
comunicacién con el segundo controlador, en este caso, el ControlLogiz L81F, el cual se encuentra
configurado con la direccién IP: 192.168.1.24. Es fundamental asegurarse de que este equipo también
esté dentro del mismo segmento de red que el médulo [[IoT] a fin de garantizar la correcta deteccién y
transmisién de datos entre dispositivos.

De la misma fomrma que la para el [PLC| anterior, en la plataforma eCatcher, se registra esta
direccién IP, asignadndole una etiqueta dentro de la red virtual privada creada por el servidor Talk2M.

La vista general de los [PLC| vinculados al gateway Flexy 205, ya configurados dentro del entorno
del sistema [[ToT] se presenta en la Figura [3.9] Esta imagen resume la conectividad establecida entre
el médulo y los diferentes controladores industriales, lo cual constituye la base para la supervisién
unificada de los procesos fisicos implementados.

Con la configuracion previamente establecida, es posible habilitar la conexién remota entre el
usuario y los [PLC] vinculados al médulo gateway. No obstante, para realizar el monitoreo especifico de
es necesario dar de alta los servidores de comunicacién correspondientes dentro de la interfaz
web local del Flexy 205, especificamente en el apartado denominado “I0O Servers”.

La configuracién de estos servidores depende de la familia del [PLC| con la que se pretende
establecer la comunicacién. En el caso del controlador S7-1500, se debe habilitar un servidor dentro de
la pestanaS73/400. Para este procedimiento, es indispensable especificar en el campo “Global Device
Address” el protocolo de comunicacién correspondiente, que en este caso es ISOTCP, seguido de la
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Dispositivos y firewall X ]

[E Lab Automatizacion Afadir dispositivo conectado a la LAN...

Los usuarios conectados solo pueden acceder a los dispositivos de la
lista. I

La deteccién de PLC estd habilitada.  Deshabilitar

- 2 LAN:

ControlLogixL81E 192.168.1.24 Lab. Automatizacion
SIEMENS1516 192.168.1.95 Controlador 1500

Quitar

Propiedades...

Firewall:

v
Estandar High

High: El acceso a los dispositivos conectados a la LAN tiene filtros.
Los usuarios conectados solo podran acceder a los dispositivos definidos.

Figura 3.9 Vinculacién de dipositivos con el médulo

direccién IP del equipo. Ademés, se deben establecer parametros técnicos adicionales como el modelo
exacto del [PLC] la ubicacién del rack y la slot en la que se encuentra la CPU dentro del sistema.

Un parametro clave en esta configuracion es la casilla “ Poll Rate”, en la cual se define la frecuencia
con la que el Flexy 205 consultaré los del [PLC| para actualizar sus valores en tiempo real. Esta
tasa de muestreo debe ser definida de acuerdo con los requerimientos del sistema y la relevancia de las
variables a supervisar.

Esta configuracién es esencial para que, posteriormente, se pueda realizar la correcta direccién
y lectura de los deseados mediante herramientas de monitoreo remoto. En la Figura [3.10] se
presenta la configuraciéon establecida para el servidor responsable de adquirir las variables del modelo
de la planta embotelladora. Por otro lado, en la Figura se muestran las caracteristicas del servidor
configurado para obtener los datos provenientes del proceso de tanques atmosféricos.
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Flexy 2l
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Figura 3.10 Configuracién del servidor para el
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Figura 3.11 Configuracién del servidor para
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Una vez habilitados los servidores desde los cuales se obtendran los a supervisar, es necesario
dirigirse a la seccién “ Values” dentro de la interfaz web del méduloFlexy 205, donde se lleva a cabo
la configuracién individual de cada En esta seccion se asignan atributos importantes como el
nombre, la descripciéon del y el grupo al que pertenece, lo cual permite mantener una estructura
organizada especialmente 1til en sistemas con multiples variables.

Ademads del nombre y la descripcion, se debe indicar el servidor desde el cual se obtendran los
valores de los [lagsl Gracias a la configuracion previa en la seccién “IO Servers”, basta con seleccionar
de una lista desplegable el servidor correspondiente, cuyas caracteristicas ya han sido definidas.

El aspecto mas relevante de esta secciéon es la asignacién correcta de la direccién de memoria que
corresponde al valor que se desea monitorear. Esta direccién debe coincidir con la ubicacién exacta
dentro del espacio de memoria del [PLC] Es importante recalcar que cada familia de controladores
industriales maneja esquemas distintos de direccionamiento, los cuales dependen tanto del tipo de
dato, como del segmento de memoria donde esté almacenado.

La configuracién de esta etapa asegura que los valores monitoreados sean representaciones fieles
del estado real de los procesos industriales. La vista general de la configuracién de los para el
caso del [PLC| S7-1500 se muestra en la Figura [3.12

-

Tag Name: OEE_Embotelladora Page: SIEMENS_EDot¢ v

Tag Description:  OEE de |2 embotelladora

Server Name: 5738400 - Topic Mame: A »
Address:
Type: Foating Point v C Force Read Only
Unit: % -
Ewon value = 10 Server Value * 1 + 0
M &
Alarm Level Low: 75 Alarm Level High:
Alarm Level i
70 Alarm Level HighHigh:

LowLow:

Leave empty HiHi and/or LoLo if unused

Value Deadband: 0

Boolean Alarm Level: 0 - v

Figura 3.12 Configuracién de para el S7-1500.



26 Capitulo 3. Descripcién General del Sistema Propuesto

Para este caso de estudio se seleccionaron variables representativas del proceso para su monitoreo,
tales como los asociados al rendimiento, la disponibilidad de la planta, la calidad del proceso y
los paros totales. Estos valores son fundamentales para el cdlculo del [OEE] de la planta embotelladora,
ya que proporcionan una visién integral sobre el estado operativo general del sistema.

Con el fin de mantener una mejor organizacién y claridad en el analisis, los correspondientes a
cada sistema fueron agrupados en pestanas especificas dentro de la interfaz del Flexy 205, denominadas
“SIEMENS Embotelladora” y “ControlLogix Tanques”. En la Figura [3.13| se muestra la vista general
de estas variables, donde es posible observar, ademas del valor actual de los el estado o status
de cada variable, el servidor al que esta vinculados y la direccion de memoria correspondiente en el
caso de los controladores Siemens.

Flexy205 # > T > W Vakes e A

Tags values @

Home QFiltes | D add v || @ Edt | | X Delete B Configure Alarm actions.

@ summary a2 o | & | Nme Troe 10 Server Tosic oAddress | P | Value Unit Tag description

Tags Disponibilidad_Embotelladora Floating po. 5738400 DB12F0 92.0271 LI Disponibilidad de la planta embotelladora

W values Rendir Floating po. 573&400 DB12FE 91.98669 % Rendimiente de Ia planta embotelladora

A Aarms = Calida 9980067 % Calidad de la planta embotelladora
SIEMENS Ebotella

Floating po...  573&400 84.48395 % O de la embotelladora

A
A
Floatingpo... 5738400 A
A

@® summary
A

Paros_Totales_Embotelladora Floating po... 5738400
£ History
TAG GROUPS

2 10 Servers »
Diagnostic - -

D Logs °

P staws °

o Files Transfer

Setup o

Figura 3.13 monitoreados para el S7-1500.

En el caso de los provenientes del proceso de tanques atmosféricos, la ubicacién de memoria
se asigna directamente utilizando el nombre exacto con el que la variable fue declarada dentro del
programa del [PLC| ControlLogiz L81E. Este método de direccionamiento facilita la vinculacién cuando
se utilizan entornos de programacion estructurados que permiten nombrar explicitamente cada variable
del proceso.

Al igual que en el proceso de la planta embotelladora, se seleccionaron para su monitoreo los
mas representativos del comportamiento del sistema, especificamente aquellos relacionados con la
disponibilidad, calidad y rendimiento del proceso. Estos indicadores son esenciales para el analisis del
desempertio de los tanques atmosféricos.

En la Figura se presentan los monitoreados correspondientes al proceso de tanques
atmosféricos, donde es posible observar tanto los nombres de las variables como su estado actual y el
servidor desde el cual se obtienen.



3.3 Configuracion del médulo de comunicacién I1oT 27

Flexy205 # > e > ®uim BT
a Tags values @)

Home QFilte ] Historical Logging Table

@ summary 4 ] =4 ®  value unit Tag description

Tags VIEW MODE SETTINGS 87.19138 % Rendimiento Tanques

@ values

88 % Disponibilidad de Tanques

u} g
B warms BN [ histo e the next tag 9316378 % Calidad de Tanqu
= 10 Servers » r'S OFE_Tanques 71.64100 % OEE de los Tanques Atmosfericos
PAGES
Diagnostic
D Logs °
@ status ° it Tiii
& Files Transfer
TAG GROUPS
Setup °

Figura 3.14 monitoreados para el ControlLogix L81E.

3.3.3. Alertas y notificaciones

El sistema de alertas y notificaciones es una parte esencial dentro de cualquier arquitectura de
supervision, ya que permite detectar eventos andémalos o condiciones criticas en tiempo real, facilitando
una respuesta inmediata que prevenga danos, detenciones no planificadas o pérdida de calidad en el
proceso. En el médulo[[ToT| Flexy 205, estas funcionalidades se implementan a través de la configuracién
de alarmas asociadas a los permitiendo no solo la visualizacién de eventos, sino también el envio
automatico de notificaciones a los usuarios autorizados.

A través de la interfaz local del equipo, dentro de la seccién “ Tags”, es posible establecer condiciones
de activacién para cada variable mediante el ajuste de umbrales minimos y méaximos. Cuando una
variable monitoreada excede los limites definidos, se dispara una alarma, la cual queda registrada dentro
del sistema y puede ser configurada para enviar notificaciones automaticas por correo electrénico,
utilizando el servicio “Talk2M Masl Relay”.

Alarm Setup [ Alarm Enabled
Alarm Level Low: | 80 Alarm Level High: | 100
Alarm Level i i
70 :
LowLow: Alarm Level HighHigh

Leave empty HiHi and/or LoLo if unused

Value Deadband: O
Boolean Alarm Level: | O L
Activation Delay: | O sec (O Auto acknowledge on RTN

Alarm Hint: | El OEE de la embotelladora se encuentra demasiado bajo. revisar
equipo

Figura 3.15 Configuraciéon de alarma.

La Figura[3.15] muestra un ejemplo de esta configuracién, donde se observa la activacién de alarmas
en funcién de valores especificos de proceso. Posteriormente, la Figura [3.16] se muestra un ejemplo real
de notificacién por correo electrénico generada automaticamente ante la deteccion de una condicién
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anémala de bajo nivel, incluyendo informacién como el nombre del afectado y la hora exacta del
evento.

2:36 vie, 31 de oct

Gmail

e

Figura 3.16 Notificacion de alarma via correo electronico.

Adicionalmente, el sistema permite gestionar las alarmas mediante herramientas visuales integradas.
La Figura [3.17 se muestra el panel de “Summary”, que muestra de manera resumida todas las alarmas
activas en el sistema, indicando su estado (activa, reconocida, o solucionada), prioridad y descripcién.
Esta vista es fundamental para el operador, ya que permite conocer el estado del sistema industrial.

Alarm Summary @

Q Filtes <
Date Name Action / Date userack Description
08/10/2025 14:03:50 OEE_Tangues @ ALM (LOLO) 08/10/2025 14:03:50 OEE de los Tanques Atmosfericos
08/10/2025 11:34:24 w1 o ALM (LOLO) 08/10/2025 11:34:24

Figura 3.17 Resumen de alarmas.

Por otra parte, la Figura [3.18 muestra el historial completo de alarmas generadas en el sistema.
Este registro cronoldgico contiene informacion detallada sobre eventos pasados, incluyendo fecha, hora
y variable implicada. Esta herramienta es clave para la trazabilidad de eventos, permitiendo analizar
fallos recurrentes, identificar causas raiz y puede ayudar a mejorar la estrategia de mantenimiento

preventivo o correctivo.

Alarm History (@)

Q Filter ftems to display: | 400 |2
Date | Name Status Type UserAck Description

UEITO72025 TA:060T OEE_Tangues RIN OEE de Io8 Tangues AmosTericos 7%
08/10/2025 14:05:37 OEE_Tanques AM 10 OEE de los Tanques Atmosfericos

08/1072025 14:05:07 OEE_Tanques ALM LoLo OEE de los Tanques Atmosfericos

08/10/2025 14:05:01 OEE_Tanques RTN OEE de los Tangues Atmosfericos l
08/10/2025 14:04:36 OEE_Tanques AM 10 OEE de los Tanques Atmosfericos

08/10/2025 14:04:06 OEE Tanques AM LoLo OEE de los Tanques Atmasfericos

08/10/2025 14:04:01 OEE_Embotelladora RTN OEE de la embotelladara

08/10/2025 14:04:00 OEE_Tanques RTN OEE de los Tanques Atmosfericos

08/10/2025 14:03:50 OEE_Tanques ALM o OEE de los Tanques Atmosfericos

08/10/2025 13:30:11 OEE_Embotelladora AM LoLo ‘OEE de la embotelladora

08/10/2025 13:29:31 OEE_Embotelladora RTN OEE de la embotelladora

Figura 3.18 Historial de alarmas.
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Cabe destacar que todas las alarmas pueden ser clasificadas por nivel de criticidad (baja, media o
alta), y pueden requerir reconocimiento manual por parte del operador, reforzando la responsabilidad
v la vigilancia constante del sistema.

3.3.4. Diseno del dashboard de supervision

Como parte de la solucién de supervisién remota implementada, se desarroll una interfaz grafica
utilizando el software ViewON, el cual permite crear visualizaciones interactivas que se ejecutan
directamente dentro del Flexy 205. Esta interfaz no solo proporciona una visualizaciéon clara de los
procesos industriales, sino que también posibilita el acceso remoto seguro a través de la red [VPN] del
servidor Talk2M, sin requerir software adicional en el equipo del usuario.

La primera pantalla del sistema corresponde a una vista resumida de los procesos supervisados,
disenada con el objetivo de ofrecer una panoramica rapida y clara del estado de cada sistema. En
esta vista se integran indicadores clave como la calidad, el rendimiento y el [DEE] de cada uno de
los procesos conectados. Estos parametros permiten evaluar, en tiempo real, la eficiencia global del
sistema, industrial, facilitando asi la toma de decisiones basada en datos.

Para complementar la supervisién en tiempo real, se incluyeron gréaficas dindmicas de tendencia,
las cuales muestran la tendencia de cada uno de los indicadores a lo largo del tiempo. Esta gréfica
facilita el analisis de comportamiento histérico, permitiendo identificar patrones, detectar caidas en
el desempeno o evaluar la efectividad de acciones correctivas implementadas. Las graficas fueron
configuradas para actualizarse automaticamente segin el poll rate definido en la seccién de adquisicién
de datos del Flexy 205, garantizando asi la coherencia entre la visualizacién y las condiciones reales
del proceso. En la Figura se muestra la vista resumida del ambos procesos, donde se pueden

simular los datos para realizar las pruebas de funcionamiento de los elementos graficos implementados.
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Figura 3.19 Pantalla de vista resumida.

Ademés de su valor visual, esta pantalla representa un punto centralizado de supervision, desde el
cual el usuario puede acceder a vistas mas detalladas de cada proceso individual. Toda la estructura
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grafica fue disenada bajo principios de usabilidad y ergonomia, priorizando la claridad, simplicidad y
accesibilidad de la informacién para distintos perfiles de usuario, ya sea operador o administrador.

Ademas de la vista general, el sistema de supervision desarrollado incluye pantallas individuales
para cada uno de los procesos industriales integrados. Estas pantallas permiten al usuario acceder a
una visualizacion mas especifica y detallada de las variables clave que caracterizan el comportamiento
de cada proceso, complementando el monitoreo global.

= Pantalla del proceso de tanques atmosféricos

En esta interfaz se presenta la informacién correspondiente al sistema de almacenamiento, operado
por el controlador ControlLogix L81E. La pantalla muestra en tiempo real tres indicadores
fundamentales del desempefio del proceso: disponibilidad, rendimiento y calidad. Estos valores
permiten evaluar el correcto funcionamiento del sistema de bombeo y valvulas.

Para facilitar la interpretacion de la informacién, la interfaz grafica incluye una representacion
esquematica del proceso fisico, en la cual se ilustran los componentes clave del sistema, como
tanques, tuberias, valvulas y bombas. Esta representacién ayuda al usuario a identificar vi-
sualmente el flujo del proceso y a correlacionarlo con las variables que se estdn monitoreando.
En la Figura [3:20] se muestra la pantalla disefiada para la supervision del proceso de tanques
atmosféricos, nuevamente simulando los datos para corroborar la funcionalidad de los elementos
visuales.
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Figura 3.20 Pantalla de supervisién de tanques atmosféricos.

= Pantalla del proceso de embotellado

De forma similar, la pantalla destinada al proceso de embotellado industrial, supervisado
mediante el controlador S7-1500 proporciona acceso a variables clave como rendimiento, calidad,
disponibilidad y la cantidad de paros totales acumulados. Este tltimo permite al usuario
identificar posibles fallas recurrentes dentro de la rutina de funcionamiento del sistema.

La pantalla disenada se muestra en la Figura [3.21] la interfaz presenta también una imagen
representativa del proceso de embotellado, con elementos graficos que ayudan a comprender
visualmente la secuencia del sistema y su relacion con las variables de eficiencia monitoreadas.
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Figura 3.21 Pantalla de supervisién de planta embotelladora.

Ambas vistas detalladas mantienen la coherencia visual y funcional con la interfaz general del
sistema, y estan disefiadas para integrarse dentro del entorno operativo del Flexy 205, asegurando que
los datos mostrados estén siempre sincronizados con las condiciones actuales de planta. La navegacién
entre pantallas se realiza a través de botones interactivos disefiados en ViewON, lo que permite una
supervision fluida y jerarquica, con distintos niveles de profundidad segin el interés del operador.

3.4. Autenticacion y control de accesos

La autenticacion y el control de acceso constituyen elementos esenciales para garantizar la seguridad
en la supervisiéon y operacién remota de sistemas industriales, ya que permiten identificar de forma
confiable a los usuarios, asignar privilegios segtin sus funciones y restringir el acceso inicamente a
personal autorizado.

En el médulo Flexy 205, la autenticacién se implementa mediante cuentas tinicas por usuario, las
cuales combinan un nombre de usuario y una contrasefia para el acceso tanto a la interfaz web local
como a la conexién remota a través del servicio Talk2M. Para este caso de estudio, se implemento
el uso de contrasenas con una extenisén minima de ocho caracteres, incluyendo letras maytsculas,
minusculas, digitos y caracteres especiales, siguiendo las recomendaciones de la norma IEC 62443.

El control de acceso se configur6é bajo el principio de privilegios, asignando a cada cuenta los
permisos necesarios para la funcién que desempena, ya sea como usuario “Administrador” u “Operador”,
lo que permite restringir funciones como la modificacién de parametros de red, la gestién de servidores,
la edicion de o la configuracion de alarmas. El sistema de gestion de usuarios del Flexy 205 permite
crear, modificar o eliminar cuentas, asi como asignar permisos especificos, las acciones habilitadas
para cada usuario se muestran en la Figura Esta segmentacién no solo evita la manipulacién
indebida de parametros, sino que también fortalece la trazabilidad de las operaciones, ya que cada
accion queda registrada y asociada a la identidad del usuario que la ejecuto.

Adicionalmente, se habilité el registro de eventos “event logs”, lo que permite monitorear intentos
fallidos de inicio de sesi6n, cambios en la configuracién y conexiones establecidas, proporcionando asi
una herramienta eficaz para la deteccién temprana de incidentes de seguridad.
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Figura 3.22 Control de derechos de usuarios dentro del Flexy 205.

La Figura [3.23] muestra la interfaz de configuracién de usuarios del Flexy 205, en la que se aprecian
las cuentas creadas, sus identificadores tinicos y sus respectivos niveles de privilegio. Esta estructura
previene accesos indebidos, también facilita el monitoreo y la respuesta ante incidentes, contribuyendo

a la ciberseguridad de la infraestructura.
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Figura 3.23 Control de usuarios dentro del Flexy 205.

Ahora, en el apartado correspondiente a la interfaz grafica, se implement6 una segmentacién de
la informacién que permite mostrar u ocultar determinados elementos del proceso segtn el nivel de
privilegios asignado a cada usuario. Esta funcionalidad contribuye a reforzar el control y la seguridad
operativa dentro del sistema, garantizando que cada perfil acceda inicamente a los datos y funciones
que le corresponden. De esta forma, se limita la exposicién de informacién y se facilita la trazabilidad
de las acciones realizadas por los diferentes tipos de usuario. En la Figura[3.24] se presenta la asignacion
de roles de usuarios dentro de la interfaz grafica.
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Figura 3.24 Control de usuarios dentro de la interfaz grafica.







Capitulo 4

Evaluacion y validacién

4.1. Pruebas de conectividad y comunicacion

Como parte de la evaluacién de los resultados obtenidos, es fundamental verificar y corroborar la
comunicacién entre los diferentes elementos de control involucrados.

En el caso del proceso de embotellamiento, se emple6 una herramienta del software TIA Portal
que permite crear un bloque de datos para agrupar los que seran visualizados posteriormente
en la pantalla de supervisién. En la Figura se muestran los generados por el controlador
S7-1500, correspondientes a las variables monitoreadas en este proceso.
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Figura 4.1 Datos generados por el controlador S7-1500.

Dentro de la interfaz web local del médulo Flexy 205, es posible verificar el estado de comunicacién
entre los [PLC]y el médulo [[ToT]a través del apartado con fcono de corazén dentro de la seccién deno-
minada “ Values”. En este panel, el sistema muestra una advertencia en forma de signo de exclamacion
rojo cuando la comunicacién se interrumpe o estd deshabilitada, mientras que el icono permanece
vacio cuando el intercambio de datos se realiza correctamente. Para confirmar la constancia de la
comunicaciéon entre ambos equipos, se generd una grafica de tendencia en tiempo real correspondiente
a una de las variables monitoreadas como se muestra en la Figura observa la estabilidad de la
sefial transmitida, lo que demuestra una transmisién continua y sin interrupciones entre el controlador
y el médulo.
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Figura 4.2 Monitoreo en tiempo real del generado por el controlador S7-1500.

De la misma forma, en el proceso de tanques atmosféricos se llevd a cabo la comprobacién de la
comunicacién entre el controlador y el médulo. En la Figura se muestran los del controlador
ControlLogiz L81FE que fueron configurados para su monitoreo dentro del sistema de supervisién,
mientras que en la Figura [£.4] se presenta la tendencia de uno de los valores obtenidos, confirmando
asi el intercambio correcto de informacion.
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Figura 4.3 configurados para monitoreo en el controlador ControlLogix L81E.
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Figura 4.4 Monitoreo en tiempo real del generado por el controlador ControlLogix L81E.
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Con estas verificaciones se valida la comunicacién efectiva y estable entre el médulo [[ToT]y los
sistemas de control. Esto confirma la correcta integracion entre las plataformas de automatizaciéon y el
moédulo gateway, garantizando la confiabilidad en la adquisicién de datos y su visualizacién en tiempo

real.

4.2. Supervision remota y visualizacion en dashboard

Para validar el acceso remoto a los procesos de embotellamiento y de tanques, se realizé una prueba
de conexién desde un equipo externo a la red local de los controladores, denominado “PC Puma FI”.
Este equipo se conectd a una red piblica de internet ajena al entorno de los procesos industriales,
con el fin de comprobar la funcionalidad del enlace remoto seguro. En la Figura se muestra el
proceso de activacion de la conexion remota mediante el software eCatcher. Tras iniciar sesién en la
cuenta correspondiente, se habilita la opcion para establecer la conexién con el médulo llamado “Lab.
Automatizacion”. Al seleccionar esta opcidn, el sistema inicia la creacién de un tinel seguro a través
de una red publica, estableciendo asi la comunicaciéon con el médulo mediante una [VPN
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Figura 4.5 Activacién de la conexién remota mediante tinel

En primera instancia, se intenté acceder directamente al [PLC| ControlLogiz L81E a través de su
direccién IP local (192.168.1.24) para ingresar a su interfaz web. Tal como se muestra en la Figura
el intento de conexién no fue exitoso, debido a que el controlador se encuentra fuera del dominio de la
red local de la computadora, lo que confirma la imposibilidad de establecer comunicacién.

Posteriormente, se procedié a establecer una conexién remota mediante el servidor Talk2M,
utilizando el software eCatcher. Este servicio crea un tunel sobre la red publica, asignando a la
compuadora una direccién IP virtual (10.185.184.25) dentro de la red privada del sistema industrial.
Una vez establecida la conexién, fue posible acceder a la interfaz web del [PLC| ControlLogiz L81E con
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Figura 4.6 Intento de acceso local al controlador fuera de la red.

exito, como se observa en la Figura [1.7] demostrando que la comunicacién cifrada permite el acceso
remoto seguro a los dispositivos del sistema.
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Figura 4.7 Acceso remoto exitoso al controlador mediante conexion

Adicionalmente, se verificé la comunicacion mediante pruebas en la consola de comandos del sistema
operativo. Primero, se desconecté el servicio eCatcher y se ejecuté la instruccién “ping 192.168.1.24”7,
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comprobando que la red de destino era inaccesible. Posteriormente, al restablecer la conexién [VPN]y
repetir el comando, se obtuvo respuesta exitosa desde el [PLC] confirmando la conectividad remota a
través del tinel seguro. En la Figura [£.8] se muestran los resultados obtenidos de ambas pruebas.

demo demo [DemoMexicob] DemoMexicos [ref: 435644-17] Cerrar sesion  Espaial
Conexidn activa

Talk2m [ Lab Aromatizacion 10.185.184.25 (LAN:192.168.1.182) bbsining

g

c
g

0 LAN:
- ConlrolLogi81E  192.168.124  Lab. Automatizacion
~ SEMENS1316  192.168169 Controlador 1500

@
o
8
5

» Afiadir mens

Grupos | [ aviadic [E propiedades [T megistro [ pesconecar [&) actuaiizar [ ver mapa

Estado Nombre Descripcidn Usuariofs) conectado(s) Blogue Firmware Custom Field 3 Custom Field 2 Custe
&[5 Conec... Lab Automatiza... DemoMexicob Device pool 14551 EWS.0

Configuracién

Figura 4.8 Validacién de comunicacién mediante prueba de conexiéon “ping” con el ControlLogiz
L81E.

Los pasos descritos anteriormente se repiten para establecer la conexién remota con el controlador
S7-1500, lo que permite acceder al proceso de embotellamiento desde una computadora externa. En la
Figura se presentan los resultados de la validaciéon de comunicacién realizada mediante la consola
del sistema, utilizando el comando “ping” dirigido a la direccién IP del controlador (192.168.1.95).
Esta prueba confirma que el enlace remoto se establece correctamente a través de la red privada
virtual, garantizando la comunicacién bidireccional entre el [PLC]y el equipo cliente.

Como parte de la etapa de evaluacion y validacién de la visualizacion en dashboard, se llevé a
cabo la comprobacion de la correcta visualizacién de las variables operativas a través del dashboard
implementado. Este entorno grafico permite observar en tiempo real los [KP]] asociados a los procesos
industriales monitoreados.

La validacién consistio en verificar la actualizacion dindmica de los valores y la sincronizacién
de las gréficas de tendencia con los datos provenientes de los [PLC| En la Figura se presenta
la vista general del dashboard, la cual integra en una misma interfaz los principales indicadores de
ambos procesos, junto con graficas de comportamiento histérico que permiten analizar la estabilidad y
variabilidad de los pardmetros supervisados.

En la Figura [{.17] se aprecia la interfaz correspondiente al proceso de embotellado, donde se
visualizan las variables de calidad, rendimiento y disponibilidad, junto con el conteo de paros totales
ocurridos durante la jornada. La disposicién grafica permite identificar ficilmente desviaciones y

evaluar el desempeno general del sistema de manera intuitiva.
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Figura 4.9 Validacién de comunicacién mediante prueba de conexién “ping” con el S7-1500.
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Figura 4.10 Vista resumida del dashboard con indicadores de y operativos.
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Figura 4.11 Visualizacién del proceso de embotellado en el dashboard.

Por su parte, la Figura [£.12] muestra la interfaz de supervision del proceso de tanques atmosféricos,
en la cual se representa esquematicamente el flujo del sistema junto con los indicadores de desempeno
de calidad, rendimiento y disponibilidad.

Finalmente, se comprobé el acceso remoto seguro a la interfaz de supervisién mediante el uso del
médulo [[ToT] configurado, asegurando la integridad de la comunicacién y la correcta actualizacién
de los datos desde ubicaciones externas como se muestra en la Figura es posible acceder a los
datos de los procesos aun estando fuera de la red local mediante internet y el tinel creado con
el servidor de Talk2M. Con ello, se valida el funcionamiento integral del sistema de monitoreo, la
coherencia entre los valores registrados por los controladores y su visualizacién en el dashboard de
manera remota.



42 Capitulo 4. Evaluacion y validacién

Calidad 92.38 Unit Rendimiento 88.47 Unit

100

e 90 ____.—\——-_-________
a0
70
60
Embotelladora s
)
30
20

10
Tanques o

Vista Resumida

Disponibilidad 90 Unit

—

100
90
20
70
60
50
40
30
20
10

0

Figura 4.12 Interfaz de supervisién del proceso de tanques atmosféricos.
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Figura 4.13 Interfaz de supervisién principal mediante una conexién remota.
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4.3. Pruebas de medidas de ciberseguridad implementadas

Se realizé la evaluacién del sistema en los aspectos relacionados con la autenticacién de usuarios,
el control de accesos, la segmentacion de permisos y la proteccién del flujo de datos. Asimismo, se
revisé la correcta generacion de “Logs” de eventos como parte del proceso de trazabilidad y deteccién
de intentos de acceso no autorizados.

Durante las pruebas se verifico la correcta aplicacion de los mecanismos de autenticacién y control
de acceso dentro del médulo [[IoT] A través de la interfaz de administracién de usuarios, se comprobé
que cada cuenta dispone de credenciales tinicas y niveles de privilegio diferenciados, asignados conforme
a las funciones y responsabilidades del usuario.

Los resultados demostraron que el sistema tUnicamente permite el ingreso mediante credenciales
validas, restringiendo las acciones disponibles seguin el perfil del usuario autenticado. De esta forma,
se garantiza que las operaciones criticas queden reservadas al personal con los permisos adecuados,
cumpliendo con el principio de minimo privilegio. En la Figura [£.14] se presentan las credenciales
utilizadas para acceder con privilegios de administrador, mientras que en la Figura [f.15] se muestra la
pantalla de supervision mostrada para dicho perfil dentro del sistema que trae consigo informacion
segmentada acerca de los eventos y alarmas que se presentan en los procesos.

Iniciar sesién para acceder a este sitio

Autonizacién exigida por http://192.168.1.182
La conexion a este sitic no es sequra

Nombre de usuarioc | adm

Iniciar sesion Cancelar

?

Figura 4.14 Acceso a dashboard de supervisién como usuario “Administrador”.
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Figura 4.15 Vista de supervision en usuario “Administrador”.
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De la misma forma en la Figura [£.16] se muestran las credenciales para ingresar al dashboard de
supervisién con los privilegios de “Operador” como se muestra en la Figura [£.10]

Iniciar sesion para acceder a este sitio

Autorizacion exigida por http://192.168.1.182
La conexidn a este sitio no es sequra

Nombre de usuario | EWS-16

Iniciar sesion Cancelar

Figura 4.16 Acceso a dashboard de supervisién como usuario “Operador”.

Adicionalmente, se validé que el sistema registre de forma automatica los intentos de inicio de
sesion fallidos, los accesos exitosos y las modificaciones realizadas en la configuracion dentro del
apartado “Fvent Logs”. Esta funcionalidad permite garantizar la trazabilidad completa de las acciones
efectuadas por los usuarios, contribuyendo a la deteccién temprana de incidentes y posibles intentos
de acceso no autorizados. En la Figura se muestra un extracto de los registros generados durante
las pruebas de autenticacion, donde es posible observar los intentos de conexién con credenciales
incorrectas, evidenciando la capacidad del sistema para identificar y registrar eventos que pudieran
comprometer la seguridad del entorno de supervision.
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Figura 4.17 Registro de eventos de seguridad del sistema
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4.4. Discusion

Tras la implementacién y evaluacién del sistema propuesto, se logré comprobar el funcionamiento
correcto de la arquitectura de supervision remota mediante tecnologias [[IoT] Los resultados obtenidos
evidencian una comunicacién estable entre los distintos controladores industriales y el médulo de
supervision, permitiendo la visualizacién de los datos operativos en tiempo real dentro del dashboard.
Los [KP]} como la calidad, el rendimiento y la disponibilidad, presentaron una actualizacién continua
y coherente con las variables de proceso, lo cual valida la correcta adquisicién y transmisién de datos
a través del sistema.

La integracién de los procesos industriales en una sola plataforma permitié observar que el médulo
[[ToT] puede funcionar como un enlace confiable entre equipos de diferentes fabricantes, garantizando
la interoperabilidad sin afectar el desempeno de los mismos. El monitoreo remoto, complementado
con la visualizacién gréafica de los valores en tendencia, confirmé la capacidad del sistema para operar
en condiciones de conexién estable y un intercambio de informaciéon constante entre los controladores
y el servidor de supervision.

En la ciberseguridad, las pruebas realizadas sobre los mecanismos de autenticacién, control de
acceso y cifrado de datos demostraron la efectividad de las medidas aplicadas. La autenticaciéon por
usuario y la asignacién de privilegios diferenciados garantizaron que solo personal autorizado tuviera
acceso a las funciones criticas del sistema. Ademés, la conexién mediante tineles [VPN]y el uso de
protocolos seguros reforzaron la confidencialidad y la integridad de los datos durante la transmisién.

Es importante mencionar que, aunque el sistema cumplié con los objetivos de seguridad y funcio-
nalidad planteados, se identifican oportunidades de mejora relacionadas con la gestién centralizada de
usuarios y la automatizacién del registro de eventos de seguridad. Estas mejoras podrian fortalecer la
trazabilidad alinedndose atin més con los puntos clave establecidos por la norma IEC 62443.

El desarrollo de este trabajo evidencia la utilidad de los sistemas [[IoT] para la transformacién
digital de los entornos industriales. La integracién de supervisién, control y ciberseguridad dentro
de una misma arquitectura proporciona una base sélida para la evolucién hacia plantas inteligentes,
interconectadas. De esta forma, se valida que el sistema disenado cumple con los objetivos técnicos y
de seguridad establecidos, ademéds de servir como punto de partida para futuras mejoras.
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Conclusiones

5.1. Conclusiones

El sistema de supervisién y acceso remoto implementado, basado en tecnologias [[IoT] demostrd
ser una solucion eficaz para la integraciéon y monitoreo de procesos industriales heterogéneos dentro de
una misma arquitectura cibersegura. La comunicacién establecida entre los distintos [PLC] y el médulo
de supervisiéon permitié la visualizacion confiable de variables criticas en tiempo real, validando la
interoperabilidad entre plataformas bajo estandares industriales comunes.

En este trabajo se integraron conceptos fundamentales de la transformacién digital y la ciber-
seguridad industrial, orientados a la proteccién de la infraestructura conectada. Se implementaron
mecanismos acorde con los requisitos de identificacién y autenticacién, garantizando que el acceso a
los dispositivos y a la interfaz de supervisién solo fuera posible mediante credenciales validas y perfiles
definidos. Asimismo, se aplicaron controles de uso basados en privilegios diferenciados, permitiendo
que cada usuario interactuara inicamente con las funciones asignadas a su rol. La confidencailidad de
la informacién operativa y el cifrado de las comunicaciones se reforz6 mediante el uso de tineles [VPN|
reduciendo la probabilidad de exposiciéon o manipulacién no autorizada de datos sensibles. Adicional-
mente, se evalud el registro y gestiéon de eventos relevantes, lo que permitié confirmar la capacidad del
sistema para detectar accesos fallidos, generar alertas y mantener la trazabilidad requerida para una
respuesta oportuna ante incidentes. Estas implementaciones se alinean con los principios establecidos
en la norma IEC 62443, consolidando una arquitectura resiliente ante posibles ciberamenazas.

La configuracién del entorno de supervisién permitié obtener [KPI| como disponibilidad, calidad,
rendimiento y [OEE] los cuales fueron monitoreados mediante un dashboard dindmico con actualizacién
en tiempo real. Esta visualizacién integral contribuyé a una mejor comprensién del estado operativo
de los procesos, favoreciendo la toma de decisiones y el mantenimiento predictivo.

El trabajo muestra el potencial de las soluciones [[ToT] en la digitalizacién industrial, al permitir la
union entre los dominios de las tecnologias de operacién y las de informacién.

Finalmente, el desarrollo de este sistema representa un paso significativo hacia la adopciéon de
infraestructuras industriales conectadas, seguras y escalables. La metodologia utilizada sienta las bases
para futuras aplicaciones en entornos industriales que requieran supervisiéon remota, interoperabilidad

entre equipos y proteccién integral frente a riesgos cibernéticos.
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