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Resumen

En la era tecnologica actual, donde la comunicacion a través de teléfonos celulares se
ha convertido en una actividad cotidiana importante, enfrentamos un creciente riesgo ante
ciberataques como el phishing. [1, 2, 3] Este tipo de amenaza se aprovecha del uso intensivo
de dispositivos conectados a Internet, asi como del desconocimiento o falta de precauciéon
al utilizarlos, mas que de vulnerabilidades técnicas especificas. [4]

En América Latina los intentos de ataques de phishing bancario han aumentado un 50 %
en los ultimos anos, afectando principalmente a los sectores gubernamentales, financieros
y los usuarios individuales de Internet. México se encuentra entre los paises mas afectados
de América Latina, entre agosto de 2023 y julio de 2024 se registr6 un crecimiento del
220 % en ataques de phishing, con un total de 118 millones de amenazas detectadas, lo
que equivale a 325 mil ataques diarios. [5] A pesar de que el gobierno de México ha imple-
mentado estrategias nacionales contra el fraude cibernético, como por ejemplo, campanas
informativas en las que se presentan los métodos utilizados por los ciberdelincuentes [6]
o péaginas web que brindan informacion sobre los tipos de fraude y cémo prevenirlos, [4]
la sociedad sigue enfrentando dificultades para identificar estos ataques, exponiendo sus

datos més sensibles o siendo victimas de fraudes.
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Capitulo 1

Introduccion

En la actualidad, los teléfonos celulares no son solo herramientas de comunicacién,
sino que se han convertido en el medio predominante y mas accesible de interaccion en
la vida cotidiana de la sociedad en general. [9] Este aumento significativo en el uso de
celulares como canal principal de comunicaciéon ha traido consigo diversas implicaciones,
especialmente en areas como seguridad digital y educacion tecnologica. No basta con
disponer de un dispositivo, resulta fundamental comprender los riesgos a los que estamos
expuestos a través de ellos. Entre estos, destacan los ciberataques, como el phishing, un
ataque basado en una técnica de ingenieria social utilizado por ciberdelincuentes para
obtener informacion confidencial como contrasenas, datos personales o bancarios, mediante
correos electronicos, mensajes o sitios web falsos que aparentan ser legitimos. |1, 2, 3|

En los tltimos anos, América Latina ha experimentado un crecimiento constante en
las amenazas cibernéticas, siendo el phishing bancario una de las mas frecuentes y preo-
cupantes. Esta modalidad de ataque ha impactado de forma particular a instituciones
gubernamentales y financieras, comprometiendo la seguridad de millones de usuarios. En
este contexto, México destaca como uno de los paises més afectados de la region: tan solo
entre agosto de 2023 y julio de 2024 se detectaron mas de 118 millones de intentos de
phishing, lo que representa un alarmante incremento del 220 % y un promedio diario de
325 mil ataques. [5] Esta situacion subraya la necesidad urgente de fortalecer las estrategias
de prevencién, concientizacién y respuesta ante este tipo de amenazas.

Los esfuerzos que actualmente se realizan para mitigar amenazas como el phishing estan
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mayormente orientados a apoyar a las empresas y a la detecciéon de manera automatizada
haciendo uso de algiin tipo de software especializado dejando de lado a los individuos.
Sin embargo, el 95% de las violaciones de ciberseguridad se debe a errores humanos, por
lo que, es necesario formar a los individuos en este tema al estar en riesgo diariamente.
La exposicion de datos sensibles y fraudes derivados de los ataques de phishing se debe
principalmente al desconocimiento y la falta de habilidades por parte de estos usuarios
para identificarlos.

A pesar de las estrategias Nacionales Antifraude Cibernético implementadas por el
gobierno de México, la sociedad sigue siendo vulnerable a ciberataques. Ejemplo de esto
son las estafas que suplantan al mismo gobierno de la CDMX via mensajes de texto (tam-
bién conocidos como SMS), que terminan siendo efectivas pues los ciudadanos no saben
como identificar un ataque de una peticion real. Por esto, es urgente presentar recursos
que permitan a los individuos conocer e identificar el phishing a través de los recursos
que utilizan cominmente en su celular, de tal manera que estos tengan la capacidad de
protegerse contra estas amenazas.

Asi este trabajo tiene como objetivo crear una guia paso a paso que permita a la
sociedad identificar y comprender los distintos tipos de phishing de manera clara y sencilla.
Para lograr este objetivo, se realiz6 una revision sistematica de la literatura pertinente
al tema, lo que permitié definir el concepto de phishing asi como los tipos existentes.
Posteriormente, se realizé la identificaciéon de casos reales mediante el analisis de notas
periodisticas y articulos, lo cual facilito la recopilacion y anélisis, asi como la elaboracion
de un estudio comparativo sobre los trabajos y soluciones propuestas al momento. Esta
informacion es la base de una guia que presenta ejemplos reales de estafas por medio del
phishing e incluye algunas recomendaciones breves para su identificacion. Finalmente, la
guia fue validada por individuos y mejorada con su retroalimentacion hasta llegar a su
version final.

Este documento se divide en seis capitulos, siendo el primero esta introduccion. El
segundo capitulo presenta el marco tedrico, cuyo propoésito es proporcionar una intro-
duccion progresiva al fenémeno del phishing, comenzando con la definicion de conceptos

fundamentales que faciliten su comprensién. A medida que avanza, se profundiza en los
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aspectos técnicos relacionados con phishing, abordando definiciones especificas y metodo-
logias asociadas al anéalisis de este tipo de ataque cibernético. Este capitulo concluye con
una revision comparativa de las soluciones actuales para mitigar los ataques de phishing,
basandose en los enfoques mas recientes descritos en la literatura técnica especializada.

En el tercer capitulo se realiza un analisis contextualizado del problema, centrado
especificamente en el contexto de nuestro pafs, tomando como referencia los recursos
proporcionados por organismos piublicos especializados en la proteccién contra fraudes
digitales y ciberseguridad.

El cuarto capitulo se dedica a la presentacion de la propuesta de solucion, estructurada
como una gufa practica paso a paso para la identificacién de ataques de phishing. Esta
guia esta disenada para ser accesible, utilizando ejemplos reales de phishing que faciliten
la comprension y la deteccion de estos ataques. La propuesta se desarrolla alineada a los
objetivos establecidos en este trabajo, orientados a promover la educacion y la prevencion
de phishing en la sociedad mexicana de forma clara y sencilla.

El quinto capitulo presenta el anélisis de la evaluaciéon por parte de individuos a
la informacién y la guia desarrollada. Finalmente, en el sexto capitulo se presentan las

conclusiones de este trabajo asi como el trabajo futuro.
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Marco tedrico

Dado que uno de los objetivos de este trabajo es definir el phishing, esta secciéon presenta
una definicion de ciberseguridad haciendo énfasis en las formas en las que esta es violada a
través del phishing. Posteriormente, se describen algunos tipos de ciberataques existentes
para facilitar la introducciéon al término phishing. Adicionalmente, se presenta una clasifi-
cacion de los tipos de phishing con base en las técnicas utilizadas, para finalizar con una
revision de las soluciones actuales analizando sus caracteristicas similares y presentandolas

en tablas comparativas.

2.1. Ciberseguridad

La Ciberseguridad se refiere a cualquier préctica, tecnologia o politica utilizada para
proteger equipos, archivos, redes, aplicaciones, datos, activos financieros y a personas.
[10, 11] Existen varios tipos de amenazas a la ciberseguridad, también conocidas como
ciberamenazas, que buscan acceder sin autorizacion al sistema de organizaciones o de
individuos de distintas formas. [12]

Un ciberataque o ataque cibernético se puede definir como cualquier esfuerzo
realizado por un atacante con la intencion de robar, exponer/alterar datos o aplicaciones
a través de un acceso no autorizado a una red, sistema informatico o dispositivo digital.
[13, 14] Ejemplos de ciberataques son el ransomware, las estafas de phishing, el robo de

datos o de identidad, entre otos. [15]
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A continuacién se describen algunas amenazas a la ciberseguridad que pueden ser

utilizadas para implementar ataques de phishing:

Definicion 1 (Malware ). Malware es el término general para cualquier programa
computacional o software diseriado para causar dano a dispositivos o redes (alterando
o eliminando archivos), acceder de manera no autorizada para extraer informacion con-
fidencial (como contraserias y nimeros de cuenta), enviar correos electronicos malinten-
cionados, o interrumpir el funcionamiento de una infraestructura o servicio. [12, 15] El
malware se puede instalar al hacer clic en un enlace o al descargar archivos adjuntos en

un correo o desde internet. Ejemplo de esto son los virus. [11, 12]

Definicién 2 (Ingenieria Social). La Ingenieria Social es el nombre de una técnica
de engano utilizada para hacer que la victima revele informacion confidencial, ya sea a
través de enganos, solicitando un pago o pidiendo datos confidenciales. La Ingenieria
Social puede hacer uso de cualquier otro tipo de ciberamenazas para motivar a la victima

a hacer clic en un enlace, descargar algun tipo de malware o acceder a fuentes maliciosas.

/12, 16]

Definicién 3 (Amenaza Interna). Amenaza Interna es el nombre que se le da a una
amenaza en la que las personas que ya tienen acceso a sistemas, como los empleados o
clientes, provocan una vulneracion de sequridad o pérdida financiera. En ocasiones se puede
dar de forma involuntaria, como cuando un empleado guarda informacion confidencial en
una cuenta de la nube personal y no en la de la empresa. [12] En otros casos se realiza de

manera malintencionada. [11, 12]

2.2. Introducciéon al phishing

El término phishing proviene de la palabra en inglés “fishing” (pesca), en alusion a
la idea de lanzar un senuelo para “atrapar” a la victima. Este tipo de ataque busca
obtener informacion sensible, como datos personales o bancarios, mediante el engano y

la manipulacion de la confianza del usuario [17].
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El ataque de phishing generalmente se inicia con un sefiuelo [18], que puede presentarse
dentro de un correo electréonico, mensaje de texto o llamada telefénica que aparenta
provenir de una fuente legitima o confiable. El atacante se hace pasar por una persona u
organizacion de confianza (por ejemplo, un compaiero de trabajo, familiar, jefe, empresa,
institucion publica o entidad bancaria) con el propoésito de inspirar credibilidad y obtener
informacion valiosa [19, 20]. Estos mensajes suelen apelar a la urgencia o al interés personal
de la victima para inducirla a hacer clic en un enlace [17] que conduce a un sitio falso.
Dicho sitio redirige a formularios que solicitan informacién personal, como nombre, usuario,
contrasenas, nimero de identificacion [21] y, con frecuencia, datos financieros o bancarios.

Alabdan |7] menciona que existen técnicas generales para realizar un ataque de phishing
y todas estas tienen en comin tres componentes que funcionan entre si. Estos son: el
medio, el vector, y el enfoque técnico. Ciertos vectores son adecuados para ciertos medios, y
algunos enfoques técnicos son apropiados para vectores de ataque especificos. Como puede
verse en la figura 2.1, medio se refiere al canal por el cual se lleva a cabo el ataque de
phishing. El vector hace referencia a la via de ataque, la cual esta limitada por el medio.
Los enfoques técnicos son los métodos que se emplean durante el ataque, a menudo
utilizados en conjunto con técnicas de ingenieria social para aumentar las probabilidades
de éxito del atacante.

Las técnicas generales de phishing se describen en el capitulo siguiente. Conocer estas
técnicas es fundamental para entender por qué resulta tan dificil identificar un ataque
de phishing, ya que puede ejecutarse de diversas formas (véase las Secciones: Medios de
phishing 2.3, Vectores de phishing 2.4, Enfoques técnicos de phishing 2.5).

Usualmente los ataques de phishing utilizan alguna técnica de ingenieria social, [19, 22|
que a diferencia de otros tipos de ciberataques orientados a atacar dispositivos o recursos
para obtener informacion, estos utilizan errores humanos, enganos y manipulaciéon
de las victimas [23| para que proporcionen informaciéon confidencial de manera involun-
taria. Estos ataques en ocasiones hacen uso de otros enfoques técnicos para motivar a la
victima a hacer clic en un enlace, descargar algtin tipo de malware o de acceder a fuentes
maliciosas, [12, 16| esto para incrementar las posibilidades de éxito en el ataque, ademas

de que permiten su automatizaciéon y masificacion.
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Medios Vectores

Email

Redes Sociales

Internet Sitios Web

Wi-Fi

v

SMS/MMS SMishing

v

VOZ Vishing

Figura 2.1: Asignacion de los medios a vectores. Fuente: Alabdan [7].

En la figura 2.1 se emple6 una codificaciéon por colores para asociar y diferenciar
los distintos medios de comunicacién y sus vectores de ataque asociados. El color azul
representa los medios relacionados con Internet, el rosa identifica al vinculado con los
SMS/MMS y finalmente el naranja al que esta relacionado con la voz. A continuacion, se
describen las técnicas generales de phishing resaltados siguiendo la codificacion cromética

para facilitar su identificacion visual.

2.3. Medios de phishing

Como se ha senalado previamente, el medio determina los vectores y enfoques
técnicos empleados en un ataque. Por tal motivo, se considera el componente més
relevante dentro de los ataques de phishing, pues constituye el canal mediante el cual
el atacante (phisher) interactiia directamente con la victima. En este contexto, pueden

identificarse tres medios principales a través de los cuales estos ataques suelen ejecutarse:
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s Internet

» Servicio de mensajeria corta (SMS o Short Message Service) o Servicio de mensajeria

multimedia (MMS o Multimedia Messaging Service)

s Voz

Para el caso del Internet, este se encuentra en constante evolucion, lo que significa
que continuamente se crean nuevas formas de comunicacion, lo cual a su vez genera nuevos
enfoques de ataque que van desde el correo electronico hasta redes sociales como Facebook,
Instagram, Snapchat, Whatsapp, etc. [24] Cada uno de estos canales de comunicacion
presenta vulnerabilidades que permiten al phisher enganar a las victimas.

En relacion a los SMS, comtnmente llamados “mensajes de texto”, permiten la comuni-
cacion mediante mensajes cortos de texto. Con el paso del tiempo, evolucionaron a MMS,
que ademas de texto permiten enviar fotos, videos o imégenes animadas. Estas opciones
permiten que el phisher haciendo uso de estas opciones interacttie de manera mas efectiva
con la victima haciéndose sentir mas cercano o confiable.

Para el caso de la voz como principal medio de comunicaciéon en nuestra vida diaria,
esta también es utilizada para ejecutar este tipo de ataque, con el propoésito de inducir a
las personas a revelar informacion personal, generalmente mediante llamadas telefénicas o

mensajes de audio. [24]

2.4. Vectores de phishing

Los vectores de ataque disponibles dependen del medio que utiliza el phisher y
constituyen el canal a través del cual se lleva a cabo el ataque de phishing (véase la
figura 2.1). A continuacion, se describen los vectores (canales) utilizados en cada uno de

los medios descritos previamente.

2.4.1. Phishing por correo electronico (Email)

Este vector es la forma mas comin de phishing, ya que consiste en la distribucion de

correos electronicos masivos disenados para atraer a la victima mediante enlaces a sitios
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falsos que posteriormente son utilizados para extraer informacion personal. [7] Ademas
existen diversos enfoques técnicos que los phishers pueden adoptar al utilizar este
vector para incrementar las posibilidades de éxito, algunos de estos se definen en la

proxima seccion (véase la Seccion 2.5).

2.4.2. Phishing por redes sociales

El phishing en redes sociales hace uso de las herramientas de mensajeria incorporadas
a estas aplicaciones para poder enganar a las personas. Los phishers emplean plataformas,
como Facebook, LinkedIn, X (anteriormente Twitter) e Instagram, de manera similar al
correo electronico y los mensajes de texto, compartiendo enlaces o redactando mensajes
que parecen ser de contactos de confianza. [22, 25| Los phishers crean perfiles falsos para
establecer una relacién con la victima y ganar su confianza antes de lanzar el ataque. De
esta manera se hacen pasar por usuarios que necesitan ayuda para, por ejemplo, iniciar
sesion en su cuenta o fingir que la victima ha ganado un concurso y es acreedor a un
premio. Esto con el fin de robar las credenciales de inicio de sesién de la victima y de esta

manera acceder a su cuenta. |22, 25]

2.4.3. Phishing por sitios web

Existen sitios web fraudulentos que imitan la apariencia de los portales oficiales, em-
pleando el mismo diseno, colores y denominaciéon, con el fin de recopilar informacion
personal de las victimas. El atacante (phisher) puede ademas emplear diversos enfoques
técnicos para incrementar la eficacia del fraude. Los enfoques técnicos relevantes se

describen en la siguiente seccion (véase la Seccion 2.5).[7]

2.4.4. Phishing por Wi-Fi

Este vector suele utilizar puntos de acceso Wi-Fi publicos, por tanto, el ataque no se
dirige necesariamente a un objetivo en particular. No obstante, el atacante puede aplicar
un enfoque técnico (véase la Seccién 2.5) para seleccionar un punto de acceso que es

frecuentemente usado por la victima. El phishing mediante Wi-Fi puede implementarse
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de diversas formas, por ejemplo mediante la instalacion de malware en el dispositivo de la
victima para extraer credenciales o mediante la redirecciéon a sitios web falsos, de manera

andloga a otras modalidades de phishing.

2.4.5. Phishing por Mensajeria instantinea (IM)

Los medios de mensajeria instantdnea (IM) méas populares, y que no estan directamente
integrados en las redes sociales, son WhatsApp y Telegram. Estas plataformas permiten el
envio de emojis, fotografias, videos, archivos y enlaces, asi como la realizacion de llamadas
de audio, videollamadas y el intercambio de notas de voz. Al ser un canal de comunicacién
masivo, accesible y de respuesta inmediata, constituyen un vector idéneo para los phishers,
pues facilitan la interacciéon en tiempo real con la victima y aumentan las oportunidades

de inducirla a revelar informacioén personal. |7]

2.4.6. Phishing por SMS o SMishing

El medio de SMS/MMS posibilita la existencia del vector denominado SMishing, tér-
mino que combina las palabras “SMS” y “phishing”. En este el atacante realiza phishing
mediante SMS y presenta dos enfoques principales.[26]

El primero consiste en el envio de mensajes de texto que simulan provenir de fuentes
confiables (por ejemplo, bancos o empresas reconocidas) e incluyen informacion persona-
lizada, como el nombre de la victima o detalles sobre supuestos robos bancarios. Estos
mensajes suelen redirigir a la persona afectada hacia un sitio web o ntimero telefénico
fraudulento para obtener sus datos personales. Una vez obtenidos, los phishers los emplean
en su beneficio. |7, 27

El segundo enfoque se basa en el envio de mensajes que contienen algin tipo de malware,
ya sea mediante enlaces a sitios web maliciosos o a través de la descarga de archivos o
aplicaciones comprometidas. Este tipo de ataque permite al phisher sustraer contactos y
mensajes, crear redes de bots o robar credenciales de autenticacion utilizadas en inicios de

sesion o transacciones en linea. |28, 29]
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2.4.7.

El phishing de voz o por llamada telefénica, también conocido como wishing, consiste
en la realizacion de llamadas telefénicas con el objetivo de hacerse pasar por otra persona
y asf enganar a una victima.

El vishing utiliza la capacidad de falsificar un ntimero para que una llamada parezca
originarse en una fuente legitima haciendo uso de la tecnologia conocida como VoIP que
permite ocultar la ubicacion fisica real y realizar millones de llamadas automatizadas al
dia, permitiendo manipular a la victima para que revele informaciéon sensible. [7, 26] Las
llamadas de wvishing suelen alarmar a las victimas con “advertencias” sobre problemas de
pagos con tarjetas de crédito, pagos atrasados o asuntos legales, llevandolas a proporcionar
informacion confidencial o dinero a los phisher para que les ayuden a ‘“resolver” estos

problemas. [25]

2.5. Enfoques técnicos empleados en phishing

A través de los vectores descritos anteriormente, el atacante (phisher) puede poner en
préactica diversos enfoques técnicos dirigidos a la obtencién y exfiltraciéon de informacion
personal. En esta seccion se presentan y analizan dichos enfoques, enfatizando sus meca-
nismos operativos, condiciones de aplicacion y el impacto que tienen sobre la probabilidad

de éxito del ataque [7].

2.5.1. Spear phishing o phishing selectivo

El spear phishing es un ataque por medio del correo electronico (email) (véase la Seccion
2.4.1). Este esta dirigido a un individuo especifico que se sabe tiene acceso privilegiado
a datos confidenciales o es una autoridad especial que el estafador (spear phisher) desea
explotar. Por ejemplo, este tipo de ataque es comiin que se dirija a un gerente de finanzas
que puede realizar transacciones con las cuentas de la empresa. |7, 25, 26|

Inicia con una investigacion detallada por parte del spear phisher sobre sus objetivos,

esto para crear mensajes convincentes. Usualmente el atacante se hace pasar por alguien
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en quien el usuario objetivo confia, como un amigo, companero de trabajo, jefe, proveedor
o institucion financiera, esto hace que sea mas dificil de detectar y detener. [26]

Las redes sociales y los sitios de redes profesionales son actualmente fuentes de infor-
macion clave para la investigacion del spear phisher pues es donde las personas felicitan
publicamente a sus companeros de trabajo, y donde tienden a compartir informacion
en exceso. Esto ayuda a elaborar mensajes que contienen detalles personales especificos,
haciéndolo altamente creible para el objetivo. Por ejemplo, un spear phisher podria hacerse
pasar por el jefe del objetivo y enviar un correo electronico que diga: “Sé que te vas esta
noche de vacaciones, pero ;jpuedes pagar esta factura antes del cierre de operaciones de

hoy?”. [25]

2.5.2. Business-Email-Compromise (BEC)

El BEC traducido como “compromiso del correo electréonico empresarial” es un tipo de
ataque derivado del spear phishing (véase la Seccion 2.5.1) cuya victima es una organizacion
gubernamental o comercial. A través de ese ataque se intenta robar informacién valiosa para
la victima, tales como son secretos comerciales, datos de clientes o informacion financiera.

Los ataques BEC pueden darse de varias formas. A continuacion, se describen dos de

los mas comunes. [25]

s Fraude del Director Ejecutivo: El phisher secuestra la cuenta de correo electronico
de un ejecutivo de alto nivel y se hace pasar por ¢l en la empresa. El phisher envia
un mensaje a un empleado de nivel inferior dando indicaciones para que transfiera

fondos, realice una compra o envie archivos a una parte no autorizada. [25]

» Compromiso de la cuenta de correo electronico: El phisher compromete o utiliza la
cuenta de correo electréonico de un empleado de menor nivel, como la de un gerente de
finanzas o ventas. Este envia facturas fraudulentas a los proveedores, instruye a otros

empleados para que realicen pagos o les solicita acceso a informaciéon confidencial.

[25]

Este tipo de ataque puede generar un efecto en cadena, en el que el compromiso de

una cuenta inicial conduce al acceso o manipulaciéon de otras, fenémeno conocido como
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ataque de plataforma de lanzamiento [30]. Con frecuencia, los phishers permanecen durante
semanas o incluso meses dentro de las redes de una organizaciéon, observando y analizando
su funcionamiento. Este reconocimiento puede incluir el estudio del sistema de facturacion,
la relaciéon con proveedores o la actividad de un empleado en particular, a menudo un
ejecutivo de alto nivel. Una vez obtenida la informaciéon necesaria, el atacante envia un
correo electronico cuidadosamente disenado para solicitar la transferencia de fondos o la

ejecucion de una acciéon financiera conforme a sus intereses [7].

2.5.3. Whaling

Cuando los phishers dirigen sus ataques hacia ejecutivos de alto nivel (como directores
de empresas o funcionarios gubernamentales), la técnica se conoce como whaling o “caza
de ballenas” [25], término que proviene del inglés whale, que significa ballena [22]. Debido
a que se trata de un ataque altamente dirigido, los atacantes invierten tiempo y esfuerzo
en disenar mensajes sumamente convincentes, con el fin de que resulten préacticamente
indistinguibles de las comunicaciones legitimas de la organizaciéon objetivo.

El vector més probable para este ataque es el correo electronico (véase la Seccion 2.4.1).
De la misma manera en el caso del spear phishing, el objetivo del atacante es instruir a
su victima a instalar malware que proporcione acceso al sistema. Este se distribuye de la
manera habitual en un archivo adjunto infectado o como un enlace para descargarlo. El
proposito de este malware es monitorear las pulsaciones de teclas y/o otorgar al phisher
acceso al sistema infectado, desde el cual puede continuar su ataque, utilizando asi los
privilegios que ha obtenido. Es posible que el whaling en si mismo sea solo la etapa
preliminar del ataque general, con un aumento en lo que se conoce como compromiso

del BEC' (véase la Seccion 2.5.2). |7, 22, 26]

2.5.4. QRishing

Los codigos Quick Response (QR, por sus siglas en inglés), o codigos de respuesta
rapida, son matrices bidimensionales compuestas por pixeles en blanco y negro que permi-

ten almacenar y transmitir informaciéon comprimida. En comparacion con los cédigos de
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barras unidimensionales, los c6digos QR ofrecen una mayor capacidad de almacenamiento
y legibilidad. Su lectura se realiza mediante un escaneo 6ptico, tras el cual un lector
o aplicacién decodifica la informacién contenida. Usualmente el escaneo se hace con la
camara de un teléfono celular.

El uso de codigos QR ha incrementado significativamente con la proliferacion de dis-
positivos moviles inteligentes. Actualmente, las empresas los emplean para actividades de
seguimiento, pagos, promociones, descuentos y para redirigir a los usuarios hacia sitios
web o aplicaciones. Estos codigos se encuentran en empaques, medios impresos, vallas
publicitarias, anuncios escolares y redes sociales, entre otros. No obstante, también pueden
ser aprovechados como vectores de ataque en campanas de phishing. Los atacantes pueden
generar codigos QR maliciosos que redirigen a un sitio o URL fraudulentos, descargan
software no autorizado o facilitan el robo de credenciales. La facilidad con la que pueden
crearse y distribuirse, sumada a la imposibilidad de que el usuario verifique su contenido
antes de escanearlos, convierte a los codigos QR en un medio particularmente eficaz para

este tipo de ataques |7].

2.5.5. Sentadillas tipograficas

Es un tipo de secuestro de URL que se aprovecha de los errores tipograficos que los usua-
rios cometen al ingresar la direccién de un sitio web, por ejemplo, escribir “Facebok.com”
en lugar de “Facebook.com”.

Aqui los atacantes crean sitios web que imitan a los originales para enganar a los
usuarios y realizar actividades maliciosas, como robar informacion sensible mediante for-
mularios de inicio de sesién, venta de productos y servicios falsos. Estos sitios también
pueden descargar software malicioso en el sistema de la victima, conocido como descarga
automatica. [7]

En el siguiente capitulo se hace un anélisis comparativo de algunas soluciones anti-

phishing propuestas en articulos en los ultimos anos.



Capitulo 3

Estado del arte y analisis del problema

El presente capitulo ofrece una revision integral de los enfoques y soluciones existentes
para la deteccion y prevencion del phishing, con el proposito de contextualizar el problema
que aborda esta investigacion y fundamentar la propuesta desarrollada en los capitulos
posteriores. Se analizan los principales trabajos académicos y técnicos relacionados con las
estrategias anti-phishing, identificando las tendencias actuales en materia de seguridad, asf
como sus alcances y limitaciones.

La primera parte del capitulo presenta una clasificacion de las soluciones mas relevantes
encontradas en la literatura, distinguiendo entre las de caracter técnico (basadas en meca-
nismos automatizados, heuristicos y de aprendizaje automaético) y aquellas orientadas a la
educaciéon y concienciacion del usuario. Posteriormente, se realiza un analisis del problema
desde la perspectiva social y nacional, con énfasis en el contexto mexicano, donde a pesar de
los esfuerzos institucionales por informar y capacitar a la poblaciéon, persisten importantes
deficiencias en la accesibilidad, actualizacion y efectividad de los recursos disponibles.

Finalmente, se expone el diagnostico resultante de esta revision, el cual evidencia una
brecha significativa entre los avances tecnologicos en deteccion de amenazas y la falta
de estrategias formativas que fortalezcan las capacidades individuales para reconocerlas.
Este hallazgo sustenta la necesidad de desarrollar una solucién educativa accesible, actua-
lizada y orientada al usuario comtn, que contribuya a la construcciéon de una cultura de

ciberseguridad mas solida y consciente.

15
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3.1. Estado actual de las soluciones anti-phishing

El phishing constituye una de las amenazas méas persistentes y efectivas dentro del
panorama de la ciberseguridad contemporénea. Su éxito radica en la manipulacion de
la confianza humana, lo que permite a los atacantes obtener informacién confidencial
mediante técnicas de ingenieria social y suplantacion de identidad. Ante ello, la comunidad
cientifica y tecnologica ha desarrollado diversas estrategias de mitigacion, que pueden
clasificarse en dos grandes categorias: deteccion y prevencion.

Esta revision se basa en los trabajos més representativos y recientes en la materia
[7, 22, 26, 31|, los cuales permiten identificar tendencias, fortalezas y limitaciones en las

estrategias actualmente utilizadas.

» Phishing Attacks Survey: Types, Vectors, and Technical Approaches por Rana Alab-
dan [7].

» Analysis of Phishing Attack Trends, Impacts and Prevention Methods: Literature
Study por Fauzan Prasetyo Eka Putra, Ubaidi, Achmad Zulfikri, Goffal Arifin, y
Revi Mario Ilhamsyah [22].

s Phishing Attacks: Detection and Prevention Techniques por Daoming Li, Qiang
Chen, y Lun Wang [26].

s Comprehensive Review On Cybersecurity: Modern Threats And Advanced Defense
Strategies por Ogugua Chimezie Obi, Onyinyechi Vivian Akagha, Samuel Onimi-
si Dawodu, Anthony Chigozie Anyanwu, Shedrack Onwusinkwue, e Islam Ahmad

Ibrahim Ahmad [31].

De acuerdo con estos estudios, entre las soluciones mas comunes destacan los mo-
delos de Machine Learning (ML), una rama de la inteligencia artificial (IA) enfocada
en desarrollar sistemas que mejoran su desempeno con base en los datos que procesan
[32]. También se emplean mecanismos de control de acceso como listas negras y blancas
(blacklists /whitelists), deteccion heuristica de codigo malicioso y autenticacion multifactor

(MFA).



CAPITULO 3. ESTADO DEL ARTE Y ANALISIS DEL PROBLEMA 17

A partir del analisis de la literatura, se identificaron cinco categorias generales de
soluciones. Cuatro de ellas corresponden a estrategias o herramientas de caracter técnico,
mientras que la quinta se centra en la educacion del usuario. Las clasificaciones técnicas

se resumen en la Tabla 3.1, y las iniciativas educativas en la Tabla 3.2.

Categoria de | Articulos referenciados Tipo de
solucion funcién
Uso de Machine | Phishing Attacks: Detection and Pre- | Deteccion
Learning vention Techniques., Phishing Attacks

Survey: Types, Vectors, and Technical
Approaches., Comprehensive Review
On Cybersecurity: Modern Threats And
Advanced Defense Strategies.

Deteccion Phishing Attacks: Detection and Pre- | Deteccion
heuristica vention Techniques., Phishing Attacks
Survey: Types, Vectors, and Technical
Approaches., Comprehensive Review
On Cybersecurity: Modern Threats And
Advanced Defense Strategies.

Autenticacion Analysis of Phishing Attack Trends, | Prevencion
multifactor Impacts and Prevention Methods: Lite-
(MFA) rature Study., Phishing Attacks: Detec-

tion and Prevention Techniques.
Listas negras y | Phishing Attacks: Detection and Pre- | Deteccion
blancas  (blac- | vention Techniques., Phishing Attacks
klist/whitelist) Survey: Types, Vectors, and Technical
Approaches., Comprehensive Review
On Cybersecurity: Modern Threats And
Advanced Defense Strategies.

Tabla 3.1: Soluciones técnicas contra el phishing

Aunque las soluciones técnicas son ampliamente adoptadas en entornos empresaria-
les y corporativos, los individuos suelen permanecer en una posiciéon de vulnerabilidad.
Los sistemas de deteccién automatica suelen requerir infraestructura avanzada, grandes
volimenes de datos y personal especializado, lo que restringe su aplicaciéon a contextos
empresariales. En contraste, los usuarios comunes (sin formacion especifica en tecnologias
o ciberseguridad) permanecen en situacion de vulnerabilidad. De hecho, los ataques de
phishing representan aproximadamente el 95% de las violaciones de ciberseguridad a

nivel global [2]|. Esta disparidad evidencia que, si bien las estrategias técnicas mejoran



CAPITULO 3. ESTADO DEL ARTE Y ANALISIS DEL PROBLEMA 18

la deteccion, no abordan el factor humano que posibilita la eficacia del engano.

En consecuencia, aunque los mecanismos técnicos contribuyen a mitigar el impacto
del phishing, no abordan la raiz del problema: la falta de alfabetizacion digital y de
competencias para reconocer las senales de un ataque. Este hallazgo orienta la atencion
hacia un eje frecuentemente subestimado en la literatura: la educacion como herramienta
de prevencién efectiva y sostenible.

Por ello, esta investigacion se orienta hacia las soluciones centradas en la educacion
y concienciacion del usuario, especialmente en contextos no empresariales. El analisis de
los trabajos revisados permite concluir que la formaciéon del usuario constituye una de las
estrategias més efectivas para la prevencion de ataques de phishing. Sin embargo, fuera del
ambito corporativo, no existe una metodologia estandarizada que facilite el reconocimiento

guiado de senales de ataque.

Articulo

Enfoque de educacion

Analysis of Phishing Attack
Trends, Impacts and Pre-
vention Methods: Literature

Study

Formacién continua para identificar senales
de ataques de phishing, mediante simula-
ciones de correos que permiten examinar
encabezados y remitentes.

Phishing Attacks: Detection
and Prevention Techniques

Capacitacion mediante simulaciones enfoca-
das en el reconocimiento de intentos de
phishing, identificacion de correos sospecho-
sos, verificacion de enlaces y proteccion de
informacion sensible.

Phishing Attacks Survey:
Types, Vectors, and Techni-
cal Approaches

Entrenamiento mediante correos falsos simu-
lados que activan material educativo al hacer
clic.

Comprehensive Review On
Cybersecurity: Modern Th-
reats And Advanced Defense
Strategies

Formacion en ingenieria social, buenas prac-
ticas de seguridad, simulacros de phishing y
técnicas de resistencia a la manipulacion.

Tabla 3.2: Comparativa de enfoques de educaciéon del usuario

A partir de esta brecha identificada, se propone una soluciéon que describa y diferencie
los distintos tipos de phishing, complementada con ejemplos reales que faciliten su de-
teccion. Esta propuesta busca ofrecer una alternativa accesible, practica y escalable para

fortalecer la conciencia de seguridad entre los usuarios individuales.
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3.2. Analisis del Problema

A partir de la revisién anterior, se identifican dos vacios principales:
1. La dependencia de soluciones técnicas orientadas a entornos empresariales.

2. La escasa atencion a disminuir la brecha en alfabetizacion digital y de competencias

que permitan a los individuos identificar amenazas de forma auténoma.

La exposicion de informacion sensible y el incremento de fraudes digitales se deben no
s6lo a la sofisticacion de los ataques, sino también al desconocimiento y la falta de habili-
dades de los usuarios para reconocer senales de riesgo. Pese a la existencia de estrategias
nacionales de ciberseguridad y campanas antifraude impulsadas por el gobierno mexicano,
la sociedad sigue siendo altamente vulnerable ante estafas digitales. Ejemplo de ello son
los casos de suplantacion del Gobierno de la Ciudad de México mediante mensajes SMS
[33], en los cuales los atacantes aprovechan la falta de alfabetizacion digital y de criterios
de verificacion basica por parte de la poblacion.

En el contexto nacional, organismos como la Comisién Nacional para la Proteccion y
Defensa de los Usuarios de Servicios Financieros (CONDUSEF) han desarrollado materia-
les educativos (manuales, videos e infografias) para sensibilizar a los usuarios del sector
financiero sobre los fraudes cibernéticos, incluido el phishing. Sin embargo, durante esta
investigacion se identificaron deficiencias relevantes en la disponibilidad, actualizaciéon y
accesibilidad de dichos recursos.

La figura 3.1 muestra un ejemplo de esta situacion: el video explicativo sobre phishing
publicado en el sitio oficial de la CONDUSEF no puede visualizarse [4]|. Este hallazgo es
particularmente significativo, dado que el sector financiero es uno de los principales blancos

de este tipo de ataques.
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Figura 3.1: Video no disponible. Fuente: elaboraciéon propia.

De manera similar, la figura 3.2 presenta una guia destinada a prevenir el robo de iden-
tidad, uno de los propositos més frecuentes del phishing, que tampoco puede descargarse

desde el sitio principal de la CONDUSEF.
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Vaya... no se puede acceder a esta pagina

un

Buscar i fs org m en l Wb

Soluci6n de problemas [l TN

Fraudes Financieros Robo de ide

Figura 3.2: Cuadernillo no disponible. Fuente: elaboracion propia.

Aunque el documento sigue disponible en otro dominio institucional (figura 3.3), la
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falta de coherencia en la publicaciéon y mantenimiento de los materiales limita su alcance y
eficacia, reduciendo su impacto formativo. Al realizar la busqueda desde la institucion que
publica el cuadernillo, se redirige a un sitio web diferente. Es decir, la guia esta disponible,

pero no en el sitio adecuado.
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Figura 3.3: Acceso correcto a guia. Fuente: elaboracion propia.

Este anélisis permite evidenciar una brecha significativa entre la disponibilidad teérica
de recursos educativos y su aprovechamiento real por parte de la ciudadania. Los esfuerzos
actuales se caracterizan por ser fragmentados, desactualizados o poco accesibles, lo que
limita su funcién preventiva. En contraste, las soluciones técnicas avanzan rapidamente,

pero contintian siendo inaccesibles o irrelevantes para el usuario comun.

3.3. Brecha identificada y justificacién de la propuesta

El diagnostico realizado revela que la educacion del usuario constituye un eje critico y
aun poco abordado en la prevencion del phishing. Mientras que las estrategias técnicas
buscan fortalecer los sistemas, la verdadera resiliencia digital requiere fortalecer a las
personas.

Ante la falta de una metodologia estandarizada y accesible que guie a los usuarios



CAPITULO 3. ESTADO DEL ARTE Y ANALISIS DEL PROBLEMA 22

en el reconocimiento de senales de ataque, esta investigacion propone el desarrollo de un
recurso educativo que describa y clasifique los distintos tipos de phishing, complementado
con ejemplos reales que faciliten y ensenen su identificacion.

La solucién propuesta se disenara con tres principios rectores:

Accesibilidad. Estara disponible desde dispositivos comunes y en formatos de libre con-

sulta.
Actualizacion. Reflejara la evolucion de las modalidades de ataque mas actuales.

Enfoque didactico. Promovera el aprendizaje autéonomo y contextualizado mediante

ejemplos concretos y visuales.

Este enfoque busca ofrecer una alternativa practica y sostenible para fortalecer la
conciencia de seguridad en los individuos, contribuyendo asi a una cultura digital mas

informada, participativa y resiliente frente al phishing.

3.3.1. Metodologia de desarrollo y validacién

La metodologia empleada en esta investigacion sigue un enfoque de investigacion apli-
cada, orientada al disenio y validacion de un recurso educativo digital para la prevencion
de ataques de phishing. Este enfoque permite integrar elementos tedricos y practicos,
combinando estrategias de diseno instruccional con técnicas de evaluacion empirica.

El proceso metodologico se estructura en cinco etapas principales:

1. Analisis: A partir de la revision de literatura y del diagnéstico del contexto nacional
presentado en este capitulo, se identifico la falta de recursos educativos anti-phishing
accesibles, actualizados y orientados al usuario no especializado. Usando este analisis
se definieron los pasos a seguir: (i) enfocarse en contenidos asociados a un ataque
con alta frecuencia e impacto social; (ii) asegurar claridad terminologica y ejemplos
verificables; y (iii) favorecer formatos de consulta sencilla enfocados a la poblacion en
general. Como resultado, se estableci6 la necesidad de desarrollar un recurso didactico
que integre senales de alerta comprensibles, casos realistas y una taxonomia de facil

entendimiento.
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2. Diseno del recurso educativo: Elaboracién de materiales visuales e interactivos que

describen los distintos tipos de phishing, con ejemplos reales y guias de identificacion.

3. Implementaciéon: Desarrollo del prototipo en formato digital, publicado en un repo-

sitorio de libre acceso y acompanado de documentacion técnica.

4. Evaluacién piloto: Aplicacion del recurso a un grupo reducido de usuarios para medir

su comprension y capacidad de reconocimiento de ataques simulados.

5. Ajustes y validacién: Analisis de los resultados obtenidos, identificacion de areas de

mejora y actualizacion del contenido antes de su difusiéon final.

Para la fase de evaluacion se aplicaran instrumentos de medicion cualitativos y cuan-
titativos, entre ellos cuestionarios estructurados y pruebas comparativas pre y post inter-
vencion. Los resultados permitiran determinar la eficacia del recurso como herramienta
de concienciacion en ciberseguridad y su potencial aplicacion en contextos educativos no

empresariales.



Capitulo 4

Propuesta de soluciéon

De acuerdo con el objetivo de este trabajo y la metodologia presentada en el capitulo
previo, en este capitulo se presentan los pasos (1) Anélisis y (2) Diseno del recurso
educativo. Este recurso se disené como una guia practica, sencilla y accesible que permita
a los individuos identificar y comprender los ataques de phishing y asi mitigar su impacto.

Esta se cre6 usando las estrategias y soluciones planteadas en el capitulo anterior.

4.1. Paso 1. Analisis

Para facilitar la identificaciéon y comprension de los ataques de phishing, se presentan
tanto ejemplos representativos de forma general como reales de los diferentes vectores de
phishing descritos en el Marco Teodrico de este trabajo (sin embargo, para fines préacticos
y de entendimiento se describen como “tipos de phishing”). Los ejemplos reales fueron
proporcionados por personas cercanas que estuvieron expuestas a estos tipos de ataque.

La soluciéon propuesta se fundamenta en los vectores mostrados en la figura 2.1, ya que
representan las formas de ataque mas reconocidas y comtinmente asociadas por la sociedad
con el phishing o con estafas, lo que facilita su identificaciéon y entendimiento por parte de

la poblacion.

24
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4.1.1. Criterios de analisis y selecciéon de vectores

El analisis inicial se orient6 a identificar cuéles formas de phishing presentan mayor
prevalencia, reconocimiento social y relevancia practica para la poblacién general. Con base
en la revision bibliogréfica, el diagnostico nacional y los hallazgos del capitulo anterior, se

establecieron los siguientes criterios:

= Prevalencia del vector: se priorizaron aquellas modalidades de phishing que apa-
recen de manera recurrente en reportes de instituciones financieras, organismos gu-

bernamentales y estudios académicos.

= Reconocimiento social: se eligieron los vectores més comtinmente asociados por
la ciudadania con estafas digitales, dado que su familiaridad inicial facilita el apren-

dizaje y la identificacion de senales de alerta.

= Impacto potencial en el usuario: se consideraron los ataques que con mayor

frecuencia comprometen informaciéon personal, financiera o acceso a cuentas digitales.

= Disponibilidad de ejemplos verificables: tnicamente se incluyeron tipos de
phishing para los cuales se contaba con evidencia real confiable, recopilada durante

el trabajo de campo o derivada de casos cercanos.

= Valor educativo: se seleccionaron vectores cuya estructura permite ilustrar pa-
trones claros, senales de advertencia y recomendaciones practicas que puedan ser

facilmente comprendidas por usuarios no especializados.

Estos criterios orientaron la seleccién de los vectores abordados y garantizan que el
recurso educativo responda a necesidades reales y observables de la poblacion.

A partir de los criterios establecidos, se seleccionaron los vectores descritos en el Marco
Teérico y ampliamente documentados por Alabdan [7], tales como: correos electronicos,
redes sociales, sitios web fraudulentos, redes Wi-Fi abiertas, mensajerfa instantanea (IM),
mensajes SMS (SMishing) y llamadas telefonicas (vishing).

Estos vectores representan los canales mas frecuentes mediante los cuales los usuarios

reciben intentos de phishing. Asimismo, coinciden con los medios mas utilizados en la vida
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cotidiana: correos institucionales, redes sociales, aplicaciones de mensajeria, SMS bancarios
y comunicaciones telefénicas.

Esta seleccion permite cubrir un espectro amplio de escenarios reales, al tiempo que
facilita la comprension del fenémeno por parte de los usuarios, quienes pueden identificar

con facilidad estos medios en su interaccion diaria con la tecnologia.

4.1.2. Ejemplos representativos

Para complementar el analisis y asegurar que el recurso educativo representara situa-
ciones auténticas, se recopilaron ejemplos representativos de intentos de phishing. Estos
fueron proporcionados por personas cercanas que experimentaron directamente los ataques
o estuvieron expuestas a ellos.

Los casos recopilados incluyen capturas de pantalla, fragmentos de mensajes, correos
electronicos y enlaces fraudulentos. Esta evidencia permitié identificar patrones comunes,

tales como:

la generacion artificial de un sentido de urgencia o miedo.

enlaces disfrazados que redirigen a sitios apocrifos.

suplantacion de identidades institucionales o personales.

solicitudes de datos sensible o de codigos de acceso.

indicadores visuales y lingiiisticos propios de comunicaciéon fraudulenta.

El uso de casos reales permitié disenar ejemplos educativos méas precisos y cercanos
a las experiencias cotidianas de los usuarios, aumentando asi el impacto y la utilidad del

recurso propuesto.

4.1.3. Representacion grafica del ataque

Con el fin de contextualizar los médulos educativos y reforzar la comprension del
funcionamiento general de un ataque de phishing, se incorpor6 una representacion grafica

del proceso tipico seguido por los atacantes.
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La figura 4.1 sintetiza los pasos principales: envio del mensaje inicial, interaccién de
la victima con el enlace malicioso, captura de informacién confidencial, y posterior uso
de dicha informacién por parte del atacante para acceder a servicios legitimos o cometer
fraudes. Esta representacion sirve como base conceptual para el diseno de las secciones
posteriores.

De manera general, el atacante envia un mensaje a la victima que incluye un enlace a
un sitio apocrifo, posteriormente, la victima hace clic en este sitio y proporciona sus datos
confidenciales o de acceso a cuentas, luego, el atacante guarda los datos proporcionados por
la victima y finalmente, el atacante utiliza los datos de acceso o informaciéon confidencial
de la victima para acceder a los sitios legitimos o para realizar algin tipo de estafa. Esto
se puede observar en la figura 4.1, que proporciona una descripcion grafica de un ataque

de phishing.

Descripcion grafica de un ataque de phishing

@ El atacante envia un mensaje que
incluye un enlace a un sitio web falso

)
0

¢!

La victima ingresa datos
confidenciales o de
acceso a cuentas

El atacante utiliza los datos
guardados para acceder a los sitios
oficiales y realiza movimientos o
actividades de estafa. )

El atacante guarda los datos
é?,i @ @ proporcionados por la victima

Figura 4.1: Ejemplo grafico de Phishing. Fuente: CISCO |§]
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4.2. Paso 2. Diseno del recurso educativo

Con base en los resultados del anélisis previo, el recurso educativo se estructur6 en
un formato modular que organiza los contenidos por tipo de phishing, permitiendo que el
usuario pueda identificar primero el medio por el cual recibe el mensaje y, posteriormente,
reconocer las caracteristicas especificas de cada modalidad de ataque.

Cada modulo sigue una estructura uniforme compuesta por cuatro elementos:

1. Descripcion del tipo de ataque: una explicacién clara sobre cémo opera la

modalidad de phishing y por qué representa un riesgo.

2. Senales de alerta: un conjunto de indicadores visuales, lingiiisticos o contextuales

que permiten identificar la posible amenaza.

3. Ejemplos reales: evidencia obtenida durante la fase de anélisis, que incluye captu-

ras de pantalla y mensajes auténticos que ilustran patrones comunes.

4. Recomendaciones de prevencion: consejos précticos y verificables que ayudan a

evitar caer en este tipo de enganos.

Esta estructura modular ofrece claridad, coherencia y un formato didactico que facilita
la consulta rapida y la comprensién auténoma de los contenidos.

El diseno del recurso educativo se fundament6 en principios de aprendizaje auténomo
y construcciéon significativa del conocimiento. La estrategia pedagogica adoptada integra

los siguientes elementos:

= Aprendizaje basado en ejemplos reales: Se emplean casos auténticos para
que los usuarios reconozcan patrones delictivos que podrian encontrar en su vida

cotidiana.

= Uso de recursos visuales: Capturas de pantalla, comparaciones de enlaces, y

senalamientos graficos facilitan la identificaciéon inmediata de seniales de riesgo.

= Lenguaje claro y accesible: Los contenidos se redactaron en un estilo comprensible

para personas sin formacion técnica, evitando terminologia especializada innecesaria.



CAPITULO 4. PROPUESTA DE SOLUCION 29

= Organizaciéon modular: Los contenidos se dividen por canales de comunicacion
(correo, SMS, redes sociales, etc.), lo que permite al usuario localizar rapidamente

el tipo de ataque que desea analizar.

= Enfoque preventivo: Més alld de describir el ataque, cada médulo incluye reco-
mendaciones directas que fomentan conductas seguras, tales como verificar el emisor,

inspeccionar enlaces y usar canales oficiales.

Esta estrategia busca no solo informar, sino promover la capacidad del usuario para
identificar senales de alerta de manera auténoma, contribuyendo a su alfabetizacion digital

y a la prevenciéon de fraudes.

4.2.1. Mobdulos de la guia

Con base en la estructura y la estrategia pedagogica previamente descritas, el recurso
educativo se organiza en una serie de médulos teméticos, cada uno correspondiente a un
tipo especifico de phishing. Esta organizacién permite que el usuario identifique primero
el canal por el cual se recibe el mensaje fraudulento y, posteriormente, explore las carac-
teristicas particulares que distinguen a cada modalidad de ataque.

Cada moédulo sigue un formato uniforme que facilita su consulta: se presenta una des-
cripcion del tipo de ataque, las senales de alerta més comunes, ejemplos reales recopilados
durante la fase de analisis y recomendaciones practicas orientadas a la prevenciéon. Esta
estructura coherente busca promover una comprension gradual y auténoma, permitiendo
que la guia sea utilizada tanto como material formativo como herramienta de referencia
en situaciones cotidianas.

A continuacién, se presentan los médulos que conforman la guia, organizados segin
los canales de comunicacién méas empleados por los atacantes, primero se describen las
acciones clave para reconocer y evitar los diferentes tipos de ataque, posteriormente se
encuentran los ejemplos reales que senalan de forma clara como reconocerlos.

De forma visual, las acciones clave se relacionan con los ejemplos mediante el resaltado

de palabras clave. En cada moédulo, dichas palabras se presentan resaltadas con un color
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especifico y posteriormente, los ejemplos utilizan el mismo color o uno similar para resaltar

las senales asociadas y asi facilitar la identificacion.

4.2.1.1. Phishing por correo electrénico (Email)

El phishing a través de correos electronicos es una de las formas més comunes en las que
los ciberdelincuentes (en este contexto son conocidos como phishers) intentan enganar a
las personas para obtener informaciéon personal o financiera. A continuacién, se presentan

algunas acciones clave que permitan reconocer y evitar este tipo de ataques:

4.2.1.1.1. Analiza la motivacion del mensaje.

Presta atencion al contenido y al propoésito del correo. Los correos fraudulentos suelen:

» Notificarte que has sido seleccionado como “Ganador” de un premio de forma ines-

perada por sorteo o por suerte.

= Advertirte sobre problemas o asuntos “urgentes”, como la expiracion de tu cuenta,

falta de espacio de almacenamiento, pérdida de licencia institucional, etc.

= Hablarte de forma profesional utilizando tu nombre de usuario o tu correo.

Si el mensaje parece ofrecer beneficios extraordinarios o te genera presion innecesaria para
realizar alguna actividad, desconfia y verifica directamente con la persona o institucion a

través de sus medios de contacto oficiales.

4.2.1.1.2. Examina al emisor.

Antes de interactuar con el correo:

= Revisa la direccion del remitente. Los phishers suelen utilizar direcciones desconoci-

das o que incluyen combinaciones aleatorias de letras, nimeros y simbolos.

= Si la direcciéon parece legitima, es decir, tiene un nombre conocido o utiliza el nombre
de una institucién o empresa, pero te genera algin tipo de desconfianza, consulta
directamente el sitio web oficial de la entidad o comunicate con ellos a través de sus

medios de contacto oficiales.
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Se recomienda siempre investigar en fuentes no pertenecientes al correo electronico, es
decir, no te comuniques por los medios de comunicaciéon que te mencionan en este correo.
Informate de manera externa, consultando directamente con la empresa, banco o institu-
cion mediante los teléfonos, correos, sitios web, chat, etc., que proporcionan de manera

publica y oficial.

4.2.1.1.3. Verifica los enlaces incluidos.

Los correos de phishing suelen contener enlaces disfrazados, que dirigen a sitios falsos.

Toma en cuenta lo siguiente:

= Los enlaces pueden aparecer como botones, texto subrayado o direcciones a sitios

que incluyen nombres de empresas, instituciones o servicios.

» Antes de hacer clic, pasa el cursor sobre el enlace (sin pulsarlo) para visualizar la

direccion real. Si no coincide con el sitio oficial, evita acceder.

Verifica que los enlaces siempre empiecen con https, pues esto indica que son sitios
seguros, sin embargo, en algunos casos, especialmente en empresas o vendedores de servicios
pequenos es seguro acceder a enlaces http. Si se tratara de algin tipo de comunicacién
gubernamental, los sitios oficiales suelen tener al final del enlace .gob.mx, en bancos e
instituciones de confianza .com o .mx.

El Gobierno de México proporciona una lista de algunos sitios apocrifos que intentan
suplantar a instituciones gubernamentales, disponible en la pagina Sitios web falsos [34].

Este sitio es una herramienta tutil para confirmar la legitimidad de un sitio o enlace.

Para facilitar la identificacién de este tipo de phishing, se muestran algunos ejemplos
reales de correos electronicos fraudulentos. Observa cémo se destacan las caracteristicas

mencionadas anteriormente para ayudarte a identificar este tipo de amenazas con mayor

facilidad.
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(Gana el nuevo Iphone 16 pro) Recibidos +
(( promoc...@hazteclie... Jo:40 a. m. © « i
para mi v °

IEMB47685

Gana el nuevo Iphone 16 pro

Participa en el concurso, responde a la encuesta y gana el nuevo Iphone
16 pro

Haga clic a continuacion para reclamar tu premio hoy

HAGA CLIC Y RECLAME TU
PREMIO

- Motivacién - Emisor - Enlace

Figura 4.2: Phishing por “ganar un premio”. Fuente: elaboraciéon propia.
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a gp.unam.mx>
Enviados: Lunes, 0 A5-07
Asunto: Re: dgp.unam mx}{bloqueando acceso en tu r:uenta)

(Actividad Inusual en tu Cuenta )

Hola: SEER@dgp.unam.mx,
Coy 10/15/2024 12:45:02 a.m. te notificamos un acceso inusual en tu cuenta de correo, para ayuda)

a proteger tu informacion estaremos bloqueando tu acceso de forma temporal, para desbloquear
el acceso a tu cuenta te pedimos que confirmes tus datos en el enlace a continuacion:

( Validar Datos )

Gracias
(EI equipo de cuentas dgp.unam.mx.)

- Motivacion - Emisor - Enlace

Figura 4.3: Phishing por “actividad inusual”. Fuente: elaboracion propia.

ALBERTO MURILLO VAZQUEZ 6:33 [
ALBERTO MURILLO VAZQUEZ :

Estimado usuario de correo electronico:

(LA CONTRASENA DE SU CUENTA DE CORREQ ]
ELECTRONICO EXPIRARA EL DIA 8.
Haga clic aquf para validar y agregar seguridad a
su cuenta.

(mps:[[team-comunidad,weebly_com )

Gracias,

Equipo de administracion de Outlook.

- Motivacion - Emisor - Enlace

Figura 4.4: Phishing por “cuenta expirada”’. Fuente: elaboraciéon propia.
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4.2.1.2. Phishing por redes sociales

El phishing en redes sociales se realiza por medio de las herramientas de mensajeria
integradas en las aplicaciones, de manera similar al correo electrénico y a los mensajes de
texto. Este tipo de ataque busca captar la atencion con promesas atractivas, como haber
ganado un concurso o recibir algin tipo de beneficio. En la mayoria de los casos, el objetivo
principal es robar los datos de inicio de sesién para acceder a cuentas personales, por lo

que, suelen incluir enlaces maliciosos.

4.2.1.2.1. Analiza la motivacion del mensaje.

Pon atencion al tipo de mensaje que recibes. Los mensajes fraudulentos suelen:
= Prometer incentivos econémicos o regalos costosos.
» Crear un sentido de urgencia para provocar que acties rapidamente.

= Fingir que provienen de una fuente confiable o conocida utilizando tu nombre o tu

correo para dirigirse a ti.

Si el mensaje te genera presién innecesaria o provee un beneficio material, desconfia y

verifica directamente con la persona o entidad.

4.2.1.2.2. Examina al emisor.

Antes de establecer una relaciéon o de interactuar con el mensaje:

= Verifica el nombre de usuario o perfil del emisor. En estos ataques incluyen nom-
bres desconocidos, combinaciones aleatorias de caracteres o bien la suplantacion de

identidad de un conocido.

= Si el mensaje “proviene” de un amigo o familiar, confirma de forma directa con ellos
la veracidad del mensaje para asegurarte que no se trata de un caso de suplantacion

de identidad.
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4.2.1.2.3. Verifica los enlaces incluidos.

Los mensajes de phishing en redes sociales suelen contener enlaces que pueden dirigir

a sitios falsos. Considera siempre que:

= Los enlaces pueden estar presentes como un texto, como botones o enlaces relacio-

nados con empresas o servicios conocidos popularmente.

= Antes de hacer clic, pasa el cursor sobre el enlace para visualizar su direccién real.

Si no coincide con un sitio legitimo, evita acceder.

Verifica que los enlaces siempre empiecen con https, pues esto indica que son sitios seguros,
sin embargo, en algunos casos en empresas o servicios pequenos es seguro acceder a enlaces
http. Si se tratara de algin tipo de comunicacién gubernamental, los sitios oficiales
suelen tener al final del enlace .gob.mx, en bancos e instituciones de confianza .com o

.1mx.

En la figura 4.5 se muestra un ejemplo tipico de phishing en redes sociales. El emisor es
completamente desconocido, sin embargo, ofrece un beneficio lo suficientemente atractivo
o desconocido para incitar a hacer clic en el enlace incluido. Observa las caracteristicas
clave mencionadas anteriormente, ahora senalizadas en la figura para ayudarte a identificar

este tipo de amenazas de manera maés sencilla.
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& . ubcs.af219559 >

ubcs.af219559
1 sequidor - 0 publicaciones
No se siguen mutuamente en Instagram
Nueva cuenta de Instagram

Ver perfil

Hello! Your account has been
added.

Account: uu898

Password: uu88778

USDT balance: 2,535,001.00 USDT:
2.535.001.00

Please remember ttps://
qumaqu.com

- Motivacion - Emisor Enlace

Figura 4.5: Ejemplo de phishing por redes sociales. Fuente: elaboracion propia.

4.2.1.3. Phishing por sitios web

Los sitios web fraudulentos estan disenados con la finalidad de parecer legitimos, es
decir, tratan de ser una copia del sitio original, sin embargo, su proposito es recopilar
informacion personal de las victimas. Se presentan algunas recomendaciones para poder

identificar y evitar acceder a estos sitios:
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4.2.1.3.1. Verifica la autenticidad del sitio.

Es importante comprobar si el sitio web es genuino antes de proporcionar cualquier
tipo de informacién personal y confidencial. Observa que los enlaces siempre empiecen con
https, dado que indica que son sitios seguros, ademés, en caso de ser sitios gubernamen-
tales oficiales suelen tener la terminacion del enlace en .gob.mx, en el caso de bancos e

instituciones de confianza en México son .com o0 .com.mx.

4.2.1.3.2. Consulta fuentes confiables.

El Gobierno de México proporciona una lista de sitios falsos o apdcrifos que intentan
suplantar a instituciones gubernamentales, disponible en la pagina Sitios web falsos [34].
Esta lista es una herramienta 1til para confirmar la legitimidad de un sitio o enlace antes

de interactuar.

Se ilustra una comparacion entre un enlace legitimo (lado izquierdo) y uno fraudulento
(lado derecho) en la figura 4.6. Los sitios apocrifos suelen incluir apartados donde solicitan
informacion personal, convirtiéndolos en una amenaza significativa. Evita proporcionar

datos sensibles en sitios que no conozcas o que no sean proporcionados de forma oficial.
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Figura 4.6: Ejemplo de phishing por sitios web. Fuente: elaboracion propia.

4.2.1.4. Phishing de Wi-F1

Este tipo de ataque utiliza puntos de acceso Wi-Fi o también conocidas como redes
abiertas. Aunque el ataque no esté dirigido a una persona u objetivo especifico, estas redes
pueden ser utilizadas para instalar malware en los dispositivos de las personas, recopilar
informacion de inicios de sesion o abrir el navegador con formularios que solicitan datos

personales o confidenciales.

4.2.1.4.1. Conéctate a redes seguras.

Se recomienda conectarse a redes Wi-Fi conocidas privadas, familiares o personales
que, por lo general, requieren una contrasena para acceder. Sin embargo, si es necesario

utilizar una red publica o abierta, es importante:

» Evitar ingresar datos confidenciales o personales en formularios. De ser posible,

se recomienda buscar la forma de omitir este paso.
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4.2.1.4.2. Verificacion del nombre de la red.

En muchas redes Wi-Fi publicas, al conectarse se abre una pestana en el navegador
que incluye el nombre de la empresa o . Si estos datos no coinciden

entre si, podrias estar accediendo a una red no legitima.

En la figura 4.7 y 4.8 se muestran algunos formularios tnicamente de ejemplo, sin
embargo, estas redes pertenecen a empresas oficiales y cuentan con términos y condiciones
para el uso de datos ingresados, pero, existen formularios que no especifican de manera
transparente quién tendra acceso a los datos personales proporcionados en los formularios.
Estas imagenes son solo ejemplos de formularios, no significan un ataque de

phishing.
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https://gate.2&qa <o

incluye $50
de descuento
por domiciliar durante 3 meses

Acceder at.M
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Teléfono*

% Teléfono
Correo electronico

Correo Electrénico*

[ Correo Electrénico Numero de celular (10 digitos)

Edad
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ﬁ

. Nombre de la red Wi-Fi publica - Datos confidenciales
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Figura 4.7: Ejemplos de formularios que solicitan nombre, teléfono y correo. Fuente:
elaboracion propia.
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Acceder 4 Club

Acceder dlir

Selecciona tu OpCion e Invitado
Cliente i Conéctate con:

Iniciar sesion
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' |x Contrasefa A\3
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Iniciar sesion

[ Nombre de la red Wi-Fi piiblica ¢Olvidaste tu contrasena?
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- Datos confidenciales

- Nombre de la red Wi-Fi publica
- Datos confidenciales

Figura 4.8: Ejemplos de formularios que solicitan correo y contrasena. Fuente: elaboracion
propia.

4.2.1.5. Phishing por Mensajeria instantinea (IM)

Las aplicaciones de mensajeria, como WhatsApp y Telegram, son las plataformas més
comunes utilizadas para llevar a cabo este tipo de ataque debido a su popularidad y
accesibilidad. Estas permiten una comunicacién inmediata de forma sencilla permitiendo

tener una interaccion en tiempo real.

4.2.1.5.1. Analiza la motivacion del mensaje.

Se pueden identificar este tipo de ataques, pues es frecuente recibir mensajes donde:

» Los salarios ofertados son excesivamente altos en comparacion con el salario minimo

o con el promedio.
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= Las ofertas laborales prometen ingresos de manera casi inmediata por realizar poco

o ningun esfuerzo.

Si el mensaje ofrece beneficios materiales de alto valor, desconfia y rectifica la existencia

de la institucién a través de medios de contacto oficiales.

4.2.1.5.2. Examina al emisor.
Es crucial confirmar la legitimidad del emisor o de las propuestas laborales antes de
aceptar o interactuar de mayor manera con el emisor. Presta especial atencion a:

= Propuestas de empleo realizadas por “altos cargos”.

= Revisar los datos del contacto, en ocasiones los contactos de empresas tienen la

leyenda Cuenta de empresa

4.2.1.5.3. Verifica los enlaces incluidos.

Incluyen enlaces externos o nimeros desconocidos para “contactar” directamente con

la persona encargada de la contratacion, contradiciendo el motivo principal del mensaje.

En las figuras 4.9 y 4.10 se muestran ejemplos de mensajes con ofertas laborales,
mientras que la figura 4.11 presenta una “invitacion”, disenada asi para generar un sentido

de pertenencia.
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<—5ng +91 63913 31308

Hola, este es el gerente de
contratacion de Metamet. Te
invitamos a trabajar desde casa.
No se requiere experiencia,
gana 2000-5000 pesos diarios,
el salario se paga el mismo dia,
el trabajo es muy sencillo. Si
esta interesado, puede agregar
un whatsapp de gerente de
reclutamiento para unirse

al trabajo directamente y
comenzar a trabajar para
ganar dinero:https:/wa.me
/5247777 *7983

- Motivacion - Emisor

- Enlace

Figura 4.10: Phishing por IM por el “gerente”.
Fuente: elaboracion propia.

Figura 4.9: Phishing por IM por el
“Director”. Fuente: elaboraciéon propia.

< (&) +52934100 3057 Ok %

Hola, soy el jefe de la Alianza de Marketing
de Internet de la Ciudad de México, ahora
necesitamos reclutar 10 Gerentes de
Marketing de Internet. Felicitaciones por

recibir la invitacion de nuestra alianza, el
salario diario es de 5,000 pesos mexicanos,
solo adultos mavores de 22 anos. Contacto
whatsapp:https:/wa

Figura 4.11: Phishing por IM por el “jefe”. Fuente: elaboraciéon propia.
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4.2.1.6. SMishing

El phishing por SMS (Servicio de mensajeria corta), conocido como SMishing, busca
enganar a las victimas haciéndose pasar por comunicaciones de confianza, como bancos,

empresas o servicios reconocidos.

4.2.1.6.1. Observa las caracteristicas comunes.

Este tipo de mensajes suelen incluir lo siguiente:
» Informaciéon personal como tu nombre.

= Detalles sobre problemas financieros, como robo de informacién bancaria, adeudos o

pagos pendientes (véase la figura 4.12).

» Hacen mencion a empresas o servicios reconocidos (véase la figura 4.15) o a asistencia

juridica (véase la figura 4.13).

4.2.1.6.2. Identifica los métodos de engano.

Los atacantes pueden incluir:
» Enlaces a sitios web falsos disenados para recopilar tu informacion personal.

] que pretenden ser lineas de contacto legitimas para establecer

una comunicaciéon externa y poder obtener tus datos confidenciales.

En la figura 4.12 y 4.13 se muestran ejemplos de SMishing que dirigen a nimeros
telefoénicos externos, mientras que en la figura 4.14 y 4.15 dirigen a sitios falsos o apocrifos
por medio de un enlace. Observa como utilizan a los servicios, empresas y a las instituciones
financieras y de gobierno, para poder fingir establecer una comunicaciéon de confianza

y asi no desconfies de ellos.
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Figura 4.12: SMishing por adeudos. Fuente: elaboracién propia.
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Figura 4.13: SMishing por servicios.
Fuente: elaboracion propia.
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México DHL:
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Figura 4.15: SMishing por “empresas”’. Fuente: elaboracion propia.

4.2.1.7. Vishing

El phishing por llamada telefénica, conocido como vishing, consiste en llamadas disena-

das para enganar y asi obtener informacion confidencial, mayormente enfocadas a obtener

acceso a aplicaciones de mensajeria instantdnea como WhatsApp y al robo de informacién

bancaria. Este tipo de ataque utiliza la capacidad de falsificar nimeros telefénicos, haciendo

que las llamadas aparenten ser legitimas y no puedan ser detectadas facilmente como

sospechosas o como spam (véase la figura 4.16).

4.2.1.7.1. Caracteristicas comunes.

Este ataque se identifica principalmente por los siguientes aspectos:

» Las llamadas suelen estar enfocadas en el robo de informacién bancaria;

= generalmente, los atacantes se presentan utilizando el nombre de una institucion

bancaria reconocida.
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= Durante la interaccion, solicitan un codigo que es enviado por SMS o por aplicaciones
de mensajeria instantdnea. Al compartir este codigo, los atacantes pueden acceder a

aplicaciones bancarias desde otros dispositivos.

4.2.1.7.2. Recomendaciones de seguridad.

Para protegerse de este tipo de ataques:

» Nunca compartas claves, codigos de acceso o contrasenas (sin importar que sean de

4, 6 u 8 digitos).

» Verifique cualquier solicitud o movimiento comunicdndose directamente con la insti-

tucién bancaria a través de sus medios de contacto oficial.

= Si no desea ingresar desde otro dispositivo a sus cuentas, no proporcione claves de

ningin tipo.

En la figura 4.17 se muestra un ejemplo de SMS que proporciona un cédigo de acceso,
utilizado comtnmente en este tipo de ataques. Ademas, algunas llamadas que herramientas

de telefonia pueden detectar como “Spam” o “Posible Fraude”, ilustradas en la figura 4.16.



CAPITULO 4. PROPUESTA DE SOLUCION 48

Fraude (posible)

+52 55 8919 9847

Fraude (posible)

+52 55 O

Fraude (posible)

+52 558919 9847

ALERTA SANTA ML Este mensaje es tu

confirmacion para permitir acceso a Banca Digital.

Elcodigoes7™" """,

Nombre de institucién bancaria

Fraude (posible)

+52 55 8947 1957

Fraude (posible)

+52 558919 9847

Cédigo de acceso
Fraude (posible) A Figura 4.17: SMishing derivado de vishing.
sy ‘ Fuente: elaboracion propia.

Fraude (posible)

+52 5589199847

Figura 4.16: Ejemplo de llamadas detec-
tadas como fraude. Fuente: elaboracion
propia.

La guia completa y las infografias derivadas del proceso descrito anteriormente se
pueden consultar en el sitio web de Github personal [35]. Adicionalmente, las infografias se
difundieron de forma abierta en el perfil personal profesional de LinkedIn [36] y se pueden

consultar a continuacion en el Apéndice B.

4.3. Discusion

Los mo6dulos presentados en este capitulo constituyen la materializacion de los pasos
de analisis y diseno de la metodologia propuesta. A partir de vectores de ataque comunes
y ejemplos reales, se estructurd un recurso educativo orientado a facilitar la identificacion
autonoma de intentos de phishing en distintos contextos de comunicacion digital.

En el siguiente capitulo se abordard la implementacion y la evaluacion del recurso,
con el fin de analizar su efectividad como herramienta de concienciaciéon y apoyo para la

prevencion de fraudes digitales en la poblacién general.



Capitulo 5

Evaluacion

Este capitulo presenta la evaluacion del recurso educativo desarrollado como propuesta
de solucion para fortalecer las capacidades de la poblacion en la identificacion y prevencion
de ataques de phishing. En concordancia con la metodologia descrita previamente, este
capitulo aborda los pasos (3) Implementacion, (4) Evaluacion piloto y (5) Ajustes y
validacion.

El objetivo de esta fase es determinar la eficacia del recurso educativo para mejorar la
comprension del phishing entre usuarios sin formacion técnica, asi como identificar areas
de mejora para su posterior optimizacion y difusién a mayor escala.

A continuacién se describe cada una de las etapas y resultados obtenidos, incorpora-
do informacién cuantitativa y cualitativa que permiten determinar el grado de utilidad,

claridad y pertinencia de la guia e infografias educativas.

5.1. Paso 3: Implementacion del recurso educativo

En esta seccion se describe la estructura del instrumento utilizado para evaluar los
recursos educativos. Se describe la organizacion del banco de preguntas asi como el proceso

de publicacién del prototipo que permitié la aplicacion a los encuestados.

49
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5.1.1. Diseno del instrumento de evaluacion

Con base en el objetivo de este documento, orientado a fortalecer la educacién en
ciberseguridad entre la poblacion en general, se disené un instrumento de evaluacion
en formato digital. La difusiéon de la evaluacion se realiz6 mediante redes personales,
académicas y profesionales (perfiles de redes sociales, grupos de trabajo, grupos de amigos
y familiares, espacios estudiantiles y docentes), lo cual acoté de manera préctica el alcance
de la muestra a personas de la Ciudad de México. Ademas, la evaluacion incluia la leyenda:
“La presente encuesta estd dirigida a personas mayores de 18 anos, residentes en la Ciudad
de México, que cuenten con al menos un dispositivo electronico con acceso a Internet”.
La eleccion de la Ciudad de México como marco muestral responde a dos razones: (a)
constituye una poblacién accesible y manejable, (b) permite obtener una muestra local
representativa con los recursos disponibles. No se requirié conocimiento previo sobre el
phishing, ya que uno de los propédsitos de la evaluacion fue medir la comprension generada
exclusivamente a partir del recurso educativo.

La encuesta se estructurd en tres secciones:

1. Diagnéstico inicial: preguntas que permiten identificar el conocimiento previo de

los participantes sobre el phishing.

2. Presentacion del contenido: exposicion del material educativo mediante infogra-

fias basadas en la guia desarrollada en el capitulo anterior.

3. Evaluacién posterior: preguntas disenadas para medir el entendimiento adquirido

y la capacidad de reconocimiento de senales de alerta.

Este instrumento permiti6é evaluar el impacto inmediato del recurso educativo en tér-

minos de comprension, claridad y utilidad practica.

5.1.2. Construcciéon del banco de preguntas

Para estructurar adecuadamente la evaluacion, se definié un banco de preguntas clasifi-

cado en cinco categorias: diagndstico, evaluacion, retroalimentacion, prequntas soctodemo-
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grdficas y sugerencias. Cada categoria cumplié un proposito especifico dentro del proceso

evaluativo.

= Diagnostico: permitioé explorar el nivel de conocimiento previo de los encuestados.

= Evaluacion: midi6 la comprension del contenido y la capacidad de identificar senales

de phishing.

= Retroalimentacion: recogi6é percepciones sobre claridad, utilidad y disenio del re-

curso.

= Sociodemograficas: ayudaron a identificar el perfil de los participantes para con-

textualizar los resultados.

» Sugerencias: brindaron informaciéon cualitativa adicional respecto a la percepcion

del recurso.

En la figura 5.1 se pueden observar las preguntas conforme a la clasificaciéon mencio-

nada.

Preguntas diagndstico

i Con qué frecuencia
utiliza internet?

Preguntas de evaluacion

Sequn las infografias, ;qué es
el phishing?

Preguntas de
retroalimentacion

£Qué tan util encontraste la
informacion sobre los
diferentes tipos de phishing?

Preguntas generales

£En qué rango de edad
se encuentra?

Sugerencias

¢Qué aspectos de la
infografia crees que
podrian mejorarse?

iHa escuchado antes
sobre el phishing?

iCual de estas senales indica
un posible intento de
phishing?

¢Las infografias te ayudaron a
entender mejor qué es el
phishing?

£Cual es su ocupacion?

Comentarios y/o
sugerencias

¢Ha sido victima de un
intento de phishing?

£Qué accion recomiendan las
infografias si recibes un
mensaje sospechoso?

£Qué tan claro te parecic el
contenido de las infografias?

iCudl es su género?

iComo se recomienda en las
infografias verificar si un
enlace es seguro?

£COmo te parecid el disefio de
las infografias en términos de
colores, imagenes y
legibilidad?

£Cual es su nivel de
estudios?

iCuales son los tipos de
phishing mencionados en las
infografias de manera
general?

;Las infografias proporcionan
ejemplos claros y
comprensibles de intentos de
phishing?

iDespués de leer las
infografias, como actuarias
ante un mensaje sospechoso
que pide informacion
personal?

;Sientes que la informacion
proporcionada te ayuda a
protegerte mejor contra el
phishing?

;Cuéles de las
recomendaciones
mencionadas en las
infografias aplicarias en tu
vida diaria?

Figura 5.1: Clasificacién del banco de preguntas. Fuente: elaboraciéon propia.
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5.1.3. Publicacién del prototipo

El recurso educativo, incluyendo la guia completa y las infografias utilizadas durante
la evaluacion, fue publicado en un repositorio de acceso abierto con el fin de garantizar su

disponibilidad para cualquier persona interesada. El repositorio contiene:

El documento principal en formato PDF.

Las infografias individuales empleadas en la encuesta.

La documentacion técnica correspondiente.

Las instrucciones de uso para facilitar su integracion en procesos formativos.

La publicaciéon en un entorno abierto responde al objetivo central del proyecto: propor-
cionar un recurso accesible para la sociedad en general y fomentar la alfabetizacion digital

en materia de ciberseguridad.

5.2. Paso 4: Evaluacién piloto

Esta seccion resume la evaluacion piloto aplicada a los recursos educativos. Se describen
los participantes, el procedimiento seguido y los resultados obtenidos en cada parte del
instrumento, incluyendo el diagnéstico inicial, la comprension posterior al uso de la guia

y la retroalimentaciéon obtenida.

5.2.1. Participantes

Antes de la aplicacion del instrumento de evaluacion se estimé el tamafio de la muestra
necesario para lograr resultados estadisticos confiables. Para este calcul6 se empled la
herramienta SurveyMonkey, una plataforma utilizada para la elaboracion y andlisis de en-
cuestas que incorpora modelos estadisticos estandar para determinar tamanos de muestra
basados en niveles de confianza y margenes de error cominmente aceptados.

En investigaciones sociales y educativas, el margen estandar consiste en utilizar un

nivel de confianza del 95 % y un margen de error del 5 %. De acuerdo con SurveyMonkey;,
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estos parametros requieren aproximadamente 384 participantes en poblaciones grandes
como la de la Ciudad de México. En un periodo aproximado de 4 meses se obtuvieron
215 respuestas. Considerando la poblacion total de la Ciudad de México hasta el ano 2020
(N =9,209,944) (37|, y empleando la calculadora antes mencionada, con una proporcion
p = 0.5, se tuvo un nivel de confianza del 95 % y un margen de error aproximado del 6.7 %.

La encuesta fue contestada por personas con distintos rangos de edad, niveles educativos
y frecuencias de uso de internet, lo cual permitié analizar la efectividad del recurso en un

publico diverso. Esto se muestra de forma grafica en la figura 5.2.

¢En qué rango de edad se encuentra? ¢ Cual es su nivel de estudios?
5;2.3%

/_4; 1.9%

18; 8.4% 4,1.9%

12; 56%_~ 4

31; 14.4%

58: 27.0%

14; 6.5%_/.

= Menos de 18 afios =18 - 25 afios 26 - 35 afios = Licenciatura = Posgrado

= 36 - 45 aios = 46 - 60 afios = Mas de 60 afios Preparatoria/Bachillerato = Secundaria

Figura 5.2: Preguntas sociodemograficas. Fuente: elaboracion propia.

Los resultados indican que la mayoria de los encuestados (145 personas) se encuentra
en el rango de 18 a 25 anos. Sin embargo, también participaron personas menores de 18
anos, mayores de 60 afios y adultos en otros rangos de edad. De la misma manera, el 64.7 %
cuenta con estudios de nivel licenciatura, seguidos por bachillerato, posgrado y secundaria.
Estos datos confirman que el recurso presenta un nivel de accesibilidad adecuado para

una audiencia amplia y heterogénea.

5.2.2. Procedimiento de evaluacion

La aplicacion del instrumento se llevd a cabo completamente en linea mediante un

formulario digital dividido en secciones. Cada participante avanzé de manera secuencial,
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lo que permitié medir la comprension generada inmediatamente después de revisar el

contenido educativo. El procedimiento fue el siguiente:

1. Los participantes leyeron una descripcion inicial del estudio, sus propositos, los
criterios de participacion y el uso de la informacion proporcionada. Posteriormente

iniciaron con preguntas diagnoésticas sobre su conocimiento previo del phishing

2. Se les present6 el contenido educativo dentro del mismo formulario: primero dos
infografias introductorias sobre qué es el phishing y como funciona, y posteriormente
siete infografias adicionales sobre los distintos tipos de phishing. Las infografias

aparecian en orden y debian revisarse antes de avanzar.

3. Inmediatamente después de cada bloque de contenido, los participantes respondieron

preguntas disenadas para evaluar su comprension del material mostrado.

4. Posteriormente, analizaron veinte ejemplos reales de los distintos tipos de phishing

con el fin de identificar senales de alerta.

5. Finalmente, proporcionaron retroalimentacion sobre la claridad, utilidad y diseno de

las infografias, asi como sugerencias para mejorar el recurso.

Este procedimiento permitié medir tanto el nivel inicial de los participantes como los

aprendizajes adquiridos después de interactuar con el recurso.

5.2.3. Seccioén general o sociodemografica

Las respuestas a estas preguntas fueron por medio de opciones, y tienen el objetivo de
proporcionar informacién sociodemografica, en este contexto importante para determinar
si el contenido es apto para la sociedad en general. En la figura 5.2 se muestra el gréafico
de pasteles que permite ver los rangos de edad, el nivel de estudios y la frecuencia del uso
del internet de los encuestados.

El gréfico izquierdo refleja que la mayor poblacién encuestada se encuentra en el rango
entre los 18 y los 25 anos con un total de 145 personas, sin embargo, existe diversidad de

poblacién pues tenemos que 4 personas son menores de 18 anos, 5 personas tienen mas de
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60 anos, 18 personas estan entre los 46 y los 60 anos, 12 personas estéan entre los 36 y los
45 anos, finalmente 31 personas estan entre los 26 y los 35 anos.

El grafico derecho muestra que el nivel estudios dominante es la licenciatura con 139
personas, seguido del bachillerato con 58 personas, después el posgrado con 14 personas y
por tltimo la secundaria con 4 personas.

En el contexto de este documento es importante conocer estos datos, pues lo que se
busca es concientizar a la poblacion sobre este riesgo latente en internet, ademas la guia
presentada como una propuesta de solucién busca que cualquier persona pueda leerla y
utilizarla como una guia paso a paso para prevenir y detectar el phishing por lo que, es
importante destacar que no se requiere ningin conocimiento especifico sobre el tema para

poder entender el contenido.
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5.2.4. Resultados del diagnéstico inicial

¢ Con gué frecuencia utiliza internet?

9 4%

'\.._

2 1% _

» Diaric = Ocasionalmeanta - Varias veces por semana

£Ha escuchado antes sobre el

phishing? ¢Ha sido victima de un intento de

phishing?

94; 44%

50 =No =51 =Ne Mo estoy seguro'a

Figura 5.3: Preguntas diagnosticas. Fuente: elaboracion propia.

Las preguntas relacionadas al diagnostico se observan en la figura 5.3 y tienen opciones
multiples, la primera grafica de la parte superior refleja la frecuencia del uso del internet
y las graficas inferiores que reflejan el conocimiento general del tema.

El grafico superior muestra que al menos el 95% de la poblacion encuestada utiliza el
internet diariamente, lo cual significa que al menos 204 personas tienen el riesgo de sufrir
un ataque de phishing. El grafico de la izquierda refiere que al menos 82 personas no tiene

acercamiento al phishing. Finalmente el grafico de la derecha indica que 66 personas han
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sido victimas y que solo 55 estan seguras de no haber sido victimas, mientras que las 94

personas restantes no estan seguras de haber sido victimas o no de phishing.

5.2.5. Resultados de comprensiéon posterior al uso del recurso

En esta seccion se realizaron preguntas de opcién multiple que impulsaban a reflexionar
sobre el contenido presentado y que buscan poder reflejar el entendimiento del tema de
lo general a lo particular. En la figura 5.4 se muestran las preguntas que pueden hacer
un contraste entre el antes y después de la informaciéon mientras que en la figura 5.5 se
muestran las preguntas que pueden quedar a consideraciéon del encuestado en cuanto a
entendimiento de las recomendaciones propuestas con opciones miltiples en las que se

puede seleccionar mas de una opcioén.

Segin las infografias, squé es el phishing?

= Uin tipo de fraude que Cuél de estas sefiales indica un posible intento de

B 0.5% % 2, 0.9% ¢ phishing?

personas para obtener Tt

su informacidn 1 0.5%

sonal = Mensajes que generan 3 1.4% 0:00%
= Eg“m' segurola, urgencia o miedo.
= Enlaces o archivos
adjuntos sospechosos,
Un método para Soliciiudes de informacidn

recuperar contrasefias
olvidadas.

personal o financiera,

= Correcs de bancos con
disefios v direcciones de

= Un saftware que cormeo legilimos.

prolege contsa vius y . :

ataques infarmélicos. Todas las anleriores.
= Un tipo de ataque = No esloy seguroia,

dirigido a alios

apculivos o personas )

de alio perfil dentro de = Mo lo menciona la

una organizacion, infegrafia,

£Cuales son los tipos de phishing mencionados
en las infografias de manera general?
1 1%

® Phishing. vishing,
SMishing

= Phishing, pharming,
whaling,

Phishing, catfishing.
wishing.

= Phishing, vishing,
pretaxting.

Figura 5.4: Preguntas de comprension del tema. Fuente: elaboraciéon propia.
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Del grafico superior izquierdo se puede notar que el 97.2% de los encuestados pueden
definir el phishing de manera adecuada. Del grafico superior derecho que el 62.8 % identifica
todas las senales de un intento de phishing, solo un 1.4 % no esta seguro de las senales de
un intento de phishing, mientras que el resto identifica al menos una senal. Finalmente
el grafico inferior muestra que el 83 % identifica correctamente los tipos de phishing de

manera general.

iLas infografias proporcionan ejemplos clares y comprensibles de intentos de phishing?
215 respuestas

200

179 (83.3%)

150
100

50
o{?%} 1 :a.lﬁ%} 1 :0.15%] 34 (15.8%)
0
1 2 3 4 5
;Sientes que la informacidén proporcionada te ayuda a protegerte mejor contra el phishing?

215 respuestas

200

150 A6T (F7.7%)

100

42 (19.5%)
0(0%) 100.5%) 5 Ez-lﬂ%:- ( :

1 2 3 4 5

¢Cudles de |las recomendaciones mencionadas en las infografias aplicarias en tu vida diaria?

(Puedes seleccionar mas de una opeidn)
215 respuestas

Mo compartir informacidn
personal en comeos o Bamadas.

Verificar enlaces y remilentas
anies de hacer clic,

Mo abrir archivos adjunios de
comeos desconocidos.

Mo aplicaria ninguna.

No estoy sagurafa da qué hacer.

Figura 5.5: Preguntas sobre recomendaciones. Fuente: elaboracion propia.
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Las preguntas de la figura 5.5 muestran las opciones que los encuestados identificaron
de las recomendaciones proporcionadas. De manera general mayormente seleccionan las
recomendaciones que fueron proporcionadas sobre aquellas que no fueron proporcionadas

o0 mencionadas.

5.2.6. Retroalimentacion del recurso

En esta seccion se presentan preguntas en las que las opciones de respuestas se miden
del nimero 1 al 5 donde el 1 puede representar “Nada”, “Poco” o “No” y el 5 puede ser
“Mucho”, “Muy” o “Si”. La figura 5.6 muestra la primera parte de la retroalimentaciéon que se
enfoca en evaluar la utilidad de las definiciones del phishing, ademas de la claridad del tema
y el diseno de las infografias. La figura 5.7 permitioé evaluar los ejemplos proporcionados,
el sentido de proteccion resultante y la identificaciéon de recomendaciones de seguridad

generales en la vida diaria.

£Qué tan dtil encontraste la informacion sobre los diferentes tipos de phishing?
215 respuestas

200

183 (85.1%)

130

100

50

105%) 1005%) 3014%) 27 (12.6%)

1 2 3 4 5

¢Las infografias te ayudaron a entender mejor qué es el phishing?
215 respuestas

200

177 (82.3%)

1 (D.lﬁ'%] 0 (T%; & i2-|5%3 31 (1414%)

1 2 3 4 ]
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¢Qué tan claro te parecio el contenido de las infografias?
215 respuestas

200

150 166 (77.2%)

10.9%) 3 {1]4%} SeRRLAD)

1 2 3 4 5

£ Como te parecio el disefio de las infografias en términos de colores, imagenes y legibilidad?
215 respuestas

150
100
50 62 (28.8%)
1(0.5%)
0 |
1 2 3 4 5

Figura 5.6: Retroalimentacion sobre utilidad, contenido y diseno. Fuente: elaboracion

propia.

De la figura 5.6 se puede notar que de manera general hubo una mayoria de respuestas

con valores entre 4 y 5 de mas del 94 % de personas para todas las preguntas con lo que

se puede determinar que la mayoria de las personas estan satisfechos con los aspectos

evaluados.
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¢Las infografias proporcionan ejemplos claros y comprensibles de intentos de phishing?
215 respuestas

200

0 (0%) 1 (0.5%) 1(0,5%) 34 (15.8%)

i Sientes que la informacidn proporcionada te ayuda a protegerte mejor contra el phishing?
215 respuestas

200
150 187 (77.7%)
100
50
0 {0%) 1(0.5%) 5 (2.3%)
0 | | |
1 2 3 4 5

;Cudles de las recomendaciones mencionadas en las infografias aplicarias en tu vida diaria?

(Puedes seleccionar més de una opcién)
215 respuestas

No compartir informacidn

personal en correos o llamadas. 188 (674%)
Vanicar “‘a'r:';’d‘::ﬂ"m‘l‘: 175 (81.4%)
et “"mim:: 183 (85.1%)
No aplicaria ninguna. li—3 (1.4%)
No estoy segura/a de qué hacer. [l—3 (1.4%)
0 50 100 150 200

Figura 5.7: Retroalimentacion sobre ejemplos. Fuente: elaboracion propia.

En el caso de la figura 5.7 el grafico superior y medio se evaliian de la misma manera, en
un rango del 1 al 5, mientras que el grafico inferior muestra una pregunta donde se podia

seleccionar mas de una opciéon. Observamos que nuevamente la mayoria de respuestas es
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con valores entre 4 y 5 de al menos 98 % de personas. En el grafico superior observamos
que las personas estan satisfechas con la claridad de los ejemplos presentados, el grafico
intermedio hace notar que las personas se sienten mejor protegidas contra el phishing,
siguiendo el sentido de proteccion el grafico inferior muestra las recomendaciones que las

personas estan dispuestas a aplicar en su vida diaria.

5.2.7. Comentarios y sugerencias

En esta seccion se integraron dos apartados que podian ser contestados de forma
voluntaria por las personas. La figura 5.8 se refiere a una pregunta especifica sobre las
infografias proporcionadas y la figura 5.9 es una pregunta més general abierta a cualquier

comentarios o sugerencia que las personas desearan realizar.

¢Qué aspectos de la infografia crees que podrian mejorarse?

133 respuestas

N/A

Todo bien

Ninguno

Menos texto

Ninguno

Todo es importante para estar protegidos contra estos ataques

Que en las imagenes tengan fechitas seleccionando los cuadros de colores

Las veo bastante bien, la informacidn es clara y precisa

Figura 5.8: Aspectos a mejorar en infografias. Fuente: elaboracién propia.
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Comentarios y/o sugerencias

116 respuestas

Felicidades al autor es un excelente trabajo esperamos mas con informacion gque nos ayude
Estan muy bien elaboradas c:

Todo muy bien

Muy clara la informacion

Un video estaria muy bien para resumir la informacidn

Todo perfecto

En general muy bueno toda esta encuesta

Muy facil de entender y leer

Lo mismo de la pregunta anterior

Figura 5.9: Comentarios y/o sugerencias. Fuente: elaboracion propia.

Estas preguntas permitieron conocer las opiniones sobre el tema y también sobre el
diseno de las infografias. La mayoria de las opiniones indican que el diseno y el contenido
de las infografias es adecuado, pero existieron opiniones divididas sobre la cantidad de
informacién presentada pues en algunos casos sugerian agregar mas infografias y texto,

mientras que en otros casos sugerfan resumir mas la informacion.

5.3. Paso 5: Ajustes y validacion final

A partir de los resultados de la evaluacién piloto, esta seccién detalla los aspectos
positivos identificados en el recurso, las areas de mejora senaladas por los usuarios y los

ajustes realizados para la version final.
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5.3.1. Elementos positivos identificados

El analisis de los resultados refleja una alta efectividad del recurso educativo. La

mayoria de los participantes evalu6 positivamente:

La claridad de los conceptos explicados.

La utilidad de los ejemplos reales.

La comprension del tema posterior a la lectura del recurso.

El diseno visual y la estructura de las infografias.

Estos resultados confirman que el enfoque pedagégico adoptado es adecuado para una

audiencia diversa.

5.3.2. Areas de mejora

Del analisis cualitativo surgieron oportunidades de mejora relacionadas con:

Equilibrar la cantidad de informaciéon presentada.

Ampliar ciertos ejemplos.

Sintetizar contenido en algunos moédulos.

Mejorar la legibilidad de algunos elementos visuales.

Estas observaciones fueron esenciales para fortalecer el recurso educativo.

5.3.3. Ajustes realizados
Con base en las areas de mejora identificadas, se realizaron ajustes especificos al recurso:
» Revision y depuracion del contenido textual.
= Reorganizacion de la informacion en infografias para mejorar la claridad.

» Incorporacion de ejemplos adicionales en médulos con alta demanda de detalle.
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= Estandarizacion del estilo visual para mejorar la consistencia del material.

Estos ajustes mejoraron la coherencia, claridad y utilidad practica del recurso.

5.3.4. Validacion final

Tras la incorporacion de los ajustes, se verifico que el recurso educativo cumple con su
finalidad: facilitar la identificacion de ataques de phishing mediante explicaciones claras,
ejemplos reales y recomendaciones précticas. La evaluacion piloto, junto con los ajustes
realizados, permiten validar el recurso como una herramienta efectiva para la alfabetizacion
digital en materia de ciberseguridad dentro de la poblacion general.

Ademés, como parte de la validacion final del recurso, se compartieron de forma publica
las infografias en la plataforma profesional de LinkedIn. Esta publicacién permitié observar
el alcance organico del material y su recepcion fuera de la evaluacion piloto. En total, las
infografias alcanzaron 1,055 impresiones, es decir, el nimero de veces que la publicacién
fue mostrada en la plataforma, y fueron visualizadas por 419 miembros, lo que sugiere
un nivel de interés significativo y confirma que el formato utilizado resulta accesible y

atractivo para audiencias generales.

5.4. Discusion

La evaluacion del recurso educativo permitié6 comprobar su impacto positivo en la
comprension del phishing entre los participantes, asi como identificar areas de mejora que
fortalecieron su disenio final. Con ello, se cumple el proposito de los pasos 3, 4 v 5 de la
metodologia propuesta, dejando el recurso listo para su difusiéon y uso en iniciativas de

educacion digital orientadas a la prevencion del fraude en linea.



Capitulo 6

Conclusiones

Las estafas basadas en phishing representan un riesgo en aumento para la sociedad
mexicana, frente al cual la educacion digital constituye una herramienta esencial de pre-
vencion. El objetivo central de esta tesina fue crear una guia clara, accesible y basada en
ejemplos reales que permitiera a la poblacion identificar y comprender los distintos tipos
de phishing. Para lograrlo, se realizd6 una revision sisteméatica de literatura especializada,
donde se recopilaron casos reales provenientes de notas periodisticas, articulos y testimo-
nios cercanos, y se desarrolld6 un anélisis comparativo de soluciones existentes. Con ello se
construy6 un recurso educativo fundamentado en evidencia y orientado a las necesidades
reales de la ciudadania.

La evaluacion piloto realizada con 215 participantes permitié constatar la eficacia de la
guia para mejorar la comprension del fenémeno. En el diagnoéstico inicial, 82 personas
(38 %) reportaron solo haber escuchado de este tipo de ataque. Sin embargo, tras la
lectura de la guia, el 97.2 % logr6 definir correctamente el concepto de phishing, lo que
representa un incremento aproximado de 59.2 puntos porcentuales. Asimismo, la capacidad
para identificar senales de alerta aumento6 en cerca de 19.1 puntos porcentuales y alcanzo
un 62.8% de respuestas correctas. En cuanto a la clasificacion de los tipos de phishing,
el 83% de los encuestados logro reconocerlos adecuadamente. Ademaéas, mas del 94 %
evalud positivamente la claridad, utilidad y aplicabilidad de las definiciones, ejemplos e
infografias incluidas. Estos indicadores respaldan que una guia breve, visual y basada en

casos reales constituye un recurso pedagogico eficaz para fortalecer la alfabetizacion digital

66
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de la poblacién en torno al phishing.

Entre las aportaciones principales de este trabajo destacan: (1) la elaboracién de un
marco conceptual actualizado que define y diferencia los tipos de phishing en un lenguaje
accesible, (2) la incorporacion de ejemplos reales que reflejan préacticas delictivas vigentes
en México, (3) el desarrollo de un recurso educativo practico, estructurado por vectores de
ataque y orientado a situaciones cotidianas (Apéndice B), y (4) la validacion participativa
del material mediante un proceso de retroalimentaciéon que permitié mejorar su claridad,
pertinencia y usabilidad.

Sin embargo, el estudio presenta limitaciones que deben ser consideradas. La muestra
estuvo conformada exclusivamente por personas residentes de la Ciudad de México, lo que
limita la generalizacion de los resultados a otros contextos socioculturales. Ademas, aunque
la evaluacion piloto permitié medir comprension inmediata, no se evalué la retencion del
conocimiento a mediano o largo plazo ni la transferencia del aprendizaje a situaciones
reales de riesgo.

A partir de estos hallazgos, se identifican varias lineas de trabajo futuro. Entre ellas se
propone realizar analisis de consistencia interna del instrumento de evaluacién, asi como
estudios de validez de contenido y de impacto prolongado. Asimismo, dado que el phishing
bancario es particularmente frecuente, seria valioso explorar escenarios de alta vulnera-
bilidad social, como por ejemplo, los periodos de pago de “aguinaldo” y “buen fin”, para
disenar estrategias preventivas contextualizadas y culturalmente pertinentes. Finalmente,
la guia podria ampliarse mediante modulos interactivos, simuladores de phishing o recursos
audiovisuales que incrementen su alcance y efectividad.

En conjunto, este trabajo demuestra que es posible contribuir de manera significativa
a la prevencion del phishing mediante recursos educativos accesibles, basados en evidencia
y adaptados al contexto social mexicano. La guia desarrollada y validada en esta tesina
constituye un paso hacia una ciudadania mejor informada y mas preparada para enfrentar

los riesgos del entorno digital actual.



Apéndice A

(zlosario

Amenaza. Actividad, evento, fenémeno o circunstancia que puede ocurrir y que cuando
sucede tiene consecuencias negativas sobre los activos provocando su indisponibili-

dad, funcionamiento incorrecto o pérdida de valor.

Amenaza interna. Nombre que se le da a una amenaza donde las personas que ya tienen
acceso a sistemas, como los empleados o clientes, provocan una vulneracion de segu-

ridad o pérdida financiera. Se puede dar de forma involuntaria o malintencionada.

Analisis heuristico. Proceso para detectar la presencia de nuevos virus que atun no
han sido documentados por los fabricantes de soluciones de seguridad. Se basan
en la experiencia, realizando comparacién de archivos sospechosos con fragmentos de
codigo de virus de comportamiento similar o detectando actividades sospechosas de

un programa por similitud con actividades conocidas de programas maliciosos.

Ataque. Accion intencional que busca acceder, alterar o comprometer la seguridad de un

sistema, datos o recursos.

Autenticacion. Proceso mediante el cual se verifica la identidad de una persona para

permitir el acceso.

Autenticaciéon multifactor. Proceso de verificacion de identidad de una persona de dos

o mas formas para permitir el acceso a un sistema.
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Ciberataque. Intento deliberado de acceder sin autorizacién a sistemas para alterar,

robar o exponer informacion.

Ciberseguridad. Practica de proteger equipos, sistemas, redes, programas y datos de

ataques digitales.

Exfiltraciéon de informacién. Extracciéon secreta y no autorizada de datos desde un

sistema comprometido.

Inteligencia Artificial. Sistemas o programas que ejecutan operaciones comparables a

las que realiza la mente humana, como el aprendizaje o razonamiento légico.

Ingenieria Social. Técnica de engano utilizada para hacer que la victima revele infor-
macion confidencial, ya sea a través de enganos, solicitando un pago o pidiendo datos
confidenciales. Puede hacer uso de ciberamenazas para motivar a la victima a hacer

clic en un enlace, descargar algtin tipo de malware o acceder a fuentes maliciosas.

Machine Learning. Rama de la inteligencia artificial que permite a los sistemas apren-
der patrones a partir del uso de datos. Es traducida al espanol como Aprendizaje

Maquina.

Malware. Término general para cualquier programa computacional o software disenado
para causar dano a los dispositivos o redes, acceder de manera no autorizada pa-
ra extraer informacion confidencial, enviar correos electrénicos malintencionados o

interrumpir el funcionamiento de una infraestructura o servicio.

Phishing. Técnica de fraude basada en ingenieria social que busca obtener datos perso-

nales o bancarios.

QRishing. Ataque basado en el uso de cédigos QR modificados que redirigen a sitios

fraudulentos.

Senuelo. Elemento inicial de un ataque de phishing, como un mensaje, enlace o llamada,

disenado para captar la atencién de la victima.
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SMishing. Mensajes SMS enviados con la finalidad de robar informaciéon por medio de

enlaces a sitios falsos.

Software. Conjunto de instrucciones o reglas programadas incluidas en un programa que

permite interactuar con el sistema de forma facil e intuitiva.

Riesgo. Posibilidad de que una amenaza se convierta en un dafo real para la empresa o

en la pérdida de informacion.

URL. Las siglas URL (Uniform Resource Locator) hacen referencia a la direccion que

identifica contenido en internet.

Vishing. Llamadas telefénicas que tienen como objetivo la manipulacién de las personas

para obtener acceso a informacion confidencial.

VoIP. Tecnologia que transforma la voz en senales digitales, para transmitirlas a través de
Internet y, en el extremo receptor, las vuelve a transformar en audio. De esta manera
se pueden realizar llamadas con calidad similar a las de la telefonia tradicional, pero

usando redes de datos. Este acréonimo viene del inglés Voice over IP o Voz sobre

IP.

Vulnerabilidad. Debilidad de un sistema que puede ser utilizado con fines malintencio-

nados.



Apéndice B

Infografias

A continuacién se presentan las infografias creadas como parte del recurso educativo
durante la evaluacion (Capitulo 5). Todas estas fueron elaboradas especialmente para
este estudio, sin embargo, pueden ser posteriormente difundidas en un contexto fuera del
estudio. Estas se muestran en el mismo orden en que fueron presentadas a las personas

participantes.
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B.1. Infografias introductorias

PROTEGE,TU
INFORMACION DE
» FRAUDES DIGITALES:

' PREVENCION DEL PHISHING

‘ Algunos fraudes digitales comienzan
con un mensaje o correo electrénico

k que parece urgente y un link a un
sitio web falso.

Este tipo de mensajes actian como
un sefiuelo en el ataque conocido
como phishing.

(QUE ES PHISHING?

El término Phishing esta
basado en la palabra en
inglés “fishing” que
significa  pescar, pues
busca pescar los datos
sensibles de la victima.

:COMO FUNCIONA?

De manera general, existen en 4 pasos [1]:

El atacante envia un mensaje que
incluye un link a un sitio web falso.

l@ La victima proporciona datos @

@] @ confidenciales o de acceso a cuentas.
A LA

000
oo

@ El atacante guarda los datos °
(@)

proporcionados por la victima. mg'ﬂ

El atacante utiliza los datos
guardados para acceder a los sitios @
( oficiales y realiza movimientos o
actividades de estafa.

[1] Cisco Networking Academy. Fundamentos de ciberseguridad. Curso en linea. Risponible
en: https://www.netacad.com/courses/cybersecurity-essentials? courseLang=es-Xl(Se
requiere registro)

Figura B.1: Introduccién al phishing.

Fuente: elaboracion propia.

¢COMO PUEDO PROTEGERME?

Existen diferentes tipos de phishing, sin embargo,
comparten algunas caracteristicas que pueden
ayudarte a identificarlo, por ejemplo;

v )
LA MOTIVACION DEL MENSAJE

» Buscan notificarte como ganador ;@i

de un premio por sorteo.
« Advertirte sobre asuntos urgentes,
como: expiracion de cuenta, falta
k de espacio de almacenamiento,
pérdida de licencia institucional.
« Utilizan tu nombre, tu usuario o tu
correo por profesionalismo.

EL EMISOR DEL MENSAJE

e Suelen ser de wun contacto
desconocido o inexistente.

« Utilizan el nombre de una empresa o

institucion con faltas de ortografia.
« Si es un contacto conocido, rectifica
la motivacion del mensaje.

ENLACES A SITIOS WEB

» Pueden aparecer como: un
botdn, un texto subrayado, >p-
o con el nombre de una
empresa o institucion.

« Verifica que los enlaces empiecen
con https, pues indica que son
sitios seguros.

En caso de ser “comunicacion”
del gobierno, los sitios oficiales
suelen terminar en .gob.mx, en
bancos e instituciones de
confianza .com o .mx

Normalmente incluyen un ndmero
telefonico diferente y externo al
mensaje original, como medio de
contacto para “pedir informes”.

Figura B.2: Caracteristicas del phishing.
Fuente: elaboraciéon propia.
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B.2. Infografias sobre tipos de phishing

EJEMPLOS

Existen diferentes tipos de phishing que buscan
obtener tus datos sensibles y confidenciales de
diferentes formas, a continuacion, se presentan los
tipos de phishing y algunas de sus caracteristicas.

PHISHING POR REDES SOCIALES

Buscan captar la atencién con promesas atractivas y en
la mayoria de los casos, el objetivo principal es robar los
datos de inicio de sesién de cuentas personales.

A4 A

1. Analiza la motivacién del mensaje
Pon atencién al tipo de mensaje, suelen:
« Prometer beneficios econémicos o regalos.
« Fingir que provienen de una fuente conocida
o confiable utilizando tu nombre.

2. Examina al emisor
Antes de interactuar con el mensaje:

« Verifica el nombre de usuario o perfil del
emisor. Incluyen hombres con combinaciones
aleatorias de caracteres o bien, suplantan la
identidad de un conocido.

Si el mensaje ‘proviene’ de un amigo o familiar,
confirma de forma directa con ellos el mensaje.

3. Verifica los enlaces incluidos
Considera que:

« Los enlaces pueden aparecer como botones,
texto subrayado o direcciones a sitios que
incluyen nombres de empresas, instituciones
o servicios.

En la Figura 1 se muestra un ejemplo tipico donde el
emisor es completamente desconocido, sin embargo,
ofrece un beneficio atractivo o desconocido para
incitar a hacer clic en el enlace incluido.

<« . ubcs.af219559

ubcs.af219559

Ver perfil

Hello! Your account has been
added.

Account: uug98

Password: uu8g778

USDT balance: 2,535,001.00 USDT:
2.535.001.00

Please remember  https.//
gumgqu.com

Figura 1: Ejemplo de phishing_por redes sociales.

Figura B.3: Ejemplo de phishing por re-
des sociales. Fuente: elaboracion propia.

EJEMPLOS
PHISHING POR CORREQ ELECTRONICO

Es una de las formas mds comunes en las que los
ciberdelincuentes actuan. Puedes identificarlo a través
de los siguientes puntos:

1. Analiza la motivacion del mensaje
Presta atencion al propdsito del correo, suelen:

« Notificarte que has sido seleccionado
como ‘Ganador’ de un premio por suerte.

» Advertirte sobre problemas o asuntos
‘urgentes’, como la expiracion de tu cuenta,
falta de espacio de almacenamiento,
pérdida de licencia institucional, etc.

Al A

2. Examina al emisor
Antes de interactuar con el correo:
* Revisa la direccion de correo del remitente.
« Suelen utilizar direcciones desconocidas
o que incluyen combinaciones aleatorias
de letras, nimeros y simbolos.

3. Verifica los enlaces incluidos
Considera que:

« Los enlaces pueden aparecer como botones,
texto subrayado o direcciones a sitios que
incluyen nombres de empresas, instituciones
0 servicios.

En la Figura 2 se presenta un ejemplo de este tipo.

(Gana el nuevo Iphone 16 pro) recbites e

parami v

IEMBA7685

L1l —

110 ik
Gana el nuevo Iphone 16 pro

Haga clic a continuacién para reclamar tu premio hoy

B vovecion @ reisor [ e

Figura 2: Ejemplo de phishing por ‘ganar un premio”.

Figura B.4: Ejemplo de phishing por
correo electréonico. Fuente: elaboracién
propia.
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EJEMPLOS
PHISHING POR MENSAJERIA INSTANTANEA

Las aplicaciones de mensajeria como WhatsApp y
Telegram, son las plataformas méas comunes utilizadas
para llevar a cabo este tipo de ataque debido a su
accesibilidad.

1. Analiza la motivacién del mensaje
Es frecuente recibir mensajes donde:

e Las ofertas laborales prometen ingresos de
manera casi inmediata por realizar poco o ningtn
esfuerzo.

* Los salarios ofertados son excesivamente altos en
comparacion con el salario minimo o promedio.

A4 A

2. Examina al emisor
Es crucial confirmar la legitimidad del emisor o
de las propuestas laborales antes de interactuar
con el emisor. Presta especial atencién a:
 Propuestas de empleo realizadas por “altos
cargos”.
« Revisar los datos del contacto, en ocasiones
los contactos de empresas tienen la leyenda
Cuenta de empresa

3. Verifica los enlaces incluidos
Incluyen enlaces externos para ‘contactar’ directamente
con la persona encargada de la contratacion,
contradiciendo el motivo principal del mensaje

En la Figura 3 se muestra una oferta laboral mientras
que la Figura 4 presenta una ‘invitacion’, disefiada asi
para generar un sentido de pertenencia

<40 +9163913 31308

Hola, este es el gerente de
contratacion de Metamet. Te
invitamos a trabajar desde casa
No se requiere experiencia,
gana 2000-5000 pesos diarios,
el salario se paga el mismo dia,
el trabajo es muy sencillo. Si
esta interesado, puede agregar
un whatsapp de gerente de
reclutamiento para unirse

al trabajo directamente y
comenzar a trabajar para
ganar dinero:https://wa.me
/5247777 *7083

I L

Figura 3: Phishing por IM por el ‘gerente’.

€(Q) +529341003057 O

Hola, soy el jefe de la Alianza de Marketing
de Internet de la Ciudad de México, ahora
necesitamos reclutar 10 Gerentes de
Marketing de Internet. Felicitaciones por

recibir la invitacién de nuestra alianza, el

salario diario es de 5,000 pesos mexicanos,
solo adultos mavores de 22 afios, Contacto
whatsapp:https:/wa.me/52 :

@ oo @ twior [ tolce

Figura 4: Phishing por IM por el ‘jefe’,
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EJEMPLOS
PHISHING POR SITIOS WEB

Los sitios web fraudulentos estan disefiados con la
finalidad de parecer legitimos, es decir, tratan de ser
una copia del sitio original, sin embargo, su propdsito
es recopilar informacion personal de las victimas.

1. Verifica la autenticidad del sitio
Es importante comprobar si el sitio web es
genuino antes de proporcionar cualquier tipo
de informacion personal y confidencial.

e Observa que los enlaces siempre
empiecen con https, dado que indica que
son sitios seguros.

e En caso de ser sitios gubernamentales en
México suelen tener la terminacion del
enlace en .gob.mx, para bancos e
instituciones de confianza .com O
.com.mx.

Al A

2. Consulta fuentes confiables
El Gobierno de México proporciona una
lista de sitios falsos o apdcrifos que
intentan  suplantar a instituciones
gubernamentales, disponible en Sitios
web falsos [2].
Esta lista es una herramienta util para
confirmar la legitimidad de un sitio o
enlace antes de interactuar con el.

Se ilustra una comparacion entre un sitio legitimo
(lado izquierdo) y uno fraudulento (lado derecho) en
la Figura 5.

Los sitios apdcrifos suelen incluir apartados donde
solicitan informacién personal, convirtiéndolos en una
amenaza significativa. Evita proporcionar datos
sensibles en sitios que no conozcas o que no sean
proporcionados de forma oficial.

CIENDA

Cémo sacar Cita en el
jAgenda cita en tu

Aquitienes todos los Pasos para sacar Cita en ol SAT por

Solicitud de citas del Ser 4
iContinua leyend|

Tribuf

requieres de una cia, registrala o s i

Figura 5: Ejemplo de phishing por sitios web.

[2] Servicio de Administracion Tributaria. Sitios web falsos, 102024,
Disponible en: https://www.gob.mx/sat/acciones-y-programas/sitios-web-falsos.

Figura B.5: Ejemplo de phishing por
mensajeria instantanea. Fuente: elabora-
cion propia.

Figura B.6: Ejemplo de phishing por
sitios web. Fuente: elaboracion propia.
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EJEMPLOS
PHISHING POR Wi-Fi

Este tipo de ataque utiliza puntos de acceso Wi-Fi o
también conocidas como redes abiertas. Aunque el
ataque no estd dirigido a una persona u objetivo
especifico, estas redes pueden ser utilizadas para
instalar malware en los dispositivos de las personas,
recopilar informacion de inicios de sesion.

1. Conéctate a redes seguras
Se recomienda conectarse a redes Wi-Fi
conocidas que, por lo general, requieren una
contrasena para acceder.
Sin embargo, si es necesario utilizar una red
publica o abierta, es importante:

« Evitar ingresar datos confidenciales o
personales en formularios. De ser
posible, se recomienda buscar la forma
de omitir este paso.

2. Verificacion del nombre de la red
En muchas redes Wi-Fi publicas, al conectarse
se abre una pestafia en el navegador que incluye
el nombre de la empresa o el nombre de la red.
Si estos datos no coinciden entre si, podrfas
estar accediendo a una red no legitima.

En la Figura 6 y 7 se muestran algunos formularios, sin
embargo, estas redes pertenecen a empresas oficiales y
cuentan con términos y condiciones claros con respecto
al uso de los datos, pero, existen formularios que no
especifican de manera transparente quién tendra
acceso a los datos personales proporcionados en los
formularios.

Estas imagenes son solo ejemplos de formularios, no
significan un ataque de phishing.

Acceder|
https://gate ZequerT

Reghsra tus datos para navegar

Iniciar sesién

Ingresa con tu nimero de cuenta o correo

Nombre de la red Wi-Fi piblica No. de cuenta o correo

B vitos confidenciales

Figura 6: Ejemplo de formulario que
solicita nombre, teléfono y correo.

Contrasenc

Nombre dela red Wi-Fi piblica

B e conidenciaes

Figura 7: Ejemplo de formulario
que solicita correo y contrasefia.

Al A

EJEMPLOS
PHISHING por SMS (SMishing)

El phishing por SMS (servicio de mensajeria corta),
conocido como SMishing, busca engafiar a las victimas
haciéndose pasar por comunicaciones de confianza,
como bhancos, empresas o servicios reconocidos.

1. Observa las caracteristicas comunes
Este tipo de mensajes suelen incluir lo
siguiente:
« Informacién personal como tu nombre.
 Detalles sobre problemas financieros,
como robo de informacién bancaria,
adeudos o pagos pendientes (véase la
Figura 8)

* Hacen mencién a empresas o servicios
reconocidos (véase la Figura 9) o a
asistencia juridica.

2. |dentifica los métodos de engano
Los atacantes pueden incluir:

« Enlaces a sitios web falsos disefiados para
recopilar tu informacion personal.

e Nimeros telefénicos que pretenden ser
lineas de contacto legitimas para establecer
una comunicacion externa y poder obtener
tus datos confidenciales.

En la Figura 8 se muestra un ejemplo de SMishing que
dirige a un niimero telefénico externo, mientras que en la
Figura 9 dirige a un sitio falso o apdcrifo por medio de un
enlace.

Observa como utilizan el nombre de servicios, empresas
y alas instituciones financieras y de gobierno, para poder
fingir establecer una comunicacién de confianza y asi
no desconfies de ellos.

& 961815 3199 W ¥

55 9615 6306 R ]
México DHL:

Su paquete llegd al almacén. Hicimos
dos intentos de entrega pero no
pudimos hacerlo debido a que la

¢Quieres guardar 55 9615 63062

guardas este nimero, se agregard un

informacion de la direccién estaba
incompleta. Actualice sus datos de
contacto dentro de 8 horas o su
pagquete sera devuelto. Actualice la
direccion en el enlace:
https://bit.ly/4eES|JE?cwZ=
KiAwyJF4qW

Una vez que se complete la

Denunciar spam

*FIN A TU DEUDA* TE INVITAMOS A
EVITAR UN PROCESO POR EL CREDITO
SRADESCARD C&A INFO: manda un
QUIERO NEGOCIAR* AL

- - actualizacién, volveremos a enviar
Nitmero telefénico engafioso

dentro de las 24 horas, {DHL!
Figura 8: SMishing por adeudos.
c

Presiona para cargar la vista previa

@ conunicacion de confianza
B Enlece

Figura 9: SMishing por ‘empresa’.

Figura B.8: Ejemplo de phishing por
SMS (SMishing). Fuente: elaboracion
propia.

Figura B.7: Ejemplo de phishing por Wi-
Fi. Fuente: elaboracion propia.
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EJEMPLOS

Existen diferentes tipos de phishing que buscan
obtener tus datos sensibles y confidenciales de
diferentes formas, a continuacion, se presentan los
tipos de phishing y algunas de sus caracteristicas.

PHISHING POR REDES SOCIALES

Buscan captar la atencién con promesas atractivas y en
la mayoria de los casos, el objetivo principal es robar los
datos de inicio de sesién de cuentas personales.

A4 A

1. Analiza la motivacién del mensaje
Pon atencién al tipo de mensaje, suelen:
» Prometer beneficios econémicos o regalos.
= Fingir que provienen de una fuente conocida
o confiable utilizando tu nombre.

2. Examina al emisor
Antes de interactuar con el mensaje:

» Verifica el nombre de usuario o perfil del
emisor. Incluyen nombres con combinaciones
aleatorias de caracteres o bien, suplantan la
identidad de un conocido.

Si el mensaje ‘proviene’ de un amigo o familiar,
confirma de forma directa con ellos el mensaje.

3. Verifica los enlaces incluidos
Considera que:
 Los enlaces pueden aparecer como botones,
texto subrayado o direcciones a sitios que
incluyen nombres de empresas, instituciones
0 servicios.

En la Figura 1 se muestra un ejemplo tipico donde el
emisor es completamente desconocido, sin embargo,
ofrece un beneficio atractivo o desconocido para
incitar a hacer clic en el enlace incluido.

<~ . ubcs.af219559

ubcs.af219559

guidor - 0 public

Ver perfil

Hello! Your account has been
added

Account: uu8o8

Password: uug8778

USDT balance: 2,535,001.00 USDT:
2.535.001.00

Please remember  https://

. ‘qumqu com
@ otivacion B i B eoiace

Figura 1: Ejemplo de phishing_por redes sociales.

Figura B.9: Ejemplo de phishing por llamadas (vishing). Fuente: elaboracion propia.
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