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Introduccion

En las Ultimas décadas, el uso y aprovechamiento de las Tecnologias de la Informacioén y
la Comunicacién (TIC) se ha incrementado de manera sostenida, dado a que diversas
organizaciones procesan, almacenan vy transmiten volUmenes crecientes de
informacion de forma contfinua. Dichas herramientas posibilitan la optimizaciéon y
automatizacién de procesos, favoreciendo la toma de decisiones estratégicas y
contribuyendo al cumplimiento de la mision institucional y de los objetivos operativos.

La incorporacion de las TIC en las organizaciones ha propiciado una disminucion
significativa en los costos y en los tiempos asociados al procesamiento de datos.
Previamente, la mayor parte de la informacién se gestionaba en formato fisico, lo que
implicaba procedimientos prolongados y menos eficientes. Con el desarrollo de internet
y el avance de los dispositivos digitales, los procesos han experimentado una
transformacion hacia entornos digitales, convirtiéndose en elementos esenciales tanto
en el dmbito laboral como en la vida cofidiana.

En la actualidad, las TIC se encuentran presentes en una amplia gama de actividades:
desde la comunicacion electronica, el comercio en linea y la administracion
académica, hasta la gestion financiera y el procesamiento de transacciones, como
pagos electronicos, compras en linea, solicitudes administrativas e inscripciones
escolares a fravés de internet. En el dmbito institucional, su aplicacidon se extiende a la
administracién de bases de datos para el registro escolar, la gestion de recursos
humanos y el control de operaciones bancarias, entre otras funciones.

En este contexto, las TIC también han sido incorporadas en los procesos electorales
mediante la modalidad de voto electréonico, con el objetivo de que la ciudadania
ejerza su derecho al sufragio a través de dispositivos electronicos, ya sea mediante urnas
electrénicas instaladas en sedes autorizadas o mediante plataformas en linea seguras y
confiables.

El presente informe documenta la actualizacion de la infraestructura tecnolégica que
dio soporte a un sistema electronico de votacion en una institucion de educacion
superior de Centfroamérica, con especial énfasis en garantizar seguridad, eficiencia,
disponibilidad y transparencia durante el proceso electoral estudiantil. Se describen los
recursos de hardware y software empleados, asi como la metodologia aplicada en el
diseno, configuracion y supervision del sistema. Este trabajo tiene como finalidad
demostrar la aplicacion de competencias propias de la ingenieria en computacion,
integrando conocimientos tedricos y prdcticos para la resolucidén de un problema real,
orientado a la mejora y modernizacion de los procesos electorales mediante el uso de
tecnologias confiables, escalables y de alto rendimiento.
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La estructura del informe se organiza en seis capitulos:

En el primer capitulo se abordan los antecedentes del proyecto, asi como las
experiencias previas derivadas de convenios de colaboracidon con asociaciones civiles
dedicadas a la investigacion, difusion cultural y gremios nacionales. También se incluyen
los datos generales de la institucion en la cual se llevd a cabo la prestacion de servicios
profesionales para la ejecucion del proyecto.

En el segundo capitulo se define el problema que motivd el desarrollo e implementacion
de la solucién tecnoldgica, identificando a los actores involucrados y describiendo la
infraestructura con la que contaba la unidad responsable de proporcionar el servicio.

En el tercer capitulo se describe la metodologia empleada para el disefo vy
construccion de la infraestructura tecnoldgica actualizada que dio soporte al proceso
electoral estudiantil.

En el cuarto capitulo se explican los procedimientos implementados para la
actualizacién de la infraestructura informdtica, destacando la justificacion de las
configuraciones aplicadas, el uso de la tecnologia Content Delivery Network (CDN)
para la optimizacion y proteccién del sistema, asi como la técnica de replicacion de
bases de datos sincrona para garantizar integridad y disponibilidad.

En el quinto capitulo se presentan los resultados obtenidos, las pruebas realizadas y la
puesta en marcha de la infraestructura tecnolégica durante el proceso electoral,
describiendo el procedimiento de apertura y cierre de la jornada y la generacion de
resulfados preliminares que permitieron a las autoridades electorales llevar a cabo la
calificacién y declaracién oficial de los ganadores.

Finalmente, el sexto capitulo ofrece una reflexidon sobre la experiencia adquirida a lo
largo del desarrollo del proyecto, analizando los conocimientos aplicados en la
resolucién del problema planteado. Asimismo, se identifican las principales dificultades
enfrentadas y se evalla el impacto de la formacién profesional en el desarrollo de
soluciones tecnoldgicas aplicadas a procesos electorales en la modalidad de voto
electrénico.
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|. Objetivo general

Actualizar la infraestructura tecnoldgica que dio soporte al Sistema Electronico de
Votaciéon para la eleccidn de representantes estudiantiles en una institucion de
educacion superior de Centroamérica, garantizando seguridad, disponibilidad,
eficiencia y fransparencia durante toda la jornada electoral.

II. Objetivos especificos

e Adecuar una infraestructura fisica y virtual robusta que asegurara el correcto
funcionamiento del Sistema Electronico de Votacion.

e Configurar la replicacion de bases de datos entre un sitio principal y uno alterno,
garantizando la continuidad del servicio e integridad de la informaciéon electoral.

e Integrar un servicio de CDN y mecanismos de balanceo de carga para optimizar
el rendimiento y reducir la latencia de acceso al sistema.

e Monitorizar en tiempo real la infraestructura tecnolégica y los servicios criticos
durante la jornada electoral, para identificar y resolver oportunamente cualquier
incidencia.

e Validar el cierre de las transacciones en la base de datos y asegurar que no
queden procesos pendientes antes de la generacién de los resultados

preliminares.

e Garantizar la integridad y autenticidad de la informacion generada mediante
mecanismos de validacion.

e Coordinar con los érganos electorales universitarios la emision de resultados
preliminares en un plazo mdximo de 15 minutos tras el cierre de la votacion.
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Capitulo 1. Antecedentes del tema

La evolucidn de procesos electorales en instituciones de educacién superior ha estado
marcada por la incorporacion progresiva de herramientas tecnolégicas que facilitan la
gestion, el control y transparencia de las votaciones. En este contexto, el Sistema
Electronico de Votacion (SEV) fue concebido por un equipo multidisciplinario de
especialistas de TIC como una solucidon informdatica orientada a automatizar los procesos
electorales, aportando mayor rapidez, confiabilidad y trazabilidad.

A partir del ano 2004, la modalidad de votaciones electronicas en una institucion de
educacidén superior de México surgid6 como un mecanismo tecnoldgico alterno para
hacer mds eficiente la realizaciéon de jornadas electorales, en cumplimiento de las
disposiciones intfernas contenidas en los reglamentos para la renovacion de los érganos
colegiados. Esta modalidad fue avalada por las autoridades universitarias competentes,
quienes la reconocieron como una via legitima para la eleccidn de representantes.
Asimismo, se definieron los lineamientos especificos para su operacion, a fin de garantizar
el cumplimiento de los principios de legalidad, imparcialidad, certeza y transparencia
gue deben regir en todo proceso electoral. Desde su primera aplicacion interna, el
sistema ha evolucionado de manera significativa, hasta convertirse en una herramienta
capaz de atender la mayoria de los procesos electorales que se celebran dentro de la
institucion.

El crecimiento sostenido en la participacién universitaria, junto con el incremento en la
demanda de accesos concurrentes, evidencid la necesidad de actualizar la
infraestructura tecnoldégica que soporta al SEV, con el fin de garantizar la estabilidad,
disponibilidad y seguridad del sistema en tiempo real. Esta actualizacién debia permitir la
gestion eficiente de cargas distribuidas, la replicacion de datos entre sitios ubicados en
diferentes regiones geogrdficas y la incorporacién de mecanismos de proteccion
acordes con los estdndares actuales de seguridad y desempeno.

Con base en lo anterior, y a partir de este punto, se describen las actividades que realicé
como Administrador de Servidores en una organizacidn que, por motivos de
confidencialidad, denominaré Unidad de Elecciones Digitales (UED). La institucidn de
educacion superior en Centroamérica en la que se implementd el voto electronico serd
referida en este documento como Instituto Tecnolégico de Estudios Superiores de
Centroamérica (ITESCA).
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1.1 Datos generales de la Institucion.

La UED surgid en el ano 2004 en una institucion de educacion superior de México con el
objetivo de brindar a la comunidad universitaria un servicio de votaciones electrénicas
para la eleccion de sus representantes ante los érganos colegiados de la institucion.

Estd conformada por un grupo de especialistas en TIC y en aspectos normativos. Su
responsabilidad principal es disenar, desarrollar, implementar y actuadlizar los
componentes tecnoldgicos del SEV garantizando que este cumpla con los principios
fundamentales del voto: que sea universal, libre y secreto. Asimismo, se asegura que el
sistema mantenga confidencialidad, entendida como la proteccion de la identidad vy la
intenciéon de voto del elector; confiablidad, es decir, capacidad del sistema para
registrar y procesar los votos de manera correcta y sin alteraciones; integridad, que se
refiere a que la informacién almacenada y tfransmitida no sea modificada, destruida o
manipulada de forma indebida; y disponibilidad, que implica que la plataforma esté
operativa y accesible en todo momento durante la jornada electoral.

Desde el surgimiento de la UED, se han desarrollado, hasta la fecha del presente informe,
cinco versiones del SEV. Cada una de estas versiones ha incorporado mejoras en
arquitectura, seguridad, rendimiento y compatibilidad, con el propdsito de mitigar riesgos
de obsolescencia tecnolégica y asegurar que la plataforma se mantenga alineada con
las mejores prdcticas de ingenieria de software y de seguridad de la informacion.

Con el paso del tiempo, y una vez que el SEV se consolidd como una herramienta robusta
y operativamente confiable, diversas entidades externas comenzaron a solicitar su
adopcién para fortalecer sus propios procesos electorales. Entre estas organizaciones
destacan la Asociacion Mexicana de Ciencias Cinematogrdficas, la Asociaciéon Civil de
Pilotos Aviadores, la Asociacion de Ingenieros Mineros y la Academia Mexicana de
Ingenieria, entre otras. Para cada solicitud, se realizé una demostracion del sistema v,
segun sus necesidades normativas, se efectuaron las adecuaciones necesarias al
software. Por ejemplo, para la Asociacion de Ciencias Cinematograficas se desarrollé un
modulo de administracidn externa que permitia a su personal técnico cargar el listado de
peliculas, actores, actrices y demds participantes para la eleccion de nominados vy
ganadores del premio anual de cine, asi como las peliculas que representardn a México
en los premios cinematogrdficos de Estados Unidos y Espana.

Mis actividades profesionales en la UED consistieron en actualizar y mantener la
infraestructura principal y alterna que soportaba al SEV, asegurando su disponibilidad
cada vez que una entidad académica o dependencia universitaria solicitara el servicio
para sus elecciones (de alumnado, profesorado, entre otfros) ante los diferentes érganos
colegiado de la institucion. Asimismo, participé en el diseno de una nueva version del
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SEV, motivado por la necesidad de actualizar la plataforma para aprovechar las
herramientas tecnoldgicas actuales. También brindé asesoria técnica en materia de voto
electrénico a las distintas entidades y dependencias universitarias, asi como a las

externas a la universidad.

1.2 Organigrama.

Direccién General

Gestidén |
J
Telecomunicaciones ; Docenciaen | Sistemas y Servicios Proyectos y Innovacién
| Tl Institucionales | Vinculacién tecnolégica
J J J J N
Asistente
ejecutivo
J
1 l v l l
Firma Electrénica Centro de Datos Unidad de Elecciones ] Seguridad de la Acervos
Avanzada Digitales Informacion Digitales
- s - - o -
Infraestructura y Servicios | Desarrollo y Mantenimiento
J\ . de Software )

llustracion 1: Organigrama de la dependencia universitaria.
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La dependencia universitaria en la que presté mis servicios profesionales cuenta con
cinco direcciones de drea. La UED pertenece a la Direccidén de Sistemas y Servicios
Institucionales, la cual estd integrada por los departamentos de Firma Electréonica
Avanzada, Centro de Datos, Seguridad de la Informacion y Acervos Digitales.

La UED, estaba conformada por dos dreas principales: Desarrollo y Mantenimiento de
Software (DMS) e Infraestructura y Servicios (IS), cada una con funciones especificas. El
drea de DMS tenia a su cargo el diseno, desarrollo, implementacion y mantenimiento de
los componentes de software del SEV, tanto para la comunidad universitaria como para
las entidades con las que se firmaron convenios de colaboracién. Por su parte, el drea de
IS era la responsable de proporcionar los recursos de hardware y software necesarios
para garantizar el adecuado desarrollo de los procesos electorales en modalidad
electrénica.

Mi participacién dentro del equipo de la UED también incluyd actividades relacionadas
con auditorias internas y externas. En este contexto, debia proporcionar a los auditores
acceso a los sitios principal y alterno para la revision fisica de los equipos de coémputo
(dispositivos de seguridad perimetral, servidores, etc.) que daban soporte al sistema, asi
como acceso a las consolas de todos los servidores, con el fin de que pudieran verificar
las configuraciones implementadas en los servidores web, de base de datos, sistema
operativo y otras herramientas necesarias para el funcionamiento del SEV.

Al finalizar las auditorias, se entregd al coordinador de la UED un informe de hallazgos que
incluyd resultados de pruebas de caja blanca: orientadas a evaluar el funcionamiento
inferno del cdédigo vy la légica del sistema; y de caja negra: enfocadas en validar el
comportamiento externo del software sin considerar su estructura interna. El informe
también integré observaciones sobre las configuraciones implementadas en la
infraestructura tecnoldgica. Dicho documento sirvid como base para que, en conjunto,
las dreas de DMS e IS determinaron las configuraciones mds adecuadas y realizaron las
correcciones necesarias con el propdsito de mejorar la calidad y confiabilidad del
servicio.

Estas experiencias constituyeron la base del proyecto que se describe en los capitulos
siguientes, cenfrado en la actualizacién de la infraestructura del SEV y en la
implementacion de mejoras orientadas a garantizar su continuidad operativa y su
resiliencia frente a fallos.
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Capitulo 2. Definicién del problema

A mediados del ano 2019, se recibié la visita de un equipo multidisciplinario del ITESCA,
manifestando la necesidad de contar con un sistema confiable para la eleccidon de sus
representantes estudiantiles ante los érganos colegiados de dicha institucion. Durante
mas de 17 anos, el ITESCA no habia logrado consolidar un proceso electoral exitoso,
debido a que los intentos previos realizados mediante el esquema tradicional, basado en
boletas impresas y casillas fisicas instaladas en sus distintas sedes, fueron interrumpidos por
diversos factores de cardcter politico, administrativo y operativo.

Las autoridades del ITESCA reconocieron que el modelo fradicional de votaciones no
garantizaba la imparcialidad ni la transparencia que requiere un proceso democrdtico
universitario. En cada jornada electoral se enfrentaban dificultades como la duplicidad
de registros, la pérdida o anulacién de boletas electorales, el retraso en el conteo de
votos y la falta de mecanismos de verificacion confiables. A ello se sumaba la baja
participacion de la comunidad estudiantil, derivada de la desconfianza en la integridad
de los resultados y de la percepcion de que los procesos carecian de seguridad y control
institucional.

2.1 Situacion tecnoldgica inicial

Desde el punto de vista tecnoldgico, la infraestructura del SEV se encontraba en
funcionamiento, pero requeria una actualizacién integral para garantizar la estabilidad y
disponibilidad necesarias en el proceso electoral del ITESCA y en las posteriores
elecciones propias de |la universidad mexicana.

El entorno operativo estaba conformado por tres servidores fisicos que alojaban los
servicios principales del sistema, dos balanceadores de carga y un firewall fisico. Si bien
esta infraestructura habia permitido operar satisfactoriamente en procesos anteriores,
mostraba ya signos de obsolescencia tecnoldgica.

El sistema carecia de entornos virtualizados, lo que impedia segmentar servicios o
desplegar ambientes alternos para respaldo y recuperacién. Esto dificultaba la gestidon
eficiente de recursos, la escalabilidad de la infraestructura y la aplicacion de politicas de
seguridad mds estrictas.

Si bien, la red contaba con un segmento dedicado para el SEV, no existian aun

mecanismos de distribucion global de contenido ni un sistema de monitoreo unificado
que permitiera supervisar el rendimiento en fiempo real durante una jornada electoral.
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Esto representaba un riesgo operativo, especialmente en procesos con alta concurrencia
de usuarios o en elecciones simultaneas.

2.2 Planteamiento del problema
La problemdtica detectada se definid en los siguientes términos:

e Necesidad de actudlizar la infraestructura tecnolégica para garantizar la
continuidad vy disponibilidad del sistema durante procesos electorales de alta
demanda.

e Limitaciones en el balanceo de carga, debido a que el esquema activo-pasivo
configurado restringia el aprovechamiento de los recursos.

e Ausencia de entornos virtualizados, que dificultaba la recuperaciéon ante fallas y la
flexibilidad en el despliegue de servicios.

e Obsolescencia del software base, o que incrementaba los riesgos de
vulnerabilidad y falta de soporte.

e Falta de mecanismos de monitoreo centralizado y distribucion global de
contenido, necesarios para optimizar la respuesta en escenarios de alta
concurrencia.

En consecuencia, el problema no se limitaba Unicamente en la preparacion del entorno
para el ITESCA, sino que implicaba modernizar la infraestructura tecnoldgica del SEV para
garantizar su correcto funcionamiento tanto en implementaciones externas como en las
internas.

La actualizacion debia enfocarse en fortalecer la seguridad, disponibilidad y rendimiento
del sistema mediante la incorporacion de virtualizacion, endurecimiento (hardening) de
los servicios y la adopcidn de los mecanismos de monitoreo y respaldo que aseguraran la
continuidad operativa.

De esta manera, el planteamiento del problema se centré en actualizar la infraestructura
tecnoldgica que soportaba el SEV, con el propdsito de ofrecer un servicio confiable,
escalable y sostenible, capaz de responder a las necesidades institucionales actuales y
futuras.
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Capitulo 3. Andlisis y metodologia empleada

3.1 Andlisis

Con base en la experiencia operativa acumulada por la UED en la implementacion
interna del SEV, se realizd un diagndstico detallado de la infraestructura tecnoldgica
existente. Este andlisis permitic identificar limitaciones significativas en materia de
estabilidad, disponibilidad y seguridad, las cuales debian resolverse para garantizar la
operacion eficiente del sistema durante los procesos electorales de gran escala.

En su estado previo, la infraestructura estaba conformada por fres servidores que
funcionaban como base del sistema. Estos equipos, aungque aun operativos,
representaban un esquema rigido y poco escalable, ya que no existian entornos
virtualizados que permitieran segmentar servicios, aislar cargas de trabajo o facilitar la
recuperacion en caso de fallas.

En cuanto a seguridad perimetral, se contaba con un firewall fisico, lo cual constituia una
medida adecuada para la proteccion bdsica del entorno. Sin embargo, los
balanceadores de carga operaban en modo activo-pasivo, lo que significaba que solo
uno de los nodos estaba en funcionamiento mientras el otro permanecia en espera. Este
esquema, aungue ofrecia redundancia minima, generaba limitaciones en la distribucion
equitativa del tréfico y en el aprovechamiento eficiente de los recursos disponibles.

Otro aspecto crifico fue la ausencia de un servicio de distribucion de contenido. Esto
implicaba que las solicitudes de acceso se canalizaban directamente en la
infraestructura cenftral, sin mecanismos que redujeran la latencia, filtraran ataques
distribuidos de denegaciéon de servicio (DDoS) o aseguraran un rendimiento uniforme.

Adicionalmente, el software que daba soporte al sistema se encontraba en estado End of
Life (EOL), es decir, habia alcanzado el fin de su ciclo de vida. En esta condicién, los
fabricantes dejan de proporcionar actualizaciones de seguridad, parches y asistencia
técnica, lo que incrementa de manera significativa las vulnerabilidades del entorno
tecnoldgico. Esta situacidn representaba un riesgo directo para la integridad,
disponibilidad y confidencialidad de la informacion gestionada por el SEV.

En conjunto, este panorama evidencié que, aunque la infraestructura cumplia de forma
bdsica con la operacidon del sistema, no estaba preparada para enfrentar un proceso
electoral de gran escala. Los riesgos principales identificados fueron:

e Escasa estabilidad, al depender Unicamente de servidores fisicos sin virtualizacion.
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e Baja eficiencia en balanceo de carga, con un esquema activo-pasivo limitado.
e Ausencia de mecanismos de distribucion de trafico global (CDN).
e Exposicion ariesgos de seguridad, debido al software obsoleto y sin soporte.

Con base en este andilisis, y en mi calidad de responsable de infraestructura y servicios en
la UED, conclui que la estrategia mdas adecuada no era sustituir los servidores existentes,
sino reutilizarlos como base para construir una arquitectura hibrida que mejorara el
rendimiento, la seguridad y la disponibilidad del sistema. Esta decision respondid también
a las limitaciones presupuestales existentes, ya que no se contaba con recursos suficientes
para adquirir una infraestructura completamente nueva. En consecuencia, opté por
maximizar el aprovechamiento del equipamiento disponible, complementdndolo con el
servidor adicional asignado previamente por la dependencia universitaria.

La siguiente tabla resume el contraste entre el estado previo de la infraestructura y el
estado propuesto como resultado del andilisis:

Componente Estado previo Estado propuesto
Servidores 3 servidores fisicos, sin Infraestructura  hibrida  con  hipervisor vy
virtualizacién mdquinas virtuales solbre servidores fisicos
Balanceadores | Esquema activo-pasivd Activo-pasivo optimizado con mds instancias
de carga con limitaciones. para mejorar el rendimiento.
Firewall Dispositivo fisico en | Configuracidon y depuracién de reglas de
funcionamiento con | enfrada vy salida del tréfico en los nuevos

reglas de entrada vy | servidores.
salida de trdfico para fres

servidores.

CDN No aplica Implementacién de CDN para reducir
latencia y mitigar atagues DDoS e inyeccién
de cdédigo SQL.

Software de En estado EOL Actualizado a versiones soportadas y seguras,

soporte con mantenimiento garantizado

Tabla 1: Comparativo entre el estado previo y propuesto de la infraestructura del SEV.

El andlisis permiti¢ identificar claramente las limitaciones de la infraestructura inicial y
establecer un conjunto de mejoras que definieron el estado propuesto del SEV. Este
diagndstico no solo sirvid como punto de partida para la optimizacion técnica, sino que
también fundamentd la necesidad de aplicar una metodologia estructurada que
garantizara la correcta planeacion, implementacion y validacion de cada cambio.
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3.1 Metodologias

En el dmbito de la ingenieria de software y la gestiéon de proyectos, una metodologia se
define como un conjunto de principios, prdacticas y procedimientos que se utilizan para el
desarrollo ordenado de proyectos. Su propdsito es proporcionar una estructura
sistemdatica que permita planificar, ejecutar y controlar las actividades, garantizando la
calidad de los resultados vy la trazabilidad de las decisiones técnicas. Las metodologias
pueden ser secuenciales, iterativas o hibridas, dependiendo del tipo de proyecto y del
grado de flexibilidad requerido.

En este contexto, se eligié la metodologia Waterfall (Modelo en Cascada) como marco
de frabagjo, dado que su naturaleza secuencial ofrecia la estructura y el orden
necesarios para llevar a cabo un proyecto de esta magnitud. Este modelo ofrece
ventajas relevantes, entre ellas la posibilidad de monitorizar el avance del proyecto a
fravés de la documentacion generada. Asimismo, resulta Util en equipos con poca
experiencia, dado que su estructura es mds sencilla de comprender y aplicar.

3.2 Metodologia Waterfall (Modelo en Cascada)

La metodologia Waterfall es un proceso de desarrollo secuencial de proyectos que
consiste en un conjunto de etapas que deben ejecutarse de manera consecutiva.
Cada fase debe completarse antes de iniciar la siguiente; por ejemplo, no es posible
comenzar la fase de diseno sin haber concluido la de requerimientos. En este sentido,
promueve una filosofia de trabajo estructurada, paso a paso y organizada en bloques
de tareas.

3.3 Justificacion de la metodologia utilizada.

Para el desarrollo del presente proyecto, adopté el modelo en cascada como
metodologia de trabajo. Esta eleccion se justificd por diversos factores operativos y
organizacionales. En primer lugar, la actualizacion de la infraestructura del SEV requirid
un proceso altamente estructurado, con actividades secuenciales y una
documentacion precisa que permitiera garantizar la trazabilidad y el control de cada
fase.

En segundo lugar, la eleccién de esta metodologia respondié a las condiciones reales
del equipo de frabagjo. La UED contaba con un grupo de fres infegrantes y la mayor
parte de las tareas técnicas relacionadas con el diagndstico, la reconfiguracion vy la
validacion de la infraestructura recaian directamente en mi responsabilidad. Bajo estas
circunstancias, un enfoque iterativo o dgil hubiera exigido ciclos de revisidon vy
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retroalimentacion dificiles de sostener con recursos humanos limitados. El modelo en
cascada, en cambio, facilité una organizacion clara de actividades, permitiendo
avanzar de manera disciplinada, documentada vy verificable, sin que la escasez de
personal afectara la calidad del resultado final.

La metodologia me permitié organizar las actividades en una secuencia légica que
comprendio:

a)

b)

d)

f)

Andlisis de la situaciéon actual. Identifiqué las condiciones de la infraestructura
que da soporte al SEV, sus limitaciones y dreas de oportunidad. Asimismo, se
evaluaron los requerimientos de alta disponibilidad y redundancia para asegurar
la contfinuidad operativa.

Definicién de los requerimientos de mejora. Recopilé las necesidades especificas
de actualizacion, tales como mejorar la disponibilidad, incrementar el
rendimiento de los servidores, fortalecer la seguridad de la red y garantizar la
escalabilidad para futuras jornadas electorales.

Diseno de la solucion. Propuse la arquitectura optimizada de la infraestructura,
considerando mecanismos de seguridad perimetral, balanceo de cargas,
replicacion de datos y monitoreo constante. También se definieron las
configuraciones de software y politicas de seguridad.

Implementaciéon de cambios. Apliqué los ajustes y mejoras en hardware vy
software, conforme al diseno previaomente elaborado. En esta etapa inclui la
instalaciéon de versiones actualizadas de sistema operativo, manejador de bases
de datos, lenguaje de programacién, servidor web, biblioteca criptogrdfica, asi
como la instalacién del hipervisor tipo 1, el cual es un software que se ejecuta
directamente en el hardware del servidor, la creacion de las maquinas virtuales y
el endurecimiento (hardening) de las medidas de seguridad de toda la
infraestructura.

Pruebas de validacioén. Realicé pruebas funcionales y de rendimiento para validar
que los cambios aplicados cumplieran con los requisitos definidos.
Adicionalmente, se readlizaron simulacros de fallos para verificar la correcta
respuesta de los mecanismos de seguridad de alta disponibilidad y recuperacion.

Funcionamiento y mantenimiento. En esta fase consolidé los hallazgos y estableci
lineamientos de mantenimiento posterior, con el propdsito de asegurar la
continuidad de la infraestructura optimizada del SEV y permitir la deteccidn
femprana de incidencias.
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La naturaleza secuencial del modelo en cascada resulté adecuada para minimizar
riesgos y asegurar que cada etapa se completara antes de avanzar a la siguiente,
manteniendo un control riguroso del proyecto y garantizando coherencia entre fases.

Si bien este modelo presenta limitaciones en cuanto a la flexibilidad frente a cambios
imprevistos, su aplicacion fue pertinente debido a la necesidad de un marco
metodoldgico claro, formal y documentado, alineado con las buenas prdcticas de la
UED y de la dependencia universitaria.

Andlisis
= Andlisis | | Fase 1 Idenfificacién de condiciones y
- y | dreas de oportunidad.
//) ,r—r.,\k..“ | »// /‘
| / . \ Fase 2 Requerimientos _
| [ Requer|m|en1°s Recop’ll_amon de necesidades
\ - especificas.
A Disefio
Disefio ‘ | Fase 3 Propuesta de la nueva
I | arquitectura de la infraestructura
T o4 del SEV.
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& / &’ Implementacién
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llustracion 2: Diagrama de la metodologia implementada.

En resumen, la metodologia Waterfall proporciond la estructura necesaria para la
planeacién, implementacién y validacién sistemdtica de la infraestructura tecnoldgica
del SEV. Su enfoque secuencial permitid reducir incertidumbres, detectar desviaciones
oporfunamente y asegurar la trazabilidad integral del proceso. Esto sentd las bases
técnicas y organizativas que sustentan las actividades descritas en el siguiente capitulo, el
cual se detalla mi participacion profesional en cada etapa del proyecto.

De este modo, se establecieron las condiciones formales y técnicas necesarias para
asegurar la calidad, seguridad, disponibilidad y estabilidad del SEV durante la jornada
electoral, asi como para sustentar las fases de ejecucidn, monitoreo y evaluaciéon

presentadas en capitulos posteriores.
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Capitulo 4. Participacion profesional

El presente capitulo describe de manera detallada mi participacion profesional dentro
del proyecto de actualizacién de la infraestructura tecnolégica del SEV, el cual tuvo
como propodsito fortalecer la estabilidad, disponibilidad y seguridad del sistema,
garantizando su correcto funcionamiento durante el proceso electoral estudiantil.

Las actividades que realicé abarcaron desde la evaluacion del entorno existente, el
diseno de la nueva arquitectura tecnoldgica, la instalacién de los componentes de
hardware y de software, hasta la implementacion de mecanismos de virtualizacion,
seguridad perimetral y pruebas de rendimiento. Asimismo, participé en la integraciéon y
adecuacién de los catdlogos y bases de datos del SEV, asegurando la integridad de la
informacion electoral y la contfinuidad operativa del sistema.

Para comenzar con el proyecto, fue necesario realizar un andlisis de la infraestructura
tecnologica existente, previamente utilizada en procesos electorales internos. Sin
embargo, debido a que en esta ocasidon el servicio fue brindado fuera del pais, se
requirid la incorporacién de un servidor fisico, tres mdquinas virtuales y la habilitacién de
un servicio de proteccion contfra ataques DDoS y seguridad web en la nube. Este Ultimo
contempld las siguientes funcionalidades:

e Red de Distribucion de Contenido (CDN). Encargado de opfimizar la carga
mediante la distribucidon de contenido estdtico y dindmico a través de servidores
distribuidos globalmente.

e Proteccién contra ataques DDoS. Disenada para mitigar infentos de denegacién
de servicio mediante el filtrado de trafico malicioso antes de llegar al servidor.

e Firewall de Aplicaciones Web (WAF). Orientado a bloguear trafico malicioso y
prevenir ataques como inyeccion SQL (SQLi) o Cross-Site Scripting (XSS).

e DNS seguro. Provision de un sistema de nombres de dominio agil y confiable,
contribuyendo a la reduccion de amenazas.

La implementaciéon de este servicio la llevé en coordinacion con el equipo de Seguridad
de la Informacién, responsable de la administracion de la consola del CDN
implementado, asi como del Centro de Informacién de la Red (NIC) instancia que
efectud el registro del dominio y su integracion en la plataforma.
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4.1. Infraestructura por actualizar.

En una segunda etapa, llevé a cabo una evaluacion exhaustiva de la infraestructura
tecnoldgica del SEV, con el objetivo de identificar los recursos disponibles y determinar su
grado de adecuacion frente a los requerimientos de la jornada electoral. Como
resulfado de este andlisis, constaté que la infraestructura principal estaba integrada por
los siguientes elementos: un dispositivo de seguridad perimetral (firewall), dos
balanceadores de carga por hardware (configurados en modo activo — pasivo), un
switch no administrable y tres servidores fisicos, de los cuales dos se enconfraban
destinados a funciones de servidor web y uno operaba como servidor maestro de bases
de datos.

Internet
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Canal de comunicacion

Firewall
I ‘ \4
Balanceador de carga [ .;,J [ 4,] Balanceador de carga
activo : ' 1 ' pasivo
PC
v
e Switch

l v
s
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Servidor Web 1 Servidor Web y BD Servidor Web 2

llustracion 3: Diagrama de la infraestructura del SEV principal.
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En lo que respecta a la infraestructura del sitio alterno del SEV, ésta estaba conformada
por los siguientes elementos: Una PC dedicada para firewall, un switch no administrable,
un servidor web y un servidor de bases de datos configurado como réplica.

Internet

(-l

Canal de Comunicacion

.
wWww ’\
S

Servidor Web Servidor BD réplica

llustracion 4: Diagrama de la infraestructura del SEV alterna.

Para la transmisidon de datos entre los sitios principal y alterno se utilizaba un software
especializado en la creacion de tuneles cifrados mediante protocolos TLS/SSL, con el fin
de impedir que personas o programas maliciosos interceptaran la comunicacion vy
accedieran a la informacion replicada. En cuanto a la replicacion logica asincrona, ésta
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se implementaba a tfravés de un software externo al manejador de bases de datos,
complementado con diversos scripts que identificaban a los servidores maestro
(publicador) y esclavos (suscriptores).

La evaluacion realizada evidencid que, si bien la infraestructura existente permitia el
funcionamiento bdsico del SEV, presentaba limitaciones en escalabilidad, administracion
y resiliencia ante escenarios de alta demanda o posibles incidentes de seguridad. Estas
condiciones hicieron necesario emprender un proceso de modernizaciéon y actualizacion
tecnolégica, con el objetivo de opftimizar la disponibilidad del servicio, reforzar la
seguridad perimetral y garantizar la estabilidad operativa durante las jornadas
electorales.

4.1.1 Problemdticas detectadas

Del andlisis inicial, identifiqgué diversas problemdticas que comprometian tanto la
operatividad como la seguridad y estabilidad del SEV. Estas limitaciones, derivadas
principalmente de la obsolescencia tecnolégica y de un esquema de infraestructura
tradicional, hicieron evidente la necesidad de actualizar el modelo de servicio.

En primer lugar, constaté que el software base que soportaba el SEV no habia sido
actualizado. Esto ocasionaba advertencias de seguridad en los navegadores debido al
uso de bibliotecas criptogrdficas obsoletas en las conexiones TLS/SSL. Ademds, dicho
software habia alcanzado la condicion de EOL, lo que implicaba la ausencia de
parches de seguridad y soporte técnico por parte de los fabricantes, incrementando
significativamente los riesgos de vulnerabilidades explotables.

Por otro lado, la infraestructura tecnoldgica presentaba limitaciones importantes en
escalabilidad y administracién. El entorno estaba conformado Unicamente por tres
servidores, un firewall, dos balanceadores de carga y un switch no administrable. Este
esquema, aunque suficiente para el funcionamiento bdsico, carecia de flexibilidad para
atender escenarios de alta demanda ni garantizalba una administraciéon eficiente de los
recursos de red y cOmputo.

En materia de seguridad y contfinuidad operativa, la replicacion de datos entre los sitios
principal y alterno se realizaba mediante software externo al manejador de bases de
datos, apoyado por scripts personalizados. Este mecanismo no solo aumentaba la
complejidad de la operacion y el riesgo de errores, sino que también reducia la
resiliencia del sistema ante posibles fallas.

Finalmente, la dependencia de la infraestructura fisica tradicional representaba una
restriccion significativa. La ausencia de la hiperconvergencia, entendida como un
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enfoque de infraestructura que unifica en una sola plataforma recursos de cémputo,
almacenamiento vy virtualizacidn mediante una gestidon centralizada, limitaba la
posibilidad de desplegar servicios de manera dgil, dificultaba la recuperacion ante
incidentes y elevaba los costos asociados al mantenimiento y consumo energético.

En conjunto, estas problemdticas evidenciaron que el modelo tecnolégico del SEV
resultaba insuficiente para enfrentar con seguridad, eficiencia y resiliencia los retos
asociados a los procesos electorales, teniendo en cuenta el aumento en la matricula
estudiantil que participd en las elecciones. Por ello, se estableci® como prioridad la
modernizacioén integral de la infraestructura y la adopcidén de tecnologias mds robustas
que garantizan la continuidad y confiabilidad del servicio.

4.2. Infraestructura implementada

Con base en las problematicas identificadas en el andlisis de la infraesfructura previa,
levé a cabo un proceso de modernizacién tecnoldgica orientado a fortalecer la
seguridad, escalabilidad y continuidad operativa del SEV. El nuevo modelo adoptado lo
disené bajo criterios de virtualizacion, redundancia y administraciéon centralizada, con el
propdsito de garantizar la confiabilidad del servicio durante las jornadas electorales.

Previo a su implementacion, realicé una investigacidon sobre la hiperconvergencia,
identificdndose los principales beneficios:

Ahorro en costos y eficiencia energética. Reduce los gastos en mantenimiento de
hardware y consumo eléctrico.

e Flexibilidad y escalabilidad. Facilita la creacidén de nuevas instancias virtuales,
facilitando la adaptaciéon en la demanda y el despliegue de nuevas aplicaciones.

e Alta disponibilidad y continuidad operativa. Minimiza el tiempo de inactividad no
mediante la restauracion rapida de copias de seguridad en caso de incidentes.

e Optimizacion de recursos. Consolida mdltiples servidores fisicos en uno,
maximizando el aprovechamiento del hardware.

e Seguridad mejorada. El aislamiento de aplicaciones y sistemas en maquinas
virtuales disminuye el riesgo de que un fallo o ataque comprometa todo el sistema.

e Recuperacion ante desastres. Facilita la replicacion y restauracion de mdquinas
virtuales como parte de planes de recuperacién (DRP).
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Con base en lo anterior, instalé el hipervisor de tipo 1 en un servidor de reciente
adquisicion, utilizado para la creacion de mdaquinas virtuales. seleccioné un hipervisor
ampliamente adoptado en centros de datos y conocido por la experiencia previa en su
uso y configuracion (por motivos de confidencialidad no se menciona el fabricante).

El servidor fisico destinado a virtualizacién cuenta con las siguientes caracteristicas:

¢ Memoria RAM: 256 GB DDR4 DIMM

e Disco Duro: 8 TB utilizables tras configurar RAID 6
e CPU: Xeon E5-2650 v4 family

¢ Frecuencia base: 2.20 GHz

e Frecuencia maxima: 2.90 GHz

e Memoria caché: 30 MB

En cuanto al software de soporte del SEV, descargué versiones estables y actualizadas
desde los sitios web oficiales: sistema operativo, bibliotecas criptogrdficas, lenguaje de
programacion, servidor web y manejador de bases de datos, entre otros. Todo el
software cuenta con las actualizaciones de seguridad vigentes y soporte activo, lo que
garantizaba la aplicaciéon oportuna de parches ante vulnerabilidades.

Asimismo, conté con apoyo y asesoria del area de Seguridad de la Informaciéon respecto
al uso del CDN para proteger los sitios web contra ataques de tipo DDoS, inyeccidn de
codigo, entre otros. En coordinacion con el Departamento de Respuesta a Incidentes y el
Centro de Informacién de la Red, recibi capacitaciones y realicé los procedimientos
necesarios para incorporar el dominio del SEV al servicio del CDN.

La infraestructura final del sitio principal quedd integrada por:

e CDN administrado por Seguridad de la Informacion.

e Tres servidores fisicos (dos servidores web y uno de bases de datos)

e Servidor de virtualizacion con 4 maquinas virtuales.

e Dos balanceadores de carga configurados en alta disponibilidad (activo — pasivo).
e Un firewall fisico.

e Un switch administrable de capa 3.

Las mdaquinas virtuales y el nodo de virtualizacién recibieron direcciones IP del segmento
asignado a la UED, las cuales registré en el firewall y los balanceadores de carga.
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llustracion 5: Diagrama de la infraestructura implementada del SEV.

En el nodo de virtualizaciéon levanté una mdqguina virtual inicial en la que compilé, instalé
y configuré el software actualizado que da soporte al SEV. Posteriormente monté el
codigo fuente del sistema en donde el responsable de DMS verificd su compatibilidad
con la nueva version del lenguaje de programacion instalado en el servidor.

Una de las ventajas de la hiperconvergencia es la posibilidad de clonar maquinas
virtuales y restaurarlas en menor tiempo sin necesidad de reinstalar y configurar cada
una. Por ello, una vez configurado el entorno del SEV, se realizaron tres clones de la
maquina base, resaltando la siguiente distribucion:

e Dos servidores web para acceso de los electores al sistema.

e Un servidor de bases de datos con replicacion sincrona via streaming.
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e Un servidor web exclusivo para las JEL, dedicado al monitoreo del flujo de
participacion estudiantil.

VM Servidor BD VM Servidor Web

VM Servidor Web ;i SE 5
réplica monitor

llustracion 6: Diagrama de mdquinas virtuales

Para el médulo de monitoreo electoral, el Centro de Informacion de la Red registrd un
nuevo dominio web exclusivo para las JEL. Este dominio, al ser de solo lectura, fue
conectado a la base de datos réplica con el fin de no sobrecargar al servidor maestro.
Desde ahi se visualiza en tiempo real el flujo de la participacion y se descargan los
resultados preliminares tras el cierre de la jornada electoral.

Configuracion de maquinas virtuales
Cada mdaquina virtual recibid los siguientes recursos:

e Memoria RAM: 16 GB

e Disco Duro: 150 GB

e VCPU: 4

e Adaptador de red: VM Network

Posteriormente, modifiqué el hosthame de cada mdaquina, asigné direcciones IP privadas
y registré en el firewall y en el balanceador de carga en modo activo, habilitando asi el
acceso remoto por SSH para su gestion.

30|Pagina



Actualizacién de la infraestructura tecnoldgica de un sistema de voto
electréonico para una institucion de educacion superior de
Centfroamérica

4.2.1 Configuracion de servicios en el balanceador de carga

Como parte del proceso de implementacion, configuré en el balanceador de carga el
servicio HTTPS, elemento fundamental para asegurar la comunicacion cifrada entre los
usuarios y el SEV. Esta configuracion permitié distribuir de manera eficiente las solicitudes
de los clientes entre los servidores disponibles, optimizando el rendimiento vy
fortaleciendo la disponibilidad del sistema.

Para ello registré un servicio virtual, al cual se le asignaron pardmetros bdsicos como el
nombre del servicio, la direccidn IP virtual, el puerto correspondiente y la relacion con las
direcciones IP reales de los servidores de respaldo. Una vez creado el servicio, procedi a
establecer reglas de balanceo, el tipo de protocolo de conexidon y la persistencia de
sesiones, con el objetivo de asegurar la continuidad y consistencia de las transacciones
de los usuarios.

En la configuracion seleccioné el algoritmo de conexiones minimas ponderadas, lo que
permitié asignar cargas diferenciadas a los servidores de acuerdo con sus capacidades
de procesamiento. De esta forma, 1os equipos con mayor capacidad asumieron un
mayor volumen de peticiones, mientras que los de menor rendimiento recibieron cargas
proporcionales, garantizando asi un uso mads eficiente de los recursos disponibles.
Aungue el sistema con la opcidn de ajuste dindmico mediante Adaptive Scheduling, en
este caso determiné mantener el valor en none, dado que las pruebas realizadas
demostraron que la configuracion estdtica resultaba suficiente para el volumen de
fransacciones esperadas.

La seccién de monitoreo de servicios lo configuré para verificar de forma periddica el
estado de los servidores activos, permitiendo detectar posibles caidas o interrupciones.
Asimismo, estableci un mecanismo de persistencia de sesidon por direccion IP, con el fin
de gue un usuario mantuviera su conexidén en el mismo servidor durante todo el proceso
de interacciéon lo cual resultaba especialmente relevante en operaciones que requieren
continuidad de datos.

Dentro del balanceador se diferenciaron dos tipos de direcciones IP:

e Direcciones IP virtuales. Son visibles para los clientes y a través de las cuales se
accede al servicio.

e Direcciones IP reales. Corresponden a los servidores fisicos encargados de
procesar las solicitudes distribuidas.
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Un parédmetro esencial en esta configuracion fue el peso (Weight), mediante el cual
defini la proporcion de trafico asignada a cada servidor. Este ajuste permitié optimizar el
rendimiento general, ofrecer flexibilidad en la asignacién de cargas y garantizar alta
disponibilidad, ya que los servidores con mayor capacidad recibieron mds conexiones
que aquellos con recursos limitados.

Finalmente, el mismo procedimiento lo apliqué para ofros servicios criticos del SEV, como
Secure Shell (SSH), el DBMS, y los tUneles seguros de transferencia de informacion cifrada,
consolidando asi una infraestructura balanceada, resiiente y adaptada a las
necesidades del proceso electoral.

4.2.2 Implementacion de replicacion de bases de datos

La siguiente tarea consistid en implementar un esquema de replicacion de la base de
datos hacia la infraestructura alterna. El objetivo fue garantizar la contfinuidad del
servicio en caso de contingencia, de manera que pudiera realizarse una conmutacion
por error y el sistema permaneciera disponible para el electorado del ITESCA.

En versiones anteriores del SEV se recurria a un software externo al DBMS para realizar la
replicacion asincrona. Este enfoque resultaba poco practico debido a la complejidad
de instalacion, la necesidad de mdultiples scripts y la dificultad de mantenimiento,
especialmente considerando que los esquemas se eliminaban una vez concluido cada
jornada electoral.

Con la actualizacion tecnoldgica del sistema opté por aprovechar la replicacion nativa
del DBMS, cuya configuracion es mds sencilla y robusta. En la arquitectura
implementada se definid un nodo maestro en la infraestructura principal, un nodo
esclavo en una mdquina virtual y un nodo esclavo 2 en la infraestructura alterna,
conformando asi un esquema de replicacion Maestro — Esclavo.

Data Replica

—p
LA

llustracion 7: Arquitectura de replicacion Maestro - Esclavo.
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La técnica adoptada fue la replicacion fisica via streaming, la cual envia de manera
continua los registros WAL (Write Ahead Log) del nodo maestro hacia los esclavos a
través de la red. Este mecanismo permitid cumplir con el principio de HA, ya que, ante
una falla del servidor principal, cualquiera de los nodos esclavos puede ser promovido a
maestro y mantener el servicio operativo.

Entre las principales caracteristicas de la replicacién via streaming destacan:

e Sincronizacién continua. Los cambios se transmiten en tiempo real, manteniendo
las réplicas siempre actualizadas.

e Reduccién de tiempos de inactividad. ante la caida del servidor maestro, la
conmutacién hacia un esclavo minimiza la interrupcion del servicio.

e Conexidn directa. la replicacion requiere un canal directo entfre el nodo maestro
y los nodos esclavos.

En el presente informe se documentan Unicamente los pardmetros esenciales que

fueron configurados tanto en el servidor maestro como en los nodos esclavos para
implementar la replicacién via streaming.

4.2.2.1 Configuracion en el servidor maestro

En el servidor maestro creé un rol exclusivo para la replicacion y ajusté los pardmetros
del DBMS relacionados con el envio y la administracion de los archivos WAL. Entre los
mas relevantes se encuentra:

¢ listen_addresses. Habilita la escucha de todas las direcciones IP disponibles.

e archive_mode y archive_command. Permiten la generacion y almacenamiento
de archivos WAL para recuperacion.

e wal_level. establece el nivel requerido para la replicacion.

e max_wal_senders y wal_keep_size. Definen el nUmero de procesos de envio y el
espacio reservado para los archivos WAL.

e wal_compression. Habilita la compresion de archivos para optimizar
almacenamiento y ancho de banda.
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¢ synchronous_standby_names. Indica los servidores esclavos que deben confirmar
la recepcion de datos antes de validar una fransaccion.

4.2.2.2 Configuracion en los servidores esclavos

En los servidores esclavos restauré la carpeta de datos y configuraciones del cluster del
nodo maestro, de modo que funcionaran como copias fieles. Posteriormente se
activaron pardmetros como:

¢ hot_standby. Habilita las conexiones de solo lectura.

e wal _receiver_status_interval. Determina la frecuencia de actualizacidon de estado
con el maestro.

¢ hot_standby_feedback. Evita conflictos derivados del reciclaje de los archivos
WAL.

¢ max_standby_streaming_delay. Define el tiempo mdaximo de retardo aceptable
para la aplicacion de cambios.

Una vez concluida la configuracion, verifiqué el correcto funcionamiento de la
replicaciéon mediante consultas al sistema de vistas del DBMS y la comprobacién de
procesos activos en los nodos esclavos.

fast --create-
initiat :i.r‘u;g s]
checkpoint completed
writ start point: 8/2 1
starting bac AL r
repli

waiting for bac C ess to finish streaming
i data to

naming backup_manifest.tmp to backup_manifest

base backup completed

llustracion 8: Proceso de restauracion del clister de BD.
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llustracion 9: Resultado de la consulta de nodos esclavo de replicacion.

El resultado de estas validaciones confirmd que los nodos habian sido registrados
exitosamente y que la replicacidon se encontraba activa, asegurando asi la
disponibilidad continua del servicio en caso de incidentes.

4.3. Acciones posteriores a la instalacion de la infraestructura

4.3.1. Configuracion de la jornada electoral y creacion de esquemas de base de
datos.

Una vez realizada la instalaciéon y configuracion del nodo de virtualizacién, y creadas las
maquinas virtuales con sus respectivas direcciones IP y hosthame, procedi a cargar el
codigo fuente del SEV actudlizado a la version estable del lenguaje de programacion
con el que fue desarrollado. De igual manera, restauré un respaldo limpio de la base de
datos, preparada especificamente para este proceso electoral.

El codigo fuente lo desplegué en cinco servidores: cuatro destinados al electorado y uno
para la administracion de la UED. Asimismo, se generd una version exclusiva para las JEL,
cuyo propdssito fue Unicamente observar el flujo de participacién y descargar resultados
preliminares para su posterior calificacion por el érgano electoral correspondiente.

En lo referente a la base de datos, cargué un respaldo vacio que seria alimentado
conforme se configuraban las elecciones y se generaban los certificados digitales
empleados para el monitoreo de las urnas electronicas.

El primer paso fue la creacion de la jornada electoral, entendida como el evento general
que agrupa a las elecciones para la designacion de representantes estudiantiles ante los

distintos érganos colegiados. Dicha jornada se definié de la siguiente manera:

e Jornada Electoral: Eleccion de los representantes del alumnado ante el Consejo
Universitario, Autogobierno Estudiantil y de Unidades de Carrera.

e Fecha: 06/04/2022
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Posteriormente, se registraron en el catdlogo Entidad las 20 entidades académicas del
ITESCA participantes.

Mombre Nombre Cortnl
CENTRO UNIVERSITARIO DEL VALLE DE SAN PEDRO VSPEDRO
CENTRO UNIVERSITARIO REGIONAL DEL CENTRO CURC
CENTRGO UNIVERSITARIO REGIONAL DEL LITORAL ATLANTICO CURLA
CENTRO UNIVERSITARIO REGIONAL DEL LITORAL PACIFICO CURLP
CENTRO UNIVERSITARIO REGIONAL DEL MOROCCIDENTE CURNO
CENTRO UNIVERSITARIO REGIONAL DEL QCCIDENTE CUROC

llustracion 10: Catdlogo Entidad.

En el catdlogo Organo Colegiado di de alta cuatro érganos: Consejo Universitario,
Federaciéon de Estudiantes, Asociaciones de Unidad Académica y Asociaciones de

Carrera.
Hombre Mombre Corto
COMSEJD UNIVERSITARIO cu
COMITE EJECUTIVO DE ASOCIACION UNIDAD ACADEMICA AUA
COMITE EJECUTIVO DE ASOCIACION DE CARRERA AC
FEDERACION DE ESTUDIANTES FEUH

llustracién 11: Catdlogo Organo Colegiado.

El catdlogo Nivel comprendié a la agrupaciéon de cada eleccién, mientras que en el
catdlogo Division de Estudios incluyd un total de 61 registros, equivalentes a las

licenciaturas impartidas en el ITESCA.

COMERCIO INTERNACIONAL
CONTADURIA PUBLICA Y FINANZAS
COMTADURIA Y FINANZAS

Hombre Mombre Corto
ADMINISTRACION ADUANERA Admadua
ADMINISTRACION DE EMPRESAS AdmEmp
ADMINISTRACION PUBLICA Y FINANZAS AdmPublica
ADMINISTRACION ¥ GENERACION DE EMPRESAS AdmGEmp
AGROINDUSTRIAL Agroindustrial
ALIMENTOS ALIMENTOS
ANTROPOLOGIA Antropologia
ARQUITECTURA Arquitectura
BAMCAY FINANZAS BancayFinanzas
BIOLOGIA Biologia
CIENCIAS ACUICOLAS CAruicolas
CIENCIAS Y TECNOLOGIAS DE LA INFORMACION oyTl

Colnternacional
CPublicayFinanzas

CoyFinanzas

<Anterior | 112 13|45 | Siguiente »

llustracion 12: Catdlogo Division de Estudios.
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Con esta informacioén, se configuraron las elecciones en el SEV, quedando conformadas
por los siguientes elementos:

e Entidad. Unidad académica participante.

o Organo Colegiado. Comité o asociacién reconocido legalmente por el ITESCA.

¢ Figura. Nombramiento asignado al electorado (en este caso, alumnado).

e Nivel. Agrupacion de la eleccion.

o Division de Estudios. Subdivision especifica dentro del nivel.

e Horario. Periodo de inicio y cierre de la eleccidn.

e Definiciéon de Voto. NUmero mdéximo de opciones vdlidas por boleta.

Entidad

Organo Colegiado

Figura

Nivel

Divisién de estudios

Horario

CENTRO UNIVERSITARIC REGIONAL DEL LITORAL COMITE EJECUTIVO DE ASOCIACION  ALUMNO CARRERA ADMINISTRACION DE EMPRESAS 08:00 - 20:00
ATLANTICO DE CARRERA

CENTRO UNIVERSITARIO REGIONAL DEL LITORAL COMITE EJECUTIVO DE ASOCIACION ALUMNO CARRERA ECONOMIA AGRICOLA 08:00 - 20:00
ATLANTICO DE CARRERA

CENTRO UNIVERSITARIC REGIONAL DEL LITORAL COMITE EJECUTIVO DE ASOCIACION  ALUMNO CARRERA ECOTURISMO 08:00 - 20:00
ATLANTICO DE CARRERA

CENTRO UNIVERSITARIO REGIONAL DEL LITORAL COMITE EJECUTIVO DE ASOCIACION ALUMNO CARRERA ENFERMERIA 08:00 - 20:00
ATLANTICO DE CARRERA

CENTRO UNIVERSITARIC REGIONAL DEL LITORAL COMITE EJECUTIVO DE ASOCIACION  ALUMNO CARRERA INGENIERTA AGRONOMICA 08:00 - 20:00
ATLANTICO DE CARRERA

CENTRO UNIVERSITARIO REGIONAL DEL LITORAL COMITE EJECUTIVO DE ASOCIACION ALUMNO CARRERA INGENIERIA FORESTAL 08:00 - 20:00
ATLANTICO DE CARRERA

CENTRO UNIVERSITARIC REGIONAL DEL LITORAL COMITE EJECUTIVO DE ASOCIACION ~ ALUMNO 08:00 - 20:00
ATLANTICO UNIDAD ACADEMICA

CENTRO UNIVERSITARIO REGIONAL DEL LITORAL CONSEJO UNIVERSITARIO ALUMNO 08:00 - 20:00

ATLANTICO

< Anterior | 1 | Siguiente »

Definici
de vot
1
1

1

llustracion 13: Catdlogo de elecciones configuradas.

En total configuré 166 elecciones en el SEV. Con cada una, el sistema generd
automdticamente un esquema en la base de datos para separar légicamente Ia
informacion por entidad académica, optimizando el rendimiento y la organizacién de los
datos.

4.3.2. Generacion del respaldo de la base de datos y activacion del cron para
apertura y cierre de las elecciones.

Una vez que toda la informacioén fue cargada, obtuve el listado de elecciones desiertas
y la réplica de la base de datos en operacion. El siguiente paso consistié en programar
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los scripts que el sistema operativo ejecutaria mediante el crontab, con el fin de que la
jornada electoral se abriera y cerrara en los horarios establecidos en la convocatoria.

Los scripts contienen sentencias SQL necesarias para habilitar y cerrar las elecciones. En
este caso, como se presentaron elecciones desiertas, denfro de las consultas se
incluyeron los identificadores de aquellas que permanecieron cerradas.

queryl="UPDATE public.jor
and el _ not in (

-h 192.168.8.11 -p

llustracion 14: Script SQL de apertura de elecciones.

Para el cierre, programé un segundo script, cuya diferencia principal es que Unicamente
cambia a estado cerrado las elecciones previamente habilitadas, sin afectar a las que
quedaron desiertas.

queryl="UPDATE public.jor
and el not in (

sql -h 192.168.0.11 -p -¢ "$queryl™ -U usuaric

llustracion 15: Script SQL de cierre de elecciones.

Para garantizar que las elecciones se habilitaran en tiempo y forma, fue necesario
sincronizar los relojes de la infraestructura con la zona horaria de Centroamérica. Este
ajuste se logrdé gracias al apoyo del personal técnico del ITESCA, quienes
proporcionaron un servidor NTP. La sincronizacién resultd esencial, ya que en México aun
se aplicaba el horario de verano, o que generaba una diferencia de una hora respecto
a Centroamérica (hasta octubre de 2022, cuando el horario de verano fue eliminado
por decreto presidencial).

Posteriormente, procedi a configurar el crontab, herramienta que permite la ejecuciéon
automdtica de tareas en momentos especificos. El crontab trabaja en conjunto con el
demonio cron, encargado de ejecutar los comandos indicados en el archivo de
configuracion.

38| Pagina



Actualizacién de la infraestructura tecnoldgica de un sistema de voto
electréonico para una institucion de educacion superior de

Centfroamérica
Fm T T T TS T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T ST TS TS ST T TSI ST TS TS TS T e s m T hl
E = = = = * command to be executed E
E day of week (0 - &) (0 i= Sunday, or use names) E
i month (1 - 12) i
! day of month (1 - 31) ]
5 nour (0 - 23) :
i min (0 - 59) ]

llustracion 16: Estructura del crontab.

En ella, cada campo indica lo siguiente (de izquierda a derecha): minutos, horas, dia del
mes, mes, dia de la semana vy, finalmente, el comando a ejecutar.

En el caso de la jornada electoral, el crontab quedd configurado de la siguiente forma:

1 * fhome/usuariofubicacion/fabrir.sh

B 19 6 4 ¥ fhome/usuariofubicacion/cerrar.sh

llustracion 17: Crontab de apertura y cierre de las elecciones.

El primer script (abrir.sh) se ejecutd el 6 de abril a las 7:00 horas, habilitando las
elecciones para que el electorado comenzara a emitir su voto.

El segundo script (cerrar.sh) se ejecutd ese mismo dia a las 19:00 horas, cerrando el
proceso para impedir mds participaciones.

Al finalizar la programacion de los scripts y del crontab, realicé el respaldo final de la
base de datos. Conforme al protocolo de la UED, los respaldos deben realizarse al inicio
y al cierre de la jornada electoral, asi como cada 30 minutos durante el dia. Esto
garantiza que, en caso de falla o incidente, se pueda restaurar la base desde el Ultimo
respaldo disponible o, si es necesario, promover uno de los servidores esclavos como
maestro dentro del esquema de replicacion.

El respaldo de la base de datos lo generé con el siguiente comando:
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pg_dump -t sev itesca inicio.sgl -U usuario

i

llustracion 18: Respaldo inicial de la base de datos del SEV.

Este comando produce un archivo con extensiéon .sgl, el cual contiene la estructura de
los esquemas, de las tablas, sus datos y los permisos de los usuarios del sistema. En caso
de requerirse, dicho archivo permite restaurar la base de datos al punto exacto en que
se realizd el respaldo.

A continuacién, se muestra un ejemplo del comando utilizado para la restauracion:

llustracién 19: Restauracion de la base de datos del SEV.

Durante la restauracion, en pantalla se despliega el proceso de carga del archivo de
respaldo hasta que la base de datos queda nuevamente en su Ultimo estado vdlido.

4.3.3 Presentacion del sistema a la comunidad estudiantil.

Como parte de las acciones posteriores a la instalacion y configuracion de la
infraestructura, se considerd necesario realizar una presentacidon del SEV con la
comunidad estudiantil. El objetivo fue que los usuarios pudieran familiarizarse con la
interfaz y con los mecanismos de acceso antes del inicio de la jornada electoral.

Para ello, se presentd la pantalla principal del SEV, en la cual se muestran los botones de
acceso al sistema y las opciones disponibles para los electores. Esta accidn permitid que
los estudiantes identificaran de manera anticipada la forma de ingresar a la plataforma,

reduciendo posibles confusiones o retrasos durante el dia de la eleccion.

La pantalla principal del sistema se muestra en la siguiente ilustracion:
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ELECTRONICO

Vota conscientemente
y con responsabilidad

F 'l"( CONes
Estudiantiles

INFORMACION ° ‘

ANTES DE VOTAR Bases de Convocatoria Padron Electoral {Vota Aqui!

L - Vete b e e e o o et a .

llustracion 20: Pantalla principal del SEV.

Con esta estrategia de difusion se buscd garantizar que el electorado llegara al dia de
la eleccion con un conocimiento previo del entorno del SEV, lo cual contribuyd al buen
desarrollo de la jornada y a la reduccion de solicitudes de soporte técnico.

4.3.4 Monitoreo electoral por parte de las JEL

Un componente fundamental para garantizar la transparencia y el control del proceso
electoral fue la implementacién del moédulo de monitoreo del SEV, habilitado
exclusivamente para las JEL. Con el propdsito de verificar la legalidad y normalidad del
inicio de la jornada, las JEL fueron convocadas en sus respectivas sedes una hora antes
de la apertura de las elecciones. Durante esta fase, se corrobord que ninguna eleccion
estuviera activa antes de la hora estipulada y que todas las urnas se encontraran en
ceros.

En el acceso inicial del médulo de monitoreo, las JEL visualizaron una interfaz como la
gue se muestra a continuacion:

41 |Pagina



Actualizacién de la infraestructura tecnoldgica de un sistema de voto
electréonico para una institucion de educacion superior de

Centfroamérica
COMITE EJECUTIVO DE ASOCIACION DE CARRERA Resultados Preliminares
@  /LUMNOCARRERA ADMINISTRACION Y GENERACION DE EMPRESAS [o% ]
0 378
@  /LUMNO CARRERA ECONOMIA AGRICOLA o ]
0 176
@  /LUMNO CARRERA ECOTURISMO lox% ]
0 160
@  /LUMNO CARRERA ENFERMERIA 0% ]
0 580
@  /LUMNOCARRERA INGENIERIA AGRONOMICA 0% ]
0 375
@  /LUMNOCARRERA INGENIERIA FORESTAL 0% |
0 84
@ AumeomsTITUTO TECNOLOGICO SUPERIOR DE TELA 0% |
0 172
@  ALUMNOTELECENTRO ROATAN 0% |
0 48

COMITE EJECUTIVO DE ASOCIACION UNIDAD ACADEMICA

@ umo [o% |
0 2118
CONSEJO UNIVERSITARIO
@ umo 0% |
) 2118
TOTAL: % |
0 6209
‘ Abierta
. Cerrada

llustracién 21: Médulo de monitoreo del SEV elecciones cerradas.

Entre los principales elementos observados en esta pantalla se encuentran:
o Organo colegiado a renovar en cada proceso electoral.

e Estatus de la eleccidon (el botdn rojo indica que las elecciones se encuentran
cerradas).

e Elecciones registradas para cada entidad académica.

e Porcentaje de participaciéon con relacién al padrén electoral.

e NUmero de electores registrados en el padrén de cada eleccidn.

e Contador en cero (0) de boletas depositadas antes de la apertura.
e Total acumulado de electores por entidad académica.

e Columna de resultados preliminares, con liga de descarga disponible al cierre de
la jornada electoral.
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A las 07:00 horas, mediante la ejecucion automdatica de scripts programados en el
crontab del sistema operativo, las elecciones fueron habilitadas de forma simultdnea. En
ese momento, las JEL observaron una pantalla como la que se muestra en la siguiente
ilustracion:

COMITE EJECUTIVO DE ASOCIACION DE CARRERA Resultados Preliminares
)  ALUMNO CARRERA ADMINISTRACION Y GENERACION DE EMPRESAS Jox |
0 378
()  ALUMNO CARRERA ECONOMIA AGRICOLA [o% |
0 176
@  /LUMNO CARRERAECOTURISMO 0% |
0 160
()  ALUMNO CARRERA ENFERMERIA 0% |
0 580
()  ALUMNO CARRERA INGENIERIA AGRONOMICA [o% |
0 375
)  ALUMNO CARRERA INGENIERIA FORESTAL 0% |
0 84
@ AumNoINsTITUTO TECNOLOGICO SUPERIOR DE TELA 3 |
0 172
. ALUMNO TELECENTRO ROATAN [o% |
0 48

COMITE EJECUTIVO DE ASOCIACION UNIDAD ACADEMICA

@ Aumno 3 |

0 2118

CONSEJO UNIVERSITARIO

@ ~wumwo 0% |

0 2118
TOTAL: % |

0 6209

‘ Abierta

Cerrada

llustracién 22: Modulo de monitoreo del SEV elecciones abiertas.

En esta pantalla se evidencidé que, para cada entidad mostrada, ocho elecciones
fueron habilitadas y dos permanecieron cerradas, confirmando asi el inicio de la jornada
electoral en el ITESCA. Este proceso permitié que las JEL tuvieran visibilidad inmediata del
estado de las elecciones y aseguraran la correcta apertura del SEV a la comunidad
estudiantil para la recepcidn de votos.

La actualizacion de la infraestructura tecnoldgica del SEV representd una experiencia
profesional significativa que me permitid aplicar mis conocimientos en administracién de
sistemas, bases de datos, redes y seguridad informdtica. La implementacion de la
virtualizacion, la replicacion via streaming y los mecanismos de alta disponibilidad
fortalecieron la confiabilidad y estabilidad del sistema.
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Capitulo 5. Resultados obtenidos

Una vez concluida la actualizacion de la infraestructura tecnoldgica que soporta al SEV,
procedimos a realizar un conjunto de pruebas exhaustivas con el objetivo de verificar el
correcto funcionamiento, la estabilidad y la seguridad del sistema bajo condiciones de
operacion similares a las de una jornada electoral real.

Estas pruebas permitieron evaluar el desempeno del SEV en escenarios de alta

concurrencia, la eficiencia de los nuevos mecanismos de balanceo de carga y la
capacidad de respuesta de la infraestructura frente a posibles fallos o incidentes.

5.1 Pruebas funcionales

Las pruebas funcionales tuvieron como finalidad confirmar que todos los componentes
del SEV operaran correctamente dentro de la infraestructura actualizada.

Entre las validaciones realizadas se incluyeron:
e Accesibilidad a los servicios web (elector y monitor) y a la base de datos.
e FEjecucidon de los procesos de autenticacion y votacion.

e Verificacién de la correcta escritura y lectura de datos en la base de datos
principal y réplica.

e Validaciéon de la interoperabilidad entre el backend y la base de datos.

e Revisidbn de la generacion de reportes y del comportamiento de los scripts de
mantenimiento.

Los resultados demostraron que las actualizaciones aplicadas permitieron mejorar el

rendimiento general del sistema, reduciendo los tiempos de respuesta y eliminando fallos
intermitentes en las conexiones persistentes.
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5.2

-

ruebas de seguridad

En esta etapa se llevaron a cabo pruebas orientadas a la deteccion de vulnerabilidades
y a la validacion de los mecanismos de seguridad implementados.

Las acciones incluyeron:
e Vdalidacidn de autenticacion mediante credenciales institucionales.

e Configuracion vy revision de certificados SSL.
e Pruebas de inyeccion SQL, XSS y denegacion de servicios.
e Comprobacién del cifrado de datos transmitidos entre los distintos servicios.
El andlisis reveld que la infraestructura reforzada elimind las vulnerabilidades criticas

presentes en versiones anteriores del sistema, reduciendo significativamente la superficie
de ataque y garantizando la integridad de la informacion electoral.

5.3 Desarrollo de la Jornada Electoral

5.3.1 Inicio de la jornada

La Jornada Electoral se realizd el 6 de abril de 2022, de 07:00 a 19:00 horas (hora de
Centroameérica) y se ejecutaron las siguientes actividades:

e La apertura de los sitios web del elector y monitoreo se automatizé mediante el uso
de crontab, una hora antes del inicio.

e Un script adicional que registré las direcciones IP de los usuarios con acceso al
monitoreo.

e Se configuraron 166 elecciones, de las cuales 110 quedaron habilitadas y 56 fueron
desiertas.

e El monitoreo de los servidores de bases de datos principal y réplica.

Las JEL, confirmaron previamente que las urnas estuvieran cerradas y en ceros. A las 07:00
horas, los scripts activaron el sistema para la recepcion de votos.
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5.3.2 Procedimiento de votacion

El procedimiento de votacion seguido por el electorado durante las pruebas vy la jornada
electoral se llevd a cabo mediante una serie de pasos definidos que garantizan la
autenticidad y seguridad de cada voto. A confinuacion, se describe el flujo de

interaccion con el SEV:
¢ Ingreso al sitio web del SEV

El alumnado accedid al sitio web oficial del SEV, cuya direccion fue difundida en
la convocatoria de las elecciones estudiantiles. Una vez dentro, selecciond la
opcidn “Vota aqui” para iniciar su participacion.

w i ? v *

INICIO INFORMACION LCOMO VOTARY ATENCION VOTA AN

llustracién 23: MenU principal del SEV.
e Avutenticacion mediante credenciales institucionales.

El sistema solicitd las mismas credenciales que el alumnado utiliza en el Sistema de
Registro Escolar del ITESCA (numero de cuenta y confrasena). Este mecanismo
garantizé la validacion de la identidad de cada elector.

T

20041003573

\/ No soy un robot

Inybmat

llustracion 24: Pantalla de ingreso al SEV.
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e Seleccion de opciones en la boleta electoral.

Tras el inicio de sesidon, el SEV desplegd las boletas correspondientes a los érganos
colegiados en los que cada estudiante tenia derecho a participar. El elector eligié
la(s) opcidn(es) de su preferencia y, al concluir, presiond el botén “URNA Deposita
aqui tu voto”.

FEDERACION DE ESTUDIANTES

FEDERACION DE ESTUDIANTES UNIVERSITARIOS

MOVIMIENTO BELIGERANTE DE ESTUDINTES UNIDOS ESTUDIANTES - ESTUDIANTES RENVINDICADORES.

MATIAS ROBERTD GUITIERREZ LOZANO
ADALBERTD JOSE DEL OO MARTINEZ

|@

URNA' Deposita aqui tu voto

llustracién 25: Pantalla de la boleta electoral.

e Confirmacion de la intencién de voto
Antes de registrar el voto, el sistema presentd una ventana de confirmacién para
validar la intencién de voto. El SEV contempldé como votos nulos aquellos en los
gue no se selecciond ninguna opcidon o se eligieron mds alternativas de las
permitidas. En caso de requerir cambios, el elector podia cancelar y regresar a la
pantalla de las boletas.
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Enla Boleta 1 o513 selecaonando 1 opaidn(es). Tu volo serd vahoc
£n 13 boleta 2 esta selecoonando O opcion(es). Tu voto sera anulade
En la Doleta 3 513 seleccionando 2 opaidn(es). Tu voro serd anulade
En la boleta 4 esta selecoonando 1 opadn(es). Tu voto sera vahoo
‘onfirma ¢ envio de 103 catc

@ EA’A

llustracién 26: Ventana de confirmacion del voto.

Asimismo, se establecié un limite de 5 minutos, para ejercer el derecho al voto. Si el
tiempo expiraba, el sistema notificaba al elector y bloqueaba el acceso por otros
cinco minutos antes de permitir un nuevo intento.

e Deposito de la boleta en las urnas
Una vez confirmada la intencién de voto, el SEV registraba el sufragio en la base

de datos y mostraba un mensaje confirmando que el voto habia sido depositado
de manera definitiva. Posteriormente, el sistema regresaba al menu principal.

VOTO &

ELECTRONICO

sitado en laurna

llustracion 27: Pantalla de confirmacion de depdsito de voto en urna.
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5.3.3 Monitoreo en tiempo readl

Durante la jornada electoral, el SEV incorpordé mecanismos de monitoreo en tiempo real
que permitieron supervisar tanto la participacion estudiantii como la operaciéon técnica
de la infraestructura.

La integracion de estas herramientas de monitoreo constituyd un elemento central en la
optimizacion de la infraestructura, ya que permitié no solo detectar incidencias de forma
inmediata, sino tfambién validar la eficiencia del CDN y de los balanceadores de carga
en la distribucion del trafico.

1.

Seguimiento de participacién del electorado

Del lado de las JEL, el sistema proporciond un mddulo de monitoreo que permitid
observar el flujo de participacion en cada entidad académica. Dicho mddulo
estuvo limitado a mostrar Unicamente la canfidad de votantes activos, sin
proporcionar resultados parciales ni identificar tendencias sobre las formulas o
candidaturas.

COMITE EJECUTIVO DE ASOCIACION UNIDAD ACADEMICA

@ Ao T
900 2118
CONSEJOQO UNIVERSITARIO
@ LUMo E—
900 2118

llustracion 28: Flujo de participacion electoral.

Supervision de la infraestructura tecnolégica
En paralelo a la jornada electoral, llevé a cabo el monitoreo de los siguientes
componentes:

e Servidor web (acceso, errores y SSL).

e Base de datos.

e Sistema Operativo.

e Balanceadores de carga (control del frafico entrante).

Con el apoyo del drea de Seguridad de la informacidén, se monitored la consola
del CDN configurado para el dominio del SEV. Asimismo, el Centro de Operacion
de la Red (NOC) realizd un seguimiento del ancho de banda en la red
institucional de la UED.
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3. Resultados técnicos mds relevantes
Los indicadores recabados durante la jornada electoral fueron los siguientes:

e EI SEV recibid 20 560 visitantes Unicos y procesd alrededor de 2.86 millones
de visitantes.

e El CDN alcanzé una eficiencia de caché del 97.1%, lo que redujo
significativamente la carga en los servidores de origen.

e Se transmitieron 64 GB de datos, de los cuales 62 GB provienen del CDN,
disminuyendo la latencia y optimizando la experiencia de los usuarios.

e La infraestructura, soportada en replicacion sincrona via streaming,
garantizé tanto la integridad de los datos como la alta disponibilidad del
servicio.

e El uso del CDN permitié mitigar intentos de sobrecarga, asegurando la
continuidad de la jornada electoral sin interrupciones.

Overview

24Hours T Days 30 Days 29 MARCH — 28 APRIL
20.56k

Unique Visitors

30.62k

2.86M

Total Requests

3.7TM

- - - - » - - - - = - - = - - = - - - - -
97.1%

Percent Cached

96.7%

64 GB

Total Data Served

82 GB

L - - - - - - - - - - - - - - - - - - - - - - -8
62 GB
Data Cached

79 GB

& 8 = = = B D e o]

llustracion 29: Grdfica del trafico entrante al CDN.
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4. Incidencias reportadas
Se presentd un incidente menor en un centro regional del ITESCA, donde una JEL
reportd que el sitio de monitoreo no cargaba. Tras la verificacion realizada por el
equipo de la UED en la sede central, se determind que el servicio funcionaba con
normalidad. El problema se atribuyd a la inestabilidad de la conexién local a
internet, ya que el acceso dependia de una red Wi-Fi.

El monitoreo en tfiempo real y el uso del CDN garantizaron la estabilidad del SEV,
optimizaron la distribucion del frafico y brindaron confianza en la continuidad de la
jornada electoral.

5.3.4 Cierre y resultados preliminares

Al finalizar la jornada electoral, el SEV cerrd oficialmente la recepcion de votos a las 19:00
horas (Zona horaria de Cenfroamérica), de acuerdo con lo esfipulado en la
convocatoria. Durante las capacitaciones previas, se informd a la JEN y a las JEL que, en
caso de que un elector ingresara al sistema en el Ultimo minuto previo al cierre, éste
dispondrd de cinco minutos de tolerancia para concluir su voto. Por esta razén, en los
monitores de participaciéon podia reflejarse un ligero incremento posterior al cierre de las
urnas.

¥/
o] | o]
(o 1)) [y

La jornada electoral se realizara de
07:00 a 19:00 hrs, horario del Centro
, el dia de hoy 6 de abril de

2022 a través de este sitio web.

llustracién 30: Pantalla de acceso al SEV cerrado.
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Transcurridos siete minutos posteriores al cierre, y concluido el tiempo de tolerancia, se
verificd que ya no existieran transacciones pendientes en la base de datos. Una vez
confirmado lo anterior, el equipo técnico quedd a la espera de la instruccion del
coordinador de la UED para proceder con la generacion de los resultados preliminares.

Dado que se fratd de un evento de alcance nacional, medios de comunicacion
institucionales y nacionales estuvieron presentes en la sede principal del ITESCA para
presenciar la consolidacion de resultados y la posterior declaratoria oficial por parte de la
JEN.

COMITE EJECUTIVO DE ASOCIACION DE CARRERA Resultados Preliminare
@  ALUMNO CARRERA ADMINISTRACION Y GENERACION DE EMPRESAS [ 39.95% |
151 378
@ ALUMNOCARRERA ECONOMIA AGRICOLA [ 3466% |
61 176
@  /LUMNO CARRERAECOTURISMO [ 33.13% ]
53 160
@  LUMNO CARRERA ENFERMERIA L sem
302 580
@  /LUMNO CARRERA INGENIERiA AGRONGMICA T mew
199 375
@  ALUMNO CARRERA INGENIERIA FORESTAL e
52 84
@ ALumNOINSTITUTO TECNOLOGICO SUPERIOR DE TELA % |
0 172
@ LUMNOTELECENTRO ROATAN [o% |
0 48
COMITE EJECUTIVO DE ASOCIACION UNIDAD ACADEMICA
@ umwo ¥ |
900 2118
CONSEJO UNIVERSITARIO
@ ~uwo T maw |
900 2118
TOTAL: C ae |
2618 6209

llustracion 31: Modulo de monitoreo del SEV con elecciones finalizadas.

Recibida la instruccidn, se generaron los resultados preliminares por érgano colegiado en
el siguiente orden:

o Federacién de Estudiantes Universitarios
e Consejo Universitario

e Asociaciones de carrera

e Asociaciones de Unidad Académica

Una vez generados, el sistema habilité en el mddulo de monitoreo un enlace de
descarga para obtener un archivo comprimido que contenia:
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¢ Archivos PDF con los resultados preliminares y actas de escrutinio.
e Archivo TXT con el hash de cada documento PDF, para su validacion posterior.

Validas
Anuladas

Total de

BOLETAS

Nulas
Blancas

Boletas

PARCIAL
28067
3736
558
3178
31803

Boletas

[Ivalidas
BManuladas

llustracion 32: Reporte de boletas depositadas.

Como ejemplo ilustrativo en la eleccion de la FEU se registrd lo siguiente:

Indicador Valor obtenido \ Observaciones
Padrén electoral 81324 Total de electores registrados en el padrén.
Boletas recibidas 31803 Representa los votos emitidos.
Boletas validas 28 067 Se respetd la definicion de voto.
Boletas anuladas Nulas: 558 De las nulas, el electorado selecciond mds

Blancas: 3 178

opciones de las permitidas y en las blancas no
selecciond ninguna opcion.
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Andlisis porcentual de la eleccién de la FEU

e Participacion electoral. Del total del padréon (81 324 electores), 31,803 ejercieron su
voto, lo que representa una participacion del 39.1%.

e Vadalidez del voto. De las boletas depositadas, 88.3% fueron vdlidas (28 067),
mientras que 11.7% resultaron anuladas.

e Causales de anulacion. Del total de votos anulados, el 14.9% correspondid a votos
por seleccionar mds de una opcion (558), y el 85.1% fueron boletas depositadas en
blanco (3 178).

Este andlisis muestra que, aunque la participacion estuvo por debajo del 50% del padrén
para esta eleccién, la gran mayoria de los electores que participaron para esa eleccién
emitieron un voto vdlido. Asimismo, el alto porcentaje de boletas en blanco refleja una
forma de abstencidén pasiva por parte de un sector del electorado, lo cual resulta
relevante para futuros procesos de andlisis institucional y motivacién de la participacion
estudiantil.

5.4. Consideraciones finales

La jornada electoral en el ITESCA representd un ejercicio exitoso que demostrd los
beneficios de la optimizacion de la infraestructura tecnolégica aplicada al SEV. La
implementacion de replicacién sincrona via streaming no solo asegurd la integridad y
disponibilidad de los datos, sino que también permitid validar la continuidad operativa
del sistema aun bajo condiciones de alta concurrencia. De igual forma, la incorporacion
de un CDN y mecanismos de balanceo de carga se tradujo en una reduccién
significativa de la latencia de acceso, optimizando la experiencia de los usuarios al
mantener un 97.1% de eficiencia de caché y mitigando riesgos de sobrecarga.

Los resultados obtenidos en términos de participacion, estabilidad y seguridad evidencian
que el SEV, fortalecido por las optimizaciones, constituye una alternativa sélida frente a
los métodos tradicionales de votacién. No obstante, se identificaron dreas de mejora
relacionadas con la capacitacion de los usuarios, la actualizacidn de credenciales
institucionales y la gestién de la conectividad en la red.

En sintesis, los indicadores técnicos y operativos alcanzados muestran que la optimizacion
de la infraestructura tecnolégica fue un factor determinante para garantizar la
transparencia, eficiencia y confiabilidad del proceso electoral, sentando en un
precedente en el uso de sistemas electronicos de votacién en instituciones de educacién
superior.
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5.4.1 Indicadores de optimizacion de la infraestructura

Previo al proceso de actualizacion, la infraestructura presentaba limitaciones asociadas a
la capacidad mdxima de atencion simultdnea. En el servidor de bases de datos, el
pardmetro de mdaximas conexiones estaba configurado para admitir hasta 2048
conexiones concurrentes, es decir, el niUmero mdximo de sesiones activas que podian
mantenerse abiertas al mismo tiempo. De forma equivalente, el servidor web disponia de
una capacidad madxima de 1024 conexiones simultdneas. Estas cifras reflejaban la
capacidad del sistema bajo condiciones de alta demanda, y representaban uno de los
principales retos al momento de garantizar la estabilidad del SEV ante un volumen
significativo de solicitudes concurrentes durante la jornada electoral.

Con el fin de evaluar de manera objetiva los beneficios derivados de las optimizaciones
aplicadas en el SEV, se realizd un andlisis comparativo de los principales indicadores
técnicos antes y después de su implementacion.

Indicador Estado anterior Resultados después de Observaciones
optimizar
Disponibilidad | Riesgo de interrupciones | Implementacion de Mejora significativa
del sistema. en periodos de alta replicacion de BD sincrona | en la estabilidad.
concurrencia. y reconfiguracion de
balanceadores de carga.
Latencia Elevada en horas pico, Reducciéon notable Se optimizd la
promedio de | afectando la gracias al uso de un CDN. | velocidad de
acceso. experiencia del usuario. respuesta.
Carga en Riesgo de sobrecarga El CDN procesé 62 de los Se evitd la saturaciéon
servidores de | ante multiples solicitudes | 64 GB transmitidos, del sistema.
origen. simultdneas. liberando al servidor
principal.
Seguridad en | Dependencia de Uso de CDN y monitoreo en| Incremento en la
la fransmisién | infraestructura local tiempo real mitigd los resiliencia y seguridad
de datos. vulnerable a caidas de intentos de sobrecarga.
red.
Integridad de | Posible pérdida de datog Replicacién via streaming | Garantia de
la informacion | por fallos en el servidor asegurd la integridad y confianza en los
electoral. principal. disponibilidad de los votos. | resultados
preliminares.

Este andlisis evidencia que las opfimizaciones implementadas no solo mejoraron la
capacidad técnica del SEV, sino que también aseguraron una experiencia mds eficiente,
estable y segura para el electorado, cumpliendo con los objetivos planteados en el
desarrollo del proyecto.

55|Pagina




Actualizacién de la infraestructura tecnoldgica de un sistema de voto
electréonico para una institucion de educacion superior de
Centfroamérica

Capitulo 6. Conclusiones

La participacion en este proyecto significd para mi una experiencia académica y
profesional muy enriquecedora, en la que pude aplicar los conocimientos adquiridos a
lo largo de la carrera de Ingenieria en Computacidon en un escenario de gran
responsabilidad. Mi rol principal fue la actualizacion de la infraestructura tecnoldgica del
SEV, asegurando que el sistema funcionara de manera estable, segura y con un
rendimiento adecuado durante la jornada electoral.

Uno de los mayores retos que enfrenté fue garantizar la disponibilidad y capacidad de
respuesta del sistema ante la gran cantidad de accesos simultdneos. Durante el
proceso, las peticiones al servidor alcanzaron picos elevados que pudieron
comprometer la continuidad de las elecciones. Fue en este punto donde apliqué mis
conocimientos de arquitecturas cliente servidor, redes y administracion de servidores,
implementando mecanismos de balanceo y configuraciones especificas en la
infraestructura que permitieron absorber millones de solicitudes sin interrupciones. Esta
experiencia me demostrd la relevancia de la planeacion de la capacidad vy la
preparacidon para escenarios de alta concurrencia.

Ademds de los desafios técnicos propios del proyecto, uno de los factores externos que
influyd significativamente en su desarrollo fue el contexto de la pandemia de COVID-19.
Las restricciones de acceso a las instalaciones limitaron el trabajo presencial, dificultaron
la verificacion directa de equipos y prolongaron ciertos procesos de configuraciéon y
pruebas. Este escenario obligd a adaptar dindmicas de trabajo, planificar
intervenciones precisas dentro de los horarios permitidos y aprovechar al mdximo las
herramientas de gestidon remota. A pesar de estas limitaciones, el proyecto avanzd con
éxito, demostrando la importancia de la organizacion, la flexibilidad y la capacidad
para resolver problemas aun en condiciones adversas.

Ofro aspecto importante fue el monitoreo constante de los servicios criticos del SEV.
Estableci revisiones periddicas del estado de la base de datos, de los servidores de
aplicacién y del trafico de red. Esta supervision permitié detectar oportunamente
situaciones que, de no haber sido atendidas, habrian derivado en refrasos o caidas del
sistema. El hecho de comprobar que al cierre de la votacién no existian transacciones
pendientes ni procesos en ejecucion, me dio la certeza de que la infraestructura
optimizada habia cumplido con su objetivo.

La seguridad fue también un eje fundamental en mi labor. Asegurando la fransmision de
datos mediante canales de comunicacion cifrados, gestionar los accesos al sistema y
validar la integridad de los archivos generados formaron parte de las tareas que
respaldaron la confianza en el proceso. Aqui confirmé que la ingenieria no se centra en
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gue un sistema esté disponible, sino también en que la informacién que circula en él sea
integra y esté protegida.

Durante el cierre de la jornada electoral, mi responsabilidad fue verificar que la
infraestructura respondiera de manera correcta durante el tiempo de tolerancia
adicional que otorga el SEV a los electores que ingresaron un minuto antes del cierre de
las elecciones. Este proceso requirid atencion a detalle, ya que la correcta
sincronizacion de los servicios dependia de que los resultados preliminares pudieran
generarse sin errores. Finalmente, cuando se liberaron los resultados preliminares vy
observamos que la informacion estaba integra, experimenté una gran satisfaccion
profesional: mi trabajo habia contribuido de manera directa a que la jornada electoral
concluyera con éxito.

La implementacién del SEV demostrd beneficios tangibles en el dmbito tecnoldgico e
instifucional. Se fortalecié la seguridad e integridad de la informacion mediante la
replicaciéon de bases de datos y la validacidén de archivos, lo que garantizd la
confiabilidad de los resultados. Se alcanzé una eficiencia operativa sin precedentes al
emitir resultados preliminares en minutos fras el cierre de la votacion, lo que agilizé los
procesos y reforzd la percepcion de transparencia. Asimismo, la infraestructura
redundante y el uso de un CDN permitieron asegurar la continuidad vy resiliencia del
sistema, incluso frente a una alta demanda de accesos simultdneos.

Ademds de los logros técnicos, esta experiencia me dejdé lecciones muy valiosas.
Comprendi la importancia de realizar diagndsticos previos detallados, documentar
cada ajuste, ejecutar pruebas que simulen condiciones reales de operacidon y mantener
un monitoreo constante en sistemas criticos. También aprendi que el trabajo en equipo
con ofras dreas de TIC es determinante y que una infraestructura bien disenada puede
marcar la diferencia entre un sistema estable y uno propenso a fallas. En conjunto, estas
lecciones fortalecieron mi criterio técnico y mi capacidad para tomar decisiones en
entornos de alta responsabilidad.

Asimismo, pude confiimar que el perfil de egreso de la carrera de ingenieria en
computacién se refleja plenamente en este tipo de proyectos. Las ciencias bdsicas, la
capacidad de disenar sistemas computacionales, asi como el dominio de TIC, redes de
datos, seguridad informdtica y de la informacién, bases de datos y arquitecturas de
software, fueron fundamentales para enfrentar con éxito los desafios que conllevaron en
la ejecucion del trabajo. Este proyecto reforzd mi vision integral de las dreas de la
computacién y me permitid constatar que la formacioén recibida durante mi estancia en
la Facultad de Ingenieria proporciona las herramientas necesarias para desarrollarme
profesionalmente, emprender soluciones tecnoldgicas propias o participar en
actividades de investigacién y desarrollo.
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De igual forma, el proyecto fortalecid dimensiones de aprendizaje continuo, la
resolucidon de problemas, la toma de decisiones basada en evidencia y la
adaptabilidad frente a escenarios tecnoldgicos cambiantes. Las actividades realizadas
resaltan la importancia del trabajo multidisciplinario, del pensamiento critico y de la
claridad en la comunicacion oral y escrita, elementos clave para el desempeno
profesional exitoso.

En conjunto, el proyecto no solo cumplié con sus objetivos técnicos, sino que también
consolidé mis habilidades, conocimientos y actitudes como ingeniero en computacion,
demostrando la capacidad de integrar teoria, prdctica y andlisis para generar
soluciones efectivas que aportan valor real a una organizacion.

En lo personal, este proyecto me permitid valorar la importancia de la infraestructura
tecnoldgica como columna vertebral de los sistemas de informacién. Un software
puede estar bien disenado, pero sin una infraestructura robusta que lo respalde,
dificilmente alcanzard sus objetivos. Haber aportado en este aspecto me dio la certeza
de que los conocimientos adquiridos en la carrera pueden marcar la diferencia en
situaciones criticas.

En conclusion, mi participacion en la optimizacion de la infraestructura del SEV me
permiti® crecer profesionalmente y reafirmar mi vocacién como ingeniero en
computaciéon. Aprendi que detrds de cada sistema confiable existe un trabajo silencioso
de planificacién, pruebas, ajustes y monitoreo, cuyo propdsito es dar certeza a los
usuarios. Haber contribuido a que la comunidad estudiantil del ITESCA ejerciera su
derecho al voto de manera fransparente, segura y eficiente, fue la experiencia que
marcard de manera significativa mi formacion profesional y mi compromiso con la
aplicacién de la tecnologia al servicio de la sociedad.

llustracion 33: Alumnado ITESCA esperando resultados preliminares.
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