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Introduccion

El presente trabajo escrito pretende dejar de manifiesto y exponer, la puesta en
practica de los conocimientos adquiridos durante la carrera de Ingenieria en
Computacién. Aunque un estudiante o egresado de Ingenieria en Computacion
puede desempefar actividades del ambito laboral y profesional, desde analista
programador, ingeniero de soporte, comercializador de sistemas de computo, entre
otros, y una vez adquirida la experiencia suficiente, hasta cargos de direccion,
director de centros de computo, puestos gerenciales segun el ramo, administrador

de desarrollo de software, instructor o investigador.

En este trabajo, se exponen algunos proyectos en los cuales he participado en
distintas entidades universitarias a las cuales me incorporé, en el ambito laboral,
incluso a la par de mis estudios de licenciatura. Entidades en las que, ademas de
aprender y adquirir experiencia, me permitieron poner en practica mis conocimientos

alcanzados durante la carrera.

Se exponen las experiencias y participaciones en proyectos en mi estancia en la
Direccion General del Colegio de Bachilleres y en la Direccion General de Presupuesto
(DGPO), instituciones publicas de educacibn media superior y superior,

respectivamente.
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Capitulo 1

Presentacidon de la empresa e ingreso al campo laboral

1.1 Ingreso al campo laboral

Fue en la Direccion General del Colegio de Bachilleres donde incursioné por primera
vez al campo laboral, en el afio 1992. Poniendo en practica mis primeros
conocimientos basicos en programacion que, al ser estudiante, en la Facultad de
Ingenieria, en ese entonces, adquiri conocimientos de programacion con Turbo
Pascal, C y Basic. Asi que, al tener esa oportunidad laboral, para mi fue perfecto ya
gue contaba con los conocimientos béasicos en la programacién de los lenguajes
antes mencionados y que se aplicaban en esta institucion. Y con el paso del tiempo,
fortaleci en gran medida mis habilidades con estas herramientas de desarrollo,
ademas de aprender otras como dBase 3 Plus y Clipper, de mucho uso por aquellos
afnos. Asi como también, adquirir habilidades y experiencia en trabajar con grupos

de personas afines y trato con usuarios finales.

Del afio 1998 a la fecha, he tenido la fortuna de laborar en la Direccion General de
Presupuesto (DGPO) de la Universidad Nacional Autdbnoma de México (UNAM).
Persiguiendo la idea de crecer personalmente, como en experiencia laboral, y en
conocimientos relacionados a mi carrera, se dio la oportunidad de incorporarme a
esta dependencia universitaria dentro del campus de la misma universidad. Lo que
me vino perfecto, dado que continuaba con mis estudios en la Facultad de Ingenieria
y estar cerca tanto del lugar de trabajo como de mi lugar de estudios, vino a

facilitarme mucho la vida.

En esta dependencia creci mucho en conocimientos y experiencia ya que aqui, el
abanico de oportunidades de aprendizaje fue muy amplio. Pude realizar actividades

que van desde redes, soporte técnico, apoyo a usuarios, compras de equipos de
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computo, desarrollo, bases de datos, administracién de servidores Windows, entre
otras actividades. Y de este periodo de tiempo y lugar de trabajo, es de donde nace

el proyecto motivo del presente trabajo de titulacion.
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Capitulo 2

Proyectos en los que he participado

2.1 Direccion General del Colegio de Bachilleres

El Colegio de Bachilleres es una institucion educativa, creada por decreto
presidencial en 1973, que ofrece estudios de nivel medio superior en 20 planteles

ubicados en la Zona Metropolitana de la Ciudad de México.

2.1.1 Mision

Formar ciudadanos competentes para realizar actividades propias de su condicién
cientifica y momento tecnologico, histérico, social, econémico, politico, y filoséfico,
con un nivel de dominio que les permita movilizar y utilizar, de manera integral y
satisfactoriamente, conocimientos, habilidades, destrezas y actitudes pertenecientes

a las ciencias naturales, las ciencias sociales y las humanidades.

2.1.2 Objetivo

Su objetivo es que los estudiantes egresen con una formacién académica integral,
de calidad, con motivacion e interés por aprender, con adopcién de los valores
universales que les permitan una adecuada insercion en la sociedad y un buen

desempefio en sus actividades académicas o laborales.
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2.2 Sistema de Inscripciones en los 20 planteles del Colegio de

Bachilleres

Me incorporé laboralmente al Centro de Analisis y Desarrollo de Sistemas (CADS),
en mayo de 1992, donde di mis primeros pasos desarrollando pequefias aplicaciones
en Turbo Pascal con el compilador desarrollado por Borlan, dado que ya tenia un

poco de experiencia adquirida en la Facultad.

2.2.1 Problemaéatica

Por aquellos afios, muchas empresas, dependencias o instituciones, tanto publicas
como privadas, en cierto momento, se tenian que enfrentar al hecho de que cuando
se trataba de registrar gran cantidad de personas, el proceso se convertia en algo
tedioso y engorroso, muchas veces, en pérdida de informacion de las mismas
personas por el hecho de que al no existir los sistemas informaticos para tal efecto,
regularmente se les entregaba formatos o plantillas en papel, en los cuales las
personas llenaban con la informacion o datos solicitados y muchas veces, las formas
en papel se extraviaban o perdian o traspapelaban de tal manera que su registro no
existia 0 estaba erroneo por no entender lo que se habia plasmado en dichos

formatos.

Esto también sucedia con el proceso de las distintas inscripciones en los planteles
del Colegio. Ademas de invertir mucho tiempo y mucho personal en tales procesos,

se enfrentaban a los problemas descritos en el parrafo anterior.
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2.2.2 Objetivo

Ya con algun tiempo en la institucion, ademas de poner en practica mis
conocimientos basicos en el lenguaje de programacién Pascal, y a su vez,
fortalecerlos; ya que era con lo que aprendi a programar en la Facultad de
Ingenieria, formé parte importante del grupo de trabajo encargado de desarrollar
las aplicaciones de las distintas inscripciones que el Colegio realiza a lo largo de cada
semestre escolar en cada uno de los 20 planteles distribuidos en la Ciudad de México

y area metropolitana.

Dicho grupo de trabajo tuvo como objetivo, implementar un sistema de registro de
estudiantes para los procesos de inscripciones que cada semestre se realiza en todos
los planteles del Colegio. Dicho sistema tendria que ser capaz de hacer mas efectivos
y eficientes los procesos de registro de inscripciones de los estudiantes de esta casa
de estudios. Como metodologia de desarrollo se selecciond el lenguaje de
programacién Turbo Pascal de Borland que era el lenguaje que la institucion utilizaba
y que aprendi en la Facultad y que su uso estaba en boga en esos afios. Ademas,
de que su utilizacion obligaba al desarrollo de programas bien escritos, escritos con
claridad y relativamente libre de errores. Ademas de que era un lenguaje orientado
para poder ser utilizado en cualquier tipo de computadora. Debido a la facilidad de
su implementacion, y al volumen de documentos que iba manejar el proyecto, asi
como un disefo flexible de las interfaces de la aplicacion del sistema de registro de

inscripciones que se planteaba implementar.

Se desarrollarian 3 aplicaciones con ligeras diferencias entre si. Estas aplicaciones
eran: Inscripcion Normal, Inscripcion a Examen de recuperacion e Inscripcion a

Exdamenes Extraordinarios.
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2.2.3 Desarrollo e implementacion

La programacion que Turbo Pascal nos brinda, que es estructurada, pero se realizaba
localmente al equipo, es decir, los ejecutables se podian ejecutar en los distintos
equipos destinados para cada proceso de inscripcion en cada plantel. No se contaba

con una estructura de cliente servidor para los desarrollos que se hacian.

A la par, se desarrollaron también, utilerias de apoyo para llevar a cabo cada una de

las inscripciones de la mejor manera.

En la figura 2.2.3.1, se puede apreciar el cédigo escrito en un tipico programa en

Turbo Pascal.

E& Borland Pascal 7.0 =T

Ei}e Edit Search Run i g Window Help
[ _=----- - >-"+»"»"+-—

i.j-n:integer;
x-arrayll..10] of real;
yzarrayll. . 101 of real;

begin

writed'n="2;readlnind;

FOR i:=1 TO n DO

hegin
write(! x[’,.i,.' 1=’ preadlnCxl[ild;
writed’ y[’,.i.’ 1=’ ;readlndylil>;

T H

bhegin
write('x[’  .n+l1." 1=" D preadln(x[n+11>;

end;
yln+l1:=0;
F:=0;

:=1 TO n DO hegin

L:=
FOR i:==1 TO n DO
begin
IF i<>j THEM
bhegin
Lz=La(xIn+11-x[i1>/(x[jl-x[i1>;
end;
end;
yln+ll:=yIn+11+y[J1=L;end;
writelnC'yl’  .n+l,.° 1= . yln+11:1:0>;
FOR i:=1 TO n DO
begin
writeln(’'x[’ . i." 1=’ x[i1:10:10," y[",i.’ 1=’ »[il:1@:10>;
end ;
hegin
2 writeln('x[’ . .n+l,.’ 1=’ . x[n+11:10:10." y[’ . n+l." 1=’ yln+11:10:10>;
end;
readln;

37:23
F1 Help F2 Save

F3 Open Alt+F? Compile F9 Make Alt+Fi0 Local menu

Figura 2.2.3.1 Programa tipico en el editor de Turbo Pascal version 7.

La informacion se guardaba en archivos de texto planos, con la informacion sensible

codificada. Debido al volumen de datos, se tuvieron que implementar algoritmos de

Pégina | 16



FACULTAD DE INGENIERIA IMPLEMENTACION DE UN DOMINIO
CON WINDOWS SERVER 2019

basqueda rapidos. Se entregaba al alumno, su comprobante de inscripcion que
también la aplicacion lo generaba. Para tal efecto, y dado que los planteles tenian
los mismos modelos de impresoras, la programacion de impresion para
comprobantes de inscripcion, reportes, se hacia con los codigos proporcionados por

los manuales técnicos de las mismas impresoras, que, en esos afios, se incluian en

papel.

Terminadas las aplicaciones, se destin6 un periodo de tiempo para hacer el recorrido
por la Ciudad de México y area metropolitana, visitando cada uno de los 20 planteles
para realizar la instalacion de la aplicacién y una capacitacion al personal de Asuntos
Escolares en la instalacion, el uso y manejo del programa y la informacion obtenida.
Se les dejaba el disco con la aplicacion, la instalacion y utilerias para el cierre de la
captura y copia de los archivos de la inscripcién de cada equipo utilizado, a discos
flexibles, los cuales serian enviados al Centro de Analisis y Desarrollo de Sistemas,

CADS, para el manejo de la informacion de cada plantel.

Se puede decir, que las aplicaciones eran practicamente las mismas para las distintas
inscripciones llevadas a cabo a lo largo de cada semestre. Solo se diferenciaba en
los nombres de cada inscripcion, fechas, manera de tratar y utilizar la informacion.
Dichas aplicaciones tenian por objetivo, capturar los datos del alumno, como

nombre, semestre, matricula, plantel, y materias solicitadas.

La tabla 2.2.3.1, muestra la relacion de los 20 planteles del Colegio de Bachilleres

distribuidos por zonas en la Ciudad de México y su area metropolitana.
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Tabla 2.2.3.1 Los 20 planteles del Colegio de Bachilleres.

Zona Norte
. Plantel 1
i~ El Rosario
Plantel 2
@‘ Cien Metros
l Plantel 5
Wy Satélite
M Plantel 8
Cuajimalpa
O Plantel 11
P Nueva
= Atzacoalco

Plantel 18
g Thilhuaca-

Azcapotzalco

Zona Centro
Plantel 3 Plasitel 4
Iztacalco e uorcusecag
Plantel 13
® Plantel ¢ rﬂ\ Nochimilco-
) Vicente Guerrero g—F Tepepan
O Memnsa y Corte”

o Plantel 7
Iztapalapa
2 Plantel 9
Aragén
Plantel 10
6 Aeropuerto

Plantel 12
Hezahualeayotl

Plantel 14

g Milpa Alta
Plantel 15
Contreras
Plantel 16
Tiahuac
Plantel 17

£, Huayamilpas-

Pedregzal

Plantel 20
Del Valie

Plantel 19
Ecatepec

Debido a que las aplicaciones se ejecutaban en distintos equipos independientes,
obviamente, habia duplicidad debido a que un alumno, pudo haberle faltado una
materia y volvia a formarse en otra fila y realizar otra inscripcion, ya sea de la materia

faltante o bien realizar otra inscripcion completa.

Terminado cada periodo de inscripcion, cada plantel enviaba su conjunto de discos
flexibles conteniendo los archivos de la captura. EI CADS se encargaba de
concentrarlos y haciendo uso de las utilerias de apoyo, unia los distintos archivos de
la captura en uno solo por cada plantel. Este archivo a su vez, se sometia a un
proceso de depurado para evitar las duplicidades, dejando sélo un registro por

alumno con las materias solicitadas.

Terminada la depuracion y tratamiento de la informacién de cada uno de los
planteles, y con el visto bueno de las autoridades correspondientes, se realizaba la
impresion de toda la captura de la inscripcion por plantel. Para la impresion se

utilizaban impresoras de impacto y papel stock.
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Por ultimo, se regresaba a los planteles, un disco con solo un archivo de la inscripcién

y la impresién correspondiente para el uso que al plantel le conviniera.

2.2.4 Resultados

Como resultado, se obtiene la agilizacién del proceso de registro a las distintas
inscripciones, y, por lo tanto, se asegura mayor numero de estudiantes registrados.
Se concluyd, que era indispensable seguir empleando estos recursos devenidos de
las tecnologias y hechos a la medida para cumplir con los objetivos relacionados con
la optimizacion de los sistemas de registro de los estudiantes para el proceso de
inscripciones en los planteles del Colegio de Bachilleres, pues reducia en gran

medida el tiempo de duracion de dichos procesos de registro.

2.3 Proyecto lera. Edicion del registro de aspirantes al examen
COMIPEMS (Comision Metropolitana de Instituciones Publicas

de Educacion Media Superior)

En 1995, las instituciones de educacion media superior en México acordaron un
proceso para que los jovenes egresados de las secundarias obtuvieran un lugar a

través de una dinamica transparente y equitativa.

Fue asi que naci6 el examen de la COMIPEMS, que tenia y tiene el objetivo de
evaluar los conocimientos obtenidos por las y los jovenes en la educacion basica.
Los estudiantes son seleccionados para obtener un lugar en una institucion de
educacion media superior. Por ejemplo, alguna preparatoria o CCH de la Universidad
Nacional Auténoma de México (UNAM), una vocacional del Instituto Politécnico

Nacional (IPN), Conalep o Colegio de Bachilleres.
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En 1996, se realiz6 por primera vez el examen. Las instituciones involucradas eran:
el Colegio de Bachilleres, el Colegio Nacional de Educacion Profesional Técnica
(CONALEP), la Direccién General de Educacion Tecnoldgica Agropecuaria (DGETA),
la Direccion General de Educacién Tecnoldgica Industrial (DGETI), la Direccién
General de Bachillerato (DGB), el IPN, la Secretaria de Educacion del Gobierno del
Estado de México, la Universidad Autonoma del Estado de México (UAEMex) y la
UNAM.

2.3.1 Problemaéatica

Antes de la creacion de la COMIPEMS, las nueve instituciones publicas que la
integran llevaban a cabo sus respectivos concursos de ingreso de manera
independiente. Esta situacion promovia un desacoplamiento entre la oferta
disponible y la demanda, asi como pago de varias cuotas de examen, fechas de
examenes gque se empalmaban, asignacion de varios lugares a un mismo aspirante,
y saturacion de ciertos planteles mientras que otros permanecian con espacios

disponibles.

2.3.2 Objetivo

Se pretendia ordenar en un solo concurso el ingreso de los estudiantes en las
instituciones que componen la Comisidbn Metropolitana de Instituciones Publicas de
Educacion Media Superior (COMIPEMS), garantizando que cada aspirante obtenga
un lugar en los miles de aulas diseminadas en el valle de México. Sustituyendo con
ello, la antigua practica en la que cada estudiante tomaba parte de forma
independiente en los mecanismos y tiempos de seleccion de cada organismo
educativo. Naturalmente, la peregrinacion que hacian los padres de familia para

matricular a sus hijos generaba mayor costo y tramites, con el consecuente
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sometimiento de los jovenes a varios examenes, tal como todavia ocurre en

numerosas ciudades del pais.

2.3.3 Actividades realizadas para llevar a cabo la implementacion

A mediados del mes de marzo de 1996 se forma un grupo de trabajo para comenzar
con el desarrollo de la aplicacibn que se encargaria del registro de los datos
personales de los aspirantes, asi como de sus opciones de instituciones de educacion
media superior a ingresar y, muy importante, su domicilio; ya que, con base en este
altimo dato, se haria la asignacion de la sede a la cual el aspirante acudiria a realizar

el examen.

Se llevo a cabo y se tratd de seguir de la manera mas apegada, un calendario de
actividades y de avances. La programacion se realizoé con Clipper, y DBase y algunas
utilerias para el manejo de los archivos de datos. Debido a que al Colegio sélo se le
asigno la parte de captura de datos de aspirantes, el personal que participo era solo

del Colegio.

En las figuras 2.3.3.1 y 2.3.3.2, se muestran pantallas de algunas de las

herramientas utilizadas para llevar a cabo esta tarea.

Crear fActualizar Posicidn Recuperar Organizar Modificar Uarios

Formato de pantalla CLI_ATT .DBF
Filtro CLI_VEG.DBF

Catdlogo
Relacion

Salir de dBASE 111

Mandato: USE E:

Situar barra seleccion - T. Seleccionar - 4.
Seleccionar fichero de base de datos.

Figura 2.3.3.1 El programa dBase |11 Plus creado por Ashton-Tate en 1979
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[ c:\WiHDOWS\ystem32icmd.sxe - dbu
F1 2 E F4 F5 F7

F2 3 F6 7
Ayuda Abrir Crear Grabar Ver Utilidad Mover

Figura 2.3.3.2 Utileria de Clipper para el manejo de datos.

La COMIPEMS proporciono los distintos catalogos como son Planteles tanto de
secundarias, como de instituciones de Educacion Media Superior, codigos postales,
colonias, calles, que fueron utilizados en el proceso de desarrollo de la aplicacion y

obviamente, en el proceso de registro.

Se asignaron al Colegio de Bachilleres varias sedes como responsable del registro
de aspirantes, distribuidas en el area metropolitana. En las cuales, el Colegio dispuso

de personal propio, con la previa capacitacion para tal evento.

Terminado el proceso de registro de los aspirantes a nivel medio superior, las bases
de datos se entregaron a la COMIPEMS para manipular y tratar la informacion
recolectada para organizar el universo de aspirantes en las sedes donde realizaria el
examen el 23 de junio de 1996 de acuerdo a la distancia mas cercana a sus

domicilios.

2.3.4 Resultados

Terminado el proceso, se puede decir, que la COMIPEMS habia alcanzado su

proposito y objetivo principal de orientar y apoyar a los estudiantes de secundaria y
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a quienes han terminado este nivel educativo para la continuacion de sus estudios.
Asignando de acuerdo a las preferencias de los mismos aspirantes y de acuerdo a
su domicilio y promedio de salida de la secundaria, el plantel educativo medio
superior que mas cerca quedara a su domicilio. Esto se logré y se ha logrado
principalmente poniendo a su disposicion de manera clara y completa toda la
informacion relativa a las opciones ofrecidas en el nivel en el total de planteles de

las nueve instituciones que integran la COMIPEMS.
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Capitulo 3

Antecedentes y teoria de redes como base del proyecto

Introduccion

Las redes informaticas cumplen una funcién muy importante en cualquier compaiiia
0 empresa. A través de ellas, se espera mejorar la operacién dentro de la misma y

son fundamentales para resultados 6ptimos.

Es por esto que toda empresa, sin importar su tamafo, debiera contar con una red
informatica de cualquier topologia dependiendo de la infraestructura con la que se

cuente o la que se desee implementar.

Una red informatica nos ofrece muchas funcionalidades, desde compartir archivos,
recursos, acceder a bases de datos, tener comunicacién con otras redes y usuarios
dentro y fuera de la empresa, envio de mensajes, carga y descarga de informacion,
las cuales se pueden ver afectadas si no se implementa una red informatica

adecuada.

Teniendo esto claro, en el afio 2022 surge la necesidad de cambiar el esquema
actual de la red informatica de la DGPO, que consiste de varios servidores
independientes con grupos de trabajo con el sistema Operativo Windows Server
2019 a un esquema de red informatica con un Dominio con el mismo Sistema
Operativo dado que se cuenta con las licencias del mismo. Es decir, lo que se busca
lograr, es optimizar de la mejor manera posible, el funcionamiento de la red, asi
como el tener mucho mas control de los recursos e infraestructura, informacion y

control de acceso de los usuarios a los distintos recursos de la red.
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3.1 Direccion General de presupuesto (DGPO), Direccion de

Informatica, Coordinacion de Soporte Técnico

Area perteneciente a la Direccion de Informatica de la Direccion General de
Presupuesto, responsable de brindar asistencia y solucion de problemas relacionados
con Tecnologias de la Informacion, asi como con el Hardware y Software de un
equipo de codmputo, o algun otro dispositivo electronico o mecanico utilizado por los
usuarios de la dependencia, a fin de que les permita realizar su trabajo de la manera

mas eficiente, practica y rapida posible.

3.1.1 Misién

Brindar apoyo al usuario interno para el normal desarrollo de tareas diarias y resolver

problemas y/o averias relacionadas a la utilizacién de software y de hardware.

3.1.2 Objetivo

Brindar el apoyo al area administrativa para resolver dudas o problemas que se
presenten en la ejecucion de software o en el funcionamiento de hardware y proveer

una solucion integral frente a las dificultades que se presenten.

3.2 Problematica

La DGPO contaba con una red informatica de tipo o topologia de estrella, en la cual
se tenian conectados los distintos servidores con sus distintos propésitos, asi como
usuarios, impresoras, concentradores, entre otros. La funcionalidad era

relativamente eficiente porque con sus pros y sus contras, se tenia el control de los
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usuarios y de la informacién, asi como de los dispositivos de uso comun y servicios

de internet y correo electronico.

La figura 3.2.1 muestra como estaba estructurada la red de la dependencia con cada

uno de los servidores con los que se contaba.

Figura 3.2.1 Red informética con topologia en estrella.

Se dificultaba llevar a cabo la correcta gestién de recursos porque en la mayoria de
las veces, los usuarios se repetian en los distintos servidores, habia que tener muy
presente dar de alta los usuarios en los distintos servidores de la misma manera en
como estaban dados de alta en los otros, asi como asignar los mismos permisos y
dar accesos a los distintos recursos a los que tenia permitido el acceso. De no ser

asi, el acceso a recursos o informacion no era del todo posible.

Los equipos de los usuarios se preparaban con las caracteristicas segun el area a la
gue el usuario perteneciera, es decir, no todas las aplicaciones, sistemas, y recursos
compartidos eran los mismos para todos. Y no se aplicaba ninguna restriccion a los
mismos, motivo por el cual, cada usuario era libre de poner el fondo de pantalla que
quisiera, si le ponia o no protector de pantalla, podia navegar en internet por donde

él o ella quisiera, asi que podiamos encontrarnos con que cualquier empleado podia
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estar viendo y escuchando videos, su novela, pelicula o serie favorita, chateando, y

los mas arriesgados, hasta viendo paginas para adultos.

Por todas estas y mas situaciones, nos encontrabamos con que los equipos se
alentaban, ya sea porque tenian algun virus, malware, spyware o cualquier bicho
informatico (bugs) que afectaba el rendimiento de los equipos, y que cuando se les
preguntaba qué habian hecho, ellos no sabian nada o no habian hecho nada extrafio

o fuera de lo normal.

Por esto, y otra serie de situaciones, el area Soporte Técnico de donde yo formo
parte, nos enfrentabamos a estar tratando de solucionar esos problemas provocados

por todas esas series de circunstancias no controladas.

3.3 Justificacion del proyecto

Los dominios constan de uno o mas servidores llamados Controladores de Dominio
(DO), y se encargan de la gestion de la seguridad, permisos de usuarios y equipos
a través de GPO'’s (Directivas de Grupo). Un dominio de Windows es una red creada
de computadoras donde todos esos equipos, cuentas de usuarios, impresoras,
permisos de seguridad, se encuentran dentro de una base de datos, lo que viene
siendo el Directorio Activo (Active Directory). Lo forman uno o mas servidores que
funcionan entre ellos como central donde gestionan la autenticacion de todos los

usuarios, cuando se inicia sesion los datos se verifican en los servidores centrales.

Las cuentas de dominio necesitan de cuentas de tipo Active Directory; asi, podran
iniciar sesion en los ordenadores que forman parte del dominio. Los Controladores
de Dominio gestionan las computadoras que forman parte del dominio en cuestion,
incluso, miles de computadoras pueden formar parte de un solo dominio. Diferentes
redes locales pueden albergar a computadoras que se encuentran bajo un mismo

dominio.
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Cualquier cuenta de dominio puede iniciar sesién en una computadora bajo el mismo

dominio, simplemente utilizando sus credenciales de acceso.

Con base en estas ventajas y a la problematica descrita en la seccién 3.2, se expone
ante el director de informatica el proyecto de migrar la red actual a una red con un
dominio basado en Windows Server. Se utilizara el mismo Windows Server instalado
en la red actual con servidores independientes y con grupos de trabajo. Esto para
aprovechar que se tienen las licencias del sistema operativo y s6lo se va hacer uso
de las caracteristicas que vienen incluidas con el mismo Windows Server que no se
estan explotando y que brindardn una estructura de red mucho més controlada y

robusta.

3.4 Objetivos

Objetivo general: Se pretende convertir la red informatica actual, basada en
servidores independientes y con grupos de trabajo a una red en la cual, sea mas
eficiente y rapido administrar cambios en la arquitectura de usuarios y permisos.
Que sea de manera centralizada y se apliquen a todos los equipos de los usuarios

de manera general y no yendo a cada equipo a hacerlo.

Objetivos especificos:

e Analizar el estado actual de la red para determinar los cambios necesarios y
llevar a cabo el objetivo general.

e Determinar la mejor solucion en operatividad y administracion de la red para
implementar el dominio a implantarse.

e Establecer hardware y software necesarios.

e Realizacidon de pruebas para verificar la efectividad.
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3.5 Marco teodrico: Concepto de redes informéaticas y/o de

computadoras

Teniendo en cuenta que todo este trabajo se basa en una red informatica,
infraestructura de la misma, es necesario entonces dejar claro qué es una red

informatica o red de computadoras.

La sociedad actual demanda que intercambiemos informacién de muy distintos y
diversos tipos, ya sea con nuestras familias, amigos, o comparfieros de trabajo,
formando de este modo, una gran red de contactos. De manera analoga, esto no es
diferente en el universo informatico, y cuando existe una conexion entre distintos

dispositivos, hablamos de una red informéatica.

3.6 Caracteristicas de una red informatica y sus componentes

Una red informética puede definirse como un conjunto de dispositivos electronicos
interconectados entre si por un medio -fisico o inaldmbrico- cuya finalidad es
compartir los mismos recursos de la red, como una conexion a Internet e

intercambiar informacion.

Compuesta por dispositivos que actian alternadamente como emisor o receptor a
lo largo del flujo informativo, la red consiste en un poderoso sistema de

comunicacion en el que intervienen los siguientes elementos:
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Servidor

Maquina que ejecuta el sistema (Sistema Operativo) de red usado por las otras
estaciones de trabajo, regula y/o controla el trafico de los archivos entre los
diferentes dispositivos funcionando de este modo como centro de control

responsable de procesar la informacion que fluye por una red.

Dispositivos -Hardware-

Los equipos que integran una red informatica se dividen en 2 grupos:

Dispositivos de red

Son los elementos que permiten acceder a la informacion y comunicarse. Este es el

caso de los siguientes componentes:

e Modem: convierte la sefial analdgica en digital y viceversa. Es un dispositivo

gue conecta tu red doméstica con tu proveedor de servicios de Internet, o

ISP (Internet Service Provider).

e Tarjeta de interfaz de red: Responsable de tomar la informacion de un

dispositivo y enviarla por el medio de conexion.

e Punto de acceso: Dispositivo que crea una red inalambrica WLAN (Wireless
Local Area Network) y proyecta la sefial Wi-Fi en una determinada region.

e Bridges: Habilitan la conexion de varias redes LAN (Local Area Network).

e Routers: Elementos cuya funcién radica en distribuir la sefial.

e Switches: La funcidn basica es la de unir o conectar dispositivos en red.
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Dispositivos de usuario final

Son equipos que se conectan a la red con la finalidad de acceder a los recursos o0 a
la informacibn como pueden ser una fablet, una computadora, una smart

TV y/o una notebook.

Medios de conexion

Los medios permiten la interconexion entre los diferentes dispositivos de una red,

ya sea de forma fisica o inalambrica.

Sistema de cableado o guiado

Integrado por cables, establece los enlaces entre los diferentes dispositivos de la red

como la fibra Optica, el cable coaxial o par trenzado —-UTP/STP.

Sistema inalambrico o no guiado

Este tipo de medio no utiliza conductores fisicos por lo que transportan las sefales
por medio de radiofrecuencia, ondas infrarrojas o frecuencias de microondas. Como
es una via mas sensible, puede sufrir interferencias y distorsiones a raiz de la

actividad de otras comunicaciones inalambricas.

Software

Son los programas necesarios para gestionar el sistema operativo comprendiendo
de esta manera, las instrucciones légicas y los protocolos que guian el

funcionamiento de los diferentes dispositivos.
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En resumen, podemos concluir que el concepto de red informatica es la union entre
dos 0 mas computadoras con el objetivo de compartir informacion o distintos tipos

de recursos a los usuarios de los diferentes puntos de acceso.

3.7 Topologias de red

La topologia de red es un concepto que hace referencia a la forma en la que esta
dispuesta una red, incluyendo sus nodos —puntos de interseccion, conexion o enlace
de varios elementos—y las lineas utilizadas para asegurar la transmision y recepcion
de datos de manera correcta y segura. Dependiendo de este arreglo, se pueden

evitar cortes innecesarios o incrementar el flujo de la informacion transmitida.

Topologia es un término utilizado para definir la manera como se estructura una red
informatica considerando la disposiciéon de las maquinas, los Aubsy los switches, es

decir, la dinamica de conexiéon entre todos los elementos de la red.

En esencia, la forma como se organizan las maquinas en una red interfiere no solo

en la calidad de la conexién, sino también en su estabilidad.

La figura 3.7.1 y la tabla 3.7.1 siguientes, presentan las distintas topologias de red
y sus definiciones, asi como las representaciones graficas de algunas de las

topologias mas comunes.
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Topologias de Red

PUNTO A PUNTO EN BUS EN ESTRELLA EN ANILLO O CIRCULAR

M [ @ o =

i . de '

L

EN MALLA EN ARBOL HIBRIDA O MIXTA DOBLE ANILLO

Figura 3.7.1 Representaciones gréficas de algunas topologias de red.

Tabla 3.7.1 Topologias de red y su descripcion.

Topologia Descripcion

También se le conoce como topologia de red troncal, bus o linea. En esta red todos los dispositivos se conectan
directamente a un canal y no existe otro vinculo entre nodos. Los datos fluyen a lo largo del cable a medida
Topologia de Bus que viaja a su destino. Se instala facilmente, tiene poco cableado y es facil aumentar o disminuir el nGmero
de aparatos que se adjuntan a la red. Algunos inconvenientes son problemas de congestién, colisién y bloqueo.

Ademads, si existe un problema en el canal, todos los dispositivos quedardn desconectados.

En esta red cerrada, los nodos se configuran en un patrén circular con estructura de anillo. Cada nodo se
vincula con los dos contiguos. Al llegar un mensaje a un dispositivo, esta comprueba los datos de envio y si
Topologia de Anillo no es el receptor, lo pasa al siguiente, y asi sucesivamente hasta que lo recibe el destinatario. Ofrece mejor
rendimiento que la de bus, es facil de instalar, pero los nodos no pueden enviar mensajes al mismo tiempo.

Es decir que no puede desconectarse ningun dispositivo o se perderd la conexién entre todos.

Es el tipo de topologia mas comun. En ella los dispositivos se conectan a un punto central (hub) que actta a
modo de servidor. Este hub gestiona la transmision de datos a través de la red. Permite que todas las
Topologia de Estrella estaciones se comuniquen entre si. Sin embargo, si el nodo central tiene algun error, toda la red queda
expuesta y puede provocarse una desconexion. Existe también la topologia de estrella extendida también
conocida como jerarquica o de arbol que funciona igual pero cada elemento que se conecta al nodo central se
convierte en el centro de otra estrella.

Esta red tiene un punto de enlace troncal y a partir de este se ramifican los demas nodos. El eje central es
como el tronco del arbol. Las ramas se conectan son los concentradores secundarios o los nodos de control y
3 los dispositivos conectados se conectan a los branches. Puede ser de arbol binario en el que cada nodo se
Topologia de Arbol fragmenta en dos enlaces o arbol backbone, un tronco con un cable principal que lleva informacién al resto
de nodos ramificados. Entre las ventajas de esta topologia esta que no se presentan problemas entre los
subsiguientes dispositivos si falla uno, reduce el trafico de red y es compatible con muchos proveedores de

hardware y de software. Es aconsejable para redes de gran tamafio.

En esta clase de red informatica todos los componentes o nodos estan interconectados y enlazados
Topologia de Malla directamente mediante vias separadas. La ventaja es que si una conexion falla, existen caminos alternativos
para que la informacion fluya por varias rutas alternativas. Para ello debe haber una limitada cantidad de
dispositivos que unir.

Esa topologia mezcla dos o méas topologias de red diferentes. Adaptar su estructura a las necesidades fisicas
del lugar en el que se realiza la instalacién, asi como a los requerimientos de seguridad, velocidad e
Topologfa hibrida o mixta interconexion. Es fiable porque permite detectar errores y resolver problemas de forma sencilla, es eficaz,
escalable y flexible. Sin embargo, es dificil detectar fallas, tiene disefio complejo y dificil y el mantenimiento

es caro.

Topologia totalmente En este caso existe un enlace directo entre todos los pares de sus nodos. Se trata de redes caras de configurar,

conexa pero siempre con un alto grado de confiabilidad. Existen muchas rutas para los datos que ofrecen la gran

cantidad de enlaces redundantes entre nodos. Esta topologia se usa sobre todo en aplicaciones militares.
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Aunque actualmente la topologia de red mas utilizada en la actualidad es la de
estrella gracias a las ventajas que presenta como son; la alta escalabilidad (permite
agregar nuevos nodos de forma sencilla) y la rapidez y facilidad que ofrece para
detectar fallas y solucionarlas, se podria indicar que no existe una topologia que
destaque por encima de las demas como “la mejor”. “La mejor” topologia sera
siempre la que se adapte y consiga que sea mas eficiente la red de la organizacion
para la que esta disefiada. Y en este caso, es la que se utiliza dadas las ventajas
mencionadas y a que asi se implementé desde que fue concebida en la dependencia.
Por lo anterior, si se esta pensando en implementar una red informatica, la topologia
en estrella es la que recomendaria en base a mi experiencia con ella, y las ventajas

que ofrece.

3.8 Criterios de red

Aungue no seamos conscientes de ello, todos utilizamos redes informéticas en casa
0 en el trabajo ya que estas interconectan celulares, computadoras entre otros
dispositivos. Para que todos estos dispositivos funcionen de la manera mas eficiente

es necesario planificar la topologia de red.

Esencialmente, una topologia de red se divide en dos niveles:

e Fisico. Identifica como se conectan los terminales y dispositivos de forma fisica,

utilizando cables y antenas.

e Logico. Considera la manera en la que una red transfiere tramas de un nodo al
siguiente. También toma en cuenta las subredes que existen y cOmo estas se

interconectan.

Contar con una red informatica bien estructurada —fisica y l6gicamente— es esencial

para asegurar el buen funcionamiento de todos los componentes vinculados. No
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importa si son computadoras de escritorio o portatiles, impresoras, servidores,
televisiones, proyectores, Aubs (concentradores), switches, enrutadores, camaras
de seguridad o cualquier otro dispositivo que deba acoplarse; la red debe tener la

capacidad para crecer y adaptarse a los nuevos requerimientos sin provocar cortes.

Para que una red sea considerada eficiente y efectiva esta debe satisfacer cierto
namero de criterios entre los mas importantes se encuentran el rendimiento, la

fiabilidad y la seguridad.

Rendimiento

Se puede medir de muchas formas incluyendo tiempo de transito y respuesta.
Determina la cantidad de usuarios que pueden acceder a la red al mismo tiempo.
Una red con bajo rendimiento y alta latencia tiene dificultades para enviar y procesar
grandes volumenes de datos, lo que provoca congestion y un rendimiento deficiente
de las aplicaciones. Se mide en bits por segundo (bps), megabits por segundo

(Mbps), o gigabits por segundo (Gbps).

Fiabilidad

Ademas de la exactitud en la entrega de los datos, que se refiere a los registros sin
errores que pueden utilizarse como fuente de informacion fiable. La fiabilidad se
mide por la frecuencia de fallo de la misma, el tiempo de recuperacion de un enlace
frente a un fallo y la robustez de la red ante una catastrofe. La robustez de la red
es una caracteristica crucial para garantizar su supervivencia y funcionalidad
continua ante fallas aleatorias y condiciones adversas. Imaginémonos un router que
se averia en su servicio de internet o un fallo en el suministro eléctrico. Obviamente,
estas fallas afectarian a la red en su conjunto y el impacto en sus componentes y su

capacidad para llevar a cabo sus funciones esenciales y basicas se verian seriamente
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afectadas. Estos aspectos se tienen que considerar de manera primordial para el

disefio de una red informatica para que sea resistente a este tipo de fallas.

Seguridad

Los aspectos de la red incluyen proteccion de datos frente a accesos no autorizados,
proteccién de datos frente a fallos y modificaciones e implementaciones de politicas

y procedimientos para recuperarse de interrupciones y pérdidas de datos.

En este sentido, se puede hablar de seguridad fisica y seguridad I6gica. La diferencia
es que la seguridad fisica protege el sitio o site, y todo lo que se encuentre dentro
de él, mientras que la seguridad légica, protege el acceso a los sistemas

informaticos.

3.9 Tipos de redes informaticas

3.9.1 Redes de area local (LAN - Local Area Networks)

Son redes telematicas formadas por un conjunto de dispositivos (generalmente
computadoras) interconectados entre si en un area de extension limitada. Esta &rea
puede abarcar desde una sala de unas decenas de metros cuadrados, hasta la

extension ocupada por varios edificios proximos entre si.

3.9.2 Redes de area metropolitana (MAN — Metropolitan Area Network)

Como su nombre lo indica, son redes destinadas a dar servicio a un nucleo
metropolitano concreto, extendiéndose a distancias de entre 10 y 100 km.
Normalmente, son redes desplegadas por compafias de telecomunicaciones para

ofrecer en todos los hogares de una ciudad servicios de conexién a Internet,
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television por cable, telefonia, entre otros servicios. Proporcionan sus servicios con
conexiones de alta velocidad que varian desde varias decenas de Mbps hasta varios

cientos de Mbps. El medio de transmisiébn mayoritariamente usado es la fibra dptica.

3.9.3 Redes de area amplia (WAN — Wide Area Network)

Redes de area mundial a nivel pais o continental. Una red WAN es una red de
comunicaciones que permite la comunicacién de dispositivos sin limite de distancia.
Para ello, generalmente se hace uso de los servicios e infraestructuras de

comunicaciones proporcionados por los operadores de telecomunicacion.

La red instalada en la DGPO, es una red con topologia estrella implementada asi,
desde su origen. Recientemente, se decidio contratar una empresa que se encargara
de sustituir el cableado de red de categoria 5E (CAT5e) a categoria 6A (CAT6a).
Dicha empresa, ademas de llevar a cabo todo el cableado, también implementé un
rack de comunicaciones con la finalidad de que éste, aloje los equipos y sistemas de
comunicaciones, como servidores, switches, telefonia, junto con todo el cableado
necesario para el correcto funcionamiento de la red. Ya que es un elemento
fundamental en todo sistema de comunicaciones y que alberga equipos de alto valor,
como lo son los distintos servidores, que a su vez resguardan informacion muy
valiosa y delicada para la DGPO. Ademas, muy importante para que las actividades
y servicios que presta la dependencia se mantengan disponibles las 24 horas del dia,

los 365 dias del afo.

3.10 Elementos activos y pasivos de una red informatica

Como ya se mencion6 anteriormente, se reestructurd la red completa de la DGPO

por parte de una empresa. Esto implicé cambiar totalmente el cableado de red, e
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implementar y conformar una sala de comunicaciones o site donde se alojaria la
infraestructura de red nueva. Al estructurar dicha red, se emplearon diferentes
componentes que permiten que la informacion se transmita de un sistema a otro,
ya que, como cualquier forma de comunicacién, requiere de un emisor, un canal, un
mensaje y un receptor. Especificamente, hablamos de los dispositivos de red. Y
hablando de dispositivos de red tenemos que hablar de dispositivos activos y
dispositivos pasivos, los cuales se involucraron en la mencionada reestructuracion
de red. La diferencia que existe entre un dispositivo activo y uno pasivo es que los
dispositivos pasivos, se utilizan para interconectar los enlaces de la misma red de
datos, mientras que los dispositivos activos se encargan de distribuir en forma légica

y activa la informacién a través de la red.

Como dispositivos activos se puede mencionar los hub o concentradores, enrutador
0 router, switches, modem. Y como dispositivos pasivos jacks o conectores,
cableado, fibra optica, patch panel, canaletas. La tabla 3.10.1 presenta algunos

ejemplos mas de dispositivos activos y pasivos.

Tabla 3.10.1 Ejemplos de elementos activos y pasivos en una red informatica

Elementos activos y pasivos de una red informatica
Activos Pasivos
Switches SITE o Closet principal
Routers IDF o closet secundario
Servidores Cables de fibra 6ptica
Antenas Patch panel
Tarjetas de red Cableado
PC”s Racks
Concentradores Patch cords
HUB”s Sistemas de canalizacion

Parte fundamental en la ya mencionada reestructuracion de la red de la DGPO, fue
el cambio total del cableado de red, la implementacion de un rack de

comunicaciones, asi como de una sala de comunicaciones o site. Por lo mismo,
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vamos a profundizar més en estos elementos o dispositivos de una red informatica

para entender también el porqué de los cambios e implementaciones en los mismos.

3.11 Elementos pasivos de la red

3.11.1 Cable de red. Cable CAT5e vs cable CAT6a

Se sustituyo el cableado categoria 5e que se tenia originalmente a uno de categoria
6a que es mucho mejor y mas actualizado. Actualmente, la tecnologia en cables
Ethernet son actualizados de manera continua para aumentar las velocidades del
ancho de banda y reducir el ruido, por lo que seleccionar uno que brindara las
mejores caracteristicas y desempefio, y hacer una inversion fuerte en infraestructura
de red, garantiza dejarla preparada para un futuro a mediano y largo plazo sin

problemas serios de obsolescencia.

Categoria 5e: Esta es una version mejorada de Cat5 y es compatible con las
mismas especificaciones. En cambio, Catbe es capaz de soportar velocidades de
transmision de hasta 1 Gbps y una distancia méaxima de 100 metros. En este caso
es adecuado para redes domésticas y pequefias empresas con un trafico de red
moderado, pero se estaria un tanto limitados ademas de que actualmente ya no es

una categoria recomendada por el estandar.

Categoria 6a: Se trata de una version mejorada de Cat6 y es capaz de soportar
velocidades de transmisién de hasta 10 Gbps y una distancia maxima de 100 metros.
Cat6a es el mas adecuado para redes empresariales con un trafico de red alto y una
gran cantidad de dispositivos conectados. También es compatible con tecnologias
de red de 40 Gbps y 100 Gbps. Es la mejor opcién calidad-precio para aquellos que

quieran montar una red informatica con excelentes prestaciones y velocidades en
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desempefio con muy buen margen de tiempo para pensar en cambiarse

nuevamente.

Como puede observarse, hay diferentes tipos de cables de red, y cada uno tiene sus
propios usos y beneficios en funcion de la velocidad de transmision y la distancia
maxima que pueden soportar. El cableado de red es uno de esos componentes que
son vitales para las infraestructuras de hoy en dia. Estos permiten la comunicacion
entre los dispositivos, para lo cual cada vez es mas demandada la velocidad de
transferencia y capacidades en general. En estos ultimos afos, es clara una
evolucién en este tipo de cableado de forma constante, en parte gracias a las nuevas
tecnologias 0 mejoras en las velocidades y latencias de las transmisiones. Es por
esto que la evoluciébn no cesa, ya que siempre se tendra alguna tecnologia que
mejore a la anterior. Por eso es bueno planear y planificar una infraestructura que
nos permita permanecer vigentes durante un periodo de tiempo largo hasta que las
tecnologias nos alcancen y los estandares indiquen que es necesario volver a

actualizar la infraestructura de red.

En conclusién, los proximos estandares de red apuntan a un aumento logico en las
capacidades. Asi como en la simplificacion de las infraestructuras. Todo esto es algo
gue aumenta su demanda de forma considerable, por lo cual es importante estar
preparados. Especialmente cuando sabemos que es necesario para mantener las

infraestructuras con un funcionamiento éptimo.

3.11.1.1 Ancho de banda de CAT5e vs CAT6a

CAT5e llega al tope a velocidades de 1 Gbps con un ancho de banda de hasta 100
MHz. Y el CAT6a a 10 Gbps con hasta 250 MHz de ancho de banda.
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Como se puede ver, la principal diferencia entre los cables CAT5e y CAT6a reside en
el ancho de banda que puede admitir el cable para las transferencias de datos. Los
cables CAT6a han sido disefiados para trabajar con frecuencias de hasta 250 MHz,
en comparacion con los 100 MHz de los cables CAT5e. Esto significa que un cable
CAT6 puede procesar mas datos al mismo tiempo. Es similar a la diferencia entre
una autopista de 2 y otra de 4 carriles. En ambas se podra circular a la misma

velocidad, pero una autopista de 4 carriles soporta mayor trafico al mismo tiempo.

La tabla 3.11.1.1 presenta las relaciones de los distintos calibres de cables de red

con sus correspondientes velocidades y frecuencias.

Tabla 3.11.1.1 Calibres de cable de red y sus respectivas velocidades y frecuencias.

CATEGORIA VELOCIDAD FRECUENCIA
CAT5 100 Mbit/s 100 MHz
CAT 5E 1000 Mbit/s 100 MHz
CAT 6 1000 Mbit/s 250 MHz
CAT 6A 10000 Mbit/s 500 MHz
CAT7 10000 Mbit/s 600 MHz

3.11.1.2 Longitud méaxima de cable CAT5e vs CAT6a

Tanto CAT5e como CAT6a ofrecen longitudes de hasta 100 m por segmento de red.
Las velocidades maximas alcanzables nunca se lograran mas alla de esta longitud.

Esto puede dar como resultado una conexién lenta o con fallos, o incluso una
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desconexién. Si hay que cubrir distancias mayores a los 100m, se puede amplificar

la sefial mediante repetidores o conmutadores.

CAT5e y CAT6a son cables de pares trenzados. Ambos utilizan cables de cobre, con

4 pares trenzados (8 hilos) por cable (Figura 3.11.1.2).

Figura 3.11.1.2 Cable CAT5e y cable CAT6a.

3.11.2 Rack de comunicaciones

Es una estructura metélica de disefio sencillo. Tiene como principal finalidad alojar
aquellos equipos, redes y sistemas de telecomunicaciones, como servidores,
switches, computadoras, sistemas de redes y telefonia, junto con todo el cableado

necesario para su correcto funcionamiento.

Si bien hay en el mercado diferentes modelos, todos los racks de comunicaciones
deben cumplir con ciertos estdndares o caracteristicas en comun para ofrecer la
funcionalidad necesaria. Esto se debe a la importancia que tienen dentro de una

instalacion de esta naturaleza.
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Por ejemplo, las medidas estandar que debe ofrecer un rack son de 19 pulgadas de
ancho y 42U de altura. En cuanto a la profundidad, es mas comun que haya
variaciones, pero debe ser lo suficientemente espaciosa para que
cualquier hardware quepa facilmente. Ademas, sera hasta el fondo del rack donde

se ubiquen los cables, con los cuales se debe tener especial cuidado.

La altura interior de los racks se mide en unidades de altura conocidas como

unidades U. Una unidad de altura U equivale a 50 milimetros de longitud.

Otro aspecto a tener en cuenta es la temperatura. No hay que perder de vista que
los equipos que se resguardan dentro del rack, se alimentan de energia eléctrica vy,
por ende, expulsan calor. Si estos equipos llegan a sobrecalentarse, su
funcionamiento puede verse afectado, e incluso puede presentarse riesgo de
incendio. La figura 3.11.2.1 es del rack que se implement6 en la DGPO después de

terminada la reestructuracion completa de la red.

Figura 3.11.2.1 Rack de la DGPO.
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En el grafico de la figura siguiente, figura 3.11.2.2, se muestra una disposicién
habitual de un armario de comunicaciones o rack. Es de 42 U de altura (mas de 2
metros como muestra la escala a la izquierda) De arriba a abajo tiene un SAl
(Sistema de Alimentacion Ininterrumpida), un router, el panel de conexiones RJ45,
un monitor y teclado (poco frecuente), una unidad de backup en cinta, la CPU

servidor, una matriz de discos NAS y una regleta de enchufes.

Armario bastidor |

[l .
| Panel de conexiones ]

T rr—
r— Monitor |
M\

0,6

1
’—-wLServidorJ

o
| Matriz de discos |

i f . . . N
e Multiplicador eléctrico J

Figura 3.11.2.2 Distribucién de un rack de 2 metros.

3.11.3 Site o sala de comunicaciones

Tanto el rack de comunicaciones, como los distintos servidores de bases de datos,
de archivos, se encuentran alojados dentro del site de comunicaciones de la
dependencia, figura 3.11.3.1. De vital importancia para el correcto funcionamiento
de toda la infraestructura de red y comunicaciones de la dependencia. Es un area
pequefia de aproximadamente 16 metros cuadrados de superficie. Obedeciendo a la

mayoria de usos y normas que rigen a los sites de comunicaciones.
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Cuenta con seguridad, climatizado y con acceso controlado con huella digital solo
para personal autorizado, tomas de energia eléctrica reguladas con un sistema de
energia eléctrica que respalda a los equipos de computo del edificio, ademas de No-
break dedicados que respaldan a cada equipo o dispositivo dentro del site, que
garantiza que los equipos criticos puedan seguir funcionando por un rango de tiempo

en caso de un corte de energia eléctrica.

g .:'_;‘::_si_,-“ '

Figura 3.11.3.1 Site de la DGPO.

3.12 Elementos activos de la red

Son aquellos dispositivos 0 equipos que se encargan de distribuir en forma activa la
informacion a traveés de la red, como concentradores, access point, switches, router,
entre otros. Ademas, se encargan de distribuir banda ancha a determinada cantidad

de equipos en una red.
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3.12.1 Access point

También conocidos como WAP (Wireless Access Point) son dispositivos de red que
interconectan equipos inalambricos, creando una red de area local inaldmbrica,
interconectando tarjetas de red, celulares o varios equipos. Al mismo tiempo sirve

para interconectarse con otra red externa.

También se pueden conectar a una red cableada, donde puede transmitir datos
entre los dispositivos conectados a la red cableada y los dispositivos inalambricos.
Estos puntos de acceso se conectan a un router, switch, o hubpor un cable
Ethernet; y proyecta una sefial Wi-Fi en ciertas &reas designadas. Incluso tienen

asignadas direcciones IP, para que puedan ser configurados.
En pocas palabras, la funcion principal de los Access Point es permitir la conectividad
con la red, haciendo a un lado la tarea de direccionamiento de servidores,

enrutadores y switches.

En la DGPO se instalaron Access Point para interiores de la serie 550 de HPE Aruba

Networking. La siguiente figura presenta el modelo instalado.

arubt

Figura 3.12.1.1 Access Point de la serie 550 de HPE Aruba instalados en la DGPO.
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3.12.2 Servidores

Son dispositivos de cdmputo que almacenan, distribuyen y suministran informacion.
Los servidores funcionan basandose en el modelo “cliente-servidor”. El cliente puede
ser tanto una computadora como una aplicacion que requiere informacion del
servidor para funcionar. Por tanto, un servidor ofrecera la informacion demandada
por el cliente siempre y cuando el cliente esté autorizado. Los servidores pueden

ser fisicos o virtuales.

En el caso de serfisico, se trata de un hardware, también conocido
como host (anfitrion), es un equipo de coémputo integrado a una red de nodos
basados en software, figura 3.12.2.1. Por otra parte, los servidores virtuales
(VPS, Virtual Private Server) son softwares que proporcionan servicios a otros

programas (clientes).

Los servicios que prestan los servidores son requeridos continuamente y, por tanto,
la mayoria de los servidores nunca se apagan. Si un servidor dejara de funcionar,
eso puede causar muchos problemas a los usuarios. Por tanto, los servidores suelen

estar programados para ser tolerantes a fallos.

Dentro del mundo de los servidores hay una gran variedad. Los mas usados y/o

conocidos son los siguientes:

e Servidor web

e Servidor DNS

e Servidor Proxy

e Servidor de correo electronico

e Servidor FTP
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Figura 3.12.2.1 Servidor PowerEdge T630, y PowerEdge T130, controlador de dominio principal y secundario.

3.12.3 HUB"s o concentradores y Switches o conmutadores

Un HUB, o mas conocido en espafiol como concentrador, es un dispositivo mediante
el cual se pueden conectar varios dispositivos entre si, para que puedan
comunicarse. Es capaz de crear una red de computadoras conectadas entre si y

ademas con posibilidad de ampliarse mediante otros dispositivos similares.

Recordando qué es el modelo OSI y en qué consiste, el HUB Ethernet trabaja en la
capa fisica de este modelo, o en la capa de acceso al medio si hablamos del modelo
TCP/IP. Es decir, un Concentrador se encarga de recibir una sefal de datos y
repetirla para enviarla por sus diferentes puertos. Entonces, basicamente estamos

hablando de un repetidor.

El HUB funciona como un punto central de conexion vy repite la sefial que recibe a
tantos puertos como equipos haya conectados en ellos. Luego cada equipo se
encargara de identificar si la informacion que recibe es atil y le pertenece, o va

destinada a otro.
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En la actualidad, no se recomienda el uso del HUB y definitivamente si el uso del
Switch. Ambos dispositivos son capaces de “repetir” la sefial de datos de una fuente
hacia los equipos que estan conectados a €l, pero hay una diferencia importante. Un
HUB no es capaz de distinguir si la informacion que pasa por €l va dirigida a un
ordenador u otro. Este dispositivo se limita a recibir la informacion y repetirla para
todos sus puertos, independientemente de lo que haya conectado en ellos. A esto
se le llama broadcast, recibir una y enviar a todos. Un problema que tienen los HUB
es la rapida saturacion del ancho de banda, debido a la repeticion masiva de los

datos.

Por su parte, un Switch o Conmutador es la version inteligente de un HUB, en este
caso es un dispositivo que trabaja en la capa de enlace de datos del modelo OSl y
es por esto que son los mas utilizados en redes actualmente. Fisicamente es similar
a un HUB, pero en su interior existe un programa informatico o firmware que es
capaz de entender la informacién que por él viaja y enviarla solamente al nodo que
la necesita. Entonces la ventaja es obvia, el ancho de banda estard& mucho mas
optimizado y seremos capaces de comunicar ordenadores entre si de forma

independiente y sin necesidad de enviar toda la informacién a todos los puertos.

Por supuesto, un HUB no se puede gestionar, ya que no tiene ningun tipo de
software accesible, mientras que un Switch si que tiene esta posibilidad (no todos),
estos dispositivos incorporan cortafuegos, por ejemplo. Es por esto que son los
dispositivos mas utilizados al dia de hoy para crear redes internas cableadas de alta

velocidad y eficiencia.

En el proyecto de reestructuracion llevado a cabo en la DGPO, ademas de cambiar
todo el cableado de red, también se colocaron switches en el rack que se dejo
instalado del tipo de la figura 3.12.3.1, como varios patch panel ethernet Cat6a para
mantener organizado el site o sala de comunicaciones, asi como para facilitar el

traslado, adicidon o cambio de la infraestructura de cableado en el futuro.
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Figura 3.12.3.1 Switch Aruba HPE 2930f instalados en el rack de la DGPO.

3.13 Seguridad fisica y l6gica de la red

Una red LAN permite que todos los dispositivos dentro de una empresa, estén
interconectados. Es un tipo de red muy util para transferir datos y archivos entre
usuarios. Al contar con conexion a Internet se pueden realizar muchas tareas,

aunque también estamos expuestos a otros peligros.

Con la expansion de Internet y sus multiples funciones, los ataques que se pueden
recibir diariamente se multiplican y es necesario contar con los mejores servicios de
ciberseguridad. Algunos de los mas famosos, como un ataque de malware, pueden
hacer que perdamos todos los datos e informacion delicada, mientras que otros
comprometen la seguridad, como los escuchas. Aunque no es de vida o muerte, si
es importante que se conozca y se tenga en cuenta, sobre todo para saber como

poder evitarlos o, en caso contrario, como poder combatirlos.

La seguridad fisica y la seguridad légica son dos aspectos de un plan de seguridad

de la informacion y son necesarios para implementar la seguridad en las empresas.

La seguridad logica se refiere a los controles especificos establecidos para
administrar el acceso a los sistemas informaticos y los espacios fisicos dentro del
site o0 sala de comunicaciones. Usar una puerta cerrada para salvaguardar la entrada
de la sala de servidores del site puede ser una mejor practica de seguridad fisica,
pero tener que participar en factores para abrir la puerta es una forma de seguridad

l6gica.
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La seguridad légica ayuda a proteger contra amenazas conocidas como ataques
cibernéticos, pero también protege a los centros de datos de si mismos. El error
humano es una de las causas mas frecuentes de tiempo de inactividad y otras

desgracias de Tl, ya sea por negligencia o intencion maliciosa.

Si bien las amenazas fisicas pueden incluir robo, vandalismo con dafio fisico, las
amenazas logicas son aquellas que pueden dafar los sistemas de software, datos o

red sin danar realmente el hardware.

La seguridad légica protege el software informatico al desalentar el acceso de
usuarios mediante la implementacion de identificaciones de usuario, contrasefas,

autenticacion, y tarjetas inteligentes.

La seguridad fisica evita y desalienta a los atacantes a ingresar a un edificio
instalando cercas, alarmas, camaras, y en casos mucho mas rigidos, guardias de
seguridad y perros, control de acceso electronico, deteccion de intrusos y controles

de acceso de administracion.

La diferencia entre la seguridad légica y la seguridad fisica es que la seguridad l6gica
protege el acceso a los sistemas informéticos y la seguridad fisica protege el site y

todo lo que se encuentra dentro del mismo.

El término Seguridad légica se utiliza coloquialmente para referirse a medidas
electronicas como los permisos dentro del sistema operativo o las reglas de acceso
en las capas de la red, como el firewall, enrutadores y conmutadores. La seguridad
fisica se usa tradicionalmente para describir puertas de entrada controladas,

videovigilancia y otras medidas fisicas.
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3.14 Medidas para asegurar la red

Teniendo presente las posibilidades de riesgo antes mencionadas, es importante
preguntarse de qué manera se puede proteger la red. Regularmente, este proceso
comienza desde la misma implementacién y puesta en marcha de la misma, cuando
se realiza un proceso minucioso para desarrollar la seguridad, siguiendo los
protocolos recomendados para los dos tipos de seguridad. Algunos protocolos tanto

de seguridad fisica como de seguridad l6gica, se presentan en la tabla 3.14.1.

Tabla 3.14.1 Protocolos de seguridad fisica y I6gica en una red

Protocolos de seguridad fisica
Tareas como mantener actualizado el hardware, software, servidores y
Seguridad de red | enrutadores, activar los parches de seguridad y realizar un respaldo periédico de
fisica datos e informacion es una base fundamental que debe realizarse para asegurar
el buen funcionamiento de la red LAN.
Estas son fundamentales para asegurarnos de que tan solo aquellas personas que
de verdad lo necesitan tienen acceso al sistema, a la nube o al almacenamiento
privado. Es imprescindible el uso de contrasefias seguras, con un minimo de 8
Uso de contrasefias caracteres, con letras mayusculas y minudsculas, asi como simbolos y signos de
puntuacién, y que esta cambie periddicamente. Cabe destacar que el uso de
nombres, acronimos, fechas o datos conocidos o accesibles no son recomendados
para su uso como contraserias.
Con el fin de confirmar que quienes acceden al sistema son quienes dicen ser, se
Verificacion de | deben establecer datos de autenticacion. Ademas del usuario y la contrasefia, que
identidad pueden ser robados en algin momento, otros sistemas como la huella digital o el
lector de retina pueden complicar el acceso a la red LAN de intrusos.

Protocolos de seguridad légica
Ademas de las medidas anteriores, en la seguridad de una red LAN pueden
emplearse software y hardware para mitigar ataques, por ejemplo: programas de
cifrado y proteccion de datos o hardware que permitan el reconocimiento de
usuarios para impedir intrusiones.
Los virus, el phishing y los troyanos son ejemplos de amenazas logicas que se
Implementacién de | pueden descargar o propagar inadvertidamente mediante el uso de unidades flash.
antivirus, firewall, y | En el peor de los casos, un ataque no solo afecta a un solo dispositivo, sino que
demas. se propaga a través de una red, robando datos confidenciales o apagando los
sistemas operativos.
Controlar de forma remota qué dispositivos tienen acceso a la red LAN, pudiendo
confirmar o denegar el uso de esta, puede ayudarnos a mantener a raya a los
hackers.

Soluciones de
software y hardware

Control de acceso
seguro
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3.15 Intranet

Una intranet es una red informatica que utiliza la tecnologia del protocolo de Internet
para compartir informacion, sistemas operativos o servicios de computacion dentro
de una organizacion. Suele ser interna, en vez de publica como internet, por lo que

solo los miembros de esa organizacion tienen acceso a ella.

3.16 Diferencia entre intranet y red LAN

Ambos conceptos hacen referencia a una "red interna" la diferencia es el contexto

en el que se utilizan.

LAN se refiere a la infraestructura, y disefio de una red, donde se incluye el cableado,

los puntos de acceso, equipos de comunicacion como routers, switches.

Por otro lado, intranet, se utiliza para referirse mas bien a los servicios que esta red

presta a los usuarios, como acceso a bases de datos, sitios web internos.

3.17 Diferencia entre intranet e internet

Si bien ambos términos comparten varias caracteristicas similares, suelen generar

confusion y, en algunos casos, hasta se piensa que son exactamente o mismo.

Partimos de la premisa que en ambos entornos se comparte informacion. Para el
caso particular de internet, la informacion es de caracter publico. Es decir, cualquier
persona con una conexion a internet puede acceder a ella. Se compone de todas

aquellas computadoras que estén conectadas a la red informatica global (World Wide
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Web). En términos de infraestructura, seria dificil de materializarlo ya que crece

exponencialmente y es a nivel global.

Por otro lado, estd laintranet, que también es un entorno para compartir
informacion, sélo que esta se encuentra localizada en una red especifica, y solo
pueden acceder a ella los usuarios que sean ‘admitidos’ en ella. De manera que se
trata de una red privada. Un claro ejemplo es la red de una empresa especifica, en
donde se comparte informacion confidencial y que concierne a la misma. En estos
casos la cantidad de computadoras/usuarios es tangible y generalmente limitada, y
la accesibilidad esta dada por un método de ingreso encriptado (clasico caso

de usuario y contrasefa).

Cabe aclarar que ambos entornos pueden coexistir. De hecho,
la intranet generalmente depende de internet, mas aun en redes que no estan

conectadas fisicamente.
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Capitulo 4

Proyecto: Implementacion de un Dominio con Windows Server
para sustituir una red con Grupos de trabajo en Servidores

independientes

Primero voy a explicar en qué consiste un grupo de trabajo y dominio y las ventajas
e inconvenientes para cada uno. Asi sera mucho mas facil entender, conocer y tener
mas claro por qué la decisién de implementar un dominio en este caso, ya que

depende de varias variables.

Los dominios y grupos de trabajo son las maneras de organizar computadoras en
las redes informaticas, ya sea oficina o empresa. Son muchas las diferencias, pero
las méas importantes estan enfocadas en la organizacion, administracion, seguridad
y jerarquia de los equipos que lo conforman, y de manera centralizada, siendo éstas,
las principales diferencias entre los dos esquemas. Los equipos que tienen de
sistema operativo Windows en una red se encuentran dentro de un grupo de trabajo
0 de un dominio. Lo usual es tener en las redes domeésticas un grupo de trabajo
(Workgroup) y las empresariales que se encuentran en oficina 0 empresa, son

organizados por un Dominio (Domain).

4.1 Grupo de trabajo

En los grupos de trabajo, cada equipo se usa de forma totalmente individual, desde
gestion, configuraciones y seguridad que tenga implementada. Cada equipo de
computo es independiente de los demas en los usuarios que tiene creados, y su
gestion de autenticacion se realiza en cada equipo de forma independiente. No es
como un dominio, donde se gestiona en otros equipos (Servidores) de forma general

a todos los equipos.
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Como son independientes, a la hora de conectarse a otros equipos (a carpetas
compartidas) se debera proporcionar usuario y contrasefia (si no se ha definido de
forma general a todos sin contrasefia). Estando en un dominio se puede gestionar
las unidades desde el servidor y a los usuarios, por lo que esta gestion es mas

comoda.

4.1.1 Caracteristicas de un grupo de trabajo

Los puntos importantes de los que consta un grupo de trabajo son:

e Todos los equipos son jerarquicamente iguales, es decir, que ninguno
manda sobre otros, cada uno es individual y realiza su jerarquia

individual, ni manda sobre otros.

e Al ser individuales, cada uno de los equipos en un grupo de trabajo
tiene sus cuentas de usuario. Al no haber una gestion general, sélo es
posible entrar en cualquier equipo (iniciar sesion) si se conoce su

usuario y contrasefia. No hay passwords de administradores generales.

o No tiene proteccion de contrasefia, por lo que, al ser independientes,
es més facil recibir un ataque. Al no ser las contrasefias y usuarios
centralizados no es posible resetear desde el servidor central ningun

usuario o contrasefia.

o El tope que suele haber dentro de un grupo de trabajo no suele ser mas

de 20 computadoras.

e Aqui a nivel de redes deben estar en la misma subred.
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4.1.2 Ventajas del grupo de trabajo

Para analizar la conveniencia de implementar un grupo de trabajo, es importante
considerar las ventajas e inconvenientes que se tendrian implementando un grupo

de trabajo.

e Es mas econdmico que comprar un servidor, no solo por la computadora sino
por la licencia de Windows Server que se va a tener que comprar. Y también
la licencia de las computadoras cliente, ya que no todas las versiones son

compatibles con Dominio (son algo més caras).

o Tiene menos gasto de energia eléctrica e infraestructura al no tener un equipo
0 mas como servidores y permanecer siempre encendidos para que puedan

funcionar todos los usuarios, ademas de climatizacion.

e Existe un ahorro al no tener que pagar soporte para la gestién y

mantenimiento de una infraestructura mas grande como es una de Dominio.

e Es mucho mas facil y rapido configurar los equipos en un grupo de trabajo.

4.1.3 Desventajas del grupo de trabajo

e Esmasincomodo a la hora de gestionar los usuarios y cambios que se deseen
realizar en todos los equipos ya que se tendra que hacer en cada uno de

ellos, no hay gestion centralizada.

e Cuando crezca la empresa y sean mas de 20 usuarios, se tendra que cambiar
el esquema de servidores independientes a un dominio y la migracion sera
mas costosa y complicada al tener que migrar toda la informacion a cuentas

de dominio en lugar de cuentas locales. Y todo esto en cada uno de ellos.
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e La seguridad no es controlada ni centralizada por lo que, si se pretende
realizar jerarquias, auditorias, chequeos generales, es necesario estar en un

Dominio.

e En un grupo de trabajo las contrasefias (autenticacion) se gestionan
localmente en cada equipo. En un dominio se gestionan las contrasefias desde

el controlador de dominio (Servidor) de forma centralizada.

4.2 Definicion de dominio

Los dominios constan de uno o mas servidores que son los "Controladores de
Dominio” (DC = Domain Controler) y son los encargados de gestionar muchos
aspectos como son la seguridad, permisos de usuarios y equipos a través de GPO”s
(Directivas de Grupo). Un dominio de Windows es una red creada de computadoras
donde todos esos equipos, cuentas de usuario, impresoras, permisos con su gestion
de seguridad y demas, se encuentran dentro de una base de datos central, lo que

viene siendo el Directorio Activo (Active Directory = AD).

Lo componen uno o0 mas servidores que funcionan entre ellos como central donde
gestionan la autenticacion (login) de todos los usuarios, ya que cuando se realiza un
inicio de sesién los datos no se verifican en las computadoras locales, sino en los
servidores centrales. Ahora bien, es importante identificar si interesa implementar
un Dominio para una oficina, en este y en la mayoria de los casos si, pero no en
todos. Lo mejor es que se analicen las ventajas y desventajas de montar un

dominio Windows Server en una oficina.
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4.2.1 Ventajas de un dominio

e Es mas eficiente y rapido a la hora de realizar y gestionar cambios en la
arquitectura de usuarios, permisos, credenciales, ya que se gestionan de
manera central y se pueden aplicar directamente en todas las computadoras

de la empresa de forma automatica, sin ir a cada una de ellas.

e Se pueden tener miles de equipos en un dominio, no como el limite de 20

que se tiene en un grupo de trabajo.

e Multitud de opciones interesantes como creacion de perfiles méviles, esto es
para que el servidor albergue los perfiles de los usuarios y eso da la libertad
de que al iniciar sesion en cualquier equipo de la oficina apareceran sus datos

y configuraciones. Lo que viene siendo movimiento libre.

e Mucho més seguro, tanto la posibilidad de gestion interna (limitando accesos,
perfiles, reseteo de cuentas, cambios automaticos de plantillas de seguridad)

todo esto centralizado.

e Los equipos pueden encontrarse en diferentes redes locales.

4.2.2 Desventajas de un dominio

e Tiene mas gasto de energia eléctrica e infraestructura ya que es necesario
poner individualmente y protegidos de acceso fisico a los servidores

controladores del dominio (puede ser 1 0 mas).

e Requiere tener bien configurados y gestionados los servidores de dominio y
su mantenimiento, ya que debera contar con personal calificado que lleve un

soporte correcto.
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La inversion es mas elevada debido al costo por las licencias tanto de los
servidores (con Windows Server) y de los equipos cliente (computadoras de
los usuarios) ya que deben tener versiones que acepten integrarlos en un

dominio.
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Capitulo 5

Disefo ingenieril

5.1 Anadlisis del proyecto

La infraestructura de red de la DGPO era de varios servidores Windows Server 2019
de manera independiente. La cual, de una u otra manera, cubria las necesidades de
red de la dependencia. Resguardando la informacién de usuarios, recursos

compartidos, seguridad, bases de datos de Microsoft SQL Server, impresoras.

Dicha infraestructura presentaba varios fallos debido a la independencia de los
servidores ya que los usuarios tenian que ser registrados en todos y cada uno de
ellos, y muchas veces, no se reproducian todos sus permisos y privilegios presentado

problemas para accesos a informacion o servicios y recursos compartidos.

Los usuarios, sobre todo los que tienen cierta experiencia, se tomaban la libertad de
poder modificar las caracteristicas de red y en repetidas ocasiones, perdian la
conexion a sus recursos compartidos e informacion, ponian los tapices que querian,
escuchaban mdusica, veian videos, peliculas, telenovelas, que se reflejaba en el
consumo del ancho de banda y muchas veces afectando en los procesos importantes
de manejo de informacion que lleva a cabo la Direccion de Informética. Debido a
todo eso y mas, se provocaban fallos en los servicios por la ralentizacion en la red
teniendo que paralizar actividades y obviamente, ocasionando retrasos y molestias.
Por estos y otros motivos, se hace necesario la implementacién de alguna tecnologia
que reduzca todos estos problemas o bien, que los evite. Surge entonces el proyecto
de implementar un dominio con Windows Server 2019 el cual, por sus

caracteristicas, permita solventar y evitar toda esta problematica.
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5.2 Diagndstico

Actualizar infraestructura de red: Esto era necesario y se solventd con la
actualizacion de la infraestructura completa de la red. Esta la llevd a cabo una

empresa externa y se hablé ampliamente de ello en capitulos anteriores.

Organizacion de segmentos de la red: Ejecutar un plan de organizacién de
segmentacion de la red de la DGPO. Esto también lo llevé a cabo la empresa
encargada de actualizar la infraestructura de red asignando segmentos de red

distintos para cada area de la DGPO. Como se puede observar en la tabla 5.2.1.

Tabla 5.2.1 Segmentos de red para cada area de la DGPO.

Area Segmento de red
Direccion general 10.10.1.X
Direccion de anélisis, registro y control 10.10.5.X
Direccion de Programacion 10.10.3.X
Presupuestal Institucional
10.10.4.X

Direccion de Integracion Presupuestal

Direccion de Estudios Administrativos 192.168.142.X

Direccion de Informatica 10.10.6.X

Unidad Administrativa 10.10.2.X

Mejoramiento de la plataforma WiFi: Puntos de acceso inalambricos de Aruba,
instalados e implementados por la misma empresa que actualizé la infraestructura
de red.

Seguridad: Se tiene implementado el firewall PFSense. Con esta herramienta se
gestiona y analizan logs, se genera de manera automatizada informes, analisis de

vulnerabilidades, escaneo de red, correlacion de eventos. Con el objetivo de
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mantener la integridad, disponibilidad, privacidad, control y autenticidad de la

informacion de la dependencia.

Servidores: Disponer de dos servidores para controladores de dominio, principal y
secundario, con discos duros con espacio mas que suficiente, asi como memoria

RAM, con el objetivo de ampliar capacidad, almacenamiento y rendimiento.

5.3 Descripcion de la propuesta

La propuesta de dos servidores controladores de dominio, consiste en brindar una
solucion efectiva en caso de que uno de los dos servidores falle, el otro tomaria el
control y administracion de los recursos mientras se prepara un servidor mas para

suplir el que presento la falla.

En caso de que el controlador de dominio principal fuera el que fallara, el controlador
de dominio secundario se promoveria a controlador principal y tomaria el control
dado que tiene las mismas funciones y contiene toda la informacion y practicamente
ningun usuario notaria el fallo ya que el servidor que queda en funcionamiento,
seguiria dando los servicios dado que en la instalacion de dichos servidores se

implementé también la replicacion entre ellos.

La principal funcionalidad sera la de proteger la informacion y mejorar las cargas de
trabajo en cada servidor ya que los dos estaran accesibles y sincronizados
garantizando que, en caso de algun fallo en alguno de los dos, el que queda

disponible, sigue dando servicio a los usuarios.
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5.4 Estudio técnico

Para llevar a cabo la replicacién y sincronizacion entre los dos controladores de
dominio, y garantizar asi el servicio optimo a los usuarios evitando fallas y retrasos
en la gestién de la red minimizando el tiempo de inactividad por fallas, se cuenta
con dos servidores, tablas 5.4.1 y 5.4.2, de los cuales ya se habl6 de sus
caracteristicas en capitulos anteriores pero que se repiten para dejar claros y

cubiertos los requisitos de hardware.

Tabla 5.4.1 Caracteristicas del controlador de dominio principal.

Modelo PowerEdge T630
Fabricante DELL Inc.
BIOS 2.15.0
Procesador Intel® Xeon® CPU E5 2620 v3 @
2.40 GHz (12 CPU"s)
Memoria RAM 8192 MB
Versién DirectX DirectX 12

Adaptadores de RED

BroadCom NetXtreme Gigabit Ethernet

Tabla 5.4.2 Caracteristicas del controlador de dominio secundario.

Modelo PowerEdge T130
Fabricante DELL Inc.
BIOS 0.06
Procesador Intel® Xeon® CPU E3 1220 v6 @
3.00 GHz (4 CPU"s)
Memoria RAM 16384 MB
Versién DirectX DirectX 12

Adaptadores de RED

BroadCom NetXtreme Gigabit Ethernet

5.5 Estructura tematica

La metodologia utilizada para la realizacion del proyecto, consistié en dividirlo en
dos fases. La primera fase o inicial, fue la de levantamiento de informacion y
objetivos a alcanzar. Continuando con la segunda fase, la del disefio l6gico y disefio

fisico.
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En la primera fase, también conocida como fase de andlisis. Se definio la
metodologia de trabajo, en donde se establecié el ambito y pardmetros a seguir para

el andlisis de todos los procesos actuales.

Se realiz6 el levantamiento de informacion, realizando el andlisis general de como
venia funcionando la DGPO. Cuales eran los fallos o problematica detectando la falta
de un esquema tecnoldgico necesarios que ayudaran a realizar las actividades
propias de la DGPO en su total cabalidad. De igual manera, se fijaron las necesidades
y objetivos que la dependencia buscaba con la implementacion del nuevo esquema
de red.

5.6 Tipo de investigacion

Se realiz6 una investigacion aplicada, es decir, se llevd a la practica los
conocimientos personales. Puesto que se proponia disefiar e implementar un
esquema de red para la gestion de usuarios y recursos compartidos de la

dependencia, ésta tuvo una participacion muy activa en el desarrollo del proyecto.

Se aprovech6 también, la experiencia adquirida durante los afios de 2000 a 2003 en
los cuales tuve la oportunidad de trabajar con la version de Windows Server 2000
también en una dependencia universitaria. En ese primer acercamiento con Windows
Server, llevé a cabo la implementacion de un dominio mucho mas pequefio ya que
solo era para una subdireccion y sélo se implementd un controlador de dominio. En
realidad, se trataba del todavia Windows NT pero que habia adoptado el nombre de
Windows 2000 Server por estar a inicios de la década de los afios 2000. Estaba
pensado para usuarios avanzados, negocios y empresas, servidores de red, archivos

y carpetas.
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Dentro de las tareas que se podian realizar se incluian: crear cuentas de usuarios,
asignar recursos Yy privilegios, actuar como servidor web, FTP, servidor de
impresion, DNS o resolucion de nombres de dominio, servidor DHCP, entre otros
servicios bésicos. Dicho sistema operativo era muy eficiente comparado con su
antecesor y su principal punto fuerte era el Active Directory, herramienta desde la

cual se podia administrar toda la infraestructura de red de una organizacion.

Me di a la tarea de investigar para la version 2019 que era la que se iba a
implementar en el presente proyecto, ademas de que se implementaria un esquema
de dos controladores de dominio en lugares geograficos y subredes distintas. Por lo
que era necesario ponerse al dia respecto a la nueva version 2019 que se pensaba

implementar.

5.7 Técnica de recoleccion de informacion

La recoleccién de la informacién se realizé mediante entrevistas con la Direccidon de
Informatica en las cuales se exponian las ideas y propuestas y se retroalimentaban
con sugerencias y nuevas ideas de tal manera que se robustecio la idea original del

proyecto.

5.8 Disefo

En esta parte, entra la instalacion y configuracion de Windows Server 2019 en los
dos servidores disponibles como partes fundamentales del proyecto. Todo este
proceso se explica detalladamente en el capitulo 6 hasta dejarlos a punto para tomar
la administracion completa de usuarios y recursos y que es asi como quedaria

funcionando la red.
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5.9 Implementacion

La redundancia es uno de los pasos para lograr una alta disponibilidad en los
servicios y tiene que ver directamente con mantener siempre la informacion
disponible en mas de un sitio o repositorio primario, para que, en caso, de un error
humano, de software, o cualquier otro tipo de problema, se tenga la facilidad de
responder a cualquier solicitud de la informacién. Eliminando si no al 100%, si en
un muy alto porcentaje, los posibles fallos por cuestiones de mal uso de los recursos

de la red por parte de los usuarios o por fallas propias en la infraestructura.

La implementacién de un dominio con Windows Server 2019 es la propuesta llevada
a cabo para evitar en lo posible, los malos habitos de uso de la red de la DGPO, asi
como para tener una mejor administracion de los recursos de red y de los usuarios
en el uso de estos recursos, manteniendo la integridad de la informacion, asi como

su disponibilidad.

Todo este proceso de implementacion se detalla en el capitulo 6. Al cual se puede
recurrir como una guia para implementar desde la instalacién y configuracion de
Windows Server 2019, hasta la implementacion de un dominio bajo este sistema

operativo.
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Capitulo 6

Instalacion y configuraciéon de Windows Server 2019

6.1 Windows Server 2019, ventajas y desventajas

Es una distribucion de Microsoft para el uso en servidores. Es lo que se llama

un sistema multiproceso y multiusuario.

Windows Server esta desarrollado en C++ y ensamblador. Una de sus caracteristicas
mas destacadas para equipos de trabajo, es que es un sistema multiusuario. Por lo
tanto, es un sistema que pueden utilizar todos los empleados de una determinada

empresa, centralizando asi la gestion y administracion de archivos.

Las ventajas que ofrece Windows Server como Sistema Operativo son relevantes
para favorecer el trabajo de los programadores y desarrolladores y, por tanto,
mejorar los resultados corporativos. Tiene una administracion muy sencilla, de modo
gue el sistema se puede manejar de forma rapida y eficiente. Ademas, destaca por

ser muy flexible.

La primera version del sistema fue Windows 2000 Server, lanzada a principios del
nuevo milenio. Fue concebida para ser el servidor de archivos, impresiéon y web de
PYMEs. Una solucion extraordinaria para cuando no era necesario contar con un
servidor dedicado a cada tarea, pudiendo asi tener todo centralizado en un Unico

servidor. Era capaz de soportar hasta cuatro procesadores.

6.1.1 Ventajas

La curva de aprendizaje en Windows Server es mucho menor que en otros sistemas,
en parte porque es bastante similar a las versiones de escritorio que se conocen

desde hace décadas que si bien en la version para servidores incorpora herramientas
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y servicios diferentes lo hace de la misma forma haciendo que el sistema se sienta

familiar.

e Es facil de administrar.
e Hay mucha documentacion oficial que facilita su uso.
e Menor tiempo de desarrollo.

e Aprendizaje sencillo.

6.1.2 Desventajas

No es un sistema que se caracterice por ser seguro, no tanto porque sea malo en
ese sentido sino porque al estar directamente relacionado con los Windows de
escritorio es de la familia de sistemas operativos mas usado y por lo tanto es un

blanco favorito de criminales y malware.

e Hay que pagar por la licencia para utilizarlo.

e Windows es uno de los sistemas operativos con mas fallos de seguridad.

e Hacen falta conocimientos de administrador avanzado para la instalacion y
configuracién de alto nivel.

e Consume mas cantidad de recursos en comparacion con otros sistemas
operativos para servidores.

e Hay que reiniciar después de una actualizacion.

6.2 Requisitos minimos

Para el caso que se trata en este informe y como ya se menciond en un principio,
se utiliza Windows Server 2019 debido a que ya se contaba con el software y sus
licencias. Se tenia instalado en varios servidores, pero no con todas sus
caracteristicas, por lo tanto, los servidores eran independientes. Los requisitos para

utilizar Windows Server 2019 son relativamente estrictos.
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Procesador: El rendimiento del procesador depende tanto de la frecuencia de reloj
como del numero de ndcleos y tamafo de la caché. El procesador debe tener como
minimo 64 bits a 1,4 GHz. Ademas, tiene que ser compatible con el conjunto de

instrucciones.

RAM: La memoria RAM debe ser como minimo de 512 MB. En caso de querer
instalar Servidor con Experiencia de Escritorio, la capacidad tiene que ser de al

menos 2 GB.

ROM: Cualquier equipo que ejecute Windows Server 2019 tiene que incluir un
adaptador de almacenamiento compatible con las caracteristicas de la arquitectura

PCI Express. La memoria ROM minima exigida es de 32 GB.

Adaptador de red: En cuanto a los adaptadores de red, deben tener una capacidad
de rendimiento minima de 1 GB y ser compatibles con la especificacion de

arquitectura PCI Express.

Otros: Ademas, Microsoft establece otros requisitos: unidad de DVD, médulo de
plataforma segura, monitor que admita resolucion Super VGA, acceso a Internet y

sistema basado en UEFI 2.3.1c.

Para el proyecto, se nos proporcionaron dos equipos de computo, un servidor DELL,
destinado a ser el controlador de dominio principal, y ademas de otro servidor DELL
de caracteristicas menores destinado a ser el controlador de dominio secundario.

Cada uno con las siguientes caracteristicas mostradas en las tablas 6.2.1y 6.2.2:
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Tabla 6.2.1 Caracteristicas del Controlador de dominio principal

Modelo PowerEdge T630

Fabricante DELL Inc.

BIOS 2.15.0

Procesador Intel® Xeon® CPU E5 2620 v3
@ 2.40 GHz (12 CPU"s)

Memoria RAM 8192 MB

Version DirectX

DirectX 12

Adaptadores de RED

BroadCom NetXtreme Gigabit
Ethernet

Tabla 6.2.2 Caracteristicas del Controlador de dominio secundario.

Modelo PowerEdge T130

Fabricante DELL Inc.

BIOS 0.06

Procesador Intel® Xeon® CPU E3 1220 v6
@ 3.00 GHz (4 CPU"s)

Memoria RAM 16384 MB

Version DirectX DirectX 12

Adaptadores de RED

BroadCom NetXtreme Gigabit
Ethernet

6.3 Versiones de Windows Server

A lo largo de la historia han existido numerosas versiones de Windows Server.

¢ Windows 2000 Server
La primera version de la distribuciéon fue lanzado a principios del afio 2000.
Por aquel entonces se trataba como un software para la implementacion en

servidores de servicios web.
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¢ Windows Server 2003
Solo tres afios después nacio la segunda versién, con mejoras considerables

en el ambito de la seguridad.

¢ Windows Server 2008
En 2008 nacio la tercera version de Windows Server, que guardaba grandes
similitudes con Windows Vista. La razon es que ambos sistemas compartian

determinadas areas del cédigo.

e Windows Server 2008 R2
Es una versiéon mejorada de Windows Server 2008. Fue una gran revolucion
en el sector informatico ya que fue el primer Sistema Operativo de 64 bits
lanzado por Microsoft.

e Windows Server 2012

El principal objetivo de esta versidn no era otro que captar suscriptores.

¢ Windows Small Business Server
Tal y como su propio nombre indica, este Sistema Operativo esta
especialmente desarrollado para pequefias empresas.

¢ Windows Essential Business Server
Muy similar a la anterior, pero esta version esta pensada para empresas de

tamano medio.

¢ Windows Home Server
Microsoft lanzé esta version para hogares. Asi, las personas que vivian en
una misma vivienda podian compartir documentos y copias de seguridad,

entre otros archivos, de forma segura.

e Windows Server 2016
La pendltima versién del SO lanzada por la empresa norteamericana.

También recibe el nombre de Windows Server vNext.
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e Windows Server 2019
El sistema esta construido sobre la base de Windows Server 2016. Ya en
plena era digital, apuesta por la virtualizacion y la nube, ofreciendo a las
empresas un entorno hibrido en el que pueden aprovechar las ventajas de

entornos locales y nubes publicas.

e Windows Server 2022
Actualmente, la opcion mas segura y estable de Windows Server. La
seguridad es una de los puntos fuertes de esta version, ademas de su

compatibilidad total con Azure, el servicio en la nube de Microsoft.

6.4 Instalacion de Windows Server 2019

Se describe el proceso de instalacién de Microsoft Windows Server 2019 de manera
simplificada sefalando las partes consideradas importantes o relevantes del proceso

y detallando la importancia de las mismas con algunas imagenes.

Este proceso, se puede considerar una guia rapida para instalar y configurar un
servidor completo de Windows Server que dé soporte a los equipos de una red con
el mismo sistema operativo. Se sefala el punto en donde el servidor es sélo un
servidor independiente y se continla el proceso de instalacién y configuracién del
mismo instalando roles, funciones y Active Directory, donde éste ultimo es la piedra

angular de Windows Server para un dominio.

Como la mayoria de los clientes en la DGPO son Windows 10 y algunos Windows

11, el tipo de servidor que se ha seleccionado es Windows Server 2019 Standard.

Microsoft proporciona su sistema en versiones Essentials, Standard y Datacenter. Se
selecciona Standard porque es la mas versatil y equilibrada para una pequefa y
mediana empresa, sin gran limitacion de procesadores, RAM ni conexiones a

carpetas compartidas. La tabla 6.4.1 presenta algunas de las caracteristicas
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comparativas entre las versiones 2019 Standard y Datacenter de Windows Server

2019.

Tabla 6.4.1 Bloqueos y limites de las versiones Standard y DataCenter de Windows Server 2019.

Bloqueos y limites

Windows Server 2019

Windows Server 2019 Datacenter

RRAS

Standard
Nilmero maximo de usuarios: Segun licencias CAL Segun licencias CAL
NUmero maximo de conexiones 16,777,216 16,777,216
SMB
NUmero maximo de conexiones Sin limite Sin limite

NUmero maximo de conexiones
1AS

2,147,483,647

2,147,483,647

NUmero maximo de conexiones 65 535 65 535
RDS

NUmero maximo de sockets de 64 64 64

bits

NUmero maximo de nulcleos Sin limite Sin limite
RAM maxima 24 TB 24 1B

Puede usarse como invitado de
virtualizacion

Si; 2 maquinas virtuales, mas un host
de Hyper-V por licencia

Si; maquinas virtuales ilimitadas, méas
un host de Hyper-V por licencia

El servidor puede unirse a un si Si
dominio

Proteccion de red y firewall de no No
Edge

DirectAccess si Si

Cédecs de DLNA y streaming de
archivos multimedia web

Si, si se instala como servidor con
Experiencia de escritorio

Si, si se instala como servidor con
Experiencia de escritorio

6.4.1 Proceso de instalacion de Windows Server 2019

Se arranca el servidor con el medio de instalacion con Windows Server 2019

introducido. Primeramente, se debe elegir el idioma que se va a instalar, figura

6.4.1.1, formato de hora y moneda y teclado o método de entrada. Siguiente.
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4 Programa de cenfiguracion de Windows

(o] =)

Windows Server: 2019

JEILELTREENLEEIE Fxpariol (Espafia, internacional) -
Formato de hora y moneda: [SAER RN hd

Especifica el idioma y otras preferencias y haz clic en "Siguiente” para continuar.

Figura 6.4.1.1 Instalacion de Windows Server 2019, configuracion de idioma.

En la siguiente pantalla que se presenta, elegir /nstalar ahora. La instalacion se

iniciara.

{f Programa de instalacion de Windows
& &
Seleccionar el sistema operativo que quieres instalar
Sistema operativo Arquitectura Fecha de mo...
Windows Server 2019 Standard x4 13/04/2020
Windows Server 2019 Standard (Experiencia de escritorio) 13,/04/2020
Windows Server 2019 Datacenter B4 13/04/2020
Windows Server 2019 Datacenter (Experiencia de escritorio) 54 13/04/2020
Descripcion
Esta opcion instala el entorno grafico de Windows completo y consume espacio adicional de la
unidad. Puede resultarte (til si quieres utilizar el escritorio de Windows o tienes una aplicacién que
lo requiere.
| siguiente |

Figura 6.4.1.2 Instalacion de Windows Server 2019, seleccién del sistema operativo a instalar.

Seleccionar Windows Server 2019 Standard (con experiencia de escritorio), figura
6.4.1.2. Permite usar el sistema con entorno grafico, ademas de disponer del

esquema completo de roles y caracteristicas.

Aceptar los 7érminos de licencia y avisos aplicables. Elegir o definir el tipo de tarea

a realizar, que puede ser:
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Actualizacion, si se cuenta con un sistema ya preinstalado, o Personalizada, con la
cual sera posible seleccionar el disco donde se instalara el sistema operativo o bien

particionar el mismo segun sea necesario. Figura 6.4.1.3.

@ 4 Programa de instalaci6n de Windows
;Qué tipo de instalacion quieres?

Actualizacién: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archivos, configuraciones y aplicaciones se migran a Windows con esta opcién, que solo esta
disponible si el equipo ya ejecuta una versién compatible de Windows

Personalizada: instalar solo Windows (avanzado)

Los archivos, las configuraciones y las aplicaciones no se migran a Windows con esta opcién. Si
quieres hacer cambios en las particiones y las unidades, inicia el equipo con el disco de
instalacién. Te recomendamos que hagas una copia de sequridad de tus archives antes de
continuar.

Figura 6.4.1.3 Instalacién de Windows Server 2019, tipo de instalacion.

Se contindia con la gestién de los discos, figura 6.4.1.4, en este caso, se selecciona
el Unico disco de forma completa. Previamente, se realizé una gestion del RAID con

la utilidad de la que dispone el servidor. Pulsar Siguiente para iniciar con la instalacion.

@ @ Programa de instalacién de Windows

;Dénde quieres instalar Windows?

Nombre Tamafio total  Espacio disp.. Tipo
7 Unidad 0 Particién 1 Reservado para el s 549.0 MB 5320MB  Sistema
7 Unidad 0 Particién 2 49.5 GB 494 GB Principal

3 Actualizar 7< Eliminar & Formatear Nuevo

&* Cargar contr. :jgxténtlsr

Figura 6.4.1.4 Instalacién de Windows Server 2019, gestion de discos del equipo.
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Comienza la copia y preparacion de los archivos de instalacion, y se instalan
caracteristicas y actualizaciones. Al finalizar, el equipo se reinicia. Al reiniciar, se
solicita definir la contrasefia de la cuenta de administrador del equipo y/o servidor;

que debe de cumplir con una serie de condiciones de complejidad.

6.4.2 Primeros pasos con Windows Server 2019

Se inicia el sistema por primera vez con las credenciales antes mencionadas. Y
primeramente se presenta la pantalla del Administrador del Servidor como se ve en
la figura 6.4.2.1. Es muy recomendable instalar todas las actualizaciones disponibles,
antes de seguir con cualquier tipo de accion. Es una practica muy recomendada,
activar las actualizaciones para otros productos de Microsoft, como para productos
de terceros para un mejor desempefio y funcionamiento del software instalado, figura

6.4.2.2. Actualizar es una practica imprescindible en todos los sistemas operativos.

GRUPOS DE SERVIDORES Y ROLES

Figura 6.4.2.1 Administrador del Servidor después de instalar Windows Server 2019.

De igual manera, es muy recomendable revisar el Administrador de dispositivos, para

comprobar si estan todos instalados o se necesita instalar algun driver que no haya
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encontrado Windows Update. Se debe obtener la versibn mas reciente en la web del

fabricante.

 Conbgurcitn - o x
& Opciones avanzadas

Opciones de actualizacion

Ofrecer sctuslizaciones para otros productes de Microsoft cuando actualice Windows.

@D raivado

5 actualizacianes, inelse A través de conaxionas fe datas de uss medids (pusden

Metificaciones de actualizacion

Mostrar una netificasién cuando 8l equipo requisea un renica para Analizar 1a actuslizasin

Fausar actualizaciones

Pospdn temporalmente la instalacién de las actuslizaciones en este dispositive hasta 35 dias. Cuando se reanuden las
. este diapositive tendri gue disponer de Lis actualizasiones mas recientes para poder poneslas en pausa

alizaciones. se pospondrdn hasta 15/04/2024,

Figura 6.4.2.2 Opciones de actualizacion.

Como se trata de un servidor PowerEdge de DELL, se instalan los programas de

gestion y los drivers mediante el Ultimo Service Pack for PowerEdge de DELL.

Se cambia el nombre generado automaticamente durante la instalacion por el nombre

del servidor que se haya definido.

6.4.3 Configuracion de las funciones de red de Windows Server 2019

Un aspecto importante en la instalacién e implementacién de servidores Windows
Server, es la obtencion de una direccion IP para el equipo. Lo tipico es que los
servidores tengan valores fijos, que no cambien con cada arranque, para facilitar su
localizacién en la red. Esta accion es la que a continuacion se describe, y no solo se
establece un valor fijo para la direccion /P, también para la mascara de subred, la

puerta de enlace e incluso el servidor DNS para el servidor.
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La forma mas sencilla de conseguirlo consiste en hacer clic con el botén derecho del
raton sobre el icono que representa la conexion de red en la Barra de tareas. Como

se muestra en la figura 6.4.3.1.

¥z

Solucionar problemas

Abrir Configuracion de red e Internet

4 11/03/2024

Figura 6.4.3.1 Configuracion de red.

En el menu de contexto que aparece, elegir Abrir e/ Centro de redes y recursos
compartidos. Al hacerlo, se abre la herramienta de configuracién, con la

categoria Red e Internet seleccionada.

De forma predeterminada, aparecera activa la opcion Estado. Sin embargo, la que

nos interesa es Ethernet, figura 6.4.3.2. Click sobre la opcion Ethernet.

Configuracion - 0 %
@ o Estado

1 | | Estado de red

Red @ Internet g @ @

& estado u,:;:::z.

T2 Ethemet e——

puedes convertir esta red en

2 Acceso telefénico dicho o cambiar otras progeedades.

VPN

D Progy
Cambiar la configuracion de red

3 Cambiar opciones del adaptador

@, Opaones de wio compartid

Figura 6.4.3.2 Estado de la red.
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Al hacerlo, la parte derecha de la ventana cambia y muestra las opciones relacionadas

con la configuracion ethernet, figura 6.4.3.3.

Confquracitn - o b

@ Inicio Ethernet

g | Ethernet

Red o Internet g Red

& Estado

Configuracion relacionada
Y= Ethernet .

£ Acceso telefénico amibia

T VPN

& Proxy

Figura 6.4.3.3 Cambiar opciones del adaptador.

De este modo, se llega a la ventana Conexiones de red, que contiene un elemento

por cada conexion disponible. En este caso, s6lo una. Figura 6.4.3.4.

¥ Comedones de re d - o

A # o Pameldecomtrol o Fedeseintemet o+ Coneviones dered o+

w
® ° x

A o €—

Figura 6.4.3.4 Icono de la tarjeta de red del servidor.
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Asi, se consigue que aparezca la ventana £stado de Ethernet con toda la informacion
sobre la conexidbn, como lo muestra la figura 6.4.3.5. Observar que la
entrada Conectividad IPv6 indica que no tiene acceso a la red. El motivo es que la
red local en la que se esta trabajando no dispone de conectividad para el

protocolo 7CP/IPVE.

T E | Estado de Ethemet
Deshal  Ceneral e m @

]

‘:- Ethernet ||
P Cormctrvdad Prd: Trterret

Cormctroidid ol Sy accmsn & Ln red

Lstado el meda; Habdisds

Dur s, 003109

elooded: L0 Gops

Bytes: 7.870.310 134,738,407

% Groiie | | Gooteie || osesr

Figura 6.4.3.5 Informacién de la conexién ethernet.

Se puede ver el tiempo que lleva habilitada la conexién, que en este caso coincide
con el tiempo desde que se inicid el sistema, su velocidad y la cantidad de informacion

transmitida.

De esta forma, se consigue que se muestre la ventana Propiedades de Ethernet, en
la cual se puede encontrar, y también configurar, el tipo de tarjeta de red que se esta

utilizando y todos los elementos disponibles para esta conexion. Figura 6.4.3.6.

Como se dijo anteriormente, no se dispone de conectividad IPv6, asi que se puede
hacer click sobre la casilla de verificacion que hay junto a la entrada Protocolo de
Internet version 6 (TCP/IPv6) para deshabilitarla. De esta forma, se evita consumir

recursos del sistema de forma innecesaria.
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L

|® [ Busearen Conmrones de red £
Organizar *  Deshal | General e m @
:“ 'th:mn Contxdn W Propiedades de Ethemet x
— Red -
S Intel(R) PROI Fonaciuded Fy: Furcines de red
Comectvidad P sy
Lstado del medo: Comnectar con
Duracdn: '.ii Irtel(F) PROV 1000 MT Desktop Adagter
Vekoodad:
| [[Corigrer ]
H Detales... p
Era Gunexin uea lus Bguenies slemerios.
| ) B Cherte para redes Microsall -
& ! B Lisg companids de archivos & impresras pava redes M
wvided || o T Prgmmadar de paqueses S
- (SN P s e Intremest wersidn 4 (TCP/1Pud)
Ervisdos - k! 1 | +
- 4. Profucois de muiplesor de adaptador de red de Moo
= bl s, Controlador de protocol LLOP de Mcrosoht
s man | f‘)l_ Protocoks dé Intemet versisn & (TCPAPVE v
< >
By Fropiedades Hyteshabittar | ety Propiecaces o
Descripodn
Protocoke TCP/IP. B protocoly de red de dmea extensa
predetemminad que permir L com.picacAn erem vasas
redes conectades et 3
Aoecls Cacnla
lelemento 1 elemento sleccionado

Figura 6.4.3.6 Propiedades de la conexién ethernet del servidor.

En la ventana de Propiedades: Protocolo de Internet version 4 (TCP/IPv4) fijar los

valores adecuados para la red local como se muestra en la figura 6.4.3.7.

Propiedades de Habilitar el protoceolo de Internet versidn 4 (TCP/IP..
General
Puede hacer que la configuracidn IP se asigne automaticamente si la

red admite esta funcionalidad. De lo contrario, deberd consultar con el
administrador de red cudl es la configuracién IP apropiada.

() Obtener una direcdén IP automaticamente
(®) Usar |a siguiente direccién IP:

Direccidn IP:

192 . 168 . 1 . 10
Mascara de subred: 255 , 255 , 255 . 0

Puerta de enlace predeterminada: 192 ., 168 . 1 . 10|
Obtener la direccidn del servidor DNS automaticamente
(@) Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192 . 168 . 1 . 1

Servidor DNS alternativo: 192 . 163 . 142 .

II

[ validar configuracidn al salir Opdiones avanzadas. ..

Cancear

Figura 6.4.3.7 Propiedades del protocolo de Internet versiéon 4 TCP/IPv4.

Hasta este punto, se tiene un servidor independiente con Windows Server 2019
funcional para una pequefia red local. Servidores de este tipo y con estas

caracteristicas, son los que se tenian antes de comenzar con el presente proyecto.
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Se contaba con servidor de archivos, servidor de impresion, servidor de bases de
datos en SQL Server, servidor de correo institucional, entre otros, y en cada uno se
reproducian casi la totalidad de los usuarios. Con esta configuracion, también se tenia
toda la problematica descrita anteriormente. Se tenia salida a internet con la
proteccion de un firewall PFSense, que es una distribucion personalizada de FreeBSD
adaptado para su uso como Firewall y Enrutador. Se caracteriza por ser de cédigo
abierto, puede ser instalado en una gran variedad de computadoras, y ademas
cuenta con una interfaz web sencilla para su configuracion. La siguiente figura
6.4.3.8 representa como estaba la configuracién para cada servidor independiente

con los usuarios.

Servidor

Cliente ;
Cliente

Figura 6.4.3.8 Configuracion por servidor antes de la implantacién del dominio.

Y la figura 6.4.3.9 representa la red después de instalado el dominio y el firewall

PFSense protegiendo el nuevo esquema de red.
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_ N

Internet

Firewall

Servidor Correo Servidor Web

Figura 6.4.3.9 Configuracion basica de un firewall con DMZ.

6.5 Instalacion del dominio

Recapitulando, un dominio de Active Directory Domain Services (AD DS) permite
almacenar, y administrar, toda la informacion relativa a una organizacién. Esto
incluira sitios, computadoras, usuarios, objetos compartidos y cualquier otra cosa

gue pueda formar parte de la infraestructura de red.

Ademas, permitira establecer politicas, sobre los diferentes objetos, que seran validas
en toda la organizacion. Incluso se podran realizar operaciones, como la instalacion
de programas, o la aplicacion de actualizaciones criticas, de forma simultanea y

centralizada, en muchos de los equipos cliente.
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6.5.1 Procedimiento para convertir un servidor Windows Server 2019 en

Controlador de Dominio (DC)

En lo relativo a la instalacién del dominio, Windows Server 2019 se sigue la misma

estructura que las versiones anteriores:

« Primero, se instala el rol Servicios de dominio de Active Directory.

e A continuacion, convertir (promocionar) el servidor en un controlador de
dominio.

Esto debido a que son muchos los roles que puede desempeiiar un servidor Windows
Server 2019 en una red, y no tendria sentido que todos ellos estuviesen instalados
de forma predeterminada. Asi que es cuestion del administrador del sistema quien
decide la funcion que deba realizar el servidor. Y el primer paso siempre sera

instalarla.

Por otro lado, la tarea de convertir un equipo con Windows Server 2019, en
un controlador de dominio de Active Directory, aunque no es complicada, si es un
poco larga. Por ese motivo, primeramente, se recomienda la instalacion del
rol Servicios de dominio de Active Directory. Y mas adelante se mostrara como

realizar la tarea de promocion del servidor.

6.5.2 Instalacion del rol Servicios de Dominio de Active Directory

La instalacion de roles y caracteristicas de Windows Server 2019, se realiza desde la
herramienta Administrador del servidor. Lo usual es que se abra automaticamente
al iniciar sesion con la cuenta de Administrador, pero si se ha cerrado por algun

motivo, se puede encontrar facilmente, haciendo clic sobre el boton /nicio.
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B Accesibiidad de Windows
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B 2ccesorios de Windows > >
=) » i Administrador | Windows Windows.
Administrador del servidor del servidor PowerShell PowerShell ISE

Herramientas Administrador Panel de
administrativa...  de tareas control

‘Chromium

Configuracién [5 H H

Conexién a Visor de Explorador de
Escritorio... eventos archivos

Herramientas administrativas de... ~

Oracle VM VirtualBox Guest Add...

Seguridad de Windows

B sisema de Windows

w

G

B Winciour Dowershell

=1 I ]

Figura 6.5.2.1 Localizando la herramienta Administrador del Servidor.

Después, solo hacer click sobre el icono que representa la herramienta. Como lo

muestra la figura 6.5.2.1. Una vez abierta la ventana del Administrador del servidor,

comenzar haciendo click sobre el enlace Agregar roles y caracteristicas de la pagina

principal de la ventana. Figura 6.5.2.2.

2 Administrador del servidor

« Panel

-@ | e et Dy G

ADMINISTRADOR DEL SERVIDOR

i Servidor local
& Todos los servidores

W§ Servicios de archivos y.

3

o Configurar este servidor local
INICIO RAPIDO

2 Agregar roles y caracteristicas

s para administrar

NOVEDADES

4 Crear un grupo
5 Conectar este servidor a servicios de nube

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 Grupos de servidores: 1 Servidores en total: 1

Ocultar

Figura 6.5.2.2 Agregar roles y caracteristicas.

Pégina | 86



FACULTAD DE INGENIERIA IMPLEMENTACION DE UN DOMINIO
CON WINDOWS SERVER 2019

Si no se esta en la pagina principal, se puede recurrir al menu Administrar en la

esquina superior derecha, que contiene una opcion con el mismo titulo.

Al hacerlo, se iniciara el Asistente para agregar roles y caracteristicas. Este asistente
no es especifico de Active Directory, pero puede guiar a través de la instalacion de
otras funciones tan diversas como DNS, Internet Information Server (11S), fax. Ver
figura 6.5.2.3.

Es importante seguir las recomendaciones del propio asistente en cuanto a
asegurarse de que la contrasefia de la cuenta de Administrador es segura, que la
configuracion de red es correcta, que se dispone de direcciones IP estaticas y que

se han instalado las ultimas actualizaciones de seguridad en el sistema operativo.

[ Asistente para agregar roles y caracteristicas - [m] pe

SERVIDOR DE DESTING
server-2010-2

caracteristicas. Podrd elegir qué roles, servicios
cesidades de los equipas de la organizacién, como

Antes de continuar, compruebe que se han completada las siguientes tareas:

* La cuents de administrador ti
* Las opciones de red, como la: icas, estén configuradas

e Windows Update estén instaladas

* Las actualizaciones de seguridad

Si debe comprabar que ¢ ha completade cualquisra de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, despuds, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manerz predeterminada

Figura 6.5.2.3 Asistente para Agregar roles y caracteristicas.

Se tiene la posibilidad de instalar los servicios de escritorio remoto de forma
independiente. Sin embargo, de momento sélo se llevara a cabo la instalacién de

roles y caracteristicas. Figura 6.5.2.4.

Elegir /nstalacion basada en caracteristicas o en roles 'y dar click sobre el boton

Siguiente.
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- o X

SERVIDOR DE DESTING
server-2010-

Figura 6.5.2.4 Seleccionar tipo de instalacion.

Una caracteristica muy interesante que se tiene a disposicion desde el Administrador
del Servidor de Windows Server, es la posibilidad de usar el Asistente para Agregar
roles y caracteristicas para instalarlas en el disco duro virtual (VHD) sin que éste
tenga que estar unido a una maquina virtual (o que lo esté, pero que la maquina
virtual esté apagada). Esto facilita los cambios en una instalacion virtual a la vez que

reduce el esfuerzo administrativo.

Si se necesitara cubrir esta tarea, en el siguiente paso elegir la opcion Seleccionar

un disco duro virtual. Esto se muestra en la figura 6.5.2.5.
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[ Asistente para agregar roles y caracteristicas - m] x
SERVIDOR DE DESTINO
server-2019-a

Seleccionar servidor de destino

Seleccione un sevidor o un disco duro virtual en &l que se instalarén roles y caracterfsticas.

@ Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nombre Direccién IP Sistema operativo

192.168.1.5

Microsoft Windows Server 2019 Standard Evaluation

1 equipols) encontrade(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién més reciente de
Windows Server, y comando Agregar servidores del Administrador del
servidor. No se muestran los servidares sin conexion ni los servidores recién agregados para los que la
recopilacién de datos aun esté incompleta.

Figura 6.5.2.5 Seleccionar servidor de destino.

Sin embargo, en este caso, se necesita instalar el rol del Directorio Activo en el
sistema con el que se esta trabajando, por lo que la opcion elegida sera Seleccionar
un servidor del grupo de servidores. De esta forma, se obtendra una lista con los
servidores en la red local que ejecutan Windows Server 2019. Légicamente, sélo se
muestran los servidores que estén funcionando y se haya completado su recopilacién

de datos. En este caso, solo aparece el servidor en el que se esta trabajando.

Dar click sobre el servidor y, a continuacion, sobre el boton Siguiente. Como se

muestra en la figura 6.5.2.5.

En la siguiente etapa, se tiene que elegir el servicio o servicios que se desea instalar.
Tener en cuenta que, para que Active Directory funcione correctamente, es preciso
tener instalado un Servidor DNS. Sin embargo, aqui se deja sin seleccionar para
comprobar que, mas adelante, el asistente lo habrd seleccionado de forma

predeterminada. Esto se muestra en la figura 6.5.2.6.

Pégina | 89



IMPLEMENTACION DE UN DOMINIO

FACULTAD DE INGENIERIA
CON WINDOWS SERVER 2019

B Ascstente para agregar rodes y caractensbcss

SERVIDOR DE DESTING

seleccionar roles de servidor wovar 20192

Selections uno o varios robes pars instalarios en &l senidar seleccionado.

Rl

mines de Actrve
0 %) alm

na

ght Directory Services
gement Serices
w del dupouitvo

. red mediante un proceso de
inicic de sesitn Gnico,

5 de federacidn
5 de implementacién de Wi
presion y documentos

< Anterior | | Siquiente » . Cancelar |

Figura 6.5.2.6 Seleccionar roles del servidor.

Activar la entrada Servicios de dominio de Active Directory. Observar que, a la
derecha de la lista, en el cuadro Descripcion, aparece una breve explicacion del rol

sobre el que se esté en ese momento.

Al hacerlo, el asistente muestra un aviso indicando que los servicios elegidos

dependen de otros roles y caracteristicas que se necesitan instalar también de forma

complementaria.

Seleccionar roledfs Asete pra sgregrolesy caracteristicas x e pem

X

:Desea agregar las caracteristicas requeridas para
Servicios de dominio de Active Directory?

cion
No se puede instalar Servicios de dominio de Active Directory si no -
se instalan también los servicios de rol o a5 caracteristicss 1y (AD DS} simacens
siguientes. heidn acerca de los objetos de
one esta informacion a
[Herramientas] Administracion de directivas de grupo P "
i g (cién de los usuarios y
4 Herramientas de administracién remota del servidor
, © tradores de red. AD DS usa
4 Herramientas de administracion de roles ebores de dorminio pam
4 Hermamientss de AD DS y AD LDS e I
Médulo de Active Directary para Windows PowerShell g
2 los recursos permitidos en
4 Herramientas de AD DS
> e amistiacion de Act red medisnte un process de
[Herramientas] Centro de sdministracion de Active | | T BATe

I Compl y deli

Incluir herramientas de administracién (si es aplicable)

b Agregar caracteristicas | | Cancelar
< Anterior | | Siguiente > stalar Cancelar

Figura 6.5.2.7 Confirmando el agregar las caracteristicas elegidas.
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Limitarse a dar click sobre el boton Agregar caracteristicas, como se muestra en la
figura 6.5.2.7. Al volver a la ventana del asistente, se comprueba que la
linea Servicios de dominio de Active Directoryya aparece seleccionada. Figura
6.5.2.8.

Figura 6.5.2.8 Lista de roles seleccionados para instalar.

Dar click sobre el boton Siguiente para continuar. Después de seleccionar los roles,
el asistente ofrece la posibilidad de instalar caracteristicas, figura 6.5.2.9. En
versiones anteriores, se aprovechaba para instalar Administracion de directivas de
grupo. El objetivo era centralizar, en una sola herramienta, las directivas de grupo
de toda la instalacién. Sin embargo, en Windows Server 2019, ya se encuentra

instalada de forma predeterminada.
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Figura 6.5.2.9 Seleccion de caracteristicas a instalar.

Limitarse a hacer click sobre el boton Siguiente. Se define el concepto de ro/ como
un servicio que el equipo ofrece a los clientes de la red. Por el contrario,
una caracteristica es una funcién que usa el servidor para llevar a cabo su propia

labor.

Después de esto, aparece una pantalla informativa, figura 6.5.2.10, que se sugiere
leer atentamente. Quizas uno de los aspectos mas interesantes de esta ventana es
la recomendacion de instalar al menos dos controladores de dominio para un
determinado dominio, con el fin de aumentar la disponibilidad de la infraestructura
de red. Y haciendo caso a esta recomendacion, se implementan dos servidores, uno
sera el controlador de dominio principal, y el segundo, el controlador de dominio
secundario. Este esquema es con el fin de que en caso de que alguno de los dos
llegase a fallar, el que queda en funcionamiento pueda hacerse cargo de la
administracion de la red o del dominio, por el tiempo necesario mientras se prepara
un equipo mas como servidor de dominio principal o controlador de dominio

secundario.
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Ffa Asistente para agregar roles y caracteristicas - O X
- L. . . ) _ SERVIDOR DE DESTING
Servicios de dominio de Active Directory s

Los Servicios de dominio de Active Directory (AD DS) almacenan informacién acerca de los usuarios, los
equipos y otros dispositivos de la red. Asimismo, AD DS ayuda 2 los administradores  organizar esta
informacién de forma segura y facilita el uso compartide de recursos y la colaboracién entre usuarios.

Obsenvaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesién en la red en caso de una interrupcién
en el servidor, instale un minimo de dos controladores de dominio para un dominio.

* AD DS requiere la instalacién de un servidor DNS en la red. Si no hay un servidor DNS instalado, se
le pediré que instale el rol de servidor DNS en este servidor.

Azure Active Directory, un senvicio en linea independiente, puede proporcionar una
ad 6n de idet simplificada, informes de seguridad e inicio de
ales.

Figura 6.5.2.10 Servicio de Active Directory y recomendaciones de la instalacion de otras caracteristicas.

También se recuerda la necesidad de disponer de un servidor ODNSy se informa que
se instalara el servicio de espacio de nombresy los de replicacion, que son
necesarios para el servicio de directorio. Cuando se tenga la seguridad de haber

entendido toda la informacién, hacer click en el botén Siguiente.

Antes de proceder con la instalacién, se tiene la oportunidad de marcar la
opcidn Reiniciar automaticamente el servidor de destino en caso necesario, Como
muestra la figura 6.5.2.11. Esto facilita el reinicio del sistema incluso cuando se esté
administrando un equipo remoto. Recordar que, en pasos anteriores, figura 6.5.2.5,

se pudo haber elegido otro servidor que estuviese accesible a través de la red.
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By Austente paa agregar redes y casactenishicas - [m} 4

& i | faet SERVICAS DE DI
Confirmar selecciones de instalacion freee

Para nstalar ko siguentes roles, sernocs de ol o canactenisboas en o serador selecconado, hags chic
en Instalar,

Reiiciar autométicamente el servidor de desting an cazo necessdio
;‘E En esta pdgina s pueden mostras caracteristicns opci {cama herramientas de administracién)

porque & seleccionarcn automat ar estas cacactenisticas opciones, haga dic

en Anterior parn desacthar las casilas

m Admnistracion de directives de grups

de remata ¢

Herramenlas de admnistiscion de roles
Hemamientas de AD D5 y AD LDS
Médulo de Active Dreclory para Windows PowerShel
Herraeniertss ce AD 05
Centra de admnistrscion de Acte Cirectory

Complementss y herramisntas de lints de comandas de AD 05

Servinios de deminia de Acte Directary

< Anturioe | wstatar | | Cancetar |

Figura 6.5.2.11 Confirmar selecciones de instalacion.

De cualquier modo, dar click sobre la opcion. Al hacerlo aparece un cuadro de

didlogo que advierte de que, al marcar la opcion, pueden producirse reinicios sin

notificaciones previas.

= SERVIDOR DE DESTMNG
alacion 20158

Confirmar selecciones de in

Mara

lar lers siguientes roles. servicios de rol o cametenisticas en el senider seleccioaada, haga clic
e Imstalar,

] Reiriciar sutomticamente el senvidor de desting en caso necesanio

En e3ta phging e pueden mostrar caracteristicas opcianales (romo hemamientas de administracién)
POIUE se seleoRmarun aulomél
en Arterics laz zasill

| &sistentr para agregar reles y caracteristicas

menite. §i o deses nutaler esle Cavacterivlices cpoones, hags dic

Adminisy
Hemami 51 &5 necesario reinicias, este senddor se reinicia
| tomat L dichaiabes. |
Hel| A sin Deses

BEFMIlIr QUE 5 reinicle sutomatscamente?

= Antesion yuenle | Imstalsr Cancelss

Figura 6.5.2.12 Advertencia de reinicios sin notificaciones previas.

Para este caso, dar click sobre el boton S/ Figura 6.5.2.12.
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Por dltimo, en la pantalla que resume la instalacion, se pueden comprobar los
distintos roles y caracteristicas que van a instalarse. Como es habitual, si se observa
algun error, se tiene la opcién de usar el botdn Anterior para retroceder hasta el
paso adecuado y realizar las modificaciones pertinentes o0 necesarias. Figura
6.5.2.13.

[ Asistente para agregar roles y caracteristicas - ] bd
i o s H +. A SERVIDOR DE DESTING
Confirmar selecciones de instalacion server2010-2

Para instalar los siguientes roles, servicios de rol o caracterfsticas en el servidor seleccionado, haga clic
en Instalar.
Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracterfsticas opcionales (como herramientas de administracién)
porque se seleccionaron autematicamente. S no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

. - Administracion de directivas de grupo

Herramientas de administracion remata del servidor

Herramientas de administracién de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracién de Active Directory

Complementos y herramigntas de linga de comandos de AD DS

Servicios de dominio de Active Directory

Exportar apciones de configuracién
Especifique una ruta de accesa de origen altemativa

Figura 6.5.2.13 Confirmar y aceptar el reinicio automatico de la instalacion.

Sin embargo, si todo es correcto, dar click sobre el botdn /nstalar. A partir de aqui,
en la parte superior de la ventana se podra ver una barra de progreso que informa

del avance de la instalacion. Figura 6.5.2.14.

I B asistente pars agregar roles y caracteristicss o x

Administracion de directivs de grupe
He d

Herramientas de admingstracion de roles

Herramientas de AD DS y AD LDS
] Médubs de Active Directory para Windows PowerShell
Merramientas de AD DS

Centro de administracion de Active Directory
M e lirsea o el e AD D5

Servicios de dominic de Adive Directory

Este asistert
gy lataeac sbeir wsta b, hags che o
Dietalles de la tarea.

purde cerrar um interrumpr [ las tareas. Para ver ¢l progresa de

s ot ln buars de comandon y en

[ cernae

Figura 6.5.2.14 Progreso de la instalacion.
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Observar que ya es posible cerrar el asistente y el proceso de instalacion no se

interrumpira. Si se hace, se podra consultar el avance de la tarea o abrir la ventana

del asistente usando el iconoque aparece en la parte superior

del Administrador del servidor. Para el caso que nos ocupa, limitarse a esperar.

Cuando termine la instalacién, se presenta un recuadro con un enlace con el

texto Promover este servidor a controlador de dominio. Figura 6.5.2.15.

lentas de adminstracian de roles

Herraméentas de AD DS y AD LDS

Médubo de Active Directory para Windows PowerShell
Herramient tas de AD DS

aress, Fara ver el progreso de I

i la bama de camandas v en

[ cerrar

Figura 6.5.2.15 Opcién de promover este servidor a controlador de dominio.

También se puede utilizar el icono de notificacion que aparece en la parte superior
del Administrador del servidor. Al hacer click sobre él, también aparece el enlace que

permite Promover este servidor a controlador de dominio.

Dado que el objetivo es disponer de un controlador de dominio (DC) para administrar
los recursos de la infraestructura de red, hasta este momento, se tiene ya instalado
el rol Servicios de dominio de Active Directory y algunas caracteristicas suficientes
para poder ser un controlador de dominio, sin embargo, se tiene que hacer algo mas
con estas caracteristicas y roles para lograrlo. De este punto en adelante, es el

momento de promocionar el servidor para convertirlo en un controlador de dominio.

Pégina | 96



FACULTAD DE INGENIERIA IMPLEMENTACION DE UN DOMINIO
CON WINDOWS SERVER 2019

Bastaria, en este momento, con hacer click sobre el enlace Promover este servidor
a controlador de dominio de la ultima pantalla del asistente. Asi se iniciaria la

promocion del equipo a Controlador de Dominio.

Al hacerlo, se abre la ventana del Asistente para configuracion de Servicios de
dominio de Active Directory. En la primera pantalla, se debe indicar el tipo de

operacion que se quiere implementar:

e Agregar un controlador de dominio a un dominio existente.
e Agregar un nuevo dominio a un bosque existente.

e Agregar un nuevo bosque.

B Aumtente para conliguracion de Seracios de domim de Actrve Drectory - o x

SERVIDOR DE DESTING
server-2019-a

J

Siguicnte »

Figura 6.5.2.16 Especificando el nuevo dominio.

Como en este caso se parte de una situacion en la que no se dispone de
infraestructura previa, la opcion que se debe elegir es la Gltima, Agregar un nuevo

bosque. Figura 6.5.2.16.

Al hacerlo, en la parte inferior se solicita el dominio raiz para el nuevo bosque. Si se
dispone de un dominio registrado en Internet, aqui se incluiria el nombre de dicho

dominio. Cuando se haya escrito el nombre, dar click en Siguiente.
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En el siguiente paso, Opciones del controlador de dominio, indicar el nivel de
funcionalidad del controlador. Si no se tiene en la red controladores de dominio que
ejecuten versiones mas antiguas de Windows Server, se debe elegir Windows Server

2019, que sera el valor predeterminado.

También se puede elegir un nivel de funcionalidad con una version anterior,
como Windows Server 2008, 2012 o 2016, en caso de llegar a aiadir este tipo de

controladores posteriormente. Figura 6.5.2.17.

Cuanto mas antiguo sea el nivel de funcionalidad que se elija, més limitadas se veran

las prestaciones del arbol de dominios.

T Asistente para configuracion de Servicios de dominio de Active Directory - O X

. Al rertrelarder de e i SERVIDOR DE DESTINO
Opciones del controlador de dominio T e 2019-a

Configuracién de implem.

Seleccionar nivel funciona! del nueve bosque y dominio raiz
Opciones del controlador..
Nivel funcional del bosque: Windows Server 2016

Nivel funcional del dominio: Windows Server 2016

Controlador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)
Contrasefia:

Confirmar contrasefia:

Mas informacion sobre opciones del controlador de dominio

< Anterior | | Siguiente > stala Cancelar

Figura 6.5.2.17 Seleccionar nivel de funcionalidad del nuevo bosque y dominio.

Bajo la leyenda Especificar capacidades del controlador de dominio, indicar que el
equipo también actuard como Servidor de nombres de Dominio (DNS). Ademas,
apareceran dos opciones mas: Catdlogo global (GC)y Controlador de dominio de
solo lectura (RODC). Figura 6.5.2.17.
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Microsoft recomienda que todos los controladores de dominio sean

también servidores DNS para asegurar que Active Directory esté siempre disponible.

El primero aparecera seleccionado de forma obligatoria porque todo dominio debe
tener un catalogo global y se esté instalando el Unico controlador que hay hasta el
momento en la red. Del mismo modo, dado que el servidor actual es Unico, no puede

ser de sélo lectura.

Por ultimo, es necesario proporcionar y escribir la contrasefia del modo de
restauracion de servicios de directorio (DSRM). Como es habitual, se escribe por
duplicado para evitar errores tipograficos. Figura 6.5.2.18. Y para finalizar esta parte,

dar click en el boton Siguiente.

& Asistente para configuracién de Servicios de dominio de Active Directory - o x

L A martrslErEr AE R i SERVIDOR DE DESTINO
Opciones del controlador de dominio server-2019-a

Seleccionar nivel funcional del nueve bosque y dominio raiz
Nivel funcional del bosque: Windows Server 2016

Nivel funcional del dominio: Windows Server 2016

Especificar capacidades del controlador de dominie
Senvidor de Sistema de nombres de dominio (DNS)
| Catslogo global (GCO)

Contralador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)
Contrasefia: sscesssssse

Confirmar contrasefia: ssssssssses

Mas informacian sobre opciones del controlador de dominio

Figura 6.5.2.18 Contrasefia de modo de restauracion de servicios de directorio (DSRM).

En el siguiente paso, Opciones de DNS, si se dispusiera de una infraestructura ODNS
anterior a la instalacion del dominio, se deberia especificar si se desea crear en dicha
infraestructura una delegacion para el servidor DNS que se va a instalar. Sin
embargo, como no se cuenta con un Servidor DNS principal, Windows

Server muestra un aviso indicando que No se puede crear una delegacion para este
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servidor DNS porque la zona principal autoritativa no se encuentra. Como se puede

ver en la figura 6.5.2.19.

- o *

SERVIDOR DE DESTING
-8

1
e la zuma prinupsl sutontabiva no se encu. Mostrse més X |

Figura 6.5.2.19 Especificar opciones de delegacion DNS.

A continuacion, en el paso Opciones adicionales, el asistente sugiere un
nombre NetB/0S para el dominio raiz del bosque. Légicamente, se puede aceptar el
nombre que se propone o indicar cualquier otro. Ver figura 6.5.2.20. El
nombre NetB/0OS puede tener hasta 15 caracteres formado por letras (mayusculas
0 minusculas), digitos o guiones (*-), aunque no puede ser enteramente numeérico.

Para seguir, dar click sobre el botén Siguiente.

i Asistente para configuracién de Servicios de dominio de Active Directory - O x

. L SERVIDOR DE DESTINO
Opciones adicionales

Verifique el nombre NetBIOS asignade al dominio y cémbielo si s necesario

Nombre de dominio NetBIOS: SOMEBOCKS

M. m obre op d

Figura 6.5.2.20 Nombre de dominio NetBIOS.
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Después de esto, en el apartado Rutas de acceso, el asistente pregunta donde se
desea almacenar los archivos de trabajo de Active Directory (la base de datos, los
archivos de registro y la carpeta SYSVOL). Los archivos de registro también suelen

llamarse archivos log. Ver figura 6.5.2.21.

Puede ser una opcion interesante pero sumamente Gtil que los archivos de registro
y la base de datos se almacenen en volumenes separados. De esta forma mejoraria
el rendimiento (ya que se podra acceder a ambos archivos de forma simultanea) y

las posibilidades de recuperacion de los datos si se producen problemas.

Pl Asistente pars configusacion de Seracios de durmime de Active Direclory - (w] *

SERVIDOR DE DESTIND
server-2019-a

e datos de AD DS, archovos de registro y SYSVOL

CAWindows\NTDS
CAWindows\NTDS
CAWindewsSFEVOL

Futas de acceso

< Antenar | | Siguente > Cancelar

Figura 6.5.2.21 Rutas de acceso de las bases de datos y archivos de registro.

A pesar de todo, en la ventana aparece de forma predeterminada una ubicacion de
la unidad C. ElI motivo es muy sencillo: no se tiene otra. Por lo tanto, limitarse a

hacer click en Siguiente.

En el apartado Revisar opciones, el asistente muestra un resumen del proceso de
instalacién. Como se muestra en la figura 6.5.2.22. Revisarlo para asegurarse de
que no se han cometido errores en los pasos anteriores. Como es habitual, se
dispone del botén Anterior para resolver cualquier error en el que se haya podido

incurrir.
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[ Asistente para configuracién de Servicios de dominio de Active Directory — [m] x

Revisar opci - SERVIDOR DE DESTINO
evisar opciones server-2019-a

Configuracién de implem_| Revisar las selecciones:
Configura este servidor como el primer controlador de dominio de Active Directory en un
nuevo bosque:

El nombre del nuevo dominio es *somebookslocal”, Este es también el nombre del nuevo
bosque.

El nombre NetBIOS del dominio es SOMEBOOKS.

Nivel funcional del bosque: Windows Server 2016

Mivel funcional del dominio: Windows Server 2016
Opciones adicionales:

Catélogo global: S

Servidor DNS: i

Esta configuracién se puede exportar @ un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Mas informacién sobre opciones de instalacién

Figura 6.5.2.22 Resumen de opciones de instalacion.

Se dispone también del boton Ver script, figura 6.5.2.23, que permite obtener un
script de PowerShell para automatizar una instalacion como ésta sin tener que volver

a introducir de nuevo todos los datos.

SERVIDOR D DESTING 22 24 mppras
s 200a | et

D x
s

J# Script de Windows PowerShell para implesentacion de 4D %

"

Import -Hodule ADOSDeployment

all-AD0SForest
arce: $true
ados d
Windews (CRLF)  Linea |, columns ) 100%

Figura 6.5.2.23 Script de Windows Power Shell de la instalacion.

Por ultimo, en el apartado Comprobacion de requisitos, se verifica que el sistema

cumpla todas las condiciones para convertirse en un controlador de dominio.
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Como se puede observar en la imagen siguiente, figura 6.5.2.24, pueden aparecer
algunos avisos, como el que informa de que no puede crearse una delegacion para
el servidor DNS que se esta a punto de instalar (ya se coment6 esta circunstancia
anteriormente). También pueden aparecer errores que impidan la instalacion del
controlador de dominio. En estos casos, no se podra continuar hasta que no se

hayan resuelto.

| Fu Asistente para confiquracian de Servicios de dominia de Active Directory - o %

SERVIDOR DE DESTING
server. M9 a

| Comprobacion de requisitos previos

rrrrr cate. Hagn cic en Instalar pora 0. Mostoar mis_ X |

previes deben alidarse antes de instalar los senvicios de domini de Active Directony
ampribas requisitos previos

() Ve resultados

B Los controladanes de dominio de Windows Senver 2019 tisnen un valar predeterminsda
para la configuraciion de seguridad dencrninada “Permili slgontmes de crptogratis
compatibles con Windows NT 407 que evita ol 5o de algoritmas de criptagrafia
débites al establacer sesiones de canal de sequrided

Paca obtener més informacidn acerca de esta of
articule $42504 de Enowledye B, 2

Figura 6.5.2.24 Comprobacion de requisitos previos.

Si no se presentan errores, dar click sobre el botén /nstalar para completar la
operacion. Durante el proceso de instalacion seguirdn apareciendo mensajes
informativos que se deberan tener en cuenta para una futura configuraciéon del

servidor. Cuando termine la instalacion, el servidor se reiniciara automaticamente.

Figura 6.5.2.25 Reinicio por instalacion de Servicios de Active Directory.
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Cuando aparezca el mensaje, se hace click sobre el boton Cerrar, figura 6.5.2.25.
Al hacerlo, comienza el proceso de reinicio. S6lo esperar a que se complete. El
proceso puede durar un tiempo considerable porque se estd completando la
configuracién del sistema. Al iniciar, se presenta la pantalla de bienvenida. Pulsar las

teclas Ctrl + Alt + Supr para autenticarse.

Cuando finalmente se solicite la contrasefia de la cuenta Administrador, se debe
observar que la cuenta aparece precedida del nombre ANetBios del dominio. Esta es
la primera constatacion de que todo el proceso de instalacion ha sido correcto. Figura
6.5.2.26.

Si durante el proceso de instalacion, la contraseiia que se definidé para iniciar en
modo de restauracion es diferente de la contrasefia para la cuenta del usuario
Administrador, hay que tener presente que la contrasefia que se definio NO ES la

misma que se usara para iniciar en el modo de restauracion.

L

& |- Nadministrador,

Figura 6.5.2.26 Primer inicio de sesion.

La primera vez que se inicie sesion con la cuenta Administrador, observar que tarda

bastante mas tiempo del normal. El motivo, de nuevo, es que el rol que tiene esta
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cuenta dentro del sistema también ha cambiado y dichos cambios se aplicaran en

este momento.

Para finalizar, debe asegurarse de que todo el proceso ha sido correcto, observar la
pantalla de propiedades del equipo. Una de las formas mas sencilla de conseguirlo
consiste en abrir la ventana del Explorador de archivos. Figura 6.5.2.27. Una vez en
ella, dirigirse al panel izquierdo de la ventana y hacer click, con el boton derecho del

raton, sobre el elemento Este equipo.

Figura 6.5.2.27 Propiedades del equipo.

Al hacerlo, se consigue que se muestre la ventana Sistema. En ella se puede
comprobar que los valores de los campos Nombre completo del

equipoy Dominio son correctos. Figura 6.5.2.28.
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Windows Serverr 2019

Figura 6.5.2.28 Propiedades del servidor. Nombre completo del equipo y dominio.

Una vez realizada la comprobacidn, cerrar la ventana y con esto, se da por terminada

la instalacion del controlador de dominio principal.

6.5.3 Anadiendo un segundo controlador de dominio para el dominio

existente

La decisién de contar con un segundo controlador de dominio, es debido a que se
cuenta con instalaciones de la DGPO en la Zona Cultural del campus. Y ya que se
decidi6é implementar un dominio que controle y administre la infraestructura de red
de la dependencia, también se decide agregar la estructura de red, usuarios y
equipos del edificio en la Zona cultural. Por lo tanto, se implementa un segundo
servidor Windows Server 2019 como controlador de dominio secundario que estara
fisicamente en dicho edificio administrando la red y en contacto con el controlador

de dominio principal.

La principal ventaja de afiadir un segundo controlador de dominio, para un dominio

que ya existe, es que se puede mantener una réplica constante del primero.
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Esto permite alcanzar dos objetivos:

Aumentar la confiabilidad de la instalacion, ya que ésta seguira dando servicio
incluso cuando falle uno de los dos servidores, el controlador de dominio que
ya se instalé y el que se va a instalar e incorporar al dominio. Esta
caracteristica suele llamarse tolerancia a fallos.

Distribuir la carga de los clientes entre ambos servidores. Al hacerlo, los

clientes tendran una reaccion mas rapida del sistema.

En este caso, se instalara Windows Server 2019 en un nuevo equipo, se configurara

y se promocionara como controlador del dominio secundario. También se tendra que

configurar el primer controlador para que se sincronice con éste. En concreto, los

pasos que se van a seguir son los siguientes:

1.

2.

3.

Configurar el Servidor DNS del controlador de dominio principal.
Configurar las caracteristicas de red del equipo nuevo.

Unir el nuevo equipo como cliente del dominio.

Anadir el rol Servicios de dominio de Active Directory al nuevo equipo.
Promocionar el nuevo equipo como controlador de dominio del bosque.
Ajustar la configuracion de red.

Comprobar los servidores DNS.

Replicar los controladores de dominio.

Comprobar la replicacion.

6.5.4 Configurar el servidor DNS del controlador de dominio principal

El primer paso, es configurar el servidor DNS del primer controlador de dominio, el

anico que se tiene hasta ahora, para que atienda las solicitudes del rango de

direcciones IP que conforman la red.
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Mas adelante, se muestra como poder configurar también los reenviadores para que
los nombres que no sean conocidos, los que no estén definidos en la red, se
consulten en un servidor DNS de nivel superior, en este caso, y a modo de ejemplo,

se podrian utilizar los servidores de Google.

Lo primero que se hace es abrir el Administrador del servidory, en el
mena Herramientas, hacer clic sobre la opcion DNS. Como se muestra en la figura
6.5.4.1.

Figura 6.5.4.1 Accediendo al Servidor DNS del controlador de dominio principal.

Se abre la ventana Administrador de DNS. En ella, se debe desplegar, si no lo est4,
la entrada con el nombre del servidor que se estd configurando, que es la
correspondiente al controlador actual. En el arbol, dar click con el boton derecho del
raton sobre la entrada Zonas de busqueda inversa. Como se muestra en la figura

6.5.4.2. Y, finalmente, en el mend de contexto que aparece, elegir Zona nueva...
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Figura 6.5.4.2 Administrador DNS para crear una Nueva zona inversa.

Al hacer esto, se abrira el Asistente para nueva zona. Como lo deja ver la figura
6.5.4.3. Con ella, se traducen los nombres DAS que sean conocidos por el servidor

en sus correspondientes /Ps.

Figura 6.5.4.3 Asistente para nueva zona inversa.

En el siguiente paso, se indica la pretension de crear una zona principal y que se va

a guardar en el directorio activo. Figura 6.5.4.4.
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Figura 6.5.4.4 Elegir tipo de zona para la nueva zona inversa.

Después, indicar el ambito en el que se va a replicar, copiar, la nueva zona.
Indicamos también, que se replique en todos los servidores DNS del dominio, de
modo que se incluya el servidor DNS del nuevo controlador, una vez que se haya

creado. Figura 6.5.4.5.

Asistente para nueva zona s
Ambito de replicacidn de zona de Active Directory ;‘
Puede seleccionar cémo desea que se repliquen los datos DNS por la red.
b

Seleccione como quiere que se repliquen los datos de zona:

() Para todos los servidores DNS que se ejecutan en controladores de dominio en este
bosgue: solvetic.com

(®) Para todos los servidores DNS gue se ejecutan en controladores de dominio en este
dominio: solvetic.com

(") Para todos los controladeres de dominio en este dominio {para compatibiidad con
Windows 2000): solvetic.com
Para todos los controladeres de dominio espedficados en el ambito de esta particion de
directorio:

r/_\
< Atrds c\ai

Figura 6.5.4.5 Ambito de replicacion de zona de Active Directory.

Lo siguiente es indicar si se desea crear la zona de busqueda inversa para

direcciones /Pv4 o IPv6. Como se muestra en la figura 6.5.4.6. Observar que soélo se

Pégina | 110



FACULTAD DE INGENIERIA IMPLEMENTACION DE UN DOMINIO

CON WINDOWS SERVER 2019

puede elegir una de las dos, por lo que, si en nuestra red vamos a utilizar ambos
protocolos, se deberia crear dos zonas de busqueda inversa independientes, una

para cada version de IP. No obstante, recordar, que se desactivd el

protocolo /Pv6 en la seccidn anterior, por lo que sélo se necesitara /Pv4.

Figura 6.5.4.6 Elegir crear busqueda inversa para IPv4 o IPv6.

A continuacioén, indicar el /d. de red, es decir, el rango de direcciones que podran
beneficiarse de los servicios de la nueva zona DNS. En este caso, escribir 192.168.1,
lo que repercutira en que sean atendidas todas las computadoras de la red que se

encuentre en el rango de direcciones desde 192.168.1.1 hasta 192.168.1.255. Ver
la figura 6.5.4.7.
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Figura 6.5.4.7 Establecer el rango de red que sera atendido por el servidor DNS.

En el siguiente paso, indicar el tipo de actualizacion dinamica que debe permitir
la zona DNS. Figura 6.5.4.8. El objetivo de las actualizaciones dindmicas es que los
equipos cliente puedan registrarse en la zona y actualizar los registros relativos a

Sus propios recursos, cada vez que se produzca un cambio.

Figura 6.5.4.8 Elegir tipo de actualizacion dinamica.

En este caso, s6lo permitir actualizaciones que provengan de equipos que estén

integrados en el directorio activo.
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En el dltimo paso, obtenemos un resumen de todas las caracteristicas que se han
establecido en los puntos anteriores. Como se puede ver en la figura 6.5.4.9. Por
supuesto, es muy recomendable leerlo con atencion para asegurarse de que todo es
correcto. Si se observara algun error o anomalia, utilizar el botdn Atras, para volver

al paso donde se produjo dicho error y resolverlo.

Figura 6.5.4.9 Finalizacion del asistente para nueva zona.

Si todo es correcto, solo queda hacer click sobre el boton Finalizar. La figura 6.5.4.10

muestra la nueva zona creada.

En este momento, ya se ha conseguido que el controlador de dominio resuelva los
nombres relativos a nuestra infraestructura de red. Sin embargo, si en los equipos
cliente se habia configurado la direccion IP del controlador de dominio como servidor
DNS Unico, se observara que la red funciona correctamente, pero que los clientes

no pueden navegar por Internet.
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Figura 6.5.4.10 Zona de busqueda inversa creada.

Esto se debe a que, cuando un cliente aporte un nombre que no pertenezca a la red

local, el servidor DNS no lo conocera y, por lo tanto, no sabra resolverlo. Para evitar

esta contingencia, se configuran los reenviadores, es decir, las direcciones IP que

hacen referencia a otros servidores DNS a los que se debe recurrir cuando no se no

conozca la direccidn que se le esta solicitando.

6.5.5 Configuracion de reenviadores

Para comenzar, en la ventana Administrador de DNS, que ya se habia abierto en la

seccién anterior, hacer click con el botéon derecho del ratén sobre el nombre del

controlador de dominio.

I, Adrninistrador de ONG

fachiv  Accién  Ver Ayt

=% nmX 3 Eml il

%, DHS Hambre

v i prometea e
Zor  Configurar un senddor DNE.
Zor Crear particiones del dareclon de aphcacionss predeterminadas.,
Pur

Zons niatitu.
Ree

Establecer caducidad/bormado pars todas las 20nai..

Barrar registra de recursas absoletns

Actuahzar srchesas de datos del tenador

Burrar caché

Ejecutar nsloakip

Todas |as tareas

Ver

Eliminas

Agtuahaar

Exportar lista.

Propuedsde:

Zyuda

Abire el cuadro de diblogo de propredades de b seleccion actual,

Figura 6.5.5.1 Propiedades del dominio en el servidor DNS
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En el menu de contexto que aparece, elegir la opcidn Propiedades. Como se nuestra
en la figura anterior 6.5.5.1. Aparecera la ventana Propiedades del Servidor. En ella,
dirigirse a la pestafia Reenviadores. Aqui se observa que, en este caso, ya se tienen
definidas algunas de las IPs de otros DNS a los que se recurrira cuando el DNS que

se tiene no conozca las direcciones solicitadas.

Puede definirse también, ademas de las que se muestran, la direccion 1.1.1.1, que
esta catalogada, como el servidor DNS mas rapido de Internet, y que se ofrece como

una colaboracion de Cloudflare, Inc. Figura 6.5.5.2.

Esto significa que, para este caso, el problema ya esta resuelto. Sin embargo, para
ilustrar su funcionamiento, se puede afadir uno de los servidores DNS de Google,

concretamente, la direccién 8.8.8.8.

Logicamente, si no hubiese ninguna direccion definida, y se quisiera afiadir ambas,
solo se tendria que repetir el proceso siguiente dos veces. Por supuesto, el proceso

funcionara exactamente igual con la direccion IP de cualquier servidor DNS publico.

Figura 6.5.5.2 Reenviadores en el servidor.
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Comenzar por hacer click en el boton Editar. En la ventana Editar reenviadores,
figura 6.5.5.3, se observa la lista con las direcciones IP definidas hasta el momento.
En la lista, la primera linea aparece en azul y contiene el texto <Haga clic aqui para

agregar una direccion IP o un nombre DNS>.

Figura 6.5.5.3 Editar reenviadores.

Hacer click en la primera linea, observando también, que, si se elige cualquier otra
linea, se puede eliminar la IP que se haya elegido o cambiarla de orden. Esto ultimo

permite otorgar preferencia a unos servidores DNS sobre otros.

También se puede elegir el nimero de segundos que esperara el sistema antes de
enviar la solicitud al siguiente servidor. Cuando sea todo correcto, hacer click sobre

el botdn Aceptar. La siguiente figura 6.5.5.4. muestra el proceso ya realizado.
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Figura 6.5.5.4 Direcciones IP de los servidores DNS de reenvio.

De vuelta en la ventana de Propiedades, se puede comprobar que todo ha sido
correcto cuando la columna FQDN del servidor aparece rellena, constatando que el

servidor ha sido encontrado en Internet e identificado correctamente.

Ya sélo queda hacer click sobre el botén Aceptar. Y, para terminar, se incluye una
tabla con otros servidores DNS publicos y gratuitos, tabla 6.5.5.1., que se pueden

utilizar en lugar de los propios de Google.
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Tabla 6.5.5.1 Servidores DNS publicos y gratuitos.

OpenDNS

Level3

Verisign

SmartViper

OpenNIC

Norton ConnectSafe

Dyvn

FreeDNS1

SafeDNS

DNS.WATCH

Alternate DNS

Comodo Secure

Hurricane Electric

208.67.222.222

209.244.0.3

64.6.64.6

208.76.50.50

192.95.54.3

199.85.126.10

216.146.35.35

37.235.1.174

195.46.39.39

84.200.69.80

198.101.242.72

B.26.56.26

74.82.42.42

208.67.220.220

209.244.0.4

64.6.65.6

208.76.51.51

192.95.54.1

199.85.127.10

216.146.36.36

37.235.1.177

195.46.39.40

84.200.70.40

23.253.163.53

8.20.247.20

6.5.6 Configurar las caracteristicas de red del nuevo servidor

En este punto, lo primero, es que ya se cuenta con un nuevo equipo que incorpora
un sistema operativo Windows Server 2019 instalado. Una vez superado este

aspecto, es importante asegurarse de que la configuracion de la red es correcta.

Siguiendo el criterio que se aplicd para la instalacion y configuracion del controlador
de dominio principal, asegurarse de que esta deshabilitado el protocolo IPv6'y, para

el protocolo /Pv4, sequir el siguiente criterio:

e Asignar una /P estaticaque se encuentre libre en la red. Para este caso,
la 192.168.142.8. Ya que se encuentra en una red distinta y fisicamente,
en la Zona Cultural Universitaria.

o Afadir la mascara de red adecuada para la configuracion, que en este caso
es la 255.255.255.0.

e Incluir la puerta de enlace que se esté utilizando en el resto de equipos. En

este caso, la 192.168.142.1.

Pégina | 118



FACULTAD DE INGENIERIA IMPLEMENTACION DE UN DOMINIO
CON WINDOWS SERVER 2019

e Y, por ultimo, aunque probablemente lo més importante, como Servidor DNS

preferido, indicar la direccion IP del servidor principal.

6.5.7 Unir el nuevo servidor como cliente del dominio

La forma mas facil de que funcione correctamente la posterior promocion del
servidor nuevo como segundo controlador del dominio, es convertirlo antes en un
nuevo equipo cliente del dominio. Asi, se puede asegurar que todas las

configuraciones son correctas antes de comenzar la promocion.

Para lograrlo, sélo se tienen que seguir las indicaciones de Unir un cliente Windows
10 a un dominio Windows Server 2019, ya que el proceso es idéntico y que se detalla

posteriormente en la seccion 6.5.14.

Para este caso, aunque no es obligatorio, se recomienda cambiar el contenido del
campo Descripcion del equipo para que tenga un nombre descriptivo (en este
caso, Controlador de dominio secundario, que es el rol que tendra cuando se termine

el proceso).

También cambiar el nombre del equipo, nombre _servidor y, sobre todo,
elegir Dominio en la parte inferior y escribir el nombre del dominio del que se va a

formar parte. Figura 6.5.7.1.

Una vez completada la operacion, se observara un mensaje indicando que el equipo

cliente se ha unido correctamente al dominio.

Pégina | 119


http://somebooks.es/unir-un-cliente-windows-10-a-un-dominio-windows-server-2019
http://somebooks.es/unir-un-cliente-windows-10-a-un-dominio-windows-server-2019

FACULTAD DE INGENIERIA IMPLEMENTACION DE UN DOMINIO
CON WINDOWS SERVER 2019

Windows Server 2019

Puede camblar of nombre y la petenencas de este eouco. Lo
cambos podian Sectr o Mcoed 3 ot Mo " 2 e
s Camibios en el dominic © el nombre del equipo * | 3.20GH:

Figura 6.5.7.1 Unién del nuevo servidor al dominio.

Al terminar, solo faltara reiniciar el equipo para que los cambios se hagan efectivos.
Si no se produce ningun error durante el proceso, no seré realmente necesario, pero
podemos realizar una Uultima comprobacion. En el equipo que actia como
controlador de dominio actual, es decir, el servidor nombre_servidor, asegurarse de
gue este equipo cliente, el que seréa en el futuro controlador de dominio secundario,

ha sido incorporado satisfactoriamente al dominio.

Para lograrlo, sélo abrir la ventana Usuarios y equipos de Active directory 'y elegir la
entrada Computers (en este caso Controladores de dominio) en el panel de la
izquierda se observaran los equipos agregados recientemente. Esto se puede

visualizar en la figura 6.5.7.2.

En ese momento, comprobar, en el panel de la derecha, que ya aparece el nombre

del equipo nuevo.
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Figura 6.5.7.2 Computadoras y DC unidos al dominio.

6.5.8 Anadir el rol Servicios de dominio de Active Directory al nuevo

servidor

Como ya se dijo al principio, el siguiente paso consiste en promocionar el nuevo
servidor para que actiue como segundo controlador del dominio. La promocién es
muy similar a la que ya se vio para el servidor controlador de dominio principal. Sin
embargo, como existen algunas diferencias importantes, se va a explicar

nuevamente y asi evitar posibles errores.

Lo primero es iniciar sesién en el nuevo servidor con la cuenta Administrador del
dominio. Sin embargo, tener cuidado porque el sistema ofrece, de forma
predeterminada, la cuenta del Administradorlocal, la del propio equipo, no la del

dominio. Como lo muestra la figura 6.5.8.1.

Para cambiar el comportamiento predeterminado, sélo es necesario hacer click sobre

el elemento Otro usuario en la pantalla de autenticacion.
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A continuacion, debe autenticarse con la cuenta Administrador del dominio. Algo tan
sencillo como escribir el nombre DNS completo de la cuenta, en este caso,

dominio\administrador o administrador@dominio.com. Escribir el nombre de la

cuenta y la contrasefia correspondiente.

Figura 6.5.8.1 Autenticacién al dominio del DC secundario.

Se puede utilizar cualquier cuenta vélida en el dominio, que tenga privilegios para
llevar a cabo la promocion. También se puede utilizar el nombre NetBios de la cuenta
en lugar de sunombre DONS. Es decir, dominio/administradoren lugar
de administrador@dominio.com, y el resultado sera el mismo. El objetivo ha sido

ilustrar que esta opcién también es viable y que ambas son equivalentes.

Una vez autenticados, se esta listo para iniciar la tarea de afadir el rol Servicios de

dominio de Active Directory al nuevo servidor de dominio secundario.

Dado que el procedimiento es el mismo que se describié para la instalacion vy
configuracion del controlador de dominio principal, solo se describiran los pasos a
seguir y se expondran algunas pantallas del procedimiento, sobre todo, donde sea

importante y haya diferencia.
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Iniciar por elegir Agregar roles y caracteristicas en el
mena Administrar del Administrador del servidor. Como se muestra en la figura

6.5.8.2.

HOVIDADES

SETUNIA A
IEORMACION

Figura 6.5.8.2 Agregar roles y caracteristicas del DC secundario.

El asistente muestra las recomendaciones habituales en cuanto a asegurarnos de
que la contrasefa de la cuenta de administrador es segura, que la configuracién de
red es correcta, que disponemos de direcciones IP estaticas y que hemos instalado

las dltimas actualizaciones de seguridad en el sistema operativo.

Una vez que todo sea correcto, dar click en el botdn Siguiente. Al igual que para el
servidor DC principal, se hard una /nstalacion basada en caracteristicas o en roles.

Elegir dicha opcion y hacer click sobre el botdén Siguiente.

En la pégina Seleccionar servidor de destino, marcar la opcion Seleccionar un
servidor del grupo de servidoresy en la lista de servidores, asegurarse de que se
encuentre seleccionado el controlador actual, que serd el Unico que aparezca. A

continuacion, hacer click sobre el boton Siguiente.

En el siguiente paso, se tiene que elegir el servicio o servicios que se desea instalar.
Recordar que la instalacion de Active Directory conlleva, para su correcto
funcionamiento, la instalacion implicita de un Servidor DNS. Se podria pensar que

en este caso no seria necesario porque se tiene uno instalado en el controlador de
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dominio principal, pero, como el objetivo es instalar un controlador de reemplazo,
que pueda asumir las tareas del controlador principal cuando sea necesario, se
necesita que también actie como servidor DNS. En cualquier caso, el asistente no
nos permite elegir y lo instala de forma predeterminada. Por lo tanto, marcar la
casilla Servicios de dominio de Active Directory. Como se observa en la figura
6.5.8.3.

Figura 6.5.8.3 Rol de Servicios de dominio de Active Directory a instalar.

Al hacerlo, el asistente muestra un aviso indicando que los servicios elegidos
dependen de otros roles y caracteristicas que necesitan ser instalados también de
forma complementaria. Nos limitamos a dar click sobre el botdn Agregar

caracteristicas.

Al hacerlo, se comprueba que la linea Servicios de dominio de Active Directory ya

aparece seleccionada. Para continuar, dar click sobre el botdn Siguiente.

Después de seleccionar los roles, el asistente ofrece la posibilidad de instalar
caracteristicas. Asegurarse de marcar la casilla correspondiente a la

caracteristica Administracion de directivas de grupo para centralizar en una sola
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herramienta las directivas de grupo de toda la instalacién. Una vez elegida la

caracteristica, dar click sobre el boton Siguiente.

Después de esto, aparece una pantalla informativa sobre los Servicios de dominio
de Active Directory que se recomienda leer atentamente. Quizas uno de los aspectos
mas interesantes de esta ventana es la recomendacion de instalar al menos dos
controladores de dominio para un determinado dominio, con el fin de aumentar la
disponibilidad de la infraestructura de red. Precisamente, ese es el objetivo hasta

este momento.

También, le recuerda al usuario la necesidad de disponer de un servidor DNS y nos
informa de que se instalara el servicio de espacio de nombres y los de replicacion,
gue son necesarios para el servicio de directorio. Para continuar, dar click sobre el

boton Siguiente.

Antes de iniciar la instalacion, se puede marcar la opcion Reiniciar automaticamente
el servidor de destino en caso necesario. Al hacerlo aparece un cuadro de dialogo
que advierte que, al marcar la opcion, pueden producirse reinicios sin que se dé

aviso alguno. Como lo muestra la siguiente figura 6.5.8.4.

Senvicios de dominid de Active Directory

Figura 6.5.8.4 Confirmar selecciones de instalacion.
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Finalmente, comprobar cada uno de los roles y caracteristicas que van a instalarse.
Como es habitual, si se observa algun error, se puede usar el boton Anteriory
retroceder hasta el paso adecuado para realizar las modificaciones. Sin embargo, si

todo es correcto, dar click sobre el botén /nstalar.

A partir de aqui, en la parte superior de la ventana se podra observar una barra de
progreso que informa del avance de la instalacién. Se puede cerrar el asistente y el

proceso de instalacion no se interrumpira. En nuestro caso, nos limitamos a esperar.

Cuando termine la instalacion, aparecerd un enlace con el texto Promover este
servidor a controlador de dominio. Bastara con hacer click sobre el enlace para iniciar

el paso siguiente.

6.5.9 Promocionar el nuevo servidor como controlador de dominio

secundario

El dltimo paso del apartado anterior nos enlaza con el verdadero objetivo de todo
este proceso: promocionar el nuevo servidor para que actie como segundo

controlador del dominio.

En términos generales, la promocion es muy similar a la que ya se describio para
instalar un dominio con Windows Server 2019 en el DC principal. Sin embargo, como
existen algunas diferencias importantes, vamos a volver a explicarlo de una forma

detallada con el fin de evitar posibles errores.

Al hacer click sobre el enlace Promover este servidor a controlador de dominio, se
abre el Asistente para configuracion de Servicios de dominio de Active Directory.
Figura 6.5.9.1.
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Para comenzar, se debe indicar el tipo de controlador de dominio que se esta
implementando. En este caso, vamos a afiadir un nuevo controlador de dominio en

un dominio que ya existe.

sustente para configuracién de Servicios de dominio de Active Directory - o

SERVIDOR DE DESTING
Sevver-2019-busomebocks local

Confgurackn de impiam

somebookiocsl Seleccionar.

Figura 6.5.9.1 Uniendo el nuevo DC a un dominio existente.

Justo debajo, se debe indicar el nombre del dominio principal del bosque en el que
vamos a afadir el controlador de dominio que se esta configurando,
nombre_dominio.com. También se tendra que indicar la cuenta, con privilegios
adecuados en el dominio, la que se va a utilizar para llevar a cabo la tarea. Como
antes se configuro el equipo como cliente del dominio y se ha iniciado sesion con las
credenciales de la cuenta Administrador, ahora se ofrece utilizar estas credenciales
de forma predeterminada. Si se decide utilizar una cuenta diferente, sélo habria que
hacer click sobre el boton Cambiar. Una vez completada la informacion, hacer click

sobre el boton Siguiente.

En la pagina Opciones del controlador de dominio, figura 6.5.9.2, el asistente ya da
por hecho que el equipo actuard como Servidor de nombres de dominio, DNS.
Ademas, aparece marcada la opcion para convertirlo en un Catalogo global (GC).

También se debe indicar el Sitio en el que se ubicara el controlador de dominio.
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Cuando se instala por primera vez el Directorio Activo, en la base de datos se crea
un nuevo objeto llamado Default-First-Site-Name donde se ubica el primer

controlador de dominio.

Figura 6.5.9.2 Opciones del controlador de dominio secundario.

Después de esto, el asistente solicitara la contrasefia de Administrador para cuando
se necesite iniciar el sistema en el modo de restauracion de servicios del directorio
(DSRM — Directory Service Restore Mode). Esta contrasefia no es la misma de la
cuenta Administrador del dominio, aunque, si se quisiera, se puede utilizar la misma.
En cualquier caso, se recomienda que sea una contrasefia segura. Por ultimo, dar

click en el boton Siguiente.

En el siguiente paso, Opciones de DNS, aparece un aviso de que no se puede crear
una delegacion para este servidor DNS. No preocuparse, ya que el problema quedara

resuelto mas adelante.

Si se desea, se puede obtener mas informacion haciendo click sobre el
enlace Mostrar mas. Aunque es méas que suficiente con dar click sobre el botén

Siguiente.
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En la pagina Opciones adicionales, elegir el controlador desde el que queremos que
se realice la replicacion inicial. Obviamente, s6lo podemos elegir el nombre del
servidor que se muestra, porque es el Unico que se tiene y es el controlador de

dominio principal.

En cuanto a la opcion /FM (Install From Media), esta indicada para situaciones en
las que se trata de replicar un controlador remoto, que almacena una infraestructura
compleja, al que se accede a través de un ancho de banda escaso. Para evitar
problemas de conexion, se podria transportar la informacion de Active Directory en

un medio de almacenamiento externo y utilizarlo en este punto de la instalacion.

En cualquier caso, /FM no sustituye a una conexion de red, porque hay datos que

no pueden replicarse por este medio.

El siguiente paso consiste en indicar las ubicaciones donde se guardaran, de forma
local, los datos relativos al controlador de dominio secundario que se esta
configurando. Lo més frecuente es utilizar las ubicaciones predeterminadas. Por lo

tanto, limitarse a dar click sobre el boton Siguiente.

En la pagina Revisar opciones, como cabe esperar, el asistente muestra un resumen
del proceso de instalacion. Revisarlo para asegurarse de que no se han cometido
errores en los pasos anteriores. Como es habitual, se dispone del
boton Anterior para resolver cualquier error que pudo haberse cometido. Si todo es

correcto, dar click sobre el boton Siguiente.

Por ultimo, en el apartado Comprobacion de requisitos previos, se verifica que el

sistema cumple las condiciones para convertirse en un controlador de dominio.

Pueden aparecer algunos avisos, como el que informa que no puede crearse una

delegacion para el servidor DNS que se va a instalar, ya se comenté esta situacion
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anteriormente. También pueden aparecer errores que impidan la instalacion del
controlador de dominio. En estos casos, no se podra continuar hasta que se
resuelvan. Como en este caso representativo no hay errores, solo dar click en el
boton [/nstalar. Después de esto, se observa cdmo se desarrolla el proceso de
instalacion. Cuando termine, se presenta un aviso de que se va a cerrar la sesion,

gue realmente significa, es que se va a reiniciar el equipo.

6.5.10 Ajustando la configuracién de red del nuevo controlador de dominio

secundario

Aungue no es imprescindible, después de reiniciar, se recomienda ajustar la
configuracion del Protocolo de Internet version 4 (TCP/IPv4), figura 6.5.10.1, o, en
su caso el de la version 6 para que cada servidor haga referencia como servidor DNS

preferido al equipo contrario y como Servidor DNS alternativo, a él mismo.

Propiedades: Protocolo de Internet versién 4 (TCPAP ) o
GEreea

Fuede hacer que I3 configuradin IP se asigre automsticamerte sils
red es compztible conesta fundonalidad. De lo conkrario, debesra
ponsakar com el administrador de rad cudl 25 la configuracion 2
aproprads,

(1 btensr una direcodn P sutomaticamente

() Usar la siouiente direccidn 1P

Direcddn IP: 192 1568 . 142 . B
Miscara ds subred: 295 .255 .255. O
Puzrza de enlace predeterminada: 122 .18, 1 . L

Cbtener la direcddn del servicor DG ackomaticamente

(@) Usar las siguientes direcdones de sarvidor DMS:

Seswidor DS preferida: 192 188, 1 . 10

Serwidor DS abermativo 192 , 166 . 142 . &

[]waldar corfiguradén al szl Opciones avanzadas...
Sceptar Cancalar

Figura 6.5.10.1 Ajuste de la configuracion del protocolo TCP/IPv4 del nuevo DC secundario.

Es decir, el servidor principal, con IP 192.168.1.10, hara referencia a la IP

192.168.142.8, del servidor secundario como servidor DNS preferido. Y el servidor
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secundario, con IP 192.168.142.8, hara referencia a la IP 192.168.1.10, del servidor

principal como servidor DNS preferido.

6.5.11 Comprobar los servidores DNS

Lo siguiente por hacer es asegurarse de que la configuracion predeterminada de
los servidores DNS se ha producido de forma correcta. Para ello, se puede comenzar

por la configuracion del servidor secundario.

Elegir la opciobn DNS dentro del mena Herramientas del Administrador del servidor.
En el panel izquierdo de la ventana Administrador de DNS, desplegar la entrada que
representa al equipo DC secundario, en su interior, Zonas de busqueda directa. Por
altimo, desplegar la entrada correspondiente al nombre del dominio del que forma

parte.

En el panel derecho se podrén observar varios datos:

e Los dos controladores de dominio se encuentran registrados como Servidores
de nombre (NS).

e Que el /nicio de autoridad (SOA, del inglés Start of Authority) hace referencia
al servidor secundario.

e Que ambos controladores de dominio estan registrados, tanto el principal

como el secundario. Como puede observarse en la figura 6.5.11.1.
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[ElALEIANDROAG-PC Host (4) 1010212
El Host (4) 10,1068
[Elaliciab-pe Host (4) 10.10.220
Flaimatm-pc Host (4) 192.168.142.150 v
< >

Figura 6.5.11.1 Configuracién del Servidor DNS del DC principal.

Y si se desea, se puede hacer la misma comprobacién en el servidor DC principal.
En él, también abrir el Administrador de DNS, desplegar la entrada que representa
al servidor principal y, en su interior, Zonas de busqueda directa. Por ultimo,

desplegar la entrada correspondiente al nombre del dominio al que pertenece.

En el panel derecho se pueden observar varios datos:

e Los dos controladores de dominio se encuentran registrados como Servidores
de nombre (NS).

e Que el /nicio de autoridad (SOA, del inglés Start of Authority) hace referencia
al servidor principal.

e Que ambos controladores de dominio estan registrados.

6.5.12 Replicar los controladores de dominio

Durante los siguientes minutos, el controlador de dominio principal se estara
replicando sobre el nuevo controlador de dominio secundario, pero, como la creacion
de los objetos de conexidn puede ocupar bastante tiempo, se crearan manualmente

y asi comprobar de inmediato que todo funciona correctamente.
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Para comenzar, elegir la opcién Sitios y servicios de Active Directory dentro del

menuU Herramientas del Administrador del servidor.

Figura 6.5.12.1 Comprobando la existencia de los dos controladores de dominio.

En el panel izquierdo, desplegar Sites, Default-First-Site-Name'y después Servers.
En su interior, observar los dos controladores de dominio que se tienen. Como lo

muestra la figura 6.5.12.1.

Desplegando cada uno de los servidores, se tendra acceso a la configuracion de NT
Directory Services (NTDS Settings). Sin embargo, si ho se ha dado tiempo a que se
creen los objetos de conexion, puede que en el panel derecho solo se vea el

mensaje No hay elementos disponibles en esta vista.

Si este fuera el caso, se puede forzar la creacion de los objetos haciendo click sobre
cada entrada NTDS Settings con el boton derecho del raton y eligiendo, en el menu
de contexto que aparece, la opcidn Todas las tareas, y a continuacion, elegir

Comprobar la topologia de replicacion.

Al hacerlo, aparece un mensaje informativo como el de la figura 6.5.12.2,
informando de que la comprobacién se ha realizado y que, en este caso, el servidor

principal estd viendo al servidor secundario, cuando se haga en el servidor
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secundario, el mensaje sera, al contrario. También avisa de la necesidad de realizar

la replicacion.

Comprobar topologia de replicacién X

Los Servicios de dominio de Active Directory comprobaron la
topologia de replicacion en el controlador de dominio (DC)
Heoad ra lgpe « nom -m, Los Servicios de dominio de Active
Lhrectory estan viendo actualmente las conexiones del DC
L7 30 4737 Wl Las conexiones nuevas o
eliminadas no apareceran hasta que se repliquen en el DC
[ LTI L RN

Figura 6.5.12.2 Comprobando la replicacién entre los dos DC.

Después de esto, probablemente se deba actualizar la informacién del arbol para
gue se muestre actualizada. Para lograrlo, hacer click con el boton derecho del raton
sobre Sites. Y, en el menu de contexto que aparece, elegir la opcion Actualizar.

Figura 6.5.12.3.

Figura 6.5.12.3 Actualizar sitios y Servicios de Active Directory.

Ahora, sOlo queda hacer efectiva la replicacion. Para eso, dirigirse de nuevo a cada
una de las entradas N7DS Settingsy comprobar que al hacer click sobre ellas

aparecen los objetos de conexion en el panel derecho.
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Lo siguiente sera hacer click con el boton derecho del ratén sobre los objetos de
conexion de cada servidor. Y en el menu de contexto que aparece, elegir Replicar

ahora. Figura 6.5.12.4.

Figura 6.5.12.4 Generando la replicacién entre los DC.

Cuando se complete la replicacion, aparecera el mensaje, Los servicios de dominio
de Active Directory replicaron las conexiones, informando de que el proceso se ha

completado.

6.5.13 Comprobando la replicacion

Para comprobar que, efectivamente, desde el controlador de dominio secundario, se
tiene acceso a todos los datos del dominio, abrir la herramienta Usuarios y equipos
de Active Directory desde el menU Herramientas del Administrador del Servidor.
Cuando se abra la ventana Usuarios y equipos de Active Directory, en el panel
izquierdo desplegamos la entrada correspondiente al dominio. Después, hacer click
sobre Computers. Se observara, en el panel de la derecha, que aparecen los equipos
que actuan como clientes del dominio. Se observa que los dos DC aparecen en el
apartado Domain Controllers y en el apartado Users se pueden observar todos los

usuarios y grupos de usuarios del dominio. Lo que se esta comprobando aqui es que
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el segundo controlador ya conoce los clientes del dominio. Como se puede constatar

en la figura 6.5.13.1.
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Figura 6.5.13.1 Comprobando la replicacién entre los dos DC.

6.6 Unir un cliente Windows 10 al dominio

El primer paso, para comenzar a utilizar los recursos que ofrece un dominio, consiste

en afadir a dicho dominio los equipos que puedan actuar como clientes. En este

caso, comenzar por un equipo que estd ejecutando Microsoft Windows 10.

Basicamente, el proceso consistird en realizar los siguientes pasos:

e Establecer las caracteristicas de red, para que coincidan con las necesidades

del dominio.

e Ajustar el nombre del equipo cliente.

e Unir el equipo al dominio.
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Al final del proceso, iniciar sesién en el equipo cliente usando una cuenta de usuario
de las que ya se tengan definidas en el dominio. Con esto se comprobara que el

proceso se ha realizado correctamente.

6.6.1 Configurando la red del equipo cliente

Para conseguir que un cliente pueda unirse a un dominio, antes asegurarse de que
las caracteristicas de su configuracion de red sean coincidentes con las necesidades

del dominio.

Aqui, se puede dejar habilitada la asignacion automatica de IP, pero asegurarse de
qgue el Servidor DNS preferido haga referencia a la direccién IP del controlador del
dominio. Aunque para mayor seguridad, es mejor declarar una direccion IP estatica

para el equipo Windows 10 que se pretende unir al dominio.

6.6.2 Comprobacién de que la configuraciéon de red es correcta

Asegurarse de gue no se ha cometido ningun error. Esto es tan sencillo como abrir
una ventana de comandos y hacer un ping al Servidor. Si se utiliza el nombre del
servidor en lugar de su direccién IP, no so6lo se estard comprobando que el equipo
cliente estd en la misma red que el servidor. También se comprobara que la
configuracion DNS del cliente es correcta y que el servidor DNS del controlador de

dominio esta funcionando adecuadamente.

Si la respuesta no es correcta, se deberan repasar las Ultimas acciones realizadas.
Para comenzar, dar click, con el boton derecho del raton, sobre el botdn Inicio. En
el menu que aparece, elegir la opcion Windows PowerShell. Una vez que se abra la

ventana de PowerShell, teclear la siguiente orden:

Ping nombre_servidor
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Si todo es correcto, el servidor respondera y la salida sera parecida a lo que muestra
la figura 6.5.14.2.1.

Figura 6.5.14.2.1 Comprobacion de la correcta configuracion de red del cliente.

6.6.3 Cambiar el nombre del equipo y unirlo al dominio

El siguiente procedimiento de cierta manera ya se tratd cuando se unio el servidor

de dominio secundario. Pero se vuelve a tocar para un equipo con Windows 10.

El procedimiento consiste en asignarle un nombre al equipo. Puede ser que describa
0 dé una pista de donde se encuentra el equipo o de que usuario se trata, tal vez el
nombre del area donde se encuentra. Al indicar el nombre del dominio, el sistema

procedera a establecer el vinculo.

Una manera es abrir el explorador de archivos de Windows. En el panel izquierdo,
dar click con el botdon derecho del ratdén sobre Este equipo, y elegir Propiedades. De
la ventana que se abre, en el panel derecho elegir la opcion Cambiar e/ nombre de
este equilpo (avanzado). Al hacerlo, aparecera la antigua ventana que muestra la
descripcion, figura 6.5.14.3.1, y el nombre del grupo de trabajo o dominio al que

pertenece.
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Propiedades del sistema >

Opciones avanzadas Proteccion del sistema Remoto
Mombre del equipo Hardware

L.\] Windows usa |la siguiente informacién para identificar tu equipo
= en la red

Descripcidn del equipo: ||

Por ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria".

Mombre completo DESKTOP-RHSHITH
de equipo:

Grupo de trabajo: WORKGROUP

Para cambiar el nombre de este equipo, haz clic en e
Cambiar.

Aceptar Cancelar

Figura 6.5.14.3.1 Cambiar nombre al equipo cliente.

En la imagen se puede observar que, en estos momentos, el nombre del equipo es
el que la instalacion le asigno, o bien el que ya le hayamos asignado. Ademas,
también vemos que pertenece al grupo de trabajo predeterminado (WORKGROUP),
que se asigna a todos los equipos con Windows desde hace innumerables versiones.
Para cambiar estos datos, solo hay que hacer click en el botébn Cambiar... para
escribir el nuevo nombre del equipo, si es el caso, y el nombre del dominio al que

se va unir.

Esto se hace en la ventana que aparece a continuacion, figura 6.5.14.3.2. En el
campo Nombre de equipo, asignarle un nombre al equipo. Ademas, en el
area Miembro del, elegir la opcion Dominioy debajo escribir el nombre del dominio

al que se desea unir el equipo. Cuando los datos sean correctos, dar click en Aceptar.
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Cambigs en el dominio o el nombre del equipo >

Puede cambilar &l nombre v |a petenencia de este equipo. Los
camblos podrian afectar al acceso a los recursos de red

Mombre de equipo:

CLIENTE-W10-01

Nombre completo de equipo:
CLIENTEAW 10-01

Mas. .

Miembro del

('?‘;ﬂumlnﬂ P

[mebodmncdl

() Grupo de trabajo;

CRKGH =]

“'—ﬂ Aceplar Cancelar

Figura 6.5.14.3.2 Cambio de pertenencia de grupo de trabajo a dominio del nuevo equipo cliente.

En ese momento, Windows 10 busca en la red el dominio especificado. Si no lo
encuentra, aparecera un mensaje de aviso. Probablemente se habra cometido algun

error en los datos introducidos.

Si lo encuentra, se debera escribir un nombre de usuario y una contrasefa,
perteneciente al dominio, que tenga privilegios suficientes para unir el equipo
cliente. La ventana de autenticacién se cierra y en su lugar aparece un mensaje
indicando que el equipo se ha unido correctamente al dominio. Si se cometié algin
error en el nombre de usuario o en la contrasefia, en lugar del mensaje Se unio
correctamente al dominio nombre_dominio.com, aparecera uno de error y se tendra

gue volver a intentar.

A continuacion, aparece una nueva ventana informativa indicando que se debe
reiniciar el equipo para que se apliquen los cambios, pero que antes se deben cerrar
todos los programas y guardar todos los archivos que se tengan abiertos. Hacer click
sobre Aceptar. Cuando se haya concluido el reinicio, se procede a iniciar sesion con

una de las cuentas de usuario del dominio.
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6.7 Creando Unidades Organizativas y asignarles contenido

Una Unidad Organizativa, del inglés, Organizational Unit o, simplemente, OU, es un
contenedor del Directorio Activo que puede contener usuarios, equipos, gruposy

otras unidades organizativas.

Una vez creada una Unidad Organizativa, se le pueden otorgar valores de
configuracién de directiva de grupo o se puede delegar sobre ella una parte de la
autoridad administrativa. Asi, un usuario puede tener autoridad para administrar una

determinada unidad organizativa y no tenerla para el resto.

En definitiva, actuaran como contenedores que ayudan a representar la organizacion

l6gica de nuestra red y/o de la dependencia.

6.7.1 Crear una nueva unidad organizativa

Primeramente, se debe comenzar por abrir la herramienta Usuarios y equipos de

Active Directory. Se puede llegar a esta opcion de dos maneras diferentes:

1. Desde el menu Herramientas del Administrador del Servidor.
2. Ejecutando la orden dsa.msc desde la ventana Ejecutar que se puede abrir

usando la combinacion de teclas [windows| + [R|

A continuacion, ubicar el puntero del ratén sobre el nombre del dominio y dar click
con el botén derecho. En el menu de contexto que aparece, elegimos Nuevoy a

continuacion, Unidad organizativa. Como se muestra en la figura 6.5.16.1.
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Grupe
InetGrgPersan for sec.
msDS-ShadowPrincipalContsiner
mstmaging-PSPs

Prapsedares Alias de cola de MSME

Crnar un nueve obyeto...

Figura 6.5.16.1 Crear una Unidad Organizativa.

Si lo que se quiere es crear la Unidad Organizativa dentro de otra que ya existe, en
lugar de dar click con el boton derecho del raton sobre el nombre del dominio, figura
6.5.16.2, hacerlo sobre la Unidad Organizativa, dentro de la cual se creara otra

Unidad Organizativa.

Muewvo cbjeto: Unidad organizativa >

— Crearen:  Lamwm v 1o’

MNombre:
[

Proteger contenedor contra eliminacion accidental

Figura 6.5.16.2 Asignandole nombre a la nueva Unidad Organizativa.

A continuacion, escribir el nombre que se desee o describa a la UO. También se
puede dejar marcada la opcion Proteger contenedor contra eliminacion accidental.

De esta forma, el sistema impedir4 que se elimine la Unidad Organizativa por error.
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Para finalizar, dar click en Aceptar. Repitiendo el proceso anterior, se pueden crear

las UO que se necesiten.

6.8 Crear cuentas de usuario en el dominio

La herramienta que permite administrar usuarios del dominio se llama Usuarios y
equipos de Active Directory. Para ejecutarla, solo necesitamos acceder al
mena Herramientas del Administrador del Servidor, y cuando se muestre el mend,

dar click sobre la opcion Usuarios y equipos de Active Directory.

Se abre la ventana Usuarios y equipos de Active Directory, figura 6.5.17.1. En ella
se dispone de un panel a la izquierda donde se puede ver el dominio
nombre_dominio.comy, dentro, los diferentes contenedores de los que se dispone.
Entre ellos, se encuentran Builtiny Users, los contenedores predeterminados para

grupos y usuarios.

Figura 6.5.17.1 Unidades Organizativas del dominio sobre las cuales se pueden crear usuarios.

Si se tuviera acceso a méas de un dominio, también aparecerian en el panel izquierdo.
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Una vez elegido el contenedor donde se almacenara el nuevo usuarifo, para crearlo,
se tiene que dar click con el boton derecho del raton sobre él. En el menu de contexto

que aparece, elegir Muevoy, a continuacion, Usuario.

Mueve objeto: Usuario >
q\] Crearen: i puges my g =yw
Nombre de pila: |I Iniciales: |:|
Apelidos: | |
Mombre completo: | |
MNombre de inicio de sesidn de usuario:
| | e =
Mombre de inicio de sesion de usuario (anterior a Windows 2000):
B Il |

Figura 6.5.17.2 Creando un nuevo usuario en una UO.

Al hacerlo, aparece una nueva ventana titulada Nuevo objeto: Usuario. Es el
asistente de creacion de wsuarios. Figura 6.5.17.2. En el primer paso, se tendra que
rellenar los datos del usuario: Su Nombre, Apéellidos e Iniciales. Con ellos se formara
el campo Nombre completo, aunque si no es del agrado el resultado, se puede

editar.

A continuacién, escribir el Nombre de inicio de sesion de usuario que, en realidad,
se compone de dos partes: el nombre propiamente dicho y el sufijo, que se elige de
una lista desplegable. Si se dispone de varios dominios en la red, en la lista aparecera

una entrada por cada uno de ellos.

Por ultimo, el campo Nombre de inicio de sesion de usuario (anterior a Windows
2000) tiene como objeto permitir que se conecten al dominio clientes que ejecuten

Windows 95, Windows 98 o Windows NT. Cuando se haya concluido de dar toda
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esta informacion, dar click sobre Siguiente. A continuacién, se tiene que
proporcionar una contrasefia para el nuevo usuario, la cual debera cumplir con los

requerimientos de complejidad del sistema operativo.

Ademas, en la parte inferior de la ventana se dispone de cuatro opciones:

e £/ usuario debe cambiar la contrasefia en el siguiente inicio de sesion: Si se
marca, opcion por defecto, se obliga al usuario a cambiar la contrasefia que
se le esta definiendo, la proxima vez que inicie sesién en el dominio. De esta
forma, el usuario estara seguro de que nadie mas conoce su contrasefia.

e FE/ usuario no puede cambiar la contraseria. Al contrario que la anterior, esta
opcion impide que el usuario pueda cambiar su contrasefia en ningun
momento. Esta opcion puede resultar interesante para que el administrador
mantenga el control total sobre alguna cuenta temporal o de invitado.

e La contrasefia nunca expira. hace que la contrasefia no expire en el plazo que
establezca el sistema operativo.

e La cuenta esta deshabilitada. Mientras esta opcion esté marcada, el usuario

no podra iniciar sesion en el sistema.

Cuando se hayan completado los datos necesarios en este paso, dar click sobre el

boton Siguiente.

Como es habitual en todas las herramientas de configuracion de Windows Server
2019, el asistente muestra un resumen de los datos introducidos antes de crear la
cuenta de manera efectiva. Si todo es correcto, dar click sobre el botén Finalizar. De

lo contrario, utilizaremos el boton Atras.

En este momento, si la contrasefia que se ha elegido no cumpliera las condiciones
de complejidad predeterminadas que se han comentado, apareceria un mensaje de

aviso y se tendria que volver atras para resolver el problema. No obstante, si todo
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es correcto, la ventana Muevo objeto — Usuario se cerrard y volvemos a ver la

ventana Usuarios y equipos de Active Directory.

Seguir este procedimiento para crear todos los usuarios que sean necesarios. Se
pueden crear dentro del contenedor Usuarios, o bien, en cada una de las UO que ya
se hubieran creado, para asi asignar los usuarios a su respectiva UO. El
procedimiento es el mismo. Del mismo modo, se pueden crear grupos de usuarios.
Estos serviran para cuando se tenga que aplicar sobre ellos alguna politica de

seguridad.

6.8.1 Operaciones frecuentes sobre cuentas de usuario de un dominio

Windows Server 2019

Normalmente se pueden llevar a cabo algunas acciones sobre las cuentas de usuario

del dominio, en particular, las siguientes:

« Modificar valores generales de las cuentas.

« Establecer horas de inicio de sesion.

e Limitar los equipos desde los que un usuario puede iniciar sesion.
e Averiguar de qué grupos es miembro un usuario.

e Recuperar contrasenias.

o Deshabilitar una cuenta de usuario.

e Hacer que un usuario sea miembro de un grupo.

o Copiar cuentas de usuario.

e Eliminar una cuenta de usuario.

e Entre otras acciones mas.

Todos estos ajustes se realizan desde la herramienta Usuarios y equipos de Active

Directory.
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6.9 Directivas de grupo (GPO)

Dentro de las tareas basicas, pero fundamentales, para mantener las
mejores prestaciones del controlador de dominio, esta el asignar, editar o eliminar
permisos y acciones tanto a los usuarios como a los equipos de la dependencia. Si
esto se hiciera de forma individual implicaria demasiado tiempo de modo que
Microsoft ha desarrollado /as directivas de grupo (GPO) con el fin de que cualquier
cambio u orden que sea creada, esta se replique de forma automatica a todos los
equipos de la unidad organizativa donde se cred dicha GPO o bien en todo el

dominio.

Cuando se configura un equipo, hay que configurar decenas, de parametros y
opciones. Es necesario decidir en donde accedera el usuario, a qué carpetas tendra
acceso, que impresoras podra usar, cual sera su fondo de escritorio, su pagina de
inicio, qué configuracidon de firewall tendra, qué programas podra usar o incluso si
podra instalar programas. Una cantidad muy grande de configuraciones que puede
ser tedioso en un solo equipo, pero que puede ser una tarea casi titanica en caso de

hacerlo en cientos o incluso miles de ellos.

Desde que aparecié Windows Server 2000, la caracteristica de Directivas de Grupo
0 GPO, los administradores de sistemas Microsoft han podido definir configuraciones

centralizadas para desplegarlas sobre el parque de equipos, usuarios y servidores.

6.9.1 Definiendo Directiva de grupo o GPO

Una GPO (Group Policy Object — Objeto de Politicas de Grupo), es una coleccion
virtual de diversas configuraciones de politicas que pueden ser aplicadas tanto a
elementos como equipos o usuarios del dominio. Cada GPO tiene un nombre Unico

el cual se conoce como GUID.
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Con este ambiente, todos los equipos cuyo sistema operativo sea Windows, contaran
con un GPO local, ya sea que este equipo forme parte o no de un entorno de Active
Directory. Todas las GPO locales siempre se procesan porque los GPO basados en
Active Directory tienen prioridad mucho mas alta que las demas por sus prestaciones

en el dominio.

La mayor ventaja que proporciona este modelo es que al implementarlas, las
politicas de grupo o GPO” s, de manera centralizada para posteriormente desplegarla
sobre los equipos y usuarios, la interaccion del administrador con los usuarios y
equipos finales es minima, por lo que se consigue un considerable ahorro de tiempo

de administracion.

Pero esta no es la Unica ventaja; ya que el establecer configuraciones centralizadas
que se propagan a los equipos y servidores bajo demanda, también ayudan a
eliminar fallos de implementacion, ya que es mucho mas normal cometer un error
cuando se despliega cien veces una configuracién que cuando se despliega una Unica

VezZ.

Otra ventaja, es que en caso de tener que hacer modificaciones posteriores, se
realizaran una unica vez, propagandose los cambios al resto de la explotacion sin

gue esto revierta en un gran volumen de trabajo y en un nuevo riesgo de error.

Cuando se decide aplicar Directivas de Grupo, o Politicas de Grupo o GPO, se puede
definir también el ambito en el que van a tomar efecto dichas configuraciones. Se
puede definir que afecte a toda la dependencia, o a una parte de ella, llegando a
una gran granularidad, en la que se defina, por ejemplo, que solo afecte a los
usuarios de una oficina, a los de un departamento o incluso a un solo usuario y aqui

se encuentra otro de los puntos fuertes de las GPO.
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6.9.2 Instalar la Consola de Administracion de Directivas de Grupo

Para instalar la consola de Administracion de Directivas de Grupo en Windows Server
2019, figura 6.5.19.2.1, ir a la utilidad Administrador del servidory alli usar alguna

de las siguientes opciones:

e Ir al menu Administrar > Agregar roles y caracteristicas.

e Pulsar en la linea Agregar roles y caracteristicas ubicada en el panel central

del administrador.

e En la ventana desplegada, se debe ir a la seccion Caracteristicasy alli activar
la casilla Administracion de directivas de grupo. Pulsar en Siguiente 'y seguir

los pasos del asistente.

fiu Asistente para agregar roles y caracteristicas

< Antenor [ :‘ar:(_‘ ~ )

Figura 6.5.19.2.1 Instalando la caracteristica Administracion de directivas de grupo.

Ya instalada, para abrirla se cuenta con dos alternativas que son:
e Ir al menu Herramientas y alli seleccionar la opcion Administrador de

directivas de grupo.

e Usando la combinacion de teclas:

Tecla Windows + R

Ahora ejecutar el comando, figura 6.5.19.2.2:
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gpmc.msc

Pulsar Enter o Aceptar.

Ejecutar X

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

abrir: | T ’

Cancelar Examinar...

Figura 6.5.19.2.2 Abrir consola de Administracion de Directivas de Grupo desde la ventana Ejecutar.

Normalmente, cuando se habla de las Directivas de Grupo, muchas veces se suele
pensar en las configuraciones basicas, en los mapeos de unidad de red o de
impresoras y en algunos casos, también de los despliegues de programas de manera
automatica, pero la aplicacion de las Politicas y Preferencias puede llegar mucho

mas alla.

6.9.3 Ejemplo de implementacion de una GPO.

Cuando se habla de Politicas o Directivas de Grupo, se debe saber que el elemento
mas basico que se tiene es la Configuracion de Directiva Individual, que suele
conocerse como directiva o politica, y que es la encargada de definir un cambio de
configuracion concreta. Por ejemplo, una que impide que el usuario pueda abrir el

Panel de Control, Ver la unidad C:, usar los USB o instalar un programa.

Tal como se ha dicho previamente, las politicas se aplican sobre usuarios o
equipos por lo que se debe tener en cuenta que existen dos tipos de directivas en

funcién de a quien tienen que aplicarse:
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e Cuando afectan a un equipo se habla de Directivas de Ajuste de Configuracion
de Equipo. Estos ajustes se realizan cuando la maqguina inicia o actualizando
de manera automatica cada 90-120 minutos, empezando a contar desde el
momento del inicio de la maquina.

e Cuando afectan a un usuario se habla de Directivas de Configuracion de
Usuario. Estos ajustes se realizan cuando se inicia la sesion o actualizando de
manera automatica cada 90-120 minutos, empezando a contar después del

inicio.

El mayor problema que pueden presentar las GPO no es la complejidad de
planificacion y creacion ni la complejidad de administracion y mantenimiento, es el
uso de la herencia de las GPO, ya que existen distintos niveles a los que pueden

aplicarse, y estas pueden “pisarse” unas a otras si no se les planifican correctamente.

Por esta razén, es muy importante conocer los niveles a los que puede vincularse
una GPO y la forma en la que interacttan unas con otras, para asi evitar
comportamientos indeseados, como se muestra en la figura 6.5.19.3.1. Ya que,
cuando se vincula una GPO, esta quedara aplicada al contenedor de nivel superior,

pero se propagara hacia los niveles inferiores.

Tener claro que las GPO pueden desplegarse a los siguientes niveles:

¢ Nivel de Dominio.
¢ Nivel de Sitio.
¢ Nivel de OU (Unidad Organizativa).

¢ Nivel local.
Sin embargo, el orden de aplicacion es el siguiente:

e GPO Locales.
e GPO a nivel de Sitio.
e GPO a nivel de Dominio.

e GPO a nivel de OU.
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Orden de procesamiento de GPO,

GPO1 Grupo Local
GPO2 Sitio
GPO3 Dominio
GPO4 ou

¢Us seteLuLy

Figura 6.5.19.3.1 Representacion del orden de procesamiento de las GPO.

Dentro de las multiples tareas que en muchas ocasiones se deben realizar como
administrador, estd la de impedir que algunos o todos los usuarios tengan o no
acceso a diferentes aplicaciones o programas dentro de la organizacién con el fin de

mejorar la seguridad de la misma.

Uno de las principales utilidades que encontramos en todas las versiones de
Windows, no solamente a nivel de servidores, estd relacionada con el Panel de
control ya que desde alli se gestionan multiples parametros de todo el equipo y del
sistema y un uso indebido del mismo puede afectar todo el rendimiento tanto del

equipo como de las aplicaciones que deben ser ejecutadas.

En este ejemplo se muestra como se puede impedir al acceso a los usuarios creando

una politica de grupo.

Primeramente, abrir e/ Administrador de Directivas de Grupo, figura 6.5.19.3.2,

mediante una de las dos maneras descritas en el apartado anterior.
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|2 Administracién de directivas de grupo
25 Archive Accién  Ver Ventana Ayuda
e nmolECHE
|2 Administracion de directivas de grupo EiLEIE

v A Bosque Jyan oum s
~ (55 Dominios
-1 |l
[ Sitios
st5 Modelado de directivas de grupo
& Resultados de directivas de grupo

Estado  Objetos de directiva de grupo vinculados  Herencia de directivas de grupo |4 | *

Esta pagina muestra el estado de la replicacién de Active Directory y SYSVOL para este
dominio en relacian con la directiva de grupo

Detalles del estado

~
¥} Nautilus.dgpo unam mx es el controlador de dominio de line... Cambiar

Mo hay informacién de estado de infraestructura para este dominio

¥
Haga clic en el botén Detectar ahora que se muestra a continuacién para
recopilar el estado de la infraestructura de todos los controladores de dominio de

Figura 6.5.19.3.2 Consola Administracién de Directivas de Grupo.

Crear la politica de grupo. Cuando se crea una politica de grupo se cuenta con dos
opciones:

Crear una politica de grupo a nivel general para todos los usuarios

seleccionando la opcion Default Domain Policy.

e Crear una politica a un grupo determinado de usuarios seleccionando la
unidad organizativa en particular.

Para este ejemplo, se crea la politica en la unidad organizativa Usuarios Solvetic por
lo cual se debe desplegar el dominio y dar click derecho sobre dicha OU y elegir la

opcion Crear GPO en este dominio y vincularlo aqui. Ver la figura 6.5.19.3.3.

Bl e Lmaaron y eupes spamien

Actusioy

Figura 6.5.19.3.3 Crear una GPO y vincularla.
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En la ventana desplegada, asignar un nombre a la politica, como se muestra en la

figura 6.5.19.3.4.

Nueve GPO

Momibre:

|F~:esncmn Panel de Cortrol Solvetic

GPO de inicio de ongen:
{rnguna)

co

Figura 6.5.19.3.4 Asignandole un nombre a la nueva GPO.

Pulsar Aceptary observar que la politica ha sido creada de manera correcta. Ahora,

dar click derecho sobre la politica y seleccionar la opcion Editar. En la ventana

desplegada, figura 6.5.19.3.5, ir a la siguiente ruta:

e Configuracion de usuario.
e Directivas.
e Plantillas administrativas.

e Panel de control.

essriccion Panel de Comtrol Seboetic [W

Panel g conrel

| Stbeccmne un elements para ver su
| desespertn.

o del eapo

4 wadores

Estade

D)

Figura 6.5.19.3.5 Configurando las acciones de la politica de grupo.
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En el panel derecho, configurar la politica con el nombre Prohibir el acceso a
Configuracion de PC y a Panel de control. Dar doble click sobre ella y se observara
que por defecto no esté configurada. Basta con marcar la casilla Habilitada para que

la restriccion sea efectiva. Figura 6.5.19.3.6.

& Prohibir o acceso a Configuracian de PCy a Panel de control w] x

'_’=‘] Prohibir ef acceso & Configuracién de PCy a Panel de contrel

Valoranterior  Valor siguiente
(O No configurads ~ ~omentana
(®) Habilitada
() Deshakilitads
Compatible coni | A1 menes Windows 2000
Opciones: Ayuds:
Deshabilits todos los programas del Panel de control y I A

aplicacién Configuracién de PC.

Esta configuracién impide que se ejecuten Control.exe y
SystemSetti que son los archives de programa de Panel
de control y Configuracién de PC. En consecuencia, los usuarios
no pueden iniciar el Panel de control ni Configuracién de PC, ni
sjecutar ninguno de sus elementos.

Esta configuracién quita o Panel de control de:
Lz pantails Inicio
Explorador de archivos

Esta configuracitn quits Configuracién de PC de:
La pantalla Inicio

Acceso o Configuracién

Imagen de cuents

Resultados de busqueda CZ

Figura 6.5.19.3.6 Habilitando la Politica elegida para que tenga efecto sobre la UO deseada.

Pulsar Aplicary luego Aceptar para guardar los cambios. Se puede observar que la

politica ha sido configurada de manera correcta.

Para comprobar que todo ha sido configurado de manera correcta, intentar abrir el
panel de control desde uno de los equipos de alguno de los usuarios que pertenecen
a la unidad organizativa sobre la cual, se cre6 la GPO y se podra observar que el

resultado es el siguiente, figura 6.5.19.3.7:

@ Restricciones s

0 Esta operacion ha sido cancelada debido a las restricciones especificadas para este equipo.
Pongase en contacto con el administrador del sistema,

Figura 6.5.19.3.7 Mensaje indicando que no es posible la accion solicitada debido a la aplicacion de una politica.
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Como se puede dar cuenta, de esta manera se ha restringido el acceso al Panel de
control y por ende se evita que algun usuario inexperto o con malas intenciones

ejecute cambios no autorizados en el equipo.

Con esto se tiene un panorama amplio y claro para darse cuenta de lo que se
pretende llevar a cabo o implementar para sustituir la actual infraestructura de red
con la que cuenta la DGPO. De los varios servidores con los que se cuenta
actualmente, algunos de ellos son servidores como tal, pero también los hay de
equipos personales a los que se les instalé Windows Server 2019 para que funcionen

como servidores. Obviamente, con las limitaciones que todo esto conlleva.
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Capitulo 7

Conclusiones

Se determiné que el esquema de dominio con Windows Server 2019 es factible en
lo técnico o tecnoldgico, operativo y administrativo para su implementacion en la
DGPO debido a todas las bondades y ventajas que ofrece comparado con el esquema

de servidores independientes que se tenia.

La disponibilidad y conectividad que garantiza este esquema de dominio con dos
controladores, es esencial para la DGPO ya que, en algun fallo en cualquiera de los
dos, la disponibilidad de informacion y recursos, continda. Evitando asi la

paralizacion y/o retrasos en las actividades normales de la dependencia.

La planeacion y el uso de la replicacion entre los dos servidores, determind que se
esta muy cerca de lograr una alta disponibilidad en el sistema de informacion de la

dependencia.

Debido a varios cierres de la dependencia por parte de estudiantes, y el tener uno
de los dos servidores fuera de la misma, se ha garantizado la continuidad de las

actividades.

El esquema permite también, estandarizar los entornos de trabajo de cada equipo
de los usuarios, permitiendo también limitar o controlar los accesos y usos de los

recursos.

Brinda un apoyo en el ahorro de tiempo para realizar las actividades de los usuarios,
ya que los limita a realizar cambios no autorizados por la dependencia la cual puede

generar pérdida de horas de trabajo, pérdida de informacion, retraso en las
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actividades diarias, con un esquema de dominio se garantiza la estabilidad de los

sistemas internos de la dependencia.

El dominio permite que todos los usuarios se puedan crear, eliminar, bloquear,
cambiar y esto se actualice en todos los equipos del dominio lo cual ayuda al
administrador a tener el control de los permisos y accesos. Es decir, permite la

administracién centralizada de usuarios.

Los usuarios se pueden restringir para que Unicamente tengan acceso al uso del
equipo y a la hora de intentar realizar la instalacion de una aplicacion, una
configuracion del sistema, necesite la autorizacion del administrador, brindando a

los administradores de red, mejor control y estabilidad.

Los equipos al pertenecer a un dominio se puede controlar la seguridad de las
carpetas y unidades de red compartidas, permitiendo y denegando accesos por
usuarios o grupos de usuarios, por ejemplo, se pueden crear unidades de red por
departamento y solo los miembros de cada departamento pueden ver la informacién

y no pueden ingresar a otras carpetas de otros departamentos.

Como era de esperarse, se presentaron en varios grupos de usuarios, la tan conocida
frase, “resistencia al cambio’. Esta aparece cuando un trabajador, departamento o
empresa en general debe modificar sus rutinas o habitos, estos ultimos pueden ser
buenos o malos, pero el miedo, la comodidad o la dificultad de hacerlo les bloguea
0 paraliza, causandoles esta resistencia al cambio. Y es que se esperaba dado que
el nuevo esquema los limitaria en muchas cosas que estaban acostumbrados a hacer
o llevar a cabo de una manera normal para ellos. La resistencia al cambio
organizacional se define como la actitud que manifiestan los trabajadores cuando se
introducen cambios metodoloégicos y de procesos que conllevan

modificaciones en rutinas y/o habitos de trabajo.
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La formacion recibida en la Facultad de Ingenieria fue fundamental para ponerla en
practica en la vida laboral. Las principales caracteristicas y habilidades adquiridas
por un ingeniero en computacion a su paso por la Facultad, tales como técnicas de
programacion, bases de datos, redes, sistemas operativos, entre otras. Asi como la
capacidad para resolver problemas, desarrollar un pensamiento critico, habilidades
de comunicacién y trabajo en grupo, fueron enriguecidas en el mismo desarrollo
profesional y puestas en practica con la participacion en distintos proyectos. Todas
estas caracteristicas fueron aplicadas en los tres proyectos aqui expuestos. Gracias
a los cuales, y a actualizacibn mediante cursos, tanto en la Facultad como en el
ambito profesional, dichas habilidades y capacidades han sido altamente

enriquecidas y robustecidas a lo largo de mi trayectoria profesional.

Recomendaciones

Aungue el dominio implementado con Windows Server 2019 funciona muy bien,
incluso superando las expectativas, seria muy bueno actualizar y migrar a la versién
de Windows Server 2022 que es la versidbn mas nueva. Solo seria cuestion de hacer

un analisis de costeo para ver todo lo relacionado con licencias del software.

En un dominio con Windows Server, es muy recomendable tener al menos dos
controladores de dominio para tener redundancia y, por ende, disponibilidad de los
servicios, ya que si cualquiera de los dos fallas, el que queda seguiria brindando
todos los servicios y administrando los recursos de la red hasta que el segundo
controlador volviera a estar en servicio. Por tanto, no estaria nada mal, de que se
agregara un tercer controlador de dominio con la finalidad de redundancia y
balanceo de cargas de trabajo y flujo de informacién en la red. Las buenas practicas

indican que como minimo, se deberia contar con dos controladores en un dominio.
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Definiciones

Active directory: Directorio Activo (AD) almacena informacion acerca de los
objetos de una red y facilita su busqueda y uso por parte de los usuarios y
administradores. Active Directory usa un almacén de datos estructurado como base

para una organizacion jerarquica logica de la informacion del directorio.

AD DS: Active Directory Domain Services proporciona los métodos para almacenar
datos de directorio y poner dichos datos a disposicion de los usuarios y

administradores de la red.

AD LDS = Active Directory Lightweight Domain Services = Servicios de
dominio ligeros de Active Directory. Ofrece muchas de las funcionalidades del
servidor AD, pero no exige la implementacion de dominios ni de controladores de

dominio.

Borland: Borland Software Corporation (anteriormente Borland International, Inc.)

es una compafia de software, ubicada en Austin, Texas, Estados Unidos.

Broadcast: Proceso de transmision de informacion a varios receptores diferentes
al mismo tiempo. La difusion amplia, difusién ancha o broadcast, es la transmision
de datos que seran recibidos por todos los dispositivos en una red. Envia informacion

a todos los dispositivos que se encuentren conectados en la misma red.

Bugs informaticos: Los bugs informaticos son errores o fallas de un programa o
sistema que produce resultados inesperados, es decir, que trabaja de una forma

para la que no estaba disefiado originalmente.

Clipper: Es un lenguaje de programacion procedural e imperativo creado en 1985
por Nantucket Corporation y vendido posteriormente a Computer Associates, la que

lo comercializ6 como CA-Clipper.

Cloudflare, Inc. es una empresa estadounidense que ofrece servicios de red de

entrega de contenido, ciberseguridad en la nube, mitigacién de DDoS vy servicios de
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registro de dominio acreditados por ICANN. La sede de Cloudflare se encuentra en

San Francisco, California.

Conexion 1AS: El Servicio de autentificacion de Internet o IAS (en inglés Internet
Authentication Service) es un componente del sistema operativo Windows Server

que proporciona autenticaciones de usuario, autorizaciones, contabilidad y auditoria.

Conexidon RDS: Conexiones de Servicios de Escritorio Remoto es un componente
del sistema operativo Windows Server que proporciona conexiones remotas entre

dispositivos con el sistema operativo Windows.

Conexion RRAS: El servicio de enrutamiento y acceso remoto (RRAS) es un
conjunto de servicios de red de la familia Windows Server que permite a un servidor
realizar los servicios de un enrutador adicional y funciones de conectividad TCP con

ayuda de redes privadas virtuales (VPN) o conexiones de acceso telefénico.

Conexién SMB: Acrénimo de Server Message Block, es el método que se utiliza en

funciones de red en Windows, asi como el protocolo Samba en los Macs y Unix.

Controlador de dominio: Los controladores de dominio son servidores de
Windows que contienen la base de datos de Active Directory (AD) y ejecutan
funciones relacionadas con AD, como la autenticacion y la autorizacion. Un
controlador de dominio es cualquier servidor Windows Server que cuente con la

funcién de controlador de dominio instalada.

dBASE: Fue el primer sistema de gestion de base de datos usado ampliamente
para microcomputadoras. La gran ventaja de este sistema era la de permitir buscar
un registro en una base de datos por una clave en lugar de hacerlo de manera

secuencial o directa, como ocurria en lenguajes de programacion como BASIC.

DNS: Sistema de nombres de dominio. Permite a los usuarios conectarse a sitios

web usando nombres de dominio en lugar de direcciones IP.
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Direccion IP: Es una direccidon Unica que identifica a un dispositivo en Internet o
en una red local. IP significa “protocolo de Internet”, que es el conjunto de reglas
gue rigen el formato de los datos enviados a través de Internet o la red local.

Discos NAS: Los sistemas NAS combinan hardware y software con protocolos (o
reglas) que permiten compartir archivos en la red. Si se siguen estos protocolos,
cualquier computadora puede acceder sin problemas a los archivos del dispositivo

NAS como si los archivos estuvieran almacenados en la propia computadora.

DMZ red: Zona desmilitarizada (demilitarized zone, DMZ) es una red perimetral que
protege la red de area local (local-area network, LAN) interna contra el trafico no
confiable. El objetivo final de una DMZ es permitir que una organizacion acceda a
redes no confiables, como Internet, a la vez que garantiza que su red privada o LAN
permanecen seguras. En la DMZ, las organizaciones normalmente almacenan
servicios y recursos externos, asi como servidores para el sistema de nombres de
dominio (Domain Name System, DNS), el protocolo de transferencia de archivos
(File Transfer Protocol, FTP), correo, proxy, protocolo de voz sobre Internet (Voice

over Internet Protocol, VoIP) y servidores web.

Dominio: En el contexto de una red informatica, un dominio se refiere a
un conjunto de servidores de red y otros equipos interconectados, que comparten
una misma informacion de seguridad y cuentas de usuario, en las que uno o varios

de ellos asumen la responsabilidad de administrar diversos aspectos de la red.

DSRM: Modo de restauracion de servicios de directorio. Es un modo para reparar o

recuperar Active Directory Domain Services (AD DS).

Firmware: Se define como un tipo de software embebido en la memoria de lectura
de un dispositivo que se encarga de proporcionar las instrucciones sobre el

comportamiento del dispositivo y suele activar las funciones basicas del mismo.

FQDN = Fully Qualified Domain Name. Se refiere a la direccibn completa y Unica

necesaria para tener presencia en Internet. Esta compuesta por el nombre de host
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y el de dominio y se utiliza para localizar hosts especificos en Internet y acceder a

ellos mediante la resolucion de nombres.

FreeBSD: Es un sistema operativo libre y de codigo abierto de tipo Unix que
desciende de la Berkeley Software Distribution, basada en Research Unix. La primera

version de FreeBSD se publico en 1993.

GUID = El identificador unico global, en inglés: globally unique identifier es

un numero pseudoaleatorio empleado en aplicaciones de software.

Hub: Dispositivo que conecta varios aparatos entre si y permite que se comuniquen

entre ellos.

ISP: Proveedor de servicios de internet (ISP, por las siglas de Internet Service
Provider) es la empresa que brinda conexion a Internet a sus clientes. Un ISP
conecta a sus usuarios a Internet a través de diferentes tecnologias como ADSL,

cablemddem, GSM, dial-up, fibra Optica, satélite, streaming, etc.

Latencia mide el retraso de un sistema. La latencia de red es el tiempo que tardan
los datos en viajar de un punto a otro a través de una red. Una red con una latencia
alta tendra tiempos de respuesta més lentos, mientras que una red con una latencia

baja tendra tiempos de respuesta mas rapidos.

LDAP = El protocolo ligero de acceso a directorios (en inglés: Lightweight Directory
Access Protocol, también conocido por sus siglas de LDAP) hace referencia a un
protocolo a nivel de aplicacion que permite el acceso a un servicio de directorio

ordenado y distribuido para buscar diversa informacion en un entorno de red.

NAS = Un sistema NAS consiste en un dispositivo de almacenamiento de alta
capacidad conectado a una red que permite a los usuarios y clientes autorizados

almacenar y recuperar datos en una ubicacion centralizada.

NETBIOS: Nombre de NETBIOS: Nombre de dominio que consiste en una direccion

de 16 bytes para la identificacion en la red de area local.
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PCIl: Peripheral Component Interconnect (Interconexibn de componentes
periféricos) o PCl es la forma mas comun de conectar tarjetas controladoras

adicionales a la placa base de un ordenador.

PfSense: Es un sistema operativo especializado de software libre, disefiado para
montar servicios de cortafuegos y seguridad del mas alto nivel para tu empresa

basado en FreeBSD.

QoS: (Quality of Service) Conjunto de requisitos de servicio que la red debe cumplir

para asegurar un nivel de servicio adecuado para la transmision de los datos.

RAID: Un RAID es un grupo de discos fisicos independientes que proporciona un
alto rendimiento al aumentar la cantidad de unidades utilizadas para guardar y
acceder a los datos. Un subsistema de disco RAID mejora el rendimiento de E/S y la

disponibilidad de datos.

Spyware: Es un tipo de software que se instala en el ordenador sin que el usuario
tenga constancia de ello. Suele venir oculto junto a otros programas que se instalan
de manera consciente, lo que lo hace muy dificil de detectar. Una vez en el

ordenador, recopila informacion para enviarla a terceros.

SSID: Un SSID (identificador de red SSID) es el nombre publico de una red de area
local inalambrica (WLAN) que sirve para diferenciarla de otras redes inalambricas en

la zona.
STP (Shielded Twisted Pair) Cable par trenzado blindado.

UEFI: Es el primer programa que se ejecuta cuando iniciamos nuestro PC, teniendo
3 fines: verificar el hardware conectado a la placa, activar los componentes y
vincularlos al sistema operativo. Sus siglas se refieren a Unified Extensible Output

System, que no deja de significar sistema de salida extensible unificado.

Telematica: Es la combinacion de la informatica y de la tecnologia de la

comunicacion para el envio y la recepcion de datos.
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Topologia de red: Es la forma en que estan instalados, distribuidos e
interconectados todos los elementos que conforman la red. El buen funcionamiento

de una red informatica, dependen en gran parte de su topologia de red.

Turbo Pascal lenguaje de programacion: Se introdujo en los afios 70”s con un
impresionante eéxito. Fue el lenguaje de referencia para ensefiar en las
universidades. Lenguaje estructurado disefiado para promover un método
disciplinado y elegante a la hora de programar. Con su uso se lograban desarrollar
programas bien organizados, escritos con claridad y relativamente libre de errores.

Orientado para cualquier tipo de computadora.
UTP (Unshielded twisted pair) Cable par trenzado no blindado.

WiFi: Es una contraccion del término en inglés Wireless Fidelity (Wi-Fi o fidelidad
inalambrica), es una tecnologia de redes inalambricas que permite a los dispositivos
electronicos conectarse entre si de manera fluida a una red mediante frecuencias de

radio.
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