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Quiso volar, igual que las gaviotas,
libre en el aire, por el aire libre.
Y los demds dijeron: pobre idiota,

no sabe que volar, es imposible

Alberto Cortez

Eetam eepitds

Anonimo

Walk on through the wind,

Walk on through the rain,

Tho’ your dreams be tossed and blown.
Walk on, walk on with hope in your heart
And you’ll never walk alone,

You’ll never walk alone!

Rodgers and Hammerstein

Las mdquinas y las computadoras deberian volverse una parte funcional en un
sistema social orientado por la vida y no un cdncer que empieza por hacer estragos y

acaba por matar al sistema.

Erich Fromm
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Introduccion

Objetivo: Disefiar una metodologia para analizar el comportamiento (andlisis dindmico) de

codigos maliciosos.

Definicion del problema: Muchas organizaciones que realizan andlisis de codigos maliciosos
dedican gran tiempo y recursos en obtener un reporte del comportamiento de cddigos maliciosos,
es por ello que surge la inquietud y necesidad de definir procedimientos que permitan realizar

dicho andlisis de forma oportuna y eficiente.

Actualmente en el mercado existe una variedad de herramientas para el andlisis dindmico de
cbodigos maliciosos asi como también distintos enfoques para analizar el comportamiento de
los cddigos maliciosos. Sin embargo no siempre el uso de una herramienta proporciona toda la
informacién de la actividad que un cddigo malicioso genera, esto se debe a la complejidad del

cbdigo malicioso y/o a las tenicas utilizadas por el mismo para evitar su andlisis.
En consecuencia se propone disefiar una metodologia que permita a los analistas de cédigos mali-

ciosos obtener un reporte eficaz que les permita actuar de forma oportuna para detener la propaga-

cion de los codigos maliciosos.
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Capitulo 1

Coédigos maliciosos

Los codigos maliciosos o software malicioso son programas informdticos utilizados para causar
dafios economicos, dafios a la estructura informdtica de una organizacién y/o individuo, delitos,
problemas legales, sociales, etcétera. La diversidad de codigos maliciosos que existen actualmente
hace necesario su andlisis y erradicacion ya que ellos estdn disefiados para afectar la confidencia-
lidad, integridad y disponibilidad de la informacién almacenada y procesada en los equipos de
computo, es por ello que se abordardn en este capitulo los principales tipos de c6digos maliciosos,

en orden alfabético.

El término c6digo malicioso es también conocido como malware en inglés y una definicién apro-

piada de c6digo malicioso se encuentra en [Skoudis and Zeltser, 2003] .

Un cédigo malicioso es un conjunto de instrucciones que se ejecutan en una computadora y

hacen que el sistema haga lo que el atacante quiere que haga.

El cédigo malicioso es realizado por personas con propésitos que los beneficien a ellos o a otras
personas e incluso con la finalidad de dafar los sistemas que sean infectados por el cédigo.
Las personas que se dedican a disefiar, escribir y ejecutar cddigos maliciosos se conocen como
atacantes, son individuos cuyo fin es el dafiar de forma ldgica, fisica e incluso financiera y
economica e incluso pueden realizar sabotajes, [raudes o mal uso de los sistemas de computo de

las organizaciones y las personas.

Algunas de las actividades que pueden realizar los cédigos maliciosos son:

Borrar archivos de configuracion importantes del disco duro.

Infectar la computadora y usarla para esparcir codigo malicioso hacia otros equipos.

Guardar un registro de la actividad del usuario y/o usuarios del equipo con fines maliciosos.

» Permitir al atacante ejecutar instrucciones, comandos y/o programas en el equipo.
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= Obtener informacion sensible del equipo, la red y/o el usuario.
» Realizar actividades ilegales desde el equipo infectado.

El comportamiento de un cdédigo malicioso depende en gran medida por las capacidades y el
objetivo del atacante. Una vez que el atacante lo instala con éxito en el equipo de computo o
engafia al usuario, al sistema operativo y/o software instalado en el equipo, es posible que el
atacante pueda tomar posesioén del equipo y con ello se puede cambiar la forma de operar del
mismo desde ese momento. El éxito y el auge que los cddigos maliciosos tienen entre los atacantes
residen en la posibilidad de obtener y/o dafiar grandes cantidades de recursos informdticos y
controlarlos sin necesidad de tener acceso fisicamente a ellos, ademis de la capacidad de expandir

sus ¢odigos hacia otros equipos de computo.

El rango de operacion de los codigos maliciosos va desde:
» Los sistemas operativos disefiados para equipos de escritorio y portdtil [XiTi Monitor, 2008].
Microsoft Windows
Mac OS
Distribuciones GNU/Linux

Otros sistemas operativos

Aplicaciones de escritorio.

Aplicaciones basadas en web.

Dispositivos de red.

Dispositivos méviles.
Celulares.
PDAs.

Smartphones.

Aplicaciones multiplataforma.

Los atacantes para escoger el objetivo a atacar evalian varios factores entre los que se pueden

mencionar:
» La organizacion y/o usuario a quien se quiere dirigir el ataque.

» El resultado final que se obtiene del ataque: reputacién, fama, ganancia econémica, sabotaje

(politico, econémico, financiero, militar).

= Porcentaje de uso del sistema operativo, aplicacion y/o dispositivo. El objetivo de ataque

necesita ser lo bastante popular para que sea accesible a los atacantes.
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= Documentacion disponible de las aplicaciones, sistemas operativos, etcétera. Una buena do-
cumentacion incluye descripciones de los servicios disponibles y las reglas para escribir

cddigos compatibles.
= Nimero de vulnerabilidades documentadas y no documentadas.

Estos factores, sin ningtin orden de importancia, son claves para que los programadores de codigos

maliciosos enfoquen sus baterfas hacia un sistema de computo y/o aplicacion determinados.

Como la tecnologia ha evolucionado, los cddigos maliciosos también lo han hecho. A lo largo
de casi 3 décadas ha habido grandes cambios en la tecnologia y los programadores de codigos
maliciosos se han mantenido a la vanguardia también con las nuevas tecnologias. Mientras los
primeros codigos de los 80°s tenian como objetivo una variedad de sistemas operativos y redes,
los de hoy tienen como objetivo principal el software basado en el sistema operativo Windows, los

protocolos y las aplicaciones independientes de la plataforma de operacion.

1.1. Descripcion, evolucion, e impacto de los tipos de codigos

maliciosos

Existe una gran variedad de cddigos maliciosos, cada uno de ellos con caracteristicas particulares,
por ejemplo algunos requieren de la accion del usuario para infectar un sistema, otros se propagan
a si mismos e incluso existen amenazas combinadas (la combinacién de mas de un cédigo mali-
¢ioso en uno solo). La necesidad de entender la estructura, comportamiento, evolucién e impacto
(pérdida econdmica, de informacion, de reputacidn, etcétera.) nos permite tener un conocimiento

de la complejidad e importancia que tiene el combatir cada uno de los tipos de cddigos maliciosos.

1.1.1. Bot

Un bot es un programa que reside en un equipo sin el consentimiento del usuario, con la intencién
de establecer una red con otros bots. Una vez establecida la red de bots llamada botnet, el dueno
de la botnet pueda emitir 6rdenes que son obedecidas por cada bot. La similitud que hay entre una
botnet con un ejército no se aleja demasiado de la realidad, ya que los bots se apoderan del equipo
en el cual se encuentran y realizan las actividades asignadas de forma pronta y puntual; entre las
actividades que se pueden ordenar a un bot se encuentran el esparcir distintos tipos de cdodigos
maliciosos, realizar ataques hacia otros equipos, coordinar ataques hacia un objetivo, el envio de

spam, etcétera.

Un bot es una puerta trasera que estd especificamente disefiado para crear
botnets.[Kaspersky Labs., 2008]

Una botnet es una red de computadoras constituida por mdquinas infectadas con una puerta
trasera (bot) maliciosa.[Kaspersky Labs., 2008]
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La puerta trasera permite a los atacantes controlar a los equipos infectados de manera remota,
esto puede incluir a un solo equipo, un subconjunto de equipos infectados e incluso toda la red de

equipos infectados.

El potencial y peligrosidad de un bot radica en sus caracteristicas, no es perceptible por el usuario
(se presenta al usuario como una aplicacidon vilida), estd a la escucha de nuevas drdenes, es posible
su actualizacion, posee el poder de computo del equipo donde reside, etcétera. Ademds de que con
frecuencia se utilizan para obtener dinero de forma ilegal. Su potencial radica en la posibilidad
de controlar grandes recursos de computo desde lugares fisicos distantes, de forma andnima.
Los equipos infectados con un bot pueden ser controlados de forma directa o indirecta, es decir,
el atacante puede administrar el bot o el mismo bot puede ejecutar las 6rdenes dadas de forma
automdtica. El usuario del equipo no se percata de la presencia del bot, es por ello que también se

les conoce como equipos zombi.

El envio de span es uno de los usos mds simples de una botnet pero también de los més redituables,
ya que de acuerdo con la compaififa de antivirus Kaspersky un spammer promedio puede obtener
ganancias entre US$50,000.00 y US$100,000 al ano.[Kaspersky Labs., 2008]

El segundo uso mds recurrente de los bots es para dirigir ataques DDoS. La pérdida econdmica
debido a este ataque es incalculable, ademds de que en ocasiones los mismos atacantes extorsionan
a sus victimas ya que piden cierta cantidad de dinero a cambio de detener el ataque. Por el otro
lado muchas de las organizaciones afectadas prefieren inhabilitar la red que les causo el ataque en

lugar de denunciar a las autoridades.

Otro uso es para realizar ataques a otros equipos pero con la caracteristica que el ataque serd
identificado hacia la mdquina infectada con el bot y no la del propio atacante, lo que se traduce en

un anonimato dificil de rastrear.

Como ya se ha mencionado, los bots tienen la posibilidad de ejecutar acciones de acuerdo con
las ordenes recibidas por el atacante y/o por algtin servidor. Entre los comandos que se pueden

implementar en un bot estdn:

» Update: descarga y ejecuta un archivo ejecutable o mddulo disefiado desde un servidor es-

pecifico.
» Flood: crea un flujo de peticiones falsas a un servidor especifico de Internet.

» Spam: descarga una plantilla de un mensaje de spam y envia el spam a un conjunto de

direcciones de correo electrénico ya asignado.

» Proxy: usa al equipo para conectarse a otros a través de €l
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Los botnets se clasifican de acuerdo con su arquitectura:

= Botnets centralizadas. Todos los equipos estdn conectados a un solo centro de control y
comando, €ste espera por nuevos bots a conectarse, los registra en su base de datos, registra
su estatus y envia los comandos seleccionados por el duefio de la botnet de una lista de
comandos bot. El duefio de la red zombie requiere forzosamente del acceso al centro de

control y comando para administrar la botnet centralizada.

= Botnets P2P o descentralizadas. Los bots se conectan a varias mdquinas infectadas en
una red botnet. Los comandos son transmitidos de bot en bot. Cada bot tiene un registro
de sus vecinos de tal forma que al recibir un comando éste lo reenvia hacia sus vecinos
y asi sucesivamente. En este escenario el atacante necesita tener acceso a al menos una

computadora zombi para poder controlar la red zombi.
Ademas se clasifican también de acuerdo con el protocolo de red utilizado:

= IRC. Cada equipo infectado se conecta a un servidor IRC indicado en el cuerpo del programa

bot y se pone a la espera del comando a ejecutar del maestro en cierto canal.

= Mensajeria Instantianea. Se comunican mediante el uso de servicios de mensajeria instan-
tdnea, aunque este tipo de botnets no son tan comunes debido a que cada bot debe estar
conectado a la red y mantenerse en linea todo el tiempo e incluso cada bot necesita su propia

cuenta de mensajerfa instantdnea.

= Web. Un bot se conecta a un servidor web predefinido, recibe los comandos de €l y transfiere

los datos al servidor en respuesta. Su popularidad radica en lo fécil de crear y administrar.

= Otros. Dentro de esta categoria se agrupan las botnets que se comunican con su propio
protocolo basado en TCP/IP.

Las botnets comenzaron cuando las puertas traseras se utilizaron para que ellas mismas realizaran
conexiones y que pudieran ser visibles en linea todo el tiempo. Estos primeros bots se comunica-
ban haciendo uso de IRC: se conectaba a un servidor de IRC en un canal predeterminado como
visitantes y esperaban mensajes provenientes del duefio de la botnet a la cual pertenece el bot.
El duefio podia estar en linea a cualquier hora, ver la lista de bots, enviar comandos a todos los

equipos infectados o enviar un mensaje privado a un equipo infectado.

La siguiente fase evolutiva de las botnets fue trasladar los centros de control hacia lugares
geogrificos distantes, es decir, aprovechar las capacidades de Internet. Los primeros atacantes que
utilizaban bots, desarrollaron sus herramientas de administracion remota mediante lenguajes como
Perl y PHP. Luego se desarrollé un método por el cual una computadora en una red local podia

conectarse a un servidor en Internet. El gran salto surgié al cambiar el enfoque de operacion de
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las botnets, es decir, redefinir la forma de operar del centro de comandos. Ahora cada botnet es su

propio centro de comandos, lo que se conoce como botnets P2P.

Ahora bien la razon del auge de las botnets se debe a que actualmente los atacantes no requieren
de elevados conocimientos o grandes cantidades de dinero para tener acceso a una botnet.
Actualmente el mercado negro del software provee todo lo necesario para implementar una botnet,
desde software para crear una botnet hasta redes zombi listas para su uso ademds de servicios de
hosting anénimo a bajos precios; el precio fijado por el mercado negro del software, desde los
USSS5 hasta US$1000[Kaspersky Labs., 2008] estd determinado por la difusion de la bot, si es

detectada por productos antivirus, los comandos soportados, soporta cifrado, etcétera.

Actualmente las botnets son una de las principales amenazas ademds de que representa una gran
entrada econdmica para el mercado negro del software. Su peligrosidad radica en la creciente
facilidad de implementacion. Las botnets no solamente pueden ser utilizadas por los atacantes, los

gobiernos pueden apoderarse de ellas por motivos politicos.

1.1.2. Caballo de Troya

Cuando un atacante esconde una puerta trasera dentro de otro programa se denomina a esa aplica-
cién como caballo de Troya, su nombre se debe al parecido con la historia de la lliada de Homero.

Mas formalmente:

Un caballo de Troya es un programa que parece tener algiin propdésito titil o benigno, pero que en

realidad enmascara alguna funcionalidad maliciosa escondidalSkoudis and Zeltser, 2003 ].
Las dos principales metas que persigue un caballo de Troya son:

» Engafiar a un usuario o administrador del sistema para instalar el caballo de Troya. En este

caso el caballo de Troya y el usuario se convierten en el vehiculo de entrada al sistema.

» Mezclarse con programas ya instalados en el sistema. El caballo de Troya se camufla para

aparentar que pertenece al sistema y en consecuencia los usuarios no detectan su presencia.

Una de las estrategias mds simples de los caballos de Troya es usar un nombre de un programa
benigno, es decir, se engafia al usuario de tal forma que no se dé cuenta de la presencia del caballo
de Troya y ante una posible revision del sistema el caballo de Troya parezca un programa ftil
del equipo. En algunas ocasiones los caballos de Troya toman su nombre incluyendo muchos
espacios entre el nombre del programa y la extension en un equipo También los atacantes escogen
extensiones de programas o nombres de programas que parecerian ser inofensivos para el usuario
del equipo. Por ejemplo, “soytroyano.txt.exe™ puede engafiar al usuario creyendo que el archivo es

de texto en lugar de un ejecutable.
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Los atacantes también combinan diversos c6digos maliciosos para formar uno solo. Con frecuencia
los cddigos maliciosos se combinan con algin caballo de Troya con la intencion de que el usuario
crea que el programa es vilido y lo ejecuta. Ademas, otro de los medios de distribuciéon de un
caballo de Troya son los sitios web o los correos electronicos. En el portal www.malware.unam.mx
se encuentran casos documentados referentes a este tipo de actividad, por ejemplo el 28 de agosto
de 2008 se documenta un caso de pharming en donde se hace uso de un caballo de Troya que
intenta hacerse pasar por una aplicaciéon del SAT (Sistema de Administracion Tributario). Los

nombres que utiliza este caballo de Troya son CalcRFC.exe, CalsT38.exe, CalcImpSAT.exe.

La historia de los caballos de Troya se remonta al afio de 1989, cuando se entregaba un disquete
aludiendo ser una base de datos de informacion del SIDA por correo a investigadores del SIDA y a
suscriptores de una revista de computacion britdnica. Los disquetes contenfan un caballo de Troya
que hacia a las computadoras inutilizables y demandaba enviar US$378 a PC Cyborg Corporation

a un apartado postal en Panamd[Koch, 2007].

1.1.3. Codigo malicioso para dispositivos moviles

Los codigos maliciosos han evolucionado junto con la tecnologia y la aparicion de dispositivos
moviles tales como: teléfonos celulares, asistentes personales, minicomputadoras, reproductores
de multimedia personales, entre otros, ha generado la posibilidad de crear cddigos maliciosos
especificos para dichos dispositivos. La mayoria de estos dispositivos tienen la posibilidad
de comunicarse con otros mediante el uso de conexiones aldmbricas a la computadora, via
infrarroja, bluetooth, Wi-Fi, comunicacién celular e Internet. El gran auge y popularidad de estos
dispositivos ha hecho que se vuelvan un blanco a atacar. La forma de crear algunos de los codigos
maliciosos para estos dispositivos es haciendo uso de la habilidad de los mismos para procesar las

instrucciones de los codigos maliciosos.

Entre las actividades que ocasionan un ¢ddigo malicioso para dispositivos moviles estdn:

= Abusar de los servicios proporcionados por el dispositivo movil: la mayoria de las compa-
fifas telefdnicas limitan el nimero de mensajes de texto que se pueden enviar y recibir. Por
ejemplo si un atacante envia una cantidad de mensajes de texto superior a la permitida por el
operador del servicio, el cliente podria ser obligado a pagar cuotas adicionales por el abuso
del servicio. Un atacante igualmente podria infectar el dispositivo mévil de tal forma que
le permitiera hacer uso de los servicios proporcionados a dicho dispositivo. Debido a que
estos ataques se generan y desarrollan en el dispositivo mévil, el duefio del mismo serd el

responsable de cubrir todos los gastos generados debidos al ¢cddigo malicioso.

= Visitar sitios web maliciosos: con el abanico de medios de conexidn habilitados en los dis-
positivos mdviles, un atacante podria enviar mensajes de texto a dichos dispositivos, estos

mensajes supuestamente enviados por una compaiiia legitima podrian tratar de convencer al

7
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usuario de visitar un sitio malicioso aduciendo que hay un problema con la cuenta del usua-
rio o que el usuario se suscribio a un servicio. Al visitar el sitio, el usuario podria ser atraido

a ingresar informacion personal o descargar un archivo malicioso.

» Usar el dispositivo mdvil en un ataque: los atacantes pueden hacer uso del dispositivo movil
para atacar a otros dispositivos. Con la ventaja evidente de esconder la identidad real del

atacante, ademds de permitir incrementar el nimero de potenciales victimas.

Los cddigos maliciosos para dispositivos moviles podria tomar varias formas en los siguientes
anos. Conforme los dispositivos moviles adquieran mas funcionalidades, sus caracteristicas los
podrin hacer vulnerables a c6digos maliciosos disenados especificamente para ellos. Por ejemplo
los teléfonos inteligentes y asistentes personales desarrollan nuevas capacidades como el trabajar

con lenguajes de scripting, podrian volverse mds susceptibles a caballos de Troya, virus y gusanos.

Algunos dispositivos podrian ser capaces de procesar scripts que contienen c6digos maliciosos
que podrian cambiar la libreta de direcciones o los datos del usuario y potencialmente transferirlos
a otros usuarios. También los asistentes personales pueden ser usados para enviar correos electré-
nicos infectados a las direcciones contenidas en la libreta de direcciones de la victima, tal y como

sucedio con el virus Melissa.

De acuerdo con [F-secure, 2007a] el gusano Beselo se propaga via MMS y bluetooth. Usando
ingenieria social, engafia al usuario para ejecutar un archivo de instalacion de la aplicacion SIS.
La forma de operar de Beselo es que usa extensiones de archivo multimedia comunes. Esto lleva a
creer al usuario que estd descargando una imagen o archivo de sonido en lugar de una aplicacién

Symbian.

Muchas aplicaciones moviles son programables y otros programas podrian interactuar con ellas
mediante APIs, permitiendo a un software malicioso ejecutar cddigo en la aplicacion, por ejem-

plo enviar mensajes a otros dispositivos haciendo uso de la aplicacion almacenada en el dispositivo.

El ¢dédigo malicioso para los dispositivos méviles serd capaz de traspasar la {rontera de las co-
municaciones habituales en equipos de computo e infectar otros dispositivos mdviles haciendo
uso de las redes telefonicas y celulares, que afectan a un mayor segmento de usuarios de manera
mads tangible. La forma mds sencilla de alertar sobre el potencial de estos cddigos maliciosos es

respondiendo la pregunta: ;Tienes un dispositivo movil?

1.1.4. Gusano

La capacidad de infectar de forma consecutiva una red de computadoras la posee el gusano. Un
gusano es un tipo especial de cddigo malicioso ya que tiene por caracteristicas la habilidad de

propagarse por si mismo por la red.
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Un gusano es un pedazo de codigo auto replicable que es capaz de propagarse por si mismo en la

red, usualmente no requiere intervencion humana para propagarse[Szor, 2005].

Una caracteristica tipica de los gusanos es que no necesitan infectar archivos sino que se propagan
ellos mismos. Ademads varios gusanos pueden tener el control de los equipos de forma remota sin
intervencion del usuario, usualmente explotando una vulnerabilidad o un conjunto de vulnerabili-
dades.

Cada gusano tiene algunos componentes que son comunes a todos ellos, tales como los médulos
para ubicar el objetivo y el propagador de infeccién; ademds de los médulos opcionales para la
administracién remota, la interfaz de actualizacién, el administrador del ciclo de vida y las rutinas

de payload.

El mdédulo para ubicar el objetivo es necesario para los gusanos ya que requieren esparcirse en la

red y encontrar nuevos equipos a infectar. Algunas de las técnicas que utiliza este médulo son:

= Buscar en el sistema direcciones de correo electrénico y simplemente enviar copias de ellos
mismos a esas direcciones. Esto es conveniente para los atacantes porque las organizaciones
tipicamente necesitan permitir los mensajes de correo electrénico a través de sus firewalls,

convirtiéndose en un punto de penetracion sencillo para el gusano.

= Desarrollan técnicas para escanear la red en busca de nodos a nivel de IP e incluso verificando

s1 dicho sistema es vulnerable.

El médulo propagador de infeccion es un componente muy importante del gusano ya que es ahi
donde se define la forma en cdmo se transmite el gusano hacia un nuevo nodo e infecta el sistema
remoto. La mayorfa de los gusanos asumen cierto tipo de sistema y envian un gusano compatible

con tal sistema.

La interfaz de control remoto y actualizacién permite al atacante enviar mensajes de control a
las copias de los gusanos, la interfaz de actualizacién es importante, ya que permite al atacante
actualizar el cddigo del gusano en un sistema ya comprometido. El interés del atacante es cambiar
el comportamiento del gusano e incluso enviar nuevas estrategias de infeccion a todos los nodos

que sean posibles.

El médulo de payload es un componente opcional en los gusanos. Un efecto colateral del uso de
payloads en gusanos es la posibilidad de tener ataques accidentales de DoS como resultado de
redes sobrecargadas. Los gusanos también pueden ser utilizados para comprometer sistemas como
una sdper computadora. Un caso particular de esto es W32/Opaserv[Perriot, 2002] que intento
romper una clave secreta DES[National Bureau of Standards, 1997] repartiendo el trabajo entre

los nodos infectados.
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Los gusanos pueden clasificarse de acuerdo con:
» Método de propagacion
= Método de instalacion
» Caracteristicas propias del gusano, tales como la capacidad de tener otros codigos maliciosos
en su estructura.

Una vez que el gusano se ha instalado en el equipo, el siguiente paso es buscar medios de propa-
gacion residentes en el equipo:
= Escaneo local de medios de propagacion:
Correo electrénico
Vulnerabilidades

Malas configuraciones
» Escaneo de la red interna donde reside el gusano.
» Uso de mensajeria instantinea.
= Uso combinado de las estrategias mencionadas.

Los gusanos de mensajeria instantdnea se esparcen utilizando aplicaciones de mensajeria instan-
tdnea enviando enlaces a sitios web infectados a toda la lista de contactos. La diferencia con los

gusanos de correo electrénico es el medio por el cual envian los enlaces.

Los gusanos de Internet usan otras técnicas para su distribucién, entre las cuales se pueden men-

cionar las siguientes:

= Copiar el gusano a los recursos de red. Los gusanos localizan computadoras remotas y se

autocopian en directorios con permisos de lectura y escritura.

= Explotar vulnerabilidades propias del sistema operativo y/o aplicaciones para penetrar
a equipos y/o redes. Estos gusanos escanean todos los recursos de red disponibles usando
los servicios del sistema operativo y/o escanean la red en busca de equipos vulnerables.

Intentardn conectarse a esos equipos y ganar acceso a ellos.

= Penetrar redes piblicas. Escanean Internet en busca de equipos que no han sido actualiza-
dos, por ejemplo sistemas operativos con vulnerabilidades criticas atin abiertas para explo-
tarse. El gusano envia paquetes de datos o peticiones que instalan ya sea el cuerpo entero del
gusano o solo el médulo para descargar el payload. Finalmente ejecuta su cddigo y el ciclo

continua.
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= Usar otro cédigo malicioso para que actiie como el medio de transporte del gusano.
Utilizan otros c6digos maliciosos para su proliferacion, la forma de viajar de estos gusanos

es como un modulo extra del codigo malicioso usado como medio de transporte.

= Muchos gusanos utilizan mds de un método de propagacion siendo mds eficientes al penetrar

en potenciales equipos victima.

El objetivo de los gusanos de IRC son los canales de chat propios de IRC e igualmente utilizan los

métodos de propagacion descritos anteriormente.

Los gusanos P2P se autocopian en un directorio compartido, usualmente en la mdquina local. Una
vez colocado el gusano, la red P2P informa a los demds usuarios acerca del nuevo recurso y provee

la infraestructura necesaria para descargar y ejecutar el archivo infectado.

La importancia de detener la proliferacion de los gusanos nos la da la misma historia de ellos, ya
que han sido uno de los cddigos maliciosos que mds desastres han causado a la estructura de redes

corporativas e incluso a Internet, ver tabla 1.1 en la pigina 13.

Nombre del Fecha Objetivo Caracteristicas

gusano

Gusano Noviembre UNIX Desactivé la mayor parte del backbone del

Morris 1988 inicio de Internet.

Melissa Marzo 1999  Microsoft Era un virus macro de Microsoft Word
Outlook propagado por Outlook, actuando como un

virus (infectando archivos .doc) y un gu-

sano (esparcido por la red).

Love bug Mayo 2000  Microsoft Este gusano era un script de Visual Basic
Outlook que se difundia por Outlook. Fue tal el im-

pacto que algunas organizaciones se des-

conectaron de Internet por un par de dias,

esperando que pasara el gusano.

Ramen Enero 2001 Linux Usaba tres diferentes vulnerabilidades de

buffer overflow.

Codigo rojo  Julio 2001 Servidor Win- Infecté 250,000 sistemas en menos de 9
dows IIS horas. Desde sistemas de todo el mundo,
planed un ataque dirigido contra la direc-

cion IP de www.whitehouse.gov.
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Nimda Septiembre Internet explo- Este gusano multiexploit incluyd aproxi-
2001 rer, compartir madamente 12 diferentes mecanismos de
archivos, ser- propagacion. Liberado justo una semana
vidor web  después de los ataques terroristas del 11
IIS, Microsoft de septiembre de 2001, fue uno de los mas
Outlook rdpidos en expandirse.

Klez Enero 2002  Microsoft Este gusano tenfa un componente polimor-
Outlook y com- fico con su aleatoriedad del asunto y el tipo
partir archivos de archivos adjuntos. Klez también intento
en Windows desactivar los productos antivirus.

Slapper Septiembre Apache con Este gusano se propagaba mediante una

2002 OpenSSL en vulnerabilidad en el cddigo SSL usado
sistemas Linux  por los servidores web Apache. Al mis-
mo tiempo que se propagaba construia una
red distribuida punto a punto de negacion
de servicio, a la espera de un comando del
atacante para lanzar una inundacién masi-
va.

SQL Slam- Enero 2003  Sistemas Win- Inicio su propagacion afectando la conec-

mer dows ejecutan- tividad a Internet de Corea del Sur por va-
do el servidor rias horas y apagando miles de cajeros au-
de base de datos  tomiticos en Estados Unidos.

SQL

Bagle Enero 2004  Sistemas Win- El gusano envia mensajes con el asunto

dows "Hi” y adjuntos ejecutables con nombres
aleatorios. El gusano instala una puerta
trasera en los equipos infectados.

Bropia Febrero Sistemas Win- Es un gusano residente en memoria que

2005 dows se propaga el mismo por medio de MSN
Messenger enviando una copia del gusano
usando diferentes nombres de archivos pa-
ra todos los contactos disponibles o en li-
nea.

Warezov Septiembre Sistemas Win- El gusano llega como un correo electroni-

2006 dows co que envia copias de si mismo como ad-

juntos de correo electronico a direcciones

encontradas en el equipo infectado.
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Storm Worm  Enero 2007  Sistemas Ejecuta un ataque DoS a http://www.
Windows microsoft.com
gjecutando Mi-
crosoft Internet
Information
Services  (IIS)

no actualizado.

Beselo Enero 2008  SymbOS Beselo se propaga por Bluetooth y MMS
(Multimedia Message System) como ar-

chivos de instalacion Symbian SIS.

Tabla 1.1: Historia de los gusanos mds representativos[Skoudis and Zeltser, 2003].
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1.1.5. Puerta trasera

Una puerta trasera o tambié€n conocido como backdoor, en inglés, es un mecanismo légico que
permite a un individuo el acceso a un sistema sin necesidad de autenticarse de la forma habitual o
usando una autenticacion que solamente dicho individuo conoce. La peligrosidad de este tipo de

programas radica en el uso maligno que se les puede dar.

Una puerta trasera es un mecanismo que permite evitar la autenticacion normal, asegurar el
acceso remoto, obtener acceso a texto plano, etcétera, mientras intenta mantenerse sin ser
detectado. La puerta trasera puede ser un programa instalado o puede ser la modificacion de un

programa existente o de un dispositivo de hardware.[Skoudis and Zeltser, 2003 ]

Muy frecuentemente la gente confunde el término de puerta trasera con un caballo de Troya, sin
embargo, esto no debe de ser asi ya que hay diferencias sustanciales entre cada uno de ellos. La
principal diferencia radica en que una puerta trasera tinicamente permite el acceso al sistema y el

caballo de Troya incluye ademds otras caracteristicas.

Las puertas traseras son uno de los cddigos maliciosos mds difundidos, ya que algunas puertas
traseras son utilidades de administraciéon remota que dejan mdquinas infectadas para su posterior
control a través de la red local e incluso desde Internet. De manera similar a los programas de
administracion remota legales usados por administradores. Esto hace que su deteccion sea mucho

mas dificil.

Una vez que una puerta trasera es instalada en el equipo local sin el conocimiento del usuario, se
pone a la espera de conexiones del atacante, ademds de que la puerta trasera no es visible en la
bitdcora de programas activos.
Las acciones que un atacante puede realizar al utilizar una puerta trasera son:

» Enviar y recibir archivos.

» Ejecutar y borrar archivos.

= Borrar datos.

= Reiniciar el equipo.

En resumen, una puerta trasera es usada por los atacantes para obtener informacion confidencial
(del equipo y del usuario), ejecutar otros cddigos maliciosos, destruir datos, agregar el equipo a

redes bot.

La historia de las puertas traseras se remonta a finales de los 90s, cuando hicieron su aparicién dos

de las mds famosas puertas traseras:
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= NetBus
= BackOrifice2000

Ambas implementaban tecnologias innovadoras para su época. Inclufan un conjunto completo de
funciones que hacian posible administrar remotamente las computadoras infectadas; permitiendo
a los atacantes realizar operaciones en los equipos remotos, ejecutar nuevos programas, obtener

screenshots, abrir o cerrar la unidad de CD-ROM, etcétera.

Las primeras puertas traseras trabajaban en redes de drea local basadas en la pila de protocolo
TCP/IP y con ello lograron demostrar las posibilidades de explotar el AP1 de Windows para

controlar una médquina de forma remota.

Ademads estas primeras puertas traseras abrian un puerto predefinido y esperaban pasivamente
por el maestro (equipo que activa a la computadora cliente) a que se conecte. La siguiente fase
evolutiva de las puertas traseras fue desarrollar la capacidad de conectarse ellos mismos al equipo
del atacante y que deberian estar siempre en linea (en la condicién de que la mdquina esté

encendida y funcionando).

Existen diferentes modos de operacion de las puertas traseras:

= Escalamiento de privilegio local: permite al atacante con una cuenta en el sistema cambiar

su nivel de privilegio a root 0 administrador.

= Ejecucion individual de comandos remotos: permite al atacante enviar un mensaje a la ma-
quina objetivo para ejecutar en un simple comando, la puerta trasera ejecuta el comando del

atacante y le envia la salida de dicho comando.

= Acceso remoto de linea de comando: permite al atacante teclear comandos desde el prompt
de comandos de la victima, con la consecuencia de que puede acceder a todos los recursos

del equipo, es conocido como shell remoto.

= Control remoto de la GUI de la victima.
Una puerta trasera utiliza distintas técnicas para su instalacion en un equipo victima y €stos varian
de acuerdo con el tipo de sistema operativo.
En un equipo basado en Microsoft Windows XP y superiores, los lugares mds comunes
son[Skoudis and Zeltser, 2003]:

= Archivos y directorios de inicio

C:\Documents and Settings\ [usuario]\ Start Menu'\ Programs'\ Startup

C:\ Windows\ Win.ini, C:\ Windows' System.ini, C:\ Windows'\ Wininit.ini
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= [laves de registro
HKLM\SOFTWARE\Microsoft\ Windows\ CurrentVersion'\ RunServicesOnce
HKLM\SOFTWARE\Microsoft\ Windows\ CurrentVersion\ RunServices
HKLM\SOFTWARE\Microsoft\ Windows\ CurrentVersion\ RunOnce
HKLM\SOFTWARE\Microsoft\ Windows\ CurrentVersion\ RunOnceEx
HKLM\SOFTWARE\Microsoft\ Windows NT'\ CurrentVersion'\ Winlogon'\ Userinit
HKLM\SOFTWARE\Microsoft\ Windows\ CurrentVersion' ShellServiceObjectDelayLoad
HKLM\SOFTWARE) Policies\ Microsoft\ Windows' System' Scripts
HKLM\SOFTWARE\Microsoft\ Windows\ CurrentVersion' Policies\ Explorer\ Run
HKCU\SOFTWARE' Microsoft\ Windows'\ CurrentVersion'\ RunServicesOnce
HKCU\ SOFTWARE\Microsoft\ Windows'\ CurrentVersion'\ RunServices
HKCU\ SOFTWARE'\Microsoft\ Windows' CurrentVersion'\ RunOnce
HKCU\ SOFTWARE' Microsoft\ Windows'\ CurrentVersion'\ Run
HKCU\ SOFTWARE' Microsoft\ Windows' CurrentVersion\ RunOnceEx
HKCU\ SOFTWARE' Microsoft\ Windows' CurrentVersion\ Policies\ Explorer\ Run
HKCU\SOFTWARE' Microsoft\ Windows NT"\ CurrentVersion\ Windows' Run
HKCU\SOFTWARE'\ Microsoft\ Windows NT'\ CurrentVersion\ Windows' Load
HKCU\SOFTWARE) Policies'\ Microsoft\ Windows\ System Scripts
HKCR)\ Exefiles\ Shell\ Open'\Command

» Programador de tareas

Un aspecto a resaltar de las puertas traseras es la gran utilidad que representan para los atacantes,
ya que este tipo de cddigo malicioso no sélo se encuentra como un codigo solitario, sino que en

ocasiones acompaiia a otros codigos tales como botnets, virus, caballos de Troya, etcétera.

Es dificil determinar las pérdidas econdmicas que representa un ataque hecho por una puerta
trasera. A pesar de eso es posible ejemplificar el impacto que tiene su uso en un ataque real.
Por ejemplo, un phishing scam podria dirigir al usuario a un sitio que ha sido comprometido
con inyeccion de contenido, que instala una puerta trasera en la computadora de la victima
mediante una vulnerabilidad de seguridad de su explorador. Esta puerta trasera es entonces usada
para cambiar el archivo de hosts' y permite un ataque de pharming. Los siguientes intentos de
solicitud al sitio web legitimo serdn dirigidos a sitios phishing, donde la informacién confidencial

del usuario es comprometida usando un ataque de man-in-the-middle. Al mismo tiempo, otro

! Archivo que almacena informacién de dénde encontrar una computadora en la red.
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software malicioso puede también ser instalado usando la puerta trasera. Participar en un ataque

de negacion de servicio distribuido cuando recibe la orden de hacerlo.
Con este ejemplo se pretende alertar al lector del potencial maléfico que tiene una puerta trasera.

1.1.6. Software espia

El software espia (o spyware en inglés) roba informacion confidencial asi como habitos de uso de

software del usuario.

Spyware es un término general usado para describir software que realiza ciertos
comportamientos tales como publicidad, recolectar informacion personal o cambiar la
configuracion del equipo donde reside el codigo malicioso, generalmente sin el consentimiento
del usuario[Microsoft, 2006].

Normalmente el software espia se asocia con la difusion de publicidad, sin embargo, no es la tinica
actividad que realiza. La peligrosidad radica en la capacidad no s6lo de mostrar publicidad sino

también de:
= Redirigir las peticiones web hacia otras direcciones.
= Monitorear el trafico generado al navegar en Internet.
= Grabar las teclas presionadas del teclado.
Todo esto tiene como consecuencias:
= Molestias del usuario.
= Degradacion en el rendimiento del equipo.
= Robo de identidad, utilizar informacion personal del usuario para identificar a otra persona.

Normalmente el usuario es capaz de detectar cuando tiene un software espia instalado en su equipo.

Ya que el software espia realiza las siguientes actividades:
= Miuiltiples ventanas anunciando productos de distintos tipos.

= El explorador de Internet es modificado de tal forma que muestra piginas web no pedidas

por el usuario.
= Un cambio repentino y/o repetitivo de la pdgina de inicio de Internet del usuario.
= Nuevas e inesperadas barras de herramientas.
= Teclas que no funcionan de forma adecuada.
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= Mensajes de error aleatorios.

» Rendimiento bajo del equipo al abrir programas o guardar archivos.

La forma de infectar un equipo con software espia es utilizando distintas técnicas, tales como:

= Al navegar en algunos sitios web, el software espia se auto descarga e instala sin el consen-

timiento del usuario.
Se utiliza la ingenieria social para hacer que el usuario de clic en algin enlace que active el
software espia.

El software espia se incluye en algin instalador de software. Esta es una de las formas
mis comunes de propagacion ya que es utilizado como un mecanismo de financiamiento de

algunas compafifas de software.

Por medio de archivos adjuntos en correos electronicos.

Distintos programas:
Barras de herramientas para el explorador de Internet o el escritorio.
Juegos, rompecabezas, en general programas de entretenimiento gratuito.
Protectores de pantalla.
Programas bloqueadores de pop-up gratuitos.

Archivos descargados de servicios de uso compartido de archivos.

El software espia engloba diferentes subtipos[Walker, 2005]:
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Software soportado en anuncios, 0 Adware en inglés. Es una variante que ademds de
espiar la actividad del usuario muestra anuncios, algunos muestran anuncios basados en los
hdbitos (uso del equipo, aplicaciones utilizadas, sitios web visitados, etcétera.) recolectados

del usuario.

Software para fisgonear, o Snoopware en inglés. Permite observar los hdbitos del usuario

en nombre de otro usuario, usualmente alguien conocido.

Secuestradores de navegador, o Browser hijacker en inglés. Es uno de los spyware mis
dificiles de eliminar, sobrescribe la pigina de inicio del navegador y redirige el trafico del

usuario hacia otros sitios con contenido no deseado por €l

Registrador de tecla, o Key logger en inglés. Se ejecuta como un proceso secreto en la me-
moria del equipo y captura todo lo tecleado por el usuario, es guardado para posteriormente

ser analizado por un tercero (normalmente un atacante).

Marcadores telefénicos, o dialers en inglés. Son programas que utilizan el médem del

equipo para realizar llamadas a lineas de pago y conectarse a sitios web.
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1.1.7. Rootkit

Uno de los cddigos maliciosos que tiene caracteristicas interesantes es el rootkit. Este co-
digo tiene la capacidad de ganar acceso y esconderse en el sistema. De acuerdo con
[Skoudis and Zeltser, 2003]:

Un rootkit es un caballo de Troya con puerta trasera que modifica el software existente del
sistema operativo de tal forma que el atacante pueda mantener el acceso al mismo y esconderse

en el equipo.

Los rootkits se hacen acompanar de versiones modificadas de programas del sistema operativo
que aparentan ser programas benignos, pero que en realidad esconden caracteristicas utiles para
un atacante, por ejemplo ocultar su presencia en el sistema operativo. Una de las razones del
uso de los rootkits es que pueden esconder los cddigos maliciosos en el sistema, a diferencia de
otros ¢ddigos en donde utilizan técnicas como utilizar nombres de programas vdlidos o cambiar
la extension del software. En el caso del rootkit no es necesario ya que modifica el sistema de tal

forma que no es visible para el usuario.

Varios rootkits ofrecen acceso al sistema mediante puertas traseras protegidas mediante contrasefia,
un shell remoto, u otras posibilidades de acceso de puerta trasera. El rootkit reemplaza aplicaciones
del sistema por sus propias versiones las cuales proporcionan las mismas caracteristicas que las
originales, pero con el pequefio detalle de ocultar al usuario de la presencia de los cddigos
maliciosos. La mayoria de los rootkits permiten a un atacante acceder al sistema sin generar
ningln registro en las bitdcoras del sistema. Ademds los rootkits permiten al atacante esconder

archivos, procesos y uso de la red en el sistema.

1.1.8. Virus

Un virus es el término que mds asocia la gente con un c¢ddigo malicioso, ademds es el primer
codigo que aparecio. Ese factor ha sido la causa de que muchos usuarios asocien todos los
tipos de cddigos maliciosos con el concepto de virus. Es comin escuchar la frase “tienes un
virus” al referirse a la infeccion debido a un cédigo maliciosos. Es aconsejable concienciar al
usuario sobre los distintos tipos de cédigos maliciosos, es decir, una mejor cultura de la seguridad
informdtica. Se caracterizan por tener un tamafio pequefio, algunos solo se limitan a reproducirse
pero otros pueden producir dafios que afectan a los sistemas. La razon de llamar virus a estos
cddigos maliciosos surge de la analogia que existe entre €stos y los virus biologicos. Mientras los
virus biolégicos son agentes externos que invaden células para alterar su informacién genética
y reproducirse; los virus informédticos son programas y/o codigos capaces de infectar archivos y
reproducirse una y otra vez cuando se accede a dichos archivos, por lo que dafian la informacion

existente en la memoria o en algunos de los dispositivos de la computadora.
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Una definicion formal de virus informatico la menciona [Skoudis and Zeltser, 2003]:

Un virus es un coédigo auto replicable que se adjunta él mismo a otros programas y usualmente

requiere interaccion para propagarse.

Una caracteristica interesante de los virus es su incapacidad de funcionar como un solo ejecutable.
Esto se debe a que requieren de un agente externo (programa, archivo, etcétera.) para su propaga-

cion. Tienen diferentes finalidades:
» Infectar otros archivos o sistemas.
= Alterar datos.
= Eliminar datos.
= Mostrar mensajes.

Pero su fin dltimo es propagarse. Es necesario mencionar que el dafio potencial ocasionado por un

virus no depende de su complejidad sino del entorno donde actia.

Las caracteristicas de un virus son:
= Es muy pequefio.
= Ejecutable o potencialmente ejecutable.
» Se reproduce a si mismo.
» Toma el control o modifica otros programas.
= Convierte otros objetos ejecutables en clonicos viricos, se vuelven portadores del virus.

El comienzo de los virus se remonta al lejano afio de 1962 en donde los investigadores de los
laboratorios Bell, Victor Vyssotsky, Douglas Mcllroy y Robert Morris; llegaron con un juego de
computadora llamado Darwin. Cuyo objetivo era escribir programas que peleardn por la domina-
cién de una region de memoria designada. El objetivo del juego era sobrevivir, los programas tenfan
la habilidad de matar a otros y podian crear copias de ellos mismos. La primera implementacion
confirmada de un c6digo auto replicable fue PERVADE [Skoudis and Zeltser, 2003]. PERVADE
fue escrito por John Walker en 1975, consistia en una rutina de propdsito general que podia ser
llamada por cualquier programa que requiriera capacidades de propagacion. El tnico programa
conocido que almacenaba a PERVADE era ANIMAL (un juego popular en el que la computado-
ra trata de adivinar que animal tiene el jugador en mente). El programa tenfa propiedades virales
ya que permitia propagarse de directorio a directorio e incluso cuando los usuarios compartian el
juego, se propagaba a otros sistemas. En 1982 los equipos Apple 1I comenzaron a verse afectados
por un virus llamado Elk Cloner que presentaba un mensaje en forma de poema, ver tabla 1.2 en la

pdgina siguiente.
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Nombre del virus Fecha Caracteristicas

Darwin 1962 En este juego de computadora, los programas pelean
por sobrevivir matando a los demds y replicindose
en memoria.

PERVADE 1975 Esta rutina, adjunto a un juego llamado ANIMAL,
permitia al programa propagar copias de s mismo a
través de todo el sistema.

Elk Cloner 1982 Virus desarrollados para los equipos Apple 11.

Core War 1984 Esta es una version de Darwin que formalizd y po-
pularizo las reglas y objetivos del juego.

Brain 1986 Fue el primer virus conocido para computadoras con
MS-DOS; se propagaba haciendo uso del sector boot
(arranque) de los disquetes.

Virdem 1986 Uno de los primeros virus para computadoras MS-
DOS, este espécimen se propagaba €l mismo a ar-
chivos COM.

Tabla 1.2: Primeros virus en la historia. [Skoudis and Zeltser, 2003]

Un virus necesita adjuntarse €l mismo a un programa para funcionar. El objetivo potencial es
cualquier archivo que puede contener instrucciones ejecutables, tales como un ejecutable estdndar,

un sector de arranque de un disco o un documento que soporte macros.

Al infectar archivos ejecutables el virus se asegura que serd activado cuando el usuario ejecute el
programa infectado. La mayoria de sistemas operativos tiene varios tipos de ejecutables, mediante
los cuales un virus puede aprovecharse para infectar al equipo.
= En sistemas UNIX:
Archivos binarios.
Variedad de tipos de script.
= En sistemas Windows:
Archivos COM.

Archivos EXE.
= En el kernel del sistema operativo.
La forma de infectar esos tipos de archivos es haciendo uso de las siguientes técnicas:

= De acompainiamiento. El virus se nombra de tal forma que sea ejecutado por el sistema ope-
rativo antes que el verdadero archivo. Esto es, al intentar ejecutar un archivo si no se le da
la extension, el primero en ejecutarse serd en el caso de Windows aquellos con extensiones

COM en lugar de un EXE. En ocasiones el virus ejecuta el archivo auténtico para que el
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usuario no note la ejecucion del mismo. Otra variante es poner el virus con el mismo nom-
bre que el programa benigno y colocdndolo antes en la ruta de ejecucion que el programa

benigno.

= De sobre escritura. El virus infecta un ejecutable reemplazando porciones de codigo del

gjecutable.

= Infeccién al inicio. El virus se inserta al inicio del archivo que infecta, permitiendo que el

virus sea ejecutado primero al llamar al archivo infectado.

= Infeccién al final. El virus se inserta al final del archivo que infecta, el virus necesita crear

un salto en el archivo infectado para garantizar su ejecucion.

= Infeccién en sectores de arranque. El virus se ejecuta cuando el equipo se enciende. Un
gjemplo es el virus Miguel Angel de 1991, cuya funcidn era ejecutarse en el sector de arran-
que en la fecha de nacimiento de Miguel Angel, 6 de marzo, una vez infectado el virus

infectaba a cada disquete insertado en el sistema.

= Infeccién de documentos. Los documentos susceptibles a este tipo de infeccion son aquellos
con capacidad de ejecutar scripts o programas incluidos en el documento, por ejemplo los

macros de Microsoft Office.

Hasta el momento se ha mencionado la forma de infectar de un virus, sin embargo el virus requie-
re de algiin medio que le permita continuar infectando. Es por ello que los virus tienen algunos

mecanismos de propagacion:

» Almacenamiento removible: en esta categoria estdn aquellos virus que hacen uso de cual-
quier medio de almacenamiento removible tal como memoria FLASH, CD, DVD, discos

duros externos, etcétera.

» Correo electronico y descargas de archivos: se utilizan los adjuntos del correo electrénico o

se solicita al usuario descargar el virus, engafidndolo primero, de algiin sitio de Internet.

» Directorios compartidos y redes P2P: los virus se aprovechan del hecho que un archivo es

accesible por mds de un usuario.

La idea que el software puede propagarse haciendo copias de si mismo y adjuntarse a pro-
gramas benignos es poderosa. Al ser el virus el primer codigo malicioso de aparicion en la
historia de la computacién, esa caracteristica fue la base para que los atacantes hagan uso de

dichas técnicas para construir nuevos c6digos maliciosos como una combinacion de varios de ellos.

En la siguiente tabla se muestra una semblanza de los diferentes codigos maliciosos a lo largo de

la historia, tabla 1.3 en la pdgina 28.
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Afo

Cdodigos maliciosos

1986

Virus Brain, desarrollado por el programador pakistani Basit Farrq Alvi y
sus hermanos Shahid y Amjad, era capaz de infectar la zona de arranque,
cambiar el nombre del disco a *“(c) Brain™ y fue el primero en utilizar téc-
nicas tipo Stealth (esconder modificaciones realizadas a los archivos o al

sector de arranque) para ocultar su presencia.

1987

Ralph Burger crea el virus Vienna. Vienna era un virus extremadamente
sencillo, no residente en memoria, capaz de infectar sélo archivos .COM
sobre DOS 2.0 o superior y de modificar los segundos de la hora del sistema
al valor “62".

También aparece Lehigh (aparentemente experimentos de Cohen y Ken van
Wyk) en la universidad que le dio nombre (EE.UU.), siendo uno de los
primeros virus dafiinos.

Aparicion del primer virus capaz de infectar Macintosh: MacMag. Un em-
pleado de Aldus Corporation se infecta con un disco de juegos y luego el
virus es distribuido al ptblico en copias de su software Aldus Frenhand 10.
A finales de ese afio hace su aparicion el virus Jerusalem o Viernes 13
(modificaciones de su antecesor suriV) y capaz de infectar archivos .EXE
y .COM. Su primera aparicion fue reportada en la Universidad Hebrea de
Jerusalem y llego a ser uno de los mds famosos de la historia.

En Alemania, el investigador Wolfang Stiller reporta la aparicién del com-
plejo Cascade o Falling Letters capaz de infectar archivos .COM vy el primer

virus encriptado en conocerse.

1988

Aparece Stoned, también conocido como Marijuana debido a su popular
mensaje “LEGALISE MARIJUANA”. Se cree que su origen es Nueva Ze-
landa, ya que desde allf se reportaron los primeros casos.

En marzo es encontrado en la Universidad de Turin el virus Ping Pong
haciendo honor al juego de la pelotita que rebotaba en pantalla e infectando
la zona de arranque del disco.

El 2 de noviembre de 1988, Robert Tappan Morris (hijo de Robert Thomas),
estudiante de 23 afios del MIT (Instituto Tecnoldgico de Massachusetts),
crea el primer gusano de reproduccién masiva, infectando y colapsando el
10% de ARPANET (incluyendo la NASA y el MIT) durante 72 horas.

1989

En Bulgaria nace el virus 512 (The number of the beast), el cual infectaba

archivos .COM vy tenia capacidades stealth.
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Surgen los virus de la “fdbrica bilgara de virus™ algunos de los virus mas
reconocidos son: Dark Avenger, Dir, Dir 11, Int13, Murphy, Nomenclatura,
Darth Vader y Vacsina; todos ellos con técnicas de infeccion exclusivas y
no explotadas hasta ese momento.

También aparece el peligroso Datacrime que formateaba a bajo nivel el
cilindro cero (donde se aloja la FAT) del disco y que solo actuaba desde el

13 de octubre hasta el 31 de diciembre.

1990

La revista inglesa PC Today distribuye, por error, el virus DiskKiller en una
de sus publicaciones y el mismo se trasforma en epidemia.

En la segunda mitad del afio aparecen Frodo y Whale, que usaban un com-
plejo algoritmo para camuflarse en el sistema.

Mark Washburn crea Chameleon, el cual era capaz de mutar con cada in-

feccion (polimérfico).

1991

Se crea CARO (Computer Antivirus Research Organization) para com-
batir a los virus. Ademds CARO decide que los virus deben bautizar-
se de la siguiente manera (segin “A New Virus Naming Convention™):
Family_Name.Group_Name.Major_Variant.Minor_Variant[Modifier]. No-

menclatura que se sigue respetando (Prefijo.Nombre. Variante).

1992

El 6 de marzo, la apariciéon de Michelangelo (virus de arranque, variante
de Stoned) hace que este afio sea un hito en la historia, ya que los virus
informdticos son masivamente expuestos a la opinion piblica.

Por su parte, las capacidades de Dark Avenger seguian creciendo y este
virus dio origen a varios motores automdticos de creacion de virus. El pri-
mero de €stos fue el MLE (Sell Mutating Engine) creado por el mismo Dark
Avenger y con manual de uso incluido. Otros constructores dignos de ser
mencionados son VCL y PS-MPC.

Aparece Peach, primer virus capaz de “atacar” la base de datos de un antivi-
rus y EXEBug capaz de controlar la CMOS para prevenir el arranque desde
disquetes limpios. También se descubre Win.Vir_1_4, el primer virus capaz

de infectar ejecutables de Windows 3.x.

1996

En febrero de este afio en Australia es detectado Boza (o Bizatch segin sus
creadores del grupo VLAD), el primer virus capaz de infectar archivos de
32 bits de Windows NT y del recién estrenado Windows 95.

Es hallado virus Zhengxi un complejo virus para Windows 95, escrito por el
ruso Denis Petrovym, Zhengxi es un virus polimérfico, residente en memo-
ria, infector de archivos EXE, LIB y OBJ, stealth y capaz de insertar drop-
pers (archivo ejecutable que contiene otros archivos en su interior) en for-
mato COM en los ficheros ZIP, ARJ, RAR, HA, y en EXE self-extracting.
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En junio aparece el virus AEP, el primer virus capaz de infectar archivos
gjecutables de OS/2 EXE.
En julio, se descubre en Alaska y Africa, Laroux, el primer virus capaz de

infectar macros en archivos de Microsoft Excel.

1997 En febrero aparecen Staog (escrito en ensamblador por el grupo Quan-
tum/VLAD) y Bliss, los primeros virus para archivos ELF del emergente
sistema operativo Linux.

Aparece ShareFun, el primer macrovirus con capacidades de enviar docu-
mentos infectados por correo electronico a través de MSMail. Una nueva
era habfa comenzado.

Aparece Homer, un gusano que se propagaba por FTP; y a Esperanto (del
grupo 29A), un intento de virus multiplataforma que podria infectar DOS,
Windows y MacOs.

1998 Sigue el auge de los virus de macros tales como Cross, el primero en in-
fectar dos aplicaciones de la familia Office: Word y Access; y Triplicate (o
Tristate) capaz de infectar Word, Excel y PowerPoint.

Aparece Marburg un virus polimérfico, creado por GriYo del grupo 29A,
capaz de infectar ejecutables de Win32 y distribuido en los CD de algunas
revistas europeas.

Aparecen BackOrifice (del mitico grupo Culto de la Vaca Muerta o ¢Dc
por sus siglas en inglés de “the Cult of the Dead Cow™), NetBus, Phase y
D.I.R.T.; caballos de Troya.

Lo mads destacable de este afio sin duda lo logra el virus taiwanés CIH
(iniciales de su autor, el estudiante Chen Ing-Hou) o Chernovyl detectado
en junio y activado 26 de abril de afio siguiente (aniversario del accidente

en Chernobyl) o el 26 de cada mes, segtin la version.

1999 Surge el caballo de Troya Happy (conocido como Ska en mencidn a su
autor, el francés Spanska), estrenando una nueva moda que persiste hasta
ahora: los gusanos para MS Outlook. Happy se caracteriza por su mensaje
“Happy New Year 1999 !!" y sus fuegos artificiales. Debido a su capacidad
de modificar ciertos archivos del sistema es capaz de enviarse a si mismo a
cada persona a quien el usuario envia un correo.

El 26 marzo Melissa (en memoria a una bailarina exdtica) comenzo a llegar
a miles de correos en un archivo adjunto y enviado por alguien conocido.
Las capacidades de Melissa y la confianza del usuario en quien le enviaba
el correo, hizo que este macrovirus se convirtiera en una epidemia rdpida-

mente y causara grandes pérdidas econdmicas.
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En junio aparece ZippedFiles: un gusano que llega por correo en formato
.EXE y con capacidades de replicacion en recursos compartidos; y dos virus
conceptuales para Windows NT: Remote Explorer desarrollado como un
servicio en modo usuario e Infis primero en ejecutarse en modo Kernel.

El virus Parvo, otro polimérfico de GriYo, capaz de infectar Windows 95,
98 y NT. Implementa su propia rutina SMTP, desarrollada en Assembler. Es
capaz de enviarse a multiples direcciones de correo con solo estar conectado
a Internet. Fue uno de los primeros virus en utilizar direcciones de origen
del correo falsas (spoof) para facilitar su propagacion, lo que lo hace similar

a los gusanos actuales.

2000 El virus Anna Kournikova (detectado como SteeLee y que llegd a infectar
a la NASA), generado por el joven holandés OnTheFly, en agosto.
El “gusano del amor™: LoveLetter en Manila, Filipinas. Llegaba por correo
con un adjunto y su nombre se debe a que en uno de los asunto del mensaje
era “ILOVEYOU". Los dafios ocasionados por este gusano se calcularon

en millones de mdquinas infectadas y millones de dolares en pérdidas.

2001 Aparece Pirus, el primer virus desarrollado en el lenguaje PHP y que s6lo
se ejecuta en servidores Web.
En enero nace Ramen y en marzo Lion, gusanos para el sistema operativo
Linux, que aprovechan diversas vulnerabilidades en RPC, wultpd y BIND.
Aparece el gusano polimérfico Magistr utilizando rutinas de envio SMTP
propias evitando asi la utilizacion de clientes de correo.
En abril aparece el peligroso gusano BadTrans capaz de propagarse a través
del correo utilizando el Microsoft Outlook. Permite el robo de informacion
confidencial, y su mala programacion hace caer a los servidores de correo.
En julio aparece CodeRed que se propaga buscando servidores con 1IS 5.0
(Internet Information Server) vulnerables. Cuando encuentra un servidor,
el gusano intenta ingresar al sistema a través del puerto 80, explotando una
vulnerabilidad.
En julio, el caballo de Troya SirCam, escrito en México en el lenguaje
Borland Delphi, es capaz de enviarse a si mismo a todos los usuarios de
la libreta de direcciones de Windows y a direcciones encontradas en los
archivos temporales de Internet, ademds de aprovecharse de los recursos
compartidos y de contener una peligrosa rutina de destruccidn.
En septiembre aparece el caballo de Troya Nimda (admin., de administra-
dor, invertido) que se propaga por correo al visualizar pdginas web, a través

de recursos compartidos y atacando servidores web (ISS de Microsoft).
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Aparece el virus polimérfico Elkern que es propagado por el gusano Klez

(explotando las mismas vulnerabilidades que Nimda).

2002

El descubrimiento de Frethem y Bugbear (o tanatos) marcan la aparicion de
malware empaquetados para evitar su deteccion por parte de los antivirus.
En estos casos el empaquetador utilizado era UPX (Ultimate Packer for
eXecutables) aunque actualmente existen cientos de tipos.

En cuanto a Linux aparece Slapper un gusano que intenta aprovecharse de
la vulnerabilidad de desbordamiento de buffer en el componente OpenSSL

en servidores Apache.

2003

El gusano Slammer utilizando una vulnerabilidad del servidor Microsoft
SQL infecté menos computadoras que CodeRed, pero actud dos veces mas
rdapido infectando mds del 90 % de las computadoras vulnerables tan sélo
10 minutos después de iniciar su propagacion [CAIDA, 2008].

El gusano Blaster, que aparecio en agosto aprovechando vulnerabilidades
en Remote Procedure Call (RPC) de Windows para reproducirse.
Comienzan a conocerse y a utilizarse las botnets utilizando Agobot (o Gao-
bot o Morphine o Phatbot o Forbot o XtremBot), RBot (o SDBot o UrBot
o0 UrXBot) y Mydoom/Mytob.

2004

En enero aparece el destructivo Mydoom, un gusano que se propaga por
correo electronico y la red de intercambio de archivos Kazaa, permitiendo
el control remoto del equipo infectado.

Nace una nueva epidemia: Bagle (o Beagle), demostrando ser el virus mds
persistente e “inteligente” desde la existencia de Internet.

Se crea Sasser, buscando sistemas Microsoft Windows 2000, 2003 y XP que
ain no hayan parcheado una vulnerabilidad en el proceso LSASS (Local

Security Authority Subsystem)

2005

Existe un fuerte incremento del uso de puertas traseras, rootkits y caballos
de Troya [Kaspersky Labs., 2008]. Se hace uso de los caballos de Troya
para el robo de informacién financiera almacenada en el equipo infecta-
do. Contintian apareciendo variantes Bagle, Sober y Netsky. Hasta finales
de afio Zafi.D, y Sober.X se mantuvieron como las amenazas mds latentes
del 2005. Aparece el primer cédigo malicioso para dispositivos moviles:
Worm.SymbOS.Comwar.a que se propagaba mediante MMS, no siendo el
tinico ya que también aparecieron cddigos maliciosos para consolas de jue-
¢o (PSP). Finalmente en diciembre de ese afio se descubre el exploit WMF
[Mary Landesman, 2006].
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2006

El gusano Sober.X es utilizado para descargar nuevos c6digos maliciosos.
Surge ademas el gusano Nyxem también conocido como el gusano Kama
Sutra debido a los provocativos asuntos que utilizaba al propagarse median-
te correo electronico. En febrero se hace publico la existencia de un gusano
para MacOS X. En general se puede mencionar que los gusanos Nyxem,
Bagle y Warezov junto con las variantes Gpcode (un caballo de Troya que
cifra los datos del usuario) fueron los principales codigos maliciosos de ese
afio [Kaspersky Labs., 2008].

2007

Este afio sin duda alguna es posible bautizarlo como el afio de Storm Worm.
Este cédigo malicioso aparecio en enero y durante todo el aflo demostré un
amplio rango de diferentes comportamientos: interaccion entre sus varia-
dos componentes, métodos de propagacion y tdcticas de ingenierfa social.
Ademais incluia tecnologfas de rootkit, cédigo basura y botnets capaces de
auto-protegerse contra el andlisis y el estudio, interaccién entre los equi-
pos infectados mediante redes P2P sin ningtin centro de control. El gusano
utilizé todos los métodos de propagacion existentes: sistemas de mensaje-
ria instantdnea, correo electrénico, redes sociales, blogs, foros y fuentes de
noticias (RSS) [Kaspersky Labs., 2008].

Casi todos los codigos maliciosos que aparecieron fueron de corta duracién

y limitados en regiones y paises especificos.

2008

Durante la primera mitad del afio se caracteriza por la proliferacion de
Storm Worm, continta el auge del uso de los virus como amenazas combi-
nadas de los codigos maliciosos. Los ataques a redes sociales fueron ataca-
dos de forma muy activa. La proliferacién de codigos maliciosos a disposi-

tivos moviles tal como el envio de mensajes SMS a nimeros cortos.

Tabla 1.3: Semblanza de los codigos maliciosos desde 1986[Borghello, 2006].
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Objetivos del analisis de codigos

maliciosos

En el capitulo anterior se mencionaron las principales amenazas de cddigos maliciosos existentes
hasta la fecha y resulta evidente su alta peligrosidad. Ademads el promedio de pérdida econémica
seglin [Richardson, 2008] en el 2007 fue de US$350,424 por cada incidente de seguridad
informdtica, de acuerdo con 494 encuestados en EUA de diversos sectores como compaiias
privadas, agencias de gobierno, instituciones financieras, instituciones médicas y universidades,
un crecimiento considerable ya que en el afio anterior la pérdida fue de US$168,000. Aunque no
solamente se presentan dafios econdmicos a las organizaciones y personas como consecuencia de
algtin cédigo malicioso, es uno de los factores mds representativos del dafio sufrido por dichos

codigos.

Sin embargo, medir las consecuencias de un ataque por un codigo malicioso se vuelve una tarea di-
ficil ya que algunos de los reportes como [Richardson, 2008], [Microsoft, 2008], [Symantec, 2008]
y [of Homeland Security et al., 2006] sélo realizan estimados de la informacion financiera acerca
de la pérdida econdémica. Ademads, la mayoria de estos estudios son especificos del mercado
estadounidense y no reflejan de manera global los resultados, a excepcion de [Symantec, 2008].
Es también una tarea dificil, como en casi cualquier dmbito informdtico, determinar el costo de la
informacion ya que es una cuestion subjetiva del analista y propia de cada organizacion y usuario.
Ante estos problemas no se puede concluir mds que estimados, ya que no existe una contabilidad
estandar por las pérdidas debido al tiempo de inactividad de un equipo de cdmputo, que resultan

en una base y justificacion para el posterior andlisis de los codigos maliciosos.
Algunos datos interesantes que ayudan a determinar el porqué es necesario realizar un andlisis de
cddigos maliciosos, de acuerdo con [Richardson, 2008] son:

» El porcentaje de presupuesto de T1 gastado en seguridad es del 26 % en tan solo el 3 % de los

encuestados.
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Lo anterior nos indica que en algunas organizaciones no se ha tomado verdadera conciencia
de lo que implica tener una mayor cantidad de presupuesto en el drea de seguridad informa-
tica y también de la cantidad de organizaciones que estdn dispuestas a invertir una cantidad
razonable del presupuesto de TI. Aunque un porcentaje especifico de inversién en seguridad
informatica es incierto de determinar, si es posible considerar que en un presupuesto de TI la
seguridad se debe de evaluar en distintos sectores de TI de cualquier organizacion e incluso
las necesidades y requerimientos de las organizaciones son distintas. El peor escenario para
una organizacion es considerar a la seguridad informdtica como un gasto y/o considerar un
presupuesto de seguridad informdtica después de ocurrir un incidente de seguridad, como

dice un refran mexicano:

Una vez ahogado el nifio, a tapar el pozo.

Menos del 1% de los encuestados gastan el 48 % de su presupuesto de seguridad, en la

formacion en materia de sensibilizacion.

52 % de los ataques sufridos por las organizaciones fueron causados por virus.

25 % fue negacion de servicio.

21 % con bots en la organizacion.

Las pérdidas econémicas por virus, gusanos y spyware fue US$8,391,800.

Las pérdidas econémicas debido a bots en la organizacion fue US$2.869,600.

Se requiere prevencion en la medida de lo posible, ya que en cuestiones de seguridad informatica
no hay certeza al 100 % debido a que existe el factor humano. Al estar implicado el factor humano
se pueden tener errores de programacion, de implementacion de las tecnologias de seguridad

informatica, etcétera. El ser humano es un elemento estocdstico.

Los cddigos maliciosos han sido temidos por décadas por su capacidad de modificar archivos
y/o procesos de los sistemas, inhabilitando las operaciones de los equipos por un tiempo corto o
largo. Ademas los atacantes encontraron fama y reconocimiento como su tinico movil para idear,

codificar y difundir sus cédigos maliciosos.

Ahora la situacion ha cambiado, las amenazas y la fama han dejado de ser llamativas. Los
creadores de cddigos maliciosos han encontrado una forma mads redituable para sus cddigos

maliciosos: el dinero.

En resumen el codigo malicioso es una amenaza y un problema critico para las organizaciones,

gobierno y usuarios. Ya que de acuerdo con [Symantec, 2008]:
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= En el segundo semestre del 2007 499,811 nuevos cddigos maliciosos fueron reportados, un

incremento de 136 % desde el primer semestre del mismo afio.

= Dentro de la lista de familias de c6digos maliciosos detectados, de los primeros diez: 5 fueron
caballos de Troya, 2 fueron gusanos, 2 fueron gusanos con un componente de puerta trasera

y uno fue un gusano con un virus.

Crear c6digos maliciosos no es tan dificil. De hecho, es tan simple como escribir unas cuantas
lineas de cédigo o descargar y configurar un conjunto de componentes ficilmente personalizables.
Actualmente el cédigo malicioso se inserta en aplicaciones inofensivas, incluyendo paginas web y
correo electrénico. Esto hace dificil detectar y detener los c6digos maliciosos antes de que puedan

hacer dano.

En general, cuando un cddigo (aplicacién) llega a un equipo, éste tiene cuatro enfoques para pro-

tegerse de la infeccidn y ataque del cédigo malicioso:

Analizar el cddigo y rechazarlo si existe la posibilidad de dafio hacia el equipo y/o aplicacidn.

Reescribir el codigo antes de ejecutarlo de tal forma que no haga dafno en el equipo y/o

aplicacion.

Monitorear el ¢c6digo mientras se ejecuta y detenerlo antes de que haga dafio.

Auditar el cédigo durante su ejecucion y recabar informacion del dafio realizado.
Las preguntas a las que debe de responder un andlisis de codigos maliciosos son:

» ;Cudl es el proposito del codigo malicioso?

= ;Como llegé ahi?

= ;Quién o qué es el responsable del cddigo malicioso?

= ;Como liberarse de €17

m ;Cudl es su actividad?

= ; Cudnto tiempo de existencia lleva?

= ; Cudl es su forma y/o medio de propagacién?

= ;Como se puede prevenir, para que no vuelva a ocurrir?

La finalidad de prevenir y mitigar los c6digos maliciosos es contener, en la medida de lo posible,
los dafios causados por €stos. En consecuencia, se busca que el andlisis de codigos maliciosos dé
soluciones que permitan reducir la capacidad de propagacion de los cédigos maliciosos, el meca-

nismo de conocer estas respuestas se encuentran dando solucion a los siguientes cuestionamientos:
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(Cuiles son los indicadores basados en red que revelan la presencia y actividad del cédigo

malicioso?

(Cuiles son los indicadores basados en equipos que revelan la presencia y actividad del

codigo malicioso?

(Es el cddigo malicioso persistente?

(Cudndo fue escrito, compilado e instalado el cédigo malicioso?
(Estd basado en alguna otra herramienta ya conocida?

(En qué lenguaje de programacion fue escrito?

(Estd empaquetado el cddigo malicioso?, si es afirmativo, ;Qué programa fue usado para

empaquetarlo?
(El cddigo malicioso tiene alguna funcionalidad que no permita su depuracién?

(Incluye alguna funcionalidad de rootkit?

Un andlisis de codigo malicioso debe tomar en cuenta aspectos técnicos muy importantes los cuales

se listan a continuacion:
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Determinar si el ¢cddigo en cuestion es dafiino examindndolo sin necesidad de utilizar herra-

mientas extras, tales como motores antivirus.

Simplificar el andlisis de codigos maliciosos.

Determinar el tiempo de andlisis para que sea proporcional a la informacion poseida por el
analista y las técnicas utilizadas por el cédigo.

Conseguir, en la medida de lo posible, el codigo fuente del software malicioso; esto ayuda a

tener un mayor entendimiento de las técnicas utilizadas por los atacantes.

Considerar la curva de aprendizaje que tendrd el analista al investigar los cddigos maliciosos,
no hay que olvidar que los atacantes siempre buscan no ser descubiertos y dificultar las
actividades del analista.

Obtener informacion relevante que ayude a entender los vectores de ataques del codigo ma-
licioso, los dafios ocasionados en las aplicaciones y equipos, la motivacion del atacante y
finalmente la estructura y el comportamiento del mismo.

Desarrollar de un informe que permita restaurar a la aplicacion y/o el equipo de cdmputo al

estado Optimo anterior a la infeccion.

Elaborar propuestas de esquemas de solucion y/o mitigacion para la propagacion y dafio del

cddigo malicioso.



Objetivos del andlisis de codigos maliciosos

= Desarrollar modelos que representen el ecosistema del cddigo malicioso, esto es necesario

para futuras referencias en posteriores andlisis.
= Desarrollar andlisis automatizados basados en los patrones de comportamiento y técnicas de

codificacién usados por el codigo malicioso.

2.1. Alcances del analisis de codigos maliciosos

Se ha hablado sobre la importancia que tiene el andlisis de cddigos maliciosos, sin embargo, no
se ha mencionado como se realiza dicho andlisis. Para realizar dicha tarea surgen dos corrientes o

métodos:
= Anilisis estitico o de cddigo fuente.
= Anilisis dindmico o de comportamiento.
En general ambas técnicas son poderosas y se complementan ambas. La distincién surge de la

complejidad, el tiempo utilizado y la informacion obtenida.

El andlisis estdtico consiste en obtener el codigo fuente del software malicioso para estudiarlo y

determinar las actividades realizadas por dicho cddigo.
Aunque resulta atractivo este enfoque, en la realidad no lo es tanto ya que se requiere de tener
conocimientos de:

= Ingenieria inversa.

» Cddigo ensamblador.

= Depuradores.

Ademis el tiempo que se invierte es mayor en comparacion con el andlisis de comportamiento.
El tiempo utilizado en el andlisis estitico estd muy ligado a la complejidad y longitud del codigo
fuente del cddigo malicioso aunado a factores como el cifrado de partes del cédigo fuente y a la

dificultad de analizar técnicas avanzadas de programacion.

Las ventajas que presenta este tipo de andlisis son la posibilidad de entender las técnicas utilizadas
por los atacantes y como el cddigo malicioso se aprovecha de las vulnerabilidades existentes en la

aplicacion o sistema.

Para realizar dicho andlisis existe una gran diversidad de herramientas entre las que se puede men-

clonar:
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» IdaPro': es un desensamblador y depurador multi-procesador para Windows o Linux que
ofrece un completo plugin de ambiente de programacion. Explora programas binarios, para

los cuales el codigo fuente no estd siempre disponible, para crear mapas de su ejecucion.

» Bintext’: es un extractor de texto de cualquier tipo de archivo e incluye la habilidad para

encontrar texto ASCII plano, texto Unicode y cadenas de recursos.

» UPX’:es un empaquetador versitil de ejecutables que permite, en el caso del andlisis estdtico

poder desempaquetar el codigo malicioso.
» (Gdb: es el depurador de GNU/Linux.
= File: utileria de GNU/Linux que permite identificar el tipo de archivo.

» LordPE: es una herramienta que permite editar y ver muchas partes de archivos ejecutables

portitiles.
= OllyDbg*: es un depurador para Windows analizando a nivel ensamblador de 32 bits. Con
un énfasis en andlisis de c6digo binario.

» Hexdump’: es una herramienta que muestra los contenidos de los archivos en formato hexa-

decimal.

» Strings: utilerfa de GNU/Linux que permite imprimir los caracteres legibles de un archivo.
Es util para determinar el contenido de archivos que no son de tipo texto.
» VMUnpacker®: permite analizar cédigos maliciosos en ambientes virtuales.

Dentro del andlisis de codigo se buscan los elementos que pueden ser usados para caracterizar e
identificar un cédigo malicioso. Estas caracteristicas de deteccion estan fuertemente basadas en la

sintaxis, tales como:
» Secuencias de cadenas de byte.
s Secuencias de instrucciones.
= Expresiones regulares.
» Heuristica:

Utilizar técnicas avanzadas de reconocimiento de un bloque de memoria ejecutado y

que fue previamente escrito.

Valores sospechosos en el encabezado del archivo (PE).

"http://www.hex-rays.com/idapro/
thtp://www.foundstone.com/usXrosourcesfproddeschintext.htm
3http://upx.sourceforqe.notX

4http://www.o;lydbq.deX
5http://www.diamondcs.com.au/conso'_etoolsfhexdump.php
6http://www.sucop.com/down;oad/llu.html
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= Ofuscacion de cddigo: codigo fuente que mantiene su funcionalidad pero que ha sido escrito
de manera ininteligible.
= Transformaciones polimorficas cifran el cuerpo del codigo malicioso y agregan al inicio una
rutina de descifrado.
Diferente clave de cifrado usada para cada instancia.
= Representacion sintdctica de cddigo metamérfico cambia con cada instancia:
Renombrar el registro.
Insercion de codigo muerto (codigo que no se ejecuta).
Reordenamiento en bloque.

Sustitucién de comandos.
El otro tipo de andlisis consiste en observar el comportamiento del cédigo malicioso y sus efectos

al ejecutarse en su ambiente. Aqui también se desea obtener la estructura del cddigo en relacion a

la operacion del mismo, es decir, el flujo de operacidn del cédigo malicioso.

Los objetivos del andlisis de comportamiento son los siguientes:
= Monitorear la interaccion del cédigo malicioso con los distintos elementos del sistema ope-
rativo, aplicacidn, lenguaje de programacion, etcétera; y obtener las funciones, llamadas y

eventos surgidos de dicha interaccion.
= Definir los elementos que hacen posible la ejecucion del cédigo malicioso.

= Determinar los efectos que surgen debido a la ejecucion del cddigo malicioso.

La desventaja que tiene este tipo de andlisis radica en la necesidad de ejecutar el software
malicioso, lo que supone la probabilidad de quedar infectado no s6lo el equipo de pruebas sino
también otros dispositivos y/o aplicaciones. Es por ello que se aconseja realizar el andlisis de
cddigos maliciosos en ambientes controlados, es decir, lugares donde se tenga la certeza de no

propagar el codigo malicioso.

Se sugiere al lector revisar los siguientes capitulos, en donde se expone a profundidad este tipo de

analisis.

2.2. Objetivos de las organizaciones dedicadas a analizar y combatir
el codigo malicioso
Como ya se menciond en la introduccidn, la evolucion de los cddigos maliciosos ha traido como

consecuencia que surjan organizaciones que tienen como objetivo generar soluciones a los proble-

mas causados por el cddigo malicioso. Dentro de este objetivo surgen diferentes aproximaciones

(4
N
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para alcanzar dicho objetivo tales como el obtener muestras del software malicioso, analizar
el codigo malicioso y crear un reporte que indique la serie de acciones a tomar para evitar la

infeccién y la propagacion del mismo.

Ahora bien las organizaciones comerciales, mds representativas, que se dedican a analizar y com-

batir el cédigo malicioso, se encuentran (al momento de redactar este documento):
» Aladdin Knowledge Systems’
= AVG®
» Central Command, Inc.’

» Computer Associates International, Inc.'”

» Frisk Software International'!

. 2
» F-Secure Corporation'?

» McAfee (a Network Associates company)'?

s Network Associates, Inc.'*

» Norman Data Defense Systems'”

» Panda Software'®

» Proland Software'”

= Sophos'®

» Symantec Corporation'”

. D
» Trend Micro, Inc.2!

» Adaware?”'

?http://www.osafe.com/
8http://www.grisoft.com/
ghttp://www.centralcommand.com/
Whttp://www.cai.com
']http://www.f—prot.com/
2http://www.f-secure.com
'3http://www.mcafee.com
Yhttp://www.nai.com
'Shttp://www.norman.com
'6http://www.pandasoftware.comX
'?http://www.psp;.com
'ghttp://www.sophos.com
Ighttp://www.symantec.com
20http://www.trondmicro.com
2]http://';J'mrw.L:-masoft.corﬂ
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Aluria??
Microsoft Anti-Spyware”

Spy Sweeper’*
Spyware Detector®

XoftSpy scan’®

Existen ademas las organizaciones que también combaten los cddigos maliciosos pero cuyo fin no

es el lucro econémico:

AVAR (Association of Anti Virus Asia Reasearchers)?’ La misién de AVAR es prevenir la
propagacion y dafio causado por software malicioso y desarrollar relaciones cooperativas
entre expertos de software malicioso en Asia. Es una organizacion independiente y sin fin de
lucro, que estd orientada a la region de Asia pacifico. AVAR consiste de expertos prominentes
en virus de computadora de varias dreas como Australia, China, Hong Kong, India, Japon,

Corea, Filipinas, Singapur, Taiwdn, Reino Unido y Estados Unidos de América.

EICAR (European Institute for Computer Anti-Virus Research)”® EICAR combina univer-
sidades, industria y medios mds expertos en seguridad y derecho del gobierno, el ejército,
autoridades judiciales y organizaciones de proteccion de la privacidad, cuyos objetivos son
unir esfuerzos no comerciales contra la codificacion y proliferacion de codigos maliciosos y
contra el crimen informatico, fraude y el mal empleo de computadoras o redes, e inclusive

explotacion maliciosa de datos personales, basados en un cddigo de conducta.

Virus Bulletin®® Es una publicacién internacional en prevencién, reconocimiento y elimi-
nacién de virus de computadora. Es una revista técnica especializada en desarrollos en el

campo de virus de computadoras y productos antivirus.

The WildList Organization International®” Su misién es proveer de informacién precisa,
oportuna y completa acerca de virus de computadora para usuarios y desarrolladores de
productos. La WildList, una lista de virus de computadora encontrados en la red y repor-
tados por un grupo diverso de aproximadamente 40 voluntarios calificados, esta disponible

gratuitamente por la organizacion.

22http:

Bhttp
Aptep

25http:
26http:
2?http:
28http:

DOnttp
Opttp

/o
</ www .
</ www .
/o
/o
/o
/o
</ www .
</ www .

aluriasoftware.com
microsoft.com/athome/security/protect/windowsxp/antispy.mspx
webroot . com

spywaredetector.us

xoftspy.net/xoftspy/lp/171/

aavar.org/

eicar.com/

virusbtn.com/

wildlist.org/
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T3 T s s . o .
» UNAM-CERT?! Tiene un proyecto sobre malware cuyo propésito es identificar, analizar
e informar sobre las amenazas de nuevos cédigos maliciosos propagados en RedUNAM;
colaboracidon e investigacion de nuevas técnicas y estrategias empleadas por los intrusos y

seguridad pro-activa para la red universitaria.

Existen muchas organizaciones enfocadas en los cédigos maliciosos. La gran disyuntiva es ;Por
qué atn proliferan codigos maliciosos? no existe una respuesta acertada, ya que como se ha
mencionado existen muchos atacantes que por mucho tiempo generaron cddigos maliciosos por

diversion y fama y ahora lo realizan por dinero.

Ademis de que es relativamente sencillo conseguir ¢cddigos maliciosos. Las organizaciones han
tratado por afios de unir esfuerzos y que a pesar de los errores y aciertos no se ha conseguido
disminuir la proliferacién de cédigos maliciosos. Es necesario definir mecanismos que permitan

mitigar a un nivel aceptable la existencia de dichos codigos.

La responsabilidad es de todos: empresas, organizaciones, gobierno, casas productoras de softwa-
re, expertos en informdtica y usuarios. A veces sucede, sin embargo, que todos estos esluerzos
técnicos y organizacionales se ven comprometidos porque no se ha tenido el mismo celo en todos
los eslabones de la -a veces muy larga- cadena de seguridad informadtica. Una cadena es tan fuer-
te como su eslabén mds débil: aquel que primero se rompera ante un esfuerzo o estrés capaz de
hacerlo vencer. Por eso, el eslabon mds débil, el factor humano, compromete toda la seguridad de
la cadena, y de nada sirve una seguridad reforzada en unos eslabones si €sta no se extiende por
igual a todas y cada una de las piezas del sistema que son parte componente. El factor humano
participa en varias etapas de esta cadena. Las vulnerabilidades asociadas a este factor podrian ir,
desde una implementacion incorrecta del software (aprovechado por los cédigos maliciosos) hasta
el descuido al utilizar los sistemas de computo (descargar software de dudosa procedencia, ejecutar

software desconocido) y también la posibilidad de ser victima de la ingenierfa social.

31 http://www.cert.org.mx
http://www.malware.unam.mx
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Analisis de comportamiento de codigos

maliciosos

Tal como se menciono en el capitulo anterior, un andlisis de comportamiento de codigos maliciosos

consiste en ejecutarlo y recabar toda la informacion que pueda indicar los vectores de ataque

utilizados, su actividad en el sistema, sus métodos de infeccion y propagacion y finalmente obtener

la forma de erradicarlo.

Las fases que componen un andlisis de comportamiento son:

6.

. Captura del cddigo malicioso.

Identificacion del cédigo malicioso.

Preparacion del sistema y/o aplicacion sin infectar, para una posterior comparacion de resul-

tados.
Ejecucion del codigo malicioso.
Monitoreo del sistema y/o aplicacion durante la ejecucion del cddigo malicioso.

Obtencién de informacién del monitoreo en el sistema y/o aplicacion y recoleccion de evi-

dencias (rastros dejados por el codigo malicioso no detectado por el monitoreo).

. Anilisis del estado sin infeccidn del sistema y/o aplicacion con la informacion recolectada

en el punto anterior.

Realizar un reporte ejecutivo y técnico de la actividad del cédigo malicioso.

A continuacidn se explica cada una de las fases del andlisis dindmico.
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1. Captura del cédigo malicioso. En esta etapa se realiza la obtencion de codigos maliciosos,
existen diversas técnicas y herramientas para realizar esto. Las organizaciones dedicadas a
combuatir los cddigos maliciosos son quienes se encargan de recolectar una gran variedad de

los mismos. Las técnicas mas comunes incluyen:

= Nepenthes es un honeypot de baja interaccion. Los honeypots de baja interaccion emu-

lan vulnerabilidades conocidas para reunir informacion de ataques potenciales. Estd
diseflado para emular vulnerabilidades que utilizan los cddigos maliciosos para pro-
pagarse y poder capturarlos. Debido a las multiples vulnerabilidades utilizadas por el
software malicioso, Nepenthes se ha disefiado de forma modular. Hay modulos para:

Resolver DNS asincrono.

Emular vulnerabilidades.

Descargar archivos.

Presentar los archivos descargados.

Lanzar eventos.

Manejador de shellcode.
Es necesario tener conocimiento de las posibles vulnerabilidades que un cddigo mali-
cioso puede explotar para que el atacante y/o el cédigo no reconozca que estd atacando
un honeypot. La desventaja al utilizar Nepenthes es la imperiosa necesidad de tener

que escribir un nuevo médulo cada vez que aparece una nueva vulnerabilidad.

= Honeytrap es una herramienta de seguridad escrita para observar ataques contra servi-
cios de red. Reune informacion en lo que se refiere a ataques basados en red conocidos
y desconocidos. Honeytrap es muy utilizado cuando lo que se desea es cazar ataques

desconocidos.

= HoneyBow es un honeypot basado en el principio de honeypot de alta interaccion. La
mayor ventaja de esta herramienta es en reunir codigos maliciosos de dia cero. Tiene
tres componentes:

MwWatcher es un programa que monitorea cambios en el sistema de archivos
honeypot en tiempo real y atrapa potencial codigo malicioso. Se ejecuta en sistemas
Windows de 32 bits.

MwkFetcher es un programa que extrae potencial cddigo malicioso de un disco
virtual de VMware o un disco [isico comparando la lista de archivos infectados con la
lista de archivos limpia. Actualmente sélo se ejecuta en GNU/Linux.

MwSubmitter es un programa que envia muestras de codigo malicioso a la Alianza

mwcollect usando el protocolo G.O.T.E.K. Solo se ejecuta en GNU/Linux.

Honeyclients los cuales al contrario de las técnicas arriba mencionadas, son honeypots ejecu-

tados desde el lado del cliente. Un honeyclient es una mdquina virtual disefiada para ejecutar
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una aplicacion en especifico hacia uno o mis recursos remotos. Esto se lleva a cabo para ve-
rificar si el contenido obtenido de cada recurso remoto es de naturaleza maliciosa, volviendo
al honeyclient comprometido debido al procesamiento del contenido malicioso. Algunos ho-

neyclients son:

= Capture-HPC es un cliente honeypot de alta interaccion, identifica servidores malicio-
sos interactuando con potenciales servidores maliciosos usando una mdquina virtual
dedicada y observando sus cambios de estado en el sistema. Si un cambio de estado
en el sistema es detectado, ya que no ocurre otra actividad en el equipo, el servidor

Capture con el que interactud se clasifica como malicioso.

= HoneyClient estd basado en un explorador de internet (IE/Firefox) y escrito en Perl.
Estd basado en estados y detecta ataques en clientes Windows monitoreando archivos
especificos, directorios y entradas de registro. Se le asigna un conjunto de URLs en

bisqueda de codigos maliciosos del lado del cliente.

= Strider HoneyMonkey estd desarrollado por Microsoft para detectar y analizar sitios
web almacenando cédigos maliciosos. Su principal virtud es detectar codigos malicio-

sos que explotan vulnerabilidades de exploradores.

= SHELIA es un emulador de cliente que explora un directorio de correo especificado en
la linea de comandos. En dicho directorio el emulador clientes es capaz de seguir cada
URL y abrir cada adjunto. Monitorea los procesos y genera alertas cuando el proceso
intenta ejecutar una operacion invilida de un drea de memoria que no se supone que
sea de codigo ejecutable.

= UW Spycrawler utiliza el explorador Mozilla: estd basado en estados y detecta ataques

en clientes monitoreando archivos, procesos, registro y cierres inesperados del explo-

rador. El mecanismo de deteccion estd basado en eventos.

= Web Exploit Finder es un sistema que automaticamente detecta e identifica sitios web
maliciosos. Se concentra en software malicioso que se instala sin ninguna intervencion
del usuario. Para detectar cambios en el equipo infectado utilizan técnicas de rootkit,

es decir, monitoreo y evaluacion de llamadas relevantes al sistema.

= HoneyC es un cliente honeypot de baja interaccidn, escrito en Ruby, Detecta servidores
maliciosos examinando estdticamente la respuesta del servidor de cadenas maliciosas

a través del uso de firmas de Snort.

= Monkey-Spider rastrea sitios web para exponer sus amenazas a clientes web. Ultiliza
soluciones antivirus para detectar malware.
= SpyBye funciona como un servidor proxy HTTP e intercepta todas las peticiones del

explorador. Usa pocas reglas para determinar si los enlaces son dafiinos, desconocidos

e incluso peligrosos.
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Incidentes de seguridad, éstos ocurren cuando surge, por ejemplo, una eventualidad debida a
un posible codigo malicioso. Los incidentes de seguridad ocurren en cualquier organizacion
que cuente con algiin tipo de infraestructura informdtica. Un reporte de incidente de segu-
ridad es el medio de comunicacién que se establece entre usuarios y organizaciones finales

con las organizaciones especializadas en combaltir los cédigos maliciosos.

Identificacién del cédigo malicioso. En esta fase se determina mediante una simple
inspeccidn el tipo de archivo y/o aplicacion usado por el cddigo malicioso para infectar
y propagarse. La importancia de esta fase radica en el uso de herramientas de andlisis a
utilizar, ya que como se verd mas adelante no todas las herramientas soportan mdaltiples

tipos de archivos.

Un aspecto a cuidar al tratar de identificar el cédigo malicioso es el observar solamente la
extension del archivo, ya que hay ocasiones en las que el archivo puede tener una extension
pero en realidad ser de otro tipo. La complejidad crece al tener un gran nimero de extensio-
nes y tipos de archivos, por ello s6lo se mencionardn algunas categorias relevantes:

= Sin extension.

= Archivos de texto.

= Archivos de datos.

= Archivos de imagen.

= Archivos de audio.

= Archivos de video.

= Archivos web.

= Archivos de fuente.

= Archivos de sistema.

= Archivos de configuracion.

= Archivos ejecutables.

» Archivos comprimidos.

3. Preparacion del sistema y/o aplicacién sin infectar, para un posterior analisis de

resultados. Esta fase es primordial, ya que es aqui donde se recaba la suficiente informacién
que permite al analista realizar una comparacion posterior. La complejidad radica en deter-
minar lo que se quiere monitorear y como se va a monitorear. En resumen se busca tener

un registro de la integridad de los archivos, directorios y memoria del sistema y/o aplicacion.
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4. Ejecucion del cédigo malicioso. La parte medular del anilisis de comportamiento es
ésta. Se requiere conocer el tipo de archivo del cddigo malicioso para poder ejecutarlo
sin problemas. Es importante mencionar que hasta el momento el analista sélo cuenta con
informacion minima del codigo malicioso tal como el nombre, tamafio y tipo de archivo del

¢6digo malicioso.

Es en esta fase en donde surge el concepto denominado correcta ejecucion y no es otra cosa
mds que garantizar que se cuenta con los elementos requeridos por el codigo malicioso
para su ejecucion. La forma de llegar a una “correcta ejecucion” depende del conocimiento
y experiencia del analista, ya que como se menciona en las siguientes secciones algunos

¢6digos no se ejecutan bajo determinadas condiciones.

El no poder llegar a una “correcta ejecucion™ no siempre se traduce en un fracaso, al contra-
rio, también nos arroja informacion valiosa acerca del cddigo malicioso. El determinar los
factores que no permitieron la infeccion del cédigo malicioso se deben documentar ya que
de esa manera se puede determinar qué version del sistema y/o aplicacion no es vulnerable al
¢6digo malicioso, no olvidar que el objetivo es determinar qué o cuales son las condiciones

que permiten la ejecucion, infeccion y propagacion del software malicioso.

5. Monitoreo del sistema y/o aplicacion durante la ejecucion del codigo malicioso. Cuando
el analista llega a esta etapa, significa que se tiene informacién suficiente de los factores
que posibilitan la infeccion de un sistema y/o aplicacion. Ademds en esta etapa se requiere
de la ejecucion de distintas técnicas y herramientas que permitan tener conocimiento de la
actividad del codigo malicioso. El seguir el flujo de ejecucion de un codigo malicioso no es
tarea [dcil debido a que en ocasiones el atacante conoce de antemano que su codigo podria
ser analizado y por ello dificulta su andlisis. Como en pricticamente cualquier actividad
humana, la experiencia es la mejor herramienta de andlisis, ya que permite tener referencias
de la actividad de otros cddigos maliciosos y que posiblemente ya han sido analizados.
Recordando que en el ambiente de los codigos maliciosos es comtn encontrar familias de
cddigos maliciosos, los cuales presentan actividad similar pero con cambios minimos para
evitar ser detectados por aplicaciones de proteccion contra codigos maliciosos. Al ejecutar
un c¢6digo malicioso el analista no siempre tiene conocimiento del tiempo requerido por un
¢6digo malicioso para infectar un equipo. El considerar un tiempo prudente también afecta
el tiempo invertido en el andlisis del codigo, en ocasiones el analista se verd en la necesidad
de responder de manera pronta y eficaz para obtener informacién del comportamiento
del codigo malicioso analizado. En consecuencia, la decision es del analista, aunque es
aconsejable detener la ejecucion del cddigo malicioso una vez que se haya determinado

tener informacion suficiente de la actividad del mismo.
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El punto importante en esta fase es como finalizar la ejecucion del cédigo malicioso. Existen
diferentes mecanismos para detenerlo, aunque algunos codigos son capaces de volver a ser

gjecutados a pesar de ser cerrados. Entre ellos estdn:
= Matar los procesos generados por el codigo malicioso.
» Cerrar la aplicacién infectada y/o usada por el cédigo malicioso.
= Detener el trifico de red generado por el c6digo malicioso.

» Eliminar el o los archivo(s) que acompaiian al codigo malicioso.

Apagar el dispositivo donde reside el cédigo malicioso.

. Obtencion de informacién del monitoreo en el sistema y/o aplicacién y recoleccion de

evidencias (rastros dejados por el codigo malicioso y que no hayan sido detectados en
la informacion obtenida por las herramientas de la fase del monitoreo). Existen distintas

técnicas para la obtencién de informacidn tales como:

= Auditoria informdtica: utilizar los conceptos de la auditoria como configuracién de
acceso a recursos del sistema y/o aplicacion, violacion de directivas de seguridad con-
figuradas por default, etcétera.

= Andlisis forense: recabar informacion relevante para el andlisis de comportamiento me-
diante técnicas de andlisis forense, por ejemplo reconstruir la actividad del codigo ma-

licioso con el uso de herramientas de seguimiento de acceso al sistema de archivos.

Ambos enfoques tienen sus ventajas y desventajas y al utilizarse ambas se puede comple-
mentar. Sin embargo la limitante en ambos casos es la inversion de tiempo requerido. Esta
etapa es aconsejable en casos extremos en donde la etapa de monitoreo no arrojé la suficiente

informacidn de la actividad del cédigo malicioso.

7. Analisis del estado sin infeccion del sistema y/o aplicacién con la informacién recolec-

tada de la actividad del c6digo malicioso. En esta etapa se requiere tener de un profundo
conocimiento del sistema y/o aplicacién infectada, ya que ello ayudard a minimizar la
generacion de falsos positivos, es decir, eventos que surgieron durante la etapa de ejecucion

y monitoreo del codigo malicioso pero que no fueron generados por el software malicioso.

La forma de llevar a cabo esta fase es mediante un andlisis de los estados sin infectar e

infectado del sistema y/o aplicacion. Para conseguir dicha meta se requiere de:

= Relacion espacio-forma-tiempo de archivos, directorios y memoria del sistema y/o apli-
cacion. Se deben responder preguntas como:
(El archivo/directorio/memoria cambio de ubicacion?
(El archivo/directorio/memoria fue modificado en su estructura y/o contenido?

(El archivo/directorio/memoria fue accedido o leido?
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= Trifico de red generado habitualmente por el sistema y/o aplicacién comparado con el

trafico generado debido a la ejecucion del codigo malicioso.
= Procesos e hilos que muestren diferencias sustanciales en ambos estados.

= Uso de los recursos [isicos.

8. Realizar un reporte ejecutivo y técnico de la actividad del cédigo malicioso. En el
resumen ejecutivo se incluye una resefia breve de la actividad del cédigo malicioso. Se debe
escribir sin cuestiones técnicas, ya que quienes lo leerdn son usuarios comunes, ejecutivos
y/o jefes. El objetivo que se persigue en el resumen ejecutivo es comunicar a los lectores de
la peligrosidad, actividad y posible erradicacion del cédigo malicioso. Debe ser corto y man-

tener un contexto de como el codigo malicioso impacta en las actividades diarias del usuario.

En el reporte técnico puede variar su longitud, dependiendo del alcance y detalle del andlisis

realizado. Debe contener los informes de las distintas etapas del andlisis de comportamiento.

Como ya se ha mencionado en un andlisis de comportamiento, el aspecto fundamental es ejecutar

el codigo malicioso. En este caso existen dos vias para realizar el andlisis.

3.1. Analisis en ambientes reales

Cuando se utiliza un andlisis en tiempo real se refiere a la ejecucidn del cédigo malicioso en
un dispositivo fisico (Hardware). La mdxima ventaja de ejecutar un codigo malicioso de esta
forma es la posibilidad de evitar los problemas tales como la deteccion de ambientes virtuales
y que se explicard en la siguiente seccion. Una desventaja evidente es el gasto en dispositivos

tales como equipos de computo, hub’s, switches, etcétera Ademds del consumo en energia eléctrica.

En el dmbito del andlisis de comportamiento, han surgido distintos enfoques para realizar el andlisis
de comportamiento. Estos enfoques han surgido como una respuesta a las necesidades del andlisis
ya que en ocasiones se requiere de un solo sistema de computo y en otras se requiere una red de

datos. Estos enfoques que se han propuesto se encuentran divididos en dos ramas:

= SandNet: se refiere a un ambiente controlado en el cual se delimita 16gicamente y fisicamente
el acceso a la red corporativa. Una ventaja de este enfoque es la posibilidad de integrar més
de un dispositivo de red (computadora, hub, switch, etcétera) con esto se logra tener un
ambiente lo mds similar y probable a un escenario de ataque real, ver figura 3.1 en la pdgina

siguiente.

= SandBox: se refiere a un ambiente controlado, conformado por un equipo de computo ya sea

fisico y/o virtual. La ventaja en este enfoque radica en evitar un gasto en equipos de red extra.
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Sandnet

Figura 3.1: Esquema de una Sandnet.

La gran limitante de este enfoque es el alcance del andlisis, ya que no se puede determinar

cémo se comporta el codigo malicioso en una red, ver figura 3.2 en la pagina siguiente.

Una técnica propuesta por [Jensen, 2008] establece la instalacién de un laboratorio fisico con 5
equipos instalados con distinto software resaltando que todos ellos estidn conectados a un hub,
ademds de contar con software para verificar la integridad de archivos. La importante aportacién
de esta técnica es la posibilidad de contar con software para detectar vulnerabilidades como es
el caso de Nessus y de software para verificar la integridad del sistema de archivos en el equipo
con Windows, ver figura 3.3. Para el andlisis de comportamiento de cédigos maliciosos existe un
conjunto de herramientas (software y hardware) asi como herramientas de andlisis (basados en
métodos probabilisticos-estadisticos y de software) de reciente creacion en entornos académicos
con ayuda, en algunos casos, de software y conceptos ya disefiados. Aunque estas herramientas
no cubren toda la gama de cddigos maliciosos son de utilidad en aquellos en los cuales han sido

probados.

Al analizar el comportamiento de un codigo malicioso es necesario mitigar la propagacion del
mismo, es decir, tener un ambiente controlado en el cual el codigo malicioso no infecte al sistema
que hospeda la sandbox y/o a los nodos de la red en una sandnet/sandbox. Ademds de que una
de las metas del andlisis de cddigos maliciosos es el de minimizar la propagacion del software
malicioso, y es en esta fase donde [Llewellyn-Jones et al., 2005] proponen un método para evitar
la propagacion del c6digo malicioso una vez que ha sido identificado. Su método, que hace uso de
automatas celulares, es una correlacion entre los nodos de una red de computo ubicua y células
de un autémata celular usando la propagacion de confianza entre los dispositivos, ver figura 3.4
en la pdgina siguiente. En ocasiones un codigo malicioso puede tener miltiples ejecuciones, este

fue un problema que [Moser et al., 2007] detectaron al analizar un cédigo malicioso el analista
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Figura 3.2: Esquema de una Sandbox.

Escaneador de yulnerabilidades

Hongywall Concentrador Captura de trafico de red
Sagmento de !E
‘administracion
Victim

Figura 3.3: Banco de pruebas por [Jensen, 2008].
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Figura 3.4: Uso de autématas celulares por [Llewellyn-Jones et al., 2005].

solamente es capaz de observar una sola ejecucion del cddigo. Esto se debe a que ciertas acciones
maliciosas son lanzadas bajo ciertas circunstancias, en consecuencia ellos proponen un sistema
que permite explorar multiples trayectorias de ejecucion e identificar las acciones maliciosas que

son ejecutadas solo cuando ciertas condiciones son conocidas.

Asf mismo algunos analistas han intentado determinar el comportamiento de un cédigo malicioso
mediante el uso de conceptos propios de las ciencias de la computacion. El andlisis dindmico
de contaminacion propuesto por [Yin et al., 2008] es interesante ya que mediante el uso de una
herramienta llamada Panorama, creada por ellos, permite obtener un grafo en donde se muestra
los procesos y archivos usados por la muestra del codigo malicioso a analizar. El enfoque usado
en Panorama permite ademds identificar las conexiones de red generadas durante la ejecucion de
la aplicacion maliciosa, ver figura 3.5 en la pagina siguiente. Un aspecto que en ocasiones se da
por hecho en el andlisis de comportamiento de cddigos maliciosos es la fase de restauracion del
sistema y/o aplicacion, es decir, recuperarlo de tal forma que sus elementos se encuentren en el
estado inicial sin la infeccion del codigo malicioso. En [Hsu et al., 2006] se encuentra una técnica
para la eliminacion del cédigo malicioso y la reparacion del sistema. Esta técnica monitorea y
reporta operaciones de los programas no confiables. Mediante el uso de las biticoras remueve los

cddigos maliciosos y sus efectos en el sistema.
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Sistem de prusba Diecivas | Mmmddnde
Stript da prueba
i R 1
Motor de prueba
" Resultados de
deteccion
| —»|  Grafos de contaminacion
Y
Motor de contaminacion ~ Motor de andlisis de malware

Figura 3.5: Esquema de herramienta Panorama por [Yin et al., 2008].
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Figura 3.6: Esquema de restauracion por [Hsu et al., 2006].
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Una herramienta que es muy til dentro del enfoque de SandNet es TRUMAN!. TRUMAN es
una herramienta para analizar cédigos maliciosos (sOlo ejecutables) en un ambiente que estd
aislado y con la posibilidad de acceso “virtual™ a Internet con el cual el cédigo malicioso puede
interactuar. Se ejecuta en hardware nativo evitando asi un problema con los ambientes virtuales
que se explicard en la siguiente seccidn. Una problemadtica que surge con el enfoque de andlisis en
ambientes reales es la necesidad de restaurar los dispositivos a un estado limpio; para resolver este
problema TRUMAN automatiza este proceso, dejando al analista con sélo un minimo de trabajo

que hacer para obtener un andlisis inicial del cédigo malicioso.

TRUMAN se compone de una imagen de arranque Linux y un conjunto de scripts escritos en Perl.
Ademais incluye la utilidad pmodump, una herramienta que reconstruye el espacio de memoria

virtual de un proceso de un volcado de Memoria fisica.

Existen en el mercado una gran variedad de software que es utilizado en el andlisis de compor-
tamiento de codigos maliciosos y en las siguientes tablas se muestran algunas herramientas mas
representativas y que se aconseja su uso, ver tabla 3.1 en la pdgina siguiente, tabla 3.2 en la pigi-

na 52, tabla 3.3 en la pdgina 53 y tabla 3.4 en la pdgina 53.

Nombre Descripcion

MANDIANT Red Es una herramienta, liberada como software libre que examina
Curtain’ archivos ejecutables para determinar qué tan sospechosos son ba-
sados en un conjunto de criterios. Examina mdaltiples aspectos de
un ejecutable: entropia, indicaciones de empaquetado y firmas de
compilador, la presencia de firmas digitales y otras caracteristicas

para generar una puntuacion de amenaza.

Process Explorer’ Muestra una lista de los procesos actualmente activos, incluye los
nombres de las cuentas de los duefios de dichos procesos, etcéte-

ra.

RAPIER* Es una herramienta de seguridad que permite adquirir informa-
cion relevante (procesos en ejecucion, ubicacion de esos procesos
en el disco duro, puertos que esos procesos usan, archivos abier-
tos, usuarios con sesion iniciada, lista de todas las conexiones de
red, etcétera) del cédigo malicioso de forma automatizada. Tiene
dos versiones: servidor y cliente, permite seleccionar los médulos
que se desean incluir en el reporte (entre los moédulos que tiene se

encuentran SecCheck y el mddulo de red con fport).

'http://www.secureworks.com/research/tools/truman. html
thtp:/fwww.mandiant.comfredcurtain.htm
3http:/ftechnet.microsoft.ComXen—usfsysintornalstbB%GbB.aspx
4http://code.google.com/p/rapier/
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Process Monitor’ Es una herramienta de monitoreo para la plataforma Windows
que muestra en tiempo real el sistema de archivos, el registro de

Windows y la actividad de procesos e hilos.

SysAnalyzer® Es una herramienta de andlisis de cddigos maliciosos de manera
automatizada, monitorea varios aspectos del sistema y estados de

procesos. Monitorea y compara:
= Procesos en ejecucion.
= Puertos abiertos.
» Controladores cargados.
= Bibliotecas infectadas.
= Cambios en las llaves del registro.
= APIs llamadas por un proceso especifico.
= Modificaciones de archivo.

» Trifico HTTP, IRC y DNS.

Autoruns’

Como se menciond en el primer capitulo, algunos codigos mali-
closos garantizan su ejecucion utilizando algunas llaves del regis-
tro, en este caso este programa permite de manera grafica obtener
todas las aplicaciones, servicios y proceso que se ejecutan al ini-

ciar el equipo.

Tabla 3.1: Software relacionado a listar procesos.

5http:Ntochnet.microsoft.com/en—us/svsinterna;s/bb89664b.aspx?PHPSESSID—d926
tC'http:N'_Elbs.idefensr:.corﬂ/5-c>ftware/rﬂalcodo.php
?http:/Xtochnet.microsoft.com/en—us/svsinterna;s/bb963902.aspx
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Virus total®

Es un portal de internet en el cual se puede proporcionar la mues-
tra de codigo malicioso el cual serd analizado por distintos mo-
tores antivirus. La utilidad de virus total radica en la ficil iden-
tificacion de los cddigos maliciosos, es decir, se puede conocer
qué motores antivirus ya han identificado el cédigo malicioso y

cudles no.

VirSCAN?

Es un servicio de escaneo en linea, de operacion similar a Virus

total.

Jotti'?

Es otro portal de internet que funciona de manera similar a virus

total.

Sunbelt!!

Permite analizar un codigo malicioso y regresa un reporte web o
un reporte en texto al correo electrénico ingresado. Este reporte
incluye informacion como procesos utilizados, puertos abiertos,
actividad de red, actividad del registro de Windows; este reporte
da un panorama general acerca de la actividad del cddigo mali-

closo sin la necesidad de analizarlo.

SecCheck SCU'?

Es una herramienta que ayuda en la deteccién y eliminacion de

aplicaciones maliciosas.

Tabla 3.2: Software en Internet para el andlisis de cédigos maliciosos.

8http:/fwww.virustotal.com
ghttp:/fwww.virscan.orq/

Ohttp://virusscan. jotti.org/

]]http:/fresearch.sunbelt—goftware.comISubmit.ast

2http://mynetwatchman.com/tools/sc/
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Bglnfo'?

Es una aplicacién que arroja informacion importante del siste-
ma como su nombre, direccion IP, version del sistema operativo,

CPU, memoria, etc.

PsFile!*

Es una aplicacién que muestra una lista de archivos en un sistema
que son abiertos de forma remota, de gran utilidad para determi-
nar qué nodo en la red ha abierto un archivo. Muestra el recurso
abierto, el usuario que lo tiene abierto y el tipo de acceso que

tiene sobre el recurso (lectura, escritura).

RootkitRevealer'?

Es una utilidad para la deteccion avanzada de rootkits.

TCPView'®

Aplicacion que muestra informacién de conexiones TCP y UDP,
incluyendo las direcciones locales y remotas y el estado de la

conexion TCP.

Fport'’

Sniffers(tcpdump,

wireshark,  snort,

Identifica puertos desconocidos y sus aplicaciones asociadas a di-
chos puertos.
Dentro de esta categoria se engloba el software, elegido por el

analista, para recolectar informacion de red realizada por el cddi-

etcétera) go malicioso.

Tabla 3.3: Software para andlisis de trifico de red.

BinText'® Es un extractor de texto de cualquier archivo y de andlisis de ca-
denas.

Hfind"’ Busca archivos ocultos en el disco duro. Busca aquellos archivos
que tienen el atributo de oculto o una combinacion de atributos
del sistema/directorio.

Regshot®! Es una utilidad para comparar el registro de Windows entre dos

estados, por ejemplo el estado sin infeccion y el estado infectado.

Tabla 3.4: Herramientas varias para el andlisis de comportamiento de codigos maliciosos.

]3http:/Xtochnet.microsoft.com/es—es/svsinterna;s/bbBBYbbJ(on—us].aspx

]4http:/Xtochnet.microsoft.com/en—us/svsinterna;s/bb89Y552.aspx

IShttp:/Xtochnet.microsoft.com/es—es/svsinterna;s/bb89Y44b(on—us].aspx

lﬁhttp:/Xtochnet.microsoft.com/es—es/svsinterna;s/bb89Y4BJ(on—us].aspx

]?http:/waw.foundstone.ComXus/resourcesXproddosc/fport.htm

lahttp:/waw.foundstone.ComXus/resourcesXproddosc/bintext.htm

lghttp:/waw.foundstone.ComXus/resourcesXproddosc/forensictoolkit.htm

2Ohttp:Nsourceforqe.net/pro']r:<:tSf:teqshot
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3.2. Analisis en ambientes virtuales

Los ambientes virtuales implementados en software permiten compartir hardware entre multiples
sistemas operativos ejecutdndose al mismo tiempo. La {lexibilidad del uso de ambientes virtuales
se debe a la reduccidn en la inversion de equipo de computo. Al igual que el andlisis en ambiente
real al ejecutar un cédigo malicioso se debe evitar que el software salga del ambiente controlado,
es decir, que infecte a otros equipos, sistemas y/o aplicaciones, como lo es el equipo nativo en
el cual reside el ambiente virtual, e incluso al equipo que hospeda al ambiente virtual. La otra
desventaja y que ocasiona dolores de cabeza a los analistas de codigos maliciosos es la posibilidad
de tener cédigo malicioso que reconoce el ambiente virtual y con ello modifica su ejecucion:
desde no ejecutarse en dicho ambiente hasta la ejecucion del mismo pero con una actividad

(comportamiento) distinto al que en realidad realiza.

Dentro de la gran gama de productos de software de virtualizacion, resaltan algunos de ellos que
por su popularidad, facilidad de uso o licencia se han convertido en los preferidos por los analistas

de codigos maliciosos.

VMware?!

Es uno de los productos virtualizadores mas utilizados. Existen diferentes productos realizados por
esta compafifa, aunque se aconseja utilizar su version Server la cual requiere inicamente de un
registro. VMware permite la simulacién de miltiples equipos (sistemas operativos) de forma si-
multdnea en un solo equipo. Existen varias ventajas al usar este producto se obtienen los siguientes

beneficios:

= Es benéfico tener miiltiples sistemas en el laboratorio de andlisis, de esta forma es posible

que el cédigo malicioso pueda interactuar con componentes de internet simulado.

= Es posible tomar una instantdnea del estado del sistema antes de infectarlo y tomando instan-
tdneas periddicas a lo largo del andlisis ahorra tiempo”?. Esta funcionalidad permite revertir

el sistema al estado deseado de forma casi instantanea.

= La opcion de red host only es conveniente para interconectar sistemas virtuales usando una
red simulada sin la necesidad de hardware adicional. Esto permite, ademads evitar que el la-
boratorio de andlisis esté conectado a una red de produccion. La opcion de host only permite

a cualquier sistema ver todo el trifico en la red simulada.

Para configurar un laboratorio de andlisis con VMware es sencillo. Se requiere de suficiente

memoria RAM (no menor a 512 MB) y espacio en disco donde se albergardn los equipos virtuales.

21 http://www.vmware.com/products/server/
2Egta caracteristica no estd disponible en la versién Server pero si en Workstation, ACE, Fussion, etcétera
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Se requiere ademds del software necesario: VMware Workstation o Server y los medios de

instalacion para el o los sistemas operativos a utilizar.

= VMware emula el hardware de una computadora, de manera que es posible instalar el sistema

operativo en la maquina virtual usando el asistente de VMware.

= Una vez instalado el sistema operativo se aconseja al lector instalar el paquete denominado

VMware Tools, que optimiza el sistema para una mejor funcionalidad con VMware.
= Instalar el software de andlisis de cddigos maliciosos.

Es recomendable tener varias mdquinas virtuales con diferentes sistemas operativos en el labora-
torio, cada uno representando el sistema operativo que el codigo malicioso ataca. Esto permite la

observacidn de los programas maliciosos en sus ambientes nativos.

Al manipular cédigos maliciosos se deben tomar las precauciones para no infectar sistemas en
produccion. Esto puede suceder cuando se maneja el software malicioso de forma inapropiada
o cuando la muestra explota una vulnerabilidad en la configuracién de VMware y escapa del
concepto de sandbox.

Se sugiere seguir los siguientes lineamientos para mitigar estos riesgos:

= Mantener VMware con los parches de seguridad liberados por el fabricante.

= Dedicar el equipo huésped unicamente al laboratorio basado en VMware, no usarlo para

otros propositos.
= No conectar el laboratorio a una red de produccion.

= Monitorear el equipo huésped con software de deteccion de intrusos basado en host, ademds

de verificadores de integridad de archivos.

= Periddicamente restaurar el sistema operativo y sus aplicaciones huésped a su estado inicial,

es decir, reinstalar el software.
QEMU?}

Es un virtualizador muy utilizado normalmente en distribuciones Linux, aunque también existe
soporte para otros sistemas operativos. Para ejemplificar la implementacion de un laboratorio de

andlisis con QEMU se detallardn los pasos necesarios bajo la distribucién Debian.

El primer paso es instalar gemu y su acelerador kgemu-common.

Bhttp://http://bellard.orqg/qemu/
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#apt-get install gemu kgemu-common kgemu-source

Con esto se logra tener instalado el virtualizador, el siguiente paso es instalar las mdquinas virtuales
que serdn las que componen el laboratorio.

El primer paso para instalar una mdquina virtual es crear el disco duro donde reside la maquina:
gemu-img create -f gqcow xp.gcow 2G

Se crea un archivo de respaldo para ese disco duro,

gemu-img create -b xp.qcow —-f gcow xp2.qcow

Se procede a instalar el sistema operativo windows

gemu —-cdrom xp.iso -boot d xp2.qcow

Para instalar el servidor Linux se procede de la siguiente manera:

gemu-img create -f gcow deb.gcow 1G
gemu-img create -b deb.qcow -f qcow debZ.qgcow

gemu —-cdrom debian-40r3-i386-netinst.iso -boot d xp2.qcow

Una vez que se tengan instalados ambos sistemas operativos, es necesario instalar las herramien-
tas para el andlisis de malware. Para arrancar nuevamente las mdquinas virtuales Gnicamente se

necesita ejecutar lo siguiente:

gemu —-hda xp2.qcow -m 96 -localtime

gemu —-hda debZ2.gcow -m 64 -localtime

Es necesario aclarar que por default las maquinas virtuales tienen la posibilidad de salir a internet
mediante gemu y que los cambios hechos en la mdquina virtual no son reversibles, para evitar
escribir los cambios hechos durante el andlisis de codigos maliciosos es agregar la opcion de
-snapshot.

Una vez instaladas las herramientas se configura la red para la comunicacién entre ambas

mdaquinas.

VirtualBox**

El programa Sun xVM VirtualBox es una aplicacion de virtualizaciéon de diferentes sistemas
operativos, puede ejecutarse en distintos sistemas operativos. A diferencia de su competidor

VMware, €ste es de distribucion gratuita.

El proceso de instalacién y configuracion de un laboratorio de anilisis de codigos maliciosos es

bastante sencillo.

2“)"http :/ /www.sun.com/software/products/virtualbox/get. jsp
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Primero se debe descargar la aplicacion del sitio web: hittp://www.sun.com/software/

products/virtualbox/get. jsp.
Una vez descargada la aplicacion se procede a ejecutar el instalador.

Se ejecuta la aplicacion, donde se presenta una interfaz de administracion de todas las ma-

quinas virtuales hospedadas en el equipo.
Para crear una mdquina virtual se presiona el botén de Nueva, se ejecutard un asistente.
Se le asigna el tamafio de memoria RAM que se le desea dar a la mdquina virtual.

Se crea un nuevo disco duro virtual, presionando el boton de nuevo. Se ejecutard un asistente

para la configuracién del disco duro virtual.
Se selecciona una expansion dindmica.

Se asigna un tamafio al disco duro y la ubicacién del mismo en el sistema de archivos

del equipo huésped.
Se presenta un resumen con los datos proporcionados.

Existe la posibilidad de asignar un disco duro ya configurado.

En el asistente se ingresa el nombre que tendra la mdquina virtual y se especifica el tipo de

sistema operativo que va a hospedar.

Una vez finalizado el asistente se muestra una interfaz de administracion de todas las maqui-

nas virtuales hospedadas en el equipo.

Al presionar el boton de configuracion se muestra una ventana con los parametros de confi-
guracion de la maquina virtual; en la seccion de red se puede especificar el tipo de tarjeta de
red a utilizar (tiene 3 tipos de interfaces de red) y ademds se puede configurar el tipo de co-
nexion que tendrd esa tarjeta de red. Es necesario agregar que para los requerimientos de este
laboratorio se escogerd una red privada, es decir, s6lo habrd comunicacion entre los equipos
virtuales que integran el laboratorio de andlisis. Para lograr esto tinicamente se configura el

nombre de red que compartirdn estos equipos.

Una vez configurado los pardmetros necesarios se da clic en el botén de Iniciar. Se instala
el sistema operativo junto con las herramientas de andlisis y el complemento de VBoxGuest
Additions (propio de VirtualBox, para un mejor manejo de la mdquina virtual). Una vez
realizado esto se procede a crear una instantdnea del equipo limpio, esto se logra desde la
consola de administracion en la segunda pestafia del lado derecho y dando clic en el botén

tomar instantdnea.
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Virtual PC? Virtual PC es un software virtualizador creado por Microsoft. Aunque su principal
desventaja, y muy obvia, es que tinicamente se puede instalar en sistemas operativos Windows. Es

posible usarlo de manera gratuita.

El proceso de instalacion y configuracion es igualmente sencillo, es necesario aclarar que se debe

seleccionar la opcion de red local en todas las mdquinas del laboratorio.

Norman SandBox [Norman, 2008] es una utilidad que automatiza, simplifica y acelera el
proceso de obtencién de informacion al analizar ¢cédigo malicioso. Norman provee un andlisis
comprensible de la accién de cualquier archivo ejecutable. Después de que un archivo ha sido
procesado genera reportes con una descripeion de las acciones del archivo en una vista de bitdcora

API y un resumen del reporte.

El resumen del reporte incluye los siguientes bloques de informacion:

Categorias Archivo/Codigo malicioso.

Cambios en el sistema de archivos.

Cambios en el registro y en la configuracién del sistema.

» Detalles de los servicios de red.

Informacién del procesador.

En ocasiones al analizar un cddigo malicioso puede ocurrir que se creen nuevos proceso que
podrian ser detectados mediante las herramientas del sistema operativo, sin embargo, algunos
c6digos maliciosos ocultan sus procesos y en consecuencia hace mas dificil su erradicacion. En
[Wen et al., 2008] se hace uso de una herramienta llamada Libra, creada por los autores, que
permite observar todos los procesos del sistema operativo mediante una vista de drbol de la lista

de procesos.

Como ya se menciond al inicio uno de los problemas de los ambientes virtuales es la posibilidad
de que el codigo malicioso sea capaz de detectar el ambiente virtual, con las mencionadas
consecuencias. Es por ello que [Carpenter et al., 2007] han explicado los mecanismos para evitar
que el codigo malicioso detecte el ambiente virtual (especifico para el software virtualizador
VMware), es importante mencionar que las modificaciones propuestas tienen como consecuencia
un cambio sustancial en la interaccién usuario-software. En el mismo documento los autores
hacen mencion de una herramienta, VMmutate, que realiza los cambios aconsejados en dicha

investigacion.

25http 1/ /www.microsoft.com/downloads/details.aspx?displaylang=es&FamilyID=
28c97d22-6eb8-4a09-a7f7-f6c7alf000bs
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Diseno de una metodologia para el
analisis de comportamiento de codigos

maliciosos

A lo largo de este documento se ha hecho énfasis en la importancia del andlisis de cddigos
maliciosos y en los resultados que dicho andlisis arroje. El andlisis de comportamiento de software
malicioso tiene una serie de pasos que se han esbozado en el capitulo anterior. La inmensidad y
complejidad de algunos cédigos maliciosos (y sus variantes) hacen de este tipo de andlisis una

tarea compleja.

Se hace necesario el disefio de una metodologia que agrupe, en lo posible, los diferentes enfoques
que se han presentado a lo largo del documento y que en las referencias se explican a detalle.
El propésito de esta metodologia es permitir que aquellos analistas de codigos maliciosos que la

sigan puedan determinar de forma clara la actividad de un c6digo malicioso.

Para poder desarrollar una metodologia para el andlisis de cédigos maliciosos, ya sea dindmico o
estitico, es necesario entender el ciclo de vida de un codigo malicioso. Los cédigos maliciosos
tienen toda una fase de desarrollo la cual de acuerdo con [Vixie and Dragon, 2008] se compone de
cuatro etapas las cuales reflejan los diferente momentos en los cuales el codigo malicioso podria

encontrarse analizado, ver figura 4.1 en la pdgina siguiente.
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Periodo de evolucién

Figura 4.1: Ciclo de vida de un cddigo malicioso.

= Dia A: c6digo malicioso con autoria (es conocido el codigo malicioso).
= Dia 0: el cddigo malicioso se libera (no es reconocido el codigo malicioso).
» Dia D: primera oportunidad para la deteccion del cédigo malicioso.

» Dia R: respuesta ante la aparicién del codigo malicioso (por ejemplo actualizacion de firmas

de virus).

» Dia E: cuando el codigo malicioso evoluciona hacia una nueva version basado en cddigo y

patrones de comportamiento de codigos maliciosos anteriores.

El entender el ciclo de vida de un cddigo malicioso permite que las actividades de andlisis de
comportamiento de cddigos maliciosos se realice tomando en cuenta el proceso de evolucion del
c6digo que se analiza. Es un factor a tomar en consideracion debido a que la informacion a obtener
del comportamiento del cddigo malicioso estd determinado por la etapa en la que se encuentre la

muestra analizada.

Para el disefio de esta metodologia se proponen los siguientes lineamientos:

» Se hace uso del andlisis DAFO o FODA' en cada etapa de la metodologia.

'Es una metodologia de estudio de la situacién competitiva de una empresa dentro de su mercado y de las carac-
teristicas internas de la misma, a efectos de determinar sus Debilidades, Amenazas, Fortalezas y Oportunidades. Las
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» Estd basada para c6digos maliciosos que atacan la plataforma Windows”
= Se propone una combinacién de varios esquemas del drea de seguridad informética:
Proceso de administracion del riesgo.
Auditorfa informadtica.
Andlisis forense.
Manejo y respuesta a incidentes.

Para el desarrollo de esta metodologia es necesario explicar los lineamientos anteriormente descri-

Los.

4.1. Analisis DAFO o FODA

El andlisis FODA, aunque enfocado a empresas y negocios, es una herramienta de gran utilidad
para entender y tomar decisiones en toda clase de situaciones. FODA es el acronimo de Fortalezas,
Oportunidades, Debilidades y Amenazas que se concibe como una matriz. Los renglones y las
columnas de la matriz proveen un buen marco de referencia para revisar la estrategia, posicion y
direccion de una idea o proceso. La composicion de una matriz FODA se muestra en la tabla 4.1.

Lo que indica la matriz FODA es el grado de relacion que existe entre cada uno de los factores.

Amenazas Oportunidades

Debilidades
Fortalezas

Tabla 4.1: Matriz FODA.

En ella se identifican de forma decreciente el grado de influencia de cada factor en cada una de
las intersecciones. Esta flexibilidad permite de forma eficiente determinar la factibilidad de un
proceso o idea, lo cual ayuda en el desarrollo de la metodologia para el andlisis de comportamiento
de codigos maliciosos. Una vez identificado todos los factores, la interpretacion de la matriz FODA

estd en la tabla 4.2 en la pdgina siguiente.

4.2. Proceso de administracion del riesgo

El incluir conceptos del proceso de administracion del riesgo en la metodologia permite tener
certeza de como incluir el andlisis de codigos maliciosos y principalmente el reporte final de dicho

andlisis en cualquier programa de seguridad en cémputo de cualquier organizacion. El proceso de

debilidades y fortalezas son internas a la empresa; las amenazas y oportunidades se presentan en el entorno de la misma.
Para la metodologia se aplica este andlisis enfocado en los codigos maliciosos.

2Esto se debe a que existen una mayor proporcion de codigos maliciosos programados para esta plataforma que para
otros (GNU/Linux, BSD, MacOS, etcétera). Ademads la plataforma Windows es de las mds utilizadas en todo el mundo.
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Amenazas

Oportunidades

Debilidades

Defender: Es el peor escenario, se
deben tratar de erradicar los factores
que perjudican el proceso.

Atacar: Existen soluciones para el
proceso en cuestion.

Fortalezas

Sobrevivir: Las amenazas son elimi-

Reorientar: El proceso en cuestion

puede concebirse de una manera mas
exitosa.

nadas por las fortalezas del proceso
en cuestion.

Tabla 4.2: Interpretacion de la matriz FODA.

administracion del riesgo permite proteger a la organizacion y su habilidad para cumplir la misién
de la organizacion, no solo sus recursos de TI?, [Stoneburneri et al., 2002]. Este concepto permite
explicar a los administradores de la organizacion la necesidad de integrar este proceso como una

funcidn esencial de administracién de la organizacion.

El riesgo es el impacto negativo neto de una vulnerabilidad, considerando la probabilidad
e impacto de ocurrencia[Stoneburneri et al., 2002]. La administracion del riesgo es el pro-
ceso de identificacion de riesgos, evaluacion de riesgos y reduccion de riesgos a un nivel
aceptable[Stoneburneri et al., 2002]; en este enfoque los riesgos que se quieren encontrar son pre-
cisamente aquellos relacionados con los codigos maliciosos, esos riesgos podran ser identificados

mediante esta metodologia.

Identificacion de riesgos: determinar que vulnerabilidades utiliza el c6digo malicioso para la

infeccion del sistema y/o aplicacion.

» Evaluacion de riesgos: el cddigo malicioso puede tener un gran impacto, nimero de sistemas

infectados y/o dafios causados, en las organizaciones.

» Reduccidn de riesgos: aunque no es parte del andlisis de comportamiento de codigos malicio-
sos, la informacion obtenida de dicho andlisis es el punto de partida que las organizaciones

dedicadas a combatir el software malicioso pueden tomar en cuenta.

4.3. Auditoria informatica

La auditoria informadtica es un proceso muy importante en la seguridad informitica, en general
se aplica en organizaciones para verificar distintos aspectos establecidos en normas, estdndares,
buenas prdcticas, etcétera, ademds de que algunos conceptos y tépicos de la auditoria informdtica

serdn aplicados en la elaboracion de la presente metodologia.

3 Acrénimo para Tecnologias de la Informacién, concepto que engloba al conjunto de servicios, redes, software,
aparatos que tienen como fin el mejoramiento de la calidad de vida de las personas dentro de un entorno, y que se
integran a un sistema de informacién interconectado y complementario.
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Los conceptos que son de gran utilidad para esta metodologia son:

= Administracion de contrasefias: el cddigo malicioso puede hacer uso de contrasefias débiles
e incluso el acceso a recursos no protegidos por contrasefia. La deteccion de este tipo de
comportamiento depende en gran medida en la configuracion del laboratorio de andlisis de

malware.

= Acceso a la informacion: el cddigo malicioso busca, basado en su comportamiento, la ob-
tencion y/o divulgacion de la informacidn sensible del sistema infectado. Para la obtencion
de esta informacion el software malicioso puede violar los distintos niveles de acceso es-
tablecidos en el sistema, el borrado y/o modificacion de bitdcoras de acceso a informacion

confidencial.

= Violaciones a controles de acceso: los controles que se tengan implementados en el labora-
torio de andlisis deben ser, en la medida de lo posible, semejantes a los ambientes en donde

el codigo malicioso se propaga.

4.4. Analisis forense

El andlisis forense tiene ciertos mecanismos que pueden ser aplicables para el andlisis de comporta-
miento de codigos maliciosos. El andlisis forense consiste en la identificacion, recoleccion, exami-
nacion y andlisis de datos mientras se preserva la integridad de la informacion, [Kent et al., 2006].

El proposito del andlisis forense puede ser variado e incluye:
= Investigar crimenes.
= Violaciones a las politicas de seguridad de la organizacion.

» Reconstruir incidentes de seguridad.

Solucion de problemas operacionales.
= Recuperacion de dafio accidental a un sistema.
El proceso general del andlisis forense es:

= Coleccién: identificar, etiquetar, grabar y adquirir datos de las posibles fuentes de datos

relevantes, mientras los procedimientos subsecuentes preservan la integridad de los datos.

= Examinacion: procesar los datos recolectados usando una combinacion de métodos ma-
nuales y automaticos, y evaluando y extrayendo los datos de interés particular, mientras se

preserva la integridad de los datos.

= Analisis: analizar los resultados de la fase anterior, usando métodos y técnicas legalmente
justificables, para derivar en informacién ttil que responde a los cuestionamientos que son

los motivos que generaron la coleccion y examinacion.
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» Reportar: reportar los resultados del andlisis, que podrian incluir una descripcion de las
acciones usadas, explicar como fueron seleccionadas las herramientas y procedimientos, de-
terminar que otras acciones necesitan ser realizadas y proporcionar recomendaciones para
mejorar las directivas, herramientas y otros aspectos del andlisis forense.

Las técnicas de andlisis forense permiten a esta metodologia obtener informacién extra la cual
no es posible obtener mediante las herramientas descritas en el capitulo anterior. La importancia
del proceso del andlisis forense recae en su capacidad para obtener datos extras basados en la
coleccidn de evidencia del laboratorio de andlisis, la examinacion de datos importantes del sistema
y finalmente el andlisis de esa informacion extraida. El enfoque del anilisis forense de preservar la

integridad de los datos es la premisa que se incluye en esta metodologia.

4.5. Propuesta de metodologia para el analisis de comportamiento de

codigos maliciosos

En el capitulo anterior se menciona un esbozo del proceso de andlisis de comportamiento de codi-

gos maliciosos.
1. Captura del cédigo malicioso.
2. Identificacion del codigo malicioso.
3. Monitoreo del sistema y/o aplicacion sin infectar, para un posterior andlisis de resultados.
4. Ejecucion del codigo malicioso.
5. Monitoreo del sistema y/o aplicacion durante la ejecucion del cédigo malicioso.

6. Obtencion de informacién del monitoreo en el sistema y/o aplicacion y recoleccion de evi-

dencias (rastros dejados por el c6digo malicioso no detectado por el monitoreo).

7. Anilisis del estado sin infeccidn del sistema y/o aplicacion con la informacidn recolectada

en el punto anterior.
8. Realizar un reporte ejecutivo y técnico de la actividad del codigo malicioso.

Esta metodologia pretende mejorar los pasos descritos anteriormente agregando algunos con-
ceptos que se han mencionado en el presente capitulo. En [Mell et al., 2005] se encuentra una
excelente referencia de como se debe procesar un incidente derivado de algin cédigo malicioso,
desafortunadamente no menciona las soluciones posibles a ese incidente. La presente metodologia

permite aportar informacion relevante sobre el comportamiento de un codigo malicioso.

La primera fase es la captura del codigo malicioso de la cual, su andlisis FODA de esta etapa estd

en la tabla 4.3 en la pdgina siguiente.
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» Capacidad de programar mo-
dulos para honeypot.

» Ampliar la ubicacion de senso-
res.

Amenazas Oportunidades
Debilidades
= Se requieren de sensores. = Existe un conocimiento pobre
o y/o erréneo de los codigos ma-
La ubicacion de los sensores liciosos por parte de los usua-
= Se depende altamente de las HOS.
tecnologias honeypot. = Los usuarios no acostumbran a
enviar codigos maliciosos para
su andlisis.
Fortalezas

s Determinar variantes de codi-
¢os maliciosos.

» Comunicacién entre las orga-
nizaciones dedicadas a comba-

o ) tirlo.
» Clasificacion pobre de codigos
maliciosos.

Tabla 4.3: Andlisis FODA de la fase de captura del codigo malicioso.

Es por ello que la fase de captura del codigo malicioso no corresponde a un andlisis de com-
portamiento de c¢édigo malicioso. Los distintos medios de obtencion del malware no competen
al analista y sélo retrasan su actividad principal. Esta fase debe de ser llevada a cabo pero por

instancias alternas al propio analista de c6digos maliciosos.

La segunda fase comprende la identificacién del codigo malicioso, es un paso primordial del andli-
sis de comportamiento de codigos maliciosos, el identificar la muestra maliciosa permite al analista
determinar el proceso de andlisis y las herramientas y técnicas a utilizar. Para esta metodologia, estd

compuesla por:
= Determinar el tipo de archivo del cédigo malicioso.
Verificar la verdadera extension del c6digo malicioso.

Inspeccionar la estructura interna del cédigo malicioso, los primeros bytes indican el
tipo de archivo.
En Windows es posible verificar la extension del archivo deshabilitando la opcién en Win-
dows Explorer para mostrar la extension del archivo para tipos de archivos conocidos.
En Linux existe una utileria llamada file la cual permite determinar el tipo de archivo de

acuerdo al tipo de contenido del archivo y de la llamada al sistema stat.
= Una vez determinado el tipo de codigo malicioso, se aplica la fase de examinacion del ana-
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lisis forense, procesarlo usando una combinacion de métodos manuales y automdticos, y
evaluando y extrayendo los datos de interés particular, mientras se preserva la integridad de

los datos.
Determinar la plataforma del tipo de archivo: Windows, Linux, Mac OS, BSD, etcétera.
Determinar la aplicacion a la que pertenece el tipo de archivo.
Calcular la firma hash md>5, sha, etcétera.

Verificar informacion disponible en internet para la firma hash, algunos de los sitios
comentados en el capitulo anterior como virustotal.com mantienen un registro de cddigos
maliciosos analizados basados en la firma hash de dicho cédigo. (Existen andlisis previos

realizados a esa muestra?.
Calcular el tamafio del codigo malicioso.

Resguardar el nombre y tipo de archivo utilizado por el cédigo malicioso de la fase

anterior.

Contar con analizadores de estructuras de tipos de archivos mds comunes. Existen herra-
mientas de andlisis de codigos maliciosos que trabajan sobre un tipo de archivo en especial.
Esta fase determina el conjunto de herramientas que serd necesario utilizar para obtener in-

formacidn del comportamiento del cédigo malicioso.

La tercera fase comprende el monitoreo del sistema y/o aplicacion sin infectar, para un posterior

andlisis de resultados. Estd compuesta por:
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= Habilitar, en la medida de lo posible, con distintos laboratorios de acuerdo con €l tipo de

archivo y de cddigo malicioso a analizar. La capacidad de contar con laboratorios de andlisis
de comportamiento de c6digos maliciosos acordes a la plataforma(s) a la(s) cual(es) definen

su ataque.

Contar con distintas versiones de las aplicaciones afectadas por un cdédigo malicioso. Un
cddigo malicioso explota una vulnerabilidad conocida en un sistema para lograr su infeccion
en el mismo, aunque esa vulnerabilidad puede estar restringida a cierta version del sistema.
El contar con multiples versiones permite al analista identificar y descartar las versiones que

no son afectadas por el cédigo malicioso.

Contar con un inventario de procesos, sockets abiertos, hilos y aplicaciones legalmente
instaladas y ejecutadas. La capacidad de contar con informacién confiable en el laboratorio
de andlisis le permite al analista filtrar informacion relevante al momento de la ejecucion
del codigo malicioso. El inventario del laboratorio de andlisis debe de estar actualizado y en

revision constante debido a las multiples ejecuciones de codigos maliciosos en el mismo.
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En Windows se puede hacer uso de alguno de los programas resefiados en
el capitulo anterior por ejemplo process explorer. Para la obtencion de la lis-
ta de programas instalados se puede verificar el contenido de la llave del registro
HKEY_LOCAL_MACHINE\ Software\Microsoft\ Windows\ CurrentVersion\ Uninstall. El

uso del comando netstat permite obtener qué sockets y puertos estdn abiertos.

En Linux existen diferentes utilerias que permiten obtener los procesos que se estdn
ejecutando como pueden ser ps y top, entre otros. El rango de aplicaciones en este tipo de
plataformas es muy extenso, es por ello que el uso de la utileria find es de gran utilidad para
determinar qué archivos son ejecutables. El uso del comando netstat es igualmente til en

Linux para determinar qué sockets estdn abiertos.

= Realizar un inventario del sistema de archivos, es decir, recolectar informacion relevante del

sistema.

Tiempos MAC. Este tipo de informacién es de gran utilidad debido a que al mantener
un registro de la fecha y hora de la dltima modificacion, el dltimo acceso y cudndo se cred
un archivo. En ocasiones el cddigo malicioso hard uso del sistema de archivos para realizar
su infeccion y al realizarlo podrian de manera intencional o no modificar los tiempos MAC
de un archivo.

Tamafio de los archivos.

Ubicacion de los archivos.

Integridad del sistema de archivos. El mantener un inventario de la integridad del sistema
de archivos del laboratorio de andlisis de malware, permite analizar en fases posteriores de
esta metodologia si el codigo malicioso realizé modificaciones al sistema de archivos. Este
tipo de inventarios es posible realizarlo mediante el uso del lenguaje Perl y su funcion stat,
la cual de acuerdo con la plataforma donde se ejecute podrd determinar la informacion que

esta metodologia requiere.
La cuarta fase comprende la ejecucion del codigo malicioso, debe integrar los siguientes factores:

= Documentar los requerimientos de ejecucién del cédigo malicioso. Esta es una fase dificil
debido a que el codigo malicioso podria cambiar la forma de comportarse cada vez que se
ejecute. Es decir, los requerimientos de ejecucion serdn variables y no siempre serdn posibles
de cumplir en el laboratorio de andlisis de comportamiento. El cddigo podria no ejecutarse
en ambientes virtuales o incluso podria requerir del acceso a informacion externa para su

completa ejecucion.

= Garantizar la ejecucion del codigo malicioso. Es dificil determinar si el cddigo malicioso
se ejecuta de la forma como lo harfa en un equipo victima. Sin duda el comportamiento
del sistema serd distinto al normal y las fases posteriores podrian dar un veredicto de la

ejecucion del cédigo malicioso. Debido a esto el analista debe de al menos cumplir con
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aquellos requerimientos, que hasta el momento conoce, que podrian permitir la ejecucion

del codigo malicioso.

» Mantener la integridad del c6digo malicioso, para pruebas posteriores. El andlisis de com-
portamiento requiere de miltiples ejecuciones del c6digo malicioso para recopilar suficiente
informacidn sobre su actividad. El resguardar la muestra del mismo permite al analista rea-

lizar varios andlisis sobre el codigo malicioso.

La quinta fase es el monitoreo del sistema y/o aplicacién durante la ejecucion del coddigo malicioso,

el andlisis FODA de esta etapa estd en la tabla 4.4.

Amenazas Oportunidades
Debilidades
s Falta de recursos fisicos, técni- = Bitdcoras con informacién no
cos y/o logicos para el monito- relevante.
reo de la actividad del codigo Modificact de 1 ]
o . \aciones s resulta-
malicioso. odificaciones de los resu ta
dos del monitoreo por parte del
= Resultados de monitoreo con- c6digo malicioso.
fusos. ) )
= Ausencia de herramientas para
el monitoreo debido a la plata-
forma.
Fortalezas
= Herramientas de monitoreo ge- = Se obtiene informacién docu-
néricas y especificas. mental.
= Se conoce la forma de actuar
del codigo malicioso.

Tabla 4.4: Andlisis FODA de la fase de monitoreo del sistema y/o aplicacion durante la ejecucion
del cddigo malicioso.

De acuerdo con €l andlisis FODA se determina que la fase de monitoreo del sistema y/o aplicacién
durante la ejecucion del cddigo malicioso debe integrar los siguientes factores:

= Monitoreo del trifico de red generado. Mediante el uso de sniffers tales como tepdump.

= Monitoreo de puertos en el equipo infectado y deteccion de los procesos y/o servicios que
los generan. Herramientas como netstat muestran cudles puertos estdn abiertos y qué PID los

estd ejecutando.

= Medios de conexion permitidos para los puertos abiertos. Realizar pruebas de conexion me-

diante telnet hacia los puertos abiertos detectados.
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= Cuando se analiza un cddigo malicioso para dispositivos maliciosos:

= Es alin prematuro determinar las condiciones y caracteristicas genéricas para un laboratorio

de andlisis.
= Se aconseja reproducir el ambiente que permite la infeccion del dispositivo movil.

» La recopilacion de informacion depende en gran medida de las habilidades del analista y de
la disponibilidad y efectividad de aplicaciones para el andlisis de c6digos maliciosos para

dispositivos moviles.

= Modificaciones al sistema de archivos. El uso de HIDS (por ejemplo tripwire, OSSEC) y

NIDS (por ejemplo snort) ayudan a detectar cambios realizados en el sistema de archivos.

= Procesos creados. El monitoreo de los procesos creados en la memoria RAM es fundamental
debido a que muchos codigos maliciosos realizan toda su actividad desde la memoria RAM
sin utilizar el sistema de archivos, por lo cual la obtencién de dichos procesos se vuelve una
tarea complicada pero que mediante el uso de herramientas como process explorer, process

monitor, top, ps ayudan a determinar qué procesos se ejecutan en ese momento.

= Uso excesivo de recursos compartidos. Por ejemplo el uso del protocolo SMB ampliamente
utilizado en redes Windows en donde existan demasiadas peticiones desde el sistema donde
se encuentra ejecutando el cddigo malicioso. El uso de sniffers puede ayudar a la deteccion

de este tipo de actividad.

= Identificar procesos nuevos. Al identificar procesos nuevos permite determinar si es generado
por el cédigo malicioso y en consecuencia documentarlo. Identificar archivos ejecutables
nuevos en el sistema de archivos. Como ya se ha mencionado, un cddigo malicioso tendrd
siempre la posibilidad de llevar consigo mas de un codigo malicioso, lo que podria traducirse

en nuevos archivos ejecutables con procesos maliciosos.
= Identificar archivos ejecutables nuevos en el sistema de archivos.

= Identificar acceso a archivos que almacenan los héabitos de uso del usuario en el sistema.
Cookies.
Favoritos del explorador de internet.

Aplicaciones instaladas en el equipo.
= Acceso a otros archivos, modificacion de tiempos MAC.

= Tal y como se realiza en el andlisis forense, se debe contar con una linea del tiempo que

establezca la actividad realizada por el cddigo malicioso en el sistema de archivos.
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» Determinar, con base en la experiencia, la autenticidad y utilidad de los reportes del moni-

toreo, debido a que en ocasiones el cddigo malicioso puede presentar un comportamiento
incierto o inofensivo. Inclusive existe codigo malicioso que al detectar ambientes virtuales
permite su ejecucion pero su comportamiento difiere al que tiene en los sistemas normales

de sus victimas.

La siguiente fase es la obtencién de informacién del monitoreo en el sistema y/o aplicacion y

recoleccion de evidencias (rastros dejados por el cddigo malicioso no detectado por el monitoreo),

debe constituirse por:
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» De acuerdo con la decision del analista recabar la informacion del monitoreo y sintetizarla.

= En caso de existir discrepancias en la informacion del monitoreo, realizar actividades espe-

cificas de la auditoria informdtica y el andlisis forense.
Auditoria informatica:

Determinar la forma de infeccion del sistema, es decir, identificar la vulnerabilidad

aprovechada por el cédigo malicioso.

Determinar el usuario que utiliza el ¢c6digo malicioso, por ejemplo es el usuario SYS-

TEM (en plataformas Windows) o el usuario con uid 0 (en plataformas UNIX).

En el caso de dispositivos e infecciones de red, determinar la ubicacion logica de los

diferentes dispositivos de red.

Determinar si el cédigo malicioso se aprovecha o intenta hacer uso de contrasefias
débiles.
El c6digo malicioso deshabilita o modifica el monitoreo propio del sistema, por ejem-

plo visor de eventos (en plataformas Windows) o syslog (en plataformas UNIX).
El codigo malicioso viola la estratificacion de niveles de acceso implementados en el
sistema.
En general cudles controles implementados en el sistema son violados por el codigo
malicioso.
Analisis forense:

Identificar el sistema de archivos: es un aspecto que en muchas ocasiones se pasa
por alto, en el caso del andlisis forense y de cddigos maliciosos. Un sistema de archivos
define la forma en que los archivos son nombrados, almacenados, organizados y accedidos
en voliimenes l6gicos. Aunque los sistemas de archivos tienen diferentes caracteristicas pero
también comparten otras en comtun. Por principio de cuentas cualquier sistema de archivos
usa los conceptos de directorios y archivos para organizar y almacenar los datos. Ademds
cualquier sistema de archivos utiliza alguna estructura de datos para apuntar la ubicacién de

archivos en el medio de almacenamiento. Por tltimo almacenan cada archivo de datos escrito
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al medio de almacenamiento en una o mds unidades de asignacion de archivo, denominadas
comtinmente como clisteres o bloques. Una unidad de asignacion de archivo es simplemente
un grupo de sectores, que son las unidades mas pequefias que pueden accederse en el medio

de almacenamiento.

Formas de almacenamiento de los archivos: en un sistema de archivos conviven distin-
tos tipos de archivos: los archivos borrados, archivos escondidos, espacio de relleno (cuando
el tamafio de un archivo o alguna de sus partes es menor a la unidad de asignacion de archivo

del sistema de archivos) y el espacio libre.

Tiempos de modificacién, acceso y creacion de los archivos: comunmente conocido
como tiempos MAC. El tiempo de modificacién es el dltimo tiempo que un archivo fue
cambiado en cualquier forma, incluyendo cuando un archivo es escrito y cuando es cambiado
por otro programa. El tiempo de acceso es el dltimo tiempo en que ocurrid un acceso al
archivo (fue abierto, visto, impreso, etcétera). El tiempo de creacion, es generalmente el
tiempo y fecha en que el archivo fue creado. Sin embargo, cuando un archivo es copiado a
un sistema, el tiempo de creacion se convertird al tiempo en que el archivo fue copiado al
nuevo sistema. El tiempo de modificacion se mantiene intacto. Diferentes tipos de sistemas
de archivos pueden almacenar diferentes tipos de tiempos. Por ejemplo, en la plataforma
Windows se mantiene el ultimo tiempo de modificacion, acceso y creacion. En la plataforma
UNIX se mantiene el tiempo de modificacién, el dltimo cambio de inodo y el dltimo tiempo
de acceso.

Localizar y extraer datos de los archivos: encontrar archivos y su contenido es una ta-
rea esencial en el andlisis forense y de cddigos malicioso, ya que son una prueba fundamental
del incidente de seguridad que obligd a realizar el andlisis.

Examinar copias de archivos, no los archivos originales: al trabajar de este modo se
evita afectar los archivos originales lo que podria llevar a resultados erréneos.

Preservar y verificar la integridad de archivos: al trabajar con copias de archivos se
debe tener la certeza de que los archivos (originales y copias) no han perdido su integridad.

Encabezados de archivos y extensiones de archivos: como se menciono en el capitulo
1 en ocasiones los codigos maliciosos cambian las extensiones de los archivos para burlar al
usuario; sin embargo el analista, como ocurre en el andlisis forense, no deberia asumir que
las extensiones de un archivo son precisas. Los analistas pueden identificar el tipo de dato
almacenado en muchos archivos observando los encabezados de los archivos, aunque hay

que alertar que es posible modificar estos encabezados pero no es tan comun.

Contar con un conjunto de herramientas: ese conjunto de herramientas debe tener
aplicaciones que permitan realizar inspecciones rdpidas de datos ademds de un andlisis en

profundidad.
= Del andlisis forense se utilizan algunos conceptos que se agregan para esta metodologia:
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Observar los archivos de configuracion del sistema operativo.

System.ini: describe el estado actual del sistema. Este archivo es leido al inicio del

sistema, contiene cientos de pardmetros de Windows como datos acerca del hardware.

Win.ini: contiene datos acerca del entorno actual (escritorio, fuentes, sonidos, etcéle-
ra) y aplicaciones individuales. Con frecuencia, se actualiza mediante un programa de insta-

lacién para proveer informacion para la aplicacion cuando se ejecuta.
Boot.ini: contiene opciones de configuracién para el arranque de un sistema Windows.

Registro de Windows: es una base de datos que contiene informacion y configuracio-

nes de todo el hardware, software, usuarios y preferencias del sistema.

Usuarios y grupos: Un grupo de usuarios es un conjunto de cuentas de usuario que tienen
en comin los mismos derechos de seguridad. Una cuenta de usuario puede ser miembro de
mds de un grupo. Los dos grupos de usuarios mas comunes son el grupo de usuarios estandar
y el grupo de administradores, pero hay otros. Una cuenta de usuario a veces se describe de

acuerdo con el grupo de usuarios al que pertenece.

Archivos de contrasenas: también conocido como archivo SAM, dicho archivo alma-
cena los nombres de usuarios y hashes de las contrasefias para cada cuenta en el equipo o
el dominio si es un controlador de dominio. Este archivo es solo accesible por el usuario

SYSTEM vy se encuentra en %systemroot %system32\ config

Tareas programadas: son aplicaciones que se ejecutan de acuerdo con cierta fecha y
hora una o varias veces. Para acceder a la consola de administracion de tareas programadas

se puede ejecutar taskschd.msc.

Bitdcoras: eventos del sistema, auditorias de acceso, eventos de aplicaciones, historia de
comandos, archivos accedidos recientemente. Es posible acceder a dichas bitdcoras ejecu-

tando eventvwr.msc.

Archivos de aplicacion: son aquellos que guardan los pardmetros de inicio y uso de un

programa.

Archivos de datos: son utilizados para la transaccion de informacion de una aplicacion

y/o sistema.

Archivos de intercambio: en Windows se usa el archivo pagefile.sys y se usa para alma-
cenar temporalmente datos los cuales son intercambiados entre la memoria RAM y éste, con

el fin de disponer de un bloque mas grande de memoria.

Archivos de error (conocidos también como archivos dump): describen los servicios
en modo kernel (sistema operativo) y modo usuario (aplicacion) al momento de un error,
incluye informacidn de controladores y aplicaciones, asi como mddulos (controles y plug-

ins) ejecutdndose al momento del fallo.
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Archivos de hibernacién: es el archivo Hiberfil.sys y que se utiliza para almacenar el
contenido de la memoria RAM del sistema al momento de realizar la hibernacion.

Archivos temporales: se utilizan para almacenar informacion de una aplicacion, como
medio de respaldo o por insuficiencia de espacio en memoria RAM. Dichos archivos pueden

aparecer en el disco duro en varios directorios a partir de un cardcter de tilde ~ y terminando

con una extension TMP.
Memoria RAM.
Configuracién de red.
Conexiones de red.

Procesos en ejecucion: se pueden obtener los procesos en ejecucion mediante el coman-
do tasklist.

Archivos abiertos: se pueden obtener los archivos abiertos mediante el comando open-
files.

Tiempo del sistema operativo.

La séptima fase es el anilisis del estado sin infeccion del sistema y/o aplicacién con la informacién
recolectada de la actividad del codigo malicioso, el andlisis FODA de esta etapa estd en la tabla 4.5.

De acuerdo al andlisis FODA se determina que la fase de andlisis del estado sin infeccion del

Amenazas Oportunidades
Debilidades
» Abundancia de informacion de = Conocimiento profundo del
ambos estados. sistema y/o aplicacion.
» Redundancia de informacion. = Aparicion de falsos positivos.
» Informacién equivoca y/o
desactualizada.
» Consumo de tiempo considera-
ble.
Fortalezas
» Identificar diferencias dtiles = Andlisis consecutivos facilitan
para el andlisis. la comparacion de ambos esta-
o ) ) dos.
» Desechar informacién propia
de la aplicacion.

Tabla 4.5: Andlisis FODA de la fase de analisis de los estados sin infeccion e infeccion del sistema
y/o aplicacion.
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sistema y/o aplicacion con la informacién recolectada de la actividad del cédigo malicioso, debe

de componerse de:

» [a experiencia es la tnica solucién para minimizar los problemas detallados en la matriz
FODA.

= Poner gran énfasis en esta etapa para obtener informacion eficaz que permita la contencién
y erradicacién del cédigo malicioso. La informacion eficaz es aquella que permite obtener
datos sobre:
Procesos creados por el codigo malicioso.
Ciclo de ejecucion del codigo malicioso (qué acciones realizo).
Conexiones fordneas generadas por el codigo malicioso.

Comunicacién iniciada por el sistema que alberga al cédigo malicioso hacia la red in-

terna.

Patrones de infeccion definidas por el codigo malicioso, vulnerabilidades aprovechadas

por el cddigo.

Determinar el tipo de plataforma y ambientes que requiere el cddigo malicioso para su

infeccion.
Informacion sensible recolectada por el cédigo malicioso.

Credenciales utilizadas por el cddigo malicioso para conectarse a otros servicios (pro-
cesos creados por el software malicioso, conexiones a otros servidores, descarga de nuevo

codigo malicioso).

» El obtener informacién minima y/o insuficiente sirve para alertar a otras organizaciones de
la peligrosidad del codigo malicioso, por supuesto esta afirmacion deberia de ser manejada

con cuidado ya que con base en la informacion generada se actuard en consecuencia.
La octava fase es realizar un reporte ejecutivo y técnico de la actividad del cédigo malicioso, el
andlisis FODA de esta etapa estd en la tabla 4.6 en la pdgina siguiente.
De acuerdo con el andlisis FODA se determina que la fase de realizacién de un reporte ejecutivo y
técnico de la actividad del cédigo malicioso, debe componerse de:

» La necesidad de informacion técnica en el reporte ejecutivo debe de acompafiarse por un

glosario de términos.

» Evitar en la medida de lo posible la mezcla de términos técnicos, es decir, unificar aquellos

que causan confusion en el lector.
» Lalongitud del reporte ejecutivo no deberia de exceder dos cuartillas.
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» El lenguaje utilizado en los re-
portes puede ser confuso.

Amenazas Oportunidades
Debilidades
» El reporte ejecutivo requiere = El receptor de los reportes di-
de informacién técnica esen- fiere en cada organizacion.
cial. ) )
= [ os usuarios normales no tien-
= El reporte ejecutivo debe ser den a leer los reportes ejecuti-
conciso. VOS.
» Algunos usuarios normales
tienden a asociar cualquier
cddigo malicioso con un virus.
Fortalezas

= Los reportes permiten tomar
acciones para la contencion y
erradicacion del cddigo mali-
c10s0.

= Los reportes son el medio de
comunicacion entre las organi-
zaciones dedicadas a combatir
los ¢édigos maliciosos y la co-
munidad en general.

Tabla 4.6: Andlisis FODA de la fase de reporte ejecutivo y técnico de la actividad del codigo

malicioso.

= La longitud del reporte técnico debe de ser lo mas completo sin obviar informacion.

= Determinar la audiencia objetivo del reporte ejecutivo.

= Elaborar reportes ejecutivos que muestren los riesgos para la organizacion y/o usuarios.

= El reporte ejecutivo debe mostrar hechos cuantitativos, es decir, incluir capacidad de infec-

¢ion y propagacion del cédigo malicioso.

= El reporte ejecutivo debe de incluir medidas para la prevencion del cédigo malicioso.

= La veracidad del reporte ejecutivo y técnico radica en su efectividad para la contencion y

erradicacion del cédigo malicioso.

Finalmente la presente metodologia se encuentra en la figura 4.2 en la pigina siguiente.
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Captura del codigo malicioso.

Identificacion del cddigo malicioso.

A

Monitoreo del sistema y/o aplicacion sin infectar, para un
posterior analisis de resultados.

A

Ejecucion del codigo malicioso.

3

Monitoreo del sistema y/o aplicacién durante la ejecucién del
codigo malicioso.

A

Obtencion de informacion del monitoreo en el sistema y/o aplicacion y recoleccion de
evidencias (rastros dejados por el codigo malicioso no detectados por el monitoreo).

Andlisis del estado sin infeccion del sistema y/o aplicacién con la informacion
recolectada en el punto anterior.

A

Realizar un reporte ejecutivo y técnico de la actividad del codigo malicioso.

Figura 4.2: Metodologia para el andlisis de comportamiento de c6digos maliciosos.
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Conclusiones

En el campo de la seguridad informadtica existen distintas dreas de desarrollo e investigacion. El
andlisis de cddigos maliciosos es una actividad importante en el proceso de atencién y manejo de
incidentes. Como en cualquier actividad informdtica se requiere de esquematizar y/o documentar
las tareas comunes de dicha actividad. Al analizar un cédigo malicioso surge la necesidad de
generar y acumular las distintas técnicas y formas de andlisis de tal forma que permita llevar a

cabo la importante tarea del andlisis de software malicioso.

Debido a la existencia de los cddigos maliciosos se ha hecho necesaria la creacion de técnicas y
herramientas que permitan conocer la forma de actuar y la composicién de los cddigos maliciosos.
Ademads, algunos codigos cambian en tiempo real su forma de actuar e incluso agregan nuevas
funcionalidades, por esa razon el uso del andlisis estitico no siempre arroja resultados confiables
e incluso el tiempo invertido en dicha actividad lo hace en ocasiones poco efectivo.La segunda
manera de analizar software malicioso, el andlisis dindmico es la forma sucia y fdcil del andlisis de
cbdigos maliciosos. Aunque el andlisis dindmico tiene un inconveniente: analiza sélo una muestra

de codigo malicioso a la vez.

El andlisis de comportamiento de c6digos maliciosos permite, en un alto porcentaje, determinar la
forma de actuar del software malicioso y de cdmo generar medidas de contencidn y erradicacion.
El analista podrd al finalizar el proceso de andlisis obtener una respuesta que determine las pautas
de comportamiento del cédigo malicioso analizado. La respuesta ante la aparicién de un codigo
malicioso debe ser pronta, efectiva y puntual. Una respuesta pronta depende en gran medida de la
complejidad del cddigo malicioso y de la informacion que exista de €l, tal y como sucede en el
drea de respuesta y manejo de incidentes, se debe contar con procedimientos que permitan mitigar
el dafio potencial que ocasionarfa la muestra de cddigo malicioso. La respuesta efectiva se deriva
de las consecuencias benéficas que se tiene de alertar a la organizacion y/o usuario del potencial
dafio del cddigo malicioso. Una respuesta puntual surge cuando las advertencias, lineamientos y
soluciones surgidas del andlisis de codigos maliciosos ayudan a reducir el nimero de sistemas

infectados.

Es por ello que se propone el uso de herramientas de andlisis de codigos maliciosos en conjunto

con una metodologia que permita obtener informacion precisa de la actividad del cédigo malicioso
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asf como de la forma de erradicarlo. El siguiente paso es elaborar un reporte detallado de la
muestra de codigo malicioso analizado de forma rdpida y concisa. Los analistas podrian usar esos

reportes para iniciar una respuesta al incidente de seguridad ocasionado por el cédigo malicioso.

Una metodologia para el andlisis de comportamiento de cdodigos maliciosos debe obtener el
comportamiento relevante del software malicioso, no deberia pasar por alto ninguna funcionalidad
gjecutada debido a que los analistas usardn dicha informacién para combatir la amenaza del
cddigo. Finalmente la metodologia debe permitir realizar un correcto andlisis del codigo malicioso

y con la principal directriz de evitar en lo posible los falsos positivos.

Una metodologia que abarque el proceso de andlisis dindmico de software malicioso es ambiciosa,
el cubrir el amplio espectro de plataformas de hardware y de software disponibles actualmente
es dificil de llevar a cabo. Esta metodologia trata de dar los lineamientos bdsicos y que sirven de

punto de partida para el andlisis de un cédigo malicioso.

La complejidad del andlisis de comportamiento tiene, como ya se menciond en este documento,
sus ventajas y desventajas; aunque el motivo principal de elaborar una metodologia para este tipo
de andlisis resulta de la capacidad para poder ser llevada a cabo por expertos en el drea informadtica
con un minimo de experiencia en el tratamiento/erradicacion de software malicioso. Asi mismo la
presente metodologia se encuentra basada en la experiencia adquirida en el Proyecto Malware? del
UNAM-CERT’ durante mi estancia como prestador de servicio social. Ademds, la metodologia

expuesta es usada actualmente en el Proyecto Malware.

Esta metodologia cubre aspectos generales que pueden utilizarse en cualquier plataforma, como
punto de partida; sin embargo se opté por realizarla con un ligero sesgo hacia la plataforma
Windows. La razdn de esto se debe a un mayor indice de proliferacion de cédigos maliciosos para
dicha plataforma. El gran abanico de aplicaciones que son desarrolladas sobre esa plataforma,
hacen que esta metodologia tenga una mayor probabilidad de aceptacion entre los interesados
en el andlisis de software malicioso. Del mismo modo que esta metodologia da pautas para el
andlisis dindmico en sistemas Windows, se excluyen plataformas con menor porcentaje de uso
comparado con Windows; es esa una de sus grandes debilidades de la metodologia elaborada en

este documento.

Como todo proceso informatico, los cambios tecnoldgicos pueden hacer que la presente metodolo-
gia sea perfectible y adaptable a las nuevas funcionalidades de los cddigos maliciosos. Para reducir
la probabilidad de este hecho, la metodologia mantiene aspectos que han sido caracteristicos de

los cddigos maliciosos a lo largo de su historia, ademads de considerar las tendencias actuales como

4
5

WWW.malware.unam.mx
WWW.Ccert.org.mx
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Conclusiones

son los codigos maliciosos combinados por ejemplo stormworm.

Un factor que la metodologia no cubre es el andlisis de comportamiento en dispositivos moviles.
En un futuro no muy lejano se tendridn mayores amenazas de este tipo debido a su uso masivo.
Es un drea con un gran potencial de desarrollo en la investigacién de software malicioso para
dispositivos moviles e incluso con repercusion a nivel nacional con la mucho mayor penetracion

que tienen estos dispositivos entre los consumidores mexicanos.

La gran proliferacion de cédigos maliciosos, con sus variantes, obliga a entender la forma de
actuar de dicho software asi como también el definir cémo realiza su infeccidon y propagacion.
Con la presente metodologia se da respuesta a dichas interrogantes y que permiten, basados en
el reporte del dltimo paso de la metodologia, tener un punto de partida para la contencién y

erradicacion del cédigo malicioso.
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Anexo 1. Proceso de administracion del

riesgo

El incluir conceptos del proceso de administracion del riesgo en la metodologia permite tener
certeza de como incluir el andlisis de codigos maliciosos y principalmente el reporte final de dicho
andlisis en cualquier programa de seguridad en cémputo de cualquier organizacion. El proceso de
administracion del riesgo permite proteger a la organizacion y su habilidad para cumplir la misién
de la organizacién, no sélo sus recursos de TI®, [Stoneburneri et al., 2002]. Este concepto permite
explicar a los administradores de la organizacion la necesidad de integrar este proceso como una

funcién esencial de administracion de la organizacion.

El riesgo es el impacto negativo neto de una vulnerabilidad, considerando la probabilidad
e impacto de ocurrencia[Stoneburneri et al., 2002]. La administracion del riesgo es el pro-
ceso de identificacién de riesgos, evaluacion de riesgos y reduccion de riesgos a un nivel
aceptable[Stoneburneri et al., 2002]; en este enfoque los riesgos que se quieren mitigar son pre-
cisamente aquellos relacionados con los cédigos maliciosos, esos riesgos podrin ser identificados

mediante esta metodologfa. La administracion del riesgo se compone de tres procesos:
= Cilculo del riesgo.
= Reduccion del riesgo.
= Evaluacion y cdlculo.

En cada etapa de la administracién del riesgo se refleja la relacion con el andlisis de cddigos
maliciosos. El mismo concepto de administracion del riesgo nos permite entender esta relacion;
la administracion del riesgo es el proceso que permite a los administradores de TI balancear
los costos operativos y economicos de medidas de proteccion y lograr ganancias en capacidad

de mision protegiendo los sistemas de T1 y los datos que apoyan las misiones de las organizaciones.

6 Acrénimo para Tecnologias de la Informacion, concepto que engloba al conjunto de servicios, redes, software,
aparatos que lienen como fin el mejoramiento de la calidad de vida de las personas dentro de un entorno, y que se
integran a un sistema de informacién interconectado y complementario.
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En el cidlculo del riesgo se determina la probabilidad de un evento futuro adverso, se deben

de analizar las amenazas de un sistema TI en conjunto con las potenciales vulnerabilida-

des y los controles existentes en el sistema TI. Ademds se toma en cuenta el impacto, es decir,

la magnitud de dafio que pudo ser causado por una amenaza debida a una o varias vulnerabilidades.

La metodologia del cdlculo del riesgo estd compuesta por nueve pasos:
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» Caracterizacion del sistema.

Como su nombre lo indica, en esta fase se identifica al sistema TI, los recursos y la infor-
macion que constituye el sistema. Ademads en esta fase se conoce el alcance del célculo del
riesgo, delinea los limites de autorizacién operacional y provee informacion esencial para

definir el riesgo.

Identificacion de la amenaza.

Una amenaza es el potencial de una particular fuente de amenaza de ejecutar exitosamente
una vulnerabilidad particular. Una vulnerabilidad es una debilidad que puede ser acciden-
talmente lanzada o intencionalmente explotada. Es importante mencionar que una fuente de
amenaza no representa un riesgo cuando no hay vulnerabilidad que pueda ser ejecutada. Se

identifican las fuentes de amenazas potenciales del sistema TI que se evalia.

Identificacion de la vulnerabilidad.

Se desarrolla una lista de las vulnerabilidades del sistema que puedan ser explotadas por
potenciales fuentes de amenazas. Una vulnerabilidad es un defecto o debilidad en los pro-
cedimientos de seguridad, disefio, implementacién o controles internos de un sistema que
podrian ser ejecutadas (accidentalmente lanzadas o intencionalmente explotadas) y resulta
en una ruptura de seguridad o violacion de la directiva de seguridad del sistema. Para identi-

ficar vulnerabilidades se pueden utilizar:
Fuentes de vulnerabilidades:
Documentacion previa de cdlculos de riesgo realizados al sistema.

Reportes de: auditorfa del sistema, anomalias del sistema, revisiones de seguridad y

pruebas y evaluaciones del sistema.
Listas de vulnerabilidad.
Consejos de seguridad de las compaiifas de TL.
CERTs vy listas de correo y/o posts (SecurityFocus.com, secunia, etcétera)
Anilisis de software de seguridad.
Ejecutar pruebas de seguridad al sistema en cuestion:
Herramientas de escaneo de vulnerabilidades automatizado.

Pruebas y evaluacion de seguridad.
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Pruebas de penetracion.

Desarrollo de una lista de control de los requerimientos de seguridad.

= Analisis de control.
Se analizan los controles que han sido implementados o estdn planeados para su implementa-
¢ion por la organizacion para minimizar o eliminar la probabilidad de una amenaza atacando

una vulnerabilidad del sistema.

= Determinacion de la probabilidad.

Se consideran los siguientes factores:
Motivacion y capacidad de la fuente de amenaza.
Naturaleza de la vulnerabilidad.

Existencia y efectividad de controles actuales. La probabilidad de que una potencial

vulnerabilidad podria ser ejecutada por una fuente de amenaza dada puede describirse como:

Alta: la fuente de amenaza es altamente motivada y suficientemente capaz y los con-

troles para prevenir la vulnerabilidad de ser ejecutada son inefectivos.

Media: la fuente de amenaza es motivada y capaz, pero los controles estdn en el lugar

que pueden impedir la ejecucion exitosa de la vulnerabilidad.

Baja: la fuente de amenaza carece de motivacion o capacidad, o los controles en el

lugar previenen o al menos impiden significativamente de ser ejecutada.

= Determinacion del riesgo.
Para garantizar una efectiva determinacion del riesgo es necesario contar con la siguiente

informacion:
La mision del sistema, es decir, cudl era su rol en la organizacion.
Los datos criticos del sistema.

La sensibilidad de los datos del sistema. En consecuencia el impacto adverso de un
evento de seguridad puede describirse en términos de la pérdida o degradacion de una o

varias de las metas de la seguridad: integridad, disponibilidad y confidencialidad.

Pérdida de integridad. La integridad del sistema y los datos se refiere al requerimiento de
que la informacion sea protegida de modificaciones impropias. La integridad es la pérdida si
se realizan cambios sin autorizacion a los datos o al sistema T1I debido a actos intencionales
o accidentales. Si la pérdida de la integridad del sistema o los datos no es corregida, el uso
continuo del sistema contaminado o corrupto podria resultar en imprecisiones, fraude o
decisiones erréneas. Ademds, la violacién de integridad puede ser la primera etapa de un

ataque exitoso contra la disponibilidad o confidencialidad del sistema. Es por ello que la
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pérdida de integridad reduce la seguridad de un sistema.

Pérdida de disponibilidad. Si un sistema no esta disponible a sus usuarios finales, la
actividad de la organizacion se puede ver afectada. La pérdida de funcionalidad de un

sistema y la efectividad operacional.

Pérdida de confidencialidad. La confidencialidad de un sistema o datos se refiere a la pro-
teccion de la informacion de acceso no autorizado. El acceso no autorizado, no anticipado o
no intencional puede resultar en la pérdida de confianza, vergiienza o accion legal contra la
organizacion.

Para calcular la determinacion del riesgo es posible utilizar una matriz de evaluacion del ries-

go [Stoneburneri et al., 2002], ver tabla 7. Aunque su uso es subjetivo es una herramienta que

Probabilidad | Impacto Bajo | Impacto Medio | Impacto Alto
Amenaza (10) (50) (100)

Alta (1.0) Baja 10x1.0=10 Media 50x1.0=50 | Alto
100x1.0=100
Media (1.0) | Baja 10x0.5=5 Media 50x0.5=25 | Media
100x0.5=50

Baja (0.1) Baja 10x0.1=1 Baja 50x0.1=5 Baja 100x0.1=10

Tabla 7: Tabla de determinacion del riesgo.

permite obtener los niveles de riesgo totales.
e La probabilidad asignada para cada nivel de amenaza es 1.0 para alto, 0.5 para medio
y 0.1 para bajo.
e El valor asignado para cada nivel de impacto es 100 para alto, 50 para medio y 10 para

bajo.

De acuerdo con esto es posible obtener el nivel de riesgo, considerando un nivel alto (>50 a
100), nivel medio (>10 a 50) y nivel bajo (1 a 10).

Recomendaciones de control.
En esta fase se indican aquellos factores que deberian ser considerados por la organizacion

para minimizar o eliminar los riesgos identificados.
e Efectividad de opciones recomendadas, por ejemplo ;Se cuenta con los recursos de
computo necesarios?.
e Legislacion y regulacion.

e Politicas de la organizacion.



Anexo 1. Proceso de administracion del riesgo

e Impacto operacional.
e Seguridad y confiabilidad.
No debe olvidarse que no todos los posibles controles recomendados pueden ser implemen-

tados para reducir las pérdidas. Para determinar cudles controles son requeridos y apropiados

para cierta organizacion se debe de contar con un andlisis de costo-beneficio.

= Documentacion de resultados.
Una vez finalizado el proceso es necesario tenerlo documentado en un reporte oficial o un
resumen. Esto servird para futuras referencias y como pruebas testimoniales del proceso y
las acciones realizadas. La documentacion de resultados describe las amenazas y vulnerabi-

lidades, mide el riesgo y provee recomendaciones para la implementacion de controles.

La mitigacion del riesgo se compone de priorizar, evaluar e implementar los controles recomen-
dados de reduccion del riesgo apropiados. Existen diferentes opciones para mitigar el riesgo entre

ellas estan:

= Asumir el riesgo: se acepta el riesgo potencial y se contintia con las operaciones de la orga-

nizacion o se implementan controles para reducir el riesgo a un nivel aceptable.
= Bvitar el riesgo: se elimina la cause del riesgo y/o las consecuencias del riesgo.
= Limitar el riesgo: se implementan controles que minimicen el impacto adverso de un ataque.
= Planear el riesgo: se cuentan con un plan que prioriza, implementa y mantiene los controles.

= Investigacion y aceptacion: se conoce la vulnerabilidad y se investigan los controles para

corregir dicha vulnerabilidad.

= Transferir el riesgo: usar otras opciones para compensar el riesgo, por ejemplo comprar un

Seguro.
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Anexo 2. Auditoria informatica

Existen dos clases de auditorfas, la interna y la externa. Una auditoria consiste de la evaluacion de
los procesos del sistema y controles de una organizacién y es elaborado siguiendo uno o varios
estdndares o procesos documentados [Wright, 2007]. Las auditorias se disefian para proveer una
valoracién independiente a través de la prueba y evaluacion de una serie de representaciones de un
sistema o proceso. Una auditoria puede ademds proveer un andlisis de la efectividad operativa de

los controles internos. Una auditoria debe seguir un riguroso programa.

Una auditoria difiere de una inspeccién en que una auditoria hace representaciones de resultados
y/o desempefios pasados. Una inspeccion evalia resultados actuales. Para que una auditoria sea
vdlida, debe ser conducida de acuerdo con los principios aceptados [Wright, 2007]. Una parte que
componen a la auditorfa informadtica es la auditoria de seguridad, en la cual se valoran aspectos re-
lacionados con los sistemas operativos, software comercial, de comunicaciones, de bases de datos,
de proceso, de aplicaciones e indudablemente las instalaciones y aspectos fisicos. Algunos puntos

esenciales en la auditoria de seguridad informdtica son de acuerdo con [Herrera, 2008]:

= Organizacional

Determinar si las responsabilidades relativas a la seguridad fisica y l6gica se encuentran
debidamente asignadas.

Revisar las normas, politicas y procedimientos dictados para garantizar la seguridad de
los activos de la organizacion (equipo, software e informacion) y determinar si €stos definen
claramente las responsabilidades de los usuarios, administradores y personal en general.

Determinar si las tareas asignadas garantizan la seguridad de los activos y si son difun-
didas y entendidas en forma correcta. Verificar asimismo, que éstas sean consistentes con las
politicas de seguridad cominmente aceptadas.

Determinar el grado de conocimiento general de los usuarios sobre la importancia de la
seguridad fisica y 16gica de los activos para su adecuada salvaguarda.

Revisar el organigrama para determinar si existe una drea responsable de la administra-

¢ion de la seguridad e informacion.
= Seguridad fisica
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Ubicacion fisica de las instalaciones.
Determinar si la ubicacion del centro de computo es adecuada para proteger la integridad
de los activos de la organizacion.
» Acceso a las Instalaciones
Determinar si las medidas de seguridad implementadas para regular el acceso a las ins-
talaciones son adecuadas.
Verificar que existan procedimientos para regular el acceso a las instalaciones.
Verificar que el acceso al equipo del centro de cémputo sélo lo realice el personal auto-
rizado.
» Administracion de contrasenas

Garantizar que el acceso l6gico al equipo esté restringido por procedimientos y politicas
de acceso utilizando contrasefias.

Verificar que existan procedimientos autorizados para la asignacién y actualizacién de
las claves de acceso a los equipos.

Solicitar al administrador de los equipos las listas, tablas o matrices de las claves de
acceso y verificar si se incluyen las claves de acceso a dispositivos periféricos.

Revisar los procedimientos para la administracion de contrasefias.

Corroborar que el personal (operativo y usuario) estd consciente de los riesgos y proble-
mas derivados de divulgar su clave de acceso.

Verificar la aplicacion de las sanciones especificadas en los procedimientos para la di-
vulgacion y mal uso de las contrasefias.

Determinar si los usuarios son restringidos a terminales especificas o a dias y horarios
especificos.

Verificar que el acceso al equipo de monitoreo es controlado.

Determinar si el departamento del usuario valida peridédicamente los permisos, alcance
y estratificacion de las claves de acceso asignadas a cada uno de sus miembros.

Comprobar que durante el proceso de informacion critica se efectiian comprobaciones
periédicas que permitan certificar la identidad y permanencia del usuario, mediante informa-
cidn que solo €l conozca.

= Acceso a la Informacion

Asegurar que el acceso a la informacion estd restringido con la adecuada estratificacion

de niveles de acceso.

Determinar si los procedimientos preveén que las claves asignadas a los usuarios consi-

deren el nivel de acceso para:
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Equipos
Archivos
Programas de las aplicaciones
Comandos del sistema operativo, etcétera.
Verificar la existencia de la documentacion mediante la cual se justificaron las asigna-
ciones de claves de acceso a los equipos e informacion.
Verificar que existan procedimientos para la asignacion de claves de acceso temporal o
de emergencia.
Determinar si es necesario obtener una autorizacion especial para este tipo de accesos
y sl este tipo de autorizaciones se limitan a un periodo dado y si se informa de ello a la
administracion. Verificar que estos accesos temporales se concedan con poca frecuencia.
Implementar autorizaciones a diferentes niveles con la finalidad de proteger adecuada-
mente la integridad y confidencialidad de datos y programas.
Verificar que existan procedimientos para la asignacion de perfiles de acceso a los siste-
mas.
Verificar que exista una bitdcora automatizada, en la que se registren:
Todos los intentos de acceso al sistema, validos e invialidos.
Todos los requerimientos hechos al sistema para respaldar programas, datos, o
transacciones.
Todas las modificaciones de datos criticos o programas.
Verificar que existan procedimientos para detectar las posibles violaciones.
Verificar que la seguridad de la bitdcora esta protegida.

Verificar que periédicamente se revise la bitdcora por el supervisor indicado.

El propésito de una auditoria de seguridad informatica es el prevenir mediante la verificacion de los
controles implementados por la organizacion que se cumplan las metas de la seguridad informética
y con ello se protejan los activos de la organizacion. El no realizar al menos auditorfas internas
puede ocasionar que la organizacién sea mds propensa a ataques por codigos maliciosos, basta
recordar que algunos gusanos logran é€xito en su propagacion debido a contrasefias débiles (que
se pudieron evitar con la aplicaciéon de una auditoria de seguridad informdtica) en los recursos

compartidos en equipos Windows.
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Anexo 3. Manejo y respuesta a

incidentes

Existe en [Mell et al., 2005] una guia muy completa de la integracién del manejo y respuesta a
incidentes relacionado con los cédigos maliciosos. En general el proceso del manejo y respuesta

de incidentes de cddigos maliciosos es el siguiente:

= Preparacion: cualquier organizacion debe tener medidas que aseguren que pueden atender

efectivamente a incidentes ocasionados por cédigos maliciosos. Algunas recomendaciones
incluyen:

Desarrollar directivas y procedimientos para el manejo de incidentes de codigos mali-
C10S0S.

Realizar de manera regular entrenamiento y ejercicios orientados a cddigos maliciosos.

Disefiar un grupo de trabajo que sea responsable de coordinar las respuestas a incidentes
de codigos maliciosos.

Establecer varios mecanismos de comunicacion para que la coordinacion entre los ma-
nejadores de incidentes, staff técnico, administracion y usuarios pueda sostenerse durante

eventos adversos.

= Deteccion y andlisis: la clave es la capacidad de detectar y validar los incidentes de c6di-

gos maliciosos rdpidamente debido a que las infecciones pueden propagarse en cuestion de
minutos, basta recordar SQL Slammer. Algunas acciones recomendadas son:

Monitorear las alertas de los codigos maliciosos para identificar y evitar incidentes de
software malicioso.

Revisar datos de incidentes de codigos maliciosos, por ejemplo reportes de usuarios, del
equipo de T1 y controles técnicos para identificar actividad maliciosa.

Tener a la mano un conjunto de herramientas para el andlisis y erradicacion de codigos
maliciosos actualizadas.

Establecer un conjunto de criterios de prioridades que identifiquen el nivel apropiado de

respuesta a varios incidentes relacionados con los cédigos maliciosos.
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» Contencion: esta fase estd compuesta de: detener la propagacion del malware y prevenir

mayores dafios a los sistemas. El éxito de la contenciodn de los codigos maliciosos depende de
la variedad de estrategias (métodos) para una situacion particular. Algunas recomendaciones

de contencion incluyen:

Puede ser util proveer a los usuarios con instrucciones en cémo identificar infecciones y
qué medidas tomar si un sistema es infectado, pero no siempre se debe de confiar totalmente

en los usuarios para contener incidentes de cédigos maliciosos.

Si el c6digo malicioso no puede ser identificado y detenido mediante suites de software
de seguridad, las organizaciones deberfan estar preparados para usar otras herramientas de
seguridad para contenerlo. Las organizaciones deberian estar preparadas para enviar copias
del o los cddigos maliciosos desconocidos a las compaiias de software de seguridad pa-
ra su andlisis, organizaciones de respuesta a incidentes y vendedores antivirus; esto con el

proposito de tener una gufa para manejar nuevas amenazas.

Las organizaciones deberian estar preparadas para apagar o bloquear servicios usados
por el codigo malicioso para contener el incidente y tomar conciencia de las consecuencias de
hacerlo. Las organizaciones deberfan estar preparadas para responder a problemas causados
por otras organizaciones deshabilitando sus propios servicios en respuesta al incidente del
cddigo malicioso.

Las organizaciones deberian estar preparadas para colocar restricciones adicionales tem-
porales en la conectividad de red para contener el incidente del codigo malicioso (por ejem-
plo los bots y los gusanos); reconocer el impacto que dichas restricciones pueden tener en
las funciones de la organizacion.

Un aspecto fundamental es identificar los equipos infectados por los c6digos maliciosos
como un medio de contencién. Aunque identificar los equipos infectados es en ocasiones

complicado debido a la naturaleza dindmica del computo.

Erradicacion: cualquier organizacion respondera afirmativamente a la erradicacion del co-
digo malicioso de los sistemas infectados. Las organizaciones deberian estar preparadas para
usar varias combinaciones de técnicas de erradicacion simultineamente para distintas situa-

clones.

Recuperacion: los dos aspectos principales de recuperacion de incidentes de cédigos mali-
closos son restaurar la funcionalidad y los datos de los sistemas infectados y el levantamiento
temporal de las medidas de contencion. Las organizaciones deberian considerar cuidadosa-
mente las posibles peores situaciones y determinar la forma como debe realizarse la recupe-

racion.

Posterior al incidente: un incidente de c6digo malicioso puede ser extremadamente caro. Lo

fundamental es aprender de experiencias propias y/o conocidas en un incidente de software
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malicioso, entre ellas estdn mejorar las capacidades de manejo y defensas contra los cédigos
maliciosos, identificar los cambios necesarios a las politicas de seguridad, configuraciones
de software, deteccion y prevencion de software malicioso.

Las organizaciones deberian establecer capacidades de prevencion y manejo de incidentes de co-

digos maliciosos que les permitan mitigar y eliminar las amenazas presentes y futuras.
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Glosario

API Interfaz de programaciéon de aplicaciones. Conjunto de funciones y procedimientos que
permite la comunicacién entre componentes de software.

Atacante persona que trata de introducirse a un sistema sin autorizacion y con la intencion de
realizar algin tipo de dafio u obtener un beneficio.

Bot surge de la palabra robot debido a la similitud que tienen con dichos dispositivos. Es un
programa que contiene instrucciones para actuar en forma independiente, pudiendo realizar una
diversidad de comandos o acciones en forma automdtica o hasta controlada en forma remota.
Confidencialidad se refiere a que la informacion solo puede ser conocida por individuos autoriza-
dos.

Disponibilidad se refiere a la seguridad que la informacién pueda ser recuperada en el momento
que se necesite, esto es, evitar su pérdida o bloqueo, bien sea por ataque doloso, mala operacion
accidental o situaciones fortuitas o de fuerza mayor.

DLL Biblioteca de enlace dindmico que son utilizadas a peticiéon del programa por parte del
sistema operativo Windows.

DNS Domain Name System abreviatura para Sistema de nombres de dominio, un sistema para
asignar nombres a equipos y servicios de red que se organiza en una jerarquia de dominios.

DoS negacién de servicio, ataque hacia un equipo con el objetivo de deshabilitar los servicios
ofrecidos por la victima.

DoS negacién de servicio, ataque hacia un equipo con el objetivo de deshabilitar los servicios
ofrecidos por la victima.

DDoS negacion de servicio distribuido, ataque realizado desde la red mediante el cual un conjunto
de equipos envian un ataque dirigido al mismo tiempo a un equipo con el fin de bloquearlo y asi
negar el o los servicio(s) ofrecidos.

GUI Interfaz grifica de usuario.

Hash es una funcion o método para generar claves o llaves que representen de manera casi univoca
a un archivo.

HIDS acrénimo en inglés de sistema de deteccion de intrusos en un host. Busca detectar anomalias
que indican un riesgo potencial, revisando las actividades en el equipo. Puede tomar medidas
protectoras.

Honeypot es una trampa para detectar, desviar o contrarrestar de alguna manera, los intentos de
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uso no autorizado de los sistemas de informacion.

Host dispositivo de la red que ofrece servicios a otras computadoras conectadas a dicha red.
HTTP HyperText Transfer Protocol es el protocolo de transferencia de hipertexto usado en cada
transaccion de la Web.

Ingenieria social es la manipulacién de un usuario legitimo con el objetivo de obtener informacién
confidencial y/o realizar alguna accion indebida.

Inodo es un conjunto de datos en lo que se refiere a ciertas caracteristicas de un archivo, tales
como el conjunto de permisos y el duefio del archivo.

Integridad se refiere a la seguridad de que una informaciéon no ha sido alterada, borrada,
reordenada, copiada, etcétera, bien durante el proceso de transmision o en su propio equipo de
origen.

IRC Internet Relay Chat es un protocolo de comunicacion en tiempo real basado en texto, que
permite debates en grupo o entre dos personas.

Malware es la contraccién de malicious software en inglés.

man-in-the-middle interceptar la comunicacién entre dos nodos, escuchando el medio de
transmision.

mdS5 es un algoritmo de reduccién criptogrifico de 128 bits.

NIDS acrénimo en inglés de sistema de deteccién de intrusos en una red. Busca detectar anomalias
que inicien un riesgo potencial, tales como ataques de denegacion de servicio, escaneadores de
puertos o intentos de entrar en un equipo, analizando el trifico en la red en tiempo real.

Payload son el o los efectos nocivos e incluso irreparables, que ocasionan los codigos maliciosos.
PDA acronimo en inglés de asistente digital personal.

PE formato ejecutable portitil es un formato de archivo para ejecutables, cédigo objeto y DLLs
usado en sistemas operativos Windows.

Pharming redirigir la peticién de un sitio web hacia otro sitio web, normalmente malicioso.
Phishing scam actividad maliciosa que intenta obtener informacién sensible de la victima
haciéndose pasar como una entidad confiable a través de un medio electrénico.

PID niimero que se asocia con un proceso para identificarlo en el sistema operativo.

Pop-up ventanas emergentes que son mostradas generalmente sin que el usuario lo solicite.
Rootkit es un programa (o combinacién de varios programas) disefiados para tomar el control de
un sistema de equipo de cdmputo, sin autorizacion de el usuario y administrador del sistema.
Screenshot es una imagen tomada por la computadora para grabar los objetos visibles en el
monitor o en otro dispositivo de salida visual.

sha acrénimo en inglés de Algoritmo de Hash Seguro, existen distintas versiones como SHA-1,
SHA-224, SHA-256, SHA-384, y SHA-512.

SMB Server Message Block es un protocolo de red que permite compartir archivos e impresoras
(entre otras cosas) entre nodos de una red.

Spyware contraccion del inglés spy + software. También conocido como software espia.

Spam envio de correo masivo a distintas cuentas de correo electrénico, normalmente su contenido
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Glosario

es de indole comercial.

Spammer individuo que envia spam.

TCP/IP conjunto de reglas que permite a las computadoras comunicarse en una red. Define
protocolos para diferentes tipos de comunicaciones entre computadoras.

TT acronimo para Tecnologias de la Informacién, que agrupa un conjunto de sistemas de computo
para administrar y procesar la informacion.

UID acrénimo en inglés de identificacion del usuario, es un nimero entero que asocia un nombre
de usuario con dicho nimero; el uid es unico.

Zombie denominacion que recibe el equipo o la red bajo control de un atacante.
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