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Introduccion

En la actualidad, mantener segura la informaciéon que manejamos dia a dia, ya sea de
manera personal, grupal o empresarial, se ha vuelto una necesidad basica,
desafortunadamente la mayoria del mundo informatico desconoce la magnitud del
problema con el que se enfrenta y, generalmente, no se invierte ni el capital humano ni el
econdmico necesarios para prevenir el dafio o pérdida de informacién.

Lo que una persona tiene (clave de usuario) y lo que sabe (contraseia) ha sido por muchos
afos la base de la Seguridad Informatica, sin embargo, la vulnerabilidad a la que estan
sujetas las organizaciones y los sistemas obliga a aumentar estas dos primeras garantias;
el camino para ello es conformar un trinomio compuesto por los dos cddigos referidos y
por uno mas, entendido como “lo que la persona es”; es decir, se trata de una clave
basada en caracteristicas Unicas del ser humano, tanto fisioldgicas como de
comportamiento. A la tecnologia que ofrece esta solucién se le conoce como biometria.

Estas tecnologias de identificacion de personas, basadas en mediciones de caracteristicas
biolégicas y sociales se han vuelto un gran negocio para empresas de alta tecnologia y un
campo de estudio importante para cientificos especializados en cémputo, matematicas
aplicadas, fisiologia y ciencias del comportamiento.

Identificar con exactitud a las personas es muy importante y en cada caso, la complejidad
de las técnicas empleadas dependerd del objetivo de la identificacion: no es lo mismo
determinar el sexo de una persona (para permitirle entrar a cierto lugar, un centro de
convivencia por ejemplo), que identificar al legitimo propietario de una importante suma
de dinero almacenada en un banco suizo.

Las tecnologias biométricas estan evolucionando rapidamente y tienen un fuerte
potencial que puede ser ampliamente usado en aplicaciones civiles que actualmente estan
presentando un rapido crecimiento como la banca electrdnica, el comercio electrénico y
el control de acceso. La seguridad informatica es otro de los terrenos de aplicacidn, ya que
varias laptops, teclados, ratones y memorias USB incluyen lectores de huella para que el
usuario pueda proteger su informacién y llevar a cabo movimientos por Internet. Sin
embargo, existen frenos naturales para el desarrollo de estas tecnologias y son las malas
experiencias de los clientes, lo que se debe a la utilizacién de hardware o software
biométrico que sélo colocaron por precio, pues hay factores mas alld de éste que deben
ser evaluados para aspectos tan importantes como lo son la seguridad y el control del
personal; es justo aqui donde los estandares y la regulacién también juegan un papel
fundamental; no obstante ello, aun la estandarizacion se encuentra en proceso de
desarrollo y como resultado de esta situacién, los proveedores de soluciones biométricas
contindan suministrando interfaces de software propietarios para sus productos, lo que
dificulta a las empresas el cambio de producto o vendedor.

A nivel mundial el principal organismo que coordina las actividades de estandarizacién
biométrica es el Sub-Comité 17 (SC17) del Joint Technical Committee on Information
Technology (ISO/IEC JTC1), del International Organization for Standardization (ISO) y el
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International Electrotechnical Commission (IEC). Existen ademas otros organismos no
gubernamentales impulsando iniciativas en materias biométricas tales como: Biometrics
Consortium, International Biometrics Groups y BioAPI.

Entre los estandares que se encuentran en uso actualmente a nivel internacional podemos
encontrar el Estdndar ANSI X.9.84 que fue creado en el afio 2001 por la ANSI (American
National Standards Institute), el Estandar ANSI / INCITS 358 creado en 2002 por ANSI y
BioApi Consortium y finalmente el Estdndar NISTIR 6529 también conocido como CBEFF
(Common Biometric Exchange File Format) que fue creado en 1999 por NIST y Biometrics
Consortium.

En Argentina se cuenta con el Estdndar para la adquisicion e Implementacion de Sistemas
Biométricos para Identificacion y Verificacion de Identidad de Institute of Electrical and
Electronics Engineers (IEEE), una asociacion técnico-profesional mundial dedicada a la
estandarizacién, entre otras cosas, en cuyos capitulos se contemplan las condiciones a
cumplir en lo pertinente al hardware, el software y las comunicaciones en
implementaciones que contemplen brindar servicios de identificacion de individuos por
métodos biométricos utilizando herramientas informaticas.

Es por ello que se vuelve importante hacer conciencia sobre la importancia de contar con
estdndares; pues éstos no sélo permiten adquirir productos de alta calidad sino que se
vuelven indispensables en la solucién de las disputas entre comprador y vendedor, pues
proporcionan un lenguaje mediante el cual se pueden comunicar sin ambigliedades, y de
igual manera sirven como una “guia” a los productores para satisfacer de manera
adecuada los requisitos de los consumidores facilitando de esa manera las relaciones
comerciales. Sin embargo, un panorama completamente distinto se vive en nuestro pais
pues a la fecha no existe un organismo dedicado a la elaboracién de estandares para este
tipo de tecnologias. No obstante, la Norma Oficial Mexicana (NOM) y la Asociacion
Mexicana de Biometria e Identidad (AMBI) son dos organismos que ya contemplan su uso
y regulacion. Debido a esta falta de informacion es que se plantea como objetivo del
presente trabajo realizar una propuesta de estandar de tecnologias biométricas para su
uso seguro en el procesamiento de informacién en nuestro pais.

Para ello el trabajo aqui desarrollado muestra en el Capitulo | los antecedentes histdricos
que dieron lugar al uso de la biometria como método de identificacién y verificacién de
individuos y como se han desarrollado a lo largo de los afios los diferentes sistemas de
reconocimiento que hoy en dia pueden ser aplicados en dareas como el Comercio
electrénico o la Seguridad Informatica.

Una vez establecido el panorama histérico y actual de la biometria, el Capitulo Il nos
proporciona las bases tedricas bajo las cuales se sustenta el desarrollo de los diversos
sistemas biométricos, siendo la mas importante el Reconocimiento de Patrones. Se
muestran ademas las caracteristicas de la arquitectura general de un sistema biométrico y
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se hace una breve descripcion de las medidas de desempefio que son usadas para evaluar
el desempeno del sistema.

En el Capitulo Ill se hace una clasificacion de los sistemas biométricos de acuerdo con el
uso que se les da, con el tipo de aplicaciones que se desarrollan y con el tipo de
caracteristicas (fisicas o conductuales) que éstos utilizan para llevar a cabo la verificacion
de la identidad de un individuo. Se proporciona también una descripcién general del
funcionamiento de las tecnologias biométricas con mas presencia en el mercado.

En el Capitulo IV se establece la importancia de la elaboracién y uso de estandares
biométricos para el buen funcionamiento de las tecnologias desarrolladas y se enumeran
las principales caracteristicas de los estdndares mas conocidos como BAPI, BioAPl y X9.84
entre otros. Se menciona también el trabajo que en materia de estandarizacién realizan
dos organismos mexicanos: la Asociacion Mexicana de Biometria e Identidad (AMBI) cuyo
principal objetivo es el de participar activamente en la generacidn de estandares y normas
de identificacién y la Direccién General de Normas (DGN) que se encarga de elaborar las
normas oficiales mexicanas.

Hasta el momento estos organismos no han participado en el desarrollo de normas o
estandares que regulen el uso de este tipo de tecnologias en el pais, por ello en el
Capitulo V se desarrolla una propuesta de estandar cuyo objetivo es servir como una guia
para asegurar el uso éptimo y seguro de las tecnologias biométricas utilizadas en el
procesamiento de informacién. Para elaborar esta propuesta se tomaron en cuenta
aspectos como la seguridad fisica de los dispositivos, la seguridad ligada a los usuarios y
las vulnerabilidades a las que estan expuestos los sistemas biométricos.

Finalmente el Capitulo VI muestra las caracteristicas generales de las diferentes
alternativas tecnoldgicas que se tomaron en cuenta para la difusion de la informacion
recopilada en este trabajo. De igual forma se proporciona una muestra del disefio de la
tecnologia utilizada y las secciones que la conforman.
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Fundamentos de Biometria



Capitulo | Fundamentos de Biometria

I.1. Antecedentes Historicos.

La Identidad, lo que permite distinguir a un individuo de los demas, resulta de una
combinacidon de rasgos biolégicos (fisicos) y sociales (conductuales) que le son
intrinsecos: la forma de la cara, la estatura, el color de ojos, la conformacién de la
dentadura, son ejemplos tipicos de elementos constituyentes de la identidad bioldgica
de una persona. Los rasgos sociales son en gran parte resultado de la interaccidn del
individuo con su medio y en cierta manera almacenan informacién sobre la naturaleza
de dicha interaccidn.

La practica tecnolégica de identificar a un individuo por sus rasgos bioldgicos vy
conductuales recibe el nombre de Biometria; cuando tiene lugar de manera
automatizada, mediante técnicas matematicas auxiliadas por computadora, se conoce
como Biometria informdtica (véase figura 1.1). La identidad asi construida se
denomina identidad biométrica del individuo.

Figura 1.1 Biometria informatica.

Si entendemos este concepto podemos darnos cuenta que el ejercicio de identificacion
de personas lo llevamos a cabo diariamente y casi sin darnos cuenta; por ejemplo,
cuando hablamos por teléfono y oimos la voz de nuestro interlocutor nuestro cerebro
trata de comprobar si esa voz se parece a cualquiera de las muestras que tiene
almacenadas y que ha ido recopilando a lo largo de nuestra vida, si es que el cerebro
encuentra similitudes suficientes entre alguna de las muestras y lo que esta
escuchando entonces puede identificar al interlocutor. Cabe mencionar que esta
practica ya se llevaba a cabo en tiempos antiguos donde haciendo uso de las
caracteristicas fisicas de los individuos, los egipcios verificaban la identidad de las
personas que participaban en las diferentes operaciones comerciales y judiciales. Lo
mismo ocurria en las zonas agricolas de diversos paises donde las cosechas eran
almacenadas en depdsitos comunitarios a la espera de que sus propietarios
dispusieran de ellas. Los encargados de cuidar estos depdsitos debian identificar a cada
uno de los propietarios cuando éstos hicieran algln retiro de su mercancia.

Se sabe que en el siglo XIV en China, los mercaderes estampaban las huellas de Ia
palma de la mano y los pies de los nifios en un papel con tinta para distinguir a los
niflos uno de otro.
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En el siglo XIX investigadores en criminologia intentaron relacionar las caracteristicas
fisicas de los individuos con tendencias criminales, por ejemplo, Alphonse Bertillon
desarrolld el sistema "Bertillonaje" o antropometria descriptiva como un método para
identificar individuos basado en registros detallados de medidas de su cuerpo. No
obstante los resultados no eran concluyentes, pero la idea de medir las caracteristicas
fisicas de un individuo parecia efectiva. De manera paralela comenzé el desarrollo de
la identificacién de huellas dactilares que muy pronto se convirtié en la metodologia
internacional para la identificacién debido a que éstas son un rasgo distintivo entre los
seres humanos. En 1856, sir William Herschel fue el primero en implantar la huella
dactilar como método de identificacion en documentos para personas analfabetas. El
28 de Octubre de 1880 Henry Faulds, un médico escocés que trabajaba en Tokyo,
publicé un articulo en la revista Nature sobre como identificar criminales a partir de
sus huellas dactilares llamado “On the Skin-Furrows of the Hand”.

En 1892 Sir Francis Galton, primo del célebre Charles Darwin, publicd el libro "Finger
Prints" (véase figura 1.2), que contenia un estudio detallado de las huellas dactilares y
en donde ademads presentd un nuevo método de clasificacion usando las huellas
dactilares de los 10 dedos de las manos. En este método de clasificacién (en uso hoy
en dia) identifica las caracteristicas por las que las huellas dactilares pueden ser
clasificadas. Su hijo, quien continudé su investigacion, establecid el calculo de
probabilidad de que dos huellas sean iguales en 1:64.000.000.000. Este sistema fue
llamado Galtoneano o Icnofalangometria. Galton también enuncié las tres leyes
fundamentales de la Dactiloscopia: perennidad, inmutabilidad y diversidad infinita,
cada una de las cuales se vera a detalle en el Capitulo IIl.

FINGER PRINTS

Figura 1.2 Portada del libro “Finger Prints” escrito por Sir Francis Galton.

Las caracteristicas propuestas por Galton para la clasificacion de las impresiones
dactilares fueron analizadas y mejoradas por el investigador de la Policia de la
provincia de Buenos Aires Juan Vucetich a quien el Jefe de Policia ,Guillermo J. Nufiez,
le habia encomendado sentar las bases de una identificacion personal confiable.
Vucetich uso inicialmente 101 rasgos de las huellas para clasificarlas en cuatro grandes
grupos. Posteriormente logré simplificar el método basandolo en cuatro rasgos
principales, los cuales se veran a detalle en el capitulo lll: arcos, presillas internas,
presillas externas y verticilos. Con base en sus métodos, la policia bonaerense inicié en
1891, por primera vez en el mundo, el registro dactiloscépico de las personas. En el
afio 1892 se llevd a cabo por primera vez la identificacion de una asesina, con base en
las huellas dejadas por sus dedos ensangrentados (en particular por su pulgar derecho)
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en la escena del crimen de sus dos hijos, en la ciudad de Necochea (provincia de
Buenos Aires). Esta mujer, de nombre Francisca Rojas, habia acusado de los asesinatos
a un vecino. Luego de mas de un siglo de su implantacién la identificacion de personas
a través de huellas dactilares todavia se basa en los cuatro rasgos propuestos por
Vucetich.

Entre 1905 y 1908 se implementa el uso de sistemas de huellas dactilares en la Fuerza
Aérea, Ejército y Armada de Estados Unidos.

A partir del afio 1935 se comenzaron a utilizar otras caracteristicas fisicas como
variantes de identificacion, por ejemplo el iris del ojo, en este sentido, los oftalmélogos
Carleton Simon e Isodore Goldstein escribieron un articulo para el New York State
Journal of Medicine que fue publicado en Septiembre de ese mismo afo y se tituld "A
new Scientific Method of Identification", en este articulo plantearon que los patrones
vasculares de la retina son unicos en cada individuo. El siguiente afio el oftalmdlogo
Frank Burch propuso el concepto de usar los patrones del iris como método de
reconocimiento individual.

En el afio de 1941, Murray Hill de los Laboratorios Bell inicié el estudio de la
identificacion por voz, sus trabajos fueron redefinidos por L.G. Kersta.

Durante los anos 1964 y 1965 Woodrow Wilson Bledsoe, Helen Chan Wolf y Charles
Bisson trabajaron en el reconocimiento facial humano haciendo uso de la
computadora y desarrollaron el primer sistema semi-automatico de reconocimiento.

La Aviacion Norteamericana desarrolld el primer sistema de reconocimiento de firma
manuscrita en 1965.

En 1969 el Burd Federal de Investigaciones (FBI) impulsé a automatizar el proceso de
reconocimiento de huella dactilar pues éste requeria de muchas horas hombre para el
proceso manual, para lo cual contactando al Burd Nacional de Estandares (NBS), ahora
Instituto Nacional de Estandares y Tecnologia (NIST) para que estudiaran el proceso de
automatizacién de identificacion de huellas dactilares.

Ese mismo afo, el 25 de Noviembre, Salvatore R. Danna patentd en Estados Unidos un
instrumento para identificar la firma con la patente No. 3480911 (véase figura 1.3),
asignada a Conetta Manufacturing Company.
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Figura 1.3 Hoja principal de la patente de Salvatore R. Danna.

En los setentas A.J. Goldstein, L.D. Harmon, y A.B. Lesk usaron 22 marcas especificas
subjetivas como el color de cabello y grosor de labios para automatizar el
reconocimiento facial. El problema con estas soluciones es que las mediciones vy
localizacion eran digitadas manualmente. En Mayo de 1971 publicaron en Proceedings
of the IEEE un articulo sobre el tema, titulado "Identification of human faces".

El 25 de Mayo de 1971 se patenta en Estados Unidos un sistema de identificacion de la
palma de la mano por parte de Norman G. Altman.

En 1975, El FBI fundd el desarrollo de escaneres de huella dactilar para clasificadores
automatizados y tecnologia de extraccién de minucias, lo cual condujo al desarrollo de
un lector prototipo. Este primer lector usaba técnicas capacitivas para recoger las
minucias. En ese momento sélo los datos biograficos de los individuos, la clasificacién
de los datos de huellas dactilares y las minucias eran almacenados a causa de que el
costo de almacenamiento de las imagenes digitales de las huellas dactilares era
prohibitivo.

La tecnologia de huellas dactilares continué mejorando y para el ano 1981, cinco
sistemas automatizados de identificacion por huella dactilar fueron desplegados.
Varios sistemas estatales en los Estados Unidos y otros paises habian implementado
sus propios sistemas autéonomos, desarrollados por un numero de diferentes
proveedores. Durante esta evolucidn, la comunicacion y el intercambio de informacién
entre sistemas fueron pasados por alto, significando que una huella dactilar recogida
con un sistema no podia ser buscado en otro sistema. Estos descuidos llevaron a la
necesidad y al desarrollo de estandares para huellas dactilares.
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Durante la ultima década la industria de la biometria ha madurado y la investigacion
de las tecnologias biométricas orientada al mercado empresarial y de la seguridad
comienza a tener un crecimiento significativo. En la actualidad comienzan a aparecer
en el mercado aplicaciones a gran escala que seran cada vez mas accesibles para
empresas y particulares.

En México, por ejemplo, la biometria apenas empieza como practica tecnolégica
vinculada a la seguridad informatica. En 2004 a 18 agentes de la Procuraduria General
de la Republica, incluyendo al entonces Procurador General de la Republica, Rafael
Macedo de la Concha, se les implantd bajo la piel una versién especial del sistema
RFID (ldentificacion Por Radiofrecuencia, por sus siglas en inglés) que consiste en un
chip que contiene informacién y que puede ser leido a distancia. Segun el articulo “El
Reinado de la Biometria” publicado en la revista ¢Como ves? de Julio de 2007, Afio 9,
No.104, el dispositivo fue implantado de manera voluntaria. El dispositivo electrénico
de un tamafio menor al de un grano de arroz (véase figura 1.4), permite identificar
cuando un agente etiquetado entra en contacto con documentos confidenciales y
puede también guardar informacion personal como su nombre, direccién, teléfono, y
hasta una fotografia. Si bien esta aplicacion tecnoldgica parece legitima, es importante
reflexionar hasta qué punto se esta afectando el derecho a la privacidad y nuestra
salud pues pese a haber sido aprobados para uso humano por la estadounidense Food
and Drugs Administration, equivalente a la Secretaria de Salud, no son inocuos.
Contienen vidrio y metal, asi que si lleva uno de ellos, deberd olvidarse de someterse a
estudios de rayos X o a radiaciones como resonancias magnéticas, porque se le puede
calcinar el chip dentro del brazo y quemarle. También existe el riesgo de que el
implante, una vez dentro del brazo, se mueva y se coloque en un lugar peligroso. Sobre
el supuesto de que la cubierta de cristal se rompa estando dentro del brazo, algo que
sucederia gracias a un inoportuno golpe, no se ha dicho nada tampoco. Se ha
descubierto también que los chips resultan altamente cancerigenos. Ademas, la
tecnologia RFID todavia no estd lista para utilizarse en aplicaciones tan delicadas como
la identificacion de personas o el control de acceso a zonas restringidas esto debido a
que varios cientificos han podido realizar “clones” del chip.

Como con toda aplicacidn tecnolégica, es el respeto a la dignidad humana lo que debe
guiar la evolucién de la biometria, para evitar que su uso se convierta en una pesadilla.

Figura 1.4 Dispositivo RDIF.
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I.2. Necesidad y Objetivo de la Biometria.

Actualmente, los sistemas de identificacion tradicionales no dan abasto para la
creciente demanda de seguridad de las empresas pues éstas requieren verificar con
precision la identidad del personal que puede acceder a sitios restringidos o bien a
cierta informacion de caracter confidencial. De ahi la necesidad de implementar
sistemas que empleen la biometria y sus ventajas como método de identificacion pues
mediante su uso no existe la posibilidad de compartir claves, cdédigos de ingreso ni
tarjetas de acceso, ademds de que se considera que la posibilidad de suplantar la
identidad del individuo es practicamente imposible. Lamentablemente éste es un reto
gue la ciencia y la tecnologia aun no han superado pues aunque algunos de estos
sistemas son altamente fiables, ninguno es cien por ciento efectivo pues son
susceptibles de ser engafados mediante suplantacién, por ejemplo, sistemas de
reconocimiento de huella dactilar pueden ser facilmente engafiados usando un molde
del dedo realizado con gelatina o simplemente disponer de la huella dactilar.

Encontrar un sistema infalible e inequivoco para reconocer personas es el objetivo de la
biometria.

1.3. Aplicaciones.

Como ya hemos visto, la biometria ha sido ampliamente usada en aplicaciones como
identificacion de criminales y la seguridad en prisiones. Este tipo de tecnologia esta
evolucionando rapidamente y tiene un fuerte potencial que hace que sea
especialmente interesante en determinadas areas, de entre las cuales la Seguridad
Informdtica es una de las mas recientes.

1.3.1. Banca Electrdnica y Comercio Electronico.

Esta ha sido una de las dreas que mayor crecimiento ha tenido en los Gltimos afios y la
gue mas ha influido en el desarrollo de nuevos sistemas de seguridad, hasta el punto
de que la idea en este sector es reducir los precios de venta de los dispositivos de
reconocimiento biométrico hasta que acaben formando parte de la computadora,
integrados incluso en el mouse o teclado por ejemplo, detectores de huella dactilar,
sensores de presién y velocidad de tecleo o webcams con reconocimiento facial.

La principal ventaja que ofrecen tanto la banca como el comercio electrénico es la
posibilidad de acceder a los servicios electronicos a través de cualquier computadora
que cuente con acceso a internet. Sin embargo, existe la posibilidad de que el sistema
en uso no sea cien por ciento seguro pues todo lo que el ser humano crea puede ser
mejorado o vulnerado por otro ser humano. De esta forma el uso de tecnologia
biométrica ofrece la seguridad tanto a la empresa como al individuo de que la
operacion que se realice a través de internet es llevada a cabo de manera confiable.
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1.3.2. Aeropuertos.

A partir de los atentados del 11 de Septiembre de 2001 en Estados Unidos la necesidad
de seguridad aeroportuaria tuvo un incremento substancial. Ademas de hacer uso de
la seguridad fisica se comenzo a utilizar la tecnologia biométrica en programas de
iniciativa privada apoyados por el gobierno como el denominado Viajero Registrado
(Registered Traveler) y el programa Iniciativa de Fronteras Seguras (SBI) del
Departamento de Seguridad Interna de Estados Unidos.

El uso de este tipo de tecnologia atrajo profundamente el interés entre los expertos en
seguridad aérea, por lo que una gran variedad de aplicaciones comenzd a circular por
los aeropuertos en todo el mundo. En Estados Unidos, el aeropuerto de Chicago, el
segundo mas grande del mundo, fue uno de los pioneros en emplear estos sistemas, al
probar entre sus trabajadores un método de identificacion a través de huellas
dactilares de la empresa SecuGen, iniciativa que luego siguieron otros aeropuertos
estadounidenses como el de San Francisco, Houston y Oakland.

Mientras los sistemas biométricos de identificacion se implementaban de forma casi
generalizada en las instalaciones aeroportuarias de EEUU, en Europa la adopcién fue
mucho mas lenta, de manera que soélo en grandes aeropuertos como el de Schipol en
Amsterdam, y el Heathrow en Londres, habian empezado a utilizar estos sistemas de
reconocimiento.

Entre las medidas de seguridad aeroportuaria que se han implementado
recientemente se encuentra el uso del pasaporte biométrico que puede ser leido
mecanicamente y esta provisto con un chip electréonico que contiene toda la
informacién biométrica de la persona. El 6 de Septiembre de 2006 se emitié el primer
pasaporte biométrico cuyo destinatario fue Atzo Nicolai, Ministro de Renovacién
Gubernamental y Relaciones del Reino en Holanda. En Estados Unidos ya existe una ley
gue requiere que todo visitante internacional tenga visa o cualquier otro documento
gue use identificacion biométrica, asi lo establece esta disposicién a las embajadas y
consulados de los Estados Unidos, y que, por el constante trasiego de visitantes y
emigrantes de diferentes parte del mundo a la nacién estadounidense, los demas
paises se han visto en la obligacion de aplicar.

1.3.3. Seguridad Informatica.

La cada vez mayor dependencia tecnolégica de las organizaciones e individuos para la
realizacion de sus actividades, traducida en el uso generalizado de Internet y sus
servicios, sistemas de informacién, computadoras portatiles, de escritorio, las agendas
electrénicas y las tecnologias inalambricas, han hecho que el acceso a datos e
informacién sea mas facil que antes. Lo que desde otra perspectiva ha generado
nuevas oportunidades para el surgimiento de problemas relacionados con la
tecnologia tales como el robo de datos, los ataques maliciosos mediante virus, el
crackeo a los equipos de cémputo y redes de computadoras, entre otros, por lo que
podemos clasificar en tres grandes grupos las aplicaciones que son mas susceptibles a
sufrir ataques como consecuencia de esta evolucién:
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1. Asitios (Centros de Cdmputo)

La seguridad fisica debe ser empleada junto con la seguridad administrativa y técnica
para brindar una proteccién completa a los equipos de cémputo. Ninguna cantidad de
seguridad fisica puede proteger la informacién confidencial si no se controla el acceso
fisico a los servidores y equipos. Este tipo de acceso es muy importante pues todos los
equipos delicados deben estar protegidos del acceso no autorizado; normalmente esto
se consigue aglomerando los sistemas en un centro de datos. Este centro puede estar
controlado de diferentes maneras entre las cuales, las tecnologias biométricas, ofrecen
una gama amplia de opciones como puede ser por ejemplo un lector de huella dactilar,
un lector de iris o retina, un sistema reconocedor de voz, un sistema de
reconocimiento facial, entre otros.

2. Aredes

Hoy en dia la mayoria de las personas dependemos de la informacién que radica y
generamos en nuestras computadoras y éstas ya no se encuentran aisladas como en
los afios 80 y principios de los afios 90; sino por el contrario, hoy dependemos de una
conexion fisica para podernos comunicar, el avance que se ha tenido con las redes nos
ha permitido solucionar problemas y hacer provecho de sistemas que nos ayudan a
manipular la informacidon. Empresas, organizaciones y cualquier persona que utiliza
una computadora envia y recibe correos electrénicos, comparte informacién de
manera local o a nivel mundial, realiza transacciones, ofrece servicios y encuentra
soluciones a sus requerimientos. Es asi que la informacidn se vuelve algo muy preciado
tanto para los usuarios como para los Hackers. Es por eso que se hace necesario tomar
una serie de precauciones para evitar que alguien no deseado busque en nuestra
informacién y seamos presa facil de extorsiones, fraudes y pérdidas irreparables, para
ello existen sistemas de acceso a redes y computadoras que remplazan el uso de las
contrasefias convencionales por el uso de biometria de impresion dactilar. Un ejemplo
de este tipo de solucién son los sistemas FS80 FinLogon, los cuales integran el
reconocimiento de huellas dactilares al sistema de control de acceso de plataformas
Windows. Este sistema esta disponible en dos versiones:

* FinLogon PE (Personal Edition). Es la versién para las computadoras personales o de
escritorio que trabajan con los sistemas operativos Windows 2000 y/o Windows XP. La
informacién biométrica se almacena en el registro de Windows en forma encriptada
(AES de 256 bits).

* FinLogon EE (Enterprise Edition). Es la versidon para redes en Active Directory. Los
componentes centrales del FinLogon EE se instalan en servidores Windows 2000/2003,
mientras que las computadoras cliente soportadas son aquellas que trabajan con
Windows 2000 y/o Windows XP. La informacion biométrica se almacena en Active
Directory en forma encriptada (AES de 256 bits).

3. Aequipos personales

Para proteger la informaciéon que resguardamos ya sea en nuestras Computadoras
portatiles o de escritorio es necesario implementar soluciones de identificacion de
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usuarios, para que la informacién que requiera proteccidon soélo sea accedida por
personas autorizadas, lo cual puede ser llevado a cabo usando tecnologias biométricas.
Actualmente existen diversos dispositivos en el mercado como memorias USB,
teclados y mouses con tecnologia biométrica de huellas dactilares cuya funcién
principal es el proteger la computadora de la entrada de personas no autorizadas. Asi
mismo se encuentra en el mercado la computadora portdtil Ideapad de la marca
Lenovo (véase figura 1.5) que incorpora una funcidn de inicio de sesiones mediante
reconocimiento biométrico del rostro del propietario; la computadora capta una
imagen del propietario y la compara con una base de datos de sus usuarios.

Figura 1.5 Computadora portatil Ideapad marca Lenovo.

1.3.4. Control de Acceso.

Hasta hace no mucho tiempo los dispositivos de control de acceso podian ser desde
una puerta blindada hasta una reja o portal, pasando por torniquetes o cualquier
medio de gestion de acceso, sin embargo, la apertura de una puerta o el acceso a areas
restringidas de una entidad ya son también un tema resuelto por la biometria. El uso
de este tipo de tecnologias se ha convertido en la solucién para muchas empresas pues
como ya se ha mencionado, la finalidad de éstas radica en permitir que sélo el
personal autorizado ingrese a un ambito o lugar especifico ademas de evitar el trafico
de contrasefias y tarjetas de identificacién.

Conjuntamente el uso de tecnologias biométricas asegura que cada uno de los

empleados de la empresa esté plenamente identificado y sea insustituible haciendo
practicamente imposible que un empleado registre la asistencia de otro.

10
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CAPITULO 11
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I1.1. Reconocimiento de Patrones.

El reconocimiento de patrones es la ciencia que se encarga de la descripcién y clasificacién
(reconocimiento) de objetos, personas, sefales, representaciones, etc. Esta ciencia trabaja
con base en un conjunto previamente establecido de todos los posibles objetos (patrones)
individuales a reconocer. El margen de aplicaciones del reconocimiento de patrones es
muy amplio, sin embargo, las mas importantes estan relacionadas con la visidn y audicién
por parte de una maquina, de forma andloga a los seres humanos.

El esquema de un sistema de reconocimiento de patrones consta de varias etapas
relacionadas entre si (los resultados de una etapa pueden modificar los pardmetros de
etapas anteriores). La figura 2.1 muestra un esquema general de un sistema de
reconocimiento de patrones, en el cual el sensor tiene como propédsito proporcionar una
representacion factible de los elementos del universo a ser clasificados. Es un sub-sistema
crucial ya que determina los limites en el rendimiento de todo el sistema. La Extraccién de
Caracteristicas es la etapa que se encarga, a partir del patrén de representacion, de
extraer la informacién discriminatoria eliminando la informaciéon redundante e
irrelevante.

El Clasificador es la etapa de toma de decisiones en el sistema. Su rol es asignar los
patrones de clase desconocida a la categoria apropiada.

Caracteristicas

Universo R Patron Clasificador

Sensor Extractor de
Caracteristicas

Decision
—>

|

(Objetos, conceptos)

Figura 2.1 Esquema general de un sistema de reconocimiento de patrones.

El objetivo de estas etapas es ajustar el sistema para que sea capaz de clasificar sefiales u
objetos de entrada en una de las clases predefinidas. Para ello debera analizar un cierto
numero de caracteristicas y para poder clasificar satisfactoriamente sefiales de entrada, es
necesario un proceso de aprendizaje en el cual el sistema crea un modelo de cada una de
las clases a partir de una secuencia de entrenamiento o conjunto de vectores de
caracteristicas de cada una de las clases. Generalmente se acepta que la secuencia de
muestras de entrenamiento debe contener para cada una de las clases un minimo de
elementos igual a diez veces la dimensidn de los vectores de caracteristicas.

El sistema de reconocimiento de patrones debe tener en cuenta las fuentes de
variabilidad como son el ruido, rotaciones, cambio de escala y deformaciones, lo cual se
logra incluyendo en la secuencia de entrenamiento patrones que hayan experimentado
estas modificaciones.

Como se puede observar, el reconocimiento de patrones es la base tedrica mas
importante de la biometria pues un sistema biométrico es, en esencia, un sistema de
reconocimiento de patrones, razén por la cual el estudio de las bases matematicas sobre
las cuales se sustenta esta ciencia se vuelve de vital importancia para los fabricantes de
tecnologia biométrica, no asi para el desarrollo de este trabajo de tesis cuyo objetivo es

12
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realizar una propuesta de estandar para el uso seguro de las tecnologias biométricas en el
procesamiento de informacion.

11.2. Fisiologia.

La fisiologia estudia las funciones de los seres vivos y el cbmo un organismo lleva a cabo
las diversas actividades vitales: cdmo siente, cdmo se mueve, cdmo se adapta a unas
circunstancias cambiantes, y como da lugar a nuevas generaciones.

El término fisiologia fue utilizado por Aristételes (384-322 a.C.) para describir el
funcionamiento de todos los organismos vivientes y por Hipdcrates (460-377 a.C.) que lo
asociaba al “poder curativo de la naturaleza”. A lo largo del siglo XVI en Europa el término
se asocié definitivamente con el estudio de las funciones vitales del cuerpo humano,
extendiéndose mas adelante al de los animales y plantas. En contraste el término
anatomia se asocia al estudio de la estructura del cuerpo humano y los animales, con un
énfasis minimo en la funcién de cada parte. A pesar de esta distincién, la anatomia y la
fisiologia no pueden ser separadas ya que la funcidén de un tejido o de un drgano esta
intimamente ligada a su estructura y la estructura de un organismo presumiblemente
evoluciona para cumplir mejor su funcién. Por esta necesidad de apoyarse en la anatomia
y porque incluye otras disciplinas como la fisica, la quimica y las matematicas, la fisiologia
es una ciencia multidisciplinar.

Como se menciond en el capitulo anterior, una de las caracteristicas en que se basa la
biometria para llevar a cabo la identificacidn de individuos es la caracteristica fisica y para
crear sistemas biométricos que realicen su labor de manera correcta y sin riesgos para el
individuo es necesario estudiar la fisiologia del elemento fisico que va a ser utilizado para
hacer la verificacion de la identidad, lo cual se convierte en una medida de seguridad para
el fabricante del sistema biométrico y para el individuo que se somete al uso del sistema.

I1.3. Inteligencia Artificial.

Desde hace siglos el hombre ha intentado construir maquinas que realicen sus tareas mas
rutinarias o mas peligrosas intentando imitar su comportamiento y el del resto de los
seres vivos. Asi, se disefiaron mdquinas de calcular que ahorraban mucho tiempo al
usuario y cometian menos errores, por ejemplo, el dbaco. Sin embargo, no es hasta la
aparicion del transistor y mas concretamente de las computadoras cuando se empieza a
hablar de maquinas inteligentes, por ello podemos definir Inteligencia Artificial como la
rama de la informdtica que desarrolla procesos que imitan a la inteligencia de los seres
vivos y su principal aplicacién es la creacién de maquinas para la automatizacién de tareas
gue requieran un comportamiento inteligente.

Los primeros desarrollos en Inteligencia artificial comenzaron a mediados de los afios 50
con el trabajo de Alan Turing, por lo cual es considerado como el padre de la Inteligencia
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Artificial. En 1950 Turing presentd el trabajo “Computing Machine and Intelligence” en el
cual propone una prueba, conocida también como prueba de Turing (véase figura 2.2), la
cual se fundamenta en la hipoétesis positivista de que, si una maquina se comporta en
todos los aspectos como inteligente, entonces debe ser inteligente. La prueba consiste en
un desafio: la maquina debe hacerse pasar por humana en una conversaciéon con una
persona en una comunicacion de texto, estilo chat. Al sujeto no se le avisa si esta
interactuando con una maquina o una persona. Si al término de dicha conversacion la
persona es incapaz de determinar si el interlocutor es humano o una maquina, entonces
se considera que la maquina ha alcanzado un determinado nivel de madurez: es
inteligente. Cabe mencionar que hoy en dia no existe todavia ninguna maquina que pueda
pasar esta prueba en una experiencia con método cientifico.

T
T

N HARDIME

Figura 2.2 Prueba de Turing

Dentro de las diferentes areas que abarca la Inteligencia Artificial la que mas ha atraido a
los investigadores en materia de biometria, es el aprendizaje de las maquinas. Por ejemplo
para una maquina, la clasificacién de rostros o el reconocimiento de letras son tareas
mucho mas dificiles que para un ser humano. La maquina necesita del aprendizaje pues
debe adaptar los pardmetros de un sistema, en este caso artificial, para obtener Ia
respuesta deseada.

Que un sistema pueda mejorar su comportamiento sobre la base de la experiencia que
recoge al efectuar una tarea repetitiva y que ademas, tenga una nocion de lo que es un
error y que pueda evitarlo, resulta en sistemas biométricos mas eficaces y confiables.

I1.4. Ciencias del Comportamiento.

Las ciencias sociales, conocidas también como las ciencias de la conducta humana,
abarcan un grupo de disciplinas que estudian el comportamiento humano; entre estas
disciplinas se encuentran la sociologia, la psicologia, la economia, la antropologia y la
pedagogia, cada una de las cuales aborda al ser humano desde una éptica que le permita
comprenderlo para de esta forma llevar a cabo estudios de su comportamiento como
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individuos, miembros de grupos, comunidades y organizaciones, de igual forma analizan
como éstos han evolucionado biolégica y culturalmente. Estas disciplinas también
estudian cdmo los seres humanos se organizan para producir lo que necesitan para
sobrevivir, gobernarse, tomar decisiones, adaptarse y enfrentarse al ambiente fisico que
les rodea.

Las caracteristicas del comportamiento de los individuos pueden ser medidas y por ende
ser utilizadas por la biometria, especificamente por la biometria dindmica cuyas
caracteristicas se abordaran mas a detalle en el capitulo Il

I1.5. Modelo del proceso de identificacion personal.

El modelo del proceso de identificacidn personal postula la existencia de tres indicadores
de identidad que definen el proceso de identificaciéon de un individuo, estos indicadores
son: Posesion, es decir, lo que el individuo tiene, por ejemplo una clave de usuario.
Conocimiento, este indicador de identidad se refiere a lo que el individuo sabe, por
ejemplo una contrasefa y por ultimo Caracteristica o bien “lo que el individuo es”, es
decir, la persona tiene una caracteristica, ya sea fisica o conductual, por medio de la cual
puede ser identificada, sin embargo, para que ésta pueda ser considerada un indicador de
identidad debe cumplir con 4 requerimientos basicos, los cuales se describen a detalle a
continuacion.

1I1.5.1. Caracteristicas de un Indicador de Identidad
Biométrico.

Para que las caracteristicas fisicas y conductuales de un individuo puedan ser utilizadas
como Indicadores de identidad deben cumplir con los siguientes requerimientos basicos:

* Universalidad: La palabra Universal define algo que comprende o es comun a todos
en su especie, en este caso, los seres humanos, por lo que el indicador de
identidad seleccionado debera estar presente en todos los individuos.

* Singularidad: La palabra singular hace referencia a algo que es Unico en su especie
por lo que este requerimiento especifica que la existencia de dos personas con una
caracteristica idéntica tiene una probabilidad casi nula.

* Estabilidad: Algo que es estable se mantiene o permanece invariable e
indefinidamente en el mismo estado, situacién o lugar, por lo que el indicador de
identificacion elegido debera estar presente a lo largo del tiempo y en condiciones
ambientales diversas.

e Cuantificacidn: Cuantificar significa expresar de manera numérica una magnitud,
por lo que este requerimiento nos dice que debe de ser posible medir o conocer la
cantidad exacta que posee el indicador de identificacidn seleccionado.
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Estos requerimientos nos sirven como criterio para descartar o aprobar alguna
caracteristica fisica o conductual como indicador biométrico, por ejemplo, en la tabla 2.1
se muestra el analisis de algunas caracteristicas fisicas bajo estos requerimientos:

Indicador Universalidad Singularidad Estabilidad Cuantificacion
Cabello No No No Si
Estatura Si No No Si
Distancia entre Si No Si Si
los ojos
Huella dactilar Si Si Si Si
Peso corporal Si No No Si
Geometria de la Si Si Si Si

mano

Tabla 2.1 Analisis de Caracteristicas Fisicas.

Como se puede observar en la tabla, sélo dos de las caracteristicas fisicas que fueron
seleccionadas cumplen con los cuatro requerimientos necesarios para ser consideradas
como indicadores de identidad biométricos. Por lo tanto, y tomando en cuenta el
resultado del analisis realizado en la tabla 2.1, podemos concluir que no todos los rasgos
fisicos pueden ser susceptibles de ser utilizados con el fin de identificar individuos, por lo
cual es necesario que los fabricantes de tecnologia biométrica lleven a cabo un estudio
minucioso de la(s) caracteristica(s) que fungird como indicador de identidad y sobre la cual
se producira el sistema biométrico para que éste cumpla con su objetivo de manera
adecuada.

11.5.2. Caracteristicas de un sistema biométrico.

Un sistema biométrico es un método automatico de identificacidén y verificacion de un
individuo utilizando caracteristicas fisicas y de comportamiento precisas.

Las caracteristicas basicas que un sistema biométrico para identificacion personal debe
cumplir son: desempefio, aceptabilidad y fiabilidad. Las cuales apuntan a la obtencién de
un sistema biométrico con utilidad practica.

a) Desempeiio.

Esta caracteristica se refiere a la exactitud, la rapidez y la robustez alcanzada en la
identificacidon de individuos por parte del sistema biométrico. Otros factores que se toman
en cuenta para evaluar el desempefio de éstos son los recursos tecnoldgicos invertidos en
su fabricacion, los costos asociados a la cantidad de sistemas requeridos por numero de
usuarios y el efecto de factores ambientales y/u operacionales sobre los sistemas. El
objetivo de esta caracteristica es comprobar si el sistema posee una exactitud y rapidez
aceptable con un requerimiento de recursos razonable.
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b) Aceptabilidad.

Indica el grado en que la gente esta dispuesta a aceptar un sistema biométrico en su vida
diaria. Dicho sistema no debe representar peligro alguno para los usuarios por lo cual
deberd ser un sistema de facil uso y que inspire confianza a los usuarios finales.

Existen factores psicolégicos que pueden afectar esta caracteristica, por ejemplo, el
reconocimiento de una retina requiere un contacto cercano de la persona con el
dispositivo de reconocimiento, esto puede desconcertar a ciertos individuos debido al
hecho de tener su ojo sin proteccion frente a un "aparato".

c) Fiabilidad.

Esta caracteristica refleja cuan dificil es burlar al sistema. Para que el sistema biométrico
sea fiable cien por ciento debe reconocer caracteristicas de una persona viva, pues es
posible crear dedos de latex, grabaciones digitales de voz, prétesis de ojos, entre otros,
para burlar la seguridad del sistema y obtener acceso al lugar deseado. Recientemente
Investigadores de la Universidad de Clarkson (Postdam, N.Y.), con ayuda del
financiamiento de instituciones gubernamentales de Estados Unidos como el
Departamento de Defensa y la Fundacién Nacional para las Ciencias, probaron que es
posible engafiar a este tipo de dispositivos con métodos relativamente sencillos. En su
experimento, el equipo de investigadores cred 60 dedos falsos que lograron engafiar a los
dispositivos lectores de huellas digitales -y su software correspondiente- en 9 de cada 10
intentos. De acuerdo con los especialistas, las huellas dactilares falsas pueden ser
extraidas de cadaveres o de personas vivas y ser moldeadas en pldstico, o inclusive
plastilina o gelatina. Los resultados de la investigacidon servirdn para encontrar nuevos
métodos para determinar si la caracteristica bajo estudio corresponde o no a la de una
persona viva y de esta forma impedir fraudes relacionados con los sistemas biométricos.
Expertos en el area aseguran que otra forma de evitar fraudes en este tipo de sistemas es
combinando los distintos rasgos biométricos que pueden ser utilizados como
identificadores de identidad. Por ejemplo, se pueden fabricar sistemas que reconozcan la
huella dactilar y una vez que ésta sea verificada se proceda al reconocimiento de la voz del
usuario. Otro ejemplo podria ser la creacidén de sistemas que verifiquen la identidad de un
individuo escaneando su iris o0 retina y que ademas requieran de una contrasefia que al
momento de ser introducida a través de un teclado sera verificada y pasara por un analisis
de velocidad de tecleo y presidn ejercida sobre las teclas, es decir, se llevard a cabo el
reconocimiento del patrén de tecleo del usuario. De esta forma se volverd mucho mas
dificil para los impostores poder falsificar todos los rasgos biométricos utilizados en este
tipo de “sistemas combinados”. No obstante el elevado costo de este tipo de sistemas
serd una desventaja tanto para los fabricantes como para las empresas o particulares que
decidan adquirirlos, esto debido a que la cantidad de hardware y software necesarios para
gue los sistemas operen como es deseado se verd incrementado y dependerd de la
cantidad de caracteristicas biométricas utilizadas.
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Actualmente, algunos de los métodos que ya son empleados en este tipo de tecnologias
son ingeniosos y usualmente mas simples de lo que uno podria imaginar. Por ejemplo, un
sistema basado en el reconocimiento del iris revisa patrones caracteristicos en las
manchas de éste, un sistema infrarrojo para verificar las venas de la mano detecta flujos
de sangre caliente y lectores de ultrasonido para huellas dactilares revisan estructuras
subcutaneas de los dedos y los niveles de humedad en la piel. Sin embargo, y a pesar de
los avances que en este campo se han desarrollado, aun falta mucha investigacién para
desarrollar un sistema biométrico cien por ciento fiable.

Il.6. Arquitectura y Medidas de desempefio de un Sistema
Biométrico.

Los dispositivos biométricos poseen tres componentes basicos. El primero se encarga de la
adquisicion andloga o digital de algun indicador biométrico de un individuo, como por
ejemplo, la adquisicién de la imagen de una huella dactilar mediante un escaner. El
segundo maneja la compresidn, procesamiento, almacenamiento y comparacién de los
datos adquiridos con los datos almacenados y el tercer componente establece una
interfaz con aplicaciones ubicadas en el mismo u otro sistema. La arquitectura de un
sistema biométrico puede entenderse conceptualmente como dos médulos; el Médulo de
Inscripcién y el Mdédulo de Identificacion (véase figura 2.3).

ANy A | papin

p Lector —#®Extractorde  —
Binmettica Caractersticas

Maduln de Inseripeidn

FExtractords
b Caracteristicas

Lector query
Binmettica
Comparador de4
Besultado + Caracteristicas Patrim
Madula de Identificacion

Figura 2.3 Arquitectura de Sistema Biométrico.
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11.6.1. Modulo de Inscripcion.

El mddulo de inscripcion se encarga de adquirir y almacenar la informacién proveniente
del indicador biométrico con el objeto de poder contrastar esta informacién con la que
serd proporcionada en ingresos posteriores al sistema. Las labores ejecutadas por el
maddulo de inscripcidn son posibles gracias a la accion del lector biométrico y del extractor
de caracteristicas. El primero se encarga de adquirir datos relativos del indicador
biométrico elegido y entregar una representacion en formato digital de éstos. El segundo
extrae, a partir de la salida del lector, caracteristicas representativas del indicador.
Durante este proceso de recopilacién de datos, es en donde se presentan los primeros
problemas. En primer lugar las muestras deben ser obtenidas mediante un sensor, por lo
tanto, estdn sujetas a la calidad y caracteristicas técnicas del sensor utilizado, lo que
conlleva a que las caracteristicas del sensor deberdn ser estandarizadas, a fin de garantizar
que las muestras obtenidas de un usuario en diferentes sistemas sean compatibles®. En
cuanto al almacenamiento, existen varias formas de guardar los datos previamente
recopilados y procesados, que al momento de ser almacenados reciben el nombre de
patron (template). La organizacion de la estructura de los datos debe ser flexible,
permitiendo su reestructuracion, si fuese necesario. De esta forma es posible definir
algunos sistemas de almacenamiento, para diferentes tipos de medidas biométricas,
dependiendo de sus caracteristicas particulares:

1. Sistema protegido dentro del dispositivo biométrico.
Base de datos convencional.
3. Token portatil, por ejemplo una tarjeta inteligente.

N

11.6.2. Modulo de Identificacion.

El médulo de identificacidon es el responsable del reconocimiento de individuos, por
ejemplo, en una aplicacién de control de acceso. El proceso de identificacién comienza
cuando el lector biométrico captura la caracteristica del individuo a ser identificado y la
convierte a formato digital, para que a continuacién el extractor de caracteristicas
produzca una representacién compacta con el mismo formato del patrén. La
representacion resultante se denomina query (consulta) y es enviada al comparador de
caracteristicas que confronta a éste con uno o varios patrones para establecer la
identidad.

El conjunto de procesos realizados por el médulo de inscripcién recibe el nombre de fase
de inscripcion, mientras que los procesos realizados por el médulo de identificacion
reciben la denominacién de fase operacional.

! La calidad de los sensores biométricos se encuentra se encuentra en proceso de estandarizacion por parte
del Instituto Nacional de Estandares y Tecnologia (NIST).
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1.6.3. Medidas de Desempeiio.

La informacidn provista por los patrones permite particionar su base de datos de acuerdo
con la presencia o no de ciertos patrones particulares para cada indicador biométrico. Las
clases asi generadas permiten reducir el rango de busqueda de algin patrén en la base de
datos. Sin embargo, los patrones pertenecientes a una misma clase también presentaran
diferencias conocidas como variaciones intraclase. Las variaciones intraclase implican que
la identidad de una persona puede ser establecida sélo con un cierto nivel de confianza.
Una decisién tomada por un sistema biométrico distingue "personal autorizado" o
"impostor". Para cada tipo de decisidn, existen dos posibles salidas, verdadero o falso. Por
lo tanto existe un total de cuatro posibles respuestas del sistema:

Una persona autorizada es aceptada.
Una persona autorizada es rechazada.
Un impostor es aceptado.

Un impostor es rechazado.

i

Debido a esto la efectividad de un sistema biométrico se mide en términos de los
siguientes indices: Tasa de falsa aceptacién (False acceptance Rate o FAR), Tasa de Falso
Rechazo (False Rejection Rate o FRR).

a) Tasa de falsa aceptacidn: Este parametro hace referencia a la probabilidad de que un
usuario no autorizado sea aceptado.

b) Tasa de falso rechazo: El parametro hace referencia a la probabilidad de que un usuario
que estd autorizado sea rechazado a la hora de intentar acceder al sistema, este
pardmetro se encuentra fuertemente afectado por las condiciones del proceso de captura.

La FAR y la FRR son funciones del grado de seguridad deseado que pueden transformarse
en los demads indices cambiando cierto parametro. Usualmente el resultado del proceso
de identificacion o verificacidn serd un nimero real normalizado en el intervalo [0, 1], que
indicard el "grado de parentesco" o correlacion entre la caracteristica biométrica
proporcionada por el usuario y la(s) almacenada(s) en la base de datos. Si, por ejemplo,
para el ingreso a un recinto se exige un valor alto para el grado de parentesco (un valor
cercano a 1), entonces pocos impostores seran aceptados como personal autorizado y
muchas personas autorizadas seran rechazadas. Por otro lado, si el grado de parentesco
requerido para permitir el acceso al recinto es pequefio, una fraccidn pequefia del
personal autorizado serd rechazada, mientras que un niumero mayor de impostores sera
aceptado. El ejemplo anterior muestra que la FAR y la FRR estan intimamente
relacionadas, de hecho son duales una de la otra: una FRR pequefna usualmente entrega
una FAR alta, y viceversa. El grado de seguridad deseado se define mediante el umbral de
aceptacion o un nimero real perteneciente al intervalo [0,1] que indica el minimo grado
de parentesco permitido para autorizar el acceso del individuo.
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En la figura 2.4 se muestra una grafica tipica de la FRR y la FAR como funciones del umbral
de aceptacidén u. En esta figura puede apreciarse un umbral de aceptacidn particular,
denotado por u*, donde la FRR y la FAR toman el mismo valor. Este valor recibe el nombre
de tasa de error de interseccién (cross-over error rate) y puede ser utilizado como medida
Unica para caracterizar el grado de seguridad de un sistema biométrico. En la practica, sin
embargo, es usual expresar los requerimientos de desempefio del sistema, tanto para
verificacién como para identificacion, mediante la FAR. Usualmente se elige un umbral de
aceptacion por debajo de u* con el objeto de reducir la FAR, en deterioro del aumento de
la FRR.
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Figura 2.4 Grafica tipica de la tasa de falso rechazo (FRR) y la de falsa aceptacion (FAR) como funciones del
umbral de aceptacion u para un sistema biométrico.

Cabe mencionar que no se encontrd ningun tipo de informaciéon en donde se exponga si
los indices mediante los cuales se mide la efectividad de los sistemas biométricos, es decir
FAR y FRR, tienen relacion con los niveles de seguridad propuestos por algun estandar
vigente, sin embargo se sabe que el nivel de seguridad de un sistema biométrico puede

ser programado por el administrador del sistema de dos formas segun las necesidades de
la empresa o del lugar donde se haga uso de esta tecnologia:

e La primera forma es incrementar el valor del umbral de aceptaciéon (u) para que el
acceso a personas no autorizadas sea mas dificil, es decir, disminuye FAR.

La segunda forma es disminuir el valor de u para que el acceso a personas

autorizadas sea mads facil, es decir, disminuye FRR, no obstante esta accidon
aumenta el riesgo de falsa aceptacion (FAR).
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CAPITULO III

Clasificacion de los sistemas
Biometricos.
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l1l.1 Por su tipo.

Como se ha mencionado ya en varias ocasiones, la biometria es el estudio de métodos
automaticos para el reconocimiento Unico de individuos basados en rasgos conductuales o
fisicos intrinsecos y dependiendo del tipo de caracteristica que se utilice para llevar a cabo
dicha identificacién es que la biometria se divide en dos grandes tipos: Biometria Estética
y Biometria Dinamica.

Biometria
Biometria Estatica Biometria Dindmica
Caracteristicas Fisicas Caracteristicas Conductuales
(] [ B

) ¥

Figura 3.1 Clasificacion de la biometria por su tipo.

Como se puede observar en la figura 3.1, la medicidn de las caracteristicas fisicas de un
individuo corresponde a la Biometria Estdtica. Los principales estudios y aplicaciones de
esta rama de la biometria estan basados en los sistemas biométricos de huellas dactilares,
geometria de la mano, andlisis de iris y retina, reconocimiento facial.

Por el contrario, la medicion de los rasgos de comportamiento de un individuo forman
parte de la Biometria Dindmica y dentro de esta rama de la biometria los principales
estudios y aplicaciones estan basados en los sistemas de reconocimiento de voz y firma
manuscrita principalmente.

I11.2 Por su tecnologia.

La tecnologia biométrica es el desarrollo de aplicaciones (sistemas biométricos) que
permiten llevar a cabo de manera automatizada la identificacidén y verificaciéon de la
identidad de los individuos. A continuacidn se describen de manera general las tecnologias
biométricas con mds presencia en el mercado.

111.2.1. Reconocimiento de Huella dactilar.

El reconocimiento de huella dactilar (véase figura 3.2) es el método de identificacidon
biométrica por excelencia debido a que es facil de adquirir, facil de usar y por ende goza
de gran aceptacién por parte de los usuarios. Como se describié en el Capitulo |, el uso de
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huellas dactilares para establecer la identidad de una persona tuvo su origen a mediados
del siglo XIX, siendo pionero en esta area sir William Herschel.

Figura 3.2 Reconocimiento de huella dactilar.

La huella dactilar es una caracteristica fisica Unica que distingue a todos los seres humanos
y la ciencia que se encarga de su estudio se conoce como Dactiloscopia, que viene de los
vocablos griegos daktilos (dedos) y skopein (examen o estudio). Este nombre fue
inventado por el doctor Francisco Latzina en sustitucion al dado en 1892 por Sir Francis
Galtdén (Icnofalangometria). Todos los sistemas dactiloscdpicos se basan en tres principios
fundamentales:

@ Perennidad: Gracias al fisiélogo checo Juan Evangelista Purkinje se sabe que las huellas
dactilares se manifiestan a partir del sexto mes del desarrollo del embrién y que estan
presentes a lo largo de toda la vida de los seres humanos y hasta la descomposicién del
cadaver.

@ Inmutabilidad: Las huellas dactilares no se ven afectadas en sus caracteristicas por el
desarrollo fisico de los individuos ni por enfermedades de ningun tipo y en caso de que
llegase a presentarse un desgaste involuntario (por ejemplo una herida o quemadura), el
tejido epidérmico que la conforma es capaz de regenerase tomando su forma original en
un periodo de 15 dias.

@ Diversidad Infinita: Las huellas dactilares son Unicas e irrepetibles, cada ser humano
posee huellas dactilares con caracteristicas individuales. Es un error comun pensar que los
gemelos idénticos no cumplen con este principio, sin embargo, las huellas dactilares no se
desarrollan debido a un proceso genético sino a un proceso aleatorio por lo que no existe

ningun tipo de correlacidon entre gemelos idénticos o individuos de una misma familia.

A simple vista toda persona puede observar que la piel no es enteramente lisa o uniforme,

sino que esta cubierta de rugosidades, protuberancias y depresiones en la dermis, a
continuacidn se describen estas rugosidades:
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a) Papilas: Son las pequeiias protuberancias que nacen en la dermis y sobresalen
completamente en la epidermis, sus formas son muy variadas; unas son cdnicas, otras
hemisféricas y otras piramidales o simulando verrugas. El ndmero de papilas
agrupadas en cada milimetro cuadrado se calcula que es de 36 y su tamafio es de 55 a
225 milésimos de milimetro de altura.

b) Crestas: Las crestas son los bordes sobresalientes de la piel que estan formados por
una sucesion de papilas, estos bordes siguen las sinuosidades de los surcos en todas
direcciones y forman una infinidad de figuras en las yemas de los dedos, son mas
amplios en su base que en la cuspide, dan el aspecto de una montafia en miniaturay
reciben el nombre de crestas papilares.

c) Surcos: Se les da el nombre de surcos a los espacios hundidos los que se encuentran
entre papila y papila. También se les conoce con el nombre de surcos interpapilares
debido a que al entintar los dedos, la tinta no cubre completamente las yemas, por
ello al hacer la impresion de las huellas sobre cualquier superficie plana quedan
espacios en blanco.

d) Poros: Los poros son los pequefios orificios que se encuentran situados en la cuspide
de las crestas papilares o cerca de su vértice, tienen la funcién de segregar el sudor.
Estos poros tienen diferentes formas que pueden ser circulares, ovoidales,
triangulares, etc.

Los dibujos o figuras formadas por las crestas papilares reciben el nombre de
dactilogramas (véase figura 3.3) palabra que deriva de los vocablos griegos; daktylos
(dedos) y grammas (escrito). Se denominan dactilogramas papilares si provienen de los
dedos de la mano, plantares si provienen de la planta del pie y palmares cuando
provienen de la palma de la mano. Los dactilogramas se pueden clasificar de tres formas:

@ Dactilograma natural: es el que estd en la yema del dedo, formado por las crestas
papilares de forma natural.

@ Dactilograma artificial: es el dibujo que aparece como resultado al entintar un
dactilograma natural e imprimirlo en una zona idénea.

@ Dactilograma latente: es la huella dejada por cualquier dactilograma natural al tocar un

objeto o superficie. Este dactilograma queda marcado, pero es invisible. Para su
revelacion requiere la aplicacion de un reactivo adecuado.
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Figura 3.3 Crestas papilares de las yemas de los dedos.

De igual forma un dactilograma se puede dividir en tres partes que se conocen como:
sistemas dactilares los cuales son el Sistema basilar, el Sistema marginal vy el Sistema
nuclear (véase figura 3.4); donde el sistema basilar es la zona que se encuentra entre la
segunda y tercera falange de los dedos, excepto por el dedo pulgar, donde la zona se
ubica entre la primera y la segunda falange, normalmente las crestas de esta zona son
horizontales. El sistema marginal es la zona mas exterior del dactilograma, normalmente
corresponde a la zona de la punta de los dedos y los bordes del mismo; sus crestas suelen
ser angulosas. Finalmente el sistema nuclear es la zona comprendida entre el sistema
basilar y el marginal, contiene el centro de la impresién dactilar (nucleo) y la mayor parte
de los puntos caracteristicos del dactilograma.

Figura 3.4 A) Sistema Marginal, B) Sistema Nuclear, C) Sistema Basilar.

Todos los dactilogramas coinciden en el hecho de que las crestas papilares no describen
formas aleatorias, sino que se agrupan hasta llegar a constituir sistemas definidos por la
uniformidad de su orientacién y figura. Se pueden distinguir cuatro grupos o clases
distintas de configuraciones dérmicas segin la denominada Clasificacién de Henry’, pero
antes debemos estudiar dos singularidades presentes en algunas huellas denominadas
Nucleo (Core) y Delta (véase figura 3.5). El nucleo responde al punto localizado en la zona

! Henry Faulds, médico y misionero escocés, pionero de la identificacién de personas a través de las huellas
dactilares que en 1880 publicé un ensayo sobre el comportamiento de las huellas dactilares y realizé una
propuesta a Scotland Yard sobre un sistema de clasificacion de las crestas papilares que conforman los
dactilogramas donde se pueden distinguir cuatro grupos o clases distintas de configuraciones dérmicas. El
sistema creado por Faulds también es conocido como Sistema Bengalés o Sistema Galton - Henry.
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central de la huella, donde una de las crestas cambia bruscamente su direccidn y describe
el dngulo de 180°, regresa, por lo tanto, a la posicién de origen. Este punto se utiliza como
punto de referencia a partir del cual se cuentan el nimero de crestas a considerar en un
analisis dactiloscdpico concreto.

El Delta es un punto caracteristico del dibujo papilar de algunas huellas que pueden
asemejarse a la letra griega delta (A), estd formado por la aproximacién o fusion de las
crestas existentes en la frontera entre las zonas marginal, basilar y nuclear de la huella. La
importancia de este punto radica en que la zona en donde se ubica aparecen muchos
puntos caracteristicos.

Figura 3.5 Puntos singulares de la huella dactilar.

A continuacidn se detallan las seis clases propias de la clasificacidn de Henry:

a) Arco: Este dactilograma es uno de los tipos fundamentales, carece de puntos delta
y de nucleo. Se caracteriza porque en un comienzo las crestas son casi rectas y
paulatinamente se van arqueando para dar forma aproximada de medio circulo.
(véase figura 3.6).

Figura 3.6 Arco.

b) Presillas Internas: Se caracterizan porque las crestas que forman su nucleo nacen
en el costado izquierdo del dibujo y hacen su recorrido a la derecha, para luego dar
vuelta sobre si mismas y regresar al mismo punto de partida. Cuentan con un
punto Delta que como se puede observar en la figura 3.7 se ubica del lado
derecho del observador.
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Figura 3.7 Presilla Interna.

c) Presillas Externas: Al igual que las presillas Internas, cuentan con un punto Delta,
pero éste se ubica del lado izquierdo del observador. Las crestas papilares que
forman el nucleo nacen a la derecha y su recorrido es a la izquierda para dar vuelta
sobre si mismas y regresar al mismo punto de partida (véase figura 3.8).

Figura 3.8 Presilla Externa.

d) Verticilo: Se denomina verticilo debido a que sus dibujos en muchos casos son
similares a las flores; su caracteristica mas importante es que cuenta con dos
puntos Delta, uno del lado derecho y otro del lado izquierdo, sus nucleo puede
adoptar formas circulares, elipticas y espirales (véase figura 3.9). Se pueden
encontrar verticilos con tres deltas llamados también trideltos, aunque esto
sucede con poca frecuencia.

Figura 3.9 Verticilo.
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111.2.1.1. Adquisicion de la Huella dactilar.

Existen dos métodos de adquisicion de huellas dactilares: método off-line y el método on-
line. El primer método obtiene la huella digitalizada con una resolucién espacial de 500dpi
(dots per inch: puntos por pulgada) y a 256 niveles de profundidad de gris, esto segun
recomendaciones del FBI mediante el escaneo de una huella impresa en papel obtenido a
partir de la operacién tradicional de calcado del dedo tintado sobre papel satinado. Esta
metodologia de funcionamiento requiere de un costo importante de tiempo y es la que
suele usarse en aplicaciones criminalistas. En cambio el segundo método se realiza en
tiempo real mediante el escaneo directo de la huella a través del uso de escaneres tipo
inkless que se describen en el Apéndice A. Esta metodologia es la que frecuentemente se
utiliza en aplicaciones civiles.

Tras la captura de la huella se realizard una valoracion cualitativa de la misma, el resultado
de la cual sera:

a) Huella apta para ser procesada.
b) Huella recuperable mediante técnicas de preprocesado digital de imagen.
c) Huella inutilizable para debido a la baja calidad de la adquisicién.

111.2.1.2. Procesamiento de la Huella Dactilar.

Los pasos para el procesamiento de la huella dactilar por un sistema automatizado de
identificacion de impresiones dactilares son:

1. Mejora de la Imagen: Este proceso consiste en eliminar las zonas confusas de la
imagen original (ruido) dejando sélo zonas con informacidon de maxima fiabilidad.

2. Binarizacion: El objetivo de esta etapa es pasar la imagen original en tonos de gris
a blanco y negro, reconstruyendo posibles cortes y mejorando la calidad global de
la imagen.

3. Adelgazamiento: Con este proceso todas las crestas de las lineas dactilares tienen
el mismo grosor (1 pixel), haciendo que los puntos caracteristicos de la huella
dactilar se puedan identificar con mas facilidad.

4. Extraccion de puntos caracteristicos: A partir de la imagen adelgazada y el sistema
es capaz de detectar y extraer la posicidn exacta de los puntos caracteristicos.
Dentro de esta etapa cabe destacar:

a) Construccién de un indice o vector: Este es el proceso final que mediante
algoritmos matematicos completa la creacién de un indice matematico, el
cual constituye la esencia de la huella dactilar analizada, segun las
caracteristicas consideradas, almacenandolo en forma de fichero (este
fichero ocupa aproximadamente 300 bytes).
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b) Identificacidn y Verificacion: Una vez que se tienen el indice o vector de
muchas huellas, el sistema es capaz de realizar busquedas 1:1 para verificar
la identidad de una persona o 1:N para identificarla.

La extraccién de puntos caracteristicos es por lo tanto el proceso final que completa la
obtencion de la plantilla de la huella o patrén biométrico dactilar. La cantidad minima de
puntos caracteristicos necesarios para proceder a comparaciones eficaces entre imagenes
dactilares es de 15. La extraccién de puntos caracteristicos es un area en la que la
investigacion es continua y al dia de hoy se puede llevar a cabo con diversas técnicas:

@ Extraccién de puntos caracteristicos desde la imagen de la huella. En esta técnica se
apuesta por hacer un preprocesado de la huella antes de detectar las caracteristicas de la
misma. Una vez hecho esto se buscan los patrones a identificar sobre la huella
preprocesada, en la cual la anchura de las crestas es de un pixel. El preprocesamiento de
la huella hace que el sistema de extraccidon pueda trabajar con huellas con un amplio
rango de calidades. Esta es la técnica mas clasica y tipica dentro de la extraccion de puntos
caracteristicos de huella dactilar.

@ Extraccion de los puntos caracteristicos mediante un banco de filtros de Gabor. Esta
es una técnica bastante novedosa y utiliza una extraccién de los puntos caracteristicos de
las huellas dactilares basada en un banco de filtros de Gabor. Esta técnica es usada para
capturar la informacién util en las bandas de los canales de la imagen y descomponer la
informacion en componentes ortogonales en términos de frecuencias espaciales. La
técnica presenta buenas caracteristicas de precisiéon, pero en cuanto a la velocidad de
extraccidn presenta resultados pobres, siempre peores que las técnicas de extraccion mas
clasicas.

@ Extraccion de los puntos caracteristicos sobre la propia imagen de la huella en escala
de grises. En esta técnica se caracteriza por realizar la extraccidon sobre la propia huella 'y
no sobre la imagen adelgazada o mejorada de la misma. Esto presenta muchos
inconvenientes y hace que la extraccion sea mas lenta, inexacta y dependiente de la
calidad de la huella. Ademas trabajando directamente sobre la huella en escala de grises
se detectardn un gran numero de puntos caracteristicos falsos y habrd otros muchos
auténticos que no se detecten. Debido a estos inconvenientes la técnica no es muy
utilizada.

111.2.2. Reconocimiento de Iris y retina.

La utilizacion del ojo humano en la identificacion de personas ha dado lugar a dos técnicas
biométricas diferentes: una basada en las caracteristicas del iris ocular y otra que utiliza
las caracteristicas distintivas de la retina. Unicamente tienen en comun que se sirven de
un mismo o6rgano, el ojo humano, sin embargo, en numerosas ocasiones se suele
confundir uno con otro y ambas se consideran como una Unica técnica denominada
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biometria del ojo, por lo tanto es importante resaltar que el iris y la retina oculares dan
lugar a dos tipos de sistemas biométricos completamente diferentes, tanto en los
métodos de captura de imagen y las técnicas de extraccion de caracteristicas como en los
métodos de comparacion.

El ojo humano es un dérgano fotorreceptor, cuya funcién consiste en recibir los rayos
luminosos procedentes de los objetos presentes en el mundo exterior y transformarlos en
impulsos eléctricos que son conducidos al centro nervioso de la visién en el cerebro. La
estructura del ojo se puede observar en la figura 3.10. El sistema dptico esta formado
basicamente de tres capas: la capa externa, la capa media y la capa interna.

Misculo

ciliar
Camara poste-ior
skumor acuosa)
Cuerpo by mor
ciliar vitreo Eje
Fibras wisual
zonulares

Camara anterior \ i ; l Nervio
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Figura 3.10 Estructura del globo ocular.

La capa externa estd compuesta de la cérnea, la esclerética y el limbo. La esclerdtica es
una membrana opaca, densa y fibrosa de color blanco cuya funcién es la de dar forma al
globo ocular y proteger a los elementos mas internos. Cubre aproximadamente las cuatro
guintas partes del ojo. La esclerdtica presenta dos orificios principales, uno posterior por
donde salen las fibras del nervio dptico, y otro anterior donde se localiza la cérnea. Los
seis musculos de la esclerdtica (véase figura 3.11) mueven el globo ocular, ambos ojos se
mueven de forma coordinada en la misma direccidn. Estos musculos son: musculo oblicuo
superior, musculo oblicuo inferior, musculo recto lateral, musculo recto inferior, musculo
recto medio y musculo recto superior. La cérnea es una membrana resistente a través de
la cual la luz penetra en el interior del ojo. Detras de la cornea hay una cdmara llena de
fluido claro y himedo (humor acuoso) que separa la cérnea del cristalino. La cdérnea se
encuentra unida a la esclerética por medio del limbo y se puede considerar como una
lente externa que posee el mayor poder refractivo dentro del ojo. El limbo es la zona de
transicidn entre la cornea y la esclerdtica que contiene las estructuras responsables del
drenaje de liquido del ojo (humor acuoso).
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Figura 3.11 Musculos de la esclerética.

La capa media, también denominada tracto udveal o simplemente tvea, estd formado por
el iris, el cuerpo ciliar y la coroides. El iris, visible a través de la cornea, es la parte del
tracto Uveal mas accesible para una inspeccidn directa. Es una estructura pigmentada que
contiene los musculos esfinter y dilatador del iris, que actian como diafragma ocular. El
iris se encuentra situado entre la cérneay el cristalino y presenta una abertura en su parte
central denominada pupila; El tamafio de la pupila depende de un musculo que rodea sus
bordes, aumentando o disminuyendo cuando se contrae o se relaja, controlando la
cantidad de luz que entra en el ojo. El cuerpo ciliar es adyacente y continuo al iris, se
puede visualizar como un anillo. Contiene los musculos ciliares que hacen posible la
acomodacién del cristalino cuando los ojos se enfocan en algo. De igual forma el cuerpo
ciliar contiene la porcion epitelial que se encarga de realizar la unién con la retina y la
produccion del humor acuoso.

La coroides es una capa de vasos sanguineos que se encuentra entre la esclerética y la
retina y que suministra de oxigeno y nutrientes al globo ocular.

La capa interna del ojo se denomina retina (véase la figura 3.12); es la capa cuya funcién
es transformar la luz en un impulso nervioso que sera dirigido al cerebro. En la superficie
de la retina se pueden observar diversas estructuras:

Figura 3.12 Retina

@ Ora Serrata: Es el limite de la retina. Existe una ora serrata nasal o medial y una ora
serrata lateral o temporal.
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@ Févea: Es una pequefia depresién en la retina que se encuentra en el centro de la
mdcula lutea que es una mancha amarilla ovalada en el centro de la retina que permite al
ojo percibir detalles finos, es decir, otorga la agudeza visual. La févea es el area donde se
enfocan los rayos luminosos y se encuentra especialmente capacitada para la visién aguda
y detallada, no posee bastones sino sélo conos que son los responsables de la percepcion
de colores. La visidon nocturna corresponde a la periferia de la retina que es donde
abundan los bastones. Un objeto que el ojo enfoca se fija siempre de manera tal que su
reflejo se ubique exactamente justo en la fovea.

@ Area central de la retina: Es la porcién de la retina que rodea a la févea y donde se
produce la mayor fotorrecepcion.

@ Area periférica de la retina: Los elementos de la retina son de menor nimero, de
mayor tamafio y distribuidos menos regularmente. Tiene menos capacidad de
fotorrecepcidn.

@ Punto ciego: Este es encontrado en la parte posterior del globo ocular, se le denomina
asi por el orificio o perforacidn que se encuentra en esa region, por el cual el nervio éptico
llega al ojo atravesando asi la membrana esclerética, la coroides y finalmente la retina.

En el interior del glébulo ocular se encuentra el cristalino que es una lente biconvexa y
carente de nervios que estd situado detrds del iris y delante del humor vitreo. Su
propdsito principal consiste en permitir enfocar objetos situados a diferentes distancias
Este objetivo se consigue mediante un aumento de su curvatura y de su espesor, proceso
gue se denomina acomodacion. El cristalino se caracteriza por su alta concentracion en
proteinas, que le confieren un indice de refraccidn mas elevado que los fluidos que lo
rodean. Este hecho es el que le otorga su capacidad para refractar la luz, ayudando a la
cornea a formar las imagenes sobre la retina. A medida que la edad del sujeto aumenta, el
cristalino va perdiendo progresivamente su capacidad para acomodar. Este fendmeno se
conoce como presbicia o vista cansada y afecta a la totalidad de la poblacidn a partir de
los cincuenta afos, exigiendo el uso de anteojos para enfocar objetos cercanos.

La parte del globo ocular que se encuentra en contacto con el exterior, la cérnea y la parte
de la esclerdtica se encuentra a su vez protegidos por los pdrpados y por las segregaciones
de las glandulas lagrimales. Tanto la superficie interior de los parpados como la cara
anterior de la esclerdtica estan tapizados por la conjuntiva que ademads ayuda a lubricar el
globo ocular, produciendo mucosidad y lagrimas, aunque éstas en una cantidad menor
que las glandulas lagrimales.

111.2.2.1 Reconocimiento del Iris Ocular.

En los ultimos anos la identificacion basada en el patrén del iris ocular ha experimentado
un gran auge debido a los excelentes resultados obtenidos y al gran interés que estan

33



Capitulo 1l Clasificacion de los Sistemas Biométricos

mostrando algunos sectores econémicos para incorporar dicha técnica a sus sistemas de
identificacidon. Algunas de las caracteristicas que hacen del iris una aplicacién potencial
para la identificacion biométrica son su estabilidad frente a los cambios originados por
accidentes, esto debido a la proteccidn que le confiere la cornea. El iris presenta pequenas
variaciones en su apertura tanto con cambios de iluminacién como con iluminacién fija,
esta caracteristica proporciona un mecanismo sencillo para detectar si el sujeto que estd
haciendo uso de esta tecnologia estd vivo. Otra caracteristica importante es que este tipo
de tecnologia adquiere los datos necesarios para su funcionamiento de forma no invasiva
para el usuario. Todas estas caracteristicas se vuelven importantes a la hora de estudiar la
viabilidad de la técnica biométrica, sin embargo, falta la caracteristica fundamental: la
unicidad; segun varios estudios, en el patréon del iris hay mas informaciéon que identifica
univocamente a una persona que en una huella dactilar, incluso los dos ojos de una
persona poseen patrones distintos, caracteristica muy importante que debe ser
considerada en el sistema pues el ojo del cual se tome la imagen que servird como patrén
debera ser el mismo que se utilice para conceder el acceso. Con todo esto se puede
asegurar que esta técnica presenta una unicidad extremadamente alta lo que llevaria a
unas tasas de falsa aceptacién nulas lo que garantiza la viabilidad de esta técnica
biométrica.

La idea de utilizar el patréon del iris para identificar a las personas fue propuesta
inicialmente en 1936 por el oftalmdlogo Frank Burch, pero no seria hasta 1987 que se
patentd la idea y esto fue hecho por los oftalmdélogos Leonard Flom y Aran Safir. Sin
embargo, su incapacidad para poder desarrollar el sistema los empujé a contactar con el
profesor John G. Daugman de la Universidad de Harvard para que fuera éste quien
desarrollara los algoritmos necesarios para realizar el reconocimiento biométrico a través
del patrén del iris. Estos algoritmos fueron patentados en 1994 y son la base de todos los
sistemas de reconocimiento por iris existentes.

Flom, Safir y Daugman fundaron la compaiiia IriScan Corp, empresa que tenia en su poder
la patente y que se encargaria de licenciarla a otras compafiias. Una de esas compaiiias es
Sensar Corp, no obstante la situacién econdmica mundial llevd a estas dos compaiiias a
conseguir su viabilidad econdmica mediante su fusién, creando asi en el afo 2000 la
compafifa Iridian Technologies® encargada de licenciar las patentes y de promover el
desarrollo de productos y sistemas.

111.2.2.1.1 Captura de la Imagen del Iris.

Como ya se ha mencionado, la imagen del iris es accesible desde el exterior a través de la
cornea y para su captura se pueden plantear dos posibilidades: el uso de camaras digitales
o el uso de cdmaras de video. Al momento de plantear el sistema de captura se deben
tener en cuenta los siguientes pardmetros:

2 T
www.iridiantech.com
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a) La resolucién de la cdmara que debe ser los suficientemente alta para capturar la
imagen del iris de manera correcta.

b) El usuario debe de colocarse lo suficientemente cerca del dispositivo de captura
para obtener una imagen apropiada, sin embargo, este acercamiento no debe
representar una amenaza para el individuo.

c) La captacion de la imagen a la distancia elegida no debe suponer una deformacion
de la imagen capturada.

Una vez superada la fase de elecciéon del dispositivo de captura, se debe disefiar el
entorno de captura, el cual radica en tratar el tema de la iluminacién que debe recibir el
ojo para obtener una fotografia de calidad. No obstante en esta fase se pueden presentar
problemas debido a la alta capacidad de reflexién de la cornea que al ser una superficie
lisa y bien lubricada refleja todo rayo de luz que le llega, es por ello se sugiere que se
trabaje en el rango infrarrojo pues de esta forma la iluminacidn necesaria para obtener la
imagen del iris no molesta al usuario y las imagenes obtenidas no son dependientes del
color.

La deteccion del fraude (por ejemplo si se presenta una fotografia o un ojo de plastico, u
otro material, con el iris pintado) se puede realizar de forma sencilla capturando dos
fotogramas consecutivos de la imagen, y comparar la dilatacién de la pupila, que deber ser
distinta. También se pueden forzar cambios controlados de la iluminacién para analizar la
respuesta de la pupila a dichos cambios.

111.2.2.1.2 Preprocesado del Iris.

La etapa de preprocesado tiene una gran importancia en esta técnica ya que la labor de
adaptar la sefial a los requisitos del bloque de extraccién de caracteristicas conlleva:

e Lalocalizacion del iris dentro de la imagen.

e La deteccidn de los bordes del iris. En este caso hay que tratar con dos bordes: el
exterior (frontera con la esclerética) y el interior (limite de la pupila).

* Eliminacién de las partes no deseadas.

* Compensacidn del tamafio del iris, esto debido a la distancia del sujeto respecto al
objetivo y de la dilatacién o contraccién de la pupila.

e Adaptacion de la imagen a la técnica de extraccidn de caracteristicas a realizar.

El primer paso en el preprocesado, en los casos en que la imagen sea tomada con una
camara en color, es una conversidén a blanco y negro. Después independientemente del
tipo de imagen capturada, se realizara un estiramiento del histograma® de la imagen para
aumentar el contraste. La pupila del ojo aparece en el histograma como un pico bien

3l histograma de una imagen es una herramienta visual que entrega informacion sobre la estadistica de |a
sefial, es un parametro inestable para el reconocimiento automdtico de formasy, en general, para el andlisis
de imagenes.
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marcado en los valores bajos de intensidad de gris (dado que la pupila es negra). Una vez
realizado esto, se procedera a la deteccion del borde externo del iris (el limite entre el iris
y la esclerdtica) mediante un algoritmo iterativo de busqueda del maximo gradiente de
intensidad a los largo de una circunferencia. El centro de dicha circunferencia, asi como su
radio, irdn variando de tal forma que se recorra gran parte de la superficie de la imagen,
obteniendo asi el maximo.

Una vez detectado el borde externo (véase figura 3.13), se aplican las transformaciones
necesarias al centro y el valor del borde para obtener los correspondientes en la imagen
original. Se recorta la imagen original formando un cuadrado que englobe al iris detectado
y se eliminan aquellos puntos que quedan fuera de la circunferencia que enmarca al iris.
Una vez realizado esto, se vuelve a hacer una copia de dicha imagen, se eliminan los
puntos de sobre-exposicion y se estira el histograma. Esta ultima operacidn va a permitir
aprovechar todo el rango dindmico de intensidad en el iris, de forma que, aunque éste sea
oscuro, se va a poder distinguir de la pupila a la hora de detectar el borde interno.

Figura 3.13 Deteccion del borde externo del iris.

Para detectar el borde interno se podria pensar en utilizar el mismo centro, sin embargo,
la pupila no es concéntrica con el iris por lo que hay que volver a realizar una nueva
busqueda del centro. El resultado de esta nueva busqueda es el centro de la pupila, el
radio de ésta y su situacidon dentro del borde externo del iris. Para obtener este centro, se
aplica de nueva cuenta el proceso utilizado para detectar el borde externo sobre la
imagen obtenida en el paso anterior (véase figura 3.13). Los puntos comprendidos dentro
de la circunferencia definida se anulan en la imagen resultante de la deteccién del borde
externo, y se vuelve a realizar un estiramiento del histograma con lo que se obtiene el iris
aislado del resto de la imagen (véase figura 3.14 b)).
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a) b)

Figura 3.14 a) Deteccidon del borde Interno del Iris; b) Imagen del iris aislado resultante.

111.2.2.1.3 Adaptacion del Iris Detectado.

Una vez aislado el iris de toda la imagen hay que considerar las variaciones debidas al
tamafio del mismo y a la dilatacién de la pupila. Para simplificar el algoritmo de extracciéon
de caracteristicas se va a realizar una transformacién de forma que en los datos que se le
van a pasar a dicho bloque estén suprimidos los conos superior e inferior y que el tamafio
de los datos sea el mismo independientemente del tamafio del iris y de la pupila. Para
esto se realiza un muestreo tanto en radio como en angulo de la imagen del iris obtenida.

De una forma visual, la transformacidn realizada se ilustra en la figura 3.15 donde se
puede observar que cada uno de los conos laterales, mediante muestreo de radio y
angulo, se convierte en una imagen cuadrada, cuyas columnas indicardn fracciones del
radio, mientras que las filas seran incrementos de angulo. Conectando ambas imdgenes,
se obtiene la matriz rectangular que se utilizara en el bloque de extracciéon de
caracteristicas.

Figura 3.15 Transformacidn efectuada al iris aislado.

Debido a que el muestreo se realiza en funcién de la separacién entre el borde externo y
el borde interno, siempre se seleccionara el mismo ndmero de punto y, por tanto, la
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matriz resultante serd siempre del mismo tamafio, lo cual facilitard el tratamiento del
siguiente bloque.

Una vez realizado el preprocesado de la imagen, y obtenida una matriz rectangular de
datos que reflejan un muestreo de la intensidad de la imagen del iris en los conos, se entra
en el bloque de extraccidn de caracteristicas. Existen varias técnicas para extraer las
caracteristicas de la imagen del iris como son la Transformada de Wavelet, La Extraccidon
por Circunferencia y Los Filtros de Gabor, siendo ésta ultima la mas utilizada.

111.2.2.2. Identificacidon por escaneo de Retina.

La identificacién biométrica mediante retina se basa en la utilizaciéon del patrén de los
vasos sanguineos contenidos en la retina (véase figura 3.16). El patréon de la distribucion
de los vasos sanguineos que emanan del nervio éptico y aparecen dispersos en la retina
es, indudablemente una fuente de informaciéon biométrica altamente distintiva ya que no
existen dos patrones iguales, incluso en el caso de hermanos gemelos idénticos, es estable
a lo largo de la vida de una persona e independiente de factores genéticos, por lo que es
una de las técnicas biométricas idonea para entornos de alta seguridad.

Figura 3.16 Vasos sanguineos de la retina.

111.2.2.2.1. Captura y Proceso de la Imagen de la Retina.

De entre las ventajas de esta técnica se puede resaltar que es una de las técnicas
biométricas mas precisas, utiliza un rasgo fisioldgico estable (la retina) y consigue tasas de
falsa aceptaciéon practicamente nulas. Por el contrario, de entre sus importantes
limitaciones destacamos que es una técnica intrusiva pues es necesario que el usuario se
coloque muy cerca del dispositivo de captura, lo que provoca un importante rechazo. Por
otra parte, existe una serie de enfermedades degenerativas de la retina, como las
cataratas y el glaucoma, que pueden alterar la imagen de la misma a lo largo del tiempo.
Estas limitaciones hacen que el desarrollo de este tipo de tecnologia no sea tan rapido ya
gue existen otras técnicas biométricas que pueden proporcionar todas sus prestaciones
con bastantes menos limitaciones.
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No obstante, aunque esta tecnologia no esta actualmente muy desarrollada, es posible
encontrar sistemas de muy reciente creaciéon, como es el planteado por G. Heacock, D.
Usher y J. Marshall, comercializado por la compafiia Retinal Technologies Inc®.

El proceso de adquisicién de la imagen de la retina es el paso mas dificil en cualquier
sistema de identificacion basado en la misma, pues es un érgano interno, pequeno y dificil
de medir si se carece de un dispositivo apropiado especialmente disefiado para esta
aplicacién. Como ya se menciond, el usuario debe situarse muy cerca del dispositivo de
captura pues ya que la imagen se captura a través de la pupila y debe permanecer inmdvil
durante la captura de la imagen ya que cualquier pequefio movimiento invalidaria el
proceso de adquisicién de la imagen y se tendria que empezar de nuevo.

Una vez realizada la captura de la imagen, se procede a obtener el patrén de retina
mediante la extraccién de las caracteristicas de la red de vasos sanguineos de la misma. En
el sistema comercializado por Retinal Technologies Inc, el patrén de retina se obtiene
después de realizar los siguientes pasos:

a) Extraccion de los perfiles de intensidad de los vasos sanguineos que cubren la
retina.

b) Determinacion del area de estudio.

c) Localizaciéon de los vasos sanguineos

d) Generacién del patrén de retina.

En la mayoria de los sistemas comercializados el tamafio del patrén de retina oscila entre
los 50 y los 96 bytes. Por otra parte en este tipo de técnica biométrica, a juicio de sus
desarrolladores, el proceso de comparacion suele ser robusto.

111.2.3. Reconocimiento de la Geometria de la mano.

El uso de la geometria de diversas partes del cuerpo para identificar a las personas se
inicid en la época de los antiguos egipcios. En el siglo XIX, alrededor de 1870 el
antropdlogo francés Alphonse Bertillon propuso un sistema de identificacién de personas
basado en el registro de las medidas de diversas partes del cuerpo. Este método conocido
como Sistema Bertillon o Bertillonaje fue adoptado por las policias de Francia y otras
partes del mundo. En 1903 el sistema colapsa al ser sentenciado un hombre inocente en la
penitenciaria norteamericana de Leavenworth, Kansas que tenia el mismo conjunto de
medidas del hombre que habia cometido el crimen. Desde el abandono de dicho sistema
no se ha avanzado mucho en esta técnica biométrica.

La Real Academia Espafiola define a la mano como una parte del cuerpo humano unida a
la extremidad del antebrazo y que comprende desde la mufeca hasta la punta de los
dedos. Anatédmicamente la mano consta de un esqueleto dseo provisto de veintisiete

* http://www.retinatech.com
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huesos articulados entre si, tiene los movimientos de pronacion (palma hacia abajo),
supinacion (palma hacia arriba), extension y flexién. Esta tltima da a la mano la posibilidad
de tomar objetos, que es la base de la actividad manual propia del humano y presenta
ademas la posibilidad de oposicién del dedo pulgar a los otros dedos que le permiten
realizar trabajos de precision.

En la mano existen fundamentalmente tres grupos de huesos (véase figura 3.17): los del
carpo, metacarpo y dedos. El carpo es la parte mas préxima de la mano, cercana a la
mufieca, y consta de ocho huesos dispuestos en dos filas, cuatro en cada una. El segundo
grupo esta formado por los cinco metacarpianos y forman la parte mas distal del
esqueleto de la palma. El tercer grupo, los dedos, estd constituido por los huesos de los
dedos, las falanges, pequeiias y cortas, de las que hay tres en cada dedo, exceptuando el
pulgar que tiene dos.

[ Metacarpianos
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Figura 3.17 Huesos fundamentales de la mano.

Los musculos de la mano se dividen fundamentalmente en dos grupos: flexores, los de la
cara palmar, y extensores, los de la dorsal. Existen también los musculos propios de la
mano, dispuestos en tres regiones: eminencia tenar, o del pulgar, eminencia hipotenar, o
del bordel cubital, y region palmar o media de la mano. En conjunto, los musculos de la
mano son: cuatro de la eminencia tenar (flexor corto del pulgar, oponente del pulgar,
abductor del pulgar, abductor corto del pulgar), cuatro de la eminencia hipotenar y once
de la palma, cuatro lumbricales, cuatro interdseos dorsales y tres interdseos ventrales. En
total, diecinueve musculos propios, mas otros quince musculos del antebrazo.

Fisiologicamente la mano esta dotada de la posibilidad de realizar una gran cantidad de
movimientos gracias a la riquisima disposicion muscular y del esqueleto 6seo. Como ya se
menciond, la posibilidad de oposicidn del pulgar es una de las principales caracteristicas
de la mano del hombre.

El primer sistema comercial para reconocimiento de geometria de mano estuvo disponible
a principios de los afos 70. La Universidad de Georgia fue una de las primeras
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instituciones en utilizarlo en 1974. El ejército de Estados Unidos lo probd para su uso en
bancos en 1984, pero el concepto no fue patentado hasta 1985.

David Sidlauskas desarrollé y patentd el concepto de geometria de la mano en 1985
creando al mismo tiempo la empresa Recognition Systems Inc., cuyo primer sistema
comercial estuvo disponible al afio siguiente. En los Juegos Olimpicos de 1996 se hizo uso
de este tipo de sistemas para controlar y proteger el acceso fisico a la Villa Olimpica.

111.2.3.1. Método de captura.

Para obtener los datos biométricos necesarios en este tipo de tecnologia se hace uso de
una camara digital de baja resolucién. La mano se coloca con la palma hacia abajo sobre
una superficie plana que tiene 5 clavijas, que ayudan a alinear los dedos de la mano para
asegurar una lectura exacta. La cadmara captura entonces la imagen de la palma de la
mano y su sombra. En la parte izquierda de la superficie plana, se coloca un espejo
formando un dngulo de 60 grados; este espejo refleja hacia la cdmara el perfil lateral de la
mano (véase figura 3.18)

Figura 3.18 Vista frontal y lateral de la mano posicionada.

111.2.3.2. Preprocesado de la Imagen.

Una vez capturada una foto de la mano se inicia el bloque de preprocesado, en que se van
a extraer los bordes de la imagen para su posterior entrada en el bloque de extraccion de
caracteristicas.

El preprocesado empieza traduciendo la imagen de color a una imagen en blanco y negro
con alto contraste entre la mano y el fondo. Para conseguir este resultado se opera con las
distintas componentes de color de la imagen y aprovechando que la piel posee una débil
componente de azul. La operacidn realizada es:

leyn=h(h(Ig + Iv)-1a)
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Donde Igyn, Ig, Iv € |a son, respectivamente, la imagen en blanco y negro resultante y las
componentes roja, azul y verde de la imagen original. La funcién h representa la funcion
de estiramiento del histograma. Esta operacidn intenta eliminar aquellas zonas de la
imagen con mayor componente azul que roja y verde, ya que la diferencia dard negativa
(en la operacion de estiramiento re realiza una eliminaciéon de los valores negativos,
igualdandolos a 0). Con esta operacién todo el fondo pasara a ser negro (valor 0) mientras
gue la mano, al tener una componente azul muy inferior a las otras dos componentes,
pasara a tener valores cercanos al 1 (cercano al blanco).

Tras realizar el paso a blanco y negro, la imagen se pasa a valores binarios utilizando un
umbral. Este umbral ha sido seleccionado heuristicamente para que se eliminen valores
no necesarios dados por brillos o ruidos en la imagen. A la imagen resultante se le puede
aplicar un algoritmo de extraccion de bordes basado en el operador de Sobel’. Con esta
ultima operacién se obtiene una imagen binaria que representa el borde de la imagen v,
por lo tanto, el contorno del dorso de la mano y el de su perfil.

111.2.3.3. Extraccion de Caracteristicas.

Una vez obtenidos los contornos del dorso y del perfil de la mano, se realizan una serie de
medidas que dardn como resultado el vector de caracteristicas correspondiente. Estas
medidas se pueden dividir en cuatro tipos principales:

a) Anchuras de cada uno de los dedos salvo el pulgar (w11, wl2, w13 y wl4, para el
dedo indice; w21, w22, w23, w24 y w25, para el dedo medio w31, w32 y w33, para
el dedo anular w34 y para el dedo mefiique w41, w42, w43 y w44). También se
mide la anchura de la palma de la mano (wO0) y las distancias entre los tres puntos
inter —dedo P1, P2 Y p3, en coordenadas tanto horizontales como verticales (P1x-
P2x, P1x-P3x, P1x-P2y, P1x-P3y, donde los superindices indican la coordenada
tomada).

b) Alturas del dedo medio (h3), del dedo meiiique (h2) y de la palma de la mano (h1).
c) Angulos entre la linea de unién de los puntos inter-dedo y la horizontal: a,, para el
angulo entre P;-P, y la horizontal; a3, para el dngulo entre P1-P3 y la horizontal.

d) Desviaciones de los dedos con respecto a la linea recta ideal que deberian formar
las falanges. Estas distancias se miden como la distancia del punto medio del
contorno del dedo (por ejemplo P12 para el caso del dedo indice) y el punto medio
de la recta definida entre el punto inter-dedo correspondiente (P1 en el mismo

> El operador Sobel es utilizado en procesamiento de imdgenes, especialmente en algoritmos de deteccién

de bordes. Cuando es aplicado sobre una imagen digital en escala de grises, calcula el gradiente de la
intensidad de brillo de cada punto (pixel) dando la direcciéon del mayor incremento posible (de negro a
blanco) ; ademas calcula el monto de cambio en esa direccidon, es decir, devuelve un vector. El resultado
muestra qué tan abruptamente o suavemente cambia una imagen en cada punto analizado, y a su vez que
tanto un punto determinado representa un borde en la imagen y también la orientacion a la que tiende ese
borde.
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caso) y el punto mas alto del contorno de ese dedo, en el que se hacen medidas
(P14). De forma matematica para el dedo indice seria:

Donde los subindices indican el punto medio y los superindices la coordenada
utilizada. De esta forma se obtiene desvi, desv2, desv3y desv4 para los dedos indice,

medio, anular y mefiique respectivamente.

En la figura 3.19 se pueden observar las principales medidas tomadas.

Figura 3.19 Esquema de las principales medidas tomadas.

Después de extraer las caracteristicas necesarias, se lleva a cabo el proceso de inscripcidn,
en el mddulo de inscripcidn, que para un sistema de geometria de la mano requiere de la
captura de tres o cuatro imagenes de la mano, debido a que un nimero mayor implicaria
una gran molestia al usuario y un nimero menor seria insuficiente para poder crear un
patrén con garantias.

Este tipo de tecnologia biométrica cuenta con un estandar Internacional, creado por la
ANSI, que es el ANSI INCITS 396-2005 Hand Geometry Interchange Format, que define el
formato de intercambio de informacidon para almacenamiento y transmisién de la
informacidn recolectada de la silueta de la mano. Define el contenido y el formato de la
informacidn asi como las unidades usadas para hacer la medicion de las caracteristicas de
la geometria de la mano. Sin embargo, este estandar aln no ha sido aprobado como un
estandar oficial.
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111.2.4. Reconocimiento de firma escrita.

La escritura es un sistema de representacion grafica de una lengua, por medio de signos
grabados o dibujados sobre un soporte. Es un método de comunicacién humana que se
realiza por medio de signos visuales que constituyen un sistema y ha estado presente en
todas las culturas que han existido a lo largo de la historia. La escritura actia no
solamente como pilar de la civilizacién, sino que también hace duraderos los logros de la
misma. Pese a que la puesta en escena de nuevas tecnologias en almacenamiento y
transmision puede hacer pensar que la escritura pasa a segundo plano en la actualidad, el
texto manuscrito sigue siendo la forma mas natural y directa de registro de informacion.
La continua automatizacidon de los sistemas de administraciéon de la Informaciéon ha
favorecido la creacién de tecnologias que permiten que sistemas automadticos realicen
funciones que antiguamente llevaban a cabo personas. Sin embargo, todavia hay campos
donde se requiere la presencia de un operario humano que supervise la tarea, como es el
caso del procesado de cheques bancarios, clasificacion y difusién de correos de los
sistemas postales.

Por otra parte, la aparicién de equipos informaticos sofisticados que permiten el uso de
lapices y punteros con interfaz de usuario (PDA’s, teléfonos méviles con pantallas tactiles,
Tablet PC’s, entre otros) ha reavivado el interés en el estudio de la escritura con objeto de
su reconocimiento automatico.

111.2.4.1. Adquisicion de la firma escrita.

Las técnicas de adquisicion de firma escrita se clasifican en dos grandes grupos: Técnicas
off-line y técnicas on-line. En multitud de ocasiones en las que hay que efectuar el
reconocimiento de firma sdlo se dispone de éstas realizadas sobre papel. A la adquisicidn
de este tipo de firma se le denomina captura off-line, debido a que la ejecucion de dicha
firma no coincide temporalmente con la adquisicidn de los datos. En este caso la firma se
realizdé en un momento indeterminado y posteriormente se efectud la captura. Puesto que
la informacién resultante de la ejecucién de la firma es la imagen impresa en papel, la
captura de la imagen consiste en la digitalizacién de dicha imagen.

Por otro lado y mediante el empleo de dispositivos tales como tabletas digitalizadoras o
acelerdmetros acoplados a boligrafos, se puede realizar un muestreo temporal de la
trayectoria del boligrafo durante la ejecucién de la firma. En este caso, el proceso de
adquisicion de los datos es simultdaneo a la ejecucién de la firma y se dice que la
adquisicion de los datos es on-line.

La principal diferencia entre los sistemas de adquisicion on-line y off-line es la
simultaneidad entre la realizacion de la firma y la adquisicién de informacidn de la misma.
Como ya se menciond la adquisicion off-line consiste en la digitalizacién de la imagen de la
firma. En este caso se pierde la informacién temporal, no se conoce su duracién ni la
secuencia ordenada de los trazos. Hay informacion de la dindmica y de la presién de la
firma que se puede recuperar mediante el andlisis minucioso de la dispersidon de la tinta
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en el papel, aunque debido a la dificultad de extraer esta informacién de forma
automatica, se considera perdida. Esto hace que la informacién que se utilice
normalmente en sistemas off-line se limite a informacidn estatica.

En cambio, mediante la adquisicion on-line no sélo se dispone de la informacién
geométrica, sino también de la informaciéon dinamica y temporal de la firma: duracidn,
secuencia ordenada de ejecucidn de los trazos, velocidades y aceleraciones de la mano,
entre otras. Ademads dependiendo de las especificaciones del dispositivo empleado en la
captura on-line, también se puede obtener informacién adicional como la presién
instantanea ejercida a lo largo de la firma, o los dngulos de inclinacion del boligrafo.

111.2.4.2. Acondicionamiento de la senal de la firma.

La etapa de acondicionamiento de la sefial de la firma tiene bdsicamente tres objetivos:

* Eliminar la informacién que no sea relevante para el reconocimiento.
e Corregir la informacién degradada durante la adquisicién.
e Reducir la variabilidad entre distintas realizaciones de una misma firma.

La forma de implementar este preprocesado depende de la naturaleza de los datos
disponibles y, por lo tanto, del tipo de adquisicién efectuada. Esto lleva a diferenciar el
preprocesado de firmas off-line y on-line.

@ Acondicionamiento para la firma off-line.

Puesto que la adquisicidn off-line consiste en la digitalizacidn de la imagen de la firma, las
técnicas que se emplean en el preprocesado de la informacién son basicamente técnicas
de procesado digital de la imagen, por lo cual se llevan a cabo las siguientes etapas:

a) Binarizacidn: Se puede realizar estableciendo un umbral fijo a priori o mediante
algoritmos de calculo automatico del umbral a partir del histograma de niveles de
gris de la imagen.

b) Eliminacidn de Ruido: Se puede realizar antes (mediante filtros pasa baja) o
después del proceso de binarizacidn (mediante la unién de trazos cortados o
llenando huecos).

c) Segmentacion: Consiste en aislar los trazos que contienen la informacién necesaria
para caracterizar una firma. Se puede extraer toda la firma o solamente el cuerpo
de la misma, eliminando los trazos estadisticos exteriores.

d) Normalizacién en Posicién y Tamaiio: Dependiendo del algoritmo de clasificacién
gue se utilice a continuacidn, puede ser necesaria la normalizacién en posicidn
(respecto al punto inicial) y en tamaiio.

e) Divisiéon de Celdas: Consiste en la divisién de la imagen en celdas de manera que
cada una de ellas tenga una percepcion local de la firma. La extraccion de
pardmetros se aplica entonces a cada celda.
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@ Acondicionamiento para la firma on-line.

En el preprocesado de firmas capturadas on-line se busca obtener una representacién
robusta respecto a las tres variaciones geométricas basicas: rotacion, traslaciéon y escalado
de las diferentes realizaciones de las firmas. Algunos ejemplos de preprocesado aplicados
a la firma on-line son los siguientes:

a) Alineamiento Respecto a la Posicién: Algunos ejemplos de referencias comunes
son el punto inicial o el centro de masas.

b) Normalizacidn en rotacién: Hay diversas opciones, como alinear respecto al angulo
de la trayectoria media, obtener una representacidén de la firma en coordenadas
polares y normalizar respecto al dngulo medio, o normalizar respecto al eje de
minimo momento de inercia.

c) Normalizacién del Tamafio: Se suele normalizar respecto a valores extremos de las
coordenadas, rangos de variacién o estadisticos de primer y segundo orden.

111.2.4.3. Extraccion de Caracteristicas y Representacion
de la firma.

Una vez capturada la informacién de la firma, es conveniente generar o seleccionar
aquellas caracteristicas que faciliten el reconocimiento. Para que las caracteristicas
elegidas representen de forma éptima a la firma deben cumplir dos requisitos:

* Deben ser discriminantes entre firmas verdaderas y falsificaciones.
e Deben permanecer estables ante las variaciones tipicas de las firmas verdaderas.

De forma simplificada, una caracteristica sera buena cuando, para diferentes realizaciones
de un mismo usuario, su varianza sea pequefia y su valor medio esté bien separado del
valor medio obtenido para firmas falsas.

De igual forma las caracteristicas extraidas de la firma se pueden clasificar atendiendo a
varios criterios. Dos posibilidades son:

e En funcién de su naturaleza. En este caso podemos encontrar caracteristicas
dindmicas y estaticas. Las caracteristicas dindmicas toman informacién temporal
del proceso de realizacién de la firma (velocidades, posiciones, duraciones
parciales o totales de levantamientos de trazos). Las caracteristicas estdticas
toman informacion geométrica de la firma (inclinacién de los trazos verticales,
localizacidn de inicios y finales de trazos).

* En funcién del ambito de representacién. En este caso se distingue entre
caracteristicas globales y locales. Las caracteristicas globales toman informacién de
la firma en su totalidad como una unidad. Algunas caracteristicas globales son:
duraciéon total, medias y desviaciones tipicas y centro geométrico. Las
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caracteristicas locales son aquellas que toman informacién de puntos o zonas
especificas de la firma, ya sea en el dominio temporal o en el espacial. Entre las
caracteristicas locales tipicas se pueden encontrar: valores instantaneos de los
diferentes parametros y puntos maximos y minimos.
La fase de extraccidon de caracteristicas va a influir en la forma final de estructurar el
modelo o patrén de la firma. A continuacién se introducen los dos tipos basicos de
representacion de firmas empleados en los diferentes sistemas de reconocimiento.

@ Representacion paramétrica. En este caso las caracteristicas consisten en un conjunto
de parametros o valores individuales calculados a partir de la informaciéon adquirida y
procesada. Sus valores suelen agrupar en un vector que representa la firma. Algunos
pardmetros tipicos que podemos encontrar son: velocidad de escritura maxima, minima y
media, velocidades de escritura en los diferentes ejes, duraciones globales y locales, entre
otras.

@ Representacion mediante funciones. Otra forma de representar la firma es como una
funcién temporal o espacial que refleja la evolucidn de ciertos parametros a lo largo de la
realizacién de la firma. Las representaciones temporales solamente se pueden aplicar
sobre firmas adquiridas de forma on-line y consisten en el muestreo de los parametros
adquiridos mediante el dispositivo a una cierta frecuencia de muestreo y la extraccion, a
partir de éstos, pardmetros adicionales. Algunas funciones temporales son: posicién,
presion, fuerza, entre otros.

Es un hecho que ningun sistema de identificacion personal estd libre de error. Sin
embargo, dependiendo de la tecnologia y de las condiciones de los datos tomados, este
error puede ser aceptable para determinadas aplicaciones. En concreto, las tasas de error
en los sistemas de reconocimiento de firma escrita dependen fundamentalmente del tipo
de falsificaciones que se consideren. Existen dos tipos de falsificaciones: falsificaciones
reales y falsificaciones casuales. Se habla de falsificaciones reales cuando el impostor
conoce la firma original y ha podido entrenarse en la realizacion de la falsificacion. Cuando
las falsificaciones son casuales, se hace referencia a que se han empleado las firmas
originales de otros usuarios para llevar a cabo la falsificacion. Como es de esperar, las
tasas de error al considerar falsificaciones reales son superiores cuando se considerar
falsificaciones casuales.

111.2.5. Reconocimiento de Voz.

La comunicacidn mediante el habla es la forma mas habitual de transmitir informacién
entre personas. En este tipo de comunicacion, la identidad del interlocutor va a estar
fuertemente correlacionada con las caracteristicas fisiologicas y de comportamiento del
mismo (habitos linglisticos, entonacion de las frases, entre otras). Las bases para el
reconocimiento de voz fueron desarrolladas por la compafiia Texas Instruments alrededor
de 1960 y desde ese momento la identificacion por voz ha estado bajo intensas
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investigaciones y desarrollos. A pesar de esto, la variabilidad presente en la sefial de la voz
al momento de llevar a cabo el proceso de identificacion haciendo uso de sistemas
reconocedores de voz resulta perjudicial pues el locutor no puede repetir de forma exacta
una misma frase o palabra.

111.2.5.1. Principios de Funcionamiento de los Sistemas
de Reconocimiento de Voz.

Este tipo de Sistemas deben ser capaces de trabajar de tres formas distintas:

a) Modo de Entrenamiento: En esta fase se obtienen los patrones y valores de
referencia correspondientes a cada uno de los usuarios.

b) Modo de Funcionamiento o servicio: Esta es la fase de utilizacidn del sistema, y en
la cual a partir de sefiales de voz el sistema tomard decisiones acerca de la
identidad del locutor.

c) Modo de actualizacidn: Durante la vida util del sistema, éste debera ser capaz de
incorporar nuevos locutores, dar de baja a usuarios, y opcionalmente actualizar o
mejorar modelos y referencias correspondientes a los usuarios presentes del
sistema.

En la figura 3.20 podemos observar el diagrama de bloques de un sistema de
reconocimiento de voz. Como se puede observar el sistema parte de una realizacién
acustica (una palabra o sucesién de palabras) procedente de un locutor no identificado. En
primer lugar sera tarea del sistema la conversion de la sefial acustica en una serie de
vectores de caracteristicas que extraigan de forma eficiente la informacién presente en la
sefial de voz. Esta funcidn sera realizada en el mdédulo de preprocesado acustico.

El sistema debe disponer de patrones correspondientes a los distintos locutores
“conocidos” por el sistema. Estos patrones habran sido obtenidos en la fase de
entrenamiento del sistema a partir de la sefial de voz procedente de cada uno de los
locutores que se va a incorporar al sistema, y seran almacenados en el mddulo de
patrones y referencias.

Una vez obtenidos los vectores de caracteristicas correspondientes a la sefial de voz de
entrada, y teniendo disponibles los patrones correspondientes a los distintos locutores, el
sistema debe disponer de un método para obtener el parecido o similitud entre la
realizacién acustica de entrada y cualquiera de los modelos conocidos por el reconocedor.
Este proceso sera realizado en el médulo de calculo de similitudes.
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Figura 3.20 Diagrama de bloques de un sistema de reconocimiento
de locutores.

Por ultimo, a partir de los valores de similitud obtenidos, el sistema debera tomar una
decisién acerca de la identidad del locutor que ha generado la sefial de voz de entrada. Es
precisamente este médulo de Toma de Decisiones el que mayor atencién debe recibir por
parte del disefiador del sistema, ya que es la Unica salida observable por el usuario y por el
proveedor del servicio.

111.2.5.2. Clasificacion de Sistemas de Reconocimiento
de voz.

La primera gran diferencia entre sistemas viene dada por la dependencia del sistema al
texto o mensaje que se necesita pronunciar, teniendo de esta forma lo que llamaremos
sistemas dependientes de texto, basados en palabras o frases claves; o sistemas
independientes de texto, donde no habra restriccion en el contenido linglistico del
mensaje.

La segunda gran clasificacion que podemos hacer, y que va a influir de forma significativa
en la estructura del sistema final, es entre sistemas de identificacién o verificacion de
locutores. El objetivo de los sistemas de identificacion de locutores es clasificar una sefial
de voz, cuyo origen es desconocido, como perteneciente a uno de entre un conjunto de n
locutores. Dentro de estos sistemas, debemos diferenciar dos posibles casos:

i Identificacién en conjunto cerrado: En este caso, el resultado del proceso es
una asignacion de identidad a uno de los locutores modelados por el sistema, y
conocidos como usuarios.

ii. Identificacién _en conjunto abierto: Aqui se debe considerar una posibilidad
adicional a las del caso anterior, y es la posibilidad de que el locutor que
pretende ser identificado no pertenezca al grupo de usuarios, con lo que
deberia ser catalogado como impostor al intentar ser identificado como
usuario del sistema.

Por el contrario, los sistemas de verificacion de locutores toman dos entradas: una de ellas
es la sefial de voz a verificar, y la otra es una solicitud de identidad, que puede ser
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realizada de diversas formas: lectura de tarjeta magnética individual, mediante el tecleado
de un cddigo de locutor, entre otras. De este modo, las dos Unicas salidas o decisiones del
sistema son la aceptacidn o el rechazo del locutor.

111.2.5.3. Aplicaciones Actuales y Lineas Futuras de
Trabajo.

La tecnologia de reconocimiento de voz estd lista para su uso en diversas aplicaciones, en
las que dependiendo del grado de libertad que posean tanto el locutor como el sistema en
si obtendran rangos de rendimientos diferentes. El uso mas comun de las tecnologias de
reconocimiento de voz es en el control por comandos; los sistemas se utilizan para dar
Ordenes a una computadora, por ejemplo para abrir o cerrar aplicaciones. Otra aplicacion
de este tipo de tecnologia son los sistemas disefiados para personas con capacidades
diferentes; en concreto para personas con problemas auditivos o que tienen dificultad
para introducir informacién a una computadora a través del teclado, pues permiten
obtener texto escrito a partir del habla.

La identificacion mediante el reconocimiento de voz se esta introduciendo muy
lentamente al mercado, una de las principales razones es que este tipo de tecnologia
presenta altos indices de error; los sistemas tienden a tener muchos falsos rechazos
debido principalmente a ruidos de fondo.

Con el objetivo de propiciar el avance de las tecnologias de reconocimiento de voz, existen
diferentes lineas de actividad en las que los grupos de investigacién mds importantes del
mundo exponen y desarrollan sus investigaciones. Como puntos de referencia a nivel
mundial es imprescindible mencionar congresos como Odyssey® y las evaluaciones anuales
llevadas a cabo por NIST’. En dichas evaluaciones se comparan los rendimientos de
sistemas de reconocimiento de voz pertenecientes a diferentes grupos de investigacion.

I11.3. Por su uso.

Segun informacion proporcionada por el International Biometric Group?, las tecnologias
biométricas mas utilizadas durante el afio 2007 fueron las siguientes: el reconocimiento
de huellas dactilares (con un 54.2%), la geometria de la mano (con un 13.5%), el escaneo
de Iris y retina (con un 12%), el reconocimiento facial (con un 9.4%), el reconocimiento de
voz (con un 6.2%), el andlisis de firma escrita (con un 3.6%) y otras tecnologias (con un
1.1%). Una distribucion detallada de estos porcentajes se puede observar en la gréfica 3.1.

6 www.odyssey04.org

7 www.nist.gov/speach

8 http://www.biometricgroup.com/
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Grafica 3.1 Porcentaje de tecnologias biométricas mas utilizadas.
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IV.1. Definicion de Estandar.

Un estdndar es un conjunto de reglas que deben cumplir los productos, procedimientos o
investigaciones que afirmen ser compatibles con el mismo producto. Los estdndares
ofrecen muchos beneficios, reduciendo las diferencias entre los productos y generando un
ambiente de estabilidad, madurez y calidad en beneficio de consumidores e inversores.

La carencia de estdndares biométricos a nivel industrial ha dificultado el desarrollo de
algunos tipos de sistemas biométricos y el crecimiento de este sector industrial. Sin
embargo, la industria biométrica estd teniendo un papel muy activo para solucionar el
problema de la carencia de estdndares generando resultados que empiezan a ser
ampliamente aceptados por los industriales y marcando el camino a seguir en un futuro
proximo. Los esfuerzos que se estan realizando y los ya realizados han perseguido
distintos objetivos que van desde la definicién de API (Interface de Programacion de
Aplicaciones), los formatos de los ficheros con la informacidn de pardmetros biométricos,
la encriptacion de la informacién biométrica, la interaccion entre dispositivos biométricos
diferentes, etc.

IV.2. Papel de los estandares biométricos.

Actualmente, la mayoria del hardware y software relacionado con los distintos sistemas
biométricos estdn basados en tecnologia propietaria (no estdndar) de las empresas que
los fabrican. Son varios los aspectos en los que estos dispositivos varian, por ejemplo la
forma en que los sensores biométricos y los sistemas con las aplicaciones se comunican, el
método utilizado para extraer las caracteristicas con informacién discriminante de las
muestras biométricas (huellas digitales, voz, imagen del iris, etc) que se toman y procesan
en cada caso, las técnicas o métodos de comparacién de los patrones, la longitud y el
contenido de los patrones, incluidos el método de almacenamiento y recuperacién de los
datos biométricos.

Como consecuencia de esto, cuando una compaifiia se decide por una determinada
tecnologia biométrica para integrar en alguno de sus productos o para producirla ella
misma, queda “atada” a la misma en el futuro pues si en algin momento, decidiese
incorporar nueva tecnologia de esta naturaleza tendria que volver a implementar su
sistema o al menos gran parte del mismo. Debido a la naturaleza emergente de esta
tecnologia y a la poca madurez de muchos productos de biometria, los desarrolladores de
aplicaciones que hacen uso de tecnologia biométrica temen que las empresas fabricantes
de dicha tecnologia cambien de rumbo o modifiquen sus productos obligdndoles a “tirar”
gran parte del trabajo que hayan realizado asi como su dinero.

Sin embargo, se debe aclarar que el desarrollo de estandares biométricos y su adopcion
general, no asegurara una total compatibilidad entre dispositivos y tecnologias y que, en
muchos casos, seguird siendo necesaria una adaptacion de los antiguos sistemas o
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aplicaciones para que funcionen con los nuevos dispositivos o tecnologia que se decida
utilizar. Esto es debido a que los algoritmos y los procesos disefiados e implementados por
los fabricantes de tecnologia biométrica para la extraccién de los datos o muestras, el
proceso de extraccién de las caracteristicas de las mismas, e incluso el proceso de
autenticaciéon biométrica del usuario dificilmente llegaran a ser estandares de la industria
al constituir el “valor afnadido” tecnolégico de las mismas. Sin embargo, es de esperar que
el desarrollo y la utilizacién de los estdndares biométricos permita a los desarrolladores-
integradores de aplicaciones con tecnologia biométrica puedan optar por un amplio rango
de dispositivos y tecnologias intercambiables de una forma directa, es decir, sin necesidad
de las ya mencionadas adaptaciones, de ese modo los riesgos que se mencionaron se
verdn reducidos de forma significativa.

IV.3. Estandares Biométricos Internacionales.

IV.3.1. BioAPI.

El consorcio BioAPI nace en Abril de 1998 durante la conferencia CardTech/SecureTech
con el apoyo de algunas de las compaiiias informaticas mas importantes a nivel
internacional como IBM y Hewlett-Packard. La primera especificacion aparecié en
Septiembre de 2000 y la especificacion final en Marzo de 2001. La idea era desarrollar una
alternativa a otras iniciativas de estandarizacion. BioAPI ha llegado a ser uno de los
esfuerzos mas relevantes en la generacidén de estandares biométricos con varios objetivos
como: desarrollar una Interfaz de Programacién de Aplicaciones (APl por sus siglas en
inglés) independiente del parametro biométrico y del hardware de los distintos
fabricantes, crear un estandar independiente del sistema operativo, trabajar de forma
coordinada con desarrolladores e integradores de aplicaciones con elementos biométricos
para generar una APl de facil uso y de facil convivencia con otros estandares ya existentes,
entre otros.

Desde un punto de vista general, BioAPI intenta estandarizar el modo en el que las
aplicaciones se comunican con los dispositivos biométricos y la forma en la que los datos
son almacenados vy utilizados, ofreciendo a los desarrolladores un conjunto comun de
llamadas a funciones para interactuar modularmente con los distintos dispositivos
biométricos, algoritmos, etc. Sin embargo, no pretende estandarizar el modo en el que los
datos son generados por los dispositivos biométricos, ni entrometerse en los rasgos
distintivos que define la tecnologia biométrica de cada fabricante. El resultado de ello es
que, en algunos casos, obliga a los usuarios a ‘re-entrenarse’ en el uso de estos
dispositivos.

Las funciones de BioAPl cubren aspectos como el entrenamiento, la verificacion e
identificacion de usuarios, la captura de datos, el proceso de los mismos, la comparacion
de patrones y el almacenamiento de la informacidn biométrica. Establece un alto nivel de
abstraccién que permite a los desarrolladores olvidarse de los detalles particulares de
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fabricacion de los distintos productos y de las tecnologias empleadas por los diferentes
fabricantes.

Actualmente muy pocas soluciones en esta area son compatibles con BioAPl aunque es
muy importante resaltar que es un estandar ampliamente aceptado por la industria
biométrica, incluso es apoyado por agencias estatales como es el caso de Estados Unidos.
Esta participacidon y apoyo por parte de tantos interlocutores ha prolongado el tiempo de
desarrollo de este estandar, que tardd varios afios en producir su versidon 1.0. Esto puede
convertirse en un problema a medio plazo ya que otros estdndares estdn apareciendo con
un mayor dinamismo y con un gran empuje, apoyados por otros grandes fabricantes de
tecnologia como es el caso de BAPI y Microsoft.

IV.3.2. Estandar BAPI.

BAPI es un nuevo estandar biométrico desarrollado y planeado por un vendedor de
soluciones biométricas llamado 1/O Software en lugar de un consorcio de compaiiias e
instituciones como fue el caso de BioAPl. En Mayo de 2000, Microsoft licencid BAPI,
aungue habia sido uno de los primeros en apostar por BioAPI, con la intencién de incluirlo
en las futuras versiones de sus sistemas operativos (Windows). BAPI se fusiond con su
predecesor BioAPI llegando casi a reemplazarlo. La idea de que la tecnologia biométrica
forme parte de un sistema operativo ha hecho madurar esta area tecnolégica, dejando de
ser considerada como una tecnologia del futuro y formado parte de un panorama actual
de posibilidades a tener en cuenta a la hora de desarrollar aplicaciones. Arrastrados por la
iniciativa de Microsoft, otras compafiias como Intel han apostado por BAPI, licenciando
este estandar para incluirlo en sus plataformas PC moviles y dotarlas de aspectos de
seguridad.

En la actualidad el mundo de los estandares biométricos se encuentra dividido entre BAPI
(apoyado por el consorcio Microsoft / Intel, en el que han colaborado otras compaiiias
gue también participan en el consorcio BioAPIl) y BioAPI (considerado como el estandar de
facto por agencias del gobierno de Estados Unidos para sus aplicaciones de seguridad).
Esto nos conduce a una situacién indeseada, contraria a la propia naturaleza de los
esfuerzos encaminados a la generacién de un Unico estandar. En los préximos afios,
BioAPl y BAPI deberan tener que ser considerados por todos los desarrolladores de
aplicaciones hasta que ambos converjan en un Unico y definitivo estandar biométrico.

IV.3.3. CBEFF (Common Biometric Exchange File Format).

Se ha desarrollado un estandar conocido como Formato de Ficheros Comun para el
Intercambio Biométrico (CBEFF), cuyo objetivo es definir los formatos de los patrones
biométricos para facilitar el acceso y el intercambio de diferentes tipos de datos
biométricos a los sistemas que integran esta tecnologia o entre diferentes componentes
de un mismo sistema. CBEFF establece un formato para la cabecera de los ficheros
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definiendo campos obligatorios y opcionales que proporcionan elementos comunes
(opciones de seguridad, de integridad de los datos, fecha de creacion del fichero, firma,
tipo de pardmetro biométrico, etc, para el intercambio de informacién entre los
dispositivos biométricos y los sistemas que hacen uso de los mismos, ademas favorece la
interoperatividad entre las aplicaciones biométricas y los sistemas, simplifica la
integracién del software y el hardware, y posibilita la compatibilidad futura frente a los
nuevos avances tecnoldgicos que se vayan produciendo. CBEFF no busca soluciones de
interaccion con los dispositivos o con los procesos, sino un método comun para manejar
los datos biométricos.

La definicidon e implementacién de este estandar estd siendo considerada para su
incorporacién en dispositivos como las tarjetas inteligentes bajo los auspicios del grupo de
trabajo NIST/BC Biometric Interoperability, Performance and Assurance Working Group.

Actualmente BioAPI y CBEFF se han unido para construir un frente comun a la
estandarizacion biométrica. Muchos fabricantes estan adoptando este estandar
ofreciendo soluciones compatibles CBEFF, lo que implica que los ficheros que contienen
los datos de los patrones biométricos tienen esta cabecera comun.

IV.3.4. Estandar ANSI X9.84.

La industria de servicios financieros tiene necesidades particulares en cuanto a la
integracién de soluciones biométricas en sus propios procesos y sistemas. Estas
necesidades especiales influyen en la definicibn de los estandares biométricos
recomendados por la industria financiera para la creacidn e integracién de productos
biométricos en sus plataformas y soluciones. Existe una organizacién acreditada por el
Instituto Nacional de Estandares de Estados Unidos (American National Standars Institute,
ANSI) conocida como X9 que es responsable del desarrollo y la publicacién de los
consensos alcanzados en temas de estandarizacion para la industria de servicios
financieros. Entre las tareas encomendadas a esta organizacién podemos destacar la
comprobacidn de procesos, la comprobacion de las transacciones electrénicas comerciales
y personales, la gestién y la proteccion de los cddigos de autenticacién personal (PIN), el
uso de técnicas criptograficas, pagos a través de Internet, intercambio de imagenes
financieras, aspectos de seguridad de la banca en linea, etc. Es facil deducir que muchas
de estas lineas de actividad despiertan el interés de empresas de soluciones biométricas
que ofrecen el acceso légico a esas aplicaciones o servicios mediante el empleo de
informaciéon biométrica como si se tratase de claves publicas cuyo desciframiento no
deberia comprometer a los sistemas ni a los individuos. Por ello, dentro de X9, el grupo de
trabajo X9.84-2000 (Biometric Information Managment and Security) se encarga de la
estandarizacién biométrica, preocupados por la seguridad y la gestién de los datos
biométricos de los usuarios durante el tiempo de su existencia. Aspectos como la
seguridad en la transmisién y en el almacenamiento de esta informacidn biométrica
sensible, o la seguridad e integridad en el hardware y software utilizado, constituyen
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algunos de sus objetivos. Su misidn es desarrollar los estdandares biométricos necesarios
antes de empezar a realizar grandes inversiones en esta tecnologia para incluirla en sus
propios servicios. El estandar X9.84 se aprobd en Marzo de 2001 y se pretende que
también se convierta en un estandar ISO.

X9.84 ha revisado el flujo seguido por los procesos de autenticacidn para detectar posibles
riesgos de seguridad, puntos débiles en el mismo, etc. Su idea es que, si el sistema es
consistente, los bancos e instituciones similares pueden implementar soluciones con la
confianza suficiente en las fuentes de datos (bases de datos con los patrones biométricos),
en los resultados de la verificaciéon que se produzcan, en la integridad y confidencialidad
de los datos que intervienen en el proceso de autenticacidn, en los procesos de
transmision y almacenamiento de esos datos, etc.

El estandar X9.84 proporciona integridad y privacidad. La privacidad se consigue mediante
técnicas criptograficas aplicadas sobre los datos biométricos especificos del usuario,
después de aplicar la técnica criptografica estos datos se concentran en un bloque de
datos, el cual se conoce como “opaco”. La integridad se alcanza aplicando de igual manera
técnicas criptograficas como las firmas digitales o un mensaje con un cédigo de
autenticacién (Message Authentication Code, MAC) sobre todos los datos biométricos, es
decir, la cabecera y el bloque de datos opaco con la informacién biométrica especifica de
ese usuario. La privacidad y la integridad pueden conseguirse de forma independiente,
pero cuando se requieren ambas, primero se consigue la integridad, es decir, la firmay
posteriormente la privacidad, es decir, se cifran las dos.

En particular X9.84 soporta el transporte de claves asimétricas, acuerdos entre claves,
etc, tanto para la privacidad como para la integridad.

Aunque X9.84 se ha convertido en un estandar de facto para las compafiias que ofrecen
servicios financieros, no se puede decir lo mismo para los fabricantes o vendedores de
soluciones biométricas especialmente los que se encargan de las funciones de
almacenamiento, transmision, extraccion y comparacion de los datos, ya que el nuevo
estandar les obliga a incorporar un nivel de seguridad y mecanismos criptograficos que no
se encuentran implementados en los productos actuales.

IV.4. Otras Iniciativas.

IV.4.1. NCITS-B10.8 (National Committee for Information
Technology Standars).

Existe un comité acreditado por el Instituto Nacional de Estandares Americano (ANSI)
conocido como NCITS (Comité Nacional para los Estandares en Tecnologia de la
Informacidon) o X3, cuyo objetivo es generar estdndares consensuados, de forma
voluntaria, teniendo en cuenta el mercado, en las areas de multimedia, intercomunicacion
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entre sistemas de informaciéon y computadoras, medios de almacenamiento, bases de
datos, seguridad y lenguajes de programacién. Toda la documentacién que genera se
conoce como ANSI NCITS, esta formado por 35 comités, uno de los cuales se llama B10,
gue se dedica al desarrollo de estandares para las tarjetas de identificacién y otros
dispositivos relacionado ellas. Dentro de B10 un primer grupo de trabajo es B10.8 que se
especializa en las licencias de los conductores y tarjetas de identificacién similares. Una
fuerza de trabajo dentro de B10.8 ha desarrollado un estandar biométrico de gran interés
como es la definicién de un método comun para extraer y procesar las caracteristicas
conocidas como minucias de la imagen de una huella digitalizada. De esta forma la
introduccion de esta informacion biométrica en las licencias de los conductores, con el fin
de verificar que las licencias pertenecen a quien las porta, estd cada vez mas cerca.

IV.4.2. CDSA / HRS (Common Data Security Architecture
Specification / Human Recognition Services).

Es una arquitectura que se encuentra parcialmente involucrada en el desarrollo de
estandares biométricos, fue creada por Intel en Diciembre de 1997 con la participacidn de
Netscape, JP Morgan, Shell, IBM, Motorola y HP. EI CDSA / HRS esta desarrollando una
herramienta de Software multiplataforma y segura para aplicaciones que incluyan
elementos de comercio electrénico, comunicaciones y contenido digital. Trabajan
directamente con el consorcio BioAPl con el fin de maximizar el consenso sobre la
herramienta que estd bajo desarrollo. EI CDSA esta desarrollando una APl comun a la que
los programadores puedan anadir funcionalidad de autenticacién. El componente HR es
una extensién de la arquitectura propuesta por el CDSA relacionada directamente con el
proceso de autenticacidn. La adopcidn de esta arquitectura puede ser una gran ayuda en
el desarrollo de la industria biométrica, que veria a los distintos sistemas y tecnologias
como parte de un todo.

IV.4.3. HA-API (Human Authentication Application Program
Interface).

El Consosrcio Biométrico americano (US Biometric Consortium) dirige, de forma
coordinada con el gobierno americano, los esfuerzos en biometria que se llevan a cabo en
Estados Unidos desde 1993. Su principal logro ha sido el desarrollo de una Interfaz de
Programacién de Aplicaciones para la Autenticacion de Personas (HA-API). La primera
especificacion de esta APl se anuncid a finales de 1997.

El proyecto se divide, esencialmente, en dos partes: la creaciéon de una APl biométrica

genérica junto con la implementacidon de una prueba de concepto y la integracién de la
APl en sistemas comerciales de autenticacidn que funcionan en red.
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IV.4.4. NBCT (United States National Biometric Test Center).

Este centro fue creado por el Consorcio Biométrico del Departamento de Defensa
Americano a finales de 1997. Su principal objetivo es llevar mas lejos los esfuerzos en
estandarizacién biométrica relacionados por el gobierno de los Estados Unidos, generando
procedimientos estandares de prueba o validacion y midiendo objetivamente el
rendimiento de los sistemas biométricos implementados existentes en el mercado. Esa
metodologia permitird comparar los sistemas biométricos entre si, ofreciendo informacién
sobre el avance real de la tecnologia.

IV.4.5. INCITS M1 (Technical Committee for Biometrics).

Los atentados ocurridos el 11 de Septiembre de 2001 en los Estados Unidos, causaron una
reaccion en el gobierno americano respecto al camino que se estaba siguiendo en el
desarrollo de la tecnologia biométrica, con el fin de asegurar que el uso de esta
informacidn y tecnologia fuese el adecuado. En Noviembre de 2001 el comité Técnico M1
del INCITS fue creado con el objetivo de establecer un foro para el desarrollo de
estandares biométricos genéricos dentro de los Estados Unidos. Este comité ha retomado
todos los esfuerzos llevados a cabo con anterioridad en esta area incluidos BioAPI, CBEFF
y la estandarizacién de los formatos de los patrones biométricos.

Uno de los objetivos del Comité M1 es acelerar el empleo de los, cada vez mejores,
sistemas de autenticacion biométrica para entornos gubernamentales donde la seguridad
de la nacidn, la defensa y la prevencion de la usurpacidn de identidades falsas dentro y
fuera del pais. M1 actia como el grupo consejero en la organizacién internacional ISO/IEC
JCT 1/SC 37 en temas biométricos. Es responsable de establecer la posicion del gobierno
americano y de realizar contribuciones al SC 37 en todas las reuniones de este comité
internacional. Ademas, M1 ha creado a su vez cuatro grupos de trabajo para poder
controlar la creciente actividad en biometria de un modo racional y especializado:

M1.1: especializado en formatos de intercambio de datos biométricos (Biometric Data
Interchange Formats).

M1.2: dedicado a las interfaces biométricas con un enfoque técnico (Biometric Technical
Interfaces).

M1.3: trabaja en la interoperabilidad en los sistemas (Biometric Profiles).

M1.4: cuyo objetivo es la evaluaciéon y la generacién de informes en los sistemas
biométricos (Biometric Performance Testing and Reporting).
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IV.5. Organismos de Estandarizacion Nacionales.

IV.5.1. Asociacion Mexicana de Biometria e Identidad
(AMBI).

La AMBI fue creada en 2007 por el Ingeniero Mexicano Humberto Lépez Gallegos con el
objetivo de promover el uso de mejores prdcticas que pudieran contribuir a lograr una
mayor eficiencia y seguridad en el uso masivo de soluciones biométricas e identificacidn
asi como posicionar los desarrollos hechos en México en otros paises, principalmente en
Estados Unidos, en Europa y especialmente en Latinoamérica. Otro aspecto que el
Ingeniero y actual presidente de la Asociacién considerd crucial para su creacién es el
marco juridico alrededor del uso de tecnologia biométrica puesto que no existe nada
escrito que regule en México el uso de los datos biométricos de las personas por lo que
una de las iniciativas de la AMBI es la de participar activamente en la generacion de
estandares y normas de identificacién para uso masivo de esta tecnologia no solo en
México sino en muchos otros paises, convirtiendo a México en un modelo a seguir en esta
disciplina.

La AMBI, cuenta con el apoyo de compafias como Bioscrypt, LG Iris, SAGEM, Digital
Persona, Crossmatch, L1, Quometrics, HID, Kimaldi, Ingressio y Nitgen y tiene como
mision la consolidacion de la industria de tecnologia biométrica e identificacidon
conduciendo foros de discusion, coadyuvar como el brazo tecnolégico de las principales
asociaciones de verificacion de identidad a nivel internacional, generar y divulgar
masivamente contenidos relevantes al aprovechamiento de las tecnologias biométricas.

Entre los servicios que ofrece la AMBI se encuentran el Analisis de desempefio de
Identificacion, Certificacion de Aplicaciones, Capacitacidén especializada a través de cursos
basicos de biométrica con la posibilidad de tomarlos directamente con el fabricante de
alguna tecnologia biométrica, Asesorias especializadas para proyectos de Identificacion,
los cuales se pueden solicitar a la pagina de Internet de la Asociacidn®, sin embargo, para
gue la solicitud de servicio sea procesada se debera de ser miembro de la AMBI.

Por el momento, y a pesar de contar con el apoyo de las compafiias ya mencionadas, la
AMBI no ha desarrollado ningln estandar para el uso de tecnologia biométrica en el pais y
tampoco ha participado en la creacidon y/o mejora de estandares internacionales. En la
pagina de Internet de la Asociaciéon no se da informacion acerca de cual es el plan o
estrategia que la AMBI esta llevando a cabo o implementara en un futuro para participar
en la creacidn de estandares de manera nacional e internacional.

! http://www.ambi.org.mx/
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IV.5.2. Norma Oficial Mexicana.

Conforme a la Ley Federal sobre Metrologia y Normalizacidn, una Norma Oficial Mexicana
es la regulaciéon técnica de observancia obligatoria expedida por las dependencias
competentes, conforme a las finalidades establecidas en el articulo 40, que establece
reglas, especificaciones, atributos, directrices, caracteristicas o prescripciones aplicables a
un producto, proceso, instalacidn, sistema, actividad, servicio o método de produccién u
operacién, asi como, aquellas relativas a terminologia, simbologia, embalaje, marcado o
etiquetado y las que se refieran a su cumplimiento o aplicacidn.

En materia de normalizacidn esta ley tiene como objetivos:

& Fomentar la transparencia y eficiencia en la elaboracién y observancia de normas
oficiales mexicanas y normas mexicanas.

& Instituir la Comisién Nacional de Normalizaciéon para que coadyuve en las actividades
gue sobre normalizacion corresponde realizar a las distintas dependencias de la
administracién publica federal.

& Establecer un procedimiento uniforme para la elaboracién de normas oficiales
mexicanas por las dependencias de la administracion publica federal.

& Promover la concurrencia de los sectores publico, privado, cientifico y de consumidores
en la elaboracién y observancia de normas oficiales mexicanas y normas mexicanas.

& Coordinar las actividades de normalizacion, certificacidn, verificacién y laboratorios de
prueba de las dependencias de administracidn publica federal.

& Establecer el sistema nacional de acreditamiento de organismos de normalizacién y de
certificacion, unidades de verificacién y de laboratorios de prueba y de calibracién.

Las normas mexicanas son elaboradas por los organismos nacionales de normalizacién, y a
falta de éstos, serd la Secretaria de Economia la responsable de su elaboracién, en
términos de lo dispuesto por los articulos 51-A y 51-B de la Ley Federal sobre Metrologia y
Normalizacién.

Es necesario resaltar que las normas mexicanas son de aplicacién voluntaria, salvo en los
casos en que los particulares manifiesten que sus productos, procesos o servicios son
conformes con las mismas y sin perjuicio de que las dependencias requieran en una
norma oficial mexicana su observancia para fines determinados. El campo de aplicacion de
estas normas puede ser nacional, regional o local.

Existen algunos distribuidores de tecnologia biométrica en México que aseguran cumplir
con la Norma Oficial Mexicana, sin embargo, no existe una NOM que abarque las reglas,
especificaciones y atributos que deben cumplir estas tecnologias por separado o en
conjunto. Las caracteristicas que los distribuidores de este tipo de tecnologia ofrecen a los
consumidores abarcan caracteristicas de suministro de voltaje y corriente, temperatura,
humedad, las funciones para las cuales fue disefiada la tecnologia, sus aplicaciones, y las
normas que estos productos cumplen, que en su mayoria son normas Internacionales, por
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ejemplo normas de Comunicacion como la FCC (Federal Comunications Commission) o de
calidad como la ISO 9000, mas nunca se mencionan los estandares internacionales y/o
nacionales bajo los cuales son creados y distribuidos los productos.

62



CapituloV Propuesta de Estandar

CAPITULO V

Propuesta de Estandar
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V.1. Justificacion.

El uso cada vez mas frecuente de las diferentes tecnologias biométricas que existen en el
mercado, ya sea para uso empresarial o personal, ha llevado a los estandares a jugar un
papel muy importante dentro de la Industria de la Biometria. Es a través de estos
estdndares que los desarrolladores y los usuarios finales le dardn un mejor uso a la
tecnologia y sistemas biométricos creados. El uso correcto de los estdndares biométricos
proporciona ademas, un ambiente estable y de calidad a los consumidores e
inversionistas.

En el capitulo IV se hizo referencia a varias de las organizaciones internacionales que se
han dedicado a elaborar estandares biométricos en la ultima década, cada uno de los
cuales cubre un aspecto y/o necesidad diferente de la industria biométrica. De igual forma
se hizo referencia a dos organismos mexicanos, la NOM y la AMBI, dedicados a la
elaboracion de normas y estdndares biométricos respectivamente. No obstante, estos
organismos no han participado hasta el momento en el desarrollo de normas o estandares
biométricos que puedan aplicarse no sélo a la tecnologia internacional que se importa
sino también a la que se desarrolla en el pais.

Debido a la falta de informacién que sobre estdandares biométricos existe en el pais, asi
como al incremento en la utilizacion de dicha tecnologia, es que se plantea la siguiente
propuesta de estandar para el uso seguro de las tecnologias biométricas en el
procesamiento de informacion.

V.2. Desarrollo de la Propuesta.

V.2.1. Introduccion.

La Seguridad es uno de los aspectos mas importantes en los actuales Sistemas de
Informacidn. Es por ello que se ha vuelto una necesidad la creacién de metodologias para
evaluar el grado de seguridad disponible en un sistema determinado. Se ha realizado
mucho trabajo al respecto siendo una de las metodologias mas importantes los Criterios
Comunes (Common Criteria, CC), que son utilizados como base para la evaluacion de las
propiedades de seguridad de los productos y sistemas de las Tecnologias de Informacién
(Information Technologies, IT). Los CC proveen un conjunto de requerimientos funcionales
de seguridad para Tecnologias de Informacién que permiten establecer niveles de
confianza. Un objetivo importante de las evaluaciones de los CC es que ayuda a los
consumidores a determinar si un producto es suficientemente seguro para el uso al que
esta dirigido y si los riesgos implicitos son tolerables. Los Criterios Comunes estan
destinados a satisfacer: la confidencialidad, la integrad, la autenticidad y el control de
acceso.
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El uso de tecnologia biométrica como medida de seguridad para proteger la informacién
ha ido en aumento durante la uUltima década. Empresas, bancos, aeropuertos y escuelas
son un ejemplo de las dreas en donde se hace uso de este tipo de tecnologia. Sin
embargo, estos sistemas trabajan con informacién sensible, relativa a la identidad de un
individuo, por lo que es necesario que de igual forma se realice una evaluacién del grado
de seguridad alcanzado por este tipo de tecnologias. La evaluacidn de los productos de
tecnologia biométrica no estd explicita bajo la versidon actual de los CC (v3.1). La
implementaciéon exitosa de estos productos depende de la naturaleza de la aplicacidn,
localizacidn y factores ambientales, demografia de la populacion de usuarios entre otras
variables. Tomando en cuenta estos factores es que desarrolla la siguiente propuesta de
estandar.

V.2.2. Propdsito y Alcance.

La propuesta de estandar tiene por objetivo proporcionar una guia para asegurar el uso
Optimo y seguro de las tecnologias biométricas mas utilizadas en el procesamiento de
informacidn, enfatizando la parte de seguridad de los factores que intervienen (Hardware,
Software, Organizacional) y que son determinantes para un buen manejo y resguardo de
la informacién de una organizacién o particular.

La propuesta de estdandar para el uso seguro de tecnologias biométricas en el
procesamiento de informacién describe las acciones minimas a llevarse a cabo por una
organizacion o particular para asegurar el uso éptimo y seguro de las mismas por parte de
los usuarios.

V.2.3. Sistemas Biométricos. Caracteristicas Generales.

1. Los componentes principales de un sistema biométrico y que se explican con
detalle mas adelante son:

a) Captura: Adquisicion de la muestra biométrica.

b) Extraccién: Conversion de los datos biométricos a una forma intermedia (forma
digital).

c) Crear Patrdn: Conversién de los datos intermedios en un patrén de usuario para
su almacenamiento.

d) Comparacion: Cortejo que se hace con la informacion almacenada en el patrén
de referencia.

2. Los sistemas Biométricos se separan en dos mddulos. El primer mddulo, el
madulo de inscripcidn, se usa en cada nuevo usuario para tomar las muestras biométricas
y establecer un nuevo patrén. El segundo mdédulo, el médulo de Identificacion, toma las
muestras nuevas y las compara con los patrones guardados de usuarios inscritos.
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V.2.3.1. Captura.

3. Este componente se define como la captura automatica o mediciéon de las
caracteristicas fisicas o del comportamiento de un individuo.

4. El mecanismo de captura puede incluir los procesos que realzan la calidad de la
muestra adquirida tales como el uso de un nimero de adquisiciones para producir la
muestra biométrica.

5. Cada tipo de dispositivo biométrico tendrd ciertos criterios y procedimientos
definidos para el proceso de captura, tanto para la inscripcién como para la verificacion,
por lo que éstos deberdn estar redactados de manera entendible para los usuarios.

V.2.3.2. Extraccion.

6. Este componente extrae y preserva las caracteristicas biométricas de la muestra
capturada. Es un componente critico desde el punto de vista de la evaluacién de Ia
seguridad debido a que el nivel de unicidad inherente en un patrén puede influenciar el
FRM del sistema.

7. El componente de extraccidon es generalmente un algoritmo de propietario.
Inherente en este algoritmo se encuentra el control de calidad; mecanismo a través del
cual se evalua la calidad de la muestra. Si ésta no es aceptable, el proceso de captura
puede ser repetido.

8. Se espera que los estdndares de calidad del biométrico capturado sean altos
durante el proceso de inscripcion, puesto que éstos forman la base contra la que se haran
las futuras comparaciones biométricas. Varios intentos pueden ser requeridos en el
proceso de inscripcion para que el mejor biométrico sea utilizado como referencia.

V.2.3.3. Creacion del Patron.

9. Este componente crea el patrén biométrico a partir de la informacidn recopilada
y almacenada por el componente de extraccién. Este puede incluir la encriptacién de los
biométricos y otra informacién personal del usuario.

V.2.3.4. Comparacion.

10. Este componente compara la informacién biométrica extraida de la muestra
con la informacidn biométrica en el patrén de referencia.

11. La comparacion puede ser contra un solo patrén (para verificacién) o contra
una lista de patrones candidatos (para identificacion).

12. El umbral de comparacion puede ser configurado por el administrador o puede
ser fijado por el sistema biométrico. Claramente las medidas de seguridad relacionados
con el ajuste de este valor, los medios de proteccién dentro del sistema biométrico para
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salvaguardar el ajuste del umbral y el proceso de decisién interna para resolver, son
algunos de los componentes mas criticos de un sistema biométrico y sus vulnerabilidades
deben ser cuidadosamente determinadas.

V.2.3.5. Otros componentes.
Transmision y Almacenamiento.

13. La transmisién y almacenamiento de una muestra biométrica y otra
informacidn del usuario debe ser protegida mediante técnicas criptograficas. La integridad
de la informacién biométrica puede ser mantenida con el uso de firmas digitales.

14. Los patrones pueden ser almacenados localmente dentro del sistema
biométrico, en una base de datos separada o en un token dado al usuario como puede ser
una smartcard.

15. Algunos sistemas biométricos pueden utilizar la compresién y descompresion
de la informacion biométrica para facilitar su transmisién. En este caso habra
implicaciones de seguridad si el proceso de compresién resulta en una pérdida de
informacion.

V.2.4. Seguridad Fisica y ambiental de los dispositivos
biométricos.

16. El desempefio de un dispositivo biométrico puede verse afectado por las
condiciones fisicas del ambiente en que opere. Por ejemplo, el reconocimiento de iris
depende de los niveles de iluminacién, el reconocimiento de voz depende de los sonidos
del ambiente y el polvo puede afectar a los dispositivos de huella dactilar.

17. Por esta razén, los dispositivos biométricos deben ser probados bajo varias
condiciones ambientales. Los resultados de estas pruebas de “robustez fisica” pueden
conducir a restricciones de uso en una localizacion.

18. Algunos de estos factores ambientales y su relevancia para tipos especificos de
sistemas biométricos se muestran en la tabla 5.1.
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Irisy | Rostro| Voz Mano Huella
Retina Dactilar
(sensor
Optico)
Niveles de sonido ambiente X
Polvo X X X X
Variaciones de voltaje X X X X X
Humedad atmosférica X
Vibraciones X X X X X
Ruido electromagnético X X X X X
Temperatura X X

Tabla 5.1 Factores ambientales relacionados a sistemas biométricos.

19. Debe notarse que los factores ambientales pueden influir tanto en los usuarios
como directamente en los sensores de hardware de los dispositivos. Por ejemplo, la
temperatura elevada o humedad pueden afectar los sensores de huella dactilar, pues los
niveles de sudoracidn del usuario aumentan.

20. Cualquier restriccion en las condiciones ambientales que afecten los
dispositivos biométricos deberd ser debidamente documentada en las especificaciones del
hardware o en la guia de usuario.

21. El envejecimiento de los sensores utilizados por los dispositivos biométricos
puede deteriorar con el tiempo la robustez de los mismos. Esto significa que las pruebas
fisicas y ambientales se deberan llevar de forma periddica.

22. Los dispositivos biométricos se deben mantener alejados del humo, polvo,
fuego y temperaturas extremas.

23. Asi mismo los dispositivos biométricos deben estar fuera del alcance de
vibraciones, insectos, ruido eléctrico, agua y rayos solares.

24. El 4rea donde se encuentren instalados los dispositivos biométricos deberd
mantener las condiciones de higiene adecuadas.

V.2.5. Seguridad ligada a los usuarios.

25. Uno de los factores mas importantes a la hora de gestionar la seguridad de la
informacidn sin importar el tipo de IT del que se haga uso es el factor humano. De manera
frecuente se observa que este factor es pasado por alto o menospreciado sin tomar en
cuenta que a través del mismo se pueden reducir riesgos de error, hurto o mal uso por
parte del recurso humano.

26. Los acuerdos de confidencialidad, la seleccion rigurosa del personal y la
inclusién de la seguridad dentro de las responsabilidades contractuales son practicas que
ayudardn a reducir el riesgo del factor humano debido a errores, pérdidas, robos y uso
indebido de la informacion.
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27. Un programa de capacitacién para el uso correcto de los dispositivos
biométricos en uso, se debe proporcionar a todos los usuarios para asegurarse que éstos
estén enterados de las amenazas y las medidas preventivas que deben tomar y asi reducir
al minimo los riesgos de seguridad posibles.

28. Los incidentes, hechos sospechosos o que hayan sido observados deben
divulgarse lo mas pronto posible de modo que todos los integrantes de la cadena de
responsabilidad sepan qué han de hacer y a quién informar en todo momento. Con estos
se busca reducir al minimo el dafio ocasionado por percances y malos funcionamientos de
la seguridad, asi como aprender de tales incidentes.

29. El administrador del sistema biométrico podrd deshabilitar los patrones
biométricos que no sean vigentes. Unicamente los miembros vigentes de la organizacién o
comunidad donde se haga uso de los sistemas biométricos podran tener acceso a los
activos.

V.2.6. Vulnerabilidades de los sistemas biométricos.

30. Las pruebas de vulnerabilidad son una parte esencial para el buen
funcionamiento de los dispositivos biométricos pues ofrecen informacién valiosa sobre el
nivel de exposicidn que se tiene a las amenazas. La realizacidén continua de evaluaciones a
los dispositivos biométricos ayudara a fortalecer de manera anticipada su entorno frente a
posibles amenazas.

31. Es particularmente importante considerar amenazas asociadas con la entrada
y salida de los patrones biométricos.

32. Los patrones son considerados como informacion sensible pues identifican y
estan ligados a los individuos. El patrén es usado para determinar los derechos vy
privilegios del usuario para acceder a un recurso. Antes de que el patrén sea relacionado a
las credenciales, privilegios y derechos se encuentra en su estado mas vulnerable pues un
atacante puede tratar de sustituir su propio patrén enmascarandolo como el usuario
previsto.

33. Cuando un patrén es desasociado de su vinculo con el usuario, existe la
posibilidad de un ataque de sustitucion. Si el patrén sin vinculo es transportado o
transmitido a través de un medio accesible y sin proteccidn, se debe considerar un medio
de proteccion adecuado. La posibilidad de duplicar el formato especifico del dispositivo
también debe ser considerada en la evaluacién. Esto se debe hacer a través del analisis de
los algoritmos que transforman la caracteristica biométrica en el patréon usado por el
dispositivo de comparacion, determinando la salida del algoritmo y después
determinando la probabilidad de duplicar la salida a través de algunos medios.

34. El camino que recorren los patrones dentro del sistema biométrico y entre el
mismo sistema y el dispositivo externo se debe comportar de tal forma que sea imposible
(o al menos excesivamente costoso) para el atacante capturar la informacion en cualquier
punto del recorrido. Este punto es critico si es que el sistema biométrico incluye el
almacenamiento o transmisién de los patrones biométricos fuera del ambiente protegido.
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35. Al realizar la evaluacion de vulnerabilidad de un sistema biométrico,

el

evaluador debe considerar una amplia variedad de amenazas genéricas para la seguridad
del sistema. Todos los elementos de un sistema biométrico son susceptibles a estas

amenazas en algun grado.
36. En la tabla 5.2 se muestran las amenazas generales que deben ser considerad

as

por los administradores, desarrolladores y disefiadores de sistemas biométricos, al evaluar

las vulnerabilidades de los mismos.

Amenazas

1. Amenazas de Usuario. Usuarios autorizados proveen su informacion biométrica
sin saberlo, bajo amenaza o con toda la intencidn, a un impostor.

1.1 El impostor captura la muestra biométrica de un usuario autorizado. Por ejemplo: la
fotografia de su cara o la grabacion de su voz.

1.2. El impostor roba la informacién biométrica de un usuario autorizado.

1.3. Un usuario autorizado provee de manera voluntaria su informacién biométrica al
impostor.

1.4. Un usuario autorizado modifica su informacidén biométrica para facilitar un ataque
por parte del impostor.

2. Amenazas de Usuario/Captura de muestra biométrica.

2.1. El impostor presenta una muestra biométrica artificial (ejemplos: huella digital de
gelatina, grabacién de voz) en un intento por hacerse pasar por un usuario autorizado.

2.2. El impostor presenta una muestra biométrica de baja o nula calidad en un esfuerzo
por coincidir con una muestra biométrica débil o de baja calidad.

2.3. El impostor utiliza una imagen biométrica residual dejada en el sistema biométrico
(tipicamente una huella dactilar latente) en un intento por hacerse pasar por el ultimo
usuario autorizado.

2.4. El impostor presenta su propia muestra biométrica después de que ésta ha sido:
a) Proporcionada en una tarjeta inteligente personal.

b) Colocada en la base de datos del sistema biométrico en una inscripcion ilegal.

c) llegalmente insertada en el subsistema de comparacion del sistema biométrico.

3. Amenazas de Captura/Extraccion.

3.1. El impostor intercepta una muestra biométrica autorizada durante la transmisién
entre los subsistemas de Captura y Extraccion.

3.2. El impostor inserta una muestra biométrica autorizada directamente en el
subsistema de Extraccidn.

4. Amenazas de Extraccion/Comparacion durante la Verificacién.

4.1. El impostor intercepta las caracteristicas biométricas extraidas durante la
transmision entre los subsistemas de Extraccién y Comparacion.

4.2. El impostor inserta las caracteristicas biométricas extraidas directamente en el
subsistema de Comparacién.

5. Amenazas de Extraccion/Almacenamiento de la muestra durante la Inscripcion.

5.1.Un usuario autorizado presenta una muestra biométrica de baja calidad, con ruido y
variaciones o presenta una muestra artificial en un intento por crear y almacenar un
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patrén biométrico débil

5.2. Un usuario no autorizado queda registrado por:

a) Un error del administrador.

b) El patrén de un usuario autorizado fue interceptado y reemplazado por el patrén del
impostor.

6. Amenazas de almacenamiento del Patron.

6.1. El impostor roba el patrén biométrico de un usuario autorizado del medio de
almacenamiento o de otro sistema biométrico.

6.2. El atacante modifica o elimina los patrones biométricos en almacenamiento.

6.3. El impostor intercepta el patrén biométrico autorizado durante la transmisidn entre
los subsistemas de Extraccion y Almacenamiento del Patron.

7. Amenazas en la recuperacion del patron.

7.1. El impostor intercepta una muestra biométrica autorizada durante la transmisién
entre los subsistemas de Almacenamiento del Patrén y Comparacion.

7.2. El impostor inserta su propio patron directamente en el subsistema de Comparacidn.

8. Amenazas de Administracion y Manejo de recursos.

8.1. Un usuario autorizado hostil puede adquirir privilegios de administrador a través de
medios no biométricos (password o sistema de respaldo) y de esta forma puede
modificar el umbral de comparacién, modificar los privilegios de los usuarios, permitir el
acceso no autorizado a los patrones almacenados, inscribir un usuario no autorizado.

9. Amenazas al sistema biométrico.

9.1. El atacante corta la fuente de energia del sistema biométrico.

9.2. El atacante gana acceso no autorizado a los privilegios con o sin ayuda de un usuario
autorizado después de que el usuario ha sido autenticado.

9.3. Un usuario gana acceso a privilegios no autorizados después que los privilegios han
sido inapropiadamente modificados.

10. Amenazas a los componentes de Hardware.

10.1. El atacante trata de forzar, modificar o desactivar uno o mas componentes de
hardware.

10.2. El atacante intercepta/inserta patrones biométricos autorizados de/hacia uno o mas
componentes de Hardware.

10.3. El atacante explota los defectos del disefio, condiciones ambientales o modo de
fallo.

10.4. El atacante “inunda” uno o mas componentes del hardware con ruido, por ejemplo
energia electromagnética o acustica.

11. Amenazas al software.

11.1. El atacante trata de forzar, modificar o desactivar uno o mas archivos ejecutables
del software.

11.2. El atacante explota los defectos del disefio y modo de fallo del software.

11.3. Un virus u otro software malicioso es introducido en el sistema biométrico.

11.4. Un impostor intercepta/inserta patrones biométricos autorizados de/hacia uno o
mas componentes de software.

12. Amenazas a las conexiones (incluidas las amenazas de red).
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12.1. El atacante trata de forzar, modificar o desactivar una o mas conexiones entre los
componentes.

12.2. El impostor intercepta o inserta muestras biométricas o patrones autorizados
mientras estan siendo transmitidos entre subsistemas o componentes.

Tabla 5.2. Amenazas Generales de los Sistemas Biométricos.

V.2.7. Pruebas de funcionamiento de Dispositivos
Biométricos.

37. La meta de la prueba de funcionamiento de un dispositivo biométrico es
ayudar a la empresa o particular a seleccionar y configurar el dispositivo mds rentable
para una aplicacion determinada y ayudar al usuario actual a mejorar el funcionamiento
del dispositivo biométrico en una aplicacion especifica.

38. Cada tecnologia biométrica tiene fuerzas y debilidades dependiendo de la
aplicacion en la cual se utiliza. Se deben probar y seleccionar los dispositivos con una
aplicacién en mente y sin poner en riesgo la integridad fisica del usuario.

39. Todas las aplicaciones biométricas se pueden clasificar en seis categorias:

a) Atendido contra No Atendido: Esta categoria hace referencia a si el uso del
dispositivo biométrico durante la operacién sera observado y dirigido por la gerencia del
sistema. Las aplicaciones no cooperativas requeriran generalmente la operacidon
supervisada, mientras que la operacidn cooperativa puede o no serlo.

b) Publico contra Privado: Los usuarios del sistema biométrico seran clientes de la
empresa (publico) o los empleados de la misma (privado). Las actitudes hacia el uso de los
dispositivos, que afectaran directamente el funcionamiento, varian claramente al
depender del lazo entre los usuarios finales y la administracion del sistema.

c) Habituado contra no Habituado: Esta categoria se aplica a los usuarios previstos
de la aplicaciéon. Los usuarios que presentan un rasgo biométrico diariamente pueden ser
considerados habituados después del periodo inicial de uso. Los usuarios que no han
presentado el rasgo recientemente pueden ser considerados no-habituados.

d) Cooperativa contra no Cooperativa: Se refiere al comportamiento del usuario
fraudulento en las aplicaciones que verifican la demanda positiva de identificacién. Este
usuario estd cooperando con el sistema en la tentativa de ser reconocido como alguien
gue no es. A eso se le llama una aplicacién cooperativa. En las aplicaciones que verifican
una demanda negativa a la identidad, el usuario fraudulento esta procurando no cooperar
con el sistema en una tentativa de no ser identificado. A esto se le conoce como una
aplicacién no cooperativa.

A los usuarios de aplicaciones cooperativas se les puede pedir identificarse de una cierta
manera, por ejemplo con una tarjeta.

e) Descubierto o Encubierto: Si el usuario esta enterado que se esta midiendo un
identificador biométrico, el uso es Descubierto. Si es inconsciente, el uso es secreto o
encubierto.
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f) Abierto contra Cerrado: El sistema serd requerido para intercambiar datos con
otros sistemas biométricos administrados por otra gerencia. Por ejemplo, el FBI deseard
intercambiar la informacién de la huella dactilar con las agencias locales de policia,
requiriendo por lo tanto de un sistema abierto. Si un sistema es abierto, se requiere que
se usen ciertos estandares en la coleccion de datos y en la transmision.
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V.2.9. Definiciones y Abreviaciones.
Aplicacién Biométrica: Uso que se la da a un sistema Biométrico.

Amenaza: Todo aquello que intenta o pretende destruir, las amenazas provienen de
diversas fuentes.

Biometria: Es el estudio de métodos automaticos para el reconocimiento Unico de
humanos basados en uno o mas rasgos conductuales o fisicos intrinsecos. El término se

deriva de los vocablos griegos bios (vida) y metron (medida).

Caracteristica Biométrica: Representacion de una muestra biométrica extraida por el
sistema de captura.

CC: Common Criteria (Criterios Comunes); esquema internacional para la evaluacién y
certificacion de la seguridad de sistemas de Tecnologias de la Informacion.
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Confidencialidad: Capacidad de asegurar que sélo las personas, sistemas o procesos
autorizados puedan tener acceso a la informacion.

Hardware: Conjunto de componentes que integran la parte fisica de una computadora
(teclado, mouse, monitor, etc).

Impostor: Persona que reclama una identidad que no le pertenece.

Informacion Biométrica: Informacidén extraida de una muestra biométrica; usada para
crear un patron.

Inscripcidn: Proceso mediante el cual se captura la muestra biométrica de un usuario y se
lleva a cabo el proceso de almacenamiento de los patrones e informacién asociados a la
identidad de ese usuario.

IT: Tecnologia de la Informacién.

Muestra Biométrica: Medida biométrica presentada por el usuario o capturada por el
sistema de coleccidén de datos.

Patron: Informacidn representativa del indicador biométrico que se encuentra
almacenada y que serd utilizada en las labores de identificacion al ser comparada con la
informacidn proveniente del indicador biométrico en el punto de acceso.

Seguridad: Confianza, tranquilidad, certidumbre procedente de la idea de que no hay
peligro que temer, todo esta bien.

Sensor: Dispositivo que detecta una accion externa, temperatura, presion, entre otras, y la
transmite adecuadamente.

Sistema Biométrico: Método automatico de identificacién y verificacién de un individuo
utilizando caracteristicas fisicas y de comportamiento precisas.

Smartcard: Tarjeta con circuitos integrados que permiten la ejecucidn de cierta ldégica
programada.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar
ciertas tareas en una computadora.

Token: Es un dispositivo electrénico que se le da a un usuario autorizado de un servicio

computarizado para facilitar el proceso de autenticacidn.
Umbral: Valor paramétrico usado para convertir un valor de coincidencia en una decision.
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Usuario: Individuo que requiere acceder a cierta informacién o cierto lugar protegido por
un sistema biométrico.

Vulnerabilidad: Debilidad que puede ser explotada para violar la seguridad.
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CAPITULO VI

Difusion de la Tecnologia
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VI.1. Introduccion.

Desde siempre, el hombre ha tenido la necesidad de comunicarse con los demas, de
expresar pensamientos, ideas, emociones; de dejar huella de si mismo. Asi, también se
reconoce en el ser humano la necesidad de buscar, de saber, de obtener informacion
creada, expresada y transmitida por otros. La creacidn, busqueda y obtencion de
informacidén son pues acciones esenciales a la naturaleza humana. La bdsqueda constante
del hombre por satisfacer cada vez mejor su necesidad de comunicacién ha sido el
impulso que ha logrado la instauraciéon en el mundo de instrumentos cada dia mas
poderosos y veloces en el proceso comunicativo. Sélo basta una retrospectiva para definir
como el ser humano ha logrado evolucionar sus formas de comunicacion: Desde
rudimentarios métodos como la escritura jeroglifica, pasando por la invencidon del alfabeto
y del papel, dando un leve salto hasta la llegada de la imprenta, y apenas uno mas para la
aparicion del teléfono, el cine, la radio y la television. Todos estos instrumentos han sido
ciertamente un avance en las formas de comunicacién del hombre y, practicamente
todos, han sido posibles gracias a la tecnologia, que a su vez ha sido el instrumento cuya
evolucion ha determinado el avance de la humanidad.

Dentro de estos avances tecnoldgicos se encuentra Internet, que destaca particularmente
porque se trata de un sistema integral que facilita a las personas el rdpido acceso a
cantidades infinitas de informacién, a un costo relativamente bajo, sobre cualquier indole
y proveniente de cualquier rincén del mundo. Internet ha cambiado y mejorado diversos
procesos, ha logrado unir al mundo en cuanto a su capacidad de conexién y representa sin
duda una oportunidad para nuevas creaciones.

Debido al gran poder de divulgacién que posee Internet, a su facil accesibilidad y manejo,
y debido también a la falta de conocimiento que sobre el tema de Biometria Informatica
se tiene en México, se decidid, como parte de este trabajo de Tesis, crear un espacio en
Internet por medio del cual se difunda la informacion recopilada a lo largo de esta
investigacion. Esto se llevard a cabo a través de una de las diferentes alternativas
tecnoldgicas de que se puede hacer uso en internet como son los blogs, los foros, los sitios
web, entre otros. De esta forma las personas interesadas en este tema y también las que
no estan familiarizadas con él, podran conocer y aprender un poco mas sobre el mismo y
podran también mantenerse informadas acerca de los avances tecnolégicos que en
materia de biometria se producen en México y en el mundo.

VI.2. Alternativas tecnoldgicas.
VI.2.1. Paginas Web.

Una pdagina Web es un documento electronico que tiene como finalidad mostrar
informacién en la WWW (World Wide Web). Una pagina puede estar relacionada con una
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0 mas paginas. Es decir; un conjunto de paginas de un solo tema forman un Sitio; y a su
vez un conjunto de Sitios que ofrecen uno o mas servicios forman un Portal.

Una pagina web tiene contenido que puede ser visto o escuchado por el usuario final,
estos elementos incluyen: Texto, Imagenes, Video, Audio, Enlaces, Listas, Tablas,
Formularios, entre otros. La pdagina web también puede traer contenido que es
interpretado de forma diferente dependiendo del navegador y generalmente no es
mostrado al usuario final, estos elementos incluyen: Hojas de Estilo (CSS — Cascading Style
Sheets), Scripts y Meta Tags. El contenido de las paginas web se puede visualizar con
ayuda de un programa, regularmente conocido como navegador; el cual puede tener una
interfaz grafica o una interfaz en modo texto. Los navegadores mas utilizados son el
Internet Explorer de Microsoft y el Mozilla de Firefox.

Para crear una pdgina web, es necesario un editor de texto o un editor de HTML
(HyperText Markup Language), que es lenguaje de marcado predominante en la
construccién de pdginas web. Anteriormente para crear una pdagina web, era necesario
tener conocimientos de los cdédigos propios del lenguaje HTML, que aunque no son
complejos, resultaban confusos y de dificil manejo para un usuario de nivel basico. Sin
embargo, hoy en dia, existen en el mercado distintos programas creados especificamente
para facilitar el disefio de Sitios Web. Estos editores de texto, también conocidos como
editores “WYSIWYG” (What You See Is What You Get) permiten a los usuarios crear las
paginas web de forma visual, es decir; los cambios que hacen se ven en tiempo real, casi
igual como se ve en el navegador. Algunos de estos programas son: Dreamweaver, Amaya
y WebFacil.

El disefio de una pagina web es completamente personal. Este se puede hacer de acuerdo
con las preferencias personales del disefiador o se puede utilizar una plantilla. Una vez
terminada la pagina web, se puede publicar en la WWW de dos formas; la primera es a
través de un Servidor Web, el cual servira de Host. La otra forma de publicar una pagina
web es utilizando sitios que ofrecen hospedaje gratuito a cambio de un espacio limitado y
publicidad, ejemplos de estos sitios son: Geocities de Yahoo, Tripod o Angelfire.

Sin importar de qué manera se publique una pagina web, ésta es solicitada y transferida
de los servidores usando el Protocolo de Transferencia de Hipertexto (HTTP — HyperText
Transfer Protocol).

VI.2.2. Blogs.

Un blog es un sitio web periddicamente actualizado que recopila cronolégicamente textos
o articulos de uno o varios autores, apareciendo primero el mas reciente, donde el autor
conserva siempre la libertad de dejar publicado lo que crea pertinente. El uso o tema de
cada blog es particular, los hay de tipo personal, periodistico, empresarial o corporativo,
tecnoldgico, educativo (edublogs), politico, entre otros.

Los primeros blogs eran simplemente componentes actualizados de sitios web comunes.
Sin embargo, la evolucion de las herramientas que facilitaban la produccion y
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mantenimiento de articulos web publicados y ordenados de forma cronolégica hizo que el
proceso de publicacién pudiera dirigirse hacia muchas mas personas.

Los blogs pueden ser almacenados mediante servicios de alojamiento de blogs dedicados
o pueden ser utilizados mediante software para blogs, o mediante servicios de
alojamiento web corrientes.

Existen varias herramientas de mantenimiento de blogs que permiten, sin necesidad de
elevados conocimientos técnicos, administrar todo el blog, coordinar, borrar o reescribir
los articulos, moderar los comentarios de los lectores, etc., de una forma casi tan sencilla
como administrar el correo electrénico. Actualmente su modo de uso se ha simplificado a
tal punto que casi cualquier usuario es capaz de crear y administrar un blog.

Estas herramientas de mantenimiento se clasifican, principalmente, en dos tipos: aquellas
que ofrecen una solucién completa de alojamiento, gratuita (como Freewebs, Blogger y
LiveJournal), y aquellas soluciones consistentes en software que, al ser instalado en un
sitio web, permiten crear, editar y administrar un blog directamente en el servidor que
aloja el sitio (como es el caso de WordPress o de Movable Type). Este software es una
variante de las herramientas llamadas Sistemas de Gestion de Contenido (CMS), y muchos
son gratuitos.

Las herramientas que proporcionan alojamiento gratuito asignan al usuario una direccién
web (por ejemplo, en el caso de Blogger, la direccion asignada termina en
"blogspot.com"), y le proveen de una interfaz, a través de la cual puede afiadir y editar
contenido. Sin embargo, la funcionalidad de un blog creado con una de estas
herramientas se limita a lo que pueda ofrecer el proveedor del servicio, o hosting. Un
software que gestione el contenido, en tanto, requiere necesariamente de un servidor
propio para ser instalado, del modo en que se hace en un sitio web tradicional. Su gran
ventaja es que permite control total sobre la funcionalidad que ofrezca el blog,
permitiendo asi adaptarlo totalmente a las necesidades del sitio, e incluso combinarlo con
otros tipos de contenido.

Es importante destacar que el aspecto mas importante de los blogs es su interactividad,
especialmente en comparacién con pdaginas web tradicionales. Dado que se actualizan
frecuentemente y permiten a los visitantes responder a las entradas, los blogs funcionan a
menudo como herramientas sociales, para conocer a personas que se dedican a temas
similares; con lo cual en muchas ocasiones llegan a ser considerados como una
comunidad.

VI1.2.3. Foros.

Un foro en internet, también conocido como foro de opinidn o foro de discusién, es una
aplicacion web que le da soporte a discusiones u opiniones en linea. Por lo general los
foros en Internet existen como un complemento a un sitio web invitando a los usuarios a
discutir o compartir informacién relevante a la tematica del sitio, en discusidn libre e
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informal, con lo cual se llega a formar una comunidad en torno a un interés comun. Las
discusiones suelen ser moderadas por un coordinador o dinamizador quien generalmente
introduce el tema, formula la primera pregunta, estimula y guia, sin presionar, otorga la
palabra, pide fundamentaciones y explicaciones y sintetiza lo expuesto antes de cerrar la
discusidn.

La forma de ver un foro puede ser llana, en la que las respuestas de una discusion se
ordenan en forma cronoldgica; o puede ser anidada, en la que cada respuesta estd
vinculada con el mensaje original o alguna de las respuestas subsiguientes formando algo
asi como un arbol genealdgico de discusion. Por lo general los foros disponen de formas
de personalizar la apariencia a la que le resulte mas cédmoda al usuario e inclusive algunas
formas mixtas.

Por lo general los foros estan desarrollados en PHP, Perl, ASP.NET o Java. Los datos y la
configuracién se guardan, generalmente en una base de datos o una serie de archivos de
texto. Cada version provee funciones o capacidades diferentes: los mas basicos se limitan
a los mensajes sélo con texto, los mds avanzados facilitan la inclusién de multimedia,
formato del texto y HTML. Algunos sistemas de foros son: phpBB, vBulletin, Invision power
board, MyBB, SMF, YaBB, Ikonboard, UBB, JavaBB y otros.

Los principales enemigos contra el correcto funcionamiento del foro y que un moderador
debe controlar, son el spam (la publicacion de mensajes no solicitados, generalmente
publicitarios, de forma cadtica o que van en contra de las reglas del foro), los troles
(usuarios cuyo unico interés es molestar a otros usuarios e interrumpir el correcto
desempeno del foro, ya sea por no estar de acuerdo con su temdtica o simplemente por
divertirse de ese modo), y los leechers (usuarios que sélo desean aprovecharse). Ademas
los foros también pueden sufrir ataques de Crackers.

Un dato interesante acerca de los foros es que muchos de éstos tienden a fomentar la
creacion de comunidades con reglas propias y, en algunos casos, incluso un propio
lenguaje formando una subcultura. Se llegan a organizar eventos sociales que pueden
llegar a involucrar viajes internacionales masivos.

Ma3s alla de que son una herramienta en Internet, los foros generan una gran cantidad de
escritos; pero en contraste con otras tecnologias modernas basadas en Internet, como la
mensajeria instantdnea; muchos de los miembros de los foros realmente se preocupan
por la calidad de los textos tanto en contenido como en redaccidn, ortografia, gramatica y
otras caracteristicas del lenguaje escrito.

VI.2.4. Wiki.

Un wiki, o una wiki, es un sitio cuyas pdaginas web pueden ser editadas por multiples
usuarios a través del navegador. Los usuarios pueden crear, modificar o borrar un mismo
texto que comparten. La mayoria de los wikis actuales conservan un historial de cambios
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que permite recuperar facilmente cualquier estado anterior y ver 'quién' hizo cada
cambio. La famosa enciclopedia Wikipedia, la cual al dia de hoy aglutina mas de un millén
de articulos en Inglés y 100,000 en espafiol, es un ejemplo de un sitio wiki pues permite a
los usuarios acceder y modificar sus contenidos.

La principal utilidad de un wiki es que permite crear y mejorar las paginas de forma
instantanea, dando una gran libertad al usuario, y por medio de una interfaz muy simple.
Esto hace que mas gente participe en su edicidn, a diferencia de los sistemas tradicionales,
donde resulta mas dificil que los usuarios del sitio contribuyan a mejorarlo.

Una caracteristica que define la tecnologia wiki es la facilidad con que las paginas pueden
ser creadas y actualizadas. En general no hace falta revisién para que los cambios sean
aceptados. La mayoria de wikis estdn abiertos al publico sin la necesidad de registrar una
cuenta de usuario. A veces se requiere hacer login para obtener una cookie de wiki-firma,
para autofirmar las ediciones propias. Otros wikis mdas privados requieren autenticacidon
de usuario.

Existen varios programas, generalmente scripts de servidor en Perl o PHP, que
implementan un wiki. Con frecuencia, suelen utilizar una base de datos, como MySQL.
Estos programas suelen distinguirse por el destino (Uso personal, Intranet, Internet) y por
la funcionalidad (opciones de seguridad, descarga de archivos, editores WYSIWYG, entre
otros)

VI.3. Seleccidn de la tecnologia.

Para seleccionar el medio a través del cual se difundira la informacién presentada en este
trabajo de Tesis, se lleva a cabo un analisis de las diferentes alternativas tecnoldgicas
presentadas anteriormente, tomando en cuenta el objetivo, el uso, las herramientas de
programacion vy las caracteristicas principales de cada tecnologia. Este andlisis se puede
apreciar en la tabla 6.1.

Tecnologia Objetivo Uso Caracteristicas Herramientas de
Principales Programacion
Pagina Mostrar informacion Personal, *El contenido de la *Lenguajes de
Web en la World Wide periodistico, pagina no debe ser Programacion
Web (WWW). educativoy actualizado como HTML, PHP,
empresarial, constantemente. JavaScript, ASP y
politico, *La Informacién no JSP.
comercial, entre sufre cambios por *Editores de
otros. parte de los textos o de HTML
usuarios. como Notepad,
*El sitio web se Dreamweavery
encuentra Amaya,
almacenado en un *Uso de
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servidor web.

Programas como
Flash.

Blog

Mostrar textos,
articulos, opiniones,
criticas de uno o
varios autores en la
WWW.

Personal,
periodistico,
empresarial o
corporativo,
tecnoldgico,
educativo, entre
otros.

*El blog es
actualizado de
manera periddica.
*Los usuarios
pueden afiadir
comentarios a cada
entrada publicada en
el blog.

Lenguajes de

programacion

como HTML,
JavaScript y PHP.

Foro

Dar soporte en linea
a discusiones u
opiniones que se
tengan sobre alguna
tematica en
particular.

Recreativo.

*Puede ser el
complemento de un
sitio web.

*Las discusiones son
moderadas por un
coordinador.
*Los foros tienen a
fomentar la creacién
de comunidades con
reglas propias.

Lenguajes de
Programacién
como PHP,
ASP.NET, Perl o
Java.

Wiki

Mostrar informacién
en la World Wide
Web (WWW).

Personal y
educativo.

*El contenido de la
informacion puede
ser modificado por
los usuarios y estos
cambios se
visualizan de manera
instantanea.

*Lenguajes de
Programacion
como PHP y Perl.
*Uso de bases de
datos como
MysQL.

Tabla 6.1 Andlisis de Alternativas Tecnoldgicas.

Con base en la informacion presentada en la tabla 6.1 para cada uno de los elementos que
se tomaron en cuenta para realizar el analisis se concluyé que la mejor opcidn seria a
través de una pagina web’ debido a que lo que se pretende con este trabajo es informar a
la comunidad estudiantil y docente de la Facultad de Ingenieria sobre el estado del arte
gue guarda la biometria a nivel internacional y nacional. Otro aspecto fundamental que se
tomé en cuenta fue el uso y manejo de la informacién por parte de los usuarios; la
principal ventaja de una pdgina web es que ésta no requiere una actualizacidon constante
de la informaciéon como es el caso de un blog, la informacién tampoco estara sujeta a
cambios por parte de los usuarios como en un wiki, sin embargo, los usuarios podran
hacer comentarios y/o sugerencias sobre el contenido y estructura de la pagina que seran
tomados en cuenta para su mejoria.

! http://redyseguridad.fi-p.unam.mx/proyectos/biometria/index.html
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VI1.4. Diseno.

El disefio de la pagina web estd basado en la Hoja de Estilo programada por el Ing. Antonio
Moltalvo, misma que fue utilizada para la creaciéon del Tutorial de Redes y Seguridad. El
disefio consta de las siguientes secciones:

e Barra de Titulo, en la que se muestra el nombre y escudo de la institucién
educativa asi el titulo general de la pagina.

* Seccion de noticias e imdagenes, en la que el usuario puede consultar, al inicio de
cada capitulo, noticias relacionadas con el uso y avance de las diferentes
tecnologias biométricas; mientras que en cada subtema se observan imagenes
relacionadas con la informacién que en éste se presenta.

e Menu de Capitulo, que permite al usuario elegir el tema o subtema que desea
consultar dependiendo del capitulo en que se encuentra.

e Marco de Informacién. En esta seccién se presenta la informacion referente a
cada tema y/o subtema.

* Barra de seleccidn, en la que se encuentra un formato que permite a los usuarios
elegir el capitulo que quieren consultar. En esta barra también se encuentran dos
flechas de navegaciéon que permiten avanzar o retroceder hacia cada subtema del
capitulo en el que se encuentren.

Una muestra de la pagina web, se puede observar en la figura 6.1.
Barra de Titulo

UNAM - Facultad de Ingenieria
Blonmetria Informdtica

I. Fandamentos de Biometria

1.3.1. Banca Electrdonica

Esta b sido una de Les dreas que mayor crecimiento ha tonido on los tdltimes ados v la gue
nuies b influido en el desarmolic de puevos sistemas de seguridad; hasta of ponto de que la
ides oo este sector es reducir bos. precios de venta de bos dispositivos de reconocimiento
biométrico basta qoe acaben formando parto de Ia computadons, integrados incloso en ol
mouse o teclado, por ejomplo detectores de hoells dactlar, sensorez de presioo ¥
velocidad de tecleo o webcams con reconoeimiento facial La principal ventaja que
ofrecen tanto la banca como el comercio electrénico o= la posthilidad de acceder a los
sorvicios electronmicos a traviés de coalquier computaders que coente con acceso a
internet. Sin emmbargo oxiste la postbalidad do goe of sistorma en 150 Go Soi Gen por clento

segaro pue tode fo qise el ser humano cres poede ser mejorado o valnesado por odro ser
humane. e esta forma el uso de tecnologia biométrica ofrecs la seguridad tanto a la

empresa como 2] individuo de que ka operacion que e realice o través de inlemot e
Capitnbe 1. Fundamentos de Blameiria llevada & cabo do muanern confinble.
La Antecedentes Fistdricoes
L2 Necestdad v Objetive de la Bicmetria Noticias e
L Aplicacenes ;
L. Banea Electrdmica Imagenes Marco de

T3 ivniogrecion Informacion
L.3.3 Seguridad Informatica
Loy Comirel de Acoess

Menu de
Capitulo
—_— R

Barra de Seleccion |_4
Figura 6.1. Pagina Web.
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La presente tesis Propuesta de Estandar para el uso seguro de Tecnologias Biométricas
busca ser una guia de ayuda para todas las personas interesadas en la Biometria
Informatica y el uso de estdndares para este tipo de tecnologias sin importar el nivel de
conocimientos que posean sobre el tema, mostrando los aspectos importantes que deben
ser considerados, desde el desarrollo hasta la implementacién, para darle un uso
responsable, adecuado y seguro a los sistemas y tecnologias biométricas y siempre
tomando en cuenta las necesidades y circunstancias que rodean a los individuos,
empresas u organizaciones que haran uso de dichas tecnologias.

Implementar una metodologia o estandar dentro de una organizacidn proporciona un
ambiente estable y de calidad a los consumidores e inversionistas asi como un lenguaje
mediante el cual éstos se pueden comunicar sin ambigliedades. De igual forma sirven
como una “guia” para que los desarrolladores y usuarios finales le den un mejor uso a la
tecnologia y sistemas creados; sean estos de origen nacional o internacional.

Existen estandares biométricos que se encargan de regular diferentes aspectos de los
sistemas biométricos. La gran mayoria de estos estdndares han sido elaborados por
instituciones internacionales, por ejemplo, ISO, BioAPI, NIST, entre muchos otros.

México ha incursionado en la importacién y elaboracién de tecnologia y sistemas
biométricos, debido a esto es necesario que los organismos nacionales de certificacion se
involucren en la elaboracién de estandares que respalden los productos elaborados en el
pais.

Con esto como base, es que el presente trabajo se desarrollé buscando cubrir dos grandes
aspectos: el primero, que como ya se ha mencionado, es la propuesta del estandar para el
uso seguro de tecnologias biométricas, la cual ha sido ya entregada a la Direccion General
de Normas (DGN), dependencia gubernamental adscrita a la Secretaria de Economia (SE)
con fecha del 12 de Marzo de 2009 y numero de folio 1282. La portada sellada de la
propuesta de estdndar se puede consultar en el Apéndice B del trabajo de tesis.

De igual manera se intentd hacer llegar la propuesta a la Asociacién Mexicana de
Biometria e Identidad (AMBI), sin embargo, no se obtuvo respuesta por parte de esta
institucion.

El otro aspecto también de gran interés para la comunidad en general y en particular para
la de Ingenieria en Computacién, es la difusion del conocimiento sobre sistemas
biométricos, para lo cual se desarrollé un tutorial a través del cual la comunidad
estudiantil y docente de la Facultad podra mantenerse informada acerca de los avances
tecnoldgicos que en materia de biometria se producen en México y en el mundo.

Finalmente, se espera que la propuesta de estandar desarrollada, ademads de ser tomada
en cuenta, sea el primer escalén para que instituciones gubernamentales o de caracter
privado emprendan las actividades necesarias para la elaboracién de Normas Oficiales o
Estandares Mexicanos que regulen el uso de tecnologias biométricas en el pais y que los
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profesionales de la seguridad en tecnologias de la informacién encuentren en el material
publicado una apoyo en la adquisicidon de conocimientos en esta area de gran interés.
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Algoritmo: Un algoritmo es una serie de pasos organizados que describe el proceso que se
debe seguir, para dar solucién a un problema especifico.

AMBI: Asociacion Mexicana de Biometria e Identidad.

Amenaza: Todo aquello que intenta, puede o pretende destruir, las amenazas provienen
de diversas fuentes.

Analégico: El término analdgico se refiere a las magnitudes o valores que varian con el
tiempo en forma continua como la distancia, la temperatura y la velocidad y que pueden
representase en forma de ondas.

ANSI: American National Standars Institute. Es una organizacién privada sin fines de lucro,
que permite la estandarizacién de productos, servicios, procesos, sistemas y personal en
Estados Unidos.

API: Application Programming Interface. Conjunto de funciones y procedimientos que un
sistema operativo, libreria o servicio provee para dar soporte a los requerimientos hechos
por programas de computadoras.

Base de datos: Es un conjunto de datos (no redundantes) relacionados entre si.

Biometria: Es el estudio de métodos automaticos para el reconocimiento Unico de
humanos basados en uno o mas rasgos conductuales o fisicos intrinsecos. El término se
deriva de los vocablos griegos bios (vida) y metron (medida).

Biometria Dindmica: Es la rama de la Biometria que lleva a cabo la identificacion de
individuos basdndose Unicamente en las caracteristicas de comportamiento intrinsecas.

Biometria Estatica: Es la rama de la Biometria que lleva a cabo la identificacidon de
individuos basandose Unicamente en las caracteristicas fisicas intrinsecas.

Biometria Informatica: Es el conjunto de métodos automatizados de identificacion y
verificacién de la identidad de un individuo, mediante técnicas matematicas auxiliadas por
computadora, basandose en caracteristicas conductuales o fisicas propias del individuo.

CBEFF: Common Biometric Exchange File Format. Estdndar cuyo objetivo es definir los
formatos de los patrones biométricos para facilitar el acceso y el intercambio de
diferentes tipos de datos biométricos a los sistemas que integran esta tecnologia o entre
diferentes componentes de un mismo sistema.

CC: Common Criteria (Criterios Comunes); esquema internacional para la evaluacién y
certificacion de la seguridad de sistemas de Tecnologias de la Informacidn.
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CCD: Charge Coupled Device. Dispositivo que convierte una imagen dptica en una sefial
eléctrica.

CDSA / HRS: Common Data Security Architecture Specification / Human Recognition
Services. Es una arquitectura que se encuentra parcialmente involucrada en el desarrollo
de estandares biométricos, fue creada por Intel en Diciembre de 1997 con la participacion
de Netscape, JP Morgan, Shell, IBM, Motorola y HP.

Chat: Es un anglicismo que se refiere a una comunicacién escrita a través de Internet
entre dos o mas personas que se realiza de manera instantanea. Esta comunicacion puede
ser llevada a cabo desde cualquier lado del mundo.

Cifrar: Es un proceso de conversion que se utiliza para ocultar un mensaje y evitar que sea
legible si éste es accedido o interceptado por algin proceso o usuario no autorizados.

Clase: Conjunto de entidades que comparten alguna caracteristica que las diferencia de
otras.

Clave (criptografia): Es una pieza de informacién que controla la operacion de un
algoritmo criptografico.

Confidencialidad: Capacidad de asegurar que sélo las personas, sistemas o procesos
autorizados puedan tener acceso a la informacién.

Cracker: Persona que irrumpe dentro de un sistema de cdmputo sin ser invitado e intenta
romper las reglas para robar, destruir o alterar informacién.

Criptografia: Es la ciencia encargada de transformar la informaciéon de manera tal que ésta
guede encubierta y sea incomprensible para todo aquél que no tenga la autorizacidn
correspondiente para acceder a ella. El término se deriva de los vocablos griegos kryptds
(ocultar) y graphé (escribir).

Dactiloscopia: Ciencia que se encarga del estudio de las caracteristicas de las huellas
dactilares. Proviene de los vocablos griegos daktilos (dedos) y skopein (examen o estudio).
Este nombre fue inventado por el doctor Francisco Latzina en sustitucién al dado en 1892
por Sir Francis Galton (Icnofalangometria).

Dato: Informacién dispuesta de manera adecuada para su tratamiento por una
computadora.

Digital: El término digital se refiere a cantidades discretas como la cantidad de personas
en un una sala, la cantidad de libros en una biblioteca o la cantidad de autos en una
zona de estacionamiento.
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Encriptar: Accion de proteger informacidn para que no pueda ser leida sin una clave.

Estandar: Un estdndar es un conjunto de reglas que deben cumplir los productos,
procedimientos o investigaciones que afirmen ser compatibles con el mismo producto.

Estandar de facto: Un estandar de facto es aquella norma que se caracteriza por no haber
sido consensuada ni legitimada por un organismo de estandarizacion. Por el contrario, se
trata de una norma generalmente aceptada y ampliamente utilizada por iniciativa propia
de un gran nimero de interesados.

FAR: False Acceptance Rate. Este parametro hace referencia a la probabilidad de que un
usuario no autorizado sea aceptado.

FCC: Federal Comunications Commission. Es una agencia estatal independiente de Estados
Unidos, bajo responsabilidad directa del Congreso. La FCC fue creada en 1934 con la Ley
de Comunicaciones y es la encargada de la regulacidon (incluyendo censura) de
telecomunicaciones interestatales e internacionales por radio, television, redes
inalambricas, satélite y cable.

FRR: False Rejection Rate. El parametro hace referencia a la probabilidad de que un
usuario que esta autorizado sea rechazado a la hora de intentar acceder al sistema.

HA-API: Human Authentication Application Program Interface. Este proyecto se divide en
dos partes: la creacidon de una APl biométrica genérica junto con la implementacion de
una prueba de concepto y la integracién de la APl en sistemas comerciales de
autenticacién que funcionan en red.

Hacker: Persona que disfruta con la exploracion de los detalles de los sistemas
programables y como aprovechar sus posibilidades; a diferencia de la mayoria de los

usuarios, que prefieren aprender sélo lo imprescindible.

Hardware: Conjunto de componentes que integran la parte fisica de una computadora
(teclado, mouse, monitor, etc).

HR: Human Recognition (Reconocimiento Humano).

IBC: International Biometric Group, Empresa lider de consultoria y servicios en el campo
de la tecnologia biométrica.

Identidad: Es el conjunto de caracteristicas o circunstancias que hacen que alguien o algo
sea reconocido sin posibilidad de confusién con otro.

Identificar: Reconocer que una persona o cosa es la misma que se supone o se busca.
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Informacion: Es un conjunto de datos que constituyen un mensaje sobre un determinado
fendmeno.

Integridad: Se refiere al control sobre los datos a fin de asegurar que el contenido de la
informacién no se modifique sin la debida autorizaciéon y que durante la transmisién la
secuencia de los datos se mantenga.

Interfaz: Conexion fisica y funcional entre dos aparatos o sistemas independientes.

ISO: International Organization for Standardization. Es el organismo encargado de
promover el desarrollo de normas internacionales de fabricacién, comercio y
comunicacién para todas las ramas industriales a excepcion de la eléctrica y la electrdnica.

IT: Tecnologia de la Informacién.

Lenguaje de Programacidn: Lenguaje que se utiliza para escribir programas de
computadora.

MAC: Message Authentication Code. Es un cédigo que se genera a partir de un mensaje de
longitud arbitraria y de una clave secreta compartida entre remitente y destinatario, y que
sirve para autenticar el mensaje.

Método Cientifico: Es un proceso destinado a explicar fendmenos, establecer relaciones
entre los hechos y enunciar leyes que expliquen los fendmenos fisicos del mundo vy
permitan obtener, con estos conocimientos, aplicaciones utiles al hombre.

Minucias: El término hace referencia a ciertas caracteristicas de las huellas dactilares
(arcos, bucles, etc.) que hacen posible la identificacion de individuos.

NBCT: United States National Biometric Test Center. Este centro fue creado por el
Consorcio Biométrico del Departamento de Defensa Americano a finales de 1997. Su
principal objetivo es llevar mas lejos los esfuerzos en estandarizacién biométrica
relacionados por el gobierno de los Estados Unidos, generando procedimientos
estdndares de prueba o validacion y midiendo objetivamente el rendimiento de los
sistemas biométricos implementados existentes en el mercado.

NCITS: National Committee for Information Technology Standars. Comité cuyo objetivo es
generar estandares consensuados, de forma voluntaria, teniendo en cuenta el mercado,
en las areas de multimedia, intercomunicacién entre sistemas de informacién vy
computadoras, medios de almacenamiento, bases de datos, seguridad y lenguajes de
programacion.

91



Glosario de Términos

NIST: National Institute of Standars and Technology, fundada en 1901, es una agencia
federal no regulatoria dentro del departamento de Comercio de los Estados Unidos que
desarrolla y promueve tecnologia y estandares.

NOM: Norma Oficial Mexicana. Una NOM es la regulacién técnica de observancia
obligatoria expedida por las dependencias competentes, conforme a las finalidades
establecidas en el articulo 40, que establece reglas, especificaciones, atributos, directrices,
caracteristicas o prescripciones aplicables a un producto, proceso, instalacion, sistema,
actividad, servicio o método de produccion u operacién, asi como, aquellas relativas a
terminologia, simbologia, embalaje, marcado o etiquetado y las que se refieran a su
cumplimiento o aplicacién.

Patrén (template): Es la informacidon representativa del indicador biométrico que se
encuentra almacenada y que sera utilizada en las labores de identificacion al ser
comparada con la informacion proveniente del indicador biométrico en el punto de
acceso.

PIN: Personal Identification Number. Es una contrasefa o clave numérica que se utiliza
para acceder a cajeros automaticos y servicios de telefonia entre otros.

Red de Computadoras: Conjunto de dos o mas equipos interconectados entre si a fin de
llevar a cabo el intercambio de informacidon de manera eficiente y confiable.

RFID: Radio Frequency ldentification, es un sistema de almacenamiento y recuperacion de
datos. El propdsito fundamental de esta tecnologia es transmitir la identidad de un objeto
mediante ondas de radio.

Ruido: Perturbacidén eléctrica que interfiere sobre las sefales transmitidas o procesadas.

Senal: Es la variacién de una corriente eléctrica u otra magnitud fisica que se utiliza para
transmitir informacion.

Seguridad: Confianza, tranquilidad, certidumbre procedente de la idea de que no hay
peligro que temer.

Seguridad Informatica: Nombre genérico dado a una coleccién de herramientas disefiadas
para la proteccién de datos, sistemas de computo y detener a los perpetradores.

Sensor: Dispositivo que detecta una accidn externa, temperatura, presion, entre otras, y la
transmite adecuadamente.

Sistema: Es una combinacidn de componentes que actdan conjuntamente y cumplen un
objetivo determinado.
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Sistema Biométrico: Un sistema biométrico es un método automatico de identificacién y
verificacion de un individuo utilizando caracteristicas fisicas y de comportamiento
precisas.

Smartcard: Tarjeta con circuitos integrados que permiten la ejecucidén de cierta ldgica
programada.

Software: Conjunto de programas, instrucciones y reglas informdticas para ejecutar
ciertas tareas en una computadora.

Tecnologia Biométrica: La tecnologia biométrica es el desarrollo de aplicaciones que
permiten llevar a cabo de manera automatizada la identificacién y verificaciéon de la
identidad de los individuos.

Token: Es un dispositivo electrénico que se le da a un usuario autorizado de un servicio
computarizado para facilitar el proceso de autenticacion.

Transistor: Dispositivo electrénico semiconductor provisto de tres o mas electrodos que
sirve para rectificar y amplificar los impulsos eléctricos. De tamafio pequefio, el transistor
opera con voltajes pequefios y puede admitir corrientes relativamente intensas.

Verificar: Probar que algo es verdadero o exacto.

Virus: Los virus son programas que infectan documentos o sistemas mediante la insercidon
o la agregaciéon de una copia de si mismo o mediante la reestructura de archivos
completos. Los virus trabajan sin el consentimiento ni la autorizacién del usuario.
Vulnerabilidad: Debilidad que puede ser explotada para violar la seguridad.

WWW: World Wide Web o Red Mundial. Sistema de servidores de Internet con péginas

formateadas en un lenguaje de programacién llamado HTML, y que contienen enlaces a
otros documentos a los que se acceden mediante hipervinculos.
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Apéndice A Dispositivos de Adquisicion de Huella Dactilar.

En el mercado actual, existe una gran variedad de dispositivos de captura de huellas
dactilares. Todos ellos obedecen a escaneres de tipo inkless, es decir, dispositivos que
posibilitan la adquisiciéon de las huellas sin necesidad de utilizar tinta para calcar las
huellas dactilares en papel. Entre los dispositivos mas utilizados podemos encontrar las
pantallas tactiles (touch screen), los escaneres y las cdmaras fotograficas.

A.1l. Pantallas Tactiles (Touch Screen).

Actualmente existen pantallas tactiles con tecnologias distintas: capacitiva, resistiva,
infrarroja, de ondas acusticas, entre otras; aunque todas funcionan con el mismo
principio: la alteracion de un flujo de energia en algin punto de la pantalla, causado por
un dedo, pluma, etc., para medir las coordenadas del punto tocado con relacién a las
esquinas de la pantalla.

A.1.1. Tecnologia Capacitiva.

Una pantalla tactil que funciona con base en este tipo de tecnologia, consiste en una
membrana de vidrio con una delgada capa metdlica sobre la superficie de la pantalla. Se
aplica una ligera corriente eléctrica a la pantalla, la cual se altera solamente cuando la
pantalla es tocada con un dedo o bien con un objeto conductor de electricidad (véase
figura A.1). Las membranas capacitivas utilizadas son resistentes a arafazos y su
desempeio no se ve afectado por manchas de grasa, solventes, polvo o agua. Las
principales ventajas de esta tecnologia son el bajo consumo y el reducido tamafio del
dispositivo sensor, que lo hace facilmente integrable en terminales de telefonia movil,
agendas electrénicas y kioscos informativos entre otros. Aproximadamente 80% de las
pantallas tactiles instaladas en el mundo utilizan este tipo de tecnologia. Por otra parte, el
principal inconveniente radica en la elevada sensibilidad a variaciones en el campo
eléctrico; caracteristica que los vuelve vulnerables a la contaminacidn electromagnética
presente en el entorno de captacién.
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1. Se aplica voltaje
_~ ala pantalla
(" 2. Se distribuye el veltaje
_ uniformemente sobre

la pantalla

4. La controladora
calcula las
coordenadas del
punto de togue

_.f-.- |
3. Al tocar, se dirige
una pequena cantidad
de energia a un punto

Figura A.1 Funcionamiento de una membrana capacitiva

A.1.2. Tecnologia Resistiva.

Una pantalla tactil resistiva estd formada por varias capas. Las mas importantes son dos
finas capas de material conductor entre las cuales hay una pequefia separacién. Cuando
algun objeto toca la superficie de la capa exterior, las dos capas conductoras entran en
contacto en un punto concreto. De esta forma se produce un cambio en la corriente
eléctrica que permite a un controlador calcular la posicién del punto en el que se ha
tocado la pantalla midiendo la resistencia. Las pantallas tactiles resistivas son por norma
general mds asequibles pero tienen una pérdida de aproximadamente el 25% del brillo
debido a las multiples capas necesarias. Otro inconveniente que tienen es que pueden ser
danadas por objetos afilados. Por el contrario no se ven afectadas por elementos externos
como polvo o agua.

A.1.3. Ondas Acusticas.

Esta tecnologia se basa en la transmisiéon de ondas acusticas sobre la superficie de una
membrana de vidrio puesta sobre la pantalla (véase figura A.2). Se activa presionando con
una pluma de punta suave o con un dedo. Cuando la pantalla es tocada, una parte de la
onda es absorbida. Este cambio en las ondas de ultrasonidos permite registrar la posicion
en la que se ha tocado la pantalla y enviarla al controlador para que pueda procesarla. Los
dispositivos que utilizan este tipo de tecnologia deben encontrase en ambientes limpios
pues su funcionamiento puede verse afectado por elementos externos tales como polvo,
liguidos u otros contaminantes.
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Reflector de la onda acustica

Los transductores
emiten ondas
aclsticas par
los laterales

Reflector de |a onda

acustica
Al tocar se absorbe
parte de la energia
acustica

Figura A.2 Funcionamiento de una membrana por ondas acusticas.

A.1.4. Tecnologia Infrarroja.

Esta tecnologia estd compuesta de tableros cableados y un bisel infrarrojo transparente
(véase figura A.3). Al tocar la pantalla, se interrumpe el flujo de los rayos infrarrojos para
determinar las coordenadas del toque. Una desventaja de esta tecnologia es que puede
activarse sin tocar la pantalla, por lo cual podrian registrase “toques falsos”; ademas
cuenta con una baja resolucién y requiere con un costoso bisel disefiado a la medida de Ia

aplicacion.

Diodos emisores de luz infrarroja

Detectores de
. A infrarrojos

Haces de
infrarrajos

:
&
L

|

e at

- .
. .
A
Diodos ernisores|
de luz infrarraja [ Al tocar se interrurnpe
E el haz de luz, causando
una pérdida de sefial
en los detectores
de infrarrojos

Detectores de infrarrojos

Figura A.3 Funcionamiento de una membrana por Infrarrojos.

A.2. Escaneres.

Los escaneres son periféricos disefiados para registrar caracteres escritos o graficos
facilitando su introduccidén en la computadora convirtiéndolos en informacién binaria
comprensible para ésta. El funcionamiento de un escédner es similar al de una
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fotocopiadora. Se coloca una imagen sobre una superficie de cristal transparente, bajo el
cristal existe una lente especial que realiza un barrido de la imagen; al realizar el barrido,
la informacién es convertida en una sucesidon de informacion en forma de unos y ceros
que se introducen en la computadora.

Una de sus principales ventajas es la velocidad de lectura e introduccion de la informacién
en el sistema informatico con respecto al método tradicional de introduccién manual de
datos por medio del teclado, llegdndose a alcanzar los 1200 caracteres por segundo.

Al iniciar la exploracién de la imagen, ésta es expuesta a una fuente de luz, la cual refleja
la imagen que es conducida mediante un sistema de espejos y lente hacia el CCD (Charge
Coupled Device- Dispositivo Acoplado por Carga Eléctrica). Los espejos estan situados en
el carro de exploracién, el cual es impulsado por un motor y transmite su movimiento
mediante un sistema de correas (véase figura A.4).

El CCD es el componente fundamental de un escaner ya que de él depende la resolucién
gue puede alcanzar la imagen digitalizada. La resolucidén se mide en ppp (puntos por
pulgada). Un escaner tiene diferentes tipos de resolucién. La resolucién éptica es el
nimero de puntos individuales de una imagen que es capaz de captar el CCD. Esta es la
resolucion mas importante porque define los limites fisicos del escaner. Se expresa dando
los ppp horizontales por los ppp verticales. La resoluciéon interpolada esta dada por puntos
creados en la computadora, que acomoda entre los puntos captados en la resolucion
Optica. Estos puntos “inventados” deben sus caracteristicas a los puntos 6pticos que
tengan al lado. Por ejemplo, la computadora puede intuir que entre un punto blanco y
uno negro se encontraba uno gris, entonces lo crea y lo acomoda entre ellos. Esto
aumenta mucho la resolucién, pero siempre depende de la resolucién 6ptica o real. Por
ejemplo, la computadora puede intuir que entre un punto blanco y uno negro se
encontraba uno gris, entonces lo crea y lo acomoda entre ellos. Esto aumenta mucho la
resolucion, pero siempre depende de la resolucién éptica o real.

Después de pasar por el CCD, las sefiales eléctricas son recibidas por un Convertidor
analdgico -digital llamado DAC (Digital Analog Converter), que las convierte en pixeles
digitales, los cuales forman nuevamente la imagen en la computadora.

En general los escdneres de huellas dactilares electrénicos aciertan entre el 95 y el 98 por
ciento de las veces. Pero la exactitud varia en funcion del sexo, caracteristicas raciales y
residuos quimicos en los dedos.
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Figura A.4 Funcionamiento del escaner.
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