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INTRODUCCION

Con el paso del tiempo la Tecnologia Informética ha ido ampliando su espectro de
operacién, hasta convertirse en elemento esencial en cualquier tipo de organizacién. No
sabemos hasta donde llegara la importancia de las computadoras en la sociedad, pero lo
gue si sabemos es que mientras mas vital sea su funcién, mas importante sera el
protegerlas de fallas, catastrofes, crimenes, etc. Sin este tipo de tecnologias las empresas
y los gobiernos podrian quedar totalmente varados e imposibilitados de realizar sus tareas
primordiales de operacion.

En la actualidad, la computacién se aplica a funciones contables, de manufactura,
disefio, publicidad, distribucién, etc. en las empresas, esto ha provocado una creciente
dependencia hacia esta tecnologia. En la medida que esta dependencia se incrementa,
también se incrementa el riesgo financiero asociado a una pérdida de la capacidad de
procesamiento de datos dentro de una organizacion, por esta razén los ejecutivos de las
empresas deben de prestar especial cuidado con respecto a la seguridad de la
informacioén. Este es el proposito de un Plan de Recuperacion.

Un Plan de Recuperacion tiene como objetivo principal recuperar la operatividad de la
empresa en el menor tiempo y costo posible, es decir permite que la empresa pueda
enfrentarse a una situacién de contingencia de manera efectiva.

En el presente trabajo de investigacion se presentan los elementos que constituyen un
Plan de Recuperacion, asi como también se desarrollan cada uno de estos elementos.

En el capitulo uno se menciona la importancia de los sistemas de informacion en la
actualidad y la necesidad de salvaguardar la informacibn mediante medidas de
prevencion. Se describen los riesgos que afectan la seguridad de las instalaciones fisicas
de computo. Ademas de mencionar los riesgos que afectan la seguridad de la informacién
en si, a esto se le conoce como seguridad logica.

En el capitulo dos se presenta el marco conceptual del Plan de Contingencia; en él se
incluyen varios conceptos que el disefiador del plan debe conocer antes de comenzar el
desarrollo del mismo. Adicionalmente se mencionan las ventajas que representa contar
con un Plan de Continencia.

En el capitulo tres se presentan una serie de herramientas enfocadas al desarrollo de este
tipo de Planes de Contingencia, asi como a la administracibn de éstos, que se
encuentran disponibles en el mercado. Dichas Herramientas se clasifican de acuerdo a
sus caracteristicas: Creacion y mantenimiento de Planes Globales de Contingencia,
Recuperacion de Redes de Computadoras, Estrategias de Respaldo y Almacenamiento
de Informacion.

En el capitulo cuatro Desarrollo de Plan de Recuperacion; se mencionan los pasos de la
metodologia para el desarrollo del Plan de Contingencia que abarca el analisis de
impacto al negocio, la determinacién de procesos y aplicaciones criticas, el alcance del
Plan de Contingencia, la estructuracion de Comités de Recuperaciéon, asi como la
determinacion del centro de soporte alterno 6ptimo para la organizacion.

En el capitulo cinco se definen los simulacros y la importancia de ejecutarlos para medir
de manera objetiva la eficiencia del Plan de Recuperacion.



Es muy importante el mantenimiento al plan de recuperacion, ya que de esto dependera el
éxito en la restauracion de la operatividad de la empresa en cualquier momento que
ocurra una contingencia. Lo anterior esta documentado en el capitulo seis llamado
Mantenimiento y Actualizacion.

En el capitulo siete se mencionan las conclusiones de este trabajo de investigacion,
después de implementar un Plan de Recuperacion de Desastres para la empresa Grupo
Galaxy Mexicana S.A. de C.V. mencionando lo importante que para esta empresa es
contar con un plan de este tipo.

En el apéndice A se describe el caso practico de la empresa Grupo Galaxy Mexicana S.A.
de C.V, desarrollando cada uno de los pasos mencionados en la metodologia propuesta
mencionada en el capitulo cuatro.

Contar con una herramienta de apoyo al mantenimiento y a la actualizacion del Plan de
Recuperacion resulta de gran utilidad ya que optimiza el manejo de la informacion y
agiliza el proceso de documentacion. Por esta razén en el Apéndice B se presenta la
documentacion técnica del Programa SOFDRP, desarrollado para los fines anteriormente
mencionados.



Capitulo 1. Importancia de la Informacion

Capitulo 1.
Importancia de la Informacion.

1.1 Grandes avances de la Tecnologia en Informacién.

Las tecnologias de la informacién, actualmente son elementos fundamentales para la
superacion y desarrollo de un pais. Por eso, los paises desarrollados basan su
crecimiento en la aplicacion y la programacién estratégica de las herramientas
computacionales y han definido politicas que los inducirdn a su permanencia en el
dinamismo mundial de los proximos afios.

Ante el nuevo entorno econémico mundial los paises emergentes estdn obligados a
preparar profesionales en areas de la informéatica y las telecomunicaciones, capaces de
enfrentar los retos que se tienen hoy en dia. Asimismo, la presencia de la computacion en
los sectores productivos es un factor determinante para su funcionamiento.

Por otra parte, la Informatica esta tan popularizada que es muy dificil que una empresa
adquiera una ventaja competitiva por tener computadoras mas potentes o una red mas
extensa. La ventaja competitiva se logra con un uso mas eficiente de la tecnologia y, por
supuesto, optimizando la gestién del negocio y/o empresa.

En esta época de la globalizacién, la informacion y la comunicacién se han transformado
en unas de las mas significativas fuentes de riqueza y a la vez en factores de la
produccion. El mercado de la tecnologia de la informacién se expande y mas gente se
llega a comunicar rapida e intensivamente. La nueva economia es una revolucion
tecnolégica, econdmica y de negocios, en donde aquellas compafiias que no adopten los
nuevos modelos de negocios se quedaran atras.

En la actualidad los avances tecnolégicos son un factor determinante para el logro de las
operaciones en un entorno empresarial, las empresas estan comprometidas a ofrecer a
sus clientes mayor valor de servicio y calidad para lograr esto, realizan grandes
inversiones en infraestructura tecnoldgica e informéatica.

Cada dia mas y mas funciones vitales para la sociedad estan basadas en la tecnologia de
la informacion. Mientras mas aprovechemos este poderoso recurso e integremos sistemas
de cOmputo a nuestros procesos operativos y administrativos, mas importante se volvera
la seguridad de la informacion. Surgiendo asi una necesidad real para incrementar el
conocimiento de los temas referentes a seguridad y vulnerabilidad de la informacion.

La convergencia entre estilos de comunicaciones, histéricamente diferenciados, ha sido
provocada por la electrénica y la digitalizacion de los mensajes. Los sonidos y las
imagenes pueden ser clasificados y transmitidos como impulsos digitales. Las
computadoras pueden manejar estas grandes masas de sefales digitales que
representan texto, voz o imagenes, con mucha mas flexibilidad que en papel.

Estas sefales se pueden almacenar en memorias, convertir de formato y transmitir
instantdneamente por una red informatica.
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Por otra parte, segin un estudio de la empresa Trends Consulting-IDC Argentina, Estados
Unidos y Suecia encabezan la lista de los, informéaticamente, mejor preparados entre los
paises evaluados. Argentina, ubicada dentro del promedio de las naciones evaluadas, es
el pais de América Latina mejor posicionado para aprovechar las oportunidades de la
Revolucion de la Informacion. Asimismo, dentro de los paises de la region, el que sigue a
la Argentina en su posicion es Chile.

En dicho estudio, la citada consultora sostiene que la Revolucion de la Informacion
modificar4 substancialmente la economia del mundo globalizado en los préximos veinte
afios, exigiendo niveles sin precedentes de compromisos y habilidades. En ese sentido,
las inversiones de infraestructura social, de comunicaciones y de computacién que cada
pais haga en la proxima década, determinaran si la nueva era satisface las expectativas,
0 simplemente marca una nueva division entre paises que cuentan y los que no cuentan.

El indice de Imperativos de la Informacion, sefiala el referido estudio, se estructura a partir
de veinte variables que se sintetizan en un indicador, el progreso de los paises hacia una
economia adecuada a la nueva ola impulsada por la tecnologia informatica. Las veinte
variables se dividen en tres categorias de infraestructuras criticas (por Ej.: escolaridad,
libertad de prensa, derechos civiles), de comunicaciones (lineas telefénicas familiares,
fallas en las lineas telefonicas, teléfonos celulares per capita y otros semejantes) y de
computacién (computadoras instaladas por habitante, porcentajes de computadoras en
red, inversiones de hardware/software, cantidad de nodos de Internet, etc.).

En definitiva, la tecnologia informatica define e impulsa la nueva era, redisefia el marco
que se utiliza para describir la realidad. Todos los problemas importantes del hombre se
pueden convertir en problemas informaticos. Todo esta interconectado, es complejo e
interdependiente, la efectividad de los sistemas descansa en la seguridad y proteccion de
la comunicacion.

Las computadoras son el epicentro de nuestras vidas. Estdn en nuestros escritorios, en
nuestros bolsillos y aldn en los tableros de nuestros autos. Las usamos para trabajar, para
jugar, para la educacion y para ordenar datos. Y sabemos que las computadoras han
calado profundo en la cultura popular.

Pero, ¢(Cémo la raza humana a evolucionado a una especie tecnofilica? Las opiniones
varian de extremo a extremo. Algunos dicen que fue Apple cuando en 1984 introdujo la
Macintosh -- "La computadora para el resto de nosotros" -- Otros dicen que empezé
antes, con la primera PC de IBM. Algunos académicos apuntan a 1975 con la apariciéon de
un kit de computadora por Altair en la portada "Popular Electronics". Este movimiento
lanz6 una pequefia empresa de programadores llamada Microsoft.

Realmente no es ninguna de estas cosas. Hoy dia cuando comemos RAM en el desayuno
y nos trasladamos en un conmutador cada mafiana, sabemos que la computacién
empezO mucho antes, alrededor del afio 20,000 AC, de hecho. Hemos dependido por
muchisimo tiempo de aparatos que hacen calculos y otros trabajos que nuestro cerebro lo
haria con gran esfuerzo.
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1.2 Necesidad de salvaguardar la Informacién.

A partir de la década de 1950, con el surgimiento de la computadora comercial. Las
computadoras han tenido cada vez mayor importancia en los procesos administrativos y
productivos de las empresas en industrias; es decir, el progreso de la computacion ha
sido explosivo. Los sistemas de informacién son ahora componente basico de todos los
negocios.

Concepto de Informacién.

Informacion es una palabra usada de muchas maneras, pero en relacion con el
procesamiento electrénico de datos (EDP por sus siglas en ingles), significa “datos
recopilados y presentados de modo que contengan un significado” [Daler, T. 1989]

Un sistema efectivo de informacion basado en EDP que puede producir la informacion
correcta para la persona indicada en el tiempo necesario, apoyando (o habilitando) la
toma de decisiones correcta, se ha vuelto uno de los factores competitivos mas
importantes en estos dias.

Manejo de la Informacion.

La informacion y los sistemas de informacién son muy valiosos. Por lo tanto deberian de
ser tratados como un recurso estratégico. Toda la informacién debe ser protegida para
asegurar la credibilidad junto con la calidad y precision al usuario. El responsable de la
seguridad de la informacion es el “propietario” de la informacion. [Daler, T. 1989].

Una de las razones por las que la computacion ha tenido tan exitosa irrupcion en el
mundo de los negocios ha sido que resulta de gran utilidad para el manejo de la
informacién, en especial de grandes volumenes de esta. Y ello cobra mas importancia
cuanto mayor es el valor de esta informacion para las empresas.

Un hecho que goza de aceptacién generalizada en la actualidad, es que después del
personal, la informacion el recurso mas importante para cualquier organizaciéon. Por otro
lado un objetivo de la administracién, es optimizar la utilizaciéon de los recursos, para
obtener resultados que se reflejen en ventajas competitivas para la organizacion.
Uniendo las dos premisas anteriores, llegamos a la conclusion de que la administracion
eficiente de la informacidén en una empresa es determinante para el éxito de la misma.

Al hablar de administracion de la informacion estamos incluyendo procesos como la
obtencion, organizacion, procesamiento, almacenamiento, y entrega de los resultados en
los tiempos y formas requeridos de forma continua. Esto nos lleva irreversiblemente a
incluir aspectos relacionados con la seguridad de la informacion y la necesidad existente
de salvaguardarla.

Es de suma importancia que la informacion esté disponible en cualquier momento; es
decir, que exista la informacion y que existan los medios necesarios para tener acceso a
ella. En otras palabras, hay que asegurar el uso de la informacion.
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La computacién es una herramienta fundamental para el manejo de informacion en las
empresas de hoy; por lo tanto asegurar la informacién implica asegurar la disponibilidad
en el uso del equipo de codmputo que la maneja, asi como los medios que la contienen.

El no contar, por cualquier causa, con el equipo de coémputo, implica no poder utilizar la
informacion, lo que equivale a no tenerla, es evidente que las consecuencias de esto son
graves y las estadisticas asi lo demuestran.

En promedio una compaiiia que registra una suspension del servicio de cédmputo que dura
mas de 10 dias nunca se recuperard totalmente. 50 % de ellas estaran fuera del negocio
por 5 afios.

Las oportunidades de sobrevivir a un desastre que afecte al centro de procesamiento de
datos son menos de 7 en 100.

La seguridad de la informacién tiene como meta proteger los activos o recursos de las
organizaciones de pérdida y asegurar la viabilidad de las operaciones de la organizacién
si ésta llegara a ocurrir. William Stallings define seguridad de la informacion como “el
nombre genérico para el conjunto de herramientas disefiadas para proteger los datos”.

Los recursos 0 activos que deben protegerse de pérdida son la informacién y el equipo,
siendo mas importante la primera. Por lo tanto, cuando hablamos de pérdida de estos
recursos no estamos refiriendo a dafio o divulgacion no autorizada de informacion
(intencional o no) y pérdida de medios fisicos. Existen también otras causas de
“accidentes” informaticos como son: errores del operador, errores o mal funcionamiento
de hardware, errores en el software, errores en los datos, dafios a las instalaciones,
“performance” inadecuado del sistema, etc.

La seguridad de la informacién también tiene como objetivo combatir lo que se ha dado en
llamar “crimen por computadora”. El crimen por computadora puede dirigirse al software, a
los datos o al hardware.

Para protegernos de esta vulnerabilidad necesitamos medidas de seguridad, controles
administrativos y el especial cuidado de cada uno de nosotros.

Posiblemente existen personas que no creen en lo anterior u otros que creyéndolo no se
han percatado de la importancia que tiene. Al leer este capitulo, el lector se dara cuenta
de la necesidad de tener seguridad de la informacion y planes de contingencia, como de
la amplitud de estos temas.
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1.3 Medidas de Prevencion.

El campo de la seguridad presenta nuevos retos a las empresas. Su problematica ha ido
ampliandose en los ultimos afios con los problemas de contaminacién en general y de los
desastres. La contaminacion constituye una seria amenaza no solo a la salud de los
pobladores de esta ciudad, sino también a los empresarios, ya que se han convertido en
un factor muy importante en la operacion de la empresa.

Medidas de Prevencion.

A continuacidn se mencionan algunas de las Responsabilidades Individuales en un
Ambiente Corporativo.

e Proteja su terminal cuando no la este usando.- No deje de cerrar la sesion
después de completar su trabajo. Si no lo hace es posible que alguien accidental o
intencionalmente cause dafio o perdida al usar su login.

e Proteja sus equipos.- Mantenga la comida, bebidas y artefactos eléctricos alejados
de su computadora y de los medios de almacenamiento.

e Proteja su contrasefia (password).- Manténgala en secreto. No la comparta con
otros. Nunca escriba su password, ni la coloque cerca de su terminal, ni la guarde
en un cajon de su escritorio.

e Proteja sus medios de almacenamiento.- Guarde bajo llave en un gabinete o cajon
sus discos flexibles, cintas, casetes e informacion impresa clasificados como
confidenciales o altamente restringidos cuando no se estan usando.

e Restrinja el acceso a sus datos segun la necesidad de saber.

e Proteja los datos sensibles contenidos en cualquier dispositivo de
almacenamiento.

e Ponga etiquetas de clasificacién en todos los documentos y medios de
almacenamiento.

e Conozca y acate las leyes de propiedad intelectual y las restricciones al uso de

licencias. No haga, ni tenga en su posesion duplicados de software de propiedad
de la compaifiia que no sean autorizados o que sean ilegales.

¢ No hable de informacion sensible en lugares publicos, tales como ascensores,
sanitarios, cafeteria o restaurantes.

e Use su tarjeta de identificacién y envié las visitas no autorizadas al departamento
de seguridad.
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1.4 Reduccién de los Efectos Negativos.

Pese a todas las medidas de seguridad puede ocurrir un desastre, por tanto es necesario
que el un Plan de Recuperacion de Desastres, el cual tendr4 como objetivo, restaurar el
Servicio de Computo en forma rapida, eficiente y con el menor costo y pérdidas posibles.
Solo de esta manera podemos hablar de la reduccion de los efectos negativos.

Si bien es cierto que se pueden presentar diferentes niveles de dafios, también se hace
necesario presuponer que el dafio ha sido total, con la finalidad de tener un Plan de
Contingencias lo mas completo y global posible.

Un Plan de Contingencia de Seguridad Informatica consiste en los pasos que se deben
seguir luego de un desastre para recuperar, aunque sea en parte, la capacidad funcional
del sistema.

Como ya se mencion6, la Seguridad Informatica se mantiene gracias a tres pilares
basicos: la Seguridad Fisica, Técnica y Administrativa. El Plan de contingencias sera
quien sostenga estos tres pilares y la encargada de levantar a cualquiera de ellos que se
vea afectado.

El Plan de Contingencia implica un andlisis de los posibles riesgos a los cuales pueden
estar expuestos nuestros equipos de computo y la informacion contenida en los diversos
medios de almacenamiento.

Andlisis de Riesgos.

El analisis de riesgos supone mas que el hecho de calcular la posibilidad de que ocurran
cosas negativas. Se debe poder obtener una evaluacién econémica del impacto de estos
sucesos. Este valor se podra utilizar para contrastar el costo de la proteccion de la
informacién en andlisis, versus el costo de volverla a producir (reproducir).

Ademas se debe tener en cuenta la probabilidad de que sucedan cada uno de los
problemas posibles. De esta forma se pueden priorizar los problemas y cuantificar su
potencial desarrollando un plan de accién adecuado.

La evaluacion de riesgos y presentacion de respuestas debe prepararse de forma
personalizada para cada organizacion.

El andlisis de riesgos supone responder a preguntas del tipo:

- ¢, Qué puede ir mal?

- ¢,Con qué frecuencia puede ocurrir?

- ¢ Cuales serian sus consecuencias?

- ¢, Qué fiabilidad tienen las respuestas a las tres primeras preguntas?
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Una vez obtenida la lista de cada uno de los riesgos se efectuara un resumen del tipo:

Tipo de Riesgo Nivel
Robo de hardware Medio
Vandalismo Medio
Fallas en los equipos Medio
Virus Informéaticos Medio
Equivocaciones Medio
Accesos no autorizados Medio
Robo de informacion Medio
Fraude Bajo
Fuego Muy Bajo
Terremotos Muy Bajo

Segun esta tabla habra que tomar las medidas pertinentes de seguridad para cada caso
en particular, cuidando incurrir en los costos necesarios segun el factor de riesgo
representado.

Niveles de Seguridad.

Un parametro fundamental en la reduccion de efectos negativos que pudieran afectar la
operacion de una empresa es el poder ubicarla dentro de un estandar o nivel de
seguridad, para concientizarnos acerca de la vulnerabilidad de a que estamos expuestos,
y sobre todo tomar las medidas necesarias para ir eliminando o reduciendo los efectos no
deseados.

El estdndar de niveles de seguridad mas utilizado internacionalmente es el Orange Book,
Desarrollado de acuerdo a las normas de seguridad en computadoras del Departamento
de Defensa de los Estados Unidos, en el cual se usan varios niveles de seguridad para
proteger el hardware, el software y la informacion ante un ataque. Los niveles describen
diferentes tipos de seguridad fisica, autentificacion y confiabilidad del software y se
enumeran desde el minimo grado de seguridad al maximo. Cabe aclarar que cada nivel
requiere todos los niveles definidos anteriormente: asi el subnivel B2 abarca los
subniveles B1, C2, Cly el D.

Nivel D

Este nivel contiene sélo una division y esta reservada para sistemas que han sido
evaluados y no cumplen con ninguna especificacion de seguridad. Son sistemas no
confiables, no hay proteccién para el hardware, el sistema operativo es inestable y no hay
autentificacion con respecto a los usuarios y sus derechos en el acceso a la informacién.
Los sistemas operativos que responden a este nivel son MS-DOS y System 7.0 de
Macintosh.
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Nivel C1: Proteccion Discrecional

Se requiere identificacién de usuarios permite el acceso a distinta informacion. Cada
usuario puede manejar su informacion privada y se hace la distincion entre Usuarios y
Administrador del sistema quien tiene control total de acceso.

Muchas de las tareas cotidianas de administracién del sistema solo pueden ser realizadas
por este usuario llamado raiz (Root); quien tiene gran responsabilidad en la seguridad del
mismo. Con la actual descentralizacién de los sistemas de cOmputo, no es raro que en
una organizacion encontremos dos o tres personas que conocen la contrasefia raiz. Esto
es un problema, pues no hay forma de distinguir entre los cambios que hizo cada usuario.

A continuacién se enumeran los requerimientos minimos que debe cumplir la clase C1:
Acceso de control discrecional

Distincién entre usuarios y recursos. Se podran definir  grupos de usuarios (con los
mismos privilegios) y grupos de objetos (archivos, directorios, disco) sobre los cuales
podran actuar usuarios o grupos de ellos.

Identificacién y Autentificacion:

Se requiere que un usuario se identifique (mediante passwords) antes de comenzar a
ejecutar acciones sobre el sistema. El dato de un usuario no podra ser accedido por otro
usuario sin autorizacion o identificacion.

Nivel C2: Proteccidon de Acceso Controlado

Este subnivel fue disefiado para solucionar las debilidades del C1. Cuenta con
caracteristicas adicionales que crean un ambiente de acceso controlado. Se debe llevar
una auditoria de accesos e intentos fallidos de acceso a objetos. Tiene la capacidad de
restringir aln mas el que los usuarios ejecuten ciertos comandos 0 tengan acceso a
ciertos archivos, permitir o denegar datos a usuarios en concreto, con base no sélo en los
permisos, sino también en los niveles de autorizacion.

Requiere que se audite el sistema. Esta auditoria es utilizada para llevar registros de
todas las acciones relacionadas con la seguridad, como las actividades efectuadas por el
administrador del sistema y sus usuarios. La auditoria requiere de autenticacién adicional
para estar seguros de que la persona que ejecuta el comando es quien dice ser. Su
mayor desventaja reside en los recursos adicionales requeridos por el procesador y el
subsistema de discos.

Los usuarios de un sistema C2 tienen la autorizacion para realizar algunas tareas de
administracion del sistema sin necesidad de la contrasefia raiz. Permite llevar mejor
cuenta de las tareas relacionadas con la administracién del sistema, ya que es cada
usuario quien ejecuta el trabajo y no el administrador del sistema.
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Nivel B1: Proteccién Estructurada

Requiere que se etiquete cada objeto de nivel superior por ser padre de un objeto inferior.
La Proteccion Estructurada es el primera que empieza a referirse al problema de un
objeto a un nivel mas elevado de seguridad en comunicacién con otro objeto a un nivel
inferior. Asi un disco duro sera etiquetado por almacenar archivos que son accedidos por
distintos usuarios.

Nivel B2: Dominios de Seguridad

Refuerza a los dominios con la instalacion de hardware: por ejemplo el hardware de
administraciéon de memoria se usa para proteger el dominio de seguridad de acceso no
autorizado a la modificacion de objetos diferentes dominios de seguridad. Existe un
monitor de referencia que recibe las peticiones de acceso a cada usuario y las permite o
las deniega segun las politicas de acceso que se hayan definido, todas las estructuras de
seguridad deben ser lo suficiente pequefias como para permitir andlisis y pruebas ante
posibles violaciones. Este nivel requiere que la terminal del usuario se conecte al sistema
por medio de una conexion segura.

Nivel A: Proteccion Verificada

Es el nivel mas elevado, incluye un proceso de disefio, control y verificacion, mediante
métodos formales (matematicos) para asegurar todos los procesos que realiza un usuario
sobre el sistema. Para llegar a este nivel de seguridad, todos los componentes de los
niveles inferiores deben incluirse. El disefio requiere ser verificado de forma matematica y
también se deben realizar analisis de canales encubiertos y de distribucién confiable. El
software y el hardware son protegidos para evitar infiltraciones ante traslados o
movimientos del equipamiento.
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1.5 Seguridad de la Informacién Fisicay Légica

Es muy importante ser consciente que por mas medidas de seguridad que nuestra
empresa tenga implementadas, siempre estard expuesta a riesgos que podrian ser
catastroficos para su continuidad, si no se hace un estudio minucioso que pueda disminuir
su exposicion al riesgo, la seguridad de la misma sera nula si no se han previsto puntos
como los que se describen a continuacion:

1.5.1 Seguridad Fisica.

La seguridad fisica es uno de los aspectos mas olvidados a la hora del disefio de un
sistema informatico. Si bien algunos de los aspectos de seguridad se prevén, otros no,
como la deteccion de un atacante interno a la empresa que intenta a acceder fisicamente
al site de operaciones.

Esto puede derivar en que para un atacante sea mas facil lograr tomar y copiar una cinta
del site de operaciones, que intentar acceder via ldgica a la misma. Asi, la seguridad
fisica consiste en la "aplicacion de barreras fisicas y procedimientos de control, como
medidas de prevencion y contramedidas ante amenazas a los recursos e informacion
confidencial”.

Se refiere a los controles y mecanismos de seguridad dentro y alrededor del Centro de
Computo, implementados para proteger el hardware y medios de almacenamiento de
datos. No sera la primera vez que se mencione en este trabajo, que cada sistema es
anico y por lo tanto la politica de seguridad a implementar no serd Unica. Este concepto
vale, también, para el edificio en el que nos encontramos. Es por ello que siempre se
recomendaran pautas de aplicacién general y no procedimientos especificos.

Este tipo de seguridad est4 enfocado a cubrir las amenazas ocasionadas tanto por el
hombre como por la naturaleza del medio fisico en que se encuentra ubicado el centro de
produccién y procesamiento de datos.

Las principales amenazas que se prevén en la seguridad fisica son:

1. Desastres naturales, incendios accidentales tormentas e inundaciones.
2. Amenazas ocasionadas por el hombre.
3. Disturbios, sabotajes internos y externos deliberados.

Ya se trate de actos naturales, errores u omisiones humanas y actos intencionales, cada
riesgo deberia ser atacado de las siguientes maneras:

1. Minimizando la posibilidad de su ocurrencia.

2. Reduciendo al minimo el perjuicio producido, si no ha podido evitarse que ocurriera.
3. Disefilo de métodos para la mas rapida recuperacion de los dafios experimentados.
4. Correccion de las medidas de seguridad en funcién de la experiencia recogida.

Para ello analizaremos los peligros mas importantes que se corren en un centro de
procesamiento, con el objetivo de mantener una serie de acciones a seguir en forma
eficaz y oportuna para la prevencion, reduccion, recuperacion y correccion de los
diferentes tipos de riesgos.
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No hace falta recurrir a peliculas de espionaje para sacar ideas de cémo obtener la
méaxima seguridad en un sistema informatico, ademas de que la solucion sera
extremadamente cara. A veces basta recurrir al sentido comin para darse cuenta que
cerrar una puerta con llave o cortar la electricidad en ciertas areas siguen siendo técnicas
validas en cualquier entorno.

Incendios.

Los incendios son causados por el uso inadecuado de combustibles, fallas de
instalaciones eléctricas defectuosas y el inadecuado almacenamiento y traslado de
sustancias peligrosas. El fuego es una de las principales amenazas contra la seguridad.

El fuego es considerado el enemigo nimero uno de las computadoras ya que puede
destruir facilmente los archivos de informacion y programas. Desgraciadamente los
sistemas antifuego dejan mucho que desear, causando casi igual dafio que el propio
fuego, sobre todo a los elementos electronicos. El dioxido de carbono, actual alternativa
del agua, resulta peligroso para los propios empleados si quedan atrapados en la sala de
cémputo.

Los diversos factores a contemplar para reducir los riesgos de incendio a los que se
encuentra sometido un centro de cémputos son:

1. El area en la que se encuentran las computadoras debe estar en un local que no
sea combustible o inflamable.

2. Ellocal no debe situarse encima, debajo o adyacente a areas donde se procesen,
fabriguen o almacenen materiales inflamables, explosivos, gases toxicos o
sustancias radioactivas.

3. Las paredes deben hacerse de materiales incombustibles y extenderse desde el
suelo al techo.

4. Debe construirse un "piso falso" instalado sobre el piso real, con materiales

incombustibles y resistentes al fuego. El espacio entre ambos debe pintarse y

mantenerse limpio permanentemente.

No debe estar permitido fumar en el area de proceso.

Deben emplearse muebles incombustibles, y cestos metdlicos para papeles.

Deben evitarse los materiales plasticos e inflamables.

7. El piso y el techo en el recinto de ubicacion de la computadora y de
almacenamiento de los medios magnéticos deben ser impermeables.

oo

Seguridad del Equipamiento.

Es necesario proteger los equipos de cdmputo instaldndolos en areas en las cuales el
acceso a los mismos solo sea para personal autorizado. Ademas, es necesario que estas
areas cuenten con los mecanismos de ventilacion y deteccidon de incendios adecuados.
Para protegerlos se debe tener en cuenta:

La temperatura no debe sobrepasar los 18° C y el limite de la humedad no debe superar
el 65% para evitar el deterioro.
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Hay dos tipos de medios de extincién de incendios:

Manuales: En un centro de coémputos deben instalarse suficientes extinguidores portatiles
de dioxido de carbono.
Automaticos: También llamados rociadores.

Los centros de computos deben estar provistos de equipo para la extincion de incendios
en relacion al grado de riesgo y la clase de fuego que sea posible en ese ambito.

Condiciones Climatologicas.

Normalmente se reciben por anticipado los avisos de tormentas, tempestades, tifones y
catastrofes sismicas similares. Una vez mas las condiciones atmosféricas severas se
asocian a ciertas partes del mundo y la probabilidad de que ocurran esta documentada.
La frecuencia y severidad de su ocurrencia deben ser tomadas en cuenta al decidir la
construccion de un edificio.

La comprobacion de los informes climatoldégicos o la existencia de un servicio que
notifique la proximidad de una tormenta severa, permite que se tomen precauciones
adicionales, tales como la retirada de objetos maviles, la provision de calor, iluminacion o
combustible para la emergencia.

Terremotos.

Estos fenbmenos sismicos pueden ser tan poco intensos que solamente instrumentos
muy sensibles los detectan o tan intensos que causan la destruccion de edificios y hasta
la pérdida de vidas humanas. El problema es que en la actualidad, estos fenémenos estan
ocurriendo en lugares donde no se los asociaba. Por fortuna los dafios en las zonas
improbables suelen ser ligeros.

Inundaciones.

Se les define como la invasion de agua por exceso de escurrimientos superficiales o por
acumulacion en terrenos planos, ocasionada por falta de drenaje ya sea natural o artificial.

Esta es una de las causas de mayores desastres en centros de computo. Ademas de las
causas naturales de inundaciones, puede existir la posibilidad de una inundacion
provocada por la necesidad de apagar un incendio en un piso superior.

Para evitar este inconveniente se pueden tomar las siguientes medidas: construir un techo
impermeable para evitar el paso de agua desde un nivel superior.

Instalacion eléctrica

Trabajar con computadoras implica trabajar con electricidad. Por lo tanto esta una de las
principales areas a considerar en la seguridad fisica. Ademas, es una problematica que
abarca desde el usuario hogarefio hasta la gran empresa.
En la medida que los sistemas se vuelven mas complicados se hace mas necesaria la
presencia de un especialista para evaluar riesgos particulares y aplicar soluciones que
estén de acuerdo con una norma de seguridad industrial.
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Control de Accesos.

El control de acceso no solo requiere la capacidad de identificacién, sino también
asociarla a la apertura o cerramiento de puertas, permitir 0 negar acceso basado en
restricciones de tiempo, area o sector dentro de una empresa o institucion.

Utilizacién de guardias.

a) Control de Personas

El servicio de vigilancia es el encargado del control de acceso de todas las personas a
la empresa. Este servicio es el encargado de colocar los guardias en lugares
estratégicos para cumplir con sus objetivos y controlar el acceso del personal.

A cualquier personal ajeno a la planta se le solicitara completar un formulario de datos
personales, los motivos de la visita, a quien entrevista y hora de ingreso y de egreso.
El uso de credenciales de identificacion es uno de los puntos mas importantes del
sistema de seguridad, a fin de poder efectuar un control eficaz del ingreso y egreso del
personal a los distintos sectores de la empresa.

b) Proteccién de Planta.

El servicio de vigilancia verificar4 que todo el personal de planta utilice la credencial
correspondiente.

Las personas también pueden acceder mediante algo que saben (por ejemplo un
namero de identificacion o un password) que se solicitara a su ingreso. Al igual que el
caso de las tarjetas de identificaciéon los datos ingresados se contrastaran contra una
base donde se almacena los datos de las personas autorizadas.

Utilizacion de sistemas Biométricos.

Definimos a la Biometria como “la parte de la biologia que estudia en forma cuantitativa la
variabilidad individual de los seres vivos utilizando métodos estadisticos”.

La Biometria es una tecnologia que realiza mediciones en forma electrénica, guarda y
compara las caracteristicas Unicas para la identificacion de personas. La forma de
identificacion consiste en la comparacién de caracteristicas fisicas de cada persona con
un patrén conocido y almacenado en una base de datos.

Los lectores biométricos identifican a la persona por lo que es (manos, 0jos, venas,
huellas digitales y voz), a diferencia del PIN o claves de acceso que aceptan a quien la
posee.

Los beneficios de una Tecnologia Biométrica pueden eliminar la necesidad de poseer una
tarjeta para acceder. Aungue las reducciones de precios han disminuido el costo inicial de
las tarjetas en los ultimos afios, el verdadero beneficio de eliminarlas consiste en la
reduccion del trabajo concerniente a su administracion; una tarjeta extraviada debe ser
reemplazada o copiada por alguien, hay entonces un costo asociado con el tiempo
empleado para completar esa tarea.

Utilizando un dispositivo biométrico los costos de administracion son mas pequefios, se
realiza el mantenimiento del lector, y una persona se encarga de mantener la base de
datos actualizada. Sumado a esto, las caracteristicas biométricas de una persona son
intransferibles a otra.
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Entre los principales recursos biométricos se encuentran:

Emision de Calor, huella digital, verificacion de Voz, verificacion de Patrones Oculares,
verificacion automatica de firmas, etc.

Seguridad con Animales

Sirven para grandes extensiones de terreno, y ademas tienen 6rganos sensitivos mucho
mas sensibles que los de cualquier dispositivo y, generalmente, el costo de cuidado y
mantenimiento se disminuyen considerablemente utilizando este tipo de sistema. Asi
mismo, este sistema posee la desventaja de que los animales pueden ser engafiados
para lograr el acceso deseado.

Proteccidon Electrénica

Se llama asfi a la deteccion de robo, intrusién, asalto e incendios mediante la utilizacién de
sensores conectados a centrales de alarmas. Estas centrales tienen que ser conectadas
a los elementos de sefializacion que son los encargados de hacerles saber al personal de
una situaciéon de emergencia. Cuando uno de los elementos sensores detectan una
situacion de riesgo, éstos transmiten inmediatamente el aviso a la central; ésta procesa la
informacién recibida y ordena en respuesta la emisién de sefiales sonoras o luminosas
alertando de la situacion.

Veamos los mas conocidos elementos utilizados en sistemas de alarma contra robo-
intrusion.

Barreras Infrarrojas y de Micro-Ondas

Estas transmiten y reciben haces de luces infrarrojas y de micro-ondas respectivamente.
Se codifican por medio de pulsos con el fin de evadir los intentos de sabotaje. Estas
barreras estan compuestas por un transmisor y un receptor de igual tamafio y apariencia
externa. Cuando el haz de luz es interrumpido, se activa el sistema de alarma, y luego
vuelve al estado de alerta. Estas barreras son inmunes a fenbmenos aleatorios como
calefaccion, luz ambiental, vibraciones, movimientos de masas de aire, etc.

Las barreras invisibles fotoeléctricas pueden llegar a cubrir areas de hasta 150 metros de
longitud. Pueden reflejar sus rayos por medio de espejos infrarrojos con el fin de cubrir
con una misma barrera diferentes sectores.

Las micro-ondas son ondas de radio de frecuencia muy elevada. Esto permite que el
sensor opere con sefiales de muy bajo nivel sin ser afectado por otras emisiones de radio,
ya que estan muy alejadas en frecuencia.

Debido a que este detector no utiliza aire como medio de propagacién, posee la ventaja
de no ser afectado por turbulencias de aire o sonidos muy fuertes, otra ventaja importante
es la capacidad de atravesar ciertos materiales como son el vidrio, lana de vidrio, plastico,
tabiques de madera, revoques sobre madera, mamposteria y hormigon.
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Detector Infrarrojo Pasivo

Estos detectores se basan en la deteccion de fuentes de radiacion infrarroja (el cuerpo
humano, por ejemplo) en movimiento, generando hasta 24 "paredes invisibles" (zonas de
deteccidn). La condiciéon de alarma se produce cuando se atraviesa alguna de las zonas
de deteccion. Estos detectores poseen un filtro de radiaciones indeseables para evitar las
falsas alarmas producidas por ejemplo por un rayo de luz, cambios de temperatura o
turbulencias de aire.

Detector Ultrasénico

Este equipo utiliza ultrasonidos para crear un campo de ondas. De esta manera, cualquier
movimiento que realice un cuerpo dentro del espacio protegido, generard una
perturbacion en dicho campo que accionara la alarma. Este sistema posee un circuito
refinado que elimina las falsas alarmas. Tanto la sensibilidad como el retardo del disparo,
pueden ser regulados por medio de un selector interno. Mediante la variacién de la
sensibilidad, pueden lograrse disparos con movimientos mas rapidos o mas lentos. La
cobertura de este sistema puede llegar a un maximo de 40 metros cuadrados.

Detectores Pasivos sin Alimentacidn

Estos elementos no requieren alimentacion de la linea de bateria, s6lo van conectados a
la central de control de alarmas para mandar la informacion de control. Los siguientes
modelos estén incluidos dentro de este tipo de detectores:

1. Detector de aberturas: contactos magnéticos externos.

2. Detector de roturas de vidrios: inmune a falsas alarmas provocadas por sonidos de baja
frecuencia; sensibilidad regulable.

3. Detector de vibraciones: detecta golpes o manipulaciones extrafias sobre la superficie
controlada.

Sonorizacién y Dispositivos Luminosos

Dentro de los elementos de sonorizacion se encuentran las sirenas, campanas, timbres,
etc. Algunos dispositivos luminosos son los faros rotativos, las luces intermitentes, etc.
Estos deben estar colocados de modo que sean efectivamente oidos o vistos por aquellos
a quienes estan dirigidos. Los elementos de sonorizacion deben estar bien identificados
para poder determinar rapidamente si el estado de alarma es de robo, intrusion, asalto o
aviso de incendio.

Se pueden usar transmisores de radio a corto alcance (VHF) para las instalaciones de
alarmas locales. Los sensores se conectan a un transmisor que envia la sefial de radio a
un receptor conectado a la central de control de alarmas encargada de procesar la
informacion recibida.

Circuitos Cerrados de Television
Permiten el control de todo lo que sucede en la planta segln lo captado por las camaras

estratégicamente colocadas. Los monitores de estos circuitos deben estar ubicados en un
sector de alta seguridad. Las camaras pueden estar a la vista (para ser utilizada como
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medida disuasiva) u ocultas (para evitar que el intruso sepa que esta siendo captado por
el personal de seguridad).

Todos los elementos anteriormente descriptos poseen un control contra sabotaje, de
manera que si en algin momento se corta la alimentacion o se produce la rotura de
alguno de sus componentes, se enviara una sefial a la central de alarma para que ésta
accione los elementos de sefializacion correspondientes.

Edificios Inteligentes

La infraestructura inmobiliaria no podia quedarse rezagada en lo que se refiere a avances
tecnoldgicos. Por lo que lo edificios han cambiado la concepcion de sus estructuras para
estar en condiciones de albergar la evolucién de los tiempos, y estar en posicién de
satisfacer las necesidades del hombre de hoy.

El Edificio Inteligente (surgido hace unos 10 afios) se define como una estructura que
facilita a wusuarios y administradores, herramientas y servicios integrados a la
administracion y comunicacion.

Este concepto propone la integracion de todos los sistemas existentes dentro del edificio,
tales como teléfonos, comunicaciones por computadora, seguridad, control de todos los
subsistemas del edificio (gas, calefaccidn, ventilaciéon y aire acondicionado, etc.) y todas
las formas de administracion de energia.

Acciones Hostiles.

e Robo
Las computadoras son posesiones valiosas de las empresas y estan expuestas, de la
misma forma que lo estan las piezas de stock e incluso el dinero. Es frecuente que los
operadores utilicen la computadora de la empresa para realizar trabajos privados o
para otras organizaciones y, de esta manera, robar tiempo de maquina. La
informacién importante o confidencial puede ser facilmente copiada

El software, es una propiedad muy facilmente sustraible y las cintas y discos son
facilmente copiados sin dejar ningun rastro

e Fraude
Cada afo, millones de ddlares son sustraidos de empresas y, en muchas ocasiones,
las computadoras han sido utilizados como instrumento para dichos fines.
Sin embargo, debido a que ninguna de las partes implicadas (compafiia, empleados,
fabricantes, auditores, etc.), tienen algo que ganar, sino que mas bien pierden en
imagen, no se da ninguna oportunidad a este tipo de situaciones.

Estos puntos seran tratados con mas profundidad en capitulos posteriores.

e Sabotaje
El peligro mas temido en los centros de procesamiento de datos, es el sabotaje.
Empresas que han intentado implementar programas de seguridad de alto nivel, han
encontrado que la proteccion contra el saboteador es uno de los retos mas duros. Este
puede ser un empleado o un sujeto ajeno a la propia empresa.
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1.5.2 Seguridad Logica.

Luego de ver como nuestro sistema puede verse afectado por la falta de seguridad fisica,
es importante recalcar que la mayoria de los dafios que puede sufrir un centro de
cémputos no sera sobre los medios fisicos sino contra informacién por él almacenada y/o
procesada. Asi, la seguridad fisica, s6lo es una parte del amplio espectro que se debe
cubrir para no vivir con una sensacion ficticia de seguridad. Como ya se ha mencionado,
el activo mas importante que se posee es la informacién, y por lo tanto deben existir
técnicas que la aseguren, mas alla de la seguridad fisica que se establezca sobre los
equipos en los cuales se almacena, estas técnicas las brinda la seguridad I4gica.

Es decir que la Seguridad Logica consiste en la “aplicacion de barreras y procedimientos
que resguarden el acceso a los datos y solo se permita acceder a ellos a las personas
autorizadas para hacerlo.”. Existe un viejo dicho en la seguridad informatica que dicta que
“todo lo que no esta permitido debe estar prohibido” y esto es lo que debe asegurar la
Seguridad Logica.

Los objetivos que se plantean seran:

a) Restringir el acceso a los programas y archivos.

b) Asegurar que los operadores puedan trabajar sin una supervision minuciosa y no
puedan modificarlos programas ni los archivos que no correspondan.

c) Asegurar que se estén utilizados los datos, archivos y programas correctos en y
por el procedimiento correcto.

d) Que la informacién transmitida sea recibida solo por el destinatario al cual ha sido
enviada y no a otro.

e) Que lainformacién recibida sea la misma que ha sido transmitida.

f) Que existan sistemas alternativos secundarios de transmision entre diferentes
puntos.

g) Que se disponga de pasos alternativos de emergencia para la transmisién de
informacion.

Controles de Acceso

Estos controles pueden implementarse en el Sistema Operativo, sobre los sistemas de
aplicacién, en bases de datos o en un paquete especifico de seguridad. Los controles de
acceso constituyen una importante ayuda para proteger al sistema operativo de la red, al
sistema de aplicacion y demas software de la utilizacién o modificaciones no autorizadas;
para mantener la integridad de la informacion (restringiendo la cantidad de usuarios y
procesos con acceso permitido) y para resguardar la informacién confidencial de accesos
no autorizados.

Asimismo, es conveniente tener en cuenta otras consideraciones referidas a la seguridad
l6gica, como por ejemplo las relacionadas al procedimiento que se lleva a cabo para
determinar si corresponde un permiso de acceso (solicitado por un usuario) a un
determinado recurso. Al respecto, el National Institute for Standars and Technology (NIST)
ha resumido los siguientes estandares de seguridad que se refieren a los requisitos
minimos de seguridad en cualquier sistema:
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Identificacidon y autentificacion

Es la primera linea de defensa para la mayoria de los sistemas computarizados,
permitiendo prevenir el ingreso de personas no autorizadas. Es la base para la mayor
parte de los controles de acceso y para el seguimiento de las actividades de los usuarios.

Se denomina ldentificacion al momento en que el usuario se da a conocer en el sistema; y
Autenticacion a la verificacion que realiza el sistema sobre esta identificacion.
Al igual que se consideré para la seguridad fisica, y basada en ella, existen cuatro tipos
de técnicas que permiten realizar la autenticacion de la identidad del usuario, las cuales
pueden ser utilizadas individualmente o combinadas:

1. Algo que solamente el individuo conoce: por ejemplo una clave secreta de acceso
0 password, una clave criptogréafica, un nimero de identificacion personal o PIN,
etc.

2. Algo que la persona posee: por ejemplo una tarjeta magnética.

3. Algo que el individuo es y que lo identifica univocamente: por ejemplo las huellas
digitales o la voz.

4. Algo que el individuo es capaz de hacer: por ejemplo los patrones de escritura.

5. Para cada una de estas técnicas vale lo mencionado en el caso de la seguridad
fisica en cuanto a sus ventajas y desventajas. Se destaca que en los dos primeros
casos enunciados, es frecuente que las claves sean olvidadas o que las tarjetas o
dispositivos se pierdan, mientras que por otro lado, los controles de autenticacion
biométricos serian los méas apropiados y faciles de administrar, resultando ser
también, los mas costosos por la dificultad de su implementacion.

Desde el punto de vista de la eficiencia, es conveniente que los usuarios sean
identificados y autenticados solamente una vez, pudiendo acceder a partir de alli, a todas
las aplicaciones y datos a los que su perfil les permita, tanto en sistemas locales como en
sistemas a los que deba acceder en forma remota. Esto se denomina "single log-in" o
sincronizaciéon de passwords.

Roles

El acceso a la informacion también puede controlarse a través de la funciéon o rol del
usuario que requiere dicho acceso. Algunos ejemplos de roles serian los siguientes:
programador, lider de proyecto, gerente de un area usuaria, administrador del sistema,
etc. En este caso los derechos de acceso pueden agruparse de acuerdo con el rol de los
usuarios.

Transacciones

También pueden implementarse controles a través de las transacciones, por ejemplo
solicitando una clave al requerir el procesamiento de una transaccion determinada.
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Limitaciones a los Servicios

Estos controles se refieren a las restricciones que dependen de parametros propios de la
utilizacion de la aplicacion o preestablecidos por el administrador del sistema. Un ejemplo
podria ser que en la organizacion se disponga de licencias para la utilizacion simultanea
de un determinado producto de software para cinco personas, en donde exista un control
a nivel sistema que no permita la utilizacién del producto a un sexto usuario.

Modalidad de Acceso

Se refiere al modo de acceso que se permite al usuario sobre los recursos y a la
informacién. Esta modalidad puede ser:

e Lectura: El usuario puede Unicamente leer o visualizar la informaciéon pero no
puede alterarla. Debe considerarse que la informacion puede ser copiada o
impresa.

e Escritura: Este tipo de acceso permite agregar datos, modificar o borrar
informacion.

e Ejecucidn: Este acceso otorga al usuario el privilegio de ejecutar programas.

e Borrado: Permite al usuario eliminar recursos del sistema (como programas,
campos de datos o archivos). El borrado es considerado una forma de
modificacion.

e Todas las anteriores.

Ademas existen otras modalidades de acceso especiales, que generalmente se incluyen
en los sistemas de aplicacion:

e Creacién: permite al usuario crear nuevos archivos, registros o campos.
e Busqueda: permite listar los archivos de un directorio determinado.

Ubicacion y Horario

El acceso a determinados recursos del sistema puede estar basado en la ubicacion fisica
o logica de los datos o personas. En cuanto a los horarios, este tipo de controles permite
limitar el acceso de los usuarios a determinadas horas de dia o a determinados dias de la
semana. De esta forma se mantiene un control mas restringido de los usuarios y zonas de
ingreso. Se debe mencionar que estos dos tipos de controles siempre deben ir
acompafiados de alguno de los controles anteriormente mencionados.

Control de Acceso Interno

Palabras Claves (Passwords). Generalmente se utilizan para realizar la autenticacion
del usuario y sirven para proteger los datos y aplicaciones.

Los controles implementados a través de la utilizacion de palabras clave resultan de muy
bajo costo. Sin embargo cuando el usuario se ve en la necesidad de utilizar varias
palabras clave para acceder a diversos sistemas encuentra dificultad para recordarlas y
probablemente las escriba o elija palabras facilmente deducibles, con lo que se ve
disminuida la utilidad de esta técnica.
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Encriptacion. La informacion encriptada solamente puede ser desencriptada por quienes
posean la clave apropiada. La encriptacion puede proveer de una potente medida de
control de acceso.

Listas de Control de Accesos. Se refiere a un registro donde se encuentran los nombres
de los usuarios que obtuvieron el permiso de acceso a un determinado recurso del
sistema, asi como la modalidad de acceso permitido.

Limites Sobre la Interfase de Usuario. Estos limites, generalmente, son utilizados en
conjunto con las listas de control de accesos y restringen a los usuarios a funciones
especificas. Basicamente pueden ser de tres tipos: menus, vistas sobre la base de datos
y limites fisicos sobre la interfase de usuario (por ejemplo los cajeros automaticos donde
el usuario sé6lo puede ejecutar ciertas funciones presionando teclas especificas).

Control de Acceso Externo

Dispositivos de Control de Puertos. Estos dispositivos autorizan el acceso a un puerto
determinado y pueden estar fisicamente separados o incluidos en otro dispositivo de
comunicaciones, como por ejemplo un médem.

Firewalls o Puertas de Seguridad. Permiten bloquear o filtrar el acceso entre dos redes,
usualmente una privada y otra externa (por ejemplo Internet).

Acceso de Personal Contratado o Consultores. Debido a que este tipo de personal en
general presta servicios temporales, debe ponerse especial consideracion en la politica y
administracion de sus perfiles de acceso.

Administracion

Una vez establecidos los controles de acceso sobre los sistemas y la aplicacion, es
necesario realizar una eficiente administracion de estas medidas de Seguridad Logica, lo
gue involucra la implementacion, seguimientos, pruebas y modificaciones sobre los
accesos de los usuarios de los sistemas.

La definicion de los permisos de acceso requiere determinar cual serd el nivel de
seguridad necesario sobre los datos, por lo que es imprescindible clasificar la informacién,
determinando el riesgo que produciria una eventual exposicién de la misma a usuarios no
autorizados.

Sdlo cuando los usuarios estan capacitados y tienen una conciencia formada respecto de
la seguridad pueden asumir su responsabilidad individual. Para esto, el ejemplo de la
gerencia constituye la base fundamental para que el entrenamiento sea efectivo: el
personal debe sentir que la seguridad es un elemento prioritario dentro de la organizacion.
Politicas de Seguridad

Se deben crear politicas de seguridad que definan estrategias y criterios generales a
adoptar en distintas funciones y actividades.
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Capitulo 2.
Introduccion al Plan de Contingencia.

2.1 Concepto de Desastre

En la actualidad no es suficiente que la empresa se restrinja a los campos de higiene y
seguridad de trabajo o adquiera una péliza de seguros, ahora se tiene que buscar la
integral y éptima seguridad, para lograr los siguientes objetivos principales:

e Mejorar la seguridad y salvaguardar la del personal y demés recursos de la
empresa.

e Prevenir los desastres, a través de la reduccion de los riesgos.

e Asegurar los preparativos para atender las emergencias.

El procesamiento de datos es una funcién de apoyo al negocio. Por lo tanto, cualquier
tipo de amenaza a la seguridad de la empresa, lo es también para la seguridad de las
instalaciones de computo.

Un desastre es cualquier acontecimiento que desequilibra y puede causar dafios a los
asentamientos humanos, areas productivas, etc. Desastre no es tan solo los estados
mismos del dafio, sino las consecuencias adversas que se caracterizan por
alteraciones multiples del orden normal.

En conclusién un desastre es un evento en el que la sociedad sufre graves dafios, de
gran magnitud, e incurre en pérdidas. La estructura social y administrativa se
desajusta impidiendo la realizacibn de sus actividades esenciales, afectando su
funcionamiento y operacién normal.

De lo anterior se identifican dos sistemas involucrados en el desastre.

a) El sistema perturbador (SP) que es, el capaz de producir calamidades.
b) El sistema afectable (SA) integrado por el personal, bienes (hardware,
software, informacién, comunicaciones).

Entre los factores externos a la empresa, los desastres representan uno de los riesgos
mas fuertes. La existencia de este riesgo es una de las razones por las que deben
desarrollarse planes de contingencia y aplicarse medidas en pro de la seguridad de la
informacién.

A continuacion se presenta la clasificacion de calamidades utilizada en las Bases del
Sistema Nacional de Proteccion Civil. Este esquema de clasificacion se elaboré con
base en algunas caracteristicas de las calamidades.

El esquema postula cinco tipos de fenémenos:

1. Geoldgicos. Tienen su origen en la actividad de las placas tecténicas y fallas
continentales y regionales que cruzan y circundan a la Republica Mexicana.

2. Hidrometeoros légicos. Son de esta clase los fendmenos que derivan de la

accion violenta de los agentes atmosféricos, como los huracanes, las
inundaciones fluviales y pluviales, etc.
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3. Quimicos. Se encuentran estrechamente ligados a la compleja vida en
sociedad, al desarrollo industrial y tecnolégico de las actividades humanas, y al
uso de diversas formas de energia. Por lo general afectan en mayor medida a
las grandes concentraciones humanas e industriales.

4. Sanitarios. Se vinculan también estrechamente con el crecimiento de la
poblacion y la industria. Sus fuentes se ubican en las grandes concentraciones
humanas y vehiculares.

5. Socio-Organizativos. Tienen su origen en las actividades de las
concentraciones humanas y en el mal funcionamientos de algun sistema de
subsistencia que proporciona servicios basicos.

Estas tareas dan origen al establecimiento de una organizacion que contemple los
siguientes puntos:

- Existencia de grupos de trabajo para la recuperacibn en caso de
emergencia.

- Integracion y capacitacién del personal.

- Elaboracion de planes y programas de accion.

- Realizacion de simulacros.

- Tener en cuenta los planes de proteccion civil y los planes generales de

desastre para la organizacion.
El rescate o recuperacion se compone de once puntos principales:
Alerta: Avisar a los afectados y a los responsables de la atencion a emergencias.

Reconocimiento de dafios: Estudio y evaluacion de dafios.

Concentraciéon de auxilio: Coordinar y sincronizar las acciones de los grupos de
recuperacion.

Seguridad: Orientacién a proteger la integridad fisica.
Rescate: Busqueda y salvamento de los recursos.

Servicios estratégicos equipamiento y bienes: Restablecimiento de los servicios
bésicos.

Salud: Atencion médica a personal afectado.

Aprovisionamiento: Proveer de los elementos necesarios para realizar las
actividades bésicas.

Comunicacion social de emergencia: Busca lograr la participacion de todos y crear
una atmosfera de confianza.

Reconstruccion inicial y vuelta a la normalidad: Recupera las condiciones de
funcionamiento normal, asi como los sistemas afectados. Este ultimo punto es
importante ya que el no llevarlo correctamente puede agravar el desastre.

Se puede hablar de tipo de desastre cuando se han identificado las causas que han
originado el desastre, es decir es provocado por causas naturales o humanas.
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En ambos casos la magnitud de los mismos se determina por el impacto que pueda
causar sobre los sistemas.

Los desastres Humanos se caracterizan por tener su origen en actos generados por
personas. Ejemplo de estos desastres identificamos los siguientes:

Sabotaje

Negligencia.

Descuidos.

Mala operacién

Virus.

Descomposturas originadas por malas instalaciones.

En el ambito de los desastres naturales encontramos los siguientes:

e |ncendio.
e Terremoto.
e Inundacién.

El grado de desastre se puede definir en funcién de las siguientes variables:

e Si el recurso humano critico esta disponible o no.

e Siel desastre ha afectado al centro de computo en forma parcial o total.

e Si el desastre ha afectado las &reas operativas y/o las oficinas de la
organizacién en forma parcial o total.

e Si el desastre ha afectado total o parcialmente al equipo de comunicacion.

Los dafios que pueden causar los desastres en los sistemas de coémputo estan en
funcidon de la magnitud del desastre y de la vulnerabilidad de los equipos, asi un
equipo altamente vulnerable y un desastre mayudsculo impactard mayormente al
equipo.

Dafio = Vulnerabilidad *Magnitud del Desastre

Debe denotarse que la magnitud del desastre se mide por el impacto que este genera
sobre los equipos, es decir puede que a un equipo no le afecte en gran medida la
interrupcion momentanea de sus lineas de comunicacion causadas por un terremoto,
como le afectaria el que sus discos se dafien por simple desgaste.

En cuanto a la vulnerabilidad del equipo, se refiere a la capacidad que este tiene para
operar en condiciones adversas 0 no previstas como normales.

Al presentarse el desastre se activaran una serie de mecanismos para minimizar el
problema en la informacion y la Gltima medida a la que habra de recurrirse sera al plan
de contingencia.

Para hacerle frente a un desastre se toman una serie de medidas clasificadas como:
Preventivas, Correctivas, y Activacion del Plan de Contingencia.

El activar el Plan de Contingencia sera la Ultima medida que se tome en caso de que
ocurra un desastre. El plan garantiza la recuperacion de los sistemas de informacion
fundamentales para la empresa y sera decisién de activarse del personal de sistemas
en conjuncion con la direcciéon de la empresa.
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2.2 ldentificacion de Riesgos.

Es necesario identificar los factores de riesgo para lograr integridad y seguridad de los
datos de peligros potenciales.

En el caso de la integridad de los datos, el peligro es, a menudo, un simple error de
célculo, confusiones o errores cometidos por personas, o fallos de equipos que
provocan la pérdida de datos, su corrupcion o su incorrecta modificacion. En relacion
con la seguridad, la gente puede tratar de infiltrarse de forma mal intencionada en los
sistemas de otras compaifiias para robar o estropear informacion.

2.2.1 Integridad de los datos

Se define integridad como un estado inalterado, el estado de estar completo o ser
divisible. El objetivo de la integridad de datos es mantener la informacién de los
sistemas en un estado completo e inalterado.

A continuacion se examinan algunas de las causas mas comunes de pérdida en la
integridad de los datos.

2.2.2 Tipos de problemas en laintegridad de los datos

Las necesidades de la vida actual obligan a las empresas a dar un mejor servicio, y es
por esto que se ven obligadas a utilizar variedades en las marcas de sus equipos, por
lo que no existe una estandarizacion de éstos, ya que algunos equipos utilizan
protocolos diferentes, lenguajes de compilacién diferentes, etc. Esto origina un caos,
es decir, las empresas se ven imposibilitadas de dar un soporte adecuado a los datos.

Las amenazas a la integridad de datos se divide en:
1. Humanos

Inexperiencia

Estrés / Panico

Falta de comunicacion
Venganza

Accidentes

Avaricia

2. Errores en Hardware

Fallos de discos

Fallos de los controladores E/S

Fallos de energia

Fallos de memoria

Fallos en medios, dispositivos

Mal funcionamiento de los chips y de la placa base

3. Errores de Red
¢ Fallos en los controladores y en las tarjetas de interfaz de red (NIC)

e Problemas en componentes de red
e Problemas de radiacion
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4. Problemas de tipo légico

Errores légicos

Corrupcion de Archivos
Errores de intercambio
Errores de almacenamiento
Errores del Sistema Operativo
Requisitos mal determinados

5. Contingencias

¢ Incendios

¢ [nundaciones

e Tormentas

e Accidentes Industriales
¢ Sabotaje / terrorismo

Daremos una descripcion breve acerca de cada una de ellos.
1. HUMANOS

Este es el mayor punto débil de los sistemas distribuidos, “La gente que esta a cargo
del sistema“. Pero no solo los usuarios finales cometen errores, también los
administradores de la red o del sistema se equivocan. Existen accidentes que no se
pueden prever.

A continuacidon se describen los errores humanos mas comunes a continuacion:

Accidentes: Este tipo de errores suceden cuando no se escucho bien o porgue no se
puso atencion suficiente a las indicaciones.

Inexperiencia: Este tipo de problema esta dado por la ansiedad en algunos casos de
hacer las cosas que les asignan sin tener el debido conocimiento de éstas.

Estrés, péanico: El estrés de ser el administrador del sistema es agobiante y
regularmente va de la mano con la inexperiencia.

Falta de comunicacidon: Uno de los problemas principales es éste, ya que es vital y
en muchas empresas. La falta de una buena comunicacion con los empleados ya sea
por jerarquias mal organizadas que no permiten la comunicacion directa con el
responsable del area que se encuentra en problemas o por encomendar recados que
muchas veces no llegan a tiempo o son distorsionados.

En la actualidad se cuenta con la facilidad del correo electronico, pero
desgraciadamente no siempre son revisados los mensajes a tiempo, o simplemente no
son leidos. No debemos dar por hecho que al interesado le lleg6 el mensaje a tiempo.

Venganza: Esto es muy comudn, y se da en muchos casos por el enojo y la ira de
empleados despedidos ‘“injustamente“, o por algin empleado que aun sigue
trabajando en la empresa y simplemente desea vengarse de alguien por este medio.

Avaricia: Es una manera de alterar los datos que generalmente en este caso se
refieren a los sueldos.
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2. ERRORES EN HARDWARE

Cualquier clase de maquinaria de alto rendimiento sélo puede funcionar durante un
cierto tiempo, y se le debe de proveer del mantenimiento necesario para su
funcionamiento éptimo.

Resumiremos algunos de las fallas eléctricas y mecanicas mas comunes de las
computadoras:

Fallos de disco: Uno de los fallos de procesamiento mas comunes son los del disco.
Un disco duro es una de las piezas mas importantes de un equipo de cémputo y se
espera que funcione como un reloj.

Sin embargo, no se debe confiar en el tiempo medio entre fallos (MTBF), en cambio,
debe acostumbrarse a reemplazar sus dispositivos antes de que sea demasiado tarde.
Aparte un disco es relativamente barato, no es asi los datos que estdn almacenados
en él. Es por esto que los subsistemas RAID (Serie de Discos Redundantes:
Redundante Array of Inexpensive Disks) que tienen mecanismos internos de
redundancia para tratar fallos de discos estan ganando popularidad.

Fallos de los controladores E/S: Esto ocurre cuando los datos escritos en el disco ya
estan en mal estado, y no existe ninglin proceso que nos permita recuperar los daros
originales, veridicos, etc.

Fallos de energia: Existen dos clases de pérdida de energia una es perder la energia
de la fuente de alimentacion que suministra corriente a la maquina, o bien falla la
fuente de alimentacion de la misma maquina. En ambos casos la probabilidad de
perder datos de forma significativa es muy alta, debido al comportamiento
impredecible del sistema cuando le falta la energia.

Es buena idea instalar equipos de alimentacién ininterrumpida y sistemas con baterias
de reserva en los servidores, que le ayuden a realizar una parada del sistema antes de
gue se pierda totalmente la energia.

Fallos de memoria: Los circuitos RAM fallan ocasionalmente, si ocurre en error de
memoria en un area donde ha sido almacenado un dato, acabard con datos en mal
estado y probablemente no se dara cuenta hasta que alguien mas note el error en los
datos.

Los sistemas servidores que incorporan chequeos de paridad de la memoria podrian
ayudarle a combatir este tipo de problemas, identificando los segmentos de cddigo
incorrectos en la memoria e impidiendo su ejecucion, para que el sistema al tratar de
ejecutar el segmento en mal estado no se detenga.

Fallos en medio, dispositivos: Los datos almacenados en medios extraibles para
realizar y recuperar copias de seguridad contienen copias de los datos. Cualquier
problema con los dispositivos de almacenamiento o los medio que utilizan podrian
tener como consecuencia la pérdida de datos si el servidor también estuviera dafiado
este tipo de problemas son muy comunes.

Mal funcionamiento de los chips y de la placa base: Los procesadores pueden

provocar errores, las placas base pueden fallar, y en general cualquier cosa debido a
la manufactura.
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3. ERRORES DE RED

En una red de computadoras las lineas que conectan las maquinas estan expuestas a
una variedad de riesgos incluyendo interferencias y averias fisicas. Cualquier
anomalia en una red origina la pérdida o la corrupcién de datos.

Analizaremos cada problema que se puede presentar en una red:

Fallos en los controladores y en las tarjetas de interfaz de red (NIC): La tarjeta de
interfaz de red del dispositivo que la controla son virtualmente inseparables. La mayor
parte del tiempo los problemas de las NIC's y de los dispositivos no dafian los datos;
tan solo impiden a los usuarios acceder a ella, y no sabremos con certeza qué
archivos abiertos pudieron haber sido corrompidos cuando falla la tarjeta NIC en un
servidor.

Problemas en componentes de red: La mayoria de las veces los administradores no
prueban la fiabilidad y precision de los componentes de la red bajo condiciones de
carga de trabajo impuestas por los sistemas de almacenamiento y recuperacién de
copias de seguridad. Cualquier punto débil de estos componentes afectara
probablemente al sistema de copias de seguridad.

Problemas de radiaciéon : A partir de que lo que sucede en una computadora se
fundamenta en el movimiento de los electrones, y puesto que la radiacién tienen la
capacidad de mover electrones, se deduce que la radiacion y las computadoras
pueden combinarse para formar una relacibn peligrosa, o simplemente datos
incorrectos. La mejor estrategia para evitarla es no juntarlos.

4. PROBLEMAS DE TIPO LOGICO

En las siguientes lineas se muestra una vision general de las formas en las que el
software puede contribuir a la pérdida de la integridad de datos:

Errores lbégicos: Los errores légicos abarcan un amplio rango de defectos,
relacionados generalmente con la logica de la aplicacion. Es dificil tratar de evitar
éstos, ya que ningun fabricante puede probar todas las opciones posibles de
utilizacion.

Corrupcion de archivos: Los archivos pueden corromperse debido a problemas
fisicos o de red; problemas del control del sistema o de la I6gica de aplicacion. Si el
archivo corrompido es utilizado por otros procesos para crear datos, los datos
resultantes pueden ser incorrectos, ya que para el usuario final no suele ser evidente
saber cudles son los archivos que intervienen en todo proceso.

Errores de intercambio: El intercambio de archivos entre aplicaciones sucede a
menudo, un ejemplo es el de los procesadores de texto que al convertir los datos,
ponen en riesgo la integridad de éstos.

Errores de almacenamiento: Este error se da cuando sobrecargamos una maquina,
ya que es necesario que el sistema haga toda clase de trabajos extras para
acomodarlos y no siempre exista un plan de contingencia y la maquina se pare de
manera correcta, probablemente haya archivos que no estén actualizados
correctamente.

Errores del sistema operativo: Todos los sistemas operativos tienen su propio
conjunto de errores y en algunos casos los datos pueden ser corrompidos. Un ejemplo
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de los lugares mas frustrantes en los que se encuentran los errores es en el cédigo de
las interfaces de programacion de aplicaciones (API). Una API es utilizada por
software de terceros y desarrolladores de hardware para solicitar o suministrar
servicios a los usuarios finales.

Requisitos mal definidos: Si los requisitos del software no describen correctamente
el trabajo que el usuario necesita realizar, el sistema podria generar datos incorrectos.

5. CONTINGENCIAS

No existe nada como la destruccion completa de un edificio o del lugar de trabajo para
desafiar la integridad de un sistema. A continuacion se examina brevemente cada una
de las causas posibles de desastre

Incendios: El dafio que puede ocasionar el fuego, combinado con el humo, el agua y
el resto de los residuos resultantes después de un incendio, pueden hacer
irrecuperables los datos.

Inundaciones y Tormentas: Muy comunes pero pueden ser igual de devastadoras
gue un incendio, ya que la pérdida de los datos es la misma. Una tormenta puede
demoler un edificio o al menos destruir los servicios de energia y agua.

Accidentes industriales: Un accidente de esta indole, seguramente la haga
imposible acceder a su equipo. Ej. Cables cortados por operadores, escape de gases
peligrosos, gente de intendencia irresponsable, etc.

Sabotaje /Terrorismo: Desgraciadamente en esta época existen grupos que se
dedican a corromper y estropear los datos por venganza o simplemente por gente que
piensa que tiene el derecho a estropear o destruir edificios, datos, etc.

2.2.3 Seguridad de los Datos.

Se define seguridad como la cualidad o el estado de estar libre de dafio asi como las
medidas de proteccion tomadas contra el espionaje, el sabotaje, el crimen, el ataque o
la fuga.

Las amenazas contra la seguridad de los sistemas son desafiantes.

A continuacion se examinan algunas de las causas mas comunes de amenazas en
contra de la seguridad de los datos.

Tipos de problemas de la seguridad de los datos

1. Fisicas
e Robo
e Dumpster Diving
o Espionaje
e |ID falsos

2. Basadas en los cables
e Escuchas
e Marcacion de un numero de teléfono
e Imitacion
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3. Autentificacion

e |ID falsos
Suposiciones hechas en algoritmos
Edicién de contrasefias
Captura de contrasefas
Averiguacion de contrasefias

4. Programacion
e Virus
e (Caballos de Troya
e Cargasy Actualizaciones
e Cdbdigos Bomba

5. Puertas de escape del sistema
e Servicios no seguros
Configuracién e iniciacion
Inicializacion
Piggybacking

A continuacion se da una descripcion breve de cada uno de ellos.
1. FISICAS

La seguridad es un concepto sencillo: no deje conseguir a nadie lo que usted tiene, ni
tampoco permita que le espien.

Robo del equipo: Es muy comdn ya que es la forma mas sencilla de obtener los
datos de manera ilicita.

Dumpster Diving: No debemos revolver los disquetes en la basura ni informacién
confidencial y que nos puede ser Util, ya que existen personas que se dedican a hurgar
entre la basura para encontrar material costoso.

Espionaje: El espionaje industrial es muy real, Incluso los gobiernos lo hacen de vez
en cuando; las organizaciones haran toda clase de acciones inmorales para ahorrar
dinero y conocer los secretos de la competencia. El espionaje puede ser tan solo como
el que un amigo escriba su password y nosotros lo memorizamos para después entrar
y ver que es lo que esta almacenando.

ID falsos: Se refiere a la gente que perpetra dichas actividades probablemente sea
también bastante seria con su planes y sepan lo que estan buscando, por eso
plantean una amenaza significativa a sus datos. Ej.: Pasaporte, licencia de conducir,
identificacion, etc.

2. BASADAS EN LOS CABLES

La utilizacién de redes de computadoras crea amenazas adicionales de seguridad
para sus datos.

Escuchas: La naturaleza del procesamiento distribuido se basa en la comunicacion de
diversas computadoras a través de un medio. Se deduce que se podria escuchar
trafico de la sesién y recoger informacién. En una empresa se puede utilizar cifrado
para evitar gue sus mensajes sean faciles de descifrar.
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Marcacion de un nuamero de teléfono: Cualquiera con un médem y un namero de
teléfono al que llamar puede intentar acceder a una red a través su facilidad de
marcacion remota.

Imitacién: En este caso se les llama a la capacidad de una maquina de parecer otra
en una red.

3. AUTENTIFICACION

Es el proceso mediante el cual la maquina determina si alguien esta autorizado a
solicitar o dar algunos servicios del servidor.

Existen diferentes problemas que se dan con la autentificacion:

Captura de contrasefias: Consiste en que alguien escriba y compile un cédigo que
tiene el mismo aspecto que su pantalla de presentacion al sistema. Este se inserta en
la secuencia de introduccion al sistema al que se le pide introducirse en él realmente.
Todos los usuarios finales ven dos pantallas de presentacién, una después de la otra;
la primera falla aparentemente de la forma que se solicita al usuario final que se
identifigue de nuevo, la pantalla no fallo, pero sus datos se escribieron en un archivo
que puede ser recuperado posteriormente.

Averiguacion de contrasefias: Se trata de adivinar la contrasefia de una
computadora, y para este tipo de trabajo los profesionales tienen muchas
probabilidades de éxito.

Suposiciones hechas en algoritmos: El filtrado de contrasefias funcionan bajo una
serie de requisitos que alguien a codificado en alguna parte, y estan basados en alguin
tipo de algoritmo.

Edicién de contrasefias: De forma bastante sencilla, alguien dentro de la compafia
establece una cuenta ficticia 0 cambia la contrasefia de una cuenta inactiva. De esta
forma, la maquina puede ser accedida por cualquiera que conozca el usuario y la
contrasefia de dicha cuenta.

4. PROGRAMACION
La mayor parte de las violaciones contra la seguridad provienen del cédigo.

Virus: Un virus es un trozo de programa que se produce a si mismo, accediendo a
otros programas en la maquina y transfiriéndose a otras maquinas cuando el programa
es transferido a ellas.

Cdédigos bomba: La mayor parte de los virus destructivos también funcionan como
cbdigos bomba. La idea de los Cdodigos bomba es que en una determinada hora y
fecha, o basados en una secuencia de operaciones de la maquina, éste se disparara
realizando su sucio trabajo.

Caballos de Troya: Se le denomina caballo de Troya a un rango de amenazas de
coédigos malévolos que incluye virus, bombas, gusanos, etc. Este se instala por si
mismo en una maquina y hace el trabajo del programador desconocido.

Actualizaciones y cargas: El instalar una actualizacion muchas veces resulta

peligroso pues no se sabe qué contenga el software y si sera del todo compatible con
la computadora.
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5. PUERTAS DE ESCAPE DEL SISTEMA

Conocida también como puertas traseras, son introducidas en los sistemas operativos
para permitir el acceso al sistema en caso de que un cliente pierda toda la informacion
de sus accesos autorizados. Solo la gente que las descubre conoce el proceso de las
puertas traseras e incluso ellos no siempre lo saben.

Resumiremos las diversas amenazas contra la seguridad, planteadas por las puertas
traseras:

Piggybacking: Significa llevar a cuestas a alguien, en este contexto se hace
referencia a una situacién en la que un usuario termina la comunicaciéon con otro
sistema; pero el puerto permanece activo en el otro sistema; entonces, otro usuario
puede empezar la comunicacién con este otro sistema en el mismo puerto sin pasar
ningun control de seguridad.

Configuracion e iniciacién: Cuando tenemos que parar a uno de los servidores por
cuestiones de mantenimiento, se da el mismo caso que al iniciarlo, ya se han borrado
archivos, debido a los mecanismos de seguridad no se iniciaron correctamente,
dejando agujeros de seguridad que son utilizados por otros.

2.2.4 Soluciones Generales a las amenazas contra la integridad y la seguridad de
los datos.

A continuacion se explican algunas de las técnicas que pueden ser utilizadas para
mantener la integridad de los datos y la seguridad del sistema.

Herramientas para mejorar la integridad de los datos

La siguiente tabla cataloga las técnicas para recuperar la integridad o la prevencion de
los datos.

TECNICA CORRECTIVA /PREVENTIVA
Copias de seguridad Correctiva
Técnicas de espejo Preventiva
Archivado Preventiva
Custodia Correctiva
Chequeo de paridad Preventiva
Plan de contingencias Correctiva
Andlisis predictivo de fallos Preventiva
Alta disponibilidad Preventiva
Alimentacion ininterrumpida Preventiva
Implementacién de técnicas de seguridad Preventiva

Técnicas de integridad
Cada una de estas técnicas consiste en:
Copias de seguridad: La realizacién de copias de seguridad es el método mas

utilizado para restablecer un sistema. Si se pierden los datos, se recupera una copia
anterior del sistema a partir de las copias de seguridad.
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Técnicas de espejo (Niveles de raid): Son aquellas en las que se copian los datos
en un dispositivo 0 maquina, a otra diferente, segun se estan escribiendo. Pueden ser
realizadas de forma logica para replicar segmentos del sistema de archivos de una
maquina en otra parte de la red. También pueden realizarse estrictamente a un nivel
fisico mediante dispositivos de disco en espejo, subsistema de E/S y maquinas
enteras.

Archivado: Es el proceso de borrado de archivos del sistema de almacenamiento
“online” (en linea) en red. Y su copia en elementos de almacenamiento a largo plazo,
en cinta o medio Opticos. Se utiliza para aumentar la proteccidon del sistema de
archivos borrado datos del sistema de almacenamiento online y colocandolos en
armarios dispuestos para ese fin.

Custodia: Nos referimos a la custodia, como el acto de salva guardar las cintas,
discos, etc. en los que se realizaron las copias de seguridad.

Chequeo de Paridad: Suministra un mecanismo de guardia que asegura que fallos de
memoria inesperado no tengan como resultado el fallo del servidor o pérdida de la
integridad de los datos.

Plan de contingencias: Un plan de recuperacién de informacién después de
desastres es como una guia para reconstruir su sistema desde cero.

Andlisis predictivo de fallos: Es muy dificil darse cuenta de que un dispositivo esta
fallando, los dispositivos de disco estan siendo desarrollados para indicar que estan
empezando a fallar cuando esto ocurre.

Alimentacion ininterrumpida: Se trata de suministrar las baterias de reserva en caso
de pérdida de energia, también dan un voltaje consiste y sin fluctuaciones a la
maquina, asi, como evitar las variaciones de carga.

2.2.5 Herramientas parareducir las amenazas contra la seguridad

La siguiente tabla cataloga las herramientas para conseguir que un sistema tenga un
nivel de seguridad adecuado. La tabla explica del lado izquierdo la recomendacién y
del lado derecho si puede ser implementada por el sistema o si es politica personal
que debe ser comunicada a los empleados.

RECOMENDACION SISTEMA / POLITICA
Eliminacion de las puertas traseras del sistemal Sistema
Chequeo de virus Sistema
Seguridad fisica Politica
Politica de maquinas desatendidas Politica
Politica de eliminacién de basura Politica
Politica de contrasefas Politica
Cifrado Sistema
Obligacion de identificacion Sistema, también podra ser practica
Cortafuegos para el acceso a Internet Sistema
Trampas para intrusos Sistema
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A continuacion se explica cada una de estas recomendaciones:

Eliminacion de las puertas traseras del sistema: Como se explicé anteriormente es
mejor cerrar una puerta trasera, a que alguien esté enterado de que existe, y tenga
acceso al sistema.

Chequeo de virus: Se puede aplicar una estrategia que incorpore multiples sistemas
de proteccién y actualizacion periédicamente contra virus. Es importante poder
detectarlos y ain mejor poder prevenirlos.

Seguridad fisica: Los equipos que se encuentran cerrados con llave en lugares a los
gque no puede acceder la mayor parte de la gente son mas seguros, desde el punto de
vista de las amenazas contra la seguridad.

Politica de maquinas desatendidas: Se deberan apagar las maquinas en la noche y
los fines de semana, asi como acostumbrar a los empleados a poner contrasefias en
los protectores de pantalla y en los teclados.

Politica de eliminacion de basura: Se debe triturar la basura en el caso de
documentos importantes o confidenciales, en el formato electronico debemos hacer lo
mismo.

Politica de contrasefias: Se deben cambiar las contrasefias de forma periédica, no
deben ser reutilizadas ni basadas en cosas como apellidos o nimeros de teléfono para
evitar que sean descifradas por extrafios.

Cifrado: El cifrado revuelve los datos de forma que no pueden ser utilizados, a no ser
que sean primero descifrados. El punto débil de todos los esquemas de cifrado es la
utilizacion de algoritmos que pueden ser finalmente decodificados por otra persona.

Obligacién de identificacion: La identificacién que asegura la validez de la persona o
el programa en el otro extremo de la sesibn es extremadamente importante para
muchas organizaciones.

Cortafuegos para el acceso a Internet: Si la empresa da acceso a Internet debe
tener instalados cortafuegos, para evitar que los piratas informaticos tengan
conocimiento de los detalles de sus sistemas.

Trampas para intrusos: La idea de tener trampas para intrusos es el de saber quien

esta tratando de entrar al sistema, asi como también saber quiénes son, qué
productos estan utilizando y desde donde estan trabajando.
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2.3 ¢Qué es un Plan de Contingencia?

En el mundo de hoy, las organizaciones dependen del procesamiento de datos para el
flujo de informacién esencial. A consecuencia de esto, toda organizacion es vulnerable
en caso de que las operaciones de cémputo no funcionen.

Las amenazas son reales y un desastre puede resultar de diferentes fuentes. Asi
mismo es importante comprender que un desastre puede ocurrir de la misma forma
que producirse. Pero cualquiera que sea la causa, un tiempo prolongado de
suspension del procedimiento de coOmputo puede ser devastador, por eso se debe
estar preparado.

Un plan de contingencia o plan de recuperacién en caso de desastres es una guia
para la restauracion rapida y organizada de las operaciones de computo después de
una suspensioén. Especifica quién hace qué y como. Los objetivos de dicho plan son
los de restablecer, lo mas pronto posible, el procesamiento de aplicaciones criticas
(aquellas necesarias para la recuperacion) para posteriormente restaurar totalmente el
procesamiento normal de la empresa.

Un plan de contingencia no duplica un entorno comercial normal, pero si minimiza la
pérdida potencial de activos y mantiene a la empresa operando, al tomar acciones
decisivas basadas en la planeacion anticipada.

Dicho de otra manera, un plan de contingencia es un programa de recuperacion de la
organizacién. La base de este plan es una decisién del negocio sobre qué aplicaciones
del procesamiento de datos son las mas importantes de proteger y recuperar. En otras
palabras, el plan de contingencia no es sélo un problema del area de sistemas, sino de
todo el negocio.

Algunos autores conciben a un Plan de Contingencia como un plan escrito en el que
se detallan las acciones, procedimientos y recursos que debe usarse durante un
desastre, el cual cause destruccién parcial o total de los servicios de coOmputo. En este
plan se definen qué tareas son criticas, quién es el responsable de cada uno de los
aspectos del proceso de recuperaciéon, y como va a funcionar la organizacién mientras
los sistemas estén siendo recuperados o transportados a un nuevo lugar.

Los planes de contingencia son semejantes a cualquier otro plan de negocios: deben
tener sentido, ser legibles e indicar todos los aspectos de la funcién en cuestién. El
nivel de detalle para el plan de contingencia, para respaldar la informacién y para los
procedimientos de recuperacion depende de la importancia de la aplicacion y del tipo
de informacion.

Los planes de contingencia han sido desarrollados para los grandes centros de
informacién, asi la metodologia propuesta en este trabajo de investigacion abarca los
puntos que son comunes para empresas que cuenten con una infraestructura
tecnologia mediana, sin embargo el alcance del Plan de Recuperacion si debera ser
propio para cada empresa de acuerdo a sus necesidades.

En su concepcion, el plan de contingencia es un control netamente preventivo ya que
se configura como instrumento que permite prevenir la eventualidad de un desastre,
asi como mantener el nivel de operacién del ambiente informatico, tornandose en un
control correctivo en la medida en la cual se materializa una contingencia, ya que
pretende reducir el impacto de ésta.
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2.4 Alcance y objetivos de un Plan de Contingencia

Una de las claves importantes en el desarrollo de un plan de contingencia estriba en la
evaluacion de posibles riesgos (probabilidad de ocurrencia), que envuelven el
ambiente informatico. Sin embargo, es imposible prever en un 100% todos y cada uno
de los riesgos que acosan la operatividad. Es entonces vital enlistarlos y agruparlos
con la finalidad de anticipar la mayor parte de ellos y posteriormente establecer el
impacto que pueden causar en caso de su materializacion.

Es importante destacar que un plan de contingencia no evita los desastres, sino que
provee los medios necesarios para salvaguardar al maximo los recursos del area de
procesamiento electrénico de datos y reducir asi las posibles pérdidas que resultan de
estos desastres.

Un plan de contingencia se genera a partir de un andlisis de impacto al negocio, donde
se estudian de manera corporativa las aplicaciones econOmicas, operativas y
comerciales que pudiese tener una empresa en caso de privarse de sus servicios de
informacion.

El estudio, denotard cudles son las areas del negocio mas afectadas por la
contingencia destacando las que impactaran mayormente en la operacion de la
empresa; aunado a esto se cuantificaran las posibles perdidas monetarias y de
informacién en funcién del tiempo que dure la contingencia.

El anadlisis anterior permitira generar los alcances del Plan de contingencia
determinando cual es la prioridad que se dar& en la recuperacion a cada uno de los
servicios de informacion, que elementos serdn necesarios recuperar para que dicha
informacién se genere y cuales serdn los procesos que deben involucrarse en el
restablecimiento de los servicios.

Hay que resaltar que el recurso humano es un punto importante dentro del Plan de
contingencia. Debe asignarse al personal que trabajard dentro del mismo y formar
grupos con objetivos claramente definidos, donde cada miembro debe saber el papel
gque va a desempefiar, conocer las tareas que asignadas para el cargo de esta
actividad y responsabilizar para el éxito del plan de recuperacién.

Con los elementos antes mencionados se formara un manual donde se describen las
actividades a seguir para la recuperacion de los servicios de informacion. Estas
actividades deben estar bien detalladas, puntualizando el personal que participa dentro
de ellas, asi como el responsable de su cumplimiento.

Dentro de este manual se describen el personal que participa, los servicios de
coémputo que deben restablecer, los servicios de cOmputo alternativos que seran
utilizados, los apoyos materiales, miscelaneos, archivos manuales, etc., que se
utilizaran y conjuntado todo esto a una serie de procedimientos que indicardn paso a
paso como restablecer los servicios de informacion y las funciones criticas de la
empresa.

Una vez conformando el plan deben realizarse pruebas sobre el mismo verificando su
correcto funcionamiento. Esto generalmente se realiza con simulacros de desastre
donde se presenta el escenario de una contingencia sobre el servicio de informacion.
Después de realizadas las pruebas se realizaran los ajustes correspondientes al plan
para tener definitivamente un documento final que sera el que proporcione el servicio
6ptimo para la recuperacion.
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Al plan de contingencia debe darsele un mantenimiento continuo donde se estén
actualizando continuamente sus datos, debido al dinamismo con el que las empresas
tienden a cambiar sus esquemas de operacion, por lo que el plan debe mantenerse a
la par de los movimientos de la compafiia.

Por lo tanto, el disefio e implementacién de un plan de Recuperacién de Desastres de
debe contemplar los siguientes objetivos:

e Recuperar la operatividad de las empresas en el menor tiempo y costo posible,
permitiendo a las empresas enfrentarse de manera efectiva a situaciones no
deseadas.

o Restablecer lo mas pronto posible, el procesamiento de aplicaciones criticas
(aquellas necesarias para la recuperacién) para posteriormente restaurar
totalmente el procesamiento normal de la empresa.

¢ Identificar los riesgos y los porcentajes de factibilidad de éstos a los que esta
expuesta la organizacion.

e Asignar las responsabilidades al personal, tanto en las actividades que se
realizaran durante la emergencia como en las de preparacion y las de
recuperacion.

e Identificar las aplicaciones (sistemas automatizados) criticas, y de mayor
importancia dentro de la produccion de datos, para darles la seguridad
necesaria.

o Especificar las alternativas de respaldo.

o Definir los procedimientos y politicas a seguir durante el momento de la crisis.

e Definir medidas de eficiencia y de tiempo previsto para la recuperacion.

e Integrar las practicas de mantenimiento, entrenamiento en el plan y pruebas del
mismo
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2.5 Ventajas de contar con un Plan de Recuperacion

Un Plan de Recuperacién completo mitigara los efectos de los desastres y permitira
una rapida respuesta, una transferencia del procesamiento critico a otras
instalaciones, y una eventual recuperacion. La preparacion de un plan de contingencia
da a los directos de una empresa una excelente oportunidad para aliviar o minimizar
problemas potenciales que en un momento dado podrian interrumpir el procesamiento
de datos.

Las ventajas de contar con un plan de recuperacién son varias, entre las cuales se
pueden mencionar las siguientes:

Tener un plan documentado con los procedimientos y acciones especificas a
sequir en diferentes escenarios de desastre. Un plan estructurado y documentado
va a permitir agilizar los procedimientos que se llevaran a cabo al presentarse una
situacion de desastre, evitando tomar decisiones equivocadas al improvisar lo que se
tiene que hacer al momento de presentarse la contingencia.

Se deben de especificar todas aquellas actividades que deben ser realizadas,
especificando si se deben de llevar a cabo en forma paralela a otras acciones o sin la
terminacion de una actividad es requisito para el inicio de otra. Lo anterior es con el fin
de optimizar el tiempo y los recursos a utilizar dentro del plan, evitando asi que se
presente duplicada en las funciones. Cada actividad puede a su vez dividirse en otras
tareas, las cuales deben ser descritas, asignando al personal adecuado para su
realizacion.

Agilizar los procedimientos del proceso de recuperacién para restablecer la
operatividad de la empresa en le menor tiempo posible. Dependiendo del tipo de
empresa, el factor tiempo es primordial para el negocio al presentarse una situacion de
contingencia, ya que los efectos negativos que se puedan producir aumentaran
draméticamente conforme transcurran los dias, semanas o meses. El tiempo de
recuperacion disminuir4 considerablemente al tener los lineamientos adecuados, ya
gue al tener todo proyectado no se perdera tiempo valioso en toma de decisiones, en
compra de equipo, en capacitacion del personal, etc.

Proporcionar lo mas rapido posible soporte a las areas criticas de la empresa. Al
presentarse una contingencia es muy importante apoyar y brindar la ayuda necesaria a
aquellas areas gue son estratégicas para la organizacién, pues de ello dependerd que
la empresa pueda seguir operando y dando servicio a sus clientes.

Registrar minimas pérdidas econdmicas o de informacién en caso de desastre.
No cabe duda que el aspecto econdmico es el que tiene mas impacto dentro de una
empresa; siempre es mas facil evaluar lo que cuesta prepararse para un desastre que
cuantificar lo que se podria perder por no estar preparado.

El plan de recuperacién no va impedir que ocurra un desastre; el objeto de éste es
reducir al méximo las posibles pérdidas que se puedan presentar, especialmente, las
econdmicas y de informacion vital.

Siempre es posible reemplazar el equipo, el lugar de trabajo, pero la informacién no.
Para algunas empresas, como bancos, casas de bolsas, aseguradoras, etc., la pérdida
de un dia de informacion podria tener graves consecuencias econémicas.
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Identificar los procesos y aplicaciones criticas dentro del portafolio de
aplicaciones de la empresa y su prioridad a recuperar. Una de las actividades
principales del plan de recuperacion es identificar los procesos y aplicaciones que son
fundamentales para la operaciéon de la empresa y que al faltar éstos puede ocasionar
serias consecuencias, ya sea en el aspecto econémico o de imagen, y a su vez,
determinar de antemano la secuencia con la cual se va a recuperar, evitando que al
presentarse la contingencia de los procesos critico desemboca en la recuperacion de
la empresa.

Tener documentados los recursos humanos, técnicos y materiales requeridos
por la operacién de los procesos y aplicaciones criticas en una situacién de
desastre.

Es muy importante tener bien definidos cuales son los requerimientos minimos de
equipo, materiales y de personal que son indispensables para poder llevar a cabo,
adecuadamente, cada uno de los procesos criticos, con el fin de tenerlos siempre en
existencia y disponibles al momento de presentarse una situacion de desastre,
evitando asi algun retraso o contratiempo dentro del proceso de recuperacion.

Contar con un centro de soporte alterno adecuado a las necesidades y
requerimientos de la empresa. El plan de recuperacion debe contemplar la
identificacion de n lugar externo donde el personal de la empresa pueda trasladarse si
el acceso a las oficinas centrales estan parcial o totalmente restringidas a causa de
una contingencia. Este lugar alterno debe contar con el equipo necesario y con lo
requerimientos minimos de hardware, software y espacio para que le personal pueda
llevar a cabo las actividades mas importantes y restablecer lo mas pronto posible la
operacion de la empresa.

Contar con el personal capacitado para actuar en situacién de desastre. El
elemento mas importante del plan de recuperacién son las personas que llevaran a
cabo el proceso de recuperacién, ya que si no se cuenta con su participacion en forma
oportuna y eficaz el plan no lograra su Optimo desarrollo. Se debe contemplar la
participacién de personal clave de las diferentes areas de la empresa los cuales se
encargaran de realizar las actividades definidas en forma coordinada.

Una vez seleccionado el personal, es importante capacitarlo con el propdsito de que
conozca cuales son sus responsabilidades y actividades especificas, asi como la
interrelacién que va a tener con personal de otras areas.

Poder realizar simulacros para probar la efectividad del plan. Los simulacros
demuestran la efectividad del plan para recuperar lo mas pronto posible la
operatividad de la empresa. El realizar simulacros permite corregir posibles
deficiencias del plan, ya que no se conoce que también funciona hasta que se prueba.
Se podra evaluar el funcionamiento del equipo y software de las comunicaciones y del
personal que lleva a cabo las actividades principales de la empresa dentro del centro
de trabajo alterno.

Actualizar en forma periddica la informacion critica de la empresa. Es importante
revisar y ajustar periodicamente el contenido del plan en funcion de posibles cambios
de hardware, software y de personal, con el propésito de mantener la informacion
actualizada. Con esto se garantiza que el plan refleje y responda a los cambios
ocurridos en la empresa, ya que por mas completa que sea la metodologia utilizada,
si la informacion contenida en el plan no se actualiza, éste pierde su efectividad.
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2.6 Desventajas de no contar con un plan de Recuperacion

Toma de decisiones precipitadas y posiblemente incorrectas. Al desconocer las
posibles consecuencias que pueden tener una contingencia sobre el negocio, no se
podrd determinar con claridad las posibles alternativas para llegar a una solucién
rapida y efectiva, obligando a tomar, por la premura de tiempo, decisiones sin tener los
suficientes elementos y parametros para tomar la mejor opcion.

Actuar sin planeacion previa. El desconocimiento de las acciones a seguir, de los
recursos involucrados y de los posibles escenarios a los que se pueden enfrentar una
empresa en una circunstancia, hace que la situacién no se pueda resolver en poco
tiempo y que las consecuencias sean imprevisibles.

Registrar importantes pérdidas econdmicas y de informacion. Las pérdidas
econémicas se reflejardn inmediatamente al no poder la organizacién disponer de
forma inmediata de la informacion vital para seguir operando.

No hay que olvidar que el principal bien de una empresa es su informacién ya que de
ella depende la toma de decisiones y el proporcionar el servicio adecuado e inmediato
a los clientes y proveedores. Asi mismo, se puede provocar que se haga una mala
transaccién al tomar decisiones equivocadas que involucren invertir recursos
excesivos para recuperar la operatividad de la empresa.

No tener identificadas las areas criticas de la empresa. Si no se hace un analisis
del cual se obtenga el portafolio de actividades que son vitales para la operacion de la
empresa, no se podra decidir correctamente que actividades tienen prioridad para
recuperar su operatividad, lo que puede ocasionar que se dé mayor preferencia a
areas no tan importantes en el momento de presentarse la contingencia, dejando a un
lado las que si son realmente criticas, dando lugar asi a un alto impacto en diversos
aspectos dentro de la empresa.

No poder procesar las aplicaciones criticas de la empresa durante un periodo de
tiempo. El no poder llevar a cabo los procesos méas importantes de la organizacion por
algun tiempo dara como resultado no poder proporcionar el servicio que los clientes
esperan de una empresa, no dar la informacion actualizada al corporativo para la toma
oportuna de decisiones y ocasionar asi la pérdida de la operatividad. El poder procesar
las aplicaciones mas importantes dependera entonces de la rapidez con la que se
pueda montar el ambiente en otro lugar o reparar el dafio ocasionado por el desastre.

No contar con un centro de soporte alterno. Al no tener contemplado un lugar
alterno donde llevar a cabo las actividades imprescindibles de cOmputo
temporalmente, la empresa no enfrentara al factor tiempo, ya que el restablecimiento
del ambiente computacional es una de las actividades mas complejas dentro de los
procedimientos de recuperacion, por lo que mientras es rehabilitado este ambiente, la
organizacién no podra realizar ninguna de sus actividades automatizadas, generando
asi pérdidas que aumentaran conforme transcurre el tiempo.

No contar con el personal capacitado para actuar en situaciones criticas. No
contar con el personal capacitado para enfrentar una situacion de contingencia hace
gue el proceso de recuperacion sea lento y por lo tanto mas costoso; al capacitar al
personal se le daran las herramientas necesarias para poder realizar acciones
inmediatas y llevar a cabo medidas preventivas que minimicen asi los efectos
negativos que pueda ocasionar una contingencia.
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Capitulo 3.

Software en el mercado para apoyar el desarrollo de Planes de
Contingencia.

3.1 Introduccioén

Muchas empresas utilizan productos que ayudan al desarrollo de planes de
contingencia con el fin de apoyar el proceso de recuperacion. En un principio, cuando
la informacién era menos abundante, los planes de contingencia se “desarrollaban” o
escribian en simples procesadores de texto. Sin embargo, desde que un gran volumen
de informacién es manejada dentro de una organizacion, el procesador de palabras ya
no fue suficiente. Por ejemplo, se tiene el caso de la empresa CHI/COR, la cual fue
una de las primeras compafias que se dedic6 al desarrollo de planes de contingencia.

Esta compafiia comenz6 usando un procesador de texto y hojas de célculo como
apoyo para el desarrollo de planes de recuperacion de acuerdo a las normas
acordadas en su momento.

Con el paso del tiempo se observd que las organizaciones no eran consorcios
estaticos, y cuando empezaron a aparecer cambios trascendentes dentro de la
organizacién en su estructura humana y en sus recursos tecnoldgicos, el plan se
comenz6 a desintegrar, en vista de lo dificil de esta forma de manejar y mantener un
plan de recuperacion, CHI/COR desarroll6 a mediados de los afios 80’s, una
herramienta fundada en una base de datos para apoyar los planes de recuperacion.

El determinar cuél software es el mas indicado para apoyar a una organizacion en
particular, es una tarea crucial e importante para lograr que el plan sea exitoso.
Dependiendo del tipo y tamafio de la empresa, se debera seleccionar el software de
apoyo.

Actualmente se tienen diversos productos disponibles, basados en su mayoria en PC y
con diversas herramientas orientadas al desarrollo y administracion de planes de
recuperacion. Abarcando desde simples procesadores de texto, hojas de calculo hasta
sofisticados sistemas expertos, maquinas de inferencias que pueden efectuar un
analisis de impacto al negocio, estas herramientas pueden ofrecer interfaces en
lenguaje natural, bases de datos relacionales y otros componentes.

A continuacién mencionaremos algunos de éstos productos existentes que apoyan los
Planes de Recuperacion, los cuales agruparemos de acuerdo a sus caracteristicas:

3.2 Creacién y mantenimiento de Planes Globales de Contingencia.
3.3 Herramientas para la Recuperaciéon de Redes de Computadoras.
3.4 Estrategias de Respaldo de Informacion.

3.5 Herramientas para el almacenamiento de Informacion.
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3.2 Creacion y mantenimiento de Planes Globales de
Contingencia.

A continuaciéon se enumeran algunas compafiias de software, las cuales se dedican a
la elaboracion de Planes de Contingencia. Asi como algunas caracteristicas mas
importantes acerca de sus productos.

LDRPS v 9.0
STROHL SYSTEMS GROUP INC.

631 Park Avenue
King of Prussia, PA 19406
Tel.- 800-634-2016; Fax.- 610 768-4120 Soporte Técnico.- Si

Especificaciones:

Los requerimientos minimos para utilizar esta aplicacion son procesador Pentium Il a
266 MHz ,64 MB de RAM, espacio en disco duro de 200MB, monitor VGA (800X600).
Los sistemas operativos que soporta la aplicacién son Windows 95/98/NT/2000/XP,
capacidad de hasta 50 usuarios concurrentes. Maneja licencias corporativas y su
soporte técnico es de 24 hrs. los 365 dias del afio.

Resumen:

Provee las herramientas para el desarrollo de un plan de contingencia integral para
toda la organizacion, con minimas interrupciones en los procesos mientras se realiza
el analisis de las funciones del negocio. ldentifica y asigna prioridades a las
actividades criticas.

Mediante asistentes ayuda a crear planes de contingencia de una manera rapida y
facilmente.
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REVOLUTION V 4.0
SUNGARD PLANNING SOLUTIONS

6111 N. River Rd
Rosemont, IL 60018
Tel.- 800-272-9792; FAX.- 708-518-5340

Especificaciones:
Esta aplicacién soporta los siguientes sistemas operativos Microsoft Windows
95/98/NT/2000/y XP, cuenta con soporte técnico 24 hrs, los 365 dias, los

requerimientos minimos son procesador Pll a 166 MHz, con 64 RAM, 250 MB de
espacio en disco duro, VGA (800X600).

Resumen:
La instalacién se puede realizar en varios lenguajes.

Herramienta basada en Web para el desarrollo de planes de contingencia, dividida en
maodulos para la administracion, la creacion y la actualizacion del plan.

Administracion de grupos de usuarios, incluye el protocolo SSL para el manejo de
encriptacion de datos.

Utiliza como motor de Base de Datos Microsoft SQL Server y su modulo de reporteo
esta basado en la herramienta Crystal Reports v 7.0.
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COMPAS 5.18
SUNGARD PLANNING SOLUTIONS

6111 N. River Rd
Rosemont, IL 60018
Tel.- 800-272-9792; Fax.- 708-518-5340

Especificaciones:

Esta aplicacion soporta los siguientes sistemas operativos Microsoft Windows
95/98/NT/2000/ y XP, cuenta con soporte técnico 24 hrs, los 365 dias, los
requerimientos minimos son procesador Pll a 166 MHz, con 64 RAM, 250 MB de
espacio en disco duro, VGA (800X600). Cuenta con Licencia corporativa.

Resumen:

Esta disefiado para ayudar a los usuarios a documentar los procedimientos necesarios
para proteger su negocio en caso de una contingencia.

El software ayuda a los desarrolladores del Plan de Contingencia a crear, probar e
implementar el plan. Provee acceso directo a archivos con hasta 150 formatos
diferentes. Tiene acceso de seguridad para cada usuario con identificador y clave de
acceso. También provee una bitacora de las actividades realizadas por los usuarios.

Cuenta con el manejo de una base de datos personal con el objetivo de prever la
disponibilidad de los miembros del Plan asi como a los proveedores y contactos
importantes. Lleva una bitacora de los cambios realizados al plan y quién realizo
dichos cambios. La administracion centralizada del plan permite al administrador
delegar tareas. Provee capacidades de edicion para la documentacion.
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RecoveryPAC v. 8.0
Computer Security Consultans, Inc (CSCI)

590 Danbury Road, Ridgefield CP 06877
Teléfono: 431-8720; Fax (203) 431-8165; Soporte Técnico: Si

Especificaciones:

RecoveryPac v. 8.0 es soportado por los siguientes sistemas operativos como son:
Windows /2000, NT, ME, 98 y 95, para su ejecucion se requiere como minimo
procesador Pentium II, con 64 MB en RAM, con 160 MB libres de espacio en disco
duro. Licencia corporativa: Si.

Resumen:

Base de datos relacional que proporciona un plan de contingencia a los centro de
cdmputo o a la organizacién completa. Permite la administracion de proyectos, tiene
modulos de prueba. Proporciona una lista de las actividades predefinidas para la
recuperacion del negocio. Cuenta con dos tipos de licencia Server y por usuario.
Cuenta con un modulo de reportes muy completo, integridad de datos automatica.
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3.3 Herramientas para la Recuperacion de Redes de Computadoras.

Aim/LAN 2003: The LAN Recovery Plan

Advanced Information Management

12940 Harbor Dr.

Woodbridge, VA 22192-2921

703-643-1002, FAX: 703-643-2722, Soporte técnico: Si

Especificaciones:

Los requerimientos minimos para utilizar esta aplicacion son procesador Pentium | a
266 MHz ,64 MB de RAM, espacio en disco duro de 100MB, monitor VGA (800X600).

Los sistemas operativos que soporta la aplicacion son Windows 95/98/NT/2000/XP,
capacidad de hasta 25 usuarios concurrentes. Maneja licencias corporativas y su
soporte técnico 15% del costo de la licencia después del primer afio.

Resumen:

Aplicacion independiente del protocolo, disefiada especificamente para ayudar al
usuario a construir un plan de recuperacién para redes de computadoras. Permite a
los usuarios la recolecciébn de informacion necesaria, estructurdndola para facil
consulta, modela escenarios de recuperacion y las acciones a seguir, estructura
l6gicamente el plan de recuperacion.
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Developing Network Disaster Recovery Plans

Contingency Strategies Associates, Inc.
111 Simsbury Rd. Avon
800-CSA-5678, FAX: 203-677-5947; Soporte Técnico: Si

Especificaciones:

Los requerimientos minimos para utilizar esta aplicacion son procesador Pentium Il a
266 MHz ,64 MB de RAM, espacio en disco duro de 80MB, monitor VGA (800X600).
Los sistemas operativos que soporta la aplicacion son Windows 95/98/NT/2000/XP.
Maneja licencias corporativas y su soporte técnico limitado.

Resumen:

Esta aplicacion esta disefiada para la recuperacion en caso de desastre de redes de
voz y datos. Incluye un generador de base relacional. Crea planes impresos para la
recuperacion de desastre de redes de comunicacién, tutorial del manejo de la
aplicacién y simulacién de impacto al negocio incluidos.
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DP/90 PLUS Network (V.5.0.)

SunGrand Planning Solutions. Inc.

(Subsidiary of SunGard Data Systems, Inc.)

1285 Drummers Lane

Wayne, PA 19087

800-341-2688, FAX: 610-687-0108, Soporte técnico: limitado

Especificaciones:

Los requerimientos minimos para utilizar esta aplicacion son procesador Pentium Il a
266 MHz, 64 MB de RAM, espacio en disco duro de 100MB, monitor VGA (800X600).
Los sistemas operativos que soporta la aplicacion son Windows 95/98/NT/2000/XP.
Maneja licencias corporativas y su soporte técnico es de manera telefénica.

Resumen:

Programa en PC para ayudar a los disefiadores en telecomunicaciones en el disefio e
implementacion de planes de recuperacion de desastres para redes criticas.
Redirecciona todos los elementos recuperables de la red, evalla la situacién del
desastre, establece e implanta procedimientos de recuperacion.

49



Capitulo 3 Software en el mercado para apoyar el
desarrollo de Planes de Recuperacion

3.4 Estrategias de Respaldo de Informacion.

TIVOLIV 5.1.5
IBM Inc.

Madison Avenue NY. 10022
Tel.- 212-745-7252
Soporte Técnico.- Si

Especificaciones:

Soporta las siguientes plataformas: Windows NT/2000/XP, IBM AIX 4.3, HP UX 11,
Sun Solaris 2.6, Linux X86, OS 400, Novell Netware 5.1, cuenta con soporta técnico 24
hrs. por 365 dias, asi como también de Licencia Corporativa.

Resumen:

Herramienta para una completa gestion de almacenamiento, soporta plataformas
mixtas, altamente flexibles, Administracion central de todos los procesos de gestion de
almacenamiento desde cualquier parte de Internet o Intranet.

Optimizaciéon del uso de los recursos de almacenamiento (agrupacién de discos y

agrupacion de cintas), manejo de respaldos incrementales, estrategias de respaldo y
restauracion de informacion.
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ASG-BIP (Business Information Portal)
Allen Systems Group, Inc.

750 11th St. Naples, FL 33940
800-93-ALLEN; 941-263-6700, FAX: 941-263-3692

Especificaciones:

Interfase Web para la administracion y gestidn de aplicaciones y procesos criticos,
cuenta con soporte técnico las 24 hrs, los 365 dias del afio, ademas de contar con una
administracion de Accesos, creacion de grupos de usuarios y cuentas de acuerdo a
perfiles.

Resumen:

Identifica los archivos vitales para la recuperacién en caso de desastres. Este producto
permite al personal del centro de coOmputo a identificar los respaldos y recuperar
archivos vitales en cintas y discos. Proporciona reportes para identificar los archivos
criticos y el estatus actual de los respaldos. Periddicamente realiza revisiones para
identificar nuevos archivos criticos, verifica la realizacion de respaldos y sus estatus.
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DataStage v 5.0

Ascential Software Corporation
50 Washington Street

Westboro, MA 01581

(800) 966-9875; Soporte Técnico: si

Especificaciones:

DataStage v 5 es soportado por los siguientes sistemas operativos como son: HP-UX,
Linux, Windows /2000, NT, ME, 98 y 95, para su ejecucién se requiere como minimo
procesador Pentium Il, con 64 MB en RAM, con 160 MB libres de espacio en disco
duro. Cuenta con licencia corporativa.

Resumen:

Es una herramienta de extraccion de registros vitales, soporta la conectividad con
aplicaciones empresariales como SAP, SIEBEL, ORACLE, PEOPLESOFT,
JDEDWARDS, es una completa herramienta de integracion de datos, cuanta con
utilidades como ftp, ejecucién de aplicaciones Win 32 etc.

Posee una gran variedad de fuentes de datos con las cuales se puede conectar por

medio de ODBC y drivers nativos de Microsoft SQL Server, Informix, Oracle y archivos
de texto.
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Robot/SAVE ( V.9.0)
Help/Systems, Inc.

210 Baker Technology Plaza, 6101 Baker Rd.
Minneatonka, MN 55345
800-328-1000; FAX; 612-933-8153, Soporte técnico: Limitado.

Especificaciones:

Es soportado por los siguientes sistemas operativos como son:

HP-UX, Windows /2000, NT, ME, 98 y 95, para su ejecucidn se requiere como minimo
procesador Pentium Il, con 64 MB en RAM, con 130 MB libres de espacio en disco
duro, cuenta con Licencia corporativa.

Resumen:
Sistema de proteccién de desastres y recuperacion, mediante la automatizacion de
respaldo del sistema, recuperacién y administracion de cintas. Guia al usuario a travées

del proceso de recuperacion después de un desastre. Incluye los siguientes madulos,
respaldo y recuperacion automatizada.
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3.5 Herramientas para el Almacenamiento de Informacion.

CLARIION CX400 SERIES HARDWARE
EMC 2

Hopkington Massachussets
Tel.- 01748-9103

EMC Empresa lider en almacenamiento de informacién empresarial tiene un producto
de tipo Hardware de la series CX400 el cual cuenta con las siguientes caracteristicas:

Especificaciones:

Dispositivos de tipo Hardware que soportan sistemas operativos Windows NT/2000,
Sun Solaris, HP-UX, IBM AIX y Red Hat Linux, Capacidad de almacenamiento de
hasta 4.4 TB.

Resumen:

Con las series Clariion CX400, la organizacién cuenta con disponibilidad de la
informacién al momento, ademas son totalmente personalizables al tipo de
organizacién dependiendo de la cantidad de informacién que esta maneje, cuenta con
un sistema de balanceo dindmico de almacenamiento, administracion dinamica del
ancho de banda, acepta redundancia de enlace en caso de falla en el canal principal,
cuenta con la capacidad de procesar hasta 680 MB/s, topologia punto a punto,
compatible con otros sistemas de la empresa EMC.
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SNAPVIEW SOFTWARE
EMC 2

Hopkington Massachussets
Tel.- 01748-9103

Especificaciones:

Sistemas Operativos soportados: Windows NT/2000, Sun Solaris, HP-UX, IBM AIX y
Red Hat Linux.

Resumen:

Este software de almacenamiento de informacién es compatible con los equipos de la
serie Clariion CX400, CX 600 Y FC4700 de EMC, empresa lider en el almacenamiento
de grandes volumenes de informacion.

Arreglo de Almacenamiento de informacién basado en software, crea copias
instantdneas de ambientes de produccion, alta disponibilidad de la informacion, cuenta
con una interfaz entendible que facilita su administracion, acelera los tiempos de
desarrollo de aplicaciones ya que al momento de probar las aplicaciones se pueden
hacer con los datos mas recientes sin que se vea degradado el rendimiento en el
sistema de de produccion.

Una caracteristica importante de esta herramienta es que cuenta con un agente que
se encarga de comenzar el proceso de almacenamiento diferencial o completo de la
informacién dependiendo de los parametros de configuracion.

55



Capitulo 3 Software en el mercado para apoyar el
desarrollo de Planes de Recuperacion

SANPOINT CONTROL SOFTWARE
VERITAS Software Corporation

1600 Plymouth St., Mountain View, CA 94043
Tel.- 407-357-7600

Especificaciones:

Sistemas Operativos soportados: Windows NT/2000, Sun Solaris, HP-UX, IBM AIX,
Red Hat Linux. y Novell Netware

Resumen:

Con SANPoint Control los administradores del sistema cuentan con una interfaz
simple, que reduce las tareas complejas de administrar el almacenamiento de
informacidn y concentracion de datos, asegurando la disponibilidad y la integridad de
la informacion

Ademdas cuenta con un modulo de seguridad en donde se pueden crear grupos y

cuentas en base a roles de usuarios, cuenta con una herramienta grafica para
monitorear el proceso de almacenamiento en tiempo real.
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Capitulo 4.

Desarrollo del Plan de Recuperacion.

4.1 Introduccion al Desarrollo del Plan de Contingencia

Un plan de contingencia es una parte fundamental dentro de la seguridad de la
informacién, el cual contempla dos propésitos:

e Asegurar la disponibilidad de los activos 0 recursos de una organizacion
posteriormente a la ocurrencia de un desastre.

¢ Reducir el impacto de un evento hasta un nivel aceptable para la direccién de
la empresa.

Algunos de los problemas a los que se pueden enfrentar los Directores del
departamento de Sistemas para obtener el apoyo de la alta direccién para este tipo de
proyectos son los siguientes:

e Justificacién de los costos del Plan. Esta critica puede deberse a que no se
justificaron adecuadamente los riesgos de no tener el Plan de Recuperacion.

e Siya se cuenta con seguros ¢ Para qué se necesita el Plan? Aldn si existe el
consenso para desarrollar un plan en papel, es posible que la gerencia se
resista a gastar dinero en su implementacion.

Una forma de responder a la pregunta anteriormente formulada es entender que los
seguros pueden cubrir el costo del dafio a la instalacién, al hardware y a los medios de
almacenamiento de la informacion, pero el dinero que se pueda reponer no recuperara
la informacion perdida, y el costo que se pagara por la discontinuidad del negocio sera
considerablemente mayor. Estos son sélo algunos problemas comunes que pueden
tener los Directores de Sistemas para obtener aprobacion de la Alta Direccion y
presupuesto para el desarrollo e implantacion del plan de contingencia.

Desde luego que pueden surgir otros, dependiendo del tipo de empresa, de la
personalidad y la cultura de las personas. También se debe explicar a la Direccién que
un Plan de Recuperacion de Desastres es un proyecto que ahorra dinero.

Es necesario lograr que la Direccion tenga en mente varias aspectos como el costo
de oportunidad, competencia e imagen del negocio, asi como hay que tomar en cuenta
el impacto de la contingencia en aspectos como el econdémico, operacional, legal,
calidad de servicio, pérdida de negocio, etc.

Por lo anterior, el primer paso que se debe realizar es obtener el compromiso de la
alta Direccion con el fin de comprometerse a desarrollar el plan de contingencia en
caso de desastre, de tal manera que los recursos necesarios puedan ser asignados al
proyecto. Esto implica la distribucion de fondos y personal, incluyendo personal del
procesamiento de datos, de apoyo y usuarios.

Una vez que se obtuvo la aprobacion y la participacion de la alta Direccion en el Plan

de contingencia, es necesario definir cual sera el alcance de éste para la empresa en
particular.
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La concepcion del Plan de recuperaciéon debe tener un alcance tal que permita una
completa recuperacién de la pérdida eventual, Dependiendo del tiempo que de
antemano se haya considerado para ello. Surge entonces la pregunta ¢Qué significa
hacer exitoso un Plan de recuperacién? Se considera que el éxito del Plan estara en
funcidn del tiempo y del costo necesario para establecer la recuperacion normal de los
sistemas de computo.

Una vez que se ha tomado la decision de llevar a cabo un Plan de Recuperacion de
Desastres, el Director de Sistemas debe determinar como se desarrollara dicho Plan.

Como se mencioné en el capitulo anterior actualmente se pueden encontrar en el
mercado varias empresas dedicadas a desarrollar dichos planes y adecuarlos a las
necesidades especificas de cada organizacion. Tales empresas tienen como objetivo
el proporcionar la metodologia o pasos a seguir al momento en que algin desastre
dafie los sistemas de computo y/o informacion para su rapida recuperacion,
minimizando las pérdidas, tanto econdmicas como de datos.

Cabe mencionar el significado de los dos conceptos que a partir de este capitulo se
mencionan:

Plan de Recuperacion de Desastres:
Se trata de un documento que contiene una serie de procedimientos que se
desarrollan, se ejecutan y se mantienen al dia con el objetivo de que la empresa este

preparada ante una situacion no deseada.

Plan de Contingencia en Caso de Desastre:

Es una metodologia que incluye analisis de impacto al negocio, estrategias de
recuperacion viables, mantenimiento del Plan, que debe cumplir con los siguientes
propésitos:

e Asegurar la disponibilidad de los activos o recursos de una organizacion
posteriormente a la ocurrencia de un desastre.

e Reducir el impacto de un evento hasta un nivel aceptable para la direccion de la
empresa.

Cabe mencionar que para algunos expertos en el tema no hacen diferencia entre uno

y otro, solo algunos autores son los que marcan diferencias entre un Plan de
Contingencia, y un Plan de Recuperacion de Desastres.

Para términos practicos en este trabajo de investigacion serd indistinto referirse a un
Plan de Continencia como a un Plan de Recuperacion de Desastres.
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4.2 Anadlisis de las Aplicaciones
Recopilacién de Informacién

Para realizar un andlisis de impacto al negocio, es necesario realizar una serie de
entrevistas a cierto personal de la empresa, para obtener los datos y la informacion
necesaria para conocer la situacién de la organizacion en forma mas detallada. De
aqui la importancia de reunirse con el personal de alto nivel para seleccionar al
personal que se va a entrevistar. Asi mismo, es importante formular un calendario de
las actividades a realizar con su duracion y ponerlo a la consideracion de la Direccion.

El objetivo es aplicar cuestionarios tanto a gerentes de area como a usuarios de
sistemas para poder identificar aquellos aspectos mas importantes referentes al area
es decir:

- Los procesos automatizados que se realizan en cada departamento de la
empresa.

- Eltiempo que cada uno de ellos necesita para llevarse a cabo.
- Los periodos de mas carga de trabajo.

- Determinar las pérdidas que se generarian al posponer alguna funcion por un
determinado tiempo.

En base al andlisis de los resultados obtenidos en las entrevistas, se identificaran las
aplicaciones criticas de la empresa, la prioridad de cada una de ellas, los elementos
materiales y humanos necesarios para su realizacion, asi como los periodos criticos
existentes.

Cuestionarios a Gerentes.

Se deben disefiar cuestionarios dirigidos a gerentes para que se obtengan los
siguientes datos.
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Ejemplo:

CUESTIONARIO PARA GERENTES
PARA DETERMINAR APLICACIONES CRITICAS.

Nombre del entrevistado:

4.- Mencione los responsables por aplicacion automatizada.
Especifique.
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5.- ¢ Cuales son los dias pico y los meses o periodos criticos para su area?

Meses del afio
Ene, feb, mar, abr, may, jun, jul, ago, sep, oct, nov, dic.

Semanas del mes
13.semana, 2da. Semana, 3era. Semana, 42 semana

Dias de la semana
Lunes, Martes, Miércoles, Jueves, Viernes, Sabado

Dias del mes
1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,30,31

6.- ¢ Cual considera usted que es su tiempo de tolerancia?

7.-Explique ¢ Cual seria el impacto sobre la empresa, en el caso en que su aplicacion
dejara de funcionar en forma automatizada, por un desastre y sin previo aviso durante
una semana en un periodo critico? Enumere cada uno.

8.- En una situacién de desastre ¢Que personal requeriria como minimo para trabajar
en un centro de soporte alterno?

9.- ¢Que reportes, documentos y formatos impresos le son indispensables para el
manejo y operacion de area? Anexar muestras.

10.- ¢ Cuales son las empresas que requeriria contactar en caso de desastre (banco,
asesores legales, seguros, etc.)?

EMPresa: ..o
No.cta: v, Tl
Y AN =T Yo ] T

ASUNTO. e e
Bl o
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EMPreSa: ..o
No.cta: o, Tl
P AN Y =TT o ]

PN U | ] (o
Bl o

EMPresa: ..o
No.Cta: o, Tel e,
Y AN =T Yo ] S

No.cta: oo, Telin e,
Y AN Y =TT o | ST

ASUNTO. oo
EMails

11.- Mencione el nombre del Personal que usted considera necesario a entrevistar,
para el desarrollo del Plan de Recuperacion de Desastres.

Antes de entrevistar a los usuarios de los sistemas, se procede a entrevistar al
Gerente del departamento correspondiente, ya que estas personas tienen una vision
mas completa y global sobre el area, y son los mas indicados para seleccionar al
personal que se va a entrevistar posteriormente, es decir, los usuarios criticos de cada
sistema.

Los puntos que se desean conocer por parte de los gerentes de area son los
siguientes:

e Funciones principales del &rea. El gerente del area es la persona que tiene una
vision general acerca del funcionamiento del departamento del cual es
responsable; conoce todas las actividades que se llevan a cabo, ademas de la
prioridad de cada una de ellas y las consecuencias que ocasionaria para el
area y la empresa el dejar de llevar a cabo alguna de éstas.

o Relacién entre las diferentes areas de la empresa. Al conocer de manera
general el funcionamiento del area, el gerente del departamento conoce
también la relacién que existe con los procesos de las areas de la empresa, la
dependencia entre uno y otro departamento, asi de los cuales son los medios o
procedimientos para recibir la informacién de las demas éareas y para asi
transmitirla a otros procesos.
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Aplicaciones automatizadas e interdependencia entre ellas. El plan de
recuperacion esta enfocado al restablecimiento de la operatividad de las
principales aplicaciones, especialmente las automatizadas de la empresa.

Por lo que el primer paso es conocer por parte del Gerente del departamento
todas las aplicaciones existentes en cada area asi como su dependencia entre
si, y conocer cudl es el grado de automatizacién de cada uno de ellas. Por otra
parte, es necesario que informe como los procesos se relacionan entre si,
como un proceso depende del funcionamiento de otro u otros, etc.

Periodos criticos de area. Uno de los aspectos de mayor importancia es el de
conocer por parte de los gerentes de area las etapas donde el nivel de
operacion del &rea aumenta. El gerente conoce perfectamente cuales son los
periodos de mas carga de trabajo para cada aplicacion a su cargo y cémo
influye esto en el desempefio general de su area y en consecuencia, con
respecto a las otras areas de la empresa.

Tiempo de tolerancia. Se refiere al tiempo que cada aplicacion puede dejar de
operar normalmente, sin afectar mayormente al area y en consecuencia a la
empresa.

Este es uno de los puntos de mayor relevancia a tratar con los responsables
de cada departamento, ya que el conocimiento de esto permitira evaluar las
posibles pérdidas, sobre todo econ6micas, que puede originar el que uno o
varios procesos dejen de llevarse a cabo , y determinar de esta forma cual
seria la situacion que se presentaria para la empresa, tomando en cuenta que
puede afectarse parcial o totalmente a otras areas estratégicas.

El Impacto ocasionado por no funcionar alguna de las aplicaciones durante un
determinado tiempo. El gerente, al tener relacién estrecha con las personas de
alta direccién y por las responsabilidades propias de su cargo, tiene un mayor
conocimiento de las consecuencias, ya sean econdémicas, legales, de imagen,
etc., que se generarian al dejar de procesar algunas de las aplicaciones por un
determinado tiempo.

Personal responsable por aplicacion. El gerente de area puede proporcionar
los nombres de las personas responsables de cada proceso, en especial de los
usuarios de las aplicaciones automatizadas; el gerente conoce a fondo el
desempefio y caracter de cada uno de sus subordinados, lo cual serd
importante para seleccionar al personal clave que sera incluido dentro del Plan
de Contingencia.

Requerimientos minimos de personal para la recuperacion de la operatividad.
En cualquier situacién importante se debe contar con el personal adecuado
para enfrentar cualquier problema que se presente. El gerente del
departamento conoce por la relacion estrecha y cotidiana que lleva con su
equipo de trabajo, el caracter, disposicion y capacidad de cada uno de sus
subordinados para encarar situaciones dificiles, por lo cual su opinién acerca
de las personas que deben integrar el equipo de recuperacién es de suma
importancia y digno de tomarse en cuenta.
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e Documentos y reportes imprescindibles para el funcionamiento del area . El
responsable de un departamento o area es la persona que conoce también que
informacién es indispensable para llevar a cabo cada unos de los procesos,
manuales o automatizados, y que puede ser en forma de reportes impresos,
documentos, disquetes, cintas etc. El tener perfectamente identificados los
reportes y la documentacion indispensables para la operacion del area, asi
como su localizacion fisica, sera vital dentro del proyecto de recuperacion.

¢ Informacion de proveedores y clientes. El contar con la informacion actualizada
referente a los clientes y proveedores de la empresa es fundamental para tener
rapida comunicacién con ellos al momento de presentarse una contingencia,
con el fin de informarles de cuales seran los nuevos procedimientos para
realizar los pagos, cobros, adquisiciones, etc., asi como para notificarles de la
direccién y teléfonos provisionales de la empresa; y son los gerentes de area
las personas mas indicadas para proporcionar esta valiosa informacién para el
Plan de Recuperacion.

e Personal a ser entrevistado. El responsable de area en cuestion puede con
toda certeza proporcionar una lista del personal a su cargo que él considere
debe ser entrevistado, por la importancia de la informacién que dichos
empleados pueden proporcionar para el desarrollo del plan y por ser los
usuarios principales de uno o mas procesos de trascendencia para el
departamento o para la misma empresa.

Asi mismo, el debe ser quién informe a su personal acerca del Plan de
Contingencia, la importancia del éxito de este Plan para la organizacién y sobre
todo, debe concientizarlos acerca de lo importante de su colaboracion para el
planteamiento, desarrollo y funcionamiento de las estrategias de recuperacion
de la operatividad del negocio.

Una vez finalizada la conversacién con cada director o gerente del area, se le
proporciona una guia con los puntos a tratar o el cuestionario a realizar a sus
subordinados para su aprobacién y sugerencias.

Cuestionarios a Usuarios.

Después de aplicar cuestionarios a los gerentes y con la informacién que éstos
proporcionaron, se debe realizar entrevistas a cada uno de los usuarios de las
aplicaciones automatizadas.

En este tipo de entrevista tiene un enfoque mas operativo, con la realizacion de este

cuestionario identificamos las areas de oportunidad para el Plan de Recuperacion de
Desastres.
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Ejemplo:

CUESTIONARIOS PARA USUARIOS
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5.- ¢ Cual es el equipo adicional que utiliza para llevar a cabo sus funciones?

6.- ¢Es necesario software o paqueteria adicional para que pueda realizar sus
actividades?

8.- ¢Cuanto tiempo puede continuar el departamento y todas sus funciones sin el
soporte usual de proceso de datos? Asuma que la perdida del soporte de proceso de
datos ocurrié durante su pico mas alto de carga de trabajo, elija solo uno.

a) hasta 1 dia
b) hasta 2 dias

c) hasta 3 dias
d) una semana

9.- Indique, si los hay, los periodos altos de carga de carga de trabajo para sus
procesos durante el afio, mes y semana.

Meses del afio
ene, feb, mar, abr, may, jun, jul, ago, sep, ago, oct, nov, dic.

Semanas del mes
12 semana, 2da. Semana, 3era. Semana, 4ta. Semana.

Dias de la semana
Lunes, martes, miércoles, jueves, viernes.

Dias del mes
1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,30,31.

10.- ¢, Cuantos movimientos son capturados?

B2 0 [ 1=
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12.- ¢Como impactaria a la empresa el hecho de que su aplicacién no se pudiera
procesar en un lapso mayor de una semana sin previo aviso?

Considere los siguientes parametros: b = bajo m = medio a = alto

Operacional:
CPOIQUE? ..o,
Legal/fiscal:

B 0] 10 U= P

Perdida del
Negocio:

P 0] (0 [V L= TP TRPTPR

Imagen
Corporativa:

13.- ¢ Que recursos necesitara para operar su aplicacién en un centro alterno?

Comunicaciones:
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Otros Equipos:

14.- ¢Ha desarrollado o establecido procedimientos alternos, manuales o algin otro
que puedan ser utilizados para continuar las operaciones en caso de que su proceso
normal no pueda ser llevado a cabo?

15.- Especifigue cualquier factor que deba ser considerado en la evaluacion del
impacto de la perdida del proceso.

16.- ¢Cuenta con manuales o procedimientos que explique la operacion de la
aplicaciéon?

Sinn. P O UE-1 =Ty
No.......... CPOIQUET? ettt

Las entrevistas con los usuarios de los sistemas se disefian de tal forma que se pueda
obtener los datos siguientes:

e Funciones Principales. Cada usuario debe informar acerca de las diversas
actividades que realiza dentro del area, describiéndolas de forma detallada y
precisa, especialmente aquellos procesos que se llevan a cabo de forma
automatizada, enlistandolos preferentemente por la orden de importancia y/o
relevancia para el departamento o la empresa, explicando asi mismo cual es la
interrelacién que existe con respecto a procesos o funciones de la misma area
o de otras areas de la organizacion.

e Funciones Criticas. Del portafolio de aplicaciones obtenido se determinaron
gue actividades y funciones son criticas para el area, es decir, se identificaron
cuales son fundamentales para la operacién del departamento y que de no
llevarse a cabo oportunamente pueden ocasionar consecuencias negativas no
solo para el area, sino para la empresa en general.

Esto se define de acuerdo a lo siguiente:

a) Al numero de movimientos realizados tanto en los dias normales como en
dias pico, asi como las horas de captura invertidas.

b) La posibilidad de efectuar algunas de sus operaciones solo en base a
reportes; y especialmente.

¢) Al nivel de impacto en la operatividad de la empresa, en cuestiones legales,

economicas y de imagen que se ocasionaria a la organizacion el que cada
aplicacién no se pudiera llevar a cabo por un lapso de tiempo.
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Funciones que se pueden posponer. Es sumamente importante que cada
usuario este consciente de qué aplicaciones y procesos pueden retardarse sin
que esto ocasione grandes problemas al departamento, con el fin de poder dar
toda la importancia a aquellas funciones que realmente la requieren en
situacién de contingencia.

Es muy comin que las personas tengan la sensacion de que todas las
actividades que se desarrollan son igualmente importantes, por lo que se hace
necesario que tomen conciencia de la verdadera importancia de cada una de
sus tareas y se determinen realmente cuales no pueden dejar de operar y
cuéles pueden posponerse.

Documentacion y Reportes Basicos. Cuando se determina un proceso critico
es necesario tener en cuenta si requiere éste de documentos y reportes
impresos para poder llevarse a cabo; esto lo debe de identificar plenamente el
usuario de dicho proceso para que sea incluido dentro de los procedimientos
de recuperacién ante una situacion de contingencia.

Dependencia de algun equipo o software, Los usuarios de aplicaciones
automatizadas deben de conocer que equipo estan usando para efectuar cada
una de sus funciones.

Periodos criticos y tiempo de tolerancia. Por ser quien conoce perfectamente
las cargas de trabajo para cada proceso, el usuario puede informar con certeza
que meses, semanas y dias de todo el afio son los mas dificiles y criticos por la
gran cantidad de trabajo que se presenta para el departamento . Asi mismo,
puede advertir el tiempo que puede tolerar el &rea sin el usual soporte
automatizado en el momento de mayor carga de trabajo, sin que se presenten
consecuencias negativas.

Procedimientos alternos. Conocer si el usuario de una aplicacion automatizada
ha desarrollado métodos alternativos para continuar la operacién en caso de no
poder llevarse a cabo normalmente es de suma importancia, ya que esto
podria ayudar al momento de presentarse una contingencia en donde no se
contara con el apoyo computacional para realizar el proceso o cuando el
usuario responsable no se encuentre en ese momento.

Se sugiere que de existir dichos procedimientos se tengan por escrito y se
hagan mencion de ellos al gerente o responsable del area, y si no se cuenta
con ningun método alterno se recomienda establecer uno, probarlo y ponerlo
por escrito una vez probada su efectividad.

Requerimientos minimos de Recursos Humanos, Técnicos y Materiales. Es
muy importante que los usuarios de aplicaciones definan que recursos de
comunicaciones (teléfonos, faxes, etc.), papeleria y formas impresas, equipos
eléctrico o electrénico en particular (calculadoras, lectores 6pticos, scanner’s,
impresoras, etc.) y otros materiales requieren para poder realizar sus funciones
adecuadamente en un centro alterno de trabajo.

Cabe mencionar que se debe concientizar a cada usuario de que en una
circunstancia de contingencia no se podra contar con todos los elementos que
normalmente utiliza para desempefar su trabajo, y que se laboraria con los
elementos minimos necesarios para efectuar las aplicaciones.
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4.3 Determinacion de procesos y periodos criticos.

Uno de los aspectos fundamentales que contempla el Plan de Contingencia es la
determinacion de aplicaciones criticas, se considera aplicacion critica a aquella que es
fundamental para la operacion de la compafiia, ya que al faltar esta puede ocasionar
consecuencias, como:

¢ No contar con la informacion oportuna para la toma de decisiones.
e Paralizar algunas operaciones de la compaiiia.
e Problemas legales.

A continuacién se mencionan los criterios para determinar las Aplicaciones Criticas en
la empresa.

Impacto Operacional.
Grado de afectacion en su operacién, que sufren los procesos relacionados entre si al
fallar alguno de estos.

Impacto legal y fiscal.
Consecuencias legales y/o fiscales que sufriria la empresa al dejar de realizar
normalmente procesos que afectan a terceros y a los compromisos contraidos.

Impacto de imagen.

En este punto se contempla la imagen externa y la imagen interna corporativa. Es
decir, hacia el exterior, las consecuencias en imagen que ocasionaria el paralizar
ciertas aplicaciones con proveedores y clientes de la empresa. Hacia el interior, la
imagen que ocasionaria entre el personal, el dejar de procesar la némina por ejemplo.

Impacto de pérdida del negocio.
Se define como la baja que tendria la empresa de su permanencia en el mercado, al
fallar los procesos que le dan presencia en su ambito de negocio, es decir, al no poder
responder oportunamente a las necesidades de los clientes, estos elegiran otra opcion
que les resuelva sus exigencias.

Impacto econémico.

Se refiere a las consecuencias econdmicas que ocasionaria a la empresa el dejar de
procesar ciertas aplicaciones. La gran parte de estas pérdidas no son cubiertas por las
compafiias de seguros.
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En esta metodologia se propone una escala de acuerdo al grado de criticidad de
procesos y aplicaciones, la cual se muestra a continuacion:

La alta

Grado de Criticidad de Procesos

Critica. Estas funciones no pueden ser ejecutadas a menos que se consigan
recursos son capacidades idénticas a las normales que reemplacen a las
afectadas. No pueden ser reemplazadas por procedimientos manuales bajo
ninguna circunstancia. La tolerancia a la interrupcion en muy baja y el costo de
la misma muy alto.

Vital. Estas funciones no pueden ser ejecutadas por medios manuales o
pueden ser manuales por un periodo muy breve, siempre y cuando las
funciones sean restauradas dentro de un cierto limite de tiempo.

Sensibles. Estas funciones pueden ser ejecutadas con dificultad pero a un
costo tolerable durante periodos mas largos de tiempo.

No criticas. Estas aplicaciones pueden ser interrumpidas por un lapso grande
de tiempo, a un costo muy pequefio o nulo para compafiia.

direccién en conjunto con los gerentes de area son los que deben de definir

El factor en porcentaje de los impactos operacional, econémico, legal, pérdida del
negocio, y de imagen. Dicho factor de porcentaje se obtiene mediante la siguiente
formula:

% Factor Valor Total = ) Grado de Criticidad (Impacto)/100

Ejemplo:
Factor (%) 20 10 40 10 20 100
Area Operativo Imagen  Econdémico Legal Pérdidadel Valor
Fiscal Negocio Total
Almaceén 2 0 0 0 0 0.4
Comercio Exterior 2 0 2 0 0 1.2
Compras 2 0 0 0 0 04
Crédito 1 1 1 0 3 1.3
Cuentas por Pagar 3 1 0 1 0 0.8
Facturacion 2 2 1 1 1 1.3
Némina 3 2 1 3 1 1.7
Ventas 3 3 2 0 3 2.3
Cobranza 1 0 3 0 1 1.6
Contabilidad 1 3 3 1 1 2.0
Costos 2 0 1 0 0 0.8
Estadisticas de Venta 2 1 0 0 0 0.5
Finanzas 0 3 0 0 0 0.3
Seguros 0 0 0 0 0 0
Tesoreria 1 1 0 1 0 0.4
De acuerdo con la formula mencionada anteriormente para la obtencion del factor

De criti

cidad para el area de ventas se obtiene de la siguiente manera:
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Férmula:

Factor de criticidad = > Grado de Criticidad (Factor)
100

Factor de criticidad = 3(20) + 3(10)+ 2(40) + 3(20) =2.3
De Ventas 100

En la siguiente tabla se muestran los procesos ordenados de acuerdo al resultado de
la evaluacion de criticidad.

Criticidad de los procesos.

Area CALIFICACION

Ventas 2.3
Contabilidad 2.0
Nomina 1.7
Cobranza 1.6
Crédito 1.3
Facturacion 1.3
Comercio Exterior 1.2
Cuentas x Pagar 0.8
Costos 0.8
Estadisticas de Ventas 0.5
Almacén 04
Compras 0.4
Tesoreria 0.4
Finanzas 0.3
Seguros 0

4.3.1 Determinacion del objetivo y alcance del Plan de Recuperaciéon de Desastres.

El analisis anterior permitira generar los alcances del Plan de contingencia
determinando cual es la prioridad que se dara en la recuperacién a cada uno de los
servicios de informacion, que elementos seran necesarios recuperar para que dicha
informacién se genere y cuales seran los procesos que deben involucrarse en el
restablecimiento de los servicios.
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4. 4 Requerimientos minimos para procesar Aplicaciones Criticas.

Un centro de computo puede realizar cientos de operaciones que el personal y los
usuarios consideren importantes, pero en un desastre no puede hacerse todo porque
los recursos clave no estan disponibles.

Por esto, durante un desastre, una corporacion debe concentrarse en el
procesamiento de cOmputo que sea mas importante para sus aplicaciones criticas.
Hay que entender que el objetivo de un Plan de Contingencia es minimizar la perdida
potencial de los activos y no el de duplicar un entorno normal del negocio.

Una primera opcién es cuando se planea una recuperacion total, con lo que se puede
ahorrar la determinacién y clasificaciéon de los sistemas criticos, solo basta con
conocer cudles son los sistemas en produccion, esta solucion seria posible aunque
costosa ya que la infraestructura de recuperacion debe ser lo suficientemente robusta
para soportar el procesamiento de todos los sistemas en produccioén.

Como lo anterior pocas veces es factible de realizar, entonces se deben de determinar
los requerimientos minimos de procesamiento de los sistemas criticos, que tiene como
objetivo identificar todos los recursos de hardware, software, informacién, equipo
auxiliar, provisiones, etc. que se requieren para procesar los sistemas criticos y vitales
de la empresa. Los aspectos que deben identificarse son los siguientes.

a) Usuarios
Determinar el personal clave que llevara a cabo la ejecucion de los procesos criticos,
asi como el espacio fisico en el cual se puedan instalar y trabajar en el centro de

soporte alterno.

Es recomendable anexar en esta parte un diagrama de distribucién del personal en el
centro de soporte alterno.

b) Requerimientos de Ejecucion

Se debe tener identificado el tiempo minimo requerido para procesar aplicaciones
criticas, periodos criticos, modelo de CPU, espacio en disco, memoria principal,
comunicaciones, redes y diagramas de las configuraciones de redes.

c) Archivos

Archivos de datos, espacio en disco para estos archivos, es necesario identificar los
usuarios que trabajen con archivos criticos, para implementar una politica de respaldo.

d) Software

Sistema Operativo, Aplicaciones de Proveedores, identificar los programas
dependientes, Sistemas criticos de la compafiia. También es conveniente identificar el
software necesario para la compilacion de las aplicaciones, ya que podria ser
necesario recompilar antes de instalar en el centro de soporte alterno.

e) Otros

Politicas y manuales de procedimientos (logins, passwords, manuales, documentacion
de las aplicaciones), impresoras, formas especiales preimpresas etc.
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4.5 Comités de Recuperacion.

Uno de los elementos mas importantes para alcanzar el éxito del Plan de Contingencia
es el personal que participard dentro del proceso de recuperacion. Asi los comités de
recuperacion estan integrados por personal clave de las diferentes areas de la
empresa, esto involucra la participacion de alta direccion, sistemas de informacion,
comunicaciones, usuarios de sistemas y personal de seguridad, entre otros.

Si no se cuenta con su participacion oportuna y eficaz en el momento de la
recuperacion, el plan no va a lograr su maxima optimizacion.

Es recomendable definir los comités de recuperacion, dependiendo del giro y
dimensiones de la empresa en cuestion. Asi mismo, es necesario formalizar las
funciones y actividades del personal que integra dichos comités; algunas de estas
actividades a considerar son las siguientes:

Administracion del Plan

Coordinacién de la Recuperacién
Comunicacion con el Exterior
Reconfiguracion de Equipos

Recuperacion de Operaciones

Restauracion de Comunicaciones
Administracion de Computadoras Personales
Apoyo e Interaccion con Usuarios

El nimero de comités de recuperacion puede variar, pero hay que considerar que a
mayor numero de comités, mayor dificultad para la coordinacion de los mismos. Para
definir el nUmero idéneo se tiene que analizar la estructura de la empresa, el tipo de
organizacion y el personal que la integra.

Estructuracion de Comités

Un comité esta formado por un grupo de personas, las cuales realizan una serie de
actividades interdependientes con el fin de lograr un objetivo comun: recuperar la
operatividad de la empresa en el menor tiempo posible.

Para lograr el objetivo anteriormente mencionado, es necesario que los integrantes de
los Comités hayan sido previamente capacitados, motivados y estén dispuestos a
participar en forma activa en el Plan de Recuperacion.

A continuacion se propone una estructura de comités que resulta facil implementar ya
que intervienen las personas involucradas en el Plan.

Comité Ejecutivo: Integrado por el personal de alta direccién y los gerentes de cada
centro de negocios.

Comité Sistemas: Formado por el personal del area de sistemas (responsable del
area, personal de desarrollo y soporte técnico)

Comité Operativo: Integrado por usuarios de las principales aplicaciones que se llevan
a cabo dentro de la empresa.
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Criterios de Seleccion de Integrantes de Comités

Como se menciond anteriormente, resulta fundamental el personal que va a integrar
los Comités de Recuperacién, ya que de la buena seleccion de éstos, dependera una
oportuna y eficiente participacion en el Plan y por lo tanto un mejor resultado la
ejecucion del Plan de Recuperacion de Desastres.

El personal que participe en los Comités del Plan de Recuperacién de preferencia
debera cumplir con los siguientes requisitos:

v' Tener un puesto con cierta autoridad y responsabilidad
v' Contar con personal que lo apoye en las funciones correspondientes a su Comité
v" Buena disposicién para participar en el Plan

Ya seleccionado el personal, es importante capacitarlo con el proposito de que
conozca la dinamica del Plan, su participacion dentro de éste, la importancia de la
misma, las responsabilidades y actividades especificas a cumplir en caso de desastre
y la interrelacion que va a tener con los demas Comités.

Cabe mencionar, que esta capacitacion se debe realizar con cierta frecuencia, ya que
el personal que integra los comités puede cambiar, y por lo tanto se tiene que
capacitar al nuevo personal que lo reemplace.

Por otro lado a nadie le gusta pensar en desastres, no es un tema agradable, y la
capacitacion sirve para concientizar al personal, de la importancia de sus funciones
dentro del Plan de Recuperacion, asi mismo de que un desastre puede ocurrir en
cualquier momento, y que es necesario estar lo mejor preparado posible antes de
cualquier situacién que se presente.

Periodos de Funciones de los Comités

Los Comités tienen funciones especificas asignadas, las cuales se realizan en cuatro
diferentes periodos: Preparacion, Activacion, Desarrollo y Reinstalacion.

A continuacion se detallan estas funciones:

Preparacion; Se refiere a las actividades que se van a realizar antes de presentarse el
desastre, como por ejemplo, probar y mantener actualizado el Plan de Recuperacion,
pruebas peridédicas del correcto funcionamiento del equipo alterno, capacitacion
constante al personal de sus funciones dentro del plan, etc.

Activacién y Operacién; Se refiere a las actividades que se van a realizar durante el
periodo en que ha ocurrido el desastre y la declaracion oficial del mismo; a las
acciones que se ejecutaran una vez declarado el desastre y activado el Plan de
Recuperacion.

Asi como también a las actividades necesarias para instalar operaciones en un centro
de soporte alterno y finalmente, a las tareas que se van a realizar para operar en el
mismo, con el propédsito de ejecutar los procesos criticos y recuperar en el menor
tiempo posible la operatividad de la empresa.

Reinstalacién, se refiere a las actividades que se van a realizar para regresar a
operaciones normales de la empresa.

75



Capitulo 4 Desarrollo del Plan de Recuperacién

Al momento de presentarse una situacion de contingencia, los coordinadores de cada
comité se reunirdan para confirmar sus funciones, disponibilidad del personal y
coordinar la logistica a seguir, de acuerdo a la situacién de desastre en que se
encuentra la empresa, después de la contingencia deben de informar el resultado de la
activacion del Plan de Contingencia.

Determinacién de los Niveles de Autoridad

Cada Comité deberd tener cierto nivel de autoridad. Los comités de recuperacion
deberan contemplar tres niveles de autoridad: maxima, intermedia y limitada.

En el Comité Ejecutivo siempre tendra la autoridad maxima, ya que es el Unico que
tiene la responsabilidad de aprobar el impacto del desastre declarado y activar el Plan
de Contingencia en caso de ser necesario. Su participacion dentro del Plan es
fundamental ya que este Comité resolvera situaciones criticas que se vayan
presentando durante el desastre.

El Comité Sistemas tiene un nivel de autoridad intermedia, ya que tiene la funcion
principal de coordinar las actividades informéticas dentro del Site alterno, asi como
mantener la operacion del equipo de computo. Ademas, mantendra una comunicacion
continua con el Comité Ejecutivo para el monitoreo y evaluaciéon del Plan.

El comité Operativo cuenta con un nivel de autoridad limitada, ya que las decisiones
gque se tomen se tendran que comunicar tanto al Comité Ejecutivo como al Comité
Sistemas para su estudio y aprobacion.

Pero aun cuando los diversos comités tienen diferentes funciones y niveles de
autoridad los comités deberan trabajar conjunta e interrelacionadamente entre si,
desde el momento que se presenta la contingencia hasta que se restablece la
operacién en el centro de trabajo original, asumiendo la responsabilidad para realizar
la evaluacion de los dafios y pérdidas originadas por la contingencia, tomar las
decisiones pertinentes y seguir una secuencia de actividades previamente definidas,
las cuales llevaran a recuperar la operatividad de la organizacion.
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4.6 Determinacion de Centros de Soporte Alternos.

En el caso de ocurrir un dafio en el Site donde actualmente se encuentran instalados
los sistemas de informacion de la compafiia, debe contarse con alternativas para
trasladar la operacion a otro lugar de trabajo donde se cuente con las instalaciones y
el equipo de cdmputo adecuado que soporten la reactivacion de los sistemas de
informacién prioritarios para la empresa.

En el centro de soporte alterno se buscara en lo posible reducir al minimo el intervalo
de tiempo entre la ocurrencia del desastre y el punto en que se reanude la operacion,
ademés de que los usuarios deben poder trabajar normalmente como si se
encontraran en las instalaciones originales de la empresa.

Al seleccionar un centro de soporte alterno se deben tomar en cuenta muchos
factores, pero indudablemente el mas importante es que sea suficiente para soportar
los objetivos de recuperacién que han sido previamente establecidos.

Caracteristicas del centro de soporte alterno:

El centro de soporte alterno debe contar con ciertas caracteristicas necesarias para
poder garantizar la continuidad de la operacién al momento de ocurrir la contingencia.

Estas caracteristicas o requisitos estan en funcién de las necesidades de la empresa y
sus prioridades van desde la deseable hasta la indispensable. A continuacién se
mencionan:

¢ La instalacién debe contar con un equipo de computo que soporte a los sistemas
de informacién criticos que actualmente operan en la empresa y dar servicio al
namero de usuarios que se definieron en el Plan de Contingencia.

e El equipo de cdmputo del punto anterior, debe tener un site dentro de las
instalaciones alternas que cumpla con todos los requerimientos de instalacion
fisica que recomienda el fabricante para su operacion como lo es: temperatura,
piso, techo falso, instalacion eléctrica, humedad del ambiente, acceso controlado,
etc.

e El centro alterno debe contar con un intervalo de tiempo muy corto para ponerse
en operacién después de ocurrida la contingencia en el Site primario.

e Cumplir con la compatibilidad del Hardware y Software.

e Contar con la suficiente infraestructura de comunicaciones.

e Suficientes periodos para pruebas.

e Cumplir con relaciones de Costo — Efectividad.

e Las instalaciones del centro deben poder albergar comodamente a los usuarios
que utilicen los servicios de informacion, proporcionandoles lugares de trabajo

adecuados y los servicios de oficina que ocuparan para su labor.

e A los usuarios se les debe poder dar servicio tanto de terminal para acceso a
equipo central como a PC’s para trabajos de oficina segun sea el caso.
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En la ubicacién geografica del centro de soporte alterno debe considerarse lo
siguiente:

e No debe encontrarse en un lugar que dificulte el acceso y la transportacién
para los usuarios que participaran en el Plan de Contingencia.

e Las incidencias de catastrofes en la zona debe ser las minimas posibles
e (Considerando sismos, inundaciones, actos antisociales, incendios, apagones,
etc.)
Si no se puede cubrir en su totalidad el punto anterior por lo menos debe buscarse que
un mismo tipo de catastrofe no afecte al mismo tiempo al centro primario y al centro
alterno.
e Apoyo del Personal.

¢ Requisitos contractuales.
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Capitulo 5.
Simulacros

5.1 Introduccién alos Simulacros del Plan de Recuperacion.

Las organizaciones que han desarrollado Planes de Contingencia se pueden dividir en
tres categorias:

En la primera categoria se encuentran aquellas que no hacen nada para realizar una
medicién de su vulnerabilidad o reducir el efecto potencial de un desastre.

El segundo grupo desarrolla un Plan de Recuperacién ante un desastre solo para
satisfacer a los auditores y directivos, pero nunca ensefian a su personal a usar el
plan, jamas prueban sus estrategias y procedimientos.

La tercera clase no solo invierte sus recursos en el desarrollo de un plan, sino que
también demuestra la viabilidad de éste a través de un regular régimen de pruebas.

Un plan de recuperacién es una actividad que no tiene término, y que requiere de un
continuo proceso de revision que vaya de acuerdo con la dinamica que presente la
organizacién. La preparacion ante una contingencia debe ser continua para evitar las
posibles deficiencias que se pueden presentar al momento de la ejecucion del plan,
asi como para contabilizar y tener en cuenta los posibles cambios en las aplicaciones,
en los respaldos, en el personal y en los recursos contemplados para el Site alterno.

Los simulacros son actividades que se llevan a cabo para demostrar la efectividad de
un Plan de Contingencia y con esto cumplir con el objetivo de dicho Plan que es el de
recuperar lo mas pronto posible la operatividad de la empresa.

Un simulacro se refiere a probar el Plan de Recuperacion simulando que la empresa
se encuentra en una situacion de desastre. En esta prueba se trata de utilizar todos los
recursos necesarios relacionados con el plan para restablecer la operatividad de la
organizacion en el Centro de Soporte Alterno seleccionado.

Se considera que un simulacro tiene éxito cuando la operacion de los procesos y
aplicaciones criticas se han recuperado en forma satisfactoria y en un periodo de
tiempo razonable. El realizar simulacros también es sano por los cambios que se
presentan en la organizacidén con respecto a los sistemas y redes, de tal forma que se
asegure que el plan esté al dia.

Aunque los cambios en el plan deberian ser manejados por eventos mas que por un
periodo programado, los planes deben ser también probados y regulados
frecuentemente, algunos afirman que cada seis meses. Esto es porque los empleados
son constantemente removidos de sus puestos, cambian sus numeros telefénicos o
intercambian responsabilidades. Los usuarios entonces deberan practicar el poder
conseguir realizar su trabajo sin causar impacto a los clientes en el evento de un
desastre. Con este hecho se demostrard la critica relacion que existe entre el equipo
de soporte a sistemas y el equipo de produccién.

El realizar simulacros es un camino para reafirmar la adaptacion de las estrategias de
recuperacion que adoptd la empresa para encontrar pequefios imprevistos; se puede
verificar que los requerimientos establecidos son los suficientes para la recuperacion y
permite identificar nuevos requerimientos. También es una oportunidad para evaluar
nuevas tecnologias para una posible contribucion en el proceso de recuperacion.
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Ademads, el hecho de probar el Plan de Recuperacion permite a los participantes de
este conocer sus papeles al momento de presentarse una contingencia, un estricto
simulacro demuestra que el plan trabaja efectivamente y ayuda a asegurar que se
mantendra asi. También se recomienda que las compafiias comiencen la prueba de
sus estrategias de recuperacion al menos tres veces en el primer afio.

A causa del gasto involucrado, algunas compafias frecuentemente no invierten el
suficiente tiempo en probar el Plan de Recuperacion en el Site designado o
usualmente solo invierten lo suficiente para identificar nuevos problemas. El realizar
simulacros es caro y dificil de justificar, y muchas organizaciones no estan en la
posibilidad de realizar esta continua inversion.

Algunas empresas desarrollan su plan de contingencia y sin embargo nunca lo
prueban. Los simulacros demuestran la efectividad del plan recuperar lo mas pronto
posible la operatividad de la empresa.

El realizar simulacros permite corregir posibles deficiencias del plan, ya que no se
conoce que tan bien funciona el Plan de Recuperacion hasta que se prueba. Por lo
gue después de realizar un simulacro, el plan ya no es solamente un documento
tedrico, sino que se convierte en un documento dinamico y practico, al probar su
efectividad.
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5.2 Objetivos del Simulacro.

Uno de los objetivos principales de los simulacros es determinar la efectividad del plan
y verificar la adecuacién de los procedimientos utilizados para el proceso de
recuperacion, es decir, va a permitir demostrar que el plan estd documentado de tal
manera que permite la adecuada recuperacion de las aplicaciones criticas en caso de
un desastre.

El propdsito inmediato de llevar a cabos simulacros es descubrir defectos en los
procedimientos o errores en los planes existentes. A largo plazo, el objetivo es
ensefar a los participantes como reaccionar de forma racional ante la irracionalidad de
un desastre. Mientras los planes de contingencia no pueden predecir todos los efectos
de un desastre, los simulacros prueban como enfrentar a lo inesperado de forma
metddica y efectiva. Los miembros de equipo de recuperacién pueden comenzar a
usar los procedimientos de rutina como punto de inicio en la recuperacion en el caso
de una actual emergencia.

Con la realizacion de simulacros se busca asegurarse que cada una de las acciones
definidas en cada una de las fases del proceso de recuperacién cumple con el
cometido para el cual fue desarrollada (recuperar las funciones principales de la
organizacién), y en caso contrario, determinar cuales fueron las circunstancias y
problemas que impidieron que se alcanzaran los objetivos. Las conclusiones que se
obtenga de esto serdn retroalimentadas al plan para realizar las modificaciones
necesarias

Durante los simulacros se prueba la coordinacion de los comités de recuperacion,
todos los procedimientos en detalle, los registros que se almacenan en la localidad
externa, la compatibilidad del Centro de soporte alterno con las necesidades de la
empresa, la respuesta de todo el personal externo involucrado en el plan, la logistica
de recuperacion y los tiempos que se han estimado para cada actividad entre otros
aspectos.

Asi mismo, las pruebas del plan sirven como entrenamiento para los integrantes de los
equipos de recuperacion porque dan una oportunidad a los equipos para familiarizarse
un poco mas con sus papeles en la recuperaciéon de desastres.

Los simulacros constituyen también un medio valioso para determinar si el personal
involucrado dentro del proceso de recuperacion ha sido entrenado y orientado
adecuadamente, si los procedimientos propios de cada usuario funcionan
apropiadamente en la nueva configuracion del Site alterno, y si la comunicacién entre
cada uno de los comités es la correcta.

Cabe aclarar que no se trata de evaluar la capacidad del personal, solo se trata de
conocer los problemas a los que se puede enfrentar el personal, con el fin de buscar
soluciones Gptimas y documentar éstas en el plan de accion.

El simulacro contempla generalmente, la recuperacion de algunas aplicaciones criticas
y de su ambiente operacional, asi como los procedimientos de evacuacion del
personal y la notificacion a los principales clientes, proveedores y al corporativo.

Los simulacros deben realizarse cada cierto periodo de tiempo y no en forma continua,
ya que se necesita un periodo en el cual se realicen todos los cambios necesarios
para ajustar el plan. Asi mismo, los simulacros pueden ir avanzando en su
complejidad, de ahi la importancia de determinar el alcance de cada simulacro.
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5.3 Definicidén de Escenarios de Recuperaciéon y Actividades a Realizar.

Con el fin de mantener un programa permanente de simulacros y lograr que éstos
comprendan todos los aspectos que deben probarse en forma individual o combinada,
se debe disefiar un programa general de pruebas donde se sefialen tiempos y
caracteristicas generales, asi como los alcances de dichas pruebas.

La frecuencia de las pruebas debe basarse en la frecuencia de los cambios en el
entorno de computo, los cuales a su vez, obedecen a los cambios que se suscitan en
el negocio. De cualquier forma, debe establecerse una cantidad minima de pruebas al
afio.

Es importante recalcar que las pruebas deben realizarse sin causar perturbaciones al
procesamiento de cémputo, al menos sin causar inconvenientes a los usuarios de los
sistemas ya que no tendria caso crearle problemas artificiales a la empresa.

Definicion del escenario de recuperacion.

Como se menciond anteriormente, se define como escenario de recuperacion a la
situacion que enfrenta la empresa como consecuencia de un desastre, Asi, el comité
Directivo, en conjunto con el area de sistemas, debe determinar que situacion critica
se desearia que la organizacién enfrentara al ocurrir una contingencia y las
consecuencias que ésta originaria, todo con el objeto de probar la logistica de
recuperacion planteada y medir el desempefio de cada uno de los comités
involucrados.

Es importante sefialar que el planteamiento del simulacro debe estar de acuerdo a los
riesgos reales a los que se encuentra expuesta la empresa para asi poder hacer una
prueba que se acerque a su posible realidad. Este paso es muy importante, ya que las
actividades que se lleven a cabo antes, durante y después del simulacro van a
depender del escenario de contingencia que la empresa haya decidido emular.

El planteamiento del simulacro elegido por el comité ejecutivo debe contemplar lo
siguiente:

e Se debe plantear el tipo de desastre que dio origen a la contingencia.

e Las consecuencias originadas, es decir que areas fueron afectadas y en que
forma.

¢ Elolos equipos danados.

El dia en que se realizara la prueba (recomendandose que se lleve a cabo en

un dia no laborable).

La hora de inicio del simulacro.

Los periodos criticos que se estan suponiendo como afectados.

Las aplicaciones criticas involucradas.

El personal que participara en el simulacro.

Los respaldos involucrados asi como el o los procesos de restauracion de

dichos respaldos.

Los registros vitales.

e Las formas preimpresas necesarias.
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Todo lo anterior debe estar basado en el manual de recuperacion disefiado
anteriormente.

Actividades a realizar:
a) ldentificacién de las areas involucradas y aplicaciones criticas.

De acuerdo al escenario de recuperacion que se haya definido y la fecha que se haya
propuesto que ocurriera la contingencia, el comité ejecutivo se reunira y determinard,
basandose en la tabla de periodos criticos integrada en el manual de recuperacion
aquellas aplicaciones que se veradn implicadas o afectados directamente en su
operacion normal. Dicho manual ayudara a la definicion de cuales seran las areas
involucradas y el personal que sera requerido para efectuar el simulacro.

b) Identificar los recursos humanos, técnicos y materiales involucrados en el simulacro.

Una vez definido el punto anterior, se localizara en la carpeta del plan al personal por
aplicacidn que se encargara de procesar aquellas aplicaciones que van a recuperarse.
Paralelamente, se determinard el equipo de cOmputo, comunicaciones, lineas
telefonicas, papeleria, formas preimpresas y respaldos que seran requeridos para
llevar a cabo el simulacro, todo esto dependiendo del alcance de la prueba planteado
inicialmente por los comités ejecutivos y de sistemas.

¢) Desarrollo de la prueba del plan.

Se lleva a cabo el simulacro de acuerdo a la logistica del plan que se encuentra dentro
del manual de recuperacion. Se indica a las personas involucradas el objetivo de la
prueba, cual es su lugar dentro del site, cual serd el horario de trabajo y las nuevas
condiciones para llevar a cabo las actividades, la forma de transportacion al site
secundario. Cada uno de los coordinadores de los comités involucrados deberan estar
pendientes del desarrollo del la prueba para poder presentar ayuda a los usuarios que
asi lo requieran y por si es necesario tomar una decision importante que se deba
resolver en el momento.

d) Conduccion de la prueba

El comité ejecutivo, en conjunto con el operativo, nombrara a la persona que
supervisara y anotara en una bitdcora todos aquellos hechos acontecidos durante el
progreso de la prueba. Se debe llevar un registro durante el desarrollo del simulacro
donde se anoten todos los problemas encontrados, las causas que las originaron y las
soluciones tomadas en ese momento, el desempefio del personal dentro del site, y
todo lo relevante que se haya observado, con el propdsito de llevar una bitacora de
todo lo ocurrido durante el simulacro. Este punto es de suma trascendencia, ya que
toda esta informacion serd fundamental para la evaluacion de los resultados de la
prueba.

e) Evaluacion de los resultados.

Se debe comparar el objetivo del simulacro con los resultados obtenidos al finalizar la
prueba, todo esto con el fin de identificar los problemas que se presentaron y sus
causas, asi como los aciertos y las soluciones encontradas durante la prueba, con el
propésito de evitar dichos problemas en el futuro y documentar las nuevas soluciones
dentro del manual del Plan de Recuperacion.
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Se evalla también el desempefio del personal involucrado, su respuesta ante lo
limitado de los recursos y su comprension y adecuado seguimiento de la logistica
establecida en el manual.

f) Retroalimentacion y ajuste del Plan.

En base a los resultados de la evaluacién de la prueba, se deberan realizar las
modificaciones y los ajustes necesarios al plan para que éste corresponda a la
realidad de la empresa y sea lo més eficaz y confiable posible.

g) Repeticion de las pruebas necesarias hasta que se cumplan los objetivos deseados
en forma satisfactoria.

Es necesario que si alguna de las pruebas no resulto como se esperaba o si se
realizaron cambios importantes dentro del Plan de Recuperacién , se lleven a cabo
nuevos simulacros para ajustar o verificar que los cambios efectuados cumplen con los
objetivos trazados en un principio, asegurandose que ningun detalle se haya pasado
por alto.

En resumen es importante realizar simulacros con el fin de probar la efectividad del
plan y evaluar sus capacidades, asi como también es conveniente considerar el
alcance del simulacro, ya que dependiendo de esto, el costo de inversion para llevar a
cabo las pruebas variara, lo cual es otro aspecto que la empresa deberd tomar en
cuenta y que puede ser limitante para poder efectuar las pruebas necesarias.
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Capitulo 6.
Mantenimiento y Actualizacion.

6.1 Introduccion al Mantenimiento y Actualizacién

Cuando una organizacién adquiere por primera vez una computadora, gran parte de
las labores de programacion tienen como fin el desarrollo de aplicaciones nuevas.
Pero conforme crece el nUmero de programas implantados en la organizacion, no es
raro ver que se dediqgue mas tiempo a la actividad de programacion que al
mantenimiento.

Durante el ciclo de vida de una aplicacién ordinaria, los costos de mantenimiento y
mejoras pueden ser de dos a cuatro veces mayores que los costos del desarrollo
inicial.

El mantenimiento de los sistemas existentes dentro de una organizacion puede tomar
igual o mayor importancia que el desarrollo de nuevos sistemas. Los cambios en las
condiciones externas o internas dentro de una empresa, la obligan a modificar y
actualizar constantemente los sistemas desarrollados. Dentro de las modificaciones
mas frecuentes que se pueden enumerar estan las condiciones de operacion de un
area o de toda la organizacion; en la aparicion de nuevas necesidades para los
usuarios; Los cambios en las reglas de negocio, en la modificacion de las leyes
actuales, etc.

Lo anterior hace necesario el modificar continuamente los programas y sistemas
existentes. Esto es posible que abarque desde el andlisis del problema hasta el disefio
y preparacion del sistema. No obstante los gerentes que prefieren la creacion de
nuevos programas, frecuentemente hacen caso omiso de la necesidad de mantener
los ya presentes.

El mantenimiento resulta fundamental en un plan de contingencia pues se trata de un
plan dindmico, sujeto a los cambios que se presenten dentro y fuera de la
organizacién, por lo cual debe estar igualmente subordinado a una revisién constante
y minuciosa, logrando con esto que la informacion contenida dentro del plan
corresponda a la realidad de la empresa, manteniendo asi su efectividad en una
situacion de desastre.
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6.2 Actualizacién de la Informacion.

El mantenimiento del Plan de Recuperacion se refiere a renovar periddicamente la
informacién contenida dentro del mismo, con el propdsito de contar en todo momento
con los datos reales que reflejan la situacién actual de la organizacién. Es decir, es
importante revisar y ajustar periédicamente el contenido del plan en funcién de los
posibles cambios en el hardware, software y personal.

El mantenimiento resulta fundamental en un Plan de Recuperacion, y debe realizarse
en periodos semestrales, o antes si ocurren cambios que asi lo ameriten, ya que por
completa que sea la metodologia empleada, si la informacién contenida en el plan no
se actualiza, éste pierde su efectividad.

A continuacion se mencionan algunas preguntas que ayudaran a mantener actualizado
el Plan de Recuperacion.

1. ¢Estamos actuando rapida y eficazmente ante un evento de desastre, conforme lo
indica el plan?

2. ¢Es adecuado el plan, para los casos de desastre presentados hasta ahora?

3. ¢Soporta el plan, cambios a futuro de crecimiento y desarrollo?

4. ¢Han surgido nuevas vulnerabilidades o amenazas no contempladas hasta ahora
en el plan?

5. ¢Se estan repitiendo con frecuencia eventos similares de desastre?

6. ¢Se detectaron fallas o “huecos” en el plan durante los ensayos?

7. ¢Es clara la informacion escrita en el plan?

8. ¢Se estan cumpliendo los objetivos originales del plan?

9. ¢Se estan respaldando y recuperando adecuadamente los registros vitales?

10. ¢ Se estan recuperando los datos almacenados dentro del tiempo estimado?

11. ¢ Es correcta la secuencia de tareas, propuesta por el plan para la recuperacion de
desastres?

12. ¢ Estan todas las aplicaciones criticas incluidas en el plan?

13. ¢ Esta actualizada la lista de datos de todos los equipos del DRP?

14. ¢ Se estan administrando correctamente los datos almacenados fuera de sitio?

15. ¢ Se han cambiado los contratos con los proveedores, para ajustarse al plan?

16. ¢ Se ha cambiado el software o hardware, para cumplir las demandas del plan?

Asi, el proporcionar un mantenimiento adecuado y oportuno al plan, conlleva las
siguientes ventajas:

e EIl Plan se mantiene actualizado.

e Se garantiza que el plan refleje y responda a los cambios ocurridos dentro de la
organizacion.

e Mantiene a los directivos de la empresa familiarizados con el Plan.

e Los simulacros son mas faciles de llevar a cabo.

Como toda organizacién cambia, el plan constantemente debe someterse a una
revision y adecuacion constante, que lo mantenga vigente para todos los cambios de
tecnologia y de estructura organizacional.

Se sugiere que el responsable de llevar el mantenimiento del Plan de Recuperacion
dentro de una empresa sea el coordinador del plan.

El mantenimiento de la informacion del Plan de Contingencia involucra varias
funciones:
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a) Determinar los métodos para efectuar las revisiones del contenido del plan.

Se deben desarrollar procedimientos para realizar los cambios, asi como el calendario
en que se efectuaran éstas, de manera regular y sistematica. Esto es de gran utilidad
para los centros que generan y proporcionan los datos, ya que es una forma de auto-
auditarse en la forma como se lleva a cabo el control y el manejo de la informacion.

b) Recepcién y captura de informacion actualizada.

Recibir la informacién que cada area generd y su captura dentro del software de
apoyo. Para esto, el responsable del mantenimiento debera mandar un recordatorio a
cada gerente de departamento con una semana de anticipacion, con el fin de que
éstos entreguen su reporte en el dia acordado. Una vez que se haya obtenido la
informacién, se captura dentro de la aplicacion de apoyo al Plan de Recuperacion.

Se necesita contar con los elementos necesarios para preguntarse de que manera
debe cambiar el plan para que se refleje los cambios ocurridos en la empresa. Para
cada nuevo sistema que se desarrolle o se instale, se debe preguntar si es critica o no.
Si la respuesta es afirmativa es necesario especificar los elementos que son
necesarios para su recuperacion y los cambios que se tengan que realizar al plan.

Esta es una etapa de suma importancia, ya que es aqui donde el responsable del
mantenimiento al plan puede advertir que se presentaron cambios importantes, ya sea
dentro del personal critico de la empresa o en las aplicaciones criticas en si, como por
ejemplo cambio de prioridad en alguna aplicacién, equipo donde reside dicha
aplicacion, periodos criticos o cambios en el personal involucrado en el desarrollo del
Plan de Recuperacion.

Si esto ocurre el responsable del mantenimiento al plan, debera de natificarlo al comité
ejecutivo con el fin de hacerle de su conocimiento estas maodificaciones.

Los responsables de los comités ejecutivos, de sistemas y operativo deberan entonces
reunirse para analizar los cambios que se hayan presentado, y en base a este analisis,
se deberdn realizar los ajustes necesarios en el orden de recuperacion, se
estableceran los nuevos procedimientos de rehabilitacion ante una contingencia, se
capacitara al nuevo personal critico y se debera realizar un simulacro para probar que
los cambios hechos fueron los correctos.

¢) Distribucién del Plan de Recuperacién actualizado.

El correcto funcionamiento del DRP, requiere de la oportuna participacion de todas sus
partes. El “equipo DRP”, lideres y miembros, junto con otros participantes, deben
conocer bien su papel y responsabilidad en el plan. Su tarea debera ser ejecutada con
ejemplar dominio y exactitud, para garantizar el éxito del plan.

El procedimiento para la distribucién del plan debe informar de dicho plan a los
equipos participantes y al resto de la organizacion. En la lista de contactos se podra
encontrar los nombres de todas las personas a las que se debe distribuir el documento
del Plan de Recuperacién de Desastres.

La adecuada distribucién y promocion del plan determinaran finalmente su buen éxito.
Es por ello indispensable, que el lider de cada uno de los equipos debe asegurarse de
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que todo su equipo, esté perfectamente enterado de la visién global del plan, de su
papel y de la responsabilidad que se le esta encomendando.

El lider puede tomar ventaja de toda la diversidad de medios informativos disponibles
a su alcance para distribuir el plan a su equipo, pero los medios usados deben
alcanzar a todo el universo posible de participantes.

Una vez hechos los ajustes necesarios, el encargado del mantenimiento al plan
debera registrar los cambios en la aplicacion de apoyo con el objetivo de mantenerlo
actualizado, imprimira todo el manual del plan, y proporcionara a cada uno de los
comités una copia para su distribucion. El responsable de cada comité es responsable
de que el documento no llegue a manos no autorizadas.

Es necesario que el encargado del mantenimiento al Plan, entregue al responsable del
site alterno copias actualizadas del Plan en donde se especifique el nUmero de version
del manual, para evitar confusiones y ademas retirar la versién anterior del Plan de
Recuperacion.

Este punto merece cierta consideracion y cuidado en su ejecucion, debido a que el
manual del plan de recuperacion contiene mucha informacién confidencial de la
empresa, por ejemplo, contiene la lista de sus principales proveedores y clientes, los
datos generales de los empleados y directivos, aplicaciones criticas, politicas de
respaldo, localizacion de los registros vitales, inventario de equipo, etc.

Ademds, es necesario guardar una copia del plan en un lugar externo. Se recomienda
gue éste sea guardado en el domicilio particular del director de la empresa.

El responsable del mantenimiento tendrd que actualizar la informacién en el software
del plan durante los primeros tres dias después de haber recibido los cambios, y en un
periodo de tiempo razonable debera entregar las copias del plan actualizado a los
diferentes responsable de los comités antes de realizarse el simulacro, una vez que
todos los comités cuenten con el manual actualizado se llevara a cabo una sesion
donde se expongan los cambios que se presentaron, se muestren las nuevas
estrategias de recuperacion y/o se recuerden las ya definidas inicialmente.

d) Mantener el historial de las revisiones al Plan de Recuperacion.

El responsable del mantenimiento debera llevar un registro de cada fecha en que se
realizé la actualizacién del plan y el nimero de versidén correspondiente. De la misma
forma, debera guardar un respaldo de cada una de las versiones del manual de apoyo
al plan para cualquier aclaracion.

e) Adecuar el periodo de revision del Plan

Es necesario que el responsable del mantenimiento adecue el periodo de revision del
plan con los calendarios de entrenamiento y simulacros, para que al realizarse éstos,
se cuente con la informacion real y representativa de la organizacién en ese momento.
Pruebas al Plan de Recuperacidon de Desastres.

Las pruebas al Plan de Recuperacién en caso de desastre es la Unica manera

confiable de asegurar que el plan funciona y es efectivo en el caso de un desastre real.
Mientras mas real una prueba simule los efectos de un desastre sobre los recursos de
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IT, mas util y concluyente sera esta. Las pruebas deberan validar por lo menos una
vez al mes que los registros vitales se encuentran disponibles y que estos pueden ser
recuperados y utilizados.

Las pruebas de Recuperacién en caso de desastre es una responsabilidad compartida
entre el equipo DRP y los usuarios finales, y ambas partes deben estar de acuerdo
con los objetivos de las pruebas. El equipo DRP normalmente se encargara de la
simulaciéon de la recuperacién mientras que el usuario debera validar junto con el
equipo DRP, los resultados de las pruebas. El usuario final sera el encargado de dar
la aprobacion final de los resultados de las pruebas. Debe tomarse el debido cuidado
al asegurarse de que la totalidad del plan es probado.

El plan debe considerar las amenazas y vulnerabilidades a que se expone o expondra
las funciones criticas del negocio soportadas por IBS, con el fin de cubrir todos los
eventos posibles de contingencia.

Cuando se analizan los posibles eventos que pueden crear situaciones de
contingencia, lo que se estad haciendo en realidad es simular eventos que generen
desastres, para proceder a prevenirlos 0 en su caso corregirlos oportunamente cuando
se presenten.

Frecuencia de Pruebas:

Para ser util, un Plan de Recuperacion en caso de desastre de mantenerse
actualizado. Cambios en la tecnologia, requerimientos del negocio, y cambios en las
regulaciones de gobierno pueden causar un continuo cambio en el ambiente de
sistemas (IT). Cuando estos cambios tienen lugar, La Evaluacién del Riesgo, Los
Requerimientos para la Planeacién de Recuperacion en caso de desastre y Los
Planes de Recuperacién en caso de desastre necesitan ser revisados para determinar
si se requiere hacer cambios a estos.

Durante las pruebas de Recuperacién en caso de desastre es frecuente que los
equipos identifiquen errores en los diferentes supuestos, 0 procesos que necesitaran
ser corregidos o cambiados en la Planeacion de Requerimientos de Recuperacion en
caso de desastre y/o en el Plan de Recuperacién en caso de desastre. Estas
correcciones o cambios deben realizarse antes de la preparacion del reporte final de
la prueba.
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6.3 Mantenimiento al Software de Apoyo al Plan.

Debido a que las empresas continuamente estan en situaciones cambiantes dado el
deseo de responder mejor a las necesidades de sus clientes, sus métodos y
procedimientos se deben de actualizar y reestructurar.

Con el objetivo de tener al dia la informacion del Plan de Recuperacion y de que esta
siempre responda a las necesidades de la empresa, es una buena practica contar con
una herramienta de apoyo al Plan de Recuperaciéon, con la cual se obtendran las
siguientes ventajas:

Obtener una guia para el desarrollo del Plan de Contingencia.
Agilizar el proceso de documentacion.

Optimizar el manejo de informacion.

Facilitar el mantenimiento y actualizacion.

Brindar seguridad a la informacion.

El correcto mantenimiento consistente en la actualizacion de la informacién contenida
en el Software, serd fundamental para el buen desempefio del Plan de Recuperacion
de Desastres, se sugiere que sea el equipo de Administracion del Plan el que se
encargue de realizar esta tarea y ademas de distribuir las modificaciones realizadas al
software.

Objetivos Del Mantenimiento.

La Aplicacion de apoyo al Plan debe ser una herramienta de automatizacion de
procesos, y que debe cambiar en la medida que el proceso se modifique, siempre
buscando satisfacer los objetivos del Plan de Recuperacion presentes de la compafia.

Los cambios en la aplicacién deben fundamentarse en los resultados obtenidos de las
actividades de retroalimentacion al Plan de Contingencia, determinado si existen
actividades que impacten directamente sobre el software. Dichos cambios deben
realizarse planeadamente y buscando conservar la integridad de toda la aplicacion.

Al realizar modificaciones al software, debe recordarse actualizar todos los
documentos que giran en torno a él, como lo es el manual de usuario.

A continuacién se enuncian las causas mas relevantes que implican cambios en la
aplicacion:

e Resultados de simulacros. Posterior a la realizacion de un simulacro se
presentan en ajustes a realizar dentro del Plan de contingencias; cuando el
software no pueda cumplir con los cambios necesarios, entonces este debe
modificarse.

¢ Fallas de operacion. Al momento de registrarse una falla en la aplicaciéon debe
determinarse si se trata de un problema que pueda arreglarse manteniendo la
funcionalidad original de la aplicacion o esta deba ser modificada.

e Cambio en el Plan de Contingencia. El Plan de Contingencia puede verse
afectado por diversas causas que puedan ser: Cambio en los objetivos de la
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Empresa, modificacion de procesos, reingenierias, etc., cuando esto suceda
debe evaluarse si hay impacto en la aplicacion.

e Mejora continua. Es valido modificar la aplicacion para optimizarla o mejorar su
funcionalidad aunque actualmente cubra los objetivos para lo que esta hecha.

Consideraciones de realizar modificaciones al software de Apoyo al Plan

Al realizar una modificacién dentro del software se debe tomar en consideracion los
siguientes puntos:

e Andlisis del cambio y autorizacién, el cambio debe ser propuesto por el
personal involucrado en el Plan de Contingencias puesto que este es quién
conoce las necesidades del caso y debe ser analizado por el responsable de
la aplicacion para determinar su impacto.

e Impacto de los cambios. El realizar una modificacion a la aplicacibn comprende
analizar los impactos que este pudiese tener en el resto del software, por
ejemplo, al agregar un campo mas a un reporte, si este no existe en la base de
datos y no es resultado de un célculo, es obligado que se agregue en la
pantalla de captura.

e Consistencia de la documentacion del Plan en relacion a las modificaciones al
las modificaciones solicitadas al Software.

e Dimensionar los tiempos de desarrollo que implicardn las modificaciones
solicitadas.

¢ Notificacién. Una vez realizada la modificacién debe informarse al personal que

tenga contacto directo con la aplicaciéon y de ser un cambio mayor debe
notificarse a los comités de recuperacion.
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En la actualidad los avances tecnoldgicos son un factor determinante para el logro de las
operaciones en un entorno empresarial, las empresas estdn comprometidas a ofrecer a
sus clientes mayor calidad en sus servicios para lograr esto, realizan grandes inversiones
en infraestructura tecnolégica e informatica. Ante este hecho es necesario incrementar
nuestros conocimientos referentes a los temas de seguridad y vulnerabilidad de la
informacién. Dada la dependencia creciente entre la empresa y los sistemas de
informacién se deduce la importancia de contar con un Plan de Recuperacion.

Un plan de contingencia o plan de recuperacién en caso de desastres es una guia para la
restauracion rapida y organizada de las operaciones de cémputo después de una
suspension. Especifica quién hace qué y como. Los objetivos de dicho plan son los de
restablecer, lo mas pronto posible, el procesamiento de aplicaciones criticas, para
posteriormente restaurar totalmente el procesamiento normal de la empresa.

Mediante el estudio realizado en el presente trabajo de investigacion podemos concluir
que el desarrollo de un Plan de Recuperacion debe de cumplir con los siguientes puntos:

e Tomar en cuenta el objetivo de la empresa, esto nos permitird conocer las partes
mas vulnerables a una contingencia.

e Analizar las aplicaciones automatizadas y su grado de dependencia con respecto
a los procesos criticos de la compaiiia.

e Analizar los procesos criticos y los periodos criticos en los que se llevan a cabo
dichos procesos.

o Definir el alcance y objetivo del Plan de Contingencia.

e Establecer los comités de recuperacion asi como su funcién dentro del Plan de
Recuperacion.

e Sensibilizar al personal directivo y al involucrado en el plan de contingencia, ya
gue sin su apoyo no se obtendran los resultados esperados.

e Establecer los posibles escenarios de contingencia a los que se encuentra
expuesta la organizacién. Estos van desde una pequefia falla en el sistema, hasta
la perdida total del mismo, lo que implicara el tiempo que se necesitara para
restaurar la operacion normal.

e De acuerdo a las posibilidades econémicas y a los resultados arrojados por el
analisis efectuado se debera elegir el Centro de Soporte Alterno éptimo

e Realizar simulacros de manera periddica a fin de evaluar la eficiencia del Plan de
Recuperacion.

¢ Retroalimentar y mantener actualizado el Plan de Recuperacion.
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El contar con un plan de Recuperacién de Desastres representa las siguientes
ventajas para una compafiia:

e Tener un plan documentado con los procedimientos y acciones especificas a
seguir en diferentes escenarios de desastre.

e Agilizar los procedimientos del proceso de recuperacion para restablecer la
operatividad de la empresa en el menor tiempo posible.

e Proporcionar lo mas rapido posible soporte a las areas criticas de la empresa.
e Registrar minimas pérdidas econdmicas y/o de informacién en caso de desastre.

e |dentificar los procesos y aplicaciones criticas dentro del portafolio de aplicaciones
de la empresay su prioridad a recuperar en caso de una situacion de desastre.

e Tener documentados los recursos humanos, técnicos y materiales requeridos por
la operacién de los procesos y aplicaciones criticas en una situacion de desastre.

e Contar con el personal capacitado para actuar en situacién de desastre

Ahora bien existen en el mercado actualmente una variedad de herramientas que apoyan
estos Planes de Contingencia con el fin de que las empresas obtengan un apoyo en la
implementacion de este tipo de Planes.

Por otra parte podemos concluir que la mejor forma de probar el Plan de recuperacion, es
creando una situaciobn de contingencia en donde se apliquen y evallen todos los
procedimientos de recuperacién, y de acuerdo a los resultados de esta prueba se haran
las modificaciones requeridas al Plan de Contingencia.

Con respecto al caso practico mencionado en el Apéndice A, desarrollado para la
empresa Grupo Galaxy Mexicana S.A. de C.V. Podemos concluir que resulto de gran
utilidad para la compafiia contar con un sistema para la actualizacién y mantenimiento de
su Plan de Recuperacion.

Esperamos que el trabajo elaborado dé una visibn del desarrollo de Planes de

Contingencia, su importancia en la empresa de hoy y el importante papel que juega el
departamento de sistemas en la implementacién de éstos.
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GRUPO GALAXY MEXICANA DIRECTV™
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CASO PRACTICO

Introduccion

De acuerdo a la metodologia mencionada en el capitulo 4, Desarrollo de Un Plan de
Contingencia, cuyo objetivo es el de analizar, desarrollar e implementar un Plan de
Recuperacion de Desastres para empresas con informacion tecnoldgica, se presenta
el siguiente caso practico el cual se llevo a cabo en base a la metodologia propuesta

en este trabajo de investigacion.

Metodologia Propuesta.

Se propone desarrollar un Plan de Recuperacion de Desastres que contemple las

siguientes caracteristicas:

e Losriesgos y los porcentajes de factibilidad de estos, a los que esta expuesta

la organizacion.

e La asignacion de responsabilidades al personal, tanto en las actividades que se

realizaran durante la emergencia como en las de preparacion y las de
recuperacion de las aplicaciones criticas.

¢ Laidentificacion de las aplicaciones (sistemas automatizados) de mayor
importancia dentro del procesamiento de datos.

e La especificacion de alternativas de respaldo.

e La definicion de procedimientos y politicas a seguir durante el momento de la

crisis.
e Laintegracién de practicas de mantenimiento, entrenamiento y pruebas del
Plan de Recuperacion.

Dentro del desarrollo del Plan de Recuperacion se propone desarrollar un sistema
gue sirva como herramienta de apoyo al Plan de Recuperacion, obteniendo asi las

siguientes ventajas:

Contar con una guia para el desarrollo del Plan de Contingencia.
Agilizar el proceso de documentacion.

Optimizar el manejo de informacion.

Facilitar el mantenimiento y actualizacion.

Brindar seguridad a la informacion.

Para el desarrollo del Plan fueron necesarias una serie de actividades las cuales se
dividieron en las siguientes etapas:

1.- Informacién General de la Empresa en cuestion.

2.- Cuestionarios al Personal Directivo, Gerencial y Operativo.
3.- Analisis de Impacto al Negocio

4.- Alcance y objetivos del Plan de Recuperacion de Desastres.
5.- Estructura de Comités.

6.- Determinacion de Soporte Alterno.

7.- Seguridad Fisica.

8.- Seguridad Légica.

9.- Logistica del Plan de Recuperacion.

10.- Plan de Pruebas.

11.- Procedimientos de Rehabilitacion en Site Primario.
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1.- Informacién General de la Empresa en cuestion.

GRUPO GALAXY MEXICANA, (DIRECTV™), lider en servicios de comunicacién y de
entretenimiento via satélite en México, ha mostrado en los Ultimos afios un
aprovechamiento importante de su infraestructura tecnologia, incrementando
fuertemente sus operaciones diarias.

Ante este hecho, DIRECTV™ no ha dudado en proteger sus operaciones mas
importantes asi como los servicios de computo mas criticos, minimizando asi el riesgo
de una interrupcién no programada de sus operaciones ocasionada por la ocurrencia
de una contingencia.

Dado que cualquier interrupcién podria inclusive afectar el cumplimiento de su
operacién comercial y causar grandes pérdidas monetarias, se requiere el desarrollo
de un Plan de Recuperacién de desastres para el area de Tecnologia de Informacion.

Para el desarrollo del plan se form6 un equipo especial de trabajo, el cual se encargo
de elaborar y vigilar los detalles del plan, con el fin de garantizar el resultado esperado.

Este Plan de Recuperacién de desastres es definitivamente el resultado de la
aplicacion de la metodologia propuesta en este trabajo de investigacion asi como del
esfuerzo conjunto de ideas y experiencias que ayudaron a enriquecer dicha
metodologia.

2.- Cuestionarios al Personal Directivo, Gerencial y Operativo.

Esta etapa de estudio, tuvo como objetivo conocer las necesidades particulares de
cada una de las éreas, funciones y procesos criticos que, al no contar con una
continuidad darian como resultados impactos negativos que afectarian
considerablemente la operacién de la empresa.

Se realizaron una serie de entrevistas con los gerentes de area y a los usuarios de los
sistemas criticos a fin de identificar las aplicaciones mas criticas y asi definir el alcance
del Plan de Recuperacién en conjunto con el personal Directivo de la compaiiia.

El resultado de esta serie de entrevistas se menciona en el siguiente punto.
3.- Analisis de Impacto en el negocio (Business Impact Andlisis).

El BIA provee la base para las prioridades de planeacion de la recuperacion, asi como
de la seleccion de estrategias de recuperacion que reflejen un balance 6ptimo entre
las inversiones por la planeacién de la recuperacion, los riesgos y exposiciones
potenciales.

El objetivo principal del BIA es proveer un andlisis de los costos asociados con la
interrupcion de las operaciones en el centro de operacion de DIRECTV.

Las actividades para lograr el andlisis de Impacto en el Negocio son:

Identificar las areas que soportan las funciones criticas de la compafiia.
Identificar las funciones criticas del negocio.
Detectar y clasificar las aplicaciones automatizadas.

Estimar el impacto econémico y operacional de un desastre en el centro de operacién
de DIRECTV™,
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3.1 Areas criticas especificamente de Directv™.,

Atencién a Clientes. El principal impacto en esta area se refleja en la calidad del
servicio originado por no tener datos en linea, ademas de tener un impacto econémico
debido a la perdida de oportunidad de la actualizacién en linea de los datos de los
subscriptores como domicilio actual, cambio de forma de pago, etc.

Esta area es de vital importancia para la compafiia ya que es la encargada de
satisfacer las necesidades de los suscriptores, ademas de ser el vinculo entre
DIRECTV™ y los suscriptores.

Crédito y Cobranza. Esta area contempla el proceso de Recuperacién de Cartera, el
cual consiste en la programacion de llamadas para recuperar saldos vencidos por
clientes que no han cubierto sus adeudos, asi como gestionar sus saldos.

Basados en el reporte de Recuperacion de Cartera acumulado a Junio de 2003 el
namero de llamadas que realiza este centro de atencion, es de aproximadamente
19,500 llamadas promedio por mes (Datos reales de Enero a Junio de 2003), lo que
significa un promedio aproximado de 651 llamadas diarias. Si determinamos el nimero
de llamadas por hora obtenemos un promedio aproximado de 47 llamadas.

Ventas y Activaciones. Es el area encargada de fortalecer los puntos de venta
distribuidos en el territorio nacional, es el vinculo entre vendedores y DIRECTV™, su
objetivo es el posicionamiento de la marca en el mercado.

En este proceso se registran todas las activaciones de nuevos subscriptores del
servicio de DIRECTV por lo que representa la principal fuente de incremento en la
participacién de mercado de la empresa.

Basados en el reporte de Activaciones a Junio de 2003, el numero de llamadas que
realiza este centro de atencion es de aproximadamente 8,000 llamadas promedio por
mes (Datos reales de Enero a Junio de 2003), lo que significa un promedio
aproximado de 269 llamadas diarias. Si determinamos el nimero de llamadas por hora
obtenemos un promedio aproximado de 19 llamadas.

Distribucién y Logistica. Es el area encargada de la importacion, distribucion,
control de inventario, instalacién y reparacién de equipos receptores.

Sistemas. Es el &area encargada de suministrar la infraestructura tecnolégica para
soportar la operacién de la compaifiia.

Broadcast Center. Area encargada de la recepcion via satélite de sefiales de los
canales de programacion, por sus necesidades de operacion necesita la comunicacion
con las oficinas centrales de DIRECTV™

Una vez identificadas las areas criticas dentro de DIRECTV ™, se procedi6 a

identificar los procesos y aplicaciones de mas alto riesgo por su naturaleza y por su
relacion con otros.
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ANALISIS DE IMPACTO EN EL NEGOCIO DIRECTV™

Area

Proceso

Aplicacion Critica

Atencion a Clientes

Activacion de programacion

Atencién de problemas técnicos

Explicacion de saldos y ajustes

Disminucion o Aumentos en paquetes de
programacion

Informacion y venta de pagos por eventos (PPV)

Gestion de cancelaciones

Informacion general

Venta del servicio

Aplicacion de pagos

Crédito y Cobranza

Recuperacion de cartera

Facturacion

Administracion de Cuentas (Métodos de Pago)

Gestion de archivos bancarios

Desconexiones

Cancelaciones

Suspensiones

Ventas Administracion de pagos de comisiones
Administracion de vendedores
Capturas de nuevos suscriptores
Configuracién de Camparias de venta
Distribucion Requisicién de Equipo

Activaciones

Gestion y Administracion de equipos receptores

Administracién de ordenes de servicio

Informacién y

Tecnologia

Administracién de acceso a usuarios al sistema
IBS

Configuracién y mantenimiento del sistema IBS

Administracion y Mantenimiento de la Base De
Datos de IBS

Administracién de equipo de comunicaciones

Brodcast Center

Recepcion de sefiales via satélite de los canales
de programacion

Gestion de informacién recibida via MODEM de
los equipos receptores (PPV)

Administracién de equipos de Comunicacion

IB S
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Por este motivo se analizo el nivel de impacto negativo que sufriria la organizacion si
no se contara con dichas funciones, descritas en la tabla anterior.

De acuerdo a la metodologia propuesta en este trabajo de investigacion se deberan
clasificar los procesos de negocio en funcién de los impactos que se enlistan a
continuacion:

Impacto Operacional.

Impacto Legal y Fiscal.

Impacto de Imagen.

Impacto de pérdida del negocio.
Impacto Econémico.

3.2 Calificacion del grado de Criticidad de los Procesos.

De acuerdo a lo que se menciono en el capitulo 4.2 referente a la calificacién que se le
debera asignar a las aplicaciones de acuerdo a su factor de criticidad. Clasificandolos
en base a los siguientes criterios

Critica.
Vital.
Sensibles.
No criticas.

OFrL,NW

La alta direccion en conjunto con los gerentes de area de DIRECTV ™ definieron el
factor en porcentaje de los impactos operacional, econémico, legal, de pérdida del
negocio e imagen. Ademas este mismo equipo calific6 el grado el grado de
importancia de los procesos de acuerdo a los procesos de negocio.

Esta decision es importante ya que es aqui en donde se determina el impacto de las
aplicaciones asi como el alcance del Plan de Recuperacion.
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De acuerdo a lo mencionado anteriormente se obtuvieron los siguientes resultados:

Factor (%) 20 10 40 10 20 100
Proceso Operativo Imagen Econdmico | Legal Pérdida Valor
Fiscal del Negocio Total
Activaciones 3 3 3 2 3 2.90
Atencioén de problemas técnicos. 3 2 3 2 2 2.6
Explicacién de saldos y ajustes 2 2 1 1 1 1.3
Gestion de cancelaciones 2 2 1 1 1 1.3
Informacién general 2 2 2 1 1 1.7
Ventas 3 3 3 2 3 2.9
Recuperacion de cartera 2 2 3 1 2 2.3
Facturacion 3 2 3 2 3 2.8
Administracion de Cuentas 2 1 2 1 2 18

(Métodos de Pago)

Gestion de archivos bancarios 3 2 3 1 2 25
Desconexiones 2 1 2 1 1 1.6
Cancelaciones 2 1 2 2 1 1.7
Suspensiones 2 1 2 1 1 1.8
Administracion de pagos de 3 2 3 1 2 25
comisiones

Administracién de vendedores 2 1 1 1 2 1.4
Capturas de nuevos suscriptores 3 2 3 1 3 2.7
Configuracién de Camparias de 3 1 2 1 2 2
venta

(Importacién de Equipo) 2 1 3 2 2 2.3
Gestion y Administracion de 3 2 3 2 2 2.6
equipos receptores

Administracién de ordenes de 3 2 2 2 2 2.4
servicio

Administracién de acceso a 2 1 1 0 1 11
usuarios al sistema IBS

Configuracion y mantenimiento del 3 3 3 3 3 3
sistema IBS

Administracién y Mantenimiento de 3 3 3 2 3 2.9
la Base De Datos de IBS

Administracion de equipo de 3 2 3 2 3 2.8
comunicaciones

Recepcién de sefiales via satélite 3 3 3 2 3 2.9
de los canales de programacion

Gestion de Informacion recibida via 3 2 3 1 2 2.5

MODEM de los receptores (PPV)
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Valor Total = Y Grado de Criticidad (Factor)

Ejemplo:

Valor Total Activaciones

Valor Total Activaciones

Criticidad

100

3(.20) + 3(.10) + 4(.30) + 2(.10) + 3(.20)

2.90

de los Procesos de Negocio Directv ™.

Nombre del Proceso Grado de
Criticidad

Configuracion y mantenimiento del sistema IBS 3

Administracién y Mantenimiento de la Base De Datos de IBS 2.9
Activaciones 2.9
Ventas 29
Recepcion de sefiales via satélite de los canales de programacion 2.9
Facturacion 2.8
Administracién de equipo de comunicaciones 2.8
Capturas de nuevos suscriptores 2.7
Atencion de problemas técnicos 2.6
Gestién y Administracion de equipos receptores 2.6
Gestién de Informacion recibida via MODEM de los receptores (PPV) 25
Administracion de pagos de comisiones 2.5
Gestion de archivos bancarios 25
Administracion de ordenes de servicio 2.4
Recuperacion de cartera 2.3
Importacién de Equipo 2.3
Configuracion de Campafias de venta 2.0
Suspensiones 1.8
Administracién de Cuentas (Métodos de Pago) 1.8
Informacién General 1.7
Cancelaciones 1.7
Desconexiones 1.6
Administracion de vendedores 1.4
Explicacion de saldos y ajustes 1.3
Gestion de cancelaciones 1.3
Administracion de acceso a usuarios al sistema IBS 1.1
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Dada la informacién anterior podemos observar que si estos procesos no estuvieran
disponibles por una falla en el sistema ocasionaria grandes impactos como
operacionales, econdmicos, legales y en general un impacto en la pérdida del negocio.
Ademas podemos observar que en todos los procesos criticos interviene la aplicacion
IBS.

El proceso de mas impacto es la configuracion y mantenimiento del sistema IBS.
Dicho sistema es el mas critico ya que provee de la facturacion de los clientes, es el
encargado de enviar los comandos de activacion de nuevos canales de TV via satélite,
ademaés de ser el sistema CRM (Customer Relationship Managment de DIRECTV™).

Sistema IBS

La alta direccién asi como los gerentes de area conocen que la aplicacion critica para
la compafiia es el sistema IBS. Este sistema es de origen Holandés creado por la
empresa Mindport es un sistema especialmente diseflado para compafias
proveedoras de servicio de TV via satélite.

A continuacion se presenta un diagrama para observar la relacion de procesos de
negocio vs el sistema IBS de DIRECTV™

Comunicacion Ventas Activaciones Facturacion Cobranza Atenci6n a
Via Satélite Clientes

2 8 858 B3 8 18

BUSINESS SOLUTIONS INTERNET
IBS APLICATION

T T T TN T 7T

Cancelaciones Suspensiones Desconexiones Comisiones Control de Reconexiones
Inventarios

Debido a que este sistema es el mas critico de la compafia el alcance del Plan de
Recuperacion de Desastres esta basado en la disponibilidad de este sistema.
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3.3 Infraestructura Tecnolégica Actual

PROXY

SERVER

A continuacién se muestra un diagrama en el cual se muestra como estan integrados los
servidores de impacto en el centro de operacién de DIRECTV™

PIX
FIREWALL

ouT

DATAWARE
HOUSE
SERVER

EXCHANGE
MAIL
SERVER
(PDC)

KMEX IBS

SIMETRIX

EMC

APLICATION
SERVER

SERVER
DATABASE TRANSACTION

SERVER

||
MARKETING
MANAGER
SERVER =
SERVER —
(DNS)
||
INTERNET

En el diagrama anterior, se muestran los servidores que son criticos para la
compafia, no obstante este trabajo se enfocara al Plan de Recuperacion de
Desastes del sistema IBS, ya que como se menciono en puntos anteriores resulta

ser el sistema mas critico de la empresa.
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4.- Alcance y Objetivos del Plan de Recuperacidon de Desastres.

Los objetivos del Plan de Recuperacién de Desastres, estdn enfocados a prevenir y
corregir la interrupcién de las aplicaciones que mas impacto tienen para el negocio.

Definicidén del Alcance del Plan de Recuperacion de Desastres para Directv™

Dado el analisis de los puntos anteriores en este punto se debe de definir el alcance
del Plan de Recuperacion.

El comité Directivo, en conjunto con el de Sistemas y el Operativo definieron que el
objetivo principal del Plan de Recuperacién de Desastres (DRP), es por lo tanto, la
recuperacion de la aplicacion IBS después de que un desastre ha sido declarado.

Directv™ ha establecido que las funciones soportadas por la aplicacién IBS son
criticas para la operacion del negocio por lo que desde un principio se determino la
aplicacién IBS como la Unica critica.

Asi como también el objetivo de este Plan esta concebido exclusivamente para el area
de Tecnologia de Informacion.

Para un mejor entendimiento del alcance del Plan de Recuperacion de Desastres
disefiado para GRUPO GALAXY MEXICANA, (Directv™), es necesaria una breve
descripcion de sus centros de operacion.

TELETECH

Este centro de operacién es una empresa de outsourcing la cual es contratada por
Directv™, para su centro de atencién al cliente, en ella se llevan a cabo funciones
criticas y especificas relacionadas a operaciones con los clientes, ademas de ser el
punto de contacto entre DIRECTV™ y el cliente o suscriptor.

CENTRO DE TRANSMISIONES TELEPUERTO

En este centro operacional radica la funcionalidad de la empresa, en ella se llevan a
cabo los procesos de recepcion de sefiales para su transmisién a los decodificadores
de los subscriptores, ademas de ser en ese lugar en donde se concentra la
informacién que los decodificadores transmiten referente a sus compras de pagos por
evento.

OFICINAS CENTRALES DIRECTV™
En estas oficinas se encuentran las siguientes areas administrativas siguientes:

Distribucion y Logistica
Ventas

Compras

Recursos Humanos
Finanzas

Sistemas
Mercadotecnia
Finanzas

Crédito y Cobranza
Departamento Legal
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Estructura Operacional Actual DIRECTV ™

Aplicacién IBS

Como se observa en el diagrama anterior las oficinas de Teletech que es el centro de
atencion a clientes debe tener comunicacion hacia las oficinas centrales de Directv™,
para hacer uso de la aplicacion IBS.

Por otro lado en las oficinas de Directv ™ reside la base de datos de la aplicacién IBS,
y es aqui en donde se lleva el procesamiento de informacion de las &reas
administrativas.

Las oficinas de Telepuerto necesitan tener comunicacion de tipo full diplex hacia las
oficinas centrales de Directv ™, con el objetivo de hacer uso de la aplicacién IBS.

Escenario de Desastre de DIRECTV ™

Aplicacion IBS




APENDICE A
CASO PRACTICO GRUPO GALAXY MEXICANA DIRECTV™

4.1 ldentificacion de Riesgo.

Se identifico que el punto de alto riesgo son las oficinas centrales de DIRECTV™, ya
que es aqui donde se lleva el centro de procesamiento de informacion, ademas de ser
el punto de comunicacion entre los 2 centros operativos importantes para el negocio
de esta empresa. En el esquema anterior se muestra la situacion no deseada y por la
cual este Plan de Recuperacion tiene a bien cubrir.

4.2 Alcance del Plan de Recuperacion de Desastres.

Este plan de recuperacién de desastres esta desarrollado para cubrir el alcance que
muestra el siguiente diagrama:

Alcance del Plan de Recuperacion de Desastres

Como resultado de este andlisis, la estrategia de recuperacion ha sido
identificada y se espera que reduzca el impacto en la continuidad de las
operaciones de DIRECTV™ en caso de desastre.
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4.3 Objetivos del Plan de Recuperacién

1) Restaurar el sistema IBS y la recuperar sus datos.

2) Recuperar el centro de computo principal de DIRECTV™, ubicado en Blvd. Manuel
Avila Camacho No. 1-101, edificio “INVERLAT”, Piso 1, Colonia Lomas de
Chapultepec, México DF.

3) Utilizar el centro operativo de respaldo de IBM en modalidad de Hotsite, ubicado
en Calzada Legaria 853 Col. Irrigacion en México DF. Delegacion Miguel Hidalgo.

4) Recuperar los enlaces de comunicacion de DIRECTV™ con TELETECH vy
TELEPUERTO, con lineas de respaldo independientes entre IBM y TELETECH e
IBMy TELEPUERTO.

5) Designar a la gente para la logistica y operacién del plan de la recuperacion.

5.- Estructura de Comités.

A continuacion se mencionan las actividades que tendran a bien cubrir los
participantes en el desarrollo del Plan de Recuperacion:

Administrar el Plan.

Coordinar de la Recuperacion.

Comunicar el estado de la situacion con el Exterior.

Reconfigurar los Equipos.

Recuperar las Operaciones.

Restaurar las Comunicaciones.

Administrar los equipos personales.

Apoyar e Interactuar con los Usuarios de los sistemas automatizados.

El correcto funcionamiento del Plan de Recuperacidon de Desastres, requiere de la
oportuna participacion de todas sus partes. El equipo DRP, lideres y miembros, junto
con otros participantes, deben conocer bien su papel y responsabilidad en el plan. Su
tarea deberd ser ejecutada con ejemplar dominio y exactitud, para garantizar el éxito
del plan.

El procedimiento para la distribucion del plan debe informar de dicho plan a los
equipos participantes y al resto de la organizacion. La adecuada distribucién y
promocién del plan determinaran finalmente el éxito, es por ello indispensable, que el
lider de cada uno de los equipos debe asegurarse de que todo su equipo, esté
perfectamente enterado de la vision global del plan, de su papel y de la
responsabilidad que se le esta encomendando.
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Organizacion en la recuperaciéon de desastres Centro de Procesamiento de datos
de DIRECTV ™

Objetivos

Definir las responsabilidades, y deberes de los miembros cada uno de los
equipos de Recuperacion del Plan de Recuperacion de Desastres.

Estructura organizacional

Equipo de

de Desastre

Administracion
de Recuperacion

Equipo de
Evaluacioén
de Danos

Equipo de
Relaciones
Publicas

Equipo parala
Reclamacion de
Dafios
Asegurados

Equipo De
Logistica

Equipo
de Redes

Equipo de
Recuperacion
de Datos

A su vez para cada Equipo de Recuperacion se debe cumplir la siguiente
estructura:

Lider de Equipo

Miembros del
Equipo

Alternos

Responsables

Perfil de los integrantes de los Equipos de Recuperacion
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Lider de equipo:

El lider debera estar totalmente familiarizado con todo el DRP, formar un equipo de
apoyo con los miembros mas adecuados de acuerdo a la experiencia y desarrollo de
cada uno, entrenar constantemente al equipo en la ejecucion del plan y mantener
siempre actualizada y al alcance de todos, una lista con todos los datos generales,
necesarios para la localizacién oportuna del equipo.

Miembros del equipo:

Son todos aquellos individuos que participan directamente en la ejecucion del DRP.
Tienen la responsabilidad de ejecutar una tarea especifica, de acuerdo al plan, y de
hacerlo en el momento exacto, es decir, ajustar su intervencion a la sincronia propia
del plan, indicada por el lider, con el fin no actuar a destiempo en comparacion con el
resto del equipo.

Responsables alternos:

Para cada miembro del equipo, incluyendo al lider, se debe buscar un sustituto que
tome la responsabilidad de asumir la funcion que resulte vacante por ausencia o
incapacidad. La recomendacion en este sentido, es “rolar” a los miembros del equipo
durante los entrenamientos y pruebas, en todas y cada una de las actividades y
responsabilidades, de manera que, al estar familiarizado, mantengan un buen control
sobre la funcion heredada, en caso de requerir su participacion al presentarse un
desastre.

Nuevos miembros:

Toda persona, que por su funcién o actividad deba agregarse al equipo, serd sometida
a entrenamiento y evaluacion, por parte del lider del equipo, que entregara copia del
plan. Una vez autorizada y firmada su colaboracion, sera identificada y reconocida por
todo el equipo, para su participacion en el plan.

5.2 Descripcién de los equipos de DRP.

Los equipos de recuperacién de desastre se han identificado para administrar y
desempefiar todas las operaciones de recuperacién de desastre. Los equipos
siguientes dirigirdn el proceso de recuperacion y apoyaran para la ejecucion del Plan
de Recuperacion:

Equipo de Administracion de Recuperacion de Desastre:

Responsabilidad

El equipo de Recuperacion de Desastre es responsable de la administracion y control
global de las operaciones de Recuperacion de Desastre que comienzan con evaluar el

dafio y termina hasta que el sistema de coOmputo esté operando normalmente y los
empleados hayan recuperado totalmente las operaciones normales de negocio.
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El equipo de Administracion de Recuperacién de Desastre se compone de un lider de
equipo y un lider de cada uno de los otros equipos de recuperacion.

Autorizar los gastos necesarios de la puesta en marcha del Plan de Recuperacion. El
objetivo preciso de este equipo es la restauracion del centro operativo principal.

El equipo Administrativo de Recuperacion de Desastre también seré responsable de
dar la notificacién inicial a los equipos de usuarios (tanto el grupo clave como a los
usuarios que no constituyan parte del grupo clave) asi como la constante
comunicacion durante el proceso de recuperacion de las operaciones.

En este caso nuestro Equipo de Administracién de Recuperacion de Desastre esta
formado por la alta Direccién, y el Director de Sistemas, como suplente se encuentra el
Subdirector de Sistemas.

Equipo de evaluacién de dafos:
Responsabilidad:

El equipo de Evaluacién de Dafios serd responsable de complementar los informes de
evaluacion de dafios. Su responsabilidad incluye determinar:

e La condicion del Site de operaciones de Directv™, a través de complementar
un informe preliminar de la situacién una vez que se ha declarado una
contingencia;

e La magnitud del dafio a la maquina en donde reside la base de datos de IBS y

los sistemas de la red afectados por el desastre, a través del llenado de una
lista de comprobacién de evaluacion de dafios.

e El estado del procesamiento al momento del desastre a través de la
identificacion de documentacién que se haya podido rescatar.

e La condicién del equipo y las facilidades de oficina, evaluar el alcance inicial de
dafos.

¢ Un informe completo, preciso y rapido de la situacion del desastre.

Equipo de Redes y Comunicaciones:

La importancia de este equipo de recuperacion es alta ya que como lo mencionamos
en el objetivo de este Plan de Recuperacion resulta fundamental contar con la
comunicacion entre los centros operativo de Directv ™ (Oficinas en Directv ™),
(Operaciones Telepuerto) y (Atencién a Clientes Teletech)

Responsabilidad

Coordinar con el centro de operaciones de Teletech y Telepuerto el direccionamiento
de los servicios de red hacia el centro alterno de IBM.

Equipo Logistica:
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El Equipo de Logistica es responsable de todos los asuntos administrativos tales
como:

e Proveer abastecimiento al Centro de Soporte Alterno como papeleria,
Mobiliario etc.

e El establecimiento de un fondo de caja chica.

¢ Notificar al servicio postal de la direccién del Centro de Soporte Alterno.

e Coordinar el acceso a las cintas de respaldo.

o Desempefar deberes secretariales, tales como notificar al personal cémo
comunicarse con el Equipo de Administracion de Recuperaciéon de Desastres al
Centro de Soporte Alterno y tomar mensajes telefénicos para cada uno de los

miembros del Equipo de Recuperacion de Desastres;

e Coordinar el transporte y cualquier alojamiento necesario para los miembros
del Equipo de Recuperacion de Desastre.

e Proveer otros servicios incidentales al Equipo de Administracion de Desastre
tales como comidas, servicios de fotocopiado y otros deberes administrativos.

Equipo de Relaciones Publicas:

El equipo de Relaciones Publicas es responsable del manejo de la comunicacion, a
factores externos como prensa, proveedores, etc.

Notificacién y Plan de Accidn para los socios de Negocio de DIRECTV™
Equipo para lareclamacion de Dafios Asegurados:

El equipo para la Reclamacion de dafios es responsable de determinar el alcance del
dafio, complementar y presentar la reclamacion contra la poliza de seguros existente.

Equipo para la Recuperacion de Datos:
Responsabilidad:

Este equipo es responsable de recrear la plataforma, asi como la restauracion del
sistema IBS en las ubicaciones alternas. Ademas son responsables de la seguridad
de la informacion asi como del hardware transportados del centro de operaciones
central de DIRECTV™ a las instalaciones alternas.

Recuperar los datos de los sitios de almacenamiento, acudir al centro operativo de

respaldo, recuperar el servidor de respaldo (Sistema operativo, manejador de base

de datos, magic e IBS) y actualizar los datos del Gltimo respaldo disponible.

6.- Determinacién de Centro de Soporte Alterno.
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Como se ha observado es de suma importancia la implantacion de un Plan de
Recuperacion de Desastres que contemple la disponibilidad del sistema IBS que se
encuentra ubicado en el centro de operaciones de Directv™, ya que sus centros de
operaciébn deben de estar comunicados de manera permanente dadas las
caracteristicas propias de negocio.

De esta manera fue necesaria la implementacion de un centro de soporte alterno el
cual tiene como objetivo ser el centro de operaciéon de emergencia entre:

TELETECH - DIRECTV™ - TELEPUERTO.

o = == =

Se tomo la decisidn de tener una maquina en la modalidad de HOTSITE, con
caracteristicas similares al servidor KMEX de Produccion.

Escenario de Recuperacién de Comunicaciones

6.1 Requisitos Contractuales.
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Es responsabilidad del Equipo de Administracion del Plan de Recuperacion de
Desastres, definir las caracteristicas del centro de soporte alterno de tal manera que
cumpla con la infraestructura tecnol6gica para qué soporte los alcances del Plan, en
este caso se definié que el centro de soporte alterno deberia cumplir los siguientes
puntos

e Un Servidor HP 9000 K460 con 756 Mb. de memoria RAM y 35Gb. en disco
duro.

e Unidad de cinta 8 mm.

e Impresora 3930

e Dos lineas conmutadas, dos tarjetas de red.

e Un MODEM dindmico

e Cinco Computadoras Personales

e Cinco Lugares de oficina

e Soporte operativo para montaje de cartuchos, cintas y papeleria

e Acceso a fax y copiadora

Este plan de recuperacion de desastres funciona bajo las siguientes condiciones:

a)

b)

Cuando el perimetro de desastre afecte Unicamente la operacion el centro de
computo en Directv’™™, y no afecte la operacion normal de los centros IBM,
Teletech y Telepuerto.

Cuando el desastre no impida al equipo de gente encargado de la recuperacion de
desastres de Directv ™ estar disponible para ejecutar el plan.

Cuando el personal de sistemas que conforma los equipos de recuperacion de
desastres pueda recopilar las cintas de respaldo almacenadas en Teletech y las
cintas se encuentren en buen estado.

Cuando los sistemas y aplicaciones sean compatibles con el afio 2000.

Cuando los enlaces de comunicacion de respaldo entre IBM y Telepuerto, e IBM y
Teletech operen normalmente.

6.2 Lista de vulnerabilidades y amenazas.
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Basados en los supuestos anteriores las vulnerabilidades y amenazas que contempla
este Plan son las siguientes:

CONTEMPLA

*

Rayos y/o truenos

+ Huelgas y/o paros sindicales (que afecten el
edificio o instalaciones de Directv™)

+ Interrupciones de suministro eléctrico (que
afecten el edificio o instalaciones de
Directv™)

¢ Chogque de aeronave cerca o en el edificio.

Amenaza de bomba o explosivo (que

afecten el edificio o instalaciones de Directv
TM)

*

Derrame y/o fuga de quimicos

Desalojo sorpresivo de edificios u oficinas
Robo de equipo (Robo del servidor Kmex)
Disturbios sociales y/o manifestaciones (que
afecten el edificio o instalaciones de
Directv™)

Fuego y/o Incendio

Inundaciones (que afecten el edificio o
instalaciones de Directv ™)

Fugas de agua

Fuga de gas o material Toxico

Sabotaje externo (Hackers, ciberterrorismo)
Sabotaje interno de empleados disgustados
Lineas dedicadas defectuosas

Accidentes en construcciones vecinas
Explosion cerca o en el edificio

Fallas en Hardware que el proveedor no
pueda resolver en tiempos pactados

* & o o

* o

¢ 6 & O O oo

Basados en los supuestos anteriores las vulnerabilidades y amenazas que NO
contempla este plan son las siguientes:

NO CONTEMPLA

Y

VVVVVVVVYVYVYVY

Epidemias y/o enfermedades (que afecten el
edificio o instalaciones de Directv ™)
Nevada / Tormenta de hielo

Sequia

Tormenta de arena

Terremoto

Temperaturas extremas

Hambruna

Huracan

Paro masivo de tréafico

Accidente nuclear

Tornado

Tifén

Erupcion volcanica

Derrame de desperdicios

El siguiente listado menciona amenazas, las cuales se esperan sean solucionadas a
través de procedimientos normales de operacién y no requieren ser incluidos dentro de
un Plan de Recuperacion de Desastres.
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NO CONTEMPLA
Humedad extrema
Error humano
» Uso indebido de usuarios finales
» Errores de procedimientos
» Errores en la programacion
» Utilizacion de datos erréneos
Disfuncidn de software.
Virus de software
Acceso no autorizado a los datos
Acceso no autorizado para el manejo del
respaldo de datos

\ 274

VVYVYY

7. Seguridad Fisica.
Resguardo de Informacion en Caja de Seguridad y Sitio Externo

Los respaldos de los registros vitales son obtenidos diariamente llevando una bitacora
de registro en el site de operacion, son obtenidos en cintas magnéticas las cuales son
resguardadas en una caja de seguridad blindada ubicada en el centro de operaciones
de TELETECH.

Actualmente el &rea de sistemas cuenta con los siguientes sistemas de proteccion:
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e Lector de tarjetas magnéticas y teclado numérico para tener acceso al area de
sistemas, ya sea con gafete o con la introduccion de una clave personal.

e Teclado numérico para acceder al Site de Directv™.
e Sistema de seguridad contra incendio Gas FM-200.

e Sistema de aire acondicionado, que consiste de 2 contenedores con capacidad (15
tons.c/u).

e Se cuenta con un Generador de planta de emergencia.

e Se cuentan con sistema de energia sin interrupciones.

Los medios son verificados con el proveedor de servicios minimo 2 veces al afio, se
lleva bitdcora de revisibn de medios por parte del proveedor de servicios.

8.-Seguridad Ldgica.
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La seguridad Logica implementada por Directv™, esta dividida en las siguientes
partes:

Seguridad de Servidores.

Es responsabilidad del administrador de los equipos NT, las siguientes actividades:
Respaldos de los Servidores.

Mantenimiento y Actualizacién de los Servidores en Produccién.

Seguridad en equipos HP-UX Unix.

Administracion de Usuarios.

Seguridad y Control de accesos.
Mantenimiento de Servidores HP-UX Unix.
Respaldo del Sistema Operativo Unix.
Respaldar la aplicacion IBS.

Seguridad De Base de Datos.

Administracion de Usuarios a nivel de Base de Datos.

Respaldo de Software de Informix.

Administracion de Perfiles de Usuarios.

Crear procedimientos para monitorear la actividad de la Base de Datos.

Administracion del espacio en disco de acuerdo al crecimiento del volumen de la
informacion.

Aplicar politicas de respaldos de la Base de Datos IBS.
Respaldos de los Logs de transacciones de la Base de Datos.

Adicionalmente las cuentas del sistema IBS, se entregan al usuario final de manera
personal, y a este se le hace llenar un formato de confidencialidad de la informacion.
Dichas cuentas expiran mensualmente.

Seguridad de Comunicaciones.

Verificar que los accesos sean autorizados de red.

Administracion de Usuarios Remotos.

Identificacién de Puntos Vulnerables de accesos no autorizados.

Identificacién de Transmisidn de Datos sobre demanda en la Red Corporativa.

Planeacion estratégica del crecimiento de la Red.
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Verificar la conectividad entre los centros de operacién Teletech-Directv™-Telepuerto.

Seguridad Help Desk.

Creacion y la Ejecucién de Politicas de Seguridad a nivel usuario.

Los empleados de la organizacion deberan cambiar su password de acceso a su
estacion de trabajo en un periodo de 1 mes.

Administracion de software autorizado.

Se cuenta con una herramienta llamada Altiris la cual es capaz de detectar software
ajeno a la compaiiia, y una vez detectado es posible desinstalarlo, protegiendo asi la
informacién de la compaiiia.

8.1 Identificacién de registros vitales

Los registros vitales de la aplicacion IBS son aquellos datos indispensables para la
operacion, respaldo y recuperacién de la aplicacion, y son los siguientes:

a) Sistema Operativo UNIX HP-UX.

b) Manejador de base de datos INFORMIX.

¢) Aplicacién IBS.

d) Cintas de Respaldo de la Base de Datos de IBS.

9.2 Hardware y Software Criticos

Ubicacion de Equipos Criticos

i)

Aplicacion IBS
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Equipo Ubicacion )
Servidor “kmex” HP 9000- Centro de computo principal: Blvd. Manuel Avila
K570 Camacho # 1-101, ler Piso
Servidor “Respaldo IBM” IBM: Calzada Legaria # 853, Col. Irrigacion.
HP 9000- K460 Delegacién Miguel Hidalgo. C.P. 11500 México,
D.F.

Especificaciones técnicas y de configuracion de los equipos principales.

Servidor “Kmex” IP ADDRESS: 172.16. XX. XX
PROCESADORES 4 de 280Mhz

HP — K570 MEMORIA RAM 3 Gb
ARREGLO DE DISCOS | 75 Gb

Servidor de IP ADDRESS: 172.16. XX. XX
PROCESADORES 2 de 180 Mhz

“Respaldo IBM” MEMORIA RAM 756 Mb RAM
ARREGLO DE DISCOS | 35Gb

HP — K460

Especificaciones técnicas y versiones actualizadas de las aplicaciones
criticas (IBS).

SOFTWARE VERSION
UNIX 10.20
INFORMIX 7.31uc3
MAGIC 5.62
IBS 52320

8.3 Respaldos de registros vitales.
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Se requiere tener almacenados en sitio y fuera de sitio los respaldos de los registros
vitales.
Los respaldos que se guardaran en sitio son los siguientes:
e Respaldo de Informix Base de Datos
e Respaldo de HP-UNIX.
e Respaldo de logs de Informix.
Plan de retencién de respaldos

Los respaldos de a nivel de Base de Datos son efectuados diariamente a las 3:00 am,
en las oficinas centrales de Directv™

El almacenamiento de estas cintas de respaldo son almacenadas en una caja de
seguridad dentro y fuera del centro de operaciones de Directv™ en donde solo el
personal autorizado tiene acceso.

Los respaldos fuera del site son almacenados en las oficinas de Teletech.
Logistica de Respaldos

Diagrama de rotacion de respaldo en Site Alterno.
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9.- Logistica del Plan de Recuperacion de Desastre.

Declaracion de Desastre.
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La declaracion de desastres es el primer aviso formal dirigido a un grupo especifico de
personas, informéandoles sobre el evento o grupo de eventos que han causado dafio
considerable en alguna o en todas las aplicaciones criticas del negocio, afectando o
poniendo en riesgo su funcionamiento y cuya recuperacion requiere de la ejecucién
inmediata del Plan de Recuperacion de Desastres.

En un desastre, se considera que el centro de operaciones principal de Directv™, se
encuentra en estado inoperante, y que los medios definidos de comunicacién puedan
estar seguramente averiados, por lo que es menester, definir un centro de comando,
fuera de las instalaciones, desde donde se indique y giren instrucciones precisas de
recuperacion.

Es conveniente que este centro de comando esté precisamente donde se recupera la
operacion, es decir, el centro de computo de respaldo en IBM.

Dado que es muy probable que la comunicacion con los miembros del equipo sea
dificil, es necesario que los miembros de los equipos se mantengan en comunicacion
constante con el equipo de administracion en este centro de comando.

La comunicacién hacia el centro de comando es muy importante ya que con ello sé
esta asegurando la coordinacion de las actividades a la par de los demas miembros
del equipo.

Se deberd contar con la lista actualizada de direcciones, teléfonos, nombres de
contacto etc; de todos los integrantes de los equipos de recuperacion de desastres, asi
como de proveedores.

El almacenamiento de respaldos fuera de sitio se encuentra en Teletech, ubicado en
Av. Paseo de la Reforma No. 76 — Piso 2. Col. Juarez, C.P. 06600 en México D.F.

9.1 Procedimiento a seguir en caso de declaracion de Desastre.
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Al ocurrir un desastre, es muy importante hacer su declaracién siguiendo los pasos
definidos para ello, en nuestro caso la secuencia es la que se muestra a continuacion.

Paso Equipo o Actividad Descripcion
Responsable
Localice en la lista de contactos los datos del
Operador o . equipo de administracién. Intente hasta tener
1 - Notifique desastre T i .
Vigilante en turno comunicacién. Avise el desastre al equipo de
administracion.
. . Avise el desastre al equipo de evaluacién de
- . Solicite evaluacion de ~ o ! -
2 Administracién daf dafios y solicite al equipo de evaluacién
afos : .
diagnostico del desastre en el centro de computo.
Revise dafios del desastre. Reporte al equipo de
L , ~ administracion los dafios del centro de computo.
3 Recuperacion Evalle dafios . . . ”
Mencione tiempo estimado de recuperacion del
centro de cémputo.
- L Declare o cancele Localice equipos de recuperacion. Declare o
4 Administracion L
desastre cancele declaracion de desastre.
x5 Administracion Re(ine equipos Pida a los equipos de recuperacion se presenten
en centro de comando IBM.
D . . Avise centro de computo de respaldo, notifique
. . i eclare contingencia en :
6 Administracién . desastre. Proporcione nombre de empresa,
Hot Site IBM. .
ndmero de contrato y desastre.
Recopile respaldos de sitios de almacenamiento
*7 Recuperacion Recopile los respaldos. [fuera de sitio. Ejecute procedimientos de
recopilacion de respaldos fuera de sitio.
g Redes Notifique a Teletech. Avise desa.s,tre a Teletech que ejecute plan de
Recuperacién de red de respaldo.
g Redes Notifique a Telepuerto. Avise desa_s,tre a Telepuerto que ejecute plan de
Recuperacién de red de respaldo.
10 Administracion Notifique a Cont.acte proveedores y solicite soporte si lo
Proveedores. requiere.
- - Organice centro de Organice centro de comando. Comience
11 Administracion ; -
comando estrategia de recuperacion.
. Recupere servidor de respaldo, si requiere
. Recupere servidor de o
12 Recuperacion respaldo recupere respaldo con aplicaciones. Recupere
P base de datos mas reciente.
L Notifiqgue a Teletechy |Avise a Teletech y Telepuerto inicio de operacion
13 Recuperacion "
Telepuerto desde sitio de respaldo
14 Recuperacién Imqe operacion Comience operacion de IBS.
En sitio de respaldo.
Nota:

Las actividades marcadas con el signo (*) son actividades que pueden hacerse en
paralelo. Cuando se habla de actividades de equipos, se refiere actividades que deben
de ser realizadas por el lider de ese equipo o su suplente.

9.2 Notificacion de Desastre.

Pasos para notificar un desastre a medios externos de la compafia:
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Paso

Equipo o
Responsable

Actividad

Descripcién

1 |Administracion

Notifique a directores

Avise a la Alta Direccion.

2 Relaciones Publicas

Publique Notificacién

recuperacion.

Prepare publicacion a medios de
informacion. Publique en medios de
informacion y prensa el desastre y su

9. 3 Procedimientos de Recuperacién de Datos.

A continuacién se presentan los procedimientos que se deberan de llevar a cabo
una vez declarada una contingencia en el centro de operaciones en las oficinas

centrales de Directv™

Centro de Operaciones de Directv™

Procedimientos en el Centro de
Operaciones DIRECTV™

Descripcién

Baja de la Aplicacion IBS

Dar de baja los procesos activos del sistema
IBS

Baja del manejador de la base de
datos INFORMIX

Proporciona la baja de la base de datos de
IBS

Apagado fisico del equipo HP9000
K570

Procedimiento para el apagado fisico

Centro de Soporte Alterno

Procedimientos en el Centro
de Soporte Alterno (IBM™)

Descripcion

Encendido fisico del equipo HP
9000- K460

Proporciona las tareas a realizar para el
encendido del equipo

Alta del manejador de la base
de datos INFORMIX

Genera el ambiente para la base de datos
de la aplicacién IBS

Restauracion de cintas de
Respaldo

Restaura las cintas de respaldo

Alta de la Aplicacién IBS

Iniciar los procesos del sistema IBS

9.4 Procedimientos de Restauracion de Comunicaciones.
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Teletech y Telepuerto respectivamente, cuentan con enlaces de comunicacion de

respaldo hacia el centro de computo de respaldo en IBM. Estos enlaces deberan
utilizarse en lugar de los enlaces normales en caso de desastre.

Ver figura:

— | Lineas de comunicacién actuales.

El centro de operaciones de respaldo IBM, cuenta con 2 lineas de comunicacion por
microondas hacia Teletech y Telepuerto respectivamente.

La antena de transmisién de microondas de IBM, se encuentra montada en la parte
superior del edificio.

Ver figura.

ANTENA DE MICROONDAS

PISO 3

HOT SITE
ALTERNO

PISO 2

PISO 1

SITE DE COMUNICACIONES " PLANTA BAJA

Dentro del site de comi ra
el equipo que comunlc_'rv.w. ‘o ouuu ue oo Y
que esta estructurado de la siguiente manera:
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El equipo del site de comunicaciones arriba descrito, se encuentra conectado a su vez
con el equipo HP9000 en el centro de respaldo:

RADIO DE MICROONDAS

TELEPUERTO TELETECH
128 KBPS FCD-24 2048 KBPS

A
DESCANALIZADOR = ECD-E1

SERIAL 1

SERIAL O

ROUTER

HUB

SERVIDOR
IBS

HP 9000 K460
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Esta misma linea de comunicacién por microondas en IBM corre hacia Teletech y
Telepuerto, pasando por Alestra para la retransmision de sefial.

Ver figura:

Teletech .

IXLESTRA

o

. =

. Seryaoucel i o nsacomies AT ]
o

Telepuerto

En caso de un desastre, se deben ejecutar los siguientes procedimientos, tanto en
Teletech como en Telepuerto:

Estrategia de recuperacion de redes en Teletech:

v' El equipo de administracién notifica el desastre al equipo de redes de Teletech.
v' El equipo de redes de Teletech inicia el procedimiento de restauracion de la red
de respaldo IBM y Teletech.

El equipo de redes de Teletech termina el procedimiento.

El equipo de redes de Teletech avisa al equipo de redes en IBM, la finalizaciéon
del procedimiento de restauracion.

El equipo de redes de Teletech e IBM prueban la comunicacion.

El equipo de redes de Teletech da por concluido el procedimiento.

El equipo de redes de Teletech notifica al equipo de administracion la
conclusion del procedimiento de restauracion.

AN

ASANEN

DirecTVT™

Teletech —

126



APENDICE A
CASO PRACTICO GRUPO GALAXY MEXICANA DIRECTV™

Estrategia de recuperacion de redes en Telepuerto:

v' El equipo de redes de Telepuerto inicia el procedimiento de restauracion de la
red.

v El equipo de redes de Telepuerto termina el procedimiento de restauracion de
la red.

v' El equipo de redes de Telepuerto avisa al equipo de redes en IBM la

finalizacion del procedimiento de restauracion.

El equipo de redes de Telepuerto da por concluido el procedimiento.

El equipo de redes de Telepuerto notifica al equipo de administracién la

conclusién del procedimiento de restauracion.

AN

DirecTV™ Telepuerto

10. Plan de Pruebas en Situaciones Especificas.

El DRP debe ser consistente con los procedimientos de respaldo y recuperacion, por
lo que deben efectuarse pruebas de eficacia, durante periodos programados de
tiempo.

Existen varios niveles en los que deben efectuarse las pruebas.

Nivel 1. Pruebas en aplicaciones, bases de datos y sistemas operativos.
Descripcion.

Este nivel de prueba debe consistir en la recuperacién de aplicaciones y/o software de
las funciones criticas que considere el plan (DRP). Se debe contar con la aprobacion
del usuario.

Nivel 2. Pruebas de comunicaciones.

Descripcion.

Este nivel de prueba se debe medir la comunicacion de respaldo entre IBM y Teletech
e IBMy Telepuerto.

Nivel 3. Pruebas de contactos.

Descripcion.

Revisar la vigencia de la lista de contactos que se tenga.

Nivel 4. Prueba de integridad de los respaldos en las ubicaciones fuera de sitio.
Descripcion.
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Debe probarse que los respaldos almacenados en las ubicaciones fuera de sitio
puedan ser recuperados y los datos estén integros.

Nivel 5. Reuniones periddicas de equipos de recuperacion de desastres.
Descripcion.

Realizar juntas periédicas con los integrantes de los equipos del DRP para analizar las
alternativas de accion en diferentes casos de desastre.

11.- Procedimientos para la Rehabilitacion en el Site Primario.

Los procedimientos incluidos en esta seccion del manual son la direccion de las
acciones a ser tomadas para la rehabilitacion de las nuevas instalaciones (sitio
primario), el traslado a éste sitio y recuperar al procesamiento del negocio y sistemas
de aplicacion criticos.

Inspeccion de las instalaciones

1. Cuando la rehabilitacién de las nuevas instalaciones se haya completado o el
estado de peligro haya terminado y las instalaciones de aire acondicionado, eléctricas,
etc., estén probadas, se deben de desempefiar las siguientes tareas:

- Notificar al equipo de administracion del Plan de Recuperacién de la ubicacion
alterna.

Un dia antes del traslado al Site primario.

o Respaldar la base de datos de IBS

e Validar el contenido del respaldo.

e Colocar las cintas en recipientes apropiados junto con una lista impresa de la
informacidn que contienen.

e Empacar las cintas y cualquier otra propiedad (debidamente inventariada en la
lista de transporte)

Responsabilidad: El equipo de recuperacion de instalaciones y sistemas de datos

2. En las instalaciones del Site primario, recibir los materiales debidamente
empacados.

Verificar contra la lista de transporte que se estan recibiendo todos los articulos que
alli aparecen y que se encuentren en buenas condiciones. Si faltara cualquier cinta de
respaldo pida su reenvié desde las instalaciones alternas.

Responsabilidad: El equipo de recuperacion de instalaciones y sistemas de datos.

Hardware y comunicaciones

- Entrega de las Instalaciones principales.
A través del intercambio de ideas con el encargado de las instalaciones principales y la

inspeccion del mismo, asegurar que todas las utilidades necesarias estan funcionando,
es decir:
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e Aire acondicionado.
e Energia eléctrica.
e Comunicaciones.

Informar de cualquier problema para ser solucionado lo antes posible.
Responsabilidad: El equipo de recuperacion de Instalaciones y sistemas de datos.
- Lainstalacion y prueba del equipo.

Si el equipo no ha sido ya instalado por el personal de emergencia, monitorear la
entrega, instalacion y prueba de equipo.

Verificar el equipo ordenado, ha sido instalado y probado adecuadamente en las
instalaciones principales.

Actuar como enlace entre los proveedores y la administracion del sitio alterno sobre
cualquier problema de instalacion.

Responsabilidad: El equipo de recuperacion de Instalaciones y sistemas de datos.
- La recepcién de materiales de respaldo

Revisar el contenido de los materiales de respaldo recibidos, y verificar el contenido
uno por uno de la relacién de empaque.

e Cintas de respaldo del sistema operativo y base de datos.
¢ La documentacion que describe los procedimientos de restauracion para las
aplicaciones criticas del HP 9000 “Kmex”.

Responsabilidad: El equipo de recuperacion de Instalaciones y sistemas de datos.
Procesos para el levantamiento de los equipos y comunicaciones.
Se deberan de llevar a cabo los procedimientos de restauraciébn de comunicaciones
para establecer la comunicacion en el centro de operaciones de Directv de acuerdo a
su esquema original es decir la comunicacion entre las oficinas centrales, Teletech y
Telepuerto.

Responsabilidad: El equipo de recuperacion de Comunicaciones.

Sistemas operativos y aplicaciones.

Los sistemas operativos y aplicaciones se restauraran del modo que es descrito en el
punto 10.3.- Procedimientos de Recuperacion de Datos.

Responsabilidad: El equipo de recuperacion de Instalaciones y sistemas de datos.

Registros vitales.

Se refiere a las cintas necesitadas para restaurar el sistema operativo.
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1. Cinta: respaldo del file system contiene el sistema operativo HPUX, e INFORMIX.
2. Cinta: DDS (4mm) contiene los Log’s del sistema IBS

Toda la informaciéon del sistema IBS esta contenida en estas cintas, en la primera
cinta se encuentra el sistema operativo HP-UX, en la segunda cinta se encuentra la
base de datos INFORMIX.

Si cualquier material se pierde, llamar al centro de comando de emergencia ubicado
en el site alterno y solicitar una copia reenvio del mismo.

Responsabilidad: El equipo de recuperacion de instalaciones y sistemas de datos.
11.1 PROCESOS OPERACIONALES.
- Actualizar las aplicaciones a su estado actual.

Notificar a los usuarios que todos los sistemas y las aplicaciones se han movido al site
primario informandoles de la fecha del dltimo respaldo.

Responsabilidad: El equipo de recuperacion de facilidades y sistemas de datos.
- Liberacion de los sistemas a los usuarios.

1. Notifigue a los usuarios que todos los sistemas de produccion fueron recuperados
Yy que estan listos para su utilizacion.

Tomar nota en particular que:

¢ Las plantillas normales del personal de produccion se reanudan.
e Los procedimientos normales de respaldo se reanudan.
e Ladistribucién normal de operaciones se reanuda.

Responsabilidad: El equipo de administracion de recuperacién de desastre.

- Regresar al proceso de operativo normal.

1. Para la primera semana siguiente a la liberacibn a usuarios de los sistemas
recuperados, monitorear cuidadosamente los problemas de usuario y corregir

cualquier problema encontrado.

El equipo de recuperacion de sistemas debera permanecer en alerta durante este
periodo.

Responsabilidad: El equipo de recuperacion de instalaciones y sistemas de datos
y el equipo de administracion.

2. Cuando los problemas se hayan resuelto al final de la primera semana, se
considerard como terminado el estado de alerta para todos los equipos de
recuperacion.

Responsabilidad: El lider del equipo de administracién.

- Conducir unarevisién posterior al desastre.
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1. Tan pronto como sea posible, después de que se ha realizado toda la
recuperacion, programar una serie de reuniones para cada equipo de recuperacion
de desastre y finalmente con el equipo de administracion de recuperacion de
desastre.

Responsabilidad: El equipo de administracion de recuperacion de desastre.

2. En las reuniones individuales de equipo, discutir los logros y fracasos de los
esfuerzos de recuperacion con los miembros del equipo y con referencia a los
minutas de las reuniones del equipo de recuperacion. Obtener recomendaciones de
cémo el plan podria o debe mejorarse.

Responsabilidad: Los lideres del equipo de recuperacion de desastre.

3. El equipo de administracion de recuperacién de desastre discute los puntos

mencionados por los equipos individuales y decidir qué puntos deben ser
redirigidos.

Responsabilidad: El equipo de administracion de recuperacién de desastre.
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METODOLOGIA DE DESARROLLO APLICACION SOFDRP

En el siguiente apartado se menciona las fases de la metodologia empleada para la realizacion
del sistema de administracion del Plan de Recuperacion.

Estudio Preliminar
Analisis Planeacion
Propuesta

Diccionario de Datos
Disefio Diagrama Entidad Relacién

Desarrollo
Implementacién

Plan de Pruebas
Documentacién Técnica
Manual de Usuario

En base a las etapas de desarrollo previamente mencionadas se llevo a cabo el desarrollo del
sistema con el fin de que se cumpla con los requerimientos planteados.

ESTUDIO PRELIMINAR

Primer Acontecimiento del Problema

Grupo Galaxy Mexicana (Directv™), lider en servicios de comunicacion y de entretenimiento via
satélite, ha mostrado en los ultimos afos un aprovechamiento importante de su infraestructura
tecnoldgica, incrementando fuertemente sus operaciones diarias.

Los directivos de Directv™, han planteado la necesidad de contar con un sistema de informacién
el cual tenga como objetivo el de administrar eficientemente la informacion necesaria para la toma
de decisiones oportuna durante una situacion de contingencia.

El no contar con una herramienta de este tipo con lleva a no tener actualizados los procedimientos

que involucran el Plan de Recuperacion de la compania. En este sentido se convierte en una
necesidad la creacién de este sistema.
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Objetivos.

Como resultado de una primera fase de analisis se obtuvieron los siguientes objetivos:

- Proporcionar una guia para el desarrollo del Plan de Contingencia.
- Agilizar los procesos de documentacion

- Optimizar el manejo de informacion

- Facilitar el mantenimiento y actualizacién del Plan de Contingencia
- Brindar seguridad a la informacién

- Administrar de manera centralizada la informacion

PLANEACION

Para que nuestro sistema proporcione los elementos suficientes para facilitar la administracion de
la informacion necesaria para un Plan de Recuperacion en caso de contingencia se requiere que
se consideren los siguientes puntos:

Procesos Criticos

Comités de Recuperacion

Aplicaciones Criticas

Proveedores

Empleados involucrados en Aplicaciones Criticas
Acciones del Plan a tomar durante una contingencia
Visualizacién e Impresion de documentos Relacionados al Plan de Recuperacion
Software

Documentos relacionados al Plan de Recuperacion
Registros Vitales y Lineas de comunicacion.
Adquisiciones de Activos

Médulo de Consulta

Modulo de Reportes

PROPUESTA

Tomando en cuenta los requerimientos detectados durante el andlisis se decidié desarrollar los
modulos que a continuacion se describen, la informaciéon completa de los campos que incluye
cada uno, se detalla en la documentacion técnica del sistema que mas adelante se proporciona.

Pre Plan
Este médulo contendra informacion acerca de lo que es un Plan de Contingencia y su
importancia, se mencionara el perfil de Grupo Galaxy Mexicana S.A. de C.V. asi como el

directorio de empleados y proveedores relacionados al Plan, es decir que sus funciones tienen
que ver con la continuidad del negocio.
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Procesos Criticos

El objetivo de este modulo es poder almacenar un catalogo de los procesos operativos mas
criticos que la empresa tiene, alimentando informacién de prioridad de recuperacién para cada
proceso, ingresando los niveles de impacto como son: Impactos Legal y Fiscal, Operativo,
Econdmico, de Imagen y de pérdida del negocio. Lo anterior se determina en base al Analisis de
Impacto al Negocio.

Empleados involucrados en Aplicaciones Criticas

En este modulo se visualizaran, los usuarios de aplicaciones criticas, lo cual permite conocer en
todo momento quienes son los afectados al fallar uno de estos sistemas criticos para la compania.

Comités

El objetivo de este mdédulo es poder dar de alta los comités de recuperacion, asi como la
responsabilidad de éstos dentro del Plan de Contingencia, una vez ingresados los comités en el
sistema se podran vincular a los empleados.

Usuarios por Comité

En este modulo el usuario podran identificar a los empleados por comité, para una rapida
visualizacion de estos.

Acciones del Plan

En este mddulo se describen las acciones que se deben realizar antes de que la contingencia se
suscite, asi como las actividades a desarrollar durante la contingencia y finalmente que se debe
hacer para llevar a cabo la reinstalacién de los procesos normales. Lo anterior tiene como objetivo
principal disminuir el impacto que la contingencia provoca.

Aplicaciones Criticas

Ademas de ingresar informacién referente a las aplicaciones criticas de la empresa, en este
modulo también se registran los requerimientos minimos para procesar cada una de las estas
aplicaciones. Lo cual permite conocer el equipo minimo necesario para la operacion de dicha
aplicacion asi como los enlaces de comunicaciones requeridos, etc.

Disefio del Manual

El objetivo de este mddulo es visualizar detalladamente el Plan de Recuperacion por escrito y en
caso de existir una modificacién a éste, el sistema debera de ser capaz de reflejar estos cambios
con el fin de distribuir a los integrantes de los comités la version mas actualizada del Plan de
Contingencia.

Simulacros

El sistema proporcionara informaciéon relativa a los simulacros realizados, presentando los

resultados obtenidos. El administrador del sistema contara con este modulo para el facil
mantenimiento y distribucion de dichos documentos.
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Adquisiciones de Activos

En este modulo el usuario podra ingresar las adquisiciones realizadas, con el fin de que en caso
de contingencia se pueda determinar la factura enlazada a dicha adquisicion, por ejemplo un
equipo, un dispositivo de Red, equipos de seguridad, etc y a su vez identificar al proveedor
correspondiente para futuras aclaraciones. Este mdédulo tendra informacion importante para el
equipo de reclamacion de dafios en caso de una contingencia. El tener esta informacién es vital
para recuperar la operatividad normal durante la etapa de reinstalacion después de la
contingencia.

Inventario de documentos relacionados al Plan de Contingencia

En este médulo se registraran los documentos criticos para la operacion de la compafiia y se
determinara a que proceso critico definido esta ligado, asi como su periodicidad de reemplazo,
esto con el fin de estar preparados en caso de una discontinuidad prolongada de operaciones.
Registros Vitales

En este médulo el usuario ingresara informacion respecto a los registros vitales como por ejemplo:
respaldos de bases de datos, archivos de seguridad, archivos de configuracion, etc. Se debera
especificar la periodicidad del respaldo, asi como el medio de almacenamiento utilizado y ademas
a que aplicacion critica pertenece.

Administracion

En este mddulo el usuario encontrara una serie de pantallas para que en caso de ingresar nuevos
elementos al Plan de Recuperacion, el sistema tenga la funcionalidad de ingresarlos, como por
ejemplo: Un nuevo centro de negocio, un medio de almacenamiento adicional, una nueva fase
dentro del Plan, etc.

Software

En este moédulo el usuario podra ingresar informacion acerca del software utilizado en la compafia
ya que en caso de una contingencia lo pueda rapidamente identificar.

Ayuda

Este médulo proporcionara ayuda en linea para aprender a utilizar el sistema y como navegar
dentro del mismo.
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DISENO
DICCIONARIO DE DATOS
Cuadros de entidades

Una entidad es una componente claramente identificable que se puede distinguir y definir por sus
caracteristicas particulares. A continuacion se definen para cada uno de los formularios

ENTIDAD: Empleados
DESCRIPCION: Tabla para la captura, modificacién y baja de todos los empleados de la empresa.

NO. NOMBRE TIPO LONGITUD DESCRIPCIPON KEY

CAMPO DE DATOS

1 id_emp int 4 Cadena de caracteres Unica para identificacion Sl
de los Empleados

2 nom_emp varchar 80 Nombre completo del usuario.

3 Tel_oficina varchar 50 Numeros telefénicos dentro de la empresa donde
se le pueda localizar.

4 Puesto varchar 60 Nombre del puesto del empleado.

5 Localidad varchar 50 Nombre de la localidad ala que pertenece.

6 Area varchar 60 Nombre del departamento o area de la que forma
parte.

7 Cel_bipper varchar 50 Numero telefénico del celular o bipper.

8 Dir_casa varchar 50 Nombre de la calle y nimero exterior e interior
del domicilio particular del empleado.

cod_postal numeric 9 Cédigo postal al que pertenece su domicilio.

10 Colonia varchar 80 Nombre de la colonia ala que pertenece su
domicilio particular.

11 telefono_casa varchar 50 Numero telefénico de su casa.

12 Delegacion varchar 80 Delegacion politica a la que pertenece su
domicilio particular.

13 Comité varchar 80 Nombre del comité de recuperacion al que
pertenece el empleado.

14 Procesocritico varchar 100 Proceso critico del que se encarga

15 Observaciones Text 16 Observaciones

16 Aplicacién varchar 25 Aplicacion critica a la que pertenece

17 nom_emp_res varchar 80 Nombre de la persona que lo puede sustituir en
caso de que este ausente.

18 Email varchar 60 Direccion de correo del empleado

ENTIDAD: Comités de Recuperacion
DESCRPCION: Datos de los grupos de Comités de recuperacién en caso de una contingencia

NO. NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY
CAMPO DE DATOS
1 id _ comité Int 4 Cadena de caracteres unica para identificacion de | Sl
los Comités
2 nombre _ | varchar 80 Nombre de los comités
comité
3 Descripcion Text 16 Descripcion de las tareas que se realizara el grupo
_comité en conjunto
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DESCRIPCION: Relacion de todos los datos de los proveedores de la empresa.
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NO. NOMBRE TIPO LONGITUD DESCRIPCIPON KEY
CAMPO DE DATOS
1 id_proveedor Int 4 Cadena de caracteres Unica para identificacién | Sl
Proveedores
2 nom_proveedor | varchar 80 Nombre completo del proveedor
3 Direccién varchar 100 Calle y Numero interior y exterior donde se localiza la
oficina del proveedor
4 Pagweb varchar 60 Pagina de web de la empresa del proveedor
5 Ciudad varchar 50 Nombre de la ciudad o estado donde se localiza la
empresa del proveedor
6 Cod_postal numeric 9 Numero del coédigo postal correspondiente al
domicilio de la empresa
7 tell varchar 50 Numero de teléfono
8 tel2 varchar 50 Numero de un segundo teléfono (si existe)
9 tel3 varchar 50 Numero de un tercer teléfono (si existe)
10 fax1 varchar 50 Numero del fax
11 fax2 varchar 50 Segundo numero fax (si existe)
12 Representante varchar 80 Nombre de la persona con que se contacta.
13 Sub varchar 80 Nombre de una segunda persona con quien se
Representante contacta
14 Cargo varchar 60 Puesto al que pertenece el empleado
15 Email varchar 60 Direccién de correo del empleado o empresa
ENTIDAD: Procesos Criticos
DESCRIPCION: Datos del catalogo de procesos criticos
NO. NOMBRE TIPO LONGITUD DESCRIPCIPON KEY
CAMPO DE DATOS
1 id_proc Int 4 Cadena de caracteres unica para identificacion | Sl
de los procesos criticos
2 nom_proc varchar 100 Cadena que identifica al proceso
3 desc _proc text 16 Descripcion breve del proceso
4 imp_If_proc varchar 50 Afectacion del proceso en los aspectos fiscal y
legal de la empresa. Cuatro opciones: Alta,
Medio, Bajo o Nulo.
5 imp_ec_proc varchar 50 Afectacion del proceso en el aspecto econdmico
de la empresa. Cuatro opciones: Alta, Medio,
Bajo o Nulo.
6 imp_op_porc varchar 50 Afectacion del proceso en el aspecto funcional de
la empresa. Cuatro opciones: Alta, Medio, Bajo o
Nulo.
7 imp_img_proc varchar 50 Afectacion del proceso en cuanto ala imagen de
la empresa. Cuatro Opciones: Alta, Medio, Bajo o
Nulo.
8 imp_perdida_neg | varchar 50 Afectaciéon del proceso en la salida del mercado
de la empresa. Cuatro opciones: Alta, Medio,
Bajo o Nulo.
9 imp_total Float 8 Evaluacién total de los impactos
10 Aplicacién varchar 50 Aplicacién critica a la que pertenece
11 Area varchar 50 Area a la que pertenece
12 Documento varchar 40 Documento relacionado
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las fases en que se divide el Plan de Contingencia.
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NO. NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY

CAMPO DE DATOS

1 id_accion Int 4 Cadena de caracteres Unica para identificacion del | SI
Plan

2 Nombre varchar 100 Nombre del Plan

3 Descripcion text 16 Resumen detallado de las actividades a realizarse
en esta etapa.

4 Fase varchar 40 Nombre de una de las tres fases en que se divide en
plan de recuperacion: Preparacion, operacién o
Preinstalacion

5 nom_comité varchar 80 Nombre de los comités

ENTIDAD: Adquisiciones

DESCRIPCION: Control de Adquisiciones de equipo en general.

NO. NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY

CAMPO DE DATOS

1 id_ad real 4 Cadena de caracteres unica para identificacion de | Si

las Adquisiciones

2 nombre_ad varchar 50 Nombre del material adquirido

3 desc_ad text 16 Resumen detallado de las compras

4 nom_proveedor | varchar 80 Proveedor al que se realizo la compra

5 fecha_compra smalldatetime |4 Fecha de adquisicion

6 no_factura varchar 50 Numero de folio de la factura

7 Monto varchar 50 Costo total de la compra

ENTIDAD: Lineas de Comunicacion

DESCRIPCION: Relacién de las diferentes lineas de comunicacion existentes.

NO. CAMPO | NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY

DE DATOS

1 id_linea int 4 Registro Unico de las lineas de Comunicacion | Sl

2 Nombre varchar 80 Nombre de la linea de comunicacion

3 Descripcion text 16 Descripcion breve de Ila linea de

comunicacion

4 Velocidad varchar 50 Velocidad con la que trabaja la linea

5 Localidad varchar 50 Nombre de la localidad a la que pertenece

6 Medio varchar 50 Medio de transmisién del enlace

7 Localidaddestino | varchar 50 Localidad destino

ENTIDAD: Areas

DESCRIPCION: Nombre de todas las areas en que esta organizada la empresa

NO. NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY

CAMPO DE DATOS

1 id_area int 4 Cadena de caracteres Unica para identificacion | Si

de las areas
2 Nombre area | varchar 60 Nombre del area
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DESCRIPCION: Relacion del software contenido y sus caracteristicas.

NO. NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY

CAMPO DE DATOS

1 id int 4 Cadena de caracteres unica para identificacion del | Si

Software

2 nombre varchar 80 Nombre del Software

3 versién varchar 50 Especificacion de la version del Software

4 plataforma varchar 50 Plataforma operativa del Software.

5 licencia varchar 50 Numero de licencia del Software

6 observaciones | text 60 Descripcion breve y / 0 comentarios

7 Proveedor varchar 50 Proveedor

ENTIDAD: Inventario de Documentos

DESCRIPCION: Relacion de aquellos papeles para la operatividad de la empresa

NO. NOMBRE TIPO LONGITUD DESCRIPCIPON KEY

CAMPO DE DATOS

1 id_forma Int 4 Cadena de caracteres unica para identificacion de los | Si
Inventarios de Documentos

2 nom_forma | varchar 50 Nombre del documento

3 Desc forma | text 16 Comentarios del documento

4 cantidad Int 4 Cantidad adquirida

5 reemplazo Int 4 Periodo de renovacion o nueva adquisicion

6 Localidad varchar 50 Nombre de la localidad a la que pertenece.

7 Nom_proc | varchar 60 Proceso critico al que se destina

ENTIDAD: Registros Vitales

DESCRIPCION: Relaciéon de aquellos documentos, cintas y disquetes que contienen la
informacion necesaria para recuperar la operatividad de los procesos.

NO. NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY

CAMPO DE DATOS

1 id_respaldo Int 4 Cadena de caracteres Unica para | Sl
identificacion de los Registros Vitales

2 Nombre varchar 60 Nombre Registro Vital

3 Descripcion text 16 Descripcion

4 Localidad varchar 50 Localidad

4 Aplicacién varchar 50 Aplicacion critica a la que pertenece

5 Frecuencia varchar 50 Periodo de tiempo fijo en que se realiza el
respaldo

6 Medio varchar 50 Tipo de dispositivo de almacenamiento

7 Cantidad Int 4 Numeros de dispositivos en que se almacena
un solo respaldo.

8 Tipo varchar 50 Tipo de respaldo

9 fecha_realizacién | smalldatetime |4 Fecha con que se realizo el respaldo

10 Comité varchar 80 Nombre del comité responsable.

11 Hora varchar 50 Hora aproximada del respaldo
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ENTIDAD: Aplicacion Critica
DESCRIPCION: Registro de las aplicaciones mas importantes con las que opera la empresa y los
requerimientos minimos necesarios para su funcionamiento
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NO. CAMPO | NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY
DE DATOS

1 Inaplica int 4 Cadena de caracteres Unica para identificacion | Sl
de la Aplicacién Critica

2 Nombreaplica varchar 25 Nombre de la aplicacion critica

3 Descaplica text 16 Descripcion detallada de la operatividad de la
aplicacion critica

5 req_equipo varchar 100 Dispositivos necesarios (Pc, impresora, etc.)

6 req_fimpresas varchar 50 Documentos que necesitara

7 req_enlaces varchar 50 Dispositivos o periféricos por el cual se llevara
a cabo la comunicacion

8 req_loficina int 4 Numero de lugares de oficina donde se
requiere

9 req_miscelaneos | varchar 100 Dispositivos extras (calculadoras, impresoras,
etc.)

10 Observaciones text 16 Descripcion breve, acerca de la aplicacion

ENTIDAD: Centros de Negocio

DESCRIPCION: Instalaciones con la que cuenta la empresa.

NO. CAMPO | NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY

DE DATOS
1 id_localidad Int 4 Cadena de caracteres Unica para|Sl
identificacion del Centros de Negocio
2 nom_localidad | varchar 50 Nombre del centro de negocio
3 Direccién text 16 Ubicacion 6 direccion completa del centro de
negocio

ENTIDAD: Tipos de Respaldos
DECRIPCION: Dispositivos por medio del cual se realizaran los respaldos de la informacion en
caso de contingencia

NO. CAMPO | NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY
DE DATOS
1 id_tipo int 4 Cadena de caracteres Unica para identificacion | Sl
de los tipos de respaldos
2 Nombre varchar 50 Nombre del respaldo
3 Descripcién text 16 Descripcion detallada del respaldo

ENTIDAD: Medios de Transmision
DESCRIPCION: Forma por el cual se llevara a cabo la comunicacion de una a otra instalacion en
caso de una emergencia de contingencia.

NO. NOMBRE TIPO LONGITUD DESCRIPCIPON KEY

CAMPO DE DATOS

1 id_mt Int 4 Cadena de caracteres Unica para|Sl
identificacion de los Medios de Transmisién

2 nombre varchar 50 Nombre del tipo de medio de transmision
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ENTIDAD: Medios de Aimacenamiento
DESCRIPCION: Dispositivos por medio del cual se realizaran los respaldos respectivos en caso
de una contingencia
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NO. CAMPO | NOMBRE TIPO LONGITUD | DESCRIPCIPON KEY
DE DATOS
1 id_medio int 4 Cadena de caracteres Unica para identificacion | Sl
de los Medios de Almacenamiento

2 Nombre varchar 80 Nombre del dispositivo

3 Descripcion text 16 Descripcion breve del dispositivo

ENTIDAD: Fases

DESCRIPCION: Divisién del plan de recuperacion para operar en caso de una contingencia

NO. NOMBRE | TIPO DE DATOS |LONGITUD |DESCRIPCIPON KEY

CAMPO

1 id_fase Int 4 Cadena de caracteres Unica para identificaciéon de | Sl
las fases

2 fase varchar 35 Nombre de las en plan de recuperacion:
Preparacion, operacién o Preinstalacion

3 descripcién | Text 16 Descripcion breve de la fase

142




APENDICE B
METODOLOGIA DE DESARROLLO SOFDRP

DIAGRAMA ENTIDAD RELACION
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Modulos
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ESQUEMA DE LA APLICACION

Menu Principal

Pre-Plan

e ;Qué es un Plan de Recuperacion?

e Perfil de la Empresa

e Estructura Operacional de los Equipos
del Plan de Recuperacién

e Informacion de Proveedores

Desarrollo Del Plan

Reportes

Ayuda
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PROTOTIPO

Una vez indicadas las necesidades de los usuarios del Plan de Recuperacion de Desastres para
Directv™, y siguiendo las fases de la metodologia empleada en el desarrollo del proyecto, se
realizo un prototipo mostrandole al usuario el esquema de las pantallas de captura, el acceso y el
ingreso de informacion al sistema, asi como los médulos de reportes y de consulta.

Una vez obtenida la aprobacidn de los usuarios con respecto al alcance del sistema se procedio a
la etapa del desarrollo del sistema.

DESARROLLO
Las caracteristicas principales del sistema SOFDRP son las siguientes:

- Es un sistema desarrollado para computadoras personales
- Integridad de informacion

- Interfaz grafica

- Facil Mantenimiento

- Adaptabilidad

Como manejador de la Base de Datos del Sistema SOFDRP, se opto por SQL-Server 2000, ya
que es de facil mantenimiento y porque se adecua a las necesidades del sistema. Sin embargo el
sistema cuenta con la capacidad de que cuando se realiza la instalacidén por primera ocasion se le
pregunta al usuario sobre el repositorio de datos es decir el usuario, podra elegir entre Access
2000 o si lo prefiere por SQL-Server 2000.

Se determino realizar el desarrollo de este sistema en el Lenguaje de Programacion de Visual
Basic 6.0 Enterprise Edicion, por poseer una interfaz grafica de desarrollo, por ser un lenguaje de
programacion orientado a eventos, de facil mantenimiento y actualizacion.

La aplicacion SOFDRP al haber sido desarrollado bajo ambiente Windows, proporciona las
facilidades graficas de este ambiente, lo que hace sencillo su uso y manejo, pues se utiliza de
forma similar a cualquier otra aplicacion Windows.

En cuanto al médulo de Repotes, se decidié utilizar la herramienta Crystal Reports v.7.0, por ser
una herramienta completa en el desarrollo de Reportes de tipo OLAP, Cross tab etc.

En los apartados siguientes: manual técnico y el manual de usuario, se especifica en detalle la
alimentacion de informacién mediante las pantallas de captura, asi como el modulo de reportes.

IMPLEMENTACION

La aplicacion se desarrolld en una computadora personal fuera de red, para la implementacién
del sistema se requirio crear la base de datos en un servidor de Base de Datos SQL-Server. Para
realizar esta tarea, el administrador de la Base de Datos, debera ejecutar los archivos del tipo .dts
(Data Transformation Services), en el administrador corporativo de SQL Server.

Para una mejor compatibilidad se recomienda usar SQL Server 2000, como se menciona en las
siguientes lineas:
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Creacion de la Base de Datos

En el CD de instalacion del sistema el usuario encontrara en la siguiente directorio los archivos
que se enlistan a continuacion:

Y:\SOFDRP\DATA
En donde Y representa la unidad de cd-room

1.- EspCreaBaseBDSOFDRP.dts (Ejecutar este archivo si la version de SQL se encuentra en
espanol)

2.- EngCreateDataBaseBDSOFDRP (Ejecutar si la version de SQL esta en el idioma Ingles)
Los archivos anteriormente mencionados son script’s, cuya funcion es crear la base de datos en

el ambiente de SQL-Sever, el usuario debera elegir la ejecucion de uno de estos dependiendo de
la version de SQL que este instalado en el servidor de base de datos.

Cargar informacién de SEPOMEX

El sistema cuenta con la funcionalidad de que en el momento que se capturan los empleados
dentro del sistema, se propone de manera automatica la colonia y la delegacién en base al cédigo
postal digitado previamente.

El script que realizara la transferencia de informacion de las tablas de sepomex es el que se
menciona a continuacion:

3.- TransferenciaTablasSEPOMEX.dts

El dts mencionado anteriormente tiene el objetivo de cargar los datos de las tablas de
Sepomex. El administrador de la base de datos, podra ejecutar este dts, para actualizar
la informacién de cddigos postales al sistema.

Para lograr esto, el archivo de origen debera ser un archivo con extension mdb, debera
ubicarse en la siguiente carpeta, y la informacion actualizada debera encontrarse en dicha
base de datos.

C:\SOFDRP\DATA\BDSOFTDRP.MDB

Después de verificar que este archivo exista solo basta con correr el dts llamado
TransferenciaTablasSepomex, este proceso actualizara las tablas:

Municipi (Municipios)
Ciudades
TodoCP (Cddigos Postales)

Nota.- El sistema cuenta con la funcionalidad de proponer la colonia y delegacion, si estas
tablas no se encontraran, el usuario podra ingresar los datos manualmente.
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PLAN DE PRUEBAS

El objetivo de estas pruebas consistié en verificar que la aplicacion funcionara de manera
correcta, a continuacion mencionamos en que consistieron dichas pruebas.

Se identifico el servidor de base de datos en donde residiria la Base de Datos obteniendo
las siguientes caracteristicas:

Equipo Pentium con procesador de 1.80 Ghz con 512 MB RAM, y HD de 40 GB.

Se identifico que la version de SQL SERVER estaba en ingles, asi que se procedi6 a
ejecutar el dts de creacion de la Base de Datos en dicha version.

Una vez realizada esta tarea, la siguiente fue ejecutar el dts TransferenciaTablasSEPOMEX.dts
Para actualizar la informacién de los Cédigos Postales.

Se procedié a realizar la conectividad entre el equipo cliente y el equipo de servidor de
base de datos, obteniendo un buen tiempo de respuesta en el medio fisico.

Se realizo a manera de prueba la configuracién de un ODBC utilizando el usuario que
crea el dts que genera la base de datos, denominado adminsofdrp con igual contrasena.

Una vez validados los pasos anteriores se procedid a instalar la aplicacién cliente,
después de esta actividad, se ingreso por primera vez al sistema y ya una vez en él, se
establecio el origen de datos, que finalmente utilizaria la aplicacion.

El usuario administrador del Plan después de ejecutar los pasos anteriores descritos se
encontro en posibilidad de trabajar con la herramienta

DOCUMENTACION TECNICA
En este apartado se describen los requerimientos para la instalacién de la aplicacion SOFDRP.
1.- Requerimientos Minimos

Los requerimientos minimos que debera cumplir el sistema de computo en donde se instalara la
aplicacién SOFRDP son los siguientes:

Equipo:

Procesador Pentium | a 366 MHz
Monitor vga 19”

Drive de 3 %2 ¢

Tarjeta de video de 4MB

64 MB de RAM

Disco duro de 1GB
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Software

Office 2000 o posterior

Servidor de Base de Datos
SQL VERSION 7.0 o posterior, preferentemente 2000

2.- Configuracién de Aplicacion
Estructura de Directorios

Directorio CA\SOFDRP\PLAN

En este directorio se almacenara la informacién correspondiente a los planes de recuperacion, y
de igual forma podemos ver el detalle de ese manual dando clic. La extension de dichos archivos
debera ser *.doc.

El equipo en donde se desea instalar el sistema deberd contar con un directorio en donde se
encontraran los siguientes componentes del sistema:

C:\SOFDRP\PLAN\PerfilEmpresa.rtf

Adicionalmente en el documento llamado PerfilEmpresa.rtf debera contener una breve descripciéon
del perfil de la compania, en nuestro caso se ingreso en este documento informacién de Directv™

Directorio C:\SOFDRP\SIMULACROS

Con el objetivo de mostrar los resultados obtenidos en la realizacion de los simulacros, el sistema
tendra la funcionalidad de mostrarlos, para que con esto se concentre la informaciéon en un solo
lugar, los archivos deberan ser de tipo .doc.

DOCUMENTACION DE USUARIO

A continuacién se presentara el manual de usuario de la aplicacion SOFDRP, esta ayuda se
complementara con la ayuda en linea que presenta el sistema.

Para ingresar al sistema el usuario lo encontrara en el menu de Programas—SOFDRP

Al iniciar la aplicacién por primera vez el sistema mostrara una pantalla de configuracién referente
a la base de datos, debera indicar el nombre del servidor de base de datos, un nombre a su origen
de datos y opcionalmente una descripcién.

Al ejecutar por primera vez la aplicacion, el sistema nos pedira cierta informacion referente a la
conectividad de los datos.

El sistema cuenta con la funcionalidad de que el repositorio de datos se pueda establecer en
base a las necesidades del negocio, es decir que el sistema le agrega esa flexibilidad a la
empresa de poder elegir su repositorio de datos si es en SQL —Server o en Access 2000, si
elegimos la primera opcion el sistema nos pedira la informacion necesaria para establecer el
origen de los datos.
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En el caso de que el usuario decida que su repositorio de datos sea Access 2000, solo debera
validar que el archivo de base de datos BDSOFDRP.MDB, se encuentre en el directorio
mencionado a continuacion, C: \SOFDRP\DATA, el cual se anexa en el disco de instalacion.

A continuacion en la siguiente figura se ilustra, la parte de la configuracion cuando se elige que el
origen de datos se SQL-SERVER

Configuracién de la conexion de acceso a datos de SQL-Server

il Configurando Origen de Datos

¢Con que servidor SOL desea conectarse?  |i5.0q5

Mombre para referirze al origen de datos: |sofdip

E zcriba una descripcion para registrar la base de datos

Conexion a baze de datos de SOFDRA

Aceptar LCancelar Ayuda

Una vez ingresada la informacion anterior, debemos de digitar el login y el password en la
Pantalla que se nos mostrara a continuacion.

Nota.- Dentro de la ejecucion del script de la base de datos se crea el usuario adminsofdrp, con
password de igual manera. Si después si asi lo requiere lo podra cambiar.

Pantalla de Inicio Al iniciar la aplicacion el usuario debera ingresar una clave para acceder al
sistema.

= Validacion X

Login
% Login: li

Password:

: Aceptar Cancelar | Apuda |
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Pantalla Principal

Al iniciar el sistema SOFDRP encontrara una pantalla principal desde donde se podra acceder a
los diferentes menus con los que cuenta el sistema.

Esta es la pantalla en donde el administrador del Plan de Recuperacion, ingresara la informacion
global involucrada en el Plan de Recuperacién.

Mediante esta pantalla, el usuario podra acceder a una pantalla adicional de manera directa desde
el menu ventana o bien seguir el flujo de las pantallas presionando el menu Iniciar.

El usuario cuenta con una ayuda en linea, la cual podra acceder a esta, presionando en el menu
superior > Ayuda, o bien presionando la tecla F1.

A continuacién se presenta dicha forma:

& PLAN DE RECUPERACION DE DESASTRES

archivo Iniciar Wentana Administracion Wer Consultas Reportes  Herramientas  Awuda
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Menu Principal

Esta pantalla consiste en dos botones, llamados Pre Plan y Desarrollo del Plan. Al dar clic sobre
cualquiera de estos dos botones, se obtiene un submenu correspondiente. Si no se desea
continuar, entonces cierre esta ventana para pasar a la pantalla principal de la aplicacion.

=, Plan de Recuperacion de Desastres

ﬁmll Menit Principal

Pre Plan

q@ Desarrollo del Plan

Pre Plan

La primera fase del plan de contingencia es la que se denomina Pre-Plan. En ella se menciona la
definicion de Plan de Recuperacion y su importancia de éste dentro de la empresa.

= Plan de Recuperacion de Desastres E]|E|@

"'r;g Menu Pre-Plan

LQué es un Plan de Recuperacion?

Perfil de 1a Empresa

e Estiuctura de Personal
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Si elegimos la primera opcién denominada que es un Plan de Recuperacion nos lleva a una
descripcion acerca de lo que es un Plan de Recuperacion.

En la siguiente opcion denominada Perfil de la Empresa, se da una breve descripcion de la
compafiia en cuestion.

=% Perfil de la Empreza !E[

GRUPO GALAXY MEXICANA, (DIRECT ™), lider en servicios de cormunicacion ¥y de entretenirmiento
via gatelite en Mexico, ha mostrado en los ditimaos afios un aprovechamiento importante de su
infraestructura tecnologia, incrementando fuertermente sus operaciones diarias.

Ante este hecho, DIRECTY™ no ha dudado en proteger sus aperaciones mas importantes asi cama
los servicios de computo mas criticos, minimizando asi el riesgo de una interrupcidn no programada de
sus operaciones ocasionada por la ocurrencia de una caontingencia.

*

Begresar

= 1N
Irnprimir Cerrar

Estructura Operacional de la Empresa

Al seleccionar esta opcion nos aparece una segunda pantalla, la cual indica si se desea ir al
directorio de empleados o de proveedores, dependiendo de la seleccidon se presentara una
pantalla de captura de personal involucrado en el Plan.

Directorio de Empleados

Al seleccionar esta opcién, aparece la forma de empleados; en ella se podra consultar los datos
personales de cada uno de los empleados, asi como aspectos que intervienen en el Plan de
Recuperacion.

La pantalla siguiente solicita la informacion de la siguiente manera:
En la primera seccién se enumeran los datos personales del empleado como son:

Clave: Clave del Empleado dentro de la organizacién
Nombre: Nombre completo del empleado
Direccién: Domicilio particular
Teléfono casa: teléfono particular
Cddigo Postal:
Colonia:
Delegacién o municipio:
Email
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Pantalla de Empleados

. EFmpleados g|§| g|
- (= o X - ~ @4 «J 7
Mugva  Sakvar  Cancelar  Editar Barrar  Siguiente  Ankerior  Buscar Salir Avuda

Datos Empleado

Clave: ,7 MNombre: J I

Direccién: | RE
FT,“ Telefono Casa: : Cétiza Postal: a
| Colonda: J_ \REZ,
Delegacién o J e-mail: I
Municipio:
Localidad: | FICT VECTT J Area: | : J
Puesio: J DT 2 DE BASES DEDA : Comite: | J
Tel Oficina: J 21 AG.67 Celular
o Bipper:
Proceso Critico: | : ION DE LA BAST ! J Aplicacion | , J
Critica:
Mombre Respaldo : J FRA
Ohservaciones:

El sistema cuenta con la funcionalidad de que al proporcionar el campo CODIGO POSTAL el
sistema automaticamente agrega la informacion de la colonia y de la delegacion correspondiente,
o bien se podra ingresar manualmente dicha informacion.

En la seccion de datos del empleado con respecto al Plan de Recuperacion se debera ingresar los
siguientes datos:

Centro de Negocio: Centro de Negocio al que pertenece el empleado.
Area:

Puesto: El cargo que desempefia

Comité: Se debera elegir el comité al cual el empleado pertenece
Tel. de oficina:

Celular o bipper: Teléfono movil

Proceso Critico: Proceso Critico al cual el empleado esta ligado
Aplicacién Critica: Aplicacion Critica a la cual se le vincula
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Nombre de respaldo: Persona suplente en caso de no contar con el empleado titular
Observaciones: indica algun dato especial como puede ser horario, habilidades, etc.

Instrucciones en la captura de la informacion

Basicamente la funcionalidad de la barra de herramientas se encuentra en la mayoria de los
formularios, por lo que se explicara en este momento esta funcionalidad con la pantalla de captura
de Empleados.

Nuevo

- Presione el boton NUEVO si desea dar de alta un empleado. Al terminar presione SALVAR

- Si se esta dando de alta a un empleado, se captura los datos correspondientes y se da un clic en
el boton SALVAR.

Editar

- Por el contrario, si se desea modificar los datos de un empleado ya existente, solo desplacese o
proporcione la clave en el botén buscar. Una vez situado en el registro deseado dar un clic en el
boton EDITAR y estara listo para poder realizar cambios, al realizar su cambio presione
nuevamente el boton SALVAR para que se actualicen los datos.

Siguiente y Anterior

Navegacion por los registros.

Buscar

Busca un registro de un empleado, ingresando como parametro, la clave del Empleado

Ayuda

Presenta la ayuda en linea.
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Directorio de Proveedores

En esta pantalla de captura se definen los datos de los proveedores involucrados en el Plan de
Recuperacién que la compaiiia posee.

Pantalla de Proveedores

. Directorio de Proveedores

d B B ¢ ¥ = =~ #® @ 7

Muewo  Salvar  Cancelar  Edicar Borrar  Siguiente  Ankerior  Buscar Salir Aviuda

@ Catalogo de Proveedores

Proveedores

Clave:

Mombre Proveedor: |

Direccidn: |

Representante: |

Cargo |

SubRepresentante: |

Ciudad: | Codigo Postal: Ii
Tel. Central | Tel. Foraneo: |

Celular: | e-mail: |

Faxl: | Fax2: |

Pagina web: |

En esta pantalla se debera ingresar informacion referente a los proveedores como lo indica la
forma de captura. Se debera especificar el nombre del ejecutivo de cuenta, asi como un
responsable alterno con el fin de asegurar un contacto en el momento de la contingencia.

Informacion adicional

e-mail: Direccién de correo del empleado.
Pagina Web Donde proporciona el formato http://www. Al empezar a escribir su direccion de la
pagina

Para obtener un documento impreso con los datos necesarios seleccione REPORTES del menu
de la pantalla principal y en la opcién proveedores dar un clic. Se presentaran los datos mas
necesarios.
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Desarrollo del Plan

El menu que se presenta al seleccionar esta fase aparece como se muestra a continuacion:

% Constimiccion del Plan
oY Inventarios
tEl

£ Ayuda

Dar clic en cualquiera de las opciones para tener acceso al submenu correspondiente:
Construccién del Plan

En esta seccion se hace referencia a todos aquellos elementos necesarios para llevar a cabo el
Plan de Recuperacion. Los datos obtenidos son resultado de un analisis de todos aquellos
procesos que se llevan a cabo dentro de la compafiia, su impacto al negocio, los requerimientos
del personal, equipo y comunicaciones para llevarlos a cabo, asi como los procedimientos a
seguir en caso de presentarse una contingencia, los documentos y respaldos necesarios para
llevar a cabo la recuperacion y el personal que llevara a cabo estos procedimientos.

Al dar clic en el botdn correspondiente, se presenta la siguiente pantalla:

Procesos Criticos

Se considera como proceso Critico a aquel que es fundamental para la operacion de la empresa,
ya que al faltar este puede ocasionar grandes consecuencias, como no contar con la informacion
oportuna para la toma de decisiones, afectar su operatividad a aquellos procesos a que dependa

de él, paralizar algunas operaciones de la empresa, etc.

Se deberan ingresar los niveles de impacto para ese proceso de acuerdo a factores como
Operativos, Legales, de Imagen, Econémicos y de perdida del negocio.

Las variables se describen a continuacion:
Alto =3 Describe que el impacto es critico dentro de la compafia
Medio =2 Se refiere a que el nivel de impacto es vital.

Bajo =1 Implica un impacto sensible a la operacion de la compairiia
Nulo=0 No afectara en nada las operaciones de la empresa.
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La pantalla de Procesos Criticos es la siguiente:

=. Plan de Recuperacion de Desastres Elil@

= =® =
Salvar cancelar Editar Salir Avuda

E Catalogo de Procesos Criticos.

Clave 26 Proceso  [ADMIMISTRACION DE CUEMTAS

Descripeidn |[COBRANZA

Aplicacién [1BS - ELAICREDITO ¥ COBRANZA -

D ocumentos |FAI:TUFI-I\'-ES ﬂ

NIVEL DE IMPACTO

LEGAL FISCAL |BAJOD =l IMAGEN |BAJD =l
OPERATIVO |MEDID =i PERDIDA DEL NEGOCIO |MEDIO =
ECONOMICO [MEDIO =1

La pantalla de Procesos Criticos Requiere de los siguientes datos:

Clave: Este campo el sistema lo proporciona automaticamente al dar clic en el boton NUEVO
Proceso: Nombre del Proceso Critico

Descripcion: En este campo se debera describir brevemente, el proceso y su relacion con los otros
procesos de la empresa, las tareas principales, etc.

Aplicacién: Aplicacién ligada al proceso critico en particular.

Area: Es al grupo de trabajo en el que se aplica

Nivel de Impacto: En este menu el usuario debera calificar al proceso de acuerdo a su nivel de
impacto, de acuerdo al Analisis de Impacto al Negocio se definen los niveles de riesgo desde 0 a 3
y toma los siguientes valores:

Se puede obtener un reporte impreso de los procesos criticos de la empresa y su prioridad,
accediendo a la forma principal y después de seleccionar la opcién reportes. Adicionalmente
existe un reporte en donde se nos muestran los empleados ligados a cierto proceso critico.

Grafica de procesos criticos

La grafica corresponde a todos los procesos criticos de sistema de respaldo SOFDRP, en la cual
aparecen representados todos los impactos que determinan la criticidad para cada uno de los
procesos; De esta forma se puede tener un panorama visual de cada aplicaciéon critica con
respecto a las demas. Cabe sefalar que si cambiaran alguno de los criterios que determinan la
criticidad de los procesos, la grafica se modifica automaticamente. Para obtener dicha grafica
basta seleccionar desde el menu principal Reportes - procesos criticos>grafica.
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La grafica es la siguiente:

Impacto Total vs Procesos Criticos

Impacto Total

4
3

Procesos Criticos

m EXPLICACION DE SALDOS Y AJUSTES

m GESTION DE CANCELACIONES

O INFORMACION GENERAL

0 RECUPERACION DE CARTERA

m ADMINISTRACION DE CUENTAS

@ GESTION DE ARCHIVOS BANCARIOS

m DESCONEXIONES

o0 CANCELACIONES

m SUSPENCIONES

= ADMINISTRACION DE PAGOS DE COMISIONES

0 ADMINISTRACION DE VENDEDORES

o0 CAPTURA DE NUEVOS SUSCRIPTORES

m CONFIGURACION DE CAMPANAS DE VENTA

m IMPORTACION DE DECODIFICADORES

m GESTION Y ADMININISTRACION DE EQUIPOS

m ADMINISTRACION DE ORDENES DE SERVICIO

@ ADMINISTRACION DE USUARIOS IBS

0 CONFIGURACION DEL SISTEMA IBS

0 ADMINISTRACION DE LA BASE DE DATOS DE IBS

0 RECEPCION DE SENALES VIA SATELITE DE PROGRAMACION
O GESTION DE LA INFORMACION LEIDA DE LOS DECODIFICADORES
0 ADMINISTRACION DE EQUIPOS DE COMUNICACIONES

159



APENDICE B
METODOLOGIA DE DESARROLLO SOFDRP

Gréfica por Proceso Critico.

Adicionalmente el sistema cuenta con otra gréfica en la cual se puede observar las caracteristicas
de los Procesos Criticos analizandolos de manera individual, para identificar para cada uno de los
procesos su valor de impacto, por los diferentes criterios como son:

- Impacto Legal/Fiscal

- Impacto en Imagen

- Impacto Operacional

- Impacto de Pérdida del Negocio
- Impacto Econdémico

La grafica se presenta a continuacion:

=, Riesgos por proceso critico E]

Nombre del Proceso Critico ADMIMISTRACION DE CUEMTAS
ADMINISTRACION DE EQUIPOS DE COMUMICACIONES
ADMIMISTRACION DE L& BASE DE DATOS DE IBS
ADMIMISTRACION DE ORDENES DE SERVICIO

ADMIMISTRACION DE PAGOS DE COMISIONES
NIVEL DE RIESGO ADMIMISTRACION DE USUARIOS IBS
ADMIMISTRACION DE VENDEDORES
- - CAMCELACIOMES

CAPTURA DE NUEYOS SUSCRIFTORES

CONFIGURACION DE CAMPARAS DE VEMTA,
COMFIGURACION DEL SISTEMA IBS
DESCOMEXIONES
EXPLICACION DE SALDOS ¥ AJUSTES
GESTION DE ARCHIVOS BAMCARIOS
50 50 GESTIGN DE CAMCELACIOMES
GESTIOM DE L& INFORMACION LEIDA DE LOS DECODIFICAL
40 40 GESTION ¥ aDMININISTRACION DE EQUIPOS
IMPORTACION DE DECODIFICADORES
R — — — 0 INFORMACION GEMERAL
MI NUEYD PROCESO ¥
M 4— — — — = MUEWO PROCESD CRITICO
PROCESO DE PRUEBA
I — — — ———+10 RECEPCION DE SEHALES VWi SATELITE DE PROGRAMACIO
RECUPERACION DE CARTERA,
o o SUSPEMCIOMES

70 70

&0 &0

MW DE RIFSE0H

Legal Econdmica  Operacidn Imagen Perdida
RIESGT

Para cada proceso seleccionado se muestra su nivel de riesgo definido por el comité
administrativo del Plan de Recuperacion.
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Comités de Recuperacién
Para lograr el objetivo del plan de recuperacién se determino la formacién de comités de
recuperacion. Un comité esta formado por un grupo de personas, las cuales realizan una serie de
actividades interdependientes con miras a lograr un objetivo comun: Recuperar la operatividad de
en el menor tiempo posible.

Los datos requeridos en la forma de comités de recuperacion son los siguientes:

Comités de Recuperacion

&\ Comites de Recuperacion

= o 3 7
Salvar  Cancelar  Editar Salir Avuda

3 Comites de Recuperacion

Clave: 14
Nombre |F|EELIPEF|AI:IEIN LE DATOS

Responsahilidad |ESTE EQUIFO ES RESPONSAELE DE RECREAR LA PLATAFORMA,
AS{ COMO LA RESTAURACION DEL SISTEMA IBS EM LAS UBICACIONES ALTERMAS.

Clave: Se refiere a la clave del comité
Nombre del comité: La identificacion con que se hace referencia a este comité
Responsabilidad: Las actividades o tareas que debe de contemplar el comité.

Para proceder a registrar a los integrantes respectivos del comité, se debe dirigir a la pantalla de
los empleados. Para obtener un reporte de comités el usuario debera referirse al menu de
reportes dentro de la pantalla principal.

Usuarios aplicaciones criticas

Es muy importante tener el directorio de las personas que por sus funciones diarias estan

relacionados con las aplicaciones mas criticas dentro de la compaiiia, esto para que en caso de
una contingencia con alguna de estas aplicaciones se puedan identificar de manera rapida los
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empleados que utilizan dichas aplicaciones para que se sepa en caso de activarse el plan de
recuperacién a que usuarios recurrir € informar para poder lleva a cabo el Plan de Recuperacion.

La siguiente pantalla nos muestra lo mencionado anteriormente:

Usuarios Aplicaciones criticas

= Consultando Empleados en Aplicacian Critica

3 Consulta: Usuarios en Aplicacion Critica

Nombre de la Aplicacian: Descripcian:

COGNOS SISTEMA DE MAYOR IMPACTO EM LA COMPARILA
DIRECTCAS

DATOS DE USUARIOS EN APLICACIONES CRITICAS
CLAVE  |NOMEBRE TEL. OFICINA [PUESTO LOCALIDAD AREA, CELULAR/BIPPER  [DIREQ
YK JOWER GARCIA TOFIN53-838555 | DIRECTOR GENERAL |OFICINAS DIRECTY  |SISTEMAS (0345511120256 | TOLU(
2 LUCIAND SOLLA E5-43-35-02 | DIRECTOR DE FINANZA| OFICINAS DIRECTY  |CREDITO ¥ COBRANZS| (M44)55-33-452367 | COvT0Y

3 RUBEM MICHEL F5-34-94-83 |LIDER OE PROYECTO |OFICINAS DIRECTY  |SISTEMAS (034)55-20-45-2567 | PERIM

4 LUIS FERMANDO GAR| 55-33-9590 | GEREMTE DE COMUMIC OFICINAS DIRECTY | SISTEMAS (044)55-32-45-67-98  |RAMO

5 EDUARDD CEDILLO |55-34-9520 | GEREMTE DE COMUNIC] TELEFUERTD BROADCAST CENTER |(044)55-11-12-3456  |[ANTO
B RICARDD ACUMA  |55-34-95-33 | GEREMTE DE COMUNICI TELETECH SISTEMAS (0#4)55-11-23-4563  |JOSE A

7 ALFONS0 VEGA E5-38-95-03 | GEREMTE DE SERVICIO|OFICINAS DIRECTY | SISTEMAS (044)55-B9-60-45-22 | A UN

5 MARIGELA ZAMUDID |55-34-44-22 | GERENTE DE RELACION OFICINAS DIRECTY | COMUNICACION (0#4)55-22-3456-71  |LAGO
g OLVIA MARTINEZ | 55-23-4567 | ADMINISTRADOR DE BAOFICINAS DIRECTY | SISTEMAS (044)55-11-12-34-32 | BUCAH

10 FERNANDO BERNAL |55-34-2312  |JEFE DE OPERACION | OFICINAS DE DIRECTY |SISTEMAS (0#4)55-11-11-12-34 | CORR

11 JAWIER ALCOCER  |55-235623  |SUPERVISOR DE OPEF OFICINAS DE DIRECTY |GISTEMAS (0445511235323 |COMU
[4] | r

11 Empleados

Para obtener un reporte impreso de los empleados por aplicacion critica, el usuario debera
seleccionar el menu principal, reportes, empleados, aplicacién critica.

Acciones del Plan

El plan de accion es el conjunto de actividades a seguir para lograr el objetivo. Las actividades
que se contemplan en el plan de accién a seguir son:

Actividades que se van a realizar antes de un desastre, por ejemplo mantener actualizados los
requerimientos de usuarios para laborar en un centro de soporte alterno, los datos necesarios
para comunicar el desastre y la evaluacion de la criticidad de las aplicaciones.

Actividades a realizar en el momento en que ha ocurrido un desastre. Esta fase abarca desde la

evaluacion de la disponibilidad del personal, el estado del equipo, el estado de los sistemas de
informacion y de la red de comunicaciones hasta declarar la contingencia
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Actividades a realizar una vez activado el plan, para reinstalar las operaciones en un centro de
soporte alterno. Entre las principales actividades a realizar en esta fase se encuentran: contactar
con el centro de soporte alterno, acudir a la localidad de almacenamiento externo por los
respaldos, disponer de vehiculos para el traslado del personal, documentos y equipo e instalar el
hardware y software en el centro de soporte alterno.

Actividades necesarias para operar aplicaciones criticas en el centro de soporte alterno
Actividades necesarias para reconstruir el Site Primario.

Actividades a realizar una vez que se declara la terminacién del desastre, por ejemplo cancelar los
servicios contratados, coordinar la reinstalacion de operaciones en el site primario, respaldar la
informacion procesada en centro de soporte alterno y liberar el equipo del mismo.

Los datos contemplados en esta forma son:

Clave: Se refiere a la clave de la accion a realizar

Nombre: Nombre de la accidn a realizar dentro del Plan de Recuperacion
Descripcion: Breve Descripcidon de la accion a realizar

Fase: Fase a la que pertenece esta accién en particular.

Existen tres fases dentro del plan de contingencia: La fase de preparacion (FP), La fase de
operacion (FO) y la fase de reinstalacion (FR)
Comité: El equipo que sera el responsable de realizar dicha accién

| Acciones del Plan

= o “l 7
Salvar  Cancelar  Editar Salir Avuda

0
Acciones del Plan

Clave: 1|

Mombre:  |APLICAR EL FLAN DE RECUPERACION

Descripcion: |SE DEBE DE APLICAR AL PIE DE LA LETRA LA APLICACION DEL MANUAL
DE RECUPERACION

Fase: | FASE DE OPERACION ﬂ

Comite: |LEIGIST|D‘3. DEL PLAN DE RECUPERACION ﬂ
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Simulacros

En este mddulo el administrador podra acceder a los documentos relacionados a los simulacros
realizados, con el fin de llevar un control de dichos simulacros.

La pantalla de visualizacion de los simulacros es la siguiente:

i, Archivos g|§|@

Simulacros

Archivos Existentes
Abributos:

A
SIM270703.doc

T amafio: 24064 Mb

Fecha de dltima modificacian:  03/03/2003 07 47:47 p.m.

4 4

abiir archivo Actualizar

El usuario al elegir el nombre del documento relacionado al simulacro de lado derecho se
presentan una serie de propiedades del simulacro, para acceder al documento relacionado con un
simulacro en particular, el usuario debera seleccionar el documento y después abrir el documento
para ver los detalles del simulacro realizado. El icono correspondiente a actualizar tomara las
propiedades mas actuales del documento.
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Planes de Contingencia

Este mddulo permite la visualizacién de los documentos escritos que describe de manera integral
los planes de recuperacion desarrollados. El usuario podra observar la versién del Plan de
Recuperacién. Ademas de que el usuario podra elegir que documento visualizar.

La pantalla se muestra de la siguiente manera:

. Planes de Recuperacion glil@

Planes de Recuperacion

SR e Atributos:
DRPCOGMOS. doc:
DRPIBS. doc: T amafio: 1856512 Mb

Fecha de dltima modificacion:  16/09/2003 03:44:38 p.m.

% 4

Abrir archivo Actualizar

En este ejemplo se muestra que existen tres Planes de Contingencia escritos, los cuales el
usuario puede acceder a estos de manera directa, asi como administrarlos de una manera
centralizada.
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Pantalla Desarrollo del Plan

En este moédulo el usuario podra elegir dos submaodulos
a) Construccion del Plan

b) Modulo Inventarios

Pantalla de Inventarios

Al seleccionar este modulo el administrador del Plan de Recuperacion podra acceder a los menus
que se mencionan a continuacion:

w. [nventarios

Menu Inventarios

% Adquisiones

@ Lineas de Comunicacion ﬂh\l Registros Vitales

Software

Formas v Papeleria

*

Meni Principal Meni Previe

Al dar clic En la primera opcion que es el botdn de adquisiciones nos muestra el formulario
siguiente:

Adquisiciones
En esta pantalla se lleva a cabo el registro de las compras que se realizan, en cuanto el equipo o

materiales para el funcionamiento en caso de una contingencia. Una descripciéon de los
materiales, especificando los siguientes campos:
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Clave: La cave que identifica la adquisicién

Nombre: Nombre de la adquisicion

Descripcion: Una breve informacién a cerca de la adquisicion

Proveedor:

Fecha de Compra: La fecha en que se realizo la compra

Factura. Cddigo de factura para cualquier aclaracion posterior con el proveedor
Monto: El costo del material.

La pantalla es la siguiente:

| Adguisiciones Q'Elg

4 = o ¥ - # ?

Muewo  Salvar  Cancelar  Editar Borrar  Siguiente  Anterior  Buscar Salir Ayuda

ey . e
Adquisiciones

Clave: Mombre: |

Deszcripcion:

Proveedor: | J Fecha
compra:
Factura No. Monto: |

Para obtener el reporte deseado sobre las compras dirijase al menu principal en la opcidn
reportes adquisiciones

Lineas de Comunicacion

Describe las caracteristicas de cada uno de los enlaces de las lineas de comunicacion, su tipo, el
origen y el destino de las mismas. La informacién solicitada es:

Lineas, Medio de Enlace, Velocidad, localidad origen y localidad destino: Se debe de capturar la
identificacion de la linea, el medio. Se puede proporcionar también otros datos como la velocidad
conque la linea de comunicacion opera, localidad origen y localidad destino.

La pantalla para registrar las lineas de comunicacion es la que se muestra a continuacion:
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& Lineas de Comunicacion

4 = & ¥ - ~ (] “l 7

Muewo Salvar  Cancelar  Editar Borrar Siguiente Ankterior  Buscar Salir Ayuda
3 Lineas de Comunicacion
Linea:
MHombre: |

Descripcion: ‘

Yelocidad: |
Medio: | J
Localidad Localidad
Origen: | J Destino: J

Para obtener un reporte impreso acerca de las lineas de comunicacion existentes dirijase al menu
principal en la opcion reportes lineas de comunicacién

Software

Es también importante tener en cuenta el tipo de software con el que opera a compaiia.

& Registro de software E]|E|E]
= o “l 7
Salvar  Cancelar  Editar Salir Ayuda

Registros de Software

Clave Fl
Mombre ||35
Yersion |56.20
Plataforma [NT

Mo. Licencia [773123

Tipo |&PLICACION |

Proveedor | j

Observaciones

168



APENDICE B
METODOLOGIA DE DESARROLLO SOFDRP

Los campos que se solicitan son los siguientes:

Clave: Clave del software

Nombre: Nombre del Software o aplicacién critica
Version: Especifica la versién

Plataforma: Especifica la plataforma del software
No. Licencia:

Observaciones: comentarios adicionales.

Inventario de Formas y documentos criticos

Esta forma sirve para tener una relacién de cada una de las formas y/o documentos criticos por
ejemplo (facturas, notas de crédito, cheques, folios de venta, etc.). Es importante tener presente
esta informacioén para ligar dicha informaciéon con los procesos criticos a fin de evaluar cuales
procesos criticos utilizan dichos documentos, para estar preparados ante una contingencia.

Pantalla de Inventarios de Documentos Criticos

i, Inventario de Documentos Criticos

=] p? “l 7
Salvar Cancelar  Editar Salir Avuda

Inventario de Documentos Criticos

Clave 2

Nombre |FOLIOS DE SUSCRIPCION

Descripcion ES UM DOCUMEMNTO INDISPEMSABLE PARA UMA SUSCRIPCION

Cantidad utilizada 4000 Tiempo de Reemplazo [{  Dias.
menzualmente
Localidad ||:IF||:IN.-'1'I.S DIRECTY ﬂ
Proceso |“v"ENT.f1'«S j

Para acceder al reporte de Documentos, se encuentra en la pantalla principal, menu reportes y
documentos preimpresos

Registro Vitales.
Un registro vital consiste en informacion necesaria para iniciar el proceso de recuperacion

después de ocurrida una contingencia. Esta informacion puede estar contenida en cintas,
disquetes, microfilm y/o documentos.
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Es importante que estos registros vitales estén almacenados en un lugar externo a sistema de
respaldo SOFDRP con el fin de asegurar el facil y seguro acceso a estos y se pueda recuperar la
operacién de la empresa lo mas pronto posible.

Los datos que se requieren son:

Clave: Identifica al registro vital

Nombre: Nombre del registro vital

Localidad: En este campo se especifica en que lugar externo se encuentra almacenado el
respaldo, para su facil localizacién.

Aplicacién: Aplicacion relacionada

Frecuencia: Se nos da escoger entre varias opciones de la frecuencia con que se realiza el
respaldo, es decir, diariamente, semanalmente, etc.

Medio: Se debe especificar en que tipo de dispositivo almacenamiento se encuentra respaldada la
informacion, es decir si se respalda en cintas y en que tipo de cintas, disquetes, etc.

Cantidad: Muchas veces el respaldo de la informacién se encuentra guardado en varios
dispositivos de almacenamiento, por lo cual es importante decir él Numero de discos, cintas, etc.
Que se utilizaron para el respaldo.

Fecha de Realizacion: Es la fecha en que se realizo el respaldo, para de esta forma saber la
antigledad del mismo.

Se puede imprimir un reporte de los registros vitales existentes en la aplicacién dando clic en el
botdn llamado reporte de la pantalla principal en el médulo de reportes.

. Registros Vitales

(=] o < T
Salvar  Cancelar  Editar Salir Aviuda

Registros Vitales

Clave 1

Respaldo  [RESPALDO DE BASE DE DATOS DE IBS

Localidad | OFICINAS DIRECTY ~| Comite |RECUPERACION DE DATOS |
Aplicacion ||ES ﬂ Tipo |E‘ElSE de Datos ﬂ
Frecuencia |DI'&'HI"*" j Cantidad 2

Medio de Almacenamiento Fecha de Realizacion Hora

cirtas | |02/05/02 [12:00:00 p.m.
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MenU Administraciéon

Existen pantallas dentro del sistema ubicadas en la pantalla principal, en el menu de
administracion, en donde el administrador del Plan de Recuperacion tendra la posibilidad de crear
nuevos elementos que intervienen en el Plan, como por ejemplo:

Departamentos dentro de la organizacion
Fases dentro del Plan

Lineas de comunicacion

Medios de almacenamiento

Centros de Negocio

Medios de Transmisién

Tipos de respaldos

Departamentos dentro de la organizacion

i Departamentos gli'@

=] Y “jl ?
Salvar  Cancelar  Editar Salir Ayuda
Departamentos
Clave: 3

Nombre: |4TEMCIOM & CLIEMTES

Fases dentro del Plan

. Fases Plan de Recuperacion Q'E'@

= o i 7
Salvar  Cancelar  Editar Salir Ayvuda

Q‘Q’f Fases Plan de Recuperacion

r

Clave: 2

Hombre: |Fase de Operacidn

Descripcion: | Conjunto de acciones a efectuarse durante la contingencia
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Lineas de comunicacién

En la siguiente pantalla de captura, es necesario especifica una clave, un nombre que identifica a
la linea de comunicacion y una serie de caracteristicas mas como: velocidad, medio de

transmisién, asi como localidad origen y localidad destino

. [ineas de Comunicacion

= o a7
Salvar  Cancelar  Editar Salir Avuda

EY Lineas de Comunicacion

Linea:

—

|LINE& DE TRAMSMISION ENTRE TELETECH v TELEPLERTDO

Mombre:

Descripcion: [\ Es pEDICADA

Yelocidad:  |go77

Medio: | Microondas j
Localidad {1 FPUERTO »|  Lecalidad [aponas pIRECTY =
Origen: | J Destino: | J

Medios de almacenamiento

in. Medios de Almacenamienta

= o “Jl
Salvar  Cancelar  Editar Salir

Medios de Allmacenamiento

Avuda

Clave

—

[EMC

M edio

Descripcion  |FQUIPO UBICADD EM E.U EN DONDE 5E REALIZAN RESPALDOS|
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Centros de Negocio

. Centros de Negocio E]|E|@

= o 9 7
Salvar  Cancelar  Editar Salir Avuda

H Centros de Negocio

Clave: 2

Nombre |TELETECH

Direccidn: |4y Paseo de la Refarma Mo, 76 Pisa 2 Col. Judrez, C.P. 08500 en
Méxica DLF.

Medios de Transmision

. Medios de Transmisian

= o .
Salvar  Cancelar  Editar Salir Avuda

Medios de Transmision

Clave: |1

|Fibra Optic:a

Mombre:
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Tipos de respaldos

= Tipos de Respaldos

= o “Jl ®
Salvar Cancelar Editar Salir Avuda

[@] Tipos de Respaldos

Clave 4

Mombre |Baze de Datos

Descripcion FRespaldosz de tipo de Baze de datos

Ayuda

El sistema presenta la ayuda en linea, la cual mostrara informacién sobre edicion, y navegacion
de los registros, asi como también se completara con la ayuda escrita anteriormente.

- Ayuda Sistema de respaldo DRP

Archivo Edicidn  Marcador Opciones  Avuda
Euntenid0| indice | | Imnprirnir |
M
SISTEMA DE RESEAL DO DRP
indice de la ayuda
Blienwenido ala Ayuda, enla que ercontrard una cowpleta quia acetca de como utilizar SISTEMA DE RESPALDO DRP. Pulse en
los siquierntes vinculos o dirfjase 4 la ficha Conterudo para desplazarse por los distintos temas de la ayuda.
»  Ohtencidn de informaciin
Proporciona informacion sobre la utilizacion de la &yuda del SISTEMA DE RESPALDO DEP .
s Manual del usuario
Explica conceptos de SISTEMA DE REZPALLO DRP, ofrece procedimientos pormenarizados ¥ manejo asociadoa,
ademds de incluir un glosario en el que se definen algunos terminos de SISTEMA DE RESPALDO DEP |
*  Lista de forrularios
Ofrece una guia exhaustiva de todas las pantallas v las variables de sistema de SISTEMA DE RESPALDO DRP
»  Instalacidn del Sistera
Proporciona informacion sobre configuracian, asi como sobre la configuracion de los dispositivos.
»  Problemas Técnicos
Proparciona informaciin de asistencia teenica de SISTEMA DE RESFALDO DRFP
s Lahase de Datos
Muestra la informacion correspondiente para poder iniciar el sistetna DRP una vez instalado
b
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B
Business Continuity Planning (BCP)

Se trata de un documento que contiene una serie de procedimientos que se desarrollan,
se ejecutan y se mantienen al dia con el objetivo de que la empresa este preparada ante
una situacién no deseada.

Business Impact Analisis (BIA)

Provee la base para las prioridades de planeacién de la recuperacién, asi como de la
seleccion de estrategias de recuperacion que reflejen un balance oOptimo entre las
inversiones por la planeacion de la recuperacion, los riesgos y exposiciones potenciales.
C

Caballos de Troya

Se le denomina caballo de Troya a un rango de amenazas de codigos malévolos que
incluye virus, bombas, gusanos, etc. Este se instala por si mismo en una maquina y hace
el trabajo del programador desconocido.

Centro de Soporte Alterno

Se le denomina asi a otro lugar de trabajo donde se cuente con las instalaciones y el
equipo de computo adecuado que soporten la reactivacion de los sistemas de informacion
prioritarios para la empresa.

Cifrado

Proceso para ocultar la informacién contenida en un mensaje.

Cdédigos Bomba

La mayor parte de los virus destructivos también funcionan como cdédigos bomba. La idea
de los Cddigos bomba es que en una determinada hora y fecha, o basados en una
secuencia de operaciones de la maquina, éste se disparara realizando su sucio trabajo.

D

Disaster Recovery Planning (DRP)

Se trata de un documento que contiene una serie de procedimientos que se desarrollan,

se ejecutan y se mantienen al dia con el objetivo de que la empresa este preparada ante
una situacién no deseada.
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Dumpster Diving

Se le llama asi a la accién de hurgar entre material informatico (disquetes, cd’s, etc.).
Con el fin de encontrar informacion importante de la organizacion para beneficios
personales.

E

Electronic Data Procesing (EDP)

En relacién con el procesamiento electrénico de datos (EDP por sus siglas en ingles),
significa “datos recopilados y presentados de modo que contengan un significado”.

Equipo de Recuperacion.

Estd formado por un grupo de personas, las cuales realizan una serie de actividades
interdependientes con el fin de lograr un objetivo comun: recuperar la operatividad de la
empresa en el menor tiempo posible.

Escenarios de Recuperacion

Se define como escenario de recuperacion a la situacion que enfrenta la empresa como
consecuencia de un desastre

F
Firewall

Equipo dedicado que es utilizado para comunicar la red privada con la red publica. Este
equipo es un ordenador especializado que controla y administra el flujo de informacion
entre la red privada interna y el mundo exterior. (Cortafuegos). Es un dispositivo hardware
y software, que conecta entre dos 0 mas redes y permite limitar el acceso a los sistemas
en los dos sentidos.

FTP
Protocolo de Transferencia de Archivos (File Transfer Protocol)

IBS

Es el nombre del sistema mas critico que se menciona en el caso practico. De origen
Holandés creado por la empresa Mindport es un sistema especialmente disefiado para
compaiiias proveedoras de servicio de TV via satélite. Business Solutions Internet
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Integridad de Datos

Se define integridad como un estado inalterado, el estado de estar completo o ser
divisible. El objetivo de la integridad de datos es mantener la informacion de los sistemas
en un estado completo e inalterado.

Intranet
Red Corporativa
@)

ODBC

Conectividad Abierta de Bases de Datos, tecnologia disefiada para crear un conjunto
comun de métodos y rutinas para acceder a almacenes de datos.

=]
Piggybacking

Significa llevar a cuestas a alguien, en este contexto se hace referencia a una situacion en
la que un usuario termina la comunicacion con otro sistema; pero el puerto permanece
activo en el otro sistema; entonces, otro usuario puede empezar la comunicacion con este
otro sistema en el mismo puerto sin pasar ningun control de seguridad

R

Router

Dispositivo hardware para redes informaticas dotado de capacidad para conmutacion y
con la principal finalidad de proporcionar un encaminamiento de paquetes ip.

S

SSL

Acrénimo de Secure Socket Layer. Protocolo creado por Netscape para establecer
comunicaciones seguras. Una sesién SSL esta securizada gracias al uso de técnicas de
criptografia basadas en clave publica.

Vv

VPN

Acrénimo de Virtual Private Network. Configuracion logica de una serie de componentes

hardware, que permite la utilizacibn de redes publicas para establecer canales de
comunicaciones privados a los que soOlo pueden acceder usuarios autorizados.
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