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 ANTECEDENTES E INTRODUCCIÓN. 
 

 
 

 
 
 
 
 
 

ANTECEDENTES 
     
Este trabajo surgió como una necesidad de modernizar el sistema de acceso de 
personal que se tenia en el Centro de Diseño y Manufactura (CDM), el anterior sistema 
usaba credenciales que al reverso tenían impreso un código de barras, este método 
tenia la gran desventaja que se podía falsificar fácilmente, haciendo la copia fotostática 
del código de barras y colocándolo en una superficie plana que pudiera ser deslizada 
por el lector, se podía tener acceso al CDM. 
 
Otra desventaja que presentaba este sistema, era la unidad lectora de código de 
barras, ya que para poder dar acceso al CDM, se tenia que pasar dos o tres veces  la 
credencial por dicha unidad, para que se tuviera una buena lectura del mismo, 
teniendo en consecuencia que el acceso fuera lento.   
 
Se empezó a buscar algún sistema que ofreciera mayor seguridad, fuera más rápido y 
que los elementos que los conformara tuvieran más durabilidad, seguros y de un costo 
accesible. 
                
La investigación nos llevo a los sistemas de identificación por radiofrecuencia 
(RFID)1, los cuales ofrecían muchas ventajas, una era que por su forma de lectura  no 
existe contacto físico entre la unidad lectora y el transponder2, por lo que no sufren 
desgaste, como es el caso del sistema que se utilizaba anteriormente (código de 
barras), esta característica reduce de manera significativa errores en la lectura. 
 
El sistema que esta actualmente trabajando en el CDM, es un control de acceso, 
basado en la tecnología (RFID), en la cual por medio del uso de credenciales, se hace 
dicha identificación.  
 
 
 
                                                 
1Radio Frecuency IDentification (RFID).  Estos sistemas en particular de los que hablamos son  de Texas 
Instruments, más adelante haremos referencia más extensa de ellos, por ser parte central en el sistema 
desarrollado. 
2 Transponder: Componente electrónico que contiene información (también llamado TAG).  



Tesis: Sistema de acceso de personal y protección de equipo. 

 
Funcionamiento del sistema de acceso del CDM. 
 
El usuario acerca su credencial (transponder) a la unidad lectora, la información 
contenida dentro de la credencial (código de identificación), es leída y enviada a la PC 
para ser validada en la base de datos con información de todo el personal del CDM, 
esta se encarga de validar dicha información, y decidir si se le permitirá o no, el 
acceso a las instalaciones. 
 
De acuerdo a la lectura del código de identificación en la credencial, podemos saber 
quien es la persona a la que se le confió dicha credencial (profesor, académico, 
trabajador, prestador de servicio social o tesista), además de quedar registrada su 
hora de entrada y salida. 
  
Por último,  en el caso de robo o extravío de la credencial, se da de baja a la misma en 
la base de datos, así, si alguien quiere tener acceso con esta credencial, la 
computadora acciona una alarma sonora, avisando de que una persona intenta entrar 
con una credencial no autorizada. 
 
Planteamiento del problema 
 
Descripción del problema. 
 
Teniendo en cuenta que el campus universitario es una zona abierta, el control 
adecuado de personas propias y extrañas en algunas áreas dentro de la universidad y 
en particular dentro de la Facultad de ingeniería es a veces muy difícil. 
 
En los últimos años los ilícitos en la Facultad de Ingeniería de la UNAM se han 
incrementado de manera significativa, estos robos se presentan de diferentes 
maneras: 
 

• Material bibliográfico en las bibliotecas. 
• Equipo de los diferentes laboratorios con que cuenta la Facultad, como equipos 

de medición (osciloscopios, multímetros) y herramientas. 
• Equipo audiovisual (cañones de proyección, proyectores). 
• Equipo de computo (desde la desaparición de un  mouse, hasta la desaparición 

del equipo completo).  
• Vehículos particulares y de la universidad dentro del campus universitario. 
• Y algunos otros que no hemos contemplado aquí. 

 
Todas estas pérdidas son muy  dolorosas, como es el caso de equipos de computo, 
donde la información contenida en ellas, es producto de investigaciones que se han 
llevado mucho tiempo en obtener, existe también el caso que dentro de las 
computadoras se colocan  tarjetas de adquisición de datos, donde el  costo de  dicha 
tarjeta supera por mucho el valor de la misma y que decir del acervo bibliográfico con 
que cuenta nuestra casa de estudios.  
 
Posibles  consecuencias si no se soluciona el problema. 
 
Al ser la universidad una institución publica, sus recursos se obtienen principalmente 
del gobierno federal y cada año, el presupuesto que se le destina ya no es suficiente  
para cubrir sus necesidades, por lo que podría sufrir cada vez más con la pérdida de 
recursos materiales o humanos, en consecuencia, la universidad se verá obligada a 
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destinar fondos adicionales para reponer estos,  entorpeciendo así sus actividades de 
investigación y enseñanza. 
 
Por lo que es necesario, proponer soluciones al problema de seguridad en la 
comunidad universitaria y en particular en la Facultad de Ingeniería, para un mejor 
desarrollo en un ambiente de seguridad para la comunidad y al mismo tiempo contar 
con el material que se requiere para las investigaciones, actividades docentes y 
administrativas. 
 
Presentación de la necesidad de realizar el sistema de seguridad. 
  
Para intentar reducir los problemas de inseguridad, se han implementado varias 
medidas de seguridad, tales como  tener más personal de vigilancia, en la entrada de 
algunos de los edificios que tiene esta Facultad donde se tiene equipo costoso 
(laboratorios de computo, audiovisuales, etc.), como en los estacionamientos, la 
adquisición de vehículos que patrullen las instalaciones, de equipo de radio 
comunicación, la colocación de protecciones o rejas para protección de los inmuebles. 
 
El contar con  más elementos de vigilancia en la universidad, no parece ser una 
solución muy eficiente, ya que se incrementaría el numero de trabajadores en la 
institución esto implica, el aumento en la nomina de pago, por ejemplo.  
 
Por lo anteriormente descrito, se planea el diseño e implementación de un sistema que 
contribuya a mantener la seguridad dentro de las instalaciones de la Facultad de 
Ingeniería. El prototipo funcional de este sistema será instalado en el algún edificio de 
la FI. 
 
El sistema a implantar deberá de verificar el acceso del personal a las áreas de este 
edificio (control de acceso), e impedir la sustracción indebida del equipo que ahí se 
tiene, y de cuidar las instalaciones cuando no haya gente laborando dentro de las 
mismas (protección de equipos y contra intrusos).  
 
Dado que la delincuencia es cada vez más especializada en diversos delitos, el 
sistema a diseñar será con tecnología de punta, económico y en gran medida 
autónomo, capaz de contribuir al resguardo de los bienes en el edificio.  
   
Análisis de los diversos sistemas de seguridad electrónica. 
 
En la actualidad existen una gran variedad  de sistemas de identificación y controles 
de acceso comerciales, los costos de dichos sistemas varían dependiendo del grado 
de seguridad  que se quiera tener en las instalaciones donde será colocado el sistema, 
al hablar de nivel  de seguridad nos referimos a que tan fáciles son de violar o burlar, o 
en un momento dado que tan fácil puede ser, el falsificar u obtener información para 
poder entrar a las instalaciones.     
 
Los sistemas electrónicos de acceso:  son sistemas orientados a  la seguridad en 
entradas o salidas de algún establecimiento o empresa, estos sistemas se utilizan 
también para llevar el control (entrada/salida) o existencia de algún objeto. 
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Sistemas de identificación. 
 
Los sistemas de identificación por medios electrónicos que encontramos fueron los 
siguientes: 
 

• Código de barras. 
• Banda magnética. 
• Biométricos. 
• Radiofrecuencia. 

 
En estos sistemas, encontramos que todos cuentan con opción de comunicación por 
puerto ethernet o serial, además de capacidad de usar una base de datos. Las 
características principales de los sistemas se presentan en la  tabla 1.1. 
 
Características 
del sistema. 

Código de 
barras 

Banda 
magnética 

biométricos Radiofrecuencia 
(RFID) 

Lugar donde se 
coloca la 
información. 

Impresas en 
una etiqueta. 

Se ubica en la 
cara posterior de 
una tarjeta con 
material magnético 
similar al de las 
cintas de audio o 
video. 

Es alguna 
característica 
morfológica de 
la persona 

Se coloca en 
dispositivos 
llamados 
transponder que 
son leídos por 
radiofrecuencia. 

Codificación de 
la información. 

Consiste en 
una serie de 
barras negras y 
espacios en 
blanco de 
diferentes 
anchos.  

La información es 
magnéticamente 
codificada en la 
banda. 

La información 
sobre alguna 
característica 
fisiológica es 
digitalizada y 
almacenada en 
la computadora. 

Se encuentra 
codificada en un 
chip o circuito de  
memoria dentro 
del transponder, 
capaz de ser leída. 

Aplicaciones 
comunes. 

Préstamo de 
material 
bibliográfico, 
identificación de 
productos y 
control de 
tiempo y 
asistencia. 

Tarjetas de 
crédito, licencias 
de conducir, 
documentos de 
identidad de 
instituciones 
gubernamentales 
o privadas. 

Estas 
tecnologías se 
usan 
generalmente 
para 
aplicaciones de 
control de 
acceso y 
seguridad. 

Se usa 
principalmente 
para identificación 
de productos 
inanimados o 
seres vivos. 

Seguridad de la 
información. 

En este sistema 
es fácil de 
duplicar la 
información, al 
fotocopiar el 
código de 
barras 

Actualmente en 
México se han 
reportado casos 
de clonación de 
tarjetas. 

La seguridad es 
casi del 100% al 
ser partes del 
cuerpo de una 
persona la 
información. 

La seguridad es de 
casi del 90% al ser 
los transponders 
de código único en 
algunos casos3. 

Desgaste del 
sistema 

El desgaste se 
encuentra en la 
unidad lectora y 
el dispositivo a 
leer. 

El desgaste se 
encuentra en la 
unidad lectora y el 
dispositivo a leer. 

El desgaste se 
encuentra en la 
unidad lectora. 

El desgaste es 
casi nulo al no 
haber contacto 
entre la unidad 
lectora y el 
dispositivo a leer. 

Tabla 1. 1: Tabla comparativa de los diferentes sistemas de control de acceso. 

                                                 
3 Existen transponder de solo lectura que tienen un código único e irrepetible, y otros de lectura y escritura al los que se 
les puede asignar el código, aquí, el sistema es vulnerable si se tiene el equipo para conocer el código. 
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Identificación por Radio Frecuencia (RFID).  
 
RFID, es un método electrónico que asigna un código de información a un producto, 
proceso o persona y usa esta información para identificar o tener acceso a información 
adicional al respecto, consisten de un "chip" o circuito con memoria de datos,  capaz 
de ser leído y escrito sin contacto, vía ondas de radio con el uso de antenas. 
 
Los sistemas de identificación por radio frecuencia consisten generalmente de dos 
componentes:  
 

1. El "transponder" que esta de alguna manera unido al elemento a ser 
identificado y 

2. El lector que detecta la identidad del "transponder". 
 
La tecnología del transponder se basa en la aplicación de un transmisor/receptor, el 
lector genera un campo magnético cuya señal de RF es captada por el receptor del 
"transponder”. Este a su vez, activará al transmisor, el cual enviará un mensaje 
codificado único. Este mensaje es decodificado por el lector y enviado a una PC, 
donde es almacenado.  
 
Clasificación de los transponder de RFID: 
 
Activo / Pasivo: Un transponder activo usa baterías, esto hace que la distancia de 
lectura sea grande en comparación a los pasivos. Un transponder pasivo, emplea la 
energía recibida de la antena lectora para transmitir sus datos, esta característica hace 
que los “transponders” pasivos sean de menor costo, más pequeños y con una vida 
teóricamente indefinida; aunque con una distancia de lectura más corto.  
 
Solo lectura / Lectura-escritura: Una transponder de solo lectura ha sido grabado “de 
fabrica”, o previamente en su primer uso con un código de identificación único, que no 
podrá ser cambiado. Los transponder de lectura-escritura, ofrecen la habilidad de 
poder grabar en ellos diferentes códigos, además de otra información de interés para 
el administrador del sistema y por lo tanto son aplicables para requerimientos de 
información variable. 
 
Existe una amplia variedad de aplicaciones de esta tecnología: 
 

• Control de maquinas herramientas, inventario, activos, desechos tóxicos...  
• Identificación de líneas de tuberías, de animales, de personas, vehículos robados,  

de antigüedades...  
• Monitoreo de líneas de producción, de parqueo de vehículos...  
• Producción de carrocerías.  
• Análisis de aguas.  
• etc.  

 
La siguiente generación de esta tecnología son las llamadas tarjetas inteligentes; 
mientras que en los sistemas RFID, los “transponders” en su interior tienen una 
memoria, las tarjetas inteligentes tienen en su interior un microprocesador capaz de 
hacer diferentes cálculos, guardar información y manejar programas, que están 
protegidos a través de mecanismos avanzados de seguridad. 
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Tesis: Sistema de acceso de personal y protección de equipo. 

Este tipo de tarjetas, pueden ser utilizadas para aplicaciones que requieren altos 
niveles de seguridad, Una ventaja que tienen estos sistemas sobre los dos anteriores, 
es que estos pueden ser leídos a mayor distancia, sin que tengan contacto físico con 
el lector.  

 
 
Alarma contra  intrusos 
 
De los sistemas de alarmas contra intrusos que se investigaron, encontramos que han 
contribuido a reducir la cantidad de robos y hurtos producidos en empresas y 
comercios, presentando la ventaja directa de la seguridad que brinda a las personas y 
sus bienes.  La mayoría de estos sistemas se pueden encontrar como: 
  
Sistemas monitoreados:  Son aquellos sistemas de que en caso de que se active una 
alarma, la central envía un mensaje a través de la línea telefónica (incluso hay algunos 
sistemas que se comunican vía Internet), a una estación central de vigilancia, que 
funciona las 24 horas del día. Enviando personal de seguridad para revisar dichas 
instalaciones y resguardarlas en caso  de un intento de robo (ver figura 1.1). 
 
 
 

 
Figura 1. 1: Sistema de alarma contra intrusos comercial. 

 
Sistemas sin monitoreo: típicamente, poseen alarmas en el lugar y/o luces destellantes 
que indican que el sistema de seguridad ha sido violado. Y depende de un 
responsable  quien se  hará  cargo de revisar las instalaciones, desactivar la alarma y 
ponerse en contacto con la policía. 
 
 
 

 6 



Antecedentes e introducción. 

Pueden contener los siguientes elementos: 
 

• Central de alarma. 
•  Batería y cargador. 
•  Consola de activación/desactivación. 
•  Alarma. 
•  Avisador telefónico. 
•  Botones de pánico/asalto 
•  Sensores (infrarrojos, microondas, ruptura de vidrio, sonido etc.) 
 

En ciertos modelos comerciales, algunos de estos elementos se encuentran 
debidamente integrados dentro de la central de alarma. A continuación se presentan 
las características más destacadas de cada tipo de elemento. 
 
Central de alarma: la central de alarma es la parte medular del equipamiento, ya que 
es el elemento que se encarga de controlar automáticamente el funcionamiento 
general del sistema de alarma, recogiendo información del estado de los distintos 
sensores y accionando eventualmente los sistemas de aviso de la presencia de 
intrusos en el área protegida. 
 
La central en sí es una tarjeta electrónica con sus distintas entradas y salidas, que se 
encuentra resguardada en un gabinete con protección antidesarme, el que 
generalmente también incluye la batería y su cargador. 
 
Las centrales se clasifican de acuerdo a la cantidad de zonas independientes a 
proteger, por lo que podemos encontrar productos de 2 zonas, 6 zonas, 16 zonas, etc. 
Cada zona puede ser activada y desactivada en forma individual, lo cual permite que 
en el lugar donde sea instalado podamos proteger las áreas que no tienen presencia 
humana prevista y deshabilitar la protección en aquellas zonas ocupadas o en uso. 
 
Asimismo, se suele incorporar un retardo de activación de la alarma en al menos una 
zona (zona temporizada), para dar tiempo a que pueda desactivarse el sistema, al 
ingresar gentes autorizadas al lugar. 
  
Sin embargo, esto no es necesario en los casos en que se dispone de un control 
remoto por ondas de radio. 
 
Batería y cargador: Estos elementos sirven para proveer un sistema de alimentación 
eléctrica sin interrupción (UPS), de manera que ante una falta del suministro eléctrico 
de red (normal o provocado por un ladrón), el sistema de alarma contra intrusos 
continúe brindando protección en forma absolutamente normal. 
 
Panel de activación / desactivación: Este panel habitualmente contiene un teclado que 
permite programar todas las funciones del sistema. Esta interfase de control cuenta 
con teclas alfanuméricas, que tiene otras funciones de señalización de estados, por lo 
que constituye una pieza importante para el usuario del sistema.  
 
Existen señalizadores de dos tipos, los de led o luces, y también los de pantalla de 
cristal líquido. En ambos casos brindan información de cada una de las zonas que 
están conectadas (áreas de protección exterior, puertas, ventanas, áreas interiores, 
etc.).  
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Tesis: Sistema de acceso de personal y protección de equipo. 

 
También existen modelos en que se dispone un control remoto por ondas de radio 
codificadas, que permite la activación / desactivación de la central, y eventualmente 
puede accionar las sirenas y hacer llamados telefónicos en caso de asaltos. 
 
Alarma: El elemento de alarma está formado generalmente por una sirena que 
advierte que alguien sin autorización fue detectado  por el sistema, mediante una señal 
sonora de alto nivel. En algunos casos, también puede incluir algún tipo de 
señalización visual, luces destellantes (flash) o señales luminosas, para aquellas 
personas que tienen problemas de audición o cuando existe un alto nivel de ruido 
ambiental. 
 
La sirena exterior se coloca dentro de un gabinete para su protección, y se instala en 
la fachada de la casa, comercio o industria a proteger. Además de su función de 
alertar en los casos en que se ha detectado un intruso, la sirena exterior es un 
elemento disuasivo de por sí, ya que advierte de la existencia de un sistema de alarma 
instalado en el domicilio. 
 
Por otro lado, la sirena interior sirve para actuar como auxiliar de la sirena exterior, de 
manera que las dos sirenas suenen al mismo tiempo. Si el intruso destruye la sirena 
exterior, queda funcionando la sirena interior dentro del lugar protegido. 
 
En todos los casos, estas sirenas emiten un sonido de unos 120 decibeles 
(equiparable al sonido de una ambulancia) y tienen una protección antidesarme que 
envía una señal a la central, en los casos en que se pretenda sabotear su correcto 
funcionamiento. 
 
Para determinar el tipo de alarma a instalar debe tenerse en cuenta algunos factores 
como el nivel de ruido ambiental, el tipo y calidad del sonido ambiental, la duración de 
la señal requerida, el nivel acústico deseado y la alimentación eléctrica disponible. 
 
Por ello, para su correcta instalación hay que tener en cuenta la presencia de fuentes 
de sonido en los locales a proteger, como por ejemplo equipos de aire acondicionado, 
sistemas estereofónicos, televisores, etcétera, que eventualmente impidan la audición 
de las sirenas de alarma.  
 
Informador telefónico: En los sistemas de alarma más modernos, también se suele 
instalar un elemento que ante la ocurrencia de una anormalidad, efectúa un llamado al 
número telefónico programado previamente. Este llamado puede incluir un mensaje de 
voz grabado en una memoria no volátil o ser simplemente una secuencia de tonos 
característicos (bip-bip). 
 
Botones de pánico/asalto: Estos dispositivos de seguridad contra asalto deben ser 
colocados estratégicamente y de manera oculta, cerca de cajas registradoras, 
mostradores, baños, cajas de seguridad, armarios, etc. De tal manera que al momento 
del asalto se puedan presionar los botones correspondientes en forma disimulada, 
para enviar una señal a la central de alarma, que ordene una acción de respuesta 
silenciosa, como por ejemplo la ejecución de un llamado telefónico o la activación de 
una señal luminosa en el puesto central de vigilancia. 
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Antecedentes e introducción. 

Sensores: Los sensores se fabrican con diversas técnicas que operan bajo principios 
de funcionamiento diferentes.  
 
En la mayoría de los casos se dispone de un elemento sensor que analiza la alteración 
de alguna magnitud física. Esta alteración es detectada por un circuito electrónico 
asociado que opera un contacto normalmente cerrado o normalmente abierto, que al 
cambiar de estado, envía la información de su estado a la central, la que acciona la 
alarma acústica y/o lumínica del sistema, para advertir la presencia de intrusos en el 
ambiente en que se halla instalado.  
 
Estos sensores deben ser cuidadosamente seleccionados en función del tipo de 
alteración a identificar, para evitar falsas alarmas (ver tabla 1.2). Por lo general, el 
detector está concebido para dar una rápida advertencia a un costo razonable, de 
manera que brinda un oportuno preaviso. Esta advertencia sólo es posible si el sensor 
está correctamente localizado, instalado y mantenido. 
 
Los sensores no pueden dar aviso si el intruso no atraviesa el campo de acción de 
ellos. Por ello es aconsejable instalar sensores, en los lugares  estratégicos  como 
puertas, ventanas, balcones, bardas, teniendo cuenta las condiciones ambientales del 
lugar (limpieza, trafico de personas, animales o insectos). 
 
Hay sensores que funcionan en forma autónoma, pues poseen su propia sirena y 
batería, formando una pequeña central completa que brinda protección aún cuando se 
interrumpe el suministro de energía, siempre que la batería esté cargada y 
correctamente instalada.  
 
Sensor  Principio de 

funcionamiento 
Forma de actuarlos Lugares de uso. Comentarios 

movimientos 
infrarrojo pasivo 
(PIR) 

Detecta la señal 
infrarroja emitida por 
los cuerpos ubicados 
dentro de su campo de 
acción. 

Sensa los movimientos 
que se producen de 
cuerpos calientes. 

En lugares cerrados, 
no es tan eficiente 
en alguna zonas al 
aire libre, con 
ráfagas de aire  

Alcance de 10m a lo 
largo y de 6 m de alto, 
con ángulo de  cobertura 
de 90º a 180º 

dual-tech (doble 
tecnología) 
Infrarrojo-
microonda. 
 
 
 
 

Además del 
funcionamiento del 
PIR. Al ser 
interrumpida la señal 
por una persona o 
animal, la señal 
regresa más rápido y 
el sensor detecta la 
anormalidad 

Solo si la parte de 
microondas y la parte 
de infrarrojo detectan 
una anormalidad en su 
área de cobertura se 
activa el sistema. 

En lugares cerrados 
y abiertos. 

Es uno de los más 
confiables en la 
actualidad, ya que son 
dos sensores en uno. 

Ultrasonido. Se basa en el efecto 
doppler 

Resulta similar al 
componente de 
microondas.  

En zonas al aire 
libre 

Resulta efectivo donde 
no lo son otro tipo de 
sensores 

Ruptura de cristal. Es un detector de 
frecuencias. 

Detecta la frecuencia 
que produce la ruptura 
de cristal, mediante un 
micrófono.  

En lugares como 
ventanales, puertas 
de o con  recepción, 
se coloca en techos 
o paredes. 

Su cobertura es de 4m2 

Barrera infrarroja. Trabaja por la 
transmisión y 
recepción de rayos 
infrarrojos 

Detecta la presencia 
de un intruso al ser 
interrumpidos los rayos 
infrarrojos. 

En lugares donde se 
tenga que cuidar 
una entrada. 

 

Contacto 
magnético 

Se compone de dos 
partes que forman un 
circuito cerrado que 
forman un circuito 
cerrado con switch 
magnético. 

Si alguien abre el 
circuito, alejando el 
imán, se da  aviso al 
controlador. 

Se coloca en 
ventanas o puertas, 
que al alejar el imán 
abre el circuito. 

Existen dos tipos 
básicos, el normal y el 
oculto. 

Tabla 1. 2: Tabla comparativa de sensores más empleados. 
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Tesis: Sistema de acceso de personal y protección de equipo. 

Una vez definido algunas de las características de las diferentes tecnologías de 
identificación y seguridad  se hará una descripción del lugar que se quiere proteger 
 
Estudio de las instalaciones 
 
Se hicieron varias visitas a los laboratorios de la FI, en donde se implantaría el 
sistema, en una de estas visitas que se hicieron a las instalaciones, el responsable del 
laboratorio nos  comento sobre su interés de tener protegidas cuatro áreas del edificio.  
 
El edificio consta de dos plantas y  cuenta con un total de cinco áreas, cada una de 
ellas es independiente una de la otra, viendo el edificio de frente podemos distinguir  
cada una ellas, por lo que nosotros las nombramos como: 
 

• Planta Alta Derecha PAD (plano 1.1).  
• Planta Alta Izquierda PAI (plano 1.1).  
• Planta Baja Derecha PBD (plano 1.2).  
• Planta Baja Izquierda PBI (plano 1.2) y  
• Planta Baja Central PBC (plano 1.2). 

 
Las áreas a controlar son PAD, PAI, PBD y  PBI. 
 
Planta alta. 
 
Funciones:  Aquí se ubica la parte administrativa de los laboratorios, se encuentra la 
jefatura y se tienen además cubículos para los profesores y alumnos que están 
desarrollando alguna investigación o tesis (de licenciatura o posgrado), se cuenta 
también con una sala de cómputo. Asimismo algunos de ellos tienen en su interior 
tarjetas o dispositivos para adquisición de datos, el costo de dichos dispositivos 
superan por mucho el costo del equipo que los contiene. 
 
Características físicas: La planta alta cuenta con dos áreas: PAD, PAI, (ver plano 1.1),  
se localizan subiendo las escaleras que terminan en medio de un pasillo de 18 m. que 
comunica a las dos áreas, este pasillo tiene dos ventanales de 8.5 x 1.5 m.,  en ambas 
áreas existen cuatro ventanas de aproximadamente 0.5 x 0.5 m. Sin protección y con 
una altura al nivel del piso de 8 m. 
 

Plano 1. 1: Planta alta sin modificaciones. 
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Antecedentes e introducción. 

Trafico de personal: Dado que en la planta alta se encuentra el área administrativa 
(PAD), existe un flujo constante de gente que entra y sale de esta área, en su mayoría 
son alumnos que van en busca de algún profesor, de la misma forma, hay transito 
constante entre las áreas PAD Y PAI. Las personas no tienen que registrarse para 
ingresar a cualquiera de las áreas, solo dirigirse a alguna de ellas, tocar la puerta si 
esta cerrada y entrar. 
 
Protección: La única protección contra intrusos que se tiene, es una reja metálica 
ubicada al inicio de la escalera para subir al siguiente nivel, que se cierra con un 
candado en los días y horas no laborables, las puertas que tienen doble cerradura se 
mantienen cerradas, en la mayoría de las veces con seguro. Sin embargo en las horas 
de comida, algunas veces las instalaciones se encuentran vacías, propiciando que si 
no se puso el seguro de la cerradura en alguna de las puertas, se pueda ingresar a 
ellas fácilmente. 
 
Planta baja. 
 
Funciones: El área  de PBD cuenta con el equipo especialmente diseñado para llevar 
a cabo los experimentos básicos de los cursos de las áreas académicas en los 
laboratorios.  
 
El área de PBI, tiene como objetivo principal el poder llevar a cabo los proyectos de 
investigación básica y aplicada que sirvan para lograr una aportación al conocimiento 
en las área de investigación. 
 
Por último el área de PBC, tiene como objetivo principal desarrollar proyectos de 
desarrollo e innovación tecnológica en otra  área de investigación. 
 
Características físicas: Puesto que el área de PBI y el área de PBD tiene 
características similares, solo haremos referencia al área de PBI, haciendo las 
diferencias, cuando así sea pertinente.  
 

Plano 1. 2: Planta baja, antes de colocar el sistema . 

 
El área de PBI y PBD (ver plano 1.2), cuenta con dos accesos, una entrada principal 
que da acceso a un pasillo de 6 m., en el cual, al final de este se encuentra una reja 
metálica (en el área de PBD esta reja se encuentra a la mitad del pasillo) que permite 
la entrada al área de los laboratorios. El segundo acceso es una puerta de 2.5 x 2.5 m. 
 
Existen cuatro ventanas de aproximadamente 0.5 x 0.5 m., a una altura de 2 m., sobre 
el nivel del piso con protección que comunican al exterior de los laboratorios, dentro de 
estas  áreas, se encuentran unas ventanas que comunican con la planta alta, estas 
ventanas tiene una altura de 6 m. del  nivel del piso. 

 11 



Tesis: Sistema de acceso de personal y protección de equipo. 

 
En el área de PBI, en el pasillo se ubican los baños y un almacén que solo tienen un 
acceso sin ventanas, también encontramos dos áreas acondicionadas para tomar 
clases dentro del laboratorio.  
 
En el área de PBD, en el pasillo, se tiene un cuarto y en su interior se tiene una 
subestación eléctrica y un compresor, dentro de la  PBD existe un almacén y un aula 
para el alumnado. 
 
En el área de PBC,  se tienen dos portones de 2.5 x 2.5 m.,  para ingresar a esta área. 
 
Trafico de personal:  para ingresar a la PBD se tiene que tocar un timbre para que el 
encargado abra la puerta, ciertos días y horas de la semana la puerta permanece 
abierta por que en este laboratorio se realizan la mayoría de las practicas, por lo que 
existe mucho movimiento dentro de esta área, se nos comento, que se ha llegado a 
perder algún equipo en la instalación. 
 
Aun cuando el área de PBI, este destinada para los profesores, también ahí se 
realizan practicas, aunque no tan frecuentes como en el área de PBD, el flujo de gente 
es por que se encuentran ahí los baños. Si no se tiene llave, hay que ir a avisarle al 
encargado del área de PBD para que abra la puerta. 
 
Protección: A parte de que las puertas principales tienen doble cerradura, las rejas 
metálicas que se encuentran en los pasillos para entrar a los laboratorios de la PBD y 
la PBI se cierran con un candado, los portones que existen en estas áreas son  
cerradas también con un candado. 
 
Al igual que la planta alta, no se tiene un registro del flujo del personal que ingresa a 
las áreas, además del riesgo de que los candados se pueden abrir y sustraer equipo 
de los laboratorios. 
 
 
Conclusiones. 
 
Nos dimos cuenta de que el acceso dentro de las instalaciones era relativamente fácil, 
ya que no se tenia un control de la entrada y salida del personal al edificio, por lo que 
seria fácil de sustraer equipo en algunas zonas del recinto. 
 
La vigilancia de la instalación es llevada a cabo por personal de auxilio-UNAM ya fuera 
por vigilantes a pie o en patrullas, pero esta se presta en ciertas horas (rondines), 
dejándose a solas el edificio durante algún tiempo, es decir, no había una vigilancia 
constante del lugar. 
 
Una parte que consideramos vulnerable dentro de la planta alta, son los ventanales 
que se encuentra en el pasillo, también que las puerta metálica al ser cerrada con un 
candado este puede ser abierto con relativa facilidad. 
 
La importancia relevante de las áreas de la planta baja a proteger es que, se tiene 
equipo muy importante tanto por su valor comercial como académico. 
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Antecedentes e introducción. 

Propuesta del sistema. 
 

En base a lo estudiado, se hicieron varias propuestas, entre las cuales se decidió por 
la siguiente: 
 
Un sistema que estaría dividido  en tres pequeños subsistemas: 
 

• control de acceso. 
• protección de equipos. 
• alarma contra intrusos. 

 
 
Control de acceso. 
 
El sistema será capaz de dar o restringir el acceso al personal en cualquiera de las 
cuatro áreas protegidas, por medio de horarios y días en las que el personal podría 
hacer uso de las instalaciones llevando un registro.  Así como también saber  si una 
persona quiso  entrar en un área que para el no esta autorizada, y llevar un control en 
donde sabríamos el día, la hora  y cuantas veces intento entrar.  
 
Dicho sistema daría la facilidad de hacer los  cambios pertinentes  en los horarios, días 
y áreas de acceso.  
 
Protección de los equipos 
 
Se pondrá especial atención en la protección de equipo que el responsable de 
laboratorio considere importante. Los equipos  podrán ser movidos de su lugar sin 
ninguna restricción dentro del área en donde  se este resguardando el equipo, pero 
solamente podrán salir del área siempre y cuando lo autorice el responsable del área 
en cuestión. 
                                                                                             
Cuando un equipo salga del área sin autorización el sistema tomara las medidas 
necesarias para impedir la salida del equipo protegido y dará aviso al personal y 
administrador del sistema de que esta ocurriendo un intento de robo por medio de 
algún medio sonoro. 
 
Protección contra intrusos. 
 
Contara con algunos sensores que se activaran durante la noche y desactivándose 
durante el día, en días no laborables dichos sensores se activaran todo ese tiempo, 
otro tipo de sensores se usaran, para proteger los ventanales que tienen estas 
instalaciones, estos estarán activos las veinte y cuatro horas del día.  
 
Para proteger los accesos principales, se colocaran sensores, encargados de dar 
aviso si una de las puertas o accesos que se tienen en el laboratorio esta abierta, todo 
el sistema tendrá respaldo de energía eléctrica en caso de suspensión del suministro 
principal. También se  buscaran medios para dar acceso a personas que no laboran 
en el laboratorio.  
 
Tanto el sistema de control de acceso de personal de equipo y el sistema de 
protección contra intrusos, serán controlados por una computadora con un software 
diseñado expresamente para ello.  
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2 
 

OBJETIVO, ALCANCES Y RESOLUCIÓN DEL PROBLEMA. 
 

 
 
 
 
 
 
 

OBJETIVO Y ALCANCES: 
 
El objetivo del presente trabajo es reportar, el diseño e implantación del prototipo de un 
sistema de control de acceso a personal y protección de equipo, que fue instalado en un 
edificio de la FI.  
 
El sistema propuesto cumple con necesidades propias de la Facultad, en cuestión de 
seguridad  y se basa principalmente en: 
 

1) Controlar el acceso a personas ajenas a las instalaciones. 
2) Resguardar las instalaciones de la Facultad. 
3) Proteger  y resguardar el equipo con el que se cuenta. 

 
El prototipo será de arquitectura abierta, es decir, que sea una plataforma en la cual se 
pueda hacer crecer el sistema, haciéndole innovaciones que lo hagan cada vez más 
eficiente. 
 
Se quiere desarrollar e implementar un sistema de protección diferente a los que se 
ofrecen en el mercado, ya que estos sistemas se concretan a un solo tipo de protección, 
es decir, existen sistemas que solo se dedican a protección contra intrusos, (por ejemplo 
en  casas u oficinas  los  cuales protegen bienes materiales, en centros comerciales 
donde se protege ropa, equipos electrónicos, discos compactos), o sistemas de control de 
acceso ( donde se utilizan para este fin, cámaras de circuito cerrado de TV, credenciales 
de código de barras o de banda magnética, Teclado de acceso etc.). 
 
Nuestro diseño contempla la integración de los sistemas de protección  comerciales, con 
sistemas de identificación RF, de tal forma que este sistema puede ir creciendo 
dependiendo de las necesidades del usuario, ya que se le pueden ir adicionando nuevos 
dispositivos  de protección por ejemplo sensores de humo, barreras infrarrojas o adicionar 
nuevas áreas de protección. 
 

 



Tesis: Sistema de acceso de personal y protección de equipo.                                

Resolución del problema. 
 
Después de haber hecho el análisis de las instalaciones del edificio, se localizaron los 
lugares sensibles (o vulnerables) del edificio y con la ayuda de los planos arquitectónicos 
(ver plano 2.1, plano 2.2), comenzamos hacer la planeación y ubicación de los 
dispositivos, así como  señalar las modificaciones pertinentes que se le harán al inmueble.   
 
 

 
Plano 2. 1: planta alta sin modificaciones. 

 

 
Plano 2. 2: planta baja sin modificaciones. 

 
ESTRATEGIA 
 
El sistema ha sido concebido en tres niveles de seguridad: 
 

• Nivel 1: acceso de personal y protección de equipo. 
• Nivel 2: sistema de protección contra intrusos. 
• Nivel 3: Sistema contra eventos. 
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Objetivo, alcances y resolución del problema. 

Cabe señalar que para el nivel 3, solo se han sentado las bases para implementarlo. Es 
decir, que el sistema tendrá la capacidad de hacerle las adaptaciones necesarias para 
alcanzar este último nivel de seguridad. 
 
Para entender la situación que imperaba en el edificio y detectar los problemas de 
seguridad, se hizo un análisis por área de las zonas a proteger y después uno del edificio 
en lo general, para proponer los niveles de seguridad necesarios. 
 
Análisis por zonas  
 
Se presenta una tabla donde se observa el análisis de la situación por zona y el problema 
que presenta. 
 
ZONA SITUACIÓN PROBLEMAS 
PAD y  
PAI. 

En esta zonas esta el área administrativa, una 
sala de computo (PAD) y cubículos destinados 
a  profesores del área en donde cada cubículo 
se encuentran también equipos de computo 
(PAD y PAI), continuamente se reciben visitas 
de propios y extraños, en horas de comida la 
zona se encuentra desierta, hay ocasiones en 
que algún investigador se encuentra después 
del horario de trabajo o trabajan en vacaciones 
o sábados y domingos. 
 

En las áreas  no se tiene un registro de 
las personas que ingresan a las 
instalaciones, a que hora ingresan y a 
que hora salen en cual de las áreas se 
encuentran, si estuvieron en las 
instalaciones los días laborables y en 
que horario.  

PBD y 
PBI. 

Hay horarios del día en que la zona PBD se 
encuentra con mucha gente dentro, por la 
realización de prácticas, sin embargo, la 
mayoría del día se encuentra solo el encargado 
de la zona, en la zona PBI que esta destinada a 
los investigadores y parte del día se encuentra 
sin ninguna persona dentro de ella, en ambas 
instalaciones se encuentra equipo de 
trascendencia académica y docente importante 

No se tiene un registro del personal que 
entra a las instalaciones, siendo crítico 
el horario en que se realizan prácticas 
docentes dentro de la áreas y cuando 
se encuentran totalmente desiertas, ya 
que podría facilitar el robo de algún 
equipo importante dentro de las zonas 

Tabla 2. 1: Análisis por zonas del edificio. 

 
De la tabla 2.1, observamos que las zonas de la planta alta (PAD y PAI), presentan 
problemas del control del personal que ingresan a estas zonas, por lo que la solución 
propuesta es un sistema de acceso de personal.  
 
En la planta baja (PBD y PBI), el problema principal que se presenta es el cuidado del 
equipo que se encuentra dentro de las zonas a proteger, además de que el control del 
personal a ciertas horas del día hace la situación más crítica, por lo que se propone 
además de un sistema de acceso de personal, un sistema de protección de equipo. 
 
En conclusión en las cuatro áreas, se propone implementar un nivel de seguridad 1, esto 
quiere decir que en la planta alta además del sistema de acceso de personal, se colocara 
también el sistema de protección de equipo. 
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Análisis del edificio en general. 
 
Las zonas de acceso para ingresar al edificio son: 
 

• Para ingresar a la planta alta, hay que subir por unas escaleras, pero antes se 
encuentra una reja metálica que se cierra con un candado, al estar ya en la 
planta alta para ingresar a cualquiera de las zonas, las puertas se encuentran 
cerradas con doble cerradura. 

• Para ingresar a la zona PBD (los mismos accesos se encuentran en PBI), se 
cuenta con dos accesos, un portón de doble hoja  de 2.5 x 2.5m., que se 
encuentra cerrado con un candado por dentro, y el acceso principal que es una 
puerta de doble hoja que tiene doble cerradura, pasando esta puerta se 
encuentra una reja metálica que se cierra con un candado. 

• Para ingresar a la zona PBC existen dos portones de doble hoja de 2.5 x 2.5m., 
que cuentan con cerraduras para  ingresar a la zona. 

 
Los puntos vulnerables del edificio son los accesos, principalmente los que contienen 
candados, ya que estos son muy fáciles de abrir, los portones podrían abrirse sin avisar al 
responsable, otro punto vulnerable son los ventanales existentes en el pasillo de la planta 
alta, pues podría romperse un cristal de este ventanal. 
 
Durante las horas o días en que no hay labores dentro del edificio las instalaciones son 
vigiladas por AUXILIO UNAM  en rondines que se hacen a ciertas horas, por lo que hay 
momentos que se encuentran sin vigilancia, ya que no existe un vigilante de planta en el 
edificio.  
 
Dado que es importante proteger las áreas contra intrusos en las horas en que el edificio 
no se encuentre en horas laborables, se propone como solución colocar un sistema nivel 
de seguridad 2 que contempla un sistema de alarma contra intrusos que trabajará 
parcialmente en las horas laborables y en las horas o días que no haya actividades estará 
funcionando totalmente. 
 
Es primordial señalar que, dado que es un sistema de acceso y protección (de equipo y 
contra intrusos), nos hemos concentrado en la protección de las puertas de acceso, 
ventanas y pasillos que hay en las cuatro áreas.  
 
Descripción de los niveles de seguridad 
 
Nivel 1: Sistema de acceso de personal 
 
El sistema de control de acceso a personal propuesto, estará colocado en las puertas 
principales de las cuatro áreas.  
 
Se utilizarán credenciales para realizar la identificación, al personal que ahí labora se les 
proporcionara una credencial  que contendrá la fotografía, nombre y el cargo que 
desempeña. 
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Objetivo, alcances y resolución del problema. 

Los datos recibidos por el lector serán  enviados a una PC. La PC validara esta 
información, comparándola con su base de datos y mandara una señal para que pueda o 
no ingresar dentro de las instalaciones.   
 
La base de datos generara la siguiente información: 
 

• El registro  de acceso por áreas, horario y día.    
• Todas las entradas y salidas que el usuario haya hecho por área autorizada, día y 

hora.  
• Los intentos de ingreso a zonas no autorizadas o fuera del horario establecido. 

  
Puesto que en las áreas de la planta baja son áreas donde se imparten clases, el sistema 
dará acceso sin alguna restricción en los horarios y días en que el administrador del 
sistema designe, restringiendo el paso fuera de estos horarios, sin embargo el sistema de 
protección de equipo continuara funcionando. 
 
Nivel 2: Sistema de protección de equipo 
 
Aun cuando se puso especial interés en los equipos de la planta baja (PBI y PBD), 
también se pensó en proteger el equipo contra robo de las áreas de la planta alta. 
  
El sistema de protección de equipo, controlara la entrada y salida de equipos que son de 
mayor interés para el edificio de laboratorios. Los equipos a proteger se les implantara un 
identificador de acuerdo a las características físicas del equipo. Con el código del 
identificador que el equipo contenga, se tendrá registrado en una base de datos la 
siguiente información: 
 

• La descripción del equipo. 
• Ubicación.  
• Responsable. 
• Autorización de salida del equipo de la zona. 

 
El dispositivo lector estará colocado en la entrada principal de cada área, pero a diferencia 
del lector de acceso de personal, este se mantendrá  oculto. 
 
Sistema de protección contra intrusos. 
 
Como ya se menciono al principio de este capítulo el sistema se concentrara en las 
puertas, pasillos y ventanas. 
 
En los pasillos de las cuatro áreas se colocaran sensores, de tal manera que detecten la 
entrada de intrusos al área controlada en ciertos horarios definidos por el sistema, se 
activaran solo cuando no haya labores dentro de la zona en la que se esta controlando. 
 
Las  puertas principales y los portones de las áreas de la planta baja (PBI, PBC Y PBD), 
contaran con otro tipo de sensores que detecten cuando una puerta se encuentra abierta. 
En las puertas principales se hará uso de una cerradura  que se activara o desactivara de 
forma remota, además cada puerta contara con un  interfono para que puedan preguntar 
por alguien que labore dentro del área, y si fuera el caso, se le de acceso desde el 
aparato de interfono. 
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En la planta alta, se pondrán sensores para proteger los ventanales, estos sensores 
estarán activados las veinticuatro horas del día. En cuanto a las ventanas que se 
encuentran en la planta baja, estas se encuentran protegidas con canceles metálicos 
internos, por lo que no se considera poner alguna protección adicional. 
 
Nivel 3 Sistema contra eventos. 
 
A sabiendas de que el nivel de seguridad 3, no se ha contemplado en este proyecto, se 
han tomado en consideración algunas acciones para este fin. Se usaran dos tipos de 
alarma sonoras con sonidos diferentes, para cada una de las cuatro zonas a controlar, 
serán  llamadas alarma general y alarma local respectivamente. 
 
La alarma general se activara: 
 

• Cuando hay un intento de extracción de equipo de alguna zona controlada sin 
autorización previa. 

• Se ha detectado la entrada de algún intruso en la zona en que se activo la alarma. 
• Se ha roto alguna ventana exterior o de la puerta principal de acceso a la zona 

restringida. 
 
En la zona donde se ha registrado el incidente, la puerta se mantendrá cerrada hasta que 
la alarma haya sido desactivada. 
 
La alarma local se activara en los siguientes casos: 
 

• La puerta se ha mantenido abierta más de lo necesario después de dar acceso a 
algún usuario. 

• Se accionó un botón de emergencia local. 
 
Se instalará una botón de emergencia en cada una de las áreas controladas, en caso de 
que un botón de emergencia sea activado, se abrirán todas las puertas de acceso 
principal, pero el sistema de protección de equipo seguirá funcionando normalmente. 
 
También se colocara un interruptor en la puerta, por el lado exterior, para que en caso de 
fallo en la cerradura de acceso, esta se deshabilite y permita el libre acceso, que al igual 
que en el caso anterior, el sistema de protección de equipo se mantendrá activo. 
 
Un último aspecto a considerar, es el de usar respaldo de energía para el sistema en 
general, en caso de la suspensión de suministro de energía de la línea principal, que 
permitirá que el sistema continué funcionando. 
 
Modificaciones al  edificio. 
     
Dándonos cuenta de que la mejor forma de protección es la de prevención y en cierta 
forma desalentar al intruso potencial, se tomaron la siguientes medidas: 
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Objetivo, alcances y resolución del problema. 

Planta alta. 
 
Se colocara una reja al final de la escalera y  puertas de doble hoja nuevas en cada área,  
la característica de estas puertas, es que en una de las hojas estará una ventana 
pequeña para tener contacto visual con la persona que pide el acceso, además 
contendrán los lectores de acceso de personal y el interfono; otro punto a destacar es que  
en el marco estará oculto el lector del sistema de protección de equipo (figura 2.1). 
 
 

 

Figura 2. 1:  Planta alta con modificaciones. 

 
Planta baja. 
 
En el área PBD se conservara la reja metálica que se encuentra en la mitad
puerta nueva de doble hoja se colocara en el final del mismo pasillo, colocan
las hojas de la puerta el lector del sistema de control de acceso y dentro del
puerta el lector del sistema de protección de equipo (ver figura 2.2). 

 

 

 

 

SENSORES
REJA NUEVA
PUERTA NUEVAS
LECTOR OCULTO 
(PARA EQUIPO)
 

 del pasillo, la 
do en una de 

 marco de la 
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Figura 2. 2: Planta baja (PBD) con las modificaciones. 

SENSORES 

PUERTA Y REJA 
NUEVA 

 

En cuanto al área de PBI se colocaran una nueva puerta con las mismas características 
de la PBD, solo que la reja que se encontraba la final se colocara más adelante (ver figura 
2.3). 
 

PUERTA 
NUEVA 

 

 
Software 
 
Todo el siste
intrusos) será
vaya a utilizar
 
Este software
computadora
tendrán el no
equipos que s
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Objetivo, alcances y resolución del problema. 

Una de las características de este programa, es que en su base de datos se encontraran 
registrados los eventos que se presenten en ese día, por hora, fecha y dispositivo, 
también se podrán activar y desactivar la mayoría de los dispositivos involucrados e 
incluso un sistema completo, dará permiso de salida de equipos de alguna zona de 
control, todo esto lo controlara un administrador del sistema. 
 
Alternativas de diseño del sistema. 
 
Alternativa 1. 
 
Se pensó en desarrollar una tarjeta de control que seria capaz de tener comunicación  y 
control con: lectores RFID de acceso de personal y protección  de equipo, sensores y 
actuadores del sistema de alarma contra intrusos en las cuatro áreas a proteger, 
asimismo dicha tarjeta de control tendría comunicación con la PC (control maestro),   y 
estaría colocado dentro de un gabinete con un respaldo de energía (diagrama 2.1). 
 
 
 

 
Diagrama 2. 1: alternativa de diseño1. 

 
El gabinete se colocaría en la mitad del pasillo de la planta alta, con el fin de tener 
distancias proporcionales  con cada una de las áreas.  
 
Sin embargo encontramos alguna deficiencias en esta forma de conexión 
 

• Al tener el gabinete instalado a la mitad del pasillo, hacia más vulnerable al 
sistema pues tenia el riesgo de ser  desactivado o saboteado. 

• La tarjeta de control tendría la limitante de tener un numero finito de elementos a 
controlar, si se requería adicionar más dispositivos no seria posible.   
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Alternativa 2. 
 
Se concibe el sistema en forma modular, es decir, un modulo que controle el lector de 
protección de equipo, y módulos en cada área protegida, que controlen los lectores de 
acceso de personal, sensores y actuadores. Esta forma de diseñar el sistema nos daría la 
posibilidad, de anexarle más dispositivos al sistema  y un mejor mantenimiento de los 
mismos (diagrama 2.2). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

Diagrama 2. 2: diagrama a bloques de alternativa 2. 

LECTOR DE BAJA
FRECUENCIA 

SENSORES  
ACTUADORES 
LECTOR ALTA 
FRECUENCIA 

SENSORES  
ACTUADORES 
LECTOR ALTA 
FRECUENCIA 

SENSORES  
ACTUADORES 
LECTOR ALTA 
FRECUENCIA 

SENSORES  
ACTUADORES 
LECTOR ALTA 
FRECUENCIA 

MODULO PBI: 
CONTROLADORES 

MODULO PBD: 
CONTROLADORES 

MODULO 1  
CONTROLADORES 
 
 

MODULO PAD: 
CONTROLADORES. 

MODULO PAI: 
CONTROLADORES 

CONTROL MAESTRO 

Diagrama 2. 2: diagrama a bloques de la alternativa 2. 

 
 
Instalación. 
 
Se pondrá una instalación independiente de todas las demás, con tubería nueva, incluso 
para la alimentación, esto es con el fin de que no exista interferencia con las instalaciones 
ya puestas anteriormente, se usaran cajas metálicas con uso exclusivo del sistema, 
además la computadora que se este usando, estará dedicada exclusivamente para el 
sistema. 
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3 
 

SELECCIÓN DE DISPOSITIVOS. 
 

 
 
 
 
 
 
 
En este capitulo se muestra la selección de los dispositivos que se utilizaron.  Estos 
debían de cumplir la mayoría de las características. 

• Costo inicial.- El valor del dispositivo, incluyendo su instalación. 
• Costo de operación.- Es el costo adicional que se genera en capacitación en el 

uso  de equipo o sistema que se vaya a emplear 
• Costo de mantenimiento.- que tan caro (dinero) nos cuesta su mantenimiento y los  

tiempos en la cual se aplica.   
• Disponibilidad.- si es posible que haya distribuidores en México, y en particular en 

el distrito federal, tiempo de entrega. 
• Que tanta seguridad existe en la información enviada y recibida, en su calibración 

etc. 
• Velocidad en la respuesta, ante un evento. 
• La flexibilidad que tiene con la forma de comunicación entre el dispositivo y su 

controlador . 
• La alimentación del dispositivo, para este caso debe de ser 12Vdc. 

 
La selección se hizo usando un método tabular de asignación de factores de ponderación, 
(ver tabla 3.1), se tomaron en consideración la características mas sobresalientes de cada 
dispositivo a evaluar, de acuerdo a nuestros parámetros de diseño, cada factor se 
comparo en forma subjetiva, asignándole un peso de 50 a 100 [D.R. Sule, instalaciones 
de manufactura].    
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Selección de los sistemas de identificación. 
 

SISTEMAS DE  IDENTIFICACIÓN  
FACTORES RFID BIOMETRICOS BANDA 

MAGNETICA 
CODIGO DE 
BARRAS 

 
Inicial 

80 60 100 100 

De operación 
 

80 90 80 70 

C
O

S
TO

 

Mantenimiento 100 90 80 80 

Disponibilidad 100 90 100 100 

Seguridad 90 100 70 60 

Velocidad de 
respuesta 

100 80 90 90 

Comunicación 100 100 100 100 

Flexibilidad 100 000 50 80 

TOTAL 750 610 670 680 

Tabla 3.1: Selección del sistema de identificación. 

 
En la tabla 3.2, se muestra el mismo método de selección de los sistemas de 
identificación de RFID con el tipo de transponder que usan, para decidir que tipo de 
transponder se iba a ocupar: 
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Transponder pasivo 

 
100 
 

  
100 
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100 
 

 
70 
 

 
100 
 

 
100 
 

 
100 
 

 
100 
 

 
100 
 

 
970 
 

R
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Transponder activo 100 
 

100 
 

100 
 

90 
 

100 
 

100 
 

90 
 

90 
 

80 
 

70 
 

900 
 

Tabla 3. 2: Selección del transponder en sistemas RFID 

 
De las tablas 3.1 y 3.2 anteriores se tienen las siguientes conclusiones: 
 

• Se utilizaran los sistemas de identificación por radiofrecuencia, por que se puede 
utilizar para identificar  tanto para personal como para equipo.  

• En comparación con los sistemas de identificación biométricos el costo de los 
sistemas RFID son menos costosos. 
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Selección de dispositivos. 

• Los sistemas RFID en comparación con los sistemas de identificación por banda 
magnética y código de barras  son mas difíciles de falsificar.  

• Al utilizar transponders activos (utilizan baterías), Las distancias de lectura se 
incrementan, pero son más caros y los transponders tienen una vida útil de cinco 
años, en cambio los transponders pasivos son mas baratos y tienen una vida útil 
mínima en promedio de 10 años. 

 
El sistema de identificación RFID se va a usar tanto para control de acceso de personal, 
como de protección de equipo, serán de dos frecuencias diferentes para cada sistema, las 
razones fueron la siguientes: 
 

• El área de la antena lectora para los sistemas de baja frecuencia (protección de 
equipo), dependiendo de la unidad lectora puede ser hasta 200 x 200 cm., en el 
caso de los sistemas de alta frecuencia esta área es de 20 x 20 cm1. 

• Los lectores de baja frecuencia no tienen la capacidad de leer mas de dos 
transponder a la vez, por lo que por seguridad se hace uso de un lector de 
diferente frecuencia para el control de acceso. 

 
Selección de sensores 

 
Dada la variedad de dispositivos para sensores que se podían ocupar para el cuidado de 
los pasillos de las áreas controladas, y detectar la entrada de intrusos, para tomar una 
decisión de cual ocupar (ver tabla 3.3), se uso también el método tabular de asignación de 
factores de ponderación, los sensores evaluados, son los ya comentados en la tabla 1.2 
del capitulo uno de la presente tesis .  
 
Para seleccionar un sensor que nos indicara cuando la puerta había sido abierta, 
encontramos que se podía hacer uso de dos sensores que se evaluaron en la siguiente 
tabla. 
 
 

Factores Sensor magnético. Barrera de infrarrojos. 
Costo inicial 100 70 
Costo de mantenimiento 100 90 
Disponibilidad 100 100 
Velocidad 90 100 
Seguridad 100 90 
Comunicación 100 100 
Alimentación 100 100 
Cobertura de detección 100 100 
Total 790 750 

Tabla 3.3: sensores considerados para la protección de apertura de puertas. 

 
Los sensores magnéticos se utilizarán para detectar que las puertas, estén cerradas o 
abiertas, ya que su costo es muy inferior con respecto a la barrera de infrarrojos, además 
de que ofrecen mayor seguridad contra sabotajes al poderlos ocultar dentro de la puerta y 
los marcos. 

                                                 
1 Es de especial interés para nosotros, ya que se decidió tener oculto el lector de protección de 
equipo por razones de seguridad. 
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Para la protección del espacio abierto de los pasillos, se consideraron los siguientes 
dispositivos (ver tabla 3.4): 
 

 PIR Dual Tech Ultrasonido Barrera de infrarrojos. 
Costo inicial 100 60 70 80 
Costo de mantenimiento 100 90 90 90 
Disponibilidad 100 80 80 100 
Velocidad 90 100 100 100 
Seguridad 80 100 90 60 
Comunicación 100 100 100 100 
Alimentación 100 100 100 100 
Cobertura de detección 80 80 80 50 
Total 750 710 710 680 

                Tabla 3. 4: Selección de dispositivos para el espacio de los pasillos. 

                 
De la tabla anterior encontramos que si bien es cierto que los sensores de movimiento 
Dual Tech y los sensores de ultrasonido son de mayor seguridad que los PIR o los de 
barrera de infrarrojos, son mas caros, mientras que los de barrera de infrarrojos, su 
cobertura de detección para el espacio de los pasillos es muy limitado, por lo tanto el 
sensor de movimiento PIR, es el que más se ajusta a nuestras necesidades. 
 
El sensor PIR (sensor de movimientos por infrarrojos) estará colocado para proteger el 
espacio de los pasillos al detectar el movimiento de personas, el dispositivo que se eligió 
tiene un ángulo de detección de 90 grados, y la cobertura de detección de este dispositivo 
es de  15m x 12m. 
 
Los sensores considerados para la protección la ventana del pasillo y de la puerta, fueron 
los de sensor de ruptura de cristal y de barrera de infrarrojos (tabla 3.5). 
 

 Sensor ruptura de cristal    Barrera de infrarrojos. 
Costo inicial 100 60 
Costo de mantenimiento 90 90 
Disponibilidad 100 100 
Velocidad 90 100 
Seguridad 80 100 
Comunicación 100 100 
Alimentación 100 100 
Cobertura de detección 100 100 
Total 760 750 

Tabla 3.5: sensores considerados para la protección de apertura de puertas. 

 
De la tabla anterior observamos que el total es muy parecido, y aun cuando el la barrera 
de infrarrojos es mas segura, no es la mejor para nuestro proyecto, ya que con un solo 
sensor de ruptura de cristal, podemos proteger, al mismo tiempo la ventana del pasillo y 
de la puerta, mientras que con la barrera de infrarrojos, necesitaríamos dos, uno para la 
ventana del pasillo, y otro para la puerta. 
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Selección de dispositivos. 

El sensor de ruptura de cristal se utilizará para la protección del área de los ventanales y 
de la ventana que tiene una de las hojas de las puertas de la planta alta, al ser los pasillos 
un espacio cerrado, estos dispositivos tendrán un mejor desempeño, ya que estos 
detectaran la ruptura de un vidrio, se eligió un sensor de ruptura de cristal con área de 
protección de 12 m2.  
 
Para la planta baja, donde no hay ventanas, solo se consideraron los sensores de 
movimiento y los magnéticos. 
 

Selección de actuadores. 
 
Cerradura. 
 
El cierre y apertura de las puertas, será en forma remota, los dos tipos de cerradura que 
encontramos en el mercado, fueron electromagnéticas y electromecánicas la 
característica entre una y otra, es que la cerradura electromecánica es muy parecida a 
una cerradura puramente mecánica, incluso pueden ser abiertas con una llave 
convencional, mientras que las cerraduras magnéticas, solo pueden ser abiertas en forma 
eléctrica. 
 
Se decidió utilizar una cerradura electromagnética ya que esta es muy confiable, existen 
de diferentes capacidades de carga 300 Lb. (136 Kg.), 600 Lb. (272 Kg.) y 1200 Lb. (545 
Kg.), son silenciosas y requieren un costo de mantenimiento casi nulo, así como de una 
vida útil muy alta a diferencia de las cerraduras electromecánicas.    
 
 
Alarmas 
 
Las alarmas que se usaron fueron de dos tipos, y habrá dos por zona controlada,  
 
La alarma local, será un vibrador con un sonido de mediana intensidad, que tendrá la 
función de avisar cuando alguna de las puertas de la zona controlada se encuentre 
abierta mas del tiempo especificado. 
 
La alarma general de alta intensidad que se usara para avisar, cuando se encuentre una 
situación de robo de equipo, o salida indebida de este.  
 
Por último, tenemos los interfones, dentro del mercado, encontramos de diferentes tipos, 
de entre los cuales elegimos los de un timbre y dos teléfonos, asimismo cuentan con un 
botón para abrir la puerta desde cualquiera de los teléfonos. 
 
 
 

 29



4 
 

DISEÑO DEL SISTEMA. 
 

 
 
 
 
 
Este capítulo se dividirá en tres partes que son:  
 

1. Diseño del Hardware: tratara sobre el diseño de dos tarjetas electrónicas, una 
tarjeta de control a la que hemos denominado TAG-PC y otra más a la que hemos 
denominado ETAPA DE POTENCIA y diseño de las antenas lectoras del sistema 
RFID de identificación de equipos. 

2. Diseño del software: explicaremos el funcionamiento del programa Prueba Integral 
de Lectores (PIL), que fue un programa diseñado para realizar las pruebas del 
sistema y, el programa SAPPE1, que es la aplicación final, que será la que 
administre el sistema. 

3. Diseño del firmware: en esta parte explicaremos sobre el diseño del programa 
residente en el microcontrolador que se encuentra en la tarjeta de control TAG-PC. 

 
DISEÑO DEL HARDWARE 

 
Elección de sensores y actuadores. 
 
Dentro de la gran diversidad de marcas de dispositivos que se encontraron en el mercado, 
elegimos los que cumplieron con la mayoría de los siguientes requerimientos (ver tabla 
4.1): 

• Voltaje de operación de 12VDC. 
• Alámbricos. 
• Bajo consumo de corriente. 
• Con suficiente información y soporte técnico. 
• Disponibilidad del equipo en el distrito federal y entrega inmediata. 
• De precio accesible y garantizados. 
• Buena calidad y presentación. 
• Comunicación serial (lectores de RFID). 
 

                                                 
1 SAPPE : Sistema de Acceso a  Personal y Protección de Equipos, software desarrollado en el Centro de 
Diseño y Manufactura, FI, UNAM, registrado ante derechos de autor ISBN 970-32-0446-5. 
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Dispositivo Marca y 
modelo2 

Consumo 
corriente 
(mA). 

Voltaje de 
operación 
(V). 

Característica Ubicación. 

Sensor 
movimiento tipo 
PIR 

IntelliSense 
 IS-150 

20 mA a 
12VDC 

10-14 DC Rango de protección. 
15  m x 12 m. 
relevador de alarma 
forma A (NC). 

En los pasillos de cada 
área (figura 4.1 y 4.2). 

 Sensor 
Ruptura de 
cristal 

IntelliSense 
Flex Guard 

25mA a  
12VDC 

10-14 DC Rango de  protección 9 
m. 
 relevador de alarma 
forma C (NC o NA). 

En los ventanales de la 
planta alta (figura 4.2). 

Sensor 
magnético. 

  10-14DC Sensor de tipo oculto. La 
forma de operar de este 
dispositivo, nos permite 
utilizarlo como un 
relevador de forma A 
(NC). 

En las puertas principales  
de control de acceso de 
cada área (figura 4.1 y 
4.2).  
En la planta baja también 
se colocarán en los 
portones (figura 4.1). 

Cerradura 
magnética. 

ENFORCER 
E-941SA-600 

500 mA a 
12VDC 

12-24DC Fuerza de retención. 
272Kg. (600 Lb.) 

En las puertas de control 
de acceso de cada área 
(figura 4.1  y 4.2). 

Interfon. Commax 
DP-RA01 
 

1.14mA 127 AC Distancia cuarto a cuarto 
30m. 

Timbre a la entrada de 
cada área. 
Teléfonos dentro del área. 

Sirena para 
alarma general. 

System sensor 
PA400 

12mA a 
12VDC 

9.6-33 DC Sonido de 90 dBA 
a 12 VDC. 

Dentro del área, a un lado 
de la puerta de control de 
acceso.  

Sirena para 
alarma local. 

Steren 
BGD10 

8mA a  
12VDC 

1.5-16 DC Sonido de 85dB. Dentro del área, a un lado 
de la puerta de control  de 
acceso. 

Tabla 4. 1: Dispositivos seleccionados con algunas de sus características propias. 

 
En las figuras 4.1 y 4.2 vemos la ubicación de los sensores y actuadores en la planta baja. 
y la planta alta 
 

 

SENSORES DE 
CONTACTO 
MAGNÉTICO 

SENSOR DE 
MOVIMIENTO  PIR 

Figura 4.1: Área PBD ubicación de los sensores. 
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2 Para conocer las características más detalladas de los dispositivos usados en la tabla, referirse al apéndice 
“hojas de especificaciones de los sensores y actuadores” 
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SENSORES DE CONTACTO 
MAGNETICO. 

SENSORES DE  
RUPTURA DE CRISTAL

SENSORES DE 
MOVIMIENTO (PIR) 

Figura 4.2: colocación de los sensores en la planta alta del edificio. 

 
Elección del protocolo de transmisión de datos. 
 
Para la selección del tipo de transmisión de datos del sistema, este deberá de cumplir con 
las  siguientes especificaciones de diseño:  
 

• Comunicación a gran distancia entre control maestro PC y dispositivos esclavos.    
• Capacidad de comunicación con todos los módulos utilizando un solo bus de 

datos.  
• Crecimiento futuro del sistema, utilizando el mismo protocolo de transmisión. 
• Facilidad para el desarrollo de un sistema modular.  

  
Existen dos formas de transmitir los datos en forma muy general: la transmisión paralela y 
la transmisión serial, una de las diferencias palpables de una  con respecto a la otra, es el 
número de cables  que se utilizan para establecer la transmisión, mientras que la  paralela 
necesita de ocho hilos, la serial necesita como máximo de cinco. 
 
Otra diferencia, es la distancia  de comunicación entre dispositivos:  en la transmisión de 
datos paralela, la distancia máxima de transmisión es de 10 metros3 mientras que en la 
serial, dependiendo del estándar de transmisión, se pueden tener distancias de más de    
1 Km. 
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3  Serial Port Complete, Jan Axelson Pág. 6  
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Por lo que de acuerdo a nuestros requerimientos de diseño, utilizaremos una transmisión 
serial (ver tabla 4.2).  
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RS232 1 Transmisor 
1 Receptor 

15.24 20 Kb/s ± 5 ± 25 Punto / punto 3 Hilos Full 
duplex 

RS422 1 Transmisor 
10 Receptor 

1219.2 10 Mb/s ± 2 -0.25V a 
6V 

multipunto 5 Hilos Full 
duplex 

RS485 32 Transmisor 
32 Receptor 

1219.2  10 Mb/s ± 5 -7V a 
12V 

multipunto 2 Hilos Half 
duplex 

USB4 126 dispositivos 5  1.5 a 12 
Mb/s 

± 0.3 ± 2.8 multipunto 4 Hilos Half 
duplex 

Tabla 4.2 : Comparativa de los diferentes estandares de comunicacion. 

 
De la tabla anterior observamos que el estándar de comunicación RS485, es el que mejor 
se adapta a nuestro diseño, ya que las ventajas para nuestro sistema nos ofrece, esta la 
distancia (1219.2 m) entre emisor y receptor, con un número mínimo de 2 hilos, una 
comunicación multipunto y tener 32 transmisores y receptores involucrados en la misma 
línea de comunicación. 
 
Sistemas RFID. 
 
Un sistema  de identificación RFID básico  (figura 4.3), ya sea de protección de equipo o 
de acceso de personal se basa básicamente de cuatro partes:  
 

• La computadora:  que se encarga de la organización de la información proveniente 
del lector. 

• El lector:  cuya función es  leer la información proveniente de la antena. 
• La antena: tiene la misión de energizar el transponder pasivo y recibir la 

información proveniente del transponder. 
• El transponder.- que una vez energizado, responde con un código de identificación 

captado por la antena. 

                                                 
4 USB: Universal Serial Bus. 
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Figura 4. 3: Sistema básico de un sistema de identificación. 

 
Ya teniendo esta información hicimos la elección de los sistemas RFID, para los sistemas 
de protección de equipos y acceso de personal. 
 
Elección de los dispositivos del sistema de protección de equipo. 
 
Para la elección del tipo de lector a usar en la protección de equipo, nos decidimos por los 
sistemas de identificación de la compañía TEXAS INSTRUMENTS, ya que además de ser 
pioneros en este tipo de tecnología, ofrecen una gran gama de readers (lectores) de alta y 
baja frecuencia, además de que todos sus productos son de arquitectura abierta, un 
aspecto importante para continuar cumpliendo con el objetivo del proyecto. 
 
Para poder seleccionar los equipos que se utilizarían para el desarrollo del proyecto 
debemos de tomar en cuenta  los siguientes parámetros de  diseño:  
 

• Los lectores de identificación RFID estarán colocados dentro de un gabinete lejos de 
las antenas lectoras por seguridad, para darnos una idea de la distancias requeridas 
las antenas estarán colocas entre 16 metros (mínimo)  y 50 metros (máximo) 
alejadas de los lectores. 

• Las antenas que se utilizarían las hemos llamado como antenas de tipo portal, ya 
que estarán colocadas en la entrada de cada área.  

• El tipo de comunicación que se utilizará para la transmisión y recepción de la 
información en las líneas será con el estándar RS485. 

 
Dentro de la gran gama que ofrece la tecnología TI-RFID (Texas Instruments Radio 
Frecuency IDentification), encontramos que el modelo SERIES 2000 era la más apropiada 
para nuestras necesidades de diseño del sistema de protección de equipos. 
 
La decisión de usar un sistema de baja frecuencia en nuestro sistema de protección de 
equipo, además de las razones expuestas anteriormente (ver página 26), añadimos que 
en la gama de baja frecuencia (134.2 Khz.), el sistema tienen una mayor penetración, es 
decir “este termino es usado para indicar la habilidad de una frecuencia de radio en 
particular, de atravesar superficies no metálicas5”. 
 
Para el caso que nos ocupa, el sistema tiene la habilidad de leer los transponders que 
estarán ocultos dentro de los equipos a proteger, ya que tienen esa propiedad de buena 
                                                 
5 Traducción de:  TI-RFID Product Manuals, Terms & Abbreviations pag. 10 
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penetración, a diferencia de los sistemas de alta frecuencia, que tienen menos capacidad 
de penetración. 
 
Los sistemas que conforman  el sistema de protección de equipos son: 

• Lectores de baja frecuencia Series 2000. 
• Tuning Box. 
• Antenas tipo portal6. 
• Transponders. 

 
Los lectores de baja frecuencia Series 2000 se componen de dos módulos: 

• Módulo de control series 2000. 
• Módulo de radio frecuencia TIRIS7. 

Módulo de control series 2000.  
 
Se encarga de mantener la comunicación serial con la computadora además de  codificar 
y decodificar la señal de radio frecuencia que genera y recibe del módulo de radio 
frecuencia TIRIS, asimismo controla  la información obtenida de los pines I/O con que  
cuenta el módulo. 
 
Estos módulos, están disponibles para una comunicación punto a punto con una  interfase 
serial RS232 o una comunicación serial multipunto RS422/485  (ver tabla 4.3). 
 
 

Modelo. Interfase de comunicación. Arquitectura del sistema 
RI-STU-MB2A RS232 Punto a punto 
RI-STU-MB6A RS422/485 Punto a multipunto. 

Tabla 4.3: Módulos de control para el Series 2000 

 
 
De acuerdo a las especificaciones de diseño, elegimos el módulo RI-STU-MB6A (ver 
figura 4.4), cuyas características principales son8: 
 
 
Suministro de potencia 7 a 24 VDC 
Frecuencia de transmisión (RF) 134.2 Khz. 
Protocolos de comunicación ASCII con Xon/Xoff, TIRIS Bus Protocol 
Parámetros de comunicación 600-57600 Baud, 7/8 bits de datos 
Entradas/salidas 8 configurables digitalmente como I/O, 2 salidas de colector 

abierto, 
Tipo de transponder Solo lectura (RO), lectura/escritura (R/W) 
Tiempo de lectura típico 70 milisegundos para RO y R/W. 

Tabla 4. 4: características del módulo. 

 

                                                 
6 Nombre dado por nosotros a las antenas que diseñamos. 
7  (TIRIS) Texas Instruments Registration and Identification System. 
8 Para informacion más detallada de este módulo consultar la bibliografia. 
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Figura 4. 4: Módulo de control RI-STU-MB6A 

 
Módulo de radio frecuencia  (TIRIS). 
 
Este módulo de RF se encargara de transmitir y recibir información proveniente de un 
transponder, la frecuencia que manejan estos equipos es de 134.2 Khz. 
 
“Contiene todos las funciones análogas de un lector TI-RFID necesarias para inicializar a 
un transponder TI-RFID, proporcionar datos y señales de reloj para identificación y 
proceso de datos. 
 
“El RA-RFM también envía las señales de  programación y direccionamiento necesarias a 
los transponders de lectura/escritura y multipagina. 
 
“Las líneas de datos de entrada y salida, que son conectados  a la unidad de 
procesamiento de datos son compatibles con lógica low-power Schottky TTL y HCMOS.”9 
 
Los módulos de RF (TIRIS) de baja frecuencia que se encontraron de Texas Instruments 
fueron los siguientes: 
 
Nombre del dispositivo/ parte RI-RFM-007B RI-RFM-008B RI-ACC-008B 
Descripción del modelo Standard RFM Remote Antenna RFM Antenna Tuning Module 
Voltaje de operación regulado. 7-24 VDC 7-24 VDC 7-24 VDC 
Frecuencia RF de transmisión 134.2 Khz. 134.2 Khz. 134.2 Khz. 
Voltaje de resonancia en antena 380 Vp máx. 380 Vp máx. 380 Vp máx. 

 
Rango de sintonización de la 
antena (mH). 

 
26 a 27.9 

 
26 a 27.9 

 
8 a 80 (incluye cable) 

Antenna Tunning Module 
RI-ACC-008B (recomendado) 

 
No 

 
Si 

 
No 

Digital Reader Module 
RI-CTL-010A 
(recomendado) 

 
Si 

 
Si 

 
No 

Tabla 4. 5: comparativa de módulos RF10. 

                                                 
9 Traducción del ingles de: Texas Instruments, High Perfomance Remote Antenna-Reader Frecuency Module 
RI-RFM-008B, Antenna Tuning Board  RI-ACC- 008B, Reference Guide, Pág. 10. 
10 Traducción del ingles de tabla tomada parcialmente de: Texas Instruments, Product  bulletin  High 
Prefomance LF Radio Frecuency Modules. 
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De acuerdo a nuestras especificaciones de diseño, elegimos el modelo RI-RFM-008B, 
que es un modelo usado para antenas remotas con una distancia de hasta 120 metros 
entre el lector y la antena, también usaremos el módulo RI-ACC-008B, que tiene la 
función de  entrar en resonancia con la antena, es decir, podemos realizar los ajustes 
necesarios para obtener una mayor potencia de transmisión, de la antena al lector, como 
se vera más adelante.  
 
Módulo RI-ACC-008B (Tuning Board). 
 
El módulo RI-ACC-008B, también conocido como un Tuning Board es un arreglo de 
capacitores en paralelo y un inductor variable que sirve de ajuste (ver figura 4.5) cuyo 
propósito es alcanzar un alto voltaje de resonancia y también un campo adecuado para 
energizar a los transponder, dichos módulos estarán colocados cerca de las antenas 
lectoras, para poder alcanzar los niveles de potencia adecuados, los módulos cuentan con 
puentes (jumpers) que nos permite seleccionar el mejor arreglo de capacitores,  que 
dependiendo del tamaño de la antena y su distancia al reader, podremos seleccionar la 
configuración de los puentes más adecuada.     
 
El tuning board cuenta además con un led emisor, que nos indicara de forma inmediata la 
potencia que esta recibiendo del  módulo de RFM, es decir aunque no sabremos 
directamente el valor de voltaje que existe en las terminales de la antena, la intensidad del 
led emisor nos puede dar una idea del valor de voltaje, entre más intensa sea esta luz la 
presencia de voltaje es más alta. 
 
 

 
Figura 4.5: Esquema del Tuning Box. 

 
A continuación presentamos el diagrama de conexión utilizando el RI-RFM-008B  y  el 
Tuning board: 
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Figura 4.6: Diagrama de conexión del sistema series 2000 

 
En nuestro diseño tenemos contemplado el uso de cuatro antenas, que se encontraran en 
las puertas de control de acceso (una antena por puerta), cada sistema lector S2000 tiene 
la limitante de controlar una sola antena.  Por lo que se usaran cuatro lectores S2000.  
 

DISEÑO DE LAS ANTENAS DE BAJA FRECUENCIA. 
 
Las antenas tiene dos funciones principales:  
 

1. El envió de una señal de carga para el transponder.  
2. La recepción de una señal de regreso por parte del transponder que contiene el ID 

de este último. 

 
Figura 4.7: Carga de la antena al transponder. 
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El  módulo RF, genera a través de la antena, un campo electromagnético, que cuando el 
transponder pasa por este, se carga un capacitor dentro del transponders a un cierto 
voltaje, la energía con la que se ha cargado este capacitor es usada para enviar un 
código-ID de regresó a la antena, es importante decir que es necesario un mínimo de 5V 
en el capacitor,  para que pueda cumplir con esta función. Entre tanto el módulo RF 
cambia a modo de recepción y captura la respuesta del transponder. 
 
Texas Instruments (TI) ofrece antenas lectoras para sus equipos de RF, la limitante de 
ellas es el tamaño, teniendo tres tamaños diferentes:  
 

• RI-ANT-G01E:   715mm x 270mm.  
• RI-ANT-G02E:   200mm x 200mm. 
• RI-ANT-G04E:  1018mm x 518mm. 

 
Para nuestra aplicación, requeríamos unas antenas de mayores dimensiones, ya que 
nuestro propósito era que abarcarán toda el área que ocuparían las nuevas puertas de  
control de acceso, por lo que nos propusimos diseñarlas, para ello los asesores de TI  nos 
proporcionaron la literatura11 necesaria para la construcción de estas. Ya con esta 
información, definimos las especificaciones de diseño de nuestras antenas.  
 

• Antenas de tipo loop. 
• Tanto la inductancia (L) como su factor de calidad (Q), deberían de estar entre los 

rangos vistos en la tabla 4.6 
• Transmisión de frecuencia a 134.2 Khz.  
• Dimensiones de 2.5 m. x 1.8 m. 

 
Una característica de la antenas que se diseñaron, es que su inductancia propia (L) y su 
factor de calidad (Q), varían de acuerdo a las características físicas de las antenas 
(dimensiones y número de vueltas), así como también del tipo de cable utilizado12 por lo 
que al realizar su diseño y construcción, las antenas deben cumplir con lo siguiente: 
 
 
Parámetro Condiciones  Min. Típico. Máx. Unidades 
 L_ANT Rango de inductancias con el cual la antena 

puede ser sintonizada. 
8 27 80 mH. 

Q_ANT Factor Q recomendado para la correcta 
operación de la antena. 

40  450 ---- 

Tabla 4.6:  inductancia y factor de calidad, requeridos en las antenas. 

 
Un factor muy importante que debemos considerar  para el buen desempeño de las 
antenas es el medio ambiente donde van a operar (presencia de elementos ferrosos y 
ruido eléctrico). Por lo que es importante que las antenas diseñadas fueran construidas y 
probadas en el lugar en donde quedaran  instaladas, de no ser así se tendrá como 
consecuencia que el campo magnético generado no sea lo suficientemente fuerte como 
para que los transponder puedan “responder”. 
                                                 
11 “ TIRIS Antenna Design”  manual de referencia 
12 Al hablar del tipo de cable nos referimos a las características físicas del mismo (calibre, material con que 
esta construido, resistencia).  
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 El cable para el diseño de las antenas debía de tener las siguientes características: cable 
de baja resistencia e inductancia, para tener un factor de calidad alto, los cables 
recomendados por TI son los siguientes: 
 

Cable Diámetro del cable  Número de hilos y diametro 
Cobre recubierto 
de pulíoretano 

0.20 mm. 36 awg 
 

Litze 2.5 y 1.5 mm² 600 X 0.07 y 120 X 0.1 
Estañado Pirelli 854/ Delta CL4C 2.5 mm² 50 X 0.25 
Figura de ocho OFC13 2.5 mm² 322 X 0.1 

  Tabla 4.7: Cables propuestos por Texas Instruments. 

En la búsqueda de estos cables, tuvimos los siguientes inconvenientes:  
 

• No se encuentran en existencia la mayoría de ellos, en la Republica Mexicana.   
• Los fabricantes que se localizaron no tienen filiales en México. 
• Se pueden importar pero el costo de ellos son muy elevados. 
• Los tiempos de entrega  eran largos (8 a 10 semanas). 
 

Lo que los hace que sean de difícil adquisición, por lo que decidimos buscar cables con 
las características de baja resistencia e inductancia que se tuviese en existencia en 
México y de entrega inmediata. Para esto, Nuestro proveedor de Texas Instruments en 
México nos recomendó el cable de la marca PRODEL, 8 AWG. 
 
Detalles de construcción. 
 
Para darles cierta rigidez a las antenas al momento de instalarlas, estas se colocarían 
dentro de tubos de PVC, y se fijaron dentro de los marcos de las puertas, esto es para 
asegurar que el transponder quede energizado antes de cruzar la puerta, además de 
mantenerlas ocultas. 
 
Una vez que estén colocadas en las puertas, se procederá a sintonizarlas para que se 
encuentren en óptimo funcionamiento. 
 
En la fotografía 1, se muestra la colocación de una de las antenas de baja frecuencia, así 
como la presentación final de una entrada a un área.  

                                                 
13 OFC (Oxigen Free Cable), cable libres de oxigeno 
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Fotografía 4. 1: Colocación de la antena de baja frecuencia inicial y presentación final de la puerta. 
 
Proceso de sintonización  de las antenas. 
 
La sintonización de las antenas es importante en el desempeño del sistema de protección 
de equipo, ya que la antena debe ser capaz  de emitir una señal de radio frecuencia lo 
suficientemente fuerte para poder  activar a un transponder que este cerca o dentro del 
campo de Radio Frecuencia (RF), que emite la antena, del mismo modo la antena debe  
tener la capacidad de recibir la información que emite el transponder, si se tiene poca 
potencia, las distancias de lectura de los transponders se reducen.  
 
Para la sintonización de las antenas se tomaron los siguientes pasos: 
 
Antes de comenzar con las sintonización de las antenas se deben de tomar las siguientes 
acciones: 
 

1. Configuración previa del SERIES200014, 
2. Determinación de la Capacitancia del Tuning box, para su configuración. 
3. Elección de uno de los métodos de sintonización de las antenas. 

 
Determinación de la Capacitancia del Tuning box. 
 
Para el cálculo de la Capacitancia de las antenas se hizo uso de las siguientes fórmulas 
encontradas en el manual antes citado (RI-RFM-008BREFGUIDE de Texas Instruments 
Pág. 35), Una vez que teníamos el valor de la inductancia de las antenas se calculaba la 
Capacitancia en la antena (CRES.) por medio de la siguiente fórmula: 
 

CRES.= 1406.45     (mH/nF).                                     (1) 
                                           LANT+3 

                                                 
14 Ver apéndice A referente a la configuración de los SERIES 2000. 
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El siguiente paso es obtener la Capacitancia del cable CCAB ,  esto lo logramos obteniendo 
el producto de la Capacitancia por metro del cable por la distancia en metros del cable 
que va del Tuning box al Multiplexor de antenas. 
 
  CCAB.= Capacitancia cable x distancia en metros  (pF/metro).             (2) 
 
Ya con estos datos se hace uso de la siguiente formula: 
 
                                             CTUNB.= CRES-CCAB-2.2  (nF)                       (3) 
 
Ya con estos valores como se dijo anteriormente se busco en la tabla 4.8 el valor 
aproximado al calculado. 
 

 
Tabla 4. 8: Rango de capacitancias CTUNB, disponible en el Tunning Box. 

y definimos los jumpers que se deberán de cerrar en cada Tuning Board para configurarlo. 
 
Métodos de sintonización. 
 
Utilizando una bobina: La primera es utilizar una bobina de 1mH  conectar las terminales 
de la bobina a un osciloscopio, también se puede utilizar un voltímetro para realizar las 
mediciones (ver figura 4.8): 
    

 
Figura 4. 8 Sintonización de la antena utilizando una bobina. 
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Para poder sintonizar la antena el módulo Series 2000 debe de estar en modo de lectura  
continua, colocar alguna de las configuraciones anteriores al centro de la antena y realizar 
las mediciones de voltajes utilizando un osciloscopio o voltímetro,  para variar el voltaje 
presente en la antena, realizamos los ajustes necesarios por medio del inductor variable 
que se encuentra en el tuning Board, hasta obtener el valor máximo en caso de no 
obtener dicho voltaje cambiar la configuración de puentes y  volver a realizar lecturas, los 
voltajes medidos deben ser de  5 a 7 Volts15.   
 
Utilizando Antenna Tuning Indicador (ATI): Este dispositivo permite de manera más 
directa de realizar la sintonización de las antenas, el ATI es conectado directamente al 
conector 2 del módulo de RA-RFM para poder realizar la sintonización (figura 4.9) . 
 
  

 

Figura 4. 9: Antenna Tuning indicator. 

 
se cuenta además con tres leds ( OUT , OK, IN), que nos indicara: 
 

• Que se necesita variar la  inductancia (leds out, in). 
•  La antena esta sintonizada (Led Ok). 

 
 
 
 

                                                 
15  Tomado del guía de referencia “Antenna Referente Guide 11-08-21-001” Pág. 3, y “Antenna Desing” Pág. 
27 
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Para realizar la sintonización se realizan los siguientes pasos16 
    

• Apagar el módulo Series 2000. 
• Conectar el ATI  en el conector número 2 del  módulo RFM. 
• Encender el módulo Series 2000. 
• Colocar el Switch del ATI en la posición “'RESONANCE TUNING'”. 
• Activar el módulo series 2000 en modo de lectura continua. 
• Si esta encendido el led izquierdo (OUT), con un desarmador de plástico, 

destornillar el núcleo de la bobina que se encuentra en el tuning Board.   
• Si esta encendido el led derecho (IN), atornillar el  núcleo de la bobina que se 

encuentra en el tuning Board. 
• En caso de no se pueda sintonizar la antena, se incrementa o decrementa la  

capacitancia del tuning board por medio de la tabla 4.8,  y se repiten los pasos 
anteriores. 

• Cuando el led Verde indica “OK” la antena esta sintonizada. 
 
Teniendo sintonizada la antena  procedemos a desconectar el ATI.  
 

• Apagar el módulo Series 2000. 
• desconectar el ATI  en el conector número 2 del  módulo RFM. 
• Encender el módulo Series 2000.     

 
Por último, cuando la antena ya se encuentre entonada por medio del ATI, se hace una 
prueba con los transponders, para verificar que se hallen en estos con la energía 
necesaria para responder a la antena. 
 
Transponders. 
 
Tanto el sistema de protección de equipo como el de acceso de personal usan un 
transponder para el registro e identificación de personas, objetos y equipos. Los 
transponder también nombrados TAG,  pueden ser de solo lectura pues tienen un  código 
de escritura ya sea preestablecido por el fabricante o de lectura / escritura donde el 
usuario puede introducir un código propio de identificación, entre otros datos.   
 
Los transponders que se usan en el sistema de protección de equipo (ver tabla 4.9), están 
diseñados para ser leídos a una frecuencia de 134.2 Khz.  el lector series 2000.  
 
 

                                                 
16  Tomado de “Referente Guide Antenna Tuning RI-ACC-ATI2 Indicator” Pág. 7 
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 Transponder Característica. 

     

Transponder MOUNT-
ON- METAL 

Este tipo de transponder tienen 
la característica de que puede 
ser colocado en cualquier 
material metálico, y esto no 
afecta su funcionamiento. Su 
rango de lectura es menor o 
igual a 120 cm*. Están 
disponibles en solo lectura (RI-
TRP-R9VS) o lectura y 
escritura (RI-TRP-W9VS). 

            

Transponder cilíndrico 
de 120mm 

Un transponder especialmente 
encapsulado para resistir 
ambientes severos, ofreciendo 
superior alcance de lectura 
pudiendo ser fijado por medio 
de abrazaderas no metálicas 
en camiones o contenedores. 
Su rango de lectura es menor 
o igual a 200 cm*.  Están 
disponibles en solo lectura 
(RI-TRP-R9TD) o lectura y 
escritura (RI-TRP-W9TD). 

      

Transponder tipo 
disco de 85mm. 

Este transponder se diseñó 
para aplicaciones internas, por 
ejemplo: anexado al parabrisas 
de un automóvil. Su forma 
plana es ideal para control de 
acceso. Su rango de lectura es 
menor o igual a 150 cm*. 
Están disponibles en solo 
lectura (RI-TRP-R9UR) o 
lectura y escritura(RI-TRP-
W9UR). 

Tabla 4. 9: transponder usados en el sistema  de protección de equipos. 

 
Elección de los dispositivos del sistema de acceso de personal. 
 
Aquí la elección,  entre un lector de Texas Instruments y de otra compañía, fue el precio y 
presentación del producto final ver figura 4.10, presentamos algunas características del 
lector ET-RS de Secura Key: 

• Frecuencia de transmisión 13.56Mhz. 
• Compatible con Texas Instruments. 
• Interfase de comunicación RS232 a 19200 Bauds. 
• De arquitectura abierta. 

                                                 
* Esta distancia depende de las condiciones de interferencia de los dispositivos. 
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• Voltaje de operación de 12-15 Volts. 
• Protocolo de comunicación Tag-it Host Protocol. 
 

El que fuera compatible con Texas Instruments, nos daba la posibilidad de poder usar el 
software de esta compañía. 
 

 
Figura 4. 10: lector de alta frecuencia ET-RS. 

 
Este lector tiene también la ventaja de que la antena se encuentra dentro de la misma 
base que contiene al lector. 
 
Transponders de alta frecuencia (credenciales). 
 
Este transponder trabaja a una frecuencia de 13.56 Mhz. Que es una frecuencia 
estandarizada para este tipo de sistemas. En el proyecto se usaron transponder tipo 
credencial de solo lectura y lectura / escritura, este último tiene una memoria donde el 
usuario puede introducir la información que le parezca pertinente17.  
 

 
Figura 4. 11: transponder de alta frecuencia. 

Ubicación de la antena de protección de equipo, y lector de acceso de 
personal. 
 
Para el sistema de protección de equipos se usaran cuatro lectores de baja frecuencia 
(134.2 Khz.), para controlar las dos áreas de la planta alta  y las dos áreas de la planta 
baja, estos lectores se encontraran en el área PAD, en un gabinete metálico. 
 
                                                 
17 El procedimiento de escritura de estos transponder, así como también los de baja frecuencia, los podrá 
revisar en el apéndice:  “Escritura de transponders de alta y baja frecuencia” 

 47



Diseño del sistema. 

Mientras que los lectores de alta frecuencia (13.56 Mhz.) serán cuatro, que se 
encontraran ubicados en las cuatro áreas a controlar, en cada puerta de control de acceso 
(ver figura 4.12), también en esta misma área se encontraran ocultas las antenas tipo 
portal dentro del marco de la puerta.  
 

 

Antenas de baja 
frecuencia 

Lector de alta frecuencia 

Figura 4. 12: Ubicación de la antena y lector de alta frecuencia 

 
Consideraciones a tomar en la integración final de los sistemas. 
 
Una vez elegido el estándar de transmisión y los dispositivos a ocupar, nos encontramos 
con los siguientes inconvenientes: 

• La computadora que usamos, y el lector de alta frecuencia elegidos, no estaban 
habilitados para una transmisión de datos RS485. 

• Los sistemas RFID tienen un protocolo de comunicación diferente (TIRIS BUS 
PROTOCOL  para el lector de baja frecuencia y HOST PROTOCOL SERIES 6000 
para el lector de alta frecuencia). 

• Para operar actuadores se necesitan de un voltaje de 12V y una corriente de 1 A.  
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Para dar solución a los puntos anteriores se hizo lo siguiente: Ya que la computadora 
tiene un puerto serial RS232, se utilizara un conversor externo18 RS232 a RS485 para 
homologar la transmisión.  
 
Se diseñaran tarjetas de control llamadas módulo TAG-PC cuya tarea será: 
 

• Hacer la conversión de RS485 a RS232 para el lector de alta frecuencia . 
• Hacer  la conversión de protocolos del lector de alta frecuencia al protocolo que se 

usara para comunicar con la computadora y los demás dispositivos. 
 
Y un Módulo de potencia, cuya tarea será:  
 
• Saber cuando uno de los sensores cambia de estado19 y enviar la información 

(Módulo TAG-PC) a la computadora. 
• Activar y desactivar a  los actuadores previa orden del TAG-PC que a su vez recibió 

la instrucción de la computadora. 
 
Definición del protocolo de comunicación en el bus de datos. 
 
El lector RFID de baja frecuencia para el sistema de  protección de equipo puede 
transmitir datos en  RS485, esta característica fue la que nos hizo que nos decidiéramos 
por el protocolo usado en este lector (TIRIS BUS PROTOCOL) para que se comunicarán 
todos los módulos del sistema en el bus de datos con la computadora, para más 
referencia de estos protocolos, referirse al apéndice protocolos de comunicación de 
lectores. 
 

DISEÑO DE LAS TARJETAS TAG-PC Y MÓDULO DE POTENCIA. 
 
Para poder entender mejor la parte de diseño de las tarjetas TAG-PC y el Módulo de 
Potencia explicaremos a grandes rasgos el funcionamiento del sistema.  
 
Tomando como base el diagrama 4.1, vemos que la comunicación entre los módulos y a 
la computadora se hace por un solo bus de datos con un estándar de transmisión de 
datos RS485 y con un protocolo de comunicación TIRIS BUS PROTOCOL. La forma en 
que se efectúa la comunicación, es que la computadora sea el maestro y los módulos los 
esclavos, donde los módulos solo pueden comunicarse con la computadora pero no entre 
ellos.   
 
La computadora envía información dirigida a un solo módulo mediante un número de 
identificación (ID) incluido en la trama de datos enviada, así, aunque la información llegue 
todos los módulos, solo el que tenga ese número de identificación la tomara, la 
interpretara y la procesara, respondiendo con la información solicitada20.  
                                                 
18 Aunque existen también conversores internos, su costo es más elevado.     
 
19 Cuando el  sensor se activa, el relevador cambia de estado, en el caso de que fuera NC (normalmente 
cerrado) cambia de circuito cerrado a circuito abierto.  
20 La forma en que se tratara la información, lo veremos más adelante, cuando hablemos del firmware. 
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Diagrama 4. 1: A bloques de la conexión de distintos dispositivos. 

Sensores.  
Actuadores. 
Sistemas RFID de alta 

Módulo 32  
 
Módulo TAG-PC 
Módulo de potencia 

Sensores.  
Actuadores. 
Sistemas RFID de alta 

Sensores.  
Actuadores. 
Sistemas RFID de alta 

Sensores.  
Actuadores. 
Sistemas RFID de alta 

Módulo 3 
 
Módulo TAG-PC 
Módulo de potencia 

Módulo 2 
 
Módulo TAG-PC 
Módulo de potencia 

Módulo 1 
 
Módulo TAG-PC 
Módulo de potencia 
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Sensores RFID de baja 
frecuencia 

 
 
 
Convertidor RS232/RS422-485. 
 

 
Sistemas RFID de protección de 
equipo (baja frecuencia). 

Control 
maestro

 
 
Diseño de la Tarjeta TAG-PC. 
              
Estas tarjetas fueron diseñadas para controlar a los sensores, actuadores y control de 
acceso de  cada una de las áreas a las que se quiera proteger,  su funciones  a realizar 
son las siguientes: 
 

• Tener comunicación serial con la PC vía RS-485. 
• Establecer comunicación vía RS-232 con un el protocolo de comunicación llamado 

Host protocol con el módulo de acceso de personal. 
• Obtener información proveniente de los sensores (ruptura de cristal, Magnéticos , 

de movimiento). 
•  Activar o desactivar a los actuadores (cerradura magnética, alarma general y 

local). 
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Como todos los sistemas TAG-PC y SERIES 2000 comparten el mismo bus de 
comunicación (utilizando el estándar RS485), cada uno de estos módulos tiene un número 
de identificación (ID) propio, por lo que cuando se quiera establecer comunicación con 
cada uno de estos módulos, el bloque de datos que envía la PC deberá contener dicho 
número de identificación.  
 
A continuación mostramos un diagrama a bloques del funcionamiento del módulo TAG-
PC. 
 

  
Diagrama 4. 2: A bloques de la tarjeta TAG-PC 

De acuerdo al diagrama a bloques (diagrama 4.2) observamos que la tarjeta tiene un 
microcontrolador, que recibe las señales de los sensores vía módulo de potencia en 
voltaje TTL, de la misma forma a través del mismo módulo de potencia, el módulo TAG-
PC controla a los relevadores, encargados de habilitar/deshabilitar el suministro de 
potencia a los actuadores.  
 
También establece comunicación con la computadora y el lector de alta frecuencia 
(control de acceso).   Esto se lleva a cabo, por medio de “multiplexar” las entradas de la 
comunicación, entre el lector TAG y la computadora. Por último nótese que los voltajes 
que se ocupan internamente de la tarjeta TAG-PC son en nivel TTL. 
 
Implementación de la tarjeta PC-TAG. 
 
Se presentan la tabla 4.10,  los dispositivos que se utilizaron para implementar la tarjeta 
TAG-PC, en todos estos circuitos se busco, que tuvieran una alimentación de 5VDC. 
 
 CI seleccionado. Función. 

COP8CBR9N Microcontrolador 
HC4097BF(24) Multiplexor analógico 
MAX233A Conversor de nivel TTL a RS232 
DS3695 Conversor de nivel TTL a RS485 

 

 

 

Tabla4.10:Dispositivos seleccionados y su función. 
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 Diagrama 4. 3: Esquemático del Módulo TAG-PC. 



Diseño del sistema. 

Diseño del PCB del circuito. 
 
Mediante el programa de computadora EDA Protel 99SE, se llevo a cabo el diseño del  
circuito esquemático (ver diagrama 4.3) y enrutamiento de las pistas de la tarjeta TAG-PC; 
en la figura 4.13, vemos al TAG-PC visto desde arriba. 
 

 
Figura 4. 13: Módulo TAG-PC visto desde arriba. 

 
Diseño del MÓDULO DE POTENCIA. 
 
Este módulo, tiene dos  funciones principales:  
 

• Detectar cuando los relevadores de alarma de los sensores han cambiado de 
estado y,  

• Habilitar /deshabilitar los actuadores con la señal de mando proveniente del TAG-
PC. 

 
Detección del cambio de estado de los sensores. 
 
Cuando un sensor que se tiene en el sistema, ha detectado un cambio en el área de 
sensado que tiene asignado, su circuito interno envía una señal eléctrica al común de su 
relevador interno de alarma, esto provoca que el relevador tenga un cambio de estado; los 
sensores involucrados en el sistema tienen sus relevadores internos en un estado inicial 
de normalmente abierto (por sus siglas en inglés: NO). Entonces para detectar cuando 
uno de estos relevadores cambian de estado, se diseño un circuito, para llevar a cabo 
esta tarea. 
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Circuitos de habilitación /deshabilitación de los actuadores. 
 
Para habilitar y deshabilitar los actuadores, necesitamos que la tarjeta maneje los 12VDC 
con que operan los actuadores, sin embargo, la tarjeta recibe señales TTL provenientes 
de la tarjeta TAG-PC, por lo que se buscara tener una etapa de potencia, que al mismo 
tiempo este aislada de la etapa lógica de control, por lo que se diseño un circuito 
expresamente para ello. 
En conclusión, la tarjeta deberá de tener una etapa que detecte cuando los relevadores 
internos de los sensores cambian de estado, otra etapa que controle la habilitación / 
deshabilitación de los actuadores, y una etapa lógica de control para la etapa de potencia 
que al mismo tiempo sirva de aislamiento de la parte lógica del módulo de potencia. 
 
Implementación del MÓDULO DE POTENCIA. 
 
Los dispositivos que principalmente se ocuparon para la implementación del MÓDULO DE  
POTENCIA, fueron:  
 

• 2 CI latch transparente MC74HC373AN tipo D, cuya función será la de aislar el 
módulo de potencia del TAG-PC. 

• 8 BC547C transistor NPN, para controlar la conmutación de los relevadores. 
• 8 Relevadores RAS-1210, usados para  la habilitación/deshabilitación de los 

actuadores. 
  
Circuito para detección del cambio de estado de los relevadores internos de los 
sensores 
 
Mientras que el interruptor del relevador del sensor se encuentre cerrado (ver diagrama 
4.4), la corriente, se irá a tierra por la condición de corto circuito existente, cuando se abre 
el relevador por una señal interna a su común, se presenta una condición de circuito 
abierto y la corriente ahora se dirige al circuito, MC74HC373AN que son Filp flops D, en 
este circuito,  tenemos un 1 lógico; que es detectado por el TAG-PC, que es la forma en 
que este se entera de que el sensor se ha activado. 

 
5 VDC

º AL MC74HC373AN

RELEVADOR
DEL SENSOR

Entrada IN-X

 
Diagrama 4. 4: Detector de cambio de estado de sensor. 
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Circuito para habilitar/deshabilitar. 
 
Para habilitar / deshabilitar los actuadores, se utiliza unos circuitos diseñados para tal 
efecto, que están controlados por el microcontrolador a través del Flip flops D 
(MC74HC373AN) que aíslan al microcontrolador de los relevadores. 
  
Del diagrama 4.5 observamos que mientras que no se presente un 1 lógico en la base del 
transistor, que funciona como un interruptor, no conducirá y por lo tanto no se energizará 
la bobina interna del  relevador que tendrá su interruptor cerrado o abierto según este 
configurado en la tarjeta de potencia, cuando se presente un 0 lógico, el transistor se 
conmutara para volver a hacer el cambio de estado en el relevador, existente.  
 

 DE MC74HC373AN

 
Diagrama 4. 5: Circuito para encender / apagar  los actuadores 

 
 
 
Diseño del PCB del circuito. 
 
Mediante el programa de computadora EDA Protel 99SE, se llevo a cabo diseño del  
circuito esquemático (ver diagrama 4.6) y enrutamiento de las pistas de la tarjeta Módulo 
de potencia ver figura 4.14. 
 
 
 
 
 
 
 

 55



Diseño del sistema. 

1
2

3
4

5
6

ABCD

6
5

4
3

2
1

D C B A

Ti
tle

N
um

be
r

R
ev

is
io

n
S

iz
e

C D
at

e:
14

-J
un

-2
00

4
Sh

ee
t  

  o
f 

Fi
le

:
D

:\J
av

ie
r\t

es
is

\u
lti

m
os

_p
cb

\0
70

50
4\

fin
al

_t
iri

s.
dd

b
D

ra
w

n 
B

y:

12345678
JP

1

O
U

TP
U

T/
H

E
AD

E
R

O
C

1
C

11

1D
3

1Q
2

2D
4

2Q
5

3D
7

3Q
6

4D
8

4Q
9

5D
13

5Q
12

6D
14

6Q
15

7D
17

7Q
16

8D
18

8Q
19

VC
C

20
G

N
D

10

U
2

M
M

74
H

C
37

3

12
J1 VC

C

+5

D
1

1N
40

01

R
T1

R
10

0

1 2O
U

T1

K
U

LK
A

D
3

1N
40

01

R
T3

R
10

0

1 2O
U

T3

K
U

LK
A

D
2

1N
40

01

R
T2

R
10

0

1 2O
U

T2

K
U

LK
A

D
4

1N
40

01

R
T4

R
10

0

1 2O
U

T4

K
U

LK
A

D
_O

U
T1

LE
D

D
_O

U
T2

LE
D

D
_O

U
T4

LE
D

D
_O

U
T3

LE
D

Vi
n

1

GND
2

+5
V

3

U
1

M
C

78
05

+5

C
_R

EG
1

C
1M

F
C

_R
E

G
2

C
2M

F

12
J2 12

V

LE
D

_O
N

LE
D

R
_L

ED
R

33
0

+5

C
37

3
C

0.
01

+5

K1 R
EL

AY
_1

K
4

R
E

LA
Y_

4
K3 R

EL
AY

_3

K
2

R
E

LA
Y_

2

Q
1

BC
54

7
Q

2
B

C
54

7

Q
3

BC
54

7
Q

4
B

C
54

7

1 2 3JP
11

S
E

L1

O
C

1
C

11

1D
3

1Q
2

2D
4

2Q
5

3D
7

3Q
6

4D
8

4Q
9

5D
13

5Q
12

6D
14

6Q
15

7D
17

7Q
16

8D
18

8Q
19

VC
C

20
G

N
D

10

U
3

M
M

74
H

C
37

3

1 2 3 4 5 6 7 8JP
2

IN
PU

T/
O

U
TP

U
T

+5

12
IN

4

KU
LK

A4

12
IN

3

KU
LK

A3

12
IN

2

KU
LK

A2

12
IN

1

KU
LK

A1

R
_I

N
1

R
10

K
R

_I
N

4
R

10
K

R
_I

N
3

R
10

K
R

_I
N

2
R

10
K

1 2IN
5

KU
LK

A5

1 2IN
6

KU
LK

A6

1 2IN
7

KU
LK

A7

1 2IN
8

KU
LK

A8
R

_I
N

8
R

10
K

R
_I

N
5

R
10

K

R
_I

N
6

R
10

K
R

_I
N

7
R

10
K

+5

+5

+5

C
1_

37
3

C
0.

01

1 2 3JP
13

S
E

L3

1 2 3JP
12

S
EL

2

1 2 3JP
14

S
EL

4

D
5

1N
40

01

R
T5

R
10

0

1 2O
U

T5

K
U

LK
A

D
7

1N
40

01

R
T7

R
10

0

1 2O
U

T7

K
U

LK
A

D
6

1N
40

01

R
T6

R
10

0

1 2O
U

T6

K
U

LK
A

D
8

1N
40

01

R
T8

R
10

0

1 2O
U

T8

K
U

LK
A

D
_O

U
T5

LE
D

D
_O

U
T6

LE
D

D
_O

U
T8

LE
D

D
_O

U
T7

LE
D

K5 R
EL

AY
_5

K
8

R
E

LA
Y_

8
K7 R

EL
AY

_7

K
6

R
E

LA
Y_

6

Q
5

BC
54

7
Q

6
B

C
54

7

Q
7

BC
54

7
Q

8
B

C
54

7

1 2 3JP
15

S
E

L5

1 2 3JP
17

S
E

L7

1 2 3JP
16

S
EL

6

1 2 3JP
18

S
EL

8

+5

+1
2

+1
2

+1
2

+1
2

+1
2

+1
2

+1
2

+1
2

+1
2

Et
ap

a 
de

 P
ot

en
ci

a
C

en
tro

 d
e 

D
is

eñ
o 

y 
M

an
uf

ac
tu

ra
 C

D
M

FI
 U

N
A

M

E
sq

ue
m

á
tic

o 
" E

ta
pa

 d
e 

po
te

nc
ia

"

 
Diagrama 4. 6: Esquemático de la ETAPA DE POTENCIA 
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Figura 4. 14: Módulo de Potencia vista de arriba. 

 
DISEÑO DEL FIRMWARE 

 
Cuando la PC transmite hacia uno de los módulos TAG-PC, todos ellos recibirán y 
procesarán la información pero solamente uno de ellos ejecutara la instrucción  que se le 
pida, cuando se halla ejecutado dicha instrucción  responderá de dos diferentes formas:  
 

1. Que se ejecuto  exitosamente la instrucción que se pidió (en este caso 
cuando se activa o desactiva un actuador ). 

2. Mandar  una respuesta a la instrucción que se pidió (lectura de sensores o 
lectura del sistema de identificación de personal). 

 
En caso de que no se reciba respuesta por parte de alguno de los módulos TAG-PC,  el 
software Sistema de Acceso a Personal y Protección de Equipos ( S.A.P.P.E. ), entenderá 
que la instrucción pedida no se ejecuto y volverá a enviarle de nuevo  la instrucción, este 
proceso lo realizara tres veces, si no se obtuvo respuesta se generara un mensaje de 
error y continuará con el siguiente proceso.    
 
La información que se transmite y se reciben de estos módulos esta en un protocolo de 
comunicación  llamado  Tiris Bus Protocol (TBP) SERIES 2000, del cual ya hablamos 
anteriormente, en este capítulo describiremos el funcionamiento de los módulos TAG-PC. 
 
Descripción del firmware residente en el Módulo TAG-PC. 
 
Los módulos estarán en espera de recibir información proveniente de la PC. Cuando la 
PC transmite información hacia alguno de los módulos, todos ellos lo reciben byte por 

 57



Diseño del sistema. 

byte en su puerto de comunicaciones serial, siendo guardados en una sección de 
memoria RAM que esta destinada para recibir estos bloques.  
Cuando se recibe el primer byte de este bloque (Star Mark), el programa interno del 
módulo comparara dicho valor con el inicio del mensaje que se tiene establecido. 
       
           01Hex.  utilizando el protocolo de comunicación TIRIS BUS protocol. 
 
La razón de realizar esta primera comparación es por que se espera el inicio de un 
mensaje, cualquier número diferente, la tarjeta lo tomara como mensajes incompletos o 
erróneos que al recibirlos los desechara y esperara a recibir un inicio de mensaje. 
 
Cuando se recibe una trama correcta, pasa por varias subrutinas del programa en donde 
la instrucción contenida en el bloque de datos recibido es decodificada, validada 
ejecutada, ya terminadas estas tareas el módulo arma un bloque de datos en protocolo 
TIRIS BUS que  codifica,  y valida con la respuesta a la instrucción pedida por la 
computadora para enviársela a esta última. Estas subrutinas mencionadas, se utilizan 
para los comandos de  lectura de sensores, habilitación y deshabilitación de actuadores.    
 
Subrutinas para recibir información. 
 
Decodificación:  Como su nombre lo indica, esta subrutina decodifica la información 
proveniente del lector de acceso de personal o del bus de datos,  si esta información 
proviene de este último, verifica que el mensaje enviado sea para la tarjeta TAG PC en 
cuestión, si es así, el control del firmware pasara a la siguiente subrutina, en caso 
contrario se desechara la información recibida y la tarjeta estará en espera de un nuevo 
bloque. 
 
Esto lo hace por medio  del byte  destination address21 del bloque de datos recibido en 
TIRIS BUS PROTOCOL y lo compara con el número de identificación propio de la tarjeta, 
si el byte  destination address y el número de identificación de la TAG PC (ambos en 
hexadecimal) coinciden la información será para la TAG PC mencionada, de lo contrario, 
como se dijo en el apartado anterior se desechará. 
 
Validación: esta subrutina se encarga de verificar que la información recibida no 
contenga algún error, esto lo realiza calculando el CRC del bloque de datos recibido y lo 
compara con el  CRC (CRC1 y CRC2),- que esta incluido dentro del bloque de datos 
recibido. En caso de que no sean iguales el firmware volverá a reiniciarse para  esperar 
una nueva trama de datos. 
 
Para obtener el CRC del mensaje recibido, se aplica un XOR a cada uno de los bytes que 
comprende la trama de datos recibida (del byte 1 Destination address hasta el último byte 
del Data field ), el resultado obtenido  es la parte baja del CRC (CRC2), para obtener el 
CRC1 se obtiene realizando el complemento  A1 del CRC2.  
 

                                                 
21 Ver apéndice “protocolos de comunicación” referente al TIRIS BUS PROTOCOL (TBP). 
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Al ser iguales estos CRC, significa que no se tienen errores dentro de la trama de datos 
recibida y se pasa a la siguiente subrutina en la que se ejecutara la instrucción que se 
pide en caso de que la información provenga de la computadora; pero si viene del lector 
de baja frecuencia, se llevara a cabo las acciones antes indicadas en lectura del lector de 
acceso de personal. 
 
Ejecución del comando22: en esta subrutina se lee el byte 3  (Message code),  este byte 
nos indicara la instrucción a realizar, estas instrucciones son:  

 
• Lectura de sensores. 
• Habilitar o deshabilitar los actuadores.  
• Lectura del lector de acceso de personal (la operación que se menciono 

anteriormente). 
 

Lectura de sensores. 
 
Cuando la PC  requiere una lectura de sensores, el módulo internamente se dirigirá a  
uno de sus registros en donde esta contenida la información proveniente de los sensores, 
dicha  información es obtenida a través del módulo de potencia (cabe mencionar que este 
módulo acondiciona las señales que emiten los sensores, a niveles de voltaje que el 
microcontrolador de la tarjeta TAG PC puede admitir). 
 
Al obtener esta información el módulo TAG-PC se encargara de codificar la información 
obtenida, es decir armará un bloque de datos en TIRIS BUS PROTOCOL para  poder 
mandarlo hacia la PC. 
 
Lectura del lector de acceso de personal. 
 
Por otro lado, cuando se recibe una trama con el comando de lectura del lector de acceso 
de personal, además de utilizar las subrutinas de decodificación y validación, para 
ejecutar la instrucción, se llevan a cabo las siguientes instrucciones:  
 

• Se arma un bloque de datos con un protocolo diferente (HOST PROTOCOL) para 
enviarse al lector, y se transmite con el estándar de comunicación RS232. 

• La respuesta obtenida puede ser  de dos formas23: la primera que no se leyó 
alguna credencial al momento de que se pidió la información, esta respuesta tiene 
longitud de un byte. La segunda se leyó alguna credencial y tiene una longitud de  
cuatro bytes dicha respuesta. 

• La respuesta obtenida  del lector en HOST PROTOCOL se decodifica y se valida, 
para volverse a codificar, validar y enviar en TIRIS BUS PROTOCOL ahora a la 
computadora, haciendo el TAG PC el cambio al estándar de comunicación RS-485  

 
 

                                                 
22 esta subrutina es unicamente cuando la información proviene de la computadora. 
23 Para mayor referencia ver el apartado referente al host protocol series 6000. 
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Habilitación deshabilitación de actuadores. 
 
Cuando la computadora manda a habilitar o deshabilitar un actuador, en el bloque de 
datos recibidos viene la información (dos bytes de longitud), que especifica el número de  
actuador y el estado (encendido o apagado) que se quiere,  el módulo internamente se 
direcciona para mandar la información hacia la etapa de potencia. La etapa de potencia 
tiene la capacidad de controlar a ocho actuadores a través de sus relevadores,  y para 
poder encender alguno de ellos se activara con un “1” lógico  y para apagarlo se tendrá un 
“ 0 ”  lógico. 
 
Al realizar el proceso anterior, el módulo procederá a enviarle a la PC un mensaje en la 
cual le indica que la operación que se le mando a realizar fue exitosa,  dicha respuesta 
tiene un byte longitud y de la misma forma  que en el caso anterior la respuesta pasa por 
la subrutinas  de  Codificación, Validación y transmisión de los datos hacia la PC.    
 
Subrutinas para enviar información. 
 
Codificación: Esta subrutina se encarga de codificar la información que enviará a la 
computadora en TIRIS BUS PROTOCOL, con la información solicitada por la 
computadora. 
 
Validación: esta subrutina realiza los siguiente procesos para enviar la información hacia 
la PC 

• Adicionarle a la trama de datos cuantos son los bytes de respuesta, Byte 4 (Data 
Length).  

• Elaborar el  CRC que contendrá la trama de datos. 
• Adicionar el CRC al Bloque de datos. 

 
Transmisión de los datos:  por último la información generada por el Módulo TAG-PC es 
enviada hacia la PC, cuando es enviado el último byte, el programa interno se reinicializa 
para esperar de nuevo un bloque de datos. 
 
Subrutina de emergencia. 
 
El firmware controla de manera independiente un botón de emergencia, esto es el módulo 
tiene la capacidad de accionar dos actuadores (apertura de la puerta y encendido de la 
alarma local) al momento de accionar dicho botón, esta acción se realiza  cuando se 
presente un evento anormal en el sistema  (falla en la comunicación PC con el módulo 
TAG-PC, siniestros, incendio, temblores, etc.). 

  
Al presentarse este caso la tarjeta TAG-PC mandará un mensaje a la PC, informándole 
que ha ocurrido alguna emergencia, y solo se podrá desactivarse reiniciando la tarjeta 
manualmente con el interruptor de reset contenido en la TAG-PC, hay que hacer notar 
que la PC no tiene la facultad de deshabilitar la apertura de puerta o apagar la alarma al 
presentarse dichos eventos. 
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Otra característica del firmware. 
 
La tarjeta tiene activada una opción llamada watch dog (perro guardián) que es una 
característica propia del microcontrolador, la cual, si por algún motivo se pierde 
comunicación entre la PC y los módulos TAG-PC en un cierto intervalo de tiempo (aprox. 
100 ms.), tiene la capacidad de reinicializarse.   
 
El diagrama de flujo del programa interno de la tarjeta es el siguiente:  

In ic io

In icia lización de
los registros

In icia lización de
variab les

Encendido de
Tim er

Se habilita  la
rececpcion de datos

de la PC

Llego un
bloque

com pleto
Verificación del ID

ID  del b loque
=

ID del m odu lo

Se lim pian
registros

Se ca lcula  y
verifica CR C

C RC  de l b loque
=

C RC  del m odulo

Se lee reg istro, la
acción a rea lizar

S i No

1

S i

No

2

Si

No

 
 

Diagrama 4. 7: De flujo del microcontrolador. 
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Diagrama 4. 8: De flujo del microcontrolador.  
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Diagrama 4. 9: De flujo del microcontrolador. 
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DISEÑO DEL SOFTWARE PRUEBA INTEGRAL PARA LECTORES 
(PIL). 

 
Antes de comenzar como esta diseñado este programa y posteriormente las pruebas que 
se realizaron con este,  comenzaremos por dar una explicación del puerto serial. 
 
Puerto de comunicaciones: Las señales disponibles en un conector RS232 (ver figura 
4.15 y tabla 4.11) están pensadas únicamente para asegurar la correcta transmisión y 
recepción de datos desde un equipo denominado DTE. (Data terminal Equipment – 
Equipo terminal de datos) a un DCE (Data Communication Equipment – Equipo de 
Comunicación de Datos), Un DTE es generalmente un ordenador y un DCE un MODEM 
(aunque en la aplicación son los lectores PC - TAG y S2000).  

 
 

 Figura 4. 15: Puerto Serie RS - 232 

 
 Nombre de Señal Dirección Función  
TxD Transmited Data Hacia DCE Salida de datos DTE 
RxD Received Data Hacia DTE Entrada de datos DTE 
RTS Request to send Hacia DCE DTE desea cambiar a modo transmisión 
CTS Clear to send Hacia DTE DCE listo para transmitir 
DSR Data Set Ready Hacia DTE DCE listo para comunicar con DTE 
GND Signal Common  Línea común del circuito (masa) 
9 Data carrier Detect Hacia DTE Detectar si esta conectado 
DTR Data terminal Ready  Hacia DCE Pone a trabajar el modem 
1 Ring Indicator Hacia DTE Anuncia una llamada 

Tabla 4. 11: Función de las señales encontradas en un puerto serie. 

Las señales usadas en  la aplicación son:  
TxD se encarga de transportar los datos serie hasta los lectores  TAG-PC y S2000, para 
ello han tenido que activarse RTS, CTS, DSR y DTR. 
 
RxD, recepción de datos, no depende de ninguna otra función RS232 . 
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RTS y CTS: tienen como función conmutar los lectores TAG-PC y S2000 trabajando en 
un modo Semi – Duplex en modos de recepción y transmisión. En la comunicación del 
sistema, dichas terminales no se tomaron en cuenta para la configuración del puerto 
porque el conector de conversión RS232 a 485/422 se encarga de manejar dichas 
señales. 
 
Una vez que el puerto de comunicación RS232  se encuentra abierto, DTR deberá 
permanecer activa mientras dure la conexión; si se inhibe, se produce la desconexión, 
interrumpiendo bruscamente el enlace. 
 
Comunicaciones con el puerto serie: Para la gestión de los puertos de comunicaciones. 
Lo primero que hay que pensar es que los datos llegan a los puertos de forma asíncrona, 
es decir, su llegada es imprevisible, aunque en la aplicación no es de esta manera ya que 
los lectores TAG-PC y S2000 son unidades esclavas y no hacen nada sino hasta que el 
control maestro se los ordena, pero el tiempo de respuesta varía de acuerdo a la orden 
ejecutada, por ejemplo: no es el mismo tiempo que se ocupa para leer un transponder que 
el tiempo que se emplea para leer el estado del puerto de entrada de los lectores. 
 
Esto supone que al recibir la respuesta hay que procesarla inmediatamente para limpiar el 
bus de datos de entrada y salida del  puerto de comunicaciones, puesto que van a 
enviarse y recibirse más datos. De esta tarea se encarga el Hardware de la PC, de forma 
que cuando detecta la llegada de un dato, interrumpe el flujo normal del proceso para 
ceder el control a la rutina de proceso de comunicaciones. Esta rutina tiene que ser una 
rutina de Windows en lugar de una rutina de la aplicación. Esto es así por dos razones: 
 
Windows debe mantener el control de la multitarea, si la llegada de un dato hiciera que se 
transfiriera el control del procesador a la aplicación, Windows perdería su habilidad para 
gestionar la multitarea, esto quiere decir que Windows tiene que estar entre la aplicación y 
el hardware.  
 
Windows no puede dirigir  el dato recibido directamente a la aplicación ya que para que 
suceda esto, la aplicación interesada deberá de pedir la propiedad del puerto 
anteriormente. La razón es que los datos que se reciben en el puerto de comunicaciones 
no llegan con la Identidad de la aplicación que los tiene que recibir. Por lo tanto, Windows 
tiene que guardar en un buffer los datos que llegan para una aplicación.  
 
Cuando una aplicación solicita a Windows la propiedad de un puerto, Windows sólo se lo 
dará si ninguna otra aplicación lo tiene. Por el mismo motivo, mientras una aplicación 
tiene el control de un puerto, Windows se lo prohíbe  a las demás aplicaciones que lo 
soliciten, cuando la aplicación finalice la operación de Entradas y Salidas con un puerto, 
debe dejar el control del mismo para que otras aplicaciones puedan utilizarlo, lo cual 
requiere llamar a  la función que permite cerrar el puerto.  
 
De lo expuesto anteriormente, la aplicación debe haber pedido a Windows la propiedad 
del puerto utilizando la función correspondiente. Esta misma función establece dos 
búferes uno para la entrada y otro para la salida. 
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Para establecer una comunicación, de forma general se deben seguir los siguientes 
pasos: 

• Abrir el puerto de comunicaciones COM1, COM2, COM3 etc. 
• Establecer la máscara de comunicaciones para especificar los eventos que serán 

atendidos. 
• Definir el tamaño de los búferes de las colas de entrada y salida. 
• Construir una estructura de tipo DCB (Device Control Block) que especifique la 

configuración del puerto. Esta estructura contiene, entre otros, los datos velocidad 
de transmisión, paridad, bits por carácter y bits de parada. 

• Configurar el puerto con los datos de la estructura de tipo DCB. 
• Enviar datos al puerto de comunicaciones. 
• Recibir datos por el puerto de comunicaciones. 
• Verificar errores 
• Cerrar el puerto cuando la comunicación haya finalizado. 

 
Aunque son varias las propiedades del puerto de comunicación RS232, el Programa 
Integral para Lectores (P.I.L.) usa solo algunas, pero pensando en futuros proyectos que 
usen el puerto de comunicaciones el programa se implemento de forma que se pueda 
configurar el puerto de diversas maneras. 
 
Ya que se conoce el protocolo y el funcionamiento del puerto serie se esta listo para 
iniciar la aplicación del Programa Prueba Integral para Lectores TAG y Series2000 
(P.I.L.). 
 
Prueba Integral para Lectores (PIL). 
 
El lenguaje que se uso para la aplicación PIL, fue  Visual Basic, porque es actualmente el 
lenguaje de programación más popular del mundo, se trata de un producto con una 
interfaz gráfica de usuario que sirve para crear aplicaciones para Windows basado en el 
lenguaje Basic. 
  
La palabra Visual hace referencia al método que se utiliza para crear la interfaz gráfica de 
usuario instrucciones, funciones y palabras clave, muchas de las cuales están 
directamente relacionadas con la interfaz gráfica de Windows, en lugar de escribir 
numerosas líneas de código para implementar una interfaz, se utiliza el ratón para 
arrastrar y colocar los objetos prefabricados en el lugar deseado dentro de un formulario, 
permitiendo así un buen entorno para el desarrollo de PIL. 
 
Visual Basic 6 incluye un control personalizado, Microsoft Communications Control, que 
permite establecer una comunicación serie entre dispositivos, basado en el estándar 
RS232, de una forma rápida y sencilla. Para poder utilizar este control en una aplicación, 
hay que añadir al proyecto el control ActiveX mscomm32.ocx para aplicaciones de 32 bits.  
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Diseño de las interfaces de P.I.L. 
 
Se diseñaron cuatro Interfaces para el programa:  
 

• Interfaz Principal. 
• Interfaz NumPuerto. 
• Interfaz ConfigPuerto. 
• Interfaz AgregarElemento. 

 
}Interfaz principal.  
 
La interfaz Principal llamada así por ser la que a través de ella se logra la comunicación 
con las otras tres y siempre está presente mientras se ejecute P.I.L, es el contenedor para 
las funciones y los controles principales del programa  
 
Menús de la interfaz principal: En la figura 4.16 se pueden ver la barra de menús de la 
interfaz principal y en la tabla 4.12 la descripción de las ordenes de cada instrucción. 
 
 

 
Figura 4. 16: Menús de la Interfaz Principal. 

 
 ORDENES. DESCRIPCIÓN. 

Abrir Presenta la ventana de dialogo abrir para buscar ficheros con 
la Información de comandos generados anteriormente, al 
crearlos se les asigna la extensión .sap ( valor 
predeterminado en la caja de dialogo ). 

Guardar Si el fichero no existe se crea uno nuevo, pero si el archivo 
ya contiene información  esta se sustituye por la contenida 
en la Lista de Elementos Activos. 

Guardar Como Siempre crea un nuevo fichero, pero si se abrió un fichero y 
se desea conservarlo sin guardar los cambios entonces esta 
opción es la adecuada ya que deja intacto el fichero anterior 
y genera uno nuevo. 

 
 
 
 
 

Fichero 

Salir Termina con la ejecución del programa y descarga, si los 
hubiera, todos los formularios. 

Configurar 
Puerto 

Llama a la Interfaz NumPuerto (más adelante se vera la 
forma de la interfaz)  

 
 
Configurar Puerto Cerrar Puerto Esta opción del menú llama a la Subrutina ChecarPuerto( ) 

para verificar el estado del mismo, si el puerto de 
comunicaciones estuviera ya en uso por P.I.L. lo cierra, pero 
si aún no se ha abierto no hay cambios en el puerto. 

 
 

Borrar 

Borrar 
Elemento  

Borra el comando seleccionado en la Lista de Elementos 
Activos, si no existe elección se presenta un mensaje al 
usuario para que seleccione el comando. 
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 Borrar toda la 
lista  

Borra todo el contenido de la Lista de Comandos Activos. 

 
 

Tiempo 

 
 
Buscar tiempo 

Sirve para conocer el tiempo que tarda en enviarse un 
comando, más el tiempo de respuesta del lector. Para usarlo, 
es necesario seleccionar el comando y después seleccionar 
la orden Buscar Tiempo, el tiempo de respuesta se presenta 
en la caja de texto del extremo superior llamada TRespuesta  
( el  tiempo se presenta en milisegundos ).  

Tabla 4. 12: Descripción de los menús de la interfaz principal. 

 
                                                                                
Interfaz NumPuerto. 
 
Se usa para seleccionar el número de puerto que se usara en la aplicación (COM1, 
COM2, etc. ). P.I.L. busca los puertos de la PC desde el puerto 1 ( COM1 ) hasta el puerto 
15 ( COM15 ) y sólo agrega a la lista los puertos disponibles, de la lista de puertos se 
puede seleccionar cualquiera de ellos, por default se presenta el primero encontrado.  
 
Tiene un fichero con la orden Salir sin configurar la cual nos permite cancelar la operación 
de seleccionar el puerto, aunque es importante mencionar que cada vez que llamamos a 
esta interfaz se cierra el puerto de comunicaciones. La ventana de NumPuerto se puede 
observar en la figura 4.17 
 

 
Figura 4. 17: Interfaz NumPuerto. 

 
Interfaz ConfigPuerto. 
 
Dicha ventana sólo se presenta  si se ha seleccionado un puerto de comunicación, la 
llamada es automática al presionar aceptar en NumPuerto, donde se determinan  las 
propiedades del puerto, como valores determinados se usan las propiedades del TIRIS 
BUS PROTOCOL (figura 4.18). 
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Figura 4. 18: Interfaz ConfigPuerto. 

 
Funciones de interfaz principal: Las funciones principales de esta ventana (figura 4.19), 
están representadas por los botones que llaman a las rutinas de P.I.L (ver tabla 4.13). 
 

 
Figura 4. 19: Ventana de la Interfaz Principal.  

 
FUNCION DESCRIPCIÓN 

Agregar Elemento  Llama a la interfaz Agregar Elemento para que se definan las 
características del comando a anexar (más adelante se dará una 
explicación más detallada). 

Mandar un comando 
manualmente  

Sólo manda una vez el comando y la respuesta se presenta en la lista 
de Respuestas, cada vez que se activa el botón. Si no hay un 
comando seleccionado se presenta un aviso (figura 4. 21). 
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Mandar un comando de 
forma automática   

Esta función envía el comando continuamente y presenta las 
respuestas del lector en la lista de Respuestas. 

Enviarlos todos de forma 
automática 

Se envían los comandos por orden de aparición de la lista de 
Elementos a un mismo tiempo y las respuestas se presentan en la 
lista de respuestas. Si no se hay comandos entonces la función no se 
lleva a cabo y muestra un aviso (figura 4.22). 

Borrar Elemento Cuando es necesario borrar un comando de la lista de Elemento se 
selecciona el comando y después se presiona este botón, si no hay 
elemento seleccionado se da un aviso (figura 4.21). 

CANCELAR  
 

Detiene la ejecución de las funciones manda un comando o todos de 
forma automática.  

Salir  Cierra la aplicación, el puerto y descarga todas las interfaces 
cargadas en memoria. 

Tabla 4. 13: Funciones de la interfaz principal. 

 
Tiempo : Función para variar el tiempo de envió (figura 4.20), al situar el cursor del ratón 
en la caja, esta se activa y se puede especificar el tiempo comprendido en el intervalo de 
0 hasta 5000 ms ( 5 seg ) no admite valores alfanuméricos, para otro valor fuera del 
intervalo, el tiempo especificado por la caja Tiempo retorna a 50 ms. El tiempo se puede 
variar en cualquier instante y se actualizara en el siguiente envió de comandos. 
 

 
Figura 4. 20:  Caja de Texto Tiempo (parte inferior izquierda de la Interfaz Principal.) 

 
 

 
Figura 4. 21:  No se selecciono un comando en la lista de Elementos. 

 

 
Figura 4. 22: No Existen comandos en la Lista de Elementos. 
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Interfaz AgregarElemento. 
  
Es la Interfaz encargada de adicionar en memoria y en la lista de elementos los comandos 
a usar en P.I.L.. El nombre del comando es opcional pero es conveniente asignarle uno 
para que este se anteponga a la respuesta del Lector, la dirección y código son 
obligatorios de otra manera no se genera el comando, el mensaje, no todos los comandos 
requieren de este dato. 
 
Una vez que P.I.L. tiene los datos antes mencionados genera con ellos el comando y le 
anexa dos bytes con el cálculo de error XOR. 
  
Para observar el comportamiento de esta Interfaz se mostrara con un ejemplo: 
 
Se adicionara un comando con las siguientes propiedades (ver figura 4.23): 
 
Orden: Leer Series2000. 
Nombre: Series2000 Dir 08. 
Dirección o ID de Lector: 08. 
Código: 20 código de lectura de transponder.  
Mensaje: ninguno. 
 

 
Figura 4. 23: Ventana de la Interfaz Agregar Elemento con los datos del ejemplo. 

 
El comando generado es 0108002000D72804, este se muestra en la Lista de Elementos 
de la InterfazPrincipal (figura 4.24). 
 
 

 
Figura 4. 24: Lista de Elementos con un comando. 
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Por último presentamos el diagrama de flujo de P.I.L para la validación de los datos. 
 
 

Inicio de la función:
ValidarDatos

recibe el parametro
CadenaRecibida

El último byte de
CadenaRecibida = 04

Buscar el 04 en el
puerto de entradaNO

Inicio = 01
y

Fin = 04

SI

Descomponer el comando en:
inicio = 01
Id lector

Id Maestro
Código de Respuesta

Mensaje
2 bytes de cálculo de error

fin = 04

SI

Mensaje = 00

Fin de la función

Llamar a la función para la validación del
código de respuesta y mensajeNO

Llamar a la función
envió de datos

SI

NO

 
Diagrama 4. 10: de flujo de validación de datos. 
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DISEÑO DE SAPPE24. 
 
El principal objetivo de diseñar el programa de manera modular (ver diagrama 4.11), fue 
debido a que se deseaba obtener un sistema que pudiera ser fácilmente adaptado a otras 
instalaciones de la Facultad de Ingeniería, facilitando no sólo su programación sino su 
mantenimiento y expansión.  
 

• Comunicaciones 
• Interfaz de Usuario 
• Base de Datos  
• Seguridad 

 

Interfaz de 
usuario.

SAPPE

Base de 
Datos

SeguridadComunicación

Usuarios 
avanzadosAdministradorReportesCambiosConsultasAcciónRecepciónTransmisión Usuarios 

restrigidos

 
Diagrama 4. 11: a bloques del programa SAPPE. 

 
Módulo de comunicaciones  
 
El módulo de comunicaciones es el enlace directo entre el hardware y el software, debido 
a su complejidad la generación de éste módulo implicó varias etapas de diseño y 
reestructuración para obtener una aplicación completa y eficiente que cubriera todas las 
expectativas del sistema.  
 
En el caso del proyecto, se tiene un sistema de comunicación maestro-esclavo, donde la 
computadora es el maestro que transmite la orden a los esclavos y recibe la respuesta 
dada por ellos. Por lo tanto en el módulo de comunicación se consideran los siguientes 
submódulos:  
 

1. Submódulo Interfaz de Comunicaciones: es una parte de software que manipula 
directamente la configuración del puerto serie.  

2. Submódulo Transmisión: Contempla desde la formulación del mensaje que será 
enviado al  hardware, el cálculo de un código de detección de errores para 
prevenir la corrupción del mensaje y la codificación del mensaje de manera que la 
cadena enviada corresponda con los parámetros utilizados por el protocolo de 
comunicación. 

3. Submódulo de Recepción: Involucra básicamente tres pasos al igual que en la 
transmisión, por un lado la decodificación de la cadena recibida de manera que 

                                                 
24 Cabe señalar que este programa se encuentra registrado ante el Instituto de Derechos de Autor ISBN 970-
32-0446-5  con derechos para la UNAM. 
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podamos interpretarla, posteriormente decomponer la cadena para obtener los 
datos importantes y finalmente aplicarle un método de detección de errores para 
verificar que el mensaje haya llegado correctamente. 

 
En este módulo de comunicación se diseñaron los elementos básicos para establecer un 
sistema de comunicación con el hardware que involucra los TAG PC y los lectores series 
2000, donde la computadora controla la transmisión de la información de manera que el 
hardware se mantiene como receptor a menos que la computadora le envíe una 
instrucción, a la que deberá de dar una respuesta a la computadora.  
 
 
 

Parámetros de 
configuracion del 
puerto

Formular el 
mensaje 

Codificar el mensaje

Transmisión del 
mensaje

Se transmitió 
correctamente? Recibir el mensaje

Decodificar el 
mensaje

Habilitación del 
puerto de 
comunicaciones

 Es correcta la 
cadena recibida?

No Si

No Si

 
Diagrama 4. 12: de flujo del módulo de comunicaciones.  
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Una vez que se logro establecer con éxito la comunicación entre el hardware y la 
computadora (figura 4.25), el siguiente paso fue un diseño que implicó establecer los 
procedimientos de operación del sistema de manera que el software tuviera la capacidad 
de tomar decisiones ante la información recibida y ejecutar las rutinas de seguridad 
correspondientes. 
 
 

 
SOFTWARE DISPOSITIVOS 

INTERFACE

 
Figura 4. 25: Integración de los elementos que contemplan los dispositivos y el software 

 
El software se diseñó con tres procedimientos adicionales: la comparación de los datos 
recibidos contra la Base de Datos, un proceso de validación de los datos obtenidos 
mediante una lógica de operación y finalmente la determinación de las acciones de 
emergencia para que puedan ser ejecutadas por los actuadores (diagrama 4.13). 
 
De esta forma el sistema completo queda estructurado de la siguiente manera:  
 

1. Envió de mensaje a una tarjeta TAG PC o lector SERIES 2000. 
2. Recepción de la respuesta  del mensaje enviado. 
3. Validación del Mensaje Recibido. 
4. Decodificación del Mensaje.  
5. Comparación del ID contra la Base de Datos. 
6. Evaluación de la información obtenida mediante la lógica de operación. 
7. Acción a seguir de acuerdo a la lógica de operación. 
8. Codificación de la instrucción. 
9. Transmisión de la instrucción. 
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Mensaje de 
lectura

Enviar el 
mensaje 

Decodificar el 
mensaje

Es correcto el 
mensaje 
transmitido?

Recibir el 
mensaje

No Si

Comparar contra la 
base de datos.

Aplicar la lógica de 
operación

Es correcto el 
mensaje recibido?

No
Si

Determinar  
acción.

Instrucción.

 
Diagrama 4. 13: De procedimientos del software. 

 
 
 
 
La primer estrategia de seguridad que se diseño, se enfocó a la protección del personal 
así como de los bienes involucrados mediante el control de acceso. Por lo tanto la 
estrategia se dividió en dos funciones principales: control de accesos y salidas de 
personal y, control de salida de equipo (ver diagrama 4.14). 
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Id tarjeta

Buscar en la 
base de datos

Es un usuario?

Tiene restriccion de 
horario?

Esta dentro de los 
dias permitidos?

Esta dentro del 
horario permitido?

Esta autorizado 
para salir?

Es un equipo?

Instrucción para 
abrir puerta

Esta dentro del 
horario permitido?

Es el día autorizado 
para salir?

 Nuevo Id 

 Instrucción 
para activar la 
alarma

 Generar 
incidente de 
usuario

No

Si

Si

Si

Si

Si

Si

Si

Si

No

No

No

No

No

No

No

 
Diagrama 4. 14: de control de accesos. 

 
Estructura del Hardware del sistema 
 
En primer lugar se vio que el diseño estaba contemplado para un número determinado de 
dispositivos, lo que resultaba sumamente ineficiente. Para ello se definió los elementos 
del hardware, de manera que pudieran ser divididos en procesos independientes 
facilitando en un futuro la adición de otros dispositivos. 
 
Como resultado de esta fragmentación del hardware se requirió una función que 
permitiera generar instrucciones de control específicas por cada dispositivo de acuerdo a 
sus características. 
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Sensor 
magnetico

Sensor de 
movimiento

Sensor de 
ruptura

Botón de 
emergencia

Interfon Cerradura 
magnética

Alarma 
local

Alarma 
general

Sensores ActuadoresLector 
TAG

Tarjeta 
TAG-PC

 Lector 
series 2000

Dispositivos 
de lectura 
y control.

 
Diagrama 4. 15: Estructura del hardware del sistema. 

 
 
 
Lógica del hardware 
 
Por lo tanto, se definieron los comandos de operación de tal forma que permitieran 
obtener una secuencia lógica para la generación automática de instrucciones (Ver tabla 4. 
14). 
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Operación Inicio de
Mensaje

Dirección 
Destino

Dirección 
Origen

Código 
del 
Mensaje

Longitud 
del Mensaje

Dato 1 Dato 2 Dato3 Dato 4 CRC 1 CRC 2 Fin de
Mensaje

Lectura 01 DD DO 11 00 CRC 1 CRC 2 04

Respuesta 
(Si detectó
tarjeta)

01 DD DO 01 04 ID 1 ID 2 ID 3 ID 4 CRC 1 CRC 2 04

Respuesto 
(No detectó
tarjeta)

01 DD DO 01 00 CRC 1 CRC 2 04

Lectura 01 DD DO 33 01 Dirección 
Sensor

CRC 1 CRC 2 04

Respuesta 
(Activo)

01 DD DO 33 02 Dirección 
Sensor

01 CRC 1 CRC 2 04

Respuesta 
(Inactivo)

01 DD DO 00 CRC 1 CRC 2 04

Enceder 01 DD DO 44 02 Dirección 
Actuador 
TAG

01 CRC 1 CRC 2 04

Apagar 01 DD DO 44 02 Dirección 
Actuador 
TAG

00 CRC 1 CRC 2 04

Respuesta 
(Operación 
Correcta)

01 DD DO 44 01 FF CRC 1 CRC 2 04

Respuesta 
(Operación 
Incorrecta)

01 DD DO 44 01 CC CRC 1 CRC 2 04

Direccionar 01 DD DO 4D 03 02 Dirección 
Antena

00 CRC 1 CRC 2 04

Lectura 01 DD DO 20 00 CRC 1 CRC 2 04

Respuesta 
(Si detectó
tarjeta)

01 DD DO 20 04 ID 1 ID 2 ID 3 ID 4 CRC 1 CRC 2 04

Respuesto 
(No detectó
tarjeta)

01 DD DO 20 01 40 CRC 1 CRC 2 04

Notas:

Dirección Antena- La Dirección puede estar en el rango 00-03
Dirección Actuador- La Dirección puede estar en el rango 00-07
Dirección Sensor- La Dirección puede estar en el rango 00-07 

Actuadores

Antena

TAG 

Serie 2000

Antena

ComandoDispositivos

Dispositivos 
Electrónicos 
de Detección

DO- Dirección Lógica del Dispositivo Tranmisor
DD- Dirección Lógica del Dispositivo Receptor
Todos los valores son dados en código Hexadecimal

Tabla 4. 14: Lógica del hardware 

 
 
 
Asimismo las especificaciones de los requerimientos del sistema con respecto al 
hardware demandaban restricciones particulares para cada tipo de dispositivo electrónico. 
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La lógica del sistema, en consecuencia, debía agregar nuevos lineamientos de seguridad 
que consideraran los elementos de hardware adicionales. 
 
Lógica operacional del sistema 
 
Finalmente se considero que el sistema varía dependiendo de la necesidad de cobertura 
de acceso y de las zonas estratégicas de seguridad para cada edificio, por lo tanto se 
busco que el sistema, permitiera la configuración de las zonas críticas para el edificio, con 
la capacidad de adaptarse fácilmente a otras instalaciones. 
 
 

Tabla 4. 15: Lógica operacional del sistema.  

 

Autorizado No Autorizado

No Activo Activo
Activar Alarma Local
Generar reporte de
incidentes

Restringir por horario y
fecha

Activar Alarma General
Generar reporte de
incidentes

Sensor de Ruptura Sin restricción

Activar Alarma General
Generar reporte de
incidentes

Sensor de Movimiento Restringir por horario y
fecha

Activar Alarma General
Generar reporte de
incidentes

Botón de Emergencia Sin restricción
Abrir chapa puerta
Generar reporte de
incidentes

Sin restricción Abrir chapa puerta

Restringir por horario Abrir chapa puerta

Autorizado No Autorizado

AcciónDispositivos Condición

Serie 2000 Abrir chapa puerta
Generar reporte de
Salida de Equipo

Sensor Magnético

Sin restricción

Antena

TAG 

Restringir Acceso Por
hora y por fecha

Activar Alarma General
Generar reporte

Abrir chapa puerta
Generar reporte de
Entradas y Salidas de
Usuarios

Generar reporte de
intento de acceso no
autorizado

Interfón

Antena Restringir Salida por
hora y fecha

Dispositivos 
Electrónicos de
Detección
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Integración del software y el hardware 
 
Un aspecto importante para el correcto funcionamiento del sistema es garantizar a través 
del flujo de información una sincronización total entre el hardware y el software en tiempo 
real. Para ello se requirió diseñar un sistema que permitiera configurar los tiempos de 
transmisión y recepción de manera asíncrona y asegurar que en todo momento que no se 
perdiera la comunicación.  
 
Para lograrlo, el hardware siempre responde ante cualquier petición por parte del 
software, asimismo el tiempo de respuesta por parte de los dispositivos no es igual, 
debido a variables físicas como distancia y características del cable que afectan 
directamente la propagación de los datos. Dentro de los procesos involucrados en el 
sistema de comunicación se consideran tres tiempos importantes: transmisión, recepción 
y respuesta, con su tiempo respectivo de operación (ver figura 4.26).  
 
 
 
 
 
 
 
 
 

Figura 4. 26: Tiempos de procesamiento. 

El proceso de recepción de datos será importante para detectar fallas en el hardware, 
debido a que podremos verificar si los dispositivos están o no respondiendo en el tiempo 
determinado. 
 
Interfaz del usuario. 
 
Se consideraron distintos escenarios para administrar por una parte la base de datos y 
por otra parte el hardware, así como una pantalla principal que unificara ambos procesos. 
 
Interfaz Principal. 
 
Se consideran los siguientes elementos: 

• Un seguimiento y monitoreo de operaciones que muestre al usuario en cada 
momento las actividades que realiza el sistema. 

• Un menú que permita el acceso a las funciones del sistema tal como son las 
administración y control de las comunicaciones y la administración de la base de 
datos. 

• Un acceso controlado al sistema mediante restricciones de seguridad a nivel de 
usuario que nos aseguren que los diferentes tipos de usuarios puedan acceder a 
ciertas partes del sistema con determinados privilegios. 
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Figura 4. 27: bloques de la interfaz principal. 

 
La interfaz principal comprendió dos etapas de diseño. La primer etapa estuvo orientada 
al aspecto funcional del programa mientras la segunda etapa se enfocó al aspecto 
estético y ergonómico de las interfaces.  
 
Primer Etapa: Se incluyeron todos los elementos necesarios para ambientar al usuario en 
los servicios que podría disponer al utilizar el sistema (ver figura 4.28), tales como: 

• Notificación de fallas en los dispositivos de comunicación. 
• Notificación de intento de salida de equipo no autorizada. 
• Monitoreo de los accesos y salidas del personal. 
• Acceso al sistema. 
 

 
Figura 4. 28 
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Se usan recursos multimedia muy sencillos y cambio de colores para resaltar cuando se 
estuviera dando un evento trascendente tal como el robo de equipo o la manifestación de 
fallas en el funcionamiento del hardware.  
 
Mediante colores vistosos se destaca el área de la pantalla dedicada al monitoreo, de una 
acción determinada o bien desplegamos señales de alerta y animaciones que hicieran 
más explicativo cada suceso logrando de esta manera atraer la atención.  
 
En el caso de fallas en el sistema, interesó informar a los clientes de la falla de algún 
dispositivo, especificando su ubicación, para facilitar la tarea de reparación y 
mantenimiento del mismo (figura 4.29).  
 
 
 
 

 
Figura 4. 29 

Uno de los principales propósitos del sistema, es la protección del equipo por lo que se 
decidió poner mayor énfasis en la representación gráfica de este evento. 
Visualmente se resalto la zona de monitoreo de equipo  no sólo por la distinción de color  
sino haciendo uso de una animación gráfica en sincronía con una alarma sonora, que 
permitiera destacar un estado de alerta, haciendo uso de cuadros de texto, donde se 
muestra la  identificación del tipo de equipo que esta siendo sustraído de las instalaciones 
(figura 4.30).  
 
 
 
 
 
 

 

Figura 4. 30 

La supervisión de acceso y salida del personal fue representada por el manejo de celdas, 
donde se puede apreciar la identificación del personal (figura 4.31), así como la hora en 
que se está entrando o saliendo de las instalaciones. Aunado a esta información, se usan  
íconos para representar anomalías tales como intento de accesos no autorizados, que 
permiten al administrador tener completo control sobre los incidentes ocurridos durante el 
día. 
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Figura 4. 31 

Segunda etapa: Durante esta etapa se valoró el aspecto estético de la interfaz, 
reorganizando los elementos y homogeneizando visualmente sus componentes. Haciendo 
uso de nuevos objetos que enriquecieran el aspecto físico de la pantalla y facilitaran al 
usuario su interacción con el sistema (ver figura 4.32).  
 

      Figura 4. 32  
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Menú. 
 
Considerando que el sistema tiene dos módulos principales: comunicaciones y Bases de 
Datos, se estructuro el menú con dos opciones para ingresar a cada uno de estos 
módulos así como una opción adicional de ayuda que oriente al usuario su uso. Asimismo 
se considero la utilización de íconos que permitieran al usuario familiarizarse 
simbólicamente con cada una de las opciones. 
 
Monitoreo y Notificaciones de Alerta. 
 
Para determinar el monitoreo de las operaciones del sistema, se tomo en cuenta las 
características que debe ofrecer un sistema de seguridad y la importancia de mantener al 
usuario informado sobre los eventos ocurridos durante su operación, para derivar 
finalmente en los detalles fundamentales a los cuales se debe poner singular atención: 

• Monitoreo de las entradas y salidas del personal. 
• Monitoreo de la salida de equipo. 
• Notificaciones de alerta sobre eventos especiales. 
 

 

 
Figura 4. 33 

 
En el cuadro del monitoreo del personal (figura 4.31), se presenta un registro continuo de 
la entrada y salida de cada individuo, así como el horario y el área de su ubicación actual. 
Mientras que el cuadro: monitoreo de equipo, va a permitir al usuario enterarse en que 
momento está saliendo un equipo con permiso de las instalaciones, y tener control sobre 
el traslado de dicho equipo dentro de las áreas controladas del edificio. 
 
Las notificaciones de alerta suponen una atención particular (figura 4.34), ya que SAPPE, 
tiene como principal objetivo prevenir y alertar sobre situaciones de riesgo como son el 
robo de equipo, accesos no autorizados y fallas importantes del sistema. Para ello se 
generan pantallas independientes que puedan notificar datos relevantes sobre un 
incidente de esta naturaleza como son hora, ubicación y descripción del suceso.  

 85



Diseño del sistema. 

 

 

 

 

 

 

 

Figura 4. 34 

Acceso al sistema. 
 
Como se menciono anteriormente, esta etapa hará el control de acceso al sistema, 
determinando las capacidades de aplicación del usuario sobre el sistema de acuerdo con 
los privilegios otorgados por un administrador. De acuerdo a la información proporcionada 
durante ese proceso se revelará una capa distinta de la interfaz subsiguiente que limite o 
confiera propiedades para manipular la información y control del programa. 
 
Para ello se agrego un cuadro de diálogo que se despliegue al pulsar cualquier opción del 
menú cuestionando sobre la identidad del usuario (figura 4.35)  que se desea ingresar al 
sistema y comprobando la veracidad de los datos ingresados por la persona; siendo de 
esta manera un filtro entre la interfaz principal y las pantallas siguientes.  
 

Figura 4. 35 

 
Interfaz para Base de Datos. 

La parte más extensa en despliegue de pantallas se concentró en la administración de la 
Base de Datos debido a que cada acción implica un conjunto de opciones específicas 
que, por motivos de claridad, se decidió presentar separadamente. 

Como la administración de la Base de Datos implica consultas, modificaciones, altas y 
bajas, búsqueda de información, etc. Se determino las transacciones principales:  
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• Consulta de registros. 
• Alta de registros.  
• Baja de registros. 
• Búsqueda de información. 
• Reportes de Incidentes. 
• Devolución de Equipo. 
• Administración de usuarios del sistema. 
 

Los componentes físicos utilizados para esta interfaz fueron botones y menú con íconos 
los cuales se situaron de forma estratégica y ordenada dentro de la pantalla. 
 
Para poder llevar a cabo cada una de las transacciones principales con la Base de Datos 
se colocaron botones cuya acción despliega una pantalla con opciones más particulares 
acerca de la selección realizada. 
  
A continuación desglosaremos de manera sencilla cada una de las opciones de la interfaz 
principal de la base de datos explicando sus principales características. 
 
Consulta de registros.  
 
La función esencial de esta opción es permitir al usuario realizar búsquedas en la base de 
datos (figura 4.36). 

 

Figura 4. 36 
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Para facilitar la exploración de datos, se diseño una interfaz que ofrece al usuario un 
amplio rango de combinaciones de búsqueda, que parte de la información más general 
hasta datos más específicos. La información proyectada como resultado de una consulta 
se muestra en  tablas organizadas de manera clara y precisa. 

El objetivo de presentar la información en tablas es protegerla de incidentes que puedan 
ocasionar alteraciones no controladas en los registros o pérdida de datos. Por lo tanto 
esta interfaz ofrece opciones adicionales para poder operar sobre un registro particular, 
de manera que se puedan obtener datos más específicos o bien modificar la información, 
siempre que el usuario cuente con los privilegios para realizar dicha acción.  

A través de esta interfaz el usuario podrá operar directamente sobre los registros teniendo 
la capacidad de eliminar, modificar y dar de baja registros mediante opciones 
desplegadas en un menú flotante. 

Alta de registros (Nuevo registro).  

Este formulario va a permitir al usuario crear y almacenar un nuevo registro en la base de 
datos (figura 4.37).  

 

 

 

Figura 4. 37 
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La interfaz permite al administrador almacenar información concerniente a un usuario o 
equipo, orientándolo en el llenado de los campos de manera clara y precisa.  

Baja de Registros (Bajas). 

 Mediante esta interfaz el usuario podrá dar de baja un registro de la base de datos. 

 

 

Figura 4. 38 

 
Opciones como eliminar, modificar y dar de baja registros requieren cuestionar 
previamente al usuario sobre la realización o cancelación de dicha acción; previniendo, de 
esta manera, errores que puedan llevar a la pérdida de información (figura 4.39). En el 
caso particular de esta pantalla se requiere autentificar la información del usuario o equipo 
insertando la clave principal del registro, al que procederá un formulario con los datos 
completos. Una vez concluida la acción, la información correspondiente será desplazada 
a una tabla meramente informativa, perdiendo sus cualidades dentro del sistema. 
 
Búsqueda de información (Buscar).  
 
Esta interfaz es muy similar, en operación, al formulario de consulta de registros. Sin 
embargo, su propósito está orientado a la búsqueda general de datos correspondientes a 
un criterio propuesto por el usuario. 
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Figura 4. 39 

 
La pantalla es muy sencilla y fácil de operar. El usuario puede elegir entre búsqueda de 
usuarios o equipos, para posteriormente insertar los detalles particulares de dicha 
búsqueda en el único campo presentado en la pantalla. La exploración se realiza en todas 
las tablas y los resultados son presentados ordenadamente en una tabla. 
 
Reporte de Incidentes (Incidentes).  
 
Este formulario despliega de manera clasificada los incidentes ocurridos de acuerdo a tres 
criterios: Incidentes relacionados con los usuarios, incidentes relacionados con equipos e 
incidentes relacionados con el sistema físico. Dicha información se expone en una tabla 
describiendo de manera general el suceso, la hora y fecha del incidente (figura 4.40). 
 
Para facilitar al usuario la búsqueda específica de información se disponen de elementos 
que admiten la selección de fechas y horas, filtrando los datos  a partir de estos criterios. 
Asimismo mediante un menú flotante el usuario puede acceder a detalles particulares del 
incidente seleccionado, los cuales son expuestos en otra pantalla. 
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Figura 4. 40 

Devolución de equipo. 
 
Esta pantalla tiene como un único proceso registrar cuando un equipo es devuelto a las 
instalaciones. Por lo que su interfaz es muy simple; presentando la información 
concerniente a la salida del equipo así como un botón completamente identificado a 
través del cual se realizará el evento. Una vez que se ha ejecutado dicha acción el equipo 
queda protegido nuevamente por el sistema de seguridad (figura 4.41). 

 

Figura 4. 41 
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Usuarios del sistema.  
 
En la parte central de la interfaz principal ubicamos una opción de suma importancia: los 
“usuarios del sistema”, que nos va a permitir consentir facultades particulares de acceso 
al sistema (figura 4.42). 

 

 

 

 

 

 

Figura 4. 42 

Este formulario otorga al administrador la capacidad para agregar, modificar y eliminar 
información de los usuarios que pueden ingresar y administrar el sistema SAPPE. 

Interfaz para Comunicaciones. 
 
Esta interfaz tiene el objetivo de brindar, a los usuarios enfocados a la operación y 
administración del hardware, una herramienta que facilite estas actividades de una 
manera transparente y sencilla. Para ello se define la interfaz con base a dos necesidades 
básicas (figura 4.43): 
 
Por una parte la operativa, es decir poder manipular y administrar los dispositivos 
conectados al sistema; 
Y por otra parte un contenido informativo que proporcione al usuario un seguimiento total 
sobre el comportamiento y condición actual del sistema. 
 
 
 
 
 
 
 
 
 
 

Figura 4. 43  
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Asimismo las políticas de seguridad implican un control de emergencias de operación del 
sistema de seguridad, es decir, un grupo de usuarios que tengan la  capacidad de 
determinar las acciones a seguir una vez que se suscita un evento extraordinario, pueda 
reestablecer el estado normal del sistema y controle los distintos horarios de operación de 
los dispositivos.  
 
Por lo tanto el contenido de la interfaz debe cubrir, por un lado, las expectativas de los 
administradores del hardware, y por otra parte facilitar a los administradores del sistema el 
control sobre su operación. 
 
La solución fue una interfaz completamente gráfica, donde cada dispositivo del sistema es 
representado en la pantalla de manera virtual informando al usuario sobre su estado  
funcional y operativo así como su ubicación física (figura 4.44). 
 

 
 Figura 4. 44 

 
Esta concepción del sistema permite al administrador del hardware:  
 

• Configurar el puerto de comunicaciones. 
• Instalar y desinstalar fácilmente un dispositivo. 
• Realizar pruebas particulares, por área y generales de los dispositivos instalados 

en el sistema. 
• Una rápida ubicación de fallas en los dispositivos. 
• Sseguimiento total sobre el comportamiento y condición actual del sistema. 
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Y permite al administrador del sistema:  
 

• Configurar los horarios de operación de los dispositivos instalados. 
• Visualizar fácilmente el área y el dispositivo que esta detectando un evento 

irregular. 
• Restituir el estado de operación normal del sistema. 
 

La interfaz gráfica del módulo de comunicaciones esta distribuido en tres partes 
principales:  
 

• Menús 
• Mapa virtual de la instalación. (Parte Operativa) 
• Monitoreo de la operación de los dispositivos.  
 

Menús. 
 
Los menús tienen el objetivo de brindar al usuario opciones más específicas como son la 
configuración del sistema y la administración de los dispositivos.  
 
Esta pantalla ofrece un menú colgante con el cual el usuario podrá entrar a la 
configuración del puerto de comunicaciones. Una vez seleccionada la opción se despliega 
un formulario donde se presentan todos los parámetros que el usuario podrá manipular 
para realizar la comunicación con los dispositivos vía puerto serie. 
 

 
Figura 4. 45 

 
Posterior a este menú se presenta una colección de botones caracterizados por íconos 
que permiten, por un lado, establecer la comunicación con los dispositivos y, por otro lado, 
agregar nuevos dispositivos al sistema. Para ello el diseño de los íconos fue muy 
cuidadoso de manera que fueran expresivos y fáciles de relacionar con la operación 
correspondiente permitiendo al usuario habituarse a su utilización rápidamente (figura 
4.46). 
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Figura 4. 46 

 
Mapa Virtual de la Instalación (Parte Operativa). 
 
El mapa virtual (figura 4.47) permitirá, tanto a los administradores del hardware como a 
los administradores del sistema, asociar cada uno de los dispositivos físicos con un objeto 
representado en la pantalla, de manera que pueda reconocer el tipo de dispositivo, la 
ubicación física que ocupa dentro de las instalaciones y el estado actual del dispositivo; 
así como su dirección lógica, información útil para los administradores del hardware, que 
se puede obtener al posicionar el puntero del Mouse sobre el objeto. 
 
 
Otra gran ventaja del mapa virtual es que el usuario podrá identificar rápidamente la zona 
y el dispositivo que haya detectado una situación anormal, ya que el objeto será resaltado 
mediante un color distinto, y podrá ser restaurado a su estado normal con sólo dar un clic 
sobre el elemento activo. 

Figura 4. 47 
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La información presentada en esta pantalla la definimos de acuerdo con los intereses del 
usuario, es decir, seleccionamos aquella información que sería útil para el administrador 
del hardware. Mostrando en pantalla un seguimiento de los procesos que se están 
ejecutando entre el software y los dispositivos centrales (figura 4.48):  
 

• Transmisión de datos y respuesta. 
• Recepción de datos y acción tomada. 
• Visualización de fallas en los dispositivos. 

 
 

 
Figura 4. 48 

 
Seguridad. 
 
En términos operativos el sistema SAPPE es una aplicación orientada a procurar la 
seguridad de bienes y personas, esto implica todos los procesos que controlan los 
elementos de protección física. Sin embargo, existe un nivel de seguridad más abstracto 
que considera los elementos humanos como un factor importante para garantizar que se 
lleven a cabo todos esos procesos de manera exitosa. 
 
Un sistema será mucho más seguro entre menor sea el número de usuarios que tengan 
acceso a él. Por ello la administración del sistema es exclusiva de usuarios facultados y 
restringidos por distintos niveles de interacción con el software. 
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Estos niveles de interacción van a determinar la capacidad del usuario para hacer 
modificaciones y consultas dentro del sistema. Se definen tres tipos de usuarios y los 
privilegios otorgados para cada uno de ellos (tabla 4.16): 
 
 
 
DESCRIPCIÓN  NIVEL DE INTERACCION CON EL SOFTWARE 

 
 

 
 

Usuario Restringido 

Este tipo de usuario, tiene acceso a gran parte de las interfaces del 
programa, pero su interacción únicamente se limita a un nivel  
informativo; por ejemplo puede consultar toda la información 
concerniente a las Entradas/Salidas de usuarios, incluso acceder a 
detalles pero los procesos de manipulación de información estarán 
deshabilitados,  este usuario no puede modificar y mucho menos borrar 
registros. 
 

 
 
Usuario Avanzado 

Este tipo de usuario estará autorizado para realizar consultas y manipular 
la información de manera limitada como puede ser: restringir accesos, 
permitir salidas de equipo, etc. Adicionalmente puede restaurar el 
sistema a su estado normal después de algún evento extraordinario. 
 

 
 
 
 
Administrador 

Tiene pleno control sobre todas las capacidades y funcionalidades de la 
aplicación y la Base de Datos. Cabe destacar que este usuario también 
tendrá decisión sobre los otros dos tipos de usuario.  Operativamente el 
administrador es el encargado de crear e eliminar  los otros dos tipos de 
usuario, decidir quién tendrá permisos de usuario restringido, quién de 
avanzado, además de tener capacidad para   asignar y cambiar nombres 
de usuario y contraseñas en cualquier momento. 
 

 

Tabla: 4. 16 
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5 
 

INSTALACIÓN Y PRUEBAS DEL SISTEMA. 
 

 
 
 
 
 
 
Enumeramos algunos aspectos considerados en la instalación tales como: 
 

• Seguridad: La seguridad debe ser prevista desde todos los puntos de vista 
posibles, para usuarios en: cubículos, laboratorios, pasillos, escaleras 

• Eficiencia: Se debe buscar la trayectoria más adecuada y que todos sus elementos 
sean de fácil  acceso a fin de poder hacer cambios o realizar mantenimiento.   

• Mantenimiento: Debe efectuarse en forma periódica y sistemática, la limpieza, 
reposición de partes, renovación y cambios de equipos.  

• Distribución: No debe estorbar el espacio libre para operarios y debe permitir la 
libre circulación para el personal. 

• Accesibilidad: Escoger zonas de fácil acceso, aunque en nuestro caso algunos 
equipos y registros estarán en zonas poco accesibles para personas no idóneas. 

 
DETERMINACIÓN DEL TIPO DE CANALIZACIÓN. 
 
Después de realizar el estudio de las instalaciones se determinó que no existían tuberías 
ni canalizaciones adecuadas para la instalación de los componentes y cableado del 
sistema, además de que, no era posible ocultar las canalizaciones, pero si era posible 
darle resistencia mecánica usando  tubería conduit con lo que nuestra instalación sería 
del tipo visible entubada; y estará divididas en dos grupos: 
 

• Canalización para la alimentación eléctrica.  
• Canalización para datos. 

 
Canalización para la alimentación eléctrica. 
 
Comenzamos por definir el tipo de aislamiento y el calibre del conductor eléctrico a usar 
así como el elemento termo magnético que deberá de proteger a la instalación en caso de 
sobre tensiones en la instalación1.  

                                                 
1 Los cálculos matemáticos realizados para estos elementos, se pueden ver en el apéndice “calculo 
de la instalación eléctrica”. 



Tesis: Sistema de acceso de personal y protección de equipo. 

Para nuestra instalación eléctrica se usaron los siguientes elementos: 
 

• Tubería conduit galvanizada pared delgada de 19 mm (3/4”). 
• Licuatite: Tubo conduit flexible de acero galvanizado con recubrimiento plástico. 
• Conductores eléctricos unipolo  calibre # 10 AWG.  
• Elemento termo magnético (pastilla) de 1 x 10 A para centro de distribución. 
• Accesorios para tubo conduit en diámetro especificado de  19mm (3/4”). Estos 

accesorios incluyen: condulets, codos, coples, abrazaderas y todos aquellos 
elementos que se ocupen para la tubería.  

 
INSTALACIÓN FÍSICA DEL SISTEMA. 

 
Instalación de las tuberías. 
 
La instalación de tuberías y gabinetes (que más adelante llamaremos registros) la realizo 
un proveedor de la UNAM, pero el cableado, la conexión (remate) y la instalación de los 
registros estuvo a cargo del equipo implicado en el proyecto.  
 
Cuando la tubería estuvo lista, nuestra tarea se centró en supervisar, cablear  y rematar 
cada uno de los componentes, además de nosotros comenzaron a trabajar los 
carpinteros, resanadores y el equipo que instalaría las antenas de lectura para equipos.   
 
Instalación de las puertas. 
 
Supervisar la colocación de las puertas era vital  por que en ellas se instalarían sensores 
magnéticos, la cerradura magnética, el módulo Receptor/Transmisor del interfón y los dos 
dispositivos más importantes: la antena para protección de equipo (de la cual se hablara 
más adelante) y el lector TAG para credenciales de usuarios (fotografía 5.1).  
 

 
Fotografía 5. 1: Instalación y terminado de las puertas de acceso en la planta alta derecha (PAD). 

 
Instalación de sensores y actuadores.  
 
Los sensores de movimiento se instalaron de tal manera que cubren toda el área por 
donde es posible que entre alguna persona (fotografía 5.2), están instalados a una cierta 
altura y con un ángulo de inclinación, de tal forma que se activan antes de que la puerta 
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se abra lo suficiente  para que una persona entre, es decir, el control maestro detecta el 
evento antes de que el intruso o usuario tenga la perspectiva del sensor. 
 
Estos sensores tienen un horario definido de funcionamiento ya que durante el día las 
instalaciones son usadas constantemente, pero llega un horario en el que nadie debe ya 
entrar, en este lapso de tiempo es cuando funcionan los sensores de movimiento. 
 

 
Fotografía 5. 2: Sensor de movimiento ya instalado.  

 
Los sensores de ruptura de cristal se instalaron en la parte alta de los ventanales de la 
planta alta de tal manera que protegen el ventanal  y la ventana que se encuentra en las 
puertas de acceso, estos están activos las 24hrs del día. 
 

 
Fotografía 5. 3: Sensor de Ruptura de cristal ya instalado. 

 
Los sensores magnéticos están colocados en las puertas de acceso controlado por el 
sistema, su función es avisar cuando una puerta se ha abierto, al igual que  los sensores 
de ruptura de cristal, están activos las 24 horas del día. 
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Instalación de las antenas de baja frecuencia. 
 
Como ya se mencionó anteriormente las antenas se colocaron, antes de poner las puertas 
de control de acceso, se colocó una antena por puerta, una vez que se colocaron, se 
midió su inductancia y su factor de calidad por medio de un puente de impedancias, los 
cables se colocaron dentro de tubos de PVC de ½ “ para darles la rigidez necesaria, estas 
antenas tipo loop quedaron formadas por dos espiras o vueltas cada una. 

  
Cuando estuvieron instaladas físicamente las antenas, con ayuda de un puente de 
impedancias se midió tanto la inductancia propia de las antenas (L) como su factor de 
calidad (Q) de las mismas, se hicieron las medidas del largo del cable twinax que se 
ocupo y los cálculos necesarios para encontrar la configuración inicial para sintonizar las 
antenas (ver tabla 5.1), y cuyo procedimiento se describió en el capítulo anterior. 
  
El tipo de cable que se utilizo para la conexión de cada uno de los tuning box a los 
SERIES2000 fue de tipo twinax con las siguientes características:  
 

• Impedancia característica de 100 a 105 ohms 
• Capacitancia  de 50.9 pF/m. 
• Diámetro 8.4 mm. 

 
En la tabla 5.1 presentamos valores de inductancia, factor de calidad, distancia de los 
cables, así como los resultados arrojados por el uso de las fórmulas (1), (2) y (3), que se 
mencionaron en el capítulo 4 “Diseño del sistema Pág. 42”, del lado derecho se muestra 
la configuración de los jumpers para cada antena. 
 
Ubicación 

Antena 
Q L (mH) Dist-cab 

(m) 
CCAB (nF) CRES (nF) CTUNB (nF) Jumpers 

PAI 24.1 28.70 22.13 1.2642 44.3675 41.0411 JP2,JP5,JP8,JP11 
PAD 22.8 28.52 19.00 0.9671 44.6209 41.4538 JP2,JP5,JP8,JP11 
PBI 32.8 33.87 36.00 1.8324 38.1462 34.1138 JP2,JP5,JP11 
PBD 17.4 33.58 50.20 1.7524 38.4486 34.4961 JP2,JP5 

Tabla 5. 1:  Valores obtenidos, para la sintonización de las antenas. 

 
Instalación de los transponders. 
 
Como ya habíamos mencionado en capítulos anteriores se usaron dos sistemas de 
lectores, con dos frecuencias diferentes, el TAG es de alta frecuencia y el Series2000  de 
baja frecuencia 
 
Para los usuarios se uso el transponder de tipo credencial (fotografía 5.4), pero para los 
equipos se consideraron de diversos tipos. Cada equipo a proteger en el edificio tienen 
formas y materiales diferentes por lo que teníamos que determinar cual transponder era el 
adecuado para cada equipo. 
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Fotografía 5. 4: Lector tag y el transponder tipo credencial 
 
A continuación presentamos una vez más los tres tipos de Transponders del Series2000 
que se instalaron en los equipos: 
  

 

Small MOM (Small Mount – On – Metal Transponder), es usado para 
equipos que tengan un armazón de metal, por ejemplo el CPU de una 
computadora, este transponder responde mejor a la lectura cuando 
tiene una base metálica. 
 

Disco (Large Disc), usado en equipos de laboratorio y aparatos 
electrónicos que no tengan armazón de metal. Este tipo se puede 
usar en monitores. 
 
 
 

 
                                 Cilíndrico (Cylindrical), es el transponder de mayor alcance, por lo 

que lo usamos en casi todos los equipos importantes, aunque fijarlo 
resultaba difícil, personal del CDM. nos recomendó pegamentos 
epóxicos para fijarlos al equipo. 
 

 
En una junta realizada con personal del edificio en donde se iba a instalar el sistema y con 
los integrantes del proyecto se determinaron los equipos que se integrarían al sistema de 
protección. El número de equipos rebasaba el total de transponders que se tenían 
destinados para los equipos, pero se les dio prioridad a los más importantes, ya sea por 
su valor económico o académico. 
  
La instalación para cada transponder y equipo fue diferente por lo que no se detallara la 
instalación de  todos los transponders, pero comentaremos los más sobresalientes. 
 
Instalación de los transponders en un sistema de computo. 
 
Cada transponder instalado en los equipos  tenía que estar en una posición estratégica, 
donde no pueda ser visto o de difícil acceso al usuario y que al mismo tiempo sea fácil la 
lectura para la antena del Lector Series2000. (en la fotografía 5.5 se ve el tipo y la 
posición del transponder en cada uno de los componentes en un equipo de computo). 
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Tesis: Sistema de acceso de personal y protección de equipo. 

 
 
 

Transponder en la tapa
lateral de la Impresora

Transponder dentro del CPU

Transponder en el interior del Monitor

 
Fotografía 5. 5: Posición de los transponders en un equipo de computo. 

 
 
Instalación de varios Transponders en un aparato: 
 
Existen aparatos que son muy fáciles de mover y por lo tanto fáciles de extraer de los 
laboratorios, para estos equipos se tomo la decisión de ponerle dos identificadores, uno 
en cada extremo  (ver fotografía 5.6).  
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Instalación y pruebas del sistema. 

 
Fotografía 5. 6: Transponders, instalados en un equipo de laboratorio. 

 
Instalación del transponder en un monitor con cubierta metálica: 
 
Para los equipos que tienen armazón metálico el Transponder Small MOM es el ideal, el 
metal aumenta el área activa de lectura en las antenas (ver fotografía 5.7). 
 
 

 
Fotografía 5. 7: Transponder Small MOM en un monitor.  
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Tesis: Sistema de acceso de personal y protección de equipo. 

Hubo casos en que los equipos están conformados por partes y se debían proteger cada 
una de ellas (ver fotografía 5.8). 
 
 
 
 

 
Fotografía 5. 8: Tres tipos de transponder, colocados en un equipo. 

 
 

Instalación de los registros.  
 
Los registros, son gabinetes metálicos donde están colocados los módulos que habrán de 
controlar las cuatro zonas del edificio. Son dos los tipos de registros que se colocaron, el 
registro series 2000  (fotografía 5.9) y el registro TAG, de este ultimo tenemos uno por 
zona controlada. Junto a cada registro TAG hay otro al que hemos llamado respaldo TAG 
(fotografía 5.10), que contienen una fuente de alimentación, junto con un respaldo de 
baterías para alimentar la cerradura magnética y la alarma general (Ver diagrama 5.1).  
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Instalación y pruebas del sistema. 

 
Fotografía 5. 9: Registro series 2000  

. 
 
 

 
Fotografía 5. 10: Registros TAG, izquierda registro terminado, derecha registro por terminar. 

 
 
Los Lectores TAG fueron instalados en la parte externa de las puertas y a una altura de 
1.20 m con respecto al nivel del piso (fotografía 5.11). 
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Tesis: Sistema de acceso de personal y protección de equipo. 

 
Fotografía 5. 11: Lectores TAG, antes de ser instalados y ya instalados, en la puerta de acceso. 

 
Conexión eléctrica de los registros. 
 
En el diagrama 5.1 se presenta la distribución eléctrica que hay en el sistema de acceso  
de personal y equipo, donde se indican los voltajes que entran en cada unos de los 
registro.  
 
 

 

Diagrama 5. 1: A bloques de la conexión  de los registros TAG. 
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Instalación y pruebas del sistema. 

Registro series 2000. 
 

• El Registro Series2000 fue colocado a más de 2.50 m de altura del nivel del piso 
para asegurar que no estuviera al alcance de los usuarios con el equipo siguiente: 
Cuatro módulos Series2000, respaldo de energía con un No Break, fuente de 
voltaje de 12 Vdc. 

 
 
 
 
 
 
 

 
 
 
 
 

 

 

 

 

 

 

Fotografía 5. 12: Registro series 2000. 

 
En el diagrama 5.2 se presenta las conexiones eléctricas del series 2000. Se observa que 
la alimentación es tomada de un tablero eléctrico, y para distribuirlo al sistema se hace 
uso de contactos polarizados desde el cual se conecta a un respaldo de baterías, una 
fuente de alimentación regulada de 13.8 Vdc y la alimentación de 127 Vac, que van todos 
los respaldos del módulo TAG.  
 
Asimismo observamos que hay dos voltajes de alimentación que son distribuidos al 
sistema por medio de dos clemas o tiras de conexión, una que distribuye un voltaje de 
127 Vac y otra que distribuye un voltaje de 13.8 Vdc. 
 
 
 
 
 Nota: el diagrama que se muestra contiene las conexiones finales que se realizaron al

sistema cuando se efectuaron las pruebas en las instalaciones, dichas correcciones se
explicaran más adelante.  
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Diagrama 5. 2: de la conexión eléctrica del registro series 2000 
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Instalación y pruebas del sistema. 

En el diagrama 5.3  se observa la distribución del voltaje del sistema, una vez más se 
hace uso de una clema para distribuir los voltajes provenientes del registro series 2000, el 
voltaje de 127 Vac alimenta aun respaldo de batería, los elementos que conforman a este 
respaldo son: una fuente de alimentación, un cargador y una batería de 12 Vdc, en caso 
de ausencia de voltaje esta entra en funciones para dar una autonomía por espacio de 7 
Hrs.  
  
 
Registro y respaldo TAG. 
 
Tanto los registros TAG como sus respectivos respaldos TAG ver figura 5.13, fueron 
conectados en la misma forma. Cada registro TAG,  contiene los siguientes dispositivos: 
 

• Un módulo TAG-PC. 
• Un módulo de potencia 
 

Mientras que el  respaldo TAG contiene los siguientes dispositivos:  
 

• Cargador de baterías 
• Batería. 
 
 

Fotografía 5. 13: registro y respaldo TAG. 
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{

{

Diagrama 5. 3: Respaldo TAG. 

 
 
Como se aprecia en el diagrama 5.4 a través de la clema se distribuyen los voltajes 
provenientes del Registro Series 2000, observamos que también a través de la misma 
clema se están alimentando a los actuadores y sensores que dependen del módulo de 
potencia. También llegan los 12 Vdc proveniente del respaldo TAG que sirven solo para 
alimentar la cerradura magnética y la alarma. 
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Instalación y pruebas del sistema. 

{

{
{

 

Diagrama 5. 4: De conexiones en el registro TAG. 

 
Instalación de la comunicación física de los registros. 
 
En el diagrama 5.5 a bloques se observa la comunicación del sistema de acceso de 
personal y equipo. 
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ANTENAS DE 
PROTECCIÓN DE 
EQUIPO.

RESPALDO S-2000

REGISTRO 
TAG-4

RESPALDO TAG-4

SENSOR MOVIMIENTO
SENSOR RUPTURA
SENSOR MAGNÉTICO
INTERFON MAESTRO
INTERFON SUB
BOTON EMERGENCIA
ALARMAS LOCAL Y GENERAL
CERRADURA MAGNÉTICA

SENSOR MOVIMIENTO
SENSOR MAGNÉTICO 1
SENSOR MAGNÉTICO 2
SENSOR MAGNÉTICO 3
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BOTON EMERGENCIA
ALARMAS LOCAL Y GENERAL
CERRADURA MAGNÉTICA
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REGISTRO 
TAG-3

RESPALDO TAG-2

RESPALDO TAG-3

REGISTRO 
TAG-2

REGISTRO 
TAG-1

RESPALDO TAG-1

RESPALDO

REGISTRO
S-2000

COMPUTADORA

SENSOR MOVIMIENTO
SENSOR RUPTURA
SENSOR MAGNÉTICO
INTERFON MAESTRO
INTERFON SUB
BOTON EMERGENCIA
ALARMAS LOCAL Y GENERAL
CERRADURA MAGNÉTICA

SENSOR MOVIMIENTO
SENSOR MAGNÉTICO 1
SENSOR MAGNÉTICO 2
SENSOR MAGNÉTICO 3
INTERFON
BOTON EMERGENCIA
ALARMAS LOCAL Y GENERAL
CERRADURA MAGNÉTICA

 
Diagrama 5. 5: A bloques de la comunicación entre los registros  y la computadora. 

 
 
 
Conexión de la comunicación del registro  series 2000. 
 
A continuación se presenta un diagrama de las conexiones de la comunicación del 
registro series 2000. 
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Instalación y pruebas del sistema. 

 
Diagrama 5. 6: comunicación del registro series 2000 
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Del diagrama 5.6 observamos que la comunicación RS232 con la computadora y el 
sistema se hace a través de un conversor RS 232 a RS485/422 autoalimentado marca 
AXIAL, modelo AP4852 y de este a los series 2000 y módulos TAG PC (no se muestran 
en el presente plano) vía cable UTP categoría 5.  
 
En el plano también observamos una clema en las que van conectadas las tierras 
provenientes de los tunning box conectados a las antenas, y estas a su vez conectadas a 
los  series 2000. 
 
 
En el diagrama 5.7  vemos las comunicación que hay entre el módulo TAG-PC y el 
módulo de potencia. Además que los conectores RJ45 hacen la comunicación con el 
lector TAG (conector verde) y la comunicación en RS485 (conector amarillo) proveniente 
ya sea del series 2000 o de otro TAG PC y el enlace a otro lector TAG (conector rojo) si lo 
hubiera. 
 

{

{
{

 

Diagrama 5. 7: Comunicación entre módulo TAG-PC y etapa de potencia 

                                                 
2 Para información más detallada de este dispositivo ver el APÉNDICE E Pág. 190.  
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REALIZACIÓN DE PRUEBAS. 
 

Las primeras pruebas que se realizaron al sistema fueron hechas por etapas y realizadas 
en el CDM3 (ver tabla) y según los dispositivos que se tratasen: 
 

Etapa  Dispositivos 
Pruebas de operación 
individual de los 
dispositivos. 

Sensores. 
Actuadores. 
Lector de acceso de personal TAG. 
Lector de baja frecuencia Series 2000. 

Pruebas de diseño. Módulo  TAG-PC. 
Modulo de potencia. 
Antenas. 

Pruebas de operación de 
software. 

Software PIL. 
Software SAPPE. 

Pruebas de sistemas en 
instalación. 

De alimentación de voltaje. 
Módulo  TAG-PC. 
Módulo de potencia. 
Sistema Contra intrusos. 
Sistema de acceso de personal. 
Sistema de protección de equipo. 

Tabla 5. 2: Etapas de las pruebas. 

Pruebas de operación de dispositivos. 
 
Estas pruebas tenían por objetivo conocer la operación y buen funcionamiento del equipo 
adquirido, en todos ellos se hicieron pruebas de voltaje de operación, rango de detección 
(en el caso de  los sensores) y  tiempos de respuesta en la que todos los dispositivos (ver 
tabla),  cumplieron de acuerdo a las especificaciones del fabricante y en el caso de los 
lectores se hicieron pruebas de comunicación. 
 
Equipo  Dispositivos Pruebas 
Sensores: 
 

De movimiento. 
De ruptura de cristal. 
Sensores magnéticos 

Voltaje de operación, 
De rango de detección y 
Sensibilidad 

Actuadores: 
 

Cerradura magnética. 
Alarmas. 
Interfonos 

Voltaje de operación  
Y tiempo de respuesta. 

Lectores TAG (alta frecuencia) 
SERIES 2000 (baja frecuencia) 

Voltaje de operación, 
Comunicación y configuración 

Tabla 5. 3: Pruebas realizadas a los sensores, actuadores y lectores. 

Hay que hacer notar que los interfonos trabajan de fábrica con un voltaje de 127 Vac, pero 
la mayoría de nuestro sistema trabaja con un voltaje de 12 Vdc por lo que se adaptaron 
los interfonos, para que pudieran trabajar con este voltaje (que además estaba 
respaldado). 
 
Al abrir los teléfonos, encontramos que uno de los teléfonos tenia la fuente de voltaje, 
mientras que el otro tenia la parte de comunicación, que trabajaba a 9 Vdc, por lo que en 
el teléfono que contenía la fuente, se suprimió la etapa de rectificación y conectamos los 
12 Vdc directamente a la etapa de regulación a 9 Vdc. 
                                                 
3 CDM: Centro de Diseño y Manufactura FI, UNAM. 
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Para la prueba de los lectores (ver tabla), en cuanto a comunicación, nos auxiliamos de 
software proporcionado por TEXAS INSTRUMENTS (TI), para el lector TAG, se utilizó el 
programa S6-Util, mientras que para el lector de baja frecuencia se hizo uso del programa 
S2-Util, en el caso del series 2000 se tuvo que configurar para su correcta operación4, las 
pruebas que se hicieron a los lectores fueron de establecer comunicación con la PC de 
acuerdo a los estándares de comunicación establecido, del correcto envió y recepción de 
las tramas de información, y del rango de detección de los transponder, 
 
Lectores Prueba realizada. observaciones 

Comunicación con 
el software 
proporcionado por 
TI. 

 
Comunicación en RS232. 

Envío y recepción 
de orden al lector 
(por medio del 
programa PIL) 

 
Se verificó que las ordenes enviadas y respuesta 
obtenidas, estuvieran de acuerdo al protocolo HP6000. 

 
 
 
 
 
TAG 
(alta frecuencia) 

Rango de detección 
de transponder 

Detección de los transponders dentro de los rangos 
establecidos por el fabricante aprox. 12 cm. 

Comunicación con 
el software 
proporcionado por 
TI. 

 
Comunicación y configuración en RS422, se tuvo que 
usar un convertidor de RS232 a RS422/485. 

Envío y recepción 
de orden al 
lector(por medio del 
programa PIL) 

Se verificó que las ordenes enviadas y respuesta 
obtenidas, estuvieran de acuerdo al protocolo TBP 2000 
en RS485. 

 
 
 
 
SERIES 2000 
(Baja 
frecuencia) 

Rango de detección 
de transponder 

Para la detección de transponders, se hizo uso de una 
antena diseñada para ser usada en las pruebas 
semejante a la que se iba a usar en el proyecto. todos 
los transponder estaban cerca de los rangos de 
detección.  

Tabla 5. 4: Pruebas de comunicación en lectores. 

 
Pruebas con los TAG PC y modulo de potencia. 
 
Los diseños preliminares de los módulos TAG-PC y POTENCIA se construyeron en 
tarjetas perforadas esto fue con la finalidad  de realizar los cambios pertinentes en su 
configuración final. 
 
Las pruebas realizadas para el módulo TAG-PC fue  establecer comunicación con la PC y 
del correcto funcionamiento del programa residente en el microcontrolador. Asimismo 
para el caso del módulo de potencia se realizaron pruebas de comunicación entre ella y el 
módulo TAG-PC.  
 
Teniendo probados ambos módulos se mandaron a elaborar los circuitos impresos (CI), y 
de la misma forma que se realizaron la pruebas con las tarjetas perforadas se hizo lo 
mismo con los CI, las pruebas fueron las siguientes:  
 
                                                 
4 Ver APÉNDICE A Pág. 141. 
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Instalación y pruebas del sistema. 

 
Pruebas (MODULO de 

POTENCIA) 
Descripción 

Voltaje de alimentación y 
continuidad del circuito. 

Verificamos que en todas las pistas hubiera continuidad, 
además de que los voltajes de 5 Vdc para alimentar a los 
relevadores y demás circuitería fuera la correcta, así como 
comprobar que los 12 Vdc que iban a manejar a la salida los 
relevadores fueran los adecuados, para que no se dañaran. 

Activación y desactivación 
de relevadores. 

Se comprobó que los relevadores  se habilitarán y deshabilitarán 
correctamente, tanto en tarjeta perforada, como en circuito 
impreso, primero en forma aislada y después con el TAG PC. y 
por último con los actuadores conectados a los relevadores. 

Detección de los cambios de 
estado de los sensores. 

Conectando los sensores al MODULO DE POTENCIA y 
haciéndolos cambiar de estado, se comprobó que se detectara 
ese cambio, primero sin el modulo de TAG PC, y después con 
este. 

Pruebas (MODULO TAG 
PC) 

 

Continuidad del circuito, 
suministro y alimentación de 
voltaje. 

Verificamos que en todas las pistas hubiera continuidad, 
además de que los voltajes de 5V para alimentar a la circuitería 
fuera la correcta. 

De software. Se verifico por medio del emulador, que el programa residente 
en el microcontrolador COP 85, del modulo TAG PC funcionara 
adecuadamente,   

Activación y desactivación 
de relevadores. 

Usando el emulador, mandábamos a activar y desactivar a los 
relevadores del MODULO DE POTENCIA. 

Detección de los cambios de 
estado de los sensores. 

Teniendo de los sensores conectados al MODULO DE 
POTENCIA y haciéndolos cambiar de estado, se comprobó que 
se detectara ese cambio, en modulo TAG PC, con el emulador. 

Tabla 5. 5: Pruebas de funcionamiento del MODULO TAG PC. 

Pruebas preliminares de comunicación.  
 
Se llevaron a cabo en laboratorio, en estas se involucraron la mayoría de los elementos 
que se iban a considerar dentro de la instalación final: 

• Lector de alta frecuencia TAG 
• Lector de baja frecuencia SERIES 2000 
• Modulo TAG PC 
• Modulo de POTENCIA 
• Conversor RS232-RS485 
• Sensores 
• Actuadores  

 
Además de probar el funcionamiento adecuado de: 

• Software PIL  
• El protocolo Tiris Bus Protocol (TBP) 
• La comunicación en RS485 
 

 

                                                

Todos los módulos se colocaron de manera que tuviéramos la ventaja de poderlos 
manipular para las pruebas (ver fotografía 5.14) 

 
5 El microcontrolador utilizado llamado COP8 (Controlador Orientado a Procesos de 8 bits), de 
Nacional Semiconductor. 
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Tesis: Sistema de acceso de personal y protección de equipo. 

 

 
Fotografía 5. 14: Pruebas realizadas en laboratorio. 

 
Como ya lo habíamos mencionado anteriormente, la comunicación se hizo con un 
protocolo de transmisión de datos RS485, y la configuración de maestro a esclavo, donde 
la computadora es el maestro y los lectores de baja frecuencia Series 2000 y módulos 
TAG PC, los esclavos. Por lo que a cada uno de los dispositivos que estuvieran 
conectados al  bus de transmisión de datos se les asigno un numero de identificación (ID), 
para efectuar la comunicación adecuadamente. 
 
 
En todos los casos se enviaron los comandos adecuados para obtener una respuesta de 
los dispositivos, para esto se les asigno previamente un ID con el cual los 
identificaríamos. 
 
 

Pruebas de 
comunicación 

Descripción 

 
Con el lector series 2000 

Se enviaron comandos en TBP, para que el lector  SERIES 2000 
respondiera con su ID, así como detectar la presencia  de un 
transponder presente y enviara el ID de este último. 

 
Con módulo TAG PC 

Envió de comandos a un solo TAG PC, estos comandos eran los 
siguientes: ordenes a los lectores TAG, de lectura de transponder 
de acceso de personal6,  de habilitación y deshabilitación de 
relevadores y el estado de los sensores.   

 Tabla 5. 6: Pruebas de comunicación. 

 
 
 
 
 
 
                                                 
6 Al igual que en el renglón anterior, los TAG en caso de haber detectado la presencia de algún 
transponder, debía de leerlo y enviar su ID del transponder. 
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Pruebas en la instalación. 
 
Estas pruebas se realizaron cuando ya estaban colocados todos los dispositivos, en el 
edificio, básicamente las pruebas fueron las mismas que se realizaron en laboratorio, sin 
embargo surgieron algunos imprevistos de los cuales algunas de las soluciones que se le 
dieron las comentaremos más adelante, pero otras, debido a que se llevaron más tiempo 
de análisis se verán en el siguiente capítulo. 
 
Pruebas en el cableado. 
 
Recordando que son cuatro las áreas a proteger del edificio (PAD, PAI, PBD Y PBI) el 
procedimiento que se muestra a continuación, se hizo para cada una de las áreas: 
 
Se procedió primero a revisar que todos los cables (Alimentación y de comunicación), 
estuviesen en perfecto estado, esto es que no presentaran algún daño físico, como 
rajaduras o que estuviesen muy tensos, asimismo se probó continuidad7 en cada uno de 
ellos, esto se realizó con el fin de garantizar que el cableado  no presentara cortos 
circuitos, falsos contactos o cables interrumpidos (abiertos), al momento de conectar 
estos cables a los dispositivos.  
 
Una vez realizada esta prueba se procedió a conectar cada uno de los diferentes 
dispositivos, se revisó el voltaje de alimentación mediante un multímetro, y en el caso de 
los sensores se comprobó su correcto funcionamiento.  
 
Por último se conectaron los sensores y actuadores a la Etapa de Potencia, y se revisó  
que los cambios de estado (activo / inactivo) generados por los sensores estuviesen 
presentes, así como también la activación y desactivación manual de los actuadores.  
 
Finalmente utilizamos el programa PIL para realizar  las pruebas de comunicación con la 
PC. 
 
Pruebas de comunicación. 
 
Dos de los aspectos más importantes que determinan las características del sistema son: 
por una parte, la distancia de los módulos TAG PC y los lectores Series 2000 en el bus de 
comunicación y, por otra parte, los tiempos de respuesta de estos dispositivos. 
 
Para ambas características del sistema encontramos algunos problemas para la 
realización de las siguientes pruebas, la forma en que se analizaron estos problemas y 
como los resolvimos los veremos en el siguiente capítulo. 
 
Pruebas de lectura de sensores y activación / desactivación de actuadores 
con el programa PIL. 
 
En esta parte verificamos que no tenemos problemas de comunicación entre la PC y el 
módulo TAG-PC,  las pruebas realizadas fueron las siguientes: 
 

                                                 
7 Para la realización de esta prueba utilizamos un multímetro. 
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1. Se codificaban los comandos correspondientes con la dirección del TAG-PC y la 
instrucción ya fuera de lectura de sensores o activación / desactivación de 
actuadores  a  través del programa PIL. 

2. En caso de ser lectura de sensores se hacia cambiar de estado alguno de ellos y 
se observaba en la ventana de la interfaz principal de PIL la respuesta enviada por 
el TAG-PC. 

3. Cuando se trataba de activación / desactivación de actuadores, se mandaba la 
instrucción para activarlos o desactivarlos; el TAG-PC enviaba una respuesta a 
PIL como confirmación de que se había ejecutado la instrucción satisfactoriamente 
que nosotros observamos en la ventana de la interfaz principal de PIL. 

4. En caso de que no se pudiera observar una respuesta del sensor o actuador que 
se estuvieran probando, se procedía a verificar que estuviera bien conectado, 
además de recibir el voltaje adecuado y verificar que el modulo de potencia y del 
TAG-PC estuvieran trabajando adecuadamente.  

 
Pruebas en el sistema de acceso de personal. 
 
La siguiente prueba a realizar fue establecer comunicación con el sistema de acceso de 
personal verificando lo siguiente: 
 

1. A través del programa PIL se enviaban los comandos para realizar la lectura de los 
lectores de alta frecuencia  (TAG) que eran recibidos por el TAG-PC. 

2. Dependiendo de si existiera o no una credencial presente en el área de detección 
del  lector TAG, este enviaba la respuesta a través del TAG-PC  a la computadora. 

3. Si había leído una credencial, en la ventana de PIL veíamos el ID correspondiente 
a la credencial, en caso de no existir una credencial, nos enviaba un comando de 
ausencia de lectura. 

 
En caso de no responder el lector, revisábamos conexiones y voltajes del lector. 
  
Pruebas en el sistema de protección de equipos.  
 
Para la realización de las pruebas del sistema de protección de equipo se hicieron las 
siguientes acciones: 
 

1. Establecer comunicación con el programa PIL. 
2. La sintonía de las antenas de acuerdo al procedimiento descrito en el capítulo 

anterior, utilizando el ATI para verificar la sintonización.  
3. Una vez sintonizadas las antenas se probaron distancias de lectura de los 

transponders, sin colocar en los equipos a proteger 
4. Probar la distancia de lectura de las antenas con los transponder colocados dentro 

de los equipos. 
Los puntos tres y cuatro fueron realizados con la ayuda del programa PIL, con el que 
obteníamos los ID de los transponders. 
 
Estas pruebas no se pudieron concluir en su momento, ya que las antenas no trabajaron 
de manera satisfactoria. los resultados de esta prueba los analizamos en el siguiente 
capítulo. 
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Pruebas globales. 
 
Después de haber realizado estas pruebas de forma independiente, realizamos una 
prueba final  la cual consistía en leer el estado de los diferentes sensores, la activación y 
desactivación de los actuadores, la lectura del sistema de acceso de personal y la lectura 
del sistema de protección de equipos del área en cuestión. 
 
Como se mencionó anteriormente estas pruebas se realizaron para cada una de las áreas 
por lo que al tener las cuatro áreas revisadas, con la ayuda del programa PIL realizamos 
ahora pruebas por áreas, primero la PAI y PAD, después la PAI, PAD y PBI, finalmente 
las cuatro áreas los resultados obtenidos al realizar estas pruebas  fueron las siguientes: 
 

• Al realizar la pruebas por área al reducir el tiempo de transmisión de cada uno de 
los comandos el módulo TAG-PC dejaba de responder. 

• En el caso de tener más de dos áreas se debía de incrementar este tiempo ya que 
de lo contrario los módulos dejaban de responder. 

 
La solución de estos problemas los veremos en el siguiente capítulo. 
 
 
Pruebas con el programa de aplicación SAPPE.  
 
Las pruebas que presentamos a continuación fueron realizadas por el equipo que 
desarrollo el sistema que finalmente quedaría residente en el control maestro. 
 
Una de las etapas más delicadas de la creación de software es el proceso de pruebas, ya 
que, además de consumir una gran cantidad de tiempo, exige un minucioso análisis que 
permita detectar la mayor cantidad de errores dentro de la aplicación. 
 
No es conveniente que la etapa de pruebas se considere como el proceso final en la 
creación de un programa de aplicación, puesto que a medida que crezca el sistema se 
volverá más complejo detectar una falla en su estructura y más aún encontrar la línea de 
código exacta donde se está generando el problema. Por ello, consideramos que las 
pruebas deben ser programadas y realizadas antes, durante y después de comenzar el 
proyecto con el fin de asegurar que cada parte del sistema este funcionando de la mejor 
manera posible. 
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Pruebas de 
Inicio

Pruebas 
durante el 
desarrollo

Pruebas 
después del 
desarrollo

Pruebas con 
el usuario 

Final
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Pruebas de 
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Pruebas 
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el usuario 

Final

PROCESO DE PRUEBAS

 
Diagrama 5. 8: Proceso de pruebas. 

 
Con base en este diagrama determinamos un plan de pruebas descrito a continuación: 
 
Planificación de pruebas para el SAPPE. 
 

           Bloques 
Etapas Comunicaciones Bases de Datos Seguridad Interfaz 

Pruebas de Inicio ok    

Tiempo de Desarrollo ok ok ok ok 

Después de la programación ok ok ok ok 

Usuario Final    ok 

Tabla 5. 7: Etapa de pruebas. 

 
A continuación presentaremos las pruebas realizadas para cada uno de los bloques así 
como el seguimiento que se le fue dando a través de las distintas etapas. 
 
Pruebas de Inicio 
 
En proyectos enfocados al desarrollo de nuevas tecnologías, las pruebas anticipadas 
proporcionan una herramienta de exploración para comprender de manera explícita la 
forma en que opera cada una de las partes del sistema y la forma en que habremos de 
interactuar con ellas para llegar a nuestros objetivos.  
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En nuestro caso particular realizar pruebas antes de comenzar a estructurar SAPPE fue 
fundamental, ya que este programa está orientado al control y operación de hardware de 
innovación tecnológica. Para poder diseñar e implementar la lógica operacional del 
sistema de seguridad, fue necesario comprender el funcionamiento de los dispositivos, su 
protocolo de comunicación y sobretodo la forma en que interactuaría con el software. Por 
ello consideramos de suma importancia, y como primer paso para la creación del sistema, 
realizar pruebas directamente con los dispositivos. 
 
Para la realización de estas pruebas generamos un programa cuyo único objetivo fue 
mandar instrucciones de lectura a los dispositivos, obtener las cadenas de respuesta e 
interpretarlas. Estas pruebas permitieron comprobar: 
 

• La forma en que debe ser enviada la instrucción para poder comunicarnos de 
manera adecuada con ellos.  

• La estructura de la cadena de respuesta de los dispositivos, que posteriormente 
serían de gran utilidad para poder descomponer adecuadamente la cadena de 
acuerdo a nuestros intereses. 

• Nos permitió establecer el protocolo de comunicación . 
• Que funcionaba correctamente la comunicación entre los dispositivos y la 

computadora a través del puerto serie. 
 
Pruebas durante el desarrollo. 
 
Las pruebas durante el desarrollo son pruebas informales que estuvimos realizando gran 
cantidad de veces con la finalidad de verificar que todo el código escrito hasta el momento 
se ejecutara correctamente.  
 
En esta fase se probó cada uno de los módulos generados así como su integración con 
otros módulos. Para realizar pruebas de manera individual se simuló la entrada de datos 
correspondientes con los requerimientos de cada módulo. 
 
A continuación haremos una breve explicación de las pruebas realizadas en cada uno de 
los módulos:  
 
Comunicaciones. 
 
El módulo de comunicaciones implica todos los subprocesos relacionados con la 
transmisión, recepción y procesamiento de datos que circulan entre el hardware y la 
aplicación. Por lo que fue necesario realizar las pruebas directamente con cada tipo de 
dispositivo que iba a estar operando dentro del sistema. 
 
Para ello requerimos de un módulo de lectura de alta frecuencia, un módulo de lectura de 
baja frecuencia, sensores, y dispositivos que simularan la acción de los actuadores; así 
como tarjetas iguales a las que serían proporcionadas a los usuarios y chips como los que 
serían colocados para proteger el equipo. De esta manera pudimos recrear un sistema 
homólogo al que estaría operando la aplicación. 
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Bases de Datos. 
 
Una vez concluido el diseño conceptual y lógico de la Base de Datos se desarrollaron los 
módulos que interactuarían directamente con el motor de la base de Datos (Easysoft IB6 
ODBC). Cada uno de estos módulos fue probado manejando datos ficticios que 
simularían la información contenida en la Base de Datos real. Se realizaron: 
 

• Altas de usuarios y equipos. 
• Simulación de entradas y Salidas de Usuarios. 
• Simulación de salidas de equipo. 
• Modificación de datos. 
• Consulta de Información. 
• Generación de Reportes. 

 
Para estas pruebas utilizamos un módulo de lectura conectado al puerto serie igual al que 
se utilizaría en las Instalaciones. 
 
Interfaz. 
 
Dentro de la interfaz estuvimos verificando cada una de las rutas  posibles generadas a 
partir de la selección de una opción, con el objetivo de comprobar que se ejecutaran todos 
los botones y menús y, se desplegara la información correctamente. Asimismo 
confirmamos que cada pantalla se desplegara de acuerdo a los privilegios del usuario. 
 
A medida que íbamos avanzando en la programación de los módulos realizamos pruebas 
de integración entre ellos.  
 
Pruebas después de la Programación. 
 
Después de haber revisado individualmente cada proceso de la aplicación así como la 
integración entre módulos, contamos con los elementos necesarios para realizar la 
instalación de la aplicación y las pruebas finales en el entorno real. Estas pruebas finales 
nos permitieron verificar que todos los procesos de la aplicación se ejecutaran 
correctamente en condiciones verdaderas y nos permitieron validar que la aplicación 
cumpliera con las especificaciones del cliente. 
 
Durante el desarrollo se trataron de eliminar todas las posibles fallas en la ejecución de 
los procesos, sin embargo, al ser una aplicación dedicada a interactuar con elementos 
externos, se presentaron situaciones que alteraron el rendimiento de la aplicación. 
 
Una de estas deficiencias fue el tiempo de verificación de cada uno de los dispositivos y 
por consiguiente la respuesta de acción de la aplicación. Al ser un sistema de seguridad, 
el tiempo de respuesta y acción, es un aspecto crítico. Durante el desarrollo, las pruebas 
se habían realizado con la computadora conectada a muy corta distancia de los 
dispositivos, condición que cambio totalmente en las instalaciones. A pesar de haber 
considerado tiempos de respuesta teóricamente, de manera real, y debido a que las 
distancias se incrementaban para algunos de los dispositivos, los tiempos de respuesta se 
habían incrementado considerablemente por lo que se tuvo que buscar una solución 
efectiva que proporcionara el máximo rendimiento.  
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Para ello tuvimos que ajustar el módulo de comunicaciones para que se adecuara a estas 
condiciones. La solución encontrada fue manejar tiempos de espera para cada área.  
 
De manera general se realizaron pruebas de toda la aplicación tratando de cubrir todas 
sus vertientes. Para llevar un control de todas las revisiones hechas al programa 
definimos un plan que cubriera la mayor parte de los procesos de la aplicación. Esta 
exploración final la definimos en la siguiente tabla: 
 
 

Bloque Módulo Operaciones Resultad
o Observaciones 

Principal 

 Monitorear los 
dispositivos. 

 Controlar la lógica 
de los dispositivos. 

 Restringir Horarios. 

Correcto Se modificaron los tiempos de espera para 
recepción de datos de acuerdo al área del 
edificio. 

Puerto 
 Configuración del 

Puerto de 
Comunicaciones. 

 

Correcto Se cambió la configuración del Protocolo de 
Comunicación RS-232 a “Sin control de Flujo”. 

Comunicación 

Dispositivos 

 Agregar y eliminar 
dispositivos. 

 Generación de 
Instrucciones. 

Correcto Se generaron matrices con las instrucciones a 
enviar en ASCCI, para disminuir los tiempos de 
procesamiento. 
Se configuraron las cuatros áreas del edificio 
conforme a los dispositivos instalados, y 
realizamos varias pruebas cambiando las 
restricciones de cada área para verificar que la 
aplicación reaccionara a los nuevos parámetros 
de forma congruente. 
Estuvimos generando situaciones de emergencia 
como activación de sensores de ruptura, 
sensores de movimiento, puertas abiertas en 
horarios no autorizados, y salidas de equipo no 
autorizadas para comprobar que el sistema 
reaccionara correctamente a cada estado de 
alerta. 

Altas 

 Agregar usuarios.  
 Agregar equipos. 

 

Correcto Se dieron de alta varias credenciales de prueba 
con datos reales del personal y con diferentes 
restricciones para cada uno, posteriormente se 
estuvieron realizando accesos y salidas en todas 
las áreas mediante estas credenciales para 
probar que el sistema respetara correctamente 
las condiciones para cada usuario. 
Se dieron de alta algunos identificadores de 
equipo y se estuvieron probando salidas de 
equipos autorizados en distintos horarios, así 
como salidas de equipos no autorizados. 
Se agregaron opciones de configuración, para 
facilitar la captura de información del usuario. 
(Específicamente agregamos un cuadro de 
selección donde se despliegan todos los días de 
la semana para restringir el acceso por días, 
teniendo como parámetro inicial de lunes a 
viernes). 

Bajas 

 Dar de baja 
Usuarios.  

 Dar de baja 
Equipos. 

Correcto Utilizando la misma información que generamos a 
partir de las pruebas de alta de usuarios, dimos 
de baja varias credenciales para comprobar que 
el usuario dado de baja perdiera todos los 
permisos de acceso, y únicamente se conservara 
su información. 

Bases de 
Datos 

Cambios 

 Modificar registros. 
 Eliminar registros. 

Correcto Estuvimos modificando información de los 
usuarios creados para realizar las pruebas, desde 
datos personales del usuario hasta sus 
restricciones de acceso. Para verificar que los 
cambios se ejecutaran correctamente realizamos 
accesos con las nuevas restricciones del usuario. 
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Incidentes 

 Registro de 
Incidentes de 
Usuarios. 

 Registros de 
Incidentes de 
Equipos 

Correcto Se agregaron opciones de búsqueda, que 
facilitaran la consulta de incidentes. 

Restriccione
s 

 Restricción de 
Acceso a Usuarios. 

 Restricción de 
Salida de Equipo. 

Correcto Se corrigieron botones del formulario que no 
estaban desplegando la información de manera 
correcta. 

Accesos y 
Salidas 

 Registros de 
Accesos y Salidas 
de Usuarios 

 Registros de Salida 
de Equipos. 

Correcto Se probaron todas las opciones posibles de 
restricción para el acceso de un usuario. Y todas 
las opciones posibles para salida de un equipo. 

Reportes 
 Generación de 

Reportes de 
Usuarios, Equipos 
Incidentes. 

Correcto Se generaron reportes de cada opción permitida 
por el sistema. Se hicieron algunas 
modificaciones en el diseño del reporte y 
desplegado de la información. 

Búsqueda 

 Consulta y 
búsqueda de 
información en la 
BD 
 

Correcto Se realizaron varias búsquedas aleatorias. 

Principal 

 Acceso al módulo 
de comunicaciones. 

 Acceso al módulo 
de Bases de Datos. 

 Monitoreo de 
accesos y salida de 
personal. 

 Monitoreo de salida 
de equipo. 

Correcto Realizamos varios accesos y salidas de personal 
mediante credenciales dadas de alta para 
verificar la pantalla de monitoreo. Detectamos 
errores en el desplegado de accesos y salidas de 
personal, por lo que se modificó la función, así 
mismo agregamos un parámetro anteriormente 
no considerado (El área a la cual el usuario 
estaba accediendo). 

Interfaz 
Comunicaci

ones 

 Botones y Pantallas 
para la 
administración 
manual de 
Dispositivos. 
 

 

Correcto Se comprobó que todas las opciones de 
configuración del módulo de comunicaciones se 
pudieran ejecutar.  

Interfaz 

Interfaz 
Base de 
Datos 

 Botones y Pantallas 
para las 
transacciones con 
la Base de Datos. 
 

Correcto Se comprobó que todos los botones desplegaran 
los datos, formularios y reportes de acuerdo a su 
propósito. 

 

Tabla 5. 8: Pruebas realizadas al software. 
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ANÁLISIS DE RESULTADOS Y CONCLUSIONES. 
 

 
 
 
 
 
 

ANÁLISIS DE RESULTADOS 
 
Los resultados que se presentan aquí, fueron considerando las pruebas hechas a los 
equipos después de la instalación del sistema en el edificio. 
  
Caso 1.  
 
No todos los dispositivos respondían a las instrucciones de la computadora. 
Particularmente los que se encuentran en la parte final del bus de datos. 
 
Después de revisar los datos y su incidencia, encontramos que los datos al final del bus 
llegaban corrompidos; se detectó que la causa era la potencia de la señal, que era tan 
débil que el lector ubicado al final recibía datos diferentes a los que se habían enviado 
desde el control maestro. 
 
La razón por la cual los datos no llegaban con la suficiente potencia al final del bus de 
datos, era que al inicio del bus de datos, usamos un convertidor RS–232 a RS422/RS485 
auto polarizado y la potencia a la salida del convertidor no era la adecuada para la 
longitud del cableado1. Por lo que se sustituyó el convertidor auto polarizado por uno que 
usara una fuente de alimentación externa que le pudiera proporcionar la potencia 
suficiente para llegar hasta el final del bus.  
 
 
Caso 2. 
 
El sistema se llega a trabar en algunos momentos, y se tiene que reiniciar el sistema. 
 
Al probar la transmisión-recepción de las módulos encontramos que: 
 

1. Cuando los módulos TAG-PC recibían una información destinada a ellos, en la 
cual se les pedía la lectura de una credencial, esta información era enviada hacia 

                                                 
1 La distancia máxima del registro más lejano era de aprox.  60 metros. 



Tesis: Sistema de acceso de personal y protección de equipo. 

el lector de acceso de personal, dichos lectores tardan más en responder en el 
caso de no encontrarse una credencial  en el área de lectura del lector, ya que 
este ultimo hace tres lecturas para verificar si realmente no hay una credencial 
(transponder) en el área de lectura de la antena. 

 
2. Los tiempos de respuesta de los lectores Series 2000 son muy cortos, 

comparados con los del TAG-PC, esto provocaba que los datos de respuesta de 
los módulos Series 2000 se añadieran en la cola de la trama recibida por los 
módulos TAG-PC y como la trama recibida por estos no coincidía con el protocolo, 
se quedaban en espera de más datos. Esto provoca que los módulos TAG-PC, ya 
no contestaran a ninguna orden y se tenían que reiniciar estos.  

 
Para dar una solución al punto 2, se reviso y se depuró el firmware del módulo TAG-PC 
para que en caso de que no se ejecutara correctamente el programa de control, estos 
módulos se reiniciaran automáticamente. También se depuró la rutina de recepción de 
datos en el programa PIL generándose una forma diferente para leer la información 
proveniente de las tarjetas TAG-PC. Con esto el tiempo mínimo para recibir una nueva 
trama de datos bajo de 80 ms. a 35 ms. 
 

El tiempo de respuesta máximo para cualquier comando es de 145 ms. (ver diagrama 6.1) 
sin embargo el tiempo fue establecido en 200 ms., y cuando no hay respuesta para un 
comando en el tiempo especificado, el control maestro limpia su bus de datos y se sitúa 
en el comando siguiente para enviarlo. 
 
Existen instrucciones o respuestas por parte de las unidades esclavas que necesitan 30 
ms para ser procesadas y podrá parecer que el tiempo de espera de datos es demasiado, 
considerando que el control maestro va a esperar 200 ms, pero en la lógica de P.I.L. 
existe una rutina que verifica si han llegado datos al bus de entrada, cuando encuentra al 
menos un byte empieza un conteo para que, en cuanto se reciba el último byte, 
inmediatamente se mande toda la trama para su valoración, con esto, el tiempo de 200 
ms solo se alcanza si ninguno de los lectores contesta al comando enviado.  
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Control Maestro
Manda el comando

El comando que mas tardan en
procesar los lectores es el comando

de  lectura.
Tardan entre 100 y 120 ms en hacer

tres lecturas de verificación.

30 ms para que lo reciba el
último lector en el bus.

30 ms toma que la trama
completa llegue al bus del

control maestro.

¿ Existe Respuesta ?

El control maestro procesa la
respuesta, después de procesarla

espera un tiempo de 40 ms y
manda el siguiente comando.

SI

El control maestro después de 200 ms de no
obtener respuesta, limpia su bus de datos y

se prepara para mandar el siguiente
comando.

NO

Diagrama 6. 1: del proceso con los tiempos antes mencionados. 

 
Se puede observar que no usamos el tiempo mínimo para que el control maestro enviara 
el siguiente comando, esto se hizo así para evitar que los lectores se trabaran. 
 
Caso 3.  
 
El sistema de protección de equipo no funciona, dado que las antenas no estaban 
funcionando adecuadamente. 
 
Cuando  se terminó de sintonizar las antenas con el ATI2, se realizaron pruebas de lectura 
con  cada uno  de los transponders utilizados ( mount on metal , disco y cilíndrico), para 
verificar las distancias máximas de lectura garantizadas por el fabricante (Texas 
Instruments) que se pueden alcanzar con cada uno  de ellos: 

• Transponder cilíndrico ≤  200 cm. 
• Transponder  mount on metal ≤  120 cm. 
• Transponder  disco ≤ 150 cm. 

 
Sin embargo, en las áreas de la planta alta las distancias obtenidas fueron:  

• para el  transponder cilíndrico:  30 cm.   
• Para el disco aproximadamente: 20 cm.  
• Y para el  mount on metal  la distancia era casi nula ya que sé tenía que colocar el 

transponder cerca de la antena.  
 
Para las áreas de la planta baja las distancias eran aun más cortas que  las de la planta 
alta. Otro punto a destacar fue que el led de presencia de voltaje en los tuninig box tenía 
una luz muy tenue.  
 

                                                 
2 ATI: Antenna Tuning Indicator. 
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Después haber recalculado la tabla, para configurar los Tuning box3 (ver tabla 6.1), se 
volvió a sintonizar las antenas con el ATI, pero dicho dispositivo nos indicaba que las 
antenas estaban sintonizadas. Entonces se revisaron las conexiones de los módulos  
series 2000 y tuning box con el fin de encontrar alguna mala conexión o falsos contactos 
pero todo se encontraba en orden aparente.  
 
Ubicación 

Antena 
Q L (mH) Dist-cab 

(m) 
CCAB (nF) CRES (nF) CTUNB (nF) Jumpers 

PAI 24.1 28.70 22.13 1.2642 44.3675 41.0411 JP2,JP5,JP8,JP11 
PAD 22.8 28.52 19.00 0.9671 44.6209 41.4538 JP2,JP5,JP8,JP11 
PBI 32.8 33.87 36.00 1.8324 38.1462 34.1138 JP2,JP5,JP11 
PBD 17.4 33.58 50.20 1.7524 38.4486 34.4961 JP2,JP5 

Tabla 6. 1: Configuración de jumpers para la sintonización de las antenas. 

 
Para encontrar una solución al problema decidimos buscar la forma de sintonizar la 
antena de un área, ya que si lográbamos solucionarlo en una de ellas el procedimiento 
para las demás seria el mismo.  
 
Al observar que la luz del led de los tuning box era muy tenue en las antenas de la planta 
alta y que en los tuning box de la planta baja ni siquiera el led encendía, se procedió 
entonces a medir  voltajes  con la ayuda de un osciloscopio4, a la salida del módulo series 
2000, en la entrada y salida  del tuning box. 
 
Al comparar los voltajes que nos proporciona el fabricante con los que nosotros medimos 
en el área (ver tabla 6.2), nos percatamos de que existía una diferencia significativa en el 
voltaje existente en la terminales de la antena lo que nos llevó a suponer que la antena no 
se encontraba correctamente sintonizada.  
 

Voltajes en: Fabicante (Vpp) En el area (Vpp) 
Series2000 (V2000) 500 (mínimo) 508 
Tuninig Box (Vtb)5 500 (aprox.) 450 

Terminales de la antena 800 (máx) 90 

Tabla 6. 2: Comparación de los voltajes obtenidos y del fabricante. 

 
Decidimos entonces sintonizar la antena con el mismo método descrito en el capítulo 4 
“diseño del sistema Pág. 43”, pero ahora usando el osciloscopio conectado a las 
terminales de la antena para monitorear el voltaje de esta última. 
 
A medida que fuimos moviendo el núcleo de la bobina en el Tuning box observamos el  
cambio de voltaje en el osciloscopio, como lo habíamos hecho anteriormente, cambiamos 
la configuración del Tuning box, de acuerdo a la tabla 4.8 (capítulo 4 “diseño del sistema 
Pág. 43”), un renglón arriba o un renglón abajo, buscando donde existía más voltaje 
registrado por el osciloscopio, una vez encontrada la mejor configuración de las antena, 
se tomo la máxima distancia de lectura de los transponders (ver tabla 6.3). 
 

                                                 
3 Los valores en la tabla fueron los mismos que los recalculados. 
4 Osciloscopio marca Tektronix modelo TDS 210 con punta de atenuación x10 
5 Este voltaje depende de la distancia del Tuning box, al lector. 
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Lecturas tomadas en el Área utilizando el osciloscopio  
Configuración de jumpers  2,5,8,11 
Voltaje en las terminales de la antena  148Vpp. 
Distancia de lecturas de transponder Mount on metal   .995 m. 
Distancia de lectura de transponder de disco  1.45 m. 
Distancia de lectura de transponder de cilíndro  1.56 m. 

Tabla 6. 3: Valores obtenidos utilizando el osciloscopio. 

 
Cabe mencionar que la luz del led se incremento de forma significativa, ya sintonizada la 
antena, buscamos incrementar la distancia de lectura de los transponders; aumentando el 
voltaje del módulo SERIES2000, ya que tienen la capacidad de poder polarizarlos con 
voltajes de 12 a 25 Volts. 
 
La prueba se realizó de la siguiente forma: 
1. Con una fuente de voltaje variable se polarizo el módulo series 2000 con un voltaje 

de inicial de 14 Vdc. 
2. Se puso en modo de lectura continua al módulo series 2000. 
3. Se sintonizo la antena con el método ya mencionado.  
4. Se midió el voltaje con el osciloscopio en las terminales de la antena y se registra el 

voltaje obtenido (ver tabla 6.4).  
5. Se vuelve a incrementar el voltaje de la antena y se repiten los puntos a partir del 3, 

hasta llegar a un voltaje de 22 volts. 
 
 

VS2000 (Vdc) 14 16 18 20 22 
Vant (Vpp) 186 224 262 300 338 

Tabla 6. 4: voltajes obtenidos con una fuente diferente a la usada en el sistema. 

 
De acuerdo a los expresado anteriormente, se decidió poner una fuente adicional al 
sistema con un suministro de voltaje de 22V para alimentar al SERIES 2000, y así tener 
un mayor voltaje en las terminales de las antenas que se traduce en un campo 
electromagnético más fuerte para la lectura  de transponders (ver tabla 6.5). 
 

 
Área 

Configuración
Tuning Box. 

Voltaje en terminales  antena 
(Vpp.) 

PAI 2,4,5,8 344 
PAD 2,5,8,11 338 
PBI 2,8 304 
PBD 2,8 280 

Tabla 6. 5: Voltajes obtenidos y configuración final de los jumpers. 

Ya habiendo sintonizado las antenas y encontrado la máxima distancia de lectura 
disponible para cada antena, procedimos a hacer pruebas con los equipos que ya tenían 
instalados los transponders de protección de equipo; hasta aquí debemos de hacer las 
siguientes observaciones con respecto a estos dispositivos. 
 

• En la realización de las pruebas, observamos que estos dispositivos, no son 
captados por las antenas en cierta posición  
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• De acuerdo al punto anterior, los transponders fueron colocados en los equipos de 
manera que sean captados siempre por las antenas.  

• La antena solo puede leer un transponder a la vez en el área de su campo 
magnético. 

 
Tal como se hizo anteriormente con los equipos, por medio del programa PIL, se probó 
que las antenas captaran los equipos obteniendo el ID de cada transponder contenido en 
ellos, si las antenas no captaban a alguno de los equipos que tenían los transponder, 
entonces eran cambiados de posición dentro del equipo.  
 
Una vez que se terminaron de hacer la instalación y las pruebas, se puso a disposición 
del usuario final,  se encontraron algunos problemas que a continuación damos a conocer 
y que fueron captados por los usuarios. 
 
Caso 4.  
 
El sistema se llega a trabar sin causa aparente. 
 
El más importante, fue cuando en algún momento y por alguna causa el control maestro 
se trababa, es decir, dejaba de monitorear el sistema y no había otra solución que cerrar 
la aplicación o de reiniciar el sistema operativo (reiniciar Windows)  
 
Al poco tiempo, uno de los usuarios del sistema reporto que su credencial no le permitía el 
acceso en un área pero en las otras tres si, además esto provoco que el sistema dejara 
de  trabajar, esto mismo sucedió con un equipo al pasar, por una antena de protección de 
equipo, pero no sucedía lo mismo con las otras tres. 
 
Observamos que los datos recuperados por la aplicación final SAPPE (y después 
confirmado por el programa PIL) tanto de la credencial como del equipo venia incompleta 
pues en el caso de la credencial el ID venia incompleto y en el del equipo, el CRC también 
venia incompleto. 
 
Analizando las tramas de datos de los dos casos nos dimos cuenta que los números 11hex 
y 13hex, eran los ausentes, investigamos por que con estos números en particular se 
trababa la maquina.  
 
Nos dimos cuenta que los números 11hex. y 13hex  en código ASCII representan inicio de 
línea y avance de carro respectivamente, también que tanto los programas PIL y SAPPE 
así como el lector SERIES2000 los habíamos configurado para trabajar con un flujo de 
datos Xon / Xoff6 que entre otros usos es el protocolo que se usa en las impresoras para 
su control.  
 
De donde entendimos que al llegar los números ya mencionados el lenguaje con que 
fueron escritos los programas PIL y SAPPE los entendía como instrucciones que se 
debían de ejecutar, pero al no haber razón en el sistema para hacerlo, la computadora se 

                                                 
6 Se trata de un protocolo para el control de flujo de datos entre las computadoras y otros 
dispositivos mediante una conexión serie asíncrona, son señales para detener o reanudar el flujo 
de datos, cuando lo que enviamos son números binarios, es posible que no se reconozcan, puesto 
que contienen caracteres codificados. 
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quedaba en espera de más datos para continuar y el sistema se paraba y para continuar, 
había que reiniciarlo. 
 
La solución fue deshabilitar este tipo de control de flujo de datos de los programas y 
dejarlos sin control de flujo, después de estas acciones el sistema no se volvió a trabar.  
 
Un segundo detalle que encontramos cuando el sistema se encontraba en 
funcionamiento, fue que para salir de las zonas protegidas por el sistema, a veces el 
lector no captaba las credencial, no era así para la entrada del personal. 
 
Encontramos  que como el lector de alta frecuencia tiene muy poca área de lectura, los 
transponders (credenciales) se deben poner muy cerca del lector, al entrar no había 
ningún problema, pues el contacto visual con ellos era evidente, sin embargo al salir no se 
tenía contacto visual con ellos, por los que se tuvo que poner una base a la altura de los 
lectores, para que las personas que salieran pudieran colocar sus credenciales  y salir sin 
problemas. 
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CONCLUSIONES. 
 
La realización de este proyecto fue una experiencia muy interesante, ya que nos 
involucramos desde el principio en el desarrollo de este. 
 
El hecho de realizar juntas de trabajo, interrelacionarse con nuestras compañeras de 
computación que desarrollaron la aplicación para controlar el sistema , la búsqueda de 
dispositivos para la realización del  proyecto, el tratar directamente con los proveedores 
de equipos o servicios, además de estar sujetos a un presupuesto para la realización del  
proyecto fue una oportunidad que no todos los recién egresados pueden presumir de 
tener. 
 
Asimismo el tratar con las personas que intervinieron directa o indirectamente en la 
instalación final del sistema, (carpinteros, instaladores de tuberías, administrativos de la 
Facultad, proveedores de servicios) , incluso gente que tal vez nunca conoceremos 
personalmente, pues nuestro modo de comunicación fue por Internet o por teléfono al 
exterior del país y explicarles a todos ellos nuestro diseño, y escuchar (o leer) sus 
propuestas para la realización de los trabajos en base a su experiencia laboral nos dio 
una visión más clara de cómo realizar el proyecto. 
 
 
En cuanto a la parte técnica, el haber desarrollado el proyecto en las instalaciones de la 
UNAM, y en particular en el CDM, nos facilito la realización del proyecto, pues 
disponíamos de equipo para la realización de este, no solo propios del área a la que 
pertenecemos, sino también el  uso de taladros, limas, e incluso maquinas como una 
cortadora de lámina o tornos que en algún momento se usaron y que son de los 
laboratorios de la Facultad de Ingeniería.  
 
Conocer y aprender a usar software como PROTEL para el diseño de los circuitos 
impresos de las tarjetas TAG-PC y del módulo de potencia. Los sistemas de desarrollo de 
los microcontroladores COP8, para el desarrollo  del firmware de los microcontroladores 
que habrían de llevar las tarjetas TAG-PC. Lenguaje de programación VISUAL BASIC 
para el desarrollo del software de pruebas o dibujar en AUTOCAD, para el desarrollo de 
los planos. nos abrió un panorama más amplio de lo que es el diseño en computadora. 
 
Por ultimo, el haber instalado nosotros mismos el cableado, de los registros, las antenas, 
los sensores, los actuadores, los transponder de los equipos, aprender en algunos casos 
a usar las herramientas, fue igualmente enriquecedor. Lo mismo que resolver los 
problemas que el sistema presento durante su implementación y en su funcionamiento 
final, no hubiera sido posible resolver sin la formación que nos brindo la Facultad de 
Ingeniería. 
 
En suma como lo dijimos al principio, la experiencia fue única, pues lo concebimos, lo 
desarrollamos y hoy  lo vemos hecho una realidad. 
 
Con respecto al funcionamiento actual del sistema hemos observado lo siguiente: 
 
Subsistema contra intrusos: A pesar de ser al más sencillo, lo consideramos como el más 
poderoso de los tres, pues cumple la función de ser disuasivo, ya que desde el primer 
momento en que  ingresa un a persona ajena al edificio, se dará cuenta que para entrar a 
las zonas controladas, tendrá que hacer uso del interfono para anunciar su llegada, y 

 136



Análisis de resultados y conclusiones. 

luego observar que la zona esta protegida por sensores que cuidan las instalaciones, esto 
puede desalentar un robo en potencia. 
 
Hemos de reconocer que el sistema también es susceptible a falsas alarmas (que no se 
han presentado muchas) como el disparo de uno de los sensores de ruptura de cristal, por 
accidente. 
 
Subsistema de control de acceso de personal: Se ha restringido en gran medida la 
entrada de persona ajenas a las instalaciones, incluso a gentes del mismo edificio que 
nada tienen que hacer en otra zonas de las instalaciones, sin embargo el sistema adolece 
de un pass-back eficaz, es decir que se registre realmente cuando una persona ha 
entrado o abandonado las instalaciones. 
 
Subsistema  de protección de equipo: El flujo de equipo de una área a otra, se ha hecho 
de una manera más controlada, pues se registra la entrada o salida del equipo de las 
áreas controladas, así como de quien es el responsable de ese equipo y en caso de 
presentarse un robo de este equipo protegido por el sistema, las alarmas se activaran, 
para dar aviso de que se ha presentado una anomalía. 
 
Realización de trabajos en lo futuro: 
 
El sistema siendo un prototipo, cuenta con algunas deficiencias que en el momento del 
diseño, no se habían visualizado, y por consecuencia, no se tomaron en cuenta, esto no 
quiere decir que pueda quedar así, el haberlo concebido como un sistema de arquitectura 
abierta, además de modular, nos permite el hacerle los ajuste necesarios como: 
 

• Para evitar las falsas alarmas el software del sistema se podría modificar para que 
compruebe cuando ha habido una falsa alarma. 

 
• Lograr que el sistema tenga un efectivo pass-back podrían ponerse sensores que 

comprueben cuando una persona esta entrando o saliendo con una credencial de 
acceso. 

 
Aunque el sistema adolece de que en ciertas posiciones los transponders de protección 
de equipo no respondan, esto podría ser evitado, si buscamos configuraciones diferentes 
de antenas que logren crear un campo que lea los transponders en diferentes posiciones. 
 
Pensamos que al ser este un primer sistema sin monitoreo (es decir no hay alguien que 
supervise el sistema vía remota, salvo cuando se activa una alarma sonora para avisar 
que se ha dado un evento a los vigilantes), se podrían crear una central vigilancia vía 
remota dentro de la Facultad de Ingeniería como primer paso, aprovechando la red de la 
universidad o el sistema telefónico, incluso un sistema de radio para poder monitorearlo, 
no solo a este sino a varios edificios que cuenten con un sistema de seguridad. 
 
Por otro lado, desde el tiempo que comenzamos a diseñar el sistema, hasta el momento 
de escribir estas líneas, hemos visto que la industria de la seguridad electrónica en 
nuestro país ha crecido en forma exponencial, cada vez más en el mundo se están 
creando nuevos sistemas de seguridad, y nuevos sensores, pero muy pocos sistemas se 
han integrado en uno solo, como el nuestro. 
 

 137



Tesis: Sistema de acceso de personal y protección de equipo. 

El boom de la seguridad electrónica es cada vez más intenso, observamos como 
industrias extranjeras, vienen a ofrecer sus productos de seguridad, y muy pocos son las 
industrias mexicanas las que están intentando el desarrollo de sistemas de este tipo, esta 
industria es relativamente nueva, y por lo tanto apenas comienzan a agruparse las  
industrias para crear los estándares para los dispositivos que se están usando, o a 
certificar los sistemas. Nos encontramos en un buen momento para poder competir con 
las industrias,  
 
Sensores para seguridad hay muchos en el mercado y muy variados (perimetrales, de 
presencia, de ruptura de cristal, CCTV, acceso de personal, de protección de equipo) sin 
embargo la oportunidad de ingresar a este mundo, no es en el desarrollo de sensores, 
actuadores o lectores, sino más bien en el desarrollo del control de estos dispositivos de 
protección, ya sea desarrollando tarjetas de control que sean capaces de integrar en uno 
solo, los sistemas de protección de equipo, contra intrusos, CCTV, etc. 
 
Y también un software que nos permita controlar el sistema vía remota, dando aviso a una 
central de alarmas, a un teléfono ya sea convencional o celular, e incluso a una palm, las 
oportunidades son muchas, y creemos que hemos dado un primer paso para que otros 
compañeros sigan en el desarrollo de este sistema.   
   
El sistema desarrollado dentro del CDM, como una alternativa de solución a algunos de 
los problemas de seguridad dentro de la Facultad de Ingeniería UNAM para cuidar su 
acervo material, puede ser el inicio de una serie de investigaciones para seguir 
desarrollando más sistemas de seguridad de este tipo a un bajo costo.  
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APÉNDICE A. 
 

A. CONFIGURACION DEL MÓDULO SERIES 2000. 
 

 
 
 
Para establecer comunicación con este módulo, conectamos el puerto de comunicación 
ST21 al host (en este caso la computadora)  colocando el S1.1 en OFF.  Se configura el 
módulo series 2000 dependiendo de las necesidades del usuario usando el programa 
S2_Util, y una vez terminados, salvamos estos. Damos un reset al series módulo series 
2000 (ver figura A.1) y colocamos el S1.1  en posición ON  
 
Para establecer la comunicación, del series 2000 se llevaron a cabo los siguientes pasos: 
 
Se hizo una interfase con la computadora vía RS422 para una comunicación punto a 
punto (ver figura A.1). En este caso el jumper 2 (JP2) deberá de cerrarse y los jumpers 
JP4 y JP5 deberán de estar abiertos. 
 

 
Figura A. 1: Conexiones de la Interface serial RS422. 

 
 
Se enciende el módulo con el dip switch S1.1 en OFF, luego se hace uso del programa 
S2_Util de Texas Instruments (que es un programa que se utiliza también para grabar los 
transponder que así lo requieran, como se vera mas adelante). Aquí podemos ver la 
pantalla de inicio del programa. 
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Figura A. 2: Ventana principal del programa S2_UTIL. 

 
Elegimos el submenú Main-Interfase-Port. 
 
 

 
Figura A. 3: Submenú de comunicación. 

 
Aparece la siguiente Ventana Device Selection, en donde elegimos el puerto de la 
computadora en la que hemos  conectado el series 2000. 
 
 

 
Figura A. 4: Selección del Puerto serial a utilizar. 

 
A continuación se elige Main-Interfase-Setting, donde aparece la siguiente ventana. 
  
 

 
Figura A. 5: Ventana de configuración del puerto serial de la PC. 
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En esta pantalla Interfase Setup nosotros hicimos las siguientes elecciones de acuerdo a 
la tabla A.1: 
 
 
 
RS485 Mode False SW Flow Opt. SwfNone 
Baud Rate 19200 DTR False 
Data Bits 8 RTS False  
Parity Pnone Log File Habilitado 
Stop Bits 1 Log File Hex Habilitado 

Tabla A. 1:  Parámetros a configurar en el submenú Interface Setup. 

 
Aquí vale la pena hacer algunas observaciones. 
 
En la opción RS 485 Mode. elegimos false, que es el caso que nos ocupa ya que el 
módulo Series 2000 (S2000), para poder configurarlo se requiere tener una comunicación 
utilizando el estándar de comunicación RS422, al terminar de seleccionar las opciones se 
presiona el botón OK. 
 
Se selecciona Operation Mode_Config Mode 
 
 

 
Figura A. 6: Ventana de selección de configuración del Módulo. 

 
 
 y se abre la siguiente ventana de configuración. 
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Figura A. 7: Ventana de Configuración. 

 
Ya en esta ventana hacemos elegimos el submenú View_Mode Expert. 
 
 

 
Figura A. 8: Selección de la opción modo experto. 

 
 
Notamos que aparecen varias opciones, donde elegimos primero la opción Com., 
seleccionamos la opción de configuration, en el apartado de Reader *Interfase 
Configuration, y hacemos los siguientes cambios *, mostrados en la tabla A.2: 
 
 

                                                 
*al terminar cada operación se debe de apretar Send  
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Figura A. 9: Ventana configuración de los parámetros de comunicación. 

 
 
 

Baud Rate 19200 
Data Bits / Parity 8 Bit None 
Handshake Xon / Xoff en

Tabla A. 2 

 
 
En la siguiente ventana se elige Com Interfase apareciendo un apartado de 
Communication Interfase, en la que elegimos RS485 *. 
 
 

 
Figura A. 10: Selección de la interfaz de comunicación  

 
 
A continuación apretamos el botón de Com. Protocol apareciendo un apartado de 
Communication Protocol, en la que elegimos TBP*. 
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Figura A. 11: Selección del protocolo de comunicación. 

 
 
Después de haber hecho esos cambios, hacemos lo propio en la opción de TBP,  en *esta 
ventana usamos el botón de Reader ID  y en el apartado de TBP Reader ID (dec) 
ponemos el numero de reader con el que identificaremos a nuestro dispositivo, este 
numero debe de ser en decimal *. 
 

 
Figura A. 12: Configuración del lector. 

 
 
El siguiente paso es elegir el botón de Int. Byte t_Out,  en el apartado de TBPInterByte 
TimeOut elegimos la velocidad de transmición 19200*. 
 
 

 
Figura A. 13: Selección de la velocidad de transmición. 

 
                                                 
* al terminar cada operación se debe de apretar Send 
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Después elegimos la opción de Ctrl. Byte aquí elegimos que tipo de detección de error 
*queremos en nuestro sistema y en el apartado de TBP Control Byte elegimos XOR * . 
 
 

 
Figura A. 14: Selección del tipo de detección de errores. 

 
 

 
 
E
s
I
d
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
*

NOTA:  
El programa S2_Util esta diseñado para utilizar un código de errores del tipo CRC-
CCITT por lo que, si se cambia este tipo de detección de errores la aplicación no
reconocerá el lector S2000. Para nuestra aplicación se realizo un programa en
Visual Basic 6 de Microsoft  llamado PIL para registrar el envió y recepción de
datos, el cual usa el código de error XOR.
n la opción de I/O elegimos como queremos que los puertos funcionen en nuestro 
istema, para nuestro caso elegimos que todas quedaran como salidas (I/O 0..3: Output 
/O 4..7: Output). Estos puertos fueron configurados para controlar las líneas de selección 
el multiplexor que cada series 2000 tiene a su cargo. 
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Figura A. 155: Configuración de las I/O del módulo. 

 
Las opciones de ASCII, RFM, TRP Y DSP no se usan en esta aplicación. 
 
Ya una vez que se termino la configuración se reinicia el Series 2000 y cambiamos el 
switch S1.1, en ON.  
 
La operación del series 2000 se llevo a cabo por medio del programa PIL.   
 
 
 

 148



APÉNDICE B. 
 

B. GRABACIÓN DE TRANSPONDER DE ACCESO 
DE PERSONAL. 

 
 
 
  
En este apéndice, trataremos el procedimiento de escritura de ID en los transponders 
(credenciales) para el sistema de acceso de personal. 
  
Para la escritura de estos transponders se hizo uso del programa S6 útil v1.02 de la 
compañía Texas Instruments. 
 
Antes de abrir el programa, la computadora debe de tener conectado a su puerto serial el 
lector de acceso de personal, para la grabación de los transponders, una vez que se ha 
hecho esto, se procede a ejecutar el programa antes mencionado. 
 
Al abrir el programa S6 útil, nos presenta la siguiente ventana de inicio. 
 

 
Figura B. 1: Ventana principal del programa S6_UTIL. 

 

 
Elegimos Main y luego el submenú Comunication. 
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Figura B. 2: Submenú de comunicación. 

 
 
Se presenta la siguiente ventana que contiene lo siguiente: 
 

 
Figura B. 3: Ventana de configuración del puerto serial de la PC. 

 
En esta ventana se elige los siguientes parámetros: 
  

ComPorts El puerto al cual este conectado el lector de alta 
frecuencia. 

Baud rates 19200 
Parity None 
Data Bits 8 
Stop Bits -------------------------- 
Flow control Xon char: 17 

Xoff char: 19 

Tabla B. 1:  Parámetros a configurar en Com Port Options. 

 
de acuerdo a la tabla B.1, lo demás puede dejarse en blanco, al terminar elija OK. 
 
Ya una vez que se termino de configurar la comunicación de parte de la computadora, con 
el lector se procedió a la escritura de las credenciales (transponder). 
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En la siguiente ventana observamos que en Command/Options.  Se despliega el menu 
Command y se pueden elegir 4 de las opciones que se indican a continuación: 
 

 
Figura B. 4: Ventana de selección de comandos. 

 
En la ventana anterior se muestran las diferentes comandos que podemos utilizar con 
este equipo.  
 
 

 
Figura B. 5: Selección del comando Read Single Block. 

 
 
La  opción Read single  Block. No sir ve para poder leer un solo bloque de la memoria 
del tag, y podemos elegir que bloque queremos leer indicándole al programa en la 
ventana Transponder Data, el bloque de memoria que deseamos leer. 
 
La opción Write Single Block.  Sirve para escribir en un solo bloque de la memoria del 
tag, en el apartado de Transponder Data,  en la parte de Start Block, se elige el bloque 
a escribir, en el mismo apartado, aparece otra opcion: Write Data, donde se escribe el 
dato en hexadecimal que se quiere guardar en el Tag. 
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Escritura de  
datos 

Figura B. 6: Selección del comando Write Single Block. 

 
Al terminar cualquiera de las opciones siguientes, en la ventana Execute seleccionamos 
Send Request (circulo del lado izquierdo), para que se realice la operación. 
 
 

 
Figura B. 7: Ventana de selección de inicio y paro del programa. 

 
Para verificar con el programa que la operación de escribir el id en el transponder fue de 
manera satisfactoria, ahora escogemos la opcion de: 
  
Read Single Block. En esta opción solo se lee un bloque de la memoria del tag, en el 
apartado de Transponder Data en  Start Block desplegamos el menú y elegimos que 
bloque queremos leer*. La información se despliega en la ventana de Recive Data, donde 
veremos el id que ha sido grabado con anterioridad en la credencial (transponder).  
 
 

 
Figura B. 8: Selección del comando Read Single Block. 
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Figura B. 9: Selección del comando Write Single Block y selección de bloque. 

 
 
habiendo terminado de grabar el id de los transponders, y comprobado que la información 
ha sido correctamente grabada, ya podemos trabajar con los transponder, ya sea con la 
ayuda del programa PIL o el programa administrador del sistema SAPPE. 
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C. GRABACIÓN DE TRANSPONDER DE 
PROTECCIÓN DE EQUIPO. 

 
 
 
  
El  procedimiento que se va a explicar a continuación trata de la forma de cómo se 
grabaron los transponders de lectura-escritura1. 
 
Para la grabación de los transponder, se hizo con un lector llamado Microreader de 
Texas Instruments, esto para comunicarnos con la computadora en comunicación serial 
RS-232, y no difiere mucho la forma de leer o escribir si lo hubiéramos hecho con un 
lector S2000, pero se debe de tomar en cuenta que dicho lector se comunica en  RS-422 
o RS-485.    
 
El software que se utilizó para la grabación de los transponder fue el mismo  que se uso 
en la configuración de los lectores del SERIES 2000. 
 
Abrir el programa S2_Util de Texas Instruments encontramos la siguiente ventana: 
 
 

 
Figura C. 1: Ventana principal del programa S2_UTIL. 

 
escoger en el menú: MAIN-INTERFACE-PORT  y se elige el puerto que se va a utilizar. 
 
 

 
Figura C. 2: Submenú de comunicación. 

 

                                                 
1 No todos los transponder que se usaron para la aplicación, fueron lectura y escritura, ya que 
también hubo de solo lectura, que como se podrá suponer, no se necesita ser escrito su id (código 
de identificación). 
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escoger en el menu: MAIN-INTERFACE-SETTING, donde saldrá la siguiente ventana:  
 
 

 
Figura C. 3: Ventana de configuración del puerto serial de la PC. 

 
 
En esta ventana se introdujeron los datos de la siguiente tabla:  
 
 
RS485 Mode False  SW Flow Opt SwfNone 
Baud rate   9600 DTR False 
Data bits 8 RTS False 
Prity pNone   
Stop Bits 1   

Tabla C. 1: Parámetros a configurar en el submenú Interface Setup.  

 
Escoger la siguiente secuencia: 
 
 

 
Figura C. 4: Ventana de selección de modo de operación. 

 
Y aparecerá la siguiente ventana, este detecta el tipo de reader  si hay alguno conectado 
y su versión,  
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Figura C. 5: Ventana de configuración. 

 
 
Al seleccionar la opción Single Read, y colocar un transponder en la antena, el programa 
detecta si el transponder es de solo lectura (RO), o de lectura y escritura R/W. En este 
caso en la ventana de Recive Window se ha detectado que se trata de un transponder 
R/W y su código, previamente había leído uno RO con su código, incluso en Status 
Messages también aparece que tipo de transponder es. 
 

 
Figura C. 6: Lectura de transponders. 
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Para escribir en el transponder, se siguen los siguientes pasos: 
 

• Se escoge en TRP Type la opción de R/W: 
• En la ventanita de Data hex., se escribe el código a ser grabado (Hexadecimal). 
• Se coloca el transponder a ser escrito frente a la antena (para nuestro caso será 

del microreader). 
• Se activa Program TRP 
• En Status Messages, indica si ya se hizo la grabación del código. 

 
Para comprobar que haya sido bien escrito el código, volvemos a seleccionar Single 
Read, entonces acercamos el transponder a la antena y verificamos que el código ID 
haya sido bien escrito. 
 

 
Figura C. 7: Grabación del código 

 
 
 
y en el Status Messages se observa que el comando se ha efectuado, podemos volver a 
acercar el tag a la antena y observar que en la ventana Recive Window aparezca el 
código  correcto, de ser así la operación de grabar un transponder ha sido hecha con 
éxito. 
 
Nuestro transponder ya esta listo para ser utilizado en el sistema. 
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D. PROTOCOLOS DE COMUNICACIÓN DE 
LECTORES. 

 
 
 

                                                

  

El objetivo de haber diseñado el firmware que se encuentra almacenado dentro de los 
microcontroladores COP fue liberar a la computadora de trabajos tales como la 
supervisión de entrada-salida, la recepción de señales de los sensores y la habilitación o 
deshabilitación de las actuadores. 

Estas tareas las realiza el microcontrolador a través de instrucciones enviadas por la 
computadora y luego las ejecuta a través de la lógica almacenada, además de poder 
interactuar con la computadora y el lector de control de acceso de personal, interactuando 
con dos protocolos de comunicación distintos (Host Protocol S6000 y el Tiris Bus Protocol 
series 2000). 

A continuación hacemos una breve descripción de los estos protocolos centrándonos en 
los aspectos que se usaron en nuestra aplicación. 

 
HOST PROTOCOLO S60001  

 
El TAG-IT define la comunicación entre un sistema organizador  que puede tratarse de un 
microcontrolador, una computadora personal o un PLC  (para nuestro proyecto, se trata 
de la tarjeta TAG-PC2 que contiene el COP) y el lector.  
 
El Host protocolo tiene dos funciones principales:  
 

• Manipular los datos de comunicación entre el TAG PC y el lector. 
• Llevar las ordenes en comandos y responder a estos comandos de transponders. 

 
Las  principales características del Host Protocol son:  
 

• Esta diseñado para comunicaciones punto a punto, half –duplex, con el TAG-PC 
actuando como estación primaria y el lector como la estación secundaria.  

• Consiste, en muchos casos, de pares  de ordenes / respuestas donde el TAG-PC 
espera una respuesta antes de continuar. 

 
1 Aquí solo se presenta un breve resumen del manual “Tag-itTM  Redader System Series 6000, Host 
Protocol, Reference manual, TIRIS, Texas Instruments, No de parte 11-04-21-001” y solo de las 
funciones usadas en el proyecto. 
2 De aquí en adelante nos referiremos al host de el lector TAG-IT  como la tarjeta TAG-PC. 
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• Es un protocolo orientado a contar bytes, esto ultimo quiere decir que en la cadena 
de datos enviada viene especificado, cuantos bytes vienen contenidos en ella. 
Permitiendo mayor flexibilidad en el control del lector. 

 
Estructura de los comandos. 
 
Todos los mensajes consisten de una cadena de datos, la estructura del mensaje es 
gobernada por el código de servicio, que esta contenido en el encabezado. Un mensaje 
del TAG-PC al lector es una orden, y un mensaje del lector al TAG-PC es una respuesta a 
ese mensaje, las ordenes solo pueden ser hechas por el TAG-PC.  
 
Protocolo  de la cadena de datos orden / respuesta. 
 
La estructura de datos (ver tabla D.1), ese esencialmente la misma tanto para las ordenes 
(TAG-PC a lector) como las respuestas (lector a TAG-PC). 
 
Bloque Código de 

inicio (start 
code). 

Largo de 
datos (Data 
Length). 

Código de 
servicio 
(Service 
Code). 

Control de 
banderas 
(Control 
Flag). 

Mensaje 
(datos) 

BCC 

Posición de 
byte. 

1 2,3 4 5 6 a (N-1) 
donde N 
<=4091 

N+6, N+7 

Tabla D.1: Estructura  de la cadena de datos de la orden y la respuesta. 

 
Definiciones de los bloques de la cadena de datos de orden y respuesta. 
 
Start Code. Indica que comienza una cadena de datos (Start Frame Delimeter) con el 
valor D516. 
 
Data Length: Especifica el número de bytes de datos que siguen a este bloque. El rango 
es de 4 a 4095 bytes incluido el código de servicio (1 byte), el contol de banderas (1 byte) 
y el BCC (2 bytes). 
 
Service code Este comando indica uno de los cuatro tipos de comando soportados.  
 

01: Servicio de solo paso (no se uso en este proyecto). 
02: Servicio simple. 
03: Servicio compuesto (no se uso en este proyecto). 
04: Servicio auxiliar. 

 
Control de banderas3.: Es usado en una cadena de orden, mientras que el estado de 
banderas es usado en la cadena de respuesta. 
 
Para el control de banderas (ver tabla D.2), cuatro de los bits en este bloque son usados 
para especificar instrucciones al lector o información acerca de el mensaje. Estos bits 
están numerados 0 (lsb) al 7 (msb). 
 
 
                                                 
3 Tanto para el control de banderas como de estado de bandera, estos estarán en ceros. 
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Bit Función Explicación 
0 Reservada  
1 Bandera de espera Si este es 1, el lector deberá esperar mas datos asociados con 

la orden. Si es 0, no hay mas datos asociados en la orden 
(mensaje único, o fin de mensaje). 

2 Emulación de bandera El bit de emulación (con un  1 lógico) permite al lector la 
emulación de una orden compleja por múltiples ordenes 
simples. 

3 Auto repetición de bandera Con un 1 lógico, le decimos al lector que repita 
automáticamente la orden enviada. 

4 Bandera BCC Con un 0 logico se le indica al lector que el mensaje usa un 
CRC-CCIT para BBC; mientras que con un 1 lógico usa un 
LRC para BBC. 

5-7 Reservada.  

Tabla D. 2: Funciones de los bits del control de banderas. 

 
Banderas de estado: Las banderas de estado son usadas en una cadena de respuestas.  
 
Estas banderas describen el resultado de la orden y previa información acerca del 
mensaje (ver tabla D.3). Cinco de estos bits en este bloque son usados; estos bits, están 
numerados del 0 (lsb) a 7 (msb). 
 
 
Bit Función Explicación 
0 Bandera de excepción. Si existe un 1, indica si la orden fue enviada con éxito al lector.  

En caso contrario, habrá un 1 lógico, el código de estado 
estará contenido en el primer byte del mensaje (ver tabla). 

1 Bandera de espera La bandera de extensión de datos informa al lector si mas 
datos siguen. Si es 1, el lector deberá esperar mas cadenas 
hasta recibir una cadena de datos con el bit de extensión de 
datos en 0 lógico. 

2 Emulación de bandera Con un  1 lógico indica al lector  si el transponder completo la 
orden, usando un comando compuesto para la emulación de 
un comando complejo. 

3 Auto repetición de bandera Con un 0 lógico, le indica al lector que la orden la ejecuto una 
sola vez, mientras que con un 0 lógico, repite continuamente la 
orden enviada. 

4 Bandera BCC Indica con que método checo que la información llego correcta. 
Con un 0 lógico se le indica al lector si el mensaje usa un CRC-
CCIT para BBC; mientras que con un 1 lógico usa un LRC para 
BBC. 

5-7 Reservada.  
Tabla D. 3: Funciones de los bits del estado de banderas. 

 
 
Mensaje: Esta parte de la orden trae el mensaje para el transponder. El formato depende 
del tipo de comando especificado en le byte de código de servicio.  
 
BCC: Este bloque contiene el CRC (o LRC) de todos los datos precedentes, excluyendo el 
start block. El bit de control de banderas indica si CRC (Bit=0) o LRC (Bit=1) es usado. El 
BCC esta basado en el mensaje que lo acompaña. Si algún otro valor del BBC es leído, 
esto indica que la información esta corrompida o no es lo que se esperaba. 
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 Código de error Definición. 

0016 reservado 
0116 Datos de la orden corrompida, no ejecutada. 
0216 Aplicación no soportada. 
0316 Error en el  formato de datos, orden abortada. 
0416 Modo continuo no disponible en esta orden. 
0516 al 0E16 Reservado 
0F16 Error de sistema indefinido, orden abortada. 

 
 
 
 
 
 
 

Tabla D. 4:estado de los códigos de excepción. 

 
Estructura del mensaje. 
 
Un mensaje comienza a partir del bit 6, es definido como  un dato que es enviado o 
recibido. Este es encapsulado por una cadena que consiste de un encabezado y un BBC. 
 
Solo el TAG-PC  puede enviar un mensaje de orden al transponder, el formato depende 
del tipo de comando, que es especificado por el código de servicio, (Service Code) 
 
Los tipos de ordenes son definidos como:  
 

01: Servicio de solo paso (no se uso en este proyecto). 
02: Servicio único. 
03: Servicio compuesto (no se uso en este proyecto). 
04: Servicio auxiliar. 

 
Aquí solo haremos mención de los que se usaron en el proyecto, para mas detalle de los 
restantes, refiérase a la bibliografía. 
 
Mensaje único (single message). 
 
Códigos de servicio y error. este comando indica uno de los cuatro tipos de comando 
soportados.  
 

01: Servicio de solo paso (no se uso en este proyecto). 
02: Servicio único. 
03: Servicio compuesto (no se uso en este proyecto). 
04: Servicio auxiliar. 

 
Solo haremos mención de los servicios ocupados en el proyecto. 
  
02 Servicio único: Al recibir una orden de servicio único el lector analiza y verifica los 
formatos, y envía un único comando al transponder. 
 
Cuando  el lector recibe una respuesta la analiza y verifica los formatos, y envía una 
respuesta única al TAG-PC. 
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Ejemplos de comandos de servicio son:  
 

• Lectura de bloque. 
• Escritura de bloque. 
• Cerrar bloque. 

 
04 Servicio auxiliar: Al recibir una orden de servicio auxiliar el lector analiza y verifica los 
formatos, entonces ejecuta la orden localmente. No hay comandos a enviar al 
transponder. La orden de servicio auxiliar puede ser usado para bajar una nueva versión 
de el software del lector, o poner parámetros de comunicación y operación. 
 
Para nuestro sistema se consideraron los comandos de lectura de un bloque, reinicio del 
lector (ver la tabla D.5) 
 
 Comando Código de servicio Código de comando 

 Único Auxiliar  
Lectura de bloque 0216  0116 
Reinicio de lector  0416 1016 

 
 
 
 

Tabla D. 5: Lista de códigos para las acciones consideradas en el firmware. 

 
PROTOCOLO SERIES2000. 

 
Lectura de bloque: leer el contenido de un único bloque de datos del transponder ver; la 
cadena de datos que se uso para llevar a cabo esta acción dentro del firmware en el TAG-
PC fue: 
 
D5 00 08 02 00 01 00 00 01 B0 B916   (tabla D.6) 
 
.Nombre No. De bytes Descripción. Valor 
Start 1 Comienzo de cadena de datos D516 
Longitud de datos 2 8 bytes siguen a este bloque 00 0816 
Código de servicio 1 Único 0216 
Control de banderas4 1 More bit= no mas datos 

Bit de emulación = apagado 
Bit de auto repetición=apagado 
Bit BCC=CRC usado 

0016 

Código de comando 1 Lectura de bloque 0116 

Formato de código 1 No direccionado 0016 
Sincronización 1 No sincronizado 0016 
Numero de bloque  1 Bloque 2 0116 
BCC 2 CRC calculado previamente B0 B916 

Tabla D. 6: Descripción de cada uno de los bytes del formato. 

Reinicio del lector: este mensaje causa el reinicio del lector por software. Cualquier 
comando que se este ejecutando en ese momento, será completado, incluyendo la 
respuesta al TAG-PC. 
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Después de eso el lector enviara la respuesta de reinicio al TAG-PC, e inmediatamente 
después ejecutara el reinicio por software. 
 
D5 00 05 04 00 10 9C 4716  (tabla D.7) 
 

Nombre No. De bytes Descripción. Valor 
Start 1 Comienzo de cadena de datos D516 
Longitud de datos 2 5 bytes siguen a este bloque 00 0516 
Código de servicio 1 Servicio 0416 
Control de banderas 1 More bit= no mas datos 

Bit de emulación = apagado 
Bit de auto repetición=apagado 
Bit BCC=CRC usado 

0016 

Código de comando 1 Reinicio del lector 1016 

BCC 2 CRC calculado previamente 9C 4716 

Tabla D. 7: Descripción de cada uno de los bytes del formato. 

Versión del lector: el lector responde enviando la versión del firmware que esta corriendo 
en el lector. Este no es un dato asociado con la orden. 
 
D5 00 05 04 00 11 8C 6616    (tabla D.8) 
 

Nombre No. De bytes Descripción. Valor 
Start 1 Comienzo de cadena de datos D516 
Longitud de datos 2 5 bytes siguen a este bloque 00 0516 
Código de servicio 1 auxiliar 0416 

Control de banderas 1 More bit= no mas datos 
Bit de emulación = apagado 
Bit de auto repetición=apagado 
Bit BCC=CRC usado 

0016 

Código de comando 1 Versión del lector 1116 
BCC 2 CRC calculado previamente 8C 6616 

Tabla D. 8: Descripción de cada uno de los bytes del formato.  

Respuesta a los comandos enviados del TAG-PC al lector S6000 cuando la transmisión 
fue un éxito, son los siguientes: 
 
Respuesta al mensaje de lectura de un bloque: 
 
D5 00 0D 02 00 01 00 00 01 00 XX XX XX XX 78 E616 (tabla D.9) 
 

Nombre No. De bytes Descripción. Valor 
Start 1 Comienzo de cadena de datos D516 

Longitud de datos 2 13 bytes siguen a este bloque 00 0D16 

Código de servicio 1 Único 0216 

Estado de banderas 1 No excepción 0016 

Código de comando 1 Lectura de bloque 0116 

Formato de código 1 Sin dirección y sin error 0016 

Sincronización 1 No sincronizado 0016 

Numero de bloque  1 Bloque 2 0116 

Estado de cerradura 1 Abierto 00 
Datos del bloque 4  XX XX XX  XX16 

BCC 2 CRC calculado previamente 78 E616 

Tabla D. 9: Descripción de cada uno de los bytes del formato. 
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Respuesta a un comando de reinicio de un lector enviado correctamente: 
 
D5 00 05 04 00 10 9C 4716 (Tabla D.10) 
 

Nombre No. De bytes Descripción. Valor 
Start 1 Comienzo de cadena de datos D516 
Longitud de datos 2 5 bytes siguen a este bloque 00 0516 
Código de servicio 1 Servicio 0416 

Control de banderas 1 No excepción. 0016 
Código de comando 1 Reinicio del lector 1016 
BCC 2 CRC calculado previamente 9C 4716 

Tabla D. 10: Descripción de cada uno de los bytes del formato. 

Respuesta a un comando de versión del lector enviado correctamente: 
 
D5 00 09 04 00 11 02 00 00 00 3C 2116 (Tabla D.12)     

 
Nombre No. De bytes Descripción. Valor 
Start 1 Comienzo de cadena de datos D516 
Longitud de datos 2 9 bytes siguen a este bloque 00 0916 
Código de servicio 1 auxiliar 0416 
Control de banderas 1 No excepción 0016 
Código de comando 1 Versión del lector 1116 
Versión del firmware 3 Versión X.XX.XX XX XX XX 
Tipo de firmware 1 Estándar 00 
BCC 2 CRC calculado previamente 3C 2116 

Tabla D. 11: Descripción de cada uno de los bytes del formato. 

 
TIRIS BUS PROTOCOL SERIES 2000: 
 
El TIRIS BUS PROTOCOL define el formato, longitud y significado de mensajes (ver tabla 
D.12) intercambiados entre el Esclavo Series2000 y un sistema organizador (PC). El 
protocolo ha sido diseñado para permitir la comunicación eficaz entre un maestro y varios 
esclavos5. En esta forma de conexión el bus de datos es ocupado por un elemento a la 
vez, donde el  maestro lleva el control al indicar quien debe contestar aun requerimiento 
de este ultimo, y al ser la demás unidades esclavas se evita que se presente la colisión de 
datos. 
 
Start 
Mark 

Destination 
address 

Source 
Address 

Message 
Code 

Data 
lengt 

Data Field CRC1 CRC2 End 
mark 

Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte5 ... 
Byte N+4 

Byte 
 N + 5 

Byte 
N+6 

Byte 
N+7 

Tabla D. 12: función de cada uno de los bytes del formato. 

 
Lo dicho anteriormente, nos permite que exista una comunicación no solo entre los 
lectores S2000, sino  también con los TAG-PC que fungen como unidades esclavas, a 
continuación haremos referencia de este protocolo y como lo usamos en el firmware. Para 
mayores referencias de este manual dirigirse a la bibliografía.  
                                                 
5 Para nuestro proyecto, dicha comunicación se logra en un estándar RS485. 
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Todos los datos se transfieren por mensajes. Sin importar la dirección todos tienen el 
mismo formato (ver tabla D.13). 
 
Nombre de bytes. Byte Función 
Start Mark (01 Hex)  
 

0 Indica el comienzo del Comando. Esta representado por 
el carácter ASCII SOH (Started of Header, 01 Hex) 

Dest-address, Destino 
del Comando 
 

1 Dicho byte indica el destino del Comando. El valor 
binario corresponde al ID de la unidad (sea esclavo o 
maestro. El Id de la unidad tiene un valor de 0x0016 a 
0xFE16 (0 a 25410).  

Source-Address, 
identificador (ID)  del 
origen de los datos.  

2 Este byte indica la fuente del mensaje. El valor binario 
corresponde con el ID de la unidad que envío el 
mensaje. 

Message Code, 
Código del Comando a 
ejecutar. 
 

3 El byte define el significado del mensaje. Dependiendo 
de la dirección, el código puede ser de Maestro a 
esclavo o viceversa.  

Data-length, Longitud 
en Bytes del mensaje.  
 

4 Indica la longitud del mensaje : Un 016 (010), indica que 
no hay mensaje y después de este valor vienen todos los 
demás bytes. El valor máximo de este dato es de 0xFF16 

Data-field. Longitud del 
mensaje. 

Data field 5... 
Data field N 

La longitud de los bytes de este mensaje, están 
indicados en Data length 

CRC. (2 Bytes) 
 

4+Data Field. 
 

Para verificar el mensaje existen dos métodos: el CRC–
CCITT y el LRC que es un XOR con los datos del 
mensaje, excluyendo SOH, EOT y los bytes del CRC. El 
segundo Byte del cálculo de error es un complemento a 
uno del primer byte de cálculo de error. En la aplicación 
utilizamos el LRC (XOR). 

End mark, (EOT, 04 
Hex) Fin del Comando.  

4+Data Field+2 
Bytes. 

Indica que el Comando o la Respuesta termina.  

Tabla D. 13:Descripción de cada uno de los bytes del formato. 

 
De la tabla D10 observamos implícitamente que  Message Code puede contener un 
Command-Message-Code (de Maestro a esclavo) o una Response-Message-Code (de 
Esclavo a Maestro).  
 
A los mensajes enviados por el control Maestro se les denomina Comandos  (command) y 
a los mensajes retornados por los esclavos se les denomina Respuestas (response).   
 
Command-Message-Code (de Maestro a esclavo): En el firmware de la tarjeta TAG-PC, 
se usaron cuatro tipos de tipos de acciones a realizar (comandos), que fueron 
consideradas para cualquiera de los módulos TAG (ver tabla D.14), estos comandos 
tienen por función principal el control de los sistemas de control de acceso de personal, de 
los sensores y  actuadores. 
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Comando Código Acción 

Reset_reader 0016 La computadora manda a reiniciar el lector TAG 
Read_bolck 1116 Lectura de transponder por parte del lector TAG 
Read_input 3316 Se lee la información enviada por los sensores que se encuentran 

en el área de protección. 
Write_output 4416 Se manda a activar o desactivar los actuadores que se 

encuentran dentro del área. 

Tabla D. 14: Comandos enviados de la computadora al TAG-PC. 

 
Data Field (de maestro a esclavo): En estos bytes se indica el mensaje enviado al TAG-
PC, en este caso, solo cuando se manda a activar o desactivar un actuador (write_output= 
4416), se envía un mensaje de dos bytes en los que le indicamos, el numero del actuador 
y la acción a realizar (activar / desactivar). 
 
Response-Message-Code: Especifica la respuesta del TG-PC  a la computadora, 
dependiendo de command message code es la respuesta (ver tabla D.12). 
 
Código de 
mensaje 

Código de 
respuesta 

Mensaje  

00   
11 01 Dependiendo de  si existe o no tag, es el mensaje. 
33 33 Dependiendo del estado de los sensores el mensaje varia de 00 a FF. 
44 FF Indica que la operación ha sido realizada. 

Tabla D. 15:  Descripción de los códigos de mensajes y respuestas, correspondientes. 

 
Ejemplos: 
 
 
Comando de computadora (Maestro  a esclavo)  
 
01 04 00 11 00 EA 15 04  Lectura de transponder (Tabla D.16): 
 
 

campo bytes Funcion Descripción 
01 1 Start mark  Comienzo de trama 
04 1 Dest-address unidad esclava, TAG-PC numero 4 
00 1 Source address  unidad maestra 
11 1 Message code  petición de lectura de transponder 
00 1 Data Length no hay mensaje a enviar 
EA 15 2 LRC Codigo de verificación de error 
04 1  End Mark Fin de la trama. 

Tabla D. 16: Descripción de cada uno de los bytes del formato.  

 
Respuesta de TAG-PC (no hay transponder presente):  
 
01 00 04 01 01 00 FB 04 0416 (tabla D.17). 
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Campo Bytes funcion Descripción 
01 1 Start mark  Comienzo de trama 
00 1 Dest-address unidad maestra, computadora. 
04 1 Source address  unidad esclava TAG-PC 04 
01 1 Message code  Respuesta  de lectura de transponder 
01 1 Data Length 1 byte  de mensaje a enviar 
00 1 Data field No hay transponder  presente. 
EA 15 2 LRC Codigo de verificación de error 
04 1  End Mark Fin de la trama. 

Tabla D. 17:  Descripción de cada uno de los bytes del formato.  

 
Respuesta de TAG-PC (Lectura de transponder presente): 
 
 01 00 04 01 04 00 00 00 06 F8 07 0416 (tabla D.18) 
 

Campo bytes funcion Descripción 
01 1 Start mark  Comienzo de trama 
00 1 Dest-address unidad maestra, computadora. 
04 1 Source address  unidad esclava TAG-PC 04 
01 1 Message code  Respuesta  de lectura de transponder 
04 1 Data Length 1 byte  de mensaje a enviar 
00 00 00 06  4 Data field Lectura de transponder ID: 00 00 00 06 
F8 07 2 LRC Codigo de verificación de error 
04 1  End Mark Fin de la trama. 

Tabla D. 18: Descripción de cada uno de los bytes del formato. 

 
Comando de computadora estado de los sensores: 
 
01 04 00 33 00 C8 37 04 (tabla D.19) 
 
 

Campo bytes funcion Descripción 
01 1 Start mark  Comienzo de trama 
04 1 Dest-address unidad esclava, TAG-PC numero 4 
00 1 Source address  unidad maestra 
33 1 Message code  petición de lectura de sensores. 
00 1 Data Length no hay mensaje a enviar 
C8 37 2 LRC Codigo de verificación de error 
04 1  End Mark Fin de la trama. 

Tabla D. 19: Descripción de cada uno de los bytes del formato. 
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Respuesta de TGA-PC. 
 
01 00 04 33 01 FF 36 C9 0416 (tabla D.20) 
 

Campo Bytes funcion Descripción 
01 1 Start mark  Comienzo de trama 
00 1 Dest-address unidad maestra, computadora. 
04 1 Source address  unidad esclava TAG-PC 04 
33 1 Message code  Respuesta  de lectura de transponder 
01 1 Data Length 1 byte  de mensaje a enviar 
FF 1 Data field Mensaje enviado del TAG PC. 
36 C9 2 LRC Codigo de verificación de error 
04 1  End Mark Fin de la trama. 

Tabla D. 20: Descripción de cada uno de los bytes del formato. 

 
Comando de computadora (activacion / desactivacion de actuadores). 
 
01 04 00 44 02 01 00 xx xx 0416 (tabla D.21) 
 

Campo Bytes funcion Descripción 
01 1 Start mark  Comienzo de trama 
04 1 Dest-address Dirección de unidad maestra, computadora. 
00 1 Source address  Direccion de unidad esclava TAG-PC 04 
44 1 Message code  Comando de activacion / desactivacion de actuadores. 
02 1 Data Length 1 byte  de mensaje a enviar 
01 00 1 Data field Actuador 01 , desactivalo (00) 
XX XX 2 LRC Codigo de verificación de error 
04 1  End Mark Fin de la trama. 

Tabla D. 21: Descripción de cada uno de los bytes del formato. 

Comando de computadora estado de los sensores: 
 
01 00 04 FF 00 xx xx 0416 (Tabla D.22) 
 
Campo bytes funcion Descripción 
01 1 Start mark  Comienzo de trama 
00 1 Dest-address Dirección de unidad maestra  
04 1 Source address  Dirección de unidad esclava, TAG-PC numero 4 
FF 1 Message code  El comando fue ejecutado satisfactoriamente. 
00 1 Data Length no hay mensaje a enviar 
XX XX 2 LRC Codigo de verificación de error 
04 1  End Mark Fin de la trama. 

Tabla D. 22: Descripción de cada uno de los bytes del formato. 
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SENSOR RUPTURA DE CRISTAL. 
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SENSOR DE MOVIMIENTO. 
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CERRADURA MAGNETICA. 
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ALARMA GENERAL. 
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INTERFONOS. 
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TRANSPONDER. 
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LECTOR TAG. 
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TRANSPONDER (CREDENCIAL) 
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CONVERSOR SERIAL RS232/RS485. 
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CARGADOR DE BATERIAS (RESPALDO TAG). 
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