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PROLOGO

En la actualidad las computadoras se utilizan no solo como herramientas auxiliares de
apoyo a diferentes actividades humanas, sino como medio para obtener y conseguir
informacion, tecnologia cuya esencia se resume en la creacion, procesamiento,
almacenamiento y transmision de datos.

Las mas diversas ramas del conocimiento humano, en lo cientifico, en lo técnico, en lo
profesional y en lo personal estan siendo incorporadas a sistemas informaticos que, en
la practica cotidiana, de hecho sin limitaciones, entrega con facilidad a quien lo desee
un conjunto de datos que hasta hace unos afios solo podian ubicarse luego de largas
busquedas y selecciones en que el hombre jugaba un papel determinante.

Las facultades que el fendmeno cientifico - tecnoldgico pone a disposicion de
Gobiernos y de particulares, con rapidez y ahorro de tiempo y energia, configuran un
cuadro de realidades de aplicacion y de posibilidades de juegos licito e ilicito, en donde
es necesario el derecho para regular los multiples efectos de una situacion nueva y de
tantas potencialidades en el medio social.

El desarrollo de la tecnologia informatica ha abierto las puertas a nuevas posibilidades
de delincuencia antes impensables. La manipulacion fraudulenta de los ordenadores
con animo de lucro, la destruccion de programas o datos y el acceso y la utilizacion
indebida de la informacién que puede afectar la privacidad, son algunos de los
procedimientos relacionados con el procesamiento electronico de datos mediante los
cuales es posible obtener grandes beneficios econdmicos o causar importantes dafnos
materiales o morales.

Si se tiene en cuenta que los sistemas informaticos, pueden entregar datos e
informaciones sobre miles de personas, naturales y juridicas, en aspectos tan
fundamentales para el normal desarrollo y funcionamiento de diversas actividades
como bancarias, financieras, tributarias y de identificacion de las personas. Y si a ello
se agrega que existen bancos de datos, empresas o entidades dedicadas a
proporcionar, si se desea, cualquier informacion, sea de caracter personal o sobre
materias de las mas diversas disciplinas; se comprendera que estan en juego o podrian
llegar a estarlo de modo dramatico, algunos valores colectivos y los consiguientes
bienes juridicos que el ordenamiento juridico - institucional debe proteger.

No es la amenaza potencial de la computadora sobre el individuo lo que provoca
desvelo, sino la utilizacion real por el hombre de los sistemas de informacién con fines
de espionaje.

No son los grandes sistemas de informacion los que afectan la vida privada sino la
manipulacion o el consentimiento de ello, por parte de individuos poco conscientes e
irresponsables de los datos que dichos sistemas contienen.
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La humanidad no estéa frente al peligro de la informatica sino frente a la posibilidad real
de que individuos o grupos sin escrupulos, con aspiraciones de obtener el poder que la
informacion puede conferirles, la utilicen para satisfacer sus propios intereses, a
expensas de las libertades individuales y en dafo de las personas. Asimismo, la
amenaza futura sera directamente proporcional a los adelantos de las tecnologias
informaticas.

La proteccion de los sistemas informaticos puede abordarse tanto desde una
perspectiva penal como de una perspectiva civil o comercial, e incluso de derecho
administrativo. Estas distintas medidas de proteccion no tienen porque ser excluyentes
unas de otras, sino que, por el contrario, éstas deben estar estrechamente vinculadas.

Por eso, dadas las caracteristicas de esta problematica solo a través de una proteccion
global, del ordenamiento juridico, es posible alcanzar una defensa de los ataques a los
sistemas informaticos.

Las personas que cometen los "Delitos Informaticos" son aquellas que poseen ciertas
caracteristicas que no presentan el denominador comun de los delincuentes, esto es,
los sujetos activos tienen habilidades para el manejo de los sistemas informaticos y
generalmente por su situacion laboral se encuentran en lugares estratégicos donde se
maneja informacién de caracter sensible, o bien son habiles en el uso de los sistemas
informaticos, aun cuando, en muchos de los casos, no desarrollen actividades laborales
que faciliten la comision de este tipo de delitos.

La delincuencia informatica se apoya en el delito instrumentado por el uso de la
computadora a través de redes, aunque no es el unico medio. Las ventajas y las
necesidades del flujo nacional e internacional de datos, que aumenta de modo
creciente; conlleva también a la posibilidad creciente de estos delitos; por eso puede
sefalarse que la criminalidad informatica constituye un reto considerable tanto para los
sectores afectados de la infraestructura de un pais, como para los legisladores, las
autoridades policiales encargadas de las investigaciones y los funcionarios judiciales.

Se puede senalar que dado el caracter transnacional de los delitos cometidos mediante
el uso de las computadoras, es conveniente establecer tratados de extradicién o
acuerdos de ayuda mutua entre los paises, que permitan fijar mecanismos
sincronizados de cooperacién internacional para contrarrestar eficazmente la incidencia
de la criminalidad informatica.

Asimismo, la problematica juridica de los sistemas informaticos debe considerar la
tecnologia de la informacion en su conjunto (chips, inteligencia artificial, redes, etc.),
evitando que la norma juridica quede desfasada del contexto en el cual se debe aplicar.

Por lo que en el capitulo | se daran los antecedentes tanto nacionales como
internacionales; respecto a este tema la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI), establece en 1998 una ley llamada Ley
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Modelo sobre Comercio Electrénico junto con su Guia de Implementacién, con el
propaosito de dar valor juridico a los mensajes electrénicos, para aumentar el uso de las
comunicaciones que operan sin el uso del papel y que sea aceptable en aquellos
Estados que tengan sistemas juridicos, sociales y econdmicos diferentes para
contribuir de manera significativa al establecimiento de relaciones econdmicas
internacionales comunes.

Ya que el apresuramiento de la actividad en el avance de la tecnologia y la
interdependencia mundial junto con los cambios en nuestro pais, el gobierno de México
decidi6é reorientar la politica informatica fomentando un mejor uso y aprovechamiento
de las tecnologias de la informacién, tanto en la Administracion Publica Federal como
en la sociedad en general, y fomentando el desarrollo informatico nacional en las
actividades de la comunidad en torno a algunos proyectos para tener una industria
informatica competitiva en areas con posibilidades de participacion en los mercados
globales, incorporando la informatica en los procesos productivos, enriqueciendo los
servicios, obteniendo el maximo provecho de la tecnologia, para ello sera necesario
saber incorporar conocimiento y experiencia, en la medida que se pueda desarrollar e
incorporar a nuestra cultura. Esto dependera de la capacidad de adecuar los cambios
que esta sufriendo el mundo y las oportunidades que brinda esta tecnologia a nuestra
idiosincrasia.

Por ello el Instituto Nacional de Estadistica, Geografia e Informatica (INEGI) menciona
que en la Administracién Publica Federal existen diversas instituciones con atribuciones
que directa e indirectamente inciden en el ambito de la informatica, Secretaria de
Gobernacion, Secretaria de Relaciones Exteriores, Secretaria de Hacienda y Crédito
Publico, Secretaria de Comercio y Fomento Industrial, Secretaria de Comunicaciones y
Transportes, Secretaria de la Funcion Publica, Secretaria de Educacién Publica,
Comisién Federal de Telecomunicaciones y el Consejo Nacional de Ciencia y
Tecnologia cuya participacion es necesaria para promover el desarrollo nacional en la
materia.

Asimismo el INEGI ha contemplado ya la importancia de la normatividad en informatica
y para ello da a conocer las diferentes leyes que forman parte esencial de la norma
informatica mexicana. Ley Federal del Derecho de Autor, Ley de la Propiedad
Industrial, Ley Federal de Telecomunicaciones, Ley de INEGI y la Ley del Codigo Penal
Federal.

También se han realizado Foros de Consulta sobre Derecho e Informatica con el cual
los sectores académico, empresarial y publico involucrados en esta nueva tecnologia,
han tenido la oportunidad de expresar libremente sus puntos de vista en las reuniones
realizadas en diferentes Estados de la Republica Mexicana (D.F.; Veracruz;
Guadalajara, Jalisco; Monterrey, Nuevo Ledn; y Tijuana, Baja California), en la que los
comentarios giraron en torno a los derechos de los ciudadanos a la confidencialidad de
la informacion personal almacenada en base de datos, tipificacion de delitos cometidos
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con el uso de herramientas informaticas, proteccion de derechos de propiedad
industrial entre otros.

Igualmente a nivel internacional existen paises que han avanzado en crear una
legislacién en el campo de la informatica entre los que se encuentran Portugal, en cuya
Constitucion aparecen algunos lineamientos en la materia; Suecia, por su Ley de
Datos; la Ley Alemana de Proteccion de Datos; la Ley de Privacidad de Estados
Unidos; la Ley Relativa a la Informatica, los Archivos y las Libertades, de Francia, asi
como la Ley Francesa del Soporte Técnico; el Convenio para la Proteccion de las
Personas en Relacion con el Tratamiento Automatizado de Datos de Caracter
Personal, de Estrasburgo; y la Ley Organica de Regulacion de Tratamiento
Automatizado de los Datos de Caracter Personal, de Espafia, entre otros.

Segun un estudio publicado en el Manual de las Naciones Unidas en la prevencién y
control de delitos informaticos (Nros. 43 y 44), el 90% de los delitos realizados mediante
la computadora fueron ejecutados por empleados de la propia empresa afectada.
Asimismo, otro reciente estudio realizado en América del Norte y Europa indicé que el
73% eran atribuibles a fuentes interiores y solo el 23% a la actividad delictiva externa.

Asi como también existen en la Declaracion de los Derechos Humanos y la Declaracién
Americana de los Derechos y Deberes del Hombre articulos en que las personas tienen
derecho a un recurso efectivo, ante los tribunales nacionales, como nadie sera objeto
de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia ni de ataques a su honra o su reputacidén. Toda persona tiene derecho
a la proteccion de la ley contra tales injerencias o ataques".

Por todo esto es necesario que el régimen juridico mexicano sobre comercio
electronico deberia ser compatible con el derecho internacional en materia de comercio
electrénico, logrando asi mayor seguridad y certeza en las transacciones electronicas
tanto nacionales como internacionales.

En términos generales la legislacion actual no reconoce el uso de los medios
electrénicos de manera universal, y en caso de un litigio el juez o tribunal tendran que
allegarse de medios de prueba indirectos para determinar que una operacion realizada
por medios electrénicos es o no valida. Esta situacién ha originado que empresas
frenen sus inversiones orientadas a realizar transacciones por medios electrénicos,
debido a la incertidumbre legal en caso de controversias.

En el capitulo 2 se vera el analisis y el diagndstico de la problematica, como
consecuencia de estos antecedentes y las propuestas de los foros de Consulta sobre
Derecho e Informatica a la Honorable Camara de Diputados se lograron reformar y
adicionar diversas disposiciones del Codigo Civil para el Distrito Federal, en Materia
Comun y para toda la Republica en Materia Federal, del Cddigo Federal de
Procedimientos Civiles, del Cddigo de Comercio y de la Ley de Proteccion al
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Consumidor el 29 de mayo del afo 2000 tomando como base la adopcion de los
principios de la Ley Modelo de la Comision de Naciones Unidas para el Derecho
Mercantil Internacional, facilitando el uso del comercio electronico entre México y los
distintos paises del orbe, considerando también que los principios de la Ley Modelo
sobre Comercio Electronico no contravienen nuestra legislacion nacional y por el
contrario contribuyen a la uniformidad de la legislacion interna de los Estados sobre la
materia.

Haciendo un diagndstico a la problematica, la humanidad no esta frente al peligro de la
informatica, sino frente a la posibilidad real de individuos o grupos sin escrupulos, con
aspiraciones de obtener el poder que la informacién puede conferirles (otorgar o
adjudicar), la utilicen para satisfacer sus propios intereses, a expensas de las
libertades individuales y en detrimento (dafio o perjuicio) de las personas. Asimismo, la
amenaza futura sera directamente proporcional a los adelantos de las tecnologias
informaticas.

Por eso, dadas las caracteristicas de esta problematica sélo a través de una proteccién
global, desde los distintos sectores del ordenamiento juridico, es posible alcanzar una
cierta eficacia en la defensa de los ataques a los sistemas informaticos.

Este tipo de acciones presentan las siguientes caracteristicas principales: Son
conductas criminales de cuello blanco (white collar crime), en tanto que sélo un
determinado numero de personas con ciertos conocimientos (en este caso técnicos)
pueden llegar a cometerlas. Son acciones ocupacionales, en cuanto a que muchas
veces se realizan cuando el sujeto se encuentra trabajando. Son acciones de
oportunidad, ya que se aprovecha una ocasién creada o altamente intensificada en el
mundo de funciones y organizaciones del sistema tecnologico y economico. Provocan
serias pérdidas econdmicas, ya que casi siempre producen "beneficios" de mas de
cinco cifras a aquellos que las realizan. Ofrecen posibilidades de tiempo y espacio, ya
que en milésimas de segundo y sin una necesaria presencia fisica pueden llegar a
consumarse. Son muchos los casos y pocas las denuncias, y todo ello debido a la
misma falta de regulacion por parte del Derecho. Presentan grandes dificultades para
su comprobacién, esto por su mismo caracter técnico. En su mayoria son imprudencia
les y no necesariamente se cometen con intencion, por el momento siguen siendo
ilicitos impunes de manera manifiesta ante la ley.

Asi mismo se clasifican estos delitos de acuerdo a dos criterios: como instrumento o
medio en las que se encuentran las conductas criminales que se valen de las
computadoras como medio para falsificar documentos, variacion de los activos vy
pasivos en la situacion contable de las empresas, entre otros, y como fin u objetivo que
son los delitos dirigidos a las computadoras, accesorios o0 programas.

Por lo que Hoy en dia existe a nivel mundial una preocupacion generalizada de mejorar
la eficiencia de los servicios gubernamentales mediante el uso de las modernas
tecnologias de la informacion. Sin embargo, sélo algunos paises se han preocupado
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por revisar su normatividad para adecuarla al nuevo contexto que impone el avance
tecnologico.

Por otra parte, se requieren ir desarrollando las condiciones para que la poblacién que
quiera hacer uso de medios electrénicos y no tenga una infraestructura propia, pueda
acceder a éstos. Para ello es conveniente analizar proyectos que se estan llevando en
otros paises como los denominados "kioscos electronicos publicos", donde la
poblacion puede utilizar computadoras conectadas a redes para acceder a servicios
publicos y privados.

Estos planteamientos, permiten concluir que hay mucho por trabajar. Los medios
electronicos pueden representar una gran oportunidad para el desarrollo de nuestro
pais, si contamos con el marco normativo - administrativo adecuado para aprovechar
las posibilidades que ofrecen.

Por lo que debido a la difusion de las tecnologias de la informacién, la mayoria de las
organizaciones actuales estan expuestas a una serie de riesgos derivados de una
proteccion inadecuada o inapropiada de la informacion, lo que las hace vulnerables a
muy diversos tipos de ataques desde amenazas fisicas, como cortes eléctricos, hasta
errores no intencionados de los usuarios, pasando por los virus informaticos o el robo,
destruccién o modificacion de la informacién, por lo que se plantean retos importantes a
la seguridad de la informacion.

En el capitulo 3 se vera la Seguridad de la Informacion que se refiere a la proteccion
de sistemas de informacion contra el descubrimiento no autorizado o la modificacion de
informacion o la modificacion de ésta igualmente de manera ilicita, ya sea que
encuentre en una fase de almacenamiento, procesamiento o transito. También protege
la negacion de servicios a usuarios no autorizados incluyendo las medidas necesarias
para detectar, documentar, y contrarrestar tales amenazas. La cual considera tres
aspectos: Amenazas la cual cuenta con cuatro categorias generales (interrupcion,
intercepcidon, modificacion, suplantacién) a su vez existen ataques pasivos (no alteran
la informacion) y ataques activos (implican algun tipo de modificacion del flujo de datos
transmitido). Los Servicios de Seguridad proporcionan una clasificacion util de los
diferentes tipos de seguridad que se pueden requerir en cualquier sistema, producto,
mecanismo o servicio relacionado con la tecnologia de la informacion, dichos servicios
son confidencialidad, autenticidad, integridad, no repudio, control de acceso y
disponibilidad. Los Mecanismos de Seguridad son una combinacion de elementos que
en su conjunto permiten funcionar de manera confiable y segura al dispositivo o
sistema al cual hayan sido incorporados, pero a la vez considerando que no se
contempla un Unico mecanismo capaz de proveer todos los servicios antes
mencionados y que la mayoria de ellos hacen uso de técnicas criptograficas para
proporcionar la seguridad requerida. Entre los mas importantes destacan los siguientes:
Intercambio de autenticacion, Cifrado, Integridad de datos, Firma digital, Control de
acceso, lo que nos permite asegurar nuestra informacion transmitida por las redes.
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Asimismo es importante notar que los sistemas requieren administrar la seguridad, por
lo que se mencionan en el capitulo IV los dos campos que comprende esta
administracion:

Seguridad en la generacidn (procesamiento), localizacidon (almacenamiento) vy
distribucion (transito) de la informacion secreta, de modo que sélo pueda ser accedida
por aquellas entidades autorizadas.

La politica de los servicios y mecanismos de seguridad para detectar infracciones de
seguridad y emprender acciones correctivas.

Cualquier objeto (usuario, administrador, programa, sistema, etc.) debe tener los
privilegios necesarios para desarrollar su tarea y ninguno mas. Esto quiere decir,
cualquier usuario debe acceder a los recursos que necesite, para realizar las tareas
que tenga encomendadas y solo durante el tiempo necesario, también un sistema no
es seguro escondiendo sus defectos o vulnerabilidades, debemos conocerlos vy
corregirlos, estableciendo las medidas de seguridad adecuadas. Manteniendo los
errores o vulnerabilidades en secreto no evita que existan, y por lo tanto evita que se
corrijan; cuando disefiemos una politica de seguridad o establezcamos los mecanismos
necesarios para ponerla en practica, debemos contemplar todas las vulnerabilidades y
amenazas, no basta establecer mecanismos muy fuertes y complejos en algun punto
en concreto, sino que hay que proteger todos los posibles puntos de ataque.

Por lo que la seguridad de nuestro sistema no debe depender de un solo mecanismo
por muy fuerte que éste sea, es necesario establecer varios mecanismos sucesivos, de
manera que cualquier atacante tendra que superar varias barreras para acceder a
nuestro sistema.

Las medidas de seguridad que pueden establecerse en un sistema informatico son de
cuatro tipos fundamentales: logicas, fisicas, administrativas y legales, por lo que
debemos considerar los riesgos, hay dafos de menores consecuencias, siendo los
errores y omisiones las causas mas frecuentes, normalmente de poco impacto pero
frecuencia muy alta, y otras el acceso indebido a los datos (a veces a través de redes),
la cesidén no autorizada de soportes magnéticos con informacion critica (algunos dicen
"sensible"), los dafos por fuego, por agua (del exterior como puede ser una inundacion,
o una tuberia interior), la variacién no autorizada de programas, su copia indebida,
persiguiendo el propio beneficio o el causar un dafio, a veces por venganza, como las
medidas tienen un costo, a veces los directivos se preguntan ¢ cual es el riesgo maximo
que podria soportar su entidad? la respuesta no es facil, depende de su dependencia
respecto a la informacién y del impacto que su no disponibilidad pudiera tener en la
entidad.

Como consecuencia de cualquier incidencia se pueden producir pérdidas, que pueden
ser no solo directas (y éstas las pueden cubrir los seguros), sino también indirectas,
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como la no recuperacion al perder los datos, o no poder tomar las decisiones
adecuadas en el momento oportuno por carecer de informacion.

Por todos estos antecedentes internacionales y a nivel nacional, por la lucha de una
legislacién internacional como interna en nuestro pais para lograr acuerdos contra las
amenazas a los sistemas, y la inquietud de que estamos en un nuevo cambio, el
presente trabajo de tesis tiene por objeto comentar algunas de las legislaciones que se
han promulgado en diversos paises y que las normas juridicas que se han puesto en
vigor estan dirigidas a proteger la utilizacién abusiva de la informacién reunida y
procesada mediante el uso de computadoras, e incluso en algunas de ellas se ha
previsto formar 6rganos especializados que protejan los derechos de los ciudadanos
amenazados por los ordenadores.

Desde hace aproximadamente diez afos la mayoria de los paises europeos han hecho
todo lo posible para incluir dentro de la ley, la conducta que incurre en una falta
penalmente, como el acceso ilegal a sistemas de computo o el mantenimiento ilegal de
tales accesos, la difusidon de virus o la interceptacion de mensajes informaticos.

En la mayoria de las naciones occidentales existen normas similares a los paises
europeos. Todos estos enfoques estan inspirados por la misma preocupacién de contar
con comunicaciones electronicas, transacciones e intercambios tan confiables vy
seguros como sea posible.

Las personas que cometen los "Delitos Informaticos" son aquellas que poseen ciertas
caracteristicas que no presentan el denominador comun de los delincuentes, esto es,
los sujetos activos tienen habilidades para el manejo de los sistemas informaticos y
generalmente por su situacion laboral se encuentran en lugares estratégicos donde se
maneja informacién de caracter sensible, o bien son habiles en el uso de los sistemas
informaticos, aun cuando, en muchos de los casos, no desarrollen actividades laborales
que faciliten la comision de este tipo de delitos.

Con el tiempo se ha podido comprobar que los autores de los delitos informaticos son
muy diversos y que lo que los diferencia entre si es la naturaleza de los delitos
cometidos. De esta forma, la persona que "ingresa" en un sistema informatico sin
intenciones delictivas es muy diferente del empleado de una institucién financiera que
desvia fondos de las cuentas de sus clientes.

El nivel tipico de aptitudes del delincuente informatico es tema de controversia ya que
para algunos el nivel de aptitudes no es indicador de delincuencia informatica en tanto
que otros aducen que los posibles delincuentes informaticos son personas listas,
decididas, motivadas y dispuestas a aceptar un reto tecnoldgico, caracteristicas que
pudieran encontrarse en un empleado del sector de procesamiento de datos.

Por lo que es necesario distinguir entre los diferentes crimenes informaticos, legislando
los datos en Tecnologia de la Informacién en la Constitucion de los Estados Unidos
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Mexicanos y estableciendo acuerdos globales y cooperacién mutua a nivel mundial
para la extradicion de aquellos perpetradores y poder presentarlos ante los tribunales
correspondientes, los cuales dictaran su sentencia de culpabilidad, aunado a que las
empresas, instituciones, dependencias gubernamentales, etc., establezcan Normas,
Procedimientos y Politicas que conlleven a la seguridad de sus equipos, datos, control
de acceso, software y hardware por lo que en el capitulo V presento mi propuesta ante
la Honorable Camara de Diputados sobre reformas a la Ley que Establece las Bases
de Coordinacién del Sistema Nacional de Seguridad Publica, contando con un marco
juridico que permita que la falta de apego a las politicas, normas y procedimientos
cubran a la Federacion, los Estados, el Distrito Federal y los Municipios de las acciones
fraudulentas, espionaje, violaciones, falta de honradez, etc., que pongan en riesgo la
integridad, la confidencialidad y la confiabilidad de la informacion de la institucion como
parte primordial de su patrimonio.

Para poder lograr el objetivo es necesario contar con una ética en informatica que se
vera en el capitulo VI es muy importante considerar el tema ya que nos habla del
impacto que ha tenido la tecnologia de informacién en la sociedad y del papel que
juega en las empresas. La tarea ética frente a las empresas es una continua tarea de
rehumanizacion que puede realizarse a través de legislacion, siempre empujada por
una especial vision ética de la sociedad.

Finalmente en las conclusiones escribo mi inquietud por saber que avances hay en
Legislacion sobre la proteccion de Datos en Tecnologia de la Informacion, y que
camino nos falta por recorrer, asi como mis experiencias durante el proceso de
elaboracion de ésta Tesis.

IX
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CAPITULO 1
ANTECEDENTES

1.1 LEY MODELO SOBRE
COMERCIO ELECTRONICO

La Comisién de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI
& mas conocida por su acrénimo en ingles UNCITRAL') es el 6rgano juridico central del
sistema de las Naciones Unidas en el ambito del derecho mercantil internacional. La
Asamblea General encomendé a la CNUDMI la labor de fomentar la armonia y
unificacion progresiva del derecho mercantil internacional y de tener presente, a ese
respecto, el interés de todos los Estados?.

La Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI) fue establecida por la Asamblea General en 1966 (resolucion 2205(XXI) del
17 diciembre de 1966); en la que se vinieron preparando, desde los afos 90 una
especie de normas que se aprobaron por la Comisién en su 29° periodo de sesiones,
celebrado en 1996, y complementada por un nuevo articulo 5 bis aprobado por la
Comisidén en su 31° periodo de sesiones, celebrado en 1998 llama la Ley Modelo sobre
Comercio Electronico junto con su Guia de implementacion.

Esta Ley Modelo, tiene por objeto facilitar el uso de medios modernos de comunicacion
y de almacenamiento de informacion, por ejemplo el intercambio electrénico de datos
(EDI)3, el correo electrénico y la telecopia®. La Ley Modelo, proporciona los criterios
para apreciar el valor juridico de los mensajes electrénicos, sera muy importante para
aumentar el uso de las comunicaciones que se operan sin el uso del papel. Lo que trata
esta ley es darle vigencia legal o valor legal a todo acuerdo que se hace dentro de un
ambiente electronico y que sea aceptable en aquellos Estados que tengan sistemas
juridicos, sociales y economicos diferentes para contribuir de manera significativa al
establecimiento de relaciones econdmicas internacionales comunes.

La Ley Modelo consta de dos partes, la primera parte esta constituida por 3 capitulos y
la segunda parte por dos articulos. En la primera parte se establecen los principios
generales, con el fin de dar un soporte legal al comercio electrénico en aquellos paises
donde se promulguen las leyes modelos. En la segunda parte del proyecto de Ley,
compuesto de dos articulos, se refieren al transporte de mercancias en general, y una
Guia para la incorporacion al derecho interno de la Ley Modelo de la CNUDMI sobre
Comercio Electrénico.

El Capitulo 1°, se refiere a las disposiciones generales como el ambito de aplicacion,
definiciones, interpretacion y modificacion mediante acuerdos. La caracteristica

" UNCITRAL.- United Nations Commission on International Trade Law.

? Ver Anexo 1.

3 EDI ( Intercambio Electrénico de Datos.- Se entenderd la transmision electronica de una computadora a otra,
estando estructurada la informacion conforme a la norma ISO 9735, EDI esta amparada por la Organizacion de las
Naciones Unidas.

* Telecopia.- correo electronico o Telefacsimil.
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principal de este articulado general, es que introduce el término "mensaje de datos®, es
un término juridico que se quiso utilizar para identificar lo que es un mensaje en un
ambiente electronico, se ha podido manejar unicamente la palabra mensaje o la
palabra aviso, pero bueno, a lo mejor no hubiera tenido el contexto, y no se hubiera
entendido su significado.

La modificacidon mediante acuerdo, esta disefada para facilitar la libertad del contrato,
la interpretacidn para incitar a los eventuales usuarios e intérpretes de la Ley Modelo,
para que tenga una mente amplia en su aplicacion e interpretacion, dado su origen
internacional.

Otro punto interesante es lo que se ha llamado la equivalencia funcional. ;Qué es la
equivalencia funcional? es realmente tratar de poner dentro del ambiente electronico,
dentro de estos mensajes de datos, una equivalencia que sea igual a las funciones que
se producen o que se logran con el documento de papel.

El Capitulo 2° se refiere a la aplicacion de los requisitos legales de los mensajes de
datos, comenzando por su reconocimiento juridico, al sefialar que no se negaran
efectos juridicos, validez o fuerza probatoria al mensaje de datos, por la sola razén de
que esta siendo conformada por un mensaje de datos. Este reconocimiento
evidentemente es necesario y si queremos darle una base y un soporte legal a este
comercio electrénico, tenemos que darle un soporte legal al mensaje de datos, no se
puede admitir que se niegue validez, estamos hablando que se niegue ante un
Tribunal, ante una Corte de Justicia o ante las partes, no pueden negar la existencia de
un contrato por el simple hecho de que el contrato esta evidenciado en un mensaje de
datos.

El Capitulo 3° se refiere a la formacién y validez de los contratos a través de los
mensajes de datos, su reconocimiento por las partes, su atribucion, su acuse de recibo
y su tiempo y lugar de envio y recepcidon. Estos articulos no establecen normas
directas, pero son utiles para definir los derechos y responsabilidades que nacen de los
mensajes de datos.

La segunda parte de la Ley Modelo, estad dirigida a la regulacién del comercio
electronico en areas especificas en los articulos 16y 17.

En el articulo 16 se describen y especifican los diversos actos relacionados con los
contratos de transporte de mercancia como por ejemplo indicacion de las marcas, el
numero, la cantidad o el peso de las mercancias, declaracién de la indole o el valor de
las mercancias etc..

> Mensaje de datos.- Se entenderé por la informacién generada, enviada, recibida o archivada o comunicada por
medios electronicos, Opticos o similares, como pudiera ser entre otros, el intercambio electronico de datos (EDI), el
correo electronico, el telegrama, el telex o el telefax.
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En el articulo 17 se establece el principio de la singularidad del mensaje de datos, esto
es muy importante, porque para que funcione el comercio electrénico y se pueda dar
validez a los mensajes de datos, conformando por ejemplo un contrato de transporte,
especificamente un conocimiento de embarque electronico, es necesario que ese
documento de embarque sea unico, de ahi la condicién de singularidad, que no pueda
ser modificado, salvo por supuesto para hacer una transferencia o una cesién de los
derechos, un endoso, este sistema es parte de la aplicacion de la teoria de la
equivalencia funcional.

La finalidad de la Guia para la incorporacion al derecho interno de la Ley Modelo
de la CNUDMI sobre Comercio Electronico es orientar a los Estados poco
familiarizados con las técnicas de comunicacion como a los estudiosos en la materia,
de los medios electrénicos en los aspectos juridicos de su empleo, para la
incorporacion de su régimen al derecho interno. En la informacion presentada en esta
Guia se explica como las disposiciones incluidas en la Ley Modelo enuncian los rasgos
minimos esenciales a toda norma legal destinada a lograr los objetivos de la Ley
Modelo. Esta informacion también puede ayudar a los Estados a determinar si existe
alguna disposicion de la ley que tal vez convenga modificar en razén de alguna
circunstancia nacional en particular.

La Ley Modelo ha sido redactada en seis idiomas (Arabe, Chino, Espafiol Francés,
Ingles y Ruso), es un texto por el cual se pueda lograr la admision legal del comercio.

Nuestras leyes exigen que los conocimientos de embarque sean firmados, y en este
sentido las preguntas que surgen son ;quién los firma? y ¢cdémo los firma?. Esto ha
ocasionado el surgimiento de las firmas digitales eso parece muy facil, pero para ello se
requiere de los sistemas criptogréficose, pero entonces, como todo en la vida, se ha
desatado una gran competencia entre las grandes empresas de computacion, para que
el patron de firma sea de su propia empresa. Por lo que han acudido empresas
apoyadas por estados para que hagan una Ley sobre los patrones de firmas digitales,
que no es ninguna ley, sino sencillamente es una forma de que el programa que ellos
tienen en esa empresa, sea el que acoja la comunidad internacional.

Esto ha ocasionado una enorme guerra entre empresas de computacién, porque
imaginense el negocio de que admitan un patrén de una firma determinada como firma
digital, ese es un negocio que hay ahi inmenso.

La Comision en su 34° periodo de sesiones del 25 de junio al 13 de julio de 2001
aprobo la Ley Modelo de la CNUDMI sobre las Firmas Electronicas por lo que:

® Criptografia.- (Kryptés = escondido, oculto; graphé = grafia, escritura): el arte o ciencia de escribir en cifra o en
codigo, de tal forma que permita que sélo el destinatario lo descifre y comprenda




CAPITULO 1
ANTECEDENTES

“ La Comision de las Naciones Unidas para el Derecho Mercantil Internacional

Consiente de la gran utilidad de las nuevas tecnologias de identificacion personal
utilizadas en el comercio electronico, generalmente conocidas como ‘firmas
electronicas’,

Deseosa de desarrollar los principios fundamentales enunciados en el articulo 7 de la
ley modelo de la CNUDMI sobre Comercio Electrénico reglamentando el cumplimiento
de la funcion de la firma en las operaciones de comercio electrénico,

Convencida de que la Ley Modelo de la CNUDMI sobre Firmas Electrénicas ayudara
considerablemente a los Estados a formular una legislacion que regule la utilizacién de
técnicas modernas de autenticacion y a mejorar la legislacion ya existente.

Convencida que la armonizacion tecnolégicamente neutral de ciertas normas relativas
al reconocimiento juridico de las firmas electronicas dara una mayor certeza juridica al
comercio electronico,

Considerando que la elaboracion de una legislacion modelo que facilite la utilizacion
de las firmas electronicas de forma que sea aceptable por Estados con distintos
ordenamientos juridicos, sociales y econdmicos podria contribuir al fomento de
relaciones econémicas armoniosas en el plano internacional,

Aprueba la Ley Modelo de la CNUDMI sobre las Firmas Electronicas, que figuran en el
anexo Il (consultar pagina 6 de este documento) del informe de la comision de las
Naciones Unidas para el Derecho Mercantil Internacional sobre la labor realizada en su
34° periodo de sesiones, junto con la Guia para la incorporacion de la Ley Modelo al
derecho interno.

Pide que se transmita a los gobiernos y a otros 6rganos interesados el texto de la Ley
Modelo de la CNUDMI sobre Firmas Electrénicas, junto con la Guia para la
incorporacion de la Ley Modelo al derecho interno,

Recomienda a todos los Estados que, al formular o revisar su legislacion, tengan
presente esta nueva ley Modelo de la CNUDMI sobre Firmas Electrénicas, junto con la
Ley Modelo de la CNUDMI sobre Comercio Electrénico, habida cuenta de la necesidad
de unificar el derecho aplicable a las formas de comunicacion, almacenamiento y
autenticacion de informacién sin soporte de papel.
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1.1.1 ANEXO |

UNCITRAL esta representada por 36 Estados (en su 34° periodo de sesiones el 25 del junio de 2001,
Actualmente la Comision esta integrada por los miembros elegidos el 24 de noviembre de 1997 y el 16
de octubre de 2000;) cuyos mandatos expiran el dia anterior al comienzo del periodo de sesiones anual
de la Comision correspondiente al afio indicado entre paréntesis:

Alemania (2007), Austria (2004), Benin (2007), Brasil (2007), Burkina Faso (2004), Camerun (2007),
Canada (2007), China (2007), Colombia (2004), Espana (2004), Estados Unidos de América (2004),
Federacién de Rusia (2007), Fiji (2004), Francia (2007), Honduras (2004), Hungria (2004), India (2004),
Iran (Republica Islamica del) (2004), ltalia (2004), Japén (2007), Kenya (2004), la ex Republica
Yugoslava de Macedonia (2007), Lituania (2004), Marruecos (2007), México (2007), Paraguay (2004),
Reino Unido de Gran Bretafa e Irlanda del Norte (2007), Rumania (2004), Rwanda (2007), Sierra Leona
(2007), Singapur (2007), Sudan (2004), Suecia (2007), Tailandia (2004), Uganda (2004) y Uruguay
(2004, que alterna anualmente con la Argentina). Asistieron al periodo de sesiones observadores de los
siguientes Estados: Arabia Saudita, Argentina, Australia, Azerbaiyan, Bélgica, Bulgaria, Chipre, Croacia,
Cuba, Ecuador, Egipto, Eslovaquia, Eslovenia, Filipinas, Finlandia, Grecia, Guatemala, Indonesia, Iraq,
Irlanda, Jamahiriya Arabe Libia, Kuwait, Libano, Luxemburgo, Malawi, Malasia, Nigeria, Panama, Per,
Polonia, Portugal, Qatar, Republica Checa, Republica de Corea, Republica Popular Democratica de
Corea, Suiza, Turquia, Ucrania, Venezuela, Viet Nam, Yugoslavia y Zimbabwe.

También asistieron al periodo de sesiones observadores de las siguientes organizaciones
internacionales:

a) Sistema de las Naciones Unidas: Conferencia de las Naciones Unidas sobre Comercio y Desarrollo,
Fondo Monetario Internacional.

b) Organizaciones Intergubernamentales: Agencia Espacial Europea, Banco Europeo de
Reconstruccion y Desarrollo, Centro Europeo para la Paz y el Desarrollo, Corte Permanente de Arbitraje,
Instituto Internacional para la Unificacién del Derecho Privado, Organizaciéon Consultiva Juridica Asiatico
— Africana, Organizacién de Cooperacion y Desarrollo Econdmicos, Organizaciéon Intergubernamental
para Transporte Internacional por Ferrocarril, Southeast European Cooperative Intiative.

¢) Organizaciones no Gubernamentales Internacionales invitadas por la Comisién: Asociaciéon de
Derecho Internacional, Asociacion Europea de Estudiantes de Derecho, Asociacion Internacional de
Jévenes Abogados, Association of the Bar of the City of New York, Cadmara de Comercio Internacional,
Centro Europeo para la Paz y El Desarrollo, Centro Nacional de Arbitraje Mercantil Internacional de el
Cairo, Chartered Institute of Arbitratos, Comité Maritimo Internacional, Commercial Finance Association,
Factors Chain Internacioanl, Federacion Europea de Asociaciones de Factoring, Instituto de Informacion
Juridica Internacional, International Swaps, and Derivatives Association, Moot Alumni Association, Moot
Alumni Association, Siciedad Arabe de Contadores Publicos, Unién de Abogados Europeos, Universidad
de las Indias Occidentales.
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1.1.2 ANEXO Il

Ley Modelo de la CNUDMI sobre Firmas Electronicas (2001)

Articulo | . - Ambito de aplicacién.

Articulo 2 .- Definiciones.

Articulo 3 .- Igualdad de tratamiento de las tecnologias para la firma.
Articulo 4 .- Interpretacion.

Articulo 5 .- Modificacion mediante acuerdos.

Articulo 6 .- Cumplimiento del requisito de firma.

Articulo 7 .- Cumplimiento de lo dispuesto en el articulo 6.
Articulo 8 .- Proceder del firmante.

Articulo 9 .- Proceder del prestador de servicios de certificacion.
Articulo 10 .- Fiabilidad.

Articulo 11 .- Proceder de la parte que confia en el certificado.

Articulo 12 .- Reconocimiento de certificados extranjeros y de firmas electrénicas extranjeras.
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1.2 ANTECEDENTES EN MEXICO

1.2.1 Marco general

El apresuramiento de la actividad en el avance de la tecnologia y la interdependencia
mundial, junto con los cambios nacionales, dio un nuevo marco a la politica
informatica. Ademas se derivaron diversas acciones con efectos sustanciales para el
sector informatico: la globalizacion de la economia, la apertura de fronteras al mercado
de computo, la reorientacion de la politica y el mercado de telecomunicaciones, la
privatizacion de los bancos, la desincorporacion de empresas paraestatales y la
redefinicién del papel rector del Estado. Dentro de este contexto, el gobierno de México
decidi6 reorientar sus acciones hacia una politica informatica concertada y de fomento.

1.2.1.1. Reorientacion de la Politica Informatica

La politica informatica nacional se reorienté hacia dos vertientes principales: fomento
de un mejor uso y aprovechamiento de las tecnologias de la informacién, tanto en la
Administracion Publica Federal como en la sociedad en general, y fomento del
desarrollo informatico nacional.

Tres componentes estructurales adquirieron relevancia dentro de esta politica.

El primero de ellos se basé en una visién de largo plazo para planear un desarrollo
sostenido y armonico de la informatica nacional e identificar las metas y los programas
que permitieran garantizar un sano crecimiento del mercado local y, sobre todo, un
mayor aprovechamiento de la tecnologia para los propésitos generales de
modernizacién del pais y en particular del Estado.

En segundo lugar, la consolidacién de los cuerpos colegiados existentes’ y la
institucion de aquellos que hacian falta, con la finalidad de garantizar continuidad en la
perspectiva, representatividad en las opiniones y contrapeso en las acciones.

Por ultimo, la instalacion de un sistema de informacién oportuno y objetivo sobre
informatica y de monitoreo tecnoldgico a disposicion de toda la comunidad para poder
percibir con claridad la situacion, orientar la actividad y corregir las acciones.

Ademas la politica se fundamenté en una concentracion de las actividades de la
comunidad en torno a algunos proyectos y areas estratégicas que permitieron agrupar
las voluntades y los esfuerzos hacia acciones concretas, asi como garantizar la

7 (CIAPEM) Comité de Informética de la Administracién Publica Estatal y Municipal y en la Administracién
Publica Federal desde 1971 el Comité Técnico Consultivo de Unidades de Informatica (CTCUI) posteriormente
llamado Comité de Autoridades de Informatica de la Administracion Publica (CAIAP) , como drgano asesor del
Estado en materia de informatica en la Administracién Publica.
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seguridad de los programas de coémputo manejados en cualquier medio electronico,
optico o de cualquier otra tecnologia.

En la Administracion Publica Federal existen diversas instituciones con atribuciones
que directa e indirectamente inciden en el ambito de la informatica, cuya participacion
es necesaria para promover el desarrollo nacional en la materia.

1.2.2 Segun el INEGI las Instituciones de la Administracion Publica Federal con
Atribuciones Vinculadas con la Informatica son:

Secretaria De Gobernacién.- Vigilar el cumplimiento de los preceptos constitucionales
por parte de las autoridades del pais, especialmente a lo que se refiere a las garantias
individuales, y dictar las medidas administrativas que requiere ese cumplimiento.

Secretaria de Relaciones Exteriores.- Promover, propiciar y asegurar la coordinacion
de acciones en el exterior de las dependencias y entidades de la Administracion
Publica Federal; y sin afectar el ejercicio de las atribuciones que a cada una de ellas
corresponda, conducir la politica exterior para la cual intervendra en toda clase de
tratos, acuerdos y convenciones en los que el pais sea parte.

Secretaria de Hacienda y Crédito Publico.- Proyectar y calcular los egresos del
Gobierno Federal y de la administracién publica paraestatal, haciéndolos compatibles
con las disponibilidades de recursos y en atencion a las necesidades y politicas del
desarrollo nacional. Evaluar y autorizar los programas de inversion asi como normar y
coordinar los servicios de informatica de las dependencias y entidades de la
Administracion Publica Federal.

Secretaria de Comercio y Fomento Industrial .- Formular y conducir las politicas
generales de industria, comercio exterior, abasto y precios del pais, con excepcion de
los precios de bienes y servicios de la Administracion Publica Federal. Estudiar y
determinar mediante reglas generales, conforme a los montos globales establecidos
por la Secretaria de Hacienda y Crédito Publico, los estimulos fiscales necesarios para
el fomento industrial, el comercio interior y exterior y el abasto, incluyendo los subsidios
sobre impuestos de importacion, y administrar su aplicacion, asi como vigilar y evaluar
sus resultados. Normar y registrar la propiedad industrial y mercantil, asi como regular
y orientar la inversién extranjera y la transferencia de tecnologia, promover, orientar
fomentar y estimular la industria nacional.

Secretaria de Comunicaciones y Transportes.- Formular y conducir las politicas y
programas para el desarrollo del transporte y las comunicaciones de acuerdo a las
necesidades del pais. Otorgar concesiones y permisos previa opinion de la Secretaria
de Gobernacién para establecer y explotar sistemas de servicios telegraficos, teléfonos,
sistemas y servicios de comunicacion inalambrica por telecomunicaciones y satélites,
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de servicio publico de procesamiento remoto de datos, estaciones de radio
experimentales, culturales y de aficionados y estaciones de radiodifusion comerciales y
culturales; asi como vigilar el aspecto técnico del funcionamiento de tales sistemas,
servicios y estaciones.

Secretaria de la Funcién Publica.- Vigilar el cumplimiento, por parte de las
dependencias y entidades de la Administracion Publica Federal, de las disposiciones
en materia de planeacion, presupuestacion, ingresos, financiamiento, inversién, deuda,
patrimonio, fondos y valores.

Secretaria de Educacién Publica .- Organizar, controlar y mantener al corriente el
registro de la propiedad literaria y artistica. Vigilar con auxilio de las asociaciones de
profesionistas, el correcto ejercicio de las profesiones.

Comisiéon Federal de Telecomunicaciones .- Expedir las disposiciones
administrativas y las normas oficiales mexicanas en materia de telecomunicaciones, asi
como elaborar y administrar los planes técnicos fundamentales. Realizar estudios e
investigacion en materia de telecomunicaciones y elaborar anteproyectos de
adecuacion, modificacion y actualizacion de las disposiciones legales y reglamentarias
que resulten pertinentes. Establecer los procedimientos para la adecuada
homologacién de equipos, asi como otorgar la certificacion correspondiente o autorizar
a terceros para que emitan dicha certificacién, unidades de verificaciéon, organismo de
certificacion y laboratorios de prueba en materia de telecomunicaciones, y acreditar
peritos en dicha materia. Dar seguimiento a los compromisos adquiridos por México
ante organismos Yy otras entidades internacionales en el ambito de competencia de la
Comision.

Consejo Nacional de Ciencia y Tecnologia .- Fungir como asesor del Ejecutivo
Federal en la planeacién, programacion, coordinacién, orientacion, sistematizacion,
promocién y encausamiento de las actividades relacionadas con la ciencia y la
tecnologia, su vinculacion al desarrollo nacional y sus relaciones con el exterior.

Asimismo el INEGI ha contemplado ya la importancia de la normatividad en informatica
y para ello da a conocer las diferentes leyes que forman parte esencial de la norma
informatica mexicana.

1.2.3 Normatividad En Informatica

Ley Federal del Derecho de Autor .- Esta Ley, reglamentaria del articulo 28
constitucional, tiene por objeto la salvaguardia y promocion del acervo cultural del la
Nacidén; proteccion de los derechos de los autores, de los artistas interpretes o
ejecutantes, asi como de los editores, de los productores y de los organismos de
radiodifusién, en relacion con sus obras literarias programas de computacién o
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artisticas en todas sus manifestaciones, sus interpretaciones o ejecuciones, sus
ediciones, sus fonogramas o videogramas, sus emisiones, asi como de los otros
derechos de propiedad intelectual.

Ley de la Propiedad Industrial .- Esta Ley tiene por objeto proteger la propiedad
industrial mediante la regulacién y otorgamiento de patentes de invencidn; registros de
modelos de utilidad, disefios industriales, marcas y avisos comerciales; publicacion de
nombres comerciales; declaracion de proteccion de denominaciones de origen, y
regulacion de secretos industriales.

Ley Federal de Telecomunicaciones .- Esta Ley es de orden publico y tiene por
objeto regular el uso, aprovechamiento y explotacion del espectro radioeléctrico, de las
redes de telecomunicaciones, de la comunicacién via satélite. Corresponde al Estado la
rectoria en materia de telecomunicaciones, a cuyo efecto protegera la seguridad vy la
soberania de la Nacién. En todo momento el Estado mantendra el dominio sobre el
espectro radioeléctrico y las posiciones orbitales asignadas al pais.

Ley de INEGI .- La presente Ley es de orden publico e interés social y sus
disposiciones rigen a la informacién estadistica y geografica del pais que son
elementos consustanciales de la soberania nacional, a la utilizacion que de la
informatica se requiera para los fines de aquéllas en las dependencias y entidades de
la Administracion Publica Federal.

Como institucidn responsable de la formulacion de la politica nacional en informatica, a
emprender en coordinacidn con otras dependencias de la Administracion Publica y con
distintos grupos sociales, una revision profunda de las situacion nacional que permita la
planeacién de las acciones requeridas para garantizar un desarrollo sostenido y
armonico de la informatica.

Ley del Cédigo Penal Federal .- Sanciona a toda persona que sin autorizacion
modifique, destruya, provoque perdidas, asi como conozca o copie informacién o
aquellas que estando autorizadas indebidamente modifique, destruya, provoque
perdidas, asi como conozca o copie informacion contenida en sistemas o equipos de
informatica protegidos por algun mecanismo de seguridad, asi como informacién del
Estado o instituciones que integran el sistema financiero. (Articulo 211 del Libro
segundo, Titulo noveno, Capitulo dos). Revelacion de secretos (Articulo 210).
Sanciones al robo simple o dafio en propiedad ajena (Articulo 370). Dafio en propiedad
ajena (articulo 399).
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1.2.4 Foros De Consulta

La Camara de Diputados y el INEGI realizaron Foros de Consulta sobre Derecho e
Informatica®, del 18 de septiembre al 4 de octubre de 1996 en el cual los sectores
académico, empresarial y publico involucrados en esta nueva tecnologia, han tenido la
oportunidad de expresar libremente sus puntos de vista en las reuniones realizadas en
diferentes Estados de la Republica Mexicana (D.F.; Veracruz; Guadalajara, Jalisco;
Monterrey, Nuevo Ledn; y Tijuana, Baja California), en la que los comentarios mas
importantes de este evento giraron en torno a los siguientes aspectos:

Los derechos de los ciudadanos a la confidencialidad de la informacion personal
almacenada en bases de datos.

Proteccion juridica que deben recibir las bases de datos de caracter estratégico.
Tipificacién de delitos cometidos con el uso de herramientas informaticas.

Valor probatorio del documento electronico en procesos administrativos y judiciales.
Proteccion a los derechos de autor.

Proteccion de derechos de propiedad industrial.

Mecanismos de fomento al desarrollo y uso de la informatica.

Condiciones de competencia entre los proveedores.

Prestacion de servicios telematicos, asi como las condiciones de acceso universal a la
infraestructura tecnoldgica y a la informacion.

Por lo anterior, los trabajos y conclusiones presentados en el Foro de Consulta sobre
Derecho e Informatica, seran analizados con detenimiento por la Honorable Camara de
Diputados y el INEGI, asi como por los grupos de trabajo que sobre los distintos temas
se integraran, para llegar a propuestas especificas en torno al marco normativo que
rige la actividad informatica en nuestro pais.

La oportunidad esta abierta y de nuestra respuesta como comunidad organizada
depende ahora el éxito de los objetivos que nos hemos planteado. Ante la sociedad de
la informacion y préximos al nuevo milenio, hagamos que la informatica se convierta en
el instrumento de apoyo para el logro de mayores niveles de bienestar para todos los
mexicanos.

¥ http://info.cddhcu.gob.mx
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1.3 ANTECEDENTES INTERNACIONALES

En el mundo son pocos los paises que han avanzado en crear una legislacion en el
campo de la informatica. Destacan Portugal, en cuya Constitucion aparecen algunos
lineamientos en la materia; Suecia, por su Ley de Datos; la Ley Alemana de Proteccion
de Datos; la Ley de Privacidad de Estados Unidos; la Ley Relativa a la Informatica, los
Archivos y las Libertades, de Francia, la Ley Francesa del Soporte Logico; el Convenio
para la Proteccion de las Personas en Relacion con el Tratamiento Automatizado de
Datos de Caracter Personal, de Estrasburgo; y la Ley Organica de Regulacion de
Tratamiento Automatizado de los Datos de Caracter Personal, de Espafia, entre otros.

1.3.1 Antecedentes Externos

El Manual de las Naciones Unidas para la Prevencién y Control de Delitos Informaticos
sefala que cuando el problema se eleva a la escena internacional, se magnifican los
inconvenientes y las insuficiencias, por cuanto los delitos informaticos constituyen una
nueva forma de crimen transnacional y su combate requiere de una eficaz cooperacion
internacional concertada. Asimismo, la ONU resume de la siguiente manera a los
problemas que rodean a la cooperacién internacional en el area de los delitos
informaticos:

Falta de acuerdos globales acerca de que tipo de conductas deben constituir delitos
informaticos.

Ausencia de acuerdos globales en la definicion legal de dichas conductas delictivas.

Falta de especializacién de las policias, fiscales y otros funcionarios judiciales en el
campo de los delitos informaticos.

No-armonizacion entre las diferentes leyes procesales nacionales acerca de la
investigacion de los delitos informaticos.

Caracter transnacional de muchos delitos cometidos mediante el uso de computadoras.

Ausencia de tratados de extradicion, de acuerdos de ayuda mutuos y de mecanismos
sincronizados que permitan la puesta en vigor de la cooperacién internacional.

Al respecto, segun un estudio publicado en el Manual de las Naciones Unidas en la
prevencion y control de delitos informaticos (Nros. 43 y 44), el 90% de los delitos
realizados mediante la computadora fueron ejecutados por empleados de la propia
empresa afectada. Asimismo, otro reciente estudio realizado en América del Norte y
Europa indicé6 que el 73% eran atribuibles a fuentes interiores y solo el 23% a la
actividad delictiva externa.’

? Legislacion Sobre Delitos Informaticos.- http://www.monografias.com/trabajos/legisdelinf/legisdelinf.shtml
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En el orden internacional destacan como antecedentes de la proteccién de la intimidad
y el honor de la persona en el tratamiento de sus datos:

1.3.1.1 La Declaracién Universal de los Derechos Humanos®

* En su articulo 8 dice que "Toda persona tiene derecho a un recurso efectivo, ante los
tribunales nacionales, que la ampare contra actos que violen sus derechos
fundamentales reconocidos por la Constitucion o la ley".

* El articulo 12 prescribe: "Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia ni de ataques a su honra o su
reputacion. Toda persona tiene derecho a la proteccidon de la ley contra tales
injerencias o ataques".

1.3.1.2 La Declaracién Americana de los Derechos y Deberes del Hombre "

* El articulo 5 declara que "Toda persona tiene derecho a la proteccion de la ley contra
los ataques abusivos a su honra, a su reputacion y a su vida privada y familiar".

* El articulo 18 proclama que "Toda persona puede recurrir a los tribunales para hacer
valer sus derechos. Asimismo debe disponer de un procedimiento sencillo y breve por
el cual la justicia la ampare contra actos de la autoridad que violen, en perjuicio suyo,
alguno de los derechos fundamentales consagrados constitucionalmente”.

Incluso, cabe destacar el Proyecto de Convencién Americana sobre
Autodeterminacién informativa de 1997, compuesto de 21 articulos en los que se
propone una regulacion para la proteccion y movimiento internacional de datos, y el
cual aborda temas importantes como el derecho a la informacién en la recoleccion de
los datos, el consentimiento del afectado, la calidad, categorias, seguridad y cesion de
los datos, los derechos y las garantias de las personas, el habeas data, las sanciones,
los recursos, la agencia de proteccion de datos y el registro de datos.

1 Declaracién Universal De Derechos Humanos.- http://www.carbonell.com.ar/espa.htm
" Declaracién Americana De Los Derechos Y Deberes Del Hombre.-
http://www.nuncamas.org/document/internac/declamdh/declamdh_01.htm
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1.3.1.3 En Europa

En Alemania

El 7 de abril de 1970, el Parlamento del estado aleman de Hesse, promulga su
normativa de proteccién de datos Datenshutz convirtiéndose en el primer territorio con
una norma dirigida a la proteccion de datos.

Después, el 27 de febrero de 1977, el Parlamento Federal de Alemania aprueba la
Datenshutz Federal. En estos casos, se crea un Comisario Federal para la Proteccion
de Datos (Bundesbeauftragter fur den Datenshutz).

En Francia

En 1978 se establece la Comision Nacional de la Informatica y de las Libertades, un
organismo colegiado que tiene por objeto establecer un registro de bancos de datos de
consulta ciudadana.

En Espania

Desde 1978, la Constitucion, en su articulo 18, apartado 4, dice: "La ley limitara el uso
de la informatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos... "

Relacionada con esta disposicion constitucional, en Espafia se ha publicado la Ley
Organica 5/1992, de 29 de octubre, de regulacion de tratamiento automatizado de los

datos de caracter personal que tiene como objeto basico la proteccion de la intimidad y
el honor de las personas.

1.3.1.4 En América Latina

En los Estados Unidos de América

El 31 de diciembre de 1974, el Congreso expide el "Privacy Act (literalmente acto de
retiro)", con el objeto de proteger a los individuos en sus libertades y derechos
fundamentales frente a la recoleccion y tratamiento automatizado de datos personales
por parte de las agencias federales.
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En Brasil

En 1988 la Constitucion brasilefa, en su articulo 5, numeral LXXII, se refiere al
"conocimiento de informaciones relativas a la persona de la impetrante.." y a la
rectificacion de datos.

Aproximadamente 10 afnos mas tarde, en Brasil se expide la Ley numero 9.507, de 12
de noviembre de 1997 que reglamenta la disposicidn constitucional, con base en 23
articulos.

En Colombia

A partir de 1991, el articulo 15 de la Constitucion de este pais reconoce al habeas data
como un derecho fundamental aun no reglamentado.

En Paraguay

Es a partir de 1992, teniendo como antecedente los registros obrantes en poder de la
Policia Nacional, que la Constitucion, en su articulo 135 reconoce el derecho de las
personas para acceder a la informacién que le corresponda en archivos publicos y
privados, para conocer la finalidad de esos registros y para actualizar, rectificar o
destruir los mismos datos.

En Pert

Desde 1993, el articulo 200, inciso 3, de la Constitucion establece de manera expresa
el habeas data con los objetivos de que el interesado pueda acceder a la informacién
publica, con ciertas limitantes, y evitar la difamaciéon de la persona por la difusion o
suministro a terceros de informaciones que afecten la intimidad personal y familiar.

En Ecuador

El articulo 30 de la Constitucidn vigente establece el habeas data con los objetos de
acceder a los registros, bancos o bases de datos, conocer su uso y finalidad, asi como
para solicitar la rectificacion, actualizacion, eliminacién o anulaciéon de los datos, en
caso de que éstos sean erréneos o afecten ilegitimamente los derechos de las
personas.

La ley de Control Constitucional de 1997 ya ha reglamentado la accién de habeas data.
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En Argentina

La nueva Constitucion de 1994, en su articulo 43, en su parrafo tercero, establece el
habeas data como un amparo especial.

Sin embargo, pese a la gran demanda porque se regulara en ley secundaria el habeas
data, es hasta el ano 2000 que se expide la Ley 25326 de Proteccion de los Datos
Personales, publicada en el Boletin Oficial correspondiente al 2 de noviembre del afio
mencionado.

En Argentina, el habeas data ha tenido gran recepcion, y muestra de ello es que las
provincias de Buenos Aires (articulo 20, inciso ¢ de la Constitucion local), Cérdoba
(articulo 50 de su Constitucion), Chubut (articulo 56 de su Ley primaria) y Jujuy
(articulo 23, inciso 6, de su Constitucion), entre otras, prevén el habeas data.

En México, no obstante la gran tradicién y entramado constitucional que se posee, no
se ha otorgado a los gobernados la garantia procesal del habeas data. México no
puede quedarse atras de los paises europeos y latinoamericanos, maxime si se toma
en cuenta que los paises que ya regulan el habeas data limitan el movimiento
internacional de datos con aquellos paises que no brinden condiciones equivalentes de
seguridad a las propias, de donde se sigue que México, en alguna medida, se
encontraria marginado de este movimiento internacional de datos en diferentes
materias en las que pueden incluirse la comercial y econdmica.
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CAPITULO 2
DIAGNOSTICO DE LA PROBLEMATICA Y ANALISIS

2.1 DIAGNOSTICO DE LA PROBLEMATICA

2.1.1 Introduccion

La humanidad no esta frente al peligro de la informatica, sino frente a la posibilidad real
de individuos o grupos sin escrupulos, con aspiraciones de obtener el poder que la
informacion puede conferirles, la utilicen para satisfacer sus propios intereses, a
expensas de las libertades individuales y en detrimento de las personas. Asimismo, la
amenaza futura sera directamente proporcional a los adelantos de las tecnologias
informaticas.

La proteccion de los sistemas informaticos puede abordarse tanto desde una
perspectiva penal como de una perspectiva civil o comercial, e incluso de derecho
administrativo. Estas distintas medidas de proteccion no tienen porque ser excluyentes
unas de otras, sino que, por el contrario, éstas deben estar estrechamente vinculadas.

Por eso, dadas las caracteristicas de esta problematica solo a través de una proteccién
global, desde los distintos sectores del ordenamiento juridico, es posible alcanzar una
cierta eficacia en la defensa de los ataques a los sistemas informaticos.

El nivel tipico de aptitudes del delincuente informatico es tema de controversia ya que
para algunos el nivel de aptitudes no es indicador de delincuencia informatica en tanto
que otros aducen que los posibles delincuentes informaticos son personas listas,
decididas, motivadas y dispuestas a aceptar un reto tecnolégico, caracteristicas que
pudieran encontrarse en un empleado del sector de procesamiento de datos.

Sin embargo, teniendo en cuenta las caracteristicas ya mencionadas de las personas
que cometen los "delitos informaticos", los estudiosos en la materia los han catalogado

como "delitos de cuello blanco" término introducido por primera vez por el crimindlogo
norteamericano Edwin Sutherland en el afio de 1943.

2.1.2 Algunos Antecedentes Sobre Legislacion Informatica

Este tipo de acciones presentan las siguientes caracteristicas principales:

Son conductas criminales de cuello blanco (white collar crime), en tanto que sélo
un determinado numero de personas con ciertos conocimientos (en este caso técnicos)
pueden llegar a cometerlas.
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Son acciones ocupacionales, en cuanto a que muchas veces se realizan cuando
el sujeto se halla trabajando.

Son acciones de oportunidad, ya que se aprovecha una ocasion creada o
altamente intensificada en el mundo de funciones y organizaciones del sistema

tecnologico y econdmico.

Provocan serias pérdidas economicas, ya que casi siempre producen
"beneficios" de mas de cinco cifras a aquellos que las realizan.

Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y
sin una necesaria presencia fisica pueden llegar a consumarse.

Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta
de regulacién por parte del Derecho.

Son muy sofisticados y relativamente frecuentes en el ambito militar.

Presentan grandes dificultades para su comprobacién, esto por su mismo
caracter técnico.

En su mayoria son imprudenciales y no necesariamente se cometen con
intencion.

Ofrecen facilidades para su comision a los menores de edad.
Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacion.
Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la ley.
Asimismo, se clasifica a estos delitos, de acuerdo a dos criterios:
2.1.2.1 Como instrumento o medio.

En esta categoria se encuentran las conductas criminales que se valen de las
computadoras como método, medio o simbolo en la comision del ilicito, por ejemplo:

Falsificacion de documentos via computarizada (tarjetas de crédito, cheques,
etc.)

Variacion de los activos y pasivos en la situacion contable de las empresas.

Planeamiento y simulacion de delitos convencionales (robo, homicidio, fraude,
etc.)
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Lectura, sustraccion o copiado de informacion confidencial.
Modificacion de datos tanto en la entrada como en la salida.

Aprovechamiento indebido o violacion de un cédigo para penetrar a un sistema
introduciendo instrucciones inapropiadas.

Variacidn en cuanto al destino de pequenas cantidades de dinero hacia una
cuenta bancaria apdcrifa.

Uso no autorizado de programas de computo.

Incorporacion de instrucciones que provocan ‘“interrupciones" en la ldgica
interna de los programas.

Alteracion en el funcionamiento de los sistemas, a través de los virus
informaticos.

Obtencién de informacién residual impresa en papel luego de la ejecucion de
trabajos.

Acceso a areas informatizadas en forma no autorizada.
Intervencién en las lineas de comunicaciéon de datos o teleproceso.
2.1.2.2 Como fin u objetivo.

En esta categoria, se enmarcan las conductas criminales que van dirigidas contra las
computadoras, accesorios o programas como entidad fisica, como por ejemplo:

Programacion de instrucciones que producen un bloqueo total al sistema.
Destruccion de programas por cualquier método.

Dano a la memoria.

Atentado fisico contra la maquina o sus accesorios.

Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento de
los centros neuralgicos computarizados.

Secuestro de soportes magnéticos entre los que figure informacion valiosa con
fines de chantaje (pago de rescate, etc.).
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Por otra parte, existen diversos tipos de delito que pueden ser cometidos y que se
encuentran ligados directamente a acciones efectuadas contra los propios sistemas
como son:

Acceso no autorizado: Uso ilegitimo de passwords y la entrada de un sistema
informatico sin la autorizacién del propietario.

Destruccion de datos: Los danos causados en la red mediante la introduccion de
virus, bombas légicas, etc.

Infraccién al copyright de bases de datos: Uso no autorizado de informacién
almacenada en una base de datos.

Interceptacion de e-mail: : Lectura de un mensaje electronico ajeno.
Estafas electronicas: A través de compras realizadas haciendo uso de la red.

Transferencias de fondos: Engafios en la realizacion de este tipo de
transacciones.

Por otro lado, la red Internet permite dar soporte para la comision de otro tipo de
delitos:

Espionaje: Acceso no autorizado a sistemas informaticos gubernamentales y de
grandes empresas e interceptacion de correos electronicos.

Terrorismo: Mensajes anonimos aprovechados por grupos terroristas para
remitirse consignas y planes de actuacion a nivel internacional.

Narcotrafico: Transmision de férmulas para la fabricacion de estupefacientes,
para el blanqueo de dinero y para la coordinacion de entregas y recogidas.

Otfros delitos: Las mismas ventajas que encuentran en la Internet los
narcotraficantes pueden ser aprovechadas para la planificacion de otros delitos como
el trafico de armas, proselitismo de sectas, propaganda de grupos extremistas, y
cualquier otro delito que pueda ser trasladado de la vida real al ciberespacio o al revés.
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2.1.3 Asi Mismo En Las Memorias De Los Foros De Consulta Sobre Derecho E
Informatica En La Ponencia No. 7 “Un Marco Normativo - Administrativo Que
Favorezca La Prestacion De Servicios Gubernamentales Por Medio De Redes
Informaticas”.

Por el Act. Carlos Jaso Garcia Coordinador General de Informacién Publica de la
Gestidn Gubernamental.

Secretaria de Contraloria y Desarrollo Administrativo'?.

En resumen de su Ponencia comento lo siguiente:

Los avances de la tecnologia de los ultimos afios hacen posible realizar un sinnumero
de actividades por medio de redes informaticas. La comunicacion electrénica y la
transferencia electrénica de documentos, en particular, permiten la prestacion de
servicios telematicos publicos y privados; esto significa una oportunidad sin
precedentes para simplificar y mejorar los servicios gubernamentales al evitar la
necesidad de desplazamientos de los ciudadanos para la realizacion de tramites
administrativos y, mas aun, la posibilidad de brindar atencion remota a comunidades
lejanas y marginadas.

Para poder aprovechar el potencial de aplicacion de las tecnologias de la informacion
en la prestacion de servicios publicos, México requiere contar con un marco normativo
- administrativo que favorezca su desarrollo. En especial se requiere revisar la
normatividad que incide en el sector publico y en su interaccion con la ciudadania, a fin
de posibilitar ademas de los procedimientos tradicionales, el uso de los medios
electrénicos para la notificacion y entrega de documentacion.

Las adecuaciones normativas, deben apoyarse ademas en lineamientos
administrativos que definan los estandares y medidas de seguridad indispensables
para el uso de medios electrénicos.

Finalmente se requieren garantizar los derechos de los ciudadanos en cuanto a
igualdad de acceso para la utilizacién de estos medios y la proteccidén requerida en
cuanto a confidencialidad de la informacion contenida o transmitida por medios
electronicos.

En este documento se analiza la problematica que se enfrenta en este contexto y se
presentan algunas propuestas para resolver esta situacion.

Problematica y propuestas
Hoy en dia existe a nivel mundial una preocupacion generalizada de mejorar la

eficiencia de los servicios gubernamentales mediante el uso de las modernas
tecnologias de la informacion. Sin embargo, sélo algunos paises se han preocupado

2 http://info.cddhcu.gob.mx
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por revisar su normatividad para adecuarla al nuevo contexto que impone el avance
tecnologico.

A nivel general, el uso de la tecnologia en la Administracion Publica enfrenta cuatro
problemas principales:

1. El primero de ellos se relaciona con la normatividad administrativa y aun con
aspectos de cultura tecnolégica en cuanto al manejo de documentos por parte de las
autoridades gubernamentales.

Al reemplazar los documentos tradicionales por sus equivalentes en medio digital,
surgen preguntas como qué se entiende por un documento electrénico, como
autentificar quién es el autor del mismo, cémo garantizar que un documento no ha sido
alterado y cuales son las reglas para su envio y recepcion.

Para luchar con este problema resulta una condicién basica, poder asumir que el
documento electronico provee la misma evidencia que el documento en papel y que el
documento puede ligarse a su autor, de la misma forma que la firma autdgrafa lo
permite. Esta condicion puede ser resuelta con las técnicas de criptografia y de firma
electronica.

Sin embargo, es claro que deben establecerse ciertos lineamientos como cuando se
requiere la firma electrénica, cual es el tiempo de resguardo de informacion en linea,
bajo qué condiciones debe almacenarse la informacion, cémo contender ante los
riesgos de pérdida o violacion de informacién, qué medidas de seguridad deben
establecerse, qué protocolos de comunicacion hay que utilizar y qué estandares deben
establecerse para la transmisién electronica de datos.

2. El segundo problema se relaciona mas especificamente con la normatividad
existente en diversos ambitos.

La legislacion mexicana que incide en los diversos procesos administrativos y
judiciales, sefiala explicitamente la necesidad de entrega de documentos en medio
tradicional, la notificacién personal o por escrito y la firma autoégrafa, entre otros
aspectos.

Por ello, es necesario analizar las diversas disposiciones normativas y proponer las
modificaciones que permitan utilizar ademas de los procedimientos tradicionales, los
meétodos electrénicos.

Es decir, el gobierno y la iniciativa privada deben ser autorizados a utilizar documentos
electrénicos, emitirlos y recibirlos de las empresas y los particulares, siempre y cuando
cumplan con ciertos requisitos relacionados con la obligacion de asegurar que el uso
de medios electrénicos esta sustentado con las condiciones de seguridad requeridas
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para autentificar los documentos, para evitar la pérdida de informacion y el acceso no
autorizado a datos.

Asimismo, los particulares deben tener claros sus derechos en cuanto a la realizacion
de tramites con el uso de estos medios y se requiere prever como dirimir en una
controversia.

Asi como existen peritos en los medios tradicionales, la legislacion debe considerar
figuras similares para el caso de los medios electronicos. En otros paises, existen ya
auditores, peritos y notarios en informatica. En México empiezan a surgir y es
necesario que la normatividad defina su actuacion.

3. Un tercer problema, se refiere a la necesidad de garantizar igualdad de
acceso de la poblacion a las nuevas facilidades que brinda la tecnologia.

En este sentido, debe considerarse que la falta de una infraestructura adecuada de
telecomunicaciones e informatica y la limitada cultura tecnoldégica de la poblacion en
general, impediria en un principio que toda la poblacion tuviera una igualdad en el
acceso a los nuevos servicios.

Por ello, es necesario trabajar en dos aspectos: por una parte, que la normatividad
permita la convivencia del uso de métodos tradicionales y métodos electronicos y
garantice una equidad en el trato a la ciudadania independientemente del medio
utilizado.

Por otra parte, se requieren ir desarrollando las condiciones para que la poblacién que
quiera hacer uso de medios electrénicos y no tenga una infraestructura propia, pueda
acceder a los medios electronicos. Para ello es conveniente analizar proyectos que se
estan llevando en otros paises como los denominados "kioscos electronicos publicos”,
donde la poblaciéon puede utilizar computadoras conectadas a redes para acceder a
servicios publicos y privados.

4. El cuarto problema radica en que la legislacién vigente no establece garantias
a los ciudadanos en cuanto al uso de datos personales contenidos o transmitidos por
medios electronicos. Es comun ya en nuestros dias que los datos proporcionados para
determinados fines, sean comercializados sin ningun control. También estos datos
pueden ser utilizados para favorecer actos de corrupcion y discriminacion.

Todos estos planteamientos, permiten concluir que hay mucho por trabajar. Los
medios electrénicos pueden representar una gran oportunidad para el desarrollo de
nuestro pais, si contamos con el marco normativo - administrativo adecuado para
aprovechar plenamente las posibilidades que ofrecen.
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2.2 ANALISIS

2.2.1 Introduccion

El régimen juridico mexicano sobre comercio electronico deberia ser compatible con el
derecho internacional en materia de comercio electrénico, logrando asi mayor
seguridad y certeza en las transacciones electrénicas tanto nacionales como
internacionales.

El comercio electrénico es un elemento que permitira al sector productivo de nuestro
pais aprovechar la revolucién informatica actual pues representa una poderosa
estrategia para impulsar la competitividad y eficiencia de las empresas mexicanas de
todos tamanos; sin embargo, también constituye un enorme reto para el sector
empresarial mexicano, el competir exitosamente en los mercados globales, utilizando
las herramientas tecnoldgicas mas convenientes.

Aspectos tales como la firma electrénica, que representa el consentimiento de las
partes para la celebracién de un acto juridico determinado, no se considera pertinente
legislar sobre sus caracteristicas técnicas, en virtud de que se estaria contraviniendo el
principio de neutralidad en que se basa la Ley Modelo de la CNUDMI, al
comprometerse la legislacidn con una tecnologia determinada, lo cual en su caso
deberia ser normado de manera temporal mediante la emisién de una Norma Oficial
Mexicana.

En términos generales la legislacion actual no reconoce el uso de los medios
electrénicos de manera universal, y en caso de un litigio el juez o tribunal tendran que
allegarse de medios de prueba indirectos para determinar que una operacion realizada
por medios electrénicos es o no valida. Esta situacién ha originado que empresas
frenen sus inversiones orientadas a realizar transacciones por medios electrénicos,
debido a la incertidumbre legal en caso de controversias.

Por lo anterior se mencionan las siguientes consideraciones:

2.2.2 Consideraciones

Es clara la necesidad de regular de manera especifica lo que es la interaccion a
distancia, o aquella en que las partes no estan fisicamente presentes, la cual se ha
convertido en una parte indispensable de las relaciones interpersonales, es gran parte
de lo que hacemos hoy en dia.
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El sistema juridico mexicano debe incluir las menciones necesarias para aprovechar los
avances logrados no solo en el ambito comercial, sino también en otros campos como
la proteccién de sistemas informaticos entre otros.

La adopcién de los principios de la Ley Modelo de la Comision de Naciones Unidas
para el Derecho Mercantil Internacional, facilitaria el uso del comercio electrénico entre
México y los distintos paises del orbe; estos principios no contravienen nuestra
legislacion nacional y por el contrario contribuyen a la uniformidad de la legislacion
interna de los Estados sobre la materia.

La finalidad de la Ley Modelo es la de ofrecer al legislador nacional un conjunto de
reglas aceptables en el ambito internacional que le permitan eliminar algunos de esos
obstaculos juridicos con miras a crear un marco juridico que permita un desarrollo mas
seguro de las vias electronicas de negociacion designadas por el nombre de "comercio
electrénico”.

La ausencia de un régimen general del comercio electronico puede resultar en la
incertidumbre para el sano y seguro desarrollo del comercio.

La adopcion del criterio del equivalente funcional no debe dar lugar a que se impongan
normas de seguridad mas estrictas a los usuarios del comercio electrénico que las
aplicables a la documentacién consignada sobre papel.

La adopcion de los principios de la Ley Modelo de la CNUDMI constituye lo que se
conoce como legislacion minima, en virtud de que enuncia los rasgos minimos
esenciales referentes al tema del comercio electrénico. Asi, "La Ley Modelo tiene por
objeto enunciar los procedimientos y principios basicos para facilitar el empleo de las
técnicas modernas de la comunicacién para consignar y comunicar informacion en
diversos tipos de circunstancias."

Por lo que la Ley Modelo fue considerada en los Foros de Consulta sobre Derecho e
Informatica que se llevo a cabo en diferentes Estados de la Republica Mexicana lo que
dio como resultado propuestas a las Reformas de Ley, las cuales fueron emitidas en el
Diario Oficial de la Federacién el dia 29 de mayo de 2000.

En materia de Cédigo Civil para el Distrito Federal en Materia Comun y para toda
la Republica en Materia Federal, resulta necesario reconocer la posibilidad de que las
partes puedan externar su voluntad o solicitar algun bien o servicio mediante el uso de
medios electronicos, e incluso dar validez juridica al uso de medios de identificacion
electrénica.

En el Cédigo Federal de Procedimientos Civiles se introducen reformas por virtud

de las cuales se reconocen efectos juridicos, validez y fuerza probatoria de los
mensajes de datos. Se atiende igualmente al reconocimiento de los requisitos de

28




CAPITULO 2
DIAGNOSTICO DE LA PROBLEMATICA Y ANALISIS

autenticidad™, integridad™ y confiabilidad"® de la informacion, generada, comunicada o
archivada a través de Mensajes de Datos.

En lo que se refiere al Cédigo de Comercio se conseguira una legislacion mercantil
innovadora y al dia en aspectos informaticos, con ello se concedera la posibilidad de
que los comerciantes puedan ofertar bienes o servicios a través de medios
electrénicos, también podran conservar la informacion que por ley deben llevar
mediante medios electronicos.

La Ley Federal de Proteccion al Consumidor, tiene por objeto promover y proteger
los derechos del consumidor, para incorporar las disposiciones minimas que aseguren
los derechos basicos del consumidor en las operaciones efectuadas a través del uso de
medios electrénicos, opticos o de cualquier otra tecnologia.

Con esta adecuacion al sistema juridico mexicano se lograra:

1. Fomentar el desarrollo de la infraestructura para poder acceder a los nuevos
mercados informaticos;

2. Fomentar el uso de medios electrénicos en las operaciones comerciales, y

3. Contar con un esquema juridico integral.

2.2.3 ANALISIS A LAS REFORMAS DEL 29-05-00

Las reformas vigentes desde mayo del 2000 incluyen: Validacion del consentimiento
otorgado via electrénica, reconocimiento a los medios electrénicos como prueba de una
transaccion, siempre y cuando cumplan con los requisitos de confiabilidad, factibilidad y
accesibilidad. Si estos requisitos se cumplen se reconoce la integridad y autenticidad
del mensaje electronico, ademas se elimind la necesidad de un acuerdo previo por
escrito para realizar la transaccion electronica.

En cuanto a la Ley Federal de Proteccion al Consumidor, se establecié que el
proveedor utilizara la informacién proporcionada por el cliente en forma confidencial,
ademas debera usar los medios tecnolégicos disponibles para brindar seguridad vy
confidencialidad a la informacion proporcionada.

13 Autenticidad.- Es simplemente “verificar” la identidad.

' Integridad.- Se asegura que el contenido de los datos no haya sido modificado, y que la secuencia de
los datos se mantenga durante la transmision.

> Confiabilidad.- La privacia o la confidencialidad es la capacidad de asegurar que sélo las personas
autorizadas tienen acceso a algo.
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Finalmente, el proveedor debe informar al consumidor acerca del lugar y procedimiento
sobre como presentar sus reclamaciones, y el proveedor debe evitar las practicas
comerciales engafosas.

Basicamente el contenido de las reformas del 29 de mayo de 2000 (ver anexo llI)
pueden resumirse en un reconocimiento de los medios electronicos (y de otras
tecnologias) para la celebracién valida de actos juridicos (contratos). Dicho
reconocimiento implica la viabilidad de expresar la voluntad de una persona
(consentimiento) por estos medios y con ello la posibilidad de celebrar, “en linea”,
contratos validos y exigibles.

El modificar la letra de la ley es un hecho que, por si s6lo, no cambia nada. Es
necesario un cambio cultural para que lo plasmado en las reformas llegue a ser util. Se
requiere que las empresas nacionales tomen conciencia de que hacer negocios en
linea puede ser mas barato, mas efectivo y mas seguro y que comiencen — como lo
estan haciendo ya en el resto del mundo — a aprovechar las posibilidades que ofrece la
tecnologia.

Los bancos son un excelente ejemplo del aprovechamiento de como es posible
aprovechar las oportunidades que otorga la tecnologia. Hay que ver lo que estan
haciendo los bancos como Banorte y Banamex (s6lo por mencionar algunos) para
darnos cuenta que si es posible hacer las cosas de siempre de forma innovadora.

Las oportunidades son infinitas. Sin embargo, es necesario tomar las precauciones
necesarias para contar, en caso de incumplimiento, con un contrato que pueda incluso
ser presentado ante un juez.

Las reformas expresan cuando y como se considera que un “mensaje de datos” (es
decir, toda comunicacion por medios electrénicos) es equivalente a un documento
escrito. Asimismo, las reformas y las normas que en su momento las complementaran,
nos definen lo que se requiere para confiar en un mensaje de datos y para saber que el
mismo no ha sido alterado antes, durante o después de su transmision. Sélo en la
medida en que se pueda tener la certeza de que un mensaje efectivamente fue emitido
por quien lo firma, se podra confiar en él.

2.2.4 ANALISIS DE LA PROBLEMATICA REFERENTE A LA PROPIEDAD
INDUSTRIAL Y LA LEY DE DERECHOS DE AUTOR.

La Ley de la Propiedad Industrial en su Titulo Segundo, del Capitulo Primero, Articulo
12, Fraccion |, define lo que se debe de entender como nuevo: todo aquello que no se
encuentre en estado de la técnica, es decir en uso; a su vez define el estado de la
técnica como al conjunto de conocimientos que se han hecho publicos mediante una
descripcion oral o escrita, por la explotacion o por cualquier otro medio de difusién o
informacion, en el pais o en el extranjero.
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La actividad inventiva se considera de acuerdo a esta Ley, como el proceso creativo
cuyos resultados no se deduzcan del estado de la técnica en forma evidente para un
técnico en la materia.

Ademas agrega esta Ley en su articulo 15, que se considera invencién, toda creacion
humana que permita transformar la materia o la energia que existe en la naturaleza
para su aprovechamiento por el hombre y satisfacer sus necesidades concretas;
quedan entendidos entre las invenciones los procesos o productos de aplicacion
industrial.

Esta Ley es tajante al considerar al software informatico en su articulo 19, fraccion 1V,
que los programas de computacion NO son invenciones, revisemos si la Ley es
acertada, ¢ pero, que se entiende por programa de computo?

"Es la expresion de un conjunto organizado de instrucciones en lenguaje natural o
codificado contenido dentro de un soporte fisico de cualquier naturaleza, de empleo
necesario en maquinas automaticas de tratamiento de la informacién, dispositivos,
instrumentos o equipos periféricos basados en técnica digital, para hacerlos funcionar
de modo y para fines determinados".

“‘Programas de cémputo es el conjunto de procedimientos o reglas que integran el
soporte l6gico de las maquinas que permiten la consecucion del proceso de tratamiento
de la informacion clasificando el programa de computo en:

a).- Por la fuente

b).- Por el objeto

a).- Los programas fuente conocidos también como sistemas operativos o de
explotacion, estan ligados al funcionamiento mismo de la maquina, guardando una
estrecha relacion con las memorias centrales y auxiliares del computador a través de
dispositivos como los compiladores, traductores, intérpretes, editores, etcétera, que
permiten el adecuado enlace entre la maquina y los trabajos del usuario.

b).- Los programas objeto, son aquellos que se realizan para satisfacer las necesidades
mas variadas de los usuarios”.

Agregando otra clasificacién. Esta debe basarse en cuanto a la finalidad del programa:
a).- Programas de cémputo para la recreacion, y

b).- Programas de cdmputo para la industria.
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a).- Si al utilizar el programa en la computadora se visualiza en la pantalla su contenido
y mediante este se satisface una necesidad del hombre, se dice que estamos en
presencia de un programa de computo que no transforma la energia.

b).- Pero si al usar el programa, satisface los objetivos para los que fue disehado,
porque su contenido este compuesto de algoritmos que son el medio para transformar
la energia conectandose al equipo necesario, entonces estaremos en presencia de un
programa que transforma la energia.

Como ejemplos de la clasificacion anterior, podemos mencionar la elaboraciéon de un
programa para juegos donde claramente se ve que no cumple los requisitos de
invencidn que marca el articulo 16 de la Ley de Propiedad Industrial ya que solamente
servira para el lucro y/o diversion;

El otro tipo de programas son aquellos cuya aplicacion en sistemas de procesos
industriales transforman mediante el equipo necesario la materia o la energia, como
puede ser el caso de una central hidroeléctrica donde el agua almacenada en la presa
pasa a través de unas tuberias las cuales apuntan el chorro de agua hacia las turbinas
a través de unas compuertas que moveran los generadores que produciran
electricidad. Dichas compuertas, turbinas, generadores, seran manejados por equipo
que requieran programas de computacién para que éstos puedan funcionar.

Como se ve en el ejemplo anterior, el programa de computacion sirve para el
funcionamiento del equipo y dicho equipo para llevar a cabo el proceso de transformar
la materia que existe en la naturaleza para el aprovechamiento del hombre a través de
la satisfaccion inmediata de una necesidad concreta.

Por lo tanto, los programas de coOmputo no se podran clasificar como invenciones o
programas industriales hasta que con el equipo necesario se transforme la energia de
acuerdo al criterio de invencion.

De acuerdo a la conclusion anterior, o bien se tendra el equipo necesario para
corroborar que tipo de programas son, o de otra forma, con simuladores hechos a base
de software y hardware que posibiliten saber si son programas para la industria, estos
simuladores estaran constituidos por programas y/o equipo a escala que nos permitan
determinar la utilidad que se le dara al programa.

De lo anterior se deduce que, algunos programas de computacién deberan ser
considerados como invenciones por el razonamiento antes mencionado, y otros
programas serviran solo para la recreacion del espiritu.

Esta distincion debe ser tomada en cuenta por el legislador y evitar el que se regule
solo los programas de computo en la Ley de Derechos de Autor.
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Debe existir, si no, una legislacién especial para los bienes y servicios informaticos, si
un apartado especial que abarque tanto los programas de computo destinados a la
industria, como los que sirvan solo a la recreacion del espiritu. Pudiera ser dentro de la
misma Ley de la Propiedad Industrial, porque es la que mas incentivos ofrece al
creador de una obra intelectual.
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2.2.5 ANEXO Il

Diario Oficial de |a Federaci 6n, 29 de mayo de 2000

SECRETARI A DE COMVERCI O Y FOVENTO | NDUSTRI AL

DECRETO por el que se reforman y adicionan diversas disposiciones del Cddigo Cvil para el
Distrito Federal en Materia Comin y para toda |la Republica en Materia Federal, del Cbdigo
Federal de Procedimentos Cviles, del Cbédigo de Conercio y de |la Ley Federal de Proteccio6n
al Consumi dor.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Presidencia
de | a Republica. ERNESTO ZEDI LLO PONCE DE LEON, Presidente de |os Estados Uni dos Mexicanos,
a sus habitantes sabed Que el Honorable Congreso de la Unidn, se ha servido dirigirme el
si gui ent e DECRETO

"EL CONGRESO DE LOS ESTADCS UNIDOS MEXICANCS, DECRE T A

REFORVAN Y ADI Cl ONAN DI VERSAS DI SPCSI CI ONES DEL CODI GO CIVIL PARA EL DI STRITO FEDERAL EN
MATERIA COMUN Y PARA TODA LA REPUBLICA EN MATERIA FEDERAL, DEL CODI GO FEDERAL DE
PROCEDI M ENTOS CIVILES, DEL CODIGO DE COVERCIO Y DE LA LEY FEDERAL DE PROTECCION AL
CONSUM DOR.

ARTI CULO PRI MERO. - Se nodifica | a denom naci 6n del Codigo Cvil para el Distrito Federal en
Materia Comin y para toda |la Republica en Mteria Federal, y con ello se reforman sus
articulos lo., 1803, 1805 y 1811, y se le adiciona el articulo 1834 bis, para quedar conp
si gue:

" CODI GO Cl VI L FEDERAL

Articul o 1o.- Las disposiciones de este Codigo regiran en toda |a Republica en asuntos del
orden federal.

Articul o 1803.- El consentimento puede ser expreso o tacito, para ello se estara a lo
siguiente:

I.- Sera expreso cuando la voluntad se manifiesta verbal mente, por escrito, por nedios
el ectroéni cos, Opticos o por cual quier otra tecnologia, 0 por signos inequivocos, y

Il.- El téacito resultara de hechos o de actos que |o presupongan o que autoricen a
presumrlo, excepto en los casos en que por ley o por convenio la voluntad deba
mani f est ar se expresanent e.

Articul o 1805.- Cuando |a oferta se haga a una persona presente, sin fijacion de plazo para
aceptarla, el autor de la oferta queda desligado si la aceptacién no se hace
innedi atanmente. La msma regla se aplicara a la oferta hecha por teléfono o a través de
cualquier otro nedio electroénico, Optico o de cualquier otra tecnologia que permta la
expresion de la oferta y la aceptaci 6n de ésta en forma i nnedi at a.

Articulo 1811.- ..

Trat &ndose de |l a propuesta y aceptaci 6n hechas a través de medios el ectroénicos, 6pticos o
de cualquier otra tecnologia no se requerira de estipulacién previa entre |los contratantes
para que produzca efectos.

Articulo 1834 bis.- Los supuestos previstos por el articulo anterior se tendran por
cunplidos nediante la utilizacién de nedios electrénicos, o6pticos o de cualquier otra
tecnologia, sienpre que la informaci6on generada o conunicada en forma integra, a través de
dichos nedios sea atribuible a las personas obligadas y accesible para su ulterior
consul t a.

En | os casos en que la |ley establezca conb requisito que un acto juridico deba otorgarse en
instrumento ante fedatario publico, éste y las partes obligadas podran generar, enviar,
recibir, archivar o conunicar |la informacion que contenga |os térm nos exactos en que |as
partes han decidido obligarse, nediante la utilizaci6n de nedi os el ectroénicos, 6pticos o de
cual quier otra tecnologia, en cuyo caso el fedatario publico, debera hacer constar en el
propio instrumento | os elenentos a través de |os cual es se atribuye dicha informaci 6n a |as
partes y conservar bajo su resguardo una version integra de la msma para su ulterior
consulta, otorgando dicho instrunento de conformdad con la legislacién aplicable que lo
rige."

ARTI CULO SEGUNDO.- Se adiciona el articulo 210-A al Cddigo Federal de Procedinientos
Civiles, en los térm nos siguientes:

"Articulo 210-A. - Se reconoce conb prueba la informaci 6n generada o conuni cada que conste
en medi os el ectrénicos, Opticos o en cual quier otra tecnol ogi a.

Para valorar |la fuerza probatoria de la informaci6on a que se refiere el parrafo anterior,
se estimara prinordialnente la fiabilidad del nétodo en que haya sido generada, conunicada,
recibida o archivada y, en su caso, si es posible atribuir a |las personas obligadas el
contenido de la informacion relativa y ser accesible para su ulterior consulta.

Cuando la ley requiera que un docunento sea conservado y presentado en su forma original,
ese requisito

quedard satisfecho si se acredita que la infornaci 6n generada, conunicada, recibida o
archi vada por nedi os el ectronicos, 6pticos o de cual quier otra tecnologia, se ha mantenido
integra e inalterada a partir del nomento en que se generd por prinera vez en su forma
definitiva y ésta pueda ser accesible para su ulterior consulta."”

ARTI CULO TERCERO.- Se reforman los articulos 18, 20, 21 péarrafo prinero, 22, 23, 24, 25,
26, 27, 30, 31, 32, 49, 80 y 1205, y se adicionan los articulos 20 bis, 21 bis, 21 bis 1,
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30 bis, 30 bis 1 y 32 bis 1298-A; el Titulo Il que se denominara "Del Conercio
El ectronico", que conprenderd los articulos 89 a 94, y se nodifica |a denom naci 6n del
Li bro Segundo del Cbdigo de Conercio, disposiciones todas del referido Codi go de Conercio,
para quedar conp sigue:

"Articulo 18.- En el Registro Publico de Conercio se inscriben |los actos nercantiles, asi
comob aquellos que se relacionan con |los conerciantes y que confornme a la legislacion lo
requi eran.

La operaci 6n del Registro Publico de Conercio esta a cargo de la Secretaria de Conercio y
Fomento Industrial, en adelante la Secretaria, y de las autoridades responsables del
registro publico de la propiedad en los estados y en el Distrito Federal, en térm nos de
este Codigo y de los convenios de coordi naci 6n que se suscriban conforne a | o di spuesto por
el articulo 116 de la Constitucidn Politica de |os Estados Unidos Mexicanos. Para estos
efectos existiran las oficinas del Registro Publico de Conercio en cada entidad federativa
que demande el trafico mercantil.

La Secretaria emtira los lineam entos necesarios para |la adecuada operaci 6n del Registro
Publ i co de Conercio, que deberéan publicarse en el Diario Oicial de | a Federaci 6n.

Articulo 20.- El Registro Publico de Comercio operard con un progranma informitico y con una
base de datos central interconectada con |as bases de datos de sus oficinas ubicadas en |as
enti dades federativas.

Las bases de datos contaran con al nenos un respal do el ectronico.

Mediante el programa informatico se realizard la captura, alnmacenam ento, custodia,
seguridad, consulta, reproduccion, verificacién, admnistraciéon y transmsion de la
i nformaci 6n registral

Las bases de datos del Registro Publico de Conercio en las entidades federativas se
integraran con el conjunto de la informaci 6n incorporada por nedio del programa informético
de cada inscripcién o anotacion de |los actos nercantiles inscribibles, y |la base de datos
central con la informacién que |os responsables del Registro incorporen en |las bases de
dat os ubi cadas en | as entidades federativas.

El progranm informitico serd establecido por la Secretaria. Dicho programa y |as bases de
datos del Registro Publico de Conercio, seran propiedad del Gobierno Federal.

En caso de existir discrepancia o presuncion de alteracién de |la informaci 6n del Registro
Pablico de Conercio contenida en |la base de datos de alguna entidad federativa, o sobre
cual quier otro respaldo que hubiere, prevalecerd la infornmacién registrada en |a base de
datos central, salvo prueba en contrario.

La Secretaria establecera los formatos, que seran de libre reproduccién, asi conp |os
datos, requisitos y demas informaci 6n necesaria para |levar a cabo las inscripciones,
anotaciones y avisos a que se refiere el presente Capitulo. Lo anterior debera publicarse
en el Diario Oficial de |la Federacion.

Articulo 20 bis.- Los responsables de |as oficinas del Registro Publico de Comercio tendran
| as

atri buci ones sigui entes:

I.- Aplicar las disposiciones del presente Capitulo en el anbito de la entidad federativa
correspondi ent e;

Il1.- Ser depositario de la fe plblica registral mercantil, para cuyo ejercicio se auxiliara
de | os registradores de la oficina a su cargo;

Ill.- Dirigir y coordinar las funciones y actividades de |as uni dades adm nistrativas a su
cargo para que cunplan con lo previsto en este Codigo, el reglanmento respectivo y |los
lineam entos que emta la Secretaria;

IV.- Permtir la consulta de los asientos registrales que obren en el Registro, asi cono
expedir las certificaciones que le soliciten;

V.- Operar el programa informatico del sistemm registral automatizado en la oficina a su
cargo, conforme a |lo previsto en este Capitulo, el reglamento respectivo y en los
lineam entos que emta |la Secretaria;

VI.- Proporcionar facilidades a la Secretaria para vigilar |la adecuada operaci 6n del
Regi stro Pudblico de Comercio, y
VI1.- Las demés que se sefial en en el presente Capitulo y su reglanmento.

Articulo 21.- Existird un folio electrdénico por cada conerciante o sociedad, en el que se
anotaran: | a XIX.- . . .

Articulo 21 bis.- El procedimento para la inscripcion de actos nercantiles en el Registro
Publico de Conercio se sujetara a |las bases siguientes:

|.- Sera automati zado y estara sujeto a plazos méaxi nbs de respuesta;

Il.- Constar& de |as fases de:

a) Recepcio6n, fisica o electronica de una fornma precodificada, aconpafiada del instrunmento
en el que conste el acto a inscribir, pago de |os derechos, generaci 6n de una boleta de
ingreso y del nanmero de control progresivo e invariable para cada acto;

b) Analisis de la forma precodificada y la verificacion de |la existencia o inexistencia de
antecedentes registrales y, en su caso, preinscripciéon de dicha informacién a |la base de
dat os ubicada en | a entidad federativa,;

c) Calificacién, en la que se autorizard en definitiva la inscripcién en |a base de datos
mediante la firma electrénica del servidor puablico conpetente, con lo cual se generarda o
adicionara el folio nercantil electroénico correspondiente, y
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d) Emisioéon de una boleta de inscripcién que serd entregada fisica o el ectroénicamente. E
reglanmento del presente Capitulo desarrollaréd el procedimento registral de acuerdo con |as
bases anteriores.

Articulo 21 bis 1.- La prelacion entre derechos sobre dos o mas actos que se refieran a un
msno folio nmercantil electroénico, se determ nara por el numero de control que otorgue el
registro, cualquiera que sea |la fecha de su constituci 6n o cel ebraci 6n.

Articulo 22.- Cuando, conforne a la ley, algun acto o contrato deba inscribirse en el
Registro Publico de la Propiedad o en registros especiales, su inscripcion en dichos
regi stros seré bastante para que surtan |os efectos correspondi entes del derecho nercantil,
siempre y cuando en el Registro Publico de Conercio se tone razén de dicha inscripcion y de
l'as nodificaciones a |a nisna.

Articulo 23.- Las inscripciones deberan hacerse en la oficina del Registro Publico de
Conercio del domicilio del conmerciante, pero si se trata de bienes raices o derechos reales
constitui dos sobre ellos, la inscripcién se hara, ademas, en la oficina correspondiente a
I a ubicaci 6n de | os bienes, salvo disposicién | egal que establezca otro procedi mento.
Articulo 24.- Las sociedades extranjeras deberdn acreditar, para su inscripciéon en el
Regi stro Pablico de Conmercio, estar constituidas conforne a las |eyes de su pais de origen
y autorizadas para ejercer el comercio por la Secretaria, sin perjuicio de |o establecido
en | os tratados o conveni os internacional es.

Articulo 25.- Los actos que conforne a este Codigo u otras |leyes deban inscribirse en el
Regi stro Pudblico de Conercio deberan constar en:

I.- Instrumentos publicos otorgados ante notario o corredor publico;

Il.- Resoluciones y providencias judiciales o admi nistrativas certificadas;

I'll.- Docunmentos privados ratificados ante notario o corredor publico, o autoridad judicial
conpetente, segun corresponda, o

IV.- Los demds docunmentos que de conform dad con otras |eyes asi |0 prevean.

Articulo 26.- Los docunentos de procedencia extranjera que se refieran a actos inscribibles
podran constar previamente en instrumento publico otorgado ante notario o corredor publico,
para su inscripcion en el Registro Piblico de Conercio.

Las sentencias dictadas en el extranjero s6lo se registraran cuando nedie orden de
autoridad judicial mexi cana conpetente, y de conformdad con las disposiciones
i nternaci onal es aplicabl es.

Articulo 27.- La falta de registro de | os actos cuya inscripcion sea obligatoria, hara que
éstos sOl o produzcan efectos juridicos entre los que | o celebren, y no podran producir
perjuicio a tercero, el cual si podré aprovecharse de ellos en |o que |e fueren favorables.
Articulo 30.- Los particulares podran consultar |as bases de datos y, en su caso, solicitar
las certificaciones respectivas, previo pago de | os derechos correspondi entes.

Las certificaciones se expediran previa solicitud por escrito que deber& contener |os datos
que sean necesarios para la localizacion de los asientos sobre los que deba versar la
certificaci6n y, en su caso, |la nencion del folio nercantil electroénico correspondi ente.
Cuando la solicitud respectiva haga referencia a actos aln no inscritos, pero ingresados a
la oficina del Registro Publico de Conercio, las certificaciones se referirdn a los
asientos de presentacion y tramte.

Articulo 30 bis.- La Secretaria podr& autorizar el acceso a |la base de datos del Registro
Pabl i co de Conercio a personas que asi lo soliciten y cunplan con |los requisitos para ello,
en los térmnos de este Capitulo, el reglanento respectivo y los lineamentos que enita la
Secretaria, sin que dicha autorizacioén inplique en ningln caso inscribir o nodificar |os
asi entos registral es.

La Secretaria certificara los nedios de identificacion que wutilicen las personas
autori zadas para firmar electrénicanente |la infornmaci 6n rel aci onada con el Registro Publico
de Conercio, asi conmb la de |los demas usuarios del msnpb, y ejercera el control de estos
medios a fin de salvaguardar |la confidencialidad de la informaci 6n que se renmita por esta
vi a.

Articulo 30 bis 1.- Cuando |la autorizacién a que se refiere el articulo anterior se otorgue
a notarios o corredores publicos, dicha autorizacio6n permtiréd, ademas, el envio de
i nformaci 6n por nedios electroénicos al Registro y la rem sioén que éste efectle al fedatario
publico correspondi ente del acuse que contenga el nUnero de control a que se refiere el
articulo 21 bis 1 de este Cadigo.

Los notarios y corredores publicos que soliciten dicha autorizaci 6n deberan otorgar una
fianza a favor de la Tesoreria de la Federacion y registrarla ante la Secretaria, para
garanti zar | os dafios que pudieran ocasionar a |los particulares en |a operaci 6n del programa
informatico, por un nonto nininb equivalente a 10 000 veces el salario mnino diario
vigente en el Distrito Federal.

En caso de que los notarios o corredores publicos estén obligados por la ley de la materia
a garantizar el ejercicio de sus funciones, s6lo otorgaran la fianza a que se refiere el
parrafo anterior por un nonto equivalente a la diferencia entre ésta y |a otorgada.

Dicha autorizacion y su cancelaci 6n deberan publicarse en el Diario COicial de la
Feder aci 6n.

Articulo 31.- Los registradores no podran denegar la inscripcién de |os docunentos
mercantiles que se | es presenten, salvo cuando:

I. El acto o contrato que en ellos se contenga no sea de | os que deben inscribirse;

Il. Esté en manifiesta contradiccion con los contenidos de los asientos registrales
preexi stentes, o
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I1l. El documento de que se trate no exprese, 0 exprese sin claridad suficiente, |os datos
que deba contener |a inscripcion.

Si la autoridad adm nistrativa o judicial ordena que se registre un instrunento rechazado,
la inscripcion surtird sus efectos desde que por prinera vez se presento.

El registrador suspendera la inscripcion de los actos a inscribir, sienpre que existan
def ectos u onisiones que sean subsanables. En todo caso se requerird al interesado para que
en el plazo que determne el reglamento de este Capitulo |as subsane, en el entendido de
que, de no hacerlo, se | e denegara la inscripcion.

Articulo 32.- La rectificacion de los asientos en la base de datos por causa de error
material o de concepto, sOlo procede cuando exista discrepancia entre el instrumento donde
conste el acto y la inscripcién. Se entendera que se conete error material cuando se
escriban unas palabras por otras, se omta la expresion de alguna circunstancia o se
equi voquen | os nonbres propios o las cantidades al copiarlas del instrumento donde conste
el acto, sin canbiar por eso el sentido general de la inscripcién ni el de alguno de sus
concept os.

Se entendera que se conete error de concepto cuando al expresar en la inscripcién alguno de
| os contenidos del instrunento, se altere o varie su sentido porque el responsable de la
inscripcioén se hubiere formado un juicio equivocado del msnpb, por una errénea calificacion
del contrato o acto en él consignado o por cualquiera otra circunstancia simlar.

Articulo 32 bis.- Cuando se trate de errores de concepto, |los asientos practicados en |os
folios del Registro Publico de Conmercio s6lo podran rectificarse con el consentimento de
todos | os interesados en el asiento. A falta del consentimento unanine de | os interesados,
la rectificacion so6lo podrda efectuarse por resolucion judicial. El concepto rectificado
surtird efectos desde la fecha de su rectificacién. El procedimento para efectuar la
rectificacion en la base de datos |o determnard la Secretaria en |os |ineanm entos que al
efecto em tan.

Articulo 49.- Los conerciantes estan obligados a conservar por un plazo minino de diez afos
los originales de aquellas cartas, telegramas, nensajes de datos o cual esquiera otros
docunentos en que se consignen contratos, convenios O conprom sos que den nacimento a
derechos y obligaci ones.

Para efectos de la conservacién o presentaci6n de originales, en el caso de nensajes de
datos, se requerira que la informaci 6n se haya mantenido integra e inalterada a partir del
nonmento en que se gener6 por prinmera vez en su forma definitiva y sea accesible para su
ulterior consulta. La Secretaria de Conercio y Fomento Industrial emtira la Norma Oficial
Mexi cana que establezca los requisitos que deberdn observarse para |a conservaciéon de
nmensaj es de dat os.

LI BRO SEGUNDO

DEL COVERCI O EN GENERAL

Articulo 80.- Los convenios y contratos nercantiles que se celebren por correspondencia,
telégrafo, o nediante el uso de nedios electroénicos, Opticos o de cualquier otra
tecnol ogi a, quedaran perfecci onados desde que se reciba |la aceptaci 6n de |a propuesta o |as
condi ci ones con que ésta fuere nodificada.

TITULO ||

DEL COVERCI O ELECTRONI CO

Articulo 89.- En los actos de conercio podran enpl earse |os nedi os el ectroénicos, Opticos o
cualquier otra tecnologia. Para efecto del presente Cédigo, a la informaci 6n generada,
envi ada, recibida, archivada o conunicada a través de dichos nedios se |e denomnaré
mensaj e de datos.

Articulo 90.- Salvo pacto en contrario, se presunmrda que el nensaje de datos proviene del
em sor si ha sido enviado:

.- Usando nedios de identificacién, tales conp claves o contrasefias de él, o

Il.- Por un sistema de informaci 6n programado por el emsor o en su nonbre para que opere
aut onmat i canment e.

Articulo 91.- E nonmento de recepcidon de la informacion a que se refiere el articulo
anterior se determ nara cono sigue:

I.- Si el destinatario ha designado un sistema de informacién para la recepcion, ésta
tendra lugar en el nonento en que ingrese en dicho sistema, o

Il.- De enviarse a un sistema del destinatario que no sea el designado o de no haber un
sistema de informaci 6n designado, en el nonento en que el destinatario obtenga dicha
informaci 6n. Para efecto de este Cddigo, se entiende por sistema de infornaci6n cual quier
nmedi o tecnol 6gico utilizado para operar nensaj es de datos.

Articulo 92.- Tratandose de |a conunicaci 6n de nensajes de datos que requieran de un acuse
de recibo para surtir efectos, bien sea por disposicién legal o por asi requerirlo el
em sor, se considerarda que el nensaje de datos ha sido enviado, cuando se haya recibido el
acuse respectivo. Salvo prueba en contrario, se presumird que se ha recibido el nensaje de
dat os cuando el em sor reciba el acuse correspondi ente.

Articulo 93.- Cuando la ley exija la forma escrita para los contratos y la firma de |os
docunentos relativos, esos supuestos se tendran por cunplidos tratandose de nensaje de
datos sienpre que éste sea atribuible a |as personas obligadas y accesible para su ulterior
consul t a.

En | os casos en que la |ley establezca conb requisito que un acto juridico deba otorgarse en
instrumento ante fedatario publico, éste y las partes obligadas podran, a través de
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mensaj es de datos, expresar |os térm nos exactos en que |las partes han decidido obligarse,
en cuyo caso el fedatario publico, deberd hacer constar en el propio instrumento |os
el ementos a través de |os cuales se atribuyen dichos nensajes a |las partes y conservar bajo
su resguardo una version integra de los msnmos para su ulterior consulta, otorgando dicho
instrumento de conform dad con | a | egislacién aplicable que lo rige.

Articulo 94.- Salvo pacto en contrario, el nensaje de datos se tendra por expedido en el
| ugar donde el em sor tenga su domicilio y por recibido en el lugar donde el destinatario
tenga el suyo.

Articulo 1205.- Son admi sibles conp nedios de prueba todos aquellos elenentos que puedan
producir conviccion en el anino del juzgador acerca de |os hechos controverti dos o dudosos
y en consecuencia seran tomadas conb pruebas |as declaraciones de l|las partes, terceros,
peritos, documentos publicos o privados, inspeccion judicial, fotografias, facsimles,
cintas cinematogréaficas, de videos, de sonido, nensajes de datos, reconstrucciones de
hechos y en general cualquier otra simlar u objeto que sirva para averiguar |a verdad.
Articulo 1298-A - Se reconoce conp prueba |os nensajes de datos. Para valorar la fuerza
probatoria de dichos nensajes, se estimara prinordialnmente la fiabilidad del método en que
haya si do generada, archivada, conunicada o conservada."

ARTI CULO CUARTO. - Se reforma el parrafo prinmero del articulo 128, y se adiciona la fraccion
VIl al articulo lo., la fraccion IX bis al articulo 24 y el Capitulo VIII bis a la Ley
Federal de Proteccién al Consumi dor, que contendra el articulo 76 bis, para quedar conp
si gue:

"Articulo lo.-.................

I aVvil.- ...

VI1l.- La efectiva proteccion al consumdor en |las transacciones efectuadas a través del
uso de nedios electronicos, opticos o de cualquier otra tecnologia y la adecuada
utilizacién de | os datos aportados.

Articulo 24.-
I a I.X. - - . . . . .
I X bis.- Pronbver en coordinacién con la Secretaria la fornulacion, difusién y uso de

cédigos de ética, por parte de proveedores, que incorporen |los principios previstos por
esta Ley respecto de las transacci ones que celebren con consum dores a traves del uso de
medi os el ectroni cos, 6pticos o de cual quier otra tecnol ogi a;

XaXX.- ...

CAPI TULO VII1 BI'S DE LOS DERECHOS DE LOS CONSUM DORES EN LAS TRANSACCI ONES

EFECTUADAS A TRAVES DEL USO DE MEDI OS ELECTRONI COS, OPTI COS O DE CUALQUI ER OTRA

TECNOLOG A

Articulo 76 bis.- Las disposiciones del presente Capitulo aplican a |as rel aciones entre
proveedores y consum dores en |as transacci ones efectuadas a través del uso de nedi os

el ectroénicos, Opticos o de cualquier otra tecnologia. En |a cel ebraci 6n de dichas

transacci ones se cunplira con |l o siguiente:

I. El proveedor utilizaré la informaci é6n proporci onada por el consumi dor en forma
confidencial, por o que no podra difundirla o transmtirla a otros proveedores ajenos a la
transacci 6n, salvo autorizaci 6n expresa del propio consum dor o por requerimento de

aut ori dad conpetente;

Il. El proveedor wutilizard alguno de los elenmentos técnicos disponibles para brindar
seguridad y confidencialidad a | a informaci 6n proporci onada por el consumidor e informard a
éste, previanente a la celebraci6n de la transaccién, de |las caracteristicas generales de
di chos el enent os;

Il1l. El proveedor deberd proporcionar al consum dor, antes de celebrar la transaccion, su
domicilio fisico, nUnmeros telefonicos y demas nedios a |os que pueda acudir el propio
consunmi dor para presentarle sus reclanaciones o solicitarle aclaraciones;

I V. El proveedor evitara las préacticas conerciales engafiosas respecto de |las
caracteristicas de |os productos, por |lo que deberd cunplir con |as disposiciones relativas
a la informaci6n y publicidad de |1 os bienes y servicios que ofrezca, sefial adas en esta Ley
y demas di sposiciones que se deriven de ella;

V. El consumdor tendra derecho a conocer toda la informacid6n sobre los térmnos,
condi ci ones, costos, cargos adicionales, en su caso, formas de pago de los bienes vy
servicios ofrecidos por el proveedor;

VI. El proveedor respetara |a decision del consum dor en cuanto a la cantidad y calidad de
| os productos que desea recibir, asi conp |la de no recibir avisos conerciales, y

VI1. El proveedor deberéa abstenerse de utilizar estrategias de venta o publicitarias que no
proporcionen al consum dor informacio6n clara y suficiente sobre |os servicios ofrecidos, y
cuidard las préacticas de nercadotecnia dirigidas a poblacién vulnerable, conp nifios,
anci anos y enfernos, incorporando necanisnbs que adviertan cuando la informacién no sea
apta para esa pobl aci 6n.

Articulo 128.- Las infracciones a |o dispuesto por los articulos 8, 10, 12, 60, 63, 65, 74,
76 bis, 80 y 121 seran sancionadas con nulta por el equivalente de una y hasta dos ml
qui nientas veces el salario nminino general vigente para el Distrito Federal.

TRANSI TORI 05

Primero.- El presente Decreto entrara en vigor a los nueve dias siguientes de su
publicaci6n en el Diario Oficial de | a Federaci 6n.
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Segundo. - Las nenciones que en otras disposiciones de caréacter federal se hagan al Cbdigo
Cvil para el Distrito Federal en Mteria Comin y para toda la Republica en Materia
Federal, se entenderan referidas al Codigo G vil Federal.

Las presentes reformas no inplican nodificacién alguna a las disposiciones |egales
aplicables en materia civil para el Distrito Federal, por |lo que siguen vigentes para el
anmbito local de dicha entidad todas y cada una de |as disposiciones del Cédigo Gvil para
el Distrito Federal en Materia Comin y para toda |la Republica en Materia Federal, vigentes
a la entrada en vigor del presente Decreto.

Tercero.- La operacion automatizada del Registro Publico de Comercio confornme a Ilo
di spuesto en el presente Decreto deberd iniciarse a mas tardar el 30 de novienbre del afio
2000.

Para tal efecto, la Secretaria de Conercio y Fonento Industrial proporcionara a cada uno de
| os responsables de las oficinas del Registro Publico de Conercio, a partir de la entrada
en vigor del presente Decreto y a mas tardar el 31 de agosto del afo 2000, el progranma
informatico del sistemn registral automatizado a que se refiere el presente Decreto, la
asistencia y capacitacion técnica, asi comb las estrategias para su instrunentaci 6n, de
conform dad con | os conveni os correspondi ent es.

Cuarto.- En tanto se expide el Reglanento correspondiente, seguiran aplicandose |os
capitulos I a IV y VII del Titulo Il del Reglamento del Registro Publico de Conercio,
publicado en el Diario Oicial de la Federacién el 22 de enero de 1979, en lo que no se
opongan a | o dispuesto en el presente Decreto.

Quinto.- La captura del acervo historico del Registro Pdblico de Conercio deberéa
concluirse, en térmnos de |os convenios de coordinacion previstos en el articulo 18 del
(Cj)éldi go de Conercio a que se refiere el presente Decreto, a mas tardar el 30 de novienbre
el 2002.

Sexto.- La Secretaria, en coordinacién con |los gobiernos estatales, determnara |os
procedi m entos de recepci 6n de los registros de |los actos nercantiles que hasta |la fecha de
entrada en vigor del presente Decreto efectuaban los oficios de hipotecas y |os jueces de
prinera instancia del orden comin, asi cono |os necanisnbs de integracién a |las bases de
datos central y a las ubicadas en las entidades federativas. Dicha recepci én deberé
ef ectuarse en un plazo méxino de ciento ochenta dias contados a partir de la entrada en
vi gor del presente Decreto.

Séptino.- Las solicitudes de inscripcién de actos nmercantiles en el Registro Publico de
Conercio y los nedios de defensa iniciados con anterioridad a la entrada en vigor del
presente Decreto, se substanciaran y resolveran, hasta su total conclusioén, conforne a las
di sposi ci ones que |l es fueron aplicables al nonento de iniciarse o interponerse.

Cctavo.- La Secretaria debera publicar en el Diario COicial de la Federaciéon |os
lineam entos y formatos a que se refieren los articulos 18 y 20, que se reforman por virtud
del presente Decreto, en un plazo maxi o de noventa dias, contados a partir de la fecha de
su entrada en vigor.

Mexico, D.F., a 29 de abril de 2000.- Dip. Francisco José Paoli Bolio, Presidente.- Sen.

Dionisio Pérez Jéacone, Vicepresidente en funciones.- Dip. Mirta Laura Carranza Aguayo,
Secretario.- Sen. Radl Juarez Valencia, Secretario.- Ribricas".
En cunplimento de lo dispuesto por la fraccion | del Articulo 89 de la Constitucion

Politica de los Estados Unidos Mexicanos, y para su debida publicacion y observancia,
expido el presente Decreto en la residencia del Poder Ejecutivo Federal, en la G udad de
Mexi co, Distrito Federal, a los veintitrés dias del mes de mayo de dos ml.- Ernesto
Zedillo Ponce de Lebébn.- Ribrica.- E Secretario de Cobernacio6n, Dio6doro Carrasco
Al tam rano. - Ruabri ca.
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CAPITULO 3
SEGURIDAD DE LA INFORMACION

3.- SEGURIDAD DE LA INFORMACION

3.1 Introduccioén

La importancia de la informatica en la sociedad actual, ha provocado la Segunda
Revolucion Industrial, debido a que su impacto ha sido mayor que el de cualquier otro
invento de la segunda mitad del siglo XX, lo cual se ha manifestado, y hemos podido
experimentar en toda su magnitud, a través del desarrollo en diversas disciplinas.

El intercambio electronico de informacion es una forma de trabajo que habilita a una
organizacion a operar en forma mas dinamica. Todas las organizaciones funcionan con
base en datos recibidos del entorno en que se desenvuelven. Los datos relacionados
se convierten en informacion para la toma de decisiones. La rapidez con la que se
puede recibir informacion del entorno, y la agilidad con la que se transmiten las
decisiones son cada vez mas determinantes para el éxito de las organizaciones en el
mundo moderno.

Hasta hace poco cada forma de comunicacién (voz, datos, video) requeria su propia
infraestructura. Los adelantos en comunicaciones y computacion hacen posible que las
diversas formas de comunicarnos no sélo compartan la misma infraestructura sino que
puedan llevarse a cabo en forma mas rapida y mas econodmica. Tanto con personas
dentro de nuestras organizaciones como con personas fuera de ella.

Por lo que debido a la difusion de las tecnologias de la informacién, la mayoria de las
organizaciones actuales estan expuestas a una serie de riesgos derivados de una
proteccion inadecuada o inapropiada de la informacién, lo que las hace vulnerables® a
muy diversos tipos de ataques desde amenazas fisicas, como cortes eléctricos, hasta
errores no intencionados de los usuarios, pasando por los virus informaticos o el robo,
destruccién o modificacion de la informacién, por lo que se plantean retos importantes a
la seguridad de la informacion.

3.2 Seguridad En Los Sistemas De Informacién

La Seguridad de la Informacién se refiere a la proteccion de sistemas de informacion
contra los accesos no autorizados o la modificacién de informacion, si se encuentra en
una fase de almacenamiento, procesamiento o transito. También protege la negacion
de servicios a usuarios no autorizados incluyendo las medidas necesarias para
detectar, documentar, y contrarrestar tales amenazas.

'® Vulnerable.- Es una debilidad que puede ser explotada para violar la seguridad.
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La seguridad en la comunicacion a través de redes, consiste en prevenir, impedir,
detectar y corregir violaciones a la seguridad durante la transmision de informacién.

La seguridad de la informacién considera tres aspectos:
1. Amenazas
2. Servicios de Seguridad

3. Mecanismos de Seguridad

3.2.1 Amenazas

Se entiende por amenaza una condicién del entorno del sistema de informacién
(persona, maquina, suceso o idea) que, dada una oportunidad, podria dar lugar a que
se produjese una violacién de la seguridad (confidencialidad, integridad, disponibilidad
o uso legitimo). La politica de seguridad y el analisis de riesgos habran identificado los
ataques que han de ser contrarrestados, dependiendo del disefiador del sistema de
seguridad especificando los servicios y mecanismos de seguridad necesarios.

Los problemas técnicos, las amenazas ambientales, las condiciones de instalacion
desfavorables, los usuarios, la situacion politica y social, son factores susceptibles de
poner en peligro el buen funcionamiento de los sistemas de informacion.

Las amenazas a los sistemas de informacion van desde:

Desastres naturales o fisicos tales como inundaciones, accidentes o incendios,
terremotos, rayos, condiciones ambientales como la temperatura, humedad, presencia
de polvo.

Amenazas involuntarias como borrar sin querer la informacion, dejar sin proteccion
determinados archivos, dejar un post-it con nuestro password.

Amenazas intencionales como fraudes, robos, virus, con un origen tanto interno como
los empleados despedidos o descontentos, empleados que obtienen beneficios
personales asi como empleados en acuerdo con personas externas.

Un ataque no es mas que la realizacién de una amenaza.

Las cuatro categorias generales de amenazas o ataques son las siguientes:

Interrupciéon: Un recurso del sistema es destruido o se vuelve no disponible.
Interrumpir mediante algun método el funcionamiento del sistema. Este es un ataque
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contra la disponibilidad. Ejemplos de este ataque son la destruccion de un elemento
hardware, como un disco duro, cortar una linea de comunicacion, saturar la memoria.
(Fig. 3.1).

INTERRUPCION

O O

Figura 3.1 Interrupcion.

Intercepcion: Una entidad'” no autorizada consigue acceso a un recurso. Este es un
ataque contra la confidencialidad. La entidad no autorizada podria ser una persona, un
programa o un ordenador. Ejemplo de este ataque son la copia ilicita de archivos o
programas (intercepcién de datos). Son los mas dificiles de detectar pues en la mayoria
de los casos no alteran la informacion del sistema.(Fig. 3.2).

INTERCEPCION

O~—0

Figura 3.2 Interceptacion.

Modificaciéon: Una entidad no autorizada no sélo consigue acceder a un recurso, sino
que es capaz de manipularlo. Este es un ataque contra la integridad. Ejemplos de este
ataque son el cambiar el contenido de una base de datos, alterar un programa para que
funcione de forma diferente y modificar el contenido de mensajes que estan siendo
transferidos por la red, cambiar datos en una cuenta bancaria.(Fig.3.3).

7 Entidad.- Ente o realidad, especialmente cuando no es material. Aquello que es, existe o puede existir.
Colectividad, corporacion.
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MODIFICACION

Figura 3.3 Modificacion.

Suplantacién: Una entidad no autorizada inserta objetos falsificados en el sistema. Se
refiere a la posibilidad de afnadir informacion o programas no autorizados en el sistema.
Este es un ataque contra la autenticidad. Ejemplos de este ataque son la insercion de
mensajes ilegitimos en una red o afadir registros a un archivo, introducir mensajes no
autorizados en una linea de datos.

SUPLANTACION

O

Figura 3.1 Suplantacién.

Estos ataques se pueden asimismo clasificar en ataques pasivos y ataques activos.

Ataques pasivos

En los ataques pasivos el atacante no altera la informacion, sino que unicamente la
escucha, observa, copia o monitorea, para obtener informacién que esta siendo
transmitida. Sus objetivos son la intercepcion de datos y el analisis de trafico.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna

alteracion de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado de la
informacion y otros mecanismos que se veran mas adelante.
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Algunas técnicas empleadas para la mision de los ataques pasivo son:

Fisgoneo.- Mirar a un usuario lo que esta escribiendo con el teclado, escuchar una
platica, asi como escuchar o analizar de una manera sofisticada la que se transmite en
una ruta de comunicacion.

Residuo.- Se refiere al desecho de discos, segmentos de memoria, que son
reutilizados por otros usuarios sin que se borre la informacién anterior, papel reciclado.

Hojeo.- El hojeo se refiere a la busqueda ociosa a través del almacenaje(informacion
disponible) sin saber exactamente que informacion se busca o si existe.

Ataques activos

Estos ataques implican algun tipo de modificacion del flujo de datos transmitido o la
creacion de un falso flujo de datos, pudiendo subdividirse en cuatro categorias:

Suplantacion de identidad: El intruso se hace pasar por una entidad diferente.
Normalmente incluye alguna de las otras formas de ataque activo. Por ejemplo,
secuencias de autenticacion pueden ser capturadas y repetidas, permitiendo a una
entidad no autorizada acceder a una serie de recursos privilegiados suplantando a la
entidad que posee esos privilegios, como al robar la contrasefia de acceso a una
cuenta.

Reproduccion: Uno o varios mensajes legitimos son capturados y repetidos para
producir un efecto no deseado, por ejemplo ingresar dinero repetidas veces en una
cuenta bancaria.

Modificacion de mensajes: Una porcion del mensaje legitimo es alterada, o los
mensajes son retardados o reordenados, para producir un efecto no autorizado. Por
ejemplo, el mensaje “Ingresa un millon de pesos en la cuenta A” podria ser modificado
para decir “Ingresa un millén de pesos en la cuenta B”.

Degradacion fraudulenta del servicio: impide o inhibe el uso normal de recursos
informaticos y de comunicaciones. Por ejemplo, el intruso podria suprimir todos los
mensajes dirigidos a una determinada entidad o se podria interrumpir el servicio de una
red inundandola con mensajes ilegitimos. Entre estos ataques se encuentra la
interrupcién de servicio, consistente en paralizar temporalmente el servicio de un
servidor de correo.

La mision en los ataques activos son:

Los mensajes puedes ser alterados, borrados o insertados. Las personas que
contengan informacién secreta, pueden destruir datos valiosos, alterar la autorizacién
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de los sistema, afectando la integridad de la informaciéon o disponibilidad de los
servicios.

3.2.2 Servicios De Seguridad

Para hacer frente a las amenazas, la seguridad de la informacion cuenta con una serie
de servicios para proteger los sistemas, procesos de datos y transferencia de
informacion de una organizacion. Estos servicios hacen uso de uno o varios
mecanismos de seguridad. Una clasificacion util de los servicios de seguridad es la
siguiente:

CONFIDENCIALIDAD.- La privacidad o la confidencialidad es la capacidad de
asegurar que solo las personas autorizadas tienen acceso a algo, es mantener la
informacion secreta para proteger los recursos y la informacion contra en
descubrimiento intencional o accidental, es la proteccion de los datos transmitidos de
cualquier ataque pasivo. El control de la seguridad depende de lo que se desea
proteger, en que medida puede afectar su privacidad y qué tan peligroso puede ser en
manos desconocidas.

AUTENTICACION.- La autenticacién es uno de los requerimientos mas faciles de
comprender. Es simplemente: “verificacion” de la identidad. Requiere una identificacion
correcta del origen del mensaje, asegurando que la entidad no es falsa. Se distinguen
dos tipos: de entidad, que asegura la identidad de los participantes en la comunicacion,
mediante biométrica (huellas dactilares, identificacion de iris, etc.), tarjetas de banda
magneética, contrasefias, o procedimientos similares; y de origen de informacion, que
asegura que una unidad de informacién proviene de cierta entidad, siendo la firma
digital el mecanismo mas usado.

INTEGRIDAD.- Es el servicio de seguridad que garantiza que la informacién es
modificada, incluyendo su creacién y borrado, sélo por el personal autorizado. Permite
asegurar que no se ha falsificado la informacion, que los datos recibidos o recuperados
son exactamente los que fueron enviados o almacenados. Este servicio de integridad
se relaciona con los ataque activos, se refiere a la deteccion mas que a la prevencion.

NO-REPUDIO.- Permite asegurar que cualquier entidad que envia o recibe
informacioén, no puede alegar ante un tercero que no la envié o la recibi6. Esta
propiedad es especialmente importante en el entorno bancario y en el uso del comercio
electrénico.

CONTROL DE ACCESO.- Se ejecuta con el fin de que un usuario sea identificado y

autenticado para que le sea permitido el acceso. Los derechos de acceso permite tener
privilegios a la entidad o los permisos a los recursos de la red. Ejemplos de privilegios o
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permisos de una entidad: creacion o destruccion, lectura o escritura, insertar, borrar o
modificar el contenido, trasladar o copiar asi como ejecutar informacion.

DISPONIBILIDAD.- Se cumple si las personas autorizadas pueden acceder a la
informacion deseada cuando lo requieran y tantas veces cuando sea necesario. Es el
grado en que un dato esta en el lugar, momento y forma en que es requerido por el
usuario autorizado. Muchos ataques como los gusanos, no buscan borrar, robar o
modificar la informacién, sino bloquear el sistema creando nuevos procesos que
saturan los recursos.

3.2.3 Mecanismos De Seguridad

No existe un unico mecanismo capaz de proveer todos los servicios anteriormente
citados, pero la mayoria de ellos hacen uso de técnicas criptograficas basadas en el
cifrado de la informacion. Los mas importantes son los siguientes:

Intercambio de autenticacién: corrobora que una entidad, ya sea origen o destino de
la informacién, es la deseada, por ejemplo, A envia un numero aleatorio cifrado con la
clave publica de B, B lo descifra con su clave privada y se lo reenvia a A, demostrando
asi que es quien pretende ser. Por supuesto, hay que ser cuidadoso a la hora de
disefiar estos protocolos, ya que existen ataques para desbaratarlos.

Cifrado: garantiza que la informacion no sea accesible para individuos, entidades o
procesos no autorizados (confidencialidad). La proteccion de la informacién se puede
llevar a cabo por medio de la criptografia. La criptografia es una rama de la criptologia,
es un campo que trata con las comunicaciones seguras. La otra rama de la criptologia
es el criptoanalisis, éste se refiere a la ruptura o derrota de la criptografia, es el proceso
que intenta descubrir el texto o la clave. Por tanto la criptografia y el criptoanalisis
siempre estan unidos.

La criptografia’® es el arte y la ciencia de transformar la informacion para asegurar

su secreto, su autenticidad o ambas y prevenir a los usuarios de acciones no

autorizadas o ilegales en contra de la informacion.

La criptografia esta intimamente relacionada con la seguridad por lo que es cada
vez mas importante debido a la gran informacion que las organizaciones
actualmente generan, procesan, almacenan y/o distribuyen de manera segura
(confidencial o integra). Estas transportan informacién cada vez mas valiosas y
vitales para las mas diversas organizaciones.

18 Criptografia.- (Kryptos = escondido, oculto; graphé=grafia,escritura): Es el arte o la ciencia de escribir en cifra o
en codigo, de tal forma que permita que s6lo el destinatario lo descifre y comprenda.
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La criptografia intenta garantizar. discrecién, integridad de la informacién,
autenticacion de usuario, autenticacion de remitente, autenticacion del destinatario,
autenticacion de actualidad.

En la criptografia, los mensajes originales se conocen como texto en claro o texto
fuente y a la operacién con la cual los simbolos basicos se transportan o sustituyen
para transformar los datos, se denomina puesta en cifra. El resultado (mensaje
cifrado) de la puesta en cifra se conoce como texto cifrado o criptograma

Cuando se emplea la misma clave en las operaciones de cifrado y descifrado, se
dice que la criptografia es simétrica.

Estos sistemas son mucho mas rapidos que los de clave publica, resultando
apropiados para funciones de cifrado de grandes volumenes de datos. Se pueden
dividir en dos categorias: cifradores de bloque, que cifran los datos en bloques de
tamano fijo (tipicamente bloques de 64 bits), y cifradores en flujo, que trabajan
sobre flujos continuos de bits.

Cuando se utiliza una pareja de claves para separar los procesos de cifrado y
descifrado, se dice que la criptografia es asimétrica o de clave publica. Una clave, la
privada, se mantiene secreta, mientras que la segunda clave, la publica, puede ser
conocida por todos. De forma general, las claves publicas se utilizan para cifrar y las
privadas, para descifrar.

El sistema tiene la propiedad de que a partir del conocimiento de la clave publica no
es posible determinar la clave privada. La criptografia de clave publica, aunque mas
lenta que la criptografia simétrica, resulta adecuada para las funciones de
autenticacion, distribucién de claves y firmas digitales.

Integridad de datos: este mecanismo implica el cifrado de una cadena comprimida de
datos a transmitir, lamada generalmente valor de comprobacién de integridad (Integrity
Check Value o ICV). Este mensaje se envia al receptor junto con los datos. El receptor
repite la compresion y el cifrado posterior de los datos y compara el resultado obtenido
con el que le llega, para verificar que los datos no han sido modificados.

Firma digital: este mecanismo implica el cifrado, por medio de la clave secreta del
emisor, de una cadena comprimida de datos que se va a transferir. La firma digital se
envia junto con los datos ordinarios. Este mensaje se procesa en el receptor, para
verificar su integridad. Juega un papel esencial en el servicio de no repudio.

Control de acceso: esfuerzo para que soélo aquellos usuarios autorizados accedan a

los recursos del sistema o a la red, como por ejemplo mediante las contrasefias de
acceso.
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Trafico de relleno: consiste en enviar trafico ilegitimo junto con los datos validos para
que el atacante no sepa si se esta enviando informacién, ni qué cantidad de datos
utiles se estan transmitiendo.

Control de encaminamiento: permite enviar determinada informacion por
determinadas zonas consideradas clasificadas. Asimismo posibilita solicitar otras rutas,
en caso que se detecten persistentes violaciones de integridad en una ruta
determinada.

Unicidad: consiste en anadir a los datos un numero de secuencia, la fecha y hora, un
numero aleatorio, o alguna combinacién de los anteriores, que se incluyen en la firma
digital o integridad de datos. De esta forma se evitan amenazas como la repeticién de
mensajes.

Los mecanismos basicos pueden agruparse de varias formas para proporcionar los
servicios previamente mencionados. Conviene resaltar que los mecanismos poseen
tres componentes principales:

Una informacion secreta, como claves y contrasefas, conocidas por las entidades
autorizadas.

Un conjunto de algoritmos, para llevar a cabo el cifrado, descifrado, y generacion de
numeros aleatorios.

Un conjunto de procedimientos, que definen como se usaran los algoritmos, quién
envia qué a quién y cuando.

3.2.3.1 Gestion De Claves

Abarca la generacién, distribucion, almacenamiento, tiempo de vida, destruccion y
aplicacion de las claves de acuerdo con una politica de seguridad.

Generacion de claves

La seguridad de un algoritmo descansa en la clave. Un criptosistema que haga uso de
claves criptograficamente débiles sera él mismo débil. Algunos aspectos a considerar
gue se presentan a la hora de la eleccion de las claves son:

Espacio de claves reducido

Cuando existen restricciones en el numero de bits de la clave, o bien en la clase de
bytes permitidos (caracteres ASCII, caracteres alfanuméricos, imprimibles, etc.), los
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ataques de fuerza bruta con hardware especializado o proceso en paralelo pueden
desbaratar en un tiempo razonable estos sistemas.

Eleccién pobre de la clave

Cuando los usuarios eligen sus claves, la eleccidén suele ser muy pobre en general (por
ejemplo, el propio nombre o el de la mujer), haciéndolas muy débiles para un ataque de
fuerza bruta que primero pruebe las claves mas obvias (ataque de diccionario).

Claves aleatorias

Claves buenas son las cadenas de bits aleatorios generadas por medio de algun
proceso automatico (como una fuente aleatoria fiable o un generador pseudo - aleatorio
criptograficamente seguro), de forma que si la clave consta de 64 bits, las 264 claves
posibles sean igualmente probables. En el caso de los criptosistemas de clave publica,
el proceso se complica, ya que a menudo las claves deben verificar ciertas propiedades
matematicas.

Frases de paso

La solucién al problema de la generacién de contrasefias seguras (y faciles de
recordar) por parte del usuario consiste en utilizar una frase suficientemente larga que
posteriormente es convertida en una clave aleatoria por medio de un algoritmo.

Distribuciéon de claves

El problema central de todo sistema de gestion de claves lo constituyen los
procedimientos de distribucion de éstas. Esta distribucién debe efectuarse previamente
a la comunicacion. Los requisitos especificos en cuanto a seguridad de esta
distribucion dependeran de para qué y como van a ser utilizadas las claves. Asi pues,
sera necesario garantizar la identidad de su origen, su integridad y, en el caso de
claves secretas, su confidencialidad.

Las consideraciones mas importantes para un sistema de gestién de claves son el tipo
de ataques que lo amenazan y la arquitectura del sistema. Normalmente, es necesario
que la distribucion de claves se lleve a cabo sobre la misma red de comunicacion
donde se esta transmitiendo la informacién a proteger. Esta distribucion es automatica
y la transferencia suele iniciarse con la peticion de clave por parte de una entidad a un
Centro de Distribucién de Claves (intercambio centralizado) o a la otra entidad
involucrada en la comunicacion (intercambio directo). La alternativa es una distribucion
manual (mediante el empleo de correos seguros, por ejemplo), independiente del canal
de comunicacion. Esta ultima alternativa implica un alto costo econémico y un tiempo
relativamente largo para llevarse a cabo, por lo que se descarta en la mayoria de las
situaciones. La distribucién segura de claves sobre canal inseguro requiere proteccion
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criptografica y, por tanto, la presencia de otras claves, conformando una jerarquia de
claves. En cierto punto se requerira proteccion no criptografica de algunas claves
(lamadas maestras), usadas para intercambiar con los usuarios de forma segura las
claves que usaran en su(s) futura(s) comunicacién(es). Entre las técnicas y ejemplos
no criptograficos podemos citar seguridad fisica y confianza.

La distribucion de claves se lleva siempre a cabo mediante protocolos, es decir,
secuencias de pasos de comunicacion (transferencia de mensajes) y pasos de
computacion.

Las claves criptograficas temporales usadas durante la comunicacion, llamadas claves
de sesion, deben ser generadas de forma aleatoria. Para protegerlas sera necesaria
seguridad fisica o cifrado mediante claves maestras, mientras que para evitar que sean
modificadas debera utilizarse seguridad fisica o autenticacion.

Almacenamiento de claves

En sistemas con un solo usuario, la solucion mas sencilla pasa por ser su retencion en
la memoria del usuario. Una solucion mas sofisticada y que desde luego funcionara
mejor para claves largas, consiste en almacenarlas en una tarjeta de banda magnética,
en una llave de plastico con un chip ROM (ROM key) o en una tarjeta inteligente, de
manera que el usuario no tenga mas que insertar el dispositivo empleado en alguna
ranura a tal efecto para introducir su clave.

Tiempo de vida de claves

Una clave nunca deberia usarse por tiempo indefinido. Debe tener una fecha de
caducidad, por las siguientes razones:

Cuanto mas tiempo se usa una clave, aumenta la probabilidad de que se
comprometa (la pérdida de una clave por medios no criptoanaliticos se denomina
compromiso).

Cuanto mas tiempo se usa una clave, mayor sera el dafo si la clave se
compromete, ya que toda la informacién protegida con esa clave queda al descubierto.

Cuanto mas tiempo se usa una clave, mayor sera la tentacion de alguien para
intentar desbaratarla.

En general es mas facil realizar criptoanalisis con mucho texto cifrado con la
misma clave.

Las claves maestras no necesitan ser reemplazadas tan frecuentemente, ya que se
usan ocasionalmente para el intercambio de claves. En cualquier caso, no hay que
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olvidar que si una clave maestra se compromete, la pérdida potencial es enorme, de
hecho, todas las comunicaciones cifradas con claves intercambiadas con esa clave
maestra.

En el caso del cifrado de grandes ficheros de datos, una solucion econémica y segura,
mejor que andar descifrando y volviendo a cifrar los ficheros con una nueva clave todos
los dias, seria cifrar cada fichero con una unica clave y después cifrar todas las claves
con una clave maestra, que debera ser almacenada en un lugar de alta seguridad, ya
que su pérdida o compromiso echaria a perder la confidencialidad de todos los
ficheros.

Destruccion de claves

Las claves caducadas deben ser destruidas con la mayor seguridad, de modo que no
caigan en manos de un adversario, puesto que con ellas podria leer los mensajes
antiguos. En el caso de haber sido escritas en papel, éste debera ser debidamente
destruido; si habian sido grabadas en una EEPROM, debera sobreescribirse multiples
veces, y si se encontraba en EPROM, PROM o tarjeta de banda magnética, deberan
ser hechas anicos. En funcion del dispositivo empleado, debera buscarse la forma de
qgue se vuelvan irrecuperables.

Asimismo es importante notar que los sistemas de seguridad requieren administrar la
seguridad. La administracién comprende dos campos:

Seguridad en la generacidn (procesamiento), localizacion (almacenamiento) vy
distribucion (transito) de la informacion secreta, de modo que solo pueda ser accedida

por aquellas entidades autorizadas.

La politica de los servicios y mecanismos de seguridad para detectar infracciones de
seguridad y emprender acciones correctivas.
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4.- ADMINISTRACION DE LA SEGURIDAD

4.1 Introduccién

La informacion es uno de los activos mas importantes de las entidades; cada dia
dependen en mayor medida de la tecnologia, en comparacién con décadas atras.

Por otra parte, hace unos afos la proteccidon era mas facil, con arquitecturas
centralizadas y terminales no inteligentes, por eso hoy en dia los entornos son
complejos, con diversas plataformas y variedad de redes, no sélo internas sino también
externas, incluso con enlaces internacionales.

Entre las plataformas fisicas (“hardware”) pueden estar: computadoras grandes y
personales, solos o formando parte de redes, e incluso computadoras portatiles. Esta
diversidad acerca la informacion a los usuarios, lo que hace mas dificil proteger los
datos.

Disefar sistemas mediante criterios de seguridad es mas complejo, pues las amenazas
son en muchos casos poco cuantificables y muy variadas. La aplicacion de medidas
para proteger el sistema supone un analisis y cuantificacion previa de los riesgos o
vulnerabilidades del sistema. La definicibn de una politica de seguridad y su
implementacion a través de una serie de medidas.

4.2 Principios Fundamentales De La Seguridad En Informatica
Algunos principios fundamentales para disefar una politica de seguridad:
* Principio de menor privilegio

Cualquier objeto (usuario, administrador, programa, sistema, etc.) debe tener los
privilegios necesarios para desarrollar su tarea y ninguno mas. Esto quiere decir,
cualquier usuario debe acceder a los recursos que necesite, para realizar las tareas
que tenga encomendadas y solo durante el tiempo necesario.

Al disefiar cualquier politica de seguridad es necesario estudiar las funciones de cada
usuario, programa, etc., definir los recursos a los que necesita acceder para llevarlas a
cabo, identificar las acciones que necesita realizar con estos recursos, y establecer las
medidas necesarias para que solo pueda llevar a cabo estas acciones.
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* La seguridad no se obtiene a través de la oscuridad

Un sistema no es seguro escondiendo sus defectos o vulnerabilidades, debemos
conocerlos y corregirlos, estableciendo las medidas de seguridad adecuadas.

Manteniendo los errores o vulnerabilidades en secreto no evita que existan, y por lo
tanto evita que se corrijan.

No es una buena medida basar la seguridad en que un posible atacante no conozca las
vulnerabilidades de nuestro sistema. Los atacantes siempre disponen de los medios
necesarios para descubrir las debilidades mas insospechadas de nuestro sistema.

No se consigue proteger un sistema evitando el acceso de los usuarios a la informacion
relacionada con la seguridad. El mejor método para protegerlo es educar a los usuarios
o disefiadores sobre el funcionamiento del sistema y las medidas de seguridad
incluidas.

Tampoco se trata de hacer publico en las noticias un nuevo fallo de nuestro sistema o
un método para romperlo. En primer lugar hay que intentar resolverlo, obtener un
medio para eliminar la vulnerabilidad y luego publicar el método de proteccion.

* Principio del eslabon'® mas débil

Al igual que en la vida real la cadena siempre se rompe por el eslabon mas débil, en un
sistema de seguridad el atacante siempre acaba encontrando y aprovechando los
puntos débiles o vulnerabilidades.

Cuando disefemos una politica de seguridad o establezcamos los mecanismos
necesarios para ponerla en practica, debemos contemplar todas las vulnerabilidades y
amenazas. No basta establecer mecanismos muy fuertes y complejos en algun punto
en concreto, sino que hay que proteger todos los posibles puntos de ataque.

Por ejemplo, supongamos que establecemos una politica de asignacion de passwords
muy segura, en la que estos se asignan automaticamente, son aleatorios y se cambian
cada semana. Si en nuestro sistema utilizamos la red ethernet para conectar nuestras
maquinas, y no protegemos la conexion, no nos servird de nada la politica de
passwords establecidas. Por defecto, por ethernet los passwords circulan descifrados.

* Defensa en profundidad

La seguridad de nuestro sistema no debe depender de un solo mecanismo por muy
fuerte y robusto que este sea, es necesario establecer varios mecanismos sucesivos.

19 Eslabon.- Pieza que, enlazada con otras, forma una cadena.
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De este modo cualquier atacante tendra que superar varias barreras para acceder a
nuestro sistema.

Por ejemplo en nuestro sistema podemos establecer un mecanismo de passwords
altamente seguro como primera barrera de seguridad. Adicionalmente podemos utilizar
algun método criptografico fuerte para cifrar la informacién almacenada. De este modo
cualquier atacante que consiga averiguar nuestro password y atravesar la primera
barrera, se encontrara con la informacion cifrada y podremos seguir manteniendo su
confidencialidad.

* Punto de control centralizado

Se trata de establecer un uUnico punto de acceso a nuestro sistema, de modo que
cualquier atacante que intente acceder al mismo tenga que pasar por él. No se trata de
utilizar un sélo mecanismo de seguridad, sino de "alinearlos" todos de modo que el
usuario tenga que pasar por ellos para acceder al sistema.

Este unico canal de entrada simplifica nuestro sistema de defensa, puesto que nos
permite concentrarnos en un unico punto. Ademas nos permite monitorizar todos los
accesos o0 acciones sospechosas.

* Seguridad en caso de fallo

En caso de que cualquier mecanismo de seguridad falle, nuestro sistema debe quedar
en un estado seguro. Por ejemplo, si nuestros mecanismos de control de acceso al
sistema fallan, es mejor que como resultado no dejen pasar a ningun usuario a que
dejen pasar a cualquiera que no esté autorizado.

Quizas algunos ejemplos de la vida real nos ayuden mas a aclarar este concepto.
Normalmente cuando hay un corte de fluido eléctrico los ascensores estan preparados
para bloquearse mediante algun sistema de agarre, mientras que las puertas
automaticas estan disefiadas para poder abrirse y no quedar bloqueadas.

* Participacion universal

Para que cualquier sistema de seguridad funcione es necesaria la participacion
universal, o al menos no la oposicidn activa, de los usuarios del sistema. Practicamente
cualquier mecanismo de seguridad que establezcamos puede ser vulnerable si existe la
participacion voluntaria de algun usuario autorizado para romperlo.

La participacion voluntaria de todos los usuarios en la seguridad de un sistema es el
mecanismo mas fuerte conocido para hacerlo seguro. Si todos los usuarios prestan su
apoyo y colaboran en establecer las medidas de seguridad y en ponerlas en practica el
sistema siempre tendera a mejorar.
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* Simplicidad

La simplicidad es un principio de seguridad por dos razones. En primer lugar, mantener
las cosas lo mas simples posibles, las hace mas faciles de comprender. Si no se
entiende algo, dificimente puede saberse si es seguro. En segundo lugar, la
complejidad permite esconder multiples fallos. Los programas mas largos y complejos
son propensos a contener multiples fallos y puntos débiles.

4.3 Politica De Seguridad

La politica de seguridad es la declaracién de intenciones significativas para proteger la
seguridad de los Sistemas de Informacion(Sl), proporcionan las bases para definir y
delimitar responsabilidades para las diversas actuaciones técnicas y de organizacion
que se requieran.

La politica se refleja en una serie de normas, reglamentos y protocolos a seguir, donde
se definen las distintas medias a tomar para proteger la seguridad de los SI, las
funciones y responsabilidades de los distintos componentes de la organizacion y los
mecanismos para controlar su correcto funcionamiento.

Son los directivos, junto con los expertos en tecnologias de la informacion, quienes
deben definir los requisitos de seguridad, identificando y dando prioridad a la
importancia de los distintos elementos de la actividad a realizar, para que los procesos
mas importantes reciban mas proteccion. La seguridad debe considerarse como parte
operativa habitual, no como un extrafo afadido. Dicha politica tiene que ser
consistente con las practicas de seguridad de otros departamentos, puesto que muchas
amenazas (incendio, inundacion) son comunes a otras actividades de la organizacion.

Algunas reglas basicas para establecer una Politica de Seguridad:

e Toda politica de seguridad debe ser holisitca, es decir, debe cubrir todos los aspectos
relacionados con el sistema.

— Debe proteger el sistema en todos los niveles: fisico, administrativo y legal.

— Debe tener en cuenta no solo los distintos componentes del sistema, tales
como el hardware, software, entorno fisico y usuarios, sino también la
interaccion entre los mismos.

— Debe tener en cuenta el entorno del sistema, esto es, el tipo de compafia o

entidad con que tratamos (comercial, bancaria, educativa, ...). De esta
consideracion surge la segunda regla basica
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e La politica de seguridad debe adecuarse a nuestras necesidades y recursos, el valor
que se le da a los recursos y a la informacion, el uso que se hace del sistema en todos
los departamentos.

— Deben evaluarse los riesgos, el valor del sistema protegido y el coste de
atacarlo. Las medidas de seguridad tomadas deben ser proporcionales a
estos valores.

e Toda politica de seguridad debe basarse fundamentalmente en el sentido comun. Es
necesario:

— Un conocimiento del sistema a proteger y de su entorno.

— Un conocimiento y experiencia en la evaluacion de riesgos y el
establecimiento de medidas de seguridad.

— Un conocimiento de la naturaleza humana, de los usuarios y de sus posibles
motivaciones.

A la hora de establecer una politica de seguridad debemos responder a las siguientes
tres preguntas:

— < ¢ Qué necesitamos proteger?
— < ¢ De qué necesitamos protegerlo?

— + ¢ Como vamos a protegerlo?

lo que nos lleva a los siguientes pasos basicos:
— 1. Determinar los recursos a proteger y su valor.

— 2. Analizar la vulnerabilidad y amenazas de nuestro sistema, su probabilidad
y Su costo.

— 3. Definir las medidas a establecer para proteger el sistema.
— Estas medidas deben ser proporcionales a lo definido en los pasos 1y 2.

— Las medidas deben establecerse a todos los niveles: fisico, légico,
administrativos y legales.

— Ademas debe definirse una estrategia a seguir en caso de fallo.
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— 4. Monitorizar el cumplimiento de la politica y revisarla y mejorarla cada vez
gue se detecte un problema.

Los pasos 1 y 2 se denominan Analisis de riesgos, mientras los pasos 3 y 4 se
denominan Gestidn de riesgos. La politica de seguridad es el conjunto de medidas
establecidas en el paso 3.

4.4 Medias De Seguridad

En muchos casos llevan un costo que obliga a subordinar algunas de las ventajas del
sistema. Por ejemplo, la velocidad de las transacciones. En relacion a esto, se hace
obvio que a mayores y mas restrictivas medidas de seguridad, menos amigable es el
sistema. Se hace menos cémodo para los usuarios ya que limita su actuacion y
establece unas reglas mas estrictas que a veces dificultan el manejo del sistema. Por
ejemplo, el uso de una politica adecuada de passwords, con cambios de las mismas.

Las medidas de seguridad que pueden establecerse en un sistema informatico son de
cuatro tipos fundamentales: logicas, fisicas, administrativas y legales. Vamos a verlas
con mas detalle.(Fig. 4.3).

IMedidas Legales

Medidas Admumstratrras

MMedidas Fisicas

Medidas Logicas

Sistema Informatico

Figura 4.3 Medidas de Seguridad
4.4.1 Medidas Légicas
Incluye las medidas de acceso a los recursos, a la informacion y al uso correcto de los
mismos, asi como a la distribucion de las responsabilidades entre los usuarios. Se

refiere mas a la proteccion de la informaciéon almacenada.

Entre los tipos de controles I6gicos que es posible incluir en una politica de seguridad
podemos destacar los siguientes:
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*Establecimiento de una politica de control de accesos. Incluyendo un sistema
de identificacion y autenticacién de usuarios autorizados y un sistema de control de
acceso a la informacién.

*Definicién de una politica de instalacién y copia de software.

*Uso de la criptografia para proteger los datos y las comunicaciones.
*Uso de Firewalls? para proteger una red local de Internet.

*Definicién de una politica de copias de seguridad.

*Definiciéon de una politica de monitorizacion (logging) y auditoria (auditing) del
sistema.

Dentro de las medidas logicas se incluyen también aquellas relativas a las personas y
que podriamos denominar medidas humanas. Se trata de definir las funciones,
relaciones y responsabilidades de distintos usuarios potenciales del sistema. Se trataria
entonces de responder a preguntas tales como:

s, A quién se le autoriza el acceso y uso de los recursos?

*4, A qué recursos accede cada usuario y qué uso puede hacer de ellos?

+;, Cudles son las funciones del administrador del sistema y del administrador de
la seguridad?

+¢, Cuales son los derechos y responsabilidades de cada usuario?
Para responder a las preguntas anteriores debemos diferenciar cuatro tipos
fundamentales de usuarios. A cada tipo se le aplicara una politica de control de acceso
distinta y se le asignara un grado de responsabilidad sobre el sistema:

*El administrador del sistema y en su caso el administrador de la seguridad.

*Los usuarios del sistema.

*Las personas relacionadas con el sistema pero sin necesidad de usarlo

*Las personas ajenas al sistema

20 Firewalls.- el propésito de un firewall es proporcionar el acceso controlado y auditado a los servicios, tanto al
interior como al exterior de la red de la organizacion en cuestion y esto lo hace permitiendo, denegando o
redireccionando el flujo de los datos que pasan a través de él.
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4.4.2 Medidas Fisicas

Aplican mecanismos para impedir el acceso directo o fisico no autorizado al sistema.
También protegen al sistema de desastres naturales o condiciones medioambientales
adversas. Se trata fundamentalmente de establecer un perimetro de seguridad en

nuestro sistema.

Existen tres factores fundamentales a considerar:
*El acceso fisico al sistema por parte de personas no autorizadas

*Los dafos fisicos por parte de agentes nocivos o contingencias
*Las medidas de recuperacion en caso de fallo
Concretando algo mas los tipos de controles que se pueden establecer, estos incluyen:

*Control de las condiciones medioambientales (temperatura, humedad, polvo,
etc....)

*Prevencion de catastrofes (incendios, tormentas, cortes de fluido eléctrico,
sobrecargas, etc.)

*Vigilancia (camaras, guardias jurados, etc.)

*Sistemas de contingencia (extintores, fuentes de alimentacion ininterrumpida,
estabilizadores de corriente, fuentes de ventilacion alternativa, etc.)

*Sistemas de recuperacion (copias de seguridad, redundancia, sistemas
alternativos geograficamente separados y protegidos, etc.)

Control de la entrada y salida de material (elementos desechables,
consumibles, material anticuado, etc.)

4.4.3 Medidas Administrativas

Las medidas técnico - administrativas, como la existencia de politicas y procedimientos,
o la creacion de funciones, como la administracién de la seguridad o auditoria de
sistemas de informacion interna, seran independientes y nunca una misma persona
podra realizar las dos ni existir dependencia jerarquica de una funcioén respecto a otra.

En cuanto a la administracion de seguridad pueden existir, ademas, coordinadores en

las diferentes areas funcionales y geograficas de cada entidad, especialmente si la
dispersién o la complejidad organizativa o el volumen de la entidad asi lo demandan.
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En el caso de multinacionales o grupos de empresas nacionales no estd de mas que
exista una coordinacién a niveles superiores.

Debe existir una definicion de funciones y separacion suficiente de tareas; no tiene
sentido que una misma persona autorice una transaccién, la introduzca, y revise
después los resultados (un diario de operaciones, por ejemplo), porque podria planificar
un fraude o encubrir cualquier anomalia; por ello deben intervenir funciones, personas
diferentes y existir controles suficientes.

Las medidas administrativas son aquellas que deben ser tomadas por las personas
encargadas de definir la politica de seguridad para ponerla en practica, hacerla viable y
vigilar su correcto funcionamiento. Algunas de las medidas administrativas
fundamentales a tomar son las siguientes:

*Documentar y publicar la politica de seguridad y de las medidas tomadas para
ponerla en practica.

*Definir quien fija la politica de seguridad y quien la pone en practica.
*Establecer un plan de formacion del personal.

Los usuarios deben tener los conocimientos técnicos necesarios para usar la parte del
sistema que les corresponda. Este tipo de conocimiento son fundamentales para evitar
una serie de fallos involuntarios que pueden provocar graves problemas de seguridad.

Los usuarios deben ser conscientes de los problemas de seguridad de la informacién a
la que tienen acceso.

Los usuarios deben conocer la politica de seguridad de la empresa y las medidas de
seguridad tomadas para ponerla en practica. Ademas deben colaborar, a ser posible
voluntariamente, en la aplicacion de las medidas de seguridad.

Los usuarios deben conocer sus responsabilidades respecto al uso del sistema
informatico, y deben ser conscientes de las consecuencias de un mal uso del mismo.

4.4.4 Medidas Legales

Se refiere mas a la aplicacion de medidas legales para disuadir al posible atacante o
para aplicarle algun tipo de castigo a posteriori.

Este tipo de medidas trascienden el ambito de la empresa y normalmente son fijadas
por instituciones gubernamentales e incluso instituciones internacionales. Un ejemplo
de este tipo de medidas es la LORTAD (Ley Organica de Regulacién del Tratamiento
Automatizado de Datos de Caracter Personal). Esta ley vincula a todas las entidades
que trabajen con datos de caracter personal, define las medias de seguridad para su
proteccion y las penas a imponer en caso de su incumplimiento.
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4.5 Riesgos

El mayor riesgo, aun teniendo un entorno muy seguro, es que la Informatica, y la
Tecnologia de la Informacién en general, no cubran las necesidades de la entidad: no
estén alineadas con el Plan de "Negocio".

Limitdndonos a la seguridad propiamente dicha, los riesgos pueden ser multiples: el
primer paso es conocerlos, y el segundo es tomar decisiones al respecto; el conocerlos
y no tomar decisiones no tiene sentido y crea una situacién de intranquilidad.

Como las medidas tienen un costo, a veces los directivos se preguntan, cual es el
riesgo maximo que podria soportar su entidad, la respuesta no es facil, depende de su
dependencia respecto a la informacion, y del impacto que su no disponibilidad pudiera
tener en la entidad.

Hay dafnos de menores consecuencias, siendo los errores y omisiones las causas mas
frecuentes, normalmente de poco impacto pero frecuencia muy alta, y otras el acceso
indebido a los datos (a veces a través de redes), la cesion no autorizada de soportes
magneéticos con informacién critica (algunos dicen "sensible"), los dafios por fuego, por
agua (del exterior como puede ser una inundacion, o una tuberia interior), la variaciéon
no autorizada de programas, su copia indebida, persiguiendo el propio beneficio o el
causar un dafno, a veces por venganza.

El hacker, intenta acceder a los sistemas para demostrar (a veces sobre todo para
demostrarse a si mismo/a) de qué es capaz, asi como poder superar las barreras de
proteccion que le hayan establecido.

Con los virus, existe un riesgo constante porque de forma continua aparecen nuevas
modalidades, que no son detectadas por los programas antivirus hasta que las nuevas
versiones los contemplan, puedan llegar a afectar a los grandes sistemas, sobre todo a
través de las redes, pero esto es realmente dificil - no nos atrevemos a decir que
imposible- por las caracteristicas y complejidad de los grandes equipos y las
caracteristicas de disefio de sus sistemas operativos.

Las amenazas hechas realidad pueden llegar a impactar en los datos, en las personas,
en los programas, en los equipos, en la red... y alguna incidencia en varios de ellos,
como puede ser un incendio.

Nos preguntamos ¢;qué es lo mas critico a proteger? La respuesta de la mayoria
probablemente seria que las personas somos lo mas critico, y el valor de una vida
humana no se puede comparar con los ordenadores, las aplicaciones o los datos de
cualquier entidad.

Como consecuencia de cualquier incidencia se pueden producir pérdidas, que pueden
ser no solo directas (y éstas las pueden cubrir los seguros), sino también indirectas,
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como la no recuperacion al perder los datos, o no poder tomar las decisiones
adecuadas en el momento oportuno por carecer de informacion.

Proteccion de Activos Vitales

Son activos vitales todos aquellos relacionados con la continuidad de la entidad, como
pueden ser: planes estratégicos, formulas magistrales, disefio de prototipos,
resguardos, contratos, pdlizas... y datos estratégicos, que son los que mas nos
interesan bajo la perspectiva de la seguridad de la informacién.

Debemos protegerlos pensando en los intereses de los accionistas, de los clientes, y
también pensando en los empleados y en los proveedores.

La proteccion no ha de basarse s6lo en dispositivos y medios fisicos, sino en formacion
e informacion adecuada al personal, empezando por los directivos para que, "en
cascada", afecte a todos los niveles de la piramide organizativa.

Ademas, la existencia de funciones especificas cuando el entorno lo justifica,
contribuye a incrementar la seguridad. Entre ellas las citadas de administracion de la
seguridad y auditoria de sistemas de informacion interna.

Deben existir tres niveles de proteccion:

El CONTROL INTERNO, basado en objetivos de control y llevado a cabo por los
supervisores a distinto nivel,

La AUDITORIA DE SISTEMAS DE INFORMACION INTERNA, objetiva e
independiente y con una preparacion adecuada, como control del control,

La AUDITORIA DE SISTEMAS DE INFORMACION EXTERNA, contratada cuando se
considera necesaria, y como un nivel de proteccion mas. Igualmente objetiva e
independiente.

Los informes de auditores, internos o externos, han de sefialar las posibles deficiencias
e indicar, en su caso, las recomendaciones correspondientes.
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5.- PROPUESTAS

5.1 INTRODUCCION

¢, Que ha ocurrido con los esquemas de seguridad y su legislacién?

Los diferentes proveedores de hardware y software, han invertido importantes
cantidades de dinero en sus laboratorios e investigadores, para poner a disposicién de
los usuarios herramientas tecnoldgicas que se encarguen de actuar como agentes de
seguridad en sus redes de computo y comunicaciones, asi como para custodiar sus
instalaciones estratégicas. Pero ¢qué ocurre cuando se realizan las auditorias, o se
presentan contingencias, o aparecen los virus, u otros factores que nos hacen
recapacitar sobre la importancia de los esquemas de seguridad?.

Propuesta para atenuar este impacto:

Sensibilizar a los diferentes niveles que integran la Federacién, los Estados, el Distrito
Federal y los Municipios sobre la importancia que representa el proteger la informacion
contenida en medios electronicos, los equipos de computo y sus instalaciones, bajo los
siguientes planteamientos:

¢, Donde se necesita la seguridad?
¢, Qué debemos proteger?
¢ Para qué se debe proteger?

Formalizar la funcion de seguridad informatica, con personal que cubra el perfil idoneo
para involucrarse en las diferentes plataformas tecnoldgicas y sectores de negocios
para:

La incorporacion de las medidas de seguridad que deben regir el uso de los recursos
informaticos en su organizacién, con el apoyo de las herramientas tecnoldgicas
(hardware y software) disponibles en el mercado para tal fin.

Contar con un marco juridico que permita que la falta de apego a las politicas, normas
y procedimientos, cubran a las Entidades de la Administracion Publica Federal, Estatal
y Municipal y de las empresas que conforman el Sector Privado en materia de
informatica, de las acciones fraudulentas, espionaje, violaciones, falta de honradez,
etc., las que constituyan una conducta delictiva; buscando con ello asegurar la
integridad, la confidencialidad y la confiabilidad de la informacion electrénica; como
parte primordial de su patrimonio.
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Adicion de los Articulos 43-bis, 43 bis-I, 44 bis, 45 bis y 45 bis-I a la Ley General que
Establece las Bases de Coordinacion del Sistema Nacional de Seguridad Publica.

5.2 ALMACENAMIENTO Y RESPALDO DE LA INFORMACION

TITULO SEGUNDO ]
DEL SISTEMA NACIONAL DE SEGURIDAD PUBLICA

CAPITULO IV
De la Informacién Nacional sobre Seguridad Publica

Seccién Quinta
De las Reglas Generales sobre la Informacion

Articulo 43 bis.- El almacenamiento y respaldo de la informacién para el sector de la
Federacion, los Estados, el Distrito Federal y los Municipios que utilizan equipos de
computo; protegeran la seguridad de los datos, con técnicas para su almacenamiento y
recuperacion, utilizando los recursos informaticos para garantizar la existencia y
veracidad de la informacién en medios magnéticos u opticos.

Almacenamiento Seguro

La informacion almacenada en medios magnéticos u Opticos debe contar con un
documento donde se registre:

Si se trata de:

Archivo Maestro.- Aquél que contiene informacién que generalmente se toma
como referencia para otros procesos.

Base de Datos.- Conjunto de datos organizados entre los cuales existe una
correlacion y que estan almacenados con criterios independientes de los
programas que los utilizan. La filosofia de las bases de datos es la de almacenar
grandes cantidades de informacion tal que permita las posibles consultas de
acuerdo a los derechos de acceso y mediante una redundancia controlada.

Archivo Primario.- Archivo inicial o de partida que después de ser procesado
generara archivos secundarios o complementarios.
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Archivo Temporal.- Archivo intermedio que se genera en forma temporal que
servira para alimentar procesos intermedios y posteriores. Se trata de archivos
eventuales o de corta duracion.

Dejar especificado en el documento el nombre del sistema o aplicacion, frecuencia de
los procesos y la longitud del registro (tamafo del archivo).

Los medios magnéticos u opticos (diskettes,CD’s, cintas, y discos duros), deben tener
etiquetas con el nombre de la aplicacion, nombre del archivo, fecha de creacion y si
esta empaquetado o no. Para el caso de las cintas magnéticas, las etiquetas deberan
contener adicionalmente longitud del archivo, numero de archivos, version, nombre de
la persona responsable, fecha de creacién, asi como especificar si es copia u original.

Respaldo de seguridad

Articulo 43 bis 1.- La informacion generada en un equipo de computo dentro de una
entidad debera ser almacenada en medios magnéticos u Opticos y por lo menos
tendran una copia de respaldo en diskettes o en otro medio de que disponga la entidad.

Debe haber un lugar designado de manera especifica por la organizacion para
resguardar los respaldos.

La informacion almacenada debe ser verificada integramente, tanto el original como las
copias (en caso de encontrarse empaquetada, desempaquetarla para su revision),
antes de ser guardada en algun lugar asignado, asi como también se debe examinar
que la informacion no esté contaminada con virus informatico.

Debe existir una copia de respaldo de los archivos, clasificandolos de acuerdo a su
duracion, importancia, frecuencia de actualizacion y funcidn principal.

Los archivos que son textos, hojas de calculo, graficos, etc., mientras no se concluyan,
seran guardados en una sola copia por cada actualizacién para facilitar su
almacenamiento. Una vez concluidos se debe guardar una copia adicional de respaldo,
en forma empaquetada o no, dependiendo del tamafo del archivo.

Cuando se quiera almacenar un archivo de respaldo éste debera guardarse fisicamente
en otra unidad magnética (CD’s, diskette, cinta o disco duro) diferente a la que contiene
el archivo original, es decir, deben existir al menos dos medios magnéticos u épticos de
un mismo respaldo de informacion.

La informacion que se procesa periodicamente, se respaldara por periodos.

Entendiéndose por periodo, al tiempo (semanal, mensual, bimensual, trimestral,
semestral, o anual) que transcurre para que se ejecute el procesamiento de la
informacion.
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En el caso de las Encuestas y Censos se debera contar con las dos versiones de los
archivos basicos:

a) La informacion sin imputar.
b) La informacién imputada (clasificada o comprometida).

Copias adicionales con la informacién imputada podran ser guardadas en diferentes
entidades, que garanticen el buen estado, existencia y veracidad de los archivos
almacenados en medios magnéticos u opticos.

Los lugares en donde se guarden los medios magnéticos y opticos deben contar con
una adecuada temperatura y no presentar humedad.

Los medios magnéticos y Opticos para almacenar la informacion deben ser nuevos
(primer uso), verificando su buen estado operacional.

Los medios magnéticos y Opticos donde esta grabada la informacion deben recibir
mantenimiento de limpieza con cierta periodicidad la cual debe ser al menos una vez al
afo.

Sélo el personal responsable de la integridad de la informacion tendra acceso al
ambiente donde se encuentren estos medios magnéticos previa autorizacion de la
dependencia encargada por medio de un documento (nota informativa, oficio,
requisicion, vale, etc.), es decir sbélo el personal encargado de la elaboracion y
procesamiento del sistema y el usuario responsable del mismo podran acceder y usar
la informacién que esta almacenada en los medios magnéticos u épticos.

El personal que elabora los sistemas de computo estimara la cantidad de medios
magnéticos requeridos para las copias de los archivos de datos y de programas.

En el modo de trabajo monousuario, los usuarios son los responsables de hacer el
respaldo de la informacién generada.

En el modo de trabajo multiusuario el responsable de hacer el respaldo de la
informacion es el administrador de la red.

El disco duro es un medio de almacenamiento temporal de la informacién, el cual debe
ser depurado permanentemente de los archivos que no volveran a ser utilizados en
forma inmediata, asi como efectuar un respaldo de toda la informaciéon util que se
encuentra almacenada en el disco duro, dicha actividad sera realizada por el
responsable designado para tal fin.
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En caso de que se trabaje en red o en modo multiusuario, el administrador de la red
hara un respaldo de la informacién util del disco duro, con cierta periodicidad que
depende directamente de la organizacion, segun lo estipule por su importancia.

Los Funcionarios o Directivos, por escrito designaran al personal responsable de
realizar el almacenamiento y respaldo, en medios magnéticos u Opticos de la
informacion necesaria que procesa su Direccion.

Los Funcionarios o Directivos de las areas de cdmputo son responsables de cumplir y
hacer cumplir las normas de seguridad informatica de la organizacion.

5.3 TECNICAS PARA LA SEGURIDAD E INTEGRIDAD DE LA INFORMACION

Articulo 44 bis.- La finalidad es mostrar la disponibilidad, autenticidad e integridad de
la informacion del sector de la Federacion, los Estados, el Distrito Federal y los
Municipios que utiliza equipos de cdmputo.

Se debe asegurar que solo personal autorizado tenga acceso a la informacién
clasificada como restringida o reservada, asi como evitar la reproduccion de la
informacion sin la debida autorizacion y garantizar la integridad y autenticidad de la
misma.

Acceso a la informacion

En los procedimientos administrativos sera necesaria la identificaciéon previa del
personal que va a ingresar a las areas de computo, verificando si cuenta con la
autorizacion correspondiente y registrando el ingreso y salida al area.

En los Sistemas Informaticos se considera necesario utilizar programas de cémputo,
gue cuenten con rutinas de control para el acceso de los usuarios.

Las rutinas de control, permiten que los usuarios ingresen al Sistema, previa
identificacion, mediante una palabra clave (password), la cual sera unica para cada uno
de ellos; negando el acceso a las personas que no han sido definidos como usuarios
del Sistema.

Las rutinas de control de acceso permitiran a los usuarios autorizados a usar

determinados sistemas con su correspondiente nivel de acceso, el cual incluye la
lectura o modificacién en sus diferentes formas.
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Modos de acceso

De forma general, un sistema de control de acceso relaciona los sujetos (usuario o
proceso) que actuan en el sistema con cada uno de los recursos (archivos, dispositivos,
...). Los modos de acceso que suelen encontrarse en los sistemas son las siguientes:

Lectura: obtencion por parte del sujeto de la informacién pasiva contenida en el
recurso.

Escritura: modificacion de los parametros o el contenido del recurso (creacion,
borrado, modificacion o concatenacion de ficheros).

Ejecucion: utilizacion activa de un recurso con comportamiento propio. El caso mas
tipico es el de las aplicaciones y programas.

Borrado: eliminaciéon (fisica o légica) de un recurso. Puede ser especificado como
modo de acceso distinto al de escritura, o estar incluido en esta.

Listado: acceso a los atributos del recurso. Al igual que ocurre con el modo anterior,
puede ser especificado como modo de acceso distinto al de lectura, o estar incluido en
esta.

Los dos ultimos modos de acceso se presentan de forma separada con mucha menos
frecuencia, pero ocasionalmente el permiso de listado puede ser bastante util para
implementar aspectos particulares de algunas politicas de seguridad.

Niveles de acceso a la informacion:

a) Nivel de consulta de la informacion no restringida o reservada.

b) Nivel de mantenimiento de la informacion no restringida o reservada.

c) Nivel de consulta de la informacion incluyendo la restringida o reservada.

d) Nivel de mantenimiento de la informacion incluyendo la restringida o reservada.

Para garantizar estos niveles cada palabra clave tendra asignado uno de estos niveles
de acceso.

Consecuentemente la informacion que se considere restringida o reservada estara
debidamente identificada, asi como a los usuarios que accedan a ella. Cada Unidad
Organica de Informatica cuenta para ello con un Administrador de la Informacion, quien
es responsable de la asignacion de las palabras claves, de los niveles de acceso y las
fechas de expiracion.
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La Unidad Organica dispondra de un procedimiento que posibilite que las palabras
claves tengan o se generen bajo un periodo de vigencia con base en las normas de
seguridad informatica de la organizacion.

El Jefe de cada Unidad Organica es responsable del acceso a la informacion y sera
quien indique las directivas adecuadas al Administrador de la Informacion.

Los operadores de la informaciéon restringida o reservada realizaran estrictamente lo
indicado en cada procedimiento establecido de procesamiento de la informacion, para
lo cual éstos deberan estar claramente documentados.

En una base de datos se prevera en su desarrollo garantizar un limite maximo de
instalaciones (licencias autorizadas), para su uso.

Se protegera la informacion clasificada como restringida o reservada encriptandola.
El software de encriptacién debera cumplir las siguientes condiciones:

a) Ser portable, es decir que funcione en todos los ambientes: computadoras grandes,
mini y microcomputadoras.

b) Podra utilizarse en cualquier lenguaje de programacion.

c) Ser de facil entendimiento por el usuario, de tal manera que permita su uso sin
necesidad que éste conozca las técnicas de encriptaciéon. Estar debidamente
documentado, para ser entendible por cualquier usuario.

La proteccion especial de la informacion incluye por parte de la empresa establecer
procedimientos adecuados para el control y distribucion de la informacion impresa, asi

como para la grabacion de los medios magnéticos u Opticos y su respectivo
almacenamiento.

La Integridad de la Informacién
Articulo 45 Bis.- Todo Sistema de Informacion disefiado por personal del sector de la

Federacion, los Estados, el Distrito Federal y los Municipios pertenecera a ésta.

Los programas deberan estar autodocumentados y utilizaran nombres que permitan su
facil identificacion.

El cambio que se haga a los sistemas informaticos debe ser inmediatamente
documentado.
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Las pruebas que se hagan a los sistemas de informacién y que para ello lo hagan con
datos se deberan efectuar, primero con un volumen pequefio de ellos, seguidamente se
probaran con un volumen de datos aproximado al real.

Para asegurar la calidad del Sistema es necesario efectuar pruebas de verificacion y
validacion entre el analista y el usuario.

Debe existir la compatibilidad entre los moddulos individuales integrantes de los
sistemas.

Llevar un control de las licencias del software comprado al proveedor especificando si
las actualizaciones son independientes de la compra de dicho software, asi como
aclarar si el servicio de instalacién viene incluido o no.

Se debera llevar un registro ordenado y clasificado de las actualizaciones del software
tanto el disefado internamente como el adquirido al proveedor con sus respectivas
licencias originales.

Se proporcionara con anticipacion los cursos necesarios a los operadores de las
computadoras y con la debida documentacion necesaria para la ejecucion de trabajos
de procesamiento automatico de datos, de acuerdo a las prioridades de los mismos.

El responsable de un archivo debe adoptar las medidas de seguridad, que garanticen el
cumplimiento de las normas. El usuario de sistemas informaticos que disponga de una
palabra clave de acceso sera responsable de su mal uso, asi como por otras personas
no autorizadas.

El Organo de administracion correspondiente debe proveer al personal, el mobiliario e
instalaciones adecuadas para almacenar los datos clasificados.

Es recomendable constituir un comité de seguridad que velara por el cumplimiento de
las normas y politicas de seguridad, y que estara presidido por el jefe de cdmputo u
otra persona de nivel equivalente y usuarios de la informacion clasificada como
restringida o reservada.

La designacion por escrito del personal encargado de la administracion de los niveles
de acceso a la informacion y del manejo de las palabras claves, debera ser efectuado
por los Funcionarios responsables de los érganos estructurados de sistemas de
cémputo.

La Unidad Organica correspondiente debera contar con toda informacién trabajada que
se considere util y de interés institucional, para que en caso de efectuarse una
auditoria, esta cuente con la documentacion elaborada y se ubique rapidamente en los
medios magnéticos.
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5.4 PROTECCION FiSICA DE LOS EQUIPOS

Articulo 45 Bis-1.- La finalidad es mantener la seguridad de los equipos de computo y
medios magnéticos u opticos utilizados, para garantizar la seguridad de la informacion
disponible en medios de almacenamiento, ante contingencias naturales, siniestros o
sabotaje.

Evitar la destruccidon de equipos, componentes e insumos informaticos.
Comprende a las areas responsables de las instalaciones, mantenimiento y uso de
equipos de computo, asi como a todo el personal que hace uso de dichos equipos.

Realizar calculos de la carga eléctrica requerida, de los tableros de distribucion, asi
como de los circuitos y conexiones que deben soportar la carga adicional proyectada?’.

Disponer de circuitos alternos y tableros de distribucién eléctrica independientes a
cualquier otra conexion.

Debera disponerse de un pozo a tierra, conectado al Sistema Eléctrico que alimenta los
equipos de computo. Asimismo se etiquetara el cableado, las extensiones y los tableros
de distribucion eléctrica.

Reforzar la energia eléctrica de voltaje con la ayuda de sistemas de estabilizacién de
voltaje, (UPS).

Tener en un lugar visible los procedimientos de maniobras de encendido de
emergencia.

No dejar el cableado suelto o disperso®.
Deben existir puntos centrales de corte de fluido eléctrico, a nivel edificio o piso.

Se deberan tener los sistemas de agua y desague a niveles inferiores al Centro de
Computo.

El Centro de Computo debera contar con servicio de aire acondicionado, no se
encontrara préximo a material inflamable, asimismo contara con las instrucciones de
operacion visibles tanto del centro de computo como del aire acondicionado.

Asegurar que las tomas de aire de los equipos se encuentren ubicada en zonas no
susceptibles de ser obstruidas.

2! Catalogo de Normas Oficiales Mexicanas CONAE ( Comision Nacional para el Ahorro de Energia) Secretaria de
Energia: http://www.conae.gob.mx/wb/distribuidor.jsp?seccion=1324
22 Estandar Cableado Estructurado.- Estandar ANSI/TIA/EIA-568-A de alambrado de Telecomunicaciones para
edificios Comerciales.
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Se capacitara periddicamente al menos una vez al afo al personal, en el uso y
mantenimiento del equipo contra incendio, sistema de agua y electricidad.

Disponer de un plano que contenga todas las fuentes de suministros posibles de agua,
instalacion eléctrica con su capacidad estimada en cada caso.

Evitar que las paredes, pisos y techos contengan material inflamable, recomendandose
instalar equipos de alarma detectores de humo.

Para combatir los incendios producidos por equipos eléctricos se deben utilizar
extintores. Estos estaran al alcance inmediato, preservando la vigencia quimica del
extintor, e identificando su localizacion en el respectivo plano.

Es recomendable que exista suficiente iluminacion en los alrededores del edificio, las
ventanas o mamparas y se protejan de manera que se evite el impacto de piedras o
material incendiario.

El acceso a los centros de computo sera restringido solo al personal autorizado, y
contando con un registro de entradas y salidas de visitantes.

Las micro - computadoras y terminales tendran un soporte logistico, que permita un
apropiado mantenimiento preventivo.

El servicio de mantenimiento de los equipos de cémputo lo realizara personal
especializada que garantice un buen servicio.

Contar con un plan de contingencia, asi como con estrategias adecuadas para hacer
frente a los desastres. Entre el area de computo y las demas areas, se estableceran
acuerdos acerca de las condiciones bajo las cuales el plan de contingencia ha de ser
activado, considerandose la duracion probable de la falta de servicio, y la pérdida (total
o parcial) de la capacidad de procesamiento en una o varias instalaciones, etc.

Seleccionar organizaciones afines a la Institucion y establecer con una o mas de ellas
convenios de mutuo apoyo, para los casos de desastres que inhabiliten el
procesamiento de informacion. El principal criterio sera la confiabilidad, también habra
que analizar la capacidad del centro de cémputo de la institucion para efectuar el
servicio reciproco, podria contemplar una entidad alterna espejo.

Debera crearse un Comité de Seguridad a un nivel institucional, que vigile el
cumplimiento de las normas y las politicas de seguridad de los equipos y medios de
procesamiento de la informacién, el cual se recomienda que esté presidido por el Jefe
de Cémputo u otro funcionario de nivel equivalente.

Los Funcionarios responsables, designaran por escrito, al personal custodio de la
proteccion fisica de los equipos y medios de procesamiento de la informacion.
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6.- ETICA INFORMATICA

Al hablar de ética necesariamente tenemos que hablar de filosofia, debido a que
pertenece a esta esfera del conocimiento. La aceptacion mas conocida del vocablo
‘ethos” se presenta con Aristoteles donde se entendia con “ethos”: temperamento,
caracter, habito, modo de ser.

Algunas caracteristica de la ética son:

» Es una disciplina filoséfica.

= Su objetivo de estudio es la moral.

= Es normativa de la actividad humana en orden del bien.

» Es reflexiva, porque estudia los actos no como son, sino como deberian ser.

» Es practica, es decir, se enfoca al campo de acciéon humano.
La ética tiene como objetivo de estudio la moral, esto no quiere decir que la ética crea
la moral, solamente reflexiona sobre ella.

6.1 La Etica y Los Sistemas De Informacion

“Quiza es la tecnologia, la dimension empresarial, que despierta la conciencia ética con
fuerza, en nuestros dias”. [Florman Informatica Etica vs Competitividad
http://www.geocities.com/Paris/Chateau/9164/papers/infoetica.htm].

Desde el inicio de las computadoras, cada vez mas personas estan relacionadas en su
trabajo con las mismas, desde analistas, programadores, hasta ejecutivos y directores.

Esto nos da una muestra del impacto que ha tenido la tecnologia de informacion en la
sociedad y del papel que juega en las empresas. La tarea ética frente a las empresas
es una continua tarea de rehumanizacién que puede realizarse a través de legislacion,
siempre empujada por una especial vision ética de la sociedad.

6.2 Algunas Definiciones De Etica Informatica
Las personas con responsabilidades en el area de disefio o gestion de sistemas de

informacion cada vez han de tomar mas decisiones sobre problemas que no se
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resuelven con lo legal y lo cuasi-legal (reglamentos, manuales de procedimiento de las
empresas, etc.) sino que rozan lo ético mismo. La tarea de la El es aportar guias de
actuacién cuando no hay reglamentacion o cuando la existente es obsoleta. Al vacio de
politicas se afade generalmente un problema de vacio conceptual. Por ello la El
también ha de analizar y proponer una marco conceptual que sea adecuado para
entender los dilemas éticos que ocasiona la informatica.

Otra definicién la ElI como la disciplina que identifica y analiza los impactos de las
tecnologias de la informacion en los valores humanos y sociales. Estos valores
afectados son la salud, la riqueza, el trabajo, la libertad, la democracia, el conocimiento,
la privacidad, la seguridad o la autorrealizacion personal. En este concepto de El se
quieren incluir términos, teorias y métodos de disciplinas como la ética aplicada, la
sociologia de los ordenadores, la evaluacion social de las tecnologias o el derecho
informatico.

Los que escriben sobre esta materia no tienen como objetivo adoctrinar o hacer
proselitismo sobre una manera concreta de pensar tratando de transmitir un conjunto
de valores concretos. La intencion es incorporar una conciencia social relacionada con
la tecnologia informatica y también ayudar a los informaticos a utilizar los ordenadores
no-solo con eficiencia sino con criterios éticos. El objetivo es tomar decisiones sobre
temas tecnoldgicos de manera consistente con la afirmacion de los propios valores que
uno profesa o con los derechos humanos en general.

El discurso ético no consiste en adoctrinar o trabajar la buena conciencia del lector o
sus buenas y pias intenciones.

En conclusién, podemos afirmar que la ética en las TIC significa, en la teoria, atender a
cuestiones de finalidad, cuestiones sobre la bondad de hechos y actividades,
cuestiones sobre el deber ser de dichas acciones, cuestiones sobre el deber ejecutar o
no ejecutar determinadas acciones en el campo de las TIC. Supone admitir como
valiosas preguntas que van mas alla de lo meramente técnico o instrumental. Son
cuestiones muchas veces sobre los beneficiarios de las acciones. Supone tener por
cierta la afirmacion de que “el que algo sea técnicamente posible, el que algo
pueda hacerse, no quiere decir que se deba hacer”.

6.3 Algunas situaciones que presentan problemas de ética.

» Usar programas comerciales sin pagarlos.
= Usar recursos computacionales de una compafia para propoésito personal.

» Hacer mal uso de la informacion en las companias.
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= Acceso publico justo y relaciones entre los ordenadores y el poder en nuestra
sociedad.

En este apartado el problema consiste en el acceso a la informacién y en las
cuestiones sobre justicia distributiva, igualdad y equidad. Hay que intentar
definir con qué criterios podemos hablar de acceso justamente distribuido a la
informacion, o de igualdad o inclusién en las sociedades de la informacion
presentes y futuras.

» |ntromision no autorizada en los datos de la compaiia o en los datos de la
maquina de otro empleado.

» Recolectar datos de otra persona sin su autorizacion.

= Utilizar las computadoras para monitoreo en el desempefo de los
empleados.

» Violar la primacia de software y base de datos.
= Crear virus.
= Mal uso del correo electronico.
= Ciberpornografia.
e Amenazas a la privacidad y a la seguridad de las organizaciones.

Este es uno de los temas mas clasicos en la ética aplicada a la informatica o a los
sistemas de informacién. En este milenio que ahora comienza, uno de los elementos
nuevos por medio de los cuales la intimidad de las personas estara en peligro sera el
motivado por el aumento de las técnicas de busqueda o escarbo en la red (data-mining)
o en las bases de datos, que va mucho mas alla de las tradicionales busquedas de
informacion.

Toda esta serie de problemas y muchos otros mas, son debido a la pérdida de
valores?® por parte de individuos, que conformamos la sociedad. Los profesionistas en
informatica estamos llamados a proceder con juicio recto y moral en la administracion
de los sistemas de informacion.

Los profesionales de la informatica y las empresas del mundo de las TIC estan
desarrollando cdédigos deontolégicos para garantizar la conducta ética en sus
asociados o en sus organizaciones. Esto supone un constante reto. Elaborar un codigo

23 . . .. . -~ ,

Valores.- Se adquieren gracias a su relacion con el hombre como sociedad. Desde el punto metaforico los valores segain Emma Godoy, son
como estrellas en el ancho firmamento de la libertad, hacia los cuales solo pueden caminar a ellas por senderos infinitos, como el arte, la ciencia y
la moral; el arte se dirige hacia la belleza; la ciencia hacia la verdad; la moral hacia el bien y a estos se les denomina valores.
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de ética es una tarea laboriosa y detallista. Lamentablemente muchas asociaciones
profesionales y empresas creen que su tarea termina cuando consiguen presentar en
sociedad un codigo ético propio bien elaborado mostrandose asi ante sus propios
paises y ante la comunidad internacional como organizaciones responsables y
preocupadas por la ética. Sin embargo, hoy en dia hay también serios intentos de
hacer ver a las asociaciones profesionales que es necesario apoyar activa y
continuamente a sus asociados en sus deseos de actuar con justicia en su profesion

6.4 Etica Profesional

Todo profesionista debe contar con los siguientes conceptos:

Formacién Profesional: Nuestra vida se rige por diferentes pasos que hacen de cada
individuo lo que seria en el futuro, es decir, las distintas etapas de conocimiento:
escuela primaria, secundaria y en ultimo grado, la universidad, solo eso no basta, ya
que esos conocimientos lo forman una generalidad de la vida y el profesional debe
saber combinar esa generalidad con su formacion profesional, entendiéndose por
formacion profesional un alto grado de conocimientos que se le inculca a un individuo
de la sociedad, dotandolo de un interés particular en su profesion que se va a reflejar
en su desempenio diario de la vida.

Caracter Profesional: El caracter para el individuo en su profesion se refleja desde
tiempos antiguos, ellos han experimentado un progreso en todos los tipos de ciencias,
han conquistado y desarrollado experimentos que tiempos atras hubieran sido
inimaginables de realizar. El profesional sin caracter puede tender a caer en un modelo
usado por cientos de profesionales, puede llegar a caer en lo que seria la mediocridad,
siendo éste ultimo menos deseable para personas con aspiraciones en la vida.

El caracter no se forja con un titulo, se hace dia a dia experimentando cambios,
ideas, experiencias, se hace enfrentandose a la vida; el titulo es como el adorno
de la profesion, no importa si lo tienes lo importante es saberlo utilizar.

Vocacién: La vocacion es un deseo entrafiable hacia lo que uno quiere convertirse en
un futuro, lo que uno quiere hacer por el resto de su vida, es algo que va enlazado y
determinado por tus conocimientos generales, un profesional que carezca de vocacion,
el proceso puede ser mas tardio y dificil para poder desarrollar sus conocimientos, a
diferencia de un profesional que sienta una verdadera vocacion.

Orientacidn Profesional: Cuando una persona carezca del conocimiento o esté
inseguro de la actividad que quiera realizar a nivel profesional puede solicitar ayuda a
personal capacitado en orientacién vocacional, que consiste en una serie de examenes
para que la persona se conozca a si misma, para que conozca el medio social en que
vive y poder indicarle de cierta forma la actividad profesional que mas le conviene.
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Costumbre: El codigo de ética de cada profesional enmarca una serie de reglas,
derechos y deberes que lo limitan y mantienen al margen de caer en errores
profesionales y morales, al mismo tiempo guiandolos por el buen desempefio
profesional.

Un profesional conlleva consigo una serie de habitos y costumbres que han adquirido
durante toda su vida, no obstante a eso, no todo lo que uno realiza cotidianamente es
correcto ante la sociedad, por lo que un profesionista debe tener la capacidad moral e
intelectual para poder diferenciar lo correcto e incorrecto de su profesion, ya que
ejemplos tales como: decir buenos dias, tener una sonrisa en la cara, ser solidario, ser
buen compafiero, son puntos que no estan especificados en un cédigo y no por eso
limitan al profesional a realizarlo.

Responsabilidad: El sentimiento de responsabilidad es un sentimiento personal que
compromete a cada persona y le hace comprender que no puede simplemente
abandonarse a sus conveniencias individuales. El concepto de responsabilidad, el
sentimiento de responsabilidad nace y se desarrolla a través de los afios, este
sentimiento nos ensefa la importancia de las cosas, a valorarlas y cuidarlas.

Un verdadero profesional es aquel que ejerce su competencia cientifico - técnica desde
una profunda integridad personal y a la vez siempre consciente de su propia
responsabilidad social. No es solo cuestion de comportarse correctamente como
individuos, sino como una cuestion de justicia social.
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CONCLUSIONES

El inicio de este proyecto fue a partir de la clase de Seminario llamada “Fundamentos
de Seguridad en Redes” lo que desperté mi inquietud fue saber sobre la Legislaciéon
en nuestro México en la Proteccion de Datos en Tecnologia de la Informacion y hacer
referencia de la informacion internacional, por lo que nombré a mi tesis “Normatividad
y Legislacioén Dirigida a la Proteccion de Datos en Tecnologia de la Informacion”
tema por el cual hay mucho que hacer.

De acuerdo a la recopilaciéon de la informacion, me parecio importante mencionar en el
trabajo de Tesis lo siguiente:

Los antecedentes de la Ley Modelo que considero de mucha importancia debido a que
esta dirigida a aquellos pueblos que desean unificar las politicas de Derecho Mercantil
Internacional para dar valor juridico a los mensajes electronicos y establecer relaciones
economicas internacionales, en la que México participa.

Es importante saber y conocer quienes de las Instituciones de la Administracion Publica
Federal, asi como las Normas en el pais son atribuibles con la informatica, por lo que
menciono cada unas de las funciones al respecto.

De los Foros de Consulta sobre Derecho e Informatica realizados en México son un
paso importante, en los cuales se diagnosticaron y analizaron una serie de propuestas
que se dirigieron a la Honorable Camara de Diputados dando como resultado Reformas
de Ley al Codigo Civil para el Distrito Federal en Materia Comun y para toda la
Republica Mexicana en Materia Federal, en el Cdédigo Federal de Procedimientos
Civiles, al Cédigo de Comercio y a la Ley Federal de Proteccion al Consumidor, lo que
me permite manifestar que la lucha y participacion en conjunto por los mismos
intereses y preocupaciones en cuanto a la proteccién de Datos en Tecnologia de la
Informacién da como resultado avances de gran trascendencia para este pais.

Por lo que es necesario un cambio cultural haciendo llegar a la sociedad en general la
importancia que tiene la seguridad de la informacion en forma electrénica, para
prevenir, impedir, detectar y corregir violaciones a la confidencialidad, autenticidad,
integridad, no — repudio, control de acceso y disponibilidad de la informacién.

Esto se va logrando con nuestra participacion en lugares estratégicos en la que de
alguna manera podamos colaborar de forma mas directa y manifestando de manera
cotidiana en nuestro trabajo, nuestra casa y con la comunidad en general, asi como
también considero importante que deberia existir una capacitacion sobre aspectos
relativos a las tecnologias de informacion a las autoridades que imparten la justicia.

Por lo que como mexicana, estudiante de la Facultad de Ingenieria de la Universidad
Nacional Auténoma de México y trabajadora del Secretariado Ejecutivo del Sistema
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Nacional de Seguridad Publica 6rgano desconcentrado de la Secretaria de Seguridad
Publica propongo Reformas a la “Ley General que Establece las Bases de
Coordinacion del Sistema Nacional de Seguridad Publica” que se promulgd en
noviembre de 1995, la cual fue entregada en Oficialia de Partes de la Honorable
Camara de Diputados el 19 de mayo de 2003, en la que manifiesto se anexen articulos
referentes al Almacenamiento y Respaldo de la Informacion, Técnicas para la
Seguridad e Integridad de la Informacién y Proteccién Fisica de los Equipos, esperando
que sean consideradas en esta Ley, por que forman parte complementaria de la
Informacion sobre Seguridad Publica.

Debido a la continua evolucién tecnolégica, se requiere de una revision normativa para
proporcionar una mayor proteccion a la informacion contenida en medios magnéticos,
asi como la transmisién de datos para proporcionar con mayor seguridad los servicios y
prevenir los delitos cometidos a través de medios electrénicos.

Sobre esta necesidad que se tiene, me hace reflexionar que es necesario contar con
leyes que nos marquen el camino correcto para un mejor desempefio en las
tecnologias de la informacion.

Finalmente espero que mi propuesta sea considerada por los legisladores ya que es

importante lograr mayor seguridad y certeza a la creacion, procesamiento,
almacenamiento y transmision de datos en tecnologias de la informacion.
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ACRONIMO.- Término formado por las primeras letras de las palabras de una
expresion compuesta: OVNI Objeto Volador No Identificado.

ADMINISTRADOR DE LA RED.- Persona responsable que tiene a su cargo la gestion
técnica, administrativa y operativa del sistema de redes.

ALMACENAMIENTO.- Cualquier dispositivo o medio, capaz de recibir informacion y
retenerla durante un periodo de tiempo, permitiendo su extraccién (recuperaciéon) y
empleo cuando sea necesario.

ARCHIVO.- Conjunto de registros que guardan relacion. Al registro se le puede
considerar como la informacién basica a la que se puede acceder en bloque y al
archivo como una organizacion de los registros. Porcion de memoria auxiliar
normalmente en disco ocupada por un conjunto homogéneo de informacién (datos o
programa).

ARCHIVO EMPAQUETADO.- Informacién (datos o programas) que ha sido comprimida
a fin de obtener una 6ptima utilizacion de la memoria del ordenador.

ARCHIVO MAESTRO.- Es aquél que contiene informacion que permanece mas o
menos estable, la cual generalmente se toma como referencia para otros procesos.

ARCHIVO PRIMARIO.- Archivo inicial o de partida que después de ser procesada
generara archivos secundarios o complementarios.

ARCHIVO TEMPORAL.- Archivos intermedios que se generan en forma temporal que
serviran para alimentar procesos intermedios y posteriores. Son archivos eventuales o
de corta duracion.

ARQUITECTURA DE LA INFORMACION.- Concepto que describe el conjunto de
estructuras que modelan el manejo de la informacion dentro de una organizacion.

ARQUITECTURA FIiSICA.- Procesadores, CPU, dispositivos periféricos, estaciones de
trabajo, capacidad de memoria, capacidad de disco, comunicaciones, velocidad de
reloj.

ARQUITECTURA LOGICA.- Formada por el software de sistemas (sistema operativo,
programas de control de redes, generador de aplicaciones, administradores de bases
de datos, herramientas CASE, procesadores de texto, hojas de calculo, graficadores) y
el software de aplicacion (programas que procesan datos de acuerdo a los
requerimientos del usuario).
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BASE DE DATOS.- Conjunto de datos organizados entre los cuales existe una
correlacion y que estan almacenados con criterios independientes de los programas
que los utilizan. La filosofia de las bases de datos es la de almacenar grandes
cantidades de informacion tal que permita las posibles consultas de acuerdo a los
derechos de acceso y mediante una redundancia controlada.

CAMPO.- Espacio en la memoria para almacenar temporalmente un dato durante el
proceso: su contenido varia durante la ejecucion del programa. Un campo numérico
sblo puede almacenar valores (digitos) y un campo alfanumérico cualquier caracter
(digito,letra,simbolo especial). Una combinacién de campos constituye un registro.

CONCERTAR.- Pactar, ajustar, acordar.
CONCILIAR.- Poner de acuerdo a dos doctrinas, a dos personas.

CONSISTENCIA.- Accién que permite detectar anomalias en los datos de un registro
que se procesa y que generalmente se informa mediante impresion.

CRIMEN.- Accion punible que la Ley castiga o condena. Acto, Delito grave, o accién
reprobable.

DELITO.- Crimen, quebrantamiento de la Ley. Accién u omisidon prohibida bajo
amenaza de una pena. Es un concepto que varia a través del tiempo. Segun los paises
y en relacion a las multiples legislaciones vigentes. La accion delictuosa se considera
voluntaria, a no ser que conste expresamente lo contrario. Los diferente tipos de
delitos.

DEONTOLOGIA.- (del gr. Dedn, déontos significa obligacion, deber, y l6gos, logia
expresa conocimiento, estudio, tratado). Ciencia o tratado de los deberes. Deontologia
hace referencia a la ciencia del deber o de los deberes. "Conjunto de reglas de caracter
ético que una profesion se da a si misma y que sus miembros deben respetar.

DERECHO.- Conjunto de normas sociales establecidas por la autoridad, que al mismo
tiempo vela por su aplicacion.

DIAGRAMA DE CONTEXTO.- Muestra la relacidon existente entre la Institucién y su
entorno (sectores publicos, privados, organismos internacionales, entre otros), asi
como los requerimientos de informacion (proporcionada por las fuentes) y la
informacion producida por ésta (empleada por los usuarios).

ENTIDAD.- Es todo objeto sobre el cual la Institucién pueda almacenar datos y cuyo
proposito esta claramente definido.

ESPECTRO RADIOELECTRICO.- Serie ordenada de todas las frecuencias o
longitudes de onda utilizadas en radio, radar, televisién, teléfonos celulares,
telecomunicaciones.

FOMENTO.- Disposicién u oportunidad para hacer o lograr una cosa.
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GLOBALIZACION .- la "globalizacion" es una nueva fase del desarrollo del capitalismo.

La "globalizacion" no es un fendmeno abstracto, sino la concentracion de las
comunicaciones, mercados financieros, culturales, sociales, etc, a nivel mundial.

HABEAS DATA.- De acuerdo al Derecho Comparado, el Habeas Data es una garantia
que protege derechos como la honra, buena reputacion, intimidad y derecho a la
informacion. “Es un remedio urgente para que las personas puedan obtener el
conocimiento de los datos a ellos referidos, y de su finalidad, que conste en el registro
o banco de datos publicos o privados y en su caso para exigir la supresion,
rectificacion, confidencialidad o actualizacion de aquellos”, segun la reglamentacion en
paises donde ha empezado a funcionar.

INFORMACION HISTORICA.- Se refiere a informacion pasiva o de poco movimiento,
que por lo general se almacena en medios magnéticos como por ejemplo, cintas
magnéticas.

JURIDICO.- que atafie al Derecho, justicia y a las leyes
LEGAL.- Veridico, puntual, fiel y recto en el cumplimiento de las funciones de su cargo.

LEY.- Regla y Norma constante e invariante de las cosas. Precepto dictado por la
suprema autoridad, en que se manda o prohibe una cosa. Reglamentacién social del
estado escrita y promulgada, cuyo incumplimiento lleva aparejada la posibilidad de una
sancién o la ejecucion obligatoria de lo sefalado. La Ley es, pues, un mandato o
prohibicion de caracter exclusivamente normativo. Traza pautas en las conductas y
relaciones sociales pero su cumplimiento no es automatico ni ocurre necesariamente.

LONGITUD DE REGISTRO.- Numero de bytes o de caracteres que forman un registro.
Se tiene registros de longitud fija, cuyo tamafo en palabras o caracteres es constante,
debido a las necesidades del equipo fisico 0 a una programacion especifica y, registros
de longitud variable en las cuales la longitud puede variar dentro de ciertos limites
prescritos de acuerdo con las necesidades de los datos.

MEDIOS MAGNETICOS.- Son dispositivos que permiten el almacenamiento de
programas e informacién. En todos los dispositivos que componen este grupo, el
soporte magnético tiene la misma estructura y composicion. Estan formados por una
base de material y formas variables, sobre las que se ha depositado una delgada capa
de material magnetizable.

El registro de informacion se realiza mediante equipos dotados de una cabeza de
grabacion, el cual dispone de una bobina que produce un campo electromagnético
creando por induccion zonas puntuales magnetizables sobre el soporte utilizado. Los
elementos mas representativos de los medios magnéticos son los discos y cintas
magnéticas, siendo el primero un medio de acceso seudoaleatorio y el segundo, un
medio de acceso secuencial.
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MEDIOS OPTICOS.- Son dispositivo de almacenamiento para grandes sistemas
electrénicos de archivos (programas e informacion) . Dentro de ellos se encuentran el
CD-ROM que son discos con informacion pregrabada y que solo pueden ser leidas;
WORM que permiten grabar informacion que se desee pudiendo ser leida cuantas
veces sean necesario; y el EOD que son discos Opticos borrables o reescribibles y que
son de reciente aparicion.

MODELO CONCEPTUAL DE DATOS.- Se realiza con la finalidad de determinar las
Bases de Datos corporativas que van a funcionar en la Institucion, para ello se definiran
en primer lugar las entidades, las cuales agrupadas daran origen a las Bases de Datos
Corporativas.

MODELO DE DATOS.- Es la descripcion de la organizaciéon de una Base de Datos,
constituyéndose en una representacion grafica, orientada a la obtencién de la
estructura de datos mediante métodos. Representa las relaciones entre las entidades.

MODELO ENTIDAD — RELACION.- Un modelo de datos que describe atributos
(campos) de entidades y relaciones entre ellos.

MODELO GLOBAL DE DATOS.- Es la representacion grafica de las diferentes
aplicaciones propuestas quienes a su vez, apoyaran funcionalmente al logro de los
objetivos de la Institucion. El modelo global de datos, permite la visualizacién de la
interrelacion de los sistemas, con las posibles Bases de Datos o grupos de entidades.

MODULO.- Es un componente auténomo de software o hardware que interactia con un
sistema mayor. Los mddulo de programas se disefian para manejar una tarea
especifica dentro de un programa mayor. Los modulos de hardware se hacen a
menudo para incorporarlos al sistema principal.

MULTIUSUARIO.- Sistema de transmision de datos que permite compartir recursos de
informacion a través de un ordenador.

MONOUSUARIO.- Un solo usuario.

NORMA.- Regla general que pretende ordenar un grupo social segun un determinado
sistema de convivencia civil. La norma juridica es obligatoria, y en muchos casos el
poder politico que rige la comunidad llega a imponerla por la fuerza. Pero la norma
juridica, en la practica viva, puede ademas de ser transgredida caer en desuso, ser
ignorada e incluso deformada como consecuencia de las transformaciones de la vida
del Derecho y, concretamente de las leyes.

OBRANTE.- Ejecutar o realizar una cosa no material. Causar algun efecto.

PERITO.- El que, poseyendo especiales conocimientos tedricos o practicos, informa,
bajo juramento al juzgador sobre puntos litigiosos en cuanto se relacionan con su
especial saber o experiencia.
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GLOSARIO DE TERMINOS

PLAN ESTRATEGICO.- Contempla la misién, politicas, objetivos y estrategias de la
Institucion, las cuales estan orientadas a reducir costos y obtener ventaja competitiva.

POLITICA.- Arte, doctrina u opinién referente al gobierno de los Estados. Arte de
conducir un asunto para alcanzar un fin. (cortesia, sinonimo de Urbanidad).

PUNIBLE.- Que merece castigo.

REFORMA.- Lo que se propone, proyecta o ejecuta como innovacion o0 mejora en
alguna cosa.

SISTEMA DE INFORMACION.- Se denomina Sistema de Informacién, al conjunto de
procedimientos manuales y/o automatizados, que estan orientados a proporcionar
informacion para la toma de decisiones.

TECNOLOGIA.- Sistematizacion de los conocimientos y practicas aplicables a
cualquier actividad, y mas corrientemente a los procesos industriales. La tecnologia es
una disciplina relativamente moderna que utiliza los métodos de la Ciencia y la
Ingenieria, en contraste con el conjunto de reglas empiricas que constituian las
técnicas y oficios anteriores a la Revolucion Industrial.

TELECOPIA.- correo electronico o Telefacsimil.
TIPIFICAR.- Adaptar algo a un tipo 0 norma comun.

USUARIO.- Cualquier persona que utiliza una computadora. Por lo general se refiere a
las personas que no pertenecen al personal técnico y que proporcionan entradas y
reciben salidas de la computadoras.

VALIDACION.- Verificacibn que ejecuta un programa para comprobar que la
informacion procesada cumple ciertas condiciones. Comprobacién que tiene por objeto
asegurarse que los datos queden comprendidos dentro de ciertos limites prescritos.

Cualquier operacién que se realice para comprobar la validez o la exactitud de un
operando o de un resultado. El proceso de datos requiere comprobacién de la maquina
y la del personal de la oficina. Las comprobaciones por medio de la maquina pueden
programarse especialmente o ser ejecutadas automaticamente por los componentes
fisicos.
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