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Capitulo 1 Introducci6n

Un sistema de nonitoreo es una herram enta fundanmenta
para | a adm ni straci 6n de redes, sus principales tareas son

» La interpretaci 6n de | os datos rel aci onados con el
estado y el desenpefio de |os di spositivos
conectados a la red. Medi ante su correcta
i nterpretacion y |l evando un registro historico de
| os acont eci m entos que se van dando a | o largo del
ti enmpo, el administrador de red podra determ nar de
manera mas rapida el conportam ento de | os equi pos.

» Control estadistico del trafico existente en la red
para poder determinar sus causas Yy asi tomar
deci siones al respecto. Dentro de esta estadistica
se tiene que contabilizar el nanmero de paquetes que
pasan a través de la red en un determ nado tienpo.

» Tener una bitéacora conp historial para un analisis
m nuci oso posterior.

» Detectar aquel | os usuari os que hagan uso
I napropi ado de | os servicios que se proporcionan
para tomar nedi das de seguri dad.

» Determinar el tienpo de conexion dentro de
servidor por cada uno de los clientes asi conp
verificar los servicios que se esta utilizando o en
su defecto si el usuario tiene permtido hacer uso
de | os servicios proporcionados.

» Detectar el trafico que genera una maquina en
particul ar.

» Determinar los servicios y aplicaciones nmms
utilizadas por |os usuarios.

Hoy en dia el desarrollo de redes de conputadoras ha
mar cado una pauta muy inmportante dentro de | o que es el nundo
de | as conuni caci ones, UNI X es una herram enta i ndi spensabl e,
debido a que es un sistema operativo nultiusuario,
multiproceso y estandar, que tiene servicios de red
i nt egrados y di sponi bl es.



Capitulo 1 Introducci6n

1.1 Objetivos

» I nplenmentar una herramenta funcional para el
noni toreo de una red.

» Capacidad de analisis de trafico en transito dentro
de un servidor para obtener una estadistica de la
canti dad de paquetes enviados por parte de |os
clientes.

» Mostrar todas | as transacci ones realizadas por |os
usuarios para evitar el uso indebido por parte de
ell os.

» Capturar todos |os paquetes TCP/IP que se envian a
un servidor para asi tener una estadistica de |os
servicios mas utilizados por parte de | os clientes.

» Determinar las diferentes direcciones |IP que se
conectan a un servidor a travées de | as aplicaciones
que utilizan el protocolo TCP/IP

» Tener un archivo histoéorico (bitacora) de |as
transacci ones realizadas durante una determ nada
f echa.

Met odol ogi a de desarroll o:

La pl aneaci 6n de |l os tienpos dentro de cada etapa de |a
net odol ogi a de desarrollo permtira la correcta distribucidn
de actividades, | o que garantiza el correcto funcionam ento
del software a desarrollar.
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La figura 1.1 nuestra |as etapas consideradas para el
desarroll o del proyecto.

Fase 1 Anal i sis
Fase 2 Desarroll o
L
| mpl enent aci 6n
Fase 3 y pruebas
Fase 4 Mant eni m ent o

Figura 1.1 Fases del proyecto

1.2 Definicion del problem

En |a actualidad el nundo de |as redes es una de |as
partes nmas inportantes en el anbito de trabajo. Ahora en
cual quier enpresa por nuy pequefia que sea existe una
conputadora. Para |as enpresas nms (grandes es necesario
proteger |os servicios que puedan ofrecer conp un servidor de
correo, servidor Web, servidor de BD, etc.

Exi sten nmuchos nonitores de redes con graficos,
est adi sti cas, bi t &cor as, etc. Por esta razon es
i mpresci ndi ble contar con una herram enta propia que sea
funcional, que brinde |o que realnmente se necesita y sobre
todo que sea nuy flexible para cual quier canbio futuro.

Los nmonitores existentes realizan muchas funciones y
tienen caracteristicas propias conmo el |enguaje utilizado,
limtaciones respecto al funcionamento, falta de cdédigo
fuente, etc.
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Por estos notivos se tiene que tener un nonitor flexible
y con adaptaciones faciles que el adm nistrador necesite,
pensando en el crecimento de |os servicios futuros.

1.3 Requeri m ent os
Dentro de |a fase de analisis, es necesari o conocer |as
requerimentos y necesidades de la red. Algunos puntos a
consi derar son:
» El ndnero de nodos existentes dentro de la red
» Hardware y software con que actual nente cuenta | a red.

> Numero de servidores dentro de |la red.

» Conocer |l as aplicaciones y servicios que ofrecen |os
servi dores.

» Conocimento de | os protocolos utilizados dentro de |la
red.

Por otra parte es necesario conocer |os diversos

| enguaj es de programaci 6n que podran permtir el desarrollo
del sistema de nonitoreo conpb pueden ser: Lenguaje C, Java,
Del phi, etc.
El conocinmento de un | enguaje en particular nos ayudara a
evitar el desarrollo masivo de cdodigo, ya que la utilizacidn
adecuada de sus estructuras evita el alargamento de |os
programas y su dificil entendimento para versiones
posteriores.

Otros puntos inportantes a considerar son:
» I nvestigaci 6n avanzada del |enguaje a utilizar.
» I nvestigaci 6n del funcionam ento de protocol os.
» Creaci 0n de sockets.
» Habilidad para resol ver al goritnos.
» I nvestigaci 6n de redes.

» Investigacién de los servicios que provee un
servi dor.
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El desarrollo del proyecto, sera posterior a algunas
i nvesti gaci ones que se deben realizar para tener |os
conceptos firmes y claros, asi conp para determ nar el buen
funci onam ento del sistena a través de al gunas pruebas tanto
tedricas conmo practicas.

La i npl ementaci 6n del software serda consolidada después

de diversas pruebas dentro de |l as cuales se consideraréan | os
Si gui entes procedi n ent os:

» Pruebas de conexi én cliente-servidor
» Pruebas de conexi 6on a | os puertos TCP de un servidor.

» Analisis de paquetes TCP que pasan a través de
servi dor.

El buen hébito de programacion facilitara el
mant eni m ento del software para poder realizar una siguiente
versi on de |l a aplicacion en base a la prinmera asi cono tener
en cuenta el crecimento de la red y |as aplicaciones que se
pueden proveer.

Para |la etapa de mantenimento se consideraran | os
si gui entes aspect os:

» Facil mani pul aci 6n del coédigo fuente.

» Creaci 6n de nmanual de procedimento para Ila
utilizaci 6n del software.

» Crecimento de | as aplicaci ones que puede ofrecer un
servi dor.

> Consi deraci 6n del crecimento de |la red.



Capitul o 2 Fundanent os de Protocol os

2.1 Model o OSI

En 1984, | a Or gani zaci 6n I nt er naci onal de
Est andari zaci 6n (1SO) desarroll é el nmodelo OSI (Open System
| nt erconecti on). Este define térmnos entendibles vy

anplianmente utilizados en |as conuni caci ones de datos. El
nodel o OSI no es un protocolo, ni define a | os protocol os,
sino que sirve para definir caracteristicas y funciones que
deben tener | os protocol os.

Tiene cono finalidad principal describir el uso de datos
entre la conexién fisica de la red y la aplicacion del
usuario final. Este nodelo es el mejor conocido y el nAs
usado para describir | os entornos de red.

2.2 Capas de red

El nmodelo OSI divide las redes en capas. Cada una de
estas capas debe tener una funci 6n bien definida y debe de
rel acionarse con sus capas innediatas nmediante wunas
interfaces tanmbi én bien definidos. Los creadores del nodelo
OSlI consideraron que eran 7 el nunero de capas que nejor se
aj ustaba a sus requisitos.

La figura 2.1 nuestra |as capas del nodelo OSI.

Apl i caci 6n Apl i caci 6n
Pr esent aci 6n Pr esent aci 6n
Sesi 6n Sesi 6n
Transporte Transporte
Red Red Red
Enl ace de Enl ace de Enl ace de
Dat os Dat os Dat os
Fi sica Fi sica Fi si ca

RED 1 RED 2
Term nal A Rout eador Term nal B

1

Figura 2.1 Capas del Mbdel o OSI
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La figura 2.1 nuestra |as capas del nodelo OSI. Las tres
primeras capas se utilizan para enrutar esto es, nover la
i nformaci 6n de unas redes a otras. En canbio, |as capas
superiores son exclusivas de | os nodos origen y destino. La
capa fisica esta relaci onada con el nedio de transm sidn.

En la figura 2.2 se observa el flujo de informacidn entre
cada una de | as capas que constituyen este nodel o.

Se envia la Se recibe la

I nf or maci 6n I nf or maci 6n
! f

Apl 1 caci 6n |C |Dat os Apl i caci on

Present aci on |C [Datos Present aci on

Sesi on |C |Datos | Sesi on

Transporte |C |Datos | Transporte

Red |C__|Dat os | Red

Enl ace de [C |Dat os |F | Enl ace de

Dat os Dat os

Fisica —»Bits || Fisica

Term nal A Term nal B

Figura 2.2 Flujo de informaci 6n entre | as capas

La terminal A es el nodo origeny la termnal B, el nodo
destino. El nensaje son | os "datos" que estan situados encima
de |la capa de aplicaci 6n. Estos datos van descendi endo de
capa en capa hasta lIlegar a la capa fisica de la term nal A
Cada capa afiade un encabezado (C = cabecera) a |os datos que
recibe de |a capa superior antes de enviar a su capa
inferior. En |la capa de enlace de datos se afiade tanbi én una
serie de cédigos al final de |a secuencia (F = final) para
delimtar no s6lo el comenzo sino tanbién el final de un
paquet e de datos.
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La capa fisica no entiende de datos ni de codigos, Unicanente
envia una secuencia de bits por el nmedio de transm sion (un
cabl e).

Estos bits Il egaran, probabl enmente pasando por vari os

encam nadores internedi os, hasta |a capa fisica del destino.
A nedida que se van recibiendo secuencias de bits, se van
pasando a | as capas superiores.
Cada capa elimna su encabezado antes de pasarlo a una capa
superior. Finalmente los datos Illegardan a l|la capa de
aplicaci 6on, seran interpretados y nostrados al usuario de la
termnal B

Capa Fisica

La Capa Fisica del nodelo de referencia OSI, es |a que
se encarga de | as conexiones fisicas de |la conmputadora hacia
la red, en este nivel estan por ejenplo, |os estandares de
cabl e de par trenzado que se deben de usar para conectar una
red, la forma en que | as antenas de m croondas deben de estar
ori entadas para conuni carse, asi conp |as caracteristicas de
propagaci 6n de ondas radi al es, etc.

Capa de Enl ace de Dat os

Esta es | a responsabl e de | a conuni caci 6n de estaci 6n a
estacion en la red, inpone |la organi zaci 6n | 6gica de los bits
en paquetes de informaci6n, tanbién se especifican |as
estrategias y necanisnps para accesar al medi o de
comuni caci 6n, la fornma en que |os datos seran transmtidos y
la forma en que seréan reensanblados en el destino; |as
funci ones de esta capa son:

Det ectar y posiblenmente corregir errores de |a capa fisica
Poder establ ecer |a conunicacién y cerrar ésta

El propésito de esta capa es proveer | os nedios funcional es
para activar, mantener y desactivar una 0 mAs conexi ones de
enl ace de datos entre | a capa de red.

Es | a prinmera capa que obtiene | os datos conp paquetes, |os
ensanbla, los revisa, efectla correcciones de errores y
calcula la suma de | os paquetes que |legan; si el paquete
esta dafiado es descartado, y si |la capa puede determ nar de
donde proviene el paquete, éste envia un nensaje de error.
SDLC (Synchronous Data Link Control) y HDLC (Hi gh Level Data
Li nk Control), son protocol os que operan en esta capa.

10
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Capa de Red

La capa de red proporciona el enrutamento fisico de |os
datos de un nodo a otro y tiene conp funci édn proporcionar una
trayectoria de conexi én entre una pareja de entidades de |la
capa de transporte. En este nivel se agrupan protocol os de
retorno para el funcionamento de la red, tales conp
al goritnos de rotacién y control de congestién en |la red.

El nivel de red permte |la conunicaci 6n entre conputadoras en
diferentes redes. Este tipo de conunicacién es |lamdo
i nterconexi 6n de redes; existen varios protocol os que ayudan
a realizar esta tarea en la red cono |os son Internetwork
Dat agram Protocol (1DP), Internet Protocol (IP), Internetwork
Packet Exchange (1 PX) y Datagram Delivery Protocol (DDL.)

Capa de Transporte

La capa de transporte tiene un significado especi al
porque es el prinmer nivel en el conjunto de protocol os que
provee una conunicacion fin a fin entre estaciones de red,;
este nivel conduce su conversacion con su destino sin
i nportar el nunero de conputadoras internmedias o redes entre
| a conput adora origen y destino. El nivel de transporte usa
el ruteo de nivel de red para establ ecer conmuni caci 6n entre
dos nmaquinas (los dos puntos finales), la wunidad de
i nformaci 6n en el nivel de transporte es general nente || amado
segment o.

Esta capa establece, mantiene y term na |las comunicaci ones
entre dos maqui nas, siendo responsabl e de comprobar que | os
dat os envi ados coi nci dan con | os recibi dos, ademas adm nistra
el envio de | os datos, y deternmina su orden y prioridad.

Capa de Sesi 6n

Esta capa organiza y sincroniza el intercanbio de datos
entre | os proceso de la aplicacion, trabaja en form
conjunta con l|a capa de aplicacién para proporcionar
conjuntos sencillos de datos. Estda involucrada en Ila
coordinacion de las comunicaciones entre diferentes
aplicaciones, y |le permte a cada una conoci mento del estado
de |l a otra.

11
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Capa de presentaci 6n

Esta capa convierte |os datos de |la aplicacion a un
format o comin, asegurando que |a informaci 6n envi ada por |a
capa de aplicaci 6n de un sistemn, sera |leida por la msna de
otro sistemn. La capa de presentacién procesa datos
dependi entes de | a maquina de | a capa de aplicacién, en un
formato independiente de la maquina, util para |as capas
i nferiores.

Capa de Aplicacion

Es la capa que realiza la funcion de interfaz del
sistema OSI con el wusuario final, en ella residen |os
programas de aplicacion, conb hojas de calculo, correo
el ectronico o | os mbdul os de despliegue de base de datos. Su
tarea es despl egar informaci 6n recibida y enviar |os nuevos
dat os del usuario a |las capas inferiores.

Es aqui donde lo visible y lo mas orientado al usuario se
genera. A esta capa pertenecen por ejenplo | os Wb Browsers,
FTP, el correo electronico, telnet, |los java applets y denas.

Dentro de estas etapas, suelen utilizar diversos dispositivos
cono routers, hubs, switches, etc.

Routers: Es un encani nador que acepta |l a infornmaci on y puede
elegir el mejor cam no para entregar |la informaci én, adenmas
evita enbotell am entos de infornmaci 6n. Ti enen tablas de ruteo
gque contiene direcciones |P.

Hub: El "Hub" basicanente extiende |a funcionalidad de |la red
(LAN) para que el cableado pueda ser extendido a mayor
di stancia, es por esto que un "Hub" puede ser considerado
conp una repetidora

Switch: Es considerado un "Hub" inteligente, cuando es
inicializado el Switch, éste enpieza a reconocer |as
direcciones MAC que generalnente son enviadas por cada
puerto, en otras pal abras, cuando Ilega informaci6on al Switch
éste tiene mayor conoci m ento sobre que puerto de salida es
el mas apropiado, y por lo tanto ahorra una carga de tréfico
a | os demds puertos del Switch.

12
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2.3 Conceptos y térm nos inportantes

Protocolo : Un protocol o de conuni caci 6n es aquel en el cual
se pueden definir las reglas para |la transm sion y recepci 6n
de informaci 6n entre todos | os nodos existentes dentro de una
red, si dos nodos dentro de dicha red se desean comnunicar
sera necesari o que anbos enpleen la m sma configuraci 6n de
pr ot ocol os.

Entre | os protocol os de una red | ocal podenpbs distinguir
a dos principales grupos, por un |ado tenenos |os Protocol os
de los niveles fisico y de enlace (Niveles 1 y 2 del nodelo
OSl), que definen |las funciones asociadas con el uso del
medi o de transm sion: envio de |los datos a nivel de bits vy
trama y el modo de acceso de |os nodos al nedio. Estos
protocol os vienen univocanente detern nados por el tipo de
red (Ethernet, Token Ring, etc.).

Por el otro lado tenenps aquellos que realizan |la
funci 6n de nivel de Red y Transporte, niveles 3y 4 de CSI
Este tipo de Protocolo transmite la informaci6n a través de
| a Red en pequefios segnentos || amdos paquetes, es decir, si
un ordenador requiere enviar un fichero grande a otro
ordenador, dicho fichero es dividido en cierto nunero de
paquetes en el origen y vueltos a ensanblar en el ordenador
dest i no.

La i nformaci 6n es ensanbl ada en paquetes de datos para poder
Ilevar a efecto la transferencia de datos. Cada paquete
incluye tres caracteristicas de informacion

Datos de |l a Carga: La informaci 6n que se quiere transferir a
través de la red.

Direcci 6n : Destino del paquete o de |a informaci 6n, en donde

cada uno de | os ordenadores que estan dentro de un segnmento
de Red tiene solo una direccion

Codi go de Control: Informa |a descripcion del tipo de paquete

y el tamafio de este. Tanbién Il amdos codi gos de
verificacién de errores y de otra informacion.

13
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Trama : La comnunicaci 6n entre una estacion y otra a través de
una red Ethernet se realiza enviando informaci 6n. El nensaje
gue se quiere transmtir se desconpone en uno O nMAS paquetes,
a estos paquetes se |le conoce con el nonbre de tramas. El
format o de cada una de estas es |la siguiente:

Encabezado de Area de Final de |la
| a dat os del tram
Trana datagrama | P

Dentro de este formato de Tramm, tenenps diversos canpos,
donde se nenci onan | os mas inportantes:

Versién : Indica la version del protocolo |IP que se utilizé
para poder crear el datagranma

Longitud : Es el tamaio expresado en bytes, de cada una de
| as tramas.

I dentificacién : Ninmero de secuencia que junto a |l a direccion
origen, direccién destino y protocolo, identifica de nanera
Unica dentro de la red a ésta tranmm.

Tienmpo de vida : Es el tienpo maxi nb expresado en segundos
gue puede estar un datagrama dentro de |a red.

Protocolo : Indica el protocolo utilizado en el canpo de
dat os.

Direccion Origen : Contiene la direccién IP de |a naqui na que
envia la infornmaci én.

Direcci on Destino : Contiene la direccion IP de |a nmaquina
gue se desea enviar la informacion.

MTU : EI MIU de una red es |a mayor cantidad de datos que
puede transportar | os paquetes en su tram fisica.

Fragmentaci 6n : La fragnentaci on es la divisién de un cierto
namero de datagramas para poder atravesar |las redes en
cam no. Dependi endo del MIU se puede fragnmentar o no, ya que
la red en que se este trabajando |o determ na. E MU en |as
redes Ethernet es de 1500 bytes, y en Token Ring es de 8,192
byt es.
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Para poder ejenplificar este concepto se tiene la figura 2.3:

Dato ( 1400 Kb )

Term nal Red A .
Ter m naI Red C

RED A RED B RED C

Ti ene conp Ti ene cono Ti ene conD
MTU (1500 MTU (1200 MIU (620
Byt es) Byt es) Byt es)

Figura 2.3 Ejenplificaci6n del Mru

En la figura 2.3 se puede apreciar que una estacioén
dentro de la red A desea enviar un datagram de 1400 bytes a
una estacion que se encuentra en la red C. Prinmeranmente
t enenbs que el datagrama puede atravesar sin ningan problemn
la red A, ya que el tammfio del datagranma de | a estaci on A es
menor que el MIU dentro de la red A

Para poder atravesar a la red B no es posible, ya que el
tamafio del datagrama es nmayor que el MIU de la red B, por lo
cual es necesario que el ruteador Rl fragnente este datagrana
de la forma siguiente:

El fragnento 1 tendra exactanente |as misnmas caracteristicas
del original exceptuando el numero de datagramas y el tanmafio
de este. En esta prinera fase, el fragnento sera de 1200
bytes y el fragnento 2 tendra 200 bytes.

Para poder pasar a la tercera red es necesario volver a
fragnentar, es decir, fragnmento 1 de 620 bytes, fragnmento 2
en 580 bytes y el fragmento 3 en 200 bytes.

Es inmportante considerar tanbi én que dentro de |a infornmaci6n
de la trama, |a bandera de NF (No fragmentar) pudo haber
estado activada, por | o que ninguna trama hubi era podido
atravesar |as redes, por lo tanto el ruteador R1 | o hubiera
descart ado.
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Di recci onam ento : Una direccion indica donde se encuentra o
donde esta esa maquina. Una ruta establ ecida indica donde
I | egar ahi . El protocolo IP rmaneja principalnmente
direcciones, esto es, las direcciones deben de ser fijas 4
bytes (32 bits) donde esta conienza por un nunero de red
segui do por una direccién | ocal

Exi sten tres clases de red; en la clase A el bit nmas

significativo es “0”, los siguientes 7 bits sonlaredy |os
restantes 24 bits son la direccidon local. Para la clase B
tenenns que los bits ms significativos son “10”, |os

siguientes 14 son la red y los 16 restantes son |la direccién
| ocal. Por ultino tenenos |a clase C, donde tenenps |os tres
bits mhs significativos “110", los 21 bits siguientes
identifican a lared y los ultinmbs 8 a la direccion |ocal.

Encam nam ento : Se |l e conoce conp encam namento, a la ruta
mas adecuada que debe seguir un datagrama enviado por una
term nal origen hasta el destino. Dentro de |o que son |as
redes de redes, estas se conectan a través de routers o
encam nadores, donde su principal funcidn es elegir |as
nmejores rutas o el nejor camno para poder |legar a su
destino, la informacion que viaja en la red. Los routers
deben conocer un poco respecto a la estructura de la red,
esto les permtira encam nar de forma eficiente cada uno de
| os nensajes de |la informaci 6n hacia su desti no.

La i nformaci 6n que requiere el ruteador se al macena en
t abl as de encam nami ent o, dicha informaci én corresponde a | os
prefijos de | as direcciones.
Por ejenplo, si se desea enviar informaci 6n hacia un host con
direccion | P 132.248.67.157 y con una mascara 255.255.0.0,
entonces el ruteador o encamnador de la red seré
132.248. 0.0, esto es porque todas |as term nal es que enpi ecen
con 132.248.*.* se enviaran hacia el m snp punto.

Puertos : Un puerto es un nunero, el cual se fornma a través
de 16 bits, por lo que tenemps 2 ~ 16 nunero maxi no de
puertos. Esto quiere decir que en cada termnal o host
tenenos 65,536 puertos disponibles. Cada aplicacion que
nosotros trabajanps para conunicacion con |as term nales
utilizan estos puertos para poder recibir 'y enviar
i nfformaci 6n. Por |l o regular, las aplicaciones que conocenps
cono clientes utilizan nameros de puertos superiores a 1024,
debido a que los prineros 1024 son utilizados por el sistena.
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A continuaci 6n se tienen algunos de |os puertos conminnente
utilizados por el sistem

Cl ave No. De Puerto Descri pci 6n

Echo 7/ UDP Echo

Echo 7/ TCP Echo

Echo 7/ UDP Echo

Syst at 11/ UDP Active User

Syst at 11/ TCP Active User

Dayti me 13/ UDP Dayti me

Dayti me 13/ TCP Dayti me

ftp 21/ TCP File Transfer

ssh 22/ TCP Ssh

t el net 23/ TCP Tel net

sntp 25/ TCP Sinple Mail Transfer
host name 101/ TCP Host nane Server

rtel net 107/ TCP Renmot e Tel net Service
rtel net 107/ UDP Renmot e Tel net Service
pop3 110/ tcp Post Office Protoco

Cabe nencionar que |los puertos tienen una capacidad de
al mcenam ento, esto se |le conoce cono buffer, donde |as
apli caci ones envian informaci 6n a | os puertos, estos reciben
la informaci on y | a al macenan hasta el nonmento en que pueden
envi arla por |a red.

2.4 Conjunto de Protocolos TCP/IP

Los protocolos TCP/IP son senejantes al nodelo de
referencia OSI, dicho nodelo describe a una red ideal de
comput adoras en |la cual la conmunicacion en la red ocurre
entre procesos y niveles que proveen de servicios a |os
nivel es superiores y recibe servicios de |os niveles
inferiores.

El nodelo de niveles permte realizar |as funciones de
red en cada nivel, solo es necesari o conocer el servicio que
el nivel necesita para proveérselo. Las aplicaciones
desarrol | adas por TCP/ I P general nente requi eren de vari os de
| os protocolos que forman el conjunto TCP/IP para poder
comuni car se.
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El conjunto de | os niveles de |os protocol os tambi én es
conoci do conmo protocolo stack o pila y funciona conp sigue:
el nivel mas alto de | a conputadora fuente pasa informaci on a
|l os niveles mas bajos del nodelo TCP/IP, hasta |l egar al
altino nivel que es el fisico. El nivel fisico transfiere la
i nformaci 6n a su desti no.

Los niveles maAs bajos de |a conputadora destino pasan |a
i nformaci 6n a sus niveles mas altos, |os cuales |levan a |os
datos a | a aplicacion destino.

Cada protocolo dentro del nodelo TCP/IP tiene varias
funciones, y cada funcion es independiente de |los otros
niveles. Sin enbargo, cada nivel espera recibir ciertos
servicios de | os nivel es vecinos.

2.4.1 Protocolo IP (Internet Protocol)

IP es el principal protocolo de |la capa de red. Este
protocol o define | a unidad basica de transferencia de datos
entre el origen y el destino, atravesando toda la red de
redes. Ademds, el protocolo IP es el encargado de elegir la
ruta mas adecuada por l|la que |os datos seran envi ados. Se
trata de un sistema de entrega de paquetes (Il amdos
dat agramas | P).

El datagrama |IP, viaja en el canpo de datos de |as
tramas fisicas de las distintas redes que va atravesando.
Cada vez que un datagrama tiene que atravesar un router, el
datagrama saldréd de la trama fisica de |a red que abandona y
se aconondarda en el canpo de datos de una trama fisica de |la
siguiente red. Este nmecanisnpb permte que un m sno datagrana
| P pueda atravesar redes distintas: enlaces punto a punto,
redes ATM redes Ethernet, redes Token Ring, etc. El propio
datagrama | P tiene tanbi én un canpo de datos serd& aqui donde
viajen | os paquetes de | as capas superiores.

2.4.2 Protocolo ARP (Protocol o de Resol uci 6n de direcciones)

Dentro de la misma red, |as mnmAquinas se comrmunican
envi andose tramas fisicas. Estas contienen |as direcciones
fisicas de origen y destino donde cada una ocupa 6 bytes. E
protocolo ARP (Address Resolution Protocol), obtiene la
direcci on fisica del ordenador a partir de su IP, ya que e
Unico dato que se indica en | os datagramas es |a direcciédn
| P.
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En la figura 2.4, se desea enviar un datagrama desde la red
A, a través de la Termnal 1 y hasta la Term nal 2 que se
encuentra dentro de la red B.

RED A RED B

Termnal 1 R1 Term nal 2

Figura 2.4 Envio de datagramas

Funci onam ento del protocol o ARP.

La terminal A tiene |las siguientes caracteristicas:
Pertenece a la Red A

Direcci on Fisica : 00-04-06-08- 0A-0B

Direcci6n I P : 132.248.67. 157

La terminal B tiene |as siguientes caracteristicas:
Pertenece a la Red B

Direcci on Fisica : 00-04-0C-0D-OE- 4F

Direccion I P : 200. 38. 75. 87

El Routeador Rl tiene |las siguientes caracteristicas:
Direcci 6n Fisica : 00-43-4F-07-10-0B

Direcci 6n Fisica : 00-54-4D-09- A3- BF

Direccion I P : 132.248.67.1

Direccién | P : 200.38.75.1
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En el nmonmento en que la Terminal 1 envia un paquete
hacia la Termnal 2, verifica que la Termnal 2 no se
encuentra dentro de esta red, por |o tanto debera de
atravesar el router RL. La Terminal 1 envia un nensaje ARP a
todas | as maqui nas de su red, pidiendo |a direccidn fisica de
la I P (200.38.75.87), por |lo tanto el routeador Rl, contesta
gue ese datagranm esta dirigido hacia el y le contesta a la
Termnal 1 con su direccion fisica (00-43-4F-07-10-0B). Cono
consecuencia de esta peticion, la Terminal A envia una trama
con origen 00-04-06-08-0A-0B y destino 00-43-4F-07-10-0B
conteni endo dentro del datagrama la IP origen 132.248.67.157
y la I P destino 200.38. 75. 87.

Una vez que el datagrama es entregado al routeador por parte
de la red A se efectla el msno proceso para entregar el
datagrama a |la Term nal 2.

Las tablas ARP se al macenan dentro de cada uno de |os
or denadores que contienen principalnmente [P s y Direcciones
Fisicas. La tabla se va formando cada vez que se va
preguntando y se va respondiendo, si es la primera vez que
pregunta, entonces se ingresa a su tabla, las peticiones
siguientes no sera necesario ingresarlas nuevanente ya que se
guarda la direcci 6n fisica. Cabe destacar que cada vez gue se
ingresa a una tabla, se |le asigna un tienpo de vida de cierto
numer o de segundos, cuando este tienpo se ternine, entonces
se elimna de la tabla.

2.4.3 RARP (Reverse Address Resol ution Protocol)

Es el protocolo que napea l|las direcciones fisicas a
di recci ones | 4gi cas.
Es una variante de ARP. RARP tanbi én convierte direcciones,
pero al <contrario de |o que hace ARP. Este convierte
direcciones Ethernet a direcciones |P.

RARP ayuda a configurar sistems diskless, para que estas
conozcan su direccion | P, mandando su direccion fisica y
esperando de regreso una direccid6n |IP. La respuesta que
contenga |la direccidon | P se envia nediante un servi dor RARP
una maqui na que puede sum ni strar dicha informaci 6n. A pesar
de que el dispositivo de origen envia el nensaje en forma de
difusiéon las reglas de RARP estipulan que solanente el
servi dor RARP podra generar una respuesta.

20



Capitul o 2 Fundanent os de Protocol os

2.4.4 Protocolo ICVMP (Internet Control Message Protocol)

Este protocolo es el encargado de informar al host de
origen si se ha producido algun error durante |la entrega de
| os paquetes. Tanbi én suele transportar distintos nensajes de
cont r ol
Los nmensajes ICMP (Protocolo de Mensaje de Control) son
envi ados en varias circunstanci as:

» Cuando |os paquetes de informacion no pueden
al canzar el host destino.

» Cuando una pasarela (Gateway) no tiene |a capaci dad
para poder al macenar de forma tenporal |os paquetes
de i nfornmaci on.

» Cuando l|a pasarela puede dirigir al host para
enviar el trafico por una ruta mas corta.

La i nformaci 6n que se envian de solicitud y respuesta (eco),
se utilizan para poder conprobar |a conexi dn entre dos hosts
a nivel de la capa de red. Esta informaci 6n conprueba el buen
funci onami ento y configuraci 6n de | as capas de red, conp son
| a capa fisica, capa de acceso al nedio y capa de red.

Un ejenplo del uso de este protocolo es el comando PI NG El
cual consiste en hacer una petici6n a un host renbto a través
de un eco, donde el host renpto responde la peticion
sol i citada.

Los tipos de nensajes dentro de este protocolo son
i nportantes, ya que cada uno de ellos tiene un significado.
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En la tabla 2.5 venps | os tipos de nensaj es:

Tl PO Mensaj e (I CWP)

0 Respuesta de eco

3 Destino i naccesible

4 Di sni nuci 6n de
trafico

5 Redi r ecci onar

8 Solicitud de eco

11 Ti enpo excedi do para
un dat agrama

12 Probl ema de
Par anet r os

13 Solicitud de marca
de tienpo

14 Respuesta de marca
de tienpo

15 Solicitud de
i nf or maci 6n

16 Respuesta de
i nf or maci 6n

17 Solicitud de nmascara

18 Respuesta de mascara

2.5 Tabl a de nensaj es del protocolo |CW

Los datagramas | P tienen un canpo |lamado TTL, el cual
funciona como un reloj en forma descendente, es decir, tiene
un tienmpo limte de vida para ese datagram, esto con la
finalidad de que la informacidén no este dando vueltas
infinitamente en la red. Cuando |la bandera TTL Il ega a ser
“0", este paquete se descarta y envia un nensaje de tienpo
excedi do para que el host origen este informado de ese
paquet e.
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2.4.5 Protocolo UDP (Protocolo de Datagrams del Usuari o)

Este protocolo tiene caracteristicas nuy simlares al
protocolo I P, ya que ofrece conunicaciones nuy sencillas
entre hosts. Las caracteristicas principales son |as
Si gui ent es:

> No se puede establ ecer una conexi 6n antes con otro
host para poder enviar informaci 6n UDP, esto se le
conoce cono protocolo No Orientado a Conexi 6n.

» La informaci 6n que se envia a traveés de la red
puede |l egar errodnea, dafiada o pueden perderse en
el trayecto, por eso es No Fiable.

El formato del nensaje UDP es el siguiente:

16 Bits 16 Bits

Puerto Origen Puerto Destino
Longi t ud Verificaci on
Dat os

Puerto Origen : Es el nunero de puerto de |a maqui na origen.
Puerto Destino: Es el nunero de puerto de |a maqui na desti no.
Longitud : Es la longitud nedida en bytes del nensaje.
Verificacién : Esto es |la suma de verificaci on de error del
nmensaj e.

Datos : Es la informaci 6n que se desea enviar.

2.4.6 Protocolo TCP (Protocolo de Control de Transferencia)
Las principales caracteristicas de este protocol o son:

» Es necesario antes que nada, establecer una conexi én
entre las dos term nales que se desean conunicar, ya
establ ecida dicha conexion se puede enpezar |a
transm si 6n de infornmaci 6n. Con esto tenenbs garantizado
que la informaci 6n va ha lIlegar a la term nal destino de
forma efectiva y ordenada. Tanmbién se garantiza |la
integridad de la informaci 6n, es decir, sin duplicidad
de esta. Si al protocolo UDP se le Ilama No Orientado a
Conexi 6n, a este protocolo se | e conoce conb Orientado a
Conexi on.
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» La informaci 6n que se entrega a la termnal destino
Ilega de forma correcta, por lo tanto se le |Ilam que es
fiable.

Con estas dos caracteristicas, podenns concluir que el
protocolo TCP, nos permte |a conunicacion confiable entre
dos termnales o aplicaciones, por lo tanto estas
apl i caci ones pueden dar por hecho que toda |a informaci 6n que
reci ben es correcta.

2.4.6.1 Establ ecimento de conexi 6n

Cuando un cliente decide establecer una conunicacion
con un servidor, es necesario que anbos estén de acuerdo en
participar, de lo contrario |la conunicacién no se podréa
|l evar a cabo. La conexion entre term nales se deternmna a
través de peticiones y contestaciones, esto se realiza con
una secuenci a especifica.

Una conexi 6n TCP requiere de un proceso denom nado “tres
fases”, en el cual se distinguen tres etapas diferenciadas.

La figura 2.6 nuestra |l as etapas de | a conexi 6n TCP.

Cliente Ser vi dor
SYN
] SYN, ACK )
[ 1 - 1

Figura 2.6 Peticidén de una conexi 6n TCP

Cuando un cliente genera una |l amada connect(), envia un
segnmento al servidor solicitando abrir un circuito TCP. Dicho
segmento Ileva activado el flag SYN, para indicar que el
circuito esta en proceso de sincronizaci 6n. Este segnento de
datos no suele I|levar ningun tipo de dato, Unicanente |la

cabecera IP, | a cabecera TCP y al gunas posi bl es opci ones de
TCP.
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El servidor responde envi ando un segnento de aceptaci 6n
al segnento anterior. Para ello activa el flag ACK 'y en canpo
numer o de secuencia ACK col oca el valor correspondiente a
canpo nunmero de secuencia del segnmento recibido pero
i ncrement ado en una unidad. EI flag SYN viaja activado para
i ndicar que el proceso de sincronizacion no ha finalizado
aun. En este nmonento, cuando el cliente recibe el segnento,
sabe que el servidor ha validado su peticion, pero el
servidor es ahora el que espera se valide su segnento.

El cliente envia un segnento validando el enviado por el
servidor, colocando el valor correspondiente en el canpo
numer o de secuencia ACK y activando el flag ACK. El flag SYN
no viaja activo en esta ocasi on.

A continuaci6n se nuestra un ejenplo en el que un
cliente y un servidor se intercanbi an nensajes de 1000 byt es.
Cuando | a conexi 6n se ha establecido y el cliente ha el egido
el numero 1023 cono nuanmero de secuencia, el servidor por su
parte ha el egido el nunero 5000 conmo nunero de secuenci a.

La figura 2.7 nuestra el proceso de intercanbio de
nmensaj es, teniendo en cuenta |as confirnmaciones:

Cliente Ser vi dor
5000
DATCS 5000, A
2023
—— —
[ ] DATCS 2023, ACK 1
6000

DATOS 6000, ACK 3023

Figura 2.7 Proceso de intercanbi o de nensaj es.
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El cliente envia un prinmer bloque de datos, habiendo
identificado el prinmer byte con el numero de secuencia
previ anente elegido al azar, que es el 1023. En ese m snD
nmensaj e, informa al servidor, que esta preparado para recibir
el byte identificado por el numero de secuencia 5000. Hay que
recordar que anmbos hosts han sido informdos de | os nuneros
de secuencia del otro extremp en el proceso de
establ eci m ento de conexi 6on.

El servidor, al recibir el nmensaje, envia otro segnento
de datos confirmando | os datos recibidos del cliente, al
i ndi car que esta preparado para recibir el byte con nunero de
secuenci a 2023. El proceso se repite durante el intercanbio
de i nformaci 6n hasta que se produzca | a desconexi on.

2.4.6.2 Finalizaci 6n de | a conexi 6n

Cuando un cliente desea finalizar de manera ordenada | a
conexi 6n genera una |l amada a cl ose(), ese mecani sno genera
el envio de un segnento con el flag FIN activado, dando a
entender | a intencion de finalizar |a conexidn

La figura 2.8 nuestra estas cuatro fases para realizar
la finalizacion de transm sion

Cliente Servi dor
SYN
ACK
| |
| A C
SYN

Figura 2.8 Finalizaci 6n de una conexi 6n TCP
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El servidor es el encargado en ese nonmento de validar
cual qui er informaci 6n previa nediante el envi6 de un segnento
con el bit ACK activado. En ese punto, el cliente esta
preparado para cerrar |la conexion, sin enmbargo no es posible,
ya que el servidor aun no ha enviado ningun segnento con el
flag FIN activado.

La figura 2.9 nuestra el formato del nensaje TCP:

Puerto TCP - Origen |[Puerto TCP — Destino
Niunmero de | a Secuencia
Nunero de acuse de recibido
HLEN |[Reservado| Bits de Vent ana
codi go
Suma de Puntero de Urgencia
Verificaci 6n
Opci ones | Rel | eno
Dat os

Figura 2.9 Formato de nensaje TCP

Puerto Origen : Es el puerto del host origen de donde se
envia |l a informaci on.

Puerto Destino : Es el puerto del host destino a donde se
enviara |a informaci 6n.

Secuencia : Es el nunero de secuencia del prinmer byte que
transporta el segnento.

HLEN : Longitud de l|la cabecera, debe de ser nedida en
mil ti plos de 32 bits.

ACK : En un misnob segnmento puede transportar | os datos de un
sentido y las confirmaciones en el otro sentido, esto es la
sefial ACK

SYN : Es |l a sincroni zaci 6n del nunero de secuenci a.

FIN : Indica que la termnal ya no tiene nas secuenci as para
envi ar
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2.5 Direccionamento IP

El Protocolo Internet nueve datos entre servidores en

fornma de datagramas. Cada datagrana se entrega a | a direccién
gue contiene la direccidon destino del encabezado del
dat agrama. La direcci 6n destino es una direccion | P estandar
de 32 bits que contiene informacion suficiente para
identificar unicanmente a una red y a un servidor especifico
en esa red.
Cada direccion IP tiene dos identificadores: “Host” y “Red”.
Se pueden tener 5 clases de red (A, B, C, Dy E), las cuales
se diferencian en los prinmeros 4 bits y en el nunmero de bits
que al macena el “ID Host” y el “ID Red”.

Cl ase A

Se asigna para redes con un gran nunero de estaciones de
trabajo. EI bit de nmayor orden de la clase A es sienpre
puesto en 0. Los siguientes 7 bits del priner canpo
representan el direccionamento de la red. Los 24 bits
restantes representan |l a direcci 6n del host. Esto nos pernite

contar con 126 redes y aproxi madanente 17 m || ones de nodos
de red.

Cl ase B

El direccionamento de |la clase B es para redes nedi anas. El
bit de mayor orden es puesto en 1-0. Los siguientes 14
bits(los prinmeros dos canpos) representan el direccionan ento
de la red. Los restantes 16 bits (los ultinms 2 canpos)
representan el direccionam ento del nodo. Esto nos pernite
tener 16,384 redes y aproxi mmdanente 65,000 nodos de red.

Clase C

Utilizada en redes tipo LAN. El bit de mayor orden es puesto
en 1-1-0. Los siguientes 21 bits (primeros tres canpos)
representan el direccionamento de red. Los uUltinmbs 8 bits
representan la direccion del nodo. Esto permte contar con
aproxi madanente 2 mllones de redes y 254 nodos de red.

Cl ase D

Se enplea para multicasting a un nunmero de nodos. Los
paquetes son pasados a un subconjunto seleccionado de
usuarios en la red. Solanente estos nodos son registrados y
seran qui enes reci ban di chos paquetes. El bit de nmayor orden
es puesto en 1-1-1-0. Los bits restantes son para el
reconoci mento del nodo.
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Cl ase E
Es una direcci6én experinmental y esta reservada para uso
futuro, el bit de nmayor orden es puesto en 1-1-1-1-0

Cl ase Rango
A 1-127
B 128-191
C 192- 223
D 224- 254
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Capitulo 3 Analisis de sistemns operativos Unix y DOS

3.1 Sistema Operativo

Un sisteman operativo es un programa que actua conpD
internmediario entre el wusuario y el hardware de wuna
conmput adora y su propoOsito es proporcionar un entorno en el
cual el usuario pueda ejecutar programas. ElI objetivo
princi pal de un sistema operativo es entonces, |ograr que el
si stema de conputaci 6n se use de manera conoda, y el objetivo
secundari o es que el hardware de | a conputadora se enpl ee de
manera eficiente.

Un sistenmn operativo es una parte inportante de cual quier
sistema de conputacion. Un sistema de conputaci 6n puede
dividirse en cuatro conponentes: el hardware, el sistemn
operativo, |os programas de aplicacioén y |os usuarios. El
hardware Uni dad Central de Procesam ento (UCP), nenoria y
di spositivos de entradal/salida (E/S) proporciona | os recursos
de conputaci 6n basicos. Los programas de aplicacién
(conpi | adores, sistenas de bases de datos, juegos de video y
programas para negocios) definen la form en que estos
recursos se enplean para resolver |os problemas de
conput aci 6n de | os usuari os.

3.1.1 Caracteristicas de un Sistem Operativo

» Conveni encia. Un sistema operativo hace mas conveni ente
el uso de una conput ador a.

» Eficiencia. Un sistema operativo permte que |os
recursos de la conputadora se usen de |la nmanera nas
eficiente posible.

» Habilidad para evol ucionar. Un sistena operativo deberé
construirse de manera que permta el desarrollo, prueba
o i ntroducci 6n efectiva de nuevas funci ones del sistenmn
sin interferir con el servicio.

» Adm nistraci 6n del hardware. El sistena operativo se

encarga de manejar de una nejor manera | os recursos de
| a conputadora en cuanto a hardware se refiere, esto es,
asignar a cada proceso una parte del procesador para
poder conpartir | os recursos.
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Rel aci onar di spositivos (gestidn a través del kernel).
El sistema operativo se debe encargar de conmunicar a | os
di spositivos periféricos, cuando el wusuario asi 1lo
requiera.
Organi zar datos para acceso rapido y seguro.
Manej ar | as comuni caci ones en red. El sistema operativo
permte al usuario manejar con alta facilidad todo |lo
referente a la instalacién y uso de las redes de
conput ador as.
Procesam ento por bytes de flujo a través del bus de
dat os.
Facilitar las entradas y salidas. Un sistema operativo
debe hacerle facil al usuario el acceso y nanejo de | os
di spositivos de Entrada/ Salida de |a conputadora.
Técni cas de recuperaci 6n de errores.
Evita que otros wusuarios interfieran. El sistemn
operativo evita que |os wusuarios se bloqueen entre
ellos, informhndoles si esa aplicacion esta siendo
ocupada por otro usuario.
Generaci 6n de estadisticas.
Perm te que se puedan conpartir el hardware y |os datos
entre | os usuari os.

. 2 Shel |

El shell permte ejecutar un conjunto de comandos que se

encuentran al mcenados en un archivo. En esta fornma se puede
configurar un archivo gque contenga una determ nada secuenci a
de comandos para posteriornente ejecutar todos | os comandos

del

archivo con una sola instrucci 6n
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Este es
ej ecuci 6n de un comando es el siguiente:

1.
2. -
3. -
4.

|l amado Interprete de comandos. EI proceso de

Ti po de shell a enplear.

Escritura del conmando.

Ej ecuci 6n del comando.

El shell ejecuta el comando ordenado, encontrando el

archivo dentro de un directorio del sistemn utilizando
conteni do de este.

e
5. -

El shell espera |a orden para otro conando.

3.2 Arquitectura del Sistema Unix

Unix es el nucleo de un SO de tienpo conpartido. E
nucl eo del sistenmn sienpre esta residente en nenoria y entre
otras cosas brinda | os siguientes servicios:

>

>

Control a todos | os recursos del hardware.

Controla los dispositivos periféricos (discos,
term nal es, inpresoras, etc).

Permte a distintos usuarios conmpartir recursos y
ej ecutar sus progranmss.

Proporci ona un sistema de archivos que adm nistra
el al macenam ento de infornmaci 6n (progranas, datos,
docunmentos, etc.).

Uni x tanbi én abarca un conjunto de progranas estandar conp

son:

>

>

>

Conpi | ador de | enguaje C.
Edi t or de texto.

I ntéérprete de ordenes.

» Programa de gestion de archivos.
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Programas y apli caci ones de otros nivel es

Pr ogr anas de

cc . s
aplicaci dn

corrp| as | I d | | sh ||a.out || Vi |

Nucl eo

| ccp

Har dwar e

Figura 3.1 Arquitectura del Sistema UniXx

En la figura 3.1 se observan los distintos niveles
dentro de la Arquitectura del Sistema Unix. En el nivel mas
interno tenenos al hardware, es decir tenenps |a maqui na
fisica en la cual esta inplenentado el sistema y contiene |os
recursos que deseanos gestionar. En el segundo nivel tenenos
el ndcleo del sistemm, el cual esta escrito en su mayoria en
l enguaje Cy otra parte en codi go ensanbl ador.

En el tercer nivel se encuentran | os programas estandar
gue contiene cual quier sistema Unix (vi, who, grep, tail
etc.) asi conp progranas generados por el propio usuario.
Cabe nencionar que este nivel nunca actuara sobre el hardware
en fornma directa, es decir, debe existir algun mecani snb para
decirle al nucleo del sistemn que se desea trabajar sobre
al gun recurso del hardware, esto se |e conoce cono |l amadas
al sistem®.

Por encima de este nivel tenenos aplicaciones que sirven
a otros programas ya creados para |levar a cabo su funcidn
| as cuales no se conunican directanmente con el nucleo. Un
ejenplo de este tipo de aplicaciones es el conpilador de C.
Cuando se conpila un programa en C, este invoca de forma
secuenci al | os progranas:

» Preprocesador de C (cpp)
» Conpi |l ador de C (conp).
» Ensanbl ador (as).

» Enl azador (I1d).

! aal qui er programa que se esté ejecutando bajo el control de Unix y necesite
hacer uso de al gun recurso, efectuard una |l amada a al guna de las systemcalls
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Las |Ilamdas al sistema y a sus hbliotecas, es la
uni 6n entre |los usuarios y el ndcleo del sistema. Esta
bi bl i oteca asoci ada es un necani sno nedi ante el cual podenos
i nvocar |l amadas al sistema desde un sinple programa escrito
en C. Conp podenos observar, |os programas realizados en
| enguaj e C necesitan una biblioteca intermedia para poder
hacer las |l anmadas, por |l o contrario un program escrito en
codi go ensanbl ador puede invocar directanente || amadas al
sistemn sin utilizar alguna biblioteca internedia.

Estas |l amadas al sistema se ejecutan en nmodo kernel?, y para

entrar a este nodo se tiene que fjecutar una sentencia en
codi go mAqui na conoci da conp trap”.

La figura 3.2 nuestra el diagrama de bl oques del nucl eo.

Pr ogr amas de

usuari o \

Traps ~ezi—=—— o
T~ T T Bi bl i ot eca

‘<.
“~.
-

Interfaz con las Il amadas al sistemm

A

A 4

Control de
pr ocesos

Subsi st ema de
fi cheros - >

Comuni caci 6n
entre procesos

Buf f er cache

[ Pl ani fi cador

A4 A4

Gest or de

Car act er Bl oque menori a

Manej ador de di spositivos

A 4 i

Control de harware

{

Har dwar e

Figura 3.2 Diagrama de bl oques del nucl eo

2para nuchos mi croprocesadores se | e conoce nodo supervi sor
% Conoci da tanbi én conp interrupci 6n software.
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Los dos conceptos principales en | os cuales se basa el
Sistema Operativo Unix, es el sisteman de archivos y |os
procesos tal conp se nuestra en la figura 3. 2.

El subsistema de ficheros es el encargado de adm nistrar
los recursos del sistema de ficheros asi conmp reservar
espacio para los ficheros, admnistrar el espacio l|ibre
acceso a los ficheros, etc. Ora tarea es conunicarse con |os
di spositivos de al macenam entos secundarios comp son: |as
uni dades de disco duro, unidades de cinta, etc. esto puede
|l evarse a cabo nmediante |os nanejadores o drivers de
di spositivos que se encargan de establecer el protocolo de
comuni caci on (handshake) entre el nucleo y |l os periféricos.
Exi sten dos tipos de dispositivos dependiendo la forma de
acceso, estos son por blogues y por caracter.

El di spositivo nodo bl oque es aquel en donde el acceso
se realiza con la intervencion del buffer que nejora
consi derabl emente | a transm si én.

El dispositivo nodo caréacter no utiliza el buffer para |a
transferencia es decir, se realiza de forma directa.

El subsistema de control de procesos es el que se
encarga de planificar los procesos (scheduler?), | a
sincroni zaci 6n que debe existir entre ellos asi conpb la
comuni caci 6n entre ellos y el control de |a menoria. Al gunas
| | amadas para control ar | os procesos son: fork, signal, exec,
et c.

El gestor de nenoria, es el encargado de controlar |os
procesos que estan al macenados en | a nenoria principal, si en
un determ nado instante no existe nmenoria suficiente, el
gestor tiene que recurrir a un proceso |l anmado swapping, esto
es para que todos | os procesos tengan derecho a un tienpo

minino de ocupacién en nenoria y de esta forma se puedan
ej ecut ar.

Por ualtino tenenps el nmddul o de control de hardware, que
se encarga del manejo de interrupciones asi com la
comuni caci 6n con |la maqui ha. Los dispositivos pueden
interrunpir al CPU cuando esta ejecutando un proceso, sSi esto
ocurre el nucleo del sistema debe ser capaz de reanudar el
proceso que se estaba ejecutando después de atender Ila
i nterrupci on.

4 Bl Scheduler, es el que decide que programa de usuario se ejecutara, cual vy
cuanto tienpo se debera de ejecutar.
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3.3 Ficheros

El sistema de ficheros de Unix, permte hacer una
abstraccién de los dispositivos de alnacenam ento de
i nformaci 6n, esto con la finalidad de que se puedan tratar a
nivel 16gico y poderlos utilizar de forma mas sencilla que |la
estructura de hardware.

3.3.1 Caracteristicas de ficheros

Dentro de |las caracteristicas de ficheros tenenmos | as
si gui entes:

» Posee una estructura jerarquica.

> Hace un tratam ento consistente de | os datos de | os
ficheros.

» Puede crear y borrar ficheros.

» Controla y pernmiten el crecimento dinamco de |os
ficheros.

» Protege la informaci én de |os ficheros.

» Manejar todos |los dispositivos conpo si fuesen
ficheros como son (term nal es, unidades de cinta,
etc.).

El sistema de ficheros esta organizado a nivel 106gico
con un nodo principal conocido conp raiz. Cada nodo dentro de
raiz es un directorio donde a su vez puede tener mas nodos o
subdirectorios, |os cual es pueden contener ficheros normal es
o ficheros de dispositivo.

La ruta de un fichero determ nado se puede realizar de dos
formas, relativa (referido al directorio actual) y absoluta
(referido al directorio raiz).
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3.3.2 Estructura de ficheros

El sistema Unix puede manejar uno o varios discos
fisicos, donde cada uno de estos puede contener uno o nBsS
sistemas de ficheros. El ndcleo trabaja con este sistemn de
ficheros pero a un nivel |dgico es decir, no |lo trabaja
di rectanente con | os discos a nivel fisico.

Cada uno de | os discos es considerado conp dispositivo |dgico
dentro del sistemn, |os cuales tiene asociado un nunmero de
di spositivos |l amados m nor nunber y mmjor nunber.

Est os nuneros se utilizan en unas tablas de funciones,
| os cual es son indexados para poder utilizar el acceso al
manej ador de discos. El trabajo del manejador de disco es
béasi canente la transformaci 6n de | as direcciones | 6gicas a
| as direcciones fisicas de | os discos.

La estructura del sistemn de ficheros se observa de formm
Si gui ent e:

Bl oque de Boot Super bl oque |Lista de nodos Bl oque de
- dat os

Bl oque de arranque: Cominnmente este se encuentra en el priner
sector del sistema de ficheros, el cual puede contener el
codi go de arranque. Este cOdi go es un program que se encarga
de buscar el sistemn operativo para después cargarlo en
nmenoria y asi poder inicializarlo.

Super bl oque: ElI superbl oque es el encargado de describir el
estado de un sistema de ficheros. Contiene informaci édn conp
el tammfio que ocupa, |la cantidad total de ficheros que puede

contener, | os espacios libres, etc.
Li sta de nodos i: Esta lista de nodos contiene una entrada
por cada uno de los ficheros, la cual alnmcena una

descri pci 6n de cada uno de estos. Esta descripci 6n suel e ser
el tamafio del fichero, el propietario del fichero, el estado
y los perm sos de acceso a dicho fichero, etc.

Bl oque de datos: El bloque de datos se encuentra ensegui da de
la lista de nodos, en esta parte es donde se encuentra el
contenido de los ficheros a | os que hace referencia la lista
de nodos.
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3.4 Procesos
3.4.1 Programas y procesos

Un programa es una serie de instrucciones y datos que se
encuentran al macenados en un fichero. Este fichero tiene
atributos dentro de la lista de nodos que |o identifica cono
ej ecut abl e. Este puede ser ejecutado por el propietario o por
otras personas ajenas al grupo dependi endo de | os perm sos
asi gnados al programa.

Para poder generar un programa ejecutable es necesario
realizar un necanisno de generacioén, el cual se basa
primeranmente en crear un fichero de texto que contenga | as
instrucciones a realizar, conocido comp cédigo fuente. EI
conpi | ador (para este caso C) deber& de traducir el cédigo
fuente a cdodigo objeto, esto para que las instrucciones de
nuestro codigo fuente la entienda nuestra maquina, el
conpi |l ador creara un fichero de salida el cual tendra cono
atri buto ser ejecutable.

Cuando el programa es leido por el nicleo y este es
cargado en nenoria para poder ejecutarse, este progranma se
convierte en un proceso, dentro del cual no solo existe una
copi a del programa si no que el nucl eo afiade i nfornaci 6n para
poder mani pul ar el proceso.

Cada uno de |os procesos se conponen de tres bloques
princi pales | os cual es se conocen conp segnentos: segnento de
texto, segnento de datos y segnmento de pila.

Segnmento de texto: Dentro de este segnento, se tienen |as
i nstrucci ones entendi bl es para | a nmaqui na.

Segnment o de datos: Dentro de este segnento, se tienen |as
di ferentes vari abl es que podran ser inicializadas cuando se
arranque el programa. Para el conpilador de C, tenenos |la

inicializacion de las variables |locales y variables
est ati cas.
Segnento de pila : ElI segnento de pila es creado vy

adm ni strado di nam canente por el nucleo cuando es arrancado
el proceso, este segnento esta conpuesto por narcos de pila
(bl oques | 06gicos), que son introducidos cuando se |lama a una
funci 6n 'y que son sacados cuando se vuelve |l a funcidn.
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Debido a que existen dos formas para ejecutar |os
procesos (usuarios y supervisor), el sistema maneja el
segnento de pila por separado. ElI segnmento de pila para
usuarios, contiene |los argunentos, variables globales,
vari abl es | ocal es y al gunos otros datos o funciones que sol o
se pueden ejecutar en nmdo wusuario. La pila de nodo
supervi sor contiene funciones que solo se ejecutan en nodo
supervi sor, estas son |l amadas al sistenn.

3.4.2 Estado de un proceso

El tienpo de vida de un proceso se puede dividir en un
conjunto de estados, donde cada uno de |os estados tiene
caracteristicas diferentes y nuy bien definidas. Los estados
por | os cual es debe de pasar un proceso son:

1. El proceso se est& ejecutando en nodo usuari o.
2. El proceso se esta ejecutando en nodo supervi sor.

3. EIl proceso no se esta ejecutando, pero esta listo para
entrar en cuanto | o indique el nucleo.

4. El proceso esté cargado en nenoria pero esta durm endo.

5. EIl intercanbi ador debe cargar el proceso en nmenoria ya
que el proceso esta listo para entrar, esta transicion
debe estar preparada antes de que el nucleo indique que
debe ejecutarse.

6. EI proceso esta durmiendo y el intercanbiador ha
descargado el proceso para alojarlo en nmenoria
secundari a, esto con la finalidad de crear espacio en |la
menoria principal y asi poder cargar otros procesos.

7. EI proceso esta volviendo de nmpdo supervisor a nodo
usuari o, pero el nucleo se apropia del proceso y hace un
canbi o de contexto, pasando otro proceso a ejecutarse en
nodo usuari o.

8. EIl proceso ha sido creado y se encuentra en una etapa de
transici 6n, el proceso existe pero no esta preparado
para entrar ni durm endo. Esto pasa para todo proceso
excepto para el proceso O.

40



Capitulo 3 Analisis de sistemns operativos Unix y DOS

9. EI proceso ejecuta la |lamda exit

y pasa a estado

zonbi, el proceso ya no existe pero deja para sSu proceso
padre un registro que contiene el codigo de salida y
al gunos otros datos. Este estado es el estado final

un proceso.

La figura 3.3 muestra | os estados de un proceso:

Ej ecunt andose en nodo
usuari o

de

Zonbi
LI anadas
al sistenma

Exi t

Ej ecut arse en nodo

Ret orno en nodo usuari o

Canbi o de texto

Supervi sor O den de €j ecuci 6n por
; Dormi r Pf
Dur ni endo part e del plani fll cador
. Listo para ejecutar en
en menori a .
nenori a
o Hay suficiente
Lol .
menori a
Despertar
Sacar de I ntroducir
menori a en nenori a
pri nci apal pri nci pal
Despertar
> No hay
suficiente
nmenori a
Dur m endo Li sto para
en nenori a ej ecut ar se
secundari a en menori a fork

Figura 3.3 Estado de

un proceso
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3. 4.3 Conuni caci 6n entre procesos

La comuni caci 6n entre | os procesos habilita un nmecani sno
para que | os procesos se puedan conunicar y asi conpartir |os
datos de forma sincronizada, donde el canal de transm sion
serd la menoria principal.

Las tuberias son wuna de las prinmeras formas de
comuni caci 6n, donde éstas se pueden consi derar conp canal es
de conuni caci 6n entre procesos. Existen dos tipos: con nonbre
(fifo) y sin nonbre.

Las tuberias sin nombre se crean con la |Ilamada pipe y sdlo
podrd ser wutilizada por el proceso que la creo y sus
descendi entes, pipe tiene |a siguiente estructura:

int pipe (int fildes [2])

La tuberia creada se puede manipular con el array
fildes, los dos elenentos de este array se conportaran conp
descri ptores de archivo donde los utilizarenps para escribir
y leer en la tuberia. Al escribir en el array fildes[1l] vanops
a introducir datos en la tuberiay al leer de fildes[0] vanps
a extraer datos o informacion de la tuberia. De nanera
anal oga tenenos que fildes[1l] se conmporta conp un fichero de
solo escritura mentras que fildes[0O] se conporta cono un
fichero de solo lectura.

La sincronizacion para escribir y leer de las tuberias |a
Il eva a cabo el nucleo, de tal forma que las |l anmdas read

para sacar informaci én de |la tuberia no devolverd el contro

hasta que existan datos escritos por el otro proceso (wite).
Tanbi én el ndcleo es el encargado de administrar |la tuberia
para dotarla de un mecanismp de acceso FIFC’, esto para
garanti zar que el proceso de lectura extraiga |a informcion
en el msno orden que el em sor haya escrito | os datos.

Los datos escritos en las tuberias se gestionan en el buffer,
sin que |leguen a al mcenarse en el disco, por |o que al
realizar la transferencia a través de nenoria, |as tuberias
pasan a ser un necani sno de conuni caci 6n mucho méas répi do que
el acceso a ficheros ordinarios.

S First in first out --- primero en entrar —primero en salir
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3.4.3.1 Comuni caci 6n bidirecci onal

Para poder inplenmentar esta comunicaci 6n es necesario
otra tuberia entre el proceso transmisor y receptor.
Podriamps wutilizar la msm tuberia anterior, pero no es
conveniente ya que nos enfrentariamps a un problema de
sincroni zaci6n y tendrianps que ayudarnos de sefiales o
semaf oros para el acceso a |la tuberia.

La forma de inplenentarlo seria crear un protocolo entre
em sor y receptor, de tal forma que el proceso em sor no
afectara el envid de otro nensaje hasta que el receptor haya
procesado totalnente el dltino nmensaje recibido.

3.5 Shells en Unix
3.5.1 ;Qué es un Shell?
El shell proporciona nuchas de |las caracteristicas que

hace al sistena Unix potente y flexible. Es un intérprete de
ordenes, un |lenguaje de progranaci 6n entre otras cosas. Conp

intérprete el shell lee |as oOrdenes que se |le introducen vy
di spone de | o necesari o para poder ejecutar esas sentencias.
Ademas se puede utilizar comp un | enguaje de programaci on

para poder crear progranmas denoni nados gui ones.

3.5.2 Tipos de Shells

Shel | Descri pci 6n

Bash Versi 6n GNU del shell estandar con

caracteristicas afiadi das del shell C.

Csh C shel |

Jsh Es una extensi on del shell estandar
Ksh Korn shel |

Sh El shell estandar de UNI X

Tcsh Versi 6n nmej orada de shell C

zch Un shell nmejorado que se aseneja a ksh
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3.5.3 ¢(Que hace un Shell?

A continuaci 6n se presenta |la secuencia repetida de un

shel | :
» El shell le solicita una orden cuando ésta dispuesta
para la entrada y espera a que el usuario la introduzca.
» El usuario introduce una orden tecleando una |inea de

or den.

» El shell procesa la |linea de orden para determninar |as
acci ones que debe |levar a cabo.

» Después de finalizar el proceso, el shell le vuelve a
solicitar una entrada al usuario para poder reiniciar
este proceso.

En general una linea de orden contiene un nonbre y unos
argunment os, donde cada orden finaliza con un retorno.

3.5.4 Korn shell

El C shell (csh) y el Korn shell (ksh) fueron di sefados
para poder di sponer de nejores capaci dades y caracteristicas
gue sh carece, tanto el csh conp ksh proporci onan un nuamero
i mportante de nmejoras respecto al sh, tales conmo |a ediciédn
de archivos de gran tamafio, la |lista de 6rdenes, alias de
ordenes para poder darle nonbre adecuado a | as Ordenes, entre
otras caracteristicas.

3.5.5 C shell

El c¢csh fue desarrollado conmp parte del sistenmn

operativo, el cual fue el prinero de |os shell nejorados. Las
caracteristicas mas i nportantes del csh incluyen el contro
de los trabajos, las listas historicas, alias de conandos
para facilitar su contexto y una sintaxis simlar a C para
sus caracteristicas de progranaci on.
Cuando se conecta al sistemn, <c¢sh I|lee dos archivos
denom nados .login y .cshrc. El contenido del archivo .login
debe contener aquellas 6rdenes y definiciones de |a variables
gue so6l o necesitan ser ejecutadas al conenzar |a sesi6n.
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El archivo .cshrc contiene | as 6rdenes de ejecucién y fija

parametros. La diferencia entre estos dos archivos es que
.login solo se |l ee cuando se inicia una sesion, nmentras que
.cshrc se lee desde el inicio de una sesié6n conp cuando se |le

i nvoca desde el shell de | a sesidn.

3.5.5.1 Vari abl es de C shell

El C shell proporciona variables tanto estandares
definidos por el sistena y variables definidas por uno m sno.
El C shell define variables con |la orden set, la cual se

utiliza de forma siguiente:
set variable = valorl

La orden para elimnar una variable es con |a orden unset.

3.5.5.2 Variabl es de connut aci 6n

Dentro de este shell, existen variables denom nadas de
connmut aci 6n, esto es para activar o desactivar algunas
caracteristicas. Al gunas caracteristicas son el

redi recci onam ento de oOrdenes hacia un archivo de salida y
donde este archivo existe en el directorio actual, abandonar
accidental mente |l a sesion con al guna nezcla de teclas o si se
desea un nensaje de finalizacion de un trabaj o subordi nado.

3.5.5.3 Vari abl es de entorno

Una variable de anbiente, es una variable que esta
di sponi ble a | as 6rdenes conp parte del entorno que mantiene

el shell. En csh utiliza una orden para poder definir |as
vari ables de entorno tal y conb | o es setenv. La sintaxis es:

Set env vari abl e val or

Conp podenos observar, la diferencia entre set y setenv, es
gue setenv no necesita el signo (=) para unir |a variable con
su val or.
Para elim nar una variable de entorno, se tiene que utilizar
unset env,
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3.5.6 Korn shell

El Korn shell ha ido evolucionando a través de una serie
de versiones que ha aunentado en potencia, afiade sus propias
versiones de |la mayoria de nejoras que se encuentran en el C
shell, asi conpb otras nmuchas caracteristicas potentes.
Proporci ona caracteristicas potentes de historia y formatos
de edicion de |inea que es conpatible con |os editores vi vy
ed. Alguna de |las ventajas de trabajar con ksh, es que todos

|l os programas realizados en este shell generalnmente no
requi eren de nodificaciones bajo sh, mentras que para ser
ej ecutados bajo csh, es necesario realizar al gunas

adapt aci ones para una buena ej ecuci on.

Simlar al C shell, Korn shell wutiliza dos archivos para
iniciar una sesién. Ksh utiliza un archivo |lamado .profile
para poder buscar |as ordenes que se quiere ejecutar asi cono
| as variables que se utilizardn dentro de cada una de |as
sesi ones.

Tambi én | ee un archivo anal ogamente al csh (.cshrc) que no
necesari anente debe estar en alguna ruta definida ni se debe
de Il amar de un solo nonbre, este archivo se define dentro
del archivo .profile, el cual podenps definir el nonbre y su
| ocal i zaci 6n.

3.5.6.1 Variables de Korn Shel

Dentro de l|las variables de ksh, se puede definir o
redefinir dichas variables. Este shell utiliza nmuchas de |as
vari abl es de shell sistema V, entre las que se incluyen |as
Mas i nportantes:

env: Donde la variable indica a ksh, donde encontrar el
archivo de entorno de inicio de sesidn.

histsiz: Le informa a ksh cuantas 6rdenes al nacenar en e
archivo historico.

tmout: Esta variable define el tienpo maxi no de espera antes
de producirse fuera de tienpo® si no se introduce al guna
or den.

SFuera de tienpo, provoca |a salida del sistema después de un determi nado tienpo.
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3.6 Unix
3.6.1 Versiones de Unix

La mayoria de |os vendedores principales que ofrecen
versiones de Unix conparten nmuchas de |las caracteristicas
i nportantes con la Version 4 de Unix y se ajustan a |os
est andares para sistemas abiertos basados en Unix Sistema V
versi 6n 4. A pesar de que existen muchas de | as variantes de

Uni x, conparten nuchas de | as caracteristicas.

La figura 3.4 nmuestra el diagrama cronol 6gico a partir de |os
afos 80’s, donde se nuestra la evolucidén de |las variantes
mas i nportantes del sistenma UniX.

Ver si on 8 Sun OS Utrix
4.3 BSD
system VR Sun CS 3.5 Utrix 2
3.2
M ni x
Al X 1.0 Sun GCS 4 Utrix 3
A UX 4.3
1.0 BSDTahoe
System V Net 1
R4. 2
Ver si 6n
1.0 4.3 BSD
5k Reno
Sysem V .
R4 2 A/ UX 3.0 Net 2 Li nux 0.1
BSD 386 .
386 BSD Linux 1.0
4.4 BSD
4.4 BSD
lite
386 BSD1.0
Li nux 2.x
Al X Solarts System Digita BSDI Free BSD
4. x 2. X VRS I Unix Net BSD
HP- UX Open BSD
11. %

Figura 3.4 Versiones de UNI X
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3.6.1.1 Uni xwar e

Uni x\Ware ha sido |la denom naci 6n utilizada por Novel
para sus productos basados en Unix Sistema V. La Ultim
versi on es Uni xWare 2, la cual esta basada en la integracion
de Unix sistema V versién 4.2 y Novell NetWare, soportando el
nodel o cliente/servidor
Exi sten solo dos versiones; Unixware y UnixWare 2. En la
actualidad Uni xware solo esta disponible para procesadores
Intel y para versiones posteriores que estaran basadas en
arqui tectura RI SC

3.6.1.2 Solaris

El sistema operativo original de Sun M crosystem fue
denom nado SunOS. Esta basado en Unix Sistema V version 2y
BSD 4.3. La prinera version de SunSoft de Unix fue Solaris
1.0. Con Solaris 2.4, SunSoft se dirigi6 hacia un sistem
basado en SVR4, | a version actual de solaris es la 5.8. En la

actual i dad existen versiones para procesadores Intel vy
SPARC.

3.6.1.3 IRIX

Irix es la versién propietaria de Unix Sistema V version
4 que proporciona Silicon Gaphics para estaciones de trabajo
basadas en MPS. La version actual de Irix es Irix 5.3 la
cual incorpora |o esencial de Unix sistema V version 4y 4.2.
Irix fue di seflado para proporcionar funciones adicionales en
muchas areas, incluyendo soporte servidor, |anzam ento de
aplicaciones y soporte de nedios digitales.

3.6.1.4 HP-UX

HP- UX es |a version desarrollada por Hew ett-Packard
para usar en |las conputadoras y estaciones de trabajo, |la
cual esta basada en Unix Sistema V version 2. La version nas
reciente es HP-UX 10.0. Esta version ha sido disefiada
conforme a |os estandares de Unix y HP, la cual planea
of recer una futura versi 6n que cunpla con Spec 1170.
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3.6.1.5 DEC OSF/ 1

Di gi tal Equi prrent Corporation (DEC), tiene una version
del sistemn operativo Unix Ilamado U trix. Con la |l egada de
nuevas conputadoras basadas en procesadores Alpha se ha
desarrol | ado una versi 6n variante de Unix, DEC OSF/ 1, basada
en el sistemn operativo OSF/ 1.

Proporciona entre otras cosas soporte para tienpo real
gesti 6n de nenoria increnentada, multiprocesamento sinetrico
y répi do establ ecimento del sistemn de archivos.

3.6.1.6 AIX

La versi 6n de I BM del sistemn operativo Unix se denom na
Al X, desarrollada para utilizar sobre estaci ones de trabajo
IBM La version 4 es la mas reciente de Al X. Esta version se
basa en Unix sistema V version 3 y tiene caracteristica de
BSD 4.3. Al X incluye soporte para MOTIF, la interfaz grafica
de usuario desarrollada por OSF e incluye una inplenentaci6n
parcial del Common Deskyop Environent.

3.6.1.7 Linux

La variante Linux del Sistema Operativo Unix fue
di sefiada para ser ejecutada en conputadoras personales
basadas en procesadores Intel 80x86. Al contrario de al gunas
variantes de Unix, Linux es de libre uso. Ha Il egado a ser
una versi on popular nmuy extendida para uso de conput adoras
personal es, ya que cunple con nuchas caracteristicas de Unix
sistema V y tiene nmuchas anpli aci ones.

3.6.1.8 Unix SCO

Santa Cruz Operation (SCO basa sus sistenas operativos
en Unix Sisteman V/386 version 3.2, una version de Unix
sistem V versi 6on 3 disefiada para procesadores Intel 80386.
Los dos entornos operativos de SCO son Open Desktop y Open
Server. Open Desktop ejecuta |la mayoria de | as aplicaciones
DOS, W ndows Xenin. Open Server incluye grandes capaci dades
de red, entre otros TCP/IP, NFS asi cono varios protocol os
LAN.
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3.7 Sistema Operativo DOS

Este SO es el mas wutilizado por |las conputadoras
personal es. Cuando |IBM fabrico la PC, hizo que el wusuario
antes de cargar algun SO, realizara | o que se |lanmd el POST
(Power On Self Test), que determ naba |os dispositivos
di sponi bl es (teclado, video, discos, etc.) y |luego buscaba un
di sco de arranque. Estas funciones eran realizadas por un
conjunto de instrucciones incorporadas en | a maqui na nedi ante
una ROM Luego qued6 escrito que sienpre hubiera algun tipo
de software en el sistemm aun sin ser cargado el SO

Entre las rutinas del POST tenenops |as de revision del
sistemn, inicializacion y prueba de teclado, habilitacién de
video, chequeo de la nmenoria y la rutina de inicializacion
gue preparaba a | a maqui na para ej ecutar DOS. Después que | as
pruebas de arranque han sido ejecutadas y el sistenm esta
cargado, la ROM aun sigue siendo inportante debido a que
contiene el soporte béasico de entrada y salida (BIQOS).

La BIOS provee un conjunto de rutinas que el SO o Ilos
programas de aplicacién pueden |lamar para manipular el
nmonitor, teclado, discos duros, discos flexibles, puertos COM
O i npresoras.

El sistemn operativo DOS es simlar al sistema Unix en
el disefio de su sistema de archivos, del intérprete y del
| enguaj e de Ordenes asi cono el funcionanm ento igual para el
manej o de archivos.

3.7.1 Intérprete de Ordenes

El intérprete de O6rdenes de DOS, commnd.com es
equi valente al shell del sistema Unix en cuanto a que se
i ntroducen |l as oOrdenes a través de sus nonbres y opciones,
redireccionam ento de entrada y salida, conodines, etc.
Dentro de estas, existen Ordenes para crear directorios,
copia de archivos y lectura de archivos.
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3.8 Diferencia entre DOS y Uni x

Exi sten algunas diferencias entre el DOS y Unix. DOS es
fundanment al nente un si stem nonousuario a | o que Unix es un
sistema multiusuario, lo que inmplica que en este Uultinmo
sistema tenga seguridad respecto al acceso a directorios y
archivos nediante | os perm sos.

DOS no esté orientado a | as conuni caciones y a redes, debido
a gue este sistema no soporta envio de correo o transferencia
de archivos. Para poder proporcionar estos servicios es
necesari o conprar e instalar paquetes de software especial es
para cada uno de | os servicios.

Ora gran diferencia es cuando se desea interactuar
directanente con el hardware, conp |las unidades C. y A e
caso de DOCS.

La distincién del nonbre de |los archivos entre mayuscul as y
m ndscul as es algo que no es capaz de realizar DOS y trata
| os archivos de forma diferente y | os archivos con extensidn
EXE tienen un tratado especial.
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4.1 Concepto de socket

¢, Qué son |l os sockets ?

Los sockets son puntos de enlace entre maqui nas, donde
podenos constituirlos de la direccién IP y un nunero de
puerto. Puede existir conunicaci 6n entre | os procesos, de tal
forma que | os procesos pueden recibir y enviar informacién a
través de | os sockets. Existen diferentes tipos de sockets,
cada uno de estos describen |la forma en que se puede
transferir la informaci 6n. Las caracteristicas principales de
| os sockets son el tipo de socket que se va ha crear, el
dom ni o al que pertenece y el tipo de protocolo que se va a
utilizar, tanbién dentro de estas caracteristicas entran
tanto en estado en que se encuentran (si esta conectado, en
estado de espera, recibiendo o enviando datos, etc.), conp
| os apuntadores a datos tanto de recepcidn cono de
transm si on.

Para poder | ograr |a conunicacion entre | as conputadoras
son necesarios | os sockets, | os cuales trabajan en | a capa de
sesi 6n del nodelo OSI, estos nos permte tener un alto grado
de confiabilidad de |os nensajes originados en |la capa de
aplicacion de la msna fornma que |a capa de enl ace asegura |l a

comuni caci 6n entre | os nodos.

4.2 Tipos de Sockets

Dentro de | os sockets en Internet hay nmuchos tipos, |os
cual es tienen sus propias caracteristicas cono son

» Fiabilidad de datos.

» Manteni mi ento del orden de | os datos.
» No duplicidad en | os datos.

» El npdo conectado en | a conunicaci 6n.

» Envi 6 de nensaj es urgentes.
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4.2.1 Sock - Stream

Este prinmer tipo de socket, es un servicio orientado a
conexi 6n, donde | os datos se transfieren sin encuadrarlos en
registros o bloques. Establece conunicacién a través del
protocol o TCP, por |o que es necesario establecer |a conexio6n
entre dos sockets. La forma en que trabaja el socket stream
es la siguiente: un socket realiza |a peticion de conexi 6n
(cliente) y el otro socket atiende esa peticidn (servidor),
una vez que |l a conexidn entre estos dos socket fue exitosa,
el intercanbi o de informaci 6n se puede |l evar a cabo en anbas
di recci ones.

La figura 4.1 nuestra |a secuencia de |lamdas para |as
conexi ones TCP

Proceso Servi dor

Apertura del socket ()
canal
Publ i ci dad y
de | a bi nd()
di recci 6n
Di sposi ci on y
ara aceptar - .
P Iasp l'isten() Proceso cliente
peti ci ones
\4
Acepta |l a socket ()
L accept ()
peti ci 6n L
Conexi on 4 o
- est abl eci da connect () Pet|C|qn,de
conexi 6n
Petici 6n del
\4 A
Lectuha_dg servici o Y
|l a peticidn read() - wite
de servicio
Procesam ento | a
peti ci on Envio de | a
i respuest a
Envio de | os # p v Lectura de
dat os al -
cliente wite() - read() respuesta
\ Cierre del

canal
cl ose()

4.1 Comuni caci 6n orientada a conexi 6n.
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4.2.2 Sock - Dgram

A conparaci 6n del Socket Stream es un servicio sin
conexi on, la transm sion se transnite en paquetes y se recibe
de la misma forma, por lo cual la transm si6n de infornaci 6n
no es confiable o | os paquetes no Il egan de |a m sna manera
en que se enviaron, donde | os paquetes pueden seguir rutas
distintas para |l egar a su destino.

La figura 4.2 mnuestra |la secuencia de
conexi ones UDP

| | amadas para | as

Proceso Proceso
servi dor cliente
Apertura del Socket () Socket ()
canal oL
Petici 6n del
Publ i ci dad 4 servicio \i
de | as bi nd() - bi nd()
di recci ones
A I \i \i
cepta la
o, recvfr n
conexi 6n ec om() sendt o()
Envio de | a
) v respuesta \i o
Envio de los sendt o() o recvirom) Recepci 6n de
docunent os g | a respuesta
Y ]
shut down Cerre de
canal

4.2 Comuni caci 6n no ori entada a conexi 6n

4.2.3 Sock-Raw

Este tipo de socket
mas baj o nivel

permte el
comob o es IP (nive

acceso a protocol os de
de red).
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4.3 Dom nio de un sockets

El dominio de un socket, indica el formato de |as
direcciones que podradn tomar |os sockets asi conmo |os
pr ot ocol os que soportan di chos sockets.

4.3.1 AF_UNI X

El cliente y el servidor debe estar en |la nm sma naqui na.
Se debe incluir la cabecera “/usr/include/sys/un.h”. La
estructura de la direcci 6n de este dom nio es:

Struct sockaddr _un {
short sun_famly;
char sun_dat a;

}

4.3.2 AF_I NET

El cliente y el servidor pueden estar en cual quier parte
de I a red. Se deben de incluir | as cabecer as
“/usr/include/netinet/in.h”,” [usr/include/arpal/inet.h” vy
“/usr/include/ netdb. h”.

La estructura de este dom nio es

struct sockaddr _in{

short sin_famly; /*Fam |ia de protocol os*/
u_short sin_port; /* Puerto de 16 bits*/
struct in_addr si n_addr; /* Direccion | P de 32
bits*/

char sin_zero[ 8]; /*Rell eno de 8 ceros*/

¥

donde | a estructura in_addr se define de manera si gui ente:

struct in_addr{
u_long s_addr;
¥

Existen otros dos domnios, l|los cuales no son nuy
utilizados, por |lo que solo se nmencionaran. Estos son AF_NS,
donde el cliente y el servidor tienen que estar en una red
XEROX y AF_CCITT, para protocolos CCITT y X25.
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4.4 Sockets en Uni x

Se puede crear un socket |lamando a la funci 6n socket,

en donde su val or sera un descriptor, sobre el cual se podran
real i zar operaciones de |lectura y escritura.
Al utilizar esta funcién, se |Ileva a cabo la inicializacion
de entradas a las diferentes tablas del sistema de manejo de
archivos: la tabla de descriptores de procesos, |a tabla de
ar chi vos y estructuras de dat os cont eni endo | as
caracteristicas de | os sockets de igual manera que | os nodos
para | os archivos.

4.4.1 Funci on socket
La funci 6n socket se define de nmanera siguiente:
socket(int famlia, int servicio, int protocol0);

Fam lia debe de ser alguno de |os dom nios nencionados
anteriornente cono son:

AF_| NET
AF_UNI X
Et c.

El servicio determna el tipo de servicio de transporte que
se desea y debe de ser proporcionado por el tipo de protocolo
gue se encuentra dentro de ésta famlia, estos pueden ser
Sock- Stream Sock-Dgramy Sock-Raw para el dom ni o AF_I NET.

El paranetro protocolo determ na, en el caso en que varios
protocolos dentro de la msma famlia presten el servicio
especi ficado, cual de ellos utilizara el socket. Un valor
nulo (0) har& que |la funcion seleccione el val or adecuado.
Los mas utilizados son : |IPPROTO TCP, |PPROTO UDP vy
| PPROTO_I CWP
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4.4.2 Funci 6n bind

La funci én bind nos permte | a uniédn de un conector con
una direccion de red determ nada. Su declaracioén es la
si gui ent e:

int bind (int sfd, const void *direccion, int |ongitud)

Cuando un socket es creado, no tiene nonmbre. Hasta que
un nonbre es |igado al socket, |os procesos no tienen form
de referenciarlo, en consecuencia ningln nensaje puede ser
reci bido en él. La comuni caci 6n de procesos es |igada por una
asociacion. En el domnio internet, wuna asociacién esté
conmpuesta de nonbre de direcciones |ocales y renotas, puertos
|ocales y renotos, mentras en el domnio Unix, una
asoci aci 6n esta conpuesta de nonbre y directorios |ocales y
remotos (la frase “nonbres y directorios renotos”, significa
gue son creados por procesos renptos y no en sistenas
renot os) .

4.5 Comuni caci 6n entre sockets

Cuando se abre un conector orientado a conexion, e
programa servidor indica que esta disponible para recibir
peticiones de conexi 6n nediante la |lamada a |isten.

4.5.1 Funci on |listen

La lIlamada a listen |la suele ejecutar el proceso
servi dor después de la |lamda a socket y bind. La sintaxis
de esta funcidén es |la siguiente

int listen (int sfd, int |og)

Listen habilita una cola asociada al conector descrito por
sfd. Esta cola se encarga de al ojar peticiones de conexion
procedentes de | os procesos cliente. La longitud de esta cola
se especifica en el argunento |og. Para que esta funcidn
tenga sentido, el conector debe de ser de tipo SOCK- STREAM
(conector orientado a conexi6n).

La cola de conexiones es nuy inportante para | os servidores
de tipo interactivo, por que mentras estan atendi endo a un
cliente pueden |legar peticiones procedentes de otros
clientes.
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4.5.2 Funci 6n connect

Para que un proceso cliente inicie |la conexion con un
servidor a través de un conector, es necesari o que haga una
Il amada a connect. La fornma de declarar esta funcidn es |a
si gui ent e:

int connect (int sfd,const void *direc, int |on)

Donde sfd es el descriptor del conector que da acceso al
canal y direc es un puntero a una estructura que contiene la
direcci 6n del conector renoto al que querenps conectarnos.

Si el tipo de conector es SOCK- DGRAM connect especifica la
direccion del conector renpto al que se |le enviaré
i nformaci 6n, pero no se conecta con él.

Si el tipo de conector es SOCK-STREAM connect intenta
conectar con el ordenador renoto con el objetivo de realizar
una conexi 6n entre el conector renmoto y | ocal especificado
por sfd.

4.5.3 Funci 6n accept

Los procesos del servidor van a |leer peticiones de
servicio nediante |la |l amda accept. La declaraci 6n de esta

funci 6n es |l a siguiente
int accept (int sfd, void *direc, int *lo)

Esta |l amada se usa con conectores orientados a conexi 6n conp
|l o es SOCK- STREAM El argunento sfd es un descriptor del
conector creado por la funcion socket y unido a una direccion
medi ante bind. La funcion accept extrae la prinmera peticion
de conexi 6n que existe en la cola de peticiones pendientes
creada por la |lanmada |isten. Una vez extraida |la peticion de
conexi 6n, accept crea un nuevo conector con l|las msnmas
caracteristicas y propiedades de sfd, después reserva un
nuevo descriptor (sfd) para él

El conector original (sfd) permanece abierto y puede aceptar
nuevas conexi ones, pero el recién conector creado (nsfd) no
puede usarse para aceptar mAS conexi ones.
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4.5.4 Funci 6n cl ose

Una vez que un proceso nho necesita realizar mas
peticiones a un conector, puede desconectarne del m snp. Para
ello y apr ovechando que un conect or es tratado
sintéacticamente cono un fichero, podenos utilizar la |Ilanmada
close. La definicion de esta Ilamda es |a siguiente:

int close(int sfd)

4.6 Puertos de conuni caci 6n

El puerto es un valor entero de 16 bits, e identifica un
canal de conunicaci é6n para un proceso especifico. Estos
habilitan | a conuni caci 6n entre procesos en la red TCP/IP
Los encabezados de | os protocolos TCP contienen un puerto
origen y destino. Los puertos son direcci onados por procesos
gue pueden ser identificados.

4.6.1 Tipos de puertos

Los puertos no son equivalentes a otros. Ellos son
clasificados en diferentes grupos con diferentes capaci dades.
La tabla 4.1 presenta | as categorias de |os puertos, su rango
y una breve descripcion de su categoria. Existen dos
paranetros para poder conmunicarse con un proceso: la
direccion Internet del host y un numero de puerto dnico
asi gnado por el sistenn.

La tabla 4.1 nuestra | a asignaci 6n de | os puertos.

Descri pci 6n Puert os
Puert o asi gnado por 0
el sistenm
Puert os reservados 256- 1024
Puert os conoci dos 1- 255
Aut oasi gnados 512-1023
(resvport)
Puerto |ibres 1024- 65535

Tabla 4.1 Descripci 6n de puertos.
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4.7 Sockets en W ndows

Los wi nsocks fueron di seflados para ser nmuy simlares a
| os sockets Berkeley. Se puede decir que | os sockets W ndows
son sockets Berkeley con un nunmero de extensiones W ndows
especificas.

Para proporcionar |os servicios TCP/IP sin escribir
codi go para una inmpl enentaci 6n de un vendedor en particul ar
el wi nsock APl es |lanmado para |la creaci 6n de una libreria
W nsock. DLL que |os vendedores hacen disponible para |as
comuni caci ones W ndows con TCP/ 1 P.

4.7.1 Funci 6n socket
Descri pci 6n Crea un socket.
#i ncl ude <wi nsock. h>

SOCKET PASCAL FAR socket(int af, int type, int

pr ot ocol ) ;
af Un format o de especificaci on de
direccion. El uUnico formato actual nente
soportado es PF_INET, que es el formato
de direcciones Internet ARPA.
type Una especificacion de tipo para el nuevo
socket .

protocol Un protocolo en particular para ser usado
con el socket, o “0” si la |lamda no
desea especificar un protocol o.

4.7.2 Funci 6n bind

Descri pci 6n Asoci a una direcci 6n |local con un socket.

#i ncl ude <wi nsock. h>

i nt PASCAL FAR bi nd( SOCKET s, const struct sockaddr
FAR * nane, int nanelen);

S Un descriptor identificando un socket sin
i ga.

name La direcci 6n que se asigna al socket.
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4.7.3 Funcié6n listen

Descri pci 6n Habilita a un socket para aceptar nuevas
conexi ones.

#i ncl ude <wi nsock. h>

i nt PASCAL FAR listen(SOCKET s, int backl og);

S Un descriptor identificando un socket sin
liga y sin conexiodn
backl og La maxima longitud de la cola de

conexi ones pendi entes.

4.7.4 Funci 6n connect
Descri pci 6n Est abl ece una conexi 6n a un socket renpto.
#i ncl ude <wi nsock. h>

i nt PASCAL FAR connect ( SOCKET s, const struct
sockaddr FAR * nane, int nanelen);

S Un descriptor identificando un socket sin
conexi on.
nanme El nonbre del socket renpto al cual el

socket va a ser conectado.
nanel en La longitud de nane.

4.7.5 Funci 6n accept
Descri pci 6n Acepta una conexi 6n en un socket.
#i ncl ude <wi nsock. h>

SOCKET PASCAL FAR accept (SOCKET s, struct socaddr
FAR * addr,

int FAR * addrl en);

S Un descriptor identificando un socket e
cual esté escuchando conexi ones después de un listen().

addr Un apuntador opcional a un buffer que
recibe la direccion de |a conexion. El
formato exacto del argunento addr es
determ nado por la famlia de direcciones
est abl eci da cuando el socket fué creado.
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addrl en

Un apunt ador

contiene |la
addr .

opcional a un entero que
l ongitud de Ila di recci 6n

63



Capitulo 5 Servicios de Servidor

5.1 Model o cliente-servidor

Dentro del mundo de |as comunicaciones, el Modelo
cliente/servidor es el mAs comin para poder construir |as
apl i caci ones en red.

Servidor. ElI servidor es wuna aplicaci6on que se estéa
ej ecut ando conti nuanente en un ordenador dentro de una red,
el cual realizara una tarea designada o un servicio cuando un
proceso cliente lo solicite.

Cliente. Es cual quier proceso que se ejecute en cual quier
ordenador, este debe de estar dentro de la red y debe de ser
capaz de hacer wuna peticion a un ordenador. El msn
ordenador puede ser un cliente, es decir el ordenador puede
ser al msno tienpo cliente y servidor.

Con | o que respecta a |os servidores, existen dos tipos de
ellos, los interactivos y |os concurrentes.

Los servidores interactivos son aquellos que se
encuentran en estado de espera de una peticién por parte de
los clientes, en donde si l|le Ilega alguna solicitud, la
atiende el msno servidor.

Esto no es tan conveniente para |os servidores que
tienen varias peticiones al msno tienpo, ya que cuando el
servidor reciba mas de una peticidn este estara atendiendo | a
primera, por |lo cual provocaria retardos para |os clientes.
Los servidores concurrentes, son aquellos que crean nuevos
procesos para cuando existen peticiones de parte de |os
clientes, asi, cuando Il ega una peticién el servidor genera
un nuevo proceso, donde éste atiende a dicha peticion,
m entras que el servidor vuelve a estar en espera de otra
solicitud.

La el ecci6n entre un tipo de servidor y otro, depende de

la conplejidad del servicio y el nunero de peticiones
esperadas que vayan a producirse.
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La figura 5.1 nmuestra el
nodel o cliente-servidor:

proceso para poder

Proceso servi dor

|l evar a cabo el

Proceso cliente

Abrir el canal de

comuni caci 6n

Cormunicar a la red
la direcci 6n de
canal

Esperar

Abrir el canal de
comuni caci 6n
Conectar con | a
di recci 6n del
servi dor
Pedir servicio

petici 6n de
servicio

D
roceso padre Proceso hijo

fork()

Esperar
respuesta

Fin del proceso
cliente

At ender al cliente
Fin del proceso
hijo

Figura 5.1 Modelo cliente-servidor

66




Capitulo 5 Servicios de Servidor

5.2 Tel net

El térmno Telnet designa distintos conmponentes que
funci onan de forma conjunta, para que sea posible acceder a
un ordenador renpto en nodo textual via Internet. Por lo
tanto, principalnente, el protocolo Tel net proporciona el
i ntercanbi o de datos entre el cliente y el servidor cono si
estuviera fisicamente ante €l msno. Este protocolo ofrece
todas | as posi bilidades de disponer un usuario |local con e
m sno derecho de acceso.

Por otro | ado tenenps el software del cliente nediante
el cual un usuario toma contacto con un equi po renmpto y se
comuni ca con él. Ademas esta, natural mente, el software de
servidor que alojado en el ordenador renoto espera tomar
contacto con un cliente de Tel net.

5.2.1 Establ eci mento de conexi 6n

Con lo que se refiere al establecinmento de conexi6n, es
necesario poner a disposicién la distinta informacion
necesaria para el contacto con el servidor Tel net deseado via
TCP
Las definiciones para |Ilegar a tener contacto con un servidor

Tel net son | as siguientes:

» La direccién IP del host quién prestara el servicio
Tel net

» El nunero de puerto al cual querenps conectarnos.

» La termnal que se va a enul ar

La direccion |IP es necesaria para identificar el host
adecuado. Si no existe la direccion | P seré& inposible
est abl ecer una conexi 6n TCP.

La sel ecci 6n de una conexi 6n consiste en definir el puerto
TCP nedi ante el cual tiene que producirse el servicio. Si se
desea utilizar el servicio Tel net, sera necesario
configurarlo para entrar por el puerto 23.

La selecci6n del tipo de termnal, sirve para establecer
est &ndares en | a asignacion de teclas y |a determ naci 6n de
det er mi nados caracteres, por |lo regular se establece conp
VT100.
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5.2.2 Software del servidor

En el otro extrenp de |a conexion, el servidor tiene un
servicio Tel net, conocido cono “Tel net-Daenon”, donde se basa
en una filosofia “Renpte-Login”, es decir, una conexion
renota. Unix fue disefiado especial nente para este tipo de
tareas (sistema nultitarea y nmultiusuario).

Ent endenpos por un sistema nultiusuario, aquel equipo en el
cual pueden trabajar diversos usuarios conectados a él
medi ant e una conexi 6n en red.

Para poder realizar una conexion con el servidor, es
necesario identificar al usuario que realice esta peticion,
primero solicita el nombre del wusuario y su contrasefia.
Cuando el usuario renoto termna de identificarse, el
servidor busca en una base de datos gestionada por el
adm ni strador del sistemn, el usuario y su contrasefa.

A nmenos que el usuario sea reconocido y su contrasefa
sea la correcta, se abrira el intérprete de comandos. Si por
el contrario el usuario y su contrasefia es diferido por el
sistemn, por lo general, el servidor repite la solicitud
hasta tres veces y si en alguna de estas peticiones no hay
coi nci denci as, solo cierra | a conexion.

5.2.3 Protocol o Tel net

Tras los clientes y servidores Telnet se encuentra el
protocolo Telnet, con el que anmbos se conmunican entre si.
Exi sten esenci al emente , cuatro aspectos de | a conmuni caci on:

» El intercanmbio de caracteres entre cliente y servidor
(en anbas direcciones). En este punto se refiere a que
el usuario escribe desde el cliente, |la informaci 6n debe
ser conducido a través del software del cliente hacia el
servidor via TCP. El servidor realiza |as peticiones
para posteriormente procesar esta infornmaci 6n y devol ver
uno o varios caracteres al software cliente, que lo
nmuestra en |l a pantalla del usuario.

» Definicion de un “termnal virtual”. En este punto se
deriva la necesidad de contar equipos distintos via
Tel net: mainframes de |BM Wrkstations de Sun, PC's,
Macs, etc.
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El problema radica en que | os sistemas trabajan en parte
con grupos de caracteres que difieren nmucho entre si,
asi como la definicion de las posibilidades de
present aci 6n en pantall a.

» Definicién de cédigos de control de significado
especial. En este punto se definen al gunos cdédi gos de
control para el servidor o cliente, estos no se nuestran
en pantalla si no que ejecutan funciones dentro del
servidor o cliente

» EIl manejo y configuraci 6n de operaci ones de conexi on.
Este punto solo determina |as caracteristicas de
rendi mento, cono por ejenplo, el control de pantalla,
| a col ocaci 6n del cursor, |la definicidn de |os canpos
de entrada, etc.

Para el control de este protocolo es necesario que
exi sta comuni caci 6n con otro tipo de informaci 6n entre el
cliente y el servidor, por ejenplo, que el interlocutor de
otro lado cancele algun proceso. Para realizar esto es
necesario utilizar la conbinacién de algunas teclas. En
Tel net, existen algunos cdédigos de control especiales
conprendi dos entre | os codigos 127 y el 255, a fin de que no
coincidan con |os <caracteres derivados del grupo de
caracteres ASCII, y de hecho so6l o estan conprendi dos entre 0O
y 127. Este tipo de caracteres |os puede enviar el protocolo
gracias a que enplea el protocolo TCP conp sistenma de
transporte donde este protocolo transfiere sienpre flujos de
byt es.

La figura 5.2 nuestra el establ ecimento de conexi 6n para el
protocol o Tel net.

Cliente Ser vi dor

TELNET

user .... passwd .... :}23|

— —

1 1

Puert o donde se atiende | a
peti ci 6n

Figura 5.2 Establ ecinmento de conexi 6n Tel net
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5.3 FTP

El protocolo FTP (File Tranfer Protocol),
la filosofia cliente-servidor. El

un di sco duro,

permte cargar y guardar archivos,
cuando un cliente entra en conexi 6n con él.

est 4 basado en
servidor, de nodo simlar a
pero sol o
Para cargar | os

archivos de un servidor FTP se necesita un progranma especial .

Este programa accede a | os servicios del

servidor a través de

| as conexi ones TCP que garantiza una transm si 6on de datos

segur a.

Debido a que cliente y servidor se conunican entre
si, a través de caracteres ASClI,

se ha creado un protocolo

gue se puede inplenmentar de manera rel ati vanente sencill a.

5.3.1 Acceso al

Después de iniciar el
debe establ ecer una conexi 6n con el
comando especi al .
IP a

di recci 6n

i ngresar.

Al gunos de | os

| a cual
comando se |l ama open.

gue indicar el wusuario y

comandos mAas

servi dor

programa (cliente ftp), el usuario
servi dor introduci endo un
Para ello el wusuario debe de conocer |a

requi ere hacer la conexién, este
Una vez establecida |a conexi dn hay
|l a contrasefila con que se desea

I nportantes dentro de este

prot ocol o son | os siguientes:

Comando Descri pci 6n

asci i Configuraci 6n del npdo de transm sion
ASCI | .

bi nary Modo de transm si 6n para archivos
bi nari os.

bye Finalizar |a conexion con el servidor y
salir del progranma

cd Canmbi ar de directorio de trabajo en el

servi dor.

get [nonbre de Extraer el archivo del servidor y guardarlo

ar chi vo] en el disco local con el msnp nonbre.

| cd Canbi ar de directorio de trabajo |ocal.

open Est abl ecer una conexi 6n con un servi dor

qui t Finalizar la sesion FTP y salir del
progr ana.

put [nonbre de Envi ar un archivo | ocal al servidor

ar chi vo]

pwd Verificar el directorio actual en el
servi dor.

User Entrar al servidor con otro nonbre.
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5.3.2 Protocol o FTP

El protocolo FTP se apoya en el protocolo TCP para |la
transferencia de archivos, el cual ofrece un cam no seguro y
eficaz para la transferencia de paquetes e informaci6n. El
protocolo FTP utiliza para la transm sién de archivos dos
canal es por separado, el canal de comandos sirve
excl usi vamente, para la transm si 6n de comandos y permanece
abierto durante toda |la sesion FTP. Si el cliente FTP
solicita un archivo, se abre una conexi 6n adicional para
datos por la que se envia el contenido de |os archivos.

En la figura 5.3 se nuestra la utilizacion de |os dos
canal es:

Cliente Ser vi dor

Canal de comandos Puerto 21

[ 1] Canal de datos Puerto 20 [ 1]

Figura 5.3 El protocolo FTP utiliza dos canal es de
comuni caci 6n

Los servicios de un servidor FTP solo se pueden utilizar
si anteriornente se ha establ eci do una conexi 6n, para esto el
servi dor espera | as conexi ones por el puerto TCP 21. Una vez
establ ecida | a conexi 6n se abre un canal en el cual se envian
| os conandos que se han de ejecutar y a | os que respondera e
servi dor.

En caso de que el <cliente requiera un archivo, el
servi dor abre una segunda conexi 6n TCP con el cliente, pero
solo se transmitira el contenido del archivo y cierra el
archi vo después de enviar el ultinmo byte.
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Este protocolo define algunos comandos que sirven para
di stintas tareas conp son

Regi stro de un usuari o.

Recepci 6n y envi 6 de archivos.

Mostrar el contenido de directorios.
Configurar | os paranetros de transm sion

YVVVYYVY

5. 3.3 Respuestas del servidor

El servidor contesta todos |os comandos solicitados a
través de una respuesta, la cual notifica al cliente si fue
exitosa o no su peticioén. Esta respuesta esta fornmada por un
codi go de tres posiciones, seguido de un texto aclaratorio.
Las tres cifras que preceden al texto aclaratorio permter
codificar |las respuestas posibles, el protocolo FTP solo
ocupa una parte de todas | as posibles; estas cifras son

» La prinmera cifra de una respuesta indica si el servidor
confirma un comando FTP (codigo 2xx), si lo rechaza
(codigo 5xx) o si el servidor necesita mas informacién
(cdédi go 3xx).

» La segunda cifra da informci 6n sobre el notivo o causa
por |a cual se rechaz6 o acepto |la peticion del cliente.

» La tercer cifra se utiliza para diferenciar codi gos de
respuesta que tienen idénticas las prineras cifras.

En la figura 5.4 se nuestra |la estructura de | os codi gos de
respuest a:

1) Digito
— confirma o
rechaza

1) Digito
codi go
especifico

1) Digito
ori gen

1 Se reci ben nas |

respuest as

N

Se reci ben nas
respuest as

definitiva

R

Confir naci on
definitiva

| Confi1 r maci on |

Se necesita nas |
i nf or maci 6n

pat | |Rechazo provi si onal |

i Nnf or tmci 6n

a

I N I I

| |Reohazo definitivo |

|Rechazo provi si onal

i B

| Se encesita nmas |

|Rechazo definitivo

Figura 5.4 Estructura de | os cdédi gos de respuesta
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La figura 5.5 nmuestra el establ ecimento de conexi 6n para el
protocol o FTP.

Cliente Ser vi dor
FTP
user .... passwd .... :>21
——— ————
L 1 L ]
Puert o donde se atiende | a
peti ci 6n

Figura 5.5 Establ eci m ento de conexi 6n FTP

5.4 SMIP

El objetivo de SMIP (Sinmple Mail Transfer Protocol) es
enviar correo de una manera fiable y eficiente. SMIP es
i ndependi ente del sistema de transmsion y dnicanente
requi ere un canal de envio de datos fiable y ordenado. Una de
| as caracteristicas de SMIP es | a capaci dad de funcionar a
través de |os entornos de servicios de transporte. Un
servicio de transporte proporciona un entorno de conuni caci én
entre procesos, este entorno puede cubrir una o varias redes.

5.4.1 Funci onam ento de SMIP

Como resultado de una petici6n de envio de correo por
parte del usuario, el em sor SMIP, que actua cono cliente,
est abl ece una conexi 6n TCP con el receptor SMIP, que hace
funci é6n de servidor. Este ultinm puede ser el equipo final a
cual va dirigido el nensaje o bien un sistema internmedio. E
puerto definido para |levar a cabo una conexi 6n SMIP es e
25.

Los comandos SMIP son generados por el cliente y son
envi ados hacia el servidor, |as respuestas a dichos comandos,
por su parte, funciona de nmnera inversa es decir, son
envi adas del servidor hacia el cliente.
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Cuando un host recibe un nensaje de correo proveniente
de otro equi po, debe de verificar si el destinatario es é
msnmo o por si el contrario debe encam nar el nensaje hacia
el siguiente host indicado en la lista para que éste a su vez
| o encam ne hasta que |l egue a su desti no.
Cundo un host recibe un nensaje y detecta cual qui er anomal i a
en la direcci6on destino, inpide asi |la entrega del correo,
por | o que debe de generar un nensaje de error y enviarlo al
em sor utilizando para ello el canal inverso utilizando el
comando MAI L. Este cam no puede identificar a todos |os host
por | os cuales ha ido atravesando el nensaje hasta |l egar al
em sor del nensaje.

Los comandos para el protocolo SMIP son | os siguientes:

Comandos Descri pci 6n
HELO Identificar el remtente al destinatario.
MAIL FROM |l dentifica una transacci 6n de correo e
identifica al em sor
RCPT TO |Se utiliza para identificar un destinatario

i ndi vi dual

DATA Permite enciar una serie de |ineas de texto.

RSET Aborta | a transacci 6n de correo actual.

NOOP No operaci on.

QUIT Pide al otro extrenp que envie una respuesta
positiva.

VRFY Pide al receptor que confirnme que nonbre
identifica a un destinatario valido.

TURN El emi sor solicita que se inviertan | os papeles,
para actuar conp receptor

SOWL Si el destinatario esta conectado, entrega el
nensaj e directanente a la term nal.

SAML Entrega del nensaje en el buzdn del
destinatari o.

SEND Si el destinatario esta conectado, entrega el
nensaj e directamete a la term nal.
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La figura 5.6 nuestra el establecimento de conexi 6n para el
pr ot ocol o SMIP

Cliente Ser vi dor
SMIP
user .... passwd .... E> 25
L ] L ]

Puerto donde se atiende |la
petici 6n

Figura 5.6 Establ ecimento de conexi 6n SMIP

5.5 Wb

La tarea principal del navegador Web es seguir
i nstrucci ones del usuario, el cual introduce |la direccion de
| a pagi na Web que quiere cargar o bien si pulsa uno de |os
enl aces de | a pagi na que se presenta para traer a pantalla |a
pagi na a |l a que hace referencia el enlace.
Los servidores Wb son el |ugar en donde acuden | 0os usuari 0s
gue necesitan cierta informaci 6n que esta al nacenada en el
servi dor correspondi ente.

La mayoria de |os contenidos de la Wrld Wde Wb se
encuentran en forma de paginas HTM. es decir, cono sinples
archivos de texto fornulados en base estandar HTM.. E
navegador del cliente debe de ser capaz de interpretar e
texto HTM., esto no se aplica al servidor, ya que para éste,
el texto no es mAsS que un recurso que ha de enviar a
navegador, en |la mayoria de | os casos.
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5.5.1 Conmp funciona |la Wb

El sistema de Wb estd basado en tres conceptos
princi pal es:

» HITP , el Hipertext Tranfer Protocol, es el encargado de
entender entre el programa cliente, quién |llam |as
paginas y los elementos de la Wrld Wde Wb y el
programa servidor, que proporciona a peticién del
cliente estos el enentos.

» HTML , el Hipertext Markup Language, se utiliza cono
| enguaj e de descripcidéon y formato para | as pagi nas de
la Wrld Wde Web.

» URL's , son los Uniform Ressource Locators, que se
utiliza conmo un necani snp estandari zado para dar nonbre
a las paginas y elenmentos de la Wrld Wde Wb
asignandole un titulo y una ruta de acceso uni co.

Las funciones de cada uno de estos tres elenentos es
diferente y existe una gran divisioén de trabajo.

HTTP es el responsable de transportar |os contenidos a traves
de la Web. HTM. se encarga de |la representacion y los URL's
se encargan de formular |as direcciones de nanera unica.

CaGl

El interfaz de pasarela comin hace de internediario
entre | os servidores Wb, |as bases de datos externas y otras

fuentes de informacidn. Los Cd O programas pueden
consi derarse una extensi 6n de |a funcionalidad basica de un
servi dor Web. Las aplicaciones CdG realizan tareas

especificas de procesamento, extracciéon y formateo de
i nformaci 6n, define un método para que el servidor Wb
utilice programas adicionales y servicios que puedan usarse
para acceder a aplicaciones externas desde el contexto de un
docunento Web activo.

Los scripts pueden disefiarse y contruirse para una gran
vari edad de proépositos. Al gunos de | os mas comunes i ncluyen
| os siguientes:

» Recoger opiniones de |os usuarios sobre una |linea de
product os medi ante formul ari os HTTP.

» Conversi on dinamca de docunentacion del sistem a
docunentos HTM. para facil acceso a traves del Web.

» Consulta de bases de datos y nostrar resultados cono
document os HTM..
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Las especificaiones CG permten dos tipos HITP para
manejar |la entrada CG: GET y POST. La unica diferencia entre
el metodo GET y POST es la forma en que se pasa la
i nformaci 6n a |la aplicaci 6n CG

Meét odo GET

Con el método GET, se pasa la infornacidn en la |inea de
comando, | o cual significa que necesita ser corta (al gunos
sistemas restringen la longitud de la linea de comadno, |o
gque produce que se trunquen |ineas de comando |l argas; en |la
mayoria de | os sistemas UN X, por ejenplo, esta restriccion
es de 128 o 256 caracteres).

Este método instruye al servidor sobre | a recuperaci6n
de datos referenciados en un URL, donde el URL especifica una
apl i caci 6n CG

Mét odo POST

Usando el nmétodo POST, que es ahora fuertenente
reconendado para todas |as aplicaciones excepto en sinples
consultas, la informaci 6n de entrada se codifica en un bl oque
de datos que se pasa a través de |la entrada estandar a |a
aplicacion Cd. Este nétodo evita todas |las restricciones en
la longitud de la |linea de comando y ofrede un mecani sno de
transm sion de los datos nmucho mis fiable entre |os
formul arios y aplicaciones CGl.

El mét odo POST proporciona |as siguientes funciones a un
cliente Web:

» Enviar un nmensaje a una tala de anuncios, lista de
correos o un grupo de notici as.

> CObtener informaci 6n sobre recursos existentes en el
servi dor.

» Proporciona datos de un fornulario a una aplicaciéon CA.
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La tabla 5.7 nuestra | os nensajes mas conmunes en I nternet:

Mensaj e Descri pci 6n
400 Solicitud erronea de fichero
401 No autorizado
403 Acceso denegado
404 Fi chero no encontrado
408 Excedi do el tienpo de espera
500 Error interno
502 Servici o tenporal mente sobrecargado
503 Servicio no disponible
505 Ver si 6n de HTTP no soportada
Failed DNS |Fall 6 | a busqueda DNS
Lookup
Host Servi dor no disponible
Unavai |l abl e

Tabla 5.7 Mensaj es conmunes en | nternet

5.5.2 EI protocolo HTTP

A lo msnm que | os demds protocol os de Internet, HTTP es
un protocol o que se encarga de establ ecer una conexi 6n TCP
segura entre cliente y servidor sienpre y cuando se haya
est abl eci do un intercanbi o de datos anteriornente. Conp punto
de conexi 6n esta definido el puerto 80, éste es el puerto que
utiliza un servidor HITP para esperar |as posibles
conexi ones por parte de los clientes.

A diferencia de otros protocolos, el cliente establ ece una
conexi 6n con el servidor HTTP deseado a través del puerto 80
y envia al servidor wuna peticion de un determ nado
docunmento. EI servidor recibe la peticidon, la evalua vy
posteriormente envia el docunento solicitado. Este protocolo
se conoce tanbién conpb protocolo sin estado ya que la
conexi 6n no pasa por varias fases conmo: |ogin del cliente,
intercanbio de datos y el cierre de conexi én por parte del
m sno cliente.
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5.5.3 URL’ s

Una condicion necesaria para que el acceso a |os
docunentos de la Wb sea fructuosa es, que exista una
di recci 6n Unica para cada uno de | os docunentos, nediante |a
cual se puede informar al servidor a que docunento se desea
accesar, internet wutiliza el |Ilocalizador uniforne de
recursos, “Uniform Resource Locators”.

Dentro del marco de los URL"s, o prinmero que se nonbra es el
protocolo o el servicio que se quiere utilizar, a
continuaci 6n el servidor deseado y por ultim la fuente
deseada del servidor incluyendo la ruta de acceso. La
estructura de un URL-HTTP es:

http://<host>: <puert o>/ <rut a>

El prefijo http:// identifica el URL conpb referencia HITP y
se distingue de otras cono ftp, tel net, etc.

Viene a continuacién el nonbre del host que presta el
servici o agregando el puerto y separado por “:”. Por ualtinp
el nonbre del dom nio del servidor donde se encuentra el
recurso en cuestion.

La figura 5.8 nuestra el establ eci mento de conexi 6n para el
pr ot ocol o HTTP.

Cliente Ser vi dor
HTTP
:>80
———— ————
L 1 L 1

Puerto donde se atiende |a
peti ci 6n

Figura 5.8 Establ ecimento de conexi 6n HTTP
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5.6 Secure shell

Cuando se realiza una conexion a un servidor renoto
utilizando algun servicio conmo FTP, Telnet, etc; el login
(usuario) y passwd (contrasefia) se transfieren de forma clara
a través de la red, lo cual representa un alto riesgo si
exi ste un programa que capture la infornmaci 6n que pasa en |la
red (comunnmente |l amdo sniffer) con | o que se podria hacer
mal uso de | os recursos del servidor.

Secure shell permte realizar wuna comrunicacioén y
transferencia de infornmaci 6n de forma cifrada proporci onando
fuerte autenticaci 6n sobre un nedi o i nseguro. Es un progranma
que pernmite conexiones entre maqui nas a través de una red
abierta de form segura asi conpb, ejecutar programas en una
Mmaqui na renpta y copi ar archivos de una maquina a otra

5.6.1 Algoritnos cifrados

Este programa provee wuna fuerte autenticacion vy
comuni caci 6n por un canal inseguro y se desarrolla con |la
finalidad de reenplazar a algunos protocolos cono FTP,
Tel net, Rl ogin, etc.

Secure shell admte varios algoritnos de cifrado entre |os

cual es estén:
> Blowfish
» 3DES
> | DEA

> RSA

5.6.2 Protocol o SSH

Exi sten dos protocol os desarroll ados sobre ssh, SSH1 y
SSH2. Este segundo provee licencias mas estrictas que SSH1
ya que es de proposito no conercial que al contrario de SSH2
gque es para proposito conercial. La ultima version de Secure
Shell cliente-servidor para Unix con este protocolo es la
3.0.0.
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OpenSSH es una versioén libre de los protocolos SSH bajo

licencia BSD y es total mente conpati ble con | os protocol os
SSH.

La figura 5.9 nuestra el establ eci mento de conexi 6n para el
prot ocol o SSH

Cliente Ser vi dor

SSH

user .... passwd .... E> 22

———

L ] L ]

Puerto donde se atiende |a
peti ci 6n

Figura 5.9 Establ ecimento de conexi 6n SSH

5.7 Finger

Es un programa de Uni x que sirve para poder determ nar
gue usuari os estan conectados a una naqui na especifica. Si se
desea saber quienes estan conectados a un servidor

determ nado se utiliza este comando seguido del nonbre
conpl eto del servidor
Por ej enpl o:

>> finger @i stemas. dgbiblio.unam nx

No todas |as maqui nas aceptan el comando finger, esto |lo

restringen | os adm ni stradores de red para seguridad de | os
usuari os.
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La figura 5.10 nuestra el

est abl eci m ento de conexi 6n para el
pr ot ocol o Fi nger.

Cliente Ser vi dor
Fi nger
user .... passwd .... >79
—— ——
[ ] [ ]

Puerto donde se atiende | a
peti ci 6n

Figura 5.10 Establ ecinmiento de conexi én Fi nger
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El siguiente capitulo tiene conmo finalidad nostrar |a
i nvestigaci on realizada en el desarrollo e inplenmentaci 6n de
una herramenta para el nonitoreo de una red, esto con la
finalidad de tener continuanmente vigilados |os servicios
utilizados. Dicho sistema se encargara de brindar toda |la
i nformaci 6n generada por |as aplicaciones conectadas a un
servidor utilizando el protocolo TCP/IP.

Proporciona informaci 6n respecto al trafico que fluye a
través del servidor de forma cuantitativa, esto se genera a
medi da que se van capturando |os paquetes que entran al
servi dor.

Exi sten dos tipos de nonitores: los activos y |os
pasi vos. Los nonitores activos son aquellos que notifican al
adm ni strador sobre |o0s sucesos que se presentan, asi el
adm ni strador puede tener conocimento respecto a |os
probl emas que se tienen en el servidor y asi dar una respuesta
rdpi da a di chos acontecimentos. El nonitor pasivo es aquel
que registra un incidente o un acontecimento en un archivo
conoci do conmo bitacora, registra la informacién del trafico
gue fluye a través del servidor, asi el adm nistrador puede
ingresar a |la bitéacora en cual qui er nonento que | o requiera.

El desarrollo de este nonitor sera de forma pasiva, ya
gue registrara toda |a informaciodon generada por |as
apl i caci ones TCP/IP conectadas al servidor. La bitécora tendra
i nformaci 6n sobre la direccion I P, numero de puerto por el que
se ingreso, servicio solicitado, asi com I|a infornmacidn
transferida. El programa se puede ejecutar desde cual quier
maqui na dentro de la red por el admnistrador o se puede
ej ecutar desde el servidor que se quiere nonitorear

Se eligi6é el estandar Ethernet debido a que en la
actual idad es el protocolo mas conercial, por su costo y faci
i npl enent aci 6n, pero sobre todo por que soporta |as redes
TCP/ 1 P. Toda red Ethernet es una red tipo Banda Base que
ocupa codigo Manchester y por ello s6lo un canal puede
transm tir usando todo el ancho de banda del medi o. Cuando dos
0 mas estaciones de trabajo transmten al msnp tienpo ocurre
una superposicion de sefiales que interfieren todas |as
conuni caci ones causando errores de transm si 6n hacia todas |as
est aci ones.

Por esta razon existe un protocolo que permte coordinar
a todas | as estaciones de trabajo para que ocupen el canal en
forma eficiente, este protocolo es |Ilamado CSMA/ CD (Carri er
Sense Multiple Acces / Collition Detection).
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La figura 6.1 indica los niveles en |los cuales se
encuentran | os protocol os de comuni caci 6n

Capa de
| FTP || TELNET | | VEB | Aplicaci 6n

Capa de
| TcP | | uUDP | Tr ansporte

Capa de
| I VP | | I P | | | GVP | Red

Capa de
| ARP | Har dwar e | RARP | Enl ace

Figura 6.1 Nivel de protocol os

El desarroll o est4 basado en | os paquetes capturados en
el nivel de enlace de red, dentro del cual se encuentra el
protocolo I P, limtandose al protocolo inferior TCP. Los datos
que se encuentran dentro de este paquete seran de utilidad
para poder analizar |os servicios solicitados por parte de |os
clientes asi com la informacidén .Por esta razén seré
necesari o explicar cada una de |las partes que constituyen a
| os paquetes |P.

La figura 6.2 nuestra |a estructura del paquete IP para

posteriornente analizar cada una de las partes que I|lo
conf or man.
o] 16 32
Ver si 6n HLEN Ti po de Servicio Longi tud t ot al
I denti ficaci 6n Bander as Des. de fragnento
TTL Pr ot ocol o CRC Cabecera

Di recci 6n | P origen

Di recci 6n | P destino

COpciones | P Rel | eno

Dat os

Figura 6.2 Estructura del paquete |IP
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Version (4 bits) : Indica la versién del protocolo |IP que se
utilizo para crear el datagrama. Actualnente se tiene |a
versi on | Pv4.

HLEN (4 bits) : Longitud de |a cabecera en bytes del paquete.

Tipo de servicio (8 bits) : Determina la prioridad de un
paquete y las caracteristicas de la via de transferencia.

Longitud total (16 bits) : Longitud total en bytes del
paquet e, cabecera y datos utiles.

| dentificacién (16 bits) : Valor del em sor que ayuda a
identificar |os fragnentos de un paquete |P.

Banderas (3 bits) : Hacen referencia a | a fragnentaci 6n de un
paquete |P.
Despl azam ento de fragnmento (13 bits) : Indica el |ugar donde

se insertara el fragnmento actual dentro del datagrama
conpl et o.

TTL (8 bits) : Contador de |la vida de un paquete gue decrece
cada vez que pasa por un router.

Protocolo (8 bits) : O ase de paquete contenido en ese paquete
| P, este sirve para desglosar y cruzar protocol os superiores
(TCP, UDP, etc.)

CRC Cabecera (16 bits) : Contiene |l a suma de conprobaci 6n de
errores solo para | a cabecera del datagram

Direccion | P origen (32 bits) : Contiene la direccion |P de
origen.
Direccion I P destino (32 bits) : Contiene la direccion |IP del
desti no.

Opciones IP : Opciones IP en | a nmedida que se necesitan.
La figura 6.3 nuestra |a estructura de un paquete ARP, este se

encuentra en | a capa de enl ace de datos, un nivel superior a
protocolo IP.
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0 16 32
HLEN PLEN Oper aci 6n

HWrenmtente

Direcci 6n de Protocolo del renmtente

Direccion IP Direccion de la tarjeta de HW

6 bytes para ethernet

Direcci6n de protocolo de la tarjeta

Figura 6.3 Estructura del paquete ARP

HLEN : Longitud de |l a direcci 6n hardware.

PLEN : Longitud de |la direccion de protocol o.

Operaci 6n : Indica si es nmensaje de consulta o respuesta.
HW Em sor : Direcci 6on fisica del em sor

Direccion IP : Direccion |IP del em sor

HWdestino : Direccion fisica del destino.

| P destino : Direccion | P destino.

6.1 Descripcion del sistenmm

El sistema funciona por nmedi o de un program, el cual se
ti ene que ejecutar en |a maqui na que se desea nonitorear, es
conveni ente que su ejecuci6n sea desde consola, esto por
seguri dad del adm nistrador del equi po aunque se puede correr
desde cual qui er otra mAqui na con acceso a internet y que tenga
perm sos al servidor.
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Para correr el progranma es necesario ingresar al sistem
conp usuario root, esto es por que en la programcion se
utiliza una rutina para verificar quién esta corriendo el
programa, en caso de que el usuario no halla ingresado cono
adm ni strador el programa mandara un nensaj e notificando para
que el program pueda ser ejecutado es necesario ingresar al
Si stema conp superusuari o.

Una vez que el programa este en ejecuci 6én, capturaré
todos | os paquetes con conexi 6n TCP que se transfieran al
servidor, analizara el nunero de paquetes en un determ nado
| apso de tienpo y |levara una estadistica de transferencia de
paquetes. Esta informaci on se al mcenard en un archivo de
datos en el misno directorio en donde se ejecute el prograna.
En la contabilizaci én del nunero de paquetes que || egan al
servidor, no inporta el servicio que se esté solicitando por
parte del cliente, aquellos servicios que estén contenpl ados
en |l a progranmaci 6n seran consi derados por el sistens.

En |la captura de |os paquetes se analiza toda la
i nformaci 6n que se esté transfiriendo hacia el servidor, donde
lo mas i nportante es el servicio que esta solicitando (telnet,
ftp, secure shell, etc.) y la direcciodon IP fuente.
La identificacion de los servicios solicitados por |os
clientes, se realiza a través de una parte que forma el
paquete este es, el puerto destino.

El puerto destino estd formado por 4 bytes que al
decodificarl o se puede realizar |a conparaci 6n con | os puertos
programados y de esa forma Ilegar a |la traduccion de ese
puert o.
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En la figura 6.4 nmuestra el

di agranma de flujo para anali zar

servicio solicitado por parte del cliente.
Paquet e
Y
Paquet e
S Puerto = 22 No

el

S

Puerto = 23

Servicio SSH

Servicio Tel net

Figura 6.4 Diagrama de flujo para anali zar

| os puertos.
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Cuando se analizan | os paquetes, es necesari o conocer |a
i nf ormaci 6n conteni da dentro de ell os conp son

» Direccion I P origen del paquete.
» Direccion | P destino del paquete.
» Nunero de puerto fuente.

» Numero de puerto destino.

» I nformaci 6n contenida en el paquete.

Por otra parte, la visualizacion de la informacion
contenida en |los paquetes se reflejara en el archivo
“tcp.log”, el cual contendra el sistema operativo del cliente
gue esta solicitando algun servicio, la direccién |IP fuente,
servicio solicitado y la informacion transferida. La
i nformaci 6n se visualizara hasta que |la informaci 6n contenga
un “ ¢ “, con esto se asegura que el comando requerido por
parte del cliente ha finalizado y espera |la respuesta del
servi dor.

Se pretende conocer esta informaci 6n de forma siguiente:

Direccion IP Cliente : 192.168.10. 14

Si stema Operativo . W ndows
Servicio ;. Tel net
| nf or maci 6n orm*

Cuando existe una peticidn por prinmera vez, es necesario
registrar la hora en que inicia una nueva sesio6n, asi cono |la
hora de finalizacién de I|la mnmsma para posteriornente
determnar el tienpo que este cliente estuvo conectado a
servi dor.

En caso que ya exista |la conexi6n establecida, solo es

necesari o analizar y alnmacenar |a informacién transferida en
| a bitacora para después nostrarla en pantalla.
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6.2 Analisis grafico

La figura 6.5 nmuestra el anélisis grafico de los clientes
con |os diferentes sistemas operativos realizando solicitud de
peticiones al servidor.

Servicio telnet

S.0. Unix

LK

Servicio ftp

Servicio de web
S.0. Windows

L

Figura 6.5 Analisis grafico
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6.3 Analisis técnico

La figura 6.6 nuestra el analisis técnico y conceptual
que se tiene para poder determnar el nonitoreo de | os
paquet es.

socket socket

connect

connect ed

_ send
Li sten
cl ose
accept
; ) socket
connect ed recv
nuevo

cl ose

Figura 6.6 Analisis técnico

En la Figura 6.6, se tienen | as conexi ones TCP, en donde
el cliente primero solicita una peticidén de servicio al
servidor, el servidor acepta o0 rechaza |a conexi 6n, en caso
de que | a conexi 6n sea aceptada, entonces la transm si én de
dat os puede enpezar.

El servidor es el encargado de escuchar |as peticiones
gue se | e hagan por parte de los clientes para asi interpretar
la informaci 6n reci bida y actuar de acuerdo a ella, la forma
de trabaj ar departe del servidor dentro de |a programaci 6n se
descri be a conti nuaci én.
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6.4 Desarrollo

Dentro de la etapa del desarrollo, el sistema se
constituye de un programa escrito en |enguaje C para poder

capturar |os paquetes en la capa de red (protocolo IP) que
entran al servidor para un analisis posterior.

La figura 6.7 nmuestra el diagram funcional para capturar
paquetes en | a capa de red.

= = =

Estaci 6n de trabajo Estaci6n de trabajo Estacion de trabajo
Servicio Tel net Servicio FTP Servici o SSH
1
Tarjeta
de red

Capa de
enl ace

Capa de Capt ur ador de
red paquet es

1
Ser vi dor

Figura 6.7 Di agrama funci onal
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El programa esta constituido por un so6lo program, el
cual contiene funciones, estructuras, variables, etc. A
conti nuaci 6n se explica la funcionalidad de cada una de | as
part es que constituyen a dicho program

Cono primer punto, se crean las variables que vanmps ha
necesitar durante |la programacion, estas son las nms
i nport ant es.

#defi ne BUFSI ZE 1024

unsi gned char packet[ BUFSI ZE] ;
struct sockaddr _in bindPort, sin;
i nt nunB, num _pac, m n, seg, hor;
char cad[ 9000], comand[ 9000] ;

La variabl e packet, es en donde se van a guardar | os datos
reci bidos, numpac es donde se almcenara el nanero de
paquetes en un determ nado tienpo, |la variable cad es donde se
al mcenard | a i nformaci 6n reci bida de | os paquetes.

struct i ppkt

int o_numl, o_nun2, o_nunm3, o_num,

int d numl,d nun2,d nunB,d _num,

i nt protocol o, dat os, puerto, secuenci a, ti po;
int tnp,tnpl, tnmp2,tnp3, wi n_uni;

char *fuente;

} pag;

Posteriornente se crea una estructura con |as vari abl es
gue se utilizaran para alnmacenar |a informacioéon de |os
paquetes recibidos. Las variables o_nunml, o_nun2, o _nunB vy
o_num4 son variables que se wutilizaran para formar |a
direccion IP, esto con |la finalidad de conocer el origen de
| os datos. En la variabl e protocolo se al macena | a versi én del
protocolo utilizado, en |a variable puerto y secuencia se
al mcenaran tanto el nunmero de puerto de |a conexi 6n cono el
nuarmer o de secuenci a respectivamente. Por ultino en |a variable
dat os, se almacenara | a informaci 6n que envia el cliente.

Se verifica el nunmero de argunmentos que se tiene en la
| inea de conmandos, el Unico paranetro escrito es la direccién
| P donde se va a ejecutar el programa, con |la finalidad de no
noni torear | o0s paquetes que se transmiten a través de esta
termnal. La direccién IP se tendr& que poner con puntos. En
caso de poner mAs de dos argunentos marcara un ERROR con un
mensaj e y sal dréa del progranma.
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if(argc !'= 2)

printf("\n\n\t Debes de Poner |la IP del cliente donde se
esta ejecutando \n\n");

exit(0);

}

La figura 6.8 indica el nunmero de argunentos transferidos
hacia el programa, esto con la finalidad de verificar |a
direcci on | P de donde se est& ejecutando di cho prograns.

Si No
Argunent os <>2

Error, nunero de

par amet r os Cont i nua
i nval i dos

Figura 6.8 Verificacién de nunero de parametros

El programa contenpla la creaci 6n de un archivo para poder
tener una bitacora para su posterior analisis. Este archivo se
Ilamard tcp.log, las caracteristicas de este archivo seréan |as
si gui ent es:

» En caso de que no exista dicho archivo, la funciodn crearé
uno nuevo y sera de escritura.

» En caso de que el archivo exista, se afadirada |a
i nformaci 6n que se |le envié, es decir, mantiene la
i nformaci 6n que tenia anteriornente.

» En caso de que tuviera problemas para crear ese archivo
marcara un ERROR y sal dra del prograna.
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i f((net=fopen("tcp.log","a+"))==NULL)
{
printf("no se puede |eer el archivo");
exit(0);
}

En la Figura 6.9 se tiene la verificacion de |la apertura de
archivo de salida en donde se almcenarda |a informciodn
capt ur ada.

Archivo abierto S

correcto = True

4

Error, en la
apertura de
ar chi vo

Cont i nua

Figura 6.9 Apertura del archivo de salida

El programa crea un socket de tipo TCP, el cual estara en
escucha para cual quier tipo de peticiodn orientada a conexi 6n
gue se le solicite. Si la creacion del socket no fuera exitosa
regresara un valor de -1, marcara un ERROR y saldra de la
ej ecuci 6n. Para esta consi deraci 6n se enplea el tipo de socket
SOCK_RAW vya que es utilizado para interfaces directas con el
protocolo IP en | a capa de red.

s=socket (AF_I NET, SOCK_RAW | PPROTO TCP);
if (s==1)

{

printf("ERROR n");

exit(0);

}
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En la Figura 6.10, se nuestra el diagrama de flujo para |la
apertura del socket para capturar | os paquetes TCP

Socket abierto S

correcto = True

y

/

Error, en la
apertura del
soccket

Conti nua

Figura 6.10 Apertura del Socket

Asi gnanos valores a |la variable bindPort, esto para definir
| os val ores predeterm nados que utilizarda. Se utiliza AF_I NET,

ya que estarenos trabajando con | os conjuntos de protocol os
TCP/ | P.

bi ndPort.sin_fam | y=AF_I NET,
bi ndPort. si n_addr.s_addr=0;

Ya creado el socket con | os paranmetros dados, es necesario
asignarle una direcci 6n de forma siguiente.

ret=bi nd(s, &bindPort, sizeof(struct sockaddr_in));
if (ret 1= 0)
{
printf("ERROR \n" );
exit(0);

Esta funcion regresa un valor de 0 si tuvo éxito 6 un
valor de -1 en caso de que exista un ERROR, por |0 que
indicard un ERROR y saldr& de | a ejecuci 6n.

Cabe nencionar que antes de alnmcenar |os datos en
vari abl es o en una cadena, es necesario |linpiar |as cadenas,
en caso contrario la informaci On ser& errodnea. Las vari ables
de al macenam ento son | as siguientes:

97



Capitulo 6 Analisis y Desarrollo

cad[0]="\0";
comand[ 0] ="\ 0";

Es necesario considerar un intervalo de tienpo para
noni torear |a cantidad de paquetes que se transfieren en dicho
interval o. Para esto es necesario |lamara a la funcioén tinme()
y pasarle conmp argunmento la direccion de una variable tipo
entera donde se alnmacenard el tienpo, esto se da en
m |l onési mas de segundos. Posteriornmente se vuelve a hacer la
Ilamada a la funcidén time(), y se le pasa otra variable
distinta para posteriornmente restar ese tienpo y tomar ese
resultado cono un entero y saber de esa forma el ndnero de
pagquetes en el tienpo transcurrido. El nonitoreo se hara cada
10 m nut os.

(void) time(&tl);

(void) time(é&t2);
seg = (int)t2-t1,
i f (seg>=600) {
printf("\n\t\t Monitoreo en % M nutos\n", seg/60)

fprintf(net,"\n\t\t Moni t or eo en %
M nut os\ n", seg/ 60) ;

printf("\n\t\t% Paquet es en %
M nut os\ n", num _pac, seg/ 60) ;

fprintf(net,"\n\t\t% Paquet es en %

M nut os\ n", num pac, seg/ 60) ;
num pac = O;
(void) time(&t1l);
seg = 0;
}
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En la Figura 6.11, se nuestra el ciclo para determ nar el

tienpo que a su vez permtira determ nar
paquet es envi ados por parte de los clientes.

Si Ti enpol- Ti enpo2 No

| a cantidad de

>= 600

Despl i ega el
numer o de paquetes
en este tienpo

Ti erpol = Ti enpo
nuevo

Cont i nua

Cont i nua

Figura 6.11 Ciclo para determ nar el numero de paquetes

en un determ nado tienpo.
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Una vez creadas |as variables a ocupar y configurando
al gunas de ell as, es necesario crear un bucle infinito, esto
para recibir sienpre |os paquetes que |leguen a nuestro
servi dor para posteriornente analizarlo.

Reci ben | os paquetes que Illegan a través de la funcién
recvfrom

recvfrom(s, packet, BUFSIZE, 0, &sin, &sinlen);

Se puede observar, que dentro de esta funcidén col ocanos
cono priner paréanetro el descriptor del socket que se ha
reci bido anteriornmente, packet es |la variable para al macenar
| a i nfornmaci on.

Se forza a la variable packet que sea de tipo iphdr para
asignarla a hdr, esto solo tiene |la finalidad de especificar
dos mneras distintas de acceder a la informcidn.
Posteriormente se tiene que pasar la informacidn a wuna
vari able del msno tipo, en caso contrario nmarcara un ERROR.
La variable fuente es un apuntador a char que posteriornente
se utilizard en | a conparaci 6n con el argunento escrito en |a
| inea de conmandos.

A continuaci 6n se nuestran | as posiciones mas inportantes y
utilizadas en | a progranaci 6n. Los paquetes Wndows y Solaris
son muy semej antes excepto en unas posiciones, que es donde se
puede distinguir entre estas.

» En la posicion nunero 24 de este paquete se encuentra el
puerto a donde se dirige la infornaci 6n, esto nos servira
para saber que servicio se estéa utilizando.

» En | a posicioén 2, se encuentra el tipo de naqui na que se
est4 conectando, es decir, Wndows, Linux o Solaris.

» En la posicion 35, se tiene la diferencia entre Sistenas
Operativos Wndows y Sol ari s.

Ya que se tiene la direccion IP, es necesario hacer la
conparaci 6n entre el origen del paquete y |a maqui na donde se
esta ejecutando el programa, la funcion strcnp(), arroja un O
si |l as cadenas conparadas son iguales y otro valor en caso
contrario. En caso que la funcion strcnp() devuel va un val or
diferente de cero se analiza ese paquete.

hdr=(struct i phdr*)packet;

addr. s_addr =hdr - >saddr;
fuente = inet_ntoa(sin.sin_addr);
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paq. puerto = (int)*(packet + 23);
paq.tipo = (int)*(packet + 1);
pag.wi n_uni = (int)*(packet + 34);
re=strcnp(fuente, servidor);

La Figura 6.12, nmuestra el analisis de |a cabecera del paquete
para determ nar posteriornmente el servicio que esta
solicitando y asi poder desplegar la informaci6n y enviarla a
| a bitéacora.

S

| P = maqui na

Anal i za puerto
Anal i za SO

Despl i ega servicio
Despl i ega SO
Despliega IP

Despl i ega
i nfor naci 6n

Figura 6.12 Di agrama para analizar del paquete IP

Ya que se tiene identificado cada una de | as partes que fornman
el paquete, ahora es necesario plantear cada uno de |o0s
servicios de forma grafica para poder entender |as posiciones
de la infornmaci 6n. A continuaci 6n se presentan cada uno de | os
servici os mas conunes existentes.
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6.4.1 Paquete Tel net

La figura 6.13, nuestra el paquete que envia el cliente desde
una maqui na con Sistenma Operativo Solaris. El contenido de la
direccién IP Origen, |IP destino, el protocolo y | os datos.

Puerto )
Longitud de cabecera IP IP Origen

Tipo de Servicio Secuencia Protocolo

Versionip —p |62 [o0[o0 40[11z 234|64Wo0 247 [06]55 122 [132 248 &7 03]

. 200 38 75 ?3|128 28 EIEIEI-’-I 221 19 251 86 79 231 lla
IP Destino >
80 16 34 56 129 97 00 DD[:ﬂ 00 00 00 00 00 00 00
00 65 01 &4 00 00 OO0 OO0 0O QOO0 00 00 00 00 oo oo
00 00 00 00 06 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 OO0 00 OO0 OO0 0O 00 00 00 00 00 oo oo
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 Ol 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 06 00
00 00 00 00 00 00 00 00 00 00 00 00 Ol 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

Datos

Figura 6.13 Paquete Tel net con Sistema Operativo Sol aris

Ahora se hace la conparacién de |la variable puerto con
di ferentes servicios, conmo el TELNET para el caso de que e
puerto este solicitando |la peticion por el puerto 23.

if (paqg.puerto == 23)

En caso afirmativo se tiene que realizar la distincion entre
el tipo de maquina cliente (Wndows, Solaris o Linux). Para el
tipo de mAquina Wndows y Solaris el paquete tiene cono
conteni do un “00”

if (pag.tipo == 00)

En caso de ser afirmativa esta conparaci 6n se procedera a |la
distincion de |os equipos Wndows y Solaris. Para esta
di stinci6n es necesario conpararlo con |los valores “96” ¢
“34”. En caso afirmativo entonces se estd hablando de un
equi po Solaris, por lo tanto se analizara la informaci 6n que
se envi a.
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if (pag.win_uni == 96 || pag.w n_uni == 34)

» En la posicién 41, se tiene el dato transmtido por parte
del cliente y se al macena en una variable del msno tipo,
en este caso dentro de |a variable pag. dato.

paqg.datos = (int)*(packet + 40);
pag.tipo = (int)*(packet + 3);
if (paqg.datos == 13 && paq.tipo == 42)

Ahora se tiene la traducci én de ese dato, es decir la
sustitucion de ese nunmero decimal en un cdodigo |egible.
Primero se pasa el nunero a una variable del misnmo tipo (int),
para posteriornmente ser codificado y al macenado en una cadena
para su futura inpresion. Con las opciones printf() vy
fprintf() podenps mandar resultados a la pantalla y a un
archivo respectivanente, esto para |Ilevar wuna bitéacora
i nstantanea (pantalla) y la otra para |levar una bitécora
(archivo). Aqui se manda a escribir el tipo de sistem
operativo (Solaris), el nuamero del puerto que esta dando el
servicio (23) y la direccion IP origen de | os datos.

Exi sten dos formas de traducir |a infornmacidn:

v La prinera, es la funcion toascci(), en la cual sélo
pasas cono paranetro el entero de 0 a 255 (decimal) vy
devuel ve su correspondi ente caracter.

v La segunda es, realizar una funci 6n de conversi 6n, donde
se |l e pasa conp paranetro el nunmero decinmal, o convierte
y o al macena en una cadena tenpor al

La el ecci6n entre estas dos fornmas de conversi 6n fue personal,
por o que la prinera opcién fue tonmada.

dat os = paq. dat os;

printf("Sol. Tel . (904d) %l5s
", paq. puerto, paqg. fuente);
fprintf(net,"Sol. Tel . (9©4d) %l5s

", paq. puert o, paqg. fuente);
traduce(dat os);
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Si | a conparaci 6n no es exitosa entonces se esta habl ando de
un equi po W ndows, por lo tanto se hara |la codificaci 6on para
| os equi pos W ndows

La figura 6.14, nuestra un paquete son sistema operativo
W ndows.

Puerto

Longitud de cabecera IP IP Origen

Tipo de Servicio Secuencia Protocolo

v

Version P —p  [59]00] o0 4115 123]64 W0 128 [06]196 109[z00 35 75 80|

IP Destino > |2EIEI 33 75 73|04 203 00 -l-’-l-’-l 10 243 239 %6 132 176 08
=11 E? 128 6% Z51 00 00 Eli 00 00 00 00 00 00 00
1]

00 85 01 64 00 00 00 00 00 oo oo oo oo oo o0
o0 00 00 00 08 00 00 00 00 00 00 oo 00 o0 00 aa
00 oo 00 o0 oo 00 00 00 00 00 00 oo 00 oo oo o0
00 oo 00 o0 oo 00 00 00 00 00 00 oo 00 oo 0o o0
o0 oo 00 o0 oo 00 00 00 00 00 00 oo 01 oo oo o0
00 oo 00 o0 oo 00 00 00 00 00 00 oo 00 o0 o0& 00
o0 oo 0o o0 oo 00 00 00 00 00 00 oo 0l oo oo o0
o0 oo 00 o0 oo 00 00 00 00 00 00 oo 00 oo 0o o0
o0 oo 00 o0 oo 00 00 00 00 00 00 oo 00 oo oo o0
o0 oo 00 oo 0o o0 oo o0

Datos

Figura 6.14 Paquete Tel net con Sistema Operativo W ndows
if (pag.win_uni == 96 || pag.w n_uni == 34)
Para el proceso de codificacion de |os datos de maqui nas

W ndows se hace el msnp proceso que el sistema operativo
Sol ari s.

printf("Wn. Tel . (904d) %l5s
", paq. puerto, paqg. fuente);
fprintf(net,"Wn. Tel . (9©4d) %l5s

", paq. puerto, paqg. fuente);
traduce(dat os);
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Ahora se tiene el sistema operativo Linux, el cudal tiene
caracteristicas simlares a |las otras dos pero con diferencia
de posiciones. En caso de que el servicio fuera por el puerto
23, pero el valor de la posicién 2 fuera “16”, se trata de un
equi po Li nux.

La figura 6.15, nuestra un paquete con sistema operativo
Li nux.

Longitud de cabecera IP
] o Puerto IP Origen
Tipo de Servicio
Secuencia Protocolo

Version IP _V¢ 63 [16]00 53|5‘£ 157] sayon 6¢1¢218 1a{zo0 38 75 78]
PDestno —p | 200 38 75 73]130 61 00[23]49 192 218 127 74 147 243 233

128 24 22 208 103 23 00 00 Ol Ol 08 10 14 207 234 19

E3 11 117 232@““ 00 00 00 o0 oo ofp oo oo o0g oo Datos

00 00 00 00 06 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 0l 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 06 00

00 00 00 00 00 00 00 00 00 00 00 00 0l 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00

Figura 6.15 Paquete Telnet con Sistema Operativo Linux

If (paqg.tipo == 16)

La bandera para poder inprimr |la infornmaci 6n que se envia por
parte del cliente es el caracter decimal “13”, esto debido a
gque el wusuario al term nar un comando, debe teclear dicho
caracter.
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6.4.2 Paquete FTP

Ahora se tiene el servicio FTP, el cual trabaja distinto al
servicio Telnet conmb se ha visto en | os anteriores capitul os.

Para distinguir este servicio es necesario conparar la
vari abl e que trae el puerto (paq.puerto) con el deciml “21",
ya que el nunero de puerto que ofrece este servicio es el 21

En caso afirmativo, se tiene que estudiar este tipo de
paquete cono hasta este nmonento o henps visto, para
identificar la informaci 6n de cada paquete.

Conb se puede observar, |os datos enpiezan a partir de |la
posici 6n 41, a diferencia del Telnet, el FTP manda el aquete
cuando term na su comando, es decir, después de teclear un
comando sera necesario darle una instrucci 6n que deternmine |a
petici 6n de ese comando, esa instruccion es el deciml “13".
En ese nonmento se envia ese paquete y el servidor traduce ese
comando.

Es necesari o desplegar en pantalla y en la bitacora el
resultado de esta peticion, en este caso solo envianps el
servicio (FTP), puerto (21) y la direccidén IP Origen.

La figura 6.16, nuestra el paquete del servicio FTP, el
conteni do del paquete es el comando que se desea rali zar

Longitud de cabecera IP Puerto IP Origen

Tipo de Servicio Secuencia Protocolo

v

VersionlP  ——p  |62[00[00 54[26 107 |64 W0 128 [06 |185 112 [200 38 75 50
200 35 75 73]04 232 00[21]140 214 34 24 67 214 192 54

IPDestino  —  “so[za]sv 17 les 80 00 00 [83 84 79 82 3z 117 110 111
Datos — 46 1l 120 116 13 10|44 56 45 44 52 44 50 51 55 13
10 00 00 00 06 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 0L 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 06 0O
00 00 00 00 00 00 00 00 00 00 00 00 01 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

Figura 6.16 Paquete FTP, informaci 6n de comandos
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La figura 6.17, nuestra el paquete del servicio FTP, el
contenido del paquete es |a informacién del archivo.

Longitud de cabecera IP Puerto

Tipo de Servicio Secuencia Protocolo

IP Origen

Version IP > 7 les[oo]an &3 |26 114|64 w0 12806185 76 [200 35 75 &0
IPDestno —  [200 38 75 73] 04 237 00 [20] 144 125 28 225 83 27 160 220
12&[24]68 112 105 173 00 00 01 01 08 10 00 01 121 132

35 157 139 183|9? 7 97 97 97 97 897 97 97 97 37 97
7 97 97 97 97 87 97 97 97 97 97 97 97 97 37 97

Datos =¥ |45 13 10[00 00 00 00 00 00 00 00 00 00 00 00 00

00 oo 00 o0 00 00 oo 00 o0 00 00 0o 00 oo 00 oo
00 oo 00 o0 00 00 oo 00 o0 00 00 00 0Ol oo 0o oo
o0 oo 00 o0 00 00 oo 00 00 00 00 00 00 0o 06 od
o0 oo 00 o0 00 00 oo 00 o0 00 00 00 0Ol 0o 00 oo
o0 oo 00 o0 00 00 oo 00 o0 00 00 00 00 0o 00 oo
00 oo 00 o0 00 00 oo 00 o0 00 00 00 00 0o 00 oo

o0 oo 00 oo 0o o0 oo o0

Figura 6.17 Paquete FTP, informaci 6on del archivo

Para poder decodificar |a infornaci

on envi ada en el paquete se

utilizara la msm funcion traduce(), |la cual desplegara |la

i nformaci 6n al macenada en | as vari
if (paq.puerto == 21 )

paq.tipo = (int)*(packet + 33);
if (pag.tipo == 24)

{
printf("---- Ft p.
", pag. puerto, paq. fuente);
fprintf(net,"---- Ft p.
", paq. puerto, paqg. fuente);
for(i=40;i<=100;i ++)

{

pag. datos = (int)*(packet + i);

dat os = pagq. dat os;

traduce(dat os);

i f (datos == 13)

br eak;
}

abl es.
(994d) % 5s
(904d) %d5s
/ | Dat os
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6. 4.3 Paquete Secure Shel

Ahora se tiene el paquete de Secure Shell, en esta parte |la
informaci 6n |lega de forma encriptada, por |lo tanto no se
codificarda la informaci 6n que tiene ese paquete.

La figura 6.18, nuestra el servicio de SSH

Longitud de cabecera IP Puerto IP Origen

Tipo de Servicio Secuencia Protocolo

v v v

Version IP >
IP Destno ——»

63|00 o0 60]o0 &1]|64w0 12&[06]211 122[200 35 75 85]

200 33 75 73 (04 03 00 l-’-13 104 103 102 217 34 130 2335

163 115 00 00 00 00 00 10 183

g0 24 a6 57
204 204 112
oo oo oo o0
oo oo oo aag
oo oo 0o o0
oo oo 0o o0

172 124 250
o0 oo 0o o0
oo oo oo aog
o0 oo 0o o0
o0 oo oo o0

47
oo
oo
oo
oo

135 173 180
oo oo oo o0
oo oo oo aag
o0 oo oo o0
oo oo oo o0

as
oo
oo
oo
40

39 134 149

10 105 54 55 54
oo oo

oo oo

oo oo

110 111

110 101 41 00 00 00 00 00 00 a0 oo 00 o0 0o o0 oo
00 oo 00 00 0o 00 00 00 a0 oo 00 o0 oo 0o oo oo
00 o0 00 00 0o 00 o0 00 a0 oo 00 o0 0o a0 oo oo
00 o0 00 00 0o 00 o0 00 a0 oo 00 o0 oo a0 oo oo
00 oo 0o 00 0o 00 o0 oo

Figura 6.18 Paquete SSH

Para el servicio de Secure Shell, es necesario que |a
vari able puerto tenga un contenido “22”, ya que este es el
namero de puerto que ofrece este servicio. En esta parte no
podenos codificar |a informaci 6n, ya que este tipo de servicio
ti ene por conviccién la encriptaci6n de la informacidn, esto
se hace por seguridad de |os equi pos. Lo Unico que se puede
recuperar de este paquete es la direccion IP fuente y destino,
el protocolo de conmunicaci 6n, |a secuencia de paquetes y el
puerto de coruni caci 6n. Para este nonitoreo solo se tiene que

presentar | a conexi 6n presente dentro del servidor asi cono en
| a bitacora.
if (paqg.puerto == 22 )
{
printf("---- SSH (%04d) %l5s
", paq. puerto, paqg. fuente);
fprintf(net,"---- SSH (9©04d) %l5s

", pag. puerto, paq. fuente);
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6.4.4 Paquete Finger
La figura 6.19, nuestra el paquete del servicio finger.

Longitud de cabecera IP .
Puerto Protocolo IP Origen

Tipo de Servicio Secuencia ¢

v

version 1P =¥ TsaToo] o0 aa[164 167]64 §0 247[08 |03 185[132 248 &7 03]
IP Destino —  |200 38 75 73| Llzs 10l 00[79]199 89 224 156 244 75 96 93
80 24 34 56 151 102 00 00109 53 48 53|00 00 00 00
Datos 00 €5 0L &4 00 00 00 00 0 00 00 00 00 00 00 00
00 00 00 00 06 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
00 00 00 00 00 00 00 00 00 00 00 00 Ol 00 00 OO
00 00 00 00 00 00 00 00 00 00 00 00 00 00 O6 OO
00 00 00 00 00 00 00 00 00 00 00 00 Ol 00 OO0 OO
00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 OO
00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 OO

Figura 6.19 Paquete Finger con infornmacion

if ((paq.tipo == 24 && paq.tnmp == 44) || (pag.tipo == 16 &&
pag. tnp == 44))

{
for(i=40;1<=100;i ++)
{
paq.datos = (int)*(packet + i);
dat os = pag. dat os;
traduce(dat os);
paq.tnmpl = (int)*(packet + i + 1 );
paq.tnmp2 = (int)*(packet + i + 2 );
if (pag.tmpl == 0 && paq.tnmp2 == 0)

{

datos = 13;

printf("---- Fi ng. (904d) %l5s
", paq. puerto, paqg. fuente);

fprintf(net,"---- Fi ng. (9©4d) %l5s

", pag. puerto, paq. fuente);
traduce(dat os);
br eak;

}
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6.4.5 Paquete Cliente Al eph

La figura 6.20, nuestra el paquete del servicio de Al eph.

Longitud de cabecera IP .
Protocolo IP Origen

Tipo de Servicio Secuenua
Version P —p> ¢ &2 [oo (oo lD4|85 14 |54 o 128-126 155 [200 38 75 80

. 200 38 75 73 [05 121 25[105]198 31 254 236 198 01 222 91
IP Destino —
80 zZ4 68 59 31 126 00 nn 53 43 53 49 52 49 48 485
A% 45 53 50 48 45 45 48 53 52 47 03 52 47 02 50
47 03 51 56 48 55 53 48 56 48 92 65 67 45 49 49
%49 92 20 83 80 65[77 €5 78 85 €9 76 92 04 77 65
[75 72 76 69 54 69 92 0z |00 00 00 00 OO0 OO0 OO0 OO
Datos > 00 00 00 OO0 OO0 00 00 00 00 00 00 00 Ol 00 00 00
00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 06 00
00 00 00 00 00 00 00 00 00 00 00 00 Ol 00 00 00
00 00 00 00 00 00 00 00 0D 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 0o

Figura 6.20 Paquete Al eph

Para el servicio de cliente GQUI que utiliza |a Direccion
General de Bibliotecas, tenenps un paquete nuy parecido al
Finger a conparaci 6n de |a posicion donde se encuentra |la
i nformaci 6n. El puerto utilizado en este paquete es el 6505.
Para este tipo de paquete la informacion se enpieza a
codificar a partir de la posicion 81, justanmente aqui enpi ezan
| os datos. Al igual que |os demAs servicios vanps a utilizar
| a funcion toascii() para poder codificar la infornmacién. Con
| as funciones que se conocen ( printf y fprintf ) se envia la
informaci 6n a pantalla y a la bitacora para posteriornente
analizarlo. En esta informacion se manda a inprimr el
servicio Al eph, el nunero de puerto (6505), la infornaci6n del
paquete y la direccién IP Origen.

if (pag.puerto == 6505)
{
pag.tipo = (int)*(packet + 33);
pag.tmp = (int)*(packet + 1);
if (pag.tipo == 24 && paq.tnp == 0)
{
for(i=80;i<=150;1 ++)
{
paq.datos = (int)*(packet + i);
dat os = pag. dat os;
pag.tmpl = (int)*(packet + i + 1 );
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paq.tnmp2 = (int)*(packet + i + 2 );

} }
printf("Wn. Al eph (994d) %l5s
", paq. puerto, paqg. fuente);
fprintf(net,"Wn. Al eph (9%94d) 9%5s

", paq. puerto, paqg. fuente);

Para terminar |a ejecuci 6n del program, es neesario que
el servidor envie una sefial de finalizacién del program, ese
tipo de sefial sera un caracter no nmuy conun dentro del
| enguaj e, ese caracter es el decimal “255”. La secuencia de
di cha term naci 6n se nmuestra a conti nuaci on.

En caso de que el paquete que se recibe fuera de la msm
direcci 6n | P en donde se esta ejecutando el programa, se tiene
que analizar ese paquete para |la term naci 6n del nonitoreo, si
la informaci 6n enviada por parte del adm ni strador hacia el
servidor fuera el deciml “255", en ese nonento se term na el
nonitoreo y se cierra el archivo tcp.log para su analisis.

Si el programa de nonitoreo se term na de cual quier otra
forma, |la bitacora se puede destruir, esto debido a que el
archivo de bitacora no fue cerrado de forma correcta, | o que
provoca que la informacion no se haya guardado de forma
correcta.

El break ronpe el while infinito que anteriornente se
habi a definido, con esto se alcanza |la funcion fclose() asi
conb el cierre correcto del archivo de bitéacora. La dltinma
sentencia (system()) regresa al sistema operativo para
realizar el comando que pasa conp paranetro, esto es con la
finalidad de nostrar de forma inmediata |a bitacora resultado
del nonitoreo.

datos = (int)*(packet + 40);
i f(datos == 122)
{
printf("\nTerm nado el Monitoreo\n");
ban = 0;
br eak;
o}
if (ban = 0)
br eak;
} /1 Cierre del Wile

fclose(net);
system(“nore tcp.log”);
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La fase de pruebas y resultados se |l evo a cabo en tres
etapas , con l|la finalidad de entender 1|o0s conceptos
mani pul ados a | o largo del desarrollo. Esto se hace nas faci
Si se realizan pruebas detalladas y se explica el
procedi m ent o.

En el anexo 1, se tienen los listado de |os progranmas
reali zados durante | a investigaci 6n de este proyecto.

Programa 1, nonitorea_todo TCP.c: Este programa captura todos
| os paquetes TCP que entran al servidor y no ningun formato,

sol o nuestra el contenido del paquete y lo envia a pantall a.
Programa 2, nonitoreo red.c: Este programa tonma conp base
nonitorea_todo TCP.c y analiza |os paquetes capturados
retomando datos inportantes conmo: |P origen, |IP destino
puerto solicitado, informaci 6n dentro del paquete, etc. Esto
con la finalidad de |levar una bitacora historica.

7.1 Lenguaj e de Programaci 6n

A continuaci 6n se describen algunas caracteristicas
i nportantes de progranmaci 6n de | as pruebas realizadas con el
| enguaje Java asi conmo |los conceptos inportantes de
comuni caci 6n de redes.

7.1.1 Creaci 6n de Sockets con JAVA

Para poder crear un Socket TCP/IP, se realiza
directanente con el paquete java.net, |la form de realizar |a
conexi 6n entre | os sockets es |la siguiente:

El servidor establece un puerto y a |la vez espera durante un
determ nado tienpo (timeout) una peticidén o solicitud de
parte de los «clientes. Para poder est abl ecer una
comuni caci 6n, en el nonento que exi sta una peticidn de parte
de los clientes para el servidor, este ultino abrira una
conexi 6n socket con la funci6n accept(), posteriormente e

cliente establ ece conmunicaci 6n con el servidor a través del
puerto que se haya designado y por ultino enpieza la
transferencia de informacién a través de nmanejadores
| nput Stream y Qut put Stream
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Ahora que se tiene el esquema general de Ila
cormuni caci 6n entre | os Sockets, se explica |l a creaci 6n de |os
Sockets tanto para el cliente conp para el servidor.

En |l a programaci 6n para el cliente, se tiene la siguiente
funci on:

Socket Cliente;
Cliente = new Socket( “host”,”puerto” )

Se observa que el host es el nonbre de la nmaquina a |la
que se desea establ ecer comrunicacidn o abrir la conexién vy
puerto es el nunmero del puerto del servidor que esta
corriendo sobre el cual se quiere conectar.

Cabe nencionar que el rango de puertos |ibres para poder
utilizar conuni caci ones debe ser diferente de 0 — 1023, ya
gue estos estan reservados para el uso del sistenn.

Ahora para poder interceptar a |las excepciones seria de la
Si gui ente maner a:

Socket Servicio;
try
{

Servicio = new Server Socket ( numeroPuerto );
} catch( | OException e )
{

Systemout.printin( e );

}

En la progranaci 6n para el servidor, se tiene que crear
t anbi én un objeto para socket de tipo ServerSocket, esto es
para que este alerta a | as peticiones de los clientes y asi
poder aceptar |as conexi ones.

Socket socket Servicio = null

try
{
socket Servicio = m Servicio.accept();
}
catch( | OException e )
{

Systemout.println( e );
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Dentro de la programacion para |los clientes, se puede
utilizar la clase Datal nputStream para poder recibir |as
respuestas que |le haga el servidor, la creaci 6n de estos
el ementos es |l a siguiente:

Dat al nput Stream ent r ada;
try

{
entrada = new Dat al nput St rean(
Cliente.getlnputStream') );

catch( 1 OException e )
{

Systemout.printin( e );

}

La funci 6n DatalnputStream es una clase que pernmte |a
| ectura de linea de texto y tipos de datos primtivos, la
cual di spone al gunos nétodos para poder |eer todos ellos conp
|l o son: read(), readChar(),readlnt(),readLine().

Para el 1lado del servidor tanmbién se usard la clase
Dat al nput Streanm() de forma siguiente:

Dat al nput St r eam ent r ada;
Try

{
entrada = new Dat al nput St reamn(
socket Servi ci o. getl nput Stream() );

}
catch( | OException e )
{
Systemout.println( e );
}

Ahora para poder crear |as cadenas de salida para el cliente
se tiene el siguiente cdodigo:

PrintStream salida;

try
{
salida = new PrintStream
m Cliente. getQutputStream() );

}
catch( | OException e )

{

Systemout.println( e );

}
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La cl ase PrintStream tiene mét odos par a | a
representaci 6n textual de todos |os datos primtivos de Java.
Sus métodos wite y println() tienen una especial inportancia
en este aspecto. No obstante, para el envio de informacion al
servi dor tambi én podenos utilizar DataOutput Stream

Dat aCut put St ream sal i da

try
{
salida = new
Dat aCut put Stream(m Cl i ent e. get Qut put Stream() ) ;
}
catch( 1 OException e )
{

Systemout.printin( e );

}

La cl ase DataQut put Stream permte escribir cual quiera de |os
tipos primtivos de Java, nmuchos de sus nétodos escriben un
tipo de dato primtivo en el stream de salida. De todos esos
mét odos, el mas atil quizas sea witeBytes().

En el | ado del servidor, podenps wutilizar la clase
Print Stream para enviar informaci 6n al cliente:

Print Stream sal i da;
Try

sal ida = new
Print Streamsocket Servi ci 0. get Qut put Stream() );

}
catch( | Oexception e ) {Systemout.printin( e ); }

Ya que se ha establecido la conmunicacion entre el
cliente y el servidor, intercanbiado informacién y term nado
| a comuni caci 6n, ahora sera necesario cerrar |os puerto de
comuni caci 6n asi conmp cerrar |la conexién tanto del cliente
conp para el servidor.

Ahora se tiene la forma adecuada para poder cerrar |os
sockets tanto para el cliente cono para el servidor.
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Las siguientes instrucciones son para el cd6digo del cliente:

try
{
sal i da. cl ose();
ent rada. cl ose();
Cliente.close();
}
catch( |1 OException e )
{

Systemout.printin( e );

}

Por parte del servidor se tiene el siguiente cddigo.

try
{

sal i da. cl ose();
entrada. cl ose();

socket Servi ci o. cl ose();
m Servi ci 0. cl ose();

catch( | OException e )
{

}

Systemout.printin( e );

Posteriormente se realizaron | as pruebas en Lenguaje C
para asi poder determi nar el |enguaj e adecuado para este tipo
de necesi dades. Tomando en consi deraci 6n factores inportantes
para el desarrollo, conp |la experiencia en progranaci 6n en
anbos | enguajes, la flexibilidad del |enguaje, portabilidad,
etc. lo primero que se realizo fue investigar la forma de
capturar | os paquetes que pasan a través de |a capa de red
dentro de un servidor, esto para su posterior analisis.

El primer programa fue hecho en C, el cudl nos sirve
para poder programar y trabajar en |la Capa de Red. El
objetivo es analizar la estructura de |a infornmaci 6n nedi ante
el protocolo TCP en una arquitectura cliente-servidor
La ej ecuci 6n del prograna se realiza colocando el nonbre de
programa por ejecutar seguido de |la direccion IP en donde se
esta ejecutando, esto desplegara el resultado a pantalla para
poder analizar el resultado de todas |as conexiones que se
realizan dentro del servidor
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La figura 7.1 nuestra un paquete capturado.
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Figura 7.1 Recepci 6n de paquetes

La figura 7.1 nuestra el paquete |IP enviado desde un
cliente, nostrando |a informaci édn contenida dentro de éste.
Ya que se tiene el paquete conpleto, se enpieza a analizar
cada uno de | os canpos que constituyen al paquete |P.

La i nportancia del conocimento de | a informaci 6n del paquete
I P, radica principalnmente en el nanmero de bytes que forman
cada uno de | os canpos dentro del paquete.

Al establ ecer conexién entre cliente/servidor, el cliente
deber & pedir solicitud de comandos al servidor, en el nonento
en que el prinero teclee una letra, este envia informaci 6n al
servidor, el programa captura ese paquete y |o nuestra en
pant al | a.

7.2 Analisis de paquetes
En | a segunda etapa, la tarea fue analizar el paquete

reci bido, con base en la investigacion realizada, se pudo
descifrar cada uno de | os bytes contenidos en el paquete.
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El analisis se realizéo a través del programa descrito
anteriornente en donde se estudia |a posicion de |os datos,
el numero de puerto a donde se dirige el paquete y la
i nformaci 6n que contiene. Después de analizar | os paquetes se
codi fican | os datos y se alnmacenan en una cadena para
posteriormente enviarla a una bitacora asi conp a la salida
est andar .

El nonitoreo se hizo para la conmunicacion orientada a
conexi 6n para | os servicios nmas concurridos de parte de |os
clientes, estos servicios son |os siguientes:

FTP

Tel net

Secur e Shel |

Fi nger

Cliente Aleph GU
V\EB

7.3 Resultados final es

En la Uultima etapa, se tienen que nostrar |os datos de
forma ordenada, identificada y codificada de cada uno de | os
paquetes que |l egan al servidor de forma que sean cl aranente
| ei das por el adm nistrador de |la red.

Una form de nonitorear el trafico es nostrar en pantalla |lo
que esta haciendo cada uno de |los clientes conectados al
servidor, esto puede ser por cuestion de seguridad o
si npl enent e saber que es | o que esta haci endo un determ nado
usuari o.
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La figura 7.2 indica la forma que se nuestran | os datos en
pant al | a:

Sfmonltorac_bad I00.38.75.30
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—— Fip. anaig Z00.35.75.88 .. HLET -la
Win, Tel. [{a k-0 EO0 .32, TE.AS HOTE W
Lin, Tels (a0 SO0 50, 7370 .- 1-ml
Lin. Tal. (an2z| Z00.35.7T5.7E L k
Lin, Tel, [{uliEEN ] 00,35, T5:76 la a-l
Lim, Tel. (anaa) 20058, T3.70 . . la -1a

Homiroreo en 1 Hipuco=

200 Peyuaras aa i Hinucoa

Lin, Tl onaz 00, 38,7678 wi reEsc.oah
Lim, Tel. (anz3| 00587570 .- IR
Lin. Tl . (00| EOO0-35.7T5.7E ..
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103 Pequmtms  an 2 Minutos

Figura 7.2 Monitoreo de infornmacidn

En el prinmer canpo se tiene el tipo de equipo que se esta
conect ando al servidor, en segundo canpo tenenpbs el servicio
que esta solicitando seguido del puerto, el tercer campo se
refiere a la direccion IP Fuente y el dltinp es el comando
gque esta ejecutando.

La bitéacora tendra exactanente |la m snma i nformaci 6n que | os
dat os enviados a pantalla pero solo con un encabezado para
facilitar su analisis.

Este archivo se nuestra en cuanto termna el program en
ej ecuci on.
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La figura 7.3, muestra la bitacora al macenada durante el
proceso de nonitoreo:
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Figura 7.3 Bitacora de nonitoreo
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Para | a realizaci 6n de todo proyecto, es necesario tener
un objetivo claro de lo que se necesita o se desea. Es
i neludi bl e tener un plan de trabajo nuy bien estructurado con
el que vayanpbs avanzando de forma correcta con el desarrollo
del proyecto, asi que existirda una retroalinentaci 6n en cada
una de las etapas, |o que ayudara a lograr el objetivo
esperado de una forma eficiente.

Para el desarrollo de este proyecto se investigo a fondo
el protocolo TCP/IP asi comp estudiar los servicios vy
aplicaciones que utilizan este protocolo. La investigacion
respecto a capas superiores fue un factor inportante tanbién,
ya que en base a ésta, se pudo definir en que capa de red se
realizo |a progranaci 6n.

La el aboraci 6n y cul m naci 6n de este desarrollo fue nuy
i nteresante, ya que ver fisicamente |os paquetes TCP
transferidos a un servidor y poderlos manipular fue |lo mas
i nportante asi cono verificar | os servicios y aplicaciones
utilizadas dentro de I a red. Conocer nas a fondo el protocolo
TCP/I P y saber cono funciona, fue otra parte elenental dentro
del proyecto, esto debido a |la inportancia de este protocol o.

La idea principal nace a partir del interés de contar
con una herram enta propia y de uso facil para poder nostrar
| os aspectos de |la red que se esta nonitoreando, esto con |la
finalidad de detectar congestion en la red, nostrar |os
servicios mas utilizados por parte de los clientes y Il evar
una bitacora para wuna conparacion cuantitativa de |os
servicios de una red.

Este nmonitor visualiza el trafico y la informaci édn que
pasa a través de un servidor permtiendo detectar al gunas
i nconsi stencias o anonmmlias por parte de los clientes. La
i nformaci 6n que puede presentar es:

Canti dad de paquetes que pasan a través del servidor.
Mal uso del servidor

Det ecci 6n de comandos no perm tidos.

Det ectar | a cantidad de maqui nas conectadas al sistenn
Ti enpo de conexi 6n de maqui nas conectadas al servidor.
Bi tacora historica de | os acontecim entos presentados en
un determ nado dia.

VVVVVY
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Una de |l as ventajas de este nonitor es que es flexible,
es decir, permte nonitorear |os servicios mas concurridos
por |os wusuarios en donde si se desea analizar otros
servicios, sera sencillo adecuarlo a | as nuevas necesi dades.

Es inportante ir generando nuevas adecuaci ones a este
nonitor para que la herramenta sea de gran utilidad para | as
necesi dades posteriores en el anbito de redes y sobre todo

para aportar a |as proxi mas generaci ones un poco de este
sof t war e.
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Moni toreo de todos | os paquetes TCP

#i ncl ude <stdi o. h>
#i ncl ude <string. h>
#i ncl ude <stdlib. h>
#i ncl ude <unistd. h>
#i ncl ude <signal. h>
#i ncl ude <fcntl.h>
#i ncl ude <sysl og. h>
#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i ncl ude <sys/wait.h>
#i ncl ude <sys/ioctl.h>
#i ncl ude <sys/stat.h>
#i ncl ude <netinet/in.h>
#i ncl ude <netinet/if_ether.h>
#i ncl ude <arpalinet. h>
#i ncl ude <netdb. h>
#i ncl ude <netinet/ip.h>
#i ncl ude <net/if.h>
#i ncl ude <netinet/tcp. h>
extern int errno;
#defi ne BUFSI ZE 5000
int num = O;
int nun3 = O;
struct i ppkt
{
struct iphdr tipo;
struct tcphdr tcp
char buffer[10000];
}pkt;

voi d traduce(int num hex);
FI LE *sal ;

int mai n(voi d)

{
unsi gned char packet [ BUFSI ZE] ;
int s,s1,n,re,cnp, cnpl, cnp2
int i,ban, sinlen
i nt ret,datos;

char tnpbuff[1024],ip_src[64],ip_dest[64];

struct in_addr ip,ipl

struct sockaddr _in bindPort, sin;
struct iphdr *hdr

struct in_addr addr

char *fuente, car, *desti no;

setui d(0);
if(geteuid() !'= 0)
{

printf("Necesitas ser root para ejecutar

exit(0);

este programa.\n");
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/*

ban

/1 s=socket (AF_I NET, SOCK_RAW | PPROTO TCP);
s=socket (AF_| NET, SOCK_PACKET, htons(ETH_P_IP));

if (s<0)
{
printf("ERROR N");
exit(0);
}
/I s=socket (AF_I NET, SOCK_RAW 0);
= 1;
whil e(1)
{
n=recvfron(s, packet, BUFSIZE, 0, &sin, &sinlen);
hdr =(struct iphdr*)packet;
addr . s_addr =hdr - >saddr;
fuente = inet_ntoa(sin.sin_addr);
addr . s_addr =hdr - >daddr ;
destino = inet_ntoa(sin.sin_addr);
/lre=strcnp(fuente, "200.38.75.78");
re=strcnp(fuente, "200. 38. 75.80");
if (re!l=0)
{
[lprintf("FUENTE %\ n", fuente);
printf("Fuente : %\n",inet_ntoa(addr));
printf("Destino : %\n",inet_ntoa(sin.sin_addr));
printf("Protocol : % \n", hdr->protocol);
printf("1D D % \n", hdr->id);
printf("% \n\n", packet);
[1for( i=52; i<b3; i++)
datos = (int)*(packet + 23);
if (datos == 23)
{
printf("TELNET \n");
}
if (datos == 21)
{
printf("FTP \n");
}
for( i=0; i<200; i++)
{ _ _
datos = (int)*(packet + i); // TODOS LOS DATOS
printf("992d ", datos);
if (!((i+1)%d6))
printf("\n");
}
printf("\n");
}
}
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Programa utilizado para nonitoreo de | os servicios mas concurridos.

#i ncl ude <stdi o. h>

#i ncl ude <string. h>

#i ncl ude <stdlib. h>

#i ncl ude <unistd. h>

#i ncl ude <signal. h>

#i ncl ude <fcntl.h>

#i ncl ude <sysl og. h>

#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i ncl ude <sys/wait.h>

#i ncl ude <sys/ioctl.h>
#i ncl ude <sys/stat.h>

#i ncl ude <netinet/in.h>
#i ncl ude <arpalinet. h>
#i ncl ude <netdb. h>

#i ncl ude <netinet/ip.h>
#i ncl ude <netinet/tcp. h>
extern int errno;
#defi ne BUFSI ZE 1024

FI LE *net;

FILE *lic;

FI LE *fec;

int num = 0,inp=1;

int nunB = 0, m n, segundos, hor, segl, seg2, m nut os, horas, ti enpol, ti enpo2;
| ong unsi gned num pac=0;
time_t t1,t2,t3,t4;

char con{ 200];

char cad[ 1000], comand[ 9000] ;

struct al macena

{

char *ip, datos[2000],tnp[3],dir[20];
int t1,t2,car_13, puerto;

int total;

}s

struct i ppkt

{

int o_numl, o_nun?, o_nunB, o_nuny;

int d _numl,d nun2,d nunB, d_nung;

i nt protocol o, dat os, puerto, secuenci a, ti po,tam puertol
int tnmp,tnpl, tnp2, tnmp3, wi n_uni;

int cuenta,lonl,lon2,resl, res2, suml, sun®;

char *fuente, *fuente2, *fuent eeeb;

} pag;
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int main(int argc,char *arg[])
{
unsi gned char packet [ BUFSI ZE] ;
i nt
s,sl,n,re,re2, cnp, cnmpl, cnp2, puert o, numl, nun®, nunB, num4, es, wi n_uni , hora, m
n, seg, hor;
int i,ban,sinlen, ronpe,j,car_13
int ret,datos, syn, ack, fin;
unsi gned int con_byt, con_neg;
char
t npbuf f[ 1024] ,ip_src[64],ip_dest[64],tenp[20],x,s_lic[10],s_fec[1l0];
struct in_addr ip,ipl
struct sockaddr_in bindPort, sin;
struct iphdr *hdr
struct tcphdr *tcp;
struct in_addr addr
struct al macena al n{ 100];
char *fuente, car, *desti no, *servi dor;

if(argc !'= 2)

printf("\n\n\tDebes de Poner la |IP del Servoidor donde se esta
ej ecutando\n\ n");

exit(0);
}

i f((net=fopen("tcp.log","a+"))==NULL)
{

printf("no se puede |eer el archivo");
exit(0);
}

servidor = arg[1];

setui d(0);
i f(geteuid() !'= 0)
{

printf("Necesitas ser root para ejecutar este programa.\n");
exit(0);

s=socket (AF_I NET, SOCK_RAW | PPROTO TCP);
if (s==-1)

{

printf("ERROR n");

exit(0);

}
bi ndPort. sin_fam | y=AF_I| NET;
bi ndPort. sin_addr.s_addr =0;
ret =bi nd(s, &bindPort, sizeof(struct sockaddr_in));
if (ret 1= 0)
{
printf("ERROR 2\ n" );
exit(0);

si nl en=si zeof (struct sockaddr _in);
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system("clear");

printf(" \nit\t\vt\t\t\t\t\t\tIng. Emmanuel Enciso Barajas\n\in\n");
printf(" \nit\t\t\tUniversidad Naci onal Autonoma de México \n");

prl ntf(" \t\t\t****************************************************
\n\n");

printf(" \nt\t\t\t\tSistema de Monitoreo \n\n");

printf (" Equi po Servicio |IP Oigen

Dat os \n");

printf("****** kkhkkkkkk* LR I

R S S R I S O kR I O S \n\ n")-
fprintf(net,"Equi po Servicio IP Oigen

Dat os \n");

fprlntf(net Mk *x*x*x*x% *kkkkkk*x kkkkkkkk*k

LR R R RS R R R R R E RS E R R R R SRR R R RS EREREEREEEREEEEEEEEESEES] \n\ n").
’

cad[0]="\0";
printf("\n");

num = O;

aln0].dir[0]="N;
aln0].dir[1]="U;
alnfO].dir[2]="1";
alnfO].dir[3]="1";
alnf0].dir[4]="\0";
alnmO0].ip=aln{0].dir
(void) tinme(&segl);
whil e(1)

{

(void) time(&seg2)
segundos = (int)seg2-segl
//system("");
[lprintf("\n");

i f (segundos>=60)

{
printf("\n\t\t%l Paquetes en %l
M nut os\ n", num pac, segundos/ 60) ;
fprintf(net,"\n\t\t% Paquetes en %
M nut os\ n", num _pac, segundos/ 60) ;

num pac = 0;
(void) tinme(&segl);
segundos = 0;

}
n=recvfron(s, packet, BUFSIZE, 0, &sin, &sinlen);
hdr=(struct iphdr*)packet;
addr . s_addr =hdr - >saddr;
fuente = inet_ntoa(sin.sin_addr);
paq. puerto = (int)*(packet + 23); //PARA W NDOAS
paqg. puertol = (int)*(packet + 22); //PARA W NDOWS
paq.tipo = (int)*(packet + 1); //Checa si es Unix, Linux o Wndows
pag.wi n_uni = (int)*(packet + 34); //Checa si es wi n_un
re=strcnp(fuente, servidor);

132



Anexo 1

/lre=strcnp(fuente, "200.38.75.80");

if (re!=0)
{
/* Predeterm nar abrir y cerrar */

datos = (int)*(packet + 33);
nunl = dat os/ 10;

nun2 = dat 0s%0;

[/ nunB8 = nunR&2;

if(nun2 == 2 && numl == 0)

paq. fuente = inet_ntoa(sin.sin_addr);
re2=strcnp(fuente, "200.38.75.73");
i f(re2!=0)

{

/lif(paq.puerto !'= 80 && pag.puerto != 79 && pag. puerto
1= 139 && paq.puerto != 56 && paq. puertol == 0)

i f((paq.puerto == 23) || (paq.puerto == 21) ||
(paq. puerto == 105) || (pag.puerto == 22))

printf("\n**** |ntentando conectar : % por el
Puerto %d \n\n", paqg. fuent e, paq. puerto);
fprintf(net,"\n**** |ntentando conectar : %

\n\n", pag. fuente);
(void) time(&t1l);

for(i=0;alnfi].dir;i++)

{
if((!'stremp(alnfi].dir,"NULL")) |]
(!stremp(al n{i].dir, "LIBRE")))
{

strcpy(alnfi].dir,fuente);
alnfi].tnp[0]="\0";
alnfi].datos[0]="\0";
i f(paqg. puerto == 21)

almi]. puerto=21;
el se

alnfi].puerto=paq. puerto;

(void) time(&t1);
alnfi].tl=(int)t1;
strcpy(al n{i+1].dir, "NULL");

br eak;
}
}
}
}
}
if(((num == 7 & & nunl == 1) || (nunR == 4 && numl == 0 )) &&

((paq. puerto == 23) || (pag.puerto == 21) || (pag.puerto == 105) ||
(paq. puerto == 22

)))
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[Tif(((num2 == 7 && numl == 1) || (num2 == 4 && numl == 0 ) ) &&
paqg. puerto! =20 && paq. puerto! =79 && pag. puerto! =139 && paq. puerto! =56 &&
paq. pue
rtol == 0 && paq. puerto != 80)

{
paq. fuente = inet_ntoa(sin.sin_addr);
re2=strcnp(fuente, "200.38.75.73");
i f(re2!=0)
{
for(i=0;alnfi].dir;i++)
{

if(!strcnp(aln{i].dir,paq.fuente))
{

(void) time(&t?2);

alnfi].t2=(int)t2;

alnfi].total=alnfi].t2-alnfi].t1;

mn=aln{i].total/60;

seg=al n]i].total %0

hor =m n/ 60;

i f(hor>0)

m n=m n%60;

/I1if((paq.puerto != 20) && (paq.puerto != 80) &&
(alnmi].puerto !'= 21))

i f (paqg. puerto !'= 80)

printf("\'n **** Maqui na desconectada : % con
duraci on %92d: ¥92d: %92d Hrs. \nm\n",aln{i].dir, hor,nmn, seqg);

fprintf(net,"\n **** Maqui na desconectada : %
con duracion %92d: %92d: 9%92d Hrs. \n\n",alnfi].dir, hor, mn, seg);

}

alnfi].dir[0]="\0";
strcpy(alnfi].dir,"LI BRE");
aln{i].t1=0;

alnfi].t2=0;
alnfi].total =0;

br eak;

}
if(!strcmp(alnfi].dir,"NULL"))
{

printf("\'n **** Maqui na desconectada : %
\'n\n", pag. fuente);

fprintf(net,"\n **** Maqui na desconectada : %
\n\n", pag. fuente);

br eak;

}

num pac = num_pac + 1;
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for( i=0; i<200; i++)
{

datos = (int)*(packet + i); // TODOS LOS DATOCS
[lprintf("992d ", datos);

if (!((i+1)9d6))
[lprintf("\n");
printf("");

paq. fuente = inet_ntoa(sin.sin_addr);
if (paq.puerto == 23 )

/] packet[40]="2z"; /'l PARA W NDOW
paq.tam = (int)*(packet + 3);
if (pag.tipo == 00)
{
if (pag.win_uni == 96 || paq.w n_uni == 34)

paq. datos = (int)*(packet + 40); /1 PARA W NDOW
pag.tipo = (int)*(packet + 3); //PARA W NDOWS
if ((pag.datos == 13 && paq.tipo == 42) ||
car _13==1)// PARA W NDOW5
{
car _13=0;
for(i=0;alnfi].dir;i++)
{

if(!strcnp(alnfi].dir,pag.fuente))
{
if(strlen(alnfi].datos)>0)
{

printf("Solaris Telnet %5s
%s\n",alnfi].dir,alnfi].datos);
fprintf(net,"Solaris Telnet %l5s
%\n",alnfi].dir,alnfi].datos);
alnfi].datos[0]="\0";

br eak;
}
el se

br eak;

}

if((!'strcmp(aln{i].dir,"NULL")) ||
(!'strcnp(alnfi].dir,"LIBRE")))

{

strcpy(alnfi].dir, paq.fuente);

alnfi].datos[0]="\0";

(void) tine(&1l);

alnfi].tl=(int)t1;

strcpy(al nii+1].dir, " NULL");

br eak;

}
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if (paqg.datos !'= 13 && paq.tipo >= 41)

{
for(i=0;alnfi].dir;i++)
{
if(!strcnp(alnfi].dir,fuente))
{

for(j=40; ] <paq.tamj ++)
{

pag. dat os=(i nt) *(packet + j);
i f(pag. dat 0s<30)

{
i f (paqg. dat 0s==13)
car_13=1;

br eak;

}
alnfi].tnp[0]=toascii (pag.datos);
alnfi].tnp[1]="\0";
strcat(alnfi].datos,alnfi].tnp);
}

br eak;

}
if((!'strcmp(aln{i].dir,"NULL")) ||
(!'strcnp(alnfi].dir,"LIBRE")))

{

strcpy(alnfi].dir, paq.fuente);
alnfi].datos[0]="\0";
alnfi].tnp[ 0] =toascii(paq.datos);
alnfi].tnmp[1]="\0";
strcpy(aln{i].datos,alnfi].tnp);
(void) time(&t1l);
alnfi].tl=(int)t1;

strcpy(al nii+1].dir, " NULL");

br eak;

paq. datos = (int)*(packet + 40); /1 PARA W NDOWs

paqg.tipo = (int)*(packet + 3); //PARA W NDOW\S

if ((pag.datos == 13 && pag.tipo == 42) || car_13
1)/ / PARA W NDOWS

{

car _13=0;

for(i=0;alnfi].dir;i++)
{

if(!strcnp(alnfi].dir,paq.fuente))
{
if(strlen(alnfi].datos)>0)
printf("Wndows Telnet %l5s
%s\n",alnfi].dir,alnfi].datos);

fprintf(net,"Wndows Telnet 9%i5s
%s\n",alnfi].dir,alnfi].datos);
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alnfi].datos[0]="\0";
br eak;

}

el se
break;

}

if((!'strenp(alnfi].dir,"NULL")) |]
(!'strcecnp(alnfi].dir,"LIBRE")))
{
strcpy(alnfi].dir, paq.fuente);
alni].datos[0]="\0";
(void) tine(&t1l);
alnfi].tl=(int)t1;
strcpy(al m{i+1].dir, "NULL");

br eak;
}
}
}
if (paqg.datos != 13 && paq.tipo >= 41)

{
for(i=0;alnfi].dir;i++)

{
if(!strcnmp(alnfi].dir,fuente))
{
for(j=40;]j<paq.tamj ++)
{

paq. datos=(i nt)*(packet + j);
i f (pag. dat 0s<30)
{
i f (paq. dat 0s==13)
car _13=1;
br eak;

}
alnfi].tnp[ 0] =toascii(pag.datos);
alnfi].tnmp[1]="\0";
strcat(alnfi].datos,alnfi].tnp);
}
br eak;
}
if((!strenp(al nfi].dir, "NULL")) ||
(!'strcnp(alnfi].dir,"LIBRE")))
{
strcpy(alnfi].dir, paq.fuente);
alni].datos[0]="\0";
alnfi].tnp[ 0] =toascii(pag.datos);
alnfi].tmp[1]="\0";
strcpy(alnfi].datos,alnfi].tnp);
(void) time(&t1l);
alnfi].tl=(int)t1;
strcpy(al nfi+1].dir, "NULL");
br eak;

}
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if (pag.tipo == 16) //LinuxX
{
paq.datos = (int)*(packet + 52);
pag.tipo = (int)*(packet + 33);
if ((pag.datos == 13 && paq.tipo == 24) || (car_13 == 1))
{
car _13=0;
for(i=0;alnfi].dir;i++)
{

if(!strcnp(alnii].dir, pag.fuente))
{
if(strlen(alnfi].datos)>0)
{

printf("Linux Tel net 9%5s
%s\n",alnfi].dir,alnfi].datos);

fprintf(net, "Linux Tel net  %5s
%s\n",alnfi].dir,alnfi].datos);

alnfi].datos[0]="\0";

br eak;

}

el se
br eak;

}

if((!strenp(alnfi].dir,"NULL")) ||
(!stremp(alnfi].dir,"LIBRE")))
{
strcpy(alnfi].dir, paq.fuente);
alni].datos[0]="\0";
(void) tinme(&t1l);
alnfi].tl=(int)t1;
strcpy(al m{i+1].dir, "NULL");

br eak;
}
}
}
if(pag.tipo == 24 && paq.datos != 13)
{

for(i=0;alnfi].dir;i++)
{
if(!strcnp(alnfi].dir,fuente))
{
for(j=52;j<paq.tamj++)

{
pag. dat os=(i nt)*(packet + j);
i f (pag. dat 0s<30)

{

i f (pag. dat 0s==13)
car_13=1;

br eak;

}
alnfi].tnp[0] =toascii(pag.datos);
alnfi].tnp[1]="\0";
strcat(alnfi].datos,alnfi].tnp);
}
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br eak;
}
if((!'stremp(alnfi].dir,"NULL")) |]

(!'strcnp(alnfi].dir,"LIBRE")))

{

strcpy(alnfi].dir, paq.fuente);

alnfi].datos[0]="\0";

alnfi].tnp[ 0] =toascii(pag.datos);

alnfi].tmp[1]="\0";

strcpy(alnii].datos,aln{i].tnmp);

(void) tinme(&t1l);

alnfi].tl=(int)t1;

strcpy(al m{i+1].dir, "NULL");

br eak;

}

}
}
}
if (paq.puerto == 21 )
{
i f(paq.tipo==0)
{
paq.tipo = (int)*(packet + 33);
if (pag.tipo == 24)
{
for(i=0;alnfi].dir;i++)
{
if(!strcmp(alnfi].dir,fuente))
{
for(j=40;j<100; | ++)

pag. dat os=(i nt)*(packet + j);
i f(pag. dat 0s==13)

{

printf("WS Ftp %l5s
%s\n",alnfi].dir,alnfi].datos);

fprintf(net,"WS Ftp %l5s

%s\n",alnfi].dir,alnfi].datos);
alnfi].datos[0]="\0";
br eak;

}
alnfi].tnp[0] =toascii(paq.datos);
alnfi].tnp[1]="\0";
strcat(aln{i].datos,alnfi].tnp);
}

break;

}
if((!'stremp(alnfi].dir,"NULL")) ||
(!stremp(alnfi].dir,"LIBRE")))
{

strcpy(alnfi].dir, paq.fuente);
almi].datos[0]="\0";
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alnfi].tnp[0]=toascii(pag.datos);
alm{i].tnmp[1]="\0";
strcpy(alnfi].datos,alnfi].tnp);
(void) time(&tl);
alnfi].tl=(int)t1;
strcpy(al nfi+1].dir,"NULL");
br eak;
}
}
}

}
i f(pag.tipo==16)
{

paq.tipo = (int)*(packet + 33);
if (pag.tipo == 24)

{

for(i=0;alnfi].dir;i++)

{
if(!strcnp(alnfi].dir,fuente))

{
for(j=52;j<100;j ++)

{
pag. dat os=(i nt)*(packet + j);
i f(paqg. dat os==13)

{
printf("L Ftp %l5s
%s\n",alnfi].dir,alnfi].datos);
fprintf(net,"L Ftp %l5s
%s\n",alnfi].dir,alnfi].datos);
alnfi].datos[0]="\0";
br eak;
}
alnfi].tnp[0] =toascii (pag.datos);
aln{i].tnmp[1]="\0";
strcat(aln{i].datos,alnfi].tnp);
}

br eak;
}
if((!strcnp(alnfi].dir,"NULL")) ||
(!'strcnp(alnfi].dir,"LIBRE")))
{

strcpy(aln{i].dir, paq.fuente);
alni].datos[0]="\0";
alnfi].tnp[0]=toascii(pag.datos);
alm{i].tnp[1]="\0";
strcpy(alnfi].datos,alnfi].tnp);
(void) time(&tl);
alni].tl=(int)t1;

strcpy(al nfi+1].dir, " NULL");

br eak;

}
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if (pag.puerto == 20 )
{
paq. cuenta= (int)*(packet + 33);
paqg.lonl= (int)*(packet + 2);
paqg.lon2= (int)*(packet + 3);
if(pag.lonl = 0)
{
pag.resl = pag.|onl*255;
pag.resl = pag.resl + paq.lon2;
/I num pac = num pac + paq.resi;

// num_pac num pac - 52;
}
el se

{

i f (paqg. cuent a>=24)
E/nuanac = num_pac + pag.|lon2;
/I num_pac = num_ pac - 52;
}

}

}
/*if (pag.puerto == 22 )
{

paq.tipo = (int)*(packet + 33);
if (pag.tipo == 24)
{

printf("---- SSH. 9%5s ..\n ", paq.fuente);
fprintf(net,"---- SSH. 9%5s ..\n ", paqg.fuente);

p*I
if (paq.puerto == 79 )
{

i f(paq.tipo==0)
{

paq.tipo = (int)*(packet + 33);
if (pag.tipo == 24)
{

for(i=40,)=0;i<=150;i ++, ] ++)
{
paq.datos = (int)*(packet + i);
cad[j]=toascii (pag. datos);
paqg. suml= i +1;
paq. sum2= i +2
pag. t npl=(int)*(packet + paqg.sunil);
paqg. t mp2=(i nt) *( packet + pag.sun?);
i f((paq.tnpl==0 && pag.tnp2==0) || pag.datos == 13 )

cad[j] =toascii (pag. datos);

br eak;

}
}
cad[ ++j]="\0";
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printf("----- Fi nger %5s
%s\n", paq. fuent e, cad);

fprintf(net,"------ Fi nger %5s
%s\n", paqg. fuente, cad);

cad[ 0] ="\0";

}
}
}

if (paq.puerto == 154 && pag. puertol == 17 )
{
i f(paq.tipo==0)
{

paq.tipo = (int)*(packet + 33);
if (pag.tipo == 24)
{
[limp = inmp + 1;
pag.tam = (int)*(packet + 3);
for(i=41,j=0;i<=paq.tami++,j++)
{
pag. datos = (int)*(packet + i);
cad[j] =toascii (pag. datos);
i f(paqg.datos == 92)
{
ronpe=r onpe+l,;
}
paqg. suml= i +1;
paq. sum2= i +2
paq. tmpl=(int)*(packet + paq.suml);
paq. t mp2=(i nt) *(packet + paq.sun?);
i f(pag.datos==13 || paq. datos==10)

{

cad[j]=" ";
/1 break;

}

}
cad[ ++j ] ="\ 0"
if(imp == 1)
{
printf("----- Wb %5s
\n",strstr(cad,"Client"), cad);
fprintf(net,"----- Web %5s
\n",strstr(cad,"Client"), cad);
cad[0]="\0";

}
if(inp == 3)
{
i mp=1;
}
}

s

s
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if (paq.puerto == 105 )

{
i f(paq.tipo==0)
{

paq.tipo = (int)*(packet + 33);
if (pag.tipo == 24)
{
[linmp =inmp + 1
paq.tam = (int)*(packet + 3);
for(i=80,j=0;i<=paq.tanti ++, ] ++)
{

paq.datos = (int)*(packet + i);

cad[j]=toascii (pag. datos);

i f(paqg.datos == 92)

{
ronpe=ronpe+i,;
}
pag. suml= i +1;
paq. sum2= i +2

paq. t mpl=(i nt)*(packet + paq.suml);
paq. tnp2=(int)*(packet + pag.sun?);
i f((paq.tnpl==33 && paq.tnp2==1) |

paq.tnmp2==0) || paqg.datos==13)
{

cad[j] =toascii (pag. datos);

br eak;
}
}
cad[ ++j ] ="\ 0";
if(imp == 1)

{
printf("----- ci.

%\ n", paqg. fuent e, cad);
fprintf(net,"-----
%s\n", paq. fuent e, cad);

cad[0]="\0";
}
if(imp == 3)
{
i np=1;
}
}
}
}
}
el se
{

datos = (int)*(packet + 40);
if(datos == 06 )

{

for(i=0;i<100;i++)

Al eph %5s

Ci.

{
if(!strcnp(alnfi].dir,"NULL"))

{
ban=0;
br eak;

}

Al eph %5s

(paq.tmpl==0 &&
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[lprintf("% \n",aln{i].dir);

printf("\nTerm nado el Mbonitoreo\n");
ban = 0;
br eak;

}

if (ban = 0)
br eak;

}

fcl ose(net);
system("nore tcp.log");
}
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