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INTRODUCCION 1

Introduccion

En esta ya larga “era de la informdtica”, las redes de computadoras han facilitado en
gran medida la comunicacion entre los individuos ya sea de forma personal o dentro de una
empresa o varias, permitiendo compartir grandes cantidades de informacién a una
velocidad sorprendente. Esta rapida evolucion de comunicarse nos ha llevado a mejorar
nuestras condiciones de vida, pero sobre todo ha logrado incrementar la productividad
empresarial en muchos sectores del mercado.

La aplicacion de las tecnologias de la informacion y de las telecomunicaciones en el
ambito de la gestion empresarial y de la educacion principalmente, ha llevado a multiples
organizaciones a preocuparse por mejorarlas y a realizar nuevos disefios.

Conforme las empresas han logrado expandirse, se ha establecido una necesidad de
comunicacion entre sus nuevas entidades. Dependiendo del tamafio de la empresa se puede
considerar conveniente o no, la implementaciéon de su propia red. Basandose en esto,
muchas empresas dedicadas a proveer servicios de comunicaciones deciden ofrecer un
servicio de conectividad de manera que las empresas que no podian tener su propia red
privada, ahora pueden rentar la infraestructura de un Proveedor de Servicios para lograr la
comunicacion tan buscada.

Es por eso que surgen las Redes Privadas Virtuales (VPNs), éstas constituyen una
alternativa econémica y flexible para la conexion de empleados, oficinas y delegaciones
remotas a la red local central de la empresa. Las empresas pueden desentenderse de la
complejidad y costos asociados a la conectividad telefonica y las lineas dedicadas punto a

punto.

Sin embargo, una VPN basada en redes publicas puede presentar problemas
relacionados con la seguridad de las comunicaciones, el ancho de banda disponible o la
Calidad de Servicio — Quality of Service (QoS) requerida. Esto por la propia naturaleza de
las redes publicas usadas como soporte a la VPN, ya que se comparte el canal de
comunicacion con una gran cantidad de usuarios que podrian tener acceso a los datos de la
organizacion si no se empleasen las medidas y protocolos de seguridad adecuados.

Es ahi donde entra en escena la arquitectura MPLS, ya que como se vera mas
adelante, ademas de ser un modelo mejorado de enrutamiento, permite la implementacion
de varios servicios, entre ellos las VPNs. La implementacion de VPNs con esta tecnologia
permite reunir las mejores caracteristicas de varios protocolos de enrutamiento empleados
hasta antes de la creacion de MPLS. Podemos decir que obtenemos seguridad por medio
del aislamiento de la informacion que pertenece a cada diferente cliente, ademas de
simplificar el proceso de enrutamiento.

Redes Privadas Virtuales basadas en MPLS: Un caso de negocios
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.....................................................................................................................................................

La primer parte de esta tesis presenta un extracto completo de diversos conceptos
tedricos relativos a las redes. Entre estos estan los implicados en el disefio de una nueva red
o actualizacion de una ya existente mediante el empleo de un método conocido como 7op-
Down. Posteriormente se hablara de los diferentes protocolos de enrutamiento que se
continilan empleando; para de esta forma llegar a realizar un analisis minucioso de la
arquitectura del protocolo MPLS y emplearla como una alternativa para crear una Red
Privada Virtual (VPN) empleando la infraestructura de una empresa proveedora de
servicios, y asi lograr la comunicacion entre los sitios de un cliente. Para finalizar esta parte
tedrica se complementa el trabajo con un tema interesante y de gran importancia en la
transmision de datos, nos referimos a QoS.

Es importante seflalar que a pesar de que el trabajo comienza con conceptos y
definiciones fundamentales, es aconsejable que el lector tenga conocimientos de conceptos
basicos y caracteristicas generales de las redes, incluyendo una introduccién a la serie de
protocolos de comunicaciones que se ven relacionados con éstas, para poder llegar a
comprender de una forma mas efectiva el contenido de este trabajo.

Dado que dentro de los objetivos de esta tesis esta el de resolver un problema de
ingenieria aportando una solucién viable, toda esta base tedrica nos servira de apoyo para
proponer dicha solucion.

Se expondra la problematica de una empresa cuyo campo de trabajo es la de ofrecer
servicios de capacitacion, y entre sus proyectos tiene contemplado un esquema de
actualizacion tecnolégica capaz de soportar los servicios que brinda a otras dependencias.

Es decir, se tratard un caso de negocios, en el cual se tendra la oportunidad de
demostrar el funcionamiento de las Redes Privadas Virtuales basadas en MPLS aplicandose
en un problema real, e incluso esta misma solucién puede ser aplicada en algin otro giro
del sector empresarial que no sea precisamente el educativo como por ejemplo: el
financiero, gubernamental o industrial s6lo por mencionar algunos.

En la ultima parte del trabajo se detallara la situacion de la empresa E-Education,
analizando sus requerimientos y posteriormente se dara a conocer la propuesta conocida
como VPN E-Education disefiada por la empresa Red Maestra de Datos SysTel (RMDST)
para resolver la situacion. Al definir una solucion en particular se justificara el disefio del
proyecto y se describirdn los pasos para implementarlo incluyendo las configuraciones
necesarias para lograrlo.

Redes Privadas Virtuales basadas en MPLS: Un caso de negocios



Capitulo 1. Planteamiento del problema 3

CAPITULO UNO
Planteamiento del problema

1.1 Definicion del problema.

E-Education es una de las empresas que forman al conocido grupo Smart Solutions y
el papel que desempefia dentro de éste, es el de brindar capacitacion al personal del resto de
las empresas del grupo. Sin embargo recientemente la direccion del grupo ha pensado en
expandir la oferta de sus servicios mas alla del grupo Smart Solutions y consolidarse como
un fuerte competidor dentro del mercado de capacitacion en México. E-Education basara su
estrategia en aprovechar los adelantos tecnologicos disponibles actualmente lo que
permitiria tener costos de operacion bajos que se reflejarian en precios atractivos al cliente
y esto sin sacrificar el margen de ganancia.

Dentro de los proyectos contemplados en el esquema de actualizacion tecnolégica de
E-Education se tiene la creacion de la Red E-Education de Siguiente Generacion que de
hecho sera la base primordial para soportar los nuevos servicios ofrecidos por E-Education.

Redes Privadas Virtuales basadas en MPLS: Un caso de negocios



Capitulo 1. Planteamiento del problema

.....................................................................................................................................................

1.2 Propuestas de la solucion.

Dentro de las opciones para la solucion del problema estan las siguientes:
1. Construccién de una red propia con enlaces dedicados.

a. Ventajas:

i. Administracién de la red.
il. Confidencialidad de la informacién critica de la empresa.

b. Desventajas:

1. Inversion inicial muy alta.
ii. Costos de operacion altos.
iil. Se requiere de formar recursos de alto nivel que se hagan cargo de la
operacion de la red, tomando en cuenta los costos en personal que

ello implica.

2. Creacion de una Red Privada Virtual con la infraestructura ofrecida por un Proveedor
de Servicios.

a. Ventajas:

1. La operacién y el mantenimiento de la red es responsabilidad del
proveedor que cuenta con recursos de alto nivel.
ii. Inversién inicial moderada.

iii. Costos de operacion marginales.
iv. E-Education puede destinar parte de los recursos que ahorre al

desarrollo de otras dreas en su negocio.
v. Cobertura nacional.

b. Desventajas

i. Los costos se pueden incrementar en base al nivel de servicios
requeridos por la empresa. Tiempo de atencion para fallas, mayor
ancho de banda, niveles de Calidad de Servicio bajo demanda, etc.
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1.3 Resultados esperados.
1. Reduccion de costos de operacion.

— Gastos generados por el desplazamiento del personal requerido en el modelo
actual de la empresa, tales como: traslado, hospedaje, alimentacion, etc.

— Apertura y/o mantenimiento de centros regionales de capacitacion: renta de
oficinas, acondicionamiento de aulas, pago de servicios, pago de personal
administrativo, etc.

2. Aumento en la productividad de la empresa, dado que sus empleados no emplearan
mas tiempo en desplazarse hacia el centro de capacitacion, ubicado en las oficinas

regionales de capacitacion.

— En capacitacion: permitira acceso remoto a materiales de apoyo contenidos en
bibliotecas digitales (libros, manuales, videos), laboratorios, etc.

— En tareas administrativas: ayudara a reducir los tiempos para realizar actividades
tales como cierres mensuales, pago de ndmina, control de asistencia,
localizacion del personal en caso de contingencia, entre otras.

— En la comunicacion: lograra una comunicacion agil entre el personal encargado
de la logistica de los cursos.

3. Elevar la calidad de los cursos de capacitacion y actualizacion que imparte la
empresa.

4. Crear una ventaja competitiva con respecto a otras empresas dirigidas al mismo
segmento de mercado.
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CAPITULO DOS

Planteamiento teorico

2.1 Diseiio de redes empleando el método Top-Down.

El método Top-Down puede ser definido como un proceso sistematico empleado por
disefiadores que desean crear nuevas redes o modificar las ya existentes de una forma
eficiente. Lo importante de este método, es que el disefio se enfoca en los requerimientos
del cliente asi como en sus objetivos técnicos y comerciales incluyendo sus restricciones.
Entre algunos de estos requerimientos podemos mencionar: escalabilidad, alta
disponibilidad, desempefio, seguridad, rentabilidad, y facilidad de administracion de la red.
Este proceso sistematico del disefio de redes se enfatiza en la planeacion de la evolucion de
éstas, inclusive antes de su implementacion.

Top-Down es una metodologia que ayuda a disefar una perspectiva logica de la red,
incluyendo descripciones de los flujos de trafico y las topologias, antes de desarrollar la
perspectiva fisica. Es por eso que el disefio de redes comienza en las capas superiores del
Modelo de Referencia OSI antes de desplazarse hacia las capas inferiores. Se enfoca en
aplicaciones, sesiones y transporte de datos antes de la seleccion de enrutadores, switches y
medios de comunicacidon que operan en capas inferiores.
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8 Capitulo 2. Planteamiento teérico

-----------------------------------------------------------------------------------------------------------------------------------------------------

Dicho de otra forma, el método Top-Down permite primeramente al disefiador obtener
una enorme foto del proyecto y después ir detallando dicha foto basdndose en los
requerimientos y especificaciones técnicas. La parte fundamental del método Top-Down y
con lo que se comienza un buen disefio de redes es conocer las necesidades y metas del
cliente.
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2.1.1 Anailisis de las metas y restricciones comerciales.

El primer paso en el disefio de redes es analizar las metas comerciales del cliente,
entre las cuales se pueden incluir la capacidad de correr aplicaciones de la red para
satisfacer los objetivos comerciales de la empresa y la necesidad de trabajar con
restricciones como son: los presupuestos, el tener personal de redes limitado, ademas de un
reducido margen de tiempo para la implementacion del proyecto.

2.1.1.1 Analisis de las metas comerciales.

El disefio final de la red debe reflejar la estructura empresarial, por lo tanto es buena
idea el tener presente como esté estructurada la empresa de nuestro cliente: departamentos,
relaciones con proveedores, socios, y oficinas remotas. El entender como estd conformada
la empresa ayuda a localizar las comunidades de mayores usuarios y a caracterizar los

flujos de informacion.

El cliente debe de tener una meta global del proyecto, por lo tanto se le debe requerir
una expectativa orientada al negocio que puntualice el proposito de la nueva red.

El que muchos empresarios estén pensando en crear o modificar una red en su
empresa se basa en el hecho de que recientemente se ha reconocido la necesidad de
aumentar la disponibilidad de las grandes cantidades de datos para los empleados, clientes y
socios; ya que de esta forma se pueden tomar decisiones estratégicas mas acertadas y en un
menor tiempo.

Dentro de las metas comerciales tipicas relacionadas con el disefio de redes se pueden
mencionar: aumentar ingresos y beneficios, mejorar las comunicaciones empresariales,
obtener ciclos cortos en el desarrollo de productos y aumentar la productividad de los
empleados, crear asociaciones con otras compaiiias, expandirse a los mercados en todo el
mundo, desplazarse hacia modelos comerciales de redes globales, hacer los datos
disponibles para todos los empleados y oficinas para que se puedan tomar mejores
decisiones en los negocios, mejorar la seguridad y la confiabilidad de los datos asi como de
las aplicaciones criticas, y por ultimo ofrecer un mejor soporte y nuevos servicios a los

clientes.

Otro punto importante en el comienzo del disefio de la red es determinar su alcance,
por eso es necesario saber si el disefio es para la creacion de una nueva red o la
modificacion de una existente. También es necesario preguntar si el disefio es de un solo
segmento, de un conjunto de LANs, de un conjunto de WANs o de toda la red de la

cmpresa.

Ahora es tiempo de enfocarse en las aplicaciones, que es realmente la razon por la
cual la red existe. Al inventariar las aplicaciones del cliente se deben incluir tanto
aplicaciones actuales como nuevas. Dichas aplicaciones pueden ser:
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= Del usuario: correo electronico, transferencia de archivos, terminales remotas,
videoconferencia, comercio electronico, educacion a distancia, acceso a base de datos,

etc.

= Del sistema: autentificacion y autorizacion de usuarios, administraciéon de la red,
distribucion de software, respaldo de la red, etc.

Entre las cuales se debe de establecer una jerarquia de las extremadamente criticas
hasta las no criticas.

2.1.1.2 Analisis de las restricciones comerciales.

Un tema que es dificil de tratar con el cliente y en el cual no se puede opinar del todo
es el referente a las politicas de la empresa, en donde es mejor escuchar que hablar. Es
necesario conocer este tipo de informacion, ya que pueden existir una serie de factores
totalmente ajenos al trabajo del disefiador que estan fuera su alcance y que lleguen a limitar
el correcto desarrollo del proyecto. Entre la informacién que se podria investigar esta: la
existencia de problemas en las oficinas, las relaciones entre los grupos, asi como averiguar
si hay personal que no esté de acuerdo con la realizacién del proyecto.

Otro punto importante es el discutir con el cliente sobre cualquier politica referente a
protocolos, estdndares y proveedores. En muchos casos, una compaiiia ya tiene
seleccionada la tecnologia y productos para la nueva red y por lo tanto el disefio de la red
debe de encajar con el presupuesto del cliente, se debe tener contemplado: nuevo
equipamiento, licencias de software, mantenimiento y soporte, pruebas, capacitacion de
personal, honorarios y gastos de outsourcing'.

Finalizando con esta parte, se necesita determinar con el cliente una fecha de entrega
del proyecto. El disefiador debe de ser capaz de cumplir con este punto, ya que existe la
posibilidad de penalizacion en caso de que no se cumpla.

I H 85
Es un sistema empleado por grandes empresas, las cuales rentan el servicio de otras empresas para efectuar
proyectos pequeiios en vez de ellas.
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2.1.2 Analisis de las metas y restricciones técnicas.

El analisis de este tipo de metas y restricciones nos ayudara a recomendar a nuestro
cliente de una forma mas confiable, el tipo de tecnologias que cumplan con sus
expectativas. Este tipo de metas técnicas incluyen: escalabilidad, disponibilidad,
desemperfio, seguridad, administracion, facilidad de uso, adaptabilidad, y rentabilidad; como
es de esperarse, debe de existir un equilibrio asociado con estas metas.

2.1.2.1 Escalabilidad.

La escalabilidad se refiere a la capacidad de crecimiento que debe soportar nuestro
disefio de red. El disefio de la red propuesto debe de ser capaz de adaptarse a incrementos
en el uso y en los alcances de la red.

En cuanto a las restricciones en la escalabilidad pueden existir algunos impedimentos
inherentes en el tipo de tecnologia que se esté empleado en la red.

2.1.2.2 Disponibilidad.

Este término se refiere a la cantidad de tiempo que una red esta accesible al usuario y
regularmente es un objetivo relevante para el cliente. La disponibilidad est4 relacionada con
la confiabilidad, la cual se refiere a una variedad de cuestiones, incluyendo: precision, tasa
de error, estabilidad y el total de tiempo existente entre fallas. Un ingrediente de la
disponibilidad es la recuperabilidad, la cual especifica que tan facilmente y en que margen
de tiempo una red se recupera de problemas. Otro aspecto importante que implica la
disponibilidad es la capacidad de recuperacion de desastres; un plan de recuperacion de
desastres incluye un proceso para mantener la informacion respaldada en un lugar seguro,
asi como también un proceso para cambiar a tecnologias de respaldo si la principal
tecnologia es afectada por un desastre.

Se debe alentar al cliente a que especifique los requerimientos para la disponibilidad
con precision. Es también importante especificar el porcentaje del tiempo requerido en la
actividad de la red. En caso de requerir un periodo de inactividad ya sea por
mantenimiento, actualizacion u otro aspecto convendria que no fuera continuo, lo que
podria ser un problema, en vez de esto que la inactividad sea esparcida en pequefios

intervalos a lo largo de un periodo.

Un punto muy importante para el cliente es el costo que implica el tiempo de
inactividad, ya que esto se ve reflejado en pérdidas de dinero por parte de la empresa. En
general, el objetivo de la disponibilidad de una red para el cliente es tener sus aplicaciones
con tareas criticas corriendo sin problemas, con un tiempo de inactividad muy pequefio o
nulo. Especificando que costo tiene el tiempo de inactividad de una red, nos permitira
clarificar si se soporta una actualizacion o mantenimiento a la red mientras se encuentra

operando.
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2.1.2.3 Desempeiio de la red.

Cuando se analizan los requerimientos técnicos para el disefio de la red, se debe
identificar el criterio del cliente en cuanto al desempefio de la red, incluyendo el
rendimiento, fiabilidad, eficiencia, retraso y el tiempo de respuesta. Muchas veces analizar
la red existente ayudara a determinar que cambios necesitan hacerse para alcanzar los
objetivos de desempefio. Se debe lograr un entendimiento del plan de crecimiento de la red

antes de analizar las metas de desempefio.

A continuaci6n se daran algunas definiciones que caracterizan un buen desempeiio de
la red, tomando en cuenta sus requerimientos y restricciones:

a. Utilizacién éptima de la red.

La utilizacion optima de la red es una medida de que tanto ancho de banda es usado
durante un periodo especifico de tiempo. La utilizacion es comiinmente especificada como
un porcentaje de capacidad.

Para redes WAN, una utilizaciéon 6ptima de la red es del 70 por ciento. Muchos
clientes tienen varias opciones para reducir la utilizacion del ancho de banda de la red
WAN incluyendo: caracteristicas avanzadas de protocolos de enrutamiento, compresion,
Supresion de Patrones Repetitivos — Repetitive Pattern Supression (RPS), y Deteccién de
Actividad de Voz — Voice Activity Detection (VAD).

b. Rendimiento.

El rendimiento esta definido como la cantidad de datos libres de errores que es
transmitida por unidad de tiempo. El rendimiento es por lo regular definido para una
conexion o sesion especifica, pero en algunos casos se puede especificar el rendimiento
total de una red. Idealmente, el rendimiento debe ser el mismo que la capacidad de la red,
éste depende de métodos de acceso (por ejemplo token passing o deteccion de colision), de
la carga en la red y de la tasa de errores. Cuando se habla del rendimiento en los
dispositivos de la red se esta refiriendo a la tasa maxima a través de la cual el dispositivo
envia paquetes sin tirar ninguno de ellos.

c. Fiabilidad.

La fiabilidad es una meta global en la que los datos recibidos en el destino deben ser
los mismos a los datos enviados por la fuente. Causas tipicas de errores de datos incluyen,
picos de trafico, problemas de acoplamiento de impedancias, conexiones fisicas deficientes,
dispositivos descompuestos, y ruido causado por maquinaria eléctrica. Algunas veces, los
bug52 del software pueden causas errores de datos también.

Para enlaces WAN, los objetivos para lograr la fiabilidad o la precisién pueden ser
especificados como un umbral en la Tasa de Bits de Error — Bit Error Rate (BER). Para

* Se refiere a los errores de escritura en los programas que producen fallas en los sistemas.
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LANSs un limite aceptable para usarse, es que no debe de haber mas de una trama dafiada
por cada millon de bytes de datos.

d. Eficiencia.

En cuanto a la eficiencia, es una medida de que tan efectiva es una operacion en
comparacion al esfuerzo, energia, tiempo o dinero invertido para producir un resultado
esperado. La eficiencia de la red especifica que tanta informacion adjunta es requerida para
enviar trafico por la red, ya sean avisos por colisiones, redireccionamiento, mensajes de
confirmacion, grandes encabezados de tramas, etc.

Una forma de que exista un buen desempefio de la red, es que las aplicaciones deben
de minimizar la cantidad de ancho de banda utilizado por encabezados usando las tramas
mas grandes posibles y que la Capa MAC lo permita. Pero hay que tomar también en
cuenta que entre mds grande sea la trama, mas ancho de banda se desperdiciard en la
retransmision. Por eso, como las redes experimentan errores, los tamafios de las tramas
estan limitados a una eficiencia maxima. Dependiendo la tecnologia empleada se puede
revisar en tablas el tamafio maximo valido de la trama.

e. Retraso y su variacion.

Otro rasgo importante dentro del desempefio de una red, es el retraso y su variacion.
El uso de aplicaciones interactivas requiere de un minimo retraso en la recepcion de
informaciéon de realimentacion de la red. En adicion a esto, usuarios de aplicaciones
multimedia requieren de una variacion minima en la cantidad de retraso que experimentan
los paquetes. El retraso debe de ser una restriccion para aplicaciones de voz y video.
Variaciones en el retraso, usualmente llamadas jitters, causan interrupciones en la calidad
de voz y video. Se debe determinar si el cliente planea correr cualquier aplicacion basada
en protocolos sensibles al retraso, como Telnet 0 SNA.

El retraso es relevante para todas las tecnologias de transmision de datos, de ahi que
surja la importancia y necesidad de conocer las bases fisicas que lo originan. Este punto es
de gran importancia especialmente cuando se trabaja con enlaces satelitales, y cables
terrestres largos; ya que el retraso se debe a las grandes distancias que recorren los datos
para llegar a su destino. Otro tipo de retraso fundamental es el que existe a la hora de enviar
datos digitales en lineas de transmision, en donde el retraso depende del volumen de datos y
de la velocidad que soporte la linea. Adicionalmente a este retraso, existe el que se origina
en la conmutacion de paquetes, lo cual se refiere a la latencia acumulada cuando los
bridges, switches, y enrutadores transmiten datos. La latencia depende de la velocidad de la
circuiteria interna y del CPU de estos dispositivos, asi como de la arquitectura de
conmutacién de los dispositivos de la red.

El retraso debido a la conmutacion de paquetes, también incluye el retraso debido a
que en algunos casos los paquetes son enviados a una cola. Alternativamente, para mejorar
el desempefio de una red, se pueden usar algoritmos avanzados para encolar, es decir poner
a la salida ciertos tipos de paquetes primero, por ejemplo de voz y video.
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Asi como el retraso es imposible de desaparecer, la variacion de éste también, pero se
puede jugar con este tltimo para mejorar la transmision de datos. Las aplicaciones pueden
minimizar el jitter proveyendo un buffer’ en el cual se almacenen los datos. El empleo de
buffers reduce el efecto de parpadeo o de interrupciones por que las variaciones en la
entrada son mas pequefias que el tamarfio total de buffer y por consiguiente no hay ninguna
variacion en la salida. Una buena regla general es que la variacion debe ser menor que el

uno o dos por ciento del retraso.

f. Tiempo de respuesta.

Los clientes no saben acerca del rendimiento, no entienden la tasa de errores de bits,
ni la propagacion de retrasos, pero si identifican la cantidad de tiempo para recibir la
respuesta de un sistema de la red. También identifican los pequefios cambios en el tiempo
de la respuesta esperada y se tornan frustrados cuando ésta es muy larga. Si la respuesta se
tarda en llegar menos de 150 [ms], muchos usuarios no lo notaran. Es por eso que es
usualmente usada como un valor de tiempo para varios protocolos que ofrecen un
transporte de datos seguro. La respuesta en el tiempo de 150 [ms] es un umbral que se
emplea en aplicaciones interactivas como por ejemplo: Voz sobre IP (VoIP).

2.1.2.4 Seguridad.

Los clientes necesitan asegurarse de que el disefio ofrece proteccion contra las
pérdidas y dafios que puedan sufrir sus datos. Cada compaifiia tiene sus secretos de
negocios, operaciones comerciales y equipo que proteger. La primera tarea en el disefio de
seguridad es la planeacion. La planeacion envuelve el andlisis de riesgos y el
establecimiento de condiciones de acceso a las fuentes de informacién y componentes de la

red.

Como las compafiias se conectan al Internet, necesitan considerar los riesgos
adicionales de que gente externa se introduzca a la red de la corporacién y le haga algin
dafio. Clientes que accedan de sitios remotos a través de Redes Privadas Virtuales — Virtual
Private Networks (VPNs) necesitan analizar las caracteristicas de seguridad que el
Proveedor de Servicios VPN ofrece. Por otro lado, hackers® tienen la habilidad de acceder y
cambiar datos en la red delicados para la empresa.

Las compaiiias deben poner especial cuidado en problemas causados por los usuarios
de la red que son ineptos o maliciosos. Las compaiiias reportan que los virus, es la causa
mas significante de problemas, esto estd seguido de actos maliciosos de usuarios internos.

Existen varios requerimientos de seguridad para lograr prevenirse de estos riesgos, un
requerimiento primario es proteger recursos (servidores, sistemas de usuario, dispositivos
de la red, datos, etc.) de que queden incapacitados, robados, alterados o dafiados. Otros
requerimientos especificos podrian ser: no permitir a gente externa que acceda a los datos
internos, autorizar y autentificar a los usuarios, detectar intrusos y aislar el dafio que logren

¥ El buffer es un espacio de memoria para el almacenamrento temporal de datos.
* Piratas informaticos.
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hacer, autentificar actualizaciones de las Tablas de Enrutamiento recibidas de enrutadores
internos o externos, proteger datos transmitidos de sitios remotos a través de VPNs,
asegurar fisicamente los servidores y dispositivos de la red, proteger aplicaciones y datos de

virus, etc.

2.1.2.5 Administracién.

Se puede emplear la siguiente terminologia de ISO’ para definir las funciones de
administracion de una red y que pueden encajar con los requerimientos de un cliente. Entre
ellas estan:

= La administracion de desempeiio, que es el analisis del comportamiento del trafico y
de las aplicaciones para optimizar la red.

* Laadministracion de falla que es la deteccion, aislamiento y correcciéon de problemas.
Los problemas son reportados por los usuarios finales y los administradores.

* La administracion de configuracion, siendo ésta el control, operacion, identificacion y
coleccion de datos de los dispositivos administrados.

* La administracion de seguridad, que se encarga del monitoreo y pruebas de seguridad
asi como también de las politicas de proteccion, mantenimiento y distribucion de
contrasefias ademas de otra informacion de autentificacion y autorizacion.

* La administraciéon de contabilidad, encargada de llevar las cuentas del uso de la red
para asignar costos a los usuarios de la red y/o planear cambios en los requerimientos

de la capacidad.

2.1.2.6 Funcionabilidad.

Se refiere a la facilidad de uso con la cual los usuarios de la red pueden acceder a la
red y sus servicios. Mientras que la administracion se enfoca en hacer el trabajo facil a los
administradores, la funcionabilidad se enfoca en hacerlo a los usuarios.

2.1.2.7 Adaptabilidad.

Un buen disefio de red puede adaptarse a nuevas tecnologias y cambios. Estos pueden
venir en forma de nuevos protocolos, nuevas practicas de negocios, nuevas metas fiscales,
nueva legislacion e innumerables posibilidades. La adaptabilidad de la red afecta a la
disponibilidad. Una red que no se puede adaptar no puede ofrecer buena disponibilidad.

Un diseno flexible de la red es también mas facil de adaptarse a patrones de tréfico
cambiantes y a requerimientos de Calidad de Servicio. Otro aspecto de la adaptabilidad es
que tan rapidamente los dispositivos de la red se pueden adaptar a los problemas y a las
actualizaciones.

* Organizacion Internacional para la Normalizacion — International Organization for Standarization (1SO).
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2.1.2.8 Rentabilidad.

La rentabilidad es en parte una meta comercial. El principal objetivo de la
rentabilidad es transportar la maxima cantidad de trafico dado un costo financiero.
Dependiendo la aplicacién que corra en el sistema final, los bajos costos son usualmente
mads importantes que la disponibilidad o el desempeiio en el disefio de las redes como es el
caso de las instituciones educativas. Para las redes empresariales, la disponibilidad es

usualmente mas importante que los bajos costos.

Para disminuir los costos de operacién de una WAN se pueden tener en cuenta los
siguientes objetivos: emplear protocolos de enrutamiento para reducir trafico como es el
caso de MPLS", que dichos protocolos seleccionen rutas de minima tarifa, seleccionar
tecnologias que asignen dinamicamente ancho de banda, mejorar la eficiencia en los
circuitos WAN usando algunas caracteristicas como compresion, Deteccion de Actividad
de Voz y Supresion de Patrones Repetitivos entre otros.

El segundo aspecto, es el costo de contratacién, capacitacion y mantenimiento de
personal para operar y administrar la red. Para reducir este aspecto, se puede seleccionar
equipo que sea facil de configurar, operar, mantener y administrar; seleccionar un disefio de
red que sea facil de entender y de arreglar; mantener una buena documentacién de la red
para reducir el tiempo de reparacion, seleccionar aplicaciones de red y protocolos que sean

faciles de usar para los usuarios, etc.

2.1.2.9 Equilibrio en las metas.

Se debe de hacer un equilibrio en las metas que se espera del disefio de la red, es decir
como existen pros y contras, €stos deben de interrelacionarse unos con otros. Por ejemplo,
en la disponibilidad, componentes de redundancia son necesarios, pero aumentan el costo;
si se requiere de un riguroso desempefio, circuitos y equipo requerido eleva el costo;
reforzar las politicas de seguridad, requiere de monitoreo y de que los usuarios deben
olvidarse de la facilidad de uso.

Para ayudarse a analizar los equilibrios que deben de existir, el cliente debe identificar
antes que nada un objetivo del disefio de la red que €l considere de suma importancia para
su empresa. Se debera priorizar el resto de las metas. Priorizando, se puede ayudar al
cliente en el proceso de equilibrar o jerarquizar algunas metas. Se le debe preguntar que
tanto quiere gastar en escalabilidad, disponibilidad, desempefio, seguridad, administracién,
facilidad, adaptabilidad, y rentabilidad. Hacer el equilibrio es mas complejo, porque las
metas pueden diferir en varias partes de una red.

® En una seccion posterior se detallara esta importante caracteristica del protocolo MPLS.
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2.1.3 Caracterizacion de la red existente.

Un importante paso en el método de disefio de redes Top-Down es examinar la red
existente del cliente para juzgar de una mejor forma como se van a cumplir las expectativas
de escalabilidad, desempefio, y disponibilidad. Al examinar la red existente se incluye el
aprendizaje acerca de la topologia y de la estructura fisica asi como evaluar el desempefio
de la red. Mediante el desarrollo de un entendimiento de la estructura de la red existente,
usos y funcionamiento, se puede determinar si las metas del cliente son realistas.

2.1.3.1 Caracterizando la infraestructura de la red.

Esto significa desarrollar un mapa de la red y conocer la localizacién de los
dispositivos mayores en la red y los segmentos de ésta. También incluye la documentacion
de nombres y direcciones de los dispositivos mayores y segmentos, asi como la
identificacion de cualquier método estandar para crear los nombres y las direcciones.
Documentar los tipos y longitudes de cableado fisico, y la investigacion en cuanto a las
restricciones arquitectoénicas y ambientales, son aspectos importantes en la caracterizacion
de la infraestructura de la red.

El ir conociendo las locaciones de los servidores, dispositivos mayores, y segmentos
de la red es un buen comienzo en el desarrollo del entendimiento del flujo de trafico. La
meta es obtener un mapa de la red que ya se encuentra implementada. Para desarrollar un
dibujo de la red se puede invertir en una buena herramienta que haga diagramas de redes.
Algunas compafiias ofrecen esta herramienta de dibujo que ademds automdticamente
descubre la red existente. La herramienta aprende acerca de los dispositivos de la red y de
las estaciones de trabajo, incluyendo el tipo de CPU, version del software, memoria, el
numero de puertos y de tarjetas de red.

Lo que debe incluir un mapa es: informacion geografica, como paises, estados o
provincias, ciudades, campus; conexiones WAN entre paises, estados o ciudades, edificios
y pisos, conexiones entre edificios y entre campus; indicacion del tipo de tecnologia LAN o
WAN que se esté usando, nombre del Proveedor de Servicios de WANS, la ubicacion de
enrutadores, switches; localizacion de VPNs; localizacion de los servidores mayores, de los
mainframes, de las estaciones administradoras de la red; localizacion de LANs Virtuales —
VLANS; topologia de algiin sistema de seguridad firewall; localizacion de sistemas dial-in
y dial-out; lugar donde residen las estaciones de trabajo y por ultimo una descripcion de la
topologia légica o la arquitectura de la red.

La topologia logica ilustra la arquitectura de la red, la cual puede ser jerarquica, plana.
estructurada, no estructurada, en capas y otras posibilidades. También describe los métodos
para conectar dispositivos en una forma geométrica, por ejemplo: estrella, anillo, hub, etc.

Cuando se dibuje el mapa detalladamente, se debe incluir nombres de los sitios
mayores, enrutadores, segmentos de red y servidores. También se debe investigar las

7 » . . . “
Sistema disefiado para prevenir el acceso no autorizado hacia o desde una red privada.
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direcciones de red que el cliente usa. El esquema de direccionamiento puede influenciar
nuestra habilidad para adaptar la red a las nuevas metas de disefio.

También es importante entender el disefio del cableado de la red existente.
Documentar esto puede ayudar a realizar un plan para mejorar ¢ identificar cualquier
problema potencial. Se debe documentar tipos de cableado en uso asi como su longitud y
ademds obtener toda la informacion acerca del cableado vertical y horizontal

2.1.3.2 Revisando la salud de la red existente.

Es importante analizar el funcionamiento de los segmentos existentes para poder
determinar si éstos ayudaran a cumplir con los requisitos del nuevo disefio. Si la red es muy
grande se deben analizar los segmentos que pueden interoperar con la nueva red. Se debe
poner atencién particular al backbone® de la red y de las redes que conectaran las viejas y

nuevas areas.

Se puede comenzar con un andlisis de la utilizacion de la red. Es una medida de que
tanto ancho de banda esta en uso durante un intervalo especifico de tiempo. En general se
debe medir con la suficiente granularidad en el tiempo para poder ver picos en periodos
pequefios en el trafico de la red, asi se pueden evaluar de una forma mas exacta los
requerimientos de la capacidad de los dispositivos o segmentos. Cuando se desarrolla la
linea de inicio, usualmente una buena idea es exagerar en la obtencion de muchos datos;

después se podran resumir.

También existe una utilizacion del ancho de banda por parte de los protocolos, por lo
tanto se debe medir la utilizacién de trafico de tipo broadcast’ contra el trafico unicast'’; y
por cada protocolo principal. Algunos protocolos envian trafico broadcast excesivo, lo cual

puede degradar seriamente el desempefio de la red.

Después se puede proceder al analisis de la fiabilidad. Para analizar esto se puede
emplear un dispositivo colocado en los seriales, para probar el nimero de bits dafiados
comparados con el total. En el caso de tramas una buena regla a seguir es que no debe de
haber mas de una trama errénea por cada megabyte de datos. Se debe correlacionar la
informacién de estaciones que envian mds errores con la informacién obtenida de la
topologia de la red para identificar las areas de ésta que son mas propensas a errores,
posiblemente debido a ruido eléctrico o problemas de cableado. La fiabilidad también debe
incluir una medida de los paquetes perdidos.

Al correlacionar la informacion acerca de los paquetes perdidos con otras medidas de
desempefio, se determina si la pérdida de paquetes indica la necesidad de aumentar el ancho
de banda, disminuir los errores empleando la técnica de Verificacion por Redundancia
Ciclica — Cyclic Redundancy Check (CRC), o actualizar dispositivos de la red.

® Parte de una red que actia como ruta primaria para el trafico que, con mayor frecuencia, proviene de, y se
destina a otras redes. :

” Se envian paquetes de datos a todos los nodos de una red.

' Se refiere al envio de paquetes de datos a un s6lo destino de red.
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En cuanto al analisis de la eficiencia de la red, la meta es maximizar el nimero de
datos en bytes comparados con el nimero de bytes contenidos en los encabezados y en los
paquetes de confirmacion enviados por la otra terminal de una conversacion. Para examinar
los tamarfios de las tramas actuales en la red se puede usar un analizador de protocolos.

Otro aspecto de gran importancia en el analisis de la red existente, es el retraso y el
tiempo de respuesta. Usando un analizador de protocolos, se puede observar la cantidad de
tiempo entre tramas y obtener una estimacion aspera del tiempo de respuesta en la Capa de
Enlace de Datos y en la Capa de Aplicacion.

Una forma muy comin para medir el tiempo de respuesta es enviando paquetes
ping“, para poder medir el tiempo del viaje redondo a la hora de enviar una peticion y
recibir su correspondiente respuesta. También se debe medir el tiempo de respuesta desde
el punto de vista del usuario, es decir, una medida de que tanto tiempo toma obtener una
respuesta para operaciones tipicas. Se debe medir el tiempo de respuesta para protocolos
del sistema, por ejemplo las peticiones para una direccion IP mediante el Sistema de
Nombres de Dominios — Domain Name System (DNS)'? o el Protocolo de Configuracion
Dinamica de Anfitrion — Dynamic Host Configuration Protocol (DHCP)."* Adicionalmente
es de gran de ayuda hacer pruebas de tiempo de respuesta cuando la red estd experimentado
problemas o cambios.

El paso final para determinar la salud de la red es revisar el funcionamiento de los
enrutadores principales. Esto incluye enrutadores que usan una topologia jerarquica,
enrutadores del backbone, y enrutadores que pueden tener roles significativos en el nuevo
disefio. Se debe revisar el comportamiento y la salud de un enrutador, esto se hace
determinando que tan ocupado se encuentra (utilizacion del CPU), cuantos paquetes ha
procesado, cuantos ha tirado, y el estado de los buffers y colas de éste.

2.1.3.3 Herramientas para caracterizar la red existente.

A continuacion se mencionan algunas herramientas que ayudan en la caracterizacion
de una red existente:

* Analizador de protocolos. Es una herramienta que captura el trafico de la red,
decodifica los protocolos en los paquetes capturados, y provee datos estadisticos para
caracterizar carga, errores y tiempo de respuesta. Algunos analizadores incluyen un
sistema experto que automaticamente identifica problemas en la red.

= Herramientas de monitoreo remoto. Permite obtener datos estadisticos de
pardmetros de la de Capa de Enlace de datos y de la Capa Fisica e inclusive se puede

"' Es usado como una herramienta de diagnéstico para determinar conectividad hasta la Capa 3 del Modelo de
Referencia OSI, un ejemplo es determinar si un equipo esta activo y donde puede ser contactado, también
azyuda a determinar el tiempo de llegada de un aviso de un equipo a otro.

'* Sistema utilizado en Internet para convertir los nombres de los nodos de red en direcciones, es decir traduce
los nombres de los dominios en direcciones IP.

" Es un método estandar para asignar automaticamente direcciones IP a dispositivos en una red.
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obtener informacién hasta la Capa de Aplicacion. Esta herramienta permite a los
administradores de la red coleccionar datos estadisticos del trafico.

* Herramientas Cisco para caracterizar la red existente. Entre ellos estd el
Protocolo de Descubrimiento de Cisco — Cisco Discovery Protocol (CDP). EI CDP
especifica un método en el que los enrutadores y los switches Cisco envian
informacion de configuracion de uno a otro en términos regulares. Analizando los
datos del CDP se puede ayudar a estudiar la topologia de una red existente.

Redes Privadas Virtuales basadas en MPLS: Un caso de negocios



Capitulo 2. Planteamiento tedrico 21

.....................................................................................................................................................

2.1.4 Caracterizacion del trafico de la red.

Cuando se habla de la caracterizacion del trafico de datos a través de una red, se
refiere a la identificacion de las fuentes y destinos de dichos flujos, asi como a sus
direcciones y simetrias. Algo también de gran importancia que se debe considerar al
caracterizar el trafico es su carga, generada por aplicaciones y protocolos, asi como su
comportamiento, para que de esta forma se puedan seleccionar soluciones adecuadas.

2.1.4.1 Caracterizacion del flujo de trifico.

Para entender el flujo de trafico de una red, primero se deben identificar las
comunidades de usuarios y los almacenes de datos de las aplicaciones existentes, asi como
de las nuevas. Es necesario caracterizar las comunidades de usuarios basandose mas en sus
aplicaciones y uso de protocolos que en sus limites departamentales.

El caracterizar el flujo de trafico, también requiere de documentar los grandes
almacenes de datos, es decir las areas en la red donde residen los datos de la Capa de
Aplicacion. Un almacén de datos pude ser un servidor, un cluster de servidores, un
mainframe, una unidad de respaldo en cinta, una libreria de video digital, o cualquier
dispositivo o componente de una red donde se almacene grandes cantidades de datos.

En general medir el comportamiento del flujo de trafico ayuda a: caracterizar el
comportamiento de las redes existentes, planificar el desarrollo de la red y su expansion,
cuantificar el desempeiio de la red, verificar la Calidad de Servicio de la red, y atribuir el
uso de la red a usuarios y aplicaciones determinadas.

El flujo individual de trafico de la red puede definirse como la informacion
transmitida del protocolo y de la aplicacion, entre entidades de comunicaciones durante una
simple sesion. El flujo tiene atributos como direccidn, simetria, ruta a seguir, opciones de
enrutamiento, numero de paquetes, nimero de bytes y direcciones para cada extremo del
flujo. Para poder realizar la tarea de caracterizar el tamafio del flujo se puede usar como
herramienta un analizador de protocolos. El objetivo de esta herramienta es documentar el
flujo en megabytes por segundo entre pares de sistemas autonomos, redes, servidores, y

aplicaciones.

El flujo de una red puede ser caracterizado por su direccion y simetria como se
menciond anteriormente; la direccion especifica si los datos viajan en ambos sentidos o
solamente en uno, también especifica la ruta que el flujo tomaria para viajar de la fuente al
destino a través de la red. La simetria describe si el flujo tiende a tener un desempeiio
mayor o algin requerimiento de Calidad de Servicio en alguna direccién comparado con el
que tendria en otras direcciones. Se conocen varios tipos de flujo, los cuales se describen
brevemente a continuacion:
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a. Flujo de trafico terminal/host.

Usualmente este flujo es asimétrico, Telnet es un ejemplo de esta categoria, la
terminal envia un sélo paquete por cada caracter que el usuario escribe. El host devuelve

multiples caracteres dependiendo de lo que haya escrito el usuario.

b. Flujo de trifico cliente/servidor.

El flujo es por lo regular bidireccional, y asimétrico. Las peticiones por parte del
cliente son usualmente de tamafio menor a 64 bytes, y las respuestas del servidor estan en
un rango comprendido entre 64 y 1500 bytes o mas. El Protocolo de Transferencia de Hiper
Texto — Hyper Text Transfer Protocol (HTTP) es probablemente el protocolo
cliente/servidor mas usado; sin embargo muchas veces el flujo para el trafico de HTTP no
es siempre el que existe entre el navegador de la Web y el servidor Web debido al caching,
es decir se almacena en el cliente parte de la informacién obtenida del servidor.

¢. Flujo de trifico entre parejas (peers).

Es usualmente bidireccional y simétrico, ademas de que no existe alguna jerarquia
entre los dispositivos, cada dispositivo es considerado de igual importancia como cualquier
otro, y ningin dispositivo almacena substancialmente mas datos que cualquier otro. Un
ejemplo de aplicacion empleado por parejas, es el empleado en el establecimiento de
videoconferencias, muy usadas en juntas de negocios donde la gente se ubica en sitios
remotos. Algo que se debe tener muy en cuenta en este tipo de flujo, es que todos los sitios
deben tener el mismo requerimiento de Calidad de Servicio. Este dltimo concepto sera
tratado con mayor profundidad mas adelante en el capitulo tres, ya que es importante
considerarlo en el disefio de la red.

d. Flujo de trifico servidor/servidor.

Un servidor requiere establecer una comunicaciéon con otro para realizar un gran
nimero de tareas como son: implementar servicios de directorios, emplear la caché con
datos que son muy utilizados, reflejar datos sobre todo en el balanceo de carga y
redundancia, respaldar datos, etc. Los servidores requieren emplear entre ellos aplicaciones
de administracion por varias razones como lo son reforzar politicas de seguridad y
actualizar los datos de administracion de la red. Generalmente el flujo es bidireccional y la
simetria depende de la aplicacién, en algunos casos hay una jerarquia de servidores lo que
implica que algunos envien y almacenen mas datos que otros.

e. Flujo de trafico empleado en la computacion distribuida.

Al mencionar computacion distribuida, nos referimos al empleo de aplicaciones que
requieren de multiples nodos de computo, que trabajan juntos para completar un trabajo.
Ejemplos de este tipo de computacién distribuida son los empleados en los estudios de cine
para realizar efectos visuales en las peliculas, en la industria de los semiconductores, y en la
simulacion de la ingenieria en la milicia. Los datos pueden viajan a través de un
administrador de tareas hacia los nodos de computo, asi como también entre los nodos. El
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caracterizar el flujo de trafico para las aplicaciones que se emplean en la computacion
distribuida tal vez requiera de un estudio empleando analizadores de protocolos o un
modelo del trafico potencial empleando un simulador de redes.

Por lo tanto, lo que se debe realizar para poder documentar el flujo del trafico, ya sea
para aplicaciones de la red existentes o nuevas, es caracterizar el tipo de flujo de forma
individual para cada aplicacion, conocer la lista de comunidades de usuarios y tener en
cuenta los almacenes de datos que estan asociados con las aplicaciones.

2.1.4.2 Caracterizacion de la carga del trafico.

Se puede estimar la carga total para una aplicacion, multiplicando la carga del flujo
por el nimero de dispositivos que usan esa aplicacion. La investigacion que se haga sobre
las comunidades de los usuarios y el nimero de almacenes de datos (servidores) puede
ayudar a calcular una demanda del ancho de banda agregado aproximado para cada
aplicacion. Documentando la localizacion de las comunidades de los usuarios y los
almacenes de datos, puede ayudar a entender la cantidad de trafico que fluira de un
segmento a otro. Esto puede auxiliar en la eleccion de las tecnologias del backbone y de los

dispositivos de la red.

Se deben investigar los patrones de uso de aplicaciones y de los requerimientos de
Calidad de Servicio. Algunas aplicaciones no son usadas con mucha frecuencia, pero
requieren de una gran parte del ancho de banda cuando son empleadas.

Para documentar los patrones de uso de las aplicaciones, antes se debe identificar el
numero total de usuarios por aplicacion, asi como también se debe tomar en cuenta la
siguiente informacion: la frecuencia de las sesiones de aplicaciones, la duracién promedio
de una sesion de la aplicacion y el nimero de usuarios simultdneos por aplicacion.

Se puede ser mas exigente en la prediccion de la demanda del ancho de banda
agregado haciendo algunas suposiciones es decir plantear los peores casos como: asumir
que el nimero de usuarios de una aplicacion es igual al nimero de usuarios simultdneos,
creer que todas las aplicaciones son usadas todo el tiempo e imaginarse que cada usuario
abre un sesion y ésta dura todo el dia, aunque esto llevard a tener un sobre-
aprovisionamiento que en muchas ocasiones es imposible de costear.

Para ir refinando las estimaciones de la carga de trafico causadas por aplicaciones, se
necesita realizar una investigacion del tamafio de los datos enviados por aplicaciones. de la
informacién adjunta causada por los protocolos también conocida como overhead y
cualquier carga adicional causada por la inicializacién de la aplicacion. Para realizar esto,
se puede emplear el uso de tablas de tamafios aproximados de los objetos de datos que las
aplicaciones transfieren a través de la red, asi como también tablas donde se muestre el
trafico estimado de los overheads de varios protocolos.

Otro tipo de estimacion de carga de trafico, es la causada por la reinicializacion
simultdnea de estaciones de trabajo en la red y del inicio nuevamente de sus sesiones. Esta
inicializacion de estaciones de trabajo puede causar carga significante en las redes al inicio
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de la jornada debido al nimero de paquetes generados que en algunos casos pueden ser
paquetes de tipo broadcast.

La tltima estimacion que se debe de tomar en cuenta es la carga de trafico causada
por protocolos de enrutamiento. Estimar este tipo de carga es especialmente importante en
una topologia que incluye muchas redes del lado de un enlace lento de la WAN, ya que esto
puede repercutir en un uso significante del porcentaje del ancho de banda de la misma
WAN. Esta estimacién también se puede hacer mediante el empleo de tablas donde se
relacione anchos de banda con protocolos de enrutamiento.

2.1.4.3 Caracterizacion del comportamiento del trifico.

Para seleccionar soluciones apropiadas se necesita entender los modos en que actiian
los protocolos y las aplicaciones en adicion al andlisis del flujo de trafico y de la carga.

Existen distintos tipos de comportamiento de trafico como muchas veces es el caso
del generado por tramas broadcast y multicast'*. Una trama broadcast es aquella que va a
ser transmitida a todas las estaciones de la LAN, mientras que una trama multicast
solamente esta dirigida a un subconjunto de estaciones. Dispositivos de la red que operan
en la Capa 2 como switches y bridges, envian broadcast y multicast por todos sus puertos.
Un enrutador no reenvia ninguno de estos tipos de tramas. Todos los dispositivos de un
lado del enrutador son considerados parte de un s6lo dominio broadcast.

En adicion a la inclusion de enrutadores en el disefio de redes para disminuir el envio
de broadcast, también se puede limitar el tamafio del dominio broadcast implementando
VLANSs. Si mas del 20 por ciento del trafico de la red es broadcast o multicast, la red
necesitaria ser segmentada usando enrutadores o0 VLANS.

Otra posible causa de trafico pesado causado por broadcast, son las tormentas
intermitentes causadas por desconfiguraciones o mal funcionamiento de las estaciones de la
red. En general el trafico broadcast es necesario e inevitable. Protocolos empleados por
enrutadores u otros dispositivos usan broadcast y multicast para compartir informacion
acerca de la topologia de la red. Los servidores envian sus broadcast y multicast para
anunciar sus servicios.

También debe de considerarse en el disefio de la red, su eficiencia, es decir saber
realmente si las aplicaciones y los protocolos usan el ancho de banda efectivamente. La
eficiencia de la red es afectada por diversos factores como el tamafio de las tramas
empleadas en la transferencia de datos, la interaccion de protocolos usados por una
aplicacion, el Windowing y el Control de Flujo'", asi como por los mecanismos de
recuperacion de errores.

" Multicast se refiere a los envios de paquetes o tramas tnicos copiados por la red y enviados a un
subconjunto especifico de direcciones de red.
'* Ambas técnicas propias de TCP/IP.
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El usar el tamaiio de la trama maxima soportada por el medio en uso, tiene un impacto
positivo en el desempefio de la red. De ser posible se deben usar protocolos que soporten el
calculo de las Unidades Maximas de Transmisién — Maximum Transmission Units
(MTUs). Con este tipo de protocolos, el software puede realizar un calculo dinamico y usar
el tamafio de la trama mas grande que pueda incursionar a través la red sin requerir de una
fragmentacion. Existe informacion disponible con valores predeterminados de gran ayuda
al disefiador, para que éste pueda predecir el tamaiio de la trama para caracterizar de una

mejor forma la carga del trafico.

Otra forma de entender el trafico de la red es comprender lo que es el Windowing y el
Control de Flujo. Por ejemplo un dispositivo TCP/IP envia paquetes de datos en una
secuencia rapida, sin esperar una respuesta de confirmacion, hasta que el tamafio de su
ventana de envio se reduce drasticamente. El tamafio de la ventana de envio de una estacion
esta basada en el tamaifio de la ventana de recepcion del receptor. Este dltimo establece en
cada paquete TCP la cantidad de datos que esté dispuesto a recibir. La ventana de recepcién
del receptor estd basada en la cantidad de memoria de éste y en la rapidez que puede
procesar los datos recibidos. Para poder optimizar la eficiencia de la red se puede
incrementar la memoria y el poder del CPU de las estaciones terminales, lo cual resultara
en una ventana de recepcion mayor.

2.1.4.4 Caracterizacién de los requisitos de la Calidad de Servicio.

Dado que existen diferentes clases de aplicaciones, y que estas llegan a solicitar un
tipo de servicio en particular por parte de la red, conocer la demanda del ancho de banda
para una determinada aplicacion no es suficiente, también se necesitan caracterizar
parametros como: el retraso y su variacion, tamaiios de datos en forma de rafaga, pérdida
de datos, picos y las tasas minimas de trafico.'®

' La Calidad de Servicio se analizara con mayor profundidad en la seccién 3.4 del siguiente capitulo.
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2.2 Tecnologia.

2.2.1 Enrutamiento.

El enrutamiento se define como una serie de procesos que son llevados a cabo para
transportar la informacién desde un origen a un destino (figura 2.1), a través de redes
interconectadas por enrutadores y otros dispositivos que funcionan como una sola red. Se
realiza con base a la direccion IP destino que contenga el encabezado de la informacién'” y
esta asociado a la Capa de Red (Capa 3) del Modelo de Referencia OSI.

Origen | Enrutador 1 Enrutador 2 | Destino

—_— — —

@ @ ®

Figura 2.1. Proceso de enrutamiento.

Un enrutador es un dispositivo que determina el siguiente punto de la red a donde sera
enviada la informacion, debe de estar conectado al menos a dos redes y elegira una ruta
dependiendo de su vision particular de la red. Crea y mantiene la Tabla de Enrutamiento
que es una lista de las rutas disponibles que puede alcanzar, sus condiciones y la forma de
llegar a ellas, también conocido como next-hop. El enrutador compara el destino de la
informacion con la Tabla de Enrutamiento, y hace una seleccion, ésta le permitira saber
hacia donde enviar el paquete.

Comunmente la informacion viaja en unidades de informacion llamadas paquetes.
Tipicamente un paquete viaja a través de un niimero no determinado de puntos o nodos’
antes de arribar a su destino. En cada uno de ellos se toma la decision de cual serd el
siguiente salto. Este comportamiento es conocido como salto a salto o hop-by-hop.

El proceso de enrutamiento, dentro de un enrutador, consiste de lo siguiente:

1. Se revisa la direccion destino del paquete.

2. Se consulta la Tabla de Enrutamiento.

a. Si hay una entrada en la Tabla de Enrutamiento:
+ Se envia el paquete.

'” Encabezado IP, tomado del Request for Comments RFC-791 seccion 3.1.
'® Con este nombre también se denomina a los enrutadores.
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b. Sino hay una entrada'’:
+ Si hay una ruta por omision (default):
* Lo envia.
« Sino hay:
* Le descarta o lo tira (drop).

Ademas de las redes alcanzables y el next-hop, la Tabla de Enrutamiento contiene la
interfase de salida del enrutador, la métrica, distancia administrativa y otras propiedades;
esta tabla puede ser creada de tres maneras: estaticamente, dinamicamente y mediante la

combinacion de ambas.

2.2.2 Enrutamiento Estitico.

En el enrutamiento estatico las rutas deben de ser creadas manualmente en cada uno
de los enrutadores que conforman la red, para todos los destinos deseados, a dichas rutas se
les conoce como estaticas. La Tabla de Enrutamiento conformada exclusivamente por este
tipo de rutas no respondera a los cambios, que por momentos 0 permanentemente, se
presenten en la red. De presentarse algiin cambio de duracion significativa, se deberan
reconfigurar todas las rutas que resultaron afectadas. En una red de pequefias dimensiones,
no representa mayor problema hacer cambios en el esquema de enrutamiento, sin embargo
en una red de proporciones medianas, el mantenimiento de las Tablas de Enrutamiento
puede ser una tarea repetitiva e indeseable para el administrador de la red.

Aunque por la topologia de la red exista mas de una manera para llegar a un destino,
el enrutamiento estatico no permite utilizar rutas distintas a las configuradas, de tal suerte
que si por alguna razén éstas fallan, los paquetes no llegaran a su destino atin cuando
existan rutas alternas disponibles.

El enrutamiento estitico permite un control preciso sobre hacia donde viaja la
informacion y se preferira para redes pequefias y sin enlaces redundantes. Puede ademas,
hacer uso de la Méscara de Subred de Longitud Variable — Variable Length Subnet Mask
(VLSM)?° para hacer sumarizacién de rutas®’.

" Por entrada se entiende, la informacion referente a una ruta que est4 en la Tabla de Enrutamiento.

** Variable Length Subnet Mask, desarrollado para permitir miltiples niveles de direcciones IP dentro de una
sola red, descrito en el RFC-1518; con ello se puede sortear el direccionamiento tradicional basado en clases
(Classful), es decir clases A, B y C.

*! Sumarizacion de rutas, es una manera de tener una sola direccién IP que representa una coleccion de
direcciones IP cuando se emplea un plan de direccionamiento jerdrquico. Descrito en el RFC-1518.
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2.2.3 Enrutamiento Dinamico.

Los algoritmos usados por el enrutador para determinar, escoger, compartir la
informacion de la asequibilidad y estado de la red con otros enrutadores y crear la Tabla de
Enrutamiento son conocidos como protocolos de enrutamiento dindmico. Su operacion
puede ser muy compleja, pues en si mismos contienen los procedimientos necesarios para

realizar las siguientes funciones:
= Conocer a los enrutadores adyacentes.
* Determinar la mejor ruta hacia un destino.

* Manejar rutas secundarias o de respaldo.

»  Crear la Tabla de Enrutamiento basandose en la informacién propia y la que recibe de
los enrutadores adyacentes.

Cuando la informacion en los enrutadores es consistente con la topologia de la red, se
dice que se ha alcanzado la convergencia. El tiempo que le tome al protocolo de
enrutamiento llegar a ésta, se conoce como tiempo de convergencia y dependera de los
algoritmos empleados para obtener los destinos, por ello es que cada protocolo tiene un
tiempo de convergencia diferente.

Una Tabla de Enrutamiento que haya sido creada exclusivamente en base a algin
protocolo de enrutamiento contendra las rutas que resultaron ser las mejores. Para la
eleccion de las mejores rutas, hacia un destino se usan las métricas, variables asignadas a
las rutas que representardn una manera en que estas rutas son clasificadas por preferencia,
entre menor sea el valor de la métrica, mejor sera la ruta. Se usara una o varias métricas y
dependera de cada protocolo el valor que le asigne a cada una de ellas. Valores
comiinmente usados son: nimero de saltos, retardo, ancho de banda, carga o disponibilidad.

En un enrutador se puede tener configurado mas de un protocolo de enrutamiento, lo
que nos lleva al caso de tener las mejores rutas que cada protocolo haya calculado hacia un
mismo destino. Para obtener la mejor del conjunto, se tiene el parametro conocido como
Distancia Administrativa. Esta especifica una preferencia sobre la forma en que una ruta
fue aprendida. Tiene un significado trascendente local al enrutador y cada protocolo tendra
asignado un valor predeterminado. Los paquetes viajaran sobre trayectorias creadas por
protocolos que tengan un valor mas pequefio de Distancia Administrativa (ver tabla 2.1).
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Distancia Administrativa

Fuente de la Ruta Ashciada

Interfase directamente conectada

Ruta estéatica asociada a una interfase 0
Ruta estatica asociada a un next-hop 1
Ruta sumarizada de EIGRP 5
eBGP 20
Interna de EIGRP 90
IGRP 100
OSPF 110
1S-IS 115
RIP y RIPv2 120
EGP 140
Externa de EIGRP 170
iBGP 200
Desconocida o Infinito 255

Tabla 2.1 Comparacién entre Distancias Administrativas.

Por la manera en que operan los protocolos de enrutamiento puede llegar a
presentarse un /oop, que es la trayectoria cerrada en donde se queda atrapado un paquete,
entre dos 0 mas enrutadores en camino a su destino. Son causados por la diferencia en
tiempos y trayectorias que una actualizacion puede seguir antes de arribar a un enrutador en
combinacion con el algoritmo del protocolo de enrutamiento. Algunas topologias son mas
susceptibles a este tipo de problemas que otras. Como consecuencia de este problema, los
paquetes son descartados, es decir, no llegan a su destino debido a que exceden el valor
méaximo del campo de Time To Live (TTL) en el encabezado de IP (ver figura 2.2).

i Type of
Version IHL SErvi Total length
Identification Flags Fragment offset
Time To Live Protocol Header checksum
Source address

Destination address

IP options Padding

Figura 2.2 Encabezado del protocolo IP version 4.

Como puede intuirse, los protocolos de enrutamiento dinamico son los responsables
de la respuesta automatica a los cambios que se presenten en la red, por lo cual se
recomienda su uso en redes de mayores proporciones que en el caso del enrutamiento
estatico. Para este tipo de enrutamiento, el administrador de la red sélo tendra que definir y
configurar la operacion del protocolo de enrutamiento. A diferencia del enrutamiento
estatico, no es posible saber con certeza como es que viajan los paquetes a través de la red,
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a menos que se cuente con una herramienta que permita tener una idea del comportamiento
de los paquetes en la red (traceroute).

La mayoria de los protocolos de enrutamiento caen en alguna de las siguientes
clasificaciones:

a. Por el tipo de enrutamiento que realizan:

» [nterior Gateway Protocols (IGPs).
= Exterior Gateway Protocols (EGPs).

b. Por el tipo de algoritmo empleado para calcular y distribuir sus rutas:

= Protocolos de Vector Distancia — Distance Vector Protocols (DVPs).
Protocolos de Estado de Enlace — Link State Protocols (LSPs).

Protocolos Hibridos.
Protocolos Path Vector.

2.2.4 Interior Gateway Protocols (IGPs) y Exterior Gateway Protocols (EGPs).

Un conjunto de enrutadores que comparten una misma administracion y politicas de
enrutamiento se conocen como Sistema Auténomo — Autonomous System (AS).

= A los protocolos que intercambian rutas dentro de un AS son conocidos como Interior
Gateway Protocols (IGPs).

= A los protocolos que operan entre ASs se les conocen como Exterior Gateway
Protocols (EGPs).

2.2.5 Clasificacion por el tipo de algoritmo empleado.
2.2.5.1 Protocolos de Vector Distancia — Distance Vector Protocols (DVPs).

Un Distance Vector Protocol (DVP) realiza actualizaciones de la Tabla de
Enrutamiento completa a sus vecinos® independientemente de que existan o no cambios en
la red. Estas actualizaciones se llevan a cabo con mensajes de tipo difusion (broadcast), que
aunado con el hecho de que son periddicas, el protocolo, solamente en su operacion,
consumira un porcentaje significativo del ancho de banda del disponible en los enlaces,
dejando en un segundo término la informacidn util a ser transportada. El problema se torna
mas serio en tanto que la Tabla de Enrutamiento es mas grande.

2 .
22 Vecinos son enrutadores con un enlace de datos en comin.
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Estos protocolos estan disefiados para conocer solo la mejor ruta hacia un destino
como resultado de sus algoritmos y esa es la que colocan en su Tabla de Enrutamiento,
misma que es enviada a sus vecinos, de tal forma que todos los dispositivos que conforman
la red s6lo conocen las mejores rutas sin importar que existan otras alternas. Esto puede
ocasionar que los paquetes sean descartados si alguna ruta falla y no se ha calculado al
menos una nueva hacia un destino en particular.

Para evitar el problema de /oops, los DVPs utilizan alguna de las siguientes técnicas:

= Split Horizon. Con la cual no se enviard una actualizacién sobre una ruta en
particular a través de la interfase por donde se aprendio.

* Poison Reverse. Que es una modificacion a Split Horizon, que enviara la
actualizacion por la misma interfase a través de la cual aprendié sobre una ruta, pero
con una métrica infinita.

= Count to Infinity. Con la cual se evita que un paquete vaya de un enrutador a otro de
forma interminable, estableciendo el nimero de saltos maximo a 16. Esto afecta un

poco el tiempo de convergencia de la red.

= Triggered Updates. Con ella, un enrutador enviara de manera inmediata una
actualizacién en cuanto detecte un cambio. Se utiliza para reducir el tiempo de
convergencia de la red.

= Hold Down Timers. Introduce un tiempo de desconfianza para la aceptacion de
informacion de enrutamiento y asi evitar que existan errores en ella.

= Asynchronous Updates. Introduce un tiempo aleatorio para realizar las
actualizaciones. Cominmente usada en redes de tipo broadcast, evitando que se
generen colisiones entre las actualizaciones que se crean simultaneamente, lo cual
impediria que estas llegaran a todos sus destinatarios.

Ejemplos de este tipo de protocolos son IGRP, RIP y RIPv2.
2.2.5.2 Protocolos de Estado de Enlace — Link State Protocols (LSPs).

Estos protocolos cumplen con la misma finalidad que los Distance Vector Protocols
(DVPs), pero son totalmente diferentes en su esquema de operacion.

Los Link State Protocols (LSPs) tienen una vision de toda la red y no so6lo las mejores
rutas hacia un destino. Por ello es que resulta mas dificil que incurran en errores de loop
como en el caso de los DVPs. Para tener esta vision de toda la red cada uno de los
enrutadores genera informacion sobre el estado de los enlaces que tiene directamente
conectados y la envia a los enrutadores de su peer23 .

23 . r
En este punto, peer es una vecindad o un grupo de vecinos.
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Su operacion se basa en lo siguiente:
» (Cada enrutador establece una relacion de adyacencia con cada uno de sus vecinos.

» Cada enrutador envia Link State Advertisements (LSAs) a cada vecino. Un LSA es
generado por cada uno de los enlaces del enrutador. Cada enrutador reenvia (floods)

los anuncios a sus vecinos.

» (Cada enrutador hace una copia de todos los LSAs sin modificarlos. Si todo funciona
correctamente las bases de datos de todos los enrutadores debera ser la misma.

» Cuando se ha completado la base de datos topolégica es conocida como Link State
Database (LSD) y a partir de ella se calculan las rutas que estardn en la Tabla de
Enrutamiento.

Cuando un par de enrutadores se encuentran como vecinos, realizan un proceso
mediante el cual sincronizan su base de datos hasta que su informacion sea la misma.
Posteriormente deben de establecer ciertos parametros para poder sincronizar la LSD. La
informacion para lograr la adyacencia es transportada por Hello Packets, mismos que
sirven como referencia para determinar si un vecino estd o no activo, funcién conocida

como Keepalive.

El término flooding se refiere a la accion que llevan a cabo los enrutadores para enviar
los anuncios sobre el estado de los enlaces a todos sus vecinos. Cuando un LSA es recibido
se copia y reenvia sin sufrir modificacion alguna, excepto al enrutador de donde provino.
Asi se trata de evitar el problema de /oops de los DVPs.

Una vez que los enrutadores tienen todos los LSAs incluidos (los de sus vecinos),
ejecutan el algoritmo Shortest Path First (SPF)** el cual ser4 la base para calcular las rutas a
todos los destinos posibles y crear la Tabla de Enrutamiento.

La razon por la cual los LSPs convergen rapidamente, es que envian inmediatamente
la informacion sobre un cambio en el estado de los enlaces cuando éste ocurre y
posteriormente realizan los célculos pertinentes. En contraparte, los DVPs primero calculan
las rutas y luego envian su informacion. Otra diferencia entre ambos es que mientras los
LSPs envian pequefias actualizaciones sobre el estado de los enlaces, los DVPs envian toda

la Tabla de Enrutamiento.

Algunos LSPs implementan el uso de areas; un area es un grupo de enrutadores que
pueden constituir una subred. Un AS puede ser dividido en areas lo que mejorard el
desempeiio del protocolo, pues cuando se realicen actualizaciones se tendran que enviar a
un numero menor de enrutadores, disminuyendo el trifico entre ellos; se tendra una LSD
solo para esa area y por lo tanto mas pequefia. Los Area Border Routers (ABRs) son
enrutadores que conectan al menos a dos areas diferentes y manejan una base de datos

* Algoritmo desarrollado por Dijkstra para la ARPANET.

Redes Privadas Virtuales basadas en MPLS: Un caso de negocios



Capitulo 2. Planteamiento tedrico 33

.....................................................................................................................................................

topolégica por cada una. Si un enrutador necesita enviar informaciéon a otro en un érea
diferente, sélo necesita saber como llegar al ABR de su propia area.

Los LSPs pueden usar el VLSM para realizar sumarizacion de rutas en las
actualizaciones y la posibilidad de emplear redes no continuas.

Ejemplos de este tipo de protocolos: OSPF e IS-IS.

2.2.5.2.1 Open Shortest Path First (OSPF)

OSPF es un Link State Protocol, es un protocolo fuente abierta, lo que significa que
sus especificaciones son de dominio publico, y esta descrito por el RFC-1247.

Este realiza actualizaciones mediante LSAs, que seran enviados a todos los
enrutadores dentro de la misma drea. Una vez que se ha realizado el proceso de enviar y
recibir la informacién de enrutamiento, usa el algoritmo de SPF para calcular el camino
mas corto a cada destino.

Ademas de las caracteristicas de un LSP, OSPF:

= Es un protocolo classless, permite el uso de VLSM.
= Realiza balanceo de carga en enlaces de igual costo.
* Proporciona soporte de autenticacion mediante MDS5 para enrutamiento mas seguro.

OSPF maneja areas, dentro de cada una de ellas los enrutadores no tendran
informacion detallada sobre la topologia de otras, lo que permitirdA manejar una LSD
pequefia ademas de compartirla dentro de la misma.

Cada érea tiene un identificador de 32 bits, el Area-ID, que puede ser expresado en
forma decimal o en una representacion similar a una direccion IP (dotted). El drea con el
identificador 0 (cero) esta reservada y es usada como backbone, ésta sera la responsable de
distribuir la informacion de enrutamiento entre las areas de una red, todas y cada una de
ellas deberan de tener al menos una conexién fisica o virtual con el Area 0%°. Con el
nombre de OSPF Autonomous System (OSPF AS) se conocera al identificador de un
conjunto de éreas incluido su backbone (dominio).

~ 26 - , K,
OSPF emplea Area Border Routers (ABRs)™ que conectaran una o mas areas con el
backbone y actian como punto de comunicacion para el trafico inter-areas, ademads
mantienen LSDs diferentes para cada una de las dreas conectadas.

La informacién de enrutamiento de OSPF depende del tipo de redes y del tipo de
areas.

** El backbone es también conocido como Area 0.
?® Los ABRs son revisados en la seccién anterior.
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OSPF define 5 tipos de redes:
1. Point-to-Point Networks, que sélo conectan un par de enrutadores.

2. Broadcast Networks (conocidas como Broadcast Multi-Access Networks), como
el caso de Ethernet, conectan mds de 2 dispositivos y envian un paquete a todos
aquellos dispositivos que lo puedan recibir. Estas redes usan Designated Routers

(DRs) y Backup Designated Routers (BDRs).

3. Non-Broadcast Multi-Access (NBMA) Networks, como Frame Relay y ATM,
conectan mas de 2 enrutadores pero no realizan broadcast. También usan DRs y

BDRs.

4. Point-to-Multipoint Networks, se consideran como un conjunto de Point-to-Point
Networks por lo que usan DRs y BDRs. :

5. Virtual Link, que son configuraciones especiales que actian como Point-to-Point
Networks. Son utilizadas para el caso en que un drea realice una conexion con el
backbone a través de otra area, aparentando estar directamente conectada a éste.

Los Designated Routers y Backup Designated Routers son escogidos por OSPF para
representar el segmento en donde se encuentran inmersos ante el resto de los que
conforman la totalidad de la red. Al representar el area se convertird en el punto de
comunicacion entre ésta y otras dreas. Controla el proceso de flooding, pues evita que se
establezcan adyacencias entre todos los enrutadores del area, sélo estableciéndolas con el
DR; para establecer las adyacencias, los enrutadores deben generar LSAs y enviarlos (ver
tabla 2.2), mientras se lleva a cabo este proceso no es posible el envio de paquetes a su
destino. EI BDR sélo es usado en el caso que exista una falla con el DR.

Los LSAs mas importantes que OSPF emplea son:

Tipo Nombre y descripcion del LSA

1 Router LSA, generado por todos los enrutadores, enumera el estado de los
enlaces del enrutador.

2 Network LSA, generado por el DR, tiene informacién de los enrutadores de la red.

3 Network Summary LSA, generados por el ABR, contiene las redes sumarizadas
que éste puede alcanzar.

4 ASBR Summary LSA (Autonomous System Border Router), generado por el ABR,
parecido al tipo 3, excepto que en vez de anunciar redes, anuncia un ASBR.

5 AS External LSA, generados por el ASBR, anuncia un destino externo o una ruta
por omision (default network) por todo el AS.

- Not-so-Stubby Area LSA, generado por el ASBR, parecido al tipo 5 pero sdlo es
enviado dentro del area.

8 External Attributes LSA, usando para transportar la informacion de otros
protocolos, por ejemplo de Border Gateway Protocol (BGP).

Tabla 2.2 Tipos de LSAs.
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OSPF maneja diversos tipos de areas y las clasifica de la siguiente manera:

a. Stub Areas.

Son éareas con una sola salida y los enrutadores dentro del drea no necesitan saber
sobre rutas externas. Los LSAs tipo 5 y 7 no son permitidos en estas dreas.

b. Totally Stubby Areas.

Son éreas que usan la default route para alcanzar todas las rutas externas al drea.
Solamente usan los LSA tipo 1, 2 y 3.

c. Not-so-Stubby Areas.

Son 4reas que permaneceran como Stub Areas pero manejan rutas externas
permitiendo conocer las redes conectadas al drea ain cuando sean de un protocolo
diferente. Los LSAs tipos 5 y 8 no son permitidos.

2.2.5.2.2 IS-IS Integrado - Integrated IS-IS.

End System to Intermediate System (ES-IS) es un protocolo que normalmente permite
comunicacion entre un host y un enrutador y por ende el protocolo que puede emplear un
enrutador para comunicarse con otro es Intermediate System to Intermediate System (IS-

IS).

IS-IS, es el protocolo de enrutamiento de tipo Connectionless Network Protocol
(CLNP) de ISO. Con el fin de soportar la transicion de TCP/IP a OSI, se propuso una
extension a este protocolo conocido como IS-IS Integrado o IS-IS Dual, el cual fue
disefiado para operar en un ambiente Connectionless Network Service (CLNS), en un
ambiente IP, o en uno dual CLNS/IP de ahi su nombre.

Una forma de comprender mejor este protocolo de enrutamiento es mencionando
algunas de sus caracteristicas que lo hacen parecido en su funcionamiento a un protocolo

mas conocido, OSPF.

Entre los aspectos que tienen en comin IS-IS y OSPF podemos mencionar que:
ambos mantienen una Link State Database (LSD) de donde el algoritmo SPF calcula los
caminos mas cortos; usan Hello Packets para establecer y mantener adyacencias; emplean
areas que permiten organizar de manera administrativa la topologia de la red; tienen la
capacidad de facilitar la sumarizacion de direcciones entre areas; son protocolos classless;
eligen a un Designated Router para representar redes broadcast; similar a los LSAs de
OSPF, en IS-IS la unidad de datos empleada es el Link State PDU*’ (LSP) que es en si un
paquete. Se tiene definida una entidad que permite la comunicacion entre areas y que
cominmente es otra drea que permite el enrutamiento entre éstas.

*7 Protocol Data Unit (PDU). Término OSI equivalente a paquete.
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En lo referente a las areas, en IS-IS los dispositivos (enrutadores y hosts) se
encuentran completamente dentro de un érea, los bordes son los enlaces y no los
enrutadores como es el caso de los ABR de OSPF. Los enrutadores empleados para
conectar areas son conocidos como enrutadores nivel 2, y los que no tienen conectividad a
otra area sino que nada mas dentro de su propia drea son enrutadores nivel 1. Un Sistema
Intermedio — Intermediate System (IS) puede ser nivel 1 (L1), nivel 2 (L2) o ambos
(L1/L2), éstos ultimos pueden ser los anadlogos a los ABRs, y deben mantener tanto una
LSD para el nivel 1 como para el nivel 2.

El backbone de IS-IS esta formado por el conjunto de enrutadores L2 (incluyendo los
enrutadores L1/L2) y sus enlaces de interconexioén. Todos los enrutadores dentro de una
misma area deben de tener una misma LSD, un enrutador L1 no tiene conocimiento de
destinos fuera de su propia drea, en caso de querer enviar un paquete a otra drea, el
enrutador L1 debe enviar su paquete a un enrutador L1/L2, el cual se encargara de lo
demads. Los enrutadores L1/L2, mantienen LSDs separadas tanto para L1 como para L2,
para calcular separadamente, mediante el algoritmo SPF, las rutas correspondientes a cada
nivel en la topologia. '

Dado que un enrutador IS-IS reside completamente dentro de un area, se le asocia un
identificador conocido como Area-ID. Como cada enrutador debe ser tnico dentro de un
dominio de enrutamiento se emplea también un identificador llamado System-ID, que junto
con el Area-ID forman un sola direcciéon conocida como Network Entity Title (NET) o
direccién 1SO.

2.2.5.2.2.1 Organizaciéon Funcional de IS-IS.

Al hablar de la Capa de Red del Modelo de Referencia OSI, se habla en si de dos
subcapas, las cuales tienen tareas muy distintas pero necesarias, unas para poder realizar
otras funciones. La subcapa de Subred Independiente provee servicios de red a la Capa de
Transporte de una forma coherente y uniforme. La subcapa de Subred Dependiente accesa a
los servicios de la Capa de Enlace de Datos. A continuacién se mencionaran las funciones
de cada una de estas subcapas que forman la Capa de Red, que es donde opera el protocolo
de enrutamiento IS-IS.

2.2.5.2.2.2 Funciones de la Subred Dependiente.

Entre las funciones mas destacadas en cuanto a enrutamiento se refiere, se tienen: la
transmision y recepcion de PDUs a través de una subred adjunta especifica; el intercambio
de PDUs Hello de IS-IS para descubrir vecinos y establecer adyacencias en la subred; el
mantenimiento de dichas adyacencias y también se encarga de la transferencia de PDUs
OSI en el proceso de enrutamiento y la transferencia de paquetes IP en el proceso de
enrutamiento de IP.

IS-IS define solamente dos tipos de redes: redes Broadcast y redes Punto a Punto. Las
Subredes Broadcast son enlaces de datos multi-acceso que soportan multicasting y las
Subredes Punto a Punto (non-broadcast) pueden ser permanentes como un enlace T1 por
ejemplo, o puede establecerse dinamicamente como un SVC de X.25.
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Un enrutador IS-IS usa sus PDUs Hello para identificarse a si mismo, sus funciones o
servicios y para describir los parametros de las interfases a través de las cuales son
enviados los Hello Packets. Si dos vecinos estan de acuerdo con sus respectivas
capacidades y parametros de sus interfaces se convierten en adyacentes. Como es de
esperarse se generan adyacencias separadas tanto para nivel 1 como para el nivel 2. Una
vez establecida la adyacencia, los Hello Packets actian como Keepalives. Cada enrutador
envia sus Hello Packets con un hold time, informando a sus vecinos el tiempo que deben de
esperar para recibir el siguiente Hello Packet antes de declararlo muerto.

[S-IS elige un Enrutador Designado (Designated IS) por la misma razén que lo hace
OSPF?. En vez de hacer que cada enrutador conectado a una LAN anuncie una adyacencia
con cada uno de los enrutadores de la red, la red es considerada en su totalidad como un
enrutador o pseudonodo. Cada enrutador incluyendo al DR, anuncia un sélo enlace al
pseudonodo. El DR también anuncia, como el representante del pseudonodo, un enlace a

todos los enrutadores adjuntos.
2.2.5.2.2.3 Funciones de la Subred Independiente.

Las funciones de la subcapa Subred Independiente definen como CLNS envia los
paquetes a través de la red CLNP y como estos servicios son ofrecidos a la Capa de
Transporte. La funcién de enrutamiento es en si dividida en cuatro procesos: actualizacion,
decision, envio y recepcion. Los procesos de envio y recepcidon como sus nombres lo
indican son los responsables de la transmision y recepcion de PDUSs.

El proceso de actualizacion es responsable de la construccion de LSDs L1 y L2, para
realizar dichas bases de datos se inunda (flooding) un area de LSPs L1, y de LSPs L2 en
todas las adyacencias L2.

Una vez que el proceso de actualizacion ha construido la LSD, el proceso de decision
usa la informacion de esta base de datos para calcular las rutas mas cortas. El proceso usa
¢stas rutas para construir una Tabla de Enrutamiento. Se realizan célculos por separado
empleando el SPF para rutas L1 y L2.

Las métricas que usa IS-IS para calcular la ruta mas corta son:

= Default, que debe ser soportada por cada enrutador 1S-IS.
* Delay, que es opcional y refleja el retardo de la red.
= [Expense, que es opcional y refleja el costo monetario del uso de la subred.

= Error, que refleja la probabilidad de error de la subred.

Cada metrica es expresada como un numero entero entre 0 y 63, en caso de que las
métricas posean el mismo valor para cada interfaz, se emplea el conteo de saltos como

desempate.

* Verificar la seccién 2.2.5.2.1 de OSPF.

Redes Privadas Virtuales basadas en MPLS: Un caso de negocios



Capitulo 2. Planteamiento teérico

............................................................................... T e T T T

2.2.5.3 Protocolos Hibridos.
2.2.5.3.1 Enhanced Interior Gateway Routing Protocol (EIGRP).

Como su nombre lo indica se trata de una mejora sobre el ya existente Interior
Gateway Routing Protocol (IGRP), debida a la necesidad de tener un protocolo de
enrutamiento capaz de ser utilizado por redes de proporciones medianas y con topologias
diversas. Es compatible con enrutadores que tienen configurado IGRP y se redistribuye
automaticamente si se usan niimeros de proceso iguales entre ambos protocolos.

Al igual que su predecesor, EIGRP es un protocolo propietario de Cisco Systems y
retine caracteristicas de los Link State Protocols con los Distance Vector Protocols, por ello
es que se le considera como un protocolo hibrido.

Tal y como sucede con los LSP, EIGRP envia sus actualizaciones por medio de LSAs
a sus vecinos por lo que las redes pueden converger mas rapidamente, estas son: no
periddicas, parciales y limitadas. No periédicas porque no son enviadas en intervalos
regulares sino por evento; parciales pues s6lo incluyen las rutas que han sufrido cambios;
limitadas pues se envian a los enrutadores que fueron afectados por estos cambios. EIGRP
no usa mas del 50% del ancho de banda de un enlace para su operacién, mismo que €s
susceptible de ser cambiado a algin otro valor.

EIGRP tiene cuatro componentes:

Protocol Dependent Modules.
Reliable Transport Protocol (RTP).
Neighbor Discovery/Recovery.
Diffusing Update Algorithm (DUAL).

o op

a. Protocol Dependent Modules.

EIGRP tiene modulos para IP, IPX y AppleTalk que son responsables de las tareas de
enrutamiento de cada protocolo. Cada uno de ellos es responsable de encapsular los
protocolos en su respectivo protocolo de Capa 3.

b. Reliable Transport Protocol.

El RTP, se encarga de la entrega y recepcion confiable de los paquetes de EIGRP. La
entrega se hace utilizando la direccion multicast 224.0.0.10. Cada vecino que reciba un
paquete dirigido a ésta, mandard una confirmaciéon pero hacia la direccion unicast que
origind el anuncio.

El RTP usa multiples tipos de paquetes, todos ellos identificados por el niimero 88 en
el campo de Protocol del encabezado IP:

* Hello Packets, que se usan para el proceso de descubrimiento de vecinos.
* Acknowledgments; que son iguales a los Hello Packets pero sin informacion.
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= Updates, que transportan la informacién de enrutamiento. Estos paquetes son sélo
transmitidos cuando los enrutadores requieren informacion.

* Queries y Replies, que son usados para calculos del protocolo.

= Request, usado sélo por versiones antiguas de EIGRP.

c. Neighbor Discovery/Recovery.

Debido al tipo de actualizaciéon de EIGRP, es necesario saber sobre el estado de los
enrutadores. Con la informacion de cada vecino se genera la Tabla de Vecinos. Para saber
sobre los vecinos se emplean los Hello Packets que son enviados cada 5 segundos menos
un tiempo aleatorio para evitar colisiones, en el caso de enlaces punto a punto los Hello
Packets seran enviados cada 60 segundos.

d. Diffusing Update Algorithm (DUAL).

EIGRP usa DUAL para calcular las mejores rutas y distribuirlas, manteniendo la red
libre de loops. Usa ciertos conceptos para su operacion tales como Adyacencia, Feasible
Distance, Feasible Successor y Successor.

La Adyacencia se refiere al hecho de que exista un enlace virtual entre dos vecinos a
través de un enlace de datos. Cuando ya esta establecida, el enrutador recibira

actualizaciones desde sus vecinos.

La Feasible Distance es la menor métrica calculada hacia cada uno de los destinos. La
Feasibility Condition (FC) es aquella con la cual se compara si la distancia reportada es
menor que la Feasible Distance del enrutador. Si la distancia anunciada de un vecino a un
destino cumple con la FC el vecino se convierte en un Feasible Successor para ese destino.

Para cada destino en la Tabla Topoldgica, la ruta con la menor métrica hacia un
destino es elegida y puesta en la Tabla de Enrutamiento. El vecino que anunci6é esa ruta
sera el Successor o el siguiente salto para los paquetes dirigidos a ese destino.

EIGRP es un protocolo classless, en las actualizaciones sobre una ruta se incluye la
mascara de red con la cual se configuré, permitiendo el uso del VLSM para sumarizar las

rutas hacia un destino.

2.2.5.4 Border Gateway Protocol (BGP).

BGP es un protocolo de enrutamiento Inter-Sistemas Auténomos, definido por el
RFC-1771, actualmente es usado para intercambiar informacion de enrutamiento en
Internet, debido a que maneja varios parametros de ruta para definir politicas sobre las
trayectorias permitidas para el envio de datos y mantiene un escenario estable de
enrutamiento. La version 4 es la que actualmente se usa y comunmente es referida como

BGP-4.

Para su operacion establece una conexion unica, basada en direcciones unicast, con
cada uno de sus vecinos de BGP. Asegura la confiabilidad de dicha conexion usando TCP
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(mediante el puerto 179), por ello se deben establecer comunicaciones individuales con
cada peerzg.

Para calcular la mejor ruta BGP no usa una métrica como en el caso de EIGRP u otros
protocolos, emplea una serie de parametros llamados atributos de ruta (path atiributes).
Uno de ellos es el AS Path, que contiene la lista de niimeros de AS a través de los cuales
un paquete debe de pasar para llegar a su destino. Debido a este parametro, BGP es
considerado como un protocolo de enrutamiento Path Vector.

La ruta mas corta a un destino es aquella que contiene el menor nimero de ASs en la
lista del AS Path. Este cumple con otra funciéon importante, la de evitar Joops; mediante la
revision de los nimeros en el AS Path, si un identificador es detectado dos veces, la

actualizacion no sera aceptada.

BGP no tiene conocimiento detallado de las topologias dentro de cada AS, para ello
se emplea un IGP. Cuando en una topologia existen enlaces paralelos y de igual costo hacia
un destino BGP, mas especificamente eBGP, selecciona sélo una ruta, difiriendo de otros
protocolos de enrutamiento que pueden hacer balanceo de carga en situaciones similares.

Cuando un enrutador que usa BGP intercambia informacién de enrutamiento con otro
enrutador que tiene el mismo identificador de AS, es conocido como Internal BGP (iBGP).
Pero si el identificador de AS es diferente, entonces se conoce como External BGP (eBGP).
Los eBGP peers generalmente estdn directamente conectados; los enrutadores iBGP no
necesitan estar directamente conectados para establecer su conexion, pueden lograrlo a
través de otros que incluso no operen con BGP. Existen atributos propios para eBGP e
iBGP; algunos de ellos s6lo tienen sentido en iBGP y viceversa.

Las actualizaciones son incrementales y parciales. Incrementales pues éstas tienen
nimeros consecutivos y sustituyen a la anterior; parciales pues s6lo envian la informacion
sobre los cambios en la red. Debido a que no hay actualizaciones periédicas BGP utiliza
mensajes Keepalive para verificar el estado de la conexion establecida.

2.2.5.4.1 Tipos de mensajes de BGP.

BGP usa 4 tipos de mensajes en su operacion:

a. Open.

b. Keepalive.
c. Update.

d. Notification.

" En este punto, por peer entenderemos a un enrutador que use BGP con el que se haya establecido una
conexion.
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a. Mensaje Open.

Cada vecino los usa para identificarse a si mismo y especificar los parametros
operacionales de BGP. Este contiene la siguiente informacion:

=  Version BGP.
=  Numero de AS.
= [dentificador BGP.

b. Mensaje Keepalive.

Verifican el estado de la conexion establecida y son enviados cada 60 segundos (en la
implementacion Cisco).

c. Mensaje Update.
Anuncia las rutas factibles o viables, e incluye la siguiente informacion:

= Network Layer Reachability Information (NLRI).
= Path Attribute.
=  Withdrawn Routes.

d. Mensaje Notification.

Son enviados cuando ocurre un error y provoca que BGP cierre una conexion entre
peers.

2.2.5.4.2 Atributos de Ruta (Path Attributes).

Un Path Attribute es una caracteristica que se envia en los mensajes Update de BGP.
Son usados para proveer la informacion necesaria para el enrutamiento, sirven de igual
manera para establecer y comunicar politicas de enrutamiento.

Todos ellos se pueden clasificar en alguna de las siguientes categorias:

* Bien Conocidos Obligatorios.

= Bien Conocidos Discrecionales.
= Opcionales Transitivos.

= Opcionales No-Transitivos.

Los Bien Conocidos son reconocidos por todas las implementaciones de BGP,
mientras que los Opcionales pueden ser o no soportados (reconocidos) por todas las
implementaciones de BGP.

Los Obligatorios deben de ser incluidos en todas las actualizaciones que realice BGP,
mientras que los Discrecionales pueden ser o no enviados en las actualizaciones.
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Transitivos, porque la implementacion de BGP podra aceptar el atributo y enviarlo a
otros peers de BGP. No-Transitivos, pues el atributo podréa ser ignorado pero servira para
poder aplicar o distribuir ciertas politicas.

A continuacién se mencionan algunos de los atributos mas importantes:

Origin Attribute.

Este especifica el origen de una actualizacién. Cuando BGP tiene miltiples rutas
hacia un destino, toma este atributo como factor para escoger una. Los origenes pueden ser:
IGP, EGP o Internet. Es un atributo Bien Conocido Obligatorio.

AS_Path Attribute.

Este usa una secuencia de nimeros para describir todos los ASs por los cuales ha
pasado la actualizacion, empezando con el mas reciente y finalizando con el AS que la
originé. Cada enrutador BGP suma su propio identificador de AS a la lista cuando la
actualizacion es enviada a otro AS. Es un atributo Bien Conocido Obligatorio.

Next-Hop Attribute.

Es la direccion IP del enrutador que es el next-hop para alcanzar un destino. Es un
atributo Bien Conocido Obligatorio.

Local_Pref Attribute.

Es usado sélo en actualizaciones entre iBGP peers. Indica un grado de preferencia
sobre diferentes rutas hacia un destino, se toma la ruta con mayor valor. Es un atributo Bien
Conocido Discrecional.

Multi_Exit_Disc Attribute.

En contraparte del Local Pref Attribute, le permite a un AS informar a otro sobre su
punto de ingreso al mismo. Si todas las rutas que ingresan son iguales hard una
comparacion de los MED y el que tenga menor valor sera utilizado. Este atributo es

Opcional No-Transitivo.

Community Attribute.

Esta disefiado para simplificar la aplicacion de politicas. Provee una forma de agrupar
destinos, llamados comunidades, mismos a los que se les pueden aplicar politicas de
enrutamiento. Este atributo es Opcional Transitivo.

Originator_ID.

Este es generado y usado por los Route Reflectors (RR) para evitar los loops de
enrutamiento. Este atributo es Opcional No-Transitivo.
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2.2.5.4.3 Sincronizacién entre iBGP y un IGP.

Por las caracteristicas antes mencionadas de BGP de poder operar dentro de un AS
para distribuir rutas, se podria pensar que no es necesario un IGP y exclusivamente tener
BGP en los enrutadores. Esto no es totalmente cierto, pues BGP necesitara de un IGP para
poder realizar el envio de paquetes correctamente a su destino, de lo contrario, se tendrian
que mantener rutas estaticas en los enrutadores para llevar a cabo esta tarea.

Un iBGP peer no redistribuira una ruta aprendida a través de otro iBGP peer a un
tercero dentro del mismo AS, so6lo lo hara con enrutadores pertenecientes a otro AS. Por
ello es importante mantener una topologia de malla total (full mesh) entre los enrutadores
del AS, esto es util para:

= Prevenir los loops de enrutamiento de BGP dentro del AS.

=  Asegurar que todos los enrutadores sepan como enviar los paquetes en camino a su
destino de BGP.

La sincronizacion entre un IGP y BGP se puede entender de la siguiente manera:

Antes de que una ruta que se aprendi6 de un vecino de iBGP sea puesta en la Tabla de
Enrutamiento o anunciada a un BGP peer, ésta debe de ser conocida a través de un [GP.

Sin embargo asi como esta descrita anteriormente la sincronizacion, pueden existir
problemas en el envio de paquetes a su destino correctamente, dado que el enrutador en su
IGP puede no tener un next-hop para los destinos enlistado en la Tabla de Enrutamiento de
BGP. Es posible que exista una manera de mantener rutas de BGP usando solamente al IGP
para establecer las conexiones de los BGP peers.

Si no se realiza la sincronizacion entre el IGP y el BGP, es posible que las rutas de
BGP puedan ser aprendidas por enrutadores vecinos de iBGP. De esta manera se pueden
enviar correctamente los paquetes a su destino.

BGP necesita una topologia fully meshed por lo cual la sincronizacion debe
deshabilitarse permitiendo que las rutas anunciadas por otros enrutadores puedan entrar a la
Tabla de Enrutamiento sin informar al IGP. Otro caso en que la sincronizacion puede
deshabilitarse es cuando un AS no cursaré trafico de otros ASs, entonces no sera necesaria
esta operacion permitiendo a BGP converger mds rapidamente y anunciar menos rutas a

través del IGP.

BGP mantiene cierta independencia con el IGP, cuando ocurren cambios a nivel de
BGP, el IGP no necesita saber de los mismos pues sélo sirve para el envio correcto de
paquetes, solo BGP realiza los ajustes necesarios en su informacion. Cuando ocurre un
cambio en el IGP, BGP puede seguir operando normalmente.
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Cuando iBGP intente crear una topologia fully meshed, se crea otro problema: puede
resultar muy dificil establecer todas las conexiones necesarias, si es que se trata de una red
de grandes proporciones, por ello BGP tiene cuatro caracteristicas que posibilitan manejar

este problema:

Peer Groups.
Communities.
Route Reflectors.
Confederations.

e o

a. Peer Groups.

Regularmente en redes de BGP es necesario aplicar ciertas politicas de un enrutador a
un conjunto de éstos, lo que se puede realizar haciendo uso de peer groups, que simplificara
la configuracion y la administracion del grupo de enrutadores que compartiran politicas

comunes.

Un Peer Group esta definido en un enrutador por el nombre y el conjunto de politicas
a ser aplicadas, posteriormente €ste se agregara al Peer Group. El uso de Peer Groups
puede mejorar el desempefio de un enrutador, pues en vez de consultar constantemente una
base de datos con las politicas de enrutamiento para cada actualizacion, el enrutador puede
consultar la base de datos s6lo una vez y crear una (nica actualizacion y enviando luego
copias a todos los enrutadores dentro del Peer Group. Mas politicas pueden ser aplicadas a
uno o mas miembros del Peer Group, si éste es el caso se puede aplicar directamente al

enrutador, ademas de las politicas compartidas del grupo.

b. Communities.

Mientras que los Peer Groups aplican un conjunto de politicas a un grupo de
enrutadores, las Communities, aplican politicas a un grupo (conjunto) de rutas. Se pueden
establecer mas de un valor de Community para una ruta, y gracias a ello se pueden ajustar
las politicas basadas en los atributos contenidos en las actualizaciones.

¢. Route Reflectors.

Los Route Reflectors (RR) ofrecen una alternativa al problema de tener que establecer
conexiones con todos y cada uno de los BGP peers. Si un enrutador dentro de un AS, es
configurado para ser RR el resto de los iBGP peers, conocidos como clientes, estableceran
conexiones exclusivamente con el RR en lugar de hacerlo con todos y cada uno de los
clientes. En su totalidad el RR y sus clientes son conocidos como cluster.

Las rutas de un iBGP pueden ser anunciadas (reflejadas) a otro cliente a través del
RR; un cliente puede establecer conexiones con otros enrutadores de un AS diferente, pero
dentro del AS con el unico enrutador que pueden establecer conexién es con el RR. Este
ultimo puede establecer conexiones con enrutadores internos y externos al AS y pueden
reflejar las rutas a sus clientes.
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La funcionalidad del RR sélo debe ser entendida por él mismo, asi los demas
enrutadores, desde su perspectiva, estaran estableciendo conexiéon con un iBGP peer. Esto
es una funcionalidad muy atractiva, pues los enrutadores con implementaciones basicas de
BGP pueden continuar siendo clientes dentro de un cluster.

El propésito principal de los RR es reducir el nimero requerido de conexiones para
establecer vecinos proponiendo sélo un punto de peering para miltiples vecinos, lo cual,
por si mismo, introduce un sélo punto de falla dentro del sistema, es por ello que incluir
otro RR en la red resulta altamente recomendable, en caso de que uno de los RRs falle, el o
los restantes podran mantener las sesiones de BGP y por tanto el enrutamiento se puede
llevar a cabo de forma normal.

Todo RR dentro del AS necesita tener configurado un Cluster-ID para que cualquier
otro RR pueda reconocer sus actualizaciones dentro del mismo. Existe también el Cluster-
List que servira para identificar la ruta por donde provino una actualizaciéon. Usando este
atributo un RR puede identificar si la informacion de enrutamiento ha caido en un loop y
por lo tanto deba ser descartada.

Siun RR recibe multiples rutas a un mismo destino, ésta sera anunciada dependiendo
del origen de la misma:

= Si fue aprendida desde un iBGP peer no cliente, sera reflejada sélo a los clientes.

= Si fue aprendida de un cliente, sera reflejada a todos los clientes y no clientes,
excepto al cliente que la origind.

= Si fue aprendida desde un eBGP peer, es reflejada a todos lo clientes y los no
clientes.

d. Confederations.

El uso de Confererations es otra solucién de BGP, pero su uso esta fuera del alcance
del presente documento.
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CAPITULO TRES
VPNs basadas en MPLS

3.1 Multiprotocol Label Switching (MPLS).

3.1.1 Introduccion.

Como hasta ahora hemos visto, el envio de paquetes hacia un destino determinado se
realiza tinica y exclusivamente basado en la direccion IP destino contenida en cada uno de
ellos. Ademas la decision de qué ruta se ocupara para el enviar los paquetes se realiza hop-
by-hop. Esto continua funcionando correctamente, pero desde hace algin tiempo la Internet
Engineering Task Force (IETF) en conjunto con empresas vendedoras de enrutadores,
comenzaron a desarrollar mejores métodos para el envio de paquetes, nuevas técnicas y
arquitecturas, que permitan mas flexibilidad y nuevas posibilidades a las redes ya
existentes.

Un ejemplo de problematica en el envio tradicional de paquetes se presenta cuando
ocurre un cambio en la informacion de enrutamiento, ésta se debe llevar a todos los
dispositivos en la red, lo cual involucra un tiempo de convergencia de la misma pero
ademds otra particularidad: se realizan cambios en la Tabla de Enrutamiento y por lo tanto
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los paquetes cambian las rutas hacia sus destinos, afectando de manera sensible el
desempefio de los enrutadores.

Es deseable entonces que mediante algun mecanismo menos susceptible a este tipo de
cambios, se realice el envio. Este mecanismo agregaria una etiqueta al frente de cada
paquete y realizar el enrutamiento basado en ésta, haciendo de ella un indice dentro de una
tabla interna, encontrar la interfase de salida correcta se vuelve una simple bisqueda en la
misma. Usando esta técnica, el enrutamiento se puede llevar a cabo rapidamente, con la
posibilidad de reservar recursos a lo largo de la trayectoria hacia su destino. Cualquier
cambio que se realice sera comunicado a través de un nuevo juego de etiquetas. El impacto
en los enrutadores se debe reducir, pues sélo se realiza un intercambio de etiquetas, sin la
necesidad de recurrir a procesos mas complejos.

Hay que notar que dicha tecnologia no substituye al enrutamiento tradicional,
simplemente lo simplifica y hace mas eficiente el envio de paquetes.

Con la introduccion de dichas etiquetas, un Proveedor de Servicios — Service Provider
(SP) puede implementar otro tipo de mejoras basados en éstas, permitiendo incrementar sus
niveles de servicio.

Esta nueva idea tiene varios nombres propietarios; la IETF comenz6 a normalizar la
idea bajo el nombre de Multiprotocol Label Switching (MPLS), que esta descrito en el
RFC-3031 y algunos otros. Esta tecnologia emergente introduce una arquitectura que
permite realizar el intercambio de etiquetas (label switching) combinando la rapidez del
envio de paquetes de Capa 2 con los beneficios tiene el enrutamiento de Capa 3.

MPLS asigna etiquetas a los paquetes para que sean transportados a través de redes
basadas en paquetes o basadas en celdas'. El mecanismo para el envio de los paquetes por
toda la red es el intercambio de etiquetas (label swapping) en donde los paquetes acarrean
etiquetas de tamario fijo que le indica a los nodos de envio (enrutadores) a lo largo de la
trayectoria, como procesarlos y enviarlos.

El primer problema que surgié con esta nueva tecnologia es ;jen donde se debe poner
la etiqueta? Debido a que los paquetes IP puro no fueron disefiados para circuitos virtuales,
no tienen un campo especial que permita el acomodo de la etiqueta, por ello el encabezado
MPLS es puesto al frente del encabezado IP y antes del encabezado de la Capa Fisica.

MPLS brinda la posibilidad de que un paquete puede acarrear una pila (stack)
completa de etiquetas en él, lo que permitira obtener mejoras importantes en la red que se
habilite para manejar esta tecnologia, siendo las mas importantes: Ingenieria de Trafico
(Traffic Engineering), Redes Privadas Virtuales (Virtual Private Networks) y Tuneles
Recursivos.

| : . . . -
El presente documento sélo hara referencia a redes basadas en paquetes, la operaciéon basada en celdas esta
fuera del alcance del mismo.
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3.1.2 Arquitectura del MPLS.

Nueva terminologia es introducida en este punto para describir el funcionamiento de
MPLS.

Un Label Switch Router (LSR) es un enrutador que realiza el envio de paquetes
basado en etiquetas. Tiene la capacidad de asignar y distribuir asociaciones de etiquetas a
otros LSRs dentro de la red MPLS.

Un Edge-LSR es un enrutador que ademas de las funciones de un LSR tiene otras dos

importantes funciones, la de imponer (push) y retirar (pop) etiquetas a los paquetes en los
puntos de entrada y salida al dominio MPLS. Al imponer puede tratarse de una sola

etiqueta o una pila de ellas; al retirar se hara con la ultima etiqueta de la pila.

El Edge-LSR puede realizar el envio de paquetes IP sin MPLS, también etiquetar
paquetes y enviarlos a nodos con MPLS o bien puede retirar la etiqueta, buscar en la Tabla
de Enrutamiento y enviar el paquete por la interfase correspondiente. En la figura 3.1
podemos observar la arquitectura de un Edge-LSR.
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s )
€ ( Protocolos de enrutamiento 1P } : >
£ Informacion de enrutamiento
& intercambiada con otios eniutadores
E Tabla de enrutamiento IP
8 ]
§ Control de enrutamiento IP MPLS ): >
5 Asociacion de efiquetas
a infercambiada con ofros
\ J enrutadores

3 ) Salida de paquetes IP
Tabla de envios IP

X \\
Extraccion de efiqueta y I
subsiguiente consufta C3

Entrada de paquetes IP

~
[~y
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v

v

Salida de paquetes etiquetados

Tabla de envios de etfiquetas

Entrada de poquetes X

etiquetados
Plano de datos en un nodo J

v

L

Figura 3.1 Arquitectura de un Edge-LSR.

Las etiquetas solo tienen significado local; dos enrutadores diferentes pueden crear
paquetes sin relacion alguna con la misma etiqueta y transmitirlos hacia un mismo
enrutador para que éste los envie por una misma interfase de salida.
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Para realizar el envio de los paquetes etiquetados los nodos necesitan conocer los
destinos de éstos, lo cuél es llevado a cabo mediante la Forwarding Equivalence Class
(FEC), que simplemente es cuando los enrutadores agrupan diferentes flujos de
informacién que tengan como destino a un mismo enrutador o una LAN y usan la misma
etiqueta para ellos. Los paquetes se enviaran de la misma manera y por la misma ruta. Con
MPLS un paquete es asignado a una FEC en particular, sélo una vez, por el nodo en el cual
se entra al dominio MPLS.

El identificador que le asigna a un paquete la FEC a la que pertenece serd la etiqueta
propiamente dicha que se le coloca al paquete IP junto con otra informacién util para
MPLS y forma parte del Encabezado MPLS — MPLS Label Stack Header.

3.1.3 Envio de paquetes en MPLS y los Label Switched Paths (LSPs).

Los paquetes que viajan en una red MPLS tienen un punto de ingreso y uno de egreso,
estos puntos seran LSRs, asf mismo serdn los extremos de un Label Switched Path (LSP).
Este esta formado de un conjunto de LSRs a través de los cuales un paquete etiquetado
debe viajar para llegar a su destino dentro de una FEC determinada. El LSP es
unidireccional, de tal modo que se debe usar un LSP diferente para el regreso del tréafico
perteneciente a la FEC, las trayectorias de ambos pueden no coincidir. EI LSP es creado
antes de cursar trafico alguno por el mismo. Mientras el paquete atraviesa la red MPLS,
cada LSR intercambia (swapping) la etiqueta de origen (ingreso) por una etiqueta de salida
(egreso) hasta el ultimo LSR de la LSP. En la figura 3.2 se esquematiza tanto el
intercambio de la etiqueta como su retiro por parte de un LSR.

enlace MPLS @ enlace MPLS

l 14 R
enlace MPLS ~ P

Figura 3.2 Intercambio y retiro de etiqueta.

Cada LSR contiene dos tablas que contienen la informacion que MPLS necesita para
su operacion. La Label Information Base (LIB) contiene todas las etiquetas asignadas por el
LSR y los mapas de las etiquetas asignadas y recibidas de cualquier vecino. La Label
Forwarding Information Base (LFIB) es usada para el envio de paquetes y contiene sélo
aquellas etiquetas en uso por el LSR que la contiene.
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3.1.4 Encabezado MPLS — MPLS Label Stack Header.

En la seccién 3.1.1 se hizo referencia a la posicion que debe tener el Encabezado
MPLS — MPLS Label Stack Header, entre el encabezado de Capa 2 y el de Capa 3 como se
muestra en la figura 3.3.

r y
T
Paquete IP sin efiqueta amatope?
en una frama de Copa 2 Datos de Capa 3 (Paquete IP) Encabezado Capa 2
Trama Capa 2
Paquete IP efiquetado : Etiqueta MPLS
en una trama de Capa 2 Datos de Capa 3 (Paquete IP) (shim header) Encabezado Capa 2
4 J

Figura 3.3 Posicion de la etiqgueta de MPLS en una trama de Capa 2

Debido a que el encabezado MPLS es insertado en este lugar, también es conocido
como shim label. El encabezado contiene: la etiqueta MPLS de 20 bits; un campo de Class
of Service (CoS) de 3 bits, que también son conocidos como bits experimentales (Exp) en
documentacion de la IETF; 8 bits que corresponden al campo de Time To Live (TTL) con
funcién similar a la del encabezado IP y un bit para el campo de Bottom-of-Stack. El
encabezado se ilustra en la figura 3.4.

0 1 2 3
012345678690123456789012345¢678801

IIlIIHlHHIIIIIIII !IIIIIIIIIIl

L
| Etiqueta Exp |S| TTL |
1 Ll ]

e — ——

Figura 3.4 Encabezado de una pila de etiquetas MPLS.

Este ultimo bit, el Bottom-of-Stack, hace posible la existencia de una pila de etiquetas
MPLS en un s6lo paquete. Este bit es igual a uno para la tltima etiqueta de la pila y cero
para el resto de las etiquetas.’’ Algunas aplicaciones de MPLS hacen uso de esta
caracteristica, como se verd en su momento en este documento.

' Tomado del RFC-3032, seccion 2.1.
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3.1.5 Intercambio de etiquetas en el Frame-mode de MPLS.

Cuando un paquete etiquetado llega a un enrutador con MPLS configurado, la
etiqueta es comparada con la LFIB y éste es enviado por la interfase adecuada, realizado el
reemplazo o retiro de la etiqueta como se muestra continuacion (figura 3.5).

é N
Misrmna informacion
Paquete IP |50 S Paquete IP | 30
Entrada * a Salida 7-
Intercambio de etiqueta
. J

Figura 3.5 Intercambio de etiquela.

Un LSR puede realizar cualquiera de las siguientes acciones:

CLLRELE Remueve la tltima etiqueta y envia el paquete estando o no
etiquetado.
SIWETRELE Reemplaza la ultima etiqueta del encabezado por otra con valor
diferente.

SELIRERE Impone una etiqueta o un conjunto de etiquetas.
LGEICIEICE Quita la Ultima etiqueta y realiza una bisqueda en la Tabla de
Enrutamiento para el envio correspondiente.
SHIELRE Quita la ulitima etiqueta y envia el paquete al next-hop
correspondiente.

Tabla 3.1 Acciones de un LSR.

3.1.6 Envio de paquetes MPLS que contiene una pila de etiquetas.

Sin importar que el paquete contenga una pila de etiquetas o una sola etiqueta, el
envio de paquetes es realizado de la misma manera. En cualquier caso la decision de envio
se basa en la ultima etiqueta (superior de la pila) que contenga el paquete, ignorando el
resto si se trata de una pila. Esto permite que los Edge-LSR puedan realizar la clasificacion
de los paquetes de acuerdo a un conjunto de reglas sin que de ello tengan conocimiento los
enrutadores que se encuentran en la dorsal (core) de la red. La forma en que se realiza el
intercambio de etiquetas con la pila de etiquetas de MPLS se puede observar de forma

grafica en la figura 3.6.
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Figura 3.6 Intercambio de etiquetas con la pila de etiquetas de MPLS.

3.1.7 Distribucion de las Asociaciones de Etiquetas — Label Binding Propagation.

El intercambio de asociaciones de etiquetas para direcciones unicast se realiza
mediante el Tag Distribution Protocol (TDP) propietario de Cisco o el Label Distribution
Protocol (LDP) desarrollado por la IETF.

Cuando se configura MPLS en alguna interfase, el TDP o el LDP inician el proceso
para crear la LIB. El enrutador entonces intenta conocer a otros LSRs a través de paquetes
llamados Hello Packets, que son enviados como paquetes broadcast o multicast, realizando
el descubrimiento de los LSR vecinos automaticamente. Una vez que el LSR es encontrado,
se establece una sesion mediante TCP, con los puertos 711 para TDP y 646 para LDP.

3.1.8 Asociaciones de etiquetas y su distribucion.

Tan pronto como la LIB es creada, una etiqueta es asociada a cada una de las FECs
que conozca el enrutador. Para el caso de la operacion de MPLS en Frame-mode, el método
para establecer y distribuir las etiquetas es llamado Control Independiente — Independent
Control con Distribucion de Bajada de Etiquetas sin Solicitud — Unsolicited Downstream
Label Distribution y de Retencion Liberal — Liberal Retention.

Control Independiente de la asociacion de etiquetas, pues el LSR reconoce una FEC
en particular y toma la decision de poner una etiqueta independientemente a la distribucion
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de las asociaciones a sus vecinos, en otras palabras, la impone sin importar si ha recibido
una etiqueta con el mismo valor de un vecino o no.

Sin Solicitud (unsolicited), pues el LSR asigna la etiqueta y envia su mapa de
asociaciones al siguiente vecino (upstream neighbor) sin importar si éste necesita o no la
etiqueta. Existe también la distribucion bajo demanda (on demand) cuando el LSR asigna la
etiqueta solo cuando el siguiente vecino se lo solicita.

De Bajada (downstream) cuando el LSR asigna una etiqueta en el sentido contrario al
cual la etiqueta fue solicitada. Toda asociacion es anunciada inmediatamente al resto de los
enrutadores a través de las sesiones ya existentes de TDP o LDP.

Un LSR adyacente recibe el mapa de etiquetas y lo almacena en su LIB y lo usa en su
LIB o en la LFIB, si el mapa fue recibido desde el downstream neighbor, que es el next-hop
para una FEC en particular. Este método de almacenamiento es conocido como Modo de
Retencion Liberal — Liberal Retention Mode que es opuesto al modo de Retencién
Conservativo — Conservative Retention Mode donde el LSR retiene las etiquetas asignadas
a un prefijo por sus enrutadores downstream.

3.1.9 Retiro de Etiquetas en el Peniltimo Salto — Penultimate Hop Popping.

Cuando un paquete etiquetado llega a un enrutador es probable que se requiera quitar
la etiqueta y mandarlo a su destino final en un mismo punto, es decir, es necesario realizar
una doble busqueda para saber qué hacer con el paquete y con ello se agrega complejidad a
las operaciones en un mismo enrutador. Esto dio pauta para que el Retiro de Etiqueta en el
Penultimo Salto — Penultimate Hop Popping haya sido introducido en la arquitectura de
MPLS.

Con esta técnica el Edge-LSR puede pedirle a su antecesor (downstream) de un LSP
determinado que elimine la etiqueta superior de la pila de un paquete que haya sido
identificado para un destino a través de ese Edge-LSR en especifico y asi reducir la carga
de trabajo. La figura 3.7 ilustra este ejemplo.

Esta técnica no afecta la logica del intercambio de etiquetas ya revisada.
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Figura 3.7 Funcionabilidad de PHP.

3.1.10 Encapsulacion de MPLS a través de enlaces Ethernet.

Como consecuencia del uso de MPLS en una red, tenemos que los paquetes aumentan
su tamaifio, debido a la adicion de etiquetas al paquete IP. Cada encabezado de MPLS (uno
por etiqueta) tiene un tamaifio fijo de 4 octetos (32 bits) de longitud. Si bien el encabezado
MPLS no es un aumento muy grande, es muy significativo cuando se trata de enviar los
paquetes a través de enlaces Ethernet. Independientemente de la implementacion que se
trate Ethernet, Fast Ethernet o Gigabit Ethernet, cada una de ellas tiene un tamafio maximo
de frame igual a 1518 octetos con un campo de datos que va desde los 46 a los 1500 octetos
lo que significa que si un paquete con este campo igual a 1500 octetos es etiquetado, el
frame necesita ser enviado con un tamafio de 1504 octetos. Debido a la restriccion en el
tamaiio de los frames a través de redes Ethernet es porque el MTU es mas pequefio que el
del tamafio del paquete en cuestion. En un segmento Ethernet, un paquete con longitud
mayor al MTU es considerado como un error, conocidos como Giant y por lo tanto seria

descartado.

Para evitar que este tipo de paquetes etiquetados se pierdan, a través de las redes
Ethernet, Cisco introdujo algunos cambios en su implementacion de MPLS que permiten a
un puerto Ethernet de un enrutador soportar estos paquetes que son mas grandes de 1500
octetos. Esto es logrado aumentando el MTU del puerto hasta 1526 octetos, que es el
tamano de un frame Ethernet, 8 octetos mas para 2 niveles de encabezados MPLS. El total
de niveles de etiquetas propuesto por Cisco es adecuado en este momento para la
introduccion de MPLS y de VPNs con MPLS, para aplicaciones que utilicen mas de 2
etiquetas, no hay que olvidar aumentar la longitud del MTU, en 4 bytes por cada etiqueta

adicional.
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3.1.11 Operaciéon de MPLS con BGP.

Tipicamente una etiqueta es asociada a cada prefijo [P (anuncios sumarizados) en la
Tabla de Enrutamiento de cada LSR, con excepcion de las rutas aprendidas a través de
BGP. El Edge-LSR de ingreso usa la etiqueta asociada al next-hop de BGP para etiquetar
los paquetes a ser enviados a los destinos de BGP, lo cual brinda nuevas posibilidades en el
disefio. Usualmente se debe tener configurado BGP en cada enrutador de la dorsal (core) de
la red de un Proveedor de Servicios — Service Provider (SP) para realizar correctamente el
envio de paquetes hacia destinos BGP. De no ser el caso antes propuesto, los enrutadores
de la dorsal no podrian enviar los paquetes a su destino como se esquematiza en la figura
3.8.
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Figura 3.8 Pérdida de conectividad en redes que no tienen BGP en los core routers.

Si en alglin punto de la red se realiza sumarizacion, ya sea manual o automaticamente,
un subconjunto de redes sera representada por una entrada y dado que una etiqueta es
asignada a cada prefijo o entrada de la Tabla de Enrutamiento, se creara una etiqueta que

represente muchos destinos.

Cuando un paquete con una etiqueta cuyo destino sea una de las subredes
sumarizadas, al arribar al enrutador anterior (downstream) al que realizé la sumarizacion
removera la etiqueta, de acuerdo con el PHP, esto puede causar un problema; El enrutador
que realizé la sumarizacion buscara el destino que contiene el paquete en la segunda
etiqueta y al no poder encontrar ese destino en si mismo, el enrutador puede tirar el
paquete. Por lo cual es muy recomendable no realizar sumarizacion de rutas para las
direcciones IP utilizadas como next-hop de BGP.
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Sin embargo si se habilita MPLS, un Edge-LSR puede etiquetar un paquete para un
destino BGP, y transportarlo a su destino correctamente, como si éste fuera un paquete
etiquetado comiin y corriente con la etiqueta asociada con el next-hop de BGP. Dado que el
next-hop de BGP siempre es anunciado por el IGP de la red, todos los enrutadores
intermedios deben de tener un mapa de las etiquetas a ser usadas para alcanzar ese destino
sin la necesidad de tener configurado BGP en toda la trayectoria (ver figura 3.9).
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Figura 3.9 Propagacion de paquetes hacia destinos BGP en una red habilitada con MPLS.

Al remover BGP de los enrutadores de la dorsal, se reducen los requisitos de
operacion tanto en memoria para almacenar las rutas asi como en el CPU de los enrutadores
para realizar el proceso de actualizacion de rutas de BGP. Por lo anterior el uso de MPLS,
aun en redes basadas unicamente en backbones de IP puro es bastante recomendable.
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3.2 Redes Privadas Virtuales — Virtual Private Networks (VPNs).

Una Red Privada Virtual puede ser definida como una red en la cual la conectividad
entre miultiples sitios de un cliente es instalada (deployed) sobre una infraestructura
compartida con la misma seguridad y acceso que una Red Privada basada en tecnologias

WAN convencionales.

Con nuevas tecnologias que soportan VPN, se podria pensar que es un concepto de
reciente creacion, lo cual no es cierto. El concepto VPNs ha sido conocido por mas de una
década en el mercado de las redes de datos. Estas nuevas tecnologias han permitido crear
VPNs mas eficientes, escalables pero sobre todo rentables.

3.2.1 Introduccién y evolucién.

Las primeras redes de computadoras fueron implementadas con lineas dedicadas y
con conexiones dial-up. Lo que permitia tener un alto grado de privacidad; sin embargo no
eran rentables. Nuevas tecnologias aparecieron, las primeras redes virtuales estaban basadas
en X.25 y Frame Relay; posteriormente en ATM. Las VPNs cuentan con un nimero de
componentes bien definidos: los equipos del cliente y los equipos del Proveedor de
Servicios.

= El Proveedor de Servicios — Service Provider (SP) es una organizacién que posee la
infraestructura para proveer lineas dedicadas emuladas a sus clientes. Ofrece a los
clientes un servicio de Red Privada Virtual (VPN).

= El cliente se conecta a la red del Proveedor de Servicios a través del Customer
Premises Equipment (CPE), que es un dispositivo terminal, puede ser un bridge o un
enrutador. También es conocido como equipo Customer Edge (CE).

= El equipo que se conecta al CE pero que pertenece al Proveedor de Servicio es
conocido como equipo Provider Edge (PE).

= El Proveedor de Servicio tiene usualmente equipo adicional en el core (centro) de la
red, estos equipos son llamados Equipos-P, por ejemplo P-switches, P-routers (ver
figura 3.10).
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: CE PE P P PE | CE
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Cliente 1 ' : Cliente 1
o) / Proveedor de ‘ S

serviclos

Figura 3.10 Equipos del cliente y del Proveedor de Servicios en una VPN
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3.2.2 Implementaciones.
Dos implementaciones de VPNs han ganado popularidad:

* El modelo Overlay, en donde el Proveedor de Servicios provee lineas dedicadas
emuladas al cliente.

* El modelo Peer-to-Peer en donde el Proveedor de Servicios intercambia informacion
de enrutamiento con el cliente, el proveedor lleva la informacion entre los diferentes
sitios del cliente sin involucrarlo.

3.2.2.1 Modelo Overlay de VPNs.

Este modelo es el mas facil de entender, pues separa claramente el equipo que
pertenece al cliente y el que pertenece al Proveedor de Servicios, como se puede apreciar en
la figura 3.11.

1. El Proveedor de Servicios le brinda al cliente un conjunto de lineas dedicadas.

édciel proveedor

de serviclos

VC #1

Edge switch Guadalajara 3

Sitio del cliente

Sitio del cliente

Dispositivo PE
(Switch Frame Relay) E"’-
Edge switch
\ VC # 2 Frame Relay /
i

Figura 3.11 Ejemplo de una red VPN Overlay.

2. EI cliente puede establecer comunicacion entre sus equipos (CPE) a través de los
circuitos virtuales brindados por el Proveedor de Servicios. La informaciéon del
protocolo de enrutamiento entre los equipos del cliente que viaja por la infraestructura
del Proveedor de Servicios no es conocida por €l. La figura 3.12 muestra la topologia
de enrutamiento de la red VPN de la figura 3.11.
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Figura 3.12 Enrutamiento en un ejemplo de una red VPN QOverlay.

Las VPNs basadas en este modelo pueden ser implementadas con varias tecnologias

WAN de Capa 2 tales como: Frame Relay, ATM, X.25, etc. Ultimamente también han sido
implementadas con IP-over-IP Tunneling en backbones de IP privadas y en Internet. Los
dos métodos més usados para ello son el Generic Route Encapsulation (GRE) e IP Security
(IPSec). Este modelo a pesar de su sencillez tiene desventajas:

Es idéneo para configuraciones con enlaces no redundantes con pocas centrales y
muchos sitios remotos, pero su administracién se puede complicar si se trata de una

configuraciéon de malla.

Para tener un enrutamiento 6ptimo se requiere tener una topologia full mesh en el

backbone.

3.2.2.2 Modelo Peer-to-Peer de VPNs.

Este modelo es més reciente que el Overlay. En este modelo, el dispositivo PE-router,

intercambia informacién de enrutamiento directamente con el CPE router (ver figura 3.13).

-

La informacion de enutamiento Los enrutadores del proveedor de
es intercambilada entre los senviclos Infercaombian rnutas del
enrutadores del cliente y del ciemeqttavésdelmjcleodelared

proveedor de sefvicios

Sitio del cliente

Guadalajara

Sitio del cliente

ﬁeddelproveedo:
de servicios
Enrutador PE

Enn.rtador PE @_’_

Enrutador PE

. )

Finalmente, las rutas del cliente
propagadas a través de la red del
proveedor de sefvicios son enviadas
a ofros enutadores del cliente. _)

Sitio del cliente

Monterrey

Figura 3.13 Ejemplo de una red VPN Peer-to-Peer.
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El modelo ademas brinda ventajas sobre el modelo Overlay:

= El enrutamiento se vuelve sencillo para el cliente, pues sélo tiene que intercambiar la
informacion de enrutamiento con sélo un (o unos) PE-router.

= El enrutamiento entre los clientes siempre es Optimo, debido a que los P-routers
conocen la topologia de los clientes y establecen el enrutamiento 6ptimo entre sitios.

= Agregar un nuevo sitio es mas sencillo porque el proveedor de servicio solo tiene que
hacer los cambios y configuraciones para el PE-router en donde se agregara dicho
nuevo sitio.
Existen dos opciones de implementacion para el modelo de VPN Peer-to-peer.

* Shared-router, donde varios clientes de una VPN comparte un mismo PE-router.

* Dedicated-router, donde cada cliente de una VPN tiene un PE-router dedicado.
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3.3 MPLS VPNs.

3.3.1 Uso de CEF.

En implementaciones en donde se usara exclusivamente equipo Cisco, la informacion
necesaria para la creacion de la LIB de MPLS se basa en la informacién que proporciona
Cisco Express Forwarding (CEF); por ello es fundamental su habilitacion. CEF es una
tecnologia de Capa 3, propietaria de Cisco Systems, para el envio de paquetes; optimiza el
rendimiento y escalabilidad de una red con grandes y dinamicos patrones de trafico, tales
como aplicaciones basadas en Web o sesiones interactivas.

Ofrece beneficios tales como:

* Rendimiento mejorado, usa menos el CPU del enrutador, que puede ser empleado
para servicios dedicados de Capa 3 como QoS y encriptacion.

» Escalabilidad. ofrece capacidad completa para el envio de paquetes para cada tarjeta
del enrutador.

= (Capacidad, provee un nivel inmejorable de consistencia para el envio y estabilidad en
redes dinamicas de gran tamario.

CEF se puede usar en cualquier parte de la red pues brinda el rendimiento necesario
para el crecimiento y escalabilidad del trafico de la red.

3.3.2 Habilitar MPLS.

El tamafio de la implementacion de MPLS puede ser desde un s6lo enlace hasta toda
la red, y desde un nimero pequefio hasta todas las subredes (destinos) posibles en la red.

En nuestro caso debido a que se usara exclusivamente equipo Cisco, se habilitara la
funcionalidad de Tag-Switching y no MPLS como tal (LDP); Tag-Switching es una
tecnologia para el envio de paquetes de alto desempeiio, propietaria de Cisco Systems que
permite la asignacion de etiquetas a las tramas para que sean transportadas en redes basadas
en paquetes o en celdas. Esto es que los LSR puedan crear una relacion basada en
TDP/LDP (segin sea el caso) con cualquier otro LSR adyacente y para distribuir las
asociaciones de etiquetas a través de las sesiones de TCP.

Si no se desea etiquetar una FEC en particular existe un mecanismo para filtrar un
anuncio de los mapas de etiquetas para que un LSR vecino no reciba dicho mapa. Sin el
mapa, este LSR no puede hacer el envio basado en etiquetas hacia la FEC y por lo tanto
debe enrutar los paquetes mediante la Tabla de Enrutamiento convencional. Esto se lleva a
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cabo mediante una lista de acceso que permitird comparar el identificador de TDP/LDP de
un nodo vecino.

Es importante asegurar que para el identificador se empleen direcciones estables, por
lo que se recomienda el uso de direcciones loopback. En el caso de que se usen varias
loopbacks, se debera especificar cual se usara como identificador.

Un punto que debe considerarse en este momento, es mencionado previamente en la
seccion 3.1.10, y es el posible problema ocasionado por interfaces cuyo MTU es igual a
1518 que corresponde al MTU de una interfase Ethernet, al agregar el encabezado de
MPLS se excede este valor y por lo tanto estos paquetes se descartaran. Para evitar este
problema se ha previsto incrementar el valor de MTU para esas interfaces dentro de la
configuracion de Tag Switching en particular a 1524 bytes.

3.3.3 Creacion de la VPN.

Una Red Privada Virtual — Virtual Private Network (VPN) es en esencia, una
coleccién de sitios compartiendo informacion de enrutamiento, asi un sitio puede
pertenecer a mas de una VPN si puede mantener las rutas de cada una de ellas separadas.

Con la introducciéon de MPLS, se dispone ahora de la capacidad para construir un
escenario que combine una VPN basada en el modelo Overlay, con beneficios tales como
seguridad y aislamiento, con los del enrutamiento simplificado que se obtiene con la
implementacion del modelo Peer-to-Peer. Este nuevo escenario es conocido como Red
Privada Virtual basada en MPLS (MPLS/VPN por sus siglas en inglés). Con esta nueva
arquitectura, es posible la creacién una red privada sobre una infraestructura publica.

El backbone MPLS (administrado por el Proveedor de Servicios) estd compuesto de
PE-routers (Edge LSRs) y P-routers (Core-LSRs). Los PE-routers se conectardn a uno o
mas CE-routers (ver figura 3.14). Los PE-routers usan MPLS en sus enlaces con los P-
routers, e IP puro en los enlaces con los CE-routers.

é N

Equipo del Cliente
\ 7

Figura 3.14 Estructura tipica de una VPN basada en MPLS.
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Cada PE-router usa como tnico identificador una direccion loopback, que debe ser
propagada a través del backbone de MPLS usando un IGP, comun entre ellos, que puede
ser EIGRP, OSPF o IS-IS.

Todos los PE-routers, establecen sesiones de MultiProtocol Internal-BGP (MP-
iBGP)* para poder intercambiar la informacion de enrutamiento relacionada con los sitios
conectados asi como de las VPNs. Son sesiones de iBGP, pues pertenecen al mismo AS y
deben de existir entre todos y cada uno de los PE-routers, formando una topologia de malla
completa (full mesh). Los P-routers, no utilizan BGP y no tienen conocimiento alguno de
las VPNs (ver figura 3.15).

r MP -BGP ﬁ

MP -BGP

\. S

Figura 3.15 Tipos de enrutamiento empleados en la VPN basada en MPLS.
Por cuestiones de escalabilidad de la red, debido al niimero de sesiones que se pueden
establecer entre PE-routers, se introducirdn Route Reflectors (RRs), que reflejaran las rutas
internas de BGP (iBGP).

Algunas razones para utilizar BGP como el protocolo que ha de transportar las rutas
de la VPN son:

* El niimero de rutas puede ser grande.

* Es multiprotocolo y puede intercambiar informacion entre enrutadores que no estén
directamente conectados.

* Puede transportar informacion adicional a una ruta, como si fuera un atributo.

** Descrito por el RFC-2283.
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Las extensiones MP-BGP permiten transportar rutas de varias address-families,
mediante el Route Target y Route Distinguisher.

Cuando un PE-router recibe una direccion destino es asociada con uno o mas Target
VPN, que en BGP son transportados como atributos de rutas, conocidos como Route

Targets.

Cualquier ruta asociada con un Route Target, debe de ser distribuida a cada PE-router
que tenga una tabla de envio asociada con este atributo. Cuando la ruta es recibida por un
PE-router, es elegible para ser utilizada por cada PE-router en cada uno de los sitios que
estén asociados con el Target VPN.

El PE-router descartara cualquier ruta VPN-IPv4 que no tenga un Route Target
configurado para ser importado en cualquiera de sus VRFs conectadas. Cada VRF tiene

politicas para importar o exportar anuncios, basados en este atributo.

El Route Target es lo mas cercano a un identificador de VPN en la arquitectura
MPLS/VPN, es una entidad de 64 bits, sera el factor que decida que enrutadores deben
recibir la ruta en cuestion.

Para crear VPNs basadas en [P con una implementacion Peer-to-Peer, se requiere un
‘espacio de direccionamiento estrictamente tunico. Cuando dos clientes quieren crear una
VPN en un mismo backbone de MPLS, y tienen el mismo espacio de direccionamiento,
sera necesario poder identificar las rutas que le pertenecen a cada uno, ello requerira que se
usen direcciones VPN-IPv4.

Una direccion VPN-IPv4 comprende 12 bytes, comenzando por el Route
Distinguisher (RD) de 8 bytes y una direccion IP de 4 bytes (ver figura 3.16). El PE-router
se encargara de crear una direccion VPN-IPv4 tnica, a partir de los datos necesarios.

o N
" Route Distinguisher 8-Byte Diweccion IPvd 4-Byte
I i i
Campo: Subcampao: Subcampo: Prefijo
Tipo Administrador]  Numero Asignado Direccion IPv4
L 1L ]
¥ Campo: Tipo i Campo: Yalor v
2-Byte 6-Byte
A\ )

Figura 3.16 Direccion VPN-IPv4.

Esto asegura que el mismo espacio de direccionamiento pueda ser usado por dos
VPNs diferentes, ademas de poder utilizar dos rutas completamente diferentes a destinos
particulares de cada VPN. Que los espacios de direccionamiento se encimen, resulta de
emplear direcciones IP privadas’ en las redes de los clientes.

* Para mas informacion consultar el RFC-1918.
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El RD no contiene informacion acerca del origen de la ruta o acerca del conjunto de
VPNs en las cuales se distribuira la ruta. Su proposito es crear rutas distintas hacia un
mismo prefijo de IPv4. Un RD consiste de:

* Elcampo de Tipo determina la longitud de los otros dos campos.

* El campo de Administrador identifica a una autoridad del nimero asignado, que
puede ser una direccion IPv4 (4 bytes) o un numero de AS (2 bytes).

= El campo de Assigned Number contiene un niimero asignado por el Proveedor de
Servicios.

El PE-router tiene que ser configurado para asociar las rutas del CE-router con un RD
en particular.

Los CE-routers y PE-routers intercambiaran informacion de enrutamiento a través de
eBGP, OSPF, RIPv2 o enrutamiento estatico. El CE-router, a su vez, puede tener
configurado cualquier protocolo de enrutamiento. Los PE-routers deben mantener tablas de
rutas separadas, una global con todas las rutas de los PE-routers y P-routers; otra que es la
combinacion entre la Tabla de Enrutamiento de la VPN y la Tabla de Enrutamiento
asociada también llamada Instancia de Envio y Enrutamiento de la VPN — VPN Routing
and Forwarding Instance conocida como VRF. Esta es una coleccion de rutas que deben de
estar disponibles para un sitio en particular o un conjunto de ellos (CE-routers). Esas rutas
pueden pertenecer a mas de una VPN.

Todos los sitios que comparten la misma informacion de enrutamiento que pueden
comunicarse directamente con otros y estan conectados al mismo PE-router pueden ser
puestos en una VRF comun. En el caso de que un CE-router tiene como tnico punto de
comunicaciéon hacia el backbone de MPLS un PE-router, entonces por simplicidad, se
empleara una ruta estatica hacia éste, mismo que se encargara a redistribuirla al resto de
equipos de la VPN a través de BGP, mas correctamente y de acuerdo con lo explicado
anteriormente a través de sesiones de iBGP.

3.3.4 VPN Packet Forwarding.

Con la introduccion de MPLS el envio de paquetes se puede simplificar, cada paquete
de la VPN es etiquetado en el punto de ingreso (por un PE-router de ingreso) con una
etiqueta unica, que identifica este punto de ingreso en particular y es enviado a través de la
red. Todos los enrutadores en la red enviaran el paquete Unicamente intercambiando las
etiquetas sin tener conocimiento del contenido del paquete.

Cada PE-router usa como unico identificador una direccion loopback, que debe ser
propagada a través de la Red P’ usando un IGP en comun, que puede ser EIGRP, OSPF o

5 IR
Se refiere a la red conformada anicamente por P-routers.
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IS-IS. Esa direccion es usada también como el next-hop de BGP para todas las rutas de
VPNs que anuncie ese PE-router. Los PE-routers, establecen sesiones de MP-iBGP para
poder intercambiar la informacion de enrutamiento relacionada con los sitios de una VPN.

Los P-routers, no utilizan BGP y no tienen conocimiento alguno de las VPNs. Una
etiqueta es asignada por cada P-router para un destino y es llevada a sus demds vecinos.
Todos los demas PE-routers reciben la asociacion de etiquetas con el punto de egreso a
través del proceso de distribucion de etiquetas de MPLS. Después de que la etiqueta para el
punto de egreso (PE-router de egreso) es recibida por el punto de ingreso (PE-router de
ingreso), los paquetes de la VPN pueden empezar a ser enviados. La figura 3.17 nos
muestra el proceso de envio de paquetes a través de la VPN en sus pasos preparatorios.

4 3
SuperCom
Mdrnproloceio
| Acueiocion RP @
/ - -
. \ J FastFood
N \’ Veracnz
Paso # 2 - Una efiqueta para \
U Paso #1 - El identificodor la loopback del enrutador-PE Paso # 3 - El enutador-PE de
FastFood del enrutador-PE locpback) es propogoda a raves de la red | | ingreso recibe una efiqueta para
Culiacan es anunciodo dentro de iIGP habilitada con MPLS. la interfase loopback del
eniutacor-PE de egreso
\, J

Figura 3.17 Envio de paquetes a través de la VPN (pasos preparatorios).

Cuando el PE-router de egreso recibe un paquete de una VPN, con una etiqueta no
tiene informacion que le indique a cual VPN va dirigido. Para poder establecer la
comunicacion entre sitios de la VPN, un segundo juego de etiquetas es introducido.

Cada PE-router asigna una unica etiqueta para cada enrutador en cada VRF, estas
etiquetas son propagadas junto con las rutas que les corresponden a través de MP-iBGP a
los demas PE-routers. Estos reciben las actualizaciones y las ponen en sus VRFs
respectivas, ademds ponen la etiqueta asignada por el PE-router de egreso también en la

VRF.

Entonces, el paquete de la VPN es recibido, se compara con la VRF y el PE-router de
egreso le asigna una etiqueta con la direccion destino y es enviado. Otra etiqueta,
apuntando al PE-router de egreso es agregada y se obtiene de la Tabla de Envio Global.
Ambas etiquetas son puestas en la pila de etiquetas del encabezado de MPLS, al frente del

paquete de la VPN.
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Todos los P-routers de la red envian el paquete de la VPN basados tinicamente en la
etiqueta mas exterior, que apunta al PE-router de egreso. Debido a que el envio normal de
paquetes basado en MPLS no permite a estos equipos ver mas alla de la primera etiqueta,
no estaran al tanto de la segunda etiqueta o del paquete que pertenece a una VPN en
particular.

El PE-router de egreso recibira el paquete etiquetado, retirara la primera etiqueta y
realizara una busqueda en la segunda etiqueta, que Unicamente identificara la VRF destino
y en algunas ocasiones la interfase de salida en ese enrutador. Una segunda busqueda puede
ser llevada a cabo en la VRF, para poder enviar el paquete al CE-router adecuado. Este
proceso introduce un retardo significativo en el envio de paquetes, por ello es que se usa la
técnica del Penultimate Hop Popping (PHP)®.

® Para mas detalles, referirse a la seccion 3.1.9.
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3.4 Calidad de Servicio — Quality of Service (QoS).

Una red de comunicaciones conforma el segmento principal de cualquier
organizacion exitosa. Estas redes transportan una multitud de aplicaciones y datos que
tienen estrictos requerimientos en términos de ancho de banda y otros recursos de la red.
Entre algunas de estas aplicaciones principales tenemos: videoconferencia en tiempo real,
video fluido, educacién a distancia, transacciones financieras seguras, aplicaciones de
comercio entre otras. Estas aplicaciones tienen diferentes requerimientos en cuanto a
retraso, variaciéon del retraso (jitter), ancho de banda y la pérdida de paquetes. Estos cuatro
parametros forman la base de lo que se conoce como Calidad de Servicio — Quality of

Service (QoS).

Las aplicaciones que tienen un uso intensivo del ancho de banda de la red implican un
aumento en el uso de los recursos de ésta misma, pero también complementan y mejoran
cada proceso del negocio. Las redes deben proveer servicios seguros, predecibles,
cuantificables y algunas veces garantizados. Es por eso importante, que la red IP debe ser
disefiada para proveer la QoS requerida por las aplicaciones de la empresa.

Cuando se habla de Calidad de Servicio (QoS) en redes IP, se habla de una
determinada inteligencia existente en los dispositivos que manejan de una forma preferente
el trafico. La Calidad de Servicio se define como esos mecanismos o técnicas que permiten
al administrador de la red tener control sobre el ancho de banda, el retraso, el jitter, y la
pérdida de paquetes en la red. Estas habilidades que posee QoS permiten a los proveedores
dividir o clasificar de alguna forma el trafico que entra a la red IP y darle prioridad a
determinadas Clases de Servicio bajo condiciones de congestiéon en la red, asignando
distintos valores de ancho de banda predefinidos.

La Internet Engineering Task Force (IETF) ha definido dos modelos para
implementar QoS, estos son Servicios Integrados (IntServ) y Servicios Diferenciados
(DiffServ). IntServ obedece a un modelo de QoS empleando una sefializacion de extremo a
extremo, en el cual los hosts finales le indican a la red IP sus necesidades de QoS para la
reservacion de ancho de banda y de otros recursos. DiffServ trabaja en un modelo de QoS
proveido, en el cual los elementos de la red son configurados para dar servicio a multiples
clases de trafico con diversos requerimientos de QoS.

En un sentido tangible, QoS es implementado mediante varios mecanismos como son:
protocolos de sefalizacion, mecanismos de control o monitoreo de flujos de trafico
(policing) y de configuracion o de conformado de trafico (shaping), mecanismos de control
de congestion, y mecanismos de eficiencia de enlace.
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3.4.1 Servicios Integrados (IntServ).

En esta seccidbn se describira el modelo de QoS conocido como IntServ,
posteriormente en las dos secciones siguientes se detallara el protocolo empleado por
IntServ (RSVP) y de su implementacién en MPLS.

El modelo IntServ provee una solucion de QoS mediante una sefializacion de extremo
a extremo, logrando mantener un estado, y mediante el control de admision a cada elemento
de la red. IntServ especifica un nimero de Clases de Servicio designadas para cumplir con
las necesidades de los diferentes tipos de aplicaciones. En este modelo también se emplean
protocolos para lograr la sefializacion, como es el caso del Resource Reservation Protocol
(RSVP) que es usado para hacer peticiones de QoS empleando las Clases de Servicio

IntServ.

IntServ trabaja con dos tipos de especificaciones principalmente. La primera se llama
especificacion de trafico (Tspec), en la cual se define el tipo de trafico de una aplicacion
que ingresa a la red, por lo tanto se requiere que los elementos de la red (enrutadores y
switches) realicen funciones de control y monitoreo (policing), verificando que el tréfico
esta de acuerdo con su Tspec. En caso de que los paquetes no concuerden con los valores
del Tspec, estos seran dados de baja. También se define una especificacion de reservacion
(Rspec), la cual solicita el nivel de QoS asi como la reservacion de los recursos de la red,
para este caso se requiere que los elementos de la red realicen funciones tal como el control
de admision, para comprobar si existen suficientes recursos para satisfacer la peticion de
QoS. Si los recursos son escasos, la peticion de QoS sera denegada. IntServ también
requiere que los elementos de la red realicen la clasificacion de paquetes que requieren de
un nivel especifico de QoS, asi como también de mecanismos de encolamiento (queuing) y
de planificacion (scheduling).

Existen dos Clases de Servicio en IntServ, el Servicio Garantizado y el de Carga
Controlada. Estas Clases de Servicios se solicitan via RSVP, suponiendo que todos los
elementos de la red a lo largo de la ruta soportan este protocolo desde el origen hasta su

destino.

En el Servicio Garantizado (Guaranteed Service) se proporciona un nivel de ancho de
banda y un limite en el retardo, garantizando la no existencia de pérdidas en colas. Esta
pensado para aplicaciones con requerimientos en tiempo real, tales como ciertas
aplicaciones de audio y video. Cada enrutador caracteriza el servicio garantizado para un
flujo especifico asignando un ancho de banda y un espacio en buffer.

A diferencia del anterior, este Servicio de Carga Controlada (Controlled Load
Service) no ofrece garantias en la entrega de los paquetes. Asi, sera adecuado para aquellas
aplicaciones que toleren una cierta cantidad de pérdidas y un retardo mantenidos en un
nivel razonable. Los enrutadores que implementen este servicio deben verificar que el
trafico recibido siga las especificaciones dadas por el Tspec, y cualquier trafico que no las
cumpla sera reenviado por la red, como trafico de Mejor Esfuerzo (Best Effort).
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3.4.1.1 Resource Reservation Protocol (RSVP).

RSVP es un protocolo de sefializacién que emplea IntServ, intentando proveer un
servicio lo mas cercano posible a la emulacién de circuitos en redes IP, permitiendo a las
aplicaciones sefializar sus requerimientos de QoS a la red. RSVP es la tecnologia mas
compleja para ofrecer Calidad de Servicio, representado la técnica mas alejada del servicio
de mejor esfuerzo, proveyendo el nivel mas alto de QoS. RSVP permite a las aplicaciones
reservar de manera dindmica el ancho de banda. Al trabajar de esta forma y teniendo una
reservacion de recursos en cada uno de los enrutadores entre el origen y el destino, cada
enrutador habilitado con RSVP necesita guardar informacién de cada una de las sesiones de
RSVP, lo cual puede afectar el desempefio del enrutador.

Su forma de trabajar es la siguiente, las aplicaciones sefializan sus requerimientos de
QoS, posteriormente la red reconoce la peticion de QoS con una respuesta de éxito o de
falla. RSVP transporta informacion de clasificacion, incluyendo las direcciones IP fuente y
destino asi como los nimeros de los puertos UDP, de esta manera los flujos con un
requerimiento particular de QoS pueden ser reconocidos dentro de la red. RSVP también
transporta las especificaciones Tspec y Rspec, asi como informacion de la Clase de
Servicio deseada, y lo hace de la aplicacién hacia cada elemento de la red a lo largo de toda
la ruta entre el emisor y el receptor.
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Figura 3.18 Intercambio de mensajes en RSVP.

RSVP transporta esta informacion usando dos tipos de mensajes: PATH y RESV
(figura 3.18). El primero viaja del emisor a uno o mas receptores e incluye Tspecs y la
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informacion de clasificacién proveida por el emisor. Cabe agregar que pueden existir
multiples receptores dado que RSVP fue disefiado para aplicaciones multicast. Cuando este
mensaje le llega al receptor, éste envia el mensaje RESV de regreso al emisor, identificando
la sesién para la cual est4 hecha la reservacion. Este mensaje incluye un Rspec indicando el
nivel de QoS requerida por el receptor. También incluye informacion respecto a cuales
emisores estdn autorizados para utilizar los recursos asignados para el flujo. RSVP realiza
sus reservaciones de una forma unidireccional.

Al establecer la ruta, los enrutadores pueden identificar los paquetes pertenecientes a
la reservacion inspeccionando cinco campos de los encabezados IP y del protocolo de
transporte. Estos son las direcciones IP y puertos tanto del destino como de la fuente, asi
como el nimero de protocolo; al conjunto de estos paquetes identificados de esta forma son
llamados Flujos Reservados. Los paquetes de este flujo son monitoreados para asegurarse
de no generar mas trafico que el especificado. Estos paquetes también reciben un
encolamiento y planificacion (scheduling) adecuados para alcanzar la QoS deseada.

RSVP fue disefiado para soportar reservacion de recursos para microflujos de
aplicaciones individuales. A condicion de que sea sefializado usando RSVP y que los
recursos estén disponibles. Cada elemento en la red a lo largo de la ruta, incluyendo a los
Sistemas Finales (end systems), necesitan conocer muy bien el protocolo RSVP y ser
capaces de sefializar la QoS requerida. La informacion del estado para cada reservacion
necesita ser mantenida por cada elemento de la red. La reservacion en cada dispositivo es
suave (soft), lo cual significa que necesita ser renovada periédicamente.

RSVP puede hacer reservaciones para trafico agregado. Esto forma la base de la
implementacién de RSVP en MPLS, en donde los paquetes pertenecientes a un Flujo
Reservado pueden ser definidos como pertenecientes a una Forwarding Equivalence Class
(FEC) particular. Las ligaduras de etiqueta pueden ser creadas para asociar etiquetas con
instancias FEC. Estas etiquetas pueden ser distribuidas usando el protocolo Label
Distribution Protocol (LDP).

3.4.2 Implementaciéon de IntServ en MPLS.

MPLS puede ser habilitado en los Label Switching Routers (LSRs) mediante la
asociacion de etiquetas con flujos que tengan reservaciones RSVP. Los paquetes a los
cuales se le hizo una reservacion RSVP pueden ser considerados como Forwarding
Equivalence Classes (FECs), como se habia mencionado anteriormente. Una etiqueta puede
identificar cada FEC. Las ligaduras creadas entre las etiquetas y los flujos RSVP deben ser
distribuidas entre los LSRs.

Asi, después de que el emisor envia su mensaje RSVP PATH a través de la red, el
host responde con un mensaje RSVP RESV estandar. El primer LSR visto desde el receptor
recibe el mensaje RESV y le asigna una etiqueta tanto en la entrada como en la salida del
enrutador, y posteriormente envia el mensaje RESV con su correspondiente etiqueta hacia
el enrutador siguiente en direccion hacia el emisor, hasta llegar a éste. De esta forma se
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establece un Label Switched Path (LSP), a través de la ruta RSVP, y cada LSR puede
asociar los recursos QoS con el LSP. Por lo tanto cuando un LSR recibe un paquete de otro
enrutador, puede buscar el valor de su etiqueta en su LFIB y reconocer los mecanismos
relacionados con la QoS asociados a este paquete, como su monitoreo y encolamiento.

3.4.3 Precedencia IP — IP Precedence.

El tratamiento de QoS que hace RSVP a los flujos de datos descrito en el apartado
anterior no es escalable y por lo tanto resulta compleja su implementacion, es por eso que
surge Precedencia IP — IP Precedence.

La Precedencia IP fue definida por la IETF como una forma simplificada de brindar
QoS en IP mediante la adopcion de un modelo agregado para flujos, clasificando varios
flujos en clases agregadas y proveyendo la apropiada QoS a los flujos clasificados.

Los paquetes son clasificados en el limite de la red en una de las ocho diferentes
clases existentes. Esto logrado mediante el empleo de tres bits de precedencia en el campo
Type of Service (ToS) del encabezado IP. Asi, de esta forma los paquetes entran en alguna
de las ocho clases (ver tabla 3.2), y en caso de congestién, los paquetes de menor
precedencia seran tirados a favor de los de mayor precedencia. Ademas, cada paquete es
marcado para recibir uno de los dos niveles de retraso’, de rendimiento y de confiabilidad
antes de su envio (ver figura 3.19).

( A
Bits 0-2: Bits de Precedencia
Bits 3: O=Retraso Normmal 1 =Bagjo Rehraso
Bits 4: O=Rendimiento Normal 1 =Alto Rendimiento

Bits 5: O=Confiabilidad Normal 1 =Alta Confiabilidad
Bits 6-7: Bits reservados para uso futuro

0 1 2 3 4 5 6 7
L] |
PRECEDENCIA R R C 0 0
\ y,

Figura 3.19 Contenido del campo Type of Service del encabezado IPv4.

Tan pronto los paquetes son marcados con la apropiada Precedencia IP, cualquier
nodo de la red a lo largo de la ruta conoce el nivel relativo de prioridad que le corresponde
y asi podra aplicar preferencia en el envio a paquetes con alta prioridad. El esquema de
Precedencia IP, sélo permite la especificacion de una prioridad relativa, y no tiene
estipulado ningun tipo de precedencia a la hora de tirar paquetes con un nivel de prioridad
similar.

"Para poder consultar detalladamente esta informacion se puede referir al RFC-791.
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: Tipo de
Numero Valor Pracadencia
0 000 Routine
1 001 Priority
2 010 Immediate

3 011 Flash
4 100 Flash Override
5 101 Critical
6 110 Internet Control
T 111 Network Control

Tabla 3.2 Valores de Precedencia IP

3.4.4 Servicios Diferenciados (DiffServ).

En este modelo, DiffServ también describe un conjunto de funciones para ofrecer
QoS a aplicaciones criticas de extremo a extremo en una red IP. DiffServ es un modelo de
servicio multiple que puede satisfacer una gran variedad de requerimientos de QoS. Con
DiffServ, la red trata de entregar un tipo de servicio particular basado en la QoS
especificada por cada paquete. La forma de hacer esto es dividiendo el trafico en un
determinado nimero de clases y asignando recursos por clase. La red emplea las
especificaciones de QoS para clasificar, marcar, configurar y monitorear trafico, asi como
para realizar funciones de encolamiento. Los Servicios Diferenciados son apropiados para
Flujos Agregados dado que realiza una clasificacion del trafico de niveles severos.

Para poder clasificar el trafico en clases, se pone en uso el campo ToS del encabezado
IP, marcando los distintos paquetes con seis bits, que en conjunto reciben el nombre de
Differentiated Services Code Point (DSCP). Este modelo es similar al de Precedencia IP e
inclusive se pueden mapear los distintos niveles de éste a las clases DSCP (ver tabla 3.3).

Precedencia IP DSCP
IP Precedence 0 DSCP 0

IP Precedence 1 DSCP 8
IP Precedence 2 DSCP 16
IP Precedence 3 DSCP 24
IP Precedence 4 DSCP 32
IP Precedence 5 DSCP 40
IP Precedence 6 DSCP 48
IP Precedence 7 DSCP 56

Tabla 3.3 Mapeo de niveles de Precedencia IP a clases DSCP.

Asi, de esta forma los elementos de la red a lo largo de la ruta examinan el valor del
campo DSCP y determinan la QoS requerida por el paquete. Esto es conocido como Per-
Hop Behavior (PHB). Cada elemento de la red tiene una tabla que mapea el DSCP
encontrado en un paquete hacia el PHB para determinar como debe de ser tratado el
paquete. El DSCP es un niimero o valor llevado en el paquete, y los PHBs son acciones
especificas que se aplican a los paquetes. Una coleccion de paquetes que tienen el mismo
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valor DSCP en su encabezado, y cruzan por un mismo elemento de la red en una direccion
particular, es llamado un Behavior Agregate (BA). PHB se refiere al comportamiento o a la
forma en como un nodo tratard a un paquete perteneciente a un BA en cuanto a su
planificacion (scheduling), encolamiento (queuing), monitoreo (policing), o configuracion

(shaping).

En la actualidad se disponen de cuatro estandares de implementacion PHB.

Default PHB.

Class Selector PHB.

Expedited Forwarding (EF) PHB.
Assured Forwarding (AF) PHB.

e IR

a. Default PHB.

El Default PHB resulta ser el estandar de envio de paquetes de IP conocido como
Mejor Esfuerzo (Best Effort). Los paquetes que tienen este tipo de trato, asi como cualquier
otro paquete que no sea mapeado a uno de los cuatro tipos de tratamiento, poseen un valor
DSCP en sus encabezados de 000000.

b. Class-Selector PHB.

Con el fin de conservar una compatibilidad con el esquema de Precedencia IP, se
definen los valores DSCP de la forma xxx000. Tales valores DSCP son llamados Class-
Selector Codepoints. EI PHB asociado con un Class-Selector Codepoint es conocido como
Class-Selector PHB. Estos PHBs, conservan casi el mismo comportamiento de envio que el
que implementan los nodos en la clasificacion y en el envio basada en Precedencia IP.
Estos PHBs aseguran que los nodos adaptados a DiffServ puedan coexistir con los nodos
que conocen IP Precedence.

c. Expedited Forwarding (EF) PHB.

El marcado DSCP de una clase como EF resulta en el envio agilizado con retardo
minimo y con pocas pérdidas. Estos paquetes tienen una prioridad mayor en el envio sobre
otros. El PHB EF en el modelo DiffServ satisface las necesidades de pocas pérdidas de
paquetes, poca latencia, bajo jitter, y de ancho de banda garantizado. EF puede ser
implementado usando encolamiento prioritario, junto con un limitador de la tasa de envio.
A pesar de que el implementar PHB EF en una red DiffServ provee un Servicio Premium,
¢éste debe de estar dirigido hacia las aplicaciones mas criticas, porque si existe congestion,
no es posible dar el mismo trato a todo el trafico con una alta prioridad. El valor DSCP

recomendado para EF es 101110.

d. Assured Forwarding (AF) PHB.

El envio asegurado o Assured Forwarding (AF) es casi equivalente al Servicio de
Carga Controlada disponible en el modelo de Servicios Integrados. AF PHB define un
método con el cual se puede ofrecer un envio garantizado a los BAs. Este método consiste
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en clasificar los paquetes en cuatro clases AF y a cada clase asignarle tres niveles o
preferencias de desecho en caso de que se requiera tirar paquetes debido a la existencia de
congestién o se exceda el ancho de banda asignado. Lo cual se logrard marcado paquetes
con su respectivo valor DSCP segin sea el caso (ver tabla 3.4).

Precedencia de

Clase 2 Clase 3

desecho de paquetes

i (AF11) | (AF21) | (AF31) | (AF41)
) 001010 | 010010 | 011010 | 100010

- (AF12) | (AF22) | (AF32) | (AF42)
Wediana 001100 | 010100 | 011100 | 100100
i (AF13) | (AF23) | (AF33) | (AF43)
001110 | 010110 | 011110 | 100110

Tabla 3.4 Diferentes valores de DSCP para un AF PHB.
3.4.4.1 Arquitectura de los Servicios Diferenciados.

Una region DiffServ (DS) esta compuesta de uno o mas dominios DS. Cada dominio
a su vez es configurado usando el DSCP y los diferentes PHBs, ademas este dominio esta
conformado de nodos de ingreso DS, nodos internos DS ubicados en el centro (core), y
nodos de egreso DS. Toda la ruta que un paquete viaja debe de estar habilitada con
DiffServ.

.

Marcador Medidor
Se usa el valor DSCP del El condicionador implica
encabezodo par reclizor o aplicacion de PHB.
la closificacion. Los Puede inchur 6l MAICaie 0
polificas dictan como el el medidor, ademds de
PR es coguacopag —— seleccion de colas y
cada DSCP ‘ Einmwmﬂe dariaidedns ol
Se usan las marcas para: | |acumuia estadisticas. WWTHEIO o
anadir DSCP cuando no como kas polificas
existe, anadir DSCP (conformando el rafico,
mapeado desde ka RSVP anadiendo refardo o
cambiar el mapeo desde envio?oopoquetesde
DSCP @ IP T0S, o para lespeondounroso
cambiar DSCP como fiujo). Podria tambien
dictan las politicas autentificar el hafico por
un confrol de admision.

Figura 3.20 Arquitectura de DiffServ. Esta funcionalidad esta activada en cada enrutador habilitado para
ofrecer DiffServ, aunque no todas las funciones se utilizan al mismo tiempo. Casi todos los enrutadores de los
extremos la utilizan, no tanto los enrutadores internos.
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Los nodos de ingreso DS o de egreso también se conocen como nodos fronterizos DS,
este tipo de nodos conectan los dominios DS entre si. Tipicamente, el nodo fronterizo DS
realiza el acondicionamiento del trifico antes de que entre en un dominio, este
acondicionador de trifico clasifica los paquetes entrantes en agregados predefinidos
basados en el contenido de alguna porcién del encabezado, los mide revisando que se
cumplan los parametros de trafico o los marca apropiadamente escribiendo o rescribiendo
el DSCP, para que finalmente los configure (emplear el buffer para lograr una tasa de flujo
determinada) o en caso de congestidn tire los paquetes (ver figura 3.20). En el caso de los
nodos internos DiffServ, implementan el apropiado PHB empleando técnicas de monitoreo
o control (policing), de configuracion (shaping) y algunas veces remarcando los paquetes
dependiendo de sus politicas.

3.4.4.2 Mecanismos DiffServ.

El modelo DiffServ solamente define el uso del DSCP y los PHBs, estos tltimos
simplemente describen el trato que un nodo le dara a un paquete en el envio; pero el
modelo no especifica como esos PHBs son implementados. Una variedad de técnicas de
encolamiento, policing o monitoreo, medicion, y shaping o conformado deben ser usadas
para acondicionar el trafico, y de esta forma cumplir con la Calidad de Servicio solicitada.

3.4.4.2.1 Control de Trafico (Traffic Policing).

Se utiliza la Tasa de Acceso Comprometida — Committed Access Rate (CAR) en el
acondicionamiento del trafico y en la provisiéon de PHB para clases AF en los bordes y en

el centro (core) de un dominio DS.

El CAR realiza funciones tal como la de limitar la tasa de transmision tanto en la
entrada como en la salida de una interfase o subinterfase basandose en un conjunto de
criterios flexibles. CAR también emplea acciones configurables, como son la transmision y
el desecho de paquetes, la configuracion de la precedencia o la configuracion del grupo de
QoS, basandose en si el trafico conforma o excede la tasa limite.

Principalmente CAR nos ofrece dos ventajas, la primera es que se puede administrar
el ancho de banda a través del limite de la tasa. Esta funcién nos permite controlar la tasa
maxima para transmitir trafico o recibirlo en una interfase. Por lo regular CAR es
configurado en las interfases de los bordes de una red para limitar el trafico entrante o
saliente. Los paquetes son medidos, y diferentes acciones son tomadas, dependiendo si el
paquete en cuestion conforma, viola o excede la tasa promedio configurada. Un paquete
puede ser transmitido, tirado, o remarcado con diferente valor de prioridad.

La otra ventaja radica en que nos ayuda a realizar una clasificacion de los paquetes.
Esta funcién nos permite particionar la red en miltiples niveles de prioridad o de clases de
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servicio. Los dispositivos de la red usan estas clasificaciones para determinar como debe de
ser tratado el trafico.

3.4.4.2.2 Conformado de Trifico (Traffic Shaping).

La razones principales por la que se debe de usar el conformado o configuracion de
trafico es para tener un control de acceso al ancho de banda disponible, para asegurar que el
trafico conforma o cumple con las politicas establecidas y para regular el flujo de trafico de
manera que se pueda evitar la congestion que ocurre cuando el trifico enviado excede sus
limites. El conformado de trifico suaviza el trafico mediante el almacenamiento de éste,
cuando esta por encima de su tasa configurada, en una cola.

Existen varios mecanismos de conformado pero en este momento sélo nos interesa
mencionar el Generic Traffic Shaping (GTS) que proporciona un servicio de buffer a los
paquetes, en vez de simplemente tirarlos en caso de congestion. GTS es un mecanismo de
control del flujo del trafico en una interfase determinada. Reduce la circulacion de salida para
evitar la congestién obligando a determinado trafico a una tasa de bits particular mientras se
encolan las rafagas del citado trafico. Para forzar el trafico a una tasa de bits particular se emplea
el mecanismo token bucket (ver figura 3.21).

( )

Token bucket

Colade Poquetes
fransmision  de saiida

WFQ ﬂ@@ Eﬂ@'\fﬂ#

Tréfico enfrante

100

‘—.—-Y'_\_n'

No coincide WFQ es el
unico metodo
de encolomiento
pemitido

i G
Clasificacion *Token Bucket™
- 7

Figura 3.21 Generic Traffic Shaping.

Asi de esta manera el conformado o configurado de trafico permite su control a la salida
de una interfase a manera de corresponder su transmision con la velocidad de la interfase destino
y asegurar que el trafico conforma las politicas establecidas. Este mecanismo conocido como
Traffic Shaping ayuda a eliminar los cuellos de botella en topologias con tasa de datos
desiguales.
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3.4.4.2.3 Ejecuciéon de PHB.

PHB es puesta en ejecucion en los enrutadores del nucleo dependiendo del valor
DSCP marcado en el encabezado del paquete. Expedited Forwarding (EF) PHB es
implementado usando un mecanismo de encolamiento conocido como Low Latency
Queuing (LLQ), y Assured Forwarding (AF) PHB puede ser implementado mediante una
combinacién de Class-Based Weighted Fair Queuing (CBWFQ) y Weighted Random Early
Detection (WRED) o CAR.

LLQ ofrece un encolamiento prioritario estricto para trafico sensible al retardo como
VoIP a lo largo de la ruta de datos. LLQ debe ser implementado en cada salto. Este
encolamiento prioritario es controlado con el fin de asegurar que el exceso de trafico
sensible al retardo no interfiera con trafico de otras clases.

Para situaciones en las que es deseable proporcionar un tiempo de respuesta consistente a
cualquier tipo de usuarios sin necesidad de aumentar el ancho de banda de forma excesiva, la
solucion es Weighted Fair Queuing (WFQ). Es un algoritmo de encolamiento basado en el
flujo que realiza dos tareas simultaneamente: sitta el trafico interactivo a principio de la cola
para reducir el tiempo de respuesta y permite asi compartir el resto del ancho de banda entre
flujos que requieren gran ancho de banda. WFQ asegura que las colas no se quedaran sin ancho
de banda, proporcionando a ese trafico un servicio predecible. Asi mismo, las rafagas de trafico
de bajo volumen (la mayoria del trafico) reciben servicio preferencial, transmitiéndolas
rapidamente. Las rafagas de trafico de gran volumen compartirdn la capacidad restante de forma
proporcional entre ellos.

WFQ ha sido disefiado para minimizar en esfuerzos al configurar, adaptandose
automaticamente a las condiciones cambiantes del trafico de la red. WFQ es eficaz pues permite
que se pueda asignar cualquier cantidad de ancho de banda para flujos de trafico de baja
prioridad si no estd presente ningun flujo de alta prioridad. WFQ, ademas, trabaja con las
técnicas [P Precedence y DSCP para proporcionar QoS diferenciada asi como servicios
garantizados.

CBWFQ extiende la funcionalidad de WFQ de proveer soporte a clases de trafico
definidas por el usuario. CBWFQ permite distribuir el ancho de banda entre varias clases
definidas. El ancho de banda debe ser asignado a cada clase en una base absoluta 0 como
un porcentaje del ancho de banda de la interfase o subinterfase a las cuales se les aplicaria
esta politica. Dentro de una clase AF, los paquetes pueden ser tirados en base a un esquema
de precedencia de desecho usando WRED.

Ahora nos referiremos a las técnicas de prevencion de congestion, las cuales supervisan las
cargas de trafico de la red en un esfuerzo por anticiparse y evitar la congestiéon de los comunes
cuellos de botella de la red, como opuesto a técnicas que operan para controlar la congestion de
la red después de que ésta ocurre.

Los algoritmos de deteccion temprana al azar son diseflados para evitar la congestion entre
redes antes de que ésta se vuelva un problema. Random Early Detection (RED) supervisa la
carga de trifico en diferentes puntos de la red y descarta paquetes de forma estocéstica si
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aumenta el nivel de congestion. El resultado es que la fuente detecta esta situacion, retardando su
transmision.

WRED (Weighted Random Early Detection) combina las capacidades de RED con IP
Precedence. Esta combinacion mantiene trafico preferencial que maneja como paquetes de
prioridad mas altos. Puede desechar selectivamente el trafico de menor prioridad cuando el
interfaz empieza a congestionarse y proporciona caracteristicas de gestion distintas para las
diferentes clases de servicio. Pero WRED también permite RSVP, ofreciendo Servicios
Integrados de QoS de carga controlada.

3.4.5 Modular QoS CLL

El Modular QoS Command Line Interface (MQC) es un mecanismo de
aprovisionamiento del software I0S (Internetworking Operating System). El Modular QoS
CLI consiste en los siguientes tres elementos:

= Mapas de Clases.
» Mapas de Politicas.
* Politicas de Servicio.

Un Mapa de Clase clasifica el trafico en una interfase ya sea de salida o de entrada. El
Mapa de Clase define los criterios a usar para diferenciar el trafico. Por ejemplo, se puede
usar el Mapa de Clase para diferenciar trafico de voz del trafico de datos.

Un Mapa de Politicas define acciones QoS, las controla y las asocia a Mapas de
Clase. En un Mapa de Politicas se pueden definir acciones QoS como el Traffic Policing y
el CBWFQ.

Por ultimo tenemos las Politicas de Servicio, las cuales adjuntan Mapas de Politicas a
una interfase y especifican la direccion (ya sea a la entrada o a la salida) en que la politica
debe ser aplicada. Una interfase puede tener diferentes Mapas de Politicas para paquetes

que llegan a ésta o para paquetes que salen.

Para configurar QoS en una interfase usando MQC, se realiza mediante los siguientes
pasos (ver figura 3.22).Cabe sefialar que los dos primeros pasos se configuran a nivel global
mientras que el tercer paso se configura a nivel de interfase.

1. Se define la clase de trafico usando el comando class-map.

2. Se crea la politica de trafico usando el comando policy-map y se asocia la clase de
trafico con la politica.

3. Por dltimo se adjunta la politica de trafico y se asocia la clase de trafico a la
interfase usando el comando service-policy.

Redes Privadas Virtuales basadas en MPLS: Un caso de negocios



Capitulo 3. VPNs basadas en MPLS 81

MQC forma la base para proveer DiffServ, y todos los mecanismos QoS son parte de
los Mapas de Clases (clasificacion) o Mapas de Politicas (control, conformado,
encolamiento, evasion de congestion, marcado de paquetes, o marcado de CoS Capa 2).

Los paquetes que entran a un dominio DS pueden ser medidos, marcados,
conformados, o controlados para implementar las politicas de trafico. En el software I10S, la
clasificacion y marcado son hechos mediante el uso de Mapas de Clases MQC. La
medicion se hace empleando una algoritmo token bucket, el conformado es hecho con GTS,
y el control es hecho mediante un control basado en clases o con CAR.

4 A

El comando class-map im
le dice al enrutador como
reconocer un paquele que =
D esta sujeto a QoS. Por =]
ejemplo, fener cuidado
Poquete con un paquete asociado -
conunalisade acceso |13
El comando service-policy D especifica. j:,
aplica un mapa de clase y
mapa de poliicas parauna | g =]
inferfase especifica. 0o s
i e
Pogue =
o Paquete

El comando policy-map

le dice al ennutador que

hacer con un paguete.

Por ejemplo, desechar

el paquete o pemitir que
confinde su camino. )

8jenbog

Figura 3.22 Proceso de configuracion de QoS en una interfase.
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3.4.6 Implementacién de DiffServ en MPLS.

Los MPLS LSRs no examinan el contenido del encabezado IP ni el valor del campo
DSCP como es requerido por DiffServ. Esto significa que el PHB apropiado debe ser
determinado del valor de la etiqueta. El encabezado de MPLS tiene un campo de tres bits
llamado Exp, que fue originalmente definido como de uso experimental. Este campo
soporta ocho diferentes valores y es usado por MPLS para dar soporte a ocho clases de
DiffServ.

Los bits de Precedencia IP o los tres primeros bits del campo DSCP son copiados al
campo Exp de MPLS en el borde de la red. Cada LSR a lo largo del LSP mapea los bits del
Exp hacia un PHB. El Proveedor de Servicio también puede configurar una CoS en el
paquete dentro de MPLS. Esta caracteristica permite al Proveedor de Servicio configurar el
campo Exp de MPLS en vez de sobrescribir el valor en el campo de Precedencia IP del
cliente. Esto deja el encabezado IP intacto y disponible para el uso del cliente. La CoS
configurada por el cliente no cambia cuando el paquete atraviesa el backbone de MPLS.
Los LSPs creados de esta forma son conocidos como E-LSPs o Exp-LSPs. Un E-LSPs
puede soportar hasta ocho PHBs (ver figura 3.23).

( N

Figura 3.23 MPLS E-LSP.

Si se desean mas de 8 PHBs en la red de MPLS, se usan los Label LSPs (L-LSPs), en
cuyo caso el PHB del LSR es inferido de la etiqueta. S6lo un PHB puede ser posible por
cada L-LSP, excepto para los Servicios Asegurados (AF DiffServ). En el caso de AF
DiffServ, los paquetes comparten un PHB en comiin que puede ser agregado a una FEC, el
cual a su vez es asignado a un LSP. Esto se conoce con el nombre de Clase de Planificacion
PHB (PHB Scheduling Class). La preferencia de tirado es codificada en la parte de los Exp
bits del encabezado. Y ésta es la forma en como se logran implementar los Servicios
Diferenciados en una red MPLS mediante el empleo de sus etiquetas (ver figura 3.24).

Para concluir esta parte del capitulo se puede decir que todos los modelos
mencionados con sus respectivos mecanismos nos ayudan a satisfacer las necesidades de
QoS en una red. Y estas necesidades de QoS estan dictadas directamente por las
aplicaciones y los usuarios a los cuales dara servicio la red como se comenté anteriormente.
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Sin embargo las necesidades por QoS varian de cliente a cliente y de aplicacion a
aplicacién, ya que no todas las aplicaciones requieren de los mismos recursos, por presentar
diferente sensibilidad a los distintos parametros que conforman la Calidad de Servicio.
Como se ha podido deducir, el ofrecer niveles de servicio en redes basadas en IP
necesariamente se basa en resolver problemas de administracion de trafico, pero sobre todo
de administracion del ancho de banda que resulta ser el recurso mas importante y caro en la
red.

4 N

El PHB es infesido det walor de la efiqueta.
Lo peeferencia de desecho AF es inferida de los bits Bxp.

Figura 3.24 MPLS L-LSP.

En general los mecanismos empleados por el modelo DiffServ logran satisfacer todas
estas necesidades a las que nos referimos, ya que el modelo IntServ estd en desuso, dado
que DiffServ ofrece QoS de una forma menos compleja que la de IntServ. Esta complejidad
se basa en sus desventajas entre las que podemos mencionar la necesidad de actualizar
mensajes para mantener un estado y que aumenta el overhead en redes de gran tamaiio al
mantener precisamente este estado con su respectiva seflalizacion; y tal vez la mads
importante de sus desventajas es que realiza la clasificacién, monitoreo (policing),
encolamiento y planificacion (scheduling) por flujos, lo que provoca un overhead cuando
se trata de un gran nimero de estos.

En la actualidad se esta trabajando en una integracion de IntServ/RSVP-DiffServ que
tendrd mucho que ofrecer como una alta escalabilidad y una solucién mas que eficiente
para nuestras necesidades de Calidad de Servicio.

Cabe mencionar que para poder soportar las implementaciones de QoS en una red se
debe tomar muy en cuenta el tipo de hardware que se empleara para ello, es por eso que se
requiere de dispositivos que puedan realizar las actividades mencionadas anteriormente,
como son: gestion de trafico, evitar congestion en la red, realizar el conformado y
monitoreo de trafico (traffic shaping y traffic policing), habilidad para manejar los
Servicios Diferenciados y los requerimientos en encolamiento entro otros.
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CAPITULO CUATRO
Analisis de la propuesta

4.1 Solucién para E-Education.

Para empresas que requieren de los servicios que una red les puede proveer sin
importar el giro al que se esté enfocada (educativo, industrial, gubernamental,
investigacion, comercial, etc.), actualmente puede encontrar una gran variedad de
alternativas para satisfacer sus necesidades de comunicacion.

_ Entre estas alternativas podemos incluir la creacion de una red propia, el
arrendamiento de la solucién completa por parte de un Proveedor de Servicios de este tipo,
o inclusive se puede emplear un esquema hibrido en el cual el cliente puede comprar
equipo que crea conveniente y al mismo tiempo rentar el equipo y los servicios de un
proveedor.

La empresa E-Education decide tomar en cuenta la alternativa de un modelo hibrido,
donde integrara parte de equipo adquirido por ésta y la renta de servicios; y es aqui donde
se habla de implementar una Red Privada Virtual empleando la arquitectura MPLS en un
Proveedor de Servicios que en este caso sera la Red Maestra de Datos SysTel (RMDST).
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Siendo ésta la opcién elegida al tomar en cuenta su cobertura, menores costos,
mejores tiempos de implementacién y su experiencia en el manejo de redes a nivel
nacional. La evaluacion y confrontacion de las diversas propuestas que se le plantearon a la
empresa E-Education por los distintos proveedores queda fuera del alcance del presente
analisis dado que E-Education es la unica entidad a quien concernia este proceso.

En esta parte del trabajo, como primer punto se describiran las diferentes necesidades
de la empresa E-Education sobre el servicio de red, incluyendo las aplicaciones principales
que se requieren para poder lograr la capacitacion a distancia.

Posteriormente se dara a conocer la propuesta que nosotros planteamos y creemos que
puede resolver la situacion de E-Education. Esta corresponde a la proporcionada por una
empresa lider en el mercado de telecomunicaciones (RMDST) dedicada al disefio e
integracion de soluciones corporativas de comunicacion de datos, voz y video; que
inclusive forma parte del grupo Smart Solutions.

Esta propuesta de la solucion al problema de E-Education incluye en su estructura una
descripcion funcional del proyecto, elementos que la conforman incluyendo el equipo a
emplear asi como su topologia y el presupuesto que implica el adquirir o arrendar el
hardware asi como los servicios de transmision de datos.

Después se discutird el por qué esta solucién fue propuesta revisando aspectos
caracteristicos de un proyecto a evaluar como pueden ser: cobertura, escalabilidad,
disponibilidad, desempefio de la red, seguridad, administracién, facilidad de uso,
adaptabilidad y rentabilidad. Por tltimo se hablara de la implementacion de este proyecto y
las fases que éste conlleva.

4.2 Necesidades de E-Education.

Como se mencioné en el primer capitulo del presente trabajo, E-Education es una
empresa cuya principal actividad es brindar capacitacion a las diversas empresas del grupo
Smart Solutions a través de los multiples planteles con que cuenta a lo largo de toda la
Republica Mexicana.

La empresa E-Education con el fin de mantenerse a la vanguardia en el proceso
educativo y con el objetivo de ofrecer un mejor servicio y optimizar su operacion, ha
decidido desarrollar nuevos programas de capacitacion, dentro de los cuales podemos
encontrar el denominado Capacitacion a Distancia, programa que contempla el acceso a
diferentes aplicaciones como son bibliotecas electronicas, modulos de centro de consulta y
videoconferencia en linea, a través de una red de telecomunicaciones que permita ofrecer
servicios convergentes de voz, datos y video, o bien por Internet.

Las aplicaciones desarrolladas para estos proyectos requieren de una red de
comunicaciones que les garantice, ademas de la entrega integra de su informacién, tiempos
de respuesta muy pequefios dado que algunas de ellas requieren interaccién de los usuarios
en tiempo real.
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4.2.1 Aplicaciones.

A continuacion se mencionaran las aplicaciones principales requeridas por la empresa
E-Education para lograr la capacitacion a distancia.

a. Sistema SCIEINTT.

Este sistema permite a los usuarios consultar por medio del navegador de su PC una
base de datos centralizada, la cual contiene toda la informacion referente a los cursos
ofrecidos por E-Education. El trafico de esta aplicacion es tinicamente de Web y se
transmite en rafagas cada vez que una solicitud es resuelta.

b. Sistema de educacion a distancia LearnLinc.

Esta es la principal aplicacién en la red dado que es el corazén del negocio de E-
Education. Este es un sistema que permite, mediante la instalacion de un cliente en cada PC
participante, la realizacién de audio-conferencias enriquecidas con servicios como
comparticion de documentos, pizarra, chat, video sobre demanda, etc. Las PCs cliente
estaran localizadas en cada uno de los 10 nodos, que la red E-Education planea tener en su
primera fase, en una sala denominada “aula de educacion a distancia”.

Como informacion adicional se tiene que en una audioconferencia el ancho de banda
requerido por llamada es de alrededor de 30 kbps mientras que la solicitud de video sobre
demanda requiere de aproximadamente 400 kbps.

¢. Sistema de videoconferencia H.323.

En este caso se pretende tener una sala con equipo de videoconferencia por cada uno
de los 10 nodos que se integraran a la red en su primera fase. Cada sistema generara en
promedio por evento, flujos de 480 kbps.

Los requerimientos de esta aplicacion ademas del ancho de banda son los que se
indican en la tabla 4.1.

Retardo total de extremo a extremo (latencia). | Menor o igual a 150 [ms].
Variabilidad del retardo (jitter). Menor o igual a 150 [ms].
Pérdida de paquetes. Menor o igual al 1 %.

Tabla 4.1 Requerimientos minimos de la red para el adecuado funcionamiento del sistema H.323

4.2.2 Conexion a redes externas.

Otra de las necesidades de E-Education es el poder tener acceso a Internet, ya que es
requerido tanto por el sistema de videoconferencia como por la aplicaciéon LearnLinc. Asi
de esta forma se puede tener acceso a sitios Web durante la imparticion de un curso y se
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puede permitir acceso a personas que no pueden tomar el evento en las instalaciones de E-
Education, se espera que estos sean en su mayoria clientes de otras empresas del grupo.

También se requiere de acceso a Internet 2, dado que esta red de coOmputo con
capacidades avanzadas y de reciente desarrollo permite compartir mayores cantidades de
informacion empleando elevadas velocidades en aplicaciones de alta tecnologia asi como
en el acceso a grandes bases de datos. Algunas de las aplicaciones en desarrollo son:
bibliotecas digitales, laboratorios virtuales, manipulacién a distancia y visualizacién de
modelos 3D; aplicaciones todas ellas que no serian posibles de desarrollar con la tecnologia
del Internet de hoy.

Tanto para la conexion al Internet como al Internet 2 se debe integrar un esquema de
seguridad que permita mantener la integridad de los recursos de E-Education.

4.2.3 Cobertura.

E-Education al ser una empresa lider en el sector de capacitacion requiere que sus
servicios estén al alcance del mayor nimero de clientes posibles, es por eso que la
cobertura que requiere esta empresa nacional es muy amplia, tendiendo a cubrir las
ciudades mas importantes en la Republica Mexicana.

Por el momento la empresa requiere que sus servicios estén presentes en 10 sitios
estratégicos para su negocio tratando de cubrir en una primera etapa gran parte del territorio
nacional. Posteriormente se pretende ampliar la cobertura de la red de servicios hasta 60
nodos, cabe mencionar que esto se contemplaria en etapas posteriores que no se toman en
cuenta en este proyecto.

En la tabla 4.2 se enlistan los diez sitios que seran dados de alta en el proyecto y en
los cuales se piensa que lograran el objetivo de la empresa E-Education.

= Azcapotzalco = Hermosillo
» Coyoacan » Monterrey
= Cuernavaca = Puebla

» Culiacan = Querétaro
» Guadalajara = San Luis

Tabla 4.2 Sitios considerados por E-Education estratégicos para brindar
sus servicios y que seran los primeros en integrarse a la VPN E-Education.

Se muestra en la figura 4.1 un esquema donde se puede apreciar la cobertura
requerida para el proyecto de la empresa E-Education en una fase inicial.
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VPN E-Education
COBERTURA

. J

Figura 4.1 Cobertura de los servicios de E-Education.

4.3 Propuesta de la Red Maestra de Datos SysTel (RMDST).

La Red Maestra de Datos SysTel es el area encargada de ofrecer los servicios de
administracion, disefio y mantenimiento de la red interna de datos de la empresa Sys7el, la
cual también es considerada como una empresa lider en el mercado de las
telecomunicaciones.

SysTel orienta todos sus recursos tecnolégicos, humanos y financieros, a consolidar su
liderazgo en el mercado, proveyendo servicios avanzados de telecomunicaciones en todas
las regiones de nuestro pais, buscando ademas nuevos horizontes en el plano internacional,
para confirmarse como una de las empresas de telecomunicaciones de mas rapido y mayor
crecimiento a nivel mundial.

Después de que la RMDST analizé las necesidades principales de E-Education sobre
el servicio de red; propone una solucion estableciendo la factibilidad de implementarla y el
impacto que esta tendria sobre la Red Maestra de Datos SysTel (RMDST).

Esta propuesta se orienta en aprovechar las ventajas que en cuanto a amplia cobertura,
estabilidad y capacidad puede proporcionar la RMDST para crear una Red Privada Virtual
que sea capaz de brindar los servicios de red requeridos por E-Education. Se propone un
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disefio orientado a satisfacer estas necesidades y establece las modificaciones necesarias en
la infraestructura de la RMDST para su implementacion

Como ya se explicé en el apartado 4.2.1 referente a las aplicaciones requeridas por E-
Education, LearnLinc es la principal aplicacion en la red, ya es la que va a permitir la
realizacion de audio-conferencias enriquecidas con otros servicios como el video sobre
demanda por ejemplo. La RMDST propone como parte de su proyecto, que en cada uno de
los 10 nodos propuestos se instalen de 12 a 16 PCs y puedan tenerse un maximo de 10
eventos simultaneos. Entre los requerimientos especificos para esta aplicacion tenemos que
el ancho de banda del enlace de acceso a la red en cada nodo de E-Education sera de 1984
kbps, lo cual limitara el nimero maximo de eventos simultaneos que estén recibiendo video
desde el servidor central a 5, siempre y cuando no esté en uso el sistema de
videoconferencia H.323 (descrito en el apartado 4.2.1), en cuyo caso el nimero maximo
seria de 4.

Dado que la aplicacion, al menos en su fase inicial funcionara con direcciones unicast
por limitaciones tecnolégicas dentro de la RMDST, se debe optimizar el uso del ancho de
banda mediante el uso de un servidor esclavo local en cada aula de educacién a distancia.
Supongase que en un aula de educacion a distancia se tienen tres participantes del mismo
evento, en este caso el servidor estaria enviando tres flujos de datos (audio, video o datos)
uno por cada participante lo que ocasiona un uso ineficiente del ancho de banda que
finalmente es un recurso limitado. Agregando un servidor esclavo local en la sala de
Educacién a Distancia éste se sincroniza con el servidor central y a través de la red sélo
viaja un flujo de datos independientemente del nimero de participantes en un evento
particular. La replica del flujo se haria de manera local donde el ancho de banda disponible
permite tener “n” copias del flujo original. Por supuesto E-Education tendra que evaluar
cuales son las implicaciones que tiene el agregar los servidores esclavos ya que cualquier
costo que se pudiera generar correria por su cuenta. En una fase posterior, una vez hechas
las actualizaciones necesarias en la RMDST, se podria migrar la aplicacién del uso de
direcciones unicast a multicast.

Otro punto que también cabe sefialar en esta introduccion a la propuesta de la
RMDST, es que para el desarrollo de actividades diversas relacionadas con los servicios de
capacitacion que E-Education brinda a SysTel es necesario permitir el acceso hacia algunos
recursos ubicados dentro de la RMDST. El disefio de la interconexion y las politicas de
seguridad que se aplicaran seran definidas por la RMDST.

4.3.1 Descripcion funcional.

Tomando Ila informaciéon de las secciones anteriores la RMDST sugiere la
implementacion de una Red Privada Virtual, esto es, aprovechando la infraestructura de la
RMDST se creara mediante el protocolo MPLS una red légica totalmente independiente que
brindara servicios de comunicacion a las aplicaciones de E-Education. Las ventajas que
ofrece esta solucion son, entre otras, las siguientes:

= Redes totalmente independientes.
= No existe mezcla de trafico entre redes.
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= El cliente puede mantener su propio esquema de direccionamiento.

= Reduccion de costos en enlaces, dado que sélo se rentan enlaces locales.

= Disponibilidad de una red de transporte con cobertura nacional, gran capacidad y
tiempos de respuesta minimos.

La solucién propuesta denominada en adelante Red Privada Virtual E-Education o
VPN E-Education se muestra en la figura 4.2. Este proyecto sera implementado en tres
fases, los sitios que seran integrados a la VPN en cada fase son determinados por E-
Education de acuerdo a la importancia que para ellos represente. Durante la primera fase se
integraran los principales edificios de E-Education y sobre ella nos enfocaremos.

Si bien esta propuesta incluye el equipamiento que permitiria tener servicios de
telefonia sobre la red, no se recomienda sea adquirido para la primera fase dado que aun no
se conocen en detalle los requerimientos que E-Education pudiera tener a este respecto. El
fin que se persigue al mencionarlo es el de tomar en cuenta el costo aproximado de la

solucion para fines de programacién presupuestal.

Se recomienda que la solucion de telefonia sea discutida mas ampliamente entre E-
Education y la RMDST, en caso de determinarse que E-Education requiere de esta solucién
se programe su implementacion para la segunda fase del proyecto.

-

VPN E-Education
FASE |

[~ B

Figura 4.2 Solucion propuesta por la RMDST para E-Education en su fase I.
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4.3.2 Topologia de la solucion.

La VPN E-Education estara formada por los nodos Chapultepec y Zapopan, ademas
de los edificios de E-Education, incluyendo aquellos que actualmente son nodos de la
RMDST los cuales por cierto seran migrados al nuevo esquema.

Zapopan sera parte de la VPN E-Education por ser el sitio en que se instalaran los
principales servidores de E-Education. En la fase I se integraran a la VPN los siguientes
sitios (tabla 4.3):

= Cuauhtémoc (sitio central) = Hermosillo
= Azcapotzalco = Monterrey
= Coyoacan s Puebla

= Cuernavaca = Querétaro
= Culiacén = San Luis

» Guadalajara

Tabla 4.3 Sitios que se integrardn a la VPN E-Education en su fase I

4.3.3 Facilidades de transmision.

Para los nodos de la VPN se utilizaran enlaces de 2.048 Mbps (E1). Con esto se dara
servicio a la aplicacion LearnLinc y al sistema de videoconferencia H.323 con la
advertencia indicada anteriormente de tener un maximo de 5 eventos simultaneos haciendo
transferencias de video.

Para el caso de Cuauhtémoc se sugiere:

® Unenlace E3 conectado al nodo dorsal Cuauhtémoc de la RMDST.

* Un enlace E3 conectado al nodo dorsal Vallejo de la RMDST para trafico diferente al
de Internet 2 y en caso de contingencia como respaldo del enlace conectado al nodo
dorsal Cuauhtémoc.

* Unenlace E3 ATM dedicado para conexion directa al Internet 2.

* Unenlace E1 dedicado para conexion directa al Internet.

Para poder tener acceso a Internet 2, por recomendacién directa de la Corporacion
Universitaria para el Desarrollo de Internet (CUDI)“3 se requiere instalar en el nodo
Cuauhtémoc un equipo capaz de recibir un enlace E3 con tecnologia ATM.

El nodo central Cuauhtémoc forma parte del esquema de conexion seguro entre E-
Education, la RMDST, el Internet y el Internet 2. Este esquema se describe completamente
mas adelante en el presente capitulo.

* El CUDI es una Asociacion Civil que tiene por objeto promover y coordinar el desarrollo de redes de
telecomunicaciones y computo, enfocadas al desarrollo cientifico y educativo en México.
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Respecto al nodo Zapopan, éste cuenta con un par de enlaces STM-1, donde uno es
respaldo del otro. Al interior de Zapopan se cuenta con una arquitectura basada en switches
de alta velocidad.

4.3.4 Equipamiento.

Para los nodos a ser integrados a la VPN en su primera fase, excepto Cuauhtémoc, se
utilizaran enrutadores Cisco 3640 con 1 puerto Fast Ethernet, 1 puerto WAN y 2 puertos de

voz analogicos.

En cuanto al nodo central Cuauhtémoc, el equipamiento necesario se describe mas
adelante en este capitulo, en el que se explica el detalle del esquema de conexion seguro.

Para el nodo Zapopan no se solicita equipo ya que se utilizara la infraestructura de la
RMDST.

El detalle del equipamiento necesario para la requisicién se incluye en la seccion
“Costos de implementacion de la fase I del proyecto”.

4.3.5 Sistema de administracion de la red.

Se sugiere la adquisicion de la herramienta de administracion Resource Manager
Essentials de Cisco Works.

Resource Manager Essentials (RME) es una suite de aplicaciones basadas en Web que
ofrecen soluciones de administracion para switches, servidores de acceso y enrutadores
Cisco. La interfaz de RME permite facil acceso a la informacion critica de la red y
simplifica las tareas administrativas altamente demandantes de tiempo mediante los
siguientes componentes:

* Administrador de inventario.

= Auditor de cambios.

* Administrador de configuracion de dispositivos.
* Administrador de imagenes de software.

= Administrador de disponibilidad.

= Analizador syslog.

Los detalles de las especificaciones del software y las caracteristicas de la estacion de
trabajo necesaria se incluyen en la seccion 4.3.7.

4.3.6 Esquema seguro de conexion.

Para mantener la integridad de los recursos de E-Education y la RMDST, mientras se
brinda el servicio de acceso al Internet y al Internet 2, se requiere de la implementacion de
un esquema seguro de interconexion. Para ello la RMDST ha disefiado el Nodo de Acceso
Seguro (NAS) para E-Education en el que se recibiran los enlaces al Internet y al Internet 2
y ademas se interconecten la VPN E-Educationy la RMDST.
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Respecto a la seguridad de la VPN E-Education se deben considerar los puntos de
interconexion con redes externas, entre las que se incluyen:

= RMDST
= [nternet
= Internet 2

En la siguiente figura 4.3 se muestra el esquema de interconexion de la VPN E-
Education.

( )

VPN E-Education
ESQUEMA DE SEGURIDAD

Figura 4.3 Esquema de Seguridad de Red para la VPN E-Education.

Entre las observaciones mdas importantes que se deben hacer respecto a este esquema
de seguridad de red estan:

* En Cuauhtémoc se conectaran dos enlaces E3 locales entre los enrutadores dorsales
de la RMDST y la red de E-Education. El primer enlace sera para el trafico de la VPN
de E-Education y el segundo para el trafico entre E-Education y RMDST.

* Por medio de un firewall se controlara el paso de tréfico entre E-Education y las redes
Internet e Internet2. Se propone un firewall PIX-525 de Cisco con una tarjeta de 4
puertos Fast Ethernet.

= La gestion y administracion de los equipos de red de E-Education se realizara por
personal de la RMDST.
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* La interconexion entre RMDST e E-Education solamente se podrd realizar en
Cuauhtémoc. No podran existir otros puntos de interconexion.

= Se podré difundir la red de E-Education dentro de la RMDST y viceversa.

Los costos estimados para implementar este sistema de seguridad se comentaran en la
siguiente la seccion.

4.3.7 Costos de implementacion de la fase I del proyecto.

Para la implementacion del proyecto, los costos se dividen en dos clasificaciones, una
es la inversién inicial necesaria en infraestructura y se cuenta una sola vez y la segunda son
los gastos recurrentes ocasionados por la operacion de la red, en este caso se refieren
basicamente a la renta de las facilidades de transmision y del servicio de acceso a Internet.
Las tablas 4.4 a la 4.13 muestran la descripcién de ambos costos.

En la seccién 4.3.8 se muestran las tablas donde se distribuyen los gastos de la
implementacion de la fase I del proyecto entre E-Education y la RMDST.

La tabla 4.4 indica el equipamiento necesario para los 10 sitios remotos que se
integrara a la red en la primera fase. El costo viene dado en délares americanos y correra
por parte del cliente que en este caso es E-Education.

Precio Cantidad

Unitario Requerida Total

Descripcion

Cisco 3600 4-Slot Modular Router-

AC with IP Software $6,500 10 $65,000
1-10/100 Ethernet 2 WAN Card Slot

Network Module $2,300 10 $23,000
1-Port Serial WAN Interface Card $400 10 $4.000
V.35 Cable, DTE, Male, 10 Feet $100 10 $1,000
Two-Slot Voice/Fax Network Module $ 1,700 10 $17,000
Two-Port Voice Interface Card-FXS $400 10 $4,000
24 Port, 10/100 Autosensing,

Autonegotiating Catalyst Switch $1.995 0 $19,950
Total $133,950

Tabla 4.4 Costo de equipo de comunicaciones para sitios remotos (fase 1).

La tabla 4.5 indica el costo de la actualizacion de memoria necesaria en los
enrutadores de la RMDST que recibiran las conexiones de los nodos de la VPN E-
Education. Este crecimiento en memoria es necesario para poder activar los procesos
necesarios para la creacion de la VPN en el enrutador sin afectar su desempefio. Dentro de
la arquitectura de una VPN basada en MPLS estos enrutadores cumpliran la funcién de
enrutadores PE y es asi como se les denominara de aqui en adelante. El costo viene dado en
ddlares americanos y sera cubierto por la RMDST dado que es parte de la infraestructura de
la empresa que proporciona el servicio que estd brindando.
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D pi=
Precio

Unitario

Canticdad
wallileay

Requerida

$2,400 8 $19,200
RSP2 Flash Card: 32MB Kit $700 8 $5,600

Tabla 4.5 Costo de actualizacion de enrutadores PE de la RMDST.

La tabla 4.6 indica el costo del hardware y software necesario para la implementacion
del sistema de administracién que serd utilizado en la red. El costo estd especificado en
délares americanos. Es importante reiterar que este sistema debe estar listo para entrar en
operacion antes de que se comience con la fase I del proyecto.

Cantidad
Requerida

Precio
Unitario

De

cripcion

353‘ ;?;;02 meggtt Rodterwith2 | 53,005 1 $3,095
Unbaianced Network Modue | 52600 | 1| s2600
coporte do Cisco Worke 2000 | $%200| 1| 532000
 Management Soluion (RWAN) 1.1 | $15000 | 1| 515,000
Total $52.695

Tabla 4.6 Costo del Hw y Sw necesarios para el sistema de gestion de la red.

La tabla 4.7 indica el costo de instalacion de los enlaces E1 que daran acceso a los
nodos de E-Education a la RMDST. E]l monto viene dado en d6lares americanos, de acuerdo
al tiempo que se contrate es posible obtener algun descuento y dado que forma parte de la
instalacidon de E-Education, correra por cuenta de éste.

20 $161,000

$161,000

Instalacién de E1 por tramo $8,050

Total

Tabla 4.7 Costo de instalacién de enlaces El para acceso a la RMDST

La tabla 4.8 indica el costo de instalacién de un enlace El para acceso al Internet y
viene dado en dodlares americanos. Esto no incluye la renta del servicio tinicamente la
instalacion del enlace, de acuerdo al tiempo que se contrate es posible obtener algiin
descuento.

Precio Cantidad
Unitario Requerida
$8,050 2

Total

$16,100
$16,100

Descripcion

Instalacién de E1 por tramo
Total

Tabla 4.8 Costo de instalacion de enlace El para acceso a Internet

Redes Privadas Virtuales basadas en MPLS: Un caso de negocios



Capitulo 4. Andlisis de la propuesta 97

.....................................................................................................................................................

La tabla 4.9 indica el costo de instalacién de un enlace E3 para acceso al Internet 2 asi
como para acceso a la RMDST y viene dado en ddlares americanos, de acuerdo al tiempo
que se contrate es posible obtener alglin descuento.

Precio Cantidad

Descripcion Total

Unitario Requerida

Instalacion de E3 por tramo | $40,755 $81,510
TSR : $81,510

Tabla 4.9 Costo de instalacion de enlace E3 para acceso a Internet y a la RMSDT.

De la tabla 4.10 a la 4.13, ademas de detallar el equipo que se implementara en el
esquema de seguridad de red, muestran los costos aproximados en délares, considerando

fuentes de AC y precios de lista sin descuento.

Precio Cantidad

Dastrpcion Unitario Requerida L
24-Port 10/100 Switch $1,995 1 $1,995
Total B - 1$1,995

Tabla 4.10 Costo de equipo CUAUH SW.

Precio Cantidad
Unitario Requerida
PIX 525 Unrestricted (Chassis,

Software, Two 10/100 Ports) $22,000 1 $22,000
PiX 4-Port 10/100 Ethernet
Interface $1,000 1 $1,000

Total $23,000

Total

Descripcion

Tabla 4.11 Costo de equipo CUAUH FW.

Precio Cantidad

Total

Descripcion Unitario Requerida

Contr wizt E-Ports WPSEC 36 | 920000 | 1| 20,000
i-i;ogsEg gS;ial Port Adapter $18,000 » P
Adapter (75ohm/Unbalanced) | S5 | 1 58,000
éggr;i;‘g;;gggr\i?ce PA $8,000 1 $8,000
Xehrﬂsggg ‘Israterface Processor $15.000 3 $15.000
Total $69,000

Tabla 4.12 Costo de equipo CUAUH NASI.
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ISA, 110

Contr w/2FE Ports+IPSEC 56 $20,000 1 $20,000
1-Port ATM Enhanced E3 Port
Adapter $8,000 1 $8,000
4-Port E1 G.703 Serial Port

| Adapter (7Sohm/Unbalanced) $8,000 1 $8,000
Total: i vne i S ERaE s [ ignains e s AT mm

Tabla 4.13 Costo de equipo CUAUH NAS?2.

La tabla 4.14 indica el costo total del equipamiento necesario para la implementacién
del Nodo de Acceso Seguro de E-Education que sera ubicado en Cuauhtémoc.

CUAUH SW. $1,995

CUAUH FW. $23,000
CUAUH NAS1. $69,000
CUAUH NAS2. $36,000

Tabla 4.14 Costo total del equipamiento para el Nodo de Acceso Seguro E-Education Cuauhtémoc.

Hasta aqui se han definido todos los gastos del equipo de comunicaciones y el sistema
de administracion. Estos gastos constituyen la inversién inicial necesaria para la
implementacion de la fase I del proyecto. En cada parte de la cotizacion se especificé por
parte de quien correrian los gastos, ya sea E-Education o la RMDST.

A continuacion en las tablas 4.15, 4.16 y 4.17 se indican los costos recurrentes de la
renta mensual de enlaces de acceso a la VPN y la renta mensual del servicio de Internet y la
renta del enlace de acceso al Internet 2. Los costos vienen dados en délares americanos.

Los gastos de la renta de enlaces para acceso a la VPN, al Internet 2 al igual que la
renta del servicio de acceso al Internet corren por cuenta de la RMDST.

Cantidad
Requerida

Precio

otal
Unitario Tot

Descripcion

Renta mensual Lada enlace
de 2 Mbps por tramo
Total

Tabla 4.15 Renta mensual de Lada enlaces de 2 Mbps para nodos de la fase I.

Cantidad
Requerida

Precio

Descripcion Lo
i Unitario

Renta mensual de enlace E1 $290 1 $290

Renta mensual de puerto E1 $1,950 1 $1,950

Renta mensual del servicio

de acceso a Internet $1,950 1 $1,950
[ Total $4,190

Tabla 4.16 Renta mensual del servicio de acceso a Internet
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$4,940

Renta mensual de enlace E3
Total

Tabla 4.17 Renta mensual del enlace de acceso al Internet 2.

4.3.8 Resumen de costos.

Para obtener el costo total de implementacion del proyecto en su primera fase se toma
la suma de los totales de las tablas 4.4 a la 4.9 y la 4.14, el cual se muestra en la tabla 4.18.
Este costo total sera dividido entre la RMDST y E-Education. La parte que corresponde a la
RMDST y a E-Education se muestra en las tablas 4.19 y 4.20 respectivamente.

Descripcion Total

Equipamiento para 10 sitios foraneos $133,950
Actualizacion de memoria de 8 PEs $24,800
Sistema de gestion $52,695
Instalacién de enlaces E1 de acceso a la RMDST $161,000
Instalacion de enlace para acceso a Internet $16,100
Instalacion de enlace para acceso a Internet 2 $81,510
Equipamiento para el NAS E-Education Cuauhtémoc | $129,995
Total $600,050
Tabla 4.18 Costo total del proyecto en su fase 1.
De 0 0
Actualizacion de memoria de 8 PEs $24,800
Instalacién de enlaces E1 de acceso a la RMDST $161,000
Instalacién de enlace para acceso a Internet $8,050
Instalacion de enlace para acceso a Internet 2 $81,510
Sistema de gestion $52,695
Total $328,055 |
Tabla 4.19 Costo del proyecto para la RMDST.
Descripcion Total
Equipamiento para 10 sitios foraneos $133,950
Equipamiento para el NAS E-Education Cuauhtémoc | $129,995
Total $263,945

Tabla 4.20 Costo del proyecto para E-Education.

Cabe sefialar que lo anterior fue referido a la implementacion fisica de los dispositivos
y enlaces a emplear, falta incluir los gastos de la renta mensual de los enlaces, de los cuales
E-Education se encargara de cubrir, estos se muestran en la tabla 4.21.
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Cantidad

Requerida

Renta mensual Lada enlace de
2 Mbps por tramo para nodos $470 10 $4,700 $25,380 | $47,940
de lafase |

Renta mensual del servicio de
acceso a Internet incluyendo $4,190 1 $4,190 $22626 | $42,738
puerto, enlace y servicio
Renta mensual de enlace E3 de $4.940 1 $4.940 $26,676 | $50,388

acceso al Internet 2 s
Total $13,830 $74,682 | $141,066

Tabla 4.21 Renta mensual de los todos los enlaces.

En la tabla 4.21 podemos observar el gasto que implica la renta de los enlaces ya sea
mensual, semestral o anual; precios que ya incluyen un descuento segun la cantidad de
tiempo que se puede rentar.

La implementacion del proyecto se llevara a cabo en tres fases. Antes de comenzar
cualquiera de las fases deberdn cumplirse totalmente las tareas previas necesarias indicadas
por la RMDST. A manera de ejemplo se listan a continuacién las tareas que deberén
cumplirse antes de comenzar con la fase I y los responsables de llevarlas a cabo (tabla

4.21).

Responsable

Solicitud de compra de equipo de comunicaciones. RMDST y E-Education
Solicitud de compra del sistema de administracion. RMDST y E-Education
Solicitud de enlaces. - RMDST
Recepcion e Instalacion de equipos. RMDST y E-Education
Recepcidn y puesta en operacion del sistema de administracion. RMDST
Recepcion de enlaces. RMDST
Elaboracién del plan de trabajo para la implementacién de la fase . RMDST
Configuracién de equipos en fase . RMDST y E-Education

Tabla 4.21 Tareas que deben cumplirse antes de comenzar la fase I y los responsables de realizarlas.

Una vez cubiertas estas tareas previas se procedera a la implementacion de la VPN en
su primera fase, realizindose inclusive una serie de pruebas para validar el correcto
funcionamiento de la red para posteriormente liberarla para su entrada en produccion.

La integraciéon de cualquier nuevo nodo posterior a la fase I debera ser solicitada a la
RMDST por medio de la Gerencia de Servicio a Clientes.

4.3.9 Justificacion de la propuesta de la RMDST.

Como se menciond al principio de este capitulo se justificara la seleccion de la
propuesta que se ha venido planteando, es por eso que a continuacién se mencionaran las
razones por las cuales se considera este proyecto como uno de los mas completos y que
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creemos, puede llegar a solucionar la problematica de la empresa y por ende cubrir las
metas tanto técnicas como comerciales de esta misma.

Comenzaremos mencionando que esta solucién nos ofrece en cuanto a cobertura se
refiere, una zona muy amplia en la que la empresa podrd compartir sus servicios de
capacitacion, es decir con la implementacion de esta VPN empleando la infraestructura de
la RMDST se pueden llegar a cubrir los principales edificios de E-Education. Al iniciar el
proyecto se comenzara con 10 sitios, los cuales como se describié anteriormente estan
distribuidos estratégicamente, y que al ampliarse el proyecto mediante las fases posteriores
se podra llegar a tener una gran cobertura sobre la mayor parte de la Republica (ver figura

4.1).

Este modelo de red nos permite ampliarla de una forma mas eficaz que si
empledramos otra topologia u otra tecnologia ajena a las VPNs basadas en MPLS. Asi de
esta forma su escalabilidad y adaptabilidad a los cambios no es tan compleja. Si el cliente
asi lo requiriera podria expandir su red estableciendo mas nodos realizando movimientos
minimos. El proveedor simplemente tendria que instalar un enlace del enrutador del cliente
(enrutador CE) al enrutador PE que forma parte de la infraestructura rentada, obviamente
realizando las configuraciones necesarias para el levantamiento de este nuevo sitio.

La implementacion de este esquema no es muy compleja, inclusive la administracion
de la red generalmente queda en manos del Proveedor de Servicios quitdndole un peso de
encima al cliente y evitdndole gastos en personal encargado de realizar esta tarea asi como

capacitarla.

Se propuso un esquema de conexion seguro implicando el uso de un firewall, lo cual
siendo un punto a favor ayuda a mantener la seguridad e integridad de la informacién que
viaja a través de la VPN.

Tal vez uno de los puntos mas importantes y que ha llegado a ser un elemento
definitivo en la eleccion de proyectos en concursos es el referido a los costos. El dinero es
un factor muy importante en muchas empresas y es por eso que ademas de querer obtener
altos beneficios de sus proyectos, estas también desean que sean rentables. El principal
objetivo de la rentabilidad es transportar la maxima cantidad de trafico dado un costo

financiero.

La implementacion de VPNs basadas en MPLS permite al cliente ahorrarse no sélo la
instalacion del equipo sino también una serie de servicios necesarios. En nuestro caso los
costos del hardware y software necesarios para el sistema de gestion de la red son
absorbidos por el Proveedor de Servicios (SP) ya que cuenta actualmente con esa
infraestructura de gestion, por lo tanto este servicio se le ofrece al cliente por parte de la
RMDST como un valor agregado. Y lo mas importante y que hace de esto un proyecto
atractivo es que la propuesta de la RMDST sélo cobrard la renta mensual entre los

enrutadores del cliente y los PEs.
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CAPITULO CINCO
Implementacion de la VPN

5.1 Introduccion.

Con la introduccion de MPLS en la red del Proveedor de Servicios, es posible
trasportar cualquier tipo de trafico manteniendo la confidencialidad del mismo, a través de
una red publica de datos, creando una Red Privada Virtual basada en MPLS.

Es necesario conocer y establecer el procedimiento mediante el cual se agregarian
nodos a la Red Privada Virtual; a continuacion se muestran los procedimientos necesarios
para la implementacion de MPLS en la red de la RMDST:

En seguida se presentaran las configuraciones para la configuracion basica del PE; asi
mismo la configuracion entre el PE y CE usando unicamente Enrutamiento Estatico.

Redes Privadas Virtuales basadas en MPLS: Un caso de negocios



104 Capitulo 5. Implementacién de la VPN

5.2 Adicién y configuracién de un nuevo PE.

5.2.1 Requisitos de hardware y software.

Para poder implementar MPLS en los equipos de la RMDST los nodos PE deberan de
cumplir con los minimos requisitos siguientes:

= Tener fisicamente 128 MB de memoria RAM y un minimo de 16 MB de memoria
FLASH.

= EI IOS minimo que se necesita para poder emplear cualquiera de las siguientes
funcionalidades es de la Main Line 12.0S, la version minima sera 12.0(22)S; sin
embargo ésta podra cambiar en funcién del hardware, principalmente por la
plataforma’

5.2.2 Adicion de un nuevo PE para agregar un CE.

La figura 5.1 muestra el esquema tipico para la adiciéon de un nuevo PE a la Red
Dorsal de MPLS ya existente.

Nuevo nodo PE Nuevo nodo CE

Ruta estatica apuntando al CE e

Ruta de default hacia el PE
CE-Router

Enlaces con
“Tag Switching” Nodo vecino

del nuevo PE

Nodo vecino
del nuevo PE

Figura 5.1 Esquema de conexion de un PE a un CE.

5.2.3 Activacion de CEF en el PE.

Como se habia mencionado en la seccion 3.3.1 es necesaria la activacion de CEF en
todos los enrutadores que realizaran manejo de etiquetas (imposicion, retiro e intercambio),
esto debido a que en la implementacion de Cisco Systems para esta tecnologia la tabla que
emplea CEF ser4 el origen para la creacion de la Tabla de Adyacencias de MPLS, por lo
cual es un requisito indispensable.

? Esto se puede corroborar usando el Feature Navigator de Cisco Systems.
http://tools.cisco.com/ITDIT/CFN/jsp/index.jsp.
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La modalidad de CEF empleado en los PE dependera de la plataforma de los mismos,
se recomienda que se verifique la operabilidad del mismo usando la herramienta Feature
Navigator (propiedad de Cisco Systems) si es necesario emplear otras plataformas distintas
a las que a continuacion se mencionan.

Existen dos principales modalidades para emplear CEF en las plataformas de Cisco
Systems:

1. CEF centralizado, en el cual las tareas son realizadas por el procesador central del
equipo; es necesario contar el IOS minimo igual a 12.0(22)S.

2. CEF distribuido, en el cual las tareas son realizadas de manera individualizada por
cada tarjeta; es necesario contar el IOS minimo igual a 12.1(14)S.

Cualquiera de las opciones que se escoja es posible activar o desactivar CEF a nivel
interfase; para habilitar CEF en un enrutador se debe de seguir con los siguientes pasos:

* En el modo de configuracion global:

! Para el modo centralizado
|

ip cef
1

! Para el modo distribuido
1

ip cef distributed
!

* En modo de configuracion por interfase:

! Para tarjetas FSIP
1

ip route-cache
]

! Para tarijetas VIP
1

ip route-cache distributed
!

5.2.4 Migraciéon hacia MPLS en los enlaces de los enrutadores Py PE.

Para la imposicién, retiro y manipulacion de etiquetas, Cisco Systems emplea Tag-
Switching y la norma MPLS; por el momento se preferira la primera hasta que la
implementacion de MPLS madure dentro del IOS. Por ello cuando se elija una I0S para
manipular etiquetas se buscara esta funcionalidad.
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Para configurar Tag-Switching en un enrutador se hara de la siguiente manera:

i.  Para la creacion de la Tabla de Adyacencias, mediante el Tag Distribution Protocol,
se empleara una interfase loopback10 definida con anterioridad en toda la red (Router
ID) y que sera conocida usando el mismo IGP que la red esté actualmente usando.

ii.  Se definird un filtro que permitira exclusivamente la distribucion de las etiquetas
asociadas a esta VPN a través de la interfase loopback222.

iii.  Para los enlaces E1 el MTU en MPLS se definira fijo a un tamafio de 1524 bytes y se
configurara en cada uno de los enlaces de los vecinos de la red dorsal. Este valor se
debe a la explicacion de la seccion 3.1.10; cabe recordar que para enlaces con MTU
mayor a 1518 no sera necesario este comando.

Se necesitaran los siguientes comandos:

* En el modo de configuracion global:

! Definicidén del Router ID para en el TDP usando una interfase loopback
]

tag-switching tdp router-id loopbackl0
!

= En el modo de configuracion por interfase:

! Se configura en los enlaces entre Ps y entre PEs
[}

tag-switching ip
!

Para los enlaces seriales con requisitos especificos de MTU:

tag-switching mtu 1524

Creacion del filtro para la distribucion de etiquetas en el modo de configuracion
global:

!
interface loopback22?
ip address 10.222.1.x
|

access-list 22 permit 10.222.1.0 0.0.0.255
!

no tag-switching advertise-tags
tag-switching advertise-tags for 22

|
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En este momento es posible verificar el funcionamiento de Tag-Switching con los
siguientes comandos:

show tag-switching forwarding-table

Router#show tag-switching forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

16 Untagged 10.10.1.3/32 0 S5e2/0 point2point
17 Pop tag 10.222.1.3/32 0 S5e2/0 point2point
18 Untagged 10.0.0.8/30 0 5e2/0 point2point
19 Untagged 10.10.1.5/32 0 Et0/0 192.168.2.2
20 Untagged 10.222.1.5/32 10949 Et0/0 192.168.2.2
21 Untagged 10.10.1.1/32 0 Se3/0 point2point
22 Pop tag 10,222, 1.1/32 0 Se3/0 point2point
23 Untagged 10.10.1.4/32 0 Se2/0 point2point
24 25 10.222.1.4/32 1120 Se2/0 point2point

Hay que prestar atencion a la columna “Outgoing tag or VC” alli deberan aparecer las
asociaciones con etiquetas pertenecientes a las loopback222, ya sean Pop tag, Untagged o
el nimero de etiqueta que le corresponde.

5.2.5 Configuracién de la VPN.

Una parte importante en la implementacion de la VPN es el uso de MP-BGP, descrito
en la seccion 3.3.3 la comunicacion entre CEs de la misma VPN se logra a través de la
transferencia de informacion entre los PEs mediante MPLS y de MP-BGP.

La principal ventaja de MP-BGP es que proporciona dos importantes elementos para
lograr la VPN:

. Se pueden configurar diferentes VPNs gracias al uso de VRFs.

ii.  Diferentes clientes pueden usar el mismo direccionamiento gracias a los Route
Distinguishers.

Como consecuencia de la complejidad que puede alcanzar la administracion y
configuraciéon de una VPN debido al uso de MP-BGP, se ha optado el uso de Route
Reflectors, de tal suerte que cuando un PE se quiera comunicar con otro de la misma VPN

usara la informacion que el RR le reenvie.

Para lograr simplicidad, es posible utilizar el concepto de peer-groups, que permite
simplificar las configuraciones si se tienen politicas idénticas para un mismo grupo de PEs.

La implementacion de la VPN seguira los siguientes lineamientos:

1. La VRF tomara el nombre de EEDUC.
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2. Los identificadores Route Distinguisher (RD) y Route Target (RT) tendran el
mismo valor para poder propagarlos correctamente, cuyos valores seran a 10.69.0.0
para el RD y 10.69.0.0:1 para el RT.

3. Enuna etapa inicial existiran un par de Route Reflectors cuyas direcciones loopback
seran: 10.222.1.5y 10.222.1.6.

! Definicién de la VRF
1
ip vrf EEDUC
rd 10.69.0.0:1
route-target import 10.69.0.0:1
route-target export 10.69.0.0:1
!

!Configuracién de BGP para los Route Reflectors
1
interface loopbackl(
ip address 10.10.5.1 255.255.255.255
!
interface Loopback222
ip address 10.222.1.5 255.255.255.255
!

router bgp 5555

no synchronization

bgp router-id X

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor EEDUC peer-group

neighbor EEDUC remote-as 5555

neighbor EEDUC update-source Loopback222

no auto-summary
|

! Configuracidén del blogue para enrutamiento

!

address-family vpnvd

neighbor ip del PE agregado active

neighbor ip del PE agregado send-community both
neighbor ip del PE agregado peer-group EEDUC

no auto-summary

exit-address-family
1
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! Configuracién para los PEs
1
interface loopbackl(
ip address 10.10.1.X 255.255.255.255
|

!
route-map loopback222
set ip next-hop ip de loopback222
!
!
router bgp 5555
no synchronization
bgp router-id 10.10.1.1
no bgp default ipv4-unicast
bgp log-neighbor-changes
neighbor ip del RR principal remote-as 5555
neighbor ip del RR principal update-source Loopback222
neighbor ip del RR respaldo remote-as 5555
neighbor ip_del RR_respaldo update-source Loopback222
no auto-summary
!
1
address-family ipv4 vrf EEDUC
redistribute static
no auto-summary
no syncronization
exit-address-family
1
address-family vpnv4
neighbor ip_del RR principal active
neighbor ip_del RR principal send-community both
neighbor ip del RR principal route-map loopback222 out
neighbor ip_del RR respaldo active
neighbor ip_del RR respaldo send-community both
neighbor ip del RR respaldo route-map loopback222 out
bgp scan-time import 5
bgp scan-time 10
no auto-summary
exit-address-family

5.2.6 Comandos para verificar operaciéon de BGP.

Después de haber configurado correctamente los pardmetros para la operacion de
BGP aparecera en el puerto de consola del enrutador el siguiente mensaje:

$BGP-5-ADJCHANCE: neighbor x.x.x.x Up

Si se ha establecido una sesion remota usando TELNET, previamente se deberd usar
el comando

terminal monitor

Posteriormente establecida la sesion de BGP, pueden obtenerse mas detalles de dicha
sesion mediante ¢l siguiente comando:

show ip bgp neighbors
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En el despliegue buscar la linea:

BGP state = Established, up for *****

Tal y como se muestra a continuacion:

Router#show ip bgp neighbors
BGP neighbor is 10.222.1.5, remote AS 5555, internal link

BGP version 4, remote router ID 10.222.1.5
Last read 00:00:50, hold time is 180, keepalive interval is 60 seconds

Neighbor capabilities:
Route refresh: advertised and received(old & new)
Address family IPv4 Unicast: received
Address family VPNv4 Unicast: advertised and received

5.2.7 Asignacion de puertos a la VPN en el PE.

En esta seccion se analizard la configuracion para los nuevos equipos CE que se
agreguen a la VPN. En la mayoria de los casos la siguiente configuracion se aplicara a
interfases seriales, pero puede ser aplicada a cualquier interfase en comun entre un PE y el
nuevo CE.

I

! Definicidén de una interfase para la VPN en el PE
interface X

ip vrf forwarding EDDUC

ip address direccién_ip mascara_asignada
!

En el caso particular de que existan enlaces paralelos entre el PE y el CE, todos ellos
deberan ser agregados a la VPN.

5.2.8 Verificacion de la correcta asignacion de puertos.

Para llevar a cabo esta tarea se usara el siguiente comando:

show ip vrf

Router#show ip vrf

Name Default RD Interfaces
EEDUC 10.69.0.0:1 Serial2/0
Loopback69

5.2.9 Adicion de un CE a un PE existente.

Como se menciono en la seccion 3.3.3 la comunicacion entre el PE y el CE puede ser
llevada a cabo de distintas maneras; por simplicidad de administracion asi como por la
topologia empleada, que se muestra en la figura 5.1 se utilizaran rutas estaticas en ellos. En
el PE se configurara una ruta que englobe al segmento al que pertenece el CE; en el CE se
usara una ruta por default de tal suerte que el PE se convertira en el tinico punto de salida

para éste:
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! Definicién de una interfase para la VPN en el PE
interface X

ip vrf forwarding EEDUC

ip address direccién_ ip miscara_asignada
1

En el modo de configuracion global:

! Configuracion de la ruta estatica en el PE para el segmento del CE

!

ip route vrf EEDUC segmento del CE mascara_asignada interfase hacia el CE
I

! Configuracién en el CE de la ruta por default hacia el PE
1
ip route 0.0.0.0 0.0.0.0 interfase hacia el PE

ip classless
!

5.2.10 Configuracion de los parametros para QoS.

Para asegurar que el trafico perteneciente a la VPN sea transportado con un nivel de
preferencia sobre el resto, se etiquetara para que tenga una Calidad de Servicio distinto al
resto, adicionalmente para enviar el trafico hacia la red dorsal; en ambos casos se utilizara

Class Based Weighted Fair Queuing (CBWFQ).

En el modo de configuracién global

! ACLs para la seleccidén de trafico
1
access-list 120 permit ip any any
1
!Definicidén de la clase que lo etiqueta
1
class-map match-all ALLTRAFFIC
match access-group 120
class-map match-all ALTA
match mpls experimental topmost 3
class-map match-all MEDIA
match mpls experimental topmost 2
policy-map QOS
class ALLTRAFFIC
set dscp cs3
1
policy-map QOSCORE
class ALTA
priority 512
police cir 512000 bc 16000 be 16000
conform-action transmit
exceed-action set-mpls-exp-topmost-transmit 2
class MEDIA
bandwidth 512
police cir 512000 bc 16000 be 16000
conform-action transmit
exceed-action set-mpls-exp-topmost-transmit 1
class class-default
fair-queue
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5.2.11 Aplicacién de QoS en las interfases del PE.

En modo de configuracion de la interfase para la etiquetacion de paquetes:

1
ip vrf forwarding EEDUC
ip address ip_correspondiente interfase
service-policy input QOS

|

Para el envio de paguetes

!
ip address ip_correspondiente_interfase

service-policy output QOSCORE
[}

5.2.12 Verificacion final del funcionamiento de la VPN.

Para verificar el funcionamiento correcto de la VPN hasta la capa del Modelo de
Referencia del modelo OSI, se empleara el comando ping pero con capacidades para VPN:

ping vrf identificador de la vrf

Desde cualquier enrutador PE:

ping vrf EEDUC 10.69.1.1 ! direccién de uno de los RR

ping vrf EEDUC 10.69.1.X ! direccién del CE recién agregado

Desde el CE recién agregado

ping vrf EEDUC 10.69.1.1 ! direccién del RR

De ser posible se corroborara el correcto funcionamiento utilizando las aplicaciones,
que sera el objetivo final de la VPN.

5.2.13 Configuraciones usadas para la VPN.

A continuacion se muestra el resumen de las configuraciones usadas para la creacion
de la VPN, se incluyen las configuraciones de un RR, un PE y finalmente del CE,

propiedad de cliente.

5.2.14 Configuraciéon del Route Reflector.

r 220RRfish run
Building configuration...

Current configuration : 1773 bytes
1

version 12.2
]

hostname r 220RR
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logging queue-limit 100
!

clock timezone PST -8
ip subnet-zero
no ip domain lookup

1
ip vrf EEDUC

rd 10.69.0.0:1

route-target export 10.69.0.0:1
route-target import 10.69.0.0:1

!
ip cef
mpls ldp logging neighbor-changes
no tag-switching advertise-tags
tag-switching advertise-tags for 22
tag-switching tdp router-id Loopbackl0
!

!
interface Loopbackl0

ip address 10.10.1.5 255.255.255.255
!
interface Loopback222

ip address 10.222.1.5 255.255.255.255
]
interface Ethernet0/0

ip address 192.168.2.2 255.255.255.0
tag-switching mtu 1524

tag-switching ip

!
router eigrp 10

network 10.0.0.0

network 192.168.2.0

no auto-summary

]
router bgp 5555

no synchronization

bgp log-neighbor-changes

neighbor EEDUC peer-group

neighbor EEDUC remote-as 5555
neighbor EEDUC update-source Loopback222
neighbor 10.222.1.1 peer-group EEDUC
neighbor 10.222.1.4 peer-group EEDUC
no auto-summary

|

address-family vpnv4
neighbor 10.222.1.1 activate

neighbor 10.222.1.1 route-reflector-client
neighbor 10.222.1.1 send-community both
neighbor 10.222.1.4 activate
.1.4 route-reflector-client
.1.4 send-community both

neighbor 10.222
neighbor 10.222
no auto-summary
exlt-address-family

|

address-family ipv4 vrf EEDUC
no auto-summary

no synchronization
exit-address-family

!
ip classless

no ip http server
!

sssssaranes
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access-list 22 permit 10.222.1.0 0.0.0.255

1

|

!

line con 0

line aux 0

line vty 0 4
login

1

end

5.2.15 Configuracién del Router PE.

r 170#sh run
Building configuration...
Current configuration 2224 bytes
!
version 12.2
!
hostname r_ 170
1
ip subnet-zero
1
ip vrf EEDUC
rd 10.69.0.0:1
route-target export 10.69.0.0:1
route-target import 10.69.0.0:1
!
ip cef
mpls ldp logging neighbor-changes
no tag-switching advertise-tags
tag-switching advertise-tags for 22

tag-switching tdp router-id Loopbackl0
!

1
class-map match-all ALLTRAFFIC
match access-group 120
class-map match-all ALTA
match mpls experimental topmost 3
class-map match-all MEDIA
match mpls experimental topmost 2
1
!
policy-map QOS
class ALLTRAFFIC
set dscp cs3
!
policy-map QOSCORE
class ALTA
priority 512

police cir 512000 bc 16000 be 16000

conform-action transmit

exceed-action set-mpls-exp-topmost-transmit 2

class MEDIA
bandwidth 512

police cir 512000 bc 16000 be 16000

conform-action transmit

exceed-action set-mpls-exp-topmost-transmit 1

class class-default
fair-queue
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!

interface Loopbackl0
ip address 10.10.1.1 255.255.255.255
!

!

interface LoopbackZ2?2
ip address 10.222.1.1 255.255.255.255
1
interface Serial2/0
ip vrf forwarding EEDUC
ip address 172.16.1.1 255.255.255.252
service-policy input QOS
!
interface Serial3/0
ip address 10.0.0.1 255.255.255.252
service-policy output QOSCORE
tag-switching mtu 1524
tag-switching ip
!
router eigrp 10
network 10.0.0.0
no auto-summary
!
router bgp 5555
no synchronization
bgp router-id 10.10.1.1
no bgp default ipv4-unicast
bgp log-neighbor-changes
neighbor 10.222.1.5 remote-as 5555
neighbor 10.222.1.5 update-source Loopback222
no auto-summary
I
address-family ipv4 multicast
no auto-summary
no synchronization
exit-address-family
]
address-family vpnv4
neighbor 10.222.1.5 activate
neighbor 10.222.1.5 send-community both
neighbor 10.222.1.5 route-map loopback222 out
no auto-summary
exit-address-family
|
address-family ipv4
no auto-summary
no synchronization
exit-address-family
1
address-family ipv4 vrf EEDUC
redistribute static
no auto-summary
no synchronization
exit-address-family
I
ip classless
ip route vrf EEDUC 192.168.2.0 255.255.255.0 Serial2/0
no ip http server
I
!
access-list 22 permit 10.222.1.0 0.0.0.255

access-list 120 permit ip any any
!
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route-map loopback222 permit 10
set ip next-hop 10.222.1.1
1

!

line con 0
line aux 0
line vty 0 4

password cisco

login

1

end

5.2.16 Configuracion del Router CE.

r_160#sh run
Building configuration...

Current configuration : 614 bytes
!

hostname r_160
!
interface Ethernet(

ip address 192.168.2.1 255.255.255.0

|
interface Serial2/0

ip address 172.16.1.2 255.255.255.252

]

interface Serial3/0
no ip address
shutdown

1

ip classless

ip route 0.0.0.0 0.0.0.0 172.16.1.1

no ip http server
1

I

!

line con O

line aux 0

line vty 0 4
password cisco
login

]

end

Como se puede apreciar en las configuraciones, mientras que la configuracion del RR
es la mas grande, pues éste contiene informacion de todos los vecinos para la VPN, el PE
solamente tiene que formar vecindad con los RR de la red. Ei CE, propiedad del cliente no
sabe acerca de la VPN y no necesitara configuraciones especiales.

5.2.17 Usando un Protocolo de Enrutamiento entre PE y CE.

Es posible que el cliente tenga varios segmentos IP que quiera anunciar al resto de los
equipos que pertenecen a su red, como antes se habia revisado todas ellas se pueden
anunciar usando rutas estaticas, pero por comodidad usar un Protocolo de Enrutamiento
como RIPv2, OSPF, BGP o EIGRP. Es posible transportar las rutas de esos protocolos
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dentro de la VPN vy llevarlas al resto de los sitios del cliente, sin que ellas interfieran con la
operacion de la VPN.

En el caso de que las rutas sean aprendidas usando BGP desde el CE-router la
redistribucion no es necesaria dado que es llevada a cabo automaticamente, aunque el
contexto de enrutamiento (proceso de BGP) y la configuracion de vecinos debe de ser
configurada dentro del mismo proceso de BGP usando un address-family diferente.

Por lo tanto hay dos requisitos basicos para este esquema, el primero sera configurar
las sesiones de MP-iBGP entre los PE-routers; el segundo es la configuraciéon de BGP entre

los PE-routers y los CE-routers.

En la mayoria de los casos el PE y el CE deben de estar directamente conectados,
dado que establecen una sesion de eBGP. Si la version de IOS lo permite es posible utilizar
multi-hop para que estos no estén directamente conectados.

A continuacion se muestran las configuraciones en el PE y el CE para que el cliente
pueda usar BGP entre los sitios de su red. Se ha considerado usar BGP dado que es un
protocolo de fuente abierta y que puede ser empleado aun entre enrutadores de diferentes

marcas a Cisco.

i
iConfiguracién en el PE

i
router bgp 5555
no synchronization
no bgp default ipvd-unicast
neighbor ip del RR remote-as 5555
neighbor ip del RR update-source Loopback222
no auto-summary
1
address-family ipv4 vrf EEDUC
neighbor ip del CE remote-as YYYY
neighbor ip _del CE activate
no auto-summary
no synchronization
exit-address-family
!
|

Como se puede apreciar dentro de la configuracién de la VRF a ser transportada por
BGP se han removido los comandos redistribute connected y redistribute static y se han

puestos los comandos:

neighbor ip del CE remote-as YYYY
neighbor ip del CE activate

Donde el remote AS es que el cliente ocupa actualmente, mismo que puede ser
publico u homologado o privado.
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iConfiguracién del CE

)
router bgp YYYY

no synchronization

no bgp default ipvd4-unicast
neighbor ip del PE remote-as 5555
no auto-summary

Como puede apreciarse la configuracion es la tipica empleada si es que se tuviera un
vecino normal de BGP.

Estas configuraciones pueden ser empleadas en todo momento, aunque se recomienda
usarla s6lo en alguna de las siguientes configuraciones:

1. Cuando el cliente tenga muchos segmentos de red diferentes que no puedan ser
sumarizadas para anunciar a sus vecinos, esto evitara tener rutas estaticas en el PE-
router apuntando al CE-router.

2. Cuando el cliente tenga enlaces a diferentes PE-routers en esquemas de redundancia.

Es importante recalcar que al emplear BGP como Protocolo de Enrutamiento se
obtienen una base s6lida e idonea para ejecutar entre los equipos, sin embargo hay que
observar que los recursos del PE pueden verse agotados al tener diferentes instancias de
BGP corriendo en el mismo equipo.

Redes Privadas Virtuales basadas en MPLS: Un caso de negocios



Capitulo 5. Implementacién de la VPN

............................................................................

........................................................

5.3 Fase I: Migracion de los 10 sitios criticos para el cliente dentro de la VPN E-
Education.

5.3.1 Fase IA-1: Activacion de MPLS México — Monterrey y Monterrey — Monterrey.

A continuaciéon se muestran los enlaces que en los que se activara MPLS que
pertenecen a la red dorsal, dichos enlaces son STM-1 entre los equipos P_DF1 y P MTY2,
asi mismo entre los equipos P MTY1 y P_MTY2.

La tabla 5.1 muestra la relacion de interfaces, direccion IP y equipo en los cuales se

activara Tag-Switching.
P DF1 |[POS 1/0/1| 10.0.0.18

P_jﬂTYZ POS 1/1/1] 10.0.0.17
P MTY2 [POS 1/1/2| 10.0.0.14
P_MTY1 |POS 1/0/1] 10.0.0.13

Tabla 5.1 Relacion de interfaces en donde se habilitara Tag-Switching en la Fase 14-1

Para la configuracion de estos enlaces, revise la seccion 5.2.4 “Migracion hacia
MPLS en los enlaces de los enrutadores P y PE™.

Posterior a la activacion se tendra un periodo de observacion de 48 horas debida a la
criticidad de los enlaces involucrados. Si durante el periodo no se presenta ninguna falla se
procedera a la siguiente activacion.

5.3.2 Fase IA-2: Activacion de MPLS Guadalajara — Monterrey y Guadalajara —
Guadalajara.

A continuacion se muestran (tabla 5.2) los enlaces que en los que se activara MPLS
que pertenecen a la red dorsal, dichos enlaces son STM-1 entre los equipos P MTY1 y
P_GDLI. asi mismo entre los equipos P_GDL1 y P GDL2.

Enrutador Interfase DireccionIP
P_MTY1 [POS 1/0/2 10.0.0.9
P GDL1 |POS 1/0/1] 10.0.0.10
P_GDL1 | POS 1/0/2 10.0.0.5
P GDLZ |POS 1/1/1 10.0.0.6

Tabla 3.2 Relacion de interfases en donde se habilitard Tag-Switching en la Fase [4-2.

Para la configuracion de estos enlaces, revise la seccion 5.2.4 “Migracion hacia
MPLS en los enlaces de los enrutadores P y PE”.

Posterior a la activacion se tendra un periodo de observacion de 48 horas debida a la
criticidad de los enlaces involucrados. Si durante el periodo no se presenta ninguna falla se
procedera a la siguiente activacion.
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5.3.3 Fase IA-3: Activacién de MPLS Guadalajara — México y México — México.

En esta fase se finaliza con la activacion de Tag-Switching en los enlaces que
pertenecen a la dorsal. Se habilitard entre los equipos P_GDL2 y P_DF2 asi como entre
P_DF2 y P_DF1 (ver tabla 5.3).

Enrutador Interfase Direccion IP
P_GDL2 |POS 1/1/2 10.0.0.1
P DF2 |POS 1/0/1 10.0.0.2
P DF2 |POS 1/0/2| 10.0.0.22
P DF1 |POS 1/0/2] 10.0.0.21

Tabla 5.3 Relacion de interfases en donde se habilitard Tag-Switching en la Fase IA-3.

En este punto toda la red dorsal estara habilitada para poder usar MPLS, por lo cual
las pruebas mencionadas en la seccién de configuracion deberan de ser correctas.

Se recomienda un periodo de observacion de 72 horas después de completar las Fases
[IA-1, IA-2 y IA-3. Si durante este periodo no ha presentado ninguna eventualidad,
entonces se procedera con la siguiente parte de la implementacion de la VPN.

5.3.4 Fase IB: Puesta en operacion del Route Reflector DF_RR2.

Como primer paso para la creacién de la VPN serd necesario de establecer las
sesiones de MP-BGP, de tal suerte que las todas las rutas externas a la dorsal puedan ser
distribuidas correctamente entre los enrutadores de frontera, PE-routers. Los pasos para la
configuracion a emplear puede revisarse en “Configuracion de la VPN en la seccién 5.2.5.

Una vez puesto en operacion este equipo, se recomienda hacer pruebas para verificar
la conectividad con los equipos P de la red dorsal. Habra un periodo de observacion de 24
horas en este equipo antes de la puesta en operacién del segundo Route Reflector,

MTY RRI.

5.3.5 Fase IC: Puesta en operacion del Route Reflector MTY_RRI1

La puesta en operacion del segundo Route Reflector MTY RRI se llevara una vez
que expire el periodo de observacion del Route Reflector ubicado en la Ciudad de México
DF_RR2. Los pasos para la configuracion a emplear puede revisarse en “Configuracion de
la VPN” en la seccion 5.2.5.

Igual que en la puesta en operacion del primer Route Reflector habra un periodo de
observacion de 24 horas. En este punto es posible observar el funcionamiento de los dos
Route Reflectors operando bajo BGP. Las pruebas recomendadas aparecen en la misma
seccion que contiene la configuracion a seguir para estos equipos.
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5.3.6 Fase ID: Configuracion de MPLS en los enlaces entre los PE-routers y los P-
router.

En este punto la configuracion de MPLS entre los P-routers, correspondiente a la Fase
1A debe de estar terminada; sin embargo los enlaces entre los equipos PE-router y los P-
routers esta pendiente. De tal suerte que la configuracion para estos enlaces se dara en la
misma manera que la Fase antes mencionada; se deberan de seguir los pasos mencionados
en la seccion 5.2.4 “Migracion hacia MPLS en los enlaces de los enrutadores P y PE”.

5.3.7 Fase IE: Integracién de PEs piloto.

Después de la puesta en operacion de los dos Route Reflectors, se agregara esta
subfase en la cual se configurardin 3 equipos PE de acuerdo con la secciéon 5.2.5
“Configuracion de la VPN”. Se tendra una interfase loopback temporal, se ha escogido que
sea la loopback69.

Los equipos seleccionados para ser los pilotos en esta subfase de prueba serdn lo

siguientes (tabla 5.4):
PE_METRO1 10.69.1.1

PE_GDL2 10.69.1.12
PE_MTY1 10.69.1.14

Tabla 5.4 Enrutadores PEs piloto.
Las interfases loopback quedaran configuradas como a continuacion de muestra:

interface Loopback69
ip vrf forwarding EEDUC
ip address 10.69.1.1 255.255.255.255

Dicha interfase se integrara temporalmente a la VPN EEDUC para verificar la
correcta propagacion de las rutas a través de MP-BGP. Para realizar las pruebas
mencionadas en la seccion en donde se encuentran las configuraciones, habra que agregar

lo siguiente:

address-family ipv4 vrf EEDUC
redistribute connected
exit-address-family

Al finalizar las pruebas pertinentes la interfase loopback69 asi como la configuracion
que la incluye en la VRF, serd removida de la configuracién de dichos equipos, pues
tinicamente se configurara para verificar la funcionalidad de la VPN y no sera necesaria
para la puesta en operacion de todos los equipos de la VPN.

Estos enrutadores se tendran bajo observacion por un periodo de 24 horas dentro de
las cuales se realizaran prueba de conectividad entre los 3 equipos.
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5.3.8 Fase IF: Integracion de CEs piloto.

De comiin acuerdo con el cliente previamente al inicio de esta etapa los trabajos de
migracién no se comenzaran en tanto los requisitos en cuanto a instalaciones (eléctricas, de
espacio y funcionamiento) definidas por la RMDST no sean cumplidas al 100%. Para ello
personal en cada una de las regiones asistird a cada uno de los sitios propuestos para hacer
el reconocimiento y levantamiento de los mismos para confirmar que los trabajos pueden
comenzar sin contratiempos. Asi mismo la RMDST debera de realizar todos los tramites
necesarios de tal suerte que los enlaces entre los equipos PE-routers y los CE-routers estén
listos para cuando se haga el levantamiento final antes de la puesta en operacién de la red.

Las configuraciones pertinentes estaran basadas en su totalidad en la documentacién
prevista en el presente documento, las configuraciones seran adecuadas a las necesidades y
equipamiento existente en cada Regién esto es, la direcciones IP pertenecientes al sitio y
los segmentos del cliente a ser anunciados por los PE-router a través de la ruta estética que
pertenece a la VRF; se han presentado configuraciones modelo y tipicas que ejemplifican
en la totalidad los pasos y escenarios posibles.

Se escogeran 3 sitios que seran integrados a la VPN como prueba piloto, previo a una
migracién masiva de CE a lo largo de todo el pais.

A continuacién se muestra la relacién de los 3 sitios CE piloto y los enrutadores PE a
los cuales se agregaran estos (tabla 5.5):

O
CE_COY | PE_METROf1
CE_PUE | PE METRO2
CE_QRO PE_QRO

Tabla 3.5 Sitios CE para pruebas piloto.

La configuracion necesaria para la asignacion de puertos en los equipos PE, se
describe en la seccidon 5.2.7 “Asignacién de puertos a la VPN en el PE”. La configuracion
en los equipos CE pilotos deberdn seguir la configuracion descrita en el apartado 5.2.9
“Adicion de un CE a un PE existente”.

Después de que las pruebas pertinentes se hayan realizado entre los equipos CE del
cliente, se establecera un periodo de observacion de 48 horas, mismos que servirdn para
continuar con las pruebas que el cliente considere necesarias.
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5.3.9 Fase IG: Puesta en operacion del Nodo de Acceso Seguro en el nodo
Cuauhtémoc.

El Nodo de Acceso Seguro ubicado en la Zona Metropolitana, correra a cargo de la
empresa MAXSEC, la cual se ha subcontratado para que ponga en funcionamiento el
esquema de conexion a redes externas. Los tiempos, documentacion relativa a esa
migracion no se contemplan dentro de este documento, por ser de caracter técnico y fuera
del alcance del presente.

5.3.10 Fase IH: Integracion masiva de CEs.

Concluida la adicién de los 3 sitios piloto y habiendo transcurrido el periodo de
pruebas sin mayor contratiempo, se integraran todos los sitios restantes programados para
la Fase 1 del proyecto a la VPN; Los PE-routers a los que se conectaran los CE-routers
fueron determinados con anterioridad basados en la cercania del segundo al primero, asi los
enlaces entre ellos serdn de la menor distancia posible y la renta mensual no incluya gastos
por Larga Distancia. Se ha previsto el caso de que existan dos PE-router en la misma zona
geografica y a la misma distancia, el criterio que se adoptd para esta situacion es la carga de
trafico que se presente en el nodo de ingreso a la VPN. Con estos criterios previamente
revisados y concensados, se ha construido la tabla 5.6 que se muestra a continuacion:

d or ¢
CE_CUE | PE_METRO2
CE_AZC | PE_METRO1
CE_MTY PE_MTY

CE_SLP PE_SLP
CE_GDL PE_JAL
CE_CUL PE_SIN
CE _HER PE_SON

Tabla 5.6 Relacion de los CE restantes pertenecientes a la Fase I

Al igual que los sitios piloto, se seguirdn las recomendaciones de las secciones
“Asignacién de puertos a la VPN en el PE” y “Adicion de un CE a un PE existente”

respectivamente.

5.4 Fase II: Integracion de nuevos CEs.

En esta etapa se integraran todos los sitios restantes programados en el proyecto. El
alcance del presente documento no contempla el seguimiento sitio a sitio en la Fase II, sin
embargo la migracion de todos los sitios restantes se llevara a cabo conforme a lo previsto
durante la Fase IH, asi mismo se seguiran los pasos en la seccion 5.2.9 “Adicion de un CE a

un PE existente”.
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Conclusiones

Gran parte del presente trabajo esta dedicada al entendimiento de fundamentos
tedricos, para que basados en éstos se logre el objetivo principal, que es el de realizar un
disefio de una solucién que resuelva un problema de ingenieria enfocado a las redes de
datos. La informacion que se logra recopilar en este documento nos ayuda a entender,
disefar e implementar una VPN empleando la red de un Proveedor de Servicios (RMDST)
auxiliandose de la arquitectura MPLS, para de esta forma lograr la interconectividad entre
las distintas sedes de una empresa de capacitacion (E-Education).

El uso de las redes de datos en las compaififas de cualquier tamafio asi como de
cualquier ramo, comienza a ser una necesidad, por lo que la demanda de estos servicios va
en aumento constantemente; sin embargo crear una Red Privada era caro y no todas las
empresas podian costearla pese a ser de gran ayuda para sus negocios.

Tratando de resolver este problema se introducen nuevas tecnologias como IPSec que
dieron paso a crear Redes Privadas Virtuales que abarataron los costos de las redes
corporativas, sin embargo por las mismas caracteristicas de esta tecnologia, encriptar el
contenido de los paquetes y la deteccion de diferencias de ellos para verificar su integridad
no permitian brindar opciones de Calidad de Servicio que garantizaran que el trafico mas
importante para la empresa fuera transportado con preferencia sobre el resto del trafico.
Adicionalmente se requeria equipo especializado o programas que lo hicieran
eficientemente, lo que implicaba costos adicionales regularmente cubiertos por el usuario
final.

Con la introduccion de MPLS en la red dorsal de un Proveedor de Servicios se
permite crear tineles dentro de la misma red en base al intercambio de etiquetas que se le
agregan a los paquetes IP, permitiendo un envio mas rapido y eficiente basado en ellas y no
en las técnicas convencionales. Esto hace que la red sea mas agil, dado que se elimina el
proceso que realizaba cada nodo de la red, el de revisar en cada paquete la direccion a la

cual se dirigia.

Esto aunado con las nuevas caracteristicas que proporcionan las extensiones de
multiprotocolo de BGP, MP-BGP es posible crear multiples instancias de enrutamiento en
un mismo equipo lo que permitira tener multiples VPNs en un mismo equipo, esto como
resultado final crea la posibilidad de usar una Red Piblica de Datos, que le pertenece a un
Proveedor de Servicios, para tener VPNs independientes y con el mismo nivel de seguridad
que se obtiene con enlaces dedicados tales como Frame-Relay o enlaces de ISDN.

Ademas permite utilizar técnicas de Calidad de Servicio directamente en los paquetes
lo que permite incluso manejar aplicaciones que son sensibles al retardo tales como Voz
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sobre IP (VoIP). Es decir MPLS permite el empleo de Servicios Diferenciados para ofrecer
distintos tratos a diferentes tipos de flujos de trafico a través de la red.

Cémo se puede revisar a lo largo del presente documento, el usuario final no tiene que
usar equipo o programas especializados; las configuraciones son idénticas como si se
tratarsc de un enlace permanente y dedicado, el mayor cambio en arquitectura e
implementacion es por parte del Proveedor de Servicios por lo que es mas sencillo y
transparente para el usuario final adoptar esta nueva tecnologia. Esta facilidad que se
permite en la escalabilidad hace que el usuario logre integrar nuevos nodos a la red
(expandir su negocio) cuando lo desee y realizando esto en pocos pasos. Ademas de que en
la mayoria de los casos la gestion de la red no recae en el cliente sino en el SP.

Por lo tanto se puede llegar a la conclusion de que la implementacion de VPNs
basadas en MPLS permite a las empresas tener a su alcance redes de datos méas econémicas,
con un grado de complejidad menor, con una gran capacidad de adaptacion ademas de ser
mas flexibles y rapidas. Caracteristicas por las que se inclinaria cualquier empresa que esté
involucrada en el negocio de la capacitacion como es el caso de E-Education.

Las tablas donde se ven reflejados los costos que implican implementar una red de
este tipo, nos dan una mejor idea de la reduccion de costos al dividir los gastos entre la
empresa que contrata el servicio y el Proveedor de Servicios; y a medida que se
implementen por mas Proveedores de Servicios éstos se veran reducidos atin mas. Estas
técnicas comenzaban a ser estudiadas e implementadas hace casi dos afios, pero hoy son
una realidad a nivel mundial incluyendo su uso nuestro pais, asi Proveedores de Servicios
como Telmex o ATT proporcionan este servicio a la par de los enlaces dedicados, siendo la
creacion de Redes Privadas Virtuales hoy mas comun que la instalacion de Enlaces

Dedicados.

Adicional a estos cambios, se tiene que con la introduccion de nuevos avances
tecnologicos tales como Multicast, es posible reducir los flujos duplicados de informacién y
hacer uso mas eficiente de la capacidad de los enlaces existentes tales como reproduccion
de un video que puede ser atendido por muchas personas de manera simultanea. Esta
aplicacion que se menciona aunado al empleo de Multicast y de las VPNs estd adquiriendo
actualmente mucho interés por parte de redes corporativas donde aplicaciones como
capacitacion a distancia estan permitiendo una reduccion de costos atractiva.

El empleo de este tipo de tecnologia (MPLS sobre VPNs) ha llevado a muchas
empresas a cubrir sus metas técnicas y comerciales casi por completo, por lo que cada dia
mas empresas llegan a convencerse de que es una opcion muy completa y con un gran
futuro. Por lo que MPLS esta siendo integrada en el mercado de una forma muy rapida y se
esta convirtiendo en un estandar para ser implementada en los backbones de SPs.

Lo que se logré con el presente trabajo fue mostrar desde el punto de vista de un
disefiador de redes todas las variables que se encuentran en juego para lograr obtener éxito
en un proyecto de este tipo. Es decir, el ingeniero debe observar el proyecto de una manera
integral, basandose en los objetivos de la empresa, y ademas de tomar en cuenta las
aplicaciones que se requieren y el disefio de la red en general, debe tener presente puntos
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ajenos a lo técnico referentes a: presupuestos, tiempos de implementacion, alcances de los
proyectos en cada una de sus fases, personal limitado para trabajar en €stos, gente que se
vera o no beneficiada con el nuevo proyecto, etc.

Es por eso necesario el empleo de algun método que ayude a lograr integrar todas
estas variables permitiendo al ingeniero (disefiador) obtener resultados satisfactorios para la
empresa. Al inicio de este trabajo se demostré que el método Top-Down permite lograr
esto, primero el disefiador obtiene una enorme foto del proyecto y después la va detallando
basandose en los requerimientos y especificaciones técnicas. La mayoria de las veces el
éxito de proyectos relacionados con el disefio de redes y que ademas es considerado parte
fundamental del método Top-Down es el conocimiento de las necesidades y metas del
cliente, ya sean comerciales, técnicas o inclusive ambas.

Por tltimo, entre los beneficios mas relevantes con los que una empresa obtiene al
emplear este tipo de métodos se pueden mencionar: aumentar ingresos y beneficios,
mejorar las comunicaciones empresariales, obtener ciclos cortos en el desarrollo de
productos y aumentar la productividad de los empleados, crear asociaciones con otras
compaiiias, expandirse a los mercados en todo el mundo, desplazarse hacia modelos
comerciales de redes globales, hacer los datos disponibles para todos los empleados y
oficinas para que se puedan tomar mejores decisiones en los negocios, mejorar la seguridad
y la confiabilidad de los datos asi como de las aplicaciones criticas, y para finalizar ofrecer
un mejor soporte y nuevos servicios a los clientes.
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Apéndice A. Comandos de MPLS — VPNs

A continuacion se describen brevemente algunos de los comandos empleados para la
configuracién de MPLS VPNs:

ip cef
Habilita el Cisco Express Forwarding (CEF) en la tarjeta del procesador del enrutador.

ip cef distributed
Habilita la operacion CEF distribuida (dCEF). Distribuye informacion CEF a las tarjetas de
la linea (line cards). Las tarjetas de la linea realizan envio expreso.

ip vrf EEDUC
Configura una Tabla de Enrutamiento de una instancia de enrutamiento/envio de una VPN

(VRF). Este comando crea una Tabla de Enrutamiento VRF y una tabla CEF. Asociado a
estas tablas existe un valor distinguidor de ruta (route distinguisher).

rd 10.193.0.0:1
Este comando crea Tablas de Enrutamiento y de envio para una instancia de
enrutamiento/envio de una VPN. También especifica un distinguidor de ruta (route

distinguisher) por default para una VPN.

route-target export 10.193.0.0:1
Se usa para crear una comunidad extendida route-target para una VRF. Exporta
informacion de enrutamiento hacia la comunidad extendida de la VNP destino.

route-target import 10.193.0.0:1
Importa informacion de enrutamiento de la comunidad extendida de la VNP destino.

no tag-switching advertise-tags
Deshabilita la distribucion de etiquetas usando Tag Distribution Protocol TDP, con sus

valores por omision.

no mpls advertise-labels
Sirve para impedir la distribucion de etiquetas (de entrada) asignadas localmente por medio

del Label Distribution Protocol (LDP).

tag-switching advertise-tags for loopbacklll

mpls ldp advertise-labels for loopbacklll

Sirve para controlar la distribucion de etiquetas localmente asignadas por medio del LDP.
Al emplear for, se especifica cuales destinos debe tener sus etiquetas anunciadas.
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tag-switching tdp router-id Loopback666
mpls ldp router-id Loopback666
Especifica una interfase preferida para determinar la ID del enrutador LDP.

interface Seriall0/1/1
Este comando se usa para especificar una interfase serial creada en un controlador T1

canalizado o E1 canalizado. Se requiere del nimero de la ranura y del nimero del puerto
donde el controlador E1 o T1 canalizado esta localizado.

tag-switching mtu 1524
Se usa para invalidar o pasar por alto la maxima unidad de transmision (MTU) por

interfase. El minimo es 128 bytes y la maxima depende del tipo de interfase.

tag-switching ip

Este comando es empleado para permitir el intercambio de etiquetas de paquetes IPv4. El
intercambio dinamico de etiquetas es permitido por este comando, esto es, la distribucion
de etiquetas basada en protocolos de enrutamiento.

router bgp 666

Este comando es para configurar un proceso de enrutamiento BGP 666 es el nimero de un
sistema autéonomo que identifica al enrutador a otros enrutadores BGP y que etiqueta la
informacion de enrutamiento que es pasada a lo largo de éste. Este comando permite
configurar un centro (core) de enrutamiento distribuido que autométicamente garantice el
intercambio libre de /oops de la informacion de enrutamiento entre sistemas auténomos.

no synchronization

Habilita el software Cisco IOS para anunciar una ruta de la red sin esperar por el IGP. Esta
funcién permite a enrutadores y servidores de acceso dentro de un sistema auténomo a
tener la ruta antes de que BGP la haga disponible a otros sistemas autonomos.

bgp router-id 10.111.7.24

Configura una ID fija de un enrutador como un identificador de un enrutador que trabaja
con BGP. Una interfase loopback, si existe configurada una, es mas efectiva que una
interfase fija como identificador porque no existe un enlace fisico que sufra una caida.

no bgp default ipv4-unicast
Se emplea para permitir la familia de direcciones unicast IP version 4 (IPv4) en todos los

vecinos.

bgp cluster-id 221933310

Se emplea para configurar el ID de un cluster si el cluster BGP tiene mas de un reflector de
rutas (route reflector). Un route reflector junto con sus clientes forma un cluster.
Usualmente un cluster de clientes tendra un solo route reflector. En ese caso, el cluster es
identificado por el ID del enrutador del route reflector. Con el fin de incrementar
redundancia y evitar un sélo punto de falla, un cluster debe de tener mas de un route
reflector. En este caso, todos los route reflectors en el cluster deben ser configurados con un
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ID de 4 bytes, para que un route reflector pueda reconocer actualizaciones de route
reflectors del mismo cluster.

bgp log-neighbor-changes
Este comando permite realizar un registro de los cambios de estado de un vecino BGP y
reinicializaciones para la solucion de problemas de conectividad de la red asi como de la

medicion de estabilidad de la red.

neighbor EEDUC peer-group

Sirve para crear un Peer Group BGP o multiprotocolo BGP. Usualmente cuando se habla
BGP o multiprotocolo BGP, varios vecinos son configurados con las mismas politicas de
actualizacion. Vecinos con las mismas politicas de actualizacion pueden ser agrupados en
peer groups para simplificar la configuracion y hacer las actualizaciones mas eficientes.

neighbor EEDUC remote-as 666
Se usa para agregar una entrada a la tabla de vecinos BGP o Multiprotocolo BGP.

neighbor EEDUC update-source Loopback666
Se usa para que el software Cisco I0S permita sesiones BGP para usar cualquier interfase
para conexiones TCP.

neighbor EEDUC activate
Se emplea para intercambiar informacion con un vecino BGP.

neighbor 10.111.7.27 remote-as 666
Se usa para agregar una entrada a la tabla de vecinos BGP o multiprotocolo BGP.

neighbor 10.111.7.27 update-source Loopback666
Se usa para que el software Cisco IOS permita sesiones BGP para usar cualquier interfase

para conexiones TCP.

no auto-summary

Para desactivar la restauracion el comportamiento por default de la sumarizacion
automatica de rutas de subredes en rutas a nivel de red. También se usa para enviar
informacion de enrutamiento de subprefijos a través de los limites de redes classful.

address-family ipv4 vrf EEDUC
Para entrar al modo de configuracion de familia de direccion (address family configuration
mode) para configurar sesiones de enrutamiento como BGP que usa el estandar de los
prefijos de las direcciones IP version 4. Este comando pone al enrutador en el modo de
configuracion address family, donde se pueden configurar sesiones de enrutamiento que
usan el estandar de prefijos de direcciones IP version 4.

redistribute static
Redistribuye rutas de un dominio de enrutamiento hacia otro.
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default-information originate
Se usa para controlar la redistribucién de un protocolo o red dentro de BGP. Este comando
debe ser usado si el operador de la red necesita controlar la redistribucion de rutas por

default.

exit-address-family
Se usa para salir del modo de configuracion family address. Puede ser abreviado por exit.

address-family vpnv4
Se emplea para entrar al modo de configuracién family address y poder configurar sesiones
de enrutamiento, como BGP, que usa el estandar de prefijos de direcciones Virtual Private

Network (VPN) version 4.

neighbor 10.111.7.27 activate
Se emplea para intercambiar informacion con un vecino BGP.

exit-address-family
Se usa para salir del modo de configuracién family address. Puede ser abreviado por exit.

ip route vrf EEDUC 10.128.0.0 255.128.0.0 Serial5/0/0
Es usado para establecer rutas estaticas para una VRF. Se usa una ruta estatica cuando el
Software Cisco I0S no puede construir dindimicamente una ruta al destino.

ip route vrf EEDUC 10.193.0.0 255.255.254.0 Serial5/0/0
Es usado para establecer rutas estaticas para una VRF. Se usa una ruta estética cuando el
Software Cisco IOS no puede construir dindAmicamente una ruta al destino.
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-----------------------------------------------------------------------------------------------------------------------------------------------------

VPN E-Education
ESQUEMA DE SEGURIDAD
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Glosario de términos y acronimos

A

ABR (Area Border Router). Es el enrutador que conecta al menos a dos areas diferentes.

Ancho de Banda (Bandwidth). Cuando nos referimos a un sistema de comunicacion
digital, el ancho de banda es la cantidad de datos que pueden ser transmitidos en una
cantidad de tiempo fija, a través de una red de comunicacion.

AS (Autonomous System). Sistema Auténomo. Es un conjunto de enrutadores que
comparten una misma administracion y politicas de enrutamiento.

ATM (Asynchronous Transfer Mode). Modo de Transferencia Asincrona. Estandar
internacional para transmision de celdas en el que miltiples tipos de servicios (voz, video o
datos) se transmiten en celdas de longitud fija. Estas permiten que el procesamiento de las
celdas se produzca en el hardware, reduciendo asi los retrasos de transito. ATM esta
disefiado para aprovechar los medios de transmision de alta velocidad.

Backbone. Parte de una red (un segmento de alta velocidad o una serie de conexiones) que
forma una ruta principal dentro de una red, para el trafico que, con mayor frecuencia,
proviene de, y se destina a, otras redes.

BER (Bit Error Rate). Tasa de Bits de Error. Se refiere a la proporcion de bits recibidos
que contienen errores.

Broadcast. Es la difusion de paquetes a todos los nodos de una red. Estos paquetes se
identifican mediante una direccion bien definida.

Buffer. Es un espacio de memoria para el almacenamiento temporal de datos.

Bugs. Son errores de escritura en los programas que producen fallas en los sistemas.

C

Caching. Es un proceso en el cual se accesa frecuentemente a datos dejados a la mano. en
vez de estar buscandolos constantemente en el lugar donde estan almacenados.
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CAR (Committed Access Rate). Tasa de Acceso Comprometida. Empleada en el
acondicionamiento del trafico. El CAR realiza funciones tal como la de limitar la tasa de
transmision tanto en la entrada como en la salida de una interfase o subinterfase basandose

en un conjunto de criterios flexibles.

CDP (Cisco Discovery Protocol). Protocolo de Descubrimiento de Cisco. Herramienta
Cisco para caracterizar una red existente.

Cisco Express Forwarding (CEF). Es una tecnologia de Capa 3, propietaria de Cisco
Systems, para el envio de paquetes; optimiza el rendimiento y escalabilidad de una red con
grandes y dinamicos patrones de trafico, tales como aplicaciones basadas en Web o

sesiones interactivas.

Classful. Sigue el esquema cléasico de las Clases para direccionamiento IP, dichas clases
sonA,B,C,DyE.

Classless. Permite el uso de VLSM, con lo cual es posible evitar el uso estricto de las
Clases para direccionamiento IP.

CLNP (Connectionless Network Protocol). Protocolo de Red No Orientado a Conexion.
Protocolo de la Capa de Red OSI que no requiere un circuito para establecese antes de que
se transmitan los datos.

Colision. En Ethernet, es el resultado de dos nodos que transmiten simultdneamente. Las
tramas de los dos dispositivos chocan y se dafian cuando se encuentran en los medios

fisicos.

Convergencia. Se refiere cuando la informacién en los enrutadores es consistente con la
topologia de la red.

CPE (Customer Premises Equipment). Dispositivo terminal que puede ser un bridge o un
enrutador, con el cual el cliente se conecta a la red del Proveedor de Servicios. También es

conocido como equipo CE (Customer Edge).

CRC (Cyclic Redundancy Check).Verificacion por Redundancia Ciclica. Técnica de
verificacion de errores en la cual el receptor de la trama calcula un residuo dividiendo el
contenido de la trama por un divisor binario primo y compara el residuo calculado en el
valor almacenado en la trama por el nodo emisor.

CUDI (Corporacion Universitaria para el Desarrollo de Internet). Es una Asociacion
Civil que tiene por objeto promover y coordinar el desarrollo de redes de
telecomunicaciones y computo, enfocadas al desarrollo cientifico y educativo en México.

DHCP (Dynamic Host Configuration Protocol). Protocolo de Configuracion Dindmica
de Anfitrion. Es un método estandar para asignar automaticamente direcciones IP a
dispositivos en una red.
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Dial-up. Conexién a una red por medio de un médem a través de la linea telefonica.

Direccion IP. Identificador de 32 bits asignada a dispositivos que usan TCP/IP.
Corresponde a una de las cinco clases y se escribe en forma de 4 octetos separados por
puntos. Cada direccion consta de un nimero de red, un nimero opcional de subred, y un
nimero de host. Se emplea para identificar una entidad tnica, como un proceso o

dispositivo de red en particular.

Distancia Administrativa. Esta especifica una preferencia sobre la forma en que una ruta
fue aprendida. Tiene un significado trascendente local al enrutador y cada protocolo tendra
asignado un valor predeterminado.

DNS (Domain Name System). Sistema de Nombres de Dominios. Sistema utilizado en
Internet para convertir los nombres de los nodos de red en direcciones, es decir traduce los
nombres de los dominios en direcciones IP.

Edge-LSR. Es un enrutador que ademas de las funciones de un LSR tiene otras dos
importantes funciones, la de imponer (push) y retirar (pop) etiquetas a los paquetes en los
puntos de entrada y salida al dominio MPLS.

Enrutador (router). Es un dispositivo que determina el siguiente punto de la red a donde
sera enviada la informacion, debe de estar conectado al menos a dos redes y elegira una
ruta dependiendo de su vision particular de la red.

Enrutamiento. Se define como una serie de procesos que son llevados a cabo para
transportar la informacion desde un origen a un destino, a través de redes interconectadas
por enrutadores y otros dispositivos que funcionan como una sola red.

Equipos-P. El proveedor de servicio tiene usualmente equipo adicional en el core (centro)
de la red, estos equipos son llamados Equipos-P., por ejemplo P-switches, P-routers.

Ethernet. Protocolo para redes LAN. Define las reglas a ser usadas para la transmision y
recepcion de informacion.

F

Firewall. Sistema disefiado para prevenir el acceso no autorizado a/o desde una red
privada, en general para intrusos desde el Internet.

Flooding. El término que se refiere a la accion que llevan a cabo los enrutadores para
enviar los anuncios sobre el estado de los enlaces a todos sus vecinos.

Forwarding Equivalence Class (FEC). Es cuando los enrutadores agrupan diferentes
flujos de informacion que tengan como destino a un mismo enrutador o una LAN y usan la
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misma etiqueta para ellos. Los paquetes se enviardn de la misma manera y por la misma
ruta.

Full-mesh. Topologia de malla completa.

GRE (Generic Route Encapsulation). Encapsulamiento de Enrutamiento Genérico.

Protocolo de tunneling desarrollado por Cisco que puede encapsular una gran variedad de
tipos de paquetes de protocolos dentro de los tuneles IP, creando un enlace de punto a
punto virtual para los enrutadores Cisco en puntos remotos de una internetworking IP.

GTS (Generic Traffic Shaping). Mecanismo que proporciona un servicio de buffer a los
paquetes, en vez de simplemente tirarlos en caso de congestion.

Hackers. Son intrusos que entran en los sistemas sin tener autorizacion. Son considerados
piratas informaticos.

Hello Packets. Paquetes que transportan informacion para lograr la adyacencia entre
enrutadores.

Hop-by-hop. Salto a salto es el comportamiento de un paquete que viaja a través de un
nimero no determinado de puntos o nodos antes de arribar a su destino. En cada uno de
ellos se toma la decision de cual serd el siguiente salto.

HTTP (Hyper Text Transfer Protocol). Protocolo de Transferencia de Hiper Texto.
Protocolo que sirve para incursionar en los sitios d¢ WWW en el Internet.

IETF (Internet Engineering Task Force). Fuerza de Tareas de Ingenieria de Internet.
Fuerza de tareas compuesta por més de 80 grupos de trabajo responsables por el desarrollo
de estandares de Internet.

IGRP (Interior Gateway Routing Protecol). Protocolo de Enrutamiento de Gateway
[nterior. Protocolo IGP propietario de Cisco para manejar los problemas relacionados con
el enrutamiento de redes heterogéneas de gran envergadura.

Internet. Es una coleccion de redes auténomas interconectadas usando protocolos de
Internet para entregar una variedad de servicios incluyendo Web, e-mail, video, audio y
datos.

Internetwork. Agrupamiento de redes interconectadas por enrutadores y otros dispositivos
que funciona (en general) como una sola red.
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10S (Internetworking Operating System). Sistema operativo usado por Cisco Systems en
sus equipos.

IP (Internet Protocol). Protocolo de Internet. Es un protocolo de la Capa de Red (Capa 3)
que ofrece un servicio de internetwork no orientada a conexion. [P brinda funciones de
direccionamiento, definicién de enrutamiento y conexion de extremo a extremo.

Ipsec (IP Security). Seguridad IP. Protocolo de seguridad IP que facilita la construccion de
redes privadas virtuales sobre Internet. Proporciona confidencialidad, autenticidad del
remitente, integridad de los datos transmitidos y proteccion contra reenvios no autorizados

de datos.

ISO (Internacional Organization for Standardization). Organizacion Internacional para
la Normalizacién. Es una organizacion que tiene a su cargo una amplia gama de estandares
incluidos aquellos referidos al internetworking.

J

Jitter. Variacion en el retraso.

Keepalive. Funcion de los protocolos de enrutamiento que sirve como referencia para
determinar si un vecino esta o no activo.

L

LAN (Local Area Network). Red de Area Local. Es una red de datos de corta distancia,
formada por computadoras y dispositivos periféricos enlazados entre si y ubicados en un
area relativamente limitada como puede ser entre edificios, entre campus o en un mismo
piso. Este tipo de redes permite conexiones de alta velocidad entre dispositivos con tasas de

transferencia de hasta 10 Gbps.

Latencia. Es el retraso entre el tiempo que un dispositivo solicita acceso a una red y el
tiempo en que se le otorga el permiso para trasmitir. También se considera como el retraso
entre el tiempo en que el dispositivo recibe una trama y el tiempo en que la trama se envia

al puerto destino.

LDP (Label Distribution Protocol). Protocolo empleado para el intercambio de
asociaciones de etiquetas para direcciones unicast cuyo propietario es la IETF.

LFIB (Label Forwarding Information Base). Es usada para el envio de paquetes y
contiene s6lo aquellas etiquetas en uso por el LSR que la contiene.

LIB (Label Information Base). Contiene todas las etiquetas asignadas por el LSR y los
mapas de las etiquetas asignadas y recibidas de cualquier vecino.
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LLQ (Low Latency Queuing). Mecanismo que ofrece un encolamiento prioritario estricto
para trafico sensible al retardo como VolIP a lo largo de la ruta de datos.

Loop. Es la trayectoria cerrada en donde queda atrapado un paquete, entre dos o mas
enrutadores en camino a su destino.

Loopback. Es una internase logica que se configura en un enrutador que siempre esta
activa al contrario de una interfase fisica.

LSA (Link State Advertisement). Paquete broadcast utilizado por los protocolos estado
de enlace que contiene informacion acerca de vecinos y costos de ruta.

LSD (Link State Database). Es una base de datos topologica.
LSP (Link State PDU). Es la unidad de datos empleada en IS-IS.

LSR (Label Switch Router). Es un enrutador que realiza el envio de paquetes basado en
etiquetas.

MAC (Media Access Control). Control de Acceso al Medio. Parte mas baja de la Capa de
Enlace de Datos.

MDS5 (Message Digest 5). Es un algoritmo utilizado para la autenticacion de mensajes en
SNMP. MD5 verifica la integridad de la comunicacion, autentifica el origen y verifica la
puntualidad.

Métricas. Son variables asignadas a las rutas que representaran una manera en que estas
rutas son clasificadas por preferencia, entre menor sea el valor de la métrica, mejor sera la

ruta.

Modelo de Referencia OSI. Modelo de arquitectura de red desarrollado por ISO e UIT-T.
El modelo estd compuesto por siete capas, cada una de las cuales especifica funciones de
red individuales.

MPLS (Multi Protocol Label Switching). Es un protocolo mediante el cual se envian
paquetes a través de una red usando informacion contenida en etiquetas afadidas a los

paquetes de IP.

MTU (Maximum Transmission Unit). Unidad Méxima de Transmision. Tamafio maximo
de paquetes, en bytes, que puede manejar una interfase en particular.

Multicast. Se refiere a los envios de paquetes o tramas unicos copiados por la red y
enviados a un subconjunto especifico de direcciones de red.
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Next-hop. Otra forma en que se le conoce al enrutador.

o

OSI. (Open System Interconnection). Sistema de Interconexion Abierta.

Outsourcing. Es un sistema empleado por grandes empresas, las cuales rentan el servicio
de otras empresas para efectuar proyectos pequefios en vez de ellas.

Overhead. Informacion adjunta a un aviso de la red para garantizar una transmision sin
errores al destino correcto.

P

PDU (Protocol Data Unit). Término OSI equivalente a paquete.

PE (Provider Edge). Es el equipo que se conecta al CE pero que pertenece al Proveedor de
Servicio.

Peer. Es una vecindad o un grupo de vecinos. También conocido como pareja de
dispositivos (por ejemplo de enrutadores).

Ping. Es usado como una herramienta de diagndstico para determinar conectividad hasta la
Capa 3 del Modelo de Referencia OSI, un ejemplo es determinar si un equipo esta activo y
donde puede ser contactado, también ayuda a determinar el tiempo de llegada de un aviso
de un equipo a otro.

Politica. Es una regla que gobierna la administracion de recursos.

Protocoelo. Es la descripcion formal de un conjunto de reglas y convenciones que rigen la
forma en la que los dispositivos de una red intercambian informacion.

Q

QoS (Quality of Service). Calidad de Servicio. Medida de desempefio para un sistema de
transmision que refleja su calidad de transmision y disponibilidad de servicio.

RED (Random Early Detection). Mecanismo que supervisa la carga de trafico en diferentes
puntos de la red y descarta paquetes de forma estocastica si aumenta el nivel de congestion.
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RFC (Request for Comments). Peticion de Comentarios. Serie de documentos empleada
como medio de comunicacién primario para transmitir informacioén acerca de la Internet.
La mayoria de las RFCs documentan especificaciones de protocolos.

RIP (Routing Information Protocol). Protocolo de Informacion de Enrutamiento. IGP
comun de las redes de datos. RIP utiliza el nimero de saltos como métrica de enrutamiento.

Desarrollado por la IETF. Actualmente se emplea la version 2, RIPv2.
RPS (Repetitive Pattern Supression). Supresion de Patrones Repetitivos.

RSVP (Resource Reservation Protocol). Es un protocolo para lograr la sefializacion, es
usado para hacer peticiones de QoS empleando Clases de Servicio.

S

SNA (System Network Architecture). Arquitectura de Redes de Sistema. Arquitectura de
red grande, compleja, con gran cantidad de funciones. Similar en algunos aspectos al
Modelo de Referencia OSI, pero con varias diferencias.

SNMP (Simple Network Management Protocol). Protocolo Simple de Administracion de
Redes. Es un protocolo de administracién de red que se utiliza casi exclusivamente en redes
TCP/IP. SNMP suministra un medio para supervisar y controlar los dispositivos de red
(enrutadores, switches, hubs, etc.), y para administrar configuraciones, recoger estadisticas,

el desempefio y la seguridad.

SP (Service Provider). Proveedor de Servicios. Es una organizacion que posee la
infraestructura para proveer lineas dedicadas emuladas a sus clientes.

SPF (Shortest Path First). Algoritmo de enrutamiento que realiza iteraciones sobre las
longitudes de las rutas para determinar el arbol de extension de ruta mas corta. A veces

denominado algoritmo de Dijkstra.

Sumarizacién. Es una manera de tener una sola direccién IP que representa una coleccion
de direcciones [P cuando se emplea un plan de direccionamiento jerarquico.

SVC (Switched Virtual Circuit). Circuito Virtual Conmutado. Circuito que se establece
de forma dinamica a pedido y que se desconecta cuando la transmision se completa.

T

Tabla de Enrutamiento. Es una lista de las rutas disponibles que puede alcanzar un
enrutador, sus condiciones y la forma de llegar a ellas.

TCP (Transmission Control Protocol). Protocolo de Control de Transporte. Protocolo de
la Capa de Transporte orientado a conexion que proporciona una transmision confiable de
datos full duplex.
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TDP (Tag Distribution Protocol). Protocolo de tipo orientado a conexiéon para distribuir
las etiquetas usadas en Tag-Switching, cuyo propietario es Cisco.

Telnet. Programa que permite la conexion con otro ordenador a través del Internet o por
linea telefénica.

Tiempo de convergencia. Es el tiempo que le toma al protocolo de enrutamiento llegar a la
convergencia y dependera de los algoritmos empleados para obtener los destinos.

Token passing. Es un protocolo que permite a una determinada terminal transmitir en una
red. Esto lo logra mediante el empleo del token, el cual es una trama que contiene
informacion de control. La posesion de €ste permitird al dispositivo de la red transmitir

datos.

Topologia. Es una disposicion fisica de nodos de red y medios dentro de una estructura de
redes.

ToS (Type of Service). Tipo de Servicio. Campo dentro de un datagrama IP que indica la
forma en que se debe administrar el datagrama.

TTL (Time to Live). Campo del encabezado IP que indica cuantos saltos mas en la red son
permitidos antes de que el paquete sea desechado (descartado).

U

Unicast. Se refiere al envio de paquetes de datos a un sélo destino de red.

\'"/

VAD (Voice Activity Detection). Deteccion de Actividad de Voz. Es una tecnologia que
reconoce cuando una persona habla y cuando permanece en silencio para suprimir el envio
de ruido innecesario a través de la linea de comunicaciones.

Vecinos. Son enrutadores con un enlace de datos en comun.

VLAN (Virtual Local Area Network). LAN Virtual. Grupo de dispositivos de una LAN
que estan configurados (usando software de administracion) de tal modo que se pueden
comunicar como si estuvieran conectados al mismo cable, cuando, de hecho, estan ubicados
en una serie de segmentos de LAN distintos. Debido a que las VLANSs estan basadas en
conexiones logicas en lugar de fisicas, son sumamente flexibles.

VLSM (Variable Length Subnet Mask). Mascara de Subred de Longitud Variable. Fue
desarrollado para permitir multiples niveles de direcciones [P dentro de una sola red, con
ello se puede sortear el direccionamiento tradicional basado en clases.

VoIP (Voice over Internet Protocol). Protocolo de Voz en Internet. Transmisién digital de
voz a través de Internet.
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VPN (Virtual Private Network). Red Virtual Privada. Es un sistema de
telecomunicaciones consistente en una red de datos restringida a un grupo cerrado de
usuarios, que se construye empleando en parte o totalmente los recursos de una red de
acceso publico, es una extension de la red privada de una organizacion usando una red de

caracter publico.

VRF (VPN Routing and Forwarding Instance). Instancia de Envio y Enrutamiento de la
VPN. Es la combinacién entre la Tabla de Enrutamiento de la VPN y la Tabla de

Enrutamiento asociada.

W

WAN (Wide Area Network). Red de Area Amplia. Es una red de comunicacién de datos
que enlaza usuarios dentro de un area geografica extensa y a menudo usa dispositivos de
transmisién suministrados por proveedores de servicios comunes.

Web. Red de documentos HTML intercomunicados y distribuidos entre servidores del
mundo.

WFQ (Weighted Fair Queuing). Es un algoritmo de encolamiento basado en el flujo que
realiza dos tareas simultaneamente: sitta el trafico interactivo a principio de la cola para reducir
el tiempo de respuesta y permite asi compartir el resto del ancho de banda entre flujos que
requieren gran ancho de banda.
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