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INTRODUCCION

Una red inalambrica puede definirse como una coleccidon de dispositivos interconectados entre
si, capaces de intercambiar algun tipo de informacién; y que tiene como medio de transmisién
el aire.

Actualmente la mayoria de las redes inalambricas dependen de la aplicacién y la naturaleza
del proveedor de servicios de telecomunicaciones que las implemente. Por un lado, las redes
inalambricas pueden utilizarse para proporcionar movilidad, liberando al usuario de un enlace
fijo. Por otro lado, pueden ser usadas por el proveedor como parte de su infraestructura cuando
sea mas conveniente 0 mas barata la estructuracion de una red inalambrica en lugar de una
cableada.

Muchos de nosotros nos hemos acostumbrado a las limitaciones que tenemos con una red
cableada. Cuando queremos revisar nuestre correo electronico o imprimir un reporte, nos
encontramos confinados a cierto lugar o espacio. En los ultimos anos, la creciente popularidad
de las comunicaciones inalambricas llamo la atencién de cuerpos corporativos, de manutactura
v académicos. La red inalambrica ha probado que puede cubrir los beneficios de una red
cableada con la adicién de los beneficios de libertad de movilidad. Algunos de los sistemas que
utilizan las redes inalambricas son los siguientes: sistemas celulares. sistemas inalambricos
como extension de redes fijas. sistemas inalambricos de acceso fijos, sistemas inalambricos de
dispositivos portatiles [12].

Los servicios de datos en estos sistemas inalambricos se han desarrollado rapidamente
durante los ultimos cinco anos. Estos sistemas han cambiado debido a muchos factores,
principalmente técnicos, econémicos ¥ de regulacion.

Actualmente es comun portar numerosos dispositivos electronicos como lo son: laptops,
teléfonos moviles, PDA's (Asistentes Digitales Personales), camaras digitales, reproductores
mp3. minidisc, etc. Estos dispositivos se han vuelto cotidianos v representan tanto una
herramienta de trabajo como de entretenimiento.

l.a habilidad de integrar mas transistores en un area pequena de silicio ha hecho posible la

construccion de dispositivos embebidos pequenios, capaces de funcionar con protocolos
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complejos. Los controladores embebidos en dispositivos pueden ser programados, controlados y
usados de varias formas inteligentes. Asi pueden encontrarse dispositivos inteligentes tanto en
el trabajo como en la casa. Varias técnicas estan disponibles para conectar estos dispositivos a
la Internet, formando asi la llamada /nternet embebida. También, se ha hecho gran progreso
desarrollando sensores pequenos y baratos que pueden captar senales utiles del entorno del
usuario sin la interaccién del usuario, o de una orden explicita [12].

Los sistemas de computo moviles, tales como PDA'S (Asistentes Personales Digitales) y
agendas, han tenido un crecimiento muy rapido dentro de la industria de las computadoras.
Con ellos se pretende tener una oficina portatil para poder enviar y recibir faxes, correo
electronico, archivos y acceder a maquinas remotas desde cualquier lugar.

La relaciéon entre las redes inalambricas y los dispositivos de cémputo . portdtiles:es
estrecha, sin embargo, no siempre se encuentra presente. Existen computadoras portéti]és que
requieren cableado para poder acceder a una red. También se pueden observar. redes
inalambricas que no son portatiles, por ejemplo, aquellas que comunican'a. dos. edificios
mediante transmisores/receptores laser ubicados en los techos.

Los dispositivos portatiles que pueden establecer redes inalambricas presentan el beneficio
de movilidad v la posibilidad de conectarse a servidores centrales mas inteligentes, sensores o
actuadores. Un sistema de este tipo, facilita el intercambio de informaciéon y la automatizacién
de procesos. Una forma de implementar un sistema como éste, dentro de un area personal de
operacion, es a través de la tecnologia llamada Bluetooth.

La necesidad inmediata de Bluetooth, vino del deseo de conectar periféricos y dispositivos,
sin el uso de cables. La tecnologia inalambrica disponible para tal fin, antes de la llegada de
Bluetooth, era I[rDA. Dichos sistemas estan basados en enlaces infrarrojos, limitados a
conexiones en linea de vista.

Bluetooth esta fuertemente equipado para resolver la demanda de acceso movil e
inalambrico a LANs, Internet sobre moéviles v otras redes existentes, donde la parte principal se
cablea pero la interfaz es libre de moverse. Esto no sélo hace que la red sea mas facil de usar
sino que también extiende su alcance.

Las ventajas v la rapida proliferacion de las redes LAN sugieren la puesta en marcha de
redes de area personal tipo Bluetooth como un complemento para incrementar la interaccién
entre el usuario v la red LAN a través de interfaces que permitan enlaces dinamicos y sencillos.

La necesidad comercial de proporcionar capacidades informaticas en los dispositivos
moviles, puede ser satisfecha a través de Bluetooth.

Una caracteristica esencial de Bluetooth es su habilidad para manejar transmisiones de
datos v voz simultaneamente, permitiendo soluciones innovadoras, tales como: un auricular de
“manos libres” movil para llamadas de voz, capacidad de impresion de fax, v sincronizacién

automatica con PDA's, laptops, v aplicaciones en teléfonos celulares.

1




OBJETIVOS

1.1 Justificacion

La revolucién de las telecomunicaciones y el procesamiento de la informacion estan creando
una sociedad cuyas actividades y procesos se basan cada dia mas en la informacién
electrénica. Los avances e interacciones de estos campos se han incrementado aceleradamente
en los tltimos anos y se prevé un mayor desarrollo para los siguientes, con miras a penetrar
mas en la vida cotidiana de todos los entes que conforman nuestra comunidad. Por esta razoén,
se puede estimar un incremento considerable en la utilizaciéon de las redes de comunicaciones.

Las redes cableadas presentan muchos inconvenientes en conexiones a corta distancia, por
lo que se ha planteado a Bluetooth como una alternativa para la gran cantidad de aplicaciones
que requieren compartir informacién en dicho entorno. Esta tecnologia encuentra justificacion
en la creciente necesidad de interaccion, entre dispositivos portatiles, de una manera sencilla y
dinamica.

Una consecuencia, de impacto general, relacionada con la comunicacién eficiente entre este
tipo de dispositivos es la mejor explotacion de los recursos existentes en dichos aparatos, lo
cual se puede traducir en un incremento en la productividad de las personas y optimizacion de
los procesos, con todos los beneficios inherentes a este hecho.

De la importancia de Bluetooth se desprende el valor del presente trabajo de tesis. Con este
trabajo, ademas de alcanzar los objetivos que se plantean a continuaciéon, se pretende
establecer un precedente para futuros provectos que aspiren a mejorar dicha tecnologia, o bien,

para el desarrollo de sistemas afines.

.2 Objetivos

El desarrollo del presente trabajo de tesis se enfoca en el analisis de la tecnologia Bluetooth
como parte de la implementacion de una red inalambrica de area personal.

£1 estudio de la tecnologia Bluetooth comprende los protocolos utilizados desde la capa.de
radio hasta la capa de aplicacion y tiene como finalidad conocer los procedimlentos y
parametros necesarios en la implementacion de la red.

Una vez analizada esta tecnologia, se implementara una red inalambrica de area personal, a
través de un kit de desarrollo, con dos moddulos Bluetooth. Dicha red constara de dos
dispositivos, una computadora portatil ¥ una de escritorio, los cuales podran intercambiar
informacion de forma dinamica v sencilla mediante la tecnologia Bluetooth.

En suma, sc pretende probar la utilidad v viabilidad de la tecnologia Bluetooth dentro de los
sistemas de comunicaciones inalambricas, a través del estudio e implementaciéon de una red

inalambrica de arca personal.
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INTRODUCCION

.3 Estructura del documento

El presente documento esta conformado por seis capitulos, una seccion de conclusiones, seis
anexos, un glosario v un apartado bibliografico., A continuacién se describe brevémgnte el
contenido de cada uno. ' o .

En la introduccion de este documento se muestra la justificacion y objetivos' del trabajo, la
estructura y el marco de referencia en el que se desarrolla la-presente-tesis.xDe-una-forma.-
concisa, se explica la historia de las redes de comunicacién, asi como la.evolucion que han
tenido para dar paso a las redes inalambricas. Se resalta la importancia de las tultimas en la
vida cotidiana v su necesidad en la actualidad.

En el primer capitulo se trata el tema de las redes de area peréonal y sus caracteristicas. Se
estudian las redes ad hoc, el enfoque inalambrico, v la necesidad de la creaciéon de un estandar
para las comunicaciones de area personal.

En el segundo capitulo se describe la tecnologia Bluetooth: sus origenes, sus objetivos, asi
como las necesidades que llevaron a su creacion. Se destacan las caracteristicas que hacen de
esta tecnologia una herramienta util para la comunicacion en la actualidad, su relacién con
otras tecnologias inalambricas que se han utilizado y ‘la proyeccién que tiene a futuro.
Finalmente, se describe la pila de protocolos que la conforman y las aplicaciones que se pueden
implementar para innovadoras soluciones a la comunicacién inalambrica dentro de un area
personal.

En el tercer capitulo, se describe la parte de la pila de protocolos que corresponde al
modulo Bluetooth. Se estudian las capas fundamentales para el establecimiento de la
comunicacion a nivel del hardware: radio v bandabase, controlador de enlace, administrador de
enlace, v la interfaz de control del host. Se establecen las relaciones entre ellas y la estructura
de los paquetes de informacion que utilizan.

En el cuarto capitulo se expone la parte de la pila de protocolos que corresponde al host que
maneja al médulo Bluetooth. Se detallan las capas para poder dar servicio a aplicaciones y sus
respectivos protocolos: L2ZCAP, RFCOMM y SDP. Se explica como sc multiplexan los paquetes y
como se registran v usan los servicios que se pueden brindar con un solo médulo Bluetooth.

En el quinto capitulo se expone la interacciéon de todas las capas de la pila de protocolos
Bluetooth. la cual representa un mecanismo necesario para el establecimiento de perfiles para
cl desarrollo de nuevas aplicaciones, la seguridad v la calidad de servicio que se garantizan en
la transmision de informacion mediante esta tecnologia.

En el sexto capitulo se describe la implementacion de una red inalambrica de area personal
utilizando la tecnologia Bluetooth. El objetivo es comprobar la utilidad v la gran versatilidad que

ofrece la creacién de aplicaciones basandose en el analisis previo de las caracteristicas de dicha
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tecnologia, dando como resultado una aplicacién que ilustra la interaccién de las capas de la
pila de protocolos para la transmisién de informacién entre dos dispositivos méviles.

En la secciéon de conclusiones, se expondran de forma concisa los resultados obtenidos del
analisis de la tecnologia Bluetooth, asi como .de la red inalambrica de area personal
implementada.

Los anexos son un conjunto de resumenes que le permiten al lector conocer con mayor
profundidad algunos de los temas de esta tesis, sin necesidad de recurrir a otras fuentes. Se
habla del espectro radioeléctrico, la técnica de espectro disperso {spread spectrum), las redes
basadas en células, el protocolo WAP, otras tecnologias inalambricas y las especificaciones de
los modulos Bluetooth utilizados.

El glosario esta formado por los términos mas utilizados dentro la tecnologia Bluetooth, los
cuales estan acompanados de una breve descripcidon, i )

Finalmente se tiene la bibliografia y las referencias electrénicas usadas durante el

desarrollo del presente trabajo de tesis.
.4 Marco de referencia

.4.1 Historia y desarrollo de las comunicaciones inalambricas

La historia de las comunicaciones inalambricas via radio se puede dividir en tres grandes fases.
La primera se refiere a la demostracion y prediccion tedrica de las ondas de radio; la segunda
esta vinculada al desarrollo y evolucién tanto de los equipos como de las técnicas; la tercera y
ultima fase es donde los servicios de comunicaciones moviles son proporcionados en gran

escala a todos los sectores de la poblacion [4].

1.4.1.1 Fundamentos tedricos

Durante esta primera fase se establecen los principios fundamentales del fenémeno de radio, de
tal manera que los sistemas estan limitados al uso experimental en los laboratorios.

Este periodo comienza cn 1678 con el trabajo de Huyvgens sobre los fenomenos de reflexion
v refraccion de la luz. Fue Fresnel, en 1819, quien demostré la naturaleza ondulatoria de la luz.
En 1865, Maxwell establecio sus ecuaciones que unifican a los fenémenos eléctricos y
magnéticos. pero no fue hasta 1887 que Hertz demostré por primera vez la posibilidad de
transmitir v detectar una onda electromagnética entre dos puntos separados unos cuantos
metros. Marconi, basandose en el trabajo previo, fue quien saco la tecnologia de radio fuera del
laboratorio v le dio un enfoque practico. Marconi observo que las ondas de radio de gran
longitud se propagaban a través de largas distancias, asi que en 1896 pudo establecer

comtunicacion a lo largo de una distancia de 3 Km.
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1.4.1.2 Desarrollo

En 1898 se mostré la comunicacién via radio entre un barco 7y una isla, tres aﬁos':r;xé'sﬂtrzjix;aé,
Marconi establecié la primera transmision de radio transatiantica entre Europa y  Estados
Unidos. En 1901, Marconi demostro con éxito la transmisiéon y recepcién de la letra S en cédigo
Morse entre Inglaterra v Estados Unidos (3000 Kmy}, utilizéo una frecuencia menor a 1 MHz, Seis
anos después fue el mismo Marconi quien creé el primer servicio comercial de comunicaciones
via radio para ser usado en sistemas maritimos.

A pesar de los avances logrados durante esta fase, a principios del siglo XX, el tamano de
los transmisores y receptores de radio era bastante grande. Ha sido gracias a los avances
tecnologicos y al mejoramiento en el desempenio de los equipos que los sistermas de radio se han
vuelto realmente méviles. Entre otros, el desarrollo del diodo por Fleming v De Forest, vy la
invencion del triodo por Lieben, hicieron posible reducir el tamano del equipo v el desarrollo de
los servicios de radio y telefonia en vez de las aplicaciones previas gue permitian solamente
servicios telegréaficos.

Desde principios del sigio XX los servicios de radiocomunicacion han experimentado un
crecimiento en todas las areas, tanto publicas como privadas. Primero fue reconocida su
utilidad en los servicios maritimos, después en los servicios de seguridad publica como policia v
bomberos. Mas tarde las radiocomunicaciones cobraron importancia en el sector privado, se
utilizaron principalmente en el sector energético ¥ el de transporte.

En 1912, las frecuencias reguladas para uso comercial estaban debajo de los 3 MHz. Entre
1930 v 1960, el rango de frecuencias para los servicios de radio se incrementé gradualmente
para incluir a las ondas cuyas longitudes eran meétricas, decimétricas y centimétricas'. Al
mismo tiempo se empezo a usar modulacién en frecuencia.

Durante la segunda guerra mundial se acelero el proceso de desarrollo de los sistemas de
radio, v su uso fue extendido al sector civil en 1930. A pesar de ello, el equipo todavia era muy

pesado v ocupaba gran espacio dentro de los vehiculos en los que era instalado.

1.4.1.3 Servicios moviles para el publico en general

En esta fase. ¢l progreso técnico y el desarrollo de los sistemas de comunicaciones permitieron
que los sistemas de comunicaciones maéviles de radio fueran asequibles al publico en general.

La primera red a gran escala de comunicaciones moviles fueron los sistemas celulares?
analogicos, los cuales fueron desarrollados durante la década de los 70's. En 1979, el primer
sistema celular llamado AMPS (Advanced Mobile Phone Service) fue instalado en Chicago, le

siguié en 1980 el HCMTS (High Capacity Mobile Telephone System) en Tokio. Durante la década

{ Una tabla con las bandas de frecuencias, servicios v aplicaciones se encuentra en ¢l anexo A,
¢ Una descripeion del funcionamiento de las redes basadas en células se encuentra en cl anexo B.

Vi
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de los 80’s, los sistemas celulares analégicos se popularizaron en muchos paises. En 1981, se
introdujo en Escandinavia el NMT (Nordic Mobile Telephone). En 1985 Radiocomm 2000 inicid
operaciones en Francia, TAC en el Reino Unido v el sistema C 450 en Alemania. Al mismo
tiempo. el uso de teléfonos fijos inalambricos registraba un gran incremento.

En los 90's, los sistemas de paging alcanzaron grandes tasas de crecimiento; sin embargo,
la muestra mas significativa del desarrollo v crecimiento de las comunicaciones méviles
durante esa década estuvo representada por GSM. Con GSM se tuvo la posibilidad de obtener
servicios tipo ISDN v disponibilidad de roaming internacional, esta tecnologia representa a la
segunda generacion de telefonia celular. Esta generacion agrupa a los sistemas digitales
enfocacos a telefonia, pero con la capacidad de transmitir datos a baja velocidad.

Los ultimos anos de la década de los 90's se caracterizaron, en el ambito de las
comunicaciones inalambricas, por la existencia de multiples aplicaciones con estandares
incompatibles, Para hacer compatibles dichos estandares y crear sistemas de comunicaciones
enfocados a un uso personal, se planted la creacién de una tercera generacién de telefonia
celular. Esta tercera generacién pretende unificar estandares, tanto de voz como de datos, en
una nueva tecnologia basada en la conmutacion de paquetes. Bajo la tercera generacién se
ofreceran servicios de voz, video, correo electréonico, Internet, multimedia y comercio
electronico, desde cualquier lugar. Actualmente se ha empezado la transicion de la segunda a la
tercera generacion, en algunos paises desarrollados.

Hasta este punto se ha enfocado el desarrollo de las comunicaciones moaviles al trafico de
voz: sin embargo, aunque se han extendido menos, las redes inalambricas para la transmision

de datos también representan un grupo importante dentro de las comunicaciones moviles.

1.4.2 Redes de datos inalambricas

Existe una gran variedad de implementaciones para los servicios de transmision de datos de
dos vias en redes moviles. Los sistemas que soportan dichas tecnologias pueden ser de dos
tipos diferentes. El primer tipo fue originalmente disenado para la transmision de voz, mientras
el segundo, tue desarrollado v especificamente optimizado para la transmision de datos.

La primera v segunda generacion de celulares v telétfonos inalambricos pertenecen al primer
grupo. mientras ARDIS v MOBITEX se encuentran en el segundo. Otros sistemas como TETRA,
la tercera generacion de celulares y Bluetooth soportan tanto voz como datos.

Las aplicaciones de transmision de datos se pueden dividir en dos grupos. En el primero. se
cncuentran las aplicaciones que estan principalmente enfocadas al desarrollo de un trabajo
profesional: mientras en el segundo, estan aquellas aplicaciones dirigidas al publico en general.

Las aplicaciones del primer grupo pueden ser tales como: computo movil, administraciéon de

flotas, manecjo de inventarios, medicidn, senalizacion de alarmas, verificacion de tarjetas de

vl

T REE 00V
FALLA DE ORIGEN




INTRODUCCION
crédito, seguridad publica, renta de autos, control de ventas remotas, control de trafico, entre
otras.

Entre las aplicaciones del segundo grupo estan: sistemas de asistencia automovilistica,
correo electréonico, acceso a bases de datos v asistentes digitales personales.

Dentro de estos dos grupos, se pueden tipificar las redes seguin su extensién. Existen: redes
de area ancha (WAN), la cuales pueden cubrir un pais; redes de area local (LAN) que abarcan
varias decenas de metros; v redes de area personal (PAN) cuyo rango de operacién es de unos

pocos metros.

1.4.2.1 Redes inalambricas de area ancha

Las redes inalambricas de area ancha poseen similitudes con los sistemas celulares, sin
embargo, éstas se basan en una estructura mas simple que ha sido optimizada para la
transmision de datos v que presenta un mejor desempefio que los sistemas de paging. Estas
redes proporcionan servicio a dispositivos que se mueven con gran velocidad, pero a tasas de
transmisién muy bajas.

Generalmente, el dispesitivo terminal es una laptop equipada con un radio médem y
software de comunicaciones. La conexién de la red movil con los servidores a través de una red
cableada permite el acceso remoto a bases de datos, actualizaciones, o procesamiento.

Existen varios tipos de tecnologias dentro de esta clasificacion, las mas importantes son:
ARDIS, MOBITEX, CDPD Y GPRS [6].

Las velocidades de transmision de estos sistemas son: ARDIS y CDPD hasta 19.2 Kbps;
MOBITEX hasta 8 Kbps: GPRS puede llegar, en operacion multislot en un solo movil. hasta 170
Kbps [4].

1.4.2.2 Redes inalambricas de area local

Una red de area local o WLAN (Wireless LAN) utiliza ondas electromagnéticas. va sea ondas de
radio o infrarrojo, para enlazar los equipos conectados a la red. en lugar de cables coaxiales,
UTP. o fibra optica que se utilizan en las LAN convencionales cableadas.

Las redes WLAN proporcionan las facilidades no disponibles en los sistemas cableados, por
lo que no resultan una sustitucién de las redes LAN convencionales, sino una extension.
Ademas se puede formar una red de mayor tamano donde coexistan los dos tipos de sistemas,
enlazando los diferentes equipos o terminales moviles asociados a la red. El objetivo principal
de este tipo de redes es permitir una alta tasa de transmision para usuarios con poca movilidad
sobre un drea limitada de cobertura, como un edificio o un campus.

Las redes WLAN que utilizan infrarrojos gencralmente estan dedicadas a las

comunicaciones entre terminales fijas. En el caso de las WLAN que usan radio, es factible
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ofrecer una mayor movilidad. Las bandas de frecuencia utilizadas en las WLAN via radio, son:
18-19'GHz, bandas ISM (902-908 MHz, 2.4-2.5 GHz, 5.8-5.9 GHz), y 5 GHz,

Las redes inalambricas que utilizan altas f{recuencias permiten la reutilizacién de
frecuencias debido a que las senales en dichas bandas sufren una alta atenuacion debido a
estructuras densas como el concreto. Por otro lado las redes que se ubican en las bandas ISM,
generalmente, utilizan la técnica de espectro disperso para realizar COMA.

Dentro de las WLAN existen dos estandares principales: IEEE 802.11 (Estados Unidos) e -
HIPERLAN (Europa). El primer estandar opera en la banda ISM de 2.4-2.5 GHz, utiliza:la
técnica de espectro disperso y alcanza velocidades de hasta 2 Mbps. El estandar HIPERLAN
opera a 5 GHz, utiliza FDMA y alcanza velocidades de hasta 20 Mbps. : '

A lo largo de esta introduccién se ha establecido el marco de referencia. que nos permmra
ubicar a las redes inalambricas de area personal dentro del conte\cto de las’ comumcamones
inalambricas. El estudio de las redes inalambricas de area personal (WPAN) se desarrollara en

el siguiente capitulo.
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CAPITULO 1
REDES DE AREA PERSONAL

El uso de dispositivos electrénicos portatiles tales como: laptops, teléfonos celulares, palmtops,
reproductores de audio y video, se ha incrementado recientemente. Sin embargo, estos
dispositivos generalmente se usan de manera separada, es decir, sus aplicaciones no
interactian. Una de las razones principales por la que estos aparatos se usan de manera
separada es porque su interconexiéon debe realizarse via cable, lo cual resulta un proceso
tedioso vy engorroso que consume mucho tiempo.

Para hacer que estos elementos interactuen de una manera sencilla y dinamica, es
necesario el establecimiento de una red de area personal con caracteristicas especiales de
conectividad.

Las redes de area personal (PAN’s) se distinguen de otro tipo de redes por su tamano v su
enfoque. La comunicacién en las PAN's esta normalmente confinada a un area personal que
generalmente se extiende hasta 10 metros en todas direcciones de una persona u objeto, e
involucra a dos o mas dispositivos, estacionarios o en movimiento.

Este tipo de redes tienen gran aplicacion tanto en el ambiente profesional como en el hogar.
En el ambiente profesional, existe una gran gama de dispositivos v posibilidades en los que se
puede establecer este tipo de redes para hacer mas eficiente el intercambio de informacién. En
el hogar. los dispositivos de una red PAN puecden interactuar con los aparatos
clectrodomeésticos, tanto para intercambio de informacion como para control.

Desde el punto de vista operativo, se espera que c¢n una red de area personal puedan
participar tanto dispositivos pertenecientes a dicha red como a otras redes PAN, v se debe tener
en cuenta que éstos pueden entrar o salir del area de cobertura continuamente, debido a que se
trata de dispositivos moviles. De lo anterior se puede observar que se trata de redes muy

dinamicas, en donde en cualquier momento, los elementos pueden incorporarse o separarse.




REDES DE AREA PERSONAL

1.1 Redes tipo Ad hoc

Para tratar con redes de naturaleza volatil, el concepto de redes tipo ad hoc puede aplicarse
para crear una conectividad flexible y robusta. La conectividad ad hoc se puede definir como un
esquema que permite a los dispositivos establecer comunicacién, espontanea y conveniente, en
cualquier momento y lugar, sin la necesidad de una infraestructura central [12].

Los nodos que forman este tipo de redes son moviles v utilizan una interfaz inalambrica
para el envio de los paquetes de datos. Debido a que los nodos pueden tener la funcion tanto de
enrutadores como de hosts, estos pueden dirigir paquetes en nombre de otros nodos, asi como
también ejecutar aplicaciones. Una diferencia fundamental con otro tipo de redes es que las
redes ad hoc pueden operar en un ambiente en el que algunos o la totalidad de los nodos son
moviles. Algunas caracteristicas de estas redes son [6]:

* Operacién distribuida. En estas redes un nodo puede no contar con el respaldo de la
infraestructura central para el soporte de seguridad o enrutamiento, es por ello que
estas funciones deben ser disenacdas de tal manera que puedan operar eficientemente
bajo condiciones distribuidas.

* Topologia dinamica de la red. La movilidad de los nodos tendra como resultado
variaciones en la topologia, no obstante, la conexion en la red debe mantenerse para
permitir a las aplicaciones v servicios operar ininterrumpidamente. En particular, esta
caracteristica afectara a los protocolos de enrutamiento.

e Capacidad variable de enlace. Los efectos de altas tasas de error pueden ser mas
severos en una red ad hoc en la que la informaciéon tenga que cruzar por varios
elementos para llegar a su destino final (multihop), debido a que los errores de cada
enlace se acumulan dando como resultado un efecto total mayor. Por lo anterior, se
puecde observar la conveniencia de crear redes punto a punto para los dispositivos que
intercambien informacién frecuentemente. De esta manera se hace mas eficiente el
intercambio de datos entre los elementos cn cuestion v se mejora el desemperno de la red
en general.

» Dispositivos de bajo consumo de potencia. La caracteristica de movilidad limita a los
dispositivos en el uso de potencia tanto en las ctapas de transmision/recepcién, como en

el procesamiento v almacenamiento de los datos v senales.

1.1.1 Enrutamiento Ad hoc

El problema de enrutamiento de paquetes entre cualquier par de nodos en una red PAN ad hoc
o cntre redes PAN se complica porque los nodos se pueden mover aleatoriamente dentro de la

red. Una ruta que se considere optima en un momento, puede va no serlo en otro. Ademas, las

t
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propiedades estocasticas de los canales inalambricos y del ambiente de operacién anaden
incertidumbre a la calidad de la ruta [12].

Tradicionalmente los protocolos de enrutamiento son proactivos, es decir, mantienen las
rutas de todos los nodos, incluyendo los nodos a los que no se enviaran paquetes. Dichos
protocolos reaccionan a cualquier cambio en la topologia aunque no se afecte el trafico debido a
esa variacion, para ello requieren mensajes de control periddicos para mantener las rutas a
cada nodo en la red. Este enfoque utiliza una mayor cantidad de recursos, potencia v ancho de
banda, a medida que la movilidad de los nodos aumenta.

Debido a las caracteristicas de las redes PAN es preferible el uso de protocolos de
enrutamiento reactivos, en donde las rutas entre nodos son determinadas Unicamente cuando
se requiere explicitamente enrutar algun paquete. De esta forma se previene que los nodos
desperdicien recursos al actuwiz»r constantemente todas las rutas de la red; en su lugar, los
nodos se enfocan Unicamente a las rutas que estan siendo usadas, o a las que estableceran.

Las PAN tiene la posibilidad de interaccién con redes de mayor escala, como son LAN y
WAN, lo anterior se logra mediante la utilizacion de protocolos compatibles en todas las redes,
tales como IP. Como resultado de la compatibilidad de protocolos, es posible conectar los
dispositivos portatiles con redes de area ancha a través de sistemas celulares que permitan la
transmision de datos (2.5 G y 3 G). Esta interaccién brinda la posibilidad de ofrecer acceso a

Internet [14] de manera inalambrica con los dispositivos portatiles!.

1.2 WPAN (Wireless Personal Area Network)

WPAN es una red inalambrica de area personal que esta regulada por el estandar 802.15 de la
I[EEE. Entre otros estandares inalambricos controlados por la IEEE se encuentran los
siguientes [25]:
e 802.11 Estandar Base
> 2.4 GHz Espectro Disperso con Saltos en Frecuencia (1 Mbps)
> 2.4 GHz Espectro Disperso con Secuencia Directa (2 Mbps)
= Infrarrojo (1 Mbps)
e 802.11a 5GHz (mayor a 20 Mbps)
e 802.11b 2.4GHz (mayor a 8 Mbps)
e 802.15 Redes Inalambricas de Area Personal (WPAN)
e 802.16 Redes Inalambricas de Area Local de Banda Ancha (LMDS)

El estandar de las redes WPAN esta enfocado al establecimiento de conexidn inalambrica

para la interoperabilidad entre dispositivos que se encuentren dentro de un espacio personal de

"En el aneso I se detalla ef protocolo WAP.
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operacion. Estos dispositivos de computo portatiles o moviles son aparatos pequenos, para
trabéjo ‘en red, que involucran software y periféricos que son usados, o portados, por las
personas para incrementar su productividad, asi como también para proveer entretenimiento
[7]. Dentro de ésta clase de dispositivos se encuentran las PC's, PDA (Asistente Personal
Digital), periféricos, teléfonos celulares, localizadores personales (pagers), y aparatos
electronicos para comunicarse € interoperar con otro usuario.

Se define una red inalambrica de area personal como un sistema inalambrico de
comunicacion de datos tipo ad hoc que permite la comunicacion entre diversos dispositivos {7].
WPAN usa la banda del espectro industrial cientifica y medica (ISM) que se ubica en 2.4 GHz. El
uso de esta banda se debe principalinente a su disponibilidad mundial, ya que es una banda en
la que no se requiere licencia para aplicaciones secundarias.

Una red WPAN tipo ad hoc también conocida como piconet es una red compuesta
unicamente por estaciones que se encuentren dentro de un rango de comunicacién mutuo v
cuya conexion es inalambrica. Una piconet se puede crear de manera espontanea v sencilla, de
tal modo que pueden ser operadas por usuarios no especializados. Una de sus principales
caracteristicas es su limitaca existencia temporal v espacial. estas limitaciones permiten crear y
disolver este tipo de redes de la manera mas conveniente para el usuario. Una WPAN es capaz
de operar en un area de 10 metros de diametro, sin embargo puede alcanzar hasta 100 metros
si se selecciona un maodulo de potencia de 20 dBm, en lugar de uno de 0 dBm.

Existen diversos requerimientos de una red inalambrica de area personal. A continuaciéon

se mencionan los mas importantes.

1.2.1 Enfoque de una red WPAN

e Ubicacion en una banda del espectro no regulada (ISM, 2.4 GHz).

* Posibilidad de establecer un esquema de comunicacién asincrono. no .orientado a
conexion (ACL), para la transmision de datos. :

* Posibilidad de establecer un esquema de comunicacion sincrono orientado a conexion
(SCO), para la transmision de voz.

e Coexistencia de multiples WPAN’s en la misma area.

e Coexistencia con otros sistemas inalambricos, como WLAN's, dentro de la misma area.

e Conectividad con otro tipo de redes de datos. :

e Soportar la caracteristica de calidad de servicio (QoS) con la finalidad 'de manejar
diferentes tipos de traficos. )

e Acceso muy rapido a la red WPAN para los dispositivos dentro del rango de
comunicacién. ’

* Control de acceso a la red WPAN.
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e Cada dispositivo de la WPAN debe tener la posibilidad de comunicarse con cualquier

otro dentro de esta.

¢ Soporte de red para diversos uipos de dispositivos.
¢« Tasa de transmision relativamente baja (<1 Mbps).
* Rango de operacion tipico de 0-10 metros.

¢ Numero relativamente pecueno de dispositivos activos:

1.2.2 Caracteristicas de los elementos de una WPAN

¢ Bajo consumo de potencia.
« Bajo costo.

¢ Tamano reducido.

1.3 Bluetooth y el estandar 802.15 de IEEE

Una especificacion robusta v bien detallada es solo el primer paso para el establecimiento de
una tecnologia. En el caso de la tecnologia de redes inalambricas de area personal (WPAN) se
requiere deoun proceso tormal de estandarizacion para asegurar la proliferacion de scluciones
de conexion nalambrica para los nuevos dispostiivas portatiles. La [EEE provee toros para el
desarrolio de estos estandares,

La d
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REDES DE AREA PERSONAL

primera version de las especificaciones Bluerooth (v1 Ob) en 1999, que se consohido el grupo de
trabajo [EEE 802.15 el cual tenia la finalidad de crear un estandar para la redes WPAN.

Una vez consohidado el grupe 802.15, este se dio a la tarea de hacer llamados a los grupos
interesacdos en parucipar en la creacion de un estandar WPAN. Aunque existian 2 consorcios
involucrados, HomeRF v Bluetooth., solamente el grupo de interés especial de Bluetooth (SIG)
creado en 1993 respondio ai llamado. Despues de negociaciones se acordo que la especificacion
de Bluetooth v1.0b, seria la base para el estandar WPAN (802.15). Dentro de las negociaciones
se convino que el estandar fuera totalmente compatible con las especificaciones Bluetooth, v
con ello se aseguro una interoperabilidad con la version presente v las futuras.

Finalmente. el estandar WPAN basado en Bluetooth! fue etiquetado por |EEE como
802 15 1. Postertormente al establecimiento de este eostandar. surgieron otros grupos de [EEE
relacionados con las redes inalambricas de area personal En febrero de 2000, se creo el grupo
802.15.2. con la finahdad de emitir recomendaciones para la coexistencia e interoperabihidad
entre redes WPAN 802,15 v redes WLAN 802 11 En marzo de 2000 surgio el grupo 302 15 3.
con la finalidad de crear un estandar para redes nalambricas de area personal de alta
velocidad WPAN-HR. Recientemente aparec:o el grupo S02.15 3. dedicado a las redes
malambricas de area personal de baja velocidad WPAN-LR. En la figura 1 1 se rmuestra un

esquema que resume la familia 802.15 [20].

Coexistencia 802.15.2

802.15
I % -1
Subcapa MAC ’ Subcapa tMAC ; Subcapa MAC !
802.15.1 302.15.3 302.15.4 i
I ) I |
2.4GHz [ 2.4 GH:z 1 .90 24)GHz |
WPAN ' WPAN — HR : WPAN - LR ’
Eluetooth High Rate : Low Rate |
502.15.1 , 302.15.2 i 302.15.4
R R N N
1 Mb/s .20 Mbrs i 2 Kbis |
e ! 85 Mbi/s | 200 Kb/s |




COEXISTENCIA

Una de las principales metas del estandar 802.15 de IEEE y de Bluetooth es el uso global.
En contraste con las tecnologias WLAN que estan especificamente disefiadas para dispositivos
que se encuentran dentro y alrededor de la oficina o casa, un dispositivo WPAN/ Bluetooth tiene
la posibilidad de viajar de pais en pais, usarse en automoviles, -aviones, barcos y esta realmente
disefiado para un uso internacional.

Debido a esto, la tecnologia Bluetooth estan enfocada en un estandar que retne los
requisitos internacionales dentro de las siguientes catégorias: espectro, potencia y seguridad.

La seguridad es necesaria a causa de que el enlace de radio contendra informacién privada
de negocios o personal, datos o voz.

Respecto al espectro y la potencia, la tecnologia requiere ser disefiada para viajar con el
usuario, a diferencia de WLAN que se establece en un area y nunca se mueve, evitando asi
romper las leves de gestion del espectro de cada lugar.

Bluetooth reune las caracteristicas anteriores para el trabajo en redes de area personal y es

totalmente compatible con el estandar 802.15 de IEEE.

1.4 Coexistencia

En la banda ISM tanto las aplicaciones primarias como secundarias estan permitidas. Las
aplicaciones secundarias no requieren licencia pero deben seguir ciertas reglas relacionadas
con el total de la potencia radiada v el uso de esquemas de modulacion de espectro disperso. La
interferencia entre las diversas aplicaciones no es significativa mientras se sigan las reglas
establecidas. La desventaja de usar esta banda es que debe ser compartida, v por lo tanto,
tolerar interferencia potencial.

Bajo circunstancias normales, los esquemas de espectro disperso vy las reglas de maxima
potencia radiada, tratan efectivamente el problema que existe cuando varias aplicaciones
comparten la misma banda; sin embargo, si los dispositivos de diferentes aplicaciones que
utilizan la misma banda se encuentran muy cercanos, interferiran entre si, de tal manera que
dejaran de funcionar correctamente.

Entre los dispositivos que operan en la banda ISM estan los hornos de microondas (2.45
GHz), WLAN's, HomeRF, Bluetooth v varios teléfonos inalambricos. Estudios realizados indican
que con una modesta separacion fisica, todos estos dispositivos pueden coexistir con algun
grado de degradacion en su desempeno [13].

La coexistencia de diferentes aplicaciones depende del grado de interoperabilidad que
existan entre ellas. es decir, de la capacidad de compartir informacion, de tal manera que el
desempeno de las diferentes aplicaciones involucradas sea maximo.

En la figura 1.2 se muestra la ubicacion, como funcion del rango de operacién ¥ ancho de

banda, de varias aplicaciones para enlaces inalambricos v tecnologias existentes.
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REDES DE AREA PERSONAL

Para hacer una comparacién de las diversas tecnologias inalambricas con la tecnologia
Bluetooth, la cual se explica en forma en el siguiente capitulo; se ha incluido un breve resumen

en el anexo E, junto con referencias para su consulta.

1 S02 11415 GHz, 50 Mbgs] ]

I s o en .
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1
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Mouse N
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Figura 1.2. Aplicaciones inalambricas y tecnologias
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CAPITULO 2
LA TECNOLOGIA INALAMBRICA BLUETOOTH

Bluetooth es una tecnologia para enlaces de radio de corto alcance. bajo costo v poco
consumo de potencia. Ongmalmente Bluetooth fue disenado para sustituir el cableado

entre  los dispositivos de comunicaciones moviles v las computadoras portatiles.

Actualmente. el estandar define una estructura uniforme para que un amplio rango de

dispositivos transtieran entre si voz v datos. con un mimimo esfuerzo por parte del

usuaro
Con esta nueva tecnologia tos usuarios 1o tendran la necesidad de conectar. instalar.

o configurar la conexion entre dos dispositivos. debido a que este estandar de

comunicacion inalambrico provee un enlace senciilo v dinamico.

Bluetooth esta encaminado a alcanzar una aceptacion global tal que cualqguier

dispositivo con esta tecnologia. en cualquier lugar en el mundo, pueda conectarse con
otro gue esté proximo sin importar el modelo. o tabricante.
Las especificaciones de Bluetooth definen de una manera general v abierta al sistema.

desde la capa de radio hasta el mivel de aplicaciones La pila de protocolos se implementa

tanto en hardware como en sorftware dentro de un microprocesador. las dierentes

anplementaciones asignan diferentes funciones a ambos

2.1 Origenes y desarrollo de Bluetooth
El desarrollo de esta tecnologia empezo e 19G3, ~uando el grupo de comunicaciones
moviies de Encsson estudio las alternativas para reemplazar los cables que conectaban a

lhs teletanes moviles con sus accesoring
1

o Hevo a los enlaces de radio. Jdebido o que estos no necesitan la oran

Fsre

direcosdad del intrarrote tusado en egquipos anteriorest por lo gque ttenen la ventaja de no

reny r o hnea de visia opara establecer comustieacion Enoesta invesugac:on hubo que

vonsiderar vanos requerimienteos. tales como. ol maneo de voz v datos para hacer posibie

N )

JETH]

FALLA DE UAIGEN |




LA TECNOLOGIA INALAMBRICA BLUETOOTH

la conexion entre los teléfonos moviles, sus accesorios (headsets), v los dispositivos de
computo,

Actualmente existe un grupo de interes especial (SIG), constutuido por varnas
companias encargacdas de promover v defimir las especificaciones de Bluetooth. El grupo
se fundo en febrero de 1998, v la primera version de las especificaciones de Bluetooth fue
hiberada en 1999. Debido a las ventajas de formar parte del SIG, éste ha tenido una gran
aceptacion » muchas companias se han vuelto miembros. En abril de 2000 se tuvieron
registracdos {790 miembros.

El nombre de Bluetooth es en honor de un rev \ikingo del siglo décimo, Harald
Blatand 1Bluetooth). quien unificéd v gobernd Dinamarca v Noruega. El nombre se adopto
debido a que esta tecnologia uene como expectativa unificar la industria de las

telecomunicaciones, con la de la computacion

2.2 Objetivos de la tecnologia Bluetooth

La finalidad de Bluetoorh es la implementacion de una red inalambrica de area personal,
la cual no requiere una tasa de transferencina de datos grande. sin embargo exige un
establecimiento dinamico v sencillo de la red.

A continuacion se mencionan los objetuvos particulares que debe cumplir Bluetooth,
para cque sea una tecnologia viable que satisfaga los requerimientos de una red
inatambrica de area personal:

e  Bluetooth debe ser un estandar de aceptacion universal que ofrezca los medios

para el ntercambilo de informacion de un compunto de dispositivos de diversos
npos de una manera sencilla v eficiente

¢« E! estandar debe perminr a los dispositiveas establecer conexiones ad hoc.

“Conectividad espontanea”, donde los dispositivos puedan conectarse a otros en
su proximidad casi sin ninguna interaccian. @ comando del usuano.
o LU oobretivo importante en Rluetoorh os Ly rransnusion tanto de voz como de datos

de tuna manera sequra

A

as de esto, es umportante mencionar ios retos técnicos mas importantes que

entar Bluetoothu

debe e

ser una tecnologia inalambrica gue procendde seemplazar a los cables v sistemas

Das.d s en oantrarrean. Bhuetoetiy veory

Yementacion ifnga un costo

Haro, comparat el precio de s

e waoa reemplazar. Lo anterior
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CARACTERISTICAS

e Debido a que Bluetooth esta disenado para dispositivos moviles, debe ser capaz de
consumir poca potencia y operar con voltajes bajos. Otra caracteristica que debe
cumplir es un peso ligero v tamano pequeno, para hacer posible su introducciéon
dentro de aparatos portatiles compactos tales como teléfonos celulares, headsets,
y asistentes personales digitales (PDA’'s).

* Finalmente otro aspecto importante dentro de Bluetooth es la seguridad, por lo que

debe ser tanto, o mas confiable que los dispositivos que reemplaza.

En suma, esta tecnologia pretende ser ampliamente disponible, conveniente, facil de

usar, confiable, segura, barata, pequena y de bajo consumo de potencia.

2.3 Caracteristicas

2.3.1 Fisica

Bluetooth opera en la banda industrial, cientifica y médica (ISM), la cual esta disponible
mundialmente sin requerir licencia para su uso. En esta banda se deben observar ciertas
reglas relacionadas con la potencia yv frecuencias trasmitidas, asi como con la
interferencia.

Dadas las condiciones anteriores Bluetooth consta de un sistema robusto debido a que
existen muchos usuarios vy dispositivos “contaminantes” compartiendo esta banda. Para
ello Bluetooth usa la técnica de espectro disperso!, en la modalidad de saltos lentos en
frecuencia. De esta manera se usa toda la banda ISM disponible v si una transmision se
encuentra comprometida por interferencia en un canal, la retransmision se hara siempre
en un canal diferente lo mas alejado posible.

Ademas de utilizar la técnica de espectro disperso como acceso al medio. se utiliza
multiplexaje por division de tiempo (TDM). Esto se realiza por meclio de ranuras de tiempo
en las cuales se transmite v recibe informacion. cada ranura tiene una duracion de 625
us [12].

Los dispositivos saltan a otro canal cada vez que transmiten un paqtuete, el cual

puede tener una duraciéon de 1, 3, o 5 ranuras de tiempo.

2.3.2 Arquitectura

Los dispositivos Bluetooth tienen una arquitectura. basada tanto en hardware como en

software [22].

" Unestudio detallado de la téenica de espectro disperso se presenti en el Aneso C.
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LA TECNOLOGIA INALAMBRICA BLUETOOTH

El hardware que compone al dispositivo Bluetooth esta compuesto por dos partes: un

dispositivo'de radio, encargado de modular y transmitir la senal; y un controlador digital.

El controlador digital estd compuesto por: un CPU, un procesador de senales digitales

(DSP Digital Signal Processor] llamado Link Controller (controlador de enlace) y las

interfaces con el dispositive anfitrion. En la figura 2.1 se muestra

hardware.

la arquitectura de

Entace
oF
Controlador del Antitnon Eluetcoth .
4 strac =
Irtertaz con el anhtricn uznm.tra'.!c:r !
Enlace (LM) Intetfaz
i de radio -
Intertaces e Muctlzo del Cantraidor de 8 Z"d"?‘ ie
Eteinas CPU Enlaca iL7) ‘.J,'JDI?H" N
i -
T
Figura 2.1. Arquitectura de fHardware Bluetooth.
En cuanto al softwware, buscando ampliar la compatibilidad de los dispositivos

Bluetooth, los dispositivos que se apegan al estandar utilizan como interfaz entre el

dispositivo anfitrion (laptop. teléfono celular, etc) v el dispositivo Bluetooth como tal (chip

Bluetooth) una interfaz denominacda HCI (Host Controller Interface).

! | wap

[ oo ree

1 T
|
i 1
; |
T
| 't

Comanacs
P

RFCOMM TCS

Audio

HCI

LMP

Bandabase

Figura 2.2, Arquitectura de Softicare Bluetooth.
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Los protocolos de alto nivel como el SDP (protocolo utilizado para encontrar otros
dispositivos Biluetooth dentro del rango de comunicacién, encargado también, de detectar
la funcion de los dispositivos en rango), RFCOMM (protocolo utilizado para emular las
conexiones de puerto serial) yy TCS (protocolo de control de telefonia) interacttian con el
controlador de bandabase a través del Protocolo L2CAP (Logical Link Control and
Adaptation Protocol). Mas adelante, se detallan las funciones de estos protocolos
ubicandolos en una serie de capas que conforman la pila de protocolos Bluetooth. En la

figura 2.2 se muestra un esquema de la arquitectura de software.

2.3.3 Maestros, Esclavos, ranuras y saltos en frecuencia

Debido a que los dispositivos saltan a una nueva frecuencia después de transmitir cada
paquete, es necesario que exista una coordinacién con respecto a la secuencia de
frecuencias que se usaran.

Los dispositivos Bluetooth puede operar en dos modos: Maestro o Esclavo. El Maestro
establece la secuencia de saltos en la frecuencia, mientras el Esclavo se sincroniza al
Maestro tanto en el tiempo, como en la frecuencia v sigue la secuencia de saltos de éste.

Cada dispositivo Bluetooth tiene una direcciéon y reloj Unicos, a partir de los cuales se
genera la secuencia de saltos.

Cuando los Esclavos se conectan al Maestro, éstos reciben la direccién y reloj de éste,
con los que calculan la secuencia de salto y de esta manera se alcanza una sincronizacién
con la secuencia del Maestro.

Ademas de controlar la secuencia de salto, el Maestro determina cuando deben
transmitir los demas dispositivos. El Maestro permite la transmision a los Esclavos
asignandoles ranuras de tiempo para trafico de voz, o datos.

Cuando se trata de ranuras de trafico de datos. los Esclavos solamente tienen
permitido transmitir cuando en una ranura anterior el Maestro se hayva comunicado con
cllos, es decir, se limitan a responder al Maestro.

En la transmision de voz, se requiere que los Esclavos transmitan periddicamente en
ranuras reservadas, independientemente de que se trate o no de una respuesta al
Maestro.

El Maestro controla la forma de distribucion del ancho de banda disponible entre los
Esclavos, al decidir cuando v con qué periodicidad se comunica con cada uno de ellos.

El numero de ranuras de tiempo que cada dispositivo utiliza depende de las

necesidades de transmision de datos.
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2.3.4 Piconets y scatternets

Al conjunto de Esclavos que interactttan entre si, y pbseen 'un Maestro comun, se
denomina piconet. Todos los dispositivos dentro de la piconet estan sincronizados con la
frecuencia de salto y reloj del Maestro. Dentro de una piconet puede existir comunicacién
punto a punto, en el caso que solo esté constituida por un Esclavo y el Maestro; también
puede existir comunicacién punto a multipunto, cuando existe mas de un Esclavo.
Dentro de la red los Esclavos establecen comunicaciéon solamente con el Maestro, por lo
que no existe una comunicacion directa entre Esclavos. En la figura 2.3 se muestran una

piconet punto a punto, y otra, punto a multipunto.

Maestry

Exclave .

Punto n Punto o

Mamsit

Eailavd

Easlave
Punto o Multipuato

Figura 2.3. Piconet punto a punto y punto a multipunto

Bluetooth establece como limite maximo 7 Esclavos activos por piconet, sin embargo se
puede formar una red mas grande enlazando varias piconets dentro de una red de mayor
tamano, llamada scatternet, donde algunos dispositivos son miembros de mas de una
piconet al mismo tiempo (figura 2.4).

Si restringimos el caso a dos piconets, puede suceder que un dispositivo sea Maestro
en una v Esclavo en otra (figura 2.4 lado derecho), o bien que sea Esclavo en ambas
(figura 2.4 lado izquierdo), pero es imposible que sea Maestro en las dos. Un dispositivo
no puede ser Maestro en mas de una piconet debido a que, dado el supuesto caso, todos
los Esclavos se sincronizarian con el Maestro, por lo que se trataria de la misma piconet, y
no de dos diferentes.

La mayor fuente de interferencia para un dispositivo Bluetooth es otro que no esté
sincronizado, por lo que piconets diferentes que comparten la misma area, tendran

colisiones aleatorias en la misma frecuencia. Si existe una colisidon en un canal especifico,
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esos paquetes se perderan; en el caso de paquetes de datos, éstos seran retransmitidos en
un canal diferente, lo mas alejado posible; en el caso de paquetes de voz, seran ignorados.

H Maestro oel ave |
" Exclave / [SETIE i

Exclave

Egclave

Figura 2.4. Redes scatterniet

El numero de piconets dentro de un area comun afecta directamente la tasa de
transferencia de datos, a mayor numero de redes sera menor el desemperno de cada
sistema. Esto es independiente de la formacién de scatternets, pues las piconets que la

componen no estan coordinadas.

Clasificacion de emision de potencia de radio

Existen 3 diferentes clases de emisién de potencia definidas para esta tecnologia, éstas
proveen rangos de operacién de 10 m, 20 m ¥ 100 m. El menor rango de operacion lo
proporciona la clase 3, que emite I mW; a continuacién se encuentra la clase 2, que emite
2.5 mW v por ultimo la clase 1, con 100 mW.

Como en toda emisiéon de radio, un factor que afecta de manera importante el rango
de operaciéon son los obstaculos entre los dispositivos, por lo que no es conveniente
trabajar en el limite de los rangos.

De la misma manera como existe un rango maximo. también existe una distancia
minima de trabajo de los dispositivos que generalmente es de 10 cm. Si la distancia entre
los dispositivos se hace mas corta que la minima se corre el riego de saturarlos y tener un
mal funcionamiento.

Es posible establecer comunicacion entre dispositivos que posean diferentes clases de

emision de potencia. Este hecho se ilustra en la figura 2.5.
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Esflaw- . N ~
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Figura 2.5. Piconets formadas con dispositivos de diferentes clases de

emision de potencia

2.3.5 Enlaces de voz y datos

Bluetooth permite la transmision de voz y datos al mismo tiempo, para ello se definen dos

tipos diferentes de enlaces: sincrono orientado a conexion (SCO) y asincrono no orientado

a conexion (ACL). El enlace ACL esta enfocado a la transmision de paquetes de datos no

sensibles a retarcdos en el tiempo. Este tipo de enlace puede ser simétrico o asimétrico
relativo a la tasa de transferencia. En el caso asimétrico

, la maxima tasa de transmision
en un sentido es 723.2

Kbps y en el otro 57.6 Kbps; para el caso simétrico la tasa es de
433.9 Kbps en ambos sentidos. La capacidad maxima aproximada de datos ttiles que
puede manejar este enlace es 650 Kbps [12].

Los enlaces SCO estan disenados para la transmision de datos de voz o audio

. los
cuales son sensibles a retardo en el tiempo.

IZste enlace trabaja a 64 Kbps, y permite
tener hasta tres enlaces full-duplex de voz a la vez, o mezclar voz v datos. La calidad de
voz que se puede obtener es la que se esperari

a de un sistema de telefonia celular como
GSM.

Bluetooth puede soportar la transmision de musica si se utiliza algun tipo de
compresion de datos adecuado, tal como MP3.

2.3.6 Seguridad

Bluetooth utiliza la técnica de espectro disperso que se basa en la generacion de. saltos

pseudoaleatorios en frecuencia a una alta velocidad, por lo que:es dificil de detectar, o
interceptar la comunicacion.
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Por otro lado, para la encriptacién y autenticacién se usa un algoritmo de dominio
publico llamado SAFER+, el cual genera llaves de cifrado de-128 bits, a:partir de.-una

entrada de texto de 128 bits,

2.4 Aplicaciones

Debido a que Bluetooth es una tecnologia inalambrica capaz de transmitir voz v datos
dentro de un espacio relativamente pequeno, se vuelve ideal para la conexion ‘entre
dispositivos moviles, o entre un dispositivo movil ¥ uno fijo. Algunas de las aplicaciones
mas comunes podrian ser [18]:

e Conexion de un teléfono celular a la red de telefonia publica (PSTN) a través de un

punto de acceso Bluetooth.

e Conexion de un teléfono celular a una computadora portatil o laptop.

e Conexion de un teléfono celular con accesorios tales como heacdsets.

e Punto de acceso a redes LAN para laptops v palmtops.

* Puerto de salida a Internet a través de la red de telefonia publica.

e Conexién entre {aptops v palmtops.

e Conexién entre laptops v computadoras de escritorio.

2.5 Implementacion

El asunto clave para la implementacién es la particion hardware/software, cdicha
separacion de funciones dentro del subsistema de Bluetooth involucra desempeno, costo v
consumo de potencia.

La particion se da entre el sistema del host v el subsistema de Bluetooth, una
implementacion con mayores funciones en software v menos en hardware. representa
para cl host una mavor carga de procesamiento: por el contrario si se hace una
implementacion mayvor en harcware, esta incrementara la complejidad v el costo del
sistema Bluetooth.?

La unplementacion de Bluetooth como un sistema embebido requerira un diseno
optimo. que considere las caracteristicas especificas de cada dispositivo, para evitar crear

un producto no comercial.

2.6 Pila de protocolos

Una caracteristica clave de este tipo de tecnologia es que ofrece la posibilidad de conexién

entre una gran variedad de dispositivos de diversos fabricantes. Con este fin, Bluetooth

7 Se han fabricado ambos tipos de dispositivos Bluctooth s e encuentran disponibles en forma individual o junte con Adas
de desarrollo s prucha
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define tanto un sistema de radio, como un conjunto de protocolos que permiten a las
aplicaciones encontrar otros dispositivos Bluetooth en el area, descubrir qué tipo -de
servicios ofrecen y usar esos servicios.

La pila de protocolos Bluetooth esta definida como una serie de capas con funciones
propias, sin embargo existen algunas funciones en las que intervienen varias capas.

A continuacién se enuncian las principales funciones de cada capa v en la figura 2.6
se muestra la pila de protocolos. Un estudio detallado de los protocolos de Bluetooth se

realiza en los dos capitulos subsecuentes.

Aplicaciones
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Figura 2.6. Pila de protocolos Bluetooth

La capa de radio modula y demodula los datos para la transmisién v recepcion en el
aire.

La bandabase y el controlador de enlace (LC) controlan los enlaces fisicos via radio.
ensamblan pacquetes y regulan los saltos en frecuencia. El manejo de los paquetes en el
enlace inalambrico es responsabilidad de la bandabase. Se pueden establecer dos tipos
de conexiones:

e SCO (Synchronous Connection Onented). Para informacidén sincrona, como es la

VOZ.
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e ACL (Asynchornous Connection Less). Para aplicaciones de transferencia de

informacion que no es susceptible a la variacién de retardo en ‘el ‘tiempo:

La bandabase establece las funcionalidades para que los dispositivos sincronicen sus
relojes v establezcan la conexién.

El protocolo de administracién de enlace (LMP) controla y configura los enlaces con
otros dispositivos. Basicamente, las funciones del LMP pueden clasificarse como:
e Administraciéon de Piconets -

e Configuracion de enlace

* Funciones de seguridad

Este protocolo da la funcionalidad para anadir y quitar Esclavos, intercambiar papeles
entre un Maestro v un Esclavo v establecer enlaces ACL/SCO. El LMP también maneja
los modos de bajo consumo de potencia, diseriados para ahorrar energia cuando el
dispositivo no tiene datos que enviar.

Las tareas de configuracion de enlace incluyen la negociacion de parametros para el
establecimiento de enlace, calidad de servicio y control de potencia en el caso de que el
dispositivo lo soporte. También maneja los procesos de autenticacion y administracion de
llaves de enlace.

La interfaz de control del host (HCI) se encarga de la comunicacion entre un
anfitrion (host!) independiente v el moédulo de Bluetooth. Para muchos dispositivos, el
modulo Bluetooth se agrega como una tarjeta por separado, por ejemplo en una PC, o una
laptop, etc. Los modulos Bluetooth implementan usualmente las capas inferiores como
son radio, bandabase. LC y LMP. La informacion que se envia hacia dichas capas
inferiores viaja a traveés de un bus fisico. como por ejemplo, et USB. Un controlador para
este bus se requiere en el anfitrion, esto es, la PC: v una interfaz de control se requiere en
la tarjeta de Harcdware de Bluetooth para aceptar datos del bus fisico. Asi, las capas
superiores, como L2CAP v otras, residen en el softiwvare; v las inferiores, en el hardware.

El protocolo de control de enlace logico y adaptaciéon (L2CAP), multiplexa los
datos de capas superiores, v realiza conversiones entre diferentes tamanos de paquetes.
[Las funciones basicas son las siguientes:

» Multiplexaje: El protocolo permite que multiples aplicaciones usen una misma

conexion entre dos dispositivos simultaneamente.

e Segmentacion v reensamblaje: El protocolo adecua el tamario de los paquetes que

entregan las aplicaciones al tamano de los pagquetes aceptados por la bandabase.
En si. L2CAP acepta tamanos de paquetes de mas de 64Kb. pero los paquetes de
bandabase pueden aceptar una carga util de solo 2745 bits. El procedimiento
inverso, el de combinar los paquetes segmentados en el orden correcto. tiene que

ser llevado a cabo con los paquetes recibidos.
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e Calidad de Servicio: L2ZCAP permite aplicaciones que demanden QoS (Quality of
= Service); en- ciertos parametros como ancho de banda, latencia v variacién de

retraso. L2CAP verifica si el enlace es capaz de proveerlo, y si es posible, lo provee.

“RFCOMM emula un RS232 como interfaz serial.

WAP y OBEX proveen interfaces para las capas altas de otros protocolos de
‘comunicacion.

SDP (Service Discovery Protocol) permite a los dispositivos Bluetooth descubrir, qué
servicios soporta el otro aparato con el que se pretende establecer conexion.

TCS (Telephony Control Protocol Specification) provee servicios de telefonia.

La capa de Aplicaciéon. La capa L2CAP debe ser alcanzada directamente por las
aplicaciones, o a través de ciertos protocolos de soporte como lo son RFCOMM, TCS vy
SDP. Las aplicaciones usan otros protocolos como TCP-1P, o WAP, v Bluetooth permite que
operen entre si. Las aplicaciones se desarrollan con PPP (Protocolo Punto a Punto), FTP
{Protocolo de transterencia de archivo), u otros protocolos especificos requeridos por la
aplicacion. Una aplicacion debe usar ¢l SDP (Protocolo de Descubrimiento de Servicios)
para saber qué servicio se encuentra disponible.

Algunos modelos de uso, propuestos por muchos fabricantes, son los siguientes:

e Multiples servicios en un teléfono: Un simple auricular puede funcionar como un
intercomunicador en la oficina, como un punto de acceso a la red PSTN, o bien
como un teléfono movil.

e El maletin magico: Debido a que el enlace de radiofrecuencia no necesita linea de
vista, un teléfono movil puede conectarse a una laptop aun cuando ésta se
encuentre en un maletin, permitiendo el acceso a las facilidades como el correo
electronico.

e El sincronizacdor automatico: La conectividad inalambrica entre PDA’s, laptop, PC
v telétonos moviles, permitira a las aplicaciones ponerse al corriente Vv sincronizar
calendarios y otros datos cuando se hacen modificaciones en algun dispositivo.

e Auriculares inalambricos: Permitiran acceso a los teléfonos moviles de los
usuarios, asi como servicios de audio, mientras los dispositivos estan en el bolsillo
del usuario. Esto permite la operacion sin necesidad de utilizar las manos.

e Equipo para automoviles: Dispositivos con “manos libres” permitiran a los

usuarios acceso a sus telefonos sin que intervengan las manos.

Ademas de todo esto. existe una gran varniedad de otras aplicaciones en la
automatizacion del hogar, intercambio de datos durante reuniones sin el uso de equipo

extra, sistemas de seguridad. acceso a la red en lugares publicos, entre otros.
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2.7 Comparacion con el modelo de referencna OSI

La pila de protocolos de Bluetooth no se adapta exactamente al modelo de referenc1a oslI

(Open Systems Interconnect), sin embargo, es posible realizar una comparacion entre
ambos sistemas a partir de las funciones en comun. Dicha comparacion se realiza a

continuacion y se muestra en la figura 2.7.

i v e I - e

i Capa de Aplicaciin ’ Lplicaciones

l Capa de Presertacion

l RFCOMM/SDP

Capa de Secion 2CAP

Capa de Trancporte dezt Hast rHCH
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e Enlace (LM)

l Irtertaz de control
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Capa de Red

e Enlace

Capa de Enlace

l Zortrolador
I Bardabaze
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Capa de Fitica | l Rato

Modelo de Reterencia OS| Bluetocth

Figura 2.7. Comparacion entre el sistema de referencia OSI
lIa pila de protocolos Bluetooth

En el modelo de referencia OSI la capa fisica es responsable de la interfaz entre la
parte cléctrica y el medio, incluyvendo la modulacion v la codificacion de canal. Por tanto
cubre la capa de radio v parte de la bandabase.

La capa de enlace maneja la transmision. los paquetes, v el control de errores sobre
un enlace en particular, v es por eso que se traslapa con las tareas de controlador de
enlace v la parte de control de bandabase, incluvendo la revision v correccion de errores.

La capa de red controla la transferencia de datos a través de la red,
independientemente del medio v la topologia de la red. Esta abarca la parte alta del
controlaclor de enlace, estableciendo v manteniendo multiples enlaces, v también cubre la
gran parte de las tareas del administrador de ernlace.

La capa de transporte es responsable de ia integridad v multiplexaje de los datos a

través de la red hasta el nivel de las aplicaciones, v por esto se traslapa con la parte alta
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del administrador. de enlace y cubre la interfaz de control del host, la cual provee los
mecanismos de transporte.
La capa de sesién proporciona la administracidon y control de flujo de los datos. En
Bluetooth estas funciones son realizadas por L2CAP v la parte baja de RFCOMM v SDP.
'La capa de presentacién provee una representacion comun para los datos de la capa
de aplicacion. Dentro de Bluetooth dicha tarea esta a cargo de RFCOMM/SDP.
" Finalmente, la capa de aplicaciones es responsable de manejar las comunicaciones

entre las aplicaciones de los hosts.

2.8 Bosquejo del establecimiento de una conexiéon Bluetooth

Para ejemplificar el establecimiento de una conexion Bluetooth consideremos a una
persona que llega a un saléon de exposiciones v quiere tener acceso a su correo electronico
mediante un dispositivo Bluetooth, el cual puede ser una laptop, o un asistente digital
personal. El procedimiento especifico a seguir depende de la implementacion, sin
embargo, se pueden generalizar los pasos que el dispositivo llevara a cabo. Estos son:

e Inquiry. El dispositivo que encuentre un nuevo entorno automaticamente iniciara
una busqueda para descubrir qué puntos de acceso se encuentran en su rango.
Durante este proceso, todos los puntos de acceso cercanos responderan con sus
direcciones v posteriormente, el dispositivo elegira alguno.

* Paging. De este proceso resulta una sincronizacion del dispositivo con el punto de
acceso, en términos de compensacion de fase del reloj, secuencia de saltos de
frecuencia v otros parametros requeridos.

¢ Establecimiento del enlace. El protocolo de administracion de enlace (LMP)
estableccera un enlace con el punto de acceso. Como en este caso la aplicacion es
de correo electréonico., se usara un enlace asincrono (ACL). Antes de acceder al
servicio se llevan a cabo los pasos que se describen a continuacion:

e Descubrimiento de Servicios. El protocolo de administracion de enlace (LMP) usara
el protocolo de descubrimiento de semrvicios (SDP) para recabar informacién sobre
los servicios que estan disponibles desde el punto de acceso.

e Establecimiento del canal L2CAP. Con la mmformacion obtenida por el SDP, el
dispositivo creara un canal L2CAP al punto de acceso. Este canal sera utilizado
directamente por la aplicacion, o por otro protocolo como el RFCOMM.

e Canal RFCOMM. Dependiendo de la necesidad de la aplicacion de correo
electronico un canal RFCOMNM, u otro diferente, se creara a través del canal
L2CAP. Esta caracteristica permite a aplicaciones existentes discnadas para

puurtos seriales, funcionar sin modificacion en plataformas Bluetooth.
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¢ Seguridad. Si el punto de acceso restringe su acceso a un grupo particular de
usuarios, u ofrece comunicaciones seguras a gente con cierta prioridad, entonces
el punto de acceso enviara una peticion de seguridad para que se pueda hacer el
establecimiento del enlace. La conexion se estafn]eceré solo si el usuario conoce la
clave de acceso al servicio. Posteriormente, el mecanismo de encriptacion sera
invocado si el mocdo seguro se esta utilizando.

. Protocole Punto a Punto (PPP). Asumiendo que un enlace PPP es utilizado a través
de un modem serial en una red de dial up, la misma aplicacion podra trabajar PPP
sobre RFCOMM (el cual emula un puerto serial). Este enlace permitira al usuario
ingresar a su correo electronico.

e Protocolos de red. Los protocolos de red como TCP/IP, IPX, Appletalk pueden

enviar v recibir datos sobre el enlace.

Es importante decir que para que se pueda establecer una conexion utilizando la
tecnologia inalambrica Bluetooth, ambas terminales tienen que tener la disposicion para
conectarse. Cada dispositivo v la aplicacion que lo maneje, cuentan con modos para ser
descubiertos v modos para poder realizar la conexion. Estos modos se explicaran mas
detalladamente en los siguientes capitulos.

La capa de control de enlace hace que los dispositivos trabajen por medio de estados.
Algunos de cstos estados son los siguientes: wmquury o busqueda. inquiry scan o
exploracion de buisqueda. page o llamado v, page scan o exploracién de llamado. Los dos
primeros sirven para que los dispositivos puedan ser descubiertos; mientras que los otros
dos. sirven para que los dispositivos puedan establecer conexion. Todo esto se explicara

mas a detalle en los siguientes capitulos.

En este capitulo se ha presentado una vision general de Bluetooth. la cual incluye a la
pila de protocolos que componen las especificaciones de esta tecnologia. En el siguiente
capitulo se realizara un estudio profundo sobre los procedimientos v parametros
necesarios para que cada capa realice sus funciones en la parte inferior de la pila de

protocolos Bluetooth.
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CAPITULO 3
PROTOCOLOS DEL MODULO BLUETOOTH

3.1 Radio

Los dispositivos Bluetooth operan en la banda Industrial, Cientifica y Médica ISM (2.4GHz), la
cual esta disponible mundialmente y no requiere de licencia para su uso. Dicha banda tiene
restricciones en algunas regiones geograficas como son: Japén, Espana v Francia; por lo que,
para armonizar estas regulaciones mundialmente. el SIG! se encuentra participando
activamente con cuerpos politicos.

La banda ISM se encuentra ocupada por una gran cantidad de otros emisores de
radiofrecuencia que abarcan desde aplicaciones inalambricas, como: las técnicas de corto
alcance (seguridad automotriz, teléfonos inalambricos, etc.) y aplicaciones WLAN
estandarizadas: hasta los diversos generadores de ruido como los hornos de microondas y las
lamparas de vapor de sodio. En la tabla 3.1 podemos ver las frecuencias en las que se

encuentra la banda ISM.

—
| !
" Area G rafica | Banda ISM | Banda de guarda Banda de guarda Canales
i eografi ! (GHz) . inferior (MHz) superior (MHz) Disponibles
! Francia, Espana ' 2.4465 a ! - = 75 23
: v Japon 2.4835 i o l = |
: i 2. . :
. Resto del mundoi "54_?;?521 | 2 3.5 ! 79
j o~ ; i

Tabla 3.1. Banda [SM

Como se puede ver, la banda de 2.4 GHz no es un medio nada estable o confiable. Sin
embargo. el hecho de que sea mundialmente disponible asegura una aceptacion bastante

razonable para el caso de la tecnologia Bluetooth, la cual emplea varias técnicas para luchar

" Special Interest Group
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contra_ esta interferencia, entre las que se encuentran principalmente: espectro -disperso?,

“‘control'adaptable de 'potencia y paquetes cortos de datos.

3.1.1 Antenas

Los dispositivos Bluetooth requieren antenas cuyo patron de radiacién sea lo mas cercano al
_esférico, de tal manera que puedan establecer conexion en cualquier direccion y angulo.

A manera de referencia, para dispositivos LAN se pueden utilizar antenas mas direccionales
debido a que cubren areas mas especificas.

Para la cleccion de la antena optima se deben considerar las caracteristicas particulares del
dispositivo Bluetooth donde se instalara. Ademas del espacio v costo, debe tenerse en cuenta
que los elementos adyvacentes, los empaques, el tipo de alimentacion, los planos de tierra v la
posicién, afectan el desempeno de una antena [3].

El tipo de antenas mas comun para esta tecnologia es la micro cinta o microstrip, la cual

proporciona la ventaja de no ocupar volumen va que es impresa sobre la tarjeta o chip.

3.1.2 La técnica de salto de frecuencia

Esta técnica ha sido utilizada en las comunicaciones de sistemas que requieren tanto seguridad
como robustez, por lo que se convierte en una técnica ideal para Bluetooth, dado que siempre
existe la posibilidad de que un canal se encuentre temporalmente bloqueado por una fuente de
interferencia dentro de la banda ISM. Aunque Bluetooth provee un esquema de retransmision
para paquetes de datos perdidos, es definitivamente mas eficiente v robusto retransmitir la
informacion en un nuevo canal alejado del actual, el cual es mas improbable gue también se
encuentre bloqueado. El algoritmo que se utiliza asegura una distancia maxima entre canales
adyvacentes de salto en la secuencia utilizada. Ademas. muchas piconets activas podrian estar
dentro del rango de cualquier otra; en donde cada piconet hace el salto independiente con una
secuencia pseudoaleatoria basada en el codigo de acceso/identidad correspondiente, las
colisiones seran minimas. Es importante mencionar que todos los dispositivos Bluetooth tienen

79 canales en los cuales operar.

3.1.3 La modulacion

La banda operativa de Bluetooth va de 2.4000-2.4835 GHz, tiene una banda de guarda inferior
de 2 MHz v una banda de guarda superior de 3.5 MHz. la banda il esta dividida en 79 canales
espaciados 1 MHz. Los datos son senalizados a 1 mega simbolo por segundo para obtener el
maximo ancho de banda del canal. Con el esquema de modulacion elegido, de GFSK (Gaussian

Frequency Shuft Keying), esto resulta en 1 Mbps. El uno binario da una desviacion positiva en

< Un estudho detaliado de o teeniea de espectro disperso se encuentria en el Aneso C de esta tesis
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frecuencia de la frecuencia nominal de la portadora, mientras que el cero binario da una
desviacién negativa. En ambos casos la desviacion esta en el rango de 140-175 KHz [1].

Para obtener el uso mas eficiente del ancho de banda mientras se mantiene una
probabilidad de error aceptable, la secuencia digital de bits es modulada utilizando GFSK con
un factor BT de 0.5 v un indice de modulacion entre 0.28 v 0.35. El factor BT es el producto de
la separacion?® en frecuencia de senales adyacentes (0.53MHz) v la duraciéon de un simbolo de
(lus). Un producto BT de 0.5 corresponde a la minima separacién de la portadora para
asegurar la ortogonalidad (sin correlacién cruzada) entre senales de canales advacentes. El
indice de modulacion representa la magnitud del pico de la frecuencia de desviacion (fy) v puede
ser expresado como 2T, donde T es la duraciéon del simbolo. Esto se traduce en un rango de
desviacion de frecuencia de 140 KHz a 175 KHz.

La modulacion GFSK emplea un filtro gaussiano para suavizar las transiciones de
frecuencia, asi la frecuencia modulada de la portadora cambia suavemente con una envolvente
de forma gaussiana. Esto mantiene una fase continua de la frecuencia de la portadora v reduce
los 16bulos laterales espectrales emitidos, permiticndo una eficiencia espectral mucho mejor v
una menor interferencia entre simbolos. El filtro gaussiano actta en la transmision de la
secuencia de bits v puede ser implementado en la parte de radio como un filtro analégico, o

implementado en la parte digital de la bandabase utilizando un filtro FIR.

3.1.4 Sincronizacion de simbolos

La especificacion Bluetooth requiere de una sincronizacion de simbolos con una precision de
+20 ppm. Es decir, que el reloj que maneja el procesamiento de simbolos en bandabase debe
ser preciso en todas las posibles condiciones de operacion y durante toda su vida operativa.
Con la tecnologia de cristal de cuarzo disponible. esto no representa ningun problema, ni
incrementa el costo de los dispositivos Bluetooth

El resultado de este requerimiento de precision sobre el paquete mas largo que se puede
manejar (DH3), da como resultado 0.12us, lo cual es menos que un octavo del periodo de
simbolo. Durante la siguiente recepcion, la sincronmzacion de simbolo se hara nuevamente. Por
esta razon esquemas de recuperacion de sincronizacion son posibles para Bluetooth, sin la
necesidad de un registro continuo de la trama de informacion que se encuentra

transmitiéndose.

T Separacton entre miembros del altabeto de modulacion o ta separacion de canal entre tonos modulados
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~3.1.5 Control y emision de potencia

Las regulaciones de la FCC' permiten el uso de la banda ISM sin la utilizacion de la técnica de
espectro disperso para emisiones menores a 0 dBm. Para emisiones de mayor potencia, el
esquema cde espectro disperso debe utilizarse. Por medio del salto de frecuencia, Bluetooth
puede operar hasta los 20 dBm, permitiendo una distancia de operacion de 100 m.

En la especificacion Bluetooth se encuentran definidas tres clases de potencia. La clase 3 es
la que mas adoptan los fabricantes ' por supuesto es la opcidén con menor potencia. La clase 1
tiene un requerimiento de control de potencia, mientras que en las clases 2 o 3 es opcional. Sin
embargo, para un consumo minimo de potencia, se prefiere la implementacién de dicho control

cle potencia.

I Clase de Potencia de { Minima potencia i .

! Potencia |  Salida (max) | de Salida | Control de Potencia
f ¢ Obligatoria: 4 dBm a
| ]

20 dBm
v ' W (0 :
1 100 mW (20 dBm) | 1 mW (O dBm) Opcional: -30 dBm a &
i dBm
2 2.5mW (4 dBm) | 0.25 mW (-6 dBm) | OPcional ;30 dBm a4
3 1 mW (0 dBm) ‘I . 1 Opcxonal:di;nO1 dBm a 4

Tabla 3.2. Clases de Potencia de Transmision

El control de potencia opera por medio de un receptor RSSI5 que monitorea la senal
recibida, v envia comandos de control al transmisor de otro dispositivo, pidiendo que se reduzca
la potencia de transmision si el valor de potencia de la senal recibida es mas alto que el
necesario para mantener un enlace satisfactorio, v pidiendo que se aumente en caso contrario.
La especificacion indica que la potencia debe ser controlada en pasos de 2 a 8 dB, mientras que

las mediciones del RSSI deben tener una precision de =4 dB a -60 dBm {22].

3.1.6 Parametros de rendimiento de radio

Las especificaciones de Bluetooth establecen una operacion con una maxima tasa de bits en
error BER = 1103, es decir 0.1%. Este BER es alcanzado con una sensibilidad de recepcion de
-70dBm. El establecimiento de la sincronizacién es un parametro importante de desempeno en
cualquier sistema. En la figura 3.1 se muestra la temporizacion de las operaciones durante
cualquier proceso de Tx'Rx. El procesador encargado de los protocolos de la capa mas baja
debe decidir en que estado poner al controlador de enlace de bandabase v programar varios

parametros asociados. Después, la bandabase puede calcular la frecuencia apropiada de un

“lFederab Communications Comiitssion
T Recenved Signad Strength Indication
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canal v programar el sintetizador. Esto debe ocurrir mucho antes de que el inicio de la
informacién llegue, para permitir que el sintetizador se sincronice. Todo esto impone un limite
en la sincronizacion del sintetizador de aproximadamente 180 us, eso no representa problema,

pues algunos radios tienen un tiempo de sincronizacion mucho menor, que varia de 130 us a

170 us [3].

,_’,“,v(_i'nt:.» -
FALAE A ] ) Sintenizador +£ntans Je
i inc2taurrpre

[ [EVIRREI :

ey

Figura 3.1. Requerimientos de sincromzacion del sistema

El mecanismo optimo de recuperacion depende de la implementacion empleada. Dentro de
Bluetooth existen dos variantes en la recuperacion del reloj: la primera se orienta a la
recuperacion del reloj basandose en el conocimiento de los cuatro bits de preambulo mas el
primer bit de la palabra de sincromzacién (syncword); la segunda opcion se basa en la deteccion
de los bordes del flujo de datos de entrada mediante un circuito PLL, a este tipo de
sincronizacion suele llamarsele “early-late”.

En cualquier caso, el componente importante para la recuperacion del reloj son los 5 bits de
la secuencia inicial. En la practica, la mavoria de los sistemas de radio suelen perder, incluso,
los 3 primeros simbolos. Lo anterior ocasiona cue se tengan que tomar mas bits de la palabra
de sincronzacion para llevar a cabo la recuperacion del reloj, con lo cual se reduce la

sensibilidad del enlace.

3.2 Bandabase

Para comenzar con la descripcion de esta capa se hara una distincion entre las funciones del
coniroludor de enlace (Link Controllen v la Bandabase

El controlador de enlace (LC) es responsable de llevar a cabo las operaciones a nivel de
enlace sobre varios paguetes de datos en respuesta a comandos de alto nivel del administrador

de enlace (Link Manager). Las enudades locales v remotas del controlador de enlace manejaran
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el proceso de establecimiento de enlace, paquete por paquete, una vez ordenado por el LM ¥

mantendran el enlace una vez establecido [5].

Nivel de Enlace

Administracion de Admnistrador

Acceso al Madio de Enlace
.
t
A ]

MNivel ce Paguete Ceontriciadar

Control de Acceso

aiCanal de Eniace

s Capa Fisita

*

Nivel de Paguete
Procesamiento de Bandabase o—»; Radio
]
|

Canal y sincronizacion

Figura 3.3. Diferencias entre ¢! controlador de enlace v bandabase

La capa Fisica del modelo de referencia OSI esta representada por el radio v la bandabase.
La radio es una interfaz entre el canal (aire) v la bandabase digital, dicha interfaz da formato a
la informacion proveniente del LC, para una transmision robusta y confiable en el canal y
recupera informacion del canal para pasarla a la pila. La bandabase es responsable tanto de la
codificacion v decodificacion de canal y el control de la sincronia a un nivel bajo, asi como
también del manejo del enlace dentro del dominio de la transferencia de un solo paquete de

datos. En la figura 3.3 se ilustra la diferencia entre el controlador de enlace y la bandabase.

3.2.1 Direccion de dispositivos Bluetooth

Cada dispositivo Bluetooth tiene una direccion [EEE NMAC"” de 48 bits, conocida como direccion
Bluetooth (BD_ADDR, Bluetooth Device Address). Esta direccion es usada en algunas de las
oneraciones de procesamiento serial de bits, v en particular para la derivacion del codigo de
acceso. La direccion Bluetooth se divide en: una parte de direcciéon no significativa (NAP), una
parte de direccion alta (UAP), v una parte de direcc:on baja (LAP) como sigue™:
e  BD_Addr{47:32] - NAP[15:0]
Utilizada para iniciar el proceso de encriptacion.
e BD_Addr[31:24] - UAP[7:0]
Ctilizada para iniciar los calculos de HEC, CRC v salto de frecuencia.
e BD_Addr{23:0] - LAP[23:0}

Utilizada por la palabra de sincronizacion v el salto de frecuencia.

DM Access Contral
Los numeros entre corchetes indican el intervalo de bits que ocupa cada seecion de ki direecion Blueiooth,
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3.2.2 Maestros, Esclavos y Piconets

Bluetooth es’ un sistema multiplexado'por di\'isféﬁ en tiempo (TDM]), donde la unidad basica de
operacién es una ranura {slot) de 625 us. Cuando hay una conexidon todas las operaciones
transmitidas o recibidas ocurren en 1, 3 o 5 ranuras. En las operaciones de pre-conexion, la

transmision y la recepcion pueden ocurrir algunas veces en medias ranuras (312.5 us).

Sali en frecuencia

NUmero de Canal: Ch(n) Ch(n+1) ch(n+2)
Maestro. ’ Tx I { Rx l [ T |
Esclavo: [ Rx I [ % ' [ R ]

| 625us |
I 4

Figura 3.4. Temporizacion de paquetes de una sola ranura

Cada dispositivo Bluetooth puede ser Maestro o Esclavo en cualquier momento, aunque no
simultaneamente. Estos dos papeles se definen como sigue:
*» Maestro: Dispositivo que inicia un intercambio de datos.

+ Esclavo: Dispositivo que responde al Maestro

Durante la comunicacion el Esclavo utilizara la temporizacion de su Maestro, con la que
sincronizara sus saltos. En la figura 3.4 se tiene que: primero el Maestro transmite al Esclavo.
Esto ocurre cuando ambos dispositivos estan sintonizados en el canal de radio C(n}. 625 us
después, los dos dispositivos vuelven a sintonizar sus radios, o “saltan” al C(n+1}, en este
tiempo el Esclavo debe responder a pesar de que no haya sido exitosa la recepcioén del paquete
anterior. Después de la ranura de recepcion del Maestro, el Esclavo otra vez se pone en alerta
de un mensaje. Sin embargo., el Maestro puede elegir entre transmitir a alguien mas o no
transmitir a nadie. El Esclavo no transmitira de nuevo hasta cue el Maestro le vuelva a
transmitir.

Cada dispositivo hara un salto una vez por paquete. Esto es una parte fundamental del
sistema Bluetooth v provee las siguientes caracteristicas (22}

¢ Seguridad: Debido a que el salto es una secuencia pseudoaleatoria basada en la

direccion del dispositivo Maestro.
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e - Confiabilidad: Debido a que si un radio interfiere v causa una pérdida de un paquete en
el'C{n), es poco probable que también interfiera en C(n+m). donde n+m es una distancia

alejada desde n debido al algoritmo pseudoaleatorio de salto.

Bluetooth define paquetes de informacién los cuales tienen una longitud de 1, 3 o 5
ranuras, la figura 3.5 muestra como la temporizacion cambia un poco para esos paquetes
multi-ranura. Usar un paquete de longitud mas grande permite altas tasas transferencia de
informacion, a costa de la confiabilidad. Es mas probable que las rafagas de errores o
interferencia afecten a un solo paquete de larga duracion en un solo canal que, a muchos
paquetes de corta duracion distribuidos en varios canales.

Todos los paquetes tienen la misma cabecera v la misma informacion de control (overhead),
asi los paquetes multi-ranura son mas eficientes en cuanto al transporte de datos. Resulta poco
practico hacer saltos durante paquetes sencillos debido al largo tiempo de sincronizacién de

radio, asi en paquetes multi-ranura se usa la maxima cantidad de tiempo para enviar

informacion.
Salto Numero. | C(n) , Clh+) , Cin+D L Cin+3d) . Cinety L S5 . Cin+§
Paguetedetsiot | ™ | [Rc ] [ ™} [ R | [ ] [ R ] Tx
— ' . ' y v
Salp Nomer | 022 cn : Ch+d | )
Paguete de 3 slots [ Tx l J Rx J l Tx
1875 ps ' : '
Salto Nimero c Cn+9

Paquete de 5 slots: | Tx j r Rx

3135 s

Figura 3.3. Temporizacion de pagquetes multi-ranura

De esta manera, un Maestro controla qué transmitir {pacuetes de 1, 3 o 5 tramas) ¥ cuando
hacerlo. Los esclavos estan esperando silenciosamente durante cierto tiempo ) cualquier
Esclavo que escuche un paquete con su direccion lo recibe v le responde.

Bluetooth seria una tecnologia util tan solo con tacithtar la comunicacion punto a punto; sin
embargo, es mucho mas que eso. Bluetooth crea un upo de red LAN en miniatura, a la cual se
le conoce como piconet.

Una piconet es una coleccién arbitraria de dispositivos Bluetooth los cuales estan lo
suficientemente cercanos para poder comunicarse e intercambiar informacién de forma regular.
Una picoriet esta formada por un dispositivo configurado como Maestro. al cual ~le pertenece” la
piconet, v entre uno v siete dispositivos que siempre actian como Esclavos de su Maestro.
Todos los Esclavos adoptan la sincronizaciéon del Maestro v responderan cualquier mensaje que

incluya el codigo de acceso del NMaestro [16].
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¥ e
L E '»._E A Scatterret

Punto Multpunto
Figura 3.6. Piconets y Scatternets

La figura 3.6 ilustra la topologia de un enlace punto a punto entre el Maestro v el Esclavo;
en el segundo diagrama se muestra una piconet tipica; v en el tercero tenemos un Maestro con
tres Esclavos. pero el Maestro es también un Esclavo en otra piconet, obedeciendo a otro
dispositivo Maestro. a esta Gltima red se le conoce como scatternet. Como Bluetooth tiene un
limite de siete Esclavos en una piconet. es deseable enlazar piconets para formar areas de
cobertura fisica mucho mas amplias.

Como los dispositivos pueden moverse, pueden salirse facilmente del area de cobertura v
perder contacto con la piconet. Cada enlace tiene un tiempo de supervisiéon, el cual asegura que

ese enlace sea terminado cuando va no se encuentre el dispositivo dentro del area de cobertura.

3.2.3 Temporizacion del sistema

Como muchos protocolos de comunicacion, Bluetooth sincroniza muchas operaciones con un
reloj en tiempo real o con un contador. Esto asegura, por ejemplo, poder sincronizar
intercambios de informacién de transmision/recepcion entre dispositivos, diferenciar entre
paquetes perdidos v reenviados., v generar una secuencia pseudoaleatoria predecible v
reproducible de numeros de salto de frecuencia. El relo) Bluetooth es un contador de 28 bits el
cual se reinicia a O en el encendido v posteriormente comienza a correr hibremente. Este reloj se
incrementa cada media ranura, es decir, cada 312.5 us. Esto sucede aproximadamente una vez
por dia. Cada dispositivo tiene su propio contador nativo que corre libremente v controla la
temporizacion »v operacion de ese dispositivo. El reloj nativo es conocido como CLKN.

Sioun dispositivo esta operando como Maestro, controla la piconet. v usa su CLKN como
temporizador de referencia interno. En cambio st un dispositivo esta operando como Esclavo.
su temporizacion debe estar sincronizada a su Maestro. La sincronizacion con el Maestro,

asecgura cue las ranuras de transmision v recepcion del Esclavo estén alineadas correctamente

!,-,:,\ .
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con las del Maestro, asi como también que se escojan correctamente los numeros de salto de
frecuencia. Para sincronizarse con el Maestro, un Esclavo debe agregar un valor de
compensacion a su reloj nativo (CLKN). Esta compensaciéon deriva en un nuevo valor, el CLK, el
cual es estimado a partir del CLKN del Maestro. Al CLK se le llama reloj de la piconet.

Existe otro reloj llamado CLKE, el cual se obtiene agregando otra compensacion al CLKN.
Este es usacdo por un Maestro para crear una estimacion del CLK del Esclavo. Se usa en el caso
del establecimiento de una conexion con el Esclavo antes de que el Esclavo se haya
sincronizado con el Maestro. En la figura 3.7 se muestra un diagrama de los diversos relojes

mencionados.

Desplazamiento del Relo)
Maestro

—

CLKN

Desplazamiento estmado
del Relo) Esclavo

Figura 3.7. Relojes de Bluetooth

Los 2 bits menos significativos del CLK se usan para delimitar las ranuras v medias
ranuras para la transmision v recepcion de los paquetes. También establecen el criterio para
escoger sobre transmisidn o recepcion, dependiendo de si el dispositivo esta actuando como
Maestro o como Esclavo. Una transmision del Maestro en conexiéon siempre comienza cuando el
CLK[1:0] = 00, ¥ una transmision de!l Esclavo en conexién siempre comienza cuando CLK{1:0} =
10.

Las figuras 3.8 v 3.9 ilustran el uso del CLK[1:0] v muestran la ventana de incertidumbre,
la cual acomoda cualquier variacion del sistema de temporizacion entre dos dispositivos que se

comunican.
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T Salto # C(k) Clk+ 1)
Yentana de inceridumbre
312 5us . (le.;.Ls) .
" - :
BT CLK 00 o1 10 D
Bits[1 0] :
n*625us

E! receptor en el Esclavo estara habilitado algun tiempo

transmision, v

Figura 3.8. Ciclo de Tx — Rx del transmisor/receptor en

(n+m)~625us

n Numero de ranuras acupadas por ios paguetes Tx

m Ndmerg de ranuras ocupadas por ios paquetes Rx

en el caso de que no hayva transmision del
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Ranura Tx

Clk+ 2)-~

oo

el modo Maestro normal

antes de que el Maestro inicie la

Maestro. el radio del Esclavo se

apagara después de un cierto tiempo de espera. Esta desuviacién del punto ideal de inicio de

recepcion, permite acomodar la desviacion en la temporizacion de los sistemas, asi como

también deja que el Esclavo vuelva a sincronizar su reloj cada vez que recibe un paquete.

Ranura Rx Ranura Tx
Salto # Zlki Cik = 1)
Rasincramzacién 212 5us
BT CLK : 1J 1
Sius(10]
N . ]

(n-m"a2%us

n Numero se ranuras ocusadas 00! 13s padJetas Rx

Mugrmarg de rarucas SI.pacas por l2s 93gustes Ty

Figura 3.9. Ciclo de Rx - Tx del transmisor/ receptor en el modo Esclavo normal

Ranura Rx

i+ 2)

-4

Todos los dispositivos realizan una correlacion con la primera parte del paquete (palabra de

sincronizacion), con el fin de realinear su temporizacion con el inicio de la transmision del otro

dispositivo. Un Maestro recibira este paquete con la temporizacion resincronizada, mientras
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que un Esclavo cambiara su sistema de temporizacién para acoplarse al del Maestro. Si un
Maestro no ha transmitido a un Esclavo por algun tiempo, el Esclavo se resincronizara dentro
de esta ventana. En una conexion, la ventana de incertidumbre se establece normalmente en
=10 us. Esto permite a un Esclavo estar sin comunicaciéon con el Maestro durante 800 ranuras,
suponiendo el peor caso de precisién (z20 ppm} en ambas referencias de temporizacién

(Maestro y del Esclavo).

3.2.3 Enlaces fisicos SCO Y ACL

Una vez que se ha establecido el enlace, hay dos tipos basicos de paquetes de informacion que
pueden ser intercambiacdos con una distincién importante entre ellos, caracterizada por el tipo
de enlace [22}:

e Asincrono No Orientado a Conexion (ACL, Asynchronous Connection-Less)

s Sincrono Orientacdo a Conexién (SCO, Syvnchronous Connection Oriented)

3.2.3.1 ACL

Un enlace ACL existe entre un Maestro v un Esclavo tan pronto como se ha establecido una
conexion. Un Maestro podria tener cierto numero de enlaces ACL a un numero diferente de
Esclavos en cualquier momento dado, pero sélo puede existir un enlace entre dos dispositivos®.
Como yva se dijo, el Maestro no siempre transmite al mismo Esclavo de forma regular. Asi el
enlace ACL proporciona una conexién de paquetes conmutados donde la informaciéon es
intercambiada esporadicamente en el momento en que los datos estén disponibles en la parte
superior de la pila. La eleccion de a qué Esclavo transmitir o de cual recibir es decision del
Maestro ranura por ranura, asi los servicios isécronos v asincronos son posibles. Muchos
paquetes ACL facilitan la revision de errores v retransmision para asegurar la integridad de los
datos.

Los enlaces portan informacion hacia v desde las capas L2CAP, o LMP. Todos los datos son
enviados a traveés de L2CAP v pasan a bandabase como paquetes L2CAP. La configuracion v el
control de los enlaces se llevan a cabo por las enudades del admuustrador de enlace (LM)
correspondientes. el comando asociado v los datos de control son enviados a bandabase como
paquetes LMP. La informacion es llevada en paquetes DH (Data High rate) v DM (Data Medium
rate), estos ultimos paquetes portan menos informacion, pero proveen una proteccion extra
contra los errores.

Un Esclavo puede responder unicamente con un paquete ACL en la siguiente ranura de

transimision Esclavo-Maestro si ha sido direccionado en la ranura anterior Maestro-Esclavo. Si

T Sobre el mismoe enlace ACT se pueden ner Viris Conesiones ¢n un esgquenti de conmutacion de paguetes
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el Esclavo falla en la decodificacion de la direccién del Esclavo en la.cabecera del paquete, no se
tiene la certeza de si fue direccionado o no, y por lo tanto no'le’esta permitido responder.
Existen paquetes broadcast los cuales como su nombre lo indica estan dirigidos a todos los

Esclavos de la piconet.

3.2.3.2 SCO

Un enléce SCO es completamente diferente a un ACL, provee un enlace si'rrrlétricé" ehtre Maestror
v Esclavo con un ancho de banda reservado para el canal y un intercambio periddico de datos
mediante ranuras reservadas. Asi, el enlace SCO provee una conexion de circuitos conmutados
donde los datos son intercambiados regularmente. por lo que encuentra uso en aplicaciones
donde es necesaria la transmision periédica de datos, como en el caso del audio.

Un Maestro puede soportar hasta tres enlaces SCO al mismo Esclavo., o a diferentes
Esclavos. Un Esclavo puede soportar hasta tres enlaces SCO del mismo Maestro. Debido a la
naturaleza de continuidad de los datos SCO en el tiempo, los paquetes SCO no son
retransmitidos nunca.

El Maestro transmitira paquetes SCO al Esclavo a intervalos regulares, definiendo un
parametro llamado T.., al cual se le conoce como wmtervalo SCO v es contabilizado en ranuras.
El Esclavo siempre tiene permiso para responder con un paquete SCO en la ranura reservada
para respuesta. Si el paquete fue incorrectamente decodificado debido a errores, entonces el
Esclavo de todos modos respondera en la ranura reservada. En condiciones normales de
operacion, el Maestro no tiene permiso de transmitir hacia otro Esclavo diferente en la ranura
reservada.

Un enlace SCO se establece por una orden del administracdor cde enlace (LM) desde el
Maestro hacia el Esclavo. Este mensaje contendra parametros de temporizacién, para
especificar las ranuras reservadas, tales como el intervalo SCO (T« o) v el offset inicial, Duco

Una vez establecido el enlace SCO, lo datos en este enlace seran intercambiados cada Tsco
ranuras, v el trafico ACL sera transmitido en las ranuras que rodean a las reservadas. Esto
asegura una continuidad de los datos SCO. Una excepcidon para la transmision de datos
diferentes a los SCO en las ranuras reservadas., es ¢l envio de datos de control, con esto se

asegura poder cerrar los enlaces SCO en el caso que ocuparan todo el ancho de banda.

3.2.4 Estructura de un paquete Bluetooth

Cada paquete consiste de un codigo de acceso, una cabecera, 3 una tributaria (payload) como
se ilustra en la figura 3.10. El cédigo de acceso es utilizado para detectar la presencia de un
paquete v para direccionar el paquete hacia un dispositivo especifico. Esto se lleva a cabo

comparando el codigo de acceso recibido con una copia guardada cdel codigo de acceso del
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Maestro. La cabecera contiene toda la informaciéon de control asociada con el paquete y el
enlace, como la direccion del Esclavo para el cual el paquete es enviado. Finalmente, la
tributaria puede contener informaciéon de un mensaje de capas superiores como L2CAP, o de
LM, o bien los datos que circulan a través de la pila [5].

B8 0 72 bits 5S4 bits | 0 a 2744 tits

>

)
<

Y

>

|

Y

Cocigo de AcCceso Czbece Tricutana

-
<Y

Figura 3.10. Estructura del paquete Bluetooth

3.2.4.1 Codigo de Acceso

Durante una conexion cuancdo un enlace esta activo, el codigo de acceso identifica el paquete
que viene de, o va hacia, un Maestro en especifico, cste codigo es formado con base en la
direccion Bluetooth del Naestro. Para obtener codigos de acceso especiales (Inquiry Access Code,
AC), usados para descubrir dispositivos especificos durante el proceso de inquiry, se necesita
usar una direccion especial del dispositivo Bluetooth.

La primera parte del cddigo de acceso es un preambulo de 4 bits el cual se usa para
detectar los bordes de la informacion recibida. El preambulo es una secuencia fija igual a 0101,
o 1010, dependiendo del valor del primer bit de la palabra de sincromzacion” (svnecword), con
éste primer bit se forma una secuencia de 5 bits. Estos bits dan al circuito de recuperacion de
reloj Unicamente 3 us para crear una sernial de reloj confiable, con la cual se puedan recuperar
los datos restantes. Si sigue una tributaria, la ultima parte del codigo de acceso es un trailer de
4 bits, cuyva funcion es similar al preambulo, se usa para hacer una mejor recuperaciéon del
reloj. En la figura 3.11 se muestra la estructura del caodigo de acceso de Bluetooth.

La palabra de sincronizacion se forma a parur de la parte baja de la direccion Bluetooth
(Lower Address Part, LAP mediante un algoritmo definido en las especificaciones. Primero, el
algortmo agrega una secuencia predefinida de 6 bits conocida como secuencia Barker a la LAP
para mejorar las propiedades de autocorrelacion de la palabra de sincronizacion. Esto da una
palabra a la cual se le aplicara una operacion OR-exclusiva de una longitud de 34 a 63 bits,
con una secuencia PN de 64 bits P[63:0]. La secuencia resultante de 30 bits se codificad con un
codigo de bloque BCH (Bose Chaudhuri Hocquengheny (64.30) para resultar en una palabra de
o+ bits, de tos cuales 34 bits son de paridad. A los bits restantes de la secuencia PN, del O al

33. se les aplica una OR-exclusiva con la palabra BCH de paridad de 34 bits. para producir la

CUD preambulo os 0101 para una patabra de sincronizacion que empreza con un 008 1000 para eb otro caso Bl prader es 1010 para
una paliabra de sincrontzacton que termina con un 00y 0101 en el otro Case

38



BANDABASE

palabra de paridad codificada final. La segunda XOR remueve las propiedades ciclicas -del

cédigo de bloque del resultado.

A4

| Freambulo Palabra ¢s sirororizaccn —ala
i

i 4 bis BRI < bDits

Figura 3.11. Estructura del codigo de acceso de Bluetooth

Como podemos ver en ia figura 3.12. la palabra de paridad de 3+ bits del cadigo BCH es el
elemento clave de la palabra de sincronizacion. pues tiene propiedades de muy alta
autocorrelacion vy de muy baja correlacion cruzada. Entonces. cuando un la palabra de un
dispositivo se correlaciona con su palabra de sincronizacion esperada, se tendra un pico grande
exactamente en donde coincidan: la palabra de referencia v la palabra recibicda. Otras palabras
que no coincidan no produciran tal pico. El resto de la palabra de sincronijzacion es construida
por el LAP v la secuencia Barker. usada para generar la palabra de paridad. Las LAP's de dos
dispositivos podrian diferir en sélo un bit: sin embargo. las dos palabras de paridad seran muy

diferentes. a pesar de que el resto de las palabras de sincromzacion sean similares.

: KERE BRI £ Cits
- _ = - Teluenc s
=alabra de Fandae ECH == g,‘r."orj

Barke

Figura 3.12. Estructura de la paiabra de sincronizacion

El dispositivo receptor desplaza los datos hacia el correlador continuamente. el cual hace
una correlacion completa de 64 puntos contra la palabra de sincronizacion de referencia, o
esperada. Una correlacion grande indica que este paquete es el que el receptor espera y asi
seguira recibiendo el encabezado del paquete. de otro modo., después de que la ventana de
incertidumbre ha pasado el radio puede apagarse para poder conservar la potencia. De este

modo. el Esclavo solo recibira paquetes que son transmitidos por su Maestro dentro de la
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piconet que pertenece a dicho Maestro. En el caso de que dos piconets estén cerca, cada grupo
de Esclavos recibira sdlo los paquetes de su propia piconet, la- cual tendra la palabra de
sincronizacion de la piconet.

El instante de tiempo en el que la correlacion ocurre es crucial, sucede exactamente a los
68us dentro de la ranura del Maestro. Esto permite al Esclavo reajustar su propia

temporizacion de ranura para coincidir con el Maestro en un intervalo de lus.

3.2.4.2 Tipos de Cédigo de Acceso

Existen < tipos diferentes de cédigos de acceso, lo cuales se usan de manera diferente como se
describe a continuacion.

» Codigo de acceso de canal (CAC, Channel Access Code). Se deriva del LAP del Maestro
lo utilizan todos los dispositivos en la piconet durante el intercaimbio de datos mientras
esta la conexion activa.

e Codigo de acceso a dispositivo (DAC, Detiwce Access Code). Se deriva del LAP del
dispositivo. Es utilizado cuando se¢ hace paging a un dispositivo especifico v por el
dispositivo en Page Scan mientras escucha por mensajes de busqueda dirigidos a él.

¢ Codigo de acceso de busqueda general (GIAC, General Inquury Access Code). Es usado
por todos los dispositivos durante los procesos de busqueda. debido a que no se
conocen las LAP de los dispositivos. El GIAC esta fijado por la especificacion.

¢ Codigo de acceso de busqueda dedicada (DIAC, Dedicated Inquiry Access Code). Es un
codigo que permite investigar la presencia de dispositivos Bluetooth de cierto tipo, por
ejemplo, impresoras, o celulares. A los codigos de este mismo tipo cuva existencia se
encuentra limitada por ¢l tiempo se les llama LIAC (Linuted Inquiry Access Code) o bien
codigos de acceso de busqueda limitada. Los LIAC se usan sobre una base temporal
cuando la intervencion de los usuarios provoca especificamente que dos dispositivos

pretendan descubrirse entre si.

3.2.4.3 Cabecera del paquete

La cabecera del paquete contiene informacion de control asociada con el paquete. En total, la
cabecera contiene 18 bits de informacién. los cuales son protegidos por un cédigo de tasa 1/3,
que opera bajo el principio FEC (Forward Error Correction).

Esta codificacion hace una réplica de la informacion 3 veces. asi cada bit ocupa 3us, 0 3
periodos de bit al aire. La cabecera resultante tiene 52us de duracion. Esta redundancia de alto
nivel v la codificacion de overhead se emplea debido a que cada campo es crucial para la
correcta operacion del protocolo de control de ernlace v por lo tanto. del enlace. Un campo CRC

(Cyclic Redundacy Check) se incluve para que en ¢l caso de que alguna parte del contenido sea
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gravemente danada, se pueda permitir que el paquete entero sea ignorado y el estado del enlace

se mantenga. A continuacion se describira la estructura del encabezado del paquete Bluetooth

mostrado en la figura 3.13.
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Figura 3.13. Estructura de la cabecera del paquete Bluetooth.

e AM_ADDR. Durante el proceso de paging. el Maestro asignara una direccidon de
miembro activo (Active Alember Address, AM_ADDR) al Esclavo. Esto hara posible el
manejo de conexion, la AM_ADDR se usa para direccionar todas las comunicaciones
hacia un Esclavo; mientras que para el Maestro sirve para diferenciar respuestas de
diferentes Esclavos (7 Esclavos, ubicados en un campo de 3 bits). Un AM_ADDR de cero
corresponde a un paquete Broadcast, que proviene del Maestro v es dirigido a todos los
Esclavos.

s Tipo de Paquete. El tipo de paquete es un campo que define qué tipo de trafico es
llevado por el paquete (SCO, ACL. NULL o POLL). el tipo de correccién de error usado
por la payload, v cuantas ranuras dura esta payload.

* Flujo. Esta bandera es levantada por un dispositivo cuando no es capaz de recibir mas
datos. debido a que su buffer no ha sido vaciado.

e ARQN y SEQN. La bandera ARQN es levantada por un disposiuivo para mdicar que la
recepcion previa ha sido exitosa despues de la validacion del CRC. Si el ARQN de la
cabecera regresada se pierde, el dispositivo que origind la transmision asumira que la
bandera no fue establecida, esto indicara que el paquete anterior no fue reconocido, es
decir. ARQN=NAK (Negative-AcKnowleclge). Cada vez que un nuevo paquete es enviado,
la bandera de secuencia (SEQN) se conmuta entre uno v cero. En el caso de que el
paquete sea reenviado. ia bandera SEQN se quedara igual v asi el receptor sabra que el
paquete es el mismo.

e Revisién de Error de Cabecera (Header Error Check HEC). El campo HEC es

simplemente una funcion CRC que se lleva a cabo en la cabecera.
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3.244 Paylroad ACL

El campo payload ce todos los paquetes ACL esta dividido en tres paftéé:'lra cabecera ael
payload, la payload y el campo de CRC En la figura 3.14 se muestra la estructura de la
payload, o tributaria de un paquete ACL. '
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Figura 3.14. Estructura de ta tnibutaria ACL

Cabecera del Payload ACL

El campo de la cabecera payload contiene la informacion de control de enlace siguiente:
« El campo L_CH (Logical Channel). Indica si la tributaria es el comienzo o la
continuacion de un meénsaje L2CAP (debido a que los mensajes L2ZCAP pueden durar
“varios paquetes ACL), o un mensaje LMP (el cual es llevado totalmente en un paquete
ACL de una sola ranura).
e La bandera de flujo. Controla la transferencia de datos a nivel de la capa L2CAP.

e El campo de longitud. Describe la longitud en bytes de los datos de la tributaria.

Aottt T tany

H - Figp H Largtls i iratetrigg

Figura 3.15. Estructura de cabecera de la tnbutaria ACL
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3.2.4.5 Estructura de paquete SCO

Los paquetes SCO comparten el mismo codigo de acceso y la cabecera que los paquetes
ACL, aunque los campos de flujo, ARQN vy SEQN sean redundantes debido a que el control de
flujo v retransmisiéon no aplican en enlaces SCO. El campo CRC se encuentra ausente. El
tamano de la payload se fija a 30 bytes, con una longitud de datos de origen de 10, 20 o 30
bytes, dependiendo del tipo de paquete, el cual selecciona la tasa FEC para utilizar (1/3, 2/3 o

ninguna). En la figura 3.16 se muestra la estructura del paquete SCO.
| 240 bits ]

!7 Tributana

Figura 3.16. Estructura del paquete SCO

3.2.4.6 Estructura de paquete mixto SCO/ACL

Un caso especial del paquete SCO es el paquete DV, mostrado en la Figura 3.17, €l cual, como
los paquetes SCO, debe ser enviado en intervalos regulares. El campo de voz es lo
suficientemente largo para enviar informacion de tipo HV1 de 10 bytes, la cual no es protegida
por el FEC. Al igual que los paquetes SCO normales, el campo de voz no puede ser
retransmitido. Sin embargo, el.campo de datos esta protegido con un codificador operando en
modo FEC de tasa 2/3, un campo CRC v las banderas ARQ v SEQ. La retransmisién del campo

de datos es posible. v esto ocurrirda junto con la transmision del SCO que esta saliendo en el

campo de voz.

Cabsieraie { Zarga o

at3a H BEISLN =

[CEFERRECTI S

Figura 3.17 Estructura del paquete DV

El campo de carga ttil de datos llevara 9 byvtes (72 bits) de datos, por lo que el campo de
datos se acerca mucho a un paquete DMI1. El campo pad al final del paquete se agrega a la
mformacion original, cuando se requiere. para asegurar que sea un multiplo de 10 bits antes de

realizar la codificacion con el codigo que operara en modo FEC.
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3.2.4.7 Paquetes especiales ID, NULL, POLL y FHS

El paquete 1D consiste sélo del cédigo de acceso v se usa durénte la operacion de precoriexién‘
donde un enlace todavia no se ha establecido v los temporizadores entre dispositivos no estan
relacionados. El paquete ID es un mecanismo de senalizaciéon altamente robusto, debido a que
la unica informacion que lleva es el codigo de acceso del dispositivo del cual proviene, o hacia el
que se dirige. Es detectado y decodificado simplemente corretacionandolo contra el coédigo de
acceso seleccionado.

El paquete NULL consiste sdlo del codigo de acceso v la cabecera de paquete v se usa para
pasar una confirmacion (ARQ) o control de flujo al dispositivo, después de la recepcién de un
paquete. Esto ocurre tipicamente durante un enlace cuando el receptor de la transferencia de
datos no tiene nada que enviar de regreso. Sin embargo, debe continuar confirmando que el
paquete se ha recibido. En ausencia de cualquier informacién a transferir, el Esclavo envia
paquetes NULL en el establecimiento inicial de un enlace entre dos dispositivos. El paquete
NULL en si mismo no requiere confirmacion.

El paquete POLL tiene la misma estructura que el paquete NULL. pero mientras que el
paquete NULL no tiene que ser confirmado, el paquete POLL si debe ser confirmado
independientemente de si el receptor tiene informacion que transmitir. Sin embargo, ¢l paquete
POLL, en si mismo, no afecta la confirmacion o el esquema de control de retransmision
gobernado por el ARQ v el SEQ. El uso tipico del POLL es hecho por el Maestro para revisar la
presencia de Esclavos en una ;51conet, los cuales deben responder si estan presentes.

El paquete de sincronizacion de salto de frecuencia (FHS), mostrado en la figura 3.18, es
utilizado durante el proceso de inquiry, durante el proceso de page, v también durante el
intercambio de papeles entre un Maestro v un Esclavo. En todos los casos, el paquete FHS
proporciona toda la intormacion requerida por el receptor para sincronizarse con el emisor en
términos de temporizacion y saltos de frecuencia. asi como también obtener el codigo de acceso
del dispositivo correcto. Los paquetes FHS contienen la siguilente informacion:

» ] campo palabra BCH de paridad, que contiene la parte clave de la palabra de
sincronia, v junto con el LAP v una secuencia Barker. formara el Codigo de Acceso del
dispositivo transmisor.

e El LAP. UAP v NAP, que son parte de la direccion Bluetooth de 48 bits del dispositivo
transmisor v se utilizan para diferentes propositos en la codificacion de paquetes ¥
calculo de saltos.

. El SR v el SP. que especifican los tiempos de page scan repetition v scan period!,
respectivamente. mientras el campo de page mode indica qué modo page es usado por

el dispositivo transmisor.

Parametros do tempornzacion on el procese de puge s page soan
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o - El campo clase, que indica a qué clase de dispositivo pertenece el remitente, por
ejemplo, una impresora, un PDA, un celular, etc.

. El campo AM_ADDR, que indica la direccion de miembro activo que el destinatario
usara. si el paquete fue enviado por un Maestro durante el proceso de paging, o debe
ser cero si es regresado por un dispositivo en el proceso cde inquiry scanning.

e El campo CLK. que es el reloj Bluetooth del remitente. Esto permite al destinatario
sincronizar su reloj calculando la compensacion v aplicandola a su reloj nativo.

! ! I2 oits! Buis '

i 34 bas : 24 sz 15 ausl2 snaiz 2 b 220us 3w 25 bis i Yeis |
; 7 : ! :
i i ]
i i H Moy
£330 38 Par2ag Ap : sz ¢ =2 ¢ aF - - oate P Aot r ae
E i A T F e - b o ase & SLe2t Sage
: L | 2 ! Zean

Figura 3.18. Formato del paquete FHS

3.2.5 Tipos de paquetes y construccion de paquetes.

En la tabla 3.3 se listan los distintos tipos de paquetes v sus caracteristicas particulares.

I ‘ T Cabecera L 1
; Tipo Numero Enlace Enlace de carga Carga util ] ;
Segmento! de P ' de usuario FEC! CRC |
iCédigo: de slots . SCO ACL util (bytes) : 5
A ____(bytes) |
- i - ! i | 1D 8] : 9] No No |
V000 1 NULL N No No | No No
1 . 0oo! 1 POLL e No No _ No No
i 0010 ! FHS No 18 23 No
0011 1 DM1 T -7 273 Si
Q100 ! Indenndo Indefimido ! Q- 27 No Si :
0101 i HA\'1 do
A Gl 1o ! V2 o
[SRERT i HA 3
1000 1 Dvi
1001 1 Indetinido
toto 3 Indefinidoe
N 1011 3 Indefimdo
1100 3 Indennido
1101 3 Indetinido
. 1o s ndcfimdn
- il N lndc!'m-u;; B

Tabla 3-3. Resumen de tupos de paguetes Las cifras sombr
clemento ACL de un paquete DV el resto de las cifras
paguete DV Los paguetes DV poer

cen oaia tamaha 2O
La columna Segmento separa los diferentes tipos e paguetes: control. datos de una sola
ranura. datos de tres ranuras v datos de cimnco ranuras Los diferentes tipos de paquetes ACL

rnegocian entre una mayor o menor codificacion para ! control de errores FEC v paquetes
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largos o cortos para obtener bajas tasas de transmision con alta robustez, o bien, altas tasas de
transmisién con baja robustez. Una mayor proteccion contra errores se logra a expensas de
mas redundancia, por otro lado, los paquetes mas largos presentan mayor susceptibilidad a
errores [3].

Los paquetes SCO usan el incremento de redundancia para aumentar la protecciéon contra
errores v por lo tanto robustez.

Es responsabilidad del administrador de enlace (LM) monitorear la calidad v confiabilidad
del enlace v decidir qué tipos de paquetes son apropiados en cualquier momento. Algunos
dispositivos no soportaran todos los tipos de paquetes, por lo que durante el periodo de
configuracion se necesitara algun tipo de negociacion.

Una tasa simétrica de transmision se alcanza utilizando el mismo tipo de paquete en ambas
direcciones; sin embargo, muchas aplicaciones tienen necesidades de ancho de banda

asimétrico.

3.2.6 Canales légicos

La especificacion define cinco canales légicos de informacion que son portados en enlaces
fisicos SCO v ACL. Son importantes en la diferenciacion del contenido de los diversos paquetes
que se transmiten v la informacion que llevan {22]. Los canales son los siguientes:

e LC (Link Control o Control de Enlace). Es llevado en la cabecera del paquete v consiste
del ARQ. SEQ v+ los datos de control asociados. Como fue descrito previamente, estos
cdatos son cruciales para mantener v controlar el enlace.

e LM (Link Manager. Administrador de Enlace). Es llevado a través de una carga util ACL
dedicada y contiene datos de control LM que se intercambian entre dos entidades LM.
Tipicamente llevado por pacquetes DM, el canal LM se indica por el codigo L.CH = 11.
Los paquetes DM1 son comunes a los enlaces SCO v ACL, esto permite transportar
mensajes LMP a través de un enlace SCO.

e UA, Ul (User Asynchronous o User-Isochronous data). Es llevado por la carga util del ACL
v contiene informacion de usuario L2CAP. La tragmentacion es manejada por el valor
apropiado de L_CH: 10 para los paquetes de 1micio v 0l para los paquetes de
continuacion.

e US (User-Synchronous data). Los datos sincronos son llevados por la carga util de los

canales SCO.

3.2.7 Codificacién de canal y procesamiento del flujo de bits

La figura 3.19 describe el flujo de datos en bandabase v como la codificacion de canal se ajusta

en todo el cuadro. Debido a que cada funcion de codificacion se lleva a cabo en todo, o en parte
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del flujo de datos al momento que pasa a través de la bandabase, nos referiremos a esto como

procesamiento del flujo de bits.
La codificacion de los datos antes de la transmision es importante para protegerlos contra

las perturbaciones en el canal. Debido a las caracteristicas de Bluetooth, como la baja tasa de

transmision, la codificacién empleada no es muy compleja. La codificacion aplicada al flujo de

bits en Bluetooth consiste de los siguientes elementos([3j[22]:

CRC (Cyclic Redundancy Check) v HEC (Header Error Check). Un CRC se lleva a
cabo en todas las cabeceras de los paquetes v sobre la carga util ACL para validar la
integridad de la informacién recibida. La decodificacion en modo FEC tiene un alcance
limitado para correccién y deteccidn de errores, mientras que un CRC anunciara
cualquier error en los datos. El HEC de 8 bits se calcula en la cabecera de carga util
antes de aplicar el control de errores FEC.

Encriptacién. Para llevar a cabo este proceso. al flujo de datos se le aplica la operacion
OR exclusiva con el tlujo de cifrado proveniente del sistema de encriptacion.

Whitening. El blanqueamiento involucra la mezcla de una secuencia pseudoaleatoria de
bits con los datos para que éstos se vuelvan aleatorios. Esto reduce la posibilidad de
largas secuencias de ceros o unos, eliminando la componente de DC. Esta caracteristica
mejora el desempeno en la recepcion de una cadena de bits, en la parte de radio, debido
a que evita offsets.

FEC (Forward Error Correction) Al agregar bits de redundancia extra creados a partir
de la informacion de entrada, cierto numero de errores de bits en la informaciéon pueden
ser detectados v corregidos. Hay tres opciones para FEC dependiendo del tipo de
paqucte: ninguno, 1/3 v 2/3: El que ofrece mavor proteccién de ellos es el 1/3.
haciendo que se repita un mismo bit tres veces v se decodifica por "mavoria de votos”™ en
el lado receptor. Esto es suficiente para detectar dos errores en cada tres bits de entrada
v corregir uno en cada tres. La cabecera de paquete uuliza codificacion 1,3, debido a
que ahi se encuentra la informacion mas unportante del paquete. La FEC 2/3 es un
codigo de Hamming (15, 10) implemer.tado como un registro de corrimiento lineal con
retroalimentacion {(LFSR). Por cada 10 bits de entrada al LFSR, se obtienen 13 bits a su
salida. Esta proteccion es suficiente para detectar 2 bits erréneos en cada 135 bits v

corregir 1 de cada 15.

El whutening v el HEC se aplican a todos los paquetes con al menos una cabecera. El FEC v

el CRC se aplican dependiendo del tipo de paquete. como se ve en la tabla 3-3.

El

orden del procesamiento del {lujo de bits es importante. Considerando la ruta de

transmision mostrada en la figura 3.19. primero se realiza ¢l CRC o el HEC para proveer la
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validacién de datos primitivos. Después, se aplica el whitening. Finalmente, se realiza la

decodificacion FEC.~ R - - - AT
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Figura 3.19. Flujo de dutos de Bandabase

Los datos SCO se codifican o decodifican con uno de los tres esquemas de codificacion de
audio v se omite el CRC, debido a que la retransmision del SCO no es posible. La funcién de los
bu.jfers de Tx/Rx es permitir escribir la informacidon que sera transmitida o leer la recibida,
mientras se realiza el procesamiento del flujo de bits

Cada enlace requerira su propio buffer de transmis:ion debido a que cualquier pacquete ACL

puede requerir ser retransmitido en caso de errores en la recepcion.

3.2.8 Sincronizacion del tiempo base y correlacion de recepcion

Un dispositivo Bluetooth mantiene la sincronizacion del tiempo base realizando una correlacién
periddica contra la palabra de sincronia, esto se muestra la figura 3.20. Nominalmente, la
ventana de incertidumbre de Bluetooth es de =10us. o 20 simbolos, v requiere resincronizacion
al menos cada 800 ranuras. Sin embargo, en otras circunstancias, como en el inquiry scan, o al

regresar del modo park, la ventana puede ser mas grande.
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Figura 3.20. Temporizacion del correlador de recepcion.

La correlacion se lleva a cabo contra la palabra de sincronizacion de 64 bits guardada, por
lo que el correlador debe primero introducir completamente los 6+ bits recibidos antes de llevar
a cabo esta correlacidon. Este proceso se comienza media ventana de incertidumbre antes det
inicio de la ranura. Posteriormente se realiza una correlacion de 64 puntos v se compara con
un valor de umbral. Cada bit recibido es introducido sucesivamente al sistema v se repite la
correlacion hasta que un cierto numero de correlaciones havan sido hechas, o bien hasta que el
valor del umbral hava sido sobrepasado.

En el punto en donde la correlacion coincide, deben ocurnir dos operaciones:

* Se senala un evento para que la maquina de estado receptora comience la recepcion.

e Se ajusta la sincronia de los dispositivos.

£l punto de coincidencia es el punto en el que el ultimo bit de la palabra de sincronizacion
transmitida por el Maestro ha sido recibido. El comienzo de la cabecera de paquete sera el
siguiente bit en un tiempo de lus (codigo de acceso de 68 bits), o el quinto bit en un tiempo de
Sus 1codigo de acceso de T2 bits), El offset de temporizaciaon entre el transmisor v ¢l destinatario
se mide en este punto. Si Tuen es el tlemipo que abarca desde que el destinatario recibe la
ranura. hasta que el correlador llega al punto de comaidencia {tomado del valor actual del
uempo base) el offset se calcula con Tu..n. Mmenos la longitud de la palabra de sincronizacion
{64} v menos la longitud del preambulo (4), o Tu.... - 63

1 CLK actualizado v el conteo de subsiot se aplhcan inmediatamente. de este modo en la
siauente recepoion de la cabecera v la carga ani, habra tuna simcronia correcta. Si el dispositivo
es Esclavo. entonces actualiza sus offsets para alinearse con el Maestro. Sin embargo. si el
dispositivo es un Maestro, cada par de ranuras subsecuentes tendra que ver con un Esclavo

diferente. cada uno utilizando la temporizacion del Maestro. Por lo que aunque el Maestro
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mantenga un offset de cero en cada caso, debe resincronizar su proceso de recepcion para

encontrar el comienzo de los datos siguientes a la coincidencia del correlador.

3.2.9 Saltos en frecuencia

Los saltos en frecuencia son el nucleo de Bluetooth. v como se vera en el siguiente capitulo
forman una parte fundamental de los protocolos. La seleccion de salto de canal funciona como
un algoritmo de mapeo que sigue una secuencia diferente dependiendo del estado de control de
enlace (busqueda, llamado, etc). Se selecciona una sccuencia en particular dependiendo de las
partes de la direccion Bluetooth provista (LAP v UAP). Posteriormente se indexa con base en esa
secuencia utilizando el valor Bluetooth CLK. Debido a las restricciones en la parte de radio, el
algoritmo podria truncarse a 23 canales (en lugar de 79) en algunos paises [3].

El flujo de numeros de canal generado se pasa al subsistema de RF, donde se programan

en el sintetizador de canal.

Por cada uno de los 79 canales, hay cuatro sccuencias definidas que se describen a
continuacion. Las descripciones son especificas para la operacion de salto de 79 canales v
estan basadas en el estade del LC.

s Page o Inquiry. Consiste en una secuencia rapida controlada por el reloj de media
ranura usando 32 saltos igualmente distribuidos en todo el rango de transmisién. La
secuencia de transmision se divide en dos partes: A v B. La parte A contiene las 16
frecuencias de cada lado y lo mas cercanas a la frecuencia esperada de page o inquury
scan que esta escuchando el dispositivo explorador. La parte B contiene las siguientes
16 frecuencias ubicadas en cualquier lado del “tren” A. Dando como resultado la
siguiente secuencia.

f(k-8)...f(k)...f(k=7). f(k-8).. fik-13), f(k-16)...f(k-9)

donde f(k) es el canal que se espera. v gue ha sido definido por el CLKE durante el page.
Durante el inquiry, debido a que no hay estimaciones, la secuencia se controla por el
CLKN del dispositivo investigador v se conuenza en un punto aleatorio en la secuencia.
La direccion BD correcta es importante para que las dos unidades tengan la misma
secuencia. Respecto al tiempo, ¢l orden dentro de los “trenes” se recorre para evitar una
talta de coincidencia constante. Despues de dos transmisiones de media ranura, el
cdisposiuvo escucha en dos mitades de ranura. que corresponden a dos f{recuencias
sucesivas en secuencia de respuesta {(page tnquiry) del patron usado para transmitir.
Este algoritmo facilita la operacion de acoplamiento de frecuencias (frequency

handshaking).
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s Page Response o Inquiry Response. Durante el estado de respuesta, el CLKE
(respuesta a page) o el CLKN (respuesta a inquiry) son congelados con el valor que
tenian en el momento que el correlador senalizo la recepcion de un paquete ID. Esto
asegura que una vez que se ha encontrado un canal coincidente, este no se pierde. La
primera respuesta se hace en la misma frecuencia, mientras que cada transmision
subsecuente, se hara en la siguiente frecuencia de la secuencia de page/ inquiry.

e Page Scan o Inquiry Scan. Esta es una secuencia muyv lenta, que usa los mismos
parametros de la direccion Bluetooth que el esquema de page/inquiry. v por tanto, sigue
la misma secuencia pero salta mas lento. un salto cada 1.28s.

¢ Conexioén. Los saltos de canal se producen a una tasa de uno por ranura, excepto
durante paquetes multi-ranura. Durante un paquete multi-ranura, la secuencia de
salto no se detiene, sino que continua corriendo durante la transmision del paquete. La
secuencia involucra todas las 79 o 23 frecuencias espaciadas igualmente, pero con la
maxima distancia entre ellas, con el maximo intervalo posible entre repeticiones. No se

muestran patrones repetidos en un periodo de tiempo corto.

3.3 Controlador de enlace

La capa de control configura y maneja cl enlace a nivel de paquetes de bandabase, también
lleva a cabo operaciones de nivel superior como nquiry, paging, v la administracion de enlaces
multiples con diferentes dispositivos v hasta con diferentes piconets.

El protocolo de control es transportado en el canal de control de enlace (LC), v es
responsable del mantenimiento del enlace una vez que éste se ha establecido [16].

Antes de detallar las funciones de controludor de enlace, se describira brevemente el
mecanisimo que se usa en la retransmision de datos danados. debido a que forma una parte

importante de la perspectiva general del controlador de enlace.

3.3.1 Mecanismo de retransmision

El mecanisimo de retransmision esta basado en un esquema de “requerimiento automatico de
repeticion”™ (ARQ). En cada encabezado de paquete. la bandera ARQN indica el estado de la
recepcion del paquete previo. ARQN=1 o ACK significa que el paquete ha sido recibido v
decodificado correctamente. ARQN=0 o NAK significa que la recepcion del paquete previo falld.

Un NAK puede ocurrir bajo las siguientes condiciones:

e Un Maestro talla en la deteccion de un codigo e acceso v la recepcion no ocurre, en este

caso sucede que la respuesta de un Esclavo a la transmision del Maestro se pierde.
e Un codigo de acceso es detectado v el CRC talla, esta razén es la mas comun para que

ocurra la retransmision durante la conexion.
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Cada vez que un nuevo pacquete con un CRC se transmite, la bandera SEQN se alterna
“entre 0y 1, mientras que para la retransmision del mismo paquete, ésta permanece con el
mismo valor. El mecanismo anterior permite al receptor reconocer la diferencia entre un
pacjuete retransmitido debido a que el receptor envié la bandera de no confirmacion de la
recepcion del paquete anterior (NAK), v un paquete retransmitido debido a que el transmisor
fallé en la recepcion correcta de la bandera de confirmacion de recepcion (ACK) (enviada por el
receptor). Es decir, si un paquete es recibido correctamente. pero la bandera SEQN es la misma
que la del paquete anterior, el paquete actual es ignorado.

Las banderas ARQN v SEQN son iniciadas por el primer intercambio de paquetes después
del establecimicnto del enlace. Los valores iniciales son ARQN=NAK yv SEQN=1, tanto para el
Maestro, como para el Esclavo.

En los mensajes de broadcast, el Maestro enviara datos a todos los esclaves participantes
en la piconet, este proceso se lleva a cabo mandando el paquete con la AM_ADDR establecida en
cero. Debido a que el mensaje de broadcast es dirigido a mas de un dispositivo, el mecanismo
de confirmacion de recepcion (ARQ) descrito anteriormente no es aplicable.

El mecanismo alternativo utilizado consiste en retrasmitir los paquetes de broadcast un
numero especifico de veces. La bandera ARQN no se usa; sin embargo, la bandera SEQN si se
utiliza para identificar los paquetes retransmitidos. Un mensaje de broadcast de larga duracion
se segmenta en un numero de paquetes Bluetooth, en donde cada paquete es retransmitido Nuc

veces sucesivamente.

3.3.2 Estados del controlador de enlace.

En un determinado tiempo. un dispositivo Bluetooth permanece en uno de los posibles estados,

que se describen a continuacion [22].

3.3.2.1 Standby

Fn el estado de standby. el dispositivo esta inactivo. no hav transferencia de datos. v el sistema
de radio esta apagado. El dispositivo es incapaz de detectar alguin codigo de acceso. Este estado

se usa normalmente para habilitar la operacion con bajo consumo de energia.

3.3.2.2 Inquiry (Busqueda)

Inquiry es el proceso en donde un dispositivo intenta descubrir todos los dispositivos
habilitados con Bluetooth dentro de su area. Durante este procedimiento. los dispositivos que se
han encontrado proveeran paquetes FHS al dispositivo que hace la busqueda. Los paquetes
FHS permiten a dicho dispositivo construir una tabla de informacion esencial requerida para

hacer la conexion. Esta informacion contiene: el CLKN, el cual controla la sincronia v la

1
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secuencia de salto en frecuencia; BD_ADDR, el cual controla la secuencia de salto en frecuencia
v forma parte del codigo de acceso; la palabra BCH de paridad, que también forma parte‘el

codigo de acceso.

3.3.2.3 Inquiry scan (Exploracion de busqueda)

Inquiry scan es la otra mitad del procedimiento de inquury. A pesar de que la biisqueda es
opcional y depende de la aplicacion, la mayoria de los dispositivos periddicamente entran en el
estado de inquiry scan para hacerse disponibles a los dispositivos “buscadores”. Los
dispositivos en ¢l estado de mquuy scan escuchan por un determinado periodo de tiempo,
esperando un paquete de busqueda que usa un codigo de acceso fijo, ¢l cual puede ser: general
o dedicado (GIAC, DIAC). El proceso anterior es necesario debido a que no existe conocimiento
del reloj, ni del comportamiento de los saltos en frecuencia de ninguno de los dispositivos que
estés realizando la busqueda.

Cuando se recibe un mensaje valido de biisqueda. el dispositivo en el estado de inquiry scan
pasa al subestado de respuesta a la busqueda (tnquiry response) v contesta con informacion
mediante un paquete FHS. Los estados de inquury e mquiry scan utilizan una secuencia especial
de salto. la cual esta disennada para reducir la cantidad de tiempo transcurrido antes de que
ocurra el acoplamiento en f{recuencia. Se utiliza una secuencia rapida para el estado de

busqueda v una lenta para el estado de exploracion de busqueda.

3.3.2.4 Page (Llamado)

Para establecer conexion, el dispositivo que se convierte en Maestro recibe instrucciones de la
aplicacion para llevar a cabo los procesos de llamado. El Maestro entra en ¢l estado de llamacdo,
en donde transmitira mensajes de page dirigidos al dispositivo que pretende ser Esclavo. En
este proceso se usa cl codigo de acceso v la informacion de reloj obtenida en el procedimiento
de busqueda. El Esclavo confirma la recepcion del mensaje de llamado v el Maestro pasa al

subestado de respuesta, en el que contesta con su paquete FHS.

3.3.2.5 Page scan (Exploracion de llamado)

Un dispositivo debe entrar en el estado de page scan para permitir a otro dispositivo que se
encuentra realizando el llammado. establecer conexion. Una vez que el dispositivo en el estado de
page scan recibe un pacquete de llamado. entra en el subestado de repuesta del Esclavo,
contesta con un paquete que confirma la recepcion v a contunuacion espera un paquete FHS.
Una vez que ha recibido el paquete FHS del Maestro. el dispositivo Esclavo sincroniza su
relop v oactuahza su codigo de acceso con base en los datos recibidos en ¢l paquete FHS.

Posteriormente entra en ¢l estado de conexion.

RIS 3
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Al igual que en el estado de busqueda, en este estado se utilizan secuencias especiales de
salto.-

Es posible llevar a cabo el procedimiento de flamacdo sin antes haber realizado el de
busqueda si se conoce la direccion del dispositivo al que se desea conectar. Este puede ser el
caso de una conexion dedicada entre una laptop v un teléfono celular. Realizar el procedimiento
de llamado sin ¢l de busqueda lleva mas tiempo debido a que no se conoce el CLKE (estimacion

del reloj del Esclavo).

3.3.2.6 Conexion activa

Al entrar en el estado de conexion, el dispositivo Esclavo se sincroniza con el reloj del Maestro,
lo que le permite seguir su secuencia de saltos en f{recuencia v ranuras de tiempo. Para
alcanzar sincronia el Esclavo introduce un offset a su reloj de tal manera que se ajuste con el
del Maestro.

Posteriormente el Maestro envia un paquete POLL para verificar la conexién. Al recibir el
paquete, el Esclavo debe responder enviando un paquete de cualquier tipo. generalmente envia
un paquete NULL. Las banderas ARQN del Esclavo v del Maestro son establecidas en el valor
inicial NAK, en la siguiente transmision del Maestro empezara el funcionamiento descrito
anteriormente para las banderas ARQN v SEQ.

Si la conexion no sec realiza de la manera descrita anteriormente, después de un tiempo
determinado, se regresa al estado de page o page scan.

En el estado de conexion activa, el Esclavo se mantiene sincronizado al reloj del Maestro
aunque éste ultimo no transmita nada al Esclavo durante varias ranuras de tiempo. El Esclavo
realiza la correlacion con el cadigo de acceso del Maestro (CAC) en cada paquete que transmite,
aunque no esté destinado a este Esclavo. Es por lo anterior que el Maestro debe transmitir
periodicamente aunque no halla datos que enviar, en este caso se transmiten paquetes tipo
NULL.

Una vez que el Esclavo se ha enganchado con ¢i CAC v recibido el encabezado del paquete,
generalmente encontrara que la direccion de miembro actiro (AM_ADDR) no corresponde con la
suva. v debera abortar el resto de la recepcion. Debido a4 que en el encabezado se encuentra la
mformacion de la duracion del paquete. el Esclavo puede pasar al modo estacionario de bagja
potencia (Lot Power Sleep), durante la duracion de la transmision del Maestro.

Durante el estado de conexion, se intercambian varios tipos de datos v es posible el uso de
diferentes upos de canales logicos. Sin embargo, existen periodos de tiempo en los cuales los
dispositivos entran en los modos de bajo consumo de energia. como los descritos a

continuacion.
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3.3.2.7 Conexion hold (retenida)

En este modo el dispositivo deja de soportar la recepciéon de trafico ACL por un determinado
periodo de tiempo, de esta manera libera ancho de banda para realizar otras operaciones como:
busqueda o llamado. El dispositivo conserva su direccién de miembro activo. Una vez que el
periodo de tiempo ha terminado, el dispositivo se sincroniza con el CAC v empieza a escuchar el

trafico otra vez.

3.3.2.8 Conexidén de tipo sniff

En el modo sniff, al dispositivo Esclavo se le asigna una ranura de tiempo predefinida v una
periodicidad para escuchar trafico. El Esclavo escuchara en la ranura de tiempo Doy cada Tour
ranuras de tiempo por un periodo de N.awr. Durante la recepcion de un paquete en este tiempo,
el dispositivo continuara escuchando hasta que los paquetes con su direcciéon de miembro
activo terminen y el periodo Nuugr termine. Posteriormente, el dispositivo espera hasta el

siguiente periodo T.r.

3.3.2.9 Conexion park (estatica)

En este modo, el Esclavo cede su direccion de miembro activo v solo escucha el trafico
ocasionalmente. La mayoria del tiempo el dispositivo puede entrar al estado estacionario de
baja potencia, ¢l dispositivo solo necesita despertarse en un momento determinacdo de
transmisioén para sincronizarse con el codigo de acceso del canal (CAC), antes de regresar al

modo de bajo consumo de energia nuevamente.

3.3.3 Operacion del controlador de enlace

El dhiagrama de la macquina de estado de un dispositivo f3luetooth aparece en la figura 3.21. Este
111:1gx‘ar11a muestra rutas que van de los estados de standby. a través del inquiry, a la conexion.
Pero en realidad no existe esa ruta directa. Para establecer una conexion. se debe ir a través del
estado de paging o page scanning. El diagrama pretende mostrar que al estado de ‘nquiry se
puede acceder desde el estado de standby, o el de contexion. Se puede observar que este
dhiagrama no muestra las rutas especificas a traves de los estados para establecer conexiones
(2.

En la figura 3.22 se presenta un diagrama de estado que muestra de una manera simple
como se establece un enlace desde el principlo. Sin embargo. en la practica. la transicion es
mucho mas compleja debido a que intervienen otros tfactores. Por ejemplo. un Maestro en
estado de conexion ocupado con transnusion de trifico  sincrona, puede llevar a cabo

periodicamente operaciones de busqueda o lHamado para buscar posibles nuevos esclavos, o
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bien puede realizar los procedimientos de exploracion de busquecda o exploracion de llamado,

‘para’ formar ‘una posible scatternet, mediante un intercambio de papeles Maestro/Esclavo.
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3.3.3.1 Bisqueda y descubrimiento de dispositivos

Debido a la naturaleza de las redes Bluetooth, en la que los dispositivbs entrén y salenﬂdel
rango de comunicacién constantemente, la topologia de la red y la de los elementos que la
componen cambia frecuentemente. Es por lo anterior, que es necesario un mecanismo para el
descubrimiento de los dispositivos habilitados con Bluetooth dentro del rango de comunicacién,
El controlaclor de enlace usa los estados de biuisqueda (inquiry} v exploracion de biisqueda
{inquiry scan) para manejar los procesos de descubrimiento de los dispositivos.
En la figura 3.23 se muestra el intercambio de mensajes entre dos dispositivos durante los

estados antes mencionaclos.

2CM3aNaos y evenos Intercampio 2 paguetas en Camanados y evenios
HCi Banaatase HIZI

Configurat £ paorsc

a

Bisqued

o
)

Todign de ac

250 0o byt juecd

N

T ORetangs aleatone
artes e ia erviae
' respests /

- S

o

N estadi d

Paqn.2te 10
Cediygo e ateaso ¢o bulquend

) ¢

3

positive

4

Cn

'\' Ragusta FHS

“ esuitado e Susguey
. T

Fin o

Figura 3.23. Intercambio de mensajes en el estado de busqueda v exploracion de busqueda

Los dispositivos en estado de busqueda transmiten paquetes [D que contienen un codigo de
acceso de busqueda (IAC), que frecuentemente es un codigo de acceso de busqueda general
{GIAC), el cual es comun entre todos los dispositivos que realizan los procedimientos de
blisqueda. Sin embargo. los dispositivos pueden usar un codigo de acceso dedicado (DIAC), que
permite buscar solamente a cierto tipo de dispositivos.

Para optimizar el uso de energia v cumplir con otras actividades del enlace, los estados de
busqueda v exploracion de busqueda sélo se llevan a cabo cuando son requeridos por capas de

protocolos superiores. Ambos estados se realizan en ventanas de tiempo cortas v periddicas.
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Cuando un dispositivo en estado de exploraciéon de busqueda escucha a un dispositivo
buscador, tiene la capacidad de responder inmediatamente, pero podria suceder que muchos
dispositivos que havan escuchado el mensaje hicieran lo mismo y el dispositivo buscador no
recibiera correctamente ninguna respuesta, debido a que todas interferirian entre si. Para evitar
esto, se usa un periodo de tiempo aleatorio antes de contestar. Cuando un dispositivo escucha
por primera vez un mensaje de busqueda, en lugar de responder inmediatamente, espera un
periodo de tiempo aléatorio (hasta 640 ms, o 1023 ranuras), al terminar este periodo vuelve al
estado de exploracion de busqueda. cuando en esta ocasion escuche nusvamente el mensaje de
lHlamado (paquete ID), respondera con un paquete FHS, 625 us mas tarde. El paquete FHS,
contiene la informacion necesaria para que el dispositivo que inicio la busqueda realice una
estimacion del reloj del dispositivo explorador (CLKE). Por parte del dispositivo buscador, es
claro que debera permanecer en el estado de busqueda por un periodo de tiempo mayor que el
periodo aleatorio.

El dispositivo buscador transmite dos veces por ranura de tiempo, en canales de salto
consecutivos. En otras palabras, envia dos paquetes ID por ranura, en donde cada paquete se
envia en una canal de salto diferente. El mecanismo anterior tiene la finalidad de encontrar en
el menor tiempo posible a un dispositivo que se encuentre en exploracion cde biisqueda, el cual
tiene una frecuencia de salto, mas lenta, de 1.28 s o bien una vez cada 2.048 ranuras de
tiempo. El dispositivo buscador transmite usando la secuencia ce salto de busqueda v escucha
en la siguiente ranura de tiempo en los mismos canales usados anteriormente para transmitir.

Debido a que el buscador siempre escucha en el canal de salto de respuesta
correspondiente al usado en la transmision previa, cuando el dispositivo que esta en
exploracion cde busqueda responde con un paquete FHS, el dispositivo buscador esta listo para
recibirlo. Sin embargo. a causa de que no hay una relacion entre los relojes de ambos
dispositivos el procedimiento no se lleva a cabo de una manera exacta v es necesario realizar
varios intentos antes de completar el proceso. Los periodos de tiempo en ambos mecanismos
estan disenados para maximizar la posibilidad de coincidencia del canal en el menor tiempo
posible.

En caso de que el dispositivo buscador reciba un pacuete FHS en la primera mitad de la
ranura, €ste no podra recibir ningun paquete durante la segunda mitad debido a que no han
tenido tiempo de ajustar su radio. Si el buscador recibe el paquete FHS en la segunda mitad de
la ranura. éste no podra transmitir nada durante la primera mitad de la ranura siguiente, por
la misma razon.

Si el dispositivo en estado de exploracion de busqueda no recibe el primer o segundo
paquete ID durante ¢! periodo de duracion de la exploracion. entonces regresa al estado de

standby, o de conexion segin sea el caso. El estado de busqueda termina cuando se han
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recibido un numero de respuestas predeterminacdo, o cuando ha acabado el tiempo._establecido

por el host para dicho procedimiento.
En la figura 3.24 se muestra la temporizaciéon del proceso de inquiry, en este ejemplo, el

proceso termina con una sola respuesta FHS del dispositivo en inquiry scan. f(x) representa la
frecuencia usada para transmitir o recibir un paquete.

En un ambiente libre de errores, el peor caso para la coincidencia en frecuencia con todos
los dispositivos ocupando la secuencia de salto de inquiry es de aproximadamente 10 s [2]. Si el
dispositivo buscador tiene algun enlace sincrono orientado a conexion (SCO) activo, entonces el

tiempo necesario para la coincidencia en frecuencia aumenta, debido a la pérdida de tiempo por

la transmision regular de trafico sincrono.
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Figura 3.24. Temporizacién del proceso de inquiry

Es posible omitir todo el proceso de buisqueda si la direccion del dispositivo con el que se
desea establecer conexion es conocida. El procedimiento de llamacdo puede ser realizado
directamente, sin embargo puede tomar mavor tiempo establecer el enlace, pues no se tiene
una estimacion del CLKE, v por tanto la secuencia de salto de llamado no es predecible. Esto
puede ser apropiado, por ejemplo. en el caso donde exista la combinacion de un teléfono movil
de bajo costo v un headset (con una interfaz minima) v sus respectivas direcciones sean

preestablecidas por el fabricante para trabajar juntas.

3.3.3.2 Llamado y establecimiento de conexion

Para establecer conexion entre dos dispositivos se requiere de una previa invitacion o
llamado. La invitacion realizada por un determinado dispositivo requiere ser escuchada por

otro. al proceso de escuchar se le llama page scan o exploracion de llamado. Al final del proceso
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de paging el dispositivo que envié la invitacion (pagen se convierte en el Maestro y el dispositivo
que escuchd sera el Esclavo. Sin embargo., a lo largo de la conexion los dispositivos pueden
conmutar sus papeles.

En la figura 3.25 se muestra el intercambio de mensajes entre dos dispositivos durante el
proceso de llamado. Los comandos de creacion de conexion hacen que un dispositivo entre en el
modo de llamado. en el que éste envia una serie de paquetes ID basados en la direccién del
dispositivo al que se esta invitando a la conexién. Mientras tanto, el dispositivo con el que se
intenta establecer comunicacién realiza exploraciones periddicas, en busca de dichos paquetes,

con una duracién especifica.
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El pager transmite paquetes ID con la direccion del dispositivo explorador, si el dispositivo
exploraclor (page scanner) esta escuchando en ese momento, respondera con otro paquete |D
con su propia direccién. En este caso, a diferencia del proceso de inquiry, el paquete va dirigido
unicamente al dispositivo explorador. va que contiene su codigo de acceso, es por ello que no se
requiere que transcurra un tiempo aleatorio para que el dispositivo explorador conteste.

Cuando el dispositivo que realizé la invitacién recibe el paquete ID, transmitido por el
explorador, inicia el envio del paquete FHS. En el momento que el explorador recibe el paquete
FHS, envia un paquete ID para confirmar la recepcion.

Una vez que el explorador tienc el paquete FHS, extrae de él la informacién necesaria para
establecer conexion. El paquete FHS contiene informacion del pager, tal como su reloj y su
direccion Bluetooth. con estos datos el explorador calcula la secuencia de salto del pager v
empieza a utilizarla en lugar de la secuencia de salto especial de este proceso, que usaba
anteriormente. En este punto inicia el estado de conexion donde el pager se convierte en el
Maestro v el explorador en el Esclavo.

Después de que ambos dispositivos han cambiado a la nueva secuencia de salto, el Maestro
envia un paqucte POLL para verificar que la secuencia calculada hava sido la correcta. El
Esclavo debe responder con un paquete ACL. que generalmente es un paquete NULL. A este
proceso sigue el intercambio de paquetes LMP de configuracion del enlace. En este momento, el
Maestro v el Esclavo pueden acordar intercambiar papeles si se requiere. Si el paquete POLL, o
el ACL. no son recibidos en un determinado tiempo. ambos dispositivos regresaran a los
estados de page v page scan.

Durante este proceso, el pager hace una aproximacion de la secuencia de salto del
explorador mediante una estimacion (CLKE) del reloy del explorador (CLKN), usando los datos
recuperacos cn el proceso de inquiry. El dispositivo en estado de page recorre la secuencia de
salto con una tasa de dos saltos por ranura de tiempo Lo antenor es necesario debido a que el
CLKE. es impreciso. o no existe en el caso que no se hava reahizado anteriormente el proceso de
mgury. El dispositivo explorador salta sobre los miismos canales, pero con una tasa de 1.28
segundos por salto. o bien, una vez cada 2.048 ranuras de tiempo. Este mecanismo asegura
que exista una coincidencia eventual en el menor tiempo posible

A continuacion se describira la tempornizacion del proceso del llamado mostrado en la figura
3.26. En esta figura f(x) representa la frecuencia. basada en el explorador, utilizada en la
Iransmision o recepcion: Fix) representa la frecuencia, basada en el Maestro, que se utilizara en
fa transmision o recepcion durante ¢! estado de conexion

Una vez que el explorador ha recibido el primer paquete ID, congela su reloj de salto v

cmpieza o saltar en secuencia con el dispositivo pager
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Figura 3.26. Temporizacion del proceso de paging

Cuando el pager recibe el ID, transmite un paquete FHS en el comienzo de la siguiente
ranura, de esta manera permite al Esclavo ajustar su referencia de ranuras de tiempo. El
Esclavo, por tanto. debe abrir su correlador media ranura después de haber enviado el paquete
ID. v mantenerlo abierto por lo menos 623 us, pues el paquete FHS puede llegar tanto en la
préoxima media ranura. o en la proxima ranura completa. Después de la recepcion del paquete
FHS. el Esclavo responde con un ID. Hasta este punto ambos dispositivos estaban usando el
codigo de acceso {DAC) del Esclavo, la temporizacion del Esclavo (Esclavo: CLKN, Maestro:
CLKE)., v una secuencia de salto de paging derivada de la parte baja de la direccion Bluetooth
(LAP) del Esclavo. La siguiente transmision la reahzara el Maestro usando ¢l codigo de acceso
del canal (CAC) v su propio CLKN. el Esclavo usara ¢! CLK (CLKN del Maestro) v reconocera el
CAC derivado del Maestro, con lo que se habra establecido la conexién. A continuacion los

dispositivos intercambiaran paquetes POLL v NULL para verificar el estado de la conexion.

3.3.4 Operacion de una piconet

En una piconet. el Maestro transmite v recibe informacion de cada uno de los esclavos que se
encuentren activos en ese momento. los cuales tienen asignada una direccidon de miembro
activo diferente. En caso que no exista nada que transnmutir el Maestro puede omitir al Esclavo,
o mandarle un paquete nulo (NULL). Si hayv un enlace SCO en operacion con cierto Esclavo,
entonces se debe establecer comunicacion con ¢l de acuerdo al periodo de repeticion Tu.. El
protocolo de control de enlace v la informacion de Lo secusncia de retransmision se deben

mantener, a traves de todos los demas enlaces. histos para la siguiente comunicacion [24].

N
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3.3.4.1 Enlaces de tipo ACL

El Maestro tienen la capacidad de comunicarse con varios esclavos subsecuéntérﬁerﬁé. las
transmisiones hacia los esclavos se realizan en las ranuras impares, mientras que las
respuestas ce los esclavos son transmitidas en las ranuras pares.

El Maestro, en los enlaces ACL, soélo transmite cuando existe alguna informaciéon que
enviar. mientras que el Esclavo solamente responde a los mensajes que el Maestro le envia.
Debido a lo anterior, es posible que el Maestro omita la transmisién a alguno de los esclavos v

en su lugar establezca comunicacién con el siguiente.

3.3.4.2 Enlaces SCO

En los enlaces SCO. a diferencia de los ACL. existen ranuras de tiempo reservadas para la
comunicacién entre el Maestro v determinado Esclavo. Es decir, cada periodo de tiempo, Ty, €l
Maestro esta obligado a transmitir informacién hacia dicho Esclavo, v éste esta obligado a
responder al Maestro. aunque no hava detectado alguna transmision del Maestro hacia él en la
ranura anterior.

Las ranuras de tiempo reservadas en los enlaces SCO son dos, una para recepcion v otra
para transmision. ¢stas pueden estar espaciadas cada uno, dos o tres pares. El espaciamiento
de las ranuras SCO se establece al inicio del enlace v dichas ranuras quedan reservadas hasta
que el enlace termine. Debido a que el espaciamiento mas grande entre las ranuras SCO es
cada tres pares, el maximo nuimero de enlaces SCO que puecle soportar una piconet es tres.

En presencia de estos enlaces, la recepcion v transmision de informacién SCO continuara
en las ranuras reservadas, aun durante los procedumentos de imquiry. paging., inquiry scan v
page scan. Lo anterior reduce la oportunidad de descubrir a los dispositivos vecinos v
conectarse con ellos.

Si se encuentra active un enlace SCO cada tres pares de ranuras, se pierde
aproximadamente ¢l 60”0 del tiempo de exploracion: cuarndo dos enlaces estan activos cada tres
pares de ranuras. entonces alrededor del Q07 del tiempo e exploracién se pierde. Para
contrarrestar este efecto, se recomienda. para ¢l primer caso. duplicar el numero de veces que
se realiza el procedimiento de inquury v triphicarlo para ! segundo caso. Para la exploracion es
recomendable aumentar el tamano de la ventana de 11 25 ms. establecido por default, a 36 ms
para el primer caso v a 34 ms para el sequndo case ‘27 Sim embargo. lo mejor para tener un
proceso de exploracion confiable. es detener los enlaces SCO durante este procedimiento.

Para cl proceso de page v page scan la intertferencia es mavor, debido a que la secuencia de

paquetes intercambiados es tambien mavor.
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3.3.5 Operacién de una scatternet

Una scatternet se compone de dos o mas pfcorlets‘ donde al menos un dispositivo esta activo en
ambas piconets. La conmutacién entre piconets requiere mantener dos bases de tiempo, pues
cada piconet esta sincronizada al reloj de un Maestro diferente. El dispositivo que se encuentre
activo en dos piconets debe mantener 3 seleccionar entre dos relojes » dos codigos de acceso
[24].

Debido a que las bases de tiempo de las piconets son asincronas entre si, la conmutacién
entre ellas requiere ranuras de tiempo de guarda, las cuales permiten la sincronizacién a la
nueva base de tiempo. En el peor de los casos, las bases de tiempo podrian estar fuera de
sincronia un par de ranuras. Lo anterior impone un limite al numero de piconets que pueden
conectarse entre si.

Las ranuras cde guarda mencionadas limitan el desempeﬁo'de un dispositivo presente en
dos piconets, es decir, éste requerirda un mayvor ancho de banda que un dispositivo presente en
una sola piconet.

Cuando un dispositivo esta ocupado en otra piconet, no puede ser contactado por su
Maestro v por cllo debe advertirle a éste de los periodos que estara ocupado. de esta manera el
Maestro no asumira que se ha perdido la comunicacion totalmente.

Para los enlaces SCO el maximo espaciamiento es cada tres pares de ranuras, lo cual no
permite que un dispositivo tenga enlaces SCO en dos piconets a la vez, Sin embargo, si es

posible un enlace SCO en una piconet v un enlace ACL en otra.

3.3.6 Operacion con baja potencia

Durante los estados de Standby. Park. Hold. Smff. o incluso entre las operaciones de
transmision v recepcion en modo Acntiro. un dispositivo puede entrar en el modo de operacion
con baja potencia. en el cual los protocolos v los elementos de procesamiento se apagan, los
relojes son desactivados v el dispositivo entra en un modo de operacién de muy bajo consumo
de energia. Algunos datos estaticos deben mantenerse. como el protocolo de control de enlace,
el buffer de contenidos v el reloj del dispositivo (ICLKN1I Debido a la necesidad de bajo consumo

de energia ¢l reloj disminuyve su exactitud.

3.3.7 Relacidon del controlador de enlace con bandabase

Desde una perspectiva general, se puede decir que, la enudad de control de enlace controla ¥
dirige la secuencia de las operaciones v tfunciones de bandabase. Este control se puede
resumir, de una manera muy simple. en dos maquimnas de estado: una para la recepcion (figura
3.27} ¥ otra para la transmision (figura 3.28). La transnnsion se dispara con base en el reloj

CLK. mientras la recepeion depende de la senahizacion del correlador [3].
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73,47Administrador de Enlace

El host controla un dispositivo Bluetooth a través de comandos de la interfaz de control del host
(HCI), pero el que traduce estos comandos a operaciones al nivel de bandabase es el
Administrador de enlace (LM), mediante las siguientes operaciones, [22]:

e Agregar Esclavos a una piconet y asignar direcciones de miembros activos.

e Terminar conexiones para separar Esclavos de una piconet.

e - Configurar el enlace incluvendo el control de la conmutacion Maestro/Esclavo.

¢ Establecer enlaces ACL (para datos) v SCO (para voz).

» Configurar conexiones en los modos de bajo consumo de potencia: Hold, Sniff y Park.

e Controlar los modos de prueba.

La entidad de administracion de enlace de un dispositivo Bluetooth se comunica con las
entidades de administracion de enlace de otros dispositivos, utilizando el Protocolo de
Administracion de Enlace (LMP, Link Management Protocol).

La especificacion Bluetootit define los mensajes LMP intercambiados entre administradores
de enlace, pero no especifica en detalle como son llevadas a cabo las instrucciones del
protocolo. Sin embargo. dado el contenido de los mensajes, se puede decir que el administrador
de enlace controla la administracion de una piconet (estableciendo v destruvendo enlaces),
configura el enlace, v realiza funciones de seguridad.

Algunos mensajes LMP requicren respuesta, otros no. Si un admirnustrador de enlace (LM}
recibe un mensaje ¢l cual no esta permitido sobre el enlace v dicho mensaje requiere una
respuesta, entonces se responde con un mensaje que indica que el mensaje no fue aceptado

{(LMP_not_accepted).

3.4.1 Unidades de datos del protocolo LMP (PDUs, Protocol/ Data
Units)

Como va se menciond. los administradores de enlace se comunican con sus similares en otros
dispositivos utilizando el protocolo de administracion de enlace (LMP), el cual define una serie
de mensajes los cuales son intercambiados entre administradores de enlace.

Cada mensaje LMP comienza con un identificador de un bit (TID, transaction identifier}, el
cual es O s1 el Maestro 1micia la transaccion v 1 s1 el Esclavo inicia la transacciéon. Una
transaccion puede tomar muchos intercambios de paquetes LMP, por ejemplo todos los
intercambios requeridos para preparav el acoplanuento (peirning). incluyendo la autenticacion
mutua después de la creacion de un enlace, forman una sola transaccion, asi todos usan el

. ransacelon de I .
wdentificador de transaccion hl);}‘lmu paquete
5
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Al identificador de transaccion (TID) le sigue un cédigo de operacion (OpCode) de 7 bits, el
cual identifica el tipo de mensaje LMP que ha sido enviado. Al OpCocde le siguen los parametros
cde mensaje, cada uno de los cuales ocupan un numero entero de bytes.

En la figura 3.29 se muestra la estructura de un PDU del protocolo de administracion del

enlace.
0 8 16
TID OpCade Parametro 1
Parimetro 2 Parametro 3
Parameatra N- 1 Parametro N

Figura 3.29. Estructura de un PDU del protocolo de admimistracion de enlace

3.4.2 El canal de administracion de enlace

Los PDUs del LMP son enviados como paquetes de una sola ranura sobre el canal légico de
administracion de enlace. Este canal se identifica estableciendo el valor 11 en el campo de
canal légico ubicado en la cabecera de paquete.

El acministracor de enlace envia sus mensajes al controlador de enlace para la transmision.
El controlador de enlace garantiza comunicarse sobre el enlace solo una vez cada Tongeo
ranuras, es por ello que puede existir un tiempo de retraso considerable entre el envio de un
mensaje del admuustrador de enlace hacia el controlador de enlace v la transmision de dicho
mensaje al aire. El admuustrador de enlace tiene que estar enterado de esta posibilidad de
retraso en la transmision. debido a que puede afectar la sincronia de las transacciones, la
conmutacion Maestro/Esclavo v el comienzo del modo hold.

Debido a que el control de flujo detiene la transmision de los paquetes de datos de L2CAP,
no lo unhza el LMP. Para lograr esto, el bit de flujo en los paquetes PDU del LMP se pone

siempre en 0. por el dispositivo que transmite. En cualquier caso. este valor no importa, pues el

dispositivo que recibe lo ignora.

3.4.3 Establecimiento del enlace

El admuustrador de enlace es responsable del establecimiento v la administracién de las

conexiones en bandabase que enlazan a los dispositivos Bluetooth. El admuustrador de enlace

AN 1 67

TESIS CO%
| FALLA DE_ORIGEN




PROTOCOLOS DEL MODULO BLUETOOTH

establece enlaces ACL por medio de la bandabase, entonces los mensajes LMP se pueden
utilizar para establecer un enlace SCO (para voz) a través de una conexion ACL va existente.

El adminstracdor de enlace actualiza los datos de los Esclavos a los que ha asignado una
direccion de miembro activo (AM_Addr). ’

En la figura 3.30 se muestran los mensajes que forman parte del establecimiento de una
conexion ACL. La capa del controlador de enlace debe establecer un enlace entre dispositivos

antes de que los mensajes LMP se intercambien.

! ~

Cantrolador e o ‘
Enlace o
FHS
Paqing =

Nales achcionales

2 -
z -1 &
~ LMD _aCapted &
= - [ - 1]
Adrmimistrador de (: TEANSALCICORT CRCUn stee ol whales
Enlace e Lo
Establecimiento d2 LMo _cetun_camplets
conexwn LMP L
.’//“"
) LMP_cetup_completa
-
e I . .
e’ o J

- Figura 3.30 Secuencia de mensajes LMP para ol establecimiento de un enlace ACL

Entre el establecimiento de la conexidén del controludor cie enlace v el envio de la peticion de
conexion a nivel LMP (LMP_host_connection_req) del admurustrador de enlace, se puede enviar
cierto numero de mensajes. tales como:

» LMP_clkoffset_req

. LMP_name_req

* LMP_detach

. LMP_version_req

Los primeros tres mensajes se pueden usar para conectarse temporalmente . a un

dispositivo. recuperar su nombre y reloj. v separarse antes de que el host sea informado del
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enlace. E!l mensaje de offset del reloj es una parte util de esta secuencia pues permite al
Maestro acelerar el proceso de paging en la siguiente ocasion en que establezca una conexion
prediciendo donde, en su secuencia de salto, un Esclavo estara exploranclo.

El LMP tiene un tiempo maximo de espera de 30 segundos!! entre un mensaje enviado y su
respuesta recibida. Si se excede el tiempo de espera, el enlace se considera como perdido.

El mensaje LMP_setup _complete es generado de forma independiente por el Maestro o el
Esclavo cuando cada uno esta de acuerdo con el estado del enlace, en otras palabras, es un
mensaje de respuesta satisfactoria a la transaccion anterior

Debido a que cada administrador de enlace decide independientemente cuando enviar un
mensaje. cada LMP_sctup_complete cuenta como una transaccién por separado v lleva su
propio identificador de transaccion (TID). Bluetooth establece que cuando el Maestro envia el
mensaje LMP_setup_complete, se debe poner el identificador de transacciéon a 0. v cuando el
Esclavo envia el mensaje se debe poner el identificador de transaccion a 1.

Una vez que ¢l enlace ACL ha sido establecido, va sea el Maestro o ¢l Esclavo, puede pedir
la preparacion del enlace SCO a traves del enlace ACL. Tanto el Maestro como el Esclavo
puecden usar una peticion LMP SCO para tniciar la preparacion de una conexion SCO como se
muestra en la figura 3.31.

Cuando el Maestro pide un enlace SCO, envia un LMP_SCO_req que contiene los siguientes
parametros del enlace:

s Manejador o identificador del enlace SCO.

» Banderas de control de temporizacion (utilizadas para pedir un cambio de temporizacion

en un enlace establecido).

e Duco, que indica cuando se llevara a cabo la primera ranura SCO.

e Tsco. que es el intervalo que separa a las ranuras SCO reservadas.

» Tipo de paquete SCO para usar: HVI1, HV2, H\'3 v DV.

* \lodo de codificacion: ley u, lev A v CVSD.

Un Maestro puede tener enlaces SCO con muchos Esclavos a la vez. Una vez que un
Maestro ha preparado un enlace SCO, tiene cierta libertad para asignar otras ranuras para
otros enlaces. Por lo tanto, tiene sentido dejar a los Maestros escoger los parametros de
temporizacion para los enlaces SCO. Generalmente. un Maestro manejara enlaces con muchos
Esclavos. por lo que es el Maestro quien escoge los wdentificadores de conexion. Si un Esclavo

escoge un dennificador. existe el riesgo de tomar uno gue se encuentre va en uso por otro

Antes deoiaoversion L ode Boacsoon: hubo problemas con o ob estableaimiento el del enlace debrdo a que no habia un
temporizador en marcha antes ao gue el tratico TAMP comenvara Do daba por resaltado gue st el adimnstrador de enbace no
comensaba corredtamenten no et torma de o detedtacdo v odar por e ool enfuce Fasersion Tl resolvio este problema

eapedtticando gue sedebia aphicar an tlempe de ospera Jde 30 scoundos o laorespuesta AP Al tempo entre ¢l establevimiento de
Lrconeston aninvel de control de enlace > i envioded EMP frose Coeczoor rey

— 69

TESIS CON
FALLA DE ORIGEN




PROTOCOLOS DEL MODULO BLUETOOTH

enlace. Asi, cuando un Esclavo envia una peticibn para establecer un enlace SCO
(LMP_SCO_request), los parametros de temporizacion v el identificador no son validos. Si el
Maestro esta en disposicion de establecer el enlace SCO, responde con un mensaje
LMP_SCO_request que contiene parametros validos, v el Esclavo respondera con un mensaje
LMP_accepted. tal v como lo hubiera hecho si la transaccion hubiese sido iniciada por el

Maestro.

1
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Figura 3.31. Scecuencia de mensajes LMP para ol establecimiento de una conexion SCO.
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3.4.4 Término del enlace LMP

En cualquier momento en el que un Maestro o un Esclavo deseen terminar un enlace Bluetooth,
se envia un comando LMP_detach. Entre las posibles razones para terminar el enlace; incluidas
en el comando mencionado, estan las siguientes:

* Conexion terminada por el usuario.

s Bajous recursos.

e Acercarse a la potencia de apagado.

Cuando un Esclavo se ha apartado de una piconet. el Maestro puede volver a utilizar la
direccion de miembro activo de ese Esclavo para identificar un nuevo Esclavo. Si un Esclavo no
se separd correctamente. puede haber problemas con dos Esclavos tratando de responder a la
nusma chreccidon de miembro activo (AM_ADDRL  Existe un procedimiento de separacion
unlizado por el administrador para asegurar que un Esclavo ha sido separado correctamente,
este ¢S]

. El Admuustrador de eniace (LM) imcia el proceso de separacion terminando de enviar el

paquete ACL que se encuentra transmitiendo. con datos L2CAP.

e El LM inicia el proceso de separacion suspendiendo el envio de paquetes L2CAP.
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e E! LM inicia el proceso de sepdaracién, preparando un mensaje LMP_detach para
transmision y comienza un timer de 6 Twnies ranuras, donde Tiaiues es el intervalo de
sondeo para la conexion. !

e Si el timer de 6*Twnies Se termina antes de que la confirmacion . .de bandabase del
LMP_detach se reciba, el enlace se abandona v se inicia.un tiempo de espera de

supervision de enlace. Si se recibe una confirmaciéon de bandabase, se inicia un

cronometro de 3 T.ouaen slots.
e Cuando el segundo timer (3 Tuwnieo) S€ termina, entonces €l AM_ADDR puede utilizarse

nuevamente.

También se utiliza un timer en el lado de la recepcion: Si un Maestro recibe un mensaje
LMP_detach, comienza un cronometro de 6 T..uueo ranuras: si un Esclavo recibe un mensaje de
LMP_detach, comienza un cronémetro de 3*Tuwndeo ranuras. Cuando este cronometro se termina,
el enlace puede ser abandonado v el AM_ADDR de dicho enlace puede volverse a usar.

Si el mensaje LMP_detach se pierde debido a interferencia o a que los dispositivoes se han
movido fuera de rango, entonces el tiempo de espera de supervision de enlace terminara y el

enlace sera terminado de cualquier modo.

3.4.5 Cambio de papeles Maestro-Esclavo

Normalmente, el dispositivo pager se convierte en el Macstro de la piconet, v el dispositivo que
hace la exploracion de llcinacdo se convierte en el Esclavo. El Esclavo solo puede transmitir en
respuesta a una transmision del Maestro (excepto por las ranuras SCO reservadas). El Maestro
también determina el tamano de los paquetes, los intervalos SCO. v la temporizaciéon. Todo esto
quiere decir que el Maestro controla el ancho de banda disponible para el Esclavo.

£n algunos casos, los roles en los que se encuentren el Maestro v el Esclavo pueden no ser
los apropiados. Por esto. los dispositivos pueden dar por ternunado el enlace v comenzar a
evstablecer el enlace con los roles invertidos, pero esto puede ser un procedimiento que lleve
mucho tiempo, v es obvio que, durante el tiempo en el que el enlace es reestablecido, no se
pueden transmitir datos. Para evitar esta pérdida de tiempo. el LMP proporciona una forma
para ¢l intercambio de roles, sin dar por terminado el enlace.

El dispositivo que quiere iniciar el cambio de roles envia un LMP_suitch_req. Este paquete
contiene un parametro que especifica exactamente cuando debe realhizarse el intercambio de
papeles Maestro- Esclavo. Lo anterior se debe a que algunas implementaciones no pueden
reaccionar rapidamente a las peticiones de conmutacion. Para asegurar que hava el suficiente
tiempo para la inversion de papeles, esta debe suceder 2°Toaen, 0 32 ranuras después de la

peticion.
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Si el Maestro envia el LMP_switch_req, el Esclavo responde con un mensaje LMP_slot_offset.
Si el Esclavo inicid el cambio, se envia el LMP_switch_req. después del mensaje LMP_slot_offset.

La figura 3.32 muestra el intercambio de mensajes de este proceso.

LMP_zwitern
Iniciado por el Maestra T

Catnbon de papeles
MaesierBaclave

Iniciado par ¢l Esclave

Cambio g2 papeles
Maestro/Esclavo

&
by
=5

Figura 3.32. Secuencia de mensajes LMP para el intercambio de roles.

El mensaje LMP_slot_offset contiene un BD_ADDR y una compensacion de tiempo de la
ranura. El BD_ADDR es la direccion del Esclavo, que se va a convertir en Maestro después del
cambio.

Durante el cambio de papeles Maestro, Esclavo. se usa un paquete FHS para sincronizar los
des dispositivos: sin embargo, para obtener una mejor precision en la sincronia. el dispositivo
que comienza como Esclavo usa un mensaje de LMP slot _offset para enviar la diferencia entre
su relo), v el reloj del otro dispositivo. Si el Esclavo pide el cambio, éste envia dicho mensaje
antes del LMP_swatch_req. Si el Maestro pide el cambio. el Esclavo envia el LMP_slot_offset
antes del mensaje LMP_accepted.

Si el cambio de roles es aceptado, el Esclavo debera convertirse en Maestro. Esto significa
que el Maestro debe sincronizarse al reloj Bluetooth del Esclavo. Sin importar qué lado inicio el
cambio. el Esclavo envia al Maestro un paquete FHS para permatirle sincronizarse a su reloj.

Despues de que ¢l paguete FHS ha sido confirmado ambos dispositivos se cambian a la nueva

sincronizacion.

S Sereguiere Jooun calealo pard obtener dicha compensacion Jde iempo
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Figura 3.33. Configuracion de una picorntet antes v despuds del cambio de Maestro/ Esclavo,

En la figura 3.33 se muestra qué le sucede a un Maestro con tres Esclavos cuando acepta
un cambio de Maestro/ Esclavo con uno de los Esclavos. La piconet del Maestro se convierte en
dos piconets unidas en una scatternet por el Maestro que acepto el cambio de papel. El Maestro
conmutado (dispositivo A) ahora tiene un papel dual: es Maestro de los Esclavos con los que no
hizo el cambio, v es Esclavo del otro dispositivo con el que realizo el cambio.

Si el dispositivo A no soporta scatternets. o no tiene los suficientes recursos para estar
presente en dos piconets. puede escoger centre rechazar el cambio de Maestro/Esclavo, o

desconectar los Esclavos D y C.

3.4.6 Control de paquetes multi ranura

Cuando un enlace comienza a prepararse usa paquetes multi ranura o multislot. Los pacquetes

multislot hacen mas eficiente el uso del ancho de banda. pero hay circunstancias en las que no

deben usarse, por ejemplo:

“e En enlaces ruidosos, pues los paquetes multislot son mas propensos a ser corrompidos
por una rafaga de interferencia.

e En enlaces SCO. pues no existe suficiente espacio entre las ranuras reservadas para el

manejo de paquetes multisiot.

3.4.7 Seguridad

L.a bandabase de Bluetooth incluye una generacion de codigo de encriptacion ¥ una maquina de
cifrado. Para la encriptacion vy des-encriptacion. esta maquina debe estar configurada v
controlada por las capas superiores, v ese control debe estar sincronizado en ambas terminales

del enlace Bluetooth {22]. El LMP da el mecanismo para negociar los modos de encriptacion v

TESIS CON
FALLA DE ORIGEN




PROTOCOLOS DEL MODULO BLUETOOTH

coordinar los coédigos de- encriptacion: usados por los dispositivos que estén formando el

enlace!3; e L i

3.4.8 Control - de potencia

El LMP soporta el control de modos de baja potencia de consumo. En estos modos, el Maestro v
el Esclavo permanecen sincronizados. pero ahorran potencia dejando la conexion inactiva por
periodos definidos. ) '

La duracion de las baterias estara radicalmente afectada por la potencia usada por el
sistema de radio, debido a que practicamente éste representa el mayor gasto de potencia en
todo el sistema. Debido a que Bluetooth formara parte de dispositivos pecquenos v portatiles,
alimentados por baterias, es necesario mantener un bajo consumo de potencia para extender la
vida de dichas baterias.

Si las piconets Bluetooth operan cerca una de la otra, las transmisiones de radio tenderan a
interferirse. Mientras menor sea la potencia. menor sera la interferencia que habra entre
piconets adyvacentes; por lo que el uso de minima potencia permite que mas piconets coexistan
en un cierto espacio.

La potencia minima es importante. Soélo el dispositivo receptor sabe qué recepcion es lo
suficientemente buena como para reducir la potencta, por lo tanto es éste el que hace las
peticiones para cambiar la potencia transmitida.

Un dispositivo que quiere cambiar los niveles de potencia envia un LMP_incr_power para
aumentar la potencia, o un LMP_decr_power_req para disminuirla. No hay necesidad de una
respuesta LMP_accepted a estas peticiones debido a que si la peticion no es recibida, el
dispositivo gue la hace detectara que la potencia sigue siendo la incorrecta por lo que vuelve a
hacer la peticton.

Existen limites en el incremento. o decremento, de potencia en el radio de los dispositivos
Biiietooth. Para el limite de incremento, llega un punto donde la potencia va no puede
incrementarse mas, sin importar que tan mala sea la recepcion. De la misma forma. un radio
puede reducir su potencia hasta un limite antes de que el dispositivo se apague.

Para cvitar que un dispositivo haga petictones repetidamente s1 no se satisface su nivel de
potencia, el LMP posee mensajes informativos. Estos mensajes se envian cuando se ha llegado
al limite superior, o inferior, de potencia. Un mensaje LMP_max_power se envia al dispositivo
que hizo la peticion de incremento: v un mensaje LMP rmin_pouer cuando se hizo la peticion de

decremento. Este procedinmiento se muestra en la figura 3 34

U o deseripaen mas detabiada de los metodos de encrtplacion se encuentra oo ol capitulo 6o nteraccton entre las capas de la
Pl de protocolo Bluctoorde™) e esta tesis
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Figura 3.34. Sccuencia de mensajes LMP para ¢l cambio de niveles de potencia cuando la emision
de potencia se encuentra en el limite.

3.4.9 Calidad de servicio (QoS)

El LMP soporta mensajes para configurar la cahdad de servicio en una conexion. También
soporta mensajes que pueden configurar un canal para cque automaticamente cambie los tipos
de paquetes de acuerdo con la calidad del canal fisico. De esta forma los datos pueden ser
transferidos a una tasa de transmision mas alta cuando la calidad del canal fisico sea buena, v

a una menor tasa, con mejor proteccion a errores. cuando la calidad del canal se deteriore. t?

3.5 Interfaz de Control del Host (HCI)

Algunos sistemas Bluetooth tienen las capas de bandabase v admunistrador de enlace en un
procesador, mientras que las capas superiores (L2CAP. SDP, RFCOMM) » aplicaciones se
cticuentran en el procesador del host. Debido a este hecho es necesaria la existencia de una
interfaz entre ambos grupos de capas. Bluetooth detine la Interfaz de Control de Host (HCI) para
sausfacer esta necesidad. En la figura 3.35 se muestra la ubicacion del HCI dentro de la pila de
protocolos [3].
En el caso de una PC v una tarjeta PCMCIA Bluetonth que contiene las capas de bajo nivel,
el diseno anterior presenta las siguientes ventajas.
« El procesador del host (en este caso la PC) uene capacidad de sobra para manejar las
capas superiores v aplicaciones, lo que permite que el dispositivo Bluetooth requiera

menos memorta v un pl'OCC‘Sﬂ(lOF menos po(h‘roso. con lo que se reduce su costo.

FEn el caprtulo se hable mas a detalle de la calidad de servicio —_—
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e “El procesador del host puede estar inactivo y ser activado por una peticién del médulo

Bluetooth.

Host

Capas supenores

Audio LoC AR Cantol

Coantraiador HiC |

Centr dadar rel Eognovoaor

] ol

Modilo Bluetoath

Comtralador e B g2 tis

Contratages MO

Adrminritrasor Je snlace

contrabadar ce eniacs

S

Figura 3.35. Ubicacion del HCI dentro de la pila de protocolos

La separacion de capas garantiza una respucesta rapida, del orden de microsegundos,
necesaria en las capas de bajo nivel, debido a que no requiere interrupciones en el procesador

del host cada vez que se reciba, o transmita. un mensaje entre las capas bajas de los

disposiuvos involucrados.
La estandarizacion de la Interfaz de Control de Host hace posible la compatibilidad entre los

hos: v los madulos Bluetooth de diversos fabricantes.
A pesar de las consideraciones anteriores existen casos en los que es preferible tener todo el
sistema en un solo procesador. como por ejemplo en un headset. donde se requiere que el

sistema sea pequeno. ligero. de bajo consumo de energia v barato.

3.5.1 Tipos de paquetes HCI
El estandar Bluetooth para la Interfaz de Control de Host (HCI) define los siguientes tipos de

paguetes:

-1

(o))
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3.5.1.1 Paquetes de comandos HCI

Los comandos HCI son usados por el host para controlar al modulo Bluetooth v para monitorear

su estado. Los comandos HCI se transmiten usando los paquetes de comandos HCI. La

estructura de los paquetes HCI se muestra en la figura 3.36. Estos empiezan con un campo de
codigo (Opcode) cde 2 bytes, el cual identifica el tipo de comando; sigue un campo de longitud
que indica el nimero de bytes de los parametros subsecuentes: luego siguen los parametros, lo

cuales ocupan un numero entero de bytes cada uno.
0 4 8 12 16 20 24 28

)
N

Oplode fongutuct Parametro O

Parametro 1 Parametro 2

Parametrao N

Parametro N-1

Figura 3.36. Estructura de un paquete de comando HCL

3.5.1.2 Paquetes de eventos HCI

Estos paquetes son usados por el moédulo para informar al host de cambios en las capas
inferiores. Su estructura es similar a los paquetes de comandos. Poseen un cdcligo de evento
que identifica al pacuete. su funcion es la misma que ¢l OpCoce: sigue un campo de longitud
que indica el numero de bytes de los parametros subsecuentes; luego siguen los parametros.

los cuales ocupan un numero entero de bytes cada uno. Este tipo de paquetes se ilustra en la

figura 3.37.

4 2] 12 ‘B 20 24 28 32
[~ \ P
Cidigo de svento Jongitud Sarametro 0
Parametro | T 2 ! Parameatra 3
Pararnetra N-1 T Sacametro N

Figura 3.37. Estructura de un puaqguete de evento HCL

3.5.1.3 Paquetes de datos HCI
IZstos pacguetes se usan para transmitir informacton de voz (SCQO) v datos (ACL) a traveés del

HCL entre el host v el madulo. Los paquetes usados en ACL son diferentes a los paquetes SCO

O
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tanto en tamano como en formato. El paquete para un enlace SCO es mas pequeno debido a
quie el tiempo de espera entre paquetes debe ser corto.

La estructura de un paquete HCI ACL contiene los siguientes campos: un identificador, o
manejador de conexion (Connection Handle), el cual identifica la conexion ACL a la que
pertenecen los datos; una bandera PB (Packet Boundary) que determina si el paquete ACL
representa el principio, o la continuacion de un paquete L2CAP; una bandera BC (BroadCast),
marca la diferencia entre los datos punto a punto v los datos de broadcast: un campo de.
longitud que indica la longitud de los datos en bytes. Esta estructura se muestra en la figura
3.38.

o] 4 B 12 16 20 24 28 32

Ma nejador de conaxion ' P8 ' B8C | Longintud

Datos

Figura 3.38. Estructura de un paquete de datos HCI ACL

El tamano del campo de longitud es de 2 bytes, de esta manera, la maxima cantidad de
datos que puede contener un paquete HCI es 65333 bytes. Cabe mencionar, que muchos
modulos Bluetooth no poseen buffers con la capacidad para recibir paquetes con el maximo
tamano.

La estructura de un paquete HCI SCO es muy similar a la de los paquetes HCI ACL. Los
pacquetes SCO no posecen las banderas PB v BC; ademas. su campo de longitud es de soélo |

byte, con lo que se limita su maxima cantidad de datos a 2335 bytes.

3.5.1.4 Capa de transporte

Se necesita una capa de transporte para acarrear los paquetes HCI entre el host v el modulo.
Bluetooth tvease figura 3.39). Se definen ires tipos de capas de transporte:
e  USB (Lnuwersal Serial Bus), mapea los diferentes uipos de paquetes HCI en las diferentes
estructuras (endponts) logicas del estandar USIE3.
e« RS-232, es una interfaz serial que permite la correccion de errores.
o UART (7 'mrersal Asynchronous Receiver Transrutter), es una interfaz serial que no

permite la correcrion de errores

e st st S

[ TRRIE MW

FALLA w2 o JEN

~1
03]




INTERFAZ DE CONTROL DEL HOST

Tuep auten Elustoath f

|‘ Cagade
[' Transporte

5 Shisbsath

CHTOat.

Figura 3.39. Dircccion del flujo de paquetes HCI

3.5.2 Control de flujo

Algunas interfaces de transporte HCI ofrecen tasas de datos mucho mayvores a las que puede
manejar el modulo Bluetooth v la interfaz de radio, es decir. ¢l host puede pasar datos al
modulo mas rapido de lo que éste los puede transmitir [22}. El modulo Bluetooth puede
almacenar los datos recibidos en el buffer hasta que puedan ser transmitidos, sin embargo,
debido a que el buffer es de capacidad limitada es necesario implementar mecanismos de
control de flujo. El control de flujo hace posible la disminucion de la tasa de transmisién del

host cuando el buffer del modulo esté sobrecargado, v permite utilizar toda la velocidad el resto

del tiempo.

3.5.2.1 Comandos de control de flujo

Cada vez que se envia un comando al modulo Bluetooth. éste responde con un mensaje
HCIl_Command_Complete. o HCI_Command_Status. HCI_Command_Complete se usa si el
comando puede ejecutarse inmediatamente, de otra manera se utiliza HCI_Cornmand_Status v

cuando se ejecuta por completo el comando. se envia un HCI_Comumand_Complete.

3.5.2.2 Control de flujo de datos provenientes del host

Para el control del flujo de datos se wutiliza un mecanismo diferente, el comando
HCI_Read Buffer_Size se usa para conocer cuanto espacio tiene el buffer del moéodulo. ElI moédulo
responde con un numero de paquetes SCO v ACL que puede almacenar en su buffer. v con el
tamano maximo de los paquetes de datos HC1 SCO v HCI ACL que soporta.

Generalmente los datos SCO no se almacenaran, debido a que éstos pasan con el menor
retardo posible. Mientras tanto. los datos ACL se pueden almacenar en el buffer sin que se
afecte a la aplicacion.

Una vez que el host sabe cuantos datos SCO v ACL pueden almacenarse. este envia hasta
esa cantidad de paquetes al modulo a través del HCL Una vez que esta lleno el buffer. el host

debe esperar a que el médulo le indique cuando hava espacio disponible.

TESIE CON T e
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El moédulo Bluetooth le dice al host que su buffer esta disponible para recibir mas datos
mediante ¢l evento HCI_Nwmnber_Of_Completed_Packets. Este evento le indica al host cuantos
paquetes de datos HCI han sido removidos (limpiados, o enviados) desde el ultimo evento
HCI_Number Of_Completed_Packets enviado.

Debido a que es posible manejar varias conexiones a la vez, cada una ellas se identifica con
un manejaclor. o identificador. mediante el cual se puede saber con precision a qué enlace

pertencce la informac:on del evento enviado.

3.5.2.3 Control de flujo de datos provenientes del médulo Bluetooth

Generalmente no hay problema con la capacidad del host, sin embargo, existen algunos casos
en donde el host no puede procesar la informacion con la misma velocidad con la que el médulo
la envia. En estos casos, se implementa un mecanismo de control de flujo igual al

anteriormente descrito.

3.5.3 Configuracion de los médulos

El HCI provee comancdos de configuracién para establecer las caracteristicas del moédulo local.
Debido a que estos comandos no involucran un enlace, entonces se envia de inmediato un
evento HCI_Command_Complete. Estos comandos obtienen informacion y/o establecen los
valores:

*  \ersion.

- Nombre local de los dispositivos.

e Clase de dispositivo.

¢ Controles de voz.

s Caracteristicas opcionales.

e Codigo del pais.

e Direccion Bluetooth.

3.5.4 Busqueda (Inquiry)

Todos los aspectos del proceso de inquny pueden ser controlados a través det HCIL. El comando
HC! _Inquary se usa para iniciar el proceso. éste tiene tres parametros:

o Imeprury LAP. El codigo de acceso que se usara.

o Duracion Inquiry. El total de la duracion del proceso. en unidades de 1.28 s,

e Num_responses. El numero de resultados del proceso de mquiry que se esperaran.
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3.5.4.1 Manejo de respuestas

Las respuestas recibidas al proceso de ihqufry son reportédas' al host en un evento
HCI _Inquiry_Result, el cual lleva la informaciéon necesaria para conectarse con el dispositivo que
genero la respuesta.

Un dispositivo que realiza el proceso de inquiry puede no estar interesado en todos los
dispositivos c¢n el area. Para tratar con esto, se puede llevar a cabo un filtrado a nivel del
modulo Bluetooth mediante el comando HCI_Set_Event_Fiter. El filtrado también se puede
llevar a cabo en el nivel de la aplicacién, sin embargo, resulta méas conveniente realizarlo en el

modulo debido a que se optimiza el uso del ancho de banda del HCI, pues de esta manera no se

envia informacion irrelevante al host.

3.5.4.2 Paro de la busqueda

Una busquecia puede detenerse porque un numero determinado de dispositivos han contestado.
o bien, porque el tiempo programado para el proceso ha finalizado. En el caso de que el host

quiera detener la busqueda, lo puede hacer en cualquier momento mediante el comando

HCI_Inquiry_Cancel. De cualquier forma que termine la busqueda, se genecrara un evento

HCI_Inquury_Complete.
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En la figura 3.40 se muestran dos maneras en que un proceso de inquiry puede finalizar,
sin el envio del mensaje de cancelacion.

En el diagrama superior, se inicia el mquiry usando el cédigo de acceso general (GIAC), y se
busca un maximo de dos dispositivos durante un tiempo de 3*1.28 s. Después que el
dispositivo Bluetooth transmite un flujo de paquetes ID con el GIAC, dos dispositivos
responden. Cada respuesta genera un evento HCl_/nquury_Result, v después del segundo, el
evento HC_ Inquiry_Complete se envia.

En el diagrama inferior, no se recibe ninguna respuesta, asi que un timerde 1°1.28 s llega a

su fin v un evento HCI_lnquuy_Complete se envia para informar que no se recibieron

respuestas.

3.5.4.3 Temporizacidon de la busqueda

Es deseable que los dispositivos mantengan una imagen actualizada de su entorno, para ello
seria necesario realizar una busquecda continua, sin embargo, esto acabaria rapidamente con
las baterias de los dispositivos moviles.

La solucion es realizar busquedas penodicas de corta duraciéon. El host puede controlar esto
pidiendole al modulo que las realice cada determinado tiempo. Existe otra alternativa en donde
el host configura al modulo para que automaticamente realice las busquedas periodicamente.

Si las buisquedas se realizaran periodicamente con el mismo intervalo de tiempo, podria
suceder que nunca se encontrara a los dispositivos advacentes, debido a que estos podrian
realizar la exploracion en los mtervalos donde no se busca. Para evitar este problema las
busquedas se inician cn intervalos aleatorios. los cuales tienen un valor maximo v minimo de

ttempo. establecido por el host. Estos intervalos son multiplos de 1.28 s.

3.5.5 Exploracion de busqueda (Inquiry Scan)

Un dispositivo Bluetooth permite a otros dispositivos descubrirlo mediante el proceso de inquiry
scarn. En este modo es posible responder a los dispositivos buscadores, v por tanto dejar que
obtengan mtformacion del dispositivo explorador.

Cuando se inwia el proceso de busqueda se envia un cochigo de acceso de busqueda general
(GIACY. o limitado (LIAC). el cual puede ser determmado por el host. A su vez en ¢l proceso de
capioracion se puede configurar al receptor para que soélo acepte cierto upo de coédigo. El
comando para la configuracion del disposiuvo explorador es HCI_Wrte_Current_IAC_LAP. La
dnthimacion de codigos de acceso himitados ofrece un mejor desempeno en arcas donde existen

diversos dispositivos Bluetooth,
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3.5.6.1 TemporlzaCIon de la exploracion

Un dispositivo que quiere ser descubierto puede llevar a cabo una continua e\ploracxon hasta

que escuche una busqueda, luego responder, v posteriormente entrar en el proceso de page

scan. Este mecanismo se enfrenta a un par de problemas: el primero es el ineficiente uso de las

bhaterias del equipo v el segundo es que la pérdida de tiempo en el proceso. continuo de

exploracion afecta a los demas procesos del sistema.

Toempe enoraidgo de descubnmienty o 3077
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Figura 3.4 1. Twempos recomendados para busqueda v exploracion

La solucion es explorar en pequenas rafagas. Esto significa que mientas un dispositivo esta

realizando una busqueda. los dispositivos que desean ser descubiertos llevaran a cabo varias

exploraciones, de esta mancera tendran una buena oportunidad para ser descubiertos.

El perfil de acceso genérico’’ de Bluetooth recomienda que la busqueda dure 10.24 s,

mientras que el modo que posibilita el descubrimiento debe durar 3 veces mas, es decir 30.72
s, La figura 3.41 muestra con detalle los iempos recomendados por el estandar.

La exploracion es habilitada usando el comancdo HCI_Write_Scan_Enable.

El mtercambio de mensajes entre el host v el modulo Bluetooth durante el proceso de

meestigacion v exploracion de busqueda se muestra en la figura 3.42
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Figura 3.42 Intercambio de mensajes entre el host v ¢l modulo Bluzetooth
durante los procesos de mvestigacion v exploracion

3.5.6 Llamado (Paging)

Un dispositivo Bluetooth se conecta con otro mediante el proceso de paging, en donde el primero
manda su direccion Bluetooth en un paquete 1D al segundo.

El host usa el comando HCI_Create_Connecton para iniciar el proceso. Este comando

contiene la informacjon necesaria para que el modulo pueda establecer conexion.

Un dispositivo le permite a otro establecer conexion mediante ¢l modo de page scan, en este
estado el dispositivo escucha paquetes con su propio ID v responde de una manera adecuada
para establecer conexion.

El proceso de page scan. al igual que el de inquiry scan. se lleva a cabo mediante rafagas
cortas. v es habilitado usando el mismo comando: HCI_Wnte_Scan_Enable.

Para que el proceso de page scan sea exitoso. debe recibirse un paquete ID con la direccién

Bluetoath el dispositivo que reahiza la evploracton. En este caso. el modulo explorador puede

aceptar automaticamente la conexion. st esta configurado asi, o puede informar al host

mediante un evento HCL _Connection _Request. El host puede aceptar la conexion mediante un

comando HCI _Accept _Connection_Request. o rechazarla con el comando

HCU Reyect_Connection_Request. Si el host no responde despues de un determinado tiempo, la
conexton se rechaza.

S la conexion es aceptada por el host. entonces las capas de bandabase v LMP terminan de
establecer [ conexion. Una vez que esta hecha. el host en ambos lados es notificado por su

modulo mediante un evento HCI_Connection_Complete, ¢l cual contiene el manejador de

conexion (connection_handle) que es usado wdentificar al enlace. El intercambio de

3.3,

para

mensares se observa en la tigura Durante la conexion el host puede usar el comando

HCl_Disconnect para terminar con la conexion.
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Figura 3.43. Intercambio de mensajes entre el frost v el médulo Bluetootrh
durante los procesos de Page v Page Scun

En la tabla 3.4 se resume el

comportamiento de los dispositivos de acuerdo a la

combinacion de las configuraciones de los modos de exploracion: page scan e inquiry scan.

Configuracion del
modo de i
Page Scan :

Configuracioén del
modo de

Inquiry Scan_

Habilitado

Habilitado

Comportamiento

Se reabizan penodicamente los proce

os de page
e nguiry scar. Los disposinivos se puceden conectar

independientemente de que sepan o no,  las

direcciones Bluetooth.

Habilitado

Deshabilitado

Se reabiza peridgdicamente el proceso de page scan. El

disposiiivo salo pucde ser conectado por otros que

etaor]

onn

caunrodilan su

Deshabilitado

Habilitado

Se realiza penodicamente ol proceso de migquary scan
Stoel dispositive responde o un mgrary entonces
Hevara o cado el process de page scarn T disposity
pucde conectarse solo con otros dispositivos que no
conogscan su direccon Bluetooth, v por lo tanto, tengan

que hacer prumero una busqgueda

Deshabibitado

Deshabilitado

No se redd

can los procesos de page searn e nqgu

Scan Los disposiney

no pueden establecer
coneMxiones DUeYas S aciualmente o onenen inguna
conexion acvtva, pueden usar algun modo de baro

consumo de eneraia.

Tabla 3.4, Configuraciones de las modos de cxploracion
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PROTOCOLOS DEL MODULO BLUETOOTH

3.5.7 Conexion SCO

Una vez acuvado un enlace ACL, se puede establecer una conexion SCO a tfé\;és ae él,
meciante el comando HCl_Add_SCO_Connection. Los parametros de este comando especifican
cl manejador ACL mediante el cual se establecera la conexiéon sincrona.

Cuando se envia el comundo HCI_Add_SCO_Connection, sc recibe como acuse un evento
HCI_Command_Status. v cuando se ha establecido la conexidon sincrona se recibe un evento
HCl  Connection_Complete el cual contiene el manejador de conexion SCO.



CAPITULO 4

PROTOCOLOS DEL HOST BLUETOOTH

4.1 Protocolo de control y adaptacion de enlace logico (Logical
Link Control and Adaptation Protocol)

El protocolo de control v adaptacion de enlace logico (L2CAP) toma informacion de capas

superiores de la pila Bluetooth v de aplicaciones. v la envia a las capas inferiores de la pila. El

L2CAP pasa paquetes va sca al Host Controller interface (HCI), o directamente al Administrador

de Enlace (en un sistema hostless).

En la figura 4.1 se muestra la posicion del L2CAP en la pila de protocolo Bluetooth para los

casos en los que se use (izquierda) o no (derecha), el Host Controller Interface. El L2CAP

transtiere datos. pero no audio [5].

Lapas Supenores
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Control
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St Ledor e Eraacs

F 340
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Posicion del L2CAP en

1 L2CAP cumple con las siguientes funciones.

L el protacolo Bluetooth

Muluplexaje. Se hace entre disuntos protocoios de capas superiores, permitiendo que

compartan enlaces de capas inferiores.
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PROTOCOLOS DEL HOST BLUETOOTH

e Segmentacion v rearmado, Permite la transferencia de paquetes mas grandes de lo que

las capas inferiores soportan.
¢ Administracion de grupo. Permite la transmisiéon de una via a un grupo de otros
dispositivos Bluetooth. :

. Administracion de calidad de servicio. Para protocolos de capas superiores.

El L2CAP depende de conexiones ACL para pasar informacion, de manera Vco'nfiable, de
terminal a terminal. Una funciéon de control, independiente de L2CAP, debe preparar las
conexiones ACL cuando éstas sean requeridas por el L2ZCAP v terminarlas cuando va no lo
sean. El L2CAP también depende de la calidad de servicio de las conexiones para proporcionar

la calidad de servicio que se negocio con las capas superiores.

4.1.1 Multiplexaje usando canales

El L2CAP proporciona multiplexaje para permitir que pasen enlaces de capas superiores a
través de una simple conexiéon ACL. Esto permite que distintos tipos de aplicaciones del
usuario compartan un enlace ACL con las capas supenriores de la pila de protocolo Bluetooth
{como por ejemplo: el protocolo de descubrimiento de servicios, SDP).

El L2CAP utiliza'numeros de canal para etiquetar paquetes, asi cuando éstos se reciben, se
les puede encaminar al lugar correcto. Debido a que las entidades L2CAP deben comunicarse
entre si para controlar canales, se reserva un numero especial de canal para paquetes de
senalizacion usados para controlar conexiones L2CAP; un segundo numero de canal se reserva
para recibir paquetes rmudticast. Un rango de numeros de canal esta disponible para etiquetar
conextones L2CAP que podran ser utilizadas por capas superiores. Esos niimeros de canal se
asignan al momento en que las conexiones se establecen (221

El numero de canal se lleva en un dentificador de dos bytes, v viene después del campo de

lonaitud en cada paquete L2ZCAP, como se observa en la figura 4.2.

. 1 3 t3 .= i 24 P 32

LongLe zenufizador 1e

Fiaura < 2 Estructura de un pagquete L2CAP.

El resto del paquete L2CAP lleva la informacion proveniente de capas superiores. El tamano
del paquete es variable. v la longitud de los datos esta limntada por un campo de dos byvies.
Esto permite al L2CAP jtevar hasta 63.5333 byvtes de datos por paquete. La gran capacidad de

los paquetes L2CAP permite que se mantengan los paqueres de protocolos de capas superiores.
1 H { g !
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L2CAP

4.1.2 Senalizacion L2CAP

El canal de senalizaciéon L2CAP esta localizado en el canal cuyvo identificador (CID) es Ox0001.

Dicho canal se usa para enviar informacion de control entre entidades L2CAP (de punto a

punto}, para mantener la conectividad, la configuracion v la desconexion de conexiones L2CAP.

Bluetooth tiene reglas para nombrar las seniales las cuales siguen una convencion comunmente

utilizada en protocolos de comunicaciones {22]. Estas reglas se ilustran en la figura 4.3.
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Figura 4.3. Convenciones para nombrar sefiales L2CAP.

Las reglas para nombrar las senales son las siguentes:

Senales entre “punto a punto” del mismo nivel de capa. se les antepone un prefijo con
las iniciales del protocolo (por ejemplo L2CAP)

Senales entre capas superiores e mnteriores  se ies antepone un prefijo con las iniciales
de la capa inferior (por ejemplo: L2CA)

Peticiones de una capa superior a una capa mterior, se les anade el sufijo “Req”.
Confirmaciones a peticiones enviadas desde una capa inferior a una capa superior, se
les anade el sufijo “Cnt™.

Ri{ una respuesta desde una capa inferior es neeauva, el sufijo “Neg” debe usarse en
lugar del sufijo "Cnf™.

Indicaciones de eventos enviados desde una capa inferior a una capa superior, se les

anade un sutyo “Ind”
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PROTOCOLOS DEL HOST BLUETOOTH

. Respuestas a indicaciones enviadas desde una capa superior a una capa inferior, se les
anade al sufijo “Rsp”.
e Si una respuesta a una indicacion requiere procesamiento posterior, “Rsp” debe ser

reemplazado por "Pnd”, que es una abreviacion de una respuesta pendiente.

Todas las peticiones desde una capa superior a una capa inferior deben ser confirmadas,

pero no todas las indicaciones desde una capa inferior requieren una respuesta.

4.1.3 Estructuras de Senalizacion L2CAP

Como cn otras capas de la pila de protocolo Bluetooth, las senales L2CAP usan la estructura
comun que se muestra en la figura 4.4. El primer byte tiene el OpCode identificando los
contenidos de la senal. le sigue un campo de identuficador. Algunos comandos podrian enviarse
en un solo paquete, v las respuestas a los mismos podrian regresar repartidas en mas de un
paquete. haciendo dificil que puedan comncidir las respuestas con las peticiones originales, Para
hacer mas sencilla la coimncidencia de respuestas v peticiones se usa un identificador nuevo por

cada peticion, v el idenuficador se copia de la peticion a la respuesta.

3 4 ] 12 g o] 24 28 32
i OpCode Identificador Longitud
Catecs
Figura -4 4. Estructura de un comando L2CAP.

El L2CAP inicia un cronémetro cuando se envia un mensaje v si ninguna respuesta regresa,
el mensaje se reenvia. En este caso. el identificador original se vuelve a usar, asi si el comando
(u(: recibido v hubo una respuesta de que se perdio. el dispositivo que responde sabe que
deberin enviar otra respuesta. pero no puede ciecnprar o comando dos veces. Ademas de las
retransnisiones de los comandos, los identitficadores o deben volver a usarse en un periodo de
5 MmMInuUtos: esto permite que se puedan enviar 233 comandos en 6 minutos.

Despucs del campo de identificador viene un campo de longitud: éste proporciona la
longitud del campo de datos.

Muchos comandos pueden ser enviarse dentro de un paquete de senalizacion L2CAP,
pontendolos Uno tras otro como se ve en la figura 23 Diterentes implementaciones de L2CAP
pueden soportar diferentes longitudes de pacquetes L2CAP Bl maximo tamano de la carga util
T

de paquete soportado se conoce como “Urnidad de anspuston . Maxima™ (MTU, Maxvuimum

Transnusion Umt). Todas las implementaciones del L2CAP requieren soportar una longitud de
-
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carga util del paquete de al menos 48 bytes para senalizacion, asi. a menos que el MTU se

conozca, una carga util de paquete de senalizacion debe limitarse a esta longitud.

It} 4 3 12 18 20 24 28 32
{ toraitud | Cerexon 1D = Ox0001

Jorranga

Comrargd 2

Ccmande

Figura 4.5, Paquete de senalizacion L2CAP contentendo multiples comandos.

Si se recibe un paquete de senalizacion v éste es mas largo que una MTU, se rechaza. Un
paqucte especial de rechazo esta disponible v tiene un campo de razon, el cual dice el motivo
por el cual ¢l comando esta siendo rechazado. El paquete de rechazo. mostrado en la figura 4.6,
conttene un identificador para el comando que esta siendo rechazado. Por supuesto que si
muchos comandos estan siendo rechazados debido a que estan en una carga util mas grande
que la MTU del dispositivo receptor. el dispositivo receptor puede no ser capaz de leer todos los
comandos, por lo que ¢sto representa un gran problema. Para resolverlo, si se recibe una carga
atl de paquete de comandos v es mas grande que la MTU del dispositivo receptor, todos los
comandos en el paquete son rechazados usande un paquete de rechazo. En este caso, el
wentificador copiado en el paquete de rechazo es el que se tomd del primer comando en el
paguete.

G 2 8 12 13 20 24 23 32

3

Lergity

k Datas (opcicnal)

Figura <4 6. Estructura de un paquete L2CAP de rechazo

l.a version 1.0 del estandar Bluetooth define tres razones para rechazar un paquete, v son

las siguentes:

¢ Comando no entendido. En este caso. no se regresa informacidn.
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PROTOCOLOS DEL HOST BLUETOOTH

e La peticion tiene un identificador de conexiéon invalido. El identificador se regresa en el
campo de informacioén.
e La carga util del paquete de comandos fue mas larga que la MTU del dispositivo que la

rechazé. En este caso, el tamano correcto de la MTU se regresa en el campo de datos.

El campo de razon es de 2 bytes de longitud, por lo que hay mucha libertad para futuras

versiones del estandar para definir mas razones de rechazo.

4.1.4 Establecimiento de una conexion

El L2CAP usa enlaces ACL para pasar datos confiablemente y sin errores entre las capas
inferiores de la pila de protocolos Bluetooth [3].

Para establecer un enlace, el protocolo de capa superior enviara una peticion a la capa
L2CA! para conectarse. Si no hay una conexion ACL va existente, se hace que el L2CAP envie
una peticion a un protocolo de capa inferior para conectarse. Como se vio en la figura 3-1, el
protocolo bajo la capa L2CA puede ser el HCIl o el LM, La figura -7 ilustra el caso donde hay
una capa HCl v el L2CAP usa el HCI para establecer una conexion ACL. En este diagrama, los
mensajes en italicas son dependientes de la implementacion, pero usan nombre sugeridos por
la especificacion  Bluetooth. Los mensajes que no estan en italicas tienen formatos
completamente definidos por la especificacion.

Como se puede ver en la tigura 4-7. los pasos involucrados en preparar una conexion ACL
son un poco complejos. Este diagrama ilustra como el L2CAP depende del resto de la pila de
protocolo para proporcionar conexiones confiables de datos.

lLos mensajes 8 v 9 muestran al HCl en la parte correspondiente a la aceptacion de la
conexion, mdicando a la capa L2CAP que ha sido llamada v se requiere una decision acerca de
sl oquiere. o no, conectarse. En ¢l protocolo L2CAP, no hav primitivas defimidas para capas
intferiores para mdicar que una peticion de conexion ha sido recibida. En su lugar. hay una
prumativa LP Connectind (LM _Connectind). la cual mdica que la conexion se ha puesto en
marcha completamente  El estandar pretende que la bundabase acepte automaticamente las
conexwones, por lo que solo mformara despues de que la conexion va se hava puesto en marcha
completamente.  En  este caso. tiene sentido solo tener una primiuva LP_Connectind
ILM _Connectindg. sin embargo, es posible que se (quiera mas control en las conexiones. v tener
la habihdad de rechazarlas al principio. en ¢! proceso de puesta en marcha, para permitir a un

dispositivo ahorrar tanto ancho de banda como potencia

R
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Figura +.7. Mensajes para preparar una conesion L2CAP o traves del HCI

L2CAP

Si el dispositivo se configurd para aceptar automaticamente conexiones, los mensajes 8 v 9

se omiten; de otro modo. es légico enviar el mensaje al L2CAP como se muestra.

Tambien hay que hacer notar en el diagrama los dos mensajes 13 v 134, los cuales son

enviados a capas superiores de la pila cuando la conexion esta completa. Las entidades L2CAP
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PROTOCOLOS DEL HOST BLUETOOTH

en ambos lados deben saber que el enlace ACL esta activo antes de que intercambien mensajes
L2CAP. En un sistema con un HCI, el mensaje 14 (HCIl_connection_Compilete), indica a ambos
lados que la conexion ACL esta disponible para intercambiar mensajes L2CAP. El mismo evento
HCI es usado tanto en el lado que inicia, como en cl lado que acepta, v como es enviado casi

simultaneamente en ambos lados, los dos mensajes tienen el mismo numero.
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Figura 2 R Mensales para preparar una conexion L2CAP o cranves de un protocolo inferior.
K 3

La figura .8 muestra un caso general con el L2CAP conectandose via un protocolo de capa
mferior. En un sistema hostless, la capa inferior de protocolo podria ser el Admirustrador de
Enlace (LM). Esto ilustra el establecimiento exitoso de una conexion a través de capas
mnferiores, pero s1 el protocolo inferior fallo para establecer la conexidon, los mensajes
LP ConnectCnpNeg serian enviados. en lugar del LP Concrectcnf
En el diagrama de la figura 4.8, la etapa de aceptar la conexion, entre la recepcién del

paqguete de paging v la configuracion de la conexion. ha sido excluida. Asi, de manera diferente
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al diagrama anterior, se asume que la bandabase ha sido configurada para aceptar conexiones

sin informar a capas superiores hasta que sean completadas.

Una vez que una conexion ACL se establece entre capas inferiores, .los paquetes L2CAP

pueden enviarse a través de ésta. En las figuras 4.3, 4.7, 4.8, los paquetes L2CAP se muestran

intercambiados directamente entre entidades “punto a punto L2CAP”, pero. son transferidos a

través de capas inferiores de la pila en umdades de informacion de protocolo (PDUs Protocol

Data Units} inferior. El primer mensaje enviado es un L2CAP_ConnectReq (Figura 4.9). Ademas

de los campos OpCode. identificador, y longitud. el mensaje lleva los siguientes parametros:

Un valor de multiplexor de servicio de protocolo (PSM, Protocol Service Multiplexen
cspecificando el protocolo que esta usando la conexion.
Un identificador de canal de origen (CID, Channel 1D), el ID de Canal asignado en la

conexion por el dispositivo iniciador.

Un mensaje L2CAP_ConnectionRsp se envia en respuesta a la peticidon de conexion. La

respuesta contiene los siguientes parametros:

El ID del canal destino (CID) que contiene el CID que va a utilizarse para la conexion
por el dispositivo que responde. Este debe guardarse para su posterior uso durante la
conexion.

El ID del canal de origen (CID), el cual es copiado del L2CAP_ConnectionReq.

Un campo de resultado, el cual da el estado de la conexion: configuracion exitosa,
configuracion pendiente, rechazo por razones de seguridacl. o rechazo debido a falta de
recursos.

Si la conexion esta pendiente, el campo de situacién explica qué operacion esta

esperando a ser completada. Esta puede ser autenticacion, autorizaciéon, o una

operacion no especificada.

2 4 8 12 ! . 24 23 32

Rl
v

cager Lyt

Figura 4.9, Estructura de un paquete de penicaon de conexion L2CAP.

La estructura del paquete L2CAP_ConnectionRsp se muestra en la Figura 4.10.
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o] 4 8 12 16 20 24 28 32
Cadigo = 0x03 i ldentficador Longitud
Ci0 dasiuno CID origen
Rasuitaco Resultado

Figura +.10. Estructura de un paquete de respuesta de conexion L2CAP.

4.1.5 Configurando una conexion

Una vez que una conexion ha sido establecida, debe configurarse. El L2CA que inicia comienza
a enviar peticiones de configuracion en mensajes L2CAP_ConfigReq. Si son rechazados, se
regresa un mensaje L2CAP_ConfigiegRsp (o un rechazo de comando se envia. si la peticién no
esta hecha correctamente), v el dispositivo que inicia debe tratar una vez mas con parametros
diferentes hasta que estos parametros para la conexion sean aceptados con un mensaje
L2CAP_ConfigRsp.

Una vez que el dispositivo que inicia ha contigurado el canal que va al dispositivo que lo
acepta. el dispositivo que acepta puede configurar el canal de regreso usando el mismo

conjunto de mensajes, esto se observa en la figura 4.11.
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Figura 4.11. Mapa de secuencia de mensages para una configuracion L2CAP.

Si dos dispositivos  tienen  dificultades  para decidir en un conjunto de parametros

mutuamente aceptados. los mensajes L2CAP ConfiaReq v L2CAP_ConfigNegRsp  pueden
mtercambiarse por un periodo largo de uempo. El tiempo en que los dispositives abandonaran

finalmente los intentos de configurar el canal. depende de la implementacion. El estandar tiene

s
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un tiempo maximo absoluto de 2 minutos: después de ese tiempo, los dispositivos trabajaran
va sea con los parametros que tenian preestablecidos o terminaran la conexion.

Los parametros que pueden ser configuractos son:

e Unidad de Transmision Maxima (MTU).

s Tiempo de espera de limpieza.

e Calidad de Servicio.

4.1.5.1 Unidad de Transmisién Maxima

El MTU especificado en un mensaje L2CAP es el maximo tamano en bytes de carga util de
paquete que un dispositivo esta dispuesto a aceptar. Como ya se menciond, si el MTU que se
solicita es mas grande que el MTU del dispositivo en el otro extremo, éste rechazara la peticion
con un mensaje de rechazo que contiene el MTU que puede manejar. Entonces el dispositivo

que esta haciendo la peticiéon decidira si aceptar ese tamano de MTU, o abandonar la conexion.

4.1.5.2 Tiempo de espera de limpieza

El tiempo de espera de limpieza proporciona la cantidad de tniempo en milisegundos que un
dispositivo empleara tratando de transmitir un segmento de paquete L2CAP, antes de rendirse.
Si un segmento de paquete no pasa antes de que el tiempo de espera se termine, entonces todo
el paquete se limpiara (se desecha). Este tiempo determina cuantas veces la handabase puede
retransmitir un pacuete.

El tiempo de espera se aplica al canal en la misma direccion en la que el L2CAP_ConfigReq
viaga: es decir, el dispositivo que transmite le dice al dispositivo que recibe qué tiempo cde
espera de hmpieza desea implementar. S1 no se especifica un tiempo de espera, el valor de

detault s retransmitir hasta que el enlace se pierda.

4.1.5.3 Calidad de Servicio

Lo opaion de calidad de servicio puede seleccionar un mewor esfuerzo. o una calidad cle servicio
zarnnuzada. Tomando en cuenta que un enlace malambrico sweto a interferencias no puede
carantizar calidad de servicio. solo se puede contivurar ol canal para no compromerter dicha
cahdad aceptando mas trafico del que pucde manejar. Pucden negociarse valores como el token
rate. token bucket size. peak banchwith, latencia v ranacion de retraso.

La cahdad de servicio se aplica al canal en la musma direccidn en la que viaja el
L2CAP ConfigReq. es decir el dispositivo que transmite e dice al dispositivo que recibe queé

calidad de sermvicio desea mplementar.
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4.1.6 Transferencia de datos

Una vez que el canal ha sido creado y configurado., puede usarse para transferir datos. E!}
estandar sugicre que las senales L2CA_DataWrite y L2CA_DataRead se usen para la
transmision de datos, como se observa en la figura 4.12. Se usa un mensaje L2CAP_Data para

llevar los datos entre las entidades L2CAP.

i
Apltcacion que tanamite I Aplicacion que recibe
| L
4‘/ \\
A
= Y e
7; o
it @
‘3| &
LI
< =T
-l o
5 e
v -l
"
Tontraly Adaptaciin Sl Cortroly Adaptacion
Crz Entace Lowed P D2 Entace Loaco

Figura 4,12 Intercambio de datos L2CAP.

Si una capa superior trata de enviar un paquete ¢l cual podria exceder ta MTU del receptor,

entonces sélo se envian los primeros bytes correspondientes al tamano de la MTU.

4.1.6.1 Segmentacion y reensamblaje

Algunos protocolos de capas superiores usan tamanos de paquetes mas grandes de los que
Bluetooth puede manejar. por lo tanto L2CAP proporciona segmentacion de paquetes de capas
stiperiores que bajan a la pila, v reensamblaje de los mismos cuando suben hacia la pila (figura
4133

LLos paquetes de datos L2CAP tienen una cabecera de 4 bytes la cual se transmite con los
datos. Naturalmente, entre mas datos puedan ser transmitidos con una cabecera, mas eficiente
rs el sistema. asi, los paquetes L2ZCAP son muy largos. pudiendo llevar hasta 63,535 byvtes de
datos.

E1 Host Coniroller Interface (HCI) usa paquetes simntlares. El tamano del paquete depende de
la implementacion debido a que alzunos sistemas ombebidos tienen menos memoria v No son
capaces de guardar paqueres grandes. Sm oembareo. »8 HCL tambien tene cabeceras, v st los
paquetes son muy peqguenos, seria ineficiente: por o e la especificacion dice que todas las
mplementaciones deben soportar paquetes que iHewen arriba de 2533 bytes de datos. Debido a

que los paquetes HCT son mas pequenos que los paguetes L2CAP. los paquetes L2CAP deben
¥
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ser segmentados en porciones de datos de varios paquetes HCI. Cuando los paquetes son

reensamblados. la capa L2CAP tiene que saber donde esta el comienzo de cada paquete L2CAP,

entonces la bandera de limite del paquete HCI (PB. Paquet Boundary) se usa para identificar

qué paqguete HCI tiene el comienzo del paquete L2CAP [3].
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s ULE

Jrexnt
Baentro de fran

Conu olador YSB

Lim paquete HCLes amasdo

Contolador USB
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nE pIqustes UTE

s st 2
artro o

Capa Bandabase

Trarzewie sobrs Edc

TArga unl LT AR ro mar grande que la MTU)

!——T'.‘”»'";A'm'ﬂ I I [

Lamaama
terogityd de 1a
carya utl LICAF
depends de la
implernerntaadn
La masima pasible
es de SE55S
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34 1

Manain Sand=ra T - .
de Coneann L Contmagt ] UM | T133 080 s dates AT ]

Brardza
= carmianz

Larogitud [ L ar33anl 2e 135 #CI J

Eltaman. g paguete HC)
Japerde Je 'ampiementaacn
LaMIama capaadsd 25 d2
- AL bytes de gt todas
tas mplamantdaon pantan
2465 bytes

Los mairns LISB Nevan
v 2 bytes de datns

lusa I] wss 2| fuss 3 iuse .
L
HCE -ﬂ'l:! PR HILH
. ’ T, Tl Los paquetes
: = — tandabase
BB 1 [562] [ [21=13 i.-a-i] I 8BRS ] PR I &B H l pueden llevar
L - desde 17 hasta
- . 333 bytes de
: Jates,
Axpendiendo Jel
n tpo de paquete
%

Figura 4.13. Segmentacion v transporte de paquetes L2CAP.

1 HCI puede usar diferentes capas de transporte

S ose usa el USB (Universal Senal Bus),

cada paquete HCI se envia en una transaccion USB Una transaccion USB puede llevarse a

cabo mediante la transferencia de vanias tramas USB de nd bytes. Cualquiera que fuera la capa

de transporte utilizada, los mismos paquetes HCE son reensamblados en el lado inferior de la

capa HCIL
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La bandabase usa una variedad de diferentes pacuetes que varian en la capacidad de
datos. Las capas inferiores de la pila de protocolo Bluetooth pueden escoger diferentes tipos de
paquetes dependiendo de las circunstancias que se presenten ranura a ranura. Por ejemplo,
algunas ranuras deben reservarse para la comunicacion con esclavos en los modos de baja
potencia como lo son el Smiff o el Park, asi un enlace que normalmente usa paquetes de 5
ranuras, algunas veces solo tendra espacio pira un paquete de una sola ranura, mientras las
otras ranuras sigan reservadas. Debido a que las ranuras dispomibles podrian cambiar
momento a momento, solo las capas inferiores de la pila pueden decidir qué tamano de paquete
bandabase usar. Por lo tanto. hav otro nivel de segmentacion el cual se lleva a cabo en las
capas inferiores de la pila, donde los paquetes HC! deben repartirse dentro de las cargas Gtiles
de varios paquetes bandabase.

Todavia es importante que el comienzo del paquete L2CAP sea reconocible, por lo que el
campo de canal logico de bandabase identifica los paquetes que cargan el comienzo de un
nuevo pagquete L2CAP.

Cada paquete bandabase podria retransmitirse vanas veces, pero a menos que el enlace se
pierda completamente. la bandabase transferira confiablemente paquetes en orden, v cualquier
paquete repetido que se reciba sera filtrado. Aun cuando los paquetes L2CAP podrian dividirse
v reensamblarse varias veces a través de la pila de protocolo Bluetooth, pueden entregarse
sicmpre de forma confiable v reensamblados en el orden correcto, identificando facilmente el

principio de cada paquete L2CAP.

4.1.7 Desconexion y tiempos de espera

Hav dos motivos para que un canal L2CAP se cierre: un protocolo de capa superior, o un
servicio puede pedir que sea cerrado, o puede terminar su tiempo de vida.

Una vez que la transferencia de datos ha termuinadoe. el protocolo, o servicio, que usa el
canal puede enviar un L2CA_DisconnectReq para pedir una desconexion. El formato exacto de
rste mensaje depende de la implementacion. pero debe contener el numero ID del canal a
desconectar.

Cuando ¢l L2CAP recibe una peticion de desconexion de alguna capa superior, envia un
paquete L2CAP_DisconnectReq a través del enlace bandubase al L2CAP homologo de la otra
terminal del canal. Al mismo tiempo. L2CAP desa de enviar v orecibir datos en el canal.
Cuaiquier “cola” de datos a transnuir se vacia. v cuabgpuie: informacion que se hava recibido se
descarta

El paquete L2CAP _DisconnectReq se muestra en la figura 4 134, Dendo a que cada conexion
L2CAP tiene un numero 1D de canal diferente en cada terminal de la conexion. la peticion de

desconexion contiene dos [Ds de canal: el D de la terminal de origen de la conexion puede
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copiarse del L2CA_DisconnectReq, v el ID del destino fue enviado en la respuesta de conexioén, y

guardado por el L2ZCAP cuando el canal se puso en operacion.

o] K} 3 12 16 20 24 28 32
Coriga = Cx0% Igentuficagar ! tongitud
CID deztng 5 CiD ongen

Figura 4.14. Estructura de un paquete de peticion de desconexion L2CAP.

El dispositivo que recibe el L2CAP DisconnectReq descarta cualquier dato en la “cola” para
transmision en ese canal, debido a que el dispositivo que envio el L2CAP_DisconnectReq esta
descartando todos los datos que recibe de cualquier forma. El dispositivo que recibe el
L2CAP_DisconnectReq responde con un L2CAP_disconnectRsp, cuyva estructura se muestra en

la figura 4.15.

0 4 8 12 1= ] 24 25 32
I !
Zodigo = Tx07 lzentficador : sngied
C'0 desting . Cih onigen
|

Figura 4.15. Estructura de un paquete de respucesta de desconexion L2CAP.

Cuando el L2CAP que envio el L2CAP_DisconnectReq recibe el L2CAP_DisconnectRsp, puede
informar a la capa de protocolo superior del resultado de la peticion de desconexion que hizo.
Un resultado con el codigo 0x0000 se envia de regreso para mdicar ¢xite. S1 no se recibio una
respuesta. se envia un OXEEEE. para indicar que la peacion ha expirado. El protocolo de capa
superior o servicio puede entonces decidir si hace alwo para remictar la peticion. El intercambio
de mensajes utilizados para desconectar un canai L2CAP se muestra en la Figura 4.16.

Los ranales tambien pueden ser desconectadns coano resaltade de I expiractan de tiempos
de espera. Cada vez que el L2CAP envia una senal, comienza un cronometro conocido como
Response Tuneout Exprred (RTX). La longitud del cronomierro RTN varia entre implementaciones,
pero esta entre un segundo v un minuto. Obviamente, no trene sentido retransmitir un paquete
mieniras la bandabase esta todavia intentando transmuitirlo. por lo que ¢! cronometro RTX debe
prepararse para que la retransmision no comience hasta después de que la bandabase ha
dejado de transmuanir ef paquete. Siel tiempo de espern de impieza es infinito. la bandabase se
mantiene tratando de retransmitir hasta que el enliace se prerda. entonces el L2CAP no debe

retransmitir nada.
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Figura 4.16. Mapa de secuencia de mensajes para desconectar un canal L2CAP.

Cuando el cronometro expira antes de que una respuesta se reciba., se puede enviar un
duplicado del mensaje. o desconectar el canal. Si se envia un duplicado del mensaje. el tiempa
de espera RTX para el duplicado es el dobie que ¢l previo. Es decision de los realizadores
£SCoger cuantas veces retransmiur, pero obviamente no tene sentido seguir tratando por
siempre si el mensaje no esta pasando. En esos casos, el enlace en bandabase probablemente
se hava perdido, entonces s1 no sc recibe ninguna respucsta en 60 segundos, el canal debera
ser desconectado sin enviar un L2CAP_DisconnectReq.

Hav una excepcion para desconectar después de 60 segundos: cuando la terminal regresa
una respuesta que indica que hay mas procesamiento por hacer, entonces un cronometro
Extended Response Timeout Expired (ERTX) se debera usar en lugar del cronometro RTX. El
cronometro ERTN es como el RTX, excepto por que el rango del ERTX esta entre uno y cinco
nHnutos.

Por cada senal enviada, se inicia un cronometro RTX, v éste puede cambiarse a un
cronometro ERTXN cuando la terminal opuesta del enlace regresa una respuesta que indica un

procesamiento pendiente.

4.1.8 Canales de datos no orientados a conexion

21 L2CAP proporciona canales no orientados a conexion para conectar un dispositivo a un
arupo de uno o mas dispositnos en una sola direccion

Los canales de dates no ontentados a conexion no pueden ser configurados para calidad de
semvicio. Esto se debe a que tratar de negociar ia musma calidad de sermvicio con un grupo de
dispositivos puede durar por stempre. por lo ue es practico usar un meyor esfuerzo {(calidad de

servicto por defaull). E1TL2CAP envia datos no orientados a conexion a todos los dispositives en
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un grupo, pero debido a que los canales no orientados a conexién son de tipo mejor esfuerzo, la
informacion no esta garantizada a llegar.

Los idenuficadores de canal (de transmisién) se configuran en el momento en que se
estabhlecen los canales no ortentados a conexién, sm embargo, el mismo identificador de canal
L2CAP (0Ox0002) se usa para todos los canales no orientados a conexion.

Con trarico L2CAP orientado a conexion, un valor de Protocol Serivice Multiplexer (PSM) se
asocia con un identificador de canal particular, pero no pucde hacerse con trafico no orientado
a conexion, debido a que todo el trafico no orientado a conexion es recibido sobre el mismo
identficador de canal (0Ox0002). Para proporcionar una torma de asociar un valor PSM con
trafico no ortentado a conexion. el valor PSM se agrega dentro de todos los paquetes L2CAP no
orientaclos a conexion al principio del campo de datos de carga util. como se muestra en la

figura 4.17.

8] 4 a8 12 ‘5 2C 24 28 32
; identificador 22 cara = Gx0002
=S
¢ Qatos
i

Figura 4.1 7. Estructura de un paguete L2CAP sin conexion,

El campo PSM toma al menos dos bytes. El bit menos significativo de cada byvte en el campo
PSA es una bandera de continuidad. Si es cero. hav mas byres por venir: si es 1, entonces es el
tltmo byte del campo PSML

Algunos valores PSA definidos por el estandar Svetoorh son:

o 0x0D001 Protocolo de descubrimiento de servicio (3DP)

»  Ox0003 Fmulacion de puerto serial. RECONNM

e UxDOVO3 TCS-BIN, Telephony Control protoco! Speceiealvn - bhinario.

e OxNO00OT TCS-BIN-CORDLESS.

Los valores PSM mavores a Ox1001 estan dispomibles. para asignarse a servicios en funcion

de como las conexiones L2CAP sean establecidas.

4.1.9 Habilitacion y deshabilitacion de trafico no orientado a conexién

Es posible que aphicaciones de capas superiores s Sodo recibir tratico dhireccionado

especificamente para cllas, entonces ei L2CAP define mensages para deshabilitar tratico no

ortentado a conexion.

e it st
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El formato exacto del mensaje para deshabilitar el trafico no orientado a conexién depende
de la implementacién, pero el mensaje debe incluir un parametro Protocol Service Multiplexer
(PSM). El trafico destinado por un protocolo. o servicio. puede ser deshabilitado especificando
su valor PSN. Por ejemplo. el mapa de secuencia de mensajes a la derecha de la Figura 4.18,
muestra la deshabilitacion de trafico no orientado a conexion, destinado para RFCOMM,

mediante un mensaje que especifica el PSM reservado para RFCOMM (0x0003).

Zapa o Pre
S ar

[N SN

Petioran desie una Fatirgn 2 urta ¢ apa O PEAN
CAPA SURenor para cupRnol P Aty dEshatntar 3 2
Ceshabiltar 1odo el Sl rafic g SN Conaxian en 33 3
trafico <N conexin o u RECCMM S =
Z V= — . o= o
WFSK = 0x00000 = 3] (ESM = Qx090 %] 2
- R 3
. 3
L
3

Figura 4.18. Mapa de secuencia de mensajes para deshabilitar trafico sin conexion.

Para deshabilitar toda la recepcion de trafico no orientado a conexiéon, el parametro PSM
invalido se establece con el valor Ox0000, esto se muestra en la parte izquierda de la figura
+.18.

Existe un mensaje que trabaja de forma simular al L2CA_DisableCLT v habilita la recepcion

de paguetes sin conexton. este es L2CA_EnableCLT.

4.1.10 Manejo de grupos

Para enviar trafico no orientado a conexion. primern we bebhe crear un grupn L2CAP. Asi como
con todons los mensajes enwre L2CAP v protocalos de o apras superiores, el formato exacto del
mensaje es especifico de la implementacion, pero debe e un campo PSM para el protocolo
0 servicio que transniitira al grupo. La respuesta tleva ol numero 1D de conexion (CID), el cual
serid usado por el protocolo de capa superior para transmitir al grupo. Este [D de conexion
tambien se usa para agregar dispositivos al grupo. esto se hace enviando el 1D de conexion del

grupo v la direceion Jdel dhispositivo Bluetoorh seta g avregar Por oejemplo. el mapa de

scecuencia de omensales ala equierda o nu

e ia

SoUUr anmuestra oun grupo que esta siendo
creado por RFCOMNM (PSN = Ox0003): el resuita.io reuresa un 1D de 0x0003 para el nuevo

grupo. El mapa a la derecha muestra un dispositivo que eosta stendo agregado al recién creado
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grupo. Los parametros de la peticion L2CA_GroupAddilember son el ID de conexién y la
direccion del dispositivo Bluetooth que se agrega; la respuesta es un 0x0000 que:indica un
resultado exitoso, o un Ox000! que indica un resultado fallido.

También esta disponible un comando L2CA_GroupRemoveMember, que es similar. al
L2CA_GroupAddilemberCommand y maneja los mismos parametros: un [D para especificar el
grupo del cual el dispositivo es removido v la direccion del dispositivo Bluetooth a ser removido.
El resultado ¢s va sea un éxito (0x0000}, o un fallo (0x0001) si el dispositivo especificado no era

miembro del grupo especificado.

4 " s
Capa de Protocsio Capa de Protocolo
Supernor Supenor
—
- \ T 4 /\\
Peticion desde una & - .. % = / \
capa supenor pata e — — 2 %. -
CrEat un rupo por R ‘ 2 Fatic1on desde una capa 3 o S
RFCOMM g% | 38 Supenor para agregar un g3 3
(POM = 0x0003) o i 53 CISPOSItVG al grupo Sz 3
21 grupo # cre2ado con 5% & 0x0040 T g
210 = 0x3040 S o “ SRS b EH
. S AN s =
\\ e \\ //
r /.
Capa L2CAP Capa L2 AP
N, ,

Figura 4.19. Mapa de secuencia de mensajes para crear un grupo no orientado a conexion v agregar
. un dispositivo.

El L2CA_GroupClose debe usarse para cerrar un canal sin conexién. Esta peticién toma un
solo parametro: el numero ID de la conexidén a ser cerrada.

Finalmente. la peticion L2CA_GroupMemberstup debe usarse para encontrar la direccion del
dispositivo Bluetooth de los dispositivos en un grupo. El CID del grupo se pasa como un
parametro del L2CA_GroupMembershup, el resultado es un éxito {0x0000), o un fallo (Ox0001).
S1 es exito. entonces una lista de direcciones de dispositivos Bluetooth se regresa en el

resultado. La lista viene después del codigo de éxito.

4.1.11 ECOY PING

Peticiones de Echo piuden al dispositivo L2CAP enviar una respuesta de eco de regreso. Pueden
usarse para probar un enlace, o para pasar comandos especificos de la implementacion, debido
a que incluven un campo de datos como se muestra en la figura 4.20. Cualquier dispositivo que

use el campo de datos de la peticion de eco para extender la configuracion del comando L2CAP
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debe prepararse cuidadosamente para asegurar que haya una implementacién. similar en el

otro extremo, de lo contrario sus comandos podrian tener resultados no deseados. R
g 4 8 12 186 .20 - 24 . i 28 X 32

Codigo = 0x06 identificadar - T Congitug

“=w0 Datos (Opcignales)

Figura 4.20, Estructura de un paquete L2CAP de peticion de eco,
El paquete de respuesta al eco coincide con la peticién de eco en todo menos en el codigo de
paquete. El identificador de la peticion de eco se copia aylak, respuestd de eco, como también el

campo de longitud y.cualquier informacion.

0 s 8 12 18 20 w4 28 32

Caddigo = 0x09 identificador Longitud

Datos (Opcionales)

Figura 4.21. Estructura de un paquete L2CAP de f'espuesta de eco.

Una capa de protocolo superior puede iniciar el intercambio de mensajes de eco mediante la
peticion L2CA_Ping. Esta peticiéon depende de la implementacion, pero debe tomar en cuenta
los siguientes parametros:

e BD_ADDR - La direccion del dispositivo Bluetooth al cual se enviara el L2ZCAP_EchoReq.

. ECHO_DATA - Un apuntador a la'infdyrmacién a ser enviada en el L2CAP_EchoReq

(opcional).
» Longitud ~ Dos bytes que indican la longitud del ECHO_DATA (si no hay datos, la

longitud es igual a cero).

El resultado comienza con un cédigo de éxito (0x0000), o fallo (0x0001). El ping falla
cuando una peticién de eco enviada por el L2ZCAP expira antes de que la respuesta sea recibida.

Esto se puede observar en la figura 4.22.
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Figura 4.22. Mapa de sec_u'ep:c'ia:d'evmeﬁséjes bara un ping y un echo de L2CAP.
4.1.12 Obtencidén de informacion
El - L2ZCAP: . tiene vymensajes' L2CAP_InfoRéq y L2CAP_Info_Rsp, que pueden ‘usarse para
intercambiar informacién entre capas homélogas L2CA. : :
La ﬁgura 4.23 muestra el paquete L2CAP_InfoReq. El parametro de tipo de ‘informacién
especifica el tipo de informacion de la que se hizo peticidén. La version 1.0 del estandar solo
especifica un tipo de informacién que puede ser recuperada: el valor de la MTU sobre el canal

no orientado a conexioén.
0 a4 8 12 16 20 24 28 32

Codigo = Ox0A idgentificador Ltongitud = 0x0002

Tipo ce Informacién

Figura 4.23. Estructura de un paquete L2CAP de peticidon de informacién.:

La figura 4.24 muestra que el tipo de informacion L2CAP_InfoRsp coincide con el tipo de
informacion enviada en la peticién; el resultado es Ox0000 para éxito, o 0x0001 para fallo. Si la
peticion de informacion fue exitosa, el campo de datos tiene la informacion requerida. Para la
MTU no orientada a conexion, toma dos bytes. ;

Si una capa superior de protocolo quiere obtener informacién del L2CAP, ésta envia una
peticion L2CA_Getinfo. El formato exacto de esta peticion depende de la implementacién, pero
debe incluir la direccidn de dispositivo Bluetooth al cual la peticidon va a ser enviada y el campo

de tipo de informacion. para identificar la informacion que fue requerida.
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El resultado de la peticion L2CA_Getinfo lleva un parametro de resultado, que puede tomar

los siguientes valores:

20 : 24 28 32

0 4 8 12 16
Cddigo = Ox08 Identificador Longitud
Tipo de Informacidn Resultado

Datos (opcionales)

Figura 4.24. Estructura de un paquete L2CAP de respuesta de informacién. B

« 0Ox0000 - Exito, una respuesta se recibio; este resultado estara seguido por informacidn

de la MTU

s Ox0001 - La peticiéon no fue soportada por el dispositivo local, por lo que no hay datos.

e 0x0002 - La peticiéon no fue soportada por el dispositivo remoto, por lo que no hay datos.

¢ 0x0003 - La peticién expird antes de que recibiera la respuesta, por lo que no hay datos.

Capa de Protocolo

Superior

L2¢Aa_Getinfo

Contral y Adaptacion

De Enlace Logico

Resutado )
_/

_ <"‘\_

L2CAP_intoRegq -
/L________L’

L2CAP_IntoRscp

1 Control y Adaptacion
De Enlace Logico

Figura 4.25. Mapa de secuencia de mensajes para una peticion de informacion al L2CAP.

Si la peticién fue exitosa, se regresa un apuntador a la informacién requerida y un campo

de tamano dando la longitud de la informaciéon. La figura +.25 muestra como'-la peticic‘m

L2CA_Getinfo dispara los mensajes L2CAP_InfoReq v L2CAP_InfoRsp entre puntos homologos

de capas L2CA.
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4.1.13 Maquina de estado L2CAP.

L2CAP

Internamente, el L2CAP tiene una maquina de estado manejada por sefales L2CA provenientes
de capé\s superiores y sefiales L2CAP que son llevadas a través de capas inferiores, la figura

4.26 muestra la maquina de estado para preparar una conexion. En cualquier estado, el canal

se cerrara, cuando las seniales L2ZCAP no aparecen antes del Response Timeout (RTX).

Dispositivo iniciando una conexion L2CAP

L2CA_ConnectRaq

L2CAP_ConnedReq

N\

Conectar
RTX \
AN
- t2CAP_ConnedRsp
L2CAP_ConfigRen
TN
e

L2CAP_ConfigRspNag

N

Cerrado

\ Dispositivo 1 espondiendo una conexién L2CAP

L2CAP _ConnectReq

~“L2CA_Connectind

- Conectar.

L2CA_ConnectRsp

L2CAP_ConnedRsp

L2CaP_ConfgReq

—<—/ Configurar
TX

\

L2CAP_ConfigReq

L2CAP_ConfigRsp

L2CAa_ConfgCtm
hY
/I LIZCA_Datawrite

L2CA_DisconnectReq

L2CAP_DisconnectReq

, N
—<—~{Desconecta»
. /

RT.c Y
L2CAP_DisconnectRsp

L2CA_DisconnectCim

Conﬁgurabr :

L2CAP_ContgRipNeg

LZCAP_ConﬁqReq :

- L2CAP_ContgRsp
L2CAP_ Data
L:‘CAP;Dnzcopne Req

L2CA_Disconnacting:

L2CA_CrsconnectRsp

L2CAP_DisconnectRsp

Figura 4.26. Maquina de estado L2CAP.

La figura 4-26 muestra cémo las capas superiores manejan el L2CAP, ¥y como los puntos

homologos de L2CAP se comunican. En ese diagrama no se muestran sefales que van a capas

inferiores, por lo que la transferencia de datos en el estado abierto no ensena las senales

usadas para pasar datos a través de capas inferiores. Como se puede observar ese diagrama
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s6lo muestra datos que pasan del dispositivo que inicia al dispositivo que responde, aunque en
realidad, los datos pueden ir en ambas direcciones.

Hay que notar que el dispositivo que inicia la conexién espera senales de su aplicacion de
capa superior, de esta manera, tal capa lo maneja a través de los estados. En este ejemplo, el
dispositivo que acepta la conexidn espera senales L2CAP del dispositivo que inicia la conexién,
v es manejado a través de los estados por senales L2CAP. Sin embargo, su aplicacién también
puede manejar la conexion L2CAP, por ejemplo, pidiendo reconfigurar el enlace o pidiendo la
desconexion.

Es importante remarcar que todas las aplicaciones deben usar L2CAP para enviar datos.
L2CAP también es usado por capas superiores de Bluetooth como son RFCOMM y SDP, de esta
forma L2CAP se convierte en una parte imprescindible de cualquier sistema Bluetooth.

En las secciones siguientes se analizaran los protocolos superiores a L2CAP, primero se
estudiara RFCOMM, luego SDP y por ultimo OBEX.

4.2 RFCOMM

Los puertos seriales RS-232 tienen nueve circuitos, los cuales pueden usarse para transferir
datos o senales de control. RFCOMM puede emular la configuracién y estado de un puerto
serial RS-232. RFCOMM provee conexiones concurrentes multiples, debido a que se apoya en
L2CAP para: manejar el multiplexaje de conexiones sencillas, y para proveer enlaces a
multiples dispositivos [22].

RFCOMM se apova en la bandabase de Bluetooth para proveer una entrega confiable y en

secuencia, de rafagas de bytes. No tiene la habilidad de corregir errores.

Las tasas de transmision se veran limitadas en dispositivos donde hay un puerto serial

fisico {dispositivos tipo 2).

RFCOMNDM es un protocolo de transporte, simple v confiable, que provee empaquetado,

multiplexaje. v tiene las siguientes caracteristicas:

* Estado del modem. Los comandos relacionados con esta funcion proveen la senalizaciéon
adecuada en caso de que los datos RFCOMM fueran transferidos a través de cables en
lugar de una conexion Bluetooth.

* Estado de linea remota. Mediante esta funcion se envian mensajes al otro extremo para
informar sobre algun error. Los errores que pueden ser informados son: sobreescritura
de caracter, error de paridad., error en la estructura de la trama.

e Configuracion remota del puerto. Los comandos involucrados con esta funcién tienen la
capacidad de cambiar la configuracion del extremo remoto del enlace, durante la

conexion.
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. Negociacion de parametros. Se acuerdan los parametros de una conexién antes de
establecerla. Algunos de los parametros que se negocian son: el numero maximo de
retransmisiones y la longitud maxima del paquete, limitada por el MTU del L2CAP.

e Control de flujo basado en crédito. En este tipo de control de flujo se tiene un campo de
crédito que representa la cantidad de paquetes que puede enviar un dispositivo.
Cuando dicho dispositivo envia un paquete, el crédito negociado inicialmente disminuye
en una unidad. Cuando recibe un paquete y el campo de crédito es diferente de cero,

éste se agrega al crédito que tenga actualmente.

La especificacion RFCOMM de Bluetooth describe la emulaciéon de los 9 circuitos de un
puerto serial RS-232, v especifica cémo emular un flujo serial de datos. El software de
RFCOMM maneja datos en forma paralela provenientes de las capas inferiores, y conecta a las

capas superiores con las inferiores, de la pila de Bluetooth, a través del L2CAP.

4.2.1 Tipos de Dispositivos RFCOMM

RFCOMM soporta dos tipos de dispositivos:
e Tipo 1. Es un dispositivo que posee un puerto serial emulado internamente y es el final
de la ruta de comunicaciones.
* Tipo 2. Es un dispositivo intermedio en la ruta de comunicaciones y requiere un puerto

serial fisico RS-232 para comunicarse con RFCOMM.

[ Cispostivo intermedio I
Ag
~ o
) v
. L
Datos de la aplicacion =
Entidad de emulacion de puerto Entidad de puerto proxy
RF COMM l RFCOMM
L2CAP 2CAP
HCI HCI
Adrmunistrador de enface Administrador de enlace
Controlador de enlace Controlador de eniace
Radio Racho
Dizpostrvo tipo 1 Drspostivo tipo 2

Figura 4.27. Tipos de dispositivos soportados por RFCOMM
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En el primer tipo de dispositivo, la entidad de emulacion de puerto mapea. a una interfaz
especifica de comunicacion del sistema (API) hacia los servicios RFCOMM; ¢on éste dispositivo
es posible manejar los datos provenientes de una aplicaciéon sobre RFCOMM, a tra?és del
puerto emulado internamente, o:bien conectarse a aplicaciones especificamente eécritas'fpéfé :

Bluetooth, un ejemplo de este tipo de dispositivos puede ser una impreédra. o una’

computadora. P
En el segundo tipo de dispositivo la transferencia de datos entre el puerto fisico y RFECOMM

se realiza a través de una entidad de puerto proxy, un ejemplo de este tipo de dispositj\ioé éfs:_uri

modem. En la figura 4,27 se muestran estos dispositivos descritos anteriormente,

4.2.2 Tipos de tramas RFCOMM

RFCOMM utiliza el modo de comunicacién con tramas. Las tramas RFCOMM son la cafga util
de datos en los paquetes L2CAP. Existen cinco tipos de tramas: ;
e ' SABM (Start Asynchronous Balanced Mode). Trama que transporta el comando de inicio.
e UA (Unnumbered Acknowledgement). Trama de respuesta en estado de conexién. )
e DISC (Disconnect). Trama que transporta el comando de desconexion.
» DM (Disconnected Mode). Trama de respuesta en estado desconectado.

e UIH (Unnumbered Information with Heacder check). Trama que transporta datos.

Las tramas SABM, UA, DM y DISC son tramas de control. RFCOMM usa canales, cada uno
de los cuales tiene un identificador de conexion de enlace de datos, DLCI (Data Link Connection
Identifier). Cuando el DLCI = 0, las tramas UIH se usan para enviar mensajes de control; de

otro modo. son usadas para enviar datos.

4.2.3 Conexiones RFCOMM

Para establecer una conexion RFCOMM, primero se debe establecer un enlace L2CAP, debido a
que las tramas de RFCOMM se envian en el campo de carga util de los paquetes de L2CAP.

RFCOMM tiene un valor reservado, el PSM, el cual se usa por el L2ZCAP para identificar
trafico RFCOMM. Dicho valor esta definido por la especificacion, como 0x0003. Cualquier
trama L2CAP recibida con este valor en el campo PSM sera enviada al RFCOMM para su
procesamiento.

La primera trama que se envia en un canal RFCOMM es la trama SABM. Si el RFCOMM del
dispositivo que responde quiere conectarse, se pone en modo asincrono balanceado, ABM
{Asynchronous Balanced Mode) v envia una trama UA; en el caso contrario, rechaza la conexién

enviando una trama DM.
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El RFCOMM tiene un cronémetro de 60s, el cual se inicia cuando se envia un comando. Si
no se ha recibido una confirmacion cuando el tiempo expira, la conexién se da por terminada:™
Para la trama SABM, dicho tiempo puede extenderse debido a procedimientos de seguridad.  Si
RFCOMM decide desconectarse, debe enviar una trama DISC con el mismo DLCI tal y como en
el SABM original, esto en caso de que en el otro lado se hava salido de rango y se regrese
considerando que la conexion sigue activa.

Si la conexion se lleva a cabo, el dispositivo que responde envia una trama"}JA"'afléfti‘éma:” )
SABM que se le envié. Después, el dispositivo que inicia envia un comando de negbciacién de

parametros, PN (Parameter Negotiation), y el dispositivo que responde envia una respuésta'PN,

tal como se observa en la Figura 4.28.

" k

Establecimiento del 1
canal L2ZCAP con <Establemmsemo de conexion L2CAP
PSM=0x003 — 3

( i
Establecirniento de r Trama SABM (OLCI=0)
la conexién RF CO MM L
con canal para /L ]
sefializacidn. Trama UA (DLCI=0)

L \\r_

!\\\

. . Co PN [eb)
Negociacion de © l mando PN . /,) 2
parametros para el Sy - 1 L g
enlace de datos sobre = - D
la conexién (opcional) 9 < Respuasta PN I e

S2 - g
\ o j [
= o
1 S [ Trama SABM > >
2 o &
- e Q
Apertura del canal para é_j" | 2
la transmisién de datos <" Autenticacian y sncriptacion LMP 2
sabre la conexign. \ 4 P l -]
Negnciacion opcional "{
de seguridad Trama UA I
o
\ .
/ R -
intercambio de S MSC g
mensajes MSC { L
| [\\
Intercambio d2 datos Datos de tramas UIH
zobr2 la conexion e
) L

Figura <4.28. Secuencia mensajes para el establecimiento de una conexion RFCOMM.
g
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Una vez establecida la conexién con un DLCI = O, ésta se encuentra disponible unicamente
para senalizacién. Para la transferencia de datos es necesario "el establecimiento de otros
canales, sobre la misma conexién RFCOMM, con un DLCI # 0. En el caso de la figura, para el
establecimiento del nuevo canal, el dispositivo que inicia envia una trama tipo SABM, y a
continuacién se lleva a cabo la autenticaciéon mutua y encriptacion; al terminar ésta, el
dispositivo que responde envia una trama tipo UA. Una vez que el dispositivo que inicia ha
recibido la trama tipo UA, se intercambian comandos MSC de estado del modem, los cuales
indican el estado de las senales de control. Posteriormente, los datos pueden ser transmitidos.

A cada aplicacion se le asigna un numero de canal de servicio, el rango de numeros que se
pueden asignar comienza en 1 y termina en 30. Con lo cual, teéricamente, se pueden establecer
hasta 30 canales, para 30 servicios diferentes a la vez. En la practica, la mayoria de los
dispositivos Bluetooth no tienen los recursos suficientes para soportar estos 30 servicios.

E!l numero de canal de servicio es parte del identificador de conexién DLCI (Data Link
Connection Ildentifier) que es diferente para cada canal, dicho identificador se encuentra en el
campo de direcciéon de los paquetes RFCOMM.

Para terminar una conexion RFCOMM se envia un comando DISC. Cuando el ultimo
enlace de datos ha sido terminado, se debe enviar un DISC, con el DLCI = O, para apagar el

multiplexor. Después de esto, el dispositivo es responsable de desconectar el cah'ayl'L2CAP.

4.2.2 Estructura de la trama RFCOMM

En la figura 4.29 se muestra la estructura de una trama RFCOMM, se'puedé observar que se
tiene un limite en el numero de bytes en un paquete, debido al limite de tamarno de los

paquetes L2CAP.
0 4 8 12 18 20 24 23 32

f T
Draczcron Cortrat Longrua I Longitud de los Dates

Datos (€ @ 327¢7 Bvtas)

Figura 4.29. Estructura de una trama RFCOMM

Cuando se utiliza el control de flujo basado en creédito. el paquete cambia, teniendo
entonces dentro de la trama, ademas del campo de direccion. el de control, longitud, crédito,

datos v FCS. tal como se ve en la Figura -+.30.
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Direccion (* brie) Cortrat i1 cytey Longrud {* & 2 bytes; ] Credto (1 byte)

FCS (1 byte) .-~

Figura 4.30. Estructura de una trama RFCOMM

Datos (7 a 32767 Bvies)

La funcién principal del campo de direccion es identificar.-a cuéi de:todos-los canales
multiplexados pertenece dicha trama. e

El campo de control, establece el tipo de trama.

El campo de longitud, nos dice el tamario de la trama.

El campo de crédito es usado en el control de flujo, v sdélo existe cuando se: ha negocxado
esa caracteristica. e ; o

Finalmente, el campo de datos solo existe en las tramas tipo UIH, su tamano maximo es de
32,767 bytes, sin embargo, puede encontrarse limitado por el MTU de L2CAP: El FCS es'el
campo con el cual se realiza la revisién de errores dentro de la trama.

RFCOMM esta basado en el estandar GSM 07.10, un protocolo asimértrico utilizado por los
teléfonos celulares GSM, para multiplexar varios flujos de datos a través de un cable serial

fisico. Este estandar fue ligeramente modificado para adaptarse a los dispositivos Bluetooth.

4.2.3 Registro de servicios

Los dispositivos Bluetooth que ofrecen servicios soportados por RFCOMM, deben tener un
registro en su base de datos de descubrimiento de servicios, la cual les da informacion de como
conectarse sobre RFCOMM.

Los canales de servicio de RFCOMM son dinamicos, es decir, no cambian mientras el
servicio esté activo, pero pueden ser reasignados cuando el servicio no esté en uso.

l.La informacion minima necesaria para conectarse a un servicio sobre RFCOMM es un
nombre de servicio v un numero de canal sobre ei cual transmtir datos. Sin embargo, otros
servicios pueden necesitar otros parametros adicionales para la conexiéon. Mediante una
busqueda en los registros SDP, cualquier dispositivo puede encontrar toda la informacion
necesaria para conectarse a un servicio a través de RFCOMNMIL

La tabla 4.1 muestra un registro de servicio minimo que debe usarse para proveer la
mformacion necesaria para conectar a un servicio a través del RFCOMM. EI parametro
ServiceClassIDList proporciona el nombre del servicio: el parametro ProtocolDescriptorList da
los protocolos soportados. Debido a que RFCOMM se apova en L2CAP, el servicio L2CAP debe

estar presente cada vez que RFCOMM esté presente.
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f Parimetro | Tipo Valor ID de Atributo
L . . Asignado por el
ServiceRecordHandle Uint32 Servidor 0x0000
ServiceClassIDList ; 0x0001
ServiceClass() | UUID ! Nombre del Servicio UUlD (:!el
. ' ] Servicio
_ﬁptoco]DcscriptorList i : L 0x0004
ProtocolO ‘. yuip ! L2CAP 0x0100
Protocoll i utllID RFCOMM 0x0003
: . : i Numero de canal de
; ProtocolSpecificParameter() Uint8 j servidor
T
ISer\'iceName String I "Nombre en texto” OXOOOQ + offset
; JES S del idioma

Tabla 4.1 Atributos de Servicio, necesarios para conectarse a un servicio RFCOMM

4.3 Protocolo de descubrimiento de servicios (SDP)

Este protocolo provee los medios para que un dispositivo Bluetooth pueda encontrar los
servicios que otros dispositivos ofrecen [23].

En la figura 4.31 se muestra la posicién que ocupa SDP en la pila de protocolos Bluetooth.
SDP se apoya sobre L2CAP, asi cuando un enlace L2CAP se ha establecido, puede ser usado
para encontrar servicios y obtener la informacion necesaria para conectarse a ellos. L2CAP no

maneja las conexiones a los servicios por si misma, sino que unicamente provee informacion.

Aplicacién de descubnmiento

Aplicacién de descubnmiento
de servicios

de servicins

SoP < f— 7 SopP
| S
L2CAP < > L2CAP

interfaz de control de host Interfaz de control de host

Administrador de enlace Administrador de enlace

Controlador de enlace Controlador de enlace

Bandabase < > Bandabase
\\[:“""“‘—W/’
™~
Radio </ 2 Radio
~ T 7

Figura 4.31. Posicion de SDP ¢n la pila de protocolos Bluetooth
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Para encontrar y conectarse a un servicio ofrecido por un servidor SDP, un cliente debe
seguir los siguientes pasos: R R B R o e s o e e e S
e Establecer una conexiéon L2CAP con el dlsposmvo remoto usando un 1dent1ﬁcador de
canal especial (PSM=0X0001}. ¥ 3

e Buscar una clase especifica de dispositivo, o servlcxo

e Obtener los atributos necesarios para conectarse al dlSpOSltl\’O selecmonado

e Establecer una conexion diferente a la usada por el SDP, con el ﬁn de utilizar el servicio. .

El canal L2CAP usado por SDP puede ser cerrado una vez obtér,ikid_ar'la.‘ kinfo'r_vrﬁacic'm

necesaria, sin embargo, puede dejarse abierto si el cliente quiere obtener 'ir'xformamo‘n'hdé;otros.
servicios contenidos en la base de datos del servidor. :

La importancia de conocer un identificador PSM radica en la posxbllxdad de ue una vez

establecido un enlace ACL, el cliente puede conectarse con el servidor SDP utllxzando dlChO

numero v de esta manera explorar los servicios que ofrece. :
Bluetooth no ofrece una interfaz hombre-maquina para el descubrimiento de servicios; sino
que unicamente define un protocolo para intercambiar datos entre un servidor, que. ofrece

servicios, y un cliente que desea usarlos.

4.3.1 Modelo cliente/servidor

Un servidor SDP se define como cualquier dispositivo Bluetooth que ofrece algun servicio, o
servicios, a otros dispositivos Bluetooth; de manera complementaria, se define un cliente como
un dispositivo que desea encontrar servicios en el area. Los dispositivos pueden ser
simultaneamente clientes y servidores.

La informacion acerca de los servicios se encuentra en bases de datos SDP. Cada servidor
SDP mantiene su propia base de datos, debido a que no hay una base de datos centralizada.
Para hacer posible que los clientes utilicen los servicios ofrecidos por los servidores, ambos

dispositivos intercambian informacién referente a dichos servicios, usando registros de servicio.

4.3.2 L.a base de datos SDP

La base de datos SDP es un conjunto de registros que describe todos los servicios que un
dispositivo Bluetooth puede ofrecerle a otro. SDP provee los medios para realizar la exploracion

en dichos registros [23].
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4.3.2.1Atrjbutos de Servicio

Un servicio SDP esta descrito mediante atributos, los cuales brindan la informaciéon que el

cliente necesita para usar el servicio. Cada atributo tiene un identificador de 16 bits y un valor.

Los valores de los atributos pueden ser cadenas, valores booleanos, o enteros.

Los atributos se usan para pasar informacién sobre servicios y sobre la jerarquia de

servicios disponibles [5]. Cada atributo en un registro describe un aspecto diferente del servicio.

La version 1.0 del estandar Bluetooth define veintiocho tipos de atributos que se enlistan a

continuacién:

ServiceRecordHandle: Es un numero de 32 bits que identifica un registro de servicio
dentro de un servidor. )

ServiceClassldList: El tipo de servicios cubiertos por este registro de servicio.
ServiceRecordState: Un numero de 32 bits que cambia si algun atributo del registro
cambia. Permite al cliente obtener informacion v verificar si esta actualizada o no.
ServicelD: Un identificador unico para esta instancia del servicio. El mismo servicio
puede tener diferentes valores ServicelD en diferentes servidores.

ProtocolDescriptorList: Los protocolos necesarios para usar el servicio.

BrowseGrouplList: Una lista de grupos que se usa cuando se hace la busqueda de
servicios.

LanguageBasedAttributeList: Una lista de idiomas que el registro de servicio soporta.
Cada idioma listado tiene su identificador, un identificador de cémo los caracteres son
codificados, y un ID de atributo.

ServicelnfoTimeToLive: Un entero de 32 bits que proporciona un estimado del ntiimero
de segundos hasta que el registro de servicio haga el siguiente cambio.
ServiceAvailability: Un entero de 8 bits que indica el maximo numero de clientes al cual
el servicio esta sirviendo.

BluetoothProfileDescriptorList: Una lista de perfiles Bluetooth soportados por un servicio.
DocumentationURL: Un URL para documentacion en el servicio. k
ClientExecutableURL: Un URL para un ejecutable que se necesita para usar el servicio.:
IconURL: Un URL para el icono que la interfaz de usuario del cliente utilizarad para
representar el servicio.

ServiceName: Una cadena con el nombre del servicio para el uso de la interfaz de
usuario del cliente.
SeruviceDescription: Una cadena que describe- el servicio, para el ukso de la interfaz de

usuario del cliente.

ProviderName: Una cadena con el nombre del proveedor del servicio.

VersionNumberList: Una lista de versiones soportadas.
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. ServiceDatabaseSet: Un entero de 32 bits que cambia cuando un registro de servicio en

el servidor cambia.
e  Groupld: ldentificador de un grupo de servicios, usado cuando se buscan serv1c105.

e RemoteAudioVolumeControl: ‘Esto si el control de volumen remoto es soportado (para

auriculares).

e Red Externa: Usada por el protocolo telefénico inalambrico para 1dent1ﬁcar el tlpo de red
telefonica a la que el teléfono esta conectado. El valor puede ser: PSTN ="1,ISDN =2,
GSM = 3, CDMA = 4, celular analégico = 5, conmutacion de paquetes = 6, otro = 7.

e Version del Servicio: Numero de versién del servicio.

e Lista de almacenes de datos soportados: Usada por el perf{il de sincronizacién.

e Lista de formatos soportados: Usada por el perfil de object push, una lista de formatos
de objetos que pueden ser puestos. El valor del formato en Uint8 es: agenda = 1,
calendario = 3, notas = 3, mensajes = 6.

se

-

. Soporte de fax clase 1: Usado por el perfil de Fax, un dato booleano que describe s
soporta a no el estandar de fax clase 1.

. Soporte de fax clase 2.0: Usado por el perfil de Fax, un dato booleano que describe si se
soporta a no el estandar de fax clase 2.0.

- Soporte de fax clase 2: Usado por el perfil de Fax, un dato booleano que describe si se
soporta a no el estandar de fax clase 2.

e Soporte de Audio Feedback: Usado por el perfil de fax, es un dato booleano que describe
si se provee el audio feedback en un canal SCO durante el establecimiento de una

llamada.

4.3.2.2 Elementos de datos

Los atributos tienen valores, v esos valores pueden tener varios tipos ¥ tamanos. Entonces, un
di.spositivo que esta recibiendo un atributo, sabe de qué tipo'y’ tamaﬂo es. Los atributos se
envian en elementos de datos que comienzan con de’scrlptores de elementos ‘de datos que
describen su tipo y tamano.

El primer byte del elemento de datos contiene los descnptores del txpo de elemento de

datos; los primeros cinco bits son el descnptor de tipo,: ¥y lo otros’ tre Vson el descnptor de

tamano. : ;
E! descriptor de tipo da el tipo de atnbuto en el elemento de datos Ha\" nueve tipos :
diferentes: '
0. Tipo nulo.
1. Entero no signado.

2. Entero signado con complemento a dos.
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Rl

N

Identificador universalmente Gnico, UUID (Universally Unique Identifier).

Cadena de texto.
Dato booleano. :
Secuencia de elementos de datos, los.cuales en conjunto forman. la informacién.
Secuencia de elementos de datos, uno de los cuales debe ser escogido y conocido como
una alternativa de secuencia de datos.

Uniform Resource Locator (URL) ™

El descriptor de tamarno proporciona el tamarno. del atributo en el elemento de datos.

Comienza con un indice de tamano. Cuando el indice de tamarno tiene los valores: 0, 1,2, 3 0 4,

da la longitud del atributo como sigue:

0.

20N -

Un byte, o cero bytes si es un elemento de datos nulo.
Dos bytes.

Cuatro byvtes.

Ocho bytes.

Dieciséis bytes.

Si el indice de tamano es S, 6 0 7, le corresponde el tamano:

5.
6.

‘.

El tamano de datos esta en el siguiente byte.
El tamano de datos esta en los siguientes dos bytes.

El tamano de datos esta en los siguientes cuatro bytes.

Podria ser posible, olvidar el tener que estar enviando el tamafo en un campo de 32 bytes,

pero muchos atributos se acomodarian perfectamente en 1, 2. 4 u 8 byvtes. Para estos atributos,

el mandar el indice de tamano v no un campo separado de tamano, ahorra una cantidad

considerable de ancho de banda. Para ilustrar esto. en la Figura 4.32, se tiene un ejemplo de

eiemento de datos que contiene un entero de 16 bits. Los primeros cinco bits tienen el tipo, esto

es, 1. que indica que el atributo es un entero no signado; el indice de tamano es 1, que indica

que el atributo es de dos bytes de tamano, ¥ por ultimo: los atributos de datos: el primero es el

byte menos significativo y el segundo es el byte mas significativo.

0 2 4 6 8 10 12 14 16

T = 1 indice de tamafio = 1 Catcs (byte menos signiticative)

Deatos (byte mas sigmificatve)

Figura 4.32. Elemento de datos que contiene un entero de 16 bits.
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4.3.2.3 Registros de Servicios

Un registro de servicio tiene toda la informacién que describe a dicho servicio y esta constituido
por una serie de atributos que contienen valores. La clase de servicio define el significado de los
atributos, de tal manera que un atributo puede significar una cosa diferente en un registro de
servicio diferente. Los registros de servicio contienen informacién tal como: la lista de protocolos
necesarios para usar el servicio, la lista de perfiles que el servicio soporta v el nombre del
servicio, entre otros. Sumado a la lista de protocolos necesarios, se tiene la informacién
necesaria para el uso de dichos protocolos. Por ejemplo, en el caso de RFCOMM, se tiene el
numero del canal del servidor REFCOMM.

Para encontrar facilmente los servicios buscados, se ordenan en una estructura jerarquica
tipo arbol. Los clientes empiezan por examinar la raiz del arbol, para después continuar con las
hojas, donde se encuentran descritos los servicios individuales. Es decision del proveedor de
servicios elegir qué servicios hace disponibles v la estructura del arbol. La figura 4.33 muestra

un ejemplo de esta estructura jerarquica de buscqueda para una computadora portatil.

Raiz de exploracidn

Internet Sincronizacion

Figura 4.33. Posible estructura jerarquica de busqueda para una LAPTOP

Cada servicio esta asociado a un identificador universal unico (UUID, Universally Unique
Identifier}, estos identificadores son transmitidos al servidor para investigar si éste soporta el
servicio identificado con dicho UUID. Los servicios definidos por los perfiles Bluetooth tienen
ULID asignados por el estandar, sin embargo, los proveedores de servicios pueden definir sus
propios servicios y asignar sus propios UUIDs a esos servicios. Los UIDDs son generados
mediante un método que garantiza que no se dupliquen, de esta manera no es necesario que

un organismo central los asigne.

4.3.3 Mensajes SDP

Para buscar clases de servicios, o para obtener informacion de un servicio especifico, los

clientes y servidores SDP intercambian mensajes. Estos mensajes van en unidades de datos de
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protocolo SDP, conocidas como PDU (Protocol Data Units). Hay sélo siete tipos de PDU's SDP
detinidas, v cada una tiene su ID para identificarla: : : :

e Ox01

SDP_ErrorResponse.

e 0Ox02 = SDP_SermnceSearchRequest.

o Ox03 = SDP_ServiceSearchResponse.

e  Ox04 = SDP_SerticettrnbuteRequest.

e Ox05 = SDP_SeriiceAttrnbuteResponse.

e Ox006 = SDP_ServiceSearchAttributeRequest.

e Ox07 = SDP_SeriiceSearchAttnbuteResponse.

4.3.3.1 Unidades de datos de protocolo SDP

SDP usa unidades de datos de protocolo (PDU's) con la estructura que se muestra en la figura
+4.34. El primer byte es un ID, que identifica el mensaje en la PDU: los siguientes dos bytes
corresponden al 1D de transaccion. Cuando un chiente envia una peticion SDP dando el ID de
transaccion. el servidor copia este ID en la respuesta, por lo que si el cliente manda varias
peticiones, puede discriminar qué respucsta va con cada peticion.

o} 3 13 23 32 20

i
10 de PDU ' ‘D et angazIor LIrEtad e Paeamene s

Figura 4.34. Estructura de una PDU SDP.

Con excepcion del SDP_ErrorResponse, todos ios PDUs SDP tienen un ContinuationState

como tltimo parametro. Esto permite al mensaje ser repartido en mas de una PDU.

4.3.4 Perfil de descubrimiento de Servicios

El pertil de descubrimiento de servicios (Service Discovery Profile) describe como las
aphicaciones que se llevan a cabo en un chente SDP. uulizan SDP, v otras caracteristicas de la
mia de wprotocolos Bluetooth, para descubrnir servicios que los dispositiveos Bluetooth brindan
dentro ded rango de operacion.

1 pernl de descubirinnento de servicios brinda.

e Una sernie de prnimitivas de senvicio que una aphcacion puede usar para manejar el

descubrimiento de sermvicios.
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Secuencias que muestran como una aplicacion debe hacer la busqueda de dispositivos,
conectarse a ellos, v usar el descubrimiento de servicios en respuesta a una entrada del
usuario.

Mapas de secuencia de mensajes que muestran los estados por los que se pasa para
preparar v usar una conexion SDP.

Una especificacion de que los dispositivos que soportan el perfil SDP deben soportar el
apareamiento v la autenticacion. ' o B

Listas de caracteristicas que se requieren en ¢l SDP, L2CAP, LMP y el LC.

gy

Establaamiants de

conemén dal —
Comriadorae atace l sang o
I
l Peticicn de cone qon LMP
. 1
1
BZEne on P ptada J
e [
-

o - I ...,
intercaming de mendames (WMP 2
. -

1.

Estableamiento de
conevion del
AGMEN T IO 2 s wce

?:3 [ Coneaor LMP campleta —'5‘

N R B s

= s

o e i (%]
Cone aor LMP completa ]

Establzameznto de ) e
e hezaon LCAEFP -1

P Sta e T ure oon LOAR ]

[ Patiione: 06

Sesidn SOP

C2scone gon
Termirar cone on

~ 7

Figura 4.33. Ewapas cn el establecumivniio de una sesion SDP.
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La figura 4.35 muestra como las diversas capas de la pila deben conectarse para preparar
una conexion SDP. El perfil de aplicacion SDP da ejemplos de cuando esas conexiones deben
llevarse a cabo; por ejemplo, un cliente podria va estar conectado cuando comienza una sesion
SDP, o podria solo conectarse en respuesta a una peticion de informacion del usuario.

Las primitivas que se dan en el perfil de descubrimiento de servicios incluyen
ServiceBrowwse v ServiceSearch., que usan las capacidades del SDP para explorar v buscar,
También hay una primitiva llamada emmerateRemDec, gue causa un mquuryy v hace que la
aplicacion diga si hay otros dispositivos Bluetooth en el entorno. Por ultimo, hay una primitiva
terminate, que provoca que un enlace se desactive una vez que la aplicaciéon SDP ha terminado

de utilizarlo.



CAPITULO 5

INTERACCION ENTRE LAS CAPAS DE LA PILA DE
PROTOCOLOS BLUETOOTH

En este capitulo se describira la forma en que mteractuan las capas de la pila de protocolos
para realizar funciones enfocadas al nivel de la aplicacién. Los puntos a tratar son los

siguientes: perfiles, sequridad v calidacd de serticio en las conexiones.

5.1 Perfiles

Un perfil provee una descripcion clara de como debe usarse la especificacion de un sistema
para implementar una determinada funcion. La finalidad de un perfil es garantizar la
interoperabilidad entre sistemas de un mismo estandar. indicando los procedimientos basicos
para ello.

La ISO decfine la nocion de perfil de acuerdo a las siguientes caracteristicas [23]:

e Se reducen las opciones de implementacion de tal manera que las aplicaciones

compartan las mismas caracteristicas.
e Se definen parametros para que las aplicaciones operen de forma similar.
o Se definen mecanismos comunes para la convivencia entre diversos estandares.

e Se definen las bases para las interfaces con ¢! usuaro final.

Los perfiles en Bluetooth cumplen las mismas funcenes aseguran la interoperabilidad al
proveer un conjunto de procedimientos bien delinwios para capas superiores v meétodos
untformes para el uso de las capas inferores de SBhecoorh Al seguir los perfiles, se garantiza
que los dispositivos Bluetooth sean capaces de nteractuar a pesar de que el modelo, o
fabrncante. sean diterentes.

Para el disenador. los perfiles permiten reunbizar las caracteristicas basicas de otras
soluciones en el desarrollo de nuevas aplicaciones. o en la opumizacion de aplicaciones

anterores. Con lo antenor. se acelera el desarroito de fa sernologia
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Los perfiles estan organlzados en ‘una jerarquia en donde .unos: dependen de otros en la

t'gura 5.1 -Se€. presentan los grupos de perfiles Bluetooth.

126

Los perf’les Bluetoolh son; -

-Bluetooth.

iPerfil: .
Acceso Generlco Especificacion del Protocolo de Control de Telefonia .
{ Periil Perfil Perfil e | s
-|--Oescubnmiento de Servicios Telefonia Inalambrica Intercomunicacidn B
Perfil -
Puerto Serial Perfil
Intercambig Genernico de Objetos
: Perfit )
Red Perfil
Transferencia de Archivos
Perfil .
FAX | Perfil
'L Implantacion de Objetas
Perfil
Headse! { Perfi
N e e | Sincronizacion
Perfil
Acceso LAN

Figura S.yl. Grupos de Perfiles Bluetooth

Acceso Genenco - Define las reglas baslcas para el uso de:la: plla de protocolos y es la

base para todos los demas perf'les :
Puerto Senal Deﬁne cémo utilizar las caractensncas de RF‘COMM ‘en los dlsposmvos

Red. Define la conexidon con un modem.

FAX. Define cémo transferir un Facsimil sobre Bluetooth.
Headset. Define la comunicacién con un headset, controlado por una gateway de
audio, como un teléfono, celular o fijo.

LAN, Define un enlace con una LAN a través de Bluetooth.

Intercambio Genérico de Objetos. Un conjunto de reglas para el uso de OBEX,
Implantacion de Objetos y Trasferencia

las

cuales soportan los perfiles de: Sincronizacion,

de Archivos.
Sincronizacién. Define la sincronizaciéon de objetos entre dispositivos Bluetooth.



PERFILES

. Implantacién de Objetos. Define el intercambio de objetos entre. .un. dispositivo

Bluetooth servidor vy un cliente.” ; SO
. Transferencia de Archivos. Define la transferencia. de archivos entre dispositivos
Bluetooth. L G e A L BT

. Telefonia [nalambrica. Defin{ekll'a'v»trahsf;ér'gncika de

“llamadas 'teléfénicas mediante

dispositivos Bluetooth.

aa '\'/Ozféhtr'eVdibsApositi\'}os Bluetooth.

e Intercomunicacién. Define una’conexién orienta

A continuaciéon se profundizara en'los perfiles relacionados'con la aplicacién propuesta en

esta tesis [22](23)[5].

5.1.1 Perfil de Acceso Genérico

El perfil de acceso genérico (Generic Access Profile, GAP) es el perfil basico dentro de Bluetooth,
todos los demas se construyen sobre €l, su propdsito es asegurar que todos los dispositivos
puedan establecer exitosamente un enlace en bandabase. En este perfil se definen:

* Requerimientos que deben ser implementados en todos los dispositivos.

e Procedimientos generales para el descubrimiento de dispositivos Bluetooth.

* Procedimientbs generales del administrador de conexion para el establecimiento de

enlace.
¢ Procedimientos relacionados con el uso de diferentes niveles de seguridad.

¢ Formatos de los parametros accesibles para el usuario.

Este perfil describe los modos de operacion, tanto obligatorios como opcionales, :paralos

dispositivos Bluetooth. A continuacion se mencionan estos modos.

5.1.1.1 Descubrimiento

Este modo gobierna el uso de inquiry scan y determina la manera en que otros dispositivos
pueden descubrir a un dispositivo Bluetooth que entre en su area de cobertura.

Existen tres tipos diferentes de modos de descubrimiento: no habilitado para
descubrimiento, descubrimiento limitado y descubrimiento general.

Un dispositivo no habilitado para descubrimiento no efectuara inquiry scan, y por lo tanto,
no podra ser encontrado por algun dispositivo que lleve a cabo el proceso de inquiry.

Un dispositivo en el modo de descubrimiento himitado. usa el cédigo de acceso limitado
(LIAC) al realizar inquiry scan, el cual le permite ser descubierto Unicamente por dispositivos en

el estado de busqueda con este codigo.
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Un- dispositivo en el modo de descubrimiento general usa el cédigo de acceso general (GIAC)
al'efectuar inquiry scan, esto le permite ser encontrado por los dispositivos que usen este codigo
al efectuar es proceso de inquiry. El GIAC, es el cédigo comunmente utilizado.

Alguno de los modos anteriormente mencionados debe ser soportado. En el caso de. ser el
modo de descubrimiento limitado, es necesario soportar también el modo no habilitado para

conexion.

5.1.1.2 Conexion

Este modo gobierna el uso de page scan y determina la manera en que otros dispositivos
pueden conectase a un dispositivo Bluetooth quie entre en su area de cobertura.

Existen dos modos de conexion: habilitado para conexion y no habilitado para conexiéri. Un
dispositivo en el primer modo, realiza periédicamente page scan para permitir a otros
dispositivos conectarse con ¢él; mientras que un dispositivo en el modo no habilitado para
conexién no realiza periddicamente page scan, de esta manera este dispositivo sdlo puede
establecer conexién con otro, iniciando el proceso de page por iniciativa propia. El modo

habilitado para conexion es obligatorio, mientras el no habilitado para conexién, es opcional.

5.1.1.3 Apareamiento

Este modo establece el uso de las caracteristicas de apareamiento utilizadas para crear las
llaves de enlace necesarias en los procedimientos de encriptamiento. Existen dos modos:
habilitado v no habilitado. El primero es capaz de establecer una llave de enlace con otro
dispositivo, mientras el segundo no.

Las funciones de apareamiento son usadas por capas superiores para el establecimiento de
conexiones confiables (Bonding) entre dispositivos Bluetooth. Si los dispositivos soportan

conexiones confiables entonces es obligatorio el uso del modo habilitado.

5.1.1.4 Seguridad

Este modo gobierna cuando y como se lleva a cabo el encriptado sobre un enlace. Existen tres
modos diferentes:
e No seguro: los procedimientos de seguridad nunca se inician. ; :
e Seguridad a nivel servicio: la seguridad no se inicia hasta que Lbln,;'canal: L2CAP se
establece, una vez establecido dicho canal. los procedimientos de seguridad se inician
de acuerdo a los requerimientos de los servicios. E

e  Segundad a nivel enlace: la seguridad se inicia cuando un enlace ACL de bandabase se

establece.
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5.1.2 Perfil de Puerto Serlal

Este perfil provee una emulacmn de un puerto senal RS 232 para los dlSpOSlthOS Bluetooth.

Con lo anterior, la informacidon proveniente de las aplicaciones no tiene que modlﬁcarse para

ser transmitida a través de Bluetooth, con lo cual estas aplicaciones tratan una. coneﬁcxon

Bluetooth como si se tratase de un enlace serial. :
Este perfil se basa en el Perfil de Acceso Genérico, y sobre él se construven ocho perﬁles k

mas, los cuales son: Red, FAX, Headset, Acceso LAN, Intercambio Genenco de Objetos,‘

Sincronizacion, Implantacién de Objetos y Transferencia de Archivos.

El perfil de Puerto Serial usa RFCOMM para proveer la emulacién. Al di‘rspos'it'ivo que

establece la conexién RFCOMM se le llama iniciador y al otro respondedor. Para establecer una

conexioén a través de un puerto serial emulado se requiere seguir un conjunto’ de pasos, “los

cuales se describen a continuacion: i
» El primer paso es encontrar la direccion del dispositivo en el otro extremo, péra lorcuél
es posible realizar cualquiera de las siguientes acciones: llevar a cabo el proceso de
inquiry, solicitar al usuario que introduzca la direccion del dispositivo Bluetooth, o bien,

que la direccion esté predefinida en el dispositivo iniciador.

e El siguiente paso es realizar el proceso de paging para crear una conexién ACL.

e Posteriormente se crea un canal L2CAP para llevar a cabo el descubrimiento de servicios
a través del SDP. El SDP obtiene la informacion del canal de servicio RFCOMM para el
servicio de puerto serial.

e A continuacién se crea un canal L2CAP para RFCOMM en el dispositivo respondedor,
una vez hecho esto, se inicia una sesion RFCOMM a través del canal L2CAP. Si fuese
necesario negociar parametros de enlace RFCOMM, es el momento de. realxzarlo, y

precisamente se debe de hacer antes de solicitar el enlace RFCOMM para datos

El soporte de seguridad es obligatorio en el perfil de Puerto Senal En este punto, para.

establecer una conexion confiable con otro dispositivo es necesario el mtercamblo de claves PIN

entre los dispositivos.
Una vez realizado este proceso, las aplicaciones se pueden comunicar.a:través del

puerto serial virtual utilizando el canal RFCOMM.

5.1.3 Perfil de Intercambio Genérico de Objetos

Este perfil define como debe usarse OBEX . dentro de Bluetooth, también describe cémo
establecer la comunicacion cliente/,seruiidqr., No define la capa de aplicacidon, lo.cual si se hace

en los perfiles de Sincronizacién, Implantacién de Objetos v Trasferencia de Archivos. De esta
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manera, los perfiles mencionados anteriormente, se basan en el perfil de Intercambio Genérico
de Objetos.
Se definen dos papeles, estos son: cliente y servidor. El cliente es el dispositivo que implanta
o retira objetos, mientras el servidor es el dispositivo donde se implantan o se retiran objetos.
Debido a que la informacién es transportada mediante OBEX, se define el formato basico
para los encabezados. La autenticacién no es obligatoria, sin embargo, en el caso de ser usada,

debe realizarse el proceso antes de establecer una conexion OBEX.

5.1.4 Perfil de sincronizacion

Provee una manera estandar de sincronizar datos personales entre dispositivos Bluetooth. Este
perfil permite mantener actualizada la informacién entre PDAs, celulares, LAPTOPs y PCs. La
sincronizacion puede realizarse de manera transparente, una vez que se ha establecido la

conexion con un dispositivo reconocido como confiable.

5.1.5 Perfil de Implantacién de Objetos

Este perfil provee los procedimientos necesarios para el intercambio de objetos de formato
limitado entre un cliente y un servidor, estd enfocado al intercambio de tarjetas virtuales de
negocios v la implantacion, por parte del cliente, de objetos de formato especifico en el
dispositivo servidor. De esta manera es el cliente quien siempre inicia las operaciones. Para el
intercambio de datos de formato libre, se usan otros perfiles.

Para proveer seguridad, es obligatorio para los dispositivos que utilicen este perfil, el

soporte de caracteristicas de autenticacién v encriptamiento.

5.1.6 Perfil de Transferencia de Archivos

Este perfil a diferenciamdcr::l:' pérﬁ]_ .deImplantaciéon de Archivos, permite el intercambio de
archivos de formato libxrer" eﬁ’t’irg"' \di'\:/gé“’rsosk tipos de dispositivos Bluetooth. El perfil de
Transferencia de Archivésk.se bas;a en las funciones de OBEX especificadas en el perfil de
Intercambio Genérico de )O‘bjetos,' 7)" este a su vez descansa en el perfil de Acceso Genérico y
Puerto Serial. ' o =

Este perfil es ideal péra la conexiéon “PC a PC” durante reuniones, esta conexién es capaz

proveer: exploraciéon, creacion y transferencia de carpetas v archivos entre los dispositivos.

5.2 Seguridad

En contraste con . .las .comunicaciones basadas en . cables, .inherentemente:-seguras, -.las
transmisiones inalambricas requieren un nivel de seguridad mayor debido a que hay una gran

probabilidad de que otros “escuchen” la informacién que se esta transmitiendo.
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El algoritmo adoptado por Bluetooth para la autenticacion y cifrado esta basado en otro
algoritmo llamado SAFER+, el cual genera llaves de cifrado de 128 bits a partir de entradas de
texto de 128 bits. Dentro de Bluetooth, el texto se obtiene a partir de la combinacién de un PIN
del dispositivo, o una llave de unidad, y un numero aleatorio. La llave resultante se carga junto
con la direccion Bluetooth, el reloj del maestro y otro numero aleatorio de 128 bits, en un banco
de registros de corrimiento lineal con retroalimentacion. La salida de estos registros se combina
en una maquina de estado finita para producir un cifrado de flujo, el cual se usa para cifrar y
descifrar los datos aplicando la operacion or-exclusiva sobre el flujo de cifrado y los datos.

Existen tres operaciones generales a realizar dentro de todo el proceso: generaciéon de

numero aleatorios, generacion de llaves, encriptacion.

5.2.1 Llaves y PINs

La generaciéon de llaves se basa en el algoritmo SAFER+, resulta un procedimiento lento, por lo

que no se realiza frecuentemente. Este proceso sélo se lleva a cabo durante la negociacion LMP,

por lo que no resulta critico. .
Existen diferentes tipos de llaves en Bluetooth, las cuales se describiran a continuacion.

Llave de enlace

Las llaves de enlace son usadas como llaves de autenticacion-entre dispositivos Bluetooth y
para generar llaves de encriptacion. Estas pueden ser: semipermanentes, usadas para varias
sesiones; o temporales, usadas Unicamente para una sesioén. Cada vez que se genera una llave

de enlace, es necesario hacer una verificacién mutua.

Llave maestra

Este tipo de llave es para comunicacién punto a multipunto, reemplaza a la llave de enlace por

un determinado tiempo durante los mensajes de broadcast. Esta llave es Unicamente temporal.

Liave de unidad

Es una llave semipermanente que generalmente es establecida por el fabricante, sin embargo,

puede llegar a cambiarse en cualquier momento.

Llave combinada

Este tipo de llaves depende de dos unidades, donde cada unidad produce y manda un nimero
aleatorio al otro dispositivo. Una nueva llave combinada de 128 bits se crea usando SAFER+
para cada nueva combinacién. Una llave combinada se crea al final del proceso de

apareamiento.
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Llave de mncnallzacnon

Es una llave de 128 blts usada en una sola sesién, la cual se crea cada vez que se inicializa la
unidad. Esta llave ‘se’ usa umcamente cuando no han sido intercambiadas llaves combinadas, o
de unidad. entre los dlsposmvos La creaciéon de esta llave se requiere un PIN y se lleva a cabo al

inicio del proceso ‘de apareamiento,

Llaye de enrclriptamiento
Esta llave 'se deriva de la llave de enlace en uso. El mecanismo de encriptacién la usa para

producir el cifrado de flujo.

PIN

Para usar la caracteristica de encriptacién, el maestro y el esclavo deben compartir la misma
clave secreta, la cual nunca es transmitida al aire. La llave secreta puede ser establecida por el

fabricante, o bien, puede crearse tomando como parametro un PIN introducido por el usuario.

5.2.2 Apareamiento y vinculacion

En el perfil de acceso genérico se dice que dos dispositivos estan vinculados si se sabe que
comparten la misma llave de enlace. Los procedimientos involucrados en crear una relacién
basada en una llave de enlace comun se llaman vinculacion.

La vinculacién involucra el establecimiento de un enlace especificamente con el prop()svito de
crear e intercambiar una llave de enlace comun. Durante la vinculacion, los administradores de
enlace crean e intercambian una llave de enlace y posteriormente la verifican mutuamente. A
los procesos en el nivel de enlace, de generacidén e intercambio de una llave de enlace, se les
llama apareamiento.

La vinculacién puede involucrar tanto apareamiento, en el nivel de enlace, como procesos en

las capas superiores [35].

5.2.2.1 Autenticacion
Es el proceso mediante el cual los dispositivos verifican que comparten la misma llave de
enlace. Este proceso se lleva a cabo mediante un intercambio de mensajes usanddﬂelyprotocolo

de administracion de enlace. g

La autenticacién se realiza generalmente antes de la encriptacién, sin embargo, puede
realizarse de manera independiente en cualquier momento. Es decir, ‘'un ‘dispoSit'ivo puede
realizar la autenticacion para comprobar que se esta comunicando con-la’inidad adecuada; sin’

que ello implique un encriptado de los datos.
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Como resultado de una autenticacion exitosa, se generan parametros que son usados para
crear la llave de cifrado.

Antes de realizar la autenticacion, ambos dispositivos deben inicializar su sisterna de
encriptacién con un mismo numero. Este numero es un numero aleatorio que es enviado dentro
de un mensaje LMP, de esta manera ambos dispositivos usan el mismo numero.

Posteriormente el dispositivo verificador envia un mensaje LMP que contiene otro niimero
aleatorio que sera autentificado por el dispositivo verificado. El dispositivo verificado encripta el
numero usando la llave de enlace, después lo regresa en otro mensaje LMP. El verificador
encripta el numero aleatorio que envié usando su llave de enlace y lo compara con el recibido.
De esta manera el verificador puede comprobar si ambos dispositivos estan usando la misma

llave de enlace sin que ésta sea transmitida por el aire.

5.2.2.2 Generacion de la llave de enlace

Para obtener una llave compartida (llave de enlace), cada unidad manda en un mensaje LMP su
llave de unidad, o una llave combinada. Antes de transmitir la llave, cualquiera que sea, se
realiza la operacion or-exclusiva entre dicha llave y la llave de inicializacion, con el objetivo de
incrementar la seguridad.

Las reglas para la determinacién de la llave compartida son las siguientes:

e Siambos dispositivos envian la llave de unidad, se usa la llave de unidad del maestro.

e Si un dispositivo envia la llave de unidad v el otro una llave combinada, se usa la llave

de unidad.
s Si ambos dispositivos envian una llave combinada, se genera una llave basada en

ambas.

Como se puede observar, la llave de enlace puede ser bien una llave de unidad, o una llave
basada en las llaves combinadas de las unidades. Es evidente, que el intercambio de llaves
combinadas presenta un nivel de seguridad mayor.

Después de la generacion de la llave de enlace, ambos dispositivos se autentican
mutuamente. La figura 5.2 muestra el intercambio de mensajes LMP para la autenticaciéon de
dos dispositivos. Este diagrama representa un caso particular en donde la llave de enlace se

genera a partir de dos llaves combinadas.
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Figura. 3.2 Intercambio de mensajes LMP durante la autenticacion

5.2.2.3 Cambio de llaves de enlace -

Si por. alguna razon el host dercic'ler cé_fnb_iar la illave de enlace porque supone que ésta se
encuentra comprometida, lo puede hacer. El procedimiento de cambio es el mismo que se usa
para-negociar-la ‘llave: inicialmente, ,De'bido a que cada conexién usa una llave diferente, se

requiere un identificador para el manejo de cada llave de enlace.

5.2.2.4 Cambio a llaves temporales

Otro caso en el que se cambia la llave de enlace es cuando la informacién de broadcast requiere
ser encriptada. Para ello se usa una llave temporal.

Un esclavo no sabe, hasta que recibe el paquete. si éste es de broadcast, o punto a punto,
por lo que no tiene tiempo para conmutar entre una llave de enlace para broadcast y otra para
punto a punto, es por esta razon que debe usar una misma llave para ambos tipos de paquetes.

Debido a que un mensaje de broadcast se envia a todos los dispositivos de la piconet, ahora
ellos compartiran la misma llave de enlace v la seguridad quedara comprometida. Debido a este
ultimo punto, la llave de enlace debe regresar al modo normal tan pronto como se deshabilite el
modo de encriptacion para broadcast. Por ello se puede afirmar que la llave de enlace para

broadcast es temporal y solo sera valida para la sesion en uso. asi que cada vez que una nueva
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sesion de broadcast se inicie, una nueva llave temporal tendra que generarse y. posteriormente

llevarse a cabo una autenticacién mutua. S S i e =

Debido a que el maestro es el unico que puede transmitir mensajes de broadcast; es él

quien crea la llave de enlace temporal.

5.2.2.5 Regreso a llaves semipermanentes

Las llaves semipermanentes de enlace representan las llaves de enlace usadas en las
comunicaciones punto a punto. En el caso del uso de una llave temporal, la llave
semipermanente de enlace es la que estaba en uso anteriormente, por lo que ambos
dispositivos la conocen. Esto significa que no hay necesidad de realizar todo el proceso
nuevamente, tan solo se requiere que el maestro envie un mensaje informando al esclavo que
regrese a la llave de enlace semipermanente. Al igual que con todos los cambios de llave de
enlace, la encriptacion de los datos debe detenerse e iniciar nuevamente con la nueva llave de

enlace.

5.2.2.6 Almacenamiento de llaves de enlace

Hasta ahora se ha descrito la manera de generar las llaves de enlace por medio de negociacion,
sin embargo, el host tiene la capacidad de escribir la ltave de enlace al médulo a través del HCI.
Es decir, es posible que el host lea y almacene la llave de una sesidén para su uso en otra sesion
posterior.

El almacenamiento de las llaves de enlace requiere que el host posea memoria no volatil, a
cambio, agiliza el proceso de autenticacion/encriptacion v hace que los modulos Bluetooth sean
mas baratos, debido a que en estos no se tiene que implementar memoria no volatil para
soportar esta caracteristica. En el caso de una laptop con el médulo Bluetooth implementado en
una tarjeta PCM-CIA resulta ventajoso que las llaves de enlace se almacenen en el host, esto
permite intercambiar las tarjetas sin ningun problema. mientras las llaves permanecen seguras
en la computadora (donde se les puede proteger con algun passtword).

Cada vez que se genera una nueva llave de enlace. se envia una notificacion al host que
contiene la llave de enlace v la direccion Bluetooth del dispositivo en el otro extremo. Esta
informacién puede ser guardada en el host para una posterior utilizacion. Cuando el médulo
Bluetooth quiere recuperar una llave de enlace del host realiza una peticion a través de HCI,
utihzando como Unico parametro la direccion Bluetooth del dispositivo que se encuentra en el

otro extremo del enlace ACL.
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5.2.2.7 Vinculacién dedicada y general

El perfil de acceso genérico divide la vinculacion en: dedicada v general. La vinculacién dedicada
es aquella en donde los dispositivos solamente crean e intercambian llaves de enlace, y tan
pronto como la autenticaciéon en el nivel de enlace ha sido terminada, el canal se libera antes de
que las capas superiores establezcan conexién. La vinculacién general puede involucrar el
intercambio de datos de las capas superiores para inicializar sus parametros de seguridad.

Las llaves de enlace para los dispositivos vinculados se almacenan, por lo que no se
requiere generarlas cada vez que estos dispositivos establezcan conexion. Cabe destacar que al
realizar la vinculacion, se generan llaves de enlace, por lo que se borraran las llaves de enlace
anteriores antes de realizar una nueva vinculacién.

Una vez que dos dispositivos han sido vincuilados, comparten la llave de enlace, por lo que

pueden establecer conexién sin necesidad de realizar los procedimientos de apareamiento.

5.2.3 Encriptacion

Cuando dos dispositivos Bluetooth se han autenticado y han acordado la llave del enlace,
pueden comenzar el procedimiento para la encriptacion. Los pasos para iniciar la encriptacion
son: negociacion del modo de encriptacién, negociaciéon del tamario de la llave de encriptacion,
inicio de la encriptacion (22].

Los posibles modos de encriptacion son: sin encnptacion, encriptacién tanto de paquetes
punto a punto, como broadcast y encriptacion soélo de paquetes punto a punto. El modo de
encrnptacion puede cambiarse en cualquier momento, para ello la transmisién de datos debe ser
detenida, con el fin de evitar la pérdida de paquetes por indeterminacién en el modo de
encriptacion durante la transicion.

La negociacion del tamano de la llave la realiza el maestro. El maestro usa inicialmente el
maximo tamano de llave que puede soportar, si este tamano esta dentro de la capacidad del
esclavo, va no hay cambio. Si el esclavo no tiene la capacidad para ese tamarno de llave, el
maestro debe intentar con otra mas pequena, hasta encontrar una que el esclavo pueda usar.

Cuando se ha completado la negociacion del modo y el tamano de llave, se puede
seleccionar entre habilitar o deshabilitar la encrnptacién. Para conmutar entre estas dos
posibilidades, es necesario detener la transmision de datos antes de iniciar el proceso.

Cabe destacar que también es posible para el esclavo realizar la autenticacion,
apareamiento, negociacion de modos v la conmutacion de papeles. no asi la negociaciéon del

tamano de la llave.
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5.2.4 Modos de seguridad
El perfil de acceso genérico define 3 modos de seguridad: modo no seguro, modo de seguridad a
nivel servicioy modo de seguridad a nivel enlace. ’

El modo seguridad 1, o no seguro, es aquel bajo el cual los dispositivos nunca inician
ningun procedimiento de seguridad. El soporte de autenticacion es opcional para los
dispositivos que solo soportan este modo.

En el modo de seguridad 2, o en el nivel de servicio, el canal o servicio que usa una
conexion L2CAP decide cuando usar los procedimientos de seguridad. De ¢sta manera, hasta el
momento de haber establecido un canal L2CAP, es posible para un dispositivo en este modo,
iniciar algun procedimiento de autenticacién. Una vez establecido el canal L2CAP, el dispositivo
decide si es necesario, 0 no, usar procedimientos de autorizacion, autenticacién, o encriptacion
para acceder a algun servicio.

El rmodo de seguridad 3, o en el nivel de enlace, permite realizar los procedimientos de
seguridad antes de iniciar la conexian, de tal manera que si fallan, la conexion no se establece.
Mediante cste método es posible configurar al dispositivo Bluetooth para que solamente acepte
conexiones con dispositivos preestablecidos.

Ademas de los modos descritos anteriormente, existen otros dos modos relacionados con la
seguridad, estos son: el modo no habilitado para conexién y el modo no habilitado para
descubrimiento. El dispositivo que se encuentra en el modo no habilitado para conexion, no
responde a los llamados de otros dispositivos (paging}, de tal forma que ningun dispositivo se
puede conectar con €l, a menos que él empicce por iniciativa propia el proceso de paging. En el
modo no habilitado para descubrimiento, el dispositivo no responde a las busquedas (inquiry) de
otros dispositivos, de esta manera solo se pueden conectar con ¢l aquellos dispositivos que

conozcan de antemano su direccion de Bluetooth [23].

5.2.5 Arquitectura

Debido a que el modo de seguridad 2 esta implementado en el nivel de servicio, éste no afecta la
interoperabilidad entre los dispositivos. Por lo anterior, se sugiere que la arquitectura del
sistema de seguridad esté basada en este modo de seguridad. En este tipo de arquitectura, se
clasifican los dispositivos v los servicios dentro de una base de datos.
Los dispositivos se dividen en tres categorias:
e Dispositivos confiables. Son los dispositivos., apareados v vinculados, que han . sido
marcados como corifiables dentro de la base de datos; éstos tienen acceso total.a todos
los servicios. RSP I
*» Dispositivos conocidos no confiables. Estos dispositives han sido apareados )umculados.

pero no marcados como confiables; el acceso a los servicios puede estar restringido.
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. Dlsposmvos desconocidos.-No se tiene informaciéon sobre la seguridad de los dlSpOSlthOS

estos son no confiables; el acceso a 10s servicios puede estar restringido.

Al igual que los dispositivos,-los servicios tambiénestan clasificados. Esta clasificacion 'se
presenta a continuacion: :

e Servicios abiertos. Cualquier dispositivo puede acceder a ellos, no hay requisitos’ de
seguridad. ) P T

e Servicios disponibles con autenticacién. Cuaquuier'dispositivo que haya aprobado la
autenticacién puede hacer uso de ellos. La autenticacién garantiza que compartan la
misma llave secreta el cliente y el servidor.

s Servicios disponibles con autenticacién y autorizacion. Sélo los dispositivos confiables

pueden acceder a ellos.

Cada servicio cdebe establecer su nivel de seguridad independiente de los otros servicios, de
esta manera, un dispositivo con acceso a un servicio podria no tener acceso a otros.

El manejo de la base de datos que contiene la informacion de los dispositivos y servicios es
realizado por una entidad llamada administrador de segunidac. Esta entidad gestiona todas las
transacciones entre la base de datos v las diversas capas.

Es importante tener en cuenta que el aspecto de seguridad es de suma importancia dentro
de Bluetooth, sin embargo, para que los dispositivos sean faciles de utilizar, es necesario
implementar la seguridad a un nivel confiable, pero escondiendo la complejidad de los

procedimientos para el usuario final.

5.3 Calidad de servicio (QoS)

La calidad de servicio (Quality of Service) en la tecnologia Bluetooth, se enfoca en los
pat:ametros de tasa de transmisiéon, variacién del retardo v confiabilidad. Para obtener una
calidad de servicio en un enlace Bluetooth, €s necesaria la interaccion de diversas capas del
protocolo. Las capas relacionadas con esta funcion son: LM, HCI v L2CA [5][22].

La calidad de servicio que una aplicacion requiere, esta determinada por el tipo de trafico.
En el caso de trafico asincrono (ACL) es importante obtener la maxima tasa de transferencia de
manera confiable, no importa que el enlace tenga caracteristicas variables {(por rafagas, bursty),
siempre v cuando los datos sean recibidos integramente. Por otro lado, el trafico sincrono (SCO)
requiere un enlace con caracteristicas constantes. v a cambio, esta dispuesto a perder cierto
numero de paquetes mientras que el retardo no sea muy grande.

Los parametros que pueden ser configurados para ofrecer una QoS dentro de Bluetooth son:

* Tipo de QoS: Garantizado, AMejor esfuerzo, sin servicio.
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e Token rate. Es la tasa de transferencia, en bytes por segundo, que se le puede
“garantizar a una aplicacién que use el canal.

e Token rate bucket size. Representa el tamano del buffer que debe estar disponible
para la recepcion de los datos. Los enlaces variables (bursty) requieren mas
capacidad de almacenamiento que los enlaces que fluyen constantemente.

e Peak bandwicdth. Representa la tasa de transmisiéon maxima a la que pueden ser
enviados los paquetes sobre un enlace, cuando no existen otros enlaces que
interfieran.

e Latencia. Representa ¢l retardo maximo que existe entre el momento en el que los
datos estan listos para ser enviados v el momento en el que son transmitidos al aire
por primera vez.

e Variacion del retardo. Es el espaciamiento que hay entre el maximo y el minimo

retardo a través del enlace.

En la figura 5.3 se muestran los mensajes utilizados para establecer v configurar la calidad
de servicio. Algunos de los mensajes fluven verticalmente a través de la pila de protocolos de
Bluetooth;, mientras otros, fluyven horizontalmente durante la negociacién entre entidades
homologas entre los extremos. Tanto L2CA como LM, son las capas que realizan negociaciones
entre enticdades homélogas.

La capa L2CA realiza una peticion de QoS mediante el protocolo L2CAP, en el extremo
opuesto, su homologa hace una peticion al adminustrador de enlace (LM) para cumplir con la
calidacd ce servicio solicitada. En los sistemas que poseen un HCI la interaccién entre la L2CA
v el administrador de enlace (LM) se realiza a través de comandos v eventos HCI.

El admirustrador de enlace configura v controla los cnlaces de bandabase, de tal manera
que es ¢l quien implementa las caracteristicas solicitadas. El LM posee varios medios para
tratar de cumplir con la QoS solicitada, los cuales inciuven: la seleccion de tipos de paquetes,
establecimiento de intervalos de emision. asignacion de buffers, asignacion de ancho de banda y
decide cuando realizar los procedimientos de evploracion

Para asegurar que los datos sean removidos dei burrer de transmisidon lo suficientemente
rapido para satisfacer el token rate que fue garantizado en la conexion, el LM establece un
miervalo de ernusion. Este intervalo representa ¢l maximo tiempo entre transmisiones
subsecuentes de un mismo enlace. es decir. de un Maestro a un Esclavo en particular. Este
intervalo de enusion atecta la caracteristica de latencia v at ancho de banda de un enlace, por lo
que debe ser constante para satisfacer una determinada QoS

Es posible que el admuustrador de enlace. moditique e} comportamiento de todo el sistema

para tratar de cumphlir con la calidad de servicio descada. Por ejemplo, el LM puede rechazar
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todas las peticiones de conexion de otros dispositivos, o bien, detener los procesos periddicos de

exploracion (page o inquiry).
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Figura 3.3. Mensajes usados para establecer v configurar la calidad de servicio

Es importante que el admuustrador de enlace que se encuentra en el extremo que recibe la
peticion de QoS. tome las medidas necesarias para llevar a cabo dicha solicitud. Puede resultar
mnutil que un LM transmita paquetes rapidamente. st su homologo en el extremo opuesto, no

puede recibirlos v transmitirlos suficientemente rapido a las capas supernores. Es por esto, que
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ademas de controlar las operaciones de bandabase, es necesario realizar negociaciones de QoS
a nivel del admirustraclor de enlace.

Cuando un L2CAP realiza una solicitud de configuracion de QoS, los administradores de
enlace llevan a cabo negociaciones. Si los LM estan de acuerdo en que es posible alcanzar la
calidad de seruvicio solicitada, se informa al L2CAP que realizé la peticion, v éste a su vez
informa a su homologo L2CAP que Ia configuracion QoS fue exitosa. De otra manera, si la
configuracion falla, ¢l L2CAP (que realizo la peticion) debe decidir entre darse por vencido o
intentar nuevamente con otros parametros. [Esta decisién es en realidad tomada por la
aplicacion. sobre el L2ZCAP, que solicito la QoS.

La ccalidad de servicio deseada puede no ser alcanzada debido a una interferencia en el

enlace de radio, o bien, porque los dispositivos no posean los recursos necesarios.

5.3.1 Solicitud de calidad de servicio

Cuando un enlace se establece por primera vez, existe una ctapa de negociacion donde se
configuran los parametros del enlace. Es en este punto donde se configura la seguridad y la
calidad de servicio. Al igual que la seguridad, la calidad de servicio puede cambiarse durante el
enlace, esto puede deberse a que un nuevo servicio quiera usar dicho enlace, o a que las
condiciones del ambiente hayvan cambiado.
A continuacion se mencionan los pasos involucrados en un el establecimiento de QoS.
1. Solicitud de calidad de servicio de una aplicacion o protocolo superior hacia L2CA, El
mensaje que contiene la peticion de QoS tiene como parametros un identificador de
canal v las caracteristicas deseadas para dicho canal.

Negociacion de calidad de seruvicio entre capas L2CA homologas. Para iniciar la

N

negociacion de QoS, la capa L2CA local envia un mensaje a su homologa en el otro
extremo del canal. El mensaje enviado contiene los valores de todos los parametros que
determinan la calidad de servicio (tipo de servicio, token rate, token rate buket size. peak
bandundth, latencia, variacion del retardo). Si el lado que recibe la peticion esta en
desacuerdo con los valores de los parametros, éste envia un mensaje indicando que la
configuracion ha fallado. Cuando la capa L2CA que inicio la peticion de QoS recibe un
mensaje de configuracion fallida, puede seguir intentando con valores de parametros
diferentes hasta estar de acuerdo con la capa L2CA remota, o bien, puede decidir que el
nivel de QoS ofrecido por el otro extremo es inaceptable v a continuacion cerrar la
conexion.

3. Establecimiento de QoS a través del HCl. En los sistemas con un host y modulo
Bluetooth separados, el HCI proporciona los medios para cque el L2CA controle al
administrador de enlace. El administrador de enlace provee las caracteristicas

necesarias para satisfacer la solicitud de QoS. En sistemas con HCI, las peticiones hacia
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-el ‘LM-se-envian en comandos HCI Cuando una capa L2CA recibe un mensaje de
solicitud de QoS, dicha capa debe investigar si el administrador de enlace puede
satisfacer dicha peticion, para ello se lleva a cabo un intercambio de mensajes HCI.

4. Negociacion de QoS a mivel del administrador de enlace. El administrador de enlace se
vale de comandos LMP para configurar los valores de parametros de imntervalo de emision
v numero de repeticiones para paquetes de broadcast. Debido a que los paquetes de
broadcast no son cornfirmados cs necesario enviarlos repetidamente para garantizar su
correcta recepcion. Es importante mencionar que con un mayor numero de
retransmisiones de los paquetes de broadcast. sc obtiene mavor confiabilidad para su
recepcion, pero sc¢ utiliza mas ancho de banda.

5. Finalizacion del establecimiento de QoS. Cuando el LMP concluve el establecimiento de
QoS. éste envia un mensaje al L2CA local. El mensaje contiene un campo de estado que
indica si la peticion de calidad de servicio fue establecida de manera exitosa o fallida. La
capa L2CA local transmite el resultado de dicho mensaje a su homoalogo en ¢l extremo
opuesto. La L2CA que envié originalmente la peticion QoS, manda un mensaje a la
aplicacion que inicié la solicitud, en dicho mensaje informa el estado de la peticién de
calidad de servicio. Si la solicitud fue fallida, es decision de la aplicacion intentar
nuevamente con otras caracteristicas de calidad de servicio, o bien, darse por vencida.
En el caso de que la solicitud hava sido exitosa, se procede a abrir el canal para la

transmision de datos con la calidad de servicio solicitada.

5.3.2 Violaciones de QoS

Una vez establecida una determinada calidad de servicio sobre un canal, es posible que la
interferencia, o errores, del sistema no permitan alcanzarla. Este caso se presenta cuando el
buffer de transmision no puede vaciarse a la velocidad acordada, entonces, el LM envia un
mensaje de violacién de QoS hacia la L2CA, ésta a su vez informa a la aplicaciéon. La aplicacién

es finalmente quien decide si debe reconfigurar la conexion, o tomar otro tipo de accion.

5.3.3 Retardos

El administrador de enlace establece los valores del intervalo de emisién para evitar las
variaciones de retardo; sin embargo, es posible que la interferencia no permita la transmision
correcta de los datos. En este caso, los datos viejos se acumularan en el buffer, hasta que la
bandabase logre transmitir correctamente el pacuete actual. En sistemas con una HCI, se
implementa un control del flujo hacia el host. esto permite que el modulo siga tratando de
enviar los datos viejos, mientras que el host espera y no envia datos nuevos que desbordarian el

buffer del médulo.
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El sistema mencionado anteriormente resulta de utilidad para el trafico asincrono (ACL},
donde se requiere que todos los paquetes se reciban integramente; por otra parte, para el
trafico sincrono (SCO) lo mas importante es recibir informacion actualizada continuamente.
Para el trafico sincrono existe otro mecanismo, para garantizar una tasa cde transmisiéon
constante, basado en la impieza del buffer.

Para los sistemas cque poseen un HCI, existe un comando que el host envia al médulo para
indicarle que limpie (tire) los datos que tiene cn el buffer, esperando a ser transmitidos. Para
reducir el numero de comandos intercambiados entre el host v el médulo, es posible configurar
al modulo para que limpic los datos viejos, que no han podido transmitirse, después de un
cicrto tiempo preestablecido.

La limpieza afecta a todo un paquete L2CAP v se vuelve a la transmision normal cuando se
detecta cl principio de un nuevo paquete L2CAP.

Cuando se presentan varias operaciones de lmpieza continuamente, es posible que el
dispositivo en el otro extremo hayva salido de rango, o hayva sido apagado. Si esto ocurre, un
temporizador de supervision termina v el enlace se cierra, con lo que se libera la direccion de
miembro activo., para asi poder reutilizarla posteriormente. Este temporizador de supervision,
diferente para cada enlace, es establecido por el Maestro, debido a que es él quien determina la

frecuencia con la que se comunica con cada esclavo.

5.3.4 Tasas de transmision

La tasa de transmision se puede controlar a través de la seleccion adecuada del tipo de paquete
que llevara los datos. Para enlaces ACL, la tecnologia Bluetooth permite el uso de paquetes DM
v DH. Los paquetes DH alcanzan tasas de transferencia mayores usando menos correccion de
errores en los paquetes, lo que deja mas espacio para datos; por otro lado, los paquetes DM
ofrecen una mayor proteccién contra los errores con una menor tasa de transferencia. Como se
menciond en el capitulo 3, en la seccion de bandabase, existen paquetes DM v DH que ocupan
una. tres, o cinco ranuras. Es importante aclarar que los paquetes que ocupan 1 ranura,
independientemente del tipo de paquete (DM o DH), portaran menos datos que los paquetes que
ocupan 3 ranuras, ¥ éstos ultimos, contendran menos datos que los paquetes de 5 ranuras.

La eleccion del tipo de paquetes en dos dispositivos determina si el canal es simétrico o
asimeétrico.

Un canal simétrico usa el mismo tipo de paquetes en ambas direcciones. Este tipo canal
resulta util cuando el Maestro v el Esclavo requieren transferir la misma cantidad de
informacién. Es comun que existan aplicaciones, o sistemas, donde se necesite transferir

informacion mas rapido en uno de los sentidos. En estos casos se usan canales asimétricos.

\
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En los canales asimétricos se utiliza un paquete de mayor tamano en una direccion. Esta
implementacion permite obtener una mayor velocidad en el sentido que viajan los pacuetes de
mayor tamano v una velocidad menor en el sentido de los paquetes pequenos.

En la tabla 6.1 se muestran las maxumas tasas de transferencia tedricas para los diversos
tipos de paquetes ACL, sobre canales simetrncos.

Generalizando, para calcular las tasas de transferencia de un canal se utilizan “las

siguientes ecuaciones:

. B,
R+ R, (625 uS)
'/ ljl(

TR, + R, )*(625 uS)

Donde Tap representa la tasa de transferencia del dispositivo A hacia el B, v Tua la tasa de
transferencia del dispositivo B, hacia el A. El subindice A o B indica a qué dispositivo pertenece
dicho parametro. R es el numero de ranuras por paquete y B es la cantidad de datos que

transporta el paquete.

. cs L. Maxima tasa de
: Numero de ranuras | Maxima carga util s
Tipo de paquete or paquete (bytes) transferencia
por paq y simétrica (kbps)
DM1 1 17 108.8
DHI1 1 27 1i72.8
DM3 3 121 258.1
DH3 3 183 390.4
DMS3 5 224 286.7
DHS5 3 339 433.9

Tabla 6.1. Maximas tasas de transferencia tedricas para paquetes ACL sobre canales simétricos

Se debe tener en cuenta que las tasas de transferencia en el nivel de aplicacién son
menores que las teéricas. Las principales causas de la disminucién de la eficiencia son:
e La reduccién de espacio disponible (en los paquetes) para datos utiles, debido a la
introduccidén de informacion de control y encabezados usados por los protocolos.

s Laretransmision de paquetes debido a la interferencia.

Las condiciones del canal determinan la eficiencia en uso de los diversos tipos de paquetes.

Por ejemplo, en un canal con mucha interferencia lo mas conveniente es usar un paquete que
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ofrezca una alta proteccidn contra errores. a pesar de que tenga poco espacio para la carga util,
de esta manera se evitaran las retransmisiones del mismo paquete.
Para tratar con canales que tengan caracteristicas variables, Bluetooth ofrece un

mecanismo para la conmutacion automatica entre paquetes! DM y DH. La conmutacion esta

basada en el parametro de tasa de bits erroneos (BER) que hay en el enlace.

Hasta este momento se han estudiado detalladamente las diversas capas que componen la

pila de protocolos dec¢ la tecnologia Bluetooth. En el siguiente capitulo se describira la

implementaciéon de estos protocolos en una red punto a punto de area personal.

Naturalmente, el establecimiento v operacion de la red requiere de los conceptos tratados
hasta ahora, por lo cual, en el siguiente capitulo se hara referencia a cllos unicamente,
evitando asi crear redundancia. La descripcion de la red abordara aspectos especificos

relacionados con la aplicaciéon propuesta.

! Los paquetes DM y DH deben ser del mismo numero de ranuras.
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CAPITULO 6

IMPLEMENTACION DE UNA RED WPAN DE TIPO
BLUETOOTH Y DESARROLLO DE UNA
APLICACION.

En el presente capitulo se describira el procedimiento empleado en el establecimiento de
una red inalambrica de area personal (WPAN} “punto a punto” de tipo Bluetooth, asi
mismo, se explicara el funcionamiento de una aplicacién desarrollada para la red
implementada. A través de la aplicaciéon, se usaran los conceptos y protocolos
mencionados a lo largo de esta tesis. Con esto, se mostrara la importancia del analisis y
estudio detallado de todas las caracteristicas de la tecnologia Bluetooth, para demostrar

su viabilidad v funcionalidad.

6.1 El kit de desarrollo Bluetooth

Para la implementacion de la red v el desarrollo de la aplicarion de esta tesis, se
adquirieron dos kits de desarrollo Bluetooth. Mediante estos equipos de desarrollo es
posible realizar aplicaciones para el intercambio de datos utilizando” la: transmision
inalambrica. ’

Cada kit de desarrollo esta constituido por una parte de hardware_ y otra de soflu)are.
Ambas partes cumplen con las caracteristicas que conforman el estandar 802.15 de
IEEE.

6.1.1 Descripcion del hardware

El hardware utilizado para la implementacion de la red v el desarrollo de la aplicacion
consiste en dos tarjetas de circuito impreso equipadas con un buffer UART, un regulador
de voltaje, elementos pasivos v el Modulo Bluetooth fabricado por ERICSSON. Dicho
moédulo (ROK101007) precalificado® incluve un dispositivo de Bandabase, una Memoria
Flash y un dispositivo de Radio. Los detalles técnicos del médulo pueden consultarse en

el anexo F. En conjunto, todos los componentes poseen caracteristicas que requieren un

“ B madulo esta especiticado s disenado de acuerdo al Sistema Blueroorh v 1LOR
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bajo consumo de energia para su uso en dispositivos operados con baterias. En la figura
6.1 se muestra una de las tarjetas, en donde podemos observar el modulo Bluetooth vy los
demas componentes del kit. La figura 6.2 muestra a detalle el médulo de radio Bluetooth.
Algunas caracteristicas importantes del modulo son las siguientes:
s Es un Modulo precalificado con la version 1.0B.
» Potencia de RF clase 2.
s Aprobado por FCC v ETSI.
* Incluve las siguientes interfaces para aplicaciones:
UART para datos.
PCM para voz.
USB para voz v datos. ' - / )
e Oscilador interno de cristal.
* Incluye HCI firnuvare
e Interfaz de LLC.
* Operacion multipunto.

* Soporta todos los perfiles Bluetooth.

Modulo ' Area de
Bluetooth jumpers RESET

Conector

Antena U8

Conector UART

Figura. 6.1 Taneta del At Bluetooth.

148



EL KIT DE DESARROLLO BLUETOOTH

1.7cm

Figura 6.2 Detalle del modulo de radio Sluetoothn.

La interfaz PCM permite la utilizacion de voz junto con un CODEC externo, pero no es

soportado en la implementacion del kit.

6.1.2 Descripcion del software

El kit contiene el softwware PC Referente Stack, el cual contiene programados, en lenguaje
C++, los comandos usados en los protocolos Bluetooth de alto nivel para que sean
integrados en un entorno Win32. Al conjunto de protocolos, se le ha denominado “Pila de
protocolos Ericsson™ v han sido precalificados por el BQB (Bluetooth Qualification Body).
También dentro del softivare, existe un programa que funciona como servidor COM?
(Component Object Module) el cual se comunica con las tarjetas por medio de la interfaz

SERIAL, o el USB.

6.1.3 Descripcion a nivel del sistema

Para explicar el funcionamiento del equipo utilizado, resulta util representar los
componentes mediante el esquema de la figura 7.3. El esquema se encuentra dividido en
dos partes, separadas por una flecha que representa la interfaz serial o USB, que se
utiliza para comunicar al Host y al modulo Bluetooth.

En la parte inferior tenemos el modulo Bluetooth, que son las tarjetas que contienen el
modulo de radio. Esta parte es la equivalente a las capas de Radio y Bandabase de la pila

de protocolos Bluetooth.

- Basado en componentes de soffware que permiten la construccion de aplicaciones utilizando un sofmi are autocontenido

o pequetas y potentes unidades.
™ -
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IMPLEMENTACION bE UNA RED WPAN DE TIPO BLUETOOH

En la parte superior tenemos la representacion del host. De abajo hacia arriba, el
primer bloque representa el Servidor COM de Windows, que contiene la pila de protocolos
contenida en el software desarrollado por ERICSSON; el segundo bloque representa la
parte del Cliente COM de Windows, que contiene la aplicacion que maneja los protocolos
Bluetooth para una solucién determinada.

Esto equivale a las capas superiores de la pila de protocolos Bluetooth, ¥ muestra

como van a ser utilizadas para el desarrollo de la aplicacion propuesta.

Clhiente COM WiNdovwe

'/_.--“' - *‘-s.“_\ /i.,’—-—ﬁ_\
- oy ' N
I Aplicacion |} ( Aplicacion ;
~ RS ‘_,/“’/ \\--.,__‘ _,/

Intertaz de Aplicaciones
..... oo
~.

----- ha R Interfaz COM del Sernidor

Servidor COM Winclows S o

Pila de Protocolos|
5 ERICSSON '

Interfaz Serial o USB

Moclulo Bluetooth

Figura.f6.3 Componentes del PC Referente Stack..

TESIS NN
FALLA DE LuiGEN



DEFINICION DE LA APLICACION

6.2 Definicion de la aplicacion
La aplicacion desarrollada tiene por objeto la transmisiéon inalambrica de datos entre una
PC de escritorio v una Laptop. a través de una interfaz grafica amigable para el usuario,
usando la tecnologia Bluetooth.

El escenario de la aplicacion es una sala de reuniones u oficina, en donde resulta de
utilidad el establecimiento automatico de una red inalambrica, para el intercambio de
datos. El establecimicnto espontanco de una red inalambrica es una necesidad en este
tipo de escenario, debido a que los usuarios de los dispositivos presentan un gran
dinamismo. Si el proceso de establecimiento de la red no fuera espontaneo o automatico,
resultaria poco Practico su uso.

El tipo de informacion que la aplicacion permite intercambiar esta conformada por
archivos v mensajes de texto, mediante el modelo cliente/servidor v el perfil de puerto
serial del estandar Bluetooth. La aplicacion establece un servicio diferente para cada una
de las funciones: transferencia de archivos e intercambio de mensajes.

Una vez que el dispositivo denominado CLIENTE, haga una peticion de conexion con
el dispositivo SERVIDOR, ambos dispositivos podran enviar o recibir archivos y/o
mensajes.

La aplicacién habilita el cifrado v la autenticaciéon. Debido a que, por razones de
presupuesto, solo se conté con dos modulos Bluetooth para el establecimiento de la red, el
cifrado v la autenticacidn restringen la comunicacion para que so6lo se lleve a cabo con
estos dos dispositivos aunque la presencia de otro dispositivo puede ser reconocida v se
pueden hacer conexiones con el mismo, deshabilitando la autenticacion.

Se utilizo el lenguaje de programacion Visual C+-- 6.0, con el cual se programo la
aplicacién que se describe mas adelante v que se encuentra instalada tanto en la PC de
escritorio como en la Laptop. Dicha aplicacién esta programada de manera tal que
cualquier dispositivo que inicie el procedimiento de conexion se convierta en CLIENTE,
dando lugar a que el otro dispositivo sea el SERVIDOR; sin embargo en cualquier
momento pueden intercambiar papeles, terminando la conexion ¢ iniciado otra nueva con

los papeles invertidos.

6.3 Aspectos de programacion

Para la programacion de la aplicacion, es necesario establecer primero cada uno de los

procedimientos necesarios para la comunicacion entre el host (PC) v el médulo Bluetooth.

TRSIS CON
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6.3:1 Interfaz del servidor COM
Para comunmnicarse con la pila de protocolos, la aplicaciéon programada debe funcionar
como un cliente COM, va que el PC Referente Stack es un servidor COM.

Una forma de simplificar esto es haciendo llamadas directamente a la pila de
protocolos de cada aplicaciéon. Para hacer esto. se deben incluir algunos archivos en la
aplicacién, los cuales son ‘bt_interface.lib’, ‘serverevents.cpp’, serverevents.h’, v todas las
cabeceras que vienen en el disco de instalacién del kit. El archivo ‘serverevents.cpp’ crea

un shell de cliente COM para posibilitar la comunicacion con la pila de protocolos.

6.3.1.1 Métodos especificos del servidor COM

Todos los métodos implementados estan relacionados con el proceso de comunicacién en
la pila de protocolos. Dichos métodos se enlistan en la tabla 6.1.

Como se puede ver, el proceso consiste en enviar un mensaje con los parametros
correspondientes, para especificar: que se desea realizar una peticién a la pila de
protocolos, la cual contesta con un evento que contiene una respuesta con los parametros

necesarios para aceptar, o rechazar, la peticion realizada.

Método del servidor COM Comentarios

EnviarMensaje(mensaje. IDReceptor ) . Método utilizado para enviar un mensaje.

i Evento que notifica al cliente que un mensaje

MensajeRecibido(mensaje. IDTransmisor) . llega

 Método que regresa el identificador del proceso

ObteneriDProcesoActual() ; actual en la pila de protocoios

x Metodo que regresa el identificador del proceso
+ especificado

Tabla 6.1 Mctodos del servidor COM.

ObtenerlDProcesoExterno(nombreproceso)

En los capitulos 3,4 v 35, utilizamos una serie de nombres para los comandos,
mensajes, eventos v respuestas. Dichos nombres difieren un poco de los utilizados en la

version del softivare que se utilizo, pero las funciones son las mismas.

6.3.2 Proceso de conexion

A continuaciéon se muestran las secuencias que se siguen en la aplicacion para establecer
la comunicacién para la red de area personal. Se han hecho tres etapas que agrupan los
diferentes procesos que se siguen para el funcionamiento del programa: inicio, busqueda

v conexion.
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6.3.2.1 Inicio

La primera etapa consiste en el reconocimiento del dispositivo Bluetooth por el Host, para
asi iniciar y registrar las capas utilizadas en dicha etapa.

Debido a que existe una interfaz utilizada para la comunicacién entre el médulo v el
IHost, es necesario iniciar una capa de interfaz serial. A este componente se le envian
mensajes dependiendo de la tarea quc se esté ejecutando.

E! componente de la capa de interfaz serial, o SIL (Serial Interface Layer}, ofrece la
posibilidad de configurar el tipo de comunicacion a usarse, ya sea por cl puerto serial, o
por ¢l puerto USB. El diagrama se muestra en la figura 6.4, ¥ muestra los mensajes v
eventos que envuelven a este proceso. Cabe aclarar que para todos los mapas que se
mostraran, se identifica 1 componente respectivo con letras mayusculas, seguido del

mensaje cn letras minusculas, o del evento en letras mayusculas.?

SIL_SetDevice

SIL_SET _DEVICE_CNF

I 1

Figura. 6.4. Llamadas al componente SIL.

Para iniciar la comunicacion, hacemos uso del SIL_SetDevice para establecer el tipo de
interfaz a usar, la cual sera el puerto USB. En el caso de que una llamada a cualquier
componente provoque una respuesta positiva, se obtendra un evento CNF; de lo contrario,
se obtendra un evento CNF_NEG.

El siguiente paso es el uso de la funcion HCI_ReqConfigurePort que prepara la

configuracion del puerto que se utilizara, en este caso el USB (figura 6.5).

HCI_RegConfigurePon

HCI_CONFIGURE_PORT_CNF

al 1

Figura. 6.5. Llamadas al HCI para configurar el puerto.

* Reterirse al documento [18). para upa lista detallada de todos los mensajes. eventos, pariimetros, tipos de datos 3
estructuras utilizadas.
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Una vez hecho esto, se comienzan las capas de RFCOMM: v de Descubrimiento de

Servicios llamando al COM_ReqStart v SDC_ReqStart, respectivamente. La capa RFCOMM

es necesaria para la comunicacion v la capa SD es necesaria para que otros dispositivos

Bluetooth encuentren los servicios que contenga.

TESTS COW
FALLA D OHIG

COM_ReqgStarn

CoM START CNF

SDC_RegStant

BN

SDC_START_CNF

al 1

Figura. 6.6. Imicio de las capas RFCOMM y SD.

A continuaciéon se prepara la funcionalidad de la capa HCI, llamando diversas

funciones para el establecimiento de la configuraciéon necesaria para cumplir los

requisitos del perfil elegido (figura 6.7).

Las funciones que se utilizan se describen a continuacion.

HCI_ReqWrEncryptionhMocde. Habilita, o deshabilita, el cifrado (se habilita en esta
aplicacion).

HCI_ReqWrAuthMocde. Especifica si se requiere, o no, la autenticaciéon (no - se
requiere en este caso, pero si se implementa).

HCI_ReqConnectTmo. Establece el parametro de tiempo de espera para una
conexion. o 7
HCI_ReqWrPageTmo. Establece el valor de tiempo de espera para el estado de
page.

HCI_ReqWrVoiceSettings. Establece los parametros de voz (aunque no se utiliza en
esta aplicacion, es una funcion requerida).

HCI_ReqWrCod. Establece la clase de dispositivo, del dispositivo local.
HCI_ReqWrName. Cambia el nombre del dispositivo local Bluetooth.
HCI_ReqWrScanEnable. Habilita el estado de scan (en la aplicacién, tanto el page

scan, como el inquiry scarn. se habilitan).

Para poder responder a eventos, la aplicacion necesita registrarse con el componente

SCM (Service Connection Manager), por lo que se recurre a la funcion SCM_ReqgRegister, la
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ocasiones. La primera es para registrar la aplicacion como

SCM_SECURITY_HANDLER, para aceptar, o rechazar, enlaces de datos v manejar los

codigos de identificacion durante el apareamiento; v la segunda sirve para registrar la

aplicacion como SCM_MONITOR_GROUP. para asegurar que la aplicacion sera notificada

cuando se crean, o se destruven, los enlaces.

Aphcacion

HCI_RegvWrEncryptiMode

HCI WR_ENCRYPT MODE _CNF

HCI_FeqvyrauthiMod e

HCI_WR_AILTH_MODE_CMF

_HCI_RegwWrCaonrectTrmo

HCILWR_CONNECT_TMO_C MF

HC_RegqvdrFage Trmo

HCI_WF_PAGE_TMO_CINF

HCI_RegWrvoiceSettinig

N

HCI_WR_VOICE_SETTINGS O NF

HC 1 _Regwverod

HCILWR_COD_CNF

HCI_RegWrM ame

HCI_WR_NAME_CNF

HZI_Re gw(f}_t_:_a r_‘u‘_E_rr] able

i o e T o s e e 4|

HCI_WR_SCAN_ENABLE_CNF

_J

Figura. 6.7 Configuracion de parametros cn'la capa HCI.
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Ahora se’inicia el componente SDS (Service Discovery Server, el cual es fundamental
para todos los modelos de uso que se le den a la aplicacion. El protocolo de
descubrimiento de servicios (SDP), hace posible a las aplicaciones el descubrimiento de
qué servicios se encuentran disponibles y también sirve para determinar las

caracteristicas de dichos servicios, mediante una conexion L2CAP.

SCM_RegRegister

SCM_REGISTER_CNF

SCM_RegRegister

SCM_REGISTER_CNF

SDS_RegStart

SDS_START_CNF

Figura. 6.8. Inicio de las capas SCM SDS.

E] siguiente paso es llenar el componente DBM (Data Base Manager), pues este es un
mecanismo que proporciona acceso a la informacion de los servicios. En si, el DBM
contiene interfaces que permiten al usuario mantener su informacion.

Entonces, junto con todos sus parametros, se comienza por agregar registros de
servicios. Para esto se utiliza el DBM_ReqRegisterSeruvice, en el que se determina qué tipo
de base de datos se utilizara para el registro de servicios: la base de datos del servidor,
v/o la base de datos para registrar los servicios de los dispositivos remotos. Para el caso
tratado en esta tesis, se necesitan las dos bases de datos, pero se comienza registrando la
base de datos del servidor con los parametros que se describen a continuaciéon (figura
7.9).

Se comienza por llenar los atributos del servicio en la base de datos, por lo que se
hace uso del DBM_ReqAcddDescr para escribir la lista correspondiente al identificador de
la clase de servicio a registrar; enseguida se usa el DBM_ReqAddAttr para escribir la lista
correspondiente a los atributos de los descriptores del protocolo utilizado; y finalmente,

otro DMB_ReqgAddAttr para escribir los atributos del nombre del servicio.
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Para registrar un servidor (aplicacion} en el componente RFCOMM,"s€ hace uso "del”
COM_ReqRegister, para hacer posible que reciba indicaciones y eventbs. Con este
procedimiento reservamos un canal para el servidor.

Enseguida se debe llenar el registro de servicio en la base de datos del DBM, con
parametros especificos de protocolo del componente RFCOMM, asi un cliente remoto que
quiere conectarse al servidor, utiliza esta informacion. La funcién es COM_ReqFillPdl.

Ahora se hace una peticion para saber cual es la direccién Bluetooth del dispositivo

local, por lo que se utiliza el HCI_ReqglocalAddress.
DBM_FeqgRegisterervice .

CEM_REZISTER _SERVICE CHF

DEM_RegaddDescr

DBM_ADD_DESCRIPTOR_CNF

_ DBM_RegAddAtr

DEM_ADD_ATTRIBUTE CNE

DBM_Regaddatr

DBM_ADD_ATTRIEUTE_CHNE

COM_FeqgPeaister

COM_FEGISTER_CNF

COM_FegFilIFdl

COM_FILL POL_CNF

HZ1_ReqlocalAddress _TE’-’IS f‘(\,N
HCI_LOCAL_ADDRESS_CNF FALLA DE "JI{IGEN
J .

Figura. 6.9. Registro en ¢l DBM, v peticion de direccion Bluetooth.

Hasta este punto, el dispositivo Bluetooth local esta completamente listo para usarse,
ya que se han registrado e iniciado cada una de las capas correspondientes para el uso de
las mismas, de acuerdo al perfil que se esta usando, que es el de PROF/LE SERIAL. Es

importante recordar que dependiendo del perfil, se inician las capas de cierto modo. En si
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no hay una regla, o pasos, a seguir para iniciar los componentes, pero dependiendo de las
necesidades, hay componentes necesarios que deben registrarse antes que otros.

En la aplicacion, se decidio registrar dos servicios, por lo que se repile-n los
procedimientos de la figura 6.9, a excepcidon del HCI_ReqlocalAddress. Existe un
manejador por cada registro de servicio en la base de datos, al igual que hay un
manejador por cada conexion que se haga sobre RFCOMNM; de este modo se puede hacer

distincion de las funciones para cada servicio.

6.3.2.2 Busqueda

El estandar Bluetooth permite a los dispositivos hacer bisquedas en su entorno para
saber ¢qué dispositivos/servicios se encuentran disponibles? y asi poder hacer uso de los
mismos.

En la etapa de inicio, se configuran los dispositivos para que sean capaces de estar en
los estados de page scan v de inquiry scan. En esta etapa, se ponen a los dispositivos en
el estado de inquiry para que puedan encontrar dispositivos en su entorno, ¥ como tienen
habilitado el estado de inquiry scan, también estaran dispuestos a ser descubiertos ellos
mismos por otros dispositivos.

Hay dos posibilidades para hacer el uso del inquiry, por ejemplo. cuando se quiere
buscar dispositivos durante cierto periodo de tiempo y después del mismo se decide no
hacerlo; v cuando se desca estar buscando regularmente durante periodos de tiempo
hasta encontrar un dispositivo. En esta aplicacion se hace uso de los dos tipos, por lo que
es conveniente saber el funcionamiento de los mismos.

Para el caso de que sélo se quiera hacer un inquiry que durara cierto tiempo, se hace

uso del HCI_Reqinquiry. El funcionamiento, de acuerdo a la figura 6.10, es el siguiente:

HCI_INQUIRY_EVT

HCI_INQUIRY_EVT

HCI_INQUIRY_EVT - FALLA DF |

HCI_INQUIRY_CNF

Figura. 7.10. Proceso de Inquiry.
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La aplicacion hace una peticion para que inicie el proceso de inquiry, estableciendo un
tiempo para ello ¥ un numero de respuestas que quiere obtener (numero de dispositivos a
encontrar). El evento HCI_INQUIRY_EVT indica a la aplicacion que ha recibido una
respuesta. El mensaje HCI_INQUIRY_CNF se genera cuando el tiempo ha expirado, o
cuando ya se recibio el numero de respuestas deseadas.

Para el caso de que se quiera un nquiry periodico. el cual se mantendra siempre
activo hasta que se desec, sc usa el HCI_ReqgPeriodicinquiry. El funcionamiento, de

acuerdo a la figura 6.11, es el siguiente:

» HQI:_E'eqPernochclnquuy__ Ao
HCI_INQUIRY_EVT [
HC L INQUIRY_EVT o
HCI_INQUIRY_EVT s
HCI_INQUIRY_COMPLETE_EVT
' CHCLINQUIRY_ENT o
HCI INQUIRY COMPLETE EVT |1~
HCI_CmdExitPenodicinguiry
HCI_PERIQDIC _INQUIR v _CHNF TESIE OON
N I (e A
il 1 FALLA D o <(GEN |

Figura. 6.11. Proceso de Inquiry Periodico.

En este caso, cada que termina un periodo de inquiry, se recibe el evento
HCI_INQUIRY_COMPLETE_EVT. Para terminar este proceso. la aplicaciéon puede hacer
uso del HCI_CmdExitPeriodicInquiry, lo que hara que el dispositivo envie el mensaje
HCI_PERIODIC_INQUIRY_CNF, indicando que se ha finalizado el proceso de busqueda
periddica.
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Para el caso de la aplicacién, al sélo haber un dispositivo al cual se va a encontrar,
sélo es necesario recibir un solo HCI_INQUIRY_EVT, el cual contendra informacioén del
dispositivo encontrado como lo es su direccién, sus modos: PageScanRep, PageScanPeriod
v PageScan, la clase de dispositivo v la diferencia entre el reloj propio v el reloj del

dispositivo remoto, es decir, el offset.

A este nivel, ya se tienen los datos que serviran para identificar al dispositivo remoto
que contestd, por lo que en la aplicacién se hacen los procedimientos necesarios para
guardar los mismos v hacer uso de ellos cuando se quiera hacer una peticién de conexion
con el dispositivo remoto.

Finalmente se hace una peticion para saber el nombre del dispositivo remoto, con los

datos obtenidos v utilizando ¢l HCI_ReqRemoteName.

HCI_RegRemoteName

HClI REMOTE NAME_CNF

Figura. 6.12. Lectura del nombre del dispositivo remoto.

6.3.2.3 Conexion

En esta etapa ya se puede comenzar el proceso de conexion- puesto que se tienen los
datos necesarios para la misma. Entonces, para conectarse a un dispositivo especifico, se
entra en el estado de page, v como el otro dispositivo tiene habilitado el estado de page
scan, entonces, la conexién es posible.

Para formar la piconet, sc necesita de al menos dos dispositivos. Uno de cllos actuara
como maestro de la misma. mientras que el otro sera un esclavo. En la aplicacion se
conoce como SERVIDOR v CLIENTE y como va se ha visto, se pueden tener multiples
clientes comunicandose con multiples servidores, utilizando canales de multiprotocolos, v
compartiendo el mismo enlace de datos.

Una de las funciones de la aplicacion es la de actuar como manejador de seguridad, o
security handler, teniendo como funcién la de aceptar, o rechazar, peticiones de enlace,
ademas de que es el responsable de configurar los parametros de configuraciéon de cada

enlace.

160



ASPECTOS DE PROGRAMACION
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Figura. 6.13. Peticidén de conexion con el SCM.

Como se puede ver en la figura 6.13, al utilizarse la autenticacidén, se necesita enviar
un SCM_ReqConnect para que en el otro dispositivo se reciba ¢! indicador
SCM_CONNECT_ACCEPT_IND, e}l cual va a responder con un SCM_RspConnectAccept,
para que ambos dispositivos reciban el indicador SCM_PINCODE_IND, el cual informa
que se esta utilizando la autenticacion vy que se requiere de un codigo igual en ambos
dispositivos, por lo que responden con un SCM_RspPincode. Finalmente el dispositivo que
pidio la conexién recibe un mensaje SCM_CONNECT_CNF v el dispositivo que acepta la
conexion, un evento SCM_CONNECT_EVT,

Hay que recordar que con el SCM se establecen parametros como: tipo de paquete a
utilizar, los modos PageScanRep v PageScan, el offset, v si se aceptara, o no, un cambio
de papeles.

El siguiente procedimiento es el descubrimiento de servicios. Para ello, se necesita
hacer un SDC_ReqgConnect, para asi poder hacer busquedas cn la base de datos del
dispositivo remoto.

Luego. se empiezan las busquedas con SDC_ReqServiceSearch, el cual contiene los
parametros necesarios para localizar registros de servicios y obtener sus manejadores, de
acuerdo a ciertas caracteristicas que dichos servicios deben cumplir.

El  dispositivo remoto responde, y el dispositivo local recibe el mensaje
SDC_SERVICE_SEARCH_CNF, el cual contiene una lista de manejadores de los registros
de servicios que cumplen con las caracteristicas dadas en la peticion de busqueda.
Entonces, ya se tienen los manejadores, por lo que para cada servicio encontrado se
usara su respectivo manejador para buscar sus atributos, usando SDC_ReqServiceAttr se

obtienen valores especificos de dichos atributos, ver figura 6.14.

TESIS CON |
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“'Una vez reunidos los ‘atributos necesarios, se puede dar por terminada la conexién -
con el componente SDC, por lo que se recurre al SDC_ReqDisconnect.

| Aplicacion | ! Servidor SD |

SDC_ReqConnect

SDC_COMNECT_CNF

SDC_ReqService Search

| SDC_SERVICE_SEARCH_CMF '+ |

% e
i SDC_ReqService Attr i Medio

SDC_SERVICE_ATTR_CNF e i

SDC_RegService Aty

SDC_SERVICE_ATTR_CHNF

SDC_Re¢Disconnect

SDC_DISCOMNECT_CMF || . ... .
. 1 =i

Figura. 6.14. Descubrimicnto de scrvicios con el SDC.

Toda esta informacion se debe guardar en la base de datos de descubrimiento de
servicios, por lo que en esta ocasién se volvera a hacer uso del DBM_ReqRegisterSeruvice,
solo que ahora, se tratara de la base de datos en donde se registraran los servicios

descubiertos (figura 6.15).

DBM_RegRegisterService

DBM_REGISTER_SERVICE_CNF

DBM_RegAddDescr

DBM_ADD_DESCRIPTOR_CNF
L 1

Figura. 6.15. Registro de los servicios encontrados en el dispositive remoto.

TEAIS OON
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Esto ultimo se repetira dependiendo de cuantos servicios se havan encontrado, por lo
que se tendra completamente toda la informacion en los dos dispositivos v enseguida va
podran conectarse.

Para establecer ¢l canal, se hace una conexion con COM_ReqgConnect. De acuerdo a la
version de la pila de protocolos que se esté usando, los mensajes COM_PAR_NEGO_IND y
COM_RspParNego pueden ser necesarios, 0 no; para este caso si lo son, por lo que en
ellos se indica el control de flujo basado en créditos, el cual no se usa en esta aplicaciéon

(por lo que se deshabilita dicho valor) (figura 6.16).

Cliente RFCOMM . RECONMM

COM_ReqgConnect

----- il _COM_PAR_NEGO_IMND
: COM_RspParllego !

COM_CONNECT_IND

COM_RspConnect

COM_CONNECT_CNF L e

f
i

—_ 1= - J

Figura. 6.16. Establecimiento de una conexion RFCOMM.

Si el dispositivo SERVIDOR acepta la conexion, entonces el dispositivo -CLIENTE
recibe un mensaje de COM_CONNECT_CNF. . :
Asi se da por terminado todo el proceso de intercambio de:datos.y mensajes, para el

establecimiento de conexién en nuestra piconet.

6.3.3 Intercambio de datos

El objetivo de la aplicacion realizada es el de poder realizar inte’rcakmkbio"de détzos’ entre dos
dispositivos: una PC de escritorio » una Laptop. Para dicho intercambig,r sér"h'aé’e uso de
dos servicios: : e : '

¢ Transferencia de Archivos.

¢ Intercambio de Mensajes.

Cada servicio ha sido registrado en la base de datos de los dispositivos, de esa manera
cuando establezcan una comunicacion, haran uso de ellos. Se creara una conexiéon

RFCOMM individual para cada uno de los servicios.

TESIS CON 163
FALLA DE CRIGEN




IMPLEMENTACION DE UNA RED WPAN DE TIPO BLUETOOTH

A" nivel " RFCOMM, “el"intercambio de datos se hace a través de peticiones y"mensajes;~-
los cuales se ilustran en la figura 6.17. Como los dos servicios que se- utilizan tienen

conexiones en RFCOMM, utilizan el mismo modelo para el intercambio de informacién.

[ Cliente “rFcOMI T RFCOMM | 7 Servidor

i i
H

COM_DataAlles

-

COM_DATA_IND

COM__DataSend . }
o (
i

COM_DATA_CHF

COM_RspData

COM_DataExtract

Medio

COM_DataAlioc

COM_DataSend

_COM_DATA_IND COM_DATA_CHF

COM_RspData :

COM_DataExtract

Figura. 6.17. Intercambio de datos mediante RFCOMNM.

El mensaje COM_DataAlloc reserva memoria del sistema operativo con la estructura
correspondiente para el envio de datos, especificando el numero de bytes que se quieren
reservar. Cuando dicha memoria se quiere liberar, entonces se usa el COM_DataFree.

Se envia la informacion mediante el COM_DataSend, especificando a qué conexién va
dirigido para asi hacer una distincién del tipo de datos que se esta mandando.

El dispositivo remoto recibe un indicador COM_DATA_IND, para enterarse de que ha
recibido datos. La aplicacion debe responder a este mensaje lo mas pronto posible. Para
aceptar, o rechazar. los datos que han llegado, el dispositivo envia una respuesta
COM_RspData, e inmediatamente, en caso de haber aceptado, extraer la informacién de
la cabecera y los datos que llegaron en el COM_DATA_IND, con el comando
COM_DataExtract.

La aplicacion que recibié los datos puede responder al dispositivo que se los envid
confirmandole que el paquete se ha recibido correctamente. Por lo que se repetira el

proceso, pero en sentido contrario.

TESIS CON
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Es cuestion de la aplicacién la'forma en’la‘que”se’procese la“informacion-recibida; por

lo que depende del servicio, el uso que se le dé a la misma.

6.3.3.1 Trahsferencia de Archivos

Para este servicio, los datos a transmitir/recibir corresponden a un archivo con la

estructura que maneja el sistema operativo Windows.

Para procesar la informacion que llega y/o adecuarla para enviarla, se hace uso de

una serie de pasos que denominamos control de protocolo de transferencia de archivos, o

CPTA. Dichos pasos son los siguientes:

Paso Transmisor Receptor
1 Se envia un indicador
NUEVO_ARCHIVO.
Despueés de haber seleccionado ia ruta
2 en donde se guardara el archivo. se
envia NUEVO_ARCHIVO_CNF.
3 Se envia un indicador
INFORMACION_ARCHIVO.
Se comienza el modo de recepcién de
4 informaciéon de archivo y se envia
INFORMACION_ARCHIVO_CNF.
5 Se abre el archivo y se envia el
nombre del archivo.
6 Se crea el archivo y se envia un
INFORMACION_ARCHIVO_CNF.
7 Se envia un indicador
DATOS_ARCHIVO.
8 Se comienza el modo de recepcién y se
envia DATOS_ARCHIVO_CNF.
9 Se lee un bloque de datos del
archivo y se envia la informacién.
Se escribe la informacion del archivo y
10 se confirma enviando un
DATOS_ARCHIVO_CNF.
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Se repiten los pasos 9 y 10 hasta que todo el archivo es leido (enviado).

Se envia un FIN_ARCHIVO despues !

de haber cerrado el archivo l

11

|
12 | Se envia un FIN_ARCHIVO después de
i haber cerrado el archivo.

Tabla 7.2. Pasos a scguir en el control de protocolo de transferencia de archivo.

6.3.3.2 Intercambio de Mensajes

Para este servicio, los datos a transmitir/recibir corresponden a texto en codigo ASCII,
por lo que no se necesita de un manejo especial, o de un procesamiento complejo,
simplemente mostrando la informacion que llega v enviando la que se escribe tanto de un

laclo, como del otro.

6.4 Descripcion de la aplicacion

La aplicacion realizada esta basada en el establecimiento de una piconet Bluetooth, en
donde dos dispositivos intercambiaran informaciéon sin el uso de cables. Dichos
dispositivos son una PC de escritorio ¥ una PC portatil y fungirdn como SERVIDOR ¥
CLIENTE, respectivamente.

De acuerdo con las caracteristicas de la red implementada, no es necesario el uso de
la técnica de cifrado. pues no es necesaria para el modelo que se ha utilizado, pero es
conveniente implementarla para proveer las caracteristicas de seguridad
correspondientes. El modo de autenticacion si se habilita v provee seguridad, pero puede
deshabilitarse si asi se desea

La aplicacion es un programa hecho con el lenguaje Visual C++ 6.0 y esta basada en
la programacion del sistema operativo Windows. Se encuentra instalada en ambos
dispositivos v aunque hemos definido un papel para cada uno, pueden tomar el otro papel
si asi se desea.

Debido a que soélo se cuenta con dos dispositivos, la piconet estara formada entonces
por un maestro, que sera conocido como el CLIENTE, va que es el dispositivo que inicia el
proceso de conexién; v un esclavo, que sera conocido como SERVIDOR, pues es el
dispositivo que acepta la peticion de conexion.

La piconet formada es una red ad hoc propuesta en un escenario en donde se requiera
obtener informacion via inalambrica, desde un dispositivo que actuara como SERVIDOR,

por medio de un dispositivo que necesite tal informacién v que sera el CLIENTE. Ambos
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dispositivos se mantendran en el estado de btisqueda periédica, para que una vez que se
encuentren en el rango de comunicacién, que en este caso es de 10m por tratarse de
dispositivos clase 2, se encuentren v comiencen la negociacion de la conexion.

Una vez que los dispositivos se hayan conectado pueden comenzar a intercambiar
informacién, la cual no se interrumpira aun cuando los mismos se muevan, o no tengan

una linea de vista, v mientras no se salgan del rango de operacion.

6.4.1 Interfaz grafica

La aplicacion tiene una interfaz grafica principal, en la que se desarrolla el proceso de
busqueda v conexién, asi como el uso del servicio de transferencia de archivos. Dicha

interfaz se encuentra dividida en areas como se muestra en la figura 6.18.

WL IR ) 1 gertaris momar

Area de
disposttivos v
SErvicing

Area del artual

Area de archivos/carpetas

Area de
mensaps ala
pila de
protocolos

K3} 1)

Figura. 6.18. Interfaz grafica de la aplicacion.

En el area del arbol se presenta el directorio de archivos de la PC correspondiente,
ademas de un elemento identificado como “Entorno de Red Bluetooth”, el cual permite
buscar dispositivos Bluetooth que se encuentren en el area de operacién.

En el area de archivos/carpetas se muestra en detalle el contenido de una carpeta,
listando los archivos y carpetas que contenga, vy permitiendo seleccionar archivos en el

caso de que se quiera transmitir, o carpetas en el caso de que se quiera recibir.

TESIE COW 167
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En el area de dispositivos v servicios-se -muestra-una-lista de los-dispositivos-que-se
hayan encontrado en el proceso de busqueda asi como los servicios que se encuentren
disponibles en los mismos.

En el area de mensajes a la pila de protocolos se muestra una lista de: mensajes,
eventos, indicaciones v comandos, que se ejecutan desde v hacia la pila de protocolos del
dispositivo Bluetooth local. e ey

La barra de menus contiene lo siguiente:

¢ Conexion. Se puede seleccionar entre conectarse, o desconectarse, con un

dispositive dependiendo del caso, asi como terminar la aplicacion. También
permite finalizar el proceso de busqueda si se encuentra en.ejecucion.
¢ Ver. Se puede seleccionar si se quiere ver, o no, las barras de estado y
herramientas. )

¢ Opciones. Aqui se pueden configurar algunas opciones de conexion, dentro de.un
cuadro de dialogo. Ademas sc puede abrir la ventana de mensajes, en donde. se
hace uso del servicio de intercambio de mensajes.

e Ayuda. Muestra informacién de la aplicacién y la version de la pila de protocolos

que se esta utilizando.

Los parametros de conexion que se pueden configurar. se muestran-en la siguiente
figura:

Condsquiacién de Pasdmotios VA i

Busqueds
" Notma! Longduz £ MasPoLongrod [ 12
% Prdcs Recpiae:g: 1 MinParil ongtud [—1T

Conesion
T oo ge Paguets Pags Scan
& M1 DM & B
“ DHY  DHS ~m
 DM2 ~ A2
€ DH3

£ Bluetooth®

Figura. 6.19. Configuracion de parametros.

Para el conjunto de parametros de busqueda hayv dos opciones: normal v periodico.
Para- el -primero so6lo se requiere especificar los valores longitud y respuestas, que
establecen la maxima cantidad de tiempo antes de que la busqueda termine y el maximo

numero de respuestas que se quieren recibir, respectivamente. Para el segundo, ademas

TESIS
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de los valores ‘anteriores  se requieren ‘el "‘MaxPorlLongitud y: MinPorLongitud;-que
establecen el maximo periodo, v el minimo periodo. para la busqueda periédica de
dispositivos.

Para el conjunto de parametros de conexidén, se pueden establecer los valores de tipo
de paquete y tipo de page scan, que son nccesarios para el establecimiento de conexion
via SCM. De acuerdo a estos valores se hara la peticion de conexiéon, por lo-que soélo
tienen efecto en el lado del CLIENTE v deben ser configurados antes de establecer la

conexion.

Para el servicio de intercambio de mensajes, se cuenta con. una ventana para su
manejo. Dicha ventana se muestra en la figura 6.20. :

Seevicio do Mensajes RpRarT .

ALtay de Intansandet e bter e

Merrzap |

et Lenpuar J

Figura. 6.20. Ventana de mensajes.

Como._ se puede apreciar es una ventana sencilla que muestra en el area de
intercambio de mensajes una lista de los mensajes que se envian v reciben, ademas en el

area de mensaje se puede ingresar el mensaje a transmitir.

La barra de estado que se muestra en la figura 6.21 muestra informacion importante
sobre la conexién en la piconet: el papel que se tiene, va sea CLIENTE o SERVIDOR, asi
como el nombre del dispositivo que lo identifica en la red; la accion que se esté realizando,
v en el caso de transmision de informacion. el numero de bytes que se havan transmitido;

la direccién Bluetooth del dispositivo local yv: la direccion Bluetooth del dispositivo remoto.

CLIENTE Nodo Movil Bytes recibidos: 151976 Dispositivo Local 0x00803716AFIC  Dispositivo Remoto:0x00803716AFS8

Figura, 6.21. Barra de c¢stado.
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6.4.2 Proceso de conexion
Al iniciar la aplicacién es necesario ponerle un nombre al dispositivo para identificarse en
la red que se implementara. Dicho nombre sera preguntado por el dispositivo que lo
encuentre y facilitara su reconocimiento.

Cada dispositivo inicia un proceso de inicio, en donde se registran los parametros
necesarios v las capas de la pila de protocolos que estan involucradas con el perfil que se

esta utilizando. La interfaz grafica tiene la estructura mostrada en la figura 6.22.

L Emplosades Bhateath - € ccsitarie] N [ 15T~]

Cormamn Zo Qioanes Ayt
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Figura. 6.22. Inicio de la aplicacion.

La direccion del dispositivo local es tinica, y depende de cada dispositivo por lo que es
el unico parametro que no se puede modificar, ademas de que con ella se forman los
codigos necesarios para el establecimiento de un enlace via RFCOMM.

Después, se comienza con el proceso de busqueda v debido a que la aplicacion ha sido
programada para iniciar con busqueda periédica, el dispositivo comienza con este

proceso, mostrando cada vez que termina un periodo. Una vez que encuentra algun

dispositivo, lo muestra en el area de dispositivos v servicios. e -
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La aplicacion elige por omision el conectarse inmediatamente a los dispositivos que
hava encontrado, por lo que este proceso se inicia de acuerdo a los parametros de
conexion que se establecieron previamente.

Una vez que se ha llevado a cabo la conexion. como se muestra en la Figura 6.23, se
proporciona la lista de servicios disponibles del dispositivo en el area de dispositivos v
servicios, v debido a que los dos dispositivos con los que se ha formado la piconet
contienen los mismos servicios, entonces se puede comenzar a utilizar el servicio de

transferencia de archivos.
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Figura. 6.23. Conexion establecida.

Para el servicio de transferencia de archivos, se elige un archivo del area de
carpetas/archivos v se escoge la opcidon “Enviar archivo”, entonces la aplicacion se
mantendra en espera hasta que el dispositivo al que se le enviara el archivo haya
aceptado, o no, (Figura 6.24). E] dispositivo que recibira el archivo indicara a la
aplicacion, en donde se debe elegir una carpeta del area de carpetas/archivos v se escoge
la opcion “Guardar archivo”. Una vez que se haya aceptado, comienza la transferencia de
informacién y en la barra de estado aparece el numero de byvtes transmitidos (Figura
6.25).
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Figura. 6.24. Interfaz grafica del CLIENTE al enviar un archivo

Cuando el proceso de transferencia termina, en ambas aplicaciones se notifica. Si se
desea enviar un archivo en el orden opuesto, entonces se repite el procedimiento. Cabe
senalar que el dispositivo CLIENTE, que fue el que inicido la conexidon, podra enviar
informacién con una tasa de transmisién mayor que la que utiliza el dispositivo
SERVIDOR, porque el enlace es asimétrico y el CLIENTE puede usar paquetes de mayor

tamanao.
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Figura. 6.25. Interfaz grafica del SERVIDOR al recibir un archivo.

En cualquier momento se puede cancelar la recepcién del archivo si asi se desea, lo

que implicaria notificar en ambas aplicaciones la realizacion de esta accion.

Para el servicio de intercambio de mensajes, basta abrir la ventana de mensajes en
cualquiera de los dispositivos v escribir el mensaje a enviar. Una vez que se haya
mandado, si en el otro dispositivo no se tiene abierta dicha ventana, se abre y se muestra’"
el mensaje que se le ha enviado ¥ si sc desea, se puede responder. )

Debido a que se establecio una conexion RFCOMM por separado para cada servicio, la
transmision de informacion puede ser simultanea, no interrumpiendo el funcionamiento
de cualquiera de ellos. :

Hay que recordar que aunque la comunicacién por medio de la tecnologia Bluetooth
no es full duplex, si provee un mecanismo de divisiéon de tiempo para garantizar una tasa
de transmision optima.

Segun las especificaciones, la tasa maxima de transmision puede ser de 723.2 kbps
para un enlace asimétrico, utilizando paquetes de 5 ranuras de un lado v de una ranura

del otro. Dicha tasa de transmision maxima depende de los protocolos de capa superior y
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de'la configuracién que se establezca para el envio de informacion.-Para esta aplicacion se

hicieron varias pruebas con paquetes DH3 v un enlace asimétrico.
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Figura. 6.26 Servicio de intercambio de mensajes

Como la comunicacion se lleva a cabo a través de un enlace via RFCOMM, el maximo
tamano de un paquete es de 32772 byvtes, debido al tamarno de! paquete en L2CAP, siendo
la carga ttil de hasta 32767bvtes. En la aplicacion, para evaluar la tasa de transmision
se utilizé el servicio de transferencia de archivos, donde se utilizaron paquetes de datos
de longitud 28672 bytes para transmitir: v paquetes de longitud 6 bytes para confirmar la
recepcion.

Ademas del procedimiento necesario en Bandabase donde, por cada paquete o
paquetes enviados se debe confirmar si se recibieron correctamente, en el algoritmo de
transferencia de archivos que utilizé la aplicacion también se confirma por cada paquete
de datos RFCOMM enviado, por lo que la tasa de transmision se reduce. También debe
tomarse en cuenta que hay un tiempo que involucra el procesamiento de la informacién a
enviar/recibir, por ello, sélo se alcanzo una tasa de transmision de 460kbps.

La distancia entre los dispositivos también afecta la tasa de transmisién, pues cuando

mas cercanos estén los dispositivos puede haber interferencia v errores en la transmisidn,
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“l1o'que involucra mas tiempo'de transmision; también cuando sé aléjan‘casi hastael’ limite

de cobertura, la tasa se reduce considerablemente por cuestiones de pérdida de paquetes.

El proceso de intercambio de informacién puede seguir de un lado a otro sin
problemas de desconexion. Los dispositivos pueden seguir conectados aun cuando no se
esté transmitiendo datos.

Debido a que el medio de alimentacion de los moédulos Bluetooth es el puerto USB de
las respectivas computadoras, no se requiere ahorrar energia, por lo que los modos de
bajo consumo no son utilizados aqui. Pero en caso de que se desearan habilitar, basta
con usar los comandos HCI correspondientes.

Lo mismo sucede con el cambio de papeles entre MAESTRO v ESCLAVO. cuya unica
utilidad es esta aplicacion scria la del intercambio de papeles CLIENTE/SERVIDOR,

tomando en cuenta que es el CLIENTE quien posee la mayor tasa de transmision.

El evento de desconexién se puede presentar si alguno de los dispositivos se sale de
rango, o si se desea terminar la conexion. En el primer caso, la aplicacion mostrara un
mensaje como el que se muestra en la figura 6.27, v se volvera al estado de busqueda;
para el segundo, se comienza un proceso de cierre de las capas que se utilizaron en la
conexion y yva no se hace un proceso de busqueda, pudiéndose conectar nuevamente al

dispositivo, yva que se tienen guardados sus datos.

Se desconecto el dispositivo Remolo Se volvera al estado de busqueda

Figura 6.27. Mensage de desconexion,

Como se puede ver, la piconet implementada cumple con las caracteristicas de ser una
red ad hoc, con una conexion transparente al usuario v una transmisién de informacion
eficiente v segura. Seguimos paso a paso las especificaciones de la tecnologia inalambrica
Bluetooth e hicimos uso de los perfiles, capas, mensajes, peticiones, y demas

procedimientos para llevar a cabo el establecimiento de la red.
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: B - : CONCLUSIONES

A continuacién se presentan las conclusiones obtenidas con base en el estudio e

implementacion de una red inaldmbrica de area personal tipo Bluetooth.

En el desarrollo de esta tesis y para el estudio de la tecnologia Bluetooth analizamos la
técnica de espectro disperso {véase Anexo C). Encontramos que es un esquema muy completo y
eficiente para la transmision de informacion evitando al maximo la interferencia v protegiendo
la informacidén para que no sea captada por otros dispositivos ajenos al sistema.

Utilizamos el lenguaje de programacion Visual C++ 6.0 para programar la aplicaciéon que
establece la red de area personal entre los dispositivos Bluetooth. Aprendimos a manejar la
comunicacion entre los médulos y el sistema operativo, asi pudimos intercambiar los mensajes

correspondientes para el control de la comunicacién entre los dispositivos.

Durante este estudio nos enfocamos en un nuevo concepto de redes: las redes ad hoé,r que sé
presentan como una soluciéon excelente para todas aquellas aplicaciones que requieran el
establecimiento de una red que no necesite de una planeacion: que sea movil, y que se forme de
manera espontanea v que tenga una topologia que pueda cambiar.

Para este tipo de redes, Bluetooth c¢s una tecnologia viable, con grandes posibilidades de
éxito » crecimiento, debido a que es capaz de brindar soluciones convenientes para las
necesidades de comunicaciéon a corta distancia. La conveniencia del uso de esta tecnologia
radica en las caracteristicas siguientes: facil manejo, compatibilidad mundial, tamano, bajo
costo. movilidad, desempeno v seguridad.

Se ha presentado esta tecnologia no como un sustituto de las actuales redes inalambricas,
sino como un complemento para éstas ) también para las redes cableadas, pues se han
implementado protocolos lo suficientemente poderosos como para brindar una interconexién
eficiente y un establecimiento de red con dispositivos heterogéneos pero compatibles

Para la implementacién de una red de area personal, utilizamos dispositivos que nos

brindaron la posibilidad de probar las funciones de las capas superiores de la pila de protocolos
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Bluetooth. Decidimos desarrollar una aplicaciéon que probara la facilidad®que brinda ‘la
tecnologia inalambrica Bluetooth, aplicada en una red de area personal debido a la utilidad de
un sistema que requiere el control por parte de un host, pues es en éste en donde se hace el
procesamiecnto de la informacion para las aplicaciones.

La aplicacion desarrollada sobre la red Bluetooth permitid demostrar la capacidad de ésta

v espontaneo de una red de area personal. Esta

tecnologia para el establecimiento dinamico
particularidad hace extremadamente atractiva a esta tecnologia debido a que representa gran
facilidad de operacion para el usuario final. Por otra parte, se observé que Bluetooth presenta
una mayor complejidad para el desarrollador, a medida que se incrementa la facilidad para el
usuario.

Otro punto a destacar, es la robustez que presenta esta tecnologia con respecto a los
errores. Se puede afirmar que Bluetooth maneja de forma efectiva la informacién en presencia
de ruido e interferencia, causantes de errores en el flujo de bits, a través de la técnica de
espectro disperso. Las capas inferiores proveen una poderosa infraestructura que permite la
detecciéon de errores v el nivel de potencia de la senal que reciben, para pedir la retransmisiéon
de informacion en caso de ser necesario.

Con respecto a la tasa de transferencia de datos, decimos que resulta adecuada para el
enfoque que tienen las redes de area personal. dado que las posibles aplicaciones no requieren
un gran ancho de banda. En la red implementada, hicimos uso de la transmision de datos de
forma asimétrica, para asegurar que se hiciera eficiente el uso del ancho de banda cuando un
cliente hacia una peticion de transmisién al servidor.

Aun cuando las especificaciones mencionan una tasa de transferencia de hasta 723.2 kbps
con el esquema de enlaces asimétricos, nuestra implementacion, debido al procesamiento que
tiene que realizar con la informacion que envia v recibe, sdlo alcanzé la tasa transmision
promedio de 460kbps. Hav que recordar cque el uso de paquetes DH3 no garantiza que todos los
paquetes van a ser recibidos sin la necesidad de que sean retransmitidos, a costa de una mayor
tasa de transmision.

Se observo que la tasa de transferencia se veia seriamente afectada por la distancia entre
los médulos, es decir, a mayor distancia menor tasa de transferencia. Es importante remarcar,
que en el limite del rango de operacion, la tasa de transferencia desciende dramaticamente.

Una de las razones primordiales que hacen atractiva a esta tecnologia, es la seguridad, y la
garantia de que la informacion que se transmitira estara protegida. Por esto, Bluetooth brinda
una comunicacion bastante segura, debido a la técnica de espectro disperso v al algoritmo de
cifrado SAFER+. En conjunto, estos dos mecanismos proveen una gran confiabilidad, la cual es

comparable con la que se encuentra en una red cableada inherentemente segura.
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Los enlaces que establecimos nunca se interrumpieron, aun cuando los dispositivos se
estuvieran moviendo; tampoco encontramos interrupciéon en la transmision de datos o errores
en la informacién decodificada.

Decidimos hacer uso del descubruniento de servicios en los dispositivos, asi pudimos
configurar la aplicacion para que el sistema host-modulo Bluetooth fuera versatil y se mostrara
frente al otro sistema, ofreciéndole servicios para el intercambio de informaciéon. En este punto

las aplicaciones que se implementen pueden ser muy poderosas v diversas,

En el escenario de la aplicacion notamos la utilidad de los modelos de implementacién. Hay
muchas configuraciones que pueden desarrollarse, pero lo mas importante es hacer que dichos
modelos sean compatibles v operen correctamente.

Pensando en todos los aparatos elcctronicos que pueden utilizar la tecnologia Bluetooth
para comunicarse con otros, dentro de un Aarea relativamente pequenia, salta a la vista la
importancia de un diseno poderoso, que tenga integrado todas las funciones de procesamiento
necesarias para el fin deseado. El tamano del modulo Bluetooth ¥y su programacion para que
haga tareas especificas, juegan un papel muy importante para que este nuevo concepto de
redes de area personal tenga éxito v sea parte de la vida cotidiana v productiva.

Aunque los algoritmos de cifrado y deteccion de errores se encuentran establecidos por el
estandar, se podria utilizar un DSP para programar nuevos algoritmos v asi fortalecer el nivel
de seguridad. Todo esto requiere de un completo estudio v planeacion de nuevas soluciones en
criptografia.

Para el establecimiento de redes de mas cobertura, que requieran poco ancho de banda, es
necesario integrar algoritmos de enrutamiento que sean eficientes y que sean comparables en
funcionalidad con los algoritmos utilizados en las redes actuales de gran capacidad.

Hay algunos detalles que necesitan perfeccionarse, como el hecho de que no se ofrezca un .
hand over que permita a los dispositivos decidir a quién o quiénes conectarse dependiendo de
la potencia de la senal recibida. Esto motiva a seguir trabajando en el mejoramiento de la
tecnologia.

Aprovechando que hay muchas companias que se encuentran trabajando activamente para
hacer que las soluciones que actuaimente se brindan sean mas potentes, es factible participar
en el desarrollo de nuevos procesos. algoritmos v aplicaciones. que nos ayuden en tareas para
nuestra vida cotidiana y para proporcionar herramientas que se puedan aplicar en
instituciones educativas y asi aportar nuestros conocimientos v habilidades para aplicaciones
que se puedan utilizar en cualquier parte del mundo.

El participar en el desarrollo y¥ mejoramiento de tecnologias como la expuesta en este

trabajo de tesis, produce una mayor eficiencia v beneficios a los miembros de una sociedad
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A continuacion

ANEXO A

BANDAS DE FRECUENCIAS, SERVICIOS Y

se presenta una

tabla con

la nomenclatura convencional del

APLICACIONES

espectro

radioeléctrico, asi como también algunos servicios y aplicaciones [4].

Nomenclatura

Rango de
frecuencias

Rango de
longitudes de
onda

Servicios y aplicaciones

ELF (Extremely Low
Frequency)

Menor a 3 kHz

Mayor a 100 km

Comunicaciones militares
v submarinas

VLF (Very Low
Frecuency)

3 kHz - 30 kHz

100 km - 10 km

Trafico aéreo, sonar,
navegacion

LF (Low Frecuency)

30 kHz - 300 kHz

10 km-1km

Radio faros maritimos v
aéreos

MF (Medium
Frecuency)

300 kHz - 3 MHz

1 km- 100 m

Radiodifusion de onda
media. radio faros aéreos
v maritimos del sistema
LORAN

HF {High Frecuency)

3 MHz - 30 MHz

100m-10m

Radiodifusion de onda
corta, comunicaciones
para barcos yv aviones,
banda civil (CB). radio
amateur

VHF (Very High
Frecuency), banda
métrica

30 MHz - 300 MHz

10m-1m

Radiodifusion de TV v FM,
comunicaciones para
barcos v aviones, sistemas
de paging.
comunicaciones moviles
terrestres, PMR

UHF (Ultra High
Frecuency), banda
decimétrica

300 MHz - 3 GHz

1m-100mm

Radiodifusion de TV,
sistemas celulares, radar
aéreo, radar climatico,
telefonia inalambrica,
radiocomunicaciones para
uso personal. Bluetooth.

SHF (Super High
Frecuency), banda
centimétrica

3 GHz - 30 GHz

100 mm - 10 mm

Enlaces de microondas,
comunicaciones
satelitales.

181



EHF (Extra High
Frecuency). banda
milimétrica

30 GHz'="300°GHz"

10 mm ~ 1mm

Radar, radio astronomia,
experimental

Ondas Micromeétricas

300 GHz - 3 THz

1 mm -
micro m

100

Medicion remota,
comunicaciones laser,
comunicaciones opticas
espaciales




ANEXO B
REDES BASADAS EN CELULAS

Las redes inalambricas tradicionales (primera generacion) que tratan de proveer cobertura a
grandes areas incrementando la potencia de transmision de cada estacion base sélo son
capaces de dar servicio a un numero limitado de suscriptores debido al ancho de banda usado.
En estas redes el canal de radio asignado es retenido tanto como sea posible, a pesar de que el
receptor se hava movido a otra area de servicio. Debido a que las fronteras de las areas de
servicio no estan definidas con precision, las areas de servicio vecinas deben usar canales de
radio diferente para evitar interferencia. Cuando la densidad de usuarios es elevada, esto
resulta en una alta demanda de frecuencias, las cuales estan muy restringidas debido a la
escasez de espectro disponible.

La ineficiente utilizacion del espectro en estas redes y el incremento en el numero de
usuarios llevo al desarrollo de redes celulares.

Las redes celulares se basan en dividir el area total de operacion en celdas o células, cada
una de las cuales tiene una estacién base que le proporciona el servicio. Cada estacion base
solo puede usar un cierto numero de canales de frecuencia del total disponible, los cuales se
pueden volver a usar unicamente después de un espacio suficiente tal que evite interferencia
con las celdas vecinas.

En las redes celulares, la baja transmision de potencia de la estacion base permite asignar
frecuencias solamente en el area definida por los limites de la celda, de esta manera se permite
quie estas frecuencias se vuelvan a usar después de una distancia determinada.

Las células se representan generalmente como hexagonos regulares, pero debido a las
condiciones topogréaficas y ambientales, esto es so6lo una aproximacion. En realidad las
radioceldas tienen una forma muy irregular v estan disenadas para traslaparse con sus vecinas
en un intervalo de 10 % a 15 %. Esto permite a los dispositivos moviles que operan cerca de la
frontera de una célula, escoger con cual estacién base comunicarse.

Las radio células estan distribuidas en grupos (clusters), v cada frecuencia es usada una
vez por grupo. Las celdas de un grupo vecino a otro pueden volver a usar todas las frecuencias

ocupadas en e} otro grupo, y por tanto es posible repetir el grupo. Debido a que los grupos
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deben cubrir una cierta area total, el numero de células agrupadas no es arbitrario, sino que
tiene ciertos patrones. Dentro de un sistema completo de radiocomunicacion asignado a una
determinada banda, se obsernva que a menor cantidad de células en un grupo, se puede usar
una mayor cantidad de canales de radio frecuencia por celula. Una reutilizacion de frecuencias
a corta distancia incrementaria la interferencia co-canal entre grupos.

Este tipo de redes se usa en su mayoria en los sistemas moviles de telefonia digital, sin
embargo, también se aplica en redes LAN y» PAN inalambricas, al igual que en sistemas
satelitales (por ejemplo. la huella de un satelite LEO como parte de una constelacion).

Cuando este tipo de sistemas se aphica a WLAN's v WPAN's, la red se compone de micro-
células o picocélulas (piconets) respectivamente. Generalmente las LAN's v PAN's utilizan un
enfoque no orientado a conexion para compartir el medio, mientras las redes de telefonia moévil
v otras redes WAN inalambricas utilizan un enfoque de conmutacion de circuitos {7].

Para el caso de la telefonia movil, el conjunto total de células del sistema cubrira
completamente el area de servicio. En estas redes las células estan agrupadas en areas, ésta
agrupacion se realiza conectando las estaciones base de cada célula mediante enlaces
terrestres. Dentro de cada célula, los usuarios modviles se comunican con un
transmisor/receptor dentro de la celda, cuando el usuario se aproxima a la frontera, la
intensidad de la senal se desvanece, v ¢l enlace pasa al transmisor/receptor de otra celda. Este
proceso se llama hand-off. Dentro de la célula existe un numero de canales que esta disponible,
los cuales generalmente estan separados tanto en la frecuencia (FDM) como en el tiempo (TDM).
Cuando un movil inicia una llamada, se le asigna un canal dentro de la célula en la que se
encuentra, este canal es utilizado dentro de la celda hasta que se alcanza la frontera, v
entonces se asigna al usuario un nuevo canal disponible dentro de la otra celda.

El principal problema de las comunicaciones moviles es la variacion de la intensidad de la
sefnal a medida que los dispositivos en comunicacion se mueven. Esta variacion se debe a que
la interferencia no es constante. por lo cual provoca desvanecimientos (fading). Los
desvanecimientos son causa de rapidas variaciones en la intensidad de la sefal. La solucion
normal para los desvanecimientos es el incremento en la potencia transmitida, pero en los
sistemas celulares no es posible. En los sistemas basados en células se utilizan esquemas de
modulacién especiales para tratar con este problema. La presencia de desvanecimientos tiene
serios efectos en la tasa de bits erroneos (BER), ésta se puede incrementar en el orden de miles
de veces cuando esta presente el fendémeno de desvanecimiento. Por ejemplo, si en un canal sin
desvanecimiento se encuentra un BER de 10°, en el mismo canal con presencia de
desvanecimiento se puede encontrar un BER de 103 [8].

Como se menciondé anteriormente, los sistemas celulares pueden utilizarse también en

redes inalambricas de area local ' personal. En estos casos, €s comun que se use un solo canal
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con gran ancho banda. Lo anterior esta en concordancia con las altas tasas de transferencia de
datos que los usuarios de LAN manejan.

En un ambiente de WLAN o WPAN, el tamano de las células es generalmente mas pequeno
que en los sistemas de telefonia movil. Cuando existe mas de una celda por cuarto se habla de
micro-células para WLAN v pico-células para WPAN, El proceso de Hand-off se lleva a cabo con
base en la deteccion de potencia. o bien por mecdio de protocolos de solicitud/anuncio,

apoyados en mecanismos de deteccion de potencia.
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ANEXO C
LA TECNICA DE ESPECTRO DISPERSO

Un sistema de comunicaciones de espectro disperso es aquel que cumple con las siguientes
caracteristicas:

e La senal ocupa un ancho de banda mucho mayor al minimo necesario paré ser
transmitida. ‘ V R '

* La dispersion se lleva a cabo mediante una sefial de esparcimiento llamada senal de
codigo, la cual es independiente de los datos. ‘ L ’

s En el receptor se lleva a cabo la recuperaciéon de la senal esparcida mediante la
correlacion de la senal recibida con una réplica sincronizada de la. seﬁél de
esparcimiento usada en el transmisor. )

Los esquemas de modulacién estandar como modulacién en frecuencia y PCM también

esparcen el espectro de una senal de informacion, pero no se clasifican como sistemas de

espectro disperso porque no cumplen con todas las condiciones mencionadas anteriormente.

C.1 Beneficios

C.1.1 Supresion de interferencia

El ruido blanco gaussiano tiene, por definicién, potencia infinita distribuida uniformemente a lo
largo de todas las frecuencias. Es posible la comunicacion en presencia de este ruido con
potencia infinita debido a que solamente las componentes de ruido, con potencia finita, que
estan presentes en el ancho de banda de la senal pueden interferir con ella. De lo anterior parte
el concepto de supresion de interferencia de los sistemas de espectro disperso, v se puede
explicar de la siguiente manera.

Considérese que varias senales (coordenadas) ortogonales, o dimensiones, estan disponibles
para un enlace de comunicacion y que solo un pequeno subconjunto de ellas se usa a la vez, en

un determinado tiempo. Se asume que el dispositivo generador de interferencia (jammenr), no
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puede determinar el subconjunto-de-coordenadas’que se‘encuentran-en uso”en’un momento
determinado.

Para senales de ancho de banda ‘W ¥ duraciéon T, el’ numero de dimensiones es
aproximadamente 2*W~T [1]. Dado un diseno especifico, los errores en el sistema son solamente

funcion de £, . Contra el ruido blanco gaussiano, con potencia infinita, el uso de la técnica de

EANT
espectro disperso no ofrece mejoria en el desempeno. Sin embargo, el sistema tiene un buen
desempeno cuando e! ruido tiene potencia constante y finita, v se distribuye de manera
independiente a la localizacion de la senal de informacion dentro del sistema de coordenadas.
Existen dos opciones para el generador de ruido dacdas las condiciones anteriores [1]:
1. Introducir ruido a todas las coordenadas de la senal con igual cantidad de potencia
para cada una, lo que resulta en poca potencia de ruido para cada coordenada. En este

I

“w

caso se define la densidad espectral de ruido como J, = donde J es la potencia del

ruido y Wy es el ancho de banda del sisterna de espectro disperso.
2. Introducir ruido a algunas coordenadas de la senal, lo que resulta en mayor potencia de

ruido para las coordenadas afectadas. Para este caso la densidad espectral Jp se

J
modifica de la siguiente manera ¢ donde (0 < P =1} es la porcién de la banda de
0

espectro disperso elegida para ser afectada.

Se puede observar, para ambos casos, que un sistema de espectro disperso con un mayor
numero de coordenadas para la transmisioén de la senal presenta una mejor efectividad ante la
presencia de ruido con potencia fija finita e independiente de la sefial. La presencia de ruido o
interferencia con estas caracteristicas no siempre es un acto intencional, también puede ser
producto de fendmenos naturales v en ocasiones puede tratarse de interferencia propia

causada por multitravectorias de la senal recibida (multipath).

C.1.2 Acceso Multiple

La técnica de espectro disperso se puede usar como técnica de acceso miultiple, la cual permite
compartir un recurso de comunicaciones entre varios usuarios de manera coordinada.

En la técnica de acceso multiple por division de cadigo (CDMA), cada sistema usa una senal
de cdédigo de espectro disperso diferente, lo que permite el uso de la misma banda de
frecuencias al mismo tiempo para diferentes sistemas. Lo anterior es posible debido a que las
trasmisiones se efectitan con codigos ortogonales que solo pueden ser interpretados por el

receptor que posea una réplica sincronizada del codigo usado, de esta manera es posible la
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comunicacion “en la misma banda de  frecuencias v al mismo tiempo “sin  interferir “con

transmisiones que utilicen otro codigo ortogonal diferente.

Cc.1.3 dtras Caracteristicas

» Baja probabilidad de deteccion.
» Baja probabilidad de intercepcion.

* Buena precisién en sistemas utilizados para la localizaciéon de objetos:.

C.2 Modelo de rechazo de interferencia

En el modulador, la senal de informacion con una taza de R bits/s se multiplica por la sefial de
codigo de esparcimiento. la cual tienen una taza de simbolos de codigo de R, chips/s.
Considérese que el ancho de banda de la senal de informacion es R hertz ¥ el de la senal de
codigo es Ry, hertz, donde R << R;.

La muitiplicacion en el dominio del tiempo representa una convoluciéon en la frecuencia; por
lo tanto, si la senal de informacién es de banda angosta comparada con la senal de
esparcimiento. cl resultado de la multiplicacion tendra aproximadamente un ancho de banda
igual a la senal de codigo. Es decir, se lleva a cabo un esparcimiento de la senal de informacion.

En el demodulador. la senal recibida se multiplica por una réplica sincronizada de la senal
de codigo, lo que resulta en una recuperacion de la senal esparcida. Un filtro con ancho de
banda R se usa para remover cualquier componente espuria de alta frecuencia. Si hay una
senal no deseada en el receptor, la multiplicacion por la seflal de zodigo la esparcira de la
misma manera como sucedio con la senal de informacién en ¢l transmisor. Debido a lo anterior,
la senal de informacién se vera unicamente afcctada por las coordenadas de la senal

interferente que estén en el mismo espacio.

C.3 Secuencias Pseudoaleatorias

Existen dos enfoques utilizados en la técnica de espectro disperso, uno se llama referencia .
transmitida (TR} v el otro referencia almacenada (SR). ) -

En el enfoque de referencia transmitida puede utilizarse una senal de codigo realmenté
aleatoria para el esparcimiento y recuperacion de la senal, debido a que la senal moduladaiyia’_'
de codigo son trasmitidas simultaneamente en diferentes regiones del espectro. .

En el enfoque de referencia almacenada no se puede usar una senal de cédigo realmente
aleatoria, debido a que el cédigo requicre estar almacenado. o generado, en el receptor: En,gste—‘—'
caso se usa una senal pseudocleatoria. o

La diferencia entre una senal aleatoria ¥ una pseudoaleatoria es que la primera no puedé

predecirse, sus variaciones sdlo pueden describirse de manera estadistica; a diferencia de la
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anterior, una senal pseudoaleatoria es realmente deterministica’y periédica, s es'conocida tanto
por el transmisor como por el receptor. Aunque la senal es deterministica, aparenta poseer las
propiedades estadisticas de una muestra de ruido blanco. Para un detector .que no posea el
codigo representa una senal realmente aleatoria.

Existen tres propiedaces basicas que deben cumplirse en una secuencia pseudoaleatoria

[1]:

s Propiedad de balance. Hace referencia al nimero de 1 y O légicos, un buen balance
requiere que en la secuencia el numero de 1 v O logicos varie a lo mas en un digito.

s Propiedad de corrida. Una corrida se define como una secuencia de digitos binarios de
un solo tipo. La apariciéon de un digito diferente inicia una nueva corrida. La longitud de
la corrida es el numero de digitos de la corrida. Entre las corridas de 1 v O en cada
periodo, es deseable que cerca de la mitad de las corridas de cada tipo sea de longitud 1,
cerca de un cuarto sea de longitud 2, un octavo de longitud 3 v asi sucesivamente.

» Propiedad de correlacién. Si un periodo de la funcién se compara término a término con
un corrimiento ciclico de la misma funciéon., es recomendable que el numero de

coincidencias difiera del namero de discrepancias en no mas de uno.

C.4 Generacion de Secuencias Pseudoaleatorias

Las secuencias pseudoaleatorias mas conocidas son las secuencias de maxima longitud
generadas por registros de corrimiento, también llamadas “m-sequences”. Este tipo de
secuencias tiene una longitud L =2" —] bits v es generada por un conjunto de rn registros de

corrimiento con retroalimentacién lineal, como el que se muestra en la figura C.1.

“mregistios
o1 2 3 L—> m p——= Salda

T
:{j‘ Surmador modulo 2

Retroalimentacién

Figura C.1, Esquema general de un registro de corrimiento lineal de m etapas

Estas secuencias tienen periodo L. Cada periodo tiene una secuencia de 2" unosy 27" -1
ceros. Las secuencias pseudoaleatorias generadas dependen del nuimero de registros de

corrimiento, las conexiones, y las condiciones iniciales.
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La secuencia pseudoaleatoria x(t) es una funcién periodica con forma de onda pulsar,
donde a cada pulso se llama simbolo de coédigo o chip. Para una secuencia pseudoaleatoria de
duracion unitaria de chip v periodo igual a p chips, la funcién de autocorrelacion esta dada por

la siguiente expresion:

] . . . . .
R (r)y= *(namerode concordancias - nimero de discrepancias)
I)

(1)

La comparaciéon para determinar las concordancias o discrepancias, entre la secuencia v su
réplica que se recorrera, se hace a lo largo de un periodo completo de la secuencia, 1 representa

la posicion del corrimiento ciclico de la réplica.

El resultado de la correlacion de una secuencia pseudoaleatoria del tipo m-sequence es:

| parar =0
R (r)= ~ (2)
- en cualquicr oiro caso
p

Se puede interpretar que t = O es el estado donde la secuencia pseudoaleatoria y su réplica,
que se desplaza, estan perfectamente alineadas v es por ello que se obtiene un valor de
autocorrelacion maximo. Para cualquier otro caso. el valor de autocarrelaciéon es constante v
menor.

A continuacién se presenta una secuencia pseudoaleatoria del tipo m-sequece para
ejemplificar las caracteristicas antes descritas.

La secuencia que se muestra es de quinto orden, es decir, se utilizan 5 registros de
corrimiento linear para generarla. La conexion de los registros al sumador modulo 2 se
determind a partir del polinomio primitivo (45«) [2]. Los valores iniciales de los registros fueron
asignados aleatoriamente. En la figura C.2 se muestra un esquema del registro usado y el

polinomio primitivo.

Valores iniciales : |1 0] 1 1 0]

Valores de la secuencia (2 periodos) : [0 1 1 o 1 1.1 [0} 1 o 1 o
(o) o (o) 1 o (o] 1 (o] 1 1 (o) o} 1 1 1 1 1 0 o 0

1 1 0] 1 1 1. 0 1 o] 1 6] [0} 0 0] 1 o] 0 1 0 1 1
o] 0 1 1 1 1 1 o O 1]
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Entrada% ] I a ] I] ] l“:' | T Salida

N

CUpR)ERE R

Figura C.2. Registro de corrimiento lincal con retroalimentacion, basado en el polinomio de primitivo 435y
En'esta:secuencia se pueden verificar las siguientes propiedades:

Propiedad de balance

Numero de 1's ol 16

Numero de O's 27t 15
i

Propiedad de autocorrelaciéon
Autocorreiacion de la secuencia pseudoaleatona

" Periodo en numero de chips = 31

0.8

0.3

— .
'+
Duracion de un chip normalizado = 1 4

o ’ io 20 30 40 50 7 60 70

T

Figura C.3. Funcion de autocorrelacién de una secuencia pseudoaleatora del tipo m-sequence
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Propiedad de corrida """

El niimero total de corridas es.17, de las cuales 8 son de unos y 9 son de ceros. La tabla de
abajo muestra’ que el numero de corridas de cada tipo. se aproxima al deseable descrito

anteriormente.

Longitud de las corridas

1 : 2 3 4 5

18]
'
'
+
—

Numero de corridas de 1’s | 4

Numero de corridas de O’s | 5 : 3 | --- 1 ---
i

Idealmente, una secuencia pseudoaleatoria debe tener una funcién de correlaciéon que tenga

propiedades similares a las del ruido blanco, esto es:

| para t =0

R (r)= (3}

0 en cualquier otro caso

Es evidente que las m-sequences no cumplen cabalmente con'las caracteristicas del caso
ideal, sin embargo, se puede observar que se aproximan mucho a €l a medida que la longitud
de la secuencia crece.

En el caso de CDMA resulta importante que las seccuencias pseudoalcatorias sean
mutuamente ortogonales, esto quiere decir que la correlacion cruzada, entre diferentes codigos,
debe ser O y la autocorrelacidon (mismo coédigo) debe ser 1. El uso de las propiedades anteriores
en sistemas de espectro disperso tiene la finalidad de que la interferencia ocasionada en las
transmisiones con codigos diferentes sea cero.

Se ha observado que las m-sequences no cumplen con las propiedades de correlacion
cruzada necesarias para CDMA, debido a que presentan picos grandes al compararlas con otras
sccuencias con el mismo periodo mediante la correlacion cruzada. La magnitud de los picos se
hace mayvor a medida que la longitud de la secuencia aumenta.

A pesar del fenomeno anterior, es posible seleccionar un pequefio subconjunto de m-
sequences que tienen valores mas pequenos de correlaciéon cruzada. Sin embargo, este numero
de secuencias es muy pequeno para su uso en CDMA. A estas secuencias se les llama Gold
sequences y se generan a partir de un par de secuencias de maxima longitud que tienen

propiedades especiales [3].
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"C.5 Sistemas de Espectro Disperso

C.5.1 Secuencia directa
Un sistema de espectro disperso de secuencia directa (DS) es aquel en donde una forma de
onda portadora es primero modulada por una senal de datos x(t), » posteriormente modulada’

por una serfial de esparcimiento de alta velocidad o gran ancho de banda g(t).

La modulacién de la senal portadora se hace en fase, vy se puede expresar matematicamente

de la siguiente manera:
.\‘(I)= 2r C(L\[(!)‘,I-r()‘(l)-«}- o, (I)] (4)

De la ecuaciéon (4) se observa que la fase de la portadora tiene dos componentes que
modulan a la senal: 0, (1) que depende de los datos y 0), (l) que depende de la secuencia de
esparcimiento.

La modulacion en fase de los sistemas de secuencia directa es generalmente binaria (BPSK),
es decir, se realizan cambios de 7 radianes a la fase de la portadora de acuerdo a la secuencia

de datos.
Si se considera que la senal x(t) v la sefial g(t) son trenes de pulsos antipodales con valores

de +1 v -1, se puede expresar la ecuacion (4) de la siguiente forma:
s(r)= 2P x(r) glt) cos(ew,t) (5

De acuerdo a la ecuacién (5). la cadena de pulsos de datos se multiplica en primer lugar
con la cadena de pulsos de esparcimiento v posteriormente este producto modula a la senal
portadora. Si se asigna el valor positivo del pulso, 1, al O logico y el negativo, -1, al 1 légico, la
multiplicacion de x(t) por g{t), se puede realizar mediante una suma modulo dos de las
secuencias x(t) v g(t).

En la figura C.4 se muestra el esquema basico de un trasmisor de secuencia directa.

El primer paso para llevar a cabo la demodulacion es correlacionar o modular nuevamente
la sefial recibida con una réplica de la senal de cddigo.

La correlacion se efectiia multiplicando la sefal recibida r(t) con una réplica sincronizada de

la senal de esparcimiento g(l—Tm ) Donde 7, es la estimaciéon del tiempo de retardo en la

propagacion de la senal, realizada por el receptor.
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s10)= VIPalr g eoslony)

Maodulador
BFSK

ry

|
2P codenyt)

Figura C.4. Esquema basico de un transmisor de sccuencia directa BFSK.

En ausencia de ruido e interferencia, la senal a la salida del correlador se puede escribir

como:

e)=4 2P x(t=T,) gt =T,) gl =T, )cos(w,(F =T,)+ 4) e

donde A es un parametro que modela la ganancia del sistema y ¢ es un angulo de fase
aleatorio en el rango de (0 a 27). Debido a que g{f)==1, el producte g(r -T,)eglt-7,) sera

la unidad unicamente si 7, =7, lo que significa que el cédigo en el receptor esta exactamente

sincronizado con el cadigo en el transmisor. Cuando se cumple la condicidén anterior, la salida
del correlador en el receptor es la senal de banda angosta modulada en BPSK tnicamente por
los datos. :

Mt )= B2Pxt =T, )g(t =T, Yeos e (1 = T, )+ &)

N

c(t) | cemodulador
" BFsk [ CW2PN(-T,)

Fiitro

glr=17,,)

Correlador

Figura C.6. Esquema basico de un receptor de secuencia directa BFSK.

La siguiente etapa después del correlador es un demodulador convencional de BPSK, el cual

recupera los datos transmitidos.



En‘la figura -C.5'se muestra-un-esquema-basico de-un receptor-de secuencia-directa
BPSK.

C.5.1.1 Ganancia de Procesamiento

Una caracteristica fundamental de las técnicas de espectro disperso es la proteccién que
pueden proveer contra senales de interferencia de potencia finita. Las técnicas de espectro
disperso distribuyven una senal de relativa baja dimensionalidad en un espacio de coordenadas
de dimensiones mucho mayores.

Se puede considerar que la senal de informacion esta escondida para el generador de ruido
o interferencia (jammery debido a que éste no sabe en que coordenadas la sefnal se esta
transmiticndo en un momento determinado. El genecrador de interferencia puede intentar
afectar la senal introduciendo interferencia o ruido a lo largo de todo el espacio con potencia
total finita, lo que resulta en una cantidad limitada de interferencia para cada senal
coordenada: otra forma puede ser interferir una parte del espacio con su potencia total, dejando
las coordenadas restantes libres de interferencia.

En este tipo de sistemas, la manera en que el jammer escoja distribuir su potencia es
independiente de la relacién senal a interferencia (SJR) obtenida. La expresion de la relaciéon
SJR [1] es la siguiente:

AN 4
SR = 5 ()
D

n

donde ‘ ;
- D Numero de coordenadas ortogonales usadas para“ Vrei‘}ﬁrré;s'éx"ttar_la int’érmacién
mediante sefnales de banda angosta. E : k )
- N es el nimero de coordenadas ortogonales del cspécio dondék se esparce la senal.

- FE._ es la energia de cada forma de onda de la seﬁalesAo'rtogon.a']es de banda angosta

usadas para representar la informacion.

- L, esla energia de la senal de interferencia, medida en el mismo periodo de tiempo que
- N>>D

De la ecuacién (7) se puede concluir que el esparcimiento le da a la senal una factor de
N
ventaja de sobre el jammer. A dicho factor se le llama ganancia de procesamiento (processing

gain), la cual se representa como GI,.
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Debido "a“ que 'la dimensionalidad~de “una“senal-con-ancho=de banda*W+-y-duraciéon T-es -
aproximadamente 211’7 | la ganancia de procesamiento se puede expresar de la siguiente

manera: A ‘ 5
G N S O OE
T T, T oW, ‘ ®

mn G

donde . S
- M, es el ancho de banda donde se esparce la senal o ancho de'banda—dél sistema de
espectro disperso S 7 i » - :
- es el ancho de banda minimo requerido para‘la ;ransmisiéﬁ déilqs datos, ésk decir,

mite

el ancho de banda de la senal de banda angosta.

Para el sistema de secuencia directa (/, se puede expresar también como:
~ el .
G, = ! » 9

C.5.2 Saltos en Frecuencia.

La técnica de espectro disperso llamada saltos en frecuencia (FH) generalmente usa una
modulacién M-aria de frecuencia (MFSK), donde 4 =log, A/ es el numero de bits de

informacién usados para determinar cual de las M frecuencias sera trasmitida. La posicion del

conjunto de las M frecuencias es recorrido pseudoaleatoriamente por el sintetizador de
frecuencia, sobre un ancho de banda de salto I}’ .

En un sistema MFSK estandar los datos modulan a una frecuencia portadora fija; mientras
que en un sistema de espectro disperso con saltos en frecuencia, los datos modulan a una
portadora cuya frecuencia es determinada pseudoaleatoriamente. En ambos casos sélo se
trasmite un tono.

El sistema de saltos en f{recuencia puede ser conceptualizado como un proceso de dos
etapas: modulaciéon de los datos v modulacidon de saltos en frecuencia. En la practica, las dos
etapas anteriores se realizan en un solo paso debido a que el sintetizador de frecuencias
produce un tono de transmision basado simuiltdneamente en el codigo pseudoaleatorio y en los
datos. En la figura C.6 se muestra un esquema basico de un sistema de saltos en frecuencia.

Para cada salto de frecuencia, un generador pseudoaleatorio alimenta al sintetizador de

frecuencias con una palabra de L bits o chips, la cual establece una de 2’ posiciones en el

espectro en las cuales puede saltar la frecuencia portadora. El minimo numero de chips por
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“palabra“esta“determinado-por-el ancho-de-banda-del-sistema-de-espectro-disperso-de-saltos‘en

frecuencia, y el espaciamiento entre las posiciones de saltos kcon'secutivos‘, AT

Transmisor 1 anat

tAodulador i tdcdulader Cremodutador Cemoduladar
Caos —— " aEs. . ™ Fie FH = 1AF i >
’ yy Y

Figura C.6. Esquema basico de un sistema de saltos en frecuencia.

Para un salto en particular, el ancho de banda ocupado por la senal es idéntico al de una
modulaciéon convencional MFSK, el cual es mucho menor que /I’ . Sin embargo, al promediar
muchos saltos resulta que se ocupa todo el ancho de banda del sistema de espectro disperso,
...

La tecnologia actual permite anchos de banda para sistemas de saltos en frecuencia del
orden de varios Giga Hertz, lo cual es mucho mas de lo permitido para sistemas de secuencia
directa. Debido a lo anterior, los sistemas de saltos en frecuencia tienen una ganancia de
procesamicnto mavor que los sistemas de secuencia directa. A causa del gran ancho de banda
manejado por los sistemas de saltos en frecuencia es dificil mantener coherencia en la fase de
salto en salto, por ello, generalmente se utiliza una demodulacién no coherente.

La demodulacién se realiza basicamente en dos pasos: el primero es recuperar la senal
esparcida v el segundo es demodular la senal MFSK. La recuperacion de la senal esparcida se
lleva a cabo mezclando la senal recibida con la misma secuencia pseudoaleatoria utilizada para
determinar los saltos en frecuencia; la demodulacion MFSK se realiza con un banco de M
detectores de energia no coherente convencionales, de esta manera, se selecciona el simbolo de
mayor similitud.

En el caso de secuencia directa el término chip se refiere al un simbolo del coédigo
pseudoaleatorio, es decir, al simbolo de menor duracion del sistema. De forma similar, para los
sistemas de saltos en frecuencia, el término chip se usa para nombrar a la minima forma de
onda ininterrumpida.

Los sisternas de saltos en frecuencia se clasifican como sistemas de saltos lentos (SFH)y

sistemas de saltos rapidos (FFH). “i
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C.5.2.1 Saltos lentos en frecuencia

Los sistemas de espectro disperso con saltos en frecuencia lentos son aquellos en los que hay
varios simbolos de modulacion por salto en {recuencia. Para estos sistemas, la minima forma de
onda ininterrumpida, chip. es la del simbolo del dato.

En la figura C.7 se muestra una forma de onda con tres simbolos de modulacion por salto.
Cada simbolo corresponde a un chip, ¥ representa una secuencia de bits. En el caso de BFS3K,

un simbolo representa un solo bit.

Chip 1 Chip 2 Chip 3
| Simbolcl | SimbeloZ | Simbolo 3
[ I I 1

“ | TESIS row
i1l FALLA Dt L AIGEN

q___ <

i 1 >
Duracidn de un salto t

Figura C.7. Forma de onda de una senal de especuro disperso con saltos lentos en
frecuencia que presenta tres simbolos de modulacion por cada salto en frecuencia.

En la figura C.8 se muestra el {i...icionamiento del sistema en el dominio de la frecuencia.
La modulacién es binaria, BFSK, una desviacion positiva de la frecuencia representa un 1
logico ¥ una desviacion negativa representa un O logico. En cada salto se agrupan 3 simbolos
de modulacion, que por tratarse de BFSK, corresponden a 3 bits por salto.

Del analisis anterior se pucde verificar que en los sistemas de saltos lentos en
frecuencia, la tasa de bits por segundo es mayor o igual a la tasa de saltos por segundo.

C.5.2.2 Saltos rapidos en frecuencia

Los sistemas de espectro disperso con saltos en frecuencia rapidos son aquellos en donde hay
varios saltos en frecuencia por simbolo de modulacion. En estos sistemas, la minima forma de
onda ininterrumpida, chip, es la determinada por el saito.

En la figura C.9 se muestra una forma de onda con cuatro saltos por simbolo de

modulacién. Cada salto corresponde a un chip.
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Figura C.8. Esquema del funcionamiento, en ¢l dominio de la frecuencia, de un sistema de

Figura C.9. Forma de¢ onda de una

en frecuencia que presenta cuatro saltos por cada simbolo de modulacion.

En la figura C.10 se muestra el funcionamiento del sistema en el dominio de la frecuencia.

La modulacion es binaria, BFSK, una desviacion positiva de la frecuencia representa un 1
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logico v una desviacion negativa representa un O logico. Debido al:tipo:de modulaciéon, BFSK,

un simbolo de modulacion representa un sélo bit. Cada simbolo de modulacién ocupa 4 saltos

en frecuencia, es decir, se transmite 4 veces.

Del analisis anterior se puede verificar que en los sistemas de saltos rapidos en frecuencia,

la tasa de bits por segundo es menor a

Frecuencia

la tasa de saltos por segundo.

Siztem 3 De Ezpectro Dizperso

Saltaz Rapides En Frecuencia
—t—T T T T T T T T T T T T T T T T ]
s N s N s N " " " I N " 2
1 o] 1 1 Bits

A=At

LR R R R L
AR EEER R e

- Sefial portadora
Sefial modulada

bt =t =1 =

Duracién de un Chip =
Duracién de un salto

Figura C.10. Esquema del funcionamiento, en el dominio de la frecuencia, de un sistema de

cspectro disperso con saltos rapidos.
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ANEXO D
WAP

En 1997, Motorota, Nokia, Ericsson y Openwave se unieron para desarrollar v utilizar el
protocolo de aplicacion inalambrica, o WAP (Wireless Aplication Protocol). Su objetivo era
el de crear un estandar poderoso para especificar la manera en cémo la Internet es
adecuada para comunicaciones moviles. Desde entonces, un numero sorprendente de
companias se ha unido a dicha tarea.

WAP puede trabajar con una variedad de tecnologias inalambricas diferentes, cada
una de las cuales se conecta en la parte inferior de la pila de protocolos WAP como
soporte. Bluetooth da la posibilidad de ser otro soporte para la pila WAP.

De la misma forma que Bluetooth tiene el SIG, el cual define los estandares y ayuda a
asegurar la interoperabilidad de los dispositivos Bluetooth, WAP tiene el foro WAP. El foro
WAP permite a las companias de todas partes de la industria inalambrica, definir
estandares WAP v ayudar a asegurar la interoperabilidad entre productos WAP.

WAP soporta las siguientes redes: CDPD. CDMA, GSM, PDC, PHS, TDMA, FLEX,
ReFLEX, iDEN, TETRA, DECT DataTAC y Mobitex.

WAP también soporta una arquitectura cliente/servidor. El chente se comunica con
un servidor (o un proxy) utilizando los protocolos WAP. Aquellos dispositivos habilitados
con WAP v que actuan como clientes, pueden usar microbrowsers, los cuales estan
especialmente disenados para ser compatibles con dispositivos moviles tales como los
teléfonos celulares moviles. Un rmicrobrowser esta diseitado para trabajar con una
pantalla pequena, v utilizar menos memoria que un browser que corre en una PC de
escritorio. WAP soporta estas facilidades a través del Wireless Markup Language (WML).

El WML trabaja de forma similar que el HTML, el cual es utilizado para disenar
paginas en el World Wide Web; entonces las paginas WML trabajan también de forma
similar que las paginas HTML, pero estan disecnadas para caber en pequenas pantallas.

Los proveedores de servicio de Internet estan brindando paginas WAP debido a que
eso les permite tener acceso a un basto mercado de consumidores moviles, muchos de los

cuales navegan en la red en casa, en la oficina, pero no lo pueden hacer en movimiento.
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El mercado de servicios WAP sc extiende mucho mas alla de lo que se“cree, pues los
dispositivos moviles se estan vendiendo alrededor de dos veces mas que las PC's de
escritorio (poner una referencia).

WAP no sélo trabaja en telefonos. Hay dispositivos como los PDAs v los pagers, asi
como cualquier dispositivo con una pantalla v con la habilidad de soportar conexién
inalambrica, los cuales pueden converurse en dispositivos WAP,

La combinacion de la tecnologia malambrica Bluetooth v la transferencia de datos via
WAP proveen una herramienta potencial para transferencia de datos local en nuevos
escenarios. Hay muchos casos en los que la transferencia de datos de un area local
pequena es util, v el rango Iimitado de los enlaces Bluetooth puede ser una ventaja,

asegurando que la informacion que se transfiere es relevante.



ANEXO E

BLUETOOTH Y OTRAS TECNOLOGIAS
RELACIONADAS

En la figura E.1 se da una idea de las diversas aplicaciones de la conectividad

inalambrica v sus limitantes dependiendo del rango y ancho de banda requeridos. En un
extremo se encuentra el home AV setup, donde se puede transmitir video desde una
camara de video digital a un centro de entretenimiento casero o videocasetera. Esto

requiere un pequerio rango de unas cuantas decenas de centimetros, pero las tasas de

transferencia pueden ser muy altas.

Ancho de banda

———{ 802 11 a (5 GHz, 56 Mbps| ]

-—| DA [ptco, 1,4, 16 Mbps)

- HiperLANZ (s GHz, 50 Mbpil

100 Mbps
Hiperl AN] (5 GHz, 18 M'bpsﬂ
I HomeRF [2 4 GHz, 2C Mk ps)
10 Mbps Datos de Audiwo / Video
._7——{ 211 24 GHz, 11 Mops) |
Desktop
PC Automénil’ lmpresore
802 11 (2 4 GHz, 2 Mbps] ]
1 Mops CelularSG
[ )
MFP3 L————‘ HomeRF [2 4 GHz, 2 Mbps}
} Teclado -
Mouse
. Celular
l Blurtooth [2 4 GHz, 1 Mbps)
Conexién serial Control remot
1lm 10m 100 m
Rango
Figura E.1. Aplicaciones inalambricas v teenologias relacionadas EALL . DE OR.\ oy
; ' ) A (GEN

En el otro extremo, los teléfonos inalambricos o

el control remoto necesitaran una

tasa de transmision digamos modesta, pero el rango puede ser de decenas de metros para
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trabajar en un ambiente casero. En medio. tenemos los dispositivos tipicos de oficinas
como lo son: impresoras v PC’s v por supuesto la clasica WLAN donde tanto una tasa alta
de transferencia como un rango razonable son importantes.

Recientemente, el surgimiento sistemas de voz sobre IP {(VolP) han complicado un
poco el escenario, pues si la tecnologia es aceptada » mejorada volviéndose popular,
podria traducirse en una importante carga para las redes que se usan sélo para datos. El
trafico de voz es extremadamente sensible a retrasos v necesita de una completa calidad
de servicio en la red, mas que los datos.

Las otras tecnologias importantes que se presentan en la figura se presentan .a

continuacion:

E.1 IrDA (Infrared Data Association)

La IrDA cre6é un sistema de comunicaciones basado en luz infrarroja, por lo que esta
limitado a linea de vista v no puede penetrar muebles o paredes tal como un sistema
basado en radio lo puede hacer. La ventaja que se ha propuesto es que se provee un
intercambio de datos controlado v privado.

El conjunto de estandares para IrDA fueron publicados a finales de 1993 incluyvendo:
la especificacion de enlace infrarrojo serial {SIR), la especificacion del protocolo de acceso
a enlace (IrLAP) v la especificacion del protocolo de administracion de enlace. En 1995,
IrDA liberé extensiones para el estandar SIR para la operacién de 4Mb/s, y desde
entonces se ha expandido el estandar para incluir operacion a 1.152Mb/s, 4.9Mb/s v
16Mb/s utilizando la modulacion de posicion de pulso (PPM).

En la siguiente tabla se muestra una comparacion de las tecnologias Bluetooth e

IrDA:

Parametro i irDA ; Biuetooth ]
Medio i Optico Direccional | RF Omnidireccional |
Tasa de transmision neta (Mh/s) 1.152.4. 1o i 1 i
Maximo Rango 20cm 1.2¢m : 10m _100m
Voz v datos ‘ Solo datos | Vozy datos

Tabla E.1 Comparacion de IrDA y Bluetooth

E.2 Digital Enhanced Cordless Telecommunications (DECT)

El estandar DECT fue desarrollado durante 1992 dentro del ETSI como ETS 300 175 v
300 176 como sucesor de los sistemas de telefonia inalambrica digital CT2 v CT3 en

Europa. Hoy en dia, el DECT tiene una cobertura mas amplia para el mercado a nivel

© Esta tasa se refiere o latasa de simbolos: las tasas de transmision de datos en aplicaciones son menores.
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mundial ¥ también ha sido considerado como una solucion Wireless Local Loop (WLL) en
areas rurales y paises en desarrollo.

Basandose en el esquema multi portadora TDMA TDD, DECT utiliza diez frecuencias
portadoras en el rango de 1.88 a 1.9GHz. Cada vez que un paquete dura 10 ms y las 24
ranuras de tiempo se esparcen cn dos mitades: 12 ranuras para el downlink v 12 para el
uplink, con cada ranura conteniendo hasta 32kb/s de informacion de voz codificada con
ADPCM?, Esto da por resultado cerca de doce enlaces de voz simultaneos y full duplex.
Debido a la flexibilidad de la especificacion, estos canales multiples pueden combinarse
en un solo soporte de n* 24kb/s (tasa de datos después de la proteccion a errores) de un
maximo de 522kb/s para aplicaciones de datos.

El sistema DECT comprende una o mas partes fijas, o estaciones base, v una o mas
partes portatiles. No hay limite c¢n ¢l tamano de la infraestructura una vez que se han
establecido ¢l numero de cstaciones base o terminales inalambricas. El estandar base
solo cubre la interfase entre la parte fija v la parte portatil, brindando una serie de
herramientas con protocolos v mensajes de los cuales se puede hacer selecciones (de
forma similar a como trabajan los perfiles Bluetooth) para tener acceso a un cierto tipo de
red. Los perfiles DECT han sido definidos para aplicaciones de radio en el Local Loop
(RAP), Internetworking ISDN (lIAP), e internetworking GSM (GIP).

Una estacion base tipo DECT transmite continuamente por lo menos en un canal,
mandando identificadores para que los portatiles puedan analizar la transmision, que es
de tipo broacdcast, y asi saber si las caracteristicas de los servicios coinciden con las
suyvas para realizar el enlace.

La seleccion dinamica de canales v reservacion de espacio v la capacidad de handover
permiten a los portatiles escapar de una conexion de radio interferida estableciendo un
segundo enlace (en un nuevo canal) va sca con la misma estacion base o con otra.

Otro aspecto de este proceso de handover es que debido a que los portatiles se
mueven fuera de rango de las estaciones base tienen que hacer el handover a otra
estacion base cercana, permitiendo que el rango efectivo incremente agregando mas
partes fijas al sistema, algo que las versiones 1.0 v 1.1 de Bluetooth no puede hacer.

Sin el handover, Bluetooth no puede ofrecer las caracteristicas de rango de la
instalacién inalambrica DECT, lo que hace del DECT un sistema de telefonia muy
escalable.

La siguiente tabla hace una comparacion de DECT contra Bluetooth.

“La Modulucion Adaptativa Diferencial de coditicacion de pulso es un esquema de codificacion de voz de alta calidad que
hace uso de la funcion auditiva humana para realizar una compresion de alto nisvel.
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Parametro i DECT : Bluetooth
Banda de Frecuencias (GHz) 188-19 { 2.4
Tasa de transmisién neta (Mb/s) - 1152 _ 1 :
Maximo Rango : 300m 10m / 50m |
! Intercéelula e No se soporta r
| Handover intracelula : gncgr?ets entre
Maximo numero de enlaces de | 12 i 3
voz Full Duplex i |

Tabta E.2 Comparacion de DECT y Bluetooth

E.3 IEEE 802.11

El grupo de trabajo 802.11 del cuerpo de estandares de IEEE en los Estados Unidos es
responsable de definir v mantener la especificacion v estandarizacién de las WLANs. La
especificacion de estandar 802.11 en 1997 definia tres especificaciones de capa fisica
(PHY) v una especificacion de control de acceso al medio (MAC). Sin embargo, desde
entonices, se¢ ha trabado en extender las especificaciones originales de PHY para brindar
tasas de transmision superiores. Esto llevo a los estandares 802.11a v 802.11b,

EL MAC trabaja con dos configuraciones de red:

e Configuracion independiente. Las estaciones se comunican dirr~tamente entre si
sin apoyo de una infraestructura (lo que se conoce como establecimiento de redes
ad-hoc), facil de operar, pero con un area limitada de cobertura.

* ~ Configuracion de infraestructura. Las estaciones se comunican via puntos de

acceso, que son parte de un sistema con un area de distribucién mas amplia.

El MAC brinda un mecanismo basico de acceso con evaluacién v sincronizacion de |
canal, v se evita las colisiones utilizando el esquema de Carrier Sense Multiple Access
(CSMA)3, También brinda servicio de exploracion (similar a la exploracién y busqueda de
Bluetooth), establecimiento decl enlace, fragmentacion de datos, autenticacion,
encriptamiento, administracion de potencia v facilidades de roaming.

La especificacion 802.11 define tres PHYs asociadas:

e Espectro disperso de salto de frecuencia (FHSS), con 2.4GHz en la banda I1SM,.1 ¥
2Mb/s; modulacion de dos v cuatro niveles GFSK y; saltando a SOSalto's'/s:evn'791
canales. , ': S

e Espectro disperso de secuencia directa (DSSS), con 2.4GHz en lrarb‘ya'r!_d‘a', ISMk,V;l y
2Mb/s, modulacion DBPSK v DQPSK y: secuencia _Barf‘gr ;ie'i],c}‘n.ips para la

expansion.

*Un dispositive escucha el canal antes de transmitir y solo transmite si ol canal no esta utilizado.
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PPM y 4 PPM.

E.3.1 IEEE 802.11b

Este esquema extiende de 802.11 DSS PHY para.brindar 5.5 .. 11 Mb/s, ademas de.los.1
v 2Mb/s de datos usando un Complementary Code Keying (CCK) de 8 chips como
esquema de modulacion. El nuevo PHY se llama Secuencia Directa de espectro Disperso
de Alta tasa de transferencia (HR/DSSS). Debido a que usan el mismo preambulo v

cabecera, tanto el 802.11 DSSS v ¢l 802.11b HR/DSS pueden coexistir en la misma red.

E.4 El grupo de trabajo HOMERF (HRFWG)

EL HRFWG se formd en marzo de 1998 para crear una especificacion para comunicaciéon
digital inalambrica entre PCs y dispositivos electrénicos en cualquier lugar dentro del
hogar.

El grupo tiene mas de 90 miembros incluyendo Intel, IBM, Compaq vy Microsoft.

Ha desarrollado una especificacion para comunicaciones inalambricas en el hogar,
conocida como el protocolo de acceso inalambrico compartido (SWAP) para combinar

telefonia con distribucion de datos en un ambiente de hogar.

E.4.1 SWAP

El SWAP esta disefiado para soportar tanto trafico de voz como de datos.combinando -
DECT y 802.11 FHSS. Soporta TDMQ para brindar la entrega se servicios isécronds.
como voz interactiva, v un servicio de paquetes de alta velocidad utilizando el esquema
802.11 CSM/CA.
Un sistema SWAP puede operar va sea como una red ad-hoc o como una red
administrada bajo el control de un punto de conexiéon. Cada nodo puede operar como:
e Un punto de conexién que soporta servicios de voz v datos.
e Una terminal de voz que sélo usa el servicio de TDMA para comunicarse con su
estacién base.
e Un nodo de datos que usa el servicio CSMA/CA para comunicarse con la estacién
base u otros nodos de datos.

e Un nodo de voz y datos que usa ambos tipos de servicios.

En la siguiente tabla se muestra una comparacion entre SWAP v Bluetooth.



i Parametro ' SWAP Bluetooth

[Frecuencia (saltos/segundo) i 50 i 1600

?T’otencia transmitida (mWw) 100 ! 10/100 !

: Tasa de transmision neta : 1 (mod 2FSK) i !

: 1 (mod 2FSK ;

‘ (Mbrs) - 2(mod 4FSK) { SK) ;

Maximo Rango : 50m 10/50/100m 1

! Maximo numero de nodos ! 127 dispositivos por ¢ g por piconet. muchos mas via |
red scatternet o parking '

! Maximo numero de enlaces de | | !

i . 1 6 3

| voz Full Duplex ; ;

t Algoritmo de Seguridad ! Blowfish ! SAFER+

Tabla E.3 Comparacion de SWAP v Bluectooth

E.5 HIPERLAN

El estandar High Performance Racdio Local Area Netiwork (HIPERLAN) fue desarrollado
dentro de ETSI durante el periodo de 1991 a 1996. El grupo de trabajo HIPERLAN
concluyé que el espectro compartido como el ISM no facilitaba las altas tasas de
transmision y calidad de servicio que ellos consideraban necesarias para un networking
inalambrico basado en multimedia, por lo que tanto HIPERLAN Tipo 1 (H/1) e HIPERLAN
Tipo 2 (H/2) usan un espectro dedicado a SGHz.

Mientras que el H/1 es muy parecido al Ethernet inalambrico, hubo un requerimiento
para seguir un desarrollo similar a una version inalambrica de ATM, asi se desarrollo el
H/2.

El conjunto completo de especificaciones del H/2 ofrece opciones para tasas de
transmision de 54, 36, 16 y 6Mb/s, el PHY adopta un esquema multi portadora OFDM
usando 48 frecuencias portadoras por cada simbolo OFDM. Cada portadora podria
modularse usando BPSK, QPSK, 16-QAM o 64-QAM para brindar diversas tasas de
transmision.

En la tabla siguiente se muestra una comparaciéon entre H/1 v H/2.

! Parametro | HIPERLAN Tipo 1 E HIPERLAN Tipo 2

i Aplicacién | __Ethernet LAN inalambrico ! ATM inalambrico

[ Potencia transmitida (mW) ' 10/100/1000 E 10/100/1000

i Tasa de transmision (Mb/s) é 235 i 6. 16.36. 54

' Tasa de transmision neta i ; 50 (max)

(Mbls) ! > 18 :

: Maximo Rango : 50m ! 50m

| Servicios ! Saltos en tiempo y asincrono | Saltos en tiempo y asincrono
i Acceso al canal | Dinamico. con prioridad | Reservado




f Orthogonal Frequency Division |
: L. Gaussian Minimum Shift Multipiexing (OFDM) + BPSK,

Modulacion Keying (GMSK) | QPSK, y QAM modulacion de |
; ! L portadora ’

Tabla E.4 Comparacion de HIPEREAN Tipo 1 ¢ HIPERLAN Tipo 2

E.6 Direcciones Web utiles

IrDA: http:/ /wwiw.irda.org

DECT: htip:/ /www.dectweb.com

IEEE 802.11: htip://grouper.ieecc.org/groups/802/11
IEEE 802.15: http:/ /grouper.icee.org/groups/802.15
HomeRF: http:/ /www. homerf.org

H/1: hutp:/ /www HIPERLAN . com

H/2: http:/ /www . H/2.com

ETSI BRAN http:/ /www etsi.org/bran

MMAC: http:/ /www.arib.or.jp/mmac
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ANEXO F

ESPECIFICACIONES DEL MODULO BLUETOOTH
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RF Specifications continued...
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RF Specifications continued...
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Pin Description
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Mecchanical Specification
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Application Block Schematics
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Functional Description
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Bluctooth Radio Interface
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GLOSARIO

ACK (ACKnowledge): Bit usado en los paquetes de bandabase de Bluetooth para indicar que
el paquete anterior ha sido recibido correctamente.

ACL (Asynchronous Connection Less, asincrorio no orientaclo a conexion): Enlaces usados por
Bluetooth para transmitir datos, a partir de los cuales se establecen los enlaces para
transmitir voz (SCO).

AM_ADDR (Acitve Member ADDRess, direccion de miembro activo): Direccion asignada por el
maestro a cada esclavo activo €¢n una piconet. Es usada para identificar al esclavo en
particular al que se transmite la informacion.

Apareamiento (pairing): Procedimiento de seguridad que involucra el intercambio de
paquetes del administrador de enlace, con la finalidad de establecer una llave de enlace que
se usara entre dos dispositivos Bluetooth.

ARQ (Automatic Repeat reQuesl): Bit en los paquctes de bandabase de Bluetooth usado pax;a
pedir la retransmision de cualquier paquete recibido con errores. : : } '
Autenticacion: Procedimiento de seguridad durante el cual, dos dispositivos verificén que
ambos poseen la misma llave secreta. ' '
Autorizacién: Procedimiento de seguridad. donde un dispositivo otorga o recibe permiso
para acceder a un determinado servicio.

Bandabase: Parte de la pila de protocolos que controla el sistema de radio.

BCH (Bose, Chaudhuri, Hocquenghem): Familia de codigos de paridad ciclica, los cuales se
anaden antes de la transmisién, con la finalidad de detectar y corregir errores en el
receptor. Los codigos BCH mejoran las propiedades de autocorrelaciéon en la palabra 'de
sincronizacion de Bluetooth. ' ;
BD_ADDR (Bluetooth Device ADDRess, direccion de dispositivo Bluetooth): Es un kniirhérd,
unico usado para identificar a un dispositivo Bluetooth. Se usa en la encriptacidén y
generacion de las secuencias de salto.

BER (Bit Error Rate, Tasa de bits erréneos): Es un parametro usado para medir la:calidad

del enlace.
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‘BPSK (Binary Phase Shift Keying): Modulacién dondeé lin bit €s senalizado mediante “dos

posibles valores de la fase.
Broadcast: Dentro de la tecnologia Bluetooth representa la accion de transmitir-informacion

a todos los dispositivos de la piconet.

Buffer. Componente electréonico que sirve como memoria de datos

CAC (Channel Access Code. codigo de acceso del canal): Es un codxgo den\'adow de la’
direccion Bluetooth del Maestro, se usa al principio de los paquetes para 1dent1f1car su
piconet. -

Canal Légico: Tipo de canal que puede ser transportado a través de un-enlace fisico de
bandabase. . }

CID (Channel Identifier, identificador de canal): Es usado en los paquetes L2CAP para
identificar qué entidad de capa superior esta usando el canal.

Cliente: Un dispositivo que desea usar los servicios de otro dispositivo  (servidor).
Generalmente el cliente manda peticiones, v el servidor responde. ‘

CLK: Reloj del Maestro que define la temporizacién en la piconet Bluetooth.

CLKE: Estimacion del reloj de otro dispositivo.

CLKN: Reloj nativo de un dispositivo Bluetooth, un Esclavo debe anadir una compensacién
a su propio CLKN para sincronizarse con el CLK.

CoD (Class of Device): Campo en un paquete FHS que identifica la clase de dispositivo
Bluetooth que esta enviando el paquete.

CODEC (Cocdler DECocden: Circuito para el procesamiento de senfiales de voz.

Correlador: Circuito que explora los datos entrantes en busca de un patrén en particular.
El correlador genera una scinal cuando encuentra el patron buscado.

CRC (Cyclic Redundancy Checksumy): el parametro de revisién de redundancia ciclica, es un
parametro generacdo por un polinomio que permite verificar la integridad de los datos.

DAC (Device Access Code. codigo de acceso del dispositivo): Codigo que identifica a un
dispositivo en particular. Este codigo se deriva de la dircccion Bluetooth del dispositivo y se
usa en el proceso de paging.

Descubrimiento de servicios: Proceso de descubrimiento de servicios y aplicaciones
ofrecidas por otros dispositivos.

DH (Data High rate): Categoria de paquetes Bluetooth que alcanzan altas tasas de
transmisién reduciendo la revision de errores.

DIAC (Dedicated Inquiry Access Code. codigo de acceso dedicado de investigacion): Codigo
enviado en los paquetes 1D por los dispositivos que quieren descubrir a otros dispositivos
Bluetooth, que han sido configurados para buscar este tipo de codigo.

Dispositivo Bluetooth: Equipo que consta de un modulo Bluetooth y un Host Bluetooth.



biSpositi\}o confiable: Aquel dispositivo que ha sido apareado (comparte una clave de
enlace) con otro dispositivo v éste lo a marcado como confiable dentro de una base de datos.
DLC (Data Link Connection): Un canal RFCOMM.

DLCI (Data Link Connection Identifier): Un numero de canal RFCOMM.

DM (Data Mecdium rate): Categoria de paquetes Bluetooth que poseen alta confiabilidad
debido a que anaden caracteristicas para la revision ) correccion de errores. Esta
confiabilidad es alcanzada a expensas de una baja tasa de transmision.

Duplexaje por divisién de tiempo (7DD, Time Division Duplexing): Accion de compartir el
canal en dos direcciones, dejando que cada direccion transmita en un turno.

DV (Data Voice): Tipo de paquetes bluetooth enviados en los enlaces SCO, los cuales pueden
llevar trafico de voz y datos.

Enlace fisico: Representa el nivel mas bajo de conexion entre dispositivos. Dentro de la
tecnologia Bluetooth, ¢l enlace fisico es un enlace de radio.

Esclavo: Dispositivo enlazado a un Maestro, el Esclavo sigue la secuencia de salto en
frecuencia v la temporizaciéon del Maestro. El Esclavo solo tienen permitido transmitir
cuando después que Maestro le haya enviado un paquete o en las ranuras SCO reservadas.
Evento: Mensaje enviado del médulo Bluetooth al Host a través de la interfase de control
del host (HCI).

FCS (Frame Check Sequence, secuencia de revision de trama): Secuencia usada para
detectar errores en un pagquete.

FEC (Forward Error Correction, correccion de errores por adelantado): Codigo de correccién
de errores usado para proteger los datos en algunos paquetes Bluetooth. :

FHS (Frequency Hop Synchonisation, sincronizacion de salto en frecuencia):Paquete -usado-
para pasar la informacion necesaria que permita a un dispositivo Bluetooth sincronizarse
con la secuencia de salto de otro.

FHSS (Frecuency Hop Spread Spectum, espectro disperso con saltos en frecuencia): Técnica
de modulacién que esparce los datos a lo largo de toda la banda de transmision, mediante
el envio de datos sucesivos sobre diferentes canales. A lo anterior se le conoce como saltos
en frecuencia.

FSK (Frequency Shift Keying): Modulacién donde los valores son representados por un
cambio en {recuencia.

Gateway: Dispositivo que actiia como intermediario, permitiendo que:. sistemas
incompatibles puedan comunicarse. ) ) ;
GIAC (General Inquiry Access Code, cédigo de acceso general de 1nvest1gac1on) Crlrédigro

estandar fijo usado para investigar la presencia de otros dlsposmvos Bluetooth.®
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GSM (Global System for Mobile comunications, sistema“global para’ comunicaciones ‘méuviles):
Estandar de telefonia celular digital. '
GSMO07.10: Estandar para la emulaciéon de multiples cables seriales usado en los sistemas
GSM. ’

HCI (Host Controller Interface, interface de control de host): Interface que enlaza un host
Bluetooth co un moédulo Bluetooth. Datos, comandos v eventos pasan a través de esta
interfase.

Headset: Dispositivo que provee una entrada ) salida de audio remoto para un gateway de
auido. Este dispositivo consta de un auricular v un microfono. ; k
HEC (FHeader Error Check, reumsion de error de cabecera):Codigo corto usado por el
dispositivo receptor para detectar la presencia de errores en la cabecera del paquete.

HOLD: Modo donde el dispositivo Bluetooth esta inactivo un periodo de tiempeo.

Host (anfitrién):Dispositivo que implementa las capas altas de Bluctooth y controla un
modulo independiente que provee las funciones de las capas bajas. Por ejemplo, si una
computadora posee una tarjeta Bluetooth, la computadora es el host y la tarjeta Bluetooth
es el modulo.

HTML (HyperText Markup Languaje): Lenguaje usado para definir paginas en la red mundial
WWW,

HTTP (HyperText Transfer Protocol): Protocolo usado para transferir paginas WEB escritas
con HTML. Este protocolo es usado para seguir los enlaces entre paginas WEB.

HV (High quality Voice, voz de alta calidad): Paquetes usados para transportar voz sobre
enlaces de audio (SCO) Bluetooth. Existen tres tipos de paquetes HV: HVI1, HV2 Y HV3.
Estos son enviados cada par de ranuras. cada dos pares o cada tres pares, respectivamente.
IAC (Inquiry Access Code. codigo de acceso de investigacion): Codigo enviado en paquetes ID
por los dispositivos que quicren descubrir otros dispositivos Bluetooth en el area.

IEEE (Institute of Electronic and Electrical Engineers. instituto de ingeniero eléctricos y
electronicos): Organizacion que promueve la ingenieria eléctrica en todo el mundo. IEEE ha
desarrollado muchos estandares entre ellos el 802.11 de redes LAN inalambricas.
Implementar: Llevar a cabo, realizar, aplicar, poner en practica.

Inquiry (/nvestigacion):Procedimiento en el cual un dispositivo Bluetooth transmite
mensajes de investigacién o inquiry para encontrar a otros dispositivos dentro del area de
influencia de su radio.

Inquiry scan (exploracion de investigacién): Procedimiento mediante el cual los dispositivos
exploran en busca de mensajes inquiry, a los cuales responden con la finalidad de dar a

conocer su presencia.



IP (Internet Protocol, protocoio de internet): Protocolo que provee de direccionamiento,. ruteo,
segmentacion y reensamblaje. '

IrDA (Infrared Data Association): Organizacién que define‘los.protocolos dé comunicacién
para infrarrojos, usados en muchas laptops v teléfonos celulares para el intercambio de
datos a corta distancia. ’

IrOBEX: Especificacion IrDA para el intercambio de objetos mediante infrarrojo.

ISM (Industrial, Scientific and Medical; Industrial, Cientifica y Médica): Bandas de
frecuencias disponibles sin licencia, ubicadas en los rangos: 902-908 MHz, 2.4-2.5 GHz,
5.8-5.9 GHz.

Isécrono: Informacion que debe ser transmitida dentro de un tiempo fijo. El video
comprimido es isécrono, debido a que su calidad se afecta si el retardo es variable.

L_CH (Logical Channel): Par de bits en los paquetes de bandabase Bluetooth que se usan
para identificar si un paquete ACL contiene el principio o la continuacién de un paquete
L2CAP; o si se trata de un paquete LMP.

L2CA (Logical Link Control and Adaptation, control y adaptacion de enlace légico}: Capa de la
pila de Bluetooth donde se implementa L2CAP.

L2CAP (Logical Link Control and Adaptation Protocol, protocolo de control y adaptacion de
enlace légico): Protocolo que provee servicios de segmentacién y reensamblaje que permite a .
paquetes largos pasar a través de los enlaces Bluetooth, también provee multiplexaje para
los servicios v las capas superiores. ’

LAP (Lower Address Part): Son los 24 bits menos significativos de la direcciéon Bluetootﬁ del
dispositivo. '
Laptop: Computadora portatil.

LC (Link Controller, controlador de enlace): Capa de la pila de Bluetooth que controla-los
enlaces ACL v SCO, decidiendo que paquete se enviara. También maneja las funcioknes de
retransmision v de sccuencia de paquctes. '

LIAC (Limited Inquiry Access Code, codigo de acceso lirmnitado de inuestigaciéri): Cc")dAigo de
acceso de investigacion que los dispositivos acuerdan usar por un corto periodo, en lugar de
codigo de acceso general (GIAC). :

LM (Link Manager. administrador de enlace): Capa de Bluetooth donde se implementa. LMP.
LMP (Link Manager Protocol. protocolo de administracién de enlace): Protocolo que maneja la
configuracion v el control de los enlaces bandabase de Bluetooth.

Maestro: Dispositivo que controla v coordina un grupo de dispositivos Bluetooth. el Maestro
establece la secuencia de saltos en frecuencia y la temporizacién, ademas otorga permiso a

los Esclavos para transmitir.
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Moédulo Bluetobth: Unidad que implementa las capas bajas de 'la pila“Bluetooth”hasta“el
HCI. ‘ :
MTU  (Maximum . Transmision Unit, unidad maxima de transnusion): Es el tamano mas: largo
de paquete que una determinada capa puede manejar.

Multiplexaje por division de tiempo (7DA!, Time Divisién Multiplexing): Accién de dividir el
canal de comunicaciones entre diversos usuarios, de tal manera que primero lo use uno,
después otro y asi sucesivamente. Para llevar a cabo esta técnica se requiere el uso de
ranuras de tiempo. )

NAK (Negative ACKnowledgemer). Bit usado para senalar que un paquete ha sido recibido
con errores, 0 que un paquete esperado no ha sido recibido.

NAP (Nonsignificant Address Part, parte no significativa de la direccion): Son 16 bits de la
direccion Bluetooth. Se encuentran en la parte media, entre LAP y UAP.

Numeros pseudoaleatorios: Una serie de numeros que aparentan ser- aleatorios, sin
embargo, se repiten después de un largo periodo.

OBEX (Object Exchange protocol, protocolo de intercambio de objetos): Protocolo que. permite
a los dispositivos intercambiar objetos de datos arbitrarios.

OpCode (Operational Code, coédigo operacional): Coédigo usado en los paquetes para
identificar que tipo de informacion lleva ¢l mensaje.

OSI (Open Systemns Interconnect): Modelo de referencia cuya finalidad es garantizar la
interoperabilidad entre sistemas.

Page (llamado): Conjunto de procedimicntos mediante los cuales se establece conexion.

Page scan (exploracion de llamado): Accion mediante la cual un dispositivo Bluetooth
escucha sus propios ID. Si un dispositivo escucha su propio ID, entonces se conecta con el
dispositivo que lo envio.

Paging: Accion de transmitir el ID de otro dispositivo para establecer conexion con éste.

PAN (Personal Area Netivork, red de drea personal): Término que describe una red pequena
tipo ad hoc implementada a través de Bluetooth, la cual agrupa un conjunto de dispositivos
dentro del espacio personal de operacion, tipicamente hasta 10 m.

Paquete: Conjunto estructurado de datos que se transfiere como una unidad.

PARK: Modo donde un Esclavo Bluetooth se encuentra activo solamente durante
determinadas ranuras. Durante estas ranuras, el Esclavo puede solicitar su regreso al
modo de conexidn activa. o bien, el Maestro puede ordenarle abandonar el modo de Park.
Payload (tibutaria): Representa la carga util dentro de un paquete.

PDA (Personal Digital Assistant, asistente digital personal): Dispositivo de computo pequerio

v portatil. Su principal funcién es la de un organizador personal, incluye las caracteristicas



de agenda, ‘almacenamiento de direcciones, correo electronico,  almacenamiento de
documentos. Ejemplo de un PDA es una Palm. ‘

PDU (Protocol Data Unit, unidad de datos de protocolo): Paquete de datos usado para
intercambiar informacién en un formato especificado por un protocolo de comunicaciones.
Perfil (profile): Dentro de Bluetooth representa un conjunto de reglas que indican como
usar la pila de protocolos en un dispositivo. El objetivo de los perfiles es asegurar una
interoperabilidad entre diversos dispositivos.

Piconet: Grupo de dispositivo reunidos en una red de corto alcance implementada
mediante la tecnologia Bluectooth. Este grupo esta sincronizado a la temporizacion v
secuencia de salto de un dispositivo llamado: Maestro.

Pila de protocolo (protocol stack): Un conjunto de unidades funcionales divididas en capas,
entre las cuales implementan un protocolo. Cada capa de un protocolo tiene bien definidas
sus tareas y responsabilidades, asi como también las interfases con las capas vecinas.

PIN: (Personal Identification Number, numero de identificacion personal): Numero introducido
por el usuario o almacenado dentro del dispositivo, el cual se usa para revisiones de
seguridad.

POLL:

Protocolo: Conjunto de reglas que determinan un comportamiento. Un protocolo de
comunicaciones es un conjunto de reglas que indican cémo debe comportarse un
dispositivo o sistema con respecto a otro cuando se comunican. Es esencial que los
dispositivos sigan el mismo protocolo si éstos pretenden comunicarse apropiadamente.
Proxy: dispositivo que actuia como intermediario permitiendo que sistemas incompatibles
originalmente, se comuniquen. Un proxy representa al dispositivo para el cual esta
traduciendo, es por ello que los dispositivos que estan hablando con el proxy no estan
enterados de su presencia v actuian como si estuvieran comunicandose directamente.

PSK (Phase Shift Keying): Técnica de modulacion que representa un bit por medio de una
desviacion en fase.

PSM (Protocol/ Serice Multipexer, multiplexor de protocolo/sevicio): Usado por L2CAP para
identificar al tipo de entidad de capa superior que esta usando la conexion L2CAP.

PSTN (Public Switched Telephony Netivork): Red telefonica publica conmutada ]

QoS (Quality of Service, calidad de servicio): Define el ancho de banda y retardo que un
dispositivo puede esperar en una conexion. '
Ranura (slof): Ranura de tiempo. Lapso de tiempo utilizado para transmitir o recibir datos,

en la tecnologia Bluetooth una ranura tiene una duracion de 625 5. El uso de ranuras es

necesario en el multiplexaje por division de tiempo para compartir el canal de

comunicaciones entre varios dispositivos.
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Registro de servicio: Informacién acerca de los servicios que es necesaria para conectarse
a ellos v usarlos. E1 SDP es se usa para acceder al registro de servicios.
RF (Racdio Frequency): Radio frecuencia.

RFCOMM: Protocolo para la emulacion de un cable serial RS-232.

'RSSI (Recive Signal Strength Incication. indicaciéon de magnitud de la senal recibida): Se usa

para determinar si la potencia en el extremo lejano del enlace de radio debe ser
incrementada o disminuida.

Rx: Receptor o recepcion.

Scatternet: Grupo de piconets reunidas por algun dispositivo que pertenece a mas de una
piconet.

SCO (Synchronous Connection-Onented. sincrotto orientacdo a conexién): Enlaces usacdos por
Bluetooth para enviar voz, estos enlaces usan ranuras reservadas.

SDP (Service Discovery Protocol, protocolo de descubrimiento de servicios): Protocolo
Bluetooth que permite a un cliente descubrir los servicios que presta un servidor.

Secuencia de salto: Sc llama asi a la secuencia pseudo-aleatoria de frecuencias sobre la
cual los dispositivos Bluetooth sintonizan sus sistemas de radio. En una piconet activa, la
secuencia de salto es establecida por el reloj v la direccion del Maestro. Existen diversos
tipos de secuencias, usadas para inquiry, paging, inquiry scan y page scanning

SEQN: Bit de secuencia que permite que el dispositivo receptor descubra la pérdida de
paquetes debido a interferencia de radio o desvanecimiento de la senal.

Servicio: Es una caracteristica de un determinado dispositivo que puede ser usada por
otro.

Servidor: Dispositivo que ofrece servicios que seran usados por otro dispositivo llamado:
cliente. Generalmente, el cliente envia peticiones v el servidor las responde.

SIG (Special Interes Group, grupo de interés especial): El SIG de Bluetooth es un grfipo
constituido por varias companias encargadas de definir v promocionar las espccificacidhes
de Bluetooth. o
Sincronizacién: Conjunto de procedimientos que tienen la finalidad que dos o Vrrflés;
cdispositivos o sistemas trabajen con una misma base de tiempo. B
SNIFF: Es un modo de bajo consumo de energia donde el dispositivo sélo .se encuentra
activo en ciertas ranuras llamadas: ranuras sniff.

Temporizacién (timming): Secucncia de periodos de tiempo en que se realizan” acciones
diferentes.

Timer (temporizador]: Reloj de cuenta regresiva que indica que debe prodﬁcirsé ﬁna
determinada accion al finalizar dicha cuenta.

Tx: Transmisor o transmision.



UAP (Upper Address Part, parte alta de la direccion): Son 10s "8 bits” mas significativos 'de’la
direccién Bluetooth. ) ‘ ‘

UART (Universal Asynchronous Receiver Transmiter}: Chip-usado eh las interfases seriales
para transmitir ¥ recibir datos. ‘

USB (Universal Senal Bus): Estandar de conexion de alta velocidad ampliamente usado para
conectar dispositivos a la PC. IR
UUID (Universal Unique IDentifier. identificador universal unico ):' numero de 128 bits
generado a través de un método gque garantiza su unicidad.

Vinculacién (Bonding): Procedimiento de alto nivel usado para establecer una relacion
confiable entre dos dispositivos. Una vez vinculados dos dispositivos, estos pueden

intercambiar informacién sobre un enlace encriptado.

WLAN (Wireless Local Area Network): Red inalambrica de area local.
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