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INTRODUCCION

Introduccion

El correo electronico es un prominente medio de comunicacion, el cual permite tanto el
envio como la recepcion de archivos. Para quienes utilizan o han utilizado el correo
electronico saben que es posible enviar documentos a cualquier persona en cuyo pais esté
disponible el servicio de Internet.

Basicamente para utilizar el correo electronico solo se requiere tener una computadora
conectada a la red Internet y obtener una cuenta de correo electrénico, la cual es posible
obtener mediante un pago por el servicio a algiin /SP, o incluso de manera gratuita( con
algunos proveedores de servicios de Internet como hotmail, yahoo, terrra, etcétera).
Obtener una cuenta de correo electronico le permite al duefio de la misma utilizar tanto el
servidor de correo saliente, como el servidor de correo entrante del /SP que le proporciono
la cuenta. El servidor de correo saliente es utilizado por el usuario para enviar mensajes de
correo electronico. Utilizar el servidor de correo entrante implica, la asignacion de cierta
porcion del espacio disponible en el medio de almacenamiento utilizado por dicho servidor
al usuario, para que €l pueda recibir los mensajes de correo electronico enviados a su
cuenta.

Desafortunadamente no todos los ISP proporcionan cuentas de correo electrénico con
capacidad ilimitada de almacenamiento, por lo cual si el espacio asignado para almacenar
mensajes de un usuario ha sido completado, no podra recibir mas mensajes, hasta que borre
algunos.

Actualmente algunas empresas o personas envian mensajes de correo electronico, con fines
de lucro, informacion, e incluso de fraude, a miles de usuarios de correo electronico,
quienes nos les han solicitado informacion, a esta situacion se le ha llamado Spam’. Una
caracteristica que distingue cuales mensajes pueden considerarse correo electrénico no
solicitado, se puede obtener con los datos tanto de encabezado del mensaje como con los de
remitente.

Es posible enviar mensajes con datos falsos de remitente, sin embargo los datos de
encabezado indican cual servidor de correo saliente ha sido utilizado para enviar el
mensaje, en caso de no coincidir los dominios de ambos (dominio del servidor de correo
saliente y dominio de la cuenta de correo electronico del remitente) es posible inferir que
los datos de remitente son falsos.

En el presente trabajo se desarrollo una aplicacion que permite al usuario conocer cuéles de
sus mensajes de correo electronico podrian tener falsos datos de remitente, ademas
proporciona un conjunto de opciones para filtrar su mensajes.

Este trabajo esta estructurado en 10 capitulos, el capitulo 1 corresponden a la definicion del
problema. A continuacion se describe el contenido de los siguientes capitulos:

! Spam: anglicismo cuya connotacién es repugnancia.
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En el capitulo 2: Correo Electronico, se describe de manera breve el origen del correo
electronico indicando que es un servicio de Internet, por lo cual también se incluye una
descripcion sobre su historia.

Dentro del capitulo 3: Protocolos de correo electronico, se especifican los protocolos tanto
de almacenamiento(POP3 e IMAP) como de transporte(SM7P), describiendo que servicios
ofrecen y por que son necesarios. También se explica el procedimiento utilizado por cada
uno de estos para efectuar su funcion, indicando comandos, respuestas y algunos mensajes
de error.

En el capitulo 4: APl JavaMail y JavaBeans, son descritas las herramientas utilizadas para
el desarrollo del sistema. El objetivo de este capitulo es exponer un fragmento de las clases
esenciales de la AP/, ademas de mostrar mediante un esquema la manera de interactuar de
la API y los JavaBeans con los protocolos de correo electronico.

El capitulo 5: Spam; trata el tema de correo electronico no solicitado(Sparm), también son
descritas algunas consecuencias del mismo, para lo cual se utilizaron los resultados de un
estudio llevado a cabo por American Pew’. Adicionalmente se exponen algunos recursos
tanto tecnologicos como legales para combatir el Spam.

En el capitulo 6: Andlisis y Disefio, se trata el tema de la metodologia utilizada para el
desarrollo del sistema, por lo cual son descritos los requerimientos del sistema incluyendo
el diagrama de casos de uso. En la parte de analisis son disefiados los diagramas de
secuencia, clases y estados. Finalmente en la parte de disefio se expone el diagrama de
componentes. -

En el capitulo 7: Programacion del sistema, Gnicamente se muestra un fragmento con lo
mas importante del sistema, el resto del codigo fuente se omite por que es demasiado
extenso.

En el capitulo 8: Instalacion y pruebas, se describen cuales son los requerimientos de
software necesarios para utilizar el sistema, y donde se pueden obtener.

Finalmente en el capitulo 9 de manera breve se exponen las conclusiones; y el capitulo 10
esta dedicado a la parte de bibliografia.

? Organizacién creada por el Research Center, cuyo objetivo es explorar el impacto de Internet en la sociedad.
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DEFINICION DEL PROBLEMA

1. Definicion del problema

El protocolo SMTP define los procedimientos necesarios para el envio de correo electronico
a través de redes(/nternet y redes /ntranet que utilicen los protocolos 7CP e IP), los cuales
estan descritos en la RFC 821, la cual fue publicada en el afio de 1982, '

Resulta sencillo implementar interfaces que lleven a cabo los procedimientos para envio de
correo electronico; con relativa facilidad es posible enviar masivamente correo electrénico
a las cuentas de usuarios. De esta manera cada usuario de correo electronico esta expuesto a
recibir mensajes con remitente desconocido cuyo contenido es engafioso o deshonesto
(puede ser con fines de lucro, fraude e incluso ofensivo), lo cual se ha denominado con el
nombre de Spam.

Las especificaciones descritas en la RFC 82/ no estan disefiadas para identificar la
identidad del remitente, es posible recibir mensajes de correo electronico con remitente
falso(a nombre de otra persona u organizacion).

En el mes de febrero del afio 1999, el grupo de trabajo en red publica la RFC 2505
“Recomendaciones Anti-Spam para servidores SMTP de transferencia de correo”, con el
objetivo de manejar y prevenir el correo electronico no deseado. Algunos dias después, en
el mes de marzo es publicada la RFC 2554 “Extension del Servicio de SMTP para
Autenticacion”, en el cual se define un servicio para que el servidor de correo saliente
(servidor SMTP) acepte o rechace peticiones para envio de correo electronico; por lo cual
unicamente usuarios registrados podrian utilizar el servidor.

En el mes de abril del afio 2001 es publicada la RFC 282/, “Protocolo Simple de
Transferencia de Correo”, documento que actualiza la RFC 82/. En esta especificacion se
describe en la seccion consideraciones de seguridad que el correo enviado a través del
protocolo SMTP es inherentemente inseguro, ya que los usuarios pueden negociar
directamente con servidores SMTP para el envio de mensajes a través de Internet.

En la seccién 2.2 de la RFC 282/ (“El modelo de extension”) se indica que si el soporte
para los servicios de autenticacion es afiadido, se debe llevar a cabo de tal manera que
permita a implementaciones anteriores continuar trabajando aceptablemente, también se
recomienda analizar costos de interoperatividad antes de implementar extensiones en los
servidores de correo saliente, incluso se afirma: ... en muchos casos el costo de extender el
servicio SMTP probablemente sobreestima el beneficio’...”.

Ante esta situacion la responsabilidad de manejar el correo electronico no solicitado, es
asignada implicitamente a los agentes de correo de usuario(interfaces para administrar el
correo electronico), de esta manera cada usuario puede diseiiar filtros para administrar sus
propios mensajes, sin embargo solo algunas interfaces de correo electronico permiten
automatizar tareas de eliminar o enviar mensajes.

¥ RFC 2821 pagina 6.
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Las empresas que ofrecen cuentas de correo electronico proporcionan alternativas para
evitar que el correo electronico no solicitado llegue a sus usuarios, las mas utiles son;

1. Bloqueo de direcciones de correo electronico: el usuario especifica direcciones de
las cuales no desea recibir mensajes. También es posible bloquear dominios; por
ejemplo especificar que sea eliminado cualquier correo cuyo dominio sea
prodigy.net.mx.

2. Eliminacion de correo electronico cuando el remitente sea considerado como
desconocido para el duefio de la cuenta de correo(éste ultimo indicara de que
personas no eliminara el correo sin antes leerlo).

3. Filtros para manejar el correo(eliminar, contestar, enviarlo a alguna carpeta ...) de
acuerdo con los datos de encabezado indicados en cada correo.

Una investigacion llevada a cabo por Pew Internet & American Life Project(organizaciones
creadas por iniciativa de el Pew Research Center, cuyo objetivo es explorar el impacto de
el Internet sobre la sociedad) del 10 al 24 de Junio de 2003 para conocer los efectos de
Spam sobre el correo electronico indica (de entre muchos otros aspectos) lo siguiente:

e El 52% de usuarios de correo electronico dice que el Spam los ha hecho confiar
menos en este servicio de Internet.

e El 80% de usuarios de correo electrénico es molestado por el contenido deshonesto
de Spam. '

e La carga de Spam es mayor sobre cuentas de correo electronico de sistemas basados
en estandares abiertos.

e El 76% de usuarios de correo electronico es molestado por el contenido ofensivo u
obsceno de Spam.
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INTERNET Y CORREQ ELECTRONICO

2. Internet y Correo Electrénico

ARPA(Agencia de Proyectos de Investigacion Avanzada), comenzé a trabajar con una
tecnologia de red de redes a mediados de los afios setenta; su arquitectura y protocolos
tomaron su forma final entre 1977 y 1979.

La tecnologia desarrollada por ARPA, incluye un grupo de estandares de red que
especifican los detalles de como se comunican las computadoras, asi como un grupo de
reglas para interconectar redes y para rutear el trafico. Conocido de manera oficial como el
grupo de protocolos 7CP/IP, éste puede utilizarse para comunicarse a través de cualquier
grupo de redes interconectadas. Por ejemplo, algunas empresas utilizan el TCP/IP para
interconectar todas las redes dentro de la corporacion, aun cuando las empresas no tengan
una conexion hacia redes externas.

Protocolos como el TCP y el IP proporcionan las reglas para la comunicacion. Contienen
los detalles referentes a los formatos de los mensajes, describen como responde una
computadora cuando llega un mensaje y especifican de qué manera una computadora
maneja un error u otras condiciones anormales. En cierto sentido, los protocolos son para
las comunicaciones los que los algoritmos son para la computacion. Un algoritmo permite
especificar o entender un computo aunque no se conozcan los detalles de un juego de
instrucciones de CPU. De manera similar, un protocolo de comunicaciones permite
especificar o entender la comunicacion de datos sin depender de un conocimiento detallado
de una marca en particular de hardware de red.

La tecnologia que dio origen a Internet permiti0 disefiar nuevos protocolos que
proporcionan servicios bajo el paradigma cliente-servidor, un ejemplo es el correo
electronico.

La idea del correo electronico fue proporcionar un servicio que permitiera a cada usuario
enviar mensajes, y documentos adjuntos utilizando algun servidor de correo saliente(para
ello se requirio disefiar el protocolo SMTP) hacia otros usuarios de correo electronico, y
utilizar algin servidor de correo entrante para obtener los mensajes que le han sido
enviados (para ello fue necesario disefiar el protocolo POP; posteriormente se disefio el
protocolo /MAP). Cada servicio proporcionado a través de Internet utiliza protocolos
especificos para ello.

2.1 Administracion de Internet(IAB, IRTF, IETF)

Internet Architecture Board (Junta de Arquitectura de Internet). Debido a que el grupo de
protocolos TCP/IP para red de redes no surgié de una manera especifica o a través de
alguna sociedad profesional reconocida, es conformada en 1983 la (IAB) con el objetivo de
proporcionar el enfoque y coordinacion para gran parte de la investigacion y desarrollo
subyacentes de los protocolos 7CP/IP, y también guiar la evolucion de Internet. Seis afios
después la JAB pasd de ser un grupo de investigacion especifica de ARPA a una
organizacion autonoma. Cada miembro de la IAB dirigia una de las diez FTI(Fuerza de
Tarea de Internet), asignada a investigar un problema o un grupo de aspectos importantes.
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La IAB se reunia varias veces al afio para escuchar reportes de estado de cada fuerza de
tarea, escuchar y revisar directivas técnicas, discutir politicas e intercambiar informacion
con los representantes de ARPA y NSF, quienes proporcionaban los fondos para las
operaciones y la investigacion de Internet.

Para el verano de 1989, la tecnologia TCP/IP asi como Internet habian crecido mas alla del
proyecto inicial de investigacion y se convirtieron en medios de produccién de los que
miles de personas dependen para sus negocios diarios; los investigadores que disefiaron y
vieron como se desarrolld el 7CP/IP se encontraron rebasados por el éxito comercial de su
creacion. Para reflejar la realidad politica y comercial tanto del 7CP/IP como de Internet, la
IAB fue reorganizada, ver figura 2.1.

ORGANIZACION DE LA IAB

)

IRSG IESG

IRTF l l IETF

varios grupos de varias dreas
investigacion

A 4

varios grupos de
trabajo, en cada
drea.

Figura 2.1Estructura de la IAB después de la reorganizacion de 1989

Después de la reorganizacion, la IAB contiene dos grupos mayores: la Fuerza de Tarea de
Investigacion Internet(IRTF) y la Fuerza de Tarea de Ingenieria Internet(IETF); el primero
de estos coordina las actividades de investigacion relacionadas con los protocolos TCP/IP y
con la arquitectura de red de redes en general. El segundo grupo se concentra en problemas
de ingenieria a corto y mediano plazo.

El presidente de la IETF y los gerentes de area forman el Grupo de Control de Ingenieria
Internet(IESG), que son las personas responsables de coordinar los esfuerzos de los grupos
de trabajo de la IETF.

El Grupo de Control de Investigacion de Internet(IRSG) establece prioridades y coordina
las actividades de investigacion.
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2.1.1 Solicitud de comentarios de Internet (RFC)

Ninguna marca es duefia de la tecnologia 7CP/IP, por lo cual la documentacion de
protocolos, estandares y politicas no se pueden obtener con un distribuidor. La Fundacion
Nacional de Ciencias proporciona fondos aun grupo en AT&T para que mantenga y
distribuya informacion sobre el TCP/IP. Conocido como Centro de Informacion de la Red
Internet (INTERNIC), maneja muchos detalles administrativos para Internet, ademas de
distribuir la documentacion.

La documentacion de trabajo en Internet, las propuestas para protocolos nuevos o
revisados, asi como los estandares del protocolo TCP/IP, aparecen en una serie de reportes
técnicos llamados Solicitudes de Comentarios de Internet o RFC. El editor del RFC es un
miembro de la IAB. La serie RFC ‘esta numerada en forma secuencial en el orden
cronologico en que se escriben. Cada RFC, nuevo o revisado, tiene un nimero nuevo.

2.2 Correo electronico

En la figura 2.2, se muestra un esquema logico que indica el procedimiento con el cual se
accede a la red Internet, en la imagen se indica que tanto usuarios como organizaciones
requieren contratar el servicio de conexion a Internet a través de un ISP, quien les ofrecera
la conexion requerida de acuerdo a sus necesidades; el tamafio y giro de la empresa
determinaran cuantos empleados necesitan conectar sus computadoras a la red Internet; el
usuario generalmente solo requiere conectar una computadora.

Actualmente las empresas desarrollan redes locales para compartir sus recursos, el nombre
de una red cuyo funcionamiento sea exclusivo para una empresa u organizacion es /nfranet.

El correo electronico basado en estandares abiertos es un servicio de Internet, por lo tanto
se requiere conexion a Internet para utilizarlo.

2.2.1 ;Cémo funciona el correo electrénico?

En el diagrama de la figura 2.2 se observa un recuadro con la etiqueta - Correo Electronico
-, dentro de este se encuentran dos elementos cuyas etiquetas indican: Servidor de correo
saliente y Servidor de correo entrante; cuando el usuario quiere enviar un mensaje por
correo electronico requiere:

1. Utilizar una computadora con acceso a Internet.
2. Solicitar a algun servidor de correo saliente que le envie su mensaje (previamente
indicara el mensaje, los datos adjuntos y los destinatarios).

Cuando el usuario quiere leer sus mensajes de correo electronico necesita:
3. Utilizar una computadora con acceso a Internet.

4. Solicitar al servidor de corre saliente que tenga sus mensajes le permita acceder a
estos.
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Figura 2.2 Esquema légico de conexién a Internet
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Para que el usuario pueda satisfacer el punto 1 y 3, necesita el servicio de conexion a
Internet, dicho servicio lo debera contratar con algin /SP.

El punto 2 requiere que el usuario se comunique con el servidor de correo saliente, el cual
solo entiende peticiones mediante el protocolo de transporte SMTP(Simple Mail Transfer
Protocol) , definido en la RFC 821 y 2821.

Para que el usuario se comunique con el servidor de correo entrante(lugar donde estan
almacenados sus mensajes) necesita comunicarse mediante el protocolo POP(POST
OFFICE PROTOCOL), o /MAP(Internet Messsage Acces Protocol), o con algun otro
protocolo de almacenamiento definido para sistemas de correo electronico basado en
estandares abiertos.

Afortunadamente cuando contratamos el servicio de conexion a Internet con algun /SP, este
provee una o0 mas cuentas de correo electronico. Cuando tenemos una cuenta de correo
electronico podemos utilizar tanto el servidor de correo saliente como el de correo entrante,
ademas cuando el usuario necesita utilizarlos accede a una interfaz grafica donde
simplemente selecciona diversas opciones que le permiten enviar mensajes y archivos
adjuntos por correo electronico, asi como leer los mensajes que le han sido enviados.

El protocole de transporte SMTP implementado en el servidor de correo saliente, se encarga
de enviar los mensajes que el usuario indique, basicamente busca a través de Internet el
servidor de correo entrante del destinatario para que este lo reciba.

El protocolo POP o IMAP o algin otro que sea de almacenamiento implementado en el
servidor de correo entrante, recibird los mensajes que lleguen a dicho servidor mediante
algin protocolo de transporte.

(Como identifica el servidor de correo saliente al servidor de correo entrante del
destinatario ?

Cuando el ISP le asigna a algin usuario una cuenta de correo electronico esta incluye una
direccién de correo electronico, por lo tanto todo usuario del correo electronico tiene
asociada una direccion de correo electronico.

Cuando el usuario envia una mensaje debe indicar la direccion de correo electronico del
destinatario, con este dato y con otros procedimientos descritos en la RFC 821 y en su
actualizacion RFC 2821 el mensaje y los datos adjuntos llegan a su destino.

Tanto el servidor de correo entrante como el de correo saliente son computadoras con
hardware especifico, que implementan lo definido en los estandares mencionados
anteriormente(SM7P, POP, IMAP principalmente) para atender las peticiones de los
usuarios.
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2.2.2 Sistemas de correo propietarios

Con el advenimiento de la conectividad de redes basada en PC a principios y mediados de
los afios ochenta, varios fabricantes empezaron a construir sistemas de correo electronico
que operaban en diferentes ambientes de computadoras personales.

Los paquetes propietarios de correo electronico para las redes de computadoras personales
generalmente son faciles de instalar y de configurar. Los sistemas de correo propietarios
basados en redes de PC de diferentes fabricantes no operan entre si sin la ayuda de una
puerta de enlace de correo, una computadora que convierte el correo de un formato
propietario a otro. Los sistemas propietarios de correo no pueden rutear correo
directamente a Internet. Para llevar a cabo dicha tarea requieren de otra puerta de enlace de
correo para convertir el correo al formato SMTP (Protocolo Simple de Transporte de
Correo), la seccion del grupo de protocolos TCP/IP que maneja el ruteo del correo.

La principal desventaja de utilizar compuertas de correo es que reducen la confiabilidad.
Una vez que la maquina del emisor transfiere un mensaje a la primera maquina intermedia,
se descarta la copia local. Asi, mientras el mensaje esta en transito, tanto el receptor como
el emisor carecen de alguna copia del mensaje. Si se dan fallas entre las maquinas
intermedias puede provocar una pérdida del mensaje sin que informe al emisor.

2.2.3 Sistemas de correo electrénico basado en estindares abiertos

La IETF(Fuerza de trabajo de la Ingenieria de Internet) ha desarrollado estandares no
propietarios para el funcionamiento del correo electronico. Los estandares de correo de
Internet son muy sencillos; siempre y cuando alguna red utilice el protocolo TCP/IP, es
posible utilizar el correo de Internet; todo lo que se necesita es un servidor para correr
software de aplicacion del correo del lado del servidor y el software que corra en el cliente
para acceder al correo del servidor.

Hay gran cantidad de fabricantes de software de correo de Internet de cliente y de servidor;
el SMTP para el trabajo del lado del servidor y el POP3 o IMAP+4 en el lado del cliente.

2.2.4 Nombres y alias de los buzones de correo.

Los usuarios especifican recipientes, proporcionando pares de cadenas que identifican el
nombre de la maquina destino para el correo y una direccion de buzon en dicha maquina.
Los nombres utilizados en estas especificaciones son independientes de otros nombres
asignados a las maquinas. Usualmente, la direccién de un buzon es la misma que la
identificacion del usuario ante el sistema, y el nombre de la maquina destino es el mismo
que el nombre de dominio de la maquina.

Si disponemos de un acceso a Internet tendremos nuestra propia direccion de correo
electronico, y un espacio denominado buzon en el area de almacenamiento del servidor que
funciona como servidor de correo. Dentro de la red global de Internet, las direcciones
tienen una forma muy simple y facil de recordar:
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parte-local{@ nombre-de-dominio

Donde nombre-de-dominio es el nombre de dominio de un destino de correo al que el
correo debe ser entregado y parte-local es la direccion de un buzdn en la maquina. Por
ejemplo la direccion de correo electronico:

crissnchz@yahoo.com.mx

crissnchz es el nombre de usuario, lo que corresponde a un buzon en la maquina;
yahoo.com.mx es el nombre del servidor que almacenara el correo del usuario.

2.2.5 Buzon de correo electronico

El buzdn de correo electronico es el espacio fisico de almacenamiento en el servidor de
correo entrante asignado a algin usuario, para que los mensajes enviados a él sean
almacenados. Posteriormente €l podra tener acceso a éstos mediante alguna interfaz grafica.
Para administrar su cuenta de correo electronico el usuario utiliza la interfaz grafica que su
ISP le proporciona.

El espacio fisico para almacenar mensajes de correo electronico esta dividido en
carpetas(folders), cada usuario puede crear nuevas o eliminar otras que ¢l haya creado.

En la mayoria de los sistemas de correo electronico existen una serie de carpetas estandar,
aparte de las que el usuario cree por su cuenta. Dichas carpetas son:

e Carpeta Bandeja de entrada(también conocida como “Buzon” o “INBOX™). Es la
carpeta a donde van a parar todos los mensajes, al consultar nuestro correo
electrénico.

o Carpeta Bandeja de salida (también denominada “Unsent messages”). En esta
carpeta se almacenan temporalmente todos los mensajes antes de ser enviados. Esto
ocurre cuando se esta en modo desconectado.

e Carpeta Borrador (también denominada “Drafts”). Si comenzamos a redactar o a
responder a un mensaje, pero aun no se desea enviar, sino se quiere guardar para
continuar con la redaccion mas adelante, el mensaje en cuestion se almacenara en
esta carpeta.

e Carpeta Elementos eliminados (también denominada “Papelera” o "Trash™). Es la
carpeta a la que van a parar todos los mensajes eliminados.
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3. Protocolos de correo electrénico

El objetivo del conjunto de protocolos TCP/IP es proporcionar interoperatividad a través de
un amplio rango de sistemas de computadoras y redes. Para extender la interoperatividad
del correo electronico, el TCP/IP divide sus estandares de correo en dos grupos. Un
estandar especifica el formato para los mensajes de correo, cuyo nombre es RFC
822(contiene un analisis completo de la cabecera). El otro especifica los detalles del
intercambio de correo electronico entre dos computadoras. Mantener los dos estandares
separados para el correo electronico hace posible construir compuertas de correo que
conecten redes de redes 7CP/IP con algunos sistemas de entrega de correo de otros
vendedores, siempre y cuando utilicen el mismo formato de mensajes para ambos.

El estandar TCP/IP para los mensajes de correo especifica el formato exacto de los
encabezados de correo asi como el significado de interpretacion de cada campo del
encabezado; la definicion del formato del cuerpo se deja al emisor. En particular, el
estandar especifica que los encabezados contienen texto que es posible leer, dividido en
lineas que consisten en palabras clave, seguidas por puntos y un valor. Algunas palabras
clave son necesarias, otras son opcionales y el resto no tiene interpretacion. Por ejemplo, el
encabezado debe contener una linea que especifique el destino. La linea comienza con un
To: y el resto contiene la direccion del correo electronico del recipiente proyectado. Una
linea que comienza con From: contiene la direccion de correo electronico del emisor.
Opcionalmente, el emisor puede especificar una direccion a la que se pueden enviar
réplicas(esto es, para permitir al emisor especificar que las replicas deben enviarse a una
direccion diferente al buzén del emisor). Si esta presente, una linea que comienza con
Reply-To: especifica la direccion para las réplicas. Si esta linea no existe, el recipiente
usara la informacion en la linea From: como la direccion de retorno.

El formato de los mensajes de correo ha sido seleccionado para facilitar el proceso y
realizar transporte a través de maquinas heterogéneas. Mantener el formato del encabezado
de correo sin cambios permite utilizarlo dentro de un amplio rango de sistemas. La
restriccion de los mensajes al formato de solo texto evita los problemas de seleccionar una
representacién binaria estandar y traducir entre la representacion estandar y la
representacion de la maquina local.

3.1 Protocolo SMTP (Simple Mail Transfer Protocol )

Ademas del formato de los mensajes, el conjunto de protocolos TCP/IP especifica un
formato estandar para el intercambio de mensajes. Es decir, el estandar especifica el
formato exacto de los mensajes a un cliente en una maquina que lo utiliza para transferir
correo hacia el servidor en otra. El protocolo de transferencia estandar se conoce como
SMTP, Simple Mail Transfer Protocol(Protocolo simple de transferencia de correo). Este
protocolo se enfoca especificamente en como transfiere el sistema de entrega de correo
subyacente los mensajes, a través de un enlace de una maquina a otra. No especifica de qué
manera acepta el sistema de correo los mensajes de un usuario, o como presenta al usuario
la interfaz de usuario entrante.
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Cuando un cliente SMTP tiene un mensaje para transmitir establece un canal bidireccional
hacia un servidor SMTP. Un servidor SMTP puede ser el ultimo destino, un retransmisor
intermediario o un gateway(el transporte del mensaje se efectua utilizando un protocolo
distinto al SM*P, utilizado en sistemas de correo electronico propietarios). Los comandos
SMTP son generados por el cliente, y enviados al servidor. Las réplicas son enviadas del
servidor SMTP hacia el cliente en respuesta a los comandos; la transferencia de un mensaje
puede ocurrir en una unica conexion entre el remitente original( no un retransmisor
intermediario) y el receptor SM7P final, o puede ocurrir una serie de saltos a través de
sistemas intermediarios. En cualquiera de los casos, se lleva a cabo un trato de
responsabilidad para el mensaje: el protocolo requiere que el servidor acepte la
responsabilidad para depositar el mensaje, o reportar algun error ocurrido.

Como resultado de una peticion de envio de correo por parte del usuario, el emisor SM7P,
que actia como cliente, establece una conexion TCP con el receptor SMTP, que hace la
funcion de servidor. Este ultimo puede ser el equipo final al cual va dirigido el mensaje o
bien un sistema intermedio. El puerto definido para llevar a cabo una conexion SMTP es el
25.

Una vez que el canal ha sido establecido (comando HELQ), el emisor envia un comando
MAIL indicando quien envia el mensaje. Si el receptor SMTP puede aceptar correo,
respondera con una repuesta OK. Posteriormente, el emisor SM7P envia un comando RCPT
(recipient) identificando al destinatario del mensaje. Si el receptor SMTP puede aceptar
mensajes para dicho destinatario, respondera mediante un OK, en caso contrario rechazara
el mensaje. Tanto el cliente como el servidor pueden negociar varios destinatarios. Una vez
que han llegado a un acuerdo, el cliente envia los datos del mensaje (comando DATA). Si el
servidor recibe los datos de manera correcta, respondera con el comando OX. El canal se
cerrara con el comando QUIT.

SMTP proporciona diferentes mecanismos para la retransmision de correo:

e Directamente desde el host del usuario emisor hasta el host del usuario receptor,
cuando ambos host estan conectados al mismo servicio de transporte.

e A través de uno o mas servidores SMTP ( que retransmiten el mensaje ), cuando
origen y destino no se encuentran en el mismo servicio de transporte.

Para poder proporcionar la capacidad de retransmision, el servidor SMTP necesita conocer
el nombre del host destino, asi como el nombre del buzén al cual va dirigido el mensaje de
correo.

El argumento que admite el comando MAJ/L especifica el emisor del mensaje. También
conocido como camino inverso. Este camino se va modificando a medida que el mensaje
atraviesa diferentes servidores de correo y se utiliza para obtener el camino de vuelta
cuando exista la necesidad de notificar mensajes de error.

El argumento que admite el comando RCPT especifica a quién va dirigido el mensaje.
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Cuando el mensaje va dirigido a varios destinatarios dentro de un mismo host, el servidor
SMTP unicamente envia una copia de dicho mensaje.

3.1.1 Procedimientos SMTP
Inicio de sesion:
Es iniciada una sesién SMTP cuando el cliente abre una conexion hacia el servidor, y el
servidor le responde con un mensaje de bienvenida, cuyo codigo es 220. Cuando un
servidor rechaza la peticion del cliente, le envia un mensaje cuyo codigo es 554,
1niciaci6;1 del cliente:
Una vez que el servidor ha enviado el mensaje de bienvenida, y el cliente lo ha recibido,
éste le envia el comando EHLO indicando su identidad, de esta manera el cliente también le
indica al servidor que esta habilitado para el servicio de extensiones, por lo cual solicita al

servidor una lista de las extensiones que soporta.

Sistemas que funcionan con anteriores versiones de SMTP requieren el comando HELO en
lugar de EHLQ por parte del cliente.

Transacciones de correo:
Hay tres pasos para llevar a cabo una transaccion de correo:

El primero de ellos se produce al escribir el comando MAIL, el cual identifica al usuario
emisor.

El esquema es el siguiente:
MAIL FROM:<reverse-path> [SP<mail-parameters>]<CRLF>

La secuencia <CRLF> indica la pulsacion de la tecla ENTER(que produce un retorno de
carro y un avance de linea).

Este comando avisa al receptor SMTP de que una nueva transaccion esta comenzando y por
lo tanto debe vaciar los buffers de memoria con el motivo de dejar espacio libre para el
mensaje entrante. En el caso de aceptar el envio del comando, el receptor envia una
respuesta 250 OK.

El argumento <reverse-path> es utilizado para enviar reportes de posibles errores que

ocurran. El parametro [SP<mail-parameters=>], es opcional, se utiliza para anexar algunas
opciones para los servicios de extension.
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El segundo paso consiste en especificar uno o varios comandos de tipo RCPT, los cuales
identifican a los usuarios finales a quienes se les quiere hacer llegar el mensaje. Un ejemplo
es:

RCPT TO: <forward-path> <[SP<rcpt-parameters>] CRLF>

Este comando identifica el destino al cual va dirigido el mensaje. En caso de ser aceptado,
el receptor SMTP envia una respuesta 250 OK. En el caso de tratarse de un destino
desconocido, el receptor SMTP envia una respuesta con el identificador 550. El parametro
<[SP<rcpt-parameters>] es opcional, se utiliza para establecer datos con los servicios de
extension.

El tercer paso es el envio del mensaje de correo en si, precedido por la orden DATA. El
final del mensaje se indica mediante la aparicion de una linea cuyo primer caracter es un
punto. Si el argumento es aceptado, inmediatamente se envia una respuesta con le codigo
354. Desde ese momento, y hasta que se encuentre una linea del mensaje que comienza con
un punto, el receptor considera que todas las lineas que le llegan forman el mensaje.

3.1.2 Comandos y respuestas

Los comandos y respuestas pueden ir escritos en mayusculas, minisculas o una mezcla de
ambas. Estos comandos y respuestas se componen de caracteres ASCII. Cuando el servicio
de transporte proporciona un canal de transmision de 8 bits, cada caracter de 7 bits se envia
colocando un cero en el bit de mayor peso.

SMTP proporciona caracteristicas adicionales, tales como verificar el nombre de un usuario
0 expandir una lista de correo. Para ello se utilizan los comandos VRFY y EXPN.

3.1.3 Encaminamiento de los mensajes

El receptor SMTP puede ser el destino final del mensaje o bien un sistema intermediario.
Esto significa que durante el envio de un mensaje de correo, diferentes hosts de la red
hacen las funciones de cliente y servidor.

Cuando un host recibe un mensaje de correo proveniente de otro equipo, debe verificar si el
destinatario es €l mismo o si por el contrario debe encaminar el mensaje hacia el siguiente
host, indicado en la lista para que éste a su vez lo encamine hasta que llegue a su destino.

Los caminos indicados en MAIL y RCPT son diferentes, ya que en el primer caso se trata de
la ruta por la cual viaja el mensaje hasta llegar a su destino, y en el segundo es una
direccion absoluta que identifica el destinatario del mensaje.

Cuando un host recibe un mensaje dirigido a un usuario que pertenece a otro host, puede
aceptar o rechazar la labor de encaminar el mensaje hasta el otro equipo. En el caso de
aceptarla, coloca su propio identificador de host al principio de la lista de hosts que
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aparecen en el comando MA/L. En ese momento, el host comienza su papel de cliente y
establece una conexion 7CP con el siguiente host(que hara la funcion de servidor).

Cuando un host recibe un merisaje y detecta cualquier anomalia en la direccién destino
impidiendo asi la entrega del correo, debe generar un mensaje de error y enviarlo al emisor
utilizando para ello el camino inverso indicado en el comando MA/L. Este camino permite
identificar a todos los hosts por lo cuales ha ido atravesando el mensaje hasta llegar al
emisor del mensaje.

Debido a que un receptor de correo SMTP es un servidor, y SMTP es una aplicacion punto-
a-punto mas que de retransmision, es necesario que el servidor esté disponible cuando un
cliente desea enviarle correo. Si el servidor SMTP reside en una estacion de trabajo o en un
PC, ese host debe estar ejecutando cuando el cliente quiera transmitir. Esto no suele ser un
problema en sistemas multiusuario porque estan disponibles la mayor parte del tiempo. En
sistemas monousuario, sin embargo, este no es el caso, y se requiere un método para
asegurar que el usuario tiene un buzén disponible en otro servidor. La estrategia mas simple
es, usar un sistema multiusuario para las funciones de correo, pero esto no suele ser
deseable.

Un método intermedio es descargar la funcion de servidor SMTP de la estacién de trabajo
del usuario final, pero no la funcion de cliente. Es decir, el usuario envia correo
directamente desde la estacion, pero tiene un buzon en un servidor. El usuario debe
conectar con el servidor para recoger su correo.

POP e IMAP describen como un programa que se ejecuta en una estacion de trabajo final
puede recibir correo almacenado en un sistema servidor de correo.

3.2 PROTOCOLO MIME (Multipurpose Internet Mail Extension)

Para permitir la transmision de datos no ASCI a través del correo electronico, la IETF
defini6 la Multipurpose Internet Mail Extension(MIME). La MIME no cambia al SMTP ni
la reemplaza. La MIME permite que datos arbitrarios sigan codificandose en ASCII y luego
se envien por medio por medio de mensajes de correo estandar. Para adaptarse a tipos y
representaciones arbitrarias de datos, cada mensaje MIME incluye datos que informan al
recipiente del tipo de datos y de la codificacion utilizada. La informacion de MIME reside
en el encabezado de correo definido en la RFC 822, la linea del encabezado MIME
especifica la version utilizada, el tipo de datos que se envia y la codificacion empelada para
convertir los datos en ASCI//. La figura 1 ilustra un mensaje MIME que contiene una
fotografia en la representacion estandar G/F. La imagen G/F ha sido convertida en una
representacion ASCI! de siete bits mediante la codificacion base64.
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From: crissnchz@unam.mx

To: crissnchz(@unam.mx

MIME-Version: 1.0

Content-Type: image/gif

Content-Transfer-Encoding: base6+
Figura 3.1

En la figura 3.1, los dos primeros campos son especificos del protocolo SMTP, que definen
al emisor y al receptor del mensaje; la linea del encabezado MIME-Version: establece que
el mensaje fue compuesto por medio de la version 1.0 del protocolo MIME. Content-Type:
establece que la informacion es una imagen G/F y Content-Transfer-Encoding especifica el
tipo de codificacion utilizada; el encabezado establece que la decodificacion base64 se
utilizo para convertir la imagen a caracteres ASC//. Para ver la imagen, establece que el
sistema de correo del receptor debe convertir la codificacion base64 a binario, y luego
correr una aplicacion que presente una imagen G/F en la pantalla del usuario.

El estandar MIME especifica que una declaracion Content-Type debe contener dos
identificadores: un tipo de contenido y un subtipo, separados por una diagonal. En el
ejemplo, imagen es el tipo de contenido y G/F es el subtipo.

El estandar define siete tipos de contenidos basicos, los subtipos validos para cada uno y las
codificaciones de transferencia. Por ejemplo, aun cuando una imagen puede tener subtipos
JPG o GIF, el texto no puede utilizar ningun subtipo. Ademas de los tipos estandar y los
subtipos, MIME permite a un emisor y a un receptor definir tipos de contenido privado.

Los tipos de contenido (Content-Type ) posibles son siete:

Content-Type Descripcién.

text ' Texto. Permite especificar el conjunto de caracteres utilizado

image Imagenes estaticas o generadas en computadora.

audio Grabaciones de sonido.

video Grabaciones de video que incluyen movimiento.

application Para envio de programas ejecutables.

multipart Mensajes multiples de los que cada uno tiene una codificacion y un
tipo de contenido diferentes.

message Mensajes de correo electronico completos o referencias externas.
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3.2.1 Mensajes MIME multipart

El tipo de contenido multipart de MIME es util ya que afiade una flexibilidad considerable.
El estandar define los siguientes subtipos:

Tipo Descripcion

mixed Indica que un solo mensaje contenga submensajes independientes, de los que
cada uno tiene un tipo independiente y una codificacion diferente.

alternative | Indica que un solo mensaje incluya varias representaciones de los mismos

datos.

parallel |Indica que el mensaje incluye subpartes que deben ser ejecutadas al mismo
tiempo.

digest Indica que un mensaje tiene un conjunto de mensajes.

Los mensajes multipart mezclados(mixed) hacen posible incluir textos, graficos y audio en
un solo mensaje, o permiten el envio de un documento con segmentos de dato adicionales
. asociados.

El tipo de codificacion (Content-Transfer-Encoding) puede ser:

Tipo Descripcion.

Quoted-printable Utilizado en secuencias alfanuméricas. Permite representar los
datos superiores a 127 por una secuencia de caracteres especial
“=XX" donde XX es el valor hexadecimal del caracter a
representar.

Base64 Para representar secuencias de bytes. Permite representar 3 bytes
con 4 caracteres ASCII con 6 bits significativos.

3.2.2 Codificacién Quoted-printable
Un ejemplo de esta codificacion es el siguiente:

Texto: ALEX
Codificacion: =4/=4C=45=38

El problema de este tipo de codificacion es que para el envio de un simple caracter ASCI/
es necesario llevar a cabo el envio de tres caracteres. En el caso de la letra A, su
codificacion hexadecimal es Ox+#/, pero en su envio es necesario codificar los caracteres
=,4,1; por lo que en realidad, se triplica ¢l envio de los datos.

Sin embargo, este tipo de codificacion nos permite el envio de caracteres ASCI/ que no son
habituales en el lenguaje cotidiano. Mezclando caracteres ASCIH/ con la codificacion
Quoted-printable es posible enviar el siguiente texto:
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Texto: M® Zurro
Codificacion: M=A6Zurro

El programa agente de usuario que se esta ejecutando en la maquina destino sera el
encargado de interpretar la extension MIME y traducir este tipo de codificacion.

3.2.3 Codificacion base64

Este tipo de codificacion incrementa el tamafio de los mensajes en tan solo una tercera
parte. Una vez llevada a cabo la codificacion, los programas envian un conjuntos de 24 bits
como 4 grupos de datos de 6 bits cada uno. Para ello utilizan una tabla de codificacion -
figura 2- . El valor que se encuentra en la parte izquierda de la celda es la codificacion en 6
bits del caracter de la parte de la derecha.

Cuando los datos no son multiplos de un bloque de datos de 3 bytes, se utiliza el signo igual
“=" para completar hasta obtener un multiplo de 3 bytes.
Ejemplo:

La palabra ALEX tiene cuatro caracteres, es decir necesita 2 caracteres extras hasta obtener
un multiplo de 3, por lo que se afiaden dos caracteres “="

Palabra inicial: ALEX
Palabra a codificar: ALEX==

Hexadecimal: Ox41 Ox4C Ox45 0x38
Binario: 01000001 01001100 01000101 01011000

Tomando grupos de seis bits codificamos de la siguiente forma:

Codificacion: 010000 010100 110001 000101 010110 000000
Decimal: 16 20 49 5 22 0
Base64: Q U X F w A

Es importante tener en cuenta que para formar el segundo conjunto de 6 bits se han tomado
2 bits del caracter ‘A’ y 4 bits del caracter ‘L’. En el caso del ultimo conjunto de 6 bits, se
han tomado los 2 dltimos bits del caracter ‘X’ y se han afiadido cuatro ceros para poder
formar otro grupo de 6 bits(2 ceros por cada signo ‘=" afiadido).
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3.3 POP3 (POST OFFICE PROTOCOL Versién 3)

El protocolo POP(Protocolo de Oficina de Correo) version 3 es utilizado para transferir
correo desde un servidor hasta una estacion de trabajo.

El servicio POP3 se encuentra disponible de forma estandar en el puerto 7CP 110. Cuando
un cliente desea utilizar dicho servicio, establece una conexion T7CP con el servidor. Una
vez que la conexién ha sido realizada, tanto servidor como cliente comienzan un dialogo.

El cliente y el servidor POP3 intercambian una serie de comandos y respuestas hasta que la
conexion finaliza de manera ordenada, o la conexion es abortada por alguno de ellos. Los
comandos del protocolo POP3 consisten de una palabra reservada seguida de uno o varios
argumentos. Todos los comandos finalizan mediante la secuencia de caracteres <CRLF>
(retorno de carro linea nueva) y constan de tres o cuatro caracteres ASC/I. Los argumentos,
pueden tener hasta un maximo de 40 caracteres.

El servidor por su parte envia una serie de respuestas a los comandos. Estas respuestas
pueden ser afirmativas (+OK) o negativas (-£RR), y pueden ocupar una o mas lineas; en el
caso de ser multilinea, cada una de éstas va finalizada con la secuencia <CRLF>.

3.3.1 Estados del protocolo POP3

Cuando se trabaja con el protocolo POP3 durante la interaccion, el cliente es situado en tres
distintos estados: autorizacion, transaccion y actualizacion, de los cuales dependen las
operaciones que podra llevar a cabo. '

3.3.1.1 Estado de autorizacion

Una vez que el cliente ha iniciado una conexion 7CP al puerto 110, el servidor POP3 le
responde con un mensaje de bienvenida. En este momento la sesion ha entrado en el estado
de autorizacion. El cliente debe identificarse ante el servidor enviando en primer lugar su
nombre de usuario y a continuacion la contrasefia.

El nombre de usuario va precedido del comando USER y la contrasefia va precedida del
comando PASS.

USER crls <CRLF>
+0K
PASS crisss <CRLF>

Cuando el cliente envia el comando USER seguido del nombre de usuario, el servidor
respondera de una forma u otra dependiendo de la validez de dicho nombre. En el caso de
que el nombre de usuario sea correcto, el servidor enviara la cadena +OK, y el cliente
procedera al envio de la contrasefia (comando PASS) o bien puede cerrar la conexion
mediante el comando QUIT. Si el nombre del usuario es incorrecto, el servidor enviara la
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cadena —-ERR vy el cliente tendra que volver a enviar el comando USER o bien finalizar la
conexion.

De la misma forma que el resto de los protocolos TCP/IP, la informacién que se envia por
la red viaja tal y como se ha escrito(texto 4SC/I), quedando expuesta a cualquier persona
que pueda obtenerla. Existe un comando opcional, denominado APOP, que permite
identificar a un usuario evitando los problemas de seguridad de USER y PASS.

Todo servidor POP3 que implemente el comando APOP, incluye un sello de tiempo en el
saludo inicial. Este sello de tiempo tiene la forma siguiente:

process-id.clock(@host

donde process-id es el PID del proceso, clock es la hora del sistema y host es el nombre del
dominio en le cual se esta ejecutando el servidor POP3. El cliente POP3 utiliza este sello
de tiempo y ejecuta el comando APOP pasando dos argumentos:

APOP nombre de cadena.

El argumento nombre es el nombre del usuario. El argumento cadena se calcula aplicando
el algoritmo MD35 a una cadena que esta formada por el sello de tiempo y una firma unica
conocida por el cliente y el servidor. Esta cadena tiene un tamaiio de 16 bytes y es enviada
en formato hexadecimal utilizando letras minusculas.

Cuando el servidor POP3 recibe el comando APOP verifica la cadena enviada. En caso de
que ésta sea correcta, el servidor responde de manera afirmativa y se pasa al estado de
transaccion. En caso contrario, se envia una respuesta negativa y la conexion permanece en
el estado actual. Este método de autentificacion es mas seguro, ya que la contrasefia no
viaja desprotegida por la red. Aunque la cadena MD5 sea capturada por alguien, sera muy
dificil obtener la informacion original a partir de la cual se genero.

3.3.1.2 Estado de Transaccion

Una vez que el cliente se ha identificado satisfactoriamente ante el servidor POP3 y éste ha
abierto el buzon correspondiente, el cliente puede enviar cualquiera de los comandos
vélidos en este estado de sesion.
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Comando. | Descripcion.

STAT Solicita el estado del buzon. El servidor responde afirmativamente y devuelve
el nimero de mensajes que hay en el buzén y el tamafio que ocupan.

LIST Se utiliza para solicitar la estadistica del buzon. Se puede invocar pasando
como argumento el nimero del mensaje para el cual se desea ver la estadistica.

RETR Permite recuperar un mensaje del buzon siempre que éste no esté marcado para
borrar. El comando se invoca pasando como argumento un niimero de mensaje.

DELE Marca un mensaje para eliminar. La eliminacion se produce cuando se entra en

la fase de actualizacion.

NOOP El servidor POP3 no hace nada ante este comando, simplemente responde
afirmativamente. Permite mantener activa la conexion 7CP cuando no hay
actividad por parte del cliente.

RSET Elimina las marcas de los mensajes marcados para borrar mediante el comando
DELE.

TOoP Permite recuperar cierto numero de lineas de un mensaje que se le indica como
argumento.

UIDL Solicita el identificador Gnico de los mensajes almacenados. Este identificador

es una cadena que identifica cada mensaje del servidor.

En este estado el servidor prepara toda la informacion relativa al cliente, para que éste
pueda manipular su buzon de correo mediante una serie de comandos especificos. Tras la
ejecucion del comando QUIT, la sesion entra en un estado denominado estado de
actualizacion.

Un servidor POP3 pude tener un periodo de inactividad de hasta 10 minutos, momento en
el cual se cierra la conexion.
Ejemplo de dialogo en la fase de transaccion:

STAT

+ 0K 310320

El usuario ha consultado el buzén y el servidor le informa de que tiene tres mensajes, los
cuales ocupan 10320 bytes.

Es posible obtener informacion mas detallada mediante el comando LIST

LIST 1
+0K 1 100

De esta manera el servidor informa que el mensaje namero 1 ocupa 100 byfes.
3.3.1.3 Estado de actualizacién
La llegada a este estado se produce tras la ejecucion del comando QUIT. En esta fase, el

buzon de correo del usuario se desbloquea y se eliminan todos aquellos mensajes que
fueron marcados para borrar. Las respuestas posibles que devuelve el servidor son:

1~
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+ OK nombre_servidor POP3 server signing off
+ ERR some deleted messages not removed

3.4 Protocolo IMAP (Internet Messsage Acces Protocol).

El protocolo de acceso a mensajes de Internet, version 4 (JMAP4) permite a un cliente
acceder y manipular los mensajes de correo electrénico contenidos en un servidor. IMAP4
permite manipular las carpetas remotas contenedoras de mensajes, llamadas cominmente
"buzones"; ofrece ademas, operaciones para crear, borrar, y renombrar estos buzones;
comprobacion de nuevos mensajes; borrado permanente de mensajes; establecimiento y
borrado de banderas; procesado RF(C-822; busqueda genérica; y recuperacion selectiva de
atributos de mensaje, textos, y porciones de texto.

El acceso a mensajes mediante /MAP4 se realiza a través de nimeros. Estos nimeros
pueden ser, una secuencia de nimeros, o bien identificadores tinicos.

El protocolo IMAP4 confia en la existencia de un flujo de datos estable, como los
suministrados por 7CP. Cuando se utiliza 7CP, un servidor /MAP+4 escucha el puerto 143.

3.4.1 Transmisor de protocolo cliente y Receptor de protocolo servidor

El comando de cliente da comienzo a una operacion. A cada comando de cliente se le
asigna un prefijo consistente en un identificador (normalmente una cadena corta de
caracteres alfanuméricos, por ejemplo: 4000/, A0002, ..) llamado "etiqueta”. El cliente
asigna a cada comando una etiqueta diferente.

Hay dos casos, en los cuales una linea de cliente no representa un comando completo. En
primer lugar, un argumento del comando estd dotado de un numero de byfes; en segundo
lugar, los argumentos del comando requieren una realimentacion por parte del servidor. En
ambos casos, el servidor envia una respuesta de solicitud de continuacion del comando si
este esta preparado para recibir los bytes (si es lo adecuado) y el recordatorio del comando.
Esta respuesta viene precedida del foken”+". El receptor de protocolo de un servidor
IMAP4 lee una linea de comando desde el cliente, analiza el comando y sus argumentos, y
transmite los datos del servidor y una respuesta de transaccion completa de comando.

3.4.2 Transmisor de protocolo servidor y Receptor de protocolo cliente

Los datos transmitidos por el servidor hacia el cliente y las respuestas de estado que no
mEn

indiquen el procesado completo del comando van precedidas del token “*", y se denominan
respuestas no etiquetadas.

La respuesta de transaccion completa por parte del servidor indica el éxito o fracaso de la
operacion. Esta es etiquetada con la misma etiqueta con la que el comando del cliente

23




PROTOCOLOS DE CORREOQ ELECTRONICO

comenzo la operacion. Por tanto, si hay mas de un comando en progreso, la etiqueta de una
respuesta de transaccion completa de un servidor identifica al comando al cual corresponde
la respuesta. Hay tres posibles respuestas de transaccion completa por parte del servidor:
OK (indica éxito), NO (indica fracaso), o BAD (indica un error de protocolo, tal como
comando no reconocido, o error de sintaxis para el comando).

3.4.3 Atributos del Mensaje

Ademas del texto del mensaje, cada uno de los mensajes posee una serie de atributos. Estos
atributos se pueden recuperar individualmente o en conjuncion con otros atributos o textos
del mensaje.

3.4.3.1 Numero de secuencia de mensaje

Posicion relativa desde 1 al nimero de mensajes en el buzon.

Esta posicion debe estar ordenada ascendentemente por identificador Gnico. Conforme se
afiadan nuevos mensajes, se le asignara a cada uno un nimero de secuencia de mensaje que
sea una unidad mayor que el nimero total de mensajes presentes previamente en el buzon.

Los niumeros de secuencia de mensaje pueden ser reasignados a lo largo de la sesion.
Ademas de tener acceso a los mensajes por su posicion relativa en el buzon,

3.4.3.2 Atributo de mensaje Banderas

Las banderas son una lista de cero o mas fokens dotados de nombre asociados con el
mensaje. Una bandera se establece afiadiéndola a dicha lista, y se elimina borrandola de la
misma. Una bandera puede ser permanente o de sesion unica. Una bandera de sistema es un
nombre de bandera que viene predefinida en la especificacion del protocolo /MAP. Todas
las banderas de sistema vienen precedidas de "\". Las banderas de sistema definidas
actualmente son:

Bandera | Descripcion

\Seen El mensaje ha sido leido

\dnswered | El mensaje ha sido respondido

\Flagged |El mensaje esta "resefiado” por merecer una
atencion especial o urgente

\Deleted | El mensaje esta "borrado” para ser eliminado
posteriormente mediante la operacion EXPUNGE.

\Draft El mensaje esta inacabado.

\Recent | El mensaje ha llegado recientemente al buzon.

Esta sesion es la primera en la que se notificara la llegada de este mensaje, en
sesiones posteriores este flag sera deshabilitado para este mensaje en concreto.
Este flag no puede ser modificado por el cliente.

Una bandera puede ser permanente o de sesion unica partiendo de una base por-bandera.
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Las banderas permanentes son aquellas que el cliente puede afiadir o eliminar de las
banderas del mensaje de forma permanente; es decir, las sesiones posteriores seran
conscientes de cualquier cambio en estas banderas permanentes. Los cambios realizados
sobre las banderas de sesion solo seran validos en esa sesion en concreto.

3.4.3.3 Atributo de mensaje fecha interna

Esta no es la fecha y hora de la cabecera RFC-822, sino que es una fecha y una hora que
refleja el momento de recepcion del mensaje. En el caso de mensajes distribuidos via
SMTP, es la fecha y hora de distribucion final del mensaje como se define por SMTP. En el
caso de los mensajes enviados mediante el comando COPY de IMAP4, esta debe ser la
fecha y hora interna del mensaje origen. En el caso de ser enviado mediante el comando
APPEND de IMAPI, esta debe ser la fecha y hora especificada en la descripcion del
comando APPEND.

3.4.4 Diagrama de estado.

Un servidor /IMAP4 puede encontrarse en cuatro estados. La mayoria de los comandos son
validos inicamente en ciertos estados. Es un error de protocolo de parte del cliente intentar
ejecutar un comando mientras este no se encuentra en el estado apropiado. En este caso, un
servidor respondera con un resultado de fin de procesado de comando BAD o NO
(dependiendo de la implementacion del servidor).

3.4.4.1 Estado no autenticado

En este estado, el cliente debe suministrar credenciales de autentificacion antes de que la
mayoria de los comandos puedan ser aceptados. Este estado se alcanza cuando comienza la
conexion salvo que la conexion haya sido pre-autenticada.

En el estado no autentificado, el comando AUTHENTICATE o LOGIN establece la
autentificacion y nos introduce en un estado autentificado. El comando AUTHENTICATE
ofrece un mecanismo global para una gran variedad de técnicas de autentificacion, mientras
que el comando LOGIN hace uso del par nombre de usuario tradicional y contrasefia de
texto plano.

3.4.4.2 Estado autenticado

En este estado, el cliente esta autentificado y debe seleccionar un buzoén antes de que se le
permita utilizar cualquier comando que afecte a los mensajes contenidos en el mismo. Este
estado se alcanza cuando comienza una conexion pre-autenticada, cuando se suministran
credenciales de autentificacion validas, o tras un error debido a la seleccion de un buzon.

En el estado autentificado, se permite utilizar los comandos que manipulan el buzon de

correo. Los comandos SELECT, EXAMINE, CREATE, DELETE, RENAME, SUBSCRIBE,
UNSUBSCRIBE, LIST, LSUB, STATUS, y APPEND son vilidos en este estado.
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Los comandos SELECT y EXAMINE seleccionaran un buzon de correo para conseguir
acceso y entrada al estado seleccionado.

3.4.4.3 Estado seleccionado

En este estado, se ha seleccionado un buzoén al que acceder. Este estado se alcanza cuando
la seleccion del buzon es aceptada.

En el estado seleccionado, estan permitidos los comandos que manipulan mensajes en un
buzén. Ademas de los comandos de estado autentificado son validos los siguientes en el
estado seleccionado: CHECK, CLOSE, EXPUNGE, SEARCH, FETCH, STORE, COFY, y
UID.

3.4.4.4 Estado desconexion.

En este estado, la conexion esta en proceso de finalizacion, y el servidor cerrara la
conexion. Este estado puede alcanzarse como resultado de la peticion del cliente o por
decision unilateral del servidor.

Los siguientes comandos son perfectamente validos en cualquiera de los estados:
CAPABILITY, NOOP, y LOGOUT.

El comando CAPABILITY solicita un listado de todas las aptitudes de que dispone el
servidor. Este listado de aptitudes no depende del estado de la conexion o del usuario. Por
lo tanto, no es necesario elaborar un comando CAPABILITY mas de una vez por conexion.

El comando NOOP efectia ninguna tarea. Puesto que un comando puede devolver como
dato no etiquetado una actualizacién de estado, el comando NOOP puede ser utilizado para
comprobacién de nuevos mensajes o de actualizaciones sobre el estado de los mensajes
durante un periodo de inactividad. El comando NOOP también se puede utilizar para
inicializar cualquier contador de desconexion por inactividad presente en el servidor.

El comando LOGOUT informa al servidor de que el cliente ha conseguido conectarse. El

servidor debe enviar una respuesta no etiquetada BYE antes de la respuesta (etiquetada) OK,
y a continuacion cerrar la conexion de red.
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4. API JavaMail

JavaMail provee elementos utilizados para desarrollar interfaces de sistemas de mensajes,
no proporciona una implementacion en particular, ya que define diversas clases que
implementan los protocolos estandar(RFC 822 y MIME) para envio de correo electronico a
través de Internet, con el objetivo de ejecutar funciones que abarcan el manejo de los
procesos estandar para una aplicacion cliente, algunas de ellas son: envio, recuperacion y
eliminacion de correo electronico.

Aplicacién de correo habilitada.

Java Beans, utilizados para
interactuar y desplegar el contenido

1
]
T

APT JaviMad.

I JavaMail. Capa Abstracta.

Correo en Internet.
Implementacion de clases.

- - - - 4

| [MAP / POP3 / Capa de implementacién. |

Esquema 4.1 Arquitectura JavaMail.
La arquitectura de JavaMail esta integrada por tres capas:

e Capa abstracta: se declaran interfaces, clases abstractas y métodos con el objetivo
de dar soporte a las funciones de los sistemas de correo electronico basados en
estandares abiertos.

e Capa de implementacion: implementa la capa abstracta utilizando los protocolos de
estandares abiertos para correo electronico en Internet(RFC822 y MIME).

e Capa JAF (Java Beans Activation FrameWork). JavaMail debe utilizar los JAF ya
que, a través de los Beans se manipula todo el contenido del mensaje del correo
electrénico. Los JAF no son parte de la API JavaMail.

Administrar nuestro correo electronico es muy simple para quienes utilizamos alguna
interfaz de usuario(Qutlook, hotmail, terra, prodigy, yahoo,.....) por que ulnicamente
seleccionamos opciones de los diversos ments(enviar, leer, redactar ....); mediante la AP/
JavaMail es posible desarrollar este tipo de interfaz de usuario, ya que proporciona diversas
clases utilizadas para implementar protocolos de estandares abiertos de correo electronico,
de esta manera podemos automatizar su administracion(responder mensajes con base en el
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asunto, eliminarlos cuando el remitente sea desconocido, ejecutar algin proceso cuando
llegue el mensaje ....).

La API JavaMail aiiade el concepto de registro de proveedores, lo cual simplemente es la
definicion de un conjunto de especificaciones para.anexar a la AP/ nuevas clases que
implementan versiones nuevas o actualizadas de protocolos, tanto de envio como de
obtencion de correo electronico. En la documentacion de la AP/ JavaMail se anexa la
descripcion del registro de proveedores.

4.1 Clases mas importantes de la API JavaMail

4.1.1 La clase Message

La clase Message define un conjunto de atributos y el contenido para los mensajes de
correo electronico. Los atributos definidos por la clase Message especifican informacion de
la direccién y definen la estructura del contenido incluyendo tipo de contenido. El
contenido esta representado por un objeto DataHandler.

La clase Message es una clase abstracta que implementa la interfaz Part, afiade atributos
que conforman el encabezado de un mensaje de correo electronico, From(Para),
To(de),Subject(asunto), y BCC(con copia oculta para) principalmente.

La API JavaMail no conoce el tipo del dato o el formato del contenido del mensaje. Un
objeto Message interactiia con su contenido a través de una capa intermedia, los Java Beans
Activation Framework. Esta separacion le permite al objeto Message manejar cualquier
contenido del mensaje y transmitirlo mediante los protocolos estandar para envio de correo
electronico implementados en la AP/ JavaMail.

Subclases de la clase Message pueden implementar diversos formatos estandar para
mensajes de correo electronico. Por ejemplo, la APl JavaMail provee la clase
MimeMessage (subclase de la clase Message) que hereda de la clase Message para
implementar los estandares RFC822 y MIME. La subclase Message instancia un objeto que
posee el contenido del mensaje junto con los atributos que especifican direcciones y
recipientes para enviarlo, asi como informacion de la estructura del mensaje y el tipo de
contenido. Los mensajes son colocados dentro de una carpeta, y cada mensaje tiene
asociado un conjunto de banderas que describen su estado dentro de ésta.
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Esquema de la clase Message.

Aftributos de encabezado.

Atnibutos definidos por la interface Part,
incluyendo el tipo de contenido(Content-Type)

Atributos afiadidos por la clase Message .

A tsdl pon 1 ao i bel

pe por
Message, tales como MimemMessage.

Cuerpo de contenido. (Confent Body).

Objeto DataHandler.

Contiene datos que conforman el atributo de
tipo de contenido junto con métodos que
permiten acceder a los datos (contenido del

mensaje).

Los objetos Message son recuperados de los objetos Folder o creados haciendo instancias
de alguna subclase Message. Los mensajes almacenados dentro de un objeto Folder estan
numerados en forma secuencial iniciando en uno. El nimero asignado cambia cuando un
mensaje es eliminado.

Un objeto Message puede contener multiples partes(puede tener muchos BodyPart), donde
cada parte contiene su propio conjunto de atributos(atributos no referidos a la
especificacion de direcciones de envio) y contenido. El contenido de un mensaje multiparte
es un objeto Multipart que contiene objetos BodyPart representando cada parte individual.

La interface Part define un conjunto estandar de encabezados comunes para muchos
sistemas de correo; especifica el tipo de dato del contenido y define un conjunto de
métodos para obtener y especificar cada miembro de los encabezados.

El atributo tipo de contenido(Content-Type)

El atributo tipo de contenido especifica el tipo de contenido del dato siguiendo la
especificacion RFC 2045. Un tipo MIME esta compuesto de un tipo primario que declara el
tipo general del contenido, y un subtipo que especifica el formato del contenido.

Los componentes de la AP/ JavaMail pueden acceder al contenido a través de estos
mecanismos:

- Como un flujo de entrada: La interface Part declara un método (get/nputStream)
que devuelve un flujo de entrada para acceder al contenido. Es importante destacar
que las implementaciones de la interface Part deben decodificar cualquier
contenido que esté codificado antes de proveer el flujo de entrada.
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- Como un objeto DataHandler: La interface Part declara un método
(getDataHandler) que devuelve un objeto DataHandler, el cual contiene los
datos(contenido del mensaje); este objeto permite (a los clientes) determinar las
operaciones disponibles que pueden ser ejecutarlas sobre el contenido, e
instanciar(invocar el Bean asociado con el comando elegido) el componente
adecuado para ello.

- Como un objeto en el lenguaje de programacion Java: La interface Part declara un
método (getContent) que devuelve el contenido como un objeto en el lenguaje de
programacion Java. El tipo del objeto devuelto depende del tipo del contenido. Si el
contenido es de tipo multipart, el método gerContent devolvera un objeto Multipart,
o un objeto de alguna subclase Multipart; este método devuelve un flujo de entrada
para tipos de dato desconocidos.

4.1.2 La clase Multipart

La clase Mulitpart implementa mensajes con varias partes(multipartes). Un mensaje
multiparte es un objeto cuyo atributo tipo de contenido (Contet-Type) se especifica como
‘multipart’, y el Content-Body trae una referecia a un objeto Multipart, el cual es un
contenedor de objetos BodyPart; cada BodyPart puede contener un objeto
DataHandler(objeto con el mensaje) u otro objeto Multipart.

Mediante esta clase podemos crear mensajes de corréo electronico cuyo contenido se
estructura en distintas secciones, donde cada una de estas tiene asociado un conjunto de
especificaciones para determinar el tipo de contenido(texto, imagenes, ...). El esquema de
esta clase es el siguiente:

Mensaje. bjeto Multipart.
Atributos de encabezado. Objeto BodyPart
Mensaje incluyendo el atributo
Conteit-Typa, especificads Atributos de encabezado.
somme* Muktimart Atributos definidos por la inetrfaz Part.
Atributos, incluyendo un segundo
Cuerpo de contenido. atributo Content-Type.
Mensaje, especificando tipo de
contenido como ‘Multipart'.
Cuerpo de contenido. (Content Body)
El contenido puede ser un objeto
DataHandler conteniendo el dato del
mensaje, u otro objeto Multipart.

Objeto
Un mensaje Multipart puede tener mas de un
objeto BodyPart.
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Generalmente el cliente determina (llamando al método gefContent-Type) el tipo de
contenido del mensaje, si obtiene un tipo MIME cuyo tipo primario indica que es un
mensaje multiparte (multipart), entonces debe acceder a cada seccidn (invocando al método
getContent, para obtener el contenedor de todas las secciones del mensaje). El objeto
Multipart, soporta varios métodos para obtener, crear y borrar objetos BodyPart.

4.1.3 La clase Flags

Cada mensaje almacenado tiene asociado un conjunto de banderas(indicadores) que
especifican su estado; nuevo, contestado, eliminado y leido. El objeto flags contiene las
banderas que describen el estado del objeto mensaje dentro de su folder.

Algunas de las banderas son:

ANSWERED: El cliente especifica esta bandera cuando el mensaje ha
sido contestado.

RECENT: Esta bandera se especifica cuando el mensaje es nuevo en
en el folder. El cliente no puede especificar el valor de esta
bandera. Cuando el mensaje ha sido leido, automatica -
mente cambia de valor(cambia a FALSE).

SEEN: Marca el mensaje indicando que ya ha sido leido.

DELETED: Indica que el mensaje sera eliminado. Sin embargo, para eliminarlo
fisicamente se debe utilizar otro método después de que esta bandera
halla sido especificada a TRUE. :

Los posibles valores para cada bandera corresponde a FALSE y TRUE.

4.2 La sesion de correo

La API JavaMail provee el objeto Session, el cual administra las opciones de configuracion
y utiliza los datos de autorizacién(nombre de usuario y contrasefia) para interactuar con los
sistemas de mensajes.

El objeto Properties (propiedades) que inicializa la sesion contiene valores por defecto e
informacién de configuracién(servidor de correo, nombre de usuario y contrasefia entro
otros).

El cliente utiliza métodos para especificar valores por defecto en las propiedades,
especialmente el protocolo para acceder a los mensajes (propiedad llamada:
mail.store.protocol), protocolo de transporte de mensajes (propiedad Ilamada:
mail.transport.protocol), nombre del servidor de correo (mail.host) y nombre de usuario
asignado para establecer la conexion al servidor de correo (mail. user).
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Algunas implementaciones de sistemas de mensajes pueden utilizar propiedades
adicionales. Si la especificacion de requerimientos es incompleta, entonces la aplicacion
puede utilizar el objeto propiedades de sistema. Este objeto es recuperado a través del
método System-getProperties.

JavaMail soporta simultaneamente multiples sesiones; en cada una puede acceder a los
diversos almacenamientos de mensajes. Cualquier aplicacion que necesita acceder en el
almacenamiento primario de mensajes puede compartir la sesion por defecto. El correo
habilita aplicaciones establecidas en la sesion por defecto, las cuales inicializan la
informacioén de autorizaciOn necesaria para acceder al folder ‘/mbox’ del usuario. Otras
aplicaciones utilizan la sesién por defecto cuando envian o acceden al correo a nombre del
usuario. Cuando comparten el objeto sesion todas las aplicaciones, también comparten la
informacion de autorizacion y propiedades.

El objeto Authenticator(autorizacion) controla aspectos de seguridad para el objeto Session.
Los sistemas de mensajes utilizan un mecanismo para interactuar con el usuario cuando una
contrasefia es requerida por el sistema. Los clientes de la API JavaMail pueden registrar
objetos PasswordAuthentication con el objeto Session para utilizarlo en sesiones
posteriores; debido a que éstos objetos contienen contrasefias su acceso debe ser
restringido.

Un cliente de correo que iniciado sesion utiliza el objeto Session para recuperar tanto un
objeto Store (almacenamiento) como un objeto Transport(trasnporte) para leer y enviar
correos respectivamente; los recupera por que estan especificados en las propiedades para
dicha sesion. :

El cliente puede pasar por alto los parametros de la sesion por defecto y acceder al objeto
Store o Transport para especificar los protocolos que considere pertinente.

4.2.1 Registro de Proveedores
Registro de proveedores permite a los clientes registrar implementaciones propias de
nuevos protocolos para ser utilizados por la APl JavaMail. Para especificar nuevos

protocolos se utilizan los siguientes archivos(se les denomina archivos de recurso).

- javamail.providers y javamail.default providers
- javamail.address.map y javamail.default.address.map

Cada archivo de recurso(X) es buscado en la siguiente ruta(para la version 1.4 det JDK):
Para el archivo javamail.default. providers:
- ‘directorio_java_home "\jre\lib\ext\mail_ jar(javamail default.providers)

Para el archivo javamail default.address.map:
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- directorio_java_home "jre\lib\ext\mail jar(javamail.default.address.map)

El archivo de recurso javamail.providers especifica los protocolos para transportar y
almacenar mensajes de correo electronico disponibles en el sistema. El contenido del
archivo de recurso es:

# JavaMail IMAP provider Sun Microsystems, Inc
protocol=imap; type=store; class=com.sun.mail.imap.IMAPStore; vendor=Sun Microsystems, Inc;

# JavaMail SMTP provider Sun Microsystems, Inc
protocol=smtp; type=transport; class=com.sun.mail.smtp.SMTPTransport; vendor=Sun Microsystems, Inc;

# JavaMail POP3 provider Sun Microsystems, Inc
protocol=pop3; type=store; class=com.sun.mail.pop3.POP3Store; vendor=Sun Microsystems, Inc;

El archivo de recurso javamail.address.map especifica la representacion de cada mensaje
que se envia mediante el protocolo de transporte utilizado. El formato del archivo es una
serie de parejas de nombre-valor, donde nombre indica la representacion a utilizarse para el
mensaje, y valor indica el protocolo utilizado. El contenido del archivo recurso es:

rfe822=smip.
4.2.2 Seleccion de protocolo y valores por defecto

Cuando es creado el objeto sesion(Session) inicia la asignacion de variables de los archivos
de recurso. El orden de los protocolos en el archivo de recurso determina el valor inicial por
defecto para las propiedades mail.store.protocol y mail.transport.protocol.

A través de métodos (getProviders(),getProvider() y setProvider()) es posible determinar
los protocolos disponibles(instalados) y especificar cual sera utilizado por defecto.

Una aplicacion en tiempo real puede especificar la implementacion por defecto para alglin
protocolo en particular, para ello se utiliza la propiedad mail.protocol.

El codigo puede llamar al método setProviders() asignandole un proveedor que fue
devuelto por el método getProviders(). Un objeto proveedor (Provider()) no puede ser
creado explicitamente; debe ser recuperado utilizando el método getProviders(). En otro
caso, el proveedor debe ser especificado con alguna de las opciones configuradas en los
archivos de recurso.

Es importante mencionar que los métodos descritos permiten al cliente seleccionar las
implementaciones preconfiguradas, pero no es posible configurar una nueva
implementacion.
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4.3 Almacenamiento y recuperacion de mensajes

Esta seccion describe las facilidades del almacenamiento de mensajes soportadas por las
clases Store(almacenamiento) y Folder(folder o carpeta). Los mensajes estan contenidos en
folderes. Nuevos mensajes son entregados a los folderes a través de un protocolo de
transporte. Los clientes recuperan mensajes de los folderes utilizando el protocolo de
acceso.

4.3.1 La clase almacenamiento(Store)

La clase almacenamiento(Store) define una base de datos que posee una estructura
jerarquica para las carpetas y los mensajes contenidos en éstas. Esta clase también define el
protocolo de acceso utilizado para acceder a las carpetas y recuperar los mensajes.

La clase Store (almacenamiento) es una clase abstracta, subclases de esta implementacion
especifican la base de datos de mensajes y protocolos de acceso.

Los clientes logran acceder al almacenamiento de mensajes (Message Store) mediante la
obtencion de un objeto Store(almacén) que implementa el protocolo de acceso a la base de
datos. Muchos requieren que el usuario sea autorizado antes de permitirle el acceso, el
método connect (conexion) ejecuta esta autorizacion. Para algunos almacenadores de
mensajes el nombre del host, nombre de usuario y la contrasefia son suficientes para
autorizar al usuario. '

La API provee el método connect(conexion) que toma esta informacion como parametros
de entrada. La clase almacén(Store) provee el método connect por defecto. En este caso el
cliente espera obtener informacion del objeto sesion(Session) o interactuar en la sesion a
través del objeto autorizador(Authenticator).

La implementacion por defecto para el meétodo connect(conexion) en la clase
almacén(Store) utiliza estas técnicas para recuperar toda la informacién necesaria y
entonces llamar al método protocolConnect(para acceder al mensaje).

Por defecto Store consulta las siguientes propiedades para el nombre de usuario y el
nombre del host:

e propiedad mail.user o propiedad user.name
e mail.host

Estas propiedades globales pueden ser anuladas sobre un protocolo por las propiedades
fundamentales:

o mail.protocol.user
* mail.protocol.host
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Los clientes terminan una sesion mediante una llamada al método close() sobre el objeto
Store. Cuando Store ha sido cerrado (ya sea explicitamente utilizando el método close, o
externamente cuando la conexion al servidor de correo falla) todos los componentes de
mensajes pertenecientes para este Store son invalidos.

4.3.2 Eventos de la clase Store

Store envia los siguientes eventos, los cuales pueden ser recibidos por métodos para
ejecutar alguna tarea especifica:

- Connection Event. generado cuando una conexion hecha para el Store se efectua
satisfactoriamente, o cuando una conexion existente es terminada o desconectada.

- Store Event. envia comunicados de alerta y notificacion de mensajes del Store para
el usuario final. El método getMessageType() devuelve el tipo de evento, el cual
puede ser de alerta(ALERT) o de noticia (NOTICE).

- FolderEvent: comunica cambios para cualquier folder contenido dentro del Store.
Estos cambios incluyen tanto creacion como, supresion de un folder existente y
cuando ha sido renombrado alguno.

4.3.3 La clase Folder

La clase abstracta Folder representa un contenedor para mensajes. Los objetos Folder
pueden contener subcarpetas y mensajes, de esta manera proveen una estructura jerarquica.

Métodos principales de la clase Folder.

getType() determina si un objeto Folder contiene subcarpetas, mensajes
0 ambos.
getDefaultFolder() para el correspondiente objeto Store, devuelve el Folder raiz de la
jerarquia por defecto.
list() devuelve todos las subcarpetas contenidos en el objeto Folder.
create() creacion de un nuevo folder en el almacenamiento.

Un objeto Folder permite diversas operaciones, incluyendo borrar, renombrar, listar
subcarpetas y monitorear para nuevos mensajes. El método open() abre un objeto folder.
Todos los métodos aplicables sobre objetos Folder excepto open, delete y renameTo son
validos cuando estan en estado de abierto.

Los mensajes dentro de un folder son numerados a partir de uno, la numeracion se basa de
acuerdo a la hora en que son depositados. Cada nuevo mensaje que llega es colocado dentro
de un foélder(carpeta) y le es asignado un nimero conforme a la secuencia de numeracién
dentro de éste. El método getMessageNumber() sobre un objeto Message devuelve su
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numero asignado. El nimero asignado al mensaje es valido dentro de una sesion mientras
no hay nuevos mensajes o es eliminado alguno; cualquier cambio en el orden de los
mensajes modifica la secuencia de numeracion de los mismos.

Un cliente puede referenciar a los mensajes almacenados dentro de yp folder tanto por el
numero asignado como por el correspondiente objeto mensaje.

4.3.4 Eventos del objeto Folder.

El objeto Folder genera eventos para notificar cualquier cambio en él mismo o en su lista
de mensajes(cuando llegan mensajes nuevos o es eliminado alguno). El cliente puede
registrar métodos para escuchar los eventos generados y ejecutar alguna accion. La clase
Folder soporta los siguientes eventos:

- ConnectionEvent: este evento es generado cuando un folder es abierto o cerrado.
Cuando un folder es cerrado(ya sea por que el cliente ha invocado al método close o
debido a alguna falla en la conexién), todos los componentes de mensajes
pertenecientes a este folder son no validos.

- Folder Event: Este evento es generado cuando el cliente crea, elimina o renombra el
folder.

- MessageCountEvent. este evento notifica que la numeracion asociada a los
mensajes ha cambiado; las causas de este cambio pueden ser: afiadir nuevos
mensajes dentro de éste o eliminar mensajes. Para borrar mensajes en un folder es
necesario llevar a cabo dos tareas; especificar la bandera de borrado asociada al
mensaje con el valor de TRUE e invocar al método expunge() sobre el objeto
Folder.

4.4 Protocolos de transporte.

La clase abstracta Transport define el envio y el protocolo de transporte para el correo
electronico. Subclases de esta clase implementan SMTP y otros protocolos de transporte.

4.4.1 Métodos de la clase Transport.

Un objeto Transport genera eventos (Connection Event) para notificar que se ha establecido
la conexion o que ha fallado.

Las implementaciones de Transport deben asegurar que el mensaje especificado es de tipo
conocido. Si el tipo es conocido, entonces el objeto Transport envia el mensaje a los
destinatarios especificados. Si el tipo es desconocido entonces, el objeto Transport puede
intentar reformatear el objeto Message para una version adecuada; si no es posible obtener
otra representaciéon es lanzada una excepcion indicando dicha falla. Por ejemplo la
implementacion de transporte SMTP reconoce el tipo de datos MIME(MimeMessages),
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invoca el método writeTo() sobre un objeto MimeMessage para generar un flujo de bytes
con formato RFC822 que es enviado a los destinatarios.

4.4.2 Eventos de la clase Transport.

Los clientes pueden registrar métodos para escuchar eventos generados por
implementaciones de la clase Transport. Dos son los eventos generados; ConnectionEvent
y TransportEvent.

- ConnectionEvent: Si la clase transporte obtiene una conexion satisfactoria, entonces
genera un evento ConnectionEvent con el tipo especificado en OPENED. Si la
conexion falla entonces genera el método con el tipo especificado como CLOSED.

- TransportEvent: Eventos de transporte. Hay tres tipos de estos eventos:
MESSAGE_DELIVERED, MESSAGE_NOT _DELIVERED Y
MESSAGE PARTIALLY DELIVERED. Los eventos contienen tres arreglos de
direcciones: validSent/, ] validUnsent[], e invalidf] que indican las direcciones
validas y no validas para el mensaje.

- MESSAGE DELIVERED: Cuando el mensaje ha sido enviado satisfactoriamente a
todos los recipientes por el protocolo de transporte, validSent[] contiene todas las
direcciones. ValidUnsent[] e invalidf] son nulos.

- MESSAGE NOT DELIVERED: Cuando validSent[] es nulo, el mensaje no fue
enviado satisfactoriamente a algunos recipientés. validUnsent{] puede contener
direcciones que son validas. invalidf] puede contener direcciones no validas.

- MESSAGE PARTIALLY DELIVERED: Cuando los mensajes fueron enviados de
manera satisfactoria a algunos recipientes pero no a todos. validSent[] tiene las
direcciones de recipientes a los cuales el mensaje fue enviado. validUnsent[] tiene
las direcciones validas pero en las cuales el mensaje no fue enviado. invalidf] tiene
las direcciones no validas.
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4.5 Java Beans Activation Framework

Con la extension estandar de Java Beans Activation Framework(JAF), los desarrolladores
que utilizan tecnologia Java pueden aprovechar servicios estandar para determinar el tipo
de alguna pieza de datos, encapsular el acceso a €él, descubrir las operaciones disponibles en
él, e instanciar el Bean adecuado para realizar la operacion. Por ejemplo, si se obtiene una
imagen del JPEG, este marco permite identificar esos de datos como imagen de JPEG.

Los JAF implementan los siguientes servicios:

1. Determinar el tipo de dato del contenido de mensaje.
. Encapsular el contenido del mensaje para proveerle acceso
3. Crear la instancia del componente de software correspondiente a la operacion
requerida sobre los datos.

Para que los JAF implementen dichos servicios conforman un conjunto de clases e
interfaces que interactuan entre si, de esta manera la persona que desarrolla aplicaciones de
correo electronico simplemente los utiliza; no obstante la arquitectura J4F permite a los
desarrolladores afiadir nuevos Beans e integrarlos a los existentes.

DataSource

DataContentHandler ||

Aplicacion
cliente = C o
DataHandler (1€ Command_Map pi| Object

Esquema 4.2.Mecanismos que integran la arquitectura JAF.

La manera en la cual interactuan los componentes de la arquitectura JAF para proveer los
servicios se describe a continuacion de manera breve;

La primera parte consiste en obtener el contenido del mensaje, de ello se encarga la interfaz
DataSource. Toma el contenido del mensaje y provee métodos que permiten accederlo,
asegurando la integridad del mismo, ademas determina su correspondiente tipo MIME; en
otras palabras, encapsula el objeto que tiene el contenido y devuelve el contenido con su
tipo MIME correspondiente mediante los métodos definidos en la interfaz DataSource.

También se implementan dos clases que utiliza la interfaz DataSource:

- FileDataSource: permite acceder a los datos cuando éstos se encuentran en un
archivo.
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- URLDataSource: permite acceder a los datos indicando la URL donde se
encuentran.

La utilidad de la interfaz DataSource consiste basicamente en efectuar cuatro actividades:

1. Primera; devolver el contenide del mensaje como un flujo de bytes para que pueda
ser manipulado.

2. Segunda; devolver un flujo de salida de byfes para poder escribir datos en el
contenido.

3. Tercera; devolver el tipo MIME del contenido del mensaje, (siempre devolvera un
tipo valido; si la interfaz no puede determinar el tipo de dato entonces devuelve un
tipo que lo indica explicitamente para que la clase que lo reciba lo sepa).

4. Cuarta; devolver el nombre del objeto que contenia el mensaje(en el caso de
archivos solo devuelve le nombre, no regresa la ruta del mismo).

La segunda parte consiste en determinar el comando que sera aplicado al contenido del
mensaje. Los métodos definidos en la clase DantaHandler se utilizan para establecer que
comandos pueden ser aplicados, para ello interactiian con la interfaz CommandMap.

Hay dos maneras de obtener el contenido del mensaje, en la primera se crea una instancia
de DataHandler a través de la interfaz DataSource(obteniéndose un flujo de bytes para
acceder a los datos y el tipo MIME de los mismos -lo cual se describié anteriormente- ); la
segunda manera es crear la instancia DataHandler a través de objetos(se especifica un
objeto que tiene el contenido del mensaje y su tipo MIME).

En el esquema 4.2 se observa que tanto la interfaz DataSource como la clase DataHandler
pueden ser creados(instanciados) por la aplicacion cliente para recibir el contenido del
mensaje. Otros servicios que provee la clase DataHandler es obtener representaciones
alternativas del dato (contenido del mensaje) y escribir en el contenido del mensaje.

Cuando el comando ha sido aplicado al objeto que tiene el contenido del mensaje es
devuelto a los métodos de la AP/ JavaMail.

Algunos métodos de la clase DataHandler requieren de la interfaz DataContentHandler
para llevar a cabo su funcion:

- El métode getlnputStream(de la clase DataHandler)crea un objeto
DataContentHandler para obtener a partir de un objeto que contiene el dato, un
flujo de bytes para acceder al mismo, es decir representa el contenido del mensaje
como un flujo de byres para que pueda ser manipulado.
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Para representar el dato(contenido del mensaje) de distintas maneras la clase
DataHandler debe encontrar un contenedor(efectia una instancia a la interfaz
DataContentHandler) que corresponda al tipo MIME del dato; posteriormente llama
al método getTrasnferDataFlavor de la interfaz DataContentHandler devolviendo
los diversos tipos en que puede ser representado el dato(DataFlavor). Cuando el
dato(contenido del mensaje) ha sido transferido en algun tipo especifico el método
que lleva a cabo esta tarea devuelve un objeto, utilizando un DataContenHandler en
este caso para obtener un objeto a partir de un flujo de byes.

La clase DataHandler también provee un método para escribir al contenido de un
mensaje, para ello utiliza la interfaz DataContentHandler, ya que debe
representarse el dato(contenido del mensaje) como flujo de entrada de bytes para ser
enviado como argumento del método.

Podemos concluir que la principal utilidad de la interfaz DataContentHandler consiste en
convertir objetos que contienen el dato(contenido del mensaje) en representaciones de
flujos de entrada de byres, y representar flujos de entrada de bytes como objetos.

Las interfaces CommandMap y CommandQbject tienen la siguiente funcion;

Una vez que el DataHandler tiene el tipo MIME que describe el dato(contenido del
mensaje) consulta a CommandMap las operaciones o comandos disponibles para el
tipo de dato, la aplicacién solicita comandos disponibles a través del DantaHandler
y de esta manera especifica un comando de esa lista. DataHandler utiliza el
CommandMap para recuperar el Bean asociado con el comando.

Los Beans disefiados especificamente para utilizarse con la arquitectura J4F, deben
implementar la interfaz CommandObject. Esta interfaz provee acceso directo a los métodos
del DataHandler. Una vez efectuada la instanciacion, el Bean toma una cadena que indica
el comando seleccionado y el objeto DataHandlder administra el contenido. A través de un
objeto DataHandler 1a API JavaMail recupera el dato.
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(QUE ES SPAA?

5. {Qué es Spam?

Spam es una marca registrada de un producto de came elaborado por la empresa Hormel en
Estados Unidos. En nuestro idioma la palabra Spam es un anglicismo; se ha utilizado dicho
termino en el contexto del correo electronico, para hacer referencia en un sentido
peyorativo al correo electronico no solicitado y remitente desconocido, cuyo contenido
puede ser con fines lucrativos, fraudulentos e incluso ofensivo. El contenido ofensivo es un
aspecto subjetivo, ya que a través de algiun mensaje pudieran exponerse ideas politicas,
religiosas o de otro tema, las cuales pueden no resultar ofensivas para todas las personas.

Un estudio llevado a cabo por American Life & Project, indica que la experiencia de gente
con el problema de Spam es mayor en cuentas de correo electronico personales
(generalmente sobre sistemas abiertos, -comerciales como Hormail, AOL, Yahoo, ...) que en
cuentas de correo electronico de trabajo(sistemas de correo electrénico propietarios) , la
mayor parte del cual existen en un sistema controlado donde los filtros y otros mecanismos
de seleccion son disefiados para proteger cuentas de Spam. Mientras los usuarios de correo
electronico reciben ligeramente mas correo electronico de todas las clases en sus cuentas de
trabajo que sus cuentas personales, hay generalmente una proporcion mas alta de Spam en
cuentas personales.

En las cuentas de correo electronico personales, el 54 % de usuarios recibe 10 o menos
mensajes en un dia; el 10% obtiene mas de 50 mensajes y el 7 % de usuarios no consigue

ningln Spam.

En las cuentas de correo electronico de trabajo, el 44% de usuarios de correo electronico
recibe 10 o menos mensajes en un dia; el 11% obtiene mas de 50 mensajes y el 40% de
usuarios no consigue ningun Spam en absoluto.

5.1 ;Qué contiene Spam?

En Estados Unidos, la Comision Federal Comercial ha recogido mas de 11 millones de
mensajes Spam expedido por consumidores. Los funcionarios analizaron una muestra de
1,000 mensajes  seleccionados aleatoriamente, los cuales presentaron fraude vy
caracteristicas de engaiio; un tercio del Spam tenia lineas de remitente falsas; el 22 % tenia
lineas falsas en el campo asunto; también encontraron que el 40% de su muestra presentaba
falso contenido en los mensajes. En general, el 66 % de la muestra presentaba falsedad en
el contenido, o en las lineas del remitente y del asunto.

Casi dos terceras partes (el 63 %) de los usuarios de correo electronico entrevistados, dicen
detectar los mensajes Spam cuando ellos los ven(por las lineas de asunto). Las personas
dedicadas al envio masivo de correo electronico usan estratagemas fraudulentas para atraer
a usuarios en la apertura de mensajes, la inclusion de lineas de asunto como “ Re: su
pregunta ” “ o informacion importante " o lineas de remitente como: “informacion y
reclamaciones”.

”
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Un Tercio de usuarios de correo electronico han solicitado alguna oferta en un correo
electronico no solicitado, pulsando sobre un eslabon para encontrar la informacion
adicional. Los resultados son por lo general decepcionantes: en un experimento anecdotico,
un reportero contesté a 75 mensajes Spam solicitando la informacion adicional. Encontré
que la mitad de sus peticiones nunca fueron contestadas, conduciendo a la sospecha que
esto era solamente otro camino utilizado para obtener direcciones de correo validas.
Aproximadamente el 16% eran estafas obvias, y el 17 % mostraron ser productos legitimos
o servicios para la venta(sitios dedicados a la pornografia).

5.2 Recursos para hacer Spam

Hay muchos especuladores en la industria lucrativa Spam: ventas de listas de direcciones
de correo electronico; venta de programas baratos que facilitan la actividad de Spam;
basquedas de servidores vulnerables para envio de correo electrénico, disfrazar identidades
de remitentes, generar listas arbitrarias de direcciones de correo electronico, y cosecha
direcciones de correo electronico del Web publico.

De acuerdo con el estudio llevado a cabo por American Life & Project . los usuarios
emplean métodos simples de evitar atraer Spam: el 73% dijo simplemente que ellos evitan
presentar sus direcciones de correo electronico. También, el 69% evita fijar sus direcciones
de correo electronico sobre el Web. Aproximadamente el 14 % intento usar nombres de
usuario dificiles de ser generados por programas que obtienen nombres a partir de
combinaciones.

El Centro para la Democracia y la Tecnologia (CDT), en un estudio efectuado en el afio de
2003 para investigar por que motivos la gente consigue Spam, encontraron que el modo
mas seguro de atraer Spam es escribir direcciones de correo electronico sobre sitios
publicos Web. Mas del 97% de 10,000 mensajes no solicitados fue enviado a las
direcciones de correo electronico que habian sido escritas sobre el Web(en algunas paginas
de Internet existe la opcién de inscribirse en grupos para recibir algun tipo datos). En un-
estudio mas reciente, el Sistema de Comercio Federal divulgdé que el 86% de correo
electronico fue dirigido a grupos de discusion. EI CDT divulgé también que los sitios mas
populares de Web parecieron atraer mas Spam. Una vez que las direcciones de correo
. electrénico fueron quitadas del Web, el volumen de Spam entrante ha disminuido
considerablemente.

Generalmente se reconoce que remitentes responsables quitaran usuarios de una lista si asi
lo solicitan. El CDT, en su estudio sobre los comportamientos que atraen Spam, encontro
que los sitios mas comerciales respetaron las peticiones de ser removidos de alguna lista de
correo electronico comercial, sin embargo el Sistema de Comercio Federal relata que el
63% las peticiones no fueron atendidas. Se sospecha que el enviar solicitudes para ser
removido de alguna lista solo sirve para confirmar que han encontrado una direccion de
correo electronico vigente.
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Impacto del Spam.

(Datos obtenidos mediante el estudio de American Life & Project).

A las mujeres les molesta mas el contenido de Spam, al 83% de las mujeres les
resulta desagradable el contenido ofensivo u obsceno de Spam, comparados al 68 %
de hombres.

La gente joven (18-29 afios) respecto a la gente mayor es mas tolerante al Spam; el
32 % de ellos dice que Spam es solamente parte de Internet, comparado al 18 % de
las personas mayores.

El 81 % de los padres quienes tienen hijos menores de 18 afios les molesta el
contenido adulto de Spam, comparado al 72 % de quienes no tienen hijos pequefios.

El 25% de los usuarios de correo electronico ha reducido el empleo de este servicio,
el 52% tiene menos confianza en el correo electronico, el 70% considere poco
placentera y abrumadora su experiencia en Internet, y el 30% teme que las
operaciones de filtrado de Spam estén eliminando mensajes valiosos.

El 25 % de los usuarios de Internet considera que Spam es un problema para ellos.

El 60% respondié que Spam era molesto, pero no un problema grande. El 15%
respondié que Spam no es un problema en absoluto.
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5.3 Recursos tecnologicos para combatir el Spam

Actualmente algunas de las acciones llevadas a cabo para combatir el Spam son: utilizacion
de filtros, adquirir herramientas para administrar el correo entrante, y publicacion de
documentos RFC con el objetivo de que los servidores de correo saliente no sigan siendo
utilizados, para reenvio no autorizado de mensajes.

5.3.1 Utilizacién de filtros

Mediante la utilizacion de filtros predefinidos en las interfaces de administracion de correo
electrénico, se le permite al usuario la opcion “bloqueo de direcciones de correo”, la cual
consiste en rechazar mensajes de cualquier remitente que €l especifique; mas atn, puede
especificar dominios completos. Por ejemplo, si el usuario especifica que no desea recibir
correo electronico proveniente del dominio yahoo.com.mx, entonces no recibira mensajes
de ningun remitente con dicho dominio. Algunas otras interfaces con base en los datos de
encabezado, permiten a los usuarios indicar acciones a seguir en el momento de recibir
algiin correo electronico.

También es posible aplicar filtros sobre los mensajes depositados por el MTA(agente de
transferencia de correo) en el buzdén del usuario; éstos filtros Unicamente impiden que el
usuario los vea, éstos mensajes ocupan espacio y pueden llenar el buzon, por consiguiente
ocasionan que nuevos mensajes no puedan ser admitidos.

Algunos datos cuantitativos obtenidos a través del estudio llevado a cabo por American
Life & Project, indican que solo el 5 % de usuarios que aplican filtros a su correo entrante
obtienen mas del 60 % de Spam en su bandeja de entrada, comparado al 19 % de aquellos
sin filtros.

5.3.2 RFC 2554: Extension del servicio SMTP para autenticar

El objetivo de la extension del servicio SMTP para autenticar es establecer conexiones
hacia servidores SMTP sélo con previa autorizacion, de esta manera evitar la utilizacion de
servidores para reenvio de mensajes no solicitados.

Cada extension para el protocolo SMTP debe ser desarrollada con base en la RFC 1869:
Extensiones del servicio SMTP, en el cual se indica que cada extension consisten de:
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1.Un nuevo comando SMTP

e El comando EHLO . Un cliente que soporte las extensiones del servicio SM7TP
deberia comenzar una sesion SMTP enviando el comando EHLO en lugar del
comando HELQ. Si el servidor SMTP también las soporta devolvera una respuesta
satisfactoria, una respuesta de fallo, o bien una respuesta de error. Si el servidor
SMTP no soporta ninguna extension del servicio SMTP generara una respuesta de
error.

2. Un registro de las extensiones del servicio SMTP
e La JANA mantiene un registro de las extensiones del servicio SMTP. Asociado con
cada extension existe un valor clave EHLO. Cada extension de servicio registrada
por la IANA debe estar definida en un RFC.
Para esta extension del servicio SM7P la definicion es:
1. Nombre textual de la extension: Autenticacion.

2. Valor de la palabra clave EHLO asociada con la extension: “4UTH”.

3. La clave “AUTH” contiene como parametro una lista de nombres de soporte para
mecanismos SASL.

4. Palabra adicional asociada con la extension SMTP: “AUTH”.

5. El parametro opcional utilizado con la clave “AUTH” es afiadido para el comando -
MAIL FROM -,

Ejemplo:

C: MAIL FROM <crissnchz@dominio.com> AUTH=e+3Dmc@dominio.com
§: 250 OK

3. Parametros adicionales para los comandos MAIL FROM Y RCPT TO del protocolo
SMTP

Para esta extension tnicamente se adiciona un parametro al comando MAIL FROM.

Parametro AUTH para el comando MAIL FROM.
AUTH = addr-spec.
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El argumento addr-spec contiene la identidad de quien envia el mensaje para depositarlo en
el sistema, o en su defecto, la secuencia de caracteres “<>” indicando que dicha identidad
es desconocida o insuficientemente autenticada.

Si el servidor autentica la identidad del cliente para afirmar que el mensaje fue
originalmente enviado por el add-spec proporcionado, entonces el servidor debe
proporcionar el mismo add-spec en un parametro “AUTH” cuando retransmita el mensaje
hacia cualquier servidor que soporte la extension “AUTH”.

Consideraciones para el manejo del parametro “AUTH™:

e Un parametro “4UTH=<>" para el comando MAIL FROM indica que quien
originalmente envia el mensaje no es conocido. El servidor no debe tratar el
mensaje como si este hubiese sido enviado por el cliente.

e Si el parametro AUTH para el comando MAIL FROM no es proporcionado o el
servidor no comprueba la identidad del cliente; el cliente tiene autorizacion, y el
servidor debe proceder como si el parametro AUTH=<> fue proporcionado; el
servidor puede proporcionar la identidad del cliente en el addr-spec en un parametro
AUTH cuando retransmita el mensaje para cualquier servidor que soporte la
extension AUTH(el servidor debe proporcionar el parametro AUTH=<>).

¢ Un servidor puede tratar la expansién de una lista de correo como nuevo envio,
especificando el parametro AUTH para la lista de correo cuando se retransmite el
mensaje hacia la lista de suscriptores.

5.3.3 RFC 2505: Recomendaciones Anti-Spam para agentes de
transferencia de correo electrénico

Este documento tiene la categoria de mejores practicas(BCP: Best Current Practice), por lo
cual no representa propuesta de estandar. El objetivo es proporcionar recomendaciones para
aplicarlas en los agentes de transferencia de correo electronico, que implementan el
protocolo SMTP, para reducir el impacto de Spam.

1. Restringir el uso no autorizado de reenvio de correo electrénico

El uso no autorizado de un host para retransmitir mensajes implica hurtar recursos de
retransmision. Esto hace imposible filtrar el Spam sin bloquear correos legitimos. -

En una sesion SMTP tenemos 4 elementos, cada uno de los cuales varia en grado de
autenticidad:
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“HELQ hostname”

“MAIL FROM’

“RCPT TO”

“Servidor SMTP que solicita la retransmisién”

e B D

Debido a que los primeros dos elementos son facilmente falseados no es posible depender
de estos para autorizar el uso de alglin host para retransmitir mensajes. En lugar de ello, el

MTA debe ser capaz de autorizar la retransmision utilizando como base una combinacion
de:

¢ El dominio de la direccion descrita en el comando “RCPT 70"
e Nombre totalmente cualificado(FQDN) del host que solicita la retransmision.
. Direccion IP del host que solicita la retransmision.

Las condiciones son:

e Siel “RCPT TO” contiene un dominio local o un dominio para el cual acepte el
servidor efectuar retransmision, entonces aceptar el envio.

¢ Si el servidor SMTP que efectia la peticion de retransmision es autorizado tanto por
su direccion IP como por su FODN, entonces aceptar el envio.

¢ En otro caso rechazar la peticion.
2. Recepcion de la linea “Received”

Cuando un servidor SMTP acepta un mensaje para retransmitirlo o por es el depositante
final(servidor de correo entrante para el destinatario), le inserta un registro de rastreo
(también llamado de intercambio, tal como la linea de registro de tiempo o la linea
“Received”) en la parte superior de los datos del correo. Este registro de rastreo indica la
identidad del host que envia el mensaje, la identidad del host que recibe el mensaje, fecha y
hora en la que el mensaje fue recibido. Mensajes retransmitidos tendran multiples lineas
“Received”’.

El MTA debe recibir la linea “Received”’ , esta linea puede contener suficiente informacion
para que sea posible rastrear el remitente. Hay dos casos:

- Conexion directa MTA-MTA.
Para asegurar que es posible rastrear al Aost del remitente cada MTA a lo largo de la ruta,
incluyendo MTA final debe conservar(prepend) la linea “Received’. Dicha linea debe

contener:

a) La direccion /P del remitente
b) Fecha y hora como se describe en el RFC822.
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-opcionalmente podria contener:

c) El FODN(nombre de dominio totalmente cualificado) correspondiente a la direccion
IP del host que efectud la retrasmision.

d) El argumento dado en la sentencia EHLO

e) Informacién de autenticacion, si la conexién utilizada en la transmisién fue
autenticada.

Para el caso de envio a través de alguna pagina en Internet, donde http es utilizado entre el
cliente y el servidor, la linea “Received”’ puede ser utilizada para identificar la direccion IP
utilizada cuando se establecio la conexion hacia el servidor http donde el correo fue creado.

Dispositivos firewall/gateway

Organizaciones con politicas de ocultamiento de su red interna usualmente hacen que sus
MTA internos reciban la linea “Received” con informacion limitada, de esta manera ellos
adquieren la responsabilidad para rastrear mensajes no solicitados al interior de su
organizacion.

Es requerido que la informacién proporcionada en sus correos salientes sea la suficiente
para efectuar operaciones de rastreo. En el caso de del correo entrante, las lineas
“Received” deben permanecer intactas para que los destinatarios puedan efectuar tareas de
rastreo.

3. Correo cuya direccién de retorno es nula. “From: <”

El MTA no debe rechazar el correo cuya direccion de retorno sea nula, ya que este
mecanismo es utilizado para mensajes de error del propio sistema de correo. Cuando una
legitima transmision de correo es utilizada, y esta envia un mensaje de error al remitente,
rechazar la recepcion de ese correo implica que el remitente no puede ser notificado de
Errores en sus correos salientes.

Debido a que las personas dedicadas a enviar correo electronico no solicitado han utilizado
esta técnica, es tentativo rechazar cualquier correo con la ruta de retorno nula, no obstante
es posible interrumpir la conexion 7CP si hay mas de un destinatario en “RCPT TO”.

4. Verificacion del parametro “MAIL FROM”.
EL MTA debe ser apto para efectuar una revision del dominio del parimetro “MAIL
FROM” y rechazar el correo si el dominio no existe( si carece de registro MX o A4 en el

DNS). Rechazar correo basado en la direccion del servidor SMTP que establece la
conexion.
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5. Comandos VRFY y EXPN del protocolo SMTP.

Ambos comandos proveen medios para personas dedicadas al envio de correo no solicitado,
ya que VRFY verifica si las direcciones en su lista son validas; £XPN permite obtener mas
direcciones. Por lo tanto, el M7A debe controlar el acceso a estos comandos.

Para el comando VRFY la cadena es un nombre de usuario o el nombre de usuario y el
dominio. Si la respuesta no es error entonces, devuelve el nombre completo del usuario
incluyendo el nombre de su buzén de correo.

Para el comando EXPN, la cadena de argumento corresponde a una lista de distribucion de
correo, la respuesta corresponde al nombre completo de todos los usuarios inscritos en ésta
incluyendo sus nombres de buzoén.

5.4 Recursos legales para combatir el Spam.

Debido al impacto que ha tenido el correo electrénico no solicitado, actualmente se buscan
alternativas legales para combatirlo. En algunos paises se ha regulado el envio de correo
electronico, con el fin de proteger a los usuarios.

5.4.1 Ambito nacional.

Actualmente el marco juridico en materia informatica en México no tipifica el Spam, por lo
tanto se carece de leyes que regulen el envio masivo de correo electronico no solicitado.

5.4.2 Ambito internacional.

La OECD (organizacion para la Cooperacion y Desarrollo Economicos), es una
organizacion Internacional Intergubernamental que reine a los paises mas industrializados
de economia de mercado. La OECD tiene su raices en 1948, en la organizacioén para la
Cooperacion Economica Europea que tuvo el objetivo de administrar el Plan Marshall para
la reconstruccion europea. En 1960, el Plan Marshall habia cumplido su cometido y los
paises miembros acodaron invitar a los Estados Unidos y Canada en la creacion de una
organizacion que coordina las politicas entre los paises occidentales.

La nueva organizacion recibié el nombre de Organizacion para la Cooperacion y Desarrollo
Econ6micos y su sede se encuentra en Paris. México es miembro desde el afio de 1994.

La OECD organizé en Bruselas Bélgica un taller sobre Spam durante los dias 2 y 3 de
febrero de 2004. Para la OECD los gobiernos deben dar el primer paso en la batalla contra
Spam, mejorando la cooperacion sobre la seguridad de la red y a través de la ejecucion de
leyes para proteger la integridad de Internet.

El delegado de la Secretaria General de la OECD Herwig Schlégl coment6 en la apertura

del segundo dia de los trabajos sobre Spam: “Nosotros necesitamos coordinamos
internacionalmente para mantener la confidencialidad de consumidores y negocios en el
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Internet, los gobiernos tienen un rol esencial, tanto hacedores de leyes como usuarios de sus
mismos correos electronicos”.

La OECD con grupos de desarrollo en mas de 30 paises, ya ha producido guias validas para
seguridad en computadoras, privacidad en linea, y proteccion de consumidores
especificando estandares basicos para gobiernos, compaiiias y usuarios individuales. Aun
cuando se ha incrementado el uso de servicios antispam y tecnologias, el volumen de Spam
continua creciendo.

Para combatir el Spam, gobiernos y compaiiias contemplan un nimero de posibles
soluciones, incluyendo legales y tecnoldgicas, con el fin de proteger y asegurar a los
consumidores que ellos podrian seleccionar si desean recibir correos de un determinado
remitente.

Mr. Schlégl considera: “Para que el Internet continile en crecimiento como un medio
comercial viable, los usuarios deben tener confidencialidad y seguridad en la utilizacion de
este medio.” “El Spam amenaza con vulnerar la confidencialidad de los consumidores en
linea, lo cual puede socavar la economia digital”.

5.4.3. Grupo de Investigacién Anti-Spam.

Este grupo pertenece a la IRTF. Actualmente se divide en varias areas de trabajo, algunas
de estas son:

1. Herramientas y técnicas anti-Spam. En este area principalmente se estudian mecanismos
para disefiar herramientas que permitan distinguir cuiles mensajes son legitimos, y
asegurar que otras herramientas de filtrado no eliminen correos validos.

2. Herramientas y técnicas administrativas. Esta area se dedica a difundir informacion

acerca de filtros y otras herramientas anti-Spam. También se dedica a la elaboracién de
documentos RFC clasificados como mejores practicas para combatir el Spam.
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Software y recursos en Internet, anti-spam.

e Sitios de Internet como Spamhaus Project (http://www.spamhaus.org) y
Spamcop.net (http://www.spamcop.net). Permiten a las personas reportar el "Spam"
y encontrar maneras de bloquearlo, asi como informacién acerca de los diferentes
software que combaten el "Spam.

¢ Software de desafio y respuesta, en el cual los emisores del e-mail automaticamente
recibiran un mensaje de vuelta que les pedira que contesten para probar que no son
"spammers" (los que envian Spam).Entre ellos estd Qurb (http://www.qurb.com),
cuyo software filtra los correos electronicos al crear una lista de "remitentes
aprobados."

e ZoEmail (http://www.zoemail.com) inserta una palabra clave o combinacion
numérica en la direccion del usuario para que solamente el correo electronico de los
remitentes que saben como usar esa direccion especial puedan llegar a la bandeja
deseada.

e SpamNet usa la tecnologia "amigo a amigo" distribuida a lo largo de miltiples
computadoras conectadas a la Internet. Permite que los usuarios de la red de
SpamNet se alerten entre si de un nuevo "Spam" tan pronto llega.

e SpamAbuse.net (http:.//www.spam.abuse.net) ofrece datos de como reportar el
"Spam," rastrea hacia atras a quienes enviaron el mensaje no solicitado, esconde las
direcciones de e-mail a los "spammers," bloque y filtra "Spam" y detiene las
ventanas emergentes, en los sistemas Windows.
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6. Andlisis y Diseiio

El proceso de reunion de requisitos se intensifica y se centra especialmente en el software.
Para comprender la naturaleza de el (los) programa(s) a construirse, el analista del software
debe comprender el dominio de informacion del software, asi como la funcion requerida,
comportamiento, rendimiento, e interconexion.

El disefio del software es realmente un proceso de muchos pasos que se centra en cuatro
atributos distintos de un programa: estructura de datos, arquitectura del software,
representaciones de interfaz y detalle procedimental(algoritmo). El proceso de disefio
traduce requisitos en una representacion del software que se pueda evaluar por calidad
antes de que comience la generacion de codigo.

6.1.1 Analisis de requerimientos del sistema

El sistema a desarrollar permitira al usuario aplicar filtros sobre los mensajes contenidos en
el buzon de correo electrénico, cuyo protocolo de almacenamiento sea POP3 o IMAP, de
esta manera el usuario tendra una herramienta que le facilitara la administracion del correo
electronico. ‘

El sistema define cuatro tareas:

Diagnéstico: Detectar cuales mensajes de correo podrian tener falsos de remitente.
Aplicar Fitltros: Eliminar mensajes especificando criterios con base en algunos de
sus atributos; tamafio, asunto y remitente.

e [Envio Automdtico: Responder automaticamente a peticiones de archivos, con base
en la linea asunto. '

¢ Envio: Enviar mensajes.

Diagnéstico

Cuando el usuario solicite esta opcion, el sistema obtendra la linea Received de cada
mensaje para comparar el dominio de la direccion de correo electronico del remitente, con
el dominio del servidor de correo saliente del remitente, si ambos dominios son iguales,
entonces el correo se considerara legitimo; en caso contrario sera considerado no legitimo.

El sistema mostrara a través de una interfaz grafica el listado de los mensajes cuyos datos
de remitente podrian ser falsos, de esta manera el usuario podra elegir cualquiera de la lista
para leer los datos de la linea Received, y decidir si lo elimina. También estara disponible
la opcion eliminar todos los mensajes.
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Aplicar Filtros

Para este caso la aplicacion desplegara un listado con todos los mensajes contenidos en el
buzoén; el usuario podra especificar criterios para de filtrado con base en algunos de los
atributos de los mensajes(tamafio, dominio, remitente y asunto),a demas de estar disponible
la opcion de eliminar todos los mensajes. Por ejemplo, obtener todos los mensajes cuyo
tamafio sea mayor o igual que 300 bytes.

Envio Automatico

El envio automatizado de mensajes permite al usuario enviar mensajes con archivos
adjuntos, la aplicacion revisara cada linea asunto de todos los mensajes, cada peticion
encontrada sera respondida (adjuntando los archivos solicitados), el usuario unicamente

debera indicar la ruta absoluta del directorio donde estén almacenados los archivos que
podrian ser solicitados.

Tanto la opcion de envio automatico como la opcion envio tendran un limite de 3A/B para
archivos adjuntos.

La sintaxis para solicitar archivos es:
Archivo=archl.extension+arch2.extension+......+archn.extension

Las restricciones son;

Pueden utilizarse letras mintsculas o mayusculas.
Los nombres de los archivos deberan indicarse con nombre y extension

Envio.
Esta opcion permite enviar mensajes de correo electronico, incluyendo archivos adjuntos.
Unicamente podra enviarse como cuerpo del mensaje texto simple.

6.1.2 Diagrama de casos de uso
Un caso de uso es una interaccion tipica entre un usuario y un sistema de computo. El caso
de uso capta alguna funcion visible para el usuario; en su forma mas simple, el caso de uso

se obtiene hablando con los usuarios habituales y analizando con ellos las distintas cosas
que deseen hacer con el sistema. Ver figura 6.1
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Diagrama de caso de uso. ©

_Entrar al sistema

:

Obtener listado de mensajes, con
e datos de rem itente falsos

e Obtencién de mensajes
es pecificando filtros.

=

Usuario

— S

Enviar mensajes

R esponder mensajes de manera
autom dtica.

Salir del sistema.

Figura 6.1 Diagrama de casos de uso

6.2.1 Diagrama de secuencia

Los diagramas de secuencia son modelos que describen la manera en que colaboran grupos
de objetos para cierto comportamiento.

Un diagrama de secuencia capta el comportamiento de un solo caso de uso. El diagrama
muestra cierto nimero de ejemplos de objetos y los mensajes que se pasan entre estos
objetos dentro del caso de uso.

La linea vertical se llama linea de vida del objeto, la cual representa la vida del objeto
durante la interaccion.

Cada mensaje se representa mediante una flecha entre las lineas de vida de dos objetos. El

orden en el que se dan estos objetos transcurre de arriba hacia abajo. Cada mensaje es
etiquetado por lo menos con el nombre del mensaje; pueden incluirse también los
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argumentos y alguna informacion de control, y se puede mostrar la autodelegacion, que es
un mensaje de vuelta a la misma linea de vida.

El diagrama de secuencia de la figura 6.2 muestra de manera general el procedimiento de
interaccion entre los objetos para llevar a cabo las tareas descritas tanto en el diagrama de
casos de uso como en el analisis de requerimientos, no describe detalladamente los
procedimientos requeridos para efectuar cada tarea.

Primeramente es solicitada la conexion al servidor de correo entrante en el cual el usuario
tiene asignado un buzén (espacio en el sistema de almacenamiento del servidor) para su
correo electronico; si la conexion se establece, entonces el sistema muestra un menu con
cuatro opciones, correspondientes a las tareas de diagnostico(), envio automatico(), aplicar
filtros() y envio de mensajes().

El diagrama indica que para las opciones diagndstico(), envio automdtico(), y aplicar
filtros() se requiere la existencia de mensajes, de no cumplirse esta condicion sera devuelto
un mensaje al usuario indicando el motivo por el cual no es posible llevar a cabo la opcion
seleccionada. Si hay mensajes en el buzon, se efectuaran los procesos AbreFolder() y
EfectuarQOperacion().

El método AbreFolder() lleva a cabo la apertura de la -carpeta bandeja de entrada-
(INBOX), en la cual son almacenados todos los mensajes de correo electronico que han sido
enviados al propietario de la cuenta de correo electronico( algunas interfaces para
administrar el correo electronico ofrecen la opcion de crear carpetas, éstas unicamente
representan otra forma de acceso a los mensajes de correo). Cuando el folder ha sido
abierto, el método EfectuarOperacion() lleva a cabo las operaciones indicadas sobre los
mensajes(obtener atributos y eliminar mensajes principalmente), las cuales seran
especificadas de acuerdo a la opcion elegida del menu.

El diagrama también indica que los resultados obtenidos en cada operacion se muestran
mediante una interfaz grafica, la cual permite al usuario elegir alguna operacion sobre
estos. En el caso de la opcion Diagnostico(), el usuario podra elegir dos opciones: eliminar
el mensaje, o leer el reporte generado por la aplicacion acerca del mensaje(datos del
remitente y linea Received).

En caso de seleccionar la opcion envio automatico() el sistema mostrara en pantalla la lista
de los mensajes enviados; en esta opcion seran eliminados automaticamente los mensajes
después de que han sido contestados.

Para el envio de mensajes el diagrama indica simplemente la llamada al objeto envio, el

cual efectua el procedimiento para adjuntar archivos y enviar el mensaje; en caso de ocurrir
algiin problema durante el envio el sistema lo indicara mediante un cuadro de dialogo.
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Figura 6.2 Diagrama de Secuencia.
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2.2.2 Diagrama de clases

En el diagrama de clases(figura 6.3) el objeto “ingreso_buzon” fue considerado dentro de la
clase venta_interaccion, de esta manera tenemos cuatro clases, tres de éstas se relacionan
entre si (ventana_interaccion, operacion_sobre_mensaje, y envio). Las relaciones se leen de
la siguiente manera; cada operacion sobre los mensajes es solicitada a través de una
ventana_de_interaccion, y una ventana_de_interaccion es utilizada para seleccionar una o
mas operaciones sobre los mensajes.

El diagrama de clases esta organizado en cuatro clases, cada clase contiene los métodos
relacionados con base en su objetivo, por ejemplo en la clase operacion_sobre_mensaje
estan contenidos todos los métodos que operan directamente en el buzén de correo del
usuario( conexion(), eliminar mensajes(), ....), la clase ventana_interaccion contiene los
métodos para desplegar en pantalla los datos solicitados por el usuario al seleccionar alguna
opcion del meni, los métodos de la clase operacion_de _envio no forman parte de la clase
operacion_sobre_mensaje, ya que no necesitan obtener datos que requieran alguna
operacion en el buzon de correo, si hay relacion entre ambas clases(operacion_de_envio y
operacion_sobre_mensaje) por que la opcion EnvioAutomatizado() debe buscar en el buzén
de correo los mensajes cuya linea asunto especifique la peticion de archivos,
posteriormente efectuard el procedimiento para envio( incluyendo la operacion de adjuntar
archivos), para ello esta clase utiliza los métodos definidos en operacidn_envio.

2.2.3 Diagrama de estados

En la figura 6.31 se muestra el diagrama de estados. Se determin6 que el buzon de correo
cambia de estado respecto del tiempo, ya que las operaciones efectuadas sobre este asi lo
indican. El buzon esta en el estado Folder Abierto cuando ha sido ejecutada la instruccion
AbreFolder(), posteriormente efectia la operacion CuentaMensjaes() para definir si estara
en el estado Espera_Peticion o Folder Vacio.

Si el estado es Espera_Peticion, el diagrama indica que recibird una peticion de un evento
externo, lo cual representa simplemente alguna peticiéon que el usuario haga mediante la
interfaz grafica. Si la peticion fue BorrarMensajes() el estado del folder sera
Procesa_Peticion, posteriormente la instruccion CerrarFolder() lo |llevara a
Folder Cerrado(), en dicho estado se eliminaran los mensajes que el usuario haya
indicado.

Si la peticion fue Obtiene Atributos() unicamente llegara al estado Procesa Peticion,
posteriormente regresara al estado Espera_Peticion().

Cada vez que el folder llega al estado de Folder Abierto se ejecuta la instruccion

Cuenta_Mensajes(), si ain hay mensajes el folder llegara al estado Espera Peticion, en
caso contrario llegara al de Folder Vacio.
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Figura 6.3 Diagrama de clases
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Figura 6.31 Diagrama de estado
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6.2.3 Diseio

6.2.4 Diagrama de componentes

En esta etapa se lleva a cabo el diagrama de componentes, el cual describe tanto
componentes de software como las dependencias con otros componentes, con el fin de
representar la estructura del codigo fuente. El termino componentes de software se refiere a
componentes del codigo fuente, componentes binarios y los componentes ejecutables.

Interfaz |———————————> Awlicacion

|
|
|
|
|

e

Buzén_correo_
electrdnico.

Figura 6-4. Diagrama de componentes

En el esquema de la figura 6.4 se muestran tres carpetas , los cuales representan paquetes de
clases. Cada paquete se liga con otros mediante dependencias, representadas por flechas
con lineas discontinuas, cuyo origen es del componente dependiente.

También podemos observar en el diagrama 6.4 de manera general la dependencia entre los
componentes que forman parte de la aplicacion. Anteriormente en el diagrama de
secuencia se describio que el usuario podra seleccionar a través de una interfaz grifica
alguna de las opciones, posteriormente cada resultado obtenido serd mostrado mediante
una interfaz grafica, el diagrama de componentes afirma esta descripcion, ya que la interfaz
grafica depende de la aplicacion, y la aplicacién depende del buzén de correo electrénico,
por lo tanto cada peticion del usuario sera procesada por algun métodos de alguna clase del
paquete aplicacion, cada clase del paquete aplicacion sera determinada por las
especificaciones del buzén de correo electrénico.

Cada paquete se asocia con un diagrama de componentes para representar las clases
contenidas internamente. En el diagrama de la figura 6.5 se muestran los componentes de
software para el paquete Interfaz grafica, el cual presenta tres componentes de software
Ventana de interaccion, Memi e Ingreso. A partir del diagrama podemos establecer que el
componente Menu, determinara que interfaz grafica se presentard al usuario, ya que
Ventana de Interaccion depende de la opcion elegida en el componente Memi. También se
observa el componente /ngreso, el cual es una interfaz grafica, la cual se mostrara al inicio
del sistema para obtener los datos del usuario.
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Ingreso. < ______ Ventana de
Interaccion.
I
[
N/
-
Figura 6.5

Diagrama de componentes para el paquete Interfaz grifica

En el caso del paquete Aplicacion simplemente agrupa todas las clases del codigo fuente
del sistema.

AL \y ] Operaciones
JavaMail y K sobre_mensaje.
JAF

I
|
I
|
i

AN/

Protocolos. Bandeja_de
(POP3, IMAP, < ________ Entrada.
SMTP). (INRNX)

Figura 6.6
Diagrama de componentes para el paquete Buzon de correo electrdnico

El componente buzon de correo electronico basicamente es un directorio, en el medio de
almacenamiento de un servidor de correo entrante que recibe mensajes de correo
electronico para determinado dominio, donde cada directorio corresponde a una cuenta de
correo electronico para algin usuario.

Para enviar mensajes de correo electronico se utilizan protocolos de transporte, los cuales
definen procedimientos especificados para ello. El usuario no necesita conocer el
funcionamiento de dichos protocolos para enviar mensajes de correo electronico.

Para obtener los mensajes de correo electronico el usuario utiliza en forma transparente

protocolos de almacenamiento(POP3 e IMAP), los cuales proporcionan opciones de lectura
y borrado de los mensajes principalmente.
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Cada interfaz desarrollada para administrar el correo electronico, implementa
procedimientos para interactuar con los protocolos tanto de transporte como de
almacenamiento del sistema de correo electronico para el que fue disefiada, con el fin de
aplicar operaciones sobre los mensajes (leer, borrar, obtener atributos, enviar, adjuntar
archivos, etcétera).

En esta aplicacion se utilizé la APl JavaMail. En el diagrama 6.6 podemos observar que el
componente operaciones sobre mensajes depende de los componentes que provee la AP/
JavaMail, la cual depende de los procedimientos definidos en el componente protocolos, ya
que las clases definidas en JavaMail, estin disefiadas de acuerdo con las operaciones
definidas para sistemas de correo electronico basados en estandares abiertos, dicha APl no
define alguna clase cuyos métodos, efectien alguna tarea que no esté definida en la
especificacion de los protocolos. Finalmente se observa que el componente bandeja de
entrada depende del componente protocolos, ya que este ultimo define algunas operaciones
aplicables a los mensajes de correo electronico en este disefio(otras opciones como filtrar
no estan definida en el componente protocolos).
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PROGRAMACION DEL SISTEMA

7. Programacio6n del sistema

Debido a que el codigo fuente es demasiado extenso, se muestra solo un fragmento con lo
mas importante del sistema.

Listado de paquetes utilizados:

import java.io.*;

import java.lang.*;

import javax.mail.*;

import javax.mail.internet.*;

import java.util.*;

import javax.activation.DataHandler.*;
import javax.swing.*;

import java.awt.*;

import java.awt.event.*;

import javax.swing.event.*;

7.1 Operaciones sobre mensajes

El método conecta efectia la conexion al servidor de correo entrante, los parametros
necesarios para ello son tres; el nombre del servidor, nombre del usuario y contrasefia.

Este método es invocado desde otra clase, devuelve true si la conexion ha sido establecida,
en caso contrario se envia false.

Podemos observar que es creado un objeto Properties, se asocia con la sesion que se inicia
al establecer la conexion.

El objeto Properties (propiedades) que inicializa la sesion contiene valores por defecto e
informacion de configuracion(servidor de correo, nombre de usuario y contrasefia entro
otros). El objeto Session, administra las opciones de configuracion y utiliza los datos de
autorizacion(nombre de usuario y contrasefia) para interactuar con los sistemas de
mensajes.

Los clientes logran acceder al almacenamiento de mensajes (Message Store) mediante la

obtencion de un objeto Store(almacén) que implementa el protocolo de acceso a la base de
datos, en este caso el protocolo indicado es POP3.
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public static boolean conecta(String servidor, String usuario, String
contrasena)
{
try |
Properties props = new Properties();
Session session = Session.getDefaultInstance(props, null);
store = session.getStore("pop3");
store.connect (servidor, usuario, contrasena);
return(true);
}
catch (Exception ex) ({
System.out.println("----- ERRROR AL ESTABLECER LA CONEXION");
return(false); |}

Después de que la conexion se ha establecido el siguiente paso es abrir el buzén de correo,
como se describi¢ anteriormente cada buzon contiene carpetas, en las cuales estan
contenidos los mensajes. La carpeta —Bandeja de Entrada- (TNBOX) contiene todos los
mensajes, por lo cual al abrirla aseguramos el acceso a cada mensaje contenido. La sintaxis
se indica en el siguiente fragmento de codigo:

1 try |{
2 folder = store.getFolder ("INBOX");

3 try {

4 folder.open (Folder .READ WRITE) ;

5 }catch (MessagingException ex) {

6 System.out.println("----—- ERROR AL ABRIR EL FOLDER");
7 folder.open(Folder.READ_ONLY);

8 }

9 int totalMessages = folder.getMessageCount();

10 if (totalMessages == 0) [

11 JOoptionPane.showMessageDialog(null,

12 "No hay mensajes en el buzén de correo electrénico .",
13 "Informacién",

14 JOptionPane.INFORMATION MESSAGE) ;

15 folder.close(false);

16 store.close();

1 ) }

18 elsef

18 Message[] msgs = folder.getMessages();

19 for (int i = 0; i < msgs.length; i++) {

20 atributos_mensaje(msgs([i],crea_lista,true, false);
21 }

22 }

Podemos observar que todo el contenido de la carpeta /INBOX es asignado a la variable
folder cuyo tipo es Folder(linea 2), posteriormente se especifica el modo de apertura, hay
dos opciones: lectura-escritura(READ WRITE) o solo lectura (READ ONLY); el modo solo
lectura o permite no permite la operacion borrar mensajes, para el sistema desarrollado
dicha operacion es requerida, por lo cual la carpeta(félder) se abre en modo lectura-
escritura.
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En el codigo anterior también se indica la operacion para determinar si hay mensajes en el
buzon(linea 9), si el nimero de mensajes es igual a cero, aparecera una cuadro de didlogo
indicando que el buzoén esta vacio. En las lineas 15 y 16 se especifica el procedimiento para
cerrar tanto el folder como la sesion.

Si el nimero de mensajes es distinto de cero, se inicia el proceso para obtener los atributos
de cada mensaje.

En la linea nimero 2, el contenido de la carpeta JNBOX es asignado a una variable tipo
Folder, en la linea 18 el contenido de la variable folder es asignado a un arreglo(msgs) de
tipo message, de esta manera es posible acceder a cada mensaje indicando algun indice en
la variable msgs.

El siguiente paso consiste en efectuar operaciones sobre los mensajes y obtener sus
atributos

23 public static void atributos mensaje(Message m ..)] throws Exception {
24 String asunto, fecha; B

25 String aux;

26 int numero;

27 String msg_id = new String();

28 Address|[] dir;

29 String remitente;

30 if ((dir = m.getRecipients(Message.RecipientType.TO)) != null) ({
31 for (int j = 0; j < dir.length; j++)

32 System.out.println("Para+: " + dir[j]l.toString())};

33 }

34 if ((dir = m.getRecipients (Message.RecipientType.CC)) != null) (
35 for (int j = 0; j < dir.length; j++)

36 System.out.println("Con Copia para...+: " +
dir[j].tesString()):

37}

38 if ((dir = m.getRecipients (Message.RecipientType.BCC)) != null) {
39 for (int j = 0; j < dir.length; j++)

40 System.out.println("Con Copia Oculta para...+: "
+dir[j].toString());

41 }

42 //remitente

43 if ((dir = m.getFrom()) != null)

44 // asunto

45 asunto = m.getSubject():

46 // fecha

47 Date d = m.getSentDate();

48 if( d!'= null){

49 fecha = d.toString();

50 }

51 else|

52 fecha = "Desconocida";

1
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Mediante el fragmento de codigo anterior(lineas 23-52) se obtienen los atributos de cada
mensaje, los cuales son: direccion de correo electronico del remitente, destinatarios, asunto,
y la fecha en que ha sido recibido el mensaje.

El método atributos_mensaje(Message m ...) es invocado para cada mensaje contenido en
el buzon a través del ciclo for de las lineas 19,20 y 21.

El cédigo de las lineas 30-41 obtiene los parametros de las opciones para(fo), con copia
para(CC) y con copia oculta para(BCC) de cada mensaje, para ello se utiliza el método
getRecipients( tipo de recipiente ), donde tipo de recipiente corresponde a los parametros
TO, CC, BCC; para recibir dichos valores se utiliza un arreglo de variables tipo Address,
posteriormente son convertidas en tipo cadena(string) con el método toString().

El siguiente codigo obtiene las banderas de cada mensaje, las cuales se utilizan para saber
su estado: leido, contestado, e incompleto principalmente. Es importante mencionar que la
API JavaMail esta disefiada con base en los estandares de correo electronico para sistemas
abiertos; el protocolo POP3 solo define la bandera DELETED. La especificacion del
protocolo JMAP si define el resto de las banderas

53 Flags flags = m.getFlags();

54 StringBuffer sb = new StringBuffer();
55 Flags.Flag[] sf = flags.getSystemFlags();
56 boolean first = true;

57 for (int i = 0; i < sf.length; i++} {
58 String s;

59 Flags.Flag f = sf[i]; .

60 if (f == Flags.Flag.ANSWERED

61 s = "\\Constestado"; )
62 else if (f == Flags.Flag.DELETED)
63 s = "\\Borrado";

64 else if (f == Flags.Flag.DRAFT)
65 s = "\\Incompleto";

66 else if (f == Flags.Flag.RECENT)
67 s = "\\Reciente";

68 else if ((f == Flags.Flag.SEEN))
69 s = "\\NO ha sido leido";

70 else

71 continue;

72 if (first)

73 first = false;

74 else

15 sb.append(' ');

76 sb.append(s) ;

77 |

66




PROGRAMACION DEL SISTEMA

En la linea 53 se obtienen las banderas para el mensaje m, el cual es el parametro recibido
por el método atributos_mensaje(), posteriormente en la linea 55 se obtiene un arreglo de
tipo Flags (tipo de variable definida en la AP/ JavaMail) cuyo contenido son las banderas,
para determinar cual bandera esta activada se utiliza el ciclo for (lineas 57-77); el
procedimiento simplemente consiste en acceder a cada elemento del arreglo sf, preguntar a
que tipo de bandera corresponde el valor almacenado en el, y con base en el valor
almacenado(true o false), indicar si dicha bandera esta activada(si el valor es frue la
bandera esta activada).

Cuando se obtienen los datos de cada bandera es posible indicarle al usuario el estado de
los mensajes almacenados en su buzon de correo.

Eliminar mensajes es una operacion que utiliza la bandera DELETED, el siguiente
fragmento de codigo elimina un mensaje.

78 public static void elimina mensaje( int indice ) throws Exception |
79 Message me = null;

80 Message message([] = folder.getMessages(};

81 folder.setFlags (message, new Flags(Flags.Flag.DELETED), false);
82 message([indice] .setFlag(Flags.Flag.DELETED, true);

83 folder.close(true);

El procedimiento para eliminar mensajes consiste en activar la bandera de borrado (poner
con valor frue la bandera DELETED), posteriormente cerrar el folder con el argumento
true, para que los cambios en las banderas se efectiien, de lo contrario no seran eliminados
los mensajes. Todo este proceso se indica en las lineas de codigo 78-83; este codigo
también muestra la forma en la cual es posible obtener el objeto mensaje a partir de su
numero( cada mensaje contenido en le buzon tiene asociado un numero, el cual se actualiza
cada vez que hay cambios en el folder).

Previo a que finalice la aplicacion se debe cerrar el folder y la conexion, para ello
simplemente se utilizan las siguientes instrucciones:

public static void cierra folder() throws Exception{

folder.close(true);
}

public static void cierra_conexion() throws Exception{
store.close();

}
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7.2 Envio de mensajes

En el capitulo 6 se menciond que en la interfaz para envio de mensajes era posible adjuntar
archivos de cualquier tipo; pero el cuerpo del mensaje unicamente podria contener texto
simple.

El envio de mensajes es una operacion que puede dividirse en cuatro etapas; especificar
datos de encabezado(remitente, destinatarios y asunto), escribir el mensaje, adjuntar
archivos y enviarlo.

El siguiente fragmento de cadigo efectia la primera y la segunda tarea, ademas especifica
cual sera el servidor de correo saliente:

1 String host = "smtp.prodigy.net.mx"; //servidor de correo saliente

2 string subject="hola”;

3 Properties props = System.getProperties();

4 props.put("mail.smtp.host", host);

S5 Session session = Session.getInstance(props, null);

6 MsgTextl= “Mensaje de prueba” //cuerpo del mensaje.

7 try |

8 MimeMessage msg = new MimeMessage(session);

9 msg.setFrom(new InternetAddress (from));

10 if( al !'= null )

11 msg.setRecipients (Message.RecipientType.TO,
InternetAddress.parse(al, false));

12 if( tol != null )

13 msg.setRecipients (Message.RecipientType.CC,

14 InternetAddress.parse(tol, false});

15 if( to != null )

16 msg.setRecipients (Message.RecipientType.BCC,

17 InternetAddress.parse(to, false));

18 msg.setSubject (subject);

19 MimeBodyPart mbpl = new MimeBodyPart():;

20 mbpl.setText (msgTextl);

Las lineas 3-5 se utilizan para especificar el servidor de correo saliente a utilizar durante las
operaciones de envio, el cual correspondera al servidor de correo saliente del ISP del
cliente que ejecute la aplicacion.

Las lineas 8-18 definen los datos de encabezado. En la linea 8 se instancia un objeto de tipo
MimeMessage utilizado para especificar direcciones de correo electronico del
remitente(linea 9), destinatarios(lineas 11 y 12) , copias(linea 13 y 14), copias ocultas(16 y
17) y asunto(linea 18).
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En las lineas 19 y 20 se describe la segunda tarea; en la linea 19 se instancia un objeto
MimeBodyPart lamado mbp |, el cual le es asignado el contenide del mensaje(linea 20).

En el capitulo 4(4PI JavaMail) se mencioné que cada mensaje contiene dos secciones:
atributos de encabezado y el cuerpo de contenido. El cuerpo de contenido puede estar
integrado por uno o mas objetos llamados MimeBodyPart, cada uno de éstos corresponde a
una seccion del mensaje, por lo cual tanto el mensaje que el usuario escriba en la interfaz
como cada archivo que adjunte seran colocados en un objeto multiparte (Multipart),
finalmente el objeto multiparte sera colocado como contenido del mensaje. -

Las lineas 21 y 22 afiaden el objeto MimeBodyPart correspondiente al cuerpo del
mensaje(lineas 19 y 20) al objeto multiparte.

El procedimiento para adjuntar archivos esta descrito en las lineas 23-45.

21: Multipart mp = new MimeMultipart(};

221 mp . addBodyPart (mbpl) ;

23: MimeBodyPart adjuntol;

24: FileDataSource archivol;

253 String nuevo;

26: Enumeration enum = datos.elements();

27 while ( enum.hasMoreElements () ){

28: nuevo = enum.nextElement().toString();
29: adjuntol = creaf();

30: archivel = creal (nuevo);

31: adjuntol.setDataHandler( new DataHandler(archivol});
323 adjuntol.setFileName (archivol.getName());
33: mp.addBodyPart (adjuntol) ;

34: ]

35: msg.setContent (mp) ;

36: msg.setSentDate (new Date());

37: Transport.send(msg) ;

38: public MimeBodyPart crea(){

39 MimeBodyPart adjunto = new MimeBodyPart();

40: return (adjunto} ;

41: }

42: public FileDataSource creal(String nom) {

43: FileDataSource archivo = new FileDataSource (nom) ;
44: return{archivo) ;

45: }
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Se declaran tres variables: adjuntol de tipo MimeBodyPart, archivol de tipo
FileDataSource, y nuevo de tipo cadena(lineas 23-25).

En la linea 26 a la variable enum de tipo Enumeration le es asignada la lista con el nombre
de todos los archivos adjuntos, en dicha lista se ha comprobado previamente que el tamafio
de los archivos no es superior a 3 MB.

El nimero de interacciones del ciclo while correspondera al nimero de archivos en la lista
(esta lista de archivos se genera cuando el usuario especifica a través de la interfaz cuales
mensajes adjunta). En cada iteracion se accede a un distinto archivo para colocar su
contenido en un objeto MimeBodypart.

El proceso para colocar cada archivo en un objeto MimeBodyPart se lleva a cabo en cinco
pasos:

Hacer una instancia de tipo MimeBodyPart (linea 29).

Hacer una instancia de tipo FileDataSource (linea 30).

Colocar el contenido del archivo en un obejto MimeBodyPart (linea 31).
Especificar el nombre del archivo(linea 32).

Afiadir dicho archivo al objeto multiparte.

e il s

Finalmente cuando han sido colocados todos los elementos que forman parte del mensaje,
se especifica el objeto multiparte como contenido del mensaje(linea 35), también pueden
especificarse otros parametros, en la linea 36 se agrega la fecha de envio.

En la linea 37 se ejecuta el envio del mensaje.
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INSTALACION Y PRUEBAS

8. Instalacion y Pruebas

8.1 Procedimiento de instalacion
Requerimientos minimos de hardware:
¢ Computadora con microprocesador 486 a 66 Mhz, 16 MB de memoria RAM, disco
duro de 1GB, y un moédem 28,800 bps(bits por segundo) y linea telefonica. Se
recomienda un equipo superior a lo que se ha descrito, ya que la ejecucion del
sistema podria ser demasiado lenta.
Requerimientos de software:
¢ Sistema operativo Windows 95 o LINUX(se deberd compilar nuevamente los
archivos * java del sistema), JDK version 1.4.01 o superior. No es requerido algin
navegador para Internet(Internet Explorer o Netscape), aunque este se incluye con el

sistema operativo o se obtiene a través de Internet de manera gratuita.

Clases de la API JavaMail: se obtienen de manera gratuita en la pagina de Sun
Microsystems:

http://java.sun.com/products/javamail/javamail-1_3.html
Colocar las clases imap.jar, mailapi.jar, pop3.jar, y smitp.jar en el directorio:
Java home\jre\lib\ext\

Java Activations FrameWaork: se obtiene de manera gratuita en la pagina de Sun
Microsystems;

http://java.sun.com/beans/glasgow/jaf html.
Colocar el archivo activation.jar en el directorio:
Java_home\jre\lib\ext\

Después de que las clases anteriores han sido colocadas en los directorios, se ejecuta lo
siguiente bajo Windows:

Colocar en un directorio la carpeta sistema (contiene tanto las clases de java como los
archivos .class del sistema).

javainicio (para ejecutar el sistema).
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8.2 Pruebas

Las pruebas se llevaron a cabo en una maquina con las siguientes caracteristicas;

procesador Pentium 1], memoria RAM de 524 MB, sistema operativo Windows 2000.

Para ejecutar la aplicacién se utiliza la siguiente instruccién: (desde una ventana de

sistema).

Jjava inicio

con lo cual se obtiene la ventana —Registro- (primera imagen de la figura), si los datos
ingresados por el usuario son correctos, se desplegara la ventana Menu_Principal, la cual
muestra cuatro botones(correspondientes a las opciones Enviar, Diagnostico, Responder y
Filtro.) y una barra de menu. Figura 8.1

Figura 8-1. Ventana de registro y meni principal

LA
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Si el usuario selecciona la opcion Enviar, obtendra la siguiente pantalla:

" Figura 8.2 Opcién Enviar

Podemos observar en la figura 8.2 la interfaz para envio de mensajes, la cual contiene los
campos Para, Asunto, CC, CCO, el drea de texto y los botones Enviar, Cancelar y
Adjuntar .

Cuando el usuario hace clic sobre el boton Adjuntar, se despliega el cuadro de didlogo
Abrir para que el usuario seleccione el archivo que desea adjuntar. El usuario puede
cancelar la operacion de envio, simplemente debe oprimir el boton Cancelar.

Cuando el usuario ha enviado el mensaje se desplegara un cuadro de dialogo, para indicar si
ha ocurrido algin error durante el envio. La figura 8.2, muestra que los campos de texto
Para y CC han sido llenados con direcciones no validas de correo electrénico, por lo cual el
la aplicacion desplegara la pantalla de la figura 8.3 indicando el error.
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B Reparte de error M ervaar of Tensa e

-
1 Datos de encaberady, —————— 1
£ Facha Wad May 05 18.53:35 CST 2004
" Pare car_san_sil
F Agunto Archivo s
" Con copla para cigenchagyanoo.com m
£ Con copia ocults pars Jsdlcotasal

* " Lists de srchevos sdiunios: Aphcaciones bt scceso jave,
I Wens e nota

- * Dirscsiones NO vileas:

“car_sen_si
asglasctisct

! ka8 que
CASENCIZEYAN0S. com mx
.

Fiéura 8.3 Réport'ta de error al enviar el mens;je

Si el usuario selecciona la opcion diagnostico aparecera la pantalla de la figura 8.4, en la
cual podemos observar el listado de los mensajes cuyos datos de remitente podrian ser no
validos; también se muestran dos botones Eliminar y Ver detalle, y la barra de mena
Opciones(Salir, Eliminar Todos y Acerca del Sistema) .

Para leer la linea Received de algin mensaje el usuario debera seleccionarlo y oprimir el
boton Ver detalle, con lo cual se desplegara una pantalla como la mostrada en la figura 8.4,
en esta aparecen algunos de los atributos del mensaje(asunto, remitente, dominio,
destinatarios y linea Received).
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Al seleccionar la opcién Filtro el usuario obtendra un listado de todos los mensajes
existentes en el buzon de correo, de esta manera €l decidira que filtros aplicar; cada
resultado obtenido sera mostrado a través de una interfaz grafica como la que se muestra en
la figura 8.5, en la cual podemos observar las opciones disponibles de filtrado.

La figura 8.6 muestra el resultado obtenido al aplicar los filtros especificados en la figura
8.5.

18- L) 2. Dex & com
7—MsRea Paras & oy
Gy Asunto+. DI 58 Usuana en Des amoboveel com
m Decus Fecha de envios Tue Agr 27 204123 CBT 2004
"oy aNafad o Tamado del jer 1480 byles
24 ANsPed redlor [} EAAE1 35 Eguadaiguane weew. s sasynelnel=

ey
72— AitsFed <contactofialla red.or Linea(s) Recewee
- RN MR

rom BLE3.189 84 (EHLD smip sasynetes) (82.83.100.64)
= By mital S3.mad 800 Fahao com welh SMTP; Tua, 27 Apr 2004 16:41:24 -0TD0
. from guadaloueir wees o o asynet net 1131330 810
: by siD.eammeLes win exmip (Exm 4,24, FreeB8S0 4.8)
i 1 BD-000MNAR-FY
for crissnchz@yahoo comumeg Yed, 20 Apr 2004 04:41:23 +0200

Y (8.0.38.0.7) o EAAS1 353,
oo, 28 Apr 2004 04.41:23 -0200 (CEBT)
(om0 pa-Fom we)

Figura 8.4 Listado de'lnenskjcs éﬁym datos de remitente podrian ser falsos
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Podemos observar en la figura 8.5 las siguientes opciones de filtrado:

1. Asunto: [boletin-ar] Alfa-Redi: Taller sobre Gobernabilidad del Internet-Peru
2. Remitente: crisppplcih@prodigy.net. mx

3. Dominio: deitel.com

4. Considerar: alguna condicién.

La opcidn 4, de filtrado esta especifica con el argumento alguna condicion, por lo que seran
buscados todos los mensajes de correos que cumplan con al menos una de las condiciones.

arwio-—Tha Apr 81 115827 CST 2004— 13044—
Mon Ape 12 17:4807 CST 2004—EX274—
e on Agr 12 TTATAS CST 2004— 1 159950
Mon Apr 12 TTAGAT CST 2004 8QT— - -
ﬁm—mmutmarm—m—
Aifs Fedl rodong>— (botetin P o S
20— AR Fach <Contacioali.odlorg—belati.x] Cranogr ma o8 Actiiindes AN ech 2004 (s 28 de Abrf)—Wed Ape 78 (BIX17 CST 20043964
© 2% Ale Red <COntACIOMaNa-rodlor P—{Doketn-ar] A-Redx Talier 508rs Gebermabiiiad del Intermet - Feru—Wed Apr 28 DB:SE28 CST 2004—2224—
22— Alia Redl <coninciofiaity. redLonp — fhetetn o) AN Radk Taller so tarmat - Pary Yood Agx 28 1 CST 2004—2405—

.
10
BT
12
17.

‘Figura.‘a.s Listado de mensajes, apcifm Filtrar
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En la siguiente figura(8.6) se muestra el resultado obtenido al aplicar los filtros indicados
anteriormente.

Se observan 9 lineas, cada una indica atributos de los mensajes(nimero del mensaje,
remitente, asunto, fecha de recepcion y tamaiio en bytes).

i Listode de mensales R R A2 S S e = =l x|
3 £ il e Sy b CST 2004—200327 —

o s armie— T Apr 81 115827 CST 2004— 13044—

e e Mian Aps 12 174087 CST 2004—8XT4—
10 i Mon Apr 12 17:47:48 CST 2004— 1 150958

I o aon Apr 12 174647 CST 2004—E0274—

£ ) fE Mon Mg 12 2004 — 6804 —
21— Aa R recorg—[holetin.ar] Afs. Reck Tafler - Paru—Vind Apr 28 0RSE78 CST 20042224

Figun 8.6 Resultado de la omi'én Apiicar Filtro

Finalmente, la opcion Responder simplemente le solicita al usuario la ruta absoluta del
directorio donde estan almacenados los archivos que podrian ser solicitados, para que el
sistema lleve a cabo la busqueda y el envio de los mismos. El resultado de este
procesamiento se muestra en la figura 8.7.
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Podemos observar en la siguiente figura (8.7) el resultado generado por el sistema en
respuesta al seleccionar la opcion Enviar.

Habia cinco peticiones de las cuales una de ellas solicita el archivo datos, el cual no fue
encontrado, ya que en la ventana de resultados se indica

ARCHIV((S) NO ENCONTRADO.

Jra- D0 wed May 04 17:04:43 CST 2004— ARCHMO(E) ENVIADO |
Wed May 05 17.06:33 CST 2004— sideios: ARCHNO(E) NO ENCONTRADO
o May 05 170518 CET 2004 EHVIADD
: Wed May 05 18:41:41 CST 2004—ARCHNO(S) ENVADO
2 e Woy 05 170810 CBT 2004—ARCHIVOB) ENVIADD

Figura 8.7 Resultado de Ia opcion Envio.
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CONCLUSION

9. Conclusiéon

El sistema desarrollado efectiia cada tarea descrita en la etapa de analisis; no obstante, las
herramientas de desarrollo utilizadas proveen amplios recursos que podrian mejorarlo
significativamente.

La API JavaMail se apega completamente a las especificaciones de los estandares actuales
para protocolos de correo electronico, por lo tanto es posible afiadir funcionalidades que
estén definidas en las especificaciones de los protocolos POP3 e IMAP, ya que las clases
utilizadas para este desarrollo representan un subconjunto muy pequefio de las mismas. En
la API de cada protocolo se describe el universo de clases y métodos, los cuales es posible
implementar para agregarlos en el sistema.

Considerando requerimientos minimos para un sistema cliente de correo electronico, el
sistema desarrollado no corresponde a ello, ya que falta la implementacion para mostrar el
contenido de los mensajes; si es posible acceder a este y obtener cada archivo adjunto, sin
embargo tanto el lenguaje Java como la API JavaSwing no proveen el medio para
visualizar contenido H7ML. Si el sistema muestra en pantalla el mensaje, resultaria
inadecuado, al usuario le llevaria tiempo entender completamente el contenido, ya que
observaria los datos y las etiquetas propias del lenguaje HTML..

El sistema carece de una base de datos que permita definir un esquema para perfiles de
usuarios, esta limitacion es tangible cuando se utiliza la interfaz para envio de mensajes, ya
que no es posible proporcionar al usuario la opcion que le permita guardar direcciones de
correo electronico.
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