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Estructura de la tesis

En esta tesis se realiza una investigacion acerca de las Redes Privadas Virtuales (VPN) y de las distintas
tecnologias en las que se pueden implementar. Para la comprension de esta tesis se recomienda tener
conocimientos basicos de redes de datos, principalmente del modelo de referencia OSI y de TCP/IP. Para
entender la estructura de esta tesis es necesario saber qué son y como se clasifican las VPNs. En el Capitulo 1
se analizan las razones por las cuales surgieron las Redes Privadas Virtuales y también se hace una breve
resefia historica. En este capitulo se puede inferir el concepto de VPN. En el tltimo punto del capitulo se
justifica la existencia de las VPNs basadas en MPLS, que es el tema central de esta tesis.

Una Red Privada Virtual es una alternativa a la infraestructura WAN privada de una compaiia. Utiliza
infraestructura publica, pero las politicas de acceso y de seguridad que posee la hacen parecer una red privada.
Una VPN puede utilizar cualquier tecnologia de transporte de datos. De acuerdo a este aspecto, una VPN
puede clasificarse en Overlay o en Peer-to-Peer. Con el fin de tener una idea sobre cada tipo de VPN y hacer
un comparativo entre ellas, en el Capitulo II se describen las tecnologias con las que se puede implementar
una VPN Overlay. De la misma manera, en el Capitulo III se describen las bases tedricas para entender el
funcionamiento de las VPN Peer-to-Peer, aunque cabe hacer la aclaracion que el contenido de este capitulo se
enfoca a las VPNs MPLS, cuestion fundamental de esta tesis. En el Capitulo 1V, se detalla la descripcion,
clasificacion, operacion y seguridad de las VPNs.

El capitulo central de esta tesis es el V, llamado “Operacion de VPNs MPLS”. En ¢l se describe una VPN
MPLS y sus principales caracteristicas, asi como la operacion, seguridad, escalabilidad, Calidad de Servicio y
los pasos a seguir (sin abundar en el codigo) para la configuracion de una VPN MPLS. Este capitulo trata por
separado cada una de las nociones que implica una VPN MPLS, pero en la seccion final, se hace una
recapitulacion en la que se unifican todos los conceptos.

En el Capitulo VI de esta tesis se analiza el estado actual y futuro de las VPNs MPLS. Para ello, se realizaron
varias entrevistas a diferentes Proveedores de Servicios, a proveedores de equipo y a clientes. Por razones de
confidencialidad, no se mencionan nombres de empresas o personas, ni cifras o precios, ya que esa fue una
peticion de los entrevistados. Sin embargo, se trata de hacer un comparativo de las VPNs en forma cualitativa.
A partir de la informacion recabada en las entrevistas, se dedujeron los criterios de seleccion de un cliente
para decidir cual es el tipo de VPN que mas le conviene y si una VPN MPLS ofrece ventajas sobre las demas.
El Anexo de esta tesis es el cuestionario que se hizo a las personas entrevistadas. Uno de los objetivos de esta
tesis era obtener informacion precisa, pero no se obtuvo respuesta a todas las preguntas formuladas.
Finalmente, las Conclusiones muestran el analisis hecho a las ventajas, necesidades y expectativas de las
VPNs MPLS.

Después de las Conclusiones se encuentra un Glosario. En él se describen brevemente los términos y las
tecnologias mencionadas a lo largo de la tesis y que quiza no sean familiares para el lector.



Capitulo I Introduccion

I.1. Historia de las redes privadas virtuales.

I.1.1. Razon y origen de las redes privadas virtuales.

Las presiones de la actual competencia en el mercado de muchas industrias han resultado en alianzas y
sociedades entre las empresas. forzando a que corporaciones separadas actiien y funcionen como una misma
al enfrentar a los clientes. Mientras dicha tactica ha incrementado la productividad y aprovechamiento en la

mayoria de las corporaciones, al mismo tiempo se han creado nuevas demandas en las redes corporativas.

El mundo ha cambiado en las ultimas dos décadas. En lugar de simplemente conectarse a sus sitios locales o
regionales, la mayoria de las empresas tienen que pensar en conexiones mas amplias debido a que sus
mercados asi lo requieren y para ello, necesitan que sea en una forma réapida, segura y confiable hacia

cualquier lugar en el que se encuentren sus oficinas.

Una red enfocada unicamente en conectar sitios fijos de una corporacion no es factible para muchas
compaiiias pues, hoy en dia, usuarios remotos y socios externos necesitan tener acceso a los recursos
computacionales de la empresa y la clasica red WAN debe ser extendida para acomodar a estos usuarios. En
consecuencia, muchas empresas estan considerando las Redes Privadas Virtuales (VPNS) para complementar

su infraestructura WAN.

Al principio, una comunicacion confiable significaba el uso de lineas dedicadas para mantener una WAN. Las

lineas dedicadas abarcaban desde ISDN (Integrated Services Digital Network, que corre a 144Kbps) hasta



OC-3 (Optical Carrier 3, que corre a 155Mbps), proporcionando un medio para expandir la red de una
empresa en forma confiable, pero cuyo costo de mantenimiento es realmente elevado. Como la popularidad de
Internet crecid, éste comenz6 a ser visto como un medio de expansion de las redes corporativas. Primero
vinieron las intranets, cuyos sitios eran disefiados para uso exclusivo de los empleados de la compaiiia y
ahora, son las Redes Privadas Virtuales (VPNs) las que cubren las necesidades de los empleados (incluso los

remotos) y de las oficinas distantes.

Se espera que en un futuro no muy lejano, cerca del 100% de las empresas hayan sustituido su infraestructura
WAN con VPNs. Desde una perspectiva de la arquitectura de una red, el motivo de esto estd manifiesto en
que una VPN puede cubrir mejor las necesidades de conectividad que cualquier tecnologia WAN a un menor
costo. Sin embargo, las ventajas de una VPN van mas alld, ya que son mas baratas para operar que una red
privada desde el punto de vista de la administracion, ancho de banda y capital. Por lo tanto, el periodo de
recuperacion de la inversion en el equipo de la VPN generalmente se lleva meses, en lugar de afios. Ademas,
una VPN opera de tal forma que permite que la compaiiia cliente se dedique a sus negocios por completo y

pueda dejar de preocuparse por su red corporativa, siendo la principal ventaja ofrecida.

Primera forma de evolucion de las VPNs

Una primera forma rastica de VPN fueron las lineas dedicadas. Toda la infraestructura estaba dedicada a un
cliente y el ancho de banda se tenia disponible todo el tiempo, aunque no fuera aprovechado. Sin embargo, no
podia ser vendido a nadie mas. Este primer modelo de redes privadas actualmente se sigue dando en México,
aunque con menor incidencia; en el resto del mundo ya se ha abandonado este concepto de VPN debido a que

no es costeable para el proveedor, pues se tiene ancho de banda ocioso.
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Figural.1.1. VPN por lineas dedicadas

El problema con este tipo de red es que si el cliente queria servicio de datos y ademas queria
videoconferencia, por ejemplo, se tenian que otorgar dos lineas dedicadas, una para cada tipo de servicio.

Ademas, no es posible otorgar calidad de servicio y el costo de renta es elevado.

Modelo Overlay

El siguiente paso en la evolucion fue la creacion de redes privadas virtuales (llamadas asi porque el trafico
entre sitios es transportado por una red publica) bajo el modelo Overlay. El desarrollo a esta tecnologia se
origind al buscar la disminucion de costos (en cajas y en procesamiento) y no para ofrecer mayor cantidad de
servicios. Con el modelo Overlay se ofrecio el mismo servicio de “linea privada” pero en el medio fisico se
tenian varios circuitos virtuales. En este caso, si se requeria servicio de datos y servicio de videoconferencia,

éstos se ofrecian en el mismo tubo, pero en diferentes circuitos virtuales.



La distincion de los circuitos virtuales se hacia en el CE, el cual tenia cierta inteligencia e implicaba un costo.
Realmente, el ahorro estaba en la distribucion adecuada del ancho de banda y en la disminucion de canales
(por ejemplo, recordemos que en TDM, para servicio de datos y de videoconferencia se necesitaban dos
canales, mientras que en Overlay solo es necesario un canal, el cual tiene dos circuitos virtuales). En este

modelo se desarrollaron X.25, Frame Relay, ATM y recientemente, L2TP.

.
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(
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Figural.1.2. VPN Overlay

La VPN se genera sobre la infraestructura del proveedor de servicios y no se hace peering o enrutamiento
directo con el equipo del proveedor, sino que se pasa todo el trafico en forma transparente a través de ¢l. Con
esto, el enrutamiento (definicién de rutas y algoritmos) se ejecuta en el equipo del cliente, por lo que €l se

hace responsable de los problemas que surjan en el enrutamiento.

Las VPNs Overlay también son llamadas VPNs de capa 2. Las cajas de capa 2 no estan posibilitadas para
ofrecer un numero ilimitado de circuitos virtuales, con lo que poco a poco se llega a su capacidad maxima.
Esto significa un costo adicional debido a que es necesario afiadir cajas (o modulos o interfaces) en la red del
Proveedor De Servicios. Si el numero de clientes no justifica hacer esta inversion, se presenta una problema
de escalabilidad de negocio. Sin embargo, este modelo todavia es muy usado pues cubre necesidades que aiun
se tienen en muchos clientes.

Como las necesidades de las empresas clientes fueron cambiando, surgieron las VPDNs para cubrir las

insuficiencias del modelo Overlay. Una VPDN es una red que extiende un acceso remoto de la red privada



usando una infraestructura compartida. En lugar de realizar conexiones directamente a la red privada, los
usuarios de la VPDN sdlo necesitan usar la Red Telefonica Publica de Conmutacion para conectarse a un
Punto de Presencia (POP) local del Proveedor de Servicios de Internet (ISP), el cual emplea el internet como
medio de transmision para comunicar a los usuarios con su red privada. El costo de este enlace es el de una
llamada de larga distancia, lo que representa un ahorro considerable para el cliente comparandolo con la renta

de un enlace dedicado.

Las VPDNSs son una solucion efectiva para aquellas empresas que cuenten con empleados remotos, es decir,
que estén lejos de las oficinas corporativas y que necesitan tener acceso a su red. Una VPDN simplemente
consiste en establecer una conexién punto a punto de larga distancia entre un usuario remoto y la red privada.

Los protocolos mas usados para este tipo de VPN's son L2TP para el establecimiento de conexiones ldgicas y

IPsec para el cifrado de informacion.

Modelo peer-to-peer

A pesar de que las VPNs Overlay funcionan bien, pronto se requirié evolucionar a otro modelo ya que se
requiri6 ampliar la escalabilidad por parte del proveedor, asi como el aumento de ancho de banda y
diferenciacion de servicios debido al tipo de aplicaciones que fueron surgiendo. Poco a poco, los clientes
comenzaron a comprar menos equipo y los Proveedores de Servicios se hicieron responsables de la
adquisicion de servidores, de backups, de discos con mayor capacidad para soportar las bases de datos de los

clientes, etc. y todo ese equipo se dispone en renta a una cuota fija.

La tendencia industrial se encamina hacia IP. Por una lado se tienen protocolos legacy y por otro lado, se tiene
IP. Debido a que IP es una tecnologia barata (pues permite dar los servicios a precios accesibles para
mercados masivos) surgid la idea de montar los servicios de una VPN sobre IP. Asi, surgen las VPNs peer-to-

peer. Este modelo es llamado también de capa 3 porque puede estar montado sobre GRE, IPsec o MPLS.
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Figural.1.3. VPN Peer-to-peer

En el modelo peer-to-peer , el proveedor tiene su propio equipo, al cual hace peering el equipo del cliente. En
este modelo, el trafico no es transparente para el proveedor, es decir, el cliente comparte informacion con el
equipo del proveedor . Este paradigma es distinto al tradicional pues se comparte informacion de ruteo y por
lo tanto, la responsabilidad de optimizar el enrutamiento (y cualquier problema relacionado) es del proveedor,
no del cliente. El hecho de intercambiar rutas entre el cliente y el proveedor dio lugar a una controversia entre
los paradigmas —tradicional vs. nuevo- y por ello, al principio el cliente no se sentia comodo de intercambiar
informacion pues no tiene forma de estar seguro de que el proveedor no esté haciendo peering con la

competencia.

El desconocimiento de este modelo hace creer que es menos confiable que el overlay, pero no se asi. De
hecho, esto podria ser considerado como una desventaja que opaca los enormes beneficios que pueda ofrecer
el modelo peer-to-peer. Es por eso que en el cambio de overlay a peer-to-peer se necesita labor de
convencimiento y explicar al cliente los beneficios que ofrece el ultimo modelo. En un futuro, se espera que

se tenga tecnologia IP montado sobre DWDM para abaratar costos.

MPLS en las VPNs



Actualmente, la tendencia de las VPNs esta orientada al modelo peer-to-peer. En este modelo, MPLS ofrece
mayores ventajas pues ademas de que soporta los mismos servicios que se tenian con las antiguas VPNs
(como Frame Relay, ATM, etc.) también ofrece enrutamiento optimizado en el nucleo del proveedor y evita
los lookups o busquedas a nivel de capa 3 (eliminando un procesamiento lento en los enrutadores, lo cual es
costoso). En resumen, MPLS es una tecnologia que ofrece los mismos beneficios que las otras, pero a costos
menores. Con lo anterior, los servicios que antes se contrataban con una red privada, ahora se montan sobre

una infraestructura barata, permitiendo seguir invirtiendo sin los costos de las otras tecnologias.

No existe un antecedente como tal de MPLS, lo mas parecido seria ATM, Frame Relay y/o X.25 aunque
hacen cosas diferentes. Sin embargo, hace 4 6 5 afios, Cisco Systems desarrollé un protocolo llamado Tag
Switching, que es el protocolo del que se origind MPLS. Lo que proponia Tag Switching es que en lugar de
hacer lookups o busquedas a nivel de capa 3 para conocer hacia donde se tienen que conmutar los paquetes, se
crea una tabla a nivel de capa 2 y se pone una etiqueta entre el encabezado de capa 2 y el encabezado de capa
3. Para ello, se crean tablas dindmicas en caché, evitando buscar en capa 3 la interfaz por la que se va a
enrutar el paquete. Lo que se hacia era “marcar” los paquetes y con base en eso, se hacia el lookup de las

etiquetas, no de las direcciones IP.

Asi, en el nticleo del Proveedor de Servicios no se tenia que dar tantas funcionalidades pues la premisa de Tag
Switching es que un paquete que llegue a la red, tiene que salir lo mas rapido posible. Cisco mando el draft de
Tag Switching a la IETF y la norma surgié como “MPLS” (Multiprotocol Label Switching). Las diferencias
entre Tag Switching y su sucesor MPLS, ademas del nombre, son el protocolo de distribucion de etiquetas
(para Tag Switching se llama Tag Distribution Protocol, TDP, y para MPLS se llama Label Distribution

Protocol, LDP) y el nimero de puerto de TCP (para TDP el niimero de puerto es 711 y para LDP es 646).

Otros fabricantes han hecho su propia version de MPLS, pero para que haya interoperabilidad, se tiene que

hablar LDP.



I.2. Necesidades actuales para el transporte de informacion usando

VPNs con MPLS

Inicialmente, las primeras redes conocidas propiamente como VPNs que se trataron de implementar, se
desarrollaron sobre servicio Frame Relay y servicio ATM, ya que eran las Unicas tecnologias que se tenian
disponibles para tal fin en ese entonces. Estas dos tecnologias ganaron bastante popularidad alrededor del
mundo, siendo Frame Relay la que se implementd con mayor incidencia en nuestro pais. En los siguientes
parrafos se analizara cada una de estas tecnologias y después de ello, se razonara sobre el porqué de una VPN

MPLS.

Frame Relay da servicio de transporte sin calidad de servicio, mientras que ATM si ofrece términos de QoS.
Sin embargo, cuando se trata de transportar informacién sobre ATM lo que se tiene que hacer es un proceso
de adaptacion de la informacion de capa 3 a la capa 2, que es la que maneja ATM. Este proceso se lleva a
cabo a través de una subcapa llamada ATM Adaptation Layer (AAL), la cual divide la informacion en bloques
de 48 bytes y afiade informacion de control en otros 5 bytes. Obviamente, este proceso de adaptacion toma un
tiempo adicional al tiempo que toma la conmutacion de paquetes o celdas de un switch a otro, resultando en

un retardo y en un overhead considerable.

Por su parte, en las redes IP los enrutadores han ido evolucionando de tal forma que tienen interfaces con
mayor capacidad que la que tiene los switches ATM. Ha sido tal su crecimiento que pueden manejar
interfaces desde STM-48 hasta OC-192, velocidades muy superiores comparadas con las de las interfaces
ATM, que en algunos casos s6lo puede manejar STM-16 o incluso mas pequefias. En conclusion, el desarrollo
de enrutadores IP ha sido mas rapido y controlado que el de los switches ATM, por lo que hay una mayor

capacidad de transporte sobre una red IP que sobre una red ATM.

Cabe mencionar que el desarrollo de los enrutadores IP no se ha limitado Ginicamente a expandir su capacidad

de transporte, sino que también se ha modificado su estructura interna para hacer que la conmutacion de



paquetes sea mas rapida y que pueda ser comparable con la conmutacién que se hace en ATM, pero sin el
retardo que incluye ATM al adaptar la informacion a la capa 2. Con ello, la velocidad de transporte sobre una
red IP es comparable a la que se tiene sobre ATM, pero sin el costo elevado de una infraestructura con
switches ATM, pues simplemente se montan los enrutadores IP sobre una red de transporte (como SDH) y se
tiene una red de enrutadores conectados entre si a través de SDH (STM-1, STM-16, STM-64, etc. segun lo
que se desee ocupar). Esta red es mas barata que conectar un enrutador, colgarlo de un switch ATM y este
switch ATM a su vez colgarlo a una red de transporte SDH (o SONET o lo que se desee). Realmente, la parte

de ATM se libera (se quita) para reducir costos.

Sin embargo, IP no maneja calidad de servicio debido a que no tiene una parte dedicada a ello en forma
estricta, desventaja que podrian encontrar los clientes con respecto a ATM, que si maneja QoS. A pesar de
ello, IP es capaz de manejar “niveles de servicio”, en los cuales ciertos clientes pueden transportar su
informacion de una manera privilegiada a través de la red, cumpliendo la mayor parte de los casos con las

normas de calidad que se aplican en ATM.

Por las razones anteriormente expuestas, muchas empresas han decidido interconectarse por redes publicas en
lugar de usar ATM para ese fin. IP esta sobrepasando las ventajas que ofrece ATM y a costos menores, por lo
que ATM ha dejado de desarrollarse. De hecho, en México ATM no logrd obtener una parte significativa del

mercado y en general, no existen muchos clientes para ATM.

Por otro lado, Frame Relay se desarroll6 bastante bien, su implementacion ha tenido gran aceptacion y tiene
presencia en muchos sitios, es decir, tiene una cobertura amplia, al grado que tal vez la red IP no la ha
alcanzado atn. Por esta razon, las VPNs sobre Frame Relay se utilizan en gran medida todavia, en parte
debido a que los costos son menores a los que se tienen en ATM e inclusive a los que se tienen en IP, y en
parte también porque es una tecnologia que tiene muchos afios en el mercado y tiene bastantes clientes. Por
ello, en cuanto a VPNs, la competencia esta entre IP y Frame Relay, aunque éste tltimo no compite en la

capacidad de transmision de una red IP, pero para empresas pequeiias, sigue siendo efectivo.



Con los textos anteriores, se concluye que una red VPN sobre IP es mejor que sobre ATM o Frame Relay en
cuanto a la capacidad de transporte y costos (al menos respecto a ATM). Realmente, existen muchas técnicas
de implementacion de VPNs sobre IP. Una de ellas es a través de tineles, encapsulando la informacion IP en
IP, enviandola por PPP de tal forma que se forme una conexion logica a nivel IP sobre una red. Otra técnica

de implementacion de VPNs sobre IP es por medio de encapsulacion MPLS.

Por mucho tiempo se han manejado las VPNs basadas en tineles, las cuales requerian de mucho tiempo de

implementacion (ya que era manual) y cuyo mantenimiento era laborioso (porque también era manual). Si una
, . , . nx(n-1)]
empresa tenia una matriz y n sucursales, se tenian que implementar # tuneles, lo cual resulta

impractico en el caso de que n sea grande, modificandose la estructura de la red. Esto ltimo se debe a que al
agregar un nodo, se tiene que formar conexiones logicas entre ese nodo y los demas de la red, aunque no sean
de la misma VPN IP. Con ello, se originan problemas de administracion (configuraciéon y mantenimiento)
pues si se tiene una falla, se tendria que revisar cada uno de los tineles (esto es, que estén bien construidos,

que estén operando, que transporten informacion correctamente, etc.)

Posteriormente, debido a las complicaciones que presentaban las VPNs basadas en tuneles, se empezaron a
implementar nuevos esquemas en los que se aislaron los enrutadores y se agruparon en conjuntos para que
manejaran la tabla de enrutamiento de una sola VPN vy, al final, se opt6d por implementar un esquema mucho
mas sencillo usando VPNs sobre MPLS, lo cual elimina la creacion de tuneles, encapsula la informacion en
un frame de MPLS que va entre la capa 2 y la capa 3 (lo que se llama “capa 2 y media”) y evita los problemas
de administracion que se tenian, con ayuda de otros medios como el aislamiento de informacion de

enrutamiento en enrutadores por BGP.
Dado que es muy facil implementar VPNs con MPLS, las empresas que optan pasar su trafico por redes IP,

encuentran que la mejor forma de hacerlo es por medio de VPNs basadas en MPLS. Esta tesis se concentra

en explicar el funcionamiento de las VPNs MPLS y las expectativas que se tiene de ellas.
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Capitulo II Bases tedricas para VPNs Extendidas

I1.1 Encapsulacion en la capa de enlace de datos

I.1.1 Frame Relay

Introduccion

Frame Relay es una tecnologia de alta velocidad que ofrece ancho de banda sobre demanda y que permite
multiplexar estadisticamente diferentes circuitos virtuales sobre un mismo enlace de acceso a la red. La
existencia de caminos redundantes en las redes publicas Frame Relay y el uso de protocolos dindmicos,
proporcionan una alta disponibilidad de la red. Estas caracteristicas la posicionan como una tecnologia
adecuada en términos de velocidad, costos y disponibilidad para las empresas en un gran nimero de

aplicaciones.
Aunque bajo ciertas condiciones Frame Relay es capaz de transportar voz, al igual que Internet, es una
tecnologia pensada para el transporte de datos. Sin embargo, para la transmision de voz y video, ATM es la

mejor opcion. La interoperabilidad entre Frame Relay y ATM esta garantizada por la existencia de normas

internacionales!!!.

Topologia

Los dispositivos asociados a las red FR se dividen en dos categorias: DTE (Data Terminal Equipment) y DCE

(Data Circuit-terminating Equipment)].
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Los DTEs generalmente son considerados como equipos terminales y Estan localizados en el lado del cliente.
De hecho, pueden ser propiedad del cliente. Ejemplos de DTEs son: routers, bridges, computadoras

personales y terminales.

Los DCEs son dispositivos de intercomunicacion del propietario de la portadora. Proporciona el reloj y los
servicios de conmutacion en la red, siendo realmente los dispositivos que transmiten los datos a través de la

WAN. Generalmente son switches y routers.

Un ejemplo de su arquitectura se muestra a continuacionl!:

Terminal Computadora
DTE Personal
|
%
DTE

Frame Relay

e
wma» Enrutador
Figurall.1.1.1

Descripcion y caracteristicas:

Frame Relay ofrece un servicio orientado a conexion basado en el establecimiento de circuitos virtuales
bidireccionales y en el intercambio de tramas tipo HDLC. Se puede pensar en FR como una linea virtual
rentada, pues el cliente renta un circuito virtual permanente entre dos puntos y entonces puede enviar frames o

paquetes de datos entre ellos. También es posible rentar circuitos virtuales permanentes entre un lugar
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determinado y muchas otras localidades, de modo que cada frame lleve un identificador de 10 bits que le diga

qué circuito virtual usar.

La diferencia entre una linea rentada real y una virtual es que con una real, el usuario puede enviar trafico
durante todo el dia a maxima velocidad (enlace dedicado). Con una linea virtual, se pueden enviar rafagas de
datos a toda velocidad, pero el uso promedio a largo plazo debera ser inferior a un nivel predeterminado. A

cambio, la portadora cobra mucho menos por una linea virtual que por una fisica.

FR proporciona una forma de determinar el inicio y el fin de cada frame (por medio de bytes bandera en su
encabezado) y de detectar errores de transmision . Si se recibe un frame defectuoso, FR siempre lo descarta.
FR no proporciona control de flujo. Sin embargo, tiene un bit en el encabezado que, en un extremo de la
conexion, se puede encender para indicar al otro que hay problemas de congestion. El uso de ese bit es opcion

de los usuariosP!.

Las caracteristicas mas importantes de Frame Relay son!!:

e  Altas velocidades de transmision
e Bajos retardos sobre la red
e  Alta conectividad

e Uso eficiente del ancho de banda

Funcionamiento

Las conexiones de FR son implementadas usando circuitos virtuales, los cuales son conexiones logicas
creadas entre dos DTEs a través de la red de conmutacion de paquetes FR. Los circuitos virtuales

proporcionan una comunicacion bidireccional de un dispositivo DTE al otro y son sefialados tinicamente por
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un identificador del circuito virtual, llamado DLCI (Data Link Connection Identifier). Un cierto niumero de
circuitos virtuales puede ser multiplexado en un mismo circuito fisico para transmision a través de la red. Esta
capacidad ofrece reducir el equipo y la complejidad de la red requeridos para conectar varios dispositivos
DTE. Los circuitos virtuales se clasifican en dos: en SVCs (Switched Virtual Circuits) y PVCs (Permanent

Virtual Circuit).

Los SVCs son circuitos virtuales conmutados. La conexion es temporal y es usada sélo cuando es requerida
esporadicamente para transmitir datos entre dos DTEs. Los PVCs son circuitos virtuales en los que las
conexiones son establecidas permanentemente y son usados frecuentemente para transmitir datos entre dos

DTEs.

Para poder utilizar una red FR, el cliente del servicio debe conectar su ambiente de computo interno a un
enrutador (en el caso de una red local) que contenga una tarjeta FR o a un FRAD (Frame Relay Access
Device). Estos elementos a su vez se conectan a la linea de acceso a la red a través de un DSU (Data Service
Unit) o de un DSU/CSU (Data Service Unit/Channel Service Unit), que pueden ser dispositivos externos o
estar integrados en los enrutadores y FRADs. Un FRAD es un dispositivo multiprotocolo que recibe datos por
sus puertos seriales, los encapsula en tramas y los envia a la red FR. En el sentido inverso, recibe tramas de la

red FR, desencapsula los datos y los envia al puerto correspondiente.

Entre los usuarios y los nodos de la red (UNI, User-to-Network Interface) se transmiten unicamente tramas de
capa 2 (enlace de datos) del modelo OSI. Al establecer un circuito virtual, el usuario negocia con la red tres
parametros: CIR, Bc y Be, los cuales definen las caracteristicas de las rafagas de su trafico. E1 CIR (Commited
Information Rate) es la velocidad media de transferencia de informacion a la que el usuario desea transmitir.
El CIR se mide sobre un intervalo de tiempo T que es proporcional al tamafio de las rafagas que son
transmitidas por la fuente de informacion. A este parametro se le llama Bc (Commited Burst Size) y es el
nimero maximo de bits que la red se compromete a transportar sobre cualquier intervalo de tiempo

(normalmente inferior a 8 segundos).
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Bc=AR*s
donde:
AR: velocidad de acceso

s: tiempo maximo de rafagas

CIR=—

donde:

T: tiempo entre rafagas

Por ejemplo, si la velocidad de acceso (AR) es de 64kbps, la duracion de las rafagas es de 1.5 segundos y el

tiempo T entre rafagas es de 6 segundos, entonces el Bc es de 96kb y el CIR es de 16kbps.

Si el trafico de un usuario excede su CIR (es decir, Be bits en T segundos), el nodo de acceso a la red
enciende el indicador de elegibilidad (bit DE del encabezado del frame, ver figura I1.1.1.2) para ser
descartado de todas las tramas en exceso si es que no tiene una prioridad alta (en caso de que los paquetes
estén marcados como prioritarios, no pueden ser descartados). Finalmente, el trafico de un usuario que exceda
Bc en mas de una cierta cantidad Be (Excess Burst Size) durante un intervalo de tiempo T, es descartado en el

nodo de acceso de la red. En algunas redes es posible programar el nodo de acceso para que deje pasar este

(Bc+ Be)

trafico en exceso con el bit DE encendido. A la cantidad se conoce como EIR (Excess

Information Rate).

En el disefio y operacion de una red privada virtual que utilice una red publica de transporte FR, es de suma
importancia ajustar los parametros del servicio: CIR, Bc y Be. Este ajuste debe realizarse en funcion de las
caracteristicas del trafico inicial esperado y de mediciones efectuadas continuamente durante la operacion

cotidiana de la red.
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En una red FR se cobra la renta de la interfaz, el CIR, la distancia desde el primer punto del PVC hasta el

Giltimo (se cobra por km), el enlace local (FR no se hizo para enlaces locales) y opcionalmente, el Bel?!,

Formato del frame

Bandera Direccion Informacién FCS Bandera

DLCI C/R EA 0 | Primer byte
DLCI | FECN | BECN | DE EA'1 |Segundo byte

Figura 11.1.1.2

En la parte superior de la figura II.1.1.1 se observa como el frame de FR sigue el mismo formato que HDLC,

difiriendo tinicamente en el campo Direccion. Los campos que componen al encabezado se describen a

continuacion:

e Bandera: un byte. Delimitan el inicio y el final del frame; es una secuencia de bits: 01111110.

e Informacion: variable. Contiene los datos de capas superiores.

e FCS (Frame Check Sum): un byte. Sirve para detectar errores en el frame, para ello se somete en el
trasmisor a los campos del frame a un algoritmo polinomial y se obtiene un FCS, el cual es enviado en el
frame. En el receptor se aplica nuevamente el algoritmo y su resultado lo compara con el FCS enviado. Si

son distintos, hubo error.

Después de la primera bandera, siguen los dos bytes del campo Direccion. En FR, este campo esta dividido,

compuesto por:

e 10 bits correspondientes al identificador del circuito virtual, llamado DLCI (Data Link Connection
Identifier). Estos diez bits son el corazon del encabezado FR, ya que identifica la conexion logica que es

multiplexada en el canal fisico. En el modo béasico de direccionamiento, DLCI tiene significado local, es
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decir, los dispositivos finales en dos puntos diferentes de una conexioén pueden usar un DLCI diferente

para referirse a la misma conexion. En el primer byte del campo, el DLCI ocupa los primeros 6 bits, y en

el segundo byte del campo, ocupa los primeros 4 bits.

e Elbit C/R (Command/Response) casi no es usado.

e Existen tres bits en el segundo byte destinados al control de congestion:El bit FECN (Forward
Explicit Congestion Notification) encendido (es decir, igual a uno) sefiala que hay congestion en el
sentido de la trayectoria seguida con lo que se le indica a la maquina transmisora que baje su tasa de
transmision.

o Elbit BECN (Backward Explicit Congestion Notification) encendido sefiala que hay congestion en el
sentido inverso de la trayectoria seguida.

e El bit DE (Discard Elegibility) es empleado por el equipo terminal FR para indicarle a la red que
ciertos frames son menos importantes que otros. Asi, en caso de sobrepasar la tasa permitida, se da
prioridad a aquellos frames distinguidos como importantes y los demas se descartan.

e Al final de cada byte del campo direccion, estd un bit de direccion extendida o Extended Address (EA). Si
este bit es uno, el byte correspondiente es el tlltimo byte de un DLCI. (por esta razon, en el primer byte, el
bit EA tiene un cero y, en el segundo byte, el bit EA tiene un uno). La mayorias de las implementaciones
actualmente utilizan 2 bytes de DLCI, pero gracias a los bits EA en un futuro aquellos podran ser mas

grandesl).

Ventajas y desventajas

Una de las ventajas que ofrece Frame Relay es Link Management Interface. LMI es un conjunto de mejoras
hechas a la especificacion basica de FR. Ofrece ciertas caracteristicas (llamadas extensiones) para administrar
redes complejas. Las extensiones LMI incluyen direccionamiento global, mensajes de estado del circuito
virtual y multicasting. Los mensajes LMI son enviados en frames caracterizados por un DLCI especifico para

LMI, definido como DLCI = 10232,
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La extension opcional de LMI mas importante es el direccionamiento global (global addressing). La
especificacion basica de FR solo soporta valores del campo DLCI que identifiquen a los PVCs con un
significado local. Esto representa una desventaja, pues en este caso no hay direcciones que identifiquen a las
interfaces de red o a los nodos asociados a dichas interfaces. Esto quiere decir que con un direccionamiento
normal FR, deben crearse mapas estaticos para indicarle a los enrutadores qué DLCIs usar para encontrar un
dispositivo remoto y sus direcciones de red asociadas. Con la extension de direccionamiento global si es
posible identificar los nodos. Con esta extension, los valores insertados en el campo DLCI de un frame son

direcciones con significado global de dispositivos individuales de un usuario finall?!,

Otra extension opcional importante de LMI es multicasting. Los grupos multicast son designados por una
serie de cuatro valores de DLCIs reservados (del 1019 al 1022). Los frames son enviados por un dispositivo
usando uno de dichos DLCIs reservados hacia todos los puntos de salida del grupo multicast. La extension
multicasting define también mensajes LMI que notifican a los usuarios de dichos dispositivos de la presencia,
supresion o agregacion de grupos multicast. Esta extension también reserva ancho de banda para permitir los

mensajes de actualizacion de los protocolos de enrutamiento.

Por ultimo, los mensajes de estado de los circuitos virtuales proporcionan comunicacién y sincronizacion
entre dispositivos DTE y DCE. Dichos mensajes son usados para reportar periddicamente el estado de los

PVCs, lo cual previene que los datos sean enviados a PVCs que no existan’,

Implementacion

Una red tipica Frame Relay consiste en cierto nimero de DTEs conectados a los puertos remotos en el equipo
multiplexor por medio de los servicios tradicionales point-to-point, tales como T1 o circuitos de 56k. Una
implementaciéon comun de una red privada Frame Relay es equipar un multiplexor T1 con interfaces Frame
Relay y con otras interfaces diferentes. El trafico Frame Relay es enviado a través de las interfaces FR. El

trafico que no es Frame Relay se envia por las demas interfaces, seglin la aplicacion y servicio, como por
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ejemplo un conmutador PBX para servicio telefonico o una aplicacion de teleconferencia, tal como se muestra

en la siguiente figural®!:

Trafico de

Interfaz
Frame Relay

Switch F
Ethernet
Multinl Multiplexor
ultiplexor - T1
. T =
N I PBX
N
: S~—— ’”>\Tréfico
Interfaz Otrataterfaz de Voz
Frame Relay
Enrutador _r“‘l Video/Teleconferencia

Ethernet

Figura 11.1.1.3

La mayoria de las redes Frame Relay son proporcionadas por proveedores que ofrecen servicios de

transmision a sus clientes. Comunmente a esto se le llama servicio publico Frame Relay. Frame Relay puede

ser implementado en servicios publicos o privados.

I1.1.2 ATM

19



Introduccion

Inicialmente propuesto por la Industria de las Telecomunicaciones, rapidamente se convirtio en la tecnologia
mas promovida dentro de las industrias de Comunicaciones y Computadores. En su momento, las
recomendaciones iniciales propuestas por el CCITT en 1988 fueron que, ATM y la Red Optica Sincrona
(SONET) formasen la base de la Red Digital de Servicios Integrados de Banda Ancha (B-ISDN), un nuevo
estandar en desarrollo para la integracion en red de datos, voz, imagen y video, a velocidades de transmision

desde 34 Mbps a varios Gigabits por segundo.

ATM emplea el concepto de Conmutacion de Celdas (Cell Switching), el cual combina los beneficios de la
Conmutaciéon de Paquetes tradicionalmente utilizada en redes de datos, y la Conmutaciéon de Circuitos

utilizada en redes de voz.

ATM se basa en el concepto de Conmutacion Rapida de Paquetes (Fast Packet Switching) en el que se supone
una fiabilidad muy alta a la tecnologia de transmision digital, tipicamente sobre fibra optica, y por lo tanto la
no necesita la recuperacion de errores en cada nodo. Ya que no hay recuperacion de errores, no son necesarios
los contadores del nimero de secuencia de las redes de datos tradicionales y tampoco se utilizan direcciones
de red ya que ATM es una tecnologia orientada a conexion. En su lugar se utiliza el concepto de Identificador

de Circuito o Conexion Virtual (VCI)®I,

Topologia
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‘Workstation

ATH erclpoints

Figurall.1.2.1

Una red ATM esta constituida por un conmutador ATM y los puntos finales 0 “endpoints” ATM. Un
conmutador ATM es responsable del transito de celdas o células a través de la red ATM. El trabajo de estos
conmutadores estd muy bien definido y consiste en aceptar las celdas o células desde un punto final o ““end
point” o de otro conmutador ATM. Este a su vez, lee y actualiza la informacion del encabezado de la célula o
celda y lo conmuta rapidamente a la interfaz de salida hasta su destino. Un punto final 0 ““endpoint” contiene
un adaptador de interfaz de red ATM, por ejemplo un punto final puede ser una estacion de trabajo, un
enrutador, una Unidad De Servicios Digitales (DSU, Digital Service Units), un conmutador LAN, un

CODEC, etc.

Descripcidn y caracteristicas

Los paquetes en ATM tienen una longitud fija de 53 bytes (ver figura I1.1.2.7) permitiendo que la informacion
sea transportada de una manera predecible. El hecho de que sea predecible permite diferentes tipos de trafico

en la misma red.

Los paquetes estan divididos en dos partes, el encabezado y el payload. El payload (que ocupa 48 bytes) es la
parte del paquete donde viaja la informacion, ya sean datos, imdgenes o voz. El encabezado (que ocupa 5

bytes) lleva el mecanismo de direccionamiento.
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Otro concepto clave es que ATM esta basado en el uso de conmutadores. Hacer la comunicacion por medio
de un conmutador (en vez de un bus) tiene ciertas ventajas: reservacion de ancho de banda para la conexion,
mayor ancho de banda, procedimientos de conexion bien definidos y velocidades de acceso flexibles. ATM es
una arquitectura estructurada en capas que permite que multiples servicios como voz y datos vayan mezclados

en la misma red.

Existen tres tipos de servicios en ATM:

e Circuitos Virtuales Permanentes (Permanent Virtual Circuits o PVC): que permiten una conectividad
directa entre los sitios. Este es similar a las lineas dedicadas y garantiza la disponibilidad de la conexion.
No requiere procedimientos de instalacion de la conexion.

e Circuitos Virtuales Conmutados (Switched Virtual Circuits o SVC): creados dinamicamente y
permanecen en uso solo cuando los datos contenidos son transferidos. Se toma en cuenta como una
llamada telefonica y requiere de un control que usa sefializacion entre los puntos finales de ATM vy los
conmutadores ATM.

e Servicios No Orientados a Conexion

Funcionamiento

[ILa figura I1.1.2.2 muestra un formato bésico y la jerarquia de ATM. Una conexién ATM, consiste en celdas
de informacion contenidas en un circuito virtual (VC). Estas celdas provienen de diferentes fuentes
representadas como generadores de bits a tasas de transferencia constantes (como la voz) y a tasas variables
tipo rafagas o bursty traffic (como los datos). Cada celda compuesta por 53 bytes, de los cuales 48
(opcionalmente 44) son para el intercambio de informacion y los restantes para el uso de campos de control
(cabecera) con informacion de "quién soy" y "donde voy". Una celda es identificada por un "Virtual Circuit
Identifier" VCI y un "Virtual Path Identifier" VPI dentro de esos campos de control, que incluyen tanto el

enrutamiento de celdas como el tipo de conexion.
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e Virtual Channel Identifier (VCI) — Identificador de canal virtual (VCI): conexién virtual
establecida a través de la red desde el origen hacia el destino, donde los paquetes, tramas o celdas se
enrutan sobre el mismo trayecto para la duracion de la llamada. Estas conexiones parecen trayectos
dedicados a los usuarios, pero en realidad son recursos de red compartidos por todos los usuarios. El

ancho de banda en un circuito virtual no se asigna hasta que se use.

e Virtual Path Identifier (VPI) — Identificador de trayectos virtuales (VPD)®l: en ATM, existe un
campo dentro de un encabezamiento de una celda que se emplea para conmutar trayectos virtuales,

definidos como grupos de canales virtuales.

La organizacion de la cabecera (header) variara levemente dependiendo de si la informacion relacionada es
para interfaces de red a red o de usuario a red. Las celdas son enrutadas individualmente a través de los
conmutadores basados en estos identificadores, los cuales tienen significado local - ya que pueden ser

cambiados de interfaz a interfaz.

YOI HIDED DATOS FORMATO BASICO ¥ LA
JERARQUIA DE ATM

Servicios bazados en ATMW

Protocolos servicio exped fico

Unidades serco datos

Protocolos A28L
| |
Capa de adpptadén ATM ! [

| | 1
| 1
| Y
| . +L¢—EL¢4—errv03
|
L

'@ll———»@ B B - »ve2
—@—l _______ H—-.— -.-+\ +vo1

Celdas AlfM (Sé byles c:atga una)

Circuitos Yiriales

Figurall.1.2.2

La técnica ATM multiplexa muchas celdas de circuitos virtuales en una ruta (path) virtual colocandolas en
particiones (slots), similar a la técnica TDM. Sin embargo, ATM llena cada slot con celdas de un circuito
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virtual a la primera oportunidad, similar a la operacion de una red conmutada de paquetes. En la figura

siguiente se ilustran los procesos de conmutacion implicitos, los conmutadores VC y los conmutadores VP.

Switch VC

IFL—Lif —

.. L Switch VP

Figura 11.1.2.3

Los slots de celda no usados son llenados con celdas "idle", identificadas por un patrén especifico en la

cabecera de la celda. Este sistema no es igual al llamado bit stuffing en la multiplexacion Asincrona, ya que

aplica a celdas enteras.

Diferentes categorias de trafico son convertidas en celdas ATM por medio la Capa de Adaptacion de ATM

(AAL - ATM Adaptation Layer), de acuerdo con el protocolo usado. (Mas adelante se explica este protocolo).

El protocolo ATM consiste de tres niveles o capas basicas:

Plan%racén

Flama de Cortrol Flano de Usuario
Protozdos de Protocoos de
Capas Supericres Capas Supericres

15
E

upy
de:

Capade Sfdaptacion ATM
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Capa ATH
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Capas Rsica

Figurall.1.2.4
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La primera capa, llamada capa fisica (Physical Layer), define las interfaces fisicas con los medios de
transmision. El protocolo de trama para la red ATM es responsable de la correcta transmision y recepcion de
los bits en el medio fisico apropiado. A diferencia de muchas tecnologias LAN como Ethernet que especifica
ciertos medios de transmision, (10baseT, 10base5, etc.) ATM es independiente del transporte fisico. Las
celdas ATM pueden ser transportadas en redes SONET (Synchronous Optical Network), SDH (Synchronous
Digital Hierarchy, T3/E3, TI/EI) o atin en mddems de 9600bps. Hay dos subcapas en la capa fisica que

separan el medio fisico de transmision y la extraccion de los datos:

La subcapa PMD (Physical Medium Depedent) tiene que ver con los detalles que se especifican para
velocidades de transmision, tipos de conectores fisicos, extraccion de reloj, etc., Por ejemplo, la tasa de datos
SONET que se usa, es parte del PMD. La subcapa TC (Transmission Convergence) tiene que ver con la
extraccion de informacion contenida desde la misma capa fisica. Esto incluye la generacion y el chequeo del
Header Error Correccion (HEC), extrayendo celdas desde el flujo de bits de entrada y el procesamiento de
celdas "idles", y el reconocimiento del limite de la celda. Otra funcién importante es intercambiar informacion

de operacion y mantenimiento (OAM) con el plano de administracion.

25



La segunda capa es la capa ATM. Ella define la estructura de la celda y como las celdas fluyen sobre las
conexiones logicas en una red ATM; esta capa es independiente del servicio. Junto con la capa de adaptacion
de ATM, forman la capa de Enlace del modelo de referencia OSI. La capa ATM se encarga de compartir
simultaneamente los circuitos virtuales a través de la capa fisica (multiplexado de celdas) y traspasa las celdas
a través de la red ATM. Para hacer esto usa informacion de las VPI y VCI que se encuentran en el encabezado
de la celda de ATM.

La tercer capa es la ATM Adaptation Layer (AAL). La AAL juega un rol clave en el manejo de multiples
tipos de trafico para usar la red ATM, y es dependiente del servicio. Especificamente, su trabajo es adaptar los
servicios dados por la capa ATM a aquellos servicios que son requeridos por las capas mas altas, tales como

emulacion de circuitos, (circuit emulation), video, audio, Frame Relay, etc.

AALI1: es un servicio orientado a conexion, es usado para el manejo de recursos que usan una Tasa
de Bits Constantes (Constant Bit Rate o CBR), como es la voz y las videoconferencias. ATM
transporta trafico CBR usando servicios de emulacion de circuitos y también acomoda los equipos que
se usan en las lineas dedicadas en la red central de ATM. AALI requiere una sincronizacion de tiempo
entre el destino y el origen. Por esta razoén, AAL1 depende de un medio, como SONET, que soporta
reloj. El proceso de AALI1 prepara la celda para la transmision en tres pasos. El primer proceso es la
toma de muestras sincronas (por ejemplo, 1 byte de datos a una tasa de muestreo de 125 milisegundos)
son insertadas dentro del campo Payload. El segundo paso es un Numero de Secuencia (Sequence
Number SN) y un Numero de secuencia de Proteccion (Sequence Number Protection o SNP) que son
agregados para proveer la informacion que el receptor AAL1 usa para verificar que las celdas se han
recibido en un orden correcto. El tercer paso es el resto del campo Payload que esta conformado por 47

bytes.
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Figura11.1.2.6

AAL2M; es para uso de trafico de Tasa de Bit Variable (Variable Bit Rate o VBR), que tipicamente
incluye servicios caracterizados como voz o video en paquetes que no tiene una velocidad constante de su
transmision de datos pero que tienen requerimientos similares a los servicios de bits constantes (CBR).
AAL2 usa 44 bytes de la celda para datos y reserva 4 bytes para los procesos AAL2.

AAL3/4M: soporta dos tipos de datos, los orientados a conexion y los no orientados a conexion. Fue
designado para las redes de los proveedores de servicios. AAL3/4 es usado para transmitir paquetes

SMDS (Switched Multimegabit Data Service) a través de la red ATM.

AAL3/4 prepara a la celda para una transmision en cuatro pasos. El primero es la Subcapa de
Convergencia (Convergence Sublayer o CS) que crea una Unidad De Datos De Protocolo (Protocol Data
Unit) usando una etiqueta antes para el encabezado y al Gltimo nos da la longitud del campo. EL segundo
paso, es la Subcapa de Segmentacion y Reensamblaje (Segmentation and Reassembly o SAR) que
fragmenta al PDU y la CRC-32 a cada PDU para el control de error. Finalmente, el SAR PDU completo

se adapta al formato de la celda ATM para que la capa de ATM lo pueda leer.

AALS!"2:Es un protocolo para soportar transmisiones de datos con o sin conexion. Elimina parte de la

complejidad y sobrecarga introducida por AAL3/4, proporcionando un nivel de adaptacion simple y
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eficiente para la transmision de tramas de datos entre dispositivos tales como enrutadores, sobre una red

ATM.

AALS define un formato de trama de longitud variable, asi como los procedimientos para segmentar la

trama en celdas para su transmision sobre la red ATM, y el reensamblado en destino.

El Subnivel de Convergencia CS, para realizar sus funciones afiade 8 bytes por trama: Un CRC-32 para
detectar errores de trama y celdas perdidas, 2 bytes de para especificar la longitud de la trama (0-65.535
bytes), 2 bytes de control reservados. Hay un campo de relleno (PAD) conteniendo de 0 a 47 bytes con el fin
del nimero total de bytes sea miltiplo de 48. La Unidad De Datos Del Protocolo asi generada (CS-PDU), es

transportada al subnivel SAR para su segmentacion.

El subnivel SAR utiliza un bit del campo PT de la cabecera de la celda ATM, para indicar que es la Gltima

celda (EOM) perteneciente a la trama (PT = 0x1), o no es la ultima (not EOM, PT = 0x0). No consume

ninguna parte de la carga util de la celda para realizar esta funcion, obteniéndose una mejora de 4 bytes por

celda frente a AAL3/4.

AALS, a diferencia de AAL3/4, no permite la multiplexacion de mensajes de diferentes usuarios (diferentes

SDUs) dentro de un mismo VPI/VCI ya que no contiene el Identificador de Mensaje (MID), asi que requiere

un VPI/VCI dedicado.

Formato del frame

El formato de una celda ATM es muy simple. Consiste de 5 bytes de cabecera y 48 bytes para informacion.
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5 bytes 48 bytes

Encabezado

53 bytes

Figura 11.1.2.7

Las celdas son transmitidas serialmente y se propagan en estricta secuencia numérica a través de la red. El
tamafio de la celda ha sido escogido de tal forma que sea muy eficiente para transmitir largas tramas de datos
y longitudes de celdas cortas que minimizan el retardo de procesamiento de extremo a extremo, que son
buenas para voz, video y protocolos sensibles al retardo. A pesar de que no se disefio especificamente para

eso, la longitud de la celda ATM acomoda convenientemente dos Fast Packets IPX de 24 bytes cada uno.

Los comités de estandares han definido dos tipos de cabeceras ATM: los User-to-Network Interface (UNI) y
la Network to Network Interface (NNI). La UNI es un modo nativo de interfaz ATM que define la Interfaz En
El Equipo Del Cliente (Customer Premises Equipment), tal como hubs o enrutadores ATM y la red de area
ancha ATM (ATM WAN). La NNI define la interfaz entre los nodos de las redes (los conmutadores) o entre
redes. La NNI puede usarse como una interfaz entre una red ATM de un usuario privado y la red ATM de un
proveedor publico (carrier). Especificamente, la funcién principal de ambos tipos de cabeceras de UNI y la
NNI, es identificar las "Virtual Paths Identifiers" (VPIs) y los "Virtual Circuits" o Virtual Channels"(VClIs)

como identificadores para el ruteo y la conmutacion de las celdas ATM.
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Figurall.1.2.8

Generic Flow Control (GFC): Provee funciones locales, como identificar multiples estaciones que
comparten una misma interfase ATM. Este campo tipicamente no es usado y su valor de default es 0
(0000 binario).

Virtual Path Identifier(VPI): Junto con el campo VCI, identifica el proximo destino de la celda y pasa a
través de una serie de conmutadores ATM en la direccion de su destinatario.

Virtual Channel Identifier (VCI): Junto con VPI, identifica el proximo destino de la celda, que pasa a
través de una serie de conmutadores en el sentido de su destinatario.

Payload Type (PT): Indica en el primer bit de la celda si contiene datos de usuario o datos de control. Si
la celda contiene datos del usuario, este bit es 0. Si contiene datos de control este bit es 1. El segundo bit
indica la congestion (0= si no hay congestion y 1 si hay congestion), y el tercer bit indica si la celda es la
ultima en una serie de células o celdas que representa un solo frame AALS (1= si es la Gltima del frame).
Cell Loss Priority(CLP): Indica si la celda debe ser descartada si existe una congestion extrema. Si el bit
de CLP es 1, entonces la celda debera de ser descartada dando preferencia a las celdas con el bit CLP

igual a cero.

Header Error Control (HEC): Calcula el checksum solo de los primeros 4 bytes del encabezado. HEC puede

corregir solo un bit erréneo de estos 4 bytes, por eso preserva la celda en vez de descartarla.
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Ventajas y desventajas

Ventajas!'3l:

e Una tnica red ATM tendra cabida a todo tipo de trafico(voz, datos y video). ATM mejora la eficiencia y
manejabilidad de la red.

e Capacita nuevas aplicaciones debido a su alta velocidad y a la integracion de los tipos de trafico, ATM
capacitara la creacion y la expansion de nuevas aplicaciones como las multimedia.

e Compatibilidad, ya que ATM no esta basado en un tipo especifico de transporte fisico, y por ende, es
compatible con las actuales redes fisicas que han sido desplegadas. ATM puede ser implementado sobre
par trenzado, cable coaxial y fibra optica.

e Simplifica el control de la red, pues ATM esta evolucionando hacia una tecnologia estandar para todo
tipo de comunicaciones. Esta uniformidad intenta simplificar el control de la red usando la misma
tecnologia para todos los niveles de la red.

e Largo periodo de vida de la arquitectura- Los sistemas de informacion y las industrias de
telecomunicaciones se estdn centrando y estan estandarizado el ATM. ATM ha sido disefiado desde el

comienzo para ser flexible en distancias geograficas, nimero de usuarios, acceso y ancho de banda.

Desventajas!'4l:

e  Muchos analistas de la industria ven a ATM como un término largo, una tecnologia estratégica, y hacia la
que finalmente todas las LAN tenderan. Sin embargo, ATM es radicalmente distinto a las tecnologias
LAN de hoy en dia, lo cual hace que muchos conceptos tomen afios en ser estandarizados. Los sistemas
operativos actuales y las familias de protocolos en particular, requeriran de modificaciones significativas
con el fin de soportar ATM. Esto sera muy costoso, molesto y consumira tiempo.

e Algunas personas pagaran mucho por estar en la punta de la tecnologia, pero en estos momentos, las

actuales tecnologias de alta velocidad como FDDI y Fast Ethernet proveeran rendimiento a precios que
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los productos ATM no seran capaz de competir. Sélo una vez que las ventas de ATM alcancen volimenes

significativos, el costo de los productos podran competir con la tecnologia de hoy en dia.

Implementacion

Esta tecnologia se puede implementar de la siguiente manera!®:

Redes de empresa homogéneas:

ATM puede utilizarse para crear una verdadera red homogénea a través de una gran compaiiia. También
puede utilizarse como una red de area local altamente efectiva, como un backbone en un campus, como red de
area metropolitana, como red de area extensa, o como una combinacion de todas las anteriores. Es concebible
que redes de grandes empresas estén basadas principalmente en ATM, con una infraestructura que cubra la
empresa entera. Esta red ATM soportaria trafico multimedia, es decir, todo tipo de trafico transportado por

una red Unica y homogénea.

Grupos de trabajo virtuales:

Con ATM como ntcleo principal de la red de una empresa, los usuarios remotos pueden pertenecer al mismo
grupo de trabajo sin notar el impacto de la distancia geografica mientras se comunican con miembros del
mismo grupo. ATM conmuta y transmite las celdas sobre los enlaces de alta velocidad proporcionando un
retardo muy bajo independientemente de la localizacion. Las limitaciones fisicas de las redes de hoy

desaparecen, y la red se convierte transparente para las aplicaciones remotas.

Desarrollos en colaboracion:
Los departamentos de ingenieria de diferentes paises pueden trabajar conjuntamente en la especificacion de
un nuevo diseflo, utilizando una aplicacion de conferencia para documentacion sobre una red ATM. El

documento podria ser un sencillo texto, o un documento complejo constando de una combinacion de texto,
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graficos de alta resolucion, anotaciones de voz y un video clip. Los beneficios resultantes incluyen un mejor

disefio, aumento de la productividad, y un menor tiempo para su comercializacion.

Computacion distribuida con uso intensivo de ancho de banda:

Con la difusion de la arquitectura cliente-servidor y el rapido aumento del numero de servidores, se necesita
un mayor ancho de banda. Con la escalabilidad de ATM, el ancho de banda de la red se puede incrementar
afiadiendo puertos de acceso a los conmutadores o incrementado la velocidad de algunos de los puertos.
Cuando los 155 Mbps destinados a un servidor se convierten en un cuello de botella, se puede afiadir una
interfase de 622 Mbps sin impacto sobre el resto de la red. El beneficio es la proteccion de la inversion en la

infraestructura de red.

Video conferencia de sobremesa multi-ventana:

Una red ATM proporciona una alta calidad a un coste efectivo en el transporte de multiples tipos de
informacion. Por ejemplo, un grupo de ejecutivos podria revisar los planes comerciales de un nuevo producto,
un equipo de cientificos podria revisar los resultados de un nuevo experimento, un equipo de doctores podria
diagnosticar a un paciente en una clinica remota. La informacion podria ser un documento complejo, un video
con movimiento en tiempo real de un experimento cientifico, o una combinacion de radiografias,
cardiogramas e imagenes TAC. Los beneficios serian menos viajes, mejor utilizacion de los recursos humanos

costosos (tales como ejecutivos, cientificos y doctores), y una comunicacién muy superior a la de la voz.

Soporte y formacion remota:

Un cliente llama, al centro de soporte del vendedor, con un problema. El vendedor inmediatamente obtiene
sobre su pantalla la informacion acerca del cliente, y le transfiere al ingeniero de soporte apropiado para
revisar su problema. El cliente envia un video clip con los sintomas del problema, o muestra el problema en
tiempo real segin estd ocurriendo en video en movimiento, junto con los informes de diagnoésticos
previamente capturados. El suministrador trabaja con el cliente remotamente para resolver el problema en
tiempo real. Los beneficios serian una rapida respuesta al cliente, una mejora de las relaciones entre el cliente

y el suministrador, y ahorros de gastos para ambos.
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Problemas para la implementacion

En el pasado los protocolos de comunicaciones de datos evolucionaron en respuesta a circuitos poco
confiables. Los protocolos en general detectan errores en bits y tramas perdidas y luego retransmiten los
datos. Tal vez los usuarios jamas vean estos errores reportados y la degradacion de la respuesta serian los

unicos sintomas.

A diferencia de los mecanismos de control extremo a extremo que utiliza TCP en el internerworking, la
capacidad de Gbit/seg de la red ATM genera un conjunto de requerimientos necesarios para el control de
flujo. Si el control del flujo se hiciese como una realimentacion del lazo extremo a extremo, en el momento en
que el mensaje de control de flujo arribase a la fuente, ésta habria transmitido ya algunos Mbytes de datos en
el sistema, exacerbando la congestion. Y en el momento en que la fuente reaccionase al mensaje de control, la
condicion de congestion hubiese podido desaparecer apagando innecesariamente la fuente. La constante de
tiempo de la realimentacion extremo a extremo en las redes ATM (retardo de realimentacion por producto
lazo - ancho de banda) debe ser lo suficientemente alta como para cumplir con las necesidades del usuario sin

que la dindmica de la red se vuelva impractica.

Las condiciones de congestion en las redes ATM estan previstas para que sean extremadamente dinamicas
requiriendo de mecanismos de hardware lo suficientemente rapidos para llevar a la red al estado estacionario,
necesitando que la red en si, éste activamente involucrada en el rapido establecimiento de este estado
estacionario. Sin embargo, esta aproximacion simplista de control reactivo de lazo cerrado extremo a extremo

en condiciones de congestion no se considera suficiente para las redes ATM.

I1.1.3 PPP

34



Introduccion

El protocolo PPP (Point- to- Point Protocol) originalmente surgié como un protocolo de encapsulacion para
transportar trafico IP a través de enlaces point-to-point (punto a punto). PPP también establecié un estandar
para la asignacion y gestion de las direcciones IP, encapsulacion asincrona (start/stop) y sincrona orientada a
bit (bit-oriented), multiplexacion de protocolos de red, configuracion del enlace, pruebas de calidad de enlace,
deteccion de errores y negociacion de opciones para ciertas caracteristicas como la negociacion de las
direcciones de la capa de red y la negociacion de compresion de datos. PPP soporta estas funciones por medio
de un Protocolo de Control de Enlace (LCP, Link Control Protocol ) extendible y una familia de Protocolos
de Control de Red (NCP, Network Control Protocol) para negociar las configuraciones opcionales de
operaciones y facilidades. En adiciéon a IP, PPP soporta otros protocolos, incluyendo IPX (Internetwork

Packet Exchange de Novell) y DECnet!'*,

Topologia

IPX IPX
Ip $ P
~ ™~
AppleTalk AppleTalk

ISP

Bateria de Linia llogada:

moidems PSTN,
modem ISDN,
L Frame Relay,

ATM...
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Figura11.1.3.1

PPP tiene una gran variedad de usos tipicos pues es la tecnologia con la que actualmente se logra una
conexion a Internet desde cualquier hogar a través de un modem. La figura so6lo muestra algunos ejemplos

de los usos de PPP.I'%]

Descripcion y Caracteristicas

PPP esta disefiado para enlaces simples para el transporte de paquetes entre dos puntos, estos enlaces proveen
una comunicacion full-duplex simultanea y se asume que hace una entrega de paquetes en orden. PPP provee
una solucion para una facil conexion de una gran variedad de hosts, bridges y enrutadores. Se tienen las

siguientes caracteristicas:

e Encapsulaciéon: La encapsulacion en PPP provee un protocolo diferente de multiplexacion simultdnea de
la capa de red a través del mismo enlace. Fue cuidadosamente disefiado tener compatibilidad con la
mayoria de los dispositivos comunes.

e Link Control Protocol (LCP): Para ser suficientemente versatil y portable en una gran variedad de
ambientes, PPP usa LCP. LCP se usa para hacer un acuerdo automatico en las opciones del formato de
encapsulacion, tener un manejo de varios limites de tamafios de los paquetes, detectar los enlaces Loop-
Back y los errores de configuracion, y terminar el enlace. Otras facilidades opcionales pueden ser la
verificacion de la identidad de los puntos del enlace, y puede determinar cuando un enlace es funcional y
cuando falla.

e Network Control Protocols (NCP): Los enlaces punto a punto (point-to-point) tienden a exacerbar
muchos problemas con la familia de protocolos de red. Por ejemplo, la asignaciéon y gestion de
direcciones IP, el cual es un problema atn en ambientes LAN, es especialmente dificil sobre enlaces de

conmutacion de circuitos punto a punto (como mucho de los mdédems servidores dial-up) . Estos
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problemas son manejados por una familia de NCP’s, cada uno de los cuales maneja una necesidad

especifica requerida para su respectivo protocolo perteneciente a la capa de red!”).

Funcionamiento

Con el fin de establecer comunicaciones sobre un enlace punto a punto (point-to-point), cada punta del enlace
PPP requiere mandar primero paquetes LCP para configurar y probar el enlace de datos. Después de que el
enlace esta establecido, el nodo puede ser verificado. Entonces, PPP requiere mandar paquetes NCP para
escoger y configurar uno o mas protocolos de la capa de red. Cada uno de estos protocolos de la capa de red
escogidos debe ser configurado para que los paquetes de cada protocolo puedan ser enviados sobre este

enlace.

El enlace podra permanecer configurado para tener comunicacion hasta que paquetes LCP o NCP cierren el
enlace, o hasta que algin evento externo ocurra (la intervencion del administrador de la red o cuando el
tiempo de conexion expira).

En el proceso de configuracion, mantenimiento y terminacion de los enlaces punto a punto (point-to-ponit), el

enlace PPP va a través de distintas fases las cuales son especificadas en el siguiente diagrama:

Exitoso
UP Abierto
Linea R Establecimiento | Verificacion
GGmuerta” Ll Ll
4 Falla
Falla
DOWN
Terminacion B P Red B
Cerrado
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Figura 11.1.3.2

Fase de Linea Muerta: Es cuando la capa fisica no esta lista. El enlace necesariamente debe terminar y
comenzar en esta fase. Cuando un evento externo indica que la capa de red esta lista para ser usada, PPP
procedera al establecimiento del enlace. Durante esta parte, el LCP pueden estar en los estados iniciales
terminales. La transicion a la fase de establecimiento sefialard un evento UP al LCP. Tipicamente, un
enlace regresara a esta fase automaticamente después de la desconexion del moédem. En el caso un enlace
hard-wired, esta fase puede ser extremadamente corto (solo el que se necesita para detectar la presencia
del dispositivo).

Fase de Establecimiento del enlace: El LCP es usado para establecer la conexion a través de un
intercambio de configuracion de paquetes. Este intercambio es completo, y el LCP entra en un estado de
“Abierto”, una vez ocurrido esto un paquete Configure-Ack es enviado y recibido. Es importante notar
que solo las opciones de configuracion, las cuales son independientes de los protocolos de la capa de red,
son configurados por LCP. La configuracion de un protocolo de la capa de red en particular es manejado
por diferentes NCP durante la fase del protocolo de la capa de red. Cualquier paquete recibido durante
esta fase que no sea LCP, requiere ser descartado. Recibir un paquete LCP Configure-Request causa un
retorno a la fase de establecimiento del enlace desde la fase del protocolo de la capa de red o la fase de
verificacion.

Fase de verificacién: En algunos enlaces puede ser deseable requerir una verificacion del nodo por si
mismo antes de permitir paquetes del protocolo de la capa de red. Por estandar, la verificacion no es
obligatoria. Sin embargo, si alguna implementacion requiere que el nodo sea verificado con algin
protocolo de seguridad, se requerira en esta fase ese procedimiento. La verificacion debe tomar lugar lo
mas pronto posible después del establecimiento del enlace. Sin embargo, la determinacion de la calidad
del enlace puede ocurrir consecuentemente. Una implementacion no puede permitir el intercambio de
paquetes de determinacion de calidad del enlace para retardar la autentificacion indefinidamente. El

avance de la fase de verificacion a la fase del protocolo de la capa de red puede no ocurrir hasta que la
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verificacion se complete. Si la verificacion falla, se debera proceder a ir a la fase de terminacion del
enlace.

o Fase del protocolo de la capa de red: Una vez que PPP termina las fases previas, cada protocolo de la
capa de red (IP, IPX, AppleTalk) requiere ser configurado por separado para asignar un NCP apropiado.
Cada NCP puede ser “Abierto” o “Cerrado” en cualquier tiempo. Después de que un NCP alcanza el
estado “Abierto”, PPP llevara los paquetes correspondientes del protocolo de la capa de red. Cualquier
paquete del protocolo de la capa de red recibido cuando el NCP no esta en estado “Abierto” debe ser
descartado. Durante esta fase, el trafico del enlace consiste en la combinacion de paquetes LCP, NCP o
del protocolo de la capa de red.

e Fase de Terminacion del enlace: PPP puede terminar el enlace en cualquier momento. Esto puede pasar
debido a la pérdida de la portadora, a una falla en la verificacion, o en la calidad del enlace, por la
terminacion del tiempo de uso o en un cierre del enlace por medio del administrador. LCP es usado para
cerrar el enlace a través del intercambio de paquetes de terminacion. Cuando un enlace se cierra, PPP
informa a los protocolos de la capa de red para que cada uno de ellos tome la accion apropiada. Después
de intercambiar estos paquetes de terminacion, la implementacion debe mandar una sefial a la capa fisica
de desconexion para reforzar esta terminacion, particularmente en el caso de una falla de verificacion. El
nodo que envia la propuesta de terminacion debe desconectarse después de recibir el Terminate-Ack, o
después de reiniciar el contador de expiracion. El nodo que recibe la propuesta de terminacion debe
esperar al otro nodo para desconectarse y no requerird la desconexion hasta que al menos el tiempo de
reinicio haya pasado después de mandar un Terminate-Ack. Después de esto, PPP debe proceder a la fase

de linea muerta. Cualquier paquete recibido que no sea LCP durante esta fase, tiene que ser descartadol!7).

Formato del frame

El formato del frame completo est'®l:

Indicador Direccion Control Protocolo Informacion Suma Indicador
(1 byte) (1 byte) {1byte)] [{102bytes) [|{variable) {2 04 bytes) | (1 byte)
Figura11.1.3.3
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En donde todas las tramas comienzan con el byte Indicador que es igual a “01111110”. Luego viene el campo
Direccion, al que siempre se asigna el valor “11111111”. La Direccion va seguida del campo de Control, cuyo
valor predeterminado es “00000011”. Este valor indica un marco sin nimero, ya que PPP no proporciona
transmision confiable (usando numeros de secuencia y acuses), pero en ambientes ruidosos se puede usar un
modo numerado para transmision confiable. El pentultimo campo es el de Suma de Comprobacion, que
normalmente es de 2 bytes, pero puede negociarse una suma de 4 bytes. La trama finaliza con otro byte

Indicador “01111110718],

Como los campos arriba descritos tienen valores predeterminados, es conveniente enfocarse en el campo de

protocolo e informacion (Informacién y relleno):

Protocolo Informacion Padding
8/16 bits

Figurall.1.3.4

e Protocolo: Este campo es de uno o dos bytes. Estos valores identifican al paquete a encapsular dentro del
campo de informacion. El campo es transmitido y recibido de acuerdo a su byte, siendo primero el mas
significativo. La estructura de esta campo depende del mecanismo de campos de direccion OSI 3309. El
ultimo bit significativo del ultimo byte significativo debe de ser igual a “1”. También, todos los
protocolos deben de ser asignados de forma que el bit menos significativo del byte mas significativo es
igual a “0”. Los frames recibidos sin estas caracteristicas deben de ser tratados como protocolos

desconocidos.

Los valores del campo de protocolo en el rango de “0***” a “3***” gon paquetes especificos de
protocolos de la capa de red; los valores en el rango de “8***” a “b***” son paquetes pertenecientes a
NCP . Los valores de “4%**” g “7%***” gon usados para protocolos de un bajo volumen de trafico, los
cuales no estan asociados a los NCP. Los valores en el rango de “c***” a “f***” identifican a paquetes

del Protocolo de Control de la capa del enlace, como LCP.
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e Informacion: Este campo puede ser de cero o mas bytes. Este campo de informacion contiene los
paquetes del protocolo especificado en el campo Protocolo. La maxima longitud es variable (incluye al
campo Padding, pero no incluye al campo Protocolo) y esta determinado por la MRU o Maximum Recive
Unit (Unidad Méxima de Recepcion) la cual por estandar es de 1500 bytes. Por medio de una

negociacion previa, PPP puede usar otros valores de MRU.

e Padding: En las transmisiones, el campo Informacion puede ser rellenado con un niimero arbitrario de
bytes por encima del MRU. Cada protocolo debe ser capaz de distinguir estos bytes de la informacion

reall!7l.

Ventajas y desventajas

Ventajas!'’l:

e Efectia deteccion de errores

e Reconoce multiples protocolos

e Se negocian las direcciones IP al momento de la conexion

e  Proporciona verificacion de autenticidad.

Desventajas!'®:

e Complejo.

e Encabezado relativamente grande.
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Implementacion

El implementador puede especificar mejoras a la configuracion estandar, la cual es transmitida al nodo sin la
intervencion del operador. Finalmente, el operador puede configurar explicitamente las opciones del enlace
para habilitar al enlace para trabajar en ambientes donde puede ser imposible manejarlo con la
implementacion estandar. Esta configuracion hecha es implementada a través de un mecanismo de opciones
de negociacion, en donde cada extremo del enlace describe sus caracteristicas y requerimientos. Esto significa
que el mecanismo de negociacion de las opciones esta determinado por los LCP. Las mismas facilidades estas

disefiadas para ser usadas por otros protocolos, especialmente con la familia de NCPs[!'7,

I1.2. Protocolos de tuneleo

11.2.1. IPsec

Introduccion

[29Psec fue desarrollado para proporcionar funciones de verificacion y cifrado para las redes IP existentes y
futuras. El Grupo de Trabajo de Seguridad IP (IP Security Working Group), establecido por la IETF,
desarroll6 este sistema, teniendo una primera edicion en 1995. El desarrollo de IPsec originalmente pensaba
aplicarse al protocolo IP de proxima generacion, IPv6. Esto es una razéon de peso para emplear VPNs con
IPsec. Como IPsec fue desarrollado principalmente para propositos de verificacion y cifrado, se le ha

implementado una opcion de modo para tuneleo, lo cual se explicara con detalle mas adelante.
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IPsec es una caracteristica obligatoria en IPv6, pero no en IPv4, aunque se ha adaptado para trabajar también
con esa version. Como el “despegue” de IPv6 ha sido lento, es decir, atin no se ha expandido su uso, la
necesidad de proteger paquetes transmitidos sobre Internet ha sido la principal causa de que IPsec se haya
adaptado a IPv4. Esta caracteristica hace a IPsec particularmente atractiva para ser el protocolo base de una
VPN, pues con ¢l se garantiza que la VPN funcionara tanto para las redes actuales como para las futuras. Sin

embargo, cabe mencionar que es necesario modificar el stack de IPv4 para soportar IPsec.

Los servicios ofrecidos por IPsec incluyen control de accesos, integridad a las conexiones no orientadas a
conexion, verificacion del origen de los datos, proteccion contra reenvios, confidencialidad (cifrado) y control
limitado de flujo. Estos servicios se proporcionan en la capa de IP (capa 3), pero la proteccion también se

ofrece para protocolos de capas superiores e inferiores.

Topologia

Con IPsec es posible establecer un tinel para comunicar dos puntos remotos. La comunicacion entre dichos
puntos se puede dar a través de Internet, con lo cual se ahorra significativamente en costos. Un bosquejo de

una comunicacion lograda con IPsec, se muestra en la siguiente figura.

Red LAN
=, =)
-2 B
I \ P
—
/ﬂ/ Servidor de

Bases de datos

Usuario remoto

Figura1l.2.1.1
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Descripcion

Para comprender IPsec, se puede describir su arquitectura dividiéndola en tres secciones importantes!?!):

e Laprimera parte (y la menos usada) se llama Encabezado de Verificacion o Authentication Header (AH).

e La segunda seccion se conoce como ESP o Encapsulating Security Payload, que proporciona el cifrado
de los datos y, opcionalmente, los verifica (ampliamente recomendado).

e Finalmente, y muy importante, el sistema de administracion de llaves.

El Encabezado de Verificacion o AH proporciona integridad y verificacion a los datos. La integridad de los
datos ofrece una garantia de que el paquete no puede ser modificado mientras transita a través de la red.
También provee al receptor con la capacidad de verificar al transmisor y protege contra reenvios o ataques a

la red.

El ESP se usa para obtener confidencialidad en los mensajes y, si se desea, también verificacion. La
confidencialidad se proporciona con el uso de un algoritmo de cifrado que no es fijo, pues el encabezado de
ESP proporciona la capacidad de elegir diferentes tipos de algoritmos. El algoritmo de cifrado se aplica no
s6lo a los datos, sino a todo el paquete, incluyendo el encabezado y el relleno. La verificaciéon ESP se

proporciona usando el campo Verificacion de Datos o Checksum, el cual verifica la integridad de los datos.

La ultima seccién es una parte importante de IP. El sistema de administracion de 1laves puede dividirse en dos
subsecciones: en sistemas automaticos y en sistemas manuales, ambos con uso comun. Un sistema automatico
es mas dificil de implementar, por lo que un sistema manual seria la mejor opcién en compaifiias con redes
pequeiias. El sistema manual requiere que el administrador del sistema configure cada una de las conexiones
de la red con un conjunto propio de llaves para cada empleado y un servidor de verificacion para la red
privada. El sistema automatico generalmente se emplea con el Protocolo de Determinacion de Llaves Oakley
(Oakley Key Determination Protocol) o con el algoritmo ISAKMP (Internet Security Association and Key

Management Protocol).
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El algoritmo Oakley utiliza el algoritmo de Intercambio de Llaves Diffie Hellman (Diffie Hellman Key
Exchange) como un medio seguro para intercambiar datos entre dos partes. Desafortunadamente, este sistema
no usa algiin mecanismo de verificacion, por lo que es vulnerable a ataques. La verificacion en el intercambio

de llaves se puede completar en tres diferentes formas!??):

e La primera usa un intercambio publico de llaves cifradas, lo cual significa que una punta del enlace cifra
sus identificaciones con su propia llave de cifrado. Obviamente, las identificaciones se descifran s6lo con
la llave correspondiente.

e La segunda usa una firma digital, la cual se usa para colocar la informacién en una funcién hash y la cifra
usando una llave privada.

e Laltima alternativa es el cifrado simétrico de llaves, el cual se emplea en conjunto con otro sistema para

generar una llave, la cual es usada entonces para el cifrado simétrico en el intercambio de parametros.

[23IE] algoritmo de Intercambio de Llaves Diffie Hellman (Diffie Hellman Key Exchange) es el primer
algoritmo publico de llaves que se produjo. Es capaz de proporcionar una llave de cifrado para un intercambio
seguro entre dos partes. Trabaja para cada usuario a partir de dos parametros globales, g y o. Cuando dos
partes, A y B, quieren intercambiar datos cifrados, el usuario A selecciona aleatoriamente un entero Xa, el
cual sera su llave privada, la combina con la variable global o y usa el resultado como su llave publica de
cifrado. El usuario B hace lo mismo usando la variable goblal g. Este proceso tiene como resultado que ambas
partes tengan una llave de cifrado que solo ellos conoceran. La llave de cifrado cambia con cada intercambio

de datos que se dé.

RUISAKMP no es muy diferente al sistema Oakley, aunque estd mas enfocado en la definicion de
procedimientos, protocolos y asociaciones de seguridad (simplemente conocidas como SA, Security
Associations). Consta de dos fases, la primera de ellas se usa para establecer un canal seguro (el cual se hace

con el sistema de intercambio Oakley). La segunda fase establece una asociacion de seguridad del protocolo,
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logrado a partir del conjunto de protocolos de seguridad y usados para transformacion de paquetes, para los

cuales son validas las llaves.

Un bosquejo de la arquitectura de IPsec, segtin la adaptacion de la IETF, se muestra en la siguiente figura:

‘ Arquitectura IPsec ‘

Y 4

Protocolo ESP ‘ Protocolo AH ‘

v l v
Algoritmo de Algoritmo de
cifrado verificacion
Y ») <
> Dol [*

‘ Administracién de llaves ‘

Figurall.2.1.2
La porcion DOI agrupa los protocolos usados en la negociacion de una SA. El DOI especifica efectivamente

c6mo entablar la comunicacion y qué protocolos y formatos usart??],

Funcionamiento

[2°7Una implementacion IPsec opera en un host o en un gateway de seguridad, buscando siempre la proteccion
del trafico IP. Dicha proteccion estad basada en los requerimientos definidos en la Base de Datos de las
Politicas de Seguridad (SPD, Security Policy Database), la cual es establecida y mantenida por un usuario o

un administrador del sistema.

En general, los paquetes son seleccionados por uno de los tres modos de procesamiento basados en IP y en la

informacion del encabezado de la capa de transporte que, a su vez, deben coincidir con las entradas de la
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SPD. Cada paquete debe disponer de los servicios de seguridad de IPsec, pudiendo ser descartado o admitido

por IPsec seglin las politicas aplicables de la base de datos.

IPsec permite que el usuario (o en su caso, el administrador del sistema) tenga el control de los servicios que
se ofrecen. Por ejemplo, se puede crear un tinel para transportar todo el trafico entre dos gateways de
seguridad o se puede crear un tunel cifrado separado por cada conexion TCP entre cada par de hosts que se

comunican a través de dichos gateways.

La administracion de IPsec debe incorporar facilidades especificas, como qué servicios se pueden usar y en
qué combinaciones, la forma en la que una proteccion de seguridad dada deberia ser aplicada o los algoritmos
usados para seguridad cifrada. Debido a que dichos servicios de seguridad usan valores secretos compartidos
(llamados llaves cifradas?), IPsec cuenta con un conjunto de mecanismos separados para colocar tales llaves

en su lugar.

Asociaciones de seguridad

Una asociacion de seguridad, mejor conocida como SA (Security Association), es una conexion sencilla que
transporta el trafico de los servicios de seguridad logrados por AH o por ESP. En caso de que se aplique la
proteccion de AH y de ESP al mismo tiempo, se crean dos o mas SAs para brindar seguridad al trafico. Para
proteger una comunicacion bidireccional tipica entre dos hosts, son necesarios dos SAs (uno para cada

direccion)%,

Una SA se identifica unicamente por tres parametros: un indice del parametro de seguridad SPI (Security
Parameter Index), una direccion IP destino y un identificador del protocolo de seguridad (ya sea AH o ESP).
En principio, la direccion IP destino debe ser unicast, pues los mecanismos del sistema de administracion de
IPsec solo estan definidos para SAs unicats. Los SAs se describen para comunicacion punto a punto, aunque

el concepto también es aplicable a comunicaciones punto a multipunto.

! Estas Ilaves son usadas para servicios de verificacion, integridad y cifrado.
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Existen dos tipos de SAs: las modo transporte y las modo tinel:

Modo transporte:

Una SA modo transporte es una asociacion de seguridad entre dos hosts. En este modo, los datos se verifican
y se cifran tinicamente en la capa de transporte (capa 4), lo cual deja disponible al encabezado IP para sufrir
modificaciones, teniendo como riesgo que una VPN quede abierta y sea objetivo de varias formas de

ataquest?",

En el caso de ESP, un SA modo transporte proporciona servicios de seguridad s6lo para protocolos superiores
y no para el encabezado IP o alguna extension de los encabezados que precedan al encabezado ESP. En el
caso de AH, la proteccion se extiende para ofrecerla a las porciones seleccionadas (previamente) del

encabezado IP, ademas de las extensiones y opciones deseadas?].

Modo tianel:

Un SA modo tnel es esencialmente un SA aplicado a un tunel IP. Si el extremo de un SA es un gateway de
seguridad, el SA debe ser modo tinel. Esto significa que un SA entre dos gateways de seguridad o entre un
host y un gateway, siempre es un SA modo tinel. Esto se debe a que se pretende evitar problemas potenciales
con la fragmentacion y el reensamblado de paquetes, lo que se dificulta en transmisiones con diferentes rutas.
Existe un caso especial, pues si el trafico de datos estd destinado a un gateway que acte como host, se

permite el modo transporte (ya que el gateway no actia como tal) 291,

En este modo se cifra el paquete IP completo y le agrega un nuevo encabezado IP. Debido a que el
encabezado IP original estd completamente cifrado y encapsulado, cualquier analizador de red que trate de
determinar las redes LAN que se estin comunicando no podra saberlo, pues solo es posible saber las

direcciones IP de los enrutadores gateways a los que estan conectadas las LANs. Sin embargo, si es posible
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obtener informacion a partir de los gateways, como los nombres de las compaiiias que se comunican y qué

oficinas tienen exceso de trafico.

Modos combinados:

Los modos tlinel y transporte pueden ser combinados para afadir seguridad a la red. Un ejemplo comun de

este caso es usar el modo tinel para verificar o cifrar el paquete y procesarlo en el modo transporte para

proteccion adicionall??,

Las SAs se pueden combinar en dos formas:
e Adyacencia en el transporte: se refiere a la aplicacion de dos o mas protocolos de seguridad al mismo
paquete IP sin involucrar tuneleo. En esta combinacion se mezclan AH y ESP en un solo nivel.

o e

< - \ -
= ( Internet —
J_,——— —— E— —J,
7/

Z @ 4
Host 1 Gateway de R Gateway de Host 2
Seguridad 1 Seguridad 2

1
1
! SA 1 (transporte ESP) i
I
|
I

Figura11.2.1.3

o Tuneleo iterado: se refiere a la aplicacion de multiples capas de protocolos de seguridad efectuados a
través del tuneleo IP. Se permiten varios niveles de anidacién y cada tiinel se puede originar o terminar en

un sitio diferente IPsec a lo largo de la ruta. Existen tres casos basicos:

1. Los dos extremos de la SA son iguales: el tinel interno o el externo puede ser AH o ESP:
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3. Ninguno de los puntos es el mismo:
-
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los extremos de los SAs es el mismo:
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!
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Figura11.2.1.6

Formato el frame

En el encabezado IP externo, los campos Direccién Destino y Direccion Origen identifican los extremos del
tunel, es decir, el punto encapsulador y el desencapsulador. En el encabezado IP interno, esos mismo campos
identifican el transmisor original y el “recipiente” del paquete (desde el punto de vista de ese tunel),

respectivamente?%],

El encabezado IP interno no es modificado durante su transmision por el tinel, excepto en el campo TTL.

Tampoco sufren cambios las opciones IP o las extensiones de ese encabezadol?*],

Para un modo transporte*?!:

En IPv4, aparece un encabezado del protocolo de seguridad en modo transporte inmediatamente después de
las opciones del encabezado IP y antes de los encabezados de protocolos superiores. (como TCP o UDP). En
IPv6, el encabezado del protocolo de seguridad en modo transporte aparece después de las extensiones del

encabezado IP, pero antes de las opciones del encabezado del protocolo més alto (segin el modelo OSI).

Modo transporte

‘ Encabezado IP ‘ Datos ‘
‘ Encabezado IP ‘ Encabezado IPsec ‘ Datos ‘
Figura 11.2.1.7

Para el modo tinel?%:
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Existe un encabezado IP externo que especifica el destino del proceso IPsec y un encabezado IP interno que
especifica el ultimo destino del paquete. El encabezado del protocolo de seguridad aparece después del
encabezado IP externo y antes del interno. Si se emplea AH en el modo tinel, el encabezado IP externo tiene
proteccion, asi como el paquete IP tuneleado, es decir, también el encabezado IP interno y los datos. Si se

emplea ESP, la proteccion se ofrece solamente al paquete tuneleado y no al encabezado IP externo.

Encabezado IP Datos
Modo tunel
Encabezado nuevo IP | Encabezado IPsec Encabezado IP Datos
Figura11.2.1.8

En caso de ser necesario, se inserta el encabezado del protocolo de seguridad entre el encabezado IP externo y

el interno.

En el proceso de IPsec se observan ciertas caracteristicas en los encabezados!?*);

1. La version IP en el encabezado del encapsulado puede ser diferente al valor que aparece en el
encabezado interno.

2. El campo TTL en el encabezado interno se decrementa en el enrutador encapsulador antes de
reenviar el paquete y en el enrutador desencapsulador al reenviarlo. El campo Checksum cambia, por
lo tanto, cuando el campo TTL cambia.

3. Las direcciones destino y origen dependen de la SA, la cual se usa para definir la direccion destino
que determina qué direccion origen (interfaz de red) se usa para reenviar el paquete.

4. La configuracion del nodo determina si se copia o se limpia el encabezado IP interno.

5. Si el encabezado IP interno es version cuatro (campo Protocolo igual a 4), se copia el campo Type Of

Service (TOS). Si es version seis (campo Protocolo igual a 41), se mapea la clase al campo TOS.
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Ventajas y desventajas

Ventajas?!l:

e [Psec ofrece a los usuarios la posibilidad de cifrar datos y/o verificar todo el trafico que sea recibido en el
nivel IP, proporcionando seguridad a la red, si asi se desea.

e Trabaja en ambas versiones de IP. Aunque fue establecido para IPv6, es compatible con IPv4.

e Puede soportar diferentes aplicaciones

e Principalmente, ofrece conexiones seguras a través de Internet, lo cual da la posibilidad de que las
empresas usen Internet en lugar de costosas redes privadas.

e Soporta accesos remotos, caracteristica importante para empresas que tengan empleados que trabajen a
distancia. Asi, la compafiia no necesita establecer redes enormes, pues el empleado simplemente se
conecta al ISP local y paga s6lo la llamada local.

e Una compafiia puede utilizar IPsec para mejorar su sistema de seguridad. Esta ventaja se puede
aprovechar en proteger las transacciones de los clientes de empresas que empleen un tipo de comercio

electronico.

Desventajas(?%) [221;

e No existe un estandar de compresion para IPsec. La necesidad de un estandar de compresion puede
parecer superflua, pero cuando se cifran los datos, se vuelve realmente dificil comprimirlos, teniendo una
fragmentacion mas grande de datos.

e Aun no estan completos todos los estandares relativos a esta tecnologia.
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e La habilidad de proporcionar servicios diferenciados esta restringida debido a que el encabezado IP
original esta cifrado y es imposible interactuar con los enrutadores intermedios. Este problema solo existe
en IPv4, pues en IPv6 ya se elimino.

e A pesar de que IPsec ofrece seguridad de alta calidad, ésta depende de la implementacion de la
tecnologia, lo cual escapa de la vista de los estdndares relacionados. Ademads, la seguridad de una red esté
en funcion de diversos factores, incluyendo los personales, fisicos, de procedimientos y de las practicas
de seguridad en computo que tengan los administradores. Esto hace que IPsec s6lo sea una parte de toda
una arquitectura de seguridad.

e La seguridad de una red lograda por el uso de IPsec es criticamente dependiente del ambiente de
operacion, ya que los defectos de seguridad del sistema operativo en el cual se ejecuta IPsec afecta la
calidad de la seguridad. Tampoco los atributos de los ambientes en los que se implementa [Psec estan

dentro de los estandares.

Implementacion

[291Existen varias formas en las que IPsec puede ser implementado en un host, en un enrutador o en firewall

(para crear un gateway de seguridad). Se describiran los casos més comunes en la implementacion de [Psec:

a) Integracion de IPsec en una implementacion nativa de IP: requiere tener acceso a la fuente IP y es
aplicable tanto a los dos hosts que han establecido comunicacion, como a los gateways de seguridad
correspondientes.

b) Implementacion BITS (Bump-in-the-stack): IPsec se implementa “debajo” de un stack existente de IP,
entre el IP nativo y los controladores de la red local. No se requiere tener acceso al codigo fuente del
origen, lo que hace que este sistema sea apropiado para usar en sistemas protegidos. Esta implementacion
es comun en hosts.

¢) Implementacion BITW (Bump-in-the-wire): el uso de procesador de cifrado es una caracteristica comiin

en el disefio de redes con estrictos sistemas de seguridad, tales como los del comercio electronico y los
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sistemas militares. Esta implementacion debe disefiarse para ser aplicada a un host, a un gateway o a
ambos. En el caso de que se aplique a un host, la implementacion es similar a BITS, pero se debe soportar
un enrutador o un firewall que opere como un gateway de seguridad. Generalmente, el dispositivo BITW

es direccionable en IP.

11.2.2. GRE

Introduccion

Existen diferentes propuestas (como la RFC 1234 y la RFC 1226) para el encapsulamiento de un protocolo
sobre otro protocolo y se han propuesto otros tipos de encapsulacion (RFC1241, RFC1479) para el transporte

de IP sobre IP para ciertas politicas.

La encapsulacion GRE (Generic Routing Encapsulation) es un mecanismo ampliamente usado para
transportar paquetes que no son IP, aunque también es posible encapsular IP sobre IP. Esta técnica esta
disponible cuando las direcciones de los hosts estan en un espacio privado de direcciones IP, pero necesitan

ser transportadas sobre Internet®*],

Topologia

Un tinel GRE se puede establecer comunicacion entre dos usuarios remotos a través de Internet, teniendo una

red parecida a la mostrada en la siguiente figura:
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Gateway
Red privada
Red Corporativa
Internet

Figura 11.2.2.1
En este escenario tenemos que todos los dispositivos verifican sus accesos, ya que todas las comunicaciones

desde un usuario remoto hacia la red corporativa deben ser privadas y por ello, cifradas. Ademas, con GRE se
puede determinar en la configuracion de los enrutadores que las direcciones privadas se usen tanto en el

usuario remoto como en la red corporatival®’l,

Descripcion

GRE fue desarrollado originalmente por Cisco y esta definida en la RFC 1701. Este protocolo ha extendido su
uso, aunque actualmente esta siendo desplazado por IPsec. GRE llegd a ser parte de los estandares IETF
cuando se encontro 1til para ser la base de otros protocolos. El protocolo completo como base para otros esta

definido en la RFC 2784

Desde la perspectiva de la “virtualizacion” de los enlaces, GRE da a los usuarios la apariencia de una linea
dedicada IP o su equivalente en otras familias de protocolos, tal como IPX o AppleTalk, aunque lo mas
comun es que GRE corra sobre IP, lo cual estd definido en la RFC 1702. El contenido de los paquetes se

identifica por un identificador del protocolo IP.
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Funcionamiento

El protocolo GRE encapsula varios protocolos de red en tuneles IP. Con GRE, un enrutador en cada sitio
encapsula paquetes de protocolos especificos en un encabezado IP, creando un enlace virtual punto a punto a
los enrutadores de los otros extremos de una nube IP, donde se retira el encabezado IP. GRE es capaz de
manejar el transporte de trafico multiprotocolo y trafico IP multicast entre dos sitios que solo tengan una

conectividad IP unicast!?l.

El tuneleo en GRE involucra tres tipos de protocolos!?¢):

e Pasajero: es el protocolo encapsulado. Como ejemplo estan IP, IPX, AppleTalk, etc.
e Portador: GRE proporciona los servicios de portador.

e Transporte: IP transporta al protocolo encapsulado.

El tuneleo GRE permite que otros protocolos diferentes a IP obtengan las funciones de seguridad construidas
en IP, especificamente, permite la verificacion de paquetes y proporciona confiabilidad a tales paquetes pues

usa varias técnicas de cifrado disefiadas especialmente para el protocolo IP.

Después de que GRE encapsula paquetes dentro de paquetes IP estos son redireccionados a un host
intermedio, el cual desencapsula el paquete y lo enruta hacia su siguiente salto. GRE es ejecutado por seudo-
interfaces, las cuales simulan una conexién punto a punto. Son dos los modos de operacion de estas
interfaces:
e Encapsulacion GRE (default): los paquetes salientes son encapsulados con un encabezado IP y el
encabezado GRE especifica el tipo de paquete que se esta encapsulando.
e Encapsulacion movil: sélo es aplicable para encapsulacion IP. Los paquetes IP salientes son

encapsulados con un encabezado pequefio y el encabezado original es modificado?”).

57



Para comprender el funcionamiento de GRE se puede considerar la red mostrada en la figura 11.2.2.1. Los
pasos que seguiria el establecimiento de un tinel para la comunicacidén entre un usuario remoto y la red
corporativa serian(?l:

e Se construye un tunel entre el gateway y el usuario remoto. La funcion del tunel es proporcionar
conectividad entre la red privada del usuario remoto y el espacio de direcciones de la red privada de la
compaifiia.

e Cuando se configure el tunel entre las interfaces de los dos enrutadores, el origen y el destino del tanel se
registran con direcciones IP.

e Si se desea, un enrutador remoto ejecuta NAT para que la comunicacion entre el enrutador remoto e
Intenet sea enrutada localmente y s6lo las comunicaciones hacia la red corporativa se realicen a través del

tunel encriptado.

Si se cuenta con un firewall, el gateway de la red corporativa tiene dos enlaces separados hacia el firewall:

uno sobre una red que tiene una IP registrada y la otra sobre una red con una IP privada.

Se puede colocar un filtro en el gateway de la red corporativa para asegurarse de que Unicamente las rutas del
tunel GRE pasan por el enlace de la red privada hacia el firewall. En la base de datos local se puede colocar

también un dispositivo de verificacion!?%l.

Formato del frame

Un paquete GRE completo tiene un encabezado de entrega, un encabezado GRE y el encabezado original IP.

La estructura general de un paquete GRE se muestra en la siguiente figura®*l:

Datos

Encabezado GRE

Entrega
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Figura 11.2.2.2

El encabezado de GRE version cero es el siguiente!?®:

00| 01]02| 03] 04] 0506/ 07| 08| 09| 10] 1] 12] 13] 14 15| 16] 17/ 18] 19]20| 21| 22| 23] 24] 25| 26| 27| 28| 29| 3031
C|R K| S|s |Recursion Banderas Version Tipo de protocolo
Checksum Offset

Llave

Numero de secuencia

Routing

Figura11.2.2.3

C (Checksum Present): 1 bit. Si estd en 1, entonces campo de Checksum estid presente y contiene

informacion valida. Si C o R estan prendidos, los campos Checksum y Offset estan presentes.

e R (Routing Present): 1 bit. Si esta prendido, el campo de Offset esta presente y contienen informacion
valida. Si C o R estan prendidos, los campos Checksum y Offset estan presentes.

e K (Key Present): 1 bit. Si esta prendido, el campo llave esta presente y contiene informacion valida.

e S (Sequence Number Present): 1 bit. Si esta prendido el campo Namero de Secuencia esta presente y
contiene informacion valida.

e s (Strict Source Route): 1 bit. Es recomendable que este bit solo se use si toda la informacion de ruteo
consiste en Rutas Estrictas de Origen.

e Recursion (Recursion Control): 3 bits. Contiene el nimero de encapsulaciones adicionales que son
permitidas. El valor por default es 0.

e Bandera :5 bits. Estos bits estan reservados y por el momento deben de ser 0.

e  Version: 3 bits. Indica la version de GRE, que en este caso debe ser 0.

e Tipo de protocolo: 16 bits.Contiene el tipo de protocolo del Payload. En general, el valor debe ser de
Ethernet. Estos tipos se pueden ver en la RFC 1700.

e  Checksum: 16 bits. Es opcional. Contiene el checksum del IP.

e  Offset: 16 bits. Es opcional.
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e Llave: 32 bits. Es opcional. Contiene un nimero que es insertado por el encapsulador. Este nimero puede
ser usado por el receptor para hacer una verificacion a la fuente de donde vino el paquete.

e Numero de secuencia: 32 bits. Es opcional. Contiene un niimero que es insertado por el encapsulador.
Este numero puede ser usado por el receptor para establecer el orden en que el paquete fue transmitido.

e Routing: Variable. Es opcional, este campo en una lista de SRE (Source Route Entry Packet).

Ventajas y desventajas

Ventajas*l;

GRE tiene una variedad de ventajas, tales como:

e Funciona como “remedio” para redes discontiguas

e Proporciona y administra VPNs

e Permite la existencia de partes discontiguas en areas OSPF

e Maneja direcciones IP falsas y direcciones IP privadas sobre un ntcleo publico
e Transporta trafico IP y no IP

Desventajas/?*l:

El tuneleo GRE deberia ser usado con cuidad debido a que puede distinguir la naturaleza del enlace,
haciéndolo parecer mas rapido, mas lento o menos costoso de lo que pueda ser en realidad. Este cambio puede

ocasionar problemas con el comportamiento del enrutamiento, ademas de que realiza mas ciclos de CPU que

si se enrutara con un protocolo nativo.

Implementacion
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[25IGRE se puede utilizar para establecer algunas configuraciones inusuales de areas en OSPF. Por ejemplo, si
se tienen dos campi que forman parte de la misma area OSPF, se puede crear un tinel GRE para lograr la

comunicacion entre ellos:

Campus 2

Campus1  —imim—— Tunel GRE

Figurall.2.2.4

En muchas circunstancias, se podrian conectar los dos campi a través de un backbone comun, lo cual seria
una técnica apropiada. Sin embargo, las redes pequefias se pueden beneficiar con la simplicidad de una misma
area (con el tinel GRE se sigue considerando una misma area OSPF). Esto puede ser provechoso en el caso
de que algin enrutador no soporte funciones multi-areas o que tenga una autoconfiguracion limitada a operar

en una misma area.

Otra aplicacion de GRE es unir areas discontiguas, pero esto solo se puede hace si se corre un protocolo de

enrutamiento que sea classful (o que respete las clases de IP).

I1.2.3. L2F

Introduccion
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El servicio tradicional de la red dial-up en el Internet s6lo funciona para las direcciones IP registradas, pero
es deseable otra clase de aplicacion virtual dial-up que permita protocolos multiples y también direcciones IP
no registradas en el Internet. Los ejemplos de esta clase de aplicacion soportan direcciones IP privadas, IPX y

AppleTalk via SLIP/PPP por la infraestructura existente de Internet.

El apoyo de estas aplicaciones dial-up virtuales multiprotocolos tienen un beneficio significante ya que los
usuarios finales y los proveedores de servicios de internet (ISPs) pueden compartir inversiones muy grandes
hechas en el acceso y la infraestructura del nucleo de la red, ademas de permitir la realizacion de 1lamadas
locales. También permite que las inversiones existentes en aplicaciones no hechas sobre IP sean soportadas en

una manera segura?l.

Un ejemplo de los protocolos que permiten integrar multiples servicios dial-up es L2F. L2F es un protocolo
de capa 2 desarrollado por Cisco, independiente del medio fisico que sent6 las bases para establecer un nuevo

protocolo de tuneleo llamado L2TP normalizado por la IETF (Internet Engineering Task Force) 31,

Topologia

A continuacion se muestra un ejemplo de topologia en la cual se aplica tuneleo por L2F a través de un acceso
PSTN (Public Switched Telephone Network) —es decir, a través de mdédems PPP-. Los usuarios remotos (ya
sean PPP, SLIP o incluso ISDN) tienen acceso a una LAN soélo si marcan al enrutador gateway, aunque su

conexion fisica sea a través de un NAS (Network Access Server) del ISP1,
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Red LAN
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? Internet
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\ ~n Usuario \ 2 Usuario

e remoto "= remoto
Figura11.2.3.1

Descripcion y caracteristicas:

El protocolo Layer 2 Tunneling provee a los clientes de redes conmutadas un amplio rango de beneficios,
como por ejemplo, cuales son los parametros de la sesion negociados por el cliente en su propio enrutador de
salida®]. Los mecanismos tradicionales como autorizacién , negociacién de la direccion, protocolo de acceso,
cuenta y filtro de acceso son controlados en la propia red del cliente. Las tecnologias existentes de cifrado
corren transparentemente punta a punta sobre los tineles de capa 2 asegurando privacidad y confiabilidad de
la informacion%l. L2F soporta varios tuneles paralelos independientes y puede tunelear HDLC, PPP o SLIP
sobre UDPP. Sin embargo, la verificacion del usuario es mas débil que en PPTP, ademas de que es necesario

un c6digo extra para ellol?, L2F estd definido en la RFC 2341 y utiliza el puerto 1701 de UDPB!,

Existen diferencias significativas entre los servicios de acceso estandarizados a Internet y los servicios
virtuales dial-up con respecto a verificacion, asignacion de direcciones, autorizacion y contabilizacion. Los

mecanismos usados por los servicios virtuales dial-up pueden coexistir con mecanismos mas tradicionales,
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con lo cual un PoP de un ISP puede servir simultaneamente tanto a sus clientes como a los clientes de dial-

up’s virtuales!?*.

Seguridad:

Para el servicio virtual dial-up, el ISP realiza la verificacion s6lo en donde es requerida para descubrir la
identidad aparente del usuario (y por tanto, el gateway deseado). Cuando es determinado, se inicia una
conexion al gateway con la informacion de verificacion reunida por el ISP. El gateway completa la
verificacion, ya sea aceptando o rechazando la conexion y debe proteger contra ataques al establecer tuneles.
El establecimiento del tiinel involucra una fase de verificacion entre el ISP y el gateway para proteger contra

dichos ataques.

Asignacion de direcciones:

Para un servicio de Internet, el usuario acepta que la direcciéon de Internet sea asignada dinamicamente por el
ISP, lo que significa que el usuario remoto no tiene acceso a sus propios recursos de red, debido a los
firewalls y otras politicas de seguridad aplicadas a la red local para tener acceso desde direcciones IP

externas.

Para un servicio virtual dial-up, el gateway puede existir mas alla del firewall local, asignando direcciones
que son internas (pueden ser direcciones IP o no). Debido a que L2F tunelea en capa 2, las politicas de
administracion de direcciones son irrelevantes para corregir el servicio virtual dial-up. Para propoésitos de

manejo de PPP, el usuario dial-up aparece como si tuviera una conexion al gateway.

Verificacion:

La verificacion del usuario ocurre en tres fases: la primera en el ISP, la segunda en el gateway y la tercera
(opcional) también en el gateway. El ISP usa el nombre de usuario para determinar si se requiere un dial-up

virtual e inicia la conexion del tinel hacia el gateway adecuado. Ya establecido el tinel, se asigna un
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identificador de multiplexacion (MID, Multiplex ID) que no esté siendo usado y se inicia una sesién para
enviar la informacion de verificacion reunida.

El gateway lleva a cabo la segunda fase al decidir si acepta o no la conexion. La indicacion de conexion puede
incluir informacion de verificacion, ya sea textual, por PAP o por CHAP. De acuerdo a esta indicacion. El
gateway acepta o rechaza la conexion. El rechazo puede deberse a que se encontrd un nombre o password
incorrecto. Si se acepto la conexion, el gateway es libre para decidir si contintia con la tercera fase o no. La

tercera fase se lleva a cabo en PPP.

Contabilizacion:

Un requisito que tanto el gateway de acceso como el gateway del ISP puedan proporcionar es la
contabilizacion de datos, ya sea por paquetes, bytes o nimeros de inicio/fin de conexiones. Como el servicio
virtual dial-up es un servicio de acceso, el conteo de intentos de conexion (en particular, intentos fallidos de
conexion) es de especial interés. El gateway del ISP puede rechazar nuevas conexiones de acuerdo a la
informacion de verificacion reunida por el ISP. Existe un caso en el que el gateway acepta la conexion y
entonces continia con la verificacion, pero subsecuentemente, el gateway puede desconectar al cliente. Una
desconexion debe incluir la indicacion para el ISP con la razon correspondiente. Como el gateway puede
declinar una conexion segun la informacion recolectada por el ISP, la contabilizacion puede proporcionar una
distincion entre los intentos de conexion fallidos y los exitosos. Sin esta facilidad, el gateway debe aceptar

siempre las peticiones de conexion y por ende, necesitard intercambiar paquetes PPP con el sistema remoto.

Los paquetes PPP pueden ser encapsulados en L2F. El paquete encapsulado es el paquete como si fuera
transmitido sobre un enlace fisico, incluye!?”:
e Banderas
e Datos de transparencia (bit stuffing o bits de relleno para medios que requieren sincronizacion)
e CRC

e Valor del protocolo

65



Funcionamiento

La forma en la que se establecen una conexién virtual dial-up es la siguiente!?”):

Usuario 1. Identificaciéon
fijo % del usuario 5 Tanel al LNS
] Gateway de la
Q (Gatoway

Intranet corporativa)

Red del Proveedor de
Servicios / Internet

Intranet

Usuarios corporativa

moviles

Servidor de
5. Sesion PPP punta a punta seguridad
establecida a través de un 4. Negociacion PPP
tinel L2F con el usuario 3. Verificacion del usuario

Figura 11.2.3.2

Usuarios de otras compafias

J00

Gateway de la
red interna de la

compania
ISDN / PSTN

l l l Tuneles creados por el NAS de L2F Serviglor de
seguridad

Usuarios remotos
de la compania

Figura 11.2.3.3
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[29E] usuario remoto inicia una conexion PPP a un ISP, ya sea por medio de una red PSTN o una ISDN. El
NAS (Network Access Server) acepta la conexion y el enlace PPP es establecido. El ISP realiza una
autenticacion parcial del usuario y del sistema final con CHAP o con PAPP4. Unicamente el campo del
nombre del usuario es interpretado para determinar si el usuario requiere una conexion virtual dial-up. Es
deseable, pero no necesario, que el nombre de usuario sea estructurado (por ejemplo, black@yahoo.com).
Alternativamente, el ISP mantendra una base de datos que mapee usuarios y servicios. En el caso de una
conexion virtual dial-up, el mapeo sera entre un punto final especifico y el enrutador gateway. En caso de que

no sea requerida una conexion virtual dial-up, se proporciona el acceso al Internet.

Si hasta el momento no existiera un tunel hacia el enrutador gateway deseado, se inicia uno. L2F esta
disefiado para ser altamente aislado de los detalles del medio sobre el cual es establecido el tunel, sélo
requiere que el medio proporcione una conectividad orientada punto a punto. Ejemplos de estos medios son
UDP, los PVCs de Frame Relay o los circuitos virtuales de X.25. Una vez que el tinel existe, se asigna un
nuevo MID y se envia una notificacién de la conexion para avisar al gateway de la nueva sesion dial-up. El
gateway puede aceptar o no la conexion. En caso de rechazo, se despliega una notificacion al usuario
explicando la razon por la cual se declind la conexion. Inmediatamente después de esa indicacion, se termina
la llamada.

La notificacion inicial incluye la informacion de verificacion requerida para permitir que el gateway verifique
al usuario y decida aceptar o rechazar la conexion. En el caso de CHAP, también se incluye el nombre de
usuario y la respuesta. Para PAP, se incluye el nombre de usuario y el password. El gateway puede escoger si
utiliza toda la informacion para completar su verificacion o si realiza un ciclo adicional de verificacion. Para
PPP, la notificacion inicial incluye una copia del LCP CONFACK (Configuration Acknowledgement)
enviados en cada direccion, con lo cual se completa la negociacion LCP. El gateway puede elegir si usa esta

informacion para inicializar su estado o si se inicia un nuevo intercambio de mensajes LCPs.

En caso de que el gateway acepte la conexion, se crea una interfaz virtual para PPP en forma analoga a la

usada en una conexion dial-up directa. Con esta interfaz virtual, los frames de capa de enlace pueden pasar
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por el tunel en ambas direcciones. Los frames del usuario remoto se reciben en el PoP, se les quita cualquier

otro encabezado y se encapsulan en L2F, para finalmente ser enviados por el tunel correspondiente.

El gateway acepta estos frames, les quita el encapsulado L2F y los procesa como frames recibidos
normalmente a su interfaz y su protocolo apropiados. La interfaz virtual se comporta como un interfaz fisica
con la excepcion de que en este caso, el hardware se localiza en el PoP del ISP. En direccion inversa, el
gateway encapsula el paquete en L2F y el PoP lo desencapsula antes de transmirlo por la interfaz fisica hacia
el usuario remoto. En este punto, la conectividad es PPP (point-to-point), cuyos puntos finales estan en las
aplicaciones del usuario remoto por un lado y, por el otro lado, en el gateway. Debido a que el usuario remoto
llega a ser un cliente dial-up mas del servidor de acceso del gateway, la conectividad del cliente puede ser
administrada usando mecanismos tradicionales de autorizacion, de acceso y de filtrado. La contabilizacion del

nimero de accesos puede ser ejecutado desde el NAS o desde el gateway.

Debido a que L2F conecta las notificaciones que PPP envia a los clientes y éstas contienen informacion
suficiente para que el gateway realice la verificacion e inicialice su maquina de estado LCP, no es necesario
que el usuario remoto sea verificado por segunda vez con CHAP, ni que el cliente experimente multiples
ciclos de negociacion LCP. Estas técnicas pueden aplicarse para optimizar la conexidén, pero no son

necesarias.

Formato del frame:

El paquete entero encapsulado tiene la formal®?l:

|| Header L2F || Mensaje || Checksum L2F (opcional) ||

Figura 11.2.3.4

El header o encabezado de L2F esi%:
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00]01]02]03]04]05[06]07]08] 09| 10| 11]12]13] 14] 15] 16] 17] 18] 19] 20] 21] 22] 23| 24 25| 26 27| 28] 29| 30] 31
F|K|P|S|0/0|0]|0{0|0|0|0|C| Versién Protocolo Numero de secuencia
Multiplex ID Client ID
Tamafio Offset
Llave
Figurall.2.3.5

Los campos del encabezado son(?°1Y [32];

F: 1bit. Si es uno, existe offset (especificado en el campo del mismo nombre).

K: 1 bit. Si es uno, se presenta una llave (especificada en el campo del mismo nombre).

P: 1 bit. Si es uno, indica que este paquete tiene prioridad.

S, Secuencia valida: 1 bit. Si es uno, el nimero de secuencia es usado. Debe ser uno para todos los
paquetes de administracion L2F.

C, Checksum: 1bit. Si es uno, existe checksum, es decir, existen dos bytes adicionales de checksum
después del mensaje PPP/HDLC. El checksum se aplica desde el primer byte de las banderas L2F hasta el
ultimo byte del paquete.

Version: 3 bits. La version del software de L2F que cre6 el paquete, el valor de este campo debe ser 001,
de lo contrario el paquete es invalidado

Protocolo: 8 bits. Especifica el protocolo encapsulado en el paquete L2F:

Tabla 11.2.3.1
Valor Descripcion
0 Ilegal
1 Paquete de administracion L2F
2 Tuneleo PPP
3 Tuneleo SLIP

Si es un paquete ilegal, se elimina.

Numero de secuencia (Sequence Number): 8 bits, opcional. Se presenta si el bit S es 1; en ese caso, todos
los paquetes que se reciban en el futuro con ese MID, debe tener el bit S igual a uno y por lo tanto usar el
campo de Numero de Secuencia. El nimero de secuencia comienza con cero para el primer paquete L2F

69



enviado con ese MID y los paquetes subsecuentes incrementan este campo en uno hasta 256. El contador
es para cada MID.

Multiplex ID: 16 bits. Identifica una conexion particular en un tinel. Cada conexion tiene asignada un
MID que no sea usado en ese momento. El valor reservado para MID es cero, ya que este valor es usado
para comunicar el estado del tinel a él mismo y a estos paquetes se les llama L2F PROTO y son
enviados con un MID igual a cerol.

Client ID: 16 bits. Es usado para la demultiplexacion en los puntos finales de los tineles en caso de que
las conexiones punto a punto no tengan una técnica para hacerlo directamente. Los paquetes con un
cliente desconocido deben ser descartados.

Tamafio: 16 bits. Tamafio en bytes del paquete completo, incluyendo encabezado, y demas campos
adicionales. No incluye al checksum. Si se recibe un paquete mas pequefio que lo indicado en este campo,
se descarta.

Offset: 16 bits, opcional. Especifica el nimero de bytes desde el tltimo del header hasta el comienzo del
mensaje. Cuando no existe offset, se supone que el mensaje inicia inmediatamente después del altimo
byte del encabezado.

Llave: 32 bits. El paquete estd basado en la ultima respuesta de verificacion dada. Su valor se determina
tomando los 128 bits de la respuesta de verificacion, se interpretan como 4 palabras de 32 bits cada una y

se les aplica la funcion XOR a estas palabras juntas, resultando un valor de 32 bits.

Mensajes L2F de administraciéon

Cuando se especifica en el campo Protocolo de un mensaje L2F que se trata de un mensaje de administracion,

el cuerpo del mensaje puede tener opciones o no. Una opcidn es un byte llamado Tipo de Mensaje (Message

Type), que puede estar o no seguido de “sub-opciones”.

Cada sub-opcién es un byte con determinado valor y seglin sea su valor, pueden seguir més bytes o no?*.

Tabla 11.2.3.2
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Valor Hexadecimal Abreviacion Significado
0x00 Invalid Invalid message
0x01 L2F CONF Request configuration
0x02 L2F CONF NAME Name of peer sending L2F CONF
0x03 L2F CONF _CHAL Random number peer challenges with
0x04 L2F CONF_CLID Assigned CLID for peer to use
0x02 L2F OPEN Accept configuration
0x01 L2F OPEN_NAME Name received from client
0x02 L2F _OPEN_CHAL Challenge client received
0x03 L2F_OPEN_RESP Challenge response from client
0x04 L2F ACK LCPI LCP CONFACK accepted from client
0x05 L2F ACK LCP2 LCP CONFACK sent to client
0x06 L2F OPEN TYPE Type of authentication used
0x07 L2F OPEN ID ID associated with authentication
0x08 L2F REQ_LCPO First LCP CONFREQ from client
0x03 L2F CLOSE Request disconnect
0x01 L2F CLOSE WHY Reason code for close
0x02 L2F CLOSE STR ASCII string description
0x04 L2F _ECHO Verify presence of peer
0x05 L2F ECHO RESP Respond to L2F ECHO

Entrega de mensajes L2F:

L2F esta disefiado para operar sobre enlaces punto a punto no orientados a conexion, por lo tanto, no esta
disenado para proporcionar control de flujo del trafico de datos ni para entregarlos confiablemente. Por esta
razén, es deseable que cada protocolo tuneleado en L2F sea capaz de controlar el flujo de datos y

retransmitirlos en caso necesario, pues Unicamente los mensajes de control de L2F pueden ser retransmitidos.
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Todos los mensajes de control L2F (es decir, los paquetes L2F con un valor 01 hexadecimal en el campo Tipo

de Protocolo) son transmitidos con un numero de secuencia. El Numero de Secuencia es un contador que

corre libremente por cada tanel L2F y que es incrementado (hasta 256) cada vez que se envia un paquete. Se

utiliza para detectar paquetes duplicados o fuera de orden en el receptor.

Los mensajes de control L2F se intercambian hasta que el tunel L2F estd completamente establecido y es

hasta después de ser intercambiados dichos mensajes, que se pueden ofrecer los servicios de transporte de

datos al cliente.

Tabla del estado del tanel:

A continuacion se presenta en forma de tabla los mensajes L2F concernientes a la creacion de un tinel. Un

NAS inicia el estado Start0, enviando antes un paquete para esperar un primer evento. Un enrutador gateway

inicia en el estado Startl, esperando inmediatamente un paquete inicial para comenzar el servicio. Si un

evento no coincide con un evento en especifico, el paquete asociado a ese evento es descartado.

Tabla 11.2.3.3
Establecimiento del tanel (MID = 0) desde el lado del NAS
Estado Evento Accion Nuevo estado
Start0 Send CONF Start1
Start1 CONF Send OPEN Start2
Start1 timeout 1-3 Send CONF Start1l
Startl timeout 4 Clean up tunnel (done)
Start2 OPEN (initiate 1st client) Openl
Start2 timeout 1-3 Send OPEN Start2
Start2 timeout 4 Clean up tunnel (done)
Openl OPEN Send OPEN Openl
Openl CLOSE Send CLOSE Closel
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Openl no MIDs open Send CLOSE Close2
Closel CLOSE Send CLOSE Closel
Closel timeout 4 Clean up tunnel (done)
Close2 CLOSE Clean up tunnel (done)
Close2 timeout 1-3 Send CLOSE Close2
Close2 timeout 4 Clean up tunnel (done)

Tabla 11.2.3.4

Establecimiento del tdnel (MID = 0) desde el lado del gateway
Estado Evento Accion Nuevo estado
Start0 CONF Send CONF Startl
Startl CONF Send CONF Startl
Startl OPEN Send OPEN Openl
Startl timeout 4 Clean up tunnel (done)
Openl OPEN Send OPEN Openl
Openl OPEN (MID>0) First client, below Open2
Openl CLOSE Send CLOSE Closel
Openl timeout 4 Clean up tunnel (done)
Open2 OPEN(MID>0) Below Open2
Open2 CLOSE Send CLOSE Closel
Closel CLOSE Send CLOSE Closel
Closel timeout 4 Clean up tunnel (done)

Tabla del estado del cliente:

Esta tabla es similar a la anterior, pero en este caso se enumeran los estados de la conexion de un
cliente en un tinel en estado abierto. Como esta secuencia se refiere a clientes, el campo MID no puede

Ser cero.

Tabla 11.2.3.5




Establecimiento del tanel (MID #0) desde el lado del NAS
Estado Evento Accion Nuevo estado
Start0 Send OPEN Start]
Startl OPEN Enable forwarding Openl
Startl CLOSE Clean up MID MID done
Startl Timeout1-3 Send OPEN Startl
Startl timeout 4 Clean up MID (MID done)
Startl Client done Send CLOSE Close2
Openl OPEN No change Openl
Openl CLOSE Send CLOSE Closel
Openl Client done Send CLOSE Close2
Closel CLOSE Send CLOSE Closel
Closel timeout 4 Clean up MID (MID done)
Close2 CLOSE Clean up MID (MID done)
Close2 timeout 1-3 Send CLOSE Close2
Close2 timeout 4 Clean up MID (MID done)

ventajas y desventajas

Al proporcionar servicios virtuales de dial-up, L2F ofrece los siguientes atributos!*!:

e Encabezado pequefio: el protocolo debe imponer un encabezado adicional minimo. Esto implica una
encapsulacion compacta y una estructura que omita algunas porciones de la encapsulacion donde no sea
requerida su funcion.

e Eficiencia: el protocolo debe ser encapsulado y desencapsulado facil y eficientemente.
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Independencia del protocolo: deben hacerse pocas suposiciones sobre el medio en el que son

transportados los paquetes.

Desarrollo sencillo: no debe confiar en soportes adicionales de telecomunicaciones para operar (como

numero unicos de llamadas, o identificador de llamadas)

Soporta multiples protocolos

e Como esta normalizado, es soportado por muchos vendedores

Las desventajas de L2F son:

e no ofrece control de flujo
e sus pares valor-atributo (AVP) no tienen seguridad, lo cual implica que los identificadores de tinel y de
sesion pueden ser conocidos y tal vez alterados

los datos no estan cifrados

la verificacion que realiza no es muy robusta

11.2.4. PPTP

Introduccion

Point-to-Point Tunneling Protocol o PPTP es un protocolo disefiado por Microsoft destinado a la creacion de
Redes Privadas Virtuales (VPN, del inglés Virtual Private Networks). Debido a que las VPN pueden incluir o
soportar otros protocolos de red como IPX o NetBEUI dentro del protocolo TCP/IP, existen protocolos de red
que pueden utilizarse para crear VPNs y, aunque PPTP no es el unico, es un protocolo facil de adquirir y de

utilizar, lo que le hizo ganar muchos adeptos.
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El protocolo PPTP permite utilizar enlaces econdmicos de Internet para crear conexiones seguras entre
computadoras. Ademas, también se utiliza para crear redes privadas virtuales entre distintos sistemas
operativos. Sin embargo, para establecer una conexion permanente PPTP hay que utilizar el servicio Routing

and Remote Access Service (RRAS) de Windows NTB3),

Aunque este protocolo fue muy popular durante un tiempo, actualmente esta siendo sustituido por L2TP. Sin
embargo, la implementacion de Microsoft sufre de varios importantisimos errores de disefio que hacen que su
proteccion cifrada sea inefectiva para alguien mas motivado que un simple observador casual, por lo que ya

no se recomienda su usoP°l.

Topologia

La implementaciéon PPTP solo necesita de dos dispositivos, el PAC y el PNS. Estos dispositivos permiten que
las funciones de un NAS (Network Access Server) sean separadas usando una arquitectura cliente-servidor.

PPTP divide sus funciones de la siguiente manera:

e EI PAC (PPTP Access Concentrator) es responsable de la interfaz fisica nativa de PSTN o de ISDN y
controla los médems externos o los adaptadores de terminal (TAs), segun sea el caso. Un NAS tendria
una interfaz directa a un circuito analdgico o digital de telecomunicacion por medio de un modem
externo o de un TA. Por ello, sus funciones son adaptar la tasa de transmision, realizar la conversion
analdgica-digital y la conversion sincrona-asincrona y todas las alteraciones necesarias a la cadena de

datos. También es responsable por la terminacion logica de una sesion LCP PPP.
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e El PNS (PPTP Network Server) se encarga de la agregacién de canales y de la administracion del
paquete de un protocolo PPP en diferentes enlaces. Analogamente al PAC, es la terminacion logica de

varios protocolos NCP PPP y hace el enrutamiento de multiples protocolos entre interfaces NAS.

Los dos comparten la responsabilidad de verificar con PPP los protocolos de la VPNE7],

N

PNS

|

o ¢E 3y

]

LAN

PAC

Usuario
remoto

Figurall.2.4.1

Descripcion y caracteristicas

PPTP fue disefiado para proporcionar comunicaciones verificadas y cifradas entre un cliente y un enrutador
gateway o entre dos gateways a través de un nombre de usuario y una contrasefa. El objetivo primordial de
PPTP era soportar multiples protocolos con la mayor simplicidad posible, a la vez de tener la capacidad de
abarcar todo el rango de direcciones IP. PPTP usa una conexion TCP para el mantenimiento del tinel y GRE
para encapsular los frames PPP que sean tuneleados. La informacion de los frames PPP encapsulados pueden
ser cifrados o comprimidos. El uso de PPP ofrece la posibilidad de negociar la verificacion, cifrado y

asignacion de direcciones IP de los servicios de la VPNEB8I,
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PPTP tiene verificacion mutua cliente/servidor basada en contrasefias de usuarios y llaves de cifrado
resultantes del proceso de verificacion. PPTP es barato y sencillo de instalar para el administrador. Ademas,
PPTP puede pasar a través de NAT (Network Address Translation), lo cual elimina la necesidad de que cada

conexion PPTP tenga una direccion IP registrada a lo largo de Internet.

PPTP usa una version extendida de GRE para transportar paquetes PPP. Las mejoras hechas a GRE permite
tener bajo el nivel de congestion y control de flujo en los tineles establecidos entre el PAC y el PNS. Este
mecanismo permite hacer uso eficiente del ancho de banda disponible para los tineles y evita las
retransmisiones innecesarias. PPTP no determina los algoritmos especificos a ser usados para ellos, pero si
define los parametros que deben ser comunicados con el fin de permitir que dichos algoritmos puedan
trabajar. Sin embargo, cominmente se utiliza el algoritmo de Ventana Deslizante para controlar el flujo de

datos!*1.

PPTP soporta una variedad de configuraciones de red en areas anchas: lineas analdgicas de teléfono o ISDN a
través de la red de conmutacion publica de teléfono (PSTN por sus siglas en inglés, Public Switched
Telephone Network), Frame Relay y X.25. Para proporcionar esta tecnologia, el ISP necesitara agregar o
actualizar el software en sus servidores existentes de accesos remotos. Un ISP que realiza esta actualizacion
en su punto de presencia proporcionaria un beneficio importante a sus clientes, pues podrian aprovechar las
ventajas de una VPN sobre PPTP a sus clientes remotos.

Seguridad™*":

PPTP hace uso de la seguridad proporcionada a través de PPP. MS-CHAP (verificacion en PPP) se usa para
validar la identidad del usuario contra los dominios de Windows NT y la llave de la sesion resultante es usada
para cifrar los datos del usuario. La aplicacion de Microsoft CCP (Protocolo de Mando de Condensacion)
tiene un bit que se usa para negociar el cifrado. Los clientes de RAS (Remote Access Service) pueden pedir
conectarse s6lo con cifrado habilitado. El servidor de RAS puede configurarse para permitir Unicamente

sesiones cifradas.
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El cifrado de los datos se realiza usando los protocolos de RAS y mdash, llamados RSA RC4. Si el cifrado se
negocia, RSA RC4 se usa con una llave por sesion de 40 bits, resultante de la primera verificacion del
usuario. La verificacion adicional puede ser realizada por el Proveedor de Servicios de Internet en su punto de
presencia (POP), si asi se desea. PPTP complementa a los firewalls y dirige una necesidad diferente de
seguridad. Los firewalls protegen a la red corporativa controlando estrictamente los datos que entran desde el
Internet. PPTP trata de proporcionar seguridad a los datos intercambiados entre los usuarios remotos y la red

corporativa.

Funcionamiento

En lugar de marcar un nimero de larga distancia para tener acceso remoto a una red corporativa, un usuario
de PPTP marca un numero local usando un médem V.34 o un moédem ISDN para conectarse a un punto de
presencia de un Proveedor de Servicios de Internet (ISP por sus siglas en inglés, Internet Service Provider).
Una sesion PPTP proporciona una conexion segura a través del Internet hacia la red corporativa. La llamada
local se conecta por medio de un dispositivo de hardware 1llamado Front-End Processor (FEP) el cual esta
situado en la misma ciudad del usuario. El FEP a su vez se conecta al servidor local (generalmente de
Windows NT) localizado en una ciudad diferente a través de una red WAN, tal como Frame Realy o X.25. El
FEP toma los paquetes PPP del usuario final y los conduce por un tunel (los “tinelea”) que atraviesa la WAN.
Debido a que PPTP soporta multiples protocolos (IP, Ipx, y NetBUI), puede ser usado para tener acceso a una

amplia variedad de infraestructuras LANEB8],

PPTP puede desplegarse en dos maneras:
e En una solucion, la maquina del cliente y la del servidor usan los controladores de PPTP. Todo el cifrado
se hace en el cliente, y el proceso inverso al cifrado se hace en el servidor. En este caso, no se necesita

ningun cambio por parte del ISP para llevar a cabo esta solucion.
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e Como una alternativa, el ISP instala plataformas de marcacion PPTP o procesadores Front-End. En esta
solucion, cualquier cliente de PPP que inicie una llamada, no sélo aquellos que entienden PPTP, puede

establecer una conexion cifrada de PPTP al servidor de PPTP de la corporacion!*!,

3. EI PAC se conecta al
Servidor Windows NT
para verificar al usuario

1. El usuario llama 2. La llamada
a través del modem se establece
Servidor Red WA
- 7 Windows NT —_
Z— Red

‘ \
- ‘ )
] ‘ ‘ corporativa 3

Usuario Médem - PoP. /
remoto PACT ™ Seién P Tunel PPTP
5. El gateway de la red

4. Se crea un tinel PPTP . .
corporativa recibe

ara transportar 1os
gaque tes ll’)PTP los paquetes PPP

Figurall.2.4.2

Existen dos componentes paralelos en PPTP:
e una Conexion de Control entre cada par PAC-PNS operando sobre TCP y
e un tinel IP operando entre el mismo par PAC-PNS, el cual es usado para transportar paquetes PPP

encapsulados en GRE para las sesiones de usuario entre el par.

Antes de que el tiinel se cree entre un PAC y un PNS, se debe establecer una Conexion de Control entre ellos.
La Conexion de Control es una sesion TCP estandar sobre la cual la llamada PPTP controla y administra la
informacién que pasa. La sesion de control estd 16gicamente asociada (aunque de forma separada) con las
sesiones del tinel PPTP. Para cada par PAC-PNS, deben existir tanto el tinel como una conexién de control.
La conexion de control es responsable del establecimiento, administracion y liberacion de las sesiones
transportadas a través del tinel. Esto significa que un PNS es notificado de una llamada llegante a un PAC
asociado, asi como un PAC es instruido para que tenga lugar una llamada saliente. Una conexion de control
puede ser establecida tanto por el PAC como por el PNS. Enseguida del establecimiento de la conexion

solicitada, el PNS y el PAC establecen su conexiéon de control por medio de mensajes Start-Control-
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Connection-Request y Reply. Estos mensajes también son usados para intercambiar informacion sobre las
capacidades basicas de operacion del PAC y del PNS. Una vez que la conexion de control se ha establecido,
se inician sesiones entre ambos dispositivos para atender las solicitudes. La conexion de control debe
comunicar los cambios que ocurran acerca de las caracteristicas de una sesion individual por medio de un
mensaje Set-Link-Info. La conexion de control se mantiene a través de mensajes keep-alive, con lo que se

logra detectar a tiempo una falla entre el PAC y el PNS.

Como se menciond anteriormente, PPTP requiere el establecimiento de un tinel para cada par PAC-PNS.
Dicho tunel se usa para transportar todos los paquetes de las sesiones PPP asociadas al par PAC-PNS. En el
encabezado se distingue a qué sesion PPP pertenece un paquete por medio de un valor llamado llave (o “key”)
dentro del campo Llave. De esta manera, los paquetes PPP son multiplexados y demultiplexados sobre un

tanel. El valor de la llave se establece durante la llamada de la conexién de controll®7].

Operacion de la conexion de control”!

PPTP define un conjunto de mensajes enviados como datos TCP en la conexion de control entre un PNS y un
PAC dado. La sesion TCP para la conexion de control se establece al iniciar la conexiéon TCP al puerto 1723.
El puerto origen asigna a cualquier otro puerto que no esté ocupado en ese momento. Cada mensaje PPTP de
la conexion de control inicia con una porcion fija de ocho bytes del encabezado. Dicha porcion contiene el
tamafio total del mensaje, el identificador del tipo de mensaje PPTP y una “Magic Cookie”. Existen dos tipos
de mensajes en la conexion de control: el Mensaje de Control y el Mensaje de Administracion. El campo
llamado “Magic Cookie™ es una constante hexadecimal: 1A2B3C4D. El principal proposito de este campo es
permitir que el receptor se sincronice apropiadamente con la cadena de datos TCP. Sin embargo, no debe ser
usado para resincronizar una cadena de datos TCP en el caso de que se haya transmitido un mensaje mal

formateado. La pérdida de sincronizacion implica el cierre inmediato de la conexion de control TCP.

La operacion de la conexion de control es sencilla debido a que se usa TCP para proporcionar un mecanismo
confiable de transporte. Sin embargo, la conexién TCP se puede cerrar en cualquier momento y para estos

casos, se deben tener mecanismos de recuperacion de errores. Ademas, los mensajes no se retransmiten ni se
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ordenan. Algunos procedimientos de recuperacion de errores son comunes en todos los estados de la conexion

de control. Cabe sefialar que si una respuesta no es recibida en 60 segundos, la conexion de control se cierra.

La conexion de control de PPTP no distingue entre un PNS y un PAC, pero si es posible distinguir quién
origina la conexién y quién la recibe. La terminal origen es aquella que intenta primero abrir TCP. Como es
posible que cualquiera de los dos dispositivos (ya sea el PAC o el PNS) origine la conexion, también es
factible que ocurra una colision en TCP.

El esquema de los estados de la terminal origen de la conexion de control es37l:

Indicacion para abrir TCP.
Se envia Start-Control-Connection-Request

Wait_Ctrl Replay

Colisién. Se cierra TCP. Recibe Start-Control-Connection-Reply
Version: ok
Inicio Conexion Establecida
Recibe Start-Control-Connection-Reply
Version: no soportada Se termina la conexion localmente.
Se envia Stop-Control-Connection-Request.

Recibe Stop-Control-Connection-Request, Wait_Stop_Replay
Se envia Stop-Control-Reply.
Se cierra TCP.

Figura11.2.4.3

Descripcion de los estados:

Inicio
Durante este estado, la terminal que origina la conexion de control intenta abrir una conexiéon TCP
hacia su punta vecina. Cuando la conexion TCP se abre, la terminal origen transmite un mensaje

Start-Control-Connection-Request y pasa al estado Wait_Ctl_Reply.

Wait_Ctl Reply
La terminal origen verifica si existe otra peticion de conexion en su punta vecina con el fin de evitar

colisiones. Cuando se recibe un mensaje Start-Control-Connection-Request se examina si la version
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del mensaje enviado es compatible con la respuesta. Si la version de la respuesta es mas antigua que
la del mensaje enviado, ésa version debe usarse. Si la version de la respuesta es mas reciente, se usa
la version del mensaje enviado (la version mas antigua), si es posible soportarla. En los dos casos
anteriores, posteriormente se pasa al estado Conexion Establecida. En el caso de que no se pueda
soportar la version del mensaje, se envia un mensaje Stop-Control-Connection-Request y se pasa al

estado Wait-Stop-Reply.

Conexion Establecida:
Una conexion establecida puede ser terminada por una condicion local o por una solicitud Stop-
Control-Connection-Request por parte del receptor. Si la conexion se termina debido a una condicién
local, la terminal origen envia un mensaje Stop-Control-Connection-Request y pasa al estado Wait-
Stop-Reply. Si la conexion se termina por solicitud del receptor, se envia un mensaje Stop-Control-
Connection-Reply y cierra la conexion TCP, asegurandose de que la ultima informacion TCP se

transmitio correctamente.

Wait_Stop_Reply:
Si se recibe un mensaje Stop-Control-Connection-Reply, la conexion TCP se cierra y la conexion de

control regresa al estado Inicio.

El esquema de los estados de la terminal receptora de la conexion de control est7):

Recibe Start-Control-Connection-Request

Version: no soportada ) Recibe Start-Control-Connection-Request
Envia Start-Control-Connection-Reply Version: ok
Se cierra TCP | Envia Start-Control-Connection-Reply
Inicio ‘ Conexion Establecida ‘
Recibe Start-Control-Connection-Request. Se termina la conexion localmente.
Se envia Stop-Connection-Control-Reply. Se envia Stop-Control-Connection-Request.
Se cierra TCP.

‘ _ !
Recibe Stop-Control-Connection-Reply, Wait-Stop-Replay ‘

83



Figurall.2.4.4

Descripcion de los estados:

Inicio:

El receptor de la conexion de control espera que se abra TCP en el puerto 1723. Cuando es notificado
de que una conexion TCP se ha abierto, se preparan los mensajes PPTP que seran enviados. En el
momento en que se recibe un mensaje Start-Control-Connection-Request, se debe examinar en el
encabezado del paquete el campo correspondiente a la version. Si la version del mensaje recibido es
mas reciente que la version soportada por el receptor, y ademas es posible soportar la version
reciente, el receptor envia un mensaje Start-Control-Connection-Reply. De la misma manera, se
envia este mensaje si las versiones son iguales y en los dos casos anteriores, se pasa al estado
Conexion Establecida. Si no fuera posible soportar la version del mensaje enviado, el receptor envia

un Start-Connection-Reply, cierra la conexion TCP y regresa al estado inicial.

Conexion Establecida

Una conexion establecida puede ser terminada por una condicion local o por una solicitud Stop-
Control-Connection-Request. Si la conexion se termina debido a una condicion local, la terminal
origen envia un mensaje Stop-Control-Connection-Request y pasa al estado Wait-Stop-Reply. Si la
conexion se termina por solicitud del receptor, se envia un mensaje Stop-Control-Connection-Reply y

cierra la conexion TCP, asegurandose de que la ltima informacion TCP se transmitié correctamente.

Wait-Stop-Reply:

Si se recibe un mensaje Stop-Control-Connection-Reply, la conexion TCP se cierra y la conexion de

control regresa al estado Inicio.

Formato del frame
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Los paquetes PPP que son transportados entre un PAC y un PNS son encapsulados en PPTP y después
encapsulados en IP. En estos paquetes no se incluyen las banderas HDLC, los bits de insercion o caracteres de
control, ni bits correspondientes a CRC. Los paquetes transmitidos sobre el tunel tienen generalmente una

estructura como se ilustra a continuacion®");

Encabezado IP

Encabezado PPTP

Paquete PPP

Encabezado del medio

Figura 11.2.4.5

El encabezado usado en PPTP esta basado en las mejoras hechas a GRE. La principal diferencia entre un
encabezado GRE y uno PPTP es que a éste ultimo se le agregdé un campo llamado Numero de
Reconocimiento (Acknowledgement Number) el cual tiene el proposito de determinar si un paquete de control
o un conjunto de ellos se ha recibido en un extremo del tinel. Sin embargo, este campo no se usa para la
retransmision de paquetes de datos del usuario, pues en ese caso, su funcion es determinar la tasa a la cual los
paquetes del usuario son transmitidos sobre el tinel para una sesion dada. El formato del encabezado se

muestra en seguidal®’):

w
[N}

00] 01]02] 03] 04 05| 06] 07] 08| 09] 10] 1] 12] 13] 14] 15] 16] 17] 18] 19| 20| 21] 22| 23| 24] 25| 26] 27| 28] 29 30| 31
CIR|K|S|s ‘Recursién A | Banderas | C| Version Tipo de protocolo
Llave de la longitud de los datos Llave del identificador de llamadas (Call ID)

Numero de secuencia

Numero de reconocimiento (Acknowledgement Number)

Figura 11.2.4.6

e Bit C: si es igual a cero, indica que se ha verificado la trama.
e Bit R: si es igual a cero, indica que se ha enrutado el paquete.

e Bit K: si es igual a uno, los campos Llave estan presentes.
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e Bit S: si es igual a uno, indica que se trata de un paquete de datos y el campo Nimero de Secuencia esta
presente. Si es igual a cero, se trata de un paquete de reconocimiento.

e Bit s: si es igual a cero, indica que en el paquete se presenta la ruta exacta de enrutamiento desde el
origen.

e Recursion: si es igual a cero, se tiene control de recursion.

e Bit A: indica que el campo de Ntmero de Reconocimiento (Acknowledgement Number) esta presente en
el encabezado. Si es igual a uno, significa que se lleva un conteo de los reconocimientos transmitidos.

e Banderas: estos bits deben ser iguales a cero.

e Ver: estos bits deben ser iguales a uno.

e Tipo de protocolo: este campo es igual al nimero hexadecimal 880B.

El campo llave se divide en:

e Llave de la longitud de los datos: indica el tamafio del mensaje sin incluir el encabezado.

e Llave del identificador de la llamada (Call ID): estos dos bytes contienen el identificador de la llamada
para la sesion a la cual pertenece el paquete.

e Numero de secuencia: este campo estd presente solo si el bit S es igual a uno. Contiene el numero de

secuencia del paquete.

e Numero de reconocimiento (Acknowledgement Number): esta presente sélo si el bit A es iguala uno.

Contiene el numero de secuencia del paquete recibido numerado con el mas alto valor by cada que se

recibe otro, se incremente en uno..

Ventajas y desventajas

Ventajas:
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Este protocolo beneficia principalmente a personas que trabajan en oficinas remotas, en sus casas, 0 que
necesitan acceso a su LAN corporativa desde la calle. Las principales ventajas que ofrece PPTP se deben a la
separacion de las funciones de un NAS en dos dispositivos separados y éstas sonl3":

e Administracion flexible del direccionamiento IP: los usuarios pueden mantener una sola direccion IP,
incluso dentro de una red de conmutacion entre diferentes PAC y llegar a un solo PNS. Si la red de una
empresa utiliza direcciones no registradas, un PNS asociado a la empresa asigna las direcciones a la red
privada.

e Soporte a protocolos diferentes a IP en redes conmutadas: lo cual permite que AppleTalk e IPX sean
tunuelados a través de un solo ISP. No es necesario que el PAC sea capaz de procesar esos protocolos.

e Ofrece una solucion a la division de multiples enlaces PPP: para agregar canales B a una red ISDN,
tipicamente se usa Multilink PPP, lo cual requiere que todos los canales de un conjunto de multiples
enlaces sea agrupado en un solo NAS. Pero como en PPTP un PNS puede manejar un conjunto de

multiples enlaces, éste se comprime en esa terminal y se separan en el lado del PAC.

Desventajas:

Aunque PPTP es una implementacion concreta cliente-servidor de la tecnologia VPN, su sistema de seguridad
no es suficiente, pues se han descubierto una serie de importantes vulnerabilidades en su implementacion. A
pesar de que se han corregido muchos de los problemas denunciados en la implementacion original, algunos
de ellos siguen presentes o incluso han debilitado considerablemente la calidad del sistema. Por esta razon, se
considera que PPTP es un protocolo que puede evitar a un usuario curioso, pero no es rival ante un adversario
determinado a acceder a la informacion que circule por el tinel. Este hecho es especialmente importante para
las empresas que emplean PPTP para interconectar sus intranets entre si, a través de infraestructuras publicas
como es Internet. Esta razon es la principal por la que L2TP ha tenido buena aceptacion, pues no presenta

problemas en seguridadl.
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I1.2.5. L2TP

Introduccion

L2TP es un protocolo de capa 2 (segin el modelo OSI), extension del protocolo PPP. Es usado para Redes
Privadas Virtuales (VPNs, Virtual Private Network) y reune las mejores caracteristicas de dos protocolos
existentes de tuneleo?: PPTP (de Microsoft) y L2F (de Cisco)™!l. Usando el tuneleo de L2TP, un Proveedor de
Servicios de Internet (ISP, Internet Service Provider) puede crear un tinel virtual para enlazar a los sitios

remotos de un cliente o a usuarios remotos de una red corporatival,

Topologia

31 Los dispositivos principales propios de esta tecnologia son:

e El LAC (L2TP Access Concentrator) es un dispositivo que conecta al cliente a una red publica o a otro
dispositivo PPP. Esta localizado en el punto de presencia (POP, Point of Presence) del ISP y se encarga
de intercambiar mensajes PPP con los usuarios remotos. Soporta el tuneleo de cualquier protocolo en
PPP, ademéas de inicializar las llamadas salientes y recibir las llamadas entrantes. S6lo necesita

implementar ¢l medio de transmision.

e EILNS (L2TP Network Server) es un dispositivo que maneja el servidor del protocolo L2TP, opera sobre
cualquier plataforma que soporte una terminacion PPP y su desempefio depende del medio sobre el que se
creen los tineles, por lo tanto, tiene una interfaz WAN o LAN. Es el punto terminal de los tineles L2TP y

punto de acceso en el que los frames PPP son procesados y dirigidos hacia protocolos de capas

2 Un tanel es una interfaz ldgica sobre la cual se establece una conexién con determinado ancho de banda reservado, por lo que el
término tuneleo se refiere al trafico de datos en dicha conexion.



superiores. Inicia las 1lamadas que llegan al LAC, es decir, llamadas entrantes para el LAC, y recibe las

que inician en el LAC (o llamadas salientes para el LAC). Es capaz de terminar éstas ultimas.

e EINAS (Network Access Server) es un dispositivo que proporciona a los usuarios un acceso temporal a la
red segiin la demanda, por conexiones punto-a-punto, usando tipicamente la red publica telefonica de

conmutacion (PSTN) o usando una red ISDN (Integrated Services Digital Network).
La arquitectura de acceso de L2TP a VPNs depende del ambiente en el que se establece la VPN:

e En un ambiente dial o de conmutacién, el tinel L2TP puede ser iniciado desde un NAS o desde un

software del cliente hacia un enrutador que actie como punto de terminacion del tinel.

e En un ambiente xDSL, los circuitos Virtuales Permanentes (PVC, Permanent Virtual Circuit) del usuario
sobre ATM se extienden desde el CE (Customer Edge) hasta un NAS central , el cual origina los tineles

L2TP hacia los LNS. Este NAS puede ser operado para ofrecer servicios de ADSL.

Un bosquejo de la arquitectura es el siguiente:

—

Cliente
/ISP o red publica

LAC
Médem y VP#S%.I
, o

) LNS

,?\

—
f Re

Py
Tanel L2TP J
L corporativa
\__ D, —

y-

-

Servidor AAA Servidor AAA
(RADIUS/TACACS+) — (RADIUS/TACACS+)

Figurall.2.5.1
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Descripcion y caracteristicas

Los servicios tradicionales por marcacion a redes telefonicas sélo soportan direcciones IP registradas, lo cual
limita los tipos de aplicaciones que son implementados sobre VPNs. L2TP soporta multiples protocolos y
direcciones IP publicas o privadas sobre Internet, permitiendo que la infraestructura existente de acceso -
como lo es Internet, los mddems, los servidores de acceso y los adaptadores de terminal ISDN (TAs, Terminal
Adapters)- sea empleada. Ademas, permite a los clientes de una empresa reducir el encabezado agregado a

sus paquetes y explotar los recursos ofrecidos.

Las caracteristicas principales de este protocolo son!l:

e Soporta cualquier protocolo enrutable (IP, IPx, etc.)

e Es independiente del medio de transmision: opera sobre cualquier red capaz de entregar paquetes de

datos. (soporta cualquier tecnologia LAN o0 WAN)

Las mejoras realizadas a L2F y PPTP que se afiadieron a L2TP son: el control de flujo y el ocultamiento del
Par “Valor-Atributo” (AVP, Attribute-Value Pair)® para alcanzar mayor seguridad, ademas de que se
incluyeron también funciones que ya realizaban L2F y PPTP, como balanceo de carga en el enrutador
gateway propio, configuracion de un enrutador gateway primario y uno secundario como respaldo, soporte al
nombre de dominio DNS, flexibilidad en el nombre de dominio y soporte de multiples sesiones PPP, entre

otras*?l,

Para garantizar la seguridad se tiene la posibilidad de implementar cualquiera de las siguientes opcionest:

e AAA (Authentication, Authorization, Accountig): La verificacion se da por medio de protocolos como
CHAP, PAP, MS-CHAP, etc. La autorizacion de acceso a los servicios de la VPN se otorga seglin el par
login/password o seglin el numero DNIS. La contabilizacién en el LAC se enfoca en el nimero de
conexiones, es decir, en el numero de inicios y terminaciones (Start/stop) de una conexién, recabando

informacion completa de los intentos fallidos de conexion.

3 AVP es un par de valores genéricos enviados desde el servidor AAA hacia el cliente AAA. Por ejemplo, en un AVP “user = bill”, user
es el atributo y bill, el valor.
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IPsec: proporciona confiabilidad, integridad y verificacion en cada nodo de la red. Para verificar cada
nodo de la red con IPsec, se utiliza el algoritmo ISAKMP (Internet Security Association Key
Management Protocol), conocido comiinmente como ISAKMP/Oakley o cominmente IKE. Ademas,
este algoritmo negocia politicas de seguridad y maneja el intercambio de llaves de una sesion.

Software Cisco de Firewall: es una opcion del software que se implementa con las caracteristicas de
seguridad. Este software realiza el control de trafico, bloqueo de java (para controlar que los archivos que
se bajen de la red no tengan virus), prevencion y deteccion de virus, alertas de tiempo real y transaccion
de paquetes UDP para conocer las direcciones origen y destino de la conexion del usuario y el par de
puertos correspondiente.

Calidad de Servicio (QoS, Quality of Service): es posible soportar precedencia y prioridad IP,
fragmentacion y precedencia y prioridad para BGP4 con multiples tineles para un LNS dado. Los
proveedores de servicios pueden ofrecer a las empresas usuarias tuneles diferenciados con niveles
variables de ancho de banda.

Administracion de direcciones IP: L2TP soporta completamente la asignacion dinamica de direcciones IP
en cierto rango que esté bajo la administracion de la empresa. También soporta direcciones IP privadas
11y ]a asignacion dindmica desde un servidor DHCP, ademas de la Traduccion De La Direccion De Red
(NAT, Network Address Translation) para evitar que las direcciones internas sean publicadas al exterior.
Confiabilidad: la implementacion de L2TP proporciona la capacidad de tener un respaldo, permitiendo
que multiples nodos LNS sean configurados como LNS de respaldo. Si la conexion al LNS primario es
inalcanzable, el NAS establecera una conexion con el LNS de respaldo.

Escalabilidad: L2TP soporta un nimero de sesiones ilimitadas en cada LAC. Si se implementa L2TP con
caracteristicas de balanceo de carga (load sharing) y con un LNS *“‘stackable” o apilable, varios LNS
pueden ejecutar el balanceo de carga a través de multiples conexiones tipo tunel entre un LAC y los LNS.
La capacidad estadistica del balanceo de carga a través de varios LNS otorga aiin mas confiabilidad y
escalabilidad.

La caracteristica “‘stackable” de un LNS ayuda a dar un soporte adicional para multiples sesiones PPP.
Uno de los LNS tendra la responsabilidad de ensamblar los paquetes fragmentados para cada sesion a

través de varios tuneles.
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Funcionamiento

431Un proveedor de servicios de Internet u otros servicios de acceso pueden crear un tanel virtual para enlazar
los sitios remotos del cliente o a usuarios remotos con las redes corporativas propias de la compaiiia. El LAC,
localizado en el punto de presencia del ISP, intercambia mensajes PPP con los usuarios remotos y se
comunica con el LNS por medio de solicitudes y respuestas L2TP para establecer el tinel. L2TP envia los
paquetes a través del tunel establecido entre los puntos finales de una conexién punto a punto. Los paquetes
de los usuarios remotos son aceptados en el punto de presencia del ISP, despojados de cualquier byte de
relleno, encapsulados en L2TP y enviados sobre el tinel adecuado. El enrutador gateway de la red del cliente
recibe los paquetes L2TP, los desencapsula de L2TP y los procesa para asignarles la interfaz apropiada. La

estructura de un tinel L2TP, es parecida a la siguiente figura:

B
- — nterne —XS s
[  &Z e )

\ s
, ‘ ]
N D

e
- v corporativa
/' \ |
S ISP /_/

\ /_/»
"\ -
Conexion PPP

|
Cliente |

Enlace IP Tunel L2TP

Figurall.2.5.2

Si la conexion de una VPN a un usuario remoto es por medio de L2TP, dicha conexion se establece entre un
LAC (localizado en el punto de presencia del ISP) y el LNS de una empresa (localizado en la red

corporativa). La secuencia®?! que se sigue para establecer la comunicacion es:

1. El usuario remoto inicia una comunicacion PPP al ISP, ya sea sobre PSTN o sobre ISDN

2. ElILAC en lared del ISP acepta la comunicacion al PoP y el enlace PPP se establece
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3. El usuario final y el LNS negocian los parametros del protocolo del control de enlace (LCP, Link
Control Protocol)*, el LAC verifica parcialmente al usuario final, ya sea con CHAP o con PAP. Para
determinar si el usuario es un cliente autorizado para ingresar a la VPN, se utiliza el nombre de
usuario, el nombre del dominio o el nimero DNIS (Dial Number Identification Service). En caso de
que el usuario sea un cliente autorizado, el LNS lo mapeara a un punto final especifico

4. Los puntos finales del tunel, el LAC y el LNS, se verifican entre si antes de iniciar alguna sesion
sobre la VPN. Si la comunicacion es satisfactoria, se crea el tinel. E1 LNS puede aceptar la creacion
de un tinel sin haber realizado una comunicacion previa al LAC

5. Una vez que el tinel existe, se crea una sesion L2TP para el usuario final

6. Entonces, el LAC propaga al LNS las opciones negociadas con LCP y la verificacion parcial CHAP
o PAP. E1 LNS concentrara las opciones negociadas y la verificacion parcial en la interfaz de acceso.
El LNS compara las opciones configuradas en dicha interfaz y las opciones enviadas por el LAC, si

no coinciden, la comunicacion se terminara y se desconectara del LAC

El resultado final es que el proceso de intercambio de datos parece darse entre el usuario final y el LNS, sin
dispositivo intermediario (el LAC). Para ayudar a comprender este proceso, la siguiente figura muestra la

secuencia que sigue una llamada saliente con su correspondiente numeracion, seglin la secuencia:

4 LCP, Link Control Protocol: protocolo componente de PPP que establece, configura y prueba los enlaces usados por PPP
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Servidor

LAC RADIUS
A
(5) Solicitud de (6) Envio de informacion (15) (20)5 : (16)_ y(21)
informacion del en pares AV: nombre local y e i1 opcional:
tinel (usuario del LAC, contrasefia y tipo %p ci%o.ria d: : Respuesta a
y contrasefia) del tanel y direccion IP olcitudy ! la solicitud
del LNS de acceso,‘ i de acceso E
b =
PSTN/ISDN I / @— Q’
LAC LNS
i |
(1) Establecimiento de la llamada (7) Establecimiento del tanel
(2) Negociacion LCP PPP (8) Verificacion del tinel por CHAP
(3) Verificacion de usuario por CHAP (9) Respuesta a CHAP del LNS
(4) Respuesta del usuario a CHAP (10) Se acepta la verificacion

\/

>
:

(11) Verificacion al LAC por CHAP

(12) Respuesta a CHAP del LAC

(13) Se acepta la verificacion

A

(14) Se envian los parametros negociados
en PPP, la respuesta del usuario a CHAP y
el identificador de la respuesta

»
>

(17) Se acepta toda la verificacion

(18) Opcional: una segunda verificacion por CHAP

(19) Respuesta a CHAP

(22) Se acepta toda la verificacion y se inicia el tinel

Figura 11.2.5.3

Los mensajes de control AVP (Attribute Value Pairs) se utilizan para maximizar la extensibilidad sin afectar

la interoperabilidad. Son intercambiados para crear un tiinel o para establecer una sesiéon(*4l,

94



Formato del Frame

L2TP utiliza dos tipos de mensajes: los mensajes de control y los mensajes de datos. Los mensajes de control
se usan en el establecimiento, mantenimiento y limpieza de tineles y llamadas y utilizan un canal de control
en L2TP para garantizar la entrega. Los mensajes de datos son usados para encapsular frames PPP que seran

transportados a través del tinel y en caso de que se pierdan, no se retransmiten!**],

Paquetes PPP
Mensajes de datos L2TP Mensajes de control L2TP
Canal de datos L2TP Canal de control L2TP
(no orientado a conexion) | (orientado a conexion)

Transporte de paquetes (UDP, FR, ATM, etc.)

Figura11.2.5.4

La figura anterior es un bosquejo de la relacion de los frames PPP y los mensajes de control sobre los canales
de control y de datos de L2TP. Los frames PPP pasan por un canal de datos, encapsulados primero con un
encabezado L2TP y después como paquetes en Frame Relay, UDP, ATM, etc. En cambio, los mensajes de
control se envian en un canal confiable sobre el mismo transporte de paquetes (FR, ATM, UDP, etc).
Generalmente se utilizan numeros de secuencia, los cuales se usan en los mensajes de control para garantizar
la entrega de los paquetes y en los mensajes de datos para ordenar los paquetes y detectar aquellos que se

perdieron(*4!,

Los paquetes L2TP, ya sean de control o de datos, comparten el mismo formato de encabezado. La estructura

del encabezado es la siguiente:
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00]o1]02]03[04]05]06]07]08]09] 10] 1] 12]13] 14 15] 16] 17] 18] 19] 20] 21]22] 23] 24] 25| 26] 27] 28] 29[ 3031
TILIX|X|S|X OP|X XXX Version Tamaiio
Identificador del tinel Identificador de la sesion
Ns Nr
Tamaiio del Offset Padding o relleno
Figurall.2.5.5

Los campos del encabezado son[*4l:

T: 1 bit. Indica el tipo de mensaje. Si es cero, se trata de un mensaje de datos, si es uno, es un mensaje de
control.

L: 1 bit. Si es uno, el campo Tamafio esta presente. Este bit debe ser uno para los mensaje de control.

X: son bits reservados para futuras extensiones. Todos los bits reservados deben ser cero en los mensajes
enviados e ignorados en los mensajes recibidos

S: 1 bit. Si es uno, los campos Nr y Ns estan presentes. Este bit debe ser uno para los mensajes de
control.

O: 1 bit. Si este bit es uno, el campo Tamafio del Offset esta presente. Para los mensajes de control, este
bit debe ser cero

P: 1 bit. Indica prioridad; en caso de que sea uno, el mensaje debe tener preferencia en su transmision.
Este bit es usado solamente para los mensajes de datos, por lo tanto, los mensajes de control deben tener
este bit con cero.

Version: 4 bits. Indica la version del encabezado de L2TP. Si es uno, permite la deteccion de paquetes
L2F mezclados con paquetes L2TP. Si es dos, indica que son paquetes L2TP.

Tamaiio (Length): indica el tamafio total en bytes del mensaje

Identificador del tinel (Tunnel ID): Es el identificador para el control de la conexion. Los tuneles L2TP
son nombrados por identificadores que tienen so6lo significado local. En la creaciéon de un tunel, se
intercambian los tunnel 1D por medio de AVPs.

Identificador de la sesion (Session ID): es el identificador de una sesion en un tunel. Las sesiones L2TP
son nombradas por identificadores que tienen sélo significado local. En el establecimiento de una sesion,

se intercambian los session ID por medio de AVPs.
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Ns: indica el numero de secuencia para el mensaje de control o de datos, comenzando en cero e
incrementado en uno por cada mensaje enviado.

Nr: indica el nimero de secuencia esperado en el proximo mensaje de control que sera recibido. Nr es
igual al Ns del tltimo mensaje recibido mas uno. En los mensajes de datos debe ser ignorado este campo.
Tamafio del Offset (Offset Size): Si esta presente, especifica el nimero de bytes que hay después del
encabezado para iniciar con el mensaje, es decir, indica el nimero de bytes de relleno que contiene el

paquete. Después del ultimo byte de relleno, inicia el mensaje.

los tipos de mensajes de control

Los mensajes de control se distinguen porque el bit T del encabezado L2TP es igual a uno. Para maximizar la

operacion sin sacrificar su interaccion con otros protocolos, existe un método para codificar los tipos de

mensajes en L2TP. Este método utiliza mensajes AVP, los cuales definen el tipo especifico de mensaje de

control que se envia

[44]

00

S
—_

02[03]04]05]06]07[08] 09[ 10] 1] 12]13] 14] 15] 16 17] 18] 19] 20] 21| 22] 23] 24] 25 26] 27] 28] 29[ 30] 31

H |Reservados| Tamatfio Identificador del vendedor

Tipo de atributo Valor del atributo

Relleno hasta que el tamafio se alcance

Figura 11.2.5.6

Los primero seis bits del frame son bits de mascara. Dos de ellos si estan definidos, pero los cuatro restantes

estan reservados para extensiones futuras. Mientras tanto, dichos bits reservados deben ser igual a cero.

Bit M (Mandatori bit): Regula el comportamiento necesario para una implementacion que reciba un
mensaje AVP y que no sea reconocido. Si el bit M pertenece a un mensaje asociado a una sesion en
particular, esa sesion debe ser terminada. Si el bit M pertenece a un mensaje asociado a un tinel en
general, todo el tunel (incluyendo las sesiones establecidas sobre él) debe terminarse. Si se recibe un

mensaje AVP no reconocido y el bit M es cero, el mensaje se ignora.
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e Bit H (Hidden bit): Identifica el escondite de los datos en el campo Valor del Atributo (Attribute Value)
en un mensaje AVP. Esta capacidad puede ser usada para evitar el transporte de datos importantes (tal
como son las contrasefias de usuarios) como un texto comun dentro de un mensaje AVP.

e Tamano (Length): Identifica el numero de bytes (incluyendo los bits de mascara) que conforman el
mensaje AVP. El tamafio de este campo es de 10 bits, permitiendo un total de 1023 bytes de datos en un
mensaje AVP. El tamafio minimo es de 6 bytes y, en este caso, se entiende que el campo de Valor del
Atributo (Attribute Value) no esta presente. El tamafio se puede calcular como 6 + el tamafio en bytes del
campo Valor del Atributo (Attribute Value).

e Identificador del vendedor (Vendor ID): Identifica el valor asignado por la IANA para cada vendedor a
través de su codigo "SMI Network Management Private Enterprise Codes" [RFC1700]. El cero
corresponde a los valores de atributo adoptados por IETF. Cualquier vendedor que desee implementar sus
propias extensiones L2TP, puede usar su propio identificador con valores de atributo privados, siempre y
cuando se garantice que no invadiran extensiones de otros vendedores ni del IETF. En este campo se
tienen 16 bits, por lo que esta caracteristica se limita a las primeras 65,535 empresas registradas en la
TIANA.

e Tipo de atributo: Campo de dos bytes con un valor inico cuya interpretacion en todos los mensajes AVP
se define segtin el campo Identificador del Vendedor (Vendor ID).

e Valor del Atributo (Attribute Value): Se refiere al valor indicado en los campos Tipo de atributo e
Identificador del Vendedor. El tamafio en bytes de este campo es igual al tamafo total del frame menos

seis. Si el tamafio total del frame es seis, este campo no existe.

Los tipos de mensajes de control se definen segtin el valor del atributo:

Tabla 11.2.5.1

Mensajes referentes al control de la conexién

Valor del atributo Abreviatura Significado
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0 -- Reservado
1 SCCRQ Start-Control-Connection-Request
2 SCCRP Start-Control-Connection-Reply
3 SCCCN Start-Control-Connection-Connected
4 StopCCN Stop-Control-Connection-Notification
5 - Reservado
6 Hello Hello
Tabla 11.2.5.2

Mensajes referentes a la administracion de la llamada

Valor del atributo Abreviatura Significado
7 OCRQ Outgoing-Call-Request
8 OCRP Outgoing-Call-Reply
9 OCCN Outgoing-Call-Connected
10 ICRQ Incoming-Call-Request
11 ICRP Incoming-Call-Reply
12 ICCN Incoming-Call-Connected
13 -- Reservado
14 CDN Call-Disconnected-Notify

Tabla 11.2.5.3

Mensajes referentes al reporte de errores

Valor del atributo

Abreviatura

Significado

15

WEN

WAN-Error-Notify

Tabla 11.2.5.4

Mensajes referentes al control de la sesién PPP

Valor del atributo

Abreviatura

Significado
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16 SLI Set-Link-Info

Ventajas y desventajas:

1Debido a que L2TP es un protocolo normalizado, todos los clientes, inclusive los proveedores de servicios
y los administradores de redes corporativas, pueden aprovechar los servicios ofrecidos por diversos
vendedores. La interoperabilidad entre los vendedores ayudard a asegurar el desarrollo de un estandar

internacional de servicios de acceso a VPNs.

La implementacion de L2TP es una solucion que proporciona una larga lista de beneficios para las empresas
usuarias, incluyendo principalmente:
e Seguridad y prioridad garantizada para sus aplicaciones mas criticas
e Conectividad mejorada, costos reducidos y libertad de administrar los recursos propios como mejor
convenga a las necesidades
e Ambiente de acceso remoto escalable y flexible sin afectar la seguridad de la red o dafar a las

aplicaciones criticas de la mismal*?

A la vez, los proveedores de servicios obtienen otros beneficios al emplear acceso a VPNs por medio de
L2TP:
e La capacidad de “provisionar”, facturar y administrar el acceso a VPNs, proporcionando ventajas
competitivas, minimizando los costos de produccion de los clientes e incrementando la rentabilidad.
e La flexibilidad para ofrecer una amplia variedad de servicios VPN a través de diferentes arquitecturas
e La capacidad de proporcionar servicios diferenciados para seguridad y accesos remotos a VPNs sobre
el Internet publico o sobre la red de un proveedor de servicios.
e Interoperabilidad, puede ser usado como parte de toda una solucién de acceso!*?
e Permite multiples conexiones PPP en varios enrutadores gateway. Con ello, si se apilan los

enrutadores, todos son vistos como una sola identidad!*!
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La desventaja que actualmente tiene L2TP es que si se habilita el control de flujo con el comando
correspondiente y se le da un valor diferente a cero, la trayectoria de conmutacion se procesa a nivel fisico, no
16gicol*?l. Ademas, atn no es implementado en muchos productos y la ultima milla se considera insegura en

L2TP.

Implementacion:

El siguiente diagrama ilustra un escenario tipico de L2TP. La meta es tunelear los frames PPP entre el sistema

remoto o el LAC del cliente y un LNS localizado en la LAN.

LAC cliente

e — o \\7"'
Internet
L1
Sistema
remoto T
ot N
) == Host
| ‘
EI /~ Nube Frame Relay &\‘
Q 0 ATM
LAC < y Red LAN
Figura11.2.5.7

El sistema remoto inicia una conexion PPP a través de la nube PSTN hacia un LAC. Entonces, el LAC
tunelea la conexion PPP a través de Internet o de la nube Frame Relay o ATM hacia un LNS para lograr el
acceso a la LAN deseada. Se le proporciona al sistema remoto con direcciones de la LAN por medio de la

negociacion NCP de PPP. Si el usuario estuviera conectado directamente a un NAS, el administrador de la
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LAN podria efectuar AAA (Authentication, Authorization y Accounting) en ese momento, es decir,

verificaria, autorizaria y contabilizaria la conexion.

Un LAC cliente (o sea, un host que corre L2TP) puede participar en el tuneleo a la LAN sin el uso de otro
LAC. En este caso, el host que tiene el software necesario para parecer un LAC cliente ya tiene una conexion
al Interner ptblico. Entonces se crea una conexion virtual PPP y el software de L2TP en el LAC cliente crea
un tinel hacia el LNS. También en este caso puede realizar la verificacion, autorizacion y contabilizacion de

la conexion por parte del administrador de la LAN
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Capitulo III BASES
TEORICAS PARA VPNs
PEER-TO-PEER

II1.1.1. Introduccion a MPLS

Para transmitir un paquete en IP tradicional, primero se revisa la direccion IP destino contenida en el
encabezado de la capa de red en un paquete, transportandose asi desde su origen hasta su destino final. El
enrutador analiza la direccion IP destino independientemente de cada salto en la red. Los protocolos
dinamicos de enrutamiento o las configuraciones estaticas construyen una base de datos conocida como Tabla
de Enrutamiento, necesaria para analizar la direccion IP destino. Sin embargo, aun con su éxito y su amplio
uso, este tipo de enrutamiento tiene restricciones que disminuyen su flexibilidad. Es por esta razéon que han
sido desarrolladas nuevas técnicas para incrementar la funcionalidad de las redes basadas en IP y para proveer

soluciones a estos problemas se cre6 MPLS.

Para entender todas las cuestiones que afectan la escalabilidad y la flexibilidad de las redes basadas en envio
IP, es necesario revisar algunos de los mecanismos basicos del envio basado en IP y sus interacciones con la
infraestructura de las capas inferiores (LAN o WAN). Con esta informacion, se puede identificar cualquier

inconveniente y tal vez proveer ideas alternativas para que pueda ser implementado.

esquema de enrutamiento de la capa de red

La transmision tradicional de paquetes en la capa de red (IP a través de Internet), confia en la informacion que
le proporciona el protocolo de enrutamiento de la capa de red (por ejemplo, OSPF o BGP) o el enrutamiento
estatico para hacer una decision de envio independiente en cada salto (es decir, en cada enrutador) dentro de
la red. Esta decision esta basada solamente en la direccion IP unicast destino. Todos los paquetes con el

mismo destino siguen la misma ruta a través de la red si es que no existen costos asignados. Cuando un
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enrutador tiene dos caminos con el mismo costo hacia un destino, los paquetes pueden tomar una o ambas
rutas, teniendo como resultado un balanceo de carga.

Los enrutadores ejecutan el proceso de decision que selecciona qué ruta debe tomar el paquete. Estos
dispositivos participan en la recoleccion y distribucion de la informacion al nivel de la capa de red y ejecutan
la conmutacion de acuerdo a los contenidos de los encabezados de la capa 3 en cada paquete. Se pueden
conectar los enrutadores directamente por medio de enlaces punto a punto (point-to-point) o con redes de area
local (por ejemplo, un hub compartido o un MAU) o pueden conectarse por medio de conmutadores LAN o
WAN (por ejemplo conmutadores Frame Relay o ATM). Desafortunadamente, los conmutadores de Capa 2
(LAN o WAN) no tienen la capacidad de soportar informacion de enrutamiento de Capa 3 o de seleccionar el
camino que tomara el paquete segln el analisis de las direcciones destino de Capa 3. Por esta razon, los
conmutadores de Capa 2 (LAN o WAN) no pueden estar involucrados en el proceso de decision de envio de
paquetes de Capa 3. En el caso de un ambiente WAN, el disefiador de la red tiene que establecer manualmente
las rutas de capa 2 por las que se envian los paquetes de capa 3 entre los enrutadores, los cuales son

conectados fisicamente a la red de Capa 2.

Las rutas de una LAN Capa 2 son sencillas de establecer, ya que todos los conmutadores LAN son
transparentes a los equipos conectados a ésta. En cambio, el establecimiento de las rutas WAN de Capa 2 es
mas complejo. Estas rutas usualmente estan basadas en el esquema punto a punto (point-to-point; por ejemplo
los circuitos virtuales en la mayoria de las redes WAN) y son establecidas s6lo por demanda a través de una
configuracién manual. Cualquier dispositivo de enrutamiento (como el ingress router o enrutador de ingreso)
de la red de Capa 2 que quiera enviar paquetes de Capa 3 a cualquier otro dispositivo de enrutamiento (como
el egress router o enrutador de egreso) necesita establecer una conexion directa a través de la red hacia el

dispositivo destino o mandar los datos a diferentes dispositivos para la transmision hacia el destino final.

Se puede considerar el ejemplo mostrado en la figura ITI.1.1.1:
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Figura I11.1.1.1. Ejemplo de una red IP basada en nlcleos ATM

La red ilustrada en la figura II1.1.1.1 esta basada en un nticleo ATM rodeada por enrutadores que ejecutan el
envio de paquetes a nivel de la capa de red. Asumiendo que las conexiones entre los enrutadores solamente
son como lo indica la figura III.1.1.1, todos los paquetes mandados desde San Francisco hacia Washington
deben pasar por el enrutador de Dallas, en donde son analizados y enviados de regreso sobre la misma
conexion ATM en Dallas hacia el enrutador en Washington. Este paso extra introduce un retardo en la red y
sobrecarga al enrutador de Dallas innecesariamente, asi como al enlace ATM entre el enrutador de Dallas y el

conmutador adyacente ATM en Dallas.

Para lograr el envio 6ptimo de los paquetes en la red, debe existir un circuito virtual ATM entre cualquiera de
los dos enrutadores conectados al nicleo ATM, lo cual puede ser facil de implementar en redes pequeiias,
como la mostrada en la figura III.1.1.1, pero hay serios problemas de escalabilidad cuando se quiere

implementar en redes grandes (con 10 o cientos de enrutadores) que pertenezcan al mismo niucleo WAN.

Los problemas de escalabilidad surgen cuando una red crece al incrementarse el nimero de enrutadores. Por
ejemplo, si se quiere un enrutamiento éptimo, cada vez que un nuevo enrutador es conectado al nicleo WAN

de la red, se debe establecer un nuevo circuito virtual entre ese enrutador y el resto de la red. Ademas, con
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cierta configuracion del protocolo de enrutamiento, cada enrutador adjunto a la Capa 2 del niicleo WAN
(construido con conmutadores ATM o Frame Relay) necesita un circuito virtual dedicado a los demas
enrutadores dentro del mismo nticleo. Inclusive para lograr una redundancia deseable en el ntcleo, cada
enrutador también debe establecer una adyacencia en el protocolo de enrutamiento con cada uno de los
enrutadores del mismo nucleo. El resultado es una adyacencia de enrutadores de malla completa (Full-mesh),
teniendo como consecuencia que cada enrutador tenga un numero grande de vecinos de protocolo de
enrutamiento, es decir, una cantidad muy grande de trafico de enrutamiento. Por ejemplo, si una red corre
bajo OSPF o IS-IS como protocolos de enrutamiento, cada enrutador propaga cada cambio en la topologia de
la red hacia cada uno de los demas enrutadores conectados al mismo nicleo WAN, resultando en un trafico de

enrutamiento proporcional al cuadrado del nimero de enrutadores.

Con lo anterior, el mantenimiento y la administraciéon de los circuitos virtuales entre los enrutadores es
complejo, ya que es muy dificil predecir el monto exacto del trafico entre cualquiera de los dos enrutadores de
la red. Para simplificarlo, algunos Proveedores de Servicios han optado por una garantia del servicio en la
red, como una CIR igual a Cero (Zero Committed Information Rate) en redes Frame Relay o una Tasa de Bits

No Especifica (Unspecified Bit Rate) para redes ATM.

La necesidad del intercambio de informacion entre los enrutadores y los conmutadores WAN no fue una
cuestion sencilla para los ISPs que usaban backbones constituidos tnicamente por enrutadores o para los
Proveedores de Servicio tradicionales que daban sélo servicios WAN (Circuitos virtuales ATM o Frame
Relay), pues debido a muchos factores ambos grupos fueron obligados a mezclarse en el disefio del backbone.
Uno de dichos factores es que los Proveedores de Servicios tradicionales se vieron en la necesidad de ofrecer
servicios IP, pero ellos querian que los nuevos servicios estuvieran basados en la infraestructura WAN que ya
tenian para proteger su inversion, ademas de que querian ofrecer una Calidad de Servicio (QoS) robusta que

es mas facil implementar en su infraestructura que en los enrutadores tradicionales.

El rapido incremento de las necesidades de ancho de banda hizo que la introduccioén de nuevos enrutadores

con interfaces Opticas obligaran a los Proveedores de Servicios a empezar a confiar en la tecnologia ATM,
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pues en ese tiempo las interfaces de los enrutadores no daban las velocidades ofrecidas por los conmutadores

ATM.

Con los argumentos anteriores, es claro que se deben usar mecanismos diferentes para habilitar el intercambio
de informacion de capa de red entre los enrutadores y los conmutadores WAN y, ademas, permitirle a los
conmutadores participar en el proceso de decision de envio de paquetes sin ser necesarias las conexiones entre

enrutadores frontera.

servicio de diferenciacion de paquetes

El envio convencional de paquetes IP usa solamente la direccion IP destino contenida en el encabezado de
Capa 3 del paquete para hacer la decision de envio. En la figura III.1.1.2, por ejemplo, el enlace directo entre
el enrutador nucleo de San Francisco y el enrutador nicleo de Washington envia el trafico que entra a la red
en cualquiera de los POP’s del area, aunque este enlace pueda congestionarse y, en cambio, el enlace de San

Francisco a Dallas y de Dallas a Washington pueden no saturarse tanto como el otro enlace.

@

POP San José Enrutador Nucleo
Washington
Uz
POP Mountain View
(=<

POP Santa Clara

=
-—
MAE-East

peering point

Enrutador Nucleo
Dallas

Enrutador
Nucleo San
Francisco

Figura 111.1.1. 2.- Ejemplo de una red que podria beneficiarse de la ingenieria de trafico

Aunque existen ciertas técnicas que afectan el proceso de decision, tales como el Enrutamiento Basado en

Politicas (Policy Based Routing o PBR), no hay una técnica que, Unicamente con ella, se pueda tomar la
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decision en una ruta saturada por donde va a ir el paquete hacia su destino final. En la red mostrada en la
figura II1.1.1.2, el proceso de enrutamiento debe desarrollarse en el enrutador nucleo de San Francisco para
desviar un poco de trafico del area a Washington a través de Dallas, reduciendo drasticamente el rendimiento
en el enrutador nticleo. Idealmente, un enrutador frontera (por ejemplo, el POP Santa Clara) puede especificar

por cual enlace deben fluir los paquetes.

Debido a que la mayoria de los Proveedores de Servicios tienen redes con rutas redundantes, existe un
requerimiento para permitir que el dispositivo de enrutamiento de ingreso (o ingress router) sea capaz de
decidir el envio de paquetes, lo cual afecta la ruta que el paquete toma en la red. Una opcion puede ser la
aplicacion al paquete de una etiqueta que indique a los otros dispositivos por cudl ruta se debe transmitir el
paquete. Este requerimiento también puede permitir a los paquetes destinados a la misma red IP tomar
diferentes caminos en vez de uno solo determinado por el protocolo de enrutamiento de Capa 3. Esta decision
deberia estar basada en factores diferentes a la direccion destino IP, como el puerto por el que fue enviado el

paquete o el nivel de Calidad de Servicio que el paquete necesita, etc.

control y envio independiente

Con el envio convencional de paquetes IP, cualquier cambio en la informacion que controla el envio de
paquetes se comunica a todos los dispositivos dentro del dominio de enrutamiento. Este cambio siempre
involucra un periodo de convergencia con el algoritmo de envio, por lo que es deseable un mecanismo que

pueda cambiar la forma en la que el paquete es enviado sin afectar a otros dispositivos en la red.

Para implementar un mecanismo asi, los enrutadores no deben confiar en la informacion del encabezado IP
para transmitir el paquete, y en lugar de eso que mejor sea posible agregar una etiqueta adicional para indicar
el comportamiento del paquete al ser reenviado. Cuando el envio estd basado en etiquetas adjuntas al paquete
IP original, cualquier cambio dentro del proceso de decision puede comunicarse a otros dispositivos a través

de las nuevas etiquetas de distribucion y, debido a que estos dispositivos envian paquetes basados en
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etiquetas, puede ocurrir un cambio sin impactar a todos los dispositivos que ejecutan la transmision del

paquete.

propagacion de la informacion de enrutamiento externo

La transmision convencional de paquetes IP requiere que la informacion de enrutamiento externo sea
notificada a todos los dispositivos de enrutamiento. Esto es necesario porque los paquetes se enrutan segin la
direccion destino contenida en el encabezado de la capa de red del paquete. Para continuar con el ejemplo de
la seccion anterior, los enrutadores ntcleo de la figura III.1.1.2 tienen que almacenar todas las rutas de

Internet para que los enrutadores puedan propagar paquetes entre los clientes.

El intercambio de informacion de enrutamiento externo tiene implicaciones de escalabilidad en términos de la
propagacion de las rutas, la memoria a usar y la utilizacion del procesamiento del CPU de los enrutadores del
nucleo de la red y, en realidad, es exagerado considerando que lo unico que se quiere hacer es pasar los
paquetes de enrutador a enrutador. Por ello, es muy recomendable un mecanismo que permita a los
dispositivos de enrutamiento interno conmutar los paquetes a través de la red de un dispositivo de ingreso a

través de otro de egreso, sin analizar la direccion destino de la capa de red del paquete.

I11.1.2. Descripcion de MPLS

Multiprotocol Label Switching o MPLS es una tecnologia que emergio de las emisiones existentes asociadas a
la transmision de paquetes en el ambiente actual del internetworking. Los miembros de la IETF lograron
hacer un estandar de todas las ideas y tecnologias relacionadas con la conmutacion de etiquetas. Para
optimizar los procesos de enrutamiento, MPLS propone una conmutacién de paquetes basada en etiquetas o

labels, en lugar de las direcciones IP.

La diferencia mas significativa entre MPLS vy las tecnologias tradicionales WAN es la forma en la que las

etiquetas son asignadas y la capacidad de llevar una pila de etiquetas adjuntas al paquete. El concepto de la
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pila de etiquetas implementa nuevas aplicaciones, tales como la ingenieria de trafico, las Redes Virtuales

Privadas, un re-enrutamiento rapido cuando hay una falla en el envio o en el nodo, etc.

La transmision de paquetes en MPLS tiene un severo contraste con los ambientes de las redes no orientadas a
conexion, en donde cada paquete es analizado de acuerdo a su siguiente salto y se revisa su encabezado de
Capa 3 para tomar una decision de envio basada en la informacion extraida con el algoritmo de enrutamiento
de la capa de red. MPLS ejecuta la conmutacion de etiquetas, combinando los beneficios de un envio de
paquetes basado en Capa 2 con los beneficios del enrutamiento en Capa 3. Similarmente a las redes de Capa 2
(como Frame Relay o ATM), MPLS asigna una etiqueta a los paquetes para ser transportados a través de
redes basadas en celdas o paquetes. El mecanismo de esta tecnologia es la conmutacion de etiquetas, en la
cual las unidades de datos (paquetes o celdas) son llevadas por etiquetas cortas que le dicen a los nodos de

conmutacién como procesar y enviar los datos.

La arquitectura de MPLS esta dividida en dos componentes separados: los componentes de envio (también
llamado Plano de Datos) y los componentes de control (también llamado Plano de Control). El Plano de Datos
usa una base de datos de etiquetas ubicada en el conmutador para ejecutar el envio de los paquetes segln las
etiquetas que porten. El Plano de Control es el responsable de la creacion y el mantenimiento de la
informacion de envio con etiquetas (referido como binding) por medio de un grupo de conmutadores de
etiquetas interconectadas. La figura II.1.2. muestra la arquitectura basica de un nodo MPLS ejecutando

enrutamiento IP.
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Figura 111.1.2. Arquitectura béasica de MPLS

Con MPLS, cada nodo debe ejecutar uno o mas protocolos de enrutamiento IP (o emplear las rutas estaticas)
para intercambiar informacioén de enrutamiento IP con otros nodos MPLS en la red. En este sentido, cada

nodo MPLS (incluyendo conmutadores ATM) es un enrutador IP en el Plano de Control.

En los enrutadores tradicionales, los protocolos de enrutamiento IP llenan las tablas de enrutamiento global.
Esta tabla global es util para construir la tabla de envio de IP (Forwarding Information Base, FIB) creada por

el proceso de balanceo de carga CEF (Cisco Express Forwarding), necesario para implementar MPLS.

Por otra parte, en un nodo MPLS se usa la tabla de enrutamiento global para determinar el intercambio de
etiquetas o binding con otros nodos adyacentes MPLS con el fin de conocer las subredes individuales que
estan contenidas dentro de la tabla de enrutamiento. El intercambio de etiquetas o binding para el
enrutamiento basado en IP unicast es ejecutado usando el protocolo propietario de Cisco, Tag Switching

Protocol (TDP), o el protocolo especificado por la IETF, Label Distribution Protocol (LDP).
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El proceso de control de enrutamiento IP MPLS usa el intercambio de etiquetas entre los nodos para construir
la tabla de envio de etiquetas, construida a partir de la informacion del plano de datos que es usada para el

envio de paquetes etiquetados a través de la red MPLS.

La construccion de las tablas de “enrutamiento” que necesita MPLS se describe mas adelante.

III.1.3. Arquitectura de MPLS

Como con cualquier tecnologia nueva, se introducen muchos términos nuevos para describir los dispositivos
que conforman a la arquitectura. Estos nuevos términos describen la funcionalidad de cada uno de los

dispositivos y sus papeles dentro de la estructura MPLS.

Uno de los dispositivos es el Enrutador de Conmutacion de Paquetes, mejor conocido como LSR (Label
Switch Router). Cualquier enrutador o conmutador que implemente los procedimientos de distribucion de
etiquetas y que pueda enviar paquetes basados en ellas, entra dentro de esta categoria. La funcion basica de
los procedimientos de distribucion de etiquetas es permitir al LSR distribuir sus etiquetas hacia otros LSRs

dentro de la red MPLS.

Existen diferentes tipos de LSR que se diferencian por la funcionalidad que proveen dentro de la
infraestructura de la red. Estos diferentes tipos de LSR son descritos dentro de la arquitectura como Edge-
LSR, ATM-LSR y ATM-Edge-LSR. La diferencia entre varios tipos de LSR es puramente en términos de

arquitectura (una sola caja puede asumir muchos papeles).

Un Edge-LSR es un enrutador que ejecuta imposiciones de etiquetas (a veces referido como PUSH) o
disposicion de etiquetas (también llamado POP) en las fronteras de la red MPLS. La imposicion de etiquetas
o push tag es el acto de poner al principio la etiqueta o la pila de etiquetas al paquete en el punto de ingreso

(con respecto al flujo desde la fuente hasta el destino) del dominio MPLS. La disposicion de etiquetas o pop
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tag es el inverso de la imposicion de etiquetas, ya que es el acto de remover las etiquetas del paquete en el

punto de egreso antes de ser enviado a su vecino que esta fuera del dominio de MPLS.

Cualquier LSR que tenga un vecino que no pertenezca a MPLS es considerado un Edge-LSR, es decir, si un
LSR tiene cualquier interfaz conectada a través de MPLS y otra interfaz conectada a una red diferente a

MPLS, se considera un LSR frontera.

Los enrutadores ATM-LSR y los ATM Edge-LSR son equivalentes a los ya descritos, realizan las mismas
funciones, pero para comprender su diferencia es importante aclarar que existen dos modos principales de
MPLS: el Frame Mode y el Cell Mode. El Frame Mode es el modo de MPLS en el que la infraestructura
sobre la que se implementd tiene enrutadores conectados por cualquier medio (FR, ISDN, etc.), excepto
ATM. El Cell Mode, en cambio, es el modo en el que se tienen tnicamente conmutadores ATM o, en su
defecto, enrutadores con interfaces ATM, las cuales tienen configuradas MPLS. Se hace la distincion de los
dos modos porque en el Frame Mode es posible retirar las etiquetas (Pop Tag) sin ningin problema, pero en
el Cell Mode no, debido al uso de VCI 'y VPI en ATM, pues si se quitan las etiquetas, los paquetes se quedan
sin identificadores y ya no es posible conmutarlos. Asi, tenemos que el LSR y el Edge-LSR pertenecen al

Frame Mode, y el ATM-LSR y el ATM Edge-LSR al Cell Mode.

El Edge-LSR usa una tabla de envio IP tradicional, con informacion de etiquetado, para poder poner etiquetas
a los paquetes o para poder quitarselas, segun sea el caso. La figura III.1.3 muestra la arquitectura de un Edge-

LSR.
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Figura 111.1.3. Arquitectura de un Edge-LSR

Un Edge-LSR extiende la arquitectura de un nodo MPLS (como el mostrado en la figura Figura II1.1.3) con
componentes adicionales dentro del plano de datos. La tabla de envio IP estandar esta construida a partir de la
tabla de enrutamiento IP y se complementa con la informacion del etiquetado. Los paquetes entrantes IP
pueden ser enviados como paquetes IP puros a los nodos que no pertenecen al dominio MPLS o pueden ser
etiquetados y mandados como paquetes etiquetados para otros nodos MPLS. Los paquetes entrantes que
tienen etiqueta MPLS se mandan como paquetes etiquetados hacia otros nodos MPLS y para paquetes con
etiqueta MPLS destinados a nodos que no son MPLS, la etiqueta se remueve y se ejecuta un envio IP (Capa 3)

para buscar el destino.

Un ATM-LSR es un conmutador ATM que puede actuar como un LSR. EIl ATM-LSR ejecuta el enrutamiento
IP y la asignacion de etiquetas en el Plano de Control, y manda los paquetes de datos usando las técnicas de
envio tradicional de celdas ATM en el Plano de Datos. En otras palabras, la matriz de conmutacion ATM del
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conmutador ATM es usada como una tabla de envio de etiquetas de un nodo MPLS. Los conmutadores

tradicionales ATM pueden hacer la funciéon de ATM-LSR a través de una actualizacion de su software.

En la tabla III.1.3. se resumen las funciones ejecutadas por diferentes tipos de LSR. Cabe hacer la aclaracion

de que cada dispositivo puede ejecutar mas de una funcion.

Tabla 111.1.3.
Tipo de LSR Acciones ejecutadas segiin el tipo de LSR
LSR « Envia los paquetes etiquetados.
Edge LSR e Puede recibir un paquete IP, ejecutar una busqueda de Capa 3, e imponer una

pila de etiquetas antes de enviar el paquete dentro del dominio del LSR.
e Puede recibir un paquete etiquetado, remover la etiqueta, ejecutar biisqueda de

destino en Capa 3 y enviar el paquete IP a hacia su siguiente salto.

ATM-LSR e  Corre protocolos MPLS en el plano de control para instalar circuitos virtuales
ATM.

e  Transmite paquetes etiquetados como celdas ATM.

ATM Edge-LSR e Puede recibir un paquete etiquetado o no, se segmenta en celdas ATM y se
envia por medio de su proximo salto a un ATM-LSR

e Puede recibir celdas ATM desde su ATM-LSR adyacente, reensamblar estas

celdas en el paquete original y entonces enviar el paquete como un paquete

etiquetado o no.

La arquitectura MPLS usa la asignacion de etiquetas “downstream” por demanda para trafico unicast.
Ademas de este tipo de asignacion, existe otra opcion llamada asignacion “no solicitada”, la cual permite que
las etiquetas sean tinicas globalmente o tinicas por nodo, o unicas por interfaz. El stack de etiquetas de MPLS
es del tipo Last-In-First-Out o LIFO por sus siglas, el cual indica que la Gltima etiqueta en ser recibida, es la
primera en salir. El stack LIFO se emplea como mecanismo para soportar jerarquias en las etiquetas. Con él,

las decisiones de envio se realizan siempre con base en la etiqueta superior del stack.
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Para la arquitectura existen dos mecanismos de seleccion de la trayectoria: salto a salto (o hop-by-hop) y el
enrutamiento explicito. Con el mecanismo hop-by-hop, el siguiente salto se elige usando los resultados del
calculo normal del enrutamiento de la capa de red. Con el mecanismo del enrutamiento explicito, la ruta se
especifica por el origen y es necesario que todos los LSRs sean capaces de enviar paquetes enrutados

explicitamente, pero no tienen que ser capaces de originarlos.

La arquitectura no define una encapsulacion para datos etiquetados, pero permite dos opciones: usar una
encapsulacion desarrollada especificamente para MPLS o usar “lugares disponibles” en las encapsulaciones
de la capa de enlace de datos. Un ejemplo obvio de este ultimo caso son los campos VCI/VPI de ATM. A
proposito de ATM, existe un documento dentro del conjunto que define a MPLS que trata el caso especial de

ATM, pues se discuten las posibles codificaciones de etiquetas en el VCI y en el VPL.

I11.1.4. Encapsulacién

Para aquellos tipos de enlaces en los que que no se pueden acomodar etiquetas en el encabezado de Capa 2 (es
decir, para todos los tipos de enlaces excepto ATM y Frame Relay) MPLS usa un encabezado que consiste en

palabras de 32 bits. El formato de dicho encabezado se muestra a continuacion:

Etiqueta Experimental | Stack TTL

Figura 111.1.4. Encabezado MPLS

La descripcion se detalla a continuacion:

e Etiqueta: 20 bits. Numero aleatorio entre 16 y 22° que se utiliza para la conmutacion de paquetes.

e  Experimental: 3 bits. El uso de estos tres bits atin no se decide por el grupo de trabajo MPLS, Sin
embargo, es comun que se usen para soportar calidad de servicio.

e Stack: 1 bit. Indica que se ha alcanzado la Gltima etiqueta del stack.
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e TTL: 8 bits. Es el campo que indica el nimero de saltos que ha dado el paquete. El maximo es 255.

La especificacion de la encapsulacion incluye un conjunto de reglas para el procesamiento TTL. El objetivo
de dichas reglas es que una red MPLS se comporte de manera similar a una red IP convencional, tanto como
sea posible desde el punto de vista del TTL. Esto tltimo significa que un paquete IP que cruce un dominio
MPLS debe salir con un campo TTL modificado por el nimero de Ps o saltos en el dominio MPLS. Esto se
logra copiando el campo TTL del encabezado IP en el campo TTL de MPLS cuando el paquete se etiqueta
por primera vez, se decrementa el campo TTL de MPLS en cada P y éste se copia nuevamente al encabezado
IP cuando la etiqueta se remueve en su egreso del dominio MPLS. Una alternativa es decrementar en uno el
campo TTL en el encabezado IP cada vez que la etiqueta se remueve, teniendo el efecto de que la trayectoria

de conmutacion de etiquetas o LSP (Label Switch Path), se observe como un solo salto.

Un tema importante dentro de la encapsulacion es la fragmentacion. Es posible que se requiera fragmentacion
para paquetes ya etiquetados, tal como con los paquetes IP, pues al afiadir una o mas etiquetas a los paquetes,
se puede ocasionar que éste sea demasiado grande o, incluso, un paquete sin etiqueta puede ser tan grande que
para su transmision se necesite fragmentarlo. Si un paquete etiquetado necesita ser fragmentado, la
fragmentacion se aplica al paquete IP sobre el que esta el paquete MPLS, resultando un stack para cada

fragmento.

Por ultimo, dentro de la especificacion de la encapsulacion, se definen valores reservados para las etiquetas,
los cuales son:

e 0: Valor nulo explicito para IPv4

e 1: Alerta del enrutador

e 2: Valor nulo explicito para IPv6

e 3: Valor nulo implicito

Las etiquetas de valor nulo explicito se usan en casos donde la encapsulacién de etiquetas no necesita ser

validada. La alerta del enrutador se usa como una opcion en el paquete IP para seflalar que un enrutador

119



necesita poner mas atencion en ese paquete para simplificar su envio. El valor nulo implicito aparece en el
encabezado del paquete transmitido, pero se reserva su uso en el protocolo LDP (Label Distribution

Protocol).

II1.1.5. protocolo de distribucion de etiquetas (LDP)

Existe una gran variedad de protocolos que se usan para la distribucion de etiquetas, tales como BGP y RSVP,
pero el protocolo LDP es tipicamente el mas conocido de estos mecanismos, siendo el protocolo principal de
aquellos creados especialmente para MPLS y uno de los que soportan enrutamiento unicast. LDP tiene las
siguientes caracteristicas basicas:
e EI LSR proporciona un mecanismo de descubrimiento de vecinos para establecer comunicacion.
e Se definen cuatro tipos de mensajes:

»  Mensajes DISCOVERY

»  Mensajes ADJACENCY (usados para inicializacion, keepalive y términos de sesion entre LSRs).

»  Mensajes de anuncios de etiquetas o LABEL.

»  Mensajes NOTIFICATION.
e Se ejecuta sobre TCP para proporcionar una entrega confiable de mensajes, con excepcion de los

mensajes DISCOVERY.

e Esta diseflado para ser extensible facilmente, usando mensajes conocidos como colecciones TLV (Type,

Lenght, Value).

II1.1.5.1. descubrimiento de vecinos en el nicleo MPLS

Para generalizar la explicacion y que ésta sea coincidente para los dos tipos de modos de MPLS, el término de
los enrutadores en la red MPLS sera LSR, como se hacia hasta antes de su distincion entre enrutadores LSR,

Edge-LSR, ATM LSR y ATM Edge LSR.
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El protocolo para descubrir vecinos en LDP se ejecuta sobre UDP. Para ello, un LSR envia periodicamente un
mensaje multicast HELLO a un puerto UDP conocido por todos los enrutadores de esa red. Los deméas LSRs
escuchan los mensajes HELLO en ese puerto, con lo que un LSR puede aprender cudles son los LSRs a los
que esta directamente conectado. Cuando un LSR aprende la direccion de otro LSR por medio de este
mecanismo, se establece una conexion TCP a aquél LSR. Después de ello, es posible el establecimiento de
una sesion LDP entre los dos LSRs. Una sesion LDP es bidireccional, por lo que el LSR de cada extremo

puede anunciar o solicitar bindings hacia el otro extremo.

El mecanismo de descubrimiento de vecinos LSRs permite que éstos se conozcan aun cuando no estan
directamente conectados o cuando no tienen una subred en comin. En este caso, un LSR envia
periddicamente mensajes unicast HELLO hacia un puerto UDP con una direccion IP especifica, la cual debe
ser aprendida por otro medio (como por ejemplo, por configuracion). El receptor del mensaje HELLO debe
responder con otro mensaje unicast HELLO y hasta después de ello, se procede a establecer la sesion TCP y,

Posteriormente, la LDP.

Una situacion tipica en la cual el mecanismo de descubrimiento de vecinos es util se da cuando se configura

ingenieria de trafico entre dos LSRs y se desea enviar mensajes ya etiquetados sobre ese enlace.

II1.1.5.2. transporte confiable de datos

LDP se ejecuta sobre TCP debido a que se necesita confiabilidad en la entrega de datos. Si un paquete
etiquetado no se entrega oportunamente, el trafico no puede conmutar la etiqueta y el paquete tendra que ser
manejado por el procesador de control o se desecharad. Ademas de la confiabilidad, se emplea TCP para
asegurar que la entrega de datos se haga en orden, pues LDP no puede realizar esta funcionalidad por si solo.
Sin embargo, la confiabilidad en LDP se construye hasta el nivel de funcionalidad necesario, pues TCP

proporciona un mecanismo para evitar congestion, el cual no es estrictamente necesario para un protocolo de
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control de vecino a vecino y, en cambio, el orden completo de mensajes que da es mas estricto que el

requerido para la distribucion de etiquetas.

Las ventajas de la confiabilidad en LDP pesan mas que las desventajas. Por ejemplo, debido a que cada
mensaje etiquetadas debe ser reconocido, Seria necesario un contador de tiempo para cada mensaje no
reconocido, pero LDP delega esta funcion a TCP, el cual puede usar un solo contador para toda una sesion,

debido a que el sobreflujo generado por muchos contadores puede ser significativo.

TCP proporciona una gran cantidad de funciones que LDP es capaz de usar libremente, tales como la
encapsulacion eficiente de mensajes de capas superiores en paquetes IP y el control de flujo. Exceptuando el
control de congestion, el control de trafico es necesario para un protocolo de control, siempre y cuando se

asegure que un transmisor no sobrepase la capacidad del receptor.

I11.1.5.3. modos de distribucion de etiquetas

La distribucion y asignacion de etiquetas pueden ser ejecutados en diferentes maneras. Una de las alternativas
es el modo no solicitado downstream y su contraparte, el modo de asignacion de etiquetas bajo demanda, las
cuales ya fueron explicadas. Otra alternativa es el modo ordenado y su contraparte, el modo independiente.
Cuando un conmutador de etiquetas es usado para soportar el enrutamiento segun su destino, cada LSR puede
hacer una decision independiente para asignar una etiqueta a una direccion IP y para anunciar tal asignacion a
sus vecinos. A este modo de asignacion se le llama independiente y, de esta manera, el establecimiento de una

trayectoria o LSP (Label Switched Path) logra una convergencia casi inmediata.

Por otro lado, en el modo ordenado, la asignacion de etiquetas procede, como su nombre lo indica, de forma
ordenada de un LSR a otro. En este modo de asignacion, los LSRs de egreso son los tinicos que puede iniciar
el proceso de establecimiento del LSP o ruta, Es decir, los LSRs frontera de un sitio dado asignan una etiqueta

para su direccion IP y anuncian dicha asignacion a sus vecinos LSRs. Este proceso es repetido en la misma
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forma por los demas LSRs de la red. De esta manera, la asignacion de etiquetas procede en forma ordenada
del egreso al ingreso. Ademas, la seleccion de FECs puede ser realizada en el LSR que se encuentre al inicio

de la ruta y dicha LSR sera empleada por los deméas LSRs que formen parte de esa ruta.

En general se tiene un modo de asignacion de paquetes llamado Label Space que indica el tipo de interfaz con
el que se esta trabajando. Si se tiene cero al final del identificador de la interfaz, se entiende que se trabaja con

cualquier tipo de interfaz y se tiene el Frame Mode. Si es uno, se tiene Cell Mode pues la interfaz es de ATM.

En forma resumida, en el Frame Mode se tiene dos modos de asignacion de etiquetas: el modo “per platfform
allocation” en el que la etiqueta se genera en cada enrutador y es unica en él, y el modo “unsolicited” en el
que se genera la etiqueta aunque no haya trafico. La generacion de etiquetas es por ruta, no por interfaz. Por
otro lado, en el Cell Mode también tenemos dos modos de asignaciéon de etiquetas: el modo “per interface
allocation” y el modo “on demand”. En el modo “per interface allocation”, la asignacion de etiquetas se hace
para cada puerto ATM. En el modo “on demand” se tienen dos divisiones. Una de ellas es “ordered mode”, en
la que se manda investigar la etiqueta de la red destino desde el primer conmutador ATM de MPLS. Hasta
que se conocen todas las etiquetas, se toma el paquete y se envia, lo cual requiere mucho tiempo. La otra
division es “independent mode” en la que el primer conmutador ATM de MPLS le da una etiqueta al paquete

que llega y se transmite hasta llegar a su destino, pero no se puede distinguir el origen del paquete.

I11.1.5.4. Tipos de mensajes LDP

Existen cuatro tipos basicos de mensajes: los mensajes DISCOVERY, los mensajes ADJACENCY (los cuales
se involucran en la inicializacion y cierres de sesion entre LSRs y en los mensajes Keepalive), los mensajes de
anuncio de etiquetas (los cuales también se emplean para solicitudes, retiros y liberacion de etiquetas, no solo
en su anuncio) y los mensajes NOTIFICATION (empleados para informar mensajes de error). Dentro de estos

rubros, los mensajes que comtinmente se utilizan son:

Mensajes INITIALIZATION:
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Son los mensajes que se envian al inicio de una sesion LDP para permitir que dos LSRs acuerden los
parametros y opciones de la sesion, los cuales incluyen los valores de los contadores KEEPALIVE y el rango
de etiquetas a ser usadas en el enlace entre los dos LSRs. Ambos enrutadores pueden enviar los mensajes
INITIALIZATION vy, Al recibirlos, deberan responder con mensajes KEEPALIVE si los parametros son
aceptables. Si algin parametro no fuera aceptable, el LSR responde con una notificaciéon de error y la

inicializacion de la sesion se da por terminada.

Mensajes KEEPALIVE:

Son mensajes enviados periodicamente en ausencia de algun otro mensaje con el fin de asegurar que cada
enrutador conoce a sus demas vecinos y que se encuentran trabajando correctamente. En la ausencia de un
mensaje KEEPALIVE o algun otro mensaje LDP en el intervalo apropiado de tiempo, un LSR concluye que

su vecino, o su conexion a €l, se ha caido y termina la sesion.

Mensajes MAPEO DE ETIQUETA:
Estos mensajes son el corazon de la distribucion de etiquetas, pues son usados para anunciar una relacion

entre una direccion IP y una etiqueta (Estos es, define una FEC).

Mensajes RETIRO DE ETIQUETA:

Son usados para revocar el anuncio previo de una etiqueta o de una FEC (relacion direccion IP-etiqueta o
binding). Las razones para retirar una etiqueta o un binding pueden ser el cambio del prefijo de una direccion
IP en la tabla de enrutamiento de los LSRs debido a algiin cambio en el enrutamiento o el cambio en la

configuracion del LSR que cause el cese de conmutacion de etiquetas de los paquetes en esa FEC.

Mensajes LIBERACION DE ETIQUETA:
Son usados por un LSR que previamente recibié un mapeo de etiqueta y que ahora ya no tiene necesidad de
mapearla. Esto sucede cominmente cuando el LSR que libera la etiqueta encuentra que el siguiente salto para

cierta FEC no es la que anuncia dicho LSR.
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Mensajes SOLICITUD DE ETIQUETA:
Son mensajes que se emplean Unicamente en el modo de asignacion de etiquetas downstream bajo demanda.
Como su nombre lo indica, se envian estos mensajes para solicitar una etiqueta a un paquete para transmitirse

en la red MPLS.

Mensajes SOLICITUD DE ABORTO:
Estos mensajes se emplean cuando se necesita revocar la solicitud de una etiqueta antes de que ésta sea

completada, debido por ejemplo, a que el siguiente salto para la FEC en cuestion cambie.

II1.1.6. Funcionamiento

I11.1.6.1. Construccion de tablas de enrutamiento en MPLS

En el enrutamiento convencional se tiene una tabla global en cada enrutador de la red, en las cuales se tiene
tres direcciones IP: Source Address (o direccion IP origen), Destination Address (o direccion IP destino) y el
Next Hop (o direccion IP del siguiente salto), pero basicamente se consideran las tltimas direcciones IP para

el proceso de enrutamiento “basico”.

Source Address | Destination Address | Next Hop | Output Interface | # Hops

Direccion IP Direccion IP Direccion IP puerto Ndmero
de saltos

Figura 111.1.6.1.1. Tabla global de enrutamiento

La razon por la cual se utilizan principalmente la direccion destino y el siguiente salto en el enrutamiento es
porque es primordial saber por donde va a salir un paquete que llega al enrutador (Next Hop) segtn sea su

destino (Destination Address). El mecanismo de enrutamiento se hace a nivel de capa 3, pero debido a que la
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busqueda de dichas direcciones en una tabla global es muy lenta y requiere demasiado tiempo de
procesamiento, los fabricantes de cajas han buscado otros mecanismos que simplifiquen este proceso. Uno de
estos mecanismos (y el que se usa en MPLS) es el Cisco Express Forwarding o CEF, el cual, como su

nombre lo indica, es propietario de Cisco.

En CEF se hace balanceo por carga, ya sea por sesion o por la relacion origen-destino, e inclusive por paquete
(sin impactar al CPU de las cajas). La asignacion de las interfaces a los pares origen-destino es aleatorio en
cada sesion, es decir, al inicio de cada sesion se asigna aleatoriamente la interfaz a cada par. Los equipos que

manejan CEF se pueden configurar para hacer el balanceo de carga, ya sea por paquete o por sesion.

Con CEF, el primer paquete que llega al enrutador es analizado para determinar su destino, y con ello se hace
una busqueda en la tabla global de enrutamiento del siguiente salto correspondiente y de la interfaz por la que
saldra del enrutador. Con esos datos, se crea una “entrada” para ir construyendo una tabla en memoria caché.
Los demas paquetes que lleguen al enrutador también son analizados y si algunos de ellos van dirigidos a una
direccion IP que anteriormente se habia analizado, ya no se busca en la tabla global el siguiente salto y la
interfaz de salida que le corresponden, sino que se busca en alguna de las entradas de la tabla de la memoria
caché. Esta tabla es como una tabla de flujos que se construye conforme van llegando los paquetes y asi,
cuando llega un paquete al enrutador, primero se busca en la tabla de flujos su direccion IP destino. Si se
encuentra, inmediatamente se le asocia el Next Hop y la interfaz de salida que le corresponden, pero en el caso

de que no se encuentre una entrada para su direccion IP destino, se realiza la biisqueda en la tabla global.

Con lo anterior, podemos afirmar que CEF permite un enrutamiento basado en la memoria caché para
construir tablas mas pequefias que faciliten la busqueda de los datos necesarios para el enrutamiento. En
MPLS se toma la tabla construida gracias a CEF y la llama FIB (Forwarding Information Base), la cual

basicamente tiene los siguientes campos:
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Destination Address | Next Hop | Output Interface

Direccion IP Direccion IP puerto

Figura 111.1.6.1.2. Tabla FIB

Un enrutador Edge LSR asigna a cada una de las entradas de la FIB una etiqueta. Dicha etiqueta es un valor
numérico que se genera aleatoriamente en el enrutador y tiene un rango de 2* a 2%°, con algunos ntimeros
reservados. Una vez generadas las etiquetas, éstas se asocian a la FIB, formando una nueva tabla llamada LIB
(Label Information Base). La asociacion de etiquetas a las direcciones IP destino se lleva a cabo a través de

LDP y con ello se forma la LIB, la cual tiene los siguientes campos:

Destination Address | Local Label Next Hop Label

Direccion IP Etiqueta Etiqueta

Figura 111.1.6.1.3. Tabla LIB

Con la LIB podemos observar como los datos de la tabla global de enrutamiento se traducen a etiquetas. En la
LIB ya se tiene una etiqueta local, asignada seglin la direccion IP destino. A esta etiqueta local se le llama
etiqueta de entrada u outgoing tag (porque al llegar el paquete, esta etiqueta sera retirada), mientras que a la
etiqueta del Next Hop se le llama etiqueta de salida o local tag (porque es la etiqueta con la que va a viajar el
paquete en el segmento de red directamente conectado), pero cada una de ellas tiene significado local. Las

etiquetas en MPLS son similares a los DLCIs en Frame Relay.
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Es importante sefialar que en la asignacion de etiquetas también se puede considerar la direccion IP origen
con el fin de hacer una distincion del trafico. Con esta opcion, es posible asignar etiquetas diferentes a
paquetes que tengan la misma direccion IP destino, pero diferente origen, resultando seguramente en
trayectorias distintas para los paquetes segun su origen (aunque sea el mismo destino). Esta ventaja permite

establecer prioridades de trafico y marcado de paquetes.

La LIB es una tabla de etiquetas a partir de la cual se construye la LFIB (Label Forwarding Information
Base). Es equivalente a la FIB pues maneja los mismos campos, pero en la LFIB ya no se manejan
direcciones IP como en la FIB, sino etiquetas. En la LFIB se asocian las etiquetas de entrada y de salida con la

interfaz por la que saldra el paquete:

Local Label Next Hop Label Output Interface

Etiqueta Etiqueta puerto

Figura 111.1.6.1.4. Tabla LFIB

Las LFIBS son las tablas que se intercambian los vecinos de MPLS pues en ese ambiente solo se necesita
conocer las etiquetas y sus interfaces de salida. Esto brinda una seguridad inherente a la red, pues si se
conecta una sniffer a la red, solo veria etiquetas, es decir, podria conocer nimeros con valor local a cada

enrutador y no las direcciones IP destino y origen.

Cuando un paquete llega a una red MPLS, éste se topa primero con un Edge LSR. La tabla con la que inicia la
conmutacion de etiquetas el Edge LSR es la LIB y de ahi mapea la entrada a la LFIB. Sin embargo, si en la
LIB no existe la entrada que corresponde al paquete que llegd al enrutador, se debe regresar a IP a hacer la
busqueda en la tabla global de enrutamiento para obtener los datos correspondientes a dicho paquete. A partir

de esa busqueda y por medio de CEF, se crea una entrada en la FIB para mapear los datos extraidos a una
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entrada en la LIB y que asi se le asignen etiquetas de entrada y de salida. Finalmente, la LFIB toma la entrada
recién creada en la LIB y la asocia al puerto de salida que la FIB indica como su correspondiente, con lo que
se tendria también en la LFIB una entrada para dicho paquete y para los demas paquetes que lleguen a la red

MPLS con la misma direccion destino.

En la arquitectura MPLS, un enrutador Edge LSR esta dividido en dos planos, como ya se menciono. En el
Plano de Control se tienen los procedimientos de enrutamiento para definir la ruta que va a seguir un paquete
desde su origen hasta su destino. Estos procedimientos son los protocolos IGP y por ello, a este plano le
corresponde la tabla global de enrutamiento. Ademas, se realiza la generacion, asignacion, distribucion,
conmutacion y transporte de etiquetas. Por otro lado, el Plano de Datos se encarga de la transmision efectiva
sobre el medio fisico de los paquetes en MPLS. Este plano controla el medio fisico en el que se colocan los

paquetes y las tablas FIB, LIB y LFIB pertenecen a este plano.

I11.1.6.2. imposicion de etiquetas en la frontera de la red

La imposicion de etiquetas se ha descrito como el acto de poner en el paquete una etiqueta para que pueda
entrar al dominio MPLS. Esta funcion se realiza en la frontera, lo cual significa que el paquete es etiquetado
antes de ser enviado al dominio MPLS. Para ejecutar esta funcion, el Edge-LSR necesita entender en donde
esta el encabezado del paquete y qué etiqueta o pila de etiquetas tiene. En el envio tradicional IP de Capa 3,
cada salto en la red ejecuta una busqueda dentro de la tabla de envio IP convencional para encontrar la
direccion IP destino contenida en el encabezado del paquete de Capa 3. Se selecciona la direccion IP del
siguiente salto en cada interaccion de la busqueda y eventualmente se manda el paquete a la interfaz

correspondiente hasta su destino final.

La eleccion del siguiente salto para el paquete IP es una combinacion de dos funciones. La primera funcion
fragmenta todo el envio en paquetes mas adecuados y les asigna un prefijo IP destino. La segunda funcion

mapea cada prefijo IP destino hacia la direccion del siguiente salto IP. Esto significa que cada destino en la
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red es alcanzable por un camino en el sentido del flujo del trafico desde un dispositivo de ingreso hacia un
dispositivo de egreso destino (pueden estar disponibles varias rutas si el balanceo de carga es ejecutado

usando costos iguales o costos diferentes en las rutas, como en algunos protocolos IGP, tal como EIGRP)

En la arquitectura MPLS, el resultado de la primera funcion es conocida como Equivalencia de Clases de
Envio (Forwarding Equivalence Classes o FEC). Una FEC puede visualizarse como un grupo de paquetes IP
con una etiqueta asociada, que son enviados de la misma manera a través del mismo camino, con el mismo

tratamiento de envio. La FEC es codificada como un identificador de longitud fija.

Cuando el paquete es enviado hacia su siguiente salto, la etiqueta es antepuesta en el paquete IP y, entonces,
el proximo dispositivo en la ruta del paquete puede enviarlo de acuerdo a una etiqueta codificada, en vez de
hacer el analisis del encabezado de Capa 3. La figura I11.1.6.1 ilustra todo el proceso de la imposicion de

etiquetas y su envio.

Paso 1 Paso2

[paquete 17] 2 [Paauere 7] L1 |

POP San José

Enrutador Nicleo
Washington Paso 5

e == T == JINT]

U Paso 4 peering point

Enrutador Nucleo
Dallas

Nucleo San
Francisco

POP Santa Clara

Paso 1.- El paquete Ip llega al enrutador de San José.

Paso 2.-El enrutador San José hace la busqueda de Capa 3, le pone una etiqueta y se envia el paquete hacia
el enrutador San Francisco.

Paso 3.- El enrutador San Francisco hace un reconocimiento de la etiqueta, la intercambia y envia

el paquete hacia el enrutador en Washington.

Paso 4.- El enrutador en Washington hace un reconocimiento de etiqueta, la intercambia y envia el

paquete hacia el enrutador MAE-East

Paso 5.- El enrutador MAE-East hace el reconocimiento de etiqueta, le quita la etiqueta, hace una busqueda
de Capa 3 y envia el paquete hacia el proximo enrutador externo.

Figura 111.1.6.1. Imposicién y envio de etiquetas MPLS.
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I11.1.6.2. Envio de paquetes MPLS y caminos etiquetados conmutados

Cada paquete entra a la red MPLS en el LSR de ingreso y sale por el LSR de egreso. Este mecanismo crea lo
que se conoce como Camino Etiquetado Conmutado (Label Switched Path o LSP), el cual esencialmente
describe el conjunto de LSRs a través de los cuales el paquete transita hasta un LSR de egreso para un FEC
particular o, en otras palabras, es la ruta que sigue un paquete etiquetado a través de la red MPLS. El LSP es

unidireccional, lo cual significa que se usa un LSP diferente para regresar el trafico desde una FEC particular.

La creacion de los LSP es orientada a conexion, ya que el camino es dado de alta antes de que el trafico fluya,
es decir, esta conexion esta basada en una topologia de informacion, lo que significa que el camino es creado
indiferentemente de que cualquier tipo de trafico actual sea requerido para fluir a lo largo de una ruta hacia

una FEC particular.

Cuando un paquete atraviesa la red MPLS, cada LSR intercambia la etiqueta de entrada con la etiqueta de
salida, parecido al mecanismo utilizado en ATM en donde los VPI/VCI son intercambiados a diferentes
VPI/VCI cuando existe una conmutacion en ATM. Este proceso continta hasta que se sabe que el LSR es de

egreso (Edge LSR).

Cada LSR mantiene dos tablas, en las cuales se mantiene la informacion que es relevante en los componentes
de envio de MPLS. La primera es la LIB y mantiene todas las etiquetas asignadas por el LSR y hace el mapeo
de las etiquetas recibidas desde sus vecinos. Este mapeo de etiquetas se lleva a cabo a través del uso de
protocolos de distribucion de etiquetas. Multiples vecinos pueden enviar etiquetas con el mismo prefijo de IP,
pero éste no debe ser el proximo salto IP que esté activo (0 en uso) en ese momento en la tabla de
enrutamiento para el destino. No todas las etiquetas en LIB necesitan ser usadas para el envio de paquetes. La
segunda tabla, la LFIB se emplea durante un envio de paquetes y solo retiene las etiquetas que estan en uso

por los componentes MPLS.
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Usando los términos anteriores, la arquitectura del Edge-LSR en la figura III.1.3 puede ser re-dibujada como

se muestra en la Figura II1.1.6.2.

de enrutamiento con otros
enrutadores

Protocolos de enrutamiento <<%
P Intercambio de informacion

Tabla de enrutamiento
P

XL

Control de enrutamiento
IP MPLS

Label Information|
Base (LIB)

Plano de control en un nodo

<H
Intercambio de etiquetas
con otros enrutadores

Forwarding Information
Base (FIB)

Label Forwarding
Information Base (LFIB)

Plano de datos en un nodo

Figura 111.1.6.2. Arquitectura del Edge LSR

III.1.7. Aplicaciones de MPLS

La arquitectura MPLS no so6lo implementa una integracion de los enrutadores tradicionales y conmutadores
ATM en un backbone IP unificado (Arquitectura IP + ATM). El verdadero poder de MPLS es poner otras
aplicaciones, en donde sea posible, desde Ingenieria de Trafico hasta VPN (Virtual Private Network). Todas
las aplicaciones MPLS usan la funcionalidad del plano de control similar al plano de control de enrutamiento
IP. La Figura III.1.7. muestra la interaccion entre estas aplicaciones y la matriz de conmutacion de etiquetas.
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Plano de control en un nodo

Control de Control de Control de Control d Control de
enrutameinto Mpin;uﬁn‘ie'mto » enrutameinto lng(;?lireiia ze Calidad de Servicio
ulticast
MPLS IP MPLS/VPN Trafico MPLS MPLS

Label Forwarding Information
base (LFIB)

Plano de datos en un nodo

Figura 111.1.7. Varias aplicaciones de MPLS y sus interacciones.

Cada aplicaciéon MPLS tiene los mismos componentes que las aplicaciones del enrutamiento IP:

e Una base de datos definida por la tabla de enrutamiento IP en una aplicacion de enrutamiento IP.

e Los protocolos de control que intercambian los contenidos de las tablas entre los LSRs (protocolos
enrutamiento IP o enrutamiento estatico IP).

e Proceso de control que ejecuta el mapeo de etiquetas a las FEC y un protocolo que intercambia etiquetas
entre LSRs (TDP o LDP en una aplicacion de enrutamiento IP).

e Opcionalmente, una base de datos interna que mapea etiquetas con LIB en una aplicacion de

enrutamiento IP.

Cada aplicacion usa su propio conjunto de protocolos para intercambiar tablas FEC o hacer el mapeo de

etiquetas con el FEC entre nodos. La tabla III.1.7. resume los protocolos y las estructuras de los datos.
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Tabla I11.1.7. Protocolos de control usados en varias aplicaciones MPLS

Aplicacion

Tabla asociada

Protocolo de control
usado para construir la

tabla asociada

Protocolo de Control
usado para
intercambiar etiquetas

mapeadas al FEC

Enrutamiento IP

Tabla de enrutamiento IP

Cualquier Protocolo IP

TDP o LDP

Enrutamiento VPN

Tabla de enrutamiento

VPN

La mayoria de los
protocolos de
enrutamiento entre el
proveedor de servicios y
el cliente.

BGP Multiprotocolo
dentro de la red del

proveedor de servicios

BGP Multiprotocolo

Ingenieria de trafico

Definiciones de tineles

MPLS

Definicion manual de
interfaces, extensiones IS-

IS o OSPF

RSVP o CR-LDP

Calidad de Servicio

MPLS

Tabla de enrutamiento IP

Protocolos de

enrutamiento IP

Extensiones LDP o TDP
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II1.2.1. Introduccion a BGP

Los protocolos de enrutamiento EGPs (Exterior Gateway Protocol) fueron introducidos debido a que los
protocolos IGPs (Interior Gateway Protocol) no escalan en redes que van mas alla del nivel de la empresa.
Los IGPs no fueron diseflados para propositos de tareas globales de internetworking pues no tenian la
necesidad de conectarse a diferentes administraciones de empresas que son técnica y politicamente

independientes una de la otra.

Los protocolos de enrutamiento exterior se crearon para controlar la expansion de las tablas de enrutamiento y
asi proporcionar una vista mas estructurada de Internet al dividir a los dominios de enrutamiento en
administraciones separadas llamadas Sistemas Autonomos o AS (Autonomous Systems), las cuales, cada una

de ellas, tienen sus politicas independientes de enrutamiento.

Actualemente BGP4 es el estandar de facto para el enrutamiento en Internet. Se trata de un protocolo EGP

que le proporciona a Internet una topologia controlada y libre de loops.

I11.2.2. Conceptos basicos

Un sistema autonomo (AS) es un conjunto de enrutadores con las mismas politicas de enrutamiento bajo una
misma administracion técnica. E1 AS puede ser una coleccion de IGPs trabajando juntos para proporcionar
enrutamiento interior. Para el mundo exterior, el AS completo es visto como una sola entidad. Cada AS tiene
su namero de identificacion, el cual es asignado por un proveedor o por un Registro de Internet. La
informacion de enrutamiento es intercambiada entre ASs por medio de un protocolo de enrutamiento exterior,

tal como BGP, como se ilustra en la siguiente figura:
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1GP
© Q _ Sistemas
h auténomos

BGP

BGP

o | -
@ =
IGP

Figura 111.2.2. Ejemplo de sistemas auténomos

Al segregar la red mundial en diferentes administraciones, se puede ver una red enorme dividida en redes mas
pequeiias y manejables. Dichas redes pequeiias, llamadas ASs, tienen su propio conjunto de reglas y politicas
que las distinguen de las demas ASs y cada una de ellas ejecuta su propio IGP, independiente del IGP en otro

AS.

Un AS se considera stub cuando alcanza redes externas a su dominio por medio de un solo punto de salida.
Este tipo de AS no tiene que aprender rutas de Internet de su proveedor de servicios, pues ya que hay un

camino Unico de salida, todo el trafico al exterior se va por esa ruta default.

En el caso de que el AS no tenga una ruta default para el trafico exterior, sino muchos puntos de salida,
existen diferentes métodos para anunciar y aprender rutas. Uno de los métodos por los cuales el ISP. Uno de
los métodos por los que un ISP puede aprender y anunciar las rutas de un cliente es por medio de BGP. En un
AS stub es dificil obtener el nimero del AS registrado ante InterNIC debido a que las politicas de
enrutamiento del cliente son una extension del proveedor. Por tal motivo, el proveedor le da al cliente un

numero de AS de su conjunto privado de niimero de ASs que va del 65412 al 65535.
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II1.2.3. Descripcion

BGP (Border Gateway Protocol) ha tenido varias fases y mejoras desde su version inicial BGP1 en 1989
hasta su version actual, BGP4 cuyo desarrollo inicié en 1993. BGP4 es la primera version de BGP que

soporta sumarizacion CIDR y subneteo.

BGP no impone restricciones en la topologia de Internet, pues supone que el enrutamiento en un sistema
autébnomo se realiza por medio de un protocolo de enrutamiento interior, es decir, adentro del sistema
auténomo. BGP construye un bosquejo del sistema autonomo de acuerdo a la informacion intercambiada
entre vecinos BGP. Dicho bosquejo generalmente es referido como “arbol”. Asi, podemos pensar en Internet
como todo un arbol de Ass, con cada AS identificado con un nimero de AS. Las conexiones entre dos ASs
forman una trayectoria y la coleccion de informacion referente a las trayectorias forman una ruta para

alcanzar un destino especifico. Ademas, BGP garantiza el enrutamiento entre dominios libre de loops.

BGP es un protocolo path vector usado para transportar informacion de enrutamiento entre sistemas
autonomos. El término path vector viene del hecho de que la informacion de enrutamiento BGP transporta
una secuencia de niimeros de AS, los cuales indican la trayectoria que una ruta ha atravesado. BGP utiliza
TCP como su protocolo de transporte (puerto 179), lo que asegura que toda la confiabilidad del transporte,
como la retransmision de paquetes, se lleva a cabo por TCP y no necesita que se implemente en BGP algun

mecanismo que dé confiabilidad al transporte de datos.

Dos enrutadores BGP forman una conexion entre cada uno del protocolo de transporte. Estos enrutadores
reciben el nombre de vecinos o peers. Los enrutadores vecinos intercambian multiples mensajes para abrir y
confirmar los pardmetros de una conexion, tales como la version de BGP que es esta ejecutando entre ellos
(por ejemplo, version 4 para BGP4). En caso de que exista algin error entre los vecinos, se envian

notificaciones de error y la conexion entre los peers no se establece.
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En los enrutadores BGP se anuncian las rutas por medio de los mensajes UPDATEs. Este tipo de mensajes
contiene, entre otras cosas, una lista de pares <tamafio, prefijo> que indican la lista de destinos alcanzables
por cada sistema. El mensaje UPDATE también contiene los atributos de la trayectoria, los cuales incluyen

informacion del grado de preferencia para cada ruta en particular.

En el caso de que ocurran cambios de informacion, como una ruta que se hace inalcanzable o que surja una
trayectoria mejor, BGP informa a sus vecinos retirando las rutas invalidas (rutas que no estan disponibles para
usarse) e inyecta nueva informacion de enrutamiento como parte de un mensaje UPDATE. Si no ocurren

cambios, los enrutadores sélo intercambian paquetes KEEPALIVE.

Los mensajes KEEPALIVE se envian periodicamente entre vecinos BGP para asegurar que la conexion se
mantiene arriba. Los paquetes KEEPALIVE (19 bytes cada uno) no deberian causar ningtn inconveniente en
el CPU del enrutador o en el ancho de banda del enlace, pues consume un minimo ancho de banda de

aproximadamente 2.5bits por segundo cada 60 segundos.

Aunque BGP es un protocolo exterior, puede ser usado adentro de un sistema autéonomo como un tanel para
intercambiar actualizaciones BGP. Las conexiones BGP en el interior de un Sistema Auténomo se llaman
IBGP (Internal BGP), mientras que las conexiones BGP entre AS, se llaman EBGP (External BGP). Los
enrutadores que ejecutan IBGP se conocen como enrutadores de transito pues transportan el trafico que
transita a través del AS. De la misma manera, los enrutadores que ejectuan EBGP con otro sistema auténomo

generalmente se conocen como enrutadores de frontera.

1I1.2.4. Formato del encabezado

El formato del mensaje BGP es un campo Marcador de 16 bytes, seguido por un campo llamado Tamaiio de 2
bytes y un campo nombrado Tipo, de un byte. La figura II1.2.4 ilustra el formato bésico del encabezado de un

mensaje BGP:
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4 bytes

A
MARCADOR 4 bytes
\
Tamafio Tipo
2 bytes 1 byte

Figura 111.2.4. Encabezado de BGP

Puede haber o no datos en la porcion que sigue al encabezado, dependiendo del tipo de mensaje. Los

mensajes KEEPLALIVE, por ejemplo, consisten unicamente del encabezado del mensaje y no lleva datos.

El campo Marcador es usado para verificar los mensajes BGP o para detectar la pérdida de sincronizacion

entre dos vecinos BGP. Este campo puede tener dos formatos:

e Si el tipo de mensaje es OPEN o si el mensaje OPEN no tiene informacion de verificacion, el campo
Marcador debe llenarse con puros unos.

e De otra manera, el campo Marcador debe ser calculado con el mecanismo de verificacion empleado.

El campo Tamaiio indica la longitud total del mensaje BGP, incluyendo al encabezado. El mensaje BGP mas
pequefio no puede ser menor a 19 bytes (16 de Marcador + 2 de Tamafio + 1 de Tipo) y el mas grande no es

mayor a 4096 bytes.

El campo Tipo indica el tipo de mensaje BGP con las siguientes posibilidades:
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e OPEN

¢ NOTIFICATION

e KEEPALIVE

e UPDATE

II1.2.5. Tipos de mensajes

I11.2.5.1. Mensaje OPEN

El formato del mensaje se muestra en la siguiente figura:
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2 bytes

\ 4

1 byte

A

\ 4

Version

Mi sistema autobnomo

Hold time

Identificador BGP

Parametro
opcional de
tamafio

Parametros opcionales

A

4 bytes

Figura 111.2.5.1. Mensaje OPEN

\ 4




La descripcion de los campos se detalla a continuacion:

e Version: 1 byte. Entero sin signo que indica la version del protocolo BGP. Durante la negociacion entre
vecinos, los peers BGP acuerdan el nimero de la version. Los vecinos BGP siempre negocian la version

mas reciente que tengan en comun.

Mi Sistema Autéonomo: 2 bytes. Campo que indica el nimero de AS del enrutador BGP.

Tiempo de Espera (Hold Time): 2 bytes. Entero sin signo que indica la cantidad méaxima de tiempo en
segundos que debe pasar entre la recepcion de mensajes sucesivos KEEPALIVE o UPDATE. El contador
que lleva la cuenta del tiempo incrementa de cero hasta el valor del Hold Time y en cuanto se recibe un
mensaje KEEPALIVE o UPDATE, se resetea a cero. Si el tiempo de espera de un vecino en particular se
excede, tal vecino debe considerarse muerto.

El enrutador BGP negocia con sus vecinos el valor del Hold Time, tomando el valor mas bajo que tenga
alguno de ellos. Si dicho tiempo se acuerda en cero, se considera que la conexion siempre esta arriba. El

minimo valor recomendado para el Hold Time es de tres segundos.

Identificador BGP: 4 bytes. Entero sin signo que indica el identificador o ID del transmisor. EIl

identificador generalmente es la direccion loopback del enrutador.

I11.2.5.2. Mensaje NOTIFICATION

Un mensaje NOTIFICATION siempre se envia cuando se detecta un error, después del cual se cierra la
conexion entre los vecinos. Los administradores de la red tendran que evaluar el mensaje NOTIFICATION
para determinar la naturaleza especifica de los errores que emerjan en el protocolo de enrutamiento. En la

figura I11.2.5.2 se ilustra el formato general del mensaje:
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1 byte 1 byte

A
\4
A
\4

Codigo de error Subcddigo de error

Datos

4 bytes

< »
< '

Figura 111.2.5.2. Mensaje NOTIFICATION
El mensaje NOTIFICATION se compone de un byte para el Codigo de Error, un byte para el Subcddigo de

Error y de un campo variable para Datos. El Codigo de Error indica el tipo de notificacion y el Subcodigo de
Error proporciona informacién mas especifica acerca de la naturaleza del error. En la Tabla 111.2.5.2 se

enlistan los posibles errores y sus subcodigos.

Tabla 111.2.5.2
LD EETE Subcédigos de Error

! Error en el encabezado del mensaje ! Conexion no sincronizada
2 Error en el tamafio del mensaje
3 Error en el tipo del mensaje

2 Error en el mensaje OPEN ! Numero de version no soportado
2 Error en el vecino AS
3 Error en el identificador BGP
4 Parametro opcional no soportado
3 Falla en la verificacion
6 Tiempo de Espera no valido

3 Error en el mensaje UPDATE ! Lista de atributos mal formada
2 Atributo bien-conocido desconocido
3 Falta atributo bien-conocido
4 Error en las banderas del atributo
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3 Error en el tamailo del atributo
6 Atributo Origen invalido
7 Loop en el enrutamiento AS
8 Atributo Next-Hop invalido
? Error en un atributo opcional
10 Campo de Red invalido
1 Atributo AS_path mal formado
4 Tiempo de Espera expirado No aplica
3 Error en la Maquina de Estado Finito No aplica
6 Cierre de la sesion (por errores fatales) No aplica

I11.2.5.3. Mensaje KEEPALIVE

Los mensajes KEEPALIVE son mensajes periddicos intercambiados entre vecinos para determinar si siguen
alcanzables. Como ya se habia mencionado, el tiempo de espera (o hold time) es la cantidad maxima de
tiempo que debe pasar entre la recepcion de mensajes KEEPALIVE o UPDATES sucesivos. Los mensajes
KEEPALIVE son enviados a una tasa que garantice que el tiempo de espera no expirara antes de recibir estos
mensajes, pues si no, la sesion se terminard. Una tasa recomendada es la tercera parte del intervalo del tiempo

de espera. Un mensaje KEEPALIVE tiene los 19 bytes minimos del encabezado.

I11.2.5.4. Mensaje UPDATE

Las actualizaciones de enrutamiento contienen toda la informacion necesaria que usa BGP para construir un
bosquejo del Internet. A continuacion se enlistan los bloques basicos de un mensaje UPDATE:
o NLRI (Network Layer Reachability Information)

o Rutas inalcanzables
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o Atributos de las rutas

En la figura I11.2.5.4.1 se ilustran los componentes en el contexto del formato de un mensaje UPDATE.

A
Tamafio de las rutas inalcanzables
(2 bytes) Informacion
de rutas
Rutas removidas inalcanzables
(variable)
\
A
Tamafo total de los atributos de la ruta .
(2 bytes) Informacion
de los
) atributos
Atr1buto§ de la ruta de las rutas
(variable) v
~ ] A
Tamafio Prefijo
(1 byte) (variable)
Informacion
de NLRI
<Tamafio, Prefijo>
\

Figura 111.2.5.4.1. Mensaje UPDATE

e NLRL:

El NLRI es una indicacion, en la forma de un prefijo IP, de las redes que son anunciadas. Como BGP4
soporta CIDR y subneteo, el NLRI es el mecanismo con el cual se logra eso. El NLRI es la parte de las
actualizaciones de enrutamiento BGP que enlista el conjunto de destinos a los cuales BGP esta tratando de

informar sus otros vecinos BGP. El NLRI consiste de multiples instancias de un par <tamaiio, prefijo>, donde
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tamaflo es el numero de bits de mascara que un prefijo en particular tiene. Por ejemplo, en el NLRI <19,
198.24.160.0>, el prefijo es 198.24.160.0 y el tamafio es una mascara de 19 bits, siendo mas conocido si se

escribe 198.24.160.0/19.

e Rutas inalcanzables:

Esta parte es una lista de rutas que se ha vuelto inalcanzables, o en términos de BGP, retiradas. Las rutas
inalcanzables no estan mas en servicio y necesitan ser removidas de las tablas de enrutamiento BGP. Las rutas
retiradas tienen el mismo formato que NLRI: <tamafo, prefijo>. De la misma manera, <18,192.213.134.0>

indica que se ha retirado la ruta 192.213.134.0/18.

Un mensaje UPDATE que no tiene NLRI o atributos de las rutas se usa para anunciar unicamente las rutas

removidas de servicio.

e  Atributos:

Los atributos BGP son un conjunto de parametros usados para mantener el rastro de la informacion especifica
de una ruta. Estos parametros son usados en el proceso de filtrado y decision de rutas de BGP. Cada mensaje
UPDATE tiene una longitud y una secuencia variable de los atributos. Un atributo tiene la forma <Tipo de
Atributo, Tamaifio del Atributo, Valor del Atributo>. El Tipo de Atributo es un campo de dos bytes que consta
de una bandera de atributos de un byte y un codigo del tipo de atributo de un byte. La figura 111.2.5.4.2 ilustra

la forma general del campo Tipo de Atributo:

1 byte 1 byte
< > -
E Banderas de atributos Codigo del tipo de atributo
» i h S
Bit opcional/bien conocido Bit transitivo/no transitivo

Figura 111.2.5.4.2. Tipo de atributo
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Existen cuatro categorias de atributos: los bien conocidos mandatorios, bien conocidos discrecionales,
opcionales transitivos y los opcionales no transitivos. Estas cuatro categorias estan descritas por los dos
primeros bits del campo Banderas del campo Tipo de Atributo. El primer bit del campo Banderas indica si el
atributo es opcional (1) o bien conocido (0). El segundo bit indica si el atributo opcional es transitivo (1) o no
transitivo (0). Los atributos bien conocidos siempre son transitivos, por lo que el segundo bit es siempre uno.
El tercer bit indica si la informacién en el atributo opcional transitivo es parcial (1) o completo (0). El cuarto
bit define si la longitud del atributo es de un byte (0) o dos bytes (1). Los otros cuatro bits del campo

Banderas siempre son cero. Los atributos se describiran con mayor detalle mas adelante, en la seccion I11.2.9.

II1.2.6. Proceso de establecimiento de vecinos

La negociacion de vecinos BGP se efectia a través de diferentes etapas después de que la conexion es
completamente establecida. Para ilustrar este proceso es comun hacerlo en forma de una maquina de estado
finito que resalta los principales eventos del proceso con una indicacion de los mensajes enviados (OPEN,

KEEPALIVE, NOTIFICATION) al vecino en la transicion de un estado a otro.
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<

Inicio < > Conexion

NOTIFICATION
OPEN
OpenConfirm OpenSent
KEEPALIVE OPEN
5 3
4
6
Establecido
UPDATE
KEEPALIVE
Figura 111.2.6. Maquina de estado finito del proceso de establecimiento de vecinos
Inicio

Esta es la primera etapa de la conexion. BGP espera que suceda un evento para pasar a otro estado. Un
evento de inicio es causado por un administrador al establecer una sesion BGP a través de la
configuracion del enrutador o reiniciando una sesion ya existente. Después del evento de inicio, BGP
inicializa su conexion a TCP, un contador de tiempo de intento de conexion y sus recursos, ademas de
que comienza a esperar la conexion iniciada por un vecino remoto. Una vez realizado esto, BGP transita

al estado Conexion. En caso de errores, BGP continua en el estado Inicio.

Conexion
BGP espera a que la conexion de TCP se complete. Si la conexion TCP es exitosa, se pasa al estado

OpensSent (que es donde se envia el mensaje OPEN). Si la conexion TCP no es exitosa, se pasa al estado
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Activo. Si el contador de tiempo de intento de conexion expira, el estado permanece en Conexion, se
reinicia el contador y se debe iniciar una nueva conexion TCP. En caso de que suceda cualquier otro

evento, se regresa al estado Inicio.

Activo
BGP trata de adquirir un vecino al inicializar una conexion en un protocolo de transporte. Si es exitosa tal
conexion, se pasa al estado OpenSent y se envia un nuevo mensaje OPEN. Si el contador de tiempo de
intento de conexion expira, BGP lo reinicia y regresa al estado Conexion. En caso de otros eventos (como

una interrupcion ocasionada por el sistema o un operador), se regresa al estado Inicio.

En general, un estado que oscila entre Conexion y Activo es una indicacion de que algo anda mal con la
conexion TCP, la cual no se esta estableciendo. Esto se puede deber a muchas retransmisiones TCP o a la

inhabilidad de un vecino para alcanzar la direccion IP de su vecino.

OpenSent

BGP espera un mensaje OPEN de su vecino. Este mensaje es verificado para detectar algin error. En
caso de encontrarse alguno (como un nimero de version incorrecto o un AS inaceptable), el sistema
envia un mensaje NOTIFICATION vy regresa al estado Inicio. Si no existen errores, BGP envia mensajes
KEEPALIVE y reinicia el contador Keepalive. En esta etapa se negocia el tiempo de espera y se elige el
valor menor.

En este estado, BGP reconoce (comparando su niimero de AS y el nimero AS de su vecino) si el vecino
pertenece al mismo AS (IBGP) o a diferentes AS (EBGP). Cuando se detecta una desconexion TCP, se
regresa al estado Activo. En caso de que ocurran otros errores (como la expiracion del contador del
tiempo de espera), BGP envia un mensaje NOTIFICATION con el codigo correspondiente del error y
regresa al estado Inicio. Ademas, en respuesta a una interrupcion iniciada por el sistema o por un

operador, también se regresa al estado Inicio.

OpenConfirm

148



BGP espera por un mensaje KEEPALIVE o NOTIFICATION. Si se recibe un KEEPALIVE, se pasa al
estado Establecido y se completa la negociaciéon con el vecino. Si el sistema recibe un mensaje
KEEPALIVE, se reinicia el contador del tiempo de espera. Si se recibe un mensaje NOTIFICATION, se
regresa al estado Inicio.

El sistema envia mensajes KEEPALIVE periodicamente a la tasa que indica el contador Keepalive. En
caso de que se reciba una notificacion de una desconexion TCP o en respuesta a alguna interrupcion,
también se regresa al estado Inicio, después de ser enviado un mensaje NOTIFICATION con su

respectivo codigo.

Establecido
Esta es la etapa final en la negociacion entre vecinos BGP. En este estado, BGP inicia el intercambio de
paquetes UPDATE con sus vecinos. El contador del tiempo de espera se reinicia cuando se recibe un
mensaje KEEPALIVE o un mensaje UPDATE. Si el sistema recibe algin mensaje NOTIFICATION, es

decir, que un error se ha producido, el estado pasa a Inicio.

II1.2.7. Sesiones entre vecinos

Construccion de la sesion

Aunque BGP se emplea entre Sistemas Auténomos para proporcionar una topologia interdominios libre de
lazos o loops, también puede ser usado en un AS como un tinel entre enrutadores de frontera que ejecuten
EBGP hacia otros ASs.

Bajo el establecimiento de la sesion entre vecinos y durante el intercambio de mensajes OPEN en la
negociacion, los enrutadores vecinos comparan sus numeros de AS y determinan si son vecinos dentro del
mismo AS o de diferentes ASs. La diferencia entre EBGP e IBGP se manifiesta en como procesa cada vecino
las actualizaciones proporcionadas por otros y en la forma en la que los diferentes atributos BGP se

transportan en sus enlaces internos o externos.
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El proceso de negociacion es esencialmente el mismo para vecinos internos o externos, asi como la
construccion de la conexion TCP en la capa de transporte. Es primordial tener una conectividad IP entre los
dos vecinos para que la sesion tenga lugar. La conectividad IP es llevada a cabo por medio de protocolos
diferentes a BGP y para lograrla, se puede configurar un protocolo IGP (Interior Gateway Protocol) o un

enrutamiento estatico.

Conexiones fisicas y logicas

Los vecinos EBGP tienen una restriccion al ser conectados directamente. BGP desecha cualquier
actualizacion de su vecino externo si el vecino no estd conectado directamente. Sin embargo, existen algunas
situaciones donde los vecinos externos no estan en el mismo segmento fisico y entonces se consideran

vecinos logicos, no fisicos.

Para establecer vecinos logicos se ha introducido el concepto de interfaz loopback, la cual es una intefaz
virtual que se supone activa todo el tiempo. Al relacionar la conexion con un vecino a su interfaz logica, se

garantiza que la sesion no depende de ninguna interfaz fisica que pueda ser problematica.

No es necesario afadir interfaces loopback en cada situacion. Si los vecinos externos estan directamente
conectados y la direccion IP del segmento directamente conectado se usa para la negociacion entre vecinos, la
interfaz loopback sobra. Si el enlace fisico entre los dos vecinos es problematico, entonces la sesion se

interrumpira con o sin interfaz loopback.

Verificacion de la sesion

El encabezado de los mensajes BGP permiten llevar a cabo una verificacion. La verificacion es una medida de
precaucion contra hackers que puedan presentarse como uno de los vecinos BGP y alimentar el enlace con
informacion falsa. La verificacion entre dos vecinos BGP otorga la capacidad de validar la sesion pues usa
una combinacion de contrasefias y llaves. Un vecino que trata de establecer una sesion sin el uso de

150



contrasefias y llaves especificas no tendra permiso de entrar. La verificacion utiliza el algoritmo MD35

(Message-Digest version 5).

Continuidad de BGP dentro de un AS

Para evitar lazos o loops de enrutamiento creados dentro de un AS, BGP no anuncia a sus vecinos internos las
rutas que aprendié por medio de otros enrutadores IBGP, lo cual es importante para mantener una malla
completa IBGP dentro del AS, es decir, cada enrutador BGP en el AS tiene que construir una sesion BGP con

todos los otros enrutadores dentro del AS.

Sincronizacion dentro de un AS

BGP debe estar sincronizado con el IGP del AS de tal forma que BGP espere hasta que el IGP haya
propagado la informacion de enrutamiento a través del Sistema Auténomo antes de anunciar sus rutas a otros
AS. En el momento en el que un enrutador reciba una actualizacion acerca de un destino de un peer IBGP, el
enrutador trata de comprobar el alcance interno para tal destino antes de anunciarlo a otros vecinos EBGP. El
enrutador entonces verifica la existencia del destino en IGP, proporcionando informacion de si los enrutadores
que no son BGP pueden entregar trafico a tal destino. Suponiendo que IGP reconoce el destino, el enrutador
lo anunciara a otros vecinos EBGP. De otra manera, el enrutador considerara que la ruta no esta sincronizada

con el IGP y no la anunciara.

Las reglas BGP establecen que un enrutador BGP no deberia anunciar a sus vecinos externos los destinos que
haya aprendido de sus vecinos internos a menos que esos destinos también sean conocidos por IGP. Si un
enrutador conoce los destinos por medio de IGP, se asume que la ruta ya ha sido propagada dentro del AS y

se garantiza su alcance interno.
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La consecuencia de inyectar rutas BGP dentro de un AS es costosa. El redistribuir rutas de BGP al IGP resulta
en un sobreflujo en los enrutadores internos, los cuales seguramente no estan equipados para manejar tantas

rutas. Ademas, realmente no es necesario transportar todas las rutas externas dentro del AS.

El enrutamiento puede ser efectuado facilmente si se tienen enrutadores que no son BGP que liberen de un
poco de trafico a los enrutadores BGP. Obviamente esto resulta en enrutamiento sub-optimo (no hay garantia
de que se elige la trayectoria mas corta para cada ruta), pero el costo es minimo comparado con el

mantenimiento de miles de rutas en el AS.

II1.2.8. Proceso de enrutamiento

BGP es un protocolo sencillo y flexible. Como ya se menciono, las rutas se intercambian entre BGPs por
medio de mensajes UPDATEs que al ser recibidos, se ejecutan politicas y filtros sobre ellos para ser

transmitidos posteriormente a otros vecinos BGP.

Generalmente se guardan todas las actualizaciones BGP en una tabla de enrutamiento BGP separada de la
tabla de enrutamiento IP. En el caso de que existan multiples rutas con el mismo destino, BGP no inunda su
peer con todas esas rutas, sino que toma la mejor de ellas y la envia. Ademas de que se transmiten las rutas a
través de todos los enrutadores, un enrutador BGP puede originar actualizaciones de enrutamiento para
anunciar las redes que pertenecen a su propio AS. Las rutas locales validas originadas en el sistema y las
mejores rutas aprendidas de los vecinos BGP se emplean para tomar una decision final en el proceso de

enrutamiento.

Para representar el proceso BGP, se puede considerar que cada enrutador BGP tiene diferentes rutas y

diferentes motores de politicas asociadas a esas rutas. Un modelo podria involucrar los siguientes

componentes:
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Figura 111.2.8. Modelo del proceso de enrutamiento

Un conjunto de rutas que el enrutador recibe de sus vecinos
BGP recibe rutas de sus vecinos internos o externos. Segln la configuracion del motor de politicas de

entradas, algunas o todas estas rutas construyen la tabla BGP del enrutador.

Un motor de politicas de ingreso

Este motor maneja el filtrado de las rutas y la manipulacion de sus atributos. El filtrado es realizado de
acuerdo a varios parametros, tales como los prefijos IP, la informacion AS_path y la informacion de otros
atributos. BGP también usa este motor para manipular los atributos y poder influir en su propio proceso

de decision para que las rutas alcancen su destino.

Un proceso de decision que determine qué rutas usara el enrutador

BGP utiliza un proceso de decision para determinar qué rutas quiere usar para alcanzar cierto destino. El
proceso de decision esta basado en las rutas que se conservan en el enrutador después de que el motor de
politicas de ingreso haya sido aplicado. El proceso de decision se ejecuta en la tabla de enrutamiento
BGP y busca todas las rutas disponibles para el mismo destino, compara los diferentes atributos

asociados a cada ruta y elige la mejor.
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e Un conjunto de rutas usadas por el enrutador
Las mejores rutas que hayan sido identificadas en el proceso de decision son las rutas que el enrutador
usa y son candidatas para ser anunciadas a otros vecinos y también para ser colocadas en la tabla de
enrutamiento IP. Ademas de que las rutas son transmitidas a otros vecinos, el enrutador (si esta
configurado para ello) origina actualizaciones de las redes de su Sistema Autéonomo. Esta es la forma en

la que un AS inyecta sus rutas a las redes exteriores.

e Un motor de politicas de egreso
Es el mismo motor que el de politicas de ingreso, pero aplicado al lado de salida. Las rutas usadas por el
enrutador (las mejores rutas) y las rutas que el enrutador genera localmente se someten al proceso de este

motor, el cual aplica filtros y puede cambiar algunos atributos antes de enviar la actualizacion.

e Un conjunto de rutas que el enrutador anuncia a otros vecinos
Es el conjunto de rutas que resultan del motor de politicas de egreso y que son anunciadas a los vecinos

BGP, ya sean internos o externos.

I11.2.9. Tipos de atributos en BGP

Los atributos BGP son parte de un paquete UPDATE. Son un conjunto de parametros que describen las
caracteristicas de un prefijo o ruta, usados por el proceso de decision para seleccionar la mejor. El trafico
dentro de un AS fluye de acuerdo al mapa que han construido los enrutadores con sus rutas. Si se alteran estas

rutas, se cambia el comportamiento del trafico.

Los atributos BGP pueden resolver problemas como la forma en la que se pueda evitar que una red privada
sea anunciada, la manera de filtrar las actualizaciones de enrutamiento provenientes de un vecino en particular
o como se puede garantizar que el enlace o el proveedor que se usa es el que se indica. Los atributos BGP se

clasifican en:
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e Atributos bien conocidos mandatorios:
Son los atributos que tienen que existir en el paquete UPDATE de BGP. Debe ser reconocido por todas
las implementaciones BGP. Si se pierde u omite un atributo bien conocido mandatorio, debe generarse un
mensaje NOTIFICATION para asegurarse que todas las implementaciones BGP tengan un estandar del

conjunto de atributos.

e Atributos bien conocidos discrecionales:
Son los atributos reconocidos por todas las implementaciones BGP, pero que pueden o no ser enviados en

el mensaje UPDATE.

Ademas de los atributos bien conocidos, una ruta debe contener uno o mas atributos opcionales. Los atributos
opcionales no requieren ser soportados por todas las implementaciones BGP. Los atributos opcionales pueden

ser transitivos o no transitivos.

e  Atributos opcionales transitivos:
En el caso de que un atributo opcional no sea reconocido por la implementacion BGP, se debe buscar una
bandera transitiva para saber si tal implementacion corresponde a un atributo en particular. Si es asi (la
bandera transitiva es uno), la implementacion BGP debe aceptar el atributo y pasarlo hacia otros

enrutadores BGP.

e Atributos opcionales no transitivos:
Cuando un atributo opcional no es reconocido y la bandera transitiva no es igual a cero, el atributo debe

ser ignorado y no puede pasar hacia otros enrutadores BGP.

A continuacion se presenta una tabla con el tipo de tributo y el valor del codigo que les corresponde:

Tabla 111.2.9. Tipos de atributos
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Nombre del atributo Tipo de atributo Cédigo del tipo de atributo
ORIGIN Bien conocido mandatorio 1
AS path Bien conocido mandatorio 2
NEXT_HOP Bien conocido mandatorio 3
MULTI_EXIT DISC Opcional no transitivo 4
LOCAL_PREF Bien conocido discrecional 5
ATOMIC_AGGREGATE Bien conocido discrecional 6
AGGREGATOR Opcional transitivo 7
COMMUNITY Opcional transitivo 8
ORIGINATOR ID Opcional no transitivo 9
Lista del grupo Opcional no transitivo 10
Destino de preferencia - Definido por MCI
Anunciante -- Definido por Baynet
rcid_path -- Definido por Baynet
Reservado para desarrollo -- 255

I11.2.9.1. Atributo ORIGIN

El atributo origen es bien conocido mandatorio con coédigo 1 de tipo de atributo. Indica el origen de una
actualizacion de enrutamiento (NLRI, el cual tiene prefijo y mascara IP) con respecto al Sistema Auténomo
que lo origind. BGP considera tres tipos de origenes:

e IGP: el NLRI es interno al AS origen

e EGP: el NLRI es aprendido por medio de un EGP

e INCOMPLETO: el NLRI es aprendido por otro medio
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BGP considera el atributo ORIGIN en su proceso de decision para establecer una preferencia entre varias
rutas. Especificamente, BGP prefiere la ruta con el menor tipo de origen, donde IGP es menor a EGP y EGP

es menor a INCOMPLETE.

I11.2.9.2. Atributo AS_path

AL * - { Con formato: Espariol (México)

Un atributo AS_path es bien conocido mandatoio con cédigo 2 del tipo de atributo. Es una secuencia de
numeros de los Sistemas Autonomos que una ruta ha atravesado para alcanzar su destino. El Sistema
Auténomo que origina la ruta afiade su propio nimero de AS cuando envia la ruta a sus vecinos externos
BGP. A partir de entonces, cada AS que recibe la ruta y la transmite a sus vecinos BGP, también afiadira su
propio numero de AS a la lista. La lista final contiene todos los niimeros de los AS que una ruta ha atravesado
y al final de ella estd el numero del AS que la origind. Este tipo de lista se llama AS_sequence debido a que

los ntimeros de los AS estan ordenados secuencialmente.

BGP emplea este atributo como parte de las actualizaciones de enrutamiento (paquetes UPDATE) para
asegurar la topologia libre de lazos que requiere Internet. Cada ruta que es transmitida entre dos vecinos BGP,
transporta una lista de todos los AS por los que ha cruzado. Si la ruta se anuncia al AS que la origind, ese AS
ya es parte de la lista del atributo AS_path y no aceptara la ruta. La informacion AS_path es uno de los
atributos BGP que busca determinar la mejor ruta para alcanzar un destino. Si se comparan dos 0 mas rutas

diferentes que tengan los demas atributos idénticos, se prefiere aquella ruta que tenga la lista AS_path menor.

Para conservar los nimeros AS, generalmente InterNIC no asigna un niimero AS legal a los clientes cuyas
politicas son una extension de otras politicas de su propio proveedor. Esto significa que usualmente el
proveedor necesita que el clientes use un nimero AS tomado del conjunto privado de ASs (64512-65535). Por
lo tanto, todas las actualizaciones BGP que recibe el proveedor de su cliente, contienen nimeros AS privados.
Los niimeros AS privados no pueden ser filtrados a Internet debido a que no son tnicos. Por esta razon, se ha
implementado una caracteristica para retirar el AS privado de la lista AS_path antes de que la ruta sea

propagada a Internet.
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111.2.9.3. Atributo NEXT_HOP

AL o __________ - { Con formato: Espafiol (México)

Este atributo es bien conocido mandatorio con codigo de tipo 3. En IGP el next_hop para alcanzar una ruta es
la direccion IP de la interfaz conectada al enrutador que ha anunciado la ruta, pero en BGP el concepto de
BGP es mas elaborado y toma una de las siguientes tres formas:

1. Para sesiones EBGP: el next_hop es la direccion IP del vecino que anuncia la ruta.

2. Para sesiones IBGP: para rutas originadas en el AS, el next hop es la direccion IP del vecino que
anuncia la ruta. Para rutas inyectadas en el AS por medio de EBGP, el next_hop aprendido de EBGP
es transportado inalterado en IBGP. El next_hop es la direccion IP del vecino EBGP de donde se
aprendio la ruta.

3. Cuando la ruta se anuncia en un medio multiacceso (tal como Ethernet, Frame Relay y demas), el
next_hop es generalmente la direccion IP de la interfaz del enrutador conectado al medio que origina

la ruta.

Para comprender mejor lo anterior, se puede considerar un ejemplo:

El enrutador SF ejecuta una sesion EBGP con el enrutador LA y una sesion IBGP con el enrutador SJ. El

enrutador SF aprende la ruta 128.213.1.0/24 del enrutador LA. Por otra parte, el enrutador SF inyecta la ruta

local 192.212.1.0/24 a BGP.

128.213.1.0/24

192.212.1.0/24

1.1.1.1
LA
EBGP
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Figura 111.2.9.3

El enrutador SJ aprende la ruta 192.212.1.0/24 por medio de 2.2.2.2, la direccion IP del vecino IBGP que
anuncia la ruta. En este caso, seglin la definicion, el next_hop de SJ para alcanzar a 192.212.1.0/24 es 2.2.2.2.
Similarmente, el enrutador SF aprende 128.213.1.0/24 del enrutador LA por medio de su next _hop 1.1.1.1.
Cuando SF transmite una actualizacién a SJ, no altera la informacion del next_hop y asi, SJ conoce que el
siguiente salto para alcanzar 128.213.1.0/24 es 1.1.1.1. En este caso se observa que el siguiente salto no

necesariamente es alcanzable por una conexion directa.

En el caso de tener una red multiaccesos (Ethernet, Frame Relay), el next_hop no es sencillo de reconocer. Un
medio es considerado multiacceso si los enrutadores conectados a dicho medio tienen la capacidad de
intercambiar datos en una relacion muchos a muchos. Los enrutadores en el medio multiacceso comparten la

misma subred IP y tienen acceso fisico a todos los otros enrutadores del medio en un solo salto.

111.2.9.4. Atributo MULTI_EXIT DISC (MED)

MED es un atributo opcional no transitivo con codigo 4 de tipo de atributo. EIl MED es una indicacion para
los vecinos externos acerca de qué tan preferida es una trayectoria en un AS que tiene multiples puntos de
entrada. Al MED se le conoce también como la métrica exterior de una ruta. Un valor menor de MED es

preferido sobre otro valor mayor.

A diferencia de la preferencia local, el atributo MED si se intercambia entre Ass, pero un MED que ingrese a
un AS, no sale de ¢l. Cuando una actualizacion entra a un AS con cierto valor MED, éste se usa para hacer las
decisiones dentro del AS. Cuando BGP transmite las actualizaciones de enrutamiento a otro AS, el MED se

pone a cero a menos que el MED saliente tenga un valor especifico.

Cuando la ruta es originada por el AS, el valor del MED sigue la métrica interna IGP de la ruta, lo cual es util

cuando un cliente tiene multiples conexiones al mismo proveedor. La métrica IGP refleja qué tan cercana o
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lejana se encuentra una red al punto de salida. Una red que esta mas cercana al punto de salida A que al punto
de salida B, tendrd una métrica IGP menor en el enrutador de frontera conectado al punto A. Cuando la
métrica IGP se traduce a MED, el trafico que llegue al AS puede entrar por el enlace mas cercano al destino
debido a que el MED menor es preferido para el mismo destino, lo cual puede aprovechar tanto el proveedor

como el cliente para balancear el trafico sobre multiples enlaces entre dos ASs.

A menos de que sea especificado de otra manera, los enrutadores comparan los atributos MED para las rutas a

sus vecinos externos que estan en el mismo AS. Los MEDs de diferentes AS no son comparables ya que el

MED asociado con una ruta usualmente tiene alguna indicacion de la topologia interna del AS.

Para ilustrar la definicion de MED se puede considerar un ejemplo:

RedY

ST

MED = 200
128.213.0.0/16

Figura 111.2.9.4

La red X recibe actualizaciones de 128.213.0.0/16 de tres diferentes fuentes: SJ (métrica 120), LA (métrica
200) y ST (métrica 50). SF compara los dos valores de las métricas que vienen de la red A y preferira el

enrutador SJ debido a que tiene la métrica menor (120).
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Los clientes que se conecten al mismo proveedor en multiples puntos, pueden intercambiar métricas con sus

proveedores para influir al otro en su trafico al exterior con el fin de obtener un mejor balanceo de carga.

111.2.9.5. Atributo LOCAL_PREF

La preferencia local es un atributo bien conocido disecrecional con codigo 5 del tipo de atributo. La
preferencia local o LOCAL_PREF es el grado de preferencia dado a una ruta para compararla con otras que
tengan el mismo destino. Un valor mayor de preferencia local india que la ruta es mas preferida. La
preferencia local, como lo indica el nombre, es local al Sistema Auténomo y solo es intercambiada entre

vecinos IBGP y nunca es transmitida a vecinos EBGP.

La preferencia local generalmente es usada para establecer el punto de salida de un sistema auténomo para

alcanzar cierto destino. Debido a que este atributo es comunicado a todos los enrutadores BGP dentro del AS,

todos ellos tendran una vista comun de cémo salir del AS.

I11.2.9.6. Atributo ATOMIC_AGGREGATE

AL L ________________ * . - [ Con formato: Espariol (México)

La sumarizacion (o agregacion) de rutas causa pérdida de informacion debido a que al sumarizar rutas que
provienen de diferentes fuentes, se tienen diferentes atributos. Este atributo es bien conocido discrecional con
codigo 6 del tipo de atributo y es una indicacion de pérdida de informacion. Basicamente, si un sistema
propaga una sumarizacion, causa pérdida de informacidn y es necesario afadir el atributo

ATOMIC_AGGREGATE a la ruta.

El atributo ATOMIC_AGGREGATE no debe ser enviado cuando la sumarizacion transporta alguna

informacion extra que da una indicacion de donde viene la informacioén sumarizada.

I11.2.9.7. Atributo AGGREGATE
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Este atributo es opcional transitivo con codigo 7. especifica el Sistema Autéonomo y el enrutador que ha
generado una sumarizacién. Un enrutador BGP que ejecuta sumarizacion de rutas debe afiadir el atributo
AGGREGATE, el cual contiene el nimero de Sistema Autéonomo y la direccion IP de la loopback del

enrutador.

I11.2.9.8. Atributo COMMUNITY

En el contexto de BGP, una comunidad es un grupo de destinos que comparten algunas propiedades comunes.
Una comunidad no se restringe a una sola red o a un solo Sistema Auténomo, pues no tiene limites fisicos. Un
ejemplo es un grupo de redes que pertenecen a la misma comunidad educacional o del gobierno y pueden
pertenecer a cualquier Sistema Auténomo. Las comunidades se usan para simplificar las politicas de
enrutamiento identificando las rutas de acuerdo a las propiedades l6gicas, mas que al prefijo IP o al nimero
de AS. Un enrutador BGP puede usar este atributo en conjunto con otros atributos para controlar qué rutas va

a aceptar, a preferir y a transmitir a otros vecinos BGP.

El atributo COMMUNITY tiene codigo 8 de tipo de atributo y es opcional transitivo con una longitud
variable. Sus valores constan de cuatro bytes y tienen un rango de 00000000 a 0000FFFF hexadecimal y los
valores reservados van de FFFF0000 a FFFFFFFF, todo en hexadecimal. Estas comunidades tienen un

significado global. Un ejemplo de comunidades conocidas son:

e NO_EXPORT (FFFFFFO01 hex): una ruta que transporte este valor de comunidad no debe ser anunciada a
sus vecinos de confederacion o de AS si solo existe un AS en la confederacion.
e NO_ADVERTISE (FFFFFFO02 hex): una ruta que transporte este valor de comunidad, cuando se reciba,

no debe ser anunciada a ningun otro vecino BGP.

Se pueden definir atributos de comunidades privadas para suso especiales. Una practica comun es usar los dos
primeros bytes del atributo comunidad para el niimero del AS y los dos tltimos bytes para definir un valor en

relacion al AS.
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Una ruta puede tener mas de una comunidad. Un enrutador BGP que encuentre multiples atributos de
comunidades en una ruta puede actuar basado en una de ellas, en algunas o en todas. Un enrutador tiene la

opcion de afiadir o modificar la comunidad antes de transmitirla a otros vecinos.

Una vez descritos todos los atributos, es posible entender el proceso de decision de BGP:

BGP basa su proceso de decision en los valores de los atributos. Si se encuentra con varias rutas con el mismo

destino, BGP elige la mejor ruta segiin el criterio que a continuacion se presenta a grandes rasgos:

1. Siel next_hop es inaccesible, la ruta es ignorada (esta es la razon por la que es importante tener una
ruta IGP al siguiente salto).

2. Se prefiere la ruta con la preferencia local mayor.

3. Si las rutas tienen la misma preferencia local, se elige la ruta que haya sido originada localmente, es
decir, por ese enrutador.

4. Sila preferencia local es la misma, se elige la ruta con la menor lista AS_path.

5. Sila AS_path es la misma, se prefiere la ruta con el menor tipo de origen.

6. Siel tipo de origen es el mismo, se prefiere la ruta con menor MED.

7. Silas rutas tienen el mismo MED, se prefiere a las EBGP antes que a las IBGP.

8. Si todos los escenarios anteriores son idénticos, se prefiere la ruta que pueda ser alcanzada por
medio del vecino IGP mas cercano, es decir, que tome la trayectoria mas pequefia dentro del AS para
alcanzar el destino.

9. Silaruta interna es la misma, el identificador del enrutador BGP sera el que decida. Se elige a la ruta

que provenga del enrutador con menor loopback.

IIL.3. Distribucion de etiquetas MPLS usando BGP
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Existen situaciones en las que los vecinos de BGP intercambian tanto etiquetas como NLRIs (como
formalmente se les conoce a las rutas), las cuales son intercambiadas convencionalmente por BGP. El grupo
de trabajo MPLS ha definido una pequefia extension a BGP4 para habilitar el uso del mecanismo de

distribucion de etiquetas.

Debido a que BGP4 es extensible, MPLS hace uso de las extensiones multiprotocolo de BGP. Estas
extensiones permiten que BGP soporte diferentes familias de direcciones, tal como IPv4 o IPv6. MPLS
simplemente define una nueva familia de direcciones en la que las direcciones no solamente incluyen prefijos
IP, sino también una o mas etiquetas. La codificacion de los prefijos IP y las etiquetas se muestra en la

siguiente figura:

Longitud (1 byte)

Etiqueta (3 bytes)

Etiquetas opcionales

Prefijo (variable)

Figura 111.3.1. Codificacion de etiquetas y prefijos IP en BGP

La Longitud total es la longitud de la(s) etiqueta(s) mas la longitud de los prefijos de direccién IP. Cada
Etiqueta se codifica en tres bytes, con 20 bits para el nimero de etiqueta (ver la figura II1.1.4.). El bit mas
significativo de los restantes cuatro bits de esos tres bytes cumple la misma funcion que el bit Stack del
encabezado MPLS. Los tres bits restantes de los tres bytes se ponen en cero. Después de la etiqueta sigue el
prefijo de la direccion IP (que puede ser de cualquier longitud. Por ejemplo, para IPv4 es de 32 bits) y se

rellena con bits ceros hasta completar un numero par de bytes.
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Con la codificacion anterior de etiquetas y de prefijos de direccion IP, cualquier enrutador que hable BGP y
que anuncie una ruta, puede conocer una etiqueta o un stack de etiquetas para que sea usado por el paquete en

dicha ruta. Todos los mecanismos de BGP se usan normalmente.

I11.3.1. MPBGP

BGP version 4 actualmente es el protocolo de enrutamiento exterior que se usa de facto en Internet y usa un
protocolo Path Vector sobre TCP para transportar informacion de ruteo entre sistemas autdnomos (AS). BGP
ha sido extendido para soportar VPNs con MPLS, “convirtiéndose” en MPBGP, Multiprotocol Border

Gateway Protocol.

BGP es capaz de transportar informacion solamente para IPv4 y las extensiones que lo convierten en MPBGP
lo hacen capaz de transportar también informacion de enrutamiento para multiples protocolos de la capa de
red. Los enrutadores que tienen configuradas dichas extensiones pueden interoperar con enrutadores que no

las tienen.

En MPBGP se introducen dos nuevos atributos: Multiprotocol Reachable NLRI (MP_REACH_NLRI) y
Multiprotocol Unreachable NLRI (MP_UNREACH_NLRI). El primero es usado para transportar el conjunto
de destinos alcanzables junto con la informacion del siguiente salto para enviar dichos destinos. El segundo de
ellos se emplea para el transporte de los destinos inalcanzables. Ambos atributos son opcionales y no
transitivos. De esta forma, un enrutador que hable BGP y que no soporte las capacidades multiprotocolos,

solamente ignora la informacion transportada en estos atributos y no la pasa a otros enrutadores BGP.

La informacion del siguiente salto transportada en el atributo MP_REACH_NLRI define la direccion en la
capa de red del enrutador frontera que puede ser usado como el siguiente salto para los destinos listados en el
mensaje UPDATE del atributo MP_REACH_NLRI. Cuando se anuncia un atributo MP_REACH_NLRI a un

vecino externo, un enrutador puede usar una de sus direcciones de interfaz en el campo del siguiente salto del
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atributo, dado que el vecino externo al cual la ruta esta siendo anunciada comparte una subred comun con la

direccion del siguiente salto.

Un enrutador que hable BGP puede anunciar a un vecino externo una interfaz de cualquier enrutador interno
en el campo del siguiente salto del atributo, dado que la direccion de capa de red de ese enrutador frontera
fue aprendido de un vecino externo y que el vecino externo al cual la ruta esta siendo anunciada comparte una
subred comun con la direccion del siguiente salto. Sin embargo, un enrutador que hable BGP también debe
ser capaz de deshabilitar el anuncio de las direcciones de interfaz por razones de politicas de enrutamiento o

para manejar un desperfecto en el “puenteo” de informacion.

Desde el punto de vista de las VPNs, Multiprotocol BGP es un protocolo de distribucion de informacion de
enrutamiento que, a través del uso de extensiones multiprotocolos y atributos de comunidades, define quién le
puede hablar a quién. Los miembros de una VPN dependen de los puertos 16gicos al inicio de la VPN, que es
donde MPBGP asigna un valor tnico llamado Route Distinguisher (RD). Los RDs son desconocidos para los

usuarios, haciendo imposible que un usuario de cierta VPN ingrese a otra.

En una VPN MPLS, MPBGP distribuye las tablas FIB (Forwarding Information Base) de cierta VPN
unicamente a los miembros de dicha VPN, proporcionando una seguridad nativa por medio de la separacion
logica del trafico en la VPN. Ademas, los enrutadores frontera del proveedor (nube MPLS) establecen
trayectorias hacia otro de ellos usando LDP para comunicar informacion binding o de envio de etiquetas. La
informacion binding de etiquetas para rutas externas, es decir, para rutas del cliente, se distribuyen hacia todos
los PEs usando MPBGP en lugar de LDP debido a que es mas facil afiadir esa informacion a la informacioén

IP de la VPN, la cual ya esta siendo distribuida.

El atributo comunidad fuerza la extension del alcance de la informacion. MPBGP mapea las tablas FIB a los

enrutadores PE pertenecientes a una VPN en particular, en lugar de actualizar todos los enrutadores frontera

en lared MPLS.
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Capitulo IV Redes Privadas Virtuales

IV.1. Introduccion

Las Redes Privadas Virtuales o VPN (Virtual Private Network) son una alternativa a la infraestructura WAN
que esta reemplazando a las redes privadas actualmente existentes por medio de lineas rentadas, redes Frame
Relay o ATM propias de una empresa. Una VPN puede utilizar cualquier tecnologia de transporte disponible,
ya sea el Internet publico, o los backbones o las redes Frame Relay o ATM de un proveedor de servicios. Sin
embargo, la funcionalidad de una VPN esta definida principalmente por el equipo instalado en la frontera de
la red corporativa y de la integracion de las caracteristicas a través de la WAN y no del protocolo de

transporte WAN. [1]

Las VPNs pueden conectar a usuarios remotos fijos, a usuarios remotos moviles y a oficinas remotas
pequeiias con la red corporativa o, inclusive, puede lograr la conexion de dos empresas socias con el fin de
compartir informacion. Segiin la VPN que se implemente, se tienen que considerar diferentes caracteristicas

de seguridad y de administracion del ancho de banda.

IV.2. Descripcion

Una Red Privada Virtual (VPN) esta definida como una red en la cual la conexion del cliente entre multiples
sitios esta desarrollada sobre una infraestructura compartida con las mismas politicas de acceso y seguridad de

una red privadal.
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Una solucion VPN se define seglin la extension de las caracteristicas ofrecidas. Una VPN debe ser segura de

ataques a la informacién, asegurar la entrega confiable de datos en situaciones criticas y ser facilmente

administrable para la empresa. Una solucion VPN tiene ciertos componentes!!l:

168

El proveedor de servicios, que es una organizacion duefia de la infraestructura (el equipo y el medio de
transmision) que proporciona lineas dedicadas a sus clientes. El proveedor de servicios ofrece al cliente
un servicio de Red Privada Virtual.

El cliente, quien se conecta a la red del proveedor de servicio a través del “Equipo de Permiso a
Clientes” (CPE, Customer Permises Equipment),. El dispositivo CPE es también llamado CE (Customer
Edge ). El cliente es quien paga por los servicios de una VPN.

El dispositivo CE, el cual es conectado a través del medio de transmision (usualmente una linea
dedicada, pero también puede ser una conexion de linea conmutada) hacia el equipo del proveedor de
servicios, el cual puede ser un conmutador X.25 o Frame Relay o ATM, o incluso un enrutador IP. E1 CE
es generalmente un dispositivo ensamblador y desensamblador de paquetes (PAD, Packet Assembly and
Disassembly) que provee la conectividad del puente o el enrutador en la terminal.

El dispositivo PE, que es la frontera del proveedor de servicio. El acronimo es por Provider Edge. El PE
interconecta a los dispositivos CE con la red del proveedor de servicios.

Dispositivos P. 1 proveedor de servicio frecuentemente tiene un equipo adicional en el corazon de su red
(conocida también como P-Network o Red-P). Estos dispositivos son llamados Dispositivos-P (P-
Devices), y como ejemplo estan los Enrutadores-P (P-Enrutadors) o Conmutadores-P (P-Switches).

El sitio. La parte contigua a la red del cliente (Costumer Network) es llamada “sitio” (site). Uno se puede
conectar a la Red-P (P-network) a través de una o varias lineas de transmision, usando uno o varios
dispositivos CE y PE, segtin los requerimientos de redundancia.

Las lineas dedicadas, las cuales son proporcionadas al cliente por el proveedor de servicios sobre el
modelo VPN (Virtual Private Network).recuentemente son llamadas VC (Virtual Circuit) o “Circuito
Virtual”. E1 VC (Virtual Circuit) puede estar disponible todo el tiempo (como los Circuitos Virtuales

Permanentes o Permanent Virtual Circuit, PVC) o bien, puede estar establecido bajo demanda (Switched



Virtual Circuit SVC o Circuito Virtual Conmutado). Algunas tecnologias usadas en términos especiales

para las VC’s, son, por ejemplo, Data Link Connection Identifier (DLCI) para Frame Relay.

e La tasa de trafico. El proveedor de servicios puede dar una tasa plana para un servicio VPN, el cual

normalmente depende del ancho de banda disponible para el cliente, o usar una tasa que dependa del uso,

la cual puede depender del volumen o de la duracion de los datos intercambiados.

Sitio cliente

Customer Premises
Equipment (CPE)

N

Red del Proveedor
de Servicos

Equipo PE
Enrutador CPE
VC#1
> Provider Core
Provider Edge Equipo PE
Enrutador CPE

Frame Relay Switch

Sito Cliente

Otros
enrutadores de
los clientes

Figura IV.2.1

Una VPN tipica debe tener una red LAN principal en los edificios de la compaiiia, otras LANs en oficinas

remotas y usuarios individuales que se conectan remotamente. Basicamente, una VPN es una red privada que

usa una red publica (usualmente Internet) para conectarse a sitios remotos, pero en lugar de usar lineas

dedicadas, la VPN emplea conexiones virtuales enrutadas a través del Internet desde la LAN principal, hasta

el sitios remotol?.

Los elementos esenciales de una VPN deben tener ciertas caracteristicas):

e Escalabilidad en la plataforma

e Seguridad
e Confiabilidad
e  Administracion

e Politicas de seguridad
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En general, una VPN ofrece mas ventajas que las redes basadas en lineas dedicadas, teniendo cuatro

principales:

Costos mas bajos que en las redes privadas: el costo total se reduce con el bajo costo del transporte de los
datos, del ancho de banda, del equipo para el backbone y de operaciones.

Las VPNs tienen inherentemente arquitecturas mas flexibles y escalables que las clasicas redes WAN,
ademas de que habilita a las empresas para extender su conectividad rapidamente y a costos efectivos y
facilita la conexién o desconexion a oficinas remotas, locaciones internacionales, usuarios moéviles o a
redes de las empresas socias, segun se requiera.

Reducida administracion de la carga en comparacion con las redes privadas propias, pues las empresas
pueden relegar la administracion de su red a un proveedor de servicios y enfocarse mas en los negocios
que les competen.

Topologias de red mas simples, resultado de una reducida administraciéon de la carga. El utilizar un
backbone IP elimina los Circuitos Virtuales Permanentes (PVCs) asociados a los protocolos orientados a
conexion, tales como ATM o Frame Relay, ademas de que crea una topologia de malla completa que

disminuye el costo y la complejidad de la red.

Ademas, una VPN bien disefiada puede ofrecer grandes beneficios a una empresa, como por ejemplo!?’:
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Conectividad en una extensa area geografica

Seguridad en la informacion

Reducidos tiempos en el transporte de datos y bajos costos para los usuarios remotos
Incrementa la productividad

Simplifica la topologia de la red

Oportunidad de interconectarse globalmente



IV.3 Clasificacion de las VPNs

IComo existe una gran variedad de tecnologias y topologias para VPN, la Uinica manera de manejar
exitosamente esta diversidad, es introduciendo una clasificacion de VPN, la cual se puede realizar de acuerdo
a los siguientes criterios:

¢ El problema del negocio de VPNs que se esté tratando de solucionar. La mayoria de los problemas
surgen en la comunicacion entre una misma compailia (también llamada comunicacion intranet), en la
comunicacion entre compaiiias (también llamada extranet) y en el acceso para usuarios moviles (mejor
conocido como Red VPN Dialup).

e La capa del modelo OSI en la cual el proveedor de servicio intercambia la informacion de topologia con
el cliente. La mayoria de las categorias son modelos overlay (extendidos), donde el proveedor de
servicios atiende al cliente inicamente con un conjunto de enlaces punto a punto (o multipunto) entre los
sites, o son modelos “peer-to-peer” (vecino-a-vecino o igual-a-igual), donde el proveedor de servicios y
el cliente intercambian informacion de enrutamiento de capa 3.

e La tecnologia de capa 2 o de capa 3 usada para implementar el servicio VPN dentro de la red
proveedora de servicio. la cual puede ser X.25, Frame Relay, SMDS, ATM o IP.

e La topologia de la red, la cual puede ser desde una topologia simple con un hub hasta una red con una

malla completa o topologias multiniveles jerarquicas en redes mas grandes.

Las Redes Privadas Virtuales (VPNs) pueden ser clasificadas en varias formas. La clasificacion tecnologica
mas amplia es aquella basada en la forma en la que se intercambia informacién en la VPN. En el modelo VPN
peer-to-peer, la informacion de enrutamiento del cliente es intercambiada entre los enrutadores del cliente y
los enrutadores del proveedor de servicios. En el modelo VPN overlay, el proveedor de servicios proporciona
unicamente VCs (lineas logicas rentadas) y la informacion de enrutamiento es intercambiada directamente
entre los enrutadores de los clientes en la frontera (enrutadores CE). Los dos modelos pueden ser combinados
en una red mas grande de Proveedor de Servicios: el modelo VPN peer-to-peer puede usar VPN overlay en

sus partes de acceso (por ejemplo, enlace de los enrutadores del Proveedor de Servicios a través de ATM).
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La clasificacion mas detallada de las VPNs, mostrada en la figura que se muestra abajo (figura 1V.3.1), se
enfoca en la tecnologia de capa 3 que es usada para el transporte de paquetes sobre la VPN. El modelo VPN
overlay puede ser implementado con tecnologias WAN de conmutacion de capa 2 (como X.25, Frame Relay,
SMDS o ATM) o con tecnologias de encapsulado de capa 3 (como IP sobre IP, IPsec). El modelo VPN peer-
to-peer puede ser implementado tradicionalmente con complejos trucos de enrutamiento o con listas de
acceso IP. El Multiprotocolo de Conmutacion de Etiquetas, (mejor conocido como MPLS, Multiprotocol
Label Switching) basado en VPNs, supera la mayoria de las fallas de otras tecnologias VPN peer-to-peer,
permitiendo a los Proveedores de Servicios combinar los beneficios del modelo peer-to-peer (mas sencillo de
enrutar, implementacion mas sencilla de los requerimientos del cliente) con la seguridad y el aislamiento

inherente del modelo VPN overlay.

( Redes Virtuales >
| |
}

A,
@edes Virtruales Privadas > C Redes Virtruales Conmutadas ( LAN Virtual

VPN Overlay VPN peer-to-peer )

l v Y Y
VPN Capa 2 i
C apa D) VPN Capa 3 EanltS;zi fg(f)\rﬁczﬁl o Enrutamiento divididoMPLS / VPN
l lJ u p (Enrutador Dedicado)

GRE

Figura IV.3.1

IV.3.1 Clasificacion de VPNs basada en el problema a solucionar
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Los tres problemas tipicos de una empresa que se tratan de resolver con una red privada virtual (Virtual
Private Network) son:

e Comunicacion interna en la organizacion (intranet)

e Comunicacion con otras organizaciones (extranet)

e Acceso de usuarios moviles, trabajadores, oficinas remotas y mas a través de un medio de

conmutacion barato

Los tres tipos de soluciones con VPNs usualmente explotan la mayoria de las topologias y tecnologias
ofrecidas por los Proveedores de Servicios VPNs, pero difieren grandemente en el nivel de seguridad

requerido en su implementacion.

Las comunicaciones internas en una organizacion frecuentemente no estan bien protegidas por los hosts
finales o por los firewalls. El servicio VPN usado para implementar la comunicacion intranet ademas debe
ofrecer altos niveles de aislamiento y seguridad. La comunicacion intranet también requiere calidad de
servicio garantizada para los procesos criticos. Estas son las razones principales por las cuales existen muchas
organizaciones que usen Internet para comunicarse. ya que éste no puede ofrecer calidad de servicio punto a
punto, aislamiento o seguridad, asi como una infraestructura adecuada para la comunicacion intranet. Las
Redes Privadas Virtuales o VPNs fueron implementadas cominmente con tecnologias tradicionales, como

X.25, Frame Relay o ATM.

Las comunicaciones extranet (o inter-organizacionales) frecuentemente toman lugar entre los sitios centrales

de las organizaciones. Usualmente se usan dispositivos dedicados de seguridad, tales como firewalls o

equipos de cifrado similares, tal como se muestra en la figura IV.3.1.1:
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FiguraIv.3.1.1

Este tipo de comunicaciones puede exigir también menos requisitos de Calidad de Servicio, por lo que el
Internet tal vez sea mas conveniente para las comunicaciones extranet; por lo tanto, no es una sorpresa que

cada vez mas y mas trafico de empresa a empresa tome lugar sobre Internet.

El acceso remoto del usuario dentro de una red corporativa, tipicamente desde direcciones cambiantes o
desconocidas, siempre filtrado con elementos de seguridad, obtenidos a lo largo del enlace punta a punta
usando tecnologias de cifrado o una contrasefia de un solo tiempo (one-time password). De esta manera, los
requerimientos de seguridad para los servicios VPDN son tan rigurosos para las comunicaciones intranet que
la mayoria de los servicios estén implementados actualmente sobre IP (Internet Protocol), sobre Internet o

usando el backbone privado de un Proveedor de Servicios, tal como se muestra en la siguiente figura:
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Figura1v.3.1.2

Los protocolos usados para implementar servicios de VPNs sobre IP incluyen L2F (Layer 2 Forward), PPTP
(Point-to-Point Tunneling Protocol) o L2TP (Layer 2 Trasnport Protocol). La tecnologia VPDN usa un
numero especial de términos que son unicos al mundo VPDN:

e Network Access Server (NAS): es el Servidor de Acceso Remoto (RAS, Remote Access Server) es
administrado por el proveedor de servicios que acepta la llamada del cliente, llevando a cabo la
verificacion y enviando la llamada (por L2F o por L2TP) hacia el gateway del cliente.

e Home Gateway: es un enrutador administrado por un cliente que acepta la llamada enviada por el NAS,
ejecuta una verificacion y una autorizacion adicional y termina la sesion PPP del usuario. Los parametros
de la sesion PPP (incluyendo las direcciones de red, tales como la direccion IP) son negociadas entre el

usuario y el gateway propio; NAS sélo envia paquetes PPP entre los dos.
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IV.3.2 Modelos VPN Peer-to-Peer y Overlay

Los dos modelos de implementacion que han expandido su uso son:

e El modelo overlay o extendido, en el cual el Proveedor de Servicios proporciona al cliente lineas rentadas
emuladas.

e El modelo peer-to-peer, donde el Proveedor de Servicios y el cliente intercambian informacion de
enrutamiento de capa 3 y el proveedor enruta los datos entre los sitios (o sites) de los clientes en la

trayectoria dptima sin la participacion del cliente.

Modelo VPN Overlay

El modelo VPN overlay es el méas sencillo de comprender debido a que proporciona claramente la separacion
de las responsabilidades entre el cliente y el proveedor de servicios pues el Proveedor de Servicios
proporciona al cliente un conjunto de lineas contratadas emuladas. Dichas lineas son llamadas VCs (Circuitos

Virtuales), los cuales pueden estar disponibles permanentemente (PVCs) o establecidos por demanda (SVCs).

La siguiente figura muestra la topologia de una VPN overlay y los circuitos virtuales usados en ella:

Sitio Cliente

Red del Proveedor S

de Servicios 5y Enlace
©\°°0 .:x: fi sicoé/_ﬁ
&
Sitio Cliente ) Edge Switch Beta
VCi#1 Frame Relay

Alpha

z@ Enlag,e Sitio Cliente
Equipo PE

itch F . <
(Isi‘eﬂillc ) e VC#2 Edge Switch jlslco
Y Frame Relay

Enlace logico Gamma
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Figura1v.3.2.1

El cliente establece la comunicacion enrutador a enrutador entre los equipos CE del cliente, dispositivos sobre
los cuales se instauran los circuitos virtuales por medio del Proveedor de Servicios. Los datos del protocolo de
enrutamiento siempre son intercambiados entre los dispositivos del cliente y el Proveedor de Servicios no
tiene conocimiento de la estructura interna de la red del cliente. La siguiente figura muestra la topologia de los
enrutadores de la red VPN de la figura anterior:

=<

Beta

Gamma

Figura1v.3.2.2

La Calidad de Servicio (QoS) garantiza que el modelo VPN overlay sea expresado comunmente en términos
del ancho de banda comprometido en un circuito virtual determinado (CIR, Committed Information Rate) y
un maximo ancho de banda disponible en el circuito virtual (PIR, Peak Information Rate). La garantia del
ancho de banda consignado es proporcionada usualmente a través de la naturaleza estadistica de los servicios
de capa 2, pero depende de la estrategia de sobreventa del proveedor de servicios. Esto significa que la tasa
consignada no estd realmente garantizada aunque el proveedor pueda proporcionar una Tasa Minima de

Informacion (MIR, Minimum Information Rate) que es obtenida a través de la infraestructura de capa 2.

La garantia del ancho de banda consignada es también una garantia del ancho de banda entre dos puntos en la
red del cliente. Sin una matriz completa de trafico para todas las clases de trafico, es dificil para el cliente
maniobrar las garantias en la mayoria de las redes overlay. También es dificil proporcionar las multiples

clases de servicio debido a que el Proveedor de Servicios no puede diferenciar el trafico en medio de la red.
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Trabajar asi, creando multiples conexiones (por ejemplo, en Frame Relay los PVCs) entre los sitios de los
clientes, solo incrementa el costo general de la red.

Las redes VPNs overlay pueden ser implementadas con un gran niimero de tecnologias de conmutacion de
WAN de capa 2, incluyendo a X.25, Frame Relay, ATM o SDMS. En los ultimos afios, las redes VPNs
overlay también han sido implementadas con métodos de tuneleo de IP sobre IP, todos en backbones privados
de IP sobre el Internet publico. Los dos métodos mas comunes de tuneleo IP sobre IP son Generic Route

Encapsulation (GRE) y la encriptacion con IP Security (IPSec).

A pesar de que es relativamente facil de entender e implementar, el modelo VPN overlay tiene desventajas:

e Es apropiado para configuraciones no redundantes con pocos sitios centrales y sitios bastantes remotos,
pero llega a ser extremadamente dificil de administrar en una configuracion mas compleja.

e La implementacion propia de las capacidades del circuito virtual requiere un conocimiento detallado de
los perfiles de trafico de sitio a sitio, los cuales no siempre estan disponibles.

e Cuando es implementado con tecnologias de capa 2, el modelo VPN overlay introduce otra capa
innecesaria de complejidad en las redes New World Service Provider que, en su mayoria, estan basadas en

IP, lo que incrementa los costos operacionales de tal red.

Modelo VPN Peer-to-Peer

Este modelo fue introducido hace pocos afios para superar las desventajas del modelo VPN overlay. En el
modelo peer-to-peer, el dispositivo limite o de frontera (PE) del proveedor es un enrutador (PE-enrutador)
que intercambia directamente la informacion de enrutamiento con el enrutador CE. La siguiente figura
muestra un ejemplo de VPN peer-to-peer, la cual es equivalente a la figura ilustrativa del modelo VPN

overlay.

El modelo peer-to-peer proporciona ciertas ventajas sobre el modelo overlay tradicional:
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El enrutamiento (desde el punto de vista del cliente) llega a ser extremadamente simple, ya que el
enrutador CE del cliente intercambia informacion de enrutamiento con s6lo uno (o unos cuantos)
enrutadores PE (PE enrutador) mientras que en las redes VPN overlay, el nimero de enrutadores vecinos
pueden crecer a un nimero grande.

El enrutamiento entre los sitios del cliente es siempre Optimo, ya que el enrutador PE del proveedor
conoce la topologia de la red del cliente y puede también establecer un enrutamiento 6ptimo entre sitios.
El suministro del ancho de banda es mas simple, ya que el cliente tiene que especificar solo el ancho de
banda de entrada y de salida para cada sitio (tasa de acceso Comprometido o Committed Access Rate,
CAR, y Tasa de Entrega Comprometida, Committed Delivery Rate, CDR) y no los perfiles de trafico
exactos de sitio a sitio.

La adicién de un nuevo sitio es sencilla ya que el Proveedor de Servicio acondiciona s6lo un sitio
adicional y cambia la configuracion en el enrutador PE adjunto. En el modelo VPN overlay, el Proveedor
de Servicio debe proporcionar todo el conjunto de VCs manejado desde este sitio hacia otros sitios de

clientes de la VPN.

Hay dos opciones disponibles para el modelo de VPN peer-to-peer:

Enrutador compartido, donde varios clientes VPN comparten el mismo enrutador PE.

Enrutador dedicado, donde cada cliente VPN tiene un enrutador PE dedicado.

Modelo peer-to-peer con enrutador compartido

Cuando se tiene un enrutador compartido, varios clientes pueden ser conectados al mismo enrutador PE. Las

listas de acceso deben de ser configuradas en todas las interfaces PE-CE en los enrutadores PE para asegurar

la separacion de los clientes de la VPN y para prevenir que un cliente de la VPN pueda irrumpir en otra red

VPN, o también para prevenir que un cliente de una VPN no pueda atacar otra red VPN. La siguiente figura

ilustra un ejemplo de la configuraciéon de enrutador compartido.
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clientes.

Figura IV.3.2.3

Modelo peer to peer con enrutador dedicado

En el modelo peer to peer con enrutador dedicado, cada cliente VPN tiene su propio enrutador PE dedicado
(figura 1V.3.2.4) y, sin embargo, solo tiene acceso a los enrutadores que se encuentran en la tabla de

enrutamiento del enrutador PE.
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Figuralv.3.2.4
En el modelo de enrutador dedicado se usa un protocolo de enrutamiento para crear la tabla de enrutamiento
de la VPN en los enrutadores PE. Las tablas de ruteo en un enrutador PE contienen sé6lo los enrutadores
anunciados por los clientes VPN conectados a ¢l, resultando en un aislamiento casi perfecto entre los clientes
de la VPN (asumiendo que tiene que estar basado en una tabla de enrutamiento). Dentro de esta modalidad, el

enrutador dedicado puede ser implementado como sigue:

e Cada protocolo de enrutamiento es ejecutado entre el enrutador PE y el enrutador CE.

e BGP es ejecutado entre el enrutador PE y el enrutador P

e El enrutador-PE redistribuye rutas recibidas desde el enrutador-CE encapsuladas en BGP, marcadas con
una identificacion del cliente (ID, comunidad BGP) y propaga las rutas a los enrutadores-P. De esta
manera, el enrutador P contiene todas las rutas de todos los clientes VPN.

e Los enrutadores P s6lo propagan rutas en comunidades BGP apropiadas por los enrutadores PE. Asi, los

enrutadores PE solo reciben las rutas que se originaron desde los enrutadores CE dentro de la VPN.

Comparacion de modelos peer to peer
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El modelo peer to peer con enrutador compartido es muy dificil de mantener debido a que requiere el empleo
de listas de acceso largas y complejas en casi cada interfaz del enrutador. El modelo de enrutador dedicado,
aunque mas sencillo de configurar y de mantener, llega a ser muy caro para el proveedor de servicios cuando

trata de servir a un gran numero de clientes con sitios geograficamente dispersos.

Ambos modelos comparten varias desventajas que evitan la expansion de su uso:

e Todos los clientes comparten el mismo espacio de direcciones IP, evitando que se usen direcciones IP
privadas de acuerdo a la RFC 1918. Los clientes deben usar direcciones IP ya sean publicas o privadas
para ser localizados por el proveedor de servicios.

e Los clientes no pueden insertar la ruta de defalut en su VPN. Esta limitacion evita que tengan acceso a
internet por medio de otro Proveedor de Servicios.

Ademas de estas dos ventajas, el modelo de enrutador compartido sufre de complejidad cuando varios clientes

usan protocolos de enrutamiento (RIP, RIPv2, BGP y IS-IS) en donde existen varias instancias pero no son

soportados por el software del enrutador.

IV.3.3. Topologias tipicas de redes VPN

La topologia VPN necesaria por una organizacion deberia ser dictada por el problema que la organizacion
estd tratando de resolver, sin embargo, varias topologias conocidas son empleadas tan frecuentemente que
seran discutidas a continuaciéon. Como se podra observar, una misma topologia soluciona una gran variedad

de diferentes contratiempos en diferentes niveles del mercado o la industria.

Las topologias mas comunes se pueden dividir en tres categorias:

e Topologias influenciadas por el modelo VPN overlay o extendido, las cuales incluyen la topologia Hub-

and-Spoke, malla parcial o completa y topologia hibrida.
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e Topologias extranet, las cuales incluyen Extranet any-to-any y Extranet Servicios Centrales.

e Topologias de Proposito Especial, tales como el Backbone VPDN y topologia de Red Administrada

I1V.3.3.1 Topologias para VPNs Intranet

Topologia Hub-and-Spoke

La topologia mas usada comunmente es la topologia Hub-and-Spoke, donde cierto niimero oficinas remotas

(spokes) son conectadas a un sitio central (hub), similar a la figura siguiente:

Red del Proveedor de Servicios Sitio Remoto(spoke)

L. Sitio Remoto(spoke)
Sitio Central (HUB

Enrutador del
Sitio Central

Sitio Remoto(spoke)

——

Figura IV.3.3.1.1

Las oficinas remotas usualmente pueden intercambiar datos. No hay restricciones especificas de seguridad en
trafico entre oficinas y la cantidad de datos intercambiados entre ellas es insignificante. Esta topologia es
usada tipicamente en organizaciones con estructuras jerarquicamente estrictas, por ejemplo, bancos, oficinas

de gobierno, almacenes, organizaciones internacionales con pequefias oficinas en cada pais, y mas.

Al emplear VPNs basadas en tecnologias de capa 2, tales como Frame Relay o ATM, la topologia Hub-and-

Spoke es mas comun de lo que se podria esperar. Esta topologia estd basada puramente en necesidades
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debidas a costos muy altos o a un incremento en la complejidad en el enrutamiento asociadas a otras
topologias que usan otros tipos de tecnologias. En otras palabras, existen muchos ejemplos donde el cliente
puede beneficiarse con otra topologia diferente pero no tiene mas eleccion que la Hub-and-Spoken por

razones de costo o complejidad.

Con requerimientos de redundancia, la topologia sencilla Hub-and-Spoke de la figura anterior frecuentemente

es mejorada con un enrutador adicional en el sitio central, tal como se muestra en la figura IV.3.3.3.1.2:

Red del Proveedor de Servicios Sitio Remoto(spoke)

Sitio Central (HUB)

Enrutador i
Redundante Sitio Remoto(spoke)

del Sitio Central

Enrutador
Redundante Sitio Remoto(spoke)

del Sitio Central

Figura 1v.3.3.1.2

Otra forma es agregando un sitio central de respaldo, el cual es conectado con el sitio central primario a través

de una conexion con velocidad mas alta:
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Red del Proveedor de Servicios Sitio Remoto(spoke)
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Enrutador|
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Central

Sitio Remoto(spoke)

—

Enrutador
del Sitio Sitio Remoto(spoke)

Central

Figura 1V.3.3.1.3

El implementar una topologia Hub-and-Spoke redundante con un modelo VPN overlay basado en VC (Virtual
Circuits) siempre presenta ciertos retos. Cada hub requiere al menos un VC a dos enrutadores centrales.
Dichos VCs pueden ser provisionales en la configuracion backbone primaria o en una configuracion de

balanceo de carga con un numero de desventajas con una u otra solucion:

e En la configuracion backbone primaria, el circuito virtual (VC) de respaldo no es usado mientras el
circuito virtual primario esté activo, lo que resulta en gastos innecesarios adquiridos por el cliente.

e En la configuracion de carga compartida, los sitios "spokes" o secundarios encuentran salidas reducidas si
uno de los circuitos virtuales (o uno de los enrutadores centrales) fallan. Esta configuracion no es

apropiada para las topologias con un sitio central de respaldo similar al de la figura anterior.

Los proveedores de servicios de la mas alta calidad tratan de cumplir con los requerimientos de redundancia
de los clientes ofreciendo un servicio mejorado llamado Shadow PVC. Con un Shadow PVC, el cliente
obtiene dos circuitos virtuales por el precio de uno con la condicion de que sélo pueden usar uno a la vez
para trafico de datos (aunque una pequefia cantidad de datos es permitida en el segundo PVC para habilitar los

intercambios del protocolo de enrutamiento).
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Los requerimientos de redundancia pueden complicar atn mas la topologia Hub-and-Spoke con la
introduccion de caracteristicas dial-backup (o respaldo de marcacion). La solucion dial-backup implementada
en la red del Proveedor de Servicios (por ejemplo, una conexioén ISDN respaldando una linea dedicada Frame
Relay, como muestra en la figura IV.3.3.1.4)es transparente para el cliente, pero esto no ofrece una verdadera
redundancia punta punta, ya que no puede detectar las fallas potenciales (por ejemplo, las fallas en el
protocolo de enrutamiento). Una verdadera redundancia punta apunta sobre un modelo de VPN overlay puede

ser archivado solo por los dispositivos CE estableciendo una conexion conmutada afuera de la VPN.

Red del Proveedor de Servicios Sitio Remoto(spoke)

Sitio Central (HUB) %

EnrutadorRedundante
del Sitio Central

Sitio Remoto(spoke)

EnrutadorRedundante
del Sitio Central Sitio Remoto(spoke)

=g

FiguraIv.3.3.1.4

Usualmente, una topologia simple hub-and-spoke se transforma a una topologia multinivel conforme va
creciendo la red. La topologia multinivel puede ser una topologia hub-and-spoke recursiva, similar a la
mostrada en la figura 1V.3.3.1.4, o puede ser también una topologia hibrida. La reestructuracion puede ser
integrada por escalabilidad de restricciones de los protocolos de enrutamiento IP o por la escalabilidad de

niveles de aplicacion (por ejemplo, la introduccion de una implementacion de tres hileras cliente-servidor).
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Figura IV.3.3.1.5

La implementacion de la topologia hub-and-spoke junto con un modelo VPN overlay es muy conveniente en
entornos donde las oficinas remotas casi siempre intercambian datos con los puntos centrales y no con
cualquier otro. Por ejemplo, el intercambio de datos entre las oficinas centrales siempre son transportadas por
medio de sitios centrales si la cantidad de los datos intercambiados entre las oficinas remotas representa una
proporcion significativa del trafico de la red extendida. Sin embargo, una topologia de malla parcial o

completa (partial-mesh y full-mesh) podria ser mas conveniente.

Topologia de malla parcial o completa (partial-mesh y full-mesh)

No todos los clientes pueden implementar sus redes con topologias hub-and-spoke:

e La organizacion puede ser menos jerarquica en estructura, requiriendo intercambio de datos entre varios
puntos de la organizacion.

e Las aplicaciones usadas en la organizacion necesitan comunicacion peer-to-peer, como los sistemas de
mensajeria o colaboracion.

e Para algunas corporaciones multinacionales, el costo de la topologia hub-and-spoke podria ser excesiva,

asi como el costo elevado de los enlaces internacionales.
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En estos casos, el modelo VPN overlay mas apropiado para las necesidades de una organizacion podria ser
un modelo de malla parcial, donde los sitios dentro de la VPN son conectados por contenedores virtuales
(VC) dictaminados por requerimientos de trafico (donde eventualmente son dictados por la necesidades de
negocios). Si no todos los sitios tienen una conectividad directa a todos los sitios (como por ejemplo, en la
figura IV.3.3.1.6) la topologia es llamada de malla parcial. Si todos los sitios tienen conectividad con todos

los demas, es de malla completa.

@ @ Londres
Washingt01~ - Circuito Virtual

(Frame Relay
DLCI)

&=

San José\ Paris

N N —

Atlanta Amsterdam

Figura 1V.3.3.1.6

No se implementan muchas redes de malla completa debido al muy alto costo de esa implementacion y la

complejidad introducida por el gran numero de VCs. Con ese tipo de topologia, el nimero de VCs es:
(n—1)n , o : , : ,
VC = T donde n es el nimero de dispositivos adjuntos. La mayoria de los clientes tienen que

instalar una topologia de malla parcial, la cual usualmente es afectada por compromisos o por parametros

externos, como la disponibilidad de enlaces y los costos de los VCs.

Implementar una topologia de malla completa es bastante simple, s6lo se necesita una matriz de trafico
indicando el ancho de banda requerido entre un par de sitios dentro de la VPN, pudiendo a empezar a ordenar
los VCs al Proveedor del Servicio. Para el caso de una malla parcial, la implementacion no es tan sencilla, ya
que se debe de hacer lo siguiente:

1. Resolver la matriz de trafico.
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2. Proponer una topologia de malla parcial basada en esa matriz de trafico (por ejemplo, instalando un
VC solo entre sitios con altos requerimientos de trafico) y en los requerimientos de redundancia.

3. Determinar exactamente sobre qué VC va a fluir el trafico entre dos sitios. Este paso también puede
involucrar una afinacion del protocolo de enrutamiento para hacer mas fluido el trafico sobre las
propias VCs.

4. Hacer el tamafio de VCs acorde a la matriz de trafico y a la agregacion del trafico alcanzado sobre

el VC.

Las caracteristicas del protocolo de enrutamiento en una (usualmente multinacional) malla parcial larga puede
crecer a la proporcion donde es extremadamente dificil predecir el flujo de trafico sin usar avanzadas
herramientas de simulacion. Esto obliga a los clientes a migrar a BGP s6lo para manejar los problemas de

ingenieria de trafico en sus topologias de mallas parciales.

Topologia hibrida

Las redes VPN grandes construidas con un modelo de VPN overlay tienden a combinar topologia hub-and-
spoke con topologia de malla parcial. Por ejemplo, una gran organizacion multinacional puede tener acceso a
las redes de cada pais implementando una topologia hub-and-spoke donde el nucleo de la red internacional

puede ser implementada con una topologia de malla parcial. La siguiente figura muestra este ejemplo.
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Figura 1V.3.3.1.7

La mejor aproximacion de un disefio de topologia hibrida es siguiendo un disefio de red modular:

e Dividir la red extendida en ntcleo, distribucion y acceso

e Disefiar el nacleo y los accesos de cada red individualmente (por ejemplo, una topologia hub-and-spoke
doble con un respaldo conmutado en la red de acceso y una malla parcial en el nticleo de la red)

e Conectar la red nucleo y las redes de acceso a través de una capa de distribucion tratando de aislarlas lo
mejor posible. Por ejemplo, una falla dentro del loop local en algun lugar de la oficina remota no debe ser
propagada dentro de la red nucleo. Los enrutadores de las oficinas remotas no deben ver las fallas de los

enlaces internacionales.

IV.3.3.2. Topologias para VPNs Extranets

Topologia simple extranet

Las topologias de intranet conciernen a la topologia fisica y logica de la red VPN, dictadas por la tecnologia

VC por la que el modelo VPN overlay es implementado. Las topologias extranet estan mas enfocadas a los
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requerimientos de seguridad de la red VPN, la cual puede ser implementado con diferentes topologias, ya

sea con el modelo overlay o peer-to-peer.

La topologia tradicional extranet puede ser una extranet cualquiera permitiendo a cierto numero de
compailias intercambiar datos cualquiera-a-cualquiera (any-to-any). Los ejemplos pueden incluir
comunidades de interés (compaiiias manufactureras de aeroplanos) o una cadena de proveedores (por

ejemplo, una manufacturera de automdviles y sus proveedores).

Los datos en la extranet pueden ser intercambiados entre cualquier numero de sitios. La extranet por si
misma no impone restricciones en el intercambio de datos. Usualmente, cada sitio es responsable de su
propia seguridad, filtrado de trafico y firewalling. La tinica razon para usar una extranet en lugar de una
internet publica son las garantias de la Calidad de Servicio de sensibilidad de los datos intercambiados a
través de la VPN, la cual sigue siendo mas flexible a los ataques de la captura de datos que el internet

genérico.

Si la extranet es implementada por el modelo VPN peer-to-peer (como el ejemplo de la extranet de la figura
IV.3.3.2.1), cada organizacion solo especifica cuanto trafico va a ser recibido y enviado por cada uno de los
sitios, es decir, la proporcion de recursos en el lado del cliente y del Proveedor de Servicios es muy sencilla y

efectiva.
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E PE
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\
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Figura 1v.3.3.2.1

En el modelo VPN overlay, el trafico entre sitios es intercambiado a través de VCs punto a punto (point-to-

point) como lo muestra la siguiente figura:

Global Motors Switch Provided IP blackbone
Frame Relay

Switch
Bolts and Nut
Frame Relay OTFs anc AUis

Firewall
> —

-— |

L Fierwall

—
Air Filters Inc. Super Brakes Inc.
Firewall Switch Switch Fierwall
Frame Relay Frame Relay

Figura 1V.3.3.2.2

En la topologia extranet similar a la de la figura anterior, cada organizacion participante paga por las VCs
que usa. Obviamente, sOlo se instalan los VCs mas necesarios para minimizar costos. Ademads, los
participantes en las VPNs podrian tratar de prevenir el trafico de transito entre otros participantes siguiendo,
a través de las VCs, aquellas que pagaron, usualmente resultando en una conectividad parcial entre los sitios
de la extranet y, a veces, resultando en complejos problemas de enrutamiento. Por ello, el modelo de VPN

peer-to-peer es el camino preferido para la implementacion de una extranet any-to-any.

servicios centrales de extranet

Las extranets que enlazan organizaciones pertenecientes a la misma comunidad de interés, comunmente son
muy abiertas, permitiendo la conectividad any-to-any entre las organizaciones. Las extranets de proposito
dedicado (por ejemplo, una red de administracion de una cadena de proveedores enlazando a una gran

organizacion con todos sus proveedores) tiende a ser mas centralizada y permite la comunicacion solo entre
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la organizacion, patrocinando la extranet y todos los demaés participantes, similar al ejemplo de la figura

siguiente:

Global Motors

uper Brakes Inc.

Figura 1V.3.3.2.3

La seguridad en los Servicios Centrales de la extranet tipicamente es proporcionada por la organizacion
central que patrocina la extranet. Otros participantes con redes internas con misiones criticas (por ejemplo,
bancos comerciales) también deberian permitir implementar sus propias medidas de seguridad (como por

ejemplo, un firewall entre sus redes internas y la extranet)

Similar a cualquier otra red VPN, los Servicios Centrales de la extranet pueden ser implementados ya sea con
el modelo VPN overlay o con el modelo peer-to-peer. Sin embargo, en este caso, el modelo peer-to-peer
tiene desventajas definitivas debido a que el Proveedor de Servicios debe tener mucho cuidado en que los
participantes de la extranet no puedan alcanzar a otro de ellos. Por el contrario, la implementacion de los

Servicios Centrales de la extranet sobre un modelo VPN overlay es extremadamente directo:

e Los VCs entre todos los sitios participantes y los sitios centrales son mantenidos y administrados. El
tamafio de cada VC corresponde a los requerimientos de trafico entre el sitio participante y el sitio
central.

e Elsitio central anuncia subredes disponibles unicamente del sitio central hacia sitios participantes.

e Los filtros del trafico en el sitio central recibidos por otros participantes para hacer seguro un problema

de enrutamiento o los ataques utiles de robo de servicio no influyen en la estabilidad de la VPN.
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Cuidando estos tres aspectos, la red VPN se la figura anterior (figura 1V.3.3.2.3), se transforma en la

topologia de VCs de la figura que la precede (figura 1V.3.3.2.2).

Bajo el modelo extranet any-to-any, la red de la figura 1V.3.3.2.2 tendria un numero limitado de VCs
(resultando en una topologia redundante hub-and-spoke) debido a los inconvenientes del costo. Bajo el
modelo de los Servicios Centrales de la extranet, la misma VPN tendria el mismo niimero de VCs debido a
restricciones de seguridad. Asi, podemos observar que un niimero de requerimientos diferentes pueden ser

dictados por una misma topologia VC.

Una topologia extranet un poco mas compleja de Servicios Centrales puede contener cierto nimero de
servidores dispersos a través de varios sitios y cierto nimero de sitios clientes que tienen acceso a esos
servidores, similar a la figura IV.3.3.2.4. Los ejemplos tipicos que pudieran requerir esta topologia son las
redes sobre IP, donde un niimero de usuarios tiene acceso a gateways comunes en diferentes ciudades o

paises pero no esta permitido que se vean entre ellos.

Amsterdam :
ﬁ’_{ Infraestructura Extranet Cliente A
del Proveedor de Servicios

Gateway VolP

London Cliente B

Gateway VoIP

Paris .
. Cliente C
-~

Gateway VoIP

Red del Proveedor de Servicios

Figura 1v.3.3.2.4

Una extranet puede ser implementada, ya sea con un modelo VPN peer-to-peer o con un modelo overlay. El

numero de VCs en el modelo VPN overlay (en el que un VC separado es necesario para cada sitio cliente y
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para cada sitio del servidor) y la correspondiente complejidad de reparticion de recursos usualmente evita el
desarrollo de un modelo VPN overlay en estos escenarios. Una instalacion mas manipulable podria usar un

modelo peer-to-peer o una combinacion de ambos modelos, como se ilustra en la siguiente figura:

Infraestructura
Frame Relay

Amsterdam %— i

Cliente A
7

Switch Frame
Gateway VoIP Enrutador PE Relay Frontera

London

%—— ﬁnrutador PE % Cliente B

Gateway VoIP Enrutador PE

Switch Frame
Relay Frontera

Paris .
% - . Cliente C
- x 8 N ==

Gateway VoIP Enrutador PE Switch Frame
Relay Frontera

N

Red del Proveedor de Servicios

Figura IV.3.3.2.5
Légicamente, la red en la figura anterior usa un modelo VPN peer-to-peer con enrutadores de distribucion en

el papel de los enrutadores PE (Provider Edge). La actual topologia fisica difiere del punto de vista de la
topologia logica: los enrutadores de distribucion son enlazados con los sitios clientes (los enrutadors CE o

Customer Edge) a través del modelo VPN overlay. Un ejemplo de esto, es la red Frame Relay.

1V.3.3.3 Topologias para VPDNs

Topologia VPDN

Una VPDN (VPDN, Virtual Private Dial-up Network) es una VPN que usa como medio de conmutacién una
red de lineas telefonicas de par de cobre (PSTN) para establecer un enlace a la red corporativa que desea. El

servicio de la Red Privada Virtual Conmutada usualmente se implementa usando tineles PPP para el

195



intercambio de frames PPP entre usuarios conmutados y sus gateways locales en paquetes IP intercambiados

con el servidor de la red de acceso, como se muestra en la figura IV.3.3.3.1:

Ttnel VPDN (L2F o L2TP)

Organizacion con
oficinas remotas
o usuarios de conmutacion

N

Home Gateway

A

Proveedor de Servicio IP

Servicios

POP del proveedor de

NAS (Network
Access Server))

Red Conmutada

Conexion conmutada Virtual
(tramas PPP encapsuladas en L2F

o paquetes L2TP)

Figura 1V.3.3.3.1

El usuario conmutado y el gateway local establece una conectividad IP (o IPx, AppleTalk, etc.) a través de

enlaces por tineles PPP e intercambiando paquetes de datos a través de éstas. La figura que se muestra a

continuacion (I'V.3.3.3.2) detalla la pila o stack del protocolo usado entre varias partes de la solucion VPDN.

Red de la empresa

Proveedor de Servicios

C

[P, IPX, AppleTalk ...conectividad sobre PPP

D

Tramas PPP

|

Gateway local

—

Protocolo L2F o L2TP )@

NAS o Servidor de Acceso de Red

( Conectividad IP )
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Cada solucion VPDN requiere una infraestructura basada en IP para intercambiar datos por medio de tineles
PPP entre el NAS (Network Access Server) y el gateway local. En el escenario mas sencillo posible, el
internet publico puede ser usado como la infraestructura necesaria. Cuando los requerimientos de seguridad
son mas estrictos, una Red Privada Virtual puede ser construida para intercambiar frames PPP encapsulados.
La estructura resultante para algunos disefiadores de redes resulta muy compleja, porque tratan de entender
todo el escenario y todos los detalles al mismo tiempo, pero la complejidad puede ser reducida grandemente

desarticulando las partes:

e FEl NAS y el gateway local utilizan sin diferencia la infraestructura IP que estd disponible para
intercambiar datos VPDN, la cual puede ser pensada como una aplicacion ubicada en la parte mas alta de
la pila o stack IP. Consecuentemente, la estructura interna de la red IP no afecta el intercambio de los
datos de aplicacion y los contenidos de los datos de aplicacion (paquetes IP en frames PPP encapsulados
en una envolvente VPDN) no interactfian con los enrutadores que proveen los servicios IP

e Lared basada en IP es efectivamente una extranet de Servicios Centrales con muchos sitios servidores
(NAS, Network Access Server) y gateways locales actuando como sitios cliente. Esta infraestructura

puede ser implementada en varias de maneras, desde modelo VPN overlay o con el modelo peer-to-peer.

Topologia VPN de redes administradas

Este tipo de topologia VPN es usada por los Proveedores de Servicios para administrar los enrutadores
customer-premises (cliente-permisos) en un servicio de red administrada. Tipicamente, como se muestra en
la figura 1V.3.3.3.3, el Proveedor de Servicios proporciona un numero de enrutadores al sitio cliente,
conectandolos a través de VCs implementados con Frame Relay o ATM y construidos con topologias hub-
and-spoke separadas, conectando cada enrutador cliente con el Centro de Administracion de la Red (NMC,

Network Management Center).
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Figura 1V.3.3.3.3

La topologia VPN usada en la parte del cliente de la red puede ser cualquier topologia que soporte el modelo
VPN, yendo desde la topologia hub-and-spoke hasta la topologia de malla completa o full mesh. La topologia
usada en la parte de la red que administra la CPE efectivamente puede ser una topologia extranet de Servicios
Centrales con enrutadors actuando como clientes y NMCs (Network Management Center) siendo el punto

central de la administracion de la extranet.

Como ya se explicd, la topologia de Servicios Centrales de Extranet es mas sencilla de implementar con una

topologia hub-and-poke del modelo VPN overlay, lo cual también explica porqué la mayoria de los

proveedores de servicios de redes administradas usan el arreglo de la figura 1V.3.3.3.3.

La topologia de Red administrada también puede ser implementada con varias tecnlogias VPN peer-to-peer, a

pesar de que no es tan sencillo como con el modelo VPN overlay.
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IV.4. Operacion de las VPNs

Los factores principales que componen a una VPN son el tuneleo o tunnelling y los servicios de seguridad.

En esta seccion se describira el aspecto del tuneleo y en la siguiente, se explicara la seguridad en una VPN.

2IExisten dos tipos comunes de uso de VPNs: las VPDNSs y las VPNs que se enlazan sitio a sitio. Una VPDN
es una conexion de acceso remoto usuario-a-LAN usada por una compaiiia que tiene empleados que necesitan
conectarse a su red privada desde lugares remotos. Tipicamente, una corporacion que desea establecer varios
accesos remotos a su VPN proporciona a sus usuarios algin niimero para entrar a Internet por medio de un
ISP. Entonces, los usuarios remotos marcan tal nimero para ingresar a Internet y usan el software de los
clientes de la VPN para tener acceso a la red corporativa. Un ejemplo de alguna compaiiia que necesita varios
accesos remotos a una VPN podria ser una firma con cientos de vendedores en toda una ciudad. Los accesos
remotos a la VPN permiten conexiones seguras y cifradas entre la red corporativa y sus usuarios remotos a

través de un proveedor de servicios.

Con una VPN sitio-a-sitio, una compaiiia puede conectarse a varios sitios fijos a través de una red publica
(como Internet) con el uso de equipo dedicado y un cifrado a gran escala de la informacion. Cada sitio
necesita solamente de una conexion local a la misma red publica, con lo que se logra un ahorro considerable
de lineas dedicadas. Las VPNs sitio-a-sitio pueden ser construidas entre oficinas de la misma compaiiia, 0 por

ejemplo, de una oficina de la compaiiia hacia un tercer sitio para compartir una base de datos.

El tuneleo o tunnellig es el proceso de encapsular un paquete entero dentro de otro paquete y enviarlo sobre
una red. El tuneleo por si s6lo no proporciona seguridad a la informacion, pues atin después de que un paquete
haya sido encapsulado en otro, sigue siendo visible para el dispositivo que recibe la encapsulacion. Los
protocolos de cifrado usan el tuneleo como medio para transferir los datos cifrados a través de una red

publica, por lo que son una parte esencial en una VPNZ,
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El tuneleo es la caracteristica que hace posible la construccion de una VPN. Este proceso oculta la
arquitectura y la operacion de las redes inmediatas (como el Internet) de los dispositivos o redes conectadas a
una VPN, lo cual logra que la implementacion de la VPN sea sencilla debido a que no es necesario conocer
los detalles de como se interconectan las redes, y tampoco necesitan conocer la existencia de la VPN los
dispositivos conectados a ella, exceptuando al gateway de seguridad. Esto significa que la VPN puede ser
conectada, desconectada, modificada o reemplazada sin alteraciones a la LAN que esté directamente

conectada a ellal!.

Existen dos tipos de tlneles: los permanentes (o estaticos) y los temporales (o dindmicos). Los tineles
estaticos limitan la aplicaciéon de las VPNs y por ello no son usados en una configuracion VPN. En cambio,
los tuneles dinamicos reducen la utilizacién del ancho de banda y el costo, pues sdlo se emplean cuando se

requiere.

El corazdn del tuneleo es la encapsulacion de paquetes LAN en otro paquete, lo que implica que los detalles
de la VPN no son importantes para la LAN y viceversa. La informacion que se encapsule depende de la capa
en la cual opere la VPN. La encapsulacion en capa 2 6 capa 3 es comun en los protocolos VPN. Paja ilustrar

la encapsulacion tenemos:

Datos encapsulados

< >

i i
i |

1P Paquete LAN

Figuralv.4.1

La capa en la cual tome lugar la encapsulacion depende de la configuracion de las redes directamente
conectadas y de los dispositivos que situados en los extremos del tunel. Por ejemplo, si dos redes LAN que se
conectan a través de una VPN tienen diferentes protocolos de capa 2, pero su protocolo de capa 3 es el
mismo, se utiliza el protocolo de capa 3 para la encapsulacion. Alternativamente se podria usar el protocolo

de capa 2 para encapsular, pero seria necesario emplear un dispositivo de interconexiéon (tal como un
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enrutador) que tradujera la informacion entre los dos protocolos de la capa de enlace de datos. Sin embargo,
es importante considerar el flujo extra en un analisis para determinar cual protocolo seria empleado para la
encapsulacion, pues mientras mas baja sea la capa del protocolo, mas grande es el encabezado y el trailer del

paquete encapsulado, resultando en mas flujo extrall.

Con lo anterior, se puede destacar que una de las caracteristicas mas importantes de la arquitectura de una
VPN es la capacidad de comunicar redes diferentes que usen distintos protocolos de capa de enlace de datos,
pues la VPN se comporta similar a un enrutador en ese sentido, traduciendo ambos protocolos para la
comunicacion. Un ejemplo seria una VPN que conectara a una red LAN Ethernet y a una red LAN FDDI,
ambas con el mismo protocolo de la capa de red. Cuando los datos se transmiten sobre la VPN, sélo la
informacion de la capa 3 (como IP o IPX) puede ser intercambiada y cuando dicha informacién alcance su
destino, es enviada para ser procesada en la capa 2. La encapsulacion se realiza en el paquete entero,

incluyendo los encabezados y las colas de las redes interconectadas™.

Para tunelear un paquete, se necesitan tres diferentes protocolos:

e Protocolo pasajero: en el cual los datos originales son transportados (como por ejemplo, IP, IPX o
NetBEUI)
e Protocolo de encapsulacion: con el cual se “envuelve” al paquete original (como por ejemplo, GRE,

IPsec, L2F, PPTP, L2TP)

e Protocolo portador: que es usado por la red sobre la cual se transporta la informacion

El paquete original (en el protocolo pasajero) es colocado dentro del protocolo de encapsulacion, el cual a su
vez es puesto dentro del encabezado del protocolo portador (como IP) para transmitirlo sobre una red publica.
Algunos protocolos de encapsulacion llevan a cabo el cifrado de los datos (como L2TP, L2F, PPTP, IPsec,
etc.), por lo que se le agrega seguridad a la transmision. Para VPNs sitio-a-sitio, generalmente el protocolo de

encapsulacion es GRE o IPsec. En VPDNs , el tuneleo usualmente se lleva a cabo con PPP. Como parte del
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stack de TCP/IP, PPP es el portador para otros protocolos IP en la comunicacion entre el host y el sistema

remoto. Ademas, PPP usa L2TP, L2F o PPTP para tunelear el paquete.

IV.5.Seguridad en las VPNs

[®lHace cinco afios, las redes estaban “cerradas” al trafico externos, es decir, tenian un comportamiento

parecido al que se muestra en la figura:

Red cemada

X.25\

Frame Relay
Lineas dedicadas

—_

Sitio remoto

B A

Figura IV.5.1

Actualmente, las redes se han “abierto”, permitiendo el libre transito de paquetes a través de redes

compartidas, teniendo un escenario similar al que a continuacion se ilustra:
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El papel de las redes ha cambiado en afios recientes tomando cada vez mayor importancia, pues se han
extendido a las areas comerciales y financieras (entre otras), dando lugar a los e-bussiness. Debido a que son
cada vez mas las empresas que utilizan las redes de datos para concretar operaciones, ya sean muy sencillas
(como la confirmacién de una cita, por ejemplo) o de vital importancia (como muestra, una fuerte
transaccion), la seguridad de los datos es un tema primordial para cualquier administrador de una red. Se
busca principalmente que la comunicacion en una red sea segura aiin en ambientes abiertos y un proceso
continuo que se establezca una fuerte politica de seguridad y una administracion centralizada. Como ya se

explicado, las VPNs pueden ser una buena opcioén en el transporte de datos confidenciales.

[“ILas empresas que tengan VPNs deben asegurarse de que éstas estan a salvo de observadores prohibidos que
perpetren los datos confidenciales que se transportan sobre la VPN y debe protegerse de los usuarios no
autorizados que ingresen a la red y tengan acceso a sus recursos. Para garantizar la seguridad en una VPN, se

deben cuidar cuatro aspectos importantes:

e Lostaneles y el cifrado de datos

e  Verificacion de los paquetes
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o  Firewalls y deteccion de invasiones a la red

e  Verificacion del usuario

Estos mecanismos se complementan unos con otros, proporcionando seguridad en diferentes puntos de la red.
BlUna solucion VPN debe ofrecer cada una de estas caracteristicas de seguridad para ser considerada una
solucion viables para utilizar la infraestructura de una red publica. Un escenario ideal para una VPN, seria

como se muestra en la figura IV.5.3:

VPN Intranet:

bajos costos,
conexiones por
taneles, muchos
servicios VPNs.
Ahorro en costos

y nuevas aplicaciones

Oficina remota

Oficina de un socio
Oficinas principales

VPDN: \ .. Trabajador movil

AY

segura, escalable, "
tuneles cifrados @
VPN Extranet: a través de una red
redes WAN extensas, publica y ahorro en
nuevas aplicaciones y costos
modelos de negocios
Figura IV.5.3
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Tuneles y cifrado de datos

Una solucion VPN emplea tineles cifrados (con multiples protocolos de encapsulacion si fuera necesario)
para proteger a los datos de ser interceptados y vistos por entidades no autorizadas. Los tuneles proporcionan
conexiones logicas punta a punta a través de la red IP no orientada a conexidn, habilitando la aplicacion ed
avanzadas caracteristicas de seguridad. El cifrado se aplica a la conexion tuneleada para desordenar los datos
y asi hacerlos legibles solo a los transmisores y receptores autorizados. En las aplicaciones en las que la
seguridad no es un asunto preocupante, los tineles se pueden emplear sin cifrar los datos para proporcionar

soporte sin seguridad a multiples protocolosl.

Verificacion de los paquetes

A pesar de que la intervencion de los datos en una red compartida es la preocupacion principal para las
empresas, la integridad de los datos también es importante. En una red insegura, los paquetes pueden ser
interceptados y los datos pueden sufrir alteraciones para ser posteriormente enviados a su destino con
informacion errénea. Por ejemplo, una factura ordenada al proveedor de una empresa que sea enviada sobre

una red insegura, puede ser modificada cambiando la cantidad de la orden de 1000 a 100.

La verificacion de los paquetes los protege contra intromisiones al aplicar encabezados al paquete IP con el
fin de asegurar su integridad. Los componentes de IPsec, como Authentication Header (AH) y Encapsulation
Security Protocol (ESP) son usados en conjunto con algoritmos hash (o de desorden) estandares, tales como
MD5 (Message Digset 5), para garantizar la integridad de los paquetes transmitidos sobre un backbone IP

compartidol*l.

205



Firewalls y deteccion de invasiones a la red

En una aplicacién VPN, los firewalls protegen a la empresa de accesos no autorizados y de ataques a su red,
simplemente negando el acceso a la VPN. Ademas, para el trafico autorizado, los firewalls verifican el origen

de los datos y privilegia el acceso a los usuarios que son aceptados.

Un elemento de adicional de seguridad es la deteccion de invasiones. Mientras los firewalls permiten o niegan
el paso de trafico segun su origen, destino, puerto y otros criterios, no analizan su contenido. Los sistemas de
deteccion de invasion operan conjuntamente con los firewalls para extender el perimetro de seguridad al
paquete, pues se analizaria el contenido y el contexto de cada uno de ellos en forma individual y asi se
determinaria si el trafico es autorizado. Si la cadena de datos en una red experimenta actividad no autorizada
el software de deteccion de invasiones automaticamente aplica politicas de seguridad en tiempo real, como

por ejemplo, la desconexion de la sesion, y notifica al administrador de la red del incidente.

El uso de firewalls y del software de deteccion de invasiones proporcionan fuertes mecanismo de defensa
contra los ataques a la red, pero una seguridad fuerte comienza adentro de la compaiiia al minimizar desde
adentro las vulnerabilidades de la seguridad. Existen sistemas de auditoria de seguridad que revisa toda la red

e identifica riesgos potenciales™.

Verificacion del usuario

Un componente clave de la seguridad de las VPNs es la garantia de que s6lo los usuarios autorizados tengan
acceso a los recursos de la empresa, mientras que los usuarios no autorizados son bloqueados totalmente para
entrar a la red. Las soluciones a este problema son la verificacion, autorizacion y contabilizacion de los
accesos, de tal forma que la verificacion de los usuarios determina el nivel e acceso y archiva toda la
informacién necesaria de la contabilizacién de los datos!*l. Estas capacidades se encuentran reunidas en un

servidor AAA (Authentication, Authorization, Accounting), el cual es usado para incrementar la seguridad en
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un ambiente VPDN. Sin la verificacion del usuario, cualquier computadora preconfigurada como un cliente
de la VPN puede establecer una conexion segura en la red remota. Sin embargo, con la verificacion de
usuario, su nombre y su contrasefia tienen que darse ain antes de que la conexion se complete. Los nombre de
usuarios y las contrasefias pueden ser almacenados en un dispositivo terminal de la VPN o en un servidor

AAA, que puede proveer verificacion a numerosas bases de datos, tales como Windows NT, Novell, etc.

Cuando se solicita el establecimiento de un tunel, el dispositivo VPN pide el nombre de usuario y la
contrasefia. Esto puede ser verificado localmente o enviado a un servidor externo AAA, en el que se verifica
lo siguiente:

e ;quién eres? (Verificacion)

e /qué tienes permitido hacer? (Autorizacion)

e ;qué Qué estas haciendo? (Contabilizacion)

La informacién e contabilizacion es especialmente til para propésitos de reportes, facturacion o auditorial?!.
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Capitulo IV Redes Privadas Virtuales

IV.1. Introduccion

Las Redes Privadas Virtuales o VPN (Virtual Private Network) son una alternativa a la infraestructura WAN
que esta reemplazando a las redes privadas actualmente existentes por medio de lineas rentadas, redes Frame
Relay o ATM propias de una empresa. Una VPN puede utilizar cualquier tecnologia de transporte disponible,
ya sea el Internet publico, o los backbones o las redes Frame Relay o ATM de un proveedor de servicios. Sin
embargo, la funcionalidad de una VPN esta definida principalmente por el equipo instalado en la frontera de
la red corporativa y de la integracion de las caracteristicas a través de la WAN y no del protocolo de

transporte WAN. [1]

Las VPNs pueden conectar a usuarios remotos fijos, a usuarios remotos moviles y a oficinas remotas
pequeiias con la red corporativa o, inclusive, puede lograr la conexion de dos empresas socias con el fin de
compartir informacion. Segiin la VPN que se implemente, se tienen que considerar diferentes caracteristicas

de seguridad y de administracion del ancho de banda.

IV.2. Descripcion

Una Red Privada Virtual (VPN) esta definida como una red en la cual la conexion del cliente entre multiples
sitios esta desarrollada sobre una infraestructura compartida con las mismas politicas de acceso y seguridad de

una red privadal.
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Una solucion VPN se define seglin la extension de las caracteristicas ofrecidas. Una VPN debe ser segura de

ataques a la informacién, asegurar la entrega confiable de datos en situaciones criticas y ser facilmente

administrable para la empresa. Una solucion VPN tiene ciertos componentes!!l:
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El proveedor de servicios, que es una organizacion duefia de la infraestructura (el equipo y el medio de
transmision) que proporciona lineas dedicadas a sus clientes. El proveedor de servicios ofrece al cliente
un servicio de Red Privada Virtual.

El cliente, quien se conecta a la red del proveedor de servicio a través del “Equipo de Permiso a
Clientes” (CPE, Customer Permises Equipment),. El dispositivo CPE es también llamado CE (Customer
Edge ). El cliente es quien paga por los servicios de una VPN.

El dispositivo CE, el cual es conectado a través del medio de transmision (usualmente una linea
dedicada, pero también puede ser una conexion de linea conmutada) hacia el equipo del proveedor de
servicios, el cual puede ser un conmutador X.25 o Frame Relay o ATM, o incluso un enrutador IP. E1 CE
es generalmente un dispositivo ensamblador y desensamblador de paquetes (PAD, Packet Assembly and
Disassembly) que provee la conectividad del puente o el enrutador en la terminal.

El dispositivo PE, que es la frontera del proveedor de servicio. El acronimo es por Provider Edge. El PE
interconecta a los dispositivos CE con la red del proveedor de servicios.

Dispositivos P. 1 proveedor de servicio frecuentemente tiene un equipo adicional en el corazon de su red
(conocida también como P-Network o Red-P). Estos dispositivos son llamados Dispositivos-P (P-
Devices), y como ejemplo estan los Enrutadores-P (P-Enrutadors) o Conmutadores-P (P-Switches).

El sitio. La parte contigua a la red del cliente (Costumer Network) es llamada “sitio” (site). Uno se puede
conectar a la Red-P (P-network) a través de una o varias lineas de transmision, usando uno o varios
dispositivos CE y PE, segtin los requerimientos de redundancia.

Las lineas dedicadas, las cuales son proporcionadas al cliente por el proveedor de servicios sobre el
modelo VPN (Virtual Private Network).recuentemente son llamadas VC (Virtual Circuit) o “Circuito
Virtual”. E1 VC (Virtual Circuit) puede estar disponible todo el tiempo (como los Circuitos Virtuales

Permanentes o Permanent Virtual Circuit, PVC) o bien, puede estar establecido bajo demanda (Switched



Virtual Circuit SVC o Circuito Virtual Conmutado). Algunas tecnologias usadas en términos especiales

para las VC’s, son, por ejemplo, Data Link Connection Identifier (DLCI) para Frame Relay.

e La tasa de trafico. El proveedor de servicios puede dar una tasa plana para un servicio VPN, el cual

normalmente depende del ancho de banda disponible para el cliente, o usar una tasa que dependa del uso,

la cual puede depender del volumen o de la duracion de los datos intercambiados.

Sitio cliente

Customer Premises
Equipment (CPE)

N

Red del Proveedor
de Servicos

Equipo PE
Enrutador CPE
VC#1
> Provider Core
Provider Edge Equipo PE
Enrutador CPE

Frame Relay Switch

Sito Cliente

Otros
enrutadores de
los clientes

Figura IV.2.1

Una VPN tipica debe tener una red LAN principal en los edificios de la compaiiia, otras LANs en oficinas

remotas y usuarios individuales que se conectan remotamente. Basicamente, una VPN es una red privada que

usa una red publica (usualmente Internet) para conectarse a sitios remotos, pero en lugar de usar lineas

dedicadas, la VPN emplea conexiones virtuales enrutadas a través del Internet desde la LAN principal, hasta

el sitios remotol?.

Los elementos esenciales de una VPN deben tener ciertas caracteristicas):

e Escalabilidad en la plataforma

e Seguridad
e Confiabilidad
e  Administracion

e Politicas de seguridad
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En general, una VPN ofrece mas ventajas que las redes basadas en lineas dedicadas, teniendo cuatro

principales:

Costos mas bajos que en las redes privadas: el costo total se reduce con el bajo costo del transporte de los
datos, del ancho de banda, del equipo para el backbone y de operaciones.

Las VPNs tienen inherentemente arquitecturas mas flexibles y escalables que las clasicas redes WAN,
ademas de que habilita a las empresas para extender su conectividad rapidamente y a costos efectivos y
facilita la conexién o desconexion a oficinas remotas, locaciones internacionales, usuarios moéviles o a
redes de las empresas socias, segun se requiera.

Reducida administracion de la carga en comparacion con las redes privadas propias, pues las empresas
pueden relegar la administracion de su red a un proveedor de servicios y enfocarse mas en los negocios
que les competen.

Topologias de red mas simples, resultado de una reducida administraciéon de la carga. El utilizar un
backbone IP elimina los Circuitos Virtuales Permanentes (PVCs) asociados a los protocolos orientados a
conexion, tales como ATM o Frame Relay, ademas de que crea una topologia de malla completa que

disminuye el costo y la complejidad de la red.

Ademas, una VPN bien disefiada puede ofrecer grandes beneficios a una empresa, como por ejemplo!?’:
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Conectividad en una extensa area geografica

Seguridad en la informacion

Reducidos tiempos en el transporte de datos y bajos costos para los usuarios remotos
Incrementa la productividad

Simplifica la topologia de la red

Oportunidad de interconectarse globalmente



IV.3 Clasificacion de las VPNs

IComo existe una gran variedad de tecnologias y topologias para VPN, la Uinica manera de manejar
exitosamente esta diversidad, es introduciendo una clasificacion de VPN, la cual se puede realizar de acuerdo
a los siguientes criterios:

¢ El problema del negocio de VPNs que se esté tratando de solucionar. La mayoria de los problemas
surgen en la comunicacion entre una misma compailia (también llamada comunicacion intranet), en la
comunicacion entre compaiiias (también llamada extranet) y en el acceso para usuarios moviles (mejor
conocido como Red VPN Dialup).

e La capa del modelo OSI en la cual el proveedor de servicio intercambia la informacion de topologia con
el cliente. La mayoria de las categorias son modelos overlay (extendidos), donde el proveedor de
servicios atiende al cliente inicamente con un conjunto de enlaces punto a punto (o multipunto) entre los
sites, o son modelos “peer-to-peer” (vecino-a-vecino o igual-a-igual), donde el proveedor de servicios y
el cliente intercambian informacion de enrutamiento de capa 3.

e La tecnologia de capa 2 o de capa 3 usada para implementar el servicio VPN dentro de la red
proveedora de servicio. la cual puede ser X.25, Frame Relay, SMDS, ATM o IP.

e La topologia de la red, la cual puede ser desde una topologia simple con un hub hasta una red con una

malla completa o topologias multiniveles jerarquicas en redes mas grandes.

Las Redes Privadas Virtuales (VPNs) pueden ser clasificadas en varias formas. La clasificacion tecnologica
mas amplia es aquella basada en la forma en la que se intercambia informacién en la VPN. En el modelo VPN
peer-to-peer, la informacion de enrutamiento del cliente es intercambiada entre los enrutadores del cliente y
los enrutadores del proveedor de servicios. En el modelo VPN overlay, el proveedor de servicios proporciona
unicamente VCs (lineas logicas rentadas) y la informacion de enrutamiento es intercambiada directamente
entre los enrutadores de los clientes en la frontera (enrutadores CE). Los dos modelos pueden ser combinados
en una red mas grande de Proveedor de Servicios: el modelo VPN peer-to-peer puede usar VPN overlay en

sus partes de acceso (por ejemplo, enlace de los enrutadores del Proveedor de Servicios a través de ATM).
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La clasificacion mas detallada de las VPNs, mostrada en la figura que se muestra abajo (figura 1V.3.1), se
enfoca en la tecnologia de capa 3 que es usada para el transporte de paquetes sobre la VPN. El modelo VPN
overlay puede ser implementado con tecnologias WAN de conmutacion de capa 2 (como X.25, Frame Relay,
SMDS o ATM) o con tecnologias de encapsulado de capa 3 (como IP sobre IP, IPsec). El modelo VPN peer-
to-peer puede ser implementado tradicionalmente con complejos trucos de enrutamiento o con listas de
acceso IP. El Multiprotocolo de Conmutacion de Etiquetas, (mejor conocido como MPLS, Multiprotocol
Label Switching) basado en VPNs, supera la mayoria de las fallas de otras tecnologias VPN peer-to-peer,
permitiendo a los Proveedores de Servicios combinar los beneficios del modelo peer-to-peer (mas sencillo de
enrutar, implementacion mas sencilla de los requerimientos del cliente) con la seguridad y el aislamiento

inherente del modelo VPN overlay.

( Redes Virtuales >
| |
}

A,
@edes Virtruales Privadas > C Redes Virtruales Conmutadas ( LAN Virtual

VPN Overlay VPN peer-to-peer )

l v Y Y
VPN Capa 2 i
C apa D) VPN Capa 3 EanltS;zi fg(f)\rﬁczﬁl o Enrutamiento divididoMPLS / VPN
l lJ u p (Enrutador Dedicado)

GRE

Figura IV.3.1

IV.3.1 Clasificacion de VPNs basada en el problema a solucionar
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Los tres problemas tipicos de una empresa que se tratan de resolver con una red privada virtual (Virtual
Private Network) son:

e Comunicacion interna en la organizacion (intranet)

e Comunicacion con otras organizaciones (extranet)

e Acceso de usuarios moviles, trabajadores, oficinas remotas y mas a través de un medio de

conmutacion barato

Los tres tipos de soluciones con VPNs usualmente explotan la mayoria de las topologias y tecnologias
ofrecidas por los Proveedores de Servicios VPNs, pero difieren grandemente en el nivel de seguridad

requerido en su implementacion.

Las comunicaciones internas en una organizacion frecuentemente no estan bien protegidas por los hosts
finales o por los firewalls. El servicio VPN usado para implementar la comunicacion intranet ademas debe
ofrecer altos niveles de aislamiento y seguridad. La comunicacion intranet también requiere calidad de
servicio garantizada para los procesos criticos. Estas son las razones principales por las cuales existen muchas
organizaciones que usen Internet para comunicarse. ya que éste no puede ofrecer calidad de servicio punto a
punto, aislamiento o seguridad, asi como una infraestructura adecuada para la comunicacion intranet. Las
Redes Privadas Virtuales o VPNs fueron implementadas cominmente con tecnologias tradicionales, como

X.25, Frame Relay o ATM.

Las comunicaciones extranet (o inter-organizacionales) frecuentemente toman lugar entre los sitios centrales

de las organizaciones. Usualmente se usan dispositivos dedicados de seguridad, tales como firewalls o

equipos de cifrado similares, tal como se muestra en la figura IV.3.1.1:
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FiguraIv.3.1.1

Este tipo de comunicaciones puede exigir también menos requisitos de Calidad de Servicio, por lo que el
Internet tal vez sea mas conveniente para las comunicaciones extranet; por lo tanto, no es una sorpresa que

cada vez mas y mas trafico de empresa a empresa tome lugar sobre Internet.

El acceso remoto del usuario dentro de una red corporativa, tipicamente desde direcciones cambiantes o
desconocidas, siempre filtrado con elementos de seguridad, obtenidos a lo largo del enlace punta a punta
usando tecnologias de cifrado o una contrasefia de un solo tiempo (one-time password). De esta manera, los
requerimientos de seguridad para los servicios VPDN son tan rigurosos para las comunicaciones intranet que
la mayoria de los servicios estén implementados actualmente sobre IP (Internet Protocol), sobre Internet o

usando el backbone privado de un Proveedor de Servicios, tal como se muestra en la siguiente figura:
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Figura1v.3.1.2

Los protocolos usados para implementar servicios de VPNs sobre IP incluyen L2F (Layer 2 Forward), PPTP
(Point-to-Point Tunneling Protocol) o L2TP (Layer 2 Trasnport Protocol). La tecnologia VPDN usa un
numero especial de términos que son unicos al mundo VPDN:

e Network Access Server (NAS): es el Servidor de Acceso Remoto (RAS, Remote Access Server) es
administrado por el proveedor de servicios que acepta la llamada del cliente, llevando a cabo la
verificacion y enviando la llamada (por L2F o por L2TP) hacia el gateway del cliente.

e Home Gateway: es un enrutador administrado por un cliente que acepta la llamada enviada por el NAS,
ejecuta una verificacion y una autorizacion adicional y termina la sesion PPP del usuario. Los parametros
de la sesion PPP (incluyendo las direcciones de red, tales como la direccion IP) son negociadas entre el

usuario y el gateway propio; NAS sélo envia paquetes PPP entre los dos.
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IV.3.2 Modelos VPN Peer-to-Peer y Overlay

Los dos modelos de implementacion que han expandido su uso son:

e El modelo overlay o extendido, en el cual el Proveedor de Servicios proporciona al cliente lineas rentadas
emuladas.

e El modelo peer-to-peer, donde el Proveedor de Servicios y el cliente intercambian informacion de
enrutamiento de capa 3 y el proveedor enruta los datos entre los sitios (o sites) de los clientes en la

trayectoria dptima sin la participacion del cliente.

Modelo VPN Overlay

El modelo VPN overlay es el méas sencillo de comprender debido a que proporciona claramente la separacion
de las responsabilidades entre el cliente y el proveedor de servicios pues el Proveedor de Servicios
proporciona al cliente un conjunto de lineas contratadas emuladas. Dichas lineas son llamadas VCs (Circuitos

Virtuales), los cuales pueden estar disponibles permanentemente (PVCs) o establecidos por demanda (SVCs).

La siguiente figura muestra la topologia de una VPN overlay y los circuitos virtuales usados en ella:

Sitio Cliente

Red del Proveedor S

de Servicios 5y Enlace
©\°°0 .:x: fi sicoé/_ﬁ
&
Sitio Cliente ) Edge Switch Beta
VCi#1 Frame Relay

Alpha

z@ Enlag,e Sitio Cliente
Equipo PE

itch F . <
(Isi‘eﬂillc ) e VC#2 Edge Switch jlslco
Y Frame Relay

Enlace logico Gamma
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Figura1v.3.2.1

El cliente establece la comunicacion enrutador a enrutador entre los equipos CE del cliente, dispositivos sobre
los cuales se instauran los circuitos virtuales por medio del Proveedor de Servicios. Los datos del protocolo de
enrutamiento siempre son intercambiados entre los dispositivos del cliente y el Proveedor de Servicios no
tiene conocimiento de la estructura interna de la red del cliente. La siguiente figura muestra la topologia de los
enrutadores de la red VPN de la figura anterior:

=<

Beta

Gamma

Figura1v.3.2.2

La Calidad de Servicio (QoS) garantiza que el modelo VPN overlay sea expresado comunmente en términos
del ancho de banda comprometido en un circuito virtual determinado (CIR, Committed Information Rate) y
un maximo ancho de banda disponible en el circuito virtual (PIR, Peak Information Rate). La garantia del
ancho de banda consignado es proporcionada usualmente a través de la naturaleza estadistica de los servicios
de capa 2, pero depende de la estrategia de sobreventa del proveedor de servicios. Esto significa que la tasa
consignada no estd realmente garantizada aunque el proveedor pueda proporcionar una Tasa Minima de

Informacion (MIR, Minimum Information Rate) que es obtenida a través de la infraestructura de capa 2.

La garantia del ancho de banda consignada es también una garantia del ancho de banda entre dos puntos en la
red del cliente. Sin una matriz completa de trafico para todas las clases de trafico, es dificil para el cliente
maniobrar las garantias en la mayoria de las redes overlay. También es dificil proporcionar las multiples

clases de servicio debido a que el Proveedor de Servicios no puede diferenciar el trafico en medio de la red.
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Trabajar asi, creando multiples conexiones (por ejemplo, en Frame Relay los PVCs) entre los sitios de los
clientes, solo incrementa el costo general de la red.

Las redes VPNs overlay pueden ser implementadas con un gran niimero de tecnologias de conmutacion de
WAN de capa 2, incluyendo a X.25, Frame Relay, ATM o SDMS. En los ultimos afios, las redes VPNs
overlay también han sido implementadas con métodos de tuneleo de IP sobre IP, todos en backbones privados
de IP sobre el Internet publico. Los dos métodos mas comunes de tuneleo IP sobre IP son Generic Route

Encapsulation (GRE) y la encriptacion con IP Security (IPSec).

A pesar de que es relativamente facil de entender e implementar, el modelo VPN overlay tiene desventajas:

e Es apropiado para configuraciones no redundantes con pocos sitios centrales y sitios bastantes remotos,
pero llega a ser extremadamente dificil de administrar en una configuracion mas compleja.

e La implementacion propia de las capacidades del circuito virtual requiere un conocimiento detallado de
los perfiles de trafico de sitio a sitio, los cuales no siempre estan disponibles.

e Cuando es implementado con tecnologias de capa 2, el modelo VPN overlay introduce otra capa
innecesaria de complejidad en las redes New World Service Provider que, en su mayoria, estan basadas en

IP, lo que incrementa los costos operacionales de tal red.

Modelo VPN Peer-to-Peer

Este modelo fue introducido hace pocos afios para superar las desventajas del modelo VPN overlay. En el
modelo peer-to-peer, el dispositivo limite o de frontera (PE) del proveedor es un enrutador (PE-enrutador)
que intercambia directamente la informacion de enrutamiento con el enrutador CE. La siguiente figura
muestra un ejemplo de VPN peer-to-peer, la cual es equivalente a la figura ilustrativa del modelo VPN

overlay.

El modelo peer-to-peer proporciona ciertas ventajas sobre el modelo overlay tradicional:
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El enrutamiento (desde el punto de vista del cliente) llega a ser extremadamente simple, ya que el
enrutador CE del cliente intercambia informacion de enrutamiento con s6lo uno (o unos cuantos)
enrutadores PE (PE enrutador) mientras que en las redes VPN overlay, el nimero de enrutadores vecinos
pueden crecer a un nimero grande.

El enrutamiento entre los sitios del cliente es siempre Optimo, ya que el enrutador PE del proveedor
conoce la topologia de la red del cliente y puede también establecer un enrutamiento 6ptimo entre sitios.
El suministro del ancho de banda es mas simple, ya que el cliente tiene que especificar solo el ancho de
banda de entrada y de salida para cada sitio (tasa de acceso Comprometido o Committed Access Rate,
CAR, y Tasa de Entrega Comprometida, Committed Delivery Rate, CDR) y no los perfiles de trafico
exactos de sitio a sitio.

La adicién de un nuevo sitio es sencilla ya que el Proveedor de Servicio acondiciona s6lo un sitio
adicional y cambia la configuracion en el enrutador PE adjunto. En el modelo VPN overlay, el Proveedor
de Servicio debe proporcionar todo el conjunto de VCs manejado desde este sitio hacia otros sitios de

clientes de la VPN.

Hay dos opciones disponibles para el modelo de VPN peer-to-peer:

Enrutador compartido, donde varios clientes VPN comparten el mismo enrutador PE.

Enrutador dedicado, donde cada cliente VPN tiene un enrutador PE dedicado.

Modelo peer-to-peer con enrutador compartido

Cuando se tiene un enrutador compartido, varios clientes pueden ser conectados al mismo enrutador PE. Las

listas de acceso deben de ser configuradas en todas las interfaces PE-CE en los enrutadores PE para asegurar

la separacion de los clientes de la VPN y para prevenir que un cliente de la VPN pueda irrumpir en otra red

VPN, o también para prevenir que un cliente de una VPN no pueda atacar otra red VPN. La siguiente figura

ilustra un ejemplo de la configuraciéon de enrutador compartido.
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Figura IV.3.2.3

Modelo peer to peer con enrutador dedicado

En el modelo peer to peer con enrutador dedicado, cada cliente VPN tiene su propio enrutador PE dedicado
(figura 1V.3.2.4) y, sin embargo, solo tiene acceso a los enrutadores que se encuentran en la tabla de

enrutamiento del enrutador PE.
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Figuralv.3.2.4
En el modelo de enrutador dedicado se usa un protocolo de enrutamiento para crear la tabla de enrutamiento
de la VPN en los enrutadores PE. Las tablas de ruteo en un enrutador PE contienen sé6lo los enrutadores
anunciados por los clientes VPN conectados a ¢l, resultando en un aislamiento casi perfecto entre los clientes
de la VPN (asumiendo que tiene que estar basado en una tabla de enrutamiento). Dentro de esta modalidad, el

enrutador dedicado puede ser implementado como sigue:

e Cada protocolo de enrutamiento es ejecutado entre el enrutador PE y el enrutador CE.

e BGP es ejecutado entre el enrutador PE y el enrutador P

e El enrutador-PE redistribuye rutas recibidas desde el enrutador-CE encapsuladas en BGP, marcadas con
una identificacion del cliente (ID, comunidad BGP) y propaga las rutas a los enrutadores-P. De esta
manera, el enrutador P contiene todas las rutas de todos los clientes VPN.

e Los enrutadores P s6lo propagan rutas en comunidades BGP apropiadas por los enrutadores PE. Asi, los

enrutadores PE solo reciben las rutas que se originaron desde los enrutadores CE dentro de la VPN.

Comparacion de modelos peer to peer
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El modelo peer to peer con enrutador compartido es muy dificil de mantener debido a que requiere el empleo
de listas de acceso largas y complejas en casi cada interfaz del enrutador. El modelo de enrutador dedicado,
aunque mas sencillo de configurar y de mantener, llega a ser muy caro para el proveedor de servicios cuando

trata de servir a un gran numero de clientes con sitios geograficamente dispersos.

Ambos modelos comparten varias desventajas que evitan la expansion de su uso:

e Todos los clientes comparten el mismo espacio de direcciones IP, evitando que se usen direcciones IP
privadas de acuerdo a la RFC 1918. Los clientes deben usar direcciones IP ya sean publicas o privadas
para ser localizados por el proveedor de servicios.

e Los clientes no pueden insertar la ruta de defalut en su VPN. Esta limitacion evita que tengan acceso a
internet por medio de otro Proveedor de Servicios.

Ademas de estas dos ventajas, el modelo de enrutador compartido sufre de complejidad cuando varios clientes

usan protocolos de enrutamiento (RIP, RIPv2, BGP y IS-IS) en donde existen varias instancias pero no son

soportados por el software del enrutador.

IV.3.3. Topologias tipicas de redes VPN

La topologia VPN necesaria por una organizacion deberia ser dictada por el problema que la organizacion
estd tratando de resolver, sin embargo, varias topologias conocidas son empleadas tan frecuentemente que
seran discutidas a continuaciéon. Como se podra observar, una misma topologia soluciona una gran variedad

de diferentes contratiempos en diferentes niveles del mercado o la industria.

Las topologias mas comunes se pueden dividir en tres categorias:

e Topologias influenciadas por el modelo VPN overlay o extendido, las cuales incluyen la topologia Hub-

and-Spoke, malla parcial o completa y topologia hibrida.
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e Topologias extranet, las cuales incluyen Extranet any-to-any y Extranet Servicios Centrales.

e Topologias de Proposito Especial, tales como el Backbone VPDN y topologia de Red Administrada

I1V.3.3.1 Topologias para VPNs Intranet

Topologia Hub-and-Spoke

La topologia mas usada comunmente es la topologia Hub-and-Spoke, donde cierto niimero oficinas remotas

(spokes) son conectadas a un sitio central (hub), similar a la figura siguiente:

Red del Proveedor de Servicios Sitio Remoto(spoke)

L. Sitio Remoto(spoke)
Sitio Central (HUB

Enrutador del
Sitio Central

Sitio Remoto(spoke)

——

Figura IV.3.3.1.1

Las oficinas remotas usualmente pueden intercambiar datos. No hay restricciones especificas de seguridad en
trafico entre oficinas y la cantidad de datos intercambiados entre ellas es insignificante. Esta topologia es
usada tipicamente en organizaciones con estructuras jerarquicamente estrictas, por ejemplo, bancos, oficinas

de gobierno, almacenes, organizaciones internacionales con pequefias oficinas en cada pais, y mas.

Al emplear VPNs basadas en tecnologias de capa 2, tales como Frame Relay o ATM, la topologia Hub-and-

Spoke es mas comun de lo que se podria esperar. Esta topologia estd basada puramente en necesidades

183



debidas a costos muy altos o a un incremento en la complejidad en el enrutamiento asociadas a otras
topologias que usan otros tipos de tecnologias. En otras palabras, existen muchos ejemplos donde el cliente
puede beneficiarse con otra topologia diferente pero no tiene mas eleccion que la Hub-and-Spoken por

razones de costo o complejidad.

Con requerimientos de redundancia, la topologia sencilla Hub-and-Spoke de la figura anterior frecuentemente

es mejorada con un enrutador adicional en el sitio central, tal como se muestra en la figura IV.3.3.3.1.2:

Red del Proveedor de Servicios Sitio Remoto(spoke)

Sitio Central (HUB)

Enrutador i
Redundante Sitio Remoto(spoke)

del Sitio Central

Enrutador
Redundante Sitio Remoto(spoke)

del Sitio Central

Figura 1v.3.3.1.2

Otra forma es agregando un sitio central de respaldo, el cual es conectado con el sitio central primario a través

de una conexion con velocidad mas alta:
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Central

Figura 1V.3.3.1.3

El implementar una topologia Hub-and-Spoke redundante con un modelo VPN overlay basado en VC (Virtual
Circuits) siempre presenta ciertos retos. Cada hub requiere al menos un VC a dos enrutadores centrales.
Dichos VCs pueden ser provisionales en la configuracion backbone primaria o en una configuracion de

balanceo de carga con un numero de desventajas con una u otra solucion:

e En la configuracion backbone primaria, el circuito virtual (VC) de respaldo no es usado mientras el
circuito virtual primario esté activo, lo que resulta en gastos innecesarios adquiridos por el cliente.

e En la configuracion de carga compartida, los sitios "spokes" o secundarios encuentran salidas reducidas si
uno de los circuitos virtuales (o uno de los enrutadores centrales) fallan. Esta configuracion no es

apropiada para las topologias con un sitio central de respaldo similar al de la figura anterior.

Los proveedores de servicios de la mas alta calidad tratan de cumplir con los requerimientos de redundancia
de los clientes ofreciendo un servicio mejorado llamado Shadow PVC. Con un Shadow PVC, el cliente
obtiene dos circuitos virtuales por el precio de uno con la condicion de que sélo pueden usar uno a la vez
para trafico de datos (aunque una pequefia cantidad de datos es permitida en el segundo PVC para habilitar los

intercambios del protocolo de enrutamiento).
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Los requerimientos de redundancia pueden complicar atn mas la topologia Hub-and-Spoke con la
introduccion de caracteristicas dial-backup (o respaldo de marcacion). La solucion dial-backup implementada
en la red del Proveedor de Servicios (por ejemplo, una conexioén ISDN respaldando una linea dedicada Frame
Relay, como muestra en la figura IV.3.3.1.4)es transparente para el cliente, pero esto no ofrece una verdadera
redundancia punta punta, ya que no puede detectar las fallas potenciales (por ejemplo, las fallas en el
protocolo de enrutamiento). Una verdadera redundancia punta apunta sobre un modelo de VPN overlay puede

ser archivado solo por los dispositivos CE estableciendo una conexion conmutada afuera de la VPN.

Red del Proveedor de Servicios Sitio Remoto(spoke)

Sitio Central (HUB) %

EnrutadorRedundante
del Sitio Central

Sitio Remoto(spoke)

EnrutadorRedundante
del Sitio Central Sitio Remoto(spoke)

=g

FiguraIv.3.3.1.4

Usualmente, una topologia simple hub-and-spoke se transforma a una topologia multinivel conforme va
creciendo la red. La topologia multinivel puede ser una topologia hub-and-spoke recursiva, similar a la
mostrada en la figura 1V.3.3.1.4, o puede ser también una topologia hibrida. La reestructuracion puede ser
integrada por escalabilidad de restricciones de los protocolos de enrutamiento IP o por la escalabilidad de

niveles de aplicacion (por ejemplo, la introduccion de una implementacion de tres hileras cliente-servidor).
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Figura IV.3.3.1.5

La implementacion de la topologia hub-and-spoke junto con un modelo VPN overlay es muy conveniente en
entornos donde las oficinas remotas casi siempre intercambian datos con los puntos centrales y no con
cualquier otro. Por ejemplo, el intercambio de datos entre las oficinas centrales siempre son transportadas por
medio de sitios centrales si la cantidad de los datos intercambiados entre las oficinas remotas representa una
proporcion significativa del trafico de la red extendida. Sin embargo, una topologia de malla parcial o

completa (partial-mesh y full-mesh) podria ser mas conveniente.

Topologia de malla parcial o completa (partial-mesh y full-mesh)

No todos los clientes pueden implementar sus redes con topologias hub-and-spoke:

e La organizacion puede ser menos jerarquica en estructura, requiriendo intercambio de datos entre varios
puntos de la organizacion.

e Las aplicaciones usadas en la organizacion necesitan comunicacion peer-to-peer, como los sistemas de
mensajeria o colaboracion.

e Para algunas corporaciones multinacionales, el costo de la topologia hub-and-spoke podria ser excesiva,

asi como el costo elevado de los enlaces internacionales.
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En estos casos, el modelo VPN overlay mas apropiado para las necesidades de una organizacion podria ser
un modelo de malla parcial, donde los sitios dentro de la VPN son conectados por contenedores virtuales
(VC) dictaminados por requerimientos de trafico (donde eventualmente son dictados por la necesidades de
negocios). Si no todos los sitios tienen una conectividad directa a todos los sitios (como por ejemplo, en la
figura IV.3.3.1.6) la topologia es llamada de malla parcial. Si todos los sitios tienen conectividad con todos

los demas, es de malla completa.

@ @ Londres
Washingt01~ - Circuito Virtual

(Frame Relay
DLCI)

&=

San José\ Paris

N N —

Atlanta Amsterdam

Figura 1V.3.3.1.6

No se implementan muchas redes de malla completa debido al muy alto costo de esa implementacion y la

complejidad introducida por el gran numero de VCs. Con ese tipo de topologia, el nimero de VCs es:
(n—1)n , o : , : ,
VC = T donde n es el nimero de dispositivos adjuntos. La mayoria de los clientes tienen que

instalar una topologia de malla parcial, la cual usualmente es afectada por compromisos o por parametros

externos, como la disponibilidad de enlaces y los costos de los VCs.

Implementar una topologia de malla completa es bastante simple, s6lo se necesita una matriz de trafico
indicando el ancho de banda requerido entre un par de sitios dentro de la VPN, pudiendo a empezar a ordenar
los VCs al Proveedor del Servicio. Para el caso de una malla parcial, la implementacion no es tan sencilla, ya
que se debe de hacer lo siguiente:

1. Resolver la matriz de trafico.
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2. Proponer una topologia de malla parcial basada en esa matriz de trafico (por ejemplo, instalando un
VC solo entre sitios con altos requerimientos de trafico) y en los requerimientos de redundancia.

3. Determinar exactamente sobre qué VC va a fluir el trafico entre dos sitios. Este paso también puede
involucrar una afinacion del protocolo de enrutamiento para hacer mas fluido el trafico sobre las
propias VCs.

4. Hacer el tamafio de VCs acorde a la matriz de trafico y a la agregacion del trafico alcanzado sobre

el VC.

Las caracteristicas del protocolo de enrutamiento en una (usualmente multinacional) malla parcial larga puede
crecer a la proporcion donde es extremadamente dificil predecir el flujo de trafico sin usar avanzadas
herramientas de simulacion. Esto obliga a los clientes a migrar a BGP s6lo para manejar los problemas de

ingenieria de trafico en sus topologias de mallas parciales.

Topologia hibrida

Las redes VPN grandes construidas con un modelo de VPN overlay tienden a combinar topologia hub-and-
spoke con topologia de malla parcial. Por ejemplo, una gran organizacion multinacional puede tener acceso a
las redes de cada pais implementando una topologia hub-and-spoke donde el nucleo de la red internacional

puede ser implementada con una topologia de malla parcial. La siguiente figura muestra este ejemplo.
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La mejor aproximacion de un disefio de topologia hibrida es siguiendo un disefio de red modular:

e Dividir la red extendida en ntcleo, distribucion y acceso

e Disefiar el nacleo y los accesos de cada red individualmente (por ejemplo, una topologia hub-and-spoke
doble con un respaldo conmutado en la red de acceso y una malla parcial en el nticleo de la red)

e Conectar la red nucleo y las redes de acceso a través de una capa de distribucion tratando de aislarlas lo
mejor posible. Por ejemplo, una falla dentro del loop local en algun lugar de la oficina remota no debe ser
propagada dentro de la red nucleo. Los enrutadores de las oficinas remotas no deben ver las fallas de los

enlaces internacionales.

IV.3.3.2. Topologias para VPNs Extranets

Topologia simple extranet

Las topologias de intranet conciernen a la topologia fisica y logica de la red VPN, dictadas por la tecnologia

VC por la que el modelo VPN overlay es implementado. Las topologias extranet estan mas enfocadas a los
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requerimientos de seguridad de la red VPN, la cual puede ser implementado con diferentes topologias, ya

sea con el modelo overlay o peer-to-peer.

La topologia tradicional extranet puede ser una extranet cualquiera permitiendo a cierto numero de
compailias intercambiar datos cualquiera-a-cualquiera (any-to-any). Los ejemplos pueden incluir
comunidades de interés (compaiiias manufactureras de aeroplanos) o una cadena de proveedores (por

ejemplo, una manufacturera de automdviles y sus proveedores).

Los datos en la extranet pueden ser intercambiados entre cualquier numero de sitios. La extranet por si
misma no impone restricciones en el intercambio de datos. Usualmente, cada sitio es responsable de su
propia seguridad, filtrado de trafico y firewalling. La tinica razon para usar una extranet en lugar de una
internet publica son las garantias de la Calidad de Servicio de sensibilidad de los datos intercambiados a
través de la VPN, la cual sigue siendo mas flexible a los ataques de la captura de datos que el internet

genérico.

Si la extranet es implementada por el modelo VPN peer-to-peer (como el ejemplo de la extranet de la figura
IV.3.3.2.1), cada organizacion solo especifica cuanto trafico va a ser recibido y enviado por cada uno de los
sitios, es decir, la proporcion de recursos en el lado del cliente y del Proveedor de Servicios es muy sencilla y

efectiva.
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Figura 1v.3.3.2.1

En el modelo VPN overlay, el trafico entre sitios es intercambiado a través de VCs punto a punto (point-to-

point) como lo muestra la siguiente figura:

Global Motors Switch Provided IP blackbone
Frame Relay

Switch
Bolts and Nut
Frame Relay OTFs anc AUis

Firewall
> —

-— |

L Fierwall

—
Air Filters Inc. Super Brakes Inc.
Firewall Switch Switch Fierwall
Frame Relay Frame Relay

Figura 1V.3.3.2.2

En la topologia extranet similar a la de la figura anterior, cada organizacion participante paga por las VCs
que usa. Obviamente, sOlo se instalan los VCs mas necesarios para minimizar costos. Ademads, los
participantes en las VPNs podrian tratar de prevenir el trafico de transito entre otros participantes siguiendo,
a través de las VCs, aquellas que pagaron, usualmente resultando en una conectividad parcial entre los sitios
de la extranet y, a veces, resultando en complejos problemas de enrutamiento. Por ello, el modelo de VPN

peer-to-peer es el camino preferido para la implementacion de una extranet any-to-any.

servicios centrales de extranet

Las extranets que enlazan organizaciones pertenecientes a la misma comunidad de interés, comunmente son
muy abiertas, permitiendo la conectividad any-to-any entre las organizaciones. Las extranets de proposito
dedicado (por ejemplo, una red de administracion de una cadena de proveedores enlazando a una gran

organizacion con todos sus proveedores) tiende a ser mas centralizada y permite la comunicacion solo entre
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la organizacion, patrocinando la extranet y todos los demaés participantes, similar al ejemplo de la figura

siguiente:

Global Motors

uper Brakes Inc.

Figura 1V.3.3.2.3

La seguridad en los Servicios Centrales de la extranet tipicamente es proporcionada por la organizacion
central que patrocina la extranet. Otros participantes con redes internas con misiones criticas (por ejemplo,
bancos comerciales) también deberian permitir implementar sus propias medidas de seguridad (como por

ejemplo, un firewall entre sus redes internas y la extranet)

Similar a cualquier otra red VPN, los Servicios Centrales de la extranet pueden ser implementados ya sea con
el modelo VPN overlay o con el modelo peer-to-peer. Sin embargo, en este caso, el modelo peer-to-peer
tiene desventajas definitivas debido a que el Proveedor de Servicios debe tener mucho cuidado en que los
participantes de la extranet no puedan alcanzar a otro de ellos. Por el contrario, la implementacion de los

Servicios Centrales de la extranet sobre un modelo VPN overlay es extremadamente directo:

e Los VCs entre todos los sitios participantes y los sitios centrales son mantenidos y administrados. El
tamafio de cada VC corresponde a los requerimientos de trafico entre el sitio participante y el sitio
central.

e Elsitio central anuncia subredes disponibles unicamente del sitio central hacia sitios participantes.

e Los filtros del trafico en el sitio central recibidos por otros participantes para hacer seguro un problema

de enrutamiento o los ataques utiles de robo de servicio no influyen en la estabilidad de la VPN.
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Cuidando estos tres aspectos, la red VPN se la figura anterior (figura 1V.3.3.2.3), se transforma en la

topologia de VCs de la figura que la precede (figura 1V.3.3.2.2).

Bajo el modelo extranet any-to-any, la red de la figura 1V.3.3.2.2 tendria un numero limitado de VCs
(resultando en una topologia redundante hub-and-spoke) debido a los inconvenientes del costo. Bajo el
modelo de los Servicios Centrales de la extranet, la misma VPN tendria el mismo niimero de VCs debido a
restricciones de seguridad. Asi, podemos observar que un niimero de requerimientos diferentes pueden ser

dictados por una misma topologia VC.

Una topologia extranet un poco mas compleja de Servicios Centrales puede contener cierto nimero de
servidores dispersos a través de varios sitios y cierto nimero de sitios clientes que tienen acceso a esos
servidores, similar a la figura IV.3.3.2.4. Los ejemplos tipicos que pudieran requerir esta topologia son las
redes sobre IP, donde un niimero de usuarios tiene acceso a gateways comunes en diferentes ciudades o

paises pero no esta permitido que se vean entre ellos.

Amsterdam :
ﬁ’_{ Infraestructura Extranet Cliente A
del Proveedor de Servicios

Gateway VolP

London Cliente B

Gateway VoIP

Paris .
. Cliente C
-~

Gateway VoIP

Red del Proveedor de Servicios

Figura 1v.3.3.2.4

Una extranet puede ser implementada, ya sea con un modelo VPN peer-to-peer o con un modelo overlay. El

numero de VCs en el modelo VPN overlay (en el que un VC separado es necesario para cada sitio cliente y
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para cada sitio del servidor) y la correspondiente complejidad de reparticion de recursos usualmente evita el
desarrollo de un modelo VPN overlay en estos escenarios. Una instalacion mas manipulable podria usar un

modelo peer-to-peer o una combinacion de ambos modelos, como se ilustra en la siguiente figura:

Infraestructura
Frame Relay

Amsterdam %— i

Cliente A
7

Switch Frame
Gateway VoIP Enrutador PE Relay Frontera

London

%—— ﬁnrutador PE % Cliente B

Gateway VoIP Enrutador PE

Switch Frame
Relay Frontera

Paris .
% - . Cliente C
- x 8 N ==

Gateway VoIP Enrutador PE Switch Frame
Relay Frontera

N

Red del Proveedor de Servicios

Figura IV.3.3.2.5
Légicamente, la red en la figura anterior usa un modelo VPN peer-to-peer con enrutadores de distribucion en

el papel de los enrutadores PE (Provider Edge). La actual topologia fisica difiere del punto de vista de la
topologia logica: los enrutadores de distribucion son enlazados con los sitios clientes (los enrutadors CE o

Customer Edge) a través del modelo VPN overlay. Un ejemplo de esto, es la red Frame Relay.

1V.3.3.3 Topologias para VPDNs

Topologia VPDN

Una VPDN (VPDN, Virtual Private Dial-up Network) es una VPN que usa como medio de conmutacién una
red de lineas telefonicas de par de cobre (PSTN) para establecer un enlace a la red corporativa que desea. El

servicio de la Red Privada Virtual Conmutada usualmente se implementa usando tineles PPP para el
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intercambio de frames PPP entre usuarios conmutados y sus gateways locales en paquetes IP intercambiados

con el servidor de la red de acceso, como se muestra en la figura IV.3.3.3.1:

Ttnel VPDN (L2F o L2TP)

Organizacion con
oficinas remotas
o usuarios de conmutacion

N

Home Gateway
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Proveedor de Servicio IP

Servicios

POP del proveedor de

NAS (Network
Access Server))

Red Conmutada

Conexion conmutada Virtual
(tramas PPP encapsuladas en L2F

o paquetes L2TP)

Figura 1V.3.3.3.1

El usuario conmutado y el gateway local establece una conectividad IP (o IPx, AppleTalk, etc.) a través de

enlaces por tineles PPP e intercambiando paquetes de datos a través de éstas. La figura que se muestra a

continuacion (I'V.3.3.3.2) detalla la pila o stack del protocolo usado entre varias partes de la solucion VPDN.
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Cada solucion VPDN requiere una infraestructura basada en IP para intercambiar datos por medio de tineles
PPP entre el NAS (Network Access Server) y el gateway local. En el escenario mas sencillo posible, el
internet publico puede ser usado como la infraestructura necesaria. Cuando los requerimientos de seguridad
son mas estrictos, una Red Privada Virtual puede ser construida para intercambiar frames PPP encapsulados.
La estructura resultante para algunos disefiadores de redes resulta muy compleja, porque tratan de entender
todo el escenario y todos los detalles al mismo tiempo, pero la complejidad puede ser reducida grandemente

desarticulando las partes:

e FEl NAS y el gateway local utilizan sin diferencia la infraestructura IP que estd disponible para
intercambiar datos VPDN, la cual puede ser pensada como una aplicacion ubicada en la parte mas alta de
la pila o stack IP. Consecuentemente, la estructura interna de la red IP no afecta el intercambio de los
datos de aplicacion y los contenidos de los datos de aplicacion (paquetes IP en frames PPP encapsulados
en una envolvente VPDN) no interactfian con los enrutadores que proveen los servicios IP

e Lared basada en IP es efectivamente una extranet de Servicios Centrales con muchos sitios servidores
(NAS, Network Access Server) y gateways locales actuando como sitios cliente. Esta infraestructura

puede ser implementada en varias de maneras, desde modelo VPN overlay o con el modelo peer-to-peer.

Topologia VPN de redes administradas

Este tipo de topologia VPN es usada por los Proveedores de Servicios para administrar los enrutadores
customer-premises (cliente-permisos) en un servicio de red administrada. Tipicamente, como se muestra en
la figura 1V.3.3.3.3, el Proveedor de Servicios proporciona un numero de enrutadores al sitio cliente,
conectandolos a través de VCs implementados con Frame Relay o ATM y construidos con topologias hub-
and-spoke separadas, conectando cada enrutador cliente con el Centro de Administracion de la Red (NMC,

Network Management Center).
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La topologia VPN usada en la parte del cliente de la red puede ser cualquier topologia que soporte el modelo
VPN, yendo desde la topologia hub-and-spoke hasta la topologia de malla completa o full mesh. La topologia
usada en la parte de la red que administra la CPE efectivamente puede ser una topologia extranet de Servicios
Centrales con enrutadors actuando como clientes y NMCs (Network Management Center) siendo el punto

central de la administracion de la extranet.

Como ya se explicd, la topologia de Servicios Centrales de Extranet es mas sencilla de implementar con una

topologia hub-and-poke del modelo VPN overlay, lo cual también explica porqué la mayoria de los

proveedores de servicios de redes administradas usan el arreglo de la figura 1V.3.3.3.3.

La topologia de Red administrada también puede ser implementada con varias tecnlogias VPN peer-to-peer, a

pesar de que no es tan sencillo como con el modelo VPN overlay.
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IV.4. Operacion de las VPNs

Los factores principales que componen a una VPN son el tuneleo o tunnelling y los servicios de seguridad.

En esta seccion se describira el aspecto del tuneleo y en la siguiente, se explicara la seguridad en una VPN.

2IExisten dos tipos comunes de uso de VPNs: las VPDNSs y las VPNs que se enlazan sitio a sitio. Una VPDN
es una conexion de acceso remoto usuario-a-LAN usada por una compaiiia que tiene empleados que necesitan
conectarse a su red privada desde lugares remotos. Tipicamente, una corporacion que desea establecer varios
accesos remotos a su VPN proporciona a sus usuarios algin niimero para entrar a Internet por medio de un
ISP. Entonces, los usuarios remotos marcan tal nimero para ingresar a Internet y usan el software de los
clientes de la VPN para tener acceso a la red corporativa. Un ejemplo de alguna compaiiia que necesita varios
accesos remotos a una VPN podria ser una firma con cientos de vendedores en toda una ciudad. Los accesos
remotos a la VPN permiten conexiones seguras y cifradas entre la red corporativa y sus usuarios remotos a

través de un proveedor de servicios.

Con una VPN sitio-a-sitio, una compaiiia puede conectarse a varios sitios fijos a través de una red publica
(como Internet) con el uso de equipo dedicado y un cifrado a gran escala de la informacion. Cada sitio
necesita solamente de una conexion local a la misma red publica, con lo que se logra un ahorro considerable
de lineas dedicadas. Las VPNs sitio-a-sitio pueden ser construidas entre oficinas de la misma compaiiia, 0 por

ejemplo, de una oficina de la compaiiia hacia un tercer sitio para compartir una base de datos.

El tuneleo o tunnellig es el proceso de encapsular un paquete entero dentro de otro paquete y enviarlo sobre
una red. El tuneleo por si s6lo no proporciona seguridad a la informacion, pues atin después de que un paquete
haya sido encapsulado en otro, sigue siendo visible para el dispositivo que recibe la encapsulacion. Los
protocolos de cifrado usan el tuneleo como medio para transferir los datos cifrados a través de una red

publica, por lo que son una parte esencial en una VPNZ,

199



El tuneleo es la caracteristica que hace posible la construccion de una VPN. Este proceso oculta la
arquitectura y la operacion de las redes inmediatas (como el Internet) de los dispositivos o redes conectadas a
una VPN, lo cual logra que la implementacion de la VPN sea sencilla debido a que no es necesario conocer
los detalles de como se interconectan las redes, y tampoco necesitan conocer la existencia de la VPN los
dispositivos conectados a ella, exceptuando al gateway de seguridad. Esto significa que la VPN puede ser
conectada, desconectada, modificada o reemplazada sin alteraciones a la LAN que esté directamente

conectada a ellal!.

Existen dos tipos de tlneles: los permanentes (o estaticos) y los temporales (o dindmicos). Los tineles
estaticos limitan la aplicaciéon de las VPNs y por ello no son usados en una configuracion VPN. En cambio,
los tuneles dinamicos reducen la utilizacién del ancho de banda y el costo, pues sdlo se emplean cuando se

requiere.

El corazdn del tuneleo es la encapsulacion de paquetes LAN en otro paquete, lo que implica que los detalles
de la VPN no son importantes para la LAN y viceversa. La informacion que se encapsule depende de la capa
en la cual opere la VPN. La encapsulacion en capa 2 6 capa 3 es comun en los protocolos VPN. Paja ilustrar

la encapsulacion tenemos:

Datos encapsulados

< >

i i
i |

1P Paquete LAN

Figuralv.4.1

La capa en la cual tome lugar la encapsulacion depende de la configuracion de las redes directamente
conectadas y de los dispositivos que situados en los extremos del tunel. Por ejemplo, si dos redes LAN que se
conectan a través de una VPN tienen diferentes protocolos de capa 2, pero su protocolo de capa 3 es el
mismo, se utiliza el protocolo de capa 3 para la encapsulacion. Alternativamente se podria usar el protocolo

de capa 2 para encapsular, pero seria necesario emplear un dispositivo de interconexiéon (tal como un
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enrutador) que tradujera la informacion entre los dos protocolos de la capa de enlace de datos. Sin embargo,
es importante considerar el flujo extra en un analisis para determinar cual protocolo seria empleado para la
encapsulacion, pues mientras mas baja sea la capa del protocolo, mas grande es el encabezado y el trailer del

paquete encapsulado, resultando en mas flujo extrall.

Con lo anterior, se puede destacar que una de las caracteristicas mas importantes de la arquitectura de una
VPN es la capacidad de comunicar redes diferentes que usen distintos protocolos de capa de enlace de datos,
pues la VPN se comporta similar a un enrutador en ese sentido, traduciendo ambos protocolos para la
comunicacion. Un ejemplo seria una VPN que conectara a una red LAN Ethernet y a una red LAN FDDI,
ambas con el mismo protocolo de la capa de red. Cuando los datos se transmiten sobre la VPN, sélo la
informacion de la capa 3 (como IP o IPX) puede ser intercambiada y cuando dicha informacién alcance su
destino, es enviada para ser procesada en la capa 2. La encapsulacion se realiza en el paquete entero,

incluyendo los encabezados y las colas de las redes interconectadas™.

Para tunelear un paquete, se necesitan tres diferentes protocolos:

e Protocolo pasajero: en el cual los datos originales son transportados (como por ejemplo, IP, IPX o
NetBEUI)
e Protocolo de encapsulacion: con el cual se “envuelve” al paquete original (como por ejemplo, GRE,

IPsec, L2F, PPTP, L2TP)

e Protocolo portador: que es usado por la red sobre la cual se transporta la informacion

El paquete original (en el protocolo pasajero) es colocado dentro del protocolo de encapsulacion, el cual a su
vez es puesto dentro del encabezado del protocolo portador (como IP) para transmitirlo sobre una red publica.
Algunos protocolos de encapsulacion llevan a cabo el cifrado de los datos (como L2TP, L2F, PPTP, IPsec,
etc.), por lo que se le agrega seguridad a la transmision. Para VPNs sitio-a-sitio, generalmente el protocolo de

encapsulacion es GRE o IPsec. En VPDNs , el tuneleo usualmente se lleva a cabo con PPP. Como parte del
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stack de TCP/IP, PPP es el portador para otros protocolos IP en la comunicacion entre el host y el sistema

remoto. Ademas, PPP usa L2TP, L2F o PPTP para tunelear el paquete.

IV.5.Seguridad en las VPNs

[®lHace cinco afios, las redes estaban “cerradas” al trafico externos, es decir, tenian un comportamiento

parecido al que se muestra en la figura:

Red cemada

X.25\

Frame Relay
Lineas dedicadas

—_

Sitio remoto

B A

Figura IV.5.1

Actualmente, las redes se han “abierto”, permitiendo el libre transito de paquetes a través de redes

compartidas, teniendo un escenario similar al que a continuacion se ilustra:
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Figura IV.5.2

El papel de las redes ha cambiado en afios recientes tomando cada vez mayor importancia, pues se han
extendido a las areas comerciales y financieras (entre otras), dando lugar a los e-bussiness. Debido a que son
cada vez mas las empresas que utilizan las redes de datos para concretar operaciones, ya sean muy sencillas
(como la confirmacién de una cita, por ejemplo) o de vital importancia (como muestra, una fuerte
transaccion), la seguridad de los datos es un tema primordial para cualquier administrador de una red. Se
busca principalmente que la comunicacion en una red sea segura aiin en ambientes abiertos y un proceso
continuo que se establezca una fuerte politica de seguridad y una administracion centralizada. Como ya se

explicado, las VPNs pueden ser una buena opcioén en el transporte de datos confidenciales.

[“ILas empresas que tengan VPNs deben asegurarse de que éstas estan a salvo de observadores prohibidos que
perpetren los datos confidenciales que se transportan sobre la VPN y debe protegerse de los usuarios no
autorizados que ingresen a la red y tengan acceso a sus recursos. Para garantizar la seguridad en una VPN, se

deben cuidar cuatro aspectos importantes:

e Lostaneles y el cifrado de datos

e  Verificacion de los paquetes
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o  Firewalls y deteccion de invasiones a la red

e  Verificacion del usuario

Estos mecanismos se complementan unos con otros, proporcionando seguridad en diferentes puntos de la red.
BlUna solucion VPN debe ofrecer cada una de estas caracteristicas de seguridad para ser considerada una
solucion viables para utilizar la infraestructura de una red publica. Un escenario ideal para una VPN, seria

como se muestra en la figura IV.5.3:

VPN Intranet:

bajos costos,
conexiones por
taneles, muchos
servicios VPNs.
Ahorro en costos

y nuevas aplicaciones

Oficina remota

Oficina de un socio
Oficinas principales

VPDN: \ .. Trabajador movil

AY

segura, escalable, "
tuneles cifrados @
VPN Extranet: a través de una red
redes WAN extensas, publica y ahorro en
nuevas aplicaciones y costos
modelos de negocios
Figura IV.5.3
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Tuneles y cifrado de datos

Una solucion VPN emplea tineles cifrados (con multiples protocolos de encapsulacion si fuera necesario)
para proteger a los datos de ser interceptados y vistos por entidades no autorizadas. Los tuneles proporcionan
conexiones logicas punta a punta a través de la red IP no orientada a conexidn, habilitando la aplicacion ed
avanzadas caracteristicas de seguridad. El cifrado se aplica a la conexion tuneleada para desordenar los datos
y asi hacerlos legibles solo a los transmisores y receptores autorizados. En las aplicaciones en las que la
seguridad no es un asunto preocupante, los tineles se pueden emplear sin cifrar los datos para proporcionar

soporte sin seguridad a multiples protocolosl.

Verificacion de los paquetes

A pesar de que la intervencion de los datos en una red compartida es la preocupacion principal para las
empresas, la integridad de los datos también es importante. En una red insegura, los paquetes pueden ser
interceptados y los datos pueden sufrir alteraciones para ser posteriormente enviados a su destino con
informacion errénea. Por ejemplo, una factura ordenada al proveedor de una empresa que sea enviada sobre

una red insegura, puede ser modificada cambiando la cantidad de la orden de 1000 a 100.

La verificacion de los paquetes los protege contra intromisiones al aplicar encabezados al paquete IP con el
fin de asegurar su integridad. Los componentes de IPsec, como Authentication Header (AH) y Encapsulation
Security Protocol (ESP) son usados en conjunto con algoritmos hash (o de desorden) estandares, tales como
MD5 (Message Digset 5), para garantizar la integridad de los paquetes transmitidos sobre un backbone IP

compartidol*l.
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Firewalls y deteccion de invasiones a la red

En una aplicacién VPN, los firewalls protegen a la empresa de accesos no autorizados y de ataques a su red,
simplemente negando el acceso a la VPN. Ademas, para el trafico autorizado, los firewalls verifican el origen

de los datos y privilegia el acceso a los usuarios que son aceptados.

Un elemento de adicional de seguridad es la deteccion de invasiones. Mientras los firewalls permiten o niegan
el paso de trafico segun su origen, destino, puerto y otros criterios, no analizan su contenido. Los sistemas de
deteccion de invasion operan conjuntamente con los firewalls para extender el perimetro de seguridad al
paquete, pues se analizaria el contenido y el contexto de cada uno de ellos en forma individual y asi se
determinaria si el trafico es autorizado. Si la cadena de datos en una red experimenta actividad no autorizada
el software de deteccion de invasiones automaticamente aplica politicas de seguridad en tiempo real, como

por ejemplo, la desconexion de la sesion, y notifica al administrador de la red del incidente.

El uso de firewalls y del software de deteccion de invasiones proporcionan fuertes mecanismo de defensa
contra los ataques a la red, pero una seguridad fuerte comienza adentro de la compaiiia al minimizar desde
adentro las vulnerabilidades de la seguridad. Existen sistemas de auditoria de seguridad que revisa toda la red

e identifica riesgos potenciales™.

Verificacion del usuario

Un componente clave de la seguridad de las VPNs es la garantia de que s6lo los usuarios autorizados tengan
acceso a los recursos de la empresa, mientras que los usuarios no autorizados son bloqueados totalmente para
entrar a la red. Las soluciones a este problema son la verificacion, autorizacion y contabilizacion de los
accesos, de tal forma que la verificacion de los usuarios determina el nivel e acceso y archiva toda la
informacién necesaria de la contabilizacién de los datos!*l. Estas capacidades se encuentran reunidas en un

servidor AAA (Authentication, Authorization, Accounting), el cual es usado para incrementar la seguridad en
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un ambiente VPDN. Sin la verificacion del usuario, cualquier computadora preconfigurada como un cliente
de la VPN puede establecer una conexion segura en la red remota. Sin embargo, con la verificacion de
usuario, su nombre y su contrasefia tienen que darse ain antes de que la conexion se complete. Los nombre de
usuarios y las contrasefias pueden ser almacenados en un dispositivo terminal de la VPN o en un servidor

AAA, que puede proveer verificacion a numerosas bases de datos, tales como Windows NT, Novell, etc.

Cuando se solicita el establecimiento de un tunel, el dispositivo VPN pide el nombre de usuario y la
contrasefia. Esto puede ser verificado localmente o enviado a un servidor externo AAA, en el que se verifica
lo siguiente:

e ;quién eres? (Verificacion)

e /qué tienes permitido hacer? (Autorizacion)

e ;qué Qué estas haciendo? (Contabilizacion)

La informacién e contabilizacion es especialmente til para propésitos de reportes, facturacion o auditorial?!.
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Capitulo V. Operacion De VPNs MPLS

V.1. Introduccion

Una VPN contiene dispositivos de los clientes conectados a los enrutadores CE. Estos dispositivos usan VPNs
para intercambiar informacion entre dispositivos, pero unicamente los enrutadores PE estan “enterados” de las
VPNs. En el capitulo 111 se explico el funcionamiento de los dispositivos que integran una red MPLS y en el
capitulo IV, se describieron los dispositivos que componen una VPN. En una red VPN MPLS, se emplean los
términos de enrutadores CE o Customer Edge (los cuales pertenecen al cliente y estan conectados a la nube
MPLS), enrutadores PE o Provider Edge (enrutadores Edge-LSR, seglin la terminologia MPLS) y enrutadores
P o Provider (de acuerdo a la terminologia MPLS, enrutadores LSR). Un ejemplo de red VPN MPLS se
muestra a continuacion, donde se observa el backbone de enrutadores P, los enrutadores PE y los enrutadores

CE:

Backbone del

proveedor de
servicios

FiguraV.1.1. Ejemplo de VPN MPLS

Desde el punto de vista del cliente, en la VPN se observa que sus enrutadores internos se comunican con el

enrutador CE de un sitio hacia otro a través de la VPN, administrada por el proveedor de servicios:
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Red del
proveedor
de servicios

Sitio 3

Sitio 1 |
al

Sitio 2

FiguraV.1.2. VPN MPLS desde el punto de vista del cliente.

Esta apariencia sencilla de la red que se le da al cliente es la ventaja de emplear VPNs pues el cliente
experimenta comunicacion directa con sus sitios, tal como si tuviera una red privada a pesar de que su trafico

atraviesa una red publica y de que esta compartiendo infraestructura con otros clientes.

El punto de vista del proveedor es naturalmente diferente, como se muestra en la figura V.1.3. la cual ilustra

los diferentes clientes y con cada uno tiene una VPN. Sin embargo, un cliente puede tener multiples VPNs:

proveedor
de servicios
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FiguraV.1.3. VPN MPLS desde el punto de vista del proveedor de servicios.

Las VPNs MPLS permiten a los proveedores de servicio desarrollar VPNs escalables y entregar servicios de

valor agregado, incluyendo:

Servicio no orientado a conexion:

Una ventaja técnica significativa de las VPNs MPLS es que son no orientadas a conexion. Internet debe su
éxito a su tecnologia basica, TCP/IP, la cual esta construida en un paradigma de red no orientado a conexion
basado en paquetes. Esto significa que no es necesaria una accion previa para establecer comunicacion entre

dos hosts, facilitando la comunicacion para ambas partes.

Para establecer privacidad en un ambiente IP no orientado a conexion, las soluciones actuales de VPNs
imponen una red overlay o extendida, con enlaces orientados a conexion, punta a punta. Incluso si una VPN
se implementara sobre una red no orientada a conexion, ésta no podria tomar ventaja de la facilidad en la
conectividad y de los multiples servicios disponibles en una red no orientada a conexioén. Cuando se crea una
VPN no orientada a conexion, no son necesarios los tineles o el cifrado de los datos para obtener privacidad

en la red, lo cual reduce considerablemente la complejidad.

Servicio centralizado:

La construccion de VPNs en capa 3 permite entregar servicios especiales a un grupo de usuarios
representados por una VPN. Una VPN debe dar servicio por parte de los proveedores mas alla de los
mecanismos que requieran los usuarios conectados privadamente a la red. Ademas, debe proporcionar una
manera flexible de entregar servicios de valor agregado a los clientes. La escalabilidad es critica ya que los
clientes quieren usar servicios privados en sus intranets y en sus extranets. Debido a que una VPN MPLS es
vista como una Intranet privada, es posible usar servicios tales como multicast, calidad de servicio (QoS),

soporte telefénico en una VPN, etc.

209



Escalabilidad:

Si se crea una VPN orientada a conexién, punto a punto, usando el modelo overlay como, por ejemplo, con
Frame Relay o ATM, la principal desventaja que se tiene es la escalabilidad. Especificamente, no son 6ptimas
las VPNs orientadas a conexion, aun sin conexiones de malla completa entre los sitios del cliente. Por esta
razdn, las VPNs MPLS usan el modelo peer-to-peer y arquitectura de capa 3 no orientada a conexion para
ofrecer una escalabilidad adecuada, ya que el modelo peer-to-peer requiere una conexion entre so6lo un sitio
del cliente y un enrutador PE, a diferencia del modelo overlay en el que todos los sitios del cliente se conectan
a un PE. Ademas, la arquitectura no orientada a conexion permite la creaciéon de VPNs en la capa 3,

eliminando la necesidad de tineles o circuitos virtuales.

Otras caracteristicas de escalabilidad de las VPNs MPLS se deben a la particion de rutas de la VPN en los

enrutadores PE y, ademas, la particion de la VPN en rutas IGP entre los enrutadores PE y los enrutadores P,

cuidando dos aspectos:

e Los enrutadores PE deben mantener las rutas VPN para aquellas rutas a las cuales las VPN son
miembros.

¢ Los enrutadores P no deben mantener alguna ruta VPN.

Esto asegura la escalabilidad en el nucleo de la red MPLS y asegura que ningun dispositivo sea un cuello de

botella en la escalabilidad.

Seguridad:

Las VPNs MPLS ofrecen el mismo nivel de seguridad que las VPNs orientadas a conexion, pues los paquetes

de una VPN no pueden pasar a otra. La seguridad se proporciona:

¢ En la frontera de la nube MPLS, asegurando que los paquetes recibidos de un cliente sean colocados en la
VPN correcta.

« En el backbone, pues el trafico de las VPNs es separado. Alglin intento para obtener acceso a un
enrutador PE es imposible debido a que los paquetes recibidos de los clientes son paquetes IP, los cuales

deben ser recibidos en una interfaz especifica que sea identificada unicamente con una etiqueta MPLS.
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Facilidad de creacion:

Debe ser facil para los clientes crear nuevas VPNs y comunidades de usuarios. Debido a que las VPNs MPLS
son no orientadas a conexion, una conexion no especifica punto a punto mapea la topologia, segiin sea
requerido y se pueden afiadir sitios a la red para formar grupos cerrados de usuarios. Cuando se administra la
VPN de esta manera, se habilita a cualquier sitio como miembro de la VPN, maximizando la flexibilidad en la

construccion de VPNs.

Direccionamiento flexible:

Para hacer un servicio de VPN mas flexible, los clientes de un proveedor de servicios puede disefiar su propio
plan de direccionamiento, independiente de los planes de otros clientes del proveedor de servicios. Muchos
clientes emplean espacios de direcciones privados, tal como se define en la RFC 1918, y no quieren invertir
tiempo y dinero en migrar a un espacio publico de direcciones para poder habilitar su conectividad. Las VPNs
MPLS permiten que el cliente continie usando su espacio de direcciones sin la intervencion de un traductor
de direcciones (NAT, Network Address Translation) y éste solamente es requerido cuando se tienen dos
VPNs que se quieren comunicar entre si y cuyos espacios de direcciones se traslapan. Con lo anterior, es
posible que el cliente use sus propias direcciones privadas no registradas y pueda comunicarse libremente a

través de una red publica IP.

Soporte Integrado De la Clase de Servicio (Cos):

CoS es un requerimiento importante para muchos clientes de VPNs IP ya que proporciona la habilidad de
dirigir dos aspectos importantes de las VPNs:

o Comportamiento predecible e implementacion de politicas de enrutamiento.

e Soporte a multiples niveles de servicio en una VPN MPLS.

El trafico de la red se clasifica y etiqueta en la frontera de la nube MPLS antes de que sea agregado de

acuerdo a las politicas definidas por los suscriptores, implementado por el proveedor y transportado a través
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del nucleo de la nube MPLS. El trafico en la frontera y en el niicleo puede ser diferenciado en distintas clases

por la probabilidad de retardo o caida.

Migracion directa:

Para los proveedores de servicios que desarrollen servicios VPN, se tiene una migracion directa. Las VPNs
MPLS son unicas debido a que pueden ser construidas sobre multiples arquitecturas de red, incluyendo IP,
ATM, Frame Relay y redes hibridas. La migracion para los clientes es sencilla ya que no es necesario soportar

MPLS en el enrutador CE y no se requieren modificaciones en la Intranet del cliente.

V.2. Descripcion de una VPN MPLS

Una Red Privada Virtual (VPN) es una red en la cual la conectividad del cliente en multiples sitios es
desarrollada sobre una infraestructura compartida con las mismas politicas administrativas que una red
privada. La trayectoria entre dos sistemas en una VPN vy las caracteristicas de dicha trayectoria pueden ser
determinadas parcial o totalmente por politicas. Si se permite que un sistema en una VPN en particular se

comunique con otros sistemas no pertenecientes a la misma VPN, esto se determina en las politicas.

En VPNs MPLS, una VPN generalmente consiste en un conjunto de sitios interconectados por medio del
nucleo de una red MPLS de un proveedor de servicios, pero también es posible aplicar diferentes politicas
para diferenciar los sistemas que estan localizados en el mismo sitio. Las politicas administrativas también
pueden ser aplicadas a sistemas que se conecten por par de cobre, pero estas politicas deben basarse en los

procesos de verificacion dial-in.

Un conjunto dado de sistemas puede ser una o mas VPNs. Una VPN puede consistir en sitios (o sistemas) de
una misma empresa (intranet) o de diferentes empresas (extranet), ademas de poseer sitios (o sistemas)
conectados al backbone de un proveedor de servicios o a diferentes backbones de varios proveedores de

servicios.
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Figura V.2. Conjunto de VPNs.

Las VPNs basadas en MPLS son creadas en la capa 3 y estan basadas en el modelo peer-to-peer de VPN, lo
cual las hace mas escalables y mas sencillas de construir y administrar que las VPNs convencionales.
Ademas, los servicios de valor agregado, como el comercio en la red y los servicios de telefonia puede ser
facilmente desarrollados sobre una VPN MPLS en particular debido a que el backbone del proveedor de

servicios reconoce cada VPN MPLS como una red IP no orientada a conexion segura.

El modelo VPN MPLS realmente es un modelo peer-to-peer de VPN que fuerza a que el trafico sea separado
asignando una tUnica tabla de enrutamiento y envio VRF (VPN Routing & Forwarding) a cada cliente de la
VPN. Esto implica que lo usuarios de una VPN especifica no pueden ver el trafico de afuera de su VPN. la
separacion de trafico ocurre sin tuneleo o cifrado de datos debido a que es realizado directamente sobre la red.
El backbone del proveedor de servicios consta de los enrutadores PE y los enrutadores P. Las VPNs MPLS
proporcionan la habilidad de que la informacién de enrutamiento de una VPN especifica esté presente

unicamente en aquellos enrutadores PE que estan directamente conectados a dicha VPN.

Mientras que la unidad basica de interconexion es el sitio, la arquitectura VPN MPLS permite un control mas
fino de la interconectividad. Por ejemplo, en un sitio dado, puede ser deseable restringir que soélo algunos
sitios o sistemas se conecten a otros sitios. Esto es, ciertos sistemas en el mismo sitio pueden o no ser

restringidos a pertenecer Gnicamente a una intranet.

Un enrutador CE puede pertenecer a multiples VPNs, aunque sélo esté en un sitio. Cuando un enrutador CE
pertenece a multiples VPNs, una de esas VPNs es considerada la VPN primaria. En general, una VPN

primaria de un enrutador CE es la intranet que incluye el sitio del enrutador CE. Un PE puede conectarse a
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diferentes CE en cualquier nimero de sitios diferentes si aquellos CE estan en una misma o en diferentes

VPNs. Por robustez, un enrutador CE puede estar conectado a diferentes PEs. Un enrutador PE se conecta a

una VPN en particular si es un enrutador adyacente al enrutador CE que esta en la VPN.

Caracteristicas de las VPNs MPLS

Las VPNs MPLS tienen las siguientes caracteristicas:
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Las extensiones MPBGP son usadas para codificar los prefijos de las direcciones IPv4 de los clientes
en valores unicos NLRI de VPN-IPv4.

NLRI se refiere a una direccion destino en MPBGP, por lo que NLRI es considerada “una unidad de
enrutamiento”. En el contexto de MPBGP IPv4, NLRI se refiere a un par <Prefijo de red, Tamaiio del
prefijo> que es transportado en las actualizaciones de enrutamiento en BGP4.

Los atributos extendidos de comunidad en MPBGP son usados para controlar la distribucion de las
rutas del cliente.

Cada ruta del cliente esta asociada con una etiqueta MPLS, la cual es asignada por el enrutador PE
que origine la ruta. La etiqueta es empleada en dirigir los paquetes de datos hacia el enrutador CE
correcto.

Cuando un paquete es enviado a través de la red del proveedor de servicios, se emplean dos etiquetas.
La primera de ellas dirige el paquete al PE de egreso apropiado. La segunda etiqueta indica como
debe enviar el paquete el enrutador PE de egreso.

Los mecanismo de Clase de Servicio (CoS) y de Calidad de Servicio (QoS)proporcionan servicio de
diferenciacion a todos los paquetes de datos del cliente.

El enlace entre el enrutador PE y el enrutador CE usa el envio tradicional IP.

El PE asocia a cada CE con una tabla de envio por sitio que contiene solamente el conjunto de rutas

disponibles en tal CE.



Principales tecnologias

Son cuatro las tecnologias principales que hacen posible construir VPNs basadas en MPLS:

«  MPBGP (Multiprotocol BGP) entre PEs que transporten informacion de enrutamiento de los CEs.
« Filtrado de rutas basado en el atributo extendido comunidad de MPBGP.
« Envio MPLS, que transporta paquetes entre PEs (a través del backbone del proveedor de servicios).

e Cada PE tiene multiples VRFs (instancias de enrutamiento y envio).

V.3. Operacion de una VPN MPLS

V.3.1. Introduccion

Cada VPN esta asociada con una o mas VRFs (instancias de enrutamiento y envio). Una VRF define los
miembros de una VPN en un sitio del cliente conectado a un enrutador PE. Una VRF consiste en una tabla de
enrutamiento IP, una tabla derivada de CEF, un conjunto de interfaces que usan la tabla de envio y un
conjunto de reglas y parametros del protocolo de enrutamiento que controla la informacién que se incluye en

la tabla de enrutamiento.

No es necesario que exista una relaciéon uno a uno entre los sitios del cliente y las VPNs. Un sitio dado puede
ser miembro de multiples VPNs, tal como se muestra en la figura V.3.1. Sin embargo, un sitio sélo puede
estar asociado con una (y solo una) VRF. La VRF de un sitio del cliente contiene todas las rutas disponibles

para el sitio de la VPN del cual es miembro.
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Sitio 4

Sitio 3

Figura V.3.1. Ejemplo de sitios en varias VPNs

La informacién de envio de paquetes es almacenada en la tabla de enrutamiento IP y en la tabla derivada de
CEF para cada VRF. Un conjunto separado de tablas de enrutamiento y tablas CEF se mantiene para cada
VRF. Estas tablas evitan que la informacion sea enviada hacia fuera de la VPN y también evita que los

paquetes ajenos a la VPN sean enviados a un enrutador perteneciente a la VPN.

V.3.2. VRFs. Tablas de VPNs de enrutamiento y envio

La distribucion limitada de la informacion de enrutamiento es claramente necesaria, pero por si sola no es
suficiente para controlar la conectividad. Esto se debe a que un enrutador PE puede tener sitios de diferentes
VPNSs conectados a él. Si éste PE tiene una sola tabla de enrutamiento, entonces esta tabla deberia contener
todas las rutas de todas esas VPN. Para poder solucionar este problema y que las VPN queden separadas por
completo, es necesario que los enrutadores PE utilicen multiples tablas de enrutamiento (llamadas VRFs),

cada una pertenecientes a una VPN,

En un caso extremo, cada sitio conectado al enrutador PE puede tener su propia tabla de enrutamiento (que es
lo que pasa, por ejemplo, cuando cada sitio conectado a un enrutador PE dado esta en su propia VPN). Sin
embargo, cuando un enrutador PE tiene muchos sitios con una VPN comtin, todos estos podrian compartir su

tabla de enrutamiento.
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La VRF es un elemento clave en la tecnologia VPN MPLS. Las VRFs existen tinicamente en los enrutadores
PE y puede haber mas de una VRF en un PE. Una VRF es una tabla de enrutamiento que contiene rutas que
estan disponibles para un conjunto particular de sitios. Las VRFs usan la tecnologia CEF (para el caso de

equipos Cisco), por lo que en la VPN debe estar habilitado el CEF.

Una VRF esta asociada con los siguientes elementos:

e Tabla de enrutamiento IP

o Tabla de envio, derivada de la tecnologia CEF

e Un conjunto de interfaces que usan la tabla de envio

e Un conjunto de protocolos de enrutamiento y vecinos de enrutamiento que inyectan informacion a la

VRF

Cada VRF en el enrutador PE estd basada en dos fuentes de informacion. La primera fuente es un conjunto de
rutas que el enrutador PE recibe desde sus clientes CE directamente conectados. Una tabla de enrutamiento
asociada a una VPN en particular podria ser poblada por rutas que el enrutador PE recibe de los enrutadores
CE que tiene directamente conectados y que pertenecen a la VPN. La segunda fuente es el conjunto de rutas
que el enrutador PE recibe de los demas enrutadores PE. Para esta segunda fuente, el filtrado de rutas esta
basado en atributos de comunidades BGP que determinan las rutas que un enrutador PE podria poner en su

tabla de enrutamiento.

Cada PE mantiene una o mas VRFs. El software de la VPN busca la direccion IP destino de un paquete
especifico en la VRF apropiada solamente si el paquete llega por medio de una interfaz directamente
conectada que esté asociada con dicha VRF. Cuando se envia el paquete al PE destino (esto es, al PE que
tiene conectado el CE destino), se le afiade una etiqueta MPLS que indica a qué VRF pertenece el paquete y

coémo manejarlo para entregarlo al CE correcto y de ahi, al host final.

Un enrutador PE usa sus multiples tablas de enrutamiento para poder maniobrar los paquetes que recibe desde

sus sitios que estan directamente conectados. En la mayoria de los casos, cada puerto del cliente en el
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enrutador PE estd asociado a un tiempo provisional dentro de una tabla de enrutamiento particular. En el
tiempo de envio el puerto de entrada en el enrutador PE determina qué tabla de enrutamiento va a usar el

enrutador PE para enviar el paquete.

Una VREF es bautizada de acuerdo a la VPN o a los servicios que preste la VPN y al papel del CE en la

topologia.

V.3.3. Route Distinguishers, Route Targets y direcciones VPN-IPv4

Las VPNs basadas en MPLS emplean BGP para comunicarse entre Pes y asi facilitar el intercambio de rutas
del cliente. Esto es llevado a cabo por medio de extensiones BGP que transportan otras direcciones ademas de

las direcciones IPv4.

BGP asume que las direcciones IP son unicas. Esta suposicion es incorrecta para el ambiente VPN del
proveedor de servicios, en donde el mismo bloque de direcciones IP (direccionamiento privado) puede ser
simultaneamente ocupado por multiples clientes VPN. Asi que al usar BGP se necesita ver como hacerle para
usar BGP en un ambiente en donde las direcciones IP no son tinicas. Una solucion obvia seria cambiar el
direccionamiento para que las direcciones IP que se utilizan sean tnicas, lo cual lleva a las direcciones VPN-

IP.

Por definicion, una direccion VPN-IP se constituye concatenando a una direccion IP un campo de longitud
fija que es el Route Distinguisher, el cual esta estructurado para permitir que cada proveedor de servicios
pueda crear su propio RD sin el riesgo de que este el mismo RD sea asignado por otro proveedor. Por
definicion, un Route Distinguisher consiste en tres campos:

e Tipo: 2 bytes.

e Numero de Sistema Auténomo: 2 bytes.

e Numero asignado: 4 bytes.
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El campo del Numero de Sistema Autéonomo contiene el nimero del sistema autonomo del proveedor de
servicios. El Numero Asignado es controlado por el proveedor de servicios. En los casos comunes, un
proveedor asigna so6lo un valor a cada VPN, lo que significa que dos VPNs no pueden tener Route

Distinguishers iguales ya que es lo que hace unica a la VPN.

Un enrutador PE del proveedor de servicios puede aprender un prefijo IP de un enrutador CE por medio de
rutas estaticas, a través de sesiones BGP con el CE o a través de algun protocolo de enrutamiento establecido

entre el PE y el CE. El prefijo IP es un miembro de la familia de direcciones IPv4.

Después de que el prefijo IP es aprendido, el PE lo convierte en un prefijo VPN-IPv4 combinandolo con un
valor de ocho bytes que es el Route Distinguisher. El prefijo generado ahora es un miembro de la familia de
direcciones VPN-IPv4, el cual sirve para identificar como tnica a la direccion del cliente, incluso si el sitio
del cliente esta usando una direccion IP globalmente privada no registrada y, por lo tanto, que no es unica. El
RD tiene significado local, es decir, solo tiene significado en el PE donde se configura. El RD sirve para hacer

unicas las direcciones IP de una VPN en un PE particular.

Para transportar informacion a través del backbone, se emplean ademas otros identificadores llamados Route
Target. Los Route Target son comunidades empleadas en por MPBGP y tienen el propoésito de indicar la
membresia a cierta VPN, permitiendo asi el soporte de VPN's con topologias complejas. Cuando se exporta
una direccion VPNv4 en un PE, se asocia esta un RT. Cuando el PE en el otro extremo recibe la ruta VPNv4,
el criterio para aceptarla en una u otra VRF es el RT que tiene asociado. Si la direccion es aceptada, se
extirpa de esta la parte correspondiente al RD inicialmente asociado por el PE que la origino, para
posteriormente afiadirle el RD asociado a la VRF que acepto tal direccion.La de hacer tinico (en todo el
backbone) el valor del prefijo de la direccion IPv4. El valor del RT debe ser un valor unico globalmente para
evitar conflictos con otros prefijos y puede o no ser el mismo que el valor del Route Distinguisher, pero

ambos estan asociados desde la configuracion.
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La etiqueta MPLS es parte de una actualizacion de enrutamiento en BGP. Dicha actualizacion transporta
también el direccionamiento y la informacion sobre qué tan alcanzable es un destino. Cuando el RT es unico a
través de toda la red VPN MPLS, la conectividad es establecida aun si diferentes clientes usan direcciones IP

no unicas.

Desde el punto de vista de BGP, el manejo de rutas para direcciones VPN-IP no es diferente que manejar
rutas de direcciones IP. MPBGP tiene la capacidad de hacer que BGP sea capaz de manipular rutas para
distintas familias de multiples direcciones. Cabe resaltar que la estructura de las direcciones VPN-IP asi como
la del Route Distinguisher es totalmente opaca a BGP (cuando BGP compara dos prefijos de direcciones
VPN-IP, se ignora la estructura). En este sentido, no se introduce ningiin mecanismo, sino que se usan los
existentes, como por ejemplo, las comunidades BGP, el filtrado de rutas basado en comunidades, uso de BGP

Route Reflectors, BGP Refresh, etc. Todos ellos son aplicables para las VPN-IP.

El uso de las direcciones VPN-IP es para el proveedor de servicios. La conversion de VPN-IP a IP se realiza
en los enrutadores PE. Para cada VPN directamente conectada, un enrutador PE es configurado con un Route
Distinguisher. Cuando el enrutador PE recibe una ruta de un enrutador CE directamente conectado, el
enrutador PE identifica la VPN a la que el enrutador CE pertenece y antes de exportar esta ruta a MPBGP,
convierte la informacion alcanzable de esta ruta de IP a VPN-IP usando el Route Distinguisher que fue
configurado para esa VPN. Por otro lado, cuando un enrutador PE tiene que importar rutas desde MPBGP, el

enrutador PE convierte la informacion alcanzable de estas rutas de VPN-IP a IP.

Cuando se desea intercambiar informacion entre PEs, se emplea el Route Target, para importar y exportar

rutas a ciertas VRIs distintivo que emplea MPBGP para intercambiar rutas en la nube MPLS. EI mecanismo
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V.3.4. Distribucion limitada de la informacion de enrutamiento

BGP distribuye informaciéon sobre qué tan alcanzable es un prefijo VPN-IPv4 para cada VPN. la
comunicacion BGP toma lugar en dos niveles: en los dominios IP conocidos como Sistemas Auténomos
(IBGP) y entre Sistemas Auténomos (EBGP). Las sesiones entre PE y PE o entre un PE y un Route Reflector

son sesiones IBGP, mientras que las sesiones entre PE y CE son EBGP.

BGP propaga informacion sobre qué tan alcanzable es un prefijo VPN-IPv4 entre los enrutadores PE por
medio de extensiones de BGP, es decir, por medio de MPBGP, el cual define el soporte para otras familias
que no son IPv4. Esto se hace de tal forma que se asegure que las rutas de una VPN dada sean aprendidas

solamente por miembros de esa VPN, habilitando la comunicacion entre todos los miembros de la VPN.

Dentro de una VPN se necesita de un mecanismo que permita controlar la conectividad entre los sitios, al cual
se le llama distribucion limitada de la informacion de enrutamiento. La razon por la cual la distribucion
limitada de la informacion de enrutamiento da un control en la conectividad es porque el flujo de los datos
estd determinado por el flujo de la informacién de enrutamiento, es decir, al limitar el flujo de la informacion
de enrutamiento, se limita el flujo de los datos. En otras palabras, la conectividad y el flujo de los datos
depende de las tablas de enrutamiento y el contenido de estas tablas puede ser controlado limitando el flujo de
la informacion de enrutamiento. Para entender como la distribucion limitada de la informacion de
enrutamiento es usada en el contexto de VPN MPLS, se enfatiza la distribucion de la informacion de

enrutamiento, que esta compuesta de cinco partes:

1. La informacioén de enrutamiento es propagada desde el sitio cliente hasta el proveedor de servicios.
Esto es, la informacion es propagada desde el enrutador CE hasta el enrutador PE. Hay muchas
maneras de propagar esta informacién, como es RIP, OSPF, BGP o rutas estaticas.

2. En el enrutador de ingreso PE la informacion es exportada a MPBGP.
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3. Esta informacion es distribuida dentro del proveedor de servicios a través de los enrutadores PE
usando MPBGP.

4. Este paso es exactamente opuesto al paso dos, ya que en el enrutador de egreso PE, la informacion
de enrutamiento es importada de MPBGP.

5. Este paso es opuesto al paso 1, ya que la informacion de enrutamiento es mandada desde los
enrutadores PE de egreso a los enrutadores CE de los sitios. Hay varias opciones para hacer esto,

como RIP, OSPF, BGP o por rutas estaticas.

Al limitar la distribucion de la informacion de enrutamiento se usa una técnica de filtrado de rutas basado en
el atributo comunidad de BGP en donde la comunidad BGP actia como un identificador que se afiade a una

ruta anunciada.

En el paso 2, como resultado de su configuracion local, el enrutador de ingreso PE adjunta los atributos a la
ruta y, asi, la ruta es exportada a MPBGP. En el paso 4, como resultado de la configuracion, el enrutador de
egreso PE usa los atributos contenidos por una ruta para controlar la importacion de rutas de MPBGP hacia el

sitio del cliente (enrutador CE).

Hay una flexibilidad significativa en el mecanismo del filtrado de rutas basado en el atributo comunidad de
BGP. En una punta del extremo, un enrutador de ingreso PE puede aplicar un atributo particular a todas las
rutas provenientes de un sitio particular (desde un enrutador particular CE), mientras que en la otra punta de la
red, el enrutador podria aplicar una comunidad distinta a cada ruta individual. La flexibilidad del mecanismo
del filtrado de rutas permite flexibilidad en la conectividad entre sitios dentro de una VPN, asi como también
se controla la conectividad por el filtrado del enrutamiento basado en el atributo comunidad. Esto le permite a
un proveedor de servicios usar un s6lo mecanismo comun para soportar clientes VPN con diversas politicas

de conectividad intersitios.

Una distribucion limitada de la informacion de enrutamiento se ejecuta en los pasos 2 y 4, los cuales son

controlados por el proveedor de servicios. Como este mecanismo de limitacion de flujo de la informacion de
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enrutamiento puede ser manejado por el proveedor de servicios, el cliente VPN no tiene que estar involucrado

dentro de este mecanismo, por lo que se pueden tener clientes que no sean expertos en enrutamiento IP.

Para mostrar el funcionamiento de este mecanismo de distribucion limitada de la informacion de enrutamiento
en un contexto de VPN basado en MPLS se puede ver la figura V.3.4. y examinar el flujo de la informacion

de enrutamiento del Sitio 1 al Sitio 3 de la VPN A.

VPN A sitio 2

VPN B sitio 1

VPN B sitio 2

de servicios

VPN A sitio 3
VPN A sitio 1

VPN B sitio 3

Figura V.3.4. Ejemplo de distribucion limitada de la informacion de enrutamiento

En el primer paso, la ruta 10.1/16 es distribuida desde el enrutador CE en el Sitio 1 de la VPN A (CEA1) al
enrutador PE al cual esta conectado su sitio (PE1). Esta distribucion podria ser, por ejemplo, con RIP. En el
paso 2, esta ruta es exportada a MPBGP; el enrutador de ingreso PE (PEl), controlado por su propia

configuracion, adjunta el atributo BGP a la ruta. En el paso 3 esta ruta es distribuida a otro enrutador PE por
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procedimientos BGP normales. En el paso 4, en el enrutador de egreso PE (PE3), la ruta es importada desde
MPBGP. Esta importacion es controlada por el filtrado de rutas que se ejecuta (bajo el control de su propia
configuracion) por PE3, y esta basado en el atributo comunidad que transporta la ruta. Finalmente en el paso
5, la ruta es distribuida desde el enrutador PE3 hacia el enrutador CEA3, en el Sitio 3 de la VPN . Esta
distribucion puede ser por medio de RIP (como la que se usé en el paso 1) o por otro protocolo de

enrutamiento (OSPF o BGP).

Hay caracteristicas muy importantes en el mecanismo usado por VPN MPLS para controlar la
interconectividad intersitios y que tienen implicaciones en la capacidad de escalamiento. Primero que nada, en
una VPN, un enrutador CE mantiene el enrutamiento directo o peer sélo con el enrutador PE directamente
conectado, pero no con los enrutadores CE en otros sitios de la VPN. Por ejemplo, en la figura V.3.4.; el
enrutador CEAI tiene un enrutamiento directo o peer s6lo con PE1, pero no con CEA2 o CEA3. Como
resultado, el nimero de vecinos de enrutamiento que los enrutadores CEs deben mantener es constante e
independiente del nimero total de sitios en la VPN. Esto facilita soportar grandes dimensiones de VPN (de
alrededor de cientos o miles de sitios por VPN), ya que la cantidad de enrutamiento directo o peer que una
ruta CE tiene que ejecutar es independiente de este niimero total de sitios en la VPN. En contraste, cuando se
quiere una conectividad de malla completa entre sitios con el modelo extendido, la necesidad de tener un
enrutamiento directo o peer de malla completa entre todos los sitios implica que la cantidad de enrutamiento
directo crece con el niamero de sitios. Esto significa que la escalabilidad del modelo extendido en el area del

enrutamiento directo es inferior al de una VPN MPLS.

La segunda caracteristica tiene que ver con agregar o eliminar sitios dentro de una VPN dada. Para un
proveedor de servicios de VPNs MPLS, agregar un sitio implica s6lo cambiar la configuracion del PE al que
se conectard, ya que la configuracion es independiente del niimero de sitios en la VPN. En contraste, cuando
se tiene una malla completa en el modelo extendido, los cambios en la configuracion son proporcionales al
numero de sitios que son agregados. Por esta razon, en cuanto a cambios o agregaciones en el nimero de
sitios dentro de una VPN determinada, la aproximacion por medio de VPN MPLS resulta mejor que con una

conectividad de malla completa de un modelo de VPN extendido.
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Finalmente se observa que el enrutador PE tiene que mantener sélo las rutas para las VPNs cuyos sitios estan
directamente conectados al enrutador PE (los sitios tienen enrutadores CE conectados a enrutadores PE). En
la figura V.3.4. PE1 tiene que mantener rutas solo para las VPN A y B. Aunque tal vez haya algunas otras
VPNs (no mostradas en la figura) que no tienen sitios conectados a PE1, para estas VPN no se tiene que

mantener las rutas.

Un problema al usar filtrado de rutas basado en atributos BGP es que se tienen 2! atributos por proveedor de
servicios. Cada comunidad es de 32 bits de contenido y esta estructurada como una concatenacion de 16 bits
para el nimero de Sistema Auténomo y 16 bits de asignacion local. Es decir, si se necesita un atributo por
VPN, lo que se obtiene es que cada proveedor de servicios tiene una posibilidad de 2'¢ clientes. Pero hay otra
opcidn que son los atributos extendidos de comunidad en BGP, con los cuales esta cifra se puede ampliar a
2% posibilidades por proveedor de servicios. Se puede notar que en cada comunidad extendida existe el
numero de Sistema Autéonomo y es globalmente tinico, asi que cada proveedor de servicio debe cuidar que

efectivamente sean (inicos.

Un caso sencillo del empleo del atributo comunidad en BGP es cuando tenemos sitios dentro de una VPN de
malla completa. En este ejemplo, para esta VPN se usa solo una comunidad (a la cual se le da el nombre en
este ejemplo de Ceerado). En un enrutador PE que tiene sitios de esa VPN conectados a é€l, todas las rutas de los
sitios son exportadas a MPBGP con la comunidad Ccerado. Por otro lado, en todos estos enrutadores PE las
rutas que son importadas dentro de la tabla de enrutamiento asociada con esta VPN, son solo las rutas que
tiene esa comunidad. Usando la figura V.3.4., si la VPN A necesita una conectividad de malla completa entre
sus tres sitios, el proveedor de servicios asigna s6lo una comunidad BGP para esta VPN (Cypn o). Cuando el
enrutador PE1 exporta las rutas que recibe de CEA1 a MPBGP, el proveedor las exporta (bajo el control de su
propia configuracion) con la comunidad Cypn a. Por otro lado, las tnicas rutas que importa el enrutador PE1
desde el MPBGP dentro de su tabla de enrutamiento asociada con la VPN A, son las rutas que tienen la

comunidad CVPN A-
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Otro ejemplo es cuando una VPN requiere de una conectividad entre sus sitios hub-and-spoke, donde todos
los sitios spoke pueden comunicarse con cualquier otro solo por medio de su sitio hub. En este caso, se
necesita no solo uno, sino dos diferentes comunidades. Una comunidad es asociada al hub (Cuug) y la otra
con el spoke (Cspoke). Un enrutador PE que tiene sitios spoke conectados a €l puede exportar a MPBGP las
rutas recibidas desde estos sitios con la comunidad BGP Cspoke y puede importar desde MPBGP (dentro de la
tabla de enrutamiento asociada con la VPN) sdlo las rutas de la comunidad Cyus. El enrutador PE que tiene el
sitio hub conectado a él puede exportar rutas recibidas desde estos sitios con la comunidad BGP Cuus y
también puede importar dentro de la tabla de enrutamiento asociada con esa VPN soélo las rutas cuya
comunidad sea Cgspoke. Estos dos ejemplos ilustran algunas de las formas de conectividad que pueden ser

controlados usando atributos de comunidades.

En este punto se pueden comparar los roles jugados por los Route Distinguishers y las comunidades BGP. Se
tienen dos problemas separados y, por lo tanto, se tienen dos mecanismos. El primer problema es el como
tratar con direcciones globales que no son Unicas. Para resolver este problema se introduce un nuevo tipo de
direccion, VPN-IP y se usa el Route Distinguisher para hacer esas direcciones tinicas. El1 Route Distinguisher
no es usado para limitar la conectividad, asi que no es usado para el filtrado de rutas. El segundo problema es
como limitar la conectividad, esto se soluciona usando un filtrado de rutas basado en los atributos de

comunidad de BGP (Route Target), pero a su vez este no ayuda en el problema de las direcciones unicas.
Se puede ver que el Route Distinguisher no puede ser usado por mas de una VPN, mientras que una VPN
dada puede usar multiples Route Distinguishers. Y ademas, un mismo atributo de comunidad BGP no puede

ser usado por méas de una VPN, mientras que una VPN puede usar multiples comunidades extendidas. En

general, un Route Distinguisher o una comunidad extendida por separado no pueden identificar una VPN.

Comunidades de Route Targets y de CEs
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El mecanismo por el cual una VPN MPLS controla la distribucion de la informacién de enrutamiento de la
VPN es a través de comunidades extendidas MPBGP de RTs. Una comunidad extendida MPBGP es un valor

con una estructura de ocho bytes. Una VPN MPLS usa las comunidades RT como a continuacién se comenta:

e Cuando una ruta VPN aprendida de un enrutador CE es inyectada a BGP, se asocia a ella una lista de
atributos extendidos de comunidades Routes Targets VPN. Tipicamente, la lista de los valores de la
comunidad RT es establecida a partir de una lista de exportacion de RTs asociados a la VRF de la cual la
ruta fue aprendida.

e Una lista de importacion de comunidades extendidas RT es asociada a cada VRF. La lista de importacion
define los atributos extendidos de comunidades RT que una ruta debe tener para ser importada a la VRF.
Por ejemplo, si la lista de importacion para una VRF particular incluye las comunidades RT A, By C,
entonces cualquier ruta que transporte alguna de estas comunidades RT —A, B o C- es importada a la

VREF.

Ademas, una VPN puede ser organizada en subconjuntos llamados Comunidades de enrutamiento CE o
CERGC:s (por su nombre en inglés, CE Routing Communities). Una CERC describe como se pueden comunicar
los CEs de una VPN entre si, es decir, describe la topologia logica de la VPN. En este caso, se puede emplear
un software para formar una variedad de topologias VPN entre los CEs para construir comunidades hub &
spoke o comunidades full mesh. Las CERCs se construyen por bloques para permitir el desarrollo de

topologias mas complejas y que sea posible la conectividad entre los CEs.

Los tipos mas comunes de VPNs son el hub & spoke y el full mesh:

e Una CERC hub & spoke es aquella en la que uno o algunos CEs actuan como hubs y los CEs restantes
como Spokes, éstos comunicandose tinicamente con el o los hubs, pero nunca entre si.
En un ambiente VPN MPLS hub & spoke, los enrutadores spoke tienen un mismo RT con el que exportan
sus rutas y el enrutador PE hub usa otro RT (diferente al de los spokes) para exportar sus rutas. Por otro

lado, el enrutador PE hub sélo importa las rutas exportadas por los enrutadores PE spoke, y los
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enrutadores PE spoke solo importan las rutas que el enrutador hub PE exportd. Tanto los spokes como el

hub emplean el mismo RD.

Para poder usar el sitio del hub como un punto de trénsito para la conectividad en ese ambiente, los sitios
OSSR . 105 spokes pueden hablar con el hub, pero los spokes nunca pueden
hablar con otros spokes. [ESiCHINUOICIIIBICRDONESUSRUSOUOSNOSIS RS NSICONOCe e
importarlas. Cada spoke tiene las mismas rutas, asi que cuando uno de ellos las exporta, el hub las
advierte y no hay necesidad de que los demés spokes también exporten sus rutas.

Debido a la implementacion actual de VPN MPLS, se deben aplicar diferentes RD para las VRFs de cada
spoke.

Una CERC full mesh es aquella en la cual todos los CEs estan conectados entre si, es decir existe
comunicacion de todos contra todos.

Cada . VREF tiene un RT y un RD tnicos. De esta forma, cuando una VRF . desea dar a conocer sus
rutas, las exporta indicando el RT que le pertenece y viceversa, al importar rutas provenientes de cierto

CEPE, sc [l clige cl RT correspondiente al CE a la VRF con la que se desea comunicacion; en este

caso se usara el mismo valor que el RD localmente configurado como el RT para importar rutas.

Para construir topologias muy complejas, es necesario dividir la conectividad requerida entre los CEs en

grupos, donde cada grupo tiene una topologia full mesh o un patréon hub & spoke. (un CE puede estar en uno o

mas grupos al mismo tiempo). Cada subgrupo en la VPN necesita su propia CERC. Cualquier CE que se

encuentre solamente en un grupo debe unirse a su CERC correspondiente (como un spoke si fuera necesario),

pero si el CE pertenece a varios grupos, aquél se afiade a todos los grupos relevantes en una peticion de

servicio. Dada esta informacion, el software hace el resto, asignando valores de RTs y tablas VRFs para

arreglar la conectividad tal como el cliente lo requiere.

V.3.5. MPLS como mecanismo de envio
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Para poder enviar paquetes IP por las rutas expresadas en términos de direcciones VPN-IP, se utiliza MPLS.
MPLS permite asignar una etiqueta a la informacion que tiene. Para ilustrar como funciona este mecanismo,

se muestra la siguiente figura:

PE LSR

Paquete IP >z

. T
‘ Etiqueta ‘ Paquete IP ‘

v A
1.- Identificacion de la VPN

3.- Adjunta la informacion
de la etiqueta y se envia.
Tabla FIB

> R sociada |

‘ Siguiente salto | Info. De etiqueta

2.- Seleccion de FIB para esta VPN

Figura V.3.5.1. Imposicion de la etiqueta en un enrutador PE

Desde el punto de vista de MPLS el enrutador PE es un LSR frontera. Este enrutador convierte un paquete

que no esta etiquetado en uno etiquetado y viceversa.

Cuando un enrutador CE manda un paquete IP a su enrutador PE que estd directamente conectado, el
enrutador PE usa el puerto de ingreso (la interfaz en la cual el enrutador PE recibe el paquete), identifica a
qué VPN pertenece ese CE, o dicho en forma mas precisa, identifica la tabla de enrutamiento FIB
(Forwarding Information Base) asociada con la VPN. Cuando la FIB es identificada, el enrutador PE ejecuta
una btisqueda normal de direcciones IP en esta FIB usando el destino del paquete IP. Entonces, la FIB hace su
busqueda y el enrutador PE afiade la informacion de la etiqueta apropiada al paquete y lo manda.

De acuerdo a la informacion de enrutamiento almacenada en la tabla VRF de enrutamiento IP y en la tabla

VRF derivada de CEF, los paquetes son enviados a su destino usando MPLS. Un enrutador PE asigna una
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etiqueta a cada prefijo de un cliente aprendido de un enrutador CE e incluye la etiqueta en la informacion
sobre qué tan alcanzable es una red para el prefijo que anuncia a otros PEs. Cuando un PE envia un paquete
recibido de un CE a través de la red del proveedor, se asigna al paquete la etiqueta aprendida del PE destino.
Cuando el enrutador PE destino recibe el paquete etiquetado, le retira la etiqueta y lo usa para dirigir el
paquete al enrutador CE adecuado. El envio de etiquetas a través del backbone del proveedor estd basado en

la conmutacion dinamica de etiquetas o en las trayectorias de ingenieria de trafico

Para mejorar el escalamiento, se emplea una jerarquia de conocimiento de enrutamiento. De esta forma, los
enrutadores P no manejan la informacion de la VPN, reduciendo la carga en los enrutadores P. Para
implementar este tipo de jerarquias, se utilizan dos niveles de etiquetas. La primer etiqueta estd asociada con
la ruta del enrutador PE de egreso y provee el envio desde un enrutador PE de ingreso a un enrutador PE de
egreso. La segunda etiqueta controla el envio en el enrutador PE de egreso. La etiqueta de primer nivel puede
ser distribuida via LDP, o si el proveedor de servicio quiere, por medio de RSVP o LDP. La etiqueta de

segundo nivel es distribuida por medio de BGP, junto a las rutas VPN-IP.

Cabe hacer la aclaracion de que una ruta VPN-IP distribuida via BGP lleva como atributo de siguiente salto la
direccion del enrutador PE que origina la ruta. Esta ruta o siguiente salto es provisto por medio de los
procedimientos de enrutamiento entre dominios del proveedor de servicios. Esta informacion (contenida en el
atributo del siguiente salto) provee una unién entre el enrutamiento interno del proveedor (enrutamiento entre

dominios) y las rutas VPN (que desde el punto de vista del proveedor de servicios, son rutas externas).

Para ilustrar el concepto de jerarquia de conocimiento de enrutamiento se muestra la figura V.3.5.2.
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Figura V.3.5.2. Imposicion de etiquetas en el enrutador PE

Se muestran dos sitios dentro de una VPN en particular, en donde cada sitio esta representado solo por sus
enrutadores CE (CE1 y CE2). Ambos enrutadores PE1 y PE2 estan configurados con un Route Distinguisher
apropiado para ser usado por la VPN, y también con una comunidad BGP apropiada para ser usada para
exportar rutas a MPBGP. En el PEl, la interfaz que conecta a PE1 con CE1 estd asociada con la tabla de

enrutamiento para esa VPN.

Cuando PE2 recibe desde CE2 una ruta con la informacion de alcance 10.1.1/24, PE2 convierte la
informacion de alcance de esta ruta de una direccion IP a una direccion VPN-IP, adjunta el atributo de la
comunidad BGP y se exporta esta ruta a MPBGP. El atributo BGP del siguiente salto de esta ruta es un
conjunto de direcciones de PE2 (usualmente esta direccion es la direccion loopback del enrutador). Ademas
de toda la informacion convencional de BGP, la ruta también lleva una etiqueta que esta asociada con la ruta
VPN-IP. Esta informacion es distribuida al enrutador PE1 usando BGP (lineas punteadas de la figura
V.3.5.2). Cuando PE1 recibe la ruta, convierte la ruta de VPN-IP a IP y la usa para completar su tabla de

enrutamiento asociada con la VPN.

Existe una trayectoria o LSP desde PE1 hasta PE2, la cual estd asociada con la ruta a PE2 y esté establecida y
mentada por LDP o ingenieria de trafico MPLS. El PE1 tendra una etiqueta asociada a la direccion IP del

PE2, la cual sera usada para enviar todo el trafico correspondiente a redes IP aprendidas por medio de BGP
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desde el PE2. A su vez, el PE2 envia etiquetas asociadas a las redes que anuncia a través de BGP. En este
punto, la tabla de enrutamiento en PE1 contiene una ruta para 10.1.1/24 y la pila de etiquetas, donde la

primera es la etiqueta que PE1 recibe via BGP y la segunda es la etiqueta asociada con el enrutador PE2.

Si CE1 manda un paquete con una direccion destino 10.1.1.1, al llegar el paquete al PE1, éste determina la
tabla de enrutamiento apropiada y entonces ejecuta la biisqueda dentro de esta tabla. Como resultado de esta
busqueda, PE1 adjunta dos etiquetas al paquete y manda el paquete a P1. P1 usa la segunda etiqueta cuando
hace la decision de envio y luego envia el paquete a P2. P2 es el penultimo salto con respecto al LSP asociado
con una ruta a PE2. Por ello, P2 retira la etiqueta de salida antes de mandar el paquete a PE2 y entonces recibe
el paquete. Este usa la etiqueta que lleva el paquete (la etiqueta que PE2 distribuy6 a PE1 por medio de BGP)

para hacer la decision. Posteriormente, PE2 desmonta la etiqueta y manda el paquete a CE2.

Se puede hacer un analisis sencillo del uso de la jerarquia de conocimientos de enrutamiento: si suponemos
que la red del proveedor de servicios consiste en 200 enrutadores (enrutadores P y PE), los cuales soportan
10,000 VPNs, y cada VPN con 100 rutas, sin el uso de una jerarquia de conocimiento de enrutamiento cada
enrutador P tendria que necesitar en su tabla de enrutamiento 10,000*100=1,000,000 de rutas. En cambio, con

MPLS solo se necesitaran 200 rutas.

V.4. Seguridad en VPNs MPLS

V.4.1. Introduccion

La seguridad es un componente muy importante para una solucion efectiva de VPN vy, por esta razon, la meta
de una VPN MPLS es hacer que su seguridad sea comparable con aquella que las VPN ATM o Frame Relay
ofrecen, es decir, en rasgos generales se pretende evitar que por la interconexioén o una mala configuracion los

datos se mezclen entre VPNSs.
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Para empezar, el envio dentro de una VPN de un proveedor de servicios esta basado en una conmutacion de
etiquetas y no en envio tradicional IP, es decir, el envio dentro del proveedor de servicios no esta determinado
por las direcciones de IP de los paquetes. Las LSPs asociadas con las rutas VPN-IP son originadas y
terminadas sélo en los enrutadores PE. En un enrutador PE, estas LSP estan asociadas con tablas particulares
de envio y las tablas de envio estan asociadas con las interfaces en el enrutador PE. Con lo anterior, se

observa que estas interfaces estan asociadas con ciertas VPN.

V.4.2. Caracteristicas de seguridad de MPBGP

MPBGP es un protocolo de distribucion de informacion que define quién puede hablar con quién. Los
miembros de una VPN dependen de los puertos logicos al inicio de la VPN, que es donde MPBGP asigna un

valor unico llamado Route Distinguisher (RD).

Los RDs son desconocidos para los usuarios, haciendo imposible que un usuario de cierta VPN ingrese a otra.
Sélo si se pre-asignan los puertos, es posible que participen en la VPN. En una VPN MPLS, MPBGP
distribuye las tablas FIB de una VPN a los miembros de dicha VPN., proporcionando seguridad nativa por
medio de la separacion logica del trafico en la VPN. Ademas, los vecinos IBGP de los enrutadores PE pueden
ejecutar MD5 al momento de establecer las relaciones IBGP entre vecinos, reduciendo la probabilidad de que

se introduzca un spoof en segmentos TCP de las conexiones IBGP de los PEs.

El proveedor de servicios, no el cliente, asocia una VPN especifica con cada interfaz de un PE. Los usuarios
s6lo pueden participar en una intranet o en una extranet si residen en el puerto ldgico o fisico correcto y si

tiene el RD adecuado, lo cual hace practicamente imposible que se pueda ingresar a una VPN ajena.

En el nucleo, un IGP estandar, tal como OSPF o IS-IS, distribuye la informacion de enrutamiento. Los

enrutadores PE establecen trayectorias entre ellos a través del ntcleo (enrutadores P) usando LDP para
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comunicar informacion de conmutacion de etiquetas. La informacion de conmutacion de etiquetas para rutas
externas (esto es, para el cliente) es distribuida entre los enrutadores PE usando MPBGP en lugar de LDP

debido a que la informacién VPN IP ya distribuida es facil de adjuntar.

V.4.3. Seguridad a través de la resolucion de direcciones IP

Las redes VPNs MPLS son maés faciles de integrar con clientes que posean redes basadas en IP. Los clientes
pueden interconectarse con un proveedor de servicios sin cambiar sus aplicaciones intranet debido a que las
redes MPLS estan construidas de tal forma, que no es importante el tipo de aplicaciones de los clientes, pues
inclusive pueden usar transparentemente su espacio de direcciones IP sin ser traducidas por NAT ya que las

VPN tienen un identificador Gnico.

Las VPNs MPLS no se enteran de la existencia de otras VPNs MPLS. El trafico es separado en las VPNs
usando una tabla de envio distinta logicamente de las demas y un RD para cada VPN. De acuerdo a la interfaz
de entrada, el enrutador PE selecciona una tabla de envio especifica, la cual lista inicamente los destinos

validos en la VPN. Para crear extranets, un proveedor debe configurarlas explicitamente.

La tabla de envio para un PE contiene como entradas solamente las direcciones de los miembros de la misma
VPN y se rechazan las peticiones para direcciones no listadas en dicha tabla de envio. Al implementar una
tabla de envio separada logicamente para cada VPN, cada VPN se convierte en una red privada, no orientada

a conexion construida sobre una infraestructura compartida.

IP limita el tamafio de una direccion a 32 bits en el encabezado del paquete. Las direcciones VPN IP afiaden
64 bits al inicio del encabezado, creando una direccion extendida que el envio clasico IP no puede despachar.
MPLS resuelve este problema enviando el trafico segun las etiquetas, con lo que se puede usar MPLS para

que las rutas VPN IP sean conmutadas por medio de las etiquetas. Los enrutadores PE realmente se fijan en
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las etiquetas MPLS, no en el encabezado del paquete. Como las etiquetas s6lo existen para destinos validos,

MPLS asegura que la entrega es confiable.

Cuando se proporciona un circuito virtual usando el modelo overlay de VPN, la interfaz de egreso para un
paquete de datos en particular es una funcién unicamente de la interfaz de ingreso; la direccion IP destino no
determina la trayectoria del paquete a través de la nube MPLS, previniendo que se efectiie comunicacion no

autorizada.

En las VPNs MPLS, un paquete recibido en el backbone es asociado con una VPN estipulando que todos los
paquetes recibidos por cierta interfaz pertenecen a la misma VPN. Entonces, su direccion IP se busca en la
tabla de envio asociada a la VPN. Las rutas de dicha tabla son especificas para la VPN del paquete recibido.
De esta forma, la interfaz de ingreso determina un conjunto de posibles interfaces de egreso y el destino IP del
paquete se usa para elegir la interfaz correspondiente entre todas las del conjunto previamente determinado.

Este punto ayuda a prevenir aun mas la comunicacion no autorizada.

V.4.4. Aislamiento de las VPNs

Para mantener un aislamiento adecuado de una VPN de las demas, es importante que los enrutadores P no

acepten un paquete etiquetado de algun PE adyacente, a menos de que se cumplan las siguientes condiciones:

e Laetiqueta al inicio del stack haya sido distribuida del enrutador P al enrutador PE

o El enrutador P pueda determinar el uso que la etiqueta le dara al paquete al salir del backbone, antes de

que cualquier etiqueta mas baja en el stack sea inspeccionada.

Estas restricciones son necesarias para prevenir que los paquetes que lleguen a una VPN a la que no

pertenecen. Las tablas VRFs en los PEs son usadas tinicamente para los paquetes que lleguen provenientes de
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un CE directamente conectado a tal PE, pero no son usadas para los paquetes que lleguen provenientes de

otros enrutadores que pertenezcan al backbone del proveedor de servicios.

V.5. Escalabilidad

Como ya se menciond anteriormente, al utilizar MPLS se mantiene a los enrutadores P libres de cualquier
informacion de enrutamiento de la VPN. Esto significa que los enrutadores PE son los inicos dispositivos que

contienen esta informacion.

Los enrutadores PE tienen que mantener la informacion de enrutamiento VPN y los sitios que estan
directamente conectados, pero no deben tener todas las rutas de todas las VPNs del proveedor de servicios. Si
el volumen de informacién de enrutamiento VPN dentro de un PE en particular es muy grande y supera la
capacidad de ese enrutador PE, lo que se hace es afiadir un nuevo enrutador PE y dividir la carga entre el viejo

enrutador y el nuevo enrutador.

Para anular la situacion en la que un Route Reflector en particular pudiera ser requerido para manejar la
informacion de enrutamiento de todas las VPNs soportadas por el proveedor de servicios, se particionan los
Route Reflectors entre las VPN soportadas por el proveedor. De este modo, un conjunto de Route Reflectors
puede contener las primeras 100 VPN, el segundo conjunto las siguientes 100 VPNs y asi sucesivamente.
Como resultado, si el volumen de la informacion de enrutamiento mantenida por un conjunto particular de
Route Reflectors es muy alto, se puede adicionar un nuevo conjunto de Route Reflectors y mover algunas

VPN del conjunto viejo al conjunto nuevo.

Los equipos disponibles a la venta tienen ciertas caracteristicas que pueden ser superadas en capacidad como

consecuencia del escalamiento del tamafio de una VPN que ofrece un proveedor de servicios, pero existe la
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posibilidad de agregar nuevos equipos para expandir esta capacidad, lo que da un gran margen para que

crezcan los servicios de la VPN.

V.6. Calidad de Servicio (QoS) y Clase de Servicio (CoS)

Una VPN tiene un conjunto de politicas administrativas que controlan tanto la conectividad como la QoS
(Quality of Service o Calidad de Servicio) entre los sitios. El reto de QoS es desarrollar un conjunto de
mecanismos que lo soporten con la flexibilidad para poseer un gran rango de clientes VPN. Por ello, un
proveedor de servicios debe ser capaz de ofrecer multiples Clases de Servicios para cada VPN, es decir, debe
permitir diferentes aplicaciones (en una misma VPN) que reciban diferentes Clases de Servicios. Por ejemplo,
el correo electronico puede ser una Clase de Servicio, mientras que las aplicaciones sensibles a retardo y de

gran demanda , como VolIP, pueden ser otra clase de servicio.

El QoS y la CoS permiten que el proveedor de servicios ofrezca niveles de servicio basados en paquetes IP
diferenciados. QoS se refiere a la habilidad de una red para proveer mejores servicios a cierto trafico
seleccionado. En particular, las caracteristicas de QoS proporcionan mejores servicios y mas predecibles en la
red a partir de lo siguiente:

e Ancho de banda dedicado

e Mejoramiento de caracteristicas que producen pérdidas

e Prevencién y administracion de congestion en la red

o  Establecimiento de prioridades de trafico a través de la red.
CoS se refiere a los métodos que proporcionan servicio diferenciado, en los cuales la red entrega un tipo

particular de servicio basado en la clase de servicio especificado en cada paquete. CoS provee diferentes

categorias especificas de servicio.
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Una clase de servicio que una aplicacion puede tener en una VPN tal vez sea poco diferente a la Clase de
Servicio que puede tenerse dentro de otra VPN. Esto es, que el conjunto de mecanismos de soporte en QoS
debe permitir la decision acerca de qué tipo de trafico toma una clase de servicio en especifico para cada
VPN. No todas las VPN tienen que usar todas las clases de servicios que un proveedor de servicios VPN
ofrece, por eso, el conjunto de mecanismos de soporte en QoS debe permitir la decision del tipo de clase de

servicio que se va a usar para una VPN.

Existen dos modelos empleados para describir el QoS en el contexto de las VPN:
e  Pipe (que en un acercamiento al espafiol seria tuberia)

e Hose (regadera)

En el modelo “Pipe” un proveedor de servicios proporciona a un cliente VPN ciertas garantias de QoS para el
trafico desde un enrutador CE del cliente hacia otro, es decir, se establece una tuberia o “pipe” conectada a
los dos enrutadores y el trafico que entra dentro de esta tuberia tiene ciertas garantias QoS. Por ejemplo, estas
garantias QoS de las que se habla es de dar un minimo ancho de banda entre los dos sitios dentro de esta

tuberia.

El modelo “pipe” se puede refinar haciendo un solo subconjunto de todo el trafico (inicamente para
aplicaciones en especifico) desde un CE hacia otro CE, ambos usando esta tuberia o “pipe”. La ultima
decision sobre qué tipo de trafico puede ser usado por la tuberia es local al enrutador PE al final de la misma.
Este modelo es muy similar (pero no idéntico) al modelo QoS que los clientes VPN tienen hoy en dia basado
en Frame Relay o ATM. La diferencia esencial radica en que en Frame Relay o en ATM la conexion es
bidireccional, mientras que en el modelo de tuberia o “pipe” se ofrecen garantias a través de la
implementacion en una sola direccion. El hecho de que una tuberia sea unidireccional permite una asimetria
con respecto al patron de trafico, en donde la cantidad de trafico de un sitio a otro puede ser diferente a la

cantidad de trafico en sentido contrario.

238



Para ilustrar este modelo, se tiene la figura V.6.1. En este ejemplo, un proveedor de servicio provee a la VPN
A con una tuberia o “pipe” que garantiza 7Mbps de ancho de banda para el trafico del Sitio 3 al Sitio 1 (para
ser mas preciso, desde CEA3 a CEAL) y otra tuberia que garantiza 10Mbps de ancho de banda para el trafico
desde el Sitio 3 al Sitio 2 (desde CEA3 a CEA2). La figura muestra que un enrutador CE puede tener mas de
una tuberia o “pipe” que se originen en ¢él, pues en este caso hay dos tuberias que se originan desde CEA3,

pero también puede haber mas de una tuberia que termine en un sitio o cierto enrutador CE.

VPN A sitio 2

VPN B sitio 1

CE2BI d VPN B sitio 2

CEA3 a CEAl g5

VPN A sitio 3
VPN A sitio 1

VPN B sitio 3

Figura V.6.1. Modelo pipe o tuberia.

Una de las ventajas del modelo “pipe” es que es muy parecido a lo que ofrece Frame Relay 0 ATM vy, lo mas
importante, es que es muy facil de entender por los clientes. Sin embargo, existen inconvenientes, ya que se

asume que el cliente conoce el trafico que va de uno de sus sitios a otro. Desafortunadamente, esta
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informacion en muchas ocasiones no existe o esta fuera de actualizacion, por lo que es muy dificil de asignar

cierto ancho de banda, pues se puede rebasar lo requerido o no llegar a lo que el cliente requiere.

Con el otro modelo, el modelo “hose” o regadera, no se necesitan conocer las necesidades de los clientes. En
este modelo se usan dos pardmetros:
« ICR (Ingress Committed Rate o Tasa de Ingreso Comprometido)

« ECR (Egress Committed Rate o Tasa de Egreso Comprometido)

El ICR es la cantidad de trafico que un enrutador CE en particular puede mandar a otros CE, mientras que el
ECR es la cantidad de trafico que cierto enrutador CE puede recibir de otros CE. Dentro de un CE no existe el

requerimiento de que su ICR debe ser igual a su ECR.

En la figura V.6.2. se muestra este modelo, en el cual el proveedor de servicios provee a la VPN B con ciertas
garantias por encima de los 15Mbps para el trafico que el Sitio 2 manda a otros sitios (ICR = 15Mbps). Este
trafico va al Sitio 1, o al Sitio 3, o es distribuido (arbitrariamente) entre el Sitio 1 y el Sitio 3. Por otro lado, el
proveedor de servicios provee a la VPN B con ciertas garantias por encima de los 7Mbps para el trafico que el
Sitio 3 manda hacia otros sitios en esta VPN (ICR = 7Mbps). Este trafico va al Sitiol, o al Sitio 2 o es
distribuido (arbitrariamente) entre del Sitio 1 y el Sitio 2. Similarmente, el proveedor de servicios provee a la
VPN B con ciertas garantias por encima de los 15Mbps para el trafico que otros sitios mandan al Sitio 2
(ECR= 15Mbps). Este trafico se origina desde el Sitio 1 o el Sitio 3 o es distribuido (arbitrariamnete) entre el

Sitio 1 y el Sitio 3.
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VPN A sitio 2

CEA2

CEIB1 ICR 7 Mbps
ECR 7 Mbps

VPN B sitio 1

VPN B sitio 2

ICR 15 Mbps
ECR 15 Mbps
ICR 7 Mbps
ECR 7 Mbps

ICR 7 Mbps

ECR 7 Mbps 4
CEB VPN A sitio 3
VPN A sitio 1 ST

VPN B sitio 3

Figura V.6.2. Modelo hose o regadera.

Este modelo soporta multiples clases de servicios diferenciados por sus caracteristicas relativas. Por ejemplo,

un servicio puede necesitar una pérdida de paquetes bajo otro servicio. Para servicios que requieren una

garantia muy grande en ancho de banda, el modelo de tuberia es la mejor opcion.

Estos modelos no son mutuamente exclusivos, por lo que un proveedor de servicios debe permitir que un

cliente elija entre ellos o que pueda tener una combinacion de ambos, asi como dar al cliente la opcion de

decidir qué servicio comprar y qué trafico debe tener una clase de servicio.
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Para que el modelo de tuberia se pueda soportar, se usa una trayectoria LSP de ancho de banda garantizado, la
cual se origina y se termina en los enrutadores PE y es usada para proporcionar una ancho de banda
garantizado para todas las tuberias que van de un enrutador PE hacia otro. Para cada par dado de enrutadores
PE, puede haber multiples enrutadores CE conectados a estos enrutadores PE, los cuales tienen tuberias entre
ellos y para eso, en vez de usar una trayectoria LSP de ancho de banda garantizado para cada tuberia, se usa

una sola trayectoria LSP de ancho de banda garantizado para todas estas.

Usar una sola trayectoria LSP de ancho de banda garantizado para llevar multiples tuberias entre un par de
enrutadores PE mejora las propiedades de escalamiento de la solucion . Esto es porque el nimero de LSPs de
ancho de banda garantizado que el proveedor de servicios tiene que establecer y mantener tiene su limite en el
numero de pares de enrutadores PE que posee este proveedor de servicios, en vez de tener limite por el
nimero de tuberias que los clientes VPN puedan tener. Los procedimientos por los cuales un enrutador de
ingreso PE determina qué trafico recibe de una clase de servicios en particular, son locales a ese enrutador PE.
Para desarrollar adecuadamente QoS, es necesario que la arquitectura sea end-to-end o extremo a extremo, ya

que los mecanismos QoS deben estar implementados tanto en la frontera como en el nucleo de la nube MPLS.

Para los proveedores de servicios es deseable el QoS, ya que es una ayuda potencial para soportar muchos
tipos de trafico (datos, voz, video) sobre la misma infraestructura de la red. En un ambiente VPN MPLS, el
proveedor de servicios debe considerar tanto enrutadores de paquetes, como enrutadores de celdas. En un
ambiente de paquetes, CoS en MPLS es bastante confiable. Un enrutador PE simplemente copia la
precedencia IP al campo CoS de MPLS. Con ello, es posible tener seis clases de servicio usando los tres bits
del campo Tipo de Servicio de IP, pero dos de ellas estan reservadas para el uso interno de la red. Las
tecnologias que hacen encolamiento pueden usar esta sefial para proporcionar el manejo apropiado a los

paquetes.
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Paquete Ipv4

Byte ToS Datos

3 bits de
precedencia
P

Figura V.6.3. ToS del encabezado IP

V.7. Recapitulacion y Configuracion de una VPN MPLS

V.7.1. Recapitulacion

A lo largo de este capitulo se ha descrito el funcionamiento de una VPN MPLS por secciones, asi que a
continuacion se hara una recapitulacion general de la operacion de una VPN MPLS para tener una vision

global de ella:

MPLS tiene dos aspectos muy importantes que lo hacen una buena solucion para los problemas de seguridad
y de trafico en la red. El primer aspecto importante es que es considerado un protocolo muy seguro,
garantizando que una VPN MPLS sea tan confiable como cualquier VPN del modelo overlay o aun mas, a
pesar de lo que los clientes puedan pensar. Existe la falsa creencia de que el modelo peer no es tan seguro
como el overlay pues en el primero se tiene que hacer peering o enrutamiento directo a uno de los enrutadores
de la red del proveedor de seguros, mientras que en el overlay el transporte de informacion es transparente
para el proveedor de servicios. La seguridad de una VPN MPLS radica en que en una nube MPLS, la

conmutacion se hace por medio de etiquetas o labels, no por direcciones IP.
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20 bytes de Etiqueta Encabezado
encabezado [P MPLS capa 2

FiguraV.7.1.1. Formato del paquete transportado en una VPN MPLS.

Para que se pueda “jalar” la informacion, es necesario conocer la direccion IP origen y la destino, pero como
MPLS maneja etiquetas, un intruso de la red sdlo vera nlimeros cuyo significado es local al enrutador que lo
origind (etiquetas locales). Por lo tanto, las etiquetas otorgan seguridad a la informacion pues lo que fluye en

el nicleo de la nube MPLS son nimeros sin sentido para el intruso.

Se escuchan etiquetas,
no direcciones [P

“Espia”

Figura V.7.1.2. Uno de los aspectos de seguridad en MPLS.

El segundo aspecto importante que se tiene en una VPN MPLS es la creacion de pequeiias tablas con el fin de
optimizar el enrutamiento y también ofrecer seguridad, pues al tener dichas tablas independientes unas de las
otras, se asegura el aislamiento de la informacion que el cliente comparte con el proveedor (al momento del

enrutamiento directo o peering).

Cuando se configura un equipo PE, se “levanta” un protocolo, que es el programa que genera una tabla global,
la cual se usa para hacer el enrutamiento local en la red. Ademas, también se tiene un protocolo para que la
nube MPLS hable con el cliente (por ejemplo, RIPv2 o IS-IS), el cual genera una tabla que comparten ambos

(el proveedor y el cliente) en el PE.

244



Al crear VPNs con MPLS, lo que se hace es crear “espacios” de enrutamiento dentro de ese algoritmo, es
decir, se crean pequeiias tablas en ese protocolo y se asignan a cada VPN. Estas pequeiias tablas se llaman
VRFs. Con las VRFs ya no se comparte una tabla global entre el cliente y el proveedor en la cual se tienen
todas las rutas, sino que se tienen espacios particulares ligados a una VPN. Las VRFs utilizan el mismo

protocolo para crearse, pero son independientes unas de otras, lo cual ofrece otro punto de seguridad.

Con las VRFs se tienen tablas mas pequefias, provocando que la busqueda de cierta ruta sea mas rapido.
Inclusive, con las VRFs es posible proporcionar el servicio de VPNs MPLS a dos o mas clientes con el mismo
esquema de direccionamiento, en donde un cliente tiene homologado tal esquema de direccionamiento y el (o
los) otro(s) lo tiene(n) “prestado”. Esta es una gran ventaja, ya que el cliente espera de una VPN MPLS
conectarse a la red y hacer uso de ella sin tener que configurar nada antes de ello. Es como el caso en el que al
comprar un aparato eléctrico, el cliente espera poder conectarlo a la energia eléctrica y que funcione
inmediatamente sin tener que modificarle algo previamente. De la misma manera, con MPLS se esperaria que
ninguno de los dos clientes con el mismo esquema de direccionamiento tenga que reconfigurar las direcciones

IP de su red.

Normalmente, es una regla basica de enrutamiento que una misma red no sea vista por dos puntos diferentes,
lo cual no permite tener como clientes a dos redes con el mismo esquema de direccionamiento. Ademas, en el
modelo peer-to-peer, el proveedor de servicios no le puede pedir al cliente que cambie algo de su red, pues en
dicho modelo una de las premisas que se tiene es que el cliente renta una VPN ya construida (armada y
configurada) y no tiene por qué involucrarse en su construccion. Entonces, con el enrutamiento convencional
el proveedor no le podria dar servicio a uno de ese clientes, lo cual es negativo desde el punto de vista de los
negocios. Sin embargo, con MPLS se supera este problema debido a que no se emplean direcciones IP,
eliminando el conflicto de enrutar paquetes a una misma direccion IP (e inclusive con la misma etiqueta) si

éstos van “marcados” para distinguir su destino.

En resumen, MPLS cambia el paradigma de enrutamiento desde cuatro puntos:
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1. No se utilizan direcciones IP.
2. Se optimizan de los procesos de enrutamiento.
3. Se separan los procesos de enrutamiento de cada cliente.

4. El procesamiento es mas rapido debido a que se tiene tablas de enrutamiento mas pequetias.

En MPLS se tiene un etiqueta asociada a cada direccion IP destino y a la asociacion que forma ese par
<Direccion IP destino, Etiqueta> se le llama Forwarding Equivalence Class o FEC. En el argot de MPLS no

se hablan de direcciones IP destino, sino de FECs.

En una red MPLS se tiene tres componentes (clasificados segun su arquitectura): los CE (equipos que
pertenecen al cliente), los PE (equipos que interactian con el cliente) y los P (cajas que s6lo hablan etiquetas

y de acuerdo a ellas hacen la conmutacion; no tienen interaccion con el usuario).

Virtualmente se tiene dos partes, una red IP y una red MPLS. La division de esas dos redes se da en los
enrutadores PE, lugar donde se originan las VPN pues en estas cajas se tienen las cuatro tablas necesarias para
lograr el transporte de paquetes en MPLS (tabla global, FIB, LIB, LFIB). Como se explicé en el capitulo I,
cuando un paquete del cliente llega al enrutador PE, lo primero que se hace es buscar en la tabla de
enrutamiento global los datos que le correspondan. Sin embargo, si anteriormente ya se habian recibido
paquetes con el mismo destino y el mismo origen IP a través de la misma interfaz de ingreso, sus datos
seguramente ya estan almacenados en la tabla construida por CEF. La tabla derivada por CEF se conoce como
FIB en el argot de MPLS. En la FIB se tienen unicamente los datos que son importantes para la conmutacioén

en MPLS. Tanto la tabla global como la FIB pertenecen a IP.

La FIB sirve para crear otra tabla llamada LIB, en la cual se asignan las etiquetas previamente creadas por el
PE, esto es, a cada destino IP se le asigna una etiqueta local y una etiqueta para el siguiente salto. Con esta
tabla y con algunas de las entradas de la FIB se completa la tabla que finalmente serd la que permita la

conmutacion en MPLS. Esta tabla se llama LFIB y contiene etiqueta local, etiqueta del siguiente salto y la
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interfaz de salida correspondiente para cada paquete. Estas dos tltimas tablas (LIB y LFIB) pertenecen a la

tecnologia MPLS.

Es importante mencionar nuevamente que en el Plano de Control se realiza la generacion, asignacion,
transporte y ruteo de etiquetas, perteneciendo a este plano la tabla global. El plano de datos se encarga de la

transmision efectiva de etiquetas, por lo que las tablas FIB, LIB y LFIB pertenecen a este plano.

Para comprender como es que una VPN surge en un PE, se consideran los planos de la arquitectura MPLS —

Plano de datos y Plano de control-. Ambos planos se encuentran presentes en los enrutadores PE.

Tiene los
2 planos

o .
= &

CIEl

Soélo tienen
el plano de
datos

Figura V.7.1.3. Planos en los enrutadores de un proveedor.

Todo el proceso de IP (algoritmos del IGP y a la creacion de las tablas) y el de MPLS (creacion de VRFs,

configuracion e MPLS a nivel global) se asocian a las interfaces a las que se van a aplicar estos procesos.

Como se observa en la figura V.7.1.4., es posible pensar en un enrutador PE como un enrutador dividido en

dos partes. La primera de ellas con una interfaz de ingreso por la que ingresan los paquetes IP y por la que el
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PE esta directamente conectado al cliente. En esta parte, el PE tiene la tarea de asignar etiquetas a los
paquetes IP, por lo que el plano de control es el que esta presente en esta parte del enrutador. La segunda parte
del enrutador PE tiene una interfaz de egreso por la cual salen los paquetes etiquetados por MPLS. El PE esta
conectado al nticleo P por medio de esta interfaz. El plano de datos es el que gobierna en esta parte del
enrutador, pues se realiza la transmision efectiva de etiquetas. En el centro del enrutador PE se lleva a cabo la

construccion de tablas necesarias para la conmutacion en MPLS.

Proceso de
construccion
de tablas

Paquetes [P Etiquetas MPLS

Interfaz
fisica de
egreso

Interfaz
fisica de
ingreso

IP MPLS

1
I
!
Asignacion | Transmision
1
I

de efectiva de
etiquetas etiquetas

Figura V.7.1.4. Analisis de un enrutador PE.

Se puede tener una interfaz de ingreso para todo el proceso de MPLS. Si se desea afadir una interfaz a la red

MPLS, se configura la interfaz para soportar MPLS.

Una VPN surge en el momento en el que a una direccion IP se le asigna una etiqueta local por medio de LDP
(lo cual se refleja en la LIB), formando una FEC. Cuando se crea una VPN, se le pone un nombre, el cual es
sensible, es decir, distingue maytsculas y minusculas. Ademas de la etiqueta o label, se le asigna un distintivo

a la direccion de red del cliente para distinguirla en la arquitectura MPLS. En realidad se tiene dos distintivos:
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o  Primer etiquetado: Route Distinguisher, cuyo significado es local. Al nombre de la VPN se le pone
una etiqueta para que signifique algo a las cajas. Esta etiqueta es el RD, el cual permite que dos redes
sean distintas a pesar de tener el mismo esquema de direccionamiento.

o Etiquetado de plano mayor: Route Target, el cual tiene significado global. El RT es necesario en
topologias complejas y/o en multicast. E1 RT es una etiqueta de orden mayor que agrupa a redes o

subredes del mismo grupo multicast.

Entonces, una VPN tiene nombre, Route Distinguisher y Route Target. En el caso de redes planas (es decir,
sin subredes) el Route Disntinguisher es igual al Route Target. Existen dos formatos para el RD de una VPN:
16:32

Indica que se tienen 16 bits al inicio para nombrar el sistema autobnomo de BGP al que se pertenece y 32
bits para nombrar un direccion IP significativa para el proveedor de servicios relacionada a la VPN.
32:16

Indica que se tienen 32 bits para nombrar una direccién IP ligada al cliente y otros 16 bits para
mencionar un namero significativo para el proveedor de servicios.

Los formatos anteriores son recomendaciones por lo que es posible modificar la designacion de los campos.

El formato mas empleado es el 16:32.

Como se menciond anteriormente, dentro del protocolo IGP se crean VRFs para cada VPN. De algin modo se
le tiene que indicar a los enrutadores que dentro del algoritmo IGP que va a ejecutar, existen estas VRFs. Al
formarse la VRF se le indica que va a funcionar con formato VPN IPv4, es decir, con direcciones de 96 bits

asociadas a las VRFs correspondientes.

El protocolo IGP del CE al PE puede o no ser el mismo IGP que se hable en el nacleo de la red MPLS. Las
tablas de enrutamiento IGP del cliente deben ser transportadas hacia sus otros puntos y para ello se utiliza
MPBGP. Sin embargo, este proceso no es transparente, pues se necesita redistribuir las tablas del cliente
construidas por el IGP, al MPBGP. Si no se habilita MPBGP, las tablas IGP del cliente se mezclarian con las

tablas IGP del nucleo al momento de que un sitio del cliente quiera dar a conocer dichas tablas a otro de sus
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sitios, pues para ello seria necesario transmitirlas a través del nicleo MPLS. Lo que pasaria es que el
algoritmo de enrutamiento del nucleo aprenderia las tablas IGP del cliente y agregaria las rutas a su tabla. Por
lo anterior, es esencial tener un protocolo que permita transportar la tabla de enrutamiento IGP del cliente a
través del nacleo MPLS, pero que mantenga independientes la tabla del cliente y la tabla del niicleo como si
el nucleo y el cliente fueran dos dominios distintos (tal como en BGP se consideran dos Sistemas Auténomos

diferentes).

La extension de BGP que permite la transmision de la tabla IGP del cliente es Multiprotocol BGP. Su nombre
se debe a que transporta un protocolo IGP dentro de BGP. No se manda la informacion del cliente, sino la
informacion de control del otro protocolo. Un requerimiento de MPLS es que la nube tenga topologia full
mesh (igual que en BGP) para que el enrutamiento sea 6ptimo, pero el MPBGP sdlo se configura entre todos

los PEs y no se incluyen a los P, pues el intercambio de informacion se da exclusivamente entre PEs.

Destinatario: CE 2

Tabla de
enrutamiento
IGP del cliente

——

CE2

Figura V.7.1.5. Exportaciéon a MPBGP de una tabla de enrutamiento IGP del cliente.

La redistribucion de IGP a MPBGP es unidireccional, por lo cual se hace una redistribucion para un sentido

de la transmision y otra redistribucion para el otro sentido. Asi, los dos extremos pueden ver las tablas. Si no
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se hace la redistribucion dos veces, en un extremo se veria la tabla de enrutamiento del otro CE y en el otro

extremo, no.

‘ MBGP es unidireccional

MBGP es unidireccional

Figura V.7.1.6. Redistribucion unidireccional de MPBGP.

Atn no estan definidos los mecanismos necesarios para ofrecer Calidad de Servicio en el nucleo de la red
MPLS, tal como en ATM o en Frame Relay. Lo que si se puede hacer es un mapeo de los parametros de QoS
de otros protocolos hacia MPLS. Sin embargo, en México todavia no se llega a los niveles de congestion que

requieran “echar mano” de los mecanismos de QoS.

Una de las posibilidades de QoS en MPLS es el “marcaje” de paquetes en el CE para establecer prioridades de

trafico. Para ello, se mapean los datos el campo Type of Service del encabezado IP a MPLS:

IP
20bits 3 bits 1 bit 8 bits
Etiqueta | Exp | S | TTL
N
Combinacion < > ToS
de 7 cifras
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Figura V.7.1.7. Mapeo del ToS de IP a MPLS.

Los tres bits de precedencia en el campo ToS del encabezado IP se copian al campo Experimental del
encabezado MPLS, también de tres bits. Estos tres bits ofrecen una combinacion de siete cifras con las que se
puede marcar a los paquetes segun la criticidad del trafico. Por ejemplo, al transportar voz sobre IP, los
paquetes de esta aplicacion se marcan con prioridad mas critica (la 5) para que los enrutadores que reciben

dichos paquetes sepan que deben ser enviados inmediatamente, ya que la voz es sensible al retardo.

V.7.2. Configuracion

MPLS es una tecnologia que sigue en evolucion. En la IETF existen dos drafts sobre el modelo de la creacion
(configuracion) de VPNs. Uno de ellos estd basado en el modelo overlay y el otro en el modelo peer. El draft
Martini (nombrado asi por el ingeniero italiano llamado Luca Martini que lo cred) es el correspondiente al

modelo peer. Los pasos de la configuracion de una VPN MPLS:

1. Configurar CEF (para crear FIBs) y MPLS.

2. Crear VRFs.
Por medio de un comando se le asigna a cada VRF un nombre, un Route Distinguisher y un Route
Target, tanto de importaciéon como de exportacion.

3. Levantar IGP entre los CEs y los PEs y en el nucleo P.

4. Habilitar MPBGP entre los PEs.

5. Definir las VRFs.

6. Redistribuir IGP en MPBGP.

7. Asociar a cada VRF una interfaz fisica de ingreso y prender MPLS en la interfaz de egreso y en

todos los enrutadores P.
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Capitulo VI s
pvce
afMPLS

VI.1. Ciriterios de seleccion de una VPN desde el punto de vista del

cliente

A continuacion se se tratard de desglosar desde el punto de vista de los clientes los criterios de seleccion
principales para elegir el tipo de VPN que se puede usar. Los criterios de seleccion se definieron a partir de la
informacion recabada en una serie de entrevistas realizadas a los principales Proveedores de Servicios y de

equipo del pais (Ver Anexo). Dichos criterios de seleccion son:

e Sencillez de implementacion y de operacion
e Cobertura
e Costo

e Servicios

La sencillez de implementacion se refiere a la capacidad de un cliente para adquirir una tecnologia. La
capacidad del cliente se puede determinar por medio de una evaluacion de su infraestructura (enrutadores,
enlaces, conmutadores, etc.). de esta manera, cada cliente debe determinar la cantidad de hardware que va a
emplear en la implementacion de la tecnologia nueva y el diferendo con su propia infraestructura, esto es, si
tiene disponible equipo para la nueva implementacion o si sera necesario adquirirlo o modificarlo. Con base

en esto, el cliente definird la sencillez o complejidad de cada tecnologia o servicio que desee adquirir.

En cuanto a la sencillez de operacion, ésta se determina de acuerdo a los recursos humanos y de software

necesarios para mantener el correcto funcionamiento de la VPN. Con respecto a este punto, la dimension de la
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VPN y de la empresa son un factor importante, ya que quizas mientras mas grande sea la VPN, mayor
cantidad de personas seran requeridas para supervisar la operacion de la VPN y deberan desarrollarse
herramientas de software para cumplir con las necesidades propias de la VPN (en el caso de que estas
obligaciones recaigan en el cliente y no en el proveedor de servicios). La complejidad o sencillez de la

operacion la determinara cada cliente de acuerdo a su habilidad para adaptarse a las exigencias.

Adicionalmente, el cliente que desee implementar una VPN en su red corporativa debe asegurarse que la
cobertura de la tecnologia de la VPN llegue a los sitios en donde se requiere comunicacion. Por ejemplo, si un
cliente decide que una VPN con cierta tecnologia es la solucion mas adecuada, la cobertura de esa tecnologia

tendra que abarcar los puntos a interconectar. Por lo contrario, es mejor buscar otra opcion.

Por otro lado, el cliente debe determinar el uso que va a dar a su red y con base en esto, elegir la tecnologia
que mas se adapte a los requerimientos. Algunos clientes satisfacen sus necesidades con los servicios mas

basicos, mientras que otros prefieren pagar mas con tal de obtener cierta calidad de servicio.

De todo lo anterior, también es necesario un analisis econdémico para conocer la factibilidad de
implementacion de la VPN. Esto significa que cada cliente debe evaluar los costos de adquisicion de equipo
nuevo, de desarrollo de herramientas de software, de sueldos mensuales de las personas encargadas del
mantenimientos de la VPN y de los costos propios de la VPN. Estos son (segln el plan tarifario de cada
VPN): renta de enlaces, de puertos, cargos de largas distancias, etc.. En general, se debe hacer una evaluacion

de los costos generados por los criterios de seleccion y los costos que el Proveedor de Servicios absorbe.

Finalmente, para elegir la VPN el cliente debe hacer una valoracion de los criterios y decidir qué

caracteristicas va a tener su VPN, segin sus necesidades. El cliente debe decidir qué criterio es prioritario

para él y con base en ello elegir el tipo de VPN que implementara.
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VI.2. Estrategias de seleccion

Sencillez de implementacion

Tanto en VPNs con lineas dedicadas, como de Frame Relay o MPLS, la implementacion es muy parecida.
Para cada sitio se necesita un enrutador (el uso de lo que hay después del enrutador dependera de las
necesidades propias del cliente). El cliente puede optar por un equipo que ya se tiene (si es el caso), rentarlo o
comprarlo, tomando en cuenta las caracteristicas de la red para seleccionar tanto caja como procesamiento,

memoria e interfaces.

Enlaces dedicados:

Se requiere comprar, rentar o instalar una via fisica de enrutador a enrutador para aquellos sitios que se
quieran intercomunicar. Ademas, hay Proveedores de Servicios que no establecen el enlace como tal, sino que
utilizan su propia red de datos para ofrecer este servicio. En este caso, se debe contemplar el enlace de cada

uno de los sitios a esta red, asi como su longitud y velocidad de transmision.

Frame Relay y MPLS:
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Se debe contemplar el enlace del enrutador al puerto del Proveedor de Servicios, su distancia y su velocidad
de transmision. Ademas, es importante considerar que el enrutador a emplear debe soportar el total de los

circuitos virtuales que se necesitan segun los requerimientos del cliente.

Sencillez de operacion

Se divide en tres rubros: el monitoreo de los enlaces, supervision del estado de los enrutadores y agregacion
de servicios nuevos. El cliente tiene la opcion de monitorear sus enlaces o dejarle al Proveedor de Servicios
esta tarea. Si la decision del cliente es encargarse del monitoreo de sus enlaces, debe establecer un centro
dedicado a ello con gente capacitada y con las herramientas adecuadas. Por otro lado, si se decide que el
Proveedor de Servicios sea el encargado del monitoreo de sus enlaces, el cliente debe investigar las

condiciones del proveedor y determinar si es conveniente para ¢l o no.

En el caso de Frame Relay, el cliente debe tener conocimiento del enrutamiento de la red, ya que cualquier
cambio que desee realizar en sus enrutadores debe reflejarse en los enrutadores del proveedor de servicios.
Asi, el cliente que cuente con Frame Relay necesita tener una persona capacitada para cubrir este aspecto. En
cambio, con MPLS no es necesario tener un conocimiento profundo de la tecnologia, ya que con este modelo,
el proveedor de servicios vende la VPN de tal forma que el cliente se dedica exclusivamente a su red y las

modificaciones al enrutamiento de su CE las realiza el proveedor.

Para el caso de los enrutadores, también se debe realizar un monitoreo del estado de éstos para evitar y
detectar fallos. Si el cliente renta el enrutador al proveedor de servicios, podra tener dos opciones: contar con
alguien que los esté monitoreando y detectar las fallas para que el proveedor de servicios lo corrija, o para
que el cliente lo haga,PSPS Si el enrutador es del cliente, €l debera tener personal que revise constantemente
el estado de los enrutadores y establecer un plan de soporte técnico entre el proveedor de equipo y la empresa

cliente.

256



En la agregacion de un servicio nuevo, se debe contemplar que la red sea capaz de dar nuevos servicios. Para
ello es importante definir quién agregaria los nuevos servicios, si el cliente o el Proveedor de Servicios. Por
ejemplo, para Frame Relay, para cada nuevo sitio que se agregue a la red, se necesita afadir un circuito virtual
hacia cada sitio ya existente. En cambio, para MPLS so6lo serd necesario darlo de alta en el PE

correspondiente a su VPN.

Cobertura

Actualmente, Frame Relay tiene una cobertura mayor que MPLS. En ambos casos, se cubren las principales
ciudades del pais. Como cliente,, se debe hacer un analisis y establecer las localidades de las oficinas remotas

para decidir cual de las dos tecnologias abarca los puntos que se desean interconectar.

Ningtn Proveedor de Servicio ofrece una cobertura que cubra el 100% del pais. Hay localidades en las cuales
no se registra actividad de las empresas y por lo tanto, no tiene infraestructura. Sin embargo, si alguna de las
oficinas remotas del cliente no se encuentra dentro de la cobertura, el Proveedor de Servicios puede optar por
comprarle la Gltima milla (de la oficina remota a un nodo) a terceros. Generalmente, la cobertura de los
proveedores abarca como minimo las 33 ciudades principales del pais. Los usuarios del servicio podran
conectarse a su red corporativa de datos desde cualquier ciudad de la Republica Mexicana marcando un

numero 800.

Costo
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Es dificil determinar el costo de contratacion de Frame Relay o de MPLS ya que para ello es necesario que
asista un agente del Proveedor de Servicios a la empresa y evalie las necesidades y los costos de la red
corporativa. En el caso de Frame Relay, comunmente se cobra por los puertos de acceso con cargos
mensuales fijos segun la capacidad contratada o por los circuitos virtuales permanentes con cargos mensuales
(cargos fijos en funcidn del ancho de banda requerido o cargos variables en funcion del trafico transportado).
En el caso de MPLS, depende mucho como se cobra ya que se considera el lugar (si hay cobertura o no), del
numero de puntas y del ancho de banda. No se puede especificar en si una sola modalidad de cobro pues,
ademas, se necesita analizar las caracteristicas del enlace del cliente hacia el punto de presencia del proveedor

de servicios.

Tanto para Frame Relay como para VPN MPLS, el enlace fisico del cliente a la red del Proveedor de
Servicios puede variar mucho tanto en costo como en caracteristicas. Este puede ser montado sobre cobre,
coaxial o fibra Optica. La distancia también influye en el cobro. Los costos de instalacion pueden ser nulos si

el contrato es a varios afios.

Servicios

La caracteristica mas importante de VPN MPLS es el servicio en IP. Quiza su ventaja mas importante sea que
ofrece una Calidad de Servicio que Frame Relay no entrega, lo cual permite al cliente tener servicios de voz,
datos y video ya que QoS diferencia el trafico y asigna prioridades, es decir,Si el trafico es sensible (por
ejemplo, voz y video), es tratado inmediatamente. Ademds, para VPN MPLS el cliente no necesita tener
conocimiento de la configuracion de la tecnologia, s6lo se dedica al mantenimiento de su red. Por su parte,

Frame Relay brinda la posibilidad de trabajar con otros protocolos diferentes a IP.
e PSen una varios (Ver Anexo).Se investigd Estas se describen a continuacion.Relay.Lpor
ser, del,PS,,PS, etc.,n,,ndoEn consecuencia,PSsfuturo,rdmés baratos ,Por esta razon, lien

acuerdo,é,de las empresas.,a.cldarles. Esto tiene la finalidad dede los Proveedores de Servicios

P.dirigir esta.E,onsuficientes ,,S,.Estolos existentesse tuvo queaplicar.Ete
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proceso,6aplicaciones,ieron.E,.T,Con en,.Esto significa complicado.Por ello,nsolucionarlos.é,;
estoresueltoOrepresentabaal rseen una red real varioslos tiemposa,.E,,
,investigacion,.Lnstalarobservaronsimultdineamente suieactualmente investigacion,permitir i.Lo
anterior tiene como objetivo ,, seel,.Tantas rutas nlos enrutadores,m ,enofrecei,()e,consehaciade
,-Por otra parte,con Relay
la relacion ,ifue que. , Relay, por lo que se recuperara la inversion,,SS seua,de las VPNs MPLS importanteslas
consultadas:,n lass ,planeans adadde administrarPcada vez e

En las conclusiones se realizé un analisis mas detallado de los requerimientos, impacto y perspectivas de las

VPNs MPLS.
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Conclusiones

Actualmente, en el mercado existen distintos tipos de Redes Privadas Virtuales, tales como VPNs con IPsec,
con Frame Relay, con MPLS, con X.25 (ya en desuso) o incluso todavia con enlaces dedicados, aunque sin
duda Frame Relay todavia abarca la mayor parte del mercado dentro de México. Sin embargo, las necesidades
recientes de transporte de voz y de aplicaciones multimedia utilizan IP, ademas de que las aplicaciones cada
vez son mas pesadas y el Internet a veces no permite su correcta ejecucion por requerir mayor ancho de banda

y garantia, es decir que para poder utilizar este tipo de aplicaciones se necesita de la Calidad de Servicio.

El control de la red y la oferta de calidad de servicio se han vuelto un requerimiento importante, asi que los
clientes empezaron a preferir las VPNs IP (debido a su sencillez de manejo), por lo que los proveedores de
servicios analizaron cudl seria la mejor opcion de VPN IP y determinaron que MPLS es lo que estaban
buscando, pues esta tecnologia facilita soluciones a las solicitudes de los clientes, siendo posible utilizar el
equipo del cliente (en caso de que ya posea infraestructura) y un backbone publico para crear accesos
privados. Si a eso se agrega que MPLS es muy escalable y que permite separar el trafico de areas distintas de

la empresa que realicen diferentes funciones, resulta ser una opcion prometedora.

En una VPN se tiene comunicacion con todos los que forman esa red. Por ejemplo, en una red Frame Relay, si
se tienen tres entidades para intercomunicarlas se debe establecer un PVC entre cada una de ellas, esto no es
problema cuando la red es de tamafio mediano pero en el momento en que empieza a crecer el trabajo de dar
de alta comunicacion entre sitios con Frame Relay se complica cada vez mas. En cambio, en una VPN MPLS,
por su naturaleza, se tiene conectividad con todos los integrantes de la VPN. Aunado a este punto, se cuenta
con una calidad de servicio en voz, datos, video, Internet, etc., caracteristica que le conviene a ciertas
empresas. Supongase el caso de un banco que necesita compartir su base de datos entre varias sucursales y

ademas usar el servicio de voz entre ellas. Encuentra que MPLS es una buena solucion ya que permite definir
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que el trafico sea constante (para servicios de voz y video) o irregular (Internet), ademas de ser una red muy

robusta, pues se tiene mayor disponibilidad que con una red Frame Relay.

Seguramente en la mayoria de los proveedores de servicios se decidié implementar VPNs MPLS para buscar
mas mercado, pues actualmente el mercado tiende a MPLS debido a la reciente exigencia de otro tipo de
aplicaciones, otro tipo de prioridad y otro tipo de manejo de los datos en la red publica que Frame Relay no
puede ofrecer, ademéas de que hay posibilidades de poder trasmitir varios protocolos dentro de MPLS por lo

que se tendria un muy gran beneficio.

Una vez que se ha decidido que es competitivo para un proveedor de servicios el implementar VPNs con
MPLS, se debe cubrir con todos lo requerimientos de su implementacion, y para esto hay que hacer una
seleccion de un proveedor de equipos después de un analisis de las caracteristicas de los equipos a utilizar asi
como su rendimiento. Al adquirir la tecnologia, se capacita al personal adecuado para que pueda manejarla,
ademas de que el que venda el equipo debe de dar distintas soluciones como capacitacion, soporte técnico y
resolucion de conflictos que pudieran llegar a surgir. El conocimiento de la tecnologia permitira gestionar la
red, ya sea creando sistemas o herramientas que permitan monitorear los equipos, detectar las fallas, facturar

los servicios y, en general, sera posible administrar la red con la gente capacitada.

Para este tipo de VPNs es necesario adquirir equipo que reconozca la funcionalidad de MPLS. Con la
infraestructura de una red Frame Relay no es posible montar completamente una red MPLS pues Frame Relay
maneja conmutadores de capa 2 y MPLS tiene funcionalidades que son también de capa 3. Cuando ya se haya

instalado toda la red MPLS es importante definir la prioridad del trafico o Calidad de Servicio (QoS).

Comunmente, la implementacion de una VPN esta definida por los requerimientos que dependan de la
aplicacion y de las necesidades del cliente. Para ello es importante determinar si el proveedor de servicios
puede soportar con sus recursos actuales las necesidades del cliente. Por ejemplo, tal vez la version del
sistema operativo del software de los enrutadores no soporte una aplicacion que requiera el cliente. Si la

necesidad del cliente es muy grande y el proveedor no cuenta con los recursos de red, tal vez se agregue
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equipo o se evalue si con el equipo del cliente se puede hacer algo, o si se tiene que contemplar equipos de

otras marcas.

Desde hace 3 6 4 afos se realizan pruebas para MPLS y su introduccion como servicio en México fue hace
dos afios aproximadamente. Sin embargo, cabe mencionar que el proceso de implementacion fue mas largo de
lo que se esperaba debido a errores de la propia tecnologia pues, en un principio, los equipos tenian muchos
errores en lo que respecta a los sistemas operativos ya que se tenian “bugs” que fueron resueltos por medio de
una comunicacion permanente del proveedor de equipo y proveedore de servicios . El disefio de una red

MPLS y su implementacion puede ir de los 6 meses hasta los casi dos afios, lo cual depende de la empresa.

Al implementar una red MPLS no s6lo es necesario capacitar a la gente adecuada, sino que también es preciso
reestructurar la organizacion de ella. Las areas que deberia tener una empresa que sea proveedor del servicio
de VPNs MPLS se concentran en tres grandes rubros. El primer rubro debe definir el producto o servicio: su
disefio, requerimientos, plan de equipo, configuraciones y demas variables importantes. El segundo rubro es
referente a la construccion: compra de equipo, asignacion de espacio, montaje y energizacion del mismo, etc.
Por ultimo, el rubro de administracion: configuracién de equipo, mantenimiento, etc. Las areas que suelen
ocupar estas empresas para una VPN MPLS son el area de operaciones (a cargo del monitoreo), area de
soporte (encargado del mantenimiento del equipo), area de aprovisionamiento (para agregar clientes),
mercadotecnia (ventas) y area de ingenieria (con funciones de disefio y analisis), aunque su organizacion
puede cambiar de una empresa a otra. Antes, bastaba con una sola persona para hacerse cargo de una VPN,
sin embargo, eso ya no es factible por la cantidad de funciones y la complejidad de las mismas, para lo cual

las empresas han estructurado en varias areas todas las actividades relacionadas.

Por otro lado, la relacion costo-beneficio de una VPN MPLS ha resultado satisfactoria en todas las empresas
que la manejan y se espera que a la larga de mas ganancias con la infraestructura ya instalada. Es dificil
definir exactamente esta relacion ya que no solo se considera el costo del equipo, sino también el del soporte,
mantenimiento, aprovisionamiento, monitoreo, mercadotecnia y todas las actividades que realiza la empresa

para poder ofrecer el servicio . Por ejemplo, se puede usar equipo de diferentes proveedores y tal vez un
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equipo necesite mas del soporte de su proveedor que otro. Por ello, es dificil sopesar el monto exacto del
costo. La cuestion del soporte ha sido critica. Quizas un proveedor ofrezca un buen soporte, pero su equipo no
ofrece tantas funcionalidades como otro cuyo soporte no es bueno. A veces, se tiene que recurrir a

intermediarios.

Cuando se solicita una red (o un cambio en ella) se busca la solucion mas econémica y que cubra los
requerimientos minimos. Muchas veces, esto se hace con lo que ya se tiene (infraestructura y servicios), por
lo que los costos se consideran un gasto marginal. Cuando se defina individualmente el costo de una red se
podra determinar el monto exacto de la relacion costo-beneficio de la misma. El beneficio monetario se define
comparando los gastos con el precio que se le da al cliente por puerto, que en algunas ocasiones es el mismo

que en Internet.

A pesar de que econémicamente sea mas redituable una VPN MPLS, tal vez sea mas cara su gestion que una
red con Frame Relay. Las necesidades del cliente se pueden adaptar a la mejor solucion para que el proveedor
de servicios tenga los costos mas bajos. En Frame Relay se pagan los enlaces locales, no las largas distancias.
Si se implementa una aplicacion con MPLS y no lo requeria, puede resultar muy caro y quizds con Frame

Relay hubiera sido mas barato. Todo depende del tipo de aplicacion y de como se implemente la tecnologia.

En el mercado de las VPNs, Frame Relay abarca una mayor proporcion que MPLS. Es una tecnologia
madura, lleva ocho afios en el mercado y durante ese tiempo fue la mejor opcion para el transporte de trafico
en redes publicas punto a punto. Hasta la fecha, la tasa de crecimiento de Frame Relay se ha mantenido
constante y tal vez los proximos afios comience a decaer pues las necesidades de los clientes se estdn
enfocando hacia MPLS. Se espera que en un futuro MPLS alcance la cantidad de clientes que tiene Frame

Relay y que incluso lo supere, pero este lapso sera largo.

Con respecto a los obstaculos mas comunes que se presentan en la implementacion de una VPN MPLS se

encuentra el desconocimiento de la tecnologia y por ende, la incapacidad de trasladar correctamente la teoria a

la practica. El mismo desconocimiento puede repercutir en una falta de estrategia, convirtiéndose en un
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problema mayor, por ejemplo al integrar todos los elementos de la red (software, equipos, personal
capacitado) para hacerla funcionar. Otro obstaculo que presentan las VPNs MPLS es la dificultad para
convencer al cliente de que MPLS es la opcion ideal para su VPN (obviamente basado en un analisis previo).
En este punto, la mercadotecnia juega un papel muy importante, pues de ella dependen las ventas de esta

tecnologia.

Cuando se introdujo MPLS en México, la tecnologia no estaba lista, principalmente los sistemas de gestion de
la red. No existia un sistema que permitiera realizar la facturacion de los servicios y que a la vez fuera
compatible con el sistema de facturacion del carrier. En el 2000, la tecnologia era nueva y el equipo que se
adquiri6 para la red MPLS también era nuevo. Al inicio de la implementacion de una red MPLS se tuvieron
muchas caidas debidas a fallas en el software (bugs) y a muchos problemas politicos que el proveedor no

soportaba adecuadamente. Se tuvieron que buscar alternativas a esos problemas.

El soporte que da el proveedor de equipo es primordial para una implementacion exitosa de VPNs. Si algo se
sale de control, el proveedor debe ayudar a solucionarlo. Si surge un problema en una red que estd en
construccién, no so6lo causa malestar al usuario final, sino también a todos aquellos por donde esta
transitando. La topologia jerarquica ayuda a solucionar problemas rapidamente pues es facil hacer disefios y

aislar problemas.

Para la implementacion es necesario primero un disefio en papel de los servicios que se pretendian resolver y
a partir de ello se trabaja en una maqueta (a escala reducida) para hacer pruebas de laboratorio. Se carga en
los equipos aplicaciones reales, funcionalidades sumamente criticas o funcionalidades que interferiran entre
ellas con el fin de conocer el comportamiento del equipo, utilizando analizadores de protocolo y equipo
generador de trafico para simular lo mejor posible un ambiente real en el que se vislumbren los detalles a
corregir y los imprevistos. Cada version del sistema operativo tiene mas funcionalidades que la version
anterior, por eso se tienen que hacer pruebas de laboratorio para saber si es cierto que se realizan las funciones
que dice tener. Este proceso se comparte con el proveedor de equipo para que dé una solucion adecuada a los

bugs. Pero cabe hacer la aclaracion de que atin habiendo trabajado con maquetas, en el momento en el que se
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instala ya a la escala real surgen otros problemas, es decir, es de mucha ayuda utilizar maquetas montadas

sobre un laboratorio pero no garantiza el correcto funcionamiento en su instalacion real.

Existen implementaciones que afectan la seguridad porque rompen el esquema de la VPN, la cual tiene que
estar aislada de la red normal. A veces se desea optimizar equipo y emplear uno mismo para realizar varias
funciones, lo cual no es correcto desde el punto de vista de la seguridad (por ejemplo, equipos compartidos
con acceso a la red normal y a la VPN, lo cual no es recomendable). Se considera aceptable agregar un equipo
nuevo al que se le cargan las funciones que en otros equipos provocan conflictos y, de esta manera, se
mantiene aislada la VPN. Sin embargo, se necesita cierto capital para adquirir equipo y en época de crisis
econdmica, generalmente el equipo “nuevo” es reasignado a la VPN desde otra area de la empresa para

ahorrar.

Es de gran importancia tener un constante monitoreo dentro de la red para encontrar problemas tanto en los
equipos como en los enlaces. Los proveedores han empezado a sacar al mercado herramientas que son
sistemas de ayuda en la gestion de la red, en la administracion de procesos y en la facturacion de los servicios,
ademas de sistemas de simulaciéon de la VPN y de monitoreo de enrutadores. Como MPLS tiene varios
niveles de abstraccion, todos deben ser cubiertos para detectar las fallas de los enrutadores en los diferentes
niveles. En general, estos sistemas han ayudado principalmente en la administracion de la red. No existe una
herramienta propia para VPNs, pero si para facilitar el aprovisionamiento de una red cualquiera. Por su parte,
uno de los principales proveedores de servicios de México ha hecho un desarrollo propio para formar un mapa

de lared y asi, facilitar la deteccion de fallas.

Otro de los problemas que se ha presentado con los clientes de las VPN MPLS es el servicio de cifrado de
datos. Aunque en MPLS no es necesario porque la seguridad que ofrece es elevada, si un cliente considera
que una aplicacién es muy importante y que debe ser cifrada, él tendra que implementar un software que
realice esta tarea. Se ha contemplado la posibilidad de “unir” IPsec y MPLS, aunque esto s6lo es un plan a
futuro. IPsec se implementaria entre los puntos de interconexion que la VPN pudiera tener con el Internet, con

el unico fin de dar soporte a las aplicaciones que necesiten confidencialidad en el acceso a Internet. Esto no
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serd una labor sencilla ya que IPsec es un estandar poco conocido hasta la fecha, no existe uniformidad en los
clientes en cuanto a la definicion de sus interconexiones y porque, por algin motivo, algunos clientes no

cumplen con el estandar. Ademas, hasta la fecha no se ha analizado cémo se “unirian” IPsec y MPLS.

Este deseo de “unir” IPsec y MPLS responde al deseo por parte de los proveedores de servicios de estar a la
vanguardia con los clientes, teniendo una red multiservicios, completamente IP y que cumpla con las
necesidades del cliente. En un futuro se espera que VPN MPLS sea la VPN de mayor uso a nivel mundial ya

que tiene la premisa “construye una vez, vende muchas veces”, facilitando la tarea del proveedor.

Como ya se menciond, en la introduccién de MPLS al mercado los sistemas operativos no soportaban todas
las funcionalidades, pero poco a poco se fueron incluyendo en las distintas versiones del sistema operativo
hasta que todas las funcionalidades se unificaron en un solo sistema operativo. Esto ha evolucionado hasta el
punto que surgidé una version que soporta el transporte de cualquier tecnologia de capa 2 sobre MPLS (por
ejemplo, Frame Relay sobre MPLS, AAL2 sobre MPLS, Ethernet sobre MPLS). Lo més comun es que los
paquetes IP se monten sobre MPLS, pero si un cliente tiene una interfaz diferente (como Frame Relay, ATM
o Ethernet), no se puede transportar la informacion. Por esto , surgi6 AToM (Any Transport over MPLS).
Independientemente del protocolo de capa 2 que se tenga, se puede montar de manera transparente sobre
MPLS. Asi, con AToM se pueden unificar las redes que antes eran diferentes y que el cliente consideraba
separadas. Esto representa una ventaja economica ya que el operador s6lo necesita una caja para transportar
paquetes de varios protocolos, en lugar de tener varias cajas. Es mas barato y por lo tanto, mejor desde el

punto de vista de los negocios. Actualmente son pocos los proveedores que ofrecen esta ventaja.

El modelo de negocios obedece a poder ofrecer mas servicios a menor costo. Se impone la tecnologia que
puede dar mas a menor costo. Por eso, aunque IP no es la tecnologia mas 6ptima para dar calidad de servicio,
domina el mercado porque es posible montar sobre ¢él varios servicios con costos bajos. La tendencia de las
tecnologias se mueve segun el modelo de negocio. Por esta razon, la tendencia sera alejarse de Frame Relay y

hablar MPLS de forma nativa, quitando un overhead en la red.
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Las VPNs se crearon para uso interno de la empresa y su crecimiento depende de la empresa. Una VPN de
cierta compaiiia puede estar dedicada a capacitacion y por ello, seria posible conectarla a la red de Internet 2.
Si el trafico de capacitacion no estuviera separado del trafico de las demas areas de la empresa, no podria
conectarse a Internet 2. En este aspecto, la Universidad Nacional Auténoma de México, quien es el principal
actor de Internet 2 en el pais, ha realizado pruebas con MPLS para conocer su funcionamiento y la posibilidad
de implementarlo en el backbone de esta red en el caso de que sea necesario. En estos momentos no se tiene
un flujo de datos tal que requiera la solucion de MPLS; de hecho, no existen todavia problemas de trafico en

esta red que ameriten pensar en otras alternativas o soluciones.

En general, las telecomunicaciones tuvieron un boom a partir de 1991 hasta 1995 6 1996. Desde entonces,
algunas tecnologias se estabilizaron y otras fueron decayendo. Actualmente, el desarrollo de las redes de
telecomunicacion ha sido muy bajo. Para que una tecnologia se desarrolle, es necesaria una demanda de
servicio y, como tal, no la ha habido para VPNs. Existen muchas empresas que estan requiriendo el servicio
de transporte de informacion entre varias ciudades a través de VPNs. Sin embargo, el desarrollo de la

tecnologia no ha sido tan rapido como hubiera sucedido en afios anteriores.

Si se tuviera la misma demanda de creacion de VPNs como en afios anteriores, la misma demanda de
servicios hubiera obligado a mejorar la tecnologia a algunos puntos de Calidad de Servicio y de manejo de
rutas dentro de la VPN superiores a los actuales o inclusive a desarrollar servicios que alin no imaginamos
porque no han sido necesitados por alguien. Cuando surge la necesidad, surge el desarrollo y, en estos
momentos, la necesidad es muy pequefia o al menos no se ha podido satisfacer como se debiera debido al

aspecto econémico.

Actualmente, las redes basadas en VPNs en México estan montadas sobre Frame Relay y sobre X.25 (estas
ultimas ya casi extintas). En México no existen VPNs montadas sobre ATM pues en nuestro pais no se
desarroll6 (en Estados Unidos si). Hasta hace dos afios se desarrollaron los servicios de VPNs montadas sobre
IP basadas en MPLS. El problema aqui es que hay poca demanda de crear VPNs y si surgen, seguramente

seran sobre MPLS, pero las compaiiias que ya tiene montadas sus VPNs montadas sobre Frame Relay (o en el
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caso e Estados Unidos, sobre ATM) ven muy costoso el migrar a VPNs MPLS, ya que implica mucho dinero
llevar una VPN de una tecnologia a otra, ademas de que conlleva problemas técnicos también. Por eso,
aunque una VPN MPLS sea la mejor opcion de para algunas empresas, no es ni siquiera considerada porque
probablemente no tengan los recursos para hacerlo. El analisis que se haga, Seguramente resultara en que no
es factible econdmicamente, ademas de que inicialmente se presentan mas problemas técnicos que beneficios

en la migracion como tal, no en la implementacion.

Por las razones anteriores, las VPNs MPLS apenas estan captando la demanda de los clientes de VPNs. Si la

situacion de las empresas de telecomunicaciones mejora, se podra esperar mayor demanda de servicios y por

lo tanto, de creacion de VPNs MPLS.
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Anexo

A continuacion se muestra el cuestionario que se presentd a cada uno de los entrevistados. Segun la posicion

de cada persona (si era cliente, proveedor de equipo o de servicio), las preguntas se modificaban.

Estas son las preguntas que se le haran a las personas que decidan aportar informacion a la tesis
“Construccion de VPNs usando MPLS”. La finalidad que tienen estas preguntas es obtener la informacion
necesaria para comparar los distintos tipos de VPNs (con Frame Relay, con ATM, con MPLS, VPDN:S, etc.) y
con ello concluir sobre el futuro que pueden tener las VPNs con MPLS en nuestro pais, considerando los
aspectos de la construccion de una VPN que generan costos, los beneficios que se logran, qué empresa es la

principal proveedora de equipo para ello, etc.

Cabe senalar que si el entrevistado considera que cierta informaciéon no puede ser proporcionada por ser

confidencial para la empresa, sera respetado.

1. (Qué tipos de VPNs maneja la empresa?

(Cuales fueron las causas por las que se crearon las VPNs?

(Qué se requiere para implementar una VPN?

(Qué obstaculos se presentaron en la implementaciéon de una VPN?
(Como se resolvieron?

(Cuanto duré el proceso de implementacion?

(Cual es la cobertura de las VPNs?

® Nk wDh

(Se han obtenido otros beneficios ademas de haberse satisfecho las necesidades por las que se

implementaron las VPNs?

9. (Larelacion costo-beneficio ha sido satisfactoria?

10. Sies el caso, jcon qué tipo de VPN de las que maneja la empresa se abarca mayor mercado?

11. ¢Han surgido herramientas que faciliten la implementacion de las VPNs?

12. ¢Cuales son los principales proveedores de equipo?

13. ;Cuéntas areas de la empresa se necesitan para la implementacion, desarrollo y mantenimiento de las
VPNs?

14. (Se maneja un gran nimero de clientes? ;cuantos?

15. Comentarios generales del backbone (topologia, protocolos, ancho de banda, etc.)

16. ;Cudles son las expectativas tanto comerciales como técnicas de las VPNs?
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