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Introduccion

Los avances en tecnologia y el desarrollo de nuevas herramientas de software facilitan
cada vez mas diversas actividades del &mbito profesional; el uso de sistemas
computacionales para la gestion de procesos y automatizacion de actividades es cada vez
mas comun.

Para el ingeniero en computacién, las oportunidades que brinda el campo laboral
mexicano, se encuentran en el desarrollo de sitios y aplicaciones web, sistemas de
escritorio, gestion de sistemas de bases de datos, configuraciéon y administracién de redes,
desarrollo de aplicaciones moéviles, computo en la nube, sistemas de seguridad y mas
recientemente, sistemas con inteligencia artificial, como soluciones a las necesidades de
MIPYMES y grandes empresas.

Sin importar el giro comercial que tengan las organizaciones, el uso de sistemas
computacionales hoy en dia (2020) es sumamente necesario, pues representa una
oportunidad de mejora, tanto en el area administrativa, como en la operativa, ademas de
representar una disminucion considerable de costos de operacidn cuando se implementan
herramientas y procesos de automatizacién. Por tanto, la figura del profesional de
tecnologias de la informacién (Tl) desempefia un rol muy importante en la operacion diaria
de las compaiiias, brindando asesoria técnica y administrativa, dando mantenimiento a los
sistemas actuales, asi como disefiando y desarrollando nuevos, segun el negocio lo

requiera.
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Objetivo

El presente informe tiene la finalidad de exponer de manera breve las actividades que he
realizado a lo largo de mi desempefio profesional hasta el dia de hoy, como consultor e
ingeniero de software en diversas empresas; proporcionando un contexto general acerca
de las actividades realizadas, las responsabilidades que he tenido en el desempefio de mi
profesion, los principales retos a los que me he enfrentado y las soluciones que

implementé en cada caso.

Justificacion

A lo largo de mi carrera profesional, he colaborado en diferentes organizaciones y
empresas, tanto en el sector gubernamental como en el privado, como desarrollador de

sistemas, consultor e ingeniero de software. Realizando actividades como:

Andlisis y levantamiento de requerimientos y necesidades del cliente.
e Andlisis, diagndstico y mantenimiento de sistemas actuales.
e Desarrollo de nuevas funcionalidades, mejoras y sistemas nuevos.

e Documentacion de las modificaciones y desarrollos realizados.

Cada nuevo proyecto demanda siempre un esfuerzo que puede ser similar o no a lo
realizado anteriormente; ya que, a pesar de que a grandes rasgos las actividades a realizar
y los componentes de cada sistema son los mismos en todo proyecto de software, la

variedad y desarrollo de nuevas tecnologias hacen que cada proyecto, cada empresa y
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cada cliente tengan sus particularidades. En el presente trabajo presento algunas de las

situaciones que he experimentado en mi desempefio profesional.

Descripcion del puesto de un consultor

A lo largo de mi experiencia profesional me he desempefiado como desarrollador,
consultor e ingeniero de software, he trabajado con equipos multidisciplinarios en cada
uno de los proyectos en los que he participado, ya que en la ejecuciéon de un proyecto de
software intervienen muchos perfiles profesionales, en primera instancia se encuentran el
equipo de ventas, que es quien contacta al cliente y cierra con él la contratacion de los
servicios de la empresa para el desarrollo del sistema, una vez concretada la venta del
proyecto, el equipo de administracion de proyectos se encarga de la gestion del equipo de

profesionales que llevaran a cabo el desarrollo del producto.

Dentro de un proyecto de software, es importante contar con la participacion de diferentes
perfiles, idealmente se debe contar con un equipo de disefo, tanto de interfaz como de
experiencia de usuario, que se encargaran del disefio de las vistas y la navegacion del
usuario a través del sistema, respectivamente; un equipo de pruebas, que se encargara
de realizar las validaciones necesarias para comprobar que lo que se esta construyendo
sea lo que se especifico y tal como se especificd. Y por ultimo, se encuentra el perfil del
consultor de software; este es el perfil de quienes se encargaran de construir el producto,
por lo que su papel dentro del proyecto es esencial (al igual que los anteriores), el equipo

de ingenieros y consultores de software es el responsable de determinar la arquitectura
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del sistema a desarrollar, las tecnologias a utilizar para su desarrollo, asi como las
herramientas y estrategias necesarias para garantizar la seguridad de la informacién que

se aloje dentro del sistema.

Objetivos del puesto

Analizar el estado actual de los sistemas existentes.

e Analizar nuevos requerimientos para la implementacion de mejoras, modificaciones
y médulos adicionales a los sistemas existentes.

e Generar propuestas de mejora a los sistemas existentes y desarrollos pendientes
(en caso de haberlos).

e Implementar nuevas funcionalidades.

e Mantener actualizado los sistemas conforme a las nuevas tecnologias disponibles
en el mercado.

e I|dentificar necesidades y areas de oportunidad dentro de la operacion de las
empresas para generar una estrategia de mejora.

e Realizar el levantamiento, evaluacion y analisis de necesidades y requerimientos
para el desarrollo de un sistema nuevo.

e Mantener actualizada la documentacion de los sistemas actuales, asi como generar

la documentacion correspondiente a los nuevos desarrollos.
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Responsabilidades del puesto

e Revision y estimacion de funcionalidades y nuevos requerimientos solicitados por
el cliente, asi como las mejoras y las modificaciones necesarias que se detecten
dentro de los sistemas.

e Desarrollo y mantenimiento de los sistemas y aplicaciones asignados.

e Desarrollo y ejecucion de pruebas unitarias dentro del cédigo.

e Participacion en el disefio e implementacion de la arquitectura del sistema.

e Generacién de nuevos sistemas o funcionalidades dependiendo de las necesidades

del cliente y del negocio.

¢ Qué es un consultor?

La consultoria es un servicio profesional de asesoramiento que se brinda a un usuario o
cliente, ya sea que se trate de un profesional en una determinada area, una empresa,

organizaciéon o un érgano gubernamental.

“Tiene su origen en la revolucioén industrial, luego de iniciarse la organizacién cientifica del
trabajo, por Taylor Gilbreth, Gantt y Emerson (considerados los pioneros en este tema),
como consecuencia de la necesidad de las empresas por optimizar sus procesos

productivos™.

! Lavin Ivan, La consultoria a través del tiempo. Ver referencias al final del documento.
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Con el paso del tiempo su demanda se increment6 debido a la creciente complejidad y
competitividad de los negocios del mundo moderno. Algunos factores que han favorecido
su fortalecimiento han sido el crecimiento de las tecnologias y la constante aparicién de
nuevos conocimientos y técnicas que deben ser adquiridos con rapidez por las empresas,

para no perder competitividad.

En este sentido, un consultor es aquel individuo que posee un determinado nivel de
conocimientos y experiencia tal, que puede ser considerado como un experto en una o

mas areas dentro del campo laboral. Por lo que, debe contar con las siguientes cualidades:

Tener experiencia previa en el area de conocimiento en cuestion.

e Tener referencias que le permiten comparar diferentes escenarios.

e Habilidad para identificar problemas rapidamente.

e Capacidad de proponer soluciones rapidas y sencillas a los problemas
identificados.

e Ser empético.

e Ser un buen comunicador.

El consultor es quien, gracias a la experiencia que posee y los puntos anteriormente
mencionados, brinda asesoria al empleador que contrata sus servicios. Debido a que el
empleador no siempre tiene conocimiento del o los problemas reales que necesitan ser
resueltos, la experiencia y capacidad de analisis del consultor juega un papel importante,
pues si no se tiene un diagnostico adecuado, el proceso de consultoria pude tener

consecuencias negativas, tanto para el consultor como para el contratante.
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Las empresas.

En mi desempefio profesional he trabajado con diferentes clientes, ya que una
caracteristica muy particular de las consultorias es precisamente la variedad de clientes
con los que colabora y proyectos en los que participa. Al estar dentro de una consultoria,
los proyectos pueden ser con empresas tanto del sector publico como del sector privado,
siendo diferentes tanto en la administracion de los proyectos, como en la confidencialidad
y tratamiento de la informacién que se maneja. Algunas de las empresas en las que he

trabajado son:

e Kata Software — 2019 - Actualidad

e Gobierno de Baja California - 2019

e Grupo ARCA - 2019

e CBX-2019

e Grupo ProtG - 2018, 2019

e Consejo de la Judicatura Federal - 2018
e PEMEX-2018

o Kiewit — 2017

e CHUBB - 2017

e SPP sistemas de prepago - 2016

e SPF (Secretaria de proteccion Federal) — 2015

En general, las empresas en las que he colaborado, tienen giros diferentes: que van desde

dependencias gubernamentales en los ramos de seguridad y energético hasta empresas
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privadas en los ramos energético, asegurador y de construccién. Todas ellas con
necesidades diferentes pero que dentro de su operacion trabajan con grandes cantidades
de informacién y realizan operaciones que pueden facilitarse con el uso de tecnologias y

sistemas.

Esta es el area de oportunidad que la ingenieria en computacion tiene dentro de las
empresas, ya que no esta restringida a un ramo en particular, cualquier organizacion que
maneje informacion y que realice operaciones administrativas que pueden automatizarse
representan oportunidades perfectas para la labor de consultoria e ingenieria de software;
pues con la maduracién de los procesos y actividades dentro de las organizaciones, la
definicion de parametros y necesidades se vuelve mas clara, facilitando asi nuestra

intervencion en el disefio de soluciones tecnoldgicas.

Antecedentes.

Aunque similares en algunos aspectos (arquitectura y tecnologias), los proyectos en los
que he colaborado han sido diferentes (funcionalidad, codificacion y organizacion) y por
consiguiente me he encontrado con diversas situaciones que a su manera en particular

representan un reto y situaciones diferentes.

En algunas ocasiones los sistemas desarrollados son propios de la empresa, lo que
permite tener una mayor fuente de informacién en los casos en que no se cuenta con la
documentacion necesaria para entender el sistema, ademas de una mayor rapidez en la

ejecucion de modificaciones y una disminucién en la curva de aprendizaje.
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En otras ocasiones los sistemas desarrollados fueron realizados por terceros, ya sea otra
consultora, fabrica de software, o por desarrolladores independientes. En estos casos es
de vital importancia contar con la adecuada documentacion del sistema, manuales,
diagramas de arquitectura, controles de cambios, etc. Desafortunadamente esto no
siempre es una realidad, pues buena parte de los desarrollos que se realizan tienen
documentacion inconclusa o poco clara, lo que dificulta el rapido entendimiento del sistema
y por consiguiente incrementa el tiempo necesario para realizar deteccidon de
oportunidades de mejora, implementacion de funcionalidades adicionales y el

mantenimiento del sistema en cuestion.

En ambas situaciones llega a presentarse el caso de que quienes desarrollaron los
sistemas no tienen el perfil de ingeniero en computacion o ingeniero en sistemas, sino que
pertenecen a otra disciplina pero que fueron asignados a la creacion de las herramientas.
El impacto que tiene esto en el codigo es que no necesariamente cumple los lineamientos
necesarios para garantizar su escalabilidad y mantenimiento. Es decir, el cédigo no fue

desarrollado de tal forma que cumpla con buenas practicas de desarrollo, por ejemplo:

1. Mantener el cédigo lo mas simple posible

2. Estandarizar el nombramiento de clases, atributos, métodos, variables, etc...
3. Realizar comentarios en el codigo, que faciliten su comprension

4. Mantener la correcta alineacion de cédigo en las funciones, métodos, etc...
5. Utilizar validaciones en datos de entrada

6. Agrupar lineas de codigo comunes en clases o métodos
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Dado lo anterior, mi labor como consultor, junto con los equipos con los que he colaborado,
ha sido analizar los sistemas actuales, desde la organizacion, la relacion entre los modulos
gue componen cada parte del sistema, la estructura de la base de datos en que se aloja
la informacién, ademas de la implementacion que nuevas funcionalidades que el negocio

requeria para su operacion.

Participacion profesional

Un sistema esta compuesto por varias partes o0 médulos conectados entre si, los cuales
en conjunto permiten realizar las operaciones para la cual fue disefiado, estos modulos
comprenden la base de datos en la que se almacenara la informacion con la que trabajara
el sistema, la capa de servicios (back end), que utilizaran la informacién de la base de
datos para leerla, modificarla y realizar operaciones con ella para poder generar
informacion nueva, y la capa de vistas (front end), la cual comprende las ventanas y vistas

con las que interactuara el usuario cuando trabaje con el sistema.

Debido a lo anterior, las actividades que he desempefiado durante mi carrera profesional

comprenden diferentes areas del desarrollo de sistemas, como las siguientes:

e Arquitectura del sistema
e Migracion de ambientes
e Base de datos

e Desarrollo de servicios

e Desarrollo de vistas
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En cada una de estas &reas me he visto en la necesidad de estar en constante
capacitacion, debido a la naturaleza de cada proyecto y a la evolucion continua de las
tecnologias empleadas en el desarrollo de sistemas. Asi mismo cada area tiene
consideraciones que deben tenerse presentes para poder llevar a cabo las actividades, a
continuacion, presento algunas de las situaciones que he experimentado y las acciones

gue tomé para poder manejarlas.

Arquitectura y migracion de ambientes

La arquitectura de un sistema es la base sobre la cual esta construido, tanto en la parte
del hardware como del software. En este punto he trabajado principalmente con el analisis,
migracion, disefio e implementacion de arquitecturas en la nube, utilizando la plataforma

de Microsoft Azure, la cual es el centro de administracion del servicio de nube de Microsoft.

La razon principal para el uso de los servicios de computo en la nube de Microsoft, es
debido a que, las empresas en las que he colaborado, son “Gold Partners” de Microsoft,
es decir, son empresas que cumplen los requisitos solicitados por Microsoft para poder

pertenecer a esta categoria de socios, algunos de los cuales son:

e Aprobar los exdmenes de certificacion necesarios y la validacion de
conocimientos.

e Cumplir con los requerimientos de desempefio (estos varian dependiendo del tipo
de socio al que se desea pertenecer).

e Cubrir la tarifa anual de competencia de oro.
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Esta distincidn valida la experiencia técnica de la organizacion, ya que, tanto para obtener
el distintivo de “socio oro (Gold Partner)”, como para mantenerlo activo, la empresa debe
contar con personal certificado en tecnologias Microsoft y renovar estas certificaciones

peribdicamente.

Sin embargo, existen otras empresas que ofrecen servicios de computo en la nube, como
Amazon (con Amazon Web Services: “AWS”), e IBM (con IBM Cloud Solutions), etc... Las
cuales, de igual forma, ofrecen herramientas para desarrollar diferentes proyectos y
servicios utilizando la nube. Tanto para arquitecturas hibridas (parte local y parte en la

nube) o arquitecturas 100% en la nube.

Para realizar el disefio de una arquitectura en la nube, deben conocerse adecuadamente
los requerimientos del cliente, el comportamiento y las cargas de trabajo que la
arquitectura debe soportar, y por supuesto, la seguridad de la arquitectura y de la

informacion.

Varias de las actividades que he desarrollado se centraron en la migracion de ambientes
locales hacia la nube; es decir, migrar aplicaciones web desde el servidor del cliente a los
centros de datos de Microsoft, migrar la informacién de las bases de datos locales hacia
la nube y configurar, en los casos en que fue necesario, el dominio de la nueva aplicacion.
Las dificultades mas comunes que surgen al momento de trabajar con arquitecturas en la

nube son:

¢ Dimensionar adecuadamente el tamafo de la base de datos a implementar.
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¢ Dimensionar adecuadamente el tamafio y los recursos que seran necesarios para
la arquitectura disefiada.

e Comunicacion adecuada entre los componentes de la arquitectura.

e Resiliencia y alta disponibilidad de la aplicacion, es decir, que la aplicacién

hospedada en la nube pueda hacer frente a errores y “caidas” del servicio.

Las dificultades anteriores son puntos que deben tomarse en cuenta al momento de
realizar el disefio de la arquitectura. Generalmente una arquitectura en la nube tiene la

siguiente estructura.

Azure Group

D

'Wab role instances

On-premises netwarks

llustracion 1: Diagrama de arquitectura en la nube.
Fuente: Creacion propia, draw.io Diagrams software

Para poder mitigar y ain mas importante, prevenir los incidentes relacionados al
dimensionamiento de los recursos al momento del disefio de la arquitectura, el mismo

portal de Azure es una gran ayuda, ya que es posible crear elementos como maquinas
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virtuales y bases de datos con un tamafio inicial, y posteriormente, dependiendo del
desempeiio y funcionalidad de los elementos provisionados, redimensionar cualquiera de
estos con mucha facilidad, y aunque el dimensionamiento impacta en el costo de
facturacion de Azure, esta funcionalidad permite trabajar Unicamente con lo que se esta

ocupando en ese momento, permitiendo asi optimizar costos.

En una ocasioén, trabajando con una empresa dedicada al ramo asegurador y al momento
de realizar el analisis del ambiente que querian migrar a la nube, me percaté que esta
empresa tenia una maquina virtual donde almacenaban tanto la informacion de la base de
datos como de la aplicacion web como tal, a medida en que fui conociendo ain mas el
ambiente, me comentaron que constantemente tenian intentos de intrusion a su pagina
web y en un par de ocasiones habian sido victimas de hackeo. Con esto en mente, al
momento de realizar el disefio de la arquitectura, opté por crear dos maquinas virtuales,
una para la base de datos y otra para la aplicacion web. Esto con la finalidad de aislar la
informacion de la base de datos y restringir el acceso a la misma Unicamente desde la
direcciéon IP de la maquina virtual que contenia la aplicacion. Dada la sensibilidad de la
informacion que maneja esta empresa, es indispensable que la informacién dentro de la
base de datos se encuentre bien resguardada, por este motivo, creé dos redes virtuales y
dentro de una de ellas realicé el provisionamiento de la maquina virtual que almacenaria
la base de datos, eliminé la direccion IP publica que Microsoft Azure asigna a la maquina
virtual al momento de su creacion, y configuré el grupo de seguridad de la red virtual para
aceptar conexiones entrantes Unicamente desde la direccion IP privada de la maquina

virtual que almacenaria la aplicacion web. Con esto garantizaria que la base de datos
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podria accederse unicamente desde la aplicacion web, y aunque la maquina virtual de

aplicacion se viera comprometida por alguna razon, la informacion seguiria disponible.

En cuanto a la maquina virtual que manejaria la aplicacion; esta se implementd en la
segunda red virtual; de igual forma, configuré el grupo de seguridad para garantizar la
comunicacion con la maquina de base de datos, pero en este caso también se generaron
reglas para permitir su comunicacion a traveés de la direccion IP publica, esto ultimo con la
finalidad de que pudiera accederse a ella desde programas como escritorio remoto
(Remote Desktop) de Windows, y poder realizar modificaciones y mantenimiento del

codigo de la aplicacion.

Para poder disminuir el riesgo de ataques y brindar una capa adicional de seguridad a la
aplicacion de la empresa, se utilizo el servicio de Cloudflare, para realizar un filtrado de
trafico desde internet hasta el sitio web de la empresa. Cloudflare es un software que actia
como una gran red de puntos de acceso a un mismo sitio, evitando asi la propension del
sitio a ataques DDo0S?, ademas de brindar estadisticas de acceso que permiten al
administrador del portal, revisar el comportamiento del trafico a su sitio a lo largo del dia.
Para realizar esta configuracion, fue necesario realizar el registro de los DNS2 de la
aplicacion en el portal de Cloudflare, esto con la finalidad de realizar el filtrado de trafico

web a través de este servicio.

2 Ataque informatico en el que se envian varias solicitudes a un recurso web, con la intencién de desbordar la capacidad
del sitio web para administrar varias solicitudes y asi evitar que funcione correctamente.

3 Domain Name System, es un servicio distribuido globalmente, que convierte los nombres legibles por las personas
(www.ejemplo.com) de un sitio web, en las direcciones IP de cada uno.
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La arquitectura mostrada en la ilustracion 1, garantiza que la informacién y aplicacion de
la empresa se encuentre siempre disponible, ya que el disefio se encuentra realizado en
alta disponibilidad. Es decir, la arquitectura se encuentra diseflada de tal manera que a
pesar de una falla en la aplicacion o en los servicios de Microsoft, la aplicacion siga
operando con normalidad; desafortunadamente, un disefio en alta disponibilidad implica
en varios casos, tener una “réplica” de la arquitectura trabajando en paralelo, como puede

verse en la ilustracién 2.

llustracion 2: Mdquinas virtuales de servicio en alta disponibilidad, los balanceadores de carga se encargan de distribuir las
peticiones.
Fuente: Creacidn propia, draw.io Diagrams software

Asi, en caso de gue alguna de las maquinas virtuales dentro de los espacios de
disponibilidad (identificados con lineas puntedas), tuviera algun problema y dejara de
responder, el balanceador de carga de cada zona, dirigiria el trafico a las maquinas que

se encuentran disponibles, manteniendo asi disponible el servicio.

Dado que esta opcion significa un costo mas elevado para los clientes, muchos de ellos

no ven la importancia de este tipo de disefio, sin embargo, este tipo de arquitecturas
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pueden ser de mucha utilidad en caso de alguna falla, tanto en la infraestructura provista

por Microsoft, como en los sistemas del cliente como tal.

Al respecto de este Uultimo punto, en septiembre de 2018, Microsoft sufrid la caida parcial
de uno de sus centros de datos, en la region Centro — Sur de Estados Unidos, causando
asi la interrupcién de todo servicio o sistema alojado en el hardware de ese centro.
Situaciones como esta son la razén por la que es importante contemplar alta disponibilidad
(preferentemente con redundancia geografica) en el disefio de arquitecturas, sin importar

si son 0 no en la nube.

El disefio de la arquitectura siempre dependera del tipo de negocio, los recursos y niveles
de servicio que tenga cada cliente. Por ejemplo, en el caso de que el cliente cuente con
infraestructura propia, podria evaluarse la forma de utilizarla para generar una arquitectura
hibrida, en la que, se realicen respaldos locales de los datos de la organizacion, para estar
preparados ante una posible falla en el servicio. O para migrar los servicios con mas
demanda a la nube, y mantener en la infraestructura local, los servicios emergentes (en

tanto la demanda llega al punto deseado)

Base de datos, desarrollo de servicios y sistemas: El software.

El papel de consultor es brindar asesoria y recomendaciones que permitan mejorar el
desemperfio de la empresa en el area en la cual se brinda la consultoria, y en mi caso,
como consultor e ingeniero de sistemas, en el ambito del software, mis actividades han
tenido como finalidad el mejoramiento de los sistemas informaticos.
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Para poder hacer esto, lo primero en cada ocasion es comprender cdmo es que funciona
la compafiia, observar el comportamiento y la finalidad de cada componente de los
sistemas ya implementados. Poniendo especial atencion tanto en las debilidades como en
las fortalezas de los mismos, con la finalidad de generar soluciones efectivas a los

problemas que se detecten durante el andlisis.

Al momento de realizar el analisis de los sistemas, es importante prestar atencion a los

siguientes puntos:

Arquitectura del sistema

La arquitectura del sistema en términos de software, se refiere a la identificacion o
definicién (en el caso de sistemas nuevos), de las herramientas con las que se encuentra
construido el sistema, las comunicaciones entre los modulos que componen el sistema
como tal y los patrones de arquitectura que se emplearon para el disefio de la herramienta

que se esta analizando.

En los proyectos en los que he participado, el uso del patrén de arquitectura modelo-vista-
controlador (MVC), fue con el que mas trabajé en un inicio, debido a que, la mayoria de
los proyectos, ya se encontraban en una etapa avanzada. Lo que implico necesariamente
seguir con la arquitectura ya propuesta. Mientras que, en proyectos mas recientes, he

trabajado con el patron Modelo-Vista Vista-Modelo (MVVM).
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Sin embargo, existen otros patrones de arquitectura que pueden utilizarse, dependiendo

el proyecto en el que se esté trabajando, por mencionar algunos tenemos los siguientes:

1. Cliente Servidor:
Compuesto por dos participantes (un servidor y multiples clientes), en el cual, los
clientes solicitan servicios, mientras que el servidor se mantiene “atento” a las
solicitudes de los clientes, a fin de proveerles los servicios necesarios.
Ejemplos: Aplicaciones de correo electronico, documentos compartidos, etc...

2. Bus de evento:
Este patron se utiliza para manejar eventos. Consta de 4 componentes principales:
La fuente del evento, la escucha del evento, el canal y el bus de evento. En este
patrén, las fuentes de evento publican mensajes en los canales particulares de un
bus de eventos, mientras que los oyentes, suscritos a estos canales, reciben las
notificaciones, una vez que estas son publicadas por las fuentes.

Ejemplo: Servicios de notificacion movil

El patron Modelo — Vista - Controlador, permite tener una estructura definida en el proyecto
y facilita asi la labor de desarrollo, ya que separa adecuadamente las vistas, el codigo de
manipulacion de informacioén y la capa de acceso a datos. Este modelo permite que sea
sencilla la realizacion de pruebas unitarias y el proceso de depuracion del cédigo. Para
lograr una implementacion de este tipo, primero es necesario asegurar que el codigo sea
modular, es decir, que se encuentre constituido por funciones que pudieran ser

reutilizables y que sean lo mas independientes posible.
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3:El modelo devuelve 4. El controlador
los datos selecciona una vista

Controlador

1. El usuario envia una
peticion al Controlador 6. El controlador devuelve una

via una url vista (pagina aspx) que carga los
datos del modelo seleccionado.

=3

llustracion 3: Patrén de arquitectura: modelo, vista, controlador (MVC).
Fuente: https://medium.com*

5. Se devuelve la vista
seleccionada al
controlador

2. El Controlador solita
al modelo, los datos

Como puede apreciarse en la ilustracion 3, el patron MVC define una linea de
comunicacién especifica entre los diferentes componentes de su arquitectura. Esta linea
de comunicacién evita que la vista (los elementos visibles por el usuario del sistema)
manipule la informacion que vive dentro de la base de datos; ya que es el controlador
quien se encarga de esta tarea. El controlador entonces es el mediador de las peticiones
gue realiza el usuario desde la capa de vista y la recuperacion de informacién desde la
base de datos, que realiza el modelo, para después, manipular esta informacion y

devolverla a la vista para su despliegue.

Este funcionamiento, permite desarrollar sistemas de una manera segura, pues en el
controlador pueden implementarse las medidas necesarias para prevenir intrusiones a la

informacion de la base de datos.

4 David, Entendiendo MVC y sus problemas. Ver referencias al final del documento.
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En proyectos mas recientes, he trabajado con Angular, un marco de trabajo para
JavaScript, que permite generar componentes que interactien entre si, cada uno

conformado por tres archivos:

1. Archivo HTML, donde se trabaja con la vista al usuario.
2. Un archivo CSS, para manejar los estilos de la vista.
3. Un archivo TS (typescript), cédigo tipado para Javascript, que permite vincular la

vista con el modelo de datos, mediante la propiedad “two-way data binding”.

Por este ultimo punto (two-way data binding), Angular no trabaja con un patrén MVC, sino
que, al permitirnos identificar en la vista el modelo de datos que se esta ocupando, la vista
y el modelo son dependientes entre si. Una modificaciéon en el modelo nos permite
modificar la vista (contrario a como ocurre en el patron MVC, en el que la vista y el modelo

de datos son independientes).

Views Unit Tests

AL (Window, UserControl) W

Binding, ICommands

DataTemplates vi ew MOdEIS

Model ::>EJ

llustracion 4: Patrén de arquitectura: modelo, vista, vista, modelo (MVVM)
Fuente: https://openwebinars.net/°

> Montero Ortega, J.M, La arquitectura MVVM y sus componentes. Ver referencias al final del documento.
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Este modelo es conocido como Modelo — Vista Vista -Modelo (MVVM) (ver ilustracion 4),
y aunque similar al patrén MVC, en el patron MVVM, el acoplamiento entre la vista y el
modelo de datos es débil, por lo que un modelo puede ocuparse en varias vistas, haciendo
mas facil el trabajo paralelo entre disefiadores y desarrolladores. Y permitiendo que los
cambios en la vista afecta en menos a la capa de modelo, a diferencia del patrén MVC, en

donde la vista afecta la plantilla del modelo de datos que usa el controlador.

Es importante definir (en el caso de sistemas nuevos) e identificar (en el caso de sistemas
existentes), las herramientas con las que se construira el sistema. Es decir, ¢ Qué software
se ocupa u ocupara para la base de datos? ¢Qué software se ocupa u ocupara para
realizar los servicios (back end) del sistema? Y ¢Qué software se utiliza o utilizard para
construir las vistas (front end)? todas estas cuestiones siempre han sido constantes en los

proyectos en los que he trabajado y son la parte medular de mi labor profesional.

Base de datos

Todo sistema necesita datos para poder trabajar, es decir, necesita informacion para llevar
a cabo las actividades para las que fue disefiado. Por ejemplo, un sistema de
administracion escolar, necesita (entre otras cosas), la informacion de los alumnos,

profesores y asignaturas que existen en un determinado colegio.
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Por lo anterior, es muy importante tomar en cuenta la forma en la que se almacenara y
manipulara la informacion dentro de un sistema, al momento de planear su construccion;

para esto se utilizan bases de datos.

La base de datos, es el lugar que contendra la informacion y que definira la forma en la
gue esta podra ser consultada y manipulada; comunmente se utilizan administradores de
datos como SQL server, MySQL, Mongo DB, etc..., para almacenar los datos con los que

trabajaré el sistema.

La forma de conectarse con la base de datos desde algun proyecto de software, es desde
la cadena de conexion, ya que esta contiene la informacion del servidor, la base de datos,

y las credenciales para poder interactuar con la informacion dentro de la base.

Algunos de los problemas que con mayor frecuencia he encontrado en la capa de base de

datos de los proyectos han sido:

e La duplicidad de informacion.
¢ Informacion basura en la base de datos.

¢ Informacion basura en las bases de datos del entorno de produccion.

En cuanto a la duplicidad de informacién y la presencia de informacion basura dentro de
la base de datos productivas, ambas situaciones suelen producirse principalmente cuando
se realizan pruebas dentro de la base de datos de un entorno productivo, o cuando no se
realizan depuraciones de las bases de datos una vez que se realiza alguna correccion

dentro del funcionamiento del sistema.
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Para los casos en que se encuentra informacion basura en la base de datos, lo que he
realizado es evaluar qué tipo de informacion es la que no deberia existir dentro de la base
y construir las consultas necesarias para poder identificar correctamente esta informacion,
para posteriormente eliminarla; este proceso necesariamente involucra el conocimiento de
las reglas de negocio para poder identificar las relaciones adecuadas y por consiguiente

la informacién que es realmente (til para la empresa.

En el caso de informacién duplicada dentro de la base, igualmente se disefian las
consultas necesarias para identificar la informacién duplicada dentro de las tablas de la
base de datos. Un ejemplo de una consulta para identificar la informacion duplicada puede

encontrarse en la ilustracion 5

-ISelect UserMame, EmailUser, COUNT(EmailUser)
From AppUser
Having count(EmailUser) < ﬂ

llustracion 5: Ejemplo de consulta para encontrar registros con el mismo Email (registros duplicados)
Fuente: Elaboracion propia, SQL server

Tomando en cuenta en el ejemplo anterior, que el email registrado en la base de datos
puede pertenecer Unicamente a un alumno. Una vez identificada la informacién que no
deberia estar dentro de la base de datos, se procede a su eliminacién, al igual que en el

caso de la informaciéon basura.
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Front - End del sistema: Vistas y disefio web

El front-end, o las ventanas de interaccion del usuario con el sistema, son quiza la parte
mas valiosa para el usuario final de la aplicacién, y por ello requieren de la colaboracion
de varios perfiles para su realizacion, en este punto intervienen disefladores y

desarrolladores.

A pesar de ser una tarea de caracter técnico dentro del sistema, no se puede omitir la
participacion de disefiadores de interfaz y de experiencia de usuario, esto debido a que,
como consultor, puedo desarrollar funcionalidades que faciliten tareas al usuario, el
sistema puede ser adecuado a sus necesidades, rapido y seguir las mejores practicas de
codificacion (en lo referente al software con el que se construya), sin embrago, si la interfaz
y la experiencia de manipulacion no son del agrado del usuario (el sistema no es facil de
usar o no despierta la curiosidad del usuario), este no utilizara el sistema, o tendrd muchas

dificultades para hacerlo.

Es justo en este punto en el que he tenido la mayor cantidad de problemas, puesto que,
en varios proyectos, no se tiene un disefio sobre el cual realizar la construccion de las
vistas del sistema. Esto ha significado en muchas ocasiones retraso en la entrega de
moddulos cuya funcionalidad esta lista, pero las vistas aun no, ya sea por cambios que
solicita el cliente, o porque como desarrollador, elaboré las vistas como crei conveniente,
pero al entregarlas el usuario, €l esperaba una distribucion de componentes en pantalla e

interaccion diferentes.
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Para evitar estos inconvenientes, es necesario involucrar al equipo de disefio desde el
principio del proyecto, y antes de iniciar la construccion del sistema como tal. Aunque esto
no significa que la participacion del equipo de disefio termine aqui, puesto que, en caso
de surgir cambios por parte del cliente o inconvenientes en el desarrollo de las pantallas,
se deberan realizar los ajustes necesarios en el disefio, para mantener la documentacion

en orden y para llevar un control adecuado de cambios.

Del lado de desarrollo, puede haber conflictos en la construccidén de las pantallas, en el
caso en que alguno de los elementos considerados en las vistas al momento de realizar
el disefo, no se encuentran disponibles o no tienen la funcionalidad deseada. Esto se debe
a que algunas de las herramientas utilizadas para el maquetado (disefio) de las pantallas
de la aplicacion, no necesariamente se encuentra actualizada con los controles que
pueden utilizarse. Con esto me refiero a que, por ejemplo: El disefiador contemplé un
elemento de tipo tabla (grid), con una funcionalidad de ordenamiento y busqueda en las
columnas, accesible desde el encabezado de las mismas. Sin embargo, puede que alguna
de estas funcionalidades no se encuentre disponible para el elemento de tipo tabla que el

desarrollador utilice dentro de la aplicacion.

Este inconveniente puede solucionarse si tanto desarrollador como disefiador, utilizan
documentacion oficial de elementos de construccion para las vistas. Por ejemplo, en el
caso de que el proyecto utilice Angular, se puede recurrir a la documentacion de Angular

Material (https://material.anqular.io/components/categories) para elegir los elementos que

compondran la vista.
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Back - End del sistema: Servicios

Los servicios o “back-end” componen la parte l6gica de un sistema; es aqui donde se
implementan las reglas de negocio y se trabaja con la informacion proveniente de la base
de datos. También es en este punto donde me he encontrado con la mayor cantidad de

situaciones problematicas y retadoras, por ejemplo:

1.- Las consultas, inserciones y modificaciones de la informacion a la base de datos se
encuentran escritos en codigo duro (cadenas de texto) dentro de los archivos de codigo
fuente de la aplicacion, esto dificulta enormemente poder corregir una consulta, ya que es
necesario correr la aplicacion estableciendo puntos de interrupcién que permitan extraer
la consulta completa para analizar la causa del error o si es necesario modificarla para que
recupere, inserte o elimine la informacion correcta. Ademas de hacer que el tamafio de los

archivos de cddigo sea innecesariamente grande.

2.- No se cuenta con catalogos que hagan mas sencilla la manipulacién de valores
especificos para algunas variables; ciertos valores son asignados directamente dentro del
cadigo, por separado. Por lo cual, en caso de que se trate de una variable o valor que se
ocupe en diferentes archivos fuente dentro del proyecto, si se tiene la necesidad de

modificar este valor, es necesario modificar todos los archivos en los que es empleado.

3.- Uso inadecuado de sentencias de control: En varios proyectos, he notado que varios
archivos contienen sentencias “if - else” que podian ser omitidas sin alterar la funcionalidad
de la aplicacion. La proliferacion de este tipo de sentencias, cuando no son necesarias,

representa una demanda ligeramente mayor para el desempefio de la aplicacién en un
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ambiente productivo, y mas aun cuando son varias y se encuentran en varios archivos de

la solucién.

Del mismo modo, hay casos en que el manejo de sentencias de iteracion, por ejemplo,
sentencias de iteracién del tipo “For”, pueden impactar negativamente si no son utilizadas
adecuadamente, por ejemplo, al trabajar con una funcionalidad de actualizacién de datos
en uno de los proyectos en una planta de energia. Una de las sentencias “for”, era
ejecutada sobre cada uno de los registros de un elemento “DataTable”, lo que tenia como
consecuencia que el tiempo de actualizacion de la informacion se incrementa
enormemente (elevando el tiempo necesario para completar la actualizacion de 2 a 30
minutos). Ya que, la sentencia “for”, era ejecutada en cada celda de la tabla, para actualizar
la informacién. Una mejor opcidn, era primero actualizar la informacion general y después

insertarla en la tabla. Para evitar repetir la iteracion del “for” en cada registro.

4.- Es comun encontrar proyectos que no cuentan con un adecuado manejo de
excepciones, por lo que, al ocurrir un error dentro del codigo, la informacién que se guarda
en los registros (logs) destinados a los errores, en varias ocasiones es diferente al error
generado. Por ejemplo: Teniendo dos funciones, donde la primera tiene un bloque “try
catch” genérico y la segunda no. Si la primera hace el llamado a la segunda, y esta ultima
genera un error, el registro de errores recibe la informacion especificada en el bloque de

la primera funcion, y no el detalle del error generado en la segunda funcion.

5.- La falta de validaciones es otra situacién comun en varios sistemas, y esto puede ser
fuente tanto de informacion relacionada errbneamente en la base de datos como en

errores durante la ejecucion del sistema, un ejemplo es la conversién o “cast” de valores
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de las variables. Ya que, al intentar realizar una operacion con un tipo de dato incorrecto,
el sistema puede detenerse. Por ejemplo, al momento de leer la informacion de la base de
datos, si el valor recuperado era DBNULL (no existe en base de datos) o NULL (referencia
invalida), al momento de querer convertir el valor y asignarlo a una variable de tipo cadena,

ocurre una excepcion.

6.- A pesar de que cada una de las implementaciones y correcciones de errores dentro de
los sistemas son idealmente probadas por un equipo de pruebas, el desarrollo de pruebas
unitarias dentro del codigo, es responsabilidad de nosotros como desarrolladores e

ingenieros de software.

Una prueba unitaria es un blogue de cédigo que contiene la funcionalidad especifica de
una accion en concreto, y su finalidad es la de comprobar que los métodos y la logica
implementados funcionan adecuadamente, estas pruebas contienen la informacién
necesaria de los escenarios con los que trabajara la aplicacién en un entorno productivo.
De esta forma, si se agregan funcionalidades adicionales al c6digo, bastara con modificar
las funciones de prueba para validar estas nuevas funcionalidades antes de que pasen al

equipo de pruebas.

Es comun encontrar proyectos que no cuentan con pruebas unitarias que validen la
funcionalidad con los posibles casos 0 escenarios que se puedan presentar, esto sobre
todo en proyectos que han sido desarrollados por varios equipos a lo largo del tiempo y en
proyectos que han sido realizados con muy poco tiempo para su implementacién (esta

suele ser una de las razones principales, necesitar un proyecto “para ayer”).
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Ambientes del sistema

Debido a lo ya anteriormente presentado, un proyecto de software tiene diferentes fases
en su construccion; después de concluir el desarrollo de algun modulo o funcionalidad, se
pasa a la fase de pruebas y finalmente al cliente para que el usuario final pueda hacer uso
del sistema. Para permitir que el flujo a través de esta serie de estados ocurra de la mejor

forma posible, es importante considerar lo siguiente:

Un proyecto de software debe contar con tres ambientes, entendiendo un ambiente como
una version estable del sistema que se utiliza para un fin especifico, es decir, un proyecto
de software debe contar con varios ambientes, para llevar a cabo en cada uno las tareas
necesarias para garantizar el correcto funcionamiento del sistema. Los ambientes que

deben existir son:

e Desarrollo
e QA (Quality Assurance)

e Produccion

Cada uno de ellos cumple con un fin especifico dentro del ciclo de desarrollo.

El ambiente de desarrollo es aquel en el que los desarrolladores, pueden comprobar la
funcionalidad del cédigo que van construyendo, en este ambiente pueden hacer y
deshacer cuantas veces necesiten alguna funcionalidad para asegurarse de que cumple
con las especificaciones necesarias, comunmente el acceso a este ambiente se realiza

desde un servidor local instalado en la computadora del desarrollador.
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El ambiente de QA, es el ambiente en el que los miembros del equipo de pruebas pueden
ejecutar el plan de pruebas que se desarroll6 al inicio del proceso de construccion; en este
ambiente el sistema debe tener la funcionalidad que vera el cliente, es decir, debe cumplir
con los flujos de negocio necesarios para llevar a cabo tareas especificas. Es en este
ambiente en el que idealmente se deben detectar la mayor cantidad de errores posibles
en el sistema; estos a su vez deben ser reportados y transmitidos al equipo de desarrollo
para su correccion. Una vez que el equipo de desarrollo realiza las correcciones
pertinentes, se actualiza el ambiente de QA con los nuevos cambios y se ejecutan

nuevamente las pruebas hasta comprobar que el error ha sido corregido.

En lo que respecta al ambiente de produccion, es un ambiente que idealmente esta libre
de errores, este ambiente es el que se entrega al cliente como resultado final de la
construccion del sistema. Las actualizaciones al cddigo de este son considerablemente
menores que las realizadas en los dos ambientes previamente mencionados; esto debido
a que la primer publicacién (actualizacion de codigo) en este ambiente se realiza una vez
gue el sistema se encuentra terminado, o cuando se tiene un avance (previamente
acordado), es decir, si en el calendario de entregas definido al inicio del proyecto, se
establecen liberaciones parciales a medida que las funcionalidades van terminando de
construirse, se realizardn tantas publicaciones en produccion como ambientes o

funcionalidades se hayan acordado en las entregas.

A pesar de que es importante contar con estos tres ambientes, me he encontrado con
proyectos que no soélo no tienen esa estructura de publicacion de cambios, sino que no

cuentan con los tres ambientes; siendo el ambiente de QA el que en todos los casos que

32|Pagina



he visto, no se toma en cuenta. Por esta razdn, las actualizaciones de codigo y correccidn
de errores se realizan en el entorno de desarrollo y se prueban en el ambiente de
produccion, lo cual no es para nada aconsejable, ya que esto significa que el equipo de
QA y el cliente estan compartiendo el mismo ambiente y por lo tanto, todo error que el
equipo de pruebas detecte lo vera el cliente, pero més importante aun, todo error que se
encuentre en el codigo, afecta directamente las operaciones que el cliente o el usuario

final realice dentro del sistema.

Depuracion y optimizacion de cédigo

En cada uno de los proyectos en los que he participado, siempre han existido mejoras que
pueden hacerse al codigo. Estas mejoras bien pueden deberse a que alguna de las reglas
de negocio se ha modificado y la forma original en que se implement6 la funcionalidad del
codigo ya no resulta ser la mejor forma de cumplir con lo requerido, o debido a la
experiencia que proyecto tras proyecto se va adquiriendo y que puede aplicarse a

proyectos nuevos.

Para dar solucién a las areas de oportunidad dentro del cédigo de cada proyecto, y
tomando en cuenta lo expuesto anteriormente, comunmente comienzo con el analisis del
sistema, comparando reglas de negocio y viendo el codigo que cumple cada una de ellas.
Posteriormente verifico la programacion y en caso de ser necesario, elimino las sentencias
de control que no son necesarias y corrijo aquellos bloques de cédigo sin referencia alguna

0 que se encuentran comentados dentro de la solucidén (en este ultimo caso después de
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asegurarme que el cdédigo comentado puede eliminarse sin problema, ya que en ocasiones
este tipo de codigo corresponde a implementaciones previstas a fututo, o para atender
algun error potencial), asi como complementar las sentencias de manejo de excepciones

dentro de los médulos y archivos de cédigo.

En los casos en que la documentaciéon dentro del codigo no es suficiente o no se tiene,
procedo a revisar la informacion existente y la funcionalidad de los modulos para
documentar en el encabezado de las funciones, la funcionalidad principal de cada una, asi
como los parametros esperados en cada caso y a qué se refiere cada uno. Tener
adecuadamente documentado el codigo facilita su lectura, mantenimiento y modificacion
a futuro, pues hace mas comprensible el flujo de informacion dentro del sistema, y asi es

mas facil comparar la estructura con las reglas de negocio.

Dentro de la estructura de los archivos de cédigo, es importante que cada uno contenga
sélo las referencias a librerias (usings) necesarias para la correcta ejecucion del cédigo,
ya que esto permite identificar de manera rapida los componentes referenciados dentro de

un archivo.
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Conclusiones

Mi labor profesional tiene un gran impacto dentro del ambito en el que me desarrollo; no
s6lo en el sentido de realizar bien las labores que desempefio dentro de las organizaciones
en las que colaboro, sino también en el nivel de responsabilidad que recae sobre el cargo

al cual he centrado mi desarrollo profesional.

Como consultor de tecnologias de la informacién, los clientes acuden a mi no sélo para
realizar el desarrollo de un sistema, desarrollar una aplicacién o una pagina web. Acuden
a mi buscando orientacién respecto de alguna implementacién, opciones de seguridad o
simplemente respecto de las oportunidades de mejora sobre sus sistemas. Este ultimo
punto resulta ser el mas complicado, puesto que, para llevarlo a cabo, es necesario contar
con un panorama bastante amplio de conocimiento, tener una buena capacidad de andlisis

y tener la habilidad para proponer soluciones rapidas y efectivas.

Ademas del aspecto técnico, las habilidades interpersonales, la comunicacién, empatia, y
negociacion juegan un papel muy importante en el trato diario con los clientes, pues so6lo
asi es posible comprender correctamente las necesidades del contratante, realizar un plan

de accion y ponerlo en marcha para lograr los resultados esperados.

Hasta el momento en que terminas tus estudios y entras al campo laboral, es cuando te
das cuenta de que todas las herramientas que te dan dentro de la carrera existen en el
plan de estudios por una razén, no importa si son materias técnicas o humanisticas, todas
son necesarias, desde saber como funciona un sistema, hasta saber redactar un informe

0 un documento profesional.
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