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FACULTAD DE INGENIERIA U.N.A_M.
DIVISION DE EDUCACION CONTINUA

CENTRO DE INFORMACION Y DOCUMENTACION

“ING. BRUNO MASCANZONI"

El Centro de Informacién y Documentacién Ing. Bruno Mascanzoni tiene por

objetivo satisfacer las necesidades de actualizacién y proporcionar una

adecuada informacién que permita a los ingenieros, profesores y alumnos estar

al tanto del

estado actual del conocimiento sobre temas especificos,

enfatizando las investigaciones de vanguardia de los campos de la ingenieria,

tanto nacionales como extranjeras.

Es por ello que se pone a dlsposmlon de los asistentes a los cursos de la DECFI,

asi como del publlco en general los siguientes servicios:
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Préstamo mterpp.

Préﬁtamo éxternc; .
Prestamo mterblbllotecarlo.
Ser\m:lo de fotocoplado.

Consulta a Ios bancos de ddfos: Iibrimam, éerilinam en cd-rom.

Los materiales a disposicién son: -

Libros.

Tesis de posgrado.

Noticias técnicas.

Publicaciones periédicas.

Publicaciones de la Academia Mexicana de Ingenieria.

Notas de los cursos que se han impartido de 1980 a la fecha.

En las &reas de ingenieria industrial, civil, electrénica, ciencias de la tierra,

computacion y, mecanica y eléctrica.

El CID se encuentra ubicado en el mezzanine del Palacio de Mineria, lado

oriente.

El horario de servicio es de 10:00 a 19:30 horas de lunes a viernes.

Palacio de Mineria Calle de Tacuba 5 Primer piso Deleg. Cuauhtémoc 06000 Mexico, D.F. APDO. Postal 4-2285

Teléfonos:

512-8955 512-5121  521-7335  521-1987 Fax 510-05673 521-4020 AL 26
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DIVISION DE EDUCACIO

MODULO IIT
INSTALACION Y MANEJO DE REDES (LAN)
DE MICROS CON WINDOWS NT Y/O PRODUCTOS MICROSOFT

MATERIAL DIDACTICO

-

OCTUBRE - NOVIEMBRE 1996

Tel.: 521-40-20  Apdo. Postal M-2285

Deleg. Cusuhtémoc 06000 México, D.F.
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INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT
MODULO Il (Wnt)

PRESENTACION

Se sefialé que en ios 80 se inicié6 un movimiento tendencioso hacia las Redes, y que ahora el uso
de éstas como herramienta de la computacion, es toda una realidad y una necesidad de primer
orden.

: Es sabido también que los productores del software
Mis Aplicaciones. requieren:] estan luchando pcr 2star a la vanguardiz »n el mercado
f .04 - L WINDQWS KT -4 intemacional, pr::-Yiendo cada fir marcar el

"estandar en las - :D0ES, y en este cas  ICROSOFT
con WINDOWS N™ como una evoluc, de su Lan .
Manager, se estd cciocando como otro de los sistemas
operativos para Redes "a vencer®, por ofrecer a los
usuarios varas y potentes opciones, por lo que
observadores autorizados aseveran que puede llegar a
dominar mas alid del mercado corporativo, ya que
ahora es un potente Sistema Operativo de 32 bits,
mejora su caracteristica de muititareas y maneja la
arquitectura Cliente-Servidor.

T'2ne a cambio ia critica de la competencia, que sin ser mentira, sefiala que consume muchos
recursas: minimo un procesador 80388 con 18 MB en RAM y disco duro de buen volumen. Este
fendmeno de competencia y continua superacién de los productores de software, definitivamenté
benefician al usuario quien a la postre marca el verdadero "estandar”. Conscientes de la
evolucién y de la necesidad que hay en el medio de las Redes de una actualizacién profesionai
“de punta”, se ofrece este méduio optativo para el DIPLOMADO, en el que se veré el potencial
del producto.

OBJETIVOS
Lograr que los usuarios de Windows NT y productos de conectividad MICROSOFT después de
este cursa, puedan instalar y administrar sus Redes y aplicaciones, aprovechando el potencial y la

coyuntura que brinda este software.

Car otro marco de referencia en cuanto a Sistemas Operativos de Red y mejorar sus
conocimientos y manejo en este prafundo campo de las Redes.

A QUIEN VA DIRIGIDO

A profesionistas, ejecutivos, y técnicos que por sus necesidades profesionales y apiicaciones
estén en la necesidad ce conocer Windows NT y los productos MICROSOFT de conectividad.

REQUISITOS

Se requiere sin ser limitante, que los participantes tengan conocimientos de los médulos | y 1l 0
equivalente, con amplio manejo de MS-DQS y WINDOWS, .



INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

MODULO

N (Wnt)

TEMARIO

8 1.-INTRODUCCION A WINDOWS NT

“¥ Revision de Conceptos

“2 Arquitectura Cliente-Servidor

“2 Interaccién de Sistemas Operativos
% Mapas de Memoria -

“® Componentes del Sistema Operativo
de Red

“® Caracteristicas de WIN DOWS NT
“3 " Networking” con WINDOWS NT

“ Windows 3.1, 3.11 y Windows 85 en
ambiente de Red

B 2.- INSTALACION DE WINDOWS NT

“® Instalacién de Hardware

“B Instalaciéon de Servidores

“B Instalacisn de Cliente

‘D Configuracion de Sistema Operativo
D Pruebas y diagnostico

H3.- GRUPOS DE TRABAJO
DOMINIOS '

“8 Grupos de Trabajo
“3 Modetos de Dominic
“B Utilerias y administracién de dominios

B 4.. INSTALACION DE ELEMENTOS
ESPECIALES

-3 Puentes, Gatways, UPS

2 Discos en espejo, Discos Duplicados
‘@ Cliente acceso remoto

“3 Otro

B 5.- EL ADMINISTRADOR Y sSus
FUNCIONES

“2Dominios

"8 Usuarios, Grupos de usuarios, Altas,
Bajas

‘B Atributos y Seguridad

B Manejo de Archivos

/3 Inistalacién de aplicaciones

3 Impresién con WINDOWS NT

“® Monitoreo de la Red

8 Correccién de falias

“2 Mantenimiento general de la red

£ 6.- SESIONES DE TALLER EN CADA
- PUNTO DEL TEMARIO
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Introduccion a Windows NT
Advanced Server |

Microsofte Windows NT™ Advanced Server €s un sistema operativo para
computadoras (ordenadores) personales que estd disefiado para uso en servidores
de red de 4rea local (LAN). Posee la potencia, la manejabilidad y la capacidad de
ampliacién de Windows NT™. También incluye funciones adicionales, comola
administracién centralizada de la seguridad y caracteristicas m4s avanzadas de
tolerancia a fallos, haciendo de €l un sistema operativo idéneo para servidores de
red. ‘

Windows NT Advanced Server es a la vez un sistema operativo para
computadoras y un sisterna operativo para red. Debido a que lleva incorporadas
las funciones de red, las redes de Windows NT Advanced Server se integran de
forma éptima con el sistema operativo basico, facilitando el uso y la
administracién de las funciones. "

Este capftulo ofrece un resumen de las funciones de Windows NT Advanced
Server y explica su funcionamiento en relacién a otros productos de software para
red fabricados por Microsoft. También describe la finalidad de este manual y el
modo més eficaz de utilizarlo.

v



Descripcion general de Windows NT Advanced Server

Windows NT Advanced Server es un sistema operativo para servidores, ampliable
e independiente de plataforma. Puede ejecutarse en sistemas basados en
procesadores [ntel x86, RISC y DECs Alpha, ofreciendo al usuario mayor libertad
en la seleccién de sistemas informaticos. Es ampliable a sistemas de multiproceso
simétrico, lo que permite incorporar procesadores adicionales cuando se desee
aumentar el rendimiento.

Internamente posee ura arquitectura de 32 bits. Su modelo de memoria lineal de

32 bits elimina los segmenios de memoria de 64 XB y la barrera de 640 XB de
MS-DOSz, Posee miiltiples threads (subprocesos) de ejecucién, lo que permite
utilizar aplicaciones ds potentes. La proteccién de la memoria garantiza la
estabilidad mediante la asignacién de 4reas de memoria independientes para el
sistema operativo y para las aplicaciones, con el fin de impedir la alteracién de los -
datos. La capacidad de multitarea preemptiva permite al sistemna operativo asignar
tiempo de proceso a cada aplicacién de forma eficaz,

Windows NT Advanced Server incluye, asimismo, diversas funciones de red, que
se describen brevemente en las siguientes secciones y con més detalle en capitulos
posteriores de este manual,

—_

Arquitectura de redes abiertas

Windows NT Advanced Server es compatiblé con los estdndares NDIS
(Especificacién de la interfaz del controlador de red) y TDI (Interfaz del
controlador de transporte). NDIS es una interfaz esténdar para comunicaci6n entre
controladores de tarjetas adaptadoras de red y protocolos de red. NDIS le permite
combinar y coordinar tarjetas y protocolos de red sin que sea necesario disponer
de una versién diferente del protocolo de red para cada tipo de tarjeta. Permite
también utilizar varios protocolos en una misma tarjeta de red. Con Windows NT
Advanced Server se suministran cuatro protocolos compatibles con el estindar
NDIS: NetBEUIL, TCP/P, Microsoft NWLINK y DLC (Control de vinculos de
datos). La interfaz TDI se comunica entre el protocolo de red y el software de red
de aito oivel (come el servidor y el redirectar). TDI elimina la necesidad de que el
redirectory ef servider se comuniquen directamente con tos protocotos de red, o
de tener informaciéa de los mismos, permitiendo de esta forma utilizar

. protocolos, servidores o redirectores diferentes con Windows NT
Advanced Server. También es compatible con aplicaciones de RPC (I.lamada a
pr.::>dimiento remoto), aplicaciones de sistema de entrada/salida ba::-o de red
(- 210S) y apii-aciones con Sockets de Windows.



Instalacion desde la red

Se puede instalar Windows NT en estaciones de trabajo a través de la red, en
lugar de utilizar disquetes o discos CD-ROM para cada estacién. Este proceso es
mucho mds fécil ya que no necesita mover el medio de instalacién de una
computadora (ordenador) a otra.

Seguridad incorporada

Windows NT Advanced Server incorpora la seguridad en el sisterna operativo. El
control de acceso discrecional le permite asignar permisos a archivos
individuales. El concepto de derechos de usuario le ofrece un sistema de control
discrecional de las funciones bésicas del sistema, como establecer 1a hora o apagar
la computadora. Se incluyen, asimismo, funciones completas de auditoria.

Administracion centralizada de la sequridad

Windows NT Advanced Server permite crear dominios y establecer relaciones de
confianza, con el fin de centralizar las cuentas de usuario de la red y otro tipo'de
informacién de seguridad, facilitando el uso y la administracién de la red. Con
una administracién centralizada de la seguridad, s6lo es necesario administrar una
cuenta por cada usuario. Dicha cuenta permite al usuario acceder a todos los
recursos de la red.

Registro de configuracién

Windows NT Advanced Server y Windows NT mantienen una base de datos
denominada registro de configuracion o simplemente registro. Esta base de datos
contiene informaci6n acerca del sistema operativo, de la computadora (ordenador)
y de los usuarios que anteriormente hayan iniciado sesiones en esta computadora.
Las aplicaciones que detecten la presencia de Windows NT podrén almacenar la
informaci6n de inicializacién en el registro.

ET registro reemplaza Iz necesidad de separar los archivos de configuracién como
CONFIG.SYS, AUTOEXEC.BAT, LANMAN.INI, WIN.INI y PROTOCOL.INL
CONFIG.SYS y AUTOEXEC.BAT, Windows NT autométicamente mantiene y
usa versiones de estos archivos que contienen solamente la informacién de la

~ aplicacién.



Administracion de las estaciones de trabajo

de los usuarios |
Los perfiles de usuario de Windows NT Advarced Server le permiten

. proporctonar mayor facilidad de uso a ios usuarios y al mismo tiempo restringir

sus actividades en las estaciones de trabajo. Si desea utilizar perfiles para
aumentar la productividad de los usuarios, puede guardar en los servidores un
perfil con la configuracién y las preferencias de los usuarios, tales como las
conexiones de red, los grupos de programas e incluso los colores de la pantalla.
Este perfil se utilizard cada vez que =i usuario inicie una sesion en cualquier
estacin de trabajo con Windows NT. d: forma cuz +i entorno definic Jor el
usuario le siga de una estacion de trabajo a otra. i .:sea utilizar los - -riles de
usuario para limitar las actividades de los usuaric: .2berd agregar restricciones al
perfil, como por ejemplo, impedir que el usuario cambie los grupos y los
elementos de programa que haya definido, o inhabilitar parte de la interfaz de
Windows NT cuando el usuarto haya iniciado una sesién.

Administracion de impresion en red mejorada

Windows NT incorpora una interfaz mejorada del Administrador de impresi6n
que simplifica los procedimientos de instalacién y administracién de las
impresoras que deben realizar los administradores, y que facilita las operaciones
de examinacién y conexién de impresoras que deben realizar los usuarios. Los
usuarios de las estaciones de trabajo de Windows NT que se conecten a
impresoras compartidas por compuiadoras (ordenadores) en las que se esté
ejecutando Windows NT Advanced S<rver no necesitarén disponer de
controladores de impresora instalados en la propia estacién de trabajo.

Windows NT Advanced Server es completamente compatible con impresoras que
disponen de interfaz de red (como la Hewlett-Packarde LaserJets IIsi), que
cuentan con tarjeta adaptadora de red incorporada, y que se conectan directamente
al cable de la red y no a un puerto serie o paralelo del servidor.

Copia de seguridad en cinta

Windews NT incluye una utilidad de copia de seguridad en cinta, que permite
hacer copias de seguridad centralizadas de los discos duros de las computadoras
(ordenadores) en red, incluyendo servidores de Microsoft LAN Manager 2.x,
estaciones de trabajo con Windows NT y computadoras con Windows™

para Trabajo en grupo, as{ como servidores en los que se esté ejecutando
Windows NT Advanced Server. ~



Monitorizacién del rendimiento

Windows NT Advanced Server incluye también una aplicacién que permite
monitorizar el rendimiento. Esta herramienta puede utilizarse para observar,
representar graficamente y registrar cientos de datos estadisticos acerca de upos
especificos de rendimiento, agrupados en categorias generales tales como.tréfico
<ntre servidores de la red, rendimiento de los discos, uso de los procesadores, ¥
estadisticas de los servidores ¥ las estaciones de trabajo.

El Monitor de sisterna le permite supervisar simult4neamente el rendimiento de un
gran nimero de computadoras remotas, de forma que pueda controlar y comparar
el rendimiento y el uso de un gran nimero de servidores.

Seguimiento de ia actividad de la red

Windows NT Advanced Server proporciona nuUMErosas herramientas para realizar
el seguimiento de la actividad y el uso de la red. Puede observar a los servidores Y
examinar qué recursos estin compartiendo; ver qué usuarios estdn conectados a
un servidor de la red y observar qué archivos tienen abiertos; registrar y ver 1as
anotaciones de auditoria de seguridad; mantener registros de error exhaustivos; ¥
especificar las alertas que se deben enviar a los administradores en caso de que se
produzcan determinados sucesos. Si su red utiliza el protocolo TCP/IP, podré
utilizar también 1a utilidad de administracién SNMP, suministrada con
Windows NT Advanced Server.

»
4

Administracion remota

Todas las funciones administrativas de la red, incluyendo la administracién de
servidores, 1a administracién de seguridad, la administracion de impresoras y 12
monitorizacién del rendimiento, pueden realizarse de forma remota. Puede
utilizarse una computadora de la red para monitorizar las actividades de cualquier
servidor en la misma.

~ Diferencias entre Windows NT Advanc_ed Server Y
Windows NT

Windows NT Advanced Server engloba a Windows NT. Windows NT
Advanced Server incluye todas las caracteristicas ¥ funciones de Windows NT,
pero incorpora, ademds, diversas mejoras que 1o hacen idéneo para uso o
servidores de red.



La razén mds importante para elegir Windows NT Advanced Se:- :-esla
posibilidad de utilizar dominios y relaciones de confianza para centralizar la
administracién de la seguridad. Un dominio es un grupo de servidores que
comparten una base de datos de cuentas de usuario y de grupo, y planes de
seguridad. La informacién de la cuenta de un usuario s6lo debe suministrarse una
vez para que todos los servidores del dominio reconozcan la cuenta y permitan el
acceso a dicho usuario.

Asimismo, podré crear relaciones de confianza entre dominios. A través de una
relacién de confianza, los servidores en un dominio reconocen y permiten el
acceso a cuentas de otro dominio. Si diseiia su red teniendo presentes los
dominios y las relaciones de confianza, tendrd que crear sélo una cuenta para cada
usuario. Esta cuenta permi: ¢ al usuario acc. ier a todos los recursos de la red.
Esto facilita la administract e lared, ya . . . s6lo es necesario mantener una
cuenta para cada usuario. Ei 30 de la red por 10s usuarios resulta més sencillo, ya
que tdnicamente deberdn recordar una contraseiia. '

Otra caracteristica de Windows NT Advanced Server es la posibilidad de usar
estrategias de tolerancia a fallos avanzada, como disco espejo (RAID nivei 1) y
banda de disco con paridad (RAID nivel 5) en los servidores de 1a red. El proceso
de disco espejo consiste en escribir la informacién de un disco duro del servidor
en dos discos que mantienen conjuntos idénticos de informacién. Si se produce un
fallo en uno de los discos, ¢l servidor pasa automédticamente al otro. La banda de
disco con paridad es una técnica de tolerancia a fallos més avanzada y eficaz en la
que cada volumen 1égico de datos se reparte entre varios discos. Si se produce un
fallo en uno de los discos, ia informacién almacenada puede regenerarse
utibzando la informacién de datos y de paridad del resto de los discos.

Windows NT Advanced Server permite realizar la duplicacidn de directorios en
la que un servidor achia como servidor principal de un drbol de directorios
especifico. Puede designar como importadoras del 4rbol de directorios a otras
computadoras (ordenadores). De este modo, cuando se realicen cambios en los
archivos del 4rbol del servidor principal, Windows NT Advanced Server
propagaré los cambios a las computadoras importadoras. La duplicacién de
archivos permite la distribucién automatica de archivos a gran nimero de
computadoras en la red, garantizando que dichos archivos siempre estardin
acmealizados. Y

Windows NT Advanced Server también le permite realizar ¢l almacenamiento
centratizado de entormos de ustarios, denominados perfiles, de munera que un-
usuario disponga de los misos grupos de programas, elementos de progranzs y -
conexiones de red autométicas, independientemente de 1a estacidn de trabajo em [&
que el usuario esté trabajando. Si la red requiere un nivel estricto de seguridad,
también puede utilizar esta caracteristica para impedir que los usuarios cambien el
entorno de sus propias estaciones de trabajo, asegurando de esta forma de que
s6lo puedan utilizar los componentes del sistema operativo y aplicaciones que
haya autorizado el administrador.

{0



Funcionamiento de Windows NT Advanced Server con
otro software de red

por Microsoft.

Windows NT es el sistema Operativo més adecuado para los clientes que precisen
altos rendimjentos de la red. Windows NT estd disefiado para‘usuarios °
advanzados desarrolladores de software y Para aplicaciones criticas (al igual que
Windows NT Advanced Server, Windows NT admite el multiproceso simétrico).
Windows NT traslada al escritorio muchas de las funciones de seguridad de ~
Windows NT Advanced Server. Al igual que en Windows NT Advanced Server,
tanto la seguridad como lag funciones de red estgn integradas en ej sistena

Windows NT Advanced Server también eg compatible con los sisternas Microsoft
LAN Manager 2.x, Las computadoras que se ejecuten bajo MS-DOS,

LAN Manager pueden acceder a servidores en los que se cjecute Windows NT

Advanced Server, ] os servidores de LAN Manager 2.x (tanto en sistemas 08/2
. mUND{.)pndmﬁmﬁun:anWmuenlosqmsemm

WindowsNTMWSc\m,Mm' en el mismo dominig,
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Introducciéon a WINDOWS NT
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Introduccién a WINDOWS NT

Windows NT

Windows

/\ Waorkstation

Windows NT vy
NT Advanced Server

Windows 3x

dddddddddddddddadd

elelelelelelelelelelelelelicieleicic

FREPRARPREPRERRRARPRRERAERRRERR BR

ot

13



1

iatroduccién a WINDOWS NT

Servidor de SERVIDOR MULTIFUNCIONES
aplicaciones
UNIX _-* ) : )
SWINDOWSNT.
RV FR s

Servidor de archivos e impresoras
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Introduccién a WINDOWS NT

CRECIMIENTO DE WINDOWS NT
Network Operating System vy Server. Operating Evironment

-

300% _ L1 Noven
Promedio
200% :I Mercado
E Windows  NT
Server
100%
Tasa- de Crecimiento
‘ B 1995-1998
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Introduccion a WINDOWS NT

Revision .. de . Conceptos

- RED

- COMPONENTES

- TOPOLOGIAS

-~ PROTOCOLOS

- 8.0.

- MODELO DE REFE. “CIA 1S0-0SI
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Introduccién a WINDOWS NT

SERVIDORES Estaciones de trabajo

Datos

Datos
plicaciones

‘S.O. RED
—
Drivers

Q.  Anfitrl

_ Mapas de
Aplicaciones ‘ Memoria

8.0. RED
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Introduccién a WINDOWS NT

Caracteristicas de WINDOWS NT

» Sistema operativo de 32 Bits
* Muitiplataforma
— Intel 386,486, Pentium y superiores
- MIPS R4x00
- Digital Alpha AXP
Arquitectura Cliente-Servidor
Autodeteccién de hardware
Escalable
Conectividad
Multitareas
* Multiproceso (Simple o simétrico)

Nelas:
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Introduccién a WINDOWS NT
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Caracteristicas de WINDOWS NT

* Seguridad
- Bandas de disco
-~ Soporte RAID 5 ‘
- Doble escritura en discos vy duplicacién de unidades
- Soporte UPS -
- Soporte de copias de seguridad en cinta
- Nivel de sequridad C2

*+ Escrito en C y cédigo maquina

* Basado en Microkemell

* Sistema de archivos: NTFS, HPFS, FAT

* Modelo de Memoria Lineal de 32 Bits

* Multiples Threads (subprocesos) de ejecucién
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*+ 16 Mb
* Unidad
¢ Unidaa
* 90 Mb
+ Video

* Tarjeta
*» Mouse

Introduccién a WINDOWS NT _
i

Caracteristicas de WINDOWS NT
Requerimientos del sistema

* Microprocesador 386/25 o superior o sistema basado en RISC

de memoria

CD-ROM recomendada

8 discos da alta densidad
-3 espacio en disco (110 Mb para sistemas RIS
« A
de RED

ST
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Introduccion a WINDOWS NT

Arquitectura Cliente-Servidor.
Modeto Tradicional
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Introduccién a WINDOWS NT

Arquitectura Cliente-Servidor.

Arquitectura Cllente - Servidor
Modsio Cliante - Sarvidor

SERVIDORA 1 CLIENTE
- o %*l . _
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introduccién a WINDOWS NT

Arquitectura Cliente-Servidor.
{\.

El cliente hace una peticidn

El servidor procesa y envia
el resultado
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Introduccion a WINDOWS NT

Componentes del Sistema Operativo de RED

* Software del sistema operativo
* Software del cliente

* Herramientas de migrai:idn

+ Utilidades de administracién

+ Conectividad Macintosh :
* Carga remota de programas para sistemas de clientes
sin  disco .

* Unidades de dispositivos
* Protocolos (TCPAP, IPXJSPX,NetBEUI, AFP ,DLC)

* Servicio de acceso remoto RAS, a través de X.25, ISDN
y lineas de teléfono estandar

Netes:
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Introduccion a WINDOWS NT

Interaccion de Sistemas Operativos

» Servidores

- Interactua con Apple Talk, Digital PATHWORKS, IBM tan
Server, Redes IBM SNA, MS Lan Manager, WFW, Netware de
Novell, Redes NFS, Redes TCP/IP, RAS a través de ISDN, X25
y lineas standar de telefonia.

* Estaciones de trabajo

- Windows 3x, Windows para Grupos de Trabajo, Windows 95
Windows NT Workstation, MS-DOS, 0S8/2, Macintosh y Unix

.
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Introduccion a WINDOWS NT

Caracteristicas de WINDOWS NT

Complemento de Windows NT

» BackOffice:
- SQL Server
= MS Mail
- SNA
- SMS
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INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

2.- INSTALACION DE WINDOWS NT

@' | | Mayo.de 1996. . .
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Eleccion de controladores y -
protocolos de red

Cuando esté instalando Windows NT o Windows NT ~dvanced Server en sy red,
deberd elegir el tipo de controladores de tarjeta adaptadora de red y de protocolos
que utilizard. Debido a la arquitectura abierta de los productos para Windows NT,
podrd disfrutar de una gran flexibilidad a la hora de tomar esta decisién, '
Windows NT admite los estindares NDIS (Especificacién de interfaz de
controlador de red) y TDI (Interfaz de controlador de transporte). Estos estdndares
permiten @ Windows NT comunicarse con muchos otros productor de red, y Ie
ofrece la posibilidad de elegir entre una amplia variedad de tarjetas adaptadoras y
protocolos para lated.

Windows NT y Windows NT Advanced Server incorporan ademd4s una versién de
STREAMSe, el entorno y la interfaz de protocolos desarrollado originariamente
para funcionar sobre UNIX System V versién 4.0. La incorporacién de un entorno
compatible con STREAMS significa que los protocolos desarrollados
inicialmente para STREAMS bajo UNIX podrén trasladarse f4cilmente a
Windows NT.

Antes de profundizar sobre los protocolos y controladores especificos que admite
Windows NT, es conveniente comprender tanto el modelo de referencia OSI
(Interconexidn de sistemas abiertos) como la funcién que desempeiian los
protocolos de transporte y los controladores de tarjetas de red. Si ya conoce el
significado de estos términos, puede acudir directamente a la seccién “Ventajas de
NDIS", miis adetorte en este capitulo.
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Significado del modelo de referencia OS]

En 1978, la Organizacién Internacional de Normalizacién (International
Organization for Standardization (ISO]) elaboré un modelo para la interconexién
de computadoras (ordenadores) en red denominado modelo de referencia para la
Interconexion de sistemas abiertos. Este modelo describe el flujo de datos dentro
de una red, desde las conexiones fisicas hasta el nivel superior, es decir, las
aplicaciones que utilizan los usuarios finales.

El modelo de referencia OSI consta de 7 niveles, como se muestra en la figura,
siguiente. El nivel m4s bajo, conocido como nivel fisico, es donde los bits de
datos se transfieren fisicamente al cable. El nivel ms alto es el de aplicacién, que
corresponde a la presentacién de las aplicaciones a los usuarios.

Nivel de aplicacién j

Nivel de presentacion

Nivel de sesiones
Niveldetransgiorts

-y FRAEL -

.Nivel de redes

Le

Nivel de vinculos de datos

e

Fisico—El nivel fisico es responsable de la transferencia de bits de una
computadora (ordenador) a otra. Se encarga de regular la transmisi6n de una
secuencia de bits a través de un medio fisico. Este nivel define ¢l modo en que se
conecta el cable a la tarjeta adaptadora de red y la técnica de transmisién
empleada para enviar los datos a través del cable. También define la
sincronizacién de bits y kas operaciones de comprobacién.
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Vinculos de datos—El nivel de vinculos de datos empaqueta los bits sin procesar
procedentes del nivel fisico, agrupndolos en tramas. Una trama es un paguete
16gico estructurado en el cual pueden colocarse datos. El nivel de vinculos de
datos es responsable de transferir tramas de una computadora a otra, sin errores.
Una vez que el nivel de vinculos de datos envia una trama, queda esperando una
aceptacion o acuse de recibo procedente de la computadora destinataria. Las
tramas para las cuales no se recibe una aceptacién vuelven a enviarse.

Redes—El nivel de redes direcciona los mensajes y traduce las direcciones y

nombres légicos, convirtiéndolos en direcciones fisicas. También determina la
ta a trave- Je la red entre la computadora de origen y la de destino, v administra
spectos as.ciados a 1a red come la conmutacién, el encaminamiento v 2! control
.2 la congesuén de paquetes de datos. ‘

Transporte—El nivel de transporte es responsable de detectar y resolver errores, .
con el fin de garantizar la fiabilidad en la entrega de los mensajes. También se
encarga de volver a empaquetar los mensajes cuando es necesario, dividiendo los
mensajes de gran longitud en mensajes més cortos para su transmisién y -
reconstruyendo posteriormente, en el extremo receptor, el mensaje original a
partir de los paquetes mds pequefios. El nivel de transporte del extremo receptor
se ocupa también de enviar la aceptacién o acuse de recibo.

Sesiones—El nivel de sesiones permite a dos aplicaciones situadas en distintas
computadoras establecer, utilizar y terminar una sesién. Este nive! establece el
control del diflogo entre las dos computadoras que participan en una sesién,
regulando cudl de los dos extremos transmite, cudndo lo hace y durante cuinto
tiempo.

Presentacion— El nivel de presentacién traduce los datos desde el nivel de
aplicacién hasta un formato intermedio. Este nivel se encarga también de
cuestiones relacionadas con la seguridad, proporcionando servicios como el
cifrado de datos o la compresidn de la informacidn, para que se transmitan menos
bits a través de la red.

Apficacién—EI nivef de apficacié es e que permite 2 las aplicaciones de usuario
final acceder a los sexvicios de la red. - '



Cuando dos computadoras {ordenadores) se comunican a través de una red, el
software de cada uno de los niveles asume que se estd comunicando con el nive}
homélogo de la otra computadora. Por ejemplo, el nivel de transporte de una de
las computadoras se comunicars con el nivel de transporte de la otra. El nive| de
transporte de la primera computadora no necesita preocuparse del modo en que la
comunicacion atraviesa realmente los niveles inferiores de la primera
computadora, recorre el medio fisico y, por tltimo, vuelve a ascender a'través de
los niveles inferiores de la segunda computadora,

N s

Nivel de aplicacion Nivel de aplicacién

Nivel de presentacion - Nivel de presentacién ;

Nivel de sesiones Nivel de sesiones

Nivel de transporte

Nivel de redes Nivel de redes

Nive! de vincuios de detos Nivel de vinculos de datos

Medio fisico {cabie de red)

El modela de referencia QOSI es una representacién idealizada de lag
interconexiones en red. En realidad, pocos sistemas lo cumplen de forma estricta,
peromnfdelnsenﬁlimmladiscusiénycompamciéndemdes. En el resto
de este capftulo s¢ muestra cusles son los compoaentes de Windows NT que
intervienen en los distintos niveles del modelo.
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Funcion de ios protocolos y controladores de tarjetas
adaptadoras .

Una tarjeta adaptadora de red (también conocida como tarjeta de interfaz de red
o NIC) es una tarjeta de hardware que se instala en una computadora (ordenador)
para permitir su uso dentro de una red. La tarjeta adaptadora de red prooorciona
uno o varios puertos en los cuales se conecta fisicamente el cable de la -ed. La
tarjeta realiza la transmisién ffsica de los datos de la computadoraa lared y
viceversa.

Toda computadora que forme parte de una red debe tener un controlador de
tarjeta adaptadora d- ed, :; decir, un controlador de software que gobierre el
furcionamiento de 12 “irjeta ue red. Cada controlador de tarjeta adaptadora de red
estd configurado expresamente para funcionar con un determinado tipo de tarjeta .
de red. .

Ademis del controlador de tarjeta de red y de la propia tarjeta, una computadora
conectada en red debe poseer también un controlador de protocolo (también
conocido como protocolo de transporte o, simplemente, protocolo). El
controlador de protocolo actia entre el software de red de un nivel superior (por
ejemplo, la estacién de trabajo y el servidor) y la tarjeta adaptadora de red. El
protocolo empaqueta los datos que van a enviarse a la red de tal modo que la
computadora del otro extremo pueda entenderlos.

El proceso de asociar un controlador de protocolo a 1a tarjeta adaptadora de red
con la que deberd funcionar, asf como el establecimiento de un ca: - de
comunicacién entre ambos, se conoce como vinculo. '

Para que dos computadoras se comuniquen en una red, es necesario que ambas
utilicen protocolos idénticos. En ocasiones una computadora puede estar
configurada para utilizar varios protocolos. En tales casos, para que dos
computadoras puedan comunicarse, bastard con que ambas tengan un protocolo
en comin. Por ejemplo, un servidor que utilice tanto NetBEUTI como TCP/IP
poded comunicarse tanta con estaciones de trabajo que utilicen dnicamente.
NetBEUI como con aguéilas que silo usen TCP/IP. :

En algunas redes, el protocolo y el controlador de Ia tarjeta adaptadora de red son
elementos de software independientes. En otras redes, por el contrario, un mismo
elemento de software, conocido como pila de protocolos monolftica, desempeiia
las funciones tanto del pro:ocolo como del cor.::nlador de la tarjeta adaptadora.



La siguiente ilustracién muestra el modo en que estos txpos de controladores se
ajustan al modelo de referencia OS],

Aplicacion

Presentacién

Sesiones

Transporte

Vincules de datos - ~ l 1.

Intertaz NDIS mm '

Controlador de tarjeta de red ‘ e

Fisico

Tarjeta adaptadora de red

Windows NT y Windows NT Advanced Server admiten NDIS (versién 3. 0. que
permite utilizar controladores de tarjetas adaptadoras y protocolos por separado
Todos los protocolos y controladores de. tarjetas de red que se suministran con
Windows NT Advanced Server se ajustan al estdndar NDIS.

Ventajas de NDIS

NDIS ofrece un conjunto de normas para la comunicacién entre protocolos y
controladores de tajetas adaptadoras. Asf, en cualquier estacién de trabajo podrd
utilizarse cualquier combinmacién de controladores de protocolo compatibies con
NDIS junto con cualquier controlador de tarjeta adaptadora de red compatible con
NDIS. (Todos los controladores de protocolos y de tarjetas adaptadoras de red que
se suministran con Windows NT y con Windows NT Advanced Server se ajustan
al estdndar NDIS.)
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Es probable que las computadoras (ordenadores) existentes en su red tengaxi
distintos tipos de tarjetas adaptadoras de red, por lo que necesitard distintos
controladores de tarjetas adaptadoras de red. Gracias al estdndar NDIS, podrd
utilizar exactamente el mismo controlador de protocolo en todas sus estaciones de
trabajo, sin la necesidad de disponer de una versidn diferente del protocolo para
cada tarjeta adaptadora de red, como sucederfa si utilizase pilas de protocolos
monoifticas.

Ademds, NDIS permite que varios protocolos utilicen una misma tarjeta de red.
Normalmente, cuando se utiliza un protocolo monolitico con una tarjeta
adaptadora de red, dicho protocolo monopoliza la tarjeta de red, impidiendo la
utilizacién de otros protocolos con dicha tarjeta.

Cuando una computadora incorpora varios protocolos, la computadora transmite
los datos utilizando primero un protocolo, después el siguiente protocolo y asi
sucesivamente. Cuando instale varios protocolos en una misma computadora,
designard el orden en que la computadora los utilizar4. El primer protocolo de esta
serie suele conocerse como protocolo principal,

En una computadora con Windows NT, cada uno de los vinculos entre un
protocolo y una tarjeta adaptadora de red tiene asignado un mimero de adaptador
de red local. Por ejemplo, un protocolo unido a dos tarjetas de red necesitara dos
nimeros de adaptador de red local; dos protocolos unidos a dos tarjetas de red
cada uno necesitard cuatro nimeros de adaptador. de red local. Cuando instale
Windows NT en una computadora (y cuando instale tarjetas adaptadoras de red o
protocolos adicionales), Windows N'T 2s:gnard autométicamente nimeros de
adaptador de red local a los vinculos -2 protocolos y tarjetas adaptadoras de
red. Sélo necesitard cambiar estos ntirceros de adaptador de red local si tiene
alguna aplicacién NetBIOS que exija la utilizacién de un determinado nimero de
adaptador de red local. Si necesita instrucciones para configurar los nimeros de
adaptador de red local, consulte 1a seccién dedicada a 1a opci6n “Red” del Panel
de control, en el Manual de sistema de Windows NT Advanced Server.
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b

Cuando elija una tarjeta adaptadora de red, debe asegurarse de que la tarjeta
elegida admita la arquitectura de su red (por ejemplo, Ethernet o Token-ring) y su
sisterna de cableado (por ejemplo, coaxial delgado o par trenzado). Ademis de
estos factores, debe tenerse en cuenta tanto Ia velocidad como el costo, asf como
los compromisos entre ambos parimetros.

En las tarjetas adaptadoras de red, la velocidad depende principalmente del ancho
del bus y de la memoria que incorpore la tarjeta. El ancho del bus de una tarjeta
de red es el nimero de contactos que se utilizan para conectar la tarjeta al bus de
la computadora (ordenador). Se obtendrd mayor rendimiento cuanto més se
aproxime ¢l ancho del bus de Ia tarjeta al ancho del busintemnodela
computadora. La memoria incorporada en la propia tarjeta permite a ésta
almacenar temporalmente las {ramas que entran y saleapor la red. Sin embargo,
no siempre una tarjeta con més memoria cortstituye la'opcién 6ptima, ya quea
partir de un cierto punto, las ventajas asociadas a la mayor cantidad de memoria
disminuyen y es la velocidad m4xima de otros componentes de la red lo que
limita el rendimiento, impidiendo mejoras adicionales.

Algunas tarjetas incorporan también procesadores integrados (estas tarjetas suelen
COnOcerse como tarjetas inteligentes). Sin embargo, con Windows NT las tarjetas
inteligentes apenas representan una ventaja, ya que es Windows NT, con sus
controladores, el que realiza la mayor parte del trabajo de procesamiento
relacionado con la red. )

Al considerar el costo de las tarjetas de red, reserve una parte de la inversién para
adquirir tarjetas de reserva con !:: que reemplaza a las que fallen. = -virese
también de que el presupuesto - mado al hardware de la red conte- - ¢
cableado, los nodos centrales, rep<tiddres, encaminadores y otros dis: - . sivos,
ademds de las tarjetas, asi como el costo de la mano de obra necesaria para
instalarlas,

Antes de invertir en un determinado tipo de tarjeta de red, asegirese de que exista
un controlador conforme al esténdar NDIS para dicha tarjeta. Ademds, cerciérese
de que el fabricante dispone de infraestructura suficiente para atender [as
necesidades de su empresa. Si estd tratando con in distribuidor, asegiirese de que
éste posea uma vix de comumicacin adecuada con el fabricante de I3 trjeta.

Com Widaws NT y comr Windows NT Advanced Server, unz vez instalada o
tarjeta de red en una computadora {ordenador), la instalacién del controlador
correspondiente resultard muy sencilla. Es suficiente con que utilice el programa
de instalacién o la opcidn “Red” del Panel de control, y con que elija el nombre
de la tarjeta adaptadora de red entre las que aparecen ¢n la lista. Si posteriormente
s€ agregan otros protocolos, también quedardn unidos de forma automdtica al
controlador de la tarjeta de red.
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Para ver un ejemplo de c6mo aprovechar las ventajas de veloc. ..d que ofrece
NetBEUT dentro de un segmento de red local, sin verse limitado por sus
restricciones de encaminamiento y de funcionamiento en redes de drea extensa
(WANS), consulte 1a seccién siguiente, “Estrategias para el uso de NetBEUT”,

La siguiente tabla muestra un resumen de las ventajas y desventajas de NetBEUT:

Ventajas Desventajas
Concebido expresamente para la No admite encaminamiento.
comunicacién dentro de redes locales

) Su rendimiento en redes de drea extensa
pequeiias y, por lo tanto, muy répido. (WANS) es pobre

Buena proteccién frente a errores.
Utiiiza poca m=moria.

Esirategias para el uso d« NetBEUI

Puesto que NetBEUI es muy répido para comunicaciones dentro de redes locales
de pequefio tamaiio, pero su rendimiento es peor para las comunicaciones con
redes de 4drea extensa (WAN), un método recomendable para configurar una red
es utilizar NetBEUI y otro pratocolo, como TCP/IP, en cada una de las
computadoras {(ordenadores) que necesiten acceder a otras computadoras a través
de ur encaminador 0 una red de drea extensa.

Aplicacion
Presentacion
Sesiones .
Transporte T STREAMS -
Ty | NetBEUI ,- | TCPW™ —
Vincuos de datss . i
interfaz NDIS

3 r‘m da tarjeta de red:

Fisico Tarieta adaptadors de ~d

NetBEUI y TCP/P se enlaza a una sole tarjets  ..ptadc: = de red.
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Si instala ambos protocolos en cada una de las computadoras y configura
NetBEUI como ¢l primer protocolo que deberd utilizarse, Windows NT ermpleard
NetBEUI para la comunicacidn entre computadoras con Windows NT siruadas
dentro de cada uno de los segmentos de red iocal. mientras que emplears TCP/TP

para las comunicaciones a través de encaminadores y con otras partes de la red de
drea extensa. '

e TCPAP

Funcionamiento de TCP/IP--- -

TCP/IP son las siglas en inglés de Protocolo de control de transmisién/Protocolo
Internet. Fue desarroilado a finales de los afios 70, como resultado de un proyecto
de investigacién sobre interconexién de redes realizado por la Agencia de
proyectos de investigacién avanzada para la Defensa (DARPA) de Estados
Unidos. :

La principal ventaja y utitidad de TCP/IP es que permite comunicarse a través de
redes interconectadas con distintos sistemas operativos y arquitecturas de
hardware, como UNIX o computadoras (ordenadores) centrales, asi como con
Windows NT.

TCP/P ofrece ademis compatibiiidad con Interner, un coajunto de redes y
pasareiss ( gazeways) interconectadas que vinculan numerosas universidades,
empresas, organismos gubernamentales e instalaciones mifitares de todo e
munde. ' :
Ademids, TCP/IP es necesario para poder utilizar el sistema de administracién de
red SNMP (Protocolo simple para la administracién de redes). SNMP puede
utilizarse para monitorizar cualquier computadora con Windows NT que utilice
TCP/IP como su protocolq principal o como protocolo adicional.
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La versién de TCP/IP desarrollada por Microsoft utiliza un entorno y una interfaz
compatible con STREAMS. Windows NT admite STREAMS como interfaz entre
el nivel TDI y los niveles de red inferiores..

El TCP/TP de Microsoft utiliza también la interfaz de NetBIOS, coradnmente
conocido como Peticién para comeatarios (RFC) de NetBIOS.

Microsoft proporciona ademds varias utilidades de TCP/IP para la utilizacién de
TCP/IP en Windows NT y en Windows NT Advanced Server.

La siguiente tabla muestra un resumen de las ventajas y dcsventajas de la
utilizacién de TCP/IP:

Ventajas Desventajas

Ofrece conectividzd a través de distintas ~ No es tan rdpido como NetBEUI en redes
slataformas de hardware y sistemas locales de pequeiio tamailo.

operativos.

Permite conectarse a Internet.

" Admite encaminamiento.

Admite SNMP.

Fdncionamiento de NWLink

NWLink es una versién compatible con NDIS del protocolo [PX/SPX, que se
utiliza en las redes de Novell NetWare. Al igual que ¢l TCP/IP que se¢ suministra
con Windows NT, NWLink utiliza la interfaz compatible con STREAMS.

NWLink es compatible con TDI, asf como con NetBIOS y con Sockets de
Wi~ -ows, versién para Windows NT de la interfaz Sockets desarroilado
orig: ariamente para computadoras (ordenadores) con Unix.

NWLink proporciona un protocolo compatible con el protocolo IPX/SPX de
Novell NetWare, por lo que las computadoras con Windows NT pueden
interoperar con servidores Novell NetWare. Sin embargo, NWLink no
proporciona esa interoperatividad por sf solo: sigue siendo necesario ejecutar
software de estacién de trabajo con NetWare ¢n una computadora con
Windows NT para que ésta pueda comunicarse con servidores con NetWare.
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Funcionamiento de DLC (Control de vinculo de datos)

A diferencia de NetBEUI y TCP/IP, el protocolo DLC no ha sido disefiado para
servir de protocolo principal entre PCs. Por el contrario, los dnicos motivos por
los que puede interesar utilizar DLC con Windows NT o con Windows NT
Advanced Server son los dos siguientes: '

s Si necesita que las computadoras (ordenadores) con Windows NT accedan a
computadoras centrales [BMe

=  Si estd configurando una impresora que se conecta directamente a un cable de
red, en lugar de conectarse a través de un puerto serie o paralelo de un servidor
de impresora

Si desea utilizar DLC para permitir la comunicacién entre computadoras con
Windows NT y computadoras centrales, serd suficiente con que afiada el

protocolo DLC como protocolo adicional en cada una de las computadoras que se
comunican realmente con las computadoras centrales. No es necesario que instale -
DLC en todas las computadoras de la red.

~=— Control de vinculo de datos
= NotBEUI

Windows NT
Advanced Server

Cualquier estacién de trabajo que ejecuta ¢! protocoio de control de vinculo de datos puede
acceder a |as computadoras principales que adsiten dicho control.

Para utilizar DLC con una impresora conectada a la red, por ejernplo una Hewleut-
Packard Laserjet [lsi. s6lo necesita instalar DLC en la estacién de trabajo con
Windows NT o con Windows NT Advanced Server que actiia comeo servidor de
imxpresifn para dicha impresara. No es necesario que instale DLC en las
computadoras que envian documentos a la impresora conectada directamente a fa
red. Si desea obtener mds informacién al respecto, consulte el capitulo 6, “Uso

compartido de impresoras”.
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Aplicz. o1

Presentacion

Sesiones
Transporte
Redes NetBEUI )
Vincuios de datos | Control de vincutd de datos -
Interfaz NDIS
Controlador de tarjeta de red
Fisico Tarjeta adaptadora de red

A diferencia de los otros protocolos de Windows NT, comg NetBEUI o TCP/IP,

el protocolo DLC no se encuadra dentro de los niveles de redes o de transporte del
- modelo de referencia OS], sino que ofrece a los programas de alto nivel una
interfaz directa con el nivel de vinculos de datos.

La siguiente tabla muestra un resumen de las venta_]as y desventajas de la
utilizacién de DLC: .

Ventajas Desventajas

Permite a las computadoras (ordenadores) No suele utilizarse como protocolo
con Windows NT ejecutar software que  principal para la comunicacién de PC a PC.
acceda a computadoras centrales.

Permite a las estaciones de trabajo con
Windows NT actuar como servidores de
. Y P I
directaznente x I red.




Concepto de nivel TDI

Para la comunicacién entre los niveles de sesién y de transporte del modelo de
referencia OS!, Microsoft ha desarrollado y admite la Interfaz de controlador de
transporte (TDI}. En una computadora (ordenador) con Windows NT, los
procesos servidor y redirector se comunican con los protocolos de transporte
utilizando la interfaz TDL. ’

Al igual que NDIS, TDI aumenta 1a versatilidad de conexién en red de

Windows NT, al permitir que distntos protocolos de transporte y componentes de
red de niveles superiores (como el servidor y el redirector) puedan comunicarse a
través de una interfaz comun. Varios protocolos diferentes que se ajusten al
estdndar TDI podrén cooperar con distintos componentes de niveles superiores
que también admitan TDL. Cuando un redirector o un servidor realice una llamada
a un transporte, se utilizard la interfaz TDI para realizar la llamada, por lo que no
serd necesario conocer nada acerca de los protocolos de transporte que s¢ estén
utilizando.

La incorporacién de TDI en Windows NT significa que otros protocolos

alternativos, o incluso redirectores 0 servidores alternativos, que hayan sido
creados por otros fabricantes siguiendo las normas del estdndar TDI, podrin
funcionar con Windows NT. -

Windows/DLL de de NetBIOS
Sockets de Windows
Redirsctor do * Servidor do Controlador de Controlador
Windows NT Windows NT - Sockets de Windows de NetBYOS
interfaz TDA
Protocolo(s)

demymmmwmm
comlosSodtchthdawsyNetBIOSse
cnmnk:anmnhsp:mmm

El uso de TDI permite a Windows NT superar las limitaciones de anteriores
para LAN Manager 2.x. Por ejemplo, TDI no impone ningdn i{mite en
el niimero de estaciones de trabajo que pueden conectarse 3 un servidor, micntras
que LAN Manager 2.x cstaba limitado a 254 conexiones de estacién de trabajo en

cada una de las tarjetas adaptadoras de red del servidor.

!{}
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Aunque TDI es ahora la interfaz de comunicacién entre Jos protocolos de
transporte y elementos de software de nivel superior como el redirector o e]
servidor, también es compatible con NetBIOS. NetBIOS se ha incluido como
controlador y DLL adicionales. Permite a Windows NT conservar la
compatibilidad con aplicaciones de NetBIOS y ejecutar software que requiera
cxpresamente NetBIOS. El software NetBIOS sdlo se utiliza en estos casos.

Del mismo modo, se dispone de una biblioteca de Sockets de Windows para
aquellas aplicaciones que la necesiten. Sockets de Windows es una version para
Windows NT de la interfaz Sockets desarrollada originariamente para
computadoras (ordenadores) con UNIX,

Configuracion de RPC

Windows NT y Windows NT Advanced Server permiter utilizar aplicaciones
distribuidas basadas en RPC (Llamada a procedimiento remoto). Microsoft RPC
consta de un conjunto de servicios y bibliotecas de tiempo de ejecucién que
permiten ejecutar una aplicacién distribuida bajo Windows NT. Una aplicacién
distribeida consta de myltiples procesos que colaboran para llevar a cabo una
determinada tarea. Estos procesos pueden estar ejecutdndose en una misma
computadora (ordenador) o en varias diferentes.

Microsoft RPC utiliza un proveedor de servicio de nombres para localizar y
registrar los servidores de la red. Los proveedores de servicio de nombres para
Microsoft RPC deben ajustarse al estdndar de NSI (Interfaz de servicio de
nombres} de Microsoft RPC. NSI consta de un conjunto de funciones de la API
(Interfaz de programacién de aplicaciones) que permiten el acceso yla
manipulacién de una base de datos del servicio de nombres. Una base de datos de
servicio de nombres es una base de datos que contiene entradas para servidores,
para grupos y para pezfiles. Microsoft RPC versién 1.0 interactia con dos
proveedores de servicio de rombres: Microsoft Localizador y ef CDS {Servicio de
directoria de ceidas) del DCE (Entame de computaciéa distribuida).
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Funcionamiento de la sequridad
enlared-

Windows NT Advanced Server incor; :a diversos métodos zguridad. Estos
métodos proporcionan numerosas formas de controlar la act. . ad de los usuarios,
sin por ello impedirles el acceso a los recursos que necesitan. El fundamento de la
seguridad de Windows NT es que todos los recursos, y acciones estdn protegidos
por el control de acceso discrecional, que significa que es posible permitir a
determinados usuarios acceder a un recurso o realizar una determinada accién, y al
mismo tiempo impedirselo a otros usuarios. Ademss, la seguridad es muy granular.
Por ¢jemplo, es posible establecer distintos permisos sobre diferentes archivos de
un mismo directorio.

Con Windows NT Advanced Server, la seguridad est§ integrada en el sistema
operativo desde el principio, en lugar de incorporarse al mismo como un
componente adicional. Esto significa que los archivos y recursos pueden protegerse
incluso de los usuarios que trabajan en la misma computadora (ordenador) donde se
encuentre el recurso, asi como de los usuarios que accedan al recurso a través de la
red. Windows NT y Windows NT Advanced Server incorporan medidas de
seguridad incluso para las funciones bésicas del sisterna, como et propio reloj de la
computadora,

Windows NT Advanced Server ofrece asimismo un modelo de administracién
16gico, que le ayudars a administrar de un modo eficaz una red de gran tamagio,
Cada usuario s6lo necesita disponer de una uinica cuenta, que se afmacena de modo
ceatralizado. Esta iinica cuenta puede proporcionar al usuario el acceso a cualquier
recurso de Ia red, independientemente del lugar donde se encuentre. De este modo,
Windows NT Advanced Server facilita 2 los administradores de Ia red la
administracién de las cuentas y, al misr= . mpo, simplifica el uso de la red por
parte de los usuarios.
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Conceptos de dominios y relaciones de confianza

La unidad bdsica de la administracion centralizada y |2 seguridad en Windows NT
Advanced Server es el dominio. Un dominio es un grupo de servidores que ejecutan
Windows NT Advanced Server y, en cierto mode, funcionan como un tinico
sistea. Todos los servidores con Windows NT Advanced Server de un dominio
utilizan el mismo conjunto de cuentas de usuario, por lo que la informacién de una
cuenta de usuario sélo necesita escribirse una vez para todos los servidores del
dominio que reconocen dicha cuenta.

Las relaciones de confianza son vinculos entre dominios, que permiten realizar una
autentificacion transparente, en virtud de 1a cual un usuario sélo poseerd una
cuenta de usuario en un dominio pero podrd acceder a toda la red. Si se organizan -
adecuadamente los dominios y relaciones de confianza de la red, todas las
computadoras con Windows NT reconocerdn a todas las cuentas de usuario, por lo
que el usuario s6lo tendré que iniciar una sesidn y facilitar una contrasefia sélo una
vez para acceder a cualquier servidor de la red.

Dominios: unidades administrativas basicas

La agrupacién de computadoras (ordenadores) en dominios proporciona dos
grandes ventajas a los usuarios y administradores de la red. Lo que es mis
importante, los servidores de un dominio constituyen una unidad administrativa
tinica que comparte la informacién de seguridad y de cuentas de usuario. Cada
dominio posee una base de datos que contiene las cuentas de los usuarios y grupos,
y las configuraciones del plan de seguridad. Todos los servidores que ejecuten
Windows NT Advanced Server en el dominio mantendrén una copia de esta base de
datos. Ello significa que los administradores sélo necesitardn administrar una
cuenta para cada usuario y que cada usuario sélo tendr# que utilizar una cuenta {y
recordar una sola contrasedia). Al extender la unidad administrativa desde la -
computadora individuat hastz todo un dominio, Windows NT Advanced Server
aharma tiempo ¥y esferzo tanto 2 los administradores como a los usuasios.



Una red con Windows NT Advanced Server
esta dividida normalmente en varios dominios.

dominlo " viinh e
Finanzas 5%

T dominle Ton
2l Ventas R
dominio

Produccion

La segunda ventaja de los dominios es la comodidad que brindan al usuario: cuando
un usuario examine la red para buscar recursos disponibles, observars que estd .
agrupada en dominios, en lugar de ver los servidores e impresoras de toda la red ai
mismo tiempo. Esta ventaja de los dominios es idéntica al concepto de grupo de
trabajo que incorpora Windows para Trabajo en grupo. Ademds, los dominios de
Windows NT Advanced Server son compatibles con los grupos de trabajo de

" Windows para Trabajo en grupo. Si desea obtener m4s informacién sobre Windows

para Trabajo en grupo, consulte la seccién “Interaccién con computadoras
(ordenadores) con Windows para Trabajo en grupo”, més adelante en este mismo
capitulo.

Nota No debe confundirse el concepto de dominio de Windows NT Advanced
Server con los dominios del protocolo de red TCP/IP. Los dominios TCP/IP son
partes de la Internet TCP/IP y no tienen nada que ver con los dominios de
Wimndows NT Advanced Server. .
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Relaciones de confianza: vinculos entre dominios

Estableciendo relactones de confianza entre los dr minios de la red, podré permitir
que determinadas cuentas de usuario y grupos globales puedan utilizarse en
dominios distintos de! que estén situadas dichas cuentas. (Si desea obtener més
 informacién sobre los grupos globales, consulte la seccién “Utilidad de tos grupos”,
més adelante en este mismo capitulo.) Ello facilita en gran medida la
administracién, ya que cada cuenta de usuario tiene que crearse una sola vez para
toda la red. Ademis, ofrece la posibilidad de acceder a cualquier computadora
(ordenador) de la red y no dnicamente a las computadoras de uno de los dominios.

Como el dominio Produccian confia en
¢l dominio Ventas, se pueden ctorgar
permisas y derechos en el dominio
Produccion a los usuaries del dominio
Ventas {aunque ne tUvieran cuentas en
8! dominio Produccidn).

Cuando establezca una relacién de confianza entre dominios, uno de los dominios
(el dominio que confla) confiard e el otro (el dominio en el cual se confia).

M £
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A partir de entonces, el dominio que conffa reconocers a todos los usuarios y
cuentas de grupo globales del dominio en el cual se conffa. Estas cuentas podrdn
utilizarse como se desee dentro de} dominio que confia; podrdn iniciar sesiones en
estaciones de trabajo situadas en el dominio que confia, integrarse en grupos locales
dentro de dicho dominio, y recibir permisos y derechos dentro de ese dominio.

Las relaciones de confianza pueden ser unidireccionales o bidireccionales, Una
relacién de confianza bidireccional es simplemente un par de relaciones
unidireccionales, en virtud del cual cada dominio confia en el otro. En la ilustracién
siguiente, los dominios Finanzas y Envio conffan mutuamente ¥ las cuentas de cada
uno de estos dominios pueden utilizarse en el otro, Sin embargo, puesto que
Produccidn confia en Ventas pero Ventas no conffa en Produccién, las cuentas de
Ventas podr4n utilizarse en el dominio Produccién pero las cuentas de Produccién
no podrdn emplearse en Ventas.
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La confianza entre dominios no s una operacién tranditiva. Por ejemplo, si Ventas
conffa en Produccién y Produccién conffa en Finanzas, Ventas no confiarg
autométicamente en Finanzas. Si se desea que Ventas confie en Finanzas (para de
este modo poder utilizar las cuentas de Finanzas en el dominio Veatas), deberd
establecerse una relacién de confianza adicional directamente entre estos dominios.

La confianza no es transitiva. Ventas no
confia en Finanzas y no puede utilizar las
cuentas creadas en el dominio Finanzas.

Produccién
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Constitucién de un dominio

El requisito minimo de un dominio es una computadora (ordenador) con

Windows NT Advanced Server que actia como controlador de dominio, y que
almacena la copia principa! de la base de datos de grupos y usuarios del dominio. Si
se desea, un dominio puece incluir también otros servidores adicionales que
ejecutan Windows NT Advanced Server, servidores con LAN Manager 2.x,
estaciones de trabajo con Windows NT u otras estaciones de trabajo, por ejemplo
aquellas que ejecutan Windows para Trabajo en grupo 0 MS-DOS. En las secciones
siguientes se descniben con mayor detalle cada uno de estos componentes del
dominio. iy,

Controlador
de daminio

2.



Controlador de dominio

El controlador de dominio de un dominio que ejecuta Windows NT Advanced
Server debe ser un servidor que ejecute ‘Vindows NT Advanced Server. Cualquier
modificacién en la base de datos de grupos y usuarios del dominio deberj realizarse
en la base de datos que estd almacenada en el controlador del dominio. Sin
embargo, no es necesario tener que recordar el nombre de la computadora

. (ordenador) del controlador de dominio para cada uno de los dominios. Cuando
utilice el Administrador de usuarios de dominios para modificar la base de datos de
usuarios, sélo necesitard conocer el nombre del dominio en el cual desee realizar los
cambios. El cambio se realizar4 automdticamente en el controlador del dominio. El
Administrador de usuarios para dominios no permite modificar directamente la base

de datos de usuarios de un servidor del dominio que no sea el controlador de
dominio. :

0 SRR T T e
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Seleccionar dominso:

4 PRODUCCION

M VENTAS

Otros servidores

Otros servidores del dominio que ejecuten Windows NT Advanced Server
almacenarin también copias de la base de datos de cuentas del dominio,

La base de datos de cuentas del dominio estar4 duplicada en cada uno de los
servidores del dominio que ejecuten Windows NT Advanced Server. L.os otros
servidores det dominio consultarsn al controlador del dominio cada 5 minutos,
preguntindole si se ha realizado algiin cambio en Ia base de datos. Si en este
perfodo de 5 minutos se ha realizado alguna modificacién, el controlador del
dominio enviard dichos cambios a los otros servidores (sélo se enviardn los
cambios; no serd necesario copiar toda la base de datos).

(3N
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Todos los archivos del dominio que ejecuten Windows NT Advanced Server podrin
procesar las peticiones de inicio de sesién por parte de las cuentas de usuario del
dominio. Cuando el dominio reciba una peticién de inicio de sesién, cualquiera de
los servidores del dominio podrd autentificar el intento de inicio de sesién. (Por
tanto, todos los servidores del dominio actuarin igual que los controladores de
seguridad de dominios de reserva en LAN Manager 2.x.)

Es muy recomendable que, adem4s del controlador de dominio, uno o varios
servidores del dominio estén ejecutando Windows NT Advanced Server. Estos
servidores adicionales proporcionan un mecanismo de seguridad: si el controlador
de dominio no est4 disponible, cualquier otro servidor podr4 ser promovido al
puesto de controlador de dominio, lo cual permitir al dominio seguir funcionando.
La existencia de varios servidores permite también distribuir [a carga de trabajo
relacionada con las peticiones de inicio de sesién, lo cual resulta especialmente iitil
en dominios con un gran nimero de cuentas de usuario. :

Servidores con LAN Manager 2.x

Los servidores con LAN Manager 2.x pueden actuar como servidores dentro de un
dominio cuyo controlador ejecute Windows NT Advanced Server. Sin embargo, un
servidor con LAN Manager 2.x no puede ser controlador de dominio dentro de un
dominio que ejecuta Windows NT Advanced Server, ya que LAN Manager 2.x no
incorpora todos los tipos de informacién que contienen las cuentas de Windows NT
Advanced Server.

Los servidores con LAN Manager 2.x almacenar4n una copia de la base de datos de
cuentas de usuarios det dominio. Podrdn validar los intentos de inicio de sesién que
se realicen desde estaciones de trabajo con Windows para Trabajo en grupo o

LAN Manager 2.x, pero no podrén validar los inicios de sesién de los usuarios de
Windows NT. No es aconsejable recurrir Gnicamente a servidores con

LAN Manager 2.x como servidores de reserva dentro de un dominio que ejecuta
Windows NT Advanced Server, ya que no pueden autentificar las peticiones de
inicio de sesi6én desde estaciones de trabajo con Windows NT y no podrén ser
promovidos a controladores de dominio dentro de un dominio que ejeucta
Windows NT Advanced Server.

Si desea obtener mds informacién sobre el empleo de servidores con
LAN Manager 2.x en la red, consuite la seccién “Interaccién comn servidores
cjecutando otros sistemas de red™, mds adelante en este mismo capitulo.

SN
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Estaciones de trabajo con Windows NT

Para cada una de las estaciones de trabajo con Windows NT de 1a red, podré optar
entre integrar la estacién de trabajo en un dominio o en un grupo de trabajo. En la
mayoria de los casos, lo m4s conveniente sers integrar cada una de las estaciones de
trabajo con Windows NT en un dominio. Este es el inico modo de Que un usuario
con cuenta en un dominio que ejecuta Windows NT Advanced Server pueda iniciar
una sesion con esa cuenta en una estacién de trabajo con Windows NT.

Una estacién de trabajo con Windows NT que forme parte de un dominio no
obtendr4 en realidad una copia de la base de datos de usuarios del dominio. Sin
embargo, podri aprovechar las ventajas que ofrece la base de datos de grupos y

- usuarios del dominio. Para obtener mas informacién al respecto, consulte la seccidn
“Interaccién con estaciones de trabajo con Windows NT, mds adelante en este
mismo capitulo.

Una estaci6n de trabajo con Windows NT perteneciente a un grupo de trabajo

. dispondr4 de su propia base de datos de usuario y procesars personalmente las
peticiones de inicio de sesién. Ninguna de las computadoras (ordenadores) de un
grupo de trabajo comparte informacién sobre cuentas. En este tipo de estaciones de
trabajo, sdlo sera posible iniciar sesiones o recibir derechos o permisos para la
estacién de trabajo cuando se utilicen cuentas de usuario que hayan sido creadas en
la propia estacién de trabajo.

Si desea obtener mds informacién sobre los dominios y grupos de trabajo, consulte
la seccidn “Interaccién con computadoras con Windows para Trabajo en grupo”, .
mas adelante en este mismo capitulo. '

Estaciones de trabajo con MS-DOS -

Las estaciones de trabajo con MS-DOS no pueden almacenar cuentas de usuario,
por lo que no es necesario que pertenezcan a dominios como sucede con las
computadoras con Windows NT. Normalmente, cada estacién de trabajo con
MS-DOS dispondré de un conjunto de dominios predeterminado para examinar la
red. Si un usuario de una estacién de trabajo con MS-DOS posee una cuenta en el
dominio, podré configurarse como dominio examinador en la estacién de trabajo
del usuario en cualquier dominio; no es necesario que sea ¢l dominio que contiene
la cuenta del usuario.

ot



Modelos de dominios

El método que se utilice para planificar y organizar los dominios de una red es
decisivo. Si se configuran los dominios de tal modo que todas las cuentas de
usuario y grupos globales sean vilidos en todos los dominios, podr4 simplificarse
extraordinariamente la administracién de Ja red, garantizando al mismo tiempo que
todos los usuarios puedan acceder a la totalidad de la misma.

Existen cuatro modelos de organizacién de la red que permiten obtener este
objetivo: el modefo de dominio tnico, el modelo de dominio maestro, el modelo de
dominio maestro multiple y el modelo de confianza total. En las secciones
siguientes se describen estos cuatro modelos. Puede optar por seguir fielmente uno
de estos modelos, modificar alguno o combinarlos entre s en las distintas partes de
la red.

Las figuras que aparecen en las secciones siguientes hacen referencia a grupos
locales y grupos globales. Si desea obtener miés informacién en este sentido,
consuite la seccién “Utilidad de los 8rupos™ que aparece mis adelante en este
mismo capitulo.

Modelo de dominio unico

Si su red no tiene demasiados usuarios ¥ no necesita dividirla con fines
organizativos, puede utilizar el modelo de dominio mds sencillo, o sea el modelo de
dominio dnico. Con este modelo, la red estard formada por un solo dominio.,
Naturalmente, todos los usuarios Y grupos globales serdn creados en ese dominjo.
No ser4 necesario establecer relaciones de confianza, ya que sélo existirg un
dominio en toda la red.

Unaredpndﬁuﬁlimelmodehdcdominioﬁnimsim!imm&del&m

usuarios y grupos aproximadamente (el niimero exacto dependerd de 2 velocidad
del procesador y de la cantidad de memoria RAM de los servidores del dominio).



Si en su red hay muchos servidores que Comparten recursos o si su organizacién
estd dividida en numerosos departamentos, puede que el modelo de dominio tinico
no sea ¢l mas adecuado. Con dominios miltiples, cuando un usuario examine la red,
observar4 primero cuéles son los dominios existentes, escogeré uno de ellos y
examinar4 los recursos que contiene. Si su red integra numerosos recursos
compartidos, dividiéndola en dominios facilitars la bisqueda de los recursos.
Ademds. la consulta de dominios tinicos con muchos servidores resulta mds lenta
para [os usuarios.

Ademis, la existencia de un solo dominiosignifica que los administradores de la
red podrén administrar en cualquier momento todos los servidores de la misma, ya
que la facultad de administrar servidores est4 asociada al nivel de dominio,
Dividiendo una red en varios dominios podr establecer varios administradores que
puedan administrar linicamente determinados servidores, por ejemplo, los de sus
propios departamentos.

La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de
dominio inico.

Ventajas Desventajas

Es el més indicado para empresas con No puede utilizarse en empresas que tengan
POCOS USUArios ¥ recursos. mis de 10.000 usuarios.

Administracién centralizada de las No permite agrupar los usuarios en

cuentas de usuario. departamentos.

No es necesaric administrar relaciones de  No permite agrupar recursos.
confianza.

Los grupos locales sélo tienen que  ~ El examen de la red resulta més lento si el
definirse una vez. - dominio incorpora un gran ndmero de
servidores.

Modelo de dominio maestro

El modelo de dominio maestro ser4 probablemente la opci6n més adecuada para
aquellas compaiifas en las cuales sea necesario dividir la red en varios dominios con
fines organizativos, pero cuya red no tenga mis de 10.000 usuarios y grupos. Este
modeio proporciona las ventajas de &ganimcién y administraci6n centralizada que
po Sommini citind .



1l

Con este modelo, existird un dorninio (el dominio maestro, en el cual se creardan
todos los usuarios y grupos globales de !a red. Los dem4s dominios de la red
confiardn en este dominio ¥, por lo tanto, podrdn utilizar {og usuarios y grupos
globales definidos en €. Sj su empresa posee un departamento de administracign de
sistema de informacién (MIS) que se encargue de administrar la red local, 1o 16gico
serd que dicho departamento sea el Que administre el dominio maestro,

* grupas locales

Comerclallzacih

Fabricacién

7 * Qrupos locales
Produccién T
* grupos locales RN
Ingenleria
 Gupos ocsns

Un dominio maestro puede considerarse como un dominio de cuentas, cuyo
propésito principal es administrar las cuentas de usuario de la red. Los demis
dominios de la red serdn dominios de recursos, ya que en ellos no se almacenars ni
administrard ninguna cuenta de usuario, sino que su tnica finalidad sers
Proporcionar recursos (como impresoras y archivos compartidos) a la red.

Con este modelo, tnicamente los servidores del dominio maestro tendrdn copias
fisicas de la base de datos de cuentas de la red. Conviene asegurarse de disponer al
menos de un servidor adicional que ejecute Windows NT Advanced Server en el
dominio maestro, para que, en caso de fallo del controlador de dominio, dicho
servidor adicional pueda asumir e} control Y permitir que la red siga funcionando.

o
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La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de
dominio maestro.

Ventajas : Desventajas

Es la opcién mds indicada para empresas  No puede utilizarse en empresas con mis de
que tengan menos de 10.000 usuarios y 10.000 usuarios.

necesiten que los recursos compartidos se

dividan en grupos.

Permite administrar las cuentas de usuario Obliga a definir grupos locales en cada uno de
de manera centralizada. ' los dominios donde vayan a udlizarse.

Los recursos se agrupan de upa manera

l6gica.

Los dominios de los distintos

departamentos pueden tener sus propios

administradores, que se encargardn de

controlar los recursos del departamento.

S6lo es necesario definir los grupos
globales una vez (en el dominio maestro).

Existe una variante de este modelo que puede utilizarse en empresas en las cuales
existan varias divisiones diferentes, cada una de ellas con su propia administracién
de sistema de informacién (MIS). En este caso, las distintas divisiones tendrian sus
respectivos dominios maestros, cada uno de los cuales englobaria a los usuarios que
trabajen en la divisién respectiva. Cada uno de los dominios departamentales
confiard probablemente en un solo dominio maestro: e! dominio maestro de la
divisidn a la cual pertenezca dicho departamento. Sin embargo, si un dominio
departamental lo necesita, podr4 confiar en mas de un dominio maestro. Los
dominios maestros probablemente no necesitardn confiar entre sf.

Modelo de dominio maestro mdltiple

En empresas de gran tamaiio que deseen disponer de administracién centralizada, el
modelo de dominio maestro miltiple puede ser la opcién mds indicada, yaqueesel
que ofrece mayores posibilidades de ampliacién.

En este modelo existe un niimero reducido de dominios maestros. Los dominios
maestros actian como dominios de cuentas. Toda cuenta de usuario de la red serg
creada en alguro de estns dominios maesiros. La administracién de sistema de ,
informacién (MIS) de Ia empresa podrd administrar los dominios maestros. Aparte
de los dominios maestros, existirdn otros, los dominios departamentales, que
proporcionarén recursos. Los dominios departamentales podrén ser administrados
por los miembros del departamento respectivo o bien, por el departamento de MIS.

O
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Cada uno de los dominios maestros confia en todos los dem4s dominjos maestros.
Cada uno de los dominios departamentales confia en todos los dominios maestros,
pero los dominios departamentales no necesitan confiar entre sf.

Estos dominics contienen
usuarios y grupos gicbales.

Estos dominios
conlienen grupos
locaies.

Ingenieria

Puesto que cualquier cuenta de usuario de la empresa existe en alguno de los
dominios maestros y todos los dominios de la empresa conffan en todos los
dominios maestros, cualquier cuenta de usuariq de la empresa podr4 utilizarse en
cualquiera de los dominios.

“L' ‘t"



Obsérvese que con esté modelo resulta algo més diffcil utilizar grupos globales. Si
se necesita que un grupo global incluya usuarios procedentes de dos o mds de los
Jominios maestros, en realidad serd necesario crear varios grupos globales (uno
para cada dominio maestro) y utilizar todos estos grupos globales, cuando en otros
modelos de dominios sélo se utilizaria un grupo global.

_ Para reducir al minimo el problema de los grupos globales, conviene distribuir los
usuarios entre los distintos dominios maestros clasificindolos por organizaciones
dentro de la empresa, en lugar de ordenarlos alfabéticamente o por algun otro
método. De este modo, se reducird la posibilidad de que sea necesario establecer
grupos globales similares desde dominios mMaestros diferentes. (Si desea una
explicaci6n sobre los grupos globales, consulte la seccion “Diferencias entre los
grupos globales y locales”, més adelante en este mismo capitulo.)

Todos los dominios maestros podrdn ser administrados por el departamento central
de MIS de la empresa.

_ La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de
dominio maestro miltiple.

Ventajas Desventajas

Es la opcin més indicada para empresas Puede ser necesario definir varias veces tanto
con 10.000 usuarios o més, y con los grupos locales como los globales.
departamento de MIS centralizado.

Puede ampliarse hasta obtener redes con Obliga a administrar un mayor nimero de
cualquier nimero de usuarios. relaciones de confianza.

Los recursos estdn agrupados de una forma  No todas las cuentas de usuario estin situadas
6gica. | en ¢l mismo dominio.

Los dominios departamentales pueden tenex
sus propios administradores, responsables

de administrar los recursos de sus
respectivos departamentos.



Modelo de confianza total

Si desea que la administracién de los usuarios y dominios quede distribuida entre
los distintos departamentos, en lugar de centralizarla, puede que prefiera utilizar el
modelo de confianza total. Con este modelo, todos los dominios de la red confiardn
en todos los dem4s dominios. De este modo, cada departamento podr4 administrar
su propio dominio y definir sus propios usuarios ¥ grupos globales, los cuales
podran utilizarse también desde los dem4s dominios de la red,

Comercializacidn Cada dominia contiene usuarios,
‘ grupos glabales y grupcs locales.

Ingenieria

Fabricacion

El gran nimero de relaciones de confianza que obliga a establecer este modelo hace
que no resulte prictico para empresas de gran tamafio. Con el modelo de confianza
total, el mimero de relaciones de confianza que harfa falta establecer para una
empresa con n dominios es n*(n-/). Por ejemplo, para 10 dominios serfan
necesarias 90 relaciones de confianza y para 20 dominios serfan necesarias 380. La
incorporacién de un nuevo dominio a una red existente de 10 dominios obligarfa a
establecer 20 nuevas relaciones de confianza.

Pese a estas cifras, este modelo puede ser el mejor para aquellas empresas que no
posean departamentos de MIS centralizados 0 para los departamentos
pertenecientes a empresas que no hayan establecido Windows NT Advanced Server
como estindar general.



hiad

' SOa-SKN
O ['f SMOPUIM ‘LN SMOPUIp 002 ofeqen ap SUOITEISI IPSIP SOPRZITEa] UQISAS
9P OID[U1 3p SO 50] IP UPIOEIYRUAINE 3P 059001d [2 SGLIISIP 95 UYIINS BISI UY

uQISas 3p S0]91u] SO| 3P UQIBOIUANY

-seTnuaureredep
sopepiun ua sopednife wepanb ouensn
5P SEIUSND $EB| OWOD SOSINIAI $0] OWe ]

‘s9reqo|2 sodud sns e sopeniepeul "OUENSN

souensn sefaife e uwea o soyuawewedsp sono 2p SEIUaND A SOSIMIal SHS 2105 0IN|0sqe
0] anb us Jeyuo> agap oyswewedap epe)) 100U un susn cuyurewedsp eped)
"EZUELU0D P SIUOLIT[U ‘souensn ap alswne sambrend

3p olomwnu weld on Jensrunupe € eS1jqQ):  uod sapal emByuod eisey asreijdwe Ipang

"SOPBZIFENUSD ST 9P soluaiueiredap
U032 unuand anb sesaidws ered conapsd

BI|RSA OU 0]3POW S BPEZIRNUSD SOUEBNSN "SIN 2p owsweiredap
9P UQIDENSIUTWPE BUT 335TX? Ou anb oysany urs sesasdwis ered opendape spuw §3 53
selnuaasag sefeInap

"[101 PZURLjE0D 9P OTUTLLOP 9p ]SO |3p UQIILZIIIN B] ap sefeiusassp £ sefeyuan
Se| BOSINW B{qe1 USINSIS BT 0N} 2 U2 OPENIIPEUT O OPEZLIOINE OU OLTBNSn
undum (eqo[3 odniB 255 € Je10dI0dUI € A OU OWUTWIOP ONO [2p JOPENSIUNUPE

[2 anb us opueluO> BIEIS? (OTUNUOP NS IP [£20] odruF un ua [eqo[S odud

15 opm{oul eAey o) OTUTWOP 0N0 3psap [ex0] odrud un e osmuuiad un OPIPaSUOD

BARY Z3A BU[) "OTUTLOP [anbe ap sourensn soj ered sareqoy8 sodwiB sns e osaooe

ap sosruuad 1e31010 € BA 1S uatLE1dadsd ‘OMUTLOP OYDIP S JOPENSIUTWPE |2 U3
ejjucd anb ap am8as 18153 BIAGAP ‘OTUNLOP ONO U0 BZURLJUO Jp UPIOE|3] BUN Jeasd
Sp SAUY °, BZUBHUOD,, OUMILIY) [Ip B3PI €| MuaTed SEW 306y 25 O]9POW NS U0H




Inicio de sesién desde una estacién de trabajo con Windows NT

Cada vez que un usuario inicie una sesién en una estacién de trabajo con

Windows NT. (escribiendo la informacién correspondiente en la pantalla de inicio
de sesién que se muestra en |a siguiente figura), se le pedir4 que escriba un nombre
de usuario, una contrasefia ¥ un dominio.

Bienvenido

, |l

El nombre de usuario y la contrasefia son autoexplicativos. Lo que el usuario deberd
seleccionar en el cuadro “Desde” dependerd del lugar donde se encuentre su cuenta
de usuario. Si dicha cuenta est4 en un dominio con Windows NT Advanced Server,
el usuario seleccionard ese dominio. A continuacién, la estacién de trabajo enviard
el nombre de usuario y la contrasedia al dominio especificado para su
autentificacién. Un servidor de ese dominio verificard el nombre de usuario y la
contrasedia con [a base de datos de usuarios del dominio. Si el nombre de usuario y
a contrasefia coinciden con alguna de las cuentas, el servidor comunicard a |a
estacion de trabajo que el inicio de sesién est4 autorizado. El servidor transferird
asimismo la informacién de inicio de sesién del usuario, por ejemplo su perfil, su
directorio base y sus variables de entorno. St desea obtener m4s informacién ai.
respecto, consulte el capiulo 4, “Administracién de entomos de usuario”,

Si el usuario estd iniciando una sesién en una cuenta almacenada localmente en la
misma estacién de trabajo, ea el cuadro “Desde” debers seleccionar el nombre de la
estacién de trabajo, en lugar del nombre de un dominio. Luego, la estacién de
trabajo verificard el nombre de usuario y la contrasefia especificados por el usuvario
con st propia base de datos. Si los encuentra en sy base de datos, autorizard el
inicio de sesién y proporcionar la informacién de inicio de sesidn del usuario, a
partir de la cuenta existente en esa estacién de trabajo.



Inicio de sesién desde un servidor con Windows NT Advanced

Server

El proceso de inicio de sesién en una computadora (ordenador) con Windows NT
Advanced Server es idéntico al utilizado en una estacién de trabajo con
Windows NT, excepto en dos detalles:

» Los servidores no mantienen cuentas locales distintas de las cuentas del dominio
que contiene el servidor. Por tanto, el usuario debers iniciar 1a sesién en una
cuenta de dominio,

* El cuadro “Desde” del cuadro de didlogo Bienvenido ser4 “Dominio”, en lugar

de “Desde”. -
Obsérvese que, como opcidn predeterminada, no se permite a cualquiera que tenga
cuenta en un dominio ¢l inicio de una sesién loca! desde un servidor de! dominio,
Sélo se permitird hacerlo a los miembros de los grupos Administradores,
Operadores de servidores, Operadores de-impresién, Operadores de cuentas y
Operadores de copia de seguridad. St desea obtener més informacién al respecto,
consulte las secciones “Distintos tipos de usuarios” y “Control de las facultades de
los usuarios”, m4s adelante en este mismo capitulo.

Inicio de una sesién desde una estacién de trabajo con MS-DOS

Las estaciones de trabajo con MS-DOS a0 son seguras. No existe ninguna forma de
impedir que un usuario no autorizado envie peticiones de acceso a la red desde una
estacién de trabajo con MS-DOS. Sin embargo, sf es posible impedir que un usyario
no autorizado de MS-DOS obtenga acceso a los recursos de la red. Para ello bastars
con proteger los propios recursos, de tal mddo que las peticiones que realice el
usuario a través de la red no consigan su propdsito, en caso de que dicho usuario no
esté autorizado,



Si un usuario con cuenta en un dominio con Windows NT Advanced Server posee
una estacién de trabajo con MS-DOS, no se comprobar su identidad en el
momento de iniciar 12 sesién (aun cuando el usuario introduzca un nombre de
usuario y una contraseiia). Sin embargo, el nombre de usuario y la contrasefia se
verificardn la primera vez que dicho usuario acceda a un servidor con Windows NT.
El servidor comprobari si el nombre de usuario ¥ 12 contrasefia coinciden con los de
alguna de las cuentas del dominio de ese servidor (o de algin dominio de confianza
del dominio al cual pertenezca el servidor), De este modo, los usuarios de
estaciones de trabajo con MS-DOS podrin disponer de cuentas de dominio y estar
sujetos a autorizaciones sobre sus cuentas.

Conceptos de usuarios y grupos

Cualquier persona que utilice la red con regularidad debe disponer de una cuenta de
usuario en algiin dominio de la misma. La cuenta de usuario contiene datos
diversos sobre el usuario, como su nombre, contrasefia y limitaciones de uso de |a
red. También es posible agrupar usuarios con trabajos o necesidades de recursos
similares dentro de grupos globales Y grupos locales; los grupos simplifican la
concesién de derechos y permisos de uso de recursos, ya que basta con conceder a
un grupo ur determinado derecho o permiso, para que tal derecho o permiso quede
concedido autométicamente a todos los miembros presentes y futuros de ese grupo.

Asimismo, las cuentas de usuario est4n subdivididas en dos tpos: cuentas de
usuario globales y cuentas de usuario locales. La mayoria de las cuentas de usuario
que cree serdn cuentas de usuario globales. Si desea obtener mads informacion sobre
las cuentas de usuario locales, consulte la seccién “Concepto de cuenta local”, més
adelante en este mismo capitulo. b

Las cuentas de usuario y de Erupo son creadas y administradas por el Administrador
de usuarios. El Administrador de archivos se utiliza para conceder a los usuarios y
8rupos permisos sobre archivos y directorios. El Administrador de impresién se
utiliza para cunceder acceso a las impresoras. Si desea obtener mis informacién
sobre estos wmas, consulte el capitulo 5, "Administracién de archivos de lared”y
¢l capitulo 6, “Uso compartido de impresoras”,



Contenido de una cuenta de usuario

En la tabla siguiente se muestra el contenido de cada una de las cuentas de usuario,

Elemento de la cuenta

Comentario

Nombre de usvario

Contrasefia
Nombre compieto
Horas de inicio de sesién

Estaciones de trabajo para
inicio de sesi6n

. Fecha de caducidad

Directorio base

Archivo de comandos de
inicio de sesidn

Perfil

Tipo de cuenta

Nombre exclusivo que ¢l usuario escribird cuando inicie
una sesién. Suele estar formado por una combinacién de
partes del primer nombre y apellido del usuario.

Contrasefia secreta del usuario.
Nombre completo del usuario.

Horas durante las cuales el usuario podré iniciar sesiones.
Este dato afecta tanto a su posibilidad de iniciar una sesién
en la red como acceder a los servidores. En el plan de
seguridad de! dominio es posible especificar si se obligard
a los usuarios a desconectarse o cerrar la sesién cuando
termine el periodo durante el cual estdn autorizados a
conectarse. Si desea obtener mds informacidn al respecto,
consulte 1a seccién “Configuracitn del plan de cuentas y
contrasedas”, mds adelante ea este mismo capitulo.

Nombres de las estaciones de trabajo desde las cuales el
usuario estd autorizado a trabajar. Come opcién
predeterminada, el usuario podré emplear cualquier
estacion de trabajo, aunque, si se desea, es posible
establecer limitaciones en este sentido.

Fecha futurz en la cual la cuenta serd desactivada
autom4ticamente. Resuita til para garantizar que las
cuentas de estudiantes o empleados temporales no se

~ Mmantengan activas innecesariamente.

Directorio del servidor que pertepecerd privadamente al
usuario, el cual podré controlar el acceso al mismo.
Archivo por lotes o archivo ejecutable que se ejecutard
automdticamente cuando el usuario inicie una sesién.

Archivo que contiene un registro del entomo o del
escritorio del usuario, con informaciéo como los grupos de
programa, las conexiones de red y los colores de pantalla,
asd como las opciones que determinan los aspectos dat
entorno que el usuario podrd cambiar. Si desea obtener
mds informacién sobre los perfiles de usuario, consulte el
capitulo 4, “Administracién de entomos de usuario™,

El tipo de cuenta puede ser global o local. La mayorfa de
las cuentas que cree serdn globales. Si desea obtener mds
informacién sobre las cuentas, consulte la seccién

““Concepto de cuenta locai”, més adelante en este mismo

capftulo. Esta opcién sélo estd disponible en dominios de
Windows NT Advanced Server.



Asimismo, existen varias condiciones que se cumplirdn o no para cada una de las
cuentas de usuario, como se muestra en la tabla siguiente.

Condicién de la cuenta  Predeterminado

Comentariog

¢ Cambiar la contrasefia
en el siguiente inicio de
sesién?

El usuario no puede
cambiar la contrasefia

La contrasefia nunca
caduca

Cuenta desactivada

Cada cuenta de usuario tiene asociado ademds un identificador de seguridad (SID),

St

No

No

No

Si esta opcidn estd seleccionada, se
obligar4 al usuario a cambiar la
contrasefia la préxima vez que inicie una
sesién, momento en el cual este valor serd
sustituido por No,

Si este valor es afirmativo, el usuario no
podrd cambiar su propia contrasefia, Esta
opcién resulta iitil para cuentas
compartidas.

Si la respuesta es afirmativa, para esta
cuenta de usuario s¢ ignorar4 la politica
de caducidad de contrasefias que haya
sido establecida para ese domninio, con lo
cual la contrasefia nunca caducars Esta
opeidn resulta til para cuentas que
representen servicios, como el servicio
Duplicador. También es (til para cuentas
a las cuales no se desee cambiar nunca la
contrasefia, como por ¢jemplo, las
cuentas Invitado,

Si la respuesta es afirmativa, esta cuenta
serd desactivada y no podr4 iniciarse una
sesién con ella. No se eliminard de la
base de datos, pero nadie podri iniciar

- una seccidn con ella hasta que no se
active de nuevo. Esta opcidn es itil para
las cuentas que se usen como plantilla

es decir, un niimero exclusivo que la identifica de forma univoca. Toda cuenta que
haya sido creada alguna vez en su red tendré un SID distinto del de cualquier otra.

Los procesos internos de Winrdows NT no hacen referencia al nombre de usuario de

una cuenta, sino al ndmero SID de la misma. Por lo tanto, si se crea una cuenta, si
se climina dicha cuenta y si posteriormente se crea otra nuevs con el mismo nombre
deumaﬂo,hmmmmhuﬁhirﬁngunodeloswechosopcmﬁsosquc

hubieran sido concedidos a la cuenta anterior, ya que ambas tendrén mimeros SiD

diferentes.

L e ———t e,



En algunas pantallas de Windows NT Advanced Server, por cjemplo, en el
Administrador de usuarios de dominios y en el Administrador de archivos, los
nombres de usuario pueden aparecer precedidos por el dominio donde reside Ia
cuenta de usuanio. Esto sucederd Gnicamente cuando se examinen cuentas situadas
en dominios distintos del dominio de observacién actual. Ello proporciona mds
informacién sobre los usuarios examinados y, ademss, permite identificarlos de una
manera precisa. Por ejemplo, e! usuario JuanL de! dominio Ventas apareceria como
Ventas\Juanl.. Podrian existir varios usuarios JuanL e dos dominios, pero no
habria lugar a confusién, puesto que Windows NT Advanced Server los mostraria
como Ventas\JuanL e Ingenieria\JuanL.

Nota Las cuentas de usuario pueden contener una gran cantidad de informacién. En
una red de gran tamafio, escribir toda esa informaci6n para cada usuario puede
exigir demasiado tiempo, pero con Windows NT Advanced Server existen varios
métodos que facilitan la creacién de cuentas de usuario. Una nueva cuenta puede
crearse copiando otra cuenta existente y cambiando Gnicamente el nombre de
usuario y la contrasefia inicial, asi como cualquier otra informacion que deba
modificarse. Ello permite también crear una o varias cuentas plantilla, es decir,
cuentas que no sean utilizadas por usuarios reales, sino que sirvan Gnicamente como
base para crear cuentas reales. Para mayor seguridad, es posible desactivar las -
cuentas utilizadas como plantilla, para garantizar que ningun usuario pueda iniciar
una sesién con ellas.

Utilidad de los grupos *

Laintg. - cién de usuarios en grupos permite conceder a varios usuarios el acceso a
unreci < de una forma més fécil y répida. Para conceder un pemmiso o derecho a
tedos los usuarios de un grupo, bastard con otorgar tal derecho o permiso ai propio
grupo. Otra ventaja de los grupos es cuando algin ruevo usuario se afilia a la red.
Por ejemplo, si se contrata a un nuevo contable y existe un grupo Contables que
posee los permisos que necesitan los contables, bastard con incorporar al nuevo
usuario al grupe Contables para otorgarle todos los permisos que pueda necesitar en
una sola operacién.

En un dominio con Windows NT Advanced Server o en una estacién de trabajo con
Windows NT, los grapos locales afrecen ademds un método para clasificar usuarios
y asignaries ripidamente conjuntos predefinidos de derechos y permisos. Poc
ejemplo, para convertir a una cuenta ea operador de impresién de un dominio,
bastard con incorporar dicha cuenta al grupo local “Operadores de impresién” del
dominio. Con ello, Ia cuenta adquirird todos los dereches y facultades de un

operador de impresién.



Funcionamiento de los grupos globales

Un grupo global es un conjunto de cuentas de usuario de un dominio que se retnen
bajo un mismo nombre de grupo. Un grupo global sélo puede contener cuentas de

podri estar disponible desde cualquier punto. Podrd recibir permisos y derechos en

Su propio dominio y en cualquiera de los dominios Que confien en el suyo. Un

grupo global sélo puede contener cuentas de usuario: no puede incluir otros ETupos
locales o globales.

El grupo giobal Finanzas\Cuentas puede
Contener sélo usuarios del dominig F inanzas,
pero puede estar en las listas de permisos
en cuaiquier dominio en que Finanzas confie.



Funcionamiento de los grupos locales

Un grupo local es un conjunto de usuarios y grupos globales procedentes de uno o
varios dominios, que se reinen bajo un solo nombre de grupo. Aunque un grupo
local de un dominio podra contener usuarios y grupos globales de ese dominio, asf
como de cualquier otro de su confianza, sélo estd permitido conceder a un grupo
local derechos y permisos sobre los recursos situados en el mismo dominio donde
ese grupo local haya sido definido. El empleo de ese grupo sélo podri realizarse
localmente en los servidores de su dominio. Un grupo local puede contener usuarios
Y grupos globales, pero no puede contener otros grupos locales.

€l grupo locat Organizadores del dominio
puede contener usuarios y grupos globales
de Ventas y da los dominios en que Ventas
conffe, pera se pueden asignar permisas y
derechos sdlo an Ventas,

También existen grupos locales en las estaciones de trabajo con Windows NT. Un
grupo local de una estacién de trabajo puede contener cuentas de usuario de la
propia estacién de trabajo, as{ como usuarios y grupos globales del dominio al que
pertenece, y de otros dominios de su confianza.

el
»
o



Diferencias entre Jog grupos globales y locales

Aunque los grupos globales y locales desempefian funciones similares, para su
Creacion y utilizacién se aplican reglas diferentes.

Un grupo global creado en ¢] dominio Ventas:

* Sélo puede contener usuarios del dominio Ventas,

* Puede utilizarse en cuzlquier dominio que confie en el dominio Ventas.
Un grupo local creado en el dominio Ventas,

® Puede contener usuarios y grupos globales del dominjo Ventas y de cualquier
dominio de confianza del dominio Vengas,

* S6lo puede utilizarse en servidores del dominig Ventas.

Dominio A Dominlo B
000000 000000
TTTTT] TTTTT]
Usuarios Usuarios
By e ¢
at 1
Grupos globales * Grupos giobales
000000 ooif
...‘.. .. Losgtmosgbbalesdeundominiopueden
contener sdlo usuarios de ese dominig. Los
grupos locales de un dominig pueden
000000 Contaner usuarios y grupos globales de ese
TITTT ' dorminio asi como los de los dominias que
este domimio contfe.
Grupo local .

Los términos “grupo global” y “grupo local” no se refieren al contenido del grupo,

$ino a los lugares donde e| £rupo puede recibir derechos y permisos (es decir, su
dmbito). .

Los grupos locales pueden contener grupos globales, pero los grupos globales
pueden contener grupos locales U otros grupos globales.



Asimismo, la base de datos de cuentas de una estacién de trabajo con Windows NT
s6lo puede contener grupos locales, En las estaciones de trabajo con Windows NT
no existen grupos globales. Los grupos locales de una estaci6n de trabajo con
Windows NT sélo podrdn recibir derechos y penmisos en esa estacién de trabajo.
Aun cuando la estacion de trabajo forme parte de un dominio, sus grupos locales no
podrén utilizarse en ninguna otra computadora (ordenador).

strategias para el empleo de grupos locales y globales

Para facilitar la administracién y el mantenimiento de su red, conviene que tenga en
cuenta varias estrategias de utilizacién de grupos globales y grupos locales.

Si sus dominios est4n divididos de tal modo que cada uno de ellos corresponde a
una divisién o departamento de la empresa, puede considerar como grupo local a un
grupo de usuartos pertenecientes a un mismo departamento. (Recuerde que, en el
Administrador de archivos y en el Administrador de usuarios para dominios,
cuando se examinan grupos globales de un dominio que no es el dominio de
observacidn actual, el nombre del grupo global aparece precedido por el nombre del
dominio donde residen dicho grupo y sus miembros, por ejemplo
Ventas\Directores.) '

Este grupo de dominios puede recibir permisos y derechos en otros dominios, por lo
que el concepto de grupo global constituye un medio para exportar este grupo de
usuarios, como una misma unidad, a otros dominios (y estaciones de trabajo con
Windows NT de la empresa). Cuando un administrador observe que el nombre del
grupo aparece precedido por el nombre del dominio, sabrd tanto el tipo de personas
que representa dicho grupo (observando el nombre del grupo) como ¢l origen o
ubicacién del mismo (observando el nombre del dominio).

Un grupo local es un grupo que puede incluir usuarios y grupos giobales
procedentes de otros dominios, por lo que se trata d¢ un modo de importar de una

sola vez un conjunto de usuarios y grupos globales de otros dominios, para su
utilizacién en el dominio local.

Como ejemplo de su aplicacién, supongamos que ¢l dominio Ingenieria poses un
servidor en el cual existe un directorio compartido que contiene documentos que
explican las nuevas tecnologias que estd investigando la empresa. Las directores de
otros departamentas (dominios) de 1a empresa estdn interesados en consultar estos
documentos. Los admmistradores de Ia red podrén permitir esta posibilidad del
siguiente modo:

1. Creando grupos globales en otros dominios (por ejemplo, Comercial\Directores
y Ventas\Directores)

2. Creando un grupo local llamado “Todos los directores™ en ¢l dominio Ingenieria

v""




3. Incorporando los grupos globales Comercial\Directores ¥ Ventas\Directores al
grupo local “Todos los directores™

4. Concediendo al grupo “Todos los directores” el permiso de lectura de los
archivos de ese directorio

En el ejemplo anterior, 1o cierto es que podriamos haber otorgado simplemente a
cada uno de los grupos globales “Directores” de los otros dominios e] permiso para
leer los archivos, evitando la etapa de crear el grupo local. Sin embargo, en muchos
¢asos la creacién del grupo local ahorrard tiempo maés adelante, Por ejemplo,
Supongamos que posteriormente se desea agregar dos nuevos directorios que
contienen archivos de interés para los directores. Si no se hubiera creado el grupo
local “Todos los directores”, habria Que conceder el acceso a los nuevos directorios
a todos los grupos globales Directores, en lugar de hacerlo para un solo grupo local.
El ahorro serd mayor si el grupo local “Todos los directores™ contiene muchos
grupos globales, en lugar de s6lo dos, como en este ejemplo.

Como puede observarse, un grupo local es una forma de reunir grupos globales y
asignarles permisos a todos de una sola vez, De ¢ste modo, si algin otro grupo
global necesita més adelante los mismos permisos que algiin grupo global existente,
bastard con agregar el nuevo grupo global al correspondiente grupo local, con o
cual dispondrd de todos los permisos que necesite,

Crear grupo para Utitice Comentarios

Agrupar usuarios de este Grupo global El grupo global podr4 incluirse en

dominio en una misma grupos locales o recibir permisos y

unidad, para utilizarla en derechos directamente en otros

otros dominics . dominios,

Recibir permisos y derechos Grupo local -El grupo local puede contener u:: arios, y

en un solo dominio grupos globales de otros domin;- -,

Recibir permisos en Grupo global Los grupos globales de ur domuio

estaciones de trabajo con podrdn rescindir permisos en estaciones

Windows NT de trabajo con Windows NT, pero nc los
grupos locales de un dominio.

Contener otros grupos Grupolocal El grupo local sélo puede contener
grupos (y usuarios) globales; sin
embargo, ningiin grupo puede contener
otros grupos locales. .

Incleir nsuarios de varios Grape Jocal El grupo local sélo podrA utilizarse en of

dominics dominio en ¢l cual hayz sido creado, Si
necesita otorgar a este grupo local
permisos en varios domimios, debers

Crear manuzlmente el grupo local en
cads uno de los dominios donde lo
necesite,



Estrategias para el empleo de grupos locales y globales
incorporados

Las estrategias indicadas para el empleo de grupos locales y globales en general,
descritas en la seccién anterior, son aplicables también a los grupos globales y-
locales incorporados. Un ejemplo de ellos son los grupos globales
“Administradores de dominios” y el grupo local “Administradores”.

Iza pertenencia al grupo local “Administradores” es lo que convierte reaimente a
una cuenta en administrador de un dominio o estacidén de trabajo con Windows NT,
Sin embargo, cuando se crea una cuenta en un dominio con Windows NT Advanced
Server, existen dos formas de convertir esa cuenta en administrador: incluirla
directamente en ¢! grupo local “Administradores” o incluirla en el grupo global
“Administradores de dominios”, que a su vez es miembro de “Administradores”.

Se recomienda encarecidamente utilizar siempre el segundo método: incluir la
cuenta en el grupo global “Administradores de dominios”. De este modo, se
dispondrd de un grupo local que representard a todos los administradores del
dominio. Ese grupo local podrd incluirse posteriormente en el grupo local
“Administradores” de cualquier otro dorninio, o de cualquier estacién de trabajo
con Windows NT, que los administradores de este dominio necesiten administrar.
(En efecto, cuando se configura una estacién de trabajo con Windows NT para
integrarla en un dominio, el grupo global “Administradores de dominios” de ese
dominio se incorpora autométicamente al grupo local “Administradores” de ia
estacién de trabajo. Ello permite a los administradores del dominio realizar la
administracién de todas las estaciones de trabajo del mismo.)

Todo dominio incluye también un grupo global “Usuarios del dominio”, en el cual
se incluirdn automA4ticamente todas las cuentas de usuario que se creen en el
domninio, sin que sea necesario hacerla explicitamente. Los grupos globales
“Usuarios del dominio” son miembros automaticamente del grupo local “Usuarios™
de su mismo dominio, como también son miembros del grupo local “Usuartos™ de
todas las estaciones de trabajo con Windows NT pertenecientes al dominio.



“Administradores de dominios” y “Usuarios del dominio” sop Jog nicos grupos

globales incorporados que se corresponden con grupos locales incorporados. Sin
embargo, es posible crear otros grupos globales que se correspondan con grupos
locales, si se desea utilizar las Mmismas estrategias para aquellos tipos de usuarios,
Por ejemplo, puede ser interesante crear un grupo global “Operadores de copia de
seguridad del dominio” para los operadores responsables de realizar Jag copias de
seguridad en ese dominio, Posteriormente, si los operadores de copia de seguridad
de ese dominio necesitan realizar copias de seguridad de los archivos de una
estacion de trabajo con Windows NT ¢ de otro dominio, bastar con incorporar ¢}
grupo global “Operadores de copia de seguridad” al grupo local “Operadores de
copia de seguridad™ del dominio o de I estacién de trabajo, '

Distintos tipos de usuarios

Toda cuenta de usuario ser (con toda probabilidad) miembro de uno o mds grupos
locales incorporados. La pertenencia a uno de los grupos locales incorporados de un
dominio otorga a un usuario los derechos y facultades necesarios para realizar
diversas tareas en los servidores del dominio. Andlogamente, Ja pertenencia a un
grupo incorporado de una estacién de trabajo otorga al usuario derechos y
facultades sobre esa estacion de trabajo.

Para cada uno de los grupos locales incorperados, ciertas facultades son inherentes
al grupo local y no pueden ser modificadas por ningyin administrador, mientras que
otras (las que se conceden af grupo local por medio de derechos de usuario) pueden
ser modificadas por el administrador. En las tablas que se ofrecen en esta seccién se
Mmuestra una perspectiva de las facultades de todos los grupos locales incorporados,
tanto en dominios con Windows NT Advanced Server Como en estaciones de
trabajo con Windows NT. En las secciones siguientes se ofrecen més detalles sobre
cada uno de los grupos locales,



Un usuario puede integrarse en mds de un grupo incorporado. Con ello, el usuario
adquirir4 todas facultades que se hayan otorgado a esos grupos. Por ejemplo, un
usuario que pertenezca tanto al grupo Operadores de impresién como a Operadores
de copia de seguridad asumird todos los derechos que hayan sido concedidos a los
operadores de impresién, asi como los derechos otorgados a los operadcres de copia
de seguridad.

Obsérvese que no todos los grupos locales incorporados aparecen tanto en las
estaciones de trabajo con Windows NT como en los dominios con Windows NT
Advanced Server. En la tabla siguiente se muestra qué grupos locales incorporados
existen en los dominios y cuéles en las estaciones de trabajo con Windows NT.

Dominios con Windows NT Estaciones de trabajo
Advanced Server . - con Windows NT
Administradores Administradores

Operadores de copia de seguridad Operadores de copia de seguridad
Operadores de servidores Usuarios avanzados

Operadores de cuentas ' Usuarios

Operadores de impresién " Invitados

Usuarios Duplicador

Invitados

Duplicador -

'En las tablas siguientes se indican los derechos y las facultades incorporadas
correspondientes a cada uno de los grupos locales incorporados, tanto en dominios
con Windows NT Advanced Server como en estaciones de trabajo Windows NT.
Posteriormente se ofrece una descripcion més detallada sobre el propésito y
facultades de cada uno de los grapos locales incorporados.
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Estaciones de trabajo con Windows NT

® El grupo local tiene el derecho o facultad
© El grupo local no tiene el derecho o facultad
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Administradores

Las cuentas del grupo local Administradores disponen de la autoridad necesaria
para hacer pricticamente todo lo que deseen en los servidores que ejecuten
Windows NT Advanced Server o en estaciones de trabajo con Windows NT. Entre
€stas posibilidades se incluye la creacién, eliminacién Y administracién de cuentas

un archivo y de este modo disponer de acceso al mismo. Sj desea obtener m4s
informacién sobre la propiedad de archivos y directorios, consuite el capitulo 5,
“Administracién de archivos de la red™.

Como opcién predeterminada, cuando una estacién de trabajo con Windows NT se
afilie a un dominio, el grupo global “Administradores de dominios"
correspondiente a ese dominio serd incorporado al grupo local “Administradores”™

impedir que los administradores de un dominio puedan administrar la estacién de
trabajo con Windows NT de un usuario, bastard con que elimine el grupo glabal
“Administradores de dominios” del grupo local “Administradores” de |a estacién de
trabajo. .

Usuarios

Las cuentas del grupo local Usuarios son las de log usuarios habituales de la red, es
decir, los que la utilizan para su trabajo. La mayorfa de las cuentas de usuario que
cree serdn de este tipo.

Cuando en un dominio existan servidores que ejecuten Windows NT
Advanced Server, los usuarios sclamente podrén acceder a ellog através de lared.
No tendrén derecho a trabajar en los propios servidores.



Un miembro del grupo local Usuarios de una estacién de trabajo con Windows NT
podr4:

® Iniciar una sesién en esa estacién de trabajo y utilizarla para acceder a 1a red.
» Bloquear y apagar la estacién de trabajo.

= Mantener un perfil en la misma (si desea obtener mds informacién sobre los
perfiles, consulte el capitulo 4, “Administracién de entornos de usuario”).

®* Crear y eliminar grupos locales en la estacién de trabajo.

® Modificar la pertenencia a los grupos locales que haya creado (pero no podra
modificar los grupos locales incorporados ni los grupos locales creados por
alguna otra persona).

Invitados

En un servidor con Windows NT Advanced Server, los miembros del grupo
Invitados poseen los mismos derechos que los del grupo Usuarios: ambos grupos
s6lo pueden acceder al servidor a través de la red y no pueden iniciar una sesién
localmente en el servidor.

Los invitados tienen menos derechos que los usuarios cuando trabajan en estaciones °
de trabajo con Windows NT. Los usuarios pueden mantener un perfil local en su
estacién de trabajo, bloquear la estacién de trabajo y crear, eliminar y modificar
grupos locales en la estacién de trabajo, mientras que los invitados no pueden hacer
ninguna de estas cosas. : '

Operadores de servidores

El grupo local Operadores de servidores solamente existird en aquellos servidores
que estén ejecutando Windows NT Advanced Server, no en las estaciones de
trabajo con Windows NT. La principal misién de los operadores de servidores es
mantener en funcionamiento los servidores de la red.

Las facultades de las cuentas del grupo local Operadores de servidores son muy
similares a las de los ini €xcepto que no pueden administrar la
seguridad en el servidor. En especial, los operadores de servidores pueden
compartir y dejar de compartir archivos e impresoras de un servidor, bloquear o
saltar el bloqueo de un servidor, asf como dar formato a los discos del servidor.
También pueden iniciar una sesién en los servidores, realizar copias de seguridad y
restaurar los archivos de un servidor, o apagar servidores.
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Operadores de cuentas

El grupo local Operadores de cuentas sélo existird en los servidores que ejecuten
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT.

Las cuentas del 8rupo local “Operadores de cuentas” de un servidor pueden
administrar las cuentas de 8rupo y de usuario del servidor, Un operador de Cuentas
Puede crear, eliminar Y modificar pricticamente a todos los usuarios, grupos

€Omo tampoco las de los grupos locales Administradores, Operadores Je servidores,
Operadores de cuentas, Operadores de impresién ni Operadores de copia de
seguridad. Tampoco Pueden asignar derechos a los usuarios.

Operadores de impresién

El grupo local Operadores de impresién s6lo existird en los servidores que ejecuten
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT.

Las cuentas del grupo local Operadores de impresién pueden compartir y dejar de
compartir impresoras, asf como administrar las impresoras compartidas de los
servidores que ejecuten Windows NT Advanced Server. También pueden iniciar
sesiones localmenté en los servidores, asf como apagarlos.

Si desea que los operadores de impresién de un dominio se encarguen de
administrar las impresoras controladas por las estaciones de trabajo con
Windows NT del dominio, asf como las impresoras controladas por los servidores
del dominio, realice las siguientes operaciones:

1. Cree un grupo global llamado “Operadores de impresién del dominijo™ en el
dominio. Convierta este grupo giobal en miembro del grupo local “Operadores
de impresién™, '

2. Agregue las cuentas de usuario de cada uno de log operadores de impresién ai
grupo global “Operadores de impresién del dominio™.

3. En cada estacién de trabajo que controle impresora-. igregue el grupo global
“Operadores de impresién del dominio™ al grupo lo-. <l “Usuarios avanzados™ en
la estacién de trabajo. :

Operadores de copia de sequridad

Las cuemtas det grupa “Operadores de copia de seguridad™ de un servidor o estacién
de trabajo pueden realizar copias de seguridad de los archivos de la computadora
(ordenador), asf como también restaurar dichos archivos.

Tanto en los servidores que cjecuten Windows NT Advanced Server como en las
estaciones de trabajo con Windows NT, los Operadores de copia de seguridad
pueden realizar copias de seguridac :ie archivos, restaurar archivos, iniciar sesiones
localmente en Ia computadora y apagsrs la computadora.
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Usuarios avanzados

El grupo local Usuarios avanzados sélo existird en las estaciones de trabajo con
Windows NT, no en los servidores que ejecuten Windows NT Advanced Server.

Un miembro del grupo local Usuarios avanzados puede hacer todo lo que estd
permitido para un miembro del grupo Usuarios y, ademds, puede crear cuentas de
usuario; modificar cuentas de usuario que haya creado; incluir cuentas de usuario de
la estacion de trabajo en los grupos incorporados Usuarios avanzados, Usuarios e
Invitados; asi como compartir y dejar de compartir archivos e impresoras situados
en la estacidn de trabajo.

* Puesto que el grupo Usuarios avanzados sélo existe en las estaciones de trabajo con
Windows NT, pero no en los servidores, una estrategia habitual de utilizacién de
este grupo consiste en incluir 1a cuenta de dominio de cada usuario en =l grupo
“Usuarios avanzados” de su respectiva estacién de trabajo. Por ejernplo,
supongamos que la cuenta de dominio LuisaE se incorpora al grupo “Usuarios
avanzados” de su estacién de trabajo. En los servidores del dominio, LuisaF se
convertird autométicamente en miembro del grupo Usuarios. De este modo, LuisaE
dispondra de un mayor grado de control sobre su propia estacién de trabajo y.
ademds podré compartir sus archivos con otros usuarios, aunque en los servidores
de su dominio LuisaE serd un usuario normal.

En general, la cuenta de cualquier usuario normal pasari a formar parte del grupo
“Usuarios” del propio dominio. En la estacién de trabajo de cada usuario es posible
decidir si la cuenta de dominio del usuario se incorporard al grupo Usuarios
avanzados (para permitirle controlar la estacién de trabajo en mayor medida) o al
grupo Usuarios (para que pueda disponer de un menor grado de control).

Puesto que el grupo Usuarios avanzados sélo existe en estaciones de trabajo con
Windows NT y no en dominios con Windows NT Advanced Server, el concepto de
usuario avanzado no tiene ningin sentido para aquellos usuarios que utilicen
estaciones de trabajo con MS-DOS. '

Duplicador : .

El dltimo grupe imegrado, Duplicador, sélo se utiliza en combinacién con el
servicio Duplicador de archivos. Si no va a utilizar el Duplicador de archivos, no
necesitard administrar el grupo local Duplicador. Para obtener més informacién
sobre la duplicacién de archivos, consulte el capitulo 5, “Administracién de
archivos de la red”.
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Cuentas incorporadas

Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en
una estacidn de trabajo, se incorporan a la base de datos de cuentas de la
computadora (ordenador) vanas cuentas predeterminadas de usuario, grupos
globales y grupos locales. En las secciones siguientes se describen cada una de estas
cuentas predeterminadas y la utilidad de las mismas.

Cuentas de usuario incorporadas

Inicialmente, en cualquier computadora con Windows NT o Windows NT
Advanced Server existen dos cuentas de usuario predeterminadas; Administrador e
Invitado.

Administrador es la cuenta que podrd utilizar la primera vez que realice tareas de
administracion es un nuevo servidor de estacién de trabajo, antes de crear su propia
cuenta personal. La cuenta Administrador no se puede eliminar ni desactivar, lo
cual le garantiza que nunca se quedard bloqueado sin poder usar su computadora
por haber eliminado o desactivado todas las cuentas administrativas.

{nvitado es una cuenta que se utifiza para inicios de sesidn de invitados, es decir,
realizados por personas que no dispongan de una cuenta en [a computadora, en el
dominio al que pertenecen, ni en ninguno de sus dominios de confianza. La cuenta
Invitado queda desactivada autométicamente cuando se nstala Windows NT o
Windows NT Advanced Server, pero puede activarse si se desea permitir que los
invitados puedan iniciar sesiones. Para obtener més informacidn al respecto,
consulte la seccién “Autorizacién de acceso a invitados”, m4s adelante en este

mismo capititle:

Poede Puede :Puede cambiarse
Cuenta eliminarse? desactivarse? de combre?
Administrador No . No St
Invitado No Si Si
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Grupos globales incorporados

En Windows NT Advanced Server existen dos grupos globales incorporados:
“Administradores de dominios” y “Usuarios del dominio”. Ninguno de estos grupos
puede eliminarse.

“Administradores de-dominios” contiene inicialmente la cuenta Administrador.
Cuando cree cuentas para los administradores de su dominio, deber4 agregarlas al
grupo global “Administradores de dominios”, en lugar de incluirlas simplemente en
el grupo local Administradores. Para obtener mas informacién ai respecto, consulte
“Estrategias para el empleo de grupos locales y globales incorporados”, seccién
anterior de este mismo capftulo.

Inicialmente, “Usuarios del dominio” incluird las cuentas predeterminadas
Administrador e Invitado. Cualquier cuenta de usuario que se incorpore a este
dominio mds adelante serd incluida automdticamente en el grupo global “Usuarios
del dominio”.

‘ <Quién puede
Grupo global Contenido inicial modificarla?!
Administradores de dominios Administrador Administradores

Usuarios del dominio Administrador Administradores,
. operadores de cuentas

1 Ninguno de los grupos puede ser eliminado.

Grupos locales incorporados

Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en
una estacién de trabajo, se crean varios grupos locales predeterminados. La
pertenencia a uno de estos grupos locales otorga a un usuario determinadas
facultades. Las facultades de cada grupo'local se describen en “Distintos tipos de
usuarios”, seccién anterior de este mismo capitulo. Ninguno de estos grupos locales
incorporados puede eliminarse.

Ademd4s de estos grupos locales, existe una identidad {lamada “Todos™ que
representa a todos los miembros de 1a red, incluyendo los administradores, todo tipo
de operadores, usuarios, usuarios de otros dominios e invitados. La pertenencia al
grupo “Todos” no puede modificarse. Este grupo contiene siempre a todos los
usuarios automiticamente, “Todos™ no es en realidad un grupéd-local y no aparece
como tal en la lista de grupos del Administrador de usuarios, pero es posible
asignarle permisos de archivos (en el Administrador de archivos) o derechos (en el
cuadro de didlogo Derechos del Administrador de usuarios para dominios).
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En la tabla siguiente se muestra los grupos locales incorporados existentes tanto en
los servidores ejecutando Windows NT Advanced Server como en las estaciones de
trabajo ejecutando Windows NT.

Grupos locales incorporados en servidores

¢Quién puede
Grupo Contenido inicial modiflcaria?!
Servidores:
Administradores Administradores de Administradores
dominios (grupo global) -
Administrador (cuenta de
usuario)
Usuarios Usuarios del dominio Administradores,
(grupo global) Operadores de cuentas
Administrador (cuenta de
usuario) '
Invitados Invitado (cuenta de Administradores,
usuario) Operadores de cuentas
Operadores de servidores Ninguno Administradores
Operadores de impresién Ninguno - Administradores
Operadores de copia de Ninguno . Administradores
seguridad :
Operadores de cuentas Ninguno Administradores
Duplicador . Ninguno Administradores,
Operadores de cuentas,
Operadores de servidores
Estaciones de trabajo:
Administradores Admrmistrador (cuentade  Administradores
usuarto)
Usuarios Ninguno : Administradores, Usuarios

avanzados




Estaciones de trabajo:

.Quién puede

Grupo Contenido inicial modificaria?!

Usuarios avanzados Usuario de instalacién3 Administradores, Usuarios
avanzados

Invitados Invitados (cuenta de Administradores, Usuarios

usuario) avanzados

Operadores de copia de Ninguno Administradores

seguridad

Duplicador Ninguno Administradores

! Ninguno de los grupes puede ser eliminado.

2 S se ha configurado la estacién de trabajo para que forme parte de un dominio, los grupoes globales
“Administradores de dominios” correspondieates a ese dominio serdn incorporados
automiticamente al grupo local “Administradores” de la estacién de trabajo.

3“Usuario de instalacion” s una cuenta cuyo nombre de usuario es especificado durante 1z
instalacién de Windows NT por la persona que realice esta operacién. Esta cuenta solo existird si la
estacidn de trabajo no se incluyd en un dominio en el momento en que se instalé Windows NT en
ella. ’

Control de las facultades de los usuarios

Existen varias formas de controlar lo que los usuarios pueden y no pueden hacer, en
sus estaciones de trabajo y en el resto de la red. El método mds importante y el que
utilizard con mayor frecuencia consiste en emplear grupos locales predefinidos.
Con sélo incorporar un usuario a alguno de estos grupos, podré otorgérsele un gran
conjunto de facultades y derechos predefinidos. Para obtener més informacién
sobre lo que cada uno de los grupos locales predefinidos permite hacer, consulte
“Distintos tipos de usuarios”, seccién anterior de este mismo capitulo.

Otra forma de limitar las facultades de los usuarios es configurar determinadas
OpCiones en sus respectivas cuentas, como la limitacién de las horas de conexién y
las estaciones de trahejo que esiara autorizados a empiear.

Los permisos de cada archivo, directorio o impresora compartido de g red definen

" quién puede acceder a tales recursos y quién no. Es posible asignar permisos a
grupos locales, grupos globales y directamente a usuarios individuales, pero se
recomienda no asignar permisos a usuarios individuales, excepto en raras ocasiones,
ya que resuitan més dificiles de mantener,
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Permisos

Las actividades de los usuarios pueden controlarse mediante 1a auditorfa de
acciones y recursos. La auditorfa de una accién o recurso provoca la anotacién de
una entrada en el registro de sucesos de seguridad cada vez que se realice la accién
correspondiente o se acceda al recurso indicado, lo cual garantiza que 1os usuarios
serdn los responsables de sus propias acciones.

Es posibie manipular directamente los derechos de usuario (también lamados
simplemente derechos), que especifican las acciones que pueden realizar los grupos
locales, grupos globales y usuarios. Sin embargo, se recomienda no hacerlo més
que en contadas ocasiones. En lugar de ello, es mejor utilizar los grupos locales
predefinidos, con sus conjuntos predeterminados de derechos. Estos grupos serdn
suficientes para atender la mayoria de las necesidades. Sin embargo, si realmente
desea conceder derechos a otros grupos o usuarios, o regular de un modo muy
especifico los derechos de los grupos predeterminados, puede hacerlo.

Por Gitimo, existe otro método que permite modificar sustancialmente el entorno del
escritorio de un usuario de Windows NT: la asignacién de un perfil de usuario. Para
obtener mds informacién sobre los perfiles, consulte el capitulo 4, “Administracién .
de entornos de usuario™.

. E! Administrador de archivos se puede utilizar para especificar los permisos de los

archivos en particiones NTFS, tanto de servidores ejecutando Windows NT
Advanced Server como de estaciones de trabajo con Windows NT. Estos permisos
se aplicardn tanto a los usuarios que trabajen en la misma computadora (ordenador)
como a aquellos que accedan 1 los archivos a través de la red (en caso de que sean
compartidos). Es posible estabiecer permisos sobre archivos hasta ua nivel de
granularidad muy detallado. Por ejemplo, se pueden establecer distintos permisos
para cada uno de los archivos de un directorio, si se desea. También es posible
establecer muchos tipos de permisos diferentes. Por ejemplo, se puede permitic que
un usuario lea el contenido de un archivo y lo modifique, mientras que otro sélo
pueda leedo, y al mismo tiempo impedir que los demés usuarios tengan acceso a
ese archivo.

Este tipo de restricciones de acceso no estard disponible en particiones FAT o HPFS
e computadoras con Windows NT. Los archivos de estas particicnes poeden ser
hﬂmymdiﬁcadosp:rcudqniummioqmnhajemlapmpiamputadnm
Sinemhargo.dupodbleptmgalmdimmﬁosmmm&hpnrddonw
FAT o HPFS, especificando un conjunto de permisos que se apliquen a los usuarios
de todos los mhivosysubdimcmﬁosdeldimcwﬁocompatﬁdo.&mdelos

* permisos de recurso compartido.

Para obtener més informacién sobre los permisos de archivos y los permisos de
recurso compartido, consulte el capitulo S, “Administracién de archivos de la red”.



También pueden establecerse tipos de permisos similares para las impresoras
compartidas que sean administradas por computadoras con Windows NT Advanced
Server. Para obtener mds informacién al respecto, consulte ef capitulo 6, “Uso
compartido de impresoras”,

Permisos del Visor del portafolio

El Visor del portafiolio le permite compartir informacién entre diferentes
aplicaciones y usuarios, y vincula e incrusta en forma dindmica esa informacidn en
otros archivos y documentos en la misma computadora, o en otras computadoras
que tengan Windows NT. Para obtener m4s informacién acerca el Visor del
portafolio, y de la vinculacién e incrustacidn de objetos (OLE), consulte el Manual
de sistema de Microsoft Windows NT Advanced Server.

Cuando se transfiere una parte de la informacién al Visor del portafolio, esta
informacién toma el formato de una pdgina. El Visor del portafolio puede contener
hasta 127 péginas, las mismas que se pueden compartir con otros usuarios. E!
usuario que crea una pagina puede establecer permisos para dicha pégina, los cuales
especifican si otros usuarios pueden hacer uso de ella.

Para crear, compartir o dejar de compartir, y eliminar una pégina del Visor de
portafolio, el usuario debe estar en uno de los siguientes grupos en la computadora:

»  Administradores

v Operadores de servidor
& Usuarios avanzados

» Usuvarios

Ademds, el grupo especial Todos puede utilizar el Visor del portafolio para ver la
lista de pdginas compartidas ex 2 computadora. '



Auditoria

Cuando e] usuario crea y comparte una pdgina nueva én el Visor del portafolio, ese
usuario se convierte en el propietario de la misma ¥ los siguientes permisos son
configurados en forma predeterminada en la pagina. El propietario de la pdgina
puede cambiar dichos permisos si el o ella asf o desea,

Permisos para la pigina nueva del Visor del portafolio

Usuario o grupo . Permisos

Nombre de usuario del creador/propietario  Control total
Todos Lectura y vinculacién .

La siguiente lista muestra los tipos de permisos que se pueden establecer en la

paginas del Visor del portafolio. Se puede conceder permisos diferentes a los
distintos usuarios, de esta forma otorgando acceso a algunas personas y negdndoles
a otras.

» Sin acceso

» Lectura

® Lectura y vinculacién

Modificacidn

Control total

Es posible especificar que cada vez que se realicen determinadas acciones o se
acceda a ciertos archivos, se efectiie una anotacién de auditorfa en el registro de
sucesos de seguridad. En [2 anotacién de auditoria se mostracd 1a accidn realizada,
el usuario responsable, y 1a fecha y hora en que tuvo lugar. Es posible someter a
aditorfa taniy los intentos que han logrado su propdsito como los intemtos falTidos,
por lo que el registro cronoldgico de auditorfa puede indicar tanto las personas que
llevaron a cabo realmente determinadas acciones en la red como los que intentaron
ejecutarlas y no fueron autorizados.



La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de
dominio maestro.

Ventajas Desventajas

Es la opcién m4s indicada para empresas  No puede utilizarse en empresas con mds de
que tengan menos de 10.000 usuarios y 10.000 usuarios.

necesiten que los recursos compartidos se

dividan en grupos.

Permnite administrar las cuentas de usuario Obliga a definir grupos locales en cada uno de
de rmanera centralizada, los dominios donde vayan a utilizarse.

Los recursos se agrupan de una manera
logica.

Los dominios de los distintos
departamentos pueden tener sus propios

administradores, que se encargardn de
controlar los recursos del departamento.

S6lo es necesario definir los grupos
globales una vez (en el dominio maestro).

Existe una variante de este modelo que puede utilizarse en empresas en las cuales
existan varias divisiones diferentes, cada una de ellas con su propia administracién
de sistema de informacién (MIS). En este caso, las distintas divisiones tendrian sus
respectivos dominios maestros, cada uno de los cuales englobaria a los usuarios que
trabajen en la divisién respectiva. Cada uno de los dominios departamentales
confiard probablemente en un solo dominio maestro: el dominio maestro de la
divisiér a la cual pertenezca dicho departamento. Sin embargo, si un dominio
departamental lo necesita, podrd confiar en més de un dominio maestro. Los
dominios maestros probablemente no necesitardn confiar entre si.

Modelo de dominio maestro multiple

En empresas de gran tamafio que deseen disponer de administracién centralizada, el
modelo de dominio maestro miltiple puede ser ia opcién m4s indicada, ya que es el
que ofrece mayores posibilidades de ampliacién.

En este modelo existe un mimero reducido de dominios maestros. Los dominios
maestros actian como dominias de cuentas. Toda cuenta de usuario de 1a red serd
creada en algumo de estos dominios maestros. La administracién de sistema de
informaci6n (MIS) de la empresa podrd administrar los dominios maestros. Aparte
de los dominios maestros, existirdn otros, los dominios departamentales, que
proporcionarn recursos. Los dominios departamentales podrin ser administrados
por los miembros del departamento respectivo o bien, por ¢l departameato de MIS.



En la tabla siguiente se muestran las categorfas de sucesos que pueden configurarse
para ser auditados, asi como los sucesos incluidos dentro de cada una de estas
categorias. Para cada categoria puede optarse por auditar Gnicamente las acciones
correspondientes a esa categoria que se hayan realizado con éxito, las que no han
llegado a ejecutarse, ambas o ninguna de ellas.

Categoria

Sucesos

Inicio y cierre de sesién

Acceso a archivos y
objetos

Empleo de derechos de
usuarno

Administracién de
usuarios y grupos

Cambios en el plan de
seguridad

Reinicio, apagado y
sistema

Seguimiento de procesos

Intentos de iniciar una sesidn, intentos de cerrar una sesién,
creacién e interrupcion de conexiones de red con los
servidores

Accesos realizados sobre un directorio o archivo configurado
para su auditoria en el Administrador de impresién;
utilizaciones de una impresora administrada por la
computadora (ordenador)

Aplicacion de derechos de usuario con éxito; intentos fallidos
de utilizar derechos no asignados a un usuario

Creaci6n, eliminacién y modificacién de cuentas de usuano
y de grupo

Concesién o revocacion de derechos de usuario para grupos
y usuarios; establecimiento y ruptura de relaciones de
confianza con otros dominios

Veces que se ha apagado o reiniciado la computadora;
saturacién del registro de auditorfa; veces en que se han

descartado anotaciones de auditorfa cuando el registro de
auditorfa est4 saturado

Inicios y detenciones de procesos en la computadora

Para especificar los tipos de sucesos de sistema que se someterdn a auditorfa, utilice
el Administrador de usuarios. Para especificar los archivos que se auditarén y l2

forma en que serdn auditados (siempre y cuando se haya utilizado el Administrador
de usuarios para activar la auditorfa de accesos a archivos). stilice el Administrador

de archivos.



La siguiente tabla muestra los tipos de accesos a Jos directorios y archivos que se

pueden auditar.

Acceso a directorios

!

Acceso a archivos

Mostrar los nombres de los archivos de un
directorio
Mostrar los atributos de un directorio

Carnbiar los atributos de un directorio

Crear subdirectorios y archivos

Ir a los subdirectorios de un directorio
‘Mostrar el propietario y los permisos de un
directorio

Eliminar e] directorio

Cambiar los permisos de un directorio

Cambiar la posesién de un directorio

Derechos de usuario

Mostrar los datos de} archivo

Mostrar los atributos de] archivo

Mostrar el propietario y.los permisos del
archivo

Modificar e] archivo -
Modificar los atributos del archivo
Ejecutar el archivo

Eliminar el archivo
Cambiar los permisos del archivo
Cambiar la posesién de! archivo

Los derechos de usuario permiten determinar quién podré realizar diversos tipos de
acciones en las estaciones de trabajo con Windows NT y servidores ejecutando

Windows NT Advanced Server. Entre las

acciones gobernadas en virtud de los

derechos se incluye, Ia facultad de iniciar una sesién localmente e la computadora
(ordenador), apagaria, ajustar la hora de su reloj interno, realizar copias de
seguridad de los archivos del servidor y restaurar dichos archives, asi como ofras

operaciones.

En servidores ejecutaado Windows NT Advanced Server, 1a concesidn y revocacién
de derechos se apfica a nivel de dominio, Asf, Si Ul grupo posee un derecho en un
dominio, sus miembros adquirirdn tal derech en todos los servidores de! dominio
(pero no en las estaciones de trabajo con Windows NT pertenecientes a ese
dominio). En una estacién de trabajo con Windows NT, los derechos concedidos
s6lo se aplicardn a esa computadora individual, :

':13'1:



Se concede a: + Se concede a:
Derechos Comentarios Servidores Estaciones de trabajo
Administrar los registros Permite especificar los Administradores Administradores
de auditoria y seguridad lipos de sucesos y accesos
a archivos que se
someterdn a auditoria.
Permite ver y eliminar el
registro de seguridad.
Hacer copias de seguridad Administradores, Administradores,
de archivos y directorios peradores de servidores,  Operadores de copia de
Operadores de copia de seguridad
seguridad
Restaurar archivos y ibsérvese que este Administradores, . Admi:ﬁétradores,
directorios derecho prevalece sobre  Operadores de servidores,  Operadores de copia de
los permisos del archivo;  Operadores de copia de seguridad
un usuario que disponga seguridad
del derecho Restauracién
podrd sobrescribir
archivos para los cuales
no posea los permisos -
necesarios, cuando realice
una operacién de
restauracién.
Cambiar la hora del Administradores, Administradores,
sistema Operadores de servidores ~ Usuarios avanzados
Acceder a esta Permite acceder a la Administradores, Todos Administradores,
computadora desde lared  computedora desde otra T Usuarios avanzados,
estacin de wabajo de la Todos
red.
Iniciar sesion localmente  Permite iniciar una sesién ~ Administradores, Administradores,
en la propia computadors,  Operadores de servidores,  Operadores de copia de
utilizando el tecladodela  Operadores de cuentas, seguridad, Usuarios
misma Operadores de impresién,  avanzados, Usuarios,
Operadores de copiade - . Invitados
seguridad
Apagar e sistems. Administradores, Administradores, ‘
Operadores de servidores,  Opexadores de copia de
Operadores de cuentas, seguridad, Usuarios
Operadores de impresidn,  avanzados, Usuarios,
Operadores de copia de Invitados
seguridad



Se concede a: " Se concede a:

Dereches Comentarios Servidores Estaciones de trabajo
Tomar posesién de Permite tomar posesién de Administradores Administradores
archivos y otros objetos  archivos y directorios de la

coimputadora.
Forzarel apagado desde  Este derecho no ofrece al Administradores, Administradores,
un sisterna remoto usuano ninguna facultad en Operadores de servidores ~ Usuarios avanzados

la versi6n actual de

Windows NT, aunque sers

incorporado en futuras

Si desea consuitar las tablas en las
locales incorporados,

versiones del sistema
operativo,

mismo capitulo.

Es posible conceder o revocar derechos
facultades no son directamente controlables
grupos locales incorporados en el momento
Windows NT Advanced Server. La unica fo
estas facultades incorporadas es convertirle
correspondiente. Por eje
de usuario en un servid
“Administradores

avanzad

: myUm).Em:grupmincotpom

cuidadosamente planificados

situacién en la que puede in
derechos se explica en la seccién
adelante en este mismo capitulo.

teresar modificar |

usuario en

que aparecen los derechos asignados a los grupos
consulte “Distintos tipos de Usuarios”, seccién anterior de este

a usuarios y grupos locales, Otras

por usted, ya que se conceden a ciertos
de la instalacién de Windows NT o
rma de conceder a un usuario una de
en miembro del grupo local

mplo, el inico modo de permitir a alguien que cree cuentas
Or &s convertirle en miembro de los grupos locales

"t “Operadores de cuentas” de ese servidor,

Aunque se dispone de la facultad de conceder
grupos globales y usuarios individuales (u
el Administrador de usuarios de dominios
hacerlo. Si desea conceder a un usuario la
acciones, es preferible que incluya a dicho

local predefinida (par ejemplo Administradores,

¥ revocar derechos a grupos Jocales,
tilizando e} Administrador de usuarios o
), en [a mayorfa de los casos es mejor no
facultad de realizar determinadas

el correspondiente grupo
Operadores de impresién, Usuarios
un conjunto de derechos

que seguramente le resultardn de gran otifidad. Una

2 forma en que se configuran los
“Autorizacién de acceso a invitados”, m4s



Ademds de los derechos de usuario indicados en la tabla anterior, existen otros
derechos de usuario avanzados, que probablemente no necesite utilizar con tanta
frecuencia. Muchos de estos derechos avanzados solamente resultar4n ttiles para
programadores que desarrollen aplicaciones para Windows NT y no deben
concederse a ningtin usuario ni grupo local. Estos derechos se muestran en la tabla
siguiente. Si desea obtener m4s informacién sobre su utilizacién por parte de los
programadores, consulte 1a documentacién de programacién de Windows NT.

e Actuar como parte del sistema operativo

e Crear un archivo de paginacién

e Crear objetos testigo

& Crear objetos compartidos permanentes

=  Depurar programas

= Generar auditorias de seguridad

® [ncrementar cuotas .

s Cargar y descargar controladores de dispositivo
= Bloquear pidginas en memoria

»  Modificar los valores de entorno de 1a memoria no volatil (firmware)
s Perfilar el sistema

= Reemplazar un testigo a nivel de proceso

Existen otros derechos avanzados que si resultan interesantes para los
administradores. Se explican en la tabla siguiente.

Derechos de usuario avanzados
. Concedido

Derecho Deflnicién inicialmente a
Omitir la comprobaciénde  Permite a un usuario cambiar de Todos
maovimiento transversal directorio a través de un 4rbol de

directorios, incluso aunque no disponga

de permisos para alguno de estos

directorios.
Iniciar sesién como servicio  Permite a an proceso registrarse como Ninguno

servicio denwro del sistema. Este
derecho es iitil cuando se configura el
servicio Duplicador. Si desea obtener
mis informacién al respecto, consultz el
capftulo 5, “Administracién de archivos
de lared”.

ir



Configuracion del plan de cuentas y contrasefias

Para cada dominio, es posible especificar todos los aspectos de la politica de
contrasefias: longitud minima de la contraseiia (el valor predeterminado es de §
caracteres), duracién minima y m4xima de [a contrasefia (los valores
predeterminados son de 14 ¥ 30 dias, respectivamente), ¥ repetibilidad de [a
contrasefia, que impide a un usuario sustituir sy contrasefia por otra que haya
utilizado recientemente (la opcién predeterminada es impedir que los usuarios
puedan utilizar de nuevo sus 3 dltimas conlraseiias).

Nota Si ests utilizando Ia opcidn de repetibilidad de contrasefias como parte de su
plan de contrasefias, asegiirese de configurar una duracién minima para las

_ También puede especificar si desea que los usuarios sean obligados a desconectarse
de los servidores def dominio cuando termine ¢l horario durante ef cyal estsn
autorizados a conectarse. Si lo hace, los usuarios recibirdn advertencias justo antes |
de que termine el periodo de conexidn que tengan especificado; por consiguiente, si
por entonces aiin no han cerrado sus conexiones, el servidor o servidores a los
cuales estén conectados se encargarin de cerrarlas, Sin embargo, no se obligard a

los usuarios a cerrar su sesién en sy estacién de trabajo,

Inicio de sesién de los administradores

Précticamente todos los administradores de redes desempeiian un doble papel:
actiian tanto de administradores como de usuarios de [a red. Aunque en
determinados casos realizarén tareas propias de la administracién de Ja red, en otros
serdn simplemente usuarios de Ia red, ejecutando las mismas tareas que otros
usuagios.

Por este motivo, es conveniente que cada administrador disponga en realidad de dos
cuentas de usuario. Una de ellas estarf incluida en el £rupo Administradores y
podsd ser la cuenta que utilice el administrador cuando necesite realizar tareas
rélacionadas con la administracién de Ia red. La otra cuenta se encontrard en el
grupo “Usuarios del dominio” y serd la qua utilizard e] administrador en las demds
ocasiones, cuando no esté realizando tareas de administracién de la red.



Si sus administradores utilizan dos cuentas de este mddo, la red sers mds segura.
Mientras esté conectado como usuario normal, un administrador no podré modificar
accidentalmente ninguno de los aspectos de la red que sélo los administradores
pueden cambiar. Ademds, si el administrador introduce un virus o un caballo de
Troya, tal programa no poseer4 los derechos de administrador y no conseguird
modificar el software del sistema operativo.

El empleo de este método reduce en cierto modo la facilidad de uso para los
administradores, ya que les obliga a cerrar una sesién y volver a iniciarla para poder
realizar tareas de administracién de la red.

Autorizacion de acceso a invitados

Como opcidn predeterminada, todos los dominios con Windows NT Advanced
Server y toda estacién de traba:c con Windows NT tendrén definida (y desactivada)
una cuenta Invitado. La cuenta invitado no tiene ninguna contrasefia y puede
utilizarse para dos clases de inicios de sesién por parte de los invitados: inicios de
sesidn de invitado locales e inicios de sesidn de invitado de la red. Cada estacién de
trabzjo y cada dominio pueden configurarse para permitir ambos tipos de accesos
por parte de los invitados, s6lo uno o ninguno de eilos.

Funcionamiento de los inicios de sesién de invitados
locales

Un inicio de sesién de invitado local tendrd lugar cuando un usuario que trabaje en
una estacién de trabajo con Windows NT o en un servidor con Windows NT
Advanced Server especifique [nvitado corno nombre de usuario en el cuadro de
didlogo de inicio de sesi6n, en &l momento de dar comienzo a la misma’ El usuario
invitado podrd trabajar en esa computadora (sujeto a los derechos y permisos que se
hayan concedido a la cuenta Invitado) y utilizarla para acceder a la red.

Funcionamiento de los inicios de sesién de invitados de Ia
red

Un inicio de sesidn de invitado de la red tendr4 lugar en una computadora
(ordenador) cuando un usuario procedente de un dominio en el que no conffa esa
computadors imente acceder a la misma a través de la red. La computadara que
permite al invitado de !a red iniciar una sesién no reconocerd la cuenta que esid
intentando acceder a efta, y& que dicha computadora no confia en ese dominio. Lo
que hard es autorizar un inicio de sesién de invitado (siempre y cuando la cuenta
Invitado de la computadora de destino no tenga ninguna contraseia). Con ello, el
usuario invitado adquirird todos los derechos, permiscs y pertenencias a grupos de

" “1a computadora que hayan sidp concedidos a [a cuenta Invitado, incluso au nque
dicr. usuario invitado no haya especificado como nombre de usuario la paiabra
Invii- ">, -



Administracion-de inicios de sesidn de invitados

Si no desea permitir inicios de sesi6n de invitados locales ¢ de 1a red en un dominio
de servidores con Windows NT Advanced Server o en upa estacién de trabajo con
Windows NT, no es necesario que haga nada especial, ya que, como opcién
predeterminada, 1a Cuenta Invitado est4 desactivada_ Sj desea permitir tanto los

H

q‘% . -



Interaccion con estaciones de trabajo con Windows NT

Recuerde que las estaciones de trabajo con Windows NT pueden formar parte de un
dominio y utilizar cuentas de usuarios y grupos globales de ese dominio, y de los
dominios en que confie; o pueden estar aisladas de todos los dominios y usar
solamente sus propios usuarios y grupos.

Una estacidn de trabajo con Windows NT que esté aislada de todos los dominios no
tendrd interaccién alguna con ningtin dominio. Es posible crear grupos locales y
cuentas de usuario en la propia estacién de trabajo, pero estos serédn los unicos
usuarios y grupos que podrén utilizarse en la misma. La estacién de trabajo no
podr4 utilizar ninguna cuenta de usuario'ni grupo local desde ningin dominio. Un -
usuario que haya iniciado una sesién utilizando una cuenta de estacién de trabajo
locai no podrd acceder a ningiin servidor con Windows NT Advanced Server,
excepto si inicia su sesién como invitado.

En una estacién de trabajo con Windows NT que forme parte de un dominio, un
usuario podrd iniciar sesiones con cuentas de usuario situadas en el dominio de su
estaci6n de trabajo (o en cualquier dominio de su confianza). Por ejemplo,
supongamos que una estacién de trabajo forma parte del dominio Ventas, el cual
confia en el dominio [nformitica. Emla estacién de trabajo, un usnario podrd iniciar
uma sesitn COR uDa cuenta situada tanta en el dominio Veatas come en Informitica.

En una estacién de trabajo con Windows NT que forme parte de un dominio,
podrén incluirse usuarios y grupos globales del dominio (y de los dominios de su
confianza) en grupos locales de {a estacién de trabajo, asi como asignar permisos y
derechos sobre la estacién de trabajo.a usuarios y grupos globales del dominio al,
que ésta pertenece (y de los dominios de su confianza).



Aunque una estacién de trabajo perteneciente a un dominio podri utilizar las
cuentas situadas en el mismo, seguird siendo posible crear cuentas de usuario en la
propia estacién de trabajo. Estas cuentas serdn locales a esa estacién de trabajo y no
podrén emplearse ¢n ninguna otra computadora (ordenador). Una posible aplicacién
de esta técnica es el caso en que un empleado desee crear una cuenta para su
cényuge, con el fin de permitirle la utilizacién de su procesador de texto fuera de
horas de oficina o para compartir los archivos de la estacién de trabajo con otros
usuarios que no posean una cuenta en el dominio.

«  Sin embargo, en la estacién de trabajo local no debe crearse ninguna cuenta para
ningun usuario que ya posea una cuenta en el dominio. Si un usuario posee una
cuenta en el dominio, es preferible que inicie siempre las sesiones utilizando dicha
cuenta.

| Obsérvese que, incluso aunque una estacién de trabajo con Windows NT forme
parte de un dominio, no podrd utilizar los grupos locales definidos en el mismo {sin
embargo, s{ podrd utilizar los usuarios y grupos globales definidos en el dominio).

Interaccién con servidores ejecutando otros sistemas de red

Con la excepcién de los servidores LAN Manager 2 x, los servidores que utilicen
sistemas operativos de red distintos de Windows NT Advanced Server (como
Novell NetWare o [BM LAN Server) no podrén formar parte de dominios ni
compartir informacién de cuentas con un servidor con Windows NT

Advanced Server. .

Existen dos formas de incorporar servidores con LAN Manager 2.x a la red:

* Como'servidores de un dominio con Windows NT Advanced Server (enel cual
el controlador de dominio debe ser un servidor con Windows NT Advanced
Server) )

s Como partes de dominios con LAN Manager 2.x, en los cuales un servidor con
LAN Manager 2.x actiie como controlador de dominio

La incorporacién de un servidor con LAN Manager 2.x a un dominio con Windows
NT Advanced Server plantea algunos problemas, ya que el servidor con

LAN Manager 2.x presenta ciertas lirnitaciones. Aunque el servidor con

LAN Manager 2.x reciba una copia de la base de datos de grupos y usuarios del
domtinio, no podré reconocer fos grupos locales, por lo que no serd posible asignar a
los grapos locales det dominia simguno de log permisos que se aplican a los
recursos de los servidores con LAN Manager 2.x.

Asimismo, si el dominio que contiene servidores con LAN Manager 2.x confia ea
otros dominios, no serd posible asignar permisos relativos a los servidores con
LAN Manager 2.x a los usuarios y grupos locales del dominio de confianza. Estos
servidores no reconocen las relaciones de confianza.



Los dominios constituidos exclusivaments por servidores con LAN Manager 2.x no
pueden tener relaciones de confianza con otros dominios, aunque los usuarios de as
estaciones de trabajo con Windows NT s{ podrin tener acceso a los recursos de
dichos dominios. Puesto que los dominios con LAN Manager 2.x no pueden confiar
en otros dominios, tampoco pueden utilizar los grupos giobales ni los usuarios
definidos en otros dominios. Por consiguiente, para que un usuario de Windows NT
pueda obtener acceso a un recurso situado en un dominio con LAN Manager 2 x,
deberd disponer también de una cuenta en dicho dominio (0 ese dominio deberd
permitir los inicios de sesién como invitado).

Si desea obtener més informacién sobre la manera de proporcionar acceso al
Windows NT Advanced Server a los usuarios que no dispongan de cuentas
Windows NT Advanced Server (pero si posean cuentas en sarvidores basados en
otros tipos de software de red), consulte la seccidn “"Concepto de cuenta local”, m4s
adelante en este mismo capitulo,

Interaccién con computadoras (ordenadores) con Windows para
Trabajo en grupo '

Si dispoae de estaciones de trabajo que ejecuten Windows para Trabajo en grupo,
éstas interactuardn con las computadoras con Windows NT y Windows NT
Advanced Server del mismo modo que las estaciones de trabajo con Windows 3.1 o
MS-DOS. '

Andlogamente, los usuarios dé estaciones de trabajo con Windows NT podrin tener
acceso a los recursos compartidos en las estaciones de trabajo con

Windows para Trabajo en grupo, de! mismo modo que cualquier otro usuario de
Windows para Trabajo en grupo.

En Windows para Trabajo en grupo, las computadoras estdn organizadas en grupos
de trabajo. Los grupos de trabajo son similares a los dominios ea lo que se refiere
al examen de la red: cuando un usuario emplee e} Administrador de archivos para
examinar la red, la verd dividida en dominios ¥ grupos de trabajo. Si el usuario
selecciona un dominio o grupo de trabajo, podrd examinar el contenido del mismo.

Los dominios y grupos de trabajo pueden interactuar mutuamente. A efectos de
examen de la red, los dominios y los grupos de trabajo se comportan del mismo
modo. Si una estacita de trabajo con Windows NT oo forma parte de un dominio,
bastard con intemrhcnungmpodcu'abajo'para que pueda ser examinada como
pacte del mismo. Ese grupao de trabajo podr4 incluir computadoras que utilicen
Windows para Trabajo en grupo. Anflogamente, e ans computadora con Windows
para Trabajo en grupo, podrd especificarse ¢l nombre de un dominio que ejecuta
Windows NT Advanced Server como 8rupo de trabajo de ia computadora, con lo
cual la computadora con Windows para Trabajo en grupo podré aparecer como
parte en ese dominio.
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Cuando utilice el Administrador de usuarios y el Administrador de archivos, podrd
observar, a la izquierda, un icono que indica que se trata de una cuenta local, en
lugar del icono estindar de cuenta de usuario. '

Existen dos situaciones en las que deberén crearse y emplearse cuentas locales
dentro de un dominio: cuando se desee permitir a los usuarios de otros dominios
que ejecutan Windows NT Advanced Server, el acceso a los servidores con

LAN Manager 2.x de este dominio; y cuando se desee permitir el acceso a aquelios
usuarios cuyas cuentas de origen se encuentren en dominiosen los cuales no se
confie, 0 en dominios que ejecutan Windows NT Advanced Server. Estas
situaciones se describen con mayor detalle en las siguientes secciones.

Permisos otorgados a los usuarios de Windows NT para el acceso
a servidores con LAN Manager 2.x -

El sistema de autentificacién transparente que utiliza ef Windows NT

Advanced Server se basa en el hecho de que las relaciones de confianza permiten a
los servidores de un dominio reconocer las cuentas de usuario de otros dominios.
Sin embargo, incluso aunque los servidores con LAN Manager 2.x pueden formar
parte de dominios que ejecuta Windows NT Advanced Server y reconocer las
cuentas de usuario en su propio dominio, no pueden reconocer cuentas de usuario
procedentes de dominios de su confiznza. Esta es una limitacién inherente a LAN
Manager 2.x.

Por ejemplo, supongamos que el dominio Ventas conffa en el dominio Informes.
Ello permite asignar permisos a los usuaries de Informes sobre los servidores con
Windows NT Advanced Server de Ventas. Sin embargo, no serd posible asignar
permisos a los usuarios de Informes para los recursos de los servidores con

LAN Manager 2.x de Ventas.

Para resolver este problema pueden crearse cuentas locales en el dominio que

contiene los servidores con LAN Manager 2.x. Deberd crearse una cuenta local para

cada uno de Jos usuarios de algin dominio de confianza que necesiten obtener

a dichos servidares. Las cuentas locales se crean del mismo modo que las
cuentas de usuaria normales, excepto en que ep el momento de crearias se utilizard
ef Administrador de usuarios para dominios para designarlas como ceentas locales.

Yy



Posteriormente podrd incluir esa cuenta [ocal en grupos globales de sy dominio y
asignar a dichos grupos globales los permisos necesarios en los servidores con

Si sustituye todos los servidores de su dominio por servidores con Windows NT
Advanced Server, de tal modo que no quede ningiir servidor con :

LAN Manager 2.x, podrd eliminar todas las cuentas locales del dominio ¥y comenzar
a referirse en su lugar a las cuentas de Windows NT Advanced Server de dichos

modo preciso y ripido.

Permisos otorgados a los usuarios de otros sistemas para e ;
acceso a Windows NT | - - ,,

A medida que empiece a agregar a su red servidores con Windows NT

Advanced Server y estaciones de trabajo con Windows NT, puede producirse el
€aso en que algunas cuentas de usuario se encuentren en dominios con :
Windows NT Advanced Server, mientras que otras estén situadas en servidores de
otros sistemas, como LAN Manager 2.x, Novell NetWare o IBM LAN Server,

Para permitir a los usuarios que tengan cuenta en otros sistemas el acceso a log
recursos de Windows NT, puede crear cuentas locales para aquellos usuarios de los
dominios con Windows NT Advanced Server que contengan dichos recursas,
Posteriormente podré incluir esas cuentas en grupos locales del dominio y asignar a
€s0s grupos locales los permisos necesarios, Aungque es posible otorgar permisos
directamente a las cuentas locales, no se recomienda hacerlo, ya que ello dificultarfa
el mantenimiento en caso de que més adelante se decidiera sustityir aquellos
sistemas por Windows NT Advanced Server y dejara de ser necesario el empieo de
cuentas locales. :



Si decide realmente sustituir otros sistemas por Windows NT después de haber
Otorgado cuentas locales a sus usuarios, podra eliminar jas cuentas locales y
empezar a utilizar para esos usuarios las cuentas de Windows NT Advanced Server.

Las cuentas locales se diferencian de otras cuentas de usuario en un aspecto muy
importante: una cuenta local de un dominio no puede utilizarse en dominios que
confien en €L Por lo tanto, si un usuario de otro sistema operativo de red necesita
obtener acceso a varios domninios que ejecutan Windows NT Advanced Server,
deberd crear una cuenta local para dicho usuario en cada uno de esos dominios
Windows NT.

Proteccidn contra virus y caballos de Troya

En el mundo informético actual, es necesario impedir intrusiones malintencionadas
en la red, que se manifiestan en forma de virus o caballos de Troya. Los virus son
programas que intentan esparcirse de una computadora a otra y provocar algin tipo
de dafio (destruyendo o alternado datos) o molestias a los usuarios {imprimiendo
mensajes o alterando lo que aparece en pantalla) en todas las computadoras con las
cuales entran en contacto. Los caballos de Troya son programas que se enmascaran
bajo ¢l aspecto de otros programas comunes, en un intento por capturar
informacién. Un ejemplo de caballo de Troya es un programa que se oculta bajo el
aspecto de una pantalla de inicio de sesién del sistema e intenta capturar la
informaci6n de nombres de usuarios ¥ contrasefias, informacién que los autores del
cabatlo de Troya podrén utilizar posteriormente pare entrar en el sistema. Es posible
protegerse en gran medida contra los ataques de virus y cabajlos de Troya cc+ sélo
realizar unas sencillas operaciones.

Prevencion contra infecciones de virus

E.spocopmbablequealgunodelosusuariosdesureddmmlleunvinmylo
introduzca en el sistema. s mucho més probable que algiin usuario infroduzca
inadvertidamente un virus en su red creyendo utilizar un programa seguro y itil
procedente de aiguna otra fuente, como un beletfn electrénico. La mayaria de ios
usuarios de la red 1o son conscientes de que pueden introducir los virus en la red de
esta marniers, por lo que una de las mejores formas de mantener |2 segaridad de [
red impidiendo e} acceso de virus es educar 2 los usuarios acerca de los mismos.

También conviene disponer de al menos un programa comercial de deteccién de
virus y utilizarlo con regularidad para comprobar si existe algin virus en los
servidores de archivos. Si es posible, debers poaer el software de deteccién de virus
a disposicién de sus usuarios. :



He aqui otras maneras de protegerse contra los virus:

* Establecer permisos de archivos de ta] modo que todas lag aplicaciones
disponibles en los servidores de red Y en las estaciones de trabajo con
Windows NT sélo puedan leerse Y ejecutarse, para evitar que puedan ser
sustituidas por virus. Si desea obtener mds informacién en este sentido, consulte

* Antes de introducir una nueva aplicacidn o archivo en la red, c6pielo en una
computadora (ordenador) que no esté conectada a Ia red y apliquele ¢ software
de deteccién de virus, También puede iniciar una sesién en esta computadora
utilizando una cuenta cuyo nivel de acceso a la computadora sea tnicamente g .
de Invitado, a fin de que el programa sometido a verificacién sélo posea los
permisos correspondientes a esta categorfa y no sea capaz de modificar ningin
archivo importante,

" Realice periédicamente copias de seguridad de los archivos de los servidores (y
de las estaciones de trabaijo, si es posible), a fin de reducir al minimo | dafio en
caso de que llegue a producirse e| ataque de un virus. Si desea obtener m4s
informacién sobre las copias de seguridad, consuite e] capitulo 8, “Copia de
seguridad de archivos de req”.

Prevencion contra ataques de caballos de Troya

Windows NT ofrece una importante medida de seguridad contra los programas
conocidos como caballos de Troya: para que un usuario pueda iniciar una sesién en

eﬁcacindeestemétodo,esnmaﬁoeducaralmusuaﬂosmqusiempre
presionen CTRL+ALT+SUPR antes de iniciar una sesién en una computadora, incluso
mnm&hmﬂahv&nﬂm@iniciodem
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Ejemplos de seguridad de red

En las secciones siguientes se ofrecen algunos ejemplos que ilustran los distintos
métodos que pueden utilizarse para aplicar los conceptos descritos en este capitulo.

Uso del modelo de dominio maestro

Una empresa de 3.000 usuarios, dividida en 15 departamentos y una administracién
de sistema de informacién (MIS) centralizado, est4 configurando su red de
Windows NT Advanced Server. La empresa ha seleccionado como modelo de
seguridad de Windows NT Advanced Server e modelo de dominio maestro.

El grupo MIS creard un dominio con el nombre MIS, que actuar como dominio
maestro. Este dominio posee 3 servidores que cjecutan Windows NT Advanced
Server, lo cual permite garantizar el funcionamiento de la red en caso de que falle
alguno de los servidores.

Todas las cuentas de usuario se crean en e| dominio MIS. EI grupo MIS ha creado
ademds 15 grupos globales en el dominio MIS. E} nombre de cada uno de estos
grupos globales se corresponde con el de uno de los 15 departamentos de la
empresa. Los miembros de cada grupo global son los empleados que trabajan en el
departamento respectivo. Inicialmente, cada empleado s6lo es miembro de uno de
estos grupos globales. En el dominio MIS no se comparte ningiin directorio ni
impresora; este dominio se utiliza Gnicamente para la administracién de cuentas.

Cada uno de los 15 departamentos posee su propio dominio que ejecuta

Windows NT Advanced Server. La mayoria de estos dominios departamentales
contiene un solo servidor con Windows NT Advanced Server. Todos los directorios
e impresoras de Ia red son compartidos deniro de los dominios departamentales.
Todos y cada uno de los dominios departamentales conffan eq el dominio MIS, pero
ninguno de dichos departamentos necesita confiar en los otros,

EI grupo local Administradores de cada uno de los dominios departamentales
contiene la cuenta de usuario de al menos un usuario que trabaje en ese
departamento, a fin de que dicho usuario pueda compartir directorios y crear grupos
locales en el dominio, asf como realizar otras tareas necesarias, El grupo
“MIS\Administradores de dominios™ es miembro también del grupo local
Adminismdomdecmhumdelosdominios.aﬁndequeelgmpomsm
mm&mm&wuhma:uy
pmporcionarayudaalosadminjsuadomdepamnnntalaencasodcqmse
produzca algiin problema de dificil solucién. (Si lo desea, podrfa especificar que los
directores departamentales sean inicamente Operadores de servidores dentro de sus

* propios dominios. De este modo, podrén compartir recursos, pero la creacién de
grupos locales y otras tareas administrativas se dejard a Ia exclusiva responsabilidad
del grupo MIS.) :



Cuando un administrador de un departamento local necesite crear una nueva
agrupacién de usuarios que vaya 3 ser utilizada tinicamente eq ese dominio, podrd
crear un grupo local dentro del dominio. Por ejemplo, el administrador del dominio
Ventas podr4 crear un nuevo grupo local dentro del dominio Ventas, con las cuentas
de usuario MIS\CarlosM, MIS\MariaB y MIS\PedroE. En este ejemplo, CarlosM,
MarfaB y PedroE trabajan en ¢l dominio Ventas, pero al igua! que todos los demis
empleados de la empresa, sus cuentas estdn localizadas de forma centralizada en el
dominio MIS.

Supongamos que es necesario establecer una nueva agrupactén de usuarios y que
dicho grupo necesita disponer de permisos sobre m4s de un dominio, o debe incluir
usuarios procedentes de varios dominios diferentes. En este caso, el administrador
de un departamento local podré enviar un mensaje al grupo MIS, el cual crearé un
grupo global dentro del dominio MIS con los miembros adecuados. Por ejemplo, si
el grupo MIS crea un grupo global llamado “Planificadores” dentro del dominio
MIS, el director de un departamento podrd conceder 2 “MIS\Planificadores” los
permisos requeridos para los recursos que dicho grupo necesite.

Uso del modelo de dominio maestro mdltiple

Una empresa en expansidn integrada por 20.000 usuarios, divididos en 100
departamentos y un grupo centralizado MIS, esté instalando una red de

Windows NT Advanced Server. Debido al gran nimero de usuarios, la empresa
selecciona el modelo de dominio maestro miiltiple, para que el rendimiento de los
dominios maestros no se resieata. '

La empresa ha creado 3 dominios maestros (MIS-Desarrollo, MIS-Ventas e
MIS-Administracién), cada uno de ¢llos con 6 servidores con Windows NT
Advanced Server. El niimero relativamente elevado de servidores en cada dominio
ofrece una mayor velocidad en la aprobacién de peticiones de inicio de sesién, algo
necesario si se tiene en cuenta que a una misma hora de la mafana pueden estar
iniciando una sesién un gran nimero de empleados a ia vez. La empresa ha optado
por utilizar 3 dominios maestros, en lugar de usar énicamente 2, para permitir que
el modelo actual pueda acomodarse al crecimiento progresivo de la empresa.

Todas las cuentas de usuario se crean en uno de los dominios MIS. El dominio
maestro e ¢l cual estard eoglobada la cuenta del usuario dependers del trahajo que
£ste realice. Por cjemplo, Ias cuentas de todos los usuarios que trebajen en ef
desarrofio de prodectos se encontrarin en MIS-Desarrollo.

Cada uno de los departamentos individuales posee su propio dominio con su propio
administrador, el cual se encarga de crear grupos locales, administrar la
.comparticién de los recursos departamentales y mantener en funcionamiento los

servidores de los departamentos. -



Cada uno de los 3 dominios maestros conffa en los otros, del mismo modo que cada
uno de los dominios departamentales confia en todos los dominios maestros. Los
dominios departamentales no necesitan confiar entre si.

Si se necesita establecer una nueva agrupacién global de usuarios, ésta debers ser
creada por el grupo MIS. Si es necesario que el grupo global contenga usuarios
procedentes de dos de los dominios maestros de la red, en realidad el grupo MIS
necesitard crear dos grupos globales, uno en cada dominio maestro, que contendrin
los usuarios cuyas cuentas se encuentren en ese dominio. Por ejemplo, un grupo que
contenga usuarios tanto de MIS-Ventas como de MIS-Administracién puede
necesitar examinar los inforrnes de ventas anuales. Para ello puede crear grupos con

* los nombres “Informes de ventas” en cada uno de estos dominios. Posteriormente,

cuando asigne los permisos, deberd asegurarse de asignartos tanto a
“MIS-Ventas\Informes de ventas” como a “MIS-Administracién\Informes

" de ventas”.

Uso del modelo de confianza total

Una empresa de 1.000 usuarios sin grupo centralizado de MIS ests configurando su
red de Windows NT Advanced Server. Puesto que no existe una administracién

" informética centralizada, cada departamento tendré que administrar sus propios

servidores. Por tanto, la opcién mds indicada es el modelo de confianza total.

Cada departamento configurar4 su propio dominio y tendrd su propio
Administrador del dominio, que serd responsable absoluto tanto de las cuentas de
usuario como de los recursos compartidos del domirio. Cada uro de los
administradores del dominio creard cuentas de usuario para todos los erpleados
que trabajen en el departamento correspondiente a ese dominio.

Cada uno de los administradores departamentales seré también responsable de crear
grupos globales y grupos locales en su dominio. Cuando e} administrador
departamental cree un grupo que incluya Gnicamente usuarios de ese dominio
departamental, podrd crear un grupo global. Cuando sea necesario que un grupo
contenga usuarios de otros dominios, serd preciso crear un grupo local.

Cada administrador departamental podr4 establecer relaciones de confianza
bidireccionales con otros dominios de Windows NT Advanced Server. Los usuarios
y grupos globales de un dominio podrén recibir derechos y permisos, o incluirse en
grupos locales, en el otro dominio. '



En este caso, los administradores departamentales tendrén ja responsabilidad de
garantizar que sGlo se incorporen a los grupos globales las personas adecuadas, Por
ejemplo, si el departamento Transportes conffa en e} departamento Ventas, el
administrador de Transportes podré otorgar perrnisos al grupo global Contables del
dominio Ventas. Si el administrador de Ventas afiade posteriormente més usuarios
al grupo global Contables, esos nuevos usuarios adquirirén inmediatamente los
permisos que hayan sido concedidos a Contables en e! dominio Transportes. Por
tanto, el administrador de Transportes debers tener cuidado de conceder permisos
inicamente a los grupos globales adecuados de los dominios con administradores
de su confianza, y el administrador de Ventas serd responsable de incluir en los
grupos globales Gnicamente usuarios adecuados.

Uso de los grupos locales de operadores

Supongamos que un grupo de mediano tamafio est intentando decidir cdmo asignar
su personal técnico a los distintos grupos de operadores ¥y administradores.

Por lo menos una persona debe ser administrador. Existen diversas facultades de
gran importancia que s6lo estn a disposicién de los administradores, como la
asignacién de derechos de usuario, la toma de posesi6n de archivos y la
administracién de 12 auditorfa. Dadas las caracterfsticas Gnicas del grupo
Administradores, los miembros de este grupo son responsables absolutos de [a
planificacién y mantenimiento de la seguridad de 2 red en el departamento.
También s posible permitir a los miembros del grupo “Administradores de
dominios™ que administren las estaciones de trabajo con Windows NT de los
usuarios, si se desea.

Si alguien del grupo es responsable de contratar nuevos empleados o trabajadores
temparales, o simplemente si hay alguien responsable de ayudar a los recién
llegados a familiarizarse con e sistema, tiene sentido que esta persona sea miembro

del grupo Operadores de cuentas. Este operador de cuentas podré crear cuentas en
el dominio para Ia formacién de los nuevos empleados e incluir dichas cuentas en

los grupos adecuados.



Si el grupo “Administradores de dominios” tiene pocos miembros, probablemente
interesard asignar al menos una persona adicional al grupo Operadores de
servidores. La funci6n b4sica de los miembros del grupo Operadores de servidores
es mantener en funcionamiento los servidores del dominjo. Esta misién queda
reflejada en sus facultades, que incluyen la posibilidad de apagar servidores, ajustar
la hora del sistema en los servidores, bloquear y saltarse el bloqueo de los
servidores, compartir directorios e impresoras en el servidor, y formatear su disco
duro. Si es posible, conviene asegurarse de que al menos un miembro de los grupos
Administradores ¢ Operadores de servidores esté presente durante todas las horas
en que alguien esté utilizando la red.

Si la posibilidad de imprimir documentos rdpidamente es muy importante para su
grupo, puede ser conveniente incluir en el grupo “Operadores de impresion” a
varias personas capacitadas para este puesto, a fin de garantizar que los problemas
relacionados con la impresora sean resueltos répidamente en cualquier momento.

Configuracién de un grupo de operadores universal

Supongamos que una red contiene miiltiples dominios, en cada uno de los cuales
existen sistemas de cuyo contenido es necesario realizar copias de seguridad. Se
dispone de un solo grupo de operadores de copia de seguridad y se desea que dicho
grupo pueda realizar copias de seguridad de las computadoras (ordenadores) de
todos los dominios.

Para establecer esta configuracién deber utilizarse una combinacién de grupos
locales y globales. Con ello se garantizard que el grupo de operadores de copia de
seguridad resulte fécil de mantener a medida que se amplfe la red y vayan rotando
los operadores de copia de seguridad, vayan incorpordndose nuevas computadoras o
incluso se afiadan nuevos dominios.

1. En cada uno de los dominios en los cuales estén situadas las cuentas de los
operadores de copia de seguridad, cree un grupo local llamado “Operadores de
copia de seguridad del dominio” y convierta a todos los operadores de copia de
seguridad del dominio en miembros de ese grupo.

2. En cada uno de los domimios en los cuales sea necesario realizar copias de
seguridad, incheya todos los grupos globales “Operadores de copia de seguridad
del dominio™ e et grupo local “Operadores de copia de seguridad” del dominio
local. Cuando lo haga, no olvide de incluir el grupo global “Operadores del
copia de seguridad del dominio™ de cada uno de los dominios en el propic grupo
local “Operadores de copia de seguridad” de ese domimo.

Una vez lo haya hecho, todos los operadores de copia de seguridad podrén realizar
copias de seguridad en todas las computadoras necesarias.



Si necesita también efectuar copias de seguridad de las estaciones de trabajo con
Windows NT, deberi realizar una operacién adicional, Ya que las estaciones de
trabajo con Windows NT no pueden utilizar los grupos locales de un dominio (por
ejemplo, Operadores de copia de seguridad), incluso aunque dichas estaciones de
trabajo formen parte de ese dominio.

Para permitir esta posibilidad, en cada una de las estaciones de trabajo con
Windows NT de las que se necesite realizar copia de seguridad, incorpore todos los
grupos globales “Operadores de copia de seguridad del dominio” al grupo local
“Operadores de copia de seguridad” de la estacién de trabajo.

El mantenimiento de este modelo es muy sencillo. Si &n operador de copia de
seguridad abandona la empresa, o llega uno nuevo, bastar4 con eliminar o
incorporar la cuenta de ese usuario al grupo global “Operadores de copia de
seguridad det dominio” correspondiente al dominio en el cual esté situada la cuenta
del usuario. Si se afiaden a un dominio existente nuevos servidores de los cuales se
necesite realizar copias de seguridad, todos sus operadores de copia de seguridad
podrdn encargarse de ello autométicamente. Si necesita realizar copias de seguridad
en otra estacién de trabajo, bastard con que incorpore todos los grupos globales
“Operadores de copia de seguridad del dominio™ al grupo local “Operadores de
copia de seguridad” de la estacién de trabajo. Si incorpora un nuevo dominio a su
red, bastard con que agregue todos los grupos globales “Operadores de copia de
seguridad del dominio™ al grupo local “Operadores de copia de seguridad™ de ese
nuevo dominio.

Por ejemplo, supongamos que tenemos la configuracién de red que se muestra en la
figura siguiente, en la que se utiliza el modelo de dominio maestro, donde MIS es el
dominio maestro. ' o




Puesto que MIS es el dnico dominio maestro, todas las cuentas de usuario estardn
situadas alli. Para crear el grupo de operadores universales de copia de seguridad,
bastard con crear el grupo global “Operadores de copia de seguridad del dominio”
en el dominio MIS ¢ incluir el grupo "MIS\Operadores de copia de seguridad del
dominio” en los grupos locales “Operadores de copia de seguridad” de los tres
dominios. A continuacién, bastara con afiadir al grupo global “Operadores de copia
de seguridad del dominio” las cuentas de usuario de cada uno de los operadores de
copia de seguridad, con lo cual habré quedado concluida la configuracidn.

i

Si el modelo utilizado en la red es el de dominio maestro multiple, comoen la
figura, conr dos dominios maestras (MIS1 e MIS2), bastar4 con Crear grupos
globales de “Operadores de copia de seguridad del dominio” tanto en MISI como
en MIS2, e incorporar tanto “MIS1\Operadores de copia de seguridad del dominio”
como “MIS2\Operadores de copia de seguridad del dominio” al grupo local
“Operadores de copia de seguridad” de cada uno de los dominios.
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Nombres ARC

Para configurar la informacién de inicializacién para realizar una recuperacion en
el entorno Windows NT, debe comprenderse el concepto de nombres ARC v
como se construyen. Los nombres ARC constituyen un método genérico de
identificacién de dispositivos en el entorno ARC. Para los dispositivos de disco,
dichos nombres se construyen del la manera siguiente;

<componente>(x)disk(y)rdisk(z)partition{a)
donde:

<componente> identifica el adaptador de hardware para el dispositivo. Los dos
valores vilidos para este campo son scsi y multi, donde scsi indica un disco SCS]
y multi indica una interfaz de disco distinto de SCSI. Para Windows NT. éste
podria ser un disco compatible con el controlador AtDisk, o bien con AbiosDsk o
CpgArray.

x es el nimero ordinal del adaptador. Por ejemplo, si hay dos adaptadores SCSI en
el'sistema, se asignard el ordinal 0 al primero que se cargue e inicialice, y el
siguiente numero asignado serd el 1. Asi sucesivamente para todos los
controladores de adaptador que inicialice.

y es, para scsi, el nimero del bus SCSI para adaptadores de bus multiple SCSI
multiplicado por 32 mds el identificador de destino del disco. Para multi, es
siempre 0.

Z es, para scsi, el nimero de unidad I6gica. Para multi, es el ordinal para el disco
en el adapeador.

a es &l ordinal de la particién usada en el disco. Todas las particiones reciben un
nombre, excepto las particiones tipo 5 (extendida MS-DOS) y 0 (no utilizada).

Por ejemplo, si el 4rbol de Windows NT se sitia en la cvarta particién de un disco
SCSI con ideatificador de destino 3 en el segundo controlador SCSI del sistema,
el nombre ARC es: :

scsi{1 )disk{Hrdisk(@)partition(4)
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Recuperacion de la particion de inicializacién

El entorno de inicializacién es diferente en las computadoras (ordenadores) tipo
x86 y tipo RISC; por lo tanto, los métodos de recuperacién de la particion de
inicializacién también son distintos.

Recuperacion en sistemas basados en x86

En computadoras tipo x36, hay un archivo BOOT.INT situado en la particién
usada por el BIOS como particién de inicializacion. Este archivo contiene
selecciones de menii y la situacion del nombre ARC en el 4rbol de inicializacidn
de Windows NT. En este caso, los nombres ARC se construyen de la misma
manera que en una computadora tipo RISC. Sin embargo, como el entorno x86 no
es ARC, hay un pardmetro adicional que utiliza el cargador de inicializacién de
Windows NT para distinguir entre diversos adaptadores SCSI del mismo tipo.

Por ejemplo, si el sistema contiene un adaptador SCSI Adaptec y dos adaptadores
Future Domain SCSI, y la particién de inicializacién est4 situada en el segundo
adaptador Future Domain, los nombres ARC sern como sigue:

scsi(O)disk( Jrdisk( )partition( ) es la base para los dispositivos SCS1 Adaptec.

scsi( 1 )disk()rdisk{ )partition() es la base para el primer adaptador Future
Domain.

scsi(2)disk{ )rdisk( }partition() es 1a base para el segundo adaptador Future
Domain.

A causa de la naturaleza del entorno del cargador de Windows NT, el cargador de
inicializacién en computadoras (ordenadores) tipo x86 no puede distinguir entre
dos adaptadores Future Domain sir informacién adicional. Dicha informaci6n es
el ordinal entre los dos adaptadores Future Domain, que se indica al cargador de
inicializaci6n a través del pardmetro /SCSIORDINAL:n que se agrega como
primera opcién de cargador al final de la Linea de descripcién del nombre ARC en
la seccién [operating systems] del archivo BOOT.INI. Para este ejemplo, e valor
de n es 1 (los ordinales comienzan por 0).



En el caso de un espejo de discos de-Windows NT Advanced Server para el 4rbol
de inicializacién, se crea un disquete de inicializacién dindole formato utilizando
el sistema operativo Windows NT y copiando en él los siguientes archivos:

= NTLDR
s NTDETECT.COM

» NTBOOTDD.SYS (se requiere solamente si la particién de inicializacién esta
en un disco SCSI; este archivo es el controlador de minipuerto SCSI usado
para encontrar el disco espejo)

s BOOT.INI (con una ruta de acceso alternativa que apunte a la copia espejo de
la particién del sistema, especificada segun las convenciones de nombres
ARC)

Recuperacion en sistemas basados en RISC

Las computadoras tipo RISC que se ajustan al entorno ARC mantienen la
informacién equivalente para el cargador del sistema operativo en RAM no
volétil. Por lo tanto, el proceso de creaci6n de un “disco de inicializacion” para las
computadoras tipo RISC usando el firmware de Microsoft consiste en la copia de
los siguientes archivos en un disco en blanco al que se ha formateado

Windows NT:

= OSLOADER EXE
=« HALDLL

El firmware de Microsoft ofrece operaciones de mantenimiento de inicializacion a
través de selecciones en meniis. Para configurar una seleccién de inicializacién
para el disco de inicializacién, establezca el valor de OSLOADER en
multi(Q)disk(0)fdisk(ONOSLOADER.EXE y el de SYSTEMPARTITION en
multi(0)disk(0)fdisk(0). El valor de fdisk(x} puede cambiarse a 1 para usar el
segundo disco del sistema. Si el disco utilizado en el sistema ARC es SCSI,
cambie multi por scsi y siga las reglas para nombres ARC que se citaron
previamente para el identificador de destino SCSI.

Después de que el programa Cargador de Windows NT baya finalizado de cargar
Windows NT y los controladores configurados, los servicios tolerantes a fallos
estardn presentes y podran realizar las restantes labores correctivas para iniciar el
sistema. No obstante, observe que los sistemas RISC pueden acceder solamente a
dispositivos SCSI conectados al adaptador SCSI incorporado durante el proceso
de inicializacién mediante firmware. Por lo tanto, para proteger la particién del
sisterna o de inicializacién en un sistema RISC, ambas unidades deben estar
conectadas al adaptador SCSI intermo.



Mantenimiento del disco ¢ inicializacién

Debe actualizarse el disco de inicializacion siempre que se cambien particiones.
Por ejemplo, si estd usando la particién 2 en la inicializacién y elimina la
particién 1, deberd cambiar el nombre ARC de manera que en [a inicializacién se
utilice la particién 1. Igualmente, si estd usando la particin 2 en la inicializacidn,
y elimina la particién 1 y la reparte entre las particiones 1y 2, debera cambiar el
nombre ARC de manera que.en la inicializacién se utilice la particidn 3.

Nota Sila particién de inicializacién del sistema se encuentra en un disco espejo,
es muy recomendable que cree un disco de inicializacién mientras el sistema sea
operativo. No podr4 crear uno mientras ¢l disco principal esté fuera de servicio. El
disco de inicializacién de tolerancia a fallos debe realizarse a partir de un disco en
blanco al que se haya dado formato por medio de Windows NT.

Administracion de sistemas de alimentacion
ininterrumpida

Los sistemas de alimentaci6n ininterrumpida (SAI) proporcionan alimentacién
cuando hay un corte en el suministro local. Se diseflan normalmente para
proporcionar una cantidad determinada de corriente durante un periodo de tiempo
especifico. Dicha corriente proviene de pilas que se mantienen cargadas mientras
esté disponible la alimentacién principal. Esta se convierte de corriente alterna a
corriente continua que se utiliza para cargar la pila. Cuando se necesite, la
alimentaci6n de corriente continua se convertird en voltaje de corriente alterna
compatible con la fuente de alimentacién de la computadora (orderadir).
Normalmente, todo {0 que se requiere de un SAI es el tiempo necesurio para
apagar el sistema de forma ordenada terminando los procesos y cerrando las
sesiones.



Tipos de SAl

Los sisternas de alimentacién ininterrumpida se clasifican ea dos categorias;
sistemas directo y de reserva.

Un SA7 directo se corc .. entre la alimentacién eléctrica y la computadora
(ordenador) de manera que suministre constantemente corriente. La conexidn a la
aiimentacidn eléctrica mantiene cargada su pila. Este método proporciona un
acondicionamiento de corriente, que significa que se eliminan picos, subidas y
caidas de tensién, y ruido.

g Tomaderedeléctrica = Alimentacién eléctrica
i} —— Alimentacion eléctrica de SAJ

Conflguracion de un SAI directo

Un SA/ de reserva se configura de manera que suministre corriente de la
alimentacion eléctrica o bien de su propia fuente, y que cambie de una a otra
cuando sea necesario. Cuando la alimentacién eléctrica est disponible, el
dispositivo SAl la conecta directamente a la computadora y supervisa su nivel de
tensién. E1 SAI se mantiene de reserva (es decir, listo para proporcionar corriente
pero utilizando ey poca) y la pila se mantiene cargada. Si se produce un corte en
la alimentaciéw principat o sa voltaje cae por debajo de un nivet aceptable, el
dispositivo SAI cambia la alimentacidn principal por su propra alimentacién. Esto
deberia suceder tan rdpidamente que la fuente de alimentacién de la ccmputadora
proporcionaria un servicio ininterrumpido. Un SAI de reserva puede proporcionar
acondicionamiento de cormiente durante el servicio normal si estd montado en la
linea de alimentacién principal. pero ésta no es una funcién del proceso de
conversién de 1a fuente de alimentacién del SAL



q Toma de red elécirica = === Alimentac. sléctrica
2 == Alimentac.: - sléctrica de SA!

Configuracién de un SAI de reserva

También pueden existir versiones hibridas de estos dos tipos. Verifique la
seguridad y el mecanismo de tratamiento de fallos del SAI, antes de adquirir o
instalar uno.

Interaccion entre SAl 'y sistemas operativos

Muchos dispositivos SAI ofrecen la posibilidad de establecer una interfaz con el

sistema operativo, permitiendo a éste notificar a los usuarios automaticamente el

proceso de apagado, o que la alimentacidn se ha restaurado y el apagado yano es
necesano.

Durante un corte en la alimentacidn etéctrica, el servicio de SAI interrumpe
inmediatamente el servicio Servidor para evitar cualquier nueva conexién y envia
un mensaje para notificar a los usuarios dicho corte de alimentacién. El servicio
de SAI esperard durante un intervalo de tiempo especificado antes de notificar a

" los usuarios que deben terminar sus sesiones. Si la alimentacién se restaura
dusante ese intervala, se enviard otro mensaje informando a los usuarios de esta
circunsiancia ¥ de Ia reamudacion de las operaciones normales.
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Administracion de tolerancia a
fallos y SAl

La tolerancia a fallos es la posibilidad de un sistema de continuar funcionando

aunque falle parte de! mismo. Normalmente, la expresion tolerancia a fallos se

Usa para describir subsistemas de disco, pero también puede aplicarse a otras
partes del sistema o a su totalidad. Los sistemas totalmente toferantes a falos
uniizan controladores dé disco redindantes y fientes dé alimentacidn, asi como
también subsistemas de disco tolerantes a fallos. También se pueden utilizar
sistemas de alimentacién ininterrumpida (SAI) como proteccion frente a fallos de
corriente locales. '

Aunque los datos estén siempre disponibles y actualizados en un sistema tolerante
a fallos, adn es necesario realizar copias de seguridad en cinta para proteger la
informacidn de los discos frente a catdstrofes como fuego, terremotos, tornados,
inundaciones y errores de usuario. Los sistemas de discos tolerantes a fallos no
son una alternativa a la estrategia de copias de seguridad con almacenamiento
fuera de la instalacién.

Concepto de RAID

Los sistemnas de disco tolerantes a fallos estdn estandarizados, y clasificados en
seis niveles denominados aivel 0 a nivei 5 de RAID (serie redundante de discos
econdmicos). Cada nivel ofrece diversas combinaciones de caracterfsticas,
seguridad y costo. :

1
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el 0

Los niveles de RAID estén definidos de forma un tanto difusa, y los detalles
acerca det rendimiento o uso del disco varian de una configuracién a otra.
Dependiendo de la implementacidn, las definiciones pueden superponerse o estar
combinadas. Por ejemplo, en algunos hardware, se podrian utilizar los niveles 0 y
1 (divisidn en bandas y conjunto de espejos) juntos para proporcionar lo ditimo en
redundancia y rendimiento, sin considerar el costo.

La diferencia fundamental entre RAID y tecnologfas anteriores mds costosas
basadas en discos grandes (también llamadas de disco tnico, grande y caro, o
SLED) es que RAID combina muiltiples discos con niveles de seguridad
individuales mds bajos para reducir el costo total de almacenamiento. Este nivel
inferior de seguridad se compensa con la redundancia.

Se debe tener en cuenta que oo 2xiste la tolerancia a fallos hasta que el fallo haya
sido corregido. Pocas impiere=niaciones de RAID pueden resistir
simultdneamente dos fallos. Cuando se haya reemplazado el disco que ha fallado,
los datos podrén regenerarse usando la informacién redundante (consuite el
capitulo “Administrador de discos” en el Manual de sistema de Windows NT o en
el Manual de sistema de Windows NT Advanced Server para obtener mas
informacién acerca de la reparacin de conjuntos de espejos y conjuntos de
bandas con paridad). Cuando se complete esta operacién, todos los datos estardn
actualizados y protegidos nuevamente frente a fallos de disco. Esto se producira
sin necesidad de utilizar cintas de copia de seguridad ni de realizar operaciones
manuales de actualizaci6n para cubrir transacciones que tuvieran lugar después de
la dltima copia de seguridad. La posibilidad de ofrecer una elevada disponibilidad
de datos con costos razonables es la ventaja clave de las series de discos.

Esta estrategia es conocida como creacidn de bandas en discos y utiliza un
sistema de archivo de disco denominado conjunto de bandas. Los datos se dividen
en bloques y se extienden en un orden fijo entre todos los discos de la serie. Esta
estrategia es similar al nivel S, que tambiéa tiene redundancia de datos.

La creacién de bandas en disco de Windows NT escribe los datos en vanas
particiones, comao ocurre con los conjuntos de volimenes, pero en todos los
discos, de manera que los datos se agregan a todas las particiones del conjunto en
la misma proporcita.

Este sistema ofrece el mejor rendimiento de todas [as estrategias de la
administracién de discos de. Windows NT Advanced Server, incluyendo los

conjuntos de voldmenes. Sin embargo, al igual que éstos, no ofrece toierancia a

fallos. Si alguna particién de 2 banda falla, se perderdn todos los datos.

i



Nivel 1

Consulte el capitulo “Administrador de discos” en el Manual de sistema de
Windows NT o en el Manual de sistema de Windows NT Advancec Server para
obtener informacion acerca de la creacién y eliminaci6n de conjuntos de bandas.

Consulte también la explicacién acerca de seguridad de hardware en “Conceptos
de seguridad”, mds adelante en este capitulo.

m e (o8 2 E
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Disco 1 Disco 2 Disco 3 Disco 4

Nivel 0 de RAID

Esta estrategia es conocida como espejos de disco y utiliza un sisterna de archivo
de disco denominado conjunto de espejos. Este método proporciona un disco
espejo idéntico para un disco seleccionado; todos los datos que se escriban en el
disco primario se escribirdn en el disco gemelo o espejo. Esto da como resultado
un uso del espacio ea disco de sélo el 50 por ciento. Si un disco falla, el sistema
utilizard los datos del otro disco (con excepcidn de los sectores de inicializacién).
Para obtener una explicacion sobre cémo solucionar fallos de iniciacién, consulte
“Solucién de fallos de iniciacién”, mds adelante ex este capitulo.

De las dos estrategias de tolerancia a fallos de Windows NT Advanced Server, el
disco espejo posee mejor rendimiento global de lectura y escritura que los
conjuntos de bandas con paridad. Otra ventaja de los conjuntos de espejos frente a

los conjuntos de bandas con paridad es que no hay pérdida de rendimiento cuando

un miembro del conjunto de espejos falla. El espejo de discos es mdés costoso en
términos de precio por megabyte, ya que el uso del espacio en disco es menor. No
obstante, su costo inicial es menor, ya que requiere sélo dos discos, mientras que
los conjuntos de bamxdas con paridad necesitan tres o mds. El conjuntn de espejos
de disco resulta adecaado para LAN establecidas entre iguales o bien para redes
modestas basadas en servidor.

A
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Nivel 2

Nivel 3

Consulte el capitulo “Administrador de discos” en el Manual de .;tema :
Windows NT o en el Manual de sistema de Windows NT Advanced Server para
obtener informacidn acerca de la creacién y eliminacién de conjuntos de espejos.
Consulte también la explicacién sobre seguridad de hardware en “Conceptos de
seguridad”, més adelante en este capitulo.

Diseo Disco espejo
principai secundario

o |

.

L

Nivel 1 de RAID

Ju/

Este método agrega redundancia mediante el uso de un cdédigo de correccién de
errores. Emplea una estrategia de creacién de bandas en disco que parte el archivo
en bytes. dispersindolo entre diversos discos. El método de correccién de errores
es bastar.:2 pesado y requiere varios discos para almacenar la informacida de
correccion. Esta estrategia ofrece sélo una mejora marginal en ¢l uso de disco con
respecto al nivel |. Constituye una mejora, desde el punto de vista histérico, sobre
el espejo de discos, pero es pobre en comparacién con la tecnologia actual.

Esta estrategia es similar al nivel 2 ya que emplea el mismo método de bandas. El
método de cammeccidn de errores requiere slo un disco para datos de pandad. El
uso del espacio en disco varia con el nimero de discos de datas y puede llegar a
ser del 86 por ciento. Esta estrategia es mejor para aplicaciones que tienen acceso
a un nimero reducido de archivos grandes.



Nivel 4

Nivel 5

Esta estrategia emplea la division de datos en bandas de bloques o segmentos
mucho mayores que los niveles 2 y 3. Ain mantiene todos los datos de correccién
de errores en un solo disco, separados de los datos de usuario. Nuevamente, el uso
del espacio varia con el nimero de discos de la serie.

Esta estrategia es conocida como creacidn de bandas con paridad. Es la estrategia
mds extendida en los nuevos disefios. Es similar al nivel 4 en que distribuye los
datos en bandas de grandes bloques en todos los discos de la serie. Se diferencia
en que escribe la paridad en todos los discos. La redundancia de datos se
proporciona por medio de la informacién de paridad. Los datos y la informacion
acerca de la paridad estin distribuidos en la serie de discos de forma que ambos
estén siempre en discos distintos.

Los conjuntos de bandas con paridad tienen mejor rendimiento de lectura que el
conjuntos de espejos. Sin embargo, cuando se pierde un miembro, por ejemplo
cuando falla un disco, dicho rendimiento de lectura se degrada por la necesidad de
recuperar los datos con la informaci6n de paridad.

No obstante, esta estrategia es mds recomendable que el espejo de discos. en
aplicaciones que requieran redundancia y estén principalmente orientadas a la
lectura. El rendimiento de escritura se reduce a causa de los cilculos de paridad.
Ademds, una operacién de escritura requiere tres veces mds memoria que una
operacién de lectura en condiciones normales y, cuando falla una particion. la
lectura requiere al menos tres veces mds memoria gue la que se usaria
normalmente, ¢n ambos casos a consécuencia de los cdlculos de paridad.

Nota El uso de conjuntos de bandas con paridad en Windows NT Advanced
Server requiere mis memoria del sistema que los conjuntos de espejos. El minimo
recomendable es de 12 MB de RAM, siendo preferible disponer de 16 MB o mas.




Consulte el capitulo “Administrador de discos” en el ifanuai de sistema de
Windows NT o en el Manual de sistema de Windows NT Advanced Server para
obtener informacidn acerca de la creacidn y eliminacién de conjuntos de bandas
con paridad. Consulte también la explicacién acerca de seguridad de hardware en
“Conceptos de seguridad”, més adelante en este capitulo.

Disco 1 Disco 2

Coafiguracién del nivel § de RAID

Planificacion de un sistema tolerante a fallos

Como se menciond antertormente, se puede implementar a tolerancia a fallos de
RAID tanto en el hardware comno en el software. Windows NT Advanced Server
ofrece tres de las estrategias de RAID en una solucién de software. En una
solucién a nivel de hardware, 1a interfaz de controlador realiza {a creacién y
regeneracién de informacién redundante. En Windows NT Advanced Server, esta
actividad se realiza a nivel de software.

Uso de soluciones de hardware

Las series de discos constituyen una solucién muy utilizada para el
almacenamiento de discos en servidores LAN de alto rendimiento. Constan de
muiltiples mecanismos de disco coordinados por un controlador. Los archivos de
datos individuales se escriben normalmente en més de un disco de forma que, :
" deperdiendo del nivel de RAID utilizado, se puedan mejorar et rendimiento y/o la
seguridad.
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Una implementacion hardware de un nivel de RAID puede ofrecer ventajas en
cuanto a rendimiento sobre el uso de las estrategias de RAID de Windows NT
Advanced Server. Se puede alcanzar al nivel 5 de RAID a través de soluciones de
hardware, tales como adaptadores de series de discos, que no utilizan ningin
recurso de software, como pueden ser las soluciones de tolerancia a fallos de
Windows NT Advanced Server. Esto mejora significativamente la capacidad de
tratamiento de datos. La clave es el uso de mis discos para una capacidad
determinada que en una solucién de almacenamiento convencional. Si utiliza
controladores miltiples en un enfoque inteligente, las operacicnes de lectura y
escritura pueden mejorarse significativamente respecto de SLED.

Las implementaciones hardware de las estrategias de RAID pueden ofrecer muy
buenos resultados, dependiendo de la configuracién. Se puede incluso reemplazar
una unigad en la que se ha producido un fallo sin necesidad de apagar et sistema.
Las desventajas de dichas soluciones de hardware son su elevado costo y la
posibilidad de quedar bloqueado en la solucién de un (nico fabricante.

Uso de la solucion de software de Windows NT .

El sistema operativo de Windows NT Advanced Server implementa varias de las
estrategias de RAID con el hardware de disco o la interfaz de cualquier fabncante.
Dichas estrategias incluyen:

» Conjuntos de bandas (nivel 0 de RAID).
» Conjuntos de espejos (nivel 1 de RAID).
» Conjuntos de bandas con paridad (nivel ’5 de RAID).

En Windows NT Advanced Server, los conjuntos de bandas ofrecen los mejores
rendimientos pero no tolerancia a fallos (es decir, redundancia de datos).

Cuando se compara con los conjuntos de bandas con paridad, la implementacion
de un conjunto de espejos tiene un menor costo inicial, requiere menos memona
dei sistema, ofrece mejores rendimientos globales y no muestra degradacidn de
los rendimientos durante un fallo. No obstante, su costo por megabyte es mds
elevada que en el caso de conjuntos de bandas con paridad.

La implemestacide de un conjunto de bandas con paridad tieme mejores
operaciones de lectura y un costo inferior por megabyte, pero requiere mds
memaoria del sistema. y piecde s ventajas en cuantn a teadimienta cuando e
pierde uno de sus miembros.-



Conceptos de seguridad

Observe que la adicién de discos como un conjunto de volimenes o bandas
reduce la segundad del subsistema de disco, ya que no hay redundancia de
informacién. Si alguno de los discos del conjunto faila, todos los datos del
conjunto de voldmenes o bandas se perderdn. La seguridad del hardware es la
misma para conjuntos de espejos y bandas con paridad, pero estas estrategias
ofrecen uu. :gura redundancia de la informacién,

La posibilidad de un fallo de un disco se describe tipicamente por medio de una
unidad estadistica denominada tiempo medio entre fallos (MTBF), medida en
horas. La probabilidad de un fallo de hardware en un subsisterna de disco se
calcula de la forma siguiente:

MTBFcon]umo = MTBF /N

donde MTBF, 0 s €l MTBF del conjuhto. MTBF;;,, es el MTBF de
cualquiera de los discos individuales de la serie (asumiendo que son idénticos) ¥
N es el nimero de discos del conjunto.

Por ejernplo, un conjunto de cuatro discos tiene un tiempo entre fa'los igual a la
Cuarta parte del tiempo entre fallos de un disco aislado o, en otras palabras, es
cuatro veces mas probable que falle en un periodo de tiempo determinado. Esto se
considera una debilidad que puede ser significativa en sistemas que dan una alta
prioridad a la disponibilidad de los datos actuales. Esto también incrementa la
importancia de una buena estrategia de copias de seguridad.

Uso de la paridad en Windows NT |

El método de redundancia de datos usado en Windows NT Advanced Server para
la divisica en bandas con paridad es una funcién Booleana denominada OR
exclusive o XOR. El concepto importante que hay que recordar acerca de la
paridad es que el proceso de regeneracién utiliza la informacion de paridad y de
los datos ex los discos en buen estado para volver a crear los datos del disco que
ha fallado. La tolerancia a fallos por medio de conjuntos de bandas con paridad de
Windows NT Advanced Server mantiene un XOR sobre la totalidad de los datos.
Esto permite la reconstruccién de los datos perdidos (de um disca o sector que
haya fallada) a partir det resto de los discos del conjunto de bandas con paridad.



Sustitucion de sectores de disco defectuosos

El sistema de archivos verifica todos los sectores cuando formatea un volumen. Se
apartan del servicio todos los sectores defectuosos. Otros servicios de tolerancia a
failos de Windows NT agregan posibilidad de recuperacion de sectores al sistema.

Cuando se produce un fallo de E/S en un sistema tolerante a fallos con copias
redundantes de los datos, el controlador de tolerancia a fallos de Windows NT
intenta sustituir los sectores defectuosos. Esto incluye realizar un control de
dispositivos, indicando al controlador de disco que no utlice el sector. Los
dispositivos de Interfaz estdndar de computadoras pequeiias (SCSI) pueden
hacerlo, pero los dispositivos AT, es decir, Electrénica integrada de dispositivos
(IDE) e Interfaz mejorada de dispositivos pequefios (ESDI), no pueden. Cuando
no se puede sustituir el sector, la informacion correcta obtenida de la copia
redundante se devuelve al sistema de archivos con un mensaje de estado que
indica la existencia de un sector de E/S defectuoso. El sistemna de archivos de
Windows NT (NTFS) reacciona ante dicho mensaje intentando localizar el fallo y
apartar los sectores defectuosos del servicio, quitdndolos del mapa de sectores de!
sistema de archivos. También se notifica al administrador en el Visor de sucesos
de la pérdida potencial de datos si también falla la particién que contiene la copia
redundante.

Solucion de fallos de iniciacion

Si Ia particidn de inicializacién de un disco falla, el sistema no se iniciard. E]
proceso utilizado en la recuperacidn de un fallo de iniciacién depende de la
configuracién del disco y del tipo de microprocesador del sistema de la -
computadora. Si la particién de inicializacién del disco no forma partede un
conjunto de espejos, se deberd restaurar la copia de seguridad det sistema en et
disco de reemplazo.

En una particién de inicializacién configurada como parte de un conjunto de
espejos, el proceso de recuperacién depende de si la computadora (ordenador)
estd basada en un procesador x86 o RISC. Ambos utilizan un disquete para ia
proteccién de imicializacién y de nombres ARE (Computacidn avanzada de RISC)
perz describir et procesa de inicializacidn.

I



Funcionamiento del servicio de SAl

La opcidn SAI del Panel de Control de Windows NT permite la comunicacién
entre el servicio de SAI 'y el dispositivo SAI a través de un puerto serie con las
siguientes sefales:

Sefial de Patilla Activado por

Fallo de alimentacién ~ CTS (permiso para enviar) El hardware de! SAI
eléctrica

Pila con poca carga DCD (Detector de portadora  El hardware del SAJ

de datos)
Apagado de SAI DTR (Terminal de datos El servicio de SAI de
preparada) , Windows NT

La sefial de cada una de estas patillas puede ser positiva o negativa, dependiendo
de la implementacion del dispositivo SAL Utilice el cuadro de didlogo SAI para
especificar 1a polaridad utilizada por e] hardware del SAI.

Para funcionar con dispositivos SAI del tipo cierre de contactos, el servicio de
SAI siempre configura lo siguiente:

e Establecer la patilla 6, TXD (Transmisién de datos), permanentemente en
estado bajo.

» Establecer la patilla RTS (Peticién para emitir) permanentemente en
estado alto. '

Cuando se inicia el servicio de SAT. &ste verifica la configuracidn de] cuadro de
tidlogo SAI asumiendo que el sisiema no se estd iniciando durante un corte de
alimentacién eléctrica y aseguréndose de que la polaridad de la sefiat en las
patillas CTS y DCD es opuesta a la especificada como condicidn de fallo en dicho
cuadro de didlogo. Por ejemplo, si el cuadro de didlogo SAI especifica que el
dispositivo SAI transmite un aviso de corte de alimentacién eléctrica (patilla CTS)
con sefial positiva, el servicio de SAI verificard que dicha patilla no presente una
sefial positiva, cosa que no debetia suceder a menos que el sistema se iniciara
duraste un carte de alimentacion eléctrica, -



Esto tiene algunas implicaciones importantes. En un SAI directo, el dispositivo
puede apagarse inmediatamente si la configuraci6n es incorrecta. En el caso de
SAl directo, una configuracién incorrecta normaimente apaga el dispositivo SAI
cuando se produce un corte en la alimentacién eléctrica, anulando el propésito del
SAL Por esta razén es importante configurar y probar el dispositivo SAI para
asegurarse de que funciona correctamente.

Cuando se inicia el servicio de SAL, éste espera hasta que el SAI envie una sefial a
la patilla CTS. Si se ha indicado en el cuadro de didlogo SAI que el dispositivo
SAI no transmite el aviso de pila con poca carga, el servicio de SAI usari el
parametro especificado en el cuadro “Caracteristicas del SAI” del cuadro de
didlogo SAI para estimar ¢l nivel de carga de la pila en minutos. Cada vez que se
inicie el servicio de SAI se restablecerd el nivel de carga de la pila en 0 minuto.
Conforme pase el tiempo, se usar4 el pardmetro “Tiempo de recarga de la pila”
para estimar la duracion de la pila hasta un tiempo maximo especificado por el
pardmetro “Duracién estimada de la pila”. El servicio de SAI requiere al menos 2
minutos para realizar correctamente un apagado correcto del sistema. Por lo tanto,
si en algin momento la duracidn de la pila no es superior a 2 minutos, se realizard
un apagado inmediato. Como es importante que los parimetros del cuadro
“Caracteristicas del SAI" se establezcan de forma precisa, lo mejor es usar las
estimaciones mas pesimistas.

Cuando ocurre un corte en la alimentacién eléctrica, el servicio de SAI usa los
parimetros del cuadro “Servicio de SAI” del cuadro de didlogo SAI para decidir
el modo de respuesta. En caso de ruidos de alimentacién (es decir, corriente que
fluctda de forma regular), se debe establecer el primer pardmetro en unos pocos
segundos. Esto minimiza la difusién de mensajes. El dispositivo SAI envia
continuamente mensajes con un intervalo especificado por el segundo parimetro
del cuadro “Servicio de SAI”. Este debe establecerse en un valor muy bajo si
desea que los usuarios estén prevenidos ante un corte en la alimentacién eléctrica
0, por el contrario, en un valor alto si no es importante advertirlos de dicho corte.
Cuando la pila del SAI tenga poca carga, el servicio inicia un apagado y luego
desconecta el dispositivo SAL (si tene esta caracteristica).
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Uso de un SAl con Windows NT

Deberia usar los siguientes servicios de Windows NT en combinacién con el
dispositivo SAI seleccionado para su computadora (ordenador):

s Servicio de SAI

» Servicio de Alerta

= Servicio de Mensajeria

* Servicio de Registro de sucesos

A continuaci6n se explican algunos puntos basicos que se deben tener en cuenta
para asegurar que el SAI esté correctamente instalado y m::tener su computadora.
protegida de los riesgos de un corte en la alimentacién eléctrica.

Un dispositivo SAI proporciona corriente a su computadora, y penféricos (por
ejemplo, monitor ¢ impresora) cuando se interrumpe o falla completamente la
alimentacién eléctrica. Algunos dispositivos SAI pueden suministrar corriente
eléctrica s6lo durante unos pocos minutos, mientras que otros pueden hacerlo
durante muchas horas. En cualquier caso, debe establecer correctamente una
interfaz entre el dispositivo SAI y Windows NT, de forma que el SAI pueda
detectar las fluctuaciones de corriente y realizar las acciones adecuadas. Por
ejemplo, si un corte fuera prolongado, el SAI no podria suministrar corriente
durante todo el intervalo del fallo. En este caso, Windows NT advertiria a los
usuarios de dicho corte. Cuando el SAI llegue a un estado critico, se realizard un
apagado del sistema operativo y el dispositivo SAI se desconectar. Por lo tanto.
deberia asegurar que su dispositivo SAI garantiza al menos 2 minutos para
permitir al sistema operativo realizar un apagado correcto.

Seleccione un dispositivo SAI que funcione con Windows NT. Normaimente, esto
significa encargar el cable serie correcto al fabricante del SAI Dicho cabie estard
disefiado siguiendo las especificaciones de la interfaz de SAI con Windows NT

Si estd instalando Windows NT en su computadora (ordenador) y ya posee un
SAL ver:-jue con el fabrican:z que el cable existente funcione con Windows NT.
Pueden obtenerse resultados inesperados si se utiliza un cable incorrecto.

Los fabricaptes de SAI pueden disponer de su propio software que puede .
adquirirse separadamente y de este modo aprovechar las ventajas especiales de
sus dispositivos SAL En este caso, no deberfa usar el servicio de SAI que se
suministra con Windows NT. Siga las instrucciones que acompaiian al software
del fabricante.



El servicio de SAI se configura por medio del cuadro de didlogo SAI. Deberfa
configurarlo basdndose en las caracteristicas admitidas por el dispositivo SAI que
esté usando. Las tres caracteristicas admitidas por Windows NT son: _

- ® Deteccién de corte de alimentacién.
» Deteccidn de pila con poca carga.
* Posibilidad de apagado del SAL

Para determinar la configuracién correcta, lea cuidadosamente el manual de
usuario de su dispositivo SAI o péngase en contacto con el fabricante,
Dependiendo de las caracteristicas admitidas por el SAI, puede ser necesario
introducir pardmetros adicionales en ef cuadro “Caracteristicas del SAI” del
cuadro de didlogo SAL - '

El servicio de SAI se puede controlar de diversas maneras. Una de ellas es

configurar los pardmetros del cuadro de didlogo SAI y seleccionar el botén ,
“Aceptar”. Aparecerd un mensaje preguntando si se desea iniciar e] servicio de:.
SAL Otra manera de iniciar el servicio es utilizar 1a opcién “Servicio” del Panel
de control. '

Los servicios de Alerta y Mensajeria deben iniciarse manualmente usando la
opcidn “Servicios” del Panel de control, El servicio de Alerta envia mensajes de
alerta a los usuarios seleccionados, y el de Mensajerfa envia mensajes a su
computadora local con Windows NT Y a otros usuarios de la red. Todas las
fluctuaciones y cortes de alimentacién eléctrica se anotan en el registro de
sucesos, junto con los inicios del servicio de SAI (o fallos de inicio) e inicios de

apagade del servidor.

Para asegurarse de que la computadora esté protegida frente a cortes de
alimentacién, apague la fuente de alimentacién principal del dispositivo SAI Su
computadora y periféricos conectados con el dispositivo SAI deberén pertnanecer
en funcionamiento, y deberamr mostrar mensajes y registrar sucesos. Espere a que
la baterfa alcance un nivel bajo para verificar que ocurrird un apagado correcto.
Restaure la alimentacidn principal del dispositivo SAI y compruebe el registro de
SUCES0S, para asegurarse de que se registraron todas las acciones y de que no hubo
errores,



Ejecucion de un archivo de comandos durante el apagado de SAl

El servicio de SAI de Windows NT permite la ejecucién de un archivo de
comandos definido por el administrador. Sélo deberfa especificar un archivo de
comandos si su sistema requiriese acciones especiales orevias al apagado del
sistema. Por ejemplo, puede tener en ejecucién una aplicacién personalizada
concctada a otra computadora (ordenador). En este caso, podria usar un archivo
de comandos para finalizar la sesién y cerrar la conexidn automdticamente antes
det apagado del sistema. ;

El archivo de comandos debe residir en su directorio
(raiz_del_sistema\SYSTEM32 y tener una de las siguientes extensiones: .EXE.
.COM, .BAT o0 .CMD. Después de crear el archivo y situarlo en e} directorio
apropiado, utilice el cuadro de didlogo SAI para activar su uso durante e] apagado
del SAL Seleccione la opcién “Ejecutar archivo de comandos™, escriba el nombre
del archivo y seleccione el bot6n “Aceptar”. -

Nota Ei archivo de comandos debe finalizar su ejecucién en 30 segundos. Un
tiempo de ejecucion mayor amenaza la capacidad de Windows NT para completar
un apagado correcto del sistema. Deberia comprobar el funcionamiento del
archivo de comandos en el caso mis desfavorable.
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Administracién de entornos de
usuario

En una red de Windows NT Advanced Server existen diversos procedimientos
para definir y optimizar log €ntomos de las estaciones de trabajo de los usuarios.
Es pos.:le definir las conexiones de red, las aplicaciones disponibles, Jos grupos
de programas de Windows ¥ €l aspecto del escritorio de Windows. Incluso, sj Jo
desea, puede impedir que los usuarios de [as estaciones de trabajo con

Windows NT cambien |a configuracion del escritorio que se haya creado.

El método m4s potente para administrar o entornos de los usuarios es I3
asignacién de Pperfiles de usuario a jos usuarios de las estaciones de wrabajo con
Windows NT. Un perfil es un archivo que actia como una instantinea de}
entorno del escritorio dej usuario, definiendo los grupos del Administrador de
Programas y los elementos de programa contenidos en dichos grupos, las

Otra forma de mejorar los entormos de Jos usuarios consiste en asignarles
archivos de comandos de inicio de sesién. Si un usuario tiene uno de estos
archivos, éste se ejecutard cada vez qQue inicie una sesién en cualguier tipo de
estacién de trabajo de la red, Este archivo de Comandos de inicio de sesién
Puede ser un archivo por lotes que incluye comandos del sisterna operativo (por

ejemplo, los comandos necesarios para establecer las conexiones de red o



Funcionamiento de los perfiles de usuario

Los perfiles de usuario contienen las caracteristicas del entorng Windows NT de
cada usuario. La siguiente tabla muestra €Xxactamente lo que se ha guardado en
un perfil. '

Los perfiles de usuario solamente resultan gtiles para aquellos usuarios que
trabajen en estaciones de trabajo con Windows NT. No tienen ningin efecto
sobre los usuarios qQue utilicen estaciones de trabajo con MS-DOS.

Caracteristicas que se guardan en un perfi] de usyario
Origen Pardmetros guardades

Administrador de programas Todas las opciones de] Administrador de programas
definibies por el usuario, como los grupos de
programas personales y sus Propiedades. los elementgs
de programa y sus propiedades, y todas |as opciones
que s¢ guardan al elegir jos comandos Guardar
configuracién al salir o Guardar configuracién
ahora,

Administrador de archivos Todas las opciones de] Administrador de archivos
definibles por el usuario, entre las cuales se incluyen
las conexiones de red ¥ todas las caracteristicas que se
guardan cuando estd seleccionado ei comando
Guardar configuracién af salir.

Interfaz de comandos Todas las opciones de la interfaz de comandos
v definibles por el usuario, como las fuenes. los colores,
las caracterfsticas de tamaiio de| biifer de pantatla y Ia
posicidr.‘ de [a ventana.
Administrador de impresidn Las conexiones de impresaras de red y todas [as
opciones que se guardan coando estd seleccionado ef
comando Guardar conflguracién al salir.

Opciones det Pxord de: comzrn Todzs las opriones de Color, Mouse, Fseriorio,
Cursor, Teclado, Internacional ¥ Sonide. Para la
opcién “Sistema”, solamente se Buardardn los datos dei
cuadro “Vanables de éntomo de usuario”, Las dem4s
opciones del Panel de control no contienen ninguna
caracterfstica especifica del usuario.




Caracterfsticas que »e guardan en un perfil de usuario
Origen Pardmetros guardados

ACcesorios Todas las opciones de cada aplicacién especificas del
usuario, que afecten a su entorno Windows NT. Entre
las aplicaciones de Accesorios se encuentran
Calculadora, Fichero, Reloy, Portafolio, Paintbrush y

Terminal.
Aplicaciones para - Cualquier aplicacién que haya sido desarroilada
Windows NT de otros especificamente para Windows NT podrd disefiarse
fabricantes de tal modo que mantenga las caracteristicas de la

aplicacién para cada usuario. Si existe esta
informacidn, se guardar4 en el perfil de usuario.

Marca-texio de 2 Ayuda en Cualquier marca-texto que <r haya introducido en e
pantalla sistema de Ayuda de Wir T,

Perfiles locales en estaciones de trabajo con Windows NT

Los perfiles locales son creados siempre por Windows NT de forma automdtica,
sin que el administrador deba encargarse expresamente de ello. Cada vez que un
usuario (excepto aquellos usuarios que no puedan mantener perfiles locales)
inicie una sesién y posteriormente cierre esa sesin en una estacién de trabajo
con Windows NT, el sistema guardaré en un perfil local las opciones que haya
seleccionado el usuario. d

Nota Los miembros de los grupos Administradores, Usuarios avanzados,
Usuarios y Operadores de copia de seguridad tenen la posibilidad de mantener
perfiles locales en las estaciones de trabajo con Windows NT. Los miembros
del grupo local Invitados no disponen de este derecho {a menos que sean
también miembros de aiguno de los grupos locales que sf puedan hacerlo).

Entre estas caracterfsticas se incluyen las conexiones de red, los grupos y
elementos de programa, el tamario ¥ la posicién de la ventana, y el aspecto de la
pantalla. Cuando el usuario vuelva a iniciar una sesién en una estacién de
trabajo, ésta reconocerd al usuario y cargard el perfil que se cred la tiltima vez
que el usuario cerré una sesién en esa estacion de trabajo.

Los perfiles garantizar que todo usuario paeda disponer de sus preferencias
cada vez que imicie una sesién. En [as estaciones de rabajo que son utilizadas
por distintas personas, los perfiles permiten a cada usuario configurar un
entorno personalizado. El entorno de un usuario puede ser distinto de} que
utilicen los demds usuarios de esa estacién de trabajo, pero se mantendrd cada

* uno de los entornos y se cargard el apropiado cuando un usuario inicie una

ses10n.



Los perfiles locales dependen de la computadora (ordenador): las Opciones que
seleccione un usuario en una estacidn de trabajo 0o estardn a sy disposicién
cuando dicho usuario inicie una sesién en otra estacién de trabajo diferente,

Ventajas de los perfiles basados en servidor

En las redes con dominios ¥ Windows NT Advanced Server, es posible crear
perfiles para aquellos usuarios que dispongan de cuentas de dominio y
almacenar dichos perfiles en los servidores. Esta posibilidad aurenta a utilidad
de los perfiles, en tres aspectos:

* Cada usuario puede tener un perfil individual, con una configuracion que se
cargaré cada vez que inicie una sesién en cualquier estacién de trabajo con
Windows NT. :

* Esposible utilizar el perfil para limitar la posibilidad de acceso del usuario a
su estacion de trabajo, impidiéndole que modifique determinados aspectos
de su configuracién.

* Si muchos usuarios utilizan un mismo perfil, es posible otorgar a todos ellos
el acceso a una nueva aplicacién o servidor, con sélo editar ese perfil. -

Las dos primeras ventajas se consiguen gracias a ambos tpos de perfiles de
servidor: perfiles personales y perfiles obligatorios. La tercera ventaja s6lo se
consigue con los perfiles obligatorios. En las secciones siguientes se explican

con mayor detalle las diferencias entre los perfiles personales y obligatorios:

Diferencias entre los perfiles perébnales y obligatorios

Tanto los perfiles personales como los obligatorios se almacenan en servidores,
En ambos casos es posible asignar un perfil a un usuario especificando en su
cuentz de usuario la ubicacién y ef nombre de archivo del perfil. Cada usuario
s6lo puede tener asignado un perfil.

Las extensiones del nombre de archivo de los perfiles personales deben ser
.USR. Les perfiles abligatarios deben tener Ia exteasion . MAN.

I.osusuadmdepuﬁkspusnnahspmdmmndiﬁmd: manera permanenie sus
perfiles. Aunque el usuario no serd comsciente de que est4 modificando sa
perfil, cada vez que cierre una sesi6n en una estacién de trabajo, se guardarén
los cambios que haya introducido en las caracterfsticas especificas del usuario.
Cuando posteriormente dicho usuario vuelva a iniciar una sesidn, se
restablecerd el entono que existiera la iltima vez que cerrd una sesién.

-

1



Los usuarios de perfiles obligatorios no pueden introducir modificaciones de
manera permanente en sus perfiles. Aunque un usuario que disponga de un
perfil obligatorio puede modificar las caracteristicas especificas del usuario alo
largo de una sesién, dichos cambios no se transferiran al perfil de usuario
cuando éste cierre la sesién. Cuando el usuario vuelva a iniciar una sesién. se
restablecerdn ' : caracter{sticas originales del perfil, que no incluirsn ninguno -
de los cambios cealizados.

Utilidad de los perfiles personales

La principal aplicacién de los perfiles personales consiste en permitir que las
preferencias y opciones de cada usuario lo acompaiien de una estacién de
trabajo a otra. Esto resulta claramente \til en aquellas redes en las cuales los
-usuarios utilicen a menudo distintas estaciones de trabajo. Sin embargo,
tambi€n puede ser dtil en otras situaciones. Por ejemplo, cuando la computadora
de un usuario sea sustituida POr otra méas potente, la existencia de un perfil
personal garantizard que las preferencias del usuario estén accesibles
inmediatamente en la nueva computadora (or¢ 2nador).

Si lo desea, también puede introducir opciones en un perfil que limiten la
posibilidad del usuario para modificar su propio entorno de trabajo. St desea ver
la lista de las restricciones que puede especificar, consulte la seccién “Uso de
perfiles para restringir las capacidades del usuario™, que aparece mds adelante
€n este mismo capitulo. :

Con los perfiles personales, cada usuario puede tener su propio perfil. Es
recomendable que el nombre de archivo de cada uno de los perfiles personaies
coincida exactamente con el nombre de usuario de quien vaya a utilizarlo: por
ejemplo, el usuario JuanA podria tener el perfil JUANA.USR. De este modo. si
S€ crea una nueva cuenta de usuario copiando la cuenta de JuanA, el nuevo
usuario tendrd como nombre de perfil su pPropio nombre de usuario. Por
ejemplo, si crea una nueva cuenta Mar{aB copiando la cuenta JuanaA, si el pertil
de JuanA es JUANA.USR, el perfil de MariaB ser4 MARIAB.USR.

Utilidad de los perfiles obligatorios de usuario

Los perfiles obligatorios de usuario permiten a un usuario tener un mismo
entorno de escritorio en cualquier estacion de trabajo, del mismo modo que los
perfiles personales.

Si se utilizan perfiles obligatorios, es posible también impedir que los usuanos
puedan medificar sus propios pesfiles. Ningin cambio en et entorno que realice
un usuario a lo largo de una sesién (en caso de que el perfil de usuario le
permita realizar cambios) se guardari en el perfil obligatorio del usuario.
Cuando el usuario cierre la sesién ¥ vuelva a iniciaria, se restablecerd el entormno

original especificado en el perfil.



Por este motivo, los perfiles obligatorios resultan de mayor utilidad cuando se

desea limitar las posibilidades del usuario en sus propias estaciones de trabajo.
En la seccién siguiente de este capitulo encontrard una lista de las restricciones
Que puede aplicar.

Puesto que a menudo un mismo perfil obligatorio se asigna a muchos usuarios,
otra de sus ventajas es la posibilidad de actualizar facilmente los entornos de
numerosos usuarios a la vez. Por ejemplo, si necesita incorporar un nuevo
elemento de programa para varios usuarios, bastard con que lo agregue a su
perfil obligatorio.

Si se utilizan perfiles personales en lugar de obligatorios, no resultars prictico
otorgar a los usuarios el acceso a nuevos servidores editando sus perfiles, ya
que habria que cambiar individualmente el perfil de cada uno de los usuarios. Sj
en su red se utilizan perfiles personales y desea poder actualizar las conexiones
de un usuario, debers considerar el empleo de archivos de comandos de inicio
de sesion. Si desea obtener ma4s informacién al respecto, consulte la seccién
“Funcionamiento de los archivos de comandos de inicio de sesién” que aparece
m4ds adelante en este mismo capitulo.

Uso de perfiles para restringir ias capacidades de los
usuarios

Tanto en los perfiles personales como en los obligatorios, es posible impedir
que un usuario pueda realizar una o varias de las siguientes operaciones:

= Crear elementos de programa
® Crear grupos de programas
» Cambiar el contenido de los grupos de programas.

* Cambiar las propiedades de un elemento de programa (por ejemplo, la
aplicacién que se iniciard cuando se elija el 'elemento de programa)

= Ejecutar programas desde el mend Archivo del Administrador de programas

= Establecer conexiones con impresoras de red (distintas de las impresoras con
las cuales establezca conexiones el propio perfil)

La posibilidad de aplicar alguna de estas restricciones o todas ellas sobre
determinados usuarios resulta de suma utilidad €n un entorno protegido, como
puede ser un banco. En este tipo de entornos, probablemente ser4 necesario
crear un dnico perfil obligatario para cada tipo de trabajo y posteriormente
asignar dicho perfil a todos los usuarios cuyo trabajo se ajuste a esa
clasificacién, por ejemplo, un perfil CAJEROS.MAN para todos los cajeros del
banco.



Concepto de perfil predeterminado

Toda estacidn de rabajo con Windows NT contiene un archivo predeterminado
de perfil de usuario, que se cargard cada vez que un usuario inicie una sesidn en
alguno de los siguientes casos:

» Cuando la cuenta del usuario no tenga asignado ningiin nerfil y el usuario no
haya iniciado nunca una sesién en esta computadora (= »ador) con
Windows NT

» Cuando el perfil asignado a la cuenta del usuario no esté accesible durante e)
inicio de sesién {por ejemplo, porque esté apagado el servidor donde est4
almacenado el perfil) y el usuario no haya iniciado nunca una sesién en esta
computadora

* Cuando un usuario inicie una sesién con la cuenta [rnvitado

Cuando una cuenta de usuario no tenga asignado ningtn perfil de usuario, la
primera vez que dicho usuario inicie una sesién en yna determinada estacién de
trabajo con Windows NT. se uttlizari el perfil predeterminado de esa estacién
de trabajo. Posteriormente (si el usuario estd autorizado a tener un perfil Jocal),
al cerrar la sesién se guardardn las caracteristicas especificas del usuario, que se
convertirdn en el perfil local de dicho usuario para esa estacién de trabajo. Cada
veZ que el usuario vuelva a miciar una sesién en esa estacién de trabajo,
Windows NT cargari la copia local que se guardd la ltima vez que inicié una
sesion, en lugar del perfil predeterminado de la estacién de trabajo.

Cuando se instala Windows NT, el perfil predeterminado no establece ninguna
restriccién severa para los usuarios que inicien una sesién con él. Por
consiguiente, en las redes protegidas serd conveniente medificar los perfiles
predeterminados de la computadora (ordenador) para que no permitan un nivel
de acceso mayor que el del perfil més restrictivo existen:a,

Carga y descarga de perfiles

En los siguientes diagramas se tlustra el proceso que tiene lugar cuando un
usuario inicia y cierra una sesién en una estacién de trabajo con Windows NT.
Si desea obtener m4s informacién sobre las versiones guardadas localmente de
los perfiles de usuario basados en servidor que se mencionan en el diagrama,
coasulte la seccién siguiente.
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Copia local de perfiles

La mayoria de los usuarios estin autorizados a mantener un perfil local en una
estacidn de trabajo con Windows NT.

Cada vez que un usuario cierre una sesién en una estacién de trabajo con
Windows NT, se guardardn en un perfil local las caracteristicas propias del
usuario que existiesen en el m« nento en que dicho Lsuario cerrd ta sesién, Si el
usuario no dispone de ningln perfil basado en servidor, éste serd el tinico perfil
que existird para ese usuario. Si el usuario dispone ademds de un perfil personal
basado en servidor, lo que se guardard en la estacin de trabajo serd una copia
local del perfil del usuario. Esta versién local se utilizard cada vez que inicie
unase.  lgln usuario que disponga de un perfil basado en servidor, pero no
sea pu acceder al servidor que contiene ese perfil,

Siu:x  :.nio posee un perfil personal, en el momento en que dicho usuario
cierre una sesion, las caracteristicas especificas se guardardn tanto en el perfil
personal del usuario como en la copia local. El perfil local s idéntico al perfil
personal actualizado.

Si un usuario posee un perfil obligatorio, los cambios que realice durante €l
transcurso de una sesién no se transferirdn al perfil obligatoric cuando cierre la
sesion, es decir, que nunca podré modificar el perfil obligatorio. Sin embargo, si
el perfil obligatorio le permite realizar cambios durante una sesién, cualquier
modificacion que efectie se guardard en la version local del perfil obligatorio.-
De este modo, la préxima vez que el usuario inicie una sesién en esta estacién
de trabajo, si 0o le es posible acceder a su perfil obligatorio, se cargard el perfil
local y dispondrd de los cambios que haya realizado durante el transcurso de su
Gltima sesion. T

Si un usuario indeia una sesién y no estdn disponibles ni el perfil basado en
servidor ni la copia local de dicho perfil, se utilizard el perfil predeterminado de
esa estacién de trabajo. Si el usuario tiene un perfil obligatorio, no podrd iniciar
una sesion.



Grupos de programas personales y comunes en los perfiles

Con Windows NT, todo grupo de programa pertenece a uno de los siguientes
tipos: comdn o personal. Los grupos de programas comunes estarin siempre
disponibles en la estacién de trabajo, sea cual fuere el usuario que haya iniciado
la sesi6n. Los grupos de programas personales son privados del usuario que los
crea.

En las estaciones de trabajo con Windows NT, sélo los miembros de los grupos
Administradores y Usuarios avanzados podrén crear grupos de programas
comunes. Cuando alguno de estos usuarios cree un grupo de programas en una
estacion de trabajo, podrd especificar si desea que el grupo sea comin (es decir,
accesible para todos los usuarios de esa estacién de trabajo) o personal
(accesible dnicamente para €l). Los grupos de programas personales se guardan
como parte del perfil personal y local de un usuario.

Cuando cree perfiles de usuario, sélo podrd incluir grupos de programas
personales. Si desea crear un grupo de programas con el fin de incluirlo en el
perfil, deberd tratarse de un grupo personal. ‘

Durante la creacién de un perfil, también podr elegir si desea permitir que el
usuario de dicho perfil pueda acceder a los grupos de programas comunes de

una estacién de trabajo. Si decide hacerlo, cuando un usuario inicie una sesién
en esa estacton de trabajo, aparecerdn todos los grupos comunes que existan en
la misma y el usuario podré acceder a ellos. Si opta por ocuitar a un usuano los
grupos de programas comunes, dicho usuario no podr# ver los grupos comunes
en ninguna estacién de trabajo. Los dnicos grupos de programas que dicho’
usuario podra ver serdn los grupos personales de su perfil de usuaric.

Distintas configuraciones de hardware

Dado que los perfiles que se crean y se asignan a los usuarios pueden utilizarse
desde distintos tipos de estaciones de trabajo, conviene tener presente que en
dichas estaciones de trabajo pueden existir configuraciones de hardware muy
distintas, en particular, distintas tarjetas de video y monitores.

Puesto que un perfil determina la posicidn: y el tamafio de las ventanas en la
pantaila, el tipo de adaptador de video existente e la estacién de trabajo influye
en el funcionamiento del perfil. Por ejemplo, la configuracién de vemtanas en un
perfil que haya sido creado en una computadora (ordenador) con adaptador
SuperVGA puede no representarse adecuadamente cuando se cargue en otra
computadora con monitor VGA normal.



Para evitar problemas, tenga en cuenta dos cosas:

* Cuando cree o edite un perfil para un ysuario individual, utiljce una
computadora cuyo adaptador de video sea el mismo que el de Ia
computadora que vaya a utilizar habitualmente dicho usuario,

® Cuando cree un perfil obligatorio para un 8rupo de usuarios, cree un perfil
individual para todg e grupo (nicamente si todos ellos utilizan :
computadoras con el mismo tipo de adaptador de video,

Por ejemplo, si estf creando un perfil para un 8Tupo de cajeros del banco,
algunos de los cuales utilizan adaptadores SuperVGA ¥ otros adaptadores
VGA, lo mejor es crear dos perfiles: CAJERO-SUPERVGA.MAN y
CAJERO-VGA.MAN. Cuando lo haga, utilice una computadora . n
SuperVGA para crear el perfil CAJERO-SUPERVGA .MAN Y una
computadora con VGA para crear CAJERO_VAG.MAN.

Distintas configuraciones de software

usuarios,
A continuacién se ofrecen tres posibles soluciones a este problema:

® Poner las aplicaciones necesarias en un servidor y, en la linea de comandos
del elemento de] grupo de programas, especificar la ruta de acceso
Correspondiente para cada programa.

Una ventaja de este método es que facilita la actualizaci6n a una nueva
versi6n de un programa para todos los usuarios;: basta con actyalizar la
versién del programa existente en el servidor, Sin embargo, es preciso
asegurarse de que se cumplan las posibles restricciones de uso por parte de
varios usuarios que establezca Ja licencia de la aplicacién.

» A.!egumsaaqneln'apﬁcadan esté instalada en el mismo lugar en todas las
+ estacsones de trabajo. .
Por ejemplo, si APL.EXE est4 situada en el directorio C\EJEMPLO en

todas las estaciones de trabajo, no tendrd ningiin problema si especifica
CAEJEMPLO\APL EXE en Ia linea de comandos de ese elemento de

programa,



» Asegurarse de que en [a ruta de acceso de biisqueda en todas las estaciones
de trabajo aparezca el directorio de aplicacidn, sea cual sea éste. De este
modo, bastard con que especifique el nombre de la aplicacidn en la lfnea de
comandos correspondiente a su elemento de programa.

Por ejemplo, si APL.EXE estd situada en el directorio C:\EJEMPLO en una
computadora y en el directorio DNAPPS\APL en otra, asegiirese de que
CAEJEMPLO aparezca en la ruta de acceso de la primera computadora y
D\APPS\APL en la de la segunda. De este modo, un perfil en el cual se
especifique inicamente el nombre del programa (APL.EXE) funcionard en
ambas computadoras.

La ruta de acceso de bisqueda se especifica en el cuadro “Variables de
entomo de usuario” de la opcidn “Sistema” del Panel de control de
Windows NT.

St va a asignar directorios base a los usuarios de su red, puede especificar
%HOMEDRIVE%%HOMEPATH% como directorio de trabajo de cada una de
las aplicaciones en los perfiles de todos los usuarios. #HOMEDRIVE% y
%HOMEPATH% especifican la letra de la unidad local asignada al directorio
compartido que contiene el directorio base del usuario y la ruta de acceso a ese
directorio, respectivamente. De este modo, cada usuario tendri un directorio
base definido como directorio predeterminado, que se utilizar4 en todos los -
cuadros de didlogo de! tipo Abrir y Guardar como.

Uso de perfiles para iniciar aplicaciones automaticamente

Es posible utilizar un perfil para especificar las aplicaciones que se ejecutardn
automdticamente cuando el usuario de un perfil inicie una sesién. Para ello.
deberd colocar um icono para esa aplicacién en un grupo de inicio del usuario.

La mejor forma de crear un grupo de inicio en el perfil de un usuario es por
medio del Editor de perfiles de usuario. Esta herramienta permite designar como
grupo de inicio cualquiera de los grupos de programas del usuario. Obsérvese
que cuando se designa un grupo de inicio de esta manera, no es necesario que
dicha grupo tenga et nombre [nicio.



Cuando un usuario inicie una sesion en una estacidn de traba; auede que se
ejecuten automadticamente Jas aplicaciones de hasta dog 8rupos de programas.

1. Sien la estacién de trabajo existe un grupo de programas comup llamado
Inicio, se ejecutardn Jas aplicaciones de ese grupo.

2. Siel usuario tiene up perfil basado en servidor ¥ se ha utilizado el Editor de
perias de usuario para designar como grupo de inicio alguno de log grupos
de programas del usuario, se iniciardn lag aplicaciones de ese grupo. Si el
Usuario no tiene ningtin perfil, o si su perfil no tene designado ningiin grupo
de inicio, Windows NT comprobard si el usuario posee aigin grupo personal
llamado Inicio, Sj es asi, se ejecutardn las aplicaciones de ese grupo.

Obsérvese que el grupo personal Inicio de un usyzsio ;6lo funcionary sj
ningiin administrador ha designado como 8rupo de !nicio a alguno de Jog
Olos grupos de programas del usuario, Sj algun admuxistrador lo ha hecho,
se desactivard el grupo personal del usuario llamado [nicio.

Creacion de perfiles de usuario

Puede crear un perfi] basado en servidor, de dos diferentes maneras,
dependiendo si desea establecer conﬁguraciqnes iniciales en el perfil.

de perfil diferente para cada usuario, de manera que las modificaciones
realizadas por un usuario no afecten a los demds.



Si desea establecer configuraciones en los perfiles de usuario, puede crear e]
perfil utilizando e} Editor de perfil de usuario y seguir los tres pasos siguientes:

L. Acceda a una estacién de trabajo con Windows NT y configirela de la
manera deseada. Utilice el Administrador de programas para crear elementos
Y grupos de programas, establezca las conexiones de red, defina el tamaiio y
la posicién de la ventana, y especifique el aspecto de la pantalla.

2. Utilice el Editor de perfiles de usuario para especificar otras opciones del
usuario y, si lo desea, restringir las acciones que el usuario podrj realizar en
esa estacion de trabajo.

Editar de perfiles de ysuario - Copia del perfil actual
Archivo  Ayyda

Permatido utar ef pesfit |_ [ .j
[ Contiguiacidn det Administrador de programas

0 Desactivar el comando Ejecutar def meng Archivo
O Desactivar los comandos de guardar configuracién [no guardarda nunca)
&2 Mostrar los grupos de programas comunes

B'upo do nicio: ~[[Ningun) 14

[ Configuracién de grupos de progs amas
Grupos 3ip hloquear;
Accesonas

Inicin'. .

P-Intms‘-hhqnu.puﬂidm
[Hacer cualquies cambio iF |

&) Permitir conectar/desconectac imgrazorat desde of Administiador de impresidn

44



3. Utilice el Editor de perfiles de usuario para conceder 2 un usuario o grupo
los permisos necesarios para utilizar ese perfil, luego guarde e] perfil. De
este modo se guardarén tanto las opciones seleccionadas mediante e] Editor
de perfiles de usuario como la configuracién general que se creé con el paso
1.

Cuando guarde un perfil de usuario, podré almacenarlo como perfil personal
© como perfil obligatorio normal, o bien como el perfil predeterminado de
sistema o perfil predeterminado de la estacién de trabajo. Los perfiles
predeterminados se describen en “Concepto de perfil predeterminado”,
seccidn anterior de este mismo capitulo. El perfil predeterminado de sistema
se utilizard en una computadora (ordenador) cuando ningtn usuario haya
iniciado *.+a sesidn en la misma. Las linicas opciones que contempla un
perfil de  stema son el papel tapiz, el color de segundo planoy la
configuracién de protectores de pantalla.

Si desea obtener instrucciones mds detalladas, éonsulte el Manual de sistema de
Microsaft Windows NT Advanced Server,

Administracion de perfiles existentes

Cuando desee modificar un perfil existente, puede utilizar uno de los siguientes
procedimientos:

= Asigne el perfil a una cuenta de usuario ¥ posteriormente inicie una sesidn
en una estacion de trabajo, especificando esa cuenta como su nombre de
usuario. Luego, modifique el perfi! utilizando el Editor de perfiles de usuano
0 introduciendo cambios en el entorno de usuario con las herramientas
normales de Windows, como el Administrador de programas o el Panel de
control. '

® O bien, abra el Editor de perfiles de usuario y modifique sus opciones. Podra
utilizar este método cuando haya iniciado la sesién utilizando su cuenta de
usuario habitual. Sin cmbargo, s6lo podrd modificar aquetlas opciones que
aparezcan ex el Editor de perfil de usuarios: por ejemplo, no podr4 crear
grupos de programas personales, modificar el tamafo de las ventanas n
cambiar los colores de la pantalla.

Si utiliza el primer método para modificar los perfiles. es conveniente que antes
cree una cuenta especial de usuario para utilizarla durante la adminiseracién de
perfiles. De este modo, cuando desee modificar un perfil, podri asignar
temporalmente dicho pexfil 2 la cuenta del administrador de perfiles, en lugar de
asignacio a su cuenta de usvario.

Para crear una cuenta de administrador de perfiles, cree una cuenta de usyano
normal utilizando el Administrador de usuarios y asegirese de agregar esa
cuenta al grupo global Adminis:redores de dominios de ese dominio.



Archivos de comandos de inicio de sesion

Los archivos de comandos de inicio de sesién son archivos por lotes o archivos
ejecutables que se procesan autométicamente cada VEZ que un usuario inicia una
sesién en una estacion de trabajo con Windows NT o MS-DOS. Los archivos de
comandos de inicio de sesidn suelen utilizarse para configurar los entoros de
trabajo de los usuarios, estableciendo las conexiones de red necesarias e
iniciando aplicaciones,

Los perfiles de usuario permiten no sélo lo mismo que los archivos de
comandos de inicio de sesién sino también algunas cosas mds. Sin embargo,
existen varios casos o motivos por los cuales puede interesar utilizar archivos de
comandos de inicio de sesién en lugar de, 0 ademds de, los perfiles de usuario:

* Cuando existen usuarios que utilicen estaciones de trabajo con MS-DOS.
Los perfiles de usuario sélo funcionan con estaciones de trabajo con
Windows NT.

* Cuando se desea administrar una parte de los entomos de los usuarios (por
ejemplo, las conexiones de red) sin necesidad de administrar o determinar la
totalidad del entorno. ‘

s Sise utilizan Gnicamente perfiles personales, puede usar archivos de
comandos de inicio de sesién para crear conexiones de red comunes para
Varios usuarios.

» Los archivos de comandos de inicio de sesién son ms faciles de crear y
o Cuando ya se est4 ejecutando en Ja red LAN Manager 2.x y desea seguir

utilizando los archivos de comandos de inicio de sesiéa que fueron creados
para ese sistermna. -



Funcionamiento de los archivos de comandos de inicio de
Sesion
Para asignar a un usuario un archivo de comandos de inicio de sesion, basta con
especificar en la cuenta de usuario la ruta de acceso del archivo de comandos.
Una vez hecho esto, cada vez que el usuario inicie una sesion, se cargard y
ejecutard su archivo de comandos de inicio de sesién. Es pasible asignar un

archivo de comandos distinto para cada usuario o crear archivos de comandos
comunes para varios de ellos.

Nota La ruta de acceso especificada en la cuenta de “'suario es relativa a la ruta
de acceso empleada para los archivos de comandos  inicio de sesién en la
computadora (ordenador) en la cual esté almacenado el archivo de comandos.
Por ejemplo, §i la ruta de acceso para los archivos de inicio de sesién de esa
computadora es WINNT\SYSTEM32\REPLUMPORT\SCRIPTS y el archivo de

comandos de’ PaulaSes — ~ — ——

WINNT\SYSTEM32\REPLUMPORT\SCRIPTS\PAULAS.BAT, sélo
necesitard especificar PAULAS.BAT como ruta de acceso del archivo de
comandos de inicio de sesidn de la cuenta PaulaS.

Para crear un archivo de comandos por lotes para el inicic '+ sesidn, bastard con
que cree un archivo por lotes de MS-DOS. Si desea obtene 4s informacion
sobre la manera de crear archivos por lotes, consulte el Ma- i de sistema de
Microsoft Windows NT Advanced Server o su documentacién de MS-DOS.



Existen diversos parimetros especiales que pueden utilizarse durante la creacién
de archivos de comandos, cOmo muestra la tabla siguiente:

Pardmetros €speciales de los archivos de comandos de inicio de sesién

Pardimetro Descripcion

%HOMEDRIVE% Letra de unidad de la estacion de trabajo loca] del usuario
conectada al directorio base de] asuario

ZHOMEPATH% Ruta de acceso completa del directorio base del usuario

%HOMESHARE% Nombre del directorio compartido que contiene el directorio base
del usuario

% QS % Sistena operativo de la estacién de trabajo de| usuario

%PROCESSOR% Tipo de procesador (por ejemplo, 80386) de la estacién de trabajo
del usuario

%USERDOMAIN% Dominio que contiene la cuenta del usuarig

% USERNAME% Nombre de usuario correspondiente a ese usuario

St desea obtener més inforracién sobre el servicio Duplicador, consulte el
capitulo 5, “Administracién de archivos de la red”. Si desea obtener
instrucciones sobre la manera de configurar y utilizar el servicio Duplicador,
consulte el Manual de sistema de Windows NT Advanced Server.



Directorios base

Los directorios base pueden servir como 4reas de almacenamiento privado para
los usuarios. Normalmente, los usuarios utilizardn sus directorios base para
almacenar datos privados. Por lo general, un usuario tambiér sodrj controlar el
acceso a su directorio base y restringir o conceder el acceso . MisSMo por otros
usuarios,

Si en las estaciones de trabajo de su red hay poco espacio libre en disco duro,
puede que le interese asignar a cada usuario un directorio base situado en un
servidor. También es posible asignar a los usuarios directorios base situados en
Sus propias estaciones de trabajo; por ejemplo, puede hacerlo si en la estacién
de trabajo de un usuario existe espacio suficiente en disco duro para almacenar
los datos del usuario, pero no desea que dicho usuario pueda acceder a los
demds archivos y direciorios de la estacién de trabajo. En este caso,
probablemente lo que habrd que hacer es configurar la estacién de trabajo dei
usuano de tal modo que su directorio base, asi como los subdirectorios que
contiene, sean los unicos para los cuales el usuario disponga de permisos
superiores a Listado. Si desea obtener més informacién sobre los permisos de
archivos y directorios, consulte el capitulo 5, “Administracién de archivos de la
red”.

Si un usuario posee un directorio base €n una computadora distinta de la suya,
se establecerd autom4ticamente una conexién con el directorio base cada vez
que dicho usuario inicie una sesién.

Cada vez que un usuario inicie una interfaz de comandos, se seleccionard como
directorio predeterminado el directorio base de ese usuario. Este directorio base
del usuario también quedar4 seleccionado como directorio de trabajo en todas
las aplicaciones que inicie el usuario, excepto en aquéllas para las cuales exisia
un elemento de programa que especifique un directorio de trabajo distinto.

Windows NT proporciona tres pardmetros reemplazables, que pueden
sustituirse para utilizarlos con los directorios base: %*HOMEPATH%,
%HOMEDRIVE®% y %HOMESHARE%. FHOMEPATH% representa el
nombre de la ruta de acceso del directorio base del usuario; ®*HOMEDRIVE%
es la letra de unidad local necesaria para la conexién de red con el directorio
base, en caso de que dicho directorio no esté situado en la propia estacidn de
trabajo del usuario; FHOMESHARE® es el nombre segun UNC (convencion
de nomenclaturs universal) del directorio compartido que contiene ef directorio
base det usnario. Peede utilizar estas variables cuando mstale archivos de
comandos de inicio de sesién u otros archivos por lotes, o desde el
Administrador de programas; por ejemplo, cuando especifique rutas de acceso
de aplicaciones o directorios de trabajo.



Configuracion de las variables de entorno

En una computadora (ordenador) con Windows NT, las variables de entorno
son opciones diversas que influyen sobre el modo en que Windows NT
encuentra los programas, asigna espacio de memoria para determinados
programas y controla el comportamienio de otros.

- Windows NT dispone de dos tpos de variables de entorno: de usuario y de
sistema. La opcién “Sistema” del Panel de control pernite ver tanto las
variables de entorno de usuario como las de sistema.

Las variables de entorno de usuario pueden ser distinta3 para cada uno de los
usuarios de una estacién de trabajo. Puede utilizarse esta opcién del Panel de
control para cambiar los valores de las variables de entorno de usuario y crear
otras nuevas.

Las variables de entorno de sistema de una computadora serdn las mismas para
todos los usuarios de esa computadora. Son definidas por Windows NT, y no
puede utilizarse la opcién “Sistema” para agregar nuevas variables de entomo
de sistemna ni para modificar los valores de las mismas. )

Sin embargo, aunque no estd permitido cambiar directamente los valores de las
vanables de entorno de sistema, si es posible sobrescribirlas, creando variables
de entorno de usuario con nombres idénticos a los de las variables de entomno de
sistema que se desee sobrescribir. Si existe algin conflicto entre variables de
entorno, Windows NT lo resolverd del siguiente modo:

1. Primero se configuran las variables de entorno de sistema,

2. A continuacion se configuran las variables definidas en el cuadro de didlogo
Sistema. ..

3. Por iiltimo se configuran las variables de entorno definidas en
AUTOEXEC.BAT. o

Si se configurs uma variable de entorno como una variable de entorno de
sistema y coma variable de entorno de usuario, el valor de esta tltima anula e!
valor de la primera. Sin embargo, las variables en AUTOEXEC.BAT no anulan
los otros dos tipos de variables de entorno. Si una variable de
AUTOEXEC BAT duplica a otra variable, el valor de AUTOEXEC.BAT sers
descartado.



La variable de entorno PATH es una excepcion a esta regla, Los directorios
especificados en la variable de entomo de usuario PATH Y AUTOEXEC.BAT
Se agregardn a los que se hayan especificado en a variable de entorno de
sistema PATH.

Las variables de entorno de usuario se guardan en los perfiles de usuario.

En las siguientes tablas se Muestran las variables de entorne de usuario y de
sistema disponibles. También €s posible agregar nuevas vanables de entorno de

usuario,

Variables de entorno Explicaci6n

Sistema: A

ComSpec ) Especifica el directorio en ¢ cual estd situado el intérpre
de comandos, CMD EXE. -

OS2LibPath Especifica los directorios en Ios cuafes los Srogramas que se
ejecuten con el subsistema 0S/2 deberan buscar los archivos

) DLL.

Path Especifica los directorios en los cuales deberdn buscarse los
archivos de programas ejecutables,

WinDir Especifica el directorio en ¢] cual esid instalado
Windows NT o Windows NT Advanced Server. Esta
variable se incluye para garantizar la compatibilidad
descendeate de aplicacioges Més antiguas.

Usuario: .

tmp Estas dos variables especifican el directorio predeterminado

temp en el cual las aplicaciones podrdn guardar los archivos

temporales durante sii ejecucién. Son necesarias ambas
variables porque aigunas aplicaciones existentes utilizan
tmp como variable de entomno, mientras que otras emplean

temp,

Ejemplos de variables de entorno de usuario

En la siguiente seccién se ofrecen algunos casos ficticios que ilustran la forma
en que deben aplicarse los canceptos explicados en este capituio.

Configuracién de entormos de usuario féciles de usar

Supongamos que se desea configurar entornos de usuario de tal modo que
resulten ficiles de utilizar Para un grupo de usuarios de Windows NT que
necesiten el mismo conjunto de conexiones iniciales de red y elementos de

programa.



Para poder modificar los elementos de programa, debers utilizar perfiles. Puede
utilizar perfiles obligatorios o perfiles personales. Para decidir qué perfiles
utilizar, piense en cémo desea que se modifiquen y mantengan los perfiles. Si
desea poder modificar el entorno de todo el grupo de usuarios a la vez, utilice
perfiles obligatorios. Si desea que los usuarios puedan realizar cambios
duraderos en sus propios entornos, utilice perfiles personales.

Cuando lo haya decidido, cree una cuenta de usuario y asignele el nombre
Administrador de perfiles. Inicie una sesién con esta cuenta. Luego establezca
las conexiones de red que desee que se realicen automdticamente cuando los
usuarios inicien una sesién y cree elementos de programa para las aplicaciones
que necesitan. Configure también todas las demds opciones del entorno, que
desee que posean los usuarios. A continuacién, inicie el Editor de perfiles de
usuario y guarde la configuracién como un perfil. Si ha decidido utilizar perfiles
obligatorios, asigne al perfil un nombre que represente al grupo y utilice la
extension .MAN (por ejemplo, CONTABLE.MAN). Si est4 utilizando perfiles
personales, asigne al perfil un nombre de archivo idéntico al nombre de uno de
sus usuarios y utilice la extensién .USR (por ejemplo, PEDROT.USR).

Cierre la sesi6n con la cuenta Administrador de perfiles e inicie otra sesién con
su cuenta de administracién habitual.

Utilice el Administrador de usuarios para asignar el perfil a las correspondientes
cuentas de usuario. Si ha optado por utilizar un perfil obligatorio, su trabajo
habr4 terminado.

Si opt6 por utilizar perfiles personales y aiin no ha creado las cuentas de usuario
de todos los usuarios que vayan a emplear ese perfil, debers hacerlo ahora,
copiando la cuenta de usuario a la cual asigné este primer perfil. De este modo,
la configuracién del nombre de perfil correspondiente a la nueva cuenta se
realizard automdticamente. Por ejemplo, si cred una cuenta JuanG copiando la
cuenta PedroT y en la cuenta PedroT especificé como perfil de usuario personal
PEDROT.USR, el nombre del perfil de usuario de la cuenta JuanG pasard a ser
automdticamente JUANG.USR.

Para terminar el trabajo necesario para configurar los perfiles personales, copie
varias veces el perfil original que creé (copidndolo con un nuevo nombre de
archivo cada vez) hasta que exista un archivo de perfil para cada uno de los
usuarios. El nombre de archivo de cada perfil debe coincidir con el nombre de
ustaario det usuario al que corresponda: por ejemplo, si EmestoA es uno de las
usuarios, deberd copiar el perfil en un archivo llamado ERNESTQA.USR.

Si en las cuentas de usuario de cada uno de los usuarios no cstd ya especificado
el correspondiente nombre de archivo, utilice el Administrador de archivos para
hacerlo. :



' Administracion de archivos de la
red

Uno de los usos mds importantes de los servidores, en la mayoria de las redes, es
compartir archivos y directorios con otros usuarios de la red. Cuando un
directorio estd compartido, los usuarios pueden conectarse a él desde sus propias
estaciones de trabajo y acceder desde ellas a los archivos que contenga el
directorio. El directorio compartido funciona como si fuera otro disco duro que
pueden utilizar los usuarios.

El sistema operativo Windows NT Advanced Server ofrece un rendimiento
excelente, fiabilidad y seguridad para compartir archivos, en especial cuando se
utiliza el sistema de archivos de Windows NT (NTFS). ‘

Puede establecer permisos de archivos en los directorios y en los archivos de los
volimenes NTFS, de manera que dnicamente puedan acceder a ellos los usuanos
que especifique. Con los permisos de archivos en NTFS, puede establecer una
seguridad diferente para cada archivo y cada directorio. Para cada uno de ellos
puede especificar exactamente qué grupos y qué usuarios podrdn acceder a los
archivos, y ef mivet de acceso que tiene permitido cada grupo o cada wsuario. Los
permisos de archivos em NTFS se aptican a los usuarios que trabajan en la _
computadora (ordenador) que contiene los archivos y a los usuarios que accedan a
eflos a través de la red (si estin compartidos).



Puede auditar el acceso a los archivos y directoriosde los volimenes NTFS del
servidor. Si lo hace, siempre que un usuario acceda a un archivo, se escribird una
entrada en el registro de seguridad de los servidores que estén ejecutando
Windows NT Advanced Server. Puede definir exactamente qué tipos de acceso
para cada archivo o directorio realizardn la escritura de una entrada.

También se utiliza el concepto de posesidn de archivo. Cada archivo y cada
directorio tienen un propietario que controla el acceso al archivo o al directorio.
Los demds usuarios dnicamente podrén acceder a él si lo permite el propietario,

- Windows NT Advanced Server también admite la duplicacién de directorios,
Mediante el servicio Duplicador podrd configurar el drbol de directorios de un
servidor (denominado servidor de Exportacién), y designar otros servidores v
estaciones de trabajo (denominados computadoras importadoras) para que
mantengan duplicados de este arbol de directorios. Posteriormente, si realiza
cambios en el drbol de directorios del servidor de Exportacién, Windows NT
Advanced Server copiard los archivos modificados a todas las computadoras
(ordenadores) importadoras, con'ia seguridad de que todas ellas tendran siempre
copias idénticas del drbol.

Nota Tanto los servidores que ejecutan Windows NT Advanced Server como las
estaciones de trabajo con Windows NT pueden compartir archivos con los
usuarios de la red. Puesto que este manual est4 dirigido a los admnistradores de
redes con Windows NT Advanced Server, se ha escrito supenienda que comparte
archivos atilizando servidares que ejecuten Windows NT Advanced Server. No
obstante, tenga presente que todas las técnicas para compartir los archivos
mencionadas en este capitulo también pueden ser utilizadas en las computadoras
con Windows NT (con excepcidn de configurar la computadora como servidor de
Exportacidn para el servicio Duplicador).




Eleccion de un sistema de archivos

Los servidores que ejecuten Windows NT Advanced Server admiten tres sistemas
de archivos: el sistema de archivos de Windows NT (NTFS), el sistemna de
archivos de tabla de asignacidn de archivos (FAT) y el sistema de archivos de alto
rendimiento (HPFS).

Un servidor que ejecute Windows NT Advanced Server puede utilizar uno o mds
de estos sistemas de archivos en sus discos y particiones. En cada uno de los
servidores es necesario elegir el sistema o los sistemas que desee utilizar en cada
uno de los servidores.

Se recomienda tener en cuenta las siguientes directrices para elegir el sistema o
los sistemas de archivos:

L.

Si el servidor no necesita cargar inicialmente MS-DOS v 0S/2 ademds de
Windows NT Advanced Server, utilice en el servidor tinicamente e| sistema
NTES.

Si el servidor necesila cargar inicialmeate MS-DOS 4 0872, mantenga el
sistema de archivos actual (MS-DOS o HPFS) en la unidad C. Opcionalmente,
puede utilizar el sistema NTFS en particiones adicionales del servidor, stempre
y cuando MS-DOS u OS/2 no necesiten leer dichas particiones.

Las siguientes directrices adicionales pueden afectar su decisién en cuanto al
sistema o sistemas de archivos que desee utilizar en sus servidores.

En una computadora (ordenador) tipo x86, Windows NT buscars durante el
inicio determinados archivos en el directorio raiz de la unidad C. Por lo tanto.
esta particién deberd tener el formato de uno de los sistemas de archivos
mencionados (NTFS, HPFS o FAT) y deberd tener un tamafio suficientemente
grande como para acornodar todos los archivos a los que necesite acceder bajo
ese sisterna de archivas.

En una computadora tipo RISC, 1a particién de sistema debe tener el formato
del sistema de archivos FAT. Si desea utilizar el sisterna NTFS, debe crear una
segunda particién de un tamaiio suficiente como para que contenga todos
aquellos archivos que d=see proteger con la seguridad de Windows NT.



En la siguiente tabla se describen las ventajas y desventajas de cada uno de estos
tres sistemas.

Ventajas y desventajas de cada sistema de archivos

Ventajas Desventajas

Sistema de archivos de Windows NT (NTFS):

Admite |2 seguridad completa de Windows NT, de Unicamente reconocido por Windows NT. Cuando la
manera que pueda especificar quién tene permitido computadora (ordenador) estd ejecutando otro sistema

- varios lipos de acceso a un archivo o aun directorio. Este  operativo (como MS-DOS u 08/2), éste no podrd

“control de acceso discrecional” estd disponible paralos  acceder a los archivos de la particion NTFS.

archivos de las particiones NTFS. Si 12 unidad C tiene el formato del sistema NTFS, no

Mantiene un registro de las actividades para restaurar un  podrd ejecutar MS-DOS desde ¢l disco duro (pero si
disco en caso de corte de} surministro eléctricou otros-  podrd ejecutar aplicaciones basadas en MS-DOS).
problemas.

Admite las funciones de tolerancia a fallos de
Windows NT.

Admite nombres de archivos y directorios de hasta 256
caracteres, asi como atributos de archivos extendidos.
Genera automdticamente nombres de archivo de
MS-DOS correctos, de modo que los archivos puedan
compartirse con usuarios de MS-DOS.

Un programa que esté concebido para ¢jecutarse bajo
otros sistemas operativos, como MS-DOS, puede acceder
a los archivos del sistema NTFS cuando se ejecute bajo
Windows NT.

En unz computadora con Windows NT, NTES
proporciona mayores carcterfsticas e los sistemas
FAT o HPFS. ‘
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~atajasy desventajas de cada sistema e archivs

Ventajas

Desventajas

Tabla de asignacidn de archivos (FAT);

Puesto que esel sistema de archivos de Uso més
extendido para PC, puede accederse a os archivos
cuando se esté ejecutando otro sistema operativoen la
computadora (por ejemplo, MS-DOS 0812).

Debe utlizar el sistema FAT en I particion de [a unidad

C st desea gjecutar MS-DOS desde el disco duro. Los
disquetes 010s discos duros extrafbls Que utilice para -

compartir archivas entre computadoras deben ytifzgr ¢l

sistema FAT.

Los archivos de una partiidn FAT o estén

protegidos por las caracteristicas de segundad de
Windows NT,

Los nombres de los archivos de upa particin FAT
enen una festiccion de 8 caraceres para el nombre
§ 3 caracteres para la extensic,

No admite archivos e gran tama,

Menos completo que el sistema NTES; por ejemplo,
10 dispone de caracteisticas de retauracic
automniitica de discos,

Sistema de archivas de ltp rendimiento (HPFS):

Creado para la versidn [ 2 supertor del sistema
operativo 012, y utilizado poreste sistema,

Adrmite nombres largos para log archivgs,

Proporciona una comreccin de errores Mejor que: det
sistema FAT,

No tiene un uso extendido,

Los archivos de una particion HPFS no estin
protegidos por [a seguridad de Windows NT.
Ea los voldmenes HPFS, Jzs aplicaciones basadas ex
MS-DOS y en Windows 3.1 00 pueden acceder 2 os

achivos o iretorios ue tengan nombres largos en
Su ruta de acceso.



Compartir archivos con los usuarios de la red

Cuando comparte un directorio del servidor, los usuarios pueden tedricamente
acceder a ese directorio y a los archivos que contenga, a todos sus subdirectorios
y a los archivos que contengan, a todos los subdirectorios de dichos subdirectorios
y a los archivos que contengan, etc. Todo punto del 4rbol de directorios situado
debajo del directorio compartido puede estar disponible para los usuarios de la
red.

o Cuando se comparte un directori,
— Aplicaciones los subdirectorios también estan
L WordPerfact disponibles en 12 red.




Sinembargo, si el directorio compartido estd en una particién NTFS, podr4
bloquear el acceso a algunos de los directorios de un rbol de directorios
compartido y, a la vez, permitir el acceso a otros direciorios, estableciendo
permisos para los distintos directorios. Por ejemplo, en la figura anterior, podria
compartir el directorio Aplicaciones pero definir los permisos de modo que los

usuarios puedan acceder a todos los directorios situados debajo de é] excepto a
dBASEG.

Cuando comparte un directorio, debe asi gnarle un nombre compartido, es decir,
un nombre que deberdn utilizar los usuarios de I red para referirse a ese
directorio. Los usuarios de Windows veran el nombre compartido cuando utilicen
¢l Administrador de archivos para examinar la red y los usuarios de MS-DOS
podrdn ver el nombre compartido cuando utilicen e} comando net view. Un
nombre compartido puede ser ] mismo que el nombre real del directorio, aunque
también puede ser distinto.

Los usuarios veran el nombre compartido agregado al nombre de I computadora
(ordenador) del servidor. Por ejemplo, si comparte un directorio en el servidor
Produccién y asigna al directorio el nombre compartido Datos, los ustarios verdn
el recurso compartido como PRODUCCION\DATOS.

Un directorio compartido se denomina a veces recurso compartido.

St lo desea, puede compartir varios directorios en e] mismo drbol de directorios.
Enestecaso,losusuaﬁospodrfm&:cederaun directorio compartido de dos.
maneras: como umo de los directorios realmente compartido y como un
subdirectorio de otro directorio compartido.



Conexidn de los usuarios

Los usuarios de la red generalmente se conectan con los directorios compartidos
asignando una letra de unidad a dichos directorios en sy estacién de trabajo.
Después utilizan esta letra de unidad para hacer referencia al directorio con el que
estén conectados. Por ejemplo, Supongamos que un usuario se ha conectado ai
directorio Aplicaciones de la figura siguiente y ha asignado al direc:orio la letra
de unidad F:. Este usuario vers el contenido del directorio Aplicaciones del
servidor como si fuera el contenido de su unidad F., Para él, el subdirectorio
HERRAMIENTAS serd FAHERRAMIENTAS.

G\ .
— NT @
— Aplicaciones R >
WordPerfect WordPerfect:
Excel Excel '
Scheduis + v
Herramientas.- Hemamientag. - |
Adminisracién de discos Admiristracitn de dixcos
"~ Directorios basa Unv dsuario de estacién de trabajo asigna una
JuanaKo letra de unidad a un directonio al establecer una
CristinaDo conexion con ella. Para el usuario, el contanido
TitoN de! directorio compartido es el contenido del
) directorio de a letra de unidad asignada.
Juanlj _
AlexS

Los uscarios de Windows NT, Windows para Trabajo ea gripo y Windows 3.1
utitizan ef Administrador de archivos para efectuar conexiones a través de la red.
usando un cuadro de didlogo simlar at siguiente (el cuadro de dilogo exacta
depender4 del sistema que esté ejecutando el usuario).



L e m——

o5 Coneclar a.unidad de red

Upidad: =E
Ruta de acceso: l_ ]

i

Conectar come: L

X Volves a conectar af inicio de sesién

Directorios compartidos: X Expandir de forma mede!er@inada

¥ Red de Microsolt Windows
& NTWKSTA
A NTWORLD :
‘BiNTioc Servdor Intemacional
B LINGUA_SPA

A APPS
& Espect :
a rifs_test Sistema nifs : :
ol Provecto Prusba del provecto
A SPAWINNT

A UTILIDAD

B NTwow

Cuando un usuario de Windows se conecte a un directorio, podré ver la letra de
unidad que haya asignado al directorio Y aparecerd un icono en la barra de
unidades del Administrador de archivos.

Los usuarios de computadoras (ordenadores) con MS-DOS que estér ejecutando
software de estaciones de trabajo con LAN Manager (pero sin Windows) deberdn
utilizar el comando net use para conectarse a través de la red. El comando

~ siguiente conecta la letra de unidad F: del usuario al directorio
HERRAMIENTAS, del servidor denominado PRODUCCION.

net use f: \\producctén\herramientas

Los usuartos de estaciones de trabajo con MS-DOS (con y sin Windows 3.1 o
Windows para Trabajo en grupo) tienen restricciones adicionales sobre la manera
de ver y acceder a los directorios compartidos, como se describe en la siguiente
seccion.



Consideraciones para los Usuarios de MS-DOS

Cuando asigne nomibres compartidos a fos directorios compartidos, tenga en
cuenta si deben acceder a ellos usuarios de MS-DOS (incluyendo usuarios de
Windows 3.1y de Windows para Trabajo en grupo). En ese caso. asigne un
nombre que cumpla la convencion de nombres de 8.3 de MS-DOS, donde el
nombre puede tener hasta 8 caracteres, seguido de un punto y, opcionalmente, de
hasta 3 caracteres. Los usuarios de las estaciones de trabajq con MS-DOS no
podrdn ver ni acceder a los directorios compartidos cuyos nombres no cumplan
esta convencidn,

Si a un directorio compartido Unicamente van a acceder usuarios de Windows NT,
podrd utilizar un estilo diferente para los nombres compartidos, que podrdn tener
hasta 12 caracteres.

En los volimenes NTFS puede asignar nombres de archivos y directorios de hasta
255 caracteres. No obstante, no necesita preocuparse de si estos nombres serin
vistos por usuarios de MS-DQS. El sistema NTFS proporciona mapeados de
nombres, donde cada archivo o cada directorio cuyo nombre no cumpla la norma
8.3 de MS-DOS recibe autométicamente un nombre que si fa cumple. Los
usuarios de MS-DOS que accedap al archivo o al directorio a través de la red
verdn el nombre en el formato 8.3, pero los usuarios de Windows NT seguirdn -
viendo el nombre largo. Tenga en cuenta que el sistema NTFS solamente crea
nombres cortos para los archivos y directorios que tengan nombres largos. No
genera nombres cortos para los nombres compartidos que no cumplan con las
normas de asignacién de nombres de MS-DOS.

Los mapeados de nombres de Windows NT permiten ademés que las aplicaciones
que no admiten nombres largos puedan acceder a los archivos con esos nombres.
Estas aplicaciones hacen referencia a archivos con nombre largo por su nombre
mas corto..

Note St una aplicacién que no admite nombres largos abre un archivo cor un -
nombre largo y después lo guarda, se pierde el nombre largo y inicamente se
conserva el nombre corto.

1S



Cuando cree un nombre fargo, Windows NT utilizard las siguientes reglas para
generar un nombre corto:

= Los espacios en blanco se eliminan.

® Los caracteres que no estdn permitidos en los nombres de MS-DOS se
cambian por signos de subrayado ().

= El nombre se trunca detrés del sexto cardcter (0 delante del primer punto del
nombre largo si estd entre los seis primeros caracteres); después se agregan un
guidn y un ndmero a estos seis caracteres. El nimero para el primer nombre
corto creado para un conjunto de seis caracteres es un 1. Si se crean mis
nombres empleando estos seis caracteres, el siguiente nombre corto utilizars
un 2, etc. Si crea un décimo nombre, sélo se utilizardn cinco caracte-ss del’
nombre largo y se agregard un 10 a continuacién del guidn.

= Si el nombre largo contiene algin punto seguido por otros caracteres, ¢l tiltimo
de los puntos y los 3 primeros caracteres que le sigan se utilizardn como la
extensién del nombre corto. Por ejemplo, el nombre corto correspondiente a
DOCS.MUY IMPORTANTES serd DOCS~1.IMP.

St utiliza Windows NT Advanced Server en un entorno en el que no siempre se
admiten los nombres largos, podria ser conveniente seguir utilizando las
convenciones de MS-DOS para los 6 primeros caracteres de los nombres y utilizar
puntos Unicamente para separar los nombres de las extensiones. Por ejemplo,
podria dar a un archivo el nombre AGOVEN~Agosto 1992 Informe de

ventas. XLS. El nombre corto correspondiente seria AGOVEN-~[.XLS.

Uso de permisos para mantener la sequridad de los directorios

compartidos

Puede mantener la seguridad de los directorios compartidos, asegurdndose de que
inicamese los usuarios autorizados puedan acceder a cada archivo o directorio. y
de que estos usuarios sdlo puedan acceder a ellos correctamente.

Los permisos no-foncionan igual e los volimenes NTFS que en los vohimenes
FAT y HPFS. En los primeros, la seguridad es mucho més completa, podra
establecer permisos diferentes para cada archive y cada directorio, y estos
permisos son aplicables a los usuarios que trabajant en el propio servidor, asi como
a los usuarios que accedan al directorio a través de la red.



En los voldmenes FAT y HPFS, se concede tinicamente un conjunto de permisos
para cada directorio compartido, que debe aplicarse a todos los archivos y
subdirectorios que contenga el directorio compartido. Ademds, en los volimenes
FAT y HPFS, los permisos que defina para un directorio compartido no serdn
aplicables a los usuarios que trabajen en el propio servidor.

Diferencias entre los sistemas de archivos

Funcidn NTFS FAT y HPFS
Definir permisos individualmente para ~ Si No

cada archivo y cada directorio

Los permisos son aplicables a los Si No

usuarios locales

Definir permisos compartidos en los Si Si
directorios compartidos

Nota De manera predeterminada, unicamente los Administradores, Operadores de
servidores, Operadores de cuentas, Operadores de impresion y Operadores de "
copia de seguridad pueden iniciar una sesién localmente en un servidor. Porlo
tanto, los archivos de los volimenes FAT y HPFS de un servidor estdn protegidos
contra el acceso local por parte de los usuarios que no sean miembros de uno de

" estos grupos, ya que no podrén iniciar una sesidn en el servidor.

Funcionamiento de los permisos de archivos en los

volimenes NTFS

Windows NT ofrece un coapunto de permisos estdndar que pueden definirse para
los archivos y directorios de los volimenes NTFS. Dichos permisos ofrecen
combinaciones dtiles de tipos especlﬂcos de acceso, que se denominan permisos
individuales.



En las tablas siguientes se muestran los permisos estandar para los directorios y
archivos, asi como sus significados y qué permiso individual representa cada uno
de los permisos estdndar. En la primera columna de la primera tabla (bajo permiso
de directorio), el primer conjunto de permisos individuales se aplica a los
permisos individuales del propio directorio y el segundo a los archivos nuevos
que se creen posteriormente en ¢l directorio. '

Permisos estindar para directorios y archivos NTFS

Permisos Significado
Directorio:

Sin acceso (Ninguno) (N inguno) El usuario no puede acceder al directorio
- de modo alguno, inciuso aunque sea
miembro de un grupo que tenga asignado
permiso de acceso al directorio.

Listado (LC) (Ninguno) . El usuario dnicamente puede ver la lista
de archivos y subdirectorios de este
directorio, y cambiar a un subdirectorio
del mismo, pero no puede acceder a los " -
nuevos archivos que se creen en este
directono.

Lectura (LC) (LO) El usuanio puede leer el contenido de los
archivos de este directorio y ejecutar
aplicaciones que contenga el directorio.

Adicidn (SC) (Ninguno) El usuario puede agregar archivos al
directorio, pero no puede leer el contenido
de los archivos actuales ni cambiarios.

Adicion y lectura (LSC) (LC) _ E! usuario puede agregar archivos al
directorio y leer los archivos actuales,
perc no puede modificar archivos.

Cambio (LSCE) (LSC) El usuario puede leer y agregar archivos,
ademds de modificar el contenido de los
archivos actuales.

Control total (Todosy (Todos)y El usuario puede leer y modificar
archivos, agregar archivos muevos,

cambiar los permisos del directorio y sus
archivos, ademds de ser propietario del
. directorio y sus archivos.




Permisos estindar para directorios y archivos NTFS -

Permisos Significado
Archivo:
Sin acceso El usuario no puede acceder al archivo de

modo alguno, incluso aunque sea

miembro de un grupo que tenga asignado
permiso de acceso al €.

Lectura (LC) . El usuario puede leer ¢l contenido del
archivo y ejecutarlo si es una aplicacién,

Cambio (LSCE) "El usuario puede leer, modificar y
eliminar ¢] archivo.

Control toral (Todos) El usuario puede leer, modificar, eliminar,

establecer permisos para y tomar posecidn
de un archivo, *

Los permisos individuales y sus abreviaturas son:

Lectura (L) Escritura (S) Ejecucién (C)
Eliminar (E) Cambio de permisos (M) Tomar posesién (T)

Si lo desea, puede especificar directamente los permisos individuales cuando
defina los permisos de un archivo o de un directorio (en lugar de utilizar los
permisos estdndar). No obstante, serdn raras las ocasiones en que necesite hacerlo
(o quizds nunca).

Para trabajar de forma eficaz con la seguridad de NTFS, tenga en cuenta lo
siguiente: .

= No es necesario asignar Sin acceso, a todos los usuarios, o a todos 10s grupos
que no deban acceder a un archivo o un directorio. Un usuario (o un grupo del
que sea miembro el usuario) no podr4 acceder a un archivo o a un directorio si
no tiene permisos para hacerio.

* Los permisos son acumulativos. Por ejemplo, si el grupo Colaboradores tiene
el permiso Adicién para un archivo, el grupo Finanzas tiene el permiso Lectura
para el mismo archivo, y si Ana es. miembro de ambos grupos, tendré los
permisos Adicién y Lectura,

La excepcidn es Sin accesa, que tiene prioridad sobre todos los demds
permisos. Podré utilizar este permiso para permitir que un grupo acceda a un
archivo al mismo tiempo que impide el acceso de un subgrupo o de una
persona miembro de ese mismo grupo. Por ejemplo, supongamos que Ana es
miembro del grupo Colaboradores y que tiene el permiso Cambio para un
archivo. Si asigna a Ana ¢l permiso Sin acceso para el archivo, Ana no podri
utilizar el archivo aunque sea miembro de un grupo que sf puede acceder a él.



" De manera predeterminada, los archivos y subdirectorios nuevos heredan los
permisos del directorio en el que hayan sido creados. Por ejemplo, si agrega un
archivo a un directorio para el cual el grupo Colaboradores tiene el permiso
Cambio y el grupo Finanzas tiene el permiso Lectura, el archivo tendra estos
MISMOS permisos.

* Cuando cambie los permisos de un directorio, éstos se aplicardn a todos los
archivos que contenga. También existe la posibilidad de elegir si desea aplicar
los cambios a todos sus subdirectorios.

» El usuario que cree un archivo o un directorio serd su propietario. E!
propietario de un archivo o un directorio puede controlar el acceso a ellos,
cambiando los permisos que tenga definidos. Para obtener mds informacién
acerca de la posesién de archivos, consulte “Toma de posesién de archivos”,
mads adelante en este capitulo.

Permisos de recursos compartidos en directorios NTFS
compartidos

Antes de compartir un directorio en un volumen NTFS debers definir los
permisos del directorio, y de sus archivos y subdirectorios.

Cuando comparta realmente el directorio, tendré la oportunidad de definir
permisos de recursos compartidos. Estos son adicionales a los permisos
individuales de los archivos y directorios. Los permisos de recursos compartidos
cumplien la funcién de un conjunto méximo de permisos para cualquier archivo o
subdirectorio del directorio compartido.

Por ejemplo, supongamos que JuanLo tiene el permiso Control total para el
directorio APLICACIONES y su subdirectorio HERRAMIENTAS. Después, Ud.
comparte el directorio y concede a JuanLo el permisa Lectura de
archivos/directorios. Cuande Juanl o acceda a este directorio a través de la red,
inicamente podr4 leer los archivas. Las restricciones estabiecidas por los
permisos de recursos compartidos impiden a JuanLo el Control totat, a pesar de
que tiene este permiso para los mismos directorios.



Permisos del recurso compartido: Lectura

L Los permisas establecidos en un recurso
-m foen i compartido limitan a fos usuarios el uso de
: PW:; IR los subdirectorios de dicho recurso. En este
o Excet: e T ejemplo, JuanLo séio puede leerel ~
| gBASE BRI directorio Herramientas a través de !a red,

_ WS T T debido a las testricciones establecidas por
g los permisos del recurso compartido.

En el ejemplo anterior, si JuanLo pudiera iniciar la sesién en e! propio servidor,
tendria Control total para ambos directorios. Los permisos de recursos
compartidos se aplican dnicamente a los usuarios que accedan a través de la red.

Para simplificar las tareas administrativas, podria definir el permiso de recurso
compartido Control total de archivos/directorios siempre que comparta un
directorio NTFS (suponiendo que haya decidido bien y con mucho cuidado los
permisos que deba asignar a los archivos y directorios individuales del servidor).
Al definir el permiso de recurso compartido Control total, estd permitiendo en la
préactica que los permisos establecidos para los archivos y directorios individuales
actuen como medios de seguridad para ellos.

Sin embargo, cuando comparta directorios FAT y HPFS, los permisos de recursos
compartidos le proporcionardn un inmejorable medio de control.

Otorgamiento de permisos

Cuando conceda permisos para archivos y directorios en un servidor en el que se
esté ejecutando Windows NT Advanced Server, podré otorgarlos a los siguientes:

= Grupos locales, grupos globales y usuarios individuales del dominio que
contenga al sexvidos '

= Grupos globales y usuarios individuales de los dominios en que conffe este
dominio :

» Los identificadores especiales Todos, SISTEMA, RED, INTERACTIVO y
CREADOR PROPIETARIO



Puéde conceder permisos a los grupos locales incorporados al dominio (tales
como Administradores y Usuarios de dominio) y a cualquier grupo que cree en el
dominio.

El identificador especial Todos, representa a todos los usuarios actuales y futuros
de la red, incluyendo a los invitados y usuarios de otros dominios. Puede asignar a
Todos permisos para acceder tanto a directorios como a archivos,

El SISTEMA representa el sistema operativo de la computadora (ordenador)
local. Cuando se instala Windows NT o Windows NT Advarced Server éste tiene
permiso de acceso inicial a algunos directorios de sistema. No revoque estos
permisos. Por lo general, no es necesario dar permiso al SISTEMA para acceder a
los archivos o directorios que cree, a no ser que un servicio del sistema necesite
accederlos.

RED representa a todos los usuarios actuales y futuros que accedan al archivo, o
al directorio a través de la red. INTERACTIVO es lo opuesto; representa a
cualquier usuario que acceda al archivo o al directorio mientras trabaja en el
servidor. Por ejemplo, si CristinaG accede a un archivo a través de la red (desde
' su propia estacidn de trabajo), tendré los permisos asignados a RED, pero no los
que estén asignados a INTERACTIVO. Si utiliza el servidor y accede al mismo
archivo desde allf, entonces tendré los permisos asignados a INTERACTIVO,
pero no los de RED.

Los permisos CREADOR PROPIETARIO dnicamente pueden asignarse a
directorios. Estos permiten representar a los usuarios que posteriormente creen
archivos y directorios en el directorio actual. Si concede estos PEImisos a un
directorio, cualquier persoma que cree en é] un archivo o un subdirectorto recibird
de forma automdtica los permisas que haya coacedido a CREADOR
PROPIETARIO para ese archivo o subdirectorio.



Estrategias para el uso de permisos de archivos en NTFS

Se recomienda conceder permisos dnicamente a grupos y no a Usuarios
individuales. Si asf lo hace, el servidor serd mas facil de mantener. Si hay varios
usuarios que necesitan acceder a un conjunto de archivos determinado. puede
incorporarlos a un grupo y conceder los permisos necesarios al mismo. Si oo
usuario necesita el mismo tipo de acceso, simplemente agréguelo al mismo grupo,
en lugar de concederle acceso a cada archivo por separado.

De forma similar, puede ser mds conveniente crear grupos locales y asignarles
permisos que asignar permisos directamente a grupos globales. Por ejemplo, si
existen archivos que deben ver los administradores de todos los grupos de su
empresa, deberd crear un grupo local “Todos los administradores™ en su dominio
y asignarle permisos. De esta manera, si hay més archivos disponibles para los
administradores, Gnicamente tendrd que conceder permiso de acceso al grupo
“Todos los administradores” y evitard tener que conceder permisos a todos los
grupos globales que contenga “Todos los administradores”.

Para obtener mds informacién acerca de las estrategias para el uso de grupos y
usuarios, consulte el capitulo 3, “Funcionamiento de fa seguridad en la red”.

Cuando cree y comparta un archivo o un directorio de un servidor, conceda el
permiso Control total al grupo local Administradores. De esta forma, todos los
administradores de ese dominio podrdn cambiar los permisos y en geperal,
administra los del archivo o del directorio en el futuro.

Permisos de directorio predeterminado

Cuando se crea un subdirectorio o un archivo en un volumen NTES, se pueden
establecer sus permisos. De lo contrario, el nuevo subdirectorio o archivo
heredaré tos permisos del directorio contenidos en él. Las siguientes tablas
muestran los perrmisos establecidos de forma predeterminada en directonios en
Windows NT Advanced Server y Windows NT.
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Permisos de directorio predeterminadd en Windows NT Advanced Server (cont.)

@ FEl permiso autoriza el uso
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"

‘ 7

AN, "’.Q R ! d” Vs

FF s s d

O UV ra SN -
\SYSTEM32\REPLAIMPORT ! ' ' ; { f
Administradores e | 0 o : © : © . o O E
Operadores de servidores o e o . o .0 to o
Todos o ! o © ; ® 0 o0 o -
CREADOR PROPIETARIO , ® | © o 0 i 0 @ o
Duplicadores f Q i L Q ; Q ! Q : 0 e
RED ‘o jo0 !0 0 fo, 0" e:
\SYSTEM32\REPL\EXPORT b oo
Admunistradores e .0 o0:0 0.0 o0
Operadores de servidores o ' e o oo ' o o]
CREADOR PROPIETARIO e 0.0 ' 010 '0io
Duplicadores o i o Q ' . * o o a]
\USERS : L 1 ;
Administradores ©0 10 0 o] Q
Operadores de cuentas 1o e ;, 0 ' o O o
Todos S~ BT o) o ! o0 o} o o
\USERS\DEFAULT o
Todos o f o o o e o o
CREADOR PROPIETARIO e o o'o:0 o o
\WIN3I2APP S A
Administradores e Q o o ! o ;0 io
Operadores de servidores . e % o lolo'!lololo |
CREADOR PROPIETARIO . ® . 0 olo ;0.0 , ©
Todos o . o' Qo e . o ' @ o
\TEMP ! S T
Administradores e o o0o;0!lo o'o
Operadores de servidores c'eloioio. o o
CREADOR PROPIETARID '@ o ,o0jojo o0
Todoa o | ej0 o o o

i

[ °

P

! Debido af método especial con que se concendden los permusos iuciales pars el direciono
\SYSTEMIZAREPLAMPORT., el permuso ~Sin Acceso” asignado a RED no se aplica a los permisos
inicialmente owrgados a los grupos Admimstradores, Operadores de servidores y Todos Por gjempio.
los Administradores todavia pueden acceder a este directorio a través de la red, ya que en c3ie caso
especial su permiso anuls ef “Sin acceso” asgnado a RED.
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Permisos de directorio predeterminado en las estaciones de trabajoWindows NT
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Permisos de directorio predeterminado en las estaciones de trabajoWindows NT
(cont.) :
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1 Debido al método especial con que se concenden los permiscs iniciales para el directorio
\SYSTEM32\REPLUMPORT, ¢l permiso “Sin Acceso™ asignado 2 RED no se aplica a ios permusos
inicialmente otorgados a los grupos Admirustradoces, Operadores de servidores y Todos. Por
¢jemplo, los Administradores todavia pueden acceder a este directorio s Tavés de ix red, yacue en
este caso especial s permisa aguba el "Sin acceso” asignado & RED.



Ademds de estos permisos, la identidad especial SISTEMA que representa al
sistema operativo liene permiso Control total para todos los directorios.

Precaucién No se debe revocar ninguno de los permisos predeterminados en
estos directorios. De lo contrario, algunas partes del sistema operativo no
funcionardn. Miés adn, no debe utilizar el Administrador de archjvos para
examinar los permisos en el directorio SYSTEM32\DUPL\IMPORT: si lo hace,
se perderdn las configuraciones de los permisos especiales de inicio. Estos
permisos le permiten al directorio duplicador funcionar sin necesidad de que se
los cambie. Para obtener m4s informacién acerca del directorio replicador,
consulte “Duplicacién de directorios™ mas adelante en este capitulo.

Funcionamiento de los permisos en los voltimenes FATy
HPFS |

En los volimenes FAT y HPFS no es posible asignar permisos individuales a
archivos y directorios. El Gnico caso en el que podr4 restringir el acceso a un
directorio FAT o HPFS es al establecer permisos de recursos compartidos cuando
lo comparta, y las restricciones solamente serdn aplicables a los usuarios que
accedan a él a través de la red.

Cuando comparta un directorio podrd asignar a cada grupo y a cada usuario uno
de los cuatro permisos compartidos siguientes: Control total de
archivos/directorios, Cambio de archivos/directorios, Lectura de
archivos/directorios o Sin acceso a archivos/directorios.

Por ejemplo, si comparte un directorio que deberd contener informaci6n sobre los
planes del grupo Ingenieria para el ailo préximo, podria conceder al grupo
Administradores de ingenieria el permiso Control total para el directorio
compartido, el permiso Lectura al grupo Ingenieros ¥ no conceder ningiin permiso
a los demds usuarios de la red.

No hace falta asignar el permiso Sin acceso a todos los usuarios que desee excluir
del directorio compartido. Simplemente, no conceda al usuario (o a cualquier
grupo del que sea miembro ef usuario) ningiin permiso para ¢l directorio
compartido. :



El permiso Sin acceso puede serle itil si desea negar a determinados usuarios o
grupos el acceso a un directorio, en un caso en que éstos pudieran acceder a él
gracias a otros permisos que se les haya asignado. Por ejemplo, podria permitir
que todos los usuarios de la red, menos los del grupo Contables, accedan a un
directorio compartic~ si asigna a Todos el permiso Control total y a Contables,
Sin acceso.

Uso de auditoria para realizar un seguimiento de los usuarios

Si audita los archivos y directorios de un servidor podrd hacer ua seguimiento de
su utilizacién. Podrd identificar quién realizé determinados tipos de acciones con
los archivos y directorios, y determinar responsabilidades.

Cuando audite un archivo o un directorio, se escribird una entrada en el registro
de seguridad de Windows NT siempre que se acceda a ellos de una manera
determinada. Podrd especificar qué archivos y directorios se auditardn, quién
realiza las acciones que desee auditar y exactarmente 10s tipos de acciones que se
auditardn.

Para los directorios, podria auditar los intentos logrados y fallidos de realizar los
tipos de acceso siguientes:

Tipos de acceso a directorios Tipos de acceso a archivos
Mostrar los nombres de archivos del Mostrar tos datos del archivo
directorio Mostrar los atributos del archivo

Mostrar los atributos del directorio Mostrar l0s is0s y el propietario del

Cambiar los atributos del directorio archivo

Crear subdirectorios y archivos . ~ Cambiar el archivo

Ir a los subdirectorios del directorio Cambiar los atributos del archivo
Mostrar los permisos y los propietarios de  Ejecutar el archivo

los permisos Eliminar el archivo

Eliminer el directorio Cambiar los permisos del archivo
Cambiar los permisos del directorio Cambiar la posesiéa del archivo
Cambiar Ia posesidm del directorio

Parz establecer Ia suditorfa de un archivo o de un directorio, utilice el
Administrador de archivos. Para ver las entradas de auditoria, utilice el Visor de
SUCES0S. '



‘Toma de posesion de archivos

Todos los archivos y directorios de un volumen NTFS tienen un propierario, E|
propietario controla los permisos asignados al archivo o directorio, y puede
conceder permisos a otros usuarios. La toma de posesidn de los archivos es una
forma de permitir a los usuarios conservar archivos privados en el servidor
(incluso ante los administradores).

Cuando se crea un archivo o un directorio, la persona que las crea se convierte
autométicamente en su propietario. Se supone que la mayoria de los archivos de
los servidores de red serdn creados por los administradores;: por ejemplo, cuando

. instalan aplicacicnes en el servidor. Por lo tanto, la mayoria de los archivos de un
servidor seran propiedad de los administradores, a excepcidn de los archivos de
datos que creen los usuarios y de los que contengan los directorios particulares de
los usuarios. '

La posesién puede transferirse de dos maneras:

= El propietario actual puede conceder el permiso Tomar posesién a otros
usuarios, en cuyo caso dicios usuarios podran ser propietarios en cualquier
mornento.

* Un administrador puede tomar la posesién de cualquier archivo en la
computadora (ordenador). Por ejemplo, esto podria ser iitil si un empleado
abandona la empresa repentizamente y el administrador necesita hacerse cargo
de los archivos de dicho usuario.

Aunque un administrador puede tomar la posesidn, no puede transferiria a otros
usuarios. De esta forma, si un administrador toma por error la propiedad de los
archivos de un usuario, después no puede devolverla al propietario original.
Cuando éste descubra que ya no es ¢l propietario de los archivos, podrd
comprobar quién es ef propietario actual.



Duplicacidn de directorios

Con el servicio Duplicador de Windows NT Advanced Server puede configurar y
mantener drboles de directorios idénticos en varios servidores y estaciones de
trabajo. Cuando actualice un archivo en el drbol de directorios de un servidor (el
servidor de Exportacidn), se copiard automaticamente la lista actyalizada a todas
las demds computadoras (las computadoras importadoras). Unicamente los
servidores que estén ejecutando Windows NT Advanced Server podran ser
servidores de Exportacién, mientras que las computadoras importadoras podrdn
ejecutar Windows NT Advanced Server o Windows NT.

b

§— e
= ' Eaas

[ s 8 conrcen :
) Directonos dase
I-twd'“i-'"“ @T' Todos los archivos y subdirectorios del
o directonio Exportar estan duplicados.
Computadorss | ety
que importan rt At ot

Mediante la provisién de copias idénticas de archivos o aplicaciones a varias
computadoras, podré repartir parte de la utilizaci6n de recursos para compartir
archivos entre varias computadoras. Si-son muchos los usuarios que deben
acceder periddicamente a un archivo, puede evitar que un servidor sea desbordado
si duplica el archivo en varias computadoras en lugar de proporcionar un dnico
recurso. Después puede permitir que accedan varios usuarios al archivo desde
distintas computadoras.

Si lo desea, puede duplicar directorios en las computadoras de otros dominios.

La dupiicacién de archivos es esencial si utiliza archivos de comandos de inicio
de sesién en un dominio que tenga mas de un Windows NT Advanced Server.

En las secciones siguientes podrd encontrar mis informacién general acercade la
duplicacién de directorios. Si desea instrucciones m4s detalladas acerca de la
duplicacién, consulte el capitulo “Administrador de servidores” del Manual de
sistema de Windows NT Advanced Server.



Funcionamiento de Ia duplicacion de directorios

Para utilizar la duplicacién de directorios, primero debers crear una cuenta de
usuario especial que iniciard y controlard internamente el proceso de duplicacién.

Después debers situar los directorios que desea duplicar en e directorio de
exportacién del servidor de Exportacién. Todos los subdirectorios que estén
directamente debajo del directorio de exportacién podrdn ser duplicados en otras
computadoras (ordenadores), Para cada uno de dichos directorios, también podra
elegir si desea que se dupliquen sus subdirectorios.

También puede elegir si et servidor de Exportacion debe transmitir los cambios en
el momento en que se modifique un archivo, o eSperar a que se estabilice durante

Ademds, puede bloquear un subdirectorio especifico del directorio de exportacidn
cuando lo necesite. Los cambios que se efectien en el directorio blequeado no se
exportardn hasta que lo desbloquee.

En el servidor de Exportacién también puede seleccionar qué computadoras o
dominios recibirdn las copias duplicadas de los directorios que esté exportando
dicho servidor.

En cada una de las computadoras importadoras, sencillamente tiene que elegir
cudles son los servidores de los Que se duplicardn directorios.

Si lo desea, puede configurar un servidor, de modo que se duplique en ¢l uno de
sus propios drboles de directorios (desde su directorio de exportacidn a su
directorio de importacién). Con ello puede realizar una copia de seguridad local
de los archivos o puede utilizar ia versin importada de éstos como otra fuente a
la que pueden acceder ios usuarios, y conservar la versién de exportacién como
copia maestra. '

Duplicacién de archivos de comandos de inicio de sesion

Si utiliza archivos de comandos de inicio de sesién en un dominio que tenga mis
de un Windows NT Advanced Server. deberd duplicar diches archivos en los
distintos servidores de dominio. Todos los servidores de un domimio autorizan }as
Solicitades de- imicio de sesién. E archivo de comandos de inicio de sesiéa de un
usuario debe estar situado en el servidor que autorice su solicitud de inicio, A
duplicar dichos archivos en todos los servidores estd garantizando que siempre
estén disponibles para los usuarios, aunque sdlo necesitard mantener una copia de
cada archivo de comandos.



Para facilitar 12 duplicacién de archivos de comandos de inicio de sesién,
Windows NT Advanced Server crea un subdirectorio llamado SCRIPTS dentro de
los directorios de importacién y de exportacion, y lo utiliza para Ia duplicacién. Si
decide duplicar los archivos de comandos, deber4 utilizar e} Administrador de
servidores para cambiar la ruta de acceso de cada archivo de comandos de]
servidor a WM'I\SYS'I’EM32\DUPL\H\/IPORT\SCR[PTS oa
WNN’I\SYSTEM32\DUPL\EXPORT\SCRH’TS. seglin corresponda. Para
obtener mds informacién, consulte e| capitulo “Administrador de servidores” del
Manual de sistema de Windows NT Advanced Server.

El servidor de Exportacién de los archivos de comandos de inicio de 5¢516n puede
ser el controlador del dominio, aunque no necesariamente.

Ejemplos de archivos compartidos
Configuracion de permisos de archivos

Supongamos que necesita establecer permisos para los archivos de un servidor
que utiliza un departamento pequeno. El servidor de archivos contiene un
directorio de aplicaciones. directorios particulares para cada uno de log usuarios
del departamento, un directorio publico en el que los usuarios pueden compartir
archivos y un directorio buzdn, donde éstos pueden archivar informes
confidenciales que inicamente puede leer el administrador de grupo.

En el directorio de aplicaciones, convierta todos los programas en archivos de
s6lo lectura, para impedir la introduccign de virus y caballos de Troya, También
puede conceder los permisos individuales Cambio de permisos (M) a los
administradores, para que un administrador pueda concederse a s mismo ef
permiso Escritura cuando deba actualizaruna aplicacién. Si inicialmente da a los
administradores el permiso Escritura, la proteccién contra virus serd menor que si
les concede el permiso Cambio de permisos y les obliga a cambiar e permiso
antes de actualizar aplicaciones,

Si ninguna de las aplicaciones necesita escribir archivos (por ejemplo, archivos de
configuracién de inicializacién) en sus propios directorios, también debers
convertir en s6lo lectura [os directorios que contengan las aplicaciones.

Lr Lr



Para los directorios particulares, conceda a cada usuario el permiso Control total
sobre su directorio y no conceda a nadie Permisos para ningun otro directorio,

Para el directorio piiblico, puede conceder a todos los usuarios el permiso
Cambio, que les permite leer y escribir en este directorio. Este permiso es més
apropiado que Control total, puesto que este ultimo les permitirfa definir permisos
para el directorio piblico y tomar posesién de él.

Para crear un directorio buzén simplemente conceda al directorio el permiso
Lectura y Adicidn a Usuarios o Todos, y dé el permiso Cambio a administrador
que deba ieer los archivos del directorio.

No conceda a nadie que no sea un administrador o un operador de servidor el
acceso a los archivos, o a los subdirectorios del directorio WINNT.

Configuracién de la duplicacion de varios arboles de directorios

Supongamos que tiene un dominio en el que desea duplicar dos drboles de
directorios, uno para los archivos de comandos de inicio de sesién y otro para
datos. Los grupos de computadoras (ordenadores) que necesitan importar ambos
arboles son diferentes: sélo los cuatro servidores de dominio necesitan los
archivos de comandos, mientras que dos de ellos, junto con dos estaciones de
trabajo con Windows NT, necesitan importar los datos.

La mejor solucién es configurar servidores diferentes como servidores de
Exportacién de los directorios de archivos de comandos de inicio de sesién y de
los 4rboles de directorios.

Recuerde que un solo servidor de Exportacién tiene Unicamente una lista de
computadoras importadoras en la que efectia la duplicacién. Si configura un
tinico servidor de Expontacién para ambos directorios, exportard ambos 4rboles de
directorios a todas las computadoras exportadoras, incluso aunque no todas éstas
utilicen los dos 4rboles de directorios. ’
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Uso compartido de impresoras

En este capitulo se explican las directrices para configurar y compartir impresoras
en una red de Windows NT. Si bien configurar una impresora es una tarea ficil.
vale la pena dedicar un poco de tiempo para comprender las diversas opciones de
configuracién de la impresora. Si planifica cuidadosamente el acceso a las
impresoras, podrd aumentar al mdximo el rendimiento de cada impresora y, al
mismo tiempo, evitar largos tiempos de espera en la cola de impresion.

Descripcion general acerca de los procedimientos de
impresion en Windows NT

Una red de Windows NT ofrece varias opciones avanzadas de impresion;

» Puede examinar las impresoras de Windows que estén disponibles en 1a red v
después conectarse a una impresora haciendo doble-clic en un nombre de
impresora. Encontrara la funcién “Examinar” en el Administrador de
impresién y, alin mds convenientemente, en el cuadro de didlogo Especificar
impresora de las aplicaciones basadas en Windows NT.

« Para utilizar una impresora remota con Windows NT no es necesario instalar
los archivos del controlador de impresora en la estacién de trabajo local.

* Puede examinar las impresoras de la red que estdn administradas por otros
servidores, Por ejemplo, puede buscar en la red servidores de impresién con
LAN Manager 2.x y conectarse a los recursos compartidos de impresion de
dichos servideres. En este caso, Windows NT le pedird que instale locaimente
el controlador de impresidn oportuno si no estd ya presente.

« Los servidores de impresion, impresoras, controladores y trabajos de
impresién de Windows NT se pueden administrar remotamente.



Cualquier computadora (ordenador) con Windows NT, sea una estacién de trabajo
0 un servidor con Windows NT Advanced Server, puede ejercer de servidor de
tmpresién. Si todos los clientes de impresién utilizan Windows NT , $6lo serd
necesario instalar los archivos de controladores de impresién en el mismo lugar,
es decir, en el servidor de impresidn.

Servidor de impresion
de Windows NT
(con cantrolador de impresora)

Planificacion de las operaciones de impresion

Puesto que todos los usuarios de 1a red tendran que imprimir en alguna ocasién,
vale 1a pena asegurarse de que las operaciones de impresion sean eficientes y
econdmicas. Entre las decisiones que deberd tomar. se encuentran:

s  Qué impresoras utilizar -~

*  Qué computadoras (ordenadores) utilizar como servidores de impresi6n

» Cémo configurar las impresoras compartidas para obtener el mdximo
rendimiento



Seleccion de impresoras a utilizar

Entre la gama de impresoras modernas se encuentran dispositivos disefiados
especificamente para uso en red. Estas impresoras ofrecen opciones como
conrmutacién automética de puertos y emulacién, bandejas dobles de alimentacién
de papel e impresi6n por las dos caras. Antes de decidir qué impresoras adquinr
para su red, evalie con todo cuidado sus necesidades:

» ;Necesita pocas impresoras de alto volumen o varias impresoras personales
mds econdmicas?

’

Las impresoras de alto volumen normalmente tienen mis funciones, pero
afectan a muchos mds usuarios si se averian.

» ;Cudntas paginas tiene previsto imprimir?

Probablemente tendrd menos problemas de mantenimiento si el volumen de
impresién coincide con el ciclo de trabajo de una impresora (el nimero de
pdginas que puede imprimir por mes).

v Qué tipo de grificos necesita?

La combinaci6n de las tecnologias Windows NT y TrueTypes permite
imprimir graficos y fuentes sofisticados en la mayoria de las impresoras,
incluso en aquéllas que normalmente sélo admiten mapas de bits y texto.
TrueType estd integrado con el entorno de trabajo, por lo cual todas las
aplicaciones basadas en Windows NT pueden utilizar fuentes TrueType sin
necesidad de modificaciones ni mejoras. Si piensa imprimir muchos grificos.
diagramas o fotografias de medio tono, considere la adquisicién de una
impresora que admita 300 ppp (puntos por pulgada) o mis.

s ;Qué importancia tiene la rapidez de.impresi6n?

Mientras que las impresoras tradicionalmente se conectaban a la red a través
de los puertos serie o paralelo-de las computadoras (ordenadores), las
impresoras mis modernas se conectan directamente a la red mediante tarjetas
LAN incorporadas. Los enlaces de red ofrecen un rendimiento mds alto que el
disponible actalmente mediante buses paralelo y serie. Sin embargo, los
indices de produccién de impresién también dependen del tipo de impresora
que utilice.

Windows NT admite la mayoria de las impresoras tradicionales, incluyendo
impresoras de matriz de puntos, chorro de tinta y ldser. También admite
impresoras de interfaz de red Hewlett-Packard, como la HP LaserJet [si.



Seleccion de las computadoras (ordenadores) que vayan a ser
servidores de impresion

Sea cual fuere el tamafio de una red, las impresoras probablemente estardn
concentradas alrededor de algunas computadoras especificas. Una computadora
que actide como servidor de impresidn puede actuar a la vez como servidor de
archivos o como estacidn de trabajo. No existe ningtin requisito especial de
hardware para los servidores de impresidn, excepto que deben tener los puertos de
salida adecuados, si utiliza impresoras paralelo o serie.

Para los servidores de impresion basados en microprocesadores x86, serdn
suficientes |2 MB de'RAM para controlar un pequefio nimero de dispositivos de
impresién. Administrar un ndmero elevado de impresoras requiere mds memoria.
Los requisitos de espacio en disco son minimos, excepto en aquellos casos en que
sea probable que se acumulen los trabajos de impresién.

Combinacion de servicios de archivo e impresién

Cuando utilice Windows NT Advanced Server para compartir archivos e
impresidn, las operaciones con archivos tienen la primera prioridad as
operaciones de impresin nunca demoran el acceso a los archivos). De manera
similar, las operaciones con archivos lienen repercusiones minimas sobre las
impresoras conectadas directamente al servidor; los puertos paralelo y serie son
siempre el cuello de botella mds importante. Un servidor de impresion dedicado
serd necesario solamente en los casos en que éste deba administrar muchas
impresoras de trifico intenso.



Servidor de Impresion
de Windows NT

Dispositivos
de impresion

Estaciones
de trabejo con
Windows NT

La decisién de combinar servidores de impresién y de archivos puede depender de
sus criterios de seguridad. Mientras que las impresoras siempre deben estar
disponibles para las personas que las atilicen, podria ser conveniente bloguear un
servidor de archivos.

Planificacion del acceso de los usuarios a las impresoras

Antes de instalar imprescras en un servidor, debe conocer las opciones de
configuracién que pueden mejorar la flexibilidad y la eficacia de la impresion en
una red. Tras estudiar estas opciones, estard preparado para utilizar el
Administrador de impresion para instalar y configurar las impresoras.

Para aprovechar las ventajas de las diversas configuraciones de impresién,
primero deberd entender 12 diferencia éntre un dispositivo de impresion, que se
conecta a una computadora (ordenador) o a la red, y una impresora légica, que se
puede crear utilizando el Administrador de impresién de Windows NT. Un
dispositivo de impresion s un elemento de hardware mec4nico que realmente
imprime, como una impresora Hewlett-Packard LaserJet. La impresora que cree
utilizando el Administrador de impresién serd una interfaz de software entre el
sisterna operativo y el dispositivo de impresidn, que define a qué lugar ira el
documento antes de llegar al dispositivo de impresidn (a un puerto local, a un
archivo o a un recurso compartido de impresién remoto), cudndo debe ir y otros
aspectos del proceso de impresién. Cuando los usuarios se conecten con las
impresoras, se estardn conectando con nombres de impresora légicos que
representan a uno o mds dispositivos de impresion.

g7



Asociando de distintas maneras las impresoras |6gicas y los dispositivos de
impresién, podrd ofrecer a los usuarios flexibilidad para sus operaciones de
impresién. Son posibles diversas configuraciones, como se muestra en los
diagramas a continuacién,
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De impresora indfvidual 2 multipies dispositivos de impresidn



La capacidad de asignar mds de una impresora {6gica a un dispositivo de
impresién ofrece a los usuarios flexibilidad para imprimir documentos. Por
ejemplo, dos impresoras 16gicas asociadas a un solo dispositivo de impresién
pueden ofrecer distintas propiedades de impresién: una puede imprimir un
separador de pdginas y la otra no. Una impresora l6gica podria acumular trabajos
¢ imprimirlos por la noche, mientras que la otra procesaria los trabajos 24 horas al
dia.

En el resto de esta seccidn se explica cémo pueden mejorarse la flexibilidad y la
eficacia de la impresién mediante distintas configuraciones.

Suspensidén de trabajos de impresion

Una buena manera de aumentar al méximo el rendimiento de los dispositivos de
impresién es escalonar los tiempos de impresion. Para ello, utilice el
Administrador de impresién para definir las horas durante las cuales una
impresora puede imprimir trabajos. Si especifica horas de impresion, el
administrador de colas de impresién aceptard los trabajos en cualquier momento,
pero no los imprimira en el dispositivo de impresién correspondiente hasta la hora
de comienzo programada. A la hora de detener la impresidn, el administrador de
colas dejard de enviar trabajos al dispositivo de impresién y guardar4 los trabajos
restantes hasta la hora de comienzo de impresidn. Si el trifico de la impresora es
intenso durante el dfa, puede postergar la impresion de los trabajos menos
importantes, encammandolos a través de una impresora que tinicamente imprima
en horas libres.

> Impresién continua
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Concesion de niveles de prioridad para impresoras

En algunas ocasiones es posible que necesite imprimir un documento
inmediatamente y desee saltar los trabajos que estén en espera en un dispositivo
de impresidn determinado. Esto puede hacerlo si crea impresoras con diferentes
niveles de prioridad (la prioridad de impresién se establecs en el cuadro de
didlogo Detalles del Administrador de impresién). Si dos i impresoras logicas
tienen asignado un unico dispositivo de impresién. los trabajos se encaminan a la
impresora cuyo nivel de prioridad sea més alto (nimero més bajo).

" Expreso
Prioridad 1)
S . ,
JQ V=7,
i ’ . 1 G Z Trabajo 3
> 7] 2 Tabeio2 2
Servidor de < —
ET impresién rf’?’
SN -
@l' Lento @
V <> (Prioridad 2) M
Estaciones Ql' '
de trabajo con
Windows NT

Para aprovechar al maximo este sisterna de prioridades de impresi6n, cree varias
impresoras conectadas a un mismo dispositivo de impresién. Asigne a cada
impresora un nivel de prioridad y después cree un grupo de usuarios para cada
impresora. Por ejemplo, los usuanios del Grupo | podrian tener derechos de
acceso a una impresora de prioridad 1, los usuarios del Grupo 2 podrian tener
derechos de acceso a una impresora de prioridad 2, etc. De esta forma, podra
definir las prioridades de los trabajos de impresién segin el tipo de usuarto.

Uso de un grupo de impresoras

Un grupa de impresoras consiste de dos o més dispositivos de impresién similares
asociados a una sala impresora I6gica. Para configurar un grupo, debe crear una
impresora légica utilizanda el Administrador de impresién y asignarle tantos
puertos de salida como dispositivos de impresién idénticos tenga (Windows NT
no tiene limite para el nimero de impresoras de un grupo). El siguiente trabajo de -
impresién serd recibido por el dispositivo de impresién que esté libre. Esta
configuracién aprovecha al miximo e! uso de los dispositivos de impresién, a la
vez que reduce al minimo la cantidad de tiempo que deben esperar los usuarios
para imprimir sus trabajos.
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Los grupos de impresoras tienen las siguientes caracterfsticas:

® - Todos los dispositivos del grupo comparter el mismo modelo de imbresién y
actiian como una sofa vnidad. Las propiedades de impresién se aplican al

grupo completo.

v Los puertos de impresora pueden ser del mismo tipo o pueden ser distintos
(serie, paralelo y red).
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» Cuando un trabajo llega al grupo de impresoras, el administrador de colas
comprueta los destinos de salida de la impresora, para ver qué dispositivo est
libre. El primer puerto instalado es el primero que se comprueba, después el
segundo, etc. Si el grupo consta de distintos tipos de puertos, asegurese de
seleccionar primero el puerto mds rdpido (red, después paralelo y después
serie). '

* Siun dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por
ejemplo) se mantendré en espera un solo trabajo de impresjdn en ese
dispositivo. Los demds trabajos continuardn imprimiéndose en otros
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare ¢l
dispositivo que haya dejado de funcionar.

Es imposible predecir qué impresora de un grupo recibir4 un trabajo en particular.
No obstante, i esti activo el servicio de Mensajeria de Windows NT., una
estacion de trabajo obtendrd mensajes indicandole cudndo terminan los trabajos
de impresi6n e identificar4 la impresora por ¢l puerto de salida. Salvo que desee
que los usuarios dependan de estos mensajes, serd conveniente situar las
impresoras del grupo en un mismo lugar.

Una configuracion de impresoras particularmente eficaz es aquétla en la que
puede accederse a un dispositivo de impresion desde dentro y desde fuera de un
grupo de impresidn, como se muestra a continuacién. Esta configuracién ofrece el
excelente rendimiento de un grupo de impresidn y la flexibilidad de disponer de
mds de una impresora l6gica. ’
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s Cuando un trabajo ilega al grupo de impresoras, el administrador de colas
comprueba los destinos de salida de la impresora, para ver qué dispositivo est4
tibre. El primer puerto instalado es el primero que se comprueba, después el

- segundo, etc. Si el grupo consta de distintos ¢ pos de puertos, asegurese de
seleccionar primero el puerto ms rpido (red, después paralelo y después
serie).

» Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por
ejemplo) se mantendr4 en espera un solo trabajo de impresicn en ese
dispositivo. Los demds trabajos continuarin imprimiéndose en otros
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el
dispositivo que haya dejado de funcionar.

Es imposible predecir qué impresora de un grupo recibird un trabajo en particular.
No obstante, si estd activo el servicio de Mensajeria de Windows NT , una
estacion de trabajo obtendr4 mensajes indicdndole cudndo terminan los trabajos
de impresién e identificar4 la impresora por el puerto de salida. Salvo que desee
que los usuarios dependan de estos mensajes, serd conveniente situar las
impresoras del grupo en un mismo lugar.

Una configuracién de impresoras particularmente eficaz es aquélla en la que
puede accederse a un dispositivo de impresidn desde dentro y desde fuera de un
grupo de impresién, como se muestra a continuacién. Esta configuracién ofrece el
excelente rendimiento de un grupo de impresién y la flexibilidad de disponer de
mas de una impresora Iégica, :




Conexion de impresoras a Ia red

Tras decidir c6mo desea que los usuarios compartan las impresoras de la red,
estara preparado para conectar log dispositivos de impresion a a red. Las
imoresoras compartidas pueden conectarse a . 3s puertos serie o paralelo de una
computadora (ordenador), o directamente a la red, s disponen de una tarjeta
adaptadora de red incorporada.

Configuracién de impresoras en paralelo y en serie

Las impresoras se conectan a las computadoras (ordenadores) a través de puertos
paralelo o serie. Las impresoras conectadas mediante cables paralelo deben estar
situadas a una distancia inferior a los 6 metros del servidor; [os cables serie
pueden tener una longitud de hasta 30 metros, Las computadoras estindar
compatibles con [BM admiten tres puertos paralelo y dos puertos serie. Las
cornputadoras tipo RISC generalmente vienen provistas de un puerto paralelo y
dos puertos serie incorporados, y admiten tantos puertos adicionales como espacio
tengan para ellos,

La configuracién de puertos paralelo puede requerir el ajuste de puentes o
interruptores de hardware. Las comunicaciones tipo serie requieren protocolos,
que establecen un método para que la impresora indique 2 Windows NT que el
bifer estd lleno. Los puertos serie pueden configurarse como Sin protocolo,
XON/XOFF, Protocolo de software o Protocolo de hardware, si elige el icono
Puertos en ef Panel de control de Windows NT. En la documentacién de Ia
impresora podrd encontrar |a configuracion de comunicaciones que deberd
utilizar. Normalmente, la configuracion es de 9600 baudios, sin paridad, 8 bits,
1 bit de paro y Protocolo de hardware.

Si utiliza una impresora serie, use et cable que se suministré originalmente con el
dispositivo. Los diagramas de conexiones a menudo varfan con los distintos
cables.



Definicion de los niveles de interrupcidn del hardware

El nimero de impresoras y otros dispositivos que pueden conectarse a una
computadora (ordenador) depende del nimero de ranuras de tarjeta de interfaz,
direcciones y Hneas de solicitud de interrupcidn (IRQ) disponibles. Por ejemplo,
aunque Windows NT admite un nimero ilimitado de puertos serie y paralelo,
encontrar un nivel de IRQ disponible podria ser dificil, puesto que las
computadoras con un bus ATe pueden tener un nimero limitado de IRQs. Los
dispositivos estindar COM!, COM2, LPT! y LPT2 estan asignados a los
siguientes [RQs: .

COM1 = TRQ4
COM2 = IRQ3
LPT1 = IRQ7
LPT2 = IRQS

En las computadoras tipo RISC, LPT1, COM1 y COM2 estén incorporados y no
producen conflictos con los niveles de IRQ del bus EISA. Esto libera los RQ 3. 4

y 7 para otros dispositivos.

Algunas tarjetas de interfaz admiten ef uso compartido de interruptores. Esto
significa que dos direcciones de dispositivo pueden utilizar el mismo nivel de
[RQ. Sin embargo, algunos dispositives pueden requerir del uso exclusivo de

" determinados interruptores. Para evitar conflictos, lea los manuales de hardware
de estos dispositivos antes de configurar los puertos. Para averiguar la
configuracién actual de IRQ de su computadora, ejecute el programa de
diagnéstico de Microsoft (WINNT\SYSTEM32\MSD32. EXE). Para obtener mds
informacion acerca de la configuracion de los IRQ, consulte “Solucion de
problemas” en el Manual de sistema.de Windows NT Advanced Server.



Configuracion de impresoras de la interfaz de red

A diferencia de los dispositivos paralelo y serie, las impresoras que tengan tarjetas
adaptadoras de red incorporadas no tienen que estar situadas junto al servidor de
impresién. La ubicacién de estos tipos de impresoras no tiene repercusiones sobre
la ejecucién de la impresion, siempre que los usuarios y las impresoras no estén
en lados opuestos de un puente de red. Un servidor de impresién con

Windows NT puede controlar un ndmero ilimitado de impresoras de interfaz de
red de Hewlett-Packard. Para mantener niveles altos de rendimiento del servidor,
aumente {a memoria cuando agregue impresoras,

Servidor de impresion
de Windows NT

Se pueden conectar las impresaras
con interfaz de red en cualquier
lugar de I red.

Las impresora}. de interfaz de red se conectan a la red a través de una tarjeta
adaptadora incorporada. Para utilizar una impresora de interfaz de red de HP, por
cjemplo, la impresora HP LaserJet [Ilsi, tendr4 que instalar el protocolo Control
de vinculos de datos (suministrado con Windows NT). Esto puede hacerlo durante
la ejecucién del programa de instalacién 0, posteriormente, mediante el icono Red
det Panel de controt.

Tras conectar una impresora de interfaz de red, ejecute ma proeba de
autocomprobacion para obtener la direccid de la tarjeta de red. Cuando instale la
impresora en el servidor, elegiré esta direccién de tarjeta de la lista de direcciones
de impresoras disponibles, Para obtener instrucciones acerca de cémo configurar
una impresora de interfaz de red, consulte el capitulo 6, “Administrador de

' impresién”, en el Manual de sistema de Windows NT Advanced Server.



Creacion de impresoras en un servidor

Después de conectar fisicamente los dispositivos de impresidn, necesitard
instalarlos en una computadora (ordenador). Para eflo, cree impresoras -n el
servidor de impresidn que desee utilizando el Admu..istrador de impre_ sa de
Windows NT. Para crear impresoras en computadoras remotas con Windows NT,
utilice el comando Visor de servidores del Administrador de impresidn para
centrarse en la computadora en la cual desee crear las impresoras. Para crear una
impresora, debe ser miembro de uno de fos grupos siguientes: Administradores,
Operadores de servidor u Operadores de impresion.

Para crear una impresora debe asignar determinadas caracteristicas o propiedades.
Por ejemplo, puede especificar que una impresora dnicamente imprima a
determinadas horas 0 que genere un separador de paginas. La manera de
configurar las propiedades dependerd del modo en que desee que los usuarios
accedan a los dispositivos de impresidn (consulte [a seccidn anterior,
“Planificacion del acceso de los usuarios a las impresoras”).

Independientemente de sus planes de configuracidn de impresoras, cuando cree
una impresora debe establecer las siguientes propiedades:

s Nombre de impresora
» Controlador de impresora
« Destino de impresion

Después de definir estas propiedades, se le pedird que configure propiedades
especificas del dispositivo (fuentes, memoria de l2 impresora, color. etc.). Si no
realiza modificaciones en una propiedad especifica, Windows NT imprimurd
utilizando la configuracién predeterminada. '

También debe compartir 1a impresora para que puedan acceder a ella los usuanos
de 1a red. Normalmente, la configuracién predeterminada del resto de las

propiedades de impresin bastard para que se pueda imprimir.



Desde el momento en que empiece a compartir una impresora, ésta aparecers en
la lista de impresoras de lared del Administrador de impresién. Los usuarios
podrén elegir las impresoras de Windows NT que aparezcan en esta lista si
seleccionan Conectar a impresora en el Administrador de impresién. También
podrén elegir Especificar impresora en el menii Opciones de una aplicacién de
Windows y, después, seleccionar el botén “Red”.

Los usuarios también pueden conectarse a las impresoras de Windows NT si
crean una impresora local y después redirigen el puerto local mediante el
Administrader de impresién. No obstante, esto requiere que esté instalado un
controlador de impresora local en la estacién de trabajo del usuario.

Instalacion de controladores de impresora

Un controlador de impresora es un programa que convierte comandos de graficos
en el lenguaje especifico de impresion. por ejemplo, PostScripte o PCLs. Los
controladores de impresora también contienen informacién importante que
Windows NT necesita saber acerca de la impresora, como detalles acerca de su
hardware, incluyendo descripciones de fuentes y tamarios de papel.

Windows NT tiene coatroladores para la mayorfa de los dispositivos de impresi6n
disponibles en el mercado. Cuando seleccione un nombre de controlador de
impresora, el Administrador de impresidn solicitard la ubicacién del controlador
(aqui puede indicar un nombre de ruta de acceso o una unidad de disquetes). Para
instalar un controlador no suministrado por Windows NT, seleccione “Otro” en la
lista “Controlador”. Windows NT solicitard el nombre y la ubicacién del
controlador.

Las computadoras (ordenadores) tipo RISC y tipo x86 requieren controladores de
impresora diferentes. Para utilizar una impresora creada en una computadora con
Windows NT tipo x86. un cliente con RISC requerird un controlador de impresora
tipo RISC apropiado para esa impresora. El controlador puede estar instatado
localmente o en el servidor de tipo x86. De manera similar, los clientes con
computadoras tipo x86 Gnicamente pueden utilizar un servidor de imores:on tipo
RISC si los controladores tipo x86 requeridos estdn instalados localmente o en el
servidor.



Si la red contiene una combinaci6n de computadoras tipc RISC y tipo x86, podré
instalar ambos tipos de controladores en sus servidores de impresién. Con ello se
asegurara de que los trabajos de impresién que se originen en uno u otro tipo de
computadora puedan utilizar todos los dispositivos de impresién. Por ejerplo, si
el servidor de impresién es una computadora tipo x86, instale el controlador
apropiado para su dispositivo de impresién eligiéndolo de la lista de
controladores. Después elija “Owo” en dicha lista e instale el controlador para
RISC adecuado para el mismo dispositivo. El Administrador de impresién
determinard si las solicitudes de impresién entrantes son de tipo RISC o x86, y
utilizara el controlador apropiado de forma automaética si es que est4 presente.

Si no se admite un controlador determinado, intente configurar la impresora como

se describe en la siguiente tabla:

Si se trata de una

Configiirela como una

Impresora ldser;
Cornpatible con HPPCL (LaserJet)
Compatible con PostScript

PostScript color

Conjunto o superconjunto de fuentes de
35 fuentes

Hewlett-Packard LaserJet Pluse.

QMSe-ColorScript.
Apple® LaserWriter® Plus.

Impresora matriz:

Matriz de 9 agujas
Compatible con IBM
Compatible con Epson®

IBM Proprinter™. .

Epson FX-80 para carro estrecho o FX- 100
para carre ancho.

Matriz de 24 agujas -
Compatible con [BM de 24 agujas IBM Proprinter X24.
Compatible con Epsea LQ Epson LQ-1500.
Otra: Péngase =o contacto con el fabricante para

averiguar si dispone de controladores
personalizados.

Para obtener informacién acerca de c6mo adquirir nuevos controladores de
impresora para el sistema, péngase en contacto con el fabricante del hardware o
con los servicios de asistencia a clientes de Microsoft.

L %]
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Seleccién de un destino de impresién

Cuando cree una impresora debers indicar al Administrador de impresién dénde
desea que imprima. Una impresora puede imprimir en uno o mds de los siguientes
tipos de destinos: un puerto de salida local, un archivo, un nombre compartido de
tmpresion remoto o una direccién de impresora de la red. Sj configura una
impresora de modo que imprima en m4s de un destino, estard creando un grupo de
impresoras. :

Los siguientes destinos de impresidn aparecen como opciones en el
Administrador de impresidn;

* LPTI aLPT3 representan puertos paralelos,

= COM! a COM4 representan puertos serie. Se pueden configurar ms puertos
serie si utiliza la opcidn “Puertos” en el Pane| de control.

* ARCHIVO le permite imprimir directamente a un archivo, Esta opcidn no es
recomendable para las impresoras de red, puesto que el mensaje que pregunta
el nombre del archivo aparecerd en el servidor y no en la estacién de trabajo
del usuario,

* Laimpresora de red ofrece las siguientes selecciones:
¢ Puerto local es un puerto que no ha sido instalado previamente.

» Puerto Hewlent-Packard Network permite al usuario seleccionar una
direcci6n de impresora de red de Hewlett-Packard. Tendr4 esta opcion sélo
st el protocolo DLC ha sido instalado,

-Uso de separadores de paginas

Puede configurar una impresora de forma que imprima uno o més separadores de
Ppéginas al principio de una tarea de impresién. En el separador de paginas suele
imprimirse el nombre del usvario remitente de la tarea, y la fecha y hora de
impresién. ' '

Podr4 seleccionar un archivo del separador de pdginas a través del botén
“Detalles” del cuadro de didlogo Propiedades del Administradar de impresidn.
Introduzca ef nombre det archivo del separador de péginas o examine ios
directarios ¥ seleccione un archivo, E] archivo puede ser uno de los coatro
separadores de pdginas que vienen incluidos con Windows NT o puede ser un
separador de pdginas personalizado que haya creado.

~



La siguiente tabla muestr

a los nombres de los archivos de separadores de paginas

que vienen incluidos con Windows NT, 1a funcién de cada uno, el tipo de

impresora con la cual ¢
forma predeterminada,

ada archivo es compatible, y si son 0 no modificables. De
los archivos de separadores de paginas se almacenan en el

directorio \WINNT\SYSTEM32.

Nomﬁre de

archivo Funcién Compatible con (Modificable?

DEFAULT.SEP Imprime una pagina PCL No
delante de cada
documento

PSLANMAN.SEP  Imprime una pigina  PostScript S{
delante de cada }
documento

PCL.SEP Cambia la PCL St
impresora a modo
de impresién PCL

PSCRIPT.SEP Cambia la PostScript Si

DEFAULT.SEP no es un archivo en el disco sin

impresora a modo
de irnpresién
PostScript

o un archivo integrado dentro del

programa. Para utilizarlo, escriba DEFAULT.SEP directamente.

Para crear su propio sep
uno de los separadores predet
de escape que pueden incluirs
Windows NT reemplaza estos

envio directo a la impresora.

Los codigos de escape sie
con una letra o nimero. La

mpre comienzan con un caricter
primera linea del separador de
contener el c6digo de escape. En la siguiente tabla, asuma

primer cardcter (el carécter de escape) en el archivo.

SY

arador de paginas, puede modificar y volver a nombrar
erminados. La tabla siguiente describe los codigos
e en un archivo del separador de pdginas.

codigos por los correspondientes datos para su

de escape y terminan
péginas s6lo deberd
que la variable @ es el



Cédigo de escape

Funcién

@N
@I
@D

@T

@ Eoexxx

@Fpathname

@Hnn

@Wnn

@u -
@B@S

@E

@B@M

Imprime el nombre del usuario que solicit la tarea.
Imprime el nimero del trabajo.

Imprirme ia fecha de impresién del trabajo. La fecha aparece en
el formato que se especificd en el cuadro “Formato de fecha™
en el icono Internacional del Panej de control.

Imprime 1a hora a la cual se imprimid la tarea. Lz hora aparece
en el formato que se especificS en el cuadro “Formato de
hora™ en el icono Internacional del Pane} de. control.

Imprime todos los caracteres (xxex) que lo sigan hasta el
préximo cédigo de escape.

Imprime e! contenido del archivo especificado por el nombre
de ruta (pathname) a partir de 1a primera linea en blanco. F|
contenido de este archivo se copia directamente a [a impresora
sin mediar procesamiento alguno,

Estabiece una secuencia de control para una impresora
especifica, donde nn es un codigo hexadecimal ASCII que se
envia directamente 3 dicha impresora. Encontrar4 estos
nimeros en el manual de sy impresora.

Fija el ancho del separador de paginas. El ancho
predeterminado es 80. El ancho méximo es 256. Todo carédcter
imprimible que sobrepase el ancho méximo aparecers
truncado.

Desactiva la impresién en blogue de caracteres.

Imprime texto en bloques de caracteres de ancho inico hasta
Que encuentre el préximo codigo @U.

Expulsa una p4gina de 1a impresora. Utilice este cddigo para
Iniciar un nuevo separador de paginas o para concluir e]
archivo de separador de paginas. Si al imprimir un trabajo sale
un separador de péginas en blanco, suprima este cédigo de sy
archivo de separador de paginas,

Omite n mimero de lineas (del 0 hasta el 9). Omitir 0 lineas
s6lo desplaza la impresi6a a Ia siguiente linea.

Imprime texto en bloques de caracteres de ancho doble hasta
Que encuentra el c6digo @U. .



- Configuracin de propiedades para dispositivos especificos

Las propiedades de dispositivos de impresion especificos describen la
configuracién fisica de los mismos (de cudntas plumas de trazador dispone, de
cudnta memoria, etc). Estas propiedades son distintas para cada dispositivo.

indo cree una impresora, utilice el Administrador de impresién para asegurarse
de que las propiedades de un dispositivo especifico concuerdan con la
configuracidn del dispositivo de impresién. Aunque la configuracion
predeterminada satisfaga numerosas necesidades de impresién, muchas opciones
especiales, como las disponibles con los controladores de impresora PostScript,
requieren una configuracion personalizada.

Es fécil confundir la configuracin de una impresora especifica con las
propiedades de un trabajo. La configuracién de un trabajo no depende de la
configuracién fisica de un dispositivo. Si una aplicacién no configura una
propiedad de un trabajo, como por ejemplo, la orientacién de la pagina o el
tamafio del papel, el dispositivo de impresién toma como valores predeterminados
las propiedades de los trabajos definidas en el Administrador de impresién. La
configuracién de la aplicacidn siempre tiene precedencia sobre los valores
predeterminados para trabajos configurados en el Administrador de impresién. En
las siguientes listas se muestran propiedades de trabajos e impresoras especificas.

Propiedades de dispositivos especificos: Propiedades de trabajos:

Color Nimero de copias
Resolucién : On'cnu;:ién de pigina
Memoria ' a Impresién a dos caras
Nombre del cartucho de fuentes _ Intercalar copias ‘
Ubicacida del formato - _ Formato

Pluma de trazador '

Ve
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Configuracion de la memoria de la impresora

Si utiliza una impresora de pdginas, como una impresora ldser, es importante
asegurarse de que la cantidad de memoria disponible ¢n el dispositivo concuerda
con el valor mostrado en el cuadro “Memoria de la impresora”. Esta
configuracion de dispositivo especifico aparece en el cuadro de didlogo
Configuracién de impresora después de instalar un controlador de dispositivo.
Puesto que las impresoras de paginas necesitan almacenar una pdgina completa en
la memoria, requieren cantidades de memoria relativamente grandes.

Si la impresora dispone de una memoria mucho mayor ¢ menor de lo que se
muestra en el cuadro “Memoria de 1a impresora”, la ejecucién de 1a impresion
puede verse afectada. Por ejemplo, Windows NT puede intentar almacenar mds
fuentes a la impresora de las que ésta pueda manejar razonablemente. Las pruebas
de autocomprobacion de 1a impresora suelen indicar cudnta memoria RAM posee
el dispositivo.

Uso de formatos

Windows NT mantiene una base de datos de formatos. Un formato consiste en un
tamaiio fisico de papel, mdrgenes que definen l1a zona de impresién y un nombre.
Los usuarios pueden definir nuevos formatos y agregarlos a la base de datos. De
esta forma, podria crear un formato denominado LEGALS que use papel de
tamaro legal y mdrgenes de 5 centimetros.

St'un dispositivo de impresi6n tiene un formato de tamaiio legal en la bandeja
superior y un formato de tamafio carta en la bandeja inferior, deber4 configurar las
propiedades de la impresora de acuerdo a estas caracteristicas. Tenga en cuenta
que el controlador de impresora indica autométicamente los tamaiios fisicos de los
formatos que puede aceptar, pero no ofrece la opcién de especificar formatos que
el controlador de dispositivo no sea capaz de procesar.

Un usuario elige el formato que desee utilizar en un documento especifico a
través del software de oma aplicacién. Las aplicaciones basadas en Windows NT
permiten a los usuarios imprimir distintas partes de um docummento en distintos
formatos. '



Seleccion de fuentes

Las fuentes son conjuntos de caracteres y simbolos que tienen un disefio y una
resolucion especificos. Los dispositivos de impresién utilizan tres tipos de
fuentes:

*» Las fuentes de dispositivo son fuentes que residen realmente en el hardware de
la impresora. Pueden estar incorporadas en la propia impresora, en un cartucho
0 en una tarjeta de fuentes.

* Las fuentes de pantalla son fuentes de Windows NT que pueden convertirse
para salida impresa. Entre éstas se encuentran las fuentes TrueType. Para
instalar fuentes de pantalla, utilice Ja opcidn “Fuentes” det Panel de control,

® Las fuentes transferibles son fuentes que se instalan en el mismo lugar en el
cual esté instalado un controlador de dispositivo. De esta manera, cuando Jas
computadoras (ordenadores) con Windows NT utilicen las impresoras
instaladas en un servidor de impresién remoto de Windows NT, las fuentes
transferibles solamente deberdn estar presentes en el servidor de impresin.
Una computadora con MS-DOS que redirije un puerto de salida para utilizar la -
misma impresora deberd instalar localmente las fuentes transferibles (y el cw
controlador de dispositivo). En las computadoras con Windows NT, atilice el "
Administrador de impresién para instalar fuentes transferibles.

No todos los dispositivos pueden utilizar los tres tipos de fuentes de impresora
mencionados. Por ejemplo, los trazadores de plumas normalmente no pueden
utilizar fuentes transferibles ni imprimir fuentes de pantalla de lineas.

Para cada documento, Windows NT transfiere las fuentes transferibles y de
pantalla requeridas al dispositivo de impresion. Se puede reducir el tiempo de
impresion si se utilizan fuentes de dispositivo, que ya est4n presentes en la
impresora.

1
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| Dispositivo de
Servidgr de impresion
impresién de

Windows NT

Las fuentes dg dispositivos residen
en los dispositivos de impresidn
(incorporados o disponibles en

Estaciones de
trabajo con cartuchas).
Windows NT Las fuentes transferibles residen

en el servidor de impresién con
el controlador de impresora.

Las fuentes de pantalla residen
en la estacion de trabajo.

Windows NT incluye tres tipos de fuentes de pantalla que pueden reproducirse en
la impresora:

A

»  Las fuentes TrueType son fuentes independientes de los dispositivos que
pueden reproducirse en todos los dispositivos de impresién. Las fuentes



Uso compartido de impreéoras en red

Para compartir impresoras con otras estaciones de trabajo, debe marcar una casilla
de verificacién en el Admuinistrador de impresién. Esto asigna automaticamente
un nombre de recurso compartido a su impresora. Este nombre de recurso
compartido lo utilizan las estaciones de trabaio que no reconozcan los nombres de
impresora (y de archivos) largos que utiliza windows NT. Las computadoras
(ordenadores) con Windows NT no utilizan nombres de recurso compartido para
identificar a las impresoras. En su lugar utilizan nombres de impresora (que
pueden tener hasta 32 caracteres).

Si comparte impresoras con estaciones de trabajo con MS-DOS, los nombres
compartidos no podrdn tener mds de ocho caracteres, seguidos opcionalmente por
un punto y entre uno y tres caracteres. Cuando comparta una impresora, el
Administrador de impresion truncard autométicamente el nombre de la impresora
para crear un nombre compartido que sea compatible con las computadoras con
MS-DOS.

Control del acceso a las impresoras

Bajo Windows NT puede realizar el control de! uso de cada impresora mediante la
configuracién de permisos.

De manera predeterminada, todas las impresoras compartidas que se creen estaran
disponibles para todos los usuarios de la red. Restringir el acceso a una impresora
requiere la m0d1ﬁcaczon de la configuracién de permisos de dicha i impresora para
un usuario o un grupo especifico. Para cambiar los permisos de una impresora, es
necesario ser propietario de la misma o poseer permiso Control total. Para acceder
a la configuracidn, elija “Permisos” en el meny Seguridad del Administrador de
impresiéa.

Las impresoras de red pueden tener cuatro tipos de permisos:

= Sin acceso

» [mpresién |

» Administracién de documentos (permiso para administrar todos los trabajos
dirigidos a esa impresora)

Control total

‘I



Estos permisos son acumulativos exceptuando al permiso Sin acceso, que tiene
precedencia sobre todos los demnis.

Para permitir los siguientes usos de una impresora, conceda el permiso mostrado.

® El permuso autoriza ey
O El pertruso no autoriza . 4 CFEF
S F o FfE S
g F I s
T &S $
Ce s & ;&
R Ao 2™
Imprimir documentos 0 .. o] L
Controlar las configuraciones de los documentos "ol o e e
I ‘ .
Detener, reanudar, reiniciar y eliminar documentos 0O, 0. @ . @
Cambiar e} orden en la cola de impresién ol otoi e
Detener, reanudar y purgar una impresora o ; o o # ®
Cambiar las propiedades de una impresora o | o) i o: e
Eliminar una impresora o 0 o' e
Cambiar los permisos de una impresora ol ol o ®

Para crear una impresora en un servidor con Windows NT Advanced Server, debe
estar conectado como miembro de uno de los grupos siguientes: Administradores,
Operadores de servidores u Operadores de impresién. Para crear una impresora en
una estacion de trabajo con Windows NT, debe estar conectado como miembro
del grupo Administradores o Usuarios avanzados, para dicha estacién de trabajo.

De forma predeterminada, los Administradores, los Operadores de impresién y los
Operadores de servidores tienen derechos Control total en una computadora

- (ordenador) con Windows NT. Todos los usuarios pueden administrar sus propios
documentos.



Administracion de impresoras y de trabajos de

impresion

Toda administracion directa de una impresora tiene lugar a través del
Admimnstrador :* mpresidn. Esto incluye:

s Ver una lista de impresoras y sus respectivos trabajos de impresién.
s Purgar rabajos que estén a {a espera de una impresora.

=  Mantener en espera o liberar un trabajo de impresién. .

» Reiniciar la impresion de un trabajo desde el principio.

e Eliminar un trabajo de impresidn.

s Detener un trabajo que se esté imprimiendo en ese momento.

» Interrumpir y continuar trabajando con una impresora.

*  Eliminar una impresora.

Se puede administrar un servidor de impresién local o remoto desde cualquier
estacién de trabajo de la red, siempre que posea los derechos Control total en ese
servidor de impresién.

Cuando seleccione un servidor de impresion desde la ventana de Visor de
servidores, el Administrador de impresién mostraré el estado de todas las
impresoras administradas por esa computadora (ordenador), los documentos en
cola para cada impresora y el progreso de todos los documentos que se estén -
imprimiendo en ese momento. Podra supervisar varios servidores de impresion e
impresoras simultineamente. h

Cualquier usuario de la red puede comprobar el estado de una impresora remola si
se conecta con ella. No obstante, nicamente aquellos usuarios que tengan
permisos Control total o Admiasistracién de documentos para una impresora
podran administrar trabajos de impresién de los que no sean propietarios.

Impresion desde otros tipos de estaciones de trabajo

Las estaciones de trabajo que ejecuten MS-DOS o versiones de Windows para
MS-DOS pueden acceder a las impresoras de Windows NT i redirigen sus
puertos de satida al \\servidor\vecurso_compartido apropiado. No obstante. a
diferencia de las estaciones de trabajo con Windows NT, estos tipos de estaciones
de trabajo deben tener instalado locaimente un controlador de impresora.
(Consulte el ejemplo en la seccién “Configuracién de estaciones de trabajo con
MS-DOS para impresién en red” al final de este capituio.) ‘
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Las estaciones de trabajo que no tengan Windows NT no pueden acceder a las
fuentes y a los formatos disponibles en un servidor de impresora con
Windows NT.

Servidor de impresién de
Windows NT (con controlador
de Impresora)

Dispositive de

Impresién
Estacidn de trabajo con
MS-DOS (con controlador Las computadoras con MS-DOS deben
de impresora) suministrar ios controladores de impresoras
locales para utilizar las impresoras de
Windows NT.

Uso de impresoras administradas por otros
proveedores

Su red puede disponer de otros tipos de servidores de impresién; por ejemplo.
servidores con LAN Manager 2.x o Novell NetWare. Estos servidores y las
impresoras que controlen apareceran al examinarse la red utilizando el comando
Conectar a impresora del Administrador de impresién. Sin embargo, puesto que
las computadoras (ordenadores) con Windows NT no pueden usar los
controladores de impresora de servidores de otros proveedores, cuando se conecte
con una impresora de este tipo, el Administrador de impresi6n le indicara que cree -
una impresora local e instale un controlador local. Podré configurar la nueva
impresora local de la misma forma que lo haria con cualquier otra impresora.

Solamente los miembros del grupo Administradores o Usuarios avanzados pueden
conectar a impresoras que estén administradas por otros proveedores.



N

Dispositivo
de trabajo con da impresién

Windows NT

Servidor con
LAN Manager 2.x

Cuando conecta a una impresora administrada
oor otra proveedor, Windows NT le pide que cree
un nombre de impresora local para representar al
dispositive remoto.

Impresién de trabajos

En esta seccidn se describe exactamente qué ocurre ceando imprime desde una
computadora (ordenador) con Windows NT a un dispositivo de impresién. El
proceso puede variar dependiendo del tipo de aplicacién que esté ejecutando. y
dependerd de si la impresién es local o remota.

Puesto que Windows NT es compatible con un gran nimero de impresoras,
fuentes y comandos de grificos, se reducen al minimo las complejidades técrucas
del proceso de impresién. Al mismo tiempo, el proceso de impresion puede
modificarse para las aplicaciones especiales.



Impresion desde una aplicacion basada en Windows NT

Cuando una aplicacién basada en Windows NT recibe la instruccidn de unprimir
en una impresora remota, se inicia la siguiente secuencia de sucesos:

1. En primer lugar, el controlador de impresora correspondiente se copia
provisionalmente desde el servidor de impresién a través de la red en la
estacion de trabajo del usuario. Esto permite a la aplicacién de software
consultar al controlador la configuracién actual de la impresora (resolucidn,
fuentes a color, etc.). La aplicacién se comunica con el controlador de
impresora mediante el procesador de grificos. .

2. A continuacién, la aplicacién genera una descripcién de la informacién de
salida solicitada, utilizando comandos de interfaz de dispositivos grdficos
{GDI). Estos comandos especifican toda la informacién que Windows NT
necesita saber acerca del contenido y el formato del documento, pero no
indican a la impresora c6mo debe imprimir el documento.

3. Después, et procesador de grdficos de Windows NT convierte estas llamadas
de GDI en llamadas a un controlador de dispositivo (DDI), las cuales son
traducidas a lenguaje de impresora por el controlador de dispositivo y
colocadas en cola de impresidn en el servidor de impresién. Desde ahora, el
administrador de colas de impresi6n situado en el servidor de impresion
administrard el documento.

(Observe que para una impresién local, la traduccién del controlador de
impresora puede efectuarse después de que el trabajo se haya enviado a la cola
de la unidad de disco local.)

4. Cuando la impresora de destino esté preparada, el administrador de colas
liberar4 el documento al procesador de impresicn, el cual, después de
comprobar que se trata de un tipo de dato compatible, lo devuelve al
administrador de colas.

5. El administrador de cola de impresién transfiere el trabajo al monitor, el cual a
su vez envia los datos al destino de impresi6n correspondiente (LPT1, COM1.
\\servidor\recurso_compartido, etc.).

6. La impresora recibe esta informacién y genera la informacién de salida
impresa.

Ea el resto de esta seccidn se describen estos pasos en mayor detalle.
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Procesamiento de graficos

Cuando inicie el proceso de impresién, la aplicacién creard una lista de llamadas a
dispositivos graficos que describirdn el documento. El procesador de graficos
tomard estas llamadas y las convertird en llamaddas a DDI. Para poder interpretar
correctamente el documento, la aplicacién debe solicitar al controlador de
impresora correspondiente informacién de configuracion, tal como la resolucién
de la impresora y las fuentes que estén disponibles. Esta informacion estd
disponible porque Windows NT copia provisionalmente el controlador a través de
la red a la memoria de la estacién de trabajo. Esto sucede al elegirse una
impresora nueva o al efectuarse un cambio en la configuracién del dispositivo
especifico. Algunas aplicaciones de tipo WYSIWYG (aplicaciones que imprimen
grificos tal y como aparecen en la pantalla), como Microsofte Word para
Windows™, solicitan el controlador de impresora al iniciar la aplicacién.



En el caso de impresi6n remota, las llamadas a DDI son interpretadas por el
controlador de impresora y transferidas como archivos sin procesar al servidor de
impresién. (Los archivos sin procesar contienen comandos especificos para la
impresora.) En el caso de impresién local, la interpretacién puede ocurrir
posteriormente si la aplicacién puede enviar a cola de impresién un archivo de
registro (journal). Los archivos de registro llevan un control de las llamadas a
DDI y no contienen comandos especificos para la impresora.

.Administracién de solicitudes de impresién

La supervisidn del proceso de impresién es responsabilidad del administrador de
colas. Todas las computadoras (ordenadores) con Windows NT tienen un
administrador de colas idéntico que se ejecuta en segundo plano. Durante el
proceso de impresidn, el administrador de colas de 1a estacién de trabajo cliente
-transfiere el documento al administrador de colas del servidor de impresién. Este
dltimo coordina y planifica todos los trabajos de impresién que lleguen al
servidor. Ademds, enlaza entre si todos los componentes del proceso de
impresion. ~-

Cuando un trabajo de impresién esté en cola. el administrador de colas
comprobari si la impresora de destino estd ccupada. Cuando el dispositivo esté
preparado, el controlador transferira el archivo al procesador de impresién si se
cumplen las siguientes condiciones:

= El dispositivo de impresién est4 funcionando correctamente y no estid en
pausa.

« El dispositivo dispone de todo lo necesario para imprimir el trabajo (plumas de
trazador adecuadas, papel, etc.).

= El horario de impresién y el volumen de tareas permiten la impresién del
documento.

= No hay otros wabajos que posean prioridad superior.

Procesador de impresién

Antes de imprimirse, todos los documentos deben pasar a través de un procesador
de impresién. El procesador de impresion de Windows NT es un programa que
interpreta el formato de los comandos (tipo de datos) de un documento.
Basdndose en el tipo de datos, el procesador decide qué procesamiento adicional
es necesario. El procesador de impresian también permite la modificacion del
proceso de impresién.

El procesador de impresién predeterminado de Windows NT admite dos tipos de
datos: datos de registro y datos sin procesar. Como se indicé anteriormente, los
archivos de registro (journal) contienen {lamadas a DDI, mientras que los archivos
sin procesar contienen comandos especificos para la impresora.



El procesador de impresién de Windows NT est4 implementado como una

procesador de impresién predeterminado de Windows NT por un programa
propio. Este programa podria utilizarse para filtrar datos, para crear un didlogo
especial con el dispositivo de impresién o para interpretar un tipo de dato nuevo.

situaciones:

* S!eldispositivo de salida es una impresora de lineas, el procesador de grificos
transmite al controlador de impresora una serie de comandos DDI de modo
que genere un mapa de bits. Si Ia impresora no tiene suficiente meinoria para
el mapa de bits, el controlador realiza un proceso de banda, durante el cual el
documento se procesa varias veces para generar la imagen completa.

= Si el dispositivo de destino es una impresora PostScript, el procesador de
graficos transmite comandos de DDI que el controlador PostScript convierte
en comandos de impresora. La CPU de |a impresora efectia el procesamuento.

= Si el dispositivo de salida es un trazador, el broceéador de grificos transmite
comandos que el controlador de impresora utiliza para crear un dibujo de
lineas.



Administracién de destinos de salida

Un programa de supervisién es responsable de escribir el trabajo de impresi6n en

un destino de salida, comg por ejemplo, un puerto local u otro archivo.

Windows NT posee tres programas de supervisién. Uno de ellos escribe en los .
puertos locales, otro en los recursos compartidos de impresién remotos, archivos y
canalizaciones con nombre, y el iltimo escribe en las direcciones de la red

utilizadas por las impresoras de interfaz de red Hewlett-Packard.

Si el destino es un puerto (LPT1, COM1), el programa de supervisidn abre e|
puerto, escribe los datos y después cierra el puerto. Para Jos puertos serie, define
la velocidad en baudios, 1a paridad, etc.

Impresion desde aplicaciones basadas en Windows 3.1 Y

en MS-DOS

Las aplicaciones basadas en Windows 3.1 que se ejecuten en una plataforma
Windows NT se imprimen de la misma forma que las aplicaciones basadas en
Windows NT. Estas aplicaciones utilizan controiadores de impresién de
Windows NT.

Si una aplicacién para MS-DOS que se estd ejecutando en Windows NT genera
graficos, dichos gréficos deberdn ser procesados por la propia aplicacién
utilizando un controlador de impresora de MS-DOS. El controlador de impresora
correspondiente debe estar situado en la computadora (ordenador) local con
Windows NT. La informacién de salida se envia al servidor de impresién
mediante la redireccién de los puertos paralelo a una direccidn de la red,

El proceso consta de los siguientes pasos:

1. Una aplicacién basada en MS-DOS crea un documento utilizando un
controlador de dispositivo local.

2. El documento se transfiere ai servidor de impresién.

3. Cuando la impresora esté preparada, ef administrador de colas transfiere e
documento al procesador de impresion, :

4. El procesador de impresion comprueba el tipo de datos y transfiere ef
documento ab admimistrador de colas, '

5. El administrador de cola de impresién transfrere el trabajo al programa de
supervisién, el cual a su vez escribe los datos en el puerto de salida (oen oo
destino). -

‘6. La impresora procesa los datos ¥ genera la informacién de salida.
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Ejémplos de configuracion de impresion

Configuracion de un servidor de archivos/impresion
para una red pequefia

Supongamos que necesita instalar tres impresoras paralelo (dos impresoras
PostScript idénticas y una impresora matriz) en un servidor con Windows NT
Advanced Server ya existente.

Puesto que la mayorfa de las impresoras matrices son relativamente lentas,
procure reservar esta impresora para imprimir facturas, formularios u otros
documentos de contabilidad. Para reducir el tiempo de espera para otros trabajos

de impresi6n, coafigure las impresoras PostScript en un grupo de impresoras.



Si su computadora (ordenador) tiene €spacio para tres puertos paralelos, podr4
conectar las tres impresoras al servidor. Si no tiene suficiente espacio (o existen
conflictos de [RQ), considere la posibilidad de conectar la impresora matriz a una
estacién de trabajo con Windows NT.

l. Cree dos impresoras utilizando el Administrador de impresién: Matriz y
PostScript (puede instalar as dos en el servidor con Windows NT Advanced
Server o instalar la impresora PostScript en el servidor con Windows NT
Advanced Server y la Matriz en una estacién de trabajo con Windows NT).

2. Instale el controlador de impresién correspondiente a cada una. Si todos los
dispositivos estdn conectados al servidor, asigne el puerto LPT] a Matriz, y
LPT2 y LPT3 a PostScript.

Serv
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de Windows NT
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3. Utilice el Administrador de impresién para hacer que la configuracién de
impresién (tamaiio de pdgina, memoria, etc.) coincida con la configuracién del

dispositivo de impresién. .
4. St es necesaric, aumente el tiempo de espera para la impresora PostScript. Si

se requiere un separador de piginas para los dispasitivas PastScript, créelo
utilizando la plantilla especiat para PostScript.



Configuracion de un grupo de impresoras de la interfaz de red

Una empresa desea que configure 12 dispositivos de impresién de interfaz de red
HP [Msi bajo el control de un servidor de impresidn, Las impresoras se
comparturdn entre los empleados que trabajan en el mismo piso de un edificio.

Para evitar que los empleados tengan que dar largos paseos. elija cuatro lugares
para colocar las impresoras. Coloque tres impresoras en cada lugar. Cologue el
servidor de impresi6n donde sea mas conveniente (recuerde que puede
administrar remotamente el servidor). Si la computadora {ordenador) es un
servidor con microprocesador x86 dedicade a impresién, son suficientes |2 MB
de memoria RAM.

Utilice el icono Red del Panel de control para instalar el protocolo DLC (control
de vinculos de datos) en el servidor de impresion. Instale tarjetas de interfaz de
red en cada una de las impresoras y, después, ejecute una prueba ce
autocomprobaci6n de las impresoras para identificar las direcciones de |a taneta
de red.

En el Administrador de impresion, cree las impresoras del servidor de impresion
de 1a siguiente manera:

I. Cree un nombre de impresora para cada uno de los cuatro grupos (por ejemplo,
LaserQOeste, LiserEste, LiserSur, LiserNorte).

2. Seleccione el controlador de impresora adecuado para cada nombre de
impresora, Una impresora podria utilizar yn controlador de PostScript, otra
podria utilizar un controlador PCL.

3. En el cuadro de destino de impresi6n, seleccione “Impresoras de red Hewlett-
Packard”. Aparecerd un cuadro de didlogo en el cual debe escribir un nombre
corto para et puerto y elegir una direccion de la lista de direcciones de
impresién de la red. Repita este proceso 12 veces, hasta que haya instalado los
doce puertos de impresora HP. A continuacién, podrd asignar tres puertos para
cada LiserQOeste, LaserEste, etc. Para asignar mis de un puerto, seleccione
“Detalles” y luego “Imprimir a puertos adicionales”.

4. Modifique las propiedades especificas de cada impresora de modo que reflejen
la configuracién fisica de cada grupo de dispositivos.



Cuando un usuario seleccione LaserNorte, {a salida puede aparecer en cualquiera
de los tres dispositivos de impresion del lado norte de] piso. Puesto que las
impresoras son idénticas, cada grupo utilizard el mismo modelo de impresién. No .
obstante, si lo prefiere, podrfa configurar LdserNorte de modo que emplee papel
de tamaiio legal, LdserSur de modo que imprima Unicamente de noche, etc.
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Configuracidn de estaciones de trabajo con MS-DOS para
impresion en red

Una empresa acaba de instalar una red de Windows NT. Las estaciones de trabajo
de la red incluyen estaciones de trabajo cliente que ejecutan MS-DOS y versiones
de Windows para MS-DOS. Estas computadoras (ordenadores) necesitan acceder
a una impresora ldser administrada por un servidor de impresidn con

Windows NT.

En cada estacion de trabajo con MS-DOS instale el archivo del controlador de
impresora de MS-DOS para la impresora laser. Es necesario que cada aplicacién
que se utilice en la estacion de trabajo pueda acceder a este controlador. Puede
hacer esto copidndolo en cada directorio de a aplicacidn. En el simbolo de
sistema de MS-DOS, redinja un puerto paralelo libre al nombre compartido de
impresora del servidor de impresion con Windows NT (net use Ipt1:
\servidorvrecurso_compartido).

Para todas las estaciones de trabajo con Windows basadas en MS-DOS: utilice el
icono Impresoras del Panel de control de Windows para instalar el controlador de
impresora correcto y asociario a un puerto paralelo libre. Después conecte la
impresora al nombre compartido y servidor de impresién correspondientes de
Windows NT. Es necesario realizar esta accién s6lo una vez para todas las
aplicaciones basadas en Windows.
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