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INTRODUCCION

La tesis tiene como proposito el ayudar a los administradores o futuros administradores a
administrar o crear un nuevo centro de computo respectivamente. Debido a que las sedes
educativas normalmente carecen de recursos, se propone hacerlo con software libre lo cual

reduce los costos de licencias en lo posible.

La tesis es una propuesta propia la cual no intenta de ninguna forma ser una guia, o que
la metodologia deba seguirse al pie de la letra, intenta dar una guia segmentada con lo cual
pueda solo usar la seccién o capitulo que le interese. Seleccionamos los temas a desarrollar con
el fin de tener una visiébn general para la administracién de un centro de cédmputo sin
profundizar demasiado en cada uno de ellos, ya que cada uno de los temas puede ser una tesis

por separado.

Tanto la metodologia, aplicaciones y forma de administrar en una vision propia tratando de
omitir en lo posible los procesos administrativos rigurosos que normalmente (nuevamente es
nuestra opinion) es lo que hace claudicar a la mayoria de las personas al tener que hacer las
cosas de una forma tan rigida. Esto no implica de ninguna forma que la metodologia estandar
esté incorrecta o tomemos una posicién en contra, solo tratamos de hacer la administracion

mas sencilla para que cualquier persona pueda llevarla a cabo en sus actividades diarias.

Este documento esta dirigido a personas que inician o tienen conocimientos medios, siendo
posible también funcionar como una guia rapida para los administradores con grandes

conocimientos y experiencia.

En el capitulo 1, Conocimientos basicos, definimos centro de computo y se brinda una

pequefia introduccién a temas que se trataran mas a detalle en el desarrollo de la tesis.

El capitulo 2, Andlisis de las necesidades especificas de un centro de computo educativo:
limitantes, ;qué se necesita? y ;por qué se necesita?, se delinean las necesidades que puede
presentar un centro de computo dando respuesta a preguntas como: ¢Por qué construirlo?,
¢Quién o quiénes van a operar el centro de computo? Y ;Cémo va a operar el centro de

computo?

El capitulo 3, Andlisis de los Sistemas operativos, ayuda a la seleccién del sistema operativo

de equipos clientes y servidores de acuerdo a las necesidades de los usuarios.



El capitulo 4, Administracion de recursos y software a utilizar, da un panorama del software
que serd necesario de acuerdo a las necesidades de los usuarios, ademas se presentan

opciones del dicho software (con licencia y gratuito).

El capitulo 5, Andlisis y recomendaciones de cableado estructurado o uso de tecnologia
Wireless, describe los componentes, estandares e instalacién correcta de una red alambrica e

inalAmbrica.

El capitulo 6, Seguridad informdtica, define las directrices sobre las que vamos a basar la
seguridad informatica (confidencialidad, integridad, disponibilidad y autenticacién), nos ayuda a
definir claramente (Qué debemos proteger?, ;(De quién protegernos?, ;Con qué y cOmo nos

protegemos?

El capitulo 7, Sistemas de respaldo, explica cdmo debe proteger el equipo de fallos de

corriente y la forma correcta de realizar respaldo de datos.

El capitulo 8, Seleccion de equipos, brinda una explicacién de los principales componentes
de una computadora y en general del equipo (el mas tipico) que serd necesario en el centro de

computo.

El capitulo 9, Malware y antivirus, describe el principal malware que afecta a los equipos, se
hacen recomendaciones para evitar la infeccién y propagacion de malware en los equipos y se

explica la importancia del antivirus en los equipos.

El capitulo 10, /nstalacion de un equipo servidor, describe los pasos para la instalaciéon del

software necesario para un equipo servidor.

El capitulo 11, Politicas de un centro de computo, propone lineamiento generales y ejemplos

para la creacion de politicas propias.

El capitulo 12, Sisterna administrativo de recursos y estadisticas, se propone un sistema que

facilite la administracién de tareas y recursos de un centro de cémputo educativo.



Capitulo 1 — Conocimientos Basicos

Capitulo 1 — Conocimientos Béasicos

Definicion de Centro de cémputo

Un centro de computo (hablando dentro del ambito educativo) es aquel espacio donde se brinda
el servicio de computo, tal y como puede ser el préstamo de un equipo de computo (computadora,

escaner, proyector, micréfono, etc.), asesoria técnica, servicio de impresiones, etc.

Sistemas operativos: Linux y Windows

El sistema operativo es un conjunto de instrucciones que hacen uso de los recursos de la
computadora para ayudar al usuario a realizar tareas especificas.

Dependiendo de la forma y el nivel de empleo de los recursos, el usuario puede trabajar
directamente con el sistema operativo para comunicarse con la computadora, o puede recurrir al

Software de Aplicacion.

Usuario
A
W
Usuario Software de Aplicacién
A fi
W W
Sistema Operativo Sistema Operativo
o S
¥ W
Hardware Hardware

GNU/Linux

GNU/Linux fue creado originalmente por Linus Torvald en la Universidad de Helsinki en
Finlandia, siendo él estudiante de informatica. Linus inicio el desarrollo implementando una version
de UNIX llamada Minix, un pequefio sistema Unix desarrollado por Andy Tannenbaum. Aquella era
una versién muy reducida que ha ido creciendo con los afios gracias a las aportaciones de
numerosos equipos de programadores. El 5 de octubre de 1991, Linus anuncio su primera version
"oficial" de Linux, version 0.02.

Linux es un sistema operativo libre (Open Source), esto significa que no tenemos que pagar
ningun tipo de licencia a ninguna casa desarrolladora de software por el uso del mismo, Linux se
distribuye bajo la GNU Public License: por lo tanto, el cédigo fuente tiene que estar siempre
accesible, sin embargo, hacer funcionar un sistema a partir del cédigo fuente es bastante dificil, por

lo que normalmente, Linux se distribuye en un formato binario, es decir, ya compilado. Poco



después de que apareciera el kernel Linux, comenzaron a aparecer las primeras distribuciones, que
agrupaban versiones probadas de varios programas, junto con el kernel, de tal manera que
formaban un sistema operativo listo para usar.

A medida que fue pasando el tiempo, algunas distribuciones se fueron haciendo mas
sofisticadas, otras desaparecieron, otras se hicieron comerciales y aparecieron mucha mas. Existen
distribuciones de muchos tipos: distribuciones que ocupan 1 diskette y distribuciones que llegan a
ocupar 10 CDs; distribuciones orientadas a una finalidad en especial (redes, seguridad, etc.) y

distribuciones de uso general.

Caracteristicas de Linux

» Multiusuario.- Varios usuarios pueden acceder a las aplicaciones y recursos del sistema al
mismo tiempo. Y, por supuesto, cada uno de ellos puede ejecutar multiples tareas

(multitareas).

» Multitarea.- Es posible ejecutar varios programas a la vez sin necesidad de tener que parar la
ejecucion de cada aplicacién. Permite alternar el uso del procesador (normalmente solo uno,
aunque hoy dia con varios nucleos) entre varios programas, de esta manera aunque solo se
esté ejecutando un programa a la vez, da la impresién de que todos se ejecutan
simultdneamente. Cuando se tienen procesadores con varios nucleos (p.e. Intel Core 2 Duo)

realmente se pueden procesar dos programas a la vez.
» Shells programables
» Memoria virtual

» Acceso transparente a particiones MS-DOS (o a particiones OS/2 FAT).

Microsoft Windows

Microsoft Corporation empresa creadora de Windows fue fundada en 1975 por William H. Gates
Il y Paul Allen, estos primero desarrollaron MS-DOS y en 1985 lanzaron su primera version de
Windows con una interfaz grafica (GUI) para MS-DOS el cual habian incluido en las computadoras
de IBM desde 1981. De 1987 (fecha de lanzamiento de Windows 2.0) a finales de 1990 Microsoft
trabajo conjuntamente con IBM para el desarrollo de Sistemas operativos. En 1990 Microsoft lanzé
una nueva version de su sistema operativo Windows 3.0 versién que fue muy popular debido a las

capacidades gréaficas de la PC de la época. Le siguieron Windows 3.1 y 3.11 los cuales tenian un



soporte multimedia y protocolos mejorados para las comunicaciones de red y soporte para redes
punto-punto (peer-to-peer).

Después continuaron Windows NT, Windows NT 3.1, Windows NT 3.5/3.5.1, Windows NT 4.0,
Windows 95, Windows 98, Windows Millenium, Windows 2000, Windows XP, Windows Vista y
finalmente Windows 7 (hasta el dia de hoy, abril de 2010).

Lenguajes de Programacion

Un lenguaje de programacion es un lenguaje artificial que puede utilizarse para definir una
secuencia de instrucciones para su procesamiento por una computadora.

Lenguajes de bajo nivel.- denominado c6digo maquina ya que es una coleccion muy detallada
de cripticas que controlan la circuiteria interna de la maquina. Este es el dialecto natural de la
computadora. Este tipo de lenguajes son especificos de cada procesador por lo que no puede ser
ejecutado en otro tipo de procesador sin modificaciones importantes.

Lenguajes de alto nivel.- Se compone de instrucciones que son mas compatibles con los

lenguajes y la forma de pensar humanos.

Shell

El intérprete de comandos o "Shell" de UNIX es también un lenguaje de programacién completo.
La programacion de Shell se usa mucho para realizar tareas repetidas con frecuencia. Los
disefadores de sistemas suelen escribir aplicaciones en el lenguaje de base del sistema operativo, C
en el caso de UNIX, por razones de rapidez y eficiencia. Sin embargo, el Shell de UNIX tiene un
excelente rendimiento en la ejecucion de "scripts"; ésta es la denominaciéon aplicada a los
programas escritos en el lenguaje del Shell.

Los shells usados habitualmente son:

» sh.- Fue escrito por Steven Bourne, y es por eso que se lo suele llamar Bourne Shell. Esta

disponible en todas las versiones de UNIX y es lo suficientemente basico como para que

funcione en todas las plataformas.

El bourne Shell tiene las siguientes caracteristicas:
0 Control de procesos.

O Variables.

0 Expresiones regulares.



0 Control de flujo.

0 Control de entrada/salida.

0 Soporte a funciones.

Algunos problemas que presenta son:

0 No existe soporte a autocompletado de nombres de archivos.

0 No existe historial de comandos ni de edicién en linea.

0 Dificultad para ejecutar multiples procesos en segundo plano (background).

» bash (bourne again shell).- fue desarrollado por Brian Fox como parte del proyecto GNU y ha
reemplazado el bourne Shell, en los sistemas basados en GNU. Practicamente todas las

distribuciones de Linux utilizan bash como su reemplazo de sh.
Algunas caracteristicas son:
0 Acceso al historial de comandos ejecutados.

0 Autocompletado de nombres de comando y archivos automaticamente, al presionar la

tecla TAB.
0 Soporta arreglos (arrays) de tamanio ilimitado.
O Aritmética de enteros en cualquier base numérica (entre 2 y 64).

» csh.- Fue escrito por Bill Joy y debe su nombre al lenguaje de programacion C. Al hacer scripts

en este Shell puede utilizarse una sintaxis similar a la de C.

» ksh.- Esta basado en sh, con algunos agregados muy basicos para hacerlo mas amigable.

MS-DOS

En 1980 IBM contratdé a Microsoft para escribir el sistema operativo del IBM PC, que saldria al
mercado al afio siguiente. Presionada por el poco tiempo disponible, Microsoft compré QDOS (Quick
and Dirty Operating System) a Tim Paterson, un programador de Seattle, por 50.000 délares y le

cambi6 el nombre a MS-DOS. El contrato firmado con IBM permitia a Microsoft vender este sistema



operativo a otras compafiias. En 1984 Microsoft habia otorgado licencias de MS-DOS a 200
fabricantes de equipos informaticos y, asi, este sistema operativo se convirtié en el mas utilizado

para PC.

Java - Sun Microsystems

El lenguaje Java fue desarrollado por Sun Microsystems en 1991. Nace como parte de un
proyecto de investigacién para desarrollar software para comunicacién entre aparatos electrénicos
de consumo como videos, televisores, equipos de musica, etc. Durante la fase de investigacion
surgié un problema que dificultaba enormemente el proyecto iniciado: cada aparato tenia un
microprocesador diferente y muy poco espacio de memoria; esto provoco un cambio en el rumbo
de la investigacion que desemboco en la idea de escribir un nuevo lenguaje de programacion
independiente del dispositivo que fue bautizado inicialmente como Oak.

La explosion de Internet en 1994 gracias al navegador grafico Mosaic para la Word Wide Web
(WWW), no paso desapercibida por el grupo investigador de Sun. Se dieron cuenta de que los
logros alcanzados con el proyecto eran perfectamente aplicables a Internet. Basicamente Internet
es una red que conecta multiples computadoras con diferentes sistemas operativos y diferentes
arquitecturas de microprocesadores, pero todos tienen en comin un navegador que utilizan para
comunicarse entre si. Esta idea hizo que el grupo investigador abandonara el proyecto de
desarrollar un lenguaje que permitiera la comunicacion entre aparatos y dirigiera sus
investigaciones hacia el desarrollo de un lenguaje que permitiera crear aplicaciones que se
ejecutaran en cualquier ordenador de Internet con el Gnico soporte de un navegador.

A partir de aqui de empezé a hablar de Java y de sus aplicaciones conocidas como Applets. Un
Applet es un programa escrito en Java que se ejecuta en el contexto de una pagina Web en
cualquier computadora, independientemente de su sistema operativo y de la arquitectura de su
procesador. Para ejecutar el Applet solo es necesario un navegador que soporte la maquina virtual
de Java.

Existen dos principales ambientes:

» Java 2 Software Development Kit (J2SDK) .- Contiene las clases basicas, clases para interfaz

grafica, colecciones avanzadas y lo necesario para desarrollar aplicaciones Java (javac que es

el compilador de Java)

» Java Runtime Enviroment (JRE).- Provee el intérprete de Java, el cual te permite ejecutar

aplicaciones Java.

Las principales caracteristicas de Java son:
» Simple.- Ofrece toda la funcionalidad de un lenguaje potente, pero sin las caracteristicas

menos usadas y confusas de éstos.



» Orientado a Objetos.- Trabaja con sus datos como objetos y con interfaces a esos objetos.
Soporta tres caracteristicas propias del paradigma de la orientacion a objetos: encapsulacion,

herencia y polimorfismo.

» Distribuido.- Tiene extensas capacidades de interconexion, esto permite acceder a la
informacion a través de la red con mucha facilidad. Java en si no es distribuido, sino que

proporciona librerias y herramientas para que los programas puedan ser distribuidos.

» Seguro.- El cédigo pasa por muchas comprobaciones antes de ejecutarse en una maquina,
pasa por un verificador de ByteCode (archivo .class) que lo comprueba; el cargador de clases
mantiene la seguridad separando el espacio de nombres del sistema de archivos locales de los

recursos procedentes de la red.

» Portable.- Debido a que la ejecucién de la aplicacion se lleva a cabo en una maquina virtual se

puede ejecutar en cualquier computadora que tenga esta maquina virtual.

» Multitarea.- Permite realizar muchas actividades simultaneas en un programa.

Bases de datos

Una base de datos es un conjunto de datos pertenecientes a un mismo contexto y almacenados
sistematicamente para su uso posterior. Desde el punto de vista informatico, la base de datos es un
sistema formado por un conjunto de datos almacenados en discos que permiten el acceso directo a

ellos y un conjunto de programas que manipulen ese conjunto de datos.

Modelos de bases de datos
Un modelo es basicamente una descripcién del contenedor de datos, asi como el método de
almacenar y recuperar informacion. Los modelos de datos no son cosas fisicas: son abstracciones
que permiten la implementacion de un sistema eficiente de base de datos; por lo general se
refieren a algoritmos y conceptos matematicos.
Algunos modelos son (solo se mencionaran algunas):
» Base de datos relacional (comUnmente la mas utilizada).- Su idea fundamental es el uso de
“relaciones”, las cuales pueden considerarse en forma légica como conjuntos llamados tuplas.
Cada relacion de la tabla esta compuesta por registros (filas de una tabla), que representan

las tuplas y los campos columnas de la tabla.

En este modelo la forma y lugar donde se almacenan los datos no tiene relevancia, lo que

facilita el entender y utilizar este modelo. La informacion puede recuperarse e insertarse
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mediante “consultas” lo que ofrece una amplia flexibilidad para administrar la informacién.
Estas “consultas” se llevan a cabo con SQL (Structured Query Language o0 Lenguaje
Estructurado de Consultas) el cual es un lenguaje estandar en los principales motores y

sistemas de gestién de este tipo de modelos.

> Base de datos jerarquica.- La informacion esta almacenada de forma jerarquica, esta
organizada como en forma de arbol invertido y los nodos padres puede tener varios hijos, no
asi los nodos hijos, los cuales no pueden tener varios padres. Como en cualquier arbol el nodo

gue no tiene padre se le llama raiz y el nodo que no tiene hijos hoja.

Son utiles cuando se tiene gran cantidad de informacion y esta es muy compartida, sin

embargo es poco eficiente en cuanto a la informacion redundante.

> Base de datos de red.- Es similar a la base jerarquica (mencionada anteriormente), la
diferencia fundamental es que los nodos pueden tener varios padres, lo que soluciona el
problema de redundancia que presenta el modelo jerarquico. Sin embargo presenta muchos

problemas al administrar la informacion lo que ocasiona que no sea muy usada.

> Bases de datos orientadas a objetos.- Es un modelo reciente el cual permite almacenar en la
base objetos completos (estado y comportamiento). Este modelo soporta encapsulacion,

herencia y polimorfismo.

Ventajas del uso de bases de datos

Globalizacion de la informacién.- La misma informacion es utilizada por todos los usuarios de la
base, de esta manera al realizar un usuario alguna modificaciéon en la informacién todos tendran
acceso a ésta.

Eliminacién de informacion inconsistente.- Debido a que al disefiar la base de datos debe
cuidarse este aspecto en un buen disefio no se tendra informacion la cual no tenga sentido de
acuerdo a las necesidades de la empresa. P.e. podemos tener un campo en la base de datos de
edad en la cual se especifique que debe ser un entero y no la edad con letras o un namero
negativo (nétese que el ejemplo es solo demostrativo, ya que para una necesidad asi es mejor
tener la fecha de nacimiento, ya que de esta forma se sabrd la edad de las personas en cualquier

ano).



Servidores de Bases de Datos (Sistema de gestion de base de datos)

Los Sistemas de Gestion de bases de datos es un tipo de software muy especifico, dedicado a
servir de interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan. Debe permitir
crear y mantener una Base de Datos, asegurando su integridad, confidencialidad y seguridad.
Ejemplos de sistemas manejadores de Bases de Datos son:

» Access.- Programado por Microsoft.
» MySQL.- Base de datos con licencia GPL.

» SQL Server.

A\

PostgreSQL (manejador que se usara en la aplicacion demo).

Arquitectura cliente-servidor

Puede definirse a ésta arquitectura como:

“Sistema distribuido donde hay clientes que solicitan servicios y servidores
que los proporcionan.”

Aungue la arquitectura puede verse en sola computadora donde esta ofrezca un servicio y la
misma maquina lo solicite (imaginemos un gestor de bases de datos instalado en una maquina sin
conexion de red, la misma computadora puede acceder al gestor, convirtiéndose asi la misma
computadora en cliente y servidor). Esta arquitectura es mas ventajosa en un ambiente de red,
donde una computadora denominada servidor ofrece alglin servicio y otra computadora el cliente

los solicita.

Caracteristicas del cliente

> El inicia la comunicacion haciendo peticiones y espera hasta tener respuestas.

Caracteristicas del servidor

» Normalmente es una computadora con muchos recursos.
> No interactla con los usuarios finales.
» Tiene una interfaz Unica y definida.

> Sus cambios no afectan al cliente.
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Ventajas de la arquitectura

» Recursos centralizados.- Debido a que el servidor contiene toda la informacion.

» Mejor seguridad.- Ya que solo debe cuidarse el servidor, los puntos de entrada del sistema se

reducen.

Cableado estructurado y Wireless

Hoy en dia, el avance tecnolégico avanza con maés rapidez en todo instante, es por ello que
distintas entidades, tanto lucrativas como no lucrativas, se ven en la necesidad de comunicarse a
gran distancia y de diversas formas, algo muy importante es la velocidad con la que se hace la
comunicaciéon y la disponibilidad que se tienen a ella. Para ello se cuenta con un sistema de
cableado estructurado.

Implementar sistemas de cableado estructurado en las organizaciones lucrativas genera mayor
produccion, pero en instituciones educativas ayudan al desarrollo profesional, no solo como una
herramienta mas para realizar tareas o investigaciones, sino que gracias a los avances tecnol6gicos
en las telecomunicaciones, se cuenta con la educacién a distancia, con la cual se puede preparar
profesionalmente a un estudiante sin importar donde se encuentre y también se puede realizar la

difusion de la cultura.

¢ Qué es un cableado estructurado?

Un cableado estructurado es aquella infraestructura de medios fisicos que proporcionan la
comunicacién en areas limitadas, esta integrada por dispositivos pasivos que cumplen con ciertas
caracteristicas.

Para llevar a cabo la ardua tarea de crear un sistema de cableado estructurado es necesario
seguir una serie de normas y estandares, tanto locales del lugar donde se instalara dicho cableado
asi como internacionales.

Las normas del cableado estructurado son aquellas reglas escritas que estamos obligados a
seguir si es que deseamos tener un sistema de este tipo.

Los estandares son documentos que nos proporcionan consejos O sugerencias a seguir para
homogeneizar criterios de comparacion en la industria y establecer parametros comunes de
desempefio, calidad y seguridad para los productos y servicios en los diferentes mercados y ramas

industriales. No estamos obligados a acatarlos, pero es una buena practica.
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Al establecerse marcos legales de soporte se convierten en referencias obligadas o
recomendatorias sobre las cuales cada fabricante se debe apegar en la fabricaciéon de sus
productos, asi como en las practicas de instalacién y puesta en marcha.

Para los sistemas de cableado estructurado se utilizan medios como son los cables de cobre y de
fibra 6ptica, en sus distintas modalidades dependiendo el &rea al cual se van a aplicar.

Algunas veces se opta por usar redes inalambricas en lugar de usar un sistema de cableado,
esto puede ser debido a: que el usuario de la red no tiene a su disposicion un medio fisico para
conectarse; el usuario requiere de frecuente movilidad; que el area de trabajo no sea apta para
instalar un sistema de cableado o bien por simple comodidad.

Una conexion de red inaldmbrica nos ofrece:

» Movilidad: nos permite una conexion sin importar el lugar donde nos encontremos (siempre y

cuando estemos dentro del alcance de la sefial) e incluso en movimiento (puede depender del

dispositivo de conexién de cada usuario).

» Identidad: el disefio de la red no esta basada en puertos de red, si no que estaria basado en

la identidad del usuario y/o del equipo.
» Féacil y rapida instalacion.
» Gran facilidad de mantenimiento y crecimiento de la red.

» En algunos casos, el costo se podria ver reducido en vez de hacer una instalaciéon de cableado

estructurado.

En el afio 1997, la IEEE (The Institute of Electrical and Electronics Engineers, El Instituto de
Ingenieros Eléctricos y Electronicos) publicé el estandar para las redes inaldmbricas, el estandar
802.11. Este estandar (mejor conocido como Wi-Fi) fue disefiado para soportar 2 Mbps de ancho de
banda y trabajo en la banda de los 2.4 GHz. Hoy en dia se han derivado mayores caracteristicas
gue satisfacen distintas necesidades de conexiones wireless.

El usar tecnologia inalambrica pone en riesgo la red ante ataques de intercepcién de datos,

intrusién de la red, interferencias y ataques de denegacion de servicios. (Detalles en el capitulo 5).

Clasificacion de redes de acuerdo a la cobertura

Segun su cobertura, se pueden clasificar en diferentes tipos:

» WPAN (Wireless Personal Area Network).- En este tipo de red de cobertura personal, existen
tecnologias basadas en HomeRF (estdndar para conectar todos los teléfonos moviles de la
casa y los ordenadores mediante un aparato central); Bluetooth (protocolo que sigue la

especificacion IEEE 802.15.1) y ZigBee (basado en la especificacion IEEE 802.15.4, que
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requieren comunicaciones seguras con tasas bajas de transmision de datos y maximizacién de
la vida atil de sus baterias, bajo consumo); RFID, sistema remoto de almacenamiento y
recuperacion de datos con el propésito de transmitir la identidad de un objeto (similar a un

namero de serie (nico) mediante ondas de radio.

WLAN (Wireless Local Area Network).- En las redes de éarea local podemos encontrar
tecnologias inalambricas basadas en HiperLAN (del inglés, High Performance Radio LAN), un
estandar del grupo ETSI, o tecnologias basadas en Wi-Fi, que siguen el estandar IEEE 802.11

con diferentes variantes.

WMAN (Wireless Metropolitan Area Network, Wireless MAN).- Para redes de area
metropolitana se encuentran tecnologias basadas en WiMax (Worldwide Interoperability for
Microwave Access, es decir, Interoperabilidad Mundial para Acceso con Microondas), un
estandar de comunicacién inalambrica basado en la norma IEEE 802.16. WiMax es un
protocolo parecido a Wi-Fi, pero con mas cobertura y ancho de banda. También podemos

encontrar otros sistemas de comunicacién como LMDS (Local Multipoint Distribution Service).

WWAN (Wireless Wide Area Network, Wireless WAN).- En estas redes encontramos
tecnologias como UMTS (Universal Mobile Telecommunications System), utilizada con los
teléfonos moviles de tercera generacion (3G) y sucesora de la tecnologia GSM (para méviles

2G), o también la tecnologia digital para moviles GPRS (General Packet Radio Service).
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Capitulo 2 - Andlisis de las necesidades especificas de un

centro de codmputo educativo

Para poder saber las necesidades de un centro de coOmputo (cualquiera, no solo sesgado al
centro de computo educativo) debe tenerse como primer punto la funcion del centro y los servicios
gue se quieren prestar. Para este caso especifico (centro de coOmputo educativo) partiremos de
nuestra definicion:

"Un centro de computo (hablando dentro del ambito educativo) es aquel
espacio donde se brinda el servicio de computo, tal y como puede ser el
préstamo de un equipo de cOmputo (computadora, escaner, proyector,

micréfono, etc.), asesoria técnica, servicio de impresiones, etc."”

Notese que se quiere prestar computadoras, equipo (escaner, proyector, etc. esto variara de
acuerdo a los recursos con los que se cuenten o los que se quiera invertir en el caso de estar
creando un centro), dar asesoria técnica, servicios de impresion y algunos otros servicios. Al
reestructurar y al crear un centro es recomendable dejar abiertas las funciones de nuestro centro
de computo ya que podriamos omitir detalles importantes. En este caso la definicién ha quedado
abierta a proposito con el fin de que englobe el mayor nUmero de casos.

Teniendo listados los servicios y funciones del centro, pasamos en forma a la planeacién en la
cual se tendran que responder preguntas como: (Qué?, ;Quién?, ;Donde?, ;Cuando? ;Como? y
¢Por qué?

» El ¢Por qué construirlo? podria corresponder a una "planeacién estratégica” ya que
identificariamos sisteméaticamente las oportunidades y riesgos que surgirdn en el futuro. Con
el listado hecho anteriormente es muy sencillo responder la pregunta ¢Por qué?, lo
complicado radica en localizar los puntos de riesgo, por ejemplo: necesitamos servicio de
impresién, ¢Contamos o contaremos con los recursos (econémicos y/o materiales) para
atender a toda aquella persona que requiera del servicio?, ¢El personal que dara la asesoria

técnica estard en constante capacitacion a fin de poder prestar un servicio adecuado?

Hacer lo anterior no implica adivinar el futuro o tomar decisiones futuras, sélo pretende

seleccionar entre posibles sucesos futuros.

> ¢Quién o quiénes van a operar el centro de coémputo? Una planeacion de personal es
necesaria para saber cuantas personas seran necesarias que laboren y cuales seran sus

funciones.
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Aqui debe considerarse personal para cubrir las funciones de administradores, préstamo de
los equipos, asesoria técnica, etc. Debe considerarse personal para cubrir todos los servicios
que se pretenda brindar. Debe notarse que una sola persona puede realizar varias funciones,
sin embargo, es necesario que esté muy claro que hard cada persona tanto para el buen
funcionamiento del centro, como para tener el personal que cumpla el perfil y nivel de

conocimientos que se requeriran para ocupar el puesto.

» ¢Como va a operar el centro de computo? (planeacién operativa). Qué software y hardware
requerird el centro de acuerdo a los servicios e igual de importante en esta seccion es
considerar los usuarios, su nivel de conocimientos, necesidades especificas que puedan

presentar y qué operaciones les sera permitido realizar.

Hardware

Para hacer la peticion de compra de equipos (en caso de crear un centro) o bien en hacer una
buena distribucion (en caso hacer una reestructuracion) primero debe considerarse que los equipos
con mas recursos (procesador, disco duro y memoria RAM) y/o servidor se destinen a aquellas
computadoras que prestaran un servicio a los usuarios, ya sea servidor NAT (Network Address
Translation - Traduccion de Direccién de Red), servidor Web, servidor de base de datos, o cualquier

otro servicio que se quiera 0 sea necesario para los usuarios.

Software

Aqui primero debe considerarse qué operaciones podran realizar los usuarios y dependiendo de
ello se instalaran aplicaciones que les ayuden a realizar sus tareas, asi como otras que impediran
que realicen operaciones no permitidas, como pudiera ser un firewall que no permita el acceso a
ciertas paginas o bien tener maquinas que funcionen con firewall y que no permitan la
comunicacion de ciertos protocolos como UDP el cual bloguearia el uso de mensajeros instantaneos
(Messenger, amsn, y todos aquellos que se comuniquen con estos protocolos), debe considerarse
que al cerrar puertos o protocolos en algunas ocasiones los usuarios puedan tener restringido el
uso de ciertas aplicaciones las cuales les sean necesarias y tengamos la obligacion de
proporcionarles estos servicios. Por lo anterior debe sensibilizarse a las personas que sean los
responsables de administrar este software y solo cerrar los puertos y protocolos que representen
un peligro a las computadoras o bien a la informacién que contiene nuestra red.

Ahora bien, qué software debera instalarse en cada computadora puede ser dividido en 3

grandes ramas:
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» Equipos que prestaran servicios: Este tipo de equipos debe tener el software necesario para
los servicios que se quieran prestar asi como aplicaciones extras para asegurar la integridad

de los equipos ante intrusos.

» Equipos que seran usados por los administradores: Tendran las aplicaciones que los
administradores consideren necesarios para cumplir sus funciones y puedan comunicarse con

los servidores.
» Equipos que seran usados por los usuarios.

Las instalaciones son de vital importancia y normalmente no se tiene suficiente presupuesto
para construir aquellas que cumplan con todos los requerimientos o bien lo que se desee. Es

comun que se tengan que hacer adecuaciones para adaptarlas.
Debe considerarse:

0 Seccién de equipo para préstamo a usuarios: contendra las computadoras que son

prestadas a los usuarios.

0 Seccion para los administradores: se tiene las computadoras del administrador y en
algunas ocasiones y debido a falta de espacio servidores que prestan servicios a los
usuarios. Esto aunque normal, dependiendo del nimero de servidores y que tan sensible
sea la informacién que contengan los servicios que prestan debieran tener su propia
seccion. A lo anterior debe aunarse que este tipo de equipos desprenden mucho calor y

podrian necesitar ventilacién adecuada o algun tipo de control de temperatura.

0 Seccidon para el equipo que se necesite prestar (proyector, micréfono, etc.): Mantiene

seguro y en condiciones optimas el equipo extra que sera prestado a los usuarios.
o Debe también considerarse la ventilacién y salidas de emergencias.

Al considerar todos los puntos anteriores queda la pregunta que posiblemente mas interesa ya
gue es uno de los principales limitantes: ;Cudl sera el monto de la inversién?

Para responder esta pregunta debe haberse seguido los puntos anteriores con lo que ya se
tendra una clara idea de qué serd necesario, con lo cual podremos adecuar el presupuesto y
prorratearlo en diferentes etapas para concluir con el centro de computo que sea el adecuado de

acuerdo a nuestras necesidades.
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Capitulo 3 - Andlisis de los Sistemas Operativos.

Un Sistema Operativo (SO) es un conjunto de instrucciones informaticas capaces de ejecutar
programas para realizar una tarea en comun, sin embargo, cada SO puede realizar o ejecutar de
forma distinta sus instrucciones para llegar al mismo resultado. Por ejemplo, existen distinto
software para hojas de célculo capaces de realizar las mismas tareas (incluso leer los mismos
archivos), dicho software pueden ser compatible con distintos SO o pueden ser exclusivos de un

solo SO (véase la figura 3.1).
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Figura 3.1

Los Sistemas Operativos mas populares a utilizar son: GNU/Linux, Mac OS y Microsoft Windows,
al ser los mas populares los hace buenos candidatos para que los usuarios del centro de computo

hagan uso de ellos.

Clientes

Microsoft Windows

La eleccién de un sistema operativo depende del uso que se le va a dar y del lugar donde sera
instalado, normalmente se utilizara Microsoft Windows, éste es el SO mas popular y sencillo de
utilizar, por lo que es muy probable que los equipos destinados al préstamo para usuarios tengan
este SO. Ahora bien, es muy importante no confundir popularidad y sencillez con eficiencia. Los
sistemas operativos de Microsoft Windows son los menos eficaces, ya que tienen un alto consumo
de recursos, gran problema de virus, vulnerabilidad e inestabilidad, ademas de que es de licencia
comercial.

Este tipo de sistemas operativos por si solos no sirven de mucho (a excepcion de equipo
servidores, los cuales se mencionaran posteriormente), requieren que se les instale por separado

software adicional (véase capitulo 4) para la proteccién del equipo y su uso.
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Las desventajas de Microsoft Windows son:

» Se debe pagar la licencia del SO.
» El equipo requiere grandes recursos (equipo muy costoso).

» Comprar software extra (como antivirus, Secure Shell, procesadores de palabras, etc.).

Mac OS

El siguiente candidato es Mac OS, el uso de este software es casi tan sencillo como Microsoft
Windows. Una de las cualidades de Mac OS es su casi invulnerabilidad a virus, sin embargo, es
posible encontrar virus que pueden afectar al sistema si el mismo usuario da su consentimiento
(Ingenieria Social).

Anteriormente Mac Os utilizaba procesadores Power PC (ppc), que son de tipo RISC, lo cual los
hacia equipos muy eficientes, hoy en dia, Apple decidié cambiar sus nudcleos por Intel (arquitectura
CISC), los cuales son de mayor capacidad pero menos eficientes que los RISC. Con estos nuevos
procesadores los equipos de Apple pueden tener instalado Microsoft Windows.

Este SO fue elaborado para el desarrollo multimedia y cuestiones de disefio. Cuando se instala
un equipo Mac, por defecto ya tiene aplicaciones para la edicién de video, imagenes y audio, lo cual
no sucede con Sistemas Microsoft o Linux.

Las desventajas de Mac son:

» Dificil mantenimiento en caso de averia.
» Los equipos disefiados para este SO son mas costosos que las PCs.
» Menos diversidad de software.

» Licencia comercial.

GNU/Linux

El tercer candidato son Sistemas GNU/Linux (comunmente llamado Linux), hay que hacer
énfasis en que la interfaz gréfica no es Linux, Linux es el ndcleo del Sistema, cuando se aprende a
usar el nucleo se es capaz de manejar cualquier distribucion de Linux.

Las distintas versiones de Linux se les llama distribuciones, cada distribucion de Linux varia en

las aplicaciones y disefio que tienen, y esto debido a que las distribuciones tienen fines diferentes
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(o mejor dicho, estan pensadas para distintos tipos de usuarios). Sin embargo, el kernel' es el
mismo.

Por ejemplo, las distribuciones Red Hat, Mandriva y Ubuntu, son distribuciones orientadas al
usuario, es decir, tienen pre-cargadas el software mas comunmente utilizado y una interfaz gréafica
que le brinde al usuario mayor facilidad para su instalacion y uso; la distribucion Salux tiene pocas
aplicaciones y tiene entorno de red, esta elaborada especificamente para uso en hospitales, no
tiene muchas aplicaciones por que debe ser un sistema rapido y capaz de comunicarse en red; la
distribucion Debian esta orientada a servidores, su uso e instalacion es un poco mas complejo, sin
embargo se tiene completo control en la administracién de recursos y dispone de una gran variedad
de paquetes opcionales (antes o después de ser instalado) para brindar distintos servicios (Web,

Correo, DNS, etc.).

¢ Qué sistema operativo se instalara para los usuarios?

Lo primero es conocer el entorno donde sera utilizado el equipo, es decir, cual es el interés o0 a
que se dedican las personas que utilizaran el equipo.
> Si la instituciéon se dedica al desarrollo multimedia y/o disefio gréafico y ademas cuenta con los
recursos necesarios, es conveniente el uso de Mac OS. En su defecto utilizar Microsoft
Windows, ya que muchos de los programas de disefio son para estos sistemas operativos, por

ejemplo Macromedia.

> Si la institucién se dedica a la ensefianza informéatica, es buena idea tener instalado Sistemas
Linux y Windows. Linux por cuestiones de que puedan aprender a usar el SO (tanto en su
administracion, uso de paquetes, programacion, etc.) y aprovecharlo al maximo, y Windows
porque a pesar de que la ensefianza sea de informética, puede que los objetivos de los
alumnos no sean los mismos y que para algunos no sea necesario (0 indispensable) usar

Linux, y por sencillez, prefieran usar Windows.

> Si la institucién tiene objetivos ajenos a los mencionados anteriormente, o mas aconsejable

es usar SO Microsoft Windows.

! Parte fundamental de un sistema parte fundamental de un sistema operativo. Es el software responsable de facilitar a los
distintos programas acceso seguro al hardware de la computadora o en forma mas basica, es el encargado de gestionar
recursos, a través de servicios de llamada al sistema.
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Servidores

Hasta ahora se han descrito las caracteristicas, ventajas y desventajas de los equipos clientes,
sin embargo, todo centro de cémputo requiere brindar uno o mas servicios. Para brindar dichos
servicios se requiere de uno o mas equipos servidores, de los cuales se habla a continuacion.

Los servicios que se pueden brindar son:

» Préstamo de equipos (Administracion de cuentas y accesos de usuarios).

» Cuota (o también conocido como Quota) de disco (Almacenamiento de archivos).
» Impresiones.

» NAT (Network Address Translation - Traduccion de Direccion de Red).

» Servidor Web.

> Base de datos.

» Correo electronico.

» DNS (Domain Name System - Sistema de Nombres de dominio).

Implicaciones del uso de Microsoft Windows en servidores

Usar este tipo de Servidores implica, en primer instancia, adquirir equipos de altos recursos v,
obviamente, de alto costo, ya que entre mas reciente sea la version (2000, 2003, 2008, etc.) mayor
es el requerimiento de los recursos.

El segundo costo de gran importancia son las licencias. Una licencia es el permiso que se otorga
a una persona u organizacién a utilizar un software en especifico, ya sea de forma parcial o total.

Los servidores Windows requieren dos tipos de licencias, la primera de ellas es para el uso del
propio SO. El segundo tipo de licencia es para el nimero de equipos clientes que se conectaran de
forma simultdnea al servidor. Es decir, entre mas equipos clientes se tengan, mayor sera el costo
de esta licencia.

El tercer costo a considerar (que no es obligatorio, pero es muy recomendable) es invertir en
software para la proteccion del equipo y de la informacién, como lo es software antivirus, antiespias
y firewall.

La administracion del acceso de los usuarios al servidor es administrado con Active Directory, el

cual presenta las siguientes caracteristicas:
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Ventajas:

» Fécil instalacion.

» Asistente para configurar distintos servicios.

» Facil mantenimiento.

» Fé&cil administracion de recursos de cuentas.

Desventajas:

» Se debe pagar una licencia extra para que se puedan conectar ciertos equipos al servidor de
forma simultanea, por defecto, viene una licencia para 5 equipos.

» Las reservaciones se tienen que hacer desde el mismo equipo servidor.

» Su uso lo tiene que hacer personal con cierto nivel de conocimientos.

» Susceptible a virus.

» En general, se deberia tener un equipo servidor por cada uno de los servicios brindados, por
lo que usar servidores Windows tendria un costo muy alto.

> Si el equipo es usado de forma personal, podria congelar el sistema y esto afectaria a todos
los usuarios.

» Los servidores Windows tienen retraso considerablemente alto para que se brinden todos los
servicios cuando se encienda el equipo (tiempo en que tarda en levantar el servidor).

> El proceso de administracion de cuentas puede llegar a ser mas lento que las llegadas de los

usuarios solicitando servicios, y esto tendria como consecuencia la generacion de colas de

espera.

Implicaciones del uso de Linux en servidores

El uso de alguna distribucion libre de Linux representa un ahorro ya que no es necesaria la

compra de licencias, ni para el uso de software o para el nimero de usuarios conectados al

servidor. Ademas Linux tiene un excelente uso de los recursos de los equipos, sin importar que

sean equipos con pocos recursos o bien supercomputadoras.
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La distribucién Debian es orientada a servidores ya que cuenta con un gran namero de paquetes
(software) lo que le permite brindar innumerables servicios, ademas de contar con una estricta
seguridad.

Aunado a lo anterior Linux presenta las siguientes caracteristicas:

Ventajas:

» Utiliza memoria de intercambio (swap). La memoria swap es el equivalente a la memoria

virtual de un sistema Windows, y consiste en la porcién de disco duro destinado a guardar

imagenes de procesos que no se mantienen en la memoria Ram?.
» Software necesario para prestar servicios gratuitos.

» Seguridad. Linux cuenta con: autenticacién de usuarios, sistema completo de permisos para
realizar las operaciones de lectura, escritura y ejecuciéon de archivos, firewall integrado, por

mencionar algunas caracteristicas de seguridad.
» Manejo de conexiones remotas.
» Sistema vulnerable a muy pocos virus.

Desventajas:

» Para su administracién y uso se requiere una persona con conocimientos de este sistema
operativo. Lo cual en ocasiones resulta costoso ya que se requiere capacitar al personal (Este
costo no es obligatorio ya que existen una gran cantidad de tutoriales sobre el uso y

administracion).

Implicaciones del uso de sistemas Unix en servidores

S6lo mencionara BSD (Berkeley Software Distribution - Distribucién de Software Berkeley) que
es un sistema operativo derivado de Unix nacido a partir de los aportes realizados a ese sistema
por la Universidad de California en Berkeley.

FreeBSD ofrece toda la estabilidad y fiabilidad de un sistema Unix. Dispone de una Unica
distribucion, por lo que el esfuerzo de miles de desarrolladores y programadores de todo el mundo
se ve reflejado en esta. Contrario a Linux el cual tiene muchas distribuciones y el trabajo se ve
“repartido” en cada una de ellas

Permite sacar el maximo rendimiento de equipos basados en procesador Intel (a partir de 386SX

y 5 Mb de RAM), recomendandose equipos con procesador 486DX o superiores y 8 Mb o mas de

?http://informatica-practica.net/wordpress/index.php/2007/09/28/el-tamano-ideal-para-la-memoria-swap-de-linux/
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memoria RAM. El sistema minimo requiere 60 Mb de espacio en disco y 340 Mb la instalacion

completa.

Caracteristicas de FreeBSD:

>

>

Amplia gama de hardware soportado. Tarjetas graficas, de sonido, de red, multipuerto,
capturadoras de video, controladoras IDE y SCSI, CDROMSs, streamers, comunicaciones

analogicas, RDSI, Frame Relay, ATM, etc.

Permite convivir con otros sistemas operativos como Windows NT, Linux, Solaris, etc., en la
misma maquina e incluso en el mismo disco, utilizando su propio gestor de arranque o el de
otro sistema. Permite incluso acceder a particiones con sistemas de archivos de distinta
naturaleza (FAT, FAT32, NTFS, EXT2, UFS, NFS).

Versatilidad. Este sistema permite utilizarlo como ordenador personal, estacion de trabajo,
servidor de ficheros, aplicaciones, bases de datos, comunicaciones e Internet, ademas de
router, gateway o firewall. Permite ejecutar programas de otros sistemas operativos como

DOS, Windows, Linux, SCO, etc.

También permite el uso del sistema como firewall, es decir no admita conexiones de usuarios

con lo cual disminuye enormemente su vulnerabilidad a los ataques de intrusos.

Implicaciones del uso de sistemas MAC OS en servidores

Los sistemas Mac estan basados en Unix, por lo que su administracién es muy similar.

Ventajas:

> Rendimiento.

» Tiempo de vida mas largo que las PCs.

» Gran invulnerabilidad ante los virus informaticos.

» Terminal desde la cual se puede manipular todo el sistema (similar al Shell de Linux).

Desventajas:

» Costo y su complejidad. El costo es muy elevado, ya que solo pueden ser instalados en
equipos especiales Mac.

» Mantenimiento y reparacion complicada y costosa.
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Capitulo 4 - Administracion de recursos y software a
utilizar

Al llegar a este punto ya debemos conocer cuales son las necesidades especificas de nuestro
centro de computo, qué servicios se requieren o se desean prestar y sobre todo cual es el perfil de
los usuarios y cuales son los programas y/o sistemas que requieren.

Otro punto muy importante a considerar para seleccionar el software (y en general cualquier
recurso) es el presupuesto con el que se cuenta, ya que el costo del software puede ser superior al
de algunos de los equipos. Solo como ejemplo el costo de “Adobe lllustrator CS4” para disefio
gréfico tiene un costo aproximado de US $599', como puede observarse el costo es muy elevado,
sin embargo, si es necesario para el funcionamiento del centro debera adquirirse.

Se pueden establecer convenios entre diversas organizaciones de software de cémputo para la
adquisicién de licencias institucionales, dichas licencias son negociadas cuando el uso del software
es con fines educativos no lucrativos.

Las licencias para el uso del software pueden ser de uso temporal o permanente. Ejemplo de
licencias temporales son los antivirus, los cuales permiten el uso del software por periodos anuales
(1, 2, 3 afios, etc.). Ejemplo de licencias permanentes son procesadores de texto y hojas de
célculo.

La adquisicién de software original permite actualizar el software para obtener nuevos médulos
y herramientas del programa, correcciones a errores de programacién y actualizaciones de
seguridad.

En este tema puede entrar la gran discusion si la pirateria de software es buena o mala, y sobre
todo con el lema “Que la pague el que la pueda pagar”, este tema puede ser sumamente extenso,
es por ello que este tema no sera discutido en esta tesis.

También debe considerarse la politica que quiere seguirse en el centro de computo, el ir
comprando software bajo licencia o bien adquirir software libre (Free?) lo cual significaria un ahorro
monetario. Aunque hay que considerar que el software libre utilizado puede ser de menor, mayor o
igual eficiencia.

No obstante el punto anterior debe seleccionarse software cuyo proveedor tenga prestigio, el

soporte técnico y con adecuada documentacion para su uso eficiente.

! Costo obtenido de https://storel.adobe.com el 14 de mayo de 2009.

% Free o libre significa que no es necesario comprar una licencia, se puede usar y en algunos casos distribuir, sin embargo,
no significa la ausencia de una, siempre hay términos de uso para el software y se deben respetar. Por otro lado existe el
software de cddigo abierto u “open source”, los cuales se caracterizan por distribuir el software junto el cédigo fuente. Por lo
anterior todo software de codigo abierto es libre, pero no todo software libre es de cédigo abierto.
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Respecto a soporte técnico, el giro de algunas organizaciones de software libre consta de
ofrecer gratuitamente la distribucién y uso del software, pero el servicio de soporte técnico es
cobrado de forma independiente por periodos de tiempo, por ejemplo, Red Hat Enterprise
(distribucién de Linux).

Tomando en cuenta lo mencionado anteriormente, se dara software general (puede ser usado
en todas las aéreas) y tres diferentes perfiles (estos se mencionaron en el capitulo 3), ademas de
opciones licenciadas (L) y libres (F) con esto se podra elegir la mejor opcién para cada caso:

» Software general: Aqui se incluye el software de paqueteria basica para cualquier institucion.

La funcion principal de este software es la lectura y modificacion de los archivos con los

principales formatos, ademas de permitir el acceso a internet y estar protegidos contra

intrusos y virus.

Funcion

Opcidén comercial (L)

Opcion libre (F)

Procesador de texto

3]

[

Microsoft Word

Pages

L&

E Open Office Writer

8 Google Docs

Hoja de calculo

‘K

~ Microsoft Excel

Numbers

Py

i f Open Office Calc

"j Google Docs

Presentaciones

Microsoft Power Point

4 6%

Keynote

E Open Office Impress

ﬁ Google Docs

Lector de documentos PDF

Acrobat Reader

y-

Perfect PDF Reader

Conversor de documentos
PDF

)\j Acrobat

w doPDF

Navegador de Internet

e Mozilla Firefox

,"
Le Internet Explorer

Safari

Opera

s Google Chrome

Antivirus

=

@
wo Nod32

% Kaspersky

avs AVG Free

o
Avast
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9,
sveateE Sygate Personal
Firewall Firewall

Lialy
w Lavasoft

Antiespias POt
Spybot

Suite de seguridad (Antivirus, ;iAVG Inter. Security
antiespias, firewall, etc.)

ZoneAlarm

’Norton Inter. Security

<

Compresor de archivos = . @' .
P 'f'i' Winzip Winrar
Tabla 4.1 Software de propdsito general.

» Institucién dedicada al desarrollo multimedia y/o disefio grafico. Este software esta dirigido a
la creacién y edicion de imagenes, video o posiblemente audio, todo de acuerdo a las

necesidades de la institucion:

Herramienta : Opcién comercial (L) Opcioén libre (F)
Editor de imagen - Adobe Photoshop &‘ Gimp
Dibujo .I.:E Adobe Fireworks i// | Open Office Draw
Peliculas SWF . Adobe Flash

'D—w' Adobe Dreamweaver

Disefio de paginas Web
@ Frontpage

Editor de audio m Adobe Audition
Tabla 4.2 Software para desarrollo multimedia y/o disefio grafico.

> Institucion dedicada a la ensefianza informatica. Este software es muy especializado, dedicado
a la programacion (hay software especializado para cada lenguaje de programacion y
software elaborado para multiples lenguajes de programacion), brindar servicios y resolucion

de problemas matematicos:

29



Herramienta Opcién comercial (L) Opcioén libre (F)

R

]
-~ Netbeans

Editor de programacién w Visual Studio

Eclipse

C

0O e

Compiladores C# C Sharp CH++

_/( »

v Java

Servidores Web E 1S Apache

Tomcat
e 5
. L M 5[.“»}
Manejadores de Bases de Hisevrze SQL Server = MySql
Posi e |
Datos - q J@
Oracle ¥ Postgresq|l

B Open SSH

:: ma Tectia Secure Shell g
Putty

Conexion remota

Tabla 4.3 Software para ensefianza informatica.

> Instituciones que tienen otros objetivos: Para la seleccion del software de esta institucion se

deberd conocer las necesidades especificas y evaluar

las posibles opciones, aqui
mencionaremos algunas posibilidades:

o0 Institucidn dedicada a la ensefianza arquitectonica y de construccion (Ingenieria civil y

arquitectura), se requiere de software especializado para la elaboracion de diagramas,
dibujo técnico, planos y dibujos e 3D.

Herramienta Opcién comercial (L) Opcion libre (F)

Diagramas E ArgoUML

Microsoft Visio

0o
Planos ﬁAutocad == Dia

Dibujos en 3D ﬁ Autocad

Tabla 4.4 Software para ensefianza arquitectonica y de construccion.
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o Institucion dedicada a la ensefianza financiera (por ejemplo contaduria y economia).

Herramienta Opcién comercial (L) Opcioén libre (F)

Administracion de recursos | fZiAspel Aspel

Tabla 4.5 Software para ensefianza financiera.

0 Institucion dedicada a la ensefianza estadistica y psicoanalitica.

Herramienta Opcién comercial (L) Opcioén libre (F)

Spss

Analisis estadistico .

!i' Eviews

Elaboracion de bibliografias| ENNO® Enanote

Tabla 4.6 Software para ensefianza estadistica y psicoanalitica.

0 La institucion tiene otros objetivos: Para la seleccién del software de esta institucién se

debera conocer las necesidades especificas y evaluar las posibles opciones.

A todo lo anterior nunca debe olvidarse que a fin de brindar un buen servicio se debe
monitorear las necesidades de los usuarios para mantener instalado y actualizado el software
necesario.

El hardware puede ser adquirido o seleccionado previamente a la elecciéon del software, sin
embargo, eso puede causar que se tenga equipo que no cumpla con los minimos requerimientos
del software o bien su ejecucién no sea la adecuada, por lo anterior es recomendable primero
saber cudl sera el uso que tendra el equipo. Aqui también debe considerarse que otro equipo va a

coexistir, previendo la expansion, interconexién o capacidad.
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Capitulo 5 - Analisis y Recomendaciones de Cableado
estructurado y tecnologias Wireless

Redes aldmbricas (Cableado Estructurado)

Un sistema de cableado estructurado (también conocido como Sistemas de Transporte de
Informacion) es aquella infraestructura de medios fisicos que proporcionan la comunicacion en
areas limitadas, esta integrado por dispositivos pasivos que cumplen ciertas caracteristicas.

El objetivo del cableado estructurado es permitir a las telecomunicaciones un desempefio 6ptimo
de acuerdo a las necesidades del usuario. Se basan en normas o cddigos y estandares tanto
internacionales como nacionales (de acuerdo al lugar donde se instalara el sistema).

Durante el desarrollo de este capitulo, se mencionaran los cddigos y estandares que hay que
cubrir para un sistema de cableado estructurado, tomando en cuenta sélo la transmision de datos y
no de voz.

Hay que tener en cuenta que los recursos pueden ser escasos en las instituciones educativas, es
por ello que no es obligatorio seguir los estandares y codigos mencionados a continuacion, pero en

caso de que los recursos asi lo permitan, es muy recomendable seguirlos.

¢ Qué son los cédigos y los estandares?

Los cAdigos son reglas que estamos obligados a seguir, ya que estos aseguran la calidad de la
construccion y protegen la propiedad y aun mas importante, protegen la salud y la vida de las
personas. Los cddigos no sirven para proteger las telecomunicaciones, como lo es una intrusion,
ruido inducido o eventos que interrumpan o alteren el flujo de la informacion.

Los estandares son aquellas “sugerencias” que nos aseguran que cumpliran ciertos requisitos
minimos, pero que no estamos obligados a cumplir. Los estandares son usados para analizar el
flujo de la informacion, estos son establecidos como una base para comparar y juzgar: capacidad,
cantidad, contenido, grado, valor y calidad.

Las principales organizaciones y codigos que existen para el cableado estructurado son:

> NEC, National Electrical Code - Cddigo Nacional Eléctrico: EI NEC de México fue creado para

proteccion dentro de los edificios, es conocido como Norma Oficial Mexicana (NOM-001) y fue
emitido para establecer las especificaciones y lineamientos de caracter técnico que deben
satisfacer las instalaciones destinadas a la utilizacion de la energia eléctrica, a fin de que
ofrezcan condiciones adecuadas de seguridad para las personas y sus propiedades, en lo

referente a la proteccion contra:
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(0}

Choques eléctricos.
Efectos térmicos.
Sobrecorrientes.
Falla de corriente.

Sobretensiones.

Define los siguientes términos utilizados en telecomunicaciones:

(0}

Plenum: Camara plena: Area designada utilizada para transportar aire externo como

parte del sistema de distribucion.

Riser: Una corrida vertical en un pozo, o de piso a piso, sellado de manera independiente
al resto del edificio.

Union: la unidon permanente de partes metdlicas para formar una trayectoria
eléctricamente conductiva con la capacidad de conducir de manera segura cualquier

corriente que corra por ella.

Aterrizaje: conexion internacional a tierra para prevenir altos voltajes que puedan resultar

peligrosos ya sea para los equipos conectados o para las personas.

El NEC se encuentra divido en 9 capitulos (afo 2005), y cada capitulo contiene una cantidad

variada de articulos, sin embargo los articulos que pertenecen al cableado de comunicaciones

son:

100: Definiciones

250: aterrizajes y uniones.

300: métodos para cablear.

770: Cables y canalizaciones de Fibra Optica.

800: Circuitos de comunicaciones.
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ANSI, American National Standard Institute - Instituto Americano Nacional de Estandares:
Compila y publica los estandares nacionales para los sistemas de cableado estructurado de

telecomunicaciones.

TIA, Telecommunications Industry Association - Asociacion de Industrias de

Telecomunicaciones: Escribe los estandares de cableado en conjunto con EIA.

EIA, Electronics Industries Alliance - Alianza de Industrias Electrdnicas: Escribe los estandares

para el equipo electronico.
FCC, Federal Communications Commission - Comision Federal de las Comunicaciones.

IEEE, Institute of Electrical and Electronics Engineers - Instituto de Ingenieros Eléctricos y

Electronicos.

NESC, National Electrical Safety Code - Cddigo Nacional de Seguridad Eléctrico: Fue publicado
por IEEE, este codigo aplica para el exterior (en la linea de entrada al edificio y entre
edificios).

NFPA, National Fire Protection Association - Asociacion Nacional de Proteccion contra

incendios.

Los estandares para telecomunicaciones son:

>

ANSI/TIA/EIA-568-B: Estandar para el cableado de telecomunicaciones para edificios

comerciales.
ANSI/TIA/EIA-569-A: Rutas y espacios.

TIA-569-B: Estandar para las Canalizaciones y Espacios de Telecomunicaciones para edificios

comerciales (rutas y espacios).

ANSI/TIA/EIA-606-A: Estandar para la administracion de la infraestructura de
Telecomunicaciones para edificios comerciales. Establecen los requerimientos para los
registros que se deben tener y la informacion disponible para administrar debidamente los

sistemas de telecomunicaciones en los edificios comerciales.

ANSI-]-STD-607-A: Requerimientos de Aterrizaje y Union a Tierra de Telecomunicaciones para
edificios comerciales. Especifica los requerimientos de aterrizaje y los requerimientos de
interconexién entre la tierra de telecomunicaciones y otros componentes para edificios

comerciales.
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> ANSI/TIA/EIA-570-B: Estandar para el cableado de Telecomunicaciones Residencial. Establece

dos grados de servicio:

o Grado 1. Sistema de cableado genérico que cumple con los requerimientos basicos de los

sistemas de telecomunicaciones.

o Grado 2. Sistema de cableado genérico que cumple con los requerimientos basicos,

avanzados y de multimedia de los sistemas de telecomunicaciones.

Para el caso de una institucion educativa, se deben seguir los estandares para edificios

comerciales (ya que existen estandares definidos para uso doméstico o dentro del hogar).

Componentes de un Sistema de Transporte de Informacién

El sistema de transporte de informacion se compone de los siguientes elementos:

7 P Ny I.  Servicios del exterior

<

II. Acceso al edificio

R
TERNET i |
¢ III. Requerimientos de espacios
N

e il _4 IV. Requerimientos de canalizacién
/’_ s ‘M V. Hardware de terminacion
g VI. Salidas en el area de trabajo
s el I VIL. Cables

VIII. Documentacion
IX. Esquema final de red

=  J

Figura 5.1 Sistema de Transporte de Informacion para una institucion educativa.
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1. Servicios del exterior

Los servicios del exterior se componen de:

1) Servicios de Larga distancia y/o Local
2) Acceso a Internet mediante una puerta de enlace
(Gateway) y un ISP (Proveedor de Servicios de

Internet).
3) Wide Area Network (WAN).

4) Circuitos especiales.

5) Enlaces de campus.

Figura 5.2. Servicios del exterior.

I1. Acceso al edificio

Para realizar un enlace desde el exterior a un edificio,

hay 3 formas distintas de hacerlo:

Figura 5.3.a. Acceso al edificio
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Es el enlace mas econdmico, ya que no requiere de mayor
inversién para su instalacién, el cable es econdémico, sencillo

para mantenimiento, movimientos, cambios y adiciones.

Figura 5.3.b. Acceso al edificio (a€reo).

Cuando se coloca cable aéreo hay que dejar alturas minimas de acuerdo al transito que habra
en el lugar:

> Calles con vehiculos: 4.7 m.
> Calles con peatones: 3 m.
» Otros techos 2.4 m.

» Ferrocarriles: 7.2 m.

Las desventajas que se tiene es que visualmente es muy notorio y estd sujeto a dafos de

personas, animales y al clima.

2. Enterrado directo

Consiste en enterrar directamente en el subsuelo los
medios de comunicacién, con lo cual se mantendria escondido

de la vista, es econdmico de instalar y la ruta a trazar es

flexible.

ENTERRADO DIRECTAMENTE EN UNA ZANJA
La trayectoria se define antes de empezar a realizar

la zanja

Figura 5.3.c.1. Acceso al ediificio (enterrado directo).
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Para este tipo de método, es necesario utilizar una armadura que proteja a nuestro medio
contra roedores y/o aplastamiento.

Para realizar este tipo de acceso, el cable es colocado

El suelo firme puede ser concreto o tierra

directamente en una zanja, la cual debe tener al menos

60 cm. de profundidad, a 45 cm. de altura de donde esta

- . zanja
ubicad el cable se debe colocar una cinta de
Opcional: Cinta de advertencia

advertencia para evitar que el cable sea dafiado al Piaca para 80 om

de metales —_—
45 cm

momento de realizar excavaciones o0 querer hacer

cable
movimientos sobre el medio ya instalado. “%:%ﬂ’é:;’:ﬁiﬁ:ﬁ?&:&'}f'@/

Figura 5.3.c.2. Acceso al edlificio (enterrado directo).

Si el suelo que cubre la zanja es tierra, opcionalmente, se puede agregar una placa metdlica la
cual permitira, mediante un detector de metales, saber la ubicacién de la instalacion del medio.

Las desventajas que tendria realizar este tipo de acceso al edificio es que esta expuesto a darios
por roedores, agua o0 excavaciones, realizar movimientos, cambios o adiciones puede costar mucho

tiempo y dinero, es dificil de acceder y el mantenimiento del cable utilizado es muy costoso.

3. Subterraneo

Este tipo de acceso consta de un sistema canalizado debajo del suelo (por ejemplo, dentro de
un tunel, sistema de drenaje, el metro, etc.), lo cual, deja el cableado oculto de la vista, lo protege
contra dafios y es muy facil realizar movimientos, adiciones o cambios.

Sin embargo, este tipo de acceso es el mas costoso y dificil de instalar, ya que requiere de la
coordinacion con las autoridades locales y compafiias de electricidad, gas, agua, drenaje, telefonia,
etc. Esto para prevenir hacer dafios a instalaciones ajenas. Ademas de que la re-localizacion del

sistema es igualmente compleja y costosa.

I1l. Requerimientos de Espacios.
Los espacios de un Sistema de Informacién estan dedicados a componentes de
telecomunicaciones como lo son el cable, equipo y terminaciones.
Existen 4 tipos de espacios en un Sistema de Informacion:
1. Acometida (EF- Entrante Facility).
2. Sala de Equipos (ER- Equipment Room).
3. Cuarto de Telecomunicaciones (TR- Telecommunications Room).
4. Area de Trabajo (WA- Work Area).
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1.

Acometida (EF- Entrance Facility)

Es la conexion que se realiza para hacer el cambio
entre el cable del exterior proporcionado por el servidor de

internet (ISP) y cable interior que es el inicio de nuestra

EEemmEm

Bk red.

Normalmente la acometida esta en una Sala de Equipos

la cual serd la encargada de proveer internet a la

l organizacion o institucion.

>
L

Figura 5.4.a. Acometida (ubicacion).

La acometida estd conformada por:

>

>

>

Cables de entrada (proveniente del proveedor de servicio).
Mangas de empalme.

Proteccién eléctrica: Se basa en los codigos nom001 para la proteccidén eléctrica (articulo
250). Para la proteccion eléctrica puede ser necesario que el proveedor de acceso y el cliente

se pongan de acuerdo para determinar las necesidades y las politicas a cubrir.

Punto de demarcacion: Es el punto donde se unen y se hace el cambio de cable exterior a

cable interior mediante una manga de empalme.
Campos de terminacion.

Cables verticales (Backbone).

Cables de conexion cruzada (Cross Connect).

Aterrizaje a tierra: Estos requerimientos se siguen de acuerdo a ANSI/TIA/EIA-607:
Requerimientos para Telecomunicaciones de Puesta a Tierra y Puenteado de Edificios

Comerciales.
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ER

Campo de Campo de
conexion proteccion

o= By i —C0—

Manga de
punto de o s
demarcacion
"= Tierra
cables a otros edificios ISP

Figura 5.4.b. Acometida (componentes).

Para realizar el registro de la acometida se debe hacer sobre una pared cubierta por un triplay
con 34" de grosor y pintado con 2 capas de pintura retardante al fuego.

La puesta a tierra de la acometida debe ser con una Barra Principal de Tierra (TMGB) y usar
cable #6 AWG (minimo) con forro verde, la TMGB debe estar muy bien sujeta, ya que un “golpe”

eléctrico podria desprenderlo y convertirlo en riesgo de incendio.
2. Sala de Equipos (ER — Equipment Room).
Su diseno esta sujeto al estandar ANSI/TIA/EIA-569-

A. La sala de equipos contiene el equipo necesario que

proveera la comunicacion al edificio o a un campus por

Backh lo que su tamafio debe ser suficiente para albergarlo y

es conveniente tener un ambiente controlado para

hospedar equipos de telecomunicaciones (equipo que es

utilizado para la comunicacion a distancia), panel de

parcheo (Patch Panel), empalmes, conexion y union a

1
0

tierra, asi como dispositivos de proteccién donde se
(* e

requiera.

Figura 5.5.a. Sala de equipos (ubicacion).

El ER debe tener una localizacion centralizada con respecto al edificio o campus, ser de facil
acceso para el movimiento de equipo de gran tamafo (como el UPS), estar por encima del suelo

(normalmente con piso falso que soporte el equipo pesado) y alejado de fuentes de agua, procurar
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que este lejos de fuentes de emision de interferencia

magnética (transformadores, motores, generadores,

transmisores de radio, elevadores, copiadoras, etc.).
Su funcién es mantener la comunicacién con los

cuartos de telecomunicaciones.

Backbone ——|

I8P —

Acometida

Rack: paneles de
Server  UPS parcheo, switchs, etc.

Figura 5.5.b. Sala de equipos (componentes)

3. Cuarto de telecomunicaciones (TR — Telecommunications Room).

El disefio de un TR esta sujeto al estandar ANSI/TIA/EIA-569-A.
Su principal funcién es hacer compatibles las
terminaciones del cableado horizontal y del

Backbone con el hardware de conexion (paneles

de parcheo, transceiver, switch, etc.). El uso de

paneles de parcheo permite una conectividad
flexible.

Proveedor ISP
J Un TR puede contener paneles de parcheo en

mEEEN
* X % %

/ cada piso o un solo panel de parcheo en el ER

/ para distintas partes del sistema de cableado del
[* TR ] [* Ao ] Backbone.

Figura 5.6.a. Sala de telecomunicaciones (ubicacion,).

El TR proporciona un ambiente controlado para albergar equipo de telecomunicaciones,
hardware de conexion y terminaciones de empalme que sirven a una porcién del edificio (puede ser
a un area de trabajo o un piso completo). También provee la administracion y distribucion de los
cables de equipos desde la conexién cruzada horizontal hasta el equipo de telecomunicaciones. En
algunos casos, el punto de demarcacion (ver acometida) y los dispositivos de proteccion pueden

estar ubicados en el TR.
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El cableado horizontal y el Backbone deben
terminar en el hardware de conexion basados en
los requerimientos del estandar ANSI/TIA/EIA-
568-B.2 (componentes de cableado de par
trenzado) y ANSI/TIA/EIA-568-B.3 (componentes
de cableado de Fibra ()ptica), estas terminaciones
de cables no deben ser reubicados para
implementar movimientos al sistema de cableado,
adiciones o cambios. Todas las conexiones entre
los cables de la horizontal y el backbone deben

ser a través de conexiones cruzadas.

Backbone ——|

5] = —

Acometida

Figura 5.6.b. Sala de telecomunicaciones (componentes).

Un edificio deberia contar con al menos un TR por cada piso, debe estar tan centrado como sea

posible al area de servicio y alejado de transformadores, motores, generadores de electricidad o

radio transmisores. Un TR y sus respectivos racks deben tener su puesta a Tierra.

4. Areade Trabajo (WA — Work Area)

Backbone ——

Cableado
Horizontal

ISP ————

Acometida

Figura 5.7. Areas de trabajo
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El drea de trabajo es el espacio fisico
destinado al usuario final, en ésta area se
encuentran las salidas de telecomunicaciones
(tapas o faceplate) y los cables de equipo.

Se recomienda que durante la planeacién se
considere la instalacién de 2 puntos de red por
cada espacio asignado a los usuarios.

En caso de que se encuentre en
construccion el edificio se debe estimar que
cada espacio individual (WA) debe medir 2m?

aproximadamente.



IV. Requerimientos de canalizacion.
A continuacidon se mencionara las caracteristicas y las distintas formas de realizar las
canalizaciones necesarias tanto para cableado vertical como horizontal.

» Cableado vertical (backbone):

La funcion del Backbone es proveer la interconexion entre los TR, ER y EF. Consiste en cables
tipo riser’ o fibra Optica, panel de parcheo intermedio (panel ubicado en TR) y panel de
parcheo principal (ubicado en ER). El Backbone también incluye al cableado entre edificios

(campus).

Es proyectado para atender las necesidades de los ocupantes del edificio por uno o varios
periodos, cada periodo puede ser pensado entre 3 y 10 afios de servicio. Y en cada periodo se
debe tener la flexibilidad para el crecimiento y los cambios necesarios en la instalaciéon sin
tener que hacer un re-cableado del sistema. La duracion de cada periodo estd basada en la

estabilidad y el crecimiento del usuario final de la organizacion.

Los medios de comunicacion que se pueden usar para el sistema de cableado de Backbone

son:
o Par trenzado de 100 Q (definido en el estandar ANSI/TIA/EIA-568-B.2).

o Fibra dptica Multimodal 62.5/125 p o 50/125 p (definido en el estandar ANSI/TIA/EIA-
568-B.3).

o Fibra dptica Mono modo (definido en el estandar ANSI/TIA/EIA-568-B.3).

Para la seleccion adecuada del medio de comunicacion a utilizar se toman en cuenta 3 puntos:
1. Flexibilidad con respecto a los servicios que se brindara.

2. Tiempo de vida util del cableado de Backbone.

3. Tamaiio del lugar y de la poblacién que sera atendida.

Notese que no esta mencionado el costo monetario del medio de comunicacién, y esto es
debido a que no debe considerarse como limitante para la instalacion de un sistema de

cableado. Siempre y cuando la organizacion o institucion cuente con los recursos necesarios.

! Cable de par trenzado con el forro mas rigido de lo normal, por lo que es menos susceptible a dafios fisicos, sin embargo
es menos flexible causando que sea mas dificil manipularlo en curvas, ademas al incendiarse el forro de este tipo de cable
produce humo mas tdxico que un cable de par trenzado de uso general.
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Si la instalacion del Backbone se hace con:

o Cables: deben fijarse (o0 soportarse) cada metro, para ello, puede hacerse mediante una

charola colgada verticalmente, soporte o cuerda de soporte.

o Fibra dptica: se debe utilizar ducto interno que proteja a la fibra dptica, ya que es muy

susceptible a dafios fisicos.

En ambos casos (cables o fibra dptica) para pasar el Backbone entre pisos debe utilizarse

masilla contra fuego (Fire stopping), ya que es un requerimiento de seguridad mencionado en
la nom001 articulo 300-212,

Es importante notar que todos los elementos utilizados para la instalacion del Backbone deben

tener su correspondiente conexidn a tierra.

» Cableado horizontal:

= =
= pa

=
=

¥

fm

-y ——————

Cableado
horizontal

90 m (295 ft) Maximo

w.
- UTP/SCTP, 4-pares

Leyenda

Conexion cruzada horizonta
Terminacion mecanica
Canector/Salida de lelecomunicaciones
Cuarto de Telecomunicaciones

Punto de consolidacion

Area de trabajo

UTP/ScTP, 4-pares
o Fibra multimodo, 2-fibras

cruzada horizontal.

Figura 5.8. Diagrama de cableado horizontal.

> Punto de consolidacion:

Comunica las areas de trabajo (WA) con las salas de
telecomunicaciones (TR), estd compuesto por los
de

telecomunicaciones del (WA) y paneles de parcheo

cables horizontales, los conectores

alojados en el TR.

El cableado horizontal no debe tener mas de un
punto de transicion o punto de consolidacion entre

el conector de telecomunicaciones y la conexidn

Es la union de dos tramos de cables largos mediante una roseta (por ejemplo, al querer

reparar un cable que fue mordido por un roedor), en la imagen 5.9 se muestra un punto de

consolidacion para dos cables mediante rosetas (roseta abierta y roseta cerrada).

2 Nom001, 300-21. Propagacién de fuego o de productos de combustion.
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Figura 5.9. Fotografia de dos puntos de consolidacion mediante el uso de rosetas.

Al realizar remodelaciones del area o espacio, podria ser necesario mover de lugar las
terminaciones de red lo que ocasionaria que se requiera consolidar un gran nimero de cables,

en este caso pueden usar dispositivos especificos para esta finalidad.

Figura 5.10. Hardware para multiples puntos de consolidacion

La topologia a utilizar para el cableado horizontal es de tipo estrella, cada conector de
telecomunicaciones del WA debe ser conectado al TR usando cable horizontal y el TR debe

estar ubicado en el mismo piso que las WA a la cuales brindara servicio.

» Canalizacion:

La canalizacién del cableado horizontal puede hacerse de 4 formas:

1. Bajo piso: Es una instalacion que se hace durante la construccion del edificio, son ductos

localizados en la losa de concreto con puntos de acceso predeterminados.
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En cableado horizontal con Fibra Optica, debe usarse innerduct (tubo metélico) para
proteger la fibra.

Durante la construccion del edificio, el orden de instalacion de distintos servicios es el
siguiente:

a) Aire acondicionado.
b) Plomeria.

c) Eléctrico.

d) Telecomunicaciones.

Este orden es considerado por la dificultad y flexibilidad de instalacion de cada servicio, los
ductos del aire acondicionado son muy grandes y poco flexibles, es por ello que debe ser lo
primero en instalar, las canalizaciones de telecomunicaciones son muy flexibles, por ello, es

lo mas recomendado de instalar al final.

Por el plafon: Para este tipo de cableado se utilizan soportes especiales instalados sobre la
estructura del edificio, los cuales deben quedar por arriba del plafon.
Como soporte pueden utilizarse charolas, escalerillas o red plastica para cable de cobre.
Al instalar una charola, debe haber un soporte como maximo cada 1.5 metros, de acuerdo
a la nom001. El tamano es dado de acuerdo a la cantidad de cables que pasaran por ella y
debe utilizarse el 40% de la charola. Un uso del 50% o mayor se considera muy lleno, por
el contrario utilizarlo al 25% o menos se considera muy sobrado, esto dado que debe
considerarse un plan de crecimiento.
Para explicar lo anterior se propone el siguiente ejemplo:
Conocer el ancho de una charola por la cual pasaran 500 cables categoria 6.
Soluciorr.
El didmetro del cable se puede conocer como dato del fabricante o incluso se puede medir
directamente, para este ejemplo, didmetro por cable = 6mm.
Superficiegpe = (M *d2) / 4
(3.14 * (6mm)2) / 4
Superficiecaple = 113.04mm2 / 4

Superficiecaple

Superficiecaple = 28.26 mm2

Para conocer la superficie total de todos los cables, se multiplica la superficie utilizada por

cada cable por el nimero de cables a instalar.
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Para este caso, el nimero de cables a instalar es de 500.
Superficiecaples = Superficiecable * 500
Superficiecaples = 28.26 mm2 * 500

Superficiecaples = 14130 mm2

Se conoce la superficie a utilizar que sera utilizable al 40%
Superficiecharola = Superficiecables / 0.40
Superficiecharola = 14230 mm2 / 0.40

Superficiecharola = 35 325 mm2

Las dimensiones de la charola se definen por la altura y el ancho, la altura es un dato
proporcionado por el fabricante, para este caso de ejemplo, es de 75 mm. El ancho es el
dato a obtener, y por medio del cual se debera comprar la charola.

Superficiecharola = Alturacharola * ANChOcharola

AnchOcharola = Superficiecharola / Alturacharola

Anchocharola = 35 325mm2 / 75 mm

ANnchOcharola = 471 mm

Normalmente, las unidades utilizadas para las charolas son en pulgadas...
Anchocharola = 471 mm = 18.54”

Sin importar que tipo de soporte se instale hay que asegurarse de que los soportes estan
aterrizados a conexién a tierra. Si no realiza dicho aterrizaje, la energia atrapada puede

causar dafios o mal funcionamiento.

Canaleta sobrepuesta: Son conductos plasticos que se sujetan a muros o particiones de
tabla roca, se encuentran expuestas al personal ocupante del cuarto.

Este tipo de instalacion se lleva a cabo cuando el edificio ya estd construido y no se hizo
una planeacion de estructura de red durante su construccién. Al sujetar la canaleta a la
pared se debe tener cuidado con las esquinas ya que no debe haber esquinas con angulos

de 90 grados.
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Figura 5.11. Vuelta incorrecta/correcta de un cableado horizontal.

4. Piso falso: Al poner este tipo de canalizacion, se utilizan soportes al igual que una

instalacion de plafon.

V. Hardware de terminacion

El hardware de terminacion se encuentra en dos espacios: TR (paneles de parcheo y racks) y
WA (tapas o faceplate y conectores jacks).

El Hardware de terminacion es el siguiente:

> Paneles de parcheo (patch panel): Pueden instalarse montados en muros (con soportes

abisagrados) o racks y su terminacion se hace con cables de parcheo (patch cords).
Ventajas de su uso:

o Tiene terminacion directa en el equipo permite velocidades de transmision de datos mas
alta, los cables de parcheo permiten a los usuarios hacer movimientos, adiciones y

cambios sin necesidad de herramientas especiales.

Figura 5.12. Paneles de Parcheo.

Desventajas de uso:
o Su costo es mas alto que las regletas.
o Requiere mas espacio para la terminacion.

o Un Rack de montaje en pared o en el piso.
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o Requiere administracion.

o Son mas costosos que las regletas, se requiere mas espacio para la terminacién, un rack

para montaje en pared o en el piso y de una administracion de los cables de parcheo.

> Racks: Tienen la capacidad de soportar equipo, regletas, paneles de parcheo y la

administracion del cableado.

Cada espacio que hay en los Racks se llaman unidades, dependiendo el elemento que se
vaya a instalar (Switch, panel de parcheo, organizador, etc.), sera el nimero de unidades a

utilizar. Una unidad tiene aproximadamente 1.75” de altura (4.44 cm).

Para decidir la altura del Rack que se va a instalar, se debe basar en el nimero de usuarios a

los que se dara servicio y considerar un crecimiento del al menos 50%.

Normalmente se tienen hasta 192 nodos de red en cada Rack, aunque maximo se puede
contener hasta 240 nodos (utilizando Switch de 48 puertos).

Ventajas de uso:

o Todos los cables, campos de terminacion y equipo electrénico pueden ser montados en el

mismo espacio.

o Se pueden instalar dentro de gabinete especializados para mantener una ventilacién

adecuada.
o Se tiene acceso frontal y posterior del equipo.
Desventajas de uso:
o El costo del rack y/o gabinete.
o Deben estar fijos al suefio o techo.

o Utilizan espacio.
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Centralitas
RDSI/RTB
Conmutadores
ATM
Conmutadores
N Ethemet
Switches {Red Experimentacion)
Ethemet
(Red Produccién)
Routers .
Regletas ‘ Teldat (‘)
Cableado ~ ===
Equipos Frame
Cableado Relay {Routers,
Conmutador y
Mutiplexores

Figura 5.13. Organizacion de un rack

La instalacion de los Racks esta basada en el estandar EIA-310-D (Gabinetes, Racks, Paneles y
Equipos relacionados). Este estandar provee al usuario los requisitos de disefio para Gabinetes,
Racks y Paneles. Cuando las especificaciones estan basadas con este estandar, el acuerdo por cada
unidad del rack debe realizarse entre el cliente y el proveedor. Todo Rack instalado debe estar

aterrizado a Tierra.

V1. Salidas en el area de trabajo

Las tapas protegen y soportan los conectores hembras (jacks) y machos (plugs) del WA, existen
distintos modelos y colores los cuales permiten una mejor identificacion de los puntos de
terminacién (nodos de red).

Los campos de terminacion del WA (salidas de telecomunicaciones) tienen la funcion de
conectar el equipo del WA (teléfonos, fax, computadoras y modem) al cableado horizontal.

Las salidas de comunicaciones deben ser instaladas a la misma altura que las salidas eléctricas,
y debe haber como minimo una en cada WA.

Por cuestiones de crecimiento, se debe instalar como minimo dos cables en cada salida de

telecomunicaciones y cada salida debe ser instalada por cada 7 a 10 m? de espacio de oficina.
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VII. Cables.
Hay distintos tipos de cables a utilizar, dependiendo del uso que tendran. Los distintos tipos de
cables son:
» Cable horizontal: Cable entre el WA y el TR, el cudl provee los medios para transportar las
sefiales de telecomunicaciones. Su distancia méaxima es de 90 m. entre el campo de

terminacion y la salida de telecomunicaciones.

» Cable vertical (Backbone): Cable entre el TR, la ER, la EF por dentro y entre edificios. La
distancia maxima de este cable es de 90 metros en el caso de cable de cobre y 2Km y 3Km en

caso de fibra optica multimodo y monomodo respectivamente.

> Cable de parcheo (Patch Cords): Conecta los paneles de parcheo horizontales a verticales o al
equipo electrénico que genere sefal. Su distancia maxima es de 5 metros entre paneles de

parcheo.

> Cables de equipo: Cables usados para conectar equipos (computadoras, teléfonos,
impresoras, fax, etc.) a la salida de telecomunicaciones. Su distancia maxima es de 5 metros

entre una salida de telecomunicaciones y un equipo.

| | cables horizontales |

cables de

" ENTRANCE FACILITY

Figura 5.14. Uso y ubicacion de los distintos tijpos de cable.
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Medios de comunicacion

Los medios a usar son:

>

Cable de par trenzado sin blindaje (UTP: Unshielded Twisted Pair): Es el mas utilizado para
voz y datos, es el medio de cobre mas econdmico y cumple con los estandares. El Ancho de

banda del UTP se denota por la categoria del cable.

Este tipo de cable usa conectores (Plugs) RJ45. Para cualquier

} : categoria tiene una limitacién de 90 metros.
-
-

Figura 5.15.a. Cable UTP.

Las categorias mas utilizadas (para datos) son:

o Categoria 5e: desempeiio hasta los 100 MHz soporta aplicaciones grandes para LAN 1000
Base T.

o Categoria 6: desempefio hasta 250 MHz soporta aplicaciones mas grandes para LAN 1000
Base TX.

Cable de par trenzado apantallado (FTP: Foiled Twisted Pair y STP: Shielded Twisted Pair): El
cable FTP posee una pantalla (cubierta metdlica) que protege a todos los pares del cable
contra el efecto de interferencia. Su costo es mayor que el UTP y usa el mismo tipo de

conector RJ45, sin embargo su instalacién es un poco mas compleja que el UTP.

Figura 5.15.b. Cable FTP.

La pantalla del cable FTP debe estar aterrizada a tierra para que la pantalla funcione de forma

correcta.

El cable STP cuenta con una pantalla por cada uno de los pares del cable, lo cual protege a

los pares contra interferencias y contra el efecto de diafonia producido entre pares. Su costo
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es mayor que el FTP y su instalacién es mas compleja. Este tipo de cable usa conectores
RJ49.

Figura 5.15.c. Cable FTP

En ambos casos FTP y STP para que las pantallas funcionen correctamente deben estar

aterrizadas a tierra.

Cable coaxial: El cable coaxial cumple con el estandar ANSI 570-B para CATV (Community

Antenna Television - Television por Cable) y sistemas de video.

Su ancho de banda depende del grosor del conductor central de cobre, con un desempefio

superior a los 500 MHz

Este cable consiste en un conductor central de cobre cubierto por un material aislante,

seguido por una malla para blindar, una pantalla y finalmente por un recubrimiento.

Su capacidad contra interferencias es muy superior a los cables de par trenzado, sin embargo
es poco flexible, muy pesado, grueso, caro (dependiendo del BW) y su recubrimiento produce

humos toxicos.

Este tipo de cable también es usado cuando se requiere hacer transferencia de informacion en
lugares donde existen multiples fuentes de interferencia (motores industriales o generadores

eléctricos).

Fibra dptica: Estd hecha de un solo hilo de vidrio el cual estd compuesto de dos partes:
NUcleo (core) y revestimiento (cladding). Para transmitir la informacion se utiliza una emision
de luz, la cual es contenida dentro del nicleo y el revestimiento es la parte que refleja y

confina la luz en el nucleo.

Para llevar a cabo la transmision de informacion

'Revestimiento

se requieren de equipos especiales para la

emision y recepcion de la luz, el emisor (o

Niucleo
Forro



transmisor) se encarga de convertir las sefiales eléctricas del cable de cobre a impulsos de luz,

y el receptor realiza el proceso inverso.

Su nomenclatura indica el didmetro del ndcleo y revestimiento (nlcleo/revestimiento), por
ejemplo, una fibra optica multimodo 50/125 indica que tiene 50 micrémetros en el diametro

del nlcleo y 125 micrometros de diametro en el revestimiento.
Existen dos tipos de fibra dptica:

1) Multimodo: Disponible en 62.5/125, usa un LED como fuente de luz y 50/125, puede usar
un diodo laser VCSEL como fuente de luz. Es usada como Backbone tanto dentro de los
edificios y en el campus. De acuerdo a las normas del cableado estructurado, el limite de
distancia es de 2 km para campus y 90 metros para horizontal, tiene un ancho de banda
de 1 Gigahertz (1 GHz).

2) Monomodo: Tiene un nlcleo de 8 a 9 micrometros y revestimiento de 125. Es utilizada
para grandes distancias y gran cantidad de envio de informacion, su limite de distancia es

de 3 km para campus y 90 metros en horizontal, tiene un BW cercano a 300 GHz.

Nomenclatura de los medio de comunicacion.

El cable de cobre y fibra dptica cuentan en su revestimiento con una leyenda la cual indica
caracteristicas como: fabricante, marca, tipo, longitud, etc. Las de mayor importancia son las
siguientes:

> OF- Fibra Optica (Optical fiber).

> N- No conductiva (Nonconductive): No contiene elementos metalicos.
» C- Conductiva (Conductive): Contiene elementos metalicos.

> P- Clasificacion Plenum: Areas con ambientes controlado (Ambiente con control de

temperatura y humedad) y componentes resistentes al fuego y baja produccion de humo.
> R- Clasificacion Riser.
» G- General.

Por ejemplo una fibra dptica con la leyenda “OFNP” indica que es una fibra dptica Plenum no
conductiva, la cudl es usada en ambientes en Plenum.
Por otro lado la leyenda OFCG, es una fibra Optica conductiva para usarse en propositos

generales, a excepcion de Plenum, Riser y de espacios que necesiten ambientes libres de incendios.
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La nomenclatura para cables de cobre es la siguiente:

>

>

>

CM- Comunicaciones.
MP- Multipropdsito.
P- Plenum.

R-Riser.

G-General.

Ejemplo: CMP, indica un cable de comunicaciones Plenum adecuado para usarse en ductos y

Plenum. Tiene caracteristicas de resistencia al fuego y baja produccién de humo.

La leyenda CMR, indica cable de comunicaciones Riser adecuado para usarse en ductos

verticales o de piso a piso, tiene la caracteristica de resistencia al fuego y tiene la capacidad de

prevenir la dispersion del fuego de un piso a otro.

VIII.

Documentacion

Después de la instalacion del sistema de red, se debe hacer una documentacion en la cual se

describan los esquemas o diagramas de red de los edificios, el material utilizado, notas acerca de

los registros, el etiquetado de los cables y las pruebas de campo (o pruebas de cables).

>

Diagramas de red: Se deben realizar los planos donde se haga indicacion de las instalaciones
del edificio, ubicaciones de las terminaciones de telecomunicaciones, estructura de red y la

nomenclatura usada para el etiquetado de las salidas de telecomunicaciones.

El etiquetado: Se debe hacer un correcto etiquetado de los cables, paneles de parcheo y
campos de terminacion de cada area de trabajo (WA), con el fin de dar mantenimiento o
realizar una reparacion de forma rapida y facil. El etiquetado puede ser mediante colores y/o
un codigo personalizado el cual debe quedar detallado dentro de la documentacion para

futuros administradores y/o referencias.

Prueba de campo: Al instalar un nuevo cable o reparar uno existente, la prueba del cable
juega un rol muy importante®, ya que las compafiias u organizaciones invierten mucho dinero
en equipos de telecomunicaciones muy complejos tratando de estar a la vanguardia
tecnoldgica, sin considerar en la mayoria de las ocasiones, la infraestructura de red con la que
se cuenta. El inverso del error anterior también puede suceder, contar con una infraestructura
de red muy grande considerando el uso y/o aplicaciones utilizados. En cualquiera de los casos

anteriores se tiene una pérdida de recursos y eficiencia de los equipos.

3 http://www.flukenetworks.com/fnet/en-us/learnAbout/Cable+Testing.htm

56



Con el fin de asegurar que la infraestructura de red y el equipo de telecomunicaciones sea el
adecuado, debe invertirse recursos primeramente en realizar un analisis para seleccionar el
equipo apropiado a nuestras necesidades y que aproveche la red adecuadamente, también se
recomienda realizar pruebas a la estructura de la red, las cuales tienen un alto costo en
equipo y capacitacion para realizarlas, por lo que debe considerarse contratar alguna

empresas especializada que las lleve a cabo®.

A continuacion se mencionan las pruebas realizadas sobre cable de cobre (Sdlo se

mencionaran algunas ya que existes un gran numero).

o Mapa de cableado (Wire Map):

Se verifican que la conexidn de cada hilo sea correcta, es PAREJAS CORRECTAS

decir, se verifica la continuidad de cada hilo y que su

1 1
2-- ~-2
configuracion (correspondencia de cada hilo) sea la S e T
f-- -
correcta. B~~~
4-- =4
T~y T
8-~ ~--8

Figura 5.16.a. Prueba de WireMap correcta
Una mala conectividad puede ser:

= Reverse Pair: Un par de hilos esta invertido en un extremo del cable.
=  Transposed Pairs: dos hilos estan conectados en pares diferentes.

= Split Pairs: un par de hilos, fisicamente esta separado.

INVFI.ERFEI'E\SOS TRAN?&JE€STOS DICTI;{IESOS
1 a-==1 1 -- 1
2 --- ? ?U?
3 3 3 3
6U6 6‘\’\_/" 6
"X R 2]
X! e ' e

Figura 5.16.b. Pruebas de WireMap incorrectas.

4 . - A .
La empresa Fluke Network brinda este servicio, es una empresa reconocida internacionalmente para cableado
estructurado.
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En caso de que se utilice cable apantallado (cable FTP o STP), también se debe verificar
la continuidad de la pantalla.

Longitud (Length): El cableado debe ser medido para asegurarse que se esta respetando
los limites de distancia, para un canal es de 100 m. y para un enlace permanente es de
90 m.

Un canal esta constituido por el cableado horizontal, maximo un punto de consolidacion,
el cable de equipo del WA, las salidas de telecomunicaciones y dos conexiones en TR. La

longitud de total de los cables de equipos, cables de parcheo dentro del canal no deben
exceder los 10 m.

AREA DE TRABAJO

< Iniclo feieane Punto de consolidacion
I H (opcional)
nstrumento F A
de |: B O
medicion ’ e
§ Conector/Salida
H de telecomunicaciones
: C
Leyenda
Cable del 4rea de trabajo  wmmeemesmmeas! A Fin del canal :
(OB S T ool o [ — B 5 #i
Cableado horizontal - «—-s---serswermeeee.C E Instrumento
Cable de parcheo SN D de
medicion
Conexion cruzada horizontal
Cable de 8qUIPO N =sesmrsemsemsemensn & N
cuarto de telecomunicaciones interconexion
Longitud maxima
B+C ......90m(2951)
A+D+E._ _10m(32.8f) CUARTO DE TELECOMUNICACIONES

Figura 5.17.a. Canal
El enlace permanente consta del cableado horizontal (max. 90 metros) y una conexion en
cada extremo del cableado, opcionalmente puede tener un punto de consolidacién como

maximo.
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AREA DE TRABAJO
Inicio del enlace p

— % Punto de consolidacion
| H (opcional)
nstrumento A
de |: B "
medicion ! . s
Conector/Salida
de telecomunicaciones
- C
Leyenda
Cable del drea de trabajo -w-e-eee-f Fin del enlace p
Cableado opcional --- B D
Cableado horizontal --- . E Instrumento
Cable de Parcheo --mmsssesememssesnesen M D de
S medicion

Conexion cruzada horizontal

(o7 e T = E—— a5
cuarto de telecomunicaciones interconexion
Longitud maxima
B+C___ .. 90 m (295 ft)
A+DTE.___10m (3221 CUARTO DE TELECOMUNICACIONES

Figura 5.17.b. Enlace Permanente

Existen dos formas de obtener la distancia de un cableado:
=  Fisica: se hace mediante las marcas de distancia en el revestimiento del cable.

= Eléctricamente: se realiza midiendo el retraso de la propagacion de una sefial, dicho
retraso depende de la construccion y de las propiedades del material con el cual esta

fabricado.

La sefial se propaga en cada par trenzado y se realizan los calculos con aquel par que la
sefal haya obtenido el menor retraso. Lo anterior se debe a cada par esta trenzado de
forma distinta y el par menos trenzado es el adecuado para hacer la estimacion de la

longitud real del cable.

Pérdida de insercién o atenuacion (Insertion loss): Las sefiales eléctricas transmitidas
pierden un poco de su energia cuando viajan a lo largo de cable, siendo mayor ésta

perdida en sefiales de frecuencia altas.

Esta prueba o medida puede aplicarse a canal o enlace permanente. En el caso de un
canal, se debe medir la pérdida de 4 conectores, el enlace permanente, cables de equipo

y cables de parcheo del area de trabajo. Para el caso de un enlace permanente se mide
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la perdida en 3 conectores y el cable horizontal. La medicion debe realizarse a 20 °C, la

temperatura es un factor que altera la pérdida de insercion.

Perdida por diafonia (NEXT loss, Near-End Cross Talk): Se debe a una fraccién de sefal

gue aparece en el extremo cercano de un par adyacente.

Senial
(de remoto a local)

Transmisor
(Salida)

Receptor
(Entrada)

NEXT
(local)

NEXT
(remoto)

Ordenador Conmutador

o hub LAN
| Transmisor

Receptor

(Entrada) « (Salida)

Senial
(de local a remoto)

Transmit
—
(1 Velt) NEXT = 40dB

Receive
(0.01 Voit)

Figura 5.18. Prueba de NEXT loss.

Para la fibra dptica el Unico parametro que se requiere medir es la atenuacién, el ancho
de banda y la dispersion son otras caracteristicas muy importantes de la F.O., pero no
son considerados en las pruebas de campo porque estas caracteristicas no se ven

afectadas durante la instalacion.

El estandar ANSI TIA-EIA-568-B.2, trata a mayor detalle la forma de realizar las pruebas
de cableado y la evaluacion necesaria para decir si un cableado tiene el rendimiento

minimo aceptable para la transmision de informacion.
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Conector

Cable de
prueba 1

Enlace pasivo bajo prueba

Conector

Cable de
prueba 2

----- Afmmmm e Sy
[ Git ulMN, 7 |
l Conexién Conexién cruzada |
| cruzada o |
salida

I -
I [
I [
| Legenda |
| Posicion "A" |
| | = Posicién "B" |

Fuente :

de luz I == Fibras utilizadas | cll‘zegtl;:loerr
| ===—""" * Fibras sobrantes |
Figura 5.20. Enlace pasivo de fibra optica.

IX. Esquema final de red
Aqui se muestra el esquema de un sistema de cableado estructurado obtenido de la

documentacion del estandar ANSI-TIA-EIA-568-B.1.

Leyenda

Provedor de servicios
Acometida
Cuarto de equipos
Conexion intermedia

TR .
C ableado Conexidn principal
wa,  horizontal er 'S & | | Cuarto de telecom. -
Area de [rabalo ....................
™® i Cab'?adlﬂ Conector/Salida -
vertica de telecam. o X
W | Conexién cruzada -
EF M-:::x_ EMIDEIME —omemerree
EF mpalme
A Edificio 1
—
Ic Cableado
TR vertical de
EF campus
I?H WA
WA
TR
Edificio 2 TR
Edificio 3
Ic
- TR
& WA
ER
TH
Edificio 4

Figura 5.21. Diagrama de un tipico sistema de cableado estructurado



Este esquema no hace referencia a que todos los sistemas de cableado estructurado deban

estar de esta forma, solo es una representacion de un caso tipico.

Redes Inalambricas (Wireless)
Un poco de historia

> 1979 unos ingenieros en Suiza publican sus resultados a sus experimentos de crear una red

local en una fabrica a través de infrarrojos.

» 1985 la FCC (Federal Communications Comision — Comision Federal de Comunicaciones)
(Nota: FCC es una agencia del gobierno de Estados Unidos encarga de regular y administrar
en materia de telecomunicaciones) asigné la IMS (banda para uso comercial sin licencia.
Industrial, Scientific and Medical — Industria, Cientifica y Médica) 902-928 MHz, 2,400-2,4835
GHz; 5,725-5,850 GHz a las redes inalambricas basadas en spread spectrum (Espectro

Disperso).
> Entre 1986 — 1990 la asignacion de la banda propicio una mayor actividad en la industria.

» En 1991 Se publicaron varios trabajos referentes a WLAN que superaban la velocidad de 1
Mbps, el minimo establecido por el IEEE 802 para que la red sea considerada realmente una
LAN.

> 1997 Surge el primer estandar, el 802.11 el cual sienta las bases tecnoldgicas para el resto de
la familia 802.11.

> 1998 Primeros sistemas de 11 Mb/s a 2,4 GHz. Preestandar 802.11b.
> 1999 Se publica el estandar 802.11b y el 802.11a.

» 2001 Primeros productos comerciales 802.112. Borrador 802.11e (QoS en WLANS)
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> 2003 Es publicado el estandar 802.11g.

» 2006-2007 el nuevo estandar 802.11n.

Definicion Wireless
Se denomina Wireless a las comunicaciones en la que no se utiliza un medio de propagacion
fisico alguno, se utiliza modulacion de ondas electromagnéticas, las cuales se propagan por el

espacio sin un medio fisico que comunique cada uno de los extremos de la transmision®.

Wi-Fi (802.11: Wireless LAN Medium Access Control and Physical Layer Specifications)

Conjunto de estandares para redes inaldmbricas basado en las especificaciones IEEE 802.11
(especialmente la 802.11b), creado para redes locales inalambricas, pero que también se utiliza
para acceso a internet.

El término fue acufiado por la Wi-Fi Alliance®. Todo producto que ha sido probado y aprobado
por la Wi-Fi Alliance lleva el texto "Wi-Fi Certified", lo que garantiza su interoperatibilidad.

El termino Wi-fi proviene de Wireless Fidelity (Fidelidad Inalambrica), sin embargo el significado
nada tiene que ver con la realidad, ya que la WECA contrato a una empresa publicitaria para que
diera nombre a su estandar, de tal manera que fuera facil de identificar y recordar.

Surgié para resolver el problema de compatibilidad que existia entre los productos de los
principales fabricantes de soluciones inalambricas. De esta forma, la marca WiFi asegura que el
usuario tiene la garantia de que los equipos con sello WiFi pueden trabajar juntos sin problemas

independientemente del fabricante de cada uno de ellos.

WiMax (802.16: BroadBandWireless Access Method and Physical Layer Specifications) (Este
tema queda fuera del punto principal que es para centros de cdmputo, por lo que sélo se
mencionara la tecnologia)

WIMAX (Worldwide Interoperability for Microwave Access - Interoperabilidad Mundial para
Acceso por Microondas) es una coalicion dedicada a la certificacion de productos de acuerdo a la

norma 802.16 de la IEEE, la cual es una especificacion para redes metropolitanas inaldmbricas

> http://es.wikipedia.org/wiki/Wi-Fi

6 (nota*:Nokia y Symbol Technologies crearon en 1999 una asociaciéon conocida como WECA (Wireless Ethernet
Compatibility Alliance, Alianza de Compatibilidad Ethernet Inalambrica). Esta asociacion pasd a denominarse Wi-Fi Alliance
en 2003. El objetivo de la misma fue crear una marca que permitiese fomentar mas facilmente la tecnologia inaldambrica y
asegurar la compatibilidad de equipos: http://es.wikipedia.org/wiki/Wi-Fi)
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(WMAN) de banda ancha y alcanzaran conexiones de velocidades similares al ADSL o al cable

modem y hasta una distancia de 50-60 km.

Tecnologias Wireless

No obstante a lo anterior no solo existe Wifi y WiMax como tecnologias Wireless, aqui una tabla

con los estandares de las tecnologias ya mencionadas y algunas mas:

Tecnologia

UWB

Bluetooth

Wi-fi*

Wi-fi*

Wi-fi*

Wi-fi*

WiMax*

WiMax*

Edge

CDMA2000/1x
EV-DO

Estandar

802.15.3a

802.15.1

802.11a

802.11b

802.11g

802.11n

802.16d

802.16e

2.5G

3G

Uso
WPAN
WPAN
WLAN
WLAN
WLAN
WLAN

WMAN
fija
WWAN

WWAN

WWAN

Capacidad de proceso

De 100 a 480 Mbps

Hasta 720 Kbps

Hasta 54 Mbps

Hasta 11 Mbps

Hasta 54 Mbps

100 — 540 Mbps

Hasta 75 Mbps (20 MHz
AB)

Hasta 30 Mbps (10 MHz
AB)

Hasta 384 Kbps

Hasta 2.4 Mbps (aprox. de
300 a 600 Kbps)

64

Alcance

Hasta 10 metros

Hasta 10 metros

Hasta 100 metros

Hasta 100 metros

Hasta 100 metros

Aprox. de 6 a 10
Km.

Aprox. de 1.5a5
Km.

Aprox.de 1.5a 8
Km.

Aprox. de 1.5a 8
Km.

Frecuencia

7.5 GHz

2.4 GHz

5 GHz

2.4 GHz

2.4 GHz

5 GHz

Sub 11 GHz

De 2 a6 GHz

1900 MHz

400, 800, 900,
1700, 1800,
1900, 2100



MHz

WCDMA/UMTS 3G Hasta 2 Mbps (hasta 10 Aprox. de 1.5a 8 1800, 1900,
Mbps con tecnologia Km. 2100 MHz
HSDPA)

Tabla 5.1 Tecnologias inaldmbricas

* La velocidad de transmision decrece con la distancia, si hay varios ordenadores enviando o

recibiendo datos al punto de acceso o Router a la vez y si existen obstaculos, entre el Acces Point y

el cliente.

Ambito de aplicacién (campos de utilizacién)

Las aplicaciones mas comunes de este tipo de redes son:

>

Edificios histdricos, de dificil acceso y en general en entornos donde la solucion cableada es

inviable.

En entornos cambiantes que necesitan una estructura de red flexible que se adapte a los

cambios.

Redes que permitan el acceso a la informacion mientras el usuario se encuentra en

movimiento (no llegando a WMAN).

Reuniones de grupos de trabajo eventuales, en cuyos casos no sea conveniente instalar una

red cableada.*
Ambientes de trabajo industriales con condiciones severas.
Interconexion de redes de area local que se encuentren en distintos lugares fisicos.*

Aquellos lugares donde se quiera prestar un servicio a los usuarios (aeropuertos, hoteles,

cafés, escuelas, etc.)*

En un escenario residencial, donde se usa un router ADSL (Asymmetric Digital Subscriber Line

- Linea de Suscripcion Digital Asimétrica; consiste en una transmision de datos digitales (la

65



transmision es analdgica) apoyada en el par simétrico de cobre que lleva la linea telefénica
convencional o linea de abonado)

* Nos interesan para nuestros fines.

Ventajas
> Movilidad.- puedes tener acceso a la WLAN y/o internet en cualquier lugar (se debe tener
cerca un Access Point)

> Costo.- El costo y el tiempo de instalacion disminuyen ya que no es necesario realizar una.

Principales elementos que componen una red Wireless

Los elementos basicos para hacer una pequeria red Wireless son:

> Access Point (punto de acceso).- Equipo de conexidon central entre la red cableada y los
dispositivos inaldmbricos. Un Access Point recibe y emite datos, tanto a través de la conexion

Ethernet cableada como de forma inalambrica.

Figura 5.22. Router inalémbrico

> Antenas.- Es un componente de suma importancia en un sistema RF (Radio Frecuencia).
Convierte la onda guiada por la linea de transmision (el cable o guia de onda) en ondas
electromagnéticas que se pueden transmitir por el espacio libre. El tamafio de una antena
depende de la frecuencia: a mayor frecuencia, menor tamano. El tamafo minimo a cualquier
frecuencia es 2 de la longitud de onda.
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Existen dos tipos de antenas: la omnidireccional y la direccional.

o Una antena omnidireccional (Figura 5.23a), envian y reciben informacion tedricamente a
los 360 grados por lo que es posible establecer comunicacion independientemente del
punto en el que se esté. Sin embargo su alcance es poco (comparados con las

direccionales). Puede comparase con una bombilla emitiendo luz en todas direcciones.

Figura 5.23a. Antenas omnidireccionales

Con este tipo de antena la tarjeta inaldmbrica puede tener acceso a la red sin importar si

la antena esta apuntando hacia esta.

o Una antena direccional (Figura 5.23b), envian y reciben informacion a una cierta zona de
cobertura, a un angulo determinado, por lo cual su alcance es mayor, sin embargo fuera
de la zona de cobertura no se "escucha" nada, no se puede establecer comunicacion

entre los interlocutores.
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Figura 5.23b Antena direccional

En redes 802.11 se usan normalmente antenas omnidireccionales en los extremos del
enlace, aunque también es posible utilizar antenas direccionales cuando se desean cubrir

distancias mayores.

> Tarjeta inaldmbrica o adaptador de red inaldmbrico.- es una expansiéon que constituye la

conexion fisica entre un equipo y una red.
Existen muchos tipos de adaptadores, entre ellos:

o Las tarjetas PCMCIA para equipos portatiles (que son tarjetas que encajan en una ranura

de su equipo, igual que cuando se instala una tarjeta de sonido o una tarjeta de médem)

Figura 5.24. Tarjeta de red inalémbrica PCMCIA.

o Tarjetas integradas, algunos sistemas nuevos tienen un adaptador de red incorporado al

sistema de la tarjeta madre.

o Adaptadores USB, debido a las caracteristicas propias del puerto USB, pueden ser usados

indistintamente, ya sea en PCs de escritorio o portatiles.
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Figura 5.25, Tarjeta de red inaldmbrica USB.

o Las tarjetas PCI, si instalan en una ranura de expansion del equipo de escritorio (es

necesario abrir el equipo de computo).

Figura 5.26. Tarjeta de red inalémbrica PCI

o Computadoras que tengan las tarjetas inalambricas y posiblemente algin equipo para

configurar el Access Point.

Estos son solo los elementos basicos mas adelante se hablara de las caracteristicas que deben

tener de acuerdo a nuestros fines.

Qué debe considerarse para tener una red segura (véase capitulo 6)

Existen riesgos adicionales al tener este tipo de redes (Partimos de que ya consideramos los
riesgos de una red cableada).

Las ondas de radio tienen en si mismas la posibilidad de propagarse en todas las direcciones
dentro de un rango relativamente amplio. Es por esto que es muy dificil mantener las transmisiones
de radio dentro de un area limitada. La propagacion radial también se da en tres dimensiones. Por
lo tanto, las ondas pueden pasar de un piso a otro en un edificio (con un alto grado de atenuacién).

La consecuencia principal de esta "propagacion desmedida" de ondas radiales es que personas
no autorizadas pueden escuchar la red, posiblemente mas allad del confinamiento del edificio donde

se ha establecido la red inalambrica.

Topologias (aunque ya se hablaron de ellas aqui solo se tocaran algunos puntos importantes)

Existen 2 modos fundamentales para el estandar 802.11:

> Ad hoc (también llamada Peer to Peer — punto a punto).- Este método es para que los clientes

inalambricos puedan establecer una comunicaciéon directa entre si, es decir, los Unicos
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elementos requeridos son las terminales moviles (computadoras) equipados con los

correspondientes adaptadores de red para comunicaciones inalambricas.

Cada cliente inaldmbrico en una red ad hoc deberia configurar su adaptador inalambrico en

III

modo ad hoc y usar los mismos SSID y “numero de canal” de la red. Aqui debe notarse que
con este tipo de topologia las computadoras solo se comunicarian entre ellas, por lo que no se
tendria acceso a internet o cualquier otra computadora que no estuviera en la red ad hoc (En
caso de querer conectar las computadoras a internet serd necesario instalar una pasarela o

Gateway especial).

> Infraestructura.- En este tipo de topologia ya es necesario contar con uno o varios Access
Point. Del mismo modo, como en las redes Ethernet, en las cuales se dispone de un Hub o
concentrador para "unir" todos los host, en las conexiones inaldmbricas se dispone de los
Access Point, los cuales se encargan de comunicar los dispositivos inalambricos que estan
dentro de su area de cobertura con la red Ethernet, una red de estas caracteristicas, es
formada con un minimo de dos equipos, el maximo recomendado varia de acuerdo a las
caracteristicas del Access Point y al ancho de banda disponible, a mayor nimero de equipos

conectados que estén usando la red, menor ancho de banda tendra cada uno de ellos.

Roaming

Roaming se refiere a la capacidad de cambiar de un area de cobertura a otra sin interrupcion en
el servicio o pérdida en conectividad. Permite a los usuarios seguir utilizando sus servicios de red
inalambrica cuando viajan fuera de la zona geografica en la que contrataron el servicio, por
ejemplo, permite a los usuarios de teléfonos mdviles seguir utilizando su mdvil cuando viajan a otro

pais.

Andlisis de requerimientos
Al instalar una red Wireless sera necesario tomar en cuenta los siguientes aspectos:
Primeramente contar con el equipo que denominamos “Principales elementos que componen

una red Wireless"”:

> Access Point: Para poder adquirir o conocer mejor el equipo con el que se cuenta se deben

tener presentes sus especificaciones (omitiremos el nombre del equipo y dimensiones):

o Soporta el estandar Wireless IEEE 802.11b, IEEE 802.11g: Como podemos observar

soportar las especificaciones 802.11 de Wireless Wi-Fi en sus especificaciones b y n. Esto
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es importante tomarlo en cuenta para la frecuencia, area de cobertura, uso tecnologia
que representa, todos estos puntos estan concentrados en la tabla 5.1. Tome nota de
gue es un Access Point para Wi-Fi y con soporte de estandares b y n ya que las tarjetas

Wireless del equipo que se quiera conectar debera soportar tales estandares.

Protocolo de gestién remota o administracion SNMP, Telnet, HTTP: Lo cual nos indica
cuales son las posibles formas de acceder al equipo para configurarlo. Normalmente la

configuracion se hace via http.

Rango de Cobertura: Especifica la cobertura que el servicio puede brindar.

Figura 5.27. Cobertura de un Access Point

Modos de Operacion: Indica cdmo puede funcionar. Existen 4 modos de operacion:

Access Point, se utiliza el modo de conectarse a uno o varios clientes inaldmbricos. Los

clientes inaldmbricos pueden comunicarse sélo a AP en modo punto de acceso.

Bridge PtP (puente Point-to-point), permite a los puntos de acceso para comunicarse
con otro punto de acceso capaz de punto a punto puente. Sin embargo, ser conscientes

de que la mayoria de los fabricantes utilizan los ajustes que permitan reducir al modo
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en el punto de acceso. Un tipico escenario de esta seleccion es conectar dos Routers en

Mac a través de una conexion inalambrica.

= Bridge PtMP (puente Punto-a-multi-punto) es la misma que la de punto a punto, sin

embargo, este modo le permite utilizar mas de dos puntos de acceso.

= AP Cliente (cliente inaldmbrico), permite al Punto de Acceso a convertirse efectivamente
en un cliente inalambrico a otro AP. En esencia, la AP se ha convertido en una tarjeta
de adaptador inaldambrico. Que se utiliza este modo para que el dispositivo se
comunique con un AP. Tarjetas inaldmbricas no se comunican con los puntos de acceso

en la AP Cliente / Modo cliente inalambrico.

o Antenas: Debe considerarse si se requiere una omnidireccional o bidireccional de acuerdo

al area de cobertura que se requiera.

0 Las tarjetas de red para cada unas de las computadoras que sea necesario conectar,

considerando como ya se mencioné que manejen el mismo estandar que el Access Point.

I"

o Equipo “especial” para configurar el Access Point, este equipo debe contar con una

tarjeta de red.

> Tipo de red: Se clasifican de acuerdo al uso que se le dara:

o Empresarial.- Debe dar servicio a una empresa por lo que la seguridad deberia ser muy

estricta, podria cubrir varios edificios y presentaria servicios muy especificos.

o0 Hotspot.- Este tipo de red son aquellas que prestan el servicio de internet (ISP - Internet
Service Provider — Proveedor de Servicios de Internet). Normalmente implementan DHCP
(Dynamic Host Configuration Protocol - Protocolo Configuracién Dindmica de Anfitridn) a
fin de que sea mas sencillo el acceso para los usuarios. Este tipo de red son las que

proveen en los hoteles, restaurantes y lugares publicos.

o Red en una pequefia oficina o una casa.- Una red con estas caracteristicas no necesitara

una gran infraestructura y la seguridad que necesite sera basica.

> Area de cobertura: Aqui debemos considerar el &rea que se pretende cubrir tomando en

cuenta los obstaculos que se presenten y puedan atenuar la sefal, ademas de las fuentes de
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interferencia presenten en el ambiente como pueden ser microondas, pantallas, otras redes

cercanas, etc.

Considérese la siguiente tabla para valorar la atenuacién de la sefial producida por diferentes

materiales:

Material del Obstaculo | Atenuacién producida
Madera Baja
Plastico Baja
Materiales sintéticos Baja
Cristal Baja
Cuerpo humano Media
Ladrillos Media
Marmol Media
Agua Media
Ceramica Alta
Papel Alta
Cemento Alta
Cristal a prueba de balas Alta
Metales Muy alta

Tabla 5.2. Atenuacion de la sefial por distintos materiales.

En caso de tener mas de una antena se debe pensar en el Roaming por lo tanto el area de
cobertura de las antenas deben traslaparse un poco y asi tener acceso sin interrupciones al

pasar de la cobertura de una antena a la otra.

Como resultard para estos momentos bastante obvio el area de cobertura también debe

considerar las antenas que tendra el Access Point.
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Area 1

File Server

Access Point 1

Wirakess
Metwork é_ﬁf

Access Point 2

Wired
Ethernet
Metwork

Area 2

Figura 5.28. Conexion Wireless.

» Tipos de usuarios:

o Estaticos.- seran aquellos que tendran las caracteristicas para conectarse a la red

inalambrica, sin embargo no se moveran, por ejemplo, computadoras de escritorio.

o Iterantes (Roaming).- Son Aquellos que estaran en movimiento como Laptos, Palms,
celulares y todos aquellos que los que se requiera prestar servicio. (Los equipos deberan

cubrir requisitos de conexion, como son soportar acceso Wi-Fi).

» Cantidad de usuarios a los que se prestara el servicio.- Es importante considerar cuantos
usuarios usaran el servicio, primeramente para adquirir el hardware necesario y con la
capacidad suficiente (El equipo tiene un nimero de usuarios al que puede dar servicio) y en
segundo lugar se debe considerar el ancho de banda proporcionado, ya que a mayor cantidad

de usuarios, menor ancho de banda tendra cada uno de ellos.

Bibliografia
douglascomputer.es.tl/Historia_Wifi.htm
http://www.masadelante.com/fag-roaming.htm

http://www.air-stream.org.au/wireless_bridge, modos de operacion.
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Capitulo 6 - Seguridad informética

La seguridad informatica consiste en asegurar que los recursos informaticos de la institucién
estén disponibles y sean utilizados en los propoésitos para los que fueron creados dentro del marco
previsto.

Esta basada en algunas directrices que de acuerdo a los autores cambian un poco, aqui
consideraremos las siguientes:

» Confidencialidad.- La informacién sea visualizada de forma correcta solo para los usuarios

adecuados y sea ininteligible para aquellos individuos que no estén involucrados.

» Integridad.- Garantizar que los datos sean los que se supone que son y que no hayan sido

alterados de alguna forma.

> Disponibilidad.- Garantizar que los servicios y/o informacion esté disponible para los usuarios

cuando estos los requieran.

» Autenticacidn.- asegurar que solo los individuos autorizados tengan acceso a los recursos.

Esto normalmente se hace con contrasefias.

Seguir las directrices anteriores no es sencillo, pues se puede caer en el extremo de querer un
sistema 100% seguro, el cual no existe, la seguridad informética no se trata de tener un sistema
con estas caracteristicas, consiste en reducir las vulnerabilidades al minimo posible.

Pero... (Qué debemos proteger?, ¢De quién nos queremos proteger?, ;Con qué nos
protegemos? Con estas preguntas y las directrices anteriores se puede comenzar a plantear y

desarrollar una seguridad a la medida de nuestras necesidades.

¢,Qué debemos proteger?
Los activos del centro de computo. Y por activos se entiende aquellos recursos necesarios para

que el centro funcione correctamente y alcance los objetivos propuestos: hardware, software e
informacion. El primero lleva una seguridad fisica y los restantes a una seguridad l6gica (aunque
hay sus excepciones, por ejemplo, un firewall es para proteger el software y datos, pero existen
firewall de hardware y software). De estos tres el mas importante es la informacién, ya que la
pérdida de hardware y software se puede recuperar con dinero y tiempo, pero la informacion debe

considerarse como invaluable.
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¢De quién nos queremos proteger?
De aquellas personas o eventos que amenacen (amenaza: evento o individuo que representa un

riesgo para el centro y que puede producir dafios y/o perdidas) los activos, lo que también podria

verse como transgredir alguna de las directrices.

¢, Con qué nos protegemos?

Esta pregunta tiene respuestas muy especificas por ejemplo: ¢Con que protejo mis datos que
viajan en un formulario?, con un canal seguro como https. Como estas hay millones de preguntas y
algunas de ellas se contestaran a lo largo de este capitulo, sin embargo, hay medidas que pueden
considerarse como generales, como son tener buenas politicas de seguridad y concienciar a los

usuarios acerca de los problemas de seguridad.

¢,Como protegernos?

La mejor manera de hacerlo es tener un enfoque global del centro de cémputo y la seguridad,
tener claro que lo que debemos cuidar son los activos y aun a estos darles prioridades, determinar
cudles son los servicios criticos que pueden influir en el servicio del centro de computo.

Politicas

Comenzaremos con las politicas que son acciones generales de un modo bastante abstracto que
indica que esta y que no estd permitido en la operacion general del centro de computo. Por
ejemplo:

“Cambiar contrasefias de los servidores periddicamente”

Es claro que el propésito es proteger la informacion que se localice en los servidores, sin

embargo, no dice como debe cambiarse, es decir, no especifica que debe tener caracteres

alfanuméricos y debe tener también ndmeros y algin signo como “.” (Punto) o (guidn) o bien

especifica alguna expresion regular, longitud minima de la contrasefia, etc.
Como este tipo de politicas pueden (0 mejor aun deben) hacerse también sobre acceso a
lugares fisicos, horarios, uso de las instalaciones, etc. Todas aquellas que prevean el posible uso

que debera darsele a las instalaciones. (Mas informacion al respecto véase el capitulo 11).

Firewall

Un firewall es un programa (firewall de software) o bien dispositivo especializado (firewall de
hardware) que ayuda a proteger el equipo de intrusos tipicamente de internet, pero también
funciona dentro de una red privada, que podrian intentar eliminar informacion, hacer que deje de
funcionar o hasta robar informacion personal, como contrasefias 6 nimeros de tarjeta de crédito.

Todas las comunicaciones de Internet se realizan mediante el intercambio de paquetes de
informacién, que son la unidad minima de datos transmitida por la red. Para que cada paquete

pueda llegar a su destino, independientemente de donde se encuentren las maquinas que se
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comunican, debe llevar anexada la informacién referente a la direccion IP de cada maquina en
comunicacién, asi como el puerto a través del que se comunican.

Un firewall constituye una especie de barrera delante de nuestro equipo, esta barrera examina
todos y cada uno de los paquetes de informacion que tratan de atravesarlo. En funcién de reglas
previamente establecidas, el firewall decide qué paquetes deben pasar y cudles deben ser
blogueados. Un firewall puede controlar todas las comunicaciones de un sistema a través de la red.
El firewall analiza cada paquete que fluye a través del mismo, puede decidir si lo deja pasar en uno
u otro sentido, y puede decidir si las peticiones de conexién a determinados puertos deben
responderse 0 no.

Los firewalls también se caracterizan por su capacidad para mantener un registro detallado de
todo el trafico e intentos de conexion que se producen (lo que se conoce como un log). Estudiando
los registros o logs es posible determinar los origenes de posibles ataques y descubrir patrones de
comunicaciéon que identifican ciertos programas maliciosos. Sélo los usuarios con privilegios
administrativos pueden acceder a estos registros, pero es una caracteristica que se le puede exigir

a estas aplicaciones.

Documentar y proteger

Si alguien intenta atacar los equipos del centro de computo (tipicamente los servidores, sin
embargo, los equipos de los usuarios no quedan exentos) normalmente intentara saber que
aplicaciones estan ejecutandose, porqué puerto, que version, etc. Para esto es importante
modificar las configuraciones por defecto de las aplicaciones. A continuacion se veran algunos
ejemplos de vulnerabilidades y una solucion, recuerde que un ataque se hace sobre una

vulnerabilidad detectada:

» El comando nmap (comando nativo de sistemas Unix, compatible con sistemas Windows) hace
un escaneo de los puertos, los servicios corriendo en el equipo y permite obtener informacion

acerca del sistema operativo que esta en ejecucion.

tesis@unam:~$ nmap localhost

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2009-08-13 13:21 CDT
Interesting ports on localhost (127.0.0.1):

Not shown: 1670 closed ports

PORT  STATE SERVICE
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22/tcp open ssh
25/tcp open smtp
80/tcp open http
111/tcp open rpchind
113/tcp open auth
631/tcp open ipp
657/tcp open unknown
3306/tcp open mysql
5432/tcp open postgres

8080/tcp open http-proxy

Ejemplo de nmap para detectar el sistema operativo

aEANA
=

tesi sdunan :§wap 132,246 25 2 -0 5

Starting Meap 4.11 { http://wew. insecure.org/rmap/ ) ot 2099-11-17 86:04 C5T
Interesting ports on 132.248 50800

Mot shown: 1678 closed ports

PORT STATE SERVICE

139/tcp open  netblos-s=n

445/tcp open microsoft—ds

MAC Address: B@:19:3EEUHMELE (Lnknown)

Device type: general purposs

Running: Apple Mac 05 X 18.3.X%

05 details: Apple Mac 05 X 18.3.5 or 18.3.7

Hwap finished: 1 IF address (1 host up) scanned in 888,185 seconds

Diagrama 8.1. Resultados al ejecutar de nmap sobre equipo MacOS.

Solucién propuesta: dejar abierto los puertos estrictamente necesarios.

Conocer la version de apache puede dar pauta a los atacantes para buscar una vulnerabilidad

en la versioén.

Apache/2.2.9 (Debian) PHP/5.2.6-1+lenny2 with  Suhosin-Patch mod_python/3.3.1
Python/2.5.2 mod_perl/2.0.4 Perl/v5.10.0 Server at localhost Port 80
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Solucién propuesta:
Al instalar apache puede cambiarse los siguientes archivos:
Httpd-2.0.59/include/app_release.h
#define AP_SERVER_BASEVENDOR “Apache Sofrware Foundation”
#degine AP_SERVER_BASEPRODUCT “Apache”
Podria cambiarse por:
#define AP_SERVER_BASEVENDOR “Microsoft Corp.”
#degine AP_SERVER_BASEPRODUCT “Microsoft-11S”
Httpd-2.0.59/0s/unix/0s.h
#define PLATFORM “Unix”
Podria cambiarse por:
#define PLATFORM “Win 32”

Aqui también puede afiadirse nunca dejar en un servidor algin archivo con el “phpinfo™ ya

que provee de mucha informacion.

» Tipicamente el servidor de base de datos Postgresqgl corre por el puerto 5432 y tiene una base
de datos llamada templatel. Si no se ponen contrasefias 0 se permite el acceso estrictamente
de algunas direcciones IP cualquier persona puede entrar a consultar la informacion de la

base de datos.
psql -h localhost -U usuario templatel
templatel=+#
Solucién propuesta:

Modificar el archivo postgres/data/pg_htba.conf

El archivo phpinfo es un archivo php que tiene la instruccion phpinfo(); la cual provee de informacién como: sistema
operativo, archivos de configuracién, extensiones, etc.
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Host base wusuario ip/32 métodoDeAutenticacion
Donde:
Base: es el nombre de la base de datos a la que se va a conectar
Usuario: es el usuario al que se le permitira el acceso
Ip: es la direccion Ip de donde se intentara conectar
métodoDeAutenticacion:

Los anteriores son solo ejemplos de debilidades en la seguridad, estamos en riesgo ya que

estamos dando informacién a los posibles atacantes.

Algunas técnicas de ataques
Una de las mejores formas de conocer las debilidades de nuestro centro de computo es conocer
formas de ataques, de esta manera podremos realizar auto-ataques y/o detectar las
vulnerabilidades.
» SQL injection.- En algunos casos (actualmente muchos, el contenido de internet ya no
estatico, se crea continuamente) los sitios web contiene informacion que proviene de una
base de datos, por lo que la informacion que se mostrara debe ser solicitada de acuerdo a una

0 varias variables, que pueden enviarse en la URL:
Http://sitio/calificaciones?alumno=javier 2
Con esta URL es posible armar la consulta a base de datos de la siguiente forma:
String obtener variable alumno=alumno
select calificacion from calificaciones where usuario="alumno'
Facilmente se podria modificar la URL para que la consulta fuera:
select calificacion from calificaciones where usuario="alumno' or 1=1
¢y que se obtendria?...

iTODAS las calificaciones!

La palabra alumno hace referencia a javier, sin embargo no se puso c6digo para que no estuviera atado a algin lenguaje
de programacion.

80



» Exploit.- Es un programa o técnica que aprovecha una vulnerabilidad.

» Negacion de servicios (ataque DoS - Denial of Service).- Es un ataque cuyo objetivo es
degradar total o parcialmente los servicios prestados a sus usuarios legitimos. Se genera
mediante la saturacién de los puertos con flujo de informacion, haciendo que el servidor se
sobrecargue y no pueda seguir prestando servicios, por eso se le dice "de negacién"”, pues

hace que el servidor no dé abasto a la cantidad de usuarios.

Una variante de este ataque es el DDoS (de negacion de servicio distribuida - Distributed
Denial of Service) el cual se efectia con la instalacion de varios agentes remotos en muchas

computadoras que pueden estar localizadas en diferentes puntos.

» Programas maliciosos o cédigo malicioso (Malware - Malicious software).- Programa o codigo
de computadora cuya funcién es dafiar o causar un mal funcionamiento de un sistema. (véase

capitulo 9, virus y antivirus).

» DNS Poison (Envenenamiento de DNS — Domain Name Service).- Todas las computadoras
conectadas se comunican entre ellas por su direccion IP. Cuando se escribe en el navegador
www.google.com, nuestra computadora pedird a nuestro servidor-DNS (el que seguramente
nos proporciona el ISP) la direccién IP de www.google.com, éste al no saber cual es la IP (no
almacenan todas las direcciones IP de todos los dominios, sin embargo, si tiene algunas
direcciones en su cache), "leera" la configuraciéon de www.google.com y de alli obtendra cual
es el servidor-DNS responsable de dicho dominio. Contactara a dicho servidor y le preguntara

cual es la IP de www.google.com, al recibir respuesta nos conectaremos directamente a la IP.

Para realizar esto es necesario tener un dominio www.tesis.com configurarlo para que su
autoridad sea un DNS que también proporcionara el atacante y tener este DNS configurado

como autoridad del dominio (este DNS se denominara DNS-Atacante).

De este modo cuando la persona realice la consulta de www.tesis.com preguntara a su DNS-
victima cual es la IP, si no la sabe, debera buscar al DNS que la tenga, el cual es el DNS-
atacante. Cuando su DNS-victima pregunte al DNS-atacante, este respondera la IP

correspondiente de www.tesis.com y cualquier otro dominio que se haya configurado. Debido
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a que DNS-atacante es autoridad®, DNS-victima aceptara TODOS los dominios que responda,
por ejemplo podremos responder uno nuevo para yahoo o google. Estos dominios se

guardaran en cache para que el acceso sea mas rapido.

» Ingenieria social.- En un atague basado en el engafio hacia los usuarios (el Phishing esta
basado en ingenieria social), se trata de engafiar al usuario para que éste realice ciertas
acciones donde el usuario creera que estad haciendo un uso adecuado, pero en realidad esta
realizando lo que el atacante quiere que haga (normalmente algo indebido) y se generara una

vulnerabilidad, casos tipicos de Ingenieria Social (aplicado en la informatica) son:

0 Enviar correo electrénico pidiendo datos personales y de la misma cuenta de correo

haciéndose pasar por una institucion de prestigio.

0 Anuncios publicitarios engafiosos (tipicamente anuncian que “es el visitante X y ha

ganado un premio”).

0 Mensajes en la computadora (en el fondo de pantalla o ventanas emergentes) de que el

equipo se encuentra en riesgo y necesita instalar un antivirus para poder desinfectarlo.

0 P4ginas Web fraudulentas - Phishing.- Es una modalidad de estafa con el objetivo de
intentar obtener de un usuario sus datos, claves, cuentas bancarias, nimeros de tarjeta
de crédito, identidades, en general cualquier dato para luego ser usados de forma
fraudulenta. Consiste en suplantar la imagen de una empresa o entidad publica, de esta
forma hacen "creer" a la posible victima, que realmente los datos solicitados proceden
del sitio "Oficial" cuando en realidad no lo es. Puede producirse de varias formas, desde
un simple mensaje a su teléfono movil, una llamada telefénica (estas formas de realizar
la estafa quedan fuera del ambito del documento, por lo que solamente se mencionaran),
una web que simula una entidad, una ventana emergente, y la mas usada y conocida por

los internautas, la recepcion de un correo electrénico.

» MIM (Man in the middle).- Es un ataque en el que el enemigo adquiere la capacidad de leer,
insertar y modificar a voluntad, los mensajes entre dos partes sin que ninguna de ellas

conozca que el enlace entre ellos ha sido violado.

Se denomina DNS autoritario a los servidores que tienen “"permiso” para resolver directamente (sin preguntarle a otro
servidor-dns) determinado dominio. Cuando un DNS, para fines practicos lo denominaremos DNS1, pregunta a otro DNS,
DNS2, alguna direccion IP, DNS2 devolvera la direccion que le pregunto, ademéas de muchos otros dominios del cual él es
DNS autoritario, quedando asi en la cache del DNS1.
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Primeramente debe saberse que cuando se envian mensajes en internet las computadoras

tienen tablas que relacionan la direccién IP con la direccion MAC.

Direccion IP Direccion MAC
192.168.67.10 00-21-63-BF-A2-BB
Diagrama 8.2. Tabla ARP.

Funcionamiento correcto.

Cuando quiere mandarse un mensaje y no se conoce la direccion MAC, el emisor envia un
ARP-request y el destinatario responde con su direccion MAC (ARP-replay), generando asi la

tabla antes mencionada.
Funcionamiento incorrecto.

Un equipo envia ARP-replay (respuesta de IP y direccion MAC) con datos incorrectos. Véase

en el diagrama 8.3:

Computadoral Tabla ARP
IP 192.168.1.1
MAC XXXXXXXX:XX:01
Computadora2 Tabla ARP
IP 192.168.1.2
MAC XXXX XX XX:XX:02
Computadora3 Tabla ARP
IP 192.168.1.3
MAC XXXX XX XX:XX:03

Diagrama 8.3. Tablas ARP (antes del ARP-replay).

La Computadoral quiere enviar un mensaje a la Computadora3, como no sabe la direccion
MAC envia un ARP-request, sin embargo, quien responde es la Computadora2, quedando las

tablas como se muestra en el diagrama 8.4:

Computadoral Tabla ARP

IP 192.168.1.1 1P:192.168.1.1
MAC: XX:XX:XX:XX:XX:02

MAC XXXXXX:XX:XX:01
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Computadora2 Tabla ARP
IP 192.168.1.2

MAC XX XXXX:XX:XX:02

Diagrama 8.4. Tablas ARP (después del ARP-replay).

Con este cambio y debido a que los switches normalmente trabajan a nivel MAC, se ha
redireccionado el trafico, ahora cuando la computadoral quiera mandar un mensaje a la

computadora3, realmente lo enviara a la computadora2.

Con esto se ha llevado a cabo el ataque, sin embargo, para no levantar sospecha la

computadora2 re-direcciona lo que reciba a su destinatario original (computadora3).

» Ataques por fuerza bruta y diccionario.- En el ataque de fuerza bruta se intenta recuperar una

clave probando todas las combinaciones posibles hasta encontrar la correcta.

El ataque por diccionario es similar a la de fuerza bruta, solo que en esta se prueban palabras
de un diccionario (Conjunto de palabras tipicamente usadas como contrasefas). Este ataque
se basa es que los usuarios normalmente usan palabras en su idioma para que sean faciles de

recordar.

Coémo implementar una politica de seguridad

Los mecanismos de seguridad pueden causar inconvenientes a los usuarios. Con frecuencia, las
instrucciones y las reglas se vuelven cada vez mas complicadas a medida que la red crece,
ocasionando que estos mecanismos no sean llevados a cabo o se tienda a hacer “excepciones” lo
que acrecentara las vulnerabilidades del centro. Por lo tanto la seguridad informética debe
estudiarse de modo que no evite que los usuarios desarrollen usos necesarios y asi puedan utilizar
los sistemas de informacion en forma segura.

La implementacion, es un proceso Técnico-Administrativo. Como este proceso debe abarcar toda
la organizacién, sin exclusion alguna, ha de estar fuertemente apoyado por el sector gerencial, ya
que sin ese apoyo, las medidas que se tomen no tendran la fuerza necesaria. En este sentido, los
administradores son los encargados de definir los derechos de acceso a sus superiores.

El documento de las politicas debe ser firmado por la persona que tenga el cargo més alto en la
organizacion. Solamente de esa manera tendra suficiente autoridad para ser obligatorio para

cualquiera (incluyendo a esta persona). Si en algin momento se dan concesiones a un usuario con
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cierto rango, lo Unico que se lograra sera tener un hueco en las politicas. Y una vez abierto ese
hueco, seguramente habrd mas concesiones. Es de suma importancia recordar que todo lo que
especifica el documento es obligatorio para todo usuario y eso también cubre al administrador.
No por ser técnicamente capaz de brincarse el monitoreo o las restricciones significa que tengan
autoridad para hacerlo: Las politicas de la red aplican a cada uno sus usuarios.

Ahora, no basta con que se elabore dicho documento y lo firme el director, los usuarios de la
red tienen que manifestarse enterados con esta normatividad. Solo asi se podran aplicar las

sanciones correspondientes a quien no lo respete.

Politicas y procedimientos

Los procedimientos en contraposicién a las politicas son documentos bastante largos y
detallados que explican a detalle como se va a implementar cada uno de los puntos de las politicas.

Los procedimientos deben presentar una estructura similar a la de las politicas, y cada uno de
sus puntos debe servir de explicacion a su contra parte en las politicas. Al ser un documento
derivado, el personal operativo (el administrador normalmente) puede adecuar el documento de

procedimientos sin pasar por todo el proceso burocratico que significaria modificar las politicas.

Sistemas de deteccion de intrusos (IDS - Intrusion Detection System)
Un SDI o Sistema de Deteccion de Intrusiones es una herramienta de seguridad que intenta

detectar o monitorizar los eventos ocurridos en un determinado sistema informético o red
informatica en busca de intentos de comprometer la seguridad de dicho sistema.

Los SDI pueden buscar patrones de ataques también conocidos como basados en firmas o
comportamientos sospechoso, como puede ser el escaneo de puertos, etc.

El SDI tiene como funcién principal alertar al administrador o personal de seguridad para que
tome acciones al respecto. Otras implementaciones mas complejas son capaces de ir mas alla de la
notificacion de un posible ataque, es decir pueden ejecutar acciones automaticas que impidan el

desarrollo de éste.

Tipos de SDI
» HIDS (Host IDS): Estos hacen caso omiso del contenido de los paquetes de red, enfocan su
andlisis a los datos del sistema: bitacoras, registros de auditorias, estado del sistema,

monitoreo del uso de recursos, etc.

Para realizar la revision de las bitacoras puede hacerse “a mano” (claro con ayuda de algunas

utilerias propias del sistema) o bien con aplicaciones cuya funcién es esta.
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¢Qué puede revisar un HIDS?

(0}

Existencia de archivos con nombres raros, como aquellos que comiencen con “.” nombres

que son usados para esconder estos archivos.
Archivos SETUID (con permisos para asumir la identidad de otro usuario).
Servicios de red inesperados.

Entradas nuevas en cron/at® y verificar que estos archivos no tengan permiso de

escritura.
Nuevas cuentas o sin contrasefia.

Binarios cuyo checksum o MD5 (suma de verificacion, medida muy simple para proteger
la integridad de datos, verificando que no hayan sido corruptos) no corresponden al del

paquete®.

Revision de bitacoras.

Relaciones de confianza con otros sistemas.

Entradas de usuarios, especialmente desde host u horas poco comunes.

Examinar el archivo /etc/passwd, en busca de alteraciones en las cuentas de los usuarios.

A revisar bitacoras

El monitoreo de procesos del sistema lo podemos llevar a cabo con utilerias propias del

sistema. Estas herramientas las podemos combinar con scripts personalizados y crones que

nos ayuden a automatizar esta labor (claro como se vera posteriormente hay algunas

herramientas que pueden hacer esto y no sera necesario crear ningun script.)

4 Cron es un administrador de procesos en segundo plano que ejecuta trabajos a intervalos regulares. Cron se utiliza para
automatizar tareas que hay que realizar periédicamente. Los procesos que deben ejecutarse y la hora en la que deben
hacerlo se especifican en el archivo crontab del usuario que ejecutara los procesos. At es un comando que se encarga de
ejecutar tareas a una hora determinada.

® Es una funcién hash muy utilizada en las descargas de archivos de Internet para asegurarse de que el archivo no se ha
alterado, ya sea de manera intencionada (virus o troyanos introducidos en el software por un usuario malicioso) o por una
descarga incompleta o corrupta. Para calcularse se utiliza el comando md5sum en Linux $ md5sum y obtener una cadena
que podremos verificar “manualmente” o bien se usa el comando $md5sum —c archivo, donde archivo es un documento de
texto que contiene el nombre de archivo y el m5d para cada archivo.
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>

NIDS (Net IDS): Un SDI basado en red, detecta ataques a todo el segmento de la red.
Protege un sistema basado en red. Actlan sobre una red capturando y analizando paquetes
de red, es decir, son sniffers del trafico de red. Luego analizan los paquetes capturados,
buscando patrones que supongan algun tipo de ataque. Debido a que el andlisis se realiza en
tiempo real sobre los paquetes, es posible que reaccione en el momento que se esta llevando
el ataque, como puede observarse detecta un comportamiento hostil, pero no puede indicar si

un ataque fue exitoso o no, solamente nos reporta el hecho de que el ataque ocurrio.
Noétese que un NIDS resulta inutil cuando el trafico de red va sobre un canal cifrado.

Snort es un pequefio sistema de deteccidén de intrusos capaz de realizar el andlisis de trafico
en tiempo real y el andlisis de los paquetes en redes IP. Puede realizar un andlisis del
protocolo, realizando busquedas. Utiliza un flexible lenguaje de reglas para describir el trafico.

Tiene 3 usos principales:
o Programa Sniffer.
0 Programa de andlisis (lleva a cabo el analisis del trafico de red).

o Sistema deteccion de intrusos.

Borrar o suspender una cuenta de un usuario (Para sistemas Linux)

Para eliminar la cuenta de un usuario debe hacerse lo siguiente:

>

Comunicar al usuario que se dara de baja la clave. Preguntar al usuario si ya realizo respaldos

y en caso contrario, darle un limite de tiempo.
De acuerdo con las politicas del sitio, respaldar la informacion del usuario.

Verificar que el usuario no tenga activado un mecanismo de confianza para acceso remoto:

rhosts, shosts, authorized_keys.

Matar cualquier proceso del usuario.

Revisar que no haya dejado trabajos calendarizados con at o cron: crontab —| —v login
Darlo de baja de cualquier otro servicio como mail, impresion, etc.

Realizar una busqueda de sus archivos.

Borrar su directorio HOME (No aplicable para la suspensién de cuenta).
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Conclusiones seguridad Loégica
El mayor problema con este tipo de seguridad en un centro de cémputo es el desconocimiento

de los usuarios para la toma de medidas de seguridad, esto no hace referencia a una capacitacion
técnica, si no a hacer entender al usuario como se dan los riesgos de seguridad de informatica y
como prevenirlos. Una solucién a lo anterior podria ser platicas masivas a los usuarios, envié de
correos, asesorias, pegando carteles o posters llamativos en la entrada del centro de cémputo, etc.,
a fin de concientizar a los usuarios.

Debe también ensefiarsele al usuario buenas préacticas de seguridad que no solo servirdn en el
centro de cémputo si no que podran (o deberan) realizar al usar cualquier equipo como son:

» No abrir archivos de extrafia procedencia.- Un buen nimero de malware se propaga a través

del correo electrénico como documentos adjuntos, por lo que no es recomendable abrir

archivos con extensiones: .exe, .vbs, .bat por mencionar algunos.

» Revisar cualquier archivo en busca de malware.- El malware puede incluirse en practicamente
cualquier archivo (claro pueden ser archivos “disfrazados™) por lo que siempre debe analizarse

los archivos antes de abrirlos con el antivirus instalado.

» Establecer una contrasefia compleja para cualquier servicio.- Debido a que en internet es
comun encontrar usuarios maliciosos que su objetivo principal es descifrar contrasefias para
tener acceso a tu equipo y hacer mal uso de él o causarle problemas es importante
contrasefias que cuenten como minimo ocho caracteres, combinando letras mayusculas, letras
minudsculas, signos de puntuacion y niumeros, de esta forma sera muy complicado encontrarla

por esos usuarios.

Es importante también no revelar ninguna contrasefia a otro usuario ya que este puede ser

menos precavido que tu o hacer mal uso de ella.

Seguridad Fisica
La Seguridad Fisica consiste en la “aplicacién de barreras fisicas y procedimientos de control,

como medidas de prevencion y contramedidas ante amenazas a los recursos e informacion
confidencial”. Se refiere a los controles y mecanismos de seguridad dentro y alrededor del Centro
de COmputo asi como los medios de acceso remoto al y desde el mismo; implementados para
proteger el hardware, medios de almacenamiento de datos y a los propios usuarios.

Control de acceso fisico

Si una persona no autorizada tiene acceso fisico a un equipo de cémputo, éste puede estar en

grave riesgo. Para asegurar la integridad y confidencialidad de la informacion, el acceso fisico es un
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elemento importante; sin embargo, las herramientas de software no ayudan a prevenir el robo
parcial o total de una computadora ni la instalaciéon de hardware no autorizado.

Por lo anterior es conveniente contar con servicio de vigilancia, el cual permitird o negara el
acceso a las personas. Debido a que uno de los propositos del centro de computo es brindar
servicios de préstamos de equipo (en general aqui los usuarios tienen acceso a los equipos)
dividiremos las areas en dos secciones:

> Seccion para el usuario final: Area de trabajo (espacio fisico destinado al usuario final). Aqui

podra tener acceso aquellas personas que requieran el servicio. Es importante tener un
registro de las personas que pueden acceder, es decir, aquellas que por alguna razén
(estudiantes primordialmente, pero también pueden ser profesores o personal administrativo)

pueden hacer uso de las instalaciones.

> Seccion para personal autorizado: Area con equipos que prestan un servicio o que son
importantes para el funcionamiento del centro, como lo son la acometida, la sala de equipos y
el cuarto de telecomunicaciones. (véase capitulo 5 para mayor informacion de cableado

estructurado.)

A esta seccién solo tendra acceso el personal autorizado (tipicamente administradores) y
puede estar protegido con algunas cerraduras especiales como lectores de huellas digitales,

etc.

Seguridad contra siniestros

Es importante considerar en la seguridad fisica los siniestros que puedan ocurrir en el centro y
hacer especial énfasis en los que se consideren mas probables de ocurrir, por ejemplo: si el centro
de computo se encuentra en un segundo piso, valdria la pena dejar como segunda prioridad
inundaciones y acentuar la seguridad ante incendios, por mencionar un siniestro. Lo anterior es
para canalizar el presupuesto en las areas mas vulnerables, lo cual no significa que no se tenga un
plan de seguridad ante inundaciones (continuando con el ejemplo anterior).

El siniestro que normalmente se prevé (o cuando menos se tienen a la vista extintores) son los
incendlios. Los cuales son causados por un gran nimero de circunstancias (manejo inadecuado de
combustibles, rayos, etc.), debido a que los componentes del centro de computo es equipo
eléctrico, la principal causa por la que ocurriria un incendio seria instalaciones eléctricas
defectuosas.

Existen diferentes tipos de fuego de acuerdo a lo que se esté consumiendo y para cada uno de

ellos debe utilizarse diferentes formas de contrarrestarlo.

Clase * Ocasionado por Forma adecuada de contrarrestarlo

A Combustibles sélidos ordinarios Agua presurizada
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que producen brasas en su Espuma

combustién, como la madera, Extinguidores de quimico seco de uso multiple
papel, textiles, carton, etc.
Combustibles liquidos como Dioxido de Carbono
B gasolina, aceites, petroleo, Quimico seco comun
disolventes, derivados del Extinguidores de uso multiple de quimico seco
petréleo, etc. Halon
. . Dioxido de Carbono
Instalaciones y equipos . .
e . . Quimico seco comun
C eléctricos cuando estan bajo

Extinguidores de fuego de halon

tension. P P
Quimico seco de uso multiple

Fuegos de metales quimicamente
muy activos (sodio, magnesio,
potasio, etcétera), capaces de

D desplazar el hidrégeno del agua u
otros componentes, originando

explosiones por la combustion de

éste.

Agentes extinguidores de polvo seco
Extinguidores de dioxido de Carbono de halon

Tabla 6.1 Tipos de fuego.

* Las clases son: A: de ignicién lenta, B: de ignicion rapida, C, D: de ignicion violenta.

Debemos prestar suma importancia a los fuegos de tipo C que son los que no interesan para
nuestro caso.
Los extintores deben tener etiquetas en las que se describen las instrucciones de uso y el tipo

de fuego para el que estan disefiados, asi como la fecha de revision o de caducidad.

Sugerencias para prevenir o reducir los dafios de los incendios:
» Verificar que la instalacién eléctrica se encuentre en buenas condiciones y bien instalada (la

tierra este conectada de forma correcta).

» Contar con equipo extintores. Existen de varios tipos de acuerdo al tipo de materiales que se

puedan incendiar.

» Capacitar al personal en el uso de equipo contra incendios y en la toma de acciones de

seguridad ante incendios.
» Contar con una salida de emergencia bien sefializada.
De contarse con los recursos es conveniente seguir las siguientes indicaciones:

> Seleccionar los materiales de construcciéon e inmobiliario de un material no flamable o bien

retardante del fuego.
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Otro desastre que pudiera ocurrir son las /nundaciones (o también humedad) causadas por
exceso de precipitacién, rotura de presas o desbordamiento de rios, actividades humanas, falta de
drenaje, etc.

Por lo tanto, la ubicacién del drenaje en las instalaciones de cémputo y equipo es una decisién
importante ya que el dafio causado por este desastre es un riesgo seguro cuando el equipo se
coloca en algun s6tano o sitio donde sea muy viable la acumulacion de agua.

Algunas medias de proteccion son: instalacion de detectores de agua o de inundacién, bombas
de emergencia para resolver inundaciones inesperadas, los pisos falsos también pueden ayudar en
este caso o simplemente tener la precaucion de situar a los equipos con una cierta elevacion
respecto al suelo, pero sin llegar a situarlos muy altos (enseguida se mencionara el problema con
tener equipos en sitios altos).

Los terremoto, pequerios sismos o incluso vibraciones son un desastre que no puede ser
evitado, por lo que solo se deben tomar las medidas de seguridad como son: no situar equipos
delicados en superficies muy elevadas ya que algin movimiento podria tirar el equipo; puede ser
conveniente (y barato) utilizar fijaciones para los elementos més criticos, como las CPUs, los
monitores o los routers. De la misma forma, tampoco es recomendable situar objetos pesados en
superficies altas cercanas a los equipos, ya que si lo que cae son esos objetos también dafiarian el
hardware; también es muy importante no situar equipos cerca de las ventanas, si se produce un
temblor pueden caer por ellas, y en ese caso la perdida de datos o hardware pierde importancia
frente a los posibles accidentes, incluso mortales, que puede causar una pieza voluminosa a las
personas a las que les cae encima. Ademas, situando los equipos alejados de las ventanas estamos
dificultando las acciones de un potencial ladron que extraiga el equipo.

Las vibraciones, incluso las mas imperceptibles, pueden dafiar seriamente cualquier elemento
electronico de nuestras maquinas, especialmente si se trata de vibraciones continuas: los primeros
efectos pueden ser problemas con los cabezales de los discos duros o con los circuitos integrados

dafiados.

Conclusiones seguridad Fisica
Cualquiera que sea el desastre es muy comun intentar sacar los equipos, sin embargo, debe

tenerse siempre en mente que: “Por muy caro que sea el hardware o por muy valiosa que sea la
informacion a proteger, nunca seran magnitudes comparables a lo que supone la pérdida de vidas

humanas”.
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Capitulo 7 - Sistemas de respaldo

Respaldo de Energia: UPS (Uninterruptible Power Supply — Sistema de Alimentacion
Ininterrumpida).

En ocasiones el suministro de energia eléctrica pone en riesgo los equipos de computo, lo cual
puede causar pérdida parcial o total de la informacion, dafios en el sistema operativo, corrupcion
de archivos e incluso dafio de hardware.

Los UPS son equipos que se encargan de proveer energia en ausencia del suministro de energia,
ademas de acondicionar la energia para que sea de calidad (aquella energia que carece de
interrupciones, sobretensiones (o voltajes pico), deformaciones producidas por armoénicas en la red
y variaciones de voltaje).

Las sobretensiones o voltajes pico de mayor gravedad pueden ser producidas por:

» Tormentas eléctricas.

> El impacto de un rayo cerca de las lineas de transmision (se puede inducir hasta millones de

voltios de energia).

Para estos casos, no se deben tener conectados equipos a la red eléctrica y es muy
recomendable tener instalados sistemas de proteccion externa, como son los pararrayos que se
encargan de desviar la electricidad estatica hacia tierra.

Las variaciones de energia puede se causadas por:

> Equipos que de alto consumo de energia para activar motores o compresores (elevadores,

refrigeradores, aire acondicionado, etc.).
> Instalaciones defectuosas o improvisadas.

> Problemas con la infraestructura eléctrica del proveedor.

Para anular los voltajes pico se utilizan circuitos supresores de picos los cuales pueden ser:
» Circuitos en paralelo: se encargan de desviar el voltaje en exceso hacia otro circuito

(normalmente a tierra).

> Circuitos en serie: contienen el voltaje en exceso sobre la misma linea y sélo permiten el paso

de la energia necesaria, esta circuiteria esta constituida por capacitores y debe ser utilizada
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solo en caso de que no se cuente con una tierra fisica que sirva para drenar la energia en

€XCesO0.

La precision en el funcionamiento de cada UPS varia de acuerdo al modelo, fabricante y costo

del equipo.

Hay diversos tipos de topologias de UPS y su eleccion depende del equipo al que se requiere

proteger:

>

Off line o Stand by: En esta topologia el inversor (el encargado de convertir la corriente
directa de las baterias en corriente alterna) se encuentra fuera de la linea del suministro de

energia principal (voltaje de entrada).

Estos UPS estan en espera de una interrupcion de energia del suministro principal, cuando
sucede dicho evento, el interruptor de transferencia cambia para que el suministro de energia

este dado por las baterias de respaldo, obviamente, por un tiempo determinado.

Son equipos de baja potencia y por lo tanto son los mas econdmicos. Son utilizados para

equipos de computo (PC, servidores, Switch, etc) que no requieren gran potencia.

El problema que presenta esta topologia es que al presentarse un corte de suministro de
energia, hay un instante en que el equipo protegido no recibe energia mientras el UPS detecta
la falta de suministro y activa el interruptor de transferencia para que se reciba la energia por

parte de las baterias.

On line: a diferencia de los UPS off-line, estos UPS proveen energia constante aunque no haya
un fallo de energia. En estos equipos el inversor se encuentra dentro de la linea de suministro

de energia principal.

Estos equipos son mas caros pero ofrecen mayor proteccion para equipos de gran importancia

o sensibles ante cualquier fallo en la alimentacion de energia (como equipos médicos).

Por cuestiones de caracteristicas y costo, para equipos de computo en un ambito educativo, es

recomendable el uso de UPS off-line, por lo que el resto del capitulo esta basado en este tipo de

UPS.

Componentes de un UPS off-line.

>

>

Filtro de linea: reduce variaciones de voltaje, los voltajes de alta frecuencia son drenados a

tierra y reduce el ruido eléctrico.

Supresor de picos: recorta los voltajes pico a niveles mas seguros.
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Baterias: almacenan la energia suficiente para permitir el funcionamiento de ciertos equipos,
las baterias suministran energia solo cuando falla el suministro de energia principal y solo por

un tiempo determinado.

Cargador de baterias: convierte parte de la energia de entrada de corriente alterna (CA) en

corriente directa (CD), posteriormente suministrara ésta energia a las baterias.
Inversor: realiza el proceso inverso que el cargador de baterias, convierte la CD en CA.

Interruptor de transferencia: este dispositivo sirve para cambiar el suministro de energia para
el equipo a proteger, es decir, permite que el equipo reciba energia por el suministro principal

o bien por las baterias.

Los UPS son equipos que solo deben ser usados por cuestiones de respaldo y para apagar los

equipos de cdmputo de forma correcta, al momento de adquirir e instalar UPS debe considerarse:

>

No conectar impresoras (las impresoras tienen alto consumo de energia en especial las laser,

lo que ocasiona que los UPS gasten de forma exponencial la bateria).
No conectar otros UPS (UPS en cascada).

Siempre considerar un limite o margen para conectar equipos, y en especial, haber

considerado una posible expansion.
No conectar cargas desconocidas.

No conectar dispositivos innecesarios (por ejemplo, reproductor de DVD, bocinas, subwoofer,

etc.).

No conectar equipos que requieran mucha energia para funcionar (por ejemplo: taladros,

microondas, etc.).

Los UPS tienen un limite de potencia que pueden suministrar a otros equipos, para calcular la

potencia requerida (la que debera proporcionar el UPS) se debe sumar las potencias de los equipos

a conectar. Para realizar esta operacion la potencia debe estar en Watts y debe considerarse lo

siguiente:

>

Algunos fabricantes indican la potencia expresada en VA (volts-Ampere), sin embargo, la
potencia a calcular debe estar expresada en Watts, si este es el caso, el fabricante también

debe otorgar el factor de potencia, de esta forma:

95



P [W] = S[VA] * Fp

Donde:

P = Potencia activa.

S = Potencia aparente.

Fp = Factor de potencia.

[W] = Unidades de Watt.

[VA] = Unidades Volt-Ampere.

El factor de potencia es la relacion entre la P y S y describe la relacion entre la potencia de
trabajo o real y la potencia total consumida. Es utilizado como indicador del correcto
aprovechamiento de la energia eléctrica, el cual puede tomar valores entre 0 y 1, donde 1
representa al valor maximo de Fp y por lo tanto representa al mejor aprovechamiento de la

energia.

» En caso de no conocer el valor del Fp, la P debe considerarse como el 60 % de S (considerar

el Fp con valor de 0.6).
> No exceder el limite de uso del 90% del UPS.

> Si se considera posible expansion o adicion de dispositivos al UPS, usar el 60%, maximo el
70%, de la capacidad del UPS.

Para ejemplificar lo anterior se propone el siguiente ejemplo (el ejemplo es solo para fines
demostrativos):
Un centro de computo consta de un equipo servidor con dos monitores y 20 equipos PC para el
laboratorio de codmputo. El equipo servidor se encuentra ubicado fisicamente junto al rack de
telecomunicaciones, el cudl contiene un switch que lo mantiene comunicado con los equipos del

laboratorio.
El equipo servidor tiene conectada una impresora laser.

Se debe considerar una posible expansidn para otro laboratorio de cdmputo de 20 equipos (los cuales

aun no se han adquirido).

Se pretende adquirir dos equipos UPS, uno destinado al equipo servidor y otro destinado a los equipos

del laboratorio. ¢Qué capacidad deben tener los UPS?
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A continuacion se muestran las especificaciones del consumo de energia de los equipos en cuestion.

Consumo de

Imagen Equipo energia
Servidor Power Edge T100 (Dell) 305 W
@ N
Monitor (servidor) LCD L1750 (HP) 30w
= Switch 4500G 24 puertos (3Com) 370 W

Impresora laser a color CLP-315 (Samsung) 350 W

‘ PC (laboratorio) Pavillion Slimline s5120f (HP 220 W

Monitor (laboratorio) Pavilion 2009m (HP) 56 W

Tabla 7.1 Descripcion de equipo.
Solucién sugerida:
UPS para el servidor

Como se menciond anteriormente, en caso de una falla eléctrica los UPS deben ser usados solo para
respaldar la informacién usada en ese momento y apagar los equipos de forma correcta. Es por ello que

de los 2 monitores conectados al equipo servidor, solo uno de ellos deberia dejarse conectado al UPS.
Las impresoras no deben conectarse a los UPS.
Dado que el servidor esta junto al Rack, el switch (switch 1) podria conectarse al mismo UPS.

Al considerar una expansion de un laboratorio de cdmputo, se debera adquirir otro switch capaz de
comunicar las computadoras con el servidor, al ser la misma cantidad de computadoras puede

considerarse un switch de las mismas caracteristicas del que ya se tiene (switch 2).

éDeberian conectarse los switch al UPS? Si el equipo servidor brinda servicios necesarios para el
almacenamiento de informacion 6 administracion de los clientes, entonces si es necesario conectar los

switch a un UPS, en caso contrario, no. Para este ejemplo se considera que si es necesario.
Realizando el calculo numérico de la potencia total (P total) utilizada por estos 4 dispositivos es:
P total = Potencia servidor + Potencia monitor + P switch 1 + P switch 2

P total = 305 [W] + 30 [W] + 370 [W] + 370 [W]

P total = 1075 [W]
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Esta Ptotal debe ser cuando mucho el 90% de la potencia maxima del UPS (P UPS 1), por lo tanto:
PUPS 1 =P total / 0.9

PUPS1=1075/0.9

P UPS 1 = 1194.44 [W] = 1200 [W]

Para el UPS del laboratorio se hace el calculo para un equipo y posteriormente se multiplica por 20 (el

CPU y el monitor se adquieren juntos).
P pc = P cpu + P monitor

P pc = 220 [W] + 56 [W]

P pc = 276 [W]

P total = 20 * P pc

P total = 20 * 276 [W]

P total = 5520 [W]

P UPS 2 = P total / 0.9

P UPS 2 = 5520/ 0.9

P UPS 2 = 6133.33 [W] = 6200 [W]

¢Es necesario realizar el analisis del 3er UPS para la expansion planeada? No, ya que cuando se logre
hacer la expansion del laboratorio y se adquieran nuevos equipos, estos no necesariamente seran de las

mismas caracteristicas que los ya existentes.

Una alternativa al uso de UPS son las plantas de energia externa, que a diferencia de los UPS,

son mayores en costo, dimensiones, consumo de recursos y generadores de ruido.
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Respaldo de Datos

El funcionamiento de un centro de cdmputo esta basado en hardware, software y datos. ¢Cudl
de ellos es el mas importante? La informacion albergada en nuestros datos. Ya que el hardware y
software son reemplazables, aunque su reemplazo implica dinero y tiempo. Los datos pueden llegar
a ser irremplazables y el trabajo de incluso afios puede perderse por motivos ajenos al usuario, es
por ello que hay que tener especial cuidado con la informacion.

En ésta seccion del capitulo se trataran 5 puntos para el tratamiento de respaldo y recuperacion
de datos:

1. Que informacion debe respaldarse.
2. Como se realiza el respaldo de informacion.
3. Cuando se respalda la informacion.
4. Donde se guareceran los respaldos.

5. Herramientas para respaldo y sistemas espejos (mirror).

1. Qué informacién debe respaldarse.

Los respaldos son pensados para ser usados en caso de un desastre y restaurar los servicios y la
informacion de la forma mas rapida posible.

La informacion del usuario (archivos personales), paginas web, scripts y las bases de datos (los
datos) es lo primero que debemos respaldar, ya que sin él debido respaldo, seria muy dificil o hasta
imposible recuperar esta informacion.

Algunos factores que pueden causar la perdida de este tipo de informacién son:

> Errores humanos.
> Invasion al sistema (a nivel usuario).

> Averias ldgicas o fisicas del medio donde se encontraba la informacion (particion o disco duro

dedicado al almacenamiento de informacion).

Existe software y empresas dedicadas a la recuperacion de informacion, sin embargo, esto
implica pérdida de tiempo y dinero ademas de que la recuperacion de la informacion no esta

garantizada.
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Los siguientes tipos de archivos a respaldar son los archivos de configuracion, los cuales

establecen los parametros y caracteristicas de los programas para que funcionen de la forma

requerida. Ejemplos de estos archivos son: configuracion de las interfaces de red

(/etc/network/interfaces), dns (/etc/resolv.conf), configuracién de las entradas y salidas estandar

como lo es el monitor, teclado y mouse (/etc/X11/xorg.conf), impresoras (/etc/cups/cupsd.conf),

esquemas Yy archivos de configuracién de bases de datos, etc,

Algunos factores que pueden causar la perdida de este tipo de informacién son:

>

>

Programas inestables.

Programas mal instalados.

> Actualizar programas sin verificar la compatibilidad.

>

Instalar programas en version Beta (programas que aln estan en fase de pruebas y podrian

presentar fallos inesperados).

El ultimo tipo de archivos a respaldar son parte del sistema operativo o inclusive el sistema

operativo completo. La averia del sistema operativo no necesariamente implica la pérdida de la

informacion.

Algunos factores que pueden causar la perdida de este tipo de informacién son:

» Apagado inesperado o incorrecto del sistema.

>

>

Invasion al sistema (nivel administrador).

Daiio al hardware por no utilizar proteccion eléctrica.

Sistema operativo inestable (por ejemplo, el volcado de memoria en Windows).
No dar mantenimiento periddicamente.

Instalar gran cantidad de programas.

Instalar programas no confiables.

Instalar programas que causen conflictos entre si (por ejemplo, en sistemas operativos

Windows, instalar dos programas antivirus).
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2. Como se realiza el respaldo de informacion.

Para realizar el respaldo de archivos personales y de configuracion puede hacer mediante
software especializado (comercial o libre) o de forma manual mediante el uso de scripts y de tareas
programadas.

Ejemplos de software especializado son: Time Machine, Mozy, Cobian, Dropbox y Jungle Disk.
Cada uno de ellos hace los respaldos de forma distinta, algunos ofrecen respaldo en un servidor
externo y otros en el mismo equipo.

Para realizar los scripts para el respaldo de datos, sugerimos el siguiente diagrama de flujo, el
cual se elabord pensando en la eficiencia del equipo, el tiempo para realizar el respaldo y la

optimizacién de su tamafio.

Crear archivo
origen.dat

Listado de las rutas de
los archivos a respaldar

Actualizar archivos

origen.dat y
destino.dat

Crear archivo
destino.dat

Ruta de la carpeta donde
Se guardaran los datos

ath_dest =
leer(destino.dat)

Eor (i=0;

i<listado_origen.dat;
i++)

Inicia / continua ciclo

cmp_orig =
leer(origen.dat,i)

2 Hubo cambios si

Recientes en
cmp_orig?

no

Crear comprimido

Reemplazar

cmp_orig.zip en
ath_dest

Figura 7.1 Diagrama a blogues de un script para respaldos.
Este es el diagrama de un ejemplo basico y sencillo de como hacer un script para realizar

respaldo de datos, obviamente podria ser aun mas grande y complejo para ajustarse a las

necesidades del usuario.
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La realizacion del respaldo del sistema operativo se hace de forma distinta al de los datos, para
ello es necesario realizar imagenes del sistema. Se le llama imagen a la copia de toda la particion o
del disco duro que contiene al sistema operativo completo, su configuracion, los programas
instalados y si es el caso, también datos personales.

Para realizar la imagen de un sistema operativo puede utilizarse software comercial (por ejemplo
Norton Ghost) o bien herramientas libres (por ejemplo el comando dd — duplicate disk de sistemas
operativos Linux).

El mejor camino que recomendamos, por cuestiones de tiempo y de costos, es el uso del
comando dd, el cual se usa de una forma muy sencilla y puede ser utilizado tanto para el respaldo
de datos y del sistema operativo completo, su desventaja es que no usa compresion de archivos. La
sintaxis basica para ellos es la siguiente:

#dd if=origen of=destino
Origen es la carpeta, unidad, particién o disco duro el cual queremos respaldar.
Destino es la carpeta, unidad, particion o disco duro donde queremos crear la imagen del

respaldo.

Para respaldar esta particion usamos el comando dd de la siguiente forma:
Ejemplo del uso del comando dd:
dd if=/dev/hda9 of=/dev/hdb5
dd if=/dev/hda9 of=/root/respaldo.iso
dd if=/dev/hda9 of=/media/cdrom0/respaldo.iso
Donde:
> /dev/hdb5 corresponde a la particion 5 de otro disco duro.

> /[root/respaldo.iso corresponde a crear una imagen con formato iso dentro del mismo disco

duro pero en una ubicacion donde solo el administrador tiene acceso.

> /media/cdromO/respaldo.iso corresponde a crear una imagen con formato iso en un cd.

La restauracion del respaldo seria de la siguiente forma:
dd if=/dev/hdb5 of=/dev/hda9
dd if=/root/respaldo.iso of=/dev/hda9
dd if=/media/cdrom0/respaldo.iso of=/dev/hda9

Para respaldar discos duros completos se haria de la forma:
dd if=/dev/hdb of=/dev/hdc
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Y para restaurar el respaldo:

dd

if=/dev/hdc of=/dev/hdb

Donde:

» /dev/hdb contiene el sistema operativo original.

» /dev/hdc contiene el respaldo del sistema operativo.

Antes de respaldar un sistema operativo completo considere lo siguiente:

>

>

3.
La

El sistema operativo a respaldar NO debe estar funcionando al hacer el respaldo.
El sistema operativo se debe respaldar cuando ya estd instalado y configurado correctamente.

El sistema operativo solo debe respaldarse cuando se acaba de instalar y configurar, y en
algunos casos, después haber recibido actualizaciones muy grandes (antes de realizar el
respaldo es necesario verificar que la actualizacion no haya causado incompatibilidad con

programas y servicios).

Cada sistema operativo puede cambiar la designacién de sus medios, es por ello que se
recomienda hacer la verificacion de cada medio a utilizar, por ejemplo, algunos sistemas en
lugar de utilizar hda como identificador de disco duro, pueden usar sda o uba (u otra que aun

no hayamos visto).

La funcion restaurar sistema de sistemas operativos Windows XP, Server y NT, solo restauran
el registro del sistema, es decir, la informacion de los programas instalados y la configuracion
del sistema operativo, NO respalda datos ni programas. Los sistemas operativos Microsoft
Windows Vista si tienen el complemento para el respaldo de datos, lamentablemente, es una
funcion muy tardada para realizar el respaldo y restauracion de la informacion, por lo tanto es

ineficiente.

Cuando se respalda la informacion.

frecuencia con la cual se realizara el respaldo para los archivos personales dependera del

tiempo que tardan los usuarios en subir los archivos, si estamos hablando de un servidor de

archivos para los alumnos de una dependencia el respaldo tendria que ser diariamente.

Una forma alterna es programando el script del respaldo usando el esquema mostrado en la

figura 7.3, dicho script realiza el respaldo solo si hay cambios, el usuario programa la tarea para

que se ejecute cada cierto tiempo.
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El respaldo para los archivos de configuracién no es una tarea que deba programarse, es mejor
ejecutarla de forma manual, ya que estos archivos solo cambiardn cuando el usuario realice
cambios en algin programa, cosa que no es muy comun.

El respaldo para el sistema operativo, es una tarea que normalmente se ejecuta solo una vez,
para ello, el sistema operativo no debe estar en funcionamiento y obviamente todos los servicios
deben estar detenidos. Es por ello que no se debe planear este tipo de respaldo en mas de una
ocasion.

Tenga en cuenta que si el respaldo de los datos se hace junto con el respaldo del sistema
operativo, el tiempo necesario para realizar los procesos de respaldo y restauracion sera mas
prolongado.

4. Donde se guareceran los respaldos.

Para archivos personales y de configuracion el respaldo puede guardarse en:

Ubicacién
de respaldo Posibilidad
con Velocidad Costo Ventaja Desventaja del
respecto al extra Siniestro
archivo
original
Si sufre algin dafio el
Misma Facil de programar archivo original, muy
Muy rapido | Ninguno prog Y probablemente lo Muy alta
carpeta ubicar. - L
sufrira también el
respaldo.
Mas complejo para
configurar la
Facil de ubicar. El particién. Si sufre
Misma Muv répido | Ninauno dano al archivo algun dafo el disco Baia
particion y rap 9 original no afecta al | duro donde esta el )
respaldo. archivo original,
también lo sufrira el
respaldo.
Mas complejo de
En caso de un dafio a| configurar, en caso
. . la particion donde se| de averia del disco
Mismo disco - . . .
duro Muy rapido | Ninguno encuentran los duro donde esta el Baja
archivos originales, el|  archivo original,
respaldo esta intacto.| también lo sufrira el
respaldo.
En caso de un dafio En caso de un
. desastre con el
- . al disco duro donde .
Distinto disco equipo donde se
- i se encuentra el : .
duro Muy rapido Bajo . .- encuentra el archivo Baja
. archivo original, el o
(interno) . original, el respaldo
respaldo estara
. puede resultar
intacto. =
danado.
Distinto disco Réapido Medio En caso de un dafio Estd expuesto a Baja
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duro al equipo donde se pérdida o robo.
(externo) encuentra el archivo
original, el respaldo
estara intacto.
Expuesto a robo.
En caso de un dafio Debe estar bien
) al equipo donde se guardado y
Cinta . ; .
‘e Medio Alto encuentra el archivo | empaquetado, o la Baja
magnetica . . ,
original, el respaldo unidad podria
estara intacto. dafiarse y se perderia
el respaldo.
Esta expuesto a
En caso de un dafo | pérdida o robo. Debe
. al equipo donde se |estar bien guardado y
Unidad de CD Lento Bajo encuentra el archivo | empaquetado, o la Media
o DVD e . ,
original, el respaldo unidad podria
estara intacto. danarse y se perderia
el respaldo.
En caso de dafos al . .
! Mas complejo para
centro de computo ) )
. configurar, si sufre
Servidor donde se encuentra ~ . .
Lento Alto . - danos el equipo Baja
remoto el equipo del archivo
o remoto, el respaldo
original, el respaldo ,
. se vera afectado.
esta intacto.

Tabla 7.2 Tabla comparativa de las diferentes ubicaciones para hacer respaldos.

Tenga en cuenta que la velocidad del respaldo (Muy rapido, rapido, medio y lento) es relativo a
las caracteristicas del equipo y al hardware si es el caso (unidad de cinta, cintas magnéticas para
grabar, quemador de CD o DVD, CD o DVD para grabar).

De forma similar, la probabilidad de que suceda el siniestro es relativa a la planeacion y
cuidados del administrador del equipo servidor y del centro de computo.

No es recomendable respaldar informacion en unidades Flash USB (o mejor conocidas como
memorias USB), ya que éstas unidades son mas sensibles al dafio y no es posible hacer una
recuperacion de informaciéon (a diferencia de los discos duros donde si existe la posibilidad de

recuperar la informacion).

5. Herramientas para respaldo y sistemas espejos (mirror).

Este tipo de sistemas tienen la caracteristica de que se esta haciendo una clonacion del servidor
seleccionado en otro equipo denominado espejo o mirror, la clonacién se hace en tiempo real.

Si el servidor seleccionado falla, el mirror lo sustituird para seguir brindando los mismos servicios
con los Ultimos cambios realizados en el servidor, de esta forma, el usuario seguira teniendo los
servicios mientras el administrador repara el equipo servidor y vuelve a ponerlo en funcionamiento,

posteriormente el mirror regresara a su funcion principal.
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Los sistemas mirror se pueden programar mediante software o hardware.
En esta seccion se explicaran 3 formas de hacer un sistema mirror: Raid, Rsync y personalizado.
1) Raid: Es el acronimo de “Redundant Array of Independent Disks - matriz redundante de
discos independientes”, es un método mediante el cual se combinan dos o mas discos
duros para aumentar la velocidad y/o tener un sistema confiable ante una caida del
sistema y pérdida de los datos.
Un sistema Raid hace que el sistema operativo vea a todo el conjunto de discos duros
como si fueran un solo disco duro ldgico.
Ventajas de un sistema Raid:
o Aumenta el tiempo de funcionamiento y la disponibilidad de la Red.
o Protege contra la pérdida de datos y proporciona recuperacion de los mismos en
tiempo real.

o Permite manejar dos o mas unidades en paralelo para aumentar el rendimiento del

sistema.
Desventajas:
o Costo.

o Tiempo para su configuracion.

El Raid Advisory Board o “RAB” (organizacion fundada en 1992 orientada al desarrollo
educativo, estandarizacion y clasificacion de los sistemas de almacenamiento Raid)
define 7 niveles de Raid (del Raid 0 al 7) y la combinacion entre ellos, cada nivel realiza
sus tareas de forma distinta, sin embargo, los niveles Raid mas comerciales son €l 0, 1,
5y 10 (se puede hacer la combinacion de ellos para obtener distintos resultados, la
combinacion mas comun es la del Raid 1 con el Raid 0, por eso se le llama Raid 10), es

por ello que solo se mencionaran estos niveles dentro el capitulo.

o Raid 0: Mejor conocido como Striping 6 Fraccionamiento, este Raid estd compuesto
por dos o mas discos duros conectados en paralelo, y se encarga de dividir los
datos de entrada en distintos bloques que seran almacenados en los distintos
discos duros, esto aumenta la velocidad y el rendimiento del sistema.

Es el mas rapido debido a que el almacenamiento sobre un disco duro, se realiza
en forma secuencial, es decir, se introduce un bloque de informacion y no se puede
almacenar mas hasta que la unidad esté lista para recibir el siguiente bloque. En el
almacenamiento en paralelo, se almacenan los bloques en distintos discos duros al

mismo tiempo.

106



Este tipo de Raid no ofrece proteccidon contra fallos, por lo que es recomendado
usarlo cuando se requiere alta velocidad en lectura y escritura de informacion pero

sin tolerancia a fallos.

Raid 1: Conocido como mirroring o espejo, como su hombre lo dice, se hace una
replicacion exacta de la informacion, para este tipo de raid es necesario tener un
disco duro adicional por cada disco de almacenamiento primario de la informacion.
Cada vez que se realiza un cambio en algln disco duro, dicho cambio también se
realiza en el disco mirror.

Su punto favorable es ofrecer gran seguridad ante un fallo, si un disco duro deja de
funcionar la informacién es obtenida desde el otro disco duro de forma inmediata.
Las desventajas de este tipo de Raid son el costo y el procesamiento de los datos
es mas lento.

Es utilizado cuando se requiere tener alta disponibilidad de la informacién y cuando
solo se cuenta con 2 unidades de disco duro, por ejemplo, servidores de archivos
pequefios.

Controlador
de arreglo

de discos + 2]

m= informacion duplicada

Raid 5: Ofrece acceso independiente a los datos con paridad distribuida. Divide los
datos en X numero de bloques igual al nimero de discos duros disponibles, los
bloques son almacenados en los discos duros junto con informacién de paridad,
mediante ésta paridad se asegura la integridad de los datos. Cuando se dafa
alguno de los bloques de datos, haciendo uso de la paridad y del resto de los
blogues de datos, se reconstruye el bloque dafiado en tiempo real.

Al tener la paridad de la informacion distribuida en distintos discos duros, se evita
el problema de cuello de botella, éste problema se da cuando la paridad se

almacena exclusivamente en un disco duro (como lo es en el caso de Raid 3 y 4).
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Este nivel de Raid es el mas utilizado y requiere de 3 discos duros para operar.

W i
Controlador

de arreglo
de distgu{s

& 4

P= paridad * ¥

o Raid 10: Ademas de los raid definidos por RAB, se puede hacer la combinacion de
ellos para obtener distintos resultados, la combinacidon mas comun es la del Raid 1
con el Raid 0, por eso se le llama Raid 10.

Combina la optimizacion del sistema para el almacenamiento de la informacion
(Raid 0) y realiza un espejo de la informacién que se va utilizando (Raid 1),
después del Raid 5, es el nivel Raid mas utilizado.

Ofrece mejor proteccion y disponibilidad de los datos que el Raid 5.

Su desventaja es que el costo para implementarlo es grande (mayor al Raid 5),
requiere de al menos 4 discos duros, si se desea incrementar la capacidad de

almacenamiento, ésta debe hacerse en nimero par (6, 8, 10... discos duros).

TIRAID 1

RAID O

_|raD1

m= informacion duplicada

Ademas de los niveles de Raid, también estan los tipos de Raid, los cuales pueden ser
implementados por Hardware o Software.

Un Raid por software tiene las siguientes caracteristicas:

o0 Bajo costo monetario.

o Es gestionado por el procesador del sistema.
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Consume recursos que afectan al resto de las aplicaciones.
No ofrece proteccion para el sistema operativo.

Soporta Hot spare! (Repuesto en caliente).

o O O O

No soporta Hot swap? (Intercambio en caliente).

Un Raid implementado por hardware tiene las siguientes caracteristicas:
o Alto costo monetario.

Independencia del sistema operativo.

Alto rendimiento.

Proteccion contra datos y sistema operativo.

o O O o

Soporta Hot swap y Hot spare.

2) Rsync: Es una herramienta de Linux que nos permitird estar realizando respaldos
remotos de una forma dindmica y eficiente.
Una caracteristica muy importante de Rsync es que al realizar el primer respaldo de
informacion se hace completo, es decir se lleva a cabo en TODOS los archivos y en
ocasiones posteriores, cuando se necesite hacer un nuevo respaldo SOLO se llevara a
cabo en los archivos que hayan sido modificados, por lo que el respaldo sera hecho con
mayor rapidez.
Para realizar los respaldos (tanto remotos como locales), Rsync primero compara el
archivo a respaldar con el que encuentra en la carpeta del servidor mirror, para ello
pueden ocurrir tres cosas:
o El archivo original no existe en el respaldo: para este caso, se crea el nuevo

archivo.

o El archivo original es distinto al del respaldo: se sobrescribe el archivo de respaldo.
o El archivo original es igual al del respaldo: no se realiza ninguna accion.
Al copiar solo las modificaciones realizadas se optimiza la transferencia de los archivos y
por lo tanto se consume menos recursos en los equipos y se tiene menor trafico de red.
No se explicara como configurar esta herramienta de Linux, ya que existe una gran
cantidad de manuales en Internet que explican como hacerlo, para mayor informacion

se puede consultar la pagina del autor de Rsync.

1 . - . - . .
Es la capacidad de que cuando un disco duro falla, el disco destinado al respaldo entra en funcionamiento de forma
inmediata y sin la intervencion del usuario, también se le conoce como repuesto automatico o desasistido.

2Esla capacidad de poder cambiar un disco duro defectuoso estando el sistema operativo bajo funcionamiento, esto evita
interrupciones de trabajo.
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3) Personalizado: Se puede realizar un script entre 2 equipos para realizar el efecto espejo,
a continuacion se explica como funcionaria dicho script sobre sistemas Linux, no se

detallara el codigo del script realizado.

Funcionamiento Principal
Para éste caso, ambos servidores estan en condiciones iguales con 3 interfaces de red

cada uno.

Se mantiene una comunicacién constante entre

3 ! ambos servidores, si dicha comunicacion se
Sgrw_dor A Ser_wdor

Ejnsie : =" establece de forma correcta se considerara que

el estado Funcionamiento Principal. Si Ila

comunicacién es interrumpida se considerara el

estado Funcionamiento Mirror.

La ler interfaz de red (eth0) de cada servidor

esta conectada a Internet.

. Comunicacion y actividad constante entre el
servidor principal y el servidor mirror

. El servidaor principal esta conectado a Intemnet E| servidor principal esté Conectado a Internet
El servidor mirror esta conectado fisicamente a
Intemnet, pero no esta en actividad mediante una IP plflbllca

. El servidor principal brinda servicios a su LAN

. El servidor mirror esta conectado fisicamente
Ala LAN, pero no tiene actividad

@ Lan

El servidor mirror esta fisicamente conectado a Internet, tiene configurada la misma IP
publica que el otro servidor pero su interfaz de red esta desactivada mediante el
comando ifdown.
#ifdown eth0

Haciendo uso de 2da interfaz de red (ethl) de cada servidor, éstos mantienen la
comunicacion constante en la cual el servidor principal le informa al servidor mirror si
estd activo o no.

Cada equipo tiene configurada una IP privada distinta pero que pertenezcan al mismo
segmento, por ejemplo, podrian tener las IP 192.168.13.5 y 192.168.13.21.

Este paso es muy importante, ya que la comunicacion puede hacerse tan compleja
como el usuario lo desee, una forma sencilla es haciendo uso del comando ping, el cual
nos sirve para saber si otro equipo de la red esta respondiendo ante nuestras peticiones

(siempre y cuando el firewall lo permita).
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#ping 192.168.13.5

Servidor

€

Servidor
principal A mirror

Una forma mas segura y completa
de saber el estado del servidor
principal, es mediante el uso de
software de  desarrollo  con
comunicaciones TCP/IP, por ejemplo,
el desarrollo de un programa
elaborado con java é combinando el

uso de Shell scripting y openSSH.

LAN En esta comunicacion también se
estara realizando el paso de archivos
del servidor principal al servidor

. Hay fallo de comunicacidn entre los servidores mirror.  El administrador de los

@ El servidor principal cierra la conexion con Intermet equipos es el que decidira si este

. El servidor mirror establece su conexidn a Intemet proceso se debera hacer en tlempo

. El servidor principal cierra su conexién con la LAN real o cada cierto perlodo de tiempo.

@ ! senvidor miror establsce su conexion con la LAN El servidor principal esta conectado a
® LN una LAN a la cudl le puede brindar
distintos tipos de servicios, esta
comunicacion se realiza mediante la 3ra interfaz de red (eth2) y una IP privada
perteneciente a un segmento distinto al de la 2da interfaz, por ejemplo puede tener la
IP 192.168.8.32.
El servidor mirror esta fisicamente conectado a la LAN, tiene configurada la misma IP
que el servidor principal pero su tercer interfaz de red esta desactivada.

#ifdown eth2

Funcionamiento Mirror
Existe algun fallo de comunicacion entre los servidores.
El servidor principal cierra la comunicacion con Internet, esto lo hace desactivando su
ler interfaz de red.

#ifdown eth0
El servidor mirror activa su ler interfaz de red y establece conexion con Internet.

#ifup eth0

El servidor principal cierra la comunicacion con la LAN, esto lo hace desactivando su 3er

interfaz de red.
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#ifdown eth2
El servidor mirror activa su 3er interfaz de red y establece comunicacion con LAN.
#ifup eth2

Cuando se entra al estado Funcionamiento Mirror, se da el mantenimiento al servidor
principal, una vez que el servidor principal esta reparado, se vuelve a conectar a red y el
mismo programa debe realizar los siguientes pasos para poder regresar al estado

Funcionamiento Principal.

o Verificar cambios en los archivos del servidor mirror, si hubo cambios, se actualizan
en el servidor principal.

o Se reanuda la comunicacion entre los servidores, si la comunicacion es exitosa o no
se notifica al administrador para saber si el servidor principal se deja o se vuelve a
retirar para verificar el fallo.

o Sila comunicacion fue establecida correctamente, el servidor mirror cierra conexion
con Internet y LAN.

o El servidor principal establece conexién con Internet y LAN.

0 Se entra al estado Funcionamiento Principal.

Este esquema es solo una propuesta, ya que puede haber variaciones que permitan
ajustarse a las necesidades propias de cada situacion, puede mejorarse el sistema para
tener mayores funciones, ampliar el esquema para que un servidor monitoree multiples
servidores estableciendo jerarquia entre ellos, cambiar la forma de administrar el
funcionamiento mirror (por ejemplo, mediante reglas de firewall), etc.

Para el servidor mirror, una opcién de mantener el rendimiento de su hardware (usar los
minimos recursos mientras esta en estado de espera) es que los servicios brindados
(como Web, Nat, correo, etc.) no estén activos si no hasta que se entre en el estado

Funcionamiento Mirror.
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Capitulo 8 - Seleccion de equipos.

Al adquirir nuevos equipos hay que tener presente cual serd la utilizacion y el alcance de los

equipos, para que la inversion realizada sea aprovechada en lo mayor posible. Durante este

capitulo se consideran solo los equipos que, de cierta forma, son usados de forma directa por y

para los usuarios.

Al hacer la adquisicion de los equipos se pueden dar los siguientes casos:

>

>

>

>

Adquirir un equipo de grandes caracteristicas de tal forma que sus recursos no sean

aprovechados, esto ocasiona perdida de inversion en equipo de alto costo.

Adquirir un equipo de bajos recursos que no sea capaz de cumplir las necesidades para las
cuales fue adquirido, perdida de inversién ya que el equipo no puede ser usado para las

necesidades planteadas y sera necesario invertir en otro equipo.

Adquirir un equipo con los recursos suficientes (casi exactos) que cumplan nuestras
necesidades. A corto plazo es una buena inversion, sin embargo, en un futuro se puede dar el
caso de que las necesidades aumenten y el equipo con sus caracteristicas actuales no pueda
realizar las nuevas tareas a menos que se le instale, de forma adicional, los recursos
necesarios. En este caso seria mejor inversiébn adquirir un equipo nuevo con mayores

caracteristicas y reutilizar el equipo reemplazado en otras actividades.

Adquirir un equipo con los recursos sobrados de tal forma que cumplan las necesidades
requeridas (sin utilizar todos sus recursos) y planeando el cumplimiento de nuevas
necesidades a largo plazo, esta es la mejor inversion, se planea un crecimiento a mediano y

largo plazo.

En una buena planeacion debe considerarse la adquisicion de equipos adicionales que puedan

ser usados para reemplazar a otro equipo en caso de que sufra algin dafio (stock).

Los principales equipos a utilizar en un centro de computo, para “uso directo” de los usuarios

son las impresoras, PCs y equipos servidores (se usa el término de “uso directo” en los equipos

servidores a pesar de que el alumno no hace uso directamente de él, si no que hace uso de sus

servicios).
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PCs (Personal Computers - Computadoras Personales).

En este apartado se tratari la eleccion de una PC basada en su

funcionamiento y en sus caracteristicas de hardware.

En un centro educativo, las caracteristicas fisicas de mayor interés en una PC son: procesador,
memoria RAM, tarjeta de red, capacidad de disco duro y unidad de CD/DVD. Existen otros
dispositivos de hardware, sin embargo, para la finalidad de un centro educativo, se consideré que

los dispositivos mencionados anteriormente son los de vital importancia a analizar.

Procesador.

Es el cerebro de la computadora y su tarea es administrar la
comunicacién de las diferentes partes de la computadora y mantiene la
sincronia entre el hardware y el software.

El procesador utiliza las instrucciones almacenadas en la memoria RAM

para realizar tareas especificas. Utiliza tiempo compartido para la ejecucion
de dichas instrucciones, es decir, el procesador dedica cierto tiempo en ejecutar una instruccion, si
la instruccién no termino de ejecutar su tarea asignada en el tiempo reservado, la instruccion
gueda suspendida y el proximo periodo de tiempo de uso del procesador es empleado para otra
instruccion.

Hoy en dia (marzo de 2010), existen procesadores de doble y cuadruple nucleo, esto es, que un
solo procesador puede ejecutar 2 o 4 tareas de forma simultdnea, respectivamente, lo cual reduce

el uso de tiempo compartido y hace que se puedan ejecutar mayor cantidad de instrucciones.

Memoria RAM (Random Access Memory — Memoria de acceso aleatorio).

La memoria RAM es el dispositivo que nos permitira ejecutar maltiples
aplicaciones al mismo tiempo y es también aquella que definira la
velocidad en la que trabajaran las aplicaciones.

Cada vez que se abre alguna aplicacién, las instrucciones (o

comandos) y datos temporales que maneja dicha aplicacion son cargadas

en la memoria RAM para que el procesador pueda hacer uso de ellas,
cuando la aplicacién o programa se cierra, las instrucciones guardadas en la RAM referentes a esta

aplicacion son borradas y la RAM esta lista para almacenar mas informacion de otras aplicaciones.
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De esta forma, se puede deducir que entre mayor sea la memoria RAM se podra almacenar mayor
cantidad de informacién que permitira manejar mas programas de forma simultadnea y con mayor
velocidad.

La memoria RAM es de tipo volatil, es decir, al apagar el equipo se borraran todos los datos de
ella.

Cabe resaltar que las capacidades de un procesador y de la memoria RAM estan muy ligadas y
deben estar casi igualadas para un 6ptimo aprovechamiento de ambos recursos, esto es:

» Un procesador de grandes capacidades con una memoria RAM muy pequefia no es bien

aprovechado, ya que la capacidad del procesador esta limitada a la cantidad de instrucciones

que se pueden almacenar en la RAM.

» Un procesador de bajas capacidades con una memoria RAM muy grande, se esta
desperdiciando la RAM, ya que, a pesar de que pueda almacenar gran cantidad de
informacion, el procesador no podra leerlas todas y solo utilizard una pequefia parte de la
RAM.

Tarjeta de red

Internet es una gigantesca fuente de informacién y un recurso muy
utilizado en el &mbito educativo, es por ello que este recurso deberia estar
disponible en cualquier instituciéon educativa.

La tarjeta de red (alambrica o inalambrica) es el dispositivo mas comun
mediante el cual una PC se conecta a Internet.

La velocidad de transmision (es la capacidad con la cual se transfiere la

informacion por unidad de tiempo) es medida en bps (bits por segundo) y

en derivados de 1024 unidades, como Kbps (Kilo bits por segundo), Mbps
(Mega bits por segundo), Gbps (Giga bits por segundo).

Cabe mencionar que la velocidad de transmision no solo depende de la tarjeta de red, también
depende del medio utilizado, lo dispositivos de interconexion utilizados (switch, hub, router, etc.),

del proveedor de servicios de Internet (ISP) y de una correcta estructura de red.
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Ejemplo:

EQUIPO1 EQUIPO2

CONSIDERACIONE
pdo el cable utilizado es cal
Cada equifesguestra su velocidad de trans

2

Pagina 1
ranados. Noviembre de 2009

Ejercicio elaborado por los Pas. De Ing. Ei

Ejemplo 8.1. Velocidad de transmision de datos

Cuando dos dispositivos de red de diferentes velocidades de transmision estan conectados entre
si, la velocidad en la que se transmiten los datos es igual al del dispositivo de menor velocidad, ya
gue por sus caracteristicas de fabrica, no puede transmitir informacién a mayor velocidad a pesar
de que el Ancho de Banda del medio no se ocupe en su totalidad.

El cable de par trenzado de categoria 6 permite velocidad de hasta 1000 Mbps, ya que
transmiten en Full daplex".

Continuacion ejemplo 8.1:

» Los equipos de menor velocidad son los equipos 1y 2, que transmiten a 100 Mbps, por lo que

la velocidad en que se transmiten los datos ser& de 100 Mbps.

» El equipo de menor velocidad de transmisién es el equipo 1, por lo que la velocidad de

transmisién entre los equipos sera de 100 Mbps.

» El equipo de menor velocidad de transmision es el equipo 3, por lo que la velocidad de

transmisién entre los equipos sera de 10 Mbps.

La transmision full duplex es en forma bidireccional y de forma simultanea, es decir, ambos extremos del canal de
comunicacion pueden enviar y recibir informacién al mismo tiempo (como el cable de teléfono), para redes de
computadoras, el cable UTP categoria 6 utiliza los 4 pares de hilos para esta finalidad.
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> El equipo con menor velocidad de transmisién es el equipo 2, por lo que la velocidad de

transmisién entre los equipos sera de 100 Mbps.

> El equipo 4, el Switch 2 y el Servidor tienen velocidad de transmisiéon de 1000 Mbps, por lo

que la velocidad de transmisién entre los equipos sera de 1000 Mbps.

Suponga que el cableado horizontal entre el switch 2 y el equipo 4 es remplazado por cable
categoria 5E, ¢La velocidad de transmision del inciso e) sigue siendo de 1000 Mbps?

La respuesta es... NO, a pesar de que los 3 dispositivos en cuestion tengan la capacidad de
transmitir a 1000 Mbps, el cable categoria 5e transmite en Half diplex?, el cual puede transmitir

méximo a 100 Mbps. Con esta nueva modificacion, la respuesta a este Gltimo inciso es 100 Mbps.

Disco Duro

Es el dispositivo que nos permitird almacenar informacion que
pueda ser utilizada posteriormente, como lo son programas,
documentos, analisis electrdnicos, etc.

Un equipo PC, normalmente, puede tener instalado desde 1 hasta
4 discos duros (dependiendo del modelo de la tarjeta madre). Los

discos duros pueden ser de distinta capacidad.

Para una institucidon educativa, el tener un solo disco por PC es
suficiente, ya que la cantidad de informacién, aparte del sistema operativo y de los programas, que
se requiere almacenar utiliza poco espacio, por ejemplo, el sistema operativo y los programas
utilizaran aproximadamente un espacio de 15 GB, y para los usuarios se puede destinar al menos
15 GB, por lo que el disco duro a utilizar seria de 40 GB (no existen discos duros de 30 GB).

Existen archivos que por su formato pueden tener un peso en disco duro muy grande, como lo
son los videos, juegos, peliculas, musica. El uso excesivo de estos tipos de archivos puede llegar a
saturar al disco duro. Sin embargo, para fines educativos y de administracién, estos archivos no
tienen por qué estar almacenados en los equipos y se considera que este no es argumento valido
para invertir en discos duros extras para una PC.

Algunos administradores pueden argumentar que se requiere al menos un disco duro adicional
por cada PC para que funcione como respaldo del sistema operativo y los programas, para que en
caso de averia, se active el respaldo y el equipo siga en funcionamiento de forma inmediata (no

hay tiempo de espera para la reparacion ante este desastre).

La transmision half diplex es en forma bidireccional pero no es en forma simultanea, es decir, ambos extremos del canal
de comunicaciéon pueden enviar informacién en un tiempo y recibir informacién en otro tiempo (como el walky talky), para
redes de computadoras, el cable UTP categoria 5e utiliza 2 pares de hilos para esta finalidad.
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Una solucion alterna, es que se fragmente el disco duro y en una particion oculta se ponga una
imagen 6 respaldo del sistema operativo y de los programas, en caso de averia (si la averia es
directamente con el disco duro y no con el sistema operativo, el reemplazo del mismo es obligatorio
y la particion oculta no servird de nada) del sistema operativo (causado por un mal cierre del
sistema, mal uso del usuario o malware), se puede restaurar el sistema y los programas utilizando
la particion oculta. La ventaja es que se ahorra mucho dinero en la compra de los discos duros
adicionales por cada PC, la desventaja es que si hay un tiempo de espera cada vez que se averia

alglin equipo.

Unidad de CD/DVD
La unidad lectora de disco compacto la podemos encontrar en las siguientes clasificaciones:
» CD-R, solo lectura de CD.

» CD-W, lectura y escritura de CD.
» CD-R/DVD-R, lectura de CD y DVD.
» CD-W/DVD-R, lectura de CD y DVD, escritura en CD.

» CD-W/DVD-W, lectura y escritura en CD y DVD.

Para equipos destinados a laboratorio de alumnos, se recomienda
unidades CD-R/DVD-R, para que los alumnos puedan ver informacion
. provenientes de ambos tipos de discos compactos. No se recomienda

dejar unidades grabadoras de discos de acceso libre a los alumnos,

por que podrian abusar de ello y utilizar las unidades con fines ajenos
al desarrollo académico.

Si el equipo sera usado por personal que asesore o apoye a los alumnos en situaciones
especiales, se podria instalar unidades CD-W/DVD-R, de tal forma que si los alumnos desean grabar
un proyecto o trabajo en unidad de CD, puedan dirigirse con el personal de apoyo y pedir que
pasen su informacion a CD. No se recomienda usar unidad CD-W/DVD-W, ya que es muy dificil que
un proyecto académico supere la capacidad de un CD y sea necesario usar DVD.

Si el equipo es usado para apoyo especial, por ejemplo, para edicién de videos, se podria
instalar una unidad CD-W/DVD-W, para poder grabar proyectos de gran espacio en disco DVD.
Dichos equipos deben ser usados por personal responsable.

La eleccion de la unidad de CD no debe ser aleatoria, ya que, hay que tener en cuenta que

tanto los alumnos como el personal podrian abusar del uso de estas unidades, por ejemplo: ver
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peliculas en un lugar no permitido, crear discos de musica, clonar o crear peliculas, etc. (actos
ilegales en una institucion educativa). Por ello, al elegir las unidades a instalar también se deben

establecer politicas de uso.

Servidores
Los equipos servidores (o0 simplemente “servidores™) son equipos de cémputo

de grandes capacidades que tienen la finalidad de brindar servicios a varios
usuarios también llamados “clientes” (los usuarios pueden ser personas o0
equipos de cémputo).

A diferencia de los equipos PC, la elecciéon de un equipo servidor dependera

=————= (el tipo de servicio que brindara.

Si el tipo de servicio tiene que ver con el almacenamiento de informacién, hay
que pensar, en primera instancia, tener una fuerte capacidad de almacenamiento (servidor de base
de datos, servidor de archivos, servidor de correo, servidor de respaldos, espejos).

Si el tipo de servicio esta dedicado al procesamiento de instrucciones se debe contar con uno o
varios procesadores y suficiente memoria RAM (servidor de aplicaciones, servidor web basado en
php o Tomcat donde las tareas se ejecutan en el servidor).

Si el tipo de servicio esta basado en el funcionamiento de red, hay que cuidar que el recurso de
red (tarjetas ethernet) y de procesamiento sean los adecuados para llevar a cabo dichas tareas
(servidor IRC, servidor NAT).

Habra servidores que debido a su funcién requerirdn tener grandes recursos, por ejemplo un
servidor de Audio/Video, donde los videos almacenados utilizan un gran espacio en disco, se
requiere muy buena memoria RAM y procesador(es) para procesar un video a un formato
determinado (cuando es necesario) y un buen ancho de banda para mantener un flujo continuo del

audio/video cuando éste sea consultado por Internet (streaming).

Impresoras
Existen diversos tipos de impresoras, como son plotters, de matriz de

punto, inyeccién de tinta, lasers, etc. Para esta tesis solo se esta tomando
en cuenta las impresoras mas comunes en las instituciones educativas,

gue son las de inyeccidn de tinta y laser.

¢Cudles son las caracteristicas que mas infieren en la elecciéon de una

impresora?
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» Resolucién: Capacidad para la calidad de las impresiones, la cual esta dada por el nUmero de
puntos (pixeles) que la impresora puede dibujar sobre unidad de superficie, esta medida esta

dada en puntos por pulgada (ppp).

Dado que los trabajos son de uso académico, no se requiere de gran calidad en la resolucion
de las impresiones, por ello, no se recomienda que el costo de la impresora dependa de esta

caracteristica, independientemente si la impresora serd de uso personal o masivo.

» Velocidad de impresion: Es la capacidad que tiene la impresora de imprimir paginas por

minuto (ppm) o caracteres pos segundo (cps).

Para impresoras de uso personal, no se recomienda que el costo de la impresora dependa de
esta caracteristica, ya que las impresiones realizadas son en pequefas cantidad y
normalmente, no son continuas. Para las impresoras de uso masivo, donde la cantidad de
impresiones realizadas es muy grande y en todo instante, de ésta caracteristica puede

depender el hecho de evitar o generar colas de espera.

» Laser o inyeccion de tinta: Es la forma o método con el cual se realizan las impresiones.

(_\._/I "

Anteriormente, una diferencia importante entre estos tipos de impresoras era la velocidad de

impresién, donde las impresiones laser eran muy superiores a las de inyeccion de tinta. Hoy
en dia, hay impresoras de inyeccién de tinta con una velocidad muy semejante a las
impresoras laser. La caracteristica que sigue marcando la diferencia es la cantidad de hojas
que se pueden imprimir, los cartuchos de inyeccién de tinta pueden imprimir en un promedio
de 300 a 500 hojas, mientras que los toner de las impresoras laser pueden imprimir en un
promedio de 1000 a 2000 hojas. La capacidad de impresiones realizadas depende del tamafio
del cartucho/téner y de la configuracién de la impresora (una de las modificaciones que se
puede hacer a la configuracion de las impresoras es la calidad de la impresion, el reducir dicha

calidad permitira mayor cantidad de impresiones).

Un par de puntos que no hay que olvidar, es que los cartuchos de tinta son mas econémicos
que los téners y que las impresoras laser requieren mayor consumo de energia que las

impresoras de inyeccion de tinta.
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Tanto los cartuchos de tinta como los toners pueden ser rellenados para volver a ser usados,
lo cual reduciria costos, pero el usar consumibles (se entiende por consumible a todo aquel
material que es usado una sola vez, para el caso de las impresoras, se entiende por
consumible a los cartuchos de tinta y toners) rellenados puede traer complicaciones y causar
dafios a la impresora (como derramamiento de tinta o dafios al chip de seguridad) y se
tendria una pérdida de tiempo (y posiblemente de dinero) para reparar la impresora. Ademas
de que algunas empresas lo consideran un acto ilicito y han tratado de evitar esto mediante el

uso de chips de seguridad.

Dentro de esta misma caracteristica, podemos tratar el hecho de adquirir una impresora a
color o monocromo. ¢Como hacer la eleccién correcta?. Para ello se debe hacer un andlisis del

tipo de archivos que se imprimiran, el andlisis aqui expuesto esta basado en uso general.

Es muy importante saber el posible aprovechamiento que tendria una impresora a color
(inyeccion de tinta o laser), ya que esta es la caracteristica que marcard mas la diferencia en

el costo de una impresora u otra.

Para las impresoras de uso personal, se acostumbra imprimir documentos para tramites
académicos, los cuales no es necesario imprimir a color, a menos que la impresora tenga
como segundo uso la impresion de carteles o avisos del departamento que tengan que ser

impresos a color para que cumplan con su objetivo, que es llamar la atencién del publico.

Para las impresoras de uso masivo se suele imprimir trabajos académicos (tareas, articulos,
cuestionarios, etc.) los cuales no requieren ser impresos a color, a menos que se trate de una
institucién u organizacién donde se desarrollen trabajos a color y sea necesario imprimirlo asi
(como una organizacion de disefio grafico), aunque si se tiene planeado realizar impresiones a
color de forma masiva, hay que considerar que el costo para mantener este servicio sera muy

elevado.

Buffer de memoria: Es una zona de almacenamiento de las impresoras donde se tiene la

informacion que se desea imprimir.

La PC trabaja mas rapido que una impresora, sin el buffer de memoria, cuando la PC envia un
archivo a imprimir tendria que esperar a que termine dicha impresién antes de imprimir otro
documento. De forma similar, cuando el buffer de memoria se llena, la PC no puede enviar

mas documentos hasta que se libere espacio en dicho buffer.
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Para impresoras de uso personal, el buffer de memoria puede ser lo méas pequefio posible, ya
que los documentos impresos (Como historiales académicos, tiras de materias, comprobantes

de inscripcion, etc.) son documentos que constan de una o dos hojas aproximadamente.

Para las impresoras de uso masivo se recomienda altamente tener un buen buffer de
memoria, ya que esto permitiria atender mas rapidamente a los usuarios y reducir las colas de

espera.

Interfaz de conexion: es el medio mediante el cual se hace la comunicacion entre la PC y la

impresora.

Si la impresora serd manipulada por un solo equipo de cdmputo, lo mas comdn es utilizar
puerto paralelo, serie 6 USB. La velocidad de transferencia de datos para estos tres puertos es
distinta, la menor de ellas es la del puerto serie, le sigue el puerto paralelo, y finalmente, el
puerto USB es el que tiene mayor velocidad y actualmente es el méas utilizado de los 3

(modelos antiguos de impresoras no cuentan con este Ultimo puerto).

Hay impresoras que son compartidas o bien que estan conectadas a una red para ser usadas
por multiples usuarios, si la impresora esta siendo compartida a través de otro equipo, la

conexion recomendada es que sea por puerto paralelo o USB (por cuestiones de costos).

Si la impresora estd conectada en red, puede realizarse mediante puerto Ethernet o enlaces

inalambricos como infrarrojos, Bluetooth o Wi-Fi.

El puerto infrarrojo no es muy utilizado, esta tecnologia fue desplazada por Bluetooth, ambas
tecnologias son de conexién a corta distancia y con velocidades de transferencia bajas, pero el
infrarrojo tiende a ser incémodo por que se debe tener siempre alineados los dispositivos a

conectar, y un pequefio movimiento puede causar la interrupcién de la comunicacion.

Wi-Fi 6 Bluetooth.

Las ventajas que tiene Wi-Fi sobre Bluetooth son: el radio abarcado por la sefial de Wi-Fi es
mayor, conexiones y transferencia de datos mas rapidas y utiliza mas y mejores protocolos de

seguridad.
Ventaja que tienen Bluetooth sobre Wi-Fi, el costo es menor.

La eleccion de la interfaz a utilizar esta vez no depende si la impresora serd de uso masivo o

personal, si ho que dependera del entorno en el cual seré utilizado.
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Para la adquisicion de una impresora hay que saber en primera instancia si sera de uso personal
0 masivo.

Se considera impresora de uso personal aquella que es usada por una persona 0 por un
pequefio grupo de personas, por ejemplo, por personal administrativo que se encarga de imprimir
oficios de eventos realizados por los alumnos (por ejemplo constancias, tiras de materias, etc.). La
cantidad de impresiones realizadas es relativamente pequefa.

Se considera impresora de uso masivo aquella que su funcion principal es imprimir todo aquel
documento que el usuario necesita, como son impresiones de trabajos, presentaciones, avances de
tesis, reportes de servicio social, etc. Este tipo de impresoras estaran trabajando la mayor parte del
dia.

Existen impresoras compartidas que son utilizadas por toda un area, al ser usada por mas de
una persona se podria denominar como impresora masiva, sin embargo, el termino personal o
masivo lo estamos orientando a la cantidad de impresiones que se realiza y no a la cantidad de
usuarios que la utilizan, es por ello, que este tipo de impresoras las consideraremos como

personales.

Las licitaciones
Es un proceso de concurso entre proveedores, para adjudicarse la adquisicion o contratacion de

un bien o servicio. Para ello, se deben fijar las bases del bien o servicio requerido y los proveedores
deben realizar sus ofertas basadas en los requisitos establecidos.
Existen dos tipos de licitaciones:
1) Pdblicas: son aquellas donde se publican las bases del bien o servicio a adquirir y cualquier
persona u organismo puede participar en el concurso establecido.
2) Privadas: son aquellas donde se envia una invitacion y las bases solo a las personas u

organismos a los que se les permitird participar en el concurso.

Las etapas para llevar a cabo una licitacion son:
> Definicion de requerimientos: En las secciones anteriores de este mismo capitulo se hizo
mencién de las caracteristicas mas importantes de los equipos a adquirir, con base en ello, se

podra establecer las caracteristicas o los requisitos minimos.

» Seleccion de la licitacibn como mecanismo de compra: Si se trata de una entidad
gubernamental o del sector pulblico, tendra que realizarse una licitacion pulblica, si es una

entidad privada se puede optar por una licitacion privada.
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> Elaboracién de las bases: Son los documentos aprobados por la autoridad de la entidad en
cuestion, en dichos documentos se establecen, de manera general y/o particular, los aspectos

administrativos, técnicos y econdémicos del bien a adquirir.

» Llamado, periodo de consultas y recepcion de ofertas: Periodo establecido en el que los
proveedores podran exponer sus productos, entregar documentos relacionados y realizar sus
ofertas, es decir, es el periodo de tiempo en el cuél los proveedores deben convencer al

cliente que su producto es el mas conveniente.

» Evaluacién de ofertas: una vez presentadas y entregadas todas las ofertas de los oferentes, se
debe realizar el analisis y evaluacion de cada una de ellas y verificar que cumplan con las
especificaciones administrativas, técnicas y econdémicas. Cabe mencionar que las evaluaciones

deben ser realizadas basandose en los criterios establecidos en las bases.
Para el proceso de evaluacion debe tomarse en cuenta aspectos importantes como:

Precio.
Plazo de entrega.

Duracion de garantia.

o O O o

Tiempo de respuesta en caso de falla.

o0 Promociones.
No necesariamente deben ser estos 5 puntos para realizar una evaluacién, cada entidad
define sus propios criterios de evaluacién, pero estos criterios son los que recomendamos

ampliamente.

» Adjudicacion: Se efectuara a la oferta mas conveniente y por medio de un acto administrativo

debidamente notificado al adjudicatario y a los demas ofertantes.

No se pueden adjudicar ofertas cuando:
o No cumplen con todos los requisitos establecidos en las bases.
0 El ofertantes esta inhabilitado para establecer contratos con la entidad en cuestion.
o0 Proviene de una persona que no tiene el poder suficiente para efectuarla.

» Pasos posteriores: firma y entrega de documentos, entrega de bienes, verificacién del equipo,

etc. Cada entidad puede definir los procedimientos a realizar en este Gltimo paso.

En México, las compras gubernamentales o del sector publico, se regulan por las disposiciones

de la Ley del articulo 134 Constitucional de los Estados Unidos Mexicanos:
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“Los recursos econdmicos de que dispongan el Gobierno Federal y el Gobierno del Distrito
Federal, asi como sus respectivas administraciones publicas paraestatales, se administraran con
eficiencia, eficacia y honradez para satisfacer los objetivos a los que estén destinados.

Las adquisiciones, arrendamientos y enajenaciones de todo tipo de bienes, prestacion de
servicios de cualquier naturaleza y la contratacion de obra que realicen, se adjudicaran o llevaran a
cabo a través de licitaciones publicas mediante convocatoria publica para que libremente se
presenten proposiciones solventes en sobre cerrado, que serd abierto publicamente, a fin de
asegurar al Estado las mejores condiciones disponibles en cuanto a precio, calidad, financiamiento,
oportunidad y demas circunstancias pertinentes.

Cuando las licitaciones a que hace referencia el pdrrafo anterior no sean idoneas para
asegurar dichas condiciones, las leyes establecerdn las bases, procedimientos, reglas, requisitos y
demds elementos para acreditar la economia, eficacia, eficiencia, imparcialidad y honradez que
aseguren las mefjores condjiciones para el Estado.

El manejo de recursos economicos federales se sujetara a las bases de este articulo.

Los servidores publicos seran responsables del cumplimiento de estas bases en los términos

del Titulo Cuarto de esta Constitucion.”
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Capitulo 9 - Malware y antivirus

Primeramente comencemos con las dos definiciones que le dan nombre a este capitulo.

Definicion: Malware (Malicious software — Codigo malicioso)

Programa o cddigo de computadora cuya funcién es dafiar o

ausar un mal funcionamiento de un sistema.

Definicion: Antivirus

Programa disefiado especificamente para detectar y eliminar virus

X informéticos y otros programas maliciosos (a veces denominados malware).

¢Qué software entra en la categoria de malware?
Existen varias clasificaciones de c6digo malicioso entre las que se encuentran:

» Virus.- Programas creados para infectar sistemas y a otros programas creandoles
modificaciones y dafios que hacen que estos funcionen incorrectamente y asi interferir en el
funcionamiento general del equipo, registrar, dafiar o eliminar datos, perjudicar el sistema

operativo o bien propagarse por otros equipos y a través de Internet.

Su accion comienza al abrir un archivo infectado, el c6digo que conforma al virus se guarda
en memoria y se afiade a los programas que se ejecuten ya que toma el control del sistema
operativo. Dependiendo de la programacién del virus es el dafio que causa en el equipo

infectado.

Los virus de script son una subcategoria un de una variedad de lenguajes script (VBS, BAT,

PHP, etc.). Una de las principales habilidades de los virus en script consiste en ser capaces de
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enviarse con gran facilidad a través de programas de correo electrénico como Outlook o

cliente IRC.
Las formas mas comunes de infeccion son:

o0 El intercambio de dispositivos de almacenamiento como son las memorias USB,
discos compactos, etc. provenientes de fuentes sospechosas o desconocidas.

o Al abrir un archivo adjunto (ya sean documentos, hojas de calculo, archivos
ejecutables, imégenes, etc.) contenido en un correo electrénico (algunos correos
tienen documentos adjuntos con extension vbs, que ya se menciono que pueden
Ser virus).

0 Redes Peer-to-Peer que son aquellas utilizadas para distribuir software, musica,
videos, etc.

» Caballos de Troya (troyanos).- Un troyano o caballo de Troya es aquel programa que se hace
pasar por un programa valido siendo en realidad un programa malicioso. Su objetivo es pasar
inadvertido al usuario e instalarse en el sistema cuando este ejecuta el archivo "huésped". El
troyano actlia sin el conocimiento ni consentimiento del usuario. Su nombre viene por la
semejanza con el caballo que los griegos utilizaron para disfrazar su identidad y ganar la

guerra contra la ciudad de Troya.
Las formas méas comunes de infeccion son:

o Instalar algn programa que proviene de un sitio no confiable, software no oficial o
gue no cuentan con algiin mecanismo de autenticidad (los proveedores de algunos
programas incluyen en md5 para verificar la autenticidad).

0 Adquirir uno de estos cddigos maliciosos mediante correo electrénico dentro de un
archivo adjunto.

Los caballos de Troya realizan multiples acciones, llevando a cabo acciones destructivas,

espiar, robar informacién (como contrasefias), inclusive descargar e instalar programas espia.

» Puertas traseras (Backdoors).- Abren un canal de comunicacién en la computadora infectada
que permite la conexidon de otra computadora que realiza acciones maliciosas sin que el

usuario victima se dé cuenta.

» Gusanos de Internet (Worms).- Son programas desarrollados que buscan propagarse 1o mas
rapido posible tratando de infectar al mayor nimero de equipos. No dependen de archivos
portadores para contaminar otros sistemas. Estos pueden modificar el sistema operativo con

el fin de auto ejecutarse como parte del proceso de inicializacion del sistema.
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> Las formas mas comunes de infeccion son:

0 Cualquier usuario que navega por internet puede ser infectado.
Cuando un gusano infecta un equipo, éste ocupa un ancho de banda considerable asi como
espacio en memoria, ocasionando que los equipos se vuelvan excesivamente lentos en las
respuestas a cualquier peticién que el usuario haga al equipo. Sin embargo algunas versiones
no afectan el rendimiento del equipo para evitar ser detectados por el usuario y de esta forma

lograr garantizar su permanencia en el equipo.

Existen gusanos que estan programados para realizar acciones tales como detener algun
servicio y de esta forma ocasionar que el equipo se reinicie sin autorizaciéon del usuario (un
ejemplo de esto es el caso del gusano Blaster). También pueden incorporar otro tipo de

malware como “puertas traseras”.
Pueden duplicarse tal velocidad que pueden colapsar y tirar las redes en las que se infiltran.

» Bots.- Para nuestros fines Bots hace referencia a una computadora que ha sido comprometida
y que ejecuta las instrucciones que el intruso ordena (en la literatura también puede

encontrarse que hace referencia al diminutivo de robot).

Los Bots son propagados a través de Internet utilizando a un gusano como transporte, envios
masivos de ellos a través de correo electronico o aprovechando vulnerabilidades en
navegadores. Los equipos infectados suelen formar redes de equipos “zombis”, que pueden
ser utilizados por sus autores para lanzar ataques de denegacién de servicios en forma

distribuida, enviar correo electrénico no solicitado, etc.

» Software espia (Spyware).- Son programas “espia” que se instalan en las computadoras sin el
conocimiento del usuario, recompilan informacién del usuario o de las computadora infectada,

enviandola remotamente a otra persona. El spyware se puede dividir en dos categorias:

o Software de vigilancia.- Encargado de monitorear todo el sistema mediante el uso
de transcriptores de teclado y captura de pantallas. El objetivo mas comun es
distribuirlo a empresas publicitarias u otras organizaciones interesadas.
Normalmente, este software envia informacion a sus servidores, en funcion a los
habitos de navegacion del usuario.

0 Software publicitario.- También llamado adware (se hablara a continuacion).

» Adware.- Cualquier programa que automaticamente se ejecuta, muestra o baja publicidad
Web al equipo después de instalado el programa o mientras se esta utilizando la aplicacion.

'Ad' en la palabra 'adware' se refiere a 'advertisement' (anuncios) en inglés.
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>

Exploit.- Software que ataca una vulnerabilidad particular de un sistema operativo.

Recomendaciones

Mucho del malware que infecta los equipos se instala sin nuestro consentimiento y muchas

veces nadie se entera de ello, por lo que es conveniente:

>

Mantener actualizado su sistema operativo (haciendo especial énfasis en Windows), ya que un

sistema no actualizado puede estar propenso a distintos ataques de malware.

Los navegadores es importante mantenerlos actualizados ya que puede ocasionar infecciones
de spyware. Estos problemas surgen debido a huecos de seguridad existentes en los
navegadores que utilizan ActiveX, que pueden permitir ejecutar codigo que instale este tipo de
aplicaciones maliciosas. Otro tipo de trampas o engafios son las de crear sitios Web con
c6digo malicioso para que cuando un usuario que se encuentre utilizando ActiveX se acceda a

esa pagina y se instale software malicioso en su equipo.

Es importante mantener los mensajeros instantaneos actualizados (MSN Messenger, AOL,
ICQ, Yahoo Messenger, etc.). Estos programas tienen caracteristicas como: personalizar los
contactos con los que se desea entablar comunicacion, avisar sobre el arribo de nuevos
correos electronicos, transferir archivos, entablar comunicacién por audio y/o video, entablar
varias conversaciones a la vez, jugar en linea, entre otras y debido a ello se han vuelto una
herramienta de la vida diaria tanto para el trabajo como para el hogar poniéndose en la mira

de virus, caballos de Troya y gusanos.

Recuerde que unos de los principales medio de infeccién es el correo electronico, por lo que
tenga control sobre las personas e instituciones a las que se les proporciona su cuenta de
correo. Esta informacion es parte de su informacion personal y no debe ser difundida
indiscriminadamente, asi como revisar las politicas de privacidad que maneja cada institucion
(esto al registrarse en algun sitio) y saber que hara con nuestros datos antes de

proporcionarlos.

No abrir, responder, ni dar clic en enlaces o descarga de archivos adjuntos, que recibamos en

correos electrénicos no solicitados de los cuales se desconozca el remitente.

Ignorar correos cadena. Lo Unico que provoca esto es la acumulacion de direcciones de correo

que pueden ser usada para spammers’.

No contestar correo basura.

Spam.- son mensajes no solicitados (basura), tipicamente de tipo publicitarios, que son enviados masivamente. Se puede
hacer por distintas vias por ejemplo wikis, foros, blogs, etc, sin embargo el més utilizado es el correo electrénico.
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> Debido a que el uso de los equipos sera compartido, recordar cerrar la sesién de correo al

finalizar su uso.
» Instalar software antivirus (de esto hablaremos enseguida) y mantenerlo actualizado.

» No dar clic en ligas de dudosa procedencia como: videos de algin personaje publico, dinero al

instante, etc.

Antivirus
Definicion: Programa disefiado especificamente para detectar y eliminar

virus informaticos y otros programas maliciosos (malware). El software
antivirus puede identificar y bloquear una gran cantidad de virus antes de
que Infecten un equipo de computo. Una vez que se instala es importante
mantenerlo actualizado.

El software antivirus analiza archivos en busca de ciertos patrones que puedan indicar una
infeccion por malware, aunque los detalles varian entre los distintos paquetes. Los patrones que
busca se basan en firmas o definiciones de virus conocidos. Los creadores de virus constantemente
crean nuevos virus o actualizan los ya existentes, por tal motivo es importante instalar las Gltimas
definiciones de virus en tu equipo.

La mayoria del software antivirus permite realizar dos tipos de escaneos en tu equipo de
coémputo:

» Escaneos automaticos: Dependiendo del software que se haya elegido, es posible configurarlo

de forma que automaticamente analice archivos o carpetas especificas o programarlo para

que ejecute un andlisis completo del equipo en ciertos intervalos de tiempo.

» Escaneos manuales: También, es una buena recomendacion escanear archivos que se reciben

de fuentes externas antes de abrirlos, especialmente correos electrénicos y memorias USB.

Cuando un antivirus encuentra algin tipo de malware (en escaneo automatico o manual) la
mayoria de ocasiones produce una ventana de alerta notificando que ha encontrado un malware
(esto puede variar del antivirus y mas especificamente de la configuracion del mismo) y pregunta si
se desea "limpiar" el archivo (remover el malware). Es recomendable verificar que el malware fue
eliminado completamente, primero esperando la retroalimentacion de software confirmando la
eliminacién exitosa o bien el fallo, ya que no es inusual que el antivirus no pueda eliminar
completamente el malware. Eliminado el malware se debe también hacerse un segundo escaneo
manual para buscar otro malware o bien tener una segunda confirmacién de la eliminacion. En caso

de que el malware no pueda ser eliminado por el antivirus o bien si desea cerciorarse si tu equipo
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estd infectado existen varias herramientas gratuitas (escaneos en linea o antivirus libres) que

pueden ayudar, como son:

Compainiia Pagina Web

http://www.eset.com

”J TREND http://housecall.trendmicro.com

http://www.pandasoftware.es

@MdEETdEP http://www.bitdefender-es.com
, syrmantec. http://security.symantec.com
|<J'-\S |z H&KY s http://www.kaspersky.com

w,j; MCAfEE' http://us.mcafee.com

Tabla 9.1. Compafiias de antivirus

Los dafios que puede provocar el malware en este punto ya son faciles de observar y se

mencionaran los siguientes:

a) Consumir recursos del equipo ocasionando la baja de la productividad.

b) Robo de informacién.- Como ya se menciono puede ser robada cualquier tipo de
informacion desde contrasefias hasta archivos completos que pueden ser sensibles para los
usuarios.

¢) Mal funcionamiento del equipo.

d) Que el equipo sirva como atacante a otros equipo, esto en el caso de que sea controlado
por alguna persona con estas intensiones.

Como puede verse los dafios que puede causar el malware son graves y por ello debe tenerse

algin software que proteja los equipos, sin embargo, esto tiene un costo (asi es $ dinero) y para
seleccionar el que se adecue a nuestros requerimientos y necesidades debe analizarse varios

candidatos. Para ello existen varios andlisis que pueden ayudarnos a ello, por ejemplo la empresa
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21

“Av Comparatives”™ publica un analisis con sus resultados a las pruebas que los someten. Aqui un

ejemplo

i\

Niveles de certificacion Mejor producto

AVIRA 1. Symantec
Kingsoft 2. Kaspersky
F-Secure 3. ESET
Sophos

Kaspersky

Microsoft

Avast

Symantec

ESET

McAfee

Tabla 9.2. Resultados del 2009.

Teniendo el estudio como predmbulo para seleccionarse el mas adecuado debe hacerse un
estudio propio de beneficio-costo-rendimiento tomarse en cuenta los equipos con los que se
dispone, ya que tipicamente los antivirus consumen muchos recursos ya que el andlisis de los
archivos es costoso (en recursos computacionales).

No sugerimos necesariamente un estudio que requiera muchos recursos econémicos, lo cual es
la tipica limitante, bastara documentarse en sitios especializados o de divulgacion y si es posible
probar algunos antivirus en los equipos. La mayoria de ellos cuentan con versiones de prueba (trial)

gue pueden descargase de sus sitios oficiales y tienen opcién a actualizarse.

2 . . . . . P o0
La empresa Av Comparatives es una empresa Austriaca sin fines de lucro que proporciona pruebas de antivirus al pablico.
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Programas de reinicie y restaure

Existen programas que restauran el sistema operativo a un mismo estado (también llamado
estado original, definido por el administrador) sin importar los cambios que se le hagan, a este tipo
de software se le clasifica como de tipo “reinicie y restaure”, es decir, al momento de reiniciar el

equipo, se volvera a tener su estado original.
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Capitulo 10 - Instalacién de un equipo servidor

Este capitulo va dirigido a programadores, administradores y toda aquella persona que tengas
/as nociones bésicas de redes de computadoras, programacion en Shell y manejo basico-intermedio
de Sistemas Operativos Linux.

El objetivo no es dar al usuario un manual o un curso de como utilizar Linux, su objetivo es
mostrar una metodologia que sirva como guia al usuario en la toma de decisiones para instalar y
configurar un Servidor de acuerdo a sus necesidades, para fines practicos y evitar la expansion de

este capitulo, no se hard mencion de conceptos ni comandos badsicos, tampoco se hard mencion de

la configuracion de la red para Sistemas Operativos Linux. Los temas aqu/l tratados son sdlo una

sugerencia personal que hemos sequido durante nuestra experiencia en el tema, es responsabilidad

del usuario el sequir, parcial o totalmente, ésta metodologia.

Un equipo servidor (“Servidor” de ahora en adelante) es aquel equipo capaz de brindar
algun(os) servicio(s) para algun(os) cliente(s). Un cliente puede ser una persona, un equipo de

computo u otro dispositivo.

Consideraciones iniciales:
» De ser posible, un servidor debe brindar un Unico servicio, es decir, tener equipos o servidores

dedicados.

» Si un servicio tiene una demanda muy fuerte, habra que pensar en distribuir la carga

generada en diversos servidores, esto para evitar la saturacion y “caida” del servicio.

» Cada equipo servidor debe estar acompafiado por su unidad de respaldo de energia (UPS),
dado que son equipos que brindan servicios de vital importancia se debe asegurar en lo mayor

posible la disponibilidad de dichos servicios.

» Dedicar un espacio fisico suficiente para tener el servidor, el cual debera tener un ambiente

adecuado (luminosidad, temperatura, humedad, etc.).
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Planeando la instalacién de un servidor
Los pasos a seguir para la instalacion, configuracién y puesta en macha de los servicios a

brindar en un Servidor con Sistema Operativo Linux son:

» Eleccidn del sistema operativo.

» Planear la estructura de los directorios.

» Establecer contrasefias.

» Conexiones remotas.

» Firewall.

» Instalacién y configuracion de servicios.

> Instalacién y configuracion del sistema de respaldo.
» Instalacién y configuracién de scripts personales.

» Configuracién de tareas automatizadas.

> Instalacion de herramientas de seguridad.

» Mantenimiento al servidor.

Eleccion del sistema operativo *

Se ha elegido instalar la distribucién Debian, que es una distribucion de Linux
orientada a servidores y no al usuario final, otras distribuciones orientadas a

debian servidores son Red Hat Enterprise y Suse Enterprise (no son los Unicos).

Debian es gratuito y esta en constante actualizacién por una comunidad a nivel global, lo cual
permite encontrar los errores existentes y corregirlos de la mejor forma posible.
La primera recomendacién es instalar solo el sistema base (se lleva a cabo mediante una

instalaciéon con netinstall), y posteriormente solo instalar los paquetes necesarios para evitar el

Podria ganar dinero programando software propietario, y posiblemente me divertiria escribiendo cédigo. Pero yo se que al
final de mi carrera, veria hacia atras y me daria cuenta que inverti muchisimos afios construyendo murallas para dividir a la
gente, en lugar de hacer algo por unirla” — Richard Stallman

138



consumo innecesario de recursos que disminuyan la eficiencia del equipo, inclusive, recomendamos
no instalar el entorno grafico?.

Debian esta estructurado por un conjunto de directorios, cada uno de ellos tiene un propésito
distinto y pueden ser usados por ciertos usuarios, por el administrador del equipo (también llamado
superusuario 6 “root”) o por el propio sistema operativo (solo se hara mencién de alguno de ellos
para fines practicos). Los directorios mas importantes son:

/ (raiz) — De aqui parten todos los directorios del sistema operativo.

/home — Llamado “home directory” y es el lugar donde, por default, se almacenan los directorios
de los usuarios normales (recordando que Unix es un sistema operativo multiusuario).

/usr — contiene librerias, documentos y programas que los usuarios hormales pueden ejecutar.

/sbin — Contiene los programas que el root puede ejecutar.

/etc — Contiene archivos de configuracion del sistema.

/lib — Contiene las librerias compartidas para la mayoria de las operaciones del sistema.

/var — Contiene las bitacoras del sistema, archivos de correo de los usuarios, archivos enviados
a imprimir, entre otros.

/root — “Home directory” del root.

/dev — Contiene las referencias a los dispositivos detectados por el sistema operativo.

Swap — Memoria de intercambio, este espacio reservado es utilizado para evitar la saturacion de
la memoria RAM fisica del equipo, ésta debe ser al menos el doble de la memoria RAM, para

servidores con memoria RAM mayor a 1GB no es necesario instalar la swap.

Planear la estructura de los directorios.
Antes de comenzar la instalacién del sistema operativo (S.0.) se debe tener en mente cual es la

funcion del servidor con el fin de planear la distribucién éptima del espacio en disco duro de los
directorios mas importantes.

Los directorios pueden estar repartidos en una sola particion, en distintas particiones de un solo
disco duro e incluso en multiples discos duros. La mayor prioridad para decidir la distribucién de los

directorios es el hardware disponible.

» Instalaciébn en una sola particion en un solo disco duro: Esta instalaciéon presenta las

siguientes caracteristicas:

2 Mas informacién consulte el sitio oficial http://www.debian.org
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Ventaja.- Sencillo de instalar, utilizar y darle

mantenimiento.

Desventaja.- En caso de averia del sistema operativo, si
no se cuenta con el respaldo o espejo correspondiente,
habr4d que instalar y configurar nuevamente todo el

sistema operativo y las aplicaciones requeridas.

> Instalacion en diversas particiones en un solo disco duro: Esta es la configuracion es la méas

recomendable por cuestiones de eficiencia y costo. Tiene las siguientes caracteristicas:

SO

Ventaja: Cada particibn mantiene su informacion por

separado.

Desventaja: Se debe tener planeada la estructura de los
directorios y dar un estimado de cuanto espacio debe
utilizar cada directorio para evitar la saturacién de espacio
de una particién lo que ocasionaria que algunos servicios

dejaran de funcionar.

Por ejemplo, se crean dos particiones, una para /usr y otra para /usr/local, si /usr esta al

30% de su capacidad y /usr/local esta al 100%, no se podra almacenar mas informacion en

/usr/local aunque sea un subdirectorio de /usr, ya que estan en particiones distintas y no

pueden actuar como una sola para compartir el espacio disponible.

» Instalacién en diversas particiones y distintos discos duros: Es la configuracibn mas

complicada, cara y mas segura.

En caso de que algin disco duro sufra algun dafio, no
se vera afectado ningun otro disco duro, por lo que la
informacion estaria intacta (esta configuracion es muy
efectiva para sistemas RAID1 y RAID10, para mayor

informacion puede consultar el capitulo 7).

En caso de que el servidor sufra alguna intrusion, al

invasor le serd més dificil poder acceder a otros discos duros que a otras particiones.

140



Establecer contrasefas
Es muy importante:

» Siempre tener una contrasefia para cada usuario y para cada servicio que asi lo requiera.
» Utilizar contrasefias con longitud minima.

» Utilizar la combinacion de letras mayusculas, mindsculas y simbolos especiales.

» Crear la contrasefia basada en una frase o palabras que ayuden al usuario a recordarla.

» Cambiar las contrasefias periddicamente, establecido en las politicas por cuestiones de

seguridad.

» NO utilizar palabras comunes o fechas, ya que se pueden corromper muy facilmente por un

ataque de diccionario.

Las contrasefas en Linux.
Las contrasefias para los usuarios son almacenadas dentro del archivo configuracion shadow,

tipicamente se localiza en /etc/shadow.

tesizfunang cat fetc/shadow | grep portafoliold

portafolio0f:§1¢1iTctx0dJ0§ le6gsrQ4liWe, UaTexgqiWE, : 14522:0: 99999 T2

tesisfunang

El archivo shadow, entre otras cosas, contiene el nombre del usuario y su correspondiente

contrasefia encriptada. Cada elemento de este archivo esta separado por el simbolo de dos puntos
(:), en la imagen anterior, el usuario es portafolio09 y la contrasefia encriptada es
$1$i7ctx0J0$Iz6gsrQ4LWe.UaTxxqiWB. (Incluyendo el punto final).

Para modificar alguna contrasefia se usa el comando passwd (man passwd).

Conexiones remotas
Todo servidor debe ser administrable de forma remota, ya que en caso de que falle alguno de

sus servicios, éste debe ser arreglado lo més pronto posible (disponibilidad).

Primeramente se debe verificar que esté instalado solo un programa de conexién remota, el mas
recomendado es Open Secure Shell (OpenSSH®), ya que maneja conexiones seguras mediante el
puerto estandar destinado para ello (puerto 22) y maneja la encriptacién de informacién para que

en caso de que exista un ataque de MIM (Man In the Midle), éste solo vera la informacion

% Mas informacién acerca del uso de Open SSH consulte el sitio oficial http://www.openssh.org.
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encriptada y no le servird de nada (recuerde que el proteger el servidor no quiere decir que el
medio de comunicacion esté protegido).
OpenSSH contiene, entro otras cosas, dos mddulos de gran importancia:

» SSH - Client: sirve para poder conectarse a otro equipo.
» SSh — Server: permite que otros equipos se puedan conectar al servidor.

Una vez instalado OpenSSH (client y server), se debe verificar al menos tres aspectos
importantes en cuestion de seguridad. Esto se verifica en el archivo de configuracion de OpenSSH,
el cual tipicamente se encuentra en /etc/ssh/sshd_config.

» No permita la conexién directa del usuario root: caracteristica PermitRootLogin.
» No permita contrasefias en blanco: caracteristica PermitEmptyPasswords.

» Solo permita la conexion de usuarios establecidos: caracteristicas AllowUsers, DenyUsers,

AllowGroups y DenyGroups.

Cada vez que se cambia el archivo de configuracion de una aplicacién, no es necesario reiniciar
todo el equipo, solo el (los) servicio(s) relacionados. Y es importante verificar que los cambios sean
los efectivos.

Para reiniciar el servicio de OpenSSH use el comando:
#/etc/init.d/ssh restart

En el directorio /etc/init.d se encuentran los procesos en ejecucion y pueden detenerse,

reiniciarse o iniciarse mediante los parametros “stop”, “restart” y “start” respectivamente.

Cancelar otros servicios de conexién remota

Se deben cancelar otros servicios que tienen la misma finalidad, ya que el no hacerlo, es una
vulnerabilidad que pondria en riesgo al servidor, estos servicios son “telnet” y “ftp”.

Para cancelar estos servicios basta con comentar las lineas respectivas en el archivo de
configuracion “services”, éste archivo es una lista de los servicios de red de Internet, ubicado en
/etc/services.

Para que los cambios tengan efecto, se debe reiniciar los servicios que fueron modificados, en
caso que se hayan realizado muchos cambios se puede optar por reiniciar el “run level” o bien todo

el equipo.
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Firewall
El firewall (“cortafuegos” en espariol) de sistemas Linux se configura de forma manual mediante

la herramienta iptables (kernel 2.4 o superior), aunque también se ofrecen herramientas graficas

que permiten hacer la configuracion.

Se mencionara la forma de planear un firewall de alta seguridad mediante el uso de iptables.

Durante el desarrollo no se mencionara la parte grafica debido a dos principales razones:

D

2)

El configurar un entorno grafico del sistema operativo y la herramienta grafica para dicha
labor, reduce el desempefio del servidor.
Es mejor una instalacion manual, ya que asi se comprende que es lo que el firewall esta

haciendo y es mas rapido y eficiente darle mantenimiento.

El firewall de Linux consta de un conjunto de reglas en las cuales se especifica al sistema que

esta permitido y que negado, entre mas detalladas sean las reglas, mejor serd nuestra proteccion.

Por ejemplo, observe las siguientes reglas:

>

>

Permitir el acceso al protocolo TCP.

Permitir el acceso al protocolo TCP por el puerto 22.

Permitir el acceso al protocolo TCP por el puerto 22 a mi LAN.

Permitir el acceso al protocolo TCP por el puerto 22 a mi LAN que entra por la interfaz 1.

Permitir el acceso al protocolo TCP por el puerto 22 a mi LAN que entra por la interfaz 1, que

no tengan cierta direccién MAC.

Observe que, en forma ascendente, cada una de las reglas es mas restrictiva que las anteriores,

la dltima regla es la mas robusta por lo que ofrece un mayor nivel seguridad.

Para que el firewall permita conexiones, se debe conocer los puertos a los que se les permitira el

acceso, por ejemplo:

>

>

>

Servidor Web: se permite el puerto 80.
Servidor Web seguro (https): se permite el puerto 8080.
Servidor de base de Datos con Postgresgl: se permite el puerto 5432.

Servidor de archivos con ftp: se permiten los puertos 20 y 21.

Estos puertos son los utilizados por defecto y pueden cambiarse en los archivos de configuracién

de cada aplicacion.
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Politicas del firewall.

DROP niega todo y sélo permite lo que se establezca en las regla, es mas segura pero mas
complicada de configurar.

ACCEPT permite todo a excepcion lo que se establezca en las reglas, es mas insegura pero
sencilla de configurar.

Para servidores, la mejor politica es DROP, ya que con la politica ACCEPT es mas probable que

queden huecos de seguridad (vulnerabilidades).

Forwarding

Otro aspecto que es tratado en el firewall es la comunicacion entre interfaces, es decir, permitir
0 negar el paso de paquetes entre interfaces.

Ejemplo: suponga que se tiene un servidor Web y de Bases de Datos (mostrado en la figura
siguiente), el cual tiene 2 interfaces de red, la primera (eth0) es para tener conexién a Internet y la
otra (ethl) es para permitir a una red LAN el acceso a las bases de datos. Ademas, se quiere

permitir la conexion remota a través de OpenSSH (puerto 22).

. Interfaz 1: ethO
Debe tener conexion a Internet

. Interfaz 2: eth1
Conexion de LAN a BAse de Datos

Solucioén:

Tesis-Unam:™# cat firewall.sh

#tPaso B: Limpiar el firewall de las reglas gue se tengan
vsbhinsiptables -F #5e limpian todas las reglas
vsbinsiptables -X #5e eliminan todas las reglas
ssbinsiptables -Z #5e escribe zeros en las reglas

#iPaso 1: Establecer la politica DROP

»sbinsiptables -P INPUT DROD #5e niega todo lo gue guiera entrar
#shinsiptables -F OUTPUT DROP #3e niega todo lo que gquiera salir
#shinsiptables -P FORWARD DROP #Se niega la comunicacidén entre interfaces

#Paso Z: Permitir la conexidn remota
ssbinsiptables -A INPUT -p tcp --dport 22 -j ACCEPT
#shinsiptables -A OUTPUT -p tcp --sport 22 -j ACCEPT

#iPaso 3: Permitir la conexién con Web
vsbinsiptables -A INPUT -p tcp --dport 88 -j ACCEPT
ssbinsiptables -A ODUTPUT -p tcp --sport 88 -j ACCEPT

#iPaso 4: Permitir la conexidn a la base de datos con Postgresql
ssbinsiptables -A INPUT -p tcp --dport 5432 -j ACCEPT
sshinsiptables -A j ACCEPT
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Con esta configuracion solo se dejan abiertos los puertos requeridos y se tiene bloqueada la

comunicacion entre interfaces.

Verificacion de las reglas
Para comprobar que las reglas estén funcionando correctamente puede hacer pruebas con los

puertos en cuestion y/o revisar las reglas activas establecidas en iptables.

Tesis-Unam:™# ~sbinrsiptables -L -n --line-numbers
Chain INPUT (policy DROP)
mum target prot opt source

1 ACCEPT tcp -- 8.8.8.8.8
2 ACCEPT tcp -- B8.8.8.8-8
3 ACCEPT tcp -- 8.8.8.8.8

Chain FORWARD (policy DROP)
mum target prot opt source

Chain OUTPUT (policy DROP)

mum target prot opt source

1 ACCEPT tcp -- B8.8.8.8-8
2 ACCEPT tcp -- B.8.8.8-8
3 ACCEPT tcp -- B.8.8.8-8

Nétese que en cada cadena de INPUT, OUTPUT y FORWARD se muestra la politica establecida y
el orden numérico en el que se establecieron las reglas, cabe mencionar que el orden de las reglas
es muy importante, ya que este orden también es el que establece la prioridad, la primer regla es la
que tiene mayor prioridad sobre las otras (0.0.0.0/0 es el equivalente a “Cualquier lado”).

Con esta configuracion se asegura que no se podran utilizar otros puertos ademas de los
establecidos, pero se puede ser mas especifico en las reglas para tener mayor seguridad, en la
interfaz ethO debe tener conexion a Web, pero no a base de datos, se puede especificar que el
puerto 80 y 22 sean de uso exclusivo para ethO y el puerto 5432 sea de uso exclusivo para la

interfaz ethl.

Instalacion y configuracion de servicios
La instalacion de paquetes puede realizarse de 2 maneras: con la herramienta apt o manual.

Instalacién con apt (solo para distribuciones Debian y Ubuntu)

La ventaja de usar apt es que automéaticamente se descargard, desempaquetara y se instalaran
paquetes los necesarios y se instalara la aplicacién solicitada. La desventaja es que puede ser
posible que no se obtenga la version mas reciente.

Si se utilizara la herramienta apt, antes de instalar cualquier paquete es recomendable ejecutar
la herramienta apt-get update para que obtenga la lista de los paquetes mas actuales que se

encuentran en los repositorios (servidores encargados de distribuir los paquetes del sistema
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operativo) configurados desde la instalacion (para modificar la lista de repositorios, puede editarse
el archivo de configuracion de apt /etc/apt/sources.list).

Lo anterior NO garantiza que se obtendran los paquetes y aplicaciones méas actuales, solo
obtendrd lo mas nuevo que se encuentra en los repositorios. Para obtener los paquetes y

aplicaciones mas actuales deben ser descargados desde el sitio oficial de cada uno de ellos.

Comando APT*
Parametros Accidn
Apt-get update Actualiza la lista de paquetes disponibles
Apt-cache search paquete Busca paquetes relacionados con paquete
Apt-cache policy paquete Muestra el estatus de paquete
Apt-get install paquete Instala paquete
Apt-get remove paquete Desinstala paquete

Tabla 10.1. Herramienta APT y algunos de sus parametros

Instalacién manual

La ventaja de una instalacién manual es que se puede personalizar la instalacion y se puede
obtener la versibn més reciente, esto se hace visitando el sitio oficial de la aplicacién del servicio
que se quiere brindar, por nombrar a algunos estan:

» Servidores Web (apache): http://www.apache.org

»  Servidor Proxy (apache): http://www.apache.org

Y

Servidor de Base de Datos (postgresql): http://www.postgresgl.org

v

Servidor NAT (Firestarter): http://www.fs-security.com

Para instalar estas u otras aplicaciones necesita:

» Descargar la aplicacion.

» Comprobar la integridad del paquete descargado. En el sitio oficial de cada aplicacion se
puede descargar algin medio para verificar la integridad del paquete, por ejemplo el MD5 del

paquete.
» Descomprimir y/o desempaquetar la aplicacion.
» Verificar los requisitos para instalar la aplicacion.

» Configurar el archivo necesario para la instalacion (make file) e instalar la aplicacién.

* Mas informacion acerca del uso de apt, consulte su manual (man apt).
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» Configurar la aplicacion: Una vez instalada, se debe configurar su funcionamiento y

caracteristicas en el archivo de configuracién correspondiente.

» Reiniciar o comenzar la aplicacion.

Instalacion y configuracion del sistema de respaldo

Para crear un sistema de respaldo puede hacerlo mediante herramientas dedicadas a esta tarea
(como lo es rsync) o bien con un script personal.

Independientemente si el respaldo es elaborado con una herramienta o un script personal, se
debe programar esta tarea para que se ejecute cada cierto tiempo, esta tarea serd mencionada
posteriormente en este mismo capitulo.

Para mayor informacién acerca de este tema puede consultar el apartado “Datos” del capitulo 7:

“Sistemas de respaldo”.

Instalacion y configuracidon de script personales.
El administrador puede crear scripts que ejecuten ciertas tareas, de acuerdo a las necesidades

que se tengan, para que los script puedan ser ejecutados deben tener los permisos de ejecucién,
ya sea para el propietario del script, al grupo o cualquier persona, todo depende del objetivo del

mismo script.

Ejecutar un script
El primer paso para ejecutar un script es brindar los permisos de ejecucion del script mediante

el comando chmod (man chmod).

Para ejecutar un script existen 3 formas distintas:

1) Utilizar la ruta absoluta o relativa donde se encuentra el script.

2) Definir en el PATH la ruta donde se encuentra el script,

3) Crear un enlace suave del script en una ruta que este definida dentro del PATH, como lo es

/usr/local/bin.

Los scripts contienen instrucciones que se pueden ejecutar como si estuviera trabajando en la
terminal, ademas de que puede combinar la programaciéon en Shell con otros lenguajes de
programacion (ansi-c, java, perl, awk, etc.), para obtener otro tipo de resultados.

En algunas distribuciones Linux, cuando se va a crear un script, la primera linea debe ser:
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#!1/bin/bash
Con esto, el Shell de Linux reconoce al archivo como una secuencia de instrucciones, si no se

tiene esta primera linea, no se podra ejecutar el script.

Configuracion de tareas automatizadas.
La automatizacion de tareas las catalogamos de acuerdo al momento en que se requiere que
actuen:

» Por tiempo.
» Por runlevel.

» Por horario.

Por tiempo.
En esta catalogacion, se utiliza la herramienta “sleep”, la cual hace un delay o retardo en el

sistema especificado en segundos (man sleep).

Por runlevel (nivel de efecucion).

En sistemas operativos Unix, se utiliza el término runlevel para especificar el modo de operacién
del sistema operativo, o mejor dicho, las aplicaciones que se ejecutaran automaticamente y en un
cierto orden en el equipo.

Los runlevel estandar estan definidos del 0 al 6 de la siguiente forma (puede haber variantes en

cada una de las distribuciones Linux):

Apagado del equipo.

Sistema monousuario (un solo usuario).
Multiusuario sin soporte de red.
Multiusuario con soporte de red.

No usado.

Multiusuario con soporte de red y entorno gréfico.

2 T o e

Reinicio del equipo.

Al iniciar el equipo, se consulta el archivo de configuracion /etc/inittab para saber que runlevel

ejecutar, para saber que runlevel esta activo, se puede usar el comando “runlevel” o “who —r”.
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¢COmo se puede saber que se ejecuta en cada runlevel?. Dentro del directorio /etc existen los
directorios rcl.d, rc2.d... rec6.d, cada directorio corresponde a un runlevel y contiene los script que

se ejecutan al momento de entrar al runlevel correspondiente.

En cada directorio rc se encuentran los scripts y/o enlaces suaves a ejecutar, cada elemento
debe comenzar con la letra S mayuscula o K mayuscula seguida de un nimero y de una palabra, la
letra S indica de que el script esta habilitado, la K indica que esta deshabilitado, el nimero indica el
orden ascendente en que se ejecutaran los scripts, y finalmente la palabra es solo indicador para el
usuario.

Para iniciar un runlevel se utiliza el comando /sbin/init seguido del nimero del runlevel al que se
quiere acceder, solo el usuario root puede hacer esta accion.

¢(COmo programar una tarea en un runlevel?, simplemente se hace un enlace suave (man In)

dentro del directorio del runlevel donde se quiere que se ejecute la tarea.

Por horario
Se puede programar la tarea para que se ejecute de acuerdo a un horario establecido, para ello
se utiliza la herramienta llamada “crontab”, con esta herramienta, las tareas se pueden programar

de acuerdo a los siguientes pardmetros:

» Lahora: (0 a 23 hrs).

» Los minutos: (0 a 59 minutos).

> El dia del mes: (de 1 a 31 dia).

> El dia de lasemana: (0 -7, el 07 el 7 representan el dia domingo).

» El mes: (1-12 meses).

Se debe editar la tabla del crontab utilizando el parametro —e (crontab -e), cada linea de ésta
tabla representa una tarea, la sintaxis para crear tareas es:

[minutos][hora][dia][mes][dia_de_la_semana][comando]

Puede utilizar el comodin (*) dentro de las tareas programadas.

Cada usuario tiene su propia tabla de tareas programadas, sin embargo, los privilegios para
ciertas acciones se siguen manteniendo (un usuario normal no podria utilizar comandos que solo el

root puede usar, por ejemplo, la herramienta iptables).
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Para editar las tareas programadas se utiliza el comando “crontab —e”, para consultar las tareas
programadas, se utiliza el comando “crontab —I”, para borrar todas las tareas programadas del

usuario se usa el comando “crontab —r.

Instalacion de herramientas de seguridad
Se pueden instalar herramientas para la elaboracién de pruebas de seguridad y/o para mayor

proteccion del servidor, a continuacién se describe en forma breve algunas de ellas.

» Ethereal: Programa para elaborar escaneos de los paquetes de red (sniffer).
» Nmap: Escaneo de puertos.

» Jhon the Ripper: Realizar ataques de diccionario.

» Hydra: Realizar ataques por fuerza bruta.

» Jail: Crea espacios llamado “jaulas”, las cuales pueden aislarse del resto del espacio del disco
duro, usado normalmente para conexiones remotas, para evitar que los clientes puedan salir

de esa “jaula” y estar navegando por todo el servidor.
» Ecryptfs: Cifra sistemas de archivos en Linux.
» Sleuth kit: Conjunto de herramientas para andlisis forense.
» Snort: Herramienta para la deteccién de intrusos en la red.

» Netcat: Es conocida como la navaja suiza del protocolo TCP/IP, en breve, sirve para leer y

escribir datos a través de conexiones de red utilizando el protocolo TCP o UDP.

Mantenimiento del servidor.
Es muy importante darle mantenimiento continuo al servidor para asegurarnos de que no tendra

fallas posteriores y evitar la interrupcion de algunos de sus servicios.
Para un correcto mantenimiento de un servidor, se debe monitorear constantemente:
» La cantidad de memoria utilizada mediante el uso del comando “free —tom” para evitar la
saturacién, una mala instalacion de algin paquete o el uso inadecuado del servidor pueden
ser causa de esto. El saturar la memoria hace que el servidor este mas lento de lo normal e

incluso que se quede “congelado” y todo deje de funcionar.
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> El espacio utilizado en las particiones del disco duro para evitar su saturacion, la falta de
espacio puede ocasionar que algunos servicios no se puedan ejecutar, en especial, debe tener
cuidado con el directorio /var, si este llega a estar saturado, no se podran almacenar mas
bitacoras, las aplicaciones en Linux no se pueden ejecutar si no se tiene de escritura a su
bitdcora correspondiente. EI monitoreo se puede hacer mediante el uso de la herramienta
“df”.

» Los Ultimos accesos que se han tenido al sistema mediante el uso del comando “last”.

» Que los usuarios conectados sean usuarios autorizados, esto mediante el comando “who”.
» El estatus de la red mediante el uso de la herramienta “netstat —a”.

» La no existencia de procesos extrafios mediante el uso del comando “ps —fea”.

» La no existencia de nuevas cuentas de usuario (de personas o de aplicaciones) sin previa

autorizacion, esto mediante la verificacion del archivo /etc/passwd.
» El estatus del firewall mediante la herramientas “iptables —L —n”.

> Revisar las bitacoras del sistema y de las aplicaciones, que por default son encontradas en el
directorio /var/logs, con mas detalle se puede hacer un analisis forense (no se entrara en
detalle con este punto, porque su extension es demasiado grande para ser considerada en

este capitulo).

Algunas veces sera necesario darle mantenimiento al sistemas y/o a sus aplicaciones, en cuyo
caso, tendra que acceder al runlevel 1, en el cuél se carga la menor cantidad de aplicaciones, no se
tendra funcionamiento de la red (el mantenimiento tiene que hacerse “in situ “) y los clientes

conectados no podran utilizar el servidor durante este periodo de tiempo.
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Capitulo 11 - Politicas de un centro de cOmputo

Primeramente se _debe _dejar claro que_la_intencion del presente capitulo no pretende proponer

un documento que deba ser sequido “al pie de la letra”, ni por el usuario o por /a_institucion. E/

objetivo es proponer lineamientos generales y ejemplos para lograr la creacion de este documento.

El documento de politicas de uso es fundamental sin el cual el rol del administrador solo se
complica innecesariamente, increiblemente este un documento que rara vez se encuentra o esta
mal elaborado.

Para evitar problemas de jerarquia este documento debe ser firmado preferentemente por la
persona que tenga el cargo mas alto de la institucion (de no ser posible, la firma de la persona
encargada de la unidad informatica bastara), de esta manera el documento tendra suficiente
autoridad para ser obligatorio para cualquier persona, esto incluye claro al administrador del centro
de computo.

Tener el documento firmado por la méxima autoridad dentro de la institucion no es suficiente,
los usuarios del centro (0 en caso de prestarme algunos servicios extras como NAT) deben
manifestarse de enterados y estar de acuerdo con el documento.

Definiremos politica como:

“Las acciones generales de un modo bastante abstracto que indica que
estd y que no esta permitido en la operacion general del centro de
computo.”

Ahora de acuerdo a la definicion debemos dejar claro que esta permitido y que no en el centro
de cémputo, cada caso puede tener particularidades, por ejemplo, no permitirse el uso de
mensajeros instantaneos, sin embargo, dejando a un lado el principal uso de este software,
conversaciones entre conocidos sin mucha relevancia en el centro, el mensajero puede servir como
un medio de comunicacion muy efectivo entre personas, o més evidente seria pensar que existen
otros métodos y eso es claro y es por ello que las politicas deben disefiarse "a la medida" para asi
recoger las caracteristicas propias de cada centro.

Las politicas deben tener las siguientes caracteristicas:

» Ser holistica (cubrir todos los aspectos relacionados con la misma). No tiene sentido proteger

el acceso con una puerta blindada si a esta no se la ha cerrado con llave.

» Adecuarse a las necesidades y recursos. No tiene sentido adquirir una caja fuerte para

proteger un lapiz.

» Ser atemporal. El tiempo en el que se aplica no debe influir en su eficacia y eficiencia.
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» Definir estrategias y criterios generales a adoptar en distintas funciones y actividades, donde

se conocen las alternativas ante circunstancias repetidas.

Las politicas cuyo principal objetivo es permitir un uso adecuado no tienen una solucién
definitiva, sino que es y serd el resultado de la innovacién tecnolégica, a la par del avance

tecnologico, por parte de aquellos que son los responsables.

Separacioén de politicas y procedimientos
El documento de politicas es un documento tipicamente de un par de paginas, en contraposicién

de los procedimientos que son documentos bastante largos y detallados, donde se explican a
detalle cémo se van a implementar las politicas.

Al ser el documento de procedimientos un documento derivado, el personal operativo puede
adecuar el documento de procedimientos sin necesidad de pasar por todo el proceso burocratico
que significaria modificar las politicas.

Esta separacién se hace debido a que politicas adecuadas para el momento en que son
elaboradas con el paso del tiempo se vuelven obsoletas, inclusive tratando de seguir las

recomendaciones anteriores.

Ejemplos de politicas

Uso del equipo:

El usuario debera utilizar el equipo asignado en actividades relacionadas con el ambito
académico.

Queda prohibido guardar archivos que contengan mdusica, fotografias o cualquier otro tipo de
archivo que no se relacione con el ambito de la institucion.

El usuario tiene la responsabilidad de avisar oportunamente sobre cualquier anomalia detectada
en los diferentes sistemas.

Queda prohibida la instalacion de cualquier hardware adicional a los equipos. El usuario podra
solicitar al responsable, la instalacion de software especifico el cual requiera permisos de
administrador.

Las solicitudes de soporte técnico, asesoria y capacitacion deberan presentarse de manera

oportuna al responsable, para que éste evalle y lleve a cabo la prestacion del servicio.

Seguridad:
Las cuentas y contrasefias que les sean proporcionadas son intransferibles, por lo que es

responsabilidad de cada usuario conservarlos en un lugar seguro.
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Es importante cambiar con frecuencia la contrasefia y no compartirla.

Generales:
Queda estrictamente prohibido a los usuarios fumar frente a su Equipo de Computo o consumir

bebidas o alimentos.

Coémo concluir el documento
En las politicas es importante dejar claro que estas incluyen a TODO el personal que usara los

equipos, es decir, también el administrador y para darle autoridad al documento es conveniente
escribir por quien fue aprobado, normalmente alguien con un alto grado en la institucion
tipicamente el director, algun jefe de la unidad de computo o bien comité o junta:

“El presente documento fue aprobado por Nombre y entrara en vigor al dia
siguiente de su aprobacion.”

Como ya se menciono las politicas deben irse adaptando a las nuevas
tecnologias y es por ellos que es conveniente considerarse esto en el
documento:

“Cualquier punto no contemplado en estas politicas serd estudiado y

resuelto, por “Nombre del o de los responsables.”
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Capitulo 12 - Sistema Administrativo de Recursos y
Estadisticas (SIARE)

El propdsito de este capitulo es presentar nuestra propuesta para la elaboracion de un sistema

que ayude al administrador a monitorizar y organizar 1os servicios mas comunes que pueden ser

brindados en el centro de computo y de ninguna manera pretende Ser una quia para la

programacion de tales sistemas (ya que existen algunos en el mercado).

El capitulo NO contendrd todo el codigo fuente, solo se afiade el codigo que pueda presentar

problemas para ser implementando, ademas de alqunos anexos a consideracion de los autores.

Introduccion
Un buen administrador es aquella persona que sabe administrar sus recursos disponibles para

obtener el mejor resultado posible y el administrador de un centro de computo no es la excepcion.

Identificacion de los recursos

El administrador del centro de cémputo cuenta con dos tipos de recursos que dependen de él: el
recurso humano (su grupo o equipo de trabajo) y el equipo de cémputo (tecnologia utilizada en el
centro), en capitulos anteriores se menciono como administrar de forma adecuada algunos de los
equipos del centro de computo (PCs, impresoras, instalaciones, etc.) y al equipo de trabajo
(mediante las politicas del centro), este capitulo tratard de la administraciéon del “funcionamiento y

aprovechamiento” de estos recursos.

En general, el recurso humano puede componerse de:

A\

Administrador del centro.

Y

Personal de mantenimiento preventivo y correctivo (Taller).

Y

Atenciéon a alumnos.

Y

Atencion a profesores.

Cada grupo de personas tienen labores diferentes e interactlan con distinto tipo de poblacién,

de acuerdo a las necesidades que se tenga.

En general, el recurso tecnoldgico puede componerse de:
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» Equipos PC.
» Equipos Servidores.

» Impresoras y consumibles.

El sistema propuesto (SIARE) tiene la finalidad de permitir la interaccion entre ambos tipos de
recursos para que las tareas a realizar se hagan de la forma mas rapida y eficiente posible y que

pueda ser monitorizada por el administrador.

Identificaciéon de las actividades.

Las tareas mas comunes de un centro de computo son:

A. El personal de Atencién a alumnos debe realizarles el préstamo de equipo PC a los

alumnos.

B. El personal de Atencién a alumnos debe imprimir los trabajos de los alumnos.

C. El personal de Atencién a profesores debe reservar un laboratorio de computo (parcial o

total) a los profesores que asi lo soliciten.

D. El personal de Atencién a profesores debe notificar al personal de Atencién a alumnos las

fechas y horarios en las que no se puede usar el laboratorio de computo.

E. El personal de Atencién a alumnos debe reportar al personal de Mantenimiento

preventivo/correctivo los equipos dafiados del laboratorio de computo.

F. El personal de Mantenimiento preventivo / correctivo debe arreglar los equipos del centro

de computo que sufran algun dafio.

G. El personal de Mantenimiento preventivo / correctivo debe notificar al personal de Atencién

a alumnos los equipos que han sido reparados y que estan listos para ser usados.
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H. El personal de Atencion a profesores debe notificar al personal de Mantenimiento
preventivo / correctivo cuando se requiera la instalacion de programas adicionales en algin

laboratorio.

.  El personal de Mantenimiento preventivo / correctivo debe instalar programas adicionales a

los equipo de computo para los profesores que asi lo soliciten.

J. El Administrador debe revisar continuamente que estas tareas (entre otras) se estén

realizando de forma correcta y eficiente.

Administrador

Taller Atencign alumnos H Atencion profesores

Figura 12.1. Esquema de las actividades del centro

Objetivo del SIARE.
El sistema SIARE permitira:

» Mantener una comunicacién directa entre el personal para reportar la solicitud/solucién de

una labor.
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» Utilizar el recurso de una forma mas eficiente y equitativa.

» Crear una base de datos que registrara todo suceso realizado manteniendo la informacién del
suceso (descripcion, solicitante, responsable, hora de solicitud y atencién) de tal forma que
toda esta informacion pueda ser utilizada para cuestiones estadisticas de los servicios

brindados.
» La conexién remota entre equipos para cuestiones de mantenimiento preventivo/correctivo.

» Monitorizar las actividades realizadas y pendientes que han sido solicitadas en el

departamento.

Para un mejor desempefio del sistema SIARE, debe utilizarse una red LAN para la comunicacién

entre equipos.

Composicion del SIARE

El SIARE estd compuesto por 6 mddulos, cada modulo tiene distintos procesos para realizar

tareas especificas, los moédulos son:

1. Préstamo a alumnos: Permite reservar equipos de computo para que puedan ser usados por
los alumnos, la sistematizacion de este modulo obliga al usuario a utilizar un equipo en
especifico solo durante el tiempo asignado, esto para tener un mejor control de acceso al
laboratorio de computo, uso de recursos y evitar molestias entre los usuarios para respetar el
tiempo prestado de los equipos.

2. Impresién: Permite administrar el recurso de impresion estableciendo un limite de hojas para
el alumno por dia, de manera que el recurso pueda ser utilizado por la mayor cantidad de
usuarios posible.

3. Reservaciéon de curso: Permite reservar todo un laboratorio de cémputo para un evento en
especifico.

4. Reporte al taller: Permite mantener la comunicacion con el personal de mantenimiento
preventivo / correctivo para notificar alguna falla o actualizacion que se requiera en algun
equipo o laboratorio de computo.

5. Uso de equipo: Permite al alumno hacer uso de un equipo de computo siempre y cuando se
esté respetando la relacién usuario — equipo — horario, dicha relacién es elaborada desde el

mdédulo Préstamo a alumnos. Este médulo tiene la peculiaridad de que no trabaja en el mismo
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entorno que el resto de los modulos, por cuestion de seguridad, éste modulo se trabaja
independiente de los anteriores (evita que el alumnos tenga acceso al sistema reservado para

personal del laboratorio).
Permisos para uso del SIARE.
Al iniciar el sistema se debera identificar y autenticar al usuario, cada tipo de usuario podra usar

solo los médulos correspondientes a sus labores, los permisos para usar los médulos se describen
la tabla 12.1.

Modulo/Usuario Administrador A AUzl Taller Alumnos
alumno profesores
Pré , P
réstamo a Si Si No No No
alumnos
Impresion Si Si No No No
R ion d , ,
eservacion de Si No Si No No
cursos
Reporte al taller Si Si Si Si No
Uso de equipos No No No No Si

7Tabla 12.1. Roles del SIARE

Cdédigo Interesante
En esta seccion se mostrara fragmentos de cédigo que podrian resultar de gran interés debido a

que su proposito no es muy general y por lo tanto no es muy conocido. Con el fin de hacerlo mas
didéctico se dividira en:
» Cadigo comln: Es aquel que puede ser usado indistintamente en ambas aplicaciones cliente y

servidor.
» Codigo de servidor: Aquel que se instalara en el equipo que administrara el sistema.

» Codigo de cliente: Codigo instalado en las computadoras que seran usadas por los usuarios y

las cuales administrara el sistema.

Cédigo comun
Primeramente hablaremos del proceso de instalacion, este consiste en copiar a la computadora

deseada los archivos del sistema y crear accesos intuitivos para los usuarios.
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Este proceso puede realizarse de diferentes formas, por ejemplo, existen aplicaciones cuyo fin
es, precisamente, crear instaladores e instalar el sistema, sin embargo, para el SIARE proponemos
usar comandos y variables de entorno de Windows para realizar este proceso, por lo tanto
mencionaremos algunos.

» Comandos: Son los encargados de realizar alguna accion.
0 mkdir.- Crea una carpeta en la direccion indicada.

mkdir "c:\WINDOWS/carpeta"

0 copy.- Copia un archivos de una posicién a otra.

copy C: \Administrador\archivo C:\Documents and Settings\Administrador\destino\

o shorcut.- Crea un icono de acceso directo.
o del.- Elimina uno o mas archivos.

del /f /s /q “C: \Administrador\archivo”

Los parametros significan lo siguiente:
= /f Fuerza la eliminacion de los archivos de solo lectura.
= /s Elimina los archivos especificados en todos los subdirectorios.
= /g Modo silencioso. No pide confirmacién con comodin global.
0 attrib.- Muestra o cambia los atributos de un archivo.

attrib +s +h +r “C: \Administrador\archivo”

= +s Establece atributo de archivo del sistema.
= +h Lo convierte en archivo oculto.

= +r Hace al archivo de solo lectura.

o0 logoff .- Cierra la sesion del usuario
0 reg.- Herramienta de registro de consola para Windows.
0 rmdir.- Elimina un directorio

rmdir “C: \Administrador\carpeta”

162



» Variables de entorno: En cada version de sistemas Windows o bien dependiendo del nombre
del usuario, algunas carpetas pueden variar de ubicacion, por ejemplo “C:\Documents and
Settings\Tesis>" en esa ruta podemos apreciar que el usuario es “Tesis” y para cada usuario
eso sera variable. Sin embargo Windows tiene variables que mantienen esas referencias sin
cambio, es decir, sin importar que usuario o el idioma del sistema operativo se puede tener

una referencia a la carpeta de mis documentos (por mencionar un ejemplo).
0 %programfiles% .- C:\Archivos de Programa
0 %systemroot% o %windir% .- C:\WINDOWS
0 %homedrive% .- C:

0 %userprofile% .- C:\Documents and Settings\Usuario

Cuando se realizan programas con java (solamente con java) la interacciéon entre diferentes
clases se lleva acabo de la forma tradicional, datos que regresan las funciones y manipulacion de
objetos. Sin embargo, para hacer que java interactué con otro programas por ejemplo vbs
(posteriormente veremos que las aplicaciones java que se proponen deben interactuar con este tipo
de archivos) pueden hacerlo mediante el estado de terminacién de la maquina virtual, es decir,
notificar al archivo que ejecuto al programa en java como termino, esto en cédigo se escribe asi:

System.exit(n)

Donde n es el estado que finalizacion.

A fin de comprender lo anterior se propondra un ejemplo: Imagine que un programa en java
verifica que autenticidad de un usuario mediante clave y contrasefia, ambas guardadas en alguna
base de datos. Este programa en java sera ejecutado por un archivo vbs’. ;Cémo se llevaria a cabo
el proceso?

Necesitariamos un archivo vbs que contenga algo similar a lo siguiente:

1. retorno=WshShell.Run("java -jar C:\acceso.jar",0,true)
2. if retorno = 123 then

3. 'msgbox "acceso permitido”
4. end if

y por otro lado el jar debe tener verificar y tener un retorno similar a esto:

1. if datos correctos

Los archivos vbs (visual basic script) son archivos capaces de ejecutar instrucciones propias el sistema operativo Windows.
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2. System.exit(123)
3. else
4. System.exit(999)

El proceso se inicia al dar clic en el archivo vbs el cual ejecuta acceso.jar (linea 1).

Al ejecutar acceso.jar se verfican los datos (lineas 1y 2). Si los datos con correctos o incorrectos
se regresara 123 o 999 respectivamente (lineas 2 y 4), ambos nimeros son por convencion del
programador.

Si los datos fueron correctos el programa java retorna 123 y se verifica en el archivo vbs (linea
3) y se manda un mensaje de acceso permitido, de lo contrario no pasa nada.

Nota: los archivos vbs (visual basic script) son archivos capaces de ejecutar instrucciones

propias el sistema operativo windows.

Finalmente mencionaremos el comodin “*” (asterisco) que significa todo o cualquier. Algunos
ejemplos son los siguientes:
del %homedrive%\angelica\matutino\*.*
Que significa borra todos los archivos con cualquier nombre y cualquier extension de la carpeta

“matutino”.

Cédigo Servidor

Para instalar el cliente se ejecutara el siguiente archivo bat.
mkdir "%programfiles%\angelica”

mkdir "%systemroot%\angelica%"

mkdir "%programfiles%\angelica\lib"

mkdir "%homedrive%\angelica"

mkdir "%homedrive%\angelica\matutino”

mkdir "%homedrive%o\angelica\vespertino"

copy *.jar "%programfiles%\angelica"

copy *.gif "%systemroot%)\angelica"

copy psi.ico "%programfiles%\angelica"

copy postgresql-8.0-311.jdbc3.jar "%programfiles¥o\angelica\lib"

copy Shortcut.exe "%systemroot%"

shortcut /F:"%userprofile%\Escritorio\Reportes.LNK" /A:C /T:"%homedrive%o\angelica"

/1:"%programfiles%\angelica\psi.ico"
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shortcut /F:"%userprofile%\Escritorio\Turno Matutino.LNK" /A:C
/T:"%programfiles%\angelica\sistemaMat.jar"

/1:"%programfiles%o\angelica\psi.ico" /P:"%systemroot%\angelica
%homedrive%\angelica\matutino™

shortcut /F:"%userprofile%\Escritorio\Turno Vespertino.LNK" /A:C
/T:"%programfiles%\angelica\sistemaVes.jar"

/1:"%programfiles%\angelica\psi.ico™" /P:"%systemroot%\angelica

%homedrive%\angelica\vespertino"

Tareas realizadas:

» Crea en el sistema operativo las carpetas que contendran los archivos necesarios.
» Copia los archivos a las carpetas creadas.

» Crea los iconos en el escritorio para el acceso rapido.

Cdédigo Cliente

Debido a que el objetivo es crear el sistema con java, deben surgir algunas preguntas: ;Como
monitoreamos el tiempo que el usuario ha usado el equipo?, ;Cémo forzamos a reiniciar el equipo?,
etc.

Java no puede realizar estas tareas (seria posible ejecutar comandos nativos de Windows y
similar el comportamiento, sin embargo se propone otra solucién) por lo que se recurre a pequefios
scripts que realicen estas tareas con ayuda de los programas en java. Por lo tanto el
funcionamiento (propuesto) es el siguiente:

Crea un archivo instalador intalar.bat que contiene lo siguiente:

install.jar

copy monitor.vbs %windir%

copy shutdown.exe %windir%

mkdir "%programfiles%\siare"

mkdir "%programfiles%\siare\lib"

copy *.jar "%programfiles%\siare"

copy postgresql-8.0-311.jdbc3.jar "%programfileso\siare\lib"

reg add HKLM\Software\Microsoft\Windows\CurrentVersion\Run /v siare /d
monitor.vbs /f

reg add HKLM\Software\Microsoft\Windows\CurrentVersion\Run\Policies\System /v
DisableTaskMgr /d 1 /f
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attrib +s +h +r "%windir%\monitor.vbs"

attrib +s +h +r "%oprogramfiles%\siare\lib\*.*"
attrib +s +h +r "%programfiles%o\siare\*.*"
attrib +s +h +r "%oprogramfiles%\siare\lib" /s /d

attrib +s +h +r "%programfiles%\siare" /s /d

logoff

El archivo realiza las siguientes tareas:
» Ejecuta el archivo install.jar.- este programa genera el archivo monitor con los pardmetros

correctos (Aula y Maquina). Note que es un archivo vbs (visual basic script).
» Copia algunos archivos.
» Crea las carpetas en el sistema operativo, las cuales contendras los archivos jar restantes.
» Afade al registro el archivo monitor.
» Modifica las propiedades de los archivos copiados.

El archivo monitor (propuesto) es el siguiente y realiza las siguientes tareas:
Set WshShell = WScript.CreateObject("WScript.Shell™)
! AFxAxxAxxA* Definicion de las variables **x*xxkrkkx
dim salidal, salida2, tiempo, extra
salidal=81082
' dEkxkAkkxxkk Ciclo para controlar "accesg' FrFxxFAAKkAA
do while salidal = 81082
salidal=WshsShell.Run("java -jar C:\archiv—1\angelica\acceso.jar 2 3",0,true)
if salidal = 81082 then
tiempo=WshShell.Run("java -jar C:\archiv—1\angelica\minutos.jar",0,true)
‘msgbox "acceso permitido”
'msgbox tiempo
WScript.Sleep(tiempo)
! dRkRkkkxxkk Ciclo para controlar "analisis” xR ArxkA ARk
salida2=81082
do while salida2 = 81082
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salida2=WshsShell.Run("java -jar  C:\archiv—1\angelica\analisis.jar 2

3",0,true)
if salida2 = 81082 then
extra=WshShell.Run("java -jar C:\archiv—1\angelica\message.jar
1",0,true)
WScript.Sleep(1800000)
end if
loop
extra=WshShell.Run("java -jar C:\archiv—1\angelica\bye.jar",0,true)
WScript.Sleep(270000)
end if
loop

WshsShell.Run("shutdown -I'")

Tareas realizadas:

» Ejecuta acceso.jar con los parametros 2 3 los cuales son aula y maquina (ambos parametros

correctos gracias a install.jar)

> Si el acceso es permitido, se ejecuta minutos.jar para obtener el tiempo que se tiene por
sesién. Se manda un mensaje de acceso permitido y el programa “duerme” el tiempo que se

obtuvo.
» El siguiente ciclo es para verificar si el tiempo de uso permitido ha terminado.

Cuando su tiempo de uso ha terminado bye.jar mandara un mensaje, esperara unos segundos y
reiniciara el equipo.
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Conclusiones.

Nuestra vision mientras estuvimos desarrollando este trabajo es el de visualizarlo como una
herramienta de gran ayuda para todas aquellas personas que se dediquen a la administracion para
la creacibn o mejoramiento de un centro de cdémputo educativo, para lograrlo tuvimos que
compartir, analizar, criticar y expandir nuestros conocimientos y experiencias laborales en esta
rama.

Intentamos realizar un trabajo que no sea un informe técnico ni mucho menos una guia a seguir
paso a paso, Si ho que es una expresion de nuestras sugerencias personales que nos han dado (las
que ya aplicamos en el mundo laboral) y que podrian dar (no se han aplicado) un excelente
resultado en esta pesada labor llamada “Administracion”.

Cada uno de los capitulos de este trabajo lo desarrollamos de tal forma que se plantee un
panorama general de la situacion actual, se observe cuales son las necesidades actuales y/o futuras
que se pueden presentar, se analicen las distintas soluciones posibles a las necesidades planteadas
y se decida cudl es la mejor opcion basandose en el esquema costo-beneficio (tomar la mejor
decision dentro del alcance de capital).

A nuestro criterio, abarcamos los aspectos mas relevantes para un centro de computo
educativo, tratando siempre de tener en cuenta a quien va dirigido el servicio prestado, cudl es su
perfil general, necesidades y capacidades (estudiantes, maestros y personal que interactda con
ellos).

Propusimos el planteamiento para el desarrollo de un sistema para la administracién de un
centro de cémputo educativo y desarrollamos algunos de los médulos que lo componen, esto con la
idea de que en el futuro, las personas que lean nuestra tesis tengan ideas mas claras de como
pueden aprovechar la tecnologia para realizar mejor su labor, ya sea individual o en equipo, que se
den cuenta de que la principal limitante es el desempefio y la creatividad personal, y que la falta de
recursos no tienen porqué ser un obstaculo para el mejoramiento del ambiente laboral, en
cualquiera de los sentidos y en la rama que sea.

Y nuestra Ultima visualizacién con este trabajo, es que no sea solo eso, queremos que este
trabajo sea solo el principio para el desarrollo de un proyecto que pueda mejorar la calidad de vida
de las personas, que se ponga en alto el nombre de la Universidad Nacional Auténoma de México y
gue se cambie la ideologia de las personas para hacerlas mejores, con mas valores humanos,
habilidades y responsables, para que México pueda cambiar para bien y sea un mejor pais que

destaque por la capacidad y valores de su gente, y con la educacién, se puede lograr.
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Apéndice

Diagramas de flujo para el demo de SIARE.
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