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Introduccion

INTRODUCCION

La paradoja que enfrenta al hombre con sus propias limitaciones y posibilidades esta representada
en el avance de la tecnologia informatica, probablemente mas que en ningin otro aspecto del
desarrollo cultural. Pareciera que este creciente avance conlleva fragilidad y que las medidas de
seguridad son el acicate para los hackers y los errores humanos. De tal suerte que existen mil
formas de perder el hilo en la red.

La inseguridad informatica crece con el avance tecnolégico. Esta hipotesis de apariencia paraddjica
es resultado de la capacidad humana para hacer de algo muy bueno, algo muy malo. Claro, no todo
proviene de la mente criminal, también del descuido, del tan humano error, de la falta de prevision
y de la baja capacitacion, entre otros factores.

La alta velocidad con la cual se procesan las transacciones, los sistemas de administraciéon de las
bases de datos, las redes de telecomunicaciones globales, el procesamiento distribuido de datos, la
comunicacién sobre Internet, y muchos otros factores, han causado que en toda organizacion, sin
excepcién alguna, la informacién y los datos en los cuales se apoya se tornen cada dia mas y mas
importantes. Por lo que las estrategias de administracion, las politicas de seguridad, la segregacion
de las funciones, el impacto de los fallos, los accesos no autorizados, la revelacion de la
informacion, la continuidad del normal procesamiento de los datos, la adecuacion de los sistemas
de informacién, y otros aspectos que surgen de la aplicaciéon de innovadoras tecnologfas, han
pasado a tener un impacto mucho mayor dentro de las instituciones que el de hace unos afios; de
ahi la necesidad de contar con un adecuado marco de control.

Por lo expuesto, para muchas organizaciones, la informacién y la tecnologia que las soporta, han
pasado a representar a ser activos mas valiosos. Bajo esta situacién, éstas han comenzado a
reconocer los beneficios potenciales que las herramientas tecnolégicas les pueden proporcionar.
Pero sin embargo, también han comprendido la importancia de conocer y administrar los tiesgos
asociados con la implementacion de las nuevas tecnologias.

Esto nos ensefla que los cambios en la forma de uso de la tecnologia en la sociedad han abierto la
puerta para nuevas oportunidades de intrusion. El area de seguridad en computo esta consciente de
esto, por lo que ha desatrollado procedimientos para actuar ante un incidente, el cual representa un
primer paso para el plan de seguridad informatica con el que contara la Facultad de Ingenierfa.

De la misma forma resulta de vital importancia el desarrollo de herramientas que a la vanguardia de
la tecnologia faciliten y ayuden a la implementacion de dichos procedimientos. Es aqui donde juega
un papel fundamental la ingenierfa de software como instrumento a los ingenieros en computo para
producir sistemas informaticos acorde a las necesidades del cliente.

El software se ha convertido en el elemento clave de la evolucién de los sistemas y productos
informaticos. En los pasados 50 afios, ha pasado de ser una resoluciéon de problemas especializada y
una herramienta de analisis de informacién, a ser una industria por si misma. Se compone de
programas, datos y documentos. Cada uno de estos elementos compone una configuracion que se
crea como parte de la ingenierfa del software.

La ingenieria del software intenta proporcionar un marco de trabajo para construir software con
mayor calidad.
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El presente trabajo recopila estos elementos de la ingenierfa del software para la construccion del
portal Web del Departamento de Seguridad en Cémputo, el cual representa una herramienta en
linea para la atencion de incidentes, fomento a la cultura de la prevencion, y un acercamiento del
departamento a la comunidad en general de la facultad.

Asi, el capitulo 1 denominado “marco histérico”, analiza el impacto y transicién evolutiva del
Departamento de Seguridad en Coémputo de la Facultad de Ingenieria, exponiendo las ventajas y
necesidades de su creacién. También se describen la mision, visién, constitucion y los servicios que
ofrece el departamento; ademas de los resultados obtenidos posterior a su creacion.

El capitulo 2, “marco teérico” define el marco de referencia para la formulacién correcta del
sistema a desarrollar, a través de la ingenierfa del software, la cual es una guia en el analisis,
desarrollo, construccion e implementacion del sistema. Pretende ademas identificar las herramientas
propias y auxiliares de la ingenierfa del software, en cada una de las fases del trabajo a desarrollar
para su correcta formulacién y satisfactoria conclusion.

En el capitulo 3 llamado “anilisis y disefio del sistema” describe el estudio de la fase de analisis y
disefio, apoyandose de la metodologia racional unified process. Se establecen y definen las herramientas
de desarrollo a utilizar (sistema operativo, tipo servidor y lenguaje de programacion), se registran los
requerimientos del cliente identificando actores y roles como base para la creacion del diseno de
software, y posteriormente se especifica el modelado de datos y disefio del sistema, para finalmente
disponer de la arquitectura 6ptima del sistema para proceder a la construccion final.

“Desarrollo del sistema” es el capitulo 4 donde se especifica a nivel conceptual la arquitectura de
cada interfaz involucrada en las necesidades del cliente a partir de los requerimientos recopilados.

El capitulo 5 denominado “requerimientos de implementacién” obtiene una vision especifica de los
requerimientos de hardware y software necesarios para una implementacién 6ptima del sistema.

Asimismo se realiza una estimacion del costo total del sistema hasta la implementacion.

Finalmente se establecen las conclusiones obtenidas y se hacen las recomendaciones pertinentes.



Prefacio

PRreracIO

Podemos entender la seguridad informatica como una caracteristica de cualquier sistema
(informatico o no) que nos indica que ese sistema esta libre de peligro, dafio o riesgo. Se entiende
como peligro o dafio todo aquello que pueda afectar su funcionamiento ditecto o los resultados que
se obtienen del mismo. Cabe sefialar que el concepto de seguridad en la informatica es utépico
porque no existe un sistema cien por ciento seguro. Para que un sistema se pueda definir como
seguro debemos de dotar de tres caracterfsticas al mismo: integridad, confidencialidad vy

disponibilidad.

Dependiendo de las fuentes de amenazas, la seguridad puede dividirse en seguridad logica y
seguridad fisica. Recordemos que un incidente de seguridad informatica es un evento que concreta
una amenaza al explotar una vulnerabilidad y que afecta a una o mas propiedades de la informacion.

De acuerdo a los crecientes riesgos, ha habido la necesidad de crear organismos, a nivel mundial,
capaces de atender y dar respuesta a los distintos incidentes, tal es el caso de los equipos de
Respuesta a Incidentes de Seguridad en Cémputo (RISC o CERT, por sus siglas en inglés, Computer
Emergency Response Team).

El equipo de respuesta a incidentes de seguridad en cémputo de la Universidad Nacional
Auténoma de México (UNAM), nacié en 1988 como respuesta al primer ‘gusano’ de la Internet.
Debido al impacto econémico y la potencialidad de propagacion de estos gusanos y otras formas de
ataque virtual, el gobierno de Estados Unidos decidi6 crear o apoyar CERT’s en el mundo con el
fin de estudiar, catalogar y combatir los problemas y riesgos de la Internet. El esquema ha crecido
de tal forma que hoy existe una red de 170 CERT’s en el mundo.

El hecho de que en México exista unicamente un CERT ha desembocado en la preocupacion de
crear otro u otros organismos para que apoye los sistemas informaticos financieros y uno mas para
los gubernamentales, asi como de difundir masivamente las politicas de seguridad que emanen de
sus estudios.

Derivado de dichas necesidades surge el Departamento de Seguridad en Coémputo de la Facultad de
Ingenierfa, el 2 de Septiembre de 2004, el secretario general de la Facultad de Ingenieria, el
ingeniero Gonzalo Lépez de Haro, instald oficialmente el departamento, el cual quedé adscrito a la
Unidad de Servicios de Cémputo Académico (UNICA); y designé como su responsable al
ingeniero Rafael Sandoval Vazquez.


http://es.wikipedia.org/w/index.php?title=Seguridad_f%C3%ADsica&action=edit

Capitulo 1

CariTuLO

Marco Historico

1.1 Objetivo

Analizar el impacto y transicién evolutiva del Departamento de Seguridad en Cémputo de la
Facultad de Ingenierfa (DSC-FI), desde el planteamiento del proyecto hasta su actual situacion,
englobando con ello cada una de los beneficios y ventajas de su creacién.

También se describen la mision, vision, constitucion y los setvicios que ofrece el departamento;
ademas de los resultados obtenidos posterior a su creacion.

1.2  Historia del Departamento de Seguridad en Computo

El nacimiento de dicho proyecto nace como inquietud de dos jévenes que aun en ciernes en el area
de la seguridad en cémputo, en marzo de 2003, y siendo integrantes del Departamento de Redes y
Operacién de Servidores (DROS) adscrito a la Unidad de Servicios de Cémputo Académico
(UNICA) de la Facultad de Ingenierfa de la UNAM; a cargo del ingeniero Noé Cruz Marin; el
ingeniero Rafael Sandoval Vazquez y el ingeniero Luis Fernando Fuentes Serrano asistieron a las
lineas de capacitacion de seguridad en cémputo organizadas por el Departamento de Seguridad en
Cémputo de la Direccién General de Servicios de Coémputo Académico (DGSCA) de la UNAM.

El ingeniero Sandoval Vazquez participé como becario en la linea de especializacion: técnicas de
intrusién, ataques y manejo de incidentes; mientras que el ingeniero Fuentes Serrano de igual forma
participé como becario en la linea de especializacion: administracion y seguridad en UNIX.

Al regreso de estas lineas de especializacion los ingenieros Sandoval y, motivados y consientes de la
necesidad de involucrar a UNICA vy a la Facultad de Ingenierfa en los temas relativos a la seguridad
informatica sostuvieron varias conversaciones con el ingeniero Noé Cruz Marin, jefe del DROS,
planteandole la necesidad de conformar un area que se encargara exclusivamente de la seguridad de
redes y sistemas de dicha unidad.

Hasta este entonces en la Facultad de Ingenierfa no se habfan planteado interrogantes relativas a la
seguridad informatica, y las acciones de seguridad que se realizaban eran meramente reactivas, es
decir hasta tener los problemas, regularmente catastréficos se buscaban las soluciones.
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El ingeniero Cruz, convencido de la necesidad de contar con un equipo encargado de atender los
incidentes de seguridad, formalizé en el mes de agosto de 2003 la creacion del area de seguridad en
cémputo, lo cual motivo grandes cambios hacia el interior del DROS y de UNICA, designando
como responsable al ingeniero Sandoval y como su colaborador al ingeniero Fuentes.

Es de esta manera que en la Facultad de Ingenierfa aparecia la primera area enfocada unica y
exclusivamente a la atencion de problemas de seguridad en computo.

El ingeniero Sandoval y el ingeniero Cruz motivados por los buenos resultados de esta area a pocos
meses de su creacion y después de iniciado el proyecto de seguridad perimetral en cémputo para
UNICA, decidieron iniciar las gestiones para crear un centro unico y especializado en la atencién de
incidentes de seguridad en coémputo para la Facultad de Ingenierfa. De esta forma se dio el
acercamiento con el jefe de UNICA, el ingeniero Enrique Barranco Vite.

Durante el primer semestre de 2003, el area de seguridad en cémputo formalizaba sus actividades y
procedimientos de servicios y de atencién a incidentes, era preparada la documentacién que
sustentarfa la creacién del departamento y a la vez crecian los recursos humanos y recursos de
computo, para esta area.

Todos los integrantes fueron previamente seleccionados del plan de becarios en cémputo de
UNICA, el cual prepara de manera integral en materia de computo a estudiantes de la Facultad de
Ingenierfa, y del cual solo los mejores son seleccionados.

Los ingenieros Cruz, Barranco y Sandoval hacia el segundo tercio del afio de 2003 buscaron
afanosamente la creacién del DSC-FI; de esta manera el acercamiento con el ingeniero Gonzalo
Lépez de Haro, secretario general de la Facultad de Ingenieria, se dio.

Para este tiempo el area de seguridad en computo del DROS requeria de un proyecto que motivara
la formalizacién del departamento es asi que el ingeniero Sandoval propuso el sistema de seguridad
en cémputo perimetral para la Facultad de Ingenierfa, el cual consistia a grandes rasgos en fortalecer
la seguridad en computo de la facultad colocando dispositivos de filtrado y sistemas detectores de
intrusos robustos y de bajo costo en las acometidas principales de cada uno de los segmentos de red
de la facultad, manteniéndolo con un monitoreo estricto y continuo, por parte del area de seguridad
en computo, que permitiera detectar oportunamente los problemas de seguridad y resolverlos antes
de que estos trascendieran.

Aunado a esto, proponia el modelo de seguridad en cémputo para la Facultad de Ingenierfa, cuyos
objetivos principales eran el de fortalecer y difundir las politicas de seguridad vigentes, disminuir la
cantidad y gravedad de los problemas de seguridad y difundir la cultura de la seguridad en computo
a la comunidad en general.

El 2 de Septiembre de 2004, el secretario general de la Facultad de Ingenierfa, el ingeniero Gonzalo
Lépez de Haro, instal6 oficialmente el Departamento de Seguridad en Cémputo de la Facultad de
Ingenierfa, el cual quedd adscrito a UNICA; y designdé como su responsable al ingeniero Rafael
Sandoval Vazquez.

El camino desde la creacién del area de seguridad en computo hasta estos dfas no ha sido facil,
principalmente por la falta de espacios de difusién, asi como la dificultad de concientizar algunas
areas en participar e involucrarse seriamente con la seguridad en computo.

Fueron muchas las platicas, discusiones y adversidades que la gente del DSC-FI a tenido que sobre

llevar; sin embargo, dia a dia se fortalece y el reconocimiento por su trabajo hacia dentro y fuera de
la facultad crece.
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121 Departamento de Seguridad en Computo

El surgimiento del Departamento de Seguridad en Cémputo es respuesta a la necesidad de dar
atenciéon inmediata a los crecientes problemas que genera la evoluciéon de los sistemas
computacionales y su interaccion, especificamente a través de Internet. Por ello se requiere disponer
de una herramienta en linea, portal Web, que permita controlar y administrar las distintas tareas del
departamento y generar con ello informacién actualizada para prevenir y solucionar los distintos
problemas relacionados a la seguridad en computo de los usuatios de la Facultad de Ingenierfa.

Para ello se creara un portal Web, como parte de la innovacién de sistemas y procesos de la
ingenieria, que despliegue todas estas opciones en linea y con ello se atiendan de manera mas rapida
y eficiente dichos problemas, asi como mostrar informacién y herramientas que ayuden a su
prevencion.

1.2.2  Misiéon

Proveer un unico y confiable punto de contacto para los administradores de redes y servidores de
la Facultad de Ingenieria de la UNAM para tratar los problemas de seguridad e incidentes, y a su
vez ser el centro mas confiable para la recoleccion y diseminacién de informacion relacionada con
las amenazas sobre las redes computacionales, vulnerabilidades y respuesta a incidentes de la
Facultad de Ingenieria.

1.2.3  Constituciéon

Es el grupo de usuarios, servidores, redes y organizaciones las cuales tendran el beneficio de la
misién del Departamento de Seguridad en Cémputo, esto quiere decir que estas entidades o grupos
seran los beneficiados por el trabajo que desempefie el DSC-FI.

Actualmente la Facultad de Ingenieria cuenta con cuatro segmentos de red en el campus de ciudad
universitaria y uno en la division de educaciéon continua y a distancia (Palacio de Mineria), cada una
con su propia acometida de red.

1.2.4  Servicios

Los servicios estan listados en orden decreciente conforme a su importancia:

1. Amenazas e incidentes de seguridad en computo

» Amenaza de la seguridad fisica de setes humanos.

» Ataques a rot, al sistema o al manejo de la informacién de cualquier elemento del que se
compone la red y que involucre sistemas criticos, multiusuario y en produccion.

» Ataque a la confidencialidad de la informacion, de las cuentas de usuatio, del software, de
los sistemas y de la administracién en sistemas multiusuario, criticos y en produccion.

» Ataques de denegacion de servicios o incidentes relacionados.

» Ataques de cualquier equipo definidos en la constitucion hacia equipos externos.

> Ataques a gran escala de cualquiera de este tipo: ataques de suzffeo, ingenietia social, crackeo
de contrasefias, etc.

» Cuentas individuales comprometidas en sistemas ctiticos, en producciéon y sistemas
multiusuario.

» Amenazas, hostigamiento y cualquier otro tipo de ofensas que involucten a cuentas de
usuario individuales.

» Computadoras personales comprometidas.

» Violacién a las politicas de computo vigentes.

11
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» Denegacion de setvicio a cuentas individuales.
2. Servicios comunes del Departamento de Seguridad en Cémputo

» Manejo de incidentes

O Proporcionar mecanismos de reporte de incidentes.

O Entender la amenaza, naturaleza y alcance de los ataques.

O Identificar nuevos tipos de métodos de ataque.

0 Proporcionat soporte técnico patra respuesta de incidentes de seguridad.

O Facilitar la comunicacién entre los sitios y equipos de respuesta.

» Alertas y anuncios
O Analizar y desarrollar avisos y anuncios.
O Retransmitir avisos de otros equipos.

» Manejo de vulnerabilidades

O Analizar y verificar el problema.

0 Coordinarse con otros equipos de respuesta a incidentes y otros expertos de
confianza.

O Mantener la informacion de las vulnerabilidades en un lugar seguro.

» Sistemas detectores de intrusos

O Revisar las alertas de los sistemas de deteccion de intrusiones.

O Actualizar y mantener las firmas de los sistemas detectores de intrusos.

O Revisar y monitorear el ambiente de red existente para establecer una linea base de
actividad de la red, con objeto de tener un punto de comparacién en contra de
potenciales anomalias.

O Mantener registros para usar durante la investigaciéon y recuperacion de
actividades.

» Educacién y capacitacion

O Crear una cultura de seguridad con cursos de capacitacion.

0 Generar documentacién que permita a todos los usuarios estar enterados de los
avances y actividades actuales de la seguridad en cémputo.

0 Formacién de nuevos elementos para la seguridad en los sistemas de computo.

0 Capacitacion de los elementos del equipo de forma organizada y constante.

> Auditorias

O Para determinar que tan seguro es un sistema actualmente o que necesita para
incrementar su seguridad.

O Para garantizar que el sistema cumple con los estindares y politicas
correspondientes.

O Para realizar el seguimiento a un incidente de seguridad para determinar qué
alteraciones ocurrieron, como ingresaron al sistema, etc.

» Colaboracion y Coordinacion

0 Colaboracién y coordinacién con otros equipos de respuesta a incidentes en

cémputo y areas de seguridad.

Todos los servicios y sus prioridades que el DSC-FI a descrito en esta seccién se reevaluaran
continuamente y conforme se avance en la investigacién y desarrollo de nuevas tecnologias de
seguridad asi como a los nuevos métodos de ataque por la red.

1.2.5 Situacion actual

A mas de tres afios de la creacion del DSC-FI, los resultados han sido satisfactorios, los incidentes
han disminuido drasticamente, un 80% en las 4reas participantes, los esquemas de seguridad
planteados operan correctamente y han permitido aumentar la disponibilidad de los servicios y el
mantenimiento y actualizacion es permanente, la capacitacién ha ido en aumento y cada vez mas
personal se ve beneficiado por esto, las politicas de seguridad en computo de la facultad han sido
fortalecidas ya que ahora un departamento se encarga de hacerlas cumplir, se ha dado asesorias
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inter-institucionales, se ha participado en congresos de seguridad, se ha promovido la cultura de la
seguridad informatica, se ha participado protagénicamente en la revision del plan de estudios de la
carrera de Ingenierfa en Cémputo con la creacién de tres nuevas materias enfocadas a la seguridad,
la infraestructura en equipo de computo del DSC-FI se ha fortalecido, asi como su motivacién y
espiritu de servicio para con su institucion.

Sin embargo faltan muchos objetivos por alcanzar, y tanto autoridades como los responsables
directos de los sistemas de seguridad en cémputo tendrin que aportar lo necesatio para
conseguirlos, como son recursos econdémicos, recursos humanos, de infraestructura, de
capacitaciéon y de retroalimentaciéon como corresponda a cada uno de ellos para consolidar a la
facultad como pionera y exitosa en el ambito de la seguridad informatica no sélo dentro de la
UNAM si no a nivel nacional.

1.3  Unidad de Setvicios de Computo Académico

Historia UNICA

Surge en el afo de 1994 cuando se decide seccionar el centro de cilculo de acuerdo a sus objetivos
y funciones, con la finalidad de proporcionar una mayor eficiencia en el desempefio del personal.
Con base a esto se crean dos unidades para desempefiar el trabajo que realizaba el centro de célculo.
UNICA vy la unidad de Servicios de Célculo Administrativo (USECAD), son las dos unidades
creadas para llevar a cabo las tareas Académicas y Administrativas de la Facultad de Ingenieria.

UNICA se esfuerza siempre para estar a la vanguardia de la tecnologia en el area de computo. Las
funciones que desempefia son:

e Mantener el liderazgo en cuanto a tépicos en cémputo.

e Continuar proporcionando recursos de computo de calidad a la comunidad de la
facultad.

e Impulsar a nivel de la facultad la creacién de una politica de computo definida.

e Lograr la capacitaciéon cada vez mas completa y actualizada para la formacién de
recursos humanos.

e Aplicar todos los conocimientos y las herramientas de cémputo con los que cuenta
la unidad para realizar las actividades de forma mis eficiente y segura.

La excelencia de UNICA se debe a que una de las principales actividades de la unidad es brindar el
mejor servicio a los usuarios para ayudar en su formacién como futuros profesionistas. El hecho de
ser parte de UNICA nos ha brindado una visién de la problematica que enfrenta el profesionista en
el mundo real.

Politica

Esta basada en cumplir con los requerimientos de nuestros clientes en el area de computo teniendo
como meta elevar la calidad de nuestros productos y servicios, para ello nos comprometemos en un
proceso de mejora continua.

Misién

Proporcionar eficaz y eficientemente en el ambito institucional, los servicios de computo y el apoyo

en actividades relacionadas que coadyuven al proceso integral de formacién académica en la
Facultad de Ingenierfa.
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Vision

La proyecciéon al afio 2010 es continuar siendo una unidad lider en la prestacién de servicios de
cémputo de vanguardia a la Facultad de Ingenieria, al entorno universitario y a la sociedad en
general, mediante los siguientes puntos:

e Contando con la organizacién, administracion y los recursos adecuados.

e Siendo lideres en la formacion, capacitacion y difusion de la cultura informatica.

e Manteniéndonos vigentes con las herramientas y convenios adecuados para el desarrollo y
la investigacion informatica.

e Disponiendo de una infraestructura de red de computo moderna y tecnologia de punta,
brindando servicios de calidad y alta disponibilidad en tecnologfas de la informacién y
comunicacion.

e Manteniendo los servicios y procesos de atencion sistematizados y actuales en apoyo a los
eventos de seguridad informatica.

e Configurando la infraestructura adecuada y mecanismos para la actualizaciéon continia del
equipo de computo.

Objetivos
UNICA es la encargada de proporcionar a nivel institucional, los servicios de apoyo en cémputo
que los alumnos de la Facultad de Ingenierfa requieren para la realizaciéon y cumplimiento eficaz de

sus tareas sustantivas.

Formar recursos humanos de calidad, tanto en el irea de computo como en el desempefio de la
vida profesional.

Apoyar a la secretarfa general en las actividades que involucren institucionalmente a la Facultad de
Ingenierfa.

Estructura administrativa

JEFATURA
Departamento de Departamento Departamento de
Investigacion y de Sistemas Redes y Operacion de
Desarrollo Administrativos Servidores
Departamento de Coordinacion de
Seguridad en Cémputo Sistemas de Cémputo

Figura 1.1 Estructura administrativa de UNICA.
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CariTuLO

Marco TEORICO

2.1 Objetivo

Definir el marco de referencia tedrico para la formulacién correcta del problema a desarrollar, el
portal del DSC-FI, definiendo la rama de estudio que engloba, ingenierfa del software, la cual
representara una gufa en el analisis, desarrollo, construccidn e implementacién de dicho sistema.

Se pretende ademas identificar las herramientas propias y auxiliares de la ingenierfa del software, en
cada una de las fases del trabajo a desarrollar para su correcta formulacion y satisfactoria
conclusioén.

2.2 Ingenieria del software

El software de computadora se ha convertido en el alma mater de la computacion, es quien conduce
a la toma de decisiones comerciales, sirve de base para la investigacion cientifica moderna y de
resolucién de problemas de ingenierfa, es el factor clave que diferencia los productos y servicios
modernos, estd inmerso en sistemas de todo tipo: de transportes, médicos, de telecomunicaciones,
militares, maritimos, procesos industriales, entretenimientos, productos de oficina, entre otros. El
software es casi ineludible en un mundo moderno, a medida que se avanza en el siglo XXI, el
software conduce a nuevos avances, desde la educacion elemental hasta la ingenierfa genética.

La ingenierfa del software es una disciplina o area de la informatica o ciencias de la computacién,
que ofrece métodos y técnicas para desarrollar y mantener software de calidad que resuelven
problemas de todo tipo. Hoy en dfa es cada vez mas frecuente la consideracién de la ingenierfa del
software como una nueva area de la ingenieria, y el ingeniero del software comienza a ser una
profesién implantada en el mundo laboral internacional, con derechos, deberes y responsabilidades
que cumplir, junto a una, ya, reconocida consideracion social en el mundo empresarial .

El término zngenieria de software fue usado ocasionalmente al final de la década de los afios 50 e inicios
de los afios 60. El término fue popularizado por la conferencia sobre ingenieria de software de la
OTAN (Organizaciéon del Tratado del Atlantico Norte) en 1968 que tuvo lugar en Garmish,
Alemania, y ha sido ampliamente utilizado desde entonces.

15



Capitulo 2

2.2.1 Definicién de ingenieria del software
Para una definicién mas precisa de la ingenierfa del software, se mencionan las siguientes de autores
acreditados que comenzaron en su momento a utilizar dicho término, y finalmente considerando la

definicién de organismos internacionales profesionales.

“Ingenierfa del software trata del establecimiento de los principios y métodos de la ingenieria a fin
de obtener software rentable que sea fiable y trabaje eficientemente en maquinas reales” [1].

“Ingenierfa del software es la aplicacion practica del conocimiento cientifico en el disefio y
construcciéon de programas de computadora y la documentaciéon asociada y requerida para
desarrollar, operar (funcionar) y mantenerlos. Se conoce también como desarrollo de software o

produccién de software” [3].

“Ingenierfa del software es el estudio de los principios y metodologias para desarrollo y
mantenimiento de sistemas de software” [17].

“La aplicacién de un enfoque sistematico, disciplinado y cuantificable hacia el desarrollo, operacién
y mantenimiento del software; es decir, la aplicacion de ingenieria al software” [7].

Para el desarrollo de este trabajo, se considero la siguiente definicion:

“Ingenieria del software es la aplicacién practica, disciplinada y cuantificable del conocimiento
cientifico en el disefio y construccion de programas de computadora asi como en la documentacién
asociada y requerida para desarrollar, operar (funcionar) y mantenerlos”.

2.2.2 El proceso del software

Proporciona un marco de trabajo para la tecnologia de ingenierfa del software. Representa el marco
de trabajo de las tareas que se requieren para construir software de alta calidad, y es una tecnologfa
multicapa, apoyada sobre un compromiso de organizacién de calidad.

En la siguiente figura 2.1 se observa que el fundamento de la ingenieria del software esta en el

proceso. Dicho proceso es la capa encargada de unir a las capas de tecnologia y que permite un
desarrollo racional y oportuno de la ingenierfa del software.

Herramientas

Métodos

cmplicacién dela Seguridat}
( Un enfoque de calidad )

Figura 2.1 Capas de la ingenierfa del software.

El proceso define un marco de trabajo para un conjunto de Areas Clave de Proceso (ACPs) que se
deben establecer para la tecnologia de la ingenierfa del software. Las ACPs forman la base del
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control de gestién de proyectos del software y establecen el contexto en el que se aplican los
métodos técnicos, se obtienen productos del trabajo (modelos, datos, informes), se asegura la
calidad y el cambio se gestiona adecuadamente.

El proceso del software se puede caracterizar por un marco de trabajo comun, definiendo un
pequefio numero de actividades del matrco de trabajo de que son aplicables a todos los proyectos
del software, con independencia de su tamafio o complejidad. Un nimero de conjuntos de tareas —
cada uno es una coleccién de tareas de trabajo de ingenieria del software, hitos de proyectos,
productos de trabajo y puntos de garantia de calidad- que permiten que las actividades del marco de
trabajo se adapten a las caracteristicas del proyecto del software y a los requisitos del equipo del
proyecto. Finalmente, las actividades de protecciéon — tales como garantia de calidad del software,
gestion de configuracion del software y medicion- abarcan el modelo de procesos. Las actividades
de proteccién son independientes de cualquier actividad del marco de trabajo y aparecen durante
todo el proceso, la figura 2.2 ilustra este marco de trabajo del proceso del software.

Marco de trabajo comun del proceso

Actividades del marco de trabajo

Conjuntos de tareas

Tareas

Hitos, entregas

Puntos SQA

Actividades de Proteccion

Figura 2.2 El proceso del software.

El Software Engineering Institute (SEI de la Carnegie Mellon University) ha desarrollado un
modelo completo que se basa en un conjunto de funciones de ingenierfa del software que deberian
estar presentes conforme organizaciones alcanzan diferentes niveles de madurez del proceso. Para
determinar el estado actual de madurez del proceso de una organizacion, el SEI utiliza un
cuestionatio de evaluacién y un esquema de cinco grados.

El esquema de grados determina la conformidad con un Modelo de Capacidad de Madurez (MMC)
que define las actividades clave que se requieren en los diferentes niveles de madurez del proceso.

Los niveles se definen en la siguiente tabla 2.1:

Nivel Definiciéon
El proceso del software se caracteriza segun el caso, y ocasionalmente
1. Inicial incluso de forma cadtica. Se definen pocos procesos, y el éxito

depende del esfuerzo individual.

Se establecen los procesos de gestion del proyecto para hacer
seguimiento del costo, de la planificaciéon y de la funcionalidad. Para
2. Repetible repetir éxitos anteriores en proyectos con aplicaciones similares se
aplica la disciplina necesaria para el proceso.

El proceso del software de las actividades de gestion y de ingenierfa se
documenta, se estandariza y se integra dentro de un proceso de
software de toda una organizacién. Todos los proyectos utilizan una
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3. Definido

version documentada y aprobada del proceso de la organizacion para
el desarrollo y mantenimiento del software. En este nivel se incluyen
todas las caracteristicas definidas para el segundo nivel.

4, Gestionado

Se recopilan medidas detalladas del proceso del software y de la
calidad del producto. Mediante la utilizacién de medidas detalladas, se
comprenden y se controlan cuantitativamente tanto los productos
como los procesos del software. En este nivel se incluyen todas las
caracteristicas definidas en el tercer nivel.

5. Optimizacién

Mediante una retroalimentacién cuantitativa del proceso, ideas y
tecnologias innovadoras se posibilita una mejora del proceso. En este
nivel se incluyen todas las caracteristicas del cuarto nivel.

Tabla. 2.1 Niveles de madurez del proceso.

Los cinco niveles definidos por el SEI se obtienen como consecuencia de evaluar las respuestas del
cuestionario de evaluacion basado en el MMC. Los resultados del cuestionario se refinan en un
unico grado numérico que proporciona una indicacién de la madurez del proceso de una

organizacion.

El SEI ha asociado las ACPs a cada uno de los niveles de madurez. L.as ACPs describen esas
funciones de la ingenierfa del software que se deben presentar para satisfacer una buena practica a
un nivel en particular. Cada ACP se describe identificando estas caracteristicas:

e  Objetivos: representan los objetivos globales que deben alcanzar la ACP.

e Compromisos: requisitos (impuestos en la organizacion) que se deben cumplir para lograr
los objetivos y que proporcionan una prueba del intento por ajustarse a los mismos.

e Capacidades: aquellos elementos que deben encontrarse (organizacional y técnicamente)
para permitir que la organizacién cumpla los objetivos.

e Actividades: las tareas especificas que se requieren para lograr la funcién ACP.

e Meétodos para supervisar la implementacién: la manera en que las actividades son
supervisadas conforme se aplican.

e Métodos para verificar la implementacion: la forma en que se pueden verificar la practica
adecuada para la ACP.

Se definen 18 ACPs en el modelo de madurez y se distribuyen en niveles diferentes del proceso. De
acuerdo a cada nivel de proceso, se agrupan en la tabla 2.2 como sigue:

Nivel

ACPs

Repetible

® Gestion de configuracion del software.

® Garantia de calidad del software.

® Gestion de subcontratacion del software.

® Seguimiento y supervision del proyecto de
software.

® Planificacion del proyecto de software.

® Gestién de requisitos.

Definido

® Revisiones periddicas.

® Coordinacién entre grupos.

® Ingenierfa de productos de software.
® Gestién de integracion del software.

® Programa de formacién.

® Definicion del proceso de la organizacion.
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® Enfoque del proceso de la organizacion.

® Gestion de la calidad del software.

Gestionado ® Gestién cuantitativa del proceso.
® Gestioén de cambios del proceso.
Optimizacion ® Prevencion de defectos.

Tabla. 2.2 Areas claves del proceso.

Cada una de las ACPs se define con un conjunto de ‘practicas clave’ que contribuyen a cumplir
estos objetivos. Las practicas clave son normas, procedimientos y actividades que deben ocurrir
antes de que se haya instituido completamente un area clave de proceso. El SEI define a los
indicadores clave como “aquellas practicas clave o componentes de practicas clave que ofrecen una
vision mejor para lograr los objetivos de un area calve de proceso”. Las cuestiones de valoracion se
disefian para averiguar la existencia (o falta) de un indicador clave.

2.2.3 Modelos de proceso del software

Al enfrentar problemas reales de cualquier indole, se debe pasar por una serie de fases que
contribuyan secuencialmente a la solucién del mismo.

En la ingenierfa del software sucede lo mismo, se debe definir una estrategia de desarrollo que
acompafie al proceso, métodos, capas de herramientas y fases descritas en el proceso del software.
Dicha estrategia se conoce como “modelo de proceso o paradigma de ingenierfa del software”, en
la cual se selecciona un modelo de proceso segun la naturaleza del proyecto y de la aplicacion, los
métodos y herramientas a utilizar, asf como los controles y entregas requeridos.

De acuerdo con L.B.S. Raccoon, creador del modelo referido al “caos y el ciclo de vida cadtico en
el desatrollo de software”, desctribe en un documento sobre la naturaleza del proceso del software,
que todo el desarrollo del software se puede caracterizar como un bucle de resolucién de problemas
(ver tabla 2.3) en el que se encuentran cuatro etapas distintas:

e Estado actual

¢ Definicién del problema
® Desarrollo técnico

e Integracion de soluciones

Paradigma de la Ingenieria del Software
Estado actnal Representa el estado actual del suceso(s).
Definicion del problema Identifica el problema especifico a resolverse.
Desarrollo técnico Resuelve el problema a través de la aplicaciéon de alguna
tecnologia.
Integracion de soluciones Ofrece los resultados (documentos, programas, datos) a los
que solicitan la solucion en primer lugar.

Tabla. 2.3 Descripcion del bucle de resolucién de problemas de Raccoon.

Las interferencias generadas entre las etapas se muestran en las figuras 2.3 y 2.4, las cuales
representan una situacién que sugiere que independientemente del modelo de proceso que se
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seleccione para un proyecto de software, todas las etapas coexisten simultineamente en algin nivel
de detalle. Y dada la naturaleza recursiva descrita, las cuatro etapas se aplican igualmente al analisis
de una aplicacion completa y a la generacion de un pequefio segmento de cédigo.

Definicién de

problemas
\ 4
Estado Desarrollo
actual técnico
Integraciéon de
. 4+—
soluciones

Figura 2.3 Fases de un bucle de resolucién de problemas.

Definicion del
problema

A 4

Desarrollo
técnico

Estado
actual

Integracion de
soluciones

Definicion del
problema

Estado
actual Y

Integracion de
soluciones

Definicion del
problema
Bstado Desarrollo

técnico

Integracion de
soluciones

A

Figura 2.4 Fases dentro de las fases del bucle de resolucién de problemas.

Raccoon, sugiere en su modelo del caos el desarrollo del software como una extensién desde el
usuario hasta el desarrollador y la tecnologfa. Durante el progreso del trabajo hacia un sistema
completo, las etapas descritas antes, se aplican recursivamente a las necesidades del usuario y a la
especificacion técnica del desarrollador del software.

Los modelos de procesos para la ingenieria del software, representan un intento de ordenar una

actividad inherentemente cadtica, y su importancia radica en la forma en que ayuden al control y a
la coordinacién de un proyecto de software real.
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Modelo lineal secuencial

Llamado también “ciclo de vida basico” o “modelo en cascada”, este modelo sugiere un enfoque
sistematico, secuencial, para el desarrollo del software que comienza en un nivel de sistemas y
progresa con el analisis, diseflo, codificacién, pruebas y mantenimiento.

La figura 2.5 representa el modelo lineal secuencial para la ingenierfa de software, modelado segin
el ciclo de ingenierfa convencional.

Analisis %| Disefio 4 Cddigo %| Pruebas

Figura 2.5 Modelo secuencial.

Comprende las siguientes actividades:

Ingenieria y modelado de - sistemas/ informacion.- El inicio del trabajo esta basado en establecer los
requisitos de todos los elementos del sistema y asignando al software algin subgrupo de estos
requisitos.

Andlisis de los requisitos del software- El analista del software debe comprender el dominio de
informaciéon de software, asi como la funcién requerida, comportamiento, rendimiento e
interconexion.

Diserio.- Se centra en cuatro atributos distintos de programa: estructura de datos, arquitectura de
software, representaciones de interfaz y detalle procedimental (algoritmo). El proceso del disefio
traduce requisitos en una representacion del software donde se pueda evaluar su calidad antes de
que comience la codificacién.

Generacion de cddigo.- El disefio se debe traducir en una forma legible por la maquina. Al realizar el
disefio de una forma detallada, la generacion de cédigo se realiza mecanicamente.

Pruebas.- Se asegura que todas las sentencias se han comprobado, se detectan errores y se asegura
que la entrada definida produce resultados reales de acuerdo con los resultados requeridos.

Mantenimiento.- Se produciran cambios al encontrarse errores, para que el software se adapte a los
cambios de su entorno externo, o porque el cliente requiere mejoras funcionales o de rendimiento.

Este modelo proporciona una plantilla en la que se encuentran métodos para analisis, disefio,
codificacion, pruebas y mantenimiento.

Modelo de construccién de prototipos

Suele ayudar en la identificacién de los requisitos detallados de entrada, proceso o salida para el
software, con el proposito de asegurar la eficacia de un algoritmo, la capacidad de adaptacioén de un
sistema operativo, o la forma en que deberfa tomarse la interaccién hombre-maquina, observe la
figura 2.6.

Comienza con la recoleccion de requisitos. Dando paso a un “disefio rapido”, que se centra en una
representacion de esos aspectos del software que seran visibles pata el usuario/cliente. El disefio
rapido lleva a la construccién de un prototipo. El prototipo lo evalda el cliente/ usuario y se utiliza
para refinar los requisitos del software a desarrollar. La iteracion ocurre cuando el prototipo se pone
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a punto para satisfacer las necesidades del cliente, permitiendo al mismo tiempo que el
desarrollador comprenda mejor lo que se necesita hacer.

Construir/
revisar maqueta

Escuchar
al cliente

El cliente
prueba
== lamaqueta

Figura 2.6 El paradigma de construccién de prototipos.

Sin embargo, la construcciéon de prototipos también puede ser problematica por las siguientes
razones:

1. La gestién de desarrollo del software es muy lenta.
2. Se puede utilizar un sistema operativo o lenguaje de programacién inadecuado, lo que hace
surgir problemas y esto se resiente en la calidad.

La construccién de prototipos puede ser un paradigma efectivo para la ingenierfa del software,
aunque pueden surgir algunos problemas. La clave es definir las reglas del juego al comienzo; es
decir, el cliente y el desarrollador se deben poner de acuerdo en que el prototipo se construya para
servir como un mecanismo de definicién de requisitos.

Modelo de desarrollo rapido de aplicaciones

DRA por sus siglas, es un modelo de proceso del desarrollo del software lineal secuencial que
enfatiza un ciclo de desarrollo extremadamente corto. Es una adaptacién a “alta velocidad” del
modelo lineal secuencial en el que se logra el desarrollo rapido utilizando una construccion basada
en componentes. Comprende las siguientes fases mostradas en la figura 2.7:

Modelado de Gestion.- El flujo de informacién entre las funciones de gestiéon debe responder a las
siguientes preguntas: ¢qué informacién conduce el proceso de gestién?, ¢quién genera y a dénde va
la informacién?, ¢quién la procesar.

Modelado de datos.- El flujo de informacién se refina como un conjunto de objetos de datos
necesatios para apoyar la empresa. Se definen las caracteristicas (llamadas atributos) de cada uno de
los objetos y las relaciones entre estos objetos.

Modelado del proceso.- Los objetos de datos definidos en la fase de modelado de datos quedan
transformados pata lograr el flujo de informaciéon necesario para implementar una funcién de
gestion. Las descripciones del proceso se crean para afadir, modificar, suprimir, o recuperar un
objeto de datos.
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Generacion de aplicaciones.- Utilizacién de técnicas de cuarta generacién, tratadas en los siguientes
parrafos. El proceso DRA trabaja para volver a utilizar componentes de programas ya existentes o a
crear componentes reutilizables (cuando sea necesario). Utilizando herramientas para facilitar la
construccién del software.

Pruebas y entrega.- La reutilizacion, permite comprobar muchos de los componentes de los
programas. Esto reduce el tiempo de pruebas. Sin embargo, se deben probar todos los
componentes nuevos y se deben ejercitar todas las interfaces a fondo.

EQUIPO NO 1
EQUIPO No 2 EQUIPO NO 3
Mogg'%%?q“ MODELADO DE RIDDELALOIDE
GESTION GESTION
HOOEEALGBE MODELADO DE
MODELADO DE DATOS
DATOS DATOS
] - MODELADO DE
MODELADO DE PROCESOS
MODELADO DE PROCESOS
PROCESOS -
GENERACION DE
GENERACION DE APLICACIONES
: APLICACIONES

e
ENTREGA

PRUEBAS Y

ENTREGA

PRUEBAS Y
ENTREGA
Figura 2.7 Modelo DRA.

Modelos evolutivos

De acuerdo con Gilb T., precursor del desarrollo evolutivo, menciona en su libro “Principles of
Software Engineering Management”, que el software al igual que todos los sistemas complejos,
evoluciona con el tiempo.

Los modelos evolutivos son iterativos, se caracterizan por la forma en que permiten a los ingenieros
del software desarrollar versiones cada vez mas completas del software.

Modelo incremental

Combina elementos del modelo lineal secuencial (aplicados repetidamente) con la filosofia
interactiva de construcciéon de prototipos. Como se ilustra en la figura. 2.8, el modelo incremental
aplica secuencias lineales de forma escalonada mientras progresa el tiempo en el calendario. Cada
secuencia lineal produce un “incremento” del software. Y se debe considerar que el flujo del
proceso de cualquier incremento puede incorporar el paradigma de construccién de prototipos.

23



Capitulo 2

Ingenieria de
Sistemas/informacion

Analisis {; Disefio

Incremento 1
Cadigo i)Pruebas

Entrega de
1.*" incremento

Incremento 2
Andlisis 1>Diseﬁo >t Codigo i)Pruebas

Entrega de
2.% incremento

Incremento 3

Entrega de
3.%" incremento

Analisis #Diseﬁo > Codigo Py Pruebas

Incremento 4
Andlisis i)Diseﬁo >t Codigo i)Pruebas

Entrega de
4.° incremento

»
»

Tiempo de calendario

Figura 2.8 El modelo incremental.

Es decir, el modelo incremental entrega el software en partes pequefias, pero utilizables, llamadas
“incrementos”, y en general, cada incremento se construye sobre aquél que ya ha sido entregado.

El modelo de proceso incremental, es iterativo por naturaleza y se centra en la entrega de un
producto operacional con cada incremento. Los primeros incrementos son versiones “incompletas”
del producto final, pero proporcionan al usuario la funcionalidad que precisa y también una
plataforma para la evaluacion.

Modelo espiral

Modelo de proceso de software evolutivo que conjuga la naturaleza iterativa de construccién de
prototipos con los aspectos controlados y sistematicos del modelo lineal secuencial. Proporciona el
potencial para el desarrollo rapido de versiones incrementales. Durante las primeras iteraciones, la
version incremental podria ser un modelo en papel o un prototipo. Durante las tltimas iteraciones,
se producen versiones cada vez mas completas del sistema disefiado.

Se divide en un numero de actividades de marco de trabajo, también llamadas regiones de tareas. La
figura 2.9, representa un modelo en espiral que contiene seis regiones de tateas: comunicacién con
el cliente, planificacién, analisis de riesgos, ingenieria, construccion y accién, evaluacion del cliente

Representa un enfoque realista del desarrollo de sistemas de software a gran escala. Como el

software evoluciona, a medida que progresa el proceso, el desarrollador y el cliente comprenden y
reaccionan mejor ante riesgos en cada uno de los niveles evolutivos.
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Figura 2.9 Modelo espiral.

Como desventaja, requiere de una considerable habilidad para la evaluacion del riesgo, y cuenta con
esta habilidad para el éxito.

Modelo espiral WINWIN

Es un modelo basado en la teoria de gestién de sistemas, se basa en el principio de que el proyecto
es exitoso si y solo si todos los implicados resultan ganadores. Se enfoca en los intereses, separando
a las personas del problema.

El modelo en espiral WINWIN (Ganar & Ganar, traducciéon de sus siglas en inglés) define un
conjunto de actividades de negociacién al principio de cada paso alrededor de la espiral. Definiendo
las siguientes actividades:

o Identificacion del sistema o subsistemas clave de los directivos.

e Determinacion de las “condiciones de victoria” de los directivos.

e Negociaciéon de las condiciones de “victoria” de los directivos para reunitlas en un
conjunto de condiciones “victoria-victoria” para todos los afectados.

Ademas del énfasis realizado en la negociacion inicial, el modelo en espiral WINWIN mostrado en
la figura 2.10 introduce tres hitos en el proceso, lamados puntos de fijacion, que ayudan a establecer la
completitud de un ciclo alrededor de la espiral y proporcionan hitos de decisién antes de continuar
el proyecto de software.
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Figura 2.10 Modelo WinWin.

Modelo de desarrollo concurrente

Se puede representar en forma de esquema como una serie de actividades técnicas importantes,
tareas y estados asociados a ellas.

La figura 2.11 proporciona una representacion esquematica de una actividad dentro del modelo de
proceso concurrente. La actividad —andlisis- se puede encontrar en uno de los estados destacado
anteriormente en cualquier momento dado. Todas las actividades existen concurrentemente, pero
residen en estados diferentes.

El modelo se utiliza 2 menudo como el paradigma de desarrollo de aplicaciones cliente/setvidot.
Cuando se aplica a cliente/servidor, define actividades en dos dimensiones: de sistemas y de
componentes. Los aspectos del nivel de sistemas se afrontan mediante tres actividades: disefio,
ensamblaje y uso.

En realidad, el modelo de proceso concurrente es aplicable a todo tipo de desarrollo de software y
proporciona una imagen exacta del estado actual de un proyecto.
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Figura 2.11 Modelo de desarrollo concurrente.

Desarrollo basado en componentes

Las tecnologias de objetos proporcionan el marco de trabajo técnico para un modelo de proceso
basado en componentes para la ingenierfa del software. El paradigma orientado a objetos enfatiza la
creacion de clases que encapsulan tanto los datos como los algoritmos que se utilizan para manejar
los datos. Si se disefian y se implementan adecuadamente, las clases orientadas a objetos son
reutilizables por las diferentes aplicaciones y arquitecturas de sistemas basados en computadora.

El modelo de desarrollo basado en componentes, como se ilustra en la figura 2.12, incorpora
muchas de las caracteristicas del modelo en espiral. Es evolutivo por naturaleza, y exige un enfoque
iterativo para la creacién del software.

El proceso unificado de desarrollo de software representa un nimero de modelos de desarrollo
basados en componentes que han sido propuestos en la industria. Utilizando el Lenguaje de
Modelado Unificado (UML por sus siglas en inglés Unified Modeling Language), el proceso unificado
define los componentes que se utilizardn para construir el sistema y las interfaces que conectaran
los componentes.

Utilizando una combinacién del desarrollo incremental e iterativo, el proceso unificado define la

funcién del sistema aplicando un enfoque basado en escenarios. Entonces acopla la funcién con un
marco de trabajo arquitecténico que identifica la forma que tomara el software.
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Figura 2.12 Modelo basado en componentes.

Modelo de métodos formales

Comprende un conjunto de actividades que conducen a la especificacion matematica del software
de computadora, ademas permiten especificar, desarrollar y verificar un sistema basado en
computadora aplicando una notacién rigurosa y matematica.

Cuando se utilizan métodos formales durante el diseflo, sitven como base para la verificacién de
programas y por consiguiente permiten descubrir y corregir errores que no se pudieron detectar de
otra manera.

Es posible que el enfoque a través de métodos formales sea mas recomendable para software que se

debe construir con mucha seguridad, y para deteccién de errores a tiempo que eviten pérdidas
econémicas.

Técnicas de cuarta generacién

El término Técnicas de Cuarta Generaciéon (T4G) abarca un amplio espectro de herramientas de
software que tienen algo en comun: facilitan la especificacién de algunas caracteristicas del software
de alto nivel, la herramienta genera automaticamente el cédigo fuente basindose en la
especificacion del técnico. Este paradigma para la ingenierfa del software se orienta hacia la
posibilidad de especificar el software usando formas de lenguaje especializado o notaciones graficas
que describa el problema que hay que resolver en términos que los entienda el cliente.

En resumen, el estado actual de los enfoques de estas técnicas, se describe en los siguientes puntos:
1. El uso de T4G es un enfoque viable para muchas de las diferentes areas de aplicacion. Junto

con las herramientas de ingenierfa de software asistida por computadora y los generadores de
c6digo, ademas ofrece una solucién fiable a muchos problemas del software.
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2. Los datos recogidos en compafifas que usan estas técnicas parecen indicar que el tiempo
requerido para producir software se reduce mucho para aplicaciones pequefias y de tamafio
mediano medio, y que la cantidad de analisis y disefio para las aplicaciones pequefias también
se reduce.

3. Sin embargo, para grandes trabajos de desarrollo de software exige el mismo o mds tiempo
de analisis, diseflo y prueba (actividades de ingenieria del software), para lograr un ahorro
sustancial de tiempo que puede conseguirse mediante la eliminacién de la codificacién.

Al combinarse estas técnicas con enfoques de ensamblaje de componentes, dicho paradigma se
puede convertir en el enfoque dominante hacia el desarrollo del software.

2.3 Lenguajes de programacion

Son sistemas de comunicacién. Un lenguaje de programacién consiste en todos los simbolos,
caracteres y reglas de uso que permiten a las personas "comunicarse” con las computadoras. Los
lenguajes de programaciéon deben tener instrucciones que pertenecen a las categorias ya familiares
de entrada/salida, calculo /manipulacién de textos, logica/comparacién y almacenamiento
/tecuperacion.

Tienen un conjunto de instrucciones que permiten realizar dichas operaciones, y ademas poseen
una marcada diferencia en los simbolos, caracteres y sintaxis de los lenguajes de bajo, medio y alto
nivel

2.3.1 Tipos y caracteristicas fundamentales

Lenguaje de bajo nivel

También denominado de bajo nivel consta de cadenas de numeros binarios (ceros y unos) y es el
unico que interpretan directamente los procesadores, cada instrucciéon se corresponde con un
cédigo maquina equivalente. Las instrucciones preparadas en cualquier lenguaje de maquina tienen
por lo menos dos partes. La primera es el comando u operacion, que dice a la computadora cual es
la funcién que va a realizar. Las computadoras tienen un cédigo de operacion para cada una de sus
funciones. La segunda parte de la instruccién es el operando, que indica a la computadora donde
hallar o almacenar los datos y otras instrucciones que se van a manipular; el numero de operandos
de una instruccién varfa en las distintas computadoras.

Generalmente, en la codificacién de los programas se empleaba el sistema hexadecimal para
simplificar el trabajo de escritura.

Lenguaje de nivel intermedio

Permiten un manejo abstracto (independiente de la mdquina), pero sin perder mucho del poder y
eficiencia que tienen los lenguajes de bajo nivel.

El lenguaje ensamblador es el primer intento de sustituir el lenguaje maquina por otro mas similar a
los utilizados por las personas. En este lenguaje, cada instruccién equivale a una instruccién en
lenguaje maquina, utilizando para su escritura palabras mnemotécnicas en lugar de cadenas de bits.

A principios de la década de los afios 50, y con el fin de facilitar la labor de los programadores, se
desarrollaron cédigos mnemotécnicos para las operaciones y direcciones simbélicas. Uno de los
primeros pasos para mejorar el proceso de preparacion de programas fue sustituir los cédigos de
operacion numéricos del lenguaje de maquina por simbolos alfabéticos, que conforman un /lnguaje
mmemotécnico. Las computadoras actuales tienen codigos mnemotécnicos aunque, naturalmente, los
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simbolos que se usan vatfan en las diferentes marcas y modelos. La computadora sigue utilizando el
lenguaje de maquina para procesar los datos, pero los programas ensambladores traducen antes los
simbolos de cédigo de operacion especificados a sus equivalentes en lenguaje de maquina.

Una desventaja importante de estos lenguajes es que tienen una orientacion a la maquina. Es decir,
estan diseflados para la marca y modelo especifico de procesador que se utiliza.

Lenguajes de alto nivel

Estan dirigidos a solucionar problemas mediante el uso de estructuras dindmicas de datos y son
independientes de la arquitectura del ordenador, entre sus principales caracteristicas.

El desarrollo de las técnicas mnemotécnicas y las macroinstrucciones condujo, a su vez, al
desarrollo de lenguajes de alto nivel que a menudo estan orientados hacia una clase determinada de

problemas de proceso.

A diferencia de los programas de ensamble, los programas en este lenguaje se pueden utilizar con
diferentes marcas de computadoras sin tener que hacer modificaciones considerables.

Esto permite reducir sustancialmente el costo de la reprogramacién cuando se adquiere equipo
nuevo. Otras ventajas de los lenguajes de alto nivel son: faciles de aprender, se pueden escribir mas
rapidamente, y permiten mejor documentacion.

2.3.2 Lenguajes estructurados y orientados a objetos

Lenguajes estructurados

La programacién estructurada es especialmente util, cuando se necesitan realizar cotrecciones o
modificaciones después de haber concluido un programa o aplicacién. Al utilizarse, es mucho mas
sencillo entender la codificacién del programa, que se habra hecho en diferentes secciones.

Dicha programacion se basa en una metodologia de desarrollo de programas llamada refinamiento
sucesivo: se plantea una operacién como un todo y se divide en segmentos mas sencillos o de
menor complejidad. Una vez terminado todos los segmentos del programa, se procede a unificar las
aplicaciones realizadas por el poo/ de programadores. Al utilizarse adecuadamente, esta integracion
debe ser sencilla y no presentar problemas al integrar la misma, y de presentar algun problema, sera
rapidamente detectable para su correccion.

La representacion grafica de la programacién estructurada se realiza a través de diagramas de flujo,
el cual representa el programa con sus entradas, procesos y salidas.

Estos lenguajes proponen segregar los procesos en estructuras lo mas simple posibles, las cuales se
conocen como secuencia, seleccion e interaccién. Ellas estan disponibles en todos los lenguajes
modernos de programacién imperativa en forma de sentencias. Combinando esquemas sencillos se
pueden llegar a construir sistemas amplios y complejos pero de facil entendimiento.

Lenguajes orientados a objetos

El paradigma Orientado a Objetos (OO) se basa en el concepto de objeto. Un objeto es aquello
que tiene estado (propiedades mas valores), comportamiento (acciones y reacciones a mensajes) e
identidad (propiedad que lo distingue de los demads objetos). La estructura y comportamiento de
objetos similares estin definidos en su clase comun; los términos instancia y objeto son
intercambiables. Una clase es un conjunto de objetos que comparten una estructura y
comportamiento comun.
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La diferencia entre un objeto y una clase es que un objeto es una entidad concreta que existe en
tiempo y espacio, mientras que una clase representa una abstraccion, la "esencia" de un objeto. De
aqui que un objeto no es una clase, sin embargo, una clase puede ser un objeto.

Las propiedades del objeto son claves:

¢ Encapsulacion. En el proceso de ocultar todos los detalles de un objeto que no contribuyen a
sus caracteristicas esenciales.

e Abstraccion. Es una descripcién simplificada o especificaciéon de un sistema que enfatiza
algunos de los detalles o propiedades del sistema, mientras suprime otros.

e Modularidad. Es la propiedad de un sistema que ha sido descompuesto en un conjunto de
modulos coherentes e independientes.

e Jerarquia o herencia. Es el orden de las abstracciones organizado por niveles.

e Tipificacion. Es la definicion precisa de un objeto de tal forma que objetos de diferentes tipos
no puedan ser intercambiados o puedan intercambiarse de manera muy restringida.

¢ Concurrencia. Es la propiedad que distingue un objeto que esta activo de uno que no lo esta.

e Persistencia. Es la propiedad de un objeto a través de la cual su existencia trasciende el tiempo
(es decir, el objeto continua existiendo después de que su creador ha dejado de existir) y/o el
espacio (es decir, la localizaciéon del objeto se mueve del espacio de direccién en que fue
creado).

Las relaciones entre objetos definen el comportamiento del sistema. Se dice que los objetos actian
entre si mediante mensajes, es decir, acciones que pide el objeto transmisor que ejecute el objeto
receptor.

Actualmente las metodologias mas importantes de andlisis y disefio de sistemas han confluido en lo
que se es el UML, bajo el respaldo del Object Management Group.

2.3.3 Programacion con Visual Studio .NETO

NET es una plataforma de software que conecta informacion, sistemas, personas y dispositivos.
Desarrollado con base en los estandares de servicios Web XML, .NET permite que los sistemas y
aplicaciones, ya sea nuevos o existentes, conecten sus datos y transacciones independientemente del
sistema operativo, tipo de computadora o dispositivo moévil que se utilice, o del lenguaje de
programacién empleados para creatlo.

NET Framework

NET Framework es el modelo de programacion de la plataforma .NET para crear, implementar y
ejecutar aplicaciones Web, aplicaciones de cliente inteligente y servicios Web XML. Incluye motor
de ejecucién comun (CLR por sus siglas en inglés, Common Langunage Runtime), y bibliotecas de clases,
como se ilustra en su matrco de trabajo, figura 2.13.
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Figura 2.13 Marco de trabajo de .NET Framework.

ASP NET

ASP.NET propotciona un enfoque exclusivo para el desarrollo de aplicaciones Web. Se basa en el
entorno de trabajo NET de Microsoft y este entorno se basa a su vez en el motor de ejecucion. Por
lo tanto, las aplicaciones ASP.NET se benefician de todas las ventajas del motor CLR.

Entre sus principales caractetisticas destacan las siguientes: compatibilidad para vatios lenguajes de
programacion, desarrollo entre lenguajes, separacion de la 16gica del contenido y de la aplicacién,
autenticacion segura de usuario, nueva arquitectura de procesamiento de servidor, funciones de
depuracién y seguimiento mejoradas, mayor control sobre la configuracién de la aplicacion,
implementacién mas sencilla de la aplicacion y funciones de caché mejorada.

2.4 Bases de datos

Es un programa residente en memortia, que se encarga de gestionar todo el tratamiento de entrada,
salida, proteccién y elaboracion de la informacién de interés del usuatio.

Una definicién mas formal es la siguiente, es una coleccién de datos integrados con redundancia
controlada y con una estructura que refleja las interrelaciones y restricciones existentes en el mundo
real; los datos son compartidos por diferentes usuarios y aplicaciones, se mantienen independientes
de estas, y su definicién y descripcion, unicas para cada tipo de datos esta almacenada junto con los
mismos datos. Los procesos de actualizaciéon y recuperacion son comunes y bien determinados,
siendo capaces de conservar la integridad, seguridad y confidencialidad del conjunto.
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2.4.1 Conceptos
Datos

Un dato es la unidad minima de informacién; son hechos sin valuar, un valor sin significado. Un
dato puede representar hechos, ideas o conceptos que pueden ser reunidos y representados
electrénicamente en forma digital.

Los datos son hechos aislados y en bruto, que deben ser procesados por varias operaciones para
obtener resultados relacionados con la evaluacion e identificacion de personas, eventos y objetos, es
decir, obtener la informaciéon. La figura 2.14 muestra la funcién de como responde un dato dentro
de una base de datos.

Empleado Edad 35

Objeto (Entidad) Atributo Valor = dato

Figura 2.14 Representacién de un dato dentro de una base de datos.

Informacién
Es un conjunto de datos interrelacionados entre si que tienen un significado del cual se pueden
obtener conocimientos para una futura toma de decisiones. Se obtiene asociando los hechos en un
contexto determinado, es decir, la adicién o el procesamiento de los datos proporcionan un
conocimiento o entendimiento de ciertos factores.
Las operaciones que se le pueden aplicar a los datos son de dos tipos:

e Logicas. Seleccionar, ordenar, verificar, calcular, etc.

e Técnicas. Clasificacién, almacenamiento, destruccién, reproduccién y distribucion.

Tipos de Bases de Datos

Desde el punto de vista de la organizacion 16gica, se dividen en:
a)  Jerarquicas (Progress)
Es un tipo de sistema gestor de bases de datos que almacenan la informacién en una
estructura jerarquica que enlaza los registros en forma de estructura de arbol (similar a un
arbol visto al revés), en donde un #odo padre de informacién puede tener varios nodos Azjo.

b) Relacionales (Oracle, Access, SyBase, SQL)

Es una base de datos basada en un modelo relacional. El término se refiere a una coleccién
especifica de datos pero a menudo es usado como sinénimo del software usado para
gestionar esa coleccion de datos. Ese software se conoce como sistema gestor de base de
datos relacional o RDBMS (Relational Database Management System).

Desde el punto de vista de nimero de usuarios:

a) Monousuario (dBase, Acces)
b) Multiusuario cliente/servidor (Oracle, SQL)
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Funciones de las bases de datos

Permitir la introduccién de datos por parte de los usuarios (o programadores)
Salida de datos

Almacenamiento de datos

Proteccion de datos (seguridad)

Elaboracién de datos

DAREaE ol B

Biésicamente, la comunicacion del usuario-programador con la base de datos se hace a través de un
lenguaje de consultas denominado SQL: lenguaje estructurado de consultas (Structured Query Laguage,
por sus siglas en inglés), mismo que permite las funciones descritas en la figura 2.15.

Bases de Datos
e Almacenamiento

e Proteccion

Elaboraciéon

Entrada de datos
$031ep 9P epljeg

Figura 2.15 Funciones de bases de datos.

Componentes de bases de datos

Una base de datos consta de varios componentes, los cuales se describen a continuacién:

Motor: El programa ejecutable que debe estar en memoria para manejar la base de datos. Cuando
este programa se ejecuta se dice que la base de datos estd levantada (startup), en caso contrario se

dice que la base de datos esta abajo (shutdown).

Servicio de red: Es un programa que se encarga de establecer las conexiones y transmitir datos
entre cliente y servidor o servidor y servidor.

Listener (escuchador): Es un programa residente en memoria que se encarga de recibir las
llamadas que llegan a la base de datos desde la red, y de pasarselas a esta. Una base de datos que no

tenga un listener cargado, no podra recibir llamadas remotas. El listener se comunica con el servicio

de red.

Utilidades: Programas de utilidad como pueden ser: interpretes de consultas, programas de
administracién de bases de datos, programas de copia de seguridad, monitores de rendimiento.

La figura 2.16 ilustra los componentes citados, en una base de datos.

A todo el conjunto de la base de datos se le denomina sistema de gestiéon de bases de datos
relacionales (RDBMS por sus siglas en inglés, Relational DataBase Manager System).
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A\ 4

Usuario
remoto

SQL*Net, Net8 E Base de
Usuario\ | (TCP /1P, IPX, > .g T\ Datos
remoto NetBEUI...) -

»
L

jgura 2.16 Componentes de una base de datos.
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2.4.2 Modelo entidad-relacion

Es un concepto de modelado para bases de datos, mediante el cual se pretende visualizar los
objetos que pertenecen a la base de datos como entidades las cuales tienes unos atributos y se
vinculan mediante relaciones.

Dicho modelo fue creado por el prestigiado doctor ciencias de la computacién y matematicas de
Harvard, Peter Chen en 1976. Es el modelo conceptual més utilizado para el disefio conceptual de
bases de datos, ha sido la base para diversas metodologias sobre analisis y diseflo de sistemas,

herramientas de ingenierfa de software asistida por computador y repositorios de sistemas.

El modelo entidad-relacion estd formado por un conjunto de conceptos que permiten describir la
realidad mediante un conjunto de representaciones graficas y lingtiisticas, los cuales se muestran en

la figura 2.17.
Entidad <> Relacion

O Atributo — 9 Identificador

Atributo compuesto

7Y Jerarquia de generalizacién

Figura 2.17 Elementos del modelo entidad-relacion
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El primer paso en el disefio de una base de datos es la produccién del esquema conceptual.
Normalmente, se construyen varios esquemas conceptuales, cada uno para representar las distintas
visiones que los usuarios tienen de la informacion.

A los esquemas conceptuales correspondientes a cada vista de usuario se les denomina “esquemas
conceptuales locales”. Cada esquema se compone de entidades, relaciones, atributos, dominios de
atributos e identificadores. También tendra una documentacion, que se ird produciendo durante su
desarrollo. Las tareas a realizar en el disefio conceptual son las siguientes:

Identificar las entidades.

Identificar las relaciones.

Identificar los atributos y asociatlos a entidades y relaciones.
Determinar los dominios de los atributos.

Determinar los identificadores.

Determinar las jerarquias de generalizacion (si las hay).
Dibujar el diagrama entidad-relacién.

Nk~ PR

Revisar el esquema conceptual local con el usuario.

2.4.3 Modelo relacional

Es un modelo de datos para la gestién de una base de datos, basado en la l6gica de predicado y en
la teorfa de conjuntos. Este modelo considera la base de datos como una coleccién de relaciones.
De manera simple, una relacion representa una tabla, en que cada fila representa una coleccién de
valores que describen una entidad del mundo real. Cada fila se denomina tupla o registro y cada
columna campo.

Ventajas:

1. Garantiza herramientas para evitar la duplicidad de registros, a través de campos claves o
llaves.

2. Garantiza la integridad referencial: asi al eliminar un registro elimina todos los registros
relacionados dependientes.

3. Favorece la normalizacién por ser mas comprensible y aplicable.

4. Se utiliza a nivel conceptual.

En 1970, Edgar Frank Codd, reconocido cientifico informatico inglés, propuso el modelo
relacional. Las ventajas de este modelo y su enfoque matematico centraron los esfuerzos de la
industria dando lugar a los sistemas gestores de bases de datos relacionales. Estos dltimos han
reemplazado a las bases de datos jerarquicas hoy dia, pero no completamente, debido a que el
rendimiento de las bases de datos jerarquicas sigue sin ser superado por las bases de datos
relacionales. Ademas estos sectores sufren un gran volumen de transacciones.

El lenguaje mas comun para construir las consultas a bases de datos relacionales es SQL, un
estandar implementado por los principales motores o sistemas de gestion de bases de datos
relacionales.

Las bases de datos relacionales pasan por un proceso al que se le conoce como normalizacién de

una base de datos, la cual es entendida como el proceso necesario para que una base de datos sea
utilizada de manera 6ptima.
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Formas normales
El analisis de un sistema de bases de datos consta de dos fases principales:
e Anilisis conceptual (o légico, o relacional)

Es un andlisis abstracto de aquellas entidades que formaran la base de datos, asi como las
relaciones que establecen unas con otras y las restricciones que se aplican a cada una de ellas. El
resultado de esta fase de andlisis se ve reflejado en algo llamado Modelo Conceptual o légico,
que es una descripcion de las entidades, atributos, relaciones y restricciones que compondran la
base de datos.

e Analisis fisico

Consta de un andlisis especifico teniendo en cuenta qué base de datos se va a utilizar y en qué
arquitectura se va a implementar la base de datos.

Las formas normales son tres reglas que se deben tener en cuenta dentro del analisis conceptual
utilizando concretamente entidad/relacion.

El proceso de aplicar las tres formas normales se llama normalizacidn. Un disefio de base de datos
que no cumpla la primera forma normal no serd correcto. Cuantas mas formas normales cumpla el
disefio de base de datos, significara que la base de datos estd mas correctamente analizada.

Una vez que se tiene el esquema relacional, se revisa que no haya ninguna relacién no normalizada,
esto es, con grupos tepetitivos. Se eliminan todos los grupos repetitivos de esta relacion,
obteniendo un conjunto de relaciones en Primera Forma Normal (1FN). Se eliminan las
dependencias funcionales parciales, para obtener relaciones en Segunda Forma Normal (2FN).
Finalmente, se eliminan las dependencias transitivas, creando relaciones en Tercera Forma Normal

(3FN).

Primera forma normal

Una relacién normalizada es una relacion que tiene sélo valores elementales (o simples) en la
interseccion de cada renglén y columna. Asi, una relacién normalizada no tiene grupos repetitivos.

Para normalizar una relacién que contienen un solo grupo repetitivo, se elimina el grupo repetitivo
y se forman dos nuevas relaciones.

Segunda forma normal

Para eliminar anomalias de la 1FN, se deben eliminar las dependencias parciales. Una relacion esta
en 2FN, si esta en 1FN y se han eliminado dependencias parciales.

Tercera forma normal
Una relacion esta en 3FN si esta en 2FN y no tienen dependencias transitivas. Esto es cada atributo

no llave depende totalmente de la llave primaria y no hay dependencias transitivas, esta ultima
ocurre cuando un atributo o llave depende de uno o mas atributos no llave.
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2.5 Software libre

Nace de la mano del propio software en la década de los anos 60. Las gigantescas maquinas de
entonces, hacian uso de programas cuyo codigo fuente estaba a la vista de todos y se podia
distribuir libremente. Esto provocd que existiera una pequefia comunidad de cientificos y
programadores que intercambiara codigo, y asimismo informara de errores e ideas. El software
entonces solo representaba un valor afiadido a las costosas computadoras y se solia distribuir
gratuitamente por los fabricantes.

A mitad de la década de los afios 80, Richard Stallman, célebre cientifico norteamericano cuya
mayor influencia radica en el establecimiento de un marco de referencia moral, politico y legal
opuesto al desarrollo y distribucion del software privado, formalizé las ideas basicas del
movimiento de softwate libre que esta revolucionando la industria del software. Dicho software, tal
y como se conoce hoy, dio sus primeros pasos con un manifiesto en favor de la libertad de
expresion y un proyecto conocido hoy mundialmente, el proyecto GNU (acrénimo recursivo que
significa GNU No es UNIX).

Definicion

El software libre se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir, estudiar,
cambiar y mejorar el software. Especificamente, el proyecto GNU, lo refiere a cuatro libertades de
los usuarios del software, explicados en la siguiente tabla 2.4:

Nivel de libertad Descripcion

Libertad 0 La libertad de usar el programa, con cualquier propésito

Libertad 1 La libertad de estudiar cémo funciona el programa, y adaptarlo a tus
necesidades. *

Libertad 2 La libertad de distribuir copias, con lo que puedes ayudar a alguien.

Libertad 3 La libertad de mejorar el programa y hacer publicas las mejoras a los
demas, de modo que toda la comunidad se beneficie. *

* El acceso al cédigo fuente es una condicién previa para esto.

Tabla 2.4 Libertades de los usuarios de software, segun GNU.

En los ultimos afios se ha venido escuchando cada vez mas los términos software libre y, mas
recientemente software de fuentes abiertas (Open Source Software, en inglés).

Estos términos se refieren al modelo de desarrollo y de distribucién del software desarrollado
cooperativamente.

Actualmente, la mayorfa del software libre se produce por equipos internacionales que cooperan a
través de la libre asociacion. Los equipos estin tipicamente compuestos por individuos con una
amplia variedad de motivaciones.

2.6 Servidores Web

Un servidor Web sirve contenido estatico a un navegador, carga un archivo y lo sirve a través de la
red al navegador de un usuario. Este intercambio es mediado por el navegador y el servidor que se
comunican a través del protocolo HTTP (Hyperlext Transfer Protocol). Se pueden utilizar varias
tecnologias en el servidor para aumentar su potencia mas alld de su capacidad de entregar paginas
HTML; éstas incluyen scripts CGL (Common Gateway Interface), seguridad SSL (Secure Socketr Layer) y
paginas activas del servidor (ASP por sus siglas en inglés, Active Server Pages), entre ottas.
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Servicios Web

Se utilizan para integrar diferentes aplicaciones que acceden a los datos a través de Internet. Para
ello, se invocan métodos de servicios Web en Internet a los que las aplicaciones desarrolladas en
diferentes plataformas pueden acceder. En otras palabras, un servicio Web es un componente
reutilizable (como un método) al que puede recurrir cualquier aplicacién Web que se ejecute e
Internet.

2.6.1 Servidor Web Apache

Es un software de cédigo abierto que funciona sobre cualquier plataforma. Se distribuye
practicamente con todas las implementaciones de Linux. Es un software que esta estructurado en
moédulos. La configuracion de cada médulo se hace mediante la configuracion de las directivas que
estan contenidas dentro del médulo.

Es un servidor HTTP de cédigo abierto para plataformas UNIX, Windows y otras, que implementa
el protocolo HTTP/1.1 y la nocién de sitio virtual. Su nombre se debe a que originalmente Apache
consistia solamente en un conjunto de parches a aplicar al servidor de NCSA (por sus siglas en
inglés, Nacional Center for Supercomputing Applications). Era, en inglés, a patchy server (un servidor
parcheado).

Apache presenta entre otras caracteristicas mensajes de error altamente configurables, bases de
datos de autenticacion y negociado de contenido, pero es criticado por la falta de una interfaz
grafica que ayude en su configuracion.

2.6.2 Servicio de Informacion de Internet (IIS)

Es un conjunto de servicios basados en Internet, para maquinas con Windows. Originalmente se p
ropotcionaba como opcional en Windows NT, pero posteriormente fue integrado a Windows 2000©
y Windows Server 20030,

Son servicios de software que admiten la creacién, configuracién y administraciéon de sitios Web,
ademds de otras funciones de Internet. Los servicios de Microsoft Internet Information Server
incluyen el Protocolo de transferencia de noticias a través de la red (NNTP), el Protocolo de
transferencia de archivos (FTP) y el Protocolo simple de transferencia de correo (SMTP). Los
Servicios de luternet Information Server también se denominan IIS.

Caracteristicas de IIS 6.0

o Integracion con Servicios de Internet Information Server 6.0.- Permiten compartir facilmente
documentos e informacién a través de la red intranet de una compania o de Internet. Con
IIS, es posible distribuir aplicaciones escalables y confiables basadas en Web e incorporar
aplicaciones y datos existentes al Web. Otras caracteristicas de 1IS 6.0 son: confiabilidad y
escalabilidad, seguridad y capacidad de administracién, y mejor desarrollo y compatibilidad
internacional.

e _ASP.- Son un entorno de secuencias de comandos del lado del servidor que permite crear
aplicaciones de servidor Web dinamicas e interactivas.
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2.7 Sistema operativo Windows Server 2003©

Es la version de Windows para servidores lanzada por Microsoft en el ano 2003. Basado en el
nacleo de Microsoft Windows XP, afadiendo una serie de servicios, y bloqueo de algunas
caracteristicas. Es una plataforma productiva construida hasta la fecha para todo tipo de
aplicaciones, redes y servicios Web.

Las versiones y descripcion de cada una de ellas son las siguientes:

e Web edition Diseflado para los servicios y el hospedaje Web.

e Standard edition Ofrece un gran nimero de servicios utiles para organizaciones de
cualquier tamafio.

e Enterprise edition Para organizaciones de mayor tamafio que la standard edition.

e Datacenter edition Para organizaciones que requieran bases de datos mas escalables y un
procesamiento de transacciones de gran volumen.

La tabla 2.5 describe las caracteristicas fisicas generales de las versiones mencionadas.

Windows Server 2003©

Web Edition Standard Edition Enterpise Edition Datacenter Edition
(Solo 32 bits) (Solo 32 bits) (32 y 64 bits) (32 y 64 bits)

No. maximo | 2 4 8 64
procesadores
soportados
Memoria 2GB 4GB 32GB (32bit) 32 GB(32bit)
maxima 64GB (64bit) 64GB( 64bit)
Requerimientos Procesador a 550 | Procesador a 550 | Procesador a 550 | Procesador a 550
del sistema | Mhz Mhz Mhz Mhz
recomendados 256 MB RAM 256 MB RAM 256 MB RAM 1 GBRAM

1.5GB DD 1.5 GB DD 1.5-2.0 GB DD 1.5-2.0 GB DD

Tabla 2.5 Caracteristicas de las actuales versiones de Windows 2003.

Las funcionalidades de cada versién se describen en la tabla 2.6.

Windows Server 2003©

Web Edition Standard Edition Enterpise Edition Datacenter Edition

(Solo 32 bits) (Solo 32 bits) (32 y 64 bits) (32 y 64 bits)
Servicios de | Si Si Si incluido | Si incluido
Directorio Activo metadirectorio metadirectotio
Servicio de Archivos | Limitado Si Si Si
Servicio de | No Si Si Si
Impresién
Clustering No No 8 Nodos 8 Nodos
Servicios de | Si Si Si Si
Balanceo de Carga
Servicios 1IS Si, servidor | Si Si Si

Web

Servicios de Fax No Si Si Si
Cortafuegos basico | No St Si No
Servicios de | Administracién | Servidor, Servidor, Servidor,
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Terminal Remota administracién administracion administracién
remota remota, session | remota, session
directory directory
ILimite VPN 1 1000  conexiones | Ilimitada Ilimitada
concurrentes
Windows System | No disponible | No disponible Si St
Resource Manager

Tabla 2.6 Funcionalidades de las actuales vetrsiones de Windows 2003.

El marco de seguridad de Windows Server 2003©

La figura 2.18 ilustra el marco de seguridad en la plataforma Windows Server 2003, la cual se agrupa
en tres rubros: por disefio, de forma predeterminada, y en la implementacién.

Arquitectura y codigos seguros.

Seguridad por disefio ®  Analisis de amenazas.

Reduccién de vulnerabilidades.

—=o Se reduce el area de ataques.

Seguridad de forma || ® Caracteristicas no utilizadas desactivadas de forma
predeterminada predeterminada.

—*® Uso de privilegios minimos.

Proteccion: deteccion, defensa, recuperacion,
Seguridad en la administracién.
implementacion

| ® Proceso: gufas de procedimientos, gufas de arquitecturas.

® Personas: entrenamiento.

Figura 2.18 Marco de Seguridad de Windows Server 20030©.

2.8 Seguridad en el desarrollo

Entre los retos a los que hay que enfrentarse al implementar la seguridad se incluyen el sopesar las
ventajas que tiene el atacante sobre los defensores y cémo afecta el grado de seguridad a los
usuarios, as{ como la transmision del mensaje de que la seguridad aporta valor empresarial.

e Atacantes frente a defensores: el defensor debe proteger todos los puntos y vigilar
continuamente.

e Seguridad frente a facilidad de uso: los desarrolladores de la seguridad deben esforzarse por
hacer que el sistema sea lo mas seguro posible, pero no imposible de utilizar.

e La seguridad como idea tardfa: implementar la seguridad desde el principio es esencial para
garantizar una solucién robusta ya que cualquier cambio a ultima hora en el ciclo de
desarrollo del producto, es mucho mas costoso que si se disefiara la seguridad en primer
lugar

El papel del desarrollador en la seguridad de las aplicaciones se basa en estos principales puntos:

e Trabajar con los arquitectos de soluciones y los administradores de sistemas para garantizar
la seguridad de las aplicaciones.

e Contribuir a la seguridad adoptando buenas practicas de desarrollo para lograr aplicaciones
seguras.
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e Conocer déonde se producen las vulnerabilidades de la seguridad y como evitarlas, y utilizar
técnicas de programacion seguras.

La seguridad a lo largo del ciclo de vida del proyecto debe tenerse en cuenta en todas las etapas:
diseflo, desarrollo, implementacion. Y en todas las capas: red, host y aplicacion.

El modelado de amenazas es un analisis de una aplicacién basado en la seguridad, que ayuda a un
grupo de producto a conocer los puntos mas vulnerables del producto, evalta las amenazas a una
aplicacion, trata de reducir los riesgos generales de seguridad, busca activos, descubre los puntos
vulnerables, identifica amenazas y ayuda a constituir la base de las especificaciones del disefio de
seguridad. Representa una parte crucial del proceso de disefio, reduce el costo de proteger una
aplicacion y ofrece un proceso légico y eficiente.

La tabla 2.7 establece recomendaciones para mejorar la seguridad y las ventajas que representan.

Recomendacion Ventaja
Adoptar el modelo de amenazas e Identifica las vulnerabilidades de seguridad
e Aumenta el conocimiento de la arquitectura
Entrenar al equipo de desarrollo e LEvita defectos comunes de seguridad
°

Correcta aplicacion de las tecnologias
de seguridad.

Revision de codigo ® Protege cédigo que tiene acceso a la red
® Se ¢jecuta de forma predeterminada
e  Utiliza protocolos no autenticados
®  Se ¢jecuta con privilegios elevados
Usar herramientas ® Pruebas mas coherentes para detectar
Vulnerabilidades
Usar soluciones de infraestructura e  Mis seguro con SSL/TLS e IPSec
Usar soluciones de componentes e Robusto con CAPICOM y el espacio de
nombres NET Cryptography
Migrar codigo administrado e Hvita vulnerabilidades comunes

Tabla 2.7 Recomendaciones para mejorar la seguridad.

Es necesario utilizar y aplicar, durante el desarrollo, las distintas tecnologias de seguridad tales como
cifrado, hashing, firmas digitales, certificados digitales, comunicacién segura, autenticacion,
autorizacion, servidores de seguridad, auditoria, services pack, actualizaciones.

Finalmente hay que considerar lo siguiente:

Aprender de los errores
0 ¢Coémo se produjo el error de seguridad?, documéntelo.
¢Se ha cometido el mismo error en otra parte del codigo?
¢Coémo se habria evitado?
¢Qué se debe cambiar para evitar repetir esta clase de error?
¢Necesita actualizar el material de cursos o las herramientas de analisis?

O O0OO0Oo
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2.9 Redes

En la década de los afios 70 se comenzaron a introducir sistemas informdticos que podian ser
interconectados de diversas maneras. Actualmente las bases de la arquitectura de sistemas
distribuidos estin en plena evolucién. La informaciéon ya no se concibe monopolizada sino
accesible para empresas publicas, privadas, organismos de investigacion, etc.

La presente era de la informaciéon depende por igual de las computadoras y de las redes que las
comunican, y con el éxito de Internet, se enfrenta la posibilidad de una red global distribuida que
cubre el planeta completo.

Un sistema distribuido es aquel en el que los componentes localizados en computadoras,
conectados en red, comunican y coordinan sus acciones unicamente mediante el paso de mensajes.

Distribucién no significa descentralizacion, por ello se entiende dispersion sin integracion de las
partes que los componen para formar un sélo conjunto.

Las principales ventajas del uso de sistemas distribuidos son:

e Reduccién de costos.
e Mejora en tiempo de respuesta => elimina largas colas de espera.
e Recursos compartidos: equipos, datos, programas.

2.9.1 Arquitectura cliente -servidor

Una arquitectura es un conjunto de reglas, definiciones, términos y modelos que se emplean para
producir un producto. La arquitectura cliente — servidor agrupa conjuntos de elementos que
efectdan procesos distribuidos y computo cooperativo.

Entre sus principales caracteristicas se tiene el mejor aprovechamiento de la potencia del cémputo,
reduce el trabajo en la red, opera bajo sistemas abiertos y permite el uso de interfaces graficas
variadas y versatiles.

El cliente (conjunto de software y hardware que invoca los servicios de uno o varios servidores),
mantiene y procesa todo el dialogo con el usuario, maneja las pantallas, interpreta los menus y
comandos, permite la entrada de datos y su validacion y realiza el procesamiento de ayudas, etc.

El servidor (conjunto de hardware y software que responde a los requerimientos del cliente),
accede, almacena, actualiza y organiza los datos, administra los recursos compartidos y ejecuta toda
la 16gica para procesar una transacciéon.

En general esta arquitectura permitirda compartir cualquier tipo de recurso (datos, noticias,
resultados, software, video, etc.) en un entorno distribuido, a pesar las diferencias de hardware que
pudieran existir, aprovechando la el medio de comunicacién mas explotado en la actualidad en los
medios informaticos como lo es Internet
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CariTuLO

ANALIsIs Y Diserfio beL SisTEMA

3.1 Objetivo

El presente capitulo describe el estudio de la fase de analisis y diseflo para la construccién del
sistema requerido por el DSC-FI, apoyandose de la metodologia Racional Unified Process. Se
establecen y definen las herramientas de desarrollo a utilizar (sistema operativo, tipo servidor y
lenguaje de programacion), se registran los requerimientos del cliente identificando actores y roles
como base para la creacién del disefio de software, y posteriormente se especifica el modelado de
datos y disefio del sistema.

El objetivo de este capitulo es disponer de la arquitectura 6ptima del sistema para proceder a la
construccién final.

3.2 Estructura del modelo de analisis
El modelo de analisis debe lograr tres objetivos primarios:

e Describir lo que requiere el cliente
e Establecer una base para la creacién de un disefio de software
e Definir un conjunto de requisitos que se pueda validar una vez que se construya el software.

Para lograr esto, el analisis estructurado (actividad de construccién de modelos) debe tomar la
forma que se muestra en la figura 3.1, donde cada componente se describe en los siguientes
parrafos.

El diccionario de datos (DD) es el almacén que contiene definiciones de todos los objetos de datos
consumidos y producidos por el software. El diagrama entidad-relacion (DER) representa las relaciones
entre los objetos de datos. Este ultimo es la notacioén usada para realizar la actividad del modelado
de datos. Los atributos de cada objeto de datos sefialado en el DER se pueden representar mediante
la descripcion de objetos de datos.

44



Capitulo 3

Diagrama
Entidad-Relacion

Diagrama de
Flujo de Datos

Diccionario
de Datos

Diagrama de Transicion de
Datos

Espa
"%cion g control €

Figura 3.1 Estructura del modelo de analisis.

El diagrama de flujo de datos (DFD) sitve para proporcionar una indicacién de cémo se transforman
los datos a medida que se avanza en el sistema, y para representar las funciones que transforman el
flujo de datos. Este diagrama propotciona informacién adicional que se usa durante el analisis del
dominio de informacién y sirve como base para el modelado de funcién. En una especificacién de
proceso se encuentra una descripcion de cada funcién presentada en este diagrama.

El diagrama de transicion de estados (DTE) indica como se comporta el sistema como consecuencia de
sucesos externos, a través de la representaciéon de los diferentes modos de comportamiento
(estados) del sistema y la manera en que se realizan las transacciones de estado a estado. Este
modelo sirve como base del modelado de comportamiento.

Una vez analizados y especificados los requerimientos del software, el disefio del software es la
primera actividad técnica de las siguientes: disefio, generacién de cédigo y pruebas, que se requieren
para construir y verificar el software.

Todos los elementos recopilados en el modelo de analisis proporcionan la informacién necesaria
para crear los siguientes modelos de disefio requeridos para una especificacién completa de disefio,
los cuales son: disefio de datos, diseflo arquitecténico, disefio de la interfaz y disefio a nivel de
componentes.

El diserio de datos transforma el modelo del dominio de informacién que se crea durante el analisis en
las estructuras de datos que se necesitaran para implementar el software. Este disefio es alimentado
de los objetos de datos y las relaciones del diagrama entidad-relacién y el contenido del diccionario
de datos.

El diserio arquitectonico define la relacién entre los elementos estructurales principales del software, los
patrones de disefio que se pueden utilizar para lograr los requisitos que se han definido para el
sistema, y las restricciones que afectan a la manera en que se pueden aplicar los patrones de disefio
arquitectonico. Este modelo es derivado de la especificacion del sistema, del modelo de analisis y de
la interaccién del subsistema definido en el modelo de analisis.

El diseio de la interfaz describe la manera de comunicarse con el software, con sistemas que
interoperan dentro de él y con las personas que lo utilizan. Una interfaz implica un flujo de
informacion y tipo especifico de comportamiento. Los diagramas de flujo de control y de datos son
fuente para este modelo.
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El diserio a nivel de componentes transforma los elementos estructurales de la arquitectura del software
en una descripcién procedimental de los componentes. La informacién se obtiene de la
especificacion de procesos, de control y del diagrama de transicion de estados.

El disefio es de suma importancia al considerarse el lugar que fomentara la calidad, y es la tnica
forma de convertir exactamente los requisitos de un cliente en un producto o sistema de software

finalizado.

La relacion entre el analisis y disefio se muestran en la figura 3.2.

Transickn de

Datos isefio a nhel

He componentes
Diseio
de intefaz
Disefic
arguitectonico
Diseio
de datos

Modelo de Disenio

Modelo de Analisis

Figura 3.2 Conversién del modelo de analisis a disefio de software.

3.3 Identificacién de requerimientos

La Facultad de Ingenierfa a través del DSC-FI requiere de la oportuna y eficaz asistencia de una
herramienta Web que centralice la informacién e histéricos de los incidentes de cémputo.

La recopilacion de los requerimientos esta comprendida dentro de la fase inicial de la metodologia
RUP vy su seguimiento esta ilustrado en la figura 3.3.
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Analisis del problema
|

Comprender necesidades
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Analizar el alcance
del proyecto

[
Modificar la definicién
del sistema

Administrar los cambios
de requerimientos

Figura 3.3 Recopilacién de requerimientos en RUP.

Esta primera fase -analisis de requerimientos de la metodologia RUP, se da a través de la
comunicacién directa entablada con el ingeniero Rafael Sandoval Vazquez, encargado del DSC-FI,
la aplicacién de cuestionarios, diagramas de flujo y finalmente el asentamiento de las solicitudes en
un documento que es revisado por las partes involucradas.

3.3.1 Estudio del problema

El DSC-FTI es el encargado de proporcionar atencién oportuna, eficaz y adecuada a los incidentes
de seguridad registrados en las zonas comprendidas como A, B, C y P. Estas zonas se describen
como sigue:

A — Edificio principal, conjunto norte
B — Edificios: DIE, DIMEI

C — Conjunto sur

P — Edificios de postgrado

Los tipos de incidentes registrados son vulnerabilidades, virus, gusanos, spam, troyanos, phising,
entre otros, registrados dentro del ambito de accién, es decir, en redes y sistemas de la Facultad de
Ingenierfa.

El procedimiento actual a seguir consiste en los siguientes pasos:

a) El responsable de cémputo del area, el usuario final, alguna entidad externa a la Facultad de
Ingenierfa o en su caso el propio DSC-FI, detectan una falla en su sistema, de manera tal
que imposibilita el desempefio adecuado de las actividades cotidianas.

b) Se solicita la atenciéon del DSC-FI a través de: llamada telefénica, correo electrénico o un

oficio dirigido directamente al responsable del departamento, la informacién que debera ser
proporcionada es:
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Nombre del area y departamento involucrados.

Nombre completo del encargado de la computadora afectada.
Breve descripcion del incidente de seguridad y elementos afectados.
Breve descripcion de intentos de solucién

Direccion IP y MAC de dicha computadora.

O O0OO0OO0Oo

c) El reporte se registra en el historial de solicitudes a fin de dar una clasificacién y
seguimiento; inmediatamente destina al personal disponible y capacitado para su atencién y
solucion.

d) El personal capacitado acude personalmente al lugar del incidente, verifica los datos del
usuario, de la computadora y analiza la posible causa.

e) Hecho un diagnéstico a la computadora afectada, se procede a la solucién del problema
con las herramientas adecuadas, las cuales son llevadas por el personal de forma externa a
fin de evitar la proliferacién del incidente a otras computadoras.

f) Después de haber atendido el incidente, el personal levanta un reporte de atencién, mismo
que el responsable de la computadora afectada debe firmar de conformidad.

g) Si posterior a esto, se siguen presentando irregularidades en la computadora mencionada, el
escenario es trasladado al laboratorio del DSC-FI a fin de obtener soluciones alternas. Con
todo esto, el problema se sigue atendiendo con el nimero de oficio original y su estatus es
de seguimiento.

h) Finalmente al resolver el problema, se documenta y se genera un expediente de atencion, el
cual forma parte del historial de atencién a incidentes.

i) Con toda la informacién recopilada el DSC-FI genera periédicamente estadisticas de
registro y atencién de incidentes, asi como su clasificacién y periodicidad de ocurrencia, a
fin de prevenir e informar a la comunidad de la Facultad de Ingenieria.

3.3.2 Necesidades de los involucrados

Las necesidades de los involucrados en este caso fueron identificadas por las tareas y/o actividades
que son llevadas a cabo por cada uno de los integrantes del departamento as{ como de los
solicitantes de su setvicio.

Se requiere de una herramienta que permita a través de un sistema cliente-servidor, la consulta,
registro, seguimiento, solucién, prevenciéon y correccion de los distintos tipos de incidentes de
seguridad en cémputo que tienen lugar en redes y sistemas.

Cada vez que se presente la ocurrencia de un incidente de seguridad, el usuario podra ingresar desde
cualquier computadora a la pagina del departamento, y registrar a detalle el incidente,
proporcionando la informacién antes sefialada.

De la misma forma el equipo de trabajo, requiere de una herramienta en linea que le permita la
gestion de incidentes y el seguimiento y atencion de los mismos.

Finalmente toda la comunidad de la Facultad de Ingenierfa, podra disponer de un sitio donde

consultar las ultimas noticias referentes a la seguridad en cémputo, y conocer al departamento, es
decir, sus funciones y servicios.
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3.3.3 Definicion del sistema

Las secciones en general seran presentacion, administracion, registro (inventario, incidente), reporfes e
informacién propia del area identificada como sozzos, donde:

Presentacidn.- Mostrara informacién reciente sobre los ultimas vulnerabilidades, tiesgos y
noticias y herramientas para atencion de incidentes, las estadisticas mas relevantes sobre la atencién
y soluciéon de los mismos. Asimismo desplegard ligas visibles de rediteccionamiento a las otras
secciones del portal.

Administracion.- Se daran de alta noticias, se administrard a los usuarios, es un area de acceso
restringido mediante usuario y contrasefia.

Registro.- Esta seccién debera comprender los formularios para registro de incidentes e inventario de
recursos fisicos y logicos.

Reportes.- Aqui estaran localizadas las opciones para generar los tipos de reportes que se requieran
para el DSC-FI.

Somos.- En esta parte se localizara la informacion referente al departamento, y la forma de contactar
directamente al personal del mismo.

3.3.4 Usuarios
Dadas las necesidades de gestion de la herramienta se identifican los siguientes usuarios:

e  Administrador
Este tipo de usuario es el de mayores privilegios dentro del portal, puede hacer
modificaciones a la base de datos, solicitar reportes que requiera por un petiodo
determinado, incrementar o disminuir privilegios a otros usuarios.

Plasmado en el analisis de requerimientos como la persona responsable de atender, dar
seguimiento y soluciéon a los incidentes de computo registrados en la Facultad de
Ingenierfa, asi como coordinar y asignar las actividades, recursos, proyectos y tareas
involucradas con el Departamento de Seguridad en Computo.

e  Operador
Este usuario es el encargado de registrar reportes de incidentes, subir noticias, registrar
equipo de inventario y dar seguimiento y solucién de los incidentes a su cargo.

Se identifico dentro de los requerimientos a este usuario, como la persona designada para
atender incidentes especificos, asesorar e informar sobre medidas preventivas y correctivas
de seguridad en cémputo a otros usuarios dentro de la comunidad de la Facultad de
Ingenierfa, asi como desatrollar actividades de investigacion.

e Usuario final
Este usuario es el encargado de registrar los incidentes detectados en su computadora o
sistemas involucrados, de descargar las ultimas actualizaciones, parches o herramientas de
prevencién, de solicitar o hacer comentarios o sugerencias al departamento, de leer y
mantenerse informado de las alertas y noticias emitidas por el departamento, también
puede consultar las estadisticas e informacién disponible en el portal.

Identificado en la etapa de analisis como la persona que forma parte de la comunidad de la
Facultad de Ingenierfa, dentro de la cobertura del departamento y que requiere de atencién

a incidentes de seguridad.

Con esta clasificacion, el sistema debe permitir la realizacién de cada una de estas actividades de
acuerdo al rol de cada usuario
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3.4 Metodologia de desarrollo
3.4.1 Historia del Proceso Unificado Racional

El Proceso Unificado Racional (RUP por sus siglas en inglés, Rational Unified Process) es un
producto comercial desarrollado y comercializado por Rational Software, una compafifa de IBM. A
continuaciéon se describe en resumen, la historia de la metodologia, caracteristicas principales y
estructura del proceso.

El antecedente mas importante se ubica en 1967 con la metodologia Ericsson (Ericsson Approach)
elaborada por Ivar Jacobson, quien hizo una aproximacién de desarrollo basada en componentes, e
introdujo el concepto de caso de uso. Entre los afios de 1987 a 1995 Jacobson fundé la compaiiia
Objectory AB y lanza el proceso de desarrollo Objectory (abreviacion de Object Factory).

Postetiormente en 1995 Rational Software Corporation adquiere Objectory AB y entre 1995 y 1997 se
desarrolla Rational Objectory Process (ROP) a partir de Objectory 3.8 y del Enfoque Rational (Rational
Approach) adoptando Lenguaje Unificado de Modelado (UML, por sus siglas en inglés, Unified
Modeling Langnage©).

Desde ese entonces y a la cabeza de Grady Booch, Ivar Jacobson y James Rumbaugh, Rational
Software desarrollé e incorporé diversos elementos para expandir RUP, destacandose

especialmente el flujo de trabajo conocido como modelado del negocio. En junio del 1998 se lanza
Proceso Unificado Racional.

3.4.2 Caracteristicas generales del Proceso Unificado Racional

Los autores destacan que el proceso de software propuesto por RUP tiene tres caracteristicas
esenciales:

e (Casos de uso
e Centralizacién en la arquitectura
e Jterativo e incremental

3.4.2.1 Proceso dirigido por casos de uso

Los casos de uso son una técnica de captura de requisitos que obliga a pensar en términos de
importancia para el usuario y no sélo en términos de funciones que serfan bueno contemplar. Se
definen como un fragmento de funcionalidad del sistema que proporciona al usuatio un valor
afladido y representan los requisitos funcionales del sistema.

En RUP son una herramienta para especificar los requisitos del sistema y asimismo guian su disefio,

implementacién y prueba. Ademas constituyen un elemento integrador y una gufa del trabajo como
se muestra en la figura 3.4.

50



Capitulo 3
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Implementacion

Pruebas verificar que se satisfacen los

casos de uso

Figura 3.4 Los casos de uso integran el trabajo.

Estos, inician el proceso de desarrollo y proporcionan un hilo conductor, permitiendo establecer
trazabilidad entre los artefactos que son generados en las diferentes actividades del proceso de
desarrollo.

Basandose en los casos de uso se crean los modelos de analisis y disefio, luego la implementacién
que los lleva a cabo, y se verifica que efectivamente el producto implemente adecuadamente cada
uno de ellos. Todos los modelos deben estar sincronizados con el modelo de casos de uso. Este
proceso lo ilustra la figura 3.5.

«traces» «lrace»
C - (D=

Caso de Uso Realizacion de Analisis Realizacion de Diseno
Ay
Sy
T 1 «traces
o 1
Sy
o~ I Pruebas
“iraces ™ e nitarias
-~ v

D

Pruebas Funcionales
Caso de Prueba

Figura 3.5 Trazabilidad a partir de los casos de uso.
Los diagramas de caso de uso representan de forma esquemitica la interrelacion existente entre los

usuarios de un sistema y las tareas en las que intervienen. Tienen como elementos principales tres
iconos que representan a varios conceptos dentro de un sistema, descritos en la tabla 3.1.

Concepto Icono Semantica

El icono representa a un actor

especifico dentro del sistema en
O estudio, cada actor debe ser
desctrito utilizando un nombre con
el cual identificar su rol dentro
del sistema.

Actor

Nombre

Representa las formas en que un
actor puede utilizar un sistema,
su aplicacién supone que toda la
funcionalidad  requerida  del
sistema sea descrita a través de
ellos.

Nombre del Caso

Caso de uso de Uso
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El paquete permite agrupar a
Nombre todos los use case contenidos
Paquete dentro de un sistema, definiendo
sus limites y alcance. En cierto
sentido, un paquete contiene la
representacion de los elementos
de la interfaz de usuario de un
sistema.

Un enlace representa a la
intervencién que tiene un actor
en el cumplimiento de un caso
de uso.

<Nombre del estereotipo>

Enlace

Tabla 3.1 Conceptos de casos de uso.

3.4.2.2 Proceso centrado en la arquitectura

La arquitectura de un sistema es la organizacién o estructura de sus partes mas relevantes, lo que
permite tener una visiébn comun entre todos los involucrados (desarrolladores y usuarios) y una
perspectiva clara del sistema completo, necesatia para controlar el desarrollo.

La arquitectura involucra los aspectos estaticos y dinamicos mas significativos del sistema, esta
relacionada con la toma de decisiones que indican como tiene que ser construido el sistema y ayuda
a determinar en qué orden. Ademas la definicién de la arquitectura debe tomar en consideracién
elementos de calidad del sistema, rendimiento, reutilizacién y capacidad de evolucién por lo que
debe ser flexible durante todo el proceso de desarrollo. La arquitectura se ve influenciada por la
plataforma software, sistema operativo, gestor de bases de datos, protocolos, consideraciones de
desarrollo como sistemas heredados. Muchas de estas restricciones constituyen requisitos no
funcionales del sistema.

En el caso de RUP ademas de utilizar los casos de uso para guiar el proceso se presta especial
atencion al establecimiento temprano de una buena arquitectura que no se vea fuertemente
impactada ante cambios posteriores durante la construccion y el mantenimiento.

Cada producto tiene tanto una funcién como una forma. La funcién corresponde a la funcionalidad
reflejada en los casos de uso y la forma la proporciona la arquitectura. Existe una interacciéon entre
los casos de uso y la arquitectura, estos deben encajar en la arquitectura cuando se llevan a cabo y la
arquitectura debe permitir el desarrollo de todos los requeridos, actualmente y en el futuro. Esto
provoca que tanto arquitectura como cada caso deban evolucionar en paralelo durante todo el
proceso de desarrollo de software.

En la figura 3.6 se ilustra la evolucién de la arquitectura durante las fases de RUP. Se tiene una
arquitectura mas robusta en las fases finales del proyecto. En las fases iniciales lo que se hace es ir
consolidando la arquitectura por medio de lineas base y se va modificando dependiendo de las
necesidades del proyecto.

52



Capitulo 3
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Figura 3.6 Evolucién de la arquitectura del sistema.

3.4.2.3 Proceso iterativo e incremental

El equilibrio correcto entre los casos de uso y la arquitectura es algo muy parecido al equilibrio de la
forma y la funcién en el desatrollo del producto, lo cual se consigue con el tiempo. Para esto, la
estrategia que se propone en RUP es tener un proceso iterativo e incremental en donde el trabajo
se divide en partes mas pequefias o mini proyectos. Permitiendo que el equilibrio entre casos de uso
y arquitectura se vaya logrando durante cada mini proyecto, asi durante todo el proceso de
desarrollo. Cada mini proyecto se puede ver como una iteraciéon (un recorrido mas o menos
completo a lo largo de todos los flujos de trabajo fundamentales) del cual se obtiene un incremento
que produce un crecimiento en el producto.

Una iteracién puede realizarse por medio de una cascada como se muestra en la figura 3.7. Se pasa
por los flujos fundamentales (requisitos, analisis, disefio, implementacién y pruebas), también existe
una planificaciéon de la iteracién, un analisis de la iteracion y algunas actividades especificas de la
iteracion. Al finalizar se realiza una integracion de los resultados con lo obtenido de las iteraciones
antetiores.

Requisitos \ Incluye ademis:
e la planificacion de la iteracion

Analisis \ o ¢l anilisis de la iteracion
e actividades especificas.
Disefio \

Implementacion \

Pruebas e
,,,,, -} integracion

Una iteracion

Figura 3.7 Una iteracién RUP.

Toda la retroalimentacién de la iteracion pasada permite reajustar los objetivos para las siguientes
iteraciones. Se continiia con esta dinamica hasta que se haya finalizado por completo con la versiéon
actual del producto.

RUP divide el proceso en cuatro fases, dentro de las cuales se realizan varias iteraciones en nimero
variable segun el proyecto y en las que se hace un mayor o menor hincapié en los distintas
actividades. En la figura 3.8 se muestra como varfa el esfuerzo asociado a las disciplinas segun la
fase en la que se encuentre el proyecto RUP. Las fases son:
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Inicio. El objetivo en esta etapa es determinar la visién del proyecto.
Elaboracion. En esta etapa el objetivo es determinar la arquitectura éptima.
Construccion. En esta etapa el objetivo es llevar a obtener la capacidad operacional inicial.

Transmision. El objetivo es llegar a obtener la liberacion del proyecto.

/ \ Fases
Disciplinas . ‘

B Modelado del Inicio Elz_lboraci(:)n Cé_l)xﬁtr_uccién . Tran<_ici(')nl
Negocio ! .h—;— : :
[J Requerimientos f,_.a-f'"'_""-h-.._.___‘__,'._‘_‘_.___‘_l_ '
B Analisis y Disefio : ] . ] v Ry
LJ Implementacién M :
B Test el St |
B Desarrollo . . : — : 4
B Configuracion y [ : ! . : i
administracion de T : : . _‘—'—
cambios M .
B Administracién del — oo : 1 : -
Proyecto ' . . ‘ . . 4
K J ...——_—I -— : . JE— -
Inicial El E2  Cl, C2| Ca Tl
7y ‘ ‘ 7
Hitos Objetivo Arquitectura Capacidad Inic. Liberacién

principales ciclo de vida ciclo de vida de operacion  producto

Iteraciones

Figura 3.8 Fases que comprende RUP.

Las primeras iteraciones (en las fases de inicio y elaboracién) se enfocan hacia la comprension del
problema y la tecnologia, la delimitacién del ambito del proyecto, la eliminacion de los riesgos
criticos, y al establecimiento de una linea base de la arquitectura.

En la fase de construccion, se lleva a cabo la construccién del producto por medio de una serie de
iteraciones. Para cada iteracion se seleccionan algunos casos de uso, se refina su analisis y disefio y
se procede a su implementacién y pruebas. Se realiza una pequefia cascada para cada ciclo. Se
realizan tantas iteraciones hasta que se termine la implementacion de la nueva versién del producto.

En la fase de transicion se pretende garantizar que se tiene un producto preparado para su entrega a
la comunidad de usuarios.

El ciclo de vida que se desarrolla por cada iteracién, como muestra la figura 3.9, es llevada bajo dos
disciplinas:

Disciplinas de Desarrollo

Ingenierfa de negocios: Entendiendo las necesidades del negocio.
Requerimientos: Trasladando las necesidades del negocio a un sistema automatizado.
Analisis y disefio: Trasladando los requerimientos dentro de la arquitectura de software.

Implementacién: Creando software que se ajuste a la arquitectura y que tenga el
comportamiento deseado.

® Pruebas: Asegurandose que el comportamiento requerido es el correcto y que todo los
solicitado estd presente.
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Disciplinas de Soporte

e Configuracién y administracién del cambio: guardando todas las versiones del proyecto.
e  Administrando el proyecto: administrando horarios y recursos.
e Ambiente: administrando el ambiente de desarrollo.
e Distribucién: hacer todo lo necesatio para la salida del proyecto
FASES
Disciplinas de proceso  [Conceptualizacion Elaboraciéon — Construccion Transiciéon
Modelado del negocio ‘ _.-_—-__
Requerimientos . . .
slisi e e i :
Anilisis y disefio - . :
implmcncin N
Test . . .
Inslacicn G e .
Disciplinas de Soporte : : :
| : : :
Admon., conf., y cambios ____m“: ; ;
Admon. del proyecto R e ——
Ambiente .
Iteraciones Iter. Iter. Iter. Iter. Iter. Iter. Iter.
Preliminares #1 #2 #n #Hnt+l H#n+2 #m Hm+1
Iteraciones

Figura 3.9 Disciplinas comprendidas en RUP.

Los elementos del RUP son:

- Actividades. Son los procesos que se llegan a determinar en cada iteracién.
- Trabajadores. Son las personas o entes involucrados en cada proceso.
- Apwtefactos. Un artefacto puede ser un documento, un modelo, o un elemento de modelo.

Resumiendo, el ciclo de vida de RUP como se conoce al trazado de las actividades de desarrollo en
el tiempo, esta dividido en cuatro fases: inicial, elaboracién, construccién y transicién, que
corresponden a los cuatro hitos principales de RUP: proyecto, arquitectura, versioén {3 y liberacién
del producto.

3.5 Herramientas de desarrollo

Para el desarrollo de este portal, se hara uso de las siguientes herramientas:

e VVisual Basic Net con Crystal Reports©
o Manejador de Base de Datos SQL. Server 2000©

Visnal Basic Net© con Crystal Reports©, a través de esta herramienta basada en la plataforma NET,
se llevara a cabo el desarrollo de todo el sistema, creacion de pantallas, formularios, presentacion y
transacciones con la base de datos. Considerando que una de las necesidades identificadas es la
creacion de reportes estadisticos, también es necesario el uso de una herramienta capaz de crear
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reportes desde datos almacenados en una base de datos, para ello se hard uso de Crystal Reports© ya
que es el rgporteador integrado en la plataforma .NET.

El almacenamiento y manipulacién de datos recopilados a través del sistema en cuestion, se llevara
a cabo a través del manejador de base de datos SQL Server 2000, desde el cual se procedera a la
implementacién del modelo entidad-relacion recopilado y creado para este sistema.

Para la creacién de los casos de uso que son requeridos en la metodologia a desatrollar, se hard uso
de UML.

La metodologia a seguir es Proceso Unificado Racional, la cual se describi6 en la seccion 3.3.

Todas las herramientas mencionadas, estin disponibles para ser implementadas bajo plataforma
operativa Microsoft Windows.

3.5.1 Sistema Operativo

Windows es la plataforma de sistema operativo determinado principalmente por el origen de las
herramientas necesarias para el desarrollo del sistema mencionado.

La aplicacion final desprendida de este proyecto se localiza montada bajo plataforma del servidor, y
sistema opetativo Windows Server 2003 Standard Edition©.

Windows Server 2003© es la pieza fundamental de Microsoft Windows Server System©. Esta basado en
los fundamentos de Windows 2000 Server©, donde Microsoft intenta mejorar la fiabilidad,
escalabilidad, rendimiento y facilidad de uso y administracién, con el propésito de que en conjunto
reduzcan el costo total de propiedad de las infraestructuras informaticas en toda clase de
instalaciones.

Se describe como un sistema operativo:

o Multitarea.- Admite uno o varios usuarios simultineamente.

e Multiusuatio.- Varios usuarios pueden acceder simultineamente a la misma computadora
desde otras tantas terminales conectadas directamente al mismo.

e Extensible.- Permite aumentar y cambiar a medida que cambien los requisitos del mercado,
es decir, facilmente mantenible.

e Portable.- Permite la portabilidad de aplicaciones entre distintas computadoras.

e Fiable y Robusto.- Proteccién contra errores externos e internos.

e Compatibilidad.- Interfaz de usuario y de las aplicaciones (API) es compatible con las de
otros sistemas operativos de Microsoft.

® Multiproceso y de facil ampliaciéon.- Las aplicaciones se pueden ejecutar en sistemas
monoprocesador como multiprocesador

e Procesamiento distribuido.- Soporta facilidades de comunicaciones, distribucién de tareas
entre distintas computadoras de la red. Soporta computadoras locales como remotos.

e Sistema Abierto.- Cumple con las normas POSIX, estandar de sistemas abiertos basado en
el sistema operativo UNIX.

e Rendimiento.- Garantiza la mayor rapidez y eficiencia posible.

Es un sistema operativo orientado a las comunicaciones, empleando una estructura cliente-servidor,
con multiproceso simétrico, y disefiado orientado a objetos.
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Sus caracteristicas mds importantes son:

Herencia

Permisos

Cuotas

Cifrado

Compresion de archivos

. Permite montar dispositivos de almacenamiento sobre sistemas de archivos de otros
dispositivos al estilo Unix.

SANRANF o

A un alto nivel, proporciona compatibilidad con:

e Caracteristicas de red avanzadas, como el servicio de autenticacion de Internet (IAS), el
puente de red y la conexién compartida a Internet (ICS).

e Multiproceso simétrico (SMP) de dos vias.

e  Cuatro gigabytes (GB) de memoria RAM.

Contiene importantes herramientas de administracién automatica:

e Servicios de actualizacioén de software (SUS) de Microsoft

e Asistentes de configuracién de servidores para facilitar la automatizacion de la
implementacién

e Consola de administracién de directivas de grupo (GPMC), permite que un mayor nimero
de organizaciones utilicen mejor active directory y se beneficien de sus eficaces funciones
de administracién

o Internet Information Services 6.0 (11S 6.0)

e Infraestructura de claves publicas (PKI)

e Kerberos

e Active directory es mas rapido y robusto a través de conexiones de red drea extensa

(WAN)

Fisicamente Windows Server 2003, Edicién Standard Edition© soporta hasta 4 procesadores, hasta 4
GB de RAM e incluye servidor Web y servidor de terminales.

Una de las actividades del DSC-FI es la investigacion, desatrollo y andlisis de esquemas de
seguridad en cémputo bajo distintas plataformas, entre ellas Windows. Asi este proyecto
permanecera integrado no solo como herramienta auxiliar en la atencién de incidentes sino como
ambiente para andlisis y estudio.

3.5.2 Servidores Web

Es un programa que implementa el protocolo HTTP, dicho protocolo esta disefiado para transferir
lo que llamamos hipertextos y paginas Web.

La plataforma Windows Server 2003 Server Standard Edition©, ofrece la posibilidad de funcionar como
servidor Web y de Aplicaciones Web. La familia Windows Server 2003©  dispone de IIS, un
componente importante de la familia Windows, ya que con esta herramienta se puede habilitar el
servicio de servidor Web en esta plataforma.

IIS es un conjunto de servicios para servidores usando Microsoft Windows©, especialmente usado en
servidores Web. Proporciona una plataforma para desarrollar e implementar rapidamente servicios
y aplicaciones Web usando ASP.NET, el cual forma parte del Framework .NET, mismo que
analizaremos en la siguiente seccién dedicada a Lenguajes de Programacion.

Como servidor Web, posee las siguientes caracteristicas principales:
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e IIS 6.0 proporciona una arquitectura robusta y potente para crear y publicar
aplicaciones Web.

e Lenguaje ASP.NET para desarrollar e implementar rapidamente servicios y
aplicaciones Web.

e  EHscalabilidad por medio de Network Load Balancing (Equilibrio de carga de red).

e Interfaz de usuario Web basada en un navegador, que es facil de usar.

e Los servicios de terminal en modo de administracién permiten la flexibilidad de usar la
administracioén de sobremesa y Microsoft Management Console (MMC) para control de
ajuste preciso.

e Laautorfa y versiones distribuidas Web-based Distributed Authoring and Versioning
(WebDAYV) permiten a los usuarios publicar, gestionar y compartir informacioén
facilmente a través de la Web.

e Asistentes adicionales para hacer que sea mas facil para los administradores configurar
y gestionar autenticacion segura y seguridad Secure Sockets Layer (SSL).

Una aplicacién para Internet se puede describir en términos de relaciones clente —servidor, donde el
cliente es un explorador y el servidor es un servidor Web. Existen dos tipos de aplicaciones Web:
servicios Web XMLy formularios Web. Ambas se ejecutan en un servidor Web configurado como
Microsoft Internet Information Server©.

Para crear una aplicacién Web es necesario tener instalado NET Framework SDK. Un editor de
texto le permitira escribir la aplicacién, que podra compilar y ejecutar desde la linea de 6rdenes.

3.5.3 Lenguajes de programacion

Visual Studio .Net 2005©

La plataforma NET es un amplio conjunto de bibliotecas de desarrollo que pueden ser utilizadas
por otras aplicaciones para acelerar enormemente el desatrollo, ilustrada en la figura 3.10.

Marco de Trabajo .NET

| vB || ct+ || c# || m

ADO.NET: Datos y XML

=

Especificacion Comun de Lenguajes z
1N

ASP.NET: Servicios Web Formularios EUB
XML y Formularios Web Windows =
)

Z

el

H

Librerias de Clases Base

Entorno Comun de Ejecucion para Lenguajes (CLR)

Sistema Operativo

Figura 3.10 Arquitectura de la plataforma .NET.

La principal aportacién de ASP.NET al mundo de la programaciéon es que ha llevado a la Web el
paradigma de la programacién orientada a eventos propia de aplicaciones de escritorio, ofreciendo:

e Separacién entre disefio y logica.
e Componentes de interfaz de usuario, tanto estindar como de terceras empresas 0 propios.
¢ Disefiadores graficos.
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e FEHventos.
e FEstado.
e FEnlazado a datos desde la interfaz.

ASP.NET facilita la generacion de aplicaciones de las siguientes formas:

e Proporciona una abstraccién de la interaccién cliente-servidor Web tradicional, que permite
programar aplicaciones utilizando herramientas de disefio rapido (RAD) y la programacién
orientada a objetos.

e Elimina los detalles de implementacién relacionados con la separacion de las partes cliente
y servidor, presentando un modelo unificado que responde a los eventos de los clientes, en
el codigo que se ejecuta en el servidor.

e Mantiene automaticamente el estado de la pagina, y de los controles que contiene, durante
el ciclo de vida de la misma.

El proceso de una pagina Web (un formulario Web) ocurre en varias fases, que podemos resumir
en: Iniciacién, Carga del estado de vista, validaciéon y Control de eventos. Durante estas fases se
producen eventos, como Init, Load o Unload. El evento Init es el primero en el ciclo de vida de una
pagina y se produce cuando la pagina es iniciada; para responder a este evento hay que sobrescribir
el método Onlnit heredado de la clase base. Una vez iniciada la pagina, reproduce el evento Load y
cuando la pagina se descarga se produce el evento Unload.

3.6 Identificacion de actores y roles

Una de las partes en donde el analisis actual enfoca su menor atencién es la determinaciéon de
requerimientos, debido a ello es una de las etapas que mayor cantidad de etrores introduce en un
proyecto. Por tanto, resulta imprescindible mejorar los mecanismos en su mayorfa informales y
poco documentados de capturar las necesidades de un sistema.

Con base en la metodologia RUP, se puede sefialar que el objetivo de la etapa de determinacién de
requerimientos es identificar y documentar lo que es realmente necesatio en un sistema, sin
ambigliedades, para minimizar los riesgos de construir productos no solicitados.

Un actor es una entidad externa al sistema que de alguna forma participa en la historia del caso de
uso. Un actor generalmente estimula al sistema con alguna entrada o recibe alguna respuesta por
parte del mismo. En esta técnica los actores se denotan generalmente por el rol que cumplen, pero
pueden ser cualquier clase de sistemas. Las clases de actores incluyen:

e Roles que la gente cumple
e Sistemas de computo
e Dispositivos eléctricos 0 mecanicos

Pueden existir dos tipos de actores, “actores participantes”, que son aquellos que intervienen de
alguna forma en el funcionamiento del caso de uso. Los “actores iniciadores” son aquellos que
generan el estimulo inicial de un caso de uso, aunque pueden existit ocasiones en las que el estimulo
no sea dado por un actor especifico.

La identificacién de actores y roles en un sistema se hace para:
— Delimitar el sistema de su ambiente externo

— Delinear qué y quién (actores) interactuaran con el sistema y qué funcionalidad es la que se
espera de él.
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— Capturar y definir un glosario de términos, necesarias para crear descripciones detalladas de la
funcionalidad del sistema, permitiendo que el texto generado sea comprendido sin
ambigtiedades.

Para la identificacién de actores, uno de los elementos a tener en cuenta es que los actotres se
comunican con el sistema a través de mensajes, as{ la clave para identificarlos correctamente,
consiste en definir cuales usuarios utilizaran el sistema y cuales sistemas interactuaran con €él. Cada
categoria de usuarios o sistemas definidos serd representada como un actor, denotando una
separacién entre las responsabilidades de los actores y las responsabilidades del sistema. Esta
separacién ayuda a definir los limites del mismo.

Posteriormente se analiza cudles son las formas en las que cada actor actia con el sistema, ya sea
realizando solicitudes o enviando informacién al mismo, es decir se identifican los casos de uso,

seccion 3.7.1.

Actores v roles del sistema

El siguiente listado de actores y roles es resultado de la obtencién a través del analisis de
requerimientos, de las actividades y tareas de las personas que estaran interactuando directamente
con el sistema.

Responsable del DSC-FI

Este actor dentro del sistema es fundamental para la coordinacién de actividades, solucién de
problemas referentes a la seguridad en computo, generaciéon de puntos de mejora, desarrollo e
investigacién de nuevos esquemas de seguridad, administraciéon de recursos logicos y fisicos, y
sobretodo representacion del departamento ante eventualidades de emergencia.

Especificamente sus tareas se engloban como sigue:

e Monitorear el segmento correspondiente de red de la Facultad de Ingenierfa.

e Priorizar y canalizar adecuadamente la atencién de incidentes para una pronta y eficaz
solucién.

e Administrar y proveer los recursos logicos, fisicos y humanos del departamento.

e Solucionar incidentes de seguridad en caso de contingencia y/o emergencia.

e Capacitar y/o guiar al personal a su cargo sobre los esquemas de investigacién y desarrollo
de las dltimas tendencias de la seguridad en computo.

e Obtener reportes estadisticos que generen indicadores cuantitativos para prevenir
incidentes, detectar vulnerabilidades, y aportar mejoras al departamento.

Dentro del sistema son:

e Atender, dar seguimiento y solucion a incidentes de seguridad en cémputo
e Verificar estatus de los incidentes.

e Generar oficios preventivos y cotrectivos.

e Obtener reportes graficos del registro y la atenciéon de incidentes.

e Obtener reportes estadisticos de los registros y la atencién de incidentes.
e  Registrar noticias y/ o alertas.

e Dar o cambiar privilegios a usuarios del sistema.

e Acceso ala Base de Datos.
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Operadores del DSC-FI

Son personal capacitado previamente a su ingreso, cuyas habilidades a desenvolver son el analisis,
investigacién y desarrollo de proyectos relacionados a la seguridad en cémputo. Sus tareas
involucradas con el sistema son:

e Monitorear el segmento correspondiente, de la red Internet de la Facultad de Ingenieria.
e Dar atencién, seguimiento y solucién a un incidente de seguridad en cémputo.

e Registrar noticias y/o alertas nuevas.

e  Verificar el buen funcionamiento del sistema.

e Modificaciones al sistema.

Personal contratado de la Facultad de Ingenieria
Se hace referencia a estos actores como el personal contratado directamente por la Facultad de
Ingenierfa, entre ellos personal de confianza, secretarias, profesores, investigadores, estudiantes,
becarios, jefes de area, y que dispongan de un equipo de cémputo en dichas areas.
Su interaccién con el sistema esta dada como sigue:

e Registrar incidentes de seguridad en cémputo.

e Mantenerse informado de las ultimas vulnerabilidades y/o amenazas, asi como de

herramientas preventivas y correctivas, que le permitan estar mejor protegido.
e Consultar informacion referente al DSC-FI.

Comunidad de la Facultad de Ingenieria

Se refiere a toda la comunidad de la Facultad de Ingenierfa, los cuales no pertenecen directamente a
un area pero que ocupan o reciben los beneficios de la infraestructura de la red de datos.

Interactian con el sistema como sigue:

e  Consultar informacién de noticias y/o alertas, herramientas, y sobre el departamento.
Red de datos de UNICA
Es la red que albergara al portal Web del DSC-FI, la cual es administrada por DROS.
Sistema de deteccion de amenazas del DSC-FI
Representa el conjunto de sistemas, herramientas légicas y fisicas, asi como el personal capacitado
para detectar vulnerabilidades y amenazas dentro del segmento de red bajo resguardo directo del
departamento.
Hasta este paso se ha detectado a los principales actores y los roles que desempefian dentro del
sistema a crear, mas adelante se definird graficamente sus relaciones con los procesos y objetos del
sistema.
3.7 Modelado de datos
Responde a una serie de preguntas especificas para cualquier aplicacién de procesamiento de datos,
tales como ¢cudles son los objetos de datos primarios que va a procesar el sistema?, scudl es la

composicién de cada objeto de datos y qué atributos describe el objeto?, ¢dénde residen los
objetos? y ¢cual es la relacion entre los objetos y los procesos que los transforman?
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Dadas las preguntas anteriores, surgen los métodos de modelado de datos para su respuesta. Los
métodos de modelado de datos, hacen uso del DER descrito posteriormente, para identificar
objetos de datos y sus relaciones mediante una notacién grafica. En el contexto del analisis
estructurado, el DER define todos los datos que se introducen, se almacenan, se transforman y se
producen dentro de una aplicacion.

Sin embargo el modelado de datos estudia los datos independientemente del procesamiento que los
transforma. Este se compone de tres piezas de informacién interrelacionadas: el objeto de datos, los
atributos que describen el objeto de datos y la relaciéon que conecta objetos de datos entre si. La
figura 3.11 ejemplifica la relaciéon del usuario final y la computadora que posee donde se lleva a
cabo el incidente de seguridad.

Objetos Atributos Relaciones

Nombre
Area

tiene Departamento
Cargo
Jefe inmediato
Email
Teléfono
Extensiéon

Usuarks

Usuariy

posee

1P
i MAC
tlene' Si.stema operatiiv.o ‘
Tipo (vulnerabilidad)
No. cpu
No. teclado
No. monitor

Figura 3.11 Ejemplo de objetos de datos, atributos y relaciones.

La técnica de diagrama de flujo de datos, es una representacioén grafica que permite definir entradas,
procedimientos y salidas de la informacién en la organizaciéon bajo estudio, permitiendo asi
comprender los procedimientos existentes con la finalidad de optimizarlos y reflejandolos en el
sistema propuesto. Las figuras 3.12 y 3.13 ejemplifican los diagramas de flujos de datos para la
publicacién de noticias y registro de incidentes, respectivamente. El capitulo 4 hace uso de los
diagramas de flujos de datos para la construccion de interfaz correspondiente, asimismo el anexo 1
los despliega graficamente y el anexo 2 incluye parte de su transformacién a codigo.
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Informacion a publicar

buscar noticia
para modificar

administrador
registrado
correctamentea

dirigirse a otra

seleccionar seccion del

opcion sistema
"Registro de i
L enar
noticias™ .
formulario de
registro de
noticias \ .
sualizar desde
opcion Moticias
salir de
sesion

Figura 3.12 Ejemplo de diagrama de flujos para publicacién de noticias en el sistema.

Informacion de incidente registrado

regresar a
lseleccionar otro
incidente

‘administrador
registrado
correctamente

dirigirse & otra
seccian del
sistema

seleccionar
opecion

"Seguimiento

e incidentes

seleccionar
incidente a
atender

llenar
formulario de
atencion

salir de
sesion

dar atencion
personal

Figura 3.13 Ejemplo de diagrama de flujos para registro de incidentes en el sistema.

Los sistemas de datos y flujo de control son la base de representacién de la transformacion de datos
y control. Al mismo tiempo, estos métodos son usados para crear un modelo funcional del software
y proveerse de un mecanismo para dividir funciones. Posteriormente se debe crear un modelo de
comportamiento usando el diagrama de transiciéon de estados y un modelo de contenido de los

datos con un diccionario de datos. Las especificaciones de los procesos y del control proporcionan
una elaboracién adicional de los detalles.
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3.7.1 Diagrama de la Base de Datos

La pareja objeto-relacién es la piedra angular del modelo de datos. Estas parejas se pueden
representar graficamente mediante el DER. Se identifica un conjunto de componentes primatios:
objetos de datos, atributos, relaciones e indicadores de tipo. El propésito primario del DER es

representat objetos de datos y sus relaciones.

El modelo de datos y el diagrama entidad-relacién proporcionan una notacién concisa para
examinar dentro del contexto de una aplicacién de procesamiento de datos. En esta parte se utiliza

el enfoque de modelado de datos para el disefio de la base de datos.

Las figura 3.14, 3.15 y 3.16 muestran el diagrama entidad — relacién, conceptualizado a partir de los
requerimientos del cliente para la creacion del sistema.

Sistema
Deteccion
Amenazas

1

Incidente

Asesor

TN

@ 1:N Asesor

%nde

Oficio

Usuario

regisira

1:N

Figura 3.14 Diagrama entidad — relacién de atencion a incidente.

recopila

Figura 3.15 Diagrama entidad — relacion de difusién de informacion.

1:N

Noticia

Incidente

Usuario
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Descripcion

Carga
<
Usuario
@ hrea
{duefio) ‘ /.
Fecha A Fecha
sesor
Ingreso nacimiento
IP (asociada) i
Inmedialo

Depto.
Proyectos

Incidente Usuario

Obsena-
clones

o0
G

Ei

9

Descripcion

Sistema Jig .\
PC Usuario Activa Noticia Oficio

FechalHora @
Creado por

e
30

(4)-
.0

Categoria 4.

0
0

Figura 3.16 Diagrama entidad — relacién de atributos de entidades.

3.7.2 Mapa del Sitio

Uno de los objetivos del disefio es producir un modelo o representacién de una entidad que sera
constituida posteriormente.

Partiendo de los requerimientos recopilados en la etapa de analisis, se desplegara a través de la
descripcion del mapa del sitio la estructura del sistema a construir, es decir, se hard una
especificacion del diseflo. ILa especificacién estd compuesta de los modelos de disefio que
describen los datos, la arquitectura, interfaces y componentes.

Los mapas de sitio sirven como métodos para desplazarse por un sitio Web. Son una lista de

vinculos a los archivos HTML del proyecto Web. A continuacién se describe el mapa de sitio del
portal desarrollado.
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Inicio Acerca del DSC-FI Servicios Atencion a Incidentes
Historia Noticias/Boletines Reporte de Incidente
Proyectos Analisis de Riesgos | Seguimiento Incidente
Integrantes Desarrollo Esquemas | Histérico
Auditorias Estadisticas
Asesorias
Analisis Forense

Capacitacion Descargas Somos
Cursos Manuales/Tutoriales
Softwate
Donde:

Inicio

Liga del portal que permitirda desplazarse a la pagina de inicio del sistema, la cual incluye la
informaciéon mas relevante y de presentacion accesible al usuario.

Acerca del DS C-FI

En esta seccién el usuario podra visualizar informacién referente a la historia del DSC-FI, los
proyectos desarrollados y una breve descripcion que le permitird conocer a sus integrantes.

Historia
Desplegara la informacién de cémo, cuando, por qué se crea el departamento.
Proyectos
Mostrara informacién de los proyectos mas relevantes que lleva a cabo el departamento.
Integrantes
Se desplegaran datos de los integrantes del area, a fin de darlos a conocer y parte de su
trayectoria.

Servicios

Esta liga del ment principal nos dirigira a las secciones de noticias y la descripcion de proyectos e
informacién relacionada en con el departamento referente a analisis de riesgos, desarrollo de
esquemas, auditorias, asesorias y analisis forense.

Noticias/ Boletines
Mostrara las noticias referentes a las ultimas amenazas, a fin de mantener informada a la
comunidad de la Facultad de Ingenieria y prevenir asi incidentes.

Andlisis de Riesgos
Esta seccién mostrara informacion referente a proyectos relacionados con el analisis de
riesgos dentro del departamento y su vinculacién con otras areas.

Desarrollo de Esquemas
Informacion referente al desarrollo de esquemas en el area.

Auditorias
Informacién referente al desarrollo, planeacién y ejecucion de auditorias de seguridad
en computo a las distintas areas usuarias.

Asesorias
Temas de seguridad en cémputo, referentes a las dudas mas frecuentes de la comunidad
de la facultad.

Apndlisis Forense
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Informacién referente al desatrollo de proyectos llevados a cabo o en vinculacién con el
departamento, referente a la rama del analisis forense de la seguridad en cémputo.

Atencion de Incidentes

Dado que una parte esencial del area es atender y solucionar distintos tipos de incidentes de
seguridad en cémputo, esta liga redirecciona las secciones de captura de incidente, seguimiento al
incidente, un almacén de consulta de los incidentes tregistrados llamado histérico y una seccion
dedicada a la explotacion estadistica de los datos capturados.

Reporte de Incidente
Esta liga desplegara un formato de captura que le permitira al usuario reportar uno o mas
incidentes desde una pagina Web, donde la Gnica condicién sera pertenecer al segmento
de red usuaria.

Seguimiento de Incidente
Mostrara informacién exclusiva a los integrantes del departamento que les permitird
llevar un control de seguimiento, solucién y asignacién de los incidentes reportados por
los usuarios.

Histdrico
Seccién de consulta de los incidentes registrados, seguimiento y oficios generados. Sera
exclusiva a usuarios con los mayores privilegios dentro del area.

Estadisticas
Esta parte del sistema permitird generar oficios preventivos y cotrectivos sobre
incidentes de seguridad, as{ como reportes numéricos y graficos en un periodo
establecido de los incidentes registrados.

Capacitacion

Liga que redireccionari a la informacion referente con los cursos internos y externos.
Cursos

Desplegado de cursos en computo y seguridad en cémputo ofrecidos por el departamento
y UNICA.

Descargas

Esta liga permitira dirigirse a las secciones de descarga de manuales, tutoriales y software auxiliar a
la atencién de incidentes.

Mannales) Tutoriales
Desplegado de documentos relacionados con la seguridad en cémputo.

Software
Desplegado de ligas a sitios con las herramientas mas actuales para la atencién de
incidentes de cémputo.

Somos

Informacién general del DSC-FI y mecanismos de contacto.

3.7.3 Diccionario de Datos

El modelo de analisis conduce representaciones de objetos de datos, funciones y control. En cada
representacion los objetos de datos y/o elementos de control juegan un papel importante. Por
tanto, es necesario proporcionar un enfoque organizado para representar las caracteristicas de cada
uno de ellos. Esto se realiza con el diccionario de datos
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El diccionatio de datos se ha propuesto como la gramatica formal para describir el contenido de los
objetos definidos durante el analisis estructurado. Es un listado organizado de todos los elementos
de datos que son pertinentes para el sistema, con definiciones precisas y rigurosas que permiten que
el usuario y el analista del sistema tengan la misma comprensién de las entradas, salidas, de los
componentes de almacenes y de los calculos intermedios.

De forma generalizada, debe contener la siguiente informacion:

e Nombre- nombre principal del elemento de datos o de control, del almacén de datos, o de
una entidad externa.

o Alias.- otros nombres usados para la primera entrada.

e Ddnde [ como se nsa.- un listado de los procesos que usan el elemento de datos o de control y
cémo lo usan (cémo entrada al proceso, salidas del proceso, almacén de datos)

o Descripcion del contenido.- el contenido representado mediante una notacion.

o Informacion adicional.- otra informacién sobre los tipos de datos, los valores implicitos, las
restricciones o limitaciones.

La notacién utilizada para desarrollar una descripcién de contenido se indica en la tabla 3.2:

| Construccion de datos Notacién Significado
Agregacion = estd compuesto de
Secuencia + Y
Seleccion [1] uno u otro
Repeticion {}» n repeticiones de
O datos opcionales
oK delimitadores de comentarios

Tabla 3.2 Notacion de descripcion de contenido del DD.

Para grandes sistemas de computadora el diccionario de datos crece rapidamente en tamafio y
complejidad, por ello es necesario utilizar herramientas que faciliten su construccién evitando asi su
elaboracion manualmente. La tabla 3.3 muestra un segmento del diccionatio de datos para el

sistema.
Diccionario de Datos |
Nowzbre Fecha
Alias Ninguno

dénde/ como se usa

Registrar incidente (entrada)
Crear Oficio (salida)

Crear Reportes (salida)
Crear Noticia (entrada)
Busquedas (salida)

Descripcion Es la fecha en que se da de alta un incidente en el sistema. Se registra en
formato de dd/mm/yyyy, la cual es dada automaticamente por el servidor,
es decir, dd= dia del mes actual en nimero, mm= mes del afio en curso en
2 digitos, yyyy=aflo en curso en 4 digitos.

Nowbre Hora

Alias Ninguno

dénde/ cémo se usa

Registrar incidente (entrada)
Crear Noticia (entrada)

Descripcion Representa la hora del sistema y es proporcionada con el siguiente formato:
hh+mm-+ss, es decir, hh= hora actual en formato de veinticuatro horas,
mm= minutos recorridos en la hora actual, y ss= segundos recorridos de la
hora actual.

Nowmbre Descripcion
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Alias

Ninguno

donde/ como se usa

Registrar Incidente (entrada)
Crear Noticia (salida)
Busquedas (salida)

Descripcion Es el resumen de una noticia| resumen de cémo sucede un incidente | frase
al hacer una busqueda especifica.

Nowmbre Dafios

Alias Ninguno

dénde/ como se usa

Registro Incidente (entrada)
Busquedas (salida)

Descripcion Es una descripcién de las situaciones que alteran los recursos légicos o
fisicos de un equipo de cémputo debido a la ocurrencia de un incidente de
seguridad en cémputo.

Nombre Usuario

Alias Ninguno

dénde/ como se usa

Registro Incidente (entrada)
Registro Usuarios DSC-FI (entrada)

Descripcion

Nombre de la persona que registra el incidente de seguridad, puede o no
corresponder con el nombre del duefio del equipo donde se detecto tal
evento.

Nombre de persona que pertenece al DSC-FI y requiere una cuenta de
usuario para el sistema.

Nowzbre

Direccion IP

Alias

1P

dénde/ cémo se usa

Registro Incidente (entrada)
Creacion Oficio (salida)
Creacién Reporte (salida)
Busquedas (salida)

Descripcion Es la direccién fisica de un equipo de coémputo perteneciente a la red de la
FI, 1a cual se compone de 3 octetos. IP = [* ndmero que sea distinto de 0]
+ *secuencia numérica de tamafio 2* + [simbolo punto .] + *cualquier
secuencia numérica de tamafio 3* + [simbolo punto .| + *cualquier
secuencia numérica de tamafio 3*

Nowmbre Direccién Fisica

Alias MAC

dénde/ como se usa

Registro Incidente (entrada)
Busquedas (salida)

Descripcion Direccién fisica del equipo de cémputo que reporta un incidente de
seguridad, se compone de 6 pares de combinaciones de letras y nimeros.
MAC = [*pat de letras o nimeros| + *simbolo -* + [*par de letras o
nimeros| + *simbolo -* + [*par de letras o nimeros].

Nombre Estatus

Alias Ninguno

donde/ como se usa Atencion Incidente (entrada)

descripcidn Es el estado en que se encuentra un incidente después de ser registrado.
Estatus = [Atendido | Pendiente | Seguimiento | Detenido]

Nombre Herramienta

Alias Ninguno

dénde/ como se usa

Atencién Incidente (entrada)
Busquedas (salida)

Descripcion Es la herramienta légica o fisica usada para la atencién de un incidente por
parte del asesor del DSC-FI.

Nonbre Observaciones

Alias Ninguno
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dénde/ como se usa Registro Incidente (entrada)
Creacion Noticia (salida)
Creacion Oficio (salida)

Descripcion Comentarios extra acerca de un incidente, noticia u oficio que deba
mencionarse.

Tabla 3.3 Segmento del Diccionario de Datos del sistema.

El diccionatio de datos completo del sistema se encuentra en el anexo 1.

3.8 Disefio detallado del sistema

El disefio del software es un proceso iterativo mediante el cual los requisitos se traducen en un
plano para construir el software. Inicialmente, el plano representa una visién holistica del software,
es decir, el diseflo se representa a u nivel alto de abstraccién — un nivel que puede rastrearse
directamente hasta conseguir el objetivo del sistema especifico y segin unos requisitos mds
detallados de comportamiento, funcionales y de datos — . A medida que ocurren las iteraciones del
diseflo, el refinamiento subsiguiente conduce a representaciones de disefio a niveles de abstraccién
mucho mas bajos.

La calidad de la evolucién del disefio se evalua a lo largo de todo el proceso del disefio con una
serie de revisiones técnicas formales. Existen tres caracteristicas que sirven como guifa para la
evaluacion de un buen diseno:

e debera implementar todos los requisitos explicitos del modelo de analisis, y deberan
ajustarse a todo los requerimientos implicitos que desea el cliente;

e debera ser una guia legible y comprensible para aquellos que generan codigo y para aquellos
que comprueban y consecuentemente, dan soporte al software;

e debera proporcionar una imagen completa del software, enfrentindose a los dominios de
comportamiento, funcionales y de datos desde una perspectiva de implementacion.

El proceso del disefio del software fomenta el buen disefio a través de la aplicacién de principios de
disefio fundamentales de metodologfa sistematica y de una revisiéon cuidadosa.

3.8.1 Estructura del sistema

La arquitectura del software proporciona una visién global del sistema a construir. Describe la
estructura y la organizaciéon de los componentes del software, sus propiedades y las conexiones
entre ellos.

En la seccién 3.5 se identifico a los actores y roles del sistema a construir, posteriormente se
determino las relaciones entre los objetos identificados, también se dispone del diagrama entidad —
relaciéon, por lo que la siguiente herramienta a desarrollar son los casos de uso, a fin de determinar
un disefio con mayor precision de lo que se espera del sistema.

Principales casos de uso

Una vez determinada la identificacién de los actores y roles en la etapa de “requerimientos”, el
siguiente paso para el disefio del sistema corresponde a la especificacion de procesos, es decir, la
identificacién y construccién de los diagramas de caso de uso, agrupando y diferenciando
responsabilidades de los actores involucrados.
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En los siguientes diagramas se observa la descripcion de los principales casos de uso, derivados de
los procesos prioritarios y fundamentales en las actividades diarias que lleva a cabo el departamento.

e Cuaso1: Atencién de incidente (ver figura 3.17)

Actores:
- Sistema de deteccién de vulnerabilidades/amenazas
- Asesor del departamento
- Usuario del departamento
- Computadora del usuario
Procesos:
- Clasificar incidente
- Notificar area y usuatio involucrados
- Dar seguimiento a incidente
- Resolver y documentar como histérico (incidente y solucién)

Atencion
Incidente

Clasificar
Incidente

l
] —

-

=
=

S

Sisterna Deteccion
Vulnerabilidades/Amenazas

Notificar Area y
Usuario

PC Usuario

Usuario DSC
Asesor DSC

Dar Seguimiento

Resolver y
Documentar

Figura 3.17 Diagrama caso de uso para atencién de incidente.

e Caso 2: Difusién cotrectiva/preventiva (ver figura 3.18)

Actores:
- Sistema de deteccién de vulnerabilidades/amenazas
- Asesor del departamento
- Usuario del departamento
Procesos:
- Investigar amenazas
- Determinar importancia de amenaza
- Difundir y prevenir la amenaza
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Difusién
preventiva/correctiva

Investigar
Amenazas

Determinar
importancia
Difundir y
actualizar

Figura 3.18 Diagrama caso de uso para difusion preventiva/correctiva.

Asesor

Usuari
DsC

DsC

e Cuaso 3: Analisis estadistico (ver figura 3.19)

Actores:

- Asesor del departamento
Procesos:

- Analizar informacién capturada
- Generar reportes estadisticos

Analisis
Estadistico

Analizar Informacidi
Capturada

Sesor

Asesor
DsC

Generar Reportes DsC

Estadisticos

Figura 3.19 Diagrama caso de uso para analisis estadistico.

El disefio arquitecténico agrupa actividades de disefio que conducen a un modelo completo del
disefio del software, la figura 3.20 muestra la estructura general del sistema a construir.
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Crear Oficio

Gestor de la
interaccién con
el usuario

Leer datos del Desplegar Ment
usuario del Sitio
Validar Usuario . Desplf:gar Deslpl.egar Permitir
contrasena Validar IP Informacion del MNoticias / descaraas
¥ DsC Boletines 9
Dar & Negar
Acceso
(mensaje)
—1 .
il I
Registrar
Crear Reportes Incidente
Crear Noticia
Mensaje Fin de Salida del
Sesion usuario

Figura 3.20 Estructura general del sistema a construir por niveles.
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CariTuLO

DESARROLLO DEL SISTEMA

4.1 Objetivo

El presente capitulo describira a nivel conceptual la arquitectura de cada interfaz involucrada en las
necesidades del cliente a partir de los requerimientos recopilados en los capitulos 2 y 3 del presente
trabajo.

4.2 Disefio de interfaz

Al disponer del disefio de datos se procedera a la derivacién de una o mas representaciones de la
estructura arquitectonica del sistema. Los estilos arquitectonicos alternativos o patrones son
analizados con el fin de obtener la estructura que mejor se ajuste a los requisitos del cliente y a las
normas de calidad.

Para cada construccién de la interfaz correspondiente al sistema, el producto resultante estara
revisado por el cliente y el constructor para clarificar, corregir, completar y dar consistencia acorde a
los requisitos establecidos entre los mismos.

El diseno de la interfaz se centra en tres areas de interés:

1. Disefio de la interfaz entre los componentes del software

2. El disefio de las interfaces entre el software y los otros productores y consumidores de
informacion no humanos (entidades externas)

3. El disefio de la interfaz entre el hombre (usuario) y la computadora.

De acuerdo a Theo Mantel, creador de las tres reglas de oro para el disefio de la interfaz, las sefiala
como sigue:

1. Dar el control al usuatio
2. Reducir la carga de memoria del usuario
3. Consumir una interfaz consecuente

El proceso global para el disefio de la interfaz de usuario comienza con la creacién de diferentes
modelos de funcionamiento del sistema (la percepcién desde fuera). Es entonces cuando se
determinan las tareas orientadas al hombre y a la mdquina que se requieren para lograr el
funcionamiento del sistema; se tienen en consideracion los temas de disefio que se aplican a todos
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los diseflos de interfaces; se utilizan herramientas para generar prototipos y por ultimo para
implementar el modelo de disefio, y evaluar la calidad del resultado.

El modelo de usuario representa el perfil de los usuarios finales del sistema. En general se pueden
establecer las siguientes categorias de usuarios:

1. Principiantes: en general no tienen conocimientos sintdcticos ni conocimientos semanticos
de la utilizacién de la aplicacién o del sistema.

2. Usunarios esporddicos y con conocimiento: poseen un conocimiento semantico razonable, peto
una retencion baja de la informacién necesaria para utilizar la interfaz.

3. Usuarios frecuentes y con conocimiento: poseen el conocimiento sintactico y semantico suficiente
para llegar al “sindrome del usuario avanzado”, esto es, individuos que buscan breves
interrupciones y modos abreviados de interaccion.

4.21 Proceso de disefio de la interfaz de usuario

El proceso de disefio de las interfaces de usuatio es iterativo y se puede representar mediante un
modelo espiral, similar al presentado en el capitulo 3. Observe la figura 4.1, la cual describe las
cuatro actividades de marco de trabajo que sigue el proceso de disefio, las cuales son:

Analisis y modelado de usuarios, tareas y entornos.
Disefio de la interfaz

Implementacién de la interfaz

Validacién de la interfaz

=

La espiral implica que cada una de las tareas anteriores apareceran mas de una vez, en donde a
medida que se avanza por la espiral se representara la elaboracién adicional de los requisitos y el
disefio resultante. En la mayorfa de los casos, la actividad de implementacién implica la generacién
de prototipos — tGnica forma practica para validar lo que se ha disefiado-.

La actividad del analisis inicial se concentra en el perfil de los usuarios que van a interactuar con el
sistema.

Se registran el nivel de conocimiento, la comprension del negocio y la receptividad general del
nuevo sistema, y se definen diferentes categorfas de usuarios.

Definidos los requisitos generales, se lleva a cabo un analisis mas detallado de las tareas. Se
identifican, describen y elaboran las tareas que lleva a cabo el usuario para conseguir los objetivos.

El andlisis del entorno de usuario se centra en el entorno del trabajo fisico. Y se formula preguntas
como: ¢dénde se ubicard fisicamente la interfaz?, ¢donde se situard el usuatio?, ¢se adapta bien el
hardware a las limitaciones de luz, espacio o ruido?

El objetivo del disefio de la interfaz es definir un conjunto de objetos y acciones de interfaz que
posibiliten al usuario llevar a cabo todas las tareas definidas de forma que cumplan todos los

objetivos de uso definidos por el sistema.

La actividad de implementacién comienza normalmente con la creacién de un prototipo que
permita evaluar los escenarios de utilizacion.
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Validacio e usuarios, tareas
de la intesftaz y entornos
Implementacion Disefio de la interfaz

Figura 4.1 El proceso de disefio de la interfaz de usuario.

De acuerdo a la recopilacién de informacion, analisis y disefio de los datos, y propuesta de
prototipos de disefio de interfaz, en las siguientes secciones se definird como estara constituida cada
interfaz dentro del sistema a desarrollar para el departamento.

4.3 Interfaz administrativa

Esti basada en las necesidades de facilitar al usuario la modificacion de cada seccion del mismo, la
actualizacion de informacion y la explotacién de la informacion registrada de forma exclusiva a los
usuarios con mayores privilegios dentro del departamento.

Se describira el escenario como el caso a estudiar en particular, es decir, de como se usara el sistema
para as{ describir los elementos que comprendera la interfaz administrativa.

El disefio de pantalla es un proceso interactivo en donde se lleva a cabo el disefio grafico y la
colocacién de los iconos, la definicién del texto descriptivo en pantalla, la especificacion y titulos
para las ventanas, y la definicién de los elementos del menu principales y secundarios.

Escenario: El usuario (asesor del DSC-FI) desea ingresar al sistema portal del departamento para
realizar una tarea de administrador. Al sistema puede acceder desde cualquier navegador
a Internet desde cualquier computadora dentro de la red de la Facultad de Ingenierfa.
Después de realizar la tarea desea obtener los resultados correspondientes.

Las tareas de administrador que puede llevar a cabo el usuario son:

a) publicar una noticia,

b) generar oficios preventivos y correctivos,

¢) generar reportes estadisticos sobre los incidentes de seguridad registrados,
d) generar graficas sobre los incidentes de seguridad registrados,

e) dar seguimiento a los incidentes registrados, y

f) realizar bisquedas particulares de oficios, personal e incidentes.
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Para acceder al sistema el usuario proporciona un nombre de usuario y una contrasefia.
Con esto se definen los niveles de acceso y se proporciona seguridad, dado que no todos
los asesores del departamento disponen del mismo nivel de acceso, esto se observa en la
figura 4.2 de forma conceptual y graficamente en la figura 4.3. Si cumple el nivel
requerido se dirige a la seccion de su interés donde realiza y comprueba la tarea a
ejecutar.

Informacion del usuario

Dewolver
mensaje de
error de
validacion

Leer nombre
de usuario y
contrasena

Devolver
mensaje de
validacion de
datos Cargar meni
con privilegios
e acceso tota

Figura 4.2 Analisis de datos para ingreso de usuarios.

Acceso Administrador

Usuvario:
Contrazefia’
Ingresar |:| Guardar uzuario?

Figura 4.3 Pantalla de ingreso de usuarios con nivel administrador.

4.3.1 Relacién usuario — interfaz administrativa
4.3.1.1 Publicar noticia

Después de ingresar al sistema, el asesor se dirige a la pagina adwministracion de noticias donde ingresa el
titulo, la descripcion, el contenido y si debe estar activa o no. Posteriormente se dirige a noticias y si
opto por activa, observara la noticia en la lista de noticias desde la opcidén del menu noticias, este
proceso se describe conceptualmente con el diagrama de flujo de datos mostrado en la figura 4.4 y
la transformacién de los datos en el formulario mostrado en la figura 4.5.
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Infarmacion a publicar

buscar noticia
para modificar

‘administrador
registrado

dirigirse a otra

seccion del
opcidn sistema
“Registro de
N llenar
noticias \
formulario de
registro de
noticias isualizar desde
opcion Noticias
salir de
sesion

Figura 4.4 Analisis de datos para registro de noticias.
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Agregar/Editar Noticias

Titulo
Creado Por:
Descripeion:
Contenido
Alerta
Ioticia e
e
FechaHora 28/03/2005 05:09:23 a.m. [nsertar
[ Activo?
Guardar

Figura 4.5 Pantalla de registro de noticias.

El codigo de esta seccion se muestra en el anexo 2, donde se especifica como se registra una noticia,
su despliegue y la creacion de categorfas para su agrupacion correspondiente. Se afiade ademas parte
el codigo utilizado para el uso de reportes en Crystal Reports©.

4.3.1.2 Seguimiento a incidentes

Posterior al ingreso al sistema el usuario se dirige a la pagina seguimiento de incidente donde observa
una lista de los incidentes registrados, y de acuerdo a su horario y/o conocimientos da atencién y
seguimiento al incidente, toma los datos del equipo involucrado, 4rea y persona a cargo y acude
personalmente a prestar la atencion solicitada, tal como lo muestra el diagrama de flujo de datos
mostrado en la figura 4.6 obtenido de los requerimientos solicitados por el cliente.
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Informacidn de incidente registrado

regresar a
seleccionar otro
incidente

‘adminigtrador
registrado
correctamente

Hirigirse a otra
seccion del
sistema

seleccionar
opcign

"Seguimiento

e incidentes

seleccionar
incidente &
atender

llenar
formulario de
atencidn

salir de
sEsion

Figura 4.6 Pantalla de atencién de incidentes.

dar atencion
personal

La figura 4.7 muestra la interpretaciéon a nivel disefio de los requerimientos recopilados para el

seguimiento de incidentes de seguridad en computo.

Fecha Regiztro 08/05/2007 Hera 21:00 Uzuaric MARID JUAREZ ROBLES
- AMENAZA . SE APAGO CPU - WVIRUS
Descripcicn Dancs Causa
192.188.3.1
Host angxe P WAL 00-12-24-55-TA-BC
) N . ) UNANMO102030405 )
Sistema Op.  Windows XP Profezional Inw. CRU Inv. Moniter UNAKMD102030408
Inv. Teclade  UNAMO102030407 Inv. Mouse UNAKMO102030408 Otra Area DGSCA

Dar Seguimiento

Estatuz Diagndstico
Detenido
Obeervacionss Herramientas

Figura 4.7 Pantalla de seguimiento de incidentes.

4.3.1.3 Realizar basquedas

Después de ingresar al sistema el usuario se dirige a la pagina bistdrico y de acuerdo a sus necesidades
busca por personal, oficio o incidente y en cada una puede hacer busquedas particulares, la

interpretacion a nivel de datos se muestra en la figura 4.8.
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Informacion a buscar

‘administrador
registrado
correctamente

busqueda por

seleccionar incidente

opecion
“Histarico®

seleccionar
subopeidn a
buscar

busgqueda por
oficios

salirde
sesion

busqueda por
personal

Figura 4.8 Analisis de datos de busquedas en el sistema.
Las figuras 4.9, figura 4.10 y figura 4.11 ilustran a nivel disefio, las pantallas correspondientes a la
clasificacion de la informacién almacenada y cuya funcién es mantener un histérico sobre los

oficios generados, el personal que registra un incidente de seguridad en computo y los incidentes de
seguridad en cémputo reportados.

Busgueda por Oficio

No. Oficio |

| Aauntn| | Uzuario | |

FEDhﬂ| |% Fecha | |ﬁ
Hora | | e | Dirigido a | |
Cargo | | Copiaa | | Tipe Oficio | |

Figura 4.9 Pantalla de busqueda por oficio.
Buasqueda por Personal

Hombr&| | Carge | | Ares| |
Departarmento | | Jefe Inmediato | | Telgfono | |
Extenszion | | Fax| | Correo Electronico | |

Buscar

Figura 4.10 Pantalla de busqueda por personal.
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Busqueda por Incidente

Fecha Fecha Zona
Ared Dirigide a Azunto
Reporta Cauza Rezpuesta

Buscar

Figura 4.11 Pantalla de busqueda por incidente.

Para la modificacion y actualizacién del contenido de las paginas Web que conforman el sistema se
lleva a cabo a través del siguiente formulario, donde se hace referencia a la pagina a actualizar y el
texto a agregar o modificar, tal como se observa en la figura 4.12 a nivel de disefio de pantalla.

Fagina

Encabezado

[ Guardar ]

Figura 4.12 Pantalla de encabezados de paginas.

4.4 Interfaz Informativa

Se describen los componentes de disefio que forman la pantalla de interfaz informativa, la cual
pretende desplegar la informacion correspondiente a las actividades que desarrolla el departamento,
la informacién que ayudara a los usuarios finales del sistema a mantenerse protegidos ante los
distintos y cada vez mas frecuentes y sofisticados tipos de incidentes de seguridad en cémputo, e
informacién acerca del personal y contacto directo del departamento.

Escenario: El DSC-FI requiere difundir a través de un sistema en Web, informacién sobre los
ultimos tipos de incidentes, medidas correctivas y preventivas, asi como los proyectos
que desarrolla y su vinculaciéon con otras dreas, las acciones que lleva a cabo para la
prevencion y mejora en las distintas areas de las que se compone y analiza.

Principalmente necesita una secciéon de Noticias donde se desplieguen articulos
relacionados con la seguridad en cémputo y se puedan clasificar de acuerdo a su
contenido en alertas, noticias o boletines. El disefio de datos es mostrado en la figura
4.13 y a nivel de pantalla en la figura 4.14.

La forma en cémo nace el departamento, quienes lo integran, qué proyectos realiza y
coémo contactarse con él, son parte fundamental de la informacién a desplegar.
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De acuerdo al mapa de sitio obtenido en el capitulo anterior el departamento también
solicita se describan las actividades que realiza cada una de las distintas dreas de estudio
que comprende: analisis de riesgos, auditorias, desarrollo de esquemas, analisis forense,
asesorias, y su importancia en el contexto actual.

Asimismo el departamento y las dreas con las que estd vinculado necesitan informar
acerca de las herramientas que ofrecen para conocer e involucrarse mas con el tema de la
seguridad en cémputo, esto es: cursos, software, manuales, tutoriales.

Informacion de desplegar

ncelar alta de

noticia
nviar mensaje
ingreso al de registro
i satisfactorio -
SISt.EI.TIE d; dirigirse a otra
Administrador , "
seleccionar seccion del
opcion * sistema
administracion
Maoticias™ llenar
formulario "alta
de noticia” )
Seleccionar verificar
opeién desplegado en
administraciaon pagina Web
Paginas™ salir del
llenar sistema
formulario
radministracion
de paginas” werificar
desplegado en
pagina Web

Figura 4.13 Analisis de datos sobre desplegado de informacion.
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Departamento de Seguridad en Cémputo
Facultad de Ingenieria

Inicio  Acerca DSC Servicios Incidentes Capacitacion Descargas Contacto

Noticias = Categoria "Noticias". Mostar todas las noticias.
& Eiecucitn remota

de  codign &
través imAgenes
JPEG v GIF _en ) ]
Windows CE Se han encentrade multiples vulnerabilidades en Microsoft Windows CE 5.0 que podrian ser aprovechadas por un
atacante local o remoto para causar una densgacion de servicio v ejscutar codigo arbitrario, v hasta comprometer

por complete un zizterma vulnerable.

Ejecucion remota de cddigo a través imagenes JPEG v GIF en Windows CE

Llagrlics

domingo, 18 dz mayo d= 2008 08:31:33 pm. |Leermds .

e Densgacicn  de
servicio en Cigco
Content Switching
Module

Usuarios DSC

Copyright ® 2008 DSC Departamento de Seguridad en Computo., Ver Polticas y Aviso Legal. Contacto | Mapa del Sitio

Figura 4.14 Pantalla de informacién de noticias sobre seguridad en computo.

4.5 Interfaz Estadistica

A partir de los requerimientos del cliente, se detecto la necesidad de analizar la informaciéon que
registra el sistema con la finalidad de disponer de indicadores cuantitativos que reflejen los
resultados obtenidos en un periodo especifico, y asi detectar puntos de mejora dentro de la
cobertura del departamento.

De lo anterior esta interfaz permite generar reportes que contabilizan los incidentes de seguridad
registrados numérica o graficamente.

Escenario: El usuario (asesor DSC-FI) desea obtener resultados cuantitativos de las tareas que
administra el sistema, tales como el registro y atencién de incidentes, generaciéon de
oficios. Para ello desea a través del sistema ingresar datos especificos (periodo, tipo de
incidente, sistema operativo involucrado, estatus del incidente de seguridad) que generen
un reporte en términos numéricos o graficos de los mismos.

El sistema solicita datos particulares para generar un reporte numérico de los incidentes
de seguridad registrados, tales son: periodo, tipo de incidente, sistema operativo
involucrado y estatus del incidente, al pulsar un botén de generar reporte automaticamente
se genera en Crystal Reports un desplegado numérico de los datos solicitados listo para
imprimir o exportar.

Las graficas desplegadas por el sistema son: zncidentes por drea, incidentes por goma y por tipo

de incidente. Las cuales son calculadas automaticamente al ingresar a la secciéon Estadisticas
del sistema y seleccionar la opcién Graficas.
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4.5.1 Relacion usuario — interfaz estadistica
4.5.1.1 Generar oficios preventivos y correctivos

Dentro del departamento existen sistemas de deteccién de amenazas y/o vulnerabilidades que
funcionan a toda hora, estos son los encargados de informar al administrador qué direcciones IP
presentan irregularidades.

Con esta informacion el usuario ingresa al portal y se dirige a la pagina Estadisticas, donde selecciona
la opcién de Oficios y genera un oficio correctivo o preventivo dependiendo el tipo de incidente
detectado ingresando:

e tipo de oficio

e numero de oficio

e asunto

e dirigido a

e nombre del responsable del area
e direcciéon IP

e tipo de incidente

® copiaa

Posteriormente selecciona la opcidn generar oficio, y con ello se despliega el oficio correspondiente en
Crystal Reports©, quedando listo para importar o imprimir.

La representacion de la generacion de oficios a nivel de datos es mostrada en la figura 4.15.

| Datos a reportar en Oficio |

administrador
registrado
cormectamente

seleccionar
opcion
"Estadisticas”

seleccionar
subopcion
“Oficio”

llenar
formulario

fenerar reporte
en crystal
reports

salir de
sesion

Figura 4.15 Analisis de datos para generacién de oficios.

La figura 4.16 muestra la representacion de la generacion de oficios a nivel interfaz.
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Tipo de Oficio | Preventiva ~
Num. Oficio Azunte Dirigido a | Lic. Migug! Figusroa Bustos b
Cargo Dirigido a | Jefe de la Division Electrica ¥ | Direccion IP Tipo Incidents
Con copia a | Ing. Gonzalo Lopez de Haro hd

Generar Reporte

Figura 4.16 Pantalla para generacién de oficios.

4.5.1.2 Generar reportes estadisticos

El usuario se dirige a la pagina estadisticas, y genera reporte por incidente ingresando petiodo a
cuantificar, sistema operativo y estatus del incidente. Al elegir generar reporte, se carga el reporte en
Crystal y queda listo para su importacion a formato pdf, excel o txt, o para su impresion.

De acuerdo al mismo analisis de datos para generacion de oficios, se concluyo la pantalla para
generar un reporte estadistico sobre los incidentes de seguridad en cémputo registrados en el
sistema mostrado en la figura 4.17.

Reporte por | Incidents "
Fecha Inicio e
Fecha Fin o

Siztema Qperative | Fedora

Eztatuz | Detenido

Figura 4.17 Pantalla de generacion de reporte estadistico.

4.5.1.3 Generar graficas

El usuario se dirige a la pagina estadisticas, y selecciona la opcién grdficas donde automaticamente se
genera el reporte con las graficas de incidentes por zona, por tipo de incidente y por sistema
operativo involucrado en formato de Crystal Reports© y queda listo para su importacién a formato
pdf, excel o txt, o para su impresion.

La interpretacion a nivel disefio estd basada en el despliegue de las graficas desde la seleccion del

menu grdficas, las cuales son incidentes por zona, por area y por tipo de incidente, como se muestra
en las figuras 4.18 y 4.19.
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Incidentes por Tipo

B PHIGHG

W SPA

W TROYAND

W ADLACIGH POLTTICAS
WIRUS

Mo nci dent e=

Figura 4.18 Pantalla de generacién de grafica incidentes por tipo.

Incidente / Zona

EEEE
LRy E -

Hum. de Incidentes

T o ] <

Figura 4.19 Pantalla de generacién de grafica incidentes por zona.

4.6 Interfaz atencidon a incidentes

Esta interfaz comprende la parte fundamental de la creacién del sistema, al permitir a cualquier
persona dentro de la cobertura del DSC-FI registrar un incidente de seguridad, evitando el largo
proceso de envio y recepcion de oficios donde por su formato no siempre se puede detallar el
acontecimiento, y por ende se alarga la atencién y solucién de dicho incidente.

Escenario: El usuario final desea reportar al DSC-FI sobre un incidente de seguridad ocurrido en
un equipo de cémputo bajo su resguardo por lo que recopila toda la informaciéon
requerida y previamente establecida por el departamento, e inmediatamente afsla su
equipo de la red compartida.

El usuario final ingresa al portal del departamento desde cualquier navegador Web,
selecciona la opcién del ment principal Reporte de Incidentes y empieza a llenar el
formulario de atencién a incidentes donde debe especificar datos personales en la
primera seccién y en la segunda datos referentes al incidente.

87



Capitulo 4

Puede cancelar o registrar dicho incidente, al registrar el incidente el sistema reflejara
inmediatamente en su seccion de seguimiento de incidente dicho incidente y aparecera sin
estatus, a partir de ello el personal del departamento debe contactar al usuario final que
reporta el incidente y acudir personalmente para dar atencién al mismo.

Es importante sefialar que incluso el asesor del DSC-FI puede consultar el sistema desde
cualquier equipo con Internet dentro de la cobertura del departamento y asi
proporcionar una atencioén oportuna.

Se puede observar el analisis de datos en la figura 4.20 y su representacion de disefio en la
figura 4.21.

|Ir|fDrrnaci|5r| de incidente a registrar |

cancelar
registro de
incidente . .
nviar mensaje
ingreso al de registro
i satisfactorio .
slsterlna de dirigirse a otra
usuario final . seccitn del
slerleciclunar sistemna
pcion "Reporte
de incidente™ llenar
formulario de
registro de
incidente esperar
atencion
salir del
sistema

Figura 4.20 Analisis de datos para registro de incidentes.

27032008 1133 pm.  Zona
Area | Unica, v| Departamento | LAB COMPUTO v|  Jefe inmediate | Jefed v|
Nombre Completo | | Correo Electrénico | | Cargo |
Teléfone | | Extensién | | Faxl
Dezcripcion Causza
Dafios Host |IHGLOI-IARBE |
P [172.18.1.23 | MAC | |
=.0. | Linux | ePU | |
r.1cn'rtcr| | Teclado | |
Mouse | Otra Area | |

Registrar

Figura 4.21 Pantalla de registro de incidentes.
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4.7 Alcances de la herramienta desarrollada

Una de las responsabilidades del departamento es hacer consciencia a los responsables de las
distintas areas de computo y de cualquier usuario que interactué con equipos de cémputo, de la
creciente y acelerada evoluciéon que esta teniendo la actividad maliciosa de aprovechar las minimas
vulnerabilidades de sistemas informaticos para destruitr recursos fisicos y/o légicos, esperando
fomentar una cultura de prevencion ante dicha situacion.

El portal del area se presenta como una herramienta auxiliar para cubrir algunas de las tareas que
realiza dicho departamento. Su alcance esta dado a partir de la interaccién directa que se desea
generar entre el usuario final y el DSC-FL

Esta herramienta permitird informar a la comunidad de la Facultad de Ingenierfa de los nuevos
sucesos de seguridad informatica, nuevas actividades y cursos, nuevas vulnerabilidades vy
problematicas detectadas, auxiliarmente se proporcionarin documentos como manuales, buenas
practicas y recomendaciones para tener las redes y computadoras sanas.

Adicionalmente se le proporcionara al usuatio diferentes mecanismos de comunicacién para estar

en contacto con el departamento y resolver sus dudas o problemas relativos a la seguridad
informatica.

Beneficios al DSC-FI

El portal proporcionara al mismo departamento una herramienta util que le permitira informar
sobre seguridad informatica, atender, dar seguimiento y resolver incidentes de seguridad en
cémputo, administrar y controlar su informacién en general.

Representa ademds un mecanismo de resguardo para mantener integra, confidencial y oportuna la
informacién generada.

La explotacion adecuada de dicha herramienta permite llevar a cabo analisis cualitativo y
cuantitativo sobre el desempefio del departamento, logrando con ello respaldar e informar a la
comunidad de la Facultad de Ingenieria sobre las tareas importantes y fundamentales que lleva a
cabo. De ello se desprenden puntos de mejora hacia las actividades internas y externas que realiza el
departamento.

Igualmente representa un punto de partida para los becarios de UNICA, hacia el desarrollo,
administracién, mantenimiento (entre otras actividades) de aplicaciones bajo plataforma Windows,
donde resultard de vital importancia sus conocimientos sobre seguridad informatica para determinar
su 6ptimo funcionamiento desde una perspectiva interna (nivel codigo) como externa (entorno).

Beneficios a usuario final

El usuario final comprende a la comunidad de la Facultad de Ingenierfa que requiera informacion,
asesorfa, atencién, contactar y/o investigar sobre incidentes e informacion en general de seguridad
en computo. El usuario final a través de esta herramienta podra realizar cada una de las acciones
sefialadas.

El principal beneficio de esta herramienta radica en recibir oportunamente la informacién sobre
incidentes de seguridad informatica, y con ello atender y resolver lo antes posible dicho incidente.
Evitando asi un largo proceso de envio y/o recepcién de oficios, donde intervienen factores
externos que de no estar disponibles agravan la situacién del equipo o red donde se origino el
incidente.
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A la Facultad de Ingenieria en general se presenta como una alternativa para mantenerse informado,
contactar a personal dentro de la misma que asesoré, atienda y resuelva problemas de seguridad
informatica.

En general el departamento representa la primera area de la Facultad de Ingenieria constituida con
el fin de salvaguardar la informaciéon de la misma, crear areas de investigacién que involucren
directamente a la comunidad estudiantil, fomentar la cultura de la prevencién y disponer de
personal capacitado en dicho rubro. Hacia el extetior se espera generar intercambio de
conocimientos y su involucracién directa con otras instituciones, departamentos, etc. (de seguridad
informatica) como resultado de su eficiente labor. Asi, el portal del DSC-FI puede fungir como
conector entre la comunidad de la Facultad de Ingenierfa con dicho departamento.
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CariTuLO

REQUERIMIENTOS DE
IMPLEMENTACION

5.1 Objetivo

El objetivo de este capitulo es obtener una vision especifica de los requerimientos de hardware y
software necesarios para una implementacion 6ptima del sistema en cuestién. Igualmente se realiza
una estimacion del costo total del sistema hasta la implementacién, a partir del analisis del mismo
respecto al cumplimiento de las expectativas esperadas.

5.2 Equipo para la Implementacion

Para llevar a cabo la correcta implementacion del portal del departamento y considerando las
herramientas descritas en el capitulo 3 del presente trabajo se haran la descripciéon de las
caracteristicas del equipo y software recomendado. Parte fundamental para la eleccién de los
recursos fue el reducir los costos totales de la implementacion.

5.2.1 Servidor

Las caracteristicas del servidor a considerar para una implementaciéon 6ptima a nivel hardware, se
especifican a continuaciéon.

Se requiere de un dispositivo de software que proporcione servicios de aplicaciéon a las
computadoras cliente., capaz de gestionar la mayor parte (o la totalidad) de las funciones de logica
de negocio y de acceso a los datos de la aplicacion, permitiendo con ello la centralizacion y la
disminucién de la complejidad en el desarrollo de aplicaciones.

Debe incluir middfeware (o software de conectividad) que permita intercomunicarse con variados
servicios, para efectos de confiabilidad, seguridad, no-repudio; una Interfaz para Programacion de
Aplicaciones (API) para que lo desarrollos sean independientes del sistema operativo y de la gran
cantidad de interfaces requeridas por un aplicaciéon Web.
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Debe tener integrado el sistema operativo Windows Server 2003 Standard Edition© y sus dltimas
actualizaciones, debido a que dicho sistema operativo proporciona los servicios de: IIS 6.0 (Active
Server Pages, ASP), FIP, SMTP/POP, NNTP, HTTP/HTTPS, servidor de atchivos, servidor
impresiones, servidor aplicaciones, servidor de redes privadas virtuales (VPN), controlador de
dominio (Active Directory), servidor DNS, servidor DHCP, servidor WINS.

Las recomendaciones fisicas son como minimo 1GB de memoria RAM, 80 GB de espacio en disco
duro, procesador (duo) a mas de 1.5 GHz de velocidad, tarjeta de red adicional, unidad de dvd

+R/RW, soporte de puertos usb, unidad de respaldo.

En el Anexo 4 se establece la cotizacién y especificacién detallada del servidor elegido.

5.2.2 Sistema Operativo

Se sugiere para la implementacion Windows Server 2003© en su version Standard considerando el
menor costo y rendimientos esperados.

El modelo de la plataforma de servidor de la base Windows Server Systenf© se establece en la figura
5.1 mostrada, donde se sefialan los servicios oftecidos e infraestructura, obtenida del sitio Web de
dicha plataforma.

-~
L

Visual Studio.net

Aplicaciones Microsoft:
: Busi
Office para socios N itlons

Infrasstructora ./ Infraestructura’ Infraestructura
de infarmatica de aplicaciones del trabajador de
la informacitn
. Admon. | Gorrea elecirtnico

- de datos
Administracion : Colaboracion

L
I

:

Almacenamiento) 5 E-husiness RTC

Plataforma de servidor,
i g Meoromolt
 w. Windows Server2003

Figura 5.1 Plataforma de Windows Server System®©.

Los productos y funcionalidades que oftrece son los siguientes:

o Microsoft Internet Security and Acceleration (15A) Server©
Es un firewall extensible y multicapa, asi como un sistema caché para acceso a la Web, que
propotciona conectividad con Internet de forma segura, rapida y manejable. 154 Server©,
también es un proxy Web con un caché que mejora el rendimiento de los accesos y reduce
los costos al administrar de forma eficiente el ancho de banda.

o Microsoft Systems Management Server©
Es un entorno de administracién y gestion de cambios de bajo costo, escalable para diversos
roles de trabajo y servidores basados en Microsoft Windows, permite distribuir actualizaciones
de seguridad a todos los entornos Microsoft de la organizacion.
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o Microsoft Operations Manager©
Es un entorno de administraciéon de operaciones corporativo que proporciona una gestion
integral de eventos, monitorizacion y gestiéon de alertas preactiva, informes y andlisis de
tendencias.

o Microsoft Application Center©
Herramienta de instalacién y administracién para aplicaciones Web de alta disponibilidad
basadas en Windows. _Application Center© facilita el manejo de grupos de servidores y la
implantacién de aplicaciones, minimizando la necesidad de conocer detalles internos de las
aplicaciones.

En cuanto a la infraestructura de aplicaciones, la plataforma de Windows Server 2003© ofrece los
siguientes elementos:

Un modelo de programacién integrado dentro de .NET Framework que permite un nivel de
integracion de software usando servicios Web basados en XML.

e Un servidor Web integrado mediante Infernet information server© que ofrece seguridad,
disponibilidad y rapidez para aplicaciones Web.

e Servicios de directotio integrados que proporcionan rendimiento, escalabilidad y flexibilidad.

Los productos ofrecidos son:

Microsoft SQL Server©
Paquete gestor de bases de datos y andlisis completo, integrado con la Web, ofrece soporte
nativo para XML y la capacidad de realizar consultas a través de Internet.

o Microsoft BizTalk Server©
Conjunto de herramientas que permite construir e implantar rapidamente procesos de
negocio asi como la integracion de aplicaciones dentro de la organizacién y con otros
partners.

o Microsoft Content Management Server©
Herramienta que permite construir y poner en servicio sitios Web basados en contenidos, con
niveles de escalabilidad, fiabilidad y rendimiento.

o Microsoft Host Integration Server©
Extiende sus aplicaciones basadas en Windows a otros sistemas mediante integracién a nivel
de red, aplicaciones y datos.

Inicialmente se ofrecia VVisual Studio 20030, Windows Server 20030 y SQOL Server© juntos como la
plataforma de aplicaciones unificada con un modelo de programacién homogéneo para escalar
desde un dispositivo movil hasta el Centro de Datos. Actualmente las herramientas de desarrollo asi
como el entorno .NET estan optimizados especificamente para el sistema operativo Windows Server
2003 o 2005©, Visual Studio 2005© y SQL. Server Express 20050, lo que permite un mayor
rendimiento del sistema operativo

5.2.2.1 Costo de Sistema Operativo

Para hacer mencién del costo del producto Windows Server 2003 Standard Edition©, es necesario
sefialar los tipos de licencia ofrecidos por Microsoft.
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Licencia. Otorga el derecho a instalar y utilizar el software de servidor.

La licencia de dos componentes supone un modelo de bajo costo y una manera de pagar por la
potencia utilizada: a mayor numero de dispositivos o usuarios que acceden al software del servidor,
mayor sera el costo de licencia y el precio. Dicho modelo es por tanto factible a organizaciones de
cualquier tamafio.

CAL. Es una licencia de acceso al cliente (CAL, por sus siglas en inglés Client Access License ) de
Windows que otorga el derecho a un dispositivo o usuario a utilizar los servicios-aplicaciones de un
servidor.

Tipos de CAL. Existen dos tipos de CAL, por usuario (user) y por dispositivo (device) cuyo precio es el
mismo.

Modos licenciar CALs. Existen dos modos de licencia aplicables a las CALs de Windows:

- Modo por servidor (per server). El nimero de CALs de Windows adquiridas debe ser
proporcional al nimero de usuatios y/o usuarios que acceden al servidor en un momento
dado. El nimero maximo de conexiones concurrentes es igual al nimero de CALs de
Windows compradas.

- Modo por dispoesitivo o por usnario (per sit). Se debe adquirir una CAL por cada dispositivo o
usuario, de forma que dicho usuario o dispositivo podra acceder a cualquier servidor bajo
esta modalidad. No hay limite en el nimero de dispositivos o usuarios que acceden a un
servidor de forma concurrente.

El costo de la licencia de Windows Server 2003© al dia 20 de junio del presente afio, es:

Descripcion de Producto Precio Lista Precio UNAM
Windows Server 20003 Standard Edition R2 x32 All Lng
Lic/SA* Pack MVLO $ 14,628 $ 1,978.00

Tabla 5.1 Costo de licencia de Windows Server 20030 para UNAM.
5.2.3 Manejador de Bases de Datos
El manejador de base de datos utilizado para el desarrollo del sistema y la administraciéon de la
cotrespondiente base de datos es Microsoft SQL. Server 2000 Enterprise Edition©. Sin embargo se
recomienda su dltima versién Microsoft SQL Server 2005 Express Edition©.

Considerando la migracién de la base de datos del sistema a la versién de SQL Server 20050, el
costo de la licencia es como sigue, al dia 20 de junio del presente afio:

Descripcion Precio Lista Precio UNAM
SQL Server 2005 Enterprise Edtn Win32 $172,822.00 $38,307.00
All Lng Lic/SA Pack MVLO

Tabla 5.2 Costo de licencia de SQL Server 2005©.

5.2.4 Lenguaje de Desarrollo
La herramienta bajo la cual esta desarrollada la aplicacion es Microsoft Visnal Studio 2005 Profesional

Edition©, a partir de ello se realizo la estimacién del costo de la licencia y se especifican los
requerimientos de hardware y software para la implementacién.
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El costo de la licencia al dia 20 de junio del presente afio para Visual Studio 20050 se especifica en
la tabla 5.3.

Producto Precio
Microsoft Visual Studio 2005 Profesional Edition© $ 8381.51

Tabla 5.3 Costo de licenciamiento Visual Studio 20050©.

5.3 Verificacion del Sistema

Las listas de verificacion o checklist son listas de cosas a comprobar hasta asegurar que todo se ha
verificado correctamente, en general ayudan a garantizar la coherencia e integridad en el desempefio
de una tarea. Son utilizadas en el aseguramiento de la calidad de la ingenierfa de software, para
comprobar el cumplimiento de proceso, cédigo de la normalizacién y la prevencién de errores
principalmente.

Las siguientes consideraciones permiten analizar y verificar que el sistema desarrollado cumple
ciertas caracteristicas de seguridad, disefio, validaciones, infraestructura, arquitectura, autenticacion.

En la seccién de infraestructura hacia el desarrollo del sistema se hace referencia a las
consideraciones externas a la codificacion tales como politicas de seguridad, seguridad externa tal
como firewalls, cifrado, las estructuras del dominio, bases de datos y servidores, caracteristicas de
comunicacion.

La lista 1 sefiala las consideraciones generales realizadas al disefio del sistema donde los iconos [,
y [ sefialan si cumple, no cumple, o estd en proceso, respectivamente.

Consideraciones de Infraestructura

M El disefio identifica, entiende, y se acomoda a las politicas de seguridad de la
organizacion.

[] Las restricciones impuestas por la seguridad de infraestructura (incluyendo servicios
disponibles, protocolos, y restricciones de cortafuegos) son identificadas.

L] El disefio reconoce y acomoda restricciones impuestas por ambientes de alojamiento
Web (incluyendo exigencias de aislamiento de aplicacién).

O El disefio identifica las exigencias de infraestructura de despliegue y la configuracion
de despliegue de la aplicacion.

O Las estructuras de dominio, los servidotres remotos de aplicacion y servidores de bases
de datos son identificadas.

M El disefio identifica los puntos de mantenimiento de configuracién de la aplicacion
(tales como qué se necesita para ser configurado y qué herramientas estan disponibles
para un administrador).

[0 Las caracteristicas de comunicacién segura proporcionados por la plataforma y la
aplicacién son conocidas.

M El disefio dirige la adaptabilidad requerida y los criterios de funcionamiento.

Lista 1. Consideraciones de infraestructura.
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Las condiciones de infraestructura del sistema son cubiertas en su mayoria como resultado de la
interacciéon directa del mismo con el entorno del departamento, donde existen politicas de
seguridad bien definidas sobre aplicaciones Web, se dispone de un marco de seguridad fisico y
légico planteado y administrado por el propio departamento, ademds de contar con personal
capacitado en el tema.

Asi, las especificaciones de la configuracién y administracién de las herramientas que engloba el
sistema, son planteadas en el manual del administradot.

Arquitectura de Aplicacién y Consideraciones de Disefio

Validacién de Entrada

Respecto a la arquitectura y algunas consideraciones de disefio sobre la validaciéon de entrada,
consideradas en la lista 2, son en su mayoria cubiertas debido a la adecuada recopilacién de
requerimientos como etapa inicial, desde la cual se plasmaron las necesidades del area y se
especificaron las necesidades de medidas de validacion a las distintas entradas que el sistema
oftrece.

 Todos los puntos de entrada y frontera son identificados por el disefio.

L] La validacion de entrada es aplicada siempre que la entrada es recibida desde fuera de
la frontera actual.

M El disefio asume que la entrada de usuario es maliciosa.

M La validacién de entrada centralizada es usada donde es apropiado.

[La estrategia de validacion de entrada que adopta la aplicacién es modular y
consistente.

M El acercamiento de validacién es de obligar, rechazar, y luego sanear la entrada.

M Los datos son validados por tipo, longitud, formato y rango.

L El disefio dirige a la canalizacién de errores potenciales.

M Los nombres de archivos de entrada y rutas de archivos son evitados lo mayormente

posible.

Lista 2. Verificacion de arquitectura de aplicacion y disefio.

La figura 5.2 muestra una de las validaciones necesarias a realizar para ingresar a las secciones
publicacion de noticias, generacion de reportes y atencion de incidentes del sistema, donde se solicitan los
datos del administrador y se guardan en variables temporales, se comparan y comprueban a
través de consultas SQL que devuelven valores de verdadero y falso, y al verificarse se permite
el acceso, en caso contrario se notifica de error en alguno de los datos de la cuenta del
administrador.
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bepartamenfo cie éegufi-aad en éampﬁto
Facultad de Ingenieria

Incidentes Ci ntacto

S Acceso Administrador

T 3 o
Alertas Mombre de usuario incorrecto

Usuarios DSC 5 T —
Usuario:  |invitado
Contraseiia:

Ingresar

D Guardar usuario?

Copyright @ 2008 DSC Departamento de Seguridad en Computo. \Ver Politicas y Aviso Legal. Contacto | Mapa del Sitio

Figura 5.2 Ejemplo de validacion de entrada.

Autenticacion

La autenticacién definida en el sistema establece cuentas con privilegios de acceso restringidos; en
el uso de un algoritmo de cifrado para las claves de acceso; en la separacién de carpetas publicas y
restringidas, donde las publicas representan las paginas a las que cualquier usuario puede acceder y
las restringidas son las paginas a las que sélo el administrador y usuarios con ciertos privilegios
pueden utilizar; en la especificacién de una tabla en la base de datos exclusiva para el control de
cuentas de acceso; en politicas de creacién de contrasefias seguras y fuertes (mds de seis caracteres
alfanuméricos); y monitoreo externo por parte del DSC-FI sobre la aplicacion, la lista 3 despliega
esta informacion.

M El disefio particiona el sitioc Web en 4reas publicas y restringidas usando carpetas
separadas.

O El disefio identifica exigencias de cuentas de servicio.

L1 El disefio identifica almacenamiento seguro de credenciales, aceptadas de los usuarios.
M Las politicas de gestion de cuentas son tomadas en consideracién por el disefio.

M El disefio asegura que la informacién de error minima sea regresada en el evento de
fracaso de autenticacion.

M La identidad que es usada para la autenticacién con la base de datos es identificada por
el disefio.

M El disefio adopta una politica de cuentas con menores privilegios.

[ Los resumenes de contrasefias son almacenados en el almacenamiento de usuario para
verificacion.

M Son usadas contrasefias fuertes.

[J TLas entradas de autenticacién (cookies) no son transmitidas sobte conexiones no
cifradas.

Lista 3. Verificacion de autenticacion.
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La figura 5.3 corresponde a la publicacion de noticias misma que debe estar disponible a cualquier
usuario, y la figura 5.4 corresponde a la seccion de registro de incidentes a la cual solo podran ingresar
los usuarios que conformen parte de la cobertura del 4rea, asimismo se vuelve a observar la
importancia y cumplimiento de validaciones de entrada de datos en los campos de correo, teléfono, ip
y mac.

NGENIER],

Departamento de Seguridad en Computo
Facultad de Ingenieria

Descargas Contacto

Noticias Denegacidn de servicio en Cisco Content Switching Module

Alertas Se ha encontrado una vulnerabilidad en Cizco Content Switching Module (CSM) v en Cizco Content Switching Module
con 330 (CSM-3) que podria =er aprovechada por un atacante remote para causar una densgacion de =ervicio
provecada por una fuga de memoria.

Usuarios DSC

domingo, 18 d= mayo d= 2008 08:35:33 p.m. |Leer mds. .

Ejecucion remota de codigo a través imagenes JPEG v GIF en Windows CE

Se han encontrado mitiples vulnerabilidades en Microzoft Windows CE 5.0 que podrian =er aprovechadas por un
atacante local o remoto para causar una denegacion de servicio v sjecutar codige arbitrarie, ¥ hasta comprometer
por completo un giztema vulnerable.

domingeo, 18 dz mayo d= 2008 08:31:33 p.m. |Leer mas .

Departamento de Seguridad en Computo
Facultad de Ingenieria

Inicio  Acerca DSC Servicios Incidentes Capacitacion Descargas Contacto F.lusc:arl

iriae e .
Noticias Area | UNICA b Departamento Jefe Inmediato | Noé& Cruz Marin »
Alertas Nombre Completo I:I Correo Electronico |azdd@sd,cv = Cargo
Teléfong |457gf . Extensit Fax| |

Usuarios DSC

Descripeion Tipo

1P [173.12.23.999989 Ingrese P Vlida MAC [1z-as-2s22¢  |ngress 11AC vaida

Figura 5.4 Ejemplo de paginas con acceso restringido.
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Autorizacién

Ligado a la autenticacion, la lista 4, sobre autorizacion establece lineamientos sobre roles, cuentas de
ingreso, permisos, niveles de acceso sobre el sistema y su infraestructura. Cabe sefialar que las
mismas se cumplen como consecuencia de la autenticacion, donde se establecen cuentas de acceso
con distintos privilegios sobre los recursos del sistema (paginas Web), se resguardan bajo una base
de datos independiente de las cuentas de acceso al sistema, y cada una de las identidades definidas y
utilizadas dentro del sistema son vigiladas y registradas.

M El disefio de roles ofrece suficiente separacién de privilegios (el disefio considera
autorizacion granular).

O Las cuentas de ingteso a la aplicacién son restringidas en la base de datos a
procedimientos especificos de acceso almacenados.

M Las cuentas de ingreso a la aplicacién no tienen permisos para acceder a las tablas
ditectamente.

L1 El nivel de acceso a recursos del sistema es restringido.

[l El disefio identifica exigencias de seguridad de acceso de codigo. Los privilegios de
recursos y privilegios de operaciones son identificadas.

[ Todas la identidades que son utilizadas por la aplicacién son identificadas y el acceso a los
recursos por cada identidad son conocidos.

Lista 4. Verificacion de autorizacion.

Gestion de Configuraciéon

La verificacién de gestion de configuracion cumple las especificaciones sefialadas debido a la propia
configuracion del sistema y a la infraestructura de seguridad proporcionada por el ambiente de
desarrollo. Las interfaces de administracién se consideran seguras al ser creadas en un ambiente de
capas donde el codigo html (disefio) es separado de la capa de datos (logica del negocio) y el
lenguaje manejado en xml con htmlencode; la configuracién de almacenamiento radica en la
configuraciéon de la base de datos donde su seguridad radica en la administracién directa por parte
del departamento; los archivos de configuraciéon del sistema son resguardados bajo archivos xml
cifrados; y como se menciono en las listas de verificacién anteriores, existen cuentas con separacion
de privilegios y roles para el sistema. Lo anterior lo ejemplifica la lista 5.

M Las interfaces de administracién son seguras (utilizan autenticacion y autorizacion fuerte).
[Los canales de administracion remota son seguros.

[] La configuracién de almacenamiento es segura.

M Los secretos de configuracién no son sostenidos en texto plano en archivos de
configuracion.

O Los privilegios del administrador estin separadas por roles.

] Cuentas con privilegios menores y cuentas de servicio son usadas.

Lista 5. Verificacion de gestion de configuracion.
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5.4 Especificaciones Generales de Mantenimiento

Para el mantenimiento de la aplicacion sera necesario que se establezcan roles de administracion y
monitoreo del mismo, conocimientos generales de las herramientas y plataforma bajo las que
trabaja, y un completo y detallado conocimiento del mismo.

Derivado de lo anterior podemos especificar que el administrador a cargo del sistema debe cubrir
un perfil especificado a partir de los siguientes roles:

Sobre administracion del sistema.- Requiere conocimientos en general de la plataforma
Windows a nivel desarrollo: administracion de IIS 5.0 o superior, en administracion de bases de
datos bajo SQL Serer 20000 o supetior, conocimientos de configuracién y administracién de
Visnal Studio 20050, conocimientos minimos de Crystal Reports©, e involucrarse directamente y
conocer el sistema.

Su funcién corresponde a verificar el 6ptimo desempefio de la aplicacion a nivel software, actualizar
y/o modificar secciones de la aplicaciéon. Dicho rol consiste en mantener la integridad y
confidencialidad de la informacién del departamento.

Sobre administracion de red: Requiere conocimientos especializados en la plataforma de red
utilizada en el departamento, dominio de técnicas y herramientas de seguridad informatica,
administracién y configuracién de servidores bajo plataforma Windows.

Su funcién sera mantener el entorno de red correspondiente a la aplicaciéon en éptimas condiciones
para un buen desempefio del mismo. Sobre este rol recae la responsabilidad de mantener disponible
la informacion.

Sobre sistema: Requiere conocer detalladamente el funcionamiento del sistema, sin embargo su rol
no corresponde al del administrador. Este rol se refiere a ser el encargado de capacitar y orientar al
usuario, proponer mejoras, detectar fallas, y dar seguimiento a las mismas.

En este rol recae la responsabilidad de perfeccionar la aplicacién en todos sus contextos a fin de
que el area ofrezca eficientemente los servicios ofrecidos a través de ella.

5.5 Estimacion General del Costo del Sistema

La siguiente especificacion general del costo del sistema esta basada en dos partes:

e la primera estimacién corresponde al sistema, la cual se realizo a partir de las fases que
comprendi6 el sistema, definiendo el tiempo total de producciéon del sistema en un
periodo de seis meses (fines académicos) como se muestra en la tabla 5.4.

Fases Estimacién [M.N.]
Analisis de Requerimientos $ 12,500.00
Disefio $ 18,000.00
Desarrollo $ 20,000.00
Construccion $ 20,000.00
Requerimientos de Implementacion $ 12,000.00
Sub Total $ 82,500.00
LV.A. $ 12,375.00
Total $ 94,875.00

Tabla 5.4 Estimacién de costo del sistema.
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e La segunda corresponde a la estimacion del costo de la implementacién del sistema, con el
software y hardware recomendado, mostrado en la tabla 5.5.

Recurso para Implementacion Estimacion [M.N.]
Servidor HP ProLiant MLL350G5 $ 87,135.00

Sistema Operativo
Windows Server 20003 Standard Edition R2 x32 All Lng | $ 1,978.00
Lic/SA* Pack MVLO
SQL Setver 2005 Enterprise Edtn Win32 All Lng Lic/SA Pack | $ 38,307.00
MVLO

Microsoft Visual Studio 2005 Profesional Edition© $ 8,381.50
Sub Total 135,801.50
I.V.A. 20,370.15
Total 156,171.65

Tabla 5.5 Estimacion de costo de implementacién del sistema.

Cabe sefialar que se investigo acerca de los convenios ofrecidos por Microsoft con la universidad y
especificamente con la Facultad de Ingenierfa, a través del laboratorio de Microsoft perteneciente al
departamento de ingenierfa en cémputo y localizado en el edificio de ingenierfa eléctrica de la
facultad. Con ello el costo de las licencias para el software mencionado en la tabla 5.5 se anula, con
uso exclusivo para fines académicos al dia 20 de junio de 2008.

Con lo anterior, la tabla 5.5 se reduce a la siguiente tabla 5.6:

Recurso para Implementacion Estimacion [M.N.]
Servidor HP ProLiant ML350G5 $ 87,135.01

Sistema Operativo
Windows Server 20003 Standard Edition R2 x32 All Lng | $0.00

Lic/SA* Pack MVLO

SQL Setver 2005 Enterprise Edtn Win32 All Lng Lic/SA Pack | $ 0.00
MVLO

Microsoft Visual Studio 2005 Profesional Edition© $0.00
Sub Total 87,135.01
Total 87,135.01

Tabla 5.6 Estimacion de costo de implementacion del sistema con convenio.

Dadas las consideraciones anteriores de hardware y software sefialado, estos poseen caracteristicas
robustas que pueden ser altamente aprovechadas dentro del departamento para la generacién de
nuevos proyectos sobre plataforma Windows, que permitan crear un marco de investigacion,
desarrollo y mantenimiento de aplicaciones, ambientes e interacciones con otros contextos.

El potencial de crecimiento ofrecido se puede observar a través de los siguientes puntos:

» El servidor puede ser configurado para otras aplicaciones o servicios de la plataforma
Windows para lograr un mayor aprovechamiento del mismo.

» A través de la configuracién de dominio que rige en el departamento, y con este nuevo
hardware y software ofrecidos, se pueden recrear ambientes experimentales para analizar y
desarrollar proyectos vinculados directamente con la seguridad en cémputo bajo plataforma
Windows y su interaccion directa con otros ambientes.
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» A partir de la implementacién de Visual Studio 2005 Profesional Edition© que incotrpora SQOL
Server Express 20050 y Crystal Reports 10.00, se establece un ambiente de desarrollo para
aplicaciones Web, de escritorio y méviles bajo plataforma .NET, y con la facilidad de usar el
mismo entorno de desatrollo integrado (IDE) con los lenguajes ASP.NET, C#, J# y C++.

> El portal del departamento representa en si mismo la vinculaciéon directa de la ingenierfa del
software con cualquier rama de la computacién y cualquier otra externa.

Con esto se consideran solo algunos de los campos de oportunidad que ofrece la implementacién

del sistema, sin embargo cada uno de los integrantes del DSC-FI puede aportar nuevas y mejores
opciones para el aprovechamiento de dicha infraestructura.
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CONCLUSIONES Y
RECOMENDACIONES

El DSC-FI surge de la necesidad de mejorar la seguridad de redes y sistemas, asimismo afronta una
era de gran crecimiento tecnolégico en la que es necesario el uso de herramientas que faciliten cada
una de las tareas que lleva a cabo. El portal desarrollado responde a las necesidades de
administracién y control de los incidentes registrados y detectados, asi como a la difusién de
informacion referente a la seguridad en cémputo, y propia del departamento.

El proyecto fue realizado con productos comerciales Microsoft Windows© por requerimiento del
responsable del DSC-FI, mismo que pretende dirigir y analizar en su conjunto inicialmente el
presente software desarrollado bajo plataforma Microsoft, posteriormente el desarrollo del mismo
software bajo plataforma de software libre y finalmente hacer un comparativo entre ambos con
pruebas de seguridad en general, derivando en la seleccién del software que mejor se adapte a las
necesidades y requerimientos del departamento. Esto debido al gran avance tecnolégico que va de
la mano con nuevas formas de ataque, mas sofisticadas amenazas 1dgicas, catastrofes naturales cada
vez mas frecuentes, sin olvidar el factor humano, factores que indistintamente de la plataforma se
abren paso gracias a la gran herramienta que representa Internet. Por ello resulta imprescindible
analizar los diferentes ambientes de mayor auge y mayor presencia que dentro de la Facultad de
Ingenieria representan los sistemas operativos Windows y Linux.

Los objetivos planteados inicialmente se cumplieron satisfactoriamente al desarrollar el portal del
DSC-FI con las herramientas: ASP.NET, SOL Server 20000 y bajo Windows Server 20030©.

El portal permite la administracién y desplegado de resultados de los servicios ofrecidos por el
departamento, a través de la informacién ofrecida en las distintas secciones que lo conforman.
Existen restricciones de acceso por petrfil de usuario y de esta forma se controla el acceso y control
de la informacién.

La secciéon de atencién a incidentes y seguimiento de incidentes permite la recopilacién de
informaciéon referente a los distintos incidentes de seguridad informatica registrados, el
departamento puede explotar dicha informacién a través de la generacién de reportes graficos y
numéricos, con esto se logra hacer analisis estadistico referente a la seguridad informatica basado en
un estudio cuantitativo de la actividad diatia del departamento.

A través de la seccion de noticias y otras secciones como proyectos, manuales'y descargas, se propotciona
informacion referente a amenazas, vulnerabilidades y ataques, y se promueve el uso de técnicas y/o
herramientas de prevencién y correccion.

El presente proyecto representa una alternativa fuerte, robusta, documentada y con perspectivas a
futuro sustentadas por la calidad de desarrollo, el hardware sugerido, la metodologia utilizada y las
herramientas auxiliares presentadas.

El portal del DSC-FI aporta grandes beneficios al area y en general a los usuarios que interactdan
con él.
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La atencién de incidentes en linea reduce el tiempo de solucién de un incidente de seguridad en
cémputo llevado a cabo en las areas de cobertura del departamento, de igual forma el seguimiento
del incidente por parte de personal adscrito al mismo obliga a los mismos a salvaguardar la
informacion referente, manteniendo un histérico, actualizando datos y ofreciendo puntos de mejora
hacia el propio sistema. De esta forma se garantiza que la informacion recopilada sera confidencial,
permanecera {ntegra y estard disponible cuando se requiera de una forma mucho mas practica y
desde cualquier equipo conectado a la red de la Facultad de Ingenietia.

La explotacién de la informacién a través de la generacion de reportes y de busquedas especificas
permite al responsable del departamento y a los usuarios involucrados en la toma de decisiones del
mismo departamento, ofrecer resultados basados en cifras y valores representativos de la actividad
diaria desarrollada y no sélo de un analisis cualitativo o empirico. Dichos resultados derivan en la
transparencia y justificacién de la importante existencia del departamento como respuesta a la
necesidad de dreas que analicen, investiguen, promuevan, informen y se mantengan a la vanguardia
en temas relacionados a la seguridad informatica, la cual crece a pasos agigantados.

Una tarea fundamental del departamento es mantener informado a los usuarios en general de la
Facultad de Ingenierfa con el fin de prevenir incidentes de seguridad en cémputo. Dicha tarea es
cubierta por el portal y representa una util herramienta al departamento por su facilidad de uso.
Ademas oftece la ventaja de incluir secciones donde bien puede ser informacién de prevencién y/o
correccién, o un simple comunicado.

En general cada una de las secciones del portal ofrece de forma breve y clara las distintas
actividades llevadas a cabo por el DSC-FI, y se despliega la informacién de contacto con el
departamento y cada uno de sus integrantes, enfatizando que como miembros de la Facultad de
Ingenierfa se pretende crear consciencia, educar y generar un acercamiento entre toda comunidad
para reducir el nimero de incidentes y con ello proteger su informacién.

Para el DSC-FI resulto fundamental disponer de una herramienta en linea que facilite parte de las
actividades que a diario realiza, ya que aumenta la productividad de la organizaciéon y se mantiene a
la vanguardia en el uso de la tecnologfa. Asimismo el propio sistema representa una alternativa de
analisis dentro del campo de la seguridad informatica.

Aunque en general el sistema es robusto no se puede garantizar una seguridad al ciento por cierto
dado que existen actualmente maltiples formas de vulnerar y atacar en plataformas indistintas. Sin
embargo es posible proteger lo mayormente posible el sistema a través de la eleccion de hardware y
software robusto.
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RECOMENDACIONES

1. Se recomienda continuar con el mejoramiento del sistema a través de la realizacién de
pruebas al software ya sea a través de herramientas auxiliares que analicen su
comportamiento o con métodos de pruebas de caja blanca y caja negra directamente al
cédigo generado. En el anexo 3 se establecen las bases para el analisis del c6digo a través
de pruebas de caja negra y caja blanca cuyo objetivo es el encontrar el mayor nimero de
defectos del software, donde debido a la falta del hardware de implementacién no se
completaron para el sistema.

Las pruebas de caja blanca se centran en la estructura de control del programa. La prueba
del camino basico ejemplificado en el Anexo 3, hace uso de grafos de programa para
obtener el conjunto de pruebas linealmente independientes que aseguren la total cobertura.

Las pruebas de caja negra son disefiadas para validar los requisitos funcionales sin fijarse en
el funcionamiento interno del programa. La particién equivalente divide el campo de
entrada en clases de datos que tienden a ejercitar determinadas funciones del software. El
analisis de valores limite prueba la habilidad del programa para manejar datos que se
encuentran en los limites aceptables.

2. La siguiente recomendacion consiste en hacer uso de los convenios establecidos acerca del
licenciamiento de software propietario, entre la UNAM (Facultad de Ingenieria) y la
empresa de software Microsoft a través de los diferentes laboratorios que impulsa y da
seguimiento.

3. Por supuesto el hardware de adquisicién detallado en el anexo 4 no obliga al departamento

a adquirir exclusivamente ese modelo, solo se pretende proporcionar un marco de
referencia para el éptimo funcionamiento del sistema.
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DIAGRAMA DE FLUJO DE DATOS
Y
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Diagramas de flujo de datos del sistema
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Generar Oficio

Datos a reportar en Oficio
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Diccionario de Datos

nombre Activo

altas Ninguno

dénde/ como se nsa Registrar Noticia (entrada)

descripcion Indicador de la fecha en que estara visible o no la noticia registrada.
nombre Area

alias Ninguno

dénde/ como se usa

Registro Incidente (entrada)
Busquedas (salida)

descripcion Representa el nombre del 4rea a la que pertenece el usuario dentro de las
clasificaciones de atencién del departamento.

nombre Asunto

alias Ninguno

dénde/ como se usa

Registrar Incidente (entrada)
Generar Oficio (entrada)
Busquedas (salida)

descripcion Indica el tema a tratar en la generacion de oficios, al registrar un incidente
y el tema buscar en la seccién de busquedas.

nombre Borrado

alias Ninguno

dénde/ como se usa

Registrar usuarios (entrada)

descripcion Representa si un dato: fue borrado por el usuario con un valor cero, si esta
activo su valor corresponde a uno.

nombre Cargo

alias Ninguno

dénde/ cémo se usa

Registrar Incidente (entrada)
Busquedas (entrada, salida)

descripcion Cadena que representa el titulo de ocupacion del usuario que registra un
incidente de seguridad en cémputo.

nombre Cargo dirigido a

alias CargoDirigidoA

dénde/ cémo se usa

Oficios (entrada)
Busquedas (entrada, salida)

descripcion Cadena que indica el cargo del usuario hacia quien se dirige un oficio de
prevencién o correccién sobre un incidente de seguridad.

nombre Clave

alias Ninguno

donde/ como se usa

Actualizacién de Pdginas (salida)

descripcion Palabra(s) clave pata la busqueda de contenido en las paginas del sistema.
nombre Comentarios
alias Ninguno

dénde/ como se usa

Registrar Noticia (entrada)

descripcion Texto que indica observaciones acerca de una noticia en particular.
nombre Contenido
alias Ninguno

donde/ como se usa

Registrar Noticia (entrada)
Actualizar Pagina (entrada)
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descripcion Informacién a desplegar como contenido de una seccion en el sistema.
nombre Contrasefia
altas Ninguno

donde/ como se usa

Inicio de Sesion (entrada)

descripcion Cadena de caracteres de longitud minima seis y de preferencia
alfanumérica para la identificacién de usuarios. [A..Za...z0..9%$P&*|*
(sels 0 mas veces)

nombre Copia

alias Ninguno

dénde/ cémo se usa

Oficios (entrada)

descripcion Nombre de la persona a quien se le enviara copia del oficio generado.
nontbre CPU
alias Ninguno

donde/ como se usa

Registrar Incidente (entrada)

descripcion Numero de inventario correspondiente al equipo de computo en el que se
registro el incidente de seguridad.

nombre CreadoPor

alias Ninguno

dénde/ como se usa

Registrar Noticia (salida)

descripcion Es el nombre de usuario que da de alta una noticia en el sistema.
nombre Dafios
alias Ninguno

dénde/ como se usa

Registro Incidente (entrada)
Busquedas (salida)

descripcion Es una descripciéon de las situaciones que alteran los recursos logicos o
fisicos de un equipo de computo debido a la ocurrencia de un incidente de
seguridad en cémputo.

nombre Departamento

alias Depto

dénde/ como se usa

Registrar Incidente (entrada)

descripcion Nombre del departamento correspondiente al area a la que corresponde el
equipo de computo donde se registro el incidente de seguridad.

nombre Descripcion

alias Ninguno

dénde/ como se usa

Registrar Incidente (entrada)
Crear Noticia (salida)
Busquedas (salida)

descripcion Es el resumen de una noticia | resumen de cémo sucede un incidente | frase
al hacer una busqueda especifica.

nombre Diagnostico

alias Ninguno

donde/ como se usa

Seguimiento de Incidente (entrada)

descripcion Analisis previo a la soluciéon de un incidente de seguridad, por parte del
personal capacitado en el DSC-FI.

nombre Direccion Fisica

alias MAC

dénde/ cémo se usa

Registro Incidente (entrada)
Busquedas (salida)
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descripcion Direccién fisica del equipo de cémputo que reporta un incidente de
seguridad, se compone de 6 pares de combinaciones de letras y nimeros.
MAC = [*par de letras o numeros| + *simbolo -* + [*par de letras o
numeros| + *simbolo -* + [*par de letras o numeros].

nombre Direccion IP

alias 1P

dénde/ como se usa

Registro Incidente (entrada)
Creacién Oficio (salida)
Creaciéon Reporte (salida)
Busquedas (salida)

descripcion Es la direccion fisica de un equipo de computo perteneciente a la red de la
FI, la cual se compone de 3 octetos. IP = [* numero que sea distinto de 0]
+ *secuencia numérica de tamafio 2* + [simbolo punto .| + *cualquier
secuencia numérica de tamafio 3* + [simbolo punto .] + *cualquier
secuencia numérica de tamafio 3*

nombre Email

alias Correo Electrénico

dénde/ como se usa

Registrar Incidente (entrada)

descripcion Secuencia de caracteres como sigue: [a...zA...Z0...9]*+@+[nombre de
servidor de correo]+.+[com | otra ext.] | +[mx | otra ext.]

nombre Estatus

alias Ninguno

dénde/ como se usa

Atencion Incidente (entrada)

descripcion Es el estado en que se encuentra un incidente después de ser registrado.
Estatus = [Atendido | Pendiente | Seguimiento | Detenido]

nombre Extension

alias Ninguno

donde/ como se usa

Registrar Incidente (entrada)

descripcion Conjunto de nimeros complemento al numero de teléfono del usuario
que reporta el incidente de seguridad. Dentro de la Facultad de Ingenieria
corresponden a: [0...9]+ [0...9]+]0...9]+[0...9]

nombre Fax

alias Ninguno

donde/ como se usa

Registrar Incidente (entrada)

descripcion Numero de fax del area o departamento que reporta el incidente de
seguridad. Fax = [5]]0...9]+ [0...9] [0...9]+ [0...9] [0...9]+ [0...9] [0...9]

nombre Fecha

alias Ninguno

donde/ como se usa

Registrar incidente (entrada)
Crear Oficio (salida)

Crear Reportes (salida)
Crear Noticia (entrada)
Busquedas (salida)

descripcion Es la fecha en que se da de alta un incidente en el sistema. Se registra en
formato de dd/mm/yyyy, la cual es dada automaticamente por el setvidor,
es decir, dd= dia del mes actual en nimero, mm= mes del afio en curso en
2 digitos, yyyy=afio en curso en 4 digitos.

nombre Herramienta
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alias

Ninguno

dénde/ como se usa

Atencion Incidente (entrada)
Busquedas (salida)

descripcion Es la herramienta légica o fisica usada para la atencién de un incidente por
parte del asesor del DSC-FI.

nontbre Hora

alias Ninguno

dénde/ cémo se usa

Registrar incidente (entrada)
Crear Noticia (entrada)

descripcion Representa la hora del sistema y es proporcionada con el siguiente
formato: hh+mm-ss, es decir, hh= hora actual en formato de veinticuatro
horas, mm= minutos recorridos en la hora actual, y ss= segundos
recorridos de la hora actual.

nombre Host

alias Ninguno

dénde/ cémo se usa

Registrar Incidente (entrada)

descripcion Nombre genérico del equipo donde se registro el incidente de seguridad.
nontbre IdArea
alias Ninguno

dénde/ como se usa

Registrar Incidente

descripcion Identificador que sirve de llave primaria en el Catalogo de Areas, dentro de
la base de datos para el sistema.

nombre IdCategoria

alias Ninguno

dénde/ como se usa

Registrar Noticia

descripcion Identificador que sirve de llave primaria en el Catalogo de Categorias de
noticias, dentro de la base de datos para el sistema.

nombre IdDepto

alias Ninguno

donde/ como se usa

Registrar Incidente

descripcion Identificador que sirve de llave primaria en el Catalogo de Departamentos,
dentro de la base de datos para el sistema.

nontbre IdEncabezado

alias Ninguno

donde/ como se usa

Actualizar Paginas

descripcion Identificador unico para el encabezado de pagina en el proceso de
Actualizacién de Péaginas, dentro de la base de datos para el sistema.

nombre IdEstatus

alias Ninguno

dénde/ como se usa

Seguimiento Incidente

descripcion Identificador que sirve de llave primaria en el Catalogo de Estatus, de la
base de datos del sistema. Clasificacion de estados de los incidentes
registrados.

nontbre IdIncidente

alias Ninguno

dénde/ cémo se usa

Registrar Incidente

descripcion

Identificador unico en el proceso de Registro de Incidentes.
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nombre

IdNoticia

alias

Ninguno

dénde/ cémo se usa

Registrar Noticia

descripcion Identificador unico en el proceso de Registro de Noticias, dentro de la
base de datos del sistema, que corresponde a la identificacién de Noticias
registradas.

nombre IdOficio

alias Ninguno

dénde/ como se usa

Generar Oficio

descripcion Identificador tnico en el proceso de Generar Oficios, en la base de datos
del sistema.

nombre IdPagina

alias Ninguno

dénde/ cémo se usa

Actualizar Pagina

descripcion Identificador tunico en el proceso de Actualizacion de Paginas,
correspondiente a la pagina que se desea actualizar.

nombre IdSO

alias Ninguno

donde/ como se usa

Registrar Incidente

descripcion Identificador unico en el Catalogo de Sistemas Operativos, clasificacién de
sistemas operativos que tienen los equipos de cémputo donde se registrar
los incidentes.

nombre IdUsuario

alias Ninguno

dénde/ como se usa

Inicio de Sesion

descripcion Identificador unico en el proceso de registro de usuatios al sistema.
nombre IdZona
alias Ninguno

dénde/ como se usa

Registrar Incidente

descripcion Identificador tnico en el proceso de Registro de Incidentes respecto a las
zonas de cobertura del DSC-FL

nombre IdAtencion

alias Ninguno

donde/ como se usa

Seguimiento Incidente

descripcion Identificador unico en el proceso de Seguimiento de Incidente.
nombre Jefe_Inmed
alias Ninguno

dénde/ como se usa

Registrar Incidente (entrada)

descripcion Nombre del jefe inmediato de quien registra el incidente de seguridad.
nombre Link
alias Liga (salida)

dénde/ como se usa

Busquedas

descripcion Liga de direccionamiento hacia la pagina o noticia correspondiente a la
bisqueda realizada.

nombre Monitor

alias Ninguno
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donde/ como se usa

Registrar Incidente (entrada)

descripcion Numero de inventario correspondiente al monitor del equipo de computo
en el que se registro el incidente de seguridad.

nontbre Mouse

alias Ninguno

donde/ como se usa

Registrar Incidente (entrada)

descripcion Numero de inventario correspondiente al ratén (mouse) del equipo de
cémputo en el que se registro el incidente de seguridad.

nombre Nombre

alias Ninguno

dénde/ como se usa

Registrar Incidente (entrada)

descripcion Nombre de la persona que registra el incidente de seguridad.
nombre NombreCategoria
alias Ninguno

dénde/ cémo se usa

Registrar Noticia (entrada)

descripcion Nombre de las categorias de las noticias a registrar.
nontbre NombreDirigidoA
alias Ninguno

dénde/ como se usa

Generar Oficios (entrada)

descripcion Nombre de la persona a quien se dirige el oficio de atencién o prevencion
sobre el incidente de seguridad que se detecta.

nombre NumOficio

alias Ninguno

dénde/ como se usa

Generar Oficios (entrada)

descripcion Nuamero de oficio a generar para reportar incidente de seguridad.
nombre Observaciones
alias Ninguno

dénde/ cémo se usa

Registro Incidente (entrada)
Creacion Noticia (salida)
Creacion Oficio (salida)

descripcion Comentarios extra acerca de un incidente, noticia u oficio que deba
mencionarse.

nombre Otra_Area

alias Ninguno

dénde/ como se usa

Registrar Incidente (entrada)

descripcion Nombre del area de donde se reporta el incidente de seguridad y que no
aparece en el catalogo de areas del sistema.

nombre Pagina

alias Ninguno

donde/ como se usa

Actualizar Paginas (entrada)

descripcion Nombre de la pagina Web en el sistema que se desea actualizar.
nombre Sistema Operativo
alias Ninguno

donde/ como se usa

Registrar Incidente (entrada)

descripcion Nombre del sistema operativo con el que cuenta el equipo de computo
donde se registro el incidente.
nombre Teclado
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alias

Ninguno

dénde/ como se usa

Registrar Incidente (entrada)

descripcion Nuamero de inventatio correspondiente al teclado del equipo de computo
en el que se registro el incidente de seguridad.

nontbre Teléfono

alias Ninguno

donde/ como se usa

Registrar Incidente (entrada)

descripcion Numero telefénico del drea y/o departamento a la que pertenece el equipo
de cémputo donde se registro el incidente. Telefono= [5][0...9]+[0...9]
[0...9]+ [0...9] [0...9]+ [0...9] [0...9]

nombre Texto_Encabezado

alias Ninguno

donde/ como se usa

Actualizar Pagina (entrada)

descripeion Informacién que se colocard en el encabezado de la pagina Web del
sistema a actualizar.

nombre Tipolncidente

alias Ninguno

dénde/ como se usa

Registrar Incidente (entrada)

descripcion Nombre de las clasificaciones de incidentes establecidas por el DSC-FI.
nombre TipoOficio
alias Ninguno

donde/ como se usa

Generar Oficios (entrada)

descripcion Nombre de la clasificacién de oficios enviados a las areas vulnerables,
correctivos o preventivos.

nombre Titulo

alias Ninguno

dénde/ cémo se usa

Registrar Noticia (entrada)

descripcion Texto de reconocimiento o identificacion de una noticia, es decir, el titulo
de la noticia como se verd desplegada en el sistema.

nombre Titulo_Pagina

alias Ninguno

dénde/ como se usa

Actualizar Pagina (entrada)

descripcion Nombre de la pagina o seccién que se desea actualizar en el sistema.
nombre Usuario
alias Ninguno

dénde/ cémo se usa

Registro Incidente (entrada)
Registro Usuarios DSC-FI (entrada)

descripcion

Nombre de la persona que registra el incidente de seguridad, puede o no
corresponder con el nombre del duefio del equipo donde se detecto tal
evento.

Nombre de persona que pertenece al DSC-FI y requiere una cuenta de
usuario para el sistema.

nombre

Zona

alias

Ninguno

donde/ como se usa

Registrar Incidente (entrada)

descripcion

Nombre del lugar donde se presenta el incidente de seguridad, de acuerdo
a la clasificacion por segmentos que realiza el DSC-FI.
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Codigo fuente seccion “noticias”

using System;

using System.Collections.Generic;
using System.Data;

using System.Data.SqlClient;
using System.Configuration;
using System.Web;

public class Noticia

{

public Noticia()

{
_idNoticia = 0;
_titulo = String. Empty;
_creadoPor = String. Empty;
_descripcion = String. Empty;
_contenido = String. Empty;
_fechaHora = new DateTime(2000, 1, 1);
_activo = true;
_comentarios = 0;

}

public Noticia(int idNoticia)

{

}

SqlConnection connection = new SqlConnection(ConfigurationManager.ConnecctionStrings
["DSC_ConnectionString"].ConnectionString);

connection.Open();

SqlCommand command = new SglCommand("SELECT Id_Noticia, Titulo, CreadoPor,
Descripcion, Contenido, FechaHora, Activo, Comentarios FROM
Noticia WHERE Id_Noticia = @Id_Noticia", connection);

command.Parameters. AddWithValue("@Id_Noticia", idNoticia);

SqlDataReader reader = command.ExecuteReader();

if (reader.Read())

Noticia.LlenarNoticia(this, reader); }
reader.Close();
connection.Close();

public void Create()

{

SqlConnection connection = new SqlConnection(ConfigurationManager.ConnectionStrings
["DSC_ConnectionString"].ConnectionString);

connection.Open();

SqlCommand command = new SqlCommand("INSERT INTO Noticia(Titulo, CreadoPor,
Descripcion, Contenido, FechaHora, Activo,
Comentarios) VALUES (@Titulo, @CreadoPor,
@Desctipcion, @Contenido, @FechaHora, @Activo,
(@Comentarios)", connection);

command.Parameters. AddWithValue("@Titulo", _titulo);

command.Parameters. AddWithValue("@CreadoPot", _creadoPor);

command.Parameters. AddWithValue("@Descripcion", _descripcion);

command.Parameters. AddWithValue("@Contenido", _contenido);
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command.Parameters. AddWithValue("@FechaHora", _fechaHora);
command.Parameters. AddWithValue("@Activo", _activo);
command.Parameters. AddWithValue("@Comentarios", _comentarios);
command.ExecuteNonQuery();

command.Parameters.Clear();

command.CommandText = "SELECT @@IDENTITY";

_idNoticia = Convert.Tolnt32(command.ExecuteScalar());
connection.Close();

HttpRuntime.Cache.Remove("25noticias");

public void AgregarCategoria(Categoria c)

Cache cache = HttpRuntime.Cache;

string key = "categorianoticias" + _idNoticia. ToString();

if (cache[key] I= null) cache.Remove(key);

SqlConnection connection = new SqlConnection(ConfigurationManager.ConnectionStrings

["DSC_ConnectionString"].ConnectionString);

connection.Open();

SqlCommand command = new SqlCommand("INSERT INTO Categoria_Noticia (Id_Noticia,
Id_Categoria) VALUES (@Id_Noticia,
@]1d_Categoria)", connection);

command.Parameters. AddWithValue("@Id_Noticia", _idNoticia);

command.Parameters. AddWithValue("@id_categoria", c.IdCategotia);

command.ExecuteNonQuery();

connection.Close();

}
} //end class

Cédigo fuente seccion “reportes”

Imports CrystalDecisions.CrystalReports.Engine
Imports CrystalDecisions.ReportSource
Imports CrystalDecisions.Shared

Partial Class Reportes_VistaGraficas
Inherits System.Web.UIPage

Protected Sub Page_Load(ByVal sender As Object, ByVal e As System.EventArgs) Handles Me.Load
Dim vd As New ReportDocument
Dim frmGrafica As New Reportes_VistaGraficas
Dim reportPath As String = Server.MapPath("'Graficas.rpt")
vd.Load(reportPath)
CrystalReportViewerl.ReportSource = vd

frmGrafica.DataBind()

End Sub
End Class
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Pruebas de caja blanca
Prueba del camino basico

‘Codigo para leer una Noticia en el Portal

¢ Incialmente se declara el tipo de objeto, se establece la conexién con la Base de Datos y se ejecuta el
¢ comando SQL para verificar si dicha noticia existe, se devuelve a través del método °

‘ LlenarNoticia y finalmente se cierra la conexion con la Base de Datos por seguridad.

public Noticia(int idNoticia)
{
SqlConnection connection = new SglConnection(ConfigurationManager.ConnecctionStrings
["DSC_ConnectionString"].ConnectionString);
connection.Open();
1. SqlCommand command = new SqlCommand("SELECT Id_Noticia, Titulo, CreadoPor,
Descripcion,
Contenido, FechaHora, Activo, Comentarios FROM
Noticia WHERE Id_Noticia = @Id_Noticia",
connection);
2. command.Parameters. AddWithValue("@Id_Noticia", idNoticia);
3. SqlDataReader reader = command.ExecuteReader();
4. if (reader.Read())

5. Noticia.LlenarNoticia(this, reader);

}
6. reader.Close();

7. connection.Close();

}

ORI C,0,0,0

Grafo de flujo para seccion de cédigo Leer Noticia

Camino 1: 1-2-3-4-5-1
Camino 2: 1-2-3-4-6-7
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Pruebas de caja negra
Particion equivalente

Registro de Incidentes

Una vez que el usuario ingtresa al Portal del DSC-FI para registrar un incidente de seguridad en
cémputo, debe llenar el siguiente formulario con los siguientes datos:

Area: cadena de caracteres de seleccion sin opcion a modificar longitud 255

Departamento: cadena de caracteres de seleccién sin opcion a modificar, dependiente del area
elegida longitud 255

Jefe Inmediato: cadena de caracteres de seleccioén sin opcidén a modificar, dependiente del area y
departamento previamente seleccionados longitud 255.

Nombre Completo: cadena de caracteres de longitud 255.

Correo  electronico:  valor alfanumérico bajo la siguiente estructura [0-9]*[a-z]¥[A-Z]*[_.-
]*@[nombre_servidot].[extension][.]*[extension2]*

Cargo: cadena de caracteres de longitud 255.

Teléfono: valor numérico de ocho digitos con opcién de uso de guién medio [-] entre digitos.
Exctension: valor numérico de seis digitos maximo.

Fax: valor numérico de ocho digitos con opcién de uso de guidon medio [-] entre digitos.
Descripeion: cadena de caracteres de tipo texto de longitud 16.

Tipo de incidente: cadena de caracteres de tipo texto de longitud 16.

Daiios: cadena de caracteres de tipo texto de longitud 16.

Host: cadena de caracteres de longitud 255.

IP: valor numérico agrupados en octetos seguidos de el signo punto a excepcién del dltimo
octeto.

MAC: valor numérico de seis grupos de pares incluyendo el signo puntos entre grupos.
Sistema Operativo: cadena de caracteres de seleccion sin opcién a modificar, longitud 255.
CPU: valor alfanumérico longitud 255.

Monitor: valor alfanumérico longitud 255.

Teclado: valor alfanumérico longitud 255.

Mouse: valor alfanumérico longitud 255.

Otra drea: cadena de caracteres de longitud 255.

Las condiciones de entrada asociadas con cada elemento de la aplicacion portal del DSC-FI se
especifican como sigue:
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Campo Clasificacion

Area Condicion de entrada, conjunto — contenida en el listado mostrado.

Departamento: Condicion de entrada, conjunto — contenida en el listado mostrado.

Jefe Inmediato Condicion de entrada, conjunto — contenida en el listado mostrado.

Nombre Condicion de entrada, /jgica — la cadena puede estar o no presente.

Completo: Condicion de entrada, valor — cadena de longitud variable hasta 255.

Correo Condicion de entrada, valor — cadena de longitud variable hasta 255.

electrénico:

Cargo: Condicion de entrada, valor — cadena de longitud variable hasta 255.

Teléfono: Condicion de entrada, /gica — la cadena puede estar o no presente.
Condicion de entrada, valor — longitud de 8 digitos.

Extension: Condicién de entrada, /gica — la cadena puede estar o no presente.
Condicion de entrada, valor — longitud de 6 digitos.

Fax: Condicién de entrada, /gica — la cadena puede estar o no presente.
Condicion de entrada, valor — longitud de 8 digitos.

Descripcion: Condicion de entrada, /jgica — la cadena puede estar o no presente.

Condicion de entrada, valor — cadena de longitud texto 16.

Tipo de incidente:

Condicion de entrada, valor — cadena de longitud texto 16.

Dafios: Condicion de entrada, /jgica — la cadena puede estar o no presente.
Condicion de entrada, valor — cadena de longitud texto 16.

Host: Condicion de entrada, valor — cadena de longitud 255.

1P: Condicién de entrada, ranmge — valor especificado por segmento
132.168.xxx.XXX

MAC: Condicion de entrada, valor — seis grupos de dos digitos.

Sistema Condicion de entrada, conjunto — contenida en el listado desplegado.

Operativo:

CPU: Condicién de entrada, /gica — la cadena puede estar o no presente.
Condicion de entrada, valor — cadena alfanumérica de longitud maxima
255.

Monitor: Condicion de entrada, /gica — la cadena puede estar o no presente.
Condicién de entrada, salor — cadena alfanumérica de longitud maxima
255.

Teclado: Condicion de entrada, /gica — la cadena puede estar o no presente.
Condiciéon de entrada, valor — cadena alfanumérica de longitud maxima
255.

Mouse: Condicion de entrada, /jgica — la cadena puede estar o no presente.
Condiciéon de entrada, valor — cadena alfanumérica de longitud maxima
255.

Otra area: Condicion de entrada, /jgica — la cadena puede estar o no presente.

Condicion de entrada, conjunto — contenida en el listado desplegado.
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Servidor

El servidor a considerar para una implementacién 6ptima a nivel hardware, con fecha 20 de
junio de 2008 en la empresa LA SFIDA S.A. DE C.V., se especifica a continuacion.

Cant.

Descripcion

Precio U.

Importe

1

SERVIDOR HP ProLiant MLL350G5 SFF SAS/SATA,
Chasis tipo Torre.

SFF - 2.5" Drives. CTO Chassis Includes:

Embedded NC373i Multifunction Gigabit Server
Adapter with TCP/IP

Offload Engine

Integrated Smart Array E200i Controller (RAID 1,
1+0, 5)

Eight Hot-Plug (SFF) SAS/SATA Drive Bays

Six expansion slots: one 64-bit/133-MHz PCI-X, two
64-bit/100-MHz PCIX,

and three x4 PCI Express (with x8 connectors)

Six USB ports

800W Hot-Plug Power Supply

Tower Form Factor, Keyboard, 2-button Mouse

Este servidor tiene garantia 9x5 respuesta dia siguiente
tres anos

$11,968.56

$1,968.56

Procesador: 1 Quad-Core Intel Xeon Processor X5355
(2.66 GHz, 120
Watts, 1333 FSB), HP X5355 ML.350G5 FIO Kit

$ 22,285.78

$2,285.78

Memoria: 2 GB FBD PC2-5300 2 x 1 GB Kit

$6,251.94

$6,251.94

Discos Duros SAS SFF Hot Plug. HP 146GB 3G SAS
10K SFF SP

$ 15,889.87

$ 5,889.87

128-MB Battery-Backed Write Cache (BBWC) PARA
SMART ARRAY
E200, 641 Y 642. PARA RAID 5.

$ 1,940.01

$ 1,940.01

Tarjeta de Red adicional: HP NC320T PCI Express
Gigabit Server Adapter

$2,182.61

$2,182.61

Ventilador adicional: Redundant Fan MI.350 G5 Kit

$ 716.01

$ 716.01

Fuente de poder adicional: Hot Plug Redundant Power

Supply
350/370/380 G5 NEMA Kit

$ 3,021.81

$ 3,021.81

Unidad 6ptica: HP DVD+R/RW 16X Half Heigh

$1,456.50

$1,456.50

Floppy Drive ML350/370 G5 Kit

$473.33

$473.33

HP StorageWorks DAT 72 USB Internal Tape Drive
(Carbonite)

$ 6,064.07

$ 6,064.07

HP DAT 72 Data Cartridge, 72 GB (Para DAT 36/72)

$151.13

$151.13

Monitor HP TFT 1.1749 PL766AA#ABA

$ 3,105.90

$ 3,105.90

Teclado USB Smartcard HP (Carbonite/Silver) Con
lector de tatjetas intelijentes.

$261.45

$261.45
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$ 75,769.57
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$ 11,365.44

Total

$ 87,135.01
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Aprenpice |l
GGLOSARIO

Abstraccion.- es una descripcién simplificada o especificacion de un sistema que enfatiza algunos
de los detalles o propiedades del sistema, mientras suprime otros.

Areas clave de proceso (véase ACP).- forman la base del control de gestion de proyectos del
software y establecen el contexto en el que se aplican los métodos técnicos, se obtienen productos
del trabajo (modelos, datos, informes), se asegura la calidad y el cambio se gestiona adecuadamente.
Arquitectura cliente — servidor.- agrupa conjuntos de elementos que efectian procesos
distribuidos y cémputo cooperativo.

ASP.NET - lenguaje de desarrollo sobre plataforma NET.

Bases de datos.- programa residente en memoria, que se encarga de gestionar todo el tratamiento
de entrada, salida, proteccién y elaboracién de la informacién de interés del usuatio.
Campo.-representa cada columna de una tabla.

Casos de uso.- son una técnica de captura de requisitos, es decir, un fragmento de funcionalidad
del sistema que proporciona al usuario un valor afiadido y representan los requisitos funcionales del
sistema.

Clase.- conjunto de objetos que comparten una estructura y comportamiento comun.

Cliente.- conjunto de software y hardware que invoca los servicios de uno o varios servidores.
Concurrencia.- es la propiedad que distingue un objeto que estd activo de uno que no lo esta.
Dato.- unidad minima de informacién; son hechos sin valuar, un valor sin significado.

Desarrollo basado en componentes.- incorpora muchas de las caracteristicas del modelo en
espiral. Es evolutivo por naturaleza, y exige un enfoque iterativo para la creacién del software.
Disefio a nivel de componentes.- transforma los elementos estructurales de la arquitectura del
software en una descripcién procedimental de los componentes.

Disefio arquitectonico.- define la relacién entre los elementos estructurales principales del
software, los patrones de disefio que se pueden utilizar para lograr los requisitos definidos para el
sistema, y las restricciones que afectan a la manera en que se pueden aplicar los patrones.

Disefio de datos.- transforma el modelo del dominio de informacién que se crea durante el analisis
en las estructuras de datos que se necesitaran para implementar el software.

Disefio de la intetfaz.- describe la manera de comunicarse con el software, con sistemas que
interoperan dentro de él y con las personas que lo utilizan.

Encapsulacion.- en el proceso de ocultar todos los detalles de un objeto que no contribuyen a sus
caracteristicas esenciales.

Esquema de grados.- determina la conformidad con un MMC que define las actividades clave que
se requieren en los diferentes niveles de madurez del proceso.

Incidente de seguridad informatica.- es un evento que concreta una amenaza al explotar una
vulnerabilidad y que afecta a una o mas propiedades de la informacién.

Ingenieria del software.- disciplina o area de la informatica o ciencias de la computacién, que
ofrece métodos y técnicas para desarrollar y mantener software de calidad que resuelven problemas
de todo tipo.

Informacion.- conjunto de datos interrelacionados entre si que tienen un significado del cual se
pueden obtener conocimientos para una futura toma de decisiones.
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Interfaz.- implica un flujo de informacién y tipo especifico de comportamiento. Los diagramas de
flujo de control y de datos son fuente para este modelo.

Jerarquia o herencia. Es el orden de las abstracciones organizado por niveles.

Lenguaje de programacion.- consiste en todos los simbolos, caracteres y reglas de uso que
permiten a las personas "comunicarse” con las computadoras.

Lenguaje de bajo nivel.- cadenas de numeros binatrios (ceros y unos) y es el unico que interpretan
directamente los procesadores, cada instruccién se corresponde con un cédigo maquina
equivalente.

Lenguaje de alto nivel.- estan dirigidos a solucionar problemas mediante el uso de estructuras
dinamicas de datos y son independientes de la arquitectura del ordenador, entre sus principales
caracteristicas.

Lenguaje de nivel intermedio.- permiten un manejo abstracto (independiente de la maquina),
pero sin perder mucho del poder y eficiencia que tienen los lenguajes de bajo nivel.

Lenguajes estructurados.- se basa en una metodologia de desarrollo de programas llamada
refinamiento sucesivo: se plantea una operaciéon como un todo y se divide en segmentos mas
sencillos o de menor complejidad.

Lenguajes orientados a objetos.- enfatiza la creacién de clases que encapsulan tanto los datos
como los algoritmos que se utilizan para manejar los datos. Si se diseflan y se implementan
adecuadamente, las clases orientadas a objetos son reutilizables por las diferentes aplicaciones y
arquitecturas de sistemas basados en computadora.

Listas de verificacion o checklist.- son listas de cosas a comprobar hasta asegurar que todo se ha
verificado correctamente, en general ayudan a garantizar la coherencia e integridad en el desempefio
de una tarea.

Mapa de sitio.- sitven como métodos para desplazarse por un sitio Web. Son una lista de vinculos
a los archivos HTML del proyecto Web.

Modelado de amenazas.- analisis de una aplicacion basado en la seguridad, que ayuda a un grupo
de producto a conocer los puntos mas vulnerables del producto.

Modelo de proceso.- estrategia de desarrollo que acompane al proceso, métodos, capas de
herramientas y fases descritas en el proceso del software, en la cual se selecciona un modelo de
proceso segun la naturaleza del proyecto y de la aplicacion, los métodos y herramientas a utilizar, asi
como los controles y entregas requeridos.

Modelo lineal secuencial (ciclo de vida basico o modelo en cascada).- sugiere un enfoque
sistemadtico, secuencial, para el desarrollo del software que comienza en un nivel de sistemas y
progresa con el analisis, diseflo, codificacién, pruebas y mantenimiento.

Modelo de construccion de prototipos.- ayuda en la identificacién de los requisitos detallados de
entrada, proceso o salida para el software, con el propédsito de asegurar la eficacia de un algoritmo,
la capacidad de adaptacién de un sistema operativo, o la forma en que deberfa tomarse la
interaccién hombre-maquina.

Modelo de desarrollo rapido de aplicaciones.- modelo de proceso del desarrollo del software
lineal secuencial que enfatiza un ciclo de desarrollo extremadamente corto. Es una adaptacién a
“alta velocidad” del modelo lineal secuencial en el que se logra el desarrollo rapido utilizando una
construccién basada en componentes.

Modelo Entidad-Relaciéon.- concepto de modelado para bases de datos, mediante el cual se
pretende visualizar los objetos que pertenecen a la base de datos como entidades las cuales tienes
unos atributos y se vinculan mediante relaciones.

Modelos evolutivos.- son iterativos, se caracterizan por la forma en que permiten a los ingenieros
del software desarrollar versiones cada vez mas completas del software.

Modelo incremental.- Combina elementos del modelo lineal secuencial (aplicados repetidamente)
con la filosoffa interactiva de construccién de prototipos.

Modelo espiral.- es un modelo evolutivo que conjuga la naturaleza iterativa de construcciéon de
prototipos con los aspectos controlados y sistematicos del modelo lineal secuencial. Proporciona el
potencial para el desarrollo rapido de versiones incrementales.
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Modelo espiral WINWIN.- define un conjunto de actividades de negociacion al principio de cada
paso alrededor de la espiral. Definiendo las siguientes actividades: identificacion del sistema o
subsistemas clave de los directivos, determinacion de las “condiciones de victoria” de los directivos,
negociacion de las condiciones de “victoria” de los directivos para reunirlas en un conjunto de
condiciones “victoria-victoria” para todos los afectados.

Modelo de desarrollo concurtente.- se puede representar en forma de esquema como una setie
de actividades técnicas importantes, tareas y estados asociados a ellas.

Modelo de métodos formales.- son un conjunto de actividades que conducen a la especificacion
matematica del software de computadora, ademas permiten especificar, desarrollar y verificar un
sistema basado en computadora aplicando una notacién rigurosa y matematica.

Modularidad.- es la propiedad de un sistema que ha sido descompuesto en un conjunto de
moédulos coherentes e independientes.

Objeto.- es aquello que tiene estado (propiedades mas valores), comportamiento (acciones y
reacciones a mensajes) ¢ identidad (propiedad que lo distingue de los demds objetos).
Persistencia.- es la propiedad de un objeto a través de la cual su existencia trasciende el tiempo (es
decir, el objeto continua existiendo después de que su creador ha dejado de existit) y/o el espacio
(es decir, la localizacion del objeto se mueve del espacio de direccién en que fue creado).
Plataforma .NET.- plataforma de softwate que conecta informacién, sistemas, personas y
dispositivos.

Practicas clave.- son normas, procedimientos y actividades que deben ocurrir antes de que se haya
instituido completamente un area clave de proceso. El SEI define a los indicadores clave como
“aquellas practicas clave o componentes de practicas clave que ofrecen una vision mejor para lograr
los objetivos de un area calve de proceso”.

Proceso del software.- marco de trabajo para la tecnologifa de ingenieria del software. Pag. 18.
Registro.-denominada fila o tupla, representa una coleccién de valores que describen una entidad
del mundo real.

Relacion.- representa una tabla.

Servidor.- conjunto de hardware y software que responde a los requerimientos del cliente.

Sistema distribuido.- es aquel en el que los componentes localizados en computadoras,
conectados en red, comunican y coordinan sus acciones unicamente mediante el paso de mensajes.
Técnicas de cuarta generacion.- herramientas de softwatre que tienen algo en comun: facilitan la
especificacion de algunas caracteristicas del software de alto nivel, la herramienta genera
automaticamente el cédigo fuente basandose en la especificacion del técnico.

Tipificacion.- definiciéon precisa de un objeto de tal forma que objetos de diferentes tipos no
puedan ser intercambiados o puedan intercambiarse de manera muy restringida.
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Siglas

ACP: Areas Clave de Proceso.

ASP: Active Server Pages.

CERT: Equipos de Respuesta a Incidentes de Seguridad en Cémputo.
CGI: Common Gateway Interface.

CLR: Common Language Runtinse.

DD: Diccionario de Datos.

DER: Diagrama Entidad- Relacién.

DFD: Diagrama de Flujo de Datos.

DGSCA: Direcciéon General de Servicios de Computo Académico.
DRA: Modelo de Desarrollo Rapido de Aplicaciones.

DROS: Departamento de Redes y Servidores (UNICA).

DSC-FI: Departamento de Seguridad en Coémputo de la Facultad de Ingenierfa.
DTE: Diagrama de Transicién de Estados.

HTTP: Hyperlext Transfer Protocol.

IIS: Servicio de Informacion de Internet (Internet Information Server).
MMC: Modelo de Capacidad de Madurez.

NCSA: Nacional Center for Supercomputing Applications.

OTAN: Organizacion del Tratado del Atlantico Norte.

RISC (véase CERT).

RUP: Proceso Unificado Racional (Rational Unified Process)

SEL: Software Engineering Institute.

SSL: Secure Socket Layer.

T4G: Técnicas de Cuarta Generacion.

UML: Unified Modeling Language. .

UNAM: Universidad Nacional Auténoma de México.

UNICA: Unidad de Servicios de Cémputo Académico.
USECAD: Unidad de Servicios de Calculo Administrativo.
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