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Glosario 

AWK. Es un lenguaje de programación diseñado para procesar datos basados en texto, ya sean 

archivos o flujos de datos.  

Bash. Es un intérprete de órdenes de Unix para el proyecto GNU. También puede ser utilizado 

como un lenguaje de programación, ya que se compone de todas las sentencias básicas de un 

leguaje estructurado común.  

Batch. En DOS, OS/2 y Microsoft Windows, un archivo de batch es un archivo de texto que 

contiene una serie de comandos para ser ejecutados desde el intérprete de comandos.   

Botnets. Son redes mundiales conformadas por equipos infectados, los cuales son conocidos como 

“Zombis”. Estos equipos son llamados actualmente “Bots” y están a la espera de una orden 

enviada por una computadora central conocida como Comando y Control (Command and Control, 

C&C); hoy en día existen variaciones en la infraestructura que permiten la existencia de múltiples 

computadoras centrales e incluso con capacidades de convertir a un simple “bot” en computadora 

central. Son utilizadas para causar negaciones de servicio distribuidas (DDoS). A menudo los 

atacantes dueños de estas redes hacen millonarias sumas de dinero rentándolas para propósitos 

maliciosos. 

Bots. Se trata de un programa robot, el cual se encarga de realizar funciones rutinarias. Pero que 

también pueden ser usados para crear cuentas en sitios que otorgan cuentas de correo gratuitas, 

para con esas cuentas realizar daños. También llegan a ser programas que a través de órdenes 

enviadas desde una computadora central controlan el equipo personal de la víctima, es decir,  la 

convierten en un “Zombi”. 

Caballo de Troya (Trojan horse). Se disfraza él mismo como un programa funcional mientras 

encubre propósitos maliciosos y ocultos. Setiri y Hydan son buenos ejemplos. 
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Combinación de códigos maliciosos. Combina varias técnicas, las cuales ya fueron descritas, para 

incrementar la efectividad. Se ejemplifican con Lion y Bgbear.B. 

Dirección IP. Es un código numérico que identifica a un equipo de cómputo en una red. Se forma 

de 32 bits, o bien, cuatro octetos en su versión 4.  

Dirección MAC. Significa Media Access Control (MAC)  y es un identificador único y físico de cada 

interfaz de red, ya sea cableada o inalámbrica. Es asignada por el fabricante de acuerdo con la 

regulación de la IEEE. Se conforma de seis bytes y siempre es representada en sistema 

hexadecimal.  

DNS. Significa Domain Name System que en español se puede nombrar como Sistema de Nombres 

de Dominio. Su función es proveer el mecanismo para el nombramiento de recursos y una manera 

en que los nombres son usables en diferentes equipos, redes, familias de protocolos, redes 

internas y organizaciones administrativas.  

Exbibyte. Es una unidad de almacenamiento de información. Corresponde a 2060 bytes, es decir 

1,152,921,504,606,846,976 bytes. Se representa con el símbolo EiB. El empleo del prefijo “exbi” 

(exa binario) se debe a que es la potencia de 2 que más se aproxima a “exa”, prefijo cuyo valor es 

1018, es decir, 1,000,000,000,000,000,000. 

Exploit. Es aquel código que ataca una vulnerabilidad en particular de un sistema operativo o 

aplicación. Los exploits no son necesariamente maliciosos, ya que gran cantidad de ellos son 

creados por investigadores de seguridad informática para demostrar que existe una 

vulnerabilidad. Sin embargo, existen ocasiones en que son componentes comunes de los 

programas maliciosos como los gusanos informáticos. 

FTP. Es el File Transfer Protocol, o Protocolo de Transferencia de Archivos. Tiene la intención 

promover la compartición de archivos, incentivar el uso remoto de computadoras de manera 

indirecta o implícita, proteger un usuario de variaciones en los sistemas de almacenamiento de 

archivos entre equipos, y transmitir la información confiable y eficientemente.    
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GPL. Su significao es General Public License, o bien, Licencia Pública General; es una licencia 

creada por la Free software Foundation en 1989 y es usada principalmente para proteger la libre 

distribución, modificación y uso del software. Su propósito es declarar que el software cubierto 

por esta licencia es software libre y protegerlo de intentos de apropiación que restrinjan las 

libertades anteriores a los usuarios. 

Gusano (Worm). Se propaga a través de la red. Se auto-replica. Usualmente no requiere de 

interacción humana para propagarse. Algunos ejemplos son Morris Worm, Code Red y SQL 

Slammer. 

HTTP. El Hypertext Transfer Protocol es un protocolo a nivel de aplicación para sistemas de 

información transaccionales, colaborativos y distribuidos. Es un protocolo genérico y sin patria 

definida, el cual puede ser usado para muchas otras tareas además de uso para hiper texto. Ha 

estado en uso por la iniciativa global de información World-Wide-Web desde 1990.   

Inundadores (Flooders). Los usuarios maliciosos utilizan los inundadores para atacar sistemas de 

redes de cómputo con una carga extra de tráfico de red para llevar a cabo una negación de 

servicio (DoS). Y cuando la negación de servicio es ejecutada simultáneamente por muchos 

sistemas comprometidos (también llamados zombis), el ataque es conocido como negación de 

servicio distribuida (DDoS). 

Keyloggers. Son programas espías que toman el control de los equipos, para espiar y robar 

información. Monitorean el sistema y registran las pulsaciones del teclado para robar las claves 

tanto de páginas financieras y correos electrónicos, así como cualquier información introducida 

por teclado que el equipo utiliza para conocer lo que la víctima ha realizado; como conversaciones, 

ubicaciones visitadas, ejecuciones, movimientos, etcétera. 

Mailers y Mass-Mailers. Son un especial tipo de gusanos de computadoras, los cuales se envían 

ellos mismos en correos electrónicos. Los Mass-Mailers se enviarán a múltiples correos incluyendo 

una copia de ellos mismos una vez que el código fue invocado. Programas como Happy99 o 

calificado como W32/SKA.A@m envían una copia de sí mismo cada vez que el usuario envía un 

nuevo mensaje. 
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MD5. Es un algoritmo de reducción criptográfico diseñado por el profesor Ronald 

Rivest del MIT (Massachusetts Institute of Technology, Instituto Tecnológico de Massachusetts). 

Fue desarrollado en 1991 como reemplazo del algoritmo MD4 después de que Hans 

Dobbertin descubriese su debilidad. La codificación del MD5 de 128 bits es representada 

típicamente como un número de 32 dígitos hexadecimal. Cualquier información a la que se le 

aplique el algoritmo tendrá un correspondiente hash de salida que en teoría es único, es decir, que 

no puede producirse con alguna otra combinación. 

Modelo de interconexión TCP/IP. Son las siglas de Transmission Control Protocol/Internet 

Protocol, es la arquitectura que rige todas las comunicaciones entre todas las computadoras en 

Internet. Es un conjunto de instrucciones que dictan cómo se han de enviar paquetes de 

información por distintas redes. También tiene una función de verificación de errores para 

asegurarse que los paquetes llegan a su destino final en el orden apropiado. 

Perl. Es un lenguaje de programación interpretado y diseñado por Larry Wall en 1987. Toma 

características del lenguaje C, del lenguaje interpretado shell, AWK, sed, Lisp y, en un grado 

inferior, de muchos otros lenguajes de programación. 

Pharming. Es un software maligno que suplanta el servicio DNS mediante el archivo hosts local 

para así conducir a la víctima a una página Web falsa. El efecto se aprecia al intentar entrar a un 

determinado nombre de dominio en nuestro navegador redirecciona a la víctima al sitio que el 

atacante ha cambiado. Por ejemplo, la página de un banco puede ser www.banco.com 

(213.132.253.4) y el DNS resuelve la dirección 123.234.134.60, entonces no es fácil percatarse de 

que se está visitando una página falsa perteneciente al atacante. 

Phishings. Del inglés "fishing" (pescando). Este término se utiliza para identificar la acción 

fraudulenta de conseguir información confidencial, vía correo electrónico o página web, con el 

propósito de que los usuarios de cuentas bancarias lo contesten, o entren a páginas 

aparentemente iguales a la del banco o de los portales con ingreso por contraseña. 

Programas generadores de correo spam. Estos programas son usados para enviar mensajes no 

solicitados a grupos de mensajería instantánea, grupos de noticias, o cualquier otro tipo de 

dispositivos móviles en forma de correo electrónico o mensajes SMS por telefonía celular.  



                                                                                                                             
Desarrollo de un laboratorio para el análisis automatizado de códigos maliciosos 

47 
 

Usualmente los spammers lo hacen para ganar dinero al inundar las redes con tráfico que contiene 

cierta publicidad. 

Protocolo DHCP. Significa Protocolo de configuración de host dinámico. Es un protocolo que 

permite que un equipo conectado a una red pueda obtener su configuración (principalmente, su 

configuración de red) en forma dinámica (es decir, sin intervención particular). El protocolo DHCP 

sirve principalmente para distribuir direcciones IP en una red. 

Protocolo IRC. El Internet Relay Chat es para uso de conferencia con base texto. Ha sido 

desarrollado desde 1989, año cuando fue originalmente implementado para establecer 

conversaciones entre un grupo de personas.   

Puerta trasera (Backdoor). Lleva a cabo un desvío de los controles normales de seguridad para dar 

al atacante acceso. Han sido muy útiles para los usuarios maliciosos las siguientes aplicaciones: 

Netcat, Virtual Network Computing (VNC), subseven y back Orifice. Sin embargo, los dos primeros 

pueden ser utilizados legítimamente como herramientas de administración remota, e 

ilegítimamente como herramientas de ataque. 

Puertos. Son los puntos finales de una comunicación. Son interfaces, por las cuales, diferentes 

tipos de datos pueden ser enviados y recibidos. Se cuenta con 65535 interfaces de software en 

cada dispositivo. 

Red de datos. Es un conjunto de equipos de cómputo interconectados entre sí, de tal forma que 

pueden intercambiar información.  

RootKit a nivel de núcleo. Manipula la parte central del sistema operativo, el núcleo, para ocultar 

y crear puertas traseras. Algunos ejemplos: Adore y Kernel Instrusion System. 

RootKit a nivel usuario. Reemplaza y modifica programas ejecutables usados por administradores 

y usuarios del sistema. Pueden aplicar la familia de Linux RootKit (LRK), Universal RootKit y 

FakeGINA. 
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Script Kidie. Es alguien que busca una presa fácil. No busca información específica o una víctima en 

concreto. Su objetivo es ganar de la forma más sencilla posible privilegios. Hace esto centrando su 

actividad en la búsqueda de una vulnerabilidad por toda Internet, que les permita explotar el 

sistema. Tarde o temprano encontraran a alguien vulnerable. Algunos de ellos son usuarios 

avanzados que desarrollan sus propias herramientas y garantizan su futuro acceso mediante 

puertas traseras. Otros no saben lo que hacen y solo saben ejecutan herramientas. 

Independientemente de su nivel de conocimientos, comparten una estrategia común, una 

búsqueda aleatoria de cualquier vulnerabilidad, para a continuación aprovecharse de ella. 

Sed. Es un editor de flujo, una potente herramienta de tratamiento de texto para el sistema 

operativo Unix que acepta como entrada un archivo, lo lee y modifica línea a línea mostrando el 

resultado en la salida estándar. 

Sendmail. Es un popular "Agente de Transporte de Correo" (MTA, Mail Transport Agent) en 

Internet, cuya tarea consiste en encaminar los mensajes o correos de forma que estos lleguen a su 

destino. 

Servicio simulado. AAAEs un servicio de red que simula a un servicio legítimo, maneja algunas 

órdenes del este, sin embargo no llega más lejos y su función básica capturar los datos que iban 

dirigidos al servicio en cuestión.  

SHA1. Es el segundo de los algoritmos de la familia SHA (Secure Hash Algorithm, Algoritmo de 

Hash Seguro) desarrollado por la NSA (Agencia de seguridad Nacional de los Estados Unidos) y 

publicado en el NIST (National Institute of Standards and Technology). Produce una salida resumen 

de 160 bits (20 bytes) de un mensaje que puede tener un tamaño máximo de 264 bits. Esta basado 

en principios usados por Ronald L. Rivest, diseñador de MD4 y MD5. 

Virus. Infecta un archivo del sistema víctima (p.e. ejecutable, documento de procesador de 

palabras, etcétera). Él mismo se replica. Normalmente requiere de la interacción humana para su 

activación (abriendo un archivo, leyendo un correo electrónico, arrancando el sistema o 

ejecutando un programa infectado). Algunos ejemplos son Michelangelo y CIH.         
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WMIC. El Windows Management Instrumentation Command-line revela una gran cantidad de 

información sobre Windows Server 2003 y hardware subyacente, mediante el uso de Windows 

Management Instrumentation (WMI). El primer propósito de WMIC es facilitar administración de 

tareas automáticas y de script. Sin embargo, también es útil para la resolución de problemas ya 

que sus reportes con información del sistema no están disponibles con otras herramientas. 
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Apéndices 

Preparación de la infraestructura 

Para el correcto funcionamiento de la herramienta TRUMAN es necesaria la utilización de equipos 

de cómputo con ciertas características en específico. En la infraestructura básica se debe contar 

con lo siguiente: 

 Un servidor de arranque por red y servicios de red. Instalado con un sistema operativo 

GNU/Linux. 

 Un equipo con Windows XP, puede ser en cualquiera de sus versiones.  

Las siguientes consideraciones deben hacerse al instalar la herramienta: 

 El servidor de GNU/Linux almacena dos imágenes del cliente Windows XP. Una de ellas 

es una imagen limpia, es decir, sin infecciones; la segunda es una imagen contaminada 

como producto de la ejecución de un código malicioso, ésta última se genera cada vez 

que se ejecuta un programa malicioso para su análisis. 

 Los estados de antes y después de la infección son ampliamente comparados para la 

obtención de la información relevante.  

 El sistema operativo del equipo cliente será restaurado por el servidor mediante la 

utilización de la imagen no contaminada. Esto permitirá dejar listo al cliente para un 

nuevo análisis.  

Antes de instalar el desarrollo de la herramienta TRUMAN en el servidor, será necesaria la 

instalación de una serie de utilidades que complementan al desarrollo y le permiten desempeñar 

todas sus funcionalidades. A continuación un listado de dichos complementos. 

 Servidor DHCP (dhcpd) 

 Servidor Apache 2 con soporte Perl (httpd y mod_perl) 

 Servidor TFTP 
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 Sendmail 

 Snort 

 Tcpflow 

 Tcpdump  

 Comando “dd” 

 Entre otras. 

Por último queda mencionar las características físicas y lógicas tanto del servidor como del cliente 

de la herramienta. En el caso del servidor se debe instalar en un equipo con al menos 1 Gb de 

memoria RAM, por lo menos 10 Gb en disco duro, un procesador de mínimo 1.6 Ghz y dos 

interfaces de red 10/100 Mbps; debe tener instalado un sistema operativo GNU/Linux de manera 

básica, es decir, sin interfaz gráfica, ya que no es necesaria; para el desarrollo de este proyecto he 

utilizado la distribución de GNU/Linux Debian 4.0 Etch, la cual resulta sencilla de instalar, utilizar y 

administrar. Para el caso del cliente en realidad puede tratarse de un equipo no muy potente, 

pues sólo llevará a cabo la tarea de ser cliente; se recomienda que tenga 256 Mb de memoria, 2 

Gb en disco duro y una interfaz de red 10/100 Mbps; debe contar con un Windows XP instalado en 

una partición de 2 Gb y se recomienda que no más, aunque sí puede ser menos. Creo que no es 

necesario mencionar que ambos equipos deben contar con los medios de entrada suficientes para 

realizar la instalación de sus respectivos sistemas operativos como unidades de CD y DVD, según 

sea el caso. También se requiere un cable cruzado para su interconexión. Para este proyecto la 

implementación se realizó en equipos virtuales, pero una instalación en equipos físicos es cien por 

ciento viable, en realidad en el DSC/UNAM-CERT se cuenta con una implementación física de 

prueba. 

Instalación de la herramienta TRUMAN ampliada 

Conociendo el apéndice anterior se puede proceder a la instalación de la infraestructura y la 

herramienta en su total funcionalidad. Antes de comenzar se deben interconectar ambos equipos 

mediante el cable cruzado y la segunda interfaz de red del servidor a la red interna que le 

proporcione salida a Internet. Por último encender el servidor e iniciar sesión como “root” para 

comenzar. 
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Instalación del Servidor  

Paso 1. Se procede a instalar el servidor de SSH para la administración remota del equipo, 

mediante la ejecución de los siguientes comandos (el primero para actualizar la lista de paquetes 

disponibles y el segundo para la instalación del servicio SSH). 

# apt-get update  
# apt-get install openssh-server 

   

Paso 2. A continuación se instalan algunas utilerías necesarias con el comando de abajo. (Fig. A.1) 

#apt-get install perl tftpd-hpa dhcp3-server xinetd tcpdump tcpflow 
psmisc binutils gcc make libperl-dev libc6-dev libwww-perl sendmail 
libpcap0.8 libpcap0.8-dev libpcre3 libpcre3-dev 
 

 
Fig. A.1. Comando para la instalación de utilerías. 

 
 

Paso 3. Modificar la configuración de la segunda tarjeta de red con una dirección estática (en este 

caso se usó 4.5.6.1/24). Utilizar el siguiente comando y editar el archivo como se muestra en la 

figura. (Fig. A.2, página siguiente) 

# vim /etc/network/interfaces 
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Fig. A.2. Configuración de la interfaz de red. 

 

Enseguida reiniciar los servicios de red con el siguiente comando para que surtan efecto las 

configuraciones. 

# /etc/init.d/networking restart 
 

Es importante mencionar que TRUMAN permite configurar cualquier segmento de red, por esta 

ocasión se usó la red 4.5.6.0/24 que es la que está configurada por defecto en el empaquetado 

original de TRUMAN.  

Paso 4. Ahora se debe realizar la instalación del servidor apache 2 desde el código fuente. Para 

ello seguir la siguiente bitácora de comandos. (Fig. A.3)  

# wget http://www.eu.apache.org/dist/httpd/httpd-2.2.14.tar.gz 
# wget http://www.eu.apache.org/dist/httpd/httpd-2.2.14.tar.gz.md5 
# md5sum httpd-2.2.14.tar.gz 
# tar -zxvf httpd-2.2.14.tar.gz 
# cd httpd-2.2.14 
# ./configure --enable-so 
# make && make install 
# /usr/local/apache2/bin/apachectl start 
# ls -l /usr/local/apache2/ 
 

 
Fig. A.3. Instalación de Apache 2. 
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Paso 5. Instalación de mod_perl para Apache 2. Los siguientes comandos ayudarán a resolver este 

paso. (Fig. A.4) 

# wget http://perl.apache.org/dist/mod_perl-2.0-current.tar.gz 
# tar xzvf mod_perl-2.0-current.tar.gz 
# ln -s /usr/lib/libgdbm.so.3 /usr/lib/libgdbm.so 
# cd mod_perl-2.0.4/ 
# perl Makefile.PL MP_APXS=/usr/local/apache2/bin/apxs 
# make && make test 
 

 
Fig. A.4. Instalación de mod_perl para Apache 2. 

 

Paso 6. Editar y agregar en el archivo /usr/local/apache2/conf/httpd.conf la línea: LoadModule 

perl_module modules/mod_perl.so. En la sección correspondiente para Dynamic Shared Object 

Support (Soporte de Objetos Compartidos y Dinámicos). Posteriormente se debe reiniciar el 

servicio de Apache 2. Los siguientes dos comandos servirán para el propósito. (Fig. A.5) 

# vim /usr/local/apache2/conf/httpd.conf 
# /usr/local/apache2/bin/apachectl restart 
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Fig. A.5. Configuración del archivo /usr/local/apache2/conf/httpd.conf. 

 

Paso 7. Editar el archivo /etc/default/tftpd-hpa y cambiar RUN_DAEMON a “yes”, cambiar 

“/var/lib/tftpboot” por “/tftpboot”. Se debe iniciar el servicio, solo que antes se sugiere eliminar 

del arranque del envoltorio de “tftp” y matar el proceso correspondiente a “inetd”. (Fig. A.6)   

# vim /etc/default/tftpd-hpa 
# mv /etc/rc2.d/S20openbsd-inetd /etc/rc2.d/K20openbsd-inetd 
# /etc/init.d/tftpd-hpa start 
# chmod +x /etc/init.d/apache2.sh 
 

 
Fig. A.6. Configuración del archivo /etc/default/tftp-hpa. 

 

Para este punto se sugiere editar el archivo /etc/init.d/apache2.sh, al igual configurarlo para que 

se ejecute en cada reinicio del sistema. Para lo cual serán útiles los comandos siguientes. 

# echo ‘#!/bin/bash’ > /etc/init.d/apache2.sh 
# echo ‘/usr/local/apache2/bin/apachectl start’ >> /etc/init.d/apache2.sh 
# echo '/etc/init.d/tftpd-hpa restart' >> /etc/init.d/apache2.sh 
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# ln -s /etc/init.d/apache2.sh /etc/rc2.d/S21apache2 
 

Paso 8. Para que la herramienta de comparación de sistemas de archivos de la herramienta 

ampliada funcione correctamente se debe instalar un módulo de perl, el cual es “Digest-MD5-

File”. Para lograrlo seguir las siguientes líneas de comandos. 

# wget  http://search.cpan.org/CPAN/authors/id/D/DM/DMUEY/Digest-MD5-
File-0.07.tar.gz 
# tar xzvf Digest-MD5-File-0.07.tar.gz 
# cd Digest-MD5-File-0.07 
# perl Makefile.PL 
# make 
# make install 
  

Paso 9. Ahora bien comencemos con la instalación de la herramienta TRUMAN. He construido un 

paquete llamado truman-0-2_DSC.tar.gz, el cual contiene todos los programas que componen a 

esta versión mejorada. A través de colocar cada archivo en su ubicación específica quedará la 

herramienta instalada. La lista de comandos a continuación será útil para este propósito.  

# tar xzvpf truman-0.2_DSC.tar.gz 
# cd truman-0.2_DSC 
# cp -r forensics/ / 
# cp -r images/ /  
# cp -r results/ / 
# cp -r tftpboot/ / && ln -s /tftpboot /var/lib/tftpboot 
# cp -r mnt/ / 
# cp  etc/dhcp3/dhcpd.conf /etc/dhcp3/dhcpd.conf 
# cp etc/init.d/* /etc/init.d/ 
# ln -s /etc/init.d/services.sh /etc/rc2.d/S99services 
# cp etc/xinetd.d/* /etc/xinetd.d/ && /etc/init.d/xinetd restart 
# cp usr/bin/dumphive /usr/bin/ 
# cp usr/local/apache2/cgi-bin/truman.cgi /usr/local/apache2/cgi-bin/ 
 

Paso 10. Editar el archivo /etc/dhcp3/dhcpd.conf en la parte de “host client7” donde se deberá 

poner la dirección MAC del cliente Windows a utilizar. (Fig. A.7, página siguiente) 

# vim /etc/dhcp3/dhcpd.conf 
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Fig. A.7. Configuración del archivo /etc/dhcp3/dhcpd.conf. 

 

Paso 11. Modificar el archivo /etc/services agregándole dos líneas al final con las siguientes 

instrucciones. 

# echo -e '# Truman Services' >> /etc/services                 
# echo -e 'ddsave\t\t45611/tcp\t\t\t# Truman save requests' >> 
/etc/services 
# echo -e 'ddrestore\t45612/tcp\t\t\t# Truman restore requests' >> 
/etc/services 
 

Paso 12. Creación de la utilidad /bin/ddquiet. Fácilmente con las siguientes órdenes de Shell. 

# echo '#!/bin/bash' > /bin/ddquiet 
# echo '/bin/dd $* 2>/dev/null' >> /bin/ddquiet 
# chmod 755 /bin/ddquiet 
 

Paso 13. Para que el funcionamiento de TRUMAN sea normal se deben asignar una serie de 

permisos y cambio en dueños y grupos. Seguir la lista de órdenes a continuación. 

# chgrp daemon /forensics/queue/ /forensics/exes/ 
# chmod g+rwx /forensics/queue/ /forensics/exes/ 
# chown -R daemon:daemon /tftpboot/pxelinux.cfg/ 
# chmod g+rwx /tftpboot/pxelinux.cfg/ 
# chmod g+rw /tftpboot/pxelinux.cfg/* 
# chmod o+x,g+x,u+x /usr/local/apache2/cgi-bin/truman.cgi 
# chmod o+w /fauxservers/start.flag 
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Paso 14. Ahora se procede con la instalación de Snort. Poner atención a la bitácora. 

# wget http://dl.snort.org/snort-current/snort-2.8.4.1.tar.gz 
# tar xzvf snort-2.8.4.1.tar.gz 
# cd snort-2.8.4.1 
# ./configure 
# make 
# make install 
 

Paso 15. Para asegurar el levantamiento de todos los servicios se recomienda reiniciar el servidor 

en este momento. A continuación una vista de cómo debe lucir el comando “netstat -natup". (Fig. 

A.8) 

 
Fig. A.8. Salida del comando “netstat -natup”. 

 

Instalación del Cliente  

Paso 1. Se debe configurar en el BIOS del equipo el arranque vía red. La mayoría de los equipos 

recientes soportan esta funcionalidad. (Fig. A.9) 

 
Fig. A.9. Configuración del BIOS. 
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Paso 2. Antes se debe crear una cuenta con privilegios de administración para ser configurada con 

inicio de sesión automático en este cliente. Para lograr éste último propósito se deben seguir las 

siguientes instrucciones: 

a) Hacer clic en el menú de Inicio y en Ejecutar, escribir “regedit” y hacer clic en Aceptar. 

(Fig. A.10) 

 
Fig. A.10. Ejecutando “regedit”. 

 

b) Buscar la siguiente clave de Registro. (Fig. A.11) 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon   

 
Fig. A.11. Llave de registro HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon. 

 

c) Utilizando los datos de la cuenta que se quiera configurar (nombre de usuario y 

contraseña), hacer doble clic en la entrada DefaultUserName, escribir el nombre de 

usuario y hacer clic en Aceptar. (Fig. A.12) 
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Fig. A.12. Señalamiento del valor a modificar. 

 

d) Hacer doble clic en la entrada DefaultPassword, escribir la contraseña en el cuadro de 

información del valor y, a continuación, hacer clic en Aceptar. (Fig. A.13) 

 
Fig. A.13. Señalamiento del valor a modificar. 

 

e) Hacer doble clic en la entrada AutoAdminLogon, escribir 1 en el cuadro de información del 

valor y hacer clic en aceptar. (Fig. A.14) 
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Fig. A.14. Señalamiento del valor a modificar. 

 

f) Por último salir del editor del registro. Hacer clic en Inicio, después en Apagar equipo, 

luego en Reiniciar, para verificar el inicio automático que se acaba de configurar. (Fig. 

A.15) 

 
Fig. A.15. Pantalla de apagado y reinicio del sistema. 

 

Nota. Si no hay ningún valor denominado DefaultUserName, DefaultPassword y/o 

AutoAdminLogon, se deberá crearlos. Para ello, seguir estos pasos:  

En el Editor del Registro, hacer clic en Edición, en Nuevo y, a continuación en Valor alfanumérico. 

a) Escribir “DefaultUserName”, “DefaultPassword” o “AutoAdminLogon” como nombre del 

valor y, a continuación, presionar ENTRAR. 

b) Hacer doble clic en cada una de las claves que se acaban de crear y escribir el nombre de 

usuario y contraseña en el cuadro Información del valor, respectivamente. 

c) Si no se especifica ninguna cadena en DefaultPassword, Windows XP cambia 

automáticamente el valor de la clave AutoAdminLogon de 1 (verdadero) a 0 (falso), con lo 

que deshabilitará la característica de inicio de sesión automático.  
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Paso 3. El siguiente paso es desactivar el firewall, servicio de antivirus, de actualizaciones y las 

alertas. 

Para desactivarlos dar clic en Inicio y después en Panel de Control. Después de haber entrado en 

el Panel de control acceder al Centro de seguridad y desactivar las alertas. Ésto es, una vez en la 

ventana y en la parte de la izquierda hay una columna llamada "Recursos". Dirigirse a "Cambiar la 

forma en que el Centro de seguridad me alerta". Es como se muestra a continuación. (Fig. A.16) 

 
Fig. A.16. Configuración de las alertas de seguridad de Windows. 

 

Ahora bastará con desactivar las tres casillas de selección, después dar clic en Aceptar. 

A partir de la ventana anterior también se pueden desactivar cada uno de los rubros 

comprendidos en el Centro de Seguridad (firewall y actualizaciones). El resultado debe ser el 

siguiente. (Fig. A.17) 

 
Fig. A.17. Características de seguridad desactivadas. 
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Paso 4. Ahora es necesario desactivar la funcionalidad de restauración automática. 

Para desactivarla dar clic en Inicio y después en Panel de Control. Después de haber entrado en el 

Panel de control acceder a Rendimiento y mantenimiento para después dirigirse a Sistema. Y 

colocado en la pestaña de Restaurar sistema habilitar la casilla para desactivar la restauración del 

sistema. (Fig. A.18) 

 
Fig. A.18. Restauración del sistema desactivado. 

 

Paso 5. Ahora sólo resta instalar la parte de la herramienta TRUMAN correspondiente a Windows 

XP. Para ello se debe acomodar el contenido de la carpeta win32 en el sistema de archivos de 

Windows, considerando que win32 es la raíz de dicho sistema de archivos. (Fig. A.19) 

 
Fig. A.19. Instalación de TRUMAN en Windows. 
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Paso 6. En este paso se tiene que registrar el arranque de las aplicaciones de TRUMAN en 

Windows. Esto se realiza mediante la ejecución de los archivos get.reg y restart.reg, los cuales 

están en C:\. Así como también ejecutar los comandos de abajo para procesos y conexiones 

iniciales e instalar la herramienta wmic .  

C:\>tasklist > "C:\psorig.txt" 
C:\>netstat -na > "C:\netorig.txt" 
C:\>wmic 
 

La imagen de abajo es como se verá la pantalla de inicio. (Fig. A.20) 

 
Fig. A.20. Pantalla de inicio de TRUMAN en Windows. 

Ajustes generales  

Antes de comenzar el análisis de códigos maliciosos es necesario obtener la imagen limpia del 

sistema cliente, con la que se va a restaurar una vez que se contamine. Para ello reiniciar el 

sistema cliente y elegir la opción tres en el menú de arranque de TRUMAN (fig. A.21). Se realizará 

la imagen, al terminar de ejecutar los comandos de abajo para guardar la imagen y obtener la 

información de la imagen limpia. De forma autómatica el cliente se reiniciará y se colocará en el 

modo de espera para el análisis de malware.  
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Fig. A.21. Menú de arranque de TRUMAN en Windows. 

 

# mv /images/ddsave.img /images/ddrestore.img 
# /forensics/getorig.sh 
 

Únicamente resta colocar muestras de códigos maliciosos en el directorio /forensics/queue para 

que comience a analizarlos automáticamente. 
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Anexos 

Anexo 1. Archivo C:\get.bat  

@ECHO OFF 
set SERVER_IP=4.5.6.1 
set REPORT_CGI=truman.cgi 
  
rem echo Reporting successful boot to boot server... 
echo Reportando arranque exitoso al servidor de arranque... 
   
rem con esta linea manda ejecuta el script cgi del servidor para poner el arranque de truman en 1, ver 
truman 
.cgi 
wget -q -O C:\ok.txt http://%SERVER_IP%/cgi-bin/%REPORT_CGI%?res=booted > nul 
 
 
:retr 
rem echo Attempting to retrieve next file in queue... 
echo Intentando recuperar el siguiente archivo en cola... 
 
rem activa el envio de malware contenido en la carpeta /forensics/queue del servidor,lo hace uno a la vez 
rem y lo coloca en la ruta C:\WINDOWS\system32\sandnet.exe. Si la dicho directorio estuviera vacio 
enviara un 
 archivo de 0 bytes 
wget -q -O C:\WINDOWS\system32\sandnet.exe http://%SERVER_IP%/cgi-bin/%REPORT_CGI%?func=dequeue > nul 
 
 
rem verifica si el archivo es de 0 bytes comparandola binariamente con otro archivo que tambien es de 0 
bytes 
 
fc /b C:\WINDOWS\system32\sandnet.exe C:\zero.txt | find "FC: no se han encontrado diferencias" > nul 
 
rem error 2 si el comando falla 
if errorlevel==2 echo El comando fc fallo 
 
rem error 1 y error no es 2 se dirige a la etiqueta filefound 
if errorlevel==1 if not errorlevel==2 goto filefound 
 
rem echo File not found, sleeping 60 seconds... 
echo Archivo no encontrado, durmiendo 60 segundos... 
sleep 60 
goto retr 
 
:filefound 
copy C:\WINDOWS\system32\sandnet.exe C:\ 
rem echo Executing malware sample... 
echo Ejecutando muestra de malware... 
echo 1 > C:\flag.txt 

 
Anexo 2. Archivo C:\restart.bat 

@ECHO OFF 
 
:retr 
fc /b C:\flag.txt C:\zero.txt | find "FC: no se han encontrado diferencias" > nul 
 
rem error 2 si el comando falla 
if errorlevel==2 echo El comando fc fallo 
 
rem error 1 y error no es 2 se dirige a la etiqueta filefound 
if errorlevel==1 if not errorlevel==2 goto binaryexe 
 
echo No hay un binario en ejecucion 
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sleep 1 
goto retr 
 
:binaryexe 
echo Durmiendo 300 segundos (5 min)... 
sleep 300 
tasklist > C:\psnew.txt 
rem pslist > C:\psnew.txt 
netstat -na > C:\netnew.txt 
rem echo Volcando memoria fisica... 
rem dd.exe if=\\.\PhysicalMemory of=c:\memdump.img bs=4096 conv=noerror 
echo Rebooting... 
rem shutdown -r 
wmic os where primary=true Call Reboot 

 
Anexo 3. Archivo /forensics/compare.pl 

#!/usr/bin/perl -w 
#Este script hace una comparacion del sistema de archivos entre el orig y el new,  
#es decir, la imagen limpia y la contaminada 
use Digest::MD5::File qw(dir_md5_hex file_md5 file_md5_hex url_md5_hex); 
####################################################### 
##### VALIDAR Y CARGAR LOS ARGUMENTOS    ##### 
####################################################### 
if (@ARGV == 0) 
{ 
 print "Modo de Uso \n$0 -i Ruta_Imagen\n$0 -x Ruta_Imagen\n"; 
 exit 1;  
} 
 
#cambiar imagen para obtener valores del original 
$IMAGEN=$ARGV[1]; 
$ORIGINAL="/forensics/orig/orig.md5"; 
$NUEVO="/forensics/new/new.md5"; 
 
if ($ARGV[0] eq "-i" && @ARGV == 2) { 
 #print "\n######## Entrando al modo INICIAL ########"; 
 inicial($ORIGINAL); 
 exit 0; 
} 
elsif ($ARGV[0] eq "-x" && @ARGV == 2)  
{ 
        #print "\n####### Entrando al modo COMPARACION ########"; 
 comparacion(); 
 exit 0; 
} 
else 
{ 
 print "\nModo de Uso \n$0 -i,-x Ruta_Imagen\n"; 
 exit 1; 
} 
 
 
####################################################### 
#####   FUNCIONES    ##### 
####################################################### 
 
 
### Funcion para encontrar los archivos y/o registros dentro del archivo  
### encontrar(CadenaArchivo,ArchivoInfo) 
sub encontrar{ 
 my $file; 
 my $archivo; 
 $file=shift; 
 #print "Cadena: $file"; 
 #$file=~ s/\\/\\\\/g; 
 $archivo=shift; 
 open(AI,$archivo); 
 while (<AI>) { 
  if (/^\Q$file\E/) { 
   chomp($_); 
   return split(/\|/,$_); 
  } 
 }  
 return (); 
} 
 
### Funcion para leer los directorios  
## leerDir (RutaAbsolutaDirectorio [ArchivoGuardar]) 
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sub leerDir 
{ 
#       print "\nLeyendo Directorio $_[0]"; 
# if (!defined($guardar)) {$guardar='orig.md5'; } 
 
        if (defined($_[1])) {$guardar=$_[1];} 
 
        my $d; 
        my @dir; 
        $d=$_[0]; 
        chomp($d); 
        #if ($d=~/\"$/) {chop($d);} 
#       print "\nDirectorio: '$d'"; 
        opendir(DH,$d) || die "No se pudo abrir directorio: '$d'"; 
        @dir=readdir DH; 
#       print "@dir"; 
        foreach (@dir) { 
#               print "$_\n"; 
                if (-d $d."/".$_) { 
                 if (/(^.$)|(^..$)/) { 
                  next; 
          } 
                        #print "\nDirectorio:'$d\\$_'"; 
                        leerDir($d."/".$_,$guardar); 
                        next; 
                } 
                if (-f $d."/".$_) { 
                 open(SV,">>$guardar") or die "Error al abrir archivo para guardar"; 
                 print SV "\n$d/$_|".file_md5_hex($d."/".$_); 
                 close(SV); 
                 next; 
                } 
        } 
} 
 
#### Se le pasa como argumento el archivo de salida a guardar 
sub inicial 
{ 
 #print "\nFUNCION INICIAL: \nArchivo de Salida $_[0]"; 
 open(SV,">$_[0]") or die "Error al BORRAR archivo para guardar"; 
 close(SV); 
 leerDir($IMAGEN,$_[0]);  
} 
 
sub comparacion 
{ 
 my @reg; 
 #print "\nFuncion de comparacion"; 
 inicial($NUEVO); 
 `sed 's/\\/mnt\\/new/C:/g' $NUEVO > $NUEVO.res`; 
 `rm $NUEVO`; 
 `mv $NUEVO.res $NUEVO`; 
 
 #OJO ajuste previo para probar con los siguientes comandos 
 #Las siguientes cuatro lineas efectivas son para una optimizacion en la clasificacion de los 
archivos 
 #print $ORIGINAL.$NUEVO."\n"; 
 `diff --text $ORIGINAL $NUEVO | grep "^<" | grep -v -f /forensics/patternsfs.txt | sed -e 
's/<\\s//g' > /forensics/.orig.md5.diff`; 
 `diff --text $ORIGINAL $NUEVO | grep "^>" | grep -v -f /forensics/patternsfs.txt | sed -e 
's/>\\s//g' > /forensics/.new.md5.diff`; 
 $ORIGINAL="/forensics/.orig.md5.diff"; 
 $NUEVO="/forensics/.new.md5.diff"; 
  
 print "\nArchivos creados:"; 
 open(TMP,$NUEVO); 
 while (<TMP>)  
 { 
  undef @dato; 
  chomp $_; 
  @reg=split(/\|/,$_); 
  @dato=encontrar($reg[0],$ORIGINAL); 
  if (@dato == 0)  
  { 
   print "\n$reg[0]"; 
  }   
 } 
 close(TMP); 
 
 print "\n\nArhivos modificados:"; 
 open(TMP,$NUEVO); 
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 while (<TMP>)  
 { 
  undef @dato; 
  chomp $_; 
  @reg=split(/\|/,$_); 
  @dato=encontrar($reg[0],$ORIGINAL); 
  if (@dato == 0)  
  { 
   next; 
  } 
  elsif ($dato[1] ne $reg[1]) 
  { 
   print "\n$dato[0]"; 
  } 
 } 
 close(TMP); 
 
 print "\n\nArchivos borrados:"; 
 open(SAL,$ORIGINAL); 
 while (<SAL>)  
 { 
  undef @dato; 
  chomp $_; 
  @reg=split(/\|/,$_); 
  @dato=encontrar($reg[0],$NUEVO); 
  if (@dato == 0)  
  { 
   print "\n$reg[0]"; 
  } 
 }  
 close(SAL); 
 `rm $NUEVO`; 
 `rm $ORIGINAL`; 
} 
 

Anexo 4. Archivo /forensics/ajustar.sh 

#!/bin/bash 
#Este script sirve para ajustar la salida del respaldo del registro de windows para hacerlo mas 
trabajable 
#$1 es el archivo a ajustar p.e. default.reg 
 
if [ $# -eq 1 ]; then 
 cp $1 $1.bkp #haciendo una copia del archivo original para convervarlo en el formato original 
 sed -i 's/^\s$/#####/' $1 #sustutiyendo lineas en blanco con un espacio por ##### 
 sed -i 's/\]\r/\]####/' $1 #sustituyendo "]\r" por "]####"  
 sed -i 's/\r//' $1 #eliminando todos los "\r" que en vi se ven como ^M 
 perl -ne 's/,\\\n/,/g; print' < $1 > $1.tmp; mv $1.tmp $1 #eliminando saltos de linea de los 
registros con valores hex, para que sean de una sola linea 
 sed -i 's/,\s\s/,/g' $1 #juntar esos valores sustituyendo ",[espacio][espacio]" por "," 
 sed -i '/REGEDIT4/d' $1 #eliminando la linea que contiene el patron REGEDIT4, que es la primera 
 perl -ne 's/\n/\|\|/g; print' < $1 > $1.tmp; mv $1.tmp $1 #sustituyendo todos los saltos de 
linea "\n" por ||, resulta en texto completamente junto 
 perl -ne 's/#####\|\|/\n/g; print' < $1 > $1.tmp; mv $1.tmp $1 #sustituyendo el patron "#####||" 
por salto de linea "\n" 
 sed -i 's/####||/###/' $1 #sustituyendo el patron "####||" por "###" 
 sed -i '/^$/d' $1 #eliminando lineas en blanco 
else 
 echo -e "Modo de Uso \n$0 Ruta_Dump_Registro\n" 
 exit -1  
fi 

 
Anexo 5. Archivo /forensics/comparer.pl 

#!/usr/bin/perl -w  
#Este script hace la comparacion del registro de Windows entre orig y new, limpio y contaminado 
#@ARGV[0] es el archivo original, p.e. /forensics/orig/default.reg 
#@ARGV[1] es el archivo nuevo, p.e. /forensics/new/default.reg  
 
 
####################################################### 
######   VALIDAR Y CARGAR LOS ARGUMENTOS           ##### 
######################################################## 
if (@ARGV != 2) 
{ 
        print "Modo de Uso \n$0 Ruta_Archivo_Reg Ruta_Archivo_Reg\n"; 
        exit 1; 
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} 
 
$ORIGINAL=$ARGV[0]; 
$NUEVO=$ARGV[1]; 
 
if ( -e $ORIGINAL && -e $NUEVO) 
{ 
 comparacion(); 
 exit 0; 
} 
else 
{ 
        print "Alguno de los archivos no existe\n"; 
        exit 1; 
} 
 
### Funcion para encontrar los registros dentro del archivo 
sub encontrar 
{ 
 my $file; 
 my $archivo; 
 $file=shift; 
 $archivo=shift; 
 open(AI,$archivo); 
 while (<AI>)  
 { 
  if (/^\Q$file\E/)  
  { 
   chomp($_); 
   return split(/###/,$_); 
  } 
 }  
 return (); 
} 
 
sub encontrar_reg 
{ 
 my $file; 
 my $archivo; 
 $file=shift; 
 $archivo=shift; 
 open(AI,$archivo); 
 while (<AI>)  
 { 
  if (/\Q$file\E/)  
  { 
   chomp($_); 
   return($_); 
  } 
 }  
 return (''); 
} 
 
sub comparacion 
{ 
 my @reg; 
 #print "\nLlaves creadas y registros:"; 
 $imprime = 0; 
 open(TMP,$NUEVO); 
 while (<TMP>)  
 { 
  undef @dato; 
  chomp $_; 
  @reg=split(/###/,$_); 
  @dato=encontrar($reg[0],$ORIGINAL); 
  if (@dato == 0)  
  { 
   if ( $imprime == 0 && $imprime != 1) 
   { 
    print "\nLlaves creadas y registros:"; 
    $imprime = 1; 
   } 
   print "\n$reg[0]\n"; 
   @registros=split(/\|\|/,$reg[1]); 
   foreach $r (@registros)  
   {  
    if ( $r ne '' ) 
    { 
     $r =~ s/\\\\/\\/g; 
     print "\t$r\n"; 
    } 
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   } 
  }   
 } 
 close(TMP); 
 
 #print "\n\nLlaves modificadas y registros:"; 
 $imprime = 0;  
 open(TMP,$NUEVO); 
 while (<TMP>)  
 { 
  undef @dato; 
  chomp $_; 
  @reg=split(/###/,$_); 
  @dato=encontrar($reg[0],$ORIGINAL); 
  if (@dato == 0)  
  { 
   next; 
  } 
  elsif ($dato[1] ne $reg[1]) 
  { 
   if ( $imprime == 0 && $imprime != 1) 
   { 
    print "\nLlaves modificadas y registros:"; 
    $imprime = 1; 
   } 
   print "\n$dato[0]\n"; 
   @registros_orig=split(/\|\|/,$dato[1]); 
   @registros_new=split(/\|\|/,$reg[1]); 
   open(ORIG,">/tmp/.orig_reg") or die "Error al BORRAR archivo temporal"; 
   foreach $r (@registros_orig)  
   {  
    if ( $r ne '' ) 
    { 
     $r =~ s/\\\\/\\/g; 
     print ORIG "$r\n"; 
    } 
   } 
   close(ORIG); 
   open(NEW,">/tmp/.new_reg") or die "Error al BORRAR archivo temporal"; 
   foreach $r (@registros_new) 
   { 
    if ( $r ne '' ) 
    { 
     $r =~ s/\\\\/\\/g; 
     print NEW "$r\n"; 
    } 
   } 
   close(NEW); 
   comparacion_reg("/tmp/.orig_reg","/tmp/.new_reg"); 
  } 
 } 
 close(TMP); 
} 
 
sub comparacion_reg 
{ 
 my $original = shift; 
 my $new = shift; 
 my $dato; 
 
        #print "\n\n\tRegistros creados:"; 
 $i = 0; 
 undef @creados; 
        open(TEMP,$new); 
 @file = <TEMP>; 
        foreach $f (@file) 
        { 
                undef $dato; 
  chomp $f; 
  $dato=encontrar_reg($f,$original); 
  if ($dato eq '') 
  { 
   #print "\n\t$f"; 
   $creados[$i] = $f; 
   $i++; 
  } 
 } 
 close(TEMP); 
 if (@creados != 0) 
 { 
  print "\n\tRegistros creados:\n"; 
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  foreach $r (@creados) 
  { 
   print "\t$r\n"; 
  } 
 } 
  
 #print "\n\n\tRegistros modificados:"; 
 $i = 0; 
 undef @modificados; 
 open(TEMP,$new); 
 @file = <TEMP>; 
 foreach $f (@file) 
 { 
  undef $dato; 
  chomp $f; 
  $dato=encontrar_reg($f,$original); 
  if ($dato eq '') 
  { 
   next; 
  } 
  elsif ($dato ne $f) 
                { 
   #print "\n\t$dato"; 
   $modificados[$i] = $dato; 
   $i++; 
  } 
 } 
 close(TEMP); 
 if (@modificados != 0) 
 { 
  print "\n\tRegistros modificados:\n"; 
  foreach $r (@modificados) 
  { 
   print "\t$r\n"; 
  } 
 } 
 
 #print "\n\n\tRegistros borrados:"; 
 $i = 0; 
 undef @borrados; 
 open(SAL,$original); 
 @file = <SAL>; 
 foreach $f (@file) 
 { 
  undef $dato; 
  chomp $f; 
  $dato=encontrar_reg($f,$new); 
  if ($dato eq '') 
  { 
   #print "\n\t$f"; 
   $borrados[$i]=$f; 
   $i++; 
  } 
 } 
        close(SAL); 
 if (@borrados != 0) 
 { 
  print "\n\tRegistros borrados:\n"; 
  foreach $r (@borrados) 
  { 
   print "\t$r\n"; 
  } 
 } 
} 
 

Anexo 6. Archivo /forensics/forensics.sh 

#!/bin/sh 
 
#$1 imagen a cargar, p.e. ddsave.img 
#$2 punto de montaje y subdirectorio de salida en /forecsics, p.e. new 
 
HIVEPATH=/mnt/new/WINDOWS/system32/config  
 
if [ -e /tmp/go.txt ]; then 
 /fauxservers/stop.sh 2> /dev/null 
 /usr/local/apache2/bin/apachectl stop 
 FILENAME=`cat /tmp/go.txt` 
        FPATH=/results/${FILENAME}-files 
 rm -f /tmp/go.txt 
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 rm /tmp/*.bin 2> /dev/null 
 rm /forensics/new/* 2> /dev/null 
 mount -o loop -r -t ntfs /images/ddsave.img /mnt/new 
 mkdir -p $FPATH 
 echo -e "================================= Reporte TRUMAN =====================================" 
> $FPATH/Reporte_${FILENAME}.txt 
 echo >> $FPATH/Reporte_${FILENAME}.txt 
 echo "Binario: $FILENAME" >> $FPATH/Reporte_${FILENAME}.txt 
 echo Firma MD5: `md5sum /forensics/exes/$FILENAME | awk '{print $1}'` >> 
$FPATH/Reporte_${FILENAME}.txt  
 echo Firma SHA1: `sha1sum /forensics/exes/$FILENAME | awk '{print $1}'` >> 
$FPATH/Reporte_${FILENAME}.txt  
 #cd /mnt/new 
 #sed 's/\/mnt\/orig/C:/g' -e 's/\//\\/g' /forensics/orig/orig.md5 > /forensics/orig/orig.md5.res 
 #rm /forensics/orig/orig.md5 
 #mv /forensics/orig/orig.md5.res /forensics/orig/orig.md5 
 
 echo -e "\n-------------------------------------------------------------------------------------
-" >> $FPATH/Reporte_${FILENAME}.txt 
  
 #Realizando la comparacion del sistema de archivos y de acuerdo a los archivos diferenciados 
 perl /forensics/compare.pl -x /mnt/new | sed 's/\//\\/g' | grep -v -f /forensics/patternsfs.txt 
> /forensics/new/.reporte.tmp 
 sleep 5 
 cat /forensics/new/.reporte.tmp >> $FPATH/Reporte_${FILENAME}.txt  
 rm /forensics/new/.reporte.tmp 
 #Realizando el volcado del registro de windows 
 dumphive $HIVEPATH/default /forensics/new/default.reg 
 dumphive $HIVEPATH/software /forensics/new/software.reg 
 dumphive $HIVEPATH/system /forensics/new/system.reg 
 
 #Ajustando los volcados para dejarlos de la forma: Llave###Valores 
 /forensics/ajustar.sh /forensics/new/default.reg 
 /forensics/ajustar.sh /forensics/new/software.reg 
 /forensics/ajustar.sh /forensics/new/system.reg 
 
 #Extrayendo archivos de procesos y puertos en escucha 
 cp /mnt/new/psnew.txt /forensics/new/psnew.txt.bkp 
 cp /mnt/new/netnew.txt /forensics/new/netnew.txt.bkp 
 
 #para pslist  
 #sed -e '/^\s$/d' -e '/Process\sinformation/d' -e '/CPU\sTime/d' /mnt/new/psnew.txt | awk 
'{print $1}' | egrep -v "(cmd|pslist|sleep)" > /forensics/new/psnew.txt 
  
 #para tasklist 
 sed -e '/^\s$/d' -e '/Nombre\sde\simagen/d' -e '/=========/d' -e 's/\sI/I/g' -e 's/\sP/P/g' 
/mnt/new/psnew.txt | awk '{print $1}' | egrep -v "(cmd\.exe|tasklist\.exe|sleep\.exe|wuauclt\.exe)" > 
/forensics/new/psnew.txt 
  
 #sed -e '/^\s$/d' -e '/Conexiones\sactivas/d' -e '/Proto/d' /mnt/new/netnew.txt | awk '{print 
$1,"|",$2,"|",$3,"|",$4}' | sed 's/\s//g' > /forensics/new/netnew.txt 
 sed -e '/^\s$/d' -e '/Conexiones\sactivas/d' -e '/Proto/d' /mnt/new/netnew.txt | grep -v 
"127\.0\.0\.1" | sed 's/^\s\s//g' > /forensics/new/netnew.txt 
 
 diff /forensics/orig/psorig.txt /forensics/new/psnew.txt | grep "> " | sed 's/>\s//g' > 
/tmp/process.txt 
 perl /forensics/finder.pl /forensics/orig/psorig.txt /tmp/process.txt > /tmp/process.txt.bkp 
 if test -s /tmp/process.txt.bkp 
 then 
  echo -e "\n-----------------------------------------------------------------------------
---------" >> $FPATH/Reporte_${FILENAME}.txt 
  echo -e "\nProcesos levantados:\n" >> $FPATH/Reporte_${FILENAME}.txt 
  cat /tmp/process.txt.bkp | grep -v "logon\.scr" >> $FPATH/Reporte_${FILENAME}.txt 
 fi  
 rm /tmp/process.txt /tmp/process.txt.bkp 
  
 diff /forensics/orig/netorig.txt /forensics/new/netnew.txt | grep "> " | sed 's/>\s//g' > 
/tmp/network.txt 
 perl /forensics/finder.pl /forensics/orig/netorig.txt /tmp/network.txt > /tmp/network.txt.bkp 
 if test -s /tmp/network.txt.bkp 
 then 
  echo -e "\n-----------------------------------------------------------------------------
---------" >> $FPATH/Reporte_${FILENAME}.txt 
  echo -e "\nConexiones activas:\n" >> $FPATH/Reporte_${FILENAME}.txt 
  echo -e "Proto  Direccion Local        Direccion Remota       Estado\n" >> 
$FPATH/Reporte_${FILENAME}.txt 
  cat /tmp/network.txt.bkp >> $FPATH/Reporte_${FILENAME}.txt 
 fi  
 rm /tmp/network.txt /tmp/network.txt.bkp 
 
 #Comparando las direfencias entre los volcados de registro 
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 echo -e "\n-------------------------------------------------------------------------------------
" >> $FPATH/Reporte_${FILENAME}.txt 
 echo -e "\nInforme de Registros en \\HKEY_LOCAL_MACHINE\\DEFAULT :" >> 
$FPATH/Reporte_${FILENAME}.txt 
 #diff /forensics/orig/default.reg /forensics/new/default.reg | grep "> " | sed 's/>\s//g' | grep 
-v -f /forensics/patternsrg.txt > /forensics/new/.default.reg.temp 
 #perl /forensics/comparer.pl /forensics/orig/default.reg /forensics/new/.default.reg.temp >> 
$FPATH/Reporte_${FILENAME}.txt 
 #rm /forensics/new/.default.reg.temp 
 diff --text /forensics/orig/default.reg /forensics/new/default.reg | grep "< " | sed 's/<\s//g' 
| grep -v -f /forensics/patternsrg.txt > /tmp/orig.default.reg 
 diff --text /forensics/orig/default.reg /forensics/new/default.reg | grep "> " | sed 's/>\s//g' 
| grep -v -f /forensics/patternsrg.txt > /tmp/new.default.reg 
 perl /forensics/comparer.pl /tmp/orig.default.reg /tmp/new.default.reg > /tmp/default.rep 
 if [ -s /tmp/default.rep ]; then 
  cat /tmp/default.rep >> $FPATH/Reporte_${FILENAME}.txt 
 else 
  echo -e "\nNo se detectaron diferencias" >> $FPATH/Reporte_${FILENAME}.txt 
 fi 
 rm /tmp/orig.default.reg /tmp/new.default.reg /tmp/default.rep 
 
 echo -e "\n-------------------------------------------------------------------------------------
" >> $FPATH/Reporte_${FILENAME}.txt 
 echo -e "\nInforme de Registros en \\HKEY_LOCAL_MACHINE\\SOFTWARE :" >> 
$FPATH/Reporte_${FILENAME}.txt 
 #diff /forensics/orig/software.reg /forensics/new/software.reg | grep "> " | sed 's/>\s//g' | 
grep -v -f /forensics/patternsrg.txt > /forensics/new/.software.reg.temp 
 #perl /forensics/comparer.pl /forensics/orig/software.reg /forensics/new/.software.reg.temp >> 
$FPATH/Reporte_${FILENAME}.txt 
 #rm /forensics/new/.software.reg.temp 
        diff --text /forensics/orig/software.reg /forensics/new/software.reg | grep "< " | sed 's/<\s//g' 
| grep -v -f /forensics/patternsrg.txt > /tmp/orig.software.reg 
 diff --text /forensics/orig/software.reg /forensics/new/software.reg | grep "> " | sed 
's/>\s//g' | grep -v -f /forensics/patternsrg.txt > /tmp/new.software.reg 
 perl /forensics/comparer.pl /tmp/orig.software.reg /tmp/new.software.reg > /tmp/software.rep 
 if [ -s /tmp/software.rep ]; then 
  cat /tmp/software.rep >> $FPATH/Reporte_${FILENAME}.txt 
 else 
  echo -e "\nNo se detectaron diferencias" >> $FPATH/Reporte_${FILENAME}.txt 
 fi 
 rm /tmp/orig.software.reg /tmp/new.software.reg /tmp/software.rep 
  
 echo -e "\n-------------------------------------------------------------------------------------
" >> $FPATH/Reporte_${FILENAME}.txt 
 echo -e "\nInforme de Registros en \\HKEY_LOCAL_MACHINE\\SYSTEM :" >> 
$FPATH/Reporte_${FILENAME}.txt 
 #diff /forensics/orig/system.reg /forensics/new/system.reg | grep "> " | sed 's/>\s//g' | grep -
v -f /forensics/patternsrg.txt | grep -i "system\\\controlset002\\\services" > 
/forensics/new/.system.reg.temp 
 #perl /forensics/comparer.pl /forensics/orig/system.reg /forensics/new/.system.reg.temp >> 
$FPATH/Reporte_${FILENAME}.txt 
 #rm /forensics/new/.system.reg.temp 
 diff --text /forensics/orig/system.reg /forensics/new/system.reg | grep "< " | sed 's/<\s//g' | 
grep -v -f /forensics/patternsrg.txt | grep -i "system\\\controlset002\\\services" > /tmp/orig.system.reg 
        diff --text /forensics/orig/system.reg /forensics/new/system.reg | grep "> " | sed 's/>\s//g' | 
grep -v -f /forensics/patternsrg.txt | grep -i "system\\\controlset002\\\services" > /tmp/new.system.reg 
 perl /forensics/comparer.pl /tmp/orig.system.reg /tmp/new.system.reg > /tmp/system.rep 
 if [ -s /tmp/system.rep ]; then 
  cat /tmp/system.rep >> $FPATH/Reporte_${FILENAME}.txt 
 else 
  echo -e "\nNo se detectaron diferencias" >> $FPATH/Reporte_${FILENAME}.txt 
 fi 
 rm /tmp/orig.system.reg /tmp/new.system.reg /tmp/system.rep 
 
 #echo -e "\n" >> $FPATH/Reporte_${FILENAME}.txt 
  
 #script para el analisis de trafico  
 /forensics/traffic.sh /tmp/sandnet.pcap 
 
 echo -e "\n-------------------------------------------------------------------------------------
-" >> $FPATH/Reporte_${FILENAME}.txt 
        echo -e "\nAnalisis de trafico\n" >> $FPATH/Reporte_${FILENAME}.txt 
 
 if [ -s /tmp/.report_traffic ]; then 
  cat /tmp/.report_traffic >> $FPATH/Reporte_${FILENAME}.txt 
 else 
         echo -e "\nEl analisis de trafico no arrojo resultados" >> $FPATH/Reporte_${FILENAME}.txt 
 fi 
 
 echo -e "\n" >> $FPATH/Reporte_${FILENAME}.txt 
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 umount /mnt/new; 
 #/fauxservers/stop.sh 2> /dev/null 
 cp /tmp/sandnet.pcap /results/capturas/${FILENAME}.pcap 2> /dev/null 
  
 perl /forensics/mailreport.pl "$FILENAME" "$FPATH/Reporte_${FILENAME}.txt" 
 
 scp -r -q $FPATH/ malware-unam@quimera.seguridad.unam.mx:/home/malware-unam/TRUMAN/Reportes/ 
 
 /usr/local/apache2/bin/apachectl start 
 
fi      

Anexo 7. Archivo /forensics/traffic.sh 

#!/bin/bash 
#Toma un archivo (arg[1]), o todos los pcap en un directorio 
#Genera reporte 
#Requiere Snort 2.8.4.1 o superior 
 
#----------------------VARIABLES---------------------------- 
#Localizacion de snort: 
snort_loc=/usr/local/bin/snort 
 
#Archivo de configuracion de snort 
snort_conf=/etc/snort/snort.conf 
#----------------------------------------------------------- 
 
#Revision de integridad de argumentos 
if [[ $# -ge 2 || $# -eq 0 || $1 == "--help" ]]; then 
 echo "Uso: ./traffic captura.pcap" 
 exit 1 
 fi 
 
 #inicializacion del archivo de reporte 
 echo -ne "" > /tmp/.report_traffic 
 
 #Si tenemos argumento valido: 
 #Snort sobre el archivo de captura, genera alert 
 echo "Snort procesando..." 
 $snort_loc -r $1 -l /tmp/ -c $snort_conf -b &> /dev/null 
 #$snort_loc -r $1 -l /tmp/ -c $snort_conf -b  
 echo "Listo. 1" 
 
 #Voy a limpiar el alert porque esta lleno de repetidos 
 
 
 #Busca IP, la imprime con el numero de conexiones 
 grep -E "([0-9]{1,3}\.){3}[0-9]{1,3}:80" /tmp/alert | awk 'gsub(":80","",$4) {print $4}' | uniq 
-c > /tmp/.http 
 grep -E "([0-9]{1,3}\.){3}[0-9]{1,3}:21" /tmp/alert | awk 'gsub(":21","",$4) {print $4}' | uniq 
-c > /tmp/.ftp 
 awk '/^\[\*\*\].*IRC/{getline; getline; print}' /tmp/alert | awk 'gsub(":","\t",$4) 
gsub(":","\t",$2) {print $2"\t"$4}' | uniq -c > /tmp/.ircs 
 awk '/Otro puerto/{getline; getline; print}' /tmp/alert | awk 'gsub(":","\t",$4) 
gsub(":","\t",$2) {print $2"\t"$4}' | uniq -c > /tmp/.otros 
 
 #Generando reporte 
 echo "Generando Reporte" 
 #echo -ne "Servidores http contactados:\n\n" > /tmp/.report_traffic 
 while read http 
 do 
  serv=`echo $http | awk '{print $2}'` 
  dom=`nslookup $serv | grep -w name | awk '{print $4}' | sed 's/\.$//' | awk '{print $0" 
"}'`  
  echo -ne "\t$dom($serv)\n" >> /tmp/.https 
 done < /tmp/.http 
 sort /tmp/.https | grep -v "4\.5\.6\." | uniq >> /tmp/.httpss  
 if test -s /tmp/.httpss 
 then 
  echo -ne "Servidores http contactados:\n\n" > /tmp/.report_traffic 
  cat /tmp/.httpss >> /tmp/.report_traffic 
  echo -ne "\n" >> /tmp/.report_traffic 
 fi 
 
 #echo -ne "Servidores ftp contactados:\n\n" >> /tmp/.report_traffic 
 while read ftp 
 do 
  serv=`echo $ftp | awk '{print $2}'` 
  dom=`nslookup $serv | grep -w name | awk '{print $4}' | sed 's/\.$//' | awk '{print $0" 
"}'`  
  echo -ne "\t$dom($serv)\n" >> /tmp/.ftps 
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 done < /tmp/.ftp 
if test -s /tmp/.ftps ; then sort /tmp/.ftps | uniq >> /tmp/.ftpss ; fi 
if test -s /tmp/.ftpss 
then 
 echo -ne "Servidores ftp contactados:\n\n" >> /tmp/.report_traffic 
 cat /tmp/.ftpss >> /tmp/.report_traffic 
 echo -ne "\n" >> /tmp/.report_traffic 
fi 
 
#echo -ne "Servidores IRC contactados:\n\n" >> /tmp/.report_traffic 
while read irc 
do 
 serv=`echo $irc | awk '{print $4}'` 
 data=`echo $irc | awk '{print "puerto origen: "$3"; puerto destino: "$5}'` 
 dom=`nslookup $serv | grep -w name | awk '{print $4}' | sed 's/\.$//' | awk '{print $0" "}'`   
 echo -ne "$dom($serv) con $data\n" >> /tmp/.ircss 
 
done < /tmp/.ircs 
if test -s /tmp/.ircss ; then sort /tmp/.ircss | uniq >> /tmp/.ircsss ; fi 
if test -s /tmp/.ircsss 
then 
 echo -ne "Servidores IRC contactados:\n\n" >> /tmp/.report_traffic 
 cat /tmp/.ircss | awk '{print "\t" $0}' >> /tmp/.report_traffic 
 echo -ne "\n" >> /tmp/.report_traffic 
fi 
 
echo "Listo. 2" 
 
 
#Proceso para sacar flujos - en gran parte para saber los nombres de archivo... 
#echo -ne "Informacion de Conexiones IRC\n\n" >> /tmp/.report_traffic 
ct=1 
while read pareja 
do 
  
 tcpflow -r $1 "(src host `echo $pareja | awk '{print $2}'` and src port `echo $pareja | awk 
'{print $3}'` and dst host `echo $pareja | awk '{print $4}'` and dst port `echo $pareja | awk '{print 
$5}'`) or (src host `echo $pareja | awk '{print $4}'` and src port `echo $pareja | awk '{print $5}'` and 
dst host `echo $pareja | awk '{print $2}'` and dst port `echo $pareja | awk '{print $3}'`)" 
  
 tcpflow -c -r $1 "(src host `echo $pareja | awk '{print $2}'` and src port `echo $pareja | awk 
'{print $3}'` and dst host `echo $pareja | awk '{print $4}'` and dst port `echo $pareja | awk '{print 
$5}'`) or (src host `echo $pareja | awk '{print $4}'` and src port `echo $pareja | awk '{print $5}'` and 
dst host `echo $pareja | awk '{print $2}'` and dst port `echo $pareja | awk '{print $3}'`)" > 
/tmp/.tcpflow 
  
 echo $pareja | awk '{print $2}' | awk -F . '{print $1"\n"$2"\n"$3"\n"$4}' > /tmp/.ip_clt 
 ip="" 
 while read oct 
 do 
  if [ `echo $oct | wc -c` == 2 ]; then 
   ip="${ip}00${oct}." 
  elif [ `echo $oct | wc -c` == 3 ]; then 
   ip="${ip}0${oct}." 
  else 
   ip="${ip}${oct}." 
  fi 
 done < /tmp/.ip_clt 
 ip=`echo $ip | sed 's/\.$//g'` 
 ls -l $ip* | awk '{print $8}' > /tmp/.flujos 
 while read flujo 
 do 
  srv=`echo $flujo | awk -F "-" '{print $2}'` 
  clt=`echo $flujo | awk -F "-" '{print $1}'` 
  echo -ne "\tConexion $ct: \n\n" >> /tmp/.irc_connections 
  #echo -ne "\t" >> /tmp/.irc_connections 
  cat $clt-$srv >> /tmp/.irc_connections 
  echo -ne "\n" >> /tmp/.irc_connections 
  cat $clt-$srv >> /tmp/.irc_connections  
  echo -ne "\n" >> /tmp/.irc_connections 
  #cat $srv-$clt | awk '{print "\t\t" $0}' >> /tmp/.irc_connections 
  #cat $srv-$clt | awk '{print "\t\t" $0}' >> /tmp/.irc_connections 
  rm $clt-$srv $srv-$clt  
 done < /tmp/.flujos 
 ct=`expr $ct + 1` 
done < /tmp/.ircs 
if test -s /tmp/.irc_connections 
then  
 echo -ne "Informacion de Conexiones IRC\n\n" >> /tmp/.report_traffic 
 cat /tmp/.irc_connections >> /tmp/.report_traffic 
 echo -ne "\n\n" >> /tmp/.report_traffic 
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fi  
 
echo "Listo. 3" 
 
#echo -ne "Otras conexiones:\n\n" >> /tmp/.report_traffic 
cat /tmp/.otros | awk '{print $2" "$3" "$4" "$5}' > /tmp/.otross 
cat /tmp/.ircs | awk '{print $2" "$3" "$4" "$5}' > /tmp/.ircss 
grep -v -f /tmp/.ircss /tmp/.otross > /tmp/.otrosss 
while read otro 
do 
 if [[ `echo $otro | awk '{print $3}'` != `echo $ip | sed -r -e 's/^0+//' -e 's/.0+/./g'` && 
`echo $otro | awk '{print $3}'` != "4.5.6.7" ]]; then 
  echo "A `echo $otro | awk '{print $3}' | nslookup | grep -w name | awk '{print $4}' | 
sed 's/\.$//'` (IP `echo $otro | awk '{print $3}'`, puerto `echo $otro | awk '{print $2}'`) desde el 
puerto `echo $otro | awk '{print $4}'`" >> /tmp/.otrossss 
 fi 
done < /tmp/.otrosss 
if test -s /tmp/.otrossss 
then 
 echo -ne "Otras conexiones:\n\n" >> /tmp/.report_traffic 
 cat /tmp/.otrossss >> /tmp/.report_traffic 
# echo -ne "\n\n" >> /tmp/.report_traffic 
fi 
rm /tmp/alert /tmp/.http /tmp/.https /tmp/.httpss /tmp/.ftp /tmp/.ftps /tmp/.ftpss /tmp/.ircs /tmp/.ircss 
/tmp/.ircsss /tmp/.irc_connections /tmp/.flujos /tmp/.otros /tmp/.otross /tmp/.otrosss /tmp/.otrossss 
/tmp/.ip_clt /tmp/snort* 2> /dev/null 

 
Anexo 8. Archivos varios 

Archivo /etc/init.d/services.sh. 

#!/bin/bash 
 
while [ 1 ] 
do  
 
 state=`cat /fauxservers/start.flag`; 
 
 if [ "${state}" == "10" ]; 
 then 
  /fauxservers/start.sh > /dev/null 2> /dev/null; 
  echo "00" > /fauxservers/start.flag; 
  # echo "$state"; 
 fi 
 if [ "${state}" == "11" ]; 
 then 
  /fauxservers/stop.sh > /dev/null 2> /dev/null 
  /forensics/forensics.sh > /dev/null 2> /dev/null 
  echo "00" > /fauxservers/start.flag; 
  # echo "$state"; 
 fi 
done 

 

Archivo /fauxservers/start.sh 

#!/bin/sh 
 
tcpdump -c 10000 -n -l -i eth1 -s 1514 -w /tmp/sandnet.pcap not port 45612 and not port 45611 & 
/etc/init.d/nat up 

 

Archivo /fauxservers/stop.sh 

#!/bin/sh 
 
tcpdump -c 10000 -n -l -i eth1 -s 1514 -w /tmp/sandnet.pcap not port 45612 and not port 45611 & 
/etc/init.d/nat up 

 

Archivo /usr/local/apache2/cgi-bin/truman.cgi 

#!/usr/bin/perl 
 
## truman.cgi 
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## 
## (c)2006 Joe Stewart <jstewart@lurhq.com> 
## 
## Handles cycling of the Truman boot parameters and script control 
 
use CGI; 
use strict; 
 
$| = 1; 
my $queue = "/forensics/queue"; 
my $postqueue = "/forensics/exes/"; 
 
my $q = new CGI; 
my $res = $q->param('res'); 
my $func = $q->param('func'); 
 
if ($func eq "dequeue") 
{ 
 opendir(DIR, $queue) or die "can't opendir $queue : $!\n"; 
 my $file; 
 my $size; 
 while ( defined ($file = readdir(DIR)) )  
 { 
     next if $file =~ /^\.\.?$/; 
     $size = (stat("$queue/$file"))[7]; 
     if ($size)  
     { 
      print "Content-Length: $size\n"; 
  print "Content-Type: application/x-executable\n\n"; 
      open(IN,"$queue/$file") or die "Can't open $file : $!\n"; 
  my $buf; 
  system("/bin/echo \"10\" > /fauxservers/start.flag"); 
         system("/bin/cp /tftpboot/pxelinux.cfg/truman /tftpboot/pxelinux.cfg/default > /dev/null 
2> /dev/null"); 
  while(!eof(IN))  
  { 
   read(IN,$buf,1024); 
   print $buf; 
  } 
     close IN; 
     system("mv $queue/$file $postqueue"); 
     open(OUT,">/tmp/current.txt"); 
     print OUT $file; 
     close OUT; 
     closedir(DIR); 
     exit; 
     } 
 } 
 # nothing in queue, send a 0-byte response 
 closedir(DIR); 
 print "Content-Length: 0\n"; 
 print "Content-Type: application/x-executable\n\n"; 
 exit; 
} 
if ($res eq "restoresuccess") 
{ 
 # make normal boot the default 
 system("/bin/cp /tftpboot/pxelinux.cfg/normalboot /tftpboot/pxelinux.cfg/default"); 
} 
elsif ($res eq "savesuccess") 
{ 
 # give forensic scripts the go-ahead 
 system("/bin/mv /tmp/current.txt /tmp/go.txt"); 
 system("/bin/echo \"11\" > /fauxservers/start.flag"); 
 system("/bin/cp /tftpboot/pxelinux.cfg/normalboot /tftpboot/pxelinux.cfg/default"); 
} 
elsif ($res eq "booted") 
{ 
 # make truman boot the default 
 system("/bin/cp /tftpboot/pxelinux.cfg/truman /tftpboot/pxelinux.cfg/default"); 
} 
print "Content-type: text/html\n\n"; 
print "Ok\n"; 

 

Archivo /etc/init.d/nat 

#!/bin/sh 
 
IPTABLES="/sbin/iptables" 
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case $1 in  
 
  up ) 
 #para habilitar la repeticion y el cliente pueda realizar consultas a internet  
 /bin/echo 1 > /proc/sys/net/ipv4/ip_forward 
 
 #para borar todas las reglas previas 
 $IPTABLES -F  
 $IPTABLES -X 
 $IPTABLES -Z 
 $IPTABLES -t nat -F 
  
 #Estableciendo politica por defecto 
 $IPTABLES -P INPUT ACCEPT 
 $IPTABLES -P OUTPUT ACCEPT 
 $IPTABLES -P FORWARD ACCEPT 
 $IPTABLES -t nat -P PREROUTING ACCEPT 
 $IPTABLES -t nat -P POSTROUTING ACCEPT 
 
 # Habilita el NAT 
 $IPTABLES -t nat -A POSTROUTING -s 4.5.6.0/24 -d 0.0.0.0/0 -j MASQUERADE 
 # Deja pasar los paquetes ICMP 
 $IPTABLES -A INPUT -i eth0 -p ICMP -j ACCEPT 
 # Permite conexiones al puerto 80 (HTTP) 
 $IPTABLES -A INPUT -i eth0 -p TCP --dport 80 -m state --state NEW -j ACCEPT 
 # Permite conexiones al puerto 22 (SSH) 
 $IPTABLES -A INPUT -i eth0 -p TCP --dport 22 -m state --state NEW -j ACCEPT 
 # Acepta comsultas a DSN 
 $IPTABLES -A OUTPUT -o eth0 -p UDP --dport 53 -j ACCEPT 
 # Acepta paquetes de conexiones ya establecidas 
 $IPTABLES -A INPUT -i eth0 -p TCP -m state --state RELATED -j ACCEPT 
 # Rechaza paquetes de conexiones nuevas 
 $IPTABLES -A INPUT -i eth0 -m state --state NEW,INVALID -j DROP 
 # Rechazamos paquetes de forwarding de conexiones no establecidas 
 $IPTABLES -A FORWARD -i eth0 -m state --state NEW,INVALID -j DROP 
 
 #Bloquea trafico de salida hacia IPs privadas o locales 
 $IPTABLES -A OUTPUT -o eth0 -p TCP -m state --state NEW,INVALID -d 10.0.0.0/8 -j DROP 
 $IPTABLES -A OUTPUT -o eth0 -p UDP -d 10.0.0.0/8 -j DROP 
 $IPTABLES -A OUTPUT -o eth0 -p TCP -m state --state NEW,INVALID -d 172.16.0.0/16 -j DROP 
 $IPTABLES -A OUTPUT -o eth0 -p UDP -d 172.16.0.0/16 -j DROP 
 $IPTABLES -A OUTPUT -o eth0 -p TCP -m state --state NEW,INVALID -d 192.168.0.0/16 -j DROP 
 $IPTABLES -A OUTPUT -o eth0 -p UDP -d 192.168.0.0/16 -j DROP 
 ;; 
   
  down ) 
 #para deshabilitar la repeticion y el cliente pueda realizar consultas a internet  
 /bin/echo 0 > /proc/sys/net/ipv4/ip_forward 
 
 #para borar todas las reglas previas 
 $IPTABLES -F  
 $IPTABLES -X 
 $IPTABLES -Z 
 $IPTABLES -t nat -F 
 ;; 
 
  * ) 
 echo "Opcion no existente" 
 ;; 
  
esac 

 

Anexo 9. Archivo /forensics/mailreport.pl  

#!/usr/bin/perl 
 
open (MAIL,"|/usr/lib/sendmail -t");  
print MAIL "To: jduran\@seguridad.unam.mx\n";  
print MAIL "From: truman_unam-cert\n"; 
 
print MAIL "Subject: Analisis del Malware @ARGV[0], TRUMAN UNAM-CERT\n\n";  
 
$reporte=`cat @ARGV[1]`;   
 
print MAIL $reporte;  
 
close MAIL; 
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Anexo 10. Tutorial relaciones de confianza con SSH. 

 

Si se está constantemente administrando servidores de manera remota, le parecerá molesto estar 

tecleando las extensas contraseñas que se seleccionan con el fin de lograr una alta seguridad. Sin 

embargo, es posible crear confianza entre dos equipos de manera que no se tenga que volver a 

teclear nunca más la contraseña y sin perder seguridad.  

Para crear confianza entre dos equipos es necesario crear una llave pública y agregarla al archivo 

authorized_keys del equipo remoto. Por ejemplo, imaginar que el usuario "manuel" está en una 

WorkStation NetBSD cuyo hostname es "andromeda" y desea conectarse al equipo 

“mononeurona.org” usando la cuenta de usuario "httpuser". Los pasos serían los siguientes. 

Se crea la llave pública con el comando keygen-ssh (cuando le pregunte la frase sólo de enter): 

$ ssh-keygen -t dsa  

Generating public/private dsa key pair. 

Enter file in which to save the key (/home/manuel/.ssh/id_dsa): 

Created directory '/home/manuel/.ssh'. 

Enter passphrase (empty for no passphrase): 

Enter same passphrase again: 

Your identification has been saved in /home/manuel/.ssh/id_dsa. 

Your public key has been saved in /home/manuel/.ssh/id_dsa.pub. 

The key fingerprint is: 

ca:6d:4e:6c:f5:fd:10:3b:59:7b:11:80:59:7d:8b:54 manuel@andromeda 

Ahora se copia la llave pública al equipo remoto: 

$ scp .ssh/id_dsa.pub 

httpuser@mononeurona.org:/home/httpuser/.ssh/andromeda_id_dsa.pub 

Se ingresa al otro equipo, tecleando la contraseña por última vez. 

$ ssh httpuser@mononeurona.org 

Una vez adentro, se inserta el archivo con nuestra llave pública al archivo “authorized_keys”. 

$ cat .ssh/andromeda_id_dsa.pub >> .ssh/authorized_keys 
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Se realiza la comprobación de los permisos. El directorio “.ssh” debe tener permisos de ejecución y 

lectura pero no de escritura. 

$ chmod 555 .ssh && chmod 644 .ssh/authorized_keys 

Nos salimos del servidor remoto con exit y volvemos a teclear. 

$ ssh httpuser@mononeurona.org 

Por último se tendrá la capacidad de entrar automáticamente sin teclear nada. 
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