Politicas y buenas practicas de seguridad en servidores web del CDMIT

Capitulo 5.- Propuesta de
Politicas de Seguridad.

En este capitulo se presentan una serie de psldeaeguridad, propuestas para el uso
y la operacion del servidor web y de bases de d#b&€DMIT. Dichas politicas han
sido disefiadas tomando en cuenta las politicasglegidad en computo de la Facultad
de Ingenieria y con base en un andlisis de riesggdzado en el CDMIT acerca de la
situacién actual del servidor web y de bases desda¢rteneciente al Centro. Dicho
analisis ha considerado aspectos como la infrasstay la configuracion del servidor,
los habitos de los usuarios y algunos otros aspeniportantes que nos permitieron
hacer una propuesta adecuada al CDMIT.

49



Politicas y buenas practicas de seguridad en servidores web del CDMIT

5.1.-Politicas de seguridad fisica.

a)

b)

9)

h)

Restringir el acceso a la sala de servidoressmpal no autorizado.

La sala de servidores debera contar con puegmaadas con chapas y con
ventanas selladas.

Queda prohibido introducir y consumir alimentosbgbidas a la sala de
servidores.

Queda prohibido fumar en la sala de servidores.

Hacer uso de Reguladores y/o No-Breaks paragaote los servidores de
fallas eléctricas que puedan causar un dafio fisico.

En la sala de servidores debera haber un extivitble y listo para ser
utilizado en caso de incendio.

Debera mantenerse una temperatura adecuadasefalde servidores para la
correcta operacion de estos.

Cuando se realice limpieza en la sala de sem$ime debera hacer bajo la
supervision de una persona autorizada y capacitada.

5.2.-Politicas de cuentas.

)

)

K)

)

Las cuentas de usuario en los servidores serdoamente otorgadas a
miembros de la DIMEI o del CDMIT o en su defectg@rsonas que las
requieran para realizar una labor acorde dichaan@gciones.

Las cuentas de usuario en servidores seran uUsit@masignadas por un
administrador autorizado.

Las cuentas de usuario contaran con los privikeguficientes para realizar la
actividad para la cual fueron creadas.

Las cuentas de usuario que se encuentren inaatieberdn ser dadas de baja
por el administrador.

m) Las cuentas de usuario son personales e intrdnese

n)

Las cuentas de usuario seran utilizadas Unicarmara fines académicos y de
investigacién y no con otros fines diferentes ab giel CDMIT.

50



Politicas y buenas practicas de seguridad en servidores web del CDMIT

5.3.-Politicas de contrasefas.

0)

p)

Q)

Las contrasefias de las cuentas son asignadasnamite por el administrador
de los servidores.

El usuario puede solicitar elegir su contrasai@npre y cuando esta cumpla
con los criterios para contrasefas robustas yseditatud tenga el visto bueno
del administrador.

Las contrasefias deben ser robustas, es decitar&oncon al menos 8
caracteres, que contengan combinaciones de ca®mctegrumericos,
alfanuméricos y simbolos y se debera evitar quaen palabras de diccionario.

Las contrasefias deben ser cambiadas al menosseausstre, excepto las de
administrador que deberan ser cambiadas cada 3mese

5.4.-Politicas de control de acceso (I6gico y fig)c

s)

t)

El acceso remoto a los servidores se hace wuidzael protocolo SSH
exclusivamente.

Queda restringido el acceso remoto por mediord®golos como RSH, FTP,
Telnet y aquellos protocolos que se considerengures 0 que no manejen
conexiones cifradas y de los cuales existan vutiletades conocidas.

Cualquier usuario debe autenticarse con su cyegteeda prohibido hacer uso
de sesiones activas de otros usuarios.

El acceso fisico al area de servidores solo saesrira permitido para personal
autorizado del area de cémputo del CDMIT.

5.5.-Politicas de uso adecuado.

w) La informacién que un usuario suba al servidobwiebe ser acorde a los

y)

propositos con los que fue creada la cuenta deriasygor ningdn motivo
debera ser utilizada con otros fines.

La informacién que un usuario suba al servidob webe encontrarse libre de
virus, por lo que el usuario debera asegurarse we sy informacion se
encuentra limpia.

Queda prohibido a los usuarios la instalaciérpdguetes en equipo en el cual
reside el servidor web, por lo que de requerir @lgiograma en especial, deben
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solicitarlo al administrador del sistema, quienleae si es procedente la
peticion del usuario.

5.6.-Politicas de mantenimiento.
z) El administrador debe actualizar el sistema dpergy el software necesario

con las ultimas actualizaciones de seguridad gahacir vulnerabilidades.

aa) Se debe hacer uso de herramientas de segupdeal,encontrar posibles
amenazas dentro del sisteragploits, virus, codigos malignos, etc.).

bb) Se debe hacer un monitoreo permanente del semvieb, en donde se detallen
los puertos que se encuentran abiertos, los sesuigie se estan ejecutando y la
informacion de los hosts remotos que estan acodadli@hos servicios.

cc) Se deben construir bitacoras con toda la infoidmade los cambios de
configuraciéon que se han hecho en el sistema aditener un control que
permita identificar el origen de posibles contingas.

dd) Se debe hacer una revision periddica del eslatibardware, para evitar que
una falla de este tipo pueda provocar la no didplhed del servicio.

5.7.-Politicas de respaldos.

ee) Cada usuario es responsable de la integridad oidormacion, por lo que es el
anico al que le concierne hacer respaldos defainracion.

ff) El administrador debe hacer respaldos, por Ima@sesemestralmente, de los
servidores web del CDMIT (informacion, configurati§¢ archivos que se
consideren importantes).

gg) Los respaldos hechos por parte del administrdeloen almacenarse en medios

resistentes y confiables, tales como cintas, seregdde respaldos u otros que
se consideren convenientes.

5.8.-Sanciones.

Las sanciones que se proponen para cuando seswuoelabido son las siguientes:

I.  Uso de cuentas de usuario ajenas: Primera veanestacion. Reincidencia,
cancelacion de las cuentas de usuario de quielieessponsable.

II.  Cambio de configuracion del servidor: Canceladite la cuenta del usuario.
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[ll.  Instalacidon no autorizada de paquetes: Cang@tate la cuenta de usuario.

IV. Escalada de privilegios: Cancelacion de la caelet usuario.

V. Uso de servicios con fines no acordes a lasidetiles del CDMIT: Cancelacion
de la cuenta de usuario y consignaciéon al tribuméversitario si la falta se
considera grave.

VI.  Subir archivos infectados por virus: Reducci@jpivilegios.

VII.  Violacion de las politicas o reglamentos de piito del CDMIT: Amonestacion,
cancelacion de la cuenta de usuario o consignagidmibunal universitario
segun la gravedad de la falta.

VIIl.  Ejecucion de programas que intenten adivioantrasefias de otros usuarios o
del sistema: Primera vez, amonestacion. Reincidecaincelacion de la cuenta
de usuario.

IX.  Ejecucion de programas que intenten explotanapatrar vulnerabilidades en el
sistema: Cancelacion de la cuenta de usuario.

X. Dafio de cualquier indole al sistema: Canceladénla cuenta de usuario y
consignacion al tribunal universitario segun lavgdad de la falta, asi como el
pago por los dafios causados.

Con estas politicas de seguridad se mantendracsebservidor reduciendo los riesgos
y las amenazas que hoy en dia se hacen mas fresuemas fuertes por la falta de
medidas y controles dentro del CDMIT.
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