Politicas y buenas practicas de seguridad en servidores web del CDMIT

Capitulo 4.-
Recomendaciones para un
Servidor web y de bases de

datos seqguro.

Este capitulo explica las caracteristicas que nnidse web y de bases de datos seguro
debe tener. Esto es esencial para que nuestraa@plies web sean seguras, robustas y
funcionen de una manera correcta, ademas de gamal@iamplia disponibilidad de los

servicios.

41



Politicas y buenas practicas de seguridad en servidores web del CDMIT

4.1.-Recomendacion del Hardware.
El CDMIT cuenta actualmente con un equipo dedicadervidor web y de bases de
datos con las caracteristicas mencionadas enléagab

Para que el CDMIT cuente con un servidor web yageb de datos seguro, se hace la
siguiente propuesta en cuanto a hardware:

Marca Dell

Modelo Poweredge 1950 I
Procesador Intel Xeon cuadruple

Memoria RAM 4 GB

Disco Duro 250 GB

Sistema Operativo Ubuntu 9.04 Server

Servidor Web Apache 2.0.3

Motor de bases de datos MySQL 5.1 Community Server
Administrador de MySQL phpMyAdmin 3.1.3

Lenguaje de scripting PHP 5.2.9

Tabla 7. Caracteristicas del hardware propuest glaEDMIT.

Con base en la comparativa de hardware del capitude considera que el producto
gue cubre mejor las necesidades del CDMIT es eidserDell Poweredge 1950 llI, ya
gue a pesar de ser el de mayor precio, tiene maya@etajas que los otros 2 (HP
ProLiant BL260c G5 e IBM x3200).

En comparacion con el producto de Hp, cuenta cafio3 de garantia, cuenta con disco
duro, cuenta con una mejor capacidad de escalathiljdnayor capacidad en memoria
RAM, aunque es mas caro.

Si lo comparamos con el producto de IBM, el pres@racticamente el mismo, con la
ventaja para el producto de Dell, que cuenta cordisoo duro, soporta un mayor
numero de nucleos, tiene una mayor capacidad @aedirlad, y mayor capacidad de
memoria RAM.

4 .2.-Seleccion de Plataformas.

Como resultado del analisis que se realiz6 dersegeoperativos para servidores, los
gue se consideran mas adecuados para cumplir s@bjetivos trazados en este trabajo
son:

e Ubuntu Server 9.04.
* Microsoft Windows Server 2003 Web Edition.
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Caracteristica. Microsoft Windows Serve Ubuntu Server 9.04.
2003 Web Edition.
Sistema de Archivos. NTFS. Ext3.
Version Actual. R2 9.10
Licencia Propietaria. GPL.
Precio Promedio. $399 USD. Gratuito.
Principales Servicios. HTTP, FTP, SSH, DN®ITTP, FTP, SSH, DNS,
DHCP, HTTPS. DHCP, HTTPS.
Version Estable. R2 9.04
Sistema de gestion daVNindows Installer 3.1. Aptitude.
paquetes.
Principal ventaja. Soporte de Microsoft. Es gratuit
Principal desventaja. No es gratuito. Menor contgatad con
hardware comparado con
Windows.

Tabla 8. Seleccion de plataformas.

La plataforma que proponemos es Ubuntu Serverpgddpuntu es gratuito, de codigo
abierto, robusto y brinda todo el soporte que splieee. Posee un repositorio de
software muy completo y es una version especiaizad servidores. Cuenta con una
mejor integracion con manejadores de bases de datasdigo abierto (MySQL y
PostgreSQL) y con el servidor web Apache. Se aztuabntinuamente, consume muy
pocos recursos, es rapido y muy sencillo de usar.

El servidor web que proponemos utilizar es Apaglzeque es el servidor web mas

completo, tiene compatibilidad con multiples platafas de sistemas operativos, es
gratuito, es el servidor web mas utilizado en ehdwy cuenta con un gran soporte y
tiene muy buena integracion con lenguajes de pnoaredn y manejadores de bases de
datos muy usuales en el CDMIT.

El manejador de bases de datos que consideramosade&siado para cubrir los
objetivos del trabajo es MySQL, ya que hace un lmoenplemento con Linux, Apache
y PHP (LAMP), es soportado por Sun Microsystemgn#is de ser el manejador de
bases de datos que se utiliza en el CDMIT, també#posible ejecutarlo en maquinas
con bajos recursos y la version gratuita es idaa pases de datos de tamafo mediano.

4.3.-Instalacion y configuracion de las plataformas

Como lo hemos mencionado anteriormente, el sistggaeativo que se propone utilizar
es Ubuntu Server 9.04 con el servidor web ApacBe82; el manejador de bases de
datos MySQL 5.1 Community Server.

Se recomienda que al realizar la instalacion dsksia operativo, se instale sélo el
software minimo necesario para su inicio y quegrasimente se instalen los paquetes
de software que se requieran para prestar loscges\wque se desean proporcionar. Esta
medida ayudard a que el funcionamiento del servi@ eficiente, ya que no se
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desperdiciaran recursos en servicios que no seautily se reduciran vulnerabilidades
gue pudieran conllevar estos servicios no utilisado

En la seccion A del anexo de este trabajo se nausipropuesta de como instalar el
sistema operativo con el software minimo necegsia su inicio.

Recomendamos la instalacion de los siguientes pegjde software:

* Cliente y servidor OpenSSH.

» Servidor web Apache 2.

» Cliente y servidor MySQL Community 5.1.
e Modulo MySQL para Apache.

« PHP5.2.9.
e Modulo de PHP para Apache.
 OpenSSL.

e Modulo SSL para Apache.
 phpMyAdmin 3.1.3

Ademas recomendamos la habilitacion del FirewalUentu, el cual viene instalado
por defecto con el sistema operativo, pero se @rdesactivado.

Con la instalacion de estos paquetes de softwegteremos tener los servicios web y
de bases de datos, ademas de contar con sopat@ldery HTTPS. El servidor SSH
nos permitira administrar al servidor web de mamenaota y el paquete phpMyAdmin
nos permitird administrar nuestras bases de daw®tamente por medio de una
interfaz web.

El procedimiento para la instalacion y configuracie estos paquetes de software se
encuentra detallado en el anexo de este trabajo.

4.4.-Recomendaciones para la administracion del sedor web y de bases de datos.
Es recomendable para un buen funcionamiento deldserweb y de bases de datos

realizar las siguientes tareas:

* Realizar respaldos continuos de los archivos inaptes en el servidor y
almacenarlos en un lugar seguro.

» Actualizar de manera periédica los programas odticel sistema operativo con
los parches de seguridad mas actuales disponibles.

» Crear cuentas de usuario con privilegios minimeeserios.

* Llevar un control de accesos y uno de sucesos saratior web: uccess Log
(Control de accesos) y uketivity Log (Control de sucesos).
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Llevar un control de las acciones de los usuapasa saber si realizan tareas
acordes a los fines para los que funciona el senaao.

* Revisar continuamente lbsgs del sistema para detectar problemas y darles una
solucion.

» Utilizar software especializado para el monitoreb servidor y la deteccion de
exploits o programas que comprometan la seguridad deldsgrwieb y de bases
de datos.

* Revisar el estado del hardware, para detectar dfammg evitar una posible
suspension del servicio.

* Si se desean afadir servicios al servidor, hayvguéicar que se instalen soélo
los paquetes necesarios.

» Se debe procurar el uso de servidores dedicadatendades criticas, para
evitar un dafio de grado mayor en caso de un inden

o Utilizar el protocolo seguro (HTTPS) cuando se nmwna intercambio de
informacion confidencial a través de la red.

4.5.- Recomendaciones de seguridad para aplicaci@gue utilizan bases de datos.

Aqui presentamos algunos puntos a tomar en cueata @Que las aplicaciones
hospedadas en el servidor web del CDMIT se enceres&guras:

* Sij se hace uso de contrasefas, éstas deberan émsaceifradas en la base de
datos.

» Al realizar consultas para obtener datos, se delieér solamente los datos que
se necesitan y evitar en lo posible el uso del cbm¢).

* La longitud de valores que se le asigna a cada cal®puna base de datos debe
ser la necesaria y se debe validar desde el cadid@ aplicacion que ésta no se
exceda.

e Se debera llevar un registro de accesos a lasajites, con los datos de quien
accede, como accede, IP, hora y fecha.

* Todo el cédigo que se comunique con la base de datwera ser filtrado.

« No se deberan referenciar archivos con una rutaliths en especial si se
comunican con la base de datos.
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» La informacion que se obtiene de la base de datpee inserta en la base de
datos debera ser enviada por el método POST osbem hace uso del método
GET, la informacion debera ir cifrada.

* No se recomienda el uso del método REQUEST, yaegue método genérico
gue puede recibir valores por POST, GET o desdéGOKIES.

4.6.- Recomendaciones generales.

En esta parte se presentan una serie de recomenesainportantes de caracter general
gue seria provechoso llevar a cabo para tener mdse web y de bases de datos
seguro:

A continuacidén se muestra una propuesta para tadsede computo en el CDMIT:

| R.esponsable de computo ||
l ,. l

Soporte técnico
i Bases de datos v

Eed de datos aplicaciones
wehb

Avudantes, prestadores de servicio
social v practicantes profesionales.

Figura 4. 1.-Estructura propuesta para la seca@drddhputo del CDMIT.

Se propone que dentro de la seccion de cOmpuORKIIT existan tres grupos:

Red de datos: Grupo donde debera existir un reaptene administrador de red, quien
supervisara el buen funcionamiento de la mismagdasiguraciones de los equipos que
la integran, asi como resolver los incidentes dersgad que se llegaran a presentar.

Soporte técnico: Grupo que se encargara de daremanénto preventivo y correctivo

menor a los equipos de computo, asi como apoyerstalaciones y configuraciones de
software y hardware.
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Bases de datos y aplicaciones web: Grupo donder&@ebastir un responsable o
administrador del servidor web y de bases de deteppnsable de las configuraciones,
adecuaciones y respaldos.

Con esta estructura, el responsable de la secei@rdputo del CDMIT podra delegar
responsabilidades y respondera a las necesidadeSDMIT de una manera mas
adecuada.

Otras recomendaciones que se hacen son:

* Hacer la limpieza de la sala de computo frecuentéene

» Asignar a una persona para realizar el mantenimidgeitservidor web y de bases
de datos.

* Elaborar una guia para los usuarios sobre la bmeggamacion de aplicaciones.

* Delegar la responsabilidad a varias personas phranstrar la seguridad en el
CDMIT.

» Asignar a alguien que se encargue de difundir ldrsevabilidades y los riesgos que
encontramos en Internet a través de articulospsuetcétera sobre la seguridad de
la informacion.

* Crear una cultura en seguridad en los miembroa deglnizacion.

* Se necesita mas personal en el area de computelpspayo de problemas en los
equipos o en las redes de datos, que pueden smidsegrestadores de servicio

social o practicas profesionales.

* Delegar las responsabilidades a las personas quéamyal area de cémputo
dependiendo de la dificultad de estas, asi consud@apacidad para realizarlas.

» Elaborar Politicas de Seguridad propias del CDMlimpliendo con las de la
Facultad de Ingenieria, asi como asignar a algyuenverifique su cumplimiento.

» Elaborar un Plan de Contingencia.
* Informar a los miembros de la organizacion sobre garsonas que prestaran
servicios y/o apoyaran al area de computo y awisando la persona ya no preste

servicios.

» Dar capacitacion a las personas que prestan sicisegn el area de cOmputo para
que el area siga con su mejor funcionamiento.

» Hacer documentacion de las configuraciones que Baden a los servidores.

* Quitar los dispositivos de la sala de computo queenestén utilizando.
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* Reportar cualquier anomalia en la red.

» Verificar que los dispositivos funcionen correctaumee es decir, no-break, router,
switch, etcétera.

* Hacer un registro de las personas que visitan eMKID para evitar algin
incidente.

* Resguardar muy bien las claves de administradog, @dtar que alguna persona
ajena al Centro haga mal uso de estas.

» Asignar una persona que verifigue el cumplimiengb rglamento interno del
CDMIT.

» Toda la informacion obsoleta debe ser destruidég dentrario, debe ser archivada
en un lugar seguro.

» Conocer donde se encuentran los discos de respddtiesftware que se utilice en
el CDMIT.

* Dejar a alguien encargado en el CDMIT en la horédadmomida para mantener el
control de acceso.

Se recomienda la existencia de un administradoedies de datos, un administrador de
bases de datos y aplicaciones web, una persosaplaite técnico, asi como ayudantes,
prestadores de servicio social y los que realizaaotigas profesionales.

Una vez hecho el analisis de riesgos la informaoidtenida servird para realizar las
politicas de seguridad para el servidor web y dedde datos que se tuvo como objeto
de estudio, asi como, las recomendaciones paratgaraa proteccion del mismo.
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