Politicas y buenas practicas de seguridad en servidores web del CDMIT

Capitulo 1.- Marco
tedrico.

En este capitulo se hace una revision de los ctagbgsicos que son relevantes para la
realizacion de este trabajo, ademas de hacer Uisiamte plataformas de software y de
hardware que ayuden a proponer una solucién tegicalgpara un servidor web y de
bases de datos seguro en el CDMIT.
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1.1.-Seguridad Informética.

La seguridad informatica es un conjunto de protews (reglas, herramientas,
recomendaciones, etc.) para salvaguardar la infdémadispositivos y los procesos
gue forman parte de una red de datos.

Para poder brindar la seguridad deseada es nexasgilementar herramientas y
mecanismos de seguridad que ayuden a alcanzajetivo que es la seguridad de la
informacion.

Se tienen que elegir las mejores herramientas yammoos para cumplir con el
cometido de proporcionar robustez en cuanto a slglia la infraestructura de IT de la
organizacion se refiere. Es necesario tener uiadempasos que nos ayuden a contestar
las siguientes preguntas:

a) ¢Que es lo que se quiere proteger?
b) ¢De quiénes se van a proteger?
c) ¢Como se van a proteger?

Se deben seguir una serie de pasos que llevereneobas respuestas a las preguntas
mencionadas y justamente en ese orden.

a) ¢ Qué es lo que se quiere proteger?

A través de esta respuesta se identificaran lasses a los que se requieren proteger y
a lo que es denominado entorno de seguridad. Engdiantacion de un esquema de
seguridad es necesario identificar los riesgosnpaakes. Este proceso tiene que ser
desarrollado formalmente por un grupo de todasatess de la organizacion, con el
objeto de tener una vision mas amplia sobre elr\dddos activos y las consecuencias
de que se vea comprometida la confidencialidac&ggimdad o disponibilidad. Para
obtener esta informacidn es necesario contestargagntes preguntas:

» ¢Qué podria pasar?

Esta pregunta tiene como objeto identificar lo$vastexistentes para la compafia
(software, hardware, datos, personas, etcétem gventos amenazantes.

» ¢Sipasara, qué tan malo seria?

Esta pregunta tiene como objeto cuantificar el ichpae las amenazas en todos los
ambitos (operativo, financiero, etcétera).

> ¢Queé tan frecuentemente podria pasar?

Esta pregunta tiene como objeto cuantificar laueecia de ocurrencia potencial de
los eventos amenazantes.
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> ¢Qué tan correctas son las respuestas a laségmpas anteriores?

Con las respuestas anteriores se identifican clErtemlos activos sensibles para la
empresa y las posibles consecuencias de que sewgaometida la seguridad.

Con el estudio cuidadoso de las respuestas apms@sntas, se podra tener un nivel de
conocimiento sobre los activos con que se cuenta yue representan para la
organizacion, asi como el conocer cual seria ehatgpen caso de que sufran algun
incidente.

Para este trabajo, o que se quiere proteger ssraldor web y de bases de datos del
CDMIT.

b) ¢ De quiénes se van a proteger?

Al resolver esta pregunta se identifican las ama&ndps riesgos y las vulnerabilidades
a las que se encuentra expuesto el entorno idemtdi

En una organizacion se garantiza la seguridad dmftamacion que se maneja,
determinando quienes son las personas autorizagasm@anejar la misma, asi como los
recursos que necesita cada uno de los empleadasrgaizar las tareas que se le
asignan.

La seguridad se enfoca en dar proteccion a losebigue estan expuestos a riesgos
considerados como una potencial amenaza. Se deBtamespecial atencion a las
actividades maliciosas o a las actividades humasase figura 1.1.
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Figura 1.1.-Contexto y relaciones de la seguridad.
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Los duefios, responsables o custodios son quietiesarsy valoran los bienes, que

desean minimizar los riesgos informaticos implermedd medidas de defensa para
reducir las vulnerabilidades asociadas. Las amenanabién pueden estimar y valorar
los bienes, ademas de buscar la forma de obtertedbasar de ellos en forma contraria
a los intereses de los propietarios.

Los dueiios de los bienes, esto es, los propietacms ayuda de especialistas en
seguridad informatica, analizaran todas las amenae® podrian presentarse para
determinar Unicamente cuales son los que aplicgun entorno. Los resultados de este
andlisis se conocen como riesgos, y dicho andigiga en la seleccién de las medidas
de defensa para contrarrestarlos y reducir éstosravel considerable.

Las medidas de defensa deben seleccionarse e iemlise para reducir puntos
vulnerables y cumplir las politicas de seguridadodeduefios de los bienes. Después de
la implantacion de las medidas de defensa es pogild aiin queden puntos vulnerables
residuales, de manera que éstos pueden ser exqopadl agentes amenazantes que
representan un nivel minimo de riesgo para losdsiesin embargo es necesario que los
duefios implementen restricciones adicionales paremmzar los riesgos.

Para este trabajo, la respuesta a esta pregurgalzara con el andlisis de riesgos de lo
gue se quiere proteger en el CDMIT.

c) ¢Como se van a proteger?

Las dos respuestas anteriores nos llevan a detarnfs politicas de seguridad
informatica para el entorno analizado, ya que lasnas ayudan a contrarrestar las
amenazas Yy vulnerabilidades identificadas a fisadeaguardar su entorno.

El plantear y dar respuestas a estas interrogaatado que nos dara la oportunidad de
seleccionar de manera formal y segura las herraasiede seguridad necesarias para
resguardar la informacion en riesgo.

Para este trabajo, la pregunta ¢qué es lo queise quoteger en el CDMIT? tiene

como respuesta en este momento los servidores \@elbgses de datos del CDMIT, la
pregunta ¢de quiénes se van a proteger? se coatestalos resultados del analisis de
riesgos que se explicara mas adelante y por Ultlangyregunta ¢cémo se van a
proteger? se resolvera con las politicas de seaylrid

A continuacion se explicara el ciclo de la admmisitbn de la seguridad y la
importancia que tiene para este trabajo.
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1.2.- Administracion de la seguridad.

Para que un esquema de seguridad quede completecesario que se lleve a cabo la
administracion de la seguridad, véase figura lafa Realizar esto se recomienda contar
con un Departamento de Seguridad en Computo, élestea conformado por personal
gue se encarga de cada area y por personal esgmaén seguridad informatica; asi
como la del equipo de trabajo que se encargardmaistrar la seguridad informéatica.

Definir las reglas Reforzar la seguridad
{Planeacion) {Proteccion)

Analizar v cambiar Monitoreo v reporte
(Reaccion) {Deteccion)

Figura 1.2.-Ciclo de la administracion de la sedpoli

1.2.1.- Definicion de administracién de la seguridh

La administracion de la seguridad se refiere aageat y dirigir todas las acciones que
se lleven a cabo con el fin de proteger la infoligrachacer uso licito de ésta, asi como
de los recursos con los que cuenta la organizacion.

La administracion consta de cuatro etapas que son:

Etapa 1: Planeacion. Se debe llevar a cabo unsigevperiodica de las politicas de
seguridad, por lo que hay que revisar el esquemaegeridad desarrollado para
identificar si se requiere actualizar, remover \dificar las que ya existen.

Etapa 2: Proteccién. Después de revisar y actualiz politicas de seguridad del

entorno, se debe de reforzar la seguridad con baséstas y hacer uso de nuevas
tecnologias, ya que estas nuevas formas de prateetzvan el nivel de seguridad del

entorno en cuestion.

Etapa 3: Deteccion. Es necesario contar con sistem@ permitan realizar actividades
de monitoreo de forma continua y permanente enitddemacion, areas y sistemas que
sean considerados dentro de las politicas comeldeancia; y asi mismo, generar
reportes que permitan detectar alguna anomaliatparar las medidas pertinentes, es
decir, reaccionar a la anomalia.
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Etapa 4: Reaccion ante el incidente. En ésta esmpaman las decisiones que dictan las
acciones orientadas a salvaguardar los bienes mafamos de la empresa u
organizacion, esto con base en la informacion aldeste la etapa anterior, se realiza de
manera continua un analisis de ésta para tomadeciaion de cambio de politicas o
mecanismos. Estos cambios pueden ser desde aatualizcnologia para llevar a cabo
la proteccion de los bienes, modificar esquemaseatpiridad o llevar a cabo una
revision extraordinaria de las politicas, entresitr

Para que el esquema de seguridad del departamen@orchputo del CDMIT este
completo es necesario llevar a la practica el del@administracién de la seguridad.

A continuacion se explicara lo que es el analigigidsgos, las metodologias que se

tienen para realizar el andlisis de riesgos Yy ijmsstesenciales del andlisis de riesgos
para mas adelante entender los resultados obtemédasrealizacion del mismo.

1.3.- Definicion de andlisis de riesgos.

Se enuncian algunas definiciones de suma impogagraci el andlisis de riesgos:

e Activo. Es todo aquello que tiene valor para laaoigacion y necesita
proteccion.

* Riesgo. Todo aquello que representa la posibilidadsufrir algin dafio o
pérdida.

» Aceptacion del riesgo. Decision para aceptar wsgade

* Andlisis de riesgos. Uso sistematico de informadi@ponible para identificar
las fuentes y para estimar la frecuencia en la dpterminados eventos no
deseados pueden ocurrir y la magnitud de sus coasei@s.

» Manejo de riesgo. Proceso de identificacion, cdniyominimizacion o
eliminacién de riesgos de seguridad — que puedectaafa los sistemas de
informacion — por un costo aceptable.

» Evaluacién del riesgo. Comparacién de los resutatko un analisis de riesgo
con los criterios, estandares u otros criteriodetgsion.

* Impacto. Pérdidas como resultado de la actividadrdeamenaza (destruccion,
modificacion, revelacion, denegacion de servicidsl)impacto generalmente se
expresan en las areas de impacto mencionadas.

» Pérdida esperada. El impacto anticipado y negaivos activos debido a la
manifestacion de una amenaza.

 Amenaza. Todo aquello que puede, intenta o pretéesteuir o dafar algo.
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Vulnerabilidad. Son las debilidades pertenecieatalgo.

e Ataque. La realizacion de una amenaza. Cuando omenaza explota una
vulnerabilidad y se logra el objetivo.

» Riesgo residual. Nivel de riesgo que queda despeids consideracion de todas
las medidas necesarias.

« Control. Protocolos y mecanismos de proteccion gpreniten el cumplimiento
de las politicas de seguridad de la organizacion.

1.3.1.-Tipos de Andlisis de Riesgos.

Existen dos tipos de analisis de riesgos:

a) Cuantitativo.

Todos los activos, sus recursos y controles setifibam, y se evaldan en términos
monetarios. Todas las amenazas potenciales sdfichenty se estima la frecuencia de
Su ocurrencia, estas amenazas se comparan comnltesabilidades potenciales del
sistema de tal forma que se identifiquen las &jaasson sensibles.

Esta metodologia hace uso del término Expecta@vBérdida Anual (ALE) o también
llamado Costo Anual Estimado (EAC). La forma decghdrlo para un evento en
concreto se realiza mediante la multiplicacion @edurrencia de la amenaza por el
valor del activo o clasificacion del dafio.

De esta forma se puede determinar si los contrexéstentes son adecuados o se
requiere la implementacion de otros, esto se obsewando el producto obtenido tras
multiplicar el valor del activo por la frecuenci@ @currencia de la amenaza en un
periodo de tiempo determinado por la duracion deltrol es menos que el costo de
dicho control.

Tedricamente es posible situar acontecimientos leroréen del riesgo ALE vy
posteriormente tomar las decisiones mas convesiehtes problemas de este tipo de
analisis de riesgos se asocian generalmente dtéad@ fiabilidad (probabilidad del
buen funcionamiento de una cosa) Yy exactitud dedbtos, debido a que es dificil
lograr una figura representativa de la pérdidafodpue se tiene como resultado de las
brechas de seguridad. La probabilidad raramentéepser exacta y en algunos casos es
capaz de promover la satisfaccion personal. Ademds, controles abordan
acontecimientos potenciales que se correlacionarreouencia.

b) Cualitativo.

10
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En esta otra metodologia en lugar de establecerloses exactos se asignan niveles de
alto, bajo y medio que representan la frecuenciacderencia y el valor de los activos.
Este tipo de andlisis es el consenso que debeaesdipara jerarquizar la informacion,
los controles y decidir los valores, otra dificdltas la comparaciéon de la pérdida
potencial con el costo de implementacién de cosgrplara minimizarla, asi como qué
tan factible resulta aplicar los controles y en gwéles de informacion.

Ambos andlisis de riesgos hacen uso de tres elesartérrelacionados:
Amenazas

Son aquellos eventos que pueden causar dafio § eljdn siempre presentes en cada
sistema.

Vulnerabilidades

Son todos aquellos puntos de un sistema que esiprNs0S a ser explotados por una
amenaza y que pueden desencadenar en que dichazamienga mayor probabilidad
de tener éxito.

Controles

Son las medidas precautorias que se toman pareacestar los ataques y reducir las
vulnerabilidades. Existen cuatro tipos de controles

« Los controles disuasivos reducen la probabilidadrdataque deliberado.

+ Los controles preventivos protegen vulnerabilidadasiendo que los ataques
fracasen o que reduzcan su impacto.

« Los controles correctivos reducen el efecto de aqua.

+ Los controles detectores descubren ataques y disgararoles preventivos o
correctivos.

Estos tres elementos pueden ser ilustrados mediantedelo relacional simple que se
aprecia en la figura 1.3.

11
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Control
C tiv
Amenaza orrectivo

Control
Disuasivo
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Control
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Figura 1.3.-Modelo relacional simple.

hJ

En el presente trabajo se hara el andlisis cuabtat
1.3.2.-Pasos a seguir para realizar un analisis diesgo de tipo cualitativo.
El proceso del andlisis de riesgos consiste ers@spaterrelacionados:

1. Identificar y evaluar los activos.

El primer paso para todas las evaluaciones dejaies identificar los activos y

asignar un valor a los activos que necesitan prwtec EI valor del activo es

importante en la toma de decisiones para realizanbos operacionales o

incrementar la proteccion de los activos. El valel activo se basa en su costo,
sensibilidad, mision critica o la combinacion deagspropiedades. Asi como
determinar la importancia de los activos que tiémerganizacion.

2. ldentificar las amenazas correspondientes.

Después de identificar los activos que requier@epcion, es necesario identificar
y examinar las amenazas para determinar la pogésttida si dichas amenazas se
presentan.

3. Identificar y describir vulnerabilidades.

El nivel de riesgo se determina analizando la i@aentre las amenazas y las
vulnerabilidades. Existen areas de alta vulneddulique no tienen consecuencias si

12
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no se presentan amenazas. Un riesgo existe cuanaoamenaza tiene una
vulnerabilidad correspondiente.

4. Determinar el impacto de ocurrencia de una angenaz

Cuando una amenaza explota una vulnerabilidad d¢tisoa sufren algun dafo
(cierto impacto). Las pérdidas son catalogadaseasale impacto llamadas:

* Revelacion. Cuando la informaciébn es procesada ypmzde la
confidencialidad.

* Modificacion. El ataque cambia el estado origirellatchivo.
» Destruccion. Cuando el activo deja de funcionarmetamente.
» Denegacion de servicio. Pérdida temporal de loses.

5. Controles en el lugar.

Identificar los controles. Existen dos tipos que:so

» Controles requeridos. Todos los controles estaradoss en reglas y
procedimientos. La clasificacién de los datos abnados y procesados en
un sistema o red y su operacién determinan quagegplicar, y éstas
indican cuales son los controles.

e Controles discrecionales. Elegido por alguien comg&mte los
administradores. Muchos de los controles requenonseducen el nivel
de vulnerabilidad a un nivel aceptable.

6. Determinar los riesgos residuales.

Determinar cual es el riesgo residual, si es abéptano. El riesgo residual toma la
forma de las conclusiones alcanzadas en el pratesoaluacion. Las conclusiones
deben identificar las areas que tienen alta vubikgtad junto con la probabilidad
de ocurrencia de una amenaza y todos los contjakeso estan dentro del lugar.

7. ldentificar los controles adicionales.

Se identifica la forma més efectiva y menos cospasa reducir el riesgo a un nivel
aceptable.

8. Preparar un informe del analisis de riesgos. &r @forme se detallan los
resultados obtenidos del andlisis de riesgos asibdas recomendaciones para
evitar los riesgos.

Una vez que se ha realizado el analisis de rieslggiguiente paso a desarrollar son las
politicas de seguridad para tener una mejor adiranién de los recursos y del
personal de la organizacidn para evitar riesgos.

13
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1.4.-Politicas de Seguridad.

Toda organizacion, tiene la necesidad y porquéanobligacion de definir politicas de
seguridad.

La necesidad surge porque existe un fallo o defotée en la seguridad de la
informacion, la cual pone en riesgo a la mismday seguridad a la hora de proteger los
datos, que implican significantes sumas de dindgrenypo invertido.

Con buenas politicas se informa con mayor nivedetalle a los usuarios, empleados y
gerentes de las normas y mecanismos que debenicymyillizar para proteger los
componentes de los sistemas de la organizacion.

El estandar 1ISO 17799 contiene diez secciones gigridad. Cada seccidn cubre un

asunto o area, las cuales son utilizadas comogasela determinacion de los riesgos
de seguridad y la aplicacion de controles de sdgdmpara el manejo de la seguridad de
la informacién. La que se menciona a continuacgrague corresponde a las politicas
de seguridad.

Las politicas de seguridad son un conjunto de Jeyggas y practicas que regulan la
manera de dirigir, proteger y distribuir recursasu@a organizacion para llevar a cabo
los objetivos de seguridad de la informacion dededa misma.

Las politicas definen la seguridad de la informacén el sistema central de la
organizacioén, por lo tanto, un sistema centraleggi® si cumple con las politicas de
seguridad impuestas para esa organizacion. Lascpslide seguridad especifica qué
propiedades de seguridad el sistema debe de prdveenanera similar, las politicas
definen la seguridad informatica para una orgamracespecificando tanto las
propiedades del sistema como las responsabilidissguridad de las personas.

Esta primera seccion trata la administracion, eiomiso y la direcciéon para lograr
las metas de seguridad de la informacién. El olgede esta seccion es:

» Proporcionar a la direccion o administracion aypdaa la seguridad de la
informacion.

a) Documento de la politica de la informacion: urdditipa de seguridad debe ser
especificada en un documento especial para el pitopde ser cumplida, redactada
en un lenguaje natural, claramente y sin ambigleipdsibles. EI documento debe
especificar cuales son las metas de seguridad algadaizacion, qué propiedades de
seguridad se pretenden cubrir con la aplicacibnadepoliticas y la manera de
usarlas. Este documento, junto con una jerarquiaesténdares, principios y
procedimientos, ayuda a implementar y reforzar dosinciados de la politica,
ademas de aprobarse por la administracion, pubdicgrcomunicarse, de manera
apropiada a todos los empleados, también debe saxped compromiso y la
aproximacion de la organizacion para manejar larsggd de la informacion.

b) Propiedad y analisis: el compromiso de admirigira de seguridad de la
informacion se establece al asignar planes de gulagiy analisis del documento de

14
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la politica de seguridad de la informacion. La fixdi debe tener un propietario, éste
es el responsable de su mantenimiento y revisiGddgiea de acuerdo a un proceso
definido, dicho proceso debe asegurar una revig@itdica debido a los cambios
gue afectan la evaluacion original del riesgo, ggemplo, incidentes de seguridad,
nuevas vulnerabilidades o cambios a la infraestradécnica o de la organizacion.

Para este trabajo, las politicas de seguridad admda contrarrestar las amenazas y
vulnerabilidades de los servidores web del CDMIT.

A continuacion se explican los principios fundaraéed que deben ser reflejados en las
politicas de seguridad para que cumplan el fin j[zagae fueron hechas.

1.4.1.-Principios fundamentales.

Las politicas de seguridad deben reflejar fielmelgemision, la vision de la
organizacion y los principios fundamentales quexgdican a continuacion.

1. Responsabilidad individual. Las personas sororesgbles de sus actos.

2. Autorizacion. Se establecen las reglas de quida gué manera puede utilizar
los recursos.

3. Minimo privilegio. La gente debe estar autorizadé&ca y exclusivamente para
acceder a los recursos que necesita para haaabsijot

4. Separacién de obligaciones. Las funciones delstar elivididas entre las
diferentes personas relacionadas a la misma furcamtividad.

5. Auditoria. El trabajo y los resultados deben dmitorearse desde el inicio y
hasta después de haber terminado.

6. Redundancia. La redundancia puede afectar @jtrabla informacion porque
se tienen multiples copias guardadas con impogamgistros y dichas copias
frecuentemente son guardadas en diferentes lugares.

7. Reduccion del riesgo. El costo de la aplicaciépedser proporcional al riesgo.
Una vez que se sabe lo que tienen que reflejgpdidscas de seguridad, el paso que
sigue es redactarlas.

1.4.2.-Ciclo de vida de las Politicas de Seguridad.

Las politicas de seguridad dentro de una empreszerti un ciclo de vida. A
continuacion se explican los pasos de este @sliocomo las recomendaciones para su
redaccion.
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1.

Definicion de las politicas de seguridad.

Para la definicion de las politicas se considesarsiguientes recomendaciones:

i) Conocer los activos que se quieren proteger enganizacion.

i) Se elije una filosofia basica de las dos exigemue son la prohibitiva y la
permisiva, la primera dice que todo esta prohitadexcepcion de lo que
especificamente estd permitido y la segunda, tosta @ermitido a
excepcion de lo que especificamente esta prohibido.

iii) Se redacten como estandares o como recomenugside manera positiva,
ser generales, que no sean ambiguas y dificilentader, que las politicas
no lleven a malos entendidos, hostigamientos, idigtacion, abusos,
etcétera y que no cambien mucho con el tiempo.

iv) Establecer responsabilidades de control y seetigue asignar un duefio a
los recursos y a la informacién que debe protegerse

Una vez que han sido definidas las politicas dars#ad:

2.

Implementacion de las politicas de seguridad.
Poner en funcionamiento las politicas de segurnipedse redactaron.

Verificacion del cumplimiento de las politicassiguridad.

Se verifica con ayuda de la capacitacioniahiy continua de todos los usuarios
sobre la concientizacion de la seguridad y su itapeia, ademas del cumpliendo
de las politicas.

Revocacion de la politica de seguridad.

Se verifica si las politicas tienen que actualizass se estan cumpliendo o si deben
eliminarse o si no se cumplen. El tiempo de vexdién de las politicas lo propone

la organizacion dependiendo de los cambios declategia, de los procesos, de

las personas y de la misma organizacion.

Una vez que se redactaron las politicas de segugbaiguiente paso es elaborar un
plan de contingencias, que para este trabajo,jagad@mo una recomendacion para el
CDMIT, ya que involucran muchos aspectos dondeesegita la colaboracion de todos
los empleados y encargados del CDMIT.
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1.5.- Plan de contingencias.

1.5.1.-Definicion de plan de contingencias.

Todas las instituciones deberian contar con ungarontingencias actualizado, ya que
es una herramienta que elimina, transfiere, mitigacepta los riesgos. Este plan de
contingencias se basa en el andlisis de riesgosegliea la empresa previamente.

El plan de contingencias es una estrategia quersdittlye de un conjunto de recursos
ideados que tienen el propésito de servir de rdeppara conseguir una restauracion
progresiva y oportuna de los servicios de una dgzgaion.

A su vez, un plan de contingencia cuenta con latidas necesarias para garantizar que
la organizacion continle con sus operaciones yra@ e un programa de tipo
preventivo y correctivo que indica las acciones deigen tomarse inmediatamente ante
una eventualidad de incidentes, accidentes y/al@stde emergencias que pudieran
ocurrir tanto en las instalaciones como fuera tie el

Los objetivos del plan de contingencia son el @mificar y describir la capacidad para
respuestas rapidas, requerida para el control eéegemcias.

A continuacion se hard una comparativa sobre lesctsisticas de diversos sistemas
operativos, servidores web, manejadores de basdatds y plataformas de hardware
para poder elegir cada una de estas opcionesnsadar un servidor web de acuerdo a
los recursos econdémicos disponibles y el uso que sa a dar al servidor web y de
bases de datos.

1.6.-Sistemas Operativos para Servidores.

En el mercado existen diversos sistemas operatispscializados para funcionar como
servidores, los mas utilizados son los de las famile Microsoft Windows o alguna
distribucion de Linux.

1.6.1.-Sistemas Operativos de la familia Microsoft.

La corporacion estadounidense Microsoft es conogidadialmente por el desarrollo

del popular sistema operativo Microsoft Windows.teEsistema operativo ha

evolucionado mucho desde la aparicion de su primersidn en 1985 hasta tener toda
una gama de productos orientados a cubrir las wecks de los diferentes tipos de
usuarios.

Actualmente Microsoft Windows cuenta con versiopaga usuarios domésticos, para
empresas y para dispositivos moviles.

17



Politicas y buenas practicas de seguridad en servidores web del CDMIT

1.6.1.1.-Microsoft Windows Server.

El sistema operativo Microsoft Windows Server caesun tres versiones recientes que
se pueden encontrar en muchas organizaciones,efexanos a las versiones 2000,
2003 y 2008.

En la tabla que se muestra abajo (tabla 1), podeapoeciar algunas caracteristicas
importantes de estas tres versiones de Microsaftl@ws Server.

Caracteristica. Microsoft Windows Microsoft Windows Microsoft Windows
2000 Server. Server 2003. Server 2008.
Sistema de Archivos| FAT 32y NTFS. NTFS. NTFS.
Soporte HTTP. Si. Si Si.
Soporte DNS. Si. Si. Si.
Soporte FTP. Si. Si. Si.
Soporte HTTPS. Si. Si. Si.
Soporte SSH. Si. Si. Si.
Soporte DHCP Si. Si. Si.
Soporte RAID. Si. Si. Si.
Fecha de Febrero 2000. 2003. Febrero 2008.
lanzamiento.
Version estable. SP4, R2. SP2.
Precio promedio. $199-$5,999 USD $199-$7,999 USD  994H9,750 USD
Soporte. Sélo ActualizacionesSi. Si.
de Seguridad.
Licencia. Propietaria. Propietaria. Propietaria

Tabla 1. Comparativa de Sistemas Operativos dar@lia Microsoft Windows Server.

Microsoft Windows 2000 Server es un sistema oparata obsoleto con respecto a las
versiones 2003 y 2008. Ya no cuenta con soportgade de Microsoft, aunque aln
cuenta con actualizaciones de seguridad.

El sistema operativo Microsoft Windows Server 20@3disminuido su precio con la
salida al mercado de la version 2008 de este sastggmrativo, aunque su precio aun
sigue siendo alto con respecto a otros sistemasitos en el mercado, ya que oscila
entre los 199 y los 7,999 USD, segun la versionsgueequiera, pero cuenta con nuevas
herramientas con las que no contaba Microsoft Wiusd2000 Server, como son IIS 6,
Microsoft Identity Integration Server 2003 (MIIShnplementacion de estandares
abiertos (IEEE 802.1X), entre otras.

Microsoft Windows Server 2008 es el sistema opevatnas reciente para servidores
gue ha sacado al mercado Microsoft, por lo queteusan todo el soporte y respaldo de
Microsoft. Si se compara con otros sistemas op@wtsu costo es muy elevado, ya que
segun la version que se quiera, va desde los 18t thas 9,750 USD. Entre las
novedades que se presentan respecto a la versi@h t2@emos IS 7, Windows
Communication Foundation, Windows SharePoints $esyi Security Configuration
Wizard (SCW) y Network Access Protection, entrastr
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1.6.2.-Sistemas Operativos de la familia Linux.

El sistema operativo Linux cuenta con muchas thstibnes, algunas de las cuales son:
Mandriva, Debian, Red Hat, SUSE, Gentoo, UbuntuloFee BSD, entre otras. Las

distribuciones que cuentan con versiones espemi#fz en servidores y que son mas
utilizadas son Red Hat, SUSE, Ubuntu (basado enabely Fedora (basado en Red
Hat).

1.6.2.1.-Comparativa entre distribuciones del Sistea Operativo Linux.

Fedora es un Sistema Operativo Linux que cuentaunaramplia aceptacion por parte
de la industria, con lo ultimo y lo mas nuevo efivgare libre y de cddigo abierto. Su
version actual a Diciembre de 2009 es la version 12

Ubuntu Server también es una distribucién Linux oae ganando adeptos como
Sistema Operativo para servidores. Cuenta con uwara ¢antidad de repositorios de
software y actualmente se encuentra en su versldén 9

Por su parte Red Hat (la distribucion en la queasa Fedora), es una distribucién de
Linux ya probada y con un amplio mercado en la sivi, cuenta con un soporte

continuo y amplio que permite a las empresas im@igan las soluciones que requieren
de una manera robusta. La version actual de RedEdtdrprise Linux es la 5.3.

Finalmente otra distribucién de Linux muy utilizaplara el servicio web y de bases de
datos es SuSe Linux, que es una distribucion dekata por la compafia Novell,
cuenta con herramientas muy poderosas que fadditgastion de paquetes, ademas de
una gran capacidad de integracién con tecnologdaslidrosoft Windows, su version
actual es SUSE Linux Enterprise Server 11.

En la tabla 2 hacemos una comparativa de las eaistatas mas importantes de las
distribuciones de Linux mas utilizadas para semado

Caracteristica. Fedora Core.  Ubuntu Server. Red Hat SuSe Linux
Enterprise Enterprise
Server

Sistema de Ext3. Ext3. Ext3. Ext3.

Archivos.

Version 12 9.10 5.3 11

Actual.

Licencia GPL. GPL. Propietaria Propietaria

Precio Gratuito. Gratuito. $349.00 USD| $349.00 USD -

Promedio. $18,000.00 $4,050.00 USD

UsD

Principales HTTP, FTP,|HTTP, FTP,|HTTP, FTP, HTTP, FTP,

Servicios. SSH, DNS,| SSH, DNS,| SSH, DNS,| SSH, DNS,
DHCP, DHCP, DHCP, DHCP,
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HTTPS. HTTPS. HTTPS. HTTPS.

Version 11 9.04 53 11
Estable.

Tabla 2. Comparacion de los sistemas operativda fdenilia Linux.

La distribucion Fedora Core es completamente degtesta basada en la distribucion
Red Hat, pero a diferencia de ésta, es soportadia gomunidad, lo que puede ser una
desventaja, ya que las actualizaciones, modificasioy correcciones a fallos suelen
tardar mas tiempo en aparecer que en un sistemetiwpe soportado por una
corporacion. Otra desventaja es que su manejo manesencillo para usuarios con un
nivel de conocimiento basico en Linux.

Ubuntu Server es otra distribucion de Linux basa®ebian, completamente gratuita
y que cuenta con un gran repositorio de softwape. defecto no incluye entorno
gréafico, aunque es posible instalarlo y configuraEste sistema operativo es soportado
por la comunidad. Tiene gran aceptacion a niveldialrpor su gran facilidad de uso,
incluso para personas con conocimientos basicokiraix. Es bastante rapido y se
puede ejecutar en computadoras con bajos recukdemas de ofrecer actualizaciones
automaticas de manera constante.

El sistema operativo Red Hat Enterprise es unalaision de Linux de codigo abierto,
gue sin embargo no es gratuita, pero cuenta caralaaciones continuas y un gran
soporte por parte de la corporacion que lo dedaries ampliamente utilizado en un sin
fin de empresas medianas y grandes, ya que ofodeeianes robustas y acordes a las
necesidades de la mayoria de las empresas. Cuwgrtegas con una integracion muy
buena con sistemas de las familias Windows y Unix.

SuSE Linux Enterprise Server es otra distribuciérLohux que también es de cddigo
abierto y al igual que Red Hat Enterprise no esugea pero cuenta con el soporte de
Novell y con una amplia integracion con sistemasrajivos de Microsoft, ya que
Novell y Microsoft han trabajado para ello. Estpresenta una gran ventaja para las
empresas que combinan ambas tecnologias, ya qaartés facil, mas rapido y menos
COStoso este proceso.

El conocer los tipos de sistemas operativos queshagl mercado nos da la pauta para

elegir la mejor plataforma para el servidor dependo de las necesidades del CDMIT
y los recursos con los que cuenta.

1.7.-Servidores web.

En la actualidad existen una gran cantidad de dnes web, pero los mas populares y
utilizados son sin duda alguna Apache HTTP Sergehphche Software Foundation y
Microsoft 1IS de Microsoft Corporation.
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Figura 1.4.- Distribucién mundial del uso de seoves web segun Netcraft

Apache es un servidor web creado por Apache Sddtvirundation y es el mas
utilizado en el mundo. Segun Netcraft, a noviende#e009, Apache cuenta con cerca
del 50% de usuarios en el mercado de servidores web

El segundo servidor web mas utilizado es IIS derddioft, el cual, ademas de proveer
servicios web, tiene la capacidad de dar servid@&TP y SMTP. Cifras de Netcraft
indican que en el mercado IIS es utilizado por @edel 35% de los usuarios de
servidores web en el mundo (noviembre 2009).

1.7.1.-Comparativa entre Apache y IIS.

En la tabla 3 hacemos una comparativa entre Apgach®, en la cual, pretendemos
resaltar sus mejores caracteristicas y ventajasmaastras necesidades.

Caracteristica. | Apache 1.X.  Apache 2.X. IS (HTTP).
Version actual. 1.3 2.2 7.5
Version estable. 1.3 2.0.3 7
Sistemas OperativasMicrosoft Microsoft Windows,| Microsoft Windows.
Compatibles. Windows, Linux, Novell
Linux, Novell | NetWare, Solaris.
NetWare,
Solaris.
Precio. Gratuito. Gratuito. Gratuito.
Licencia. GPL. GPL. Propietaria.
Soporte SSL-TLS. Si. Si. Si.
Principal ventaja. Es compatiblees compatible conSoporte nativo parg
con  multiples| multiples ASP y ASP .NET.
plataformas. plataformas.
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Principal desventaja.| Con la aparicié8i no se tiene S6lo es compatibl
de la versién 2, experiencia, resultacon algunas
se ha vueltg dificil de instalar y| versiones de
obsoleto. configurar. Sistemas Operativgs
de Microsoft.

— D

Tabla 3. Comparativa de los servidores web: Apgdh.

Con esta comparativa elegiremos el mejor servidy gle acuerdo a las necesidades
del CDMIT.

1.8.-Manejadores de bases de datos.

En el mercado tenemos una gran cantidad de sisteraasjadores de bases de datos,
algunos son de cédigo abierto y otros son softwanpietario. Los de cddigo abierto
gue son mas conocidos son: MySQL, PostgreSQL y t8QLilos que son software
propietario y que estan mas difundidos son: MidtoSQL Server, Oracle, IBM DB2,
IBM Informix y Sybase, entre otros.

En este punto sélo analizaremos 2 de los manemdizebases de datos de codigo
abierto, MySQL y PostgreSQL. Los manejadores amnbia propietaria son muy caros
y llegan a alcanzar precios de entre $5,000 USBOyO®0 USD por licencia (por cada

CPU).

1.8.1.-Comparativa entre MySQL y PostgreSQL.

A continuacion mostramos la tabla comparativa deckracteristicas entre MySQL y
PostgreSQL.

MySQL. PostgreSQL.

Caracteristica. MySQL MySQL Enterprise
Community Server. Server.
Version actual. 6.0 5.1 8.4.1
Version estable. 5.1 5.1 8.4.1
Sistemas Windows,  Linux,| Windows, Linux,| FreeBSD, Linux,
Operativos Solaris, FreeBSD, Solaris, FreeBSD,Mac OS X, Solaris
compatibles. Mac OS X, HP-UX,| Mac OS X, HP-UX,| y Windows.
IBM AIX, IBM |IBM AIX, IBM
i5/0S. i5/0S.
Precio. Gratuito. $599.00-$4,999.00 Gratuito.
USD
Licencia. GPL. Propietaria. GPL.
Principal Ventaja. Totalmente gratuito. Soporte parte de| Totalmente gratuito,
SUN.
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Principal No es posible Tiene un Costo muySoportado por um
desventaja. realizar alto. menor ndmero de
subconsultas. plataformas que

MySQL.

Tabla 4. Comparativa entre los manejadores de lolesdatos: MySQL y PostgreSQL.

Se sabe que existen muchos manejadores de badatos@ero con esta comparativa se
podréa elegir el que mas se adecue a las necesidaelde®MIT.

1.9.-Plataformas de Hardware.

Un aspecto muy importante a considerar para largeglien un servidor web y de

bases de datos es también la plataforma de hardmal@ cual sera montado, ya que
muchas veces si no se tiene el hardware con lassecnecesarios, resulta complicado
ofrecer una seguridad robusta y garantizar la disfl@ad del servicio adecuadamente.

En esta seccion hacemos una comparativa entreerliésr plataformas de hardware
especializadas para el servicio web y de basesats.dAnalizamos un producto con
caracteristicas similares de tres de los mayotegcéates de este tipo de hardware que
ofrecen soluciones para servidores web en ambid&ineg y Windows, tal es el caso
de IBM, Hp y Dell.

1.9.1.-Comparativa del hardware.

Para esta comparativa, se eligieron tres modeldsadiware para montar un servidor
web y de base de datos con base en los 3 mayatebuldores a nivel mundial para
este tipo de productos en plataformas Linux y WivgldDell Poweredge 1950 11, HP

ProLiant serie BL260c G5 y IBM System x3200. Estesdelos, uno por fabricante,

fueron elegidos de acuerdo a las recomendaciordmfigor los mismos fabricantes,
ya que son productos apropiados para PYMES y qowlen con las caracteristicas
necesarias para analizarlos en este trabajo (adesta PYMES y a servicios web).

Procesadores Procesadores Intel Procesadores Intel Intel Xeon, Intel

compatibles. Xeon. Xeon. Pentium D.

Procesador. Procesador Intel XepRrocesador Intel® Intel Xeon  (doble
cuédruple; E5405, Xeon® 445 Single{ nucleo) (4 MB/hasta 2,4
2x6MB Cache, 2.0GHZz, Core a 1,86 GHz. GHz/1066 MHz).
1333MHz FSB.

NUimero de nucleos 8 4 2

soportados.

Sistemas operativos Microsoft Windows| Microsoft Windows| Microsoft Windows

compatibles. Server 2008, Microsoft Server 2003, Microsoft Server 2003, Microsoft
Windows Server 2003, Windows Server 2008, Windows Server 2008,
Red Hat Linux, Debian Red Hat Enterpris¢ Red Hat Enterprise
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Linux, Ubuntu Linux,| Linux, USE Linux| Linux, SUSE Linux
SuUSE Linux, Novell| Enterprise Server, SunhEnterprise Server,
Netware. Solaris, Ubuntu Server Novell NetWare, IBM
Linux. operating system 4690,
Ubuntu Server.
Memoria RAM | 64 GB. 48 GB. 8 GB
maxima.
Memoria RAM. Memorias DIMM 4GB| 1 GB (2 x 512 MB). 2 GB DDR Il 667 or
667MHz, (4x1024MB). 800 MHz.
Capacidad méxima de2 TB 2 TB. 2 TB.
almacenamiento en
disco.
Disco duro. Disco duro de 250 GBSin disco duro. Sin disco duro.
SATA, de 3.5 pulgadas,
con velocidad de 7,200
RP.
Accesorios. arjeta de interfaz de red adaptador de redIntegrated Gigabit
Ethernet dobleg adicional 10/100 Ethernet.
incorporada dedicado a gestion iLO
Broadcom® NetXtreme 2.
Il 5708 Gigabit. 3 afios
de garantia.
Temperatura idonea 10 °C-15°C Dato no disponible. Dato no disponible.
para el funcionamiento
Garantia. 3 afos. 1 afio. 3 afos.
Precio aproximado. $1,600.53 USD $1,016.76 USD SO0 USD

Tabla 5. Comparativa de plataformas de Hardware.

Cabe senalar que el hardware anterior no cuentaistama operativo ni monitor.

Con todas las comparativas realizadas sobre latafqiamas, servidores web,
manejadores de bases de datos y del hardware rdbgasble proponer la mejor
solucién web para cubrir las necesidades del CDMIT.

A continuacion se explican las vulnerabilidades tjgeen las aplicaciones web que

ponen en riesgo a los servidores web y de baséatds y también la forma de evitarlos
para tener protegido al servidor, ademas de otemmnismos de defensa.

24



