Politicas y buenas practicas de seguridad en servidores web del CDMIT

Anexo.
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A.-Instalacion de Ubuntu 9.04 Server.

El primer paso que se debe dar para tener un semnwel seguro es la instalacion del
sistema operativo, en nuestro caso sera Ubuntu®ebder. Este sistema operativo se
puede descargar de la pagina oficial de Ubuntien be puede pedir por correo postal
en la misma péagina.

Una vez que se cuenta con un CD de instalacionbdetd 9.04 Server, para instalarlo
hay que poner en la unidad de CD ROM el disco sialiacion y reiniciar el equipo con
el CD dentro. Si la BIOS del equipo se encuentnafigorada para que el sistema
arranque desde el CD, se accedera a la pantatleigai de la instalacion, si no, se
deberé& configurar la BIOS para ello.

La pantalla principal que aparece al iniciar laateion, es la siguiente:

Figura Al.-Pantalla de instalacién de Ubuntu 9.84/&r.

Aqui se seleccionara la opcitmstall Ubuntu Server, luego de esto apareceran pantallas
de configuraciéon en donde se podran elegir el idiate instalacion, el idioma del
sistema operativo, el nombre de la maquina y la.hDespués de esto aparecera un
asistente que nos permitira particionar el discoo dpara la instalacion del sistema
operativo.

57



Politicas y buenas practicas de seguridad en servidores web del CDMIT

Figura A2.-Asistente de particionado de Ubuntu $edver.

En nuestro caso utilizaremos el particionado guia&loseleccionar esta opcion, el
asistente de instalacion nos pedira selecciondiseb duro en el que deseamos instalar
Ubuntu 9.04 Server, se seleccionara el disco dulosistema propondra una estructura
de particionado, la cual nosotros aceptaremos.

Figura A3.-Creacidn de particiones para Ubuntu $édver.

Después de seleccionar la opcion de finalizar glgi@nado, aparecera una ventana de
confirmacién, en la que se seleccionard aceptasteRor a esto, el disco sera
formateado y se iniciara la instalacion de Ubun@4 %erver.
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| Instalando &l sistema base |

Descargando bzipz. ..

Figura A4.-Proceso de instalacion de Ubuntu 9.0%e3e

Al terminar el proceso de instalacion, se nos @ediear una cuenta de usuario, en
donde se requerira escribir el nombre completasieario, el nombre de usuario para la
cuenta y la contrasefia de la cuenta en dos ocasieimalmente aparecera una ventana
en la que se nos permitira seleccionar algunosegpesjule software a instalar. En dicha
ventana no se seleccionara paquete alguno y seadlegpcion continuar. El asistente
de instalacion dard aviso de que la instalaciétetrainado y el equipo sera reiniciado.
Con esto habra terminado la instalacion de Uburtid Server.

| [1] Zoftuare selection |

At the moment, only the core of the system is installed. To tune the
system to your needs; you can choose to install one or more of the
following predefined collections of software.

Chonze software to install:

cRetroceders <Continuars

Figura A5.-Seleccién de software de Ubuntu 9.04&er

B.-Instalacién de OpenSSH utilizando aptitude.

Para poder administrar de manera remota nuestvalsemweb o nuestras cuentas, es
necesario hacer uso de algun protocolo que nositaegnacerlo (Telnet, RSH, FTP), en
nuestro caso hemos optado por utilizar el proto8&#el que es una buena alternativa.

Como nuestro sistema operativo no cuenta con estEi®, se deberd instalar, para ello
utilizaremos un paquete de codigo abierto llamaden3SH, que cuenta con un cliente
y con un servidor SSH. Esto lo haremos con la agatigestor de paquetes de Ubuntu
aptitude.

Primero se debera iniciar sesion y luego de ekouwtgr una serie de comandos como
superusuario.

Para instalar el cliente SSH, deberemos teclesigeiente comando:
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sudo aptitude install openssh-client

Con esto el paquete sera descargado e instalaglcsstema.

Lo siguiente serd instalar el servidor, como sigue:

sudo aptitude install openssh-servel

Y por ultimo se reiniciara el servicio:

sudo /etc/init.d/ssh restart

Para verificar que el servicio SSH funciona coaeetnte, nos conectaremos de manera
remota al servidor.

" — -
192.168.1.65 - default - S5H Secure Shell = |

File Edit View Window Help
H & x ) E | % @N?
&1 Quick Connect [ Profiles

55H Secure Shell 3.2.9 (Build 283) i
Copyright ({c) 2000-2003 S55H Communications Security Corp - http://www.3sh.com/

This copy of 55H Secure Shell is a non-commercial wersion.

This wersion does not include PKI and PECS #11 functicmality.

Linux tlaloc 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UIC 2008 i&&4
The programs included with the Ubuntu system are free scoftware;

the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Tbuntu comes with ABSOLUTIELY MO WARRANTIY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http://help.ubuntu. com/

Last login: Sun Jan 4 19:35:46 2009 from yvette
tohemufitlaloc:~%

Connected to 192.168.1.65 58H2 - aesl128-cbe - hmac-md5 - ne| 80:24 {é]

Figura A6.-Conexién remota al servidor por SSH.
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C.-Instalacion de Apache utilizando aptitude.

Para instalar Apache, deberemos descargarlo paordeda herramienta de gestién de
paquetes con la que cuenta nuestra distribucidindex (Ubuntu 9.04). Basta con abrir
una terminal y teclear el comando que se muestmadcsuperusuario, utilizando el
comando sudo):

sudo aptitude install apache2

Cuando haya finalizado la descarga e instalaciorApieche, se debera reiniciar el
servicio para que nuestro servidor web entre eaidmamiento:

sudo /etc/init.d/apache?2 restart

Una vez terminada la instalacion, el sistema nas @&iso y para comprobar que
nuestro servidor web funciona correctamente hayaduie un navegador y teclear la
IP de nuestro servidor. Si todo se hizo correctaenaparecera en el navegador una
pantalla como la que sigue:

It works!

Figura A7.-Comprobacién del Servidor web Apache.

D.-Instalacion de MySQL utilizando aptitude.

En esta seccidn instalaremos el sistema manejadoasks de datos MySQL en nuestro
servidor, para ello haremos uso del gestor de pesjule Ubuntu 9.04 Server. Como en
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el caso de OpenSSH, aqui también requerimos deliantecy un servidor. El
procedimiento es como sigue:

Primero descargaremos e instalaremos el cliente:

sudo aptitude install mysgl-client

Seguido de ello instalaremos el servidor:

sudo aptitude install mysqgl-server

Cuando la instalacién haya terminado, el sisterfiaitsna que se ingrese la contrasefa
deroot en dos ocasiones.

192.168.1.65 - default - SSH Secure Shell (o | E S|
File Edit View Window Help
EH & ¥

&1 Quick Connect [ Profiles

EEEY L

& Se recomienda que configure una contraseita para el usuario Barootis
4 (administrador) de My5QL, aungue no €3 obligatorio.

Ho se Im:rdificarﬁ,‘ la contraseh+a si deja el espacic en blanco.

Nueva contrasedta para £1 usuario Berootis de MySQT.:

de e ok ke ok o o e e g

a
a
a
a
a
a
a
a
a

e e e e e e e e e e e e e e e e e e e e e e e e e T T T

Connected to 192.168.1.65 55H2 - aesl28-cbe - hmac-md5 - ne| 80x24 Qz]
Figura A8.-Eleccién de contrasefa de administrguoma MySQL.

Posteriormente reiniciaremos el servicio:

sudo /etc/init.d/mysql restart
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Para comprobar que MySQL se ha instalado correct@men nuestro servidor,
iniciaremos sesion remotamente en el servidor My§Qios sera mostrada la consola

del servidor.
&) 192.168.1.65 - default - SSH Secure Shell B = B [
File Edit View Window Help
IEIEEEY Y B R L
F] Quick Connect [ Profiles
tohemuftlaloc: /var/wwwé Xysgl -urcot -pansleascor =
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connectiomn id is 7
Server wersion: 5.0.5la-3ubuntuS.4 (Ubuntu)
Type "help:' or "Wh' for help. Type "\c¢' to clear the buffer:
mysgls l
Connected to 192.168.1.65 SSH2 - aes128-che - hmac-md5 - ne| 80:24 A

Figura A9.-Inicio de sesién en el servidor MySQL.

E.-Instalacion de PHP utilizando aptitude.

Lo siguiente que haremos es instalar el soport PHEIP como mddulo de Apache, para

ello haremos uso del gestor de paquetes de UbutuS2rver de nueva cuenta.

Para descargar e instalar este paquete, se teeleagaiente comando en consola:

sudo aptitude install php5

Seguido de esto debemos instalar otros dos paquetasos permitiran ligar a PHP con
MySQL y con Apache. Esto se hace con los siguiesdesgandos:

sudo aptitude install php5-mysq|

sudo aptitude install libapache2-mod-auth-mysq|
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Lo siguiente es reiniciar Apache:

sudo /etc/init.d/apache?2 restart

Y por ultimo verificaremos que PHP funciona, ederido unscript sencillo en PHP y
corriéndolo desde un navegador web.

72y | | | http://192.168.165/test.php |Gl Googie o

£, Mss visitados ¥ Comenzar a usar Firsfox 5. Ultimas noticias

pdf - ‘ - ‘ Search 1 PDF
SMAVG - | - ‘ | Search - ‘ &Y Active Surf-Shield “ &l AVGInfo~ | Get More
PHP Version 5.2.4-2ubuntu5.4
System Linux tlaloc 2.6.24-16-server #1 SMP Thu Apr 10 13:58.00 UTC 2008 i686
Build Date Nov 252008 21:50:10
Server API Apache 2.0 Handler
Virtual Directory Support | disabled
Configuration File letc/phpSlapache?
(php.ini) Path
Loaded C File | /stc/php? ini
Scan this dir for Jetc/phpSlapacheicont.d
additional .ini files
additional .ini fil ed | fetc/php? dimysql.ini, /etc/php5lapache2icont.dimysqli.ini,
Jete/php dipdo.ini, fetc dlpdo_mysqlini
PHP API 20041225
PHP i 20060613
Zend Extension 220060519
Debug Build no
Thread Safety disabled
Zend Memory Manager | enabled
1Pv6 Support enabled
Registered PHP Streams |zip, php, file, data, hitp, fip, compress.bzip2, compress.zlib, hitps. fips
Registered Stream 1cp, Udp, UNiX, Udg, 581, S5IV3, 352, tis
Socket
Registered Stream Filters | string rot13, string.toupper, string.tolower, string strip_tags, convert”, consumed,
converticonv.®, bzip2.*, dib.*

Terminado

Figura A10.-Prueba de funcionamiento de PHP.

F.-Instalacion de phpMyAdmin utilizando aptitude.

En esta parte instalaremos una interfaz web eseritaPHP que nos permitird
administrar nuestras bases de datos de maneraajeseotrata de phpMyAdmin. Para
utilizarlo se deben tener PHP y MySQL funcionando.

Primero se debe descargar este paquete:

sudo aptitude install phpmyadmin

Cuando se ejecute este comando, se nos pediréolizaaion para descargar e instalar
el paquete, seleccionamos aceptar. Cuando termenénstalarse, un asistente de
configuracién aparecera, en el cual se nos preguetaservidor web que utilizamos,
seleccionamos apache 2 y pulsamos Enter.
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Lo que sigue es crear una liga simbdlica al direzctweb:

sudo In -s /usr/share/phpmyadmin /var/www/

Posteriormente a esto reiniciamos Apache:

sudo /etc/init.d/apache?2 restart

Posteriormente abrimos un navegador en cualquanrtelweb y tecleamos la direccion
URL: http://IP_SERVIDOR/phpmyadmin/ y verificamogegphpmyadmin se encuentra
funcionando.

€3 phpMyAdmin 2.11.3deblubuntul.1 - Mozilla Firefox

Archivo Editar Ver Historial IMarcadores Herramientas Ayuda

@ - D [ i | 1tp:/1192168.1.65/phproyadmin/ 77 - =Lﬁ]v:'-::,-:: 5 £
2 Mas visitados P Comenzar a usar Firefox 5 Ultimas not ticias
MG - [ v] | Search - | &Y Active Surf-Shield “ &l AVGTnfo -} Get More
pdf - [ v] Search = PDF
php

Bienvenido a phpMyAdmin
2.11.3deb1ubuntu1.1

Idioma - Language @
’VEspaﬁnl - Spanish (utf-8) -

Iniciar sesién
Usuario: ]

Contraseiia:

Continuar

(i) Las "cookiss” deben estar habilitadas

Figura Al1.-Cliente MySQL phpmyadmin.

G.-Configuracion de UFW.

Lo que haremos en esta parte sera configurar uleaiaitcon la que cuenta el sistema
operativo Ubuntu 9.04 Server, esta utileria es Uhcomplicated Firewall), que es
un firewall que viene por defecto con este sisteperativo y es bastante sencillo de
utilizar. UFW se basa aptablesy se utiliza principalmente como firewall basadaien
host.
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Como UFW ya viene instalado por defecto en nuesstema operativo, solo hay que
activarlo, ya que inicialmente viene desactivadaraPactivar este firewall se debe
utilizar el siguiente comando:

sudo ufw enable

Una vez que el firewall ha sido activado, apareetndensaje que nos dara aviso de
ello.

Ahora que nuestro firewall ha sido activado, nosees a la tarea de restringir los
puertos de los servicios que no utilizaremos y si&jar abiertos los puertos para los
servicios que nos interesan. Estos puertos sohttp22-ssh, 3306-MySQL y el puerto
443-https.

Primero que nada, denegaremos todas las conexiones:

sudo ufw default deny

Ahora deberemos abrir los puertos de los servigigs son de nuestro interés, en este
caso: http, ssh, MySQL y https:

sudo ufw allow 80/tcp
sudo ufw allow 80/udp
sudo ufw allow 22/tcp
sudo ufw allow 22/udp
sudo ufw allow 3306/tcp
sudo ufw allow 3306/udp
sudo ufw allow 443/tcp
sudo ufw allow 443/udp

Luego de esto reiniciamos el firewall para quecksbios surtan efecto:

sudo ufw disable
sudo ufw enable

Para verificar el status del firewall, tecleamosigliente comando:

sudo ufw statt
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Con el comando anterior, se mostrara en pantdbanmacion de los puertos que se
encuentran abiertos en nuestro servidor.

192.168.1.65 - tlaloc - SSH Secure Shell =5l

Fle Edit View Window Help
H Sl oz ok & % @en?
£ Quick Connect (] Profiles

tohema@tlaloc:~% sudo ufw status
Firewall loaded

Io Action From

80:tcp ALLOW Anywhere
g0:udp ALICW Enywhere
22:udp ALLOW Anywhere
J2:tep ATLOW Anywhere
443:tcp ALLOW Anywhere
443:udp ALLOW Anywhere
3306:udp LLLOW Inywhere
3308:tcp ALLOW Anywhere

tohemuftlaloc:~& I

« ]

Connected to 192.168.1.65 SSH2 - aesl28-cbe - hmac-md5 - ne 8024 | [

Figura Al12.-Puertos permitidos por el Firewall.

Se han realizado una serie de pruebas que nos tigeomi verificar el correcto
funcionamiento de nuestro firewall, estas pruelmsistieron en cerrar y abrir puertos,
verificando que los servicios se encontraban digpeso negados.

r k|
Connection Failure [éj

The host '192.168.1.E65' is unieachable.
The hozt man be down, or there may be a problem with the netwark, connection.
Saometimes such problems can alsa be cauzed by a mizconfiqured firswall,

Help

Figura A13.-Puerto 22 cerrado por el Firewall.

H.-Configuracion segura de Apache por medio de HTTS.

En esta parte haremos la configuracion de nuestrader web para que se encuentre
configurado de una manera mas segura, instalargmosnfiguraremos el modulo
SSL/TLS para Apache (mod_ssl), que nos brindararsepara HTTPS. Dicho mddulo
es de gran importancia, ya que le afiade a nuestrioler web la capacidad de cifrar los
datos que intercambia y procesa, haciendo usogibeitahos de cifrado como 3DES,
RSA y otros.
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Para instalar este modulo en nuestra distribucidod.(Ubuntu 9.04 Server), hay que
teclear los siguientes comandos:

sudo aptitude install apache2 libapache-modtssl
sudo aptitude install openssl

Una vez instalado este modulo, se debe habilitar pauso:

sudo a2enmod ss

Después de esto, es posible generar un CRSifjcate Sgning Request), para lo cual
debemos crear nuestra propia clave, dicha clageesecon el siguiente comando:

sudo openssl genrsa -des3 -out server.key 1p24

Con el comando anterior estamos generando una ptevagla RSA de 1024 bits para el
servidor, dicha clave se guardara en el archiveesdéey. Después de teclear el
comando anterior, se nos pedird una contrasefia (skeb robusta, por lo menos 8
caracteres, aunque cuando se especifica el argomalds3, permite elegir de 4
caracteres en adelante), se la proporcionamos estonhemos terminado de crear la
clave privada.

Lo siguiente es generar el CRS y para ello utdizaos el siguiente comando:

sudo openssl req -new -key server.key -out semger.t

Después de teclear este comando se nos pediranfeasgia que elegimos cuando
creamos la clave privada y ademas se nos pedicrarie de datos como el nombre de
la compaifiia, la ciudad, el estado, el pais, nuestmbre, correo electrénico, etc. Luego
de esto, el CRS se habréa creado y se habra alntlcenael archivo server.crs.

Una vez que creamos nuestro CRS, deberemos crearertificado autofirmado
utilizando el CRS, para lo cual el siguiente conuaesl el apropiado:

sudo openssl x509 -req -days 3650 -in server.@eksy server.key -out server.crt
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Aqui estamos especificando que el certificado autafdlo es un certificado del tipo
x509, con una vigencia de 10 afios (3650 dias). Estdficado autofirmado se
almacenara en el archivo server.crt.

Ya que hemos creado el certificado, es hora delarki. Para ello ejecutaremos los
siguientes comandos, con los que copiamos elicadd autofirmado y la clave privada

del servidor a los directorios /etc/ssl/certs/ tg/Bsl/private respectivamente, como se
muestra:

sudo cp server.crt /etc/ssl/certs/
sudo cp server.key /etc/ssl/private

Ahora deberemos crear el archivo /etc/apache&/aitailable/ssl. Este archivo sera una
copia del archivo /etc/apache2/sites-availableldefda copia la haremos de la
siguiente manera:

sudo cp default ss

Las primeras lineas de este archivo serdn modédgald® manera que queden como
sigue:

NameVirtualHost *:443

<VirtualHost *:443>

ServerAdmin webmaster@localhost
SSLENgine On

SSL CertificateFile /etc/ssl/certs/server.crt
SSLCertificateKeyFile
letc/ssl/private/server.key

DocumentRoot /var/www-ssl/

<Directory />

Con esto, los archivos que se encuentren en aitalire /var/www-ssl/ seran los que
utilizaran HTTPS (este directorio debera ser crigado

Lo que deberemos hacer luego de esto, es ediactel/o /etc/apache2/ports.conf. Este

archivo es muy pequefio, por lo que a continuaciéstramos el archivo completo y
como debe quedar una vez que se ha modificado:
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Listen 80

<IfModule mod_ssl.c>
Listen 443
</IfModule>

Después de esto hay que crear una liga simbolitaamdbivo /etc/apache2/sites-
available/ssl en /etc/apache2/sites-enabled/ssl:

In -s /etc/apache2/sites-available/ssl /etc/apdsheg-enabled/ssl

Para finalizar, sélo resta reiniciar nuestro semwideb Apache y todo ha quedado listo.

sudo /etc/init.d/apache? restart

Con esto hemos configurado nuestro sitio web caombrte para HTTPS.

ar Ver Historial Marcadores Heramientas Ayuda
9 - A G4 rttps/so170179.238/ | [ G| Googte £

£ Més visitados P Comenzar a usar Firefox = Ultimas noticias
pdf - ~ | Search < pOF
MG - ~ || Search ~‘;; Active Surf-Shield ‘ 84 sEmnrsmeu‘ & A\/sww‘ Get More

|| hitpsi//192168.1.65/ x| ] htpse//189.179.179.238/ x | || Empleo de Becario de Sistemas (me...

HTTPS Works!

189179179238 [

Figura A14.-HTTPS funcionando.

|.-Restriccion de acceso de un usuario al home d&as usuarios.

A nosotros nos interesa que el directorio web deswrario se encuentre en su directorio

dentro de /home y que el usuario no tenga la dwkildi de ingresar al directorio de
otros usuarios dentro de /home.

Para comenzar debemos crear un usuario, en ngestvdo hemos llamado “jaula”:
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sudo adduser jaula

Después de esto se nos pedira cierta informacidm da contrasefia para el usuario y
otros datos, tales como su nombre, su teléfonoog ot

Después de esto teclearemos el siguiente comando:

sudo dpkg-reconfigure -plow addusg

=

Al teclear este comando, aparecera un ventana @gi@xplicara para qué sirve dicho
comando, responderemos que No.

El comando anterior sirve para permitir o denegjaceeso al directorio de cada usuario
dentro del directorio /home. Al teclear dicho cowohary seleccionar la opcidén no,
hemos hecho que cada usuario pueda solamente caodificontenido de su directorio

en /home y no pueda visualizar ni modificar el eaido de los directorios de otros
usuarios en /home.

£ 192168165 taloc - SSHSecureshel T i B ]|
Fle Edit View Window Help
H && X
] Quick Connect (] Profies

rirEEr

*n de pagquetes =

67 2HE

&3 De manerz predeterminada los directorics perscnales de los usuarios 3on &
2 legibles por todos los usuarios del sistema. 5i desea incrementar la

& seguridad y privacidad del sistema puede gquerer gue los directoriocs

& perscnales si?1o sean legibles por sus respectivos duel+os. 5i no Est.i;

48 seguroc, Se recomienda qgue deje esta npcjj.’n activada.

a

& Esto si’lo afec‘.tari,‘ a los directorios perscnales de los usuarios gue &
& ali+ada a partir de ahora con el programa Aeadduseris.

f&;Desea gue los directorics personales de los usuarios sean legibles?

<No>

doddicanddddicdonadadadadadadaiddsddddidorasadBcdadaddfanddaaddaadaadsddednadas

4]

Figura A15.-Denegar el acceso de usuarios a difestde otros usuarios.

Connected to 192168165 55H2 - aes128-cbe - hmac-mdb5 - ne| 80x24

Por ultimo asignaremos permisos a los directoresd usuarios dentro de /home:

sudo chmod o-r /home/*
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Con este ultimo comando estamos haciendo lo antpaca todos los archivos y
subdirectorios del directorio de los usuarios atede /home.

Con lo anterior hemos logrado nuestro cometido eteedgar el acceso de un usuario a
un directorio web que no le pertenece.

(1 192.168.165 - default - SSH Secure Shell (=] ) [ |
Fle Edit Wiew Window Help

E gl 02 & S | E | S SN
&) Quick Connect (] Profiles

jeulafitlalec:~%& cd /fhore/toheru -
jaula@tlaloc: /home/tohemus 13

13: cannot open directory .: Permission denied l
jeulaftlaloc: /home/tohems [

Connected to192.168.1 65 SSH2 - aesL28-chc - hmac-md5 - ne| 80:24 Al

Figura A16.-Prueba de denegacion de acceso atali@de otro usuario.

Para hacer que el directorio de un usuario dergréhdme sea su directorio web, es
necesario crear una liga simbdlica hacia el dirextoeb:

sudo In -s /var/www/tohemu /home/tohemu

Con el comando anterior, se logra que los archiyos el usuario ponga en su
directorio, puedan ser leidos desde Internet. B @sso el directorio /nome/tohemu
hace referencia al directorio /var/www/tohemu.

J.-Respaldo de archivos del sistema.

Una buena préctica de seguridad es realizar respdillos archivos de los usuarios del
servidor web. Muchos administradores realizan tamagramadas, que ejecutan un
programa que hace esta tarea cada determinadooti®opotros realizaremos esta tarea
con la ayuda de un demonio llamado cron, que nosifk hacer la ejecucion de
programas en ciertos periodos de tiempo definidospsotros.
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Primero hemos escrito un script en bash que namifgehacer un respaldo de los
directorios web (/var/www y /var/www-ssl), este iptrcopia estos directorios en un
directorio llamado backupaammdd (aa-afio,mm-mesa)-tlego de esto comprime
dicho directorio y lo envia a un ordenador remdiiizando un programa llamado scp.

El cédigo de dicho script es el que se muestravabaj

#
#Script para respaldar los directorios web de sstedor
#

cd /root
DATE=$(date +%y%m%d)

#Creamos el directorio de respaldos
sudo mkdir /root/backup

#copiamos el directorio /var/www a /root/backup
#y el directorio /var/www-ssl| a /root/backup
sudo cp -r /var/www /root/backup/www

sudo cp -r /var/www-ssl /root/backup/www-ssl|

#Comprimimos el directorio backup
sudo tar -cvvf backup$DATE.tar backup/

#Copiamos el archivo de respaldo en un host repanicssh
sudo scp /root/backup$DATE.tar tohemu@192.168.h6éme/tohemu/www/backups

#borramos el directorio /root/backup y el archiexhkup$DATE
sudo rm -rf backup
sudo rm backup$DATE.tar

Para automatizar esta tarea se hara uso de cnanapies de esto se debe hacer una
configuraciéon en el ordenador remoto para que hoiteocontrasefia al iniciar sesion en
él y poder enviar el archivo de respaldo. Esto satee mientras el servidor web se
encuentra encendido.

Lo primero es crear un par de llaves publica ygutaven el servidor web, como sigue:

sudo ssh-keygen -t dsa

Se nos solicitara el nombre del archivo donde se@tnaran las llaves, en nuestro
caso, lo hemos denominado llaves, luego de estwsepedira una contrasefia y su
confirmacién, en donde no ingresaremos nada.
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Una vez que se ha creado el archivo llaves, haygpi@arlo al ordenador remoto, en el
gue se almacenaran nuestros respaldos:

sudo scp llaves.pub tohemu@192.168.1.64:/home/tohesh/authorized_key

[72)

Con esto sera posible transmitir archivos desdemidor web a un ordenador remoto
que almacenara nuestros respaldos.

Ahora si podremos automatizar esta tarea con qearma lo cual ejecutaremos el
comando:

sudo crontal-e

Este comando nos permitira editar el archivo ctontgue es el archivo que nos
permitird programar tareas cada cierto tiempo.

En este archivo haremos la configuracion para gestro script de respaldos se ejecute
diario a las 6 a.m.

Luego de editar el archivo crontab, este debe qummao sigue para que los datos del
servidor web se respalden automaticamente en ehadwbr remoto:

# m h dom mon dow command
06 * * *  [root/backup-script

K.-Configuracién segura de PHP.

El archivo de configuracion de PHP se llama phpyiren nuestro servidor web se
encuentra localizado dentro del directorio de apagbtc/apache2/php.ini*). En este
archivo se encuentran todas las configuraciond3Hfe. A nosotros nos interesa editar
este archivo para darle una mayor seguridad anousstvidor web.

Basicamente en este archivo existen varias opcideesonfiguracion que vienen
establecidas y que nosotros modificaremos, ya aqueslgn representar un hoyo de
seguridad en algin momento.

A continuacion mencionamos las opciones de cordiggdn que consideramos
importantes para tener una seguridad mayor a k& d®servir paginas web dindmicas
con PHP.

» Es recomendable deshabilitar el acceso remotohévas; ya que con funciones
como fopen, file_get contents, include, entre otpasrmiten el acceso a
archivos que se encuentran en otros hosts, adeendesspermiten a los
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programadores considerar a las URLs como archRas lograr deshabilitar el
acceso remoto a archivos editamos la siguiente drandel archivo de
configuracién de PHP como sigue:

allow_url_fopen = Off

De ser necesario el acceso a archivos remotogcemienda utilizar funciones
de CURL (Client URL Library) o funciones como fsoglen.

» La transformacién de pardmetros en las peticion€§PHque utiliza PHP es
insegura, por lo que se debe estar deshabilitadecetle variables globales. En
la version 4 de PHP y en versiones posteriorea, @stion viene deshabilitada
por defecto, pero no esta por demas verificar guddndera se encuentre
apagada:

register_globals = O

» Es recomendable restringir los archivos a los quede acceder PHP. La
directiva open_basedir nos permite hacer lo amtdiitando el arbol de
directorios a un directorio al que se puede accdg@eizas esta sea la bandera
mas importante en relacion a la seguridad de PHRuri&ionamiento es como
sigue:

open_basedir = /var/www/

El valor de esta bandera en el ejemplo nos indiea PHP Unicamente podra
acceder a los archivos del directorio /var/wwwy/.

* PHP también cuenta con un modo seguro en su ardewvoonfiguracion, sin
embargo, el activarlo puede traer inconvenientasqye en el modo seguro
permite a Apache acceder sblo a archivos de loke<este sea duefio. Es
recomendable activar esta bandera si no se coafigl?HP como modulo de
Apache. La mejor forma de utilizarlo es configuratas banderas como sigue:

safe_mode = Off
safe_mode_gid = On

» Si se esté trabajando con PHP en modo segura&dacgpn de archivos binarios
no esta permitida, pero existe una bandera quepeawmite especificar un
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directorio en el cual se permite que los archivasardos en el directorio
especificado se puedan ejecutar, la bandera agliarse:

safe_mode_exec_dir = /www/ejecutables

» Al trabajar en el modo seguro de PHP, el accesariables de entorno tampoco
se encuentra permitido, si se requiere el usogimabk banderas, estas se pueden
utilizar especificAndolas en una lista (separadacpmas) de prefijos que se
permiten para las variables necesarias. Con laiesigu bandera podemos
especificar las variables de entorno a las cualgsiede tener acceso:

safe_mode_allowed_env_vars = PHP_VARIABLE

En el ejemplo de arriba, la variable de entornadaar VARIABLE, seréa la que
contara con permiso para ser utilizada.

» Es importante controlar los archivos que se vanbar @ un servidor. Si no es
necesario subir archivos al servidor, se recomigueaesto no se permita o bien
gue se utilice un filtro para permitir subir solarte algunos tipos de archivos
(no se recomiendan archivos binarios). Para impsgair se suban archivos al
servidor basta con que la siguiente sentencia@eeatre como sigue:

file_uploads = Off

* Es importante limitar el tamafio de los archivosesrequiere permitir subirlos,
esto lo podemos controlar con la siguiente bandera:

upload_max_filesize = 2M

« Ellimite en el tiempo de ejecucion de un scripbs de los factores a tomar en
cuenta, asi como el tamafio de memoria maximo aeree tun script para
ejecutarse, esto se controla con las siguientedebas respectivamente:

max_execution_time = 30,
memory_limit = 16M

76



