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EVALUACION DEL CURSO

- ™
CONCEPTO
1. | APLICACION INMEDIATA.DE LOS CONCEPTOS EXPUESTOS
. . N ) R : '
2. | CLARIDAD CON QUE SE EXPUSIERON LOS TEMAS
3. | GRADO DE ACTUALIZACION LOGRADO EN EL CURSO -
4, | CUMPLIMIENTO DE LOS OBJETIVOS DEL CURSO
5. | CONTINUIDAD EN LOS TEMAS DEL CURSO
. . . : 1
6. | CALIDAD DE LAS NOTAS DEL CURSO
7. | GRADO DE MOTIVACION LOGRADO EN EL CURSO )
- _ _ . <
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1. ¢:Qué le parecid el ambiente en la Division de Educacidn Continua
MUY AGRADABLE . AGRADABLE DESAGRADABLE
I 3 | ) [ |
2. Medio de comunicacidn por el gue se enterd del curso:
PERIODICO EXCELSIOR ' PERIODICO UNIVERSAL - :
ANUNCIO TITULADO DIV. 'ANUNCIO TITULADO DIV. FOQLLETO DEL CURSO
EDUCACION CONTINUA EDUCACION CONTINUA .
L ] L ] L |
CARTEL MENSUAL RADIO UNIVERSIDAD JCOMUNICACION CARTA,
. . ’ TELEFONC, VERBAL.
L | ' I i I ]
REVISTAS TECNICAS : FOLLETO ANUAL ~ CARTEL UNAM ‘ GACETA
UNIVERSITARIOS UNAM
L | I A | 1
3. Medio de transporte utilizado para venir al Palacioc de Mineria
AUTOMOVIL ‘
PARTICULAR METRO ' . OTRO MEDIO
I | . o A | I |
4. ;Qué cambios haria en el programa para tratar de perfeccionar el curso
5. ¢Recomendaria el curso a otras personas? [: :
) ; —— SI NO
5.a ¢Qué periddico lee con mayor frecuencia?




6. ¢JQué cursos le gustaria que ofreciera la Divisidn de Educacién Continua

' ) . o

7. La Coordinacién Académica fué: - :
EXCELENTE BUENA REGULAR MATA -

i R e— - N —

8. Si estéd interesado en tomar en tomar algun curso INTENSIVO ¢(Cual es el
horario mds conveniente para usted?
LUNES A VIERNES LUNES A VIERNES LUNES A MIERCOLES MARTES ¥ JUEVES
DE 9-13 HRS. Y- DE 17-21 -HRS. Y VIERNES DE DE 18-21 HRS.
DE 14-18 HRS. . DE 18-=21 HRS.
" (CON COMIDA)

— | | ] - ] f |
VIERNES DE 17-21 HRS. . VIERNES DE 17-21 HRS. OTRO
SABADOS DE 9-14 HRS. SABADOS DE 9-13 HRS.

Y DE 14-18 HRS.

| i r | | |

)

iQué servicios adicionales desearia qgue tuviese la Divisién de
Educacidén Continua, para los asistentes?.

o

10. Otras:
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INTRODUCCION A LAS REDES LOCALES DE
MICROCOMPUTADORAS

PRESENTACION

Saber que la tecnologia moderna tiene en la computacién la mds valiosa de las
herramientas, ya no es noticioso, es tan comun como el hecho de gue todo e Orbe
ha sido virtualmente invadido de microcomputadoras y més de las Hamadas
compatibles. Estos recursos bien aprovechados, indudablemente optimizan la

productividad en todos los campos de las ciencias y del quehacer cotidiano del
hombre.

La misma computacién en su dindmica evolucién, ha encontrado con las micros,
una coyuntura mas que ofrece mejores perspectivas al usuario. jLAS REDES!

La imperiosa necesidad de abatir costos en el manejo, transmisién e intercambio de
informacién, ha encontrado en las REDES la respuesta positiva, ya que con ellas se
~ comparten los recursos costosos,’ se actualiza y organiza la informacion tanto en
empresas y organismos particulares, como en organismos oficiales, estatales,
paraestatales; se logran enlaces remotos micro a RED, RED a mini, RED a macro,
etc. Por ello es necesario que el usuario tenga un buen factor de realidad, de como
aprovechar este recurso en la actualidad.

Congruente a esta panordmica, el curso estard apoyado en la tecnologia actuai a
nivel mternacmnal dado a conocer Software de reciente liberacién en Estados
Unidos y Hardware nacional circulandc.ambos, en el mercado. Ya que en opinidén de
los observadores, a partir de 1988 las REDES empezaron a tener un gran auge en
nuestro pais , y para no ir a la zaga, es necesario estar actualizados.

OBJETIVOS

Proporcionar a los participantes el concepto de una RED vy lograr que tengan unas
bases confiables al decidir aprovecharla como herramienta moderna de la
computacion.

.Abrir al usuario la puerta que les mostrard diferentes oportunidades para
implementar una RED, con base en el més reciente Hardware y Software que hay
en la actualidad, asi como las espectativas reales de ambos. :

Lograr-que esta informacién sea el apoyo firme y seguro que permita al interesado
dar los primeros pasos en el ambiente de REDES, ya que de ningun modo se
pretende que esto sea un manual formal, pues tal no existe, en virtud de gue cada
RED varia en funcién de los requerimientos del caso y del indice de crecimiento. Por
ello, el manual necesario se tiene que ir implementando con base a los manuales
oficiales de los productos (Hardware, Software y Conectividad) que se estén

utilizando, a fin de dar mantenimiento a cada RED. %



A QUIEN VA DIRIGIDO

A funcionarios y ejecutivos, a técnicos y a personas que por Sus necesidades
profesionales, requieran introducirse en el campo de las REDES LOCALES,
aprovechando la oportunidad gue ofrece esta herramienta de actualidad. Es
conveniente que los participantes posean un buen nivel en microcomputacion.

Para aquellos profesionales del medio que ya estén introducidos en este campo, se
.. espera que tanto el material como el curso, sirvan para aclarar dudas y confirmar
conceptos, a efecto de que incursionen con menos problemas en los cursos de
constante actualizacién en REDES LOCALES, que posteriormente ofrecemos.

il



INTRODUCCION

1.1.) DEFINICION

~

¢Qué es una RED ? : En.el campo de la computacion se puede decir. qgue una RED
€S un conjunto de cornputadoras enlazadas entre si y/o con otros equipos, cuya

configuracién permita que esto sea un medio para transmitir, recibir, compartnr y .,

manejar mformacuén
1.2) CONCEPTOS BASICOS

¢Qué hace una RED ? : Una RED tiene como objetivo principal, compartir recursos

materiales {equipos y sus periféricos} y recursos informéticos (archivos de datos y

' -.programas) actualizdndolos, organizdndolos y explordndolos.

iPor qué una RED ? : Porque la RED es la respuesta correcta a la necesidad de

compartir entre usuarios, los recursos més costosos del equipo y la informacion

centralizada y/o dispersa de un organismo, obteniendo con esto, la tan necesaria -.

‘organizacién y economia en la informatica.

Sin mucha pretencién, se puede aseverar que los tres puntos anterlores,‘wenen a.
serel " A, B, C. " de las REDES LOCALES.

Recurso

.
¥
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: TEMARIO
1.- INTRODUCCION

1.1 Definicién

1.2 Conceptos Bésicos

1.3 Terminologia

1.4 Componentes de una RED LOCAL

- TOPOLOGIAS Y PROTOCOLOS
2.1 Topologia de Estrella

2.2 Topalogia de Bus

2.3 Topologia da Anille

2.4 Protocolos segin Topaloglas
2.5 Sesién de Taller

[ 3]

- SISTEMAS OPERATIVOS Y HARDWARE PARA REDES
3.1 NetWare ds Novell

3.2 LAN-Manager, |IBM PC/LAN

3.3 Otros .

3.4 Ponderacién sntre Sistemas Operativos

[~
|

.3.5 E| Server sus caracteristicas y funciones K
3.6 Tipos de Tarjetas para RED.

4.- SOFTWARE PARA RED

4.1 El Problerna del Acceso Concurrents
4.2 Menejadoras do Bases de Datos

y Lenguajes de 4* Generacién
4.3 Software de Pagueteria R
4.4 Software de Aplicaciones Verticales
4.5 Tondenciss Actusles y Futuras
4.6 Sasgién de Taller

S.- EL SUPERVISOR DE UNA RED
5.1 Instalacién del Hardware
5.2 instalacién del Software
5.3 Nivelas de Sogurido\d y Acceso
5.4 Mantenimiento de la RED
5.5 Intarface.con el Usuario
5.6 Sesién de Tallar

o
'

.- FUNDAMENTOS DE CONECTIVIDAD

6.1 Conceptos de Conectividad

6.2 Enlaces Remotos

8.3 Puentas d Bridges (Conexidn entre REDES )
6.4 Gateways(Conexidn a Equipos Grandes)
8.5 Sesidn de Tallar

.~ CONCLUSIONES

7.1 Necesided de Ia . ¢Cudndo?

7.2 ;Cémo escoger |a RED adecuada?
7.3 Caracteristicas del Mercado Nacional

+

~d
(]

-
LT



Normaimente las microcomputadoras necesitan distintos recursos ({periféricos),
como son:. Impresores, graficadores, discos duros, unidades de respaldo en cinta

magnética, programas de aplicacién, paqueter(a, etc. que se tienen que adquirir a
' costos adicionales.

En una RED, estos recursos en una sola micro se van a compartir con las demds,
. mediante un canal de comunicacién que por 10 general, es un cable dedicado a las
comunicaciones. Las micros se ¢onectan a este canal por medio de una interface,
gue es una tarjeta electrémca que se coloca en una de las ranuras de expansién de
cada micro.

La microcomputadora que cuenta con los recursos periféricos recibe el nombre de
administrador de la RED 0 "server" que auxiliado por el sisterna operativo de la RED,
viene a ser virtualmente, el "cerebro” dedicado a administrar los recursos y |as
comunicaciones entre las demdas micros, mismas que trabajando asi, reciben el
nombre de estaciones de trabajo. g

1.3) COMPONENTES DE UNA RED LOCAL

Los componentes principales de una RED son:
l.- El Server que puede ser DEDICADQO o NO DEDICADO.

* Cuando EL SERVER ES DEDICADO, exclusivamente administra los recursos
de la RED. _

* Cuando EL SERVER NO ES DED[CADO..adeniés- de admihistrar los récursos
de la RED, funciona como Estacién de Trabajo.

La PC que sea posible definir como. SERVER, estd en funcién de los requerimientos
del caso, por lo que la .tarjeta debe ser especifica para esa RED y el sistema
operativo, el adecuado.

Il.-- Estaciones de Trabajo que estdn representadas por cada una de -las
microcomputadoras conectadas en RED. '

En la RED tanto Servers como Estaciones de Traba;o, pueden ser PCs XT o PCs
ATs equipos 386, 486, los modelos PS/2 de IBM e inclusive microcomputadoras no
compatibles como es el caso de Macintosh.

En la actualidad se fabrica Hardware exprofeso para REDES LOCALES como es el
‘caso de los Servidores y Estaciones de Trabajo de fabrica, con. ventajas que
posteriormente analizaremos. En el Mercado Nacional podemos encontrar
fabricantes como Micron, Acer, Digital Data, etc., que ofrecen productos de estas

caracteristicas. .



ill.- Tarjeta de Interface que va instalada dentro de cada micro, y segun su
especificacién, cada tarjeta determina, la forma de .conexién (Topologia) de cada
RED. Existen tres tipos de tarjetas que denominan el-mercado a nivel internacional:

ARCNET: Que tiene una relacién costo- beneflcm favorable, con un sustema de’
cableado sencillo y de ampho rango.

ETHERNET La de mayor tradicibh' ‘resulta ideal para conexiones
ancomputadoras PCs. Por e]emplo Digital-Vax, HP-3000, NCR-TOWER, etc.

TOKEN-RING Muy costosa, pero con el respaldo técnico y promocional de IBM,
esta tarjeta puede conectar toda la linea de equipos IBM, desde una PC hasta un
309X & 93XX en una séla RED de este tnpo :

Seria unportante recalcar que empresas mexicanas, como el ¢aso de Digita/.Data y
Micron, producen con tecnologia propia tarjetas bajo estos tres esténdares. '

Para abundar en los datos de estas tarjetés ver el capitulo de Hardware y la seccién
de informacidén anexa. :

IV.- Canal de Comunicacién que por lo general es un cable dedicado a las
comunicaciones, mismo que puede ser:

‘a) De tipo telefénico.
b) De par roscado. (Twisted Pair).
¢)Coaxial. , : .
Broadband - Lento, varios canales.

Baseband - Répido, un canal.

d) Fibra 6ptica .. ~ - M4s rdpido y varios canales.

Este canal de comunicacién determina la velocidad méxima de transferencia de
informacién que va desde 2.5M bits/Seg ; hasta 100 Mbnts!Seg dependiendo del
tipo de cable que se utiliza.

Actualmente se -estdn desarrollando nuevas tecnologias para que el medio de
g comumcamén sea inaldmbrico.

A partir de 1990 NCR comercmllza una RED de este tipo y en 1991 se empezaron a
comercializar en Estados Unidos, REDES LOCALES con enlaces de Microondas,
dedicados especificamente a la RED.

V.- Repetidores, que en algunos casos por la distancia entre unidades de la RED,
son necesarios para reforzar la sefial, sin importar la Topologia; pueden ser tarjetas
internas o cajas externas. Se dividen en activos'y pasivos.

VI.- Cajas de Conexién que por lo general son siempre necesarias. % 3



VIl.- Sistema de Cableado cuya forma de conexién entre los equipos (TOPOLOGIA),
estd en _funcién de la tarjeta que se haya seleccionado.

VIil.- Sistema Operativo de RED que entre otros, por su penetracién en el Mercado
Internacional., pueden ser;

* NETWARE de Novell. En diferentes versiones.

* LAN MANAGER de Microsoft.

* Todos los NETBIOS compatibles.

* IBM PC NET también conocido como IBM PC/LAN.
* VINESS

* NETWORK - DOS. _

* QNX de Quantum Software System Ltd..

* TAPESTRY. )

En Software, ademads del sistema operativo normal de los equipos {regularmente el
MS-DOS), es necesario que se cuente con un sistema operativo para RED que lo
auxilie o lo sustituya en el trabajo de compartir recursos.

Este sistema operativo permitird explotar ampliamente los recursos del SERVER.

IX.- Software de Aplicaciones del cual se puede decir que también viene a ser
componente de una RED. Por la existencia en versiones para RED, mencionaremos
entre otros: - '

"OPEN ACCESS lll, FRAMEWORK lll - .- Paquetes integrados.
DBASE-IV ,DBASE lil+, DB - XL ,
PARADOX, REVELATION,

DATAFLEX, ORACLE _ .- Manejadores de base de datos.
- LOTUS 1-2-3, EXCEL .- Hojas de céicuio.
WORD, WORD PERFECT .- Procesadores de textos.

OFFICE WORKS, EL COORDINADOR .- Automatizacidn oficinas, correo electrénico
WINDOWS 3.0 Y SUS APLICACIONES /
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1.4) TERMINOLOGIA

A efecto de estar familiarizados con los términos bésicos que - pueden resultar "no’
muy conocidos” para algunos de los participantes, se hacen los siguientes breves
comerciales: En el medio, las REDES LOCALES también son llamadas LANs (de
Local Area Network), término que se menciona mas por la asociacion de. |deas que
por el protocolo formal de una traduccién del inglés.

De los vocablos RED y LOCAL, diremos que el primero se asocia a la conexién entre
equipos de cdmputo y el segundo, a la cercania fisica entre éstos, que va . de unos -
cuantos metros hasta unos cuantos kilémetros.- )
Se sabe que a veces hasta 10 Km; distancia que ya m4s bien es un pardmetro de
enlace remoto.

Se hablé al principio de las microcomputadoras compatibles,” llamadas asi por
pretender ser "clonos” de las producidas hasta hace poco por la IBM. Los distintos
fabricantes de .las primeras comercializaron sus equipos con la "etiqueta” de
PCs/IBM término que es muy familiar en &l mundo de la computacién.

También se mencionaron los términos HARDWARE vy SOFTWARE Ccuyos
significados son ya muy conocidos, no obstante, serd saludable recordar gue
Hardware implica todo aquello que es electrénica fisica {como la propia C.P.U; con
sus circuitos integrados, conductores, drives, discos, periféricos, cableado, etc.), y
que Software implica todo aquello que sean programas_(como sistemas operatlvos.
programas de aplicacién, paqueteria etc.).

Otro término que se ha mencionado, y que es necesario conocer bien, es la palabra
TOPOLOGIA.

Entre los }nateméticos que estudiaron esta disciplina, estd A. Listing quien le dié el
nombre y la definié como la parte de las Matemdticas que estudia la disposicién de
agrupaciones de elementos. '

_ Por lo tanto en el ambiente de REDES, y en congruencia con la definicién anterior,
‘en adelante, se entenderad simplemente que: TOPOLOGIA, es la forma en que estan
conectados el grupo de elementos que conforman una RED.

Para no abundar innecesariamente en la terminologia, sobre la marcha se irdn
definiendo los conceptos que vayan requiriendo aclararse segun el tema ademds, en
el momento que no se entienda un término se podrd consuitar el glosario anexo al
final de estas notas.



TOPOLOGIAS Y PROTOCOLOS .

Para Protocolo, simplemente se adoptard la definicién que por extensién se da a
este término, es decir, la aceptacién de Hegla aplicada a las comunicaciones.

‘ En REDES LOCALES préctucamente existen tres tipos bdsicos de Topologias, a
! saber J
_ * Estrella
'+ * Bus
* Anillo

7 Se puede sumar a estos tipos bésncos la topologia de Arbol que es una conexién
compuesta Para el estudio de la Topologla se deben de considerar dos tipos:

* Fn'lsi.ca . Légica -

La Topologia Fisica es determinada por la disposicién de los elementos conectados
., ala RED. La Topologia Légica la determina el Protocolo de Comunicacién operando
. en la RED, no importando la dlsposacu&n fisica de los elementos; en otros términos,
N se puede nmplementar un anilio 16gico en un bus fisico.

-En el mercado actual existen una gran variedad de Topologias Fisicas, para entender

como ‘funcionan todas estas, es importante conocer comgo funcionan [égica vy
fusncamente los tipos bésicos antes mencionados; sobre todo su Protocolo de
Comumcac:én para.que  se puedan entender y conocer las caracterfstlcas de
cualqmer topologia que el mercado pueda ofrecer.



2.1.- TOPOLOGIA DE ESTRELLA

En este tipo de conexién, el elemento central es el SERVER CON SUS
PERIFERICOS. Se mantiene preguntando constantemente a cada estacién de trabajo -
mediante comunicacién exclusiva y por turno, si desea transmitir informacién; de
ser afirmativo, la atiende y al terminar, prosigue con otra su interrogatoria
permanente.

Para este caso de preguntas-respuesta-pregunta a la siguiente etc; a la regla de
comumcacuén se le conoce como Protocolo POLLING {poleo), empleada en las
"minis”

En el despertar de la REDES, esta topologia fue la que se utlllzé primero, pero
resultaba una de las més caras. :

Recurso



2.2.- TOPOLOGIA DE BUS

Esta conexién se considera que es la més sencilla de todas, donde las micros
incluyendo al SERVER, estdn enlazadas por un solo cable {coaxial o par roscado), y
la informacién viaja en ambos sentidos, por lo que es necesario prevenir las
colisiones. -

Por ello el Protocolo apropiado es CSMA/CD (Carrier Sense Multiple Access/Collision
Detection). :

Con este protocolo la RED transmite y espera a que se le confirme que la
informacién fue recibida correctamente, de otra forma, detecta la posible colisidn,
espera un tiempo a que el canal esté ‘desocupado y la informacién se transmite
nuevamente.

Recurso
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2.3.- TOPOLOGIA DE ANILLO

En esta conexién la informacién viaja ordenadamente en un solo sentido a través de
un solo cable, describiendo un dngulo de 360° en cuyo anillo imaginario, estan
conectadas en serie las estaciones de trabajo y el SERVER.

Una senal llamada TOKEN (Receptéculo, a modo de estafeta), va circulando por la
RED y pasando por cada estacién, si la primera resulté ser la solicitante, previa
identificacién entrega la informacién, de lo contrario la deposita en "sobre cerrado”,
para que esta a su vez asi la envie a la siguiente, llevando consigna de entregarla
hasta identificar a la solicitante.

Cada estacién de paso, cuando mas, colecta informacién adicional envidndola a la
siguiente y asi se la pasa la sefial cerrando ciclos "circulares”; por ello el protocolo
apropiado para este caso se conoce como TOKEN PASSING.

11



2.4.- TOPOLOGIA DE ARBOL

Esta conexion como se dijo anteriormente, es combinada y es una opcndn més para
implementar REDES, segun las necesidades del usuario.

Normalmente traba;a con el Protocolo TOKEN PASSING tarjeta ARCNET vy
‘repetidores -tanto PASIVOS como ACTIVOS

12
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SISTEMAS OPERATIVOS Y HARDWARE PARA REDES

INTRODUCCION

Este capitulo tratard sobre los conceptos del Sistema Operativo para una RED y ‘sus
funciones. :

Por la importancia que han cobrado en el mercado internacional , se mencionan:

* NetWare de Novell.
* LAN-Manager de Microsoft.

Tambien se hara referencia a IBM PC/LAN como el primer .Sistema Operativo para
REDES LOCALES y por su penetracién en el mercado se mencionara también a -.

En la segunda parte del capitulo se tratardn los diversos elementos de Hardware de
una RED, los principales tipos de tarjetas, las opciones en cuanto a tipo de cables,
asi como los tipos y caracteristicas de los Servers.

Es saludable mencionar que parte de este material se apoyo y/o fué proporcionado
por los fabricantes o representantes de los diferentes productos que aqui se
conectan, y en las distintas notas que los observadores del medio escriben, por lo
que es recomendable que se consideren con las reservas del casc, ya que los
primeros por légica, ubican sus productos como de lo mejor, y los segundos
comentan segun la corriente inductiva, contraria o imparcial en que se manejen.

Como el objeto es proporcionar al participante los marcos de comparacién bésicos,
a efecto de que norme su criterio y pueda elegir los productos con més propiedad y
conveniencia, segun sus requerimientos particulares, y sin la idea de desmentir a
nadie, dado el caso, se hardn los comentarios que se consideren mas prudentes.
Schre el particular, se abundaré més adelante.

‘También se aclara que cuando se menciona el término de RED, este se refiere a una
'RED DE MICROCOMPUTADORAS entendida tal y como .se definié en los capitulos
anteriores. -

Sistemas Operativos para RED

Se puede decir que el Sistema Operativo de una RED, es el conjunto de programas
que regulan el funcionamiento de ésta, proporciona los elementos para la interface
con el usuario, controla y define los niveles de seguridad, se controla como se

comparten los recursos, etc. . v %
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Las funciones o tareas mas importantes del Sistema Operativo para RED son:

* Compartir Recursos.- De discos duros, y su informacién: datos vy
programas. Para poder compartir archivos es necesario..que se brinde un
sistema de blogueo tanto de registros como de archivos (record locking v file

locking, respectivamente); que -serdn de suma utilidad para los
desarrolladores de Software.

También debe controlar la forma de compartir impresores y graficadores
mediante un manejo de colas de impresién residentes en disco (Spooler).

* Niveles de Seguridad.- El Sistema Operativo debe brindar el mecanismo
necesario que otorgue y/o limite el uso de recursos al usuario, segun la
jerarquia del mismo. Es decir, controlar los derechos y limitaciones de los
usuarios autorizados.

* Facilidades Opcionales.- Dependiendo.de las necesidades y del tamafio de |
la RED, las siguientes caracteristicas serian altamente deseables para un
mejor rendimiento de ésta

Declaracién especifica de usuarios y passwords. :
Facilidades de comunicacién para establecer puentes entre REDES,
comunicacién a equipos grandes, comunicaciones remotas de nodo
a RED ¢ de RED a RED, etc.

Sistema de mensajes o correo electrénico mtegrado

Avyudas en lineas para facilidad de operacién.

Instrucciones por medio de menus.

Integridad de la Informacién.- Garantia al 100% de que la
informacién fue correctamente grabada, etc.

- Conforme aumenta el nivel de aplicacién de una RED en un organismo o una
_empresa, también aumenta la dependencia hacia ella, ‘por lo que el grado de
confiabilidad en la misma, debe ser mdximo. Esto es una caracteristica
indispensable que debe tener toda RED.

Por la importancia qué‘ tienen los Sistemas QOperativos de una RED, es muy
conveniente ponderar las siguientes dos caracteristicas fundamentales de cémo se
comportan los mismos: :

Sistema Operativo Servidor de - Discos

Un sistema operativo servidor de discos, simplemente "engada” al sistema
operativo de la estacién de trabajo -(generalmente el DOS), haciéndole "creer” que

estd accesado un disco compartido por la RED.



Sistema Operativo Servidor de Archivos

Un sistema operativo servidor de archivos, resuelve el problema de la administracién
de archivos en la RED, con un Software especializado.

Dicho Software servidor de archivos, administra el acceso al disco duro compartido
y a la informacién que contiene. El Software de referencia, estd desarroilado
especificamente para REDES y construido a efecto de poder compartir archivos en
un ambiente multiusuario. Entiendase por multiusuario, la utilizacién de un mismo
archivo por més de un usuario a la vez.

El almacenamiento de datos compartidos se controla por el Software del servidor de
archivos, {El Server). Las estaciones no manejan sus propias entradas y salidas, sino
que envian requerimientos de alto nivel al server y éste administra el acceso al
disco. Debido a este control centralizado, los sistemas operativos servidores de
-archivos, brindan a la RED la integridad de datos como la dan las minicomputadoras
y mainframes. :

Todos los Sistemas Operativos, en la actualidad trabajan bajo el concepto de
servidores de archivos, el cual es la evolucién de los servidores de discos; el
préximo paso, sobre el que actualmente se comienza a trabajar; son los "Database-
Server” § servidores de Bases de Datos, mismos-que se trataran en su momento.

Este cambio de Sistemas Operativos de servidores de disco a servidores de archivo,
se pudo dar gracias a la aparicién de la versién 3.1 del MS-DOS, que a diferencia de
las versiones anteriores ya estd orientado a soportar.tareas de tipo multiusuario;
este paso fué de suma importancia porque abrié el camino y senté las bases para la
definicién de los estandares de REDES LOCALES que actualmente existen.

Los Estandares en REDES LOCALES

En 1984, la liberacién del MS-DOS 3.1, el IBM-PC Network Program y Microsoft
Networks, fueron definitivos para establecer los estandares mas. sélidos en la
industria de las REDES DE AREA LOCAL (LAN} y el efecto ha sido bastante
benéfico. Debido a que los estandares fueron implementados en base al Software,
la lucha por la estandanzacuén con base al Hardware para REDES LOCALES ha
desaparecido.

El sistema operativo de RED estd ahora reconocido como ef éorﬁponente mds
importante de una RED. .

MS-DOS 3.1 ' .

“El MS-DOS 3.1 ha dado a los desarrolladores, un estandar en el cual ellos pueden
generar Software para aplicaciones multiusuarios, que puedan correr a través de
una variedad de REDES LOCALES. Este soporte ha seguido estandarizado cgn las
versiones 4 y 5 de MS-DOS.
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NETBIOS

NETBIOS (Network Basic Input Output System), sistema bdsico de entrada-salida
para RED, es una interface que recide en la tarjeta de RED. Originalmente era un

"Firmware" (Hardware-Software), actualmente ésta interface es exclusivamente
Software.

IBM tenia-que ser quien estableciera esta importante interface y lo hizo en su "PC
Network Program”™ que acompana al Hardware en su RED LOCAL "PC Network
IBM" también conocida como /BM PC/LAN.

Para.ser compatible con.IBM, una RED debe emular al NETBIOS, de la misma forma
en que una computadora personal compatubfe con IBM, emula el BIOS de una IBM
PC

Las funciones principales del NETBIOS es establecer una liga virtual entre los
usuarios en la RED v la transferencia de informacién en la misma. :

La mayoria del Software de aplicacién estd escrito para MS-DOS 3.1. Sélo algunas
de estas estdn escritas para NETBIOS, no obstante pocas resultan importantes, pues
incluyen productos de conectividad, como GATEWAYS a mainframes. Este tipo de
aplicaciones requiere la’ comunicacién directa con el Hardware y se logra a través
del NETBIOS. . :

Obietivos de IBM en NETBIOS

Para el diseio global de la interface de NETBIOS vy el PC Network Program |BM al
liberarla, publicé la siguiente lista de objetivos clave.

1.- La RED debe estar abierta para la industria y las interfaces clave,
deben ser  publicadas.

2.- La RED debe ser expandible.

*3.- La RED no debe requerir de ningun tipo de HOST (equupo anfitrién}, la
comunicacién debe ser de igual a igual.

4.- El Firmware de la RED deber4 estar de acuerdo a los estandares de la
industria, si es posible y debera estar dividida en capas de protocolos.

5.- Las funciones de la RED deberdn ejecutarse en la tarjeta de interface
y la PC se encargara de la interaccién de-bajo nivel con la RED.

IBM ha seguido de cerca estos objetos. Por ejemplo. creando un emulador de
NETBIOS para su RED Token Ring, donde pueda correr el PC Network Program.

La estrategia pone algunas limitaciones en las REDES, una de ellas estriba en que |a
comunicacién punto a punto contemplada por NETBIOS, complica la formacion de
Inter-REDES, es decir, complica 1a habilidad de interconectar diferentes tipos de
Hardware en una RED. -
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El NETBIOS fué escrito asumiendo que cada recurso en la RED, tiene un nombre
propio y se le reconoce con él. De esta forma, cada nodo pasa a ser parte de una
gran _RED, conversién que dificulta el soporte a Inter-REDES.

MS-DOS 3.1

El MS DOS 3.1 fué el catalizador que generd un cambio de importancia en los
estandares de sistemas operativos para RED, ya que al principio, la mayoria de los
fabricantes, utilizaban como estandar, el enfoque de Servidores de Discos (Disk
Server) y actualmente, se ha adoptado como estandar, el concepto de Serwdor de
Archivos (File Server ).

Este sistemna operativo, el cual provee una interface estandar para aplicaciones
multiusuario, requiere un ambiente de servidor de archivos. Para ser compatible con
el estandar, los fab_ricantés de REDES LOCALES deben proveer Software de servidor
de archivos compatible con MS-DOS 3.1.

Antes del DOS 3.1 la mayoria de los fabricantes usaban esquemas propietarios de
~ioqueo de archivos y registros, requiriendo que los desarrolladores de Software de
aplicacién, escribieran una versién diferente para cada RED, en la cua[ querian que
su Software operara.

Ya que desds 1983, cerca de 140,000 aplicaciones de Software han sido escritas
para el estandar MS-DOS de Microsoft, es racional aprovechar lo aplicable a
REDES. _ .

Diferentes productos de RED (bastantes), han crecido soportando al Hardware v.
Software de MS-DOS. Pero la habilidad de conectar mdquinas para DOS, es la Unica
cuestién en comun que tienen diferentes REDES. La falta de un estandar forzé a
cada fabricante de REDES a seguir su propio conjunto de reglas. Esta falla de
estandares creo muchos problemas, el mas serio de ellos es que dicha falia inhibid
- el desarrollo de' Software de aplicacién multlusuarlo para REDES.

Antes del MS-DOS 3.1, cada fabrlcante de REDES tendna a utilizar sus propias
técnicas de bloqueo, de registros, archivos y funciones multiusuarias. Esto requeria
que los desarrolladores de Software. de aplicacién tuvieran que escribir versiones
diferentes de sus paquetes para cada RED LOCAL..Los gastos que esto implica alejé
a muchas empresas del desarrollo de productos para RED. '

La introduccién del DOS 3.1 cambié esta situacién ya que fué mejorado con los
primitivos del multiusuario que controlan el acceso entre la aplicacién y la RED,
brindando la interface estandar que se necesitaba. :

Cualquier paquete de Software multiusuario escrito con los estandares del DOS 3.1
-correrd en cualquier ‘RED gque soporte esta versién de DOS, permitiendo una sola

versién de Software para todas las REDES compatibles con DOS.
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A partir de esta estandarizacién, la mayoria. de las empresas de Software han
introducido sus productos en versiones multiusuario para REDES.

Otro cambio importante ha surgido con Windows 3.0 y proximamente con Windows
PM. donde segun los observadores de la indusrtia dardn otro giro importante a las
REDES LOCALES con sus aplicaciones y nuevas estrategsas de conectividad.

Actualmente Windows 3.0 se esta perfﬂando como el nuevo estandar en la
industria microinformatica tanto a nivel PCs como de REDES LOCALES.

Implementaciones de Microsoft Network (MS-NET)

Microsoft liberd a principios de 1985 su productd Microsoft de soportar el sistema.
En la actualidad, hay cuatro corporaciones de EE.UU., gque estdn enviando
implementaciones MS-Net, I1BM, AT&T, 3COM y URGEMANN—BASS .En México,
Computadoras Micron también ofrece este producto.

La versi6n de IBM se conoce como el "PC Network Program" més conocido como
"IBM-PC/LAN" |a implementacién de 3Com se conoce como "3+ ". AT&T estd
usando_la implementacién del Software "3+ ". Ungermann-Bass y.Computadoras
Micron estdn usando y enviando una implementacién pura del Ms-Net. De acuerdo
a sus estudios de Future Computing, hay aproximadamente 50,000 nodos
instalados (hasta mediados de 1986) de MS-Net en todo tipo de implementaciones.

NetWare de Novell

De acuerdo al mencionado estudio de Future Computing, hay cerca de 300,000
estaciones de trabajo utilizando el sistema operativo NetWare de Novell. Existen
varias razones para esta gran diferencia. NetWare ha sido distribuido desde 1983 y
recientemente, IBM fué el dnico proveedor enviado una mpiementacn&n de MS-Net
el PC-Network Program.

- Hasta la fecha, 23 proveedores han obtenido licencia para usar NetWare como el
sistema operativo de RED para su Hardware, debido a su excelente tiempo de
respuesta, permanencia en el mercado, soporte multiple de REDES y servudores y la
‘gran base de usuarios, actual, que tiene mstalada

Nueva Generacién de Caracteristicas de Software de RED
A continuacién se mencionan las nuevas carcteristicas que tienden a ofrecer y
desarrollar, los sistemas de RED LOCAL. -

* Interconexion de REDES LOCALES

La interconexién de REDES LOCALES, es la habilidad de "puentear™ ente
. diferente Hardware de RED, para formar. una RED transparente o in
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Debido a que no hay estandares de Hardware, REDES diferentes pueden
formar parte de una inter--RED. Lo anterior hace importante la habilidad de
interconectar sistemas dnferentes

La IIave para esta interconexién es la independencia del Hardware en los
sistemas operativos de RED, y ayuda también a evitar la obsolencia del
Hardware de REDES LOCALES. '

* Modo Protegido de Operaci6n

El microprocesador Intel 80286, el cual se utiliza en la IBM AT y sus
compatibles, puede operar en dos modos: Protegido y Real.

En el modo Real, el chip emula al 8088 pero con una mayor velocidad,
permitiéndole correr MS-DOS y Software de aplicacién compatible. A
semejanza con el 8088, el 80286 en modo real, estd limitado a 640 Kb. de
memoria y 70 Mb. de almacenamiento en disco; el unico beneficio de este
modo, es sdélo una velocndad més répida de procesamlento -

Mientras el Software de aplicacién se modifica para romper esta barrera,
con la especificaciéon de memoria expandida de- Lotus-intel-Microsoft (LIM-
EMS), los sistemas operativos de RED corriendo en modo real, estdn
limitados a 640 Kb, en la memoria del servidor.

En el modo Protegido, el 80286 puede direccionar hasta 16 Mb. de memoria
en algunos casos y esta operacién permite mejorar significativamente la
eficiencia del servidor compatible con IBM-AT.

* Puede manejar en memoria virtual hasta 2 Gigabytes. (falta que exustan Ios
dlsposmvos fisicos de estas magnatudes) :

* Disponibilidad e Integridad de Datos

La disponibilidad e integridad del sistema es importante en cualquier.
‘instalacién, pero tan pronto como las REDES LOCALES se mueven a un
ambiente de procesamiento de datos cada vez mas demandante, estas
caracteristicas se hacen aln més criticas, debido a la creciente dependencia
-y a que las pérdidas incurridas por una falla del sistema, crecen también. -

Una RED debe mclunr proteccién contra estas fallas, que causan pérdlda de
datos, tiempo, tiempo fuera del sistema 6 ambos. . '

Las protecciones que un sistema operativo de RED debe tomar en cuenta son
las siguientes: Falla del .sistema, Falla del medio magnético y corrupcién de
datos.

A continuacién, se comentardn las principales caracteristicas de sis
operativos para RED. .
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3.1 NETWARE DE NOVELL

Descripcidn general

Novell Advanced NetWare es un sistema operativo de RED independiente del
Hardware, por lo cual puede correr en una gran variedad de REDES. Ha estado en
el mercado desde 1983 y es el sistema operativo ampliamente mds usado.

Novell desarrollé originalmente el NetWare como el sistema operativo para el equipo
Novell-S Net. Una RED que utiliza una topologia de estrella y un servidor propietario
basado en el microprocesador Motorola MC 68000. Debido a que este
microprocasador no tenfa ningun sistema operativo estandar, Novell decidid
desarrollar el suyo partiendo de cero, y {0 optimizé para REDES; disefiando de paso
todas sus caracteristicas , alrededor ds la funcionalidad de la RED. Novell es una
compania norteamericana la cual fabrica el sistema operativo para REDES (LANs)
més popular; "NETWARE". ‘

Introducido por primera vez en el mercado en 1983 NetWare de Novell es el
sistema operativo para REDES méas conocido en el mercado. NetWare de Novell
tiene una base instalada sobre 7 millones de usuarios, 700,000 NetWares vendldos
y el mayor porcentaje del mercado compartido de REDES.(Fig.3)

Estadisticas realizadas por Fortune en 1991 nos muestran que Novell tiene |la mayor
base instalada en Sistema Operativo (Fig.1) para RED-(LANs) y las perspectivas
para 1992 son incrementar el porcentaje de esa base instalada (Fig.2).

La estrategia que Novell ha seguido para sus sistema operativo es:

* Independencia de Interfaz.

* Independencia de Protocolo. _

* Independencia de S.0. de la estacién de trabajo.
* Ser el Estandar de Estdndares dei futuro.

Cuando comenzé el éxito de las PCs, los autores de NetWare, viendo gque este
Software estd escrito con C, podria facilmente convertirse a la arquitectura de la
familia Intel 8088 y que podria soportar virtualmente cualquier RED en el mercado;
debido a que el ROM BIOS de la IBM PC XT, fue disefiado para un sistema
operativo (DOS) de un solo usuario, con la deficiencia para ambiente muitiusuario
va que el NetWare es particularmente multiusuario, los programadores de NetWare
decidieron ignorar el ROM BIOS y decidieron comunicarse directamente con el
Hardware, para eliminar efactivamente cualquier limitacion. :

Lograron con ello, permitir a NetWare procesar requerimientos de otra estacion de

trabajo.
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La dnica desventaja de esta forma de operar, es la imposibilidad de . NetWare de
utilizar las interfaces (drivers) del DOS, para disco duro. Novell surte estas
interfaces para discos compatibles con IBM y muchos fabricantes = surten sus
propios drivers para NetWare.

NetWare practicamente no tiene interface, como el ROM BIOS o el DOS cuando se
- utiliza como servidor de archivos, lo cual permite una mayor de velocidad y un
mayor grado de seguridad y tolerancia a las fallas. Esto resultaria imposible si se
utlhzara la estructura de archivos de DOs.

mponen Arqui r
NetWare utiliza cuatro componentes mayores de Software:

* El sistema operativo huésped (DOS).
* La interface "SHELL" con DOS:

* El Software del servicio de archivos.
* Las utilerias de la RED.

El sistema operativo huésped que corre en la estacién de trabajo, puede' ser
cualquier versién de MS-DOS a partir de fa 2.0 en adelante.

El "SHELL" de NetWare provee también en la estacién de trabajo, la liga de
comunicacién entre la estacién y/o aplicacién y el Software del Servidor de
Archivos. ' '

Este "SHELL" ofrece ademds, la compatibilidad del NetWare con el DOS vy utiliza
todas las interfaces estandar establecias por MS-DOS 3.1 y NETBIOS. Si la
aplicacién requiere un servicio de Netbios, se puede comunicar dlrectamente con el
emulador de éste, mismo que pasard la informacién al IPX.

Por otro lado si la llamada es LOCAL, el "SHELL" la transfiere al DOS para que este
la sjecute. De lo contrario la llamada es pasada a algunas de las implementaciones
de MS-Net.

El Software .de servidor de archivos de NetWare no se corre como una aplicacién de
DOS. en la méquina servidora de la RED.

El "SHEI.L ‘también parmite a NatWare poder operar con las versiones MS- DOS 2.0
en adelante y no solo 3.0 6 mayor, como es el caso de MS-Net.

El Software de Servidor de Archivos de NetWare estd diseflado especificamente
~ para REDES y es muitiusuario, io que significa que una tarea no tiene que esperar
hasta terminar, para iniciar otra. A las diferentes tareas se les asigna distintos
niveles de prioridad, a efecto de realizar rdpidamente lo de mayor importancia.

En el caso de la operacién de un servidor de archivos NO DEDICADO, el D orre
-en al server, como una tarea del sistema operativo de RED.

22



La importancia de los estdndares establecidos por IBM y Microsoft, ha sido
mostrada en las secciones anteriores de este material. Novell provee compatibilidad
completa con estos estdndares en su producto Advanced NetWare 2.0a.

NetWare es compatible con DOS y en Advanced NetWare 2.0a agregd
compatibilidad completa con DOS 3.1. Advanced NetWare, ademés también brinda
compatibilidad con versiones 2.0 en adelante y reduce al costo de actualizacién a
nuevas versiones del mismo. Se acota que, mientras el DOS 3.1 es requerido por
algunas aplicaciones multiusuarios, el DOS 2.1 utiliza menos memoria y tiene un
tiempo de ejecucidén mas rapido. .

El Advanced NetWare 2.0a también provee un 100% de compatibilidad. con
NETBIOS mediante el emulador que posee. Esto garantiza compatibilidad con los
adaptadores de RED, taies como Token-Ring y Pc Network. El emulador- de
NETBIOS también brinda operacidén en modo protegido. .

Hardware Soportado
El Advanced NetWare 2.0a viene con drivers para 14 diferentes adaptadores de

RED. Estos 14 drivers permiten hasta 35 diferentes configuraciones de Hardware.
Una lista de los drivers incluidos en el paquete es:

* 3Com Etherlink. ' * 3Com Etherlink Plus.

* A&T Starlan. *Allen Bradley Vista LAN/PC.
* Corvus Omninet. * Gateway G-Net.

* IBM PC Cluster. * IBM PV.C Network.

* IBM Token Ring. * Nestar Plan 2000.

* Novell S-Net. ~ - * QOrchid PC-Net.

‘f Standard Microsystems ARCNET " * Proteon ProNET.

Interconexiones de REDES

NetWare provee capacidades extensivas para la formacién de Inter-REDES. El punto
interno de NetWare que viene incluido en Advanced NetWare 2.0a, le permite a un
server soportar simultdneamente hasta 4 diferentes topologias, sin tener que dejarlo
con dedicado, es decir, que éste podrd procesar otros trabajos simultdneamente;
NetWare soporta varios servidores de archivos y cada servidor puede actuar como
un puente. También se soportan puentes externos multiples.

" Sequridad

La seguridad de NetWare se basa en el manejo de USUARIOS autorizados. El
supervisor de la RED establece derechos a un usuario autorizado y le asigna

recursos especificos de ia RED.
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Dichos recursos pueden ser en Hardware: impresoras y servidores, y en Software:
programas y archivos de datos localizados en directorios y subdirectorios.

Los privilegios de acceso de un usuario a las &4reas de directorios pueden ser
asignadas de acuerdo a ocho derechos:

R- Lectura. :

W- Escritura, : ‘ LT
O- Apertura de archivos.

C- Creacidn de archivos.

D- Borrado de archivos.

P- Parental (Controlar y crear subdlrectonos)

S- Busqueda (Poder ver archivos en directorios).

M- Moadificacién {De atributos de archivos).

Ademds de la seguridad ofrecida por los derechos del usuario, la seguridad a nivel
de archivo también puede definirse con atributos, ya que los archivos pueden
marcarse como cornpartldos no compartldos de lectura solamente o de lectura y
escritura,

‘Usando este tipo de seguridades, una persona hace un "LOGIN" a la RED mediante
un nombre de usuario y un password. Una vez que esta entrada se ha completado
la persona tnene acceso transparente a todos los recursos actualizados para el.

Operacion en Modo Protegido
Los wusuarios de NetWare pueden bhacer uso de toda la capaci‘dad del
microprocesador Intel 80286 cuando utiliza una IBM AT o compatible, permitiéndole

al servidor de la RED, utilizar hasta 16 MB. de memoria y hasta 2 GB. (Gigabytes)
de almacenamiento en disco.

Sistema de Archivos

El sistema de archivos estd diseflado especificaamente para la administracién de
'REDES y no tiene las limitaciones de los archivos del DOS, aunque es
‘completamente compatible con él. '

NetWare tiene su propia estructura de manejo de archivos (plana), que se conserva
en memoria y en disco (con doble copia), e implementa cuatro caracteristicas
adicionales, que hacen gue funcione rdpidamente en el manejo de archivos.

\

a) Directory Caching
- b) Directory Hashing

¢} File Caching ‘ :
" d) Elevator Seeking ' %



Disponibilidad e_Integridad _de Datos

El sistema de archivos de NetWare utiliza varias medidas preventivas para asegurar
la disponibilidad e integridad de los datos, a saber:

* Verificacién de lectura después de escritura, sin excepcién cada
escritura al disco se lee nuevamente verificando que sea leido.

* Duplicidad de directorios, si un directorio falla el duplicado se utiliza.

* Tablas duplicadas de alojamiento de archivos (FAT), esto prevee que
la contaminacidén del FAT provoque un disco inutilizado.

SFT NetWare - .

Novell también ofrece una actualizacién para - Advanced NetWare que brinda
protecciéon adicional a los datos. Estas versiones mejoradas del sistema operativo,
se conocen System Fault Tolerant NetWare (SFT) (Sistema Tolerante de Fatllas). -

Hay tres niveles de implementacién del SFT:

NIVEL !:-Permite detectar bloques dafados del disco en la operacién normal del
sistema. Estos bloques son marcados para evitar su uso futuro. La
informacidén contenida en ellos pasa a otras localizaciones de disco.

NIVEL 1l.-Este nivel permite mantener discos en "Espejo”, es decir que se tiene en
todo momento un disco de respaldo actualizado totalmente, a fin de evitar
pérdidas de informacién en caso de una falla del disco original.

También se cuenta con la posibilidad de tener discos "Duplicados”. Estos
discos son espejos entre si, pero ademds se cuenta con duplicados de
controladores de disco, cables y fuente de poder.

NIVEL Iil.- En este nivel se tienen dos servidores de archivos como respaido uno del
otro, conectados entre si con un-bus de transferencia de aita velocidad.

Hasta antes de 1988, pricticamente todas las versiones de NetWare de Novell que
se tenian, estaban pensadas para REDES grandes o medianas; pero a partir de enero
de 1988, se liberd la versién ELS (Entry Level Solution) para REDES pequerias, y en
1991 se liberan nuevas versiones:

- NetWare 2.20 con licencias para 5, 10, 50 y 100 usuarios

- NetWare 3.11 para 10, 20, 100 y 250 usuarios
- NetWare Lite para aplicaciones pequefas.

E =
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En seguida se resumirdn los puntos més importantes de cada versién y se dardn
- algunas recomendaciones sobre el nimero de estaciones de trabajo que debe tener
cada version, para obtener el mayor rendimiento de la RED.

No obstante cada caso serd diferente, por lo que habrd que tomar en cuenta si el
trafico en la RED es muy ligero o muy pesado, con lo cual las cifras podrdn tomarse
con un poco mas de holgura.

Caracteristicas Principales de NetWars

l.- Soporta todos los comandos de DOS lo cual es una ventaja para los usuarios de
las PCs, ya que no tienen que apernder comandos nuevos. Trabajar en RED para
ellos es completamente transparente.

ll.- .Tiene sus propios comandos los cuales tendrdn que ser manejados por un
administrador & Supervisor del sistema para optimizar, y controlar la
funcionalidad de la RED. Estos comandos pueden ser facilmente manejados por
medic de Menus.

ill.- Optimizacion del acceso a disco duro. .

a) Directory Caching: Es el proceso de almacenar en memoria RAM las
tablas de direcciones de los archivos (F.A.T). De esta manera cuando
existe una requisicién de algin archivo el servidor no lee estas tablas del
disco duro sino en RAM para encontrar las direcciones de los archivos
requeridos.

Las estaciones de trabajo de la RED pueden leer o eécribir hasta 100
veces mas rdpido de lo que serfan si leyeran las tablas F.A.T.
directamente del disco duro.

b) Directory Hashing : Es el proceso de indexar F.A.T. Esto permite al
servidor encontrar las direcciones correctas sin examinar todos los datos
de las tablas, la ventaja que esto ofrece es la disminucién del tiempo de
acceso a un archivo hasta en un 30% en comparacién con las tablas
F.A.T. no mdexadas

c) File Caching : Es el proceso en el cual se almacenan en memoria RAM
los archivos que se usan con mayor frecuencia.

Cuando se hace la penetracién de un archivo este se baja a memoria
RAM donde es almacenado para subsecuentes psticiones.

El servidor realiza una serie de estadisticas sobre cudles son los
archivos que son solicitados con més frecuencia y estos son bajados a
memoria. RAM. Las subsecuentes peticiones del mismo archivo son
atendidas hasta 100 veces més rédpido que cuando el archivo no esta en
RAM
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d) Elevator Seeking : Es el proceso por medio del cual los requerimientos
de entrada y salida de informacién del disco duro estan ordenados de
. acuserdo con la posicién fisica de las cabezas del disco. Esta

caracteristica ofrece mayor velocidad de acceso y mayor duracién de los
discos duros.

IV.- Alta seguridad: NetWare permite al Supervisor de la RED configurar los niveles
de seguridad de ésta. Estos pueden ser tan simples o sofisticados como se
desee. La seguridad que proporciona NetWare estd definida en 4 niveles: Clave

de acceso, derechos de usuario, derechos de directorios y atributos de los
archivos. .

En sistemas con gran cantidad de usuarios es muy importante cuidar al méximo la
integridad de la informacién que se ..- maneja en éste.

~ a).- Clave de acceso {Log-Password Security}. Es el primer nivel de seguridad
en el que para poder entrar al sistema se tiene que especificar un nombre de
.usuario y una clave de acceso asignados previamente por el Supervisor del
sistema.

b).- Derechos de Usuario {Trustee Rights Security). Controla la habilidad
individual de los usuarios para trabajar con archivos en determinados
directorios. Para hacer esto contamos con 8 derechos de usuario que son:

R - Leer archivos W- Escribir archivos -
O - Abrir Archivos C - Crear archivos -
D - Borrar archivos M - Maodificar atributos de archivo

P - Parental (Crear, Renombrar, Borrar directorios. Asignar Derechos)
S - Buscar directorio

c).- Derechos de Directorios (Directory Security). Controla los derechos gue

todos los usuarios tienen asignados con excepcién del Supervisor en' un

directorio dado. Cuando un directorio es creado tiene los mismos derechos

que son aplicados a los derechos de usuario (R, W, 0, C, D, P, S, M), para
poner en efecto seguridad a un directorio dado el Supervisor borrara de éste

- los derechos necesarios para prevenir el uso indebido de los archivos que
éste-contenga. Los derechos de directorio tienen mayor jerarqula que los de
usuario y no se extienden a subdirectorios.

d).- Atributos de los archivos (File Attributes Security). Controla si un archivo
individual puede ser compartido o modificado. Particularmente ayuda para
proteger archivos de informacién publica leidos por muchos usuarios. Los
atributos son:

Compartido -- Shareable
No Compartido -- Non Shareable
Solo lectura -- Read Only
Lectura/Escritura-- Read Write



¢ V.-

Correo Electrénico : NetWare incluye un paquete de correo electrénico sin costo
adicional en el cual se puede mandar desde sencilios mensajes hasta complejos

memorandums a cualquier usuario de la RED gracias a su edltor de textos
mtegrados :

VI.- Independencia de protocolo y Hardware. Nos permite tener sistemas

VI,

heterogéneos interoperables debido a la independencia de protocolo y Hardware
asi podemos tener un sistema tan complejo que tenga PC's IBM, Macintoshs,
PS/2, compatibles y Host (Mainframes y minis) corriendo DOS, 058/2 MAC,
VMS,UNIX, etc. , con diferentes tipos de interfaces, ETHERNET, ARCNET,
TOKEN RING, etc. NetWare soporta mas de 100 tar;etas de interface en el
mercado. (Fig.4).

- Comunicacionss - Remotas y Gateways : NetWare nos permite tanto
comunicaciones locales como remotas a través de los Gateways, asi podemos
tener una RED REMOTA a través de un Puente (Bridge) o un mainframe, por
medio de un protocolo X-25 o mediante un Gateway SNA a un sistema IBM 43
XX etc. Gateway es una funcién que permite -que varias PCs en una RED
pueden tener comunicacién con un Host (maiframe- mlm) a través de ellas
emulando terminaies del Host (Fig.5). '
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Version NetWar

Advanced NetWare 86 V2.0

Un sistema operativo disefiado para trabajar con microcomputadoras construidas
con microprocesador 8086 u 8088 compatibles con las IBM'S PC XT.

Caracteristicas Novell Advanced NetWare 86 V2.0

* Soporta hasta 100 estaciones de trabajo.
* 160 MB de almacenamiento en disco duro.
* 5 impresoras compartidas.

* 6840KB de memoria en el file server.

Advanced NetWare 286 V.2 OA.

Un sistema operativo disefiado para trabajar con microcomputadoras construidas
con microprocesador 80286 en el cual se aprovechan caracteristicas como el
direccionamiento de memoria virtual trabajando en el modo protegido.

Caracteristicas Novell Advanced NetWare 286 V2.0a

* Soporta hasta 100 estaciones dé trabajo.

* 15000 MB de almacenamiento en disco duro.
* 3 impresoras compartidas.

* 16 MB de memoria RAM el fila server.

* .Mayor velocidad de procasamiento de datos.
* Existe en versiones dedicada y no-dedicada.

Entry Level Solution Nivel | (SFT 1) ELS .

Es un sistema operativo Advanced NetWare 288 V2.0A preconfigurado a 4

usuarios.

Caracteristicas Novell ELS I NetWare SFT 1

* Soporta hasta 4 estaciones de trabajo.
* Tiene las mismas caracteristicas del 286 V2.0A.
* Caracteristicas adicionales.

* HotFix !
* Read after write verification.

* Proteccién de datos contra defectos en la superficie del disco

<
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Hot Fix. Es una caracteristica de NetWare que previene la escritira de datos sobre
sectores daflados en el disco. Cuando el Hot Fix es activado sobre el disco duro,
crea una drea de redireccién (aproximadamente el 2% de la capacidad total del

disco) donde serén redirigidos los datos cuando es encontrado un sector dafiado en
el disco. (Fig 6).

Read After Write Verification. Cuando un dato es escrito sobre el disco duro
inmediatamente se ejecuta una lectura a memoria para comparar la integridad del
dato escrito. Si esta comparacién es exitosa se libera la localidad de memoria y se
ejecuta otra operacién. Si la comparacién no es exitosa después de varios intentos,
el dato es enviado por el Hot Fix a la 4rea de redireccién y el sector es marcado
como dafiado y enviado a la tabla de defectos del disco. (Fig 6).

Mapa de memoiia L
del Server N
Dizco Duso del Server

X &
n | I\ Dafado
©) -~
Fig.6 Hot Fix
Read Af’tu Wiite
Vetification
Entry Level Solution Ii

Caracteristicas Novell ELS Il NetWare 1

* Esel segundo nivel del ELS |.
* Sistema Operativo 286 V2.12 preconfigurado a 8 usuarios.

* Soporta hasta 8 usuarios.

* Mismas caracteristicas de la versién 2.12.
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Advanced NetWare 286 V2.1X {2.11, 2.12)

Qarag;enstncgs Novell Agvanged Ne;Warg 286 V2.1X

- Mismas caracteristicas de la version 286 V.2 OA.
- UPS Monitoring.

- Hot Fix.

- Read after write verification.

- Manejo en capacidad de disco 2 GB

- Soporta 5 impresoras, 2 seriales, 3 paralelas.

- Soporta 5 canales para disco.

- Hasta treinta y dos discos. -

- Duplicado de Directorio.

- Duplicado de FAT.

- Soporta hasta 100 usuarios.

- Maneja una consola virtual (Fconsole).

- Value added process VAP'S.- Accounting.

- Manejo de cola de impresién por menu (Pconsole).
- Dedicado y No-dedicado.

- Maneja Rutinas de Diagnéstico

Recomendaciones:

*De b6 a 15 esta_ciones--Usar AT con disco rédpido y 2 Mbytes de memoria.
" * De 16 a 25 estaciones—-Usar AT con disce rdpidos vy mas de 2 Mbytes de

memoria.

* Mds de 25 estaciones o mas de 20 con trabajo pesado usar Server 386 con

méas de 2:5 Mbytes de memoria.

* Mds de 40 estaciones o de 25 con trabajo pesado dividir

usando un puente.

Advanced NetWare 286 V2.15

en dos REDES

eristicas Novell Advanced NetWare 286 V2.15

- Mismas caracteristicas 286 V2.12.

NetWare SFT 286 V2.1 X (2.11, 2.12)

- Soporta la interfase para estaciones de trabajo Macintosh.

- Es un sistema tolerante a fallas de disco duro.
- Disk Mirroring. - Disk Duplexing.
-TTS. ' - Dedicado
- Mismas caracteristicas 286V2.12.0.

aracteristi Novell Advanced NetWarg SFT 2 V2.1X

&
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NetWare SFT 286 V2.15

aracteristicas Novell Advanced NetWare SFT 286 V2.1

|- Mismas caracteristicas SFT v2.12.

- Soporta la interfase para estaciones de trabajo Macintosh.
- Soporte a 05/2,

Rutinas de Diagnéstico

Estdn incluidas en el paquete, rutinas que cuentan con funciones intrinsecas para
facilitar el didgnostico para REDES realmente grandes (imédginese una RED de mas
‘de 200 nodos, con 5 o 10 puentes).

UPS Monitoring : UPS (NO-Break) es una fuente de poder |n|nterrumplble la cual
proporcionard al servidor de archives y a cualquier unidad de discos externos
energia a través de un sistema de baterias en caso de una interrupcién en la
alimentacién de energia comercial. El UPS monitoring es una funcién de control de
Advanced NetWare 286 la cual dard -de baja el Servidor de archivos si la
alimentacién de energia comercial no se restablece en una cantidad de tiempo
predeterminada. )

VAPs : Procesos de valor agregado, es una herramienta que permite a los
desarrolladores deé Software crear aplicaciones que puedan ser ejecutadas dentro
del servidor de archivos. En las versiones anteriores de sistema el Unico proceso que
podia correr en el servidor de archivos era eI sistema operativo. EI'UPS momtormg
es un e;emplo de VAP, i
Accounting : Es una nueva caracteristica del Advanced NetWare 2.1 que nos
permite hacer cargos por el uso de los recursos de la RED. Los cargos pueden variar
por hora o por dia. El Supervisor puede asignar limite de credito y hacer que el
sistema monitor de usuarios haga un balance de cuenta y saque del sistema a los
usuarios que han sobrepasado su limite de crédito.

- Poner un limite de crédito a cada usuario.
- Monitorear el estado de cuenta de cada usuario..
- Genarar una estadistica del uso del sistema.

Los cargos por usc del sistema pueden hacerse por:

- Tiempo de conexién al sistema.

- La cantidad de tiempo que el usuario esté dentro del sistama. .

- La cantidad de datos (programas/informacién} que el usuario requnere que
el servidor de archivos lea desde su disco. :

- La cantidad de datos {programas y/o informacién) que el usuario requiere
que el servidor de archivos escriba sobre su disco. '

- El nimero de accesos que el usuario hace al file server.

- La cantidad de espacio en disco usada. -
- Los cargos se hacen cada 1/2 hora.
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Incrementa la Sequridad del Sistema

- Restringe el horario de acceso al sistema a cada usuario.

- Restringe por estacién de trabajo el acceso al sistema.-

- Restringe el nimero de conecciones concurrentes por usuario.

- Monitor de deteccién de intrusos al sistema bloqueando la estacién de
trabajo por la cual se quiere accesar al sistema.

-

EConsole

Es una utileria del sistema operativo la cual crea una consola virtual que puede ser
ejecutada por cualquier estacién de trabajo en la RED. Permite controlar la mayoria
'de los recursos de la RED. Cualquier usuario de la RED puede usar FConsole para
accesar diferentes servidores de archivo, ver informacién de los LAN-DRIVERS vy ver

la versién de sistema operativo sobre la cual se esta trabajando.

El Supervisor puede usar FConsole para enviar mensajes, revisar archivos, analizar
informacién de conexién de los 'usuarios, alterar el status del servidor de archivos,
~ ver las estadisticas del funcionamiento del servidor de archivos. También puede dar
de baja el servidor de archivos y borrar la conexi6n de cualquier usuario.

FConsole Es una utileria del Sistema Operativo que nos permite controlar la cola de
impresion, con esta utileria se puede crear, nombrar y borrar una cola de impresién.

- Spool

Cuando se ejécuta un comando de impresi6én, los datos a ser impresos seran
enviados a una cola de impresién en el disco duro antes de ser. dirigidos a la
impresora, la cola de impresién mantiene los datos hasta gue la impresora estd
lista. :

Disk Mirroring

Una falla mecénica de disco duro puede significar una total y permanente perdida de
datos almacenados sobre el disco duro. SFT NetWare proporciona proteccién contra
. falla de disco duro permitiendo tener duplicado de informacién de un primer disco
sobre un segundo disco en el sistema. Esta caracteristica llamada D/SCO EN ESPEJO,
nos permite tener dos discos juntos en el mismo canal, los datos son escritos al
" disco primario y duplicados sobre el disco secundario con lo cual siempre se tiene
respaldo de datos. Si -alguno de ios dos discos llegara a fallar un mensaje de
precaucién apareceria en las estaciones de trabajo indicando la falla (Fig. 7).

Dis_k Duplexing

Debido a que los discos en espejo solo protegen datos contra falla de disco duro y
no contra falia de controlador, SFT NETWARE, tiene otra caracteristica que se llama
Disk Duplexing que permite tener respaldo de datos en dos discos conectados a
diferente controlador (Fig.8). '
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TTS.. Transaction Trackin m

Esta caracteristica previene corrupcién en bases de datos, si el sistema falla
mientras se esta haciendo una transaccién.

En una transaccién los datos no son escritos sobre la base de datos hasta que la
transaccién se termina si una falla ocurre antes de que la transaccién termine los
datos no son escritos y permanecen en su estado original con lo cual la informacién
en la base de datos es consistente; por ejemplo:

Cuando desde un programa se actualizan varios archivos, ya sea que esté hecho en
Pascal, Cobol, Open Access, Dbase lll, stc., existe un problema potencial: ;Qué
pasa, si cuando todavia no se han terminado de actualizar todos los archivos,
sucede algun imprevisto (se fué la corriente, alguién apagé el server, se desconectd
la RED, etc.), por lo que algunos archivos se quedaron abiertos y no
complementaron su actualizacién, mientras otros si acabaron el proceso?.

Normalmente 1o que se hace en una microcomputadora es, o hacer un programa
que "revise” el estado de los archivos y nos avise si existen diferenciales, o hacer el
proceso a manos; o bien, no hacer ninguno de los dos y atenernos a las
consecuencias. 77S estd orientado a prevenir y en su caso resolver esos problemas.

Si los archivos que se van a actualizar por los programas, los definimos como tipo
"T" (bajo ambiente Novell-NetWare y suponiendo que tenemos 77S5), entonces 7TS
se encarga de vigilar que cuando comience un bloque de actualizaciones
{transacciones), éste se realice completamente. '

Si algo pasara el server se re-encienda, T77S revisa un bloque de actualizaciones, y
si no se realizé en su totalidad, le da marcha atrds (roll-back) a todo lo que estaba a
"medio-terminar”, quedando los archivos como estaban antes de empezar dicha
actualizacidén. ‘Hasta antes de 77TS este tipo de manejo de transacciones, s6lo se
tenian en computadoras mucho mayores.

Realmente la manera en que 77S se entera de que emp-ieza una transaccién, es -
porque el lenguaje con el que trabajamos soporta las instrucciones: Begin
Transaction y End Transaction (llamadas explicitas), o porque 77S detecta el primer
record locking a un archivo tipo "T" y comienza la transaccién y termina cuando se
encuentra el unlock correspondiente del pnmer registro marcado con el record
loking.

Entre los ambientes que son compatibles con T77S estdn entre otros: Dbase-lll Plus,

QuickSilver, Turbo-C, Turbo-Pascal {versién 4.0), B-trive y en general cualquier
ambiente que tenga la capacidad de record locking.

S_Qp.oﬂg_a_OﬁL_%

La versufm 2.1 es el primer sistema operatlvo para RED, que puede ser usadg para
un nuevo 0S/2 de Microsoft e IBM.
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Para poder relizarlo existen dos formas bdsicas: bajo la primera, las estaciones de
trabajo estdn en 0S/2 (de hecho unas pueden estar en 0S/2 y otras en MS-DOS) y
el server estd bajo Advanced NetWare de Novell 2.1. En este caso solo es necesario
. un programa de Software IIamado NetWare- Requester

En la'segunda forma. en el server podran estar tanto 0S/2 como Novell Advanced

NetWare ‘2.1 pero en este caso .esnecesaria una tar;eta especial (Coprocessor-
.board) fabrlcada por Novell. : :

Advanced NetWare 286 V2.20 . :

Sustituye précticamente a todas las versiones antenores tine las. mismas
caracteristicas de la version 2.15 adem4s de permitit:

- Instalacién mucho més sencilla (No necesariamente mejor).

- Permite Servidores de Impresoras {(Print Servers).
- Existe en versiones para 5, 10, 20 y 100 usuarios.

Advanced NetWare 386 3.1 1

Caracteristicas _Novell Advanced Netware 38'§. '_'vg. 11

* Soporta 250 Usuarios Ldgicos

* Maneja 100 archivos abiertos simultdneamente

* Utiliza 32000 Registros de Directorio por Volumen

* Pueds manejar 32 Volumenes por Servidor

* Soporta 32 Drives Légicos por Volumen

* Tiene una Capacidad de almacenamiento de 32 TB

* Maneja 4GB de memoria RAM

* El tamafio méximo dee cada archivo pude ser hasta de 4GB

. NetWare Portable

El NetWare Portable 65 una versién transportable del NetWare tradncnonal disefiado
para correr en microcomputadoras y mainframes, siendo totalmente independiente
del tipo de Hardware y protocolos usados. E! NetWare Portable permite a los
usuarios de PC y Macintosh sobre una RED LOCAL-NetWare compartir datos,
servicios de impresién .y aplicaciones con los. usurios del host (Minis 6
mainframes).

Este producto ofrece una solucién al dilema de como integrar mainframes, minis,

REDES LOCALES, PC, macintosh y otro tipo de estaciones de tabajo. %
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El NetWare para VMS fué el punto de partida para este producto, debido a la gran
aceptaciéon gue tuvo en el mercado por la transparecua de integracién de RED
LOCAL -Host.

EI primer_ sistema operativo de host destinado en el desarrollo del NetWare portable
es Unix y corre eventualmente bajo VMS, VM, MVS.

El NetWare portable esta escrito en lenguaje C y es implementado como una
aplicacién en el host (Minis 6 mainframes) de la misma forma que el NetWare para
VMS en una DEC VAX.

El siguiente ejemplo nos muestra como el NetWare Portable funciona en el host.
Usaremos Ethernet para propésitos ilustrativos, pero cualquier tipo de interfase para
RED soportada por NetWare puede ser usada (figura 14). :

NetWare Lite

Descripcién General

NetWare Lite es un sistema facil de usar y soportar. Se le concibié con el objeto de
gue cualquier usuario promedio de computadoras personales, con un conocimiento
relativo del sistema operativo DOS, esté en condiciones de utilizarlo. El mercado
que se establece con este producto es muy interesante, ya que brinda la posibilidad
técnica y econémica a cualquier negocio, por muy pequefo que Sea, que cuente
con computadores personales, de establecer una pequefia y sencilla RED LOCAL.

NetWare Lite se ofrece a los usuarios con base en una copia por cada nodo que se
esté instalando, contrariamente a las versiones por nimero de usuarios del NetWare
tradicional, el precio por cada nodo coloca al producto cornpemwo en el mercado
internacional.

La misién principal de NetWare Lite es provocar un crecimiento de la industria de las
REDES LOCALES a un potencial mdximo y favorecer un cambio permanente en la
forma en que los negocios pequerios efectian su automatizacion.

\- .
Es importante remarcar que-este producto es totalmente nuevo, no una adaptacion
de la actual linea de productos de NetWare. '

De hecho no constituye un sistema operativo en su totalidad como lo es el NetWare
actual, sino mas bien un enlace de REDES que funciona con base al sistema
operativo DOS, bajo la filosofia PEER TO PEER (cliente-cliente) para compartnr los
discos duros y los dispositivos de impresién,

Sin embargo, los usuarios observardn al sistema con la misma filosofia de interfase
de usuarios que el NetWare actual, permitiendo una f4cil migracién a los sistemas
de RED mds sofisticados conforme evolucionen las empresas y sus necesidades de
informacién.Los resultados de las pruebas que se han efectuado demuestran un
rendimiento hasta del -120% superior al de los productos que funcionan con alguna
filosofia similar. '
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El hardware que se requiere es minimo en cuanto a los requerimientos de memoria’
de las estaciones de trabajo/servidores. La comunicacién, al igual que sus hermanos
mayores es con hase en |PX.

NetWare Lite cosiste en tres programas nicleo:

* Un programa de servidor que procesa requisiciones sobre la RED.

* Un programa de cliente que redirecciona las reqmsnmones sobre la RED al
servidor apropiado.

* Un conjunto de drivers DOS ODI, LSL y ODI IPX.

- - o
.

La implicacién mas importante de este conjunto de drivers es que el. producto
funcionard perfectamente con cualquiera de las topologias de RED més populares:
Ethernet, Arcnet y Token Ring. Adicionalmente, NetWare Lite contard con varios
programas de utileria que efectuarén las s:guuentes funcnones

- * Administracién de la RED ) L
* Operacién de los usuarios. |
* Diagnéstico y deteccion de fallas.
* Aplicaciones de RED. |

¥

Es |mportante _establecer las principlaes dlferenc1as entre este nuevo producto y el
NetWare que existe actualmenta. .

La utilizacién del sistema "PEER TO PEER", contrariamente al sistema de cliente-
servidor que utiliza NetWare 2.2. 6 3.11 tiene menor rendimiento.

‘Es decir, NetWare Lite se basa en DOS mientras que NetWare 2.2. y 3.11 son un
sistema operativo completo, que toma control total sobre las facilidades de
cémputo, un proceso que se utilice en el NetWare Lite tomard més tiempo que el
mismo proceso en el NetWare tradicional.

El rendimiento general de la RED disminuird mds rdpidamente en NetWare Lite que
en el NetWare tradicional al incrementar el nimero de estaciones, de tal forma que,
en el momento que un cierto nimero de ellas utilicen NetWare Lite, lo més
aconsejable sera, dependlendo del tréfico en la RED, la migracion al NetWare
tradicional, ‘ ‘
Por el momento, NetWare Lite no soporta funciones de ruteo de datos.-Qi es
independiente del protocolo de comunicaciones, ya que soporta solame
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No utiliza las utllenas del NetWare normal, n| los procesos dlstrlbwdos de cémputo
tales como el enfoque cliente-servidor.

Al ser un sistema basado en DOS, NetWare Lite no soporta ambientes operativos
que no se basen en él. ‘ ’

Sin embargo, los sistemas més populares, como Windows y Deskview si estén
basados en este ambaente por lo que se les puede utilizar.

En resumen, NetWare Lite es un producto que se ha pensado para hacer factible las-
REDES més sencillas, en un ambiente operativo con posibilidades muy.interesantes
de expansién.

Cargcterl’sticas Novell NetWare Lite

*Técnologia "Peer toPeer” para compartir archivos e impresoras.

* C:erre de archivos y registros (via DOS SHARE) DOS 3 1.

* Soporte para todos los drivers QDI DOS

* Soporte para DOS 3.x vy 4..x.

* Soporte para cache de disco escrito por terceros.

* Spooling de impresién multiple, :

* Reasignacién y eliminacién inmediata de spooling. o

* Vision global de los recursos de la RED (discos, impresoras, usuarios).
* Control de acceso a recursos compartidos.

* Registros de auditoria de eventos significativos.

* Utileria de instalacién.

* Utileria de verificacidén de comunicacién.

* Utilerias de supervision con interfase de usuario en toda la pantalla

* Utilerias de supervisién de seguridad.

*Utilerfas de usuario en formato de comando y en mterfaces de pantalla
* Ayuda en linea.

* Hasta 255 archivos abiertos por servidor.

* Hasta 25 usuarios simultdneos por servidor.

* Hasta 25 servidores por RED.

Hasta aqul, ol anélisis de las versiones de NetWare de Novell, sus pros y contras
“se comentardn en el capitulo de Ponderacién entre sistemas Operativos.

3.2 LAN-MANAGER MICROSOFT"

A continuacién se incluyen las especificaciones que el propio Microsoft establece

para su producto.

I



LAN-Manager de Microsoft
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OVERVIEW

IBM™ LAN Server and Microsofi® 0 /2 LAN Manager workstation and server componeats may be
mixed and matched oo the same physical network and interoperate with one anothes, as Mustrated by the
diagram oo the following page. Workstation and server components include all OEM implementations of
Microsoft 68/2 LAN Manager such as 3Com® 3+ Opcnm LAN Mazager and Nel/Om:l LAN Manager.

Microsoft LAN Manager and IBM LAN Server interoperate because they share the same core
wﬁvme technology and the same systems interfaces. In 1987, IBM licensed Microsoft LAN Manager
technology to use as the basis for IBM LAN Server. LAN Msnager and LAN Server both use OS/2 on the
server, the SMB petwork protocol, the NetBIOS interface, and the NetBEUI/DLC network transport stack. As
a result, customers will be able to mix and match LAN Manager and LAN Server networking products just as
they today mix and match PCs from companies such as Compag, Tandy, and Zenith with IBM PCs and PS/2[r]
computers.

Microsoft OS/2 LAN Manager and IBM LAN Server are interoperable in the following essential

respects:

. Workstations c;f one type may access resoﬁces on servers of the other type, provided that they
bave adequate security permissions. This means, for example, that LAN Server workstations
can share files, print queues, modems, etc. on LAN Manager servers, and vice-versa.

. Network command-line commands are compatible across a mixed petwork - that is,
commands may be issued from a requestor of one type to a server of the otherty.pe. For
example, s LAN Manager workstation user can issue a "pet copy” command to copy files

~ between the workstation and a LAN Server server, or vice versa. The LAN Server command.
line interface is a proper subset of the LAN Manager command-line interface — in other
words, all command-line commands in LAN Server are in LAN Manager.

® Workstations of one type may run a command remotely on a server of the opposite type - that
is, workstation users can perform remote administration. For_ example, a LAN Manaécr

workstation user may peruse or reset an audit trail on a LAN Server server (via the "oet audit”

%



command), assuming the user has administrative privileges on LAN Server. The opposite, a
MNSenerwkmﬁonpedmgingmotendnimmononaMNMrm.is..
posaible as well. |

o LAN Manager network applications, such as SQL Server and front-end applications that use

' SQL Server, can be run oo LAN Server systems. )

The Microsaft OS/2 LAN Manager and IBM LAN Server are different in & few important respects.
However, these variations do not preclude interoperability. They simply involve a little extra administrative
overhead.

e - . The Microsoft OS/2 LAN Manager and IBM LAN Server utilize differeat security systems for
specifying, storing, and autborizing network access permissions. This has two important
ramifications. First, it means that a few simple steps must be takea in order to administrate
security on mixed networks. For example, user accounts must be set up on both LAN Manager
and LAN Server so users can access resources oo both systems. Second, the security system
differences place some Limits on the commands that may be issued to a server of the opposite
type. For example, it makes no sensc to issue the LAN Manager commands dealing with
security (such as et access, pet password) to a LAN Server server.

] In addition to the command-Line interface, LAN Manager and LAN Server include full-screen
int?rbcc programs (with pull-down meaus and dialog boxes) for issuing setwork commands.
Though visually similar to cach other, the full-screen interface programs included with the two
products are different. As amult,.lhe full-screen interface programs are somewhat limited in
what kinds of network operations they are able to perform oo the opposite system. However,
mmmmmom&emm-hhmf.uwhnmhteﬁnmmmc
system they wish to manage. "

e  LAN Manager and LAN Server use different print spoolers. As 8 result, the functions a LAN
Macager workstation user may perform o LAN Server print quencs are somewhat limited.
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SECURITY

mwmosnmuwmmumsummm“umﬁymmi&
mnmudamhmnmkmpmm&uﬁﬂmmm“nd
l.ANScmrwnpounummaonthemcumtmmtmmbemﬂﬂcwwmc
different product types as long as security sdministration is handled correctly.

To understand the security implications of combining LAN Manager and LAN Server components oo

the same network, network administrators need an overview of the two security systems.

Structury of LAN Magager Security Swtem

w&mﬁOSﬁMNMmmhnmmdmﬁrm-kn!mﬁyww-mmw.
Under share-leve! security, uv.:..h sCTVET resource (mchuadiredu‘yoaahrsldﬁw)ismipedapmwrd
and only users who nced access to the resource are given that resource’s password. Share-level security is
compatible with older MS network products and is most appropriate for local area aetworks that mix old and
new network software. |

User-level security provides user validation and access rights to individual resources on a server. U_nd:'
LAN Manager user-level security, each server has user-account files containing entrics for user name, '
password, user’s group memberships, and a list of the resources that that user may use. The user first logs on to
the 'network. Anytimcthewmmwtomamumum.ﬁcmmitsm:-acnount-ﬁ]cs to
sce if the user in question has permission — in other words, has a valid user name and password.

lhmudoesnothwnammm.ilANMuwm-lcvelumﬁtym.bc/:hemylogonas
a “guest.” Guest users are granted a set of permissions on a server as specified by a systems sdministrator. For
plc.aimaﬁymm@luaMWMtth&mnpmicMu
print queue. However, the administrator may decide that all users on this server require user accounts to access

any server resousces beyond this one printer quene.



LAN Manager also has a “ceatralized log-on server” opdonl. Whea this feature is activated, all petwork
users are validated through the centralized log-on server at network log-on time. To use the mork,‘ users
. oust hwulcnwn!m&cmnﬂndbgmm.hndﬁﬁmmnnnﬂhwmmuyofm user-
Jeve! LAN Manager servers they wish to access. If the local area network is made up of share-level security
servers, a central log-0n server can scrve as the method of user name and user password vnhd.nnou
) -
IBM LAN Server also u.;es a user-level security scheme —~ that is, cach user has a set of permissions for
various actwork resources. Users can use only resources they have explicit permission to use. However, the .
IBM LAN Server security system is based op a *domain controller,” a server that must be running on a petwork
to validate user log-on and adminisier security. The domain controller s the ceotralized bub of the secusity
system -wiﬂ:oulit.noonemlogontothcl.ANScmrutwk.leulmmnctworkrmcs
Before a user can log onto the network and access network mourws. a user account must first be
created on the domain conuoucr All users’ Lhat log on using an IBM LAN Scrver requestor are validated
against the security accounts oo the domun controller, If the user account exists on the domain controller and
~ the correct password is given, then the user is logged on and can access network resources. If a user does not
have an account on the domain controller or if the domain controller is not operational, the user cannol access
any ﬁetwork resources,

- Conceptually, all access permi_gions for networlk resources can be thought of as residing oo the domain
controller. An administrator must go through the domain controller in order to alter access permissions for any
resource on any LAN Server ;erver in the network. In n&uality, the domain controller maintains local-access
permission tables 06 each LAN Server server oo the network so the domain coatroller does not have 1o be

explicitly involved every time permissions on network resources must be checked.



The following describes what happeas 10 security whea LAN Manager 88d LAN Server componeats
are connected on the same network. The first section describes bow the two systems are able o coexist oa the
same physical setwork without interfering with each other. The second section explains bow to sdministrate’
security on the combined LAN Manager and LAN Server network 5o all users may share resources on servers
ofeithlertype.mthirdudiondcsdibubowton_akelhcmﬁn&dmww-mmybymbungw
Manager users to see resources on LAN Server servers and vice versa. The final section summarizes the

administrative steps necessary for administering security oo a mixed network.

LAN Manager/LAN Server Coeslstence |
lflANMnngermdmkmmmmmdwthemephydalmkumhout any
bowiedgcdtheuhu.themmemmfundionuiltheyuclhcmlyquemsml.hcwirc.lnother words,
" when placed oo the same physical nerwork, LAN Manager and LAN Server compooents do nol interfere with
onclno(herinuyny.l-hﬁngawosnmm:rmmamkmm&mr
components does not affect the functioning of the LAN Server system. All IBM LAN Server requestors
(workstations) still log 08 to the nerwork using the domain controller for security validation. As is true for
petworks comprised solely of LAN Server compooeats, the mixed network requires aa IBM LAN Server
domain controller for LAN Server workstations to log 06 to the network and acoess petwork resources.
Similarly, using an IBM LAN Server domain controller on 8 network with LAN Manager componens
doesnolﬁw&ehndmh;dwum.ubﬁamﬂosﬁwm:rmm”mn{wo
wich 10 access LAN Manager resources exclusively) log on 10 the getwork as if the IBM LAN Server domain

controller did not exist.

smmummnm
Though LAN Mansger and LAN Server use differest security systems and maintain separate security
databases, users may access resources on servers of the opposite type - as long as they have appropriate

Al



For a LAN Manager workstation user to access LAN Seever resources, the user must have 2 valid
accoust o the IBM LAN Server domain costroller. This sccount should contnin. the appropriate permissions
for the _IAN Server resources he /she wishes to access.

The LAN Server workstation user who wishes to access LAN Manager resources must have user
accounts an.uch LAN Mabager server he/she wishes to access. However, it is an lh&duté requirement that the
LAN &wFr workstation user also have an account on the LAN Server domain controller. The LAN Server
requestor (workstation) software requires that the user first log on to the LAN Server security system before
connecting the user to the network. This connection is esseatial - the LAN Server worksiation cannot access
any network resources (ingluding LAN Manager resources) without first coanecting to the network via the LAN

Server log-on wﬁucnce.

Enabling Users to Enumerate Resources Avallable oa Servers of the Opposite Type

Setting up user accounts oo LAN Manager servers and on the IBM domain controller enables users to
access resources on eitber system. However, LAN Manager users must know the name of the LAN Server
server that contains the resource they wish to use and vice versa. Users can't look up this information. For A
example, issuing a Net View command from a IBM LAN Server workstation will only list the LA]:I Server
servers available on the network -- i will not list any LAN Manager servers.
| mmﬁmkahntommmuﬂﬁuhﬁuempmmm directory service (area code-
$55-1212) disabled. People within their own community can coasult their local pbqne book to call anyone in
their to‘rn. However, unless people already have the phone sumber of persons in the other phone district, thc-y

could not call since they would have ;:o way of finding out the phone aumber,

| The reunn. for this LAN Manager /LAN Server informatios barrier is really‘quite simple. Both IBM
LAN Server and Microsoft LAN Manager operate under the concept of 2 community of machines. Under LAN
Manager, the community is called “langroup® and under LAN Server it is called “domain." When users issuc a
Net View command Lo see what servers are available on their petwork, they oaly see the servers svailable in -
their own langroup/domain. However, they still may access server resources outside their langroup/domain if

they know the name of the server {and bave the appropriate permissions, of course).
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Two simple steps are required fonﬁaulo ‘see” servers and resources beyond the border of their own
langroup/domain. These steps basically set the langroup equal to the domain — that is, all LAN Server servers
arc defined as part of the langroup and all LAN Manager servers arc defined as part of the domain. Once these
ﬂepsueperfuméd.lNelmemdM&mdﬁcrtﬁpdeﬁdvﬂhmmeer
and LAN Servens on the network -- in other words, it will list a global directory.

The first step makes LAN Server servers “visible* to LAN Manager users. All Microsoft 0S/2 LAN
Manager workstations should have the langroup parameter in their lanman ini files set to the name of the IBM
LAN Server domain controller (with & *3° appended to the end of the domain controller pame). Doing this
uu.sétheLA.NMan._ngerwﬁwelomﬁderanmcMNMwmudnﬂthelANSem:umrsas
part of the same langroup.

The second step adds the LAN Manager server names 1o the list of servers in the domain. This lit is
stored on the domain controller and may be modified using the IBM full-screea network administrator tool.

Summary of Security Administration 0o Mized Networks |
 In summary, several simple steps allow IBM LAN Server workstation users to access Microsoft 082

MNMungerrmwmmdﬁtoleﬂthﬂﬁeMNWmdﬂviﬂheNﬂVteweﬁmmand.ln

addition, the steps belawquLANManagermmmtomIBM OS/2 LAN Server resources

and also 10 tell that the LAN Server servers exist using the Net View command: )

[ create s user account oo IBM LAN Server domain'eontroller for each Microsoft OS/2 LAN
Manager workstation user

‘e create user accounts on the Microsoft OS/2 LAN Manager servers for cach IBM LAN Server
requestor uaer (and oo the centralized log-on server if that mode is used)

. define the Microsoft OS/2 LAN Manager servers as part of the domain on the IBM LAN
Server domain controller |

N set the “langroup” of each Microsoft OS/2 LAN Manager server and workstatios to the name
of the IBM LAN Server domain controller (with a °$* appended)
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NETWORE COMMAND INTERFACES

Both Microsoft LAN Manager apd IBM LAN Server support two network interfaces: a mmmd-iin:
interface and a full-screen interface with pull-down meous and dialog baxes.

The two mmlndflinc interfaces are almost identical, Command-line eonmnds iasucd on LAN
Manager wﬁrku;ﬁom interoperate with LAN Server servers and vice wra. Furthermore, commands may be
remotcly adminisiered oo servers of the opposite type. The remote administration feature allows an
administrator working from any computer on the LAN (o issue commands as if they were actually typed oa the
remole server. ~

| Thbe LAN Server act commands are in fact a proper subsct of the Microsoft OS/2 LAN Manager net
commands ~ all of the command-line net commands in LAN Server are part of the LAN Manager command
set as well. However, a few LAN Manager et wﬁmuds are exteasions to the LAN Manager /LAN Server
command-line command set. Most of these commands are used for security sdministration. |

The LAN Manager and LAN Server full-screen interface programs have been developed separately
and hndmenully differ as a result. Under LAN Manager, all functionality svailable through the full-screen
interface is also fully supported through the command-line interface. On LAN Server, this is not the case:
Certain kinds of network commands must be executed through the IBM full-screen interface since they have no

command-line equivalent. -

LAN Manager and LAN Server support a common set of petwork commands. These commands are

listed below. .
'Command ‘ " Description
AT Schedules a program or command (o run at a later date and time on
ascrver. It also displays the list of programs and commands
scheduled to be run.
Compact Reorganizes disks, joins all fragmented Bies and subdirectories, 35d

eliminates deleted enm'q from directories.



Net Displays the LAN Manager Screen.

Net Audit Displays or clears the audit-trail eatries for a server.

Net Comm Cootrols and displays information about shared communication-
device queues,

Net Coafig Displays information about or changes the configuration of a
workstation or server. | |

Net Continue ' GonunnuMNMmmmpendedbylhewpam
command.

Net Copy . Copizs files oo a workstation or shared directory.

Net Device Lists device names and controls shared printers and communication

“ devices.

Net Error Lists the most receat local area network errors and the times that
they occurred.

Net File Displays the names of all open shared files and the aumber of Jocks,

tfuy.oneuhﬁle.luhoduushredﬁluudmamﬁlelocb!

Net Forward Reroutes incoming messages (o another user's alias.

Net Log Starts or stops saving messages to a file or printes or displays
hfnqﬁoaiboutnwhﬁng.

Net Logoff _ Endsnmma’smmmwnuWkudlogsa

username off from the local ares petwork.

Net Logon Logs oo a username to LAN Manager and sets the user name and
i password for the mer’s Workstation.
Net Move Mmﬁksuaﬁiwknaﬁmawdirway.
Net Name Displays, 84ds, or deletes the aliases defined in a workstation's list of
afinses. :
Net Pause Suspeads a LAN Manager service or conpection with a shared

mlndtrmupneaorymdbylm.
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Net Print Displays and controls the conteats of a shared printer queuc.

Net Run Runs a program or command oo a remote server.

Net Sead Sends messages and files to d.b.ﬂ n3CTS.

Net Session Lists or disconnects seasions between the scrver and otber
computers on the local area network.

Net Share Mlk;s  resource available to workstations.

Net Start Starts LAN Manager services. .

Net Stats Displays and clears a server’s list of uuge siatistics.

Nei Status Displays a server’s computer name, spool directory, and
configuration settings.

Net Stop ) _ Stops a LAN Manager service.

Net Use E -' Red:recu ] workstaﬁon‘s.locnl devicename o a server's sharcd
resource.

Nel View , Displays the computername of all local arca network seﬁers ina

LAN group or &phn the resources being sbared by a server.

lssuing Command-Line Commands That Affect Resources on the Opposite System
Command-line commands issued on LAN Manager and LAN Server worhmiom."int_e_ropeme with
servers of oppasite type. For example, Mds that take a server name as parameter, such a5 “net view
. \\server_name,* can be executed oo a LAN Manager workstation to determine the resources available oo a |
LAN Server server. Or, an administrator on a LAN Server workstation can use the “net mn;\\éemr_namc'

command to display information about shared communication-device queues on'a LAN Manager workstation.

Remote Administration Facility
A feature of the command-line interface is that most commands that can be executed directly on a

server can also be executed remotely. The remote administration feature allows an administrator working from



any computer on the LAN 10 issue commands as if they arc actually typed on the remote server. The
sdministrator must have admin-privilege 0o the server that will be administered remotely.

Commands may be remotely sdministered on servers of the opposite type. For example, an
administrator oo a LAN Manager workstation can perform remote administration on 8 LAN Server server --
mummgtheapproprmepemmons | |

There are two basic limitations on remote administration across a mixed petwork. First, a small group
of commands do not suUpport remote execution; the command a user wants to remotely administer cannot be in
this group. Two commands that do not support remote execution are “compact” and “net” (which initiates full
"un;_n interface). Second, the command must be valid oo the target system. For example, an administrator oo a
LAN Manager workstation can't remotely administer a "vet group® command oo a LAN Server server. The net
group command is ooe of the LAN Manager exteasions to the LAN Manager/LAN Server command set -- net
group is not supported 00 the LAN Server system. See LAN Manager extensions sectioo below.

Using the Command-Line Interface oo DOS Workstations

There are two versions of Microsoft MS-DOS® LAN Manager. DOS LAN Manager 1.0 Eabanced (1.
E) is essentially OS/2 LAN Manager workstation functioaality mapped to 8 DOS workstation. The DOS LAN
Manager 1.0 E requestor supports a large subset of LAN Manager command-line commands. DOS LAN
Manager 1.0 Basic (1.0 B) is a scaled-down version of the DOS LAN Manager Eahanced requestor. It is simply
a Microsoft Networks level redirector with the additional features of auto-reconnect, uniform naming
convention support, and enhanced performance. DOS LAN Manager 1.0 Basic does sot support asy LAN
Manager/LAN Server net commands beyood what is in Microsht Networks.

iumuoosmum&eaabuwmmpcwwm“w
performance eshascements and support for a limited number of the LAN Manager/LAN Server command-line

commands.
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LAN Magager Extensions to the LAN Manager /LAN Server Command Set
A few pet commands exist i LAN Manager but are not supported by LAN Server. These are listed
below:
Makeace
Growacc
Net Access
Net Admin
Net Console
Net Gn;up
Net Load
Net PuémrdI
! Net Save ' ' )
Net Scpa}azor A
Net User
Makeace, Growace, Net Aceess, Net Group, Net Passwor&. and Net User are security administration
commands in LAN Manager. Because of differences in security systems, these commands are not valid on LAN
Server. To perform security administration on LAN Server, administrators must use the IBM full-screea
network administration program. See Full-Screen interface section below. .
The LAN Manager Net Save and Net Load command-line commands also are not supported by LAN
Scrver. Net Save aﬁlu .' profile file containing the workstation's curreat lo:nl area network connections for
later use. Net Load uses the coateats of the profle e to configure the workatatioo's Jocal area network
connections as they were whea the Net Save was executed. Under IBM LAN Server, wer profiles are stored oo
the domain controller and are not accessible through the command-line interface. |
The Net Admin command starts un administrative version of the LAN Manager full-icreen network
interface program. The Net Console command starts the console version of the LAN Manager full-screen
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network interface. The comsole version is designed for use o8 unatteaded servers that are publicly accessible bu:
Beed to be secure. LAN Server has its own full-screen interface, which is invoked using the Net command. See
the Full-Screes Interface section below.

mNu&wuumMummwwwaowmnmwmuuch
prinljob(inupcdﬁedpﬁ]:tuqueue).MNMmudlANSmumdiﬂenﬂMunnmlLthe
Net Separator command is sot supported by the LAN Server software. However, under LAN Server, one can
cause separator pages to be inserted betweea jobs through a differept mechanism - the Presentation Manager
spooler. See print spooler section below.

In addition to the security-oricated commands for Microsoft OS/2 LAN Manager that are invalid
mderBMWW,mewﬂmmmMMﬁwﬁewmn
LAN Manager share-level security ("net share sharename = ¢\ password” for example). These parameters are
pot valid parameters under IBM LAN Server since LAN Server does not support s share-level security scheme.
hﬂm&e“ﬂ&mmmdﬁnch&eﬂmmz‘eﬁrmmuuﬁmmmmnd
recovers cleanly.

Eull-Screen Interface

IBM LAN Server and Microsoft LAN Manager each have their own separate full-screes interface
program. | | |

The IBM WWMMMMlmam«wmm&mﬁq
databa.semmedwahmﬁo&r.ﬂm.&;ﬂwmktbmlymawudmhktmm
naymmﬂmmm-ﬂm&ymumhdmw&cm-wn
interfaeeeaW&mmwumaWWMMmmmd-ﬁn‘c
equivalents for these security functions. | A

UMWOS#MNMW.M,NMWW&M-;&un
interface is also fully supported through the Net Command interface.

The full-sereen interfaces are invoked slightly differently in the two products. In LAN Server, the Net
. Commndinhhtutbcfuﬂmnprdymﬂtbwtﬂﬂhnkbmdmunmmm“.me
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sdministsator version of the LAN Server full-screen program activates. If the workstation is logged oo as a u.scr
the uier version of the full-screen program (a scaled-down version of the administrator edition) is activated.

In Mzcmsofl 0S/2 LAN Mla.ngcr. the Net wmmmd starts the fun-screen interface for user functions,
while the Net Admin command starts the full-sareen mterfnce for admiristrator functions. The Net Console
command sml'u the console version of the I.AN Manager full-scréen petwork interface. The console version is

designed for use on unattended servers that are publicly accessible but need to be secure.
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PRINT SPOOLER

LAN Mavagrer and LAN Server use differeat spoolers. LAN Server uses the 0S/2 L1 (Preseatation
Manager) spooler, exteaded 10 allow nctwork pristing, LAN Maaager uses & buili-in print spooler.

Under LAN Server, most operations affecting print quenes must be done from withis the Presentation
Manager spooler coutrol panel rather than from the network full-tereen or command-fine interfaces. For
example, bolding/releasing queues, adding/deleting queues, and setting quene options (such as the time period
during the day whes tbe print queve can sead jobs to a printes) must be pesformed through the Prescntation
_ Manager spooler interface program.

Because the Presenation Manager spooler control panel must run on the machine with the print
queues, LAN Manager workstations are limited in the extent to which they can manipulate LAN Server print
queues. o contrast, LAN Server workstation users with administrative privileges oo LAN Manager may
perform any type of admisistration oo LAN Manager priat queoes via the remote administration faclty.

' SRABSINON
m.n&ﬂ&mw&Mmemdme.
mumrsnmmmmmdumwadh:mwﬁu
3Com is s registered trademark aad 3+ Opes is » rademark of 3Com Corporatios.

Net/On¢ s a registernd trademark of Usgarmans-Bass Corporstion.



3.3 IB_M PC NETWORK PROGRAM (IBM-PC/LAN)
Descripcién neral

IBM liberé el PC Network Program en marzo de 1985 como el sistema operativo
para su RED PC Network, ya hace unos afos , |BM liberé la versién 1.3.

Adicionalmente IBM estd usando este sistema operativo para su nueva RED Token-
Ring mediante un emulador dei NETBIOS. -

Este sistema operativo de RED permite hacer Servidor de RED a cualquier
microcomputador que posea disco duro y corre como una aplicacién de DOS.

A cada recurso de la RED, tales como microcomputadores, discos, impresoras,
periféricos, etc; se le asigna su nombre légico y un password mediante el cual otros
usuarios de la RED lo accesan,

Para entrar a la RED no se requiere de un procedimiento de "LOGIN".

mponen Argui r

PC Network Program consta de cuatro componentes bésicos: El PC DOS 3.2 6 3.1,
el Redirector de Microsof, el Software de servidor de archivos y las utilerias de la
RED.

El sistema operativo de la estacién de trabajo, se comunica con el servidor de
archivos de la RED mediante el DOS y el Redirector. Las llamadas de la aplicacién
son interceptadas por el DOS, si la llamada es para la RED, el DOS la transfiere al
Redirector, el cual trasmite al servidor de archivos de la RED mediante el NETBIOS.

Dado que DOS es un sistema para un solo usuario, la velocidad de respuesta para
esta RED no es muy répida. El DOS debe completar una tarea antes de comenzar
otra.

En el caso de operar el servidor de la RED en mado no dedicado, el redirector y la
aplicacién también corren como aplicaciones de DOS el tiempo de ejecucién del
DOS estaré dividido lo cual reduce el tiempo de respuesta.

Las acciones que IBM tomard para mejdrar estos inconvenientes serdn limitadas,

pelro predecibles. La siguiente versién de DOS serd probablemente multiusuaria y
correrd en modo protegido en un ambiente 80286.

r Estandar

Como se mencioné en la descripcién de la arquitectura del PC Network, el PC DOS
es un componente clave del mismo. El PC Network Program es compati los
estandares establecidos por MS-DOS 3.1.
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.Obviamente , este programa soporta el estandar NETBIOS.

Hardwar r

El PC Network y Token-Ring, aunque puede correrse en todo el Hadware de RED
que soporte NETBIOS y MS-DOS 3.1.

Por ejemplo la RED Micr_onet o la X-net,, pueden correr este programa dabido a que
se cuenta con el emulador de NETBIOS necesario.

Interconexign Re

Debido a que el sistama opérativo PC Network Program corre bajoc DOS, las
caracter(sticas para formar inter-REDES son limitadas.

Existe la posibilidad de formar una inter-RED entre PC Network y Token-Ring. No
m&as de dos sistemas puesden ser puenteados y este puente requiere de un
micrecomputador dedicado.

Sequridad

NETBIOS asigna a cada recurso (tal como una impresora, un disco, etc.}, de |a
RED, un nombre Unico mediante el cual los usuarios de la RED lo accesan. Por lo
anterior no se requiere de un procedimiento de "LOGIN" para entrar a la RED.

Cada recurso, ya sea un archivo de datos, un directorio, un programa o una
impresora, tiene un nombre. A cada nombre se le asigna un password que permite
su utilizacién bajo el esquema de seguridad. Se permiten tres pn\nlegnos con el
password: Lectura, Escritura y Creacidn.

Lo anterior requiere que el usuario conozca una gran variedad de passwords Por
otra parte el servidor de archivos de la RED no se encuentra protegido por

passwords o cualquier otro tipo de seguridad. Si una persona tiene acceso fijo al
servidor, todos los datos pueden ser accesados con comandos de DOS.

i Pr i
Debido a que el PC Network Program corre como una aplicacién de DOS, el

producto no puede proveer un modo protegido de operacién en su forma actual.

Esto limita al servidor de archivos a 640 Kb. de memoria y 70 Mb. de

almacenamiento de disco.
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El PC Network Program utiliza la estructura de archivos de DOS, la cual es’
jerérquica. La ventaja de este tipo de estructura es que se pueden organizar los
datos en la manera en que van a ser usados.

Mientras que la implementacién de esta estructura permite un crecimiento dindmico '
de subdirectores, el precio de esta ventaja es un bajo tiempo de respuestas. En la
Estructura de DOS, los subdirectorios se implementan como archivos en directorios.

~Como resultado, la apertura de archivos, varios niveles abajo en la estructura
jerdrquica, puede consumir bastante tiempo, debido a-que se tienen que abrir vanos
archivos y se deben efectuar varias busquedas sacuenciales.

Debido a la naturaleza de un solo usuario de DOS , no se pueden impiementar
algunas de las caracteristicas que posee NetWare de Novell, tales como busqueda
de elevador, busqueda simultdnea y cédigos hash en directorios. El DOS proveé un
Cache para discos limitado a través del manejo de Buffers en el CONFIG. SYS.

Di nibili Integqri

La mayoria de fabricantes de discos duros prueban sus unidades y los defectos son
marcados como "Bad blocks" de forma que estos no se vueilven a utilizar durante la
operacién del disco.

El DOS es capaz de detectar estos "Bad blocks™ y no utilizarlos. Pero después de un
periodo extendido de uso, otras areas del disco pueden presentar problemas. Si lo
anterior sucede El DOS no evita que se vuelvan a usar esas &reas por lo que este
riesgo puede afectar a PC Network Program.

-A continuacién enumeraremos las principales caracteristicas del sistema operativo
1BM-PC Network:

-Opera con MS-DOS 3.1 en adelante.

-Trabaja en dos formas: Menus 0 Comandos, permitiendo al usuario escoger
el de su preferencia.

-Permite alternar la operacién entre el programa de la RED y los programas de
aplicacién que se estén manejando.

-Permite enviar y recibir mensajes hasta de 60000 caracteres a todos los

- usuarios de la RED o0 a un usuario en especial.
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-Tiene proteccién de bloqueo de archivos y registros, siempre y cuando el

ambiente de la aplicacién maneje este facilidad (Record locking , File
_locking). ’

-Puede ser instalado en todo tipo de PC's.

-Puede compartir hasta 150 recursos al mismo tiempo por cada configuracién
"server” de la RED.

-Opera en monitores monocroméaticos y de color.
-Permite manejar "colas” de impresién.

Una de las principales ventajas de |\BM-PC/LAN es su bajo costo comparado contra
otros sistemas como el Novell-NetWare. Ampliaremos sus pros y contras en la
seccion de Ponderacién entre sistamas operativos.

3.3 OTROS SISTEMAS OPERATIVOS PARA RED.

En el mercado internacional existen otros sistemas operativos para. RED, por orden
de importancia en base a su penetracién de ventas, se mencionan a los siguientes:

1.-Novell Advanced NetWare en sus diferentes versiones, que anteriormente ya’
se mencionaron.

2.-Viness (Virtual Network System} de BANYAN. Este sistema operativo es el
competidor mas importante de Novell-NetWare, y el mas cercano en cuanto
a su rendimiento {Performance).

Cada dia son mds los tipos de tarjetas de RED que los soportan., y tenia
hasta el mes de agosto algunas ventajas sobre novell en cuanto a
comunicaciones, pero con las nuevas versionas 2.1, las diferencias se han
reducido incluso superado. Hasta este momento Vines no se distribuye en
nuastro Pais.

3.-MS-NET y su familia : /8BM PC/LAN Program y 3COM+, Share, dado que
todos estos sisternas operativos estidn basados en el MS-NET, se han
agrupado en este inciso. Quiz4 la mejor implementacién es la de 3COM, si
bien la versién 1.2 de /BM-PC/LAN trae algunas mejoras en cuanto a
rendimiento. {Ya se ha analizado este sistema).

4.-TORUS-Tapestry : Estd enfocado a usuarios no experimentados y su forma
de operacién estd basada en iconos {tipo Macintosh) y ventanas de dialogo.
En Europa ha logrado mdas aceptacién que en los EE.UU., y al igual que
Viness, no se vende en nuestro pafs, aunque una Compaifia de Monter_rq:;&\
" interesa su distribucion, : _ o _“:_',T_;‘-:;’.,:-;,

R

-
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La principal desventaja , es que se tiene que adquirir un paquete por cada
estacion de trabajo, lo cual en REDES medianas y grandes incrementa
mucho el costo.

5.- Otros :Los cuatro anteriores son sistemas m&s comunes, en buena parte
porque no solo funcionan para un tipo de Hadware de RED. Sin embargo ,
varios fabricantes de tarjetas tienen su propio sistema operativo, por
ejemplo: AT&T para su RED Starlan, Corvus para RED Omninet (PC-nos),
etc.:

También existen algunos sistemas operativos como el NETWORK-0S, que lo
representa una casa muy seria aqui en México, por su aceptacién en el mercado
nacional se incluyen las notas que proporciona el representante sobre sus
caracteristicas e instalacién. Network-OS es de muy facil instalacion por medio de
menus.

En cuanto al material invitamos al lector que ponga especial interés en como se
planea la RED.

NETWORK/OS
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NETWORK-OS



INTRODUCCION

Network-OS es un sistema operative de redes locales para PC, PC/XT. PC/AT Y
compatibles. Network-OS es compatible con NETBIOS y DOS 3.1 en adeiante,
lo cual significa que puede correr cualquir aplicacion compatibie para DOS 3.1,
- Ademas Nelwork-OS soporta el blogue de archivo y de registros de Novell.

Otro punto importante es que con Nelwoik-OS llena sus necesidades acluales y
ias del luluro ya que puede cornenzar teniendo una red pequefia de 2 o 3
usuarios e irse expandiendo hasla un maximo de 255 estaciones de irabajo,
ademas oon Network-OS no fiene limite en el numeso de SERVER'S que desee
lener con la ventaja de que estos son de uso no dedicado.

Network-OS es facil de ulilizar debido a que su instalacion es a iraves de menus,
con o cual no tendra que aprenderse numerosos comandas como en olfos,
sislomas operativos de red. Nefwork-OS esta disefiado para trabajar de .
acuerdo a como usted piensa. Simplemente asigne nombres familiares de hasta
16 caracteres de longilud para idenlificar cada uno de [os recursos de lared y
posteriormenle con ayuda de los menus de Nelwork-OS usted podra
seleccionar cuales de los recursos podran ser ulilizados y por que usuario ya
que Network-OS consla de un sisterna de registro de usuarios el oual le brinda
seguridad en la informacion que podra accesar cada uno de efios,

REQUERIMIENTOS DE NETWORK-0S

HARDWARE.: _
- Computadora FC, PC/XT, PC/AT o compatibles.

SERVER:
- Un disco dure de 10Mb
- 1 unigad de disco de 360Kb
- 512ZKb de Ram
- Mernoria utilizada por el sistema 180Kb

- Espacio en disco ulilizado por ef sistema 800Kb mas espacio para
el spooler de impresion,

ESTACION:
- 1 unidad de disco de 360Kh
- 256Kb de Ram
- Memoria utifizada por el sistema 80Kb
- Espacio en disco utilizado por el sistema 200Kb



FUNCIONES DEL RETWORK-0S

Nelwork-Os ie permite accesar en forma transparente ios reoursos de olra
computadora asi como fos propios. EI compartit recursos tiene muchas
ventajas, por ejemplo el mover archivos de un sistema a ofro o acoesar archivos
que se enouentran en ofro sislema, ademas de que le permile realizar un mejor
. aprovechamiento del espacio en disco de sus maquinas. Por ejempio en iugar
de fener cualro copias de su base de dalos, se podra aocesar de una sola
maquina. Las impresoras l\ambien se pueden compartir, es declr, varios
usuarios podran compalir la misma impresora o posiblemente quiera compartir
una impresora de calidad y una impresora de alla velooidad.

..  FUNCIONAMIENTO DEL NETWORK-0S

Como ya se ha mencionado con Network-OS las Estaciones de Trabajo van a
poder hacer uso de los Recursos compariidos porlos Sefver's de la red.
Network-OS permite a las Estaciones de Trabajo accesar los reoursos que se
estan compartiendo en la red alraves de la redireccion de los reoursos
especificados . I

Uno de los recursos especificados podria ser el disco dure C: o cualquiera de
las letras disponibies para designar a un disco. Para una impresora ef recurso
esla especificado por LPTI, LPT2 o LPT3.

Para comprender e conceplo de redireccion suponga que se lienen dos
computadoras en donde una es el Server y la otra la Estacion de Trabajo.

El Server y |a Estacion de Trabajo liene dos unidades de disco flexible A:y B: y
un disco duro C: . Si el Server va a compariir su disco duro C: a la eslacion de
trabajo Network-OS nos permile redireccionarto por ejemplo como el disoo D:
en la estacion de trabajo debido a que ya liene disco C:, de no hacerlo asl y

direcoionario oomo C: el disco C: de la eslacion de trabajo quedaria
deshabilitado, : '

Otro de los puntos gue hace poderoso al Network-OS es el Sistema de registro
de usuarios, el cual provee control de acceso por medio una clave de entrada al
sistema personifioada la cual le dara acceso a los recursos que se le estan
oomparliendo desde cuaiquier Estacion de Trabajo. ‘



PLANEACION DE LA RED

El proposilo de esta seocion es facilitar Ia instalacion del programa del sistema.
Esta planeaocion le ayudara a organizar, dooumentar ¢ implementar su red. Para
‘levar a cabo 12 planeacion de lared se disefiaron 4 formas:

. - Server Recursos Compartidos
- Estacion Recurso Usados

. = Cuentas

- Archivo de Usos

Si se va a ulilizar e Slslema de regislo de usuarios se lendran que llenar las
-.;.:.islgulemes lormas

- Server Recursos Comparlidos

- Cuenlas

- Arohivo de Usos

~ Sino se va a ulilizar el Sistema de registro de usuarios se Hlenaran las formas:

- Server Recursos Compérﬂdos
- Estacion Reourso Usados

Server Recursos Compartidos.- Provee una lista cbmplela de los recursos a
compariir en la red. Se necesitara una forma por cada Server dentro de la red.
Esla forma requiere de fa siguiente informacion:

- Nombre del Server

- El nombre del recurso

- El nombre de red asignado a dioho recurso

- El tipo de acoeso permitido

- La clave de acceso al recurso si es que se desea

---------------- ———

Server Recursos Compmdm
"~ Nombre del Server

DOSPath/  Nombre Accesp Ciave de Comeniarios
Nombre Corto Permitido - ACceso
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Nombre det Server.- Cada Server debera de lener un nombre propio y debera
de ser unioo para cada uno de estos. El. nombre podra contener cualquier

oaracter enfre Ay Z,0 a 9 y ¢ oaracter *_" y podra lener una longitud maxima de
15 caracteres. ‘

El nombre del recurso.- Le indioa a Network-OS que recurso va a ser
- comparlido como por e|emp10'

Para indioar: Nombre del recurso;

El disco duro - C
impresora Paralela LPT1 o PRN
El subdirectoriowSenD: = DiWS

El. nombre oorto de red asignado a dioho reourso.- Para cada reourso que
so desea ocomparlir se le necesita asighar un nombre oorfo para ser
identificado. Dicho nombre podra contener cualquier caracter entrelaAyZ, 0y
9y el caracler "_" y con una longitid mmaxima de 15 caracteres.

Como ejemplo tenemos:

Reocurso: Nombre asignado:

El disco duro C: . -CDRIVE .
El subdireclorio WS en-D: WordStar
Laimpresora impresora

El tipo de acoeso permilido.- Por medio de este punto se delerminara el tipo
de acoeso permitido por las estaclones. Los diferentes lipos de aocoeso
permilidos se muesiran a coniinuaclon:

R para solo leclura,

RW  para lecturay escritura.

RWC para leclura, escritura y creaclon de nuevos archivos,
W para sofo escritura,

La ciave de acceso.- Este es un campo opcional. Usted eos quien decids si se
riecesilara una clave de acceso para cada recurso. Solo usiiarios que se sepan
Ta clave correcta podran accesar dicho recurso, La clave puede ser de 15
caracleres como maximo y pyede conlener los mismos caracteres descrilos en
el nombre oorto de red para designaoion del revurso.



Estacion Recursos Usados.- Provee una lista de los recursos utilizados por
una Estacion de Trabajo. Se necesitara llenar una forma por cada estacion de la
red.,

Estaforma requiere de la siguiente informaocion:

- Nombre de la Eslacion de Trabajo

. - Nombre del Sefver a accesar

- El nombre corto del recurso

- El designador atraves del cual se accesara el recurso
- La olave de acoeso

-----------------------

Estacion Recursos Usados
Nombre de la Estacion

Nombre del Nombre Designador Clave de
. Server Corto del recurso Acoeso

---------------------- - cmeremmaw

Nombre de la Estacion de Trabajo.- Cada Estacion de Trabajo debera de
tener un nombre propio y debera de ser unico para cada uno de esias. El
nombre podra contener cualquier caracter enltre Ay Z, 0 a 9 y el caracter “_“y
podra tener una longitud maxima de 15 oaracleres.

Nombre det Server a accesar.- En este punto se anota el nombre del Sen_rer _
que se va a accesar.

El nombre corlo del recurso.- Se anota el.nombre corto del recurso a utllizar.
Esle nombre se definio previamente en la forma dei Server, -

El designador atraves del cual s¢ accesara el recurso.- £n osle punto se
deflne el drive o designador a ser ulllizado para ef recurso a utliizar.

La ciave de aoceso.- Si se definio una clave ‘de acceso para el recurso a
utllizar, en esle punlo se puede anotar dicha clave y el usuario tendra acceso
inmediato, si se desea que el usuario introdusoca la cfave bastara oon poner un

asterisoo, entonces cada vez que se acoese esle recurso pregunlara por la
clave de acceso.



Cuentas.- Provee una lista de lodas las cuentas de la red. Se llenara una torma
para todas las cuentas de lared.

Esta forma requiere de la siguiente informaocion:

- ldentificador del usuario

- Nombre del usuario

.- Clave de acceso del usuario
- Nombre de! archivo de Usos

Cuentas

identiticador Nombre del Clave de  Archivo
de usuario Usuatio Acceso de Usos

Identificador del usuario.- La identificacion del usuarlo es un codigo unioo
que debera de introduclr el usuario en su estacion de trabajo para poder entrar
alared. -

Nombre det usuario,: ‘Este 0§ un campo opolonal para dooumenlaolon Y
puede tener cualquier nombre que se desee.

Clave do acceso del usuario.- Asl como el ldentificador del usuarlo, ia clave
de acceso debera de Inlroducirse para poder accesar |a red. Esla olave puede
tener un maximo de 15 caracteres,

Nombre del archivo de Usos.- El sistema de registro de usuarios puede ser
por estaciones o por usuarios.

Por ostaciones.- introdusca un aslensco en la columna de nombre dei archivo
de usos. Cuando instale el sistema de registro de usuarios, se creara un archivo
‘de usos. EI'nombre de cada estacion debera de ser unico,

Por usuarios.- infrodusca el nombre del archivo de usos para este usuario.

Archivo de Usos.- Provee una lista de todos los recursos ulilizados por cada
" usuario. Se neoegitara llenar una forma por cada arohivo de Usos,
Esta forma requiere de la siguiente informacion:

- Nombre del Archivo de Usos



- Nombre del Setver
- Nombre corlo del recurso

- El designador atraves def cual ¢ acoesara el reourso
- La olave de aoceso

‘Arohivo de Usos
Nombre del Arohivo de Usos

----------------

Nombre del Nombre Designador Clave de
Server Corlo del reourso Ao09S0
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Nombre del Archivo de Usos.- Nombre del archivo de usos prevlamenle
definido en la lorma de cuentas.

Nombre del Server.- Nombre del server a ser acoesado,

Nombre oorto del recurso.- nombre corto del recurso a ser utilizado por este _
usuario. ,

-~ El designador alraves del oual se accesara el reourso.- En este punto se
define el drive o designador a ser ullizado para el recurso 2 ulliizar,

La olave de acceso.- Clave de acoeso qué lendra este usuarlo, sl se desea
que el usyario lo introdusoa en el momento de iniolar su seslon se Introduoira un
asterlsoo eh este punlo, - .



INSTALACION -

Para efecluar fa instalacion del Network-OS se necesitan segulr los sigulentes
pasos: -

1.- Oblener un respaido de sus discos originales de Network-0OS,

‘2.~ Haber efectuado la instalacion de la larjeta de ia red en sus maquinas,
3.- Haber efectuado los pasos de planeacion de la red.

- 4,- Instalacion del software en un Server o en una Eslacion de Trabajo.

Para instalar el soltware ya sea en un Selver o en una Estacion de Trabajo, se
necesita Introducir el disco | de Network- OS en el drive A de su oompuladora y

* ejecutar
NWINSTAL
y {a siguienle pantalla sera desplpgada
Network-08 ' Instaliation
PC/MS DOS COPIES VER!FIOATION

Cuopyright aws require that each user have an individual PC/MS DOS
license {i.e. 1 copy per computer on the netwark).

-------------------------------------- -- {Opfiong] —------eemm---
: ' : [YES]

Do yuu have adequate copies available? - YE§ [NO | -

cremane

Press[END]m:uulduvn&WONE]bsaouup [RET] to select.

En esia panlalla se nos pregunta si lenemos oopias aulorizadas de DOS para -
cada maquina. En la pantalla se nos presenta un menu de opclones con las
opoiones YES y NO, se podra seleccionar las opolones oprimiento las teclas de
- <Home>y <End>. La opcion de fabrica {defaull} es Yes por lo oual oprimtromos
<Return>.



La siguiente pantaila sera desplegada,

Network-08 ) Installation

COLOR or BLACK & WHITE Monitor In Use
If you have a black and white monitor attached to this computer, select
NO so that all Nelwmk programs may be displayed in black and whits.

[ Options]
Do you wish to display programs in COLOR mode? YES [YES]

!
NETWORK-OS UPDATE INSTALLATIONS
i you have previously installed Network OS on this computer and you want
io keep all configuration, resource sharing, usage, and user registration
informalion, seled YES. Otherwise, all configuration lnlurmation will be
erased.

Do you want to keep previous Network OS system files? YES

Press [END] to scroll down & (HOME] b scrolf up. [RET] to select

-----------------------------------------------------------------------------------------

En esta pantaila se nos pregunta si queremos trabajar en color,

Responder sequn sea ef caso.

La siguiente opcion se reflere a si queremos consetrvar la oconfiguracion
electuada con antertoridad sl es que esta no es [a primera vez que se eleclua el
proseso de instalacion. |
En Ia siguiente pantalla se nos preqguntasila instalacion sera efectuada en disoo
duro o en un disco flexible como se muestra a conlinuvacion,

.............. - raamn canww

Network-0O8 _ instaliation

TYPE OF INSTALLATION
The inslallation process will transfer Network-O8 program files 1o the
targel disk drive from the distribution disiketles. :
The tull system occupies about 800K Byles of storage. if the larget
system has a hard disi with more than a megabyte of storage, seleci the
HARD drive inslallation by selecting HARD.
if space is limied, as in a floppy disk, select partisl instaliation
by selecling FLOPPY.FLOPRY instaliation iransfers only the files necessary
to bring up Network-O8. Any other required wlilities may be copied using
the DOS COPY Commant. Consull the manual for list of files and functions,
Options -
' HARD
INSTALLATION TYPE . HARD FLOPPY
Press [END] to scroll down & [HOME] io scroll up. [RET] o seled
Selec! FLOPPY for foppy insiadlalion, HARD ior hard drive installation




Despues de esto el programa nos preguntara la unidad fuente de instalacion, I2
unidad destino, el norbre de la maquina, la trayecloria (path) iniclal que tendra
la maquinay si esta sera un Server o una Estacion de Trabajo como se muestra

a oontinuacion, En este ejemplo supondremos que se esta oonfigurando un
Server. ‘

......................................................

Network-OS  Instuilation Type: HARD installation
SCURCE PATHNAME: A\
DESTIN PATHNAME: C:\NW
START-UP PATH ¢ C\CADOS;C:\NW
MACHINE NAME :
CONFIGURATION . NS
: [Heip]
Normally you will be logged onto the drive containing the distribution
diskette and the field will show the correct path-name. lf, however, you
are running NWINSTAL from some other drive, please enter the id of the
drive and subdirectory, in which the distribution soflware is loaded.

e o S

Examples. B\ or AN or CANW

----------------------------------------------------------------

Posterioimente la siguiente pantalla sera desplegada, en donde se nos
‘muestran los paramelros selecolonados previamente ademas del espaolo en
disoo disponible, en la parte infetior de la pantalla e programa nos sollcitara los
discos que neoesite para copiar los archivos que sean necesarios,

...... [ Network-OS Installation }

Installation Type is: HARD -- Cr  iete Network-OB sofiware instaliation
Source Path Name is: A\ .

Destinalion Path is: C:\NW .
Free space avajiable: 17,401,856 Bytes Maching Name is : SERYER

-----------------------------------------

S — S — [ Load Diskette }---—
Load Netwnrk-0OS dislribution disketie # t in drive A
Press a key when ready ....

Una vez terminado el proceéo se nos indicara que dejemos el disco 3 en I3
unidad, - .



-La slgulenle pantalia sera la siguiente, en donde se nos da la opolon de pasar a
la parle de configuracion de fos recursos a compariir o sallarnos esta pare y
de]arla para despues.

[ NetServer Resource Configuration ]---—-
Since a Neﬁewer configuration has been chosen, & it necessary to set
up thhe resources that this station can share. The SHARE's are stored in
a separate sysiam file and accessed by the Nelwork-O8 startup programs.

The Resource Fiie is maintained by a separate utility program, giving
you the abilily to add/delete io the resources added at this ime.
lOpﬁonaﬂy, you may skip this step and set up the NetServer's SHARES
ater,

The next screen contains all resources wrrent!y SHARED on this NETSERVER.

Press any key lo set up the shared resources.
Press <ESC> io skip the Resource Configuration.

Sl queremos configurar los recursos a compartir oprimiremos cuaiquier tecla

‘para continuar y st no se quiere configurar en este momento se oprimira la lecla
de <ESC>.

Suponiendo que queremos configurar los recursos la siguiente pantaila sera
desplegada, en donde se nos mueslran los recursos que ya estan conlfigurados
~.para ser compartidos.

so-oessnsresscossscssseeso { Shared Resource List J--
NETWORK NAME DOS PATHIDEVICE NAME RTS PWORD
BISTEMA C) o RWC NO
Hit a key to continue

End of fle reached - Press any key to Exit

Al oprimir cualquier lecla ta siguiente pantalla para ta definicion de los reoursos
a comparlir sera desplegada en donde se nos preguntan los siguientes puntos,

- Designador del recurso a compartir.
- Nombre corlo del recurso.
- El lipo de acceso permitido.
- La clave de acceso.



Si el recurso es una impresora se oonngurara en la misma panlalla los.
siguientes puntos.

- £l encabezado de impreéion el oual puede ser:
- None.- no irprime nada de encabezado.
- FF.- Saca yna h0|a en blanco al principio de una impresion.
- Banner.- Cadai lmpresnon saldra con una hoja indicando el nombre de la
maquina que F‘mll#O la impresion.
- Impresion despues dei tr abalo enwado el cual tiene dos opoiones:
- None.- no imprime nada al terminar el trabalo
- FF.- Imprime un salto de hoja.

- Impr eslon de Form Feeds
- Allow.- permile impresion conseculiva de varios Form Feeds.
- Suppress - imprime un solo Form Feed si es que hay varios uno
inmediatarnente det otro,

- Tamafio de lmpresmn de tos labu!adoms ol cual puede ser de maximo 8
espacios,

- Permiso en ios lrabajos de lmpresion el cual puede ser:
- Private.- Solo et Server puede efectuar camblos.
- Publlo,- Cualquier usuario puede efectuar cambios, (
- Impresion directa esta opcion es la ullima y liene las siguientes opolones;
- None,.- No permite a ningun usuario accesar ia impresora,
- All.- Permite a cualquier usuario imprimir directamente.
- Sell.- Solo el Server puede imprimir en forma directa.

---------- -{Shared Resource Definiion)
DOS PATH/DEVYICE NAME (OGN

NETWORK SHORT NAME - SISTEMA

ACCESS RIGHTS :RWC

ACCESS PASSWORD - .

PRINT JOBS' HEADER

PRINT JOBS' TRAILER

PRINT FORM FEEDS : .
PRINT TAB EXPANSION :

PRINT JOB SETUP :

DIRECT PRINT
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Despues de introducir estos paramelros en la uitima linea aparecera come se
indica las funciones disponibles. S| queremos salvar el recurso dado de alla y-
oontinuar oon !a espeoificacion de reoursos a compartir oon Ja teola F9
salvamos y una nueva pantalla Igual a la anterior aparecera. Si queremos salvar
fa configuracion y pasar al siguiente paso en la configuracion con oprimir F10
nos aparecera la siguiente panlalla. o '

_ [ Workstation Use Set-up J---<---
All workstations, including NetServers must specify USEs to radirect
local drives/devices to Shared drives/devices on the Netwoark

The Usa File is maintained by a separste uliliy program, giving

you the ability to add/deiete lo the resources added at this ime.
'Optionalry. you may skip this siep and set up the warksiation's USEs -
aler.

The next screen contains all resourcet currentty USED by this machine.
Press any kay lo set up the USEs.

Press <ESC> to skip the USE Configuration.

-------------------------------------------------------------------------------------

En esla panfalla se nos pregunia sl queremos configurar [0S usos de esla
estacion o defarlos para despues. St se van a configurar con oprimir cualquier
leola Inmediatamente se nos presentaran los recursos que estan aoctivos para
ser ulilizados por esta computadora como se muesira a oontinuacion.

----------------------- wemsemansnnaeeveeee =< [ WorkStation USE List]---
-DEV- ---- NETSERVER ~- - NETWORK NAME ----

-=- Hit a key lo continue
No Resources Used - Press sny key 1p Exit

eea am -

Si hay recursos apareoeran en Ia pantalla. Con oprimir cuaiquier tecla se nos
presenlara la panlalla para ia definlcion de recursos a ser ulilizados en donde se
nos pregunlan [os slguientes parametros.

- Nombre del Server a acoesar.

.- Nombre corlo del recurso a ulilizar.

- Desighador del reourso a ufllizar.

.- Clave de acoeso al recurso -



Como se muestra a continuacion,

----Network Resource Use

NETSERVER OWNING THE RESOURCE : SERVER
NETWORK SHORT NAME : SISTEMA
USED BY WORKSTATION AS D:

ACCESS PASSWORD

e ke L T T T T N o,

Al terminar en la ulima linea nos apareceran nuevamente las funolones
disponibles. Si ya no tenemos mas reoursos a utilizar que definir oprimiremos
F10. Despues de esto el sistema oreara e CONFIG.SYS y ef AUTOEXEC, BAT
que Se requiere para cargar lared en forma automatloa.

------ { Oonﬁgurahon File Betup ]----- , -

Sefting up NWCONFIG.SYS :
Setting up sanple AUTOEXEC.BAT

Network-OS has created CONFIG.SYS and AUTOEXEC.BAT kites in the
system directory. -Please edit both of these files and insent system

specific commands. Next copy bolh of these fies into the boot

directory of this system

The next program is NWCONFIG. The initial eniry password is PASSWORD.

Piease press any key lo continue. .

. e e e e . ——

Despues de que |08 crea oprimireros cualquier tecla y automatiocamente se
ejeoutara el programa NWCONFIG.EXE, el oual nos sirve para oonfigurar el
sistema. Este programa esla protegido con una olave de acceso la cual es
password y puede cambiarse en esle mismo programa.

martar e e [\Netwarkz-os Co.llﬁg;laﬁun }-----
Enter the Configursalion password




Una vez inttoducido ta clave de acceso e s:qunerﬂe menu de comiquraown
AP ATECArS,

-------------------------------------------

--[ Network-OS Configuration }--
Overall Network Configurafion
Share Resources
Use Resources
Registration Configuration
Change Configuration Password
Quit -- Exit to DOS
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Set up General, Hardwara and Software Configuralion Parametars

............................................................................

Oveféll Network Conliguration.- Nos permite configurar los parameiros
consernlentes al hardware y al software del sistema. Al seleccionar esta opcion
el programa nos presentara olra pantalia para la oonfiguracion,

Config Guit

D LT L P R LTI

Selup machine name and conﬁgurahon \ype

--------------------------------------------------------------------------

Posieriormente se nos preguntara el nombre de la maqulna a oonﬂgurar y 8i es
un Server o una estaoion de trabajo.
}

--------- { Netwark-O8 Machine Name Assignment ]

MACHINE NAME :  SERVER
CONFIGURATIONTYPE:  * N8

---==ree- HELP WINDOW -- PRESS CONTROL-RETURN lo keep changes and quit [~
Each machins is given & unique Network name, which Network-OS uses 1o
) communicate with various nodes of the Network. Setect 2 name of uplo
;? 16 characiers. This name will be used in the Network-O8 startup fle
: which is crealed by NWINSTAL Please NOTE that some third-party
; - NETWORK SOFTWARE requires 2 unigue digits of the end of the machine name. .
; Check the Network-08 instaflation manual for turther exqplanation.
Examples: HOST MACHINE or JACKD1 or SYSTEMSERVER
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El programa nos desplegara enlonces un submenu como se muesltra a
oonlinuaclon.

-------------------------------------- [ NetServer Configuralion |
Generai Ha:dware Sottware More Software Write File Gudl

fssign Heﬁew Mare arvt tel.ed general server options

...........................................

La opcion GENERAL despliegala stgulente pantana en donde se nos pregunian:
“ los siguientes parametros.

- Si la maquina es &l Server de inicialisacion de las Eslaciones de Trabajo sin
disco (diskless).

- Si es el Server de Segundad Esta opcion debera de ser YES sl se esta
utitizando el sistema de registro de usuarios.

- Si es el Server de mensajes.- Esta opoion debera de ser YES si se esia
utitizando ef sistema de mensajes y si queremos que esle Server lleve el control
de estos.

- El subdirectorio donde se encuentra el Network-OS.

- El subdireotorio a ser ulilizado por el Spooler de Impresion.

- El subdirectorio para los archivos del sistema de registro de usuarios,

- El subdirectorio a ser utilizado para los mensajes.

- Los uitimos parametros son par fljar ol iempo de muestreo Internos.

B e L LT r Py

NelServer's GENERAL Set-up  NelServer's Machine Name: SERVER

1s this a BOOT Berver? : NO
Is this a SECURITY Server?: NO
Is this a MEBSAGE Server?: NO

Network Systein Directory  : C:\NW}
NetServer Spool Direclory : CANWN\SPOOL. -

NefServer Security Directory : C:\NW1\NWUSERS
NetBerver Messaga Direclory : CANWINWMAIL -

Time Slice Allocalion : - INTERYAL: 10 Timer Ticks [*55 msecs}
SERVER °h Timer Ticks
KEYPOLL: 40 Timns

e { HELP WINDOW -- PRESS CONTROL-RETURN ip keep changes and quRt ]--—~
Enter <YES) ff this server will be used to bool diskless workstalions
on me ne!work

At et T . — .-




La opcion de hardware nos permile configurar el lipo de larjela de red que se

esta ulllizando, asi como los parametros que ullliza esta como se muestra a
continuacion. _

B L T e

NetServer Hardware Sel-up

- PR LT P

enew

Network Hardware Board Type : BUSS
BASE Ponl Address [Hexadecimsl] : 310
Adapter Inlerrupt Channel Level 12

10 Butfer Segment Address [Hex]

DM A Channel for Adspler ': 1
# of Perionsl Hetwork Stefions

INTERRUPT CHANNEL ior PRINTER PORT IPT1: N -

INTERRUPT CHANNEL for PRINTER PORT LPT2: N

- INTERRUPT CHANNEL for PRINTER PORT {PT3: N
INTERRUPT CHANNEL for PRINTER PORT COMI: N
INTERRUPT CHANNEL for PRINTERPORT  COMZ: N
--------- [ HELP WINDOW -- PRESS CONTROL-RETURN ip keep changes and QU J-~-—---

Select the type of network board which you have installed into
this particular compuler. Please nois thai this must correspond.
fo the version of NETWORK-0S8 which you have purchased.
Press [End] lo scroll down & [Home] (o scroll up. [Ref] to select

----------------------------------------




La opcion de software nos permile configurar parametros maximos de los
Server s y de las Estaciones de Trabajo como se muestra a confinuacion,

--------------------------------------------------------------------------------------------------------------

---[ Server Parameters J------------oeeocmeemmranenes , e

MAX. Number of Users
MAX. Number of Shared Resaurces 8

Number af message buflers: 3
Size of each msq. huffer: 4144

MAX. Number of Sessions (16 Butler size tor SHARE .EXE: 4088
MAX. Number of open files - 255 MAX. Number of Locks : B4
----[ User Parameters ]---------- . ammameenna -

MAX. Number of Servers "4 Number of file buffers : 2

MAX. Number of redir. drives - § _Close spoot file after :0 Secs
MAX. Number of Netwark files 20 = MAX FCB iype filtes 116

Highesl redirecied drive lefter: Z MAX FC8 directories 8

--------- [ HELP WINDOW -- PRESS CONTROL-RETURN o keep changas and quit J--—------
This is the maximum number of users supported by this server. This -
numbher must be inss than or equal to the number of users specified in
the license agreement with CBIS. if a ucer above the limil tries lo access
he network, the 'REMOTE COMPUTER NOT READY' message will be displayed

-------------------------------------------------------------------

---------

En la opcion de More Software se nos preguntan los siguientes parametros.

- Si querernos que se instale el programa de mensajes al inicializar la red,

- - Ellipo de nolificacion ai recibir un mensaje, los cuales pueden ser 3 dilerentes,
- Una retroalimentaoion auditiva para indioar que se ha revibido un
mensaje. :

- Despliegue de una sola finea del mensaje recibido.
- Desptiegue de todo ef mensaje recibido.

- Si esta permilido accesar una unidad de disco flexible y la red en lorma

simultanea,

- Si se esta utiizando el netbios de CBIS.

- La inhibicion del vector de interupcion 68h-6th. Este parametro solo se aplica

en PC/AT y debe de ser NO si el programa de aplicacion utiliza este vector de

mterrupclon

- Si esta habititado el sustpma de 1egistro de usuarios.

- Si queremos desplegar los programas en bianco y negro.



La pantalia asociada a estos parametros es la siguiente,

..............................................................

- More Solware Options

-----

----- { Network-OS intercom Paramelers J-----------=m--s=s--cos-oe
Install ntercom Program on Bootup *NO
.- Nolification to Give When Message Received BEEP ONLY

------------------------------------------------------------------------

----- [ Special Options ]

Allow simultaneous floppy and network i/o : YES
Enable generic NetBios speed-up mode : NO
Inhibit use of Interrupt Yectors 68h-6mh : NO
Enable User Registration Option : NO
Always Display Programs in BWB0 Mode : NO

R AL AR A LA AL A R A LA R ey

+wmeeuee-] HELP WINDOW -- PRESS CONTROL-RETURN o keep changes and quit J-—-----
Enter <YES> if youwant to have the NETWORK-OS ierCom pmgram insteiied
during the NWSTART procedure.

P

Por ullimo ia opcion de WRITE FILE es para saivar la configuracion de los
paramelros escogidos. Al sefeccionar esta opcion el programa nos preguntara
si queremos saivar la conliguracion y sallr de esla, Debido a que se efectuan
cambios al archivo NWCONFIG.SYS la maquina liene que ser iniciallzada otra
vez,

R [HELP WINDOW -- PRESS CONTROL-RETURN lo keep changes and quit ]--------
The NWCONFIG. 8YS fite has been updaled. Reboo! this machine for new para-
meters to take effecl.

PRESS ANY KEY TO CONTINUE

Share Resources.- Nos permite configurar los recursos a ser compartidos por el
Server asi como cancelar o edilar los previamente definidos,

Use Resources.- Nos perniite oonfigurar los reoursos a ser ulilizados por la
estacion asi como cancelar o editar los previamente definidos.

Registration Configuration.- Nos permite donfigurar el sistema de registro de
usuarios. En esta opcion se lisne el siguighte menu

User Selup UseFile - Quil

Con fa primera opoion se liene ef siguiente submenu



Display Add Change Quit

Si selecclonamos Add la siguienle pantalla sera desplegada

SemrermTeeetesesesasieeco . ---[User Registration Set-up]---
USER D LUIS a

USER NAME - luis
USER PASSWORD : X-NET LEVEL
USE FILE NAME : LUIS

---------------------------------------------- { HELP WINDOW ]
Enter the file name {without the exdension) for the file containing this

user's USE iniormation.
Piease note that you must creaie this fite with the USE SETUP aphon of

this program.

En esta pantalla se nos preguntan los siguienies paramelros.

- identificador del usuario,

- Nombre del usuarlo,

- Clave de acoeso del usuarlo.
- Nombre del archivo de Usos.

Posteriormenie se nos desplegara el menu de funciones para Cancelar, Edilar y
Actuallzar,

La opoion de Uses File nos pertmite crear el archivo de uso previamente
definido en el punto anterior. En esta opcion e nos presenta el submenu

Display Select Edil | Quit

El primer paso es seleccionar e Archivo a ulllizar como se muesira a
continuacion,

S {USE File name Selec-
Enter USE Dala Se! File name : LUIS ,

T e e e L T R R L

- Despues de eslo el programa desplegara fas siguienles opoiones.

Display Add Change Quit



SI seeocionarmos Add Ya siguierte paaia seta desplegada, en donde se NS
preguntan los siguientes parametros.

- Nombre del Server a aooesar,
- Nombre corio del recurso a utilizar.

- Designador del recurso pot la estacion.
- - Clave de acceso,

(Network Resource Use - Data Set LUIS]
NET‘SERVER OWNING THE RESOURCE ; SERYER

NETWORK SHORT NAME . :SISTEMA

USED BY USER'S WORKSTATIONAS : & -
ACCESS PASSWORD

----------------------------

---------------------------------------------- { HELP WINDOW ]----------e=-==-
Enter the password which wag assigned far this resoure.
i no password was assigned, press ENTER

Enier # if you wish the user io ba prompted (or the passward when .
this resource is used

P L T LT T e
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Change Configuration Password,- Nos permte cambiar la olave de acceso a
este programa.

Esta opcion def programa de configuracion y nos degpllega ta sigulente
pantaia, en donde se nos presenta la clave de acceso actual. En este punto se

puede teclear otra clave de acceso y posleriormente oprimiremos
<CTRL><AETURNY> para salvar los cambios.

----------------------------------

[ Contlguraunn Password Change |
Enter neys CONFIGURATION password : PASSWORD

--------------------------------------------------------------------------

{ HELP WINDGW -- PRESS CONTROL-RETURN lo keep changes and quit ]
Enter a passward of at least FOUR characlers. This i¢ the paseword
used to gain entry to all configuration programs

-----------------------------

B L L L e L LY

" La opoion de Quil es para salirse de esle programa.
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3.4 PONDERACION ENTRE SISTEMAS OPERATIVOS

En esta seccién se analizardn los pros y contras de los sistemas operativos mas
comunes, IBM-PC LAN , NetWare de Novell y LAN-Manager, con el objetivo de que
se tengan elementos de juicio para poder elegir la mejor opcién.

Es necesario aclarar que en cuanto a REDES no se puede decir que un producto es
mejor que otro, sino que esto depende de las necesidades particulares de cada
caso, algunas veces la Opcién puede ser NetWare de Novell y en otras /IBM o LAN-
Manager , o algun otro producto de los que ya se-han mencionado Insistimos todo
depende de cada caso.

Al finalizar se dardn algunas conclusiones al respecto y el tema serd ampliando en el
daltimo capitulo en la seccién de Como escoger una RED.

IBM-PC/LAN : Pros y Contras

Las principales ventajas son:

* Es un sistema sencillo de operar e instalar (aproximadaments 15
minutos).

* Todos los comandos de la RED pueden estar dados a través de
menuUs (MS-NET no contiene esta caracteristica), con la posibilidad de
grabar un batch para ejecutar los .comandos dados a travéds de los
menus.

* Posee un sistema bdsico de mensajes en linea, de manera que
puede enviar avisos a otros usuarios, declarando para ello el nombre
de la estacién.

* A diferencia de MS-NET, no se necesita que sean declarados en
una lista todos los usuarios que puedan accesar la RED, ni su
direccién asociada. De manera que cualquier usuario puede entrar en
la RED. . -

* La declaracidn de recursos a compartir es muy simple, -

* Utiliza el estandar NET-B/OS, por lo que casi todo el Software para
RED funcionard sin problemas bajo este sistema operativo.

Principales desventajas:

* La seguridad de la RED es muy pobre, un usuario que se ponga a
trabajar en el server puede formatear el disco duro sin ningun

problema. %
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* No se tienen registros de usuarios autorizados, no se tiene un
control de las entradas y salidas nide la contabilidad de la RED.

* El acceso inicial a la RED es muy lento. Por su forma de manejo,
cuando un usuario entra, se tiene que verificar NODO por NODO.
que su nombre no exista en otra estacién. Esto toma varios
segundos (de 30 a 45) dependiendo.

* A pesar de las mejoras en la versién 1.2, el rendimiento de la RED
decae fuertemente después de cuatro usuarios, de forma que REDES
de seis o siete usuarios son el limite adecuado con carga normal de
trabajo.

* Bajo cargas muy fuertes y dependiendo del Hardware puede ser
que con s6lo 4 NODOS, en rendimiento ya sea muy deficiente y por
lo contrario con cargas ligeras tener mds de 8 usuarios trabajando sin
ningun problema.

* Por lo que respecta a la conectividad, sobre todo con equipos
grandes y el  establecimiento de puentes (debido al protocolo que
se utiliza) es un producte muy escaso de recursos, ciertos
productos como los Gateways no funcionan,

Novell Advanced NetWare : Pros y Contras

Principales Ventaias.

* Rendimiento (Performance} muy superior a los demas. Para REDES
de mdas de 8 usuarios: 20 a 50 o més, creemos que la Unica
alternativa viable esla de NetWare de Novell .

* Existen versiones especiales para servers tanto AT/286 como
AT/386, la ventaja es que trabajan en el modo protegido del
procesador. ‘

* El sistema de seguridad es completo y eficiente, se fijan
seguridades de acuerdo a los usuarios, grupos de usuarios y los
directorios.

* E! Supervisor de la RED es el unico que puede determinar estos
niveles de acceso y seguridad.

* El Supervisor de la RED puede definir entradas personalizadas para
cada usuario.

* Se pueden definir menus para accesar a la RED 6 utilizar comandos

de ésta. %
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* Facilidades de Enlaces y Comunicaciones: Poder para hacer

Puenteos, Gateways, Enfaces Remotos de un Nodo a la RED, enlace
de una RED remota a otra etc.

* Es posible instalar el emulador de NETBIOS, si asi lo requiere el
Software de RED.

Principales Desventajas: |

* Se requiere una mayor preparacién técnica por parte de los
usuarios, sobre todo del Supervisor de ia RED.

* Instalacién tardada: Una adecuada instalacién de NetWare requiere
de casi 24 Hrs {muchas de las cuales el server séio estd verificando
pistas del disco duro, por lo que no es necesario cuidario), y cuando -
se trata de instalar puentes locales o remotos, hay que invertir tiempo
en leer cuidadosamante los manuales.

* En el sistema de mensajes, los usuarios dejan mucho que desear ya
que lo supera el de IBM.

* Costo elevado: NetWare es un producto costoso que se justifica si
la RED es mas grande, o si se requieren altas seguridades para el
acceso de usuarios a la  informacién.

Pero este problema empieza a tener solucién con la aparicién de las nuevas
versiones ELS, la cual su precio es muy competitivo, incluso con el pl’OplO IBM-
PC/LAN.

En el caso de LAN-Manager, a principal desventaja es el alto consumo de recursos ,
tanto memaoria como discos duros

onclusione

Reiteramos que tanto el Software como el Hardware a escoger para la instalacién
de una RED, depende en primera instancia de las necesidades particulares de cada
caso, pero en términos genarales se podrian hacer las siguientes recomendaciones:

Si la RED es de més de 8 nodos, o se desea crecer a un corto 0 mediano plazo, o si
es necesaria una seguridad muy alta en la RED , la mejor alternativa por el
momento es NetWare de Novell, buscando la versibn que sea la més
adecuada. Si la RED es de 2 a 6 nodos y no se requiere de mucha seguridad en
cuanto al manejo de la informacién y no se necesita hacer ningun tipo de aplicacién
"esotérica” como hacer enlaces a otras REDES, o cosas similares, entonces IBM-
PC/LAN puede ser la mejor alternativa, pero hay que considerar las nuevas
versiones Lite de NetWare , o versiones como LAN-Tastic que tamby esta
penetrando fuertemente en el mercado nacional.
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Si.se cuenta con un Hardware poderoso (ATs 286, 386, 486, més all§ de los 4MB .
de memoria, monitores VGA vy Disco Duro répido), LAN-Manager puede ser
considerado como una buena opcién , orientado a aplicaciones muy fuertes;
teniendo conectividad hacia equipos IBM y ambientes UNIX.

No se deben soslayar otras alternativas que existen en el mercado nacional, pero
que no tienen el poder de penetracién de Microsoft, IBM ¢ de Novell, lo mejor es
estar bien informado y orientado. Estamos ciertos que estis notas coadyuvardn a
tal fin.

3.5 HARDWARE PARA REDES LOCALES

En esta parte veremos los elementos principales en Hardware para una RED
LOCAL: '

- Sistema de Cableado.
- Tarietas de RED.
- Servers.

En la parte de sistemas de cableado, hablaremos particularmente de Fibra Optica, y
en el caso de las tarjetas de RED, sélo analizaremos los tres estdndares en el
mercado; Arcnet, Ethernet y Token Ring. Lo relativo a los servers, lo describiremos
en la seccién de tendencias. :

Sistem e Cabl
Existen bdsicamente tres tipos de cableado:

- Par torcido o par roscado, (twisted pair)
- Coaxial.
- Fibra Optica.

En gensral, el orden en que estdn expuestos respeta Ssus caracteristicas
ascendentes en cuanto a:

- Velocidad de transmisién que permiten distancias méximas.
- Precio.
- Dificultad en Instalacién.

En los dltimos afios, con la popularidad de Arcnet y Ethernet, el cable coaxial ha
sido el mas usuado. Sin embargo en los Uitimos meses, han aparecido
modificaciones en Arcnet y Ethernet que utilizan twisted pair, por {0 que algunos
expertos le auguran un futuro muy promisorio al twisted pair.

Si bien el Twisted Pair normal es mas barato que el coaxial, hay qué tener en

cuenta que cuando éste es habilitado, su precio es muy superior al coaxial.%
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La mayor ventaja que podria tener el Twisted Pair, es aprovechar en cierto tipo de
REDES LOCALES, el cable que ya se encuentra tendido a través de las oficinas.

Pero en México, sinceramente, el aprovechar esa caracteristica se ve realmente
dificil. Por otra parte, la ventaja de la Fibra Optica en cuanto a mayores velocidades,
en general no se utiliza hoy en dia, por los dispositivos con los que se cuenta.

Por ejemplo, si instalamos fibra Optica para una RED Arcnet, la velocidad a la que
transmitiremos seguird siendo 2.5 Mbits/seg; y no 100 6 200 Mbits/seg; que son
velocidades a las que se pueden transmitir en la fibra 6ptica.

También en este renglén, cabe hacer notar, que el equipc necesario para la
instalaciéon de la fibra éptica cuesta alrededor de $20,000 délares, por lo que lo
hace de momento incosteable dadas las caracteristicas econémicas prevalecientes
en el pais.

De particular interés es el sistema de cableado de Token Ring, que utiliza varios
tipos de cable: Twisted Pair de diferentes tipos: ademds, de existir versiones para
utilizar fibra 6ptica.

Ethernet ': N
i .
Ethernet surge como el primer esfuerzo real hacia las REDES LOCALES de

computadoras. Nace en la década de los 70's, del laboratorio de investigacién de
Xerox Corp. en Palo Alto California, mejor conocido como Xerox-PARC y su
principal disenador es Mentcalfe, actual presidente de 3Com. Corp.

El nombre de Ethernet proviene de que, basados en las experiencias con Aloha Net
(RED de propésitos académicos, instalada en Hawai que usaba com¢ medio de
propagacién el aire, a través de ondas RF), el disefio de Ethernet se sustentaba en
un bus general, que unia a todos los elementos, por analogia con el "Eter” de los
antiguos griegos, que era la substancia que unia todas las cosas (el sol con la tierra
y los demds planetas asf como los cuerpos entre si) por lo que se le denominé .
ETHERNET.

Resumen de Caracteristicas Técnicas _

Ethernet trabaja con el protocolo CSMA/CD (Carrier Sense Multiple Acces/Collision
Detection), a velocidades de 10 Mbits/seg, con lo cual hace que en general posea
caracteristicas de rendimiento muy particulares:

* La velocidad de transmisién (10 Mbits/seg) es excelente.

* Sin embargo, en cuanto crece la RED, dicha velocidad se nivela
con la desventaja que representa el método CSMA, al tener que

manejar més colisiones en el canal. %



Lo anterior hace que para REDES de pocos nodos, Ethernet tenga un rendimiento
estupendo. El cableado vy las longitudes méximas de Ethernet, no estdn
est_andarizadas como se podria pensar.

El cableado tipico de Ethernet, utiliza un cable coaxial especial, con doble blindaje,
que entre otras cosas es sumamente costoso, ademis  de que dicho cable sélo
sirve para instalar dispositivos en Ethernet, (es decir el cable es Ethernet). Bajo
Thin-Ethernet o Cheapernet, las distancias por ségmento son menores {entre 200 vy
300 mts; dependiendo de la tarjeta de RED que se use} y el enlace no es a base de
transceivers sino formando una cadena (daisy chain); para formarla, se colocan
conectores "T" en el cable coaxial, que en este caso es un cable significativamente
mas econdédmico, con blindaje estandar de cable coaxial, y con una impedancia de
50 ohms.

;Por qué es importante ETHERNET?

Existen pocas razones para que Ethernet pueda ser considerada en un proyecto de
RED LOCAL, pero algunas de estas son de mucho peso, e ancluso en ciertas
ocasiones definen como UGnica alternativa a Ethernet, -

1) ETHERNET es un Estandar

Tanto por ser una con varios aflos de desarrollo, como por formar parte de los 3
estdndares de Hardware fijados hasta ahora por el /EEE, Ethernet asegura un
camino de permanencia en el mercado. (ver seccién de conectividad para mayores
detalles).

2) Garantiza Conectividad hacia otros Ambientes

En este punto, Ethernet es hoy en dia, el estandar en tarjetas de RED LOCAL que
permite las conexiones mas amplias entre equipos de diferente naturaleza.

De hechc la mayoria de las minicomputadoras (Digital/VAX, NCR-Tower, Tandem,
ALTOS, UNISYS/5000 y 7000, etc); tienen la capacidad de enlazarse via Ethernet,
y normalmente es el Gnico Hardware de RED que soportan. Algunas caracteristicas
de estos enlaces se verdn con maés detalle en la secci6n de conectividad,
particularmente al hablar del protocolo TCP/P.

3) Excelente Rendimiento con Pocos Nodos

Cuando se desea lograr una alta velocidad entre los nodos de la RED, y estos no
son muchos (posiblemente entre 10 y 20), podemos confiar en que con Ethernet

tendremos velocidades efectivas en el canal, muy altas.
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En las oficinas de Novell inc, en Utah EUA, se decidié que la RED que se usarfa para
enlazar veintitantos servers, serfa Ethernet; logrando con esto, tener una RED en la
‘que los nodos (en este caso solamente servers, que a su vez atisnden sus propias
REDES LOCALES) "platicarian" pocas veces, pero de mucha informacién cada vez.
La decisién fué que Ethernet era la mejor solucién,

4) Tradicién

Desde el punto de vista puramente técnico no tiene ningin valor de obsarvacion,
pero nuestra experiencia en el campo nos indica que en algunos casos, los usuarios
en ocasiones, prefieren soluciones maés conocidas y probadas, o por 10 menos més
oidas y vistas en folletos y libros.

Princi _I Fabricante

En el mercado americano, existen 4 fabricantes |mportantes que utilizan Ethernet
como su plataforma de conectividad:

-3 Com Corp.

- Ungermann-Bass (también conocido como U-B).
- Microm-Interlan. -

- Excelan.

De entre los productos de estos 4 fabricantes , existen una gran variedad de
tarjetas Ethernet, unas inteligentes y otros no, unas con el bus general de PC (8
bits), otras con e! bus aumentado de la AT (16 bits), y con tarjetas equivalentes
para enlazarse a minis o super-minis, asi como el Software necesario para hacerlo.

Bésicamente las tarjetas inteligentes, tienen un procesador mds poderoso (por
gjemplo 80186) que brinda un manejo de paquetes y buffers -mas agil, esto
combinado con un server que posea una tarjeta con un bus AT, logrard un
rendimiento méas adecuado.

En ditimas fechas, Novell mismo liberd una tarjeta Ethernet econémica, al igual que
"Western Digital. Y aqul en México, durante el mes de noviembre, Computadoras
Micron libera su tarjeta Ethernet.

Una noticia importante que ha empezado a comentarse en las revistas, y que se ve
reflejada en algunos folletos publicitarios, son los: recientes anuncios de !BM de
soportar Ethernet en algunos equipos suyos.

Para mencionar 2 ambientes diferentes:

En un desarrollo conjunto con U-B, anuncié la liberacién de una tarjeta Ethernet
para los equipos PS/2. Por otra parte en la informacién técnica de sus nuevos
minis-mainframes 9370s, explica el soporte que se dari a Ethernet (802.3) v al
estandar 802.2.
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Lo anterior hace que Ethernet se situe como un estandar sélido, sobretodo en
cuanto a conectividad con minicomputadoras. Y como un futuro competidor de la
misma Token-Ring, aun en el 4rea de equrpos IBM mayores.

Arcnet

Una*de las REDES m& populares en Estados Unidos y en el mundo, es ARCNET:
Attached Resource Computer Network, desarroliada por Datapoint Corp;
inicialmente la RED y el protocolo eran del fabricante, pero el protocolo del nivel de
Data Link, las especificaciones de interface y adn los circuitos integrados, fueron
hechos publicos a partir de 1982.

Funcionalmente, ARCNET es una RED de tipo Token-Passing bus, similar a lo
especificado en el documento I|EEE 802.4, pero en su topologia forma realmente
un arbol utilizando un sistema de cableado a base de repetidores activos y pasivos.

Nive! Fisico

ARCNET interconecta los repetidores con las tarjetas (NV/Cs) usando cable coaxial
RG6E2 {33 ohms), con transmisiones "baseband” a 2.5 Mbps.

La longitud médxima entre nodos es de 6 km, y entre repetidores activos, o entre
repetidor activo y PC es de 600 mts.

Regularmente los repetidores activos poseen 8 puertos, y los pasivos sélo 4.
Mientras el activo amplifica la sefial a sus niveles &éptimos, el pasivo sélo divide la
sefial {técnicamente hace un acoplamiento de impedancias, a través de un sencillo
circuito de 4 resistencias).

Protocolo de Nivel 2

Arcnet emplea 5 formatos dé mensaje, los primeros cuatro formatos son usados
para mensajes de control, mientras el quinto es para llevar datos entre las
estaciones. ‘

Todos los campos de direccién consisten de 8 bits, lo cual restringe el nimero de
estaciones a 255 (la direccién o se reserva para mensajes generales: broadcast a
todas las estaciones), la direccién destino (D/D) est4 duplicada con cada mensaje
para proteccidn de errores.

Cuando una tarjeta recibe el Token (mensaje tipo 1) con la direccién apropiada,
elige entre dos caminos dependiendo si tiene o no transmisién que hacer. Si tiene
datos para transmitir, la misma tarjeta envia una requisiciéon de buffer-libre {mensaje
tipo 2) a la tarjeta destino, preguntando con esto si estd lista para recibir. La tarjeta
destino responde con un ACK (tipc 3) si tiene espacio de buffers disponible, o con

un NAK ( tipo 4) si no lo tiene. : o %
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Después que la tarjeta ha transmitide sus datos, o cuando determina que no tiene
datos por enviar, pasa el Token a la estacién con la diraccién mayor siguients.
Después de enviar el mensaje tipo 1, los mensajes 2 6 5 indican que el Token es
aceptado, y si no hay repuesta en el lapso de 74 microsegundos implica que la
estacién deseada estd fuera de lineas y el Token debe ser pasado a la estacién
cuya direccién es la- siguiente.

Server

Para la seleccién de un Servidor adecuado, siempre hay que tener en cuenta los
siguientes parametros, mismos que se comentaran a lo largo de la exposicién:

- Marca y modelo.’ ,

- Marca del BIOS (por aquello de la compatibilidad).

- Procesador y Frecuencia de Operacion.

- Velocidad de memoria y estados de espera.

- Tamano de la memoria principal.

- Escalabilidad

- Compatlbllldad con el S.0. de RED que se usard (fundamental)
- Capacidad del disco duro.

- Cuantos discos duros acepta.

- - Tiempo de acceso promedio del disco duro.

- Marca del disco duro (ojo con marcas raras).

- Velocidad de transferencia entre disco duro y memoria
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EL SOFTWARE PARA LA RED

En este capitulo se analizar4 el problema a resolver dentro del desarrollo de
Software en un ambiente de REDES, 'la actualizacién simultanea por m4s de un
usuario del mismo archivo o grupo de archivos, se comentardn algunas soluciones
al respecto y las necesidades dentro de su implementacién.

~Se revisardn algunos paquetes comerciales que ofrecen versiones para su uso en
RED. En este punto se incluird la traduccién del Software en REDES. Al final se
comentard qué se espera en el mercado de Software en los préximos afios.

4.1 EL PROBLEMA DEL ACCESO CONCURRENTE

En una RED LOCAL, donde pueden -existir 3, 10, 50 6 m&s usuarios, e€s muy
probable que dos o mds de estos usuarios quieran o tengan que usar un mismo
programa a la vez, posiblemente con los mismos archivos. Lo anterior trae como
consecuencia un problema para mantener la "consistencia” de la informacién.

Supdngase el caso de la flgura 4.1, en el que se tienen 2 capturistas trabajando el
sistema de facturas, ambas se encuentran utilizando los mismos archivos, cliantes,
inventario, etc. Por casualidad una de ellas empieza a capturar una factura de una
determinada companfia, a nivel de Ejemplo: SEl, S.A. Mientras su compafera esté
capturando otra factura de la misma Industria,

ACCESO CONCURRENTE

Archivo de Facturas

L4

Cliente: SEI SA.

Saldo: 2,000,000 ﬁ

Saldo + 200,000 Saldo + 700,000

Cliente: SEI 5.A.
Saldo: ?
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Para este caso el programa de facturas realiza las siguientes tareas:

1.- Leer los datos del cliente ({inciuyendo saldo).
2.- Permitir la captura de la factura.
3.- Calcular el TOTAL de la factura.
4.- Calcular el NUEVO SALDO del cliente.
(NUEVO SALDO = TOTAL DE FACTURAS + SALDO}
5.- Grabar NUEVO SALDO vy otros datos. '

Observe que entre leer datos (paso 1) y grabar datos (paso 5) suceden algunas
tareas tales como el capturar la factura.

Si los procesos de los dos capturistas se realizan simultdneamente se llega a un
estado INVALIDQ o INSOLENTE del archivo.

Ya sea que el proceso se "vaya" por un cépturista o por el otro, el saldo nuevo sera
incorrecto, se grabard un saldo de $2,700,000 ¢ $2,300,000 en lugar de
$3,000,000 qus seria lo correcto.

Hasta aqui debe guedar claro que, a diferencia de una aplicacién cldsica para una
computadora personal en la cual, SOLO UNA PERSONA actualiza los archivos,
cuando se tiene una RED LOCAL se presenta un potencial a resolver, asegurar de
alguna forma, que en ef momento de actualizar SIMULTANEAMENTE la informacién,
NO se llegue a un estado invélido, si no se tiene esa precausién, no servird de
mucho todo el Softwars de aplicacién que se vaya a manejar, simplemante porque
no son confiables los datos de los archivos.

Existen algunos casos, en los cuales los usuarios de determinados programas, NO
usarén simplemente los archivos, o mds concurrente, NO los actualizaran al mismo
tiempo. En generai este tipo de Software puede funcionar sin més trdmite en una
. RED LOCAL. :

Sin embargo, es necesario verificar que dichos programas no generen archivos
temporales que puedan ser duplicados por otros wusuarios al utilizarios
simultdneamente y sino se infringen derechos de autor al utilizarlos en la RED
LOCAL.

El problema descrito anteriormente de actualizar simitdneamente la informacién, se
le denomina Acceso Concurrente, es necesario comentar que muchas personas
denominan SOFTWARE MULTIUSUARIO a aquel que, de un ambiente de RED
LOCAL o de Equipo Multi-terminales-permite el acceso y actualizacién conc nte a
la infomacién, en las presentes no se utilizaré dicho término.
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Métodos para el manejo del Problema del Acceso Concurrente
Mecanismos de Sedalizacién (Semaforizacién

Existe una base tedérica muy amplia (ver bibliografia del capitulo 1), pero no es
objetivo’ de las notas el analizar todas las posibles soluciones conocidas. Se ha
demostrado que el actualizar un mismo registro por méas de un usuario (sin ningun
control) conlleva a estados invélidos. '

Ahora bien, la solucién mdés facil es IMPEDIR de alguna forma que més de una
persona (o programa) pueda USAR o GRABAR en ese registro. Se puede ilustrar el
proceso a realizar con una escena de la vida cotidiana, se verdn los pasos que lleva
a cabo una persona para realizar una llamada telefénica en la calle.

a) Alejandro ve la cabina telefénica, y se acerca a ella, y comprueba si
estd ocupada ¢ no.

b) Si estd acupada, lo cual es muy fécil de comprobar a simple vista,
entonces espera hasta que se desocupe, y podrd entonces pasar al inCiso
(c). En el tiempo que espera, Alejandro continuamente comprueba si la
cabina se desocupa o no, de hecho si es grande su urgencia, sélo estara
atento a que se desocupe, y a esto se le denominard estado: "ESPERA
POR OCUPADO".

c) Cuando la cabina se desocupa, 0 si nunca estuvo ocupada, Alejandro
pasa a ocuparla, y cierra la puerta indicando a los posibles usuarios del
teléfono, que la°cabina ha sido ocupada. Se llamard a este paso
"BLOQUEO DEL RECURSO", por que Alejandro estd fijando una
restriccidn para utilizar el recurso llamado telefénica.

De hecho si una persona deseara usar la cabina mientras Alejandro se encuentra en
ella, No lo podra hacer por que hay un impedimento fisico que le indica que esté
ocupada. : :

d) Cuando Alejandro termina de hacer su ilamada, sale de la Cabina
dejando la puerta abierta, con lo cual queda claro que la cabina est4 libre
para ser usada por otra .persona, a este hecho se llama "DESBLOQUEQ
DEL RECURSO". ' '

Aunque parezca raro el ejemplo; es muy ilustrativo de lo que se desea dar a
entender:

a) Existe un recurso (la cabina) que sélo puede ser usado por una.
persona a la vez. '

b) Debe existir un método por el cual, cuando alguién utilice el
recurso, los deméas usuarios potenciales se enteren de que esté.

siendo ocupado, y esperen para poderio utilizar. .~

¢} Dicho mecanismo de BLOQUEAR el recurso deberd
deshabilitarse cuando se deje de utilizar el recurso.



Para explicar la solucién del problema, se cambiardn sélo algunos términos de lo que
sucede en el ejemplo, para que se extrapolen con lo que sucede en una RED:

1.- El recurso seré el registro a grabar.

2.- La forma de BLOQUEAR el registro dependeré-de! lenguaje con
que se trabaje, pero normalmente los sistemas operativos de RED
(ver capftulo 3) poseen funciones especificas para dichos
blogueos, técnicamente llamados Candados (LOCKS). En vez de
que Alejandro cierre la puerta de la cabina, en una RED el
programa deberd bloquear o poner un candadge al registro que vaya
a grabar.

3.- Cuando el programa ha terminado de grabar el registro, deberd
desbloquear el registro correspondiente (operacion de quitar el
candado o en inglés UNLOCK).

Hasta el momento se ha partido del supuesto de que el usuario puede esperar un
tiempo indefinido, hasta que se desocupe el recurso, lo cual en la practica no
siempre es factible ni recomendable. En el &mbito de una RED LOCAL, es
importante considerar este factor, posiblemente un programa no deba esperar
indefinidamente hasta que el registro que se desea leer, se desocupe; sino méas bien
_intentar un cierto nimero de veces durante un periodo definido de tiempo.

Si al cabo de ese tiempo (normalmente algunos segundos) el registro sigue
ocupado, determinar una condicién de "tiempo fuera”, (timeout} y realizar otras
tareas. Cuando se trabajan varios archivos a la vez, es posible taner probiemas, adn
si se utilizan candados. Analicese el siguiente ejemplo en donde dos programas
estan actualizando simultaneamente los mismos archivos:

Programa A : : Programa B :

Actualiza Inventario

Salidas: Consulta:

Lock (Registro X Archivo Inv) ~ Lock (Registro Y Archivo Movim)
Existencia = Existencia-Z - Leer Salida 2

Unlock(Registro X Archivo Movim)  Unlock(Registro X Archiv Inv)
Lock(Registro Y Archivo Movim) Lock{Registro X Archivo Inv)
Agregar Regisr_ro para _ Leer Existencia

el Articulo | Salida 2 Unlock(Registro X Archivo fnv)]

Unlock(Registro Y Archivo Movim) Desplegar Existencia, :
y total Sal@
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El problema que se presenta es que mientras un programa estd actualizando una
serie de registros de diversos archivos, puede existir otro programa {(en el ejemplo
el programa consulta) que estd leyendo registros que el primero ya ha
desblogueado.

En otras palabras, el programa de actualizar inventario estd liberando ", antes de
lo necesario, ciertos registros lo cual hace que caiga en estados invélidos, aunque
aparentemente estd actuando de forma correcta.

M de Bl nDos F Two Ph Lockin

Bajo este método los programas deben de poner candados a todos los registros
necesarios, actualizarlos y después quitar dichos candados en el orden inverso a
como fueron puestos.

Siguiendo el método, los programas del ejemplo anterior quedarian:

Programa A: Programa B:

Salidas def Inventario Consultas al Inventario:
Lock (Registro X Archivo inv) Lock ( Registro Y Arch Movim)
Lock(Registro Y archivo Movim) Lock { Registro X Archivo Inv)
Existencia = Existencia -Z Leer Salida Z

Agregar Registro para Leer Existencia

El articulo | Salida Z Desplegar Existencia
Unlock (Registro Y Archivo Movim) - Unlock (Registro X Archivo inv)
Un lock (Registro X Archivo Inv) Unlock (Registro Y Movim).

Esta forma de trabajar resuelve el problema de estados invélidos, y en general es
muy segura, pero puede existir el problema de caer en un " abrazo mortal”
(deadlock). De fos mismos programas de los ejemplos, observe que pasaria con la
siguiente secuencia de pasos:

Programa A: Programa B:

Lock( Registro X Archivo Inv)
Lock({Registro Y Archivo Movim)
Lock(Registro Y Archivoe Movim)
) Lock{Registro X Archive Inv)
- - -en espera- - - ' - --enespera - - -
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El programa A, estd en espera de poder usar el registro "Y" del archivo de
movimientos, el cual ha sido bloqueado por el programa B, y el programa B estd en
una situacién similar; se encuentra usando el registro "Y", y estd esperando poder
usar el registro X del archivo inventario el cual estd ocupado por el programa A.

En otras palabras, los programas estdn esperando mutuamente, en este caso cabria
la siguiente pregunta: ; Hasta cudndo? '

Si en el ambiente de programacién no existe una salida por tiempo {TIMEQUT) , o
no se utilizé, los programas quedardn en ese estado hasta que se les interrumpa
externamente (por sjemplo con control-¢) o hasta que se apague y vuelva a
encender el equipo. Mds adelante se analizardn algunos gestores de bases de datos
gue pueden controlar abrazos mortales.

Método de Sellos de Tigrhgg (Time Stamp)

Para no confundir al lector, se simplificardn algunos pasos de este método.

Supdngase que dos personas estdn en un mismo programa y coinciden en utilizar el
registro 5, obviamente sélo podrd entrar a utilizario el primero que lo tome, porque
el otro tendrd que esperar a que el registro no tenga candado. Ahora supéngase que
la persona que tiene con candado el registro 5, mientras estd capturando los datos
y antes de grabarlos en el mencionado registro, decide levantarse & ir a tomar un
café con unas galletas y platicar un rato con la secrataria ( situacién nada
rara}. ;Qué pasa mientras con la otra persona?

Si el programa tiene definido un “timeout” entonces al cabo de algunos segundos
de tratar de leer el registro 5, el programa marcard un error interno, que se debera
manejar a través de un aviso al usuario tal como: "Registro ocupado. Desea manejar
otro cliente” o algo similar, si el programa no tiene capacidad anterior, los
resultados pueden ser trdgicos. De cualquier forma, con la definicién de tiempos
méximos de espera {timeouts) o sin ellos, lo ideal es tratar de OPTIMIZAR el tiempo
en el que un registro estd con candado. La técnica de series de tiempo trata de
optimizar entonces dicho tiempo "Locking™ de la siguiente manera: A cada registro
del archivo, se le agregard un campo en donde se registre la hora de la dltima
actualizacién. Con este campo adicional, se realizardn los siguientes pasos:

LEER el Registro i (en un tiempo T1)
CAPTURAR datos, hacer célculos, etc.
LOCK (Registro i)
LEER el Registro i
Verificar Sl el sello de tiempo st (i) < T1
ENTONCES: grabar el Registro
DE LO CONTRARIO se actualizé desde que se ley6 el registro.

TOMAR las medidas necesarias. @
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Facilidades de Concurrencia en los Ambientes de Desarrollo

En el campo de las computadoras tipo PC, la mayoria de los nuevos lenguajes
comerciales poseen instrucciones de LOCK Y UNLOCK, que se pueden aplicar
dependiendo de como se implementaron a nivel de todo el archivo de un solo
registro o incluso de un cierto nimero de bytes que el programador aspecifique.

Si el lenguaje no posee las funciones de bloqueo y desbloqueo bajo ningin nombre
(es posible que tengan una denominacién de un LOCK Y UNLOCK) , entonces lo
recomendable es escribir el c6digo para ellas, de la forma més modular posible; es
decir si se trabaja en Pascal.

. Hacerlos como procedimientos de un archivo que se puede incluir en la compilacién
(normalmente bajo la opcién $| de algunos compiladores Pascal), si se desea
programar en lenguaje C, de forma similar se deberd definir una funcién externa
que se incluya de preferencia en una biblioteca.

Otra recomendacién més sencilla es comprar utilerfas de manejo de archivos -
indexados que poseen las capacidades de manejo de RED y que se puedan
"interfasear” con el lenguaje de preferencia.

Es posible también desarroliar las funciones primitivas (LOCK Y UNLOCK) en
lenguaje ensamblador, y ligarlas al programa haciendo un llamado directo a ellas.

4.2 BASES DE DATOS Y LENGUAJES DE
CUARTA GENERACION PARA REDES PCs

Antecedentes y Terminologia

En los dltimos afos se ha venido dando en le mercado de Software, una marcada
tendencia a la utilizacién de ambientes mds poderosos, que reduzcan por una parte
el tiempo de desarrollo y mantenimiento al Software y que permitan mayores
_flexibilidades en la explotacién de la informacién.

Los términos Bases de Datos y Lenguajes de Cuarta Generacién se usan hoy en dia

tan frecuentemente, que muchas veces en vez de clarificar entorpecen el
entendimiento de l0s conceptos.

Lo que si queda claro es que ambos términos son "vendedores™, la gente los pide
aunque no siempre se identifique exactamente lo que son. Para uniformizar criterios
se definen los siguientes conceptos:

UN MANEJADOR O GESTOR DE DATOS.- Es un conjunto de programas, enfocados
a conseguir como principal objetivo:

Fungir como intermediario entre los datos (archivos) y los usuarios o prograg




Algunas de las propiedades mis Utiles de los manejadores de Bases de Datos son:

+ Independencia (o casi) entre los datos y los programas. Si cambian
los datos, no hay que corregir los programas.

+ Visién Global de la aplicacién: Como normalmente se plantea en un
manejador, es disefando todos los archivos y datos que estardn
involucrados en la aplicacién.

Esto permite reducir al méximo la repeticién de los datos (Tan frecuente en las
aplicaciones clésicas sin bases de datos).

+ Lenguaje de interface hacia el usuario. Comunmente llamado Query
o Lenguaje de Consuita. Este mismo lenguaje con algunas
modificaciones posiblemente, u otro diferente, es el que algunos
manejadores permiten utilizar desde lenguajes de alto nivel,
(Lenguajes "embebido™ o interfaces de aplicacién para programas:
API}.

Observe la distincién hecha entre Manejadores de Bases de Datos y Bases de Datos
en si: los primeros son lo programas que controlan, y actualizan a las segundas.

Por mala costumbre, la mayoria de las personas usan en forma contraria o indistinta
ambos términos.

Como un avance mdés hacia la productividad, se encuentran las Herramientas o
Lenguajes de Cuarta Generacion.

Debido a que no existe tanta formalizacién en los desarrollos de este tipo de
herramientas, no hay ninguna definicién més o menos estandarizada.

Pero con el objeto de poder definir, lo que es y lo que no es una herramienta de
cuarta generacién, se puede decir que es un ambiente {conjunto de programas vy
utilerias} enfocado a aumentar la productividad de un programador en un orden de
magnitud y a facilitar posiblemente a un usuario no técnico, para que pueda él
mismo desarrollar aplicaciones con cierto grado de complejidad, que en un ambiente
‘normal de desarrollo simplemente no podria realizarlas.

Normalmente los lenguajes de cuarta generacién estdn apoyados en un manejador
de Base de Datos, y observando la definicién del parrafo anterior, se podria pensar
con cierto fundamento que muchos manejadores de Bases de Datos son también
lenguajes de Cuarta Generacién. :

Como se comenté antes, en general la declaracién de si es una herramienta de
cuarta generacién o no, depende de todas las  facilidades que den a los

programadores o a 10s usuarios finales, para dasarrollar aplicaciones.
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Caracteristicag Deseables en un Manejador_de
Base de Datos y/o Lenquaje de 4* Generaci6n

+ Interface al usuario:

* Sencilla.

* Posibilidad de Mends.

* Lenguaje de consuita poderoso pero sencillo.

* Ayudas en linea.

* Acceso a varios archivos a la vez.

* Reportador elemaental.

* Generador de aplicaciones.

* Lectura de archivos de otros programas o manejadores.

+ Interface al programador:

* Lenguaje nativo poderoso o Interfaces a lenguajes de alto nivel.
* Manejo de acceso concurrente (indispendable en aplucac:ones de RED).
* Concepto de transaccién y "roll-back"”.
* Manejo de ventanas.
* Manejo de ayudas contextuales.
* Facilidad de compilar las aplicaciones.
* Posibilidad de restriccién de los accesos.
- * Validacién de datos.
* Generaciéon de un Diccionario de Datos.
* Generacién de Pantallas.
* Manejo eficiente de los archivos.
* Posibilidad de establecer relaciones miiltiples entre ios archivos. -

En .las siguientes secciones, se revisardn -algunos de los principales conceptos
asociados a los manejadores de bases de datos y a su mptementamén en REDES
LOCALES.

El Diccionario de Datos

Se denomina diccionario de datos a las tablas que mantienen toda la relacién de los
campos y sus atributos asociados, es decir el nombre del campo su longitud, tipo de
dato etc.

En manejadores pequefos y en algunos no tan chicos, no se tiene un diccionario de
datos como tal, en el mismo dBase-//l Plus no se contempla esta facilidad. -

En general es muy ventajoso un diccionaric de datos porque permite definir las
caracteristicas de los datos UNA SOLA VEZ, no importa que dichos datos sean
usados en varios archivos. De esta manera si el campo CLAVE DE CLIENTE, se
usara en varios archivos, sus caracteristicas son almacenadas una sola vez.

=
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Ademé&s permite un mejor control sobre los nombres de campos, ventaja muy Util
cuando existen. varios programadores desarrollando médulos distintos del mismo

© sistema.

Interfaces con Lenquajes de Alto Nivel y SQL |

En un manejador de bases de datos existen 3 posibilidades bdsicas en cuanto a
programacion:

- Que no tenga poder de programarse bajo ninguna forma, y a lo sumo

se pueda almacenar las consuitas que se deseen. Normalmente este

tipo de manejadores caen como manejadores de archivos, méds que de

bases de datos.

- Que se programen en un lenguaje propio. Por ejemblo DBASE, R:

base o Dataflex.

- Que tengan una interface hacia lenguajes de alto nivel como Pascal
C 6 Cobol.

En esta Ultima categoria se pueden encontrar paquetes que bdsicamente sdélo
funcionan desde lenguajes de alto nivel (0B-Vista o B-Trieve} y paquetes que tienen
todo un lenguaje de consulta para usuarios no-técnicos, pero que poseen la
capacidad de mezclarse con lenguajes de alto nivel.

De una u otra forma, en estos casos los programas de Cobo/ o de C o del lenguaje
que se trate, contienen instrucciones adicionales para llamar al manejador de Base
de Datos, y manlpular los datos.

Regularmente sa utilizan complladores comunes y corrientes (por e;emplo el
Compilador C de Lattice, o el Cobol de Microsoft) y las intrucciones especiales de
llamada a la Base de Datos se anteponen con algin simbolc convencional, por
ejemplo '%%".

. En sistemas de Baseé de Datos, se distinguen diferentes tipos de lenguajes para .
manejar informacién:

* Lenguaje de Definicién de Datos (DDL) con el cual se crean las
tablas y el diccionario de datos.

* Lenguaje de Consuita (Query Language} con el cual, se hacen
consultas. no planeadas a la informaci6n.

En ocasiones el lenguaje de consulta (Query) puede ser
simplemente un subconjunto del lenguaje de manipulacién de datos.

* 8QL (del inglés Structured Query Language) es mas que un simple
lenguaje de consulta, es también un lenguaje de definicién y un

lenguaje de manipulacién de los datos. %
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Las principales vantajas de SQL son:

+ Posee todas las operaciones para manejar las Bases de Datos con
el enfoque relacional {(operaciones de select, project y join).

+ Tiene recursividad en los Querys.
+ Tiene interfaces a lenguajes de alto nivel (embedded SQL),
+ Tiene instrucciones de seguridad éh restricciones de accesos.
Pero la carécterfsfica mas importante de todas, es que SAL ES UN ESTANDAR.

Por una parte, /BM - su creador - lo ha impulsado en sus manejadores de bases de
datos de equipos mayores (DB2 y SQL/DS) y ahora anuncia soportarlo bajo el nuevo
sistema operativo 0S/2 para equipos PS/2.

Y desde 1986, es un estandar aprobado por ANSI.

Lo anterior ha hecho que Lotus, Microsoft, Ashton-Tate y Microcrim entre otros, |
hayan anunciado un soporte futuro al estandar SQL y que productos actuales como
ORACLE en minicomputadoras y SQL-Base en REDES de micros, estén tomando un
auge importante en el mercado de Bases de Datos.

El impacto comercial que traeria una estandarizacién hacia SQL vendria en relacién
directa a la economia que represantaria al poder correr los mismos programas, con
las mismas llamadas a SQL, lo mismo en una PC o PS/2, en una RED, de estos
equipos, en una microcomputadora o que en un Mainframe. De esta forma, en vez
que los programadores estuvieran rehaciendo a cada momento los sistemas para
cambiarios de ambiente, se preocuparian de tener un adecuado mantenimiento y
-mejora a los mismos, tarea para la que normalmente "no hay tiempo”.

Jransaccioneg, Bitdcoras y "Roll Back"

Conforme se van sofisticando las aplicaciones en Bases de Datos, va siendo
necesario el contar con herramientas que simplifiquen diversas tareas. Una de esas
tareas es la recuperacién de la informacién en caso de fallas, asi como el asegurar
la consistencia en dicha informacién. La consistencia se refiere a que la informacién
refleja siempre el estado del mundo real y que no puedan suceder casos, que por
fallas en algun proceso (por Hardware o Software), un grupo de actualizaciones a
diversos archivos se quede "a medias”.

Para poder asegurar una consistencia en la informacién, se creé el concepto de una
transaccion. Una transaccién es un bloque atémico de actualizaciones a diversos
archivos. Al decir atémico, queremos decir INVENCIBLE, en otras palabras una
transaccion sélo se puede estar en dos estados: no hecha, o hecha totalmente.

x>
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Si algo llega a suceder en el periodo entre el inicio y el final de una transaccién debe
ser eliminada.

Para poder eliminar transacciones no-terminadas, y asegurar la consistencia en Ia
informacidn, el método més practico es llevar una bitdcora donde se grabe el estado
anterior y el movimiento que afecta al registro y al campo especifico, de esta forma,
si algo sucede dentro de una transaccién, se recorrerd la bitdcora y se volverdn a
colocar los archivos en su estado inicial, a la operacién anterior se le denomina "roll-
back”, y a la bitdcora es comuin que se le llame "log”.

La mayorfa de las bases de datos que han evolucionado bien de ambientes micros-
monousuarios, o de microcomputadoras multiusuario, hacia REDES LOCALES, llevan
en su construccién un problema inherente que en ocasiones puede ser grave. Para
ilustrarlo mejor, se mostrard un ejemplo:

Desde una estacién de trabajo, un usuario desea conocer cuintos de los empleados
de {a compafdiia ganan mas de un millén de pesos al mes. !

Se parte del hecho que el archivo total de empleados es de 2,000 registros
"viajardn”, en la RED, y sélo hasta llegar a la estacién de trabajo se seleccionaran
para ser desplegados sélo 15 (los que cumplen la condicién).

Si operaciones similares a la anterior las empiezan a realizar 10, 15 é 20 usuarios,
la degradacién de la RED puede ser muy notoria.

La solucién tedricamente es muy sencilla: en vez de que el resuitado del query se
"calcule” en la estacién de trabajo, se puede hacer que se ejecute en el mismo
server, y cuando asi se logre, el server se convertira en un Server de Base de Datos.

El concepto de Server de Base de Datos es muy importante que se tome en cuenta,
va que las orientaciones futuras de los manejadores de bases de datos, estarén
enfocadas a funcionar bajo este concepto, lograndose con estos grandes avances
en el rendimiento de las REDES.

En la actualidad ya existen un par de productos que manejan el server de base de
datos pero son sumamente caros y no estdn disponibles en el mercado.

A continuacién, se describirdn brevemente las principales caracterfsticas de varios
paquetes Manejadores de Bases de Datos. '
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MANEJADORES DE BASES DE DATOS
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DATAFLEX

+ Una de sus principales ventajas, es el trabajar en varios
ambientes. Entre otros, Unix y VMS de VAX

+ Su lenguaje es poderoso, pero el paquete no es facil de usar por
usuarios principiantes. Es 'un sistema orientado a realizar aplicaciones
por programadores.

+ Incluye algunas herramientas como AUTOEDF y FILDEF para crear
archivos,

+ Posee un diccionario de datos aceptable.

+ Uno de sus puntos fuertes es el manejo de concurrencia, la cual
usa una técnica similar a la de sellos de tiempo a través de dos
instrucciones REREAD y NOCHANGE. '

+ No hay proteccién por password.
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DATASTORE: LAN

+ Varias herramientas/utilerias para menus, creacién de bases de
datos, pintar formas, escribir reportes y hacer queries.

+ En vez de lenguaje propio, tiene un conjunto de utilerias
LAN:DATACORE, que pueden ser invocadas desde Fortran, Pascal o
Basic.

+ Locking implicito-automético.

+ Seguridades excelentes por varios niveles, incluyendo campo, o
incluyendo grupos de resgistros.

+ Tiene una forma de encriptamiento para los archivos.
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INFORMIX-SQL

+ Basado en el concepto de database-server, pero a su manera, con
un server tipo Unix.

+ Posee SQL, y AP/ hacia C.
+ Segdridades via comandos de SQL: Grant y Revoke.
+ Creacién de mends, Report-Write y creaciéon de formas.

+ Se tiene también INFOMIX-4GL con una interface mdas sencilla
para facilitar la  programacién.

+ Genera programas en C.
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R:BASE SYSTEM V

+ Una mejor significativa de R:Base 5,000.
+ Muchos manuales.

+ Excelente generador de aplicaciones (el mejor).
- Aplication Express.
- Definition Express.
- Forms Express.
- Reports Express.

+ Puede ser usado por usuarios principiantes practicamente sin
problemas. :

+ El Record Locking, no hay problema. Totalmente implicito y todos
pueden accesar el mismo registro, si no cambié un campo y el otro
también, al dltimo le aparece un mensaje de que se ha cambiado el
campo lo quiere de todos modos grabar? '

+ Pero ciertas operaciones pueden bloquear todo el archivo y
cuidado. -

+ Seguridad en el acceso, sélo a nivel de tablas.

&
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REVELATION

+ Registros de longitud variable (registros y campos).

+ Lenguaje poderoso para aplicaciones y reportes. R/BAS/C es el
lenguaje de las aplicaciones, similar a basic o pascal. '

+ También esta R/Design, un lenguaje de 4ta generacién y R/List, un
lenguaje generador de queries y reportes.

+ Todos los Records Locking totalmente explicitos, checando gue no
esté bloqueado. '

+ Seguridad s6lo por grupos de aplicacion.
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SQL-BASE

+ Una implementacion excelente de SQL. Utiliza el concepto de Data
Base Server.

+ Interface AP! hacia C y Cobol (més en el futuro).
+ Seguridades a través de GRANT y REVOKE.,

+ Record Locking optimizado y automético. Para grandes volumenes
de informacidn.

+ Posee un producto de conectividad hacia DB2 y SQL/DS de /BM
llamado SQL-NET. Mediante SQL-NET, es transparente para los
usuarios y las aplicaciones, si sus archivos se encuentran en el

mainframe o en el server.
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4.5 TENDENCIAS ACTUALES Y FUTURAS EN SOFTWARE PARA RED

Las tendencias que se mencionaran, se deducen en general del comportamiento del
mercado, los productos que estdn teniendo mds éxito, las necesidades de los
mismos usuarios y lo que los mismos redactores de libros y revistas marcan.

Sin embargo, se vierten aqui opiniones particulares sobre las tendencias del
Software por io que se respeta cualquier, punto de vista de personas adentradas en
el medio de las REDES que difiera de las opiniones que se expondran. :

En resumen, las tendencias méis importantes en el drea de Software para REDES
'LOCALES son:

En sistemas operativos:

- NetWare de Novell ha fijado la pauta para medir el rendimiento de
otros sistemas operativos por venir.

- Las capacidades de comunicaciones y enlaces, asi como |a
tolerancia a fallas son cada vez mds importantes.

- Se hardn mas populares los sistermas que interactuen directamente
con sl S.0. a travéds de APIs. Se requerird de mas documentacién por
parte del proveedor del S.0. para realizar adecuadamente estas
interfaces. )

En Software de aplicacién:

- Sin lugar a dudas, que en Bases de Datos, SOL y el concepto de
Servidores de Bases de Datos tendrdn un lugar primordial.

- La conectividad de Software es un tema que surge fuertemente
apenas en 1987. Tanto en Bases de Datos como en Hojas de
Célculo y otras aplicaciones, las cuales se tendrdn en las capacidades
en los préximos afos,

- Las herramientas de Software para monitorear el “performance" de
la RED, toman también interés.

' /
- En México, se vio nacer Software para REDES tanto administrativo
como de mercados verticales notoriamente a partir de 1988.

- Muchos desarrolladores cambiardn sus ambientes a SQL y lenguaje
C, pero este cambio serd paulatino. Se necesitard de programadores
con mejor nivel profesional.

- Programas varios para RED, con interfaces tipo Windows, y

asociadas realmente al Windows de 0S5/2. %
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SUPERVISOR DE UNA RED
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SUPERVISOR DE UNA RED
Introduccidn

Una de las principales ventajas de trabajar con una RED Local, es lograr que el
usuario final, tenga la facilidad de compartir los recursos de la RED, sin tener la
necesidad de realizar operaciones complicadas al estar trabajando en ella. Sin
embargo, para que esto pueda ser posible, se requiere llevar a cabo una serie de
tareas, que deberdn ser realizadas por una persona responsable del dptimo
funcionamiento de la RED. A esta persona se le conoce como EL SUPERVISOR DE
LA RED.

Tar del ervisor

Para mantener la RED en éptima operacién, es necesario que el Supervisor realice
determinadas tareas, unas iniciales y otras cotidianas o esporddicas. Las primeras
de ellas, cuando la RED es adquirida, y las segundas cuando la RED ya ha sido

puesta en operacién. El Supervisor puede realizar un sin fin de actividades dentro de
fas principales tareas que debe realizar estdn las siguientes:

Tareas Iniciales:
Instalacién del Hardware:
* Montar tarjetas, cableado y repetidores, probar el Hardware.
Intalaciones del Software:
* Formatear o préparar el o los Servers.
* Definir las impresoras para el Spooler.

* Alta a los usuarios de la RED, sus Passwords, Derechos, .
Restricciones, etc.

* Configurar el Software (si es necesario) para que corra bajo
la RED.

* Preparar para cada usuario y/o grupo de usuarios, los
procedimientos de entrada a la RED, de forma de facilitar sus

operaciones.
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_Tr' idianas v Esporddicas;

* Avisos generales a los usuarios (desde consola).

* Revisién del Hardware en caso de falla.

* Re-enrutamiento de impresora (s) para el "Spooler”.

* Modificaciédn de pardmetros en el server (buffers,
archivos abiertos, etc) para mejorar el "Perfomance” de
la RED.

* Monitoreo de las tareas de los usuarios.

* Asignacién y designacién de recursos compartidos.

* Revision de (os procedimentos de entrada a la RED, y
de asignacidn de derechos y protecciones.

* Instalacién de nuevos paqustes.

Las tareas anteriores de no ser realizadas por el SUPERVISOR DE LA RED, tendran
que ser ejecutadas necesariamente por el usuario final, o por el distribuidor. En
ambos casos los resultados no serdn totalmente satisfactorios, ya que el usuario
final no estd debidamente capacitado para administrar la RED, y el distribuidor no
conoce con la profundidad suficiente las necesidades de la empresa a la cual le esté
proporcionando la RED.

En forma general, podemos agrupar las tareas del Supervisor de la RED en:

- - Instalacién del Hardware.
- Instalacion del Software.
- Establecer Niveles de Seguridad y Acceso.
- Realizar Interfaces Amigables al Usuario.
- Mantenimiento de la RED.

Instalacidn

Como la instalacién de una microcomputadora, la instalacién de una RED
comprende tanto Hardware (tarjetas de RED, . cableado, etc.} como Software
{basicamente el sistema operativo de la RED).

Instalacién del Hardware

En general esta es mds tarea del distribuidor que del propio Supervisor; sin embargo
en forma ideal ambas partes deberédn de realizar las siguientes tareas: '

+ Instalacién fisica de las tarjetas de RED dentro de cada PC o AT. El principal
detalle a observar, es el D/IRECCIONAR correctamente los switches de cada tarjeta,

teniendo la precaucidn de que no se repita para mas de una de ellas. %
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+ Previamente se debié de determinar la topologia exacta de la RED.- Definiendo
cuantos repetidores activos y pasivos serdn necesarios, si este es el caso, tomando
en cuenta distancias a cubrir, equipos fisicamente cercanos y posible crecimiento a
futuro. (Tareas en la que normaimente el distribuidor ASESORA al usuario.

+ El cableado fisico de la RED, debe ser por lo menos verificado por el Supervisor,
tratando de que los cables pasen a través de ductos (sin que vayan a tener
interferencia por cables de voitaje cercanos} y que no haya posubllldad de
desconexion porque se encuentren en el paso de personas.

Interfaces Amigables con el Usuarig

Una de las principales tareas que tendrd siempre el Supervisor de la RED, serd
proporcionar de alguna forma al usuario, la facilidad de accesar a la RED, sin que
éste deba utilizar comandos especiales. Para esto el Supervisor deberd realizar una
serie de Interfaces "Amigables™ para que el usuario accese sin problemas a la
RED. '

Dependiendo del sistema operativo de la RED en que se esté trabajando se
pueden tener algunas ventajas, pero en general siempre se podran utilizar archivos
BATCH (.bat}, que simplifican muchas tareas. A continuacién, describiremos
algunos "tips” para la realizacién de archivos BATCH.

Archivo Batch

Es conveniente realizar un archivo AUTOEXEC.BAT, como se muestra a
~ continuacién,

- ECHO OFF
CLS
ECHO
ECHO **+ SEIL SADECVYV. * *»
ECHO
ECHO
ECHO ‘ .

ECHO . MENU DE OPCIONES

ECHO : )

ECHO ENTRAR A OPEN ACCES ................. 0
ECHO ENTRARA LARED.............c.cvververnenn. R
ECHO SISTEMA OPERATIVO.....ccovcvvvvevnennans S
ECHO FINDE LA SESION......oeeiieieiicnvnnnns F
ECHO

ECHO

PROMPT Cudl es su opcion ?

ECHO ON
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Este archivo deberd estar en el directorio rafz de uno de los nodos, suponiendo
que OPEN ACCESS y SISTEMA OPERATIVO son aplicaciones exclusivas del nodo,
y que todas las demas aplicaciones serd&n manejadas a través de la RED.

Ademds del archivo AUTOEXEC.BAT ser4 necesario generar los archivos BATCH
para cada opcién.

Suponiendo que estamos el IBM-PC LAN (IBM PC-NET) como ambiente de nuestra
RED, entonces el archivo BATCH para entrar a la RED podria contener la siguiente
informacién:

ECHO OFF

CLS

NET START RDN NODOS2

NET USE D: SERVIDOR GENERAL
NET USE E: SERVIDOR WS

NET USE LPT2: SERVI-Il IMPRE
AUTORED

ECHO ON

Donde AUTORED, se refiere a otro archivo BATCH cuyo nombre  es:
AUTORED.BAT.

gong'deracigng s Imgo;gg‘ ntes para NetWare de Novell

Ademds de lo anterior, NetWare de Novell se tienen dos ventajas adicionales:

1.- Posibilidad de generar un "Login Scrpit®; esto es, personalizar la entrada por
usuario, por grupo ¢ definir una entrada general, en donde se indique al usuario
un mensaje de bienvenida, y donde el Supervisor define que es lo que desea que
ejecute el usuario, cuando entre a la RED.

2.- Generacién automatica de MENUS, a através del programa.

Mantenimiento de la RED

El mantenimiento de una RED LOCAL, es necesario una vez que la RED entra en
operacion.

Para dar el mantenimiento, el Supervisor de la RED deberd revisar periédicamente
los pardmetros de sequridad del Software de la RED, asi como vigilar que el
cableado tanto de comunicacién como el de suministro eléctrico, estén en
perfectas condiciones para su uso. '

Ademds de las revisiones periédicas, el Supervisor tendrd que adecuar cuando
sea necesario, las restricciones de uso de los archivos, usuarios y grupos de
usuarios. También deberé reportar las fallas en el Hardware cuando éstas ocurran,

o sf es posible repararias en el momento de su ocurrencia.
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Las tareas del Supervisor referentes al mantenimiento de la RED, pueden ser
auxiliadas si se llevan controles escritos.

La utilizacién de Bitdcoras son de gran ayuda, ya que éstas, servirdn como apoyo
al Supervisor para poder tener un perfecto control de la situacién actual de la
RED, asi como los cambios que ha sufrido la RED desde que est4 en operacién; asi
mismo, serd posible realizar un anélisis de:

a) La utilizacién de la RED por usuario.

b) El promedio de uso de cada nodo.

c} El promedio de fallas en la RED, tanto de Hardware como de
Software etc.

Sobre Todo el Objetivo primordial del Mantenimiento de la RED, es el poder medir
constantemente. "Performance” (rendimiento) de la RED, para poder mantenerla en
6ptimas condiciones de operacién.

Otra recomendacién que se puede dar, es el de tener una persona que en un
momento dado, pueda sustituir al Supervisor en caso de que éste no se encuentre.
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FUNDAMENTOS DE CONECTIVIDAD
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FUNDAMENTOS DE CONECTIVIDAD

Desde hace algunos afos y cada dia en mayor grado, se escucha hablar de
"conectividad™. IBM con el lanzamiento de sus nuevos equipos PS/2, maneja el
término "conectividad” en casi todos sus folletos y propaganda, y la misma
revista PC-Magazine ha incluido una seccién, cuyo nombre es precisamente
"Connectivity". '

Conectividad es la capacidad de conectar computadoras o equipos de igual o
diferente naturaleza.

Existen diversas maneras de conectar equipos entre si, pero las que més interesan
para los fines del capitulo son aquellas que involucran una o mids REDES LOCALES,
y desde este punto de vista, se tienen las siguientes posibilidades:

Bridge o_"Puente”

Se define como un “"Bridge” a la conexién de una RED LOCAL a otra. Para tal
efecto, se utiliza el server o alguna estacién de trabajo que actué como “Puente”
entre ambas REDES. Los bridges pueden ser internos o externos, entre REDES del
mismo tipo o de diferentes carcteristicas, e incluso pueden permitir el "platicar” con
protocolos de comunicaciones diferentes. Este GMtimo serfa el caso cuando
conectamos una minicomputadora directamente a la RED. Posteriormente se
ampliaran los conceptos sobre puentes.

Emulacién de Terminales

En la emulacién de terminales, se contempla una sola PC que se conectard a un
equipo mavyor llamado anfitrién o "Host", para hacer las veces de una terminal de
dicho squipo.

Dependiendo del equipo al cual se realice la conexién, puede ser necesario el uso
de Software y Hardware, o sélo de Software.

De entre las emuiaciones méds simples, se encuentran las de terminales de un
equipo VAX:VT-100.

Cuando se desea esta emulacién, solamente hay que usar un programa de Software
de este tipo (existen mds de 100 en el mercado americano), por ejemplo Crosstalk
y conectar nuestra PC a través del puerto serial al cable que vien de la VAX.

En este caso la solucién es muy simple porque tanto la forma de conexién, como
los cddigos y protocolos utilizados ‘en una VAX y en una PC son bédsicamente
iguales (se utiliza un puerto serial RS-232 y cédigo ASCI!).

Sin embargo en otro tipo de conexiones es necesario realizar algunas conversiones

adicionales, por lo que se debe utilizar una tarjeta especial. %.
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Por ejemplo, para conectarse a equipos IBM grandes, como son las 4381, 3031 y
en general las familias 43xx y 30xXx, es necesaria una tarjeta de Hardware como la
ya muy conocida tarjeta IRMA y ademds ciertos programas que permiten gue la PC
emule una terminal de esos equipos. (el modelo de la terminal es 3278 6 3279,
genéricamente son llamadas 3270's 6 327x).

Debido a que un 3278/3279 se conecta al computador por un cable coaxial y a
través de ese cable la terminal "platica” con un controlador especial que atiende a
varias terminales, la tarjeta de conexi6én deberd realizar las funciones de
conversién de protocolos para que se establezca la comunicacién.

‘Gateway

Un "Gateway” es una extension del concepto de emulacién revisado en los pdrrafos
anteriores y aplicado a una RED LOCAL.,

El objetivo de un "Gateway" es lograr la comunicacién de una RED LOCAL a otro
ambiente, a través de una sola linea. Lo anterior hace posible que desde cualquier
estacién de trabajo de la RED, se pueda accesar a otro ambiente, que regularmente
es un equipo mayor.

Por ejemplo, si “se tuviera un Gateway de una RED de ocho micros a un equipo
UNIVAC/100, entonces cualquier PC conectada a la RED podria accesar a la
UNIVAC tan solo con tener el Software apropiado, y de hecho podrfan hacerlo al
mismo tiempo todas las PC's.

Con lo expuesto anteriormente podria seguir la siguiente pregunta interesante:

iPor qué la necesidad de Gareways, si ya existen las tarjetas emuladoras y son ya
muy conocidas?. :

Existen dos razones de mucho peso para que si se desea enlazar una RED LOCAL
.a un "Host" se realice a través de un Gateways y no-con tarjetas emuladoras
clasicas:

1.- Economia

Es mucho més econémico adquirir ia tarjeta de Gateway vy el Software necesario
para las estaciones de trabajo, que comprar una tarjeta emuladora para cada PC
que necesnte conectarse.

2.- Facilidad de Lineas

Casi siempre es més sencillo conseguir una sola linea para el Gateway, una
linea para cada PC emulando.
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Tipos de Gateways
Existen actualmente, tres divisiones principales de Gateways en el mercado:

+ Gateways que utilizan enlace sincrénico a computadores:
IBM43xx y- 30xx, IBM medianos (familia 34/36/38) a otros equipos
mayores (v.gr.UNIVAC).

+ Gateways que utilizan enlaces asincrénicos a computadores:
también llamados server de comunicaciones.

+ Gateways que utilizan protocolo X.25 a REDES publicas (como
telepac).

De estos tres tipos, solo hablaremos en [as lineas siguientes, de aquellos que se
encuentren en la primera categoria.

Para que se comprendan las principales caracteristicas de los Gateways, es
necesario definir el término de SESION. :

Una sesién es el establecimiento de una conexién l6gica entre un dispositivo y el
computador. Por ejemplo, en el momento en que una PC sea capaz de emular una
terminal 3278, se tendrd una sesién con el Host, ahora bien, si se tuviera la
capacidad de poder correr dos programas del Host al mismo tiempo (abriendo
ventanas) y ademds tener asignada una impresora, entonces se tendrian tres
sesiones en uso. En el lenguaje de IBM existen, también el concepto de unidad
I6gica (LU), que en términos concretos puede ser una terminal o una impresora (un
dispositivo con el cual establecer una sesién).

Los términos anteriores son importantes porque normalmente las capacidades de los
Gateways a equipos mayores, estdn medidas en su capacidad de LU's, lo cual es
sinénimo del nimero de sesiones que pueden manejar.

 Gateways a IBMs 4§x$( y 30xx

i
De forma similar a una tarjeta emuladora 3270, el objetivo del Gateways es hacer
posible ‘que varias estaciones de trabajo puedan conectarse al equipo anfitrién o
"Host" a través de una sola conexi6n. Aunque desde el punto de vista del usuario,
el funcionamiento del Gateways es igual a tener varias tarjetas emuladoras;
internamente y en su conexién existen diferencias importantes.

+ El Gateway consta de una tarjeta similar a una emuladora 3270,
pero con una gran difrencia: para el "Host", el Gateway emula un
controlador de terminales 3274, en vez de una sola terminal.

Esto indica que el Gateway normalmente se conecta {como si fuera una 3274) a un

controlador de comunicaciones 3705 o 3725.
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+ Apartir del equipo donde se encuentra la tarjeta del Gateway -- que
puede ser el server o una estacién de trabajo -- las demés estaciones
pueden simultdneamente emular terminales 3278/3279, tan solo con
el Software necesario y aprovechando las conexiones de la RED.

+ Debido a que s6lo existe una linea de comunicacién hacia el Host,
la.tarjeta del Gateways debe ser capaz de manejar varias sefiales a
través de la misma linea, es decir, hacer algin tipo de multipiexaje de
igual forma que un 3274. .

" Existen algunos Gateways (los menos) que en vez de sustituir un 3274, se
conectan a él. Este tipo de Gateways se llaman DFT's {(Distributed Function
Terminal) y se conectan a un puerto del 3274 que sea declarado DFT.

La caracteristica de estos puertos es que son capaces de manejar varias sesiones
por la misma linea. La principal limitante de este tipo de Gateways es que sélo
soportan hasta 5 LU's, mientras los otros Gateways pueden soportar hasta 64 LU’s.

Por otra parte, la ventaja principal es que la velocidad de transmisién entre el 3274
y la tarjeta Gateway-DFT, es muy aita {similar a‘las velocidades internas de la RED
LOCAL).

Dependiendo del fabricante del Gateway, es posible -tener enlaces a estos equipos
bajo protocolo SNA/SDLC o BSC. Bajo .el pimer tipo, se tiene una arquitectura
mucho méas completa de protocolos, que el mismo IBM ha estado tratando de
uniformizar a partir de 1974,

También dependiendo del fabricante, del modelo del Gateway que se adquiera
variard el nimero maximo de sesiones que se pueden trabajar, e igualmente el
fabricante del Gateway definird como una méquina dedicada o podrd seguir
actuando como otra estacién de trabajo més.

Gateways a IBMs 36/38

En la 4rea de las minicomputadoras, sin lugar-a dudas que alguna de las maquinas
mds comerciales son las de! Sistema 36 de IBM, y en menor escala -- pero como.
equnpo de mayor potencia -- es el Sistema 38. :

A pesar de lo anterior, los Gateways para este tipo de equipos son mucho menos
comunes, y de hecho, sélo existen cuatro o cinco fabricantes que hacen este tipo
de Gateways

La mayoria de los Gatewaysde este tipo, se deben conectar de forma remota,
debido a que emulan una terminal 5251-12,

Es por ello que de parte del sistema 36 6 38 debe existir la opcién de
comunicaciones (el Hardware y el Software necesarios para soportar teleproceso).

&
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De forma similar a los Gateways-3270's, este tipo de Gateways permiten que a
través de una sola linea, varias estaciones de la RED puedan accesar al eguipo
mayor. S6lo que en estos casos, el nimero méximo de sesiones puede ser de 8 6 9
para los Gateways remotos, y solo cinco para los locales.

Por su forma de conectar, los locales utilizan el mismo cableadoc que las terminales
5251:twinax {coaxial dobls) y ios remotos, se conectan hacia un modem sincrénico
a través del conector de la tarjeta Gateway (conector de 25 pastas:2b-25).

Comentarios Generales acerca de los Gateways

Aunque los Gateways son una solucién ideal para muchos casos, tienen ciertas
limitaciones inherentes a su forma de conexién, de igual forma que las tarjetas
clésncas de emulacién. ‘

Cuando se desean transferencias continuas de archivos de volumenes
considerables, (arriba de 2 megabaytes) los tiempos de transmisién para pasarlo a la
RED pueden ser considerablemente grandes; incluso se estd hablando de horas.

Por otra parte, vale la pena comentar que los Gateways regularmente platican de
"igual a igual" entre las estaciones de trabajo de la RED ("peer to peer”), lo cual
significa que es el tipo de aplicaciones que NO NECESITA PASAR por el server para
realizar sus funciones, a menos de que la tarjeta de Gateway haya sido instalada en
el propio server, o de que se tenga una RED de tipo estrella.

Como base del Software estandar que permite el establecer una sesién de igual a
igual en la RED es NETBIOS, la mayorfa de los Gateways se anuncian como
NETBIOS-compatibles.

Para quien haya trabajado un poco con NetWare de Novell, le podré surgir la
pregunta jpueden funcionar estos Gateways NETBIOS-compatibles bajo Novell-
NetWare?

Exisiten dos posibles respuestas:

En general, la mayoria de los Gateways Sl van a funcionar bien bajo Novell-NetWare
" pero antes de utilizar el Software del Gateway, hay que MONTAR el emulador del
Netbios que Novell suministra.

La segunda respuesta es que si bien la mayoria de los Gateways estdn hechos sélo
para Netbios, existen algunos pocos que pueden trabajar directamente para IPX.

La ventaja de estos Uitimos es que Netbios NO PUEDE TRABAJAR en ambientes de
varias REDES, es decir cuando existen puentes o "bridges”; mientras que IPX
soporta perfectamente este tipo de conexiones. .

Ogré ventaja es que IPX es més rdpido -- en general -- que Netbios. % '
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- CXI posee Gateways/3270, permite remotos de 16 o 64 saesiones, y LOCALES
tipo DFT (5 estaciones) y otro tipo llamado COAX-MUX, que se conecta a una
interface 3299 de un controlador de terminales 3274 o 3174, y permite hasta 40
sesiones concurrentes en una RED via Gateway local.

- En todos sus productos 3270 o 5251, permite realizar File Transfer sin problemas.

- En el modelo de Gateways/5251, es compatible con el PC Support 36 y 38, de
forma que ya no s& necesitan las utilerias de File Transfer.

- En los Gateways 3270, es posible a partir de agosto de 1987, escoger la opcién
SPX, para soportar el protocolo nativo de Novell:IPX, vy asl tener Gateways a través
de varias REDES, y tener un mejor tiempo de respuesta

Es conveniente sefalar que CIX corp. fabricante de estos tipos de Gateways es una
compaiifa que fué fundada por Novell

Gateways Asincronos

Un Gateway Asincrono consiste en una combinacién de Hardware y Software, que
permite a las estaciones de una RED compartir uno o varios modems.

Por ejemplo de un Gateway Asincrono es el llamado por Novell ACS: Asynchronous

-communication Server, El ACS consta en Hardware de tarjetas WNIM, cada una de
las cuales soporta la conexién de 4 modems. Se pueden tener hasta 3 tarjetas
WNIM en equipo, totalizando 12 salidas a modems.

El ACS tiene dos funciones: Una de ellas es funcionar como Gateway Asfincrono,
permitiendo que cada modem 'se conecte a lineas que van hacia una
minicomputadora que posea capacidad de conexién asincronica RS-232, por
ejemplo una VAX. (De hecho si el enlace hacia la mini se hace en forma LOCAL, no
son necesarios ios modems).

La otra funcién‘es permitir, a través de Software, que cualquier estacién de trabajo
utilice alguno de los modems disponibles,- y "entre en sesién” con la
minicomputadora, emulando una de sus terminales.

Adicionalmente, el ACS permite que se enlacen nodos remotos, usando los modems
gue se conectan al WNIM en la RED LOCAL, y para que dichos nodos remotos
tengan tiempos de respuesta razonablemente rédpidos, utiliza un Software adicional
{anyware}, que "esclaviza” una PC de la RED LOCAL, y la hace actuar como espejo
de la remota: todos los comandos o instrucciones que se den en la PC remota, son
duplicados en la LOCAL, y SOLAMENTE viajan por el modem los cambios en el
monitor. De esta manera, es posible usar en forma remota practicamente cualquier
aplicacién de la RED, teniendo respuestas casi iguales a las de una estacion de

trabajo LOCAL. , %
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Puentes o "Bridgesg”

Un puente consiste en enlazar dos o mas REDES LOCALES, de manera gque a ojos
del usuario, se forma una RED m4s grande.

Para formar un puente se requiere equipo (que puede ser el server 0 una estacién de
trabajo) que posea 2 tarjetas de RED (por lo menos), para enlazarse a cada una de
las dos REDES. De hecho la RED 1 y la 2 pueden ser de muy diferente topologia
(por ejemplo Ethernet y Token Ring).

Ademds, el sistema operativo de la RED debe de tener la capacidad de permitir que
la méquina "puente” reconozca las 2 tarjetas de RED, y configurarse de acuerdo a
ellas. '

Los puentes cubren tres necesidades bésicas: .

1.- Por una parte, permiten que REDES LOCALES ya instaladas sean unidas entre Si,
este es el caso de la mayoria de los usuarios: ya se tienen 2 o méis REDES
LOCALES, resolviendo problemas de 4&reas especificas, tipicamente
departamentos dentro de una empresa. De esta forma, podriamos tenrier una RED
en el departamento administrativo, otra RED en el departamento de Ingenierfa, y
a través de un puente, podemos lograr que ambas REDES se comuniquen, y que
los usuarios en cada una de eilas, puedan accesar los recursos de ambas (claro
respetando las seguridades vy restricciones manejadas por el administrador de la
‘RED).

2.- Por otro lado, cuando se decide aumentar los nodos de una RED, los puentes
aseguran un mejor rendimiento que el crecer en una RED individual. '

Supéngase, por ejemplo, que se tiene una RED de 12 nodos que se utiliza para
aplicaciones administrativas, y que los tiempos de respusta son perfectamente
satisfactorios. Por crecimiento de la empresa, 8s necesario enlazar otros 10
nodos, ;Qué conviene hacer? no importa que tipo de Hardware de RED se
tenga, el que se esté satisfecho con 12 nodos, no as garantia de que con 22 se
puedan seguir teniendo tiempos de respuesta satisfactorios lo que conviene
hacer en esos casos, es establecer otra RED, que incluso puede tener el mimo
server, en este caso dicho server tendria 2 tarjetas de RED, una para cada RED.

Tendencias
Tanto en los paises industrializados como en el nuestro, es notable el incremento de
" REDES LOCALES de microcomputadoras, y la demanda creciente de su

conectividad hacia otros ambientes. ‘

Hasta hace algunos afos, en México practicamente ningin usuario pedia o tenia

instalado un puente.

127



En los dltimos meses de 1989, algunas empresas que se dedican a las REDES
LOCALES aumentaron el nimero de REDES que desean crecer con puentas, o
necesitan de enlaces hacia otros ambientes, y los proyectos para 1992 son muchas
veces superiores en nimero.

Actualmente se existen ya algunos proyectos de 100 o mas nodos para ser
instalados en Empresas e Instituciones mexicanas y transnacionales durante
1991. Empieza a surgir un movimiento, apoyado por el mismo personal de sistemas,
hacia estrategias de toda |la empresa para estandarizar el uso de micros, popularizar
la utilizacién de REDES, y uniformizar el Software que se adquiere.
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Un microprocesador es un circuito combinacional y secuencial que
interactua con otros circuitos para.formar en conjunto un sistema digital de
cémputo. '

Funciones Principales:

sistema.
*Busca instrucciones y datos desde la memoria.
*Transfiere datos desde y hacia Dispositivos de Entrada/SaIida.
*Decodifica instrucciones.
*Realiza operaciones légicas y aritméticas sohcntadas através de
instrucciones.
*Responde las sefiales de control de E/S, tales como RESET e
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*Provee las sefiales de tiempo y control para todos los elementos del E
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CAUSA

Eror de Paridad
Contador,
Teclado
Reservado
Comunicacion / Puerto Sarie (COM2), SDLC o BSC (Secundaria)
Comunicacién / Puerto Paralelo (COMT} SDLC 0 BSC (Primaria)
Disco Duro

Pueno Paralelo
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Funciones Principales:

*Inicializacién del Sistema.

*Diagndstico de Encendido y Revisién del Sistema.
*Determinacion de la Configuracién del Sistema.
*Manejo de Dispositivos de E/S.- B/IOS

*Cargado del Sistema Operativo.

*Patrones de bits para los 1ros. 128 caracteres ASCII.




= + i"r-;'-".r' : IR
. . - I {:- .1._-:_, s e -
-Il J,Jf.-_']are_f_ ealesiie er‘l.* ; NIt c.la L f.: z_.i P p._;lg, QI[N Al e ﬂ A_‘, exes
LRGN (J f L)
g‘-—JL-L e 2 it "-rj..-'__f? R _E]l_f? Lje e Ja_l.-:;reTalJ Qa;,,:

DISCO DURO

192K PARA
EXPANSION DE ROM

ESPACIO DEL USUARIO
AREA DEL BIOS

oy 2 Y 4 Y 5 1 (S S A




J_Ll[qq.z e:w.;_(u_[_ne.u TR (JI'JJ_IJ'IK)J?HZJ'IEJ ?l"-rg'@ d.ar L ARIRHAR PP R R LA RR
TR f_ [ e e T i el el r?_lepxx’_p TEEe .’JJ%?JLCFJ

:
15
g
5
U]
E
é

Caracteristicas Principales:

*Lectura / Escritura.

*Acceso Aleatorio.

*Espacio Disponible al Usuario y sus aplicaciones. _
*Tamafo Limitado por el numero de bits de direcciones del
Microprocesador. '

*Se direcciona através de un mapa de memoria predefinido.

*Tiempo de acceso de 150 a 80 -nanosegundos.
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Arquitectura de una computadora
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D1 VO Address Map

Hex Range Devices Usage
000-C1F OMA Controtier System
Jd2cLaF Interrupt controlier » System

© 040-0SF Timer . +  System
060-06F G042 Neyboera) System
Q70-07F ‘Rl dima coock; NMImesk Systemn
080-09F DMA page register : Systemn
0AD-OBF Interrupt controller 2 System
0CO-00F OMA controller 2 System

OF0 - Clear math Coprocessor busy System
DF Reset math coprocessor Systemn

QFB-OFF Mzth copiocessor : Systern
1FO-1F8 Fixed disk Vo
200207 | GamevO vo
278-27F Paraliel printer port 2 : Vo
2F8-2FF { Seral port 2 ', VO
300-31F Prototype card Vo
560-36F Reserved vo
a78-37F Paralle! printar por 1 vo-
380-38F SDLC, bisynchronous 2 . vo
3A0-3AF Bisynchronous 1 . G I Vo
3B0-38F Monochrome dispiay and p:mar sdaplei vO
3CO-3CF | Reserved . ‘ . vo

. 300-30F | I] Color/graphics moritor 233 tsr . ' VO
3F0-3F7  + { Diskette controller - VO
3FB-3FF Il Serial port 1 I vo .

11
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Funciones Principales:

*Conecta los componentes funcionales al Microprocesador.
*Esta formado por: Bus de Datos

Bus de Direcciones

Bus de Control
*Ademds da las sefnales de:

Tiempo

IRQs

DMA

|5 151 001
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DMA (Direct Memory Access)

Ventajas:

Memoria

*Velocidad en el Dispositivo.

*No "distrae" al Microprocesador.

*Transferencia de mformacnén
rapida.
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Especificaciones 1BM Personal Computer

. *Fuente de Poder de 63.5 Watts
* Microprocasador 8088 de 4.77 Mhz
* & Slots de Expansion {Con socket de 62 pins))
* Memoria RAM base de 16K - 54K
*Bocina
* Unidad de Disco Flexible de 320K o 360K de 5%
* Tecladc de 83 teclas.
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Especificaciones IBM Personal Computer XT

* Fuente de Poder de 130 Watts

* Microprocesador 8088 de 4.77 Mhz.

* 8 Slots de expansion (Con socket de 62 pins)

*~Memaria RAM base de 256K

* Disco Duro (En algunos modelos)

* Adaptador de Comunicaciones Asincranas (En algunos modelas)
*Teclado de 83 tecias
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*Velocidad de Reloj en MHz. 4.77 - 12
*Tamano del Bus de Datos 16/ 8
*Tamano del Bus

de Direcciones 20 ---> Memaria = 1TMB
*Modos de Operacion: Real

640 KBytes
Usuario

384 KBytes

Sistema
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*Velocidad de Reloj en MHz. 4.77 - 12

*Tamaiio del Bus de Datos 16/ 16 _ 640 KBytes

“*Tamano del Bus Usuario
de Direcciones 20 ---> Memoria = 1MB

*Modos de Operacién: Real 384 KBytes

Sistema
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Especificaciones IBM Personal Computer AT

* Fuente de poder de 192 Watts switchable para 1150230 Vac
*Microprocesador 80286 de § Mhz.
* 8 Solts de expansitn

6 con 1 socket de 36 pins y 1 de 62 pins

2 con 1 socket de 36 pins Unicamente

*Memoria RAM base de 256K

“Memoria RAM de tipo Semiconductor Complementario
de Oxidos Metalicos (CMOS) para mantener la configuracion
del setup del sistema.

* Bateria para manteneer activa la memoria CMOS cuando el
equipo este apagado.

*Bocina

*Disco Duro

* Unidad de Disco Flexible de 5%" de 1.2MB

* Sequro que inhibe cualquier entrada por gel teclado

“*Teclado de 84 tecias.
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*Velocidad de Reloj en MHz. 6 - 20

*Tamafhio del Bus de Datos 16/ 16 15 MBytes
*Tamano del Bus Usuario
de Direcciones 24 ---> Memoria = 16MB

*Modos de Operacion: Real 1 MByte

Protegido Sistema
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Modos de Operacién 80286

Modo REAL

Se compora como un:

Modo PROTEGIDO

* 16 MB Memaoria RAM
*Multitareas

* Multiprocesamiento
*Memoria Virtual
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*Velocidad de Reloj en MHz. 16 - 33
*Tamano del Bus de Datos 32 / 32
*Tamano del Bus
de Direcciones 32 ---> Memoria = 4GB
*Modos de Operacidn: Real
Protegido
Virtual

Limitante Tecnolégica
{128 MBytes}Usuario

1 MByte
Sistema
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*Velocidad de Reloj en MHz. 16 - 20

*Tamaio del Bus de Datos 32/ 16 Limitante Tecnoldgica
*Tamano del Bus . (128 MBytes)Usuario
de Direcciones 32 ---> Memoria = 4GB
*Modos de Operacién: Real 1 MByte

Protegido Sistema

Virtual .
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Modos de Operacion 80386
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EEsE
E Micro Channel IBM:

*"Nuevo Estandar....?"

*Canal Compartido.

*Alta Confiabilidad.

*Orientado a Multitareas y Multiprocesos.
*Utiliza e Implementa ei POS.

* No Compatible.

5
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Arquitectura 80386

Smartslot AST Research:

*Enfoque Arqultecténlco Intermedio.
*Bus Arbitrado.

*Procesador Multiple.

*Buena Velocidad.

*No 100% Compatible.

*Necesita Adeptos.
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Flex Compaq:

*Alta Velocidad.
*Compatibilidad.
*Canal Dual con

Procesador Adicional 82385.
_* No Comparte Canal

Ni Memoria.
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Miembros del consorcio E/SA:

*AST Research
*Compaq .
*Hewllett Packard
*NEC

*Zenith Data Systems
*Epson

*Olivetti

*Tandy

*Wyse Technology




el e ateete) (&) i ete! Ja ur? LS es 2121 [ R O o ¢ [RR) 1 e P AR RN [ B RS R [ s [P 2 & SRR T r A
el .ara% “JLar aiel; %E] el erT_L JeTLeILf ‘IJ - Ei r?_rarara:e,aa;[_a_.{ g e TS T

Industry ) Ex‘tended

Standar Industry

Architecture Stander
. Architecture
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Caracteristicas Principales

_de las diversas Arquitecturas

CARACTERISTICA MCA EISA ISA
Amphtud mixioa de Datos 32 bits 32 bits 16 bits
Pet-ite; ol uso de Pesiféricos . | Sl NO

Intefigentes ¥ bus masies de 32 bits
Promedio miximo de Datos:
DMA 20MB/seg | INIB/seg | 2MB/seg
CcPU 14MB/seg | 16MB/sag | 8MB/1eg
Soporte para memonia direccionable 16MB 4GB 16MB
Compatibilidad Ninguna ISA Ninguna
T -
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*Caracter/sticas Similares al 80386 Intel 80466
* Incluye Coprocesador Matemético
*Incluye Memoria Caché
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*Caracteristicas Similares al 80386/sx . intel 80486
*Incluye Memoria Caché ,
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LA MEMORIA

ESTRATEGIAS

« Simple DRAMS

* Simple SRAMS

I- * Interleaved RAM
» Page Mode

« Caching

0 L]

MEMORIA
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Frecuencia del

Procesador

Frecuan_ciu de
la Memoria

i
L

A -
BEHSEEHEEEEERE

Un astado
deespera

Dos estados
de espera

Tres estados
de espera
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* Liberacién México: 1982
* Dusccionamiento: 1MB
* Momoria Usuacio:640KB

%I * Almacenamiento:
. §0u8 32M8 MS-DOS 2.xx)
70MB (MS-DOS 3.xx)
o E Tan grande como ol disco
duio (MS-DOS 4. xx p 5.xx)

AR, * Velocidad-de 4.77 a 12 Mhz
* Moda de uperaqién:ﬂaal

ot

* L iberacion M éxico: 1986
. * Diseccionamiento: 16MB
= Memoria Usuario:15MB
* Almacenamiento:2GB
= Velocidad:-de 8 a 20 Mhz.
* Modos de oporacibn:Real y Protegido
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* Liberacidn México:1389
* Direccionamento: 4GB
= Memoria Usuario:
Limitante Tecnoldgica [G4MI
* Almacenamiento: en TB
* Velocidad: de 16 & 33 Mhz.

* Liberacién Méxice:1990
 Caractesisticas: :
Smiares al 80386

_ * Incluya Memoria Cache y
SIIEIHY Coprocesadar Matemético
DX/SR * Tecnologia:RISC

* Velocidad:de 25 a 55 Mhz
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“procesador, .
. Par fin lo ha conseguido. Le ha costa-
do'muchas semanas de barajar mites de

5 . da Fuera, fueve. Luis leva
encerrado en Su cuarto desde que salié

: del colegid. hace mas de ocho horas. Los
“ojos le pican de tanto mirar la'paniafa de

su_drdenador ipersonal, pero no puede
dejarlo. Estd a punto da conseguir &l ma-
yor éxila 0a 5u carrara de hacker: dentro

‘de unos minutos va a enirar, por teléfo-

no y de forma clandesting, @n ef ordena- ;
dor central de la Sorbena, la universidad
mis famosa de Paris. ¥ no sélo eso. Pien-,
sa saltarse-la clave del director del siste-
ma y tomar personalmente el control del

nombres de identiicacién y palabras cla-

L3 Ay
5. Anteés de Sontar B comu-
nicacién, Luis escribe ua mensajo que a
la mafiana siguiente apdrecerd en la pan-
talla del director del sistema: «Te cacé,
amigo. La préxima vez ten mas cufdados,
¥ ahi acabd la aventura, | ™,
Luis es un hacker tipico, inchisa valdria
como retrato robot. Cuando, cumplid
doce ahos, sus padres le‘regalaron un
peqguano ordenador doméstico’A o po-
co§ meses de manejar el apardio, o BA-
SIC y el sistema operativo ya no tienen

‘secretos para él. Al mismo tiempa le em-

pieza a aburrir ef intercambicde video-
juegos con los amigos. Encuentra mas di-
verbdo sallarse las protecciones da los
programas & introchucir nuevas variantes.

. Después de un par de afios, vende el vie-

ve. Trabajo concienzudo que ahora se ve | jo ordenadar.domeéstico y se compra, de




RS

segunda mana, un aparato- compallble
con el estandar 1BM. Poco a poco, el
‘juego se corvierte en fiebee. Con un mo-
dem «.un disposilivo especial para co-
neclag,ei grdenador al fekfono—. Luis
eslablece conlacto con otros fanaticos
def tecladg..Uno de ellos, con el que ya.
ha' enlablado arhistad, le proporciona la
tlave ge’ acceso del ordenador de una
importante; empresa de’la civdad.. A
partir do ahl quigre dcacurar & mismo Ias
claves para entrar.en ordenadores ajg-
‘nos. Es el'gusanillo del hacking.

ero exisle ora manera de
. ...BY describir & un hacker. di-
.ciendo lo que no es. Un hacker no s un

drén ge’programas, no es un informitico
mahcioso, aunque & sigiloso. Lo que te
mueve, la droga que le mantiene despier-
1o por las noches, es el puro placer inte-
Jdectual-de saberse capaz de sortear las
mas dificiles barreras de seguridad que -
protegen los grandes sistemas inlormati-
cos, ya pertenezcan a multinacionales,
universidades, centros de investigacion o
-instituciones del Estado. El hacker cuen

| tasus éxitos por & nimero de veces que

ipgra un acceso no autorizado: una-cru-
cecﬂa mas para apuntar en un lado del

-sabateador, no @4 un eapla, no es un la. -

tencia de estas supermigquinas no es
para tanto, que a pesar de lodos sus dis-
positivos e seguridad son. al final, vul
‘nerables. En cierto modo se trata dela in-
tima y secreta satisfaccion del debil al
descubrit que el poderoso también tiene
su taldn de Aquiles,

Sin embargo, la imagen mofens:va del
hacker estd comenzando a resquebrajar-
so. Do hecho, en variog palses 56 empie
23 @ considerar esta eclividad como un
delito da espionaje de datos.
La razén hay que buscarla
en ciertos hechos ocurridos
en los ulimos afios que
nada lienen que ver con el
romanticismo del David en
lucha contra Gofiat, y que no
dobarfan despertar soprisas .
de complicidad. Asl, al pre-
sidente del Gobierno belga .
Wiltried Martens no le hizo
ninguna gracia descubrir, a -
finales del afo pasade, que
un hacker leia su correspon-
dencia privada en el ordena-
dor oficial, ¥ tampoco sg
echaron a reir los mds de
6.000 usuarios de ordena-

" dores da Estades Unidos cuyos aparatos

quedaron inutilizados durante sernanas
enteras porque a alguien, después de tri-
turar diferentes claves da acceso, se.le

ocurri introducir un visus en la

(R
T o

i i red de comunicaciones informd-
! ticas INTERNET, ¢aso éste por el
cual ha sido procesado reciente-
.mente su autor, el noeamerica-

no Robert Morris,
Peor suerte corrieron los admi-
nistradores de 135 grandes or
il denadores que lueron wvictimas

del ya legendario caso NASA
(lamado asf porque también el
centro de calculo de la agencia

espacial norteamericana resultd

afectado). Los.hackars consi-
guieron un control absoluto so-

bre los ordenadores: podian al-
- macenar datos a su antojo, mo-

9

,"d.k” " )

Es ese sentido deportivo del hacking lo
‘que atrae las simpatias del gran publico
- por estosuntréprdos espadachines del

.‘ichip. especie de modernos Robin Hood

- Lique,'armados umcamente de un teléfono

y un modesto “ordenador personal, se
.atreven a‘enfrentarse a los millonarios
centros de Calculo'del Estado y las mul-.
-tinacionales. Con:sus'acciones vienen a

‘demostrarnos que-la supuesta omnipo-

informaticos se hallan co-
PCtRckss snire 8! @ rawds e Inirincadas races de dalos. a las
s Lambidn pwdan sngancherse onfansdores pcrwnam

dificar los existentes, e incluso se
dijo que podrfan haber modifica-

EL CASTILLO DE L0S DATOS

‘La anquitectura de los grandes

los derschos que haye contratado, tambidn
puede usar programas (4], contactar con el
#xterior {§) o consullar 8l banco de
“datos (5). El Systern Manager (7} -~
tiane todos los privilegics,

‘noban Morrfs auter dol
mayor detaguisado in-
formitico de la historia.

ordenadoras se asemea 4
una fortaleza. ET portero franquen Iz snirada & cambio
ol tanic y sevia (1}. Una vez dantro, &l usuatio dizpong
O¢ s4las para guarder sus datos (2 y 3). Dopondiendoda

do las drbitas de algunns‘sa-
\¢lites. La siguiente mala no-
ticia consiguid enfangar aun
mas la aureota romantica e
Ios hackers aulénticos. .
La pasada primavera lue-
ron detenidos en Alemania
Federal ires jbvenes sospe
chesos ge haber facilitado a
" o servicios secrelos sovié-
ticos, la KGB, informacion reservada
sotre la OTAN, gue- habian ebtenida
ilegalmente desde sus ¢asas por medio
de un ordenador y un teléfono. Al pare-
cer, la banda. que operaba desde
1985, cobraba 3.000 détares por cand
diskelte con datos conlidenciales, en-

tre los que se encontraban las claves de’

acceso ala:base de dales Optimis del
Pentagono, a una red de la NASA, al

Laboratario’ Alomico Nacicna! de 105

Alamos, en Nuevo México, y al-gigan-
tesco ceniro de investigacion Lawren-
ce. Livermore de Calilornia, donde 3¢
desarrollan algunos programas da’la
guerra de las galaxias.

.

. Utlizando métodos
da los hackers, Ao-
bert Morria se infiltrd
& 1A red de dalos
INTERNET y la
eonrnmfnd eon un

-El oquipe bdsico: | = D)

ordenador, leld- mﬂmﬂm
fono y modem. e e
Esle aparap gir- ‘( Ty .
_va para reqular  /; __‘3;4*
1x transmision
de dafoy. .

activa del mundo. encontraron un fallo en

el sisterna de-videolex ateman. Como.

dermasiracion, cargaron en la cuenta de

_un banco 135 000 marcos |casi 80.000

délares} en concepto de [asas de ulikza-
cién, pero a la vez informaron a la prensa
de su golpe..En un primer momento 1a
accitn causd gran revuelo, pero hoy se

- reconoce que sirvio para que. reforzadas

la§ protecciones, esta-tipo de desfalcos
ya no sean posibles. ¥ también como

reshmulo 2. la reflexion .de los expertos -

en seguridad ‘intar.
! mahea.
. ¢Pero camo actdan
. los hackers? Parece

- - bryjérfa que elguien’
. . puada- husmear con:

un sencille ordenador ..
personal en los gran-
des sistemas inlorma-
- ticos de multinaciona-
les y erganismos pu-
blicos. ‘aunquée estén

. dad hacker. Desde siempre, sus portava- -

ces han tratade de legitimar. las iicitas in-

‘cursiones, con el argumento de que és-~

* tas desempenan la importanta funcidn de -
‘poner at descubierto aquellos sistemas
informaticos arganizados como una tien-
da de.altoservicio pero sin cajeros a la
salida.-Y todavia mds, muchas veces los -
rnismos hackers que descubren un fallo-
. de seguridad colaboran en subsa-
" natlo. En 1883, miembros del Chaos
. Computer Clutr de-Hamburgo, Ale-
_ mania Federal, tal vez la asotiacién
de hackers mas organizada y

[
1

&

© de Pamar &
no, si'un ordenador no’estd canectadn a-

mundo. Sin embargo,
conaciendo minimamente la crganiza-
citn de los modernos sislemas de proce-
so de datos, &l misterio’ desaparece en el.-
&eto.

“Un axioma nrrevocable Siun hacker in-
vade un orgenador desde ef exterior, en
- el fondo es porque se le ha invitado a ello,
El teleproceso lunciona exactamante
igual que una conferencia telefénica, por
lo que del mismc modo que NG se pue-
& alguien que'no tenga teléfo-

ninguna-red, ni-el mas geniai,
de los hackers es capaz de
invadirlo, Asi de simple. Una_

en la‘otra punta del |

ORI

IBEHNET [una red de. dalos espaﬁola) se
puede acceder facimente a otras del

" extranjero. Solo hace' fala consullar la
lista para ver qué omenadore n acce
sibles cfesde cada red. o
Este sisterna de nnlerconemdn mutiple
estd propiciando 1a- popular:zac:én cre-,

. cienle dal covren electronoco En lugar de'|.
escrivir las’ canas en papel Y. envtarlas en

- un sobra I'ranqueaao o remuenta instru-
-ye al otdenador para, quo lransmita los
- lextos & uno o mas desmalanos através
" de la linea teléldnica'o por Una'Ted de da-
tos. Las grandes. ernpresas e.instilucio-
.nes incluso~ dlspor\er_\_de 6085’ propias
para la dhstribucidn del correo* las maqui-.
nas imptcadas utilizanlos ganales publi--
cos de datos. perg trabajan con Su pro-
‘pia estructura ‘administrativa que es'la’
gue decide qunén reCIDe Qué dalos y por
Gué camino.

al método es espemalrnen:e .
" apreciade por los cientificgs,
pues en su trabajn necesitan intercambiar
a diario granges volumenes de informa-
cidn, En todo el”mundo, 1as; universida-
" das y centros de mvest:gacwn han cons-._
" uido redes de ordenadores ramificadas
"miles de veces.'£n Europa, fa principat
red cientifica se Jama EARN (European
Academic Ressarch Network, ted euro-
pea de mvesugacuén,académ‘ca) EnEs-
tados Unidos, a red INTERNET conecta .
entre si mas de 70.000 centros de cdlcu
lo de universidades y empresas privadas.
La red de cobenura mundial SPAN (Spa-
- ce Physics Analysis Network,
red de’andlisis de fisica es- |
pacial},' construida- por 1a

-gon su ordenador por: los

~ conexidn entre ordenadores,
‘independientemente de ia

‘distancia- qua !es separe,
puede realizarse a través de

. la red ielefgnica ¢ por medio
-. e redes de comunicaciones
especiales para dalos elec- -
trénicos, ‘que-entre olras.

ventajas admiten mayo-
res velocidades
de -transmisidn.
Tampoce estos siste-
mas guardan ningun
misterio:
datps, al igual que las te-.
f lefdnicas, tambidn son po-
‘blicas. Cualquiera puede fir-
mar -un contrato de utiliza-
citn, pagar los recibos men-
suales y emprender el viaje

‘vercuelos de as redes.in-

las redes -de’ £y’

EL HACKER DES-
PIERTA LAS SIM-
PATIAS DEL GRAN

-PUBLICO, PORQUE
- CON SUS ACCIO- -

NES DEMUESTRA
QUE LOS PODE- * -
ROSOS TAMBIEN

TIENEN SU TALON -

DE AQUILES

NASA. esta especializadaen |

‘taboratorios de’ inveszigacicn

espacial y-conecla entre si.
mas de 1,500 minigrdenado-
tes cientihcos VAX.Por sita.
maha integracion no luera’
suliciente, 1as:redes lienen
ademas’ algunes puntos de'],
contaclo comunes. Ast por
ejemplo, un usuario“de IN-
TERNET puede acceder a

EARN sin mayor problema.

No es de extranar, pues,

" que estog sistemas de redes,

cos . sus‘innumerables orde-
nadores, constituyan un ex:’
celente campo.de batalla
para los hackers..El cansejo
de administracién dé INTER-
NET.llegd en-una ocasién a

consderaf la’positiicad de




organizads. Entre

© ofras sctiviiaces,
publican fanzines
{abajo} con fos Ui

ojos; seria como si los duefios de tas ca-
sas, por miedo al robe, pusieran vigilan:
les en Ia carretera de entrada a la ciudad.
Los’ grandes sisternas, al contrario que un
order_\g_do_r_ personal, estan a disposicién
de muchas usuarios: diversos terminales,
con pantalla y teclado, aprovechan un
unico procesador central. Para que los
usuarios no interfieran entre i, acaso
borrando 0 examinando (sin querer o a
sabiendas) datos confidenciales de otra
persona, es necesana una administracion
de los recursos’ que imponga un arden.
i

| principio es sencillo: cada
[Py usuario liene que presentar-
se al crdenador con un ¢&igo de iden-
thcacion (por ejemplo, su nombre) antes
de cada sesion de trabajo. Asl, el orde-
nador empieza preguntanda, general
mente en inglés, User id? o Login? Elin-
leresado teclea entonces su identifica-

gunda pregunta: Password?

Ei password. la clave de acceso, es
una identificacién secreta privada. En
cuanto ha sido tecleada, el ordenador
comprueba si al nombre del usuario l9
corresponde exactamente esa palabra
clave. En caso afirmatvo, et ordenador le
abre sus puertas. Este proceso es el mis-
mo para todos, tanto si' e encuentran

Centro de control
s ia NASA. Un
arror e’ 12 progra-

macion de los o

denadorgs VAX

. propicié que un
F grupo de dascono- §

£ . cidps pudiera ma-

nipular Sus daias.

1a que.una mente practica les abrid los -

_cidn, e inmediatamente aparece la se-

ante un terminal en gt centro de célculo,
COMQ si $e Comunican, a través de una
red de datos, desde otro punto del pla-
neta. S&lo quien esta registratlo con nom-
bre y.password puede wlilizar el ordena.

para almacenar sus datos. En cambio no
le estd permitido modificar direcgiones
del banco de datos, leer las canas de
olras personas, ni por Supuesto andar,
triscando en la organizaciédn intarna del
ordenador. Generalmente, de esto se en-
cargan sélo Unos pocos, que estan enla’l
cima de la jerarquia de privitegios de uti-
lizagidn: los Systerm Managers, también
larmados supaerusuarios. ~ :

El System Manager es responsable cel
correcto y ordenado luncionamiento del
sisterna, .y por £50 estd aulorizaco a ha-
cer cuakjuier cosa en ¢ absolutamente
todo. Puede borrar, modilicar ¢ afadir
datos y programas. El es quien delermi- {

na qué privilegios tendrdn los
3 | usuarios subordinados. Siun,
supesusuano qQuisiera abusar
de su poder, podria cerrar el.
. acceso af orgdenador a lodos-
los demas, o mandar-al gare-
- te la totalidad de los datos
almacenados.

Visto esio. es facil adivinar
en gué consiste: el maximo
placer de-un hacker, En pri- |’
mer lugar hay que sorlear ja
barrera del cadigo de identi-
hcacidn y del password para enganchar-
se a un grdenador. A parlir de ahi, ¢l rete
reside én conseguir los derechos ds!
System Manager. Si se logra, el ordena:
dor quebrantado se presenta tolalmente
desnuda y vulnerable, todas la barreras

dor. Esta cldfo que,'si una de estas'cla: “de seguridad se han retirada del camino.

ves de acceso. juntd con Su corespon-
cdiente cddigo de identifcacidn, cae en
manos de un hacker, éste po-
drd solcitar los servicios del
ctdenador en nombre del
usuario suplantado.

Sin embargo, una simple
clave de acceso nQ permite a
un hacker hacer cosas terri-
blemente prohibidas. Una
vez eslablecida la cornunica-
citn con el ordenader, sdlo

LOS MAS ORGA-
NIZADOS TIENEN
SUS PROPIOS ES-
TATUTOS, DONDE
FIGURA UN CQD)-

Ahora el hacker ya puede ponerse los
iaureles y negare al superusuario et ac
&S50 a SuU propio ordenador,
-eliminando sus dergchos,
Especialmente apreciada es
la posibilidad ge ulilizar la
congxion del sistema alared
coma rampolin para comu-’
nicarse con olros ordenacdo-
res, cargando los coslos en
la cuenta de la viclima

En muchas ocasiones, los

puede realizar las mismas GO DE HONOR: hackers consiguen introdu-
operaciones que se le autor-  "ESTA BIEN EN- . cirse ilicitamente en los orde-
zanal propistariolegal deesa  TRAR Y FISGAR,  nadores gracias a que sus
clave. Y éste también sue'e  PERQD SIN HACER - vsuarios y superusuarias le-
tener unos derechos bastan- MAL A NADIE gales se 10 ponen bastante

te timitados, A cada usuario
se le asignan unos privilegios
que determinan que puede
hacer y qué no. Un usvario
normal, por ejemplo, puede
consultar el archive central
de clientes y escribir sus
cartas con el programa de
tratamiento de texto. Gens-
ralmente lambién dispone
de .espacio en los discos

{4cil, como lo germuestran las
técnicas habituales para-ob-
tener una clave de acceso
ajena. El ya mencionado
¢aso del presidente det Go-
bierng belga se debid a un
estipido error, por 1o que el
sefior Martens no deberia:
quejarse de que le tesn su
correo personal. El intre-
50, segun se demostrd,
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a aleccién de un buen
password, la palabea clave
que franquea &l accerso a un ofdanador, e’
osmdalpmua!ngunmmlasegumadde
. los datos que contiene. Los oxpomsmo-
mendm {as siguientas regtas basices. -

1 1.Unp-uwurdhadomumlllo.

Deasde fuego, 1a clave TMXKQGSW resulta

" bastante segura frente a hackars que ko

Intentan al azar, pero es muy diflcll de
: recordar,

Un pcuword no debe tenar signifi-

! cado. Las palabras con significado o 12y

mstamesdermnlar Esto no extiuye

que sean sencilias de memonzar. Ejm-

-1 ptos ZAZEMELL, PERPOLAS, RATOGA-

K 3. Un pumrd hoy que memotizarta,
" no apuntarto. Quien no sa fle demasiado -

tar su patabra clave, pero nunca de manera
que un extraio pueda reconocerla coma
" tal. Asl, nunca se lo ha'do escriblr en la ksta
taleldnica bajo CLAVE, SECRETO 0 COM-
PUTADORA. E+ meljor garabateara on ta
_agenda junto et recondatono del cumpleahos
dolaabmla.Enungmcasoudabademla

|* ‘nota:escrita cerca det ordenador, bajp e

' mnopwmdamdpaﬂﬁdem\o

1
H ..

efa un ingeniero da software que partic
c1pé en 1a instalacion del sistema de co-
freo‘glectrdnico de ta Administracidn bel-

J ga y habia elegido personalmerte la pa-
‘labra clave de prueba para el jele de Go- -

‘bierno. Mas de.un ano después, simple-
mente la'intentd... y funciond, porque a
nadna 56 le habta oculrido cambyiar esa

La passdy prima_- =
vers heron deteni

*dos 1res jovenes
Alemanes

scusadcs

. dwiscilitar als
" KGB In cisve de

* scceso & Ia rod Op-
tirig del Pentdgo-

| M@L&W@@Eﬂg%

- © ha decidido a usaro. Tampooe es
.+, nos molestas equivocaciones.

"ge £ memonia a larngo plazo, pueds apun-.

4. Domuncmndoeonqlm:amblnr
de password. Por s acaso aiguien no
s autonzado ya lo conocs pero todavia no se

praciso
cambiardo muy a menudo: podria cavsar-

5. Un pasaword s tecles sn privado,
Al la cisve 8ntga de comonzar
una sesion de trabajo, hay que asegurarse
de que nade mire por encima del hombre, |
- Lat parsonas de confianza hacen honor a

. sunombre respetande la Intlmidad det pro-
piatario da la clave,

8. Clertas patabras nunca han de ser-
vir ce password, :

—HNombres propios y apellides, -

—Apodos, E) propko, In.mas perp tampo-
_co ol de! perro & el gaip. R
- —Palabras in!orma'ﬂcas. como TEST
- SYSTEM, CHECK, BYTE.., -

—Fepchas de cumpleafios.

~Cedenas con mélodo: ABCDEFGH
A1B2C3, QWERTY...

—Palabras de moda: SUPER, |NCRE!—
BLE, MAGNIFICO...

—MNombrags de ka milologia, la t’ternbura [}
la clencia-ficcion: ZEUS, QUIJOTE,
SPOCK, FRODO... .

—1.a palabra clave por anlonomasia:
{Abrete} SESAMO,

palabra por un nuevo password secrelo,

En otros casos e punto débil en ¢! sis-
tema de seguridad se debe a un proble-
ma de memoria de los usuarios: no son
capaces de recordar su paia-
bra clave, Por eso la escriben—
enuna nofa y la pegan en ¢l

que necesita el password para unas su-
puestas reparaciones.

Para abtener una clave de acceso tam-
bién s¢ utlizan métodos asistidos por or-
denador. Antiguamenie, los hackers ha--
cian Que su ordenador personal lamara
a los grandes cenlros e calculo para
probar uwno a-uno los probables pass
words de unalarga lista, i o4 encargados
de seguridad pusiercn fenc a esta bis-.
queda a ciegrg, Qua tards © temprano |
solla dar rasultagiy, obtigando a cortar la | °
comunicacidn gl cabo de tres intentos |

- errdneos. Ahora resulta mas produclivo

buscar calculzadamente grietas en Ios mu-
ros de segundad

LI n hacker .bien inlormado

. sabe, por e]ernplo. que:los
ordanadores nuevos se suministran -con
una cuenia de usuaria inicial, smplemen-
te para poder empezar a frabajar con
elios. En un determinado modelo de or-

denador, muy extendido, dicha cuenta | R

tiene el nombre syster y su clave de ac-
ceso es manager, y otorga todos los pri-’
vilegios de utilzac:dn. Esta sencilla com- |’
binacidn ha franqueado el paso de mu-
chos hackers a estos ordenadores, sdlo
porque a los responsables se les olvida:
ba eliminar este registro inmediatamente
después de asignar ios nombres y claves
de acceso definitivos.

Oe faltar el ya lamoso truco —enlre los
hackers— de teclear system para el iden-
tificador de usuaric y manager como
password, existen olrgs métodos.” Algu-
nos sistemas ofrecen 1a posi-
bilidad de obtener; aunque
de manera un 1anto rebusca-

monitor’Los Mas cuidadosos da, una fista con claves de
-la esconden baio el teléfono A VECES L JUE- "accesc. Por ejemplo, hur-
o enuncajén. Unvistazo fur- GO TOMA DERRQ- -~ gando en la arquitestura in-

tiva es suliciente... Algunos,
se dejan enganar inocente-
mente cuando un hacker la-
ma por teléfono presentanco-
se como servicia de manteni-
miento, murmura algo sobre
problemas del sistema y dice

e T sy
Ao

Az r
ity
T

S

TERDS PELIGRO-
50S: TRES JOVE-
NES FUERON ACU-
SADOS DE VEN-
DER A LA KGB-
CLAVES DE ACCE-
SO DE ORDENADO-
RES DE LA OTAN

terna de fos ordenadores
con sisiema operativa UNIX,
considerada muy poco fiable
per los especialistas. Gracias |
a una desafortunada carac- |-
teristica del sistema, en poca
tiampo un hacker mediana-.
mente habil puede descifrar’
cierto nimero de palabras
clave. El sistema UNIX alma-
cena.todas las claves de ac-
ceso en larma codilicada,
pero de tal modo que cual
ouier wsuafio, con indepen-’
. dencia de sus privilegios,
puede consultarlas. En prin-
cipio no hay ningun prohle-
ma, pues, debide a la co-.
aficacion, los pasawords
aparecen ininteligioles, |-




Para decodificarlas se aplica un ardid
[bastante extendidc entre los hackers. Pri-
mero se toma un 'diccionans en soporle
magnético (se puede comptar) y se codi-
lican sus miles de palabras segun el mis-
md método con que se han codificado las
claves de acceso, es decir, utlizando et
comando de encriplacién del sisterna
operativo UNIX. Un simple programa se-
cuencial compara a contingacion los
.passworgs encriplados con las enlradas
‘del diccionario también encriptadas y ex-
{rae"aquellas expresiones Gue Concuer-
dan solo lalta averguar a qué pala-

.a popularizaclén de los or-'
denadores personales ha
propiciado la aparicidn de una genera-
cidn de jdvenes tandticos de fa programa-
clén, casl de ar y mon-
“tar su equipo con los ojos vendados. Pero
no todos dirigen sus pasos en la misma
direcclén... ni con las mismas intencio-
nes. Los hackers puros gustan de reven.
tar ks codigos de acceso a ordenadores
ajenos, pere cuandg lo consiguen apenas
hacen otra tosa que echar un breve vis-
tazo al contenida de bos ficheros viplados.
Sin embargo, slgunos sucumben ante la
tentacién de los beneficios personales, y
so convierien asi en hackars espias, hac-
kers chantafistas o hackers deslalcadores.

La oficién de los crackers consisie en
‘rompar los sislemas de proteccidn anti-
copia de programas concretos, general
.mante videojuegos. Una vez deslripado
@l programa introducen an él instrucclio-
nes de cosecha propia para mejorarlo,
por ejemplo, afadienda m&s marciancs ¢
dotandoles de nuevas y mortiteras ar.
mas. Al mismo tiempo, la desproteccion
también sirve para sacar copias ilegales
del programa. £n este caso, el cracker
entraria ya de lleno en la categoria de pi-
rata informdtico.

Par dttime, los worrns utilizan técnicas
propias de hackers y crackers para con-
lagiar ordenadores ajenocs con virus infor-
maticos construidos por ehos mismos,
il | bien sea camuflindoles en programas
-contenidos en diskettes o a través de ra-
'] des de dalos. En muchas ocasipnes, los
worms sélo propagan virus Inofénsivos,
programados por ejemplo, para que ha-
gan aparecer un mensajs gracioso en la
pantafia da los ordenacdores Infactados,
Parg lambién existe una variante perver-
sa da 05t0s manitas que se dedican a fa-
bricar virus destructores de datos.

Comparaciin da
passwords y pala- (ST
bras encripladas. B4
faoofaory| - ﬁ'\ b
[maimet 1000101 :
Aniplil 10101007 /’
100100 T PP
Qntrio1in Tnemn
En los ords- : .
o0 g Encripfacidn de las pa-
UNIX fos ato10ir igbras de we ocionanc Ias patabras
sswords sncrigtadas y
asidn & la vista, (2 muestra fas
- : coincldencias. |
Pero ng s& pusdon enignder 2 Ef hacker codifica todas " Consultando el
parque aparscen encriptados ixg pahbr.:.: de un diccio- ;Jc::ronaaﬁg '::'
§epiin un aigortma Cenerada nario con of comando de inal ae 1.
encriplaciir Jef UNIX, & password e

. por el sistena cperativo.

bra corresponde 1a expresion codilicada
para digponer de la clave original, Par su-
puesto, este sistemna solo funciona si ef
usuario elige como clave de acceso una
palabra corfiente. de las que apatecen
en los diccionarips. Alge que sigue suce-
diendo a pesar de los cansejos de los ex-
pertos de ulilizar palabras sin sentido
como SIKUVERK o XATARAMA, o al me-
nos distorsicnadas, como SISTEMM (ver
recuadre),

as iretas de los hackers

para hacerse del control de
ordenadores ajenos no conocen limiles.
Bastante malo es que la negligencia lo
haga posible. por ejemplo
poOrquUE UN SUPeIUSLAng 1o- |
vele sin querer su palabra

gfgel'apac;gdr:ur;gze%gc: g; PARADOJICAMEN-  cp"es un microprograma., a
un fallo del sisterna o de la TE, LAS INCUR veces completamente ino-
posibilidad de utilizar una SIONES DE L0$"  cuo e inocedte, pero oiras
puela trasera, Esto es lo HACKERS HAN makgno y de's.ruclor-&!e gas
que ocurio en los especta: SERVIDO PARA 1{?2‘5:0‘;‘;; gi:[jgl;sg.'a }f:fl'dee!'
culares Drece?eqtes.ga (I:I\ol QUE MUCHOS pasa'do B aebre,
'rrnég;s?g‘? ﬁ: e e aba | CENTROS DE CAL- i virus asesino do INTER:
Los backers del caso  CULD PUSIERAN  NET luncionaba. a grandes.
s AL DIA SUS PRO-  rasgos, como sigue: su au-
NASA aprovecharon un sim 100 Robert Morris, o emié |

ple pero latal error de progra:

macién que se habia colado
en las primaras versiones del &
sistema operativa de oS or-
denadores VAX de la red
SPAN (ahora ya esla corre- 2
gido). Gracias a este gaza-
poa. los usuarios podian 5oli-
citar determinados privile-
gios: el ordenader cormuni-
caba qua estaba prokibido, £
pero aun asi concedia los

‘en autopraclamado superusuario) Preci-

TECCIONES |

gerechos de ulilizacion. Cualguiera q'ue-
concciera esle fallo podia asi convertirse

sament2 8l caso NASA muesira las re-

percusiones que puaden acaneral erno-,
res de este 1po-Los hackers modilicason

ef programa que pide la clave da acceso.

convirtiendo'c en un cabalio de Traya: la

nueva-versign parecia perlectamente’
normal a los ojos de los ignorantes usua- |
rfios. pero iba almacenando en un regis-

tro oculto tas claves ce.acceso introduci-

das para darselas a conocer posterior-

mente’a sus creadores:

Si el caso.MASA causd serios trastor
nos, €l virus de IMTERNET se considara:
¢l mayor desastre en seguridad informa-
tica de loda la historia: con-
siguié invadir y destrurr lain-
lormacién de mds e 6.000
aparatos. Un virus informadn-

desde el ordenador de la’
Universidad' de Berkelay.a
otro argenador coneclado a.
‘INTERNET. Desde ahi se po--
nia en marcha automatica-
mente y leia el directorio de
ordenadores a los gue podia
emigrar. Por fin se-enviaba
a sl mismo 8 todos los or-
denadores encontrados
para volver a ¢mpezar &

. -'nackers. ;Cudnte cugsia un .
] vistazo 2 un determinado dos- DONDE SE PUEDE

INTRODUCIR UN

internal juego desde e! principio. En poco
tiempo, cada vez mas ordenadores ya
s6lo se ocupaban del virus: se lamaban
mutuamente y se envidban las mismas
instrucciones una y.otra vez.

n visla de estos garrafales la- -
-llos de seguridad. uno $¢

"|'pregunta hasia donde son capaces de,

iegar los hackers. ;Existe,-aunque sea

"|1edricamente, 1a mas minima pos bilidad

de que, como en la pelicula Juegos de
guerra, accedan a ordenadores miliares

.|y desencadenen una tercera guerra mun-

dial‘?..Alorlunadameme. ia respuesta. es
negaliva, Los militares uliizan. para las

nadores vnas redes aspeciales a prueba
de pinchazos (embutidas a veces en tu-
" berias con gas a presidn, de manera gue
" una intervencidn no autarizada provoque
una subita descompresién que dispare la
alarma}, a las que. por supuesio, NoO ¢
puede acceder desde la red-1eleldnica.
~En cualguier casc resulta myy dificil
‘averiguar hasta qué punio los hackers
"—0 los espias que utilizan sus méto-

‘|- dos— tieren éxito en sus incursiones.

Una empresa que sufre este tipo de pro-
blemas de seguridad informatica se
guargda mucho de dar publicidad al asun-
to. Alo surmo hacen publicidad de lodo lo
contrario, como la compadia‘telelsnica
‘japenesa NTT, gque ofrece a bombo y
platiio un mition de yenes (casi 8.000
ddlares} ai hacker que consiga cascifrar
el codigo de acceso 8 sy nuevo sistema
de comunicaciones. -

Y muecno mas cuestiona-
bles son los datos sobre ios:

mente ocasionados por los
sigr?Incluso si esto luese eva:

che en un gallinero_ y toma
folos de 35 gallinas, ni el

das... ‘ L
Angel Navaipotra
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