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1. Objetivo

Las actividades profesionales realizadas en el area de Operacion y
Mantenimiento contribuyen a la detecciéon y la solucién de problemas
que pueden afectar la disponibilidad de la Red de Datos de una empresa
de Telecomunicaciones que brinda Servicios de Telefonia Celular tanto a
nivel Nacional como Internacional.

Es por ello, que se considera de suma importancia indicar cuales son
las plataformas de gestibn y soporte, asi como las actividades
profesionales que realiza el area de Ingenieria de Soporte, en el Centro
de Operacion de la Red de Datos, para mantener los servicios, gestion y
operacion de la Red de Datos en un 99.99%.



2. Introduccion

Esta empresa, Operadora de Telefonia Celular dedicada a la
comercializacion de telefonia movil y datos inalAmbricos. Tiene
presencia en todo Meéxico. Es subsidiaria de la empresa mexicana
América Movil, una filial de CARSO Holding Telecom. A la fecha es la
empresa numero uno y la de mejor calidad de servicio de telefonia
movil en México.

En 1984 la empresa obtiene el nombre de Radiomovil Dipsa bajo su
marca comercial Telcel, convirtiéndose en una empresa proveedor lider
de servicios de comunicacion inalambrica, en Meéxico mantiene
concesiones para operar en las nueve regiones de México, usando dos
bandas del espectro radioeléctrico (banda “B” — 800 MHz y banda “D”
1900MHz).

Los comienzos de esta Operadora en la telefonia celular fueron en
1987, cuando la SCT autoriza la instalacién del sistema celular en la
ciudad de Tijuana. Dos afios mas tarde en esta misma Ciudad comienza
a brindar el servicio a usuarios mexicanos como estadounidenses. En
febrero de 1990 se inicia la comercializacion de la telefonia celular en el
Distrito Federal y area metropolitana; cinco meses después cubre las
ciudades de Cuernavaca y Toluca, asi como Valle de Bravo. De esta
forma, logra rebasar los prondésticos mas ambiciosos en numero de
usuarios, que siguen incrementadndose mes con mes. Sobre todo en la
ciudad de México y zona conurbana, en un caso extraordinario en el
mundo.



Actualmente esta Operadora, es un sistema telefénico movil con
infraestructura propia que opera en todo México, ofreciendo servicio de
gran tecnologia movil, gracias a la concesidon nacional con la que
contaba en 1990 el numero de usuarios o lineas celulares ha ido
incrementando de tal manera que el crecimiento ha sido explosivo
llevando a cerrar el afio 2000 con 10 millones 500 mil usuarios.

Para el 2002 la Operadora Telefonica lanza la red GSM en nuestro pais,
marcando la pauta hacia lo que serdn los servicios de tercera
generacion, siendo la primera compafiia en México que lanzé esta
tecnologia, utilizada ya en los paises mas desarrollados del mundo.

En el afio 2003 la Empresa lanza innovadores servicios de valor
agregado bajo el concepto Ideas Telcel, con lo que al cierre de ese afio
sobrepasa los 23 millones de usuarios.

En el 2008 cuenta con mas de 50 millones de usuarios y con el 75% de
participacion a nivel nacional.

Al dia de hoy, la Empresa mantiene concesiones para operar en las
nueve regiones de México, cubriendo mas de 100 mil poblaciones del
pais, a través de sus redes de comunicaciones para tecnologia GSM en
850 MHz y en 1900 MHz. La banda TDMA en 800 MHz sera
paulatinamente desactivada, ya que es el minimo de usuarios que se
tienen en esa banda actualmente.

La tecnologia 3G/UMTS de Telcel ofrece enlaces de banda ancha moéviles
de hasta 1.5 Mbps por segundo, servicio de video llamada, Television en
Vvivo y video en streaming, siendo labor de las distintas areas del Centro
de Operacion de la Red (COR) brindar servicios los 365 dias del afio las
24 horas, para mantener y operar la Red de Comunicaciones a nivel
Nacional. La cobertura de 3G hasta el mes de febrero de este afio
abarca 5 ciudades del pais: Mérida, Hermosillo, Guadalajara, Leén y Cd.
de México. A finales de afo se espera tener cobertura total en las
principales ciudades de México y carreteras.



3. Antecedentes

3.1 Principales actividades del area de Ingenieria de Soporte

En esta seccion, se dardn a conocer las principales funciones vy
actividades que se realizan en el Centro de Operaciéon de la Red de
Datos COR de una operadora telefénica, que brinda servicios a nivel
Nacional dividiendo el Pais en 9 regiones de acuerdo a la SCT* y a nivel
Internacional, donde se interactua con distintos operadores.

Parte de las actividades profesionales que se llevan a cabo en el area de
Ingenieria de Soporte en el COR de Datos son las siguientes:

= Atencion a reportes de usuarios.

Es una de las actividades mas frecuentes, la atencién al servicio de Red
de Datos, se atiende a los usuarios a través de un reporte en el cual se
indica el problema, el cual puede ser: servicios de Tomas de Datos,
solucionar conflictos con direcciones IP? duplicadas, configuracién o
cambio de VLANSs?, se requiere recolectar los datos de usuario, tales

1 SCT. Secretaria De Comunicaciones y Transportes: En 1977 este Organo brinda una concesiéon a la
empresa para instalar, operar y explotar un sistema de radiotelefonia movil.

2 Direccién IP. Una direccion de 32 bits asignada a un host, usando el protocolo TCP/IP.

% VLAN. Virtual LAN. un grupo de dispositivos, conectados a uno o mas switches, con los dispositivos
agrupados dentro de un Unico dominio de broadcast configurado a través del switch.las VLANs permiten a
los administradores de redes separar los dispositivos que estan conectados a los switches en redes
virtuales, sin separar fisicamente a los switches, con esto se obtienen ventajas de disefio al separar el
trafico sin tener que adquirir hardware adicional.



como direccion MAC* y direccién IP, con estos datos podemos
determinar a que capa del modelo OSI® el usuario tiene el problema y
poder dar la correcta solucion a este.

Con respecto a la atencidon a usuarios, se requiere que en horarios fuera
de oficina el usuario tenga acceso a los servicios de red desde la
comodidad de su hogar, es por ello, que se realizan configuraciones de
acceso a la Red via VPN® en los Firewalls o Dial-up” en el servidor que
provee el acceso a Internet.

» Atencidn a fallas en los equipos de la red de datos

Gracias a las herramientas de monitoreo, se pueden detectar problemas
con equipos o enlaces que provoquen fallas en la Red, se determina el o
los equipos involucrados, los cuales son analizados en tiempo real para
solucionar la falla en el menor tiempo posible, principalmente las fallas
son a nivel de capa 2 y capa 3 del modelo OSI.

Se accesa a los equipos via Telnet®, se realizan pruebas de interfaces
Ethernet / FastEthernet, pruebas de Interfaces Seriales para enlaces
Point to Point y para seriales de tarjetas controladoras de enlaces E1, se
determina el estado de dichas interfaces y si es posible desde nuestra
administracion corregir el problema a traves de los protocolos basicos
para la determinicién del problema son el ICMP® Ping y Trace, cuando
no es posible corregir el problema desde nuestra administracion se
solicita apoyo de los Ingenieros en Sitio, y en conjunto con ellos se
determina y corrige el problema.

O bien, se pueden presentar problemas en la convergencia de los
protocolos de redundancia o ruteo utilizados en la red, dependiendo del
problema el Ingeniero debe de ser capaz de dar un correcto
troubleshooting®® a la red de datos.

Cuando se determina que el problema es causado por el Hardware de
los equipos se procede a levantar reportes con proveedores.

4 MAC. Media Access Control. Término utilizado en la capa de enlace de Datos por el IEEE.

5 OSI. Open System Interconnection. Un modelo de la arquitectura de red desarrollado por el 1SO. El
modelo consiste de 7 capas, cada una de las cuales especifica funciones particulares de la red, definidas en
el capitulo 5.

8 VPN. Virtual Private Network. Es el proceso de comunicacién segura entre dos dispositivos, donde los
paquetes pasan sobre alguna red publica que no es segura, tipicamente Internet. VPN encripta paquetes asi
que la comunicacién es privada y autentica la identidad de los puntos finales, endpoints

7 Dial Up. Conexién a red a través de un MODEM y un Proveedor de Servicios de Internet ISP.

8 Telnet. Protocolo de la capa de Aplicacion. Telnet es usado para la conexién remota, permitiendo a los
usuarios autenticarse en el sistema remoto, haciendo uso de los recursos como si ellos estuvieran
conectados localmente en el sistema.

9 ICMP. Internet Control Message Protocol. Un protocolo de capa de Red que reporta errores y provee otra
informacion relevante a el proceso de paquetes IP

% Troubleshooting. Termino utilizado en Redes de Datos para la solucién a distintitos problemas que puedan
presentarse en la operacion de esta, ya sea a nivel de capa 1, 2y 3.



Todo este andlisis se lleva a cabo en cado uno de los elementos que
integran la red de datos y en el trasporte de datos de la red GPRS'?;
los cuales seradn presentados en las distintas secciones que conforman
este informe.

= Atencion a reportes de la red GPRS

Principalmente se atienden reportes de APNs'2. En general, se realiza
cualquier cambio de configuracion de APNs, lo que involucra el manejo
de equipos de la red GPRS el cual sera detallado en la siguiente seccion,
se analizan y se solucionan fallas de los distintos APNs, se realizan
capturas de trafico de un segmento de red o un movil en especifico, y
capturas para los servicios de Roaming Internacional asi como la
configuracién necesaria para que se pueda brindar este el servicio de
navegacion a través de GPRS.

En resumen, se deben tener en cuenta las siguientes metas: solucionar
los problemas que afecten el servicio de la red de Datos en el menor
tiempo posible, es decir, mantener el soporte y operacion a la Red LAN
a nivel Nacional, documentando en bitacora las posibles fallas y la
soluciéon de estas. Y segundo atender repotes de los usuarios de region
R1-R9 en un tiempo menor a 24hrs. La ejecucion de Ordenes de
Trabajo y Solicitudes de Cambio en el menor tiempo posible.

3.2 Herramienta utilizada para la administraciéon de la red de
datos

Dentro de la administracion y gestion de una red de datos de gran
tamafo, como es el caso de esta Operadora Telefénica, es de suma
importancia llevar un orden en los cambios que pudiesen afectar el
servicio a la red y en caso de que esto ocurra tener una fecha y hora
exacta en la cual se puedan realizar intervenciones a la red de datos,
para ello es indispensable contar con alguna herramienta que nos ayude
a llevar los registros y estadisticas que a su vez miden el trabajo
realizado por cada uno de los integrantes del area.

A partir de las actividades basicas de gestidon, soporte, almacenamiento
de eventos, procesamiento y entrega de reportes estadisticos es como
se puede conocer el estado de la infraestructura técnica que esta en
operacion en la Red Celular.

™ GPRS. General Packet Radio Services. Detallado en la seccion 4.2

12 APN. Access Point Name. Se puede definir como una red IP a la cual un mévil puede ser conectado, o
bien, los pardmetros utilizados para la conexion del mévil y una opcién en particular parecida a una URL de
Internet en el teléfono movil.



Para poder documentar y tener un orden en los cambios y
procedimientos en la red de datos utilizamos la herramienta llamada
Remedy.
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Figura 1. Herramienta de Administracion Remedy

La plataforma Remedy es utilizada para llevar el control del flujo de
trabajo de las actividades que permitirAn atender un incidente que
afecta el desempefo y disponibilidad de los diferentes elementos que
integran una Red Celular o de Telecomunicaciones.

A través de Remedy se llevan a cabo la ejecucion de:

* Trouble Tickets (TT). Reporte en el cual se da seguimiento a un
problema especifico de cualquier elemento de la Red

= Solicitudes de Cambio (CR). Reporte en el cual se requiere
realizar algun cambio de configuracion a cualquier elemento de la
Red

= Ordenes de Trabajo (WO). Reporte en el cual se pide apoyo de
Ingenieros en Sitio

= Rutinas de Mantenimiento (RM). Reporte en el cual se piden
realizar tareas a ciertos equipos para dar mantenimiento como su
nombre lo indica

= Reportes de Incidentes de Clientes (CPD). Reporte en el cual
se brinda atencién a algun usuario o cliente de la Operadora
Telefdnica

= Solicitudes de usuarios de a Acceso a Plataformas. Reporte
en el cual se pide realizar las altas o bajas para ingresar a las
Plataformas de la Red



Gracias a estos reportes generados por Remedy se pueden clasificar las
actividades que se tienen que realizar por cada uno de los diferentes
departamentos que integran el Centro de Operacion de la Red.



4. Participacion Profesional en
la Gestion y Operacion de la
Red de Datos

4.1 Plataformas utilizadas para la gestion y soporte a la red de
datos

Las plataformas de gestion y soporte de la red de telecomunicaciones
(voz, datos, transmision, GPRS) de esta Operadora Telefénica son un
conjunto de sistemas que interactuan entre si con el fin de apoyar a las
diferentes Areas de la Direccion de Operacion y Mantenimiento en las
actividades de atencion a incidentes que afectan la disponibilidad de los
diferentes elementos que integran la Red Celular.

La informacién generada por las plataformas de gestion y monitoreo de
la red (alarmas, estadisticas, mediciones) es almacenada en algun
equipo que dependiendo de la capacidad y requerimientos del area
usuaria, esta informacion puede ser guardada por varios meses.

Este capitulo, tiene como objetivo dar a conocer la secuencia y
operacion de las plataformas utilizadas para monitorear las alarmas
operativas de los equipos (routers, firewalls, switches, servidores de
acceso remoto, equipos que integran la Red de GPRS) y enlaces de la
red de datos a nivel nacional. Para su pronta solucion a fallas afectando
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en lo menos posible las aplicaciones y servicios que hacen uso de esta
Red de Datos, ademas de garantizar la disponibilidad de la Red Celular
en un 99.99%

La pronta atencion de las alarmas ayuda a tener una mejor
administracion de la red, asi como la prevencion de fallas criticas que
afecten la operacion del flujo de la informaciéon de las aplicaciones de la
red. El orden de la atencion de las alarmas es de acuerdo a alarmas
criticas, mayores y menores realizando solamente el borrado de esta
dltima.

4.1.1 Operacion y soporte con la plataforma SPECTRUM

Spectrum, es una aplicacibn avanzada de software para la
administracion de redes, que permite monitorear de forma confiable el
estado de los diferentes dispositivos existentes en la red. Brindando al
administrador la facilidad de localizar un problema y sus posibles fallas
y disminuir el tiempo de respuesta para la soluciéon de cualquier
problema relacionado con la red de datos.

SPECTRUM OneClick Console
Fle Wiew Took Help > Q I.%\ (] @ z

Mavigation Contents: Universe of bype Universe

Explorer | Lacater alarms | Topalogy | List

F e v Q@

¥
@ clobal Collections
't Global Collection Hierarchy
't Favorites
=% spectrum {(0x400000)
‘World
& Toporg
O Palicy Manager
B LostFound
Bl=)
) WLAN (8)
#Z) SPECTRUM ¥PN (10)
[} spectrum (1}
) REGIONG-QUERETARD (55)
2 REGION3-CHIHUAHUA (73)
#) R9_PRODIGY (2)
#) R9_MARCONI (24)
#) R9_LAN_LAGO_ALBERTO (35)
) R9_CAC_TIENDAS (30)
@ Ro-UMS
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i) RI-INTERNET (5}
#1_) PRUEBAS (8)
) MoIP NET (9)
H) MEDLA GATEWAY (9)
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) BACKBONE_MPLS (9}
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[+/E3 BACKBONE_GPRS (64) <
#) BACKBONE_CSD (9)
) BACKBONE-IDP (9)
() BACKBONE 557 (56) Component Detail: BACKEONE_GPRS of type Netwark
) 9R_LAGO_MURITZ (3)
(_) 3R0S ¥ SAP (65) Information | Rook Cause Alarms | Events
) REGION_9 (30) 1
_) REGIONS-MERIDA (77) 1
[+ REGION7-PUEBLA (72} 1
) REGION4-MONTERREY (95) 1
1
1
4

[+ REGIONZ-HERMOSILLO (30}
+/E) REGION1-TLIUANA (76)

4/ REGIONS-GUADALAJARA (126) 4 | %

Figura 2. Modelado de la Red de Datos a Nivel Nacional con Spectrum
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Spectrum, trabaja bajo una arquitectura Cliente—Servidor, donde el
Server es el encargado de almacenar y actualizar los modelos de red y
dispositivos, y el cliente, representado a través de la Interfaz Grafica
del Usuario GUI despliega la informacion contenida en la base de datos
del Server, presentando un listado de las alarmas en cada uno de los
equipos.

La vista de localizacién representa a la red en términos de localidad
fisica, y en términos de la estructura corporativa, figura 2. En esta
empresa, para el disefio de la red de datos se sigue el modelo de Red
Jerarquico, compuesto por 3 capas Acceso, Distribucion y Core
(Backbone).

Esta arquitectura es manejada y modelada en Spectrum en las 9
regiones del pais, teniendo en el Centro de Operacion de la Red la
visibilidad de todos los equipos a nivel nacional.

Spectrum genera mensajes de algun tipo de dispositivo modelado, a
través de protocolo SNMP*3. De esta forma podemos obtener del equipo
alertas, eventos y alarmas.

Por ultimo, cabe sefialar que en Spectrum se encuentran modelados
Unicamente Routers y Switches, donde para cada uno de ellos se
modelan todas las interfaces que tiene el dispositivo, tenemos la
interfaces Ethernet, FastEthernet, seriales, en su caso, si estan
configuradas y modeladas, también nos muestra las interfaces Multilink.

4.1.2 Operacion y soporte con la plataforma CONCORD

Concord, es una herramienta de Software administrativa y de analisis end to end, en el
desempeiio y disponibilidad de la Red de Datos mediante reportes, la cual ofrece
soluciones que maximizan y optimizan la disponibilidad de recursos de Red, Aplicaciones
y Sistemas (servidores), a través de la deteccion de fallas, degradaciones de servicio,
andlisis de tréafico, disponibilidad de servicio, en cada una de las areas
respectivas.

Con esta herramienta es posible: analizar y generar reportes sobre el desempefio y
disponibilidad de tecnologias de Red como por ejemplo: Switches, Routers, RAS,
Frame Relay'®, ATM™®, entre otros. Ademés de monitorear el desempefio de
servidores mediante notificacion de fallas de procesos.

13 SNMP. En la seccién 5 se explica el funcionamiento del Protocolo

14 RAS. Remote Access Services. Se refiere a cualquier combinacion de Hardware y Software que habilita el
acceso remoto a herramientas de informacidon que tipicamente residen sobre una Red

15 Frame Relay. Un estandar internacional a nivel de la capa de datos, que define la capacidad para crear un
servicio de frame-switched (paquetes conmutados), permitiendo a los dispositivos DTE (tipicamente
Routers) enviar datos a muchos otros dispositivos usando solo una conexion fisica para el servicio de Frame
Relay.
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La herramienta provee informacion sobre que tipos de aplicaciones
consumen mayor tiempo de procesamiento en el Central Processing
Unit CPU. Permite monitorear y administrar la disponibilidad,
desempefio, tiempo de respuesta de las aplicaciones, que genere trafico
TCP/IP. Midiendo el tiempo total de la transaccién y separandolo en
el tiempo de red, usuario y servidor.

Todos los servicios que se brindan con esta herramienta se realizan a
través del protocolo SNMP.
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Figura 3. Generacion de Reportes a través de CONCORD

Por el momento, el COR utiliza mas la herramienta para verificar el
estado de los enlaces hacia las distintas regiones del pais, generando
reportes de utilizacion de ancho de banda en cada uno de ellos, con la
finalidad de mantener un registro de la capacidad de los enlaces y evitar
la saturacion de estos. Generalmente, este es el soporte que se brinda
con esta herramienta, obteniendo graficas y estadisticos de la
ocupacion de enlaces puede ser en tiempo real, o bien, se guarda en
memoria la actividad de las dltimas 4 semanas por cada uno de los

16 ATM. Asynchronous Transfer Mode. El estandar internacional para retransmitir células en las cuales
multiples tipos de servicios (tales como voz, video y datos) estan convergiendo en una longitud de célula
fija. esto permite que el procesamiento ocurra a nivel de Hardware.

Y TCP/IP. Transmission Control Protocol/Internet Protocol. un nombre comun para la pila de protocolos
desarrollada por el departamento de defensa de US en 1970 para soportar la construccion de redes a nivel
mundial.
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equipos que se tienen dados de alta en esta plataforma. Actualmente se
tienen configurados todos los enlaces desde R1 hasta R9. Cuando un
usuario de cualquier region reporta lentitud en sus aplicaciones, algunas
veces este problema se presenta con mas frecuencia en los Centros de
Atencion a Clientes CACs; esta es la principal herramienta usada,
aunada al troubleshooting que brinda el ingeniero para determinar el
problema. Cuando se descubre que hay saturacion debido a que los
enlaces tienen anchos de banda muy bajos, se realiza un requerimiento
con el area corporativa para que genere las Ordenes de Trabajo
necesarias y se brinde el apoyo necesario para que los Ingenieros de
Campo levanten nuevos enlaces o es su caso se realice el incremento,
realizando desde el COR de Datos las configuraciones necesarias en las
controladoras y seriales de los Routers para que se complementen los
enlaces.

4.1.3 Operacion y soporte con la plataforma Cisco Works

Cisco Works, es una plataforma para la administracion de equipos
Cisco a través de forma gréfica, figura 4. Trabaja a través del protocolo
SNMP.
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Figura 4. Vista de la plataforma de administracion Cisco Works
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Se determinan los equipos que seran dados de alta en la plataforma, se
realiza el modelado de estos dispositivos, es decir se configuran en el
software de esta plataforma. Para la red de datos de esta Operadora
Telefonica, se dieron de alta Switches y Routers de Region 1 a Region 9.

A través de las opciones con las que cuenta esta plataforma, en el
Centro de Operacion de la Red, se realizan las siguientes tareas:
generacion de mapas de la topologia de la red, programacion tareas de
configuracion a uno o varios dispositivos, siempre y cuando la
configuracion sea la misma para todos ellos, estas tareas pueden ser
ejecutadas inmediatamente o bien programando el dia y hora indicada
en que se requiere realizar la configuracion. Una vez ejecutada la tarea,
se muestra un reporte detallado indicando el resultado de esta misma.

A través de la interface grafica de la plataforma se puede observar el
estado de la caja de un dispositivo modelado, en tiempo real, en este
caso de Switches y Routers, de esta forma podemos ver el estado de los
LEDs de las tarjetas y determinar que tipo de problemas puede tener
algun equipo.

Se pueden ejecutar busquedas de un dispositivo via IP, hostname,
direccion MAC de una PC, o por modelo. Se pueden obtener reportes de
tareas ejecutadas o programadas, la vista en tiempo real de las
interfaces y tarjetas que contiene el dispositivo.

4.1.4 Operacion y soporte con la plataforma NetAct

NetAct es la herramienta utilizada para la gestiéon y soporte de los
elementos que integran la red de GPRS, que esta a cargo del
departamento de Datos, en este caso el encargado del modelado de los
equipos y de verificar el buen funcionamiento de esta plataforma es el
proveedor Nokia. EI COR tiene acceso a la herramienta via GUI para el
monitoreo, figura 5.

Gracias a esta herramienta se lleva a cabo el monitoreo de la Red GPRS
en tiempo real.

Generalmente se envian alarmas que son mayores y menores, se da
prioridad a alarmas criticas ya que son las que nos indican el estado
fisico del dispositivo, o bien si existe algun problemas de configuraciéon
dentro del equipo que pueda afectar el servicio.

Generalmente los problemas que ocurren con estos equipos son
atendidos por el proveedor. El uso de esta herramienta se limita
Unicamente al monitoreo, generacion de reportes del estado de la Red,
0 bien obtencidon de historicos de cada uno de los elementos.
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Figura 5. Monitoreo de la Red GPRS a través de NetAct

Cabe sefalar que esta plataforma funciona gracias al envié de mensajes
SNMP. En la seccidon 4.2, se detalla la participacion profesional que se
tiene ademas del monitoreo en la Red de GPRS.

4.2 Gestion y soporte a la Red de GPRS.

Las comunicaciones moviles y Ilos datos estan convergiendo
rapidamente entre ellas, para ofrecer nuevos servicios que cumplan con
las expectativas de los usuarios, en donde el uso de Internet, Intranet o
del correo electronico es méas comun hoy en dia.

Dada la gran demanda que existe por comunicaciones mas rapidas y
con mayor ancho de banda, el European Telecommunications
Standards Institute ETSI ha estandarizado varias tecnologias para
permitir a GSM*® integrarse a los sistemas de comunicaciéon de tercera

18 GSM. Sistema Global para comunicaciones Moéviles, es un sistema estandar para comunicacion utilizando
teléfonos moviles que incorporan tecnologia digital. Definido originalmente como estandar Europeo abierto
para que una red digital de teléfono moévil soporte voz, datos, mensajes de texto y roaming en varios
paises. El GSM es ahora uno de los estandares digitales inalambricos 2G més importantes del mundo.
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generacién 3G conocidos como UMTS!®, para el caso que nos ocupa
enfocaremos nuestra atencién en la tecnologia de GPRS, debido a que
en los meses de febrero y marzo del presente afo no ha sido liberado al
100% el servicio de la tecnologia 3G en todas las regiones.

General Packet Radio Services o GPRS es una tecnologia digital de
telefonia movil.

GPRS es considerada la generacion 2.5, entre la segunda generacion
GSM vy la tercera UMTS. Proporciona velocidades de transferencia de
datos de 110 kbps maximos teodricos, superiores a las proporcionadas
por la tecnologia GSM 9,6 kbps maximos tedricos, especialmente es util
para conectar a Internet

GPRS es una modificacion de la forma de transmitir datos en una red
GSM, pasando de la conmutaciéon de circuitos en GSM (donde el circuito
estd permanentemente reservado mientras dure la comunicacion
aunque no se envie informacién en un momento dado) a la conmutacion
de paquetes.

GPRS es un servicio de conmutacion de datos por medio de paquetes
que incrementa la utilizaciobn de canales de radio GSM para la
transmision de datos a través del protocolo TCP/IP para aplicaciones
como Web Browsing y transferencia de archivos. Esto significa que si no
se envia ningun dato por el usuario, las frecuencias quedan libres para
ser utilizadas por otros usuarios.

4.2.1 Arquitectura de la Red GPRS

Cuando se hace una peticion de celular a la Red Internet, GSM. El
proceso se inicia en el teléfono celular, que al originar la solicitud
(llamada) es identificada por la estacion base mas cercana y esta a su
vez, por la Controladora de Estaciones Base BSC. A través de la
controladora, la solicitud se vincula al Serving GPRS Support Node
SGSN nodo encargado de soportar el servicio de GPRS, que finalmente
la direcciona a la compuerta Gateway GPRS Support Node GGSN
para permitir la conexién a Internet.

19 UMTS. Servicios Universales de Telecomunicaciones Mdviles, es una de las tecnologias usadas por los
moviles de tercera generacion 3G. Sucesor de GSM, también llamado W-CDMA. Utilizada para teléfonos
moviles y otros dispositivos; sus tres grandes caracteristicas son las capacidades multimedia, una velocidad
de acceso a Internet elevada, la cual ademas permite transmitir audio y video a tiempo real; y una
transmisién de voz con calidad equiparable a la de las redes fijas.
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Figura 6. Peticion de Celular a Red Internet a través de GSM
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La figura 6 muestra de forma muy general como un movil ingresa a la
red GPRS. Para los fines de este trabajo nos enfocaremos mas en la
arquitectura de la Red GPRS, que es donde se lleva a cabo en
intercambio de datos a través de Internet y donde realizamos labores
de Ingenieria para mantener la disponibilidad de esta Red.

El sistema GPRS trae consigo nuevos elementos a la red GSM. El nodo
SGSN y el nodo GGSN. Existen otros elementos como el Border
Gateway BG el cual se necesita para comunicar las redes GPRS a nivel
local o mundial y la creacion de una red IP para intercomunicar los
SGSNs con los GGSNs o con el BG. Ademas de los elementos de cobro
como el Charging Gateway CG. La arquitectura de los elementos que
integran la Red GPRS, tiene un esquema similar al de la figura 7.

SGSN = Serving GPRS Support Node
GGSN = Gateway GPRS Support Node

BG = Border Gateway
CG = Charging Gateway
FW = Firewall
BSC — DNS = Domain Name Server
Billing
Systemn

SGEN /

CG

GGEM

IP Metwork

Server

BG Router

GGSM

2

InterF LM Lacal
Area

R

w Corporate

Fii

Figura 7. Core GPRS. Elementos que conforman la Red GPRS

En la arquitectura real de esta Operadora Telefdnica, se cuenta con 10
cajas de SGSNs, cada una ubicada a nivel nacional desde Region 1
hasta Region 9, 1 Border Gateway, 1 Traffic Analyzer elemento que
remplaza al Charging Gateway, utilizado para cobro, 2 DNSs, 2 GGSNs,
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2 Firewalls; estos ultimos ubicados en Region 9, brindando servicios a
nivel nacional con un diagrama similar al mostrado en la figura 8.
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Figura 8. Topologia actual de la red GPRS de la operadora telefénica

En la seccion 4.2.3 se detalla la participacion profesional que se realiza
sobre cada uno de estos elementos, cabe sefalar que todos estos
elementos se integran al Backbone de IP a través de la interface
llamada Gi®° .

En el apartado siguiente se presenta una breve explicacion del
funcionamiento de la Red GPRS sobre la red de datos.

4.2.2 Transporte de datos en la Red de GPRS

Para intercomunicar todos los dispositivos de la red GPRS, es necesario
contar con una red de transporte IP, para el caso de esta Operadora
Telefénica se cuenta con una red de datos bastante amplia que cubre
las 9 regiones del Pais, permitiendo el transporte de datos sobre la red
GPRS.

El transporte y la conexion a la red GPRS se puede resumir de la
siguiente manera:

= Administracion de la sesion y movilidad
Dentro de todos los procesos que existen en la administracion de una

lamada en las redes GPRS, podemos encontrar los dos mas
importantes para acceder a una aplicacion determinada utilizando la

20 Gi. Interface GPRS que permite la comunicacion entre GGSN y Redes IP.
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Red de GPRS como tecnologia de acceso, estos son el registro “attach”
y la activacién de un contexto de datos PDP?! context.

a) Registro alared

Antes de utilizar los servicios de GPRS, el equipo debe
registrarse en un SGSN de la red, lo cual es conocido como
attach GPRS. El nodo SGSN confirma en el HLR?** que el
movil tenga permiso para utilizar la red GPRS. Una vez que
se completa el attach, el equipo esta fisicamente conectado
a la red GPRS.

b) Contexto de datos

Es una asociacion logica que permite enlazar al movil con la
Red de Datos externa a través de los nodos GPRS. Se
genera una vez que el usuario hace la peticion a algun
servicio, por ejemplo una conexidén a Internet. La activacion
de un PDP context se puede entender como el proceso de
conexion hacia una aplicacion externa (Internet,
corporativos). Este proceso de conexion es autorizado por el
SGSN dependiendo de las categorias habilitada en el HLR
para un determinado usuario.

= Proceso de activacion de un contexto de datos

1. El movil envia la solicitud para activar un contexto de datos.
El mévil invoca un APN y esta es enviado al SGSN

2. El SGSN realiza una busqueda en el DNS para saber cual es
la direccion IP que le corresponde a ese APN. El DNS le
envia la respuesta al SGNS

3. EL SGSN direcciona la solicitud del moévil a la IP enviada por
el DNS, la cual corresponde al GGSN

4. ElI GGSN accede a la creacion del contexto de datos (PDP
context) y le contesta al SGSN

5. EI SGSN le confirma su peticion al mévil y e completa la
activacion del contexto solicitado mediante el APN

2! pPDP context. Packet Data Protocol. es una estructura de datos presente entre el SGSN y el GGSN, el cual
contiene la informacién de sesion del subscritor cuando tiene una sesién activa. cuando u movil quiere usar
la red GPRS primero debe realizar el attach y luego activar un PDP context.

22 HLR: Home Location Register. Registro local de abonados, es una base de datos que contiene la
informacion del usuario, tales como planes de pago y APNs a los cuales tiene acceso.
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Cabe hacer mencion que este proceso esta dentro de la administracion
de la movilidad para la Terminal. Un PDP context no se puede llevara
cabo si no registra primero el movil a red GPRS. Cuando el moévil envia
la solicitud para la activacion de un servicio o aplicacion hacia la red de
GPRS, lo realiza utilizando un APN o Access Point Name.

El APN, tiene el mismo formato que un URL de Internet por ejemplo
apn.operador.com.mcc?3.mnc?*.gprs el operador al recibir la peticion
del moévil revisa en su HLR si el usuario tiene dado de alta en su perfil la
categoria de GPRS vy si esta tiene aprovisionado el APN solicitado.

Esta es la sintaxis del APN

* EI APN Identificador de la Red
(Ejemplo: apnl.operador.com)

* EI APN Identificador del Operador
(Ejemplo: mnc009.mcc262.gprs)

Dentro de la arquitectura de la red de GPRS la interconexion a los
distintos elementos de la red esta clasificada a través de interfaces que
corresponden a distintos protocolos, para el caso que nos ocupa
analizaremos la interfaz Gi. La cual realiza la conexion de la siguiente
manera:

Gi. GGSN a Redes externas. Utilizando el protocolo TCP/IP o
GRE®.

La interface Gi conecta al GGSN y la red de datos externa permitiendo a
los suscriptores de GPRS el intercambio de paquetes IP con Internet.

En esta operadora se utilizan Firewalls entre el GGSN y la red externa
como método de seguridad y establecimiento de tuneles para garantizar
el servicio y proteger la red de cualquier ente malicioso.

El disefio de los APNs (Access Point Name) es enviado por el area de
disefio y en el Centro de Operacion de la Red de Datos nos encargamos
de realizar las configuraciones correspondientes en las interfaces
Ethernet Gi en los GGSN y diversos equipos por los cuales pasara el
APN.

Para la creacion de los distintos APNs La asignacion de direcciones IP
puede ser de manera dindmica o estatica en los nodos GGSN. Para la
interconexion del APN se utiliza ruteo o encripcion mediante tuneles
GRE como la forma de acceso a Internet.

23 MCC = Mobile Country Code. Cédigo del Pais
2% MNC = Mobile Network Code. Cédigo de la Red
2% GRE. Generic Routing Encapsulation. Se explica en la seccion 5
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Durante la creacion de un APN es necesario asignar un segmento de
direcciones IPs a los moviles que formaran parte de este APN. EI movil
con tarjeta GPRS que requiera conectarse al servidor tendra configurado
el APN correspondiente, la asignacion de IP a los moviles corresponden
a la red del APN y las asigna el GGSN.

Cabe mencionar que el APN puede configurarse en diferentes GGSN
pero la asignacion del APN desde un movil se asigna a un so6lo GGSN
debido a que asi lo requiere la aplicacion. Dependiendo del
direccionamiento asignado el GGSN ofrecerd el servicio después de
consultar al servidor de dominios de APN's en la red (DNS de GPRS).

El SGSN y el GGSN elegido establecen una comunicacion mediante el
protocolo GTP GPRS Tunneling Protocol para enviar informacién que
el suscriptor mévil y la red externa que deseen establecer.

De acuerdo a la Arquitectura de Solucion de GPRS de la Operadora
Telefonica, la interface Gi conecta a los nodos GGSN con el sitio del
corporativo. Para separar el trafico cursado por la interface Gi se
manejan por medio de interfaces, cada una de ellas dedicadas a un
servicio.

En el caso de que el cliente lo requiera se maneja el uso de tuneles
IPSec como método de ruteo entre una red de datos IP conectados a la
interface Gi, ademas el uso de IPSec ofrece seguridad y previene de
anunciar los segmentos de red utilizadas por los usuarios moviles.

Los GGSN se encargan de la creacion del Access Point Name y
contienen los segmentos de direcciones de red que seradn asignados a
los moéviles del servicio masivo. Para el caso de los APN con direcciones
dinamicas estos dividiran la carga de trafico, mientras que para el caso
de que sean estaticos funcionan en alta disponibilidad con la
condicionante de cambiar la direccion del DNS al GGSN que se
encuentre disponible en caso de existir alguna falla.

Una vez creado el contexto el trafico pasa a un equipo llamado Traffic
Analyzer TA el cual en capa 3 y 4 se encarga de filtrar tanto protocolos
como puertos, haciendo mas selectivo el trafico que puede tener acceso
al corporativo.

El TA también se encarga de proporcionar los Call Detail Records CDR
necesarios para tarificar todo el trafico del APN. Estos equipos trabajan
como Cluster lo que permite proporcionar una alta disponibilidad del
equipo en caso de falla.

Posteriormente pasa por los Firewall, los cuales trabajan también con
Alta Disponibilidad, llegando finalmente a la red de Datos Corporativa.
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un APN en la Red GPRS
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4.2.3 Soporte y Participacion Profesional a la Red de GPRS

EL soporte que el Centro de Operacion de la Red de Datos brinda a la
red de GPRS es principalmente en la interface Gi la cual ya se ha
descrito anteriormente.

Es necesario que el Ingeniero de Soporte, quien trabaja directamente
con los equipos tenga claros los conceptos y el funcionamiento de la
Red GPRS para asi poder dar una correcta solucion a los problemas o
fallas que se presenten en los equipos, o bien poder atacar problemas
de configuracion que se puedan presentar en algun APN y que tenga
afectacion a los servicios que la operadora brinda a los clientes.

Por lo anterior, a continuacion se detallan los equipos que son
administrados por el area de Soporte de datos y una breve descripcion
de las principales actividades que se llevan a cabo sobre estos.

El nodo SGSN tiene las siguientes funciones:

= Conversion de protocolos entre la red IP y los protocolos
utilizados en la Radiobase y la central

= Conexion hacia BSC, HLR, GGSN. DNS y BG.

= Compresion y cifrado de informacion

= Autenticacion y manejo de la movilidad del usuario

= Ruteo de datos hacia el GGSN

= Recoleccion de datos de tarificacion CDRs

= Estadisticas

Este es el uUnico equipo del Backbone de GPRS que no esta bajo la
administracion del area de Datos, sin embargo es necesario interactuar
con el area que tiene a su cargo la administracion de este equipo para
obtener informes acerca de los moéviles, principalmente si verificar el
attach a la red GPRS de estos.

El nodo del GGSN tiene las siguientes funciones:

= Envia paquetes de datos hacia los moviles a través del SGSN.

= Rutea paquetes originados por el movil hacia la red destino
correcta (APNs que contiene la operadora).

= Asigna direcciones IP estaticas o dinamicas a los moviles.

= Creacion del inicio de tuneles GRE para distintos APNs.

= Generacion de estadisticas, principalmente PDPs activos en un
APN.

La participacion profesional en este equipo es:
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Cargar la configuracion para nuevos APNs, esto implica: indicar el tipo
de APN a ser utilizado es decir si es normal por IPv4 o bien si utilizara
Tunel GRE si es el caso se crear el inicio en el GGSN, se indica el tipo de
direccionamiento de los moviles indicando el numero méaximo de PDP
context que se pueden tener en el APN, en caso de que ya exista el
APN se realizan modificaciones a este, se genera ruteo de los moviles a
la interfaz Gi

Se podria decir que desde el punto de vista externo del GGSN es visto
COmo un router.

- o - = ' y '
Nokia Voyager: ROMIAGGEND NOKIA | 1 .1 ThuFeb 210235292008 CST
L ]

Access Point Configuration

D CES G O E

Access Point

Identification

Name [Description

Fow Status Active b Mode Nomal b
Numeric ID

Connection Type

Type GRE Tunnel (IPv4) Virtual Mobile Address 0000

TunnzlLocal IP Addrsss 127.0.0.1 MRl default ™| [Tunnel Remote [P Address 0ooo

Redistribute to RIP Disabled & Redistribute to OSPE External Disabled ™
OSPF Disabled » [Routing Instance Mat selected %
Sscondary Tunnsl Address 0000 [Ping Interval 0

DHCP Servars

P addrsss | TP address 2

==
=&
SIS
E=E]
==
=&
S
==

[P address 4

Enabled »
Figura 10. Acceso a Web via Voyager para configuraciones en los GGSNs
El elemento DNS tiene las siguientes funciones:

= Este dispositivo estandar IP convierte nombres a direcciones IP,
por ejemplo nombreapn.operdor.com =>192.9.198.4

Mombre himsa.itglcsl. com.mnc020.mocddd gors
P Address 200781711
P Address 200.79.17 61

Generalmente el acceso a este equipo es a través de la Interface
Grafica del Usuario, donde las configuraciones mas comunes es agregar
el mapeo entre el nombre y la direcciéon IP.
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Para la parte de Roaming, a través de Command Line Interface se carga
la configuracion de distintos operadores, gracias al uso del editor Vi en
los DNS.

=+ Select Telnet 10.201.12.100

HH

UVODAFONE, EGIPTO GPRS GN Zone = |
A A R i
=one ''mncBB2 _mcchbB2 _gprs't {
type forward;
forvarders { 163.121.178.42; 163.121.178.43; 41.223.22.98 ; > ;

5

H T T R
TIM, ITALIA GPRE GN Zone
H R
=one "mncBBl . mcc222 _gprs't {
type forward;
: forvarders { 213.238.128.1708; 213.239.138.5; > ;

i g g
CELLCOM. ISRAEL GPRS GN ZONE
H
=one "mncBB2 . mccd25 . gprs't {
type forward;
: forvarders { 62.98.67.21; 62.98.67.211; > ;

Eﬂﬂﬁﬂ#ﬂﬂﬁﬂ#ﬂﬂ#ﬂ#ﬂ#ﬂﬂﬁﬂ#ﬂﬂﬁﬂ#ﬂﬂ

POLKOMPTEL. POLONIA GPRS GH ZONE
W

=one ''mncHlBl.mcc26B.gprs' £
named.conf (132)b
< | »

Figura 11. Configuracion a través de CLI en el DNS

El elemento Border Gateway BG:

= Este dispositivo tiene la funcionalidad de interconectar la red
GPRS con distintas operadoras que brinden servicios GPRS. Para
proporcionar servicios de Roaming de datos. Generalmente la
actividad mas realizada via Web es la carga de rutas hacia nuevos
operadores.

Nokia Vovager RSLIABGO! NCI(IA_"‘",““ l !1 ThuFeb2102:49252008 C5T
L L]

Configuration

o o G

BInterface Ccﬂigma[icjﬂ B Security and Access Configuration @ cuting Ccnigm‘a[imﬂ

@ Inierfaces
@ARP

@ Checl: Point FirsWall-1 0
@Fouting Options

Figura 12. Configuracion de ruteo en el Border Gateway hacia distintos
operadores
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El elemento Traffic Analyzer TA:

= Este dispositivo tiene la funcionalidad de recolectar CDRs que son
generados por elementos de red, principalmente por los APNs en
los cuales se tiene costo al navegar en ellos.

Este equipo presenta varias caracteristicas, en el se tiene la posibilidad
de colocar un bypass para que la navegacion no tenga costos, esto
Unicamente se realiza cuando hay fuertes intervenciones en la Red
GPRS. Generalmente se crean las reglas de cobro a las URLs por las que
navega el usuario. Por CLI se pueden obtener la generacion de los
archivos CDRs que son enviados al departamento de prepago para
tarificar la navegacion o bien obtener a través del numero telefénico, la
IP y el APN al cual se esta conectando dicho mavil.

Nokia Vovager: ROMMATA(] NDKM_“"T,l‘H I I‘ ThuFeb 21 02:37:352008 CST
L a

Rule input

D € U O

Local nules!

Rule Editor
Praofile Actions Fule Actions

. racaezm

o1 2 ([3 4[5 |6 78

Protocol Service | Client Address Destination Address Ide.. [Date Range Action ‘

- - - - - - Chargei2

Figura 13. Configuracion de reglas en el Traffic Analyzer
El elemento Firewall de GPRS

= Este dispositivo permite que el trafico sea filtrado a través de
reglas configuradas en el cluster del Firewall por lo que solo
tendra paso el trafico valido en las reglas descartando el resto.
Permitiendo la comunicacion bidireccional.

Ademas del método de filtro en este equipo se direcciona el trafico de
los moviles hacia la red corporativa. Generalmente se crea ruteo
estatico via Web, ademas se pueden obtener capturas de trafico para
analizar los paquetes y protocolos utilizados sobre cualquier APN.
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Nokia Vovager: ESLIAFW0I2 NOKILA _“'l',l‘ﬂ I .1 ThoFeb21 02:51:38 2008 C5T
L =]

Static Routes

C ED E € €

— Muitizz
Only 30 of 433 routzs shown
Selzct links below to 322 additional routes

AT AN T 0

B Static Routes 1.1.1.0-10.200.22.0

B Static Routes 1020026.0-10.204.16.

@ Static Foutes 10204.18.0-10.205.184 128
@ Static Route: 2

@ Static Route: 0
@ Siaric Routs:
@ Static Fouts
@ Static Route: .
@ Static Routes 102 168.252.42.207.248.129.0

B Static Routes 207 248 12065-207.240 16799

Figura 14. Configuracion de ruteo estatico para los diferentes APNs en el
Firewall de GPRS

Los elementos descritos son parte del trabajo diario que se lleva a cabo
en el COR de Datos ademas de que con todos ellos se tienen en comun
las siguientes tareas:

= El monitoreo de los equipos a través de la plataforma NetAct.
= El andlisis de trafico que pasa por cada uno de los equipos en sus

respectivas interfaces, ya sea via IP o a través del numero
telefénico, por medio del analisis de paquetes de datos.

4.2.4 Servicios de datos a través de la Red GPRS

Hoy en dia el operador que cuenta con GPRS puede ofrecer dos tipos de
servicios, el primero fungir como ISP y el segundo proporcionar
Servicios de Valor Agregado. Esto significa nuevas fuentes de ingresos
para los servicios ofrecidos:

Funciones basicas del Internet Service Provider ISP, tales como
acceso a Internet, intranet o Correo Electrénico.
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Servicios de valor agregado, tales como WAP Wireless Application
Protocol, MMS Multimedia Messaging Service, PoC?%.

En esta operadora se manejan los siguientes servicios masivos:

Servicios de informacion y entretenimiento

Servicios de suscripcion (mejor conocido como Hotnhews)

Tonos

Imagenes fijas y animadas

Juegos y aplicaciones Java

Videos

Servicios de interactividad: trivial, votaciones, promociones, etc.

A través del servicio de WAP. Se permite a los usuarios acceder a
informacién de wuna red (Internet) por medio de dispositivos
inalambricos tales como, celulares, palms, pagers. Etc. En el caso
especial de esta operadora se cuenta con una gran variedad de
contenidos y su propio Portal.

Gracias al servicio de MMS de mensajera como telefonia celular muy
similar al servicio de mensajes cortos. Proporciona el envid y recepcion
de mensajes multimedia de un teléfono a otro. Los mensajes
multimedia pueden contener imagenes, graficas, voz o archivos de
audio.

También se brindan servicios de AVL Automatic Vehicle Location.
Servicio de localizacion vehicular empleado para el rastreo de unidades
moviles.

Y servicios de PoC. Estas llamadas son half duplex; mientras una
persona habla la otra escucha.

Los servicios descritos anteriormente son clasificados por APNs en la red
de GPRS. Siendo responsabilidad del COR de Datos verificar el buen
funcionamiento de estos servicios en conjunto con otras areas de la
Operadora Telefénica.

26 poC. Push to Talk over Celular. Sistema de comunicacién celular que utiliza la red GPRS para transmitir
voz en modo Half Duplex.
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5. Analisis y Metodologia
Empleada

5.1 Conocimientos de Protocolos de Redes de Datos

En esta seccion, se daran a conocer los protocolos mas utilizados en el
troubleshooting de Redes de Datos, los cuales el Ingeniero de Soporte
de un Centro de Operaciéon de Red, utiliza como método de analisis ante
algun problema que afecte la disponibilidad de la Red de Datos. En
general todo el ambiente de trabajo relacionado con equipos de redes
de datos se le llama “networking”.

Modelo OSI1 y Modelo jerarquico de redes de datos

Generalmente utilizamos estos dos modelos como la base para
comenzar a analizar un problema, primero se explica de forma muy
general el Modelo OSI y sefialando las capas en las que sobre las que

mas trabaja el Ingeniero de Soporte.

Después se explica el Modelo Jerarquico de Redes y el por que es
importante tener un orden al integrar los equipos en la Red de Datos.

Modelo OSI
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Este modelo es una de las herramientas mas importantes para disefar
y resolver problemas de comunicacién. También conocido como modelo
de red, o arquitectura de red, se refiere a una organizacion de
documentos. Individualmente, estos documentos describen una
pequefia funcidén requerida para una red, los cuales pueden definir un
protocolo, el cual es una regla que los dispositivos deben seguir para
comunicarse. Otros documentos pueden definir algunos requerimientos
fisicos para redes, por ejemplo, se puede definir el voltaje y niveles de
corriente usados en el cableado.

Para crear una red de trabajo, los dispositivos en la red necesitan seguir
los detalles referenciados por un modelo de red particular. Cuando
multiples computadoras y otros dispositivos de red implementan estos
protocolos, especificaciones fisicas, reglas y los dispositivos estan
conectados correctamente, los dispositivos de la red pueden
comunicarse exitosamente, gracias al modelo creado por Ila
Organizacion Internacional de Estandarizacion I1SO, la cual se da a la
tarea de crear un estandar abierto del modelo de red para que sea
soportado a nivel mundial, a este modelo de red se le llama Open
System Interconnection conocido como modelo OSI. Con la meta
fundamental de: estandarizar los protocolos de redes de datos para
permitir la comunicacién entre todas las computadoras del planeta
entero.

1. FISICA. En esta capa define el medio de comunicacion utilizado para
la transferencia de informacién, dispone del control de este medio y
especifica bits de control, mediante la definicion de: conexiones fisicas
entre computadoras, técnicas de transmision, tipo de transmision,
codificacion de la linea, velocidad de transmision y describir el aspecto
mecanico, eléctrico y funcional de la interface fisica.

2. ENLACE. La capa de enlace de datos define las reglas (protocolos)
que determinan cuando un dispositivo puede enviar datos sobre un
medio en particular. Los protocolos de la capa de enlace también
definen el encapsulamiento de datos ademas de definir un campo de
Frame Check Sequence FCS, el cual permite al dispositivo que recibe
detectar errores de transmision, estableciendo un esquema de
deteccion de errores para las retransmisiones o re-configuraciones de la
red.

Es en esta capa donde se detectan errores en el nivel fisico. Se
establecer el método de acceso que la computadora debe seguir para
transmitir y recibir mensajes. Realizar la transferencia de datos a través
del enlace fisico, enviar blogues de datos con el control necesario para
la sincronia. En general controla el nivel y es la interfaces con el nivel
de red, al comunicarle a este una transmision libre de errores.
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3. RED. Esta capa define tres caracteristicas principales:
direccionamiento logico, enrutamiento y determinacién del camino. Los
conceptos de enrutamiento definen como los dispositivos (tipicamente
routers) reenvian paquetes a su destino final.

El direccionamiento l6gico define como cada dispositivo puede tener una
direccién que pueda ser usada por el proceso de enrutamiento o mejor
dicho protocolo empleado. La determinacion del camino se refiere al
trabajo hecho por los protocolos de enrutamiento por el cual todas las
posibles rutas son aprendidas pero la mejor ruta es elegida para ser
utilizada. En resumen esta capa define el enrutamiento y el envio de
paquetes entre redes; es responsabilidad de esta capa establecer,
mantener y terminar las conexiones.

4. TRANSPORTE. Esta capa actia como un puente entre las tres capas
inferiores del modelo OSI, totalmente orientadas a las comunicaciones y
a los tres niveles superiores de las capas del modelo, totalmente
orientados al procesamiento. Ademas, garantiza una entrega confiable
de la informacion, asegura la llegada de datos del nivel de red,
encuentra las caracteristicas de transmisiéon y calidad de servicio
requerido por la capa de sesion, esta capa define como direccionar la
localidad fisica de los dispositivos de la red. Asigna una direccién Unica
de transporte a cada usuario, define una posible multicanalizacion. Esto
es, puede soportar multiples conexiones.

Define la manera de habilitar y deshabilitar las conexiones entre los
nodos. Determina el protocolo que garantiza el envio del mensaje,
puede ser TCP o UDP.

Establece la transparencia de datos asi como la confiabilidad en la
transferencia de informacién entre dos sistemas.

5. SESION. La capa de sesion define como comenzar, controlar, y
terminar conversaciones (llamadas sesiones). Esto incluye el control y
administracion de multiples mensajes bidireccionales. Es decir,
administra el dialogo entre las dos aplicaciones en cooperacion
mediante el suministro de los servicios que se necesitan para establecer
la comunicacion, flujo de datos y conclusiéon de la conexién.

6. PRESENTACION. El propdsito principal de esta capa es definir y
negociar el formato de los datos, es decir, dar el formato mediante el
cual se logra la comunicacion de dispositivos. En esta capa, Ila
encripcion también es definida por OSI como un servicio de la capa de
presentacion.

7. APLICACION. Provee una interface entre la comunicacion del
software y cualquier aplicaciéon que necesite comunicarse a la salida de
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la computadora sobre la cual reside la aplicacion también define
procesos para autenticacion.

Una vez que el Ingeniero de Soporte conoce este modelo de forma
detallada en cada una de sus capas es capaz de determinar las posibles
fallas en la red de datos, generalmente utilizamos las primeras cuatro
capas, analizando el cableado, método de acceso, protocolo de
enrutamiento y tipo de conexion.

Un ejemplo de identificar las capas en un equipo se muestra en la
siguiente figura:

~ Telnet 10.255.254.93

9]] PL Q'_l"‘ﬂ'l'."l'.'ﬁ("l"‘ﬁ I AN -I: 1nt+ haeiol j

Inferface IP-Address 0K? Method Status = C 1
FadtEthernetB.-0 1@.255.32 174 YES NURAM up apa
FadtEthernet@ 1 1@.255.32.182 NURAM up

Lodphackd 1@.255.254.93 up

9R

Hardware is MU?6348 Ethernet, address iz BO18.h%22_.5¢ch@ (hia Hp1E
Description: BACK-TO-BACK ~ 9YR_MPLS_CARRASCO_1 GE1.-42 Capa 3
Internet address iz 18.255.32_.174-38

MTU 1588 hytes, BYW 1888AA Khit,. DLY 188 usec.
reli?hi}ityn%EE/ZEE, Exl?ad 1,255, pxload 1255

Hggpal]"g set (18 _secd
Full-duplex, 188Mbrs,. 188BaseTH. FX
ARP type: ARPA. ARP Timeout B4:P8:PA
Last input B@:88:82, output BE:AB:BH. output hang never
Last clearing of "show interface' counters never
Input gqueue: Br/?5/8-8 (sizes/max drops~flushes); Total output dro
Queueing strateqy: fifo
Qutput gueue: B/48 (size/max? Capa 2
5% minute input rate 188BB hits-sec. B packets~sec p
% minute output rate 2000 hits-sec,. 4 packetsssec
1688273 packets input,. 228821273 bytes
Received 471547 bhroadcasts,. @ runts,. A giants, A throttles
B input ervors, @ CRC, @ frame. B overrun. B ignored
A watchdog
B input packets with dribbhle condition detected
3252722 packets output,. 358284915 bytes. B underruns
A output errors, B collisions. 2 interface resets
B bhabhles, B late collizion,. B deferred
B lost carrier,. A no carrier

9H|J"|PLS_CFIRRFISCO_2#_ | Jﬂ
g b

Figura 15. Capas del Modelo OSI dentro de un Router

MODELO JERARQUICO
Las 3 capas que componen este modelo se dividen de la siguiente
forma:

» Capa de acceso

La capa de acceso de la red es el punto en el que cada usuario se
conecta a la red. Esta capa de acceso se denomina capa de usuario. Los
usuarios asi como los recursos a los que estos necesitan acceder con
mas frecuencia, estan disponibles a nivel local. El trafico hacia y desde
recursos locales esta confinado entre los recursos, switches y usuarios
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finales. En la capa de acceso podemos encontrar multiples grupos de
usuarios con sus correspondientes recursos.

En muchas redes no es posible proporcionar a los usuarios un acceso
local a todos los servicios, como archivos de bases de datos,
almacenamiento centralizado o acceso telefénico al Web. En estos
casos, el trafico de usuarios que demandan estos servicios se desvia a
la siguiente capa del modelo: la capa de distribucion.

» Capa de distribucion

La capa de distribucion marca el punto medio entre la capa de acceso y
los servicios principales de la red. La funcién primordial de esta capa es
realizar funciones tales como enrutamiento, filtrado y acceso a WAN.

En un entorno de campus, la capa de distribucion abarca una gran
diversidad de funciones, como:

= Servir como punto de concentracibn para acceder a los
dispositivos de capa de acceso.

= Enrutar el trafico para proporcionar acceso a los
departamentos o grupos de trabajo.

= Segmentar la red en multiples dominios.

= Proporcionar servicios de seguridad y filtrado.

La capa de distribucion puede resumirse como la capa que proporciona
una conectividad basada en una determinada politica, dado que
determina cuando y como los paquete pueden acceder a los servicios
principales de la red. La capa de distribucién determina la forma mas
rapida para que la peticion de un usuario (como un acceso al servidor
de archivos) pueda ser remitida al servidor. Una vez que la capa de
distribucion ha elegido la ruta, envia la peticiobn a la capa de nucleo
(Core o Backbone). La capa de core podrad entonces transportar la
peticion al servicio apropiado.

= Capa de Core

La capa del nudcleo, principal o Core se encarga de desviar el trafico lo
mas rapidamente posible hacia los servicios apropiados. Normalmente,
el trafico transportado se dirige o proviene de servicios comunes a
todos los usuarios. Estos servicios se conocen como servicios globales o
corporativos. Algunos de tales servicios pueden ser e-mail, el acceso a
Internet o la videoconferencia. Cuando un usuario necesita acceder a un
servicio corporativo, la peticibn se procesa al nivel de la capa de
distribucion. El dispositivo de la capa de distribucién envia la peticion
del usuario al nucleo. Este se limita a proporcionar un transporte rapido
hasta el servicio corporativo solicitado. El dispositivo de la capa de
distribucion se encarga de proporcionar un acceso controlado a la capa
de nucleo.
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Este es en general, un diagrama de la topologia que debe tener una red
que utiliza el Modelo Jerarquico. Es indispensable conocer este modelo
ya que se puede con la ayuda del modelo OSI es posible determinar en
que capa ocurren los problemas, ademas este modelo es de gran ayuda
para el disefio de Redes de Datos que son robustas, como es el caso de
la Red de Datos de la Operadora Telefénica.

A S N - ACCESO

\ [ )

. DISTRIBUCION

N,

> CORE
(BACKBONE)

S

1/
7S ’

Figura 16. Modelo Jerarquico de una Red de Datos
5.1.2 Funcionamiento de equipos a nivel Capa 2 y Capa 3

Capa 2

A continuacion se detallan los conceptos basicos que se deben conocer
de un Switch, el cual trabaja a nivel de capa 2 y es el equipo que da
acceso a los usuarios en la red, el trabajo realizado sobre este equipo
en términos de networking es conocido como Switching.

La comunicacion inicia a través del transporte de las tramas de
Ethernet, las cuales contienen direcciones MAC origen y destino, que se
encuentran en las tarjetas de red de las PC o dispositivos que requerian
acceso a Red de Datos, se componen por 48 bits, la MAC es impresa en
la tarjeta de red del fabricante, y es Unica.

Un switch es un equipo que implementa algoritmos en ASICS
(Application Specific Integrated Circuit Application), no es encargado de
inspeccionar el paquete IP, no modifica la trama, pero es encargado de
realizar parte del transporte de esta, brinda velocidades de transporte
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de hasta 100Mbps, este equipo es capaz de reducir el dominio de
colision esto implica que cada puerto es un dominio de colisiéon, las
tramas se envian soélo a través del puerto correspondiente permitiendo
un aumento del ancho de banda disponible a cada usuario brindando
seguridad y no permite ver el trafico de otros usuarios.

Este equipo puede ser susceptible a loops (bucles en la Red), los cuales
se resuelven con el protocolo Spanning Tree Protocol (STP) pero
pueden llegar a aumentar la complejidad del manejo del equipo y llegar
a tener convergencia lenta.

Otras de las funciones basicas que realiza el equipo son: aprendizaje de
direcciones MAC a través de una tablado direccionamiento la cual se va
creando agregando las direccion MAC origen y el puerto en el cual se
recibié la trama, este equipo permite realizar reenvio (Forwarding)
inspeccionando la direccion destino en cada trama, si la direccion se
encuentra en la tabla, la trama se reenvia solamente a través del
puerto correspondiente en caso contrario, la trama se reenvia a través
de todos los puertos del equipo excepto en el puerto donde se recibiod,
cuando el destinatario responde, su direccibn origen se agrega a la
tabla.

Los loops que se crean en el equipo mencionados anteriormente se
pueden presentar o generar en soluciones que proveen redundancia, si
no existe un mecanismo de control para estos lazos se puede causar:
tormentas de Broadcast e imposibilidad aprendizaje de direcciones en la
tabla de MAC. Para evitar que se presenten este tipo de problemas se
utiliza STP.

Spanning Tree Protocol STP es estandarizado por el IEEE bajo el
estandar 802.1d, Su funcion es la de gestionar la presencia de lazos en
topologias de red debido a la existencia de enlaces redundantes
(necesarios en muchos casos para garantizar la disponibilidad de las
conexiones). Permitiendo a los dispositivos de interconexion activar o
desactivar automaticamente los enlaces de conexion, de forma que se
garantice que la topologia estéa libre de lazos. Su operacion se compone
a través de generar una topologia l6gica de la red en forma de arbol
estableciendo distinto estados en los puertos que conectan los enlaces,
dar la explicacion de este protocolo no es un objetivo de esta seccion
simplemente se menciona ya que el Ingeniero de Soporte debe conocer
bien su funcionamiento para atacar problemas que se presenten
causados por este protocolo.

El switch también permite la segmentaciéon del dominio de broadcast,
dividiendo la red LAN en segmentos independientes entre si, brindando
un mejor aprovechamiento del ancho de banda disponible dentro de la
Red a través de la creacion de VLANSs.
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Una VLAN se encuentra conformada por un conjunto de dispositivos de
red interconectados la definimos como una subred virtual y es
considerada como un dominio de Broadcast, el cual puede estar en el
mismo medio fisico o bien parte de sus integrantes se puede ubicar en
distintos edificios que conformen la Red de Datos. De esta forma se
tiene un control mas inteligente del trafico de la red.

La comunicacién que se hace entre switches para interconectar VLANsS
utiliza un proceso llamado Trunking. El protocolo VLAN Trunk Protocol
VTP es el que se utiliza para esta conexiéon, puede ser utilizado en todas
las lineas de conexion incluyendo ISL o IEEE 810.1Q.

La figura 17 muestra el switch configurado con parametros de capa 2.

Telnet 192.9.198.1
T_LAGO_ALBERTO> <{enable> sh trunk detail
— dndicates vtp domain mismatch
— dindicates dotlg—all-tagged enabled on the port
% — indicates non—default dotlg—ethertype value i
FPort Hode Encapzulation Status Hative wlan
3.1 on dotlg trunking 1
3-3 on dotdg trunking 1
3.7 on dotdg trunking h |
3-18 on dotlg trunking 2
311 on dotlg trunking 1
313 on dotlg trunking 1
314 on dotlg trunking 126
3-15 on dotlg trunking 126
3716 on dotdg trunking 126
826 on dotdg trunking i
15-1 nonegotiate disl trunking 1
6.1 nonegotiate di=sl trunking 1
Fort Feer—FPort HMode Encapsulation Status
31 1.1 on dotig trunking
3.3 1/1 un dotig trunking
37 dotlg trunking
i SIT_LRGO_HLBERTO} (enahle) sh spantree summary
Spanning tree mode: ST+
Runtime MAC address reduction: enahbled
Configured MAC address reduction: enable
Root switch for vlans: 1-3.18-26.29,33- 37 69.81.89-98.97.99-181,.2P00,. 425 .5600, 608 .
Global loopguard is disabled on the switch.
Global portfast is disabled on the switch.
BPDU skewing detection disabled for the bridge.
BPDU skewed for vlans: none.
Portfast bpdu—-guard disabled for bridge.
Portfast bpdu—filter disabled for bridge.
Uplinkfast disabled for bhridge.
Backbonefast disabled for bridge.
Summary of connected spanning tree ports by vlan
ULAN Blocking Lisztening Learning Forwarding ETP Active
1 a a a 11 11
2 a a a 7 7
3 a a a 11 11
4 a a a 13 13
5 a a a 11 11
[ 5] a a 58 5a
98 _SIT_LAGO_ALBERTO> (enablel | i
A »
Figura 17. Switch configurado en capa 2
Capa 3

A nivel de capa 3 la comunicacion de los equipos ocurre a través de
paquetes IP por medio de Routers y el analisis, funcionamiento de esta
capa es llamado Routing o Ruteo.

37



Ruteo es basicamente informar y decidir cual es la ruta mas eficiente
para enviar informacion. Ruteo es el acto de intercambiar informacion a
través de la Red de datos desde un origen a un destino. A lo largo del
camino al menos un nodo puede estar presente, dicho acto ocurre a
nivel de capa 3 del modelo OSI. El ruteo involucra dos actividades
basicas: determina una trayectoria Optima y transporta grupos de
informacién llamados paquetes a través de direcciones IP de una Red.

La determinacion de la trayectoria suele ser compleja, para ello existen
ciertos protocolos que utilizan métricas y una gran variedad de
mensajes para evaluar que trayectoria sera la mejor para que pueda
viajar el paquete IP. Una métrica es una medida estandar de los
algoritmos de ruteo, entre ellas se utilizan calculos de: longitud de la
trayectoria, confiabilidad, retardo, ancho de banda, carga y costo. La
métricas y mensajes permiten inicializar y mantener tablas que
contienen la informacion de todas las posibles rutas, estas varian
dependiendo del protocolo utilizado también llamados Protocolos de
Ruteo "Routing Protocols” asi agilizan y facilitan la transferencia de
Informacion de paquetes IP, estos algoritmos pueden ser
implementados en varios Sistemas Operativos y su seleccion depende
del tipo de conectividad que se emplee.

Dentro de los protocolos mas utilizados y manejados en el Centro de
Operacion de la Red de datos se encuentran:

= RIP Routing Information Protocol

= OSPF Open Shortest Path First

= EIGRP Enhanced Internet Gateway Routing Protocol
= BGP Border Gateway Protocol

Todos ellos se implementan en los routers y permiten la comunicacion
entre las 9 regiones del pais, explicar su funcionamiento es una tarea
muy detallada y hasta cierto punto compleja, y no es un objetivo de
este trabajo, pero es necesario sefialar que un ingeniero de Redes debe
conocer al menos el funcionamiento basico de estos protocolos, para
poder atacar diversos problemas que se puedan presentar en la
convergencia de estos protocolos y que puedan afectar la Red de Datos.

El ruteo también incrementa el nivel de seguridad en la Red LAN, para
permitir y negar acceso a usuarios, aplicaciones o acceso a

Internet a través de la creacion de Listas de de Acceso que el
administrador de la red ingresa al equipo de acuerdo a sus
requerimientos, a través de Command Line Interface CLI.

Como parte de la seguridad también se utiliza NAT Network Address
Translation. NAT es el método por el cual se traduce la direccion IP de
un usuario o equipo a otra direccion, se usa principalmente cuando
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existen varios nodos IP en una LAN que requieran comunicarse al
exterior (Internet) pero solo existe un solo nodo para ingresar, en otras
palabras, NAT coordina varias direcciones a través de una sola direccion
IP, de igual forma que las Listas de Acceso es configurado en el equipo
de acuerdo a los requerimientos del administrador de la Red

=+ Telnet 10.192.254.1
?R_DOR_CARRASCOH#show ip protocols summary j
Index Processz Mame

connected —
i static
2 ospf 168
3 eigrp 1
mx% [P Routing is NSF aware ¢
?E_DOR_CARRASCOH
?R_DOR_CARRASCOH
PR_DOR_CARRASCO#sh ip int brief
Interface IP-Address OK? Method Status Protocol
FastEthernet@.-B8-8 18.192.8.1 YES NURAM up up
FastEthernetB-8-1 172.16.16.22 YES NURAM up up
FastEthernetd 1,8 192.168.208.18 YES NURAM up up
FastEthernetB- 1,1 192.168.208.126 YES NURAM wup up
Seriall A-8 unassigned YES NURAM administratively down down
Seriall- A-1 unassigned YES NURAM administratively down down
Seriall-A-2 unassigned YES NURAM administratively down down
Beriall- A 3 unassigned YES NURAM administratively down down
Seriall 18 unassigned YES NURAM up up
Seriall-1-8.178 18.192.8.181 YES NURAM administratively down down
Serialdr B B:1 unassigned YES NURAM down down
Seriald- @-1:1 unassigned YES NURAM administratively down down
Seriald B-/2:1 172.16.16.181 YES NURAM up up
Seriald Br3:1 172.16.16.185 YES NURAM up up
Seriald Br4:1 i8.241 .9.38 YES NURAM up up
Seriald B-/5:1 i8.241 .9.82 YES NURAM up up
Seriald Br/6:1 18.241 .9.85 YES NURAM up up
Seriald B-7:1 18.241.8.45 YES NURAM up up
Seriald- 1.8 unassigned YES NURAM up up
Seriald 1,0.33 192.168.208.13 YES NURAM up up
Seriald 1-8.140 18.192 8141 YES NURAM up up
Seriald 1-8.142 1i8.241.8.249 YES NURAM up up
Seriald- 1-8.144 18.192.8.137 YES NURAM administratively down down
Serialdrsi-8.146 18.192.8.157 YES NURAM up up
SerialS @-/8:1 1i8.241.9.181 YES NURAM up | up hd
4 b

Figura 18. Router configurado en capa 3

En ambas capas 2 y 3, el Ingeniero de Soporte realiza: el monitoreo de
los equipos, cambios de configuracion que se requieran, andlisis de
problemas, es decir Troubleshooting. Pero es importante sefalar que
existen cursos de certificacion los cuales se especializan tanto en
Switching como Routing, donde dichos cursos se complementan con el
aprendizaje contacto diario a los equipos que integran la Red de Datos.

5.1.3 Funcionamiento de tuneles GRE y IPSec VPNs

En esta seccibn se dan a conocer algunos de los protocolos mas
utilizados para configurar y analizar problemas de VPNs, el analisis que
se utiliza para resolver un problema que se presente con estas
conexiones es a través de conocer el funcionamiento de los protocolos
que a continuacion se presentan, la configuracion realizada por el
Ingeniero de Soporte se dard a conocer en el apartado 6.
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VPN

Una Virtual Private Network VPN, es una tecnologia de red que
permite extender la red local sobre una red publica o no controlada,
como por ejemplo Internet. La conexion se realiza de forma segura ya
que se proporcionan los medios para garantizar la autenticacion,
integridad y confidencialidad de toda la comunicacién. La VPN en si
provee las siguientes caracteristicas de seguridad:

= Privacidad. Dado que los datos viajan a través de un medio
potencialmente hostil como Internet, los mismos son
susceptibles de intercepcion, por lo que es fundamental el
cifrado de los mismos. De este modo, la informacion no debe
poder ser interpretada por nadie mas que los destinatarios de
la misma. Se hace uso de algoritmos de cifrado como Data
Encryption Standard (DES), Triple DES (3DES) y Advanced
Encryption Standard (AES).

= Autenticacion. Verifica que quien envia el paquete VPN es un
dispositivo legitimo y no uno utilizado por un agente invasivo,
se valida Usuario/equipo y qué nivel de acceso debe tener. Se
realiza a traveés del intercambio de llaves.

= Integridad de Datos. La garantia de que los datos enviados
no han sido alterados. Para ello se utiliza funciones de Hash.
Los algoritmos de Hash mas comunes son los Message Digest
(MD2 y MD5) y el Secure Hash Algorithm (SHA).

= No repudio (Antireplay). Previene que alguna persona copie
paguetes enviados por un usuario legitimo, y luego mas tarde
reenvié el paquete para que aparezca cCOmoO un usuario
legitimo.

Basicamente existen tres tipos de VPNs que se implementan en una
empresa, estos tipos se encuentran implementados en la Operadora
Telefénica, y es tarea del Ingeniero de Soporte levantar VPNs y realizar
un analisis detallado cuando se presenten problemas en alguna de estas
configuraciones.

= Acceso. Consiste en usuarios o proveedores que se conectan
con la empresa desde sitios remotos utilizando Internet como
vinculo de acceso. Una vez autenticados tienen un nivel de
acceso muy similar al que tienen en la Red Local de la empresa
= Intranet. Este esquema se utiliza para conectar oficinas
remotas con la sede central de la empresa. El servidor VPN, que
posee un vinculo permanente a Internet, acepta las conexiones
via Internet provenientes de los sitios y establece el tunel VPN.
Los servidores de las sucursales se conectan a Internet
utilizando los servicios de su proveedor local de Internet,
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tipicamente mediante conexiones de banda ancha. En este punto
a la VPN también se le conoce como VPN tunneling. En término
tunneling generalmente se refiere a cualquier paquete de
protocolos que es enviado por la encapsulacion del paquete
dentro de otro paquete. El termino VPN tunneling implica que
el paquete encapsulado ha sido encriptado, mientras que el
termino tunel no implica que necesariamente haya sido
encriptado.

= Extranet. Este tipo de VPN es muy parecida a la VPN de
Intranet, pero en este caso el tunel se realiza entre dos redes
diferentes es decir, entre la Red Local y una Red Externa a la
empresa, muchas veces también es llamada VPN WAN, ya que
el tunel es creado a través de enlaces Wide Area Network
WAN.

Internet

&
Conexion a redes
............. externas (Clientes)

E/_ﬁ ............................... =1
— S, VPN Intranet —@ %
..... Oficinas de Red
Corporativa WAN
Red L P

Corporativa /PN de Acr:fafqh.,.. \

Usuario en
Casa

O

Figura 19. Tipos de acceso a una VPN

Para construir una VPN, los dispositivos que se necesitan en los sitios
requieren hardware o software que comprenda y elija protocolos y
estdndares de seguridad de VPNs, algunos dispositivos que se manejan
en el COR son:

= Routers

=  Firewalls

= Concentradores de VPNs
= Clientes de VPNs
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Cuando se aborda el andlisis o creacion de VPNs nacen dos conceptos:
Primero, la red virtual, también llamada tunel, que emula una conexion
punto a punto entre 2 nodos conectados a Internet. Y segundo, la
encripcion de los datos que circulan sobre ese tunel para darle
seguridad al intercambio privado de informacion sobre una red publica.
Como se ha visto anteriormente, hay protocolos involucrados en ambos
aspectos. Protocolos para la creacion y funcionamiento del tunel y
protocolos de encripcion de datos. De estos protocolos que manejamos
en el COR y son GRE y IPSec, a continuacion se presenta una breve
explicacion de estos.

Tudnel GRE

Para el tunel uno de los protocolos mas utilizados es el Point-to-Point
Tunneling Protocol. Este protocolo utiliza Genereric Routing
Encapsulation GRE para generar los tuneles, GRE es un protocolo
originalmente desarrollado por Cisco Systems que se ha convertido en
un estandar de la industria. Es un protocolo de tunel, es decir, que
permite transportar paquetes de una red a través de otra red diferente,
generalmente es mas implementado en estos casos. Para implementarlo
es necesario revisar los comandos que se deben considerar en ambos
extremos del enlace a través del cual debe operar el tunel, esto
generalmente se lleva a cabo sobre las interfaces de los Routers, cada
una de estas interfaces utiliza su propia red, comportdndose como un
enlace punto a punto. Asi el trafico de este tunel serda fisicamente
enviado a través de las interfaces seriales, o fastEthernet del Router.

En algunas ocasiones puede ocurrir que el tunel se configure sobre un
enlace privado de algun cliente o bien puede realizarse sobre Internet;
en este caso se puede utilizar algun protocolo de encripcion como IPSec
para brindar privacidad y seguridad. Ya que GRE no provee encripcion
de la informacion.

Las redes se disefian normalmente para impedir el acceso no autorizado
a datos confidenciales desde fuera de la intranet de la empresa
mediante el cifrado de la informacién que viaja a través de redes
publicas, sin embargo, la mayor parte de las redes manejan las
comunicaciones entre los hosts de la red interna como texto sin
formato. Con acceso fisico a la red y un analizador de protocolos, un
usuario no autorizado puede obtener facilmente datos privados.

Tudnel 1PSec

42



IPSec el Protocolo Seguro de Internet, autentifica los equipos y
cifra los datos para su transmision entre hosts en una red, intranet o
extranet, incluidas las comunicaciones entre estaciones de trabajo y
servidores, y entre servidores. El objetivo principal de IPSec es
proporcionar proteccion a los paquetes IP. IPSec esta basado en un
modelo de seguridad de extremo a extremo, lo que significa que los
unicos hosts que tienen que conocer la proteccion de IPSec son el que
envia y el que recibe. Cada equipo controla la seguridad por si mismo
en su extremo, bajo la hipotesis de que el medio por el que se establece
la comunicacidon no es seguro.

IPSec aumenta la seguridad de los datos de la red mediante: La
autenticacion mutua de los equipos antes del intercambio de datos. El
establecimiento de una asociacion de seguridad entre los dos equipos.
IPSec se puede implementar para proteger las comunicaciones entre
usuarios remotos y redes, entre redes e incluso, entre equipos cliente
dentro de una red de area local LAN.

IPSec usa formatos de paquete IP estandar en la autenticacion o el
cifrado de los datos. Por tanto, los dispositivos de red intermedios,
como los routers, no pueden distinguir los paquetes de IPSec de los
paquetes IP normales.

IPSec también proporciona las siguientes ventajas:

Transparencia de IPSec para los usuarios y las aplicaciones. Como IPSec
opera al nivel de red, los usuarios y las aplicaciones no interactian con
IPSec.

IPSec puede implementarse a través de dos protocolos ESP
Encapsulating Security Payload, o AH Authentication Header.
Ambos cumplen con los propdsitos de seguridad y se usan dependiendo
de los requerimientos del cliente. Presentar una definicion y
funcionamiento de estos protocolos es un trabajo muy extenso, pero
como se ha mencionado anteriormente el Ingeniero de Soporte debe
conocer las funciones basicas de los protocolos para poder determinar
cuando hay problemas en que fases de la VPN se presentan problemas.
Las configuraciones principales se realizan en los Firewalls y
concentradores de VPN que se tienen en la Red de Datos, a
continuacién se muestra un ejemplo del requerimiento y configuracion
necearia para el levantamiento de servicios de una VPN.

Equipos de seguridad

Es de suma importancia la parte de seguridad en cualquier red de
datos, en este caso, por ser una red bastante amplia se manejan
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ademas de la seguridad que brindan los Rotures, Firewalls de distintos
proveedores y concentradores de VPNs con el fin de dar servicios a
clientes y a usuarios de la empresa.

En los Firewalls principalmente se generan los tuneles GRE y IPSec para
la creacion de VPNs. La configuracion es cargada en los distintos
equipos como, Netscreen, Junnipers y Contivity.

El ingeniero de soporte debe conocer e identificar los métodos que

permiten el funcionamiento de estos tuneles, para poder brindar un
mejor servicio cuando se levantan VPNs con los distintos clientes.

VPHs > Autoiey IKE > Edit ? |

VPN Namea
Security Level ) Standard @mpatible Basid) Custom O

Remote Gateway () Fredefinsd .-Hgne e
() Creats 2 Simple Gateway
Gateway Name

Type () StaticIP IP address|0.0.0.0

) Dynamic IE PeerlID|
O Dialup User User:.f'llﬁne__vi
) Dialup Group Group| None V
LDEB[ID. \[eptional]
Preshared Key | |
Sacurity Level (3 Standard (1 Compatible ) Basic

Outgoing Interface |Untrusi™

[ O ] [ Cancel ] [ f—'.cvancec]

Figura 20. Imagen de un Firewall acceso via GUI

Como se observa en la figura anterior via GUI o CLI se pude configurar
el equipo de acuerdo a los requerimientos del cliente, en este punto es
el area de disefio la encargada se enviarnos los datos que han
recolectado del cliente para poder levantar las VPNs. En este caso nos
envian: tipo de dispositivo manejado por el cliente, direccion IP de la
VPN, las redes locales y remotas que seran dadas de alta, el Pre-shared
Key, protocolo de seguridad a utilizar ESP o AH, protocolos de
encripcion y autenticacion que se utilizaran en fase 1 y fase 2. Asi como
las politicas, NAT si se requiere y servicios de puertos que necesarios
para poder levantar nuevas VPNs hacia distintos clientes o bien
solucionar algun problema que se pueda presentar en VPNs que estén
en servicio.
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En la siguiente figura se muestra un ejemplo de los requerimientos de
un cliente para la creacion de una VPN.

Privacidad, autenticacion
e Integridad de datos
(3DES, Pre-Shared Key,
ESP o AH)

Firewalls en Firewalls en
la Red de la Redes de
Operadora Clientes

. <:> Tanel Seguro (IPSec) <:> I
\ / E)

Direccién IP del Direccion IP del e
Inicio del Tunel Final del Tanel : l
=
IP NAT Servicios
Red 10.199.201.133 | TCP 80,20,

Corporativa 21,23

Redes Locales

10.24.11.11
B 10.72.11.11
L I l 10.88.22.18
LE% LE? 10.128.20.150
Servidores
Regiones 1-9

Figura 21. Requerimientos para levantar VPNs con distintos Clientes

Los requerimientos de la figura anterior, son trasladados a configuracion
en los Firewalls que forman parte de la seguridad de la Red de datos.
Cabe sefalar que el Ingeniero de Soporte aporta sus conocimientos en
la atencion a problemas que puedan presentarse al levantar una VPN. A
manera de ejemplo a continuacion se muestran los equipos con los que
determinamos el estado de las VPNs, sobre estos es donde se realizan
las configuraciones.
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Adlhse S

HELP  LOGOFF

IPSEC PPTP L21P Total
Current Branch Office 16 0 0 16
Peak Sessions
e 21 0 0 21
Total Sessions
fem Sl 149108 0 0 149108
Current Branch Office Sessions
Connecti T uin Add Start by Packets ~ Connected Acti
onnection ype ress al ytes acke! Subnets ion
Airclic-Scantelcel IPSEC 64157238181 64157238181  02/26/200807:30:26 7 ! e 1
Qut: 1 Out: 21
Anritsu_Muritz IPSEC 712443329 712443323  02/26/20080735:03 [ ° i) i
Out 0 out 0
AVL_ESTONIA IPSEC 19412610213 19412610213  02/26/2008 035342 'O"M'J u gu:1 17
Claro_Chile IPSEC 20020120221 20020120221 Q2212008 125038 1 0 in=t 1
= Qut 0 Out 0
Claro_EI_Saivador PSEC 201247158260 201247156250 02252008 010283 1 0 o 3
o In: 4086 In: 3034
Claro_Honduras IPSEC 2005210059 2006210059  02/26/2008 064918 [ *5 S 1
CTl India Seporte IPSEC 5916325415 5916326418  02126/200807-34:15 N0 e 0
Out: 0 Out: 0

@ Internet # 100¢

Figura 22. VPNs creadas a distintos clientes a nivel Internacional

VPNs > Monitor Status Fw_Cor... [7] I
ﬁ List’w—vperpage Gotopage ¥ 3 v| ¥
S
NETSCREEN'
Sealable Secority Solurions y
| vPNName SAID |PolicyID PeerGatewayIP Type  SAStatus  Link .
| apnELEKTRE | 000001ee-i vpn/vpn | 200,38.123.252 | AutolKE | Inactive | Inactive
APN ELEKTRA 00000288 | 583/582 200.38.123.252 | AutoIKE | Active T
APN ELEKTRA. 000001fb | 376/375 200.38.123.252 | AutolKE | Active | Up
| APN ELEKTRA 000001 fa | 378/377 | 200.38.123.252 | AutoKE | Inactive | nactive |
[ APN FISA | UUUUUZI4V| 420/419 | 148.240.230.226 | AutolKE | Active | up
APN FISA 00000216 | 424/423 | 148.240.230.226 | AutolKE | Active T |
APN FISA 00000215 | 422/421 | 148.240.230.226 | AutolKE | Active | Up
| APN FISA 00000202 | vpn/vpn | 148.240.230.226 | AutoIKE Inactive ‘ Inactive |
[ APN FISA ononnzbc-| 418/417 | 148.240.230.226 | AutolKE | Active | up
APN FISA 000002be | 659/655 | 148.240.230.226 | AutolKE | Active | Up |
APN FISA 000002bd | 658/657 | 148.240.230.226 | AutolKE | Active | Up |
| APN FORTECOM 000002d5 | vpn/vpn |  200.67.48.138 | AutoIKE Inactive ‘ Inactive
| aPn FORTECOM | 00000246 | 699/698 | 200.67.48.138 | AutolKE | Inactive | Inactive 1
APN FXETELCEL 000002d7 | vpn/vpn 200.52.78.2 AutoIKE | Inactive ‘ Inactive
: APN FXETELCEL | 0000032a | 700/701 200.52.78.2 AUtolKE | Active | OFf
Toggle Menu | APN GROWTEC 00000224 | vpn/vpn | 201.117.2.37 | AutoIkKE Inactive ‘ Inactive =
 APN GROWTEC | 00000227 | 442/441 | 201.117.2.37 | AutolKE | Active | off
| APN GSIRASTREQS 000002fe | vpn/vpn 201.116.98.18 AutolkKE | Inactive ‘ Inactive 7
& mntemet #100% v

Figura 23. VPNSs creadas a distintos clientes a nivel de APNs que utilizan
Tanel IPSec



5.1.4 Funcionamiento del protocolo SNMP

El Protocolo Simple de Administracion de Red o SNMP es un
protocolo de la capa de aplicacion que facilita el intercambio de
informacion de administracion entre dispositivos de red. Es parte de la
familia de protocolos TCP/IP. SNMP permite a los administradores
supervisar el desempeiio de la red, buscar y resolver sus problemas, y
planear su crecimiento.

Los componentes de una red administrada a través de SNMP consisten
de tres componentes claves:

= Entidad gestora. Es una aplicaciéon con control humano que se
ejecuta en una estacion centralizada NOC. Aplicacion que controla
la recoleccion, procesamiento, analisis y visualizacion de la
informacion de gestion. Se encarga de controlar la recoleccion,
procesamiento, andlisis y visualizacion de la informacion de
gestion; es donde se inician las acciones que controlan el
comportamiento de la red, y donde el administrador de la red
interactia con los dispositivos de la red. Esta entidad gestora
también es llamada NMS?’.

= Dispositivos gestionados. Es una componente de la red, incluye al
equipo de comunicaciones y al software.

En el equipo hay diversos objetos gestionados, por ejemplo una tarjeta,
un protocolo de enrutamiento, etc. y contiene lo siguiente: Un agente
es un proceso que se ejecuta en cada dispositivo residente y se encarga
de comunicar con la entidad gestora y actualizar la MIB?®. Una base de
datos de gestion MIB. El agente también esta capacitado para informar
de acontecimientos inusuales en su entorno por medio de mensajes
"Traps", los eventos que origina un trap pueden ser un reinicio, que
haya demasiado trafico en la red, un router que deja de responder. Los
traps los envia el agente sin haberlos solicitado previamente la entidad
gestora. Un SNMP TRAP es un mensaje que es iniciado por el elemento
de red y enviados a la red de gestion del sistema. Un trap es generado
por el agente para reportar ciertas condiciones y cambios de estado a
un proceso de administracion.

= Protocolos de Gestion. Permite a la entidad gestora comunicarse
con los agentes. Permite al gestor comunicarse con el agente para
conocer el estado de los dispositivos (consultar la MIB). Los
agentes pueden informar al gestor de situaciones "andmalas"” en
los dispositivos. El protocolo no controla por si mismo, sino que

27 NMS Sistema de Gestién de Red
28 MIB. Base de Informacion de Administracion
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proporciona una herramienta con la que el administrador de red
puede gestionar la red (supervisar, comprobar, sondear,
configurar, analizar, evaluar, controlar, etc.).

Entidad Oficina
Gestora (NMS) Matriz

e

Protocolos de Gestion SNMP. envié de mensaies

& d ¥

Agente A Agente B Agente C

Dispositivos Administrados contienen Agente y MIB

Figura 24. Diagrama del protocolo SNMP

La figura anterior muestra de manera muy general el funcionamiento
del protocolo SNMP.

Otros tipos de mensajes utilizados por el SNMP:

Los mensajes SNMP pueden ser presentados por cualquiera de los
sistemas de gestién de red NMS, o por los elementos de red.

Un SNMP GET es un mensaje que se inicia por el sistema de gestién de
red cuando quiere recuperar algunos datos de un elemento de red. Por
ejemplo, el sistema de gestion de la red podria consultar un router para
la utilizacion de un vinculo WAN cada 5 minutos. Podria entonces crear
los cuadros graficos de los datos, o puede advertir al operador cuando
el vinculo se sobre utiliza.

Un SNMP SET es un mensaje que es iniciado por los nuevos estados
miembros cuando se desea cambiar los datos en un elemento de red.
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Para realizar las operaciones béasicas de administracion, el protocolo
SNMP utiliza un servicio no orientado a la conexion User Datagram
Protocol UDP?® para enviar un pequefio grupo de mensajes Packet
Dta Units PDUs entre los administradores y agentes. La utilizacién de
un mecanismo de este tipo asegura que las tareas de administracion de
red no afectaran al rendimiento global de la misma, ya que se evita la
utilizacion de mecanismos de control y recuperacion como los de un
servicio orientado a la conexion, por ejemplo TCP. Los puertos
comunmente utilizados para SNMP son los siguientes: UDP 161 SNMP Y
UDP 162 SNMP-trap.

e Select Telnet 10.255.254.92

£

ser Access Verification

sername: xo0i5793
Password:

?R_MPLS_MNEXTENGO_1i#ish snmp

Chassis: SMG1A11NC44

Contact: Corporativo Red de Datos MPLS
Location: ler. Piso Central Telmex. Antiguo Camino a Hextengo No. P8, Ceol. Santa Apolonia
. Mexico. D.F.

16867641 SHMP packets input

@ Bad SHMP version errors

68367 Unknown community name

1 Illegal operation for community name supplied
A Encoding errors

208324336 Number of requested variables
2398912 NHumber of altered wvariahbles
13315467 Get—regquest PDUs

20882591 Get-next PDUs

597184 Set—request PDUs

16139859 SHMP packets output

A Too bhig errors (Maximum packet size 15868>
256160 Mo such name errors

28 Bad values errors

1 General errors

16807274 Response PDUs

131785 Trap PFDUs

SHHMP global trap: enabled

SNHMP logging: enabled

Logging to 18_.20% _3.6.162_ A-18, 121218 sent,. 451 dropped.

Logging to 192_.9.198.18%_162,. B-18,. 5676 sent, 258 dropped.

Logging to 192_.9_198_183.162,. 8-18,. 4112 sent. 86 dropped. __I:J
3

Figura 25. Ejemplo de un envié de mensajes SNMP a través de un Router

Para el Centro de Operacion de la Red, este protocolo es de suma
importancia ya que a través del protocolo SNMP funcionan varias de las
herramientas de gestion, como las mencionadas en el apartado 3.

2 UDP. Protocolo no orientado a conexion en el Stack TCP/IP.
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6. Participacion Profesional

La participacion profesional en esta Operadora Telefonica, se lleva a
cabo a través de aportar nuestro conocimiento y experiencia adquiridos
en el &mbito del Networking, dando la solucion a problemas de Red de
Datos, ademas de contribuir con las areas Corporativas a presentar los
requerimientos necesarios para mantener la disponibilidad de la Red al
99.99%.

Las actividades realizadas diariamente son muy variadas en el Centro
de Operaciéon de la Red de Datos, algunas de ellas, las principales y
mas cotidianas han sido descritas en las diferentes secciones de este
Informe, las cuales van desde la atenciébn a reportes de usuarios,
pasando por las diversas configuraciones que dia con dia son requeridas
para levantar nuevos servicios a distintos clientes, hasta la resolucion
de problemas que puedan afectar el servicio de la red en alguna de la 9
regiones o a nivel nacional.

El analisis que se lleva a cabo en los equipos que integran la Red de
Datos y de GPRS de esta Operadora, es siempre basado en Protocolos y
Estdndares establecidos por diversos fabricantes y Organizaciones de
Estandarizacion, ademas de la actualizacion y estudio continuo de los
Ingenieros gque integran estas areas de Operacion y Mantenimiento.

En este ambito laboral, mucha de la practica en la resolucion de
problemas (troubleshooting) se adquiere diariamente, y de forma muy
general nuestro trabajo se puede resumir en el manejo de la Red de
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Datos, llamado Networking, siguiendo béasicamente el analisis de un
problema a través de las 7 capas del modelo OSI, principalmente en
capa 2 y 3 a un nivel avanzado, el modelo jerarquico de una red LAN, y
la parte de seguridad de Redes de Datos; parte de este andlisis ya fue
descrito en las secciones 4 y 5.
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7. Aportaciones

El trabajo realizado por Ingenieros que laboramos en areas de
Mantenimiento y de Operacion de un Network Operation Center NOC. Es
de suma importancia, ya que hoy en dia las redes ya no sélo son
consideras sistemas de transporte de datos, ni sélo una manera agil de
compartir informacién, sino son un componente critico al éxito de las
empresas, para el caso de esta empresa al ser una de las mejores
Operadoras de Telefonia Celular, a la medida en que clientes, usuarios y
proveedores utilizar la red para realizar diversas funciones que ofrece la
Operadora, el desempefio de la red de datos y las aplicaciones que en
ella corran es fundamental para mantenerse en el mercado como una
empresa lider en su ramo, es por ello que el trabajo profesional que
desarrollamos en el NOC es fundamental para mantener la
disponibilidad de la red al 99%.

Con las actividades descritas a lo largo de este Informe de Trabajo
apoyamos a la Operadora Telefénica a cumplir con los niveles de
eficiencia, y productividad necesarios que requiere la Red de Datos, a
través del manejo de diversos equipos y herramientas con los que
realizamos la Gestion y Soporte a Servicios y Aplicaciones de la Red de
Datos, siendo parte integral del éxito de esta empresa.

Al brindar servicios de Gestion y Soporte aseguramos: la eficiencia en el
uso de ancho de banda, eliminando o minimizando el uso inapropiado
de los recursos, la disponibilidad y alto desempefio de la red,
reduciendo o eliminando perdidas de tiempo ocasionados por fallas en
el servicio, la prioridad de transporte para usuarios o0 servicios mas
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importantes ademas de asegurar la disponibilidad y alto desempefio de
aplicaciones criticas, eliminando perdidas de transacciones realizadas a
través de Internet.

El NOC de la Operadora Telefonica, se conforma por un gran equipo de
Ingenieros, quienes tenemos la responsabilidad prevenir problemas
ocasionados por mal desempeiio de la red y aplicaciones; controlar el
uso de los recursos; y predecir las necesidades de la infraestructura
para agilizar el crecimiento de la empresa; asi como mantenernos
actualizados ante las nuevas tecnologias que se integran dia a dia en
esta amplia Red de Datos.
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8. Conclusiones

La creacion de este Informe de Trabajo, cumpli6 con el objetivo
principal dar a conocer las actividades profesionales que realiza un
Ingeniero de Red en el Centro de Operacion de la Red de Datos de una
Operadora Telefénica.

La informacion que se presentd a lo largo de este Informe, se adquirié a
través del trabajo que se realiza dia con dia sobre cado uno de los
elementos que integran la Red de Datos, fuentes de informacién de
distintos fabricantes como son principalmente Cisco, Nortel, Nokia y
Junipers, ademas de complementarse con mi desarrollo profesional y el
aprendizaje continuo que he adquirido en esta empresa.

Generalmente las areas de soporte en una Red de Datos son de las mas
importantes, ya que es aqui donde se tiene el contacto real con la
implementacién de nuevas tecnologias, vigilancia en el desempefio de la
Red Datos y sobre todo la resolucién a los distintos problemas, logrando
con ello adquirir una amplia experiencia en el manejo de Redes.
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