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Objetivo

Objetivo:

Desarrollo de una metodologia para el disefio de un sitio de
comercio electrénico, la cual permite evidenciar los errores de
seguridad mé&s comunes que se cometen al generar
aplicaciones de comercio electrénico, asi como la mejor manera
de evitarlos. Se analizan numerosas herramientas, técnicas y
alternativas para que el desarrollador cuente con un amplio
abanico de recursos y pueda utilizar posteriormente lo mas
adecuado en funcion de las caracteristicas del problema
concreto. Se hace especial incidencia en las ventajas respecto a
la seguridad de un buen disefio de la aplicacion en las tres
capas: de presentacion, logica de negocio y datos. Con el
propésito de concretizar la metodologia propuesta en esta tesis,
se propone un sitio de comercio electrénico en el que se
ejemplifica la protecciébn de la informacion a través de
algoritmos de cifrado, la evolucién de Internet y algunas
metodologias comerciales actualmente en uso. Con todo esto,
se estructura la seguridad tanto a nivel de lenguajes de

programacion, como a nivel de dispositivos.



Resumen

RESUMEN

El presente documento de tesis intenta analizar uno de los aspectos mas importantes en
lo que se refiere a las aplicaciones de negocios sobre Internet como lo es la seguridad y
confiabilidad en el comercio electrénico. Por tal motivo se examinan varios aspectos
indispensables para un correcto funcionamiento como lo son: la seguridad en redes, la
proteccion de la informacién a través de algoritmos de cifrado, las herramientas
necesarias para una adecuada implementacion, asi como la de proporcionar un canal
seguro para las transacciones entre los diversos entes que participan en el comercio
electronico.

Es un hecho que Internet constituye un canal de comunicaciones inseguro, debido a que
la informaciéon que circula a través de esta extensa red es facilmente accesible en
cualquier punto intermedio por un posible atacante. Los datos transmitidos entre dos
nodos de Internet se segmentan en pequefios paquetes que son encaminados a través de
un namero variable de nodos intermedios hasta que alcanzan su destino. En cualquiera
de ellos es posible leer el contenido de los paquetes, destruirlo e incluso modificarlo,
posibilitando todo tipo de ataques contra la confidencialidad y la integridad de los datos, y
la actividad de comercio electrénico al depender de estos canales inseguros esta
propensa a ser atacada por lo que se requieren de mecanismos de seguridad especificos,
como vienen siendo algoritmos criptograficos ya sea de clave simétrica como de clave
asimétrica y a partir de estos crear “certificados” que nos permitan poder realizar
actividades comerciales mas seguras. Asimismo se emplea la criptografia para la
proteccion de bienes informaticos vendidos a través de Internet y que estos no puedan ser
“clonados” indiscriminadamente por los usuarios sin la autorizacion del autor. Aparte de
utilizar mecanismos criptogréaficos también se profundiza en otros aspectos de seguridad
como son la proteccibn y acceso a la informacion; medidas necesarias para el
alojamiento de un portal seguro, mediante programas o dispositivos especificos como
son: firewalls o cortafuegos, sistemas detectores de intrusos, programas antivirus, etc.

Por otra parte, a manera de ejemplo de desarrollo, se creé un modelo de tienda virtual
para el comercio electronico. De tal modo que se emula un portal comercial en el que se
muestra todo un analisis de riesgos y debilidades de seguridad informética posibles para
este negocio. También se hace un estudio de los requerimientos de software y hardware,
criptogréfico y no criptografico empleados en la elaboracion de este sitio Web, haciendo
énfasis en las ventajas que estos presentan, en la adecuacion y utilizacion de este
proyecto.

Posteriormente se prosigui6 a desarrollar una serie de interfases y aplicaciones
requeridas para el cifrado de informaciéon donde una pagina Web es utilizada para cifrar
archivos usando algoritmos conocidos como DES, Blowfish o Rijndael que permiten
resguardar la informacion y que esta solo sea desprotegida o reproducida por el programa
adecuado; para la reproduccién se hizo uso de las capacidades multimedia de la
arquitectura Java para la creacion de un programa que nos permita reproducir solo los
archivos autorizados.

La presente tesis se basa en la seguridad del comercio electronico, sin embargo la
metodologia aqui desarrollada puede servir para otro tipo de aplicaciones.
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Capitulo 1: Introduccién

Introduccion

Las aplicaciones en Internet en general y de comercio electrénico en particular se estan
convirtiendo en un importante motor de la economia digital que se debe integrar al
programa general de mercadotecnia de las empresas, para apoyar en la construccion de
identidad de marca y aumentar las ventas, de la misma forma en que se usan las
relaciones publicas, la publicidad, el correo directo y las llamadas telefénicas.

Internet ofrece un nuevo mercado que define la "economia digital". Los productores,
proveedores de bienes/servicios y usuarios logran tener acceso y transmision mundial de
la informacion y esparcimiento en forma sencilla y econémica, sean con fines comerciales
o sociales. La apertura de mercados es fundamental para el rapido crecimiento del uso de
nuevos servicios y la asimilacion de tecnologias nuevas. En la practica, las empresas
estdn comenzando a usar Internet como un nuevo canal de ventas, sustituyendo las
visitas personales, correo y teléfono por pedidos electronicos, ya que gestionar un pedido
por Internet cuesta menos que hacerlo por vias tradicionales. Surge entonces el comercio
electrénico, como una alternativa de reduccién de costos y una herramienta fundamental
en el desempefio empresarial.

Sin embargo, la aparicion del comercio electrénico obliga claramente a replantearse
muchas de las cuestiones del comercio tradicional, surgiendo nuevos problemas, e
incluso agudizando algunos de los ya existentes. En ese catdlogo de problemas, se
encuentran la seguridad; la fiabilidad del vendedor y del comprador en una relacion
electrénica, la falta de seguridad de las transacciones y medios de pago electrénicos, la
falta de estandares consolidados, la proliferaciéon de aplicaciones y protocolos de
comercio electronico incompatibles y la congestion de Internet.

Segun numerosos estudios, la seguridad es el aspecto que mas limita el crecimiento de la
actividad econdmica en la Red. Los sistemas de informacion en linea y de realizacion de
transacciones econOmicas a través de medios de telecomunicacién se enfrentan a
numerosas amenazas. Los ataques de piratas contra las tecnologias de la informacion
son cada vez mas frecuentes y sus efectos mas devastadores. Por estos motivos resulta
de crucial importancia poseer la capacidad de detectar y bloquear ataques en tiempo real
contra los propios sistemas de informacion.

Estudios realizados durante los ultimos afios por diversas compafiias dedicadas a la
seguridad en Internet, indican que tan solo un 10 por ciento de las aplicaciones Web
pueden considerarse seguras ante cualquier tipo de ataque [42]. En estos datos se
incluyen sitios de comercio electrénico, banca online, B2B, sitios de la Administracion, etc.
Los estudios realizados han concluido que al menos un 92% de las aplicaciones Web son
vulnerables a algun tipo de ataque [42].

El proceso de disefar un sistema de seguridad podria decirse que es el encaminado a
cerrar las posibles vias de ataque, lo cual hace imprescindible un profundo conocimiento
acerca de las debilidades que los atacantes aprovechan, y del modo en que lo hacen.
Ademas, existe una gran variedad de ataques posibles a vulnerabilidades incluso en la
practica se utiliza una combinacioén de éstas.
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Capitulo 1: Introduccién

Los intrusos, antes de poder atacar una red de datos encaminada para el comercio
electrénico, deben obtener la mayor informacién posible acerca de esta; intentan obtener
el tipo de seguridad implementada, la topologia, el rango de IPs de la red, los S.O, los
nombres de usuarios, etc.

Ataque
Interno

Ataque
Acceso
Remoto

Figura 1-1. Ataque a una Red de Datos.

Contando con la formacion adecuada, estos ataques podrian evitarse en la fase de
desarrollo, sin necesidad de recurrir a costosas soluciones. Es por este motivo que la
presente tesis va encaminada al desarrollo de mecanismos de seguridad involucrados en
el desarrollo del comercio electronico. Sin embargo el valor de este documento se basa
en analizar y estructurar uno de los temas de mayor importancia en lo que se refiere a la
seguridad de las aplicaciones de negocios sobre Internet.

La primera etapa de este trabajo consisti6 en examinar la situacion actual del comercio
electrénico asi como hacer un analisis de los diversos mecanismos de seguridad
necesarios para la elaboracion de un sitio de comercio electrénico y las posibles
vulnerabilidades a las que se enfrenta la seguridad informatica existente en esta actividad.

La siguiente etapa consisti6 en estudiar las diversas tecnologias y lenguajes de
programacion necesarios para el desarrollo de todo un entorno de seguridad en la
actividad comercial en Internet como son:

» La creacion de un entorno confiable para el portal electrénico
» El desarrollo de las aplicaciones criptograficas para proteger el bien a vender

ya que dependiendo de las cualidades y estudio que estas tenian en cuestién de
herramientas de seguridad, asi como las ventajas que cada una ofrecia se planteo la
estrategia a seguir para de este modo ofrecer un mejor desempefio en la elaboracién de
este trabajo.

Como tercera etapa se cred un modelo de tienda virtual para el comercio electrénico, a
grandes rasgos se planteo un sistema que emulard un portal comercial cualquiera. Para
tal efecto, se disefio un sitio comercial para venta de musica por las caracteristicas del
mercado, economia y disponibilidad de ancho de banda para los cibernautas en México. A
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Capitulo 1: Introduccién

partir de ahi, se desarrollo un modelo en el cual se sintetiza todo el analisis de riesgos y
debilidades de seguridad informética posibles para este negocio; para luego proponer los
requerimientos de “software” y “hardware”, criptografico y no criptogréafico, necesarios
para cubrir todas las necesidades detectadas.

La etapa final fue la creacion de aplicaciones para la ejecucién en sistemas locales, que
permitieran ejemplificar el uso de herramientas criptograficas para proteger bienes
informaticos vendidos a través del comercio electrénico y de este modo preservar el valor
del bien y que este no sea susceptible a ser clonado para darle un mal uso.

1.1 La Nueva Economia

El impacto de nuevas tecnologias ha sido tan dramatico que se ha creado de hecho una
clara division entre los negocios tradicionales, de estructuras y organizaciones
convencionales, de tiendas que existen fisicamente y de relacion directa con el cliente, y
los negocios de la nueva era, las empresas de la nueva economia con robustos Sitios
Web, negocios optimizados en su logistica, servicio y garantias. EI comercio electrénico,
el dinero electronico, los monederos electrénicos, y otras formas electrénicas de
conceptos tradicionales, son términos que ya empiezan a ser reconocidos cotidianamente,
Y que poco a poco se iran intercalando en el uso y costumbres sociales y econémicas.

En diversos sectores, las empresas que funcionan a través del comercio electrénico han
venido a desplazar a los negocios convencionales al ofrecer un bien o servicio, de una
forma conveniente para el cliente, a un precio accesible y con un servicio y atencion que
dificilmente puede ser superada por un negocio convencional. Y es que en el comercio
electronico en linea, el personal operador del sitio puede ofrecer al comprador, una
atencion mucho mas personalizada, al conocer el nhombre, direccion, teléfono, e-mail,
preferencias, historial de compras, experiencia de pago, entre otros conceptos, de cada
uno de sus clientes.

En algunas ciudades de alta concentracion de poblacién, como es el caso de las
principales ciudades de México, la gente comienza a evitar desplazarse entre zonas que
resulten lejanas. Por esta razon, la gente empieza a interesarse por las nuevas ofertas de
bienes y servicios a través del Web para la adquisicion de productos tales como ropa,
articulos deportivos, enceres menores, perfumeria y regalos, mdusica, juguetes,
computacion y electrénica, reservaciones para hotel y transporte, e inclusive productos
basicos no perecederos.

1.1.1 Aplicacion del Comercio Electrénico en la Banca

Toda transaccion que el usuario haga electrénica y remotamente, se considera banca
electronica o e-banking. Bajo este esquema se cobijan servicios ya tradicionales como
EDI (Electronic Data Interchange, es el primer estandar ampliamente aceptado para la
transferencia de transacciones de negocios), cajeros automaticos y puntos de ventas, 0
servicios novedosos como callcenter, Homebanking e Internetbanking, cuyos puntos de
acceso (PC, Laptop, television interactiva, celulares wap, etc.) estan en manos del cliente.
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Capitulo 1: Introduccién

Figura 1-1. Ataque a una Red de Datos.

Cada banco esta formado por sus sucursales, su centro de informacion y sus redes de
conexién. Las sucursales se conectan a su centro de informacién por medio de una WAN
propietaria en la cual todas las transferencias se realizan de forma segura. Ademas su
centro de informacion esta constituido por varias redes LAN y servidores Web y EDI. Todo
esto en conjunto forma el medio interbancario.

Los clientes de cada banco pueden hacer operaciones via Web o EDI, donde dichas
actividades son en tiempo real si las cuentas involucradas pertenecen al mismo banco, ya
que se realizan Unicamente dentro del medio intrabancario.

1.2 Estructura del Documento

Este documento esta conformado por cinco capitulos, una seccion de: conclusiones,
anexos, un glosario y un apartado bibliografico y de referencias. A continuacién se
describe brevemente el contenido de cada uno.

El primer capitulo es la introduccién al presente documento: muestra la motivacion del
trabajo, la estructura del documento y la terminologia usada en él; y el marco de
referencia en el cual se desarrolla el comercio electrénico y la presente tesis. A grandes
rasgos se dan los conceptos basicos de la informacién, como ha evolucionado hasta
nuestros dias, su asimilacion en la vida cotidiana, y su relacion con el comercio
electrénico.

En el segundo capitulo se hace un analisis del comercio electronico que va desde la
situacién que esta viviendo en la actualidad hasta la necesidad de implementacion de
seguridad para el desarrollo de esta actividad. Se detallan los diferentes tipos de comercio
electrénico posibles, las etapas evolutivas de su implantacion y los principales
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componentes. De igual forma se muestra una metodologia, para evaluar qué se debe
proteger en el comercio electronico y se estudian los modos de operacion entre los
diversos participantes que se involucran en esta actividad.

La seguridad de la informacion y la criptografia es el tema del tercer capitulo. Se muestran
los conceptos basicos y objetivos de la seguridad de la informacion y la criptografia, al
referir a la seguridad de la informacién no solo se analizo desde la simple proteccién de
los datos a nivel l6gico si no desde una perspectiva mucho mas extensa donde se tienen
que tener en cuenta multiples factores tanto internos como externos para poder identificar
las amenazas, con respecto a la criptografia se hizo un estudio de algoritmos simétricos
como asimétricos, tipos de ataques, sistemas de intercambio de llaves, y la nocién y uso
de los certificados digitales. Se detalla el uso algunos de algoritmos, tanto por su
relevancia como por su uso en el presente trabajo.

El capitulo cuarto es una conjuncion de los dos capitulos anteriores, donde se entrelazan
el comercio electrénico con la criptografia y la seguridad de la informacion, es en este
capitulo donde se describen los mecanismos de seguridad implementados en la creaciéon
del portal electrénico, cubriendo los aspectos mas significativos al analizar los ataques y
sus correspondientes defensas. También se hace un estudio de las tecnologias vy
lenguajes de programacion implementados, describiendo su utilidad y modo de
operacion; justificando su uso en el escenario en el cual se va a desarrollar y con las
circunstancias actuales de México.

En el capitulo cinco se presenta el desempefio de los ejemplos desarrollados asi como los
acontecimientos surgidos durante la fase de programacion de las aplicaciones
elaboradas. También se hace un andlisis de los resultados mas importantes obtenidos
durante la realizacion de esta tesis; correspondientes a las etapas y actividades
realizadas al momento integrar las herramientas criptograficas para resguardar la
seguridad de la informacién utilizada en las transacciones de comercio electrénico.

También hay una seccion de conclusiones donde se plantean las soluciones y vicisitudes
que se obtuvieron en la realizacion de este trabajo, y como el comercio electrénico es una
actividad que esta en continua evolucién.

Ademas se tiene una seccion de anexos que le permiten al lector conocer con mayor
profundidad algunos de los temas importantes de esta tesis, sin la necesidad de recurrir a
otras fuentes. Asimismo el presente cuenta con un pequefio glosario con los términos, y
sus significados, mas utilizados en el ciberespacio y en la seguridad informética.

Al final se tiene la bibliografia y referencias electrénicas utilizadas durante el desarrollo del
trabajo de tesis. Esta seccién puede ser de utilidad como guia de consulta para los

lectores interesados en profundizar en un tema especifico, debido a que se utilizaron
fuentes de informacién disponibles al publico.

1.3 La Seguridad en el Comercio Electronico

El motivo de esta tesis es intentar analizar uno de los temas de mayor importancia en lo
gue se refiere a las aplicaciones de negocios sobre Internet: la busqueda de mecanismos
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gue garanticen la seguridad y confiabilidad en el comercio electrénico. Esta nueva forma
de hacer negocios, es un area de gran interés en una sociedad cuyas actividades y
procesos cada dia se basan mas en la informacion electronica, y en la cual se prevé a
corto plazo: una creciente penetracion del Internet comercial en la vida diaria y un
incremento considerable en la utilizacion de sistemas de compras electrénicas.

Algunas de las claves para que el comercio electrénico llegue a ser seguro pueden
encontrarse a continuacion:

= Medios de pago adecuados. Una parte muy importante del potencial del comercio
electronico reside en la posibilidad de comercializar informacion especializada "a la
carta". La naturaleza inmaterial del objeto de este tipo de transacciones, la gran
cantidad de las mismas y la pequefia cuantia econémica que representa cada una
de ellas hacen que tanto los medios de pago tradicionales como su adaptacion a
Internet sean insatisfactorios para este cometido.

= |dentificaciébn y responsabilizacién de los usuarios. Es necesario proporcionar
mecanismos de identificacién de los usuarios (tanto clientes como proveedores) y
manejo de la confianza entre los mismos. Esta identificacion puede o no ser
analoga a la que se realiza en el mundo real. En muchos casos sera suficiente con
una identificacién tipo autorizacion (como la que figura en un cheque al portador),
mientras que otras veces se necesitaran medios de identificacibn mas sofisticados.

= Mecanismos de proteccion de los elementos privados. Sean estos una imagen, un
documento, informacién en un determinado directorio de un servidor, objetos de un
sistema distribuido, cuentas de correo electrénico o estadisticas de acceso y uso,
es necesario definir mecanismos fiables para controlar el acceso a estos recursos,
evitar su uso indebido, proteger los derechos de autor, etc.

= Anonimato. Las soluciones aportadas deben respetar la privacidad o el anonimato
cuando este sea licito.

1.3.1 Mecanismos de Seguridad

En México, la seguridad tiende a ser una prioridad para empresas y personas, ya que los
delitos informéticos se multiplican dia con dia, y ante esta situacion la tecnologia de la
informacién se esta convirtiendo en la perfecta aliada de las dependencias de gobierno,
instituciones financieras y demas empresas en general que efectian alguna actividad en
el comercio electronico.

Para hacer frente a las amenazas a la seguridad del sistema se definen una serie de
servicios para proteger los sistemas de proceso de datos y de transferencia de
informacion de una organizacion. Estos servicios hacen uso de uno o varios mecanismos
de seguridad.

Las estructuras de seguridad de un sitio de comercio electrénico tienen que cubrir varios

aspectos adicionales a las que se emplearia en un sitio tradicional, uno de ellos es la
implementacién de un canal seguro para la realizacién de transacciones.
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Autoridad Certificante
CA

Trafico de Transacciones Navegador con SSL

Comunicaciin
Usuario,/Sitlo

Figura 1-2. Seguridad de la Informacion en el Comercio Electrénico

1 Usuario conectandose a Punto2 utilizando un navegador Internet compatible con el
protocolo SSL.

2 El Punto 2 es un sitio de comercio electrénico habitual (compra / venta) que establece
conexiones seguras utilizando SSL para la transacciones, y también posee un Firewall
para hacer filtrado de paquetes (Packet Filtering).

3 Este punto es la autoridad que emite los Certificados de Autenticidad (Certificate
Authority) (CA), que por seguridad es recomendable que sea una tercera empresa el
emisor del certificado no sea interno, sin embargo para el desarrollo de este trabajo y
solo con fines de estudio en este documento se crea un certificado para la
implementacién del canal seguro.

El firewall es una herramienta preventiva contra atagues, que realiza una inspecciéon del
trafico entrante y saliente. Esto impide que servicios o dispositivos no autorizados
accedan a ciertos recursos y de esta manera protegernos contra ataques de denegacion
de servicios por ejemplo (DoS). El Firewall puede ser por Software o Hardware o bien
combinaciones de estos.

Un certificado digital es un "pasaporte” electronico el cual establece las credenciales de
un sitio por medio del cual se realicen pagos, compras u otras transacciones a través de
Internet. Un certificado es emitido por una autoridad certificada y contiene el nombre del
sitio, un nimero de serie, fecha de expiracién, una copia de la llave publica del duefio del
certificado (utilizada para cifrar y descifrar tanto mensajes como firmas digitales), y la firma
digital de la autoridad emisora del certificado por ejemplo VeriSign (empresa de seguridad
informética famosa por ser una autoridad de certificacion reconocida mundialmente. Emite
certificados digitales para su uso en las transmisiones seguras por SSL (protocolo de
transporte punto a punto de Internet), principalmente para la proteccién de sitios en
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Internet en su acceso por https) de forma que el receptor pueda verificar que el certificado
es real.

Este método de seguridad es éptimo ya que por cada conexion que se hace el servidor
envia una clave diferente. Por lo tanto si alguien consigue desencriptar la clave lo Gnico
que podrd hacer es cerrar la conexién que corresponde a esa clave. También tiene
grandes beneficios, ya que es un estandar no hace falta instalar ningin software adicional
de lado del cliente, y tampoco de lado del servidor, ya que la mayoria de los servidores
Web lo soportan para conexiones seguras. Los navegadores de Internet mas populares
ya poseen soporte para SSL. Debido a esto el 95% de los pagos de Internet se realizan
utilizando hoy en dia SSL.

Aparte de SSL existen otros protocolos, como el SET creado por Mastercard y Visa junto
con lideres de la informética como Microsoft, Verisign y otras empresas mas, que junto
con el CyberCash son soluciones creadas para la venta por Internet, aunque en la
actualidad todavia no tienen mucha difusion, por tal motivo en la presente tesis solo se
profundizara sobre el protocolo SSL

Por lo anterior, esta sociedad en crecimiento, en la cual se almacena, procesa y transmite
la informacién en forma electrénica, necesita las herramientas que le permitan
salvaguardar esta forma de hacer negocio, buscando que dicha defensa resida en la
propia informacion digital y sea lo menos dependiente del medio fisico en el cual se
encuentre. La seguridad informética y concretamente la criptografia son componentes
criticos y de gran difusion para este modo de vida intensamente informatizado.
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Marco de Referencia para el Comercio Electronico

Desde su origen mas primitivo, el comercio ha sido definido basicamente como un
intercambio de bienes y servicios, evolucionando desde el llamado "trueque" hasta las
formas contractuales mas complejas existentes en la actualidad.

Antes de la aparicion de las telecomunicaciones, las transacciones comerciales se
realizaban siempre con limitaciones del espacio geografico, requiriendo la cercania fisica
de las partes o de sus representantes. A medida que compradores y vendedores se
alejaban, inventos como el teléfono y el fax, facilitaron el comercio haciéndolo méas agil y
dindmico al permitir la gestién de los negocios a distancia en los casos en que se podia
prescindir de la presencia fisica.

El avance en las comunicaciones a través de nuevas tecnologias como las redes
computacionales, ha permitido una nueva forma de llevar a cabo transacciones
comerciales a distancia, haciendo invalidas las limitaciones de espacio. Este fendbmeno
gue comenzd con el Intercambio Electrénico de Datos (EDI) es mas evidente en la
Internet, ya que a través de sus servicios de World Wide Web y de correo electrénico
permite a empresas y consumidores encontrarse en el ciberespacio y dentro de este
espacio publico virtual, llevar a cabo acciones de comercio. Es esta actividad que se
conoce con el nombre de "comercio electrénico”, involucra el conjunto de relaciones,
transacciones y contratos comerciales que se dan parcial, o totalmente dentro del
contexto de una red de telecomunicaciones, sea Internet o cualquier otra. La forma mas
avanzada es aquella que va desde la compra-venta, hasta la adquisicién del producto en
linea, pero también pueden darse etapas de la negociacién por fuera de la red.

Con el comercio electronico estamos frente a otra revolucion del mundo de los negocios y
ya se habla de una nueva economia que dia a dia adquiere mas fuerza y en la que los
principales participantes son los organismos multinacionales, los gobiernos nacionales,
los sectores representativos, los proveedores de tecnologia, las empresas y los
consumidores, quienes se desplazan en ese gran centro comercial llamado Internet,
considerada la puerta de entrada al futuro de la nueva economia global.

2.1 Definicion de Comercio Electronico
El comercio electrénico segun La Real Academia Espafiola se define como:

“Negociacién que se hace comprando, vendiendo o intercambiando géneros
0 mercancias” [18].

La Organizacion Mundial del Comercio en su pagina Web define al comercio electrénico
como la produccion, publicidad, venta y distribucion de productos a través de las
redes de telecomunicaciones [41].

Tan vaga como la anterior, existe una serie de definiciones, ambiguas algunas, pero poco

precisas y poco concretas, por lo que una definicibn mas cercana a la realidad de
comercio electronico seria:
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El comercio electrénico es la accion de realizar de forma electronica transacciones
comerciales. Est4 basado en el tratamiento y transmisién electronica de datos, incluyendo
texto, imagenes y video. El comercio electrénico comprende actividades muy diversas,
como comercio electrénico de bienes y servicios, suministro en linea de contenidos
digitales, transferencia electrénica de fondos, compraventa electrénica de acciones,
conocimientos de embarques electrénicos, subastas, disefios y proyectos conjuntos,
prestacion de servicios en linea, contratacion publica, comercializacion directa al
consumidor y servicios postventa [17].

La forma en como opera el comercio electronico permite al cliente acceder a mayor
informacién del producto que se esta interesado en adquirir, comprar bienes que de otra
forma no podria, asi como utilizar medios de financiacion novedosos y sobre todo
seguros.

2.1.1 Situacion actual

Las empresas se enfrentan hoy a competidores de todo el mundo. Todos estos
fabricantes emplean la misma materia prima, la mecanizan con las mismas maquinas
herramientas, tienen procesos de produccion parecidos y soportan costos de transporte
semejantes. Las diferencias entre ellas son y seran los procedimientos que hacen uso
intenso de la informatica y que resultan beneficiados con los procesos digitales [11].

Ahora, en este mercado global, la diferencia mas importante entre las empresas consiste
en como realizan su trabajo utilizando la informacion. Ganar o perder dependera de cémo
capten, gestionen y utilicen la informacion para saber si necesitan aumentar sus controles
de calidad, redisefar sus sistemas de produccion, mejorar su publicidad, modificar la
interaccion entre distintos departamentos, cambiar sus canales de venta, o transformar su
asistencia técnica, etcétera. Los ganadores seran los gue integren todos sus sistemas y
herramientas informaticas en un solo gran sistema, de manera que la informacioén circule
con facilidad dentro y fuera de sus empresas y se maximice constantemente el
conocimiento [11].

Las empresas triunfadoras de este inicio de siglo seran las que utilicen los medios
digitales para reinventar su propio funcionamiento. Esas compafias actuardn con
eficiencia y hallaran vias positivas de contacto directo con sus clientes y con su entorno
para detectar los cambios [11].

2.1.2 Aceptacion del comercio electronico

Los consumidores han aceptado paulatinamente el negocio de comercio electrénico,
quizas mas lentamente de lo que esperaban sus promotores. Incluso en categorias de
producto aptas para el comercio electrénico, la compra electrénica se ha desarrollado
lentamente. Muchas razones se pueden argumentar para esta lenta implantacion, como
son:

e Preocupacién sobre la seguridad. Mucha gente no utilizara las tarjetas de crédito
en internet debido a su preocupacion sobre un posible robo, o fraude.
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e Falta de gratificacion instantanea en la compra (compras no digitales). Mucha
recompensa obtenida por el consumidor en la compra reside en la gratificacion
instantdnea que supone la utilizacién del producto. Esta recompensa no existe
cuando la compra tarda en llegar dias, 0 semanas.

e El problema del acceso a la Web, particularmente para hogares pobres, 0 paises
subdesarrollados. Las tasas bajas de penetracion de internet en algunos sectores
reducen el potencial del comercio electrénico.

e Aspecto social de la compra. Algunas personas les gusta hablar sobre el género
con los dependientes, o acompafantes: esta recompensa social de la terapia
comercial no existe en la misma dimension en las compras online.

Sin embargo la influencia del comercio electrénico esta notandose cada vez mas tanto en
las empresas beneficiadas por una presencia global y accesos a nuevos mercados y
clientes; como en la sociedad, trayendo consigo una verdadera revolucién en el ambito
del comercio global y la economia.

Los mismos medios electrénicos también han permitido el uso de la transaccion hibrida,
aquella en donde el comprador usa Internet para reunir informacion, pero realiza su
compra por un canal diferente (pedido por teléfono, o visitando la tienda directamente) [7].
Estas transacciones no cuentan como comercio electronico, aun cuando deben
considerarse facilitadas por la Red.

2.1.3 Proceso de unatransaccioén electrénica

Una transaccion electronica debe seguir las siguientes etapas [36]:

1. Ubicacioén de la oferta en linea: consistente en la colocacién de la oferta dentro de
una pagina Web utilizada por el vendedor, para dar a conocer sus diferentes
productos. Puede recurrir a diversas herramientas disponibles, como la ubicacion
de su sitio en motores de blusqueda.

2. Proceso de seleccion de un pedido: a través de los diferentes catalogos o
presentaciones que ubique al vendedor en su sitio Web, éste guiara al comprador
para que logre tomar su decision y efectuar el pedido.

3. Confirmacion del pedido: una vez que el comprador se decide sobre los bienes y/o
servicios que desea adquirir, el sitio Web debera proveerlo de una opcién que le
permita visualizar cual va a ser su pedido y las condiciones del mismo. Muchos
desarrolladores de paginas Web utilizan un “carro de compras”, como una clara
analogia de lo que el pedido va a ser en concreto.

4. Recepcion de datos del pago: se deben sugerir las formas de pago electrénico
disponibles, recordando en todo momento que a partir de que se acepte la oferta
se configura el pago.

5. Procesamiento del pago: la pagina Web del vendedor lleva de la mano al
comprador para que este de forma electrdnica autorice a un procesador de tarjetas
de crédito (o débito) a cargar en su cuenta el monto correspondiente al pedido
seleccionado y perfeccionadote esa manera se concretiza el contrato de compra
venta electronica.

6. Confirmacion del pago: simple formalidad para indicarle al comprador el monto
debitado de su tarjeta de crédito (o débito), el nUmero de transaccion y el nimero
de autorizacion (en los casos en que proceda), asi como a nombre de quien
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debera aparecer el débito: en el estado de cuenta del comprador, o del tarjeta
habiente que pago la transaccién y que concretizo el contrato.

Emisién de la factura o comprobante de adquisicién: algunas jurisdicciones ya
obligan a sus vendedores a la emision de facturas o comprobantes que den fe de
la existencia del contrato de compra venta electrénica entre las partes
contratantes.

Envio o descarga de los bienes y/o servicios pactados: en el caso de las compras
de bienes y/o servicios que deben ser entregados de forma electrénica, este paso
permite la adquisicion de los mismos y deberd contemplar la posibilidad para que
el comprador pueda acceder a los archivos adquiridos, o en su defecto, pueda
proceder a descargarlos en su computador.

Estas transacciones se realizan con la participacién de 3 entes: negocios (organizaciones
empresariales), consumidores (particulares) y la Administracion (gobierno).

2.1.4 Beneficios del comercio electrdonico

El negocio que vende sus productos a través de Internet se beneficia de una serie de
ventajas que los canales tradicionales no ofrecen. Entre ellas se encuentran:

Los costos de iniciar un sitio en el Internet son menores que los de instalar un
establecimiento fisico como punto de venta.

Con el Internet se puede servir a los clientes de manera personal, permitiendo
formar una relacién estrecha con ellos y ayudar en el establecimiento de una
estrategia de crecimiento futuro.

Acceso al mercado global.

Presencia mundial, a toda hora y todos los dias.

Menores costos de intermediacion.

Bajo costo en conseguir nuevos clientes a diferencia de medios de publicidad
tradicionales (como la radioy TV).

2.1.5 Factores clave para el éxito en el desarrollo del comercio electrénico

Varios factores han tenido un importante papel en el éxito de las empresas de comercio
electrénico. Entre ellos se encuentran:

Proporcionar valor al cliente. Los vendedores pueden conseguirlo ofreciendo un
producto o una linea de producto que atraiga clientes potenciales a un precio
competitivo al igual que suceden en un mercado tradicional.

Proporcionar servicio y ejecucion. Ofrecimiento de una experiencia de compra
amigable, interactiva tal como se podria alcanzar en una situacion caracol
presencia fisica.

Proporcionar una pagina Web atractiva. El uso de colores, graficos, animacion,
fotografias, tipografias y espacio en blanco puede aumentar el éxito en este
sentido.

Proporcionar un incentivo para los consumidores para comprar y volver. Las
promociones de ventas pueden incluir cupones, ofertas especiales y descuentos.
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Las paginas Web unidas por enlaces y los programas de publicidad pueden
ayudar en este aspecto.

Proporcionar atencién personal. Paginas Web personalizadas, sugerencias de
compra y ofertas especiales personalizadas pueden allanar el camino de sustituir
el contacto personal que se puede encontrar en un punto de venta tradicional.
Proporcionar un sentido de comunidad. Las areas de Chat, foros, registro como
cliente, esquemas de fidelidad y programas de afinidad pueden ayudar.
Proporcionar confianza y seguridad. Servidores paralelos, redundancia de
hardware, tecnologia de seguridad en averias, encriptamiento de la informacién y
cortafuegos pueden ampliar estos requisitos.

Poseer la experiencia total del consumidor. Esto se consigue tratando con el
consumidor como parte de una gran experiencia, lo que se hace ver como
sinénimo de la marca.

Optimizando los procesos de negocio, posiblemente a través de tecnologias de
reingenieria de la informacion.

Dejando que los consumidores se ayuden a si mismos. Proporcionando sistemas
de autoayuda.

Ayudar a los consumidores a hacer el trabajo de consumir. Los vendedores
pueden proporcionar esta ayuda ampliando la informacion comparativa y las
basquedas de producto. La provision de informacion de componentes y
comentarios de seguridad e higiene puede ayudar a los minoristas a definir el
trabajo del comprador.

Operar en, o cerca del limite de la tecnologia y permanecer alli mientras la
tecnologia siga cambiando (pero recordando que los principios fundamentales del
comercio se mantienen indiferentes a la tecnologia)

Construir una organizacion con suficiente agilidad y sistemas de alerta para
responder rapidamente a los cambios en el entorno econémico, social y fisico.

2.2 Tipos de Comercio Electronico

Existen diferentes criterios para clasificar al comercio electrénico:

1.

2.

Por el tipo de producto comercializado, entendiéndose por producto un bien, o un
servicio.

Por el tipo de participantes en la transaccion, en especial el tipo de negocio que
esta presente:

vende sus propios productos o servicios,

es un sitio de informacion,

vende productos o servicios de otras compafiias, y

utiliza su sitio como otro canal de venta para complementar su negocio
fisico.
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2.2.1 Tipos de comercio electronico segun el producto comercializado
Usando las definiciones de [10] se tiene la siguiente clasificacion:

Comercio electrdnico indirecto. Implica la manipulacién de la informaciéon que se necesita
para el comercio de bienes fisicos. Maneja la publicidad, la investigacion, la venta, la
contratacion y otras funciones relacionadas con la informacion, aunque los bienes reales
sean objetos fisicos remitidos segun los sistemas tradicionales de transporte.

Comercio electrénico de bienes y/o servicios entregados de forma electrénica

Dentro de esta categoria se incluyen aquellos bienes y/o servicios que puedan ser
digitalizados, manipulados, transferidos, enviados y almacenados via electro-magnética,
utilizando medios de telecomunicaciones.

Otra caracteristica que presentan es la inmediatez del pago de las transacciones
originadas para dar lugar al acto de comercio electrénico; su aceptacién se dio en el
mismo momento en que fue pagada y aceptada la oferta por parte del comprador, caso
contrario, no hubiera podido realizar la descarga del archivo aludido y por lo tanto, no se
hubiera completado el acto de comercio electrénico.

A continuacion se definira una serie de bienes y/o servicios que se pueden brindar bajo
esta modalidad de contratacion electrénica:

a) Contratos de venta de software: consisten en la venta de archivos ejecutables para
descargar software disponible en la pagina Web del vendedor.

b) Contratos de licencia de uso de software: consisten en la venta de licencias para el
uso de software comprado tangiblemente, o descargado de la pagina Web del
vendedor.

c) Contratos de leasing sobre el software: consisten en el alquiler de archivos
ejecutables para utilizar software disponible en la pagina Web del vendedor.

d) Contratos de licencia de uso de bases de datos: consisten en el acceso a las
bases de datos disponibles en linea para los compradores, 0 en la venta de las
mismas via descargas de los archivos de la pagina Web del vendedor.

e) Contratos de almacenaje de bases de datos: consisten en el almacenamiento
digital de diferente informacion en los servidores del vendedor.

La compra de un archivo digital que no involucre el pago directamente al momento de
aceptar la oferta, no debera ser considerada como un acto de comercio electrénico, sino
como un acto de comercio de bienes electrénicos negociados de manera convencional.

Comercio electronico de bienes y/o servicios entregados por medios no electronicos

Bajo esta modalidad, se incluyen todas las transacciones negociadas en una pagina Web
gue no impliquen la transferencia de la propiedad de los bienes y/o servicios de forma
electrénica, es decir, la negociacion de bienes tangibles, siempre y cuando dicha
negociacién se sujete a los parametros de oferta y aceptacion electrénica, incluyendo
dentro de esta Ultima, el pago.

Es conveniente hacer notar, que aunque el pago de estas transacciones se haga en linea,
no implica que la transaccion no genere una obligacion monetaria adicional, tal es el caso
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de los aranceles aduaneros, cuando las transacciones se ejecuten entre jurisdicciones
distintas.

Dentro de las transacciones electrénicas de bienes y/o servicios entregados por medios
no electrénicos, se pueden citar los siguientes:

a) Venta de discos compactos de musica y peliculas.
b) Venta de libros, revistas y periodicos.

c) Venta de computadoras y accesorios afines.

d) Venta de boletos aéreos.

e) Venta de comida enlatada.

f) Venta de bebidas.

g) Venta de servicios de traduccién de documentos.
h) Venta de servicios de correduria aduanal.

i) Venta de servicios de pagos de impuestos.

j) Venta de servicios de correduria bursatil.

k) Venta de servicios de pago de servicios publicos.
[) Venta de servicios publicitarios.

La lista podria ser infinita, dependiendo de la evolucion y desarrollo de las diferentes
herramientas informéticas que van permitiendo dia con dia la inclusion y automatizacion
de una mayor cantidad de procesos de venta de bienes y servicios.

2.2.2 Tipos de comercio electrénico segun los participantes

Negocio a Consumidor (“Business to Customer”, B2C). Las transacciones de empresa a
consumidor son las que reciben méas publicidad. Es el escenario clasico del comercio
electronico: navegando por la red, un consumidor puede elegir cdmodamente desde su
casa u oficina y a cualquier hora del dia entre una infinita variedad de bienes y servicios
de compafias distribuidas por todo el mundo. Internet facilita el acceso a productos a su
alcance en el mercado local, y a otros que no existen en su mercado (productos
informaticos, musica, etcétera). En el caso de productos clasificados como digitalizados;
pueden "descargarlos" de la red después de efectuar el pago con su tarjeta, disponiendo
de ellos de forma inmediata.

El gran atractivo de este esquema para los compradores es la disminucion de la cadena
de intermediarios (distribuidores y minoristas) presentes en los esquemas tradicionales de
comercializacion. Al no existir tantos intermediarios, ya no se afiaden los servicios y
cargos correspondientes que se reflejaban en un aumento del precio final del bien o
servicio adquirido por el cliente.

El gran atractivo para los negocios es la factibilidad de la relacién fabricante-cliente final,
tanto para productos como para servicios, ya que Internet le permite al primero:

e tener el equivalente a una puerta de venta directa de fabrica, aprovechando que la
mayoria de las operaciones seran transacciones digitales en régimen de
autoservicio [11]

e aumentar sus ventas al beneficiarse de las reducciones, debidas a la disminucion
de intermediarios
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e explotar la enorme capacidad de este medio para difundir informacion valiosa a
escaso costo y sin necesidad de abrir sucursales [11].

Pero la gran desventaja de este esquema es la espontaneidad de la relacion vendedor-
cliente: en cada transaccion es mas probable que los consumidores busquen el mejor
trato (menor costo, entrega mas rapida, etc.) sin importar con cual vendedor hayan
comercializado en ocasiones anteriores.

Negocio a Negocio (“Business to Business”, B2B). Este canal permite que las compafiias
vendan y paguen productos y servicios entre si. Estructuralmente este canal es mas
atractivo que el B2C. Las barreras de ingreso son moderadas, los costos de cambio de
proveedor son altos y la intensidad de la competencia entre titulares y nuevos
participantes es modesta [7].

En un primer tiempo, esto ha marcado la gran diferencia entre B2C y el B2B: es mas
rentable para las compafiias de Internet atender a organizaciones que a particulares. Los
consumidores usan Internet para recopilar informaciéon que les ayude a lograr mejores
tratos, presionando asi las utilidades de los proveedores. Las compafias son clientes mas
rentables porque avanzan méas lentamente que los consumidores. Las compafias
prefieren crear un proceso de compras permanente una sola vez que reconsiderar y
renegociar cada vez que hacen un nuevo pedido del producto, o servicio. Por tanto, las
compafiias tienden a tardar mucho mas en tomar una decisién inicial de compra de un
nuevo tipo de producto; enseguida, intentan estandarizar sus propios procesos con base
en el producto, o servicio, del proveedor ganador. Incluso cuando aparece una tecnologia
nueva, se muestran renuentes a cambiar de proveedor [7].

Consumidor a Consumidor (“Customer to Customer”, C2C). Son aquellos negocios que
actian como agentes intermediarios, o puntos de encuentro entre distintos particulares
con el fin de ponerlos en contacto para el comercio entre ellos; obteniendo una comision
de las transacciones realizadas, y de la publicidad que permiten tener en su sitio de
Internet [7].

Este esquema permite la reingenieria del ente intermediario, de una u otra forma
desplazado por el B2C, al convertirlo en un suministrador de valor agregado mediante la
distribucion de informacion de los productos [11].

La tarea clave de los agentes intermediarios es poner en correspondencia las
necesidades de cada consumidor-comprador con los bienes y servicios disponibles, y
ofertados por los otros consumidores-vendedores. Para esta actividad se vuelven criticos
los servicios de listas informatizadas que se caracterizaran por [10]:

e Tener bases de datos actualizadas con el estado del producto (en venta, liquidado,
etc.) y de gran confiabilidad para manejar la complejidad que implica un enorme
namero de usuarios distintos.

e Contar con la capacidad de anexar imagenes, o datos multimedia a los bienes
ofertados.

e Permitir tener toda la informacién asociada a los bienes (como ubicacion, costo de
mantenimiento, etc.).

Negocio a Gobierno (“Business to Administration”, B2A). Los gobiernos del mundo son
una categoria importante de las organizaciones humanas, con necesidades especiales y
poderes especiales. Su actividad opera en dos niveles: dentro de las naciones y entre
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ellas. Todo gobierno es gran comprador de bienes y servicios y, en consecuencia, gran
candidato al comercio electrénico [10].

En este esquema prevaleceran las licitaciones electronicas propuestas por el gobierno.
Por esta razén se deberan estandarizar las formas electronicas (“e-forms”) con el fin de
crear y usar herramientas informaticas que permitan al sector publico ejecutar en forma
rapida y agil la comparacion de distintas ofertas econémicas en los distintos apartados y
garantizar la equidad en la designacion de los ganadores.

Ademas, si se analiza al gobierno como un cliente y proveedor de servicios, con
caracteristicas muy propias, se puede concluir que se ha desarrollado un mercado de la
informacién gubernamental. En él se han hecho propuestas al gobierno para cubrir
pedidos, facturas y procedimientos de conciliacién, mantener programas y revisiones, etc.
Estos procesos ya han empezado a reducir el costo de las compras gubernamentales y se
prevé gue esta tendencia continde.

Ciudadano a Gobierno (Citizen to Administration, C2A). Por ultimo los gobiernos necesitan
comunicarse con sus ciudadanos. Su vida se basa en el empleo de formularios y de
informacién estructurada, y siempre pueden permitirse ser mas eficientes; razones por las
cuales son excelentes candidatos a beneficiarse del mercado de la informacion. Los
gobiernos pueden usar este enfoque para [10]:

recibir propuestas de la gente,

realizar la integracion de los diferentes entes gubernamentales,
realizar consultas y votaciones electrénicas; y

manejar directamente el pago de impuestos de los ciudadanos.

Sobre todo esta Ultima actividad se ha conceptualizado para:

1. La utilizacion de formas fiscales electronicas (“e-forms” fiscales)
2. La realizacion de transacciones financieras electronicas, de las cuentas de los
individuos a las cuentas del gobierno.

2.3 Etapas Evolutivas en la Implantacién del Comercio Electrénico

Las empresas, grandes y pequefias, tienden a desarrollar su presencia en la Web en
etapas, o fases. Una vez que una empresa ha hecho acto de presencia en Internet,
entonces querra usar ese sitio para reforzar el servicio al cliente y producir dividendos. En
estd fase es cuando el comercio electronico entrara en accion. Muchos negocios
pequefios y medianos estan esforzandose con el alto costo de entrada al comercio
electronico. Creando un ambiente completo de ventas en linea que puede requerir tiempo,
dinero y especializacion técnica. Muchos negocios estan detenidos en el primero, o
segundo, de los tres niveles que llevan a construir una presencia efectiva en Internet, para
un comercio electrénico eficaz.
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Por ello, el desafio mas importante es comprender los costos y beneficios progresivos de
trabajar en Internet. La piramide de evolucién de las operaciones por la Web muestra las
diversas etapas de la puesta en operacion del comercio electronico, a partir de cémo se
realiza el flujo de informacion [7].

Hivel III:
Transacciones
Integradas

Niwel II:
Transacciones
al piblico

Hivel I:
Folletos en linea

Figura 2-1. Piramide de la Evolucién de las Transacciones Comerciales por Internet

2.3.1 Nivel I: Etapa de folletos en linea

Se colocan en el sitio Web publicaciones sobre los productos, informes anuales y otro tipo
de informacion tradicionalmente impresa. El flujo de informacién es unidireccional
(compaiiia a clientes), pues se sigue utilizando un proceso concebido en papel. Como
sélo tiene contenido, Unicamente permite las transacciones hibridas, o fuera de linea [7].

e Ventajas: permite desarrollar los sitios “Web” facil y rapidamente a bajo costo.
o Desventajas: esto limita la funciéon de Internet a la promocién y ninguna
oportunidad del crédito esté envuelta.

2.3.2 Nivel ll: Etapa de transacciones al publico

Se utiliza el sitio “Web” como un medio de recepcion de formularios de pedidos (“e-forms”
propietarios, o normalizados). La informacion de pedidos recopilada por medio de Internet
se imprime y emplea como entrada a un proceso inalterado de surtido de pedidos. Las
compafiias en este nivel no integran la informacion de los pedidos electrénicos
directamente a sus procesos internos. El flujo de informacién es bidireccional (empresa ->
cliente -> empresa) pero no es totalmente electronico, ya que se imprime para seguir un
proceso tradicionalmente concebido en papel.

¢ Ventajas: Permite las transacciones electrénicas Unicamente para la compra-venta
de productos. No necesita manejar tecnologia sofisticada y su catalogo puede
manejar un surtido de productos grande. Ademas permite el flujo de
retroalimentacion del cliente.

o Desventajas: La construccidn del sitio Web (catalogo, herramientas de proteccion
de transaccion, etc.) incrementa el costo y puede que algunos de los servicios de
valor agregado (atencién en tiempo real, asistencia técnica, etc.) s6lo se puedan
manejar por otros canales.
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2.3.3 Nivel lll: Etapa de aplicaciones integradas

Hay un gran numero de comparfias que han instalado aplicaciones de transacciones
integradas que explotan todo el poder de Internet. Estas aplicaciones usan la red para
intercambiar informacion con los clientes. Dicha informacion esta estrechamente
relacionada con las operaciones internas de las compafiias. El flujo de informacion es
bidireccional, constante y electrénico, porque siempre se mantiene dentro de procesos
digitalizados.

e Ventajas: permite manejar un surtido de productos grande y las ventas
completas al mas bajo costo; todas las transacciones son electrénicas y se
permite usar este mismo canal para dar los servicios de valor agregado a todos
los clientes.

o Desventajas: La construccién de un sistema de este tipo es la mas costosa, y
requiere de mayor administracion ya que todas las transacciones y servicios de
valor agregado requieren de tecnologia sofisticada.

Como se observa, a medida que una empresa evolucione a través de estas etapas, la
mayor parte de las interacciones con los consumidores no seran ventas, sino servicios y
asistencia técnica [11].

2.4 Componentes de los Sistemas de Comercio Electrénico

Un sistema basico de comercio electrénico requiere que el cliente cuente con acceso a
Internet, y que el vendedor cuente con el “software” para comercio electrénico (con el cual
se crearan los catalogos de ventas y se procesaran las transacciones financieras); asi
como contar con un servidor de aplicaciones para la red, el cual debe contar con entradas
de seguridad para limitar el acceso externo a los sistemas de datos, y “software”
especializado que se encargara de "lanzar" los datos de los sistemas de apoyo
apropiados en el ambiente del comercio (vea figura anexa).

Programas:

e  Catalogos Programas:

. Bookmarks . Facilidad de Acceso

. Publicidad . Trafico

. Informacién Integracion de Mensajes de

. Facilidades de Compra Mercadotecnia
. Facilidades de Venta

Compradores Reqociopoeontalide Vendedores

Comercio Electrénico
Aplicaciones:

. Directorios

. Administracion de

Aplicaciones:
. Facil Ceacion de Sitios

Suscriptores ° Servicios de Valor
. Editorial Agregado
e  Caracteristicas . E-commerce

Personalizad

Figura 2-2. Componentes de los sistemas de Comercio Electrénico
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2.4.1 Formulario electrénico

Una herramienta simple, pero poderosa es el formulario electrénico, o “e-form”. Esta
permite estandarizar la informacion de las 6érdenes de compra y requisiciones de
servicios; con la finalidad de automatizar en mayor o menor grado, la exploracién, la
negociacion, los pedidos, la contratacion y la facturacion; y también permite reducir las
barreras linguisticas en el comercio internacional [10].

2.4.2 El servidor de transacciones

Un servidor de transacciones se ocupa de las operaciones de crédito y débito (usando
tecnologia estandar de seguridad electrénica) en nombre del comerciante y del cliente.
Este servidor debe contener una Interfaz Programada para la Aplicacion (API, Application
Program Interface) que efectie todos los tipos del pago y funciones como: recibir,
aprobar, depositar y reintegrar.

El servidor de transacciones maneja la autorizacion necesaria; solicita y guarda la
informacién de la transaccién y liquida las transacciones del comerciante, la compafia de
tarjetas de crédito, y el cliente. El servidor de transacciones maneja los procesos de pago
y comunica la orden de pago generada por el consumidor a la institucion financiera
elegida por el comerciante. Deben mantenerse archivos de transacciones para facilitar la
conciliacion e informacién posterior.

El servidor de transacciones también debe contener un componente para procesar los
certificados digitales de una organizacibn que usa el “software” de autoridades
certificadoras para permitir la evolucién hacia tecnologias de seguridad mejoradas.
Multiples comerciantes podrian operar en un solo servidor de transacciones.

2.4.3 Los sistemas de pago

Los sistemas de pago requieren de componentes localizados en la ubicacién del cliente
final (casa, computadora personal, etc.), asi como en el sitio en el que se ubica el sistema
de transacciones del comerciante, y en el lugar donde reside la institucion financiera.

Los consumidores deben estar seguros que su informacion financiera es confidencial,
esto se cumple con carteras electrénicas o “software” de tarjeta de crédito en el punto
extremo del consumidor. La informacién del crédito del consumidor se envia a un servidor
de transaccién que puede aceptar una variedad de pagos electronicos, asi como una
tienda fisica puede aceptar el crédito, o informacion, de la tarjeta de débito.
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Figura 2-3. La arquitectura distribuida del comercio electrénico

El servidor de transaccién también debe manejar el proceso del pago, y se debera
comunicar con la institucion financiera para liquidar los bienes adquiridos por el
consumidor.

El servidor de transacciones mantiene la informaciéon de pago de transaccion detallada,
mientras permite a las compafilas ocuparse de aclaraciones, rebotes de créditos, o
ajustes.

244 Modelos de “hospedaje” para los diferentes tipos de sitio de comercio
electrénico

Al implementar un sitio de comercio electronico se tiene que tomar en cuenta la etapa o
fase evolutiva en la que se encuentra la empresa en la red, ya que de acuerdo a esto se
podré decidir que modelo de “hospedaje” implementar en la tienda virtual de acuerdo a lo
que requiera, ya sea instalando su propio servidor dedicado a sus productos, o
contratando un proveedor de servicios de Internet (ISP’s), que configure sus ofertas en
cualquier combinacién de los modelos siguientes, de tal manera que sus clientes (las
empresas), se organicen en una plataforma tecnolégica:

e Hospedaje Simple: El cliente es duefio de un sitio Web almacenado en un servidor
de Internet compartido por muchos usuarios, el cual tiene un Gnico URL. El cliente
no realiza ninguna transaccion en linea, pero tiene capacidad para correo
electrénico y distribucién de informacion y publicidad.

e Hospedaje con Capacidad de Almacenamiento Adicional: El cliente es duefio de
una sola tienda en un solo servidor mercantil; es decir, toda su informacion se
hospeda en un solo servidor. La tienda virtual posee un Unico URL, un banco de
datos, y un proceso para registrar los cobros.

e Centro comercial: Se ofrece al cliente (o el cliente lo contrata para) tener multiples
tiendas en un ambiente tal que se asemeje a un centro comercial en el mismo
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URL, presenta la ventaja adicional de poseer un solo banco de datos, con registros
compartidos, un solo carrito, caja, etc.,

¢ Multihospedaje: Multiples tiendas virtuales residen en un servidor, pero cada una
de ellas tiene su propio URL, banco de datos, sistema de compra y formato de
orden, etc.

e Servidor de transacciones y contenido dentro del mismo sitio: No hay una base de
datos de transacciones, el sitio Web esta hospedado en varios servidores
(“multihome”) y las transacciones son llevadas a cabo por un servidor mercantil.
Estos sitios Web de venta se crean con un botdn de compra que envia al servidor
por separado, la informacién del producto, y de la transaccion (pero dentro de un
mismo ambiente).

Las siguientes figuras ilustran los varios modelos de “hospedar” una tienda virtual.

Comprador Digital
El compradar accede a la
nading del vendedar v haja el
formato de compra por fax.

El comprador envia el
formato de compra al ndmero
de fax del vendear. El pagao
por el producto se efectla
rmanualmente,

¥

Yendedor Digital

: Las paginas son
MAETILLOD almacenadas en un

El vendedor construye las ?ID FM{ servidor de Intemet, H'. _HJ_:
padinas junto con una orden m"*w; H— —,

de compra en linea, misma : .'I_” ':
fue podra ser enviada por x * -

fax o email.
2 J

El ISP brinda
accesna
herramientas para
el desarrollo v
mantenimiento de
pacinas weh,

Proveedor de Servicios de Internet

Figura 2-4. Modelo Simple de Hospedaje de Tienda Virtual
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Comprador Digital
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Figura 2-5. Modelo Hibrido de Hospedaje de Tienda Virtual

Comprador Digital

El compradar accede a la
padina del vendedor y
efectia la compra mediante
el uso de email.

La transaccion se

5. almacena en |3

hase de datos.

YD1 VD 2

YD 3 VD 4

Cada vendedor €s responsable de
administrar| su sitio weh

T
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10

Crleslo T FACE | g gemmm ST T
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Proveedor de Servicios de Internet

Figura 2-6. Modelo de Hospedaje para Nivel Il de Comercio Electrénico
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Figura 2-7. Modelo Avanzado de Hospedaje para Comercio Electronico

El servidor de
transacciones
de encarga de
efectuar las
pRfAciones
financieras.

Proveador de Servicios de Internet

2.5 Entes Activos en el Comercio Electrénico

Al desarrollarse el comercio electronico se requiere de tener una buena infraestructura
informatica en la cual se determinen los principales entes activos a participar, ya que de
acuerdo a lo que se implante se podran crear modelos de operacion entre los diferentes
participantes, lo que se reflejaria en mayores ventajas para las partes involucradas.

2.5.1 Entes activos en el comercio electrénico de bienes entregados de forma

electréonica

A continuacion se presenta y define a los principales entes activos (crean, transmiten,
reciben, procesan y almacenan informacién) dentro del comercio electrénico.
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Figura 2-8. Representacion de los entres participantes

E' AT Ecpia o Atacante

2.5.1.1 Cliente o usuario final

El Cliente Final es el usuario principal del bien (consideraremos el caso de un software): lo
compra, lo transfiere, lo almacena y lo procesa. Para obtenerlo establece diferentes
relaciones con los otros entes, a través de los diferentes servicios de los cuales es

usuario:

e Con el Banco: se registra, deposita fondos, permite la transferencia de dinero de
sus cuentas a las de otros, puede bloquear su cuenta y pedir historial de
actividades.

e Con la Tienda Virtual: se registra, selecciona, compra y transfiere el software;
facturas digitales; y pide historial de actividades.

O
7
2
vy
PN

CO

Liawre

foentincador

Cuenta
Bancaria

Figura 2-9. Representacion de las caracteristicas de cada ente
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2.5.1.2 Banco

El Banco es el ente que maneja y resguarda el dinero de todos los demés entes en el
modelo. Las transacciones entre diferentes bancos se hacen en un medio bancario
seguro (sistemas cerrados, lineas privadas, etc.)

Los entes "Cliente Final", "Tienda Virtual" y "Casa de Software" son usuarios de sus
servicios:

e Reqistro de usuario: Esto implica darle un nimero de cuenta, nimero de tarjeta y
claves para realizar operaciones de banca electrénica y actividades comerciales
por Internet.

e Realizacion de transferencias entre cuentas: Verificar las autorizaciones de
transferencia, de compra y de saldo necesarias; para realizar los retiros, abonos y
registro de actividades correspondientes.

e Proveer historial de actividades a cada usuario: Dar a cada usuario el registro
actual de transacciones realizadas en su cuenta.

2.5.1.3 Casa de software

La Casa de Software es el ente que crea el software, pero no lo vende directamente al
Cliente Final. Por ello necesita establecer relaciones con otros entes:

1. Con el Banco: Para darse de alta y tener una cuenta con la cual pueda
realizar transacciones.
2. Con la Tienda Virtual: a quien le vende el software, por paquete o

individual.
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Figura 2-10. Relacién bésica entre entes
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2.5.1.4 Tienda virtual

La Tienda Virtual vende el software a cada Cliente Final, personalizandolo de manera que
unicamente el Cliente Final que la compro pueda ejecutar el software. Establece
relaciones:

1. Con el Banco: Se da de alta para tener una cuenta con la cual pueda
realizar transacciones.

2. Con la Casa de Software: Quien sera su proveedor del material a vender.

3. Con el Cliente Final: A quien le vendera el producto.

Como se puede ver en la figura, cuando un comprador ha decido adquirir un software, y
su tarjeta ha sido validada, la tienda virtual se encarga de determinar si el producto
vendido se encuentra dentro de su base de datos, o si se debera comunicar con el
sistema de almacenamiento de la casa de software.

- "“'\-q.w -~ "'Hh
Eenndar 051

Figura 2-11. Mapa relacional de todo el sistema modelado

2.5.2 Entes activos en el comercio electrénico de bienes entregados por medios no
electronicos

Anteriormente se habia comentado que para ser considerado comercio electrénico bajo
esta modalidad se requeria incluir el cobro del producto en linea, por lo que los entes que
participan dentro de este modo son practicamente los mismos que en el comercio
electronico entregados de forma electronica, a excepcion del desarrollador del software
“Casa de Software” en su modalidad de venta electrdnica, ya que en este ambito entra
cualquier “Empresa Elaboradora de Bienes Tangibles”, asi como empresas encargadas
en la transportacion de los bienes al usuario final “Servicio de Paqueteria”. A continuacion
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se describen las caracteristicas que tienen estos dos “nuevos” entes activos involucrados
en este medio.

El EBT: Empresa Desarrolladoera de Bienes Tangibles

= SP: Servicio de Padqueteria

Figura 2-12. Entes activos

2.5.2.1 Empresa desarrolladora de bienes tangibles

La Empresa Desarrolladora de Bienes Tangibles es la encargada de crear el producto y
que ha visto en el comercio electrénico la oportunidad de llegar a nuevos mercados que
por su situacién geografica serian muy dificiles de llegar, es por ello que necesita
establecer relaciones con otros entes:

1. Con el Banco: Para darse de alta y tener una cuenta con la cual pueda
realizar transacciones.

2. Con la Tienda Virtual: a quien le promueve su catalogo de productos, para
gue esta lo publicite en su sitio Web y asi poder llegar a la mayor cantidad
de posibles compradores. Aunque esta eleccion es opcional, ya que la
misma empresa puede tener su propio sitio Web.

3. Servicio de Paqueteria: Es la que se encarga de hacer llegar la mercancia
en el domicilio del destinatario.
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Figura 2-13. Relacién de entes
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2.5.2.2 Servicio de paqueteria

El Servicio de Paqueteria lleva el articulo comprado a cada Cliente Final, encargandose
de que llegue en Optimas condiciones a la direccion pactada, asi como entregar
puntualmente el envio siempre y cuando las lineas transportistas hayan cumplido con sus
horarios oficiales. Establece relaciones:

1. Con el Banco: Se da de alta para tener una cuenta con la cual pueda
realizar transacciones; este ente puede ser descartado si el traslado lo
cubre directamente el Cliente Final, de acuerdo a lo pactado en la
modalidad de pago.

2. Con la Empresa Desarrolladora de Bienes: Quien serd su proveedor del
material a transportar.

3. Con el Cliente Final: A quien le llevara el producto, o inclusive le cobrara
los costos de traslado del bien a entregar.

2.6 Modos de Operacion entre los Participantes para el Comercio Electrénico

Una vez elegido el modelo de “hospedaje” a utilizar y definidos los entes activos a
participar se puede definir el modo de operacién por la cual se va a establecer la relacion
entre los diversos participantes involucrados directamente en el comercio electrénico. Por
los diferentes procesos que se pueden realizar entre estos entes, se visualizan diversos
modos de operacion:

2.6.1 Modelo B2By B2C

En este caso, el consumidor decide comprar un software, hace su solicitud y la Tienda
Virtual envia la misma solicitud a la Casa de Software duefia del producto seleccionado;
ésta valida la venta, lee el software de su base de datos, crea el software con su clave y
las caracteristicas del Usuario Final y lo envia a la Tienda Virtual. Al mismo tiempo,
actualiza un cargo en sus bases de datos para que finalizado un periodo, o alcanzado un
monto acordado, la Tienda Virtual debera liquidar su adeudo con dicha firma.

Para la Tienda Virtual este escenario ofrece la ventaja de requerir moderados recursos en
el almacenaje, soporte y distribucion de la mercancia (pues solo debe manejar catalogos
actualizados de las diferentes Casas de Software), no debe comprar los productos
permanentemente (lo cual implicaria pagar por ellos una gran inversion), ya que toda la
responsabilidad del manejo de la mercancia y su proteccidon recae en cada Casa de
Software.

El riesgo para la Tienda Virtual es el hecho de que solo actiia como un revendedor con
poco, o nulo, valor agregado, lo cual implicaria que puede ser eliminado de la cadena
productor-vendedor-consumidor pues cada Casa de Software puede establecer un sitio
que hiciera la misma operacién y tal vez ofreciera el producto a menor costo.
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El riesgo para la Casa de Software es el posible fraude de que la Tienda Virtual aparente
vender solo un software (a precio de usuario final), y de ahi lo utilice para revenderlo un
sinnumero de veces.

Casa de Software

Cliente

Tienda g

“Wirtual

Almaceram iento

Figura 2-14. Modelo B2B y B2C

2.6.2 Modelo paquete y B2C

En este segundo caso, la Casa de Software y la Tienda Virtual acuerdan que la primera
cede los derechos de un cierto paquete de software a cambio de una tarifa establecida
entre ambas partes. En este caso, la responsabilidad de salvaguardar la integridad y
seguridad del material es de la Tienda Virtual.

Las desventajas para la Tienda Virtual:

1. El hecho de poseer software que tal vez no le convenga por ser comprado en
paquetes (siendo muy probable que dichos paquetes sean armados a criterio de la
Casa de Software); y

2. El hecho de contar con los paquetes de manera permanentemente es razén por la
cual cada Casa de Software los vendera a un precio elevado (considerando la
popularidad del software en el momento de la venta).

Por consecuencia, la Tienda Virtual requerira de un capital elevado para poder invertirlo
en tener un inventario propio aceptable; y no todo el software adquirido garantiza el
retorno de la inversién.

La oportunidad, o ventaja, es la libertad de efectuar las ventas como mejor le convenga
(subir o bajar precios, crear promociones u ofertas, etcétera); y si el software aumenta su
popularidad, aumentaran sus ventas.

Casa de Software
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Figura 2-15. Modelo Paquete & B2C
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2.6.3 Modelo regaliay B2C

La operacion de este modelo se basa en que cada Casa de Software entrega su producto
a la Tienda Virtual; y después de un lapso de tiempo, o alcanzada una determinada cifra
de ventas, la segunda paga las regalias correspondientes a cada firma.
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Figura 2-16. Modelo Regalia & B2C

La ventaja para la Tienda Virtual es que no debe invertir gran cantidad de capital, pues en
principio no debe invertir en mercancia. Pero la gran disyuntiva para establecer este
escenario es el hecho de que se debe plantear todo un sistema de seguridad para
asegurar que la Tienda Virtual pague a cada Casa de Software lo que en verdad vende,
es decir, que deben existir las herramientas suficientes para que no se pueda negar lo
que se ha facturando. Esto se puede acentuar por el inconveniente de que de antemano
se establece un ambiente de desconfianza entre la Casa de Software y la Tienda Virtual.
Aunque el disefio del esquema de seguridad necesario para establecer este escenario es
posible, el andlisis y disefio de las herramientas correspondientes pueden ser motivo para
desarrollar una tesis Unicamente enfocada a este problema.

2.6.4 Modelo general

Este consiste en un modelo combinado. La idea basica es que la Tienda Virtual compre
permanentemente el software mas popular (segin encuestas de internet, revistas) pero
maneje los catalogos completos de todo el software que tiene cada Casa de Software.
Cuando el Usuario Final solicita algun producto que no se encuentre en su inventario, la
Tienda Virtual se encarga de gestionar la compra de dicho producto directamente con la
Casa de Software correspondiente, descargarlo y luego generar el software a vender al
Usuario Final.

Este escenario plantea la desventaja para la Tienda Virtual de requerir un capital
moderado para adquirir el software mas popular, pero con las ventajas del segundo
escenario analizado anteriormente. Y para la Casa de Software establece la ventaja de
que no debe preocuparse de algun posible fraude como en el primer y tercer escenarios
planteados.
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Figura 2-17. Modelo General

Existen muchas otras variaciones respecto al mecanismo de venta, sin embargo, todas
ellas pueden ser englobadas dentro de alguna de las categorias descritas.

2.7 Necesidad de la Seguridad en el Comercio Electronico

El desarrollo de la tecnologia ha llegado a afectar tan profundamente al mundo y se ha
integrado de tal modo en la actividad humana, que ha dejado de ser una finalidad aislada.
De esta forma, cuando los avances tecnolégicos son asimilados socialmente, se generan
nuevas necesidades y problemas [10].

El mercado de la informacién hace posible que todo el mundo compre, venda e
intercambie bienes y servicios sin tener forzosamente que registrarse, ni ser controlado
por alguna autoridad central omnipresente y omnipotente.

El problema central de la seguridad informatica en el mercado de la informacién reside en:

1. Lagran conectividad de Internet, y
2. Ladigitalizacion de la informacion y el dinero.

La gran abundancia de conexiones posibles en la infraestructura de Internet permite a
unos acceder electrénicamente a la informacion de otros (negocio, consumidor o
gobierno) con intenciones sospechosas y posibles consecuencias desastrosas [10].

Como es sabido, Internet es un medio en el cual se expande rapidamente cualquier error,
o atentado, y con severas repercusiones, en el comercio electrénico (falla en la
actualizacién de precios, cambio no autorizado en los mismos, cambio del destinatario en
los pedidos, obtencién de los nimeros de tarjetas de crédito en forma ilegal para realizar
delitos financieros, etc.) [11].

Con el uso de los procesos digitales, es enorme el crecimiento del volumen de
informacidén que los gobiernos, los competidores, los delincuentes o gente simplemente
entrometida es capaz de interceptar. Es tan grande el volumen y el alcance de la
informacién en formato electrénico que su posible violacién por individuos no autorizados,
debe ser tomada en cuenta por individuos, negocios y el gobierno [10].
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2.7.1 Herramientas para transacciones seguras

La manera como se efectian los pagos en las transacciones electronicas y en general
como se maneja el dinero en el mercado de la informacion; permite la realizacién de
delitos en magnitud (cifras), alcance (sin fronteras fisicas) y cantidad (muchos y muy
diversos usuarios) bastante grandes [10].

En esta cadena comercial de valor, el eslab6n mas débil ha sido, y todavia es, la forma de
pago, consiste también en el mayor obsticulo tanto técnico, como psicolégico, que debe
ser vencido para que se produzca el despegue definitivo del comercio electronico.
Mientras no exista confianza, mientras los usuarios teman al fraude, mientras se
desconozcan los sistemas de pago empleados y su fiabilidad, sera dificil que se observe
un incremento sustancial en esta forma de comercio.

Sin embargo, en los Udltimos afios ha ido surgiendo un ndamero considerable de
tecnologias y sistemas de pago electrénico que ofrecen las garantias de seguridad e
integridad necesarias para realizar las compras en linea de una manera fiable y sin
sorpresas. La piedra angular de todas ellas es la criptografia, que proporciona los
mecanismos necesarios para asegurar la confidencialidad, e integridad, de las
transacciones. Como se vera a continuacion:

Del conjunto de técnicas existentes en el mercado, cabe destacar dos tipos de sistemas:
SSL y SET. Mientras que SSL ofrece un nivel aceptable de seguridad en las compras por
Internet, pues garantiza que la informacion que se transmite viaje de forma cifrada, SET
ofrece un nivel de seguridad 6ptimo ya que, ademas, permite las identificaciones univocas
de las partes (comprador, vendedor, etcétera) involucradas en la transaccion. A
continuacion se vera en qué consisten estos protocolos y cémo proporcionan la seguridad
requerida aunque sera hasta el capitulo siguiente donde se abordaran de forma maés
extensa los mecanismos criptograficos empleados.

Independientemente del sistema de seguridad implementado, se debe tener la certeza de
que un comercio es seguro cuando se den las siguientes condiciones:

1. Hay un candado cerrado (o una llave) en la parte inferior del navegador
2. Ladireccion de la pagina comienza por https:

2.7.1.1 SSL

SSL (Secure Sockets Layer) fue disefiado y propuesto en 1994 por Netscape
Communications Corporation junto con su primera versiéon de Navegador. Sin embargo,
no fue hasta su tercera version, conocida como SSL v3.0 que alcanzé su madurez,
superando los problemas de seguridad y limitaciones de sus predecesores. En su estado
actual, proporciona cifrado de datos, autenticacion de servidores, integridad de mensajes
y, opcionalmente, autenticacion de cliente para conexiones TCP/IP. En la actualidad, la
mayoria de los comercios que venden a través de Internet cuentan con un sistema que
utiliza el protocolo SSL. Para que resulte operativo, el consumidor sélo precisa disponer
de un navegador (Internet Explorer, Netscape Communicator, etc.). En el comercio debera
instalarse un certificado en el servidor donde se tenga alojado el sitio “Web”, certificado
que podra ser obtenido a través de su Entidad Financiera, o de una Autoridad de
Certificacion acreditada.
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Como funciona SSL

El rasgo que distingue a SSL de otros protocolos para comunicaciones seguras, como el
hoy practicamente extinto S-HTTP, es que se ubica en la pila OSI entre los niveles de
transporte (TCP/IP) y de aplicacion (donde se encuentran los conocidos protocolos HTTP
para Web, FTP para transferencia de ficheros, SMTP para correo electrénico, Telnet para
conexibn a maquinas remotas, etc.). Gracias a esta caracteristica, SSL resulta muy
flexible, ya que puede servir para asegurar potencialmente otros servicios ademas de
HTTP para Web, sin mas que hacer pequefias modificaciones en el programa que utilice
el protocolo de transporte de datos TCP.

SSL proporciona sus servicios de seguridad cifrando los datos intercambiados entre el
servidor y el cliente con un algoritmo de cifrado simétrico, que puede elegirse entre DES,
triple-DES, RC2, RC4 o IDEA, y cifrando la clave de sesion de los algoritmos anteriores
mediante un algoritmo de cifrado de clave publica, tipicamente el RSA (algoritmos
analizados en el capitulo siguiente). La clave de sesién es la que se utiliza para cifrar los
datos que vienen del y van al servidor seguro. Se genera una clave de sesién distinta para
cada transaccion, lo cual permite que aunque sea descubierta por un atacante en una
transaccion dada, no sirva para descifrar futuras transacciones. MD5, o SHA, se pueden
usar como algoritmos de huella digital (hash). Esta posibilidad de elegir entre tan amplia
variedad de algoritmos dota a SSL de una gran flexibilidad criptogréfica.

Durante el protocolo SSL, el cliente y el servidor intercambian una serie de mensajes para
negociar las mejoras de seguridad; durante la sesion segura abierta, SSL proporciona un
canal de comunicaciones seguro entre los servidores Web y los clientes (los
navegadores) a través del cual se intercambiara cifrada la informacion relevante, como el
URL vy los contenidos del documento solicitado, los contenidos de cualquier formulario
enviado desde el navegador, las cookies enviadas desde el navegador al servidor y
viceversa y los contenidos de las cabeceras HTTP.

SSL constituye la solucién de seguridad implantada en la mayoria de los servidores Web
gue ofrecen servicios de comercio electrénico. Su mayor mérito radica en ofrecer
respuesta al principal problema que afronta el comercio en linea: la renuencia de los
usuarios a enviar su nimero de tarjeta de crédito a través de un formulario Web por el
temor de que caiga en manos de un hacker y por la desconfianza generalizada con
respecto a Internet.

2.7.1.2 SET

SET, o Transacciones Electrénicas Seguras (Secure Electronic Transaction) es un
protocolo estandarizado y respaldado por la industria, disefiado para salvaguardar las
compras pagadas con tarjeta a través de redes abiertas, incluyendo Internet. El estandar
SET fue desarrollado en 1995 por Visa y MasterCard, con la colaboracion de otras
compafias lideres en el mercado de las tecnhologias de la informacién, como Microsoft,
IBM, Netscape, RSA, VeriSign y otras.

En 1997 Visa y MasterCard formaron SET LLC (comUnmente conocida como "SETCo")
para que implantase la especificacién. En cuanto el protocolo SET 1.0 fue finalizado,
comenz6 a emerger una infraestructura basada en el mismo para dar soporte a su uso a
gran escala. Ya existen numerosos fabricantes de software que han empezado a crear
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productos para consumidores y comerciantes que deseen realizar sus compras de
manera segura disfrutando de las ventajas ofrecidas por SET.

e Asegura la confidencialidad, e integridad, de la informacion transmitida.

e Permite la autenticacion de los compradores, vendedores y Entidades Financieras
involucradas en la transaccion.

e Garantiza el no rechazo de las operaciones realizadas.

Su empleo requiere que cada uno de los participantes en la transaccion disponga de un
certificado SET, asi como de un “software” especifico. Estos elementos se podran
conseguir a través de una Entidad Financiera:

e El comprador dispondra de un aplicativo, denominado "Electronic Wallet" o
"Cartera Electronica”, en el cual dara de alta las tarjetas con las que desee realizar
pagos: cada una de estas tarjetas se asociara en el proceso de alta de un
certificado.

e El vendedor dispondra de un aplicativo, denominado "Merchant Software" o
"Programa Gestor", que se instalara en la “Web” del comercio y gestionara las
operaciones de compra bajo el protocolo SET.

Existen ademas otros componentes en las operaciones de compra realizadas con SET:

e Pasarela de Pagos (“Payment Gateway”): es un sistema de comunicaciones que
permite procesar y autorizar las transacciones de pago con tarjeta.

e Autoridad de Certificacidn: tercera parte confiable que, a través de las Entidades
Financieras, emite certificados SET.

e Emisor: Entidad Financiera emisora de la tarjeta del comprador.

e Adquirente: Entidad Financiera con quien trabaja el comercio, para la solicitud y
liquidacion de los pagos.

El protocolo definido por SET especifica el formato de los mensajes, las codificaciones y
las operaciones criptograficas que deben usarse. No requiere un método particular de
transporte, de manera que los mensajes SET pueden transportarse sobre HTTP en
aplicaciones Web, sobre correo electrénico, o cualquier otro método. Como los mensajes
Nno necesitan transmitirse en tiempo real, son posibles implantaciones de SET eficientes
basadas en correo electronico u otros sistemas asincronos.

En su estado actual SET solamente soporta transacciones con tarjeta de crédito/débito, y
no con tarjetas monedero. Se esta trabajando en esta linea para extender el estandar de
manera que acepte nuevas formas de pago. Al mismo tiempo se estan desarrollando
proyectos para incluir los certificados SET en las tarjetas inteligentes, de tal forma que el
futuro cambio de tarjetas de crédito a tarjetas inteligentes pueda incorporar el estandar
SET. [43]

2.7.2 Precauciones a considerar
Es indudable que siempre habrd tentativas de delito en el mercado de la informacion

(Internet es un medio en el cual se refleja y se extiende la naturaleza humana) y que
algunos de dichos delitos nunca se detectaran [10].
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Las tecnologias que producen una buena seguridad (criptografia y contrainteligencia)
también producen buenos ataques (criptoanalisis e inteligencia). Todos los participantes
en el comercio electronico se involucraran en una serie de medidas, y contramedidas para
obtener alguna ventaja en el conocimiento del otro y proteger el propio.

Con independencia de la dificultad matematica para quebrantarlo, todo esquema
criptografico es vulnerable a otros tipos de ataques. En primer lugar, los violadores
pueden infiltrarse en nuestro campo bajo la forma de aliados y comprometer las maneras
de hacer, compartir y disponer de los codigos, al poner todo eso en conocimiento del
enemigo. Lo més destructivo es que una persona a la que se ha confiado la empresa
criptografica sea sobornada por el campo enemigo [10].

En consecuencia el factor humano sigue siendo un eslabon débil en la cadena de la
seguridad informéatica y habra que tomarlo en cuenta [10].
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Criptografiay Seguridad de la Informacion en Redes de Datos

Los primeros conceptos de seguridad se tienen registrados en los inicios de la escritura
con los Sumerios (3000 AC). También en escritos antiguos como la Biblia, y obras de
Homero, Cicerdn, Cesar muestran ciertos rasgos de la seguridad en las guerras y en los
gobiernos. Los descubrimientos arqueoldgicos marcan, sin duda, las mas importantes
pruebas de seguridad de las culturas antiguas por ejemplo, las piramides egipcias.

Sin embargo, a partir del siglo XVIII, los descubrimientos cientificos y el conocimiento
resultante de la imprenta han contribuido a la cultura de la seguridad. Las teorias de
probabilidad, prediccion y reduccién de fallos y pérdidas han contribuido a los sistemas de
seguridad.

La seguridad moderna se origind con la Revolucion Industrial para combatir los delitos y
movimientos laborales, tan comunes en aquella época. Finalmente, un tedrico y pionero
de la administracién, Henry Farol [24], identifica en 1919 la Seguridad como una de las
funciones empresariales, luego de la técnica, comercial, financiera, contable y directiva.

En cambio desde el punto de vista técnico, la seguridad esta en manos de la direccion de
las organizaciones y, en ultima instancia, en cada uno de nosotros y en nuestro grado de
concientizacion respecto a la importancia de la informacién y del conocimiento en este
nuevo milenio.

Este problema sera solucionado satisfaciendo las necesidades de comprension del
concepto de "Seguridad" y "Sistema Informatico" en tomo de algo (organizacién o
particular) que gestiona informacién. Para esto es necesario adaptar los principios de
Seguridad expuestos en un contexto informatico y viceversa. En definitiva los expertos en
seguridad y los expertos en informatica deben interactuar interdisciplinariamente para que
realmente exista Seguridad Informatica.

En el presente documento, cada vez que se mencione informacion se estara haciendo
referencia a la informacion que es procesada por un sistema informatico; definiendo este
ultimo como el "conjunto formado por las personas, computadoras (hardware y software),
papeles, medios de almacenamiento digital, el entorno donde actuan y sus interacciones”

[1].
Luego:

"El objetivo de la seguridad informatica sera mantener la Integridad, Disponibilidad,
Privacidad (sus aspectos fundamentales), Control y Autenticidad de la informacion
manejada por computadora.” [1]

Contrariamente a lo que se piensa, este concepto no es nuevo y técnicamente se origind
con los grandes centros de computo, con el pasar de los afios y con el incremento de las
computadoras personales y de las redes de datos, la seguridad de la informacion se ha
incrementado aunque todavia falta mucho por hacer ya que con el desarrollo de nuevas
tecnologias informaticas también se ha incrementado el campo de accion de conductas
antisociales y criminales que anteriormente eran imposibles de efectuar.
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Para evitar las amenazas a la seguridad del sistema se puede contar con una serie de
medidas para proteger los sistemas de procesamiento de datos y de transferencia de
informacién de una organizacién. Estas medidas hacen uso de uno o varios mecanismos
de seguridad, aunque la mayoria de estos se basa en el uso de técnicas criptograficas
basadas en el cifrado de la informacién, es por tal motivo que en este capitulo se
describira en términos generales los aspectos de seguridad, de mucho interés actual,
empleados en la elaboracion y proteccién de un sitio de comercio electrénico.

3.1 Introduccidn ala Seguridad de la Informacion

El concepto de seguridad en la informacion es mucho mas amplio que la simple
proteccion de los datos a nivel légico. Para alcanzar una seguridad real se tiene que tener
en cuenta multiples factores, tanto internos como externos. En primer lugar habria que
caracterizar el sistema que va a albergar la informacion para poder identificar las
amenazas, y en este sentido se podria hacer la siguiente subdivision:

e Sistemas aislados. Son los que no estan conectados a ningun tipo de red. De unos
afos a esta fecha se han convertido en minoria, debido al auge que ha
experimentado Internet.

e Sistemas interconectados. En la actualidad casi cualquier computadora esta
integrada a alguna red, enviando y recibiendo informacion del exterior casi
constantemente. Esto hace que las redes de datos sean cada vez mas complejas
y conlleven un riesgo potencial que no puede en ningun caso ser ignorado.

En cuanto a los tipos de seguridad que se han identificado se pueden clasificar de la
siguiente forma:

e Seguridad fisica. Se engloba dentro de esta categoria a todos los asuntos
relacionados con la salvaguarda de los soportes fisicos de la informacién, mas que
de la informacion propiamente dicha. En este nivel estarian, entre otras, las
medidas contra incendios y sobrecargas eléctricas, las politicas de backup, etc.

También se suelen tener en cuenta dentro de este punto aspectos relacionados
con la restriccion de acceso fisico a las computadoras Unicamente a personas
autorizadas.

e Seguridad de la informaciébn. En esta categoria se presta atencion a la
preservacion de la informacién frente a usuarios no autorizados. Para ello se
puede emplear tanto la llamada criptografia simétrica, como asimétrica.

e Seguridad del canal de comunicacion. Los canales de comunicacion rara vez se
consideran seguros. Debido a que en la mayoria de los casos escapan de control,
ya que pertenecen a terceros, resulta imposible asegurarse totalmente de que no
estan siendo escuchados, o intervenidos.

e Problemas de autentificacién. Debido a los problemas del canal de comunicacion,
es necesario asegurarse de que la informacion que se recibe en la computadora
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viene de quien realmente se cree que viene. Para esto se suele emplear
criptografia asimétrica, en conjuncion con funciones llamadas de huella (hash).

e Problemas de suplantacion. En las redes se tiene el problema afadido de que
cualquier usuario autorizado puede acceder al sistema desde fuera, por lo que se
debe de confiar en sistemas fiables para garantizar que los usuarios no estan
siendo suplantados por intrusos. Normalmente se emplean mecanismos basados
en contrasefias para conseguir esto.

¢ No repudio. Cuando se recibe un mensaje no solo es necesario poder identificar
de forma univoca al remitente, sino que éste asuma todas las responsabilidades
derivadas de la informacién que haya podido enviar. En este sentido es
fundamental impedir que el emisor pueda “repudiar’ un mensaje, es decir, negar
su autoria sobre el.

3.1.1 Objetivo de la Seguridad de la Informacién

Establecer el costo de la informacion es algo relativo, debido a que es un recurso que en
la mayoria de los casos, no se valora adecuadamente debido a su intangibilidad, cosa que
no ocurre con los equipos, las aplicaciones y la documentacion.

No obstante hay Informacién que debe, o puede, ser publica: puede ser visualizada por
cualquier persona; y por otro lado aquella que debe ser privada: s6lo puede ser
visualizada por un conjunto de personas que se ocupa de ella. En esta ultima categoria es
donde se tiene que tener mucho cuidado, y es el objetivo de la seguridad informatica, ya
que se tiene que preservar reconociendo las siguientes caracteristicas intrinsecas en la
informacion. Se puede decir que esta es:

1. Critica: es indispensable para garantizar la continuidad operativa.
2. Valiosa: es un activo con valor en si misma.
3. Sensitiva: debe ser conocida por las personas que la procesan y solo por ellas.

Para hacer frente a las amenazas contra la seguridad del sistema, se define una serie de
servicios para proteger los sistemas de procesamiento de datos y de transferencia de
informacion de una organizacion. Estos servicios hacen uso de uno, o varios mecanismos
de seguridad. Una clasificacion util de los servicios de seguridad es la siguiente:

o Confidencialidad, o Privacidad: requiere que la informacion sea accesible
unicamente por las entidades autorizadas. La confidencialidad de datos se aplica
a todos los datos intercambiados por las entidades autorizadas, o tal vez sélo a
porciones o segmentos seleccionados de los datos, por ejemplo mediante
cifrado. La confidencialidad del flujo de datos protege la identidad del origen y
destino(s) del mensaje. En casos de falta de confidencialidad, la informacién
puede provocar severos dafios a los usuarios autorizados, o volverse obsoleta.

e Autenticacion: requiere una identificacion correcta del origen del mensaje,
asegurando que la entidad no es falsa. Se distinguen dos tipos: una llamada de
entidad, que asegura la identidad de las entidades participantes en la
comunicacion, mediante alguna biométrica (huellas dactilares, identificacién de
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iris, etc.), tarjetas de banda magnética, contrasenas, o procedimientos similares;
y otra llamada de origen de informacién, que asegura que una unidad de
informacion proviene de cierta entidad, siendo la firma digital el mecanismo mas
extendido.

Integridad: requiere que la informacidn solo pueda ser modificada por las
entidades autorizadas. Esta modificacion puede incluir: escritura, cambio,
borrado y creacion de mensajes transmitidos. La integridad de datos asegura
que los datos recibidos no han sido modificados de ninguna manera, utilizando
por ejemplo una funcién “huella” (hash) criptografica con firma. Mientras que la
integridad de secuencia de datos asegura que la secuencia de los bloques o
unidades de datos recibidos, no hayan sido alterados y que no haya unidades
repetidas, o perdidas.

No repudio: ofrece proteccién a un usuario frente a la posibilidad de que otro
usuario niegue posteriormente que en realidad se realizdé cierta comunicacion.
Esta proteccion se efectua por medio de una coleccién de evidencias logicas
irrefutables que permitiran la resolucién legal de cualquier disputa. El no repudio
de origen protege al receptor de que el emisor niegue haber enviado el mensaje.
Mientras que el no repudio de recepcion protege al emisor de que el receptor
niegue haber recibido el mensaje. Las firmas digitales constituyen el mecanismo
mas empleado para este fin.

Control de acceso: requiere que el acceso a los recursos (informacion,
capacidad de calculo, nodos de comunicaciones, entidades fisicas, etc.) sea
controlado y limitado por el sistema destino, mediante el uso de contrasefias, o
claves hardware.

Disponibilidad: capacidad de mantener la informacién siempre disponible para
ser procesada por las personas autorizadas. Esto requiere que la misma se
mantenga correctamente almacenada con el hardware y el software funcionando
perfectamente, y que se respeten los formatos para su recuperacién en forma
satisfactoria.

3.1.2 Mecanismos de seguridad

Para proporcionar los servicios de seguridad citados, es necesario incorporar en los
niveles adecuados del modelo de referencia OSI para redes, los siguientes mecanismos
de seguridad [21]:

1.

Cifrado: el cifrado puede hacerse mediante el uso de criptosistemas simétricos, o
asimétricos y puede aplicarse extremo a extremo, o a cada enlace del sistema de
comunicaciones. ElI mecanismo de cifrado proporciona el servicio de
confidencialidad de los datos y puede complementarse con otros mecanismos
para conseguir diversos servicios de seguridad.

Firmado digital: la firma digital se puede definir como un conjunto de datos que se
afiaden a una unidad de datos de modo que protejan a ésta contra cualquier
falsificacion, permitiendo al receptor comprobar el origen y la integridad de los
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mismos. Para ello, se cifra la unidad de datos junto con alguna componente
secreta del firmante, y se obtiene un valor de control ligado al resultado cifrado. El
mecanismo de cifrado digital aporta los servicios de integridad de los datos,
autentificacion del emisor y no repudio con prueba de origen. Para que se pueda
proporcionar el servicio de no repudio con prueba de entrega, hay que forzar al
receptor para que envie un acuse de recibo firmado digitalmente.

3. Control de acceso: se usa para verificar la capacidad de un ente para acceder a un
recurso dado. El control de acceso se puede llevar a cabo en el origen, o en un
punto intermedio, y se encarga de asegurar que el emisor estd autorizado a
comunicarse con el receptor, 0 a usar los recursos de comunicacion.

4. Integridad de datos: hay que distinguir entre la integridad de una unidad de datos
individual y la integridad de una secuencia de unidades de datos. Para lograr
integridad de una unidad de datos, el emisor afiade datos suplementarios a la
unidad de datos. Estos datos suplementarios se obtienen en funcién de la unidad
de datos y, generalmente, se cifran. El receptor genera los mismos datos
suplementarios a partir de la unidad original y los compara con los recibidos. Para
proporcionar integridad para una secuencia de unidades de datos se requiere,
adicionalmente, algun mecanismo de ordenacion, tal como el uso de numeros de
secuencia, un sello temporal, o un encadenamiento criptografico entre las
unidades.

5. Intercambio de autentificacion, que tiene los grados siguientes:

¢ Autentificacion simple: el emisor envia su identificador y una contrasefia al
receptor, el cual los comprueba.

o Autentificacion fuerte: utiliza propiedades de los criptosistemas de clave
publica. Un usuario se autentifica mediante su identificador y su clave
privada. Su interlocutor debe verificar que aquel, efectivamente, posee la
clave privada, para lo cual debe obtener, de algun modo, la clave publica
del primero. Para ello debera obtener su certificado. Un certificado es un
documento firmado por una Autoridad de Certificacion (una tercera parte de
confianza) y valido durante el periodo de tiempo determinado, que asocia
una clave publica a un usuario.

3.1.3 Amenazas a la seguridad en redes de datos

La seguridad en la comunicacién a través de redes, especialmente Internet, consistente
en prevenir, impedir, detectar y corregir violaciones a la seguridad durante la transmision
de informacion, ademas de la seguridad de los servidores, que comprende la seguridad
de sistemas operativos y bases de datos. Considerando la informacién esencialmente en
forma digital la proteccion se asegurara principalmente mediante medios légicos, envés
de fisicos.

Las amenazas a la seguridad en el comercio electronico pueden caracterizarse
modelando el sistema como un flujo de informaciéon desde una fuente (servidor de la
tienda virtual), como por ejemplo una cancién, o clave de tarjeta bancaria; a un destino,
como por ejemplo el usuario final. Un ataque es la realizaciéon de una amenaza.
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Las cuatro categorias generales de amenazas, o ataques, son las siguientes:

1.

Interrupcion: un recurso del sistema es destruido o se vuelve no disponible. Este
es un ataque contra la disponibilidad. Ejemplos de este ataque son la destruccion
de un elemento hardware, como un disco duro, cortar una linea de comunicacion,
o deshabilitar el sistema de gestion de archivos.

Intercepcion: una entidad no autorizada consigue acceso a un recurso. Este es un
ataque contra la confidencialidad. La entidad no autorizada podria ser una
persona, un programa, o una computadora. Ejemplos de este ataque consisten en
introducirse en una linea para procurarse datos que circulen por la red y la copia
ilicita de archivos, o programas (intercepcion de datos), o bien la lectura de las
cabeceras de paquetes para descubrir la identidad de uno, o0 mas de los usuarios
implicados en la comunicacion (intercepcion de identidad).

Modificacién: una entidad no autorizada no sélo consigue acceder a un recurso,
sino que es capaz de manipularlo. Este es un ataque contra la integridad.
Ejemplos de este ataque son el cambio de valores en un archivo de datos, alterar
un programa para que funcione de forma diferente y modificar el contenido de
mensajes que estan siendo transmitidos por la red.

Generacion: una entidad no autorizada inserta objetos falsificados en el sistema.
Este es un ataque contra la autenticidad. Ejemplos de este ataque son la insercion
de mensajes espurios en una red, o afadir registros a un archivo.

| Fluio Normal |

Py
-

Interruncion | | Interceptacion
_— — >
| Modificacion | Generacion

_l_l_. >

P
>

Figura 3-1. Representacion de ataques en la comunicacién

Las amenazas pueden ser analizadas en tres momentos: antes del ataque, durante y
después del mismo. Estos mecanismos conformaran politicas que garantizaran la
seguridad de nuestro sistema informatico.

La prevencion: mecanismos que aumentan la seguridad de un sistema durante su
funcionamiento normal. Por ejemplo el cifrado de informacién para su posterior
transmision.

La deteccién: mecanismos orientados a revelar violaciones a la seguridad.
Generalmente son programas de auditoria.
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e La recuperacion: mecanismos que se aplican, cuando la violacién del sistema ya
se ha detectado, para retomar éste a su funcionamiento normal. Por ejemplo
recuperacion desde las copias de seguridad (backup) realizadas.

3.2 Introduccidn ala Criptografia

La criptografia, en el contexto de redes informaticas, es una parte de la seguridad que
estudia los métodos y procedimientos, mediante algoritmos matematicos, para modificar
los datos de tal manera que solamente los usuarios que tengan la clave adecuada puedan
tener acceso a la versién original de los mismos, asegurar que estos datos no fueron
modificados entre el remitente y el destinatario.

Actualmente, la criptografia involucra varias formas de encriptacion/desencriptacion, asi
como diferentes métodos de autenticacion. Aunque sus métodos y aplicaciones siguen
siendo cada vez mas complejos, la criptografia sigue girando fundamentalmente alrededor
de problemas matematicos dificiles de solucionar. Un problema puede ser dificil de
resolver porque su solucién requiere de cierto conocimiento secreto, como la clave para
desencriptar un mensaje cifrado, o para firmar un documento digital. También puede ser
que sea intrinsecamente dificil de solucionar, en términos de los requerimientos
matematicos, o de cdmputo, necesarios para decodificar el mensaje encriptado.

Por su parte, el area que se ocupa del estudio sistematico de los métodos para
desencriptar informacion encriptada se denomina criptoandlisis, y es practicada por los
criptoanalistas.

3.2.1 Objetivos de la criptografia

De todos los objetivos de seguridad informatica, los siguientes cuatro se basan en
algoritmos criptograficos y forman un soporte basico del cual los otros se pueden derivar,
y son:

Confidencialidad o Privacidad
Integridad de los datos
Autenticidad

No repudio

Tabla 3-1: Objetivos Criptograficos [14,4]
Sistemas de Encriptado. Es un término general para referirse a un conjunto de primitivas
usadas para proveer servicios de seguridad informatica. Los requerimientos para los
sistemas de encriptado fueron establecidos por Kerckhoff en 1883 y actualmente siguen
siendo utiles para el disefo de estos sistemas, dichos requerimientos son [16]:
1. El sistema debe ser inquebrantable en la practica, aunque en teoria no lo sea.

2. La revelacion de los detalles del sistema no debe ser un inconveniente para las
partes involucradas.
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3. La clave o claves utilizadas deben ser recordadas sin registrarlas en papel (un
medio inseguro) y su cambio no debe presentar ningun problema.

4. El criptograma, o texto cifrado, debe ser transmisible por un medio de
telecomunicaciones.

5. El aparato de encriptacion (implementacion) debe ser portatii y operable por
cualquier persona.

6. El sistema debe ser facil de utilizar, sin requerir el conocimiento de una larga lista
de reglas ni gran capacidad mental.

3.2.2 Comunicaciones seguras sobre redes inseguras

El crecimiento exponencial de los usuarios y organizaciones conectadas a Internet ha
originado el transito a través de ella de informaciones de todo tipo, desde noticias y
correos electronicos, hasta complejas transacciones que requieren medidas especificas
de seguridad que garanticen la confidencialidad, la integridad y constaten el origen de los
datos.

En una comunicacién entre dos maquinas, se supone la existencia de un emisor y un
receptor, los cuales quieren intercambiar mensajes. El posible enemigo que quiere
interferir de algun modo la comunicacion se denomina intruso. Este intruso puede ser
pasivo, si solo escucha la comunicacion, o activo si trata de alterar los mensajes.

Es aqui donde aparece la criptografia con objeto de proporcionar comunicaciones seguras
sobre canales inseguros. Los mensajes sin ninguna transformacién se denominan “texto
en claro”. El proceso mediante el cual la informacién contenida en el mensaje es ocultada
se denomina encriptado. Un mensaje encriptado también se denomina “texto cifrado”. El
proceso mediante el cual se revierte el proceso de ocultacién, obteniéndose el texto en
claro a partir del texto cifrado, se denomina desencriptado.

La criptografia trata de permitir que dos entidades, ya sean usuarios o aplicaciones,
puedan enviarse mensajes por un canal que puede ser intervenido por una tercera
entidad, de modo que solo los destinatarios autorizados puedan leer los mensajes.

Pero la criptografia no es en si seguridad; simplemente es la herramienta utilizada por
mecanismos mas complejos para proporcionar no soélo confidencialidad, sino también
otros servicios de seguridad, ya que, en el contexto de Internet, la confidencialidad es, a
menudo, un factor secundario. Generalmente se estara mas interesado en el
mantenimiento de la integridad de los mensajes y en los mecanismos de autentificacion,
que implicitamente proporciona la criptografia. En efecto, un mensaje encriptado sélo
puede ser desencriptado si la clave que se va a utilizar para ello pertenece a quien ha
ocultado previamente el mensaje.

Criptosistema es una especie de quintupla (M, C, K, E, D), donde: M (por “message”)
representa el conjunto de todos los mensajes sin cifrar (lo que se denomina texto en claro,
o plaintext) que pueden ser enviados son frecuentemente datos binarios. C (de
“ciphertext”) representa el conjunto de todos los posibles mensajes cifrados, o
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criptogramas. K representa el conjunto de claves que se pueden emplear en el
criptosistema. E es el conjunto de transformaciones de cifrado, o familia de funciones que
se aplica a cada elemento de M para obtener un elemento de C. Existe una
transformacion diferente E¢ para cada valor posible de la clave k. D es el conjunto de
transformaciones de descifrado, inverso de E.

Todo criptosistema ha de cumplir la siguiente condicidn:

Di(Ek(m)) =m

es decir, que si se tiene un mensaje m, se cifra empleando la clave k y luego se descifra
empleando la misma clave (cifrado simétrico), se obtiene de nuevo el mensaje original m.
Un algoritmo criptografico es una funcién matematica utilizada para el cifrado y descifrado
de mensajes. Generalmente, hay dos funciones relacionadas: una para el cifrado y otra
para el descifrado.

El intruso Et intruso
pasivo L Intruso %} active
simplemente pusads alterar

ascucha . mensajes

N LA

Método hé&todo B
Texto normal, P ——= de cifrado 1 r de descifrade ~—————= Toxto narmal

X Taxto cifrado, C = EJP) x

Clavae Clave
de cifrado, k de descifrado

Figura 3-2. El modelo de cifrado

3.2.3 Criptografia de clave simétrica

Las técnicas de clave unica, secreta o simétrica tienen fundamentos de complejidad
diversa, pero todas usan una misma clave k que es conocida por el remitente de los
mensajes y por el receptor, mediante la cual se encripta y desencripta el mensaje que se

quiere proteger [38].
AR

Figura 3-3. Criptografia de clave simétrica
Los cifradores simétricos pueden dividirse en dos grupos:

1. Cifradores de flujo, los cuales cifran un Unico bit del texto en claro cada vez.
2. Cifradores de bloque, que toman un grupo de bits y lo cifran como si se tratase
de una unidad.

Una de las ventajas de la criptografia de clave simétrica es la existencia de algoritmos
muy rapidos y eficientes, especialmente si se implementan en hardware. Si k es lo
suficientemente larga (tipicamente se usan valores de 56 a 256 bits), resulta casi
imposible “romper” el sistema usando la llamada “fuerza bruta”.
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El usar la misma clave para encriptar y para desencriptar es un problema a la hora de
enviar datos, ya que el remitente debe enviar previamente la clave al destinatario para
que éste pueda desencriptar la informacion, y debe hacerlo por un canal seguro,
frecuentemente utilizando para este fin la criptografia asimétrica.

3.2.4 Criptografia de clave asimétrica

La solucion al problema de la distribucion de claves aparecié en 1976 cuando Whitfield
Diffie y Martin Hellman demostraron la posibilidad de construir sistemas criptograficos que
no precisaban la transferencia de una clave secreta entre emisor y receptor, evitando asi
los problemas derivados de la busqueda de canales seguros para la transferencia. Se
trata de la “criptografia de clave asimétrica, o publica”.

Se considera un esquema de encriptacibn como asimétrico, cuando cada conjunto, o
pareja, de transformaciones de encriptado y desencriptado posee un par de claves (e y d)
que unicamente sirve para una sola operacion. En dicho esquema, una clave e es hecha
publica, mientras la segunda se mantiene en secreto d. Para que el esquema sea seguro,
debe ser computacionalmente factible obtener d a partir de e. [16]
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Figura 3-4. Criptografia de clave asimétrica

Tanto la criptografia simétrica como la asimétrica basan su fortaleza en problemas
matematicos dificiles de resolver, como por ejemplo la factorizacién de numeros enteros
grandes. Sin embargo, debido al avance en la potencia de computacién, se estima en la
actualidad que los sistemas asimétricos solamente ofrecen muy buena seguridad cuando
las claves son de 2048 bits en el caso del algoritmo RSA.

3.2.5 Tipos de ataques

Una comunicacion, ya sea protegida, o no, mediante sistemas criptograficos, esta sujeta a
una gran variedad de ataques, de los cuales son mas habituales los siguientes [38]:

A) Ataque solo al criptograma: es el mas desfavorable para el intruso o criptoanalista.
En este caso, solo tiene acceso al texto cifrado. El trabajo del intruso consiste en
recuperar el texto en claro de tantos mensajes como sea posible. En tales
condiciones, y aunque conociera el algoritmo de cifrado, sélo puede intentar
vulnerar dicho algoritmo, realizar un analisis estadistico de los criptogramas, o
probar todas las claves posibles del algoritmo. Este ultimo caso, por motivos
obvios se conoce como busqueda exhaustiva, o también como ataque basado en
la fuerza bruta.

B) Ataque mediante texto en claro conocido: en este ataque se tienen pares de texto
en claro y su equivalente encriptado (muchos mensajes encriptados,
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E)

correspondientes a protocolos normalizados, reproducen la misma estructura o
poseen las mismas palabras en los mismos sitios del mensaje). Estas parejas
pueden ser usadas para llevar a cabo el criptoanalisis y averiguar la clave, lo cual
sera util si se usa la misma clave para posteriores comunicaciones.

Ataque mediante texto en claro escogido: el intruso es capaz de conseguir que un
texto elegido por él sea cifrado con la clave desconocida. Por tanto, para efectos
de proteccion, hay que disefar el sistema criptografico de modo que nunca un
intruso pueda introducir mensajes propios.

Ataque adaptable mediante texto en claro escogido: el intruso no sélo puede elegir
el texto que quiere cifrar, sino que puede tomar decisiones sobre el texto que sera
encriptado basandose en resultados anteriores.

Ataque mediante criptogramas escogidos: el atacante puede obtener el descifrado
de diversos mensajes encriptados escogidos por él.

Por otra parte, en el marco de una comunicacion entre dos entidades, se puede hablar de
los siguientes ataques [16]:

a)

b)

c)

d)

Escucha pasiva (“passive eavesdropping”): el intruso simplemente escucha el
trafico que circula por el canal.

Tercero interpuesto (“man-in-the-middle”): el intruso, de alguna forma, se coloca
entre los dos interlocutores y hace creer a cada uno de ellos que es su interlocutor.

Retransmision ciega (“replay”): el intruso intercepta un mensaje legitimo, lo
almacena (sin eliminarlo) y lo reenvia un tiempo después.

Cortado-y-pegado (“cut-and-paste”): dados dos mensajes cifrados con la misma
clave, a veces es posible combinar partes de los dos para producir uno nuevo. El
intruso no sabe lo que dice este nuevo mensaje, pero puede utilizarlo para
confundir a los interlocutores legitimos, e inducir a alguno de ellos a hacer algo
beneficioso para él.

Puesta a cero del reloj (“time-resetting”): en protocolos que utilizan de alguna
forma la hora actual, el intruso puede tratar de confundir acerca de cual es la
verdadera hora.

Y en cuanto a los atacantes, la siguiente tabla resume los grupos de personas mas
comunmente propensos a cometer ataques a sistemas informaticos y las razones por las

que lo hacen.
ADVERSARIO META
Estudiante Divertirse husmeando el correo de la gente
Hacker Probar el sistema de seguridad de alguien: robar datos
Representante de | Hacerse pasar por alguien mas
ventas
Hombre de negocios |Descubrir el plan estratégico de mercadeo de un
competidor
Ex empleado Vengar su despido
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Contador Estafar dinero de una compafiia

Corredor de bolsa Negar une promesa hecha a un cliente por correo
electrénico

Timador Robar numeros de tarjeta de crédito

Espia Conocer la fuerza militar de un enemigo

Terrorista Robar secretos de guerra

Tabla 3-2. Algunas personas que causan problemas de seguridad, y por qué [21].

3.2.6 Principios criptograficos fundamentales

Aunque analizaremos varios sistemas criptograficos diferentes en los siguientes puntos,
se presentan dos principios que los sostienen a todos y que es importante tener en mente
[21]:

1. Todos los mensajes deben contener redundancia para evitar que los intrusos
activos enganen al receptor y lo hagan actuar ante un mensaje falso. Sin embargo,
esta misma redundancia simplifica mucho la violacion del sistema por parte de los
intrusos pasivos, por lo que se recomienda usar una cadena aleatoria de palabras
como mensaje de redundancia.

2. El segundo principio criptografico es que deben tomarse algunas medidas para
evitar que los intrusos activos reproduzcan mensajes viejos. Una de tales medidas
es la inclusién en cada mensaje de una marca de tiempo valida durante un
periodo.

3.3 Calidad de la Informacién y Virus Informaticos

Al momento de desarrollar un sitio de comercio electronico se tienen que tomar en cuenta
varios factores, que si bien los mas importantes y que salen a relucir son los referentes a
la seguridad en cuanto a las transacciones electronicas, sin embargo no hay que olvidar
que otros fundamentos también son importantes como son la calidad de la informacion,
que nos permite tener un mejor desempeio a la hora de crear, desarrollar y actualizar el
portal electronico y también la protecciéon contra los virus informaticos ya que no basta
tener una comunicacién segura si por otro lado es vulnerable a la proliferacion de un
virus.

3.3.1 Calidad de la informaciéon

Todo tipo de informacion es susceptible de ser evaluada, sobre todo si se requiere reunir
una coleccién de utilidad para los usuarios de un centro de informacion. La informacion
almacenada en los soportes tradicionales, e incluso en los electronicos, cuenta desde
hace tiempo con un conjunto tedrico, relativo a los criterios que se deben aplicar para la
evaluacion de la misma. Sin embargo, la informacion telematica, especialmente la
accesible a través de Internet, todavia esta siendo objeto de reflexiéon e investigacion, a fin
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de ofrecer una serie de parametros y procedimientos que sirvan de forma definitiva para
analizar la calidad de la informacion accesible en linea [33].

La informacidn en el comercio electrénico es aquella que esta elaborada en cualquiera de
los lenguajes derivados del HTML y cuya caracteristica mas notable consiste en ser
documentos hipertextuales y multimedia, indispensables en el desarrollo de un sito de
comercio electronico, ya que de acuerdo a la informacién recaudada se pueden plantear
estrategias para un mejor desempefio en la elaboracion del portal electrénico, tal y como
se menciono en el capitulo anterior. La unidad basica de los documentos de este tipo es
la pagina Web, entendida como el documento escrito en un lenguaje de marcado, con una
localizacion unica dentro de un servidor. El contenido de una pagina Web puede ser
independiente o bien estar vinculado a otras paginas Web, entre las que existen enlaces
hipertextuales y las cuales completan su informacion. En este caso, se denomina sitio
Web, al conjunto de paginas encargadas de ofrecer la venta de algun producto (por
ejemplo: musica) de manera encriptada. Asi como para conocer el gusto de los usuarios
para determinado genero de musica y poder contar con un sitio mas interesante para los
posibles compradores. Esta delimitacién de conceptos es importante, ya que el proceso
de evaluacion de informacion telematica muchas veces podra realizarse sobre paginas
aisladas aunque, en la mayoria de los casos, el objeto sera un sitio Web en su conjunto y
con mayor calidad.

La evaluacion de paginas o sitios Web es necesaria por motivos cuantitativos y
cualitativos [33].

Asimismo, cualquier fuente de informacién solo es valida si aporta contenidos Utiles y si
los mismos son localizados de forma sencilla. Por este motivo, también es necesario
recurrir a parametros que ayuden a identificar la informacién imprescindible y separarla de
la que no aporta gran cosa. Es evidente que es sin lugar a dudas necesario disponer de
indicadores para aplicar en el proceso de evaluacion.

3.3.2 Proceso de evaluacion de lainformacion

La evaluacion de la informacion telematica, como la de cualquier otro tipo, requiere una
planificacion concreta en la que se estableceran los criterios que se aplicaran y los
métodos mediante los que se pondran en practica dichos criterios. Los criterios se
materializaran mediante el uso de parametros e indicadores de evaluacién; mientras que
lo métodos se desarrollan a través de procedimientos concretos y la ayuda de los
recursos necesarios para la realizacion positiva de los métodos ideados para llevar a cabo
el proceso de evaluacion. Parametros, indicadores, procedimientos y recursos son, por
tanto, los cuatro elementos clave del proceso de evaluacion de la informacion Web.

Los pardmetros son los aspectos genéricos que seran evaluados. Se trata de establecer
una serie de grandes bloques sobre los que se realizara el analisis y los cuales seran
desarrollados por indicadores concretos que dan la informacion necesaria para cada uno
de estos grupos.

Los indicadores son los elementos que desarrollan cada uno de los parametros
establecidos para el analisis de la informaciéon. Son las cuestiones concretas que se
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evaluaran. Como ocurre con los parametros, existen multiples componentes que pueden
ser considerados como un indice de la calidad de una pagina, o de un sitio Web.

Los procedimientos son los métodos que se emplean para hacer efectiva la aplicacion de
parametros e indicadores. Este es el aspecto del proceso de evaluacién que presenta un
menor grado de desarrollo en cuanto a aportaciones teoricas o experiencias practicas, ya
que solo hay propuestas aisladas y parciales. La planificaciéon de cualquier proceso de
evaluacién no puede limitarse a delimitar qué se debe analizar, sino también debe decir
coémo se debe obtener la informacion relativa a los elementos que se estan evaluando.

Los recursos son los materiales necesarios para el proceso de evaluacion. Conocidos qué
aspectos seran evaluados y cdmo se procedera a su analisis, sera necesario establecer
qué medios humanos, instrumentales y documentales son necesarios. Como ocurria con
los procedimientos, los recursos también estan poco estructurados y, por lo general, en la
planificacién y ejecucion de la evaluacion, sélo se contemplan los recursos humanos y
algunos documentales como las listas de parametros, e indicadores; los formularios o
plantillas de analisis.

3.3.3 Virus informéaticos

Un virus es un programa disefiado para dafiar sistemas informaticos, alterando su forma
de trabajar, o dafiando informaciéon almacenada en el disco duro. Por supuesto, sin el
conocimiento, o permiso, del afectado.

En términos mas técnicos, un virus se define como una porcion de cddigo de
programacion cuyo objetivo es convertirse a si mismo en un archivo ejecutable y
multiplicarse sistematicamente de un archivo a otro. Ademas de esta funcién primaria de
"invasién" o "reproduccion”, los virus estan disenados para realizar una accién concreta
en los sistemas informaticos. Esta accion puede ir desde la simple aparicién de un
mensaje en la pantalla, hasta la destruccién de toda la informacién contenida en el
sistema.

El ciclo de los virus informaticos es muy similar al de los biolégicos.

e Infeccion: Al ejecutar un archivo infectado (el codigo del virus se ha implantado en
el archivo anteriormente) comienza la fase de infeccién, duplicandose e
implantandose en otros archivos ejecutables. Se pasa a la fase de "invasion" del
sistema informatico. La victima, aun no es consciente de la existencia del virus ya
que este permanece oculto y sin causar dafos apreciables.

e Expansion: El virus pasara a otras computadoras, a través de redes informaticas,
disquetes y CDs que contengan archivos infectados, software en Internet, archivos
adjuntos a mensajes electronicos, etc.

e Explosién: Si el virus no ha sido detectado y destruido por algin programa
antivirus, en un momento determinado, o bajo determinadas circunstancias,
tomara el control de la computadora infectada, ejecutando la accién para la que
fue programado. En ese momento, debido a los tragicos efectos que puede llegar
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a ocasionar, se hara evidente su existencia, acabando con informacion vital
contenida en el sistema informatico.

3.3.4 Clasificacion de virus

Dentro del término "virus informatico" se suelen englobar varios tipos de programas, por lo
que a continuacion se da un pequeno repaso a cada uno de ellos, poniendo de manifiesto
sus diferencias. La clasificacion es la siguiente:

Virus Puro. Un verdadero virus tiene como caracteristicas mas importantes la capacidad
de copiarse a si mismo en soportes diferentes al que se encontraba originalmente, y por
supuesto hacerlo con el mayor sigilo posible y de forma transparente al usuario. Como
soporte se entiende el lugar donde el virus se oculta, ya sea archivo, sector de arranque,
particion, etc. Un virus puro también debe modificar el codigo original del programa, o
soporte objeto de la infeccion, para poder activarse durante la ejecucién de dicho cédigo;
al mismo tiempo, una vez activado, el virus suele quedar residente en memoria para
poder infectar asi de forma transparente al usuario.

Caballo de Troya. Al contrario que el virus puro, el llamado “Caballo de Troya” es un
programa maligno que se oculta en otro programa legitimo, y que produce sus efectos
perniciosos al ejecutarse este ultimo. En este caso, no es capaz de infectar otros archivos,
0 soportes, y solo se ejecuta una vez, aunque es suficiente, en la mayoria de las
ocasiones, para causar su efecto destructivo.

Bomba Ldgica. Se trata simplemente de un programa maligno que permanece oculto en
memoria y que solo se activa cuando se produce una accion concreta, predeterminada
por su creador: cuando se llega a una fecha en concreto, cuando se ejecuta cierto
programa, o cierta combinacion de teclas, etc.

Gusano o Word. Por ultimo, un gusano en un programa cuya unica finalidad es la de ir
consumiendo la memoria del sistema, mediante la realizacion de copias sucesivas de si
mismo, hasta desbordar la RAM, siendo ésta su unica accién maligna.

La barrera entre virus puros y el resto de programas malignos es muy difusa,
practicamente invisible, puesto que ya casi todos los virus incorporan caracteristicas
propias de uno o de varios de estos programas.

3.3.5 Prevencion, deteccion y eliminacién de virus

Una buena politica de prevencion y deteccidn es necesaria. Las medidas de prevencion
pasan por el control, en todo momento, del software ya introducido, o que se va a
introducir en nuestra computadora, comprobando la fiabilidad de su fuente. Esto implica el
escaneo, con un buen programa antivirus, de todo el software que llega, y ante la mas
minima duda lo mejor es deshacerse inmediatamente de este.

Por supuesto, el sistema operativo, que a fin de cuentas es el elemento de software mas

importante del ordenador, debe ser totalmente fiable; si éste se encuentra infectado,
cualquier programa que se ejecute resultara también contaminado. Por eso, es
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imprescindible contar con una copia protegida del sistema operativo; esto ultimo es muy
importante, no solo con el sistema operativo, sino con el resto de los programas que se
posean. Por ultimo es también imprescindible poseer un buen software antivirus con su
respectiva actualizacién, que detecte y elimine cualquier tipo de intrusion en el sistema.

3.4 Introduccion ala Seguridad Fisica

Las primeras medidas de seguridad que se necesita tener en cuenta son las referentes a
la seguridad fisica de los sistemas. Hay que tomar en consideracién a quiénes tienen
acceso fisico a las maquinas y si realmente deberian tenerlo.

La seguridad fisica de los sistemas informaticos consiste en la aplicacién de barreras
fisicas y procedimientos de control como medidas de prevencién y contramedidas contra
las amenazas a los recursos y la informacion confidencial. Mas claramente, y
particularizando para el caso de equipos Servidores y sus centros de operacion, por
seguridad fisica se puede entender todos aquellos mecanismos - generalmente de
prevencion y deteccion - destinados a proteger fisicamente cualquier recurso del sistema;
estos recursos son desde un simple teclado hasta una cinta de backup con toda la
informacién que hay en el sistema, pasando por la propia CPU de la maquina [44].

Desgraciadamente, la seguridad fisica es un aspecto olvidado con demasiada frecuencia
a la hora de hablar de seguridad informatica en general; en muchas organizaciones se
suelen tomar medidas para prevenir o detectar accesos no autorizados o negaciones de
servicio, pero rara vez para prevenir la accidon de un atacante que intente acceder
fisicamente a la sala de operaciones, o al lugar donde se depositan las impresiones del
sistema. Esto motiva que en determinadas situaciones un atacante se incline por
aprovechar vulnerabilidades fisicas en lugar de légicas, ya que posiblemente le sea mas
facil robar una cinta con una imagen completa del sistema, que intentar acceder a él
mediante fallas en el software. La seguridad fisica es demasiado importante como para
ignorarla: un ladrén que roba una computadora para venderla, un pirata que accede sin
problemas a la sala de operaciones pueden hacer mucho mas dafio que un intruso que
intenta conectarse remotamente con una maquina no autorizada; no importa que se
utilicen los mas avanzados medios de cifrado para conectar a los servidores, ni que se
haya definido una politica de firewall muy restrictiva: si no se tiene en cuenta factores
fisicos, estos esfuerzos para proteger la informacién no van a servir de mucho.

La posibilidad de acceder fisicamente a una maquina hace inutiles casi todas las medidas
de seguridad que se hayan aplicado sobre ella: si un atacante puede llegar con total
libertad hasta una estacion puede por ejemplo abrir la CPU vy llevarse un disco duro; sin
necesidad de privilegios en el sistema, sin importar la robustez del cortafuegos (firewall),
sin ni siquiera una clave de usuario, el atacante podra seguramente modificar la
informacién almacenada, destruirla o simplemente leerla. Incluso sin llegar al extremo de
desmontar la maquina, que quizas resulte algo dificil en entornos clasicos donde hay
cierta vigilancia, como un laboratorio o una sala de informatica, la persona que accede al
equipo puede detenerlo, o arrancar una version diferente del sistema operativo sin llamar
mucho la atencién.

64



Capitulo 3: Criptografia y Seguridad de Informacién en Redes de Datos

3.4.1 Prevencion y deteccion de intrusos

Hay diversas soluciones para prevenir y detectar la entrada de intrusos, son de diversa
indole, y de diferentes precios: desde analizadores de retina hasta videocamaras,
pasando por tarjetas inteligentes, o control de las claves que abren determinada puerta.
Todos los modelos de autenticacion de usuarios son aplicables, aparte de para controlar
el acceso légico a los sistemas, también para controlar el acceso fisico de todos ellos,
quizas los mas adecuados a la seguridad fisica sean los biométricos; aunque suelen
resultar algo caros para utilizarlos masivamente en entornos de seguridad media.

Pero sin una razén valida, no conviene orientarse a sistemas tan complejos para prevenir
accesos fisicos no autorizados; normas tan elementales como cerrar las puertas con clave
al salir de un laboratorio, o un despacho, o bloquear las conexiones de red que no suelen
utilizarse y que estén situadas en lugares apartados, son en ocasiones mas que
suficientes para prevenir ataques. También basta el sentido comun para darse cuenta de
que el cableado de red es un elemento importante para la seguridad, por lo que es
recomendable apartarlo del acceso directo.

Cuando la prevencion es dificil por cualquier motivo (técnico, econdmico, humano...) es
deseable que un potencial ataque sea detectado cuanto antes, para minimizar asi sus
efectos. Aunque en la deteccion de problemas, generalmente accesos fisicos no
autorizados, intervienen medios técnicos, como camaras de vigilancia de circuito cerrado,
o alarmas, en entornos mas normales el esfuerzo en detectar estas amenazas se ha de
centrar en las personas que utilizan los sistemas y en las que sin utilizarlos estan
relacionadas de cierta forma con ellos; sucede lo mismo que con la seguridad logica: se
ha de ver toda la proteccion como una cadena donde cualquier eslabon es susceptible de
ser atacado.

Es importante concienciar a todos de su papel en la politica de seguridad del entorno; si
por ejemplo un usuario autorizado detecta presencia de alguien de quien sospecha que
no tiene autorizacion para estar en una determinada estancia, debe avisar
inmediatamente al administrador de los equipos, quien a su vez puede avisar al servicio
de seguridad si es necesario. No obstante, utilizar este servicio debe ser solamente un
ultimo recurso: generalmente en la mayoria de entornos no se esta tratando con
terroristas, sino por fortuna con elementos mucho menos peligrosos.

3.4.2 Desastres: naturales y de entorno

En el punto anterior se ha hecho referencia a accesos fisicos no autorizados a zonas, o a
elementos que pueden comprometer la seguridad de los equipos, o de toda la red; sin
embargo, no son estas las unicas amenazas relacionadas con la seguridad fisica. Un
problema que no suele ser tan habitual, pero que en caso de producirse puede acarrear
gravisimas consecuencias, es el derivado de los desastres naturales y su falta de
prevencion. Entre los desastres naturales se pueden destacar los siguientes:

e Terremotos

e Tormentas eléctricas
¢ Inundaciones y humedad
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Por otro lado los problemas derivados del entorno pueden ser el reflejo de una mala
instalacion del equipo tanto de computo, como eléctrico, o0 de una mala ubicacién de
estos; lo cual puede acarrear a la pérdida del equipo y de la informacion, y es por esta
razon que se tiene que poner mucha atencién, ya que estas complicaciones son viables
de poder ser prevenidas, sin la necesidad de excesivos gastos. A continuacion se
mencionan los principales desastres que se pueden presentar en un cuarto de
telecomunicaciones:

Eléctricos

Ruido eléctrico
Incendios y humos
Temperaturas extremas

3.5 Criptografia de Clave Simétrica o de Clave Privada

3.5.1 El algoritmo DES

En enero de 1977, el gobierno de Estados Unidos adopté un cifrador de bloque
desarrollado por IBM como su estandar oficial para informacién no clasificada. Este
cifrado, es conocido con el nombre de DES (Data Encryption Standard, estandar de
cifrado de datos), se adopté ampliamente en la industria para usarse con productos de
seguridad. Ya no es seguro en su forma original, pero aun es util en una forma
modificada.

En la figura 3-2 se muestra un esbozo de este algoritmo. El texto en claro se ordena en
bloques de 64 bits, produciendo 64 bits de texto cifrado. El algoritmo, utiliza una clave de
56 bits, tiene 16 etapas diferentes, llamadas rondas. Al inicio se hace una permutacion,
independiente de la clave, del texto normal de 64 bits. Y al final se hace una permutacion
inversa. En la ultima ronda no se intercambian los 32 bits de la izquierda y los 32 bits de la
derecha del bloque a procesar. Salvo esta excepcion, todas las 16 rondas son
funcionalmente idénticas, pero se trabajan con diferentes valores de la clave (subclaves).
El algoritmo se ha disefiado para permitir que el descifrado se haga con la misma clave
que el cifrado, de tal manera que es simétrico. Los pasos simplemente se ejecutan en
orden inverso.
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Figura 3-2. DES (a) Esbozo general (b) Detalle de una ronda

La operacion de una de estas rondas intermedias se ilustra en la figura 3-2(b). Cada etapa
toma dos entradas de 32 bits y produce dos salidas de 32 bits. En cada ronda, la salida de
la izquierda simplemente es una copia de la entrada de la derecha. La salida de la
derecha es el OR EXCLUSIVO a nivel de bit de la entrada izquierda y una funcion de la
entrada derecha y de la clave de esta etapa, K. Toda la complejidad reside en esta
funcion.

3.5.1.1 Encadenamiento DES y modos de operacién

A pesar de toda esta complejidad, el DES basicamente es un cifrado por sustitucion
monoalfabética que usa un caracter de 64 bits. Cada vez que entra el mismo bloque de
texto normal de 64 bits, sale el mismo bloque de texto cifrado de 64 bits. Un criptoanalista
puede explotar esta propiedad como ayuda para violar el DES.

Para ver la manera en que esta propiedad de cifrado por sustitucion monoalfabética
puede usarse para subvertir al DES, se debe considerar el cifrado de un mensaje grande
de la manera obvia: dividiéndolo en bloques consecutivos de 8 bytes (64 bits) vy
cifrandolos uno tras otro con la misma clave. El ultimo bloque se rellena hasta completar
los 64 bits, de ser necesario. Esta técnica se conoce como modo de libro de cdédigo
electrénico.

En la figura 3-3 se puede observar el comienzo de un archivo de computadora que lista
los bonos anuales que ha decidido otorgar una compafiia a sus empleados. Este archivo
consiste en registros consecutivos de 32 bytes, uno por empleado. En el formato que se
muestra se tienen: 16 bytes para el nombre, 8 bytes para el puesto y 8 bytes para el bono.
Cada uno de los 16 bloques (numerados del O al 15) de 8 bytes (64 bits) se cifra con el
DES.
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Nombre Puesto Bono
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Bytes «———————— 16 — - 8 -— -

Figura 3-3. El texto normal de un archivo cifrado como 16 bloques DES [21].

Como puede verse, dado que el cifrado de la informacion se efectia por bloques, un
empleado malicioso puede, en un momento dado, tomar unicamente un bloque de
informacion del archivo de la nomina y sustituirlo por otro. Con lo cual, estaria efectuando
un fraude electrénico.

Para frustrar este tipo de ataque, el DES (y todos los cifradores de bloque) puede
encadenarse de varias maneras para que el reemplazo de un bloque haga que el texto
normal descifrado comenzando por el bloque reemplazado sea basura. Una forma de
encadenar es por encadenamiento de bloque cifrado. En este modo, que se muestra en la
figura 3-4, a cada bloque de texto normal se le hace un OR EXCLUSIVO (#) con el bloque
de texto cifrado previo antes de cifrarse. En consecuencia, el mismo bloque de texto
normal no corresponde con el mismo bloque de texto cifrado, y el cifrado ya no es un
cifrado por sustitucibn monoalfabética grande. Al primer bloque se le hace un OR
EXCLUSIVO con un vector de inicializacién, IV, seleccionado al azar, que se transmite
junto con el texto cifrado.

P[) p1 F"? P3 Co C3

1

|
(#) - (j - (# ~(#) Clave \_?\ D] F
E‘E:I] . J l / do airado ggs'ilﬁirln

[E w(ﬁ ,(#) ,() +#

f OH
P:a

exclusivo
2 Csy F'n F’n Pz ‘

(a) (b)

Figura 3-4. Encadenamiento de bloques cifrados [21]

Se puede observar como funciona el encadenamiento de bloques cifrados examinando el
ejemplo de la figura 3-4. Comenzando por calcular Co = E(Py XOR 1V). Después
calculando C; = E(P; XOR Cy). etc. El descifrado funciona de la manera opuesta, con Py =
IV XOR D(C,), etc. Notese que el cifrado del bloque i es una funcién de todo el texto
normal de los bloques del 0 al i - 1, por lo que el texto normal genera un texto cifrado
diferente dependiendo de dénde ocurre.

El encadenamiento de bloques cifrados también tiene la ventaja de que el mismo bloque
de texto normal no produce el mismo bloque de texto cifrado, dificultando el criptoanalisis.
De hecho, ésta es la razén principal de su uso.

Sin embargo, el encadenamiento de bloques cifrados tiene la desventaja de requerir la
llegada de un bloque completo de 64 bits antes de poder iniciar el descifrado. Para el
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cifrado byte por byte puede usarse el modo de realimentacion de cifrado, que se ilustra en
la figura 3-5. Al llegar el byte de texto normal 10, como se aprecia en la figura 3-5(a), el
algoritmo DES opera con el registro de desplazamiento de 64 bits para generar un texto
cifrado de 64 bits. Se extrae el byte de la izquierda de ese texto cifrado y se le aplica un
OR EXCLUSIVO con Pyo. Ese byte se envia por la linea de transmision. Ademas, el
registro de desplazamiento se desplaza a la izquierda 8 bits, causando la expulsion de C,
por la izquierda y la introduccion de Cyo en la posicién que Co dejé vacante del lado
derecho. Notese que el contenido del registro de desplazamiento depende de la historia
previa completa del texto normal, por lo que un patron que se repite varias veces en el
texto normal se cifrard de manera diferente en cada ocasion. Como ocurre con el
encadenamiento de bloques cifrados, se requiere un vector de inicializacion para echar a
andar el mecanismo.

Registro de desplazamiento

Registro de desplazamiento )
de 84 bits

de 64 bits

[CClCCalCal GGl ol CACCACACACA CA Y
—— — v —t — - ——————— -
r_ » Gaia
Clave —= rE gglgihallu Cio Clave ——+ |—E d:ﬁimdo Coo
Selecciona Eellgci:;:i%r;:m:
byte izquierdo 1y o}
l (&_
O - C Co—=(1)—— 3+ Py
Fe QJ' . OR excius; " = ,,i:,) I
(a) (b)

Figura 3-5. Modo de realimentacién de cifrado [21]

El desencriptado con modo de realimentacion de encriptado simplemente hace lo mismo
que el encriptado. Mientras los dos registros de desplazamiento permanezcan idénticos,
el descifrado funcionara correctamente.

Como nota al margen, debe indicarse que, si un bit del texto cifrado accidentalmente se
invierte durante la transmision, los 8 bytes descifrados cuando el byte malo esté en el
registro de desplazamiento tendran error. Una vez que el byte equivocado sea expulsado
del registro de desplazamiento, se generara nuevamente texto normal correcto. Por tanto,
el efecto de un solo bit invertido esta delimitado a 8 bytes y no arruina el resto del
mensaje.

Sin embargo, existen aplicaciones en las que un error de transmision de 1 bit que arruina
64 bits de texto normal es un efecto demasiado grande. Para estas aplicaciones existe
una cuarta opcion, el modo de realimentacion de salida, que es idéntico al modo de
realimentacion de cifrado, excepto que el byte realimentado por el lado derecho del
registro de desplazamiento se toma justo antes de la caja de OR EXCLUSIVO, no justo
después.

El modo de realimentacién de salida tiene la propiedad de que un error de 1 bit en el texto
cifrado causa un error de 1 solo bit en el texto normal resultante. Por otra parte, es menos
seguro que los otros modos, y debe evitarse su uso de propésito general. El modo de libro
de cédigo electronico también debe evitarse excepto en circunstancias especiales (por
ejemplo, el cifrado de un solo numero aleatorio, como una clave de sesion). Para la
operacion normal, debe usarse el encadenamiento de bloques cifrados cuando la entrada
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llega en unidades de 8 bytes (por ejemplo, para cifrar archivos de disco) y el modo de
realimentacion de cifrado debe usarse para cadenas de entrada irregulares, como la
entrada de un teclado.

| I

1 e b

{'-I | | CJ * 1

L
l

Figura 3-6. Modo de realimentacién de salida [20]

3.5.1.2 Descifrado del DES

El DES ha estado rodeado de controversias desde el dia en que se propuso; se baso en
un cifrado desarrollado y patentado por IBM, llamado Lucifer, excepto que el cifrado de
IBM usaba una clave de 128 bits en lugar de 56 bits. Cuando el gobierno de Estados
Unidos quiso estandarizar un método de cifrado para uso no confidencial, “invitd” a IBM a
“‘debatir” el asunto con la NSA (“National Security Agency”. Agencia Nacional de
Seguridad).

Tras estos debates, la IBM redujo la clave de 128 a 56 bits y decidié mantener en secreto
el proceso de disefio del DES. Mucha gente sospechd que la longitud de la clave se
redujo para asegurar que la NSA pudiera descifrar el cédigo, pero no asi alguna otra
organizacién con menor presupuesto. El objetivo del disefio secreto supuestamente era
esconder una puerta secreta que pudiera facilitar aun mas el descifrado del DES por la
NSA [21].

DES puede ser atacado mediante la fuerza bruta, probando todas las claves posibles
(2%°), siendo este algoritmo de una complejidad O(2%°). A pesar de los rumores que
aseguraban que el NSA modificé el algoritmo para hacerlo mas débil, aun no ha sido roto
publicamente mas que por la fuerza bruta.

Probablemente la idea mas innovadora para descifrar el DES es la loteria china
(conceptualizada por Quisquater y Girault en 1991). En este disefio, cada radio y
televisién tiene que equiparse con un chip DES barato capaz de realizar 1 millén de
cifrados por segundo en “hardware”. Suponiendo que cada una de las 1.2 mil millones de
personas de China tiene un radio o televisién, cada vez que el gobierno quiera descifrar
un mensaje codificado con DES, simplemente difunde el par texto normal / texto cifrado, y
cada uno de los 1.2 mil millones de chips comienzan a buscar su seccion preasignada del
espacio de claves. En 60 segundos se encontraran una o mas correspondencias. Para
asegurar que se informen, los chips podrian programarse para desplegar o anunciar el
mensaje: |FELICIDADES! ACABA DE GANAR LA LOTERIA CHINA. PARA COBRAR EL
PREMIO, POR FAVOR LLAME AL 1-800-GRAN-PREMIO.

La conclusion que se puede obtener de estos argumentos es que el DES ya no deberia
usarse para nada importante. Sin embargo, aunque 2°° es 7 x 10", 22 es 5 x 10*. Aun
con mil millones de chips DES efectuando mil millones de operaciones por segundo, se
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requeririan 100 millones de afos para examinar detalladamente un espacio de claves de
112 bits. Por tanto, surge la idea de simplemente ejecutar el DES dos veces, con dos
claves de 56 bits diferentes.

Desgraciadamente, Merkle y Hellman (1981) han desarrollado un método que hace
sospechoso al doble cifrado. Se llama ataque de encuentro a la mitad (“meet-in-the-
middle”) y funciona como sigue (Hellman. 1980). Supdngase que alguien ha cifrado
doblemente una serie de bloques de texto normal usando el modo de libro de codigo
electrénico. Para unos pocos valores de i el criptoanalista tiene pares igualados (P;, C;)
donde

Ci = Ex2 (Ex1 (Py))

Si ahora se aplica la funcién de descifrado, Dk, a cada lado de esta ecuacion, se obtiene:
DKZ(Ci):EKl(Pi) (l)
dado que el cifrado de x y su descifrado posterior con la misma clave produce x.

El ataque de encuentro a la mitad usa esta ecuacién para encontrar las claves DES, K1 y
K2, como sigue:

1. Calcular R; = E; (P,) para los 2% valores de i, donde E es la funcion de cifrado
DES. Ordenar esta tabla en orden ascendente segun R;.

2. Calcular S; = D; (C,) para todos los 2% valores de j, donde D es la funcién de
descifrado DES. Ordenar esta tabla en orden ascendente segun S;.

3. Barrer la primera tabla en busca de un R; igual a algun S; de la segunda tabla.
Al encontrar un par, se tiene un par de claves (i, j) tal que D; (C1) = E; (Py).
Potencialmente, i es K1y j es K2.

4, Comprobar si Ej ( Ej ( P, ) ) es igual a C,. Si lo es, intentar todos los demas
pares (texto normal, texto cifrado). De no serlo, continuar buscando pares en
las dos tablas.

Ciertamente ocurriran muchas falsas alarmas antes de encontrar las claves reales, pero
tarde o temprano se encontraran. Este ataque requiere solo 2°" operaciones de cifrado o
descifrado (para construir las dos tablas), mucho menos que 2''?; sin embargo, también
requiere un total de 2% bytes de almacenamiento para las dos tablas, por lo que
actualmente no es factible en su forma basica, pero Merkle y Hellman han mostrado
varias optimizaciones y concesiones que permiten menos almacenamiento a expensas de
mas computo. En conclusion, el cifrado doble usando el DES probablemente no es mucho
mas seguro que el cifrado sencillo.

3.5.1.3 DES multiple

Para 1979, IBM se dio cuenta de que la longitud de la clave DES era demasiado corta y
disefid6 una manera de aumentarla efectivamente usando codificacion multiple
(modificacién ideada por Tuchman). EI mas comun de todos ellos es el Triple-DES, que
responde a la siguiente estructura:
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K, K, K, K, K, K,
Lo Lo
p——{E}—+{0}—+E}——c c——{o}—{e}—+p}—r
(a) (b)

Figura 3-7. Cifrado triple usando el DES. [21]
C = Ex (E™2 (E 1 (M)))

es decir, se codifica con la subclave k1, se decodifica con k2 y se vuelve a codificar con
k1. La clave resultante es la concatenacion de k1 y k2, con una longitud de 112 bits.

Este disefio inmediatamente da pie a dos preguntas. Primero, ¢ por qué solo se usan dos
claves en lugar de tres? Segundo, ¢por qué se usa EDE (cifrado-descifrado-cifrado) en
lugar de EEE (cifrado-cifrado-cifrado)? La razon de que se usen dos claves es que incluso
los criptégrafos mas paranoicos coinciden en que 112 bits son suficientes para las
aplicaciones comerciales por ahora. Subir a 168 bits simplemente agregaria la carga extra
innecesaria de administrar y transportar otra clave.

La razén para cifrar, descifrar y luego cifrar de nuevo es la compatibilidad en reversa con
los sistemas DES de una sola clave. Tanto las funciones de cifrado como de descifrado
son correspondencias entre grupos de numeros de 64 bits. Desde el punto de vista
criptografico, las dos correspondencias son igualmente robustas. Sin embargo, usando
EDE en lugar de EEE, una computadora que usa cifrado triple puede entenderse con otra
que usa cifrado sencillo simplemente estableciendo K1 = K2. Esta propiedad permite la
introduccion gradual del cifrado triple, algo que no interesa a los criptégrafos académicos,
pero de importancia considerable para IBM y sus clientes.

No se conoce ningun método para descifrar el DES triple en modo EDE. Van Oorschot y
Wiener (1988) han presentado un método para acelerar la busqueda de EDE en un factor
de 16, pero aun con su ataque, el EDE es muy seguro. Para alguien que desea algo
mejor, se recomienda el EEE con tres diferentes claves de 56 bits (168 bits en total).

Antes de dejar el tema del DES, vale la pena cuando menos mencionar dos recientes
avances del criptoanalisis. El primero es el criptoanalisis diferencial (dado a conocer por
Biham y Shamir en 1993). Esta técnica puede usarse para atacar cualquier cifrado en
blogues; funciona comenzando por un par de bloques de texto normal que difieren sélo en
una cantidad pequefa de bits y observando cuidadosamente lo que ocurre en cada
iteracion interna a medida que avanza el cifrado. En muchos casos, algunos patrones son
mucho mas comunes que otros, y esta observacion conduce a un ataque probabilistico.

El otro avance que vale la pena mencionar es el criptoanalisis lineal (ideado por Matsui en
1994). Que puede descifrar el DES con sélo 2*® textos comunes conocidos. Funciona
haciendo un OR EXCLUSIVO entre ciertos bits de texto normal y texto cifrado para
generar 1 bit. Al hacerse repetidamente, la mitad de los bits deben ser ceros y la otra
deben ser unos. Sin embargo, con frecuencia los cifrados introducen un sesgo en una
direccién o en la otra, y este sesgo, por pequefio que sea, puede explotarse para reducir
el factor de trabajo.

Existen varias implementaciones de triple DES:
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- DES-EEES. Se cifra tres veces con una clave diferente cada vez.

- DES-EDES. Primero se cifra, luego se descifra y por ultimo se vuelve a cifrar, cada
vez con una clave diferente.

- DES-EEE2 y DES-EDEZ2. Similares a los anteriores con la salvedad de que la
clave usada en el primer y en el ultimo pasoé coinciden.

Se estima que las dos primeras implementaciones, con claves diferentes, son las mas
seguras. Si se quiere “‘romper” el algoritmo usando la fuerza bruta, la complejidad
asciende a O (2'").

3.5.2 Algoritmo Rijndael (AES)

En octubre de 2000 el National Institute for Standards and Technology (NIST) anuncio
oficialmente la adopcién del algoritmo Rijndael como nuevo Estandar Avanzado de
Cifrado (AES) para su empleo en aplicaciones criptograficas no militares, culminando asi
un proceso de mas de tres afios, encaminado a proporcionar a la comunidad internacional
un nuevo algoritmo de cifrado potente, eficiente, y facil de implementar, para reemplazar
al DES.

El algoritmo AES es un sistema de cifrado por bloques, disefiado para manejar longitudes
de clave y de bloque variables, estas pueden tomar valores de 128, 192 y 256 bits.
Realiza varias de sus operaciones internas a nivel de byte, interpretando éstos como
elementos de un campo de Galois GF(2%). El resto de operaciones se efectiian en
términos de registros de 32 bits. Sin embargo, en algunos calculos, una secuencia de 32
bits se toma como un polinomio de grado inferior a 4, cuyos coeficientes son elementos
de GF (2°).

Si bien, como ya se ha dicho, este algoritmo soporta diferentes tamanos de bloque y
clave, en el estandar adoptado por el gobierno Estadounidense en noviembre de 2001
(FIPS PUB 197), se especifica una longitud de clave fija de 128 bits.

3.5.2.1 Estructura de AES

El algoritmo AES, a diferencia de DES, no posee estructura de red de Feistel. En su lugar
se ha definido cada ronda como una composiciéon de cuatro funciones invertibles
diferentes, formando tres capas, disefiadas para proporcionar resistencia frente a
criptoandlisis lineal y diferencial. Cada una de las funciones tiene un propdsito preciso:

- La capa de mezcla lineal —funciones DesplazarFila y MezclarColumnas— permite
obtener un alto nivel de difusion a lo largo de varias rondas.

- La capa no lineal —funcion ByteSub—consiste en la aplicacién paralela de s-cajas
con propiedades optimas de no linealidad.

- La capa de adicion de clave es un simple or-exclusivo entre el estado intermedio y
la subclave correspondiente a cada ronda.
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AES es un algoritmo que se basa en aplicar un numero determinado de rondas a un
calculo progresivo que se denomina estado. Dicho estado puede representarse mediante
una matriz rectangular de bytes, que posee cuatro filas, y Np columnas. Asi, por ejemplo,
si el bloque tiene 160 bits ver tabla 3.3, Ny sera igual a 5.

40,0 | 90,1 | 80,2 | 40,3 | 40,4
aio|a11 | a12 | a13 | a14
azo | Aaz1 |a822 | a@23|3a24
a30 | a31 | 3832|3833 | az4
Tabla 3-3 Ejemplo de matriz de estado con Np=5 (160 bits).

La clave tiene una estructura similar a la del estado, y se representara mediante una tabla
con cuatro filas y Nk columnas. Si la clave tiene, por ejemplo, 128 bits, Ny sera igual a 4.

Ko,0 | ko,1 | Ko,2 | ko3
K10 | k1,1 | k1,2 | K13
koo | ko1 | ko2 | ko3
k3o | ka1 | ka2 | ka3
Tabla 3-4 Ejemplo de clave con Nk=4 (128 bits).

En algunos casos, tanto el estado como la clave se consideran como vectores de
registros de 32 bits, estando cada registro constituido por los 4 bytes de la columna
correspondiente, ordenados de arriba a abajo.

El bloque que se pretende cifrar, o descifrar, se traslada directamente byte a byte sobre la
matriz de estado, siguiendo la secuencia ag o, a1,0, a2,0, as,0, 4o,1--.., y de igual forma, los
bytes de la clave se copian sobre la matriz de clave en el mismo orden, a saber, ko o, k1,0,

k2,0, k3,0, Ko,1 -

Siendo B el bloque que se quiere cifrar, y S la matriz de estado, el algoritmo AES con n
rondas queda como sigue:

1. Calcular Ko, Ky, ..... Kn subclaves a partir de la clave K.
2. S « B iKq
3. Parai=1 hasta n, hacer el correspondiente numero de rondas, (ver tabla)
Np = 4 (128 bits) | N, = 6 (192 bits) | N, = 8 (256 bits)
Nk = 4 (128 bits) 10 12 14
Nk = 6 (192 bits) 12 12 14
Nk = 8 (256 bits) 14 14 14

Tabla 3-5 NUmero de rondas para AES en funcién de los tamafios de clave y bloque.

4. Aplicar la ronda i—ésima del algoritmo con la subclave K;.

Puesto que cada ronda es una sucesion de funciones invertibles, el algoritmo de
descifrado consistira en aplicar las funciones inversas de cada una de las funciones en el
orden contrario, y utilizar las mismas subclaves K; que en el cifrado, sélo que en orden
inverso.
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AES permite emplear diferentes longitudes tanto de bloque como de clave, el nimero de
rondas requerido en cada caso es variable. En la tabla 3.5 se especifica cuantas rondas
son necesarias en funcién de los valores de Ny y Ng.

N, = 4 (128 bits) | Np = 6 (192 bits) | Ny, = 8 (256 bits)
Ny = 4 (128 bits) 10 12 14
Ny = 6 (192 bits) 12 12 14
N, = 8 (256 bits) 14 14 14

Tabla 3-5 Numero de rondas para AES en funcién de los tamafios de clave y bloque.

Siendo S la matriz de estado, y Ki la subclave correspondiente a la ronda i—ésima, cada
una de las rondas posee la siguiente estructura:

1. S < ByteSub(S)

2. S < DesplazarFila(S)

3. S <« MezclarColumnas(S)
4. S— K &S

La ultima ronda es igual a las anteriores, pero no usa el paso 3.
Funcién ByteSub

La transformacion ByteSub es una sustitucién no lineal que se aplica a cada byte de la
matriz de estado, mediante una de las llamadas caja-s 8*8 invertible, que se obtiene
aplicando las transformaciones siguientes:

1. Cada byte es considerado como un elemento del campo de Galois GF (2°) (el cual es
generado por el polinomio irreducible m(x) = x® + x* + x> + x + 1), y es sustituido por su
inverso multiplicativo. Para evitar una indeterminacién, el valor cero queda inalterado.

2. Después se aplica la siguiente transformacién afin definida sobre el campo de Galois
de orden 2, GF (2), Siendo xg, X1, . . ., X7 los bits del byte correspondiente, € yo, y1, . . .,
y7 los del resultado:

] 100011117 [x] [1]
i 1 1 00 0 1 11 1 1
Yo 1 11000 11 r's 0
ys | |11 1 1 0001 Ty 0
ye | |11 1 1 1000 Ty 1o
Us O 1 1 1 1 1 0 0 rs 1
U 0 0 1 1 1 1 1 0 e 1

| U7 ] (o001 111 1) | x7] 0]

La funcion inversa de ByteSub se calcularia aplicando la inversa de la caja-s
correspondiente a cada byte de la matriz de estado.

Funcion DesplazarFila
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Esta transformacion consiste en desplazar a la izquierda ciclicamente las filas de la matriz
de estado. Cada fila f; se desplaza un niumero de posiciones ¢j diferente. Mientras que ¢y
siempre es igual a cero (esta fila siempre permanece inalterada), el resto de valores esta
en funcion de Ny y se proporciona en la tabla 3.6

Nbjci]c2]|cs
4 112 |3
6 112 |3
8 113 |4

Tabla 3-6 Valores de Cj segun el tamafio de bloque Np

La funcién inversa de DesplazarFila sera, un desplazamiento de las filas de la matriz de
estado el mismo numero de posiciones que se indica en la tabla 3.6, pero en este caso a
la derecha.

Funciéon MezclarColumnas

Para esta funcion, cada columna del vector de estado se considera un polinomio cuyos
coeficientes pertenecen al campo GF (2%) — es decir, son bytes — y se multiplica médulo
el polinomio (x* + 1) por el polinomio multiplicador siguiente:

c(x) = 03x* + 01x* + 01x + 02

donde 03 es el valor hexadecimal (un byte) que es un elemento de GF(2%), en este
caso 00000011, o sea, x + 1, y asi sucesivamente.

La funcion inversa de MezclarColumnas se obtiene multiplicando ahora cada columna de
la matriz de estado por el polinomio:

d(x) = 0Bx* + ODx? + 09x + OE

3.5.2.2 Célculo de las subclaves

Las diferentes subclaves K|, necesarias para las rondas, se derivan de la clave principal K
mediante el uso de dos funciones: una de expansion y otra de seleccion. Siendo n el
numero de rondas que se van a necesitar, la funcion de expansion permite obtener, a

partir del valor de K, una secuencia de 4-(n+1)'Np, bytes. La seleccion posterior
simplemente toma consecutivamente de la secuencia obtenida bloques del mismo tamafio

que la matriz de estado, y los va asignando a cada subclave K;.

Sea K (i) un vector de bytes de tamafo 4 - Nk, conteniendo la clave, y sea W(i) un vector

de Np - (n + 1) registros de 4 bytes, siendo n el niumero de rondas. La funcion de
expansion tiene dos versiones, dependiendo del valor de N:

a) Si N < 6:
1. Paraidesde 0 hasta Nx — 1 hacer
2. W(i) — (K(4 i), K4 -i+1),K@4"-i+2),K4"i+3))
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3. Paraidesde N hasta N - (n + 1) hacer
4 tmp «— W(i - 1)
5. Siimod Ng=0
6 tmp «— Sub(Rot(tmp)) < Re(i/N)
7 W(i) < W(i - Ni) & tmp
b) Si N¢ > 6:
1. Paraidesde 0 hasta Nx — 1 hacer
2 W(i) «— (K4 - i), K4 -i+1),K@4-i+2),K4"i+3))
3. Paraidesde N hasta Ny - (n + 1) hacer
4. tmp «— W(i - 1)
5. Siimoéd Ng=0
6 tmp «— Sub(Rot(tmp)) & Re(i/N)
7 Siimod Ng =4
8 tmp « Sub(tmp)
9 W(i) — W(i - Ng) <& tmp

En los algoritmos anteriores, la funcién Sub devuelve el resultado de aplicar la caja-s de
AES a cada uno de los bytes del registro de cuatro que se le pasa como parametro. La
funcién Rot desplaza a la izquierda una posicion los bytes del registro, de tal forma que si
se le pasa como parametro el valor (a, b, ¢, d) este devuelve (b, c, d, a). Finalmente, Rc(j)
es una constante definida de la siguiente forma:

e Rc(j) =(R(j), 0,0, 0)
e Cada R (i) es el elemento de GF (2%) correspondiente al valor x
B+ xt+ 3+ x+ 1.

= modulo

3.5.2.3 Seguridad de AES

Segun sus autores, es altamente improbable que existan claves débiles, o semidébiles, en
AES, debido a la estructura de su disefio, que busca eliminar la simetria en las subclaves.
También se ha comprobado que es resistente a criptoanalisis tanto lineal como
diferencial. En efecto, el método mas eficiente conocido hasta la fecha para recuperar la
clave a partir de un par: texto cifrado — texto claro, es la busqueda exhaustiva, por lo que
se puede considerar a este algoritmo como uno de los mas seguros en la actualidad.

(=]
(=
(=
=
h

"ol olololololols

Bytes pertenccientes al mensaje

Bytes afiadidos

Figura 3-8 Relleno (padding) de los bytes del ultimo bloque al emplear un algoritmo de cifrado por bloques
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3.5.3 Otros algoritmos simétricos

En el proceso de busqueda para encontrar un algoritmo mas robusto y mas seguro se han
inventado un sin numero de algoritmos de cifrado de bloques entre los que se pueden
destacar BLOWFISH (creado por Schneier en 1994), Crab (ideado por Kaliski y Robshaw
en 1994), FEAL (conceptualizado por Shimizu y Miyaguchi en 1988), KHAFRE (creado
por Merkle en 1991), LOKI91 (ideado Brown y otros en 1991), NEWDES (conceptualizado
por Scott en 1985), REDOCII (creado por Cusick y Wood en 1991), y SAFER K64
(disefiado por Massey en 1994). Para obtener mas informacién de cada uno de estos
algoritmos, se recomienda consultar la bibliografia [20]. Enseguida se describiran
unicamente aquellos estrechamente relacionados con este trabajo de tesis.

3.5.3.1 Blowfish

Blowfish es un algoritmo de encriptado de bloque creado por Bruce Schneier [20].
Inicialmente pensado para construirse en “hardware”, sus criterios de disefio se centraron
en lo siguiente:

1. Velocidad. Blowfish encripta un byte en 26 ciclos de reloj, en un microprocesador
de 32 bits.

2. Memoria. Solo requiere 5 kB.

3. Simplicidad. Blowfish utiliza operaciones sencillas: suma, XOR y busquedas en
tablas de 32 operandos.

4. Longitud de llave variable. Por ultimo, la longitud de la llave para Blowfish puede
ser hasta de 448 bits.

Blowfish es un cifrador de bloque de 64 bits con una llave de longitud variable. El
algoritmo consiste de dos partes: la expansion de la llave y el encriptado de datos. La
expansion de clave convierte una clave de a lo mas 448 bits en varios arreglos de claves
totalizando 4168 bytes. La encriptacién de datos consiste simplemente en una funcion
iterada 16 veces. Cada iteracién consiste de una permutacion dependiente de la clave y
una sustitucion que depende tanto de la clave como de los datos.

Plaintext 8 Bits S -Box 1 32 Bits
64 Bits
32 Bits _ azEis

Ji

¥
p, 32 Bits _ []
! @ a2 Bits _E az Bits " B Bits 32 Bit I
= 8Bt ™S Box 2 .
L et :hd:;h"'“‘*—-hh ) ¥
[ 328its &
i 2 [ ]

— ---—-’T]—.Cj B EI‘tS N 32 EiIS
. ) o 4| 5-Box 3 l— ------- —_—

T
______J_@_ More It&ratiaﬂi_qh_ ) 32 E"ﬁ
H
$ e,

1
L1 =

P i ;"..-. PR ) 8 Bits E-E?!}_t__ﬁ 32 Bits

a2 Bits 32 Bits |
64 Bils
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Figura 3-9. (a) Esquema general de Blowfish. (b) Detalle de una funcion F [20]

i
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3.6 Uso de Funciones Resumen, o de Huella (“hash”) para Criptografia

Una funcién resumen, o de “hash” H es una transformaciéon que, tomando como entrada
una cadena x de bits de longitud variable, produce como salida una cadena h de bits de
longitud fija (h = H(x)). Para que una funcién de este tipo pueda usarse con propdsitos
criptograficos, se debe cumplir una serie de requisitos [38]:

= La entrada puede tener cualquier longitud. Deben proveerse mecanismos para
evitar el desbordamiento (“overflow”).

= La salida debe ser de longitud fija, independientemente de cual fuera la longitud de
la entrada.

= Para cualquier entrada, su resumen (o valor de “hash”) debe ser sencillo de
calcular.

= La funcién resumen debe ser de un "unico sentido", entendiendo por este concepto
que, dado f(x), debe ser computacionalmente dificil encontrar un valor y (tal vez el
mismo x) tal que f(y) = f(x).

= Es dificil encontrar dos entradas x e y, tales que H(x) = H(y) (colisiones).

Al resumen, o valor de “hash” de un mensaje M se le llama generalmente huella digital de
M. Si la salida de la funcién tiene una longitud de n bits, entonces existen k = 2" salidas
diferentes. Las funciones resumen son también extensivamente utilizadas como parte de
los mecanismos que generan numeros aleatorios. Ejemplos de funciones resumen usadas
en criptografia son los algoritmos denominados: MD2, MD4, MD5 o SHA-1.

3.6.1 Ataque de las funciones resumen

Como se desprende de las condiciones que debe respetar una funcién resumen, el
ataque a dichas funciones puede verse desde dos puntos de vista.

Si, dado un mensaje x y su resumen H (x), sélo mediante una busqueda exhaustiva es
posible hallar otro mensaje y tal que H (x) = H (y), entonces, la funcién resumen H se
denomina débilmente libre de colisiones. La busqueda exhaustiva consiste en calcular el
resumen de cada entrada posible, hasta obtener el valor H(x) conocido. Este ataque
aparece en un escenario con dos actores, en el cual una tercera parte intenta engafiar a
una de las otras dos, calculando una entrada con un valor resumen igual al del mensaje
cuyo resumen ha interceptado.

Una funciéon resumen fuertemente libre de colisiones es aquella para la que no es posible
hallar dos mensajes x e y tales que H (X) = H (y). En este caso es una de las dos partes
implicadas la que trata de enganar a la contraria, tratando de atacar la integridad de los
mensajes cuyo resumen se ha calculado.

Generalmente, el ataque a funciones resumen aparece en el primero de los escenarios,
en el que se utilizan huellas digitales para firmar un mensaje. Un tipico ataque es el
conocido como “ataque del cumpleanos”, el cual se basa en una curiosa paradoja, que da
nombre al ataque. Esta, establece que la probabilidad de que dos o mas personas de un
grupo de 23 compartan la misma fecha de cumpleafios es mayor de 1/2.
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Matematicamente, suponiendo una funcién, alimentada con una entrada aleatoria, que
produce k salidas equiprobables. Entonces, probando repetidamente diferentes entradas,
se espera obtener la misma salida después de probar (2k)"? entradas y no, como cabria
esperar k*? [15].

Teniendo en cuenta que k = 2" (en donde n es la longitud en bits de la salida) se deben
elegir valores de n lo suficientemente grandes como para impedir este calculo inverso.

3.6.2 MD4 y MD5

MD4 y MD5 son funciones resumen usadas en criptografia. Su nombre proviene de
“Messages Digest” (resumen de mensajes) y fueron disefiados por Ron Rivest. Se
emplean fundamentalmente en la generaciéon de huellas digitales de documentos,
mensajes de correo electrénico y objetos similares. Los dos algoritmos generan huellas
con una longitud de 128 bits [38].

MD4 fue introducida en 1990 con el objetivo fundamental de ser una funcién rapida. Sin
embargo, ya en 1995 se demostrd que era posible hallar colisiones para MD4 en menos
de un minuto utilizando un simple PC [39]. Consecuentemente, MD4 ya no es considerada
segura.

MD5 es una version mejorada (aunque algo mas lenta) de MD4, desarrollada por Ron
Rivest en 1991. Su fortaleza es grande y, dado que la longitud de la salida es 128 bits, la
probabilidad de obtener dos mensajes con el mismo resumen es de 2%, en tanto que la
dificultad de obtener un mensaje cuyo resumen sea igual a uno dado es de 2" [39].

Aunque se ha avanzado en su estudio y se ha demostrado que es posible hallar
colisiones para la funcion de compresion que utiliza el algoritmo, no se ha demostrado
que puedan hallarse para el algoritmo entero. De momento es considerado seguro,
aunque se recomienda que, se debe actualizar cualquier producto que lo utilice con otros
algoritmos como SHA-1.

3.6.3 SHA y SHA-1

SHA (“Secure Hash Algorithm”) fue desarrollado en 1993 por NIST (“National Institute for
Standards and Technology”) junto con NSA (“National Security Agency”) en EE.UU. para
su uso en la norma estadounidense de firma digital. En 1994, el propio NIST publicé una
revision de este ultimo, conocida como SHA-1, la cual corrige un defecto no publicado de
SHA.

SHA es muy similar en su modo de operacion a MD5. Utiliza como entrada mensajes de
hasta 2% bits, procesa la informacién en bloques de 512 bits, para los que genera salidas
de 160 bits, mas largas que las producidas por cualquier otra funcién resumen utilizada
anteriormente. Este algoritmo es ligeramente mas lento que MD5, pero la mayor longitud
del resumen del mensaje lo hace mas seguro frente a la busqueda de colisiones usando
la fuerza bruta [38].
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3.7 Criptografia de Clave Asimétrica o de Clave Publica

El principal problema que presenta el uso practico de la criptografia de clave simétrica es
la distribucién de las claves. La criptografia de clave asimétrica o publica, sin embargo,
usa claves diferentes para cifrar y descifrar un mensaje, aunque sus aplicaciones son
diferentes. Lo Unico que se transmite de un usuario a otro es el mensaje cifrado. La clave
para cifrar es publica, y para descifrar es privada. En las firmas digitales, estos roles estan
invertidos.

En 1976, Whitfield Diffie y Martin Hellman publican la idea de que cada usuario tenga dos
claves: una publica (P;, conocida por cualquiera) y otra privada (S;, s6lo conocida por su
duefio).

Entre estas claves existe una relacion particular que permite a una de ellas cifrar un
mensaje mientras que la otra es empleada para descifrarlo. Las claves privadas deben ser
conservadas por su propietario del modo mas seguro posible.

Suponiendo un algoritmo de cifrado E y otro de descifrado D, aplicados a un mensaje M.
Debe cumplirse que [16]:

D(EM, P), S) =M
La seguridad de un sistema de este tipo depende de que las funciones de cifrado y
descifrado, E y D, cumplan una serie de condiciones:

= Dados el mensaje My la clave publica P que se vaya a utilizar, el mensaje cifrado,
C, debe ser facil de calcular.

= Dado C, el mensaje original, M, no debe ser obtenible de forma sencilla.

= Dados Cy la clave privada, S, debe ser sencillo descifrar el mensaje original.

= Para que sea practico el uso de criptografia de clave asimétrica, debe ser sencillo
calcular parejas aleatorias de claves Py S.

La criptografia de clave asimétrica posee, sin embargo, dos inconvenientes:

1. El primero se refiere a la velocidad. Los sistemas basados en clave asimétrica son
notablemente mas lentos que sus contrapartes de clave simétrica (por lo general y
como minimo, dos 6rdenes de magnitud). Por tanto estos sistemas no suelen ser
adecuados para el cifrado masivo de datos.

2. El segundo esta relacionado con la validacion de la clave. La discusion sobre la
fortaleza de un algoritmo de clave asimétrica es irrelevante sin una discusién
previa sobre el protocolo de validaciéon de las claves.

3.7.1 Algoritmo Rivest-Shamir-Adleman (RSA)

El algoritmo RSA se basa en el hecho de que la factorizacién de niumeros primos es un
problema de resolucion computacionalmente dificil. El algoritmo RSA esta descrito en
infinidad de libros y paginas Web; y su definicién es la siguiente:

Primero es necesario calcular las claves:
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a. Encontrar dos numeros primos grandes (de 100 cifras o mas), p y q.

b. Definir n (conocido como médulo) como: h = pq

c. Definir z como: z = (p-1)(g-1)

d. Encontrar un nimero primo aleatorio e menor que el médulo y tal que e y z sean
primos entre si.

e. Determinar un valor d tal que se cumpla que (ed - 1) es divisible entre z (d existe y

es unico).

Considerando la clave publica como los valores n y e:
El cifrado del mensaje M se obtendra segun la siguiente operacion: C = M® (mod n)

Y con la clave privada d, el descifrado mediante la siguiente: M = C® (mod n)

Por tanto, la clave publica estara constituida por el par (n,e), mientras que la clave privada
es (d).

Suponiendo p=47 y q=57
Por tanto, n=pq=2773

De estos datos, se calcula (p-1)(q-1)=2668
Eligiendo e=17, se calcula d utilizando algoritmos de factorizacion (d=157)

Por tanto, la clave publica P sera el par (17, 2773), mientras que la privada, S, la
constituira el par (157, 2773).

3.7.1.1 Funcionamiento

Como ya se ha sefialado, el algoritmo RSA se apoya en el hecho de que factorizar
numeros muy grandes es un problema computacional de dificil resolucién. Si un intruso
que quisiera romper el algoritmo fuese capaz de factorizar n (parte de la clave publica),
entonces podria utilizar estos factores para deducir rapidamente d. Por lo tanto, si fuese
facil factorizar numeros grandes, seria facil romper RSA.

Para lograr la maxima seguridad, es necesario utilizar enteros de mas de 100 digitos de
longitud, pues factorizar rapido nimeros mas pequenos es posible. Segun Bruce Schneier
[16], un numero de 129 digitos decimales esta en el borde de las tecnologias y técnicas
de factorizacion. Ademas, se debe asegurar que el producto (p-1) (g-1) no tiene factores
primos pequenos.

Fruto de los requerimientos para hacer seguro RSA, surge su principal problema: su
lentitud. En general, se elige como clave publica e, el menor de los dos exponentes a fin
de conseguir que el proceso de cifrado sea el mas rapido (mas que el descifrado, el cual,
a su vez lo es mas rapido que la generacién de claves). El cifrado, que utiliza la clave
publica, tiene una complejidad de O (k?), el descifrado O (k) y la generacion de claves O
(k%), en donde k es la longitud en bits del médulo.
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Una practica habitual es elegir como clave publica un exponente pequefio, con el cual
ademas la exponenciacion binaria sea rapida, tipicamente 1001 6 10001, variando el
maodulo.

Clave publica |n : producto de dos numeros primos, p y q (que deben permanecer
secretos).

e : relativamente primo a (p-1)(g-1).

Clave privada |d: e’ mod ((p-1)(g-1))

Cifrado c =m®mod n

Descifrado m=c%mod n

3.7.2 Algoritmo ElGamal

El algoritmo ElGamal (también conocido como algoritmo Diffie-Hellman, variante ElIGamal)
se basa en la dificultad de calcular algoritmos discretos en un campo finito.

Para generar un par de claves, se elige un numero primo, p, y dos numeros aleatorios, g y
X, de modo que sean mas pequefios que p. Calculando:

y =g*mod p
La clave publica es y, g y p (grupos de usuarios pueden compartir g y p, diferenciandose
sélo en y). La clave privada es x. Este algoritmo se puede utilizar tanto para cifrado,
como para firmas digitales. Dado que el mismo no fue utilizado directamente en esta tesis,
dejamos al lector consultar [15] para mayor detalle.

3.8 Autentificacion y firma digital

La criptografia de clave publica puede ser utilizada para identificar sin ambigledades al
remitente de un mensaje. Esto es posible teniendo en cuenta que, si el remitente encripta
con su clave privada el mensaje que envia, éste solamente puede ser desencriptado en el
destino utilizando la clave publica del remitente y por lo tanto se puede verificar la firma.

La probabilidad de que dos personas diferentes tengan la misma combinacion clave
publica / clave privada es insignificante.

La desventaja de la utilizacién de cualquier algoritmo de clave publica es su lentitud, por lo
que resulta poco practico el cifrado asimétrico del mensaje entero. Frecuentemente se
utilizan mas bien para cifrar las claves de los algoritmos simétricos y poder ser asi
enviadas al receptor de manera segura.

3.8.1 Cdbdigos de integridad

Como se acaba de senalar, resulta poco practica la aplicacién de técnicas asimétricas a
un mensaje entero. En tal caso, se utilizan funciones resumen que derivan una huella
digital (en ingles, MAC, “Messages Authentication Code”) a partir de un cierto volumen de
datos. [38]
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Esto es debido a que las funciones resumen poseen dos propiedades que las hacen
ideales para este trabajo. La primera es que su resultado es relativamente corto
(tipicamente una huella tiene entre 128 y 160 bits). Segundo y mas importante, aunque
sea tedricamente posible encontrar dos mensajes con idéntica huella, la probabilidad de
que esto ocurra es infima. Si se manipulan los datos, la huella cambia.

3.8.2 Firmas digitales

La firma manuscrita como medio para acreditar la identidad del firmante de un documento
ha sido, y sigue siendo, ampliamente usada por la sociedad desde hace siglos. Su
equivalente en la actual sociedad de la informacién es lo que se conoce como firma
digital.

Ademas de la capacidad de autentificar al signatario de un mensaje, la firma digital posee
otra cualidad interesante, que consiste en mantener la integridad del mensaje firmado.
Dado un mensaje, basta calcular su huella digital y cifrarla con la clave privada del
remitente para obtener simultaneamente la seguridad de que el contenido no se manipula
(integridad), y de que el firmante es quien dice ser (autenticacion). El protocolo que se
utiliza es el siguiente:

1. Se aplica una funcién resumen f al mensaje M. El resultado f(M) es la huella digital
del mensaje.

2. A continuacion el resultado del paso anterior, se encripta con la clave privada.

3. Posteriormente es enviado tanto el mensaje como la firma digital (la huella digital
cifrada con su clave privada) al receptor.

4. El receptor, que conoce la funcién resumen utilizada y la clave publica del emisor,
realiza dos operaciones: aplica la funcidon resumen al mensaje y descifra la firma
digital.

5. Si ambos resultados coinciden, el receptor tiene la certeza de dos hechos: que el
mensaje no ha sido modificado en su transito por la red; y que el mensaje ha sido
emitido, efectivamente, por quien dijo ser el emisor.

El problema ahora es de otro tipo. ;Cémo asegurar que el par clave publica / clave
privada que se asocio al emisor es realmente suya y no de un intruso? Es el problema de
validacién de la clave.

3.9 Certificados Digitales

Los certificados son documentos digitales que atestiguan que una clave publica
corresponde a un individuo, o entidad determinados. De este modo se evita que intrusos
utilicen una combinacion de claves asegurando ser otra persona.

En su forma mas simple, un certificado consiste en una clave publica y el nombre de su
propietario. Este certificado es firmado por una autoridad de certificacion (“Certification
Authority”, CA), cuya clave publica es facilmente verificable. Adicionalmente, puede
contener la fecha de expedicién del certificado, la de expiracion de la clave, el nombre del
notario electrénico que emitié el certificado y un niumero de serie. De todo ello calcula la
huella digital con la funcion de “hash” adecuada y la cifra con su clave privada.
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Los certificados pueden adoptar multiples formas. El formato mas difundido esta definido
por la norma del ITU-T X.509 (version 3), la cual forma parte del servicio de directorio
disefado por ISO para el modelo OSI. En el certificado se incluyen [38]:

e Laversién de la norma X.509 usada.

e El numero de serie del certificado.

e ElI algoritmo utilizado por la autoridad de certificacion (algoritmo de clave
asimétrica y funcion de resumen usada).

¢ Los nombres que identifican univocamente al duefio del certificado y a la autoridad
de certificacion.

e La clave publica del duefio del certificado, junto con la informacién de los
algoritmos utilizados.

e Lafirma digital de la autoridad de certificacion.

Las autoridades de certificacion deben ser entes fiables y ampliamente reconocidos que
firman (con conocimiento de causa y asuncion de responsabilidades legales) las claves
publicas de las personas, rubricando con su propia firma la identidad del usuario. El
destinatario de un mensaje no recibe la clave publica del remitente sino su certificado.

Debido a la posicion comprometida que ocupan las autoridades de certificacion, éstas
deben tomar extremadas precauciones para evitar que sus claves caigan en manos de
intrusos, lo cual comprometeria todo el sistema. Para ello tendra que utilizar claves largas
y dispositivos especiales para su almacenamiento.

Ademas, cuando emiten un certificado, deben estar seguros de que lo hacen a la persona
adecuada. No se puede olvidar que la autoridad de certificacion es la responsable, en
ultima instancia, de todo el proceso, con una serie de responsabilidades legales y que
basa su "negocio" en la credibilidad que inspire en sus potenciales clientes.

3.9.1 Ciclo de vida de una clave

Las claves deben tener una fecha de expiracion. De esta forma, es mas dificil que los
algoritmos que las utilizan sufran algun ataque. Cuando una clave ha sido averiguada por
intrusos, se dice que ha sido comprometida.

El ciclo de vida de una clave incluye los siguientes periodos [38]:

a) Generaciony, quiza, registro de la clave, o par de claves. La clave, o par de claves
deben ser generadas por su propietario, o por la entidad que vaya a utilizarlas. Un
problema frecuente radica en que los algoritmos generadores de claves
(aleatorias) no son suficientemente "buenos". Cuando la clave es utilizada con
algoritmos de criptografia de clave asimétrica, la clave publica puede ser
registrada (generando un certificado).

b) Distribucion de las claves. En el caso de criptografia de clave simétrica, la clave
debe ser entregada al interlocutor de forma que no pueda ser interceptada por
terceros. En caso de utilizar claves asimétricas, la distribucién de esta clave esta
libre de problemas. Sin embargo, debe poder asegurarse que la clave corresponda
a quien dice ser su propietario (mediante un certificado, o bien obteniendo la clave
de una organizacion en la que se tenga plena confianza).
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c) Emisién y expiracion. La fecha de emision determina a partir de qué instante va a
ser valida la clave. En general, se trata del momento en el que ha sido generada (o
certificada, en su caso). La expiracion puede tener lugar al final de una
comunicacion concreta, o en una fecha determinada. En el caso de la criptografia
de clave publica, debe verificarse siempre en el certificado que la clave siga siendo
valida.

d) Retirada. Si se sospecha, por cualquier motivo, que la clave ha sido
comprometida, ha de acudirse a la autoridad de certificacion para comunicarselo y
que ésta proceda a certificar una nueva clave.

e) Terminacion. Una vez que la clave finaliza su ciclo de vida, se almacena y es
reemplazada por una nueva.

3.9.2 Almacenamiento y gestion de las claves

Uno de los problemas principales que aparece a la hora de utilizar criptografia es el de
almacenamiento de las claves. El grado de seguridad con el que se almacena una clave
debe ser directamente proporcional a la importancia de los mensajes que deben ser
cifrados con dichas claves. Un método idoneo puede ser el uso de tarjetas inteligentes,
que permitan acceder al sistema mediante el “hardware” adecuado.

3.9.3 Recuperacion de claves (“Key Recovery”)

Uno de los argumentos del gobierno de los EE.UU. para impedir la exportacion de
productos criptograficos "fuertes" es la posibilidad de que éstos sean utilizados por
gobiernos enemigos, terroristas, o criminales en general, con lo que se veria amenazada
su seguridad. Sin embargo, la presién de la industria informatica de los EE.UU. es fuerte y
se vislumbra una relajacion de las restricciones. La contrapartida seria la introduccion de
mecanismos de recuperacion de claves que permitan, bajo estricto mandato judicial,
levantar las protecciones criptograficas de comunicaciones determinadas.

Con este trasfondo, y no ligadas especificamente a la politica del gobierno de EE.UU., se
han desarrollado dos técnicas, conceptualmente muy similares, para asegurar la gestion y
almacenamiento de las claves (y, eventualmente, su recuperacion) [38]:

1. La custodia de claves (“key escrow”): es el usuario u organizacion quien genera su
clave, o claves, y las entrega a otra parte que las guarda para él. Variantes de este
mecanismo consisten en fragmentar la clave y confiar cada fragmento a custodios
diferentes. De este modo, la proteccién de la clave queda en varias manos.

2. La tercera parte de confianza (“trusted third-party”): en este caso, es una tercera
parte la que genera la clave correspondiente a requerimiento del usuario, la
distribuye a los receptores correctos y almacena una copia para si misma. La
seguridad de la clave queda de nuevo en otras manos, diferentes a las de los
usuarios.
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3.10 Intercambio de claves simétricas (sistemas hibridos)

Dado que los algoritmos criptograficos de clave publica (como el ya citado RSA) son
lentos, se han desarrollado sistemas hibridos que utilizan criptografia de clave simétrica y
de clave publica. EI mecanismo, a grandes rasgos, es el siguiente:

1. Se genera una clave aleatoria que servira de clave a un algoritmo simétrico (por
ejemplo, AES).

2. Esta clave es cifrada con la clave publica del receptor y es enviada (criptografia de
clave asimétrica).

3. El receptor toma el mensaje y, con su clave privada, procede a descifrarlo,
obteniendo asi la clave para el algoritmo simétrico.

4. El resto de comunicaciones entre el emisor y receptor se lleva a cabo usando
algoritmos simétricos con la clave transmitida.

Con estos métodos hibridos se eliminan los problemas que origina la distribucién de
claves. Ahora bien, aparecen problemas nuevos, debidos fundamentalmente a la
posibilidad de suplantacion de alguno de los interlocutores. Esto solamente puede
evitarse intercambiando certificados en lugar Unicamente de claves cifradas.

3.10.1 Algoritmo de intercambio de claves Diffie-Hellman

Este algoritmo permite que dos usuarios intercambien una clave a través de un medio
inseguro. Se utilizan dos parametros publicos, p y g. El primero de ellos, p, es primo. El
segundo, conocido como generador, se define como:

Vnell.(n-1)]3x/n=x%(modp)

El funcionamiento del protocolo se describe a continuacion. Cuando dos entes,
llamémosles “Pepe” y “Manolo” desean intercambiar una clave llevan a cabo el siguiente
proceso:

I. Pepe genera aleatoriamente un valor privado a.
II. Manolo hace lo propio, generando b.
[ll. Pepe genera un valor publico g% mod p.
IV. Manolo hace lo mismo generando g° mod p.
V. Manolo y Pepe intercambian estos valores publicos.
VI. A continuacién, Pepe calcula K, = (g° mod p)® = g mod p.
VII. Manolo hace un célculo similar: K, = (g mod p)° = g® mod p.
VIIl. En este momento, ambos poseen una clave comun K:

K=Ka=K,=9g*modp

El fundamento de este algoritmo consiste en que es dificil calcular K, aun conocidos los
valores publicos p, g, g°(mod p) y g%(mod p).

Como ya se ha comentado para el caso general, el inconveniente principal de que

adolece este algoritmo es la posibilidad de que un intruso intercepte las comunicaciones
entre los dos interlocutores. Aunque aun con los valores interceptados, el intruso
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necesitaria calcular un logaritmo numérico (el cual es dificil de calcular), para tener mayor
proteccion sera necesario, simplemente, utilizar certificados.

3.11 Fortaleza de un algoritmo criptografico

Un buen sistema criptografico debe ser disefiado de modo que su “rotura” sea tan dificil
como sea posible. En la practica, un buen sistema es aquel que no puede ser roto en
poco tiempo (aunque tedricamente pueda serlo). Sin embargo, esto no es, a menudo, facil
de demostrar. Un algoritmo criptografico es considerado seguro si [38]:

e No existen puertas traseras. Es decir, no hay ningun método para recuperar un
mensaje en claro a partir del mensaje cifrado sin utilizar busquedas exhaustivas de
la clave.

e EI numero de claves posible es lo suficientemente grande como para que la
busqueda exhaustiva no sea practica.

Tedricamente, cualquier algoritmo basado en el uso de una clave puede ser roto
probando todas las claves posibles. Este método es conocido como ataque basado en la
“fuerza bruta”. Si este es el unico método posible (se asume la inexistencia de puertas
traseras), la potencia de computacion necesaria crece exponencialmente con la longitud
de la clave. Centrandonos en algoritmos de clave simétrica, por ejemplo, una clave de 32
bits de longitud requiere 2% operaciones (aproximadamente 10°).

Existe una regla empirica, conocida como la Ley de Moore, que establece que la potencia
de computacion disponible para una inversion monetaria fija se duplica,
aproximadamente, cada afio y medio. Por tanto, para mantener los actuales parametros
de proteccion, habria que afiadir un bit a la clave cada dieciséis meses. Sistemas con
claves de 64 bits son invulnerables en la actualidad, pero seran atacables en pocos afios.
Finalmente, sistemas con claves de 128 bits permaneceran resistentes a ataques
basados en la “fuerza bruta” en un futuro previsible. Es de destacar, ademas, que el costo
derivado de usar claves seguras (de 128 o mas bits de longitud) no es significativamente
mucho mayor que en el que podrian incurrir cifrados con claves "débiles".

En el caso de los algoritmos de clave asimétrica, las claves son mucho mas largas. El
problema no es ahora adivinar la clave, sino deducir la clave privada a partir de la publica.
En el caso del algoritmo RSA, esto es equivalente a factorizar un entero muy grande con
dos factores primos también grandes. Lo cual computacionalmente es dificil en la
actualidad.
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Implementacion de la Seguridad de Informacion para la
Creacion de un Sitio de Comercio Electrénico

En este capitulo se explicara la implementacion de un Sitio Web por medio del cual se
presente explicitamente un ambiente de comercio electronico con todas las caracteristicas
y circunstancias por las cuales requiere la proteccion de su informacién; asi como los
analisis y consideraciones necesarios para determinar y disefiar las soluciones correctas.

Para la realizacion del portal se utilizé el Modelo General del cual se hablo en el capitulo 2
a fin de manejar tanto el modo B2B como el B2C. Este escenario puede superar a un sitio
de venta propiedad de la Casa de Software al manejar los productos de diferentes Casas
de Software y tener la capacidad de crear CD-ROMs personalizados de diferentes
autores.

4.1 El Negocio a Desarrollar

Se decidi6é implementar un sitio de comercio electronico enfocado a la venta de musica
digitalizada, el cual vende sus canciones (mercancia) totalmente en formato bit ya que
ésta puede ser transmitida al comprador por una red de datos. Es decir, que el usuario
final selecciona, compra y descarga las canciones, todo por medio de Internet, y cuyo
mercado es toda persona con una 0 mas computadoras con acceso a Internet, y que
posea una cuenta bancaria. Como ejemplificacion de dicho mercado, se tiene la ciber-
comunidad de usuarios de las redes P2P (peer-to-peer) de igual a igual que buena parte
de los archivos compartidos en estas redes son de musica y video; y esto ha llevado a
muchos observadores, entre ellos la mayor parte de las empresas discograficas y
distribuidoras, a concluir que estas redes suponen una gran amenaza a los modelos
empresariales tradicionales ya establecidos.

4.1.1 Motivacion del negocio

La razon de enfocar la creacion de un sitio de comercio a la venta de musica se justifica
por las siguientes razones:

¢ El actual desarrollo y despliegue de tecnologias.

e La creciente demanda de las empresas discograficas por regularizar el intercambio de
canciones de los modos P2P.

Las actuales velocidades de transferencia de las conexiones a Internet provistas para
domicilios nacionales.

La variable “velocidad de transferencia” es de gran importancia al evaluar cualquier
negocio electrénico desde la perspectiva del cliente. Ya que en la actualidad la mayoria
de los posibles consumidores tienen conexiones relativamente lentas, lo cual dificulta la
transferencia de archivos grandes como son: videos, peliculas, videojuegos etc. (Ver
tabla 4.1)
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Tipo de
Informacion

Tamaiio
promedio
(1 Byte = 8 bits)

Tiempo de
transferencia

maximo a trafico

maximo

Tiempo de
transferencia
minimo a trafico
maximo

Tiempo de
transferencia
minimo atrafico
minimo

42 kbps
Pagina Web (con

algunas imagenes 480 segundos 120 segundos
o 60 kBytes _ : - ;
pequefas y un = 8 minutos = 2 minutos 11.4 segundos
sonido de fondo)
4 min = de 40 320-32,768
Cancion kBytes a 4 Mbytes segundos 80'_811 %é?f??euggos 7.6-780.2
digitalizada segun el tipo de =5.33-546.13 B r.ninutos. segundos
formato utilizado minutos

4 min = 40 Mbytes,
aunque también
varia segun el tipo
de formato
utilizado

327,680 segundos 81,920 segundos
= 5461 minutos = 1365 minutos
=91 horas = 22.75 horas

7801 segundos
= 130 minutos
=2 horas y 10 min

Video musical
digitalizado

Tabla 4-1.Comparacién de tiempos de transferencia

Sin embargo si bien este sitio no esta enfocado a la venta de archivos demasiado grandes
esto es debido principalmente a la velocidad de transferencia ya que al momento de
implementar la seguridad en el portal electronico y a la hora de realizar las aplicaciones
criptograficas en que se basa este modelo no hay ninguna variacién en cuanto al tamafio
del archivo.

Para la criptologia, esto constituye la puerta a un mercado mucho méas extendido al
ocultamiento de los secretos gubernamentales ultra-confidenciales; se convierte en una
herramienta mas popular al ciudadano, al permitir:

1. La proteccion de bienes de uso y/o consumo comun (dinero, musica, videos,
documentos, informes, planos); y

2. La proteccion de las relaciones personales y/o empresariales factibles y/o
motivadas por la existencia del ciberespacio.

Y en este caso particular, se crea un negocio con un producto menos propicio a la
"pirateria”.

4.1.2 Principales entes a proteger

Con este panorama general y lo expuesto en el capitulo anterior cabe recordar la
pregunta: "¢;qué se debe proteger en el comercio electrénico?"; se puede establecer
rapidamente que lo mas importante a proteger en este modelo es: el dinero y la musica

digitalizada.

4.1.2.1 Dinero
Necesidades de proteccion:

1. Se le debe proteger porque es un producto intermedio al permitir la compra de
otros bienes y servicios. Su proteccion es indispensable por sus enormes
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capacidades de ser usado varias veces y de satisfacer deseos humanos. Y es
el Unico bien gque se intercambia entre todas las personas fisicas y morales de
este modelo: Tienda Virtual, Casa Musical, Banco y Usuario Final.

2. Aunque en esta tesis no se pretende manejar efectivo digital (que constituye un
posible substituto al actual efectivo en papel moneda); si se manejan los bienes
informéticos correspondientes a los actuales sistemas de venta electrénica,
como son: los numeros de tarjetas bancarias (de crédito o débito). Por lo cual
se deben proteger dichos bienes intermedios (e implicitamente al dinero) en
formato bit (informacién capaz de ser transmitida en forma electrénica) ya que
esto nos permitira manejar el dinero en Internet. En consecuencia, los pricipales
datos a proteger son:

a) El nimero de cuenta bancaria;

b) El nimero de la tarjeta asociada a dicha cuenta (tipo débito, crédito,
internacional, etc); y

¢) La autorizacién electronica relacionada a una transaccion (actualmente
su uso es poco frecuente en el modo B2C, aunque lo es méas en el
B2B).

4.1.2.2 Mdasica
Necesidades de proteccion:
1. Aligual que el dinero, la musica digitalizada puede ser utilizada varias veces y

constituye un satisfactor humano. Por ende este bien se debe proteger por las
siguientes dos caracteristicas:

a) Es un bien intermedio, ya que al vender la musica digitalizada se puede
obtener dinero. Y si se revende ilegalmente (pirateria), el beneficio es
distinto para los creadores y/o inversionistas del bien original.

b) Es un bien final, para su consumo publico. Lo cual significa que puede
ser utilizada por cualquier persona con una computadora multimedia o
reproductor musical adecuado; es decir, existe un mercado potencial de
millones de consumidores distribuidos por todo el orbe.

2. Los hechos anteriores obligan a que la informacion (musica) deba ser
protegida: en primer plano ella misma; y en segundo plano, se debera proteger
también aquellos entes con quienes tiene alguna relacion durante su ciclo de
vida (a grandes rasgos: creacion, almacenamiento, transporte y reproduccion).

Por si misma debe tener una protecciéon en su estructura, lo cual impida ser "pirateada”
por cualquier persona, y para ello se requiere de herramientas criptograficas, con el
objetivo adicional de particularizar cada cancidn a las caracteristicas de cada comprador.
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4.2 Estructuray Modo de Operacién del Portal

4.2.1 Estructura del Portal

En la actualidad, la mayoria de los sitios Web (comerciales o0 no), se disefian, mantienen y
actualizan con una gran variedad de herramientas de “software” y lenguajes de
programacion, cada uno con una serie de funcionalidades, fortalezas y debilidades que,
aprovechadas en conjunto, facilitan el trabajo del disefiador.

Para ilustrar mejor donde se usa cada herramienta de seguridad, primero se necesita
analizar la estructura de las paginas que conforma el sitio Web, para después entender
los objetivos que debe cumplir el programa.

Para comenzar, se definira la estructura del portal electrénico:

Pagina
Principal {1)

Registro (2) Como

Funciona {3)

Eij (colec. cookie)
Alta (7) Detalles (8) ‘

(cookie)

Catalogo (4) Cartito (5) FAQ (6)

w Compra(9)

»

Generador de
Canciones (10) (—é—) Error (11)
(Java) Eij

Figura 4-1. Jerarquia de Paginas Web

Y

Base de Datos de Productos
Base de Datos de Usuarios

Base de Datos de Transacciones

Nada

No. ‘ Descripcién
En esta pagina se muestra en un menu el resto de las secciones del portal, un
1 recuadro para que los usuarios registrados se den de alta y las “Ofertas de la
Semana”.
2 Pagina en la que el usuario puede darse de alta, solicitar su registro al sistema
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o pedir su “password” en caso de que lo haya olvidado. Ademas, en esta
pagina se indica el correo electronico de atencién a clientes.

Se da una explicacion detallada de la forma en la que se deberan realizar las
3 compras, asi como el mecanismo mediante el cual se reproducen las
canciones en la computadora del usuario.

En esta pagina se despliegan las canciones (productos o mercancia a la venta)
4 almacenadas en nuestra base de datos. En esta pagina se dan los detalles
elementales de la cancion.

Esta pagina despliega aquellos productos seleccionados por el usuario. Al
5 inicio se encuentra vacio. El proceso de “llenado” se realiza a traves de una
“cookie”.

Preguntas mas frecuentes. En esta seccion se dan tips y consejos para el uso
6 de tarjetas de crédito en Internet, y se responden algunos cuestionamientos
relativos al “software”.

En esta pagina los usuarios que no estan registrados en la base de datos de
7 usuarios pueden crearse una cuenta nueva a través de la cual realizaran sus
compras.

Cuando un usuario selecciona una cancién, esta se almacena temporalmente
en una “cookie”, misma que sirve para desplegar el contenido completo del
8 registro almacenado en la base de datos. Si el usuario decide comprar esta
cancion, primero tendra que agregar los datos de la “cookie” temporal a la
“cookie” que guarda los registros del carrito.

La pagina de compra pedira el nimero de tarjeta de crédito. A continuacion
9 hara la verificacion de que se trata de un numero valido y posteriormente
captura el numero de folio de la transferencia.

Por dltimo, nuestro portal tendr& una pagina en la que, primero, se
desencriptaran los archivos “mkr” (provenientes de la Casa Musical) y se
10 encriptaran con la llave propia del usuario. Después se generara la factura y
por ultimo, se enviara todo este paquete al usuario.

Pagina de error, en caso de que ocurra algun incidente durante la
11 transferencia.

Tabla 4-2.Descripcion de la pagina Web

4.2.2 Modo de Operacion

El funcionamiento del sistema de seguridad, al que se llamara “CryptoPlayer”, se basa en
la existencia de dos componentes de “software” uno del lado del servidor
(“CryptoMusicMaker”) y otro mas del lado del cliente (“CryptoPlayer”).

“CryptoMusicMaker” es un sistema de almacenamiento, distribucién y venta de musica
digitalizada, cuyo objetivo es poner a disposicion del publico una gran cantidad de titulos y
temas musicales, permitiendo que sean los usuarios quienes personalicen su propia
audioteca y Unicamente compren aquellas melodias que sean de su interés personal.

94




Capitulo 4 - Implementacion de la Seguridad de Informacién para la Creacién de un Sitio de Comercio Electrénico

La razon por la que se escogi6 el mercado de audio digital fue basicamente:

e Porque el audio digital es un bien informatico, lo cual implica que para su venta y
distribucion no es necesario un soporte fisico; por lo tanto, para mantener su valor,
se requiere de un mecanismo que lo defienda contra intrusos y no debe permitirse
su copia ilegal (con ayuda del cifrado).

El procedimiento mediante el cual un cliente cualquiera puede hacer uso del sistema es el
siguiente:

Darse de alta en el sistema.

Se le proporcionara un “password”.

A continuacién debera descargar “CryptoPlayer”.

Durante la instalacion del reproductor, éste solicitara el “password” que le
fue proporcionado en el punto dos.

Ir al Catalogo

Agregarlo productos al “Carrito de Compras”

Comprar melodias

Proporcionar numero de tarjeta de crédito

Si la operacion se lleva a cabo con éxito, deberd descargar en su
computadora el(los) tema(s) musical(es) de su “carrito” junto con su factura
digital.

coow

e o

4.3 Resumen de Aplicaciones Empleadas

En esta seccion se describiran las principales aplicaciones empleadas para el desarrollo
del sitio de comercio electrénico realizado en esta tesis, asi como su implementacion.

4.3.1 PWS (“Personal Web Server”)

Personal Web Server es un producto de Microsoft. Se trata de un servidor Web de
escritorio que permite publicar paginas HTML y compartir documentos en una red
corporativa desde equipos de escritorio. Ademas, PWS puede ser usado como plataforma
de desarrollo para crear y probar sitios Web antes de ser cargados en el servidor de un
proveedor de servicios integrados.

PWS se utilizo para probar el sitio antes de alojarlo en el servidor definitivo; dado que
permite comprobar los vinculos, formularios, secuencias de comandos y aplicaciones,
para asegurarse de que su apariencia y funcionamiento sean los correctos [32], y asi
posteriormente ser sustituido por el MIIS.
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Figura 4-2. Pagina principal del PWS

4.3.2 1S (“Internet Information Server”)

Es un servidor Web de Microsoft originalmente disefiado para correr en la plataforma de
Windows NT: Windows 2000 Profesional o Windows 2000 y 2003 Server, asi como
Windows XP, también en sus versiones Profesional y Server.

El Servicio de Internet Information Server (IIS) 5.1 ofrece la eficacia de las paginas Web a
Windows. Con ayuda de IIS, se podran compartir facilmente archivos e impresoras, o bien
se podran crear aplicaciones para publicar de forma segura informacion en el Web a fin
de mejorar la forma en que se comparte informacion. IIS es una plataforma segura para
crear y distribuir soluciones de comercio electrénico y aplicaciones criticas en el Web [32].

IIS integra estandares de Internet consolidados con Windows, de tal forma que utilizar el
Web no signifiqgue tener que empezar desde el principio y aprender nuevas formas de
publicar, administrar, o desarrollar contenido.

4.3.2.1 Instalaciéon de IIS en Windows

Estas normas de instalacion son aplicables, a nivel general, a las que se pueden
encontrar en las distintas versiones de los sistemas operativos comentados antes, aunque
en este documento se ha tomado Windows XP profesional para relatar los pasos y tomar
las imagenes de las pantallas, esto fue debido a que se utilizo este sistema operativo
como servidor para publicar la pagina Web.

MIIS se puede encontrar en el propio CD de instalacion de Windows. Hay que acceder a
la opcion de "Instalar componentes opcionales de Windows" para poder cargarlo en el
sistema. Para ello se tienen dos opciones:

1. Insertar el CD de instalacion de Windows y en la ventana de autoarranque que se
muestra, seleccionar la opcién que permite "Instalar componentes opcionales de
Windows"
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2. En el Panel de control, se selecciona la opcion de "Agregar o quitar programas" y
en la ventana que aparece, se pulsa sobre el icono de la izquierda marcado como
"Seleccionar o quitar componentes de Windows".

Una vez que se selecciono cualquiera de las dos opciones, se muestra la ventana para
seleccionar los componentes adicionales de Windows que hay disponibles. En la lista, se
marca la opcion "Servicios de Internet Information Server (lIS)". Por defecto se
seleccionan unos cuantos componentes, dentro de los que ofrece la instalacién de IIS.

Al seleccionar la casilla de Internet Information Server, y apretar el boton de “Detalles”, se
puede acceder a los componentes especificos que se desean instalar con el IIS, a
continuacion se muestran con un poco de detalle cuales son todas estas opciones:

= Archivos comunes: archivos necesarios para los componentes de Internet
Information Server.

= Complemento de servicios de Internet Information Server: sirve para
administrar el 11S.

= Documentaciéon: documentacion necesaria para profundizar en el funcionamiento
del 1IS.

= Extensiones de servidor de FrontPage2000: estas extensiones permiten que
nuestro servidor pueda incluir formularios, contadores, etc.

= Servicio de protocolo de transferencia de archivos (FTP): solo necesario si
queremos un servidor FTP.

= Servicio SMTP: Simple Mail Transfer Protocol (SMTP), nos permite montar un
servicio de mail dentro de nuestra intranet.

= Servicio World Wide Web: necesario para poder montar nuestro servidor de
paginas Web.

Una vez instalados los componentes deseados, se aprieta el botén de "Siguiente" para
comenzar la instalacion, que se alargara unos minutos.

Acceso al servidor Web

Para poder acceder al servidor Web y asi comprobar si se ha instalado correctamente IIS,
simplemente se debe escribir http://localhost en Internet Explorer y deberia aparecer una
pagina Web informando que IS esta correctamente instalado. Ademas, aparecera la
documentacion de 1IS en una ventana emergente, si es que fue instalada.

4.3.2.2 Administracion de IIS

Para administrar el servidor Internet Information Server en Windows, se dispone de un
panel de control llamado "Servicios de Internet Information Server" al que se puede
acceder de varias maneras.

1. Pulsando con el botén derecho en “MI PC” y seleccionando la opcién que pone
"Administrar”. Esto abre "Administracion de equipos". En la lista de la izquierda, en
la parte de abajo aparece "Servicios y aplicaciones", entre los que se encuentra la
opcién: "Servicios de Internet Information Server"

2. Se puede acceder desde el panel de control. Si se tiene configurada la vista
clasica se encontrara un icono que pone "Herramientas administrativas" vy
haciendo doble clic, se encontrard el icono para administrar 1IS. Si se tiene
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configurada la vista por categorias del panel de control (la que aparece por defecto
en Windows XP) la busqueda de la opcién es un poco mas compleja: Se
selecciona "Rendimiento y mantenimiento” y dentro ya se encuentra el icono de
"Herramientas administrativas”, al que se accede al hacer doble clic para
encontrar, entre otros, el icono para acceder a "Servicios de Internet Information
Server".

3. Otra manera de acceder aparece en la ayuda de Internet Information Server. Se
trata de hacer una bulsqueda del archivo llamado "inetmgr.exe". Una vez localizado
se puede ejecutar y aparece la consola de administracion de IIS. Si se desea, se
puede hacer un acceso directo a dicho archivo para no tener que buscarlo cada
vez que se desee ejecutar.

Una vez que se ha accedido al panel "Servicios de Internet Information Server" se tiene la
posibilidad de configurar al servidor Web en muchos aspectos, por ejemplo se puede,
definir el documento “por defecto”, crear directorios virtuales, modificar las opciones de
seguridad, etc.

*E Servicioe de Internet informatbon Server

Arghive Bocin Ver  Ayuda
Lo N - |
f i | Equpe | Loeal | varstn | Ests
+ M PEA00 (equpa kcal) B rzann (scups o) 5 115 8.1
£ - £ »

Figura 4-3. Panel de administracion de IIS

“Por defecto” el nombre del sitio WEB es "Sitio Web Predeterminado”, en el cual se puede
cambiar el nombre en cualquier momento, simplemente pulsando dos veces en "Sitio Web
predeterminado” y se puede modificar.

En la figura 4-3 se ilustran algunas de las opciones més generales para poder montar un
servidor de paginas WEB. Haciendo clic con el botén derecho sobre "Sitio Web
Predeterminado” y seleccionando "Propiedades”, se muestran las opciones avanzadas de
administracion.

98



Capitulo 4 - Implementacion de la Seguridad de Informacién para la Creacién de un Sitio de Comercio Electrénico

Sequridad de directorioz Encabezadoz HTTP Errores personalizadoz
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Direccidn IP; [Minguna asignada) w
Puerto TCP; a0 Puerta S51: | 443

Conexiones

Tiempo de espera de la conexidn: 900|  segundos

Habilitar mantenimienta de conexiones HTTP abiertaz

Habilitar registro

Formato de registro achivo:

Formata de archivo de registro extendido W 3C w

Aceptar ] [ Cancelar

Figura 4-4. Panel de administracion de 1I1S

Ahi se pueden cambiar diversas configuraciones, como por ejemplo, la direccion IP, la
instalacion del certificado del servidor (ver la siguiente seccién), el directorio en donde se
encuentra nuestra informacion de la pagina Web, etc.

4.3.2.3 Certificado de Servidor con IIS

La instalacion de un certificado de servidor permitira establecer conexiones seguras a
través de Internet, de forma sencilla y transparente, tal y como se menciono en el capitulo
anterior. Aunque para el presente trabajo se realizo un cerificado de servidor, este
certificado no valdria para uso comercial, debido a que el propésito de un certificado de
servidor es que el usuario pueda comprobar la identidad del servidor. No sirve de nada
que el servidor pueda hacerlo si el usuario no puede. Al entrar un usuario al sitio Web, el
servidor les dara la cadena de certificacién y el usuario comprobara:

Que la maquina tiene la clave privada del certificado de servidor.

Que el nombre del certificado coincide con el nombre de tu dominio.

Que el certificado de servidor no ha caducado.

Que el certificado de servidor no esta revocado (opcional).

Que el certificado de la CA que lo firm6 no ha caducado ni esta revocado.

Que dicho certificado raiz esta en "SU" maquina, si no est, le saltara una pantalla
en la que se advertira si se desea confiar o no en este certificado.

Por esta razon el certificado de servidor tiene que estar firmado por uno de los certificados
raices que vienen por defecto instalados en la mayoria de los navegadores, es decir un
certificado comercial, (de pago). Si todos los usuarios que van a entrar a la pagina Web
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pertenecen a la misma LAN o0 a una empresa, se podra distribuir el certificado raiz de tu
CA para evitar esta pantalla.

Instalacion del certificado en IIS

Para la instalacion del certificado se tiene que generar una pareja de claves y un
identificador. Después se prepara la peticion, que solo incluira el identificador y la clave
publica -jNunca la privada!-.

Ahora se abre la consola del IS como se menciono anteriormente, una vez abierta se
abre la ventana de propiedades del Sitio Web Predeterminado en su menu contextual; se
abre el "Asistente de certificado de Servidor Web" en la pestafia "Seguridad de
Directorios", se pulsa en "Certificado de Servidor" y se pulsa “siguiente”.

Asistente para certificados de servidor Web. x|

Asistente de certificado de
servidor Web

Este amsbente ke ayuda & crea v adminishiar los cerificados
del zarvidor que e uzan en las comuricaciones Web
SEgUREs enlie s serador i los chertes

Estado de su seridee Webr

Su serader Web no liens instalada ninglin
cerlificado y ushed tampoco tiene petichanes
pendientes, El Asisterte de ceilicados le apudard
a ciear un cehficado rusvo para este serador
“wieb o a adjuntar un certificado exiztenta.

Para contirsr, haga clic en Sigusnle

I Shguenile > I Cancelas

Figura 4-5. Asistente de certificado

Una vez terminado de configurar las caracteristicas del certificado de servidor, se crea un
archivo de nombre certreq.txt; el cual una vez que se tiene, junto a nuestra
documentacion, se procede a enviarlo a una autoridad certificadora y esta devolvera un
certificado.

ShareSafe: CERTIFIC RATUITO PARA LA FLATAFORMA =S

Certificado emitido

Se emitid el cer

Figura 4-6. Ejemplo de certificado de servidor

Para utilizar el certificado de servidor, primero se tendran que instalar los certificados
raices de las autoridades certificadoras raiz y secundarias. En el caso de este certificado
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de prueba, solo el de la raiz, ya que no hay secundarias. Este certificado raiz sera
enviado junto con el certificado del servidor.

Una vez con el certificado se procede a "Instalar Certificado” y se sigue las instrucciones
en pantalla aceptando todas las opciones “por defecto”.

Una vez que se ha instalado el certificado raiz de la autoridad certificadora, se procede a
la instalacion del nuevo certificado de servidor. El cual se instala en el panel de control del
IIS en la pestafia de seguridad de directorios como se observa en la figura 4-3. Se
selecciona procesar la peticion pendiente e instalar el certificado.

Una vez instalado se reinicia la consola del 1IS y se vuelve a acceder a la pestafia
"Seguridad de directorios", (una vez instalado el certificado se habilitaran las opciones de
modificar y ver certificado) se pulsa en "Ver Certificado”, si esta instalado correctamente
se podra observar lo siguiente:

Gereral et
Detalles | Ruta de certificacion T T T
Mostrar: | <Todos> v
== 1nformacién del certificado
Este certificado esta destinado a los siguientes propésitos: Campo Valor &
+fiszgura la dentidad de Un equipo remota Elnimero de serie b be a0 12 00 00 0 00 04 c3
[Faigoritrna de firma shalRSA
[Elemisor FIRMAIL CA Raiz, Autoridad C...
Elvalido desde miéreoles, 25 de maya de 200...
[Evalida hasta Jueves, 25 de mayo de 2006 2.,
[Fasurto Itd, DEPFI, LINAM, Distrito Fed. .,
[Eciave piblica RSA (2043 Bits)
[Tusa mejorado de claves Auterticacion del servidor (1.3... ¥
Enviado a: kd
Emitido por FIRMALL CA Raiz
vlido desde 25/05/2005 hasta 25(05/2006

% Tiene una dave privada comespondiente a este certificado.

Modiicar propicdades... | | Copiar enarchive... |

Figura 4-7. Certificado de servidor

Posteriormente se tendran que instalar el/los certificados de las autoridades certificadoras
en el almacén de certificados de la computadora "Servidor".

Se abre una consola, mediante el comando “mmc” en Menu Inicio y Ejecutar, y en agregar
un nuevo complemento, se selecciona “Certificados”

"7 Consolal - [Raiz de la consoala] =10 x|
%y Consola Ventana  Ayuda DEH =12 x]
Mueva Chrl+n
& Abrir... Chrl+ ? |
Arbe Guardar Crl+s I
"_TE GUArdar Como. .

Agregar o quitar complementa. .. Chrh-M

Cpdiones...

1 FAWINNTY,.\netseviis. mee

2 FiWINNT system32 dnsmgmk . msc
3 FAWINNT system32 | services. msc
4 FAWINNT\system32 |dfrg.msc

Salir

T

Figura 4-8. Instalacion del certificado en el almacén de certificados
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Por ultimo hay que configurar al IIS; cada directorio y cada archivo pueden tener su propia
configuracién. Se abre nuevamente la pestafia "Seguridad de directorio", y se pulsa en
"Modificar" y se puede seleccionar el grado de autentificacion que se quiere que tenga el
servidor.

Comunicaciones seguras Xl

—¥ Fequerit canal seguro [SSL]
[ MNecesita cifrada de 128 bits

— Certihicados de chentes
" |gnoar certificados de clisnte

" Aceptar cerificados de cliente
(+ Fequerit cettificados de cliente

[~ Habilitar asignacicn de certificada de chente

Loz cemtficados de cliente pusden asignarse &
cuentas de usuano de ‘Windows. Esto permite
controlar el acceso a log recursos que usan
ceitificados de chents,

Fodifizar..

[~ Habditar |a lista de confianza en certificados
CTL aciual; I ﬂ

[ (1=t | M edificar |

Acepkar Cancelar | Ayuda [

Figura 4-9. Grado de autentificacion del servidor

Para configurar un directorio o un archivo en particular se hard lo mismo, pero
seleccionando sus respectivos menuds. Una vez terminada la configuracién se puede
acceder a la pagina Web y en ella se podra observar un candado en la barra de estado
del navegador, donde se vera el nivel de cifrado de la sesion SSL (16, 32, 64 o 128 bits).

e ITCETTIED

Figura 4-10. Cifrado SSL de 128 bits.

4.4 Tecnologias y Lenguajes de Programacion Empleados

Para el desarrollo del portal electronico se utilizaron diferentes tecnologias y lenguajes de
programacion, es por este motivo que en esta seccion se hard un analisis del cddigo
empleado, que por razones obvias no se puede describir en su totalidad ya que
representa una cantidad enorme de informaciéon (mucha de ella repetitiva), sin embargo
se tomaran algunos fragmentos representativos que daran una idea de la funcionalidad de
cada lenguaje de programacion.
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Si se tienen dudas sobre alguna de las tecnologias empleadas y/o lenguajes de
programacion, asi como, si se desea profundizar en alguno de los temas aqui sefialados.
Se recomienda revisar la bibliografia mostrada al final,

4.4.1 ISAPI (“Internet Server Applications Program Interface”)

Interfaz de programacion de aplicaciones de servidor Internet. Consiste en una interfaz de
programacion de aplicacion que reside en un equipo servidor para el inicio de los servicios
de “software”, ajustados para el sistema operativo Microsoft Windows NT. Es una API
para desarrollar extensiones para Microsoft Internet Information Server y otros servidores
HTTP compatibles con la interfaz ISAPI [32].

4.4.1.1 Ventajas de las extensiones de servidor ISAPI

Los usuarios pueden rellenar formularios y hacer clic en un botén "Enviar" para transmitir
datos a un servidor Web e invocar la aplicacion ISA, la cual es capaz de procesar la
informacién para proporcionar contenido personalizado, o almacenarlo en una base de
datos. Las extensiones de servidor Web pueden usar la informacion de una base de datos
para generar paginas Web dinamicamente y después enviarlas a los equipos cliente para
su presentacion. Su aplicacion puede afiadir funcionalidad personalizada y proporcionar
datos al cliente mediante HTTP y HTML.

Tanto las extensiones como los filtros de servidor se ejecutan en el espacio de procesos
del servidor Web, proporcionando una forma eficiente de extender la capacidad del
servidor.

4.4.2 ASP (“Active Server Pages”)

ASP proporciona un método eficiente y sencillo para crear sitios Web con paginas
dinAmicas y acceso a bases de datos. Para que un usuario realice una peticion de
paginas Web, debera proporcionar en su explorador una direccion que indique un archivo
con extension “.asp”.

Cuando se trabaja con IIS y Active Server Pages, el servidor de Web analiza las
peticiones de péginas que recibe. Si se encuentra con una solicitud de una pagina con
extensioén “.asp” en lugar de “.htm”, entonces se apoya en la aplicacién ISAPI que sirve de
soporte de ejecucion de las paginas ASP.

La aplicacion ISAPI de ASP reconoce las lineas HTML, de las instrucciones que dan la
funcionalidad dinamica a las paginas activas. Cuando determina el lenguaje en el que se
encuentran los programas escriturados (“scripts”), da paso al motor de ejecucion de
“scripts” adecuado (JavaScript, VisualBasic Script, etc.). Los motores de ejecucion de
scripts se encargan de realizar el analisis sintactico y la compilacién de las instrucciones
ejecutables. Existe una memoria caché de paginas recientemente procesadas que
permite aumentar las prestaciones de ASP, evitando repetir los procesos de separacion
de instrucciones, analisis sintactico y compilacién de las paginas mas utilizadas.
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Figura 4-11. Funcionamiento General de ASP

Una vez resueltas las fases anteriores, se procede a ejecutar las instrucciones. Los
motores de ejecucidn de scripts a menudo se encuentran con objetos ActiveX exteriores
con los que tienen que interactuar. Un ejemplo muy importante de esta situacion se centra
en el acceso a bases de datos a través de ADO (ActiveX Data Objects), basados en
tecnologia COM (Component Object Model).

El usuario recibe como respuesta un archivo “.htm”, que se ha formado uniendo las
instrucciones HTML originales de la pagina “.asp” con las instrucciones HTML que se han
generado tras la ejecucion de los scripts. Para mas informacién, se puede consultar [4].

4.4.2.1 Como conectarse a una base de datos a partir de los ODBC, utilizando los scripts de
ASP.

El siguiente paso, una vez instalado el servidor es crear los vinculos con las bases de
datos. La utilizacion de péaginas dinamicas estda muy frecuentemente asociada con el
empleo de bases de datos.

Una base de datos es sencillamente un conjunto de tablas en las que se almacenan
distintos registros, en este caso articulos de una tienda virtual (musica, clientes, etc).
Estos registros son catalogados en funcién de distintos pardmetros que los caracterizan y
gue presentan una utilidad a la hora de clasificarlos. Asi, los articulos de la tienda virtual
podran catalogarse a partir de distintos campos como puede ser un numero de referencia,
nombre del articulo, descripcién, precio, proveedor.

Las bases de datos son construidas sirviéndose de aplicaciones tales como Microsoft
Access 0 MySQL. El objeto aqui no es explicar la forma de explotarlas sino como
establecer una conexion entre la base de datos, almacenada en cualquier lugar del disco
duro y la pagina Web alojada también en cualquier parte y reconocida por el servidor
personal a partir del directorio virtual.
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Para crear este vinculo, se hace uso de los conectores ODBC (Open Data Base
Connectivity) los cuales establecen el enlace con la base de datos.

El primer paso para crear esta conexion es ir al panel de control, a herramientas
administrativas y abrir el icono ODBC. Dentro de él, se podra crear un DSN (Data Source
Name) de tipo sistema o usuario. Para ello se selecciona la solapa correspondiente (DSN
sistema, o DSN usuario) y "Afadir'. A continuaciobn se tienen que seleccionar los
controladores de la aplicacion que se ha utilizado para crear la base de datos, el nombre
que se le quiere asignar (aquel que se empleo en los scripts) y el camino para encontrarla
en el disco duro.

Esta DSN permite definir la base de datos que sera examinada sin necesidad de pasar
por la aplicacion que se haya utilizado para construirla en este caso Access, es decir, con
simples llamadas y 6rdenes desde los archivos ASP se podran obtener los datos que se
busquen sin necesidad de ejecutar Access, MySQL, etc. los cuales, no tendran por qué
encontrarse en el servidor donde se trabaje.

m Imatalaciin do HEL pars Micssacll Accen 57 B
e e . |
[ g i fogin ol puivrsy m
. == SR, ==
e saliOMbre dela BD en los scripts,. |
S | Com. | Fepew | Comape | |
Hazm i ez
= s
iﬂmﬁﬁiﬂ:&iﬂu&mﬂ!ﬂuﬁ fl—*h ch dEI armiun dE Ia BD
e ym e bncire i Lo e mee moupe mrilon s e N1

[Chcws ] Comda | | e | _I wl

Figura 4-12. Conexion a base de datos mediante ASP
4.4.2.2 Analisis de codigo de ASP

Mientras que la definicion de JavaScript se establece mediante las etiquetas <script
language="JavaScript”>, para ASP debe usarse la etiqueta:

<%@ language=jscript %>

En general, el lenguaje ASP entiende todas sus instrucciones siempre que estén dentro
de una etiqueta cuya forma genérica es: <% --codigo-- %>.

Aungue ASP hace uso de los recursos del servidor para la generacion de paginas HTML
(lo que aumenta el trafico del lado del servidor), tiene como puntos a su favor el ser un
lenguaje de facil aprendizaje y de relativa sencillez en cuanto a su puesta en operacion.

Para el caso del portal Web desarrollado en esta tesis, se utilizé tanto para el manejo de

bases de datos como para el manejo y administracién de “cookies”.
A) Bases de Datos en ASP
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Para poder utilizar bases de datos a través de ASP, es necesario dar de alta la libreria:
<l-- #INCLUDE File="ADOJAVAS.inc" -->

La cual contiene una gran cantidad de valores constantes que son necesarios al trabajar
con bases de datos.

Un ejemplo simple del manejo de bases de datos con ASP se muestra a continuacion:

<%

Ob_Conector = new ActiveXObject("ADODB.Connection")

/I Se importa un Objeto ActiveX que establecera la conexién con el ODBC.
Ob_RS = new ActiveXObject("ADODB.RecordSet")

/I Se crea un nuevo Objeto ActiveX que almacenard los resultados.
Ob_Conector.Open("BD_Canciones")

/I Se abre la conexion con el ODBC

Ob_RS.Open("Canciones", Ob_Conector, adOpenStatic, adCmdTable)
//Se indica de qué tabla se obtendran los datos y la manera en la que estos seran
obtenidos y actualizados.

Ob_RS.Filter = "IdProducto="" + Request.Form("CurrentSelec") + "
/[Criterios de filtrado e instrucciones SQL

%>

<% while ('Ob_RS.Eof) { %>

<l—Aqui se colocaria el cddigo que se desea extraer de la base de datos a
<%

Ob_RS.MoveNext()

}

Ob_RS.Close()

Ob_Conector.Close() %>

/I Se cierra la conexién y el listado de resultados.

B) “Cookies”
Por su parte, se llaman “cookies” a pequefios almacenes de informacién (generalmente
archivos tipo texto) que almacenan, administran, crean y borran los navegadores de
Internet y que permiten guardar informacion referente al usuario, sus gustos, preferencias,
las paginas que ha visitado, etc.
La forma mediante la cual se asigna o se extrae la informaciéon de una “cookie”, es
mediante las instrucciones “Response” y “Request”’ respectivamente, siendo su sintaxis
genérica la siguiente:

[Response/Request].Cookies(cookie)[(clave)|.atributo]=valor;
Y la manera de eliminar una “cookie” es mediante la instruccién:

Response.Cookies(cookie).Expires="01/01/1980";

Donde la fecha de expiracién ya ha pasado.
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4.4.3 JavaScript

JavaScript es un lenguaje de alto nivel, basado en objetos, disefiado para permitir a los
programadores Web la generacion de documentos HTML interactivos de un modo
sencillo. Ofrece las caracteristicas basicas de un lenguaje orientado a objetos sin las
complejas realizaciones que acomparfian a otros lenguajes como Java y C++. No permite
la definicion de clases ni la utilizacién de herencia.

El vocabulario de JavaScript, relativamente pequefio, es facil de comprender y da un
amplio numero de posibilidades, antes no disponibles. JavaScript proporciona un conjunto
de herramientas compactas propias que realizan las interacciones entre los usuarios y las
paginas HTML. Estas herramientas permiten responder a las pulsaciones del raton, a las
entradas de los formularios, a la navegacion de la pagina y a otros eventos.

Las respuestas a las acciones de los usuarios pueden ser invocadas sin necesidad de
realizar transmisiones por la red. Esta es la mayor ventaja de JavaScript respecto a otras
soluciones como ASP o CGI (“Common Gateway Interface”): las interacciones del usuario
al ser procesadas en la computadora del propio usuario evitan la sobrecarga de tréfico en
Internet. Con ASP o CGl, las interacciones con el usuario deben ser procesadas en el
equipo servidor y, por lo tanto, transmitidas por la red.

Como la mayoria de los lenguajes de “script”, JavaScript es interpretado en tiempo de
ejecucion por el navegador antes de que se realice. La desventaja de los lenguajes
interpretados es el tiempo que se tarda en ejecutar el codigo, porque el navegador
compila las instrucciones antes de ejecutarlas. Sin embargo, la ventaja es que son mucho
mas faciles de utilizar.

Los programas JavaScript se insertan en las paginas HTML: si el navegador es
compatible con JavaScript interpretara el cédigo y lo ejecutara. Por tanto, su ejecucion
depende de la capacidad que tenga el navegador para interpretar el codigo JavaScript [9].

4.4.3.1 Analisis de cdodigo de JavaScript

JavaScript est4 basado en una jerarquia de objetos predefinidos que se asumen
constantes en todos los navegadores para Internet. Ademas, JavaScript es muy (Util
cuando se desean controlar eventos dirigidos por acciones del usuario, 0 cuando se
desean realizar operaciones sencillas en las que no es necesario que la pagina Web se
tenga que volver a comunicar con el Servidor.

Se recomienda dirigirse a la bibliografia para entender con mayor detalle la jerarquia de
objetos de JavaScript y los procedimientos necesarios para invocar los eventos; sin
embargo, para comprender los tres ejemplos que se dan a continuacién, se proporciona la
gréfica siguiente:
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Navegador (Window)

Pagina Web (document)

Formulario: Es el contenedor de
varios objetos. Para nuestros

ejemplos, este se llamara “Altas”.

Caja de Texto
<input type=text>

Botén de Accion
<input type=button>

Figura 4-13. Ejemplo de una Pagina Web

a) Operaciones con objetos del navegador. Una de las tareas mas sencillas que
puede realizar un cédigo JavaScript es la modificacion y/o lectura de las propiedades de

un objeto.

function ponFecha()

{

var vDia=document.Altas.Dia.value;
var vMes=document.Altas.Mes.value;
var vAfio=document.Altas.Afo.value;

document.Altas.Fecha.value=vDia + "/" + vMes + "/" + VARAO;

}

La funcion mostrada aqui, toma los valores de tres cajas de texto contenidas dentro de un
formulario llamado “Altas”. Con estos valores forma una sola cadena concatenando las
tres cadenas de texto e intercalando diagonales entre valores. Por Ultimo, la cadena final

es asignada a otra caja de texto del mismo formulario.

b) Verificacién de Formularios. Otra de las actividades en las que constantemente se
recurre a los scripts de JavaScript es en la verificacion de los campos de formularios.

function VerificaCampos()
if(document.Altas.Email.value=="")

{

window.alert(“No se introdujo la direccion de e-mail”);

}

else

{

window.alert(“jjjGracias!!!");
Alta(document.Altas.Email.value);

}

En este ejemplo se ve que al invocarse la funcion VerificaCampos( ), se busca la casilla
de E-mail y se verifica su valor. Si la casilla esta en blanco, el script envia un mensaje de
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error para solicitar que el usuario corrija la falta. En el caso de que exista el valor, lo
agradece y lo envia como pardmetro a otra funcién, que es la encargada de dar de alta la
direccion de correo electrénico.

c) Eventos. Por dltimo, el manejo de eventos es de las funciones mas sencillas pero
al mismo tiempo de las méas potentes a la hora de trabajar con paginas HTML.

<input name="Enviar" value="Enviar" type=button OnClick=VerificaCampos()>

En este ejemplo se puede ver que se ha incorporado dentro de la pagina Web una
etiqueta de entrada tipo boton. Este boton tiene un nombre y un valor, pero al realizarse la
accioén de pulsarlo (OnClick), se hace un llamado a la funcién VerificaCampos( ), vista con
anterioridad.

4.4.4 Java

Java es un lenguaje de programacion orientado a objetos desarrollado por Sun
Microsystems. Fundamentado en C++, Java se disefio para ser:. pequefio, sencillo y
portétil, a través de plataformas y sistemas operativos, tanto en nivel de cdodigo fuente
como binario, lo que significa que los programas Java pueden ejecutarse en cualquier
computadora (una PC con Windows, un computador basado en el sistema operativo Unix,
etc.); es decir, el programador solo debe escribir el programa una vez, y lo puede ejecutar
en cualquier computadora.

Los programas en Java generalmente son compilados en un lenguaje intermedio llamado
bytecode, para luego ser interpretados por la Java Virtual Machine (JVM). Esta Ultima
sirve como una plataforma de abstraccion entre la maquina y el lenguaje, permitiendo que
se pueda "escribir el programa solo una vez, y correrlo en cualquier lado".

Bbdrprete TATA
(Pentim )

Cidizo TAYA Brrte- Code {:}

Ftérprae TATA
[Poarr P

o

Etérprete TATA
(SPARC)

b J

LW"\

Compilador TAMW 4,

4-14. Compilador Java

Las caracteristicas propias del lenguaje Java hacen que ademas de poder desarrollar
aplicaciones que se ejecutan en el intérprete local, se puedan desarrollar médulos
descargables a través de una pagina Web y ejecutables en la JVM del navegador. Estos
maodulos reciben el nombre de Applets.

e Aplicaciones
= Escribir el programa fuente en cualquier editor y guardarlo con extension .java
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= Compilar el archivo fuente mediante: javac miPrograma.java. Esto genera el
archivo .class

= Ejecutarlo (interpretar los byte-code) : java miPrograma

o Applets

= Escribir el programa fuente en cualquier editor y guardarlo con extension .java

= Compilar el archivo fuente mediante: javac miProgramaApplet.java

= Escribir la pagina web que contendra al applet y guardar el cédigo con
extension .html

4.4.4.1 JDK (“Java Developer Kit")

"Java Development Kit"(JDK) Herramienta de Desarrollo de Java,"Standard Development
Kit" (SDK) y "Java 2 Standard Edition" (J2SE) son hombres para el mismo componente y
se trata de un conjunto de programas Yy librerias que permiten desarrollar, compilar y
ejecutar programas en Java.

Para desarrollar programas en Java es suficiente con instalar el paquete JDK de Sun, que
es de libre distribucién. En el portal Web de Sun se puede encontrar toda clase de
informacion relacionada con Java [40]: ejemplos de programas escritos en Java,
tutoriales, documentacion, errores conocidos (bugs) y su solucién; entre otros
documentos. La ultima version disponible hasta la fecha es la JDK 5.

El JDK contiene una serie de clases, el compilador de java (javac), el visor de applets
(appletviewer), el intérprete java (java), y otros programas con propositos especificos.

Javac: Es el comando compilador de Java. Su sintaxis es:

Javac ejemplo.Java

La entrada de este comando ha de ser necesariamente un archivo que contenga codigo
escrito en lenguaje Java y con extension .Java. El comando creara un archivo *.class por
cada clase que contenga el archivo Java. Los archivos *.class contienen cédigo bytecode,

el codigo que es interpretado por la maquina virtual Java.

Java: Es el intérprete de Java. Permite ejecutar aplicaciones que previamente hayan sido
compiladas y transformadas en archivos *.class. Su sintaxis es:

Java ejemplo

No es necesario aqui suministrar la extension del archivo, ya que siempre ha de ser un
archivo *.class.

Appletviewer: Se trata de un comando que verifica el comportamiento de un applet. La
entrada del comando ha de ser una pagina Web que contenga una referencia al applet
que se desea probar. Su sintaxis es:

Appletviewer mipagina.html
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El comando ignora todo el contenido de la pagina Web que no sean applets y se limita a
ejecutarlos. Un ejemplo de pagina web “minima” para poder probar un applet llamado
miapplet.class seria:

<HTML>

<TITLE>My Applet </TITLE>

<BODY>

<APPLET CODE="miapplet.class” WIDTH=180 HEIGHT=180>
</APPLET>

</BODY>

</HTML>

Ademas de estos programas JDK cuenta con un buen nimero de librerias para propésitos
particulares, para la elaboracion de esta tesis se utilizé una libreria de Java llamada
“Cryptix” para el cifrado y decodificacién de los archivos de musica, asi como para la
aplicacion cliente del usuario, la cual sera analizada mas adelante.

4.4.4.2 La maquina virtual de Java (JVM)

Tal y como se ha mencionado, la existencia de distintos tipos de procesadores y
ordenadores llevé a la conclusién de que era muy importante procurarse un software que
no dependiera del tipo de procesador utilizado. Se planteé la necesidad de conseguir un
codigo capaz de ejecutarse en cualquier tipo de maquina. Una vez compilado no deberia
ser necesaria ninguna modificaciébn por el hecho de cambiar de procesador, o de
ejecutarlo en otra maquina. La clave consistié6 en desarrollar un cédigo “neutro” el cual
estuviera preparado para ser ejecutado sobre una “maquina hipotética o virtual”,
denominada Java Virtual Machine (JVM). Es esta JVM quien interpreta este codigo neutro
convirtiéndolo a cddigo particular de la CPU utilizada.

La JVM es el intérprete de Java. Ejecuta los “bytecodes” (archivos compilados con
extensiéon *.class) creados por el compilador de Java (javac.exe). Tiene numerosas
opciones entre las que destaca la posibilidad de utilizar el denominado JIT (Just-In-Time
Compiler), que puede mejorar entre 10 y 20 veces la velocidad de ejecucion de un
programa.

4.4.4.3 Implementacion de Java en el sitio de comercio electrénico

Para la realizacion de este trabajo de tesis se utilizo Java, para la implementacion del sitio
de comercio electrénico desde la utilizacién de applets para la elaboracion de la pagina
Web que se encargara del cifrado de datos, en este caso de la musica encriptada, asi
como para la creacion del reproductor de la musica encriptada para ello se empez6 a
recurrir a las herramientas y arquitectura criptogréaficas ya desarrolladas por el lenguaje
Java, como son las librerias de encriptacion del JCE de Cryptix. Esto era necesario para
crear el ejemplo de la concepcién basica del “CryptoMusicMaker”, donde una pagina Web
es usada para cifrar archivos con extension “.txt” utilizando alguno de los algoritmos de
cifrado siguientes: DES, Blowfish o AES.

En las secciones siguientes se explicara mas en detalle el us6 de la libreria de Java

llamada “Cryptix” para el cifrado y descifrado de los archivos de musica, asi como para la
aplicacion cliente del usuario, y también se mostraran las aplicaciones creadas con Java

111



Capitulo 4 - Implementacion de la Seguridad de Informacién para la Creacién de un Sitio de Comercio Electrénico

como son el “CryptoMusicMaker”, el “Crypto Player” y el uso de funciones resumen (hash)
en la implementacion del sitio Web.

4.45HTML y D-HTML (“Hipertext Markup Language” y “Dynamic HTML")

HTML es el cédigo estandar para la creacion de paginas Web. Recientemente, sin
embargo, ha aparecido una serie nueva de etiquetas y propiedades para las etiquetas
anteriormente definidas que permiten una mayor interaccién y una mejor interfase de
usuario [4].

4.45.1 HTML

HTML o “lenguaje de formato de documentos de hipertexto”, es un lenguaje de marcas
disefiado para estructurar textos y presentarlos en forma de hipertexto, que es el formato
estandar de las paginas Web. Gracias a Internet y a los navegadores, el HTML se ha
convertido en uno de los formatos mas populares que existen para la construccién de
documentos.

HTML utiliza etiquetas o marcas, que consisten en breves instrucciones de comienzo y
final, mediante las cuales se determina la forma en la que debe aparecer en el navegador
el texto, asi como también las imagenes y los demas elementos, en la pantalla del
computador. Toda etiqueta se identifica porque esta encerrada entre los signos “menor
que” y “mayor que” (<>), y algunas tienen atributos que pueden tomar algun valor.

Las etiquetas basicas de HTML son:

e <HTML>: Es la etiqueta que define el inicio del documento html, le indica al navegador
que todo lo que viene a continuacion debe tratarlo como una serie de cédigos html.

e <HEAD>: Define la cabecera del documento html, esta cabecera suele contener
informacion sobre el documento que no se muestra directamente en el navegador.
Como por ejemplo el titulo de la ventana de su navegador. Dentro de la cabecera
<HEAD> se puede encontrar:

= <TITLE>: Define el titulo de la pagina. Por lo general, el titulo aparece en la
barra de titulo encima de la ventana

= <LINK>: Se utiliza para definir algunas caracteristicas avanzadas, como por
ejemplo las stylesheets (hojas de estilo) usadas para el disefio de la pagina,

ejemplo <link rel="stylesheet" href="/style.css"
type=""text/css">

e <BODY>: Define el contenido principal o cuerpo del documento, esta es la parte del
documento html que se muestra en el navegador, dentro de esta etiqueta pueden
definirse propiedades comunes a toda la pagina, como color de fondo y mérgenes.
Dentro del cuerpo <BODY> se pueden encontrar numerosas etiquetas. A continuacion
se indican algunas a modo de ejemplo:

= <H1>, <H2>,... <H6>: encabezados o titulos del documento en diferentes

tamafnos de fuente
= <P>: parrafo nuevo
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= <BR>: salto de linea forzado

= <TABLE>: comienzo de una tabla (las filas se identifican con <TR>y las celdas
dentro de las filas con <TD>)

= <A>: indica la existencia de un hipervinculo o enlace, dentro o fuera de la
pagina Web. Debe definirse el parametro de pasada por medio del atributo
href (ejemplo: <a href="www.criptomusic.com">Criptomusic</a> se
representa como Criptomusic)

= <DIV>: comienzo de un area especial en la pagina

= <IMG>: indica la existencia de una imagen para mostrarse en el navegador

Ejemplo de cddigo con etiquetas basicas en HTML.

html>
<head>
<title>Ejemplo<f/title>
</head>
<body>
<p>ejemplo</p>
</body>
</html>

4.45.2 DHTML

Anteriormente, cuando una organizacién creaba un portal Web, debia asegurarse que
todas las ligas apuntaran correctamente, que los colores de letras fondos o imagenes (por
ejemplo, el logotipo de la empresa) correspondieran y estuvieran en el sitio adecuado. El
problema de seguir este esquema radica en que, si se deseaba hacer un cambio en todas
las paginas Web, dicho cambio debia reproducirse tantas veces como paginas hubiera en
el portal.

La incorporacion del HTML Dinamico permite ahorrar trabajo de administracion y
actualizacién al utilizar hojas de estilo (CSS); asi por ejemplo, si se tiene el siguiente
cbdigo dentro de una pagina Web:

<style>@import URL("Estilo_Form.css");</style>

y al mismo tiempo se cuenta con un archivo llamado "Estilo_Form.css", cuyo contenido es
el que se muestra a continuacion:

body {color:'#000000'; Font-family:arial; text-align:justify;}

h1 {color:'#000000'; text-align:center; font-size:18;
font-family:Arial; font-style:italic; font-weight:bold}

h2 {color:'#FF0000'; text-align:justify; font-size:13; font-style:Arial}
h3 {color:"#FF5500'; text-align:justify; font-size:13; font-style:Arial}
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Al incorporar esta etiqueta dentro de la cabecera de las paginas HTML, se estaria
forzando a que todas las paginas tengan un color de fondo negro y tengan un tipo de letra
“por defecto” arial con alineacion justificada (etiqueta <body>).

De igual modo, si dentro de la pagina Web se etiqueta un parrafo con <hl>, se indicaria
que dicho pérrafo tendria un color de letra negro, su alineacién estaria centrada, el
tamafio y fuente seria 18 y arial respectivamente, tendria activa la propiedad de
remarcado. Y asi sucesivamente.

Como puede verse, la utilizacion de hojas de estilo ahorra tiempo cuando se desea
homogeneizar la presentacion de las paginas estableciendo un formato predefinido. De
igual forma, cuando se desea cambiar el aspecto de todas o algunas de las paginas web,
solamente sera necesario modificar el archivo “*.css”.

4.5 Componentes de Seguridad Implementados en el Sitio de Comercio
Electrénico

A continuacion se describen los diferentes mecanismos de seguridad utilizados para
simular el portal de comercio electrénico en Internet, tratando de cubrir los aspectos mas
relevantes de seguridad con los que se cuenta en la actualidad.

4.5.1 Componentes No Criptograficos

Una vez conocidas las vulnerabilidades y ataques a las que esta expuesto un sistema es
necesario conocer los recursos disponibles para protegerlo. Mientras algunas técnicas
son evidentes (seguridad fisica) otros modelos no lo son tanto, e incluso unas pueden
ocasionar una sensacién de falsa seguridad.

La criptografia es un componente fundamental de una soluciéon de seguridad informatica
para sistemas distribuidos; pero debe trabajar en conjunto con otros componentes no-
criptograficos necesarios para integrar la solucion acorde a la realidad de un sistema
seguro; esquemas de redundancia energética y funcional, “firewalls”, seguridad fisica de
establecimientos, computadoras y sistemas operativos seguros, etcétera (tal y como se
analizo en el capitulo anterior).

4.5.1.1 Programa antivirus

Un antivirus es una gran base de datos con la huella digital de todos los virus conocidos
para identificarlos y también con las pautas que méas contienen los virus. Los fabricantes
de antivirus avanzan tecnolégicamente casi en la misma medida que lo hacen los
creadores de virus. Esto sirve para combatirlos, aunque no para prevenir la creacion e
infeccion de otros nuevos.

Actualmente existen técnicas, conocidas como heuristicas, que brindan una forma de

"adelantarse" a los nuevos virus. Con esta técnica el antivirus es capaz de analizar
archivos y documentos y detectar situaciones sospechosas.
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45.1.2 “Firewalls”

Dado que la tesis debe abarcar la transmisién de informacion en redes de datos, éstas
posibilitan muchos ataques internos y externos. Por ello, el uso de los “firewalls”
directamente evita el acceso de atacantes a los recursos informéticos asi como la
realizacion de ataques. Pero por las caracteristicas propias de su funcionamiento, no son
la absoluta defensa para todo tipo de ataque por red, ya que los firewalls no son sistemas
inteligentes, ellos actian de acuerdo a parametros introducidos por su disefiador, por
ende si un paquete de informacién no se encuentra dentro de estos parametros de peligro
simplemente lo deja pasar

4.5.1.3 Sistemas Detectores de Intrusos

Por la misma razén, los sistemas detectores de intrusos localizan, alertan y, si estan
integrados con los firewalls, frenan a los atacantes cuando quieran acceder, diagnosticar
o0 atacar la infraestructura informatica de la empresa.

Se recomienda leer [24]

4.5.2 Componentes Criptogréficos

En esta seccion se mostraran los elementos criptograficos necesarios para el modelo
propuesto.

4.5.2.1 Libreria Cryptix

Cryptix es un esfuerzo internacional cuyo objetivo es producir una serie de librerias y
cbdigo fuente criptografico abiertos y robustos. Este producto es de acceso libre y puede
ser utilizado tanto en implementaciones comerciales como no comerciales. Actualmente
esta siendo usado por desarrolladores de todo el mundo. Su cédigo fuente se basa en el
lenguaje de programacién Java.

De acuerdo a la pagina oficial de Java en SUN, la Extension Criptogréfica de Java (JCE)
provee un marco de trabajo e implementaciones para cifrado, generacién de llaves,
convenciones para el uso de llaves, y algoritmos para la autentificacion de mensajes.
Soporta ademas cifrado simétrico, asimétrico, de bloque y de flujo. Esta extension
también da soporte para la creacién de “flujos seguros” y objetos firmados.

Sin embargo, la pagina oficial de Java no provee a los desarrolladores internacionales de
la implementacion del JCE, esto debido a que las politicas de exportacion de los Estados
Unidos impiden la salida de material criptografico clasificado fuera de sus fronteras.
Cryptix JCE comenz6 a desarrollarse para resolver este problema. Cryptix JCE es un
conjunto de algoritmos y programas que se ajustan al estandar general esbozado por el
API del JCE 1.2 oficial publicado por SUN. Cryptix JCE espera ser compatible 100% con
la implementacién de SUN y por supuesto, esta disponible a nivel internacional de forma
libre.

Cryptix tiene a su disposicion los siguientes algoritmos de cifrado:

| Blowfish | CAST5 |DES
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IDEA MARS RC2
RC4 RC6 Rijndael
Serpent SKIPJACK Square
TripleDES Twofish

Tabla 4-3. Algoritmos Criptograficos soportados por Cryptix

Soporta ademas la convencion de intercambio de llaves propuesta por Diffie-Hellman

Modos de Trabajo

CBC CFB-(con tamafios e ECB
- bloque de 8, 16, 24, ...
OFB (con distintos 1 D £ e
tamafios de blogue) bytes) openpgpCFB

Funciones Resumen

MD2 MD4 MD5
RIPEMD-128 RIPEMD-160 SHA-0
SHA-1 SHA-256/384/512 Tiger

Cdédigos de Autentificacion

HMAC-MD2 HMAC-MD4 HMAC-MD5
HMAC-RIPEMD-128 | HMAC-RIPEMD-160 HMAC-SHA-0
HMAC-SHA-1 HMAC-Tiger
Firmas Digitales
RawDSA RSASSA-PKCS1 RSASSA-PSS

Cifradores Asimétricos: RSA / PKCS#1
4.5.2.2 Uso de Certificados

Para la creacion de certificados se requirié del uso de mecanismos criptograficos; y para
el desarrollo del simulador se tuvieron que crear dos tipos de certificados: uno para la
creacion de applets y otro para el establecimiento de un canal de comunicacién seguro.

Creacién de Applets

Para poder ejecutar los applets utilizados en la aplicacién del “CriptoMusicMaker” es
necesario tener que crear un certificado de autentificacion ya que los applets estan
disefiados para efectuar operaciones que “pueden ser consideradas como peligrosas”, tal
como escribir en el disco duro. Por esta razén, si cualquier usuario ve una advertencia al
navegar por Internet, debera estar seguro de que, quien escribié un “applet” con estas
caracteristicas, es un programador de confianza, pues de otra forma, su informacién
puede verse comprometida.
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Cuando los sitios en Internet cuentan con este tipo de certificador, pero dichos certificados
han sido emitidos por entidades comerciales de confianza (tales como Verisign o e-Trust),
el certificado se instala en el navegador del cliente de forma transparente. Esto se debe a
que, al ser entidades de confianza han establecido de antemano acuerdos y licencias con
los productores de “software” (Microsoft, Netscape, etc.), de forma tal que los certificados
gque estas empresas emiten estan listos para aplicaciones de comercio electrénico.

Por tal motivo al no contar con un certificado emitido por entidades de confianza, debido a
que el costo de los certificados digitales no es bajo; para esta tesis se auto crearon
certificados con los cuales se trabajo durante la etapa de desarrollo (el JDK de Microsoft
asi como el de Sun tienen herramientas propias para crear este tipo de certificados “no
legales”).

Firma de applets para Internet Explorer

Resulta necesario tener instalado el JDK para Java 3.1 o superior. La ventaja de la
creacion de applets firmados para Internet Explorer es que no se necesita afiadir codigo
especial al archivo fuente del applet, ni realizar llamadas a funciones criptograficas. Para
firmar cualquier applet no se requiere modificarlo en absoluto.

Una vez que se dispone de las herramientas necesarias, se puede proceder a firmar
applets siguiendo los siguientes pasos:

Paso 1: Crear un certificado para firmar applets

En el caso de Microsoft se necesita un certificado adecuado para su modelo de
Authenticode. Existen muchas autoridades de certificacion que distribuyen tales
certificados, como VeriSign. Para uso personal se debe solicitar un certificado de clase 2,
mientras que para uso comercial se necesita uno de clase 3.

En el directorio \bin\PackSign (creado cuando se instala el JDK) se encuentran las
herramientas en linea de comandos que creardn un certificado de prueba. Para la
creacion del certificado, se hara lo siguiente:

makecert /sv "CryptoMaker.pvk" /n "CN=CryptoMaker Certificate" CryptoMaker.cer

Donde:

e CryptoMaker.pvk es el nombre del archivo de la llave privada generada
e CryptoMaker.cer es el archivo del certificado generado

e CryptoMaker es el nombre del certificado

Durante esta fase se requiere de una contrasefia en dos ocasiones. Tiene que ser la
misma contrasefia en ambos casos y va a ser requerida posteriormente

Sin embargo, este certificado no sirve para firmar codigo. En su lugar se necesita un
Certificado de Productor de Software (Software Publisher Certificate, SPC), el cual debe
obtenerse de una AC a la que se envia este certificado recién generado para que lo
autentique y lo firme. En su defecto, y sélo con fines de prueba, existe otra herramienta
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del JDK que permite transformar el certificado anterior en uno vélido, de la siguiente
forma:
o Cert2spc CryptoMaker.cer CryptoMaker.spc

Ahora ya se puede utilizar este certificado, CryptoMaker.spc, para firmar cédigo, con
prestaciones similares a las que poseeria si se hubiera obtenido de una AC.

Paso 2: Crear el CAB

La firma basada en Authenticode funciona con archivos armario (Cabinet, CAB). Los
archivos CAB constituyen simplemente una manera de compactar varios archivos en uno
solo en un formato que pueda entender IE. Para archivar varios archivos se utiliza la
herramienta cabarc. Por ejemplo, para comprimir los archivos fichl.class y fich2.class en
uno solo se utilizaria:

e cabarc n encriptadores.cab encriptadoresl.class encriptadores2.class
Donde la opcién n indica que se quiere crear un nuevo archivo.
Paso 3: Firmar el CAB

El JDK incorpora la herramienta signcode para firmar codigo. En este paso conviene
decidir qué nivel de seguridad se le desea asignar, ya que en funcién de dicho nivel y de
la configuracién de las zonas de seguridad en el navegador del usuario, el resultado sera
gue se presente un determinado namero de ventanas pidiendo al usuario confirmacion
antes de permitir que el applet “escape” de los confines del recinto de seguridad. El
comando para firmar el codigo es:

e signcode —spc CryptoMaker.spc —k CryptoMaker encriptadores.cab

Para confirmar que todo el proceso se ha realizado correctamente, se puede ejecutar el
comando: chkjava CryptoMaker.cab

“Por defecto”, signcode requiere permisos totales, como se ha podido comprobar al
ejecutar el comando chkjava. Si se desea, se puede afadir informacién de permisos de
Java a la firma para controlar mas finamente el tipo de recursos a los que tendra acceso
el applet, usando la opcién -j JavaSign.dll de signcode.

Paso 4: Incrustar el CAB en la pagina web

Ya solo resta incluir las etiquetas correctas para que se visualice el applet sin problemas,
lo cual exige variar ligeramente el formato de la etiqueta <applet> convencional:

<applet code="Encriptadores.class"> <param name="cabbase"
value="Encriptadores.cab"> </applet>

Es importante eliminar el archivo Encriptadores.class original del directorio, ya que en
caso contrario el navegador lo cargaria en vez del firmado. El applet ya esta listo para
ejecutarse en Internet Explorer. En adelante, cuando el visitante a la Web cargue la
pagina donde se aloja el applet firmado, le aparecerda una advertencia de seguridad
solicitdndole su aprobacion para instalarlo y ejecutarlo, ver figura siguiente. Si el visitante
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acepta, el applet se ejecutara para acceder sin restricciones a todos aquellos recursos
que se solicitaron en el archivo *.ini de permisos, creado mediante la herramienta PIniEdit
y utilizado en el proceso de firmado. Puede examinar con mas detalle los permisos
solicitados, para decidir si aprobar o no su ejecucion. Si el visitante deniega los permisos,
entonces el applet no se ejecuta en absoluto.

Advertencia de seguridad

4-15. Advertencia para un certificado de Applet

Canal Seguro

Conviene utilizar un canal de comunicacion seguro el cual, con la finalidad de poder
realizar la transferencia de bits en forma segura por la red publica de Internet, incluye los
procesos de:

1. Peticion y confirmacién de peticion de un canal de comunicacién seguro.
2. Establecimiento del canal y realizacién de la comunicacion.
3. Fin de la comunicacién y cierre del canal.

La implementacién del canal seguro se realizo mediante la instalaciéon del certificado de
Servidor como se vio en la seccién 4.2.2.3.

4.5.2.3 “CryptoPlayer”

Realiza como accién la ejecucion de “la cancion”, para ello necesita:
1. Factura digital de compra.
2. La cancion cifrada, de forma que dependa de la factura y la identidad del
usuario.
3. Identidad del usuario.

4.5.2.4 “CryptoMusicMaker”

Crea la cancion personalizada para cada Cliente Final.
Requiere:

La llave de encriptacion de la Casa Musical.

La cancion cifrada por la Casa Musical.

Datos del Cliente Final.
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Factura del Cliente Final.
Da:
1. La cancion personalizada al Cliente Final

*Importante: la cancién o la factura deben llevar en "texto en claro" titulo, cantante, autor,
etc.; es decir, los datos que pudieran ser usados para un ataque por "texto en claro"
conocido NO deben de estar cifrados.

4.5.2.5 “Crypto Engine de Autorizacion”

Protege la "e-form" de autorizacion que sera enviada al Banco para la transferencia de
fondos de la cuenta de uno de sus cuenta-habientes a otras cuentas, asi como las formas
electronicas que mandan los cuenta habientes empresariales (Tienda Virtual y Casa
Musical) para realizar las operaciones mercantiles.

4.6 Procedimientos de Proteccion

Por dltimo, mostramos las consideraciones y procedimientos que constituyen los
protocolos para el manejo de los bienes a proteger.

4.6.1 Manejo de canciones

El Modelo General a usar entre Tienda Virtual y Casas Musicales establece la compra-
venta de paquetes de canciones y canciones selectas; ambos pueden ser de caracter
temporal (la llave y la cancién caducan, para protegerlas en caso de que se hayan
comprometido en el almacén de la Tienda Virtual) o permanente. Esto obliga a usar llaves
de encriptacién temporales o permanentes; “timestamp” (para indicar la fecha de inicio de
vigencia) y tiempo de vida de las llaves temporales.

Esta situacion también obliga a cada Casa Musical a dar su propio sistema encriptador
“CryptoMusicMaker” para que sélo la Tienda Virtual que las haya comprado pueda hacer
uso de la misma, ademas de tener la capacidad de recibir como valores de entrada llaves
y datos para particularizar la cancion (en un formato estandar) al cliente que se le vendio.

Este esquema implica que cada Casa Musical le da a la Tienda Virtual su “crypto engine”,
llamado "CryptoMusicMaker", llaves y cancion cifrada para crear las canciones a vender al
Cliente Final:

e Si la llave, la cancién, o el “CryptoMusicMaker” son incorrectos o caducos; no se
crea un archivo de salida (cancion a dar al Cliente Final).

e El“CryptoMusicMaker” nunca deja una cancién en texto en claro en algun registro.

e Las entradas al “CryptoMusicMaker” son:

1. Cancion cifrada.

2. Llave de Tienda Virtual dada por la Casa Musical.
3. Fecha del sistema.
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4. Llave para cifrar la cancion para el Cliente Final; y verificacién que no sea
una llave prohibida (que de como resultado el texto en claro).

5. Campos a anexar a la estructura de la cancion (los cuales verifica el
CryptoPlayer).

El “CryptoMusicMaker” verifica la integridad, “timestamp”, firma de la Casa Musical
y vida util de:

= Llaves usadas por la Tienda Virtual.

= Cancion.

La salida del “CryptoMusicMaker” es una cancion cifrada que solo puede ser
tocada por el Cliente Final.

En este modelo se propone que la Tienda Virtual venda canciones digitalizadas
personalizadas a las caracteristicas del cliente, para que él y Unicamente él pueda
reproducirlas. Ademas se utilizara el concepto del mundo comun: el duefio de un bien
debe tener un documento que acredita su posesion; por lo cual también sera necesario
utilizar una factura digital con el fin de que el cliente acredite la posesion de su(s)
cancién(es).

Las primeras consideraciones a usar son:

La existencia de informacion Unica del cliente, la cual es intrinseca a él y diferente
a la de otros clientes. Por lo tanto esta informacion Unica debe ser utilizada como
un parametro para "particularizar" la cancion.

El uso de dicha informacion Unica del cliente por parte de la Tienda Virtual implica
gque ésta también la conoce. Dicha informacién puede ser: la generaciéon de una
llave o clave en el momento en el que el usuario se dio de alta en la Tienda Virtual,
ademés de los datos propios que da el usuario durante este proceso.

Para que el cliente escuche la cancidn debe usar un reproductor llamado “CryptoPlayer”,
el cual tiene las siguientes caracteristicas:

El Cliente Final puede instalarlo en todas "sus" maquinas. El hecho de que se use
en varias maquinas implica que la informacion Unica del Cliente Final no depende
del “hardware” o sistema operativo, por lo tanto se puede usar como informacion
Unica los datos que dio cuando se dio de alta en la Tienda Virtual y la clave que
ésta le haya asignado. Ademas el “CryptoPlayer” solo puede estar instalado para
reconocer a un solo usuario.

El “CryptoPlayer” conoce y usa la informacion Unica del Cliente Final para poder
reproducir dichas canciones que el compra. Dicha informacién debe estar
guardada en algun registro, cifrado, por lo cual no pueda ser visto por alguien
ajeno al propio programa.

Por seguridad, el “CryptoPlayer” debe se inicializado con un “password” al inicio de
cada sesion.

El “CryptoPlayer” usa una base de datos para almacenar las canciones que
compra el usuario y las facturas correspondientes a cada cancion.
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Esto significa que si el Usuario Final desea escuchar una cancion, debe tener los
siguientes elementos para que funcione el “CryptoPlayer” (verifique y descifre
correctamente):

e El“password” para iniciar la sesién del “CryptoPlayer”.

e Los datos de usuario dados en la instalacion (nombre completo, RFC, etc.), los
cuales deben corresponder a los establecidos en la factura (usuario legitimo).

e Laclave que se le asigno al darse de alta como cliente de la Tienda Virtual.

e La cancion cifrada, la cual debe corresponder a la establecida en la factura
(cancion legitima) en cuanto a nombre y tamafo.

e La factura de dicha cancion, con la misma relacién de informacién y datos, tanto
de la cancién como del usuario (el usuario es legalmente duefio de la cancion).

= Ademas, el “CryptoPlayer” debera verificar la integridad, la firma y el
“timestamp”, tanto en la cancién(es), como en la factura.

Se puede disefiar el “crypto engine” para que todo el mensaje cifrado sea una
combinacion de los 3 elementos anteriores, y luego usar la llave extra proporcionada por
la Tienda Virtual. O bien, la llave se forma solo con los 3 elementos anteriores.

Resumiendo lo anterior, la Tienda Virtual también tiene una naturaleza dual por el tipo de
comercio electrénico a establecer segun sus participantes:
¢ Al vender sus canciones a los usuarios finales, requiere que su operacion sea B2C
(Business to Customer, negocio a consumidor).
e Al comprar las canciones a las Casas Musicales, requiere que su operacion sea
B2B (Business to Business, negocio a negocio) en un grado poco desarrollado.

Concluyendo con esto, se ejemplifica un negocio en el cual se conjugan los 2 tipos de
comercio electrénico mas comunes: el B2B y el B2C; unidos por un ente comun: la Tienda
Virtual.

4.6.2 Manejo del dinero y Autorizacion Electrénica

Se asume que el representante legal de la Tienda Virtual y de la Casa Musical, asi como
el Cliente Final, se dan de alta como usuarios de sus respectivos Bancos FISICAMENTE
(lo cual significa que no existen altas al Banco por medios electrénicos). Esto es con el fin
de que la autentificacién de los entes duefios de una cuenta, sea realizada por medio de
documentos oficiales (ya que en la actualidad definen el nivel maximo de autentificacion
social). Esta actividad se realiza en las sucursales de cada banco, y es cuando se les
asigna a cada uno el Namero de Cuenta, el NUmero de Tarjeta asociada a dicha cuenta y
su clave para descargar las herramientas electronicas necesarias para operaciones
electrénicas.

Una vez que cada ente ya es cuentahabiente del Banco, descargara las formas
electrénicas y herramientas criptograficas necesarias para poder realizar sus operaciones
comerciales por Internet. Para dicha descarga, asi como para usar los servicios de banca
electrénica (consulta de saldo, transferencia de fondos entre diferentes cuentas, pago de
servicios domiciliados, etc.); cada cuentahabiente (particular o representante legal)
primero deber& entrar al sistema y autentificarse con su clave.
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Para las operaciones comerciales por Internet, en la actualidad el "pago a terceros con
cuentas de diferentes bancos" no esta establecido; aunque esta en estudio su
implementacion. Por el momento como una opciéon a esta situacién, se utiliza el pago
interbancario (mas indirecto y no en linea conforme a las politicas de la red SECOBAN).
Para los propésitos de esta tesis, manejaremos un posible esquema de "pago a terceros
con cuentas de diferentes bancos" en el cual se maneja una forma electrénica que
funcionara como "autorizacion cifrada". Otras formas de pago se pueden ver en [8] y [26].

El Banco crea sus "e-forms" para "autorizaciones de transferencia" y "peticiones de
transferencia entre cuentas", y los algoritmos criptograficos para proteger dichos
documentos (algoritmos implementados como un “crypto engine”, y pueden ser distintos
para cada banco); los cuales pueden ser descargados por cada uno de sus clientes
registrados.

Una "autorizacion de transferencia" de dinero entre diferentes cuentas, es analoga a la
firma de conformidad para validar un pagaré. Este documento consta de:

= Numero de cuenta emisora (comprador)
Numero de cuenta receptora (vendedor)
= Monto autorizado por ambas partes
“Timestamp” del comprador

Firma digital del comprador

Al comprar un usuario del Banco por Internet-WWW, debe de dar su autorizacién que sera
canalizada por el negocio cibernético. Dicha autorizacién es cifrada con el "crypto engine"
del banco poseedor de la cuenta del usuario, con el fin de que este documento solo sea
visible para el comprador y para el Banco; y asi evitar atentados por parte del vendedor.

Para realizar la operacién de compra-venta, el negocio debe canalizar la "autorizacién de
transferencia" que le otorga el cliente como parte de la "peticion de transferencia entre
cuentas", la cual cifra la Tienda Virtual con el “crypto engine” de su banco. Toda "peticion
de transferencia entre cuentas" debe enviarse al Banco que posee la cuenta receptora
(donde esta la cuenta de la Tienda Virtual), para que éste certifique y asegure que la
identidad del beneficiario (cuenta receptora = vendedor o atacante) declarado en la
"peticién", sea la misma que realiza la operacion. Si esto no se cumple, el Banco rechaza
la peticidn.

Si todo esta correcto, este Banco envia una "peticion de transaccion” en la cual adjunta la
"peticion de transferencia entre cuentas" en texto en claro, mas el "certificado de
identificacion del beneficiario" al Banco poseedor de la cuenta emisora, por el medio
interbancario.

El segundo Banco es quien:

1. Descifra la "autorizacion de Transferencia".

2. Verifica las firmas, “timestamp”, integridad, monto autorizado y cuentas emisora
y receptora de la "autorizacion de transferencia".

3. Coteja la informacién anterior con la de la "peticiébn de transferencia entre
cuentas" proporcionada.
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Si TODO esta bien, los dos Bancos realizan la transferencia entre cuentas, le asignan un
namero de serie, la registran en sus respectivas bases de datos, y se genera un "acuse
de transaccion" para los bancos. El primer Banco envia "acuse de transferencia" al
vendedor o emisor de la "peticion de transferencia entre cuentas".

Si ALGO FALLA, se rechaza la "peticién de transaccion" y el segundo Banco le envia al
primero el "rechazo de transaccion", y éste envia su "rechazo de transferencia" al emisor
de la peticion. Ademas se pueden realizar otras acciones al analizar la falla:

¢ Silo Unico que falla son las fechas:
1. El reloj de la computadora del duefio de la cuenta emisora y
consecuentemente, el “timestamp” de la autorizacién esta mal.
2. El duefio de la cuenta receptora (tercero o vendedor) esta mandando una
autorizacién antigua.
e Sino corresponden las cuentas receptoras de la autorizacién y la peticion:
3. El atacante quiere hacerse pasar por la cuenta beneficiada de la
autorizacion.
e Siel Banco poseedor de la cuenta emisora descifra basura de la "autorizacion":
4. Falla o no esta actualizado el "crypto engine" del duefio de la cuenta
emisora.
5. Existe un atacante haciendo pruebas, o quiere personificar al duefio de la
cuenta emisora.
e Silo que no corresponden son los montos en la "autorizacién" y en la "peticién":
6. El vendedor (cuenta receptora) trata de cargar mas de lo pactado.
7. El comprador (cuenta emisora) trata de pagar menos de lo pactado.
e Sifallan la firma y/o la integridad de la autorizacion:
8. Existen fallas en la comunicacion comprador-vendedor, pues se dafio la
autorizacion.
9. El atacante modificé la autorizacion.

En las siguientes figuras se ilustran las arquitecturas SND del Banco, de la “Casa Musical”
y de la “Tienda Virtual”, respectivamente.
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Capitulo 5 Evaluacién del Desempefio del Modelo de Comercio Electronico y Resultados

Evaluacion del Desempeiio del Modelo de Comercio
Electrénico y Resultados

En este capitulo se presenta los resultados mas importantes correspondientes a las
etapas y actividades realizadas durante el desarrollo del trabajo de tesis, asi como el
desempefio de los ejemplos desarrollados para el correcto funcionamiento del portal de
comercio electronico.

5.1 Javaen el Comercio Electrénico

Al momento de hacer un analisis del portal de comercio electrénico a desarrollar y de
observar las caracteristicas que tenia que cumplir para ser considerado un Sitio Web de
nivel Ill, se tomo la decision de usar un lenguaje de programacion, por medio del cual el
usuario pudiera apreciar el uso de la criptografia en el comercio electronico, utilizado tanto
para las interfaces y programas, como para los algoritmos criptograficos necesarios.

Después de un estudio de los posibles lenguajes a usar, Java fue elegido por las
siguientes caracteristicas:

1. La existencia de librerias con funciones de encriptacién para este lenguaje.

2. Capacidad para reproducir algunos tipos de formatos de audio, con caracteristicas
mejoradas; las cuales se utilizaron en el desarrollo del proyecto.

3. Operabilidad multiplataforma (para los sistemas operativos mas populares), lo cual
permite expandir el posible publico usuario de la aplicacién. Y también dicha
caracteristica lo ha convertido en uno de los pilares fundamentales para el
desarrollo de aplicaciones para Internet.

4. Es un lenguaje orientado a objetos, lo cual facilita la implementacién del modelo
que se realiza.

Al momento de desarrollar el presente trabajo, acontecié que al descargar la version del
paquete de desarrollo del lenguaje Java del sitio Web de Sun: las librerias con las
funciones criptogréaficas (agrupadas en el JCE) no estaban integradas a dicho paquete
porgue sélo pueden ser utilizadas dentro de los Estados Unidos (ya que la criptografia es
considerada un arma por las leyes de aquel pais). Estas disposiciones no sélo afectan a
este lenguaje ni solo a esta compafiia, sino que afectan a toda su industria enfocada a la
seguridad informatica.

Para el correcto funcionamiento de esta tesis, este escenario motivd a investigar posibles
alternativas; encontrandose "JCE alternativos" desarrollados por grupos interesados en
utilizar la proteccion de la criptografia con las capacidades de Java. Es un hecho que
todas las "JCE alternativas" carecen de una documentacion para utilizarlas; y en muchos
casos carecen también de ejemplos, instrucciones y herramientas para instalarlas y
probarlas. Sin embargo, un resultado concluyente de la investigacion es la deteccion de
un enorme potencial de desarrollo en este campo (en “software”, “hardware” e
integracion).

129



Capitulo 5 Evaluacién del Desempefio del Modelo de Comercio Electronico y Resultados

5.1.1 Implementacion de Java

La siguiente etapa consisti6 en disefiar el sitio de comercio electrénico. Se inicio la
creacion de las paginas de la Tienda Virtual, y después se comenz6 con el desarrollo de
las bases de datos y la transferencia de la informacién entre ellas y las paginas del sitio,
para dar al usuario mayor interactividad cuando lleva a cabo sus transacciones con el
sitio; primero se utilizo una misma computadora como sitio de comercio electrénico y
cliente, para lo cual se instald el "Personal Web Server" para Windows 9x. Una vez en
perfecto funcionamiento se traslado a un servidor de Internet como lo es el IIS, para poder
asi acceder de forma remota y probar el certificado de servidor y de este modo probar el
canal seguro de comunicacion entre el Servidor y una computadora personal remota,
cabe hacer notar que tanto el servidor como la computadora, estan dentro de la misma
Intranet, ya que de otro modo se tendria que contar con un Nombre de Dominio valido
para acceder al portal desde Internet, aunque para fines practicos funciona de la misma
manera.

Como se analizo en el capitulo anterior, fueron utilizadas las siguientes herramientas:
Access, ASP, Java, JavaScript y HTML dinamico; para construir un sitio mas interactivo
con la informacion manejada. Casi todas las herramientas anteriores son tecnologia
propietaria de Microsoft, y algunas de las ventajas de este esquema fue la gratuidad de
las herramientas, asi como un desarrollo rapido por la facil integracién de las mismas (por
proceder de la misma companiia); pero hizo que resaltaran las diferencias del lenguaje
Java de Microsoft y el estandar de Sun.

JarA 0
Modelo de Seguridad de "caja de arena”

'

Jah
hiodelo de Seguridad de codigo confiable,
JCA integrado v manejo de JCE 1.1

l
! !

Sun JAasv a2
Modelo de Seguridad de
"grano fino", configurakilidad
propia de Sun. Manejo del
JCE1 2

Microzoft JAW A
Modelo de Seguridad de
"grano fino", configurakilidad
propia de Microzoft.

Sun JAVAT S
Se mejoran otras cuslidades
de la plataforma 1.2, como el
Java Media Framesvork 2.0

Figura 5-1. Evolucién de Java y diferencias entre las implementaciones de Sun y Microsoft
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El andlisis de las dos implementaciones del lenguaje llevo a concluir que conceptualmente
son iguales: las versiones mas actuales manejan modelos de seguridad de “grano fino”;
es decir, que pueden configurar y particularizar las medidas de proteccion a cada
aplicacién, o applet que el usuario utilice. Pero la forma en que se implementa dicho
modelo varia drasticamente del esquema disefiado por Sun al utilizado por Microsoft.

El resultado mas inmediato y util fue encontrar que ambas compafilas mantienen en
comun la compatibilidad con la plataforma Java 1.1, en la cual se incluy6 el JCA y se
manejo el JCE. Este hecho llevo a deducir que para disefiar aplicaciones, o applets, que
requieran manejar las 2 plataformas, se debe de utilizar como eje de trabajo las clases
definidas en la plataforma 1.1, o manejar clases de compatibilidad (lo cual se realiz6é en
este proyecto con un “parche”), ya que al utilizar una plataforma mas actual hay una
mayor incompatibilidad entre dichos modelos.

El futuro no es nada halagador ya que con el continuo desarrollo y especializacion de
cada vertiente har4 mas dificil una mayor generalizacién de las aplicaciones, por lo cual
se ve la enorme necesidad de normalizar el lenguaje antes de que se presenten
situaciones criticas. Una muestra de esto es el sistema operativo Windows XP Service
Pack 2 (SP2) el cual ya no incluye el programa Java Virtual Machine por lo que puede
gue no se tenga instalada la aplicacion Java necesaria para leer codigos y por lo tanto no
funcionar adecuadamente nuestra aplicacién; la explicacién que dio Microsoft fue de que
se veia desprotegido por medio de la JVM ante posibles amenazas (aunque muchos
creen que es debido a la mercadotecnia entre estas empresas), sin embargo este se
puede descargar gratuitamente desde http://java.com/es/ quien es el fabricante del
programa, ya que un sin nimero de desarrolladores siguen utilizando a Java como su
lenguaje predeterminado.

5.2 Algoritmos y Llaves Criptograficos para el Comercio Electronico

En esta seccion se analizaran los algoritmos y la longitud de las llaves criptograficas, con
las necesidades del modelo de comercio electronico que se ha desarrollado en la
presente tesis.

Primero se muestran las caracteristicas de fortaleza de los algoritmos y llaves, luego un
analisis de los bienes informaticos a proteger; para después relacionarlos y extraer el
conjunto de llaves y algoritmos a usar.

5.2.1 Fortaleza de Llaves y Algoritmos

La evaluacion de la fortaleza de los algoritmos y llaves criptogréaficos han creado diversos
criterios para evaluar unos y otros, pero es poco el desarrollo analitico aplicado, menor la
divulgacioén de los resultados y no existe todavia una normalizacién para compararlos. De
cualquier forma al criptoanalizar los algoritmos y llaves por medio de un ataque por fuerza
bruta, se utilizan los resultados mas demostrativos de los andlisis y trabajos realizados
por diferentes personas e instituciones.
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En general, el ataque a cada familia de cifradores y llaves se estima en funcién de 2
pardmetros: la capacidad de computo requerida para efectuar el ataque (la capacidad de
coémputo generalmente se evalla en mips-afio: ejecutar un millon de instrucciones por
segundo durante un afio, lo cual significa ejecutar 3*10* instrucciones) y la cantidad de
dinero disponible por el atacante, aunque para el caso de algoritmos asimétricos, hay un
tercer factor que se tiene que tomar en cuenta: el aumento de los algoritmos de
factorizacion. En los dltimos afios, nuevos métodos de factorizacion de nimeros primos
ha hecho que claves asimétricas que se consideraban seguras en su tiempo ya no lo sean
tanto en la actualidad.

Combinando estos factores se observa que si bien la velocidad de célculo en ataques
contra sistemas de clave simétrica aumenta un 70% al afio, en el caso de sistemas de
clave asimétrica el aumento es mayor: alrededor de 170%. Esto es importante, porque
significa que las claves asimétricas se hacen vulnerables con el tiempo a mayor velocidad
que las simétricas.

5.2.1.1 Comparacién entre llaves asimétricas y simétricas

La comparacién entre claves simétricas con asimétricas no es posible ya que las
prestaciones y los modelos de ataque son tan diferentes que la comparacion solo sirve
para establecer un equilibrio de proteccion de las llaves de los algoritmos simétricos y
asimétricos, en caso de que se disefie y utilice un sistema hibrido (donde los asimétricos
normalmente transportan las llaves simétricas y las simétricas protegen el
almacenamiento de las asimétricas). La fortaleza de la llave de transporte debe ser por lo
menos igual a la fortaleza de la llave transportada, y la llave de almacenamiento de las
llaves de transporte debe tener una fortaleza superior a dichas llaves.

En la siguiente tabla [20], se observa una posible equivalencia de la longitud de las llaves
para algoritmos simétricos y asimétricos.

Longitud (en bits) de Longitud (en bits) de

Ilave simétrica Ilave asimétrica
56 384
64 512
80 768
112 1792
128 2304

Tabla 5-1. Equivalencia de llaves simétricas y asimétricas
Debido a que mucha informacion del analisis de llaves esta s6lo enfocada a simétricas o

asimétricas; la tabla anterior permite encontrar la equivalencia de un dato especifico, de
un sistema a otro.
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5.2.1.2 Llaves simétricas

Aunque no existe una forma de evaluar la robustez de cada algoritmo, es decir, sobre el
como ha implementado los principios de confusion y difusion, ni cual es su eficiencia en el
manejo de la longitud de la llave. Sin embargo, si es posible evaluar cada cifrador en base
a 2 parametros:

1. La velocidad de encriptacion (refleja indirectamente la confusién y difusion
realizadas sobre el texto en claro; en [28] se puede ver con mas detalle el
criptoandlisis cuando se han implementado pocas o muchas etapas de
confusion y difusion).

2. El desarrollo criptoanalitico enfocado en cada algoritmo particular; por la
literatura [20] podemos ver que DES y sus variaciones (DES2X, TripleDES,
etc.) han sido sometidos a un enorme trabajo criptoanalitico; lo cual obliga
a no utlizar dicha familia de cifradores en aplicaciones de comercio
electrénico actuales y futuras.

El ataque por fuerza bruta a estas llaves es la basqueda en forma exhaustiva de la llave
utilizada en el correspondiente espacio de llaves.

La ley de Moore establece que el poder de computo se duplica cada 18 meses, tiene por
consecuencia directa que los costos de un equipo se reducen en un factor de 10, cada 5
afios. Al aplicar esta ley a la Tabla 7.1 de [20], se relaciona la longitud de la llave con la
inversion necesaria para romperla por medio de un ataque de fuerza bruta, haciendo el
calculo para los afios 2000, 2005 y 2015.

Inversidn Inversion Inversion 40 56 64 80

2000 2005 2015 bits bits bits bits
$100K  $10K $100 2s 35h la 70,000a 10%a 10¥a
$1M $100K  $1K 0.2s 35h 37d 7,000a 108Ba 10%a
$10 M $1M $10 K 0.02s 21'm 4d 700a 10%a 10Ya
$100M  $10M $100 K 2 ms 2m 9h 70a 10%a 10%a
$1G $100M  $1 M 0.2 ms 13s 1h 7a 10%a 10Ya
$10 G $1G $10 M 0.02 ms 1s 54m 245d 10°a 10%a
$100G  $10G $100 M 2us  0ls 32s 24d 10°a 10%a
$1T $100G $1G 0.2us 0.01s 3s 24d 10'a 10%a
$10T $1T $10 G 002ps  1ms  0.3s 6h 10°a 10" a

Nomenclatura: s = segundos, m = minutos, h = horas, d = dias, a = afios

Tabla 5-2. Relacion de la inversién necesaria para romper llaves simétricas
Suponiendo, segun el ensayo “Minimal Key Lengths for Symmetric Ciphers to Provide
Adequate Commmercial Security”, que un atacante individual puede invertir en Délares
hasta $10,000; un atacante corporativo de $10,000 — $300,000,000 (segun si la empresa

es chica, mediana o grande); y un atacante gubernamental (como una agencia de
inteligencia de Estados Unidos) de $300,000,000 en adelante.

5.2.1.3 Llaves asimétricas
Dado que los algoritmos de cifrado asimétrico se basan en operaciones con grandes

nameros (factorizacion, multiplicacién, exponenciaciéon, logaritmos etc.); el principal
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ataque por fuerza bruta para estos algoritmos es por la factorizacion de grandes niumeros,
y de acuerdo con las matematicas actuales y el conocimiento criptografico que se tiene se
debe tener un especial cuidado con la longitud de llave a utilizar, por lo que al momento
de elegir la clave asimétrica se tienen que seguir los siguientes principios:

1. Seguridad. Uno de los factores clave en la fortaleza de sistemas asimétricos es el
tamafio de los pares de claves publicas / privadas.

2. Velocidad. Cuanto mayor es la clave, tanto mas lentas seran las operaciones de
clave publica.

Para el desarrollo de las llaves asimétricas que se utilizaron en esta tesis, el factor que se
utilizo para la seleccion del tamafio de clave publica fue la seguridad, ya que la velocidad
rara vez es un factor condicionante, debido a las siguientes razones:

1. El algoritmo de clave publica no se usa para el grueso del cifrado, sino sélo para
cifrar la clave de sesion a cada destinatario.

2. Las computadoras son tan rapidas que la diferencia en rendimiento entre firmar o
cifrar con una clave de 4096 bits y otra de 512 bits es practicamente despreciable.

La siguiente tabla [31], lista las longitudes de clave publica recomendadas para
protegerse contra ataques de acuerdo al presupuesto del atacante:

Atacante Individual| Atacante Corporativo Atacante
Gubernamental
2000 1024 1280 1536
2005 1280 1536 2048
2010 1280 1536 2048
2015 1536 2048 2048

Tabla 5-3. Longitud recomendada de claves asimétricas

5.2.2 Determinacién de la Longitud de Llave Requerida

Como se ha mencionado en capitulos anteriores, los dos 2 bienes informaticos mas
importantes en nuestro modelo de comercio electrénico son la cancién digitalizada y el
dinero (numero de tarjeta). Es por eso que es hecesario analizar sus caracteristicas para
determinar las necesidades criptogréficas a cubrir.

Para determinar la longitud de la llave requerida por cada bien, se deben considerar 3
parametros:

1. Eltiempo de vida del bien;
2. Elvalor monetario del bien;
3. Eltipo de atacante a enfrentar, en especial por su capacidad econémica.

Estos tres parametros permiten determinar la longitud minima de la llave (simétrica o
asimétrica) que debera ser usada para proteger dicho bien; ya que el tiempo necesario
para romper la llave debe ser mayor que el tiempo de vida util, y el costo de implementar
el ataque debe ser mayor al valor del bien y el presupuesto del atacante.
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5.2.2.1 Cancién
Analizando la cancién digitalizada, existen dos tiempos de vida importantes:

1. Eltiempo de novedad, cuando la cancién es nueva y es lanzada al mercado.
Se presenta en todas las estaciones, sin importar género ni publico. Este
periodo puede ir de unas semanas hasta 2 afos.

2. Eltiempo de popularizacion por parte del publico, cuando es asimilada como
parte de la cultura musical de un grupo humano (“las mafanitas”, “happy
birthday”, etcétera). Este periodo puede llegar a pasar los 100 afios; y son
pocas las canciones que alcanzan este nivel.

En cuanto al valor de las canciones, tienen dos evaluaciones:

1. El precio de venta de la Casa Musical ala Tienda Virtual. Es un precio alto,
talvez hasta en US$10,000 segun la popularidad del artista y/o aceptacion de la
cancion.

2. El precio de venta de la Tienda Virtual al Cliente Final. Para este caso el
precio oscila entre el costo de un CD (alrededor de US$15) y el precio de
cancién por CD (si en promedio un CD trae 15 canciones, cada cancion cuesta
US$1). Por el momento no se analizara el hecho de que dentro de un mismo
album existen canciones exitosas las cuales tienen un precio diferente a las no
exitosas.

Por ultimo, el atacante al cual se enfrenta la cancion puede ser de dos tipos:

1. Atacante individual o un grupo de atacantes individuales; los cuales cuentan
con pocos recursos para invertirlos en equipo criptoanalitico.

2. Atacante corporativo (otra Tienda Virtual que desee la cancion sin comprarla
al alto precio de venta propuesto por la Casa Musical) con recursos moderados
para realizar un ataque.

Por lo anterior, la llave a utilizar para proteger la cancion debe tener una longitud que
permita una protecciéon de 100 afios, un costo de ataque superior a los US$10,000; y
soporte a un atacante tipo corporativo con recursos moderados.

Utilizando las tablas mostradas, se recomienda una llave simétrica de minimo 80 bits de
longitud (aunque para mayor seguridad una de 128 bits seria recomendable) o una llave
asimétrica de minimo 2048 bits de longitud; y no usar ningun cifrador de la familia DES.
Dado que la cancién va a ser reproducida de un almacén local y tiene un tamafio
relativamente grande, se recomienda usar cifradores de bloque rapidos.

5.2.2.2 NUmero de tarjeta

Respecto al nimero de tarjeta (el cual conduce al dinero), se estima que éste puede tener
un tiempo de vida de hasta 60 afios (suponiendo que una persona a los 25 afios abre su
cuenta y la usa hasta su muerte), en el supuesto caso de que nunca cambie el nUmero de
la tarjeta asociada a la cuenta, y sea un cuentahabiente fiel al mismo banco durante ese
lapso.
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En cuanto al valor de dicho bien, esta relacionado directamente con tres cantidades:

1. El monto de crédito disponible,

2. Lacantidad depositada en la cuenta, y

3. El monto maximo permitido por dia, por transaccidon o preestablecido por
el cliente, en las transacciones de comercio electronico a cuenta habientes
individuales.

Aunque existe un enorme rango de valores posibles para cada una de estas
consideraciones, supondremos que el banco impone un tope maximo de US$300,000 (la
compra de una casa) para operaciones de comercio electrénico, con sélo un nimero de
tarjeta bancaria en un solo dia.

Y los atacantes pueden ser de dos categorias:

1. Atacante individual o un grupo de atacantes individuales; con recursos
moderados pero con un enorme interés de poder usar el dinero de otros.

2. Atacante corporativo, incluyéndose a las organizaciones criminales; lo cual
nos lleva a considerar que pueden dedicar cuantiosos recursos para
criptoanalizar el nimero de tarjeta.

Por lo cual se concluye que la llave a utilizar para proteger el nUmero de tarjeta debe tener
una longitud que permita una proteccién de 60 afios, un ataque cuyo costo supere los
US$300,000, y soporte un atacante corporativo con recursos cuantiosos.

Utilizando las tablas mostradas, se recomienda una llave simétrica de un minimo de 112
bits de longitud (aunque seria mas conveniente una de 128 bits) o una llave asimétrica de
un minimo de 2304 bits de longitud. Dado que el numero de tarjeta y la forma electronica
en si son un conjunto de informacioén relativamente pequefio, se pueden usar cifradores
asimétricos.

5.2.3 Andlisis de los Algoritmos a Usar

Dado que se van a utilizar aplicaciones y applets Java para implementar el modelo, se
van a utilizar librerias JCE para realizar las operaciones criptograficas.

Se descart6 el JCE de Sun, porque no puede ser descargado desde lugares fuera de los
Estados Unidos, lo cual llevo a evaluar el JCE de Cryptix.

En cuanto al algoritmo de cifrador simétrico a usar, tenemos varios candidatos (todos
presentes en la versién JCE y algunos en la 3.2.0):

MARS
RC6
Rijndael
Serpent
Twofish
Blowfish
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Donde los primeros 5 concursaron para ser el algoritmo a usar como AES (Advanced
Encryption Standard, siendo el ganador Rijndael).

Para el modelo, se decidié utilizar Blowfish como cifrador simétrico (dado que es un
cifrador rapido, en la pagina de Counterpane se lista todas las personas y organismos que
lo usan, es libre y no existe mucho trabajo criptoanalitico sobre él); y ElGamal como
cifrador asimétrico (pues no existe tanto trabajo criptoanalitico en comparacién con RSA).
Sin embargo en el cédigo del “CryptoMusicMaker”, descrito en 5.5, también se considera
usar Rijndael ya que fue el algoritmo seleccionado para el AES. En general, el manejo de
algoritmos en el JCA y JCE de Java se resume a utilizar el nombre del algoritmo deseado
en las funciones “crypto engines” creadoras de llaves y encriptadores / desencriptadores.

Por ultimo, como funcién resumen se utiliza SHA-1 (disponible en las dos versiones de
Cryptix) para las funciones de integridad de la informacién. Esto se debe a que SHA da un
resumen de 160 bits, lo cual es mas sensible a cambios en comparacién a los 128 bits
que ofrece MD5.

5.3 Ejemplos Desarrollados

Los ejemplos que se muestran a continuacion son paginas “Web” desarrolladas para
evaluar las implementaciones de los cifradores antes de su uso en el portal comercial
desarrollado. La idea al desarrollar estas paginas, fue la de analizar la forma en la que
operan los “applets” ya creados, y analizar la forma en la que estan definidos sus
constructores y métodos del lenguaje Java, para de esta forma, efectuar las
modificaciones necesarias en ellos de acuerdo a las caracteristicas fundamentales de
nuestro problema y, ademas, puede servir como material didactico en posteriores cursos
0 como una base para tesis que intenten desarrollar un tema similar.

5.3.1 Cifrador de Cesar

2l Cesar Cipher 2 - Microsoft Internet Explorer,
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Figura 5-2: Cifrador de Cesar
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El primer algoritmo desarrollado fue el Cifrador de Cesar. Como se puede apreciar en la
figura 5-2, se tienen tres cajas de texto, de las cuales, en la primera el usuario introduce
cualquier texto, al pulsar el boton de “Encriptar”, aparece en la segunda caja el texto
cifrado segun el numero especificado en la caja de seleccién. Hay que recordar que el
cifrador de Cesar es uno de los métodos mas sencillos (y antiguo) de encriptacién. Su
forma de operar es basicamente sustituyendo cada letra por la letra correspondiente “n”
caracteres mas adelante (o hacia atras) en el alfabeto. Para el ejemplo, al cifrar la palabra
“Cesar Cipher” la primera letra C se permuta por L debido a que esta Ultima esta 9
posiciones mas adelante en el alfabeto.

Posteriormente, al pulsar el botén de “Desencriptar” aparece en la tercera caja de texto el
mismo texto pero después de haber aplicado la operacién inversa.

5.3.2 Paginas con Funciones Resumen

Para el segundo ejemplo, mostrado en la siguiente figura, se hizo algo similar. En este
caso, el usuario escoge una cadena de texto de las que se muestran en la tabla de
ejemplos iniciales. Introduce esta cadena en la primera caja de texto y el “applet” se
encarga de buscar la funcion resumen de dicha cadena. En este caso, se puede escoger
entre los algoritmos SHA-1 y MD5. Esta aplicacién se utilizo como funcion resumen de los
datos que ingresa el cliente al momento de realizar una compra en la pagina Web, y con
dicha funcion resumen se crea el password para identificarlo la préxima vez que realice
una compra.

a Ejemplo de Uso de Funciones Criptograficas de IExplorer - Microsoft Internet Explorer

[ ~ -

Prueba SHA

Resultado Esperado

Cadena de Prueba

abcdbcdecdefdefgefghighighijhijkijkijkdmikdmnlmnomnopnopg ‘ 54983441 c3hd26ebaaed aa 11951295 546700

|
|
|
‘ Pruebas MD5
|
|

Cadenas de Prueba ‘ Resultados Esperados
a ‘ Occ175b9c0f1b6ad31c399e2697 72661
‘ abc ‘ 900150983cd24fb0dE863fTd28e 17172
‘ message digest ‘ fABhBaTdTchT938d525a2f31aaf161d0
‘ abcdefghijklmnoparatuwanez ‘ £3fcd3d76192e4007 dfb4d96ccatTe 13h

‘ ABCDEFGHIJKLMNOPQRSTUWWY Zabcdefghijkimnoparstuvaez0123456739 ‘ d174ab98d277d9f5a5611c2c9f41949f

Figura 5-3: Funciones Resumen
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Cabe hacer notar que la arquitectura basica de seguridad de Java posee dos elementos
esenciales la Arquitectura Esencial de Seguridad de Java y la Arquitectura Criptogréfica
de Java (JCA). Dentro de la segunda, estan definidas las clases que precisamente
permiten obtener la funcién resumen de cadenas de texto de cualquier longitud. Estas
clases fueron utilizadas para la implementacién de esta pagina.

5.4 Sitio “Web” desarrollado

El siguiente paso fue el desarrollo de nuestro portal Web y entender todo lo que implica el
entrar al comercio electrénico, se disefio un pequefio sitio con tecnologia Microsoft:
Windows XP, IIS, Access (para las bases de datos), DHTML y ASP para traer y presentar
los datos en forma rapida e interactiva; asi como también se utilizo Java y Java Script
para ciertas funciones e interfaces. En el capitulo 4 se describe detalladamente el uso de
estas tecnologias.

El simulador programado tiene una funcionalidad que permite ver y analizar el
comportamiento del sitio Web y las actividades que un comprador cibernético podria
hacer en él.

a H:\ARCHIV - 1MNFX5- 1\NUEYAC - 1ACriptoMusic1_afx. htm - Microsoft Internet Explorer

Archiva  Edicién  Yer Faworitos  Herramientas  Ayuda o

[%] (&) @B D sisaweds ¢ Favortes €2 - B a3

Direccién [ €] httpilocalhost/criptomusiciCriptatusic_afx, hitm ~|Br  vincubs

Compra de Musica en Linea”

& Miniaplicacién anFrapplet started

Figura 5-4. Presentacion de la Tienda Virtual.
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En la siguiente imagen se muestra la pagina donde el usuario puede visualizar y
seleccionar las canciones que desee comprar, asi como una breve descripcion de las
canciones disponibles en el catélogo.

3 Cipher Music - Microzoft Internet Explorer

3

j@-».@ﬁ@@@@v

Back Fanisard Stop Refresh Home Search  Favortes  Histary tail nt Edit

J File Edit “iew Favortes Toolz Help

| Addvess [@] hitp:/127.0.0.1/5imulador/Simulador. him x| Pt |JV|’nculos 2
Login: H .~ - n f - - :I
-atalogo  j wl FLG AL -

4 i B
Password: j

Catalogo de Canciones

Registro |
|

I Titulo: Como Quien Pierde una Estrella
Dresec darrne de Cantante: 3 3
ot t Alejandro Fernandez
A, SO UM
Tsuario Huevo -
fa g O Disquera: Sony Music
Olvide mi
Password = ;!
Anio: 01401198 ‘ Precio: $20.00
| !EE E t| !=i
Holalll ] :
Tituio: iy
A—m | BT GRY ... ;I
@] Done l_ ’_|° Trusted sites 4

Figura 5-5. Pagina que muestra el catalogo de la Tienda Virtual.

También se pueden observar las caracteristicas que tiene la Tienda Virtual, donde el
cibernauta entra, se registra (mediante el uso de funciones resumen), escoge las
canciones que le interesan y puede ver con el botdén “Ver Detalles” toda la informacion del
bien que desea adquirir antes de comprarlo, asi como los diversos menus que explican en
detalle el funcionamiento del portal electrénico.

De igual forma, se construyé la pagina donde el usuario puede ver su “carrito de

compras”; en la cual se enlistan todas las canciones seleccionadas por el cliente
cibernético y tiene la opcion de “quitarlas” antes de enviar su pedido a la Tienda Virtual.
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3 Cipher Music - Microsoft Internet Explorer

3

s 9 AR BERE~ BT R e A
Back Fonwand Stop Refresh Home Search  Favortes  History tdail Frirt: Edit
J Fle Edt ‘“iew Favorites Tools Help
| Address [@] hitp: £4127.0.0.1/Simulador/Simulador. btm x| PG |J\"'|'nc:ulos B
I . |
- .4 y’ .J -
Password: 4 | D
Registro |
Precio
Borrar
Final
Deseq darme de Ooopps .1 didn t again |BntneySpears | $137 EOR
alta, sowun.
Usario b
s e e \
Estrella e
Olvide mi >
o, 3 |On.mccu Flow |Enya | $12 | BORRAR |
—! 5e han seleccionado 3 canciones
Halall Iral Catalogo
1=
4 »
& [ @ Trusted sites 4

Figura 5-6. Pagina que muestra el Carrito de compra de la Tienda Virtual.

Posteriormente para poder implementar todas las caracteristicas que requiere un Sitio

Web de nivel llI,

para esto se tuvo que efectuar la instalacion de un certificado digital ya

que para que un sitio de comercio electrénico tenga éxito la seguridad debe ser confiable;
la siguiente imagen muestra la pagina Web que se configuré6 para que contenga una
conexion segura a través de Internet, por medio del protocolo SSL, gracias a este
protocolo la informacién de la tarjeta de crédito que se envia entre el cliente y el servidor
permanece segura.

‘2 Secure Socket Layer - Microsoft Internet Explorer

Archivo

0 Atrds -

CER
@3

Wer Favoritos Herramientas

¥ @

Edicidn Ayuda

) Bisqueda ‘:\? Favaritos 6-4

= =

n,

Direccidn éj hktps | flacalhostfweb/ss, htm?rombre=atapellido=attelefono=aatemail=a&Tokal=0.00 b alr vinculos
Secure Socket Layer Ve & F—l]

Senidor Segura

Titular Mimero Expiracion

Tipo
Yisa

] Listo

[ “folver atras |

tranet local

Figura 5-7. Pagina que muestra el certificado digital mediante SSL.
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5.5 “CryptoMusicMaker”

El manejar herramientas criptograficas dentro de péginas “Web”, a diferencia de
aplicaciones para sistemas locales, llevé a evaluar muy diversas alternativas (ya que no
existe documentacion ni ejemplos al respecto). Observando los ejemplos presentados en
la seccion 5.3, el ‘Cifrador de Cesar’ representa la concepcién de crear todo el esquema
criptogréfico a partir de cero. Se tuvo que programar todo el funcionamiento en Java y
JavaScript, y tal vez sea una buena solucion pero tiene el inconveniente de ser lenta
(sobre todo al implementar un algoritmo robusto como Blowfish, AES, RSA, etc.). Por tal
motivo se empez6 a recurrir a las herramientas y arquitectura criptogréfica ya
desarrolladas del lenguaje Java, donde el ejemplo de la pagina con Funciones Resumen
muestra el manejo de las herramientas de “hash” para mensajes que uno escriba en un
campo de la pagina.

Finalmente, después de mucho andlisis y pruebas, se logré ejecutar dentro de un “applet”
las librerias de encriptacion del JCE de Cryptix. Esto era necesario para crear el ejemplo
de la concepcién bésica del “CryptoMusicMaker”, donde una pagina “Web” es usada para
cifrar archivos con extension “.txt” utilizando ya sea, un algoritmo de cifrado DES,
Blowfish, o Rijndael. La pagina HTML se muestra en la siguiente figura:

A Prueba Applet Cifrador - Microsoft Internet Explorer

@ C:42 TesishdppletCifradotsE nerptadores: htm

Ejemplo de un Applet que Utiliza 3 Algoritmos de Cifrado
de "Criptix" para Encriptar Archivos con extension [*.txt]

| Momnbre del Archivo de Entrada: | [band \].7 |

Terminado Desencriptado

Blowdish

Figura 5-8: Encriptador de Archivos *. TXT

De acuerdo con la figura 5-8, se puede ver que el funcionamiento de la pagina es como se
explica a continuacion:

A) Primero, en la caja de texto de entrada (1), se escribe el nombre del archivo que
se desea cifrar (sin extension), sabiendo que este debera tener extension .txt ; en
realidad, no es necesario que los archivos a cifrar sean de tipo texto, puede usarse
cualquier archivo y Unicamente serd necesario cambiar su nombre, o extension.
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B) A continuacion se escoge el algoritmo mediante el cual se desea cifrar usando la
caja de seleccion (2).

C) Los botones de “Encripta” y “Desencripta” (4) son disparadores de los métodos de
Encriptado y Desencriptado del “applet” (5).

D) Debe hacerse notar que, al finalizar las tareas, el usuario observaria en la ventana
de respuestas (3) una serie de mensajes cortos en los que se le informaria de la
conclusién de cada una de las tareas. Dado que estos mensajes son en algunos
casos limitados, también puede programarse la consola de Java para enviar
mensajes de control e informes del progreso del encriptado-desencriptado tal y
como se muestra en la figura 5-9.

Aun cuando en este documento no se muestra el codigo de este ejemplo, las librerias de
“Cryptix” permiten configurar también el modo de operacion de los algoritmos de
encriptacién (dado que estamos trabajando con cifradores de bloque), la longitud en bits
de la llave y el relleno, o complemento (“padding”).

« Consola de Java

»  ayuda

¢ limpiar

£ ejecutar terminaciones

g recoleccidn de elementos warios
m uso de la memoria

g salir

t lista de subprocesos

4%e afiadio el proveedor con exito.
Mo se encontro llawe.

5e esta creando la llawe.
Guardando la llave en un archivo.
Eupezando a encriptakr...
[ARRRRRRR RS

e llego al final.

Archiwvo encriptado

Leyendo llawve...
Dezencriptanda. ..

[ARRRRRRN RS

3e llego al final.

Archivo desencriptado.

e ——

Figura 5-9. Consola de Java con los resultados del encriptado-desencriptado.

En esta imagen puede verse que el primer proceso que debe efectuar el programa es
cargar el proveedor de encriptado (“Criptix”) para que, a través de él, pueda hacer uso de
los algoritmos de cifrado (DES, Blowfish, Rijndael), y el resto de las herramientas
criptogréficas que maneja este paquete. Ya con el proveedor listo, se verifica la existencia
de la llave adecuada. En el caso de que no exista la llave, esta se genera y almacena en
el disco duro.

El siguiente paso es precisamente el encriptado (o desencriptado). El resultado final, tal y

como se muestra en la figura 5-10, sera tanto el archivo original (con extensién .txt), mas
tres archivos adicionales. El primero de ellos tiene extension .key y se refiere a la llave
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usada por el algoritmo; el archivo encriptado tendrd extension .enc. Debe hacerse notar
que, dado que se efectia un relleno (padding) el tamafio de este archivo es, por lo
regular, algunos bytes mayor que el archivo original. El ultimo archivo se identifica por la
extension .dec y es el archivo desencriptado.

Algo que debe quedar muy claro es que, para efectuar esta simulacion, el “applet” debe
tener la capacidad de leer y escribir archivos en el disco duro de la maquina local. Para
dotar al “applet” de los permisos necesarios para efectuar estas operaciones, primero es
necesario generar un certificado digital y “firmar” electrénicamente el cédigo que formara
parte del programa. Desafortunadamente no existe mucha literatura respecto a la forma
en la que deben efectuarse estas operaciones; sin embargo, se recomienda leer la pagina
de Internet marcada con la referencia [35] de la bibliografia, asi como la ayuda en linea
del SDK de Java creado por Microsoft [52].

"5 MS-DOS

mEE e EEEC

Microsoft(R) Windows 98
(C)Copyright Microsoft Corp 1981-1998.

C:\WINDOWS>cd ..\2tesis~1\applet~1
C:\2 Tesis\AppletCifrador>dir bond*.*

E1 volumen de la unidad C no tiene etiqueta
E1 numero de serie del volumen es 3130-18EF
Directorio de C:\2 Tesis\AppletCifrador

BOND TXT 3,352 17/02/01 10:16a bond.txt
BOND_B~1 KEY 157 11/08/01 12:36a bond_Blowfish.key
BOND_B~1 ENC 3,360 11/08/01 12:36a bond_Blowfish.enc
BOND_B~1 DEC 3,352 11/08/01 12:36a bond_Blowfish.dec
4 archivos 10,221 bytes
0 directorios 630,358,016 bytes libres

C:\2 Tesis\AppletcCifrador:>

5-10. Terminal de MS-DOS. Pueden verse los archivos creados con sus extensiones y tamafio en bytes

Ademas, el costo de los certificados digitales no es bajo; razén por la cual se decidi6 crear
nuestros propios certificados con los cuales se trabajé durante la etapa de desarrollo (el
JDK de Microsoft asi como el de Sun tienen herramientas propias para crear este tipo de
certificados “no legales”).

Cuando un usuario cargue la pagina HTML por primera vez, aparecera la advertencia
mostrada en la figura 5-11.
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Advertencia de seguridad

5-11. Certificado Digital

Este mensaje indica que el “applet” que se ejecutard en la pagina esta disefiado para
efectuar operaciones que “pueden ser consideradas peligrosas”; tal como escribir en el
disco duro. Por esta razén, si cualquier usuario ve una advertencia similar a ésta al
navegar por Internet, deberd estar seguro de que, quien escribié un “applet” con estas
caracteristicas, es un programador de confianza, pues de otra forma, su informacion
puede verse comprometida.

Para entender mejor cuales acciones son consideradas por Java como “peligrosas” es
recomendable leer el anexo _ “Modelo de Seguridad de Java”.

Cuando los sitios en Internet cuentan con este tipo de certificador pero dichos certificados
han sido emitidos por entidades comerciales de confianza (tales como Verisign o e-Trust),
el certificado se instala en el navegador del cliente de forma transparente. Esto se debe a
que, al ser entidades de confianza han establecido de antemano acuerdos y licencias con
los productores de “software” (Microsoft, Netscape, etc.), de forma tal que los certificados
gue estas empresas emiten estan listos para aplicaciones de comercio electrénico.

5.6 “Crypto Player”

La ultima aplicacion desarrollada fue el “Crypto Player”: una aplicacién para ejecuciéon en
sistemas locales, donde utilizando las capacidades multimedia de la arquitectura Java2,
se pudiera ejemplificar el uso de la criptografia para proteger bienes informaticos,
vendidos a través del comercio electrénico y sujetos a ser atacados por la pirateria.
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Programa Informacion

CryptoPlayer |

#| Cancidn

Bienvenido al CryptoPlayer

Balancear = 0.0 Volumen = 80

Afiadir | Quitar _

Figura 5-12. Pantalla de bienvenida del “Crypto Player”

Esta aplicacion se basa en el ejemplo “JavaSound” provisto en el JDK2 edicion Estandar
de Sun. Unicamente se exploré la parte criptografica para mostrar como un bien
informatico protegido criptograficamente solo puede ser utilizado por las herramientas
permitidas (véase figura 5-13).

Aunque como se mostro en el modelo tedrico propuesto en el capitulo 2, para que dicha
aplicaciobn sea comercialmente aceptable, debe manejar “passwords”, asi como
particularizarse al sistema local en el cual se ejecuta. Pero el desarrollo de los procesos
de personalizacién, instalacion, particularizacion de los recursos detectados del usuario,
ocultamiento de informacion vital en diversos lugares del sistema y proteccion propia del
“software” contra la pirateria; son elementos que salen fuera del alcance del presente
trabajo de tesis.

146



Capitulo 5 Evaluacién del Desempefio del Modelo de Comercio Electronico y Resultados

Programa Informacidn

CryptoPlayer |

#| Cancidn

0prueha.enc
1|backstreet_boys-i_want_it_that_way.mid
2\classical.rmf

| Detener || Pausa ‘

prueba.enc

Afiadir | Quitar | _

’—Balancear =00 ’—Vulumen =80

Figura 5-13. Ejemplo de reproduccion del “Crypto Player”
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El comercio electronico nace como una alternativa de reduccién de costos, y como
herramienta fundamental en el desarrollo empresarial; formando parte importante en el
mundo de Internet; hace sencilla la labor de negocios, reduce costos y precios, y
garantiza una disponibilidad las 24 horas del dia. Sin embargo, elimina el contacto directo
y por ende parte del conocimiento de la empresa y el cliente; asi como también crea
desconfianza en cuanto a la seguridad del sistema. En términos generales debe ser
entendido como el acto de compra venta de toda clase de bienes y servicios que utiliza
medios de telecomunicaciones para su realizacion incluyendo el pago por esa misma via.

Al igual que en el comercio tradicional cada forma de comercio que se ha inventado esta
sujeta a un riesgo y el comercio electrénico al realizar transacciones por Internet no esta
exento, el comprador teme por la posibilidad de que sus datos personales (nombre,
direccién, nimero de tarjeta de crédito, etc.) sean interceptados por "alguien”, y suplante
asi su identidad; de igual forma el vendedor necesita asegurarse de que los datos
enviados sean de quien dice serlos. Sin embargo, estos sistemas son exitosos debido a
gue sus beneficios y conveniencias sobrepasan las pérdidas.

Los esquemas de comercio electronico presentan alguna forma de falsificacion,
tergiversacién, negacion de servicio, o cualquier otro tipo de trampa. De hecho, el avance
en la computacion ha permitido que el riesgo aumente, al habilitar ataques antes
imposibles. La informacion, y en especial las malas noticias, se mueven demasiado
rapido: una debilidad en seguridad que sea descrita en Internet puede ser aprovechada
por miles antes de que se encuentre una solucién. Los sistemas de seguridad no son
perfectos, pero usualmente son suficientes para nuestras necesidades, e incluso hoy
deben anticiparse a ataques futuros.

El principal problema para un mejor desempefio del comercio electronico es la
confiabilidad que este maneja para que tenga éxito, ya que es un hecho que el comercio
electrénico no ha experimentado el crecimiento ni la aceptacion que el entusiasmo inicial
pronosticaba para el futuro inmediato, aunque también es cierto que el namero de
personas que compran en linea ha crecido bastante en los ultimos 2 afios. Existen
muchos aspectos abiertos en torno al comercio electrénico; entre ellos se pueden
destacar, la validez de la firma electrénica, no repudio, la legalidad de un contrato
electronico, las violaciones de marcas y derechos de autor, pérdida de derechos sobre las
marcas, pérdida de derechos sobre secretos comerciales y responsabilidades.

A pesar de los intentos por dar mayor seguridad, tanto con los avances técnicos como con
los legislativos, los usuarios no acaban de estar convencidos, es decir, el proceso de
aceptacién esté llevando mas tiempo del previsto. Al desarrollar este trabajo de tesis, se
encontré con la posibilidad de ampliar un mapa de un nuevo territorio en el cual se
conjuntan la seguridad, la criptografia y el comercio electrénico. Su creacion requirié el
estudio y analisis de diversos temas: la informacién en formato bit, el comercio
electrénico, la seguridad de la informacion, la criptografia, el disefio de paginas y servicios
de Internet, y el uso de metodologias y lenguajes de programacién para disefiar sistemas
informaticos seguros.
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Durante la investigacion de las herramientas necesarias para la creacion de un sitio de
comercio electronico seguro se observo la necesidad de indagar diferentes técnicas de
seguridad, las cuales principalmente son complementarias unas de otras. Se analizaron
desde mecanismos criptogréficos hasta métodos de seguridad fisica, para poder cubrir los
requisitos de seguridad necesarios se requirié cubrir varios aspectos, ya que si bien es
importante disponer de un canal seguro para proteger las transacciones que se efectlen
sobre él, este no serviria de nada si cualquier persona pudiera tener acceso directo al
servidor encargado de almacenar la informacion.

Entorno a los temores fundamentales que se presentan al trabajar en el comercio
electronico, se hizo uso de diferentes herramientas criptogréficas fundamentalmente. Se
realizo la creacion de un certificado digital mediante el protocolo SSL el cual permitié
implementar canales de comunicacion seguros a través de Internet, especialmente para
la realizacion de transacciones comerciales, para ello se hizo necesario disponer de un
servidor Web que permitiera instalar el certificado, toda la informacién que es transmitida
por este canal es confidencial, cifrada y viaja de forma segura; esto brinda confianza tanto
a proveedores como a compradores que hacen del comercio electrénico su forma habitual
de negocios.

Por otro lado se realizaron diferentes tipos de pruebas de software para apreciar cuales
ofrecian mejores herramientas criptograficas, para poder disefiar las aplicaciones
necesarias que permitieran cifrar la informacion a vender y que esta a su vez solo pudiera
ser reproducida por el comprador imposibilitando su “clonacion”, mediante el uso de
algoritmos simétricos, algoritmos asimétricos y funciones resumen (hash). De lo anterior
se lleg6 a la conclusién que el lenguaje Java ofrecia una serie de librerias que permitian
desarrollar mas claramente estos principios sin embargo se tuvieron varios
inconvenientes, uno de ellos fue que al tratar de bajar las librerias criptogréaficas (JCE) de
la pagina oficial de Sun estas no se podian descargar, ya que la legislacién de los
Estados Unidos ha limitado a las empresas de dicho pais a exportar sus productos
criptogréficos; y en general, la expresion del conocimiento e informacion en ésta éarea.
Razon por la cual existe un gran vacio que reclama metodologias de aplicacién asi como
productos en software y hardware, por lo que es muy importante empezar a desarrollar
metodologias de aplicacion criptogréfica, las cuales conduciran a desarrollar software y / o
hardware criptogréfico seguro, y en general, aplicaciones e infraestructuras informéticas
seguras.

Por lo anterior se recurrié a buscar JCEs alternativos, encontrando el de Cryptix como una
buena opcion ya que maneja librerias muy parecidas al JCE de Sun. Cryptix presenta una
buena implementacion pero es muy escasa su documentaciéon para instalarlo y usarlo, en
especial porque la poca que existe se enfoca mas a los sistemas UNIX y hablan poco de
los posibles problemas o “peculiaridades” de Windows.

También mediante Java se crearon applets, utilizados para la conceptualizacion del
comercio electrénico los cuales requerian ciertos “privilegios” para poder ser ejecutados
por lo que se hizo necesario crear certificados de autentificacion mediante herramientas
propias de Java, este certificado se realizo para fines de estudio ya que al no ser emitido
por una Autoridad Certificadora el usuario al abrir una pagina Web con applets ve una
advertencia de seguridad, la cual se puede inhibir instalando el certificado en cada
computadora en que se utilice; para un red interna esto es posible, pero al ser este para
un sitio de Internet, es una tarea imposible de realizar.
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Por ultimo se logré desarrollar un sitio de comercio electronico en el que se pudiera probar
el funcionamiento de compra-venta de canciones encriptadas por Internet, en él se utilizé
todos los mecanismos propuestos como un sistema informatico seguro; De igual forma se
program6 una aplicacion que desencripta la cancion comprada para reproducirla. Es
conveniente hacer notar que el hecho de que se haya escogido las canciones como
producto para vender, el desarrollo de esta tesis es apto para la venta de cualquier
producto, dado que en cualquier otra aplicacion se requerira la utilizaciéon de los mismos
mecanismos Yy grados de proteccion.

Las pruebas son una actividad esencial para la puesta en funcionamiento del comercio
electronico. Garantizan la confiabilidad del software y la seguridad del sistema. Cada
elemento implicado en un sistema de comercio electrénico es sometido a un riguroso
proceso de prueba. Este proceso asegura la existencia de un sitio confiable de comercio
electronico que crea a su vez confianza en el cliente.

Este documento intenta contribuir a despertar el interés en la investigacion de temas
relacionados con la seguridad informatica y el comercio electrénico; tanto por el potencial
econOmico que representa como por la necesidad de contar con mecanismos de
seguridad especificos para cada empresa y/o gobierno, evitando con esto la realizacién
de fraudes electronicos. Es ademas una contribucion concreta al desarrollo de esta area
de la ingenieria.
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Anexo A: Proteccion en las Comunicaciones

En teoria, cuando personas desean comunicarse de forma segura, la encriptacion puede
ocurrir en cualquier capa del modelo de comunicaciones OSI (“Open Systems
Interconnection”, Interconexion de Sistemas Abiertos). En la practica, éste proceso se
realiza en las capas mas bajas o en las mas altas. Si ocurre en las capas inferiores, se le
llama encriptacién de enlace por enlace (“link-by-link encryption”), donde todo lo que
viaje por ese enlace de datos particular es encriptado. Si la proteccion de la informacion
se efectla en las capas superiores, se le llama encriptacién de extremo a extremo
(“end-to-end encryption”); los datos son cifrados selectivamente y permanecen en dicho
estado hasta que son descifrados por el receptor final a quien fueron enviados. Cada una
de estas dos alternativas tiene ventajas y desventajas.

A.1 Encriptacién de Enlace por Enlace

El lugar mas facil para afadir la encriptacién es en la capa fisica. Las interfaces a la capa
fisica por lo general son normalizadas y es facil conectar artefactos de encriptacion
(“hardware”) en este punto. Estos dispositivos encriptan toda informacién que pase a
través de ellos, incluyendo datos de usuarios, informacion de enrutamiento e informacion
de protocolos. Y pueden ser utilizados en cualquier tipo de enlace digital de comunicacion.
Por otro lado, los nodos de almacenamiento o conmutacion inteligente entre el transmisor
y el receptor necesitan descifrar el flujo de datos antes de procesarlo [20].

Modelo OS] N

Nodos de almacenamiento o conmutacidn noda B

Aplicacion

Presentacion

Sesion

Tranzparte
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Figura C-1. Encriptacién de enlace por enlace

Este tipo de encriptacion es muy efectiva. Dado que todo es encriptado, un criptoanalista
no puede obtener alguna referencia sobre la estructura de la informacién que viaja. El
enemigo no tiene idea de quien esta hablando a quien, la longitud de los mensajes
enviados, el nimero de veces que ellos se comunican al dia, etcétera. Esto es llamado
seguridad en el flujo del trafico (“traffic-flow security”): al enemigo no solo carece del
acceso a la informacién, tampoco puede accesar al conocimiento de donde y cuanta
informacién esta fluyendo.

La seguridad no depende de ninguna técnica de manejo de trafico. La administraciéon de

llaves es simple, Unicamente los extremos de cada enlace necesitan una llave comun, y
estd puede cambiar independientemente del resto de la red.
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En el caso de una linea de comunicacién sincrona, después de la inicializacién la linea
trabaja indefinidamente, recuperando automaticamente bits o errores de sincronizacion.
La linea encripta todo mensaje enviado de un extremo del enlace al otro; y si no hay algin
mensaje, solo cifra y descifra datos aleatorios. Un enemigo a la escucha no tiene idea
cuando estan siendo enviados mensajes y cuando no; no tienen idea cuando los
mensajes inician y terminan. Lo Unico que ve es un torrente sin fin de bits con apariencia
aleatoria.

En el caso de una linea de comunicacién asincrona, la diferencia es que el adversario
puede obtener informacion sobre la razén de transmision. Si esta informacion debe ser
ocultada, se pueden enviar mensajes de relleno (valor aleatorio) durante los periodos
inactivos.

El gran problema con la encriptacion en la capa fisica es que cada enlace fisico de la red
necesita ser encriptado: dejar cualquier enlace sin encriptacién pone en peligro la
seguridad de toda la red. Si la red es grande, el costo puede incrementarse rapidamente
hasta convertirse en prohibitivo. Ademas, cada nodo en la red debe ser protegido, dado
gue procesa informacién descifrada. Si todos los usuarios de la red son confiables y todos
los nodos se encuentran en lugares seguros, esto es tolerable. Pero aun en las
compafias mas simples, la informacion debe mantenerse en secreto dentro del mismo
departamento. Si la red, accidentalmente, direcciona mal o no reencripta la informacién y
la transmite, cualquiera podra leerla.

A.2 Encriptacion de Extremo a Extremo
Existen dos aproximaciones para obtener una encriptacion de extremo a extremo [20]:

e Si el proceso se realiza en las capas intermedias de la arquitectura OSI.
o Siel proceso se realiza en las capas superiores de la arquitectura OSI.

Una opcién es colocar el equipo de encriptacion en las capas intermedias de la
arquitectura OSI, entre la capa de red y la capa de transporte. Este dispositivo debe
entender los datos de acuerdo a los protocolos superiores a la capa 3 y encriptar
Unicamente las unidades que transportan datos, para después ser combinadas con la
informacién de enrutamiento no encriptada y ser enviadas a las capas inferiores para su
transmision.
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Figura C-2. Encriptacion de Extremo a Extremo en las capas intermedias
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Esta implementacion evita el problema de descifrar / procesar / cifrar en cada nodo de la
capa fisica. Al proveer encriptacibn de extremo a extremo, los datos se mantienen
encriptados hasta alcanzar su destino final. El principal problema con la encriptacién de
extremo a extremo es que la informacién de enrutamiento de los datos no es encriptada;
un buen criptoanalista puede aprender mucho de quien esta hablando a quien, cuantas
veces Yy por cuanto tiempo; sin conocer el contenido de sus conversaciones. Ademas, la
administraciéon de las llaves es mas complicada, dado que se debe asegurar para cada
par de usuarios tengan las llaves correctas a usar. Esto implica la existencia de un ente
que genere las llaves de sesién o almacene las llaves publicas, ente sujeto a ataques por
parte del enemigo.

Construir equipo para encriptacion de extremo a extremo es dificil. Cada sistema de
comunicacion particular tiene sus propios protocolos. Algunas veces las interfaces entre
las capas no estan bien definidas, haciendo la tarea mas complicada.

Si la encriptacion se realiza en una de las capas superiores de la arquitectura de
comunicacion, como en la capa de aplicacion o en la de presentacion, entonces esta
operacion se vuelve independiente del tipo de red de comunicacion utilizada. Todavia es
una encriptacion de extremo a extremo, pero la implementacién no debe preocuparse en
codigos de linea, sincronizacion entre médems, interfaces fisicas, y todo eso. En los
antiguos dias de la encriptacion electromecanica, el cifrado y descifrado se efectuaba
fuera de linea; con este acercamiento estamos a un paso de esa antigua implantacion.
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Figura C-3. Encriptacion de Extremo a Extremo en las capas superiores

La encriptacion en estas capas superiores interactia con el “software” del usuario. Este
“software” es diferente para cada arquitectura particular de computadora, y la encriptacién
debe ser optimizada para diferentes sistemas de computo. La encriptacion puede ocurrir
en el “software” mismo o en un “hardware” especializado. En el ultimo caso, la
computadora pasara los datos al “hardware” especializado para encriptarlo antes de
enviarlo a las capas inferiores de la arquitectura de comunicacién para transmitirlo. Este
proceso requiere de inteligencia y no es factible para terminales tontas. Adicionalmente,
pueden existir problemas de compatibilidad con diferentes tipos de computadoras.

La principal desventaja de la encriptacion de extremo a extremo es que ésta permite el

andlisis de tréafico. Este andlisis es el andlisis de mensajes encriptados: de donde vienen,
a donde van, que tan largos son, cuando son enviados, que tan frecuentes son, cuando
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estos coinciden con eventos como reuniones, etcétera. Mucha informacion importante
esta dentro de estos datos, y un criptoanalista desea poner sus manos sobre ella.

A.3 Combinando las Dos

Combinando la encriptacion de extremo a extremo con la de enlace por enlace, se obtiene
la forma mas efectiva para asegurar una red, aunque también es la mas costosa. La
encriptacién de cada enlace fisico hace imposible cualquier analisis del enrutamiento de
informacion, mientras que la encriptacién de extremo a extremo evita la fuga de datos no
cifrados en los distintos nodos de la red. La administracion de llaves para los dos
esquemas puede ser totalmente separada: los administradores de la red pueden
encargarse de la encriptacion a nivel capa fisica, mientras que los usuarios tienen la
responsabilidad de la encriptacion de extremo a extremo.
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Anexo B: Factores a Considerar al Comprar por Internet

No proporcionar informacion de su Tarjeta de Crédito, Cuentas de Inversion o
Cheques para navegar a través de Internet, a menos que hayas solicitado algun
producto o servicio.

Verificar que las paginas sean seguras (deberd aparecer un candado cerrado en la
esquina inferior).

Solo proporcionar datos confidenciales a sitios que cuenten con prestigio y que ya
sean conocidos por usted.

Nunca proporcionar a terceros el cddigo de seguridad o password que asignan
algunos sitios para efectuar compras.

Leer cuidadosamente los términos de uso y garantia.
Conservar el folio, comprobante o cualquier dato que respalde la compra.

Asegurarse de que el comercio no realice cargos a su cuenta después de que la
compra sin que asi usted haya solicitado.

Cerciorarse de que el sitio comercial cuente con una pagina o un certificado
emitido por un tercero confiable a través del cual usted pueda comprobar la
seriedad del negocio. A continuacién se muestra un ejemplo:

r\/griSigﬁ”

The Sign of Trust on the Met™

WWW.SEARS.COM.MX is a
VeriSign Secure Site

Security remains the primary concern of on-line consumers. The VeriSign Secure Site
Program allows you to learn more about web sites you visit before you submit any
confidential information. Please verify that the information below is consistent with the
site you are visiting.

Name
Status

WWW.SEARS.COM.MX
Valid

Validity Period |31-MAR-06 - 31-MAR-07

Country = MX
State = Distrito Federal
Locality = Mexico

Server ID Organization = Sears Roebuck de Mexico
Information Organizational Unit = Sistemas POS

Organizational Unit = Terms of use at www.advantage-security.com/rpa (c) 04
Organizational Unit = Authenticated by Advantage Security Systems
Organizational Unit = Member, VeriSign Trust Network
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Common Name = www.sears.com.mx

If the information is correct, you may submit sensitive data (e.g., credit card numbers) to this site
with the assurance that:

e This site has a VeriSign Secure Server ID.

e VeriSign has verified the organizational name and that SEARS ROEBUCK DE MEXICO
has the proof of right to use it.

e This site legitimately runs under the auspices of SEARS ROEBUCK DE MEXICO.

e All information sent to this site, if in an SSL session, is encrypted, protecting against
disclosure to third parties.

To ensure that this is a legitimate VeriSign Secure Site, make sure that:

1. The original URL of the site you are visiting comes from WWW.SEARS.COM.MX.
2. The URL of this page is https://digitalid.verisign.com.
3. The status of the Server ID is Valid.

Figura G-1. P4gina “Web” de un sitio seguro para comercio electrénico
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Anexo C: Modelo de Seguridad en Java

Java fue disefiado para crear applets Java. Los applets Java permiten que el cédigo
pueda ser descargado directamente en un navegador Web. Esta tecnologia fue una de las
primeras en convertir un navegador “Web” en la infraestructura que soporta la ejecucién
de una aplicacion cargada desde la “Web”. Dicha infraestructura promete un nuevo
paradigma en la informética diferente a la computacion tradicional enfocada a equipos
aislados. En la computacion de equipos aislados, las aplicaciones son cargadas y
ejecutadas por el usuario y su maquina. Cuando el usuario necesita realizar
actualizaciones de la aplicacion, primero se deben obtener dichas distribuciones de
fuentes como CD o disquetes; para después realizar la actualizacion. Los applets Java
permiten un nuevo paradigma en el cual el cédigo movil es descargado dinAmicamente al
navegador “Web” y autométicamente actualizado cada vez que uno revisita el sitio web
del cual el cddigo fue descargado.

Al navegar en Internet y acceder a un sitio “Web”, el navegador trae una péagina la cual
contiene un applet, el cual automaticamente se ejecuta en la maquina del cliente
(navegante). Idealmente, la ejecucion de dicho applet no debe afectar el funcionamiento
y/o archivos de la maquina cliente (nhavegante); pero la realidad es otra: existe el cddigo
malicioso o maligno.

Para tener una idea clara de la naturaleza del cédigo maligno, se presentan los siguientes
ejemplos:

1. Un applet podria presentar fotografias obscenas, consignas politicas o ideoldgicas
en la pantalla; o reproducir ruidos irritantes por el sistema de sonido del equipo.

2. Al tener acceso al sistema de archivos del navegante, se tiene un atentado contra
el mismo si un applet puede: llenar el disco duro con archivos basura; borrar,
dafar o encriptar dichos archivos sin el consentimiento del usuario.

3. Y si el codigo maligno tiene acceso al sistema de archivos y la capacidad de usar
los servicios de comunicacion, podria leer informacion personal del usuario (correo
electrénico almacenado, contrasefias, documentos) y enviarlos por un flujo o por
correo a través de Internet.

Los disefiadores de Java, conscientes de estos problemas, erigieron una serie de
barreras y sistemas defensivos para conformar el modelo de seguridad de Java.

Un texto que trata a profundidad la seguridad y evolucion en Java es [14].

C.1 Arquitectura Criptogréfica Java

La Arquitectura Criptografica Java (“Java Cryptography Architecture”, JCA) provee una
infraestructura para tener una funcionalidad criptogréfica basica en la plataforma Java. El
alcance de la funcionalidad criptografica incluye la proteccion de los datos contra la
corrupcién usando funciones y algoritmos criptogréaficos para resguardar la integridad de
los datos. Los algoritmos criptograficos para la generacién de firmas usados para la
identificacion de fuentes de datos y cédigo también estan incluidos dentro del JCA.
Debido a que las llaves y los certificados son una parte esencial para la identificacién de
las fuentes de datos y cédigos, también se incluyen API's para manejar dichos elementos.
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La JCA incluida en la plataforma Java aparecié por primera vez con Java 1.1. JCA provee
las funciones criptogréficas basicas para alcanzar los siguientes propositos:

e Proveer la infraestructura para proteger la integridad de los datos almacenados o
transferidos.

¢ Identificar al ente principal asociado a los datos que se estan transfiriendo o se
estan recuperando de un almacén.

e Proveer la infraestructura para soportar la generacion de llaves y certificados
usados para identificar las fuentes de datos.

e Proveer una infraestructura a la cual se puedan conectar diferentes algoritmos
criptograficos de diferentes proveedores de servicio.

C.2 Extensién Criptogréafica de Java

Los términos encriptacion y criptografia algunas veces son usados indistintamente. Sin
embargo, Sun se adhiere a la definicion de que la criptografia provee las funciones de
integridad de datos e identificacion de fuentes, la cual es implementada por el JCA. Por
encriptacién se entiende el uso de funciones para encriptar bloques de datos con el fin de
afiadir confidencialidad hasta que el dato sea desencriptado por el receptor autorizado. La
Extension Criptografica de Java (“Java Cryptography Extension”, JCE) se provee como
una extension de seguridad para realizar las tareas de encriptacion.

En general, se puede argumentar l6gicamente que la encriptacion es un aspecto esencial
de cualquier sistema seguro como para que Sun hubiera incluido al JCE dentro de la
plataforma y no manejarlo como una extensién. Pero esta realidad se debe a las
restricciones de USA en lo referente a la tecnologia de encriptacién. Si Sun hubiera
incluido al JCE como una parte esencial dentro de la plataforma Java, la exportacion de
este lenguaje fuera de USA seria imposible.
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Anexo D: Manejo de Audio en Java

D.1 Introduccién al API de Sonido de Java (“Java Sound API")

El APl de sonido de Java es una aplicacion de bajo nivel que controla las salidas y
entradas de sonido, incluyendo tanto audio digitalizado como datos provenientes de la
Interfase Digital de Instrumentos Musicales (“Musical Instrument Digital Interface, MIDI").
El API de Sonido de Java provee control explicito sobre las capacidades normalmente
requeridas para las entradas y salidas de sonido.

D.2 Muestreo de Audio

Una sefial de audio es una sefial u onda que puede ser medida y transformada, mediante
el uso de microfonos, de una sefial acustica (compresién de aire que viaja por la
atmésfera) a una sefial eléctrica. Posteriormente, esta sefial eléctrica pasa a través de un
convertidor analégico-digital y mediante un proceso de muestreo se obtiene su
representacion digital. El muestreo, se refiere a tomar valores de la sefial en determinados
intervalos de tiempo. Esto puede observarse en la figura siguiente:
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Figura H-1: Sefial de Audio y Muestreo

El API de sonido de Java no especifica una configuracién de hardware de audio; este ha
sido disefiado para permitir que diferentes componentes puedan ser instalados sobre el
sistema y accedan a él a través del API.

En este ejemplo, un dispositivo tal como una tarjeta de sonido tiene varios puertos de
entrada y de salida, y mezcla todas ellas a través de software. EI mezclador puede recibir
datos que provengan de un archivo, un flujo de una red, son generados “al vuelo” por un
programa de aplicacion, o son producidos por un sintetizador de audio.

D.3 ¢Qué es MIDI?
A diferencia de un sonido muestreado, el cual es una representacion de dicho sonido en

si mismo, la informacién de MIDI solo especifica como crear un sonido, especialmente
sonidos musicales. La informacién MIDI no describe sonidos directamente; de hecho, sélo
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describe eventos que afectan al sintetizador de sonido. De esta forma, MIDI se comporta
como un enorme piano en el que, a través de las teclas, los pedales, “switches” y demas
controles, genera sonidos.

Dispositivo
— > de
—> Software Salida
—> de
; Mezclado
Aplicacién Dispositivo c . Micréfono
de
Archivo
Entr
red trada |le—9¢

Figura H-2: Arquitectura de Audio Tipica

D.4 Interfases para Proveedores de Servicios

Ademas de los paquetes propios de Java para el manejo de archivos y la configuracion de
sonido del sistema (javax.sound.sampled y javax.sound.midi), existen dos paquetes mas
(javax.sound.sampled.spi y javax.sound.midi.spi) que permiten a los desarrolladores crear
nuevos recursos para audio comun y MIDI.

La implementacion del API de sonido de Java permite manejar los servicios basicos de
sonido, a través de la Interfase para Proveedores de Servicio (SPI) pueden ser creados
servicios adicionales mas sofisticados.

D.5 Revision General del Paquete “javax.sound.sampled”

Este paquete centra su trabajo en el transporte de los datos de audio. Su tarea principal
serd como mover los bytes de audio formateado hacia y fuera del sistema. Estas tareas
involucran: abrir y cerrar archivos y administrar “buffers” (almacenes temporales) para
producir sonido en tiempo real.

“Streaming” (flujo) es la palabra con la que nos referimos a un movimiento constante de
bytes que generan audio en tiempo real. En otras palabras, un flujo de audio es
simplemente un conjunto continuo de informacion de sonido que llega mas o menos a la
misma velocidad a la que se almacena o reproduce. En el modelo de flujos,
particularmente para el caso del audio, usted no necesita saber de antemano que tan
grande es el archivo de sonido y cuando terminara este de llegar. Simplemente se
requiere de un “buffer’ de audio que almacene temporalmente los datos hasta su
reproduccion o almacenamiento definitivo.

Por otro lado, cuando los datos son reproducidos desde un archivo, el API de sonido de
Java permite reproducir el sonido sin necesidad de crear un "buffer”. Esto se debe a que
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el programa asume que se tiene todo el archivo de datos necesario y ademas, dicho
archivo no es tan grande como para saturar la memoria. En este caso, todo el archivo de
sonido puede ser precargado completo en la memoria para su reproduccion tantas veces
como se desee. Por esta misma razén, al momento de reproducir un archivo que se
encuentra almacenado, su reproduccién se efectlia de forma casi instantanea.

D.6 Revision General del Paquete “javax.sound.midi”

El estdndar MIDI define un protocolo de comunicacidon para dispositivos de musica
electronica, tales como teclados electrénicos y computadoras personales. Los datos MIDI
pueden ser transmitidos sobre cables especiales durante conciertos en vivo o pueden ser
almacenados, bajo un estandar especial, en archivos que posteriormente seran
reproducidos y/o editados.

MIDI es tanto una especificacién de “hardware” como de “software”. Para entender el
disefio de MIDI debemos entender que este fue disefiado pensando en reproducir eventos
gue suceden en instrumentos electrénicos (tal como pulsar una tecla) o por instrucciones
enviadas desde una PC al sintetizador de audio.

Los dispositivos de “hardware” conocen o tienen almacenadas secuencias de notas que
son reproducidas por el sintetizador, permitiendo al musico o compositor “tocar”
determinada melodia en vivo. Posteriormente, fueron desarrolladas interfases que
permiten conectar los instrumentos musicales con el puerto serial de una computadora; de
esta forma, se pueden manipular computacionalmente las entradas de este puerto. Hoy
en dia sin embargo, mediante la incorporacion de tarjetas de audio que tienen integradas
microcircuitos capaces de efectuar todo el trabajo del sintetizador MIDI, muchos usuarios
se limitan anicamente a trabajar con el sintetizador de musica digital.

La especificacion de MIDI destinada a los elementos de hardware, detalla el uso y funcion
de cada uno de los “pines” para los cables de las interfases MIDI. Por su parte, la porcion
de la especificacion que explica los lineamientos generales que debe seguir la
implementacién en software, se concentra en la estructura de datos y como los
dispositivos sintetizadores deben responder a ellos, es decir, como deben reproducirlos.
Es importante entender que los datos MIDI pueden ser secuenciados o moverse en flujo.
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Glosario

Glosario de Términos

El siguiente Glosario es para proporcionar informacion de referencia rapida, sobre la

terminologia de comunicaciones utilizada con mas frecuencia en esta tesis.

-A -

Active Server: Una coleccion de tecnologias de servidor que se entregan con Windows
NT. Estas tecnologias proporcionan un modelo de componentes y secuencias de
comandos coherente de servidor, asi como un conjunto integrado de servicios del sistema
para administracion de las aplicaciones componentes, acceso a bases de datos,
transacciones y mensajeria.

Active X: Conjunto de tecnologias de Microsoft las cuales permiten interactividad con el
material existente en el WWW.

Address Resolution Protocol (ARP): Protocolo de Resolucion de Direcciones. Es el
protocolo de Internet utilizado para crear un mapa dinamico de las direcciones en las
areas de red locales. Permite la conversién de una direccion Internet en una direccion
numerica.

Administrador de transacciones: Un servicio del sistema responsable de coordinar el
resultado de las transacciones con el fin de conseguir atomicidad. ElI administrador de
transacciones asegura que los administradores de recursos toman decisiones coherentes
sobre si la transaccion debe realizarse o no.

ADO (ActiveX Data Objects): Objetos ActiveX para Datos. Un conjunto de interfaces de
acceso a datos, basadas en objetos y optimizadas para las aplicaciones enfocadas a
Internet y centradas en manejo de datos. ADO esta basado en una especificacion
publicada y se incluye con Microsoft Internet Information Server y con Microsoft Visual
InterDev.

Advanced Research Projects Agency Network (ARPANET): Red pionera de Internet
fundada por ARPA -una agencia gubernamental norteamericana del Departamento de
Defensa- en 1969. ARPANET conectaba ordenadores que intercambiaban paquetes de
informacién mediante lineas en “leasing” y sus investigaciones en redes sirvieron de base
para el actual sistema.

Algoritmo: Regla o proceso a seguir para realizar una tarea o llegar a la solucién de un
problema.

Amenaza: Circunstancia o evento que puede causar una denegaciéon de servicio 0 una
destruccion, revelacion o modificacion de datos no autorizada.

Ancho de Banda (bandwidth): Rango de frecuencias asignadas a un canal de
transmision. Es la capacidad de transporte de datos que se puede enviar a través de una
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conexion. Normalmente se mide en megabytes por segundo (MB/s) o en gigabytes por
segundo (GB/s).

ANSI (American National Standards Institute): Instituto Nacional Americano de
Normas. Organizaciéon encargada de aprobar las normas con que se rigen diferentes
sectores en los Estados Unidos -incluyendo ordenadores y comunicaciones- y en la que
se agrupan asociaciones profesionales, compafiias y asociaciones gremiales; es miembro
de la International Organization for Standardization (1SO).

Applet: Programa o aplicacion de pequefio tamafio — cominmente programado en el
lenguaje Java de Sun Microsystems.

API (Application Program Interfaces): Interfaces de Programacion de Aplicaciones. Un
conjunto de rutinas que un programa de aplicacién utiliza para solicitar y efectuar servicios
de nivel inferior ejecutados por el sistema operativo de un equipo. También es un conjunto
de convenciones de llamada en programacion que definen cémo se debe invocar un
servicio a través de la aplicacion.

Arquitectura Cliente-Servidor: Un modelo de computacibn mediante el que las
aplicaciones cliente que se ejecutan en un escritorio 0 en un equipo personal tienen
acceso a la informacion contenida en servidores remotos o en equipos “host”. La parte
cliente de la aplicacion suele estar optimizada para la interaccion con el usuario, mientras
que la parte servidor proporciona la funcionalidad centralizada multiusuario.

Asociacion Mexicana de Estadndares para el Comercio Electronico (AMECE):
Organismo de reciente creacion cuya mision es la de normalizar las reglas y formatos a
utilizar en el comercio electrénico. Interactia con organismos publicos nacionales, en
especial la SHCP de México, asi como con organismos internacionales e instituciones
privadas.

Autentificacion: Proceso por el cual se garantiza que el usuario que accede a un sistema
de ordenador es quién dice ser. Por lo general, los sistemas de autenticacién estan
basados en el cifrado mediante una clave o contrasefia privada y secreta que s6lo conoce
el auténtico emisor.

Autoridad Certificadora: Entidad que da testimonio de la pertenencia o atribucién de una
determinada firma digital a un usuario o a otro certificador de nivel jerarquico inferior.

Autorizacién: En lo referente a equipos, especialmente a equipos remotos de una red
gue estan disponibles para mas de una persona, el permiso concedido a un individuo para
usar el sistema y los datos almacenados en él. La autorizacion la establece normalmente
un administrador del sistema y la comprueba y acepta el equipo. Esto requiere que el
usuario proporcione algun tipo de identificacion, como un cédigo o una contrasefia, que el
equipo pueda comprobar con sus registros internos. Los términos permiso y privilegio son
sinénimos de autorizacion.

-B -

Bit (bit/binary digit): Digito binario. Es la menor unidad de informacion, con valores
posibles 1y 0.
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BPS (bps): Acronimo de bits por segundo. Es la medida estandar de la
velocidad de transmision de datos.

Bug: Fallo de disefio o seguridad en un programa o equipo.

Byte (byte): Un conjunto de bits tratados como una unidad. Normalmente tiene una
longitud de 8 bits (octeto). La capacidad de almacenamiento de un dispositivo,
frecuentemente

-C-

Certificado Digital: Un archivo, obtenido de una entidad emisora de certificados, que se
utiliza para comprobar el origen de los datos enviados a través de una red; también se
denomina certificado de autentificacion.

Cifrado: Transformacion de un mensaje en otro, utilizando una clave para impedir que el
mensaje transformado pueda ser interpretado por aquellos que no conocen la clave.
Véase la seccidon 1.2 del presente documento donde se da un analisis mas detallado del
uso de este término.

Clave criptografica: Parametro que se utiliza junto con un algoritmo criptografico para
transformar, validar, autentificar, cifrar o descifrar datos.

Clave de sesion / Clave de cifrado: Clave utilizada en algoritmos simétricos para cifrar y
descifrar los mensajes en una Unica sesion.

Clave Privada: Clave personal que no es conocida por el resto de los usuarios y que es
utilizada para crear firmas digitales y, dependiendo del algoritmo, para descifrar mensajes
cifrados con la correspondiente clave publica.

Clave Publica: Clave de usuario que es conocida por el resto de los usuarios y que es
utilizada para verificar firmas. Dependiendo del algoritmo, se usa para cifrar mensajes que
pueden ser descifrados con su correspondiente clave privada.

Clave Simétrica: Clave Unica usada en los algoritmos simétricos tanto para cifrar como
para descifrar un mensaje.

Cddigo de bytes: El formato ejecutable de cédigo Java que se ejecuta en la Maguina
Virtual de Java (“Java Virtual Machine”, JVM) Java. También se denomina cédigo
interpretado, pseudo codigo, “byte code” y p-code.

Concentrador (HUB): Punto de conexiébn comun para dispositivos dentro de una red,
normalmente unen a segmentos de una red. El hub se encarga de distribuir la informacion
recibida por cualquiera de sus puertos a todos los demas.

Contrasefia (password): Palabra o cadena de caracteres, normalmente secreta, para
acceder a través de una barrera. Se usa como herramienta de seguridad para identificar
usuarios de una aplicacion, archivo, o red. Puede tener la forma de una palabra o frase de
caracter alfanumérico, y se usa para prevenir accesos no autorizados a informacién
confidencial.
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Cookie: Fichero de texto instalado en el directorio del navegador, en el que se guarda
informacién sobre preferencias del usuario y datos diversos, que activan ciertas
respuestas por parte de otros sistemas a los que se conecta.

Control de acceso: Los elementos e instrumentos de salvaguarda necesarios para
garantizar a los usuarios la seguridad de los datos y demas activos del sistema de
comunicacion y sus aplicaciones.

Correo Electronico (E-mail): Un sistema mediante el cual un usuario de un equipo
puede intercambiar mensajes con otros usuarios (0 grupos de usuarios) por medio de una
red de comunicaciones. El correo electronico es una de las aplicaciones mas populares
de Internet.

Cracker: Intruso; individuo que intenta penetrar en un ordenador o sistema informético,
ilegalmente y generalmente con intenciones malsanas -a menudo confundido con hacker.

Criptografia: Ciencia que mediante el tratamiento de la informacion, protege a la misma
de modificaciones y utilizacion no autorizada. Utiliza algoritmos matematicos complejos
para la transformacion de la informacion en un extremo y la realizacion del proceso
inverso en el otro extremo.

-D-

Datos: Representacion de hechos, conceptos o instrucciones bajo una forma adaptada a
la comunicacion, a la interpretacion o al tratamiento por seres humanos 0 maquinas.

Datos personales: Cualquier informacién referente a una persona identificada,

Depositario de la clave: Persona o entidad que esta en posesion o tiene el control de las
claves criptograficas. El depositario de la clave no es necesariamente el usuario de la
misma.

DES: Data Encryption Standard. Algoritmo de cifrado / descifrado, disefiado y
reglamentado en EEUU.

Descifrado: Funcién inversa al cifrado.

DHTML: HTML dindmico. Un conjunto de innovadoras caracteristicas presentes en
Internet Explorer versién 4.0 que pueden usarse para crear documentos HTML que
cambian su contenido dinamicamente e interactian con el usuario. Al usar DHTML, los
autores pueden aportar a las paginas “Web” efectos especiales sin depender de
programas del servidor.

-E-
EDI (Electronic Data Interchange): Intercambio Electronico de Datos. Protocolo creado a
principios de los afios 70 para permitir, a las grandes compafiias, la transmisién de

informacidén a través de sus redes privadas; y el cual se ha tratado de adaptar a los
actuales sitios “Web” corporativos.
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Encriptacion: Accion de proteger la informacion mediante técnicas criptogréaficas ante
modificaciones o utilizacién no autorizada. Véase la seccion 1.2 del presente documento
donde se da un analisis més detallado del uso de este término.

Entidad Emisora de Certificados (Certificate Authorithy): Una entidad que emite,
administra y revoca certificados.

-E-

FAQ (Frequently Asked Questions): Preguntas Frecuentemente Preguntas. Lista de
preguntas que se efectian con gran frecuencia, y sus respuestas. Existen cientos de
FAQs sobre los temas mas diversos y su objetivo es evitar un aluvion de preguntas obvias
- sobre todo a los “newsgroups”.

File Transfer Protocol (FTP): Protocolo para la Transferencia de Archivos. Protocolo que
permite enviar y recibir ficheros - de un ordenador a otro - dentro de Internet; hay miles de
sitios en la red que ofrecen ficheros y programas de todo tipo de forma desinteresada.

Firewall: Traducido literalmente muro de fuego; conceptualmente significa muro corta-
fuego en la lengua inglesa. Se trata de un programa y/o equipo que protege a una red de
otra red. En su concepcion mas simple, el “firewall“permite que una maquina acceda a
Internet desde una red local, pero impide que las otras maquinas fuera de esa red
accedan a la maquina.

Firma digital: Informacién afadida o transformacion cifrada de los datos que permite al
receptor de los mismos comprobar su fuente e integridad y protegerse asi de la
suplantacion o falsificacion. Consiste en una transformacion de un mensaje utilizando un
sistema de cifrado asimétrico de manera que la persona que posea el mensaje inicial y la
clave publica del firmante, pueda determinar de forma fiable si dicha transformacién se
hizo utilizando la clave privada correspondiente a la clave publica del firmante, y si el
mensaje ha sido alterado desde el momento en que se hizo la transformacion. Es un sello
integrado en datos digitales, creado con una clave privada, que permite identificar al
propietario de la firma y comprobar que los datos no han sido falsificados.

-G -

Gateway: Pasarela, dispositivo, ordenador o programa que conecta redes - que
normalmente serian incompatibles - permitiendo el intercambio de informacién entre ellas;
también llamado “router”.

-H-

Hacker: Experto en los entresijos de programas, ordenadores, sistemas, redes en general
e Internet en particular. En lenguaje de la Red, el “hacker” es un personaje no perjudicial
quien no debe ser confundido con el “cracker”.

HTML (HyperText Markup Language): Lenguaje de Marcaje de Hiper Texto. Lenguaje
utilizado en el WWW para crear paginas “Web” que se conectan con otros documentos -
se trata de cédigos que dictan el formato y composicion de la pagina, estructurandola de
forma que sea accesible y creando enlaces con otras paginas o ficheros de la red.
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HTTP (HiperText Transfer Protocol): Protocolo para transferir ficheros o documentos en
el WWW.

Integridad: Garantia de la exactitud de la informacién frente a la alteracion, pérdida o
destruccion, ya sea de forma accidental o fraudulenta.

Interfaz: Un grupo de operaciones o métodos relacionados l6gicamente que proporciona
acceso a un objeto componente.

International Organization for Standardization (ISO): Organizacién Internacional para
la Normalizacion. Organizacion fundada en 1946 responsable de establecer normas
internacionales en diversas areas - incluyendo comunicacién e informacion.

Internet (Internet): Serie de redes locales, regionales, nacionales e internacionales
interconectadas, unidas usando TCP/IP. Internet une muchos gobiernos, universidades y
centros de investigacion. Proporciona E-mail, login remotos y servicios de transferencia de
archivos.

Interoperabilidad: Interoperabilidad de métodos criptograficos es la capacidad técnica de
que varios métodos criptograficos funcionen conjuntamente.

Intranet: Red de comunicacion interna o privada que utilizan empresas u organizaciones,
disefiada en base a los protocolos de Internet y que puede estar 0 no conectada a
Internet.

IP (Internet Protocol): Protocolo de Interred. Protocolo estandar utilizando por los
sistemas que se comunican por el Internet.

ISAPI (Internet Server Application Program Interfaces): Interfaz de Programacién de
Aplicaciones de Servidor Internet. Una interfaz de programacion de aplicacion que reside
en un equipo servidor para el inicio de los servicios de software ajustados para el sistema
operativo Microsoft Windows NT. Es una API para desarrollar extensiones para Microsoft
Internet Information Server y otros servidores HTTP compatibles con la interfaz ISAPI.

ISP (Internet Services Provider): Proveedor de Servicios de Internet. Es una
organizacién, una compariia o una institucion docente, que permite a los usuarios remotos
tener acceso a Internet proporcionandoles conexiones de acceso telefénico o mediante la
instalacion de lineas dedicadas.

-J-
Java: Lenguaje de programacion desarrollado por Sun Microsystems con un cédigo
compatible con todas las plataformas de ordenadores, por lo que puede ser recibido a
través de Internet y utilizado de inmediato sin temor a virus o dafio a los ficheros.

JavaScript: Un lenguaje de secuencias de comandos que evoluciond a partir del lenguaje

“LiveScript” de Netscape y que se hizo mas compatible con Java. Utiliza una pagina
HTML como interfaz.
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-K -

Kerberos: La base de la mayoria de los servicios de seguridad del Entorno de
Computacién Distribuida (Distribuited Computing Enviroment, DCE). Kerberos proporciona
un uso seguro de los componentes de software distribuidos.

-L-

Login (login): Nombre que se usa para acceder a un sistema de ordenadores. No
es secreta, si lo fuera seria una password (clave). Accién de entrar en un sistema de
ordenadores.

- LI -

Llave (Key): Frase o conjunto de caracteres que permiten descodificar un mensaje
cifrado.

-M -

Maquina Virtual Java: El mecanismo que el lenguaje Java utiliza para ejecutar el codigo
de bytes de Java en un equipo fisico. La maquina virtual convierte el cédigo de bytes a la
instruccién nativa del equipo de destino.

Métodos criptograficos: abarca las técnicas, servicios, sistemas, productos y sistemas
de gestion de claves criptogréficas.

Modelo OSI (modelo de Interconexidn de sistemas abiertos): El modelo de referencia
OSI proporciona la base para el desarrollo de estandares relativos a las redes. Este
modelo enumera siete capas que definen las actividades que deben tener lugar cuando se
comunican los dispositivos a través de una red. Estas siete capas (de arriba a abajo) son:
aplicacion, presentacion, sesion, transporte, red, enlace y fisica.

-N -

Navegador (Browser): Visualizador; programa o aplicacion para navegar a través del
Web (WWW), tal como Netscape o Internet Explorer. Permite al usuario acceder a
documentos, imagenes y ficheros localizados en servidores “Web”.

No repudio: Propiedad que se consigue por medios criptograficos, que impide a una
persona o entidad negar haber realizado una accién en particular relativa a datos (como
los mecanismos de no rechazo de autoria (origen); como demostracién de obligacion,
intencidon o compromiso; o como demostracion de propiedad).

-0 -
Objeto: Es la unidad basica de la programacion orientada a objetos, la cual comprende
rutinas y datos, y es tratada como una entidad discreta. Un objeto se basa en un modelo

especifico, donde un cliente que utiliza los servicios de un objeto obtiene acceso a los
datos del objeto a través de una interfaz que consta de un conjunto de métodos o
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funciones relacionados. El cliente puede llamar después a estos métodos para realizar
operaciones.

ODBC (Open DataBase Connectivity): Conectividad Abierta a Bases de Datos. Una
interfaz de programacién de aplicaciones que permite a las aplicaciones tener acceso a
datos desde diversas especificaciones estandar de origenes de datos para acceso a
bases de datos multiplataforma.

Operadores de red: Entidad publica o privada que haga disponible la utilizacién de una
red de telecomunicacion.

OSlI (Open Systems Interconnection): Interconexién de Sistemas Abiertos. Arquitectura
modular para red desarrollada por la ISO, la cual usa siete capas para soportar
comunicaciones abiertas entre equipos de diferentes fabricantes.

-P-

Pagina “Web": Un documento de la WWW. Las paginas pueden contener practicamente
cualquier cosa, por ejemplo noticias, imagenes, peliculas y sonidos.

Paginas de Servidor Activo (Active Server Pages, ASP): Un entorno de secuencias de
comandos de servidor que ejecuta secuencias de comandos ActiveX y componentes
ActiveX en un servidor. Los programadores pueden combinar secuencias de comandos y
componentes para crear aplicaciones basadas en “Web”.

PGP (Pretty Good Privacy): Privacidad Bastante Buena. Programa de libre distribucion,
escrito por Phil Zimermann; el cual impide mediante técnicas de criptografia, que ficheros
y mensajes de correo electrénico puedan ser interpretados por personas no autorizadas.
También puede utilizarse para firmar electrébnicamente un documento o un mensaje,
realizando asi la autentificacion del autor.

Proveedores de acceso: Organizaciones que suministran la infraestructura técnica
necesaria para que los usuarios puedan conectarse a Internet. Para usuarios domeésticos,
lo habitual es utilizar una conexién a través de la red telefénica basica mediante un
maodem.

Proveedores de contenido: Personas u organizaciones que publican informacion de

cualquier tipo en Internet, ya sea utilizando recursos propios o los suministrados por un
proveedor de acceso.

-Q-
Query: Consulta. Mensaje solicitando el valor de una variable o conjunto de variables.
-R-

RSA: Rivest-Shamir-Adleman. Algoritmo criptografico de cifrado de clave asimétrica,
utiliza una clave para cifrar y otra para descifrar.
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-S-

SDK (Software Development Kit): Conjunto de herramientas para el desarrollo de
software. Herramientas de una compafiia especifica, utilizadas por los programadores
para crear nuevas aplicaciones.

Servidor “Web”: Es el programa que, utilizando el protocolo de comunicaciones HTTP,
es capaz de recibir peticiones de informacion de un programa cliente (navegador),
recuperar la informacién solicitada y enviarla al programa cliente para su visualizacién por
el usuario.

Servidor “Web” seguro: Servidor “Web” que utiliza protocolos de seguridad (SSL, S-
HTTP o PCT) al ejecutar transacciones con él. Un protocolo de seguridad utiliza técnicas
de cifrado y autenticacion como medios para incrementar la confidencialidad y la fiabilidad
de las transacciones.

SET (Secure Electronic Transactions): Transacciones Electronicas Seguras. Protocolo
creado para proporcionar mayor seguridad a los pagos on-line con tarjetas de crédito
verificando la identidad de los titulares de las tarjetas con "certificados digitales" y
encriptando los nimeros de las tarjetas durante todo el trayecto, desde el navegante, el
vendedor y el centro de proceso de datos. Este estandar ha sido creado por VISA y
MasterCard y tiene un amplio apoyo de la comunidad bancaria mundial.

Sistema de gestion de claves: Sistema para la generacién, almacenamiento,
distribucion, revocacion, eliminacion, archivo, certificacion o aplicacion de claves
criptograficas.

Sistemas de informaciéon: Ordenadores, instalaciones de comunicacion y redes de
ordenadores y de comunicacion, asi como los datos e informaciones que permiten
conservar, tratar, extraer o transmitir, incluidos los programas, especificaciones y
procedimientos destinados a su funcionamiento, utilizacién y mantenimiento.

SSL (Secure Sockets Layer): Capa de Conectores Seguros. Protocolo, creado por

Netscape, para crear conexiones seguras al servidor, de tal modo que la informacion viaja
encriptada a través de Internet.

i
TCP/IP (Transmission Control Protocol / Internet Protocol): Protocolo para Control de
Transmision/ Protocolo de Interred. Conjunto de protocolos que definen Internet,
permitiendo que diferentes tipos de ordenadores - con diferentes sistemas operativos - se

comuniguen entre si.

Telnet: Protocolo de comunicaciones estandar que conecta un ordenador con Internet,
convirtiéndolo en una terminal del sistema.

-U-

URL: Acrénimo de Universe Resource Locator. Este término hace referencia a una
direccion Web.
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W -

World Wide Web (WWW, Web, W3): Telarafia de Alcance Mundial. Sistema de
informacién global distribuido desarrollado por investigadores del CERN en Suiza, que
utiliza el protocolo HTTP para enlazar paginas mediante mecanismos de hipertexto
(lenguaje HTML).

Worm (Gusano): También conocido como “Great Worm”, fue introducido por Robert T.
Morris en Internet en noviembre de 1998 y se propagdé de tal manera que colaps6é mas de
seis mil sistemas.

-X -

X509: Norma estandar que define un entorno de autentificacion y seguridad. Forma parte
de la norma X.500 de UIT -T.
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