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rélogo.

Con el presente trabajo se desea realizar un sistema de seguridad para procesos
experimentales controlados por un PLC Siemens S7-300 con dos visualizadores de
programacion grafica (LabVIEW y Touch Panel de Siemens) a través de diferentes interfaces
para comunicacién remota.

En las instalaciones del laboratorio de PLC's de la DIE se cuenta con dispositivos e
instrumentacion neumatica, que a través de la implementacion de tecnologias en
comunicacién y programacion se desarrollaran procesos de control mas intrinsecos en
cuanto a la seguridad, ya sea para dicho proceso como del operador.

Los sistemas de seguridad que se proponen son a través de diferentes protocolos de
comunicacién para la visualizacién del proceso en dos interfaces graficas. Esto con el
propdsito de incrementar la confiabilidad del sistema en caso de alguna falla.

Cada vez el uso de controladores de logica programable (PLC), ha incrementado en la
industria para procesos cada vez mas complejos que ayudan a la automatizacion del mismo
con una minima cantidad de errores que se complementan con la adquisicién de datos y la
visualizacién.

Los visualizadores de programacion grafica, ayudaran a complementar métodos didacticos
para la elaboracion de programas en diferentes plataformas, que conllevan el conocimiento
de diferentes interfaces de comunicacion para dispositivos de tecnologia actual, y proponer
la mejora de procesos y funcionamiento de la instrumentacion.
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CaPitulo ] :

churidad.

Actualmente la industria recurre a implementar sistemas de control que realicen una
tarea en repetidas ocasiones sin la intervencion de operadores, a esto se le conoce
como automatizacion. Con el gran auge de la automatizacion y el avance en los
sistemas de comunicacion surge la necesidad de tener el control del proceso en todo

momento y evitar cualquier intromisién dentro del sistema.

1.1 Debilidades.

Los sistemas automaticos nos brindan diversas ventajas, pero existen factores que

pueden llegar a amenazar su buen funcionamiento. Algunos de ellos son:

e Los datos de la planta con informacién confidencial podrian quedar al
alcance de usuarios sin autorizacion.

e Surge una emergencia y no existe un plan de emergencia.

e Usuarios sin la capacidad suficiente tienen acceso a la manipulacion del
sistema.

e No existen condiciones seguras dentro de la red.

e No se monitorean los sistemas automaticos.

Departamento de Control y Robética
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1.2 Politicas de Seguridad.

Para garantizar la seguridad en los procesos de control se recurre a la creacidén de
politicas de seguridad que minimicen los riesgos de problemas con el funcionamiento.
Los puntos que se deben considerar para implementar una politica de seguridad se

describen a continuacion.

Valoracion. El primer paso es revisar una serie de factores: personal (individuos),
medios (herramientas y recursos) y entorno (lugar y sus condiciones). Se deben valorar
dichos factores para establecer acciones encaminadas a mantener la operacion y

seguridad del sistema.

Técnicas de prevencion. Se busca evitar fallas técnicas considerando 3 puntos, el
primero es el fisico que son consecuencias directas por falla de cualquier tipo a
personas, bienes o entorno. El segundo es el econdmico que es la consecuencia de los
dafios fisicos, son las pérdidas de dinero. El Ultimo punto a considerar es el social,

posibles dafios que afecten a la sociedad y provoquen inconformidad a la poblacion.

Estrategias de defensa. Como llevar a cabo las técnicas de prevencién, un ejemplo para
el caso de la seguridad de los datos y las redes tipo Ethernet es colocar varios servidores
como paso obligatorio entre la red corporativa y el mundo exterior, la creacién de una
VPN (Virtual Private Network) o implementacion de proxy que restrinja el contacto con

el exterior, y la implementacién de algoritmos redundantes.

Las politicas de sequridad. Es la conclusién de los puntos antes mencionados, busca

crear una serie de requerimientos a cumplir para crear un sistema seguro y confiable.

1.3 Seguridad para el proceso de control.

Como ya se menciond, se busca que la seguridad en el proceso de control, los puntos
criticos se encuentran en la gestién del proceso en todo momento y un correcto flujo
de informacion entre puntos autorizados, la informacién no debe ser vista por
terceros. Para ello se recurre a técnicas como la redundancia en los sistemas de

visualizacién asi como control de acceso a usuarios con sistemas de autentificacion que
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sirven para confirmar las identidades de las partes que se estan comunicando, proteger
a las redes y equipos contra intrusos y asegurar que solo personal o dispositivos
autorizados accedan a los elementos del sistema, informacién almacenada, al flujo de

informacion, servicios y aplicaciones autorizadas.

La confiabilidad de los datos es un tema delicado, estos deben estar protegidos de una
distribucion no autorizada, asegurar la confiabilidad y veracidad de los datos. Algunas
medidas para proteger la informacién son la encriptacion de la informacion, listas de
control de acceso, permisos sobre archivos y copias de las bases de datos.

En cuanto a la gestion del sistema, es de suma importancia poder visualizar y manipular

el proceso en cualquier momento.

1.3.1 Valoracion del sistema.

Para cumplir con la seguridad del sistema a controlar (planta), los sistemas

instrumentados v la red de comunicacién deben cumplir con lo siguiente:

1.- Contar con redundancia en el monitoreo del sistema, de esta manera se

proporciona la disponibilidad y confiabilidad de cualquier accion a realizar.

2.- Con una segmentacion fisica y ldgica tanto del proceso como de la red administrativa

para la cual se ha destinado un direccionamiento IP.

3.- Para la integracion de las variables se recomienda instalar una interfaz que envie los

datos al nivel de supervision, de no contar con dicho servidor se debe adquirir un

equipo adicional para la instalacion de la interfaz.
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1.3.2 Técnicas de prevencion.

Dentro de las caracteristicas al implementar un proceso de control automatico se busca

garantizar la operatividad del proceso en todo momento, contando con acciones de

respuesta a situaciones imprevistas, asi que es necesario identificar las areas en donde

podria existir algun problema vy tener un plan para corregirlas. También se necesita

disefiar politicas de seguridad que puedan evitar y/o reaccionar ante diversos

imprevistos mediante acciones preventivas o correctivas segun se requiera. Al analizar

el proceso que se desea automatizar, se encontraron algunas fallas que podrian

amenazar a la operatividad del proceso y se proponen acciones para mitigarlas, ver

tabla 1.1.

Falla

Correccion

Suministro de energia.

Sensores.

Pistones.

Visualizadores.

Todas las empresas de tipo industrial, cuentan con una
planta de energia. En caso de fallar el suministro de
energia, la planta de emergencia tiene la capacidad de
proporcionar la energia bdsica por lo menos 30 min.

Si llega a fallar algin sensor, el programa estara
disefiado de tal forma que se detenga y no pueda seguir.
Con ello se asegura que el proceso realice alguna
secuencia no deseada. Ademdas todo el tiempo un
operador debe estar cerca del sistema para avisar sobre
el problema.

En caso que algln pistdon se averie, la programacion del
sistema esta disefiada para que el proceso no continde y
un operador debe estar cerca del sistema para avisar
sobre el problema.

Si algln visualizador falla, el otro estd de respaldo

mientras se repara la falla.

Tabla 1.1 Fallas y correcciones.
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1.3.3 Estrategias de defensa.

Los puntos en que podria fallar el sistema que se desea implementar son: la
comunicacién Ethernet, y el mecanismo para manipular el sistema, es decir, la interfaz
con el usuario podria sufrir alguna anomalia y se podria poner en riesgo la operatividad
de la planta. Ahora se mencionaran algunas estrategias para prevenir los puntos débiles

mencionados.

1. Red privada. Para tener acceso al sistema automatico via remota se debe

acceder a una red privada.

2. Mas de una interfaz con el usuario, para el presente trabajo se utilizaran dos.

3. Autentificacion de usuarios utilizando usuario y contrasefia, de esta manera el
acceso para la informacion y el control del sistema a implementar, sera exclusivo

para personas con permiso para ingresar.

4. Servidor OPC, debido a que cuenta con tres niveles de seguridad, seguridad
entre los OPC clientes y el OPC servidor, todos tienen por igual acceso al
servidor. La seguridad DCOM limita el acceso y atributos sobre el servidor OPC
por parte de clientes seleccionados. Por ultimo se encuentra la seguridad OPC,
el servidor OPC sirve como un regulador de control de acceso a fabricantes de
sistemas operativos sobre objetos especificos de acceso restringido que son
expuestos por el servidor OPC, en el proyecto que se esta trabajando se utiliza

una seguridad DCOM.
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1.3.4 Politicas en el proceso de control.

Las politicas de seguridad para el desarrollo del presente proyecto, fueron pensadas con
la finalidad de evitar que personas no autorizadas tengan acceso, prevenir accidentes,
prevenir fallas y garantizar que todo el tiempo se siga con la secuencia de

automatizacién establecida.

1. Los usuarios deben autentificarse en los visualizadores, para evitar que
personas sin la capacitacion adecuada tengan acceso a los controles del

proceso.

2. Cambio de modo manual a automatico Unicamente desde la planta.

3. Personal debidamente capacitado, el personal que manipule el proceso debe
tomar un breve curso donde se le instruya como funciona el proceso, como
manipularlo, qué medidas tomar en caso de alguna falla y las politicas de

seguridad para el buen funcionamiento del sistema y su integridad.

4. Registro de los valores en archivo, esto para contar con un historial de lo que

ha pasado en el proceso.

5. La informacion que se ha registrado se debe guardar en 2 archivos diferentes
uno .xls y otro .txt con la finalidad de garantizar el acceso a estos valores en caso

de fallar alguno.

6. Visualizacion del proceso en 2 Interfaces humano maquina (HMI), ya que es una
manera de poder gestionar el proceso en todo momento, si llega a fallar alguna
HMI se tiene la otra de respaldo. Ambas HMI pueden ser utilizadas

indiferentemente.
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7. Mantenimiento preventivo cada bimestre, para revisar si algun dispositivo se
encuentra fatigado por las tareas que realiza y poder reemplazarlo antes de que

falle.

8. Dentro de la programacion se establecen candados, que evitan detienen el
sistema en caso de una anomalia en el funcionamiento el sistema. Ademas se

enviard una alarma a las HMI para facilitar el diagndstico del error.

Con la implementacion de las estrategias de defensa y politicas mencionadas, se podra
asegurar el correcto funcionamiento del sistema a implementar. En el siguiente
capitulo se presentaran conceptos basicos sobre los elementos del sistema que se
desea implementar para conocer la funcién de cada uno, para posteriormente pasar al

desarrollo del sistema.
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Capitulo 2- .

Conccptos Basicos.

En un proceso industrial son inaceptables las fallas, un error podria traducirse en
pérdidas monetarias o, en el peor de los casos, accidentes que dafien la integridad de
los operadores. Por ello, surgen los sistemas de seguridad con visualizadores para poder
monitorear y manipular el proceso desde cualquier lugar, en caso de una falla se tomen
las acciones pertinentes. Hasta el momento se tiene un panorama de la seguridad del
sistema, ahora se explicaran algunos detalles sobre las partes que lo componen como:
algoritmo de control que realiza una rutina automatica, controladores logicos
programables PLC (Programmable Logic Controller), Interfaz humano-maquina HMI
(Human Machine Interface), sistemas SCADA (Supervisory Control and Data

Adquisition), instrumentacion y redes industriales.

2.1 Sistemas de Control.

Los primeros sistemas de control surgieron a finales del siglo XIX en la revolucion
industrial, se basaban en componentes como engranes, palancas, relés y motores. En
los afios 70°s con el avance de la tecnologia surgieron los circuitos integrados de tipo
programable, y se incrementaron los sistemas de control. Hoy en dia una planta
dificilmente se opera completamente manual, la complejidad de los sistemas actuales
han generado la necesidad de implementar alglin tipo de control automatico para

garantizar un funcionamiento seguro y econémico.

III

El término “control” es utilizado en diversos lugares, puede abarcar desde el interruptor
para encender un foco, hasta un avanzado sistema del piloto automatico para una nave
espacial, para este trabajo se entiende como control a la manipulacion de las

magnitudes de un sistema para llevarlo a los valores deseados.
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Se conoce como sistema de control al conjunto de dispositivos programados con un
algoritmo de control que recibe sefiales de sensores y envia sefiales a actuadores

dentro de una planta.

Al disefiar un sistema de control se puede realizar un algoritmo para atacar el problema
en su totalidad, tratando de automatizar todo el sistema, sin embargo, esto se vuelve
un problema de orden superior y puede causar confusiones. Para solucionarlo, se
recurre a dividir el proceso en varios “sub - procesos”, en busca de resolver varios
procesos sencillos de primer o segundo orden, disminuyendo la dificultad del

problema.

Todo sistema de control tiene 3 partes indispensables: operador, sistema de control y
planta. El operador indica los parametros deseados al sistema de control, con comandos
que se transmiten a actuadores que realizan la accién solicitada, es decir, lleva al
sistema a los pardmetros deseados. El sistema retroalimenta informacién sobre su
estado mediante sensores, con el fin de notificar el valor actual y definir si es necesario
corregir algln parametro o, por el contrario, indicar que se encuentra en el valor

deseado. Por ultimo dicha informacion es mostrada al operador mediante una HMI.

Dicho proceso se puede ver en la figura 2.1, y al analizarlo es claro que los sistemas de
control buscan automatizar procesos industriales, es decir, se crean algoritmos para

realizar tareas que son repetitivas en una planta.

S

Operador

Comandos l l Informacion

Sistema de
Control

Actuadores l ] Sensores

Planta

Figura 2.1 Esquema bdsico de un sistema de control.
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2.2 Instrumentacion.

En los procesos industriales se necesita tomar muestras de lo que pasa con ciertas
variables (de tipo eléctrico, mecanico, hidraulico o neumatico), ayudandose de
sensores y/o transductores que envian la informacién al sistema de control, este las
manipula en el algoritmo de control y corrige los pardmetros para mantener el sistema

en los parametros deseados con la ayuda de actuadores.

2.2.1 Transductores.

Un transductor es un dispositivo capaz de convertir el valor de una magnitud fisica en
una sefal eléctrica definida. Generalmente los términos sensor y transductor suelen
manejarse como sindnimos, sin embargo el término transductor es mas amplio ya que
incluye una parte que capta un fendmeno fisico, un filtro y un circuito que acondiciona

la sefial .Las partes que componen un transductor son:

Elemento sensor. Es el encargado de convertir una magnitud fisica en una

magnitud eléctrica.

Bloque de tratamiento de la sefial. Filtra y amplifica la sefial obtenida por el

elemento sensor.

Etapa de salida. Es en donde se adaptan las sefiales a las necesidades de la carga

exterior.

En general podemos clasificar a los sensores en 2 grupos: 1) analdgicos que
proporcionan como salida un valor de tension variable entre 0 y 10 [V] & corriente
variable entre 4 y 20 [mA], 2) digitales que dan como salida una sefial codificada, lo mas

empleado son valores de légica binaria, es decir valores altos o bajos.
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2.2.2 Actuadores.

Un actuador es un dispositivo mecanico que se acciona al recibir una sefial del sistema
de control. La fuerza que provoca el actuador proviene de tres fuentes posibles: Presion
neumatica, presiéon hidrdulica, y fuerza motriz eléctrica, dependiendo del origen de la
fuerza el actuador se denomina “neumatico”, “hidraulico” o “eléctrico”.

Actualmente existenrf dos tipos de actuadores lineales y rotatorios. Los actuadores
lineales generan una fuerza en linea recta, tal como haria un pistdon. Los actuadores

rotatorios generan una fuerza rotatoria, como lo haria un motor eléctrico.

2.3 Controlador Légico Programable (PLC).

El Controlador Logico Programable (PLC) surge del desarrollo tecnolégico del siglo XX y
de los requerimientos de la industria que busca sistemas de control capaces de tomar
decisiones sobre una planta ante determinados sucesos, y ademds, sean econdmicos,
robustos, flexibles y facilmente modificables.

Con los PLC (autématas programables) se busca sustituir sistemas convencionales,
utilizando un modelo de programacion simple y parecido a los sistemas con
relevadores, ayudado de sensores que detecten el comportamiento de la planta e
interfaces que adapten la sefial del sensor para que pueda ser leida como una entrada.
Los sensores utilizados trabajan con dos tipos de sefiales: analdgicas que van de 4 [mA]
a 20 [mA] vy digitales con valores 0 o 1, donde el valor de 1 corresponde a un nivel de

voltaje de alto de 24 [V] y O corresponde a un nivel bajo de O[V].

La gran aceptacién de los autdmatas programables se debe a la capacidad de realizar
diferentes funciones con un mismo hardware, cambiando solo la programacion. Es decir
los PLC pueden realizar distintas funciones de control sin la necesidad de alterar el

equipo fisico, lo que se hace es modificar el software.
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2.3.1 Arquitectura interna de PLC.

Un autdmata programable es un equipo electronico de control independiente del
proceso a controlar. Utiliza sefiales analdgicas y digitales tanto para entradas (sensores)
y salidas (indicadores y actuadores). Los fabricantes de PLC comercializan varias familias
de autdomatas con mds o menos capacidades que se amoldan al proceso a controlar,
pero todos tienen en comun : Unidad Central de Procesamiento (CPU), Memoria de
Programa, Memoria interna, Interfaces de entrada y salida y Fuente de Alimentacion

(ver figura 2.2).

Unidad central (CPU). La unidad central se conoce comUnmente como CPU, su funcién
es consultar el estado de las entradas y recoge de la memoria del programa la
instruccion a realizar. Segun el algoritmo programado, elabora la sefial de salida que se
mandara por la interfaz de salida a los actuadores del proceso. Por otra parte también

actualiza contadores y temporizadores que se utilicen dentro del programa cargado.

El funcionamiento del CPU es interpretativo por que debe traducir el algoritmo
programado en lenguaje escalera a un lenguaje maquina, esto lo realiza gracias a un
microprocesador (UP) que es el actor principal de esta parte, se apoya de una memoria

externa.

Memoria de programa. La memoria del programa es una pieza fabricada con
semiconductores, almacena la informacion en forma de datos binarios, es decir en
forma de 1 o 0. Las caracteristicas ideales de las memorias de programa son: bajo
consumo de energia, alta velocidad de funcionamiento y tamafio muy pequefio. La
tarea que realizan es resguardar todo lo que necesita el PLC para llevar a cabo la tarea

de control.

Interfaces de entrada y salida. (I/0). Las interfaces de 1/O se encargan de la
comunicacion entre el autémata y la planta ya que filtra, adapta y codifica las sefiales de
los dispositivos de campo como sensores y actuadores. Las entrada obtienen la
informacién de los sensores, con ellos se monitorea lo que va pasando en el proceso y

con las salidas se dan ordenes, programadas en el algoritmo de control, a través de
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actuadores que modifican el estado de las variables del proceso llevandolas al punto

deseado.

Fuente de Alimentacion. La fuente de alimentacidon es la pieza responsable de
proporcionar la energia necesaria para el funcionamiento de los circuitos del PLC,
generalmente tienen como acompafiante a una bateria. Debido a que los sistemas
pueden trabajar a diferentes valores de voltaje y/o corriente es comun emplear varias
fuentes con las caracteristicas que se necesitan. Para el acomodo de las fuentes de

alimentacion los fabricantes proporcionan sistemas modulares tipo rack.

Memoria

|j====== = De
Fuente de | Bateria |

- - o ——— 4
Alimentacion Programa

Bus interno

Memoria

E/S
Interfaz Unidad Interfaz de

Central

deentrada mborizado salida

Figura 2.2 Diagrama de blogues bdsico de PLC.
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2.3.2 Alcances del PLC.

El PLC, por sus especiales caracteristicas de disefio, tiene un campo de aplicacion muy
extenso. La constante evolucion del hardware y software amplia continuamente este
campo, para poder satisfacer las necesidades que se detectan en el espectro de sus
posibilidades reales. Se utiliza en instalaciones donde es necesario realizar procesos de

maniobra, control, sefializacion, etc.

Su aplicaciéon abarca desde procesos de fabricacion industrial de cualquier tipo, hasta

transformaciones industriales, control de instalaciones, etc.

Sus caracteristicas como tamafio pequefio, facil montaje, almacenamiento del
programa, la opcién de modificarlos o alterarlos, hace que se aprecie su funcionalidad

principalmente en procesos en que se producen necesidades tales como:

e Espacio reducido.

* Procesos de produccién periddicamente cambiantes.
* Procesos secuenciales.

e Maquinaria de procesos variables.

e Instalaciones de procesos complejos y amplios.

e Chequeo de programacion centralizada de las partes del proceso.

Ademas, los autématas pueden comunicarse con otros PLC o visualizadores para enviar
el estado de las variables. Con los visualizadores el usuario puede monitorear y
manipular los datos de la planta sin necesidad de estar abriendo llaves o presionando

botones.
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2.4 Sistemas de visualizacion.

El concepto de visualizacion surge cuando se comienzan a fabricar maquinas
electromecanicas que reciben o6rdenes de un operador y utilizan interruptores o
pulsadores para controlar valvulas légicas y potenciometros. Para visualizar variables
analdgicas se empleaban galvanometros y para las variables digitales se utilizaban

lamparas incandescentes que fueron sustituidas en 1960 por Led's .

La finalidad de los sistemas de visualizacién es ver lo que pasa en un proceso,
facilitando la extraccion de informacién y el entendimiento de los procesos. Para
presentar al operador de una forma amigable y simple los valores de las variables, se
implementa una codificacién grafica conocida como HMI, con ellas se pueden realizar
varias tareas como monitoreo, supervision, alarmas, control, historicos. A continuacién

en la tabla 2.1 se da una breve descripcién de dichas tareas.

Tarea Descripcion

Es la habilidad de obtener y mostrar datos de la planta en

Monitoreo. tiempo real, se muestra la informacién mediante graficos,
numeros o texto con la finalidad de facilitar la interpretacion
de un operador.

Supervision. Es una manera para ajustar las condiciones de trabajo del
proceso directamente desde una computadora.

Alarmas. Capacidad de reconocer eventos no deseados dentro del
proceso y ademas reportarlos.

Control. Es la capacidad de implementar algoritmos al funcionamiento
de una planta.

Historicos. Es la capacidad para mostrar y almacenar en archivos datos
del proceso con determinada frecuencia.

Tabla 2.1 Tareas de HM!
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2.4.1 Interfaz Hombre-Maquina (HMI).

Los equipos que pueden visualizar y controlar un proceso industrial se conocen como
Interfaz Hombre Maquina, su utilizacién se ha vuelto necesaria cuando se requiere
modificar pardmetros del programa de control y dar érdenes a actuadores, recibir

informacion del estado de las variables, y detectar fallos.

Hoy en dia contamos con varias formas de realizar un HMI, aqui hablaremos de 2: el
panel de operacién vy la pantalla tactil. Los paneles de operacion OP (Operation Panel)
estd formado por una pantalla grafica, un teclado de pulsadores de membrana, este par
de elementos estan gobernados por un procesador (controlador de pantalla y teclado)
capaz de acoplarse con un PLC mediante un interfaz, en la figura 2.4 se puede observar

el diagrama de bloques de un OP y una imagen de un OP277B de SIEMENS.

Grafico

!

Unidad de Controlador
Interfaz de Pantallay

PLC

Teclado

Figura 2.4 Interfaz: Panel Operador.

Las pantallas tactiles TP (Touch Panel) cuentan con una pantalla grafica con sensores
sensibles al tacto, por lo que la pantalla tiene la funcion tanto de entrada como de
salida y tiene un controlador de pantalla para manejar dicha dualidad, en la figura 2.5 se
puede observar el diagrama de blogues de un touch panel y una imagen de un TP 1772

de SIEMENS.
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Unidad de Controlador
Interfaz de Pantalla

Pantalla

Tactil

Figura 2.5Interfaz: Panel Tdctil.

2.4.2 Sistema SCADA.

Una HMI ayuda a facilitar la interaccion entre un usuario y el sistema de control, sin
embargo, en algunos casos se necesita brindar una grafica, almacenar informacién
importante como evolucion histdérica o alarmas accionadas, facilitar la ampliacién de la
instalacién, gestionar un sistema de comunicaciones, para que el usuario pueda

interpretar de manera clara y precisa lo que esta sucediendo en la planta.

Para que un HMI cumpla con lo anterior, ademas necesita estar asociada a una
computadora que se encargue de adquirir la informacién de sensores, almacenarla en

memoria y gestionar la visualizacién.

Actualmente se han desarrollado paquetes de software que brindan estas demandas,
se conocen como Control con Supervision y Adquisicion de Datos SCADA (Supervisory

Control and Data Adquisition).

Se puede definir SCADA como una herramienta informatica que facilita la adquisicion de
datos generados por sensores y controladores para alguna aplicacién, envia ordenes a
los actuadores y gestiona la comunicacion del controlador con uno o mas equipos HMI.
Una de las piezas clave de estos sistemas, que ha ayudado a su aceptacién en la

industria, es la capacidad de poder revisar lo que estd pasando en la planta desde

17
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cualquier lugar en donde se cuente con una conexién a internet. En la figura 2.6 se

muestra un ejemplo de sistema SCADA.

‘ Memory (% Used)
EEEL

| B 25 42 60 #9100

‘ Solar Pasel Outpat

4 6010y

[LE 2

73 - Auxtilary Power
38 o ¢ :
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0 <
3-8 = ) 0 S
20 00 20 48 82 A8

Figura 2.6 Interfaz: SCADA.

Cuando se implementa un sistema SCADA se busca hacer mas sencilla la gestion del

proceso de control y que tenga las siguientes caracteristicas:

- Funcionalidad completa de manejo vy visualizacién sobre Sistema Operativo (SO)
Windows.

- Arquitectura abierta con aplicaciones estandar que permitan crear soluciones de
mando y supervision dptimas.

- Sencillez de instalacion.
- Facil programacion.
- Independiente del sector.

- Comunicaciones flexibles.
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Un SCADA se considera como herramienta de supervisién y mando sus objetivos son:

- Facilitar la revisién de la planta.
- Disminuir tareas innecesarias de los operadores.
- Mejorar el mantenimiento del proceso.

- Sustituir paneles repletos de cables, pilotos y demds indicadores visuales por
programas de visualizacion por computadora.

- Recabar datos sobre la planta.
- Interpretar datos con ayuda de herramientas estadisticas.

- Facilitar la modificacion de lo que ya se tiene.

2.5 Comunicaciones en la Industria.

La manera mas facil de transmitir una sefial de un sensor es utilizando una sefial
eléctrica mediante un cable que va del sensor al sistema de control, al hacerlo con un
solo dispositivo es una tarea sencilla pero para procesos de control se emplean
multiples sensores, por lo que el problema se complica, tendriamos muchos cables
juntos y podrian provocar algun tipo de ruido entre ellos. Asi surge la necesidad de
simplificar este problema y se logra con la ayuda de los PLC’s, que cuentan con
multiples entradas y salidas tanto digitales como analdgicas, ademas de poder

comunicar varios PLC.

Las comunicaciones industriales son “el drea de la tecnologia que estudia la transmisién
de informacién entre los circuitos y sistemas electronicos utilizados para llevar a cabo

tareas de control y gestion del ciclo de vida de los productos industriales”.
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2.5.1 Protocolos de comunicacion.

Un protocolo de comunicacién contiene las reglas y convenciones que deben seguir dos
equipos para intercambiar informacién. Busca conectar y mantener el didlogo entre dos
Equipos Terminales de Datos (DTE), permitiendo que compartan informacién de

manera segura.

Para llegar a un protocolo primero cada fabricante busca satisfacer ciertas necesidades,
después las mejores soluciones se divulgan tratando de convertirlas en estandar. Cada
estandar tiene caracteristicas especificas y ninguno es mejor o peor, depende de la
aplicacién que se esté desarrollando. Para elegir entre uno u otro estandar se debe
considerar:  costo por nodo, costo de desarrollo, tiempos de respuesta, fiabilidad,
robustez, modos de funcionamiento, medios fisicos, topologias permitidas, interfaces
con el usuario y gestion. Los protocolos mas empleados en la industria son: serial en sus
diferentes versiones RS232, RS422 & RS480, Ethernet (TCP/IP), Profibus, Modbus,

Controlnet y Devicenet.

Un problema que aqueja a los sistemas automaticos desde que surgieron, es la
variedad de formatos y protocolos de comunicacion en la adquisicion de datos. Por ello
surge OPC (Ole for Process Control), nace de la idea de integrar aplicaciones buscando
mejorar la interconectividad entre elementos de campo y aplicaciones, ademas
minimizar la cantidad de protocolos de acceso. Lo que hace OPC es crear un estandar
para el intercambio de datos independiente de la tecnologia utilizada para hacerlo, lo
gue se necesita es un equipo con sistema operativo de Windows vy un hardware de
control de proceso.

Con OPC logra acceder a datos de aparatos de campo sin depender de algin origen o
tipo de dato, en consecuencia los datos pueden ser manipulados con el software que el
desarrollador prefiera, para lograr la comunicacion entre elementos, las aplicaciones
deben ser del tipo Cliente-Servidor. En el capitulo 4 se hablard mas a detalle sobre las

comunicaciones con OPC.
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2.5.2 Modelo TCP/IP.

El primer modelo de protocolo en capas para comunicaciones de internetwork se cred a
principios de la década de los setenta y se conoce con el nombre de modelo de
Internet.. La arquitectura de la suite de protocolos TCP/IP sigue la estructura de este
modelo. Por esto, es comun que al modelo de Internet se lo conozca como modelo
TCP/IP.

La mayoria de los modelos de protocolos describen un stock de protocolos especificos
del proveedor. Sin embargo, puesto que el modelo TCP/IP es un estandar abierto, una

compafiia no controla la definicién del modelo.

Actualmente el estandar de la industria en redes es un conjunto de protocolos
denominado TCP/IP. Son una familia de protocolos de internet para permitir la
transmision de datos entre computadoras. Por un lado TCP (Transmission Control
Protocol) es un protocolo encargado de crear conexiones entre computadoras para
enviar un flujo de datos garantizando entrega en el destino en el orden de envio, es
decir, sin errores. Por otro lado IP (Internet Protocol) es un protocolo de uso
bidireccional, sirve para enviar datos en paquetes entre origen y destino, pero no
garantiza que la informacién llegue correctamente. Al unir dichos protocolos, brindan la
seguridad de recibir la informacién enviada y contar con una forma de envio en

paquetes.

El principal objetivo del protocolo TCP/IP es la conexién entre diferentes redes
buscando la comunicacidon de nodos en cualquier parte del mundo. Un gran logro de
este protocolo ha sido la creacién de un estandar entre mecanismos de comunicacion
de cada red. Para lograr la comunicacién entre 2 redes se necesita conectar un equipo
llamado router, que es capaz de enviar paquetes de informacion entre redes. También
se suele utilizar el término IP router porque la funcién de enrutamiento es parte del
protocolo IP. Con la finalidad de identificar cada nodo en una red, se asigna una
direccién por nodo llamada direccién IP, esta direccion se forma con un nimero de red
y un numero del nodo. El nimero de red sirve para identificar con que red se

establecera comunicacién, es asignado por una autoridad central y es Unico. El nimero
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de nodo se emplea para especificar a qué equipo va dirigido el mensaje, se asigna
dependiendo de la organizacion de la red. El protocolo TCP/IP es un estandar con un
parecido al modelo OSI, se divide en 4 capas (Aplicacion, transporte, red vy fisica), que

deben tener lugar para que las comunicaciones sean exitosas

La capa de aplicacion. Trabaja en conjunto con procesos en otro nodo. Esta capa
contiene los protocolos de alto nivel como TELNET(terminal remota), FTP(transferencia
de ficheros), SMTP(correo electréonico), DNS(servidores),HTTP(web) y demas protocolos

gue surjan.

Capa de transporte. Estd diseflada para permitir la comunicacién entre equipos de
extremo a extremo, sin importar la distancia entre ellos. Ocupa el protocolo TCP para

conexiones libres de error y administra el control de flujo.

Capa de red. Utiliza el protocolo IP, permite que el equipo transmita paquetes de

informacién en cualquier red.

Capa de enlace. Es el equivalente a las capas fisicas y de enlace del modelo OSI, el

medio del protocolo IP.

2.5.3 Modelo Cliente — Servidor.

Las aplicaciones generalmente utilizan el modelo cliente servidor para llevar a cabo las
comunicaciones, un modelo sencillo de cliente servidor se muestra en la figura 2.7. Un
servidor es una aplicacién que ofrece un servicio a los usuarios de internet, es una
aplicacion que recibe peticiones de servicios y regresan los resultados en una réplica.
Un cliente es un solicitante de servicio, el cliente realiza la peticiéon de un servicio al
servidor utilizando el protocolo TCP/IP como vehiculo de transporte, el servidor puede

realizar dicha accién con varios clientes al mismo tiempo.
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La mayoria de los servidores esperan la peticién de puertos bien conocidos, de modo
que los clientes deben saber a qué puerto dirigirse. El cliente suele utilizar un puerto
arbitrario llamado puerto efimero para la comunicacion. En caso que el cliente se quiera
comunicar con un servidor que no cuenta con un puerto ben conocido necesita de otro

mecanismo por ejemplo el mapeo de un puerto.

Cliente A Cliente B Server

TCR/IP TCR/IP TCR/IP

Red de Internet.

Figura 2.7 Modelo cliente Servidor.

2.5.4 Redes industriales.

Las plantas industriales cuentan con varios sistemas de control formados por elementos
de diversos fabricantes, la comunicacién entre ellos es un elemento esencial e
imprescindible en la industria moderna. Los sistemas de control de cada parte del
proceso deben trabajar en conjunto, aunque lleguen a encontrarse alejados, se
integran mediante interfaces de software estandarizado. Dicha integracién se conoce

como CIM (Computer Integrater Manufacturing).

Las redes industriales han logrado unir los diferentes dispositivos aumentando el

rendimiento del proceso. Las ventajas de una red industrial son:
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Visualizacion de todo el proceso.
Toma de datos del proceso instantdneamente.
Aumento del rendimiento del proceso.

Intercambio de datos entre partes del proceso.

YV V. V VY V

Programacion a distancia.

Debido a que existen dispositivos de diferentes tipos, se suelen acomodar
jerarquicamente, segun lo que estén realizando, en cuatro niveles: E/S, campo &
proceso, control y gestion. En la figura 2.8 se muestra la estructuracion de la red

industrial, la denominada pirdmide de la automatizacién CIM.

Nivel de Gestidn /’

/
Af
| T

/"
|
’ "
Nivel de Campo / l m' |

Estaciones de Trabajo

Nivel de Control /
J

SCADA, PLC’'s

Sensoresy

4
Nivel de E/fc’/ Actuadores

/

Figura 2.8 Niveles de red industrial.

Nivel de gestion. Por ser el nivel mas elevado, se encarga de integrar los niveles
siguientes en una fabrica; procesa tareas de tipo corporativo como supervisién de
ventas vy stoks. Utiliza una red tipo LAN (Local Area Network) con la que se logra acceder
a todos los puntos de la red para, por ejemplo, recoger datos del proceso y transmitir

nuevas consignas de produccion.

Nivel de control. Procesa las tareas de automatizacion, aqui se emplean PLC's ,
computadoras y equipos de visualizacion dedicados al disefio, control de calidad,
programacion, etc. La prioridad del envié seguro de informacién, no interesa tanto la

rapidez.
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Nivel de campo & proceso. Realiza la union entre las instalaciones y los equipos que la

controlan.

Nivel de E/S. Es el nivel mas préximo a la planta, se emplean sensores y actuadores
encargados de manejar el proceso productivo. Emplean técnicas de instalacién sencillas

y de bajo costo.

2.5.5 Ethernet en la Industria.

Las redes de Ethernet en la industria se emplean cuando la aplicacion requiere de un
intercambio de grandes cantidades de datos, las estaciones se encuentran a grandes
distancias, se quiere lograr comunicar diversos dispositivos como computadoras, PLC,

dispositivos de control, etc.

Las redes de Ethernet en la industria son parecidas a las redes Ethernet tradicionales,
sin embargo una de las grandes diferencias se encuentra en el hardware utilizado. El
equipo Ethernet en la industria estd disefiado para operar en condiciones hostiles,
como temperaturas, vibraciones y descargas extremas. Los requerimientos de energia
para entornos industriales es de 24 [V] de DC. También incluye caracteristicas de

tolerancia a fallas, como fuentes de alimentacion redundantes.

La tecnologia Ethernet ofrece la posibilidad de adaptar el rendimiento necesario en la
red dependiendo de las exigencias de la misma. Las ventajas mas importantes que

ofrece este tipo de comunicacion son:

Instalacion sencilla.

Alta disponibilidad.

Interconexion con diversas dreas de una empresa.

Sencilla ampliacion de la red.
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El cable utilizado en las redes Ethernet industrial es UTP de 100BASETX con conectores
RJ45, este cable consta de 4 pares trenzados, permite transmisién a una velocidad de

100 [Mbps] vy la distancia maxima sin necesidad de repetidores es de 100[m].

Las comunicaciones en la industria son reducidas comparandolas con redes
informaticas, utilizan redes tipo LAN y cumplen con el modelo de los niveles OSI.
Cualquier red cuenta con un par de aspectos esenciales la topologia y el enlace al medio
fisico. La eleccion del tipo de topologia tiene un impacto directo en el funcionamiento
de la red, condiciona la posibilidad de ampliarla y compartir recursos. Existen 3 tipos de
topologias estrella, anillo y bus. El medio fisico es el conjunto de elementos de
hardware para transmitir sefiales dpticas y eléctricas, tiene dos tipos de enlace banda
base y banda ancha. Una topologia define la disposicién de los equipos de alrededor del

medio de transmision de datos. Las topologias mds empleadas son anillo estrella y bus.

La topologia de anillo se basa en conexiones punto a punto formando un circuito
cerrado al que estan todos los equipos. Esta topologia no permite la ampliacion, se
tendria que modificar fisicamente la red. Por otro lado el flujo de informacion solo

puede circular en un sentido Unico.(ver figura 2.9)

_/

- @~
o O
@

Figura 2.9 Topologia anillo.
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En la topologia estrella todos los equipos estan conectados a un nodo central llamado
HUB (Host Unit Broadcast), que realiza el control y la coordinacién. El rendimiento y la

ampliacion de la red dependen del HUB. (Ver figura 2.10)

@

@
)

Figura 2.10 Topologia estrella.

La topologia de bus se realiza en un segmento de cable al que se conectan los equipos.
La ampliacion de la red es sencilla y la caida de un equipo no impacta en el

funcionamiento de la red, es la mas implementada en la industria. (Ver figura 2.11)

Figura 2.11 Topologias de bus.

Al conectar los elementos indicados bajo algun protocolo de comunicacién se puede
lograr realizar una red tipo industrial. En el siguiente capitulo se dara a conocer como
programar el controlador para que se realice un proceso ciclico y posteriormente se

hablara sobre las HMI para realizar la gestion del sistema.
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CaPitulo 5 .

Disefio del Sistema de Control.

En el capitulo anterior se mencionaron los conceptos esenciales sobre un proceso de
control, una interfaz grafica y comunicacion industrial. En el presente capitulo se
hablard acerca del sistema de control, los elementos que lo componen, la

programacion del algoritmo de control utilizando un PLC .

3.1 Sistema (Planta).

En las instalaciones del laboratorio de PLC's de la DIE se cuenta con dispositivos e
instrumentacién neumadtica, una planta hidroneumatica, entre muchos otros
dispositivos, con los que se pueden desarrollar procesos de control basados en la idea

de seguridad, tanto para un proceso como para el operador.

El presente trabajo simulard un proceso industrial (planta) utilizando una parte de la
planta hidroneumatica, 2 pistones de doble efecto, 1 pistén de simple efecto con
regreso de resorte, compresora y electrovalvulas. Para el desarrollo del sistema de
control (automatizar la planta), se utilizard un PLC Siemens adicionado con un médulo

Ethernet.
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3.1.1 Nomenclaturas.

En ingenieria se emplean nomenclaturas para nombrar a los diferentes elementos que
conforman un sistema, estos brindan informacion sobre el tipo de elemento, el nimero
gue le corresponde en caso de existir varios elementos similares y el circuito al que
pertenece. Un uso adecuado de las nomenclaturas ayuda a evitar repetir nombres y
facilita el desarrollo de los algoritmos de control, es una medida de seguridad, si el
autor ya no se encuentra dentro del proyecto y se necesita realizar alguna modificacion,
cualquier otro colega puede entender el programa y desarrollar las correcciones
necesarias. Para el desarrollo de este trabajo la nomenclatura de cada variable consiste
de 3 o0 4 caracteres el primero responde a la accidn, el segundo al tipo de elemento, el
tercero al numero de elemento y por ultimo un nivel. En la Figura 3.1 se encuentran las

nomenclaturas utilizadas para el algoritmo de control.

A B C H
}

Nivel
H Hi

L low

v
Numero (1,2,..,n)

Elemento
B Bomba
P Piston
V Valvula
+ T Tanque
Accidn
AArranque
E Estado
N Nivel

Figura 3.0 Nomenclatura.
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&= Editor de simbolos - [Programa S7(1] (Simbolos) - §7_ProZ\Equipo SIMATIC 3000CPU3T2{1]] =
@ Tabla Edicidn  Insertar Yer Herramientas Veptana Avuda -8 x
=EH & X Lol | Todas los simbolos j | w2
Esztado | Simbolo Dif eccion Tipo de dato | Comentario
1 AB1 A 1240 BOOL ARRAMGUE BORMBA 1
2 ARZ A 1244 BOCL ARRAMGLUE BOMPA, 2
3 Ahd A 1250 BOCL SELECOR AUTOMATICO & MANIAL
4 AP1H & 1245 BOCL ARRAMGUE PISTOM 1 FUERA (PULSC)
a3 AP1L & 1244 BOCL ARRAMGUE PISTON 1 COMTRAIDO (PULSC)
-] AP2H A 1247 BOOL ARRAMGUE PISTOM 2 FUERA (PULSC)
T Ap2L L 1246 BOCL ARRAMGUE PISTOMN 2 COMTRAIDO (PULSC)
g AP3 A 1243 |BOOL ARRAMGUE PISTON 3 (SET RESET)
g AWC PaD 212 REAL WaLYWILA DE COMTROL
10 AWE & 1242 BOCL WALYWILLA DE EMERGEMNCIA
11 COMT_C FB # FB # Continuows Cantrol
12 COMT_S FB 42 FB 42 Step Cortrol
13 Cyile Execution Lol | o 1
14 EB1 E 1242 BOCL ESTADO BaMBA 1
15 EBZ E 1243 BOOL ESTADO BOMBA 2
16 EP1H E 1245 BOCL ESTADO PISTOM 1 FUERA
17 EPIL E 1244 BOCL ESTADC PISTOM 4 CONTRAID
18 EP2H E 1247 BOOL ESTADO PISTOM 2 FUERA
19 EPZL E 1245 BOCL ESTADO PISTON 2 CONTRAIDO
20 EP3 E 1250 BOOL ESTADO PISTON 3
il MT1 PED 212 REAL MIWEL TAMGUE 1
22 MT2H E 12441 BOOL MIWEL TAMGUE 2 ALTO
23 MT2L E 1240 BOCL MIVEL TAMGUE 2 BAMC
24 P&S Mo 1242 BOCL PERMISIYO ARRANGUE DE SISTEMA
25 pas2 Mo 1244 BOOL PERMISIVG ARRANGUE SEGUMDO SISTEMA
26 PULSEGEN FB 43 FB 43 Pulze Generstion
27 Read Analog Yalue 4. [FC 105 FC 103 Read Analoy Yalue 464-2
25 TCOMT _CP FB 358 FB 355 temperature PID' controller with pulse generator and self-tuning
29 UNSCALE FZ 106 FZ 106 Unzcaling Yalues
30 WY Mo 1241 BOOL ALARMA FALTS DE AGUA TAMNGUE 1 PARA INICIAR CICLO AUTOMATICO
il WT2F Mo 1243 BOCL ALARMA TAMGUE 2 LLEMNG
32
JFuls= F1 para obtener ayuda, MM

Figura 3.1Tabla de nomenclaturas.
3.2 Instrumentacion del proceso.

Con la finalidad de poder conocer los valores que tiene el sistema en todo momento, es
necesario implementar una instrumentacién. La planta hidroneumatica del laboratorio
de PLC (figura 3.2) cuanta con un transmisor de presion que determina el nivel del agua
midiendo la presién que ejerce el liquido dentro del tanque abierto(ver figura 3.3), dos
interruptores para indicar cuando el tanque cerrado estd lleno o vacio. Ahora para
realizar las acciones de control correspondientes, dicha planta cuenta con una valvula
neumatica de control por diafragma (ver figura3.4) que sirve para reducir o controlar la
cantidad de flujo de agua de un tanque a otro a través de un ddiafragma flexible
sensible a la presidn, trasmite la fuerza a la placa del diafragma y esta a su vez a un
vastago. También se utilizan dos bombas de 1[HP] y 0.5[HP] respectivamente con las

que se realiza la circulacion del agua. (ver figura 3.5)

Departamento de Control y Robética. T
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Figura 3.2 Planta hidroneumadtica.
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Figura 3.3 Transmisor de presion.

Figura 3.4 Vdlvula Control.

Departamento de Control y Robética.
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Figura 3.5 Bomba.

La segunda parte de este proyecto se basa en una planta neumatica (ver figura 3.6),
esta instrumentada con sensores de posicion, localizados en los extremos del efector
final de los pistones (ver figura 3.7), con el fin de conocer la posicion en la que se
encuentran en todo momento, la base del funcionamiento de estos sensores es
mediante al efecto hall, donde un iman hace inducir un campo eléctrico. Las acciones
de control correspondientes se realizaran con la ayuda de electrovalvulas distribuidoras

(ver figura 3.8), que envian el aire necesario a los pistones, tanto al par de pistones de doble

efecto (ver figura 3.9) como al piston de simple efecto con regreso de resorte (ver figura 3.10).

Figura 3.6 Planta Neumdtica

Departamento de Control y Robética.
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Figura 3.9 Pistdn de doble efecto.

Figura 3.10 Piston de simple efecto con regreso de resorte.
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3.3 Descripcion del Algoritmo de Control.

Ya que se conocen todos los elementos del proceso, es tiempo de hablar sobre el
algoritmo de control. El sistema cuenta con 2 modos de operacion manual y
automatico, el primer paso es revisar entre 2 estados de un switch para definir si el
proceso funciona de manera “manual” (para operar en el sitio), o “automatica” (para
que el proceso realice un ciclo en repetidas ocasiones). El cambio en el modo de
operacioén es realizado por el usuario desde la planta esto es un requerimiento de las
politicas de  seguridad planteadas en el capitulo 1. En el modo manual se
implementaran botones en una HMI que tendran asignadas tareas, para poder

manipular los diversos elementos ya mencionados, que componen el sistema.

La parte automatica inicia el ciclo con el tanque 1 lleno, se activard la bomba 1 para
pasar el contenido del tanque 1 al tanque 2, pasando por una valvula de control donde
se regulara el flujo con la implementacién de un controlador PID. Una vez lleno el
tanque 2 se activard la bomba 2 para vaciar dicho tanque. El paso siguiente se realiza
sobre la parte neumatica, en donde se activa el piston 1, seguido del piston 3, después
sale el pistdn 2 y se mete el pistdn 3, pistdn 1 regresa a su posicion inicial y vuelve a salir
pistdn 3, pistdon 2 y 3 regresan a posicion inicial y por ultimo el piston 3 sale y regresa
una ultima vez. El aire comprimido necesario para la operacién de los pistones y la
valvula de control serdn suministrados por una compresora que estard en

funcionamiento todo el tiempo.

El algoritmo planteado se ha plasmado en un diagrama de flujo que se muestra en la

figura 3.11
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Activar

botoneras.

Figura 3.11 Diagrama de flujo del proceso.
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3.3.1 Disefio de PID para valvula de control.

Para controlar de manera mas eficiente la variable analdgica del proceso, se puede
disefiar un controlador PID a partir de la respuesta al escaléon. Lo primero que se
necesita para el disefio de este tipo de controlador, es conocer cédmo se comporta el
sistema y modelar dicho comportamiento con una funcidon de transferencia, para
hacerlo aplicamos una sefial tipo escaléon a la entrada del proceso y medimos la
respuesta a la salida. Al realizar lo anterior en la planta hidrdulica se obtuvo la figura

3.12.

14

0 30 60\ 90 120 150 130 210
22 73

Corriente [mA]

Muestras

Figura3.12 Comportamiento de la planta hidrdulica.

De la figura 3.12 se ve que el sistema se comporta como una funcién de primer grado
con un retardo que se puede modelar utilizando el método de Ziegler-Nichols. Aplicado
el método mencionado se tienen los pardmetros T=51, L=22, de donde se obtiene la

funcion de transferencia de la Ec 3.0.

—5.36e 7225
H(S) = W Ec. 3.0

Departamento de Control y Robética.
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Simulando la Ec. 3.0 en un software como “Matlab”, se comprueba que la funcion de
transferencia propuesta se aproxima al comportamiento del sistema como se ve en la

figura 3.13.

S0P 0 MEBE B 6w

Figura 3.13 Plot de la funcidn de transferencia en matlab.

Ahora que ya se conoce el modelo que describe al proceso hidraulico en el que se

trabaja, se obtienen los pardmetros del controlador (kp, t;, 74) los valores de las Ec3.1,

Ec3.2 y Ec3.3.

kp = 1.27 = 2.31 Ec3.1.
T; = 2L = 44 Ec3.2.
74 = 05L =11 Ec3.3.

Con las constantes proporcional, integral y derivativa se obtiene la funcion de

transferencia del controlador que muestra en la Ec3.4.

C(S) = 2.31(1 + — + 755) Ec3.4.
1
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3.4 PLC SIEMES.

El uso de controladores de PLC’s se ha incrementado en la industria, ayudando a la
automatizacién de procesos cada vez mas complejos, y con una minima cantidad de
errores. SIEMENS ha desarrollado varias familias de autdmatas programables, los
primeros fueron la serie S5-100, le siguid la serie S7-200, S7-300, S7-1200 por ultimo la
serie S7-400, para el desarrollo de este trabajo se trabajard con un PLC de la serie S7-
300 el CPU 313C (6ES7 313-5BF03-0AB0), ya que son con los que se cuenta en el
“Laboratorio de Control y Robdtica”, estd disefiado para trabajar bajo ambientes

hostiles, a la intemperie, a temperaturas, para ver mas detalles revisar anexos.

SIEMENS

=

R
e
e

| g

1

Y G B
g

Figura 3.14 PLC S7-300 con modulo Ethernet.
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3.4.1 Programacion de PLC.

La norma |EC 1131-3 fue aprobada como estandar internacional para los lenguajes de

programacioén de PLC’s. Establece como lenguaje de programacion de PLC:

e LD: Diagrama a contactos o de escalera (Ladder Diagram).

e |L: Lista de instrucciones.

e FBD: Diagrama de Bloques Funcionales (Function Block Diagram)
e ST: Texto Estructurado

e SFC: Carta de Funciones Secuenciales.

En la programacién de los PLC SIEMENS se realiza con STEP7 y se pueden utilizar varios
tipos de datos dependiendo de lo que se esté programando. En la tabla 3.1 se indican

los tipos de datos que se pueden utilizar.

3.4.2 Simbolos de programacidn en escalera.

Los lenguajes de programacion utilizados en los autématas han evolucionado a la par
gue estos se han desarrollado y expandido. Los lenguajes de programacion permiten
gue el usuario introduzca programas de control dentro del PLC, utilizando una sintaxis
establecida. Los lenguajes de hoy tienen instrucciones nuevas y versatiles, que llevan a
cabo potentes funciones que les permiten manejar grandes cantidades de informacién
facilmente.

El diagrama de escalera es un conjunto de instrucciones simbdlicas que son utilizadas
para crear programas de control. Los simbolos pueden ser configurados para obtener la
l6gica de control deseada. El lenguaje de escalera es también conocido con el nombre
de simbologia de contactos, en la tabla 3.2 se muestran los simbolos basicos de la

programacion en escalera.
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Tipo Tamafio [bits] Nomenclatura

DOBLE WORD 32 DW#

DINT 32 L#

S5TIME 16 S5T#nuUMS

DATE 16 D#

Tabla 3.1 Tipos de datos.
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Simbolo

Descripcion

~I /1=

—( )

~NOT|-

—(S)

~(R)

Representa un contacto normalmente
abierto, se cierra si el valor del bit
consultado es "1", se cierra el contacto, la
corriente fluye a través del contacto vy el
resultado logico es "1", si el estado de
sefial no indicado es "0", el contacto esta
abierto.

Es un contacto normalmente cerrado, se
abre si el valor del bit consultado, es “0”.
Si el contacto estd cerrado, la corriente
fluye a través del contacto y el resultado
légico es "1".

Representa una bobina de relé (salida),
opera como una bobina en un esquema
de circuitos. Si la corriente fluye hasta la
bobina, esta se activa. Una bobina de
salida solo puede colocarse dentro de un
esquema de contactos en el extremo
derecho de un circuito. Como maximo
puede haber 16 salidas multiples.

Es una operacién para invertir el resultado
légico, Se puede crear una salida negada
anteponiendo esta instruccion a la bobina
de salida.

Representa activar la  bobina, sélo se
gjecuta si el valor logico de las
operaciones anteriores es “1".

Representa desactivar salida, sélo se
ejecuta si el wvalor légico de las
operaciones anteriores es "1".

Tabla 3.2 Simbolos de lenguaje escalera.
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3.4.3 Programacién del proceso automatico.

La programacion de PLC se realizard utilizando el programa “Administrador SIMATIC”
gue se encuentra en la ruta inicio>>todos los programa>>simatic>>Administrador
SIMATIC.

Al abrirlo aparece la ventana del programa, donde se identifican 3 dreas basicas:
administrador de proyecto donde se configura el hardware y se programa en software
del PLC, barra de herramientas y barra de menus.

Para la configuracion del hardware, en el administrador de proyecto se da clic derecho
sobre el nombre del proyecto >> Insertar nuevo objeto>> SIMATIC300. Aparece otra
ventana en donde se puede hacer la configuracion del hardware (HW). Para este
proyecto se necesitan: primero un bastidor para colocar los elementos a utilizar, una
fuente de 2[A], un CPU 313C y un CP343 1 para Ethernet industrial (Ver figura 3.15). Ya
que se configuro el tipo de HW, se realiza una lista con los nombres de las variables a

ocupar, la direccion en el PLC que le corresponde, el tipo de dato de la variable.

P O IR Maoged PRI - (Ui e P i e i amiie Vg e il o] =

% UE WEM w

o BT Do - PR N 1 o ) - PTG |

Eospr Ddobe Fests  Sebessde destro Y ferssers  ETea Aead

D@8 a8 C N =

By LI
[ BT -

B | sbicaies M HATEC

T tmios P e T,

Falifa i e

PR i Pl
v

I} L L
o |5 VBAATIC PC B ased Coriol ML0E00

L_L L
e Sl T 5 7 ) e300 o O ooty 'l;.l_
B el e Lol i by Frosgw | Dmocndd® G |8 | C omtnioniey
i LB EF A1 0 (R (mal) | | 1 1=

[Pt L pie it bl i L]

Figura 3.15 Configuracion de HW.
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El siguiente paso es programar el proceso automatico, para ello se abre en el
administrador de proyecto >>CPU 313 C>>Bloques y abrimos OB1. Se abre una nueva
ventana para trabajar en la programacion. Para insertar las instrucciones del programa
hay elementos de programacién bdsicos con los que se pueden colocar contactos y

bobinas, con el area de librerias se pueden elegir funciones mas avanzadas. (ver figura

3.16)
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Figura 3.16 Programacion de PLC.
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3.5 Bloques principales.

La programacion del Sistema es sencilla, a continuacion se describirdn los bloques
sobresalientes. En la figura 3.17 se muestra este el bloque Scale sirve para leer los datos de la
entrada analdgica “NT1” y acotarlos en una escala de 4 a 20, la salida de este bloque se escribe
en una localidad de memoria “MD40”".

A1Z5.0
SELECTOR
MANTAL S ATT ¥C105
QMATICO

Boaling Values
"SCALE"

W ap
— b—En ENO

PEWISZ
HIVEL
TANQUE 1 H¥0

"NT1l" —IN RET_ WAL —"Mwo"

Z.000000e+t HD40
001 —HI_LIM OUT [—"MD40"

4.000000e+t
000 —LO_LIM

ElZ6.4
"ELZ6.4" —BEIPOLAR

Figura 3.17 Bloque escalar.

El bloque de la figura 3.18 recibe el valor escalado del bloque de control y lo manda a la variable
de salida con la que se efectuarad la regulacién del sistema.

Al1Z5_ D
SELECTOR AlZe.1
LAMTTAL #AUTT TANQUE 2 ¥CL06
OHATIED TACIO Unscaling Walues
AT NTzDE CHECALE"
B EN END
Moe0 —qIN PANISZ
VALVULA
Z.000000e+ DE CONTEROL
001 —{HI_LIM RET_VAL[-"avC"
4. 000000+ OUT —MWZ00

000 —LO_LIM

El1Z6_4
"ElZ6.4" |EIPOLAR

Figura 3.18 Boque des-escalar.
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El bloque mostrado en la figura 3.19 sirve para realizar el control de la valvula de control revive
el valor de la variable escalada, un set poin, se configuran las ganancias bajo las que operara y
los limites en los que debe estar para poder enviar una sefial a un elemento actuador.

A1z5 0

SELECTOR R126.1 DE40
MANUAL/AUT — TANQUE 2 AL
HATICD gapio Continuous Control
A HTZOK! wcomr_ct
] BN Eo——————
.. —{COM_RST LMN —MDE0
E1Z5.5 —{MAN 0N LMN PER[—...
.. —{PVPER_ON QLMN_HLM|-. ..
Al176_1 QLMN_LLM—. ..
TANQUE 2
VACIO LM P
“NT20K" —|P_SEL
wALLU A
"NTZOK" —I_SEL U=
.. < INT_HOLD BR[—. ..
.. —I_ITL ON
Al176_1
TANQUE 2
VACIO

"NTZOK" —|D_ZEL
T#318 —CYCLE

1.z00000e+
001 —|SF_INT

_. —{pu_IH
MUL0 - PV_FER
. —{man

5.000000e-
001 —|GAIN

T#LOOMS 1T
T#ZOMS —{TID
THE0OME - TH_LAG
.. —{pEADB_T

Z.000000e+
001 —|LMN_HLM

4.000000e+
000 —|LMN_LLI

.. —PU_FAC
.. < PV_OFF
.. —{LMN_FAC
.. —{LMN_0FF

.. < I_ITLVAL

—pIsv

Figura 3.19 Bloque PID.
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Para realizar la secuencia de operacion de los pistones se recurre a utilizar un temporizador que
es el elemento que va a ir marcando las pautas para que funcione cada elemento. (Ver figura
3.20)

A125.0
SELECTOR B1Z6_7 AlZ4_5
MANTIAL /AT MIVEL HT ARDANQITE
OMATICO TANQUE 2 Tz PISTON 1
WA VT ZE T e W APIE"
— | | e q {s—
SET#1%—TW  DUAL— Al74.3
ARDANGITE
Al24.7 DEZ. .. PISTON 3
ARBANQUE "AP3"
PISTON 2 =

"APZH" R

Figura 3.20 Bloque Temporizador.
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CaPl'tulo

Visualizadores gra’{:icos HMI.

En este capitulo se hablarad de las interfaces graficas a utilizar en el proyecto, dichas
interfaces son: un touch panel y un sistema SCADA. El touch panel se implementa con la
finalidad de gestionar el proceso en el mismo lugar que se encuentra y el sistema

SCADA es para la visualizacién, control y manipulacion del proceso via remota.

El capitulo 2 describe los objetivos de las HMI : monitoreo, supervision, alarmas,
historial y control. El éxito, la efectividad y el rendimiento en el disefio de las interfaces
graficas, consiste en la aceptacion del operador, es decir, la aplicacién de visualizacion
debe parecerse a lo que el usuario estd acostumbrado a utilizar, su manejo debe ser

intuitivo. Los puntos basicos para disefiar interfaces graficas son:

a. Conocer las bases. Tener un panorama de las recomendaciones de diversos
estudios sobre la conducta humana, asi como de las especificaciones en el
disefio de elementos que no requieren de especificaciones como la sefial de

paro o flechas.

b. Tener los objetivos claros. Preocuparse por la finalidad de la aplicacion, tener
clara la estructura del programa.

c. Desarrollar y valorar. Ya que estan definidos los objetivos, se realiza una primera
versiéon de la aplicacion para valorar posibles alternativas y hacer las

modificaciones pertinentes.
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En el planteamiento y desarrollo de interfaces graficas, la norma ISO 9241 en sus
capitulos del 14 al 17, menciona una serie de ideas que se pueden utilizar como guia a

la hora de desarrollar una interfaz grafica:

1. La aplicacion debe estar adaptada a la tarea para la cual ha sido disefiada; el
dialogo con el usuario debe ser limpio, presentable y exigiendo solamente la

informacion estrictamente necesaria, es decir contar con un disefio simple.

2. La aplicacién debe informar del progreso al usuario de forma clara, sin

informacion irrelevante.

3. Laaplicacion debe poder adaptarse al nivel de capacitacién del usuario.

4. Las respuestas de la interfaz deben ser coherentes, y adaptadas al nivel de

capacitacion del usuario.

5. La aplicacion deberia ser tolerante a fallos y con herramientas de correccion

automaticas.

6. Debe ser clara y sencilla de utilizar, con un aspecto coherente, indicaciones

claras y debe ser comprensible.

Al mirar una pantalla, se acostumbra leer de forma similar a un libro, se comienza a leer
la pantalla de la parte superior izquierda y se baja hacia la derecha. Normalmente la
primer zona en la que las personas se fijan es la parte superior de la pantalla, con base a
esto se deben distribuir los elementos de la interfaz en la pantalla, por ejemplo los
elementos mas importantes como alarmas y estados operativos deben estar en zonas
privilegiadas. En la figura 4.1 se muestran las zonas recomendadas para colocar los

diferentes elementos de una interfaz grafica.
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Informacion importante Datos relevantes

Datos de control

Imagenes informativas

Mandos de uso Mandos de uso
ocacional general

Logotipos

Figura 4.1 Zonas de pantalla recomendadas.

4.1. Sistema SCADA.

Los sistemas SCADA son un avance tecnolégico importante, se facilita la manipulacion
de un proceso industrial sin la necesidad de estar presente en el mismo cuarto que el
proceso, con ello un supervisor y/o los operadores pueden monitorear uno o varios
sitios desde la comodidad de una oficina, esto trae consigo 2 importantes ventajas :
aumento de la eficiencia y la disminucion de accidentes de trabajo. Para disefiar los

elementos graficos se deben tomar en cuenta las caracteristicas de la tabla 4.1.

Para implementar el sistema SCADA se utilizaran los programas IBH OPCEditor vy
LabView 8.5 ya que nos ofrecen la posibilidad de comunicarnos con el PLC para adquirir

los datos, ademas de implementar un cliente-servidor para lograr la gestion remota.
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4.1.1 Objetivos y Alcances SCADA.

EL objetivo de implementar un sistema SCADA es visualizar y manipular de manera

remota un proceso de control. El sistema que se disefiara, serd capaz de mostrar la

posicion de los pistones en el sistema de control, y estard habilitado el paro de

emergencia, ademas, llevara un registro de la variable analégica en un documento de

Excel asi como otro registro de los usuarios que ingresan al sistema.

Caracteristica.

Descripcion.

Color de las pantallas

Fondo de pantallas

Ubicacion de los elementos

Proximidad

Similitud

Letras y NUmeros

Las areas de pantalla vacias deben rellenarse con colores
neutros para evitar forzar la vista, es recomendable que
pantallas de la misma categoria tengan el mismo color
de fondo. Evitar utilizar un exceso de colores.

El fondo de cada pantalla debe ser lo mas simple
posible.

Una pantalla es como una hoja, por lo que se inicia la
lectura en la parte superior izquierda (primer zona) y
termina en la parte inferior derecha (ultima zona). Por
tal motivo, los elementos mas importantes deben estar
en la primer zona.

Al agrupar elementos el usuario tiende a relacionarlos
con una relacion funcional, por lo que se recomienda
gue elementos con cierta relacién estén juntos y con
separacién de los demas (agrupar elementos).

La similitud hace que el usuario asigne funciones
similares a elementos parecidos.

Mostrar solo la informacion mas necesaria evitando
exceso de texto. Los caracteres de la pantalla deben
estar bien definidos y configurados de forma clara y
tener dimension suficiente. Los textos no deben
escribirse completamente en mayusculas ya que es mas
complicada su lectura, sobre todo si ademas se
subrayan.

Tabla 4.1 Caracteristicas de los elementos grdficos de un sistema SCADA
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4.1.2 Configuracion de las variables para SCADA.

Como ya se menciond anteriormente, el disefio del sistema SCADA se llevara a cabo
con la ayuda del software de programacion grafica LabView version 8.5. El primer paso
para dicho disefio es realizar la configuracion de las variables que se emplearan durante

el proyecto, para lo que se abre LabView y se elije la opcién Empty Proyect,

Se dar clic derecho en la opcion de My Computer>>New>>|/O server. Aparecerd una
ventana para elegir el tipo de server, aqui se elige la opciéon OPC Client y se da clic en

Continue... (Ver figura 4.2)

P Project Cxplorer - Untitled Project 1 d B creste Hew IO Server

Bl Edt Yiew Projet Operste Took Window Help
=17 T 1/0 Server Type
'I'— - Blarn Printer -
il Custom V1 - On Input Changs
= [ Project Untiled Project 1 Custom V1 - Periodic
& e Data Set Marking
- EFICS Chert
] . Serudation Subsysbem
L By Add * Virbual Folder h
Farange by B
Expand &1 f:::'
M ‘Warishia
o i) .
Propertess Claks l |
= ool Sl
Stabechart -D“ = /
Ceommnuricate with OPC [OLE fes Process
Targets and Devices, || | Condrol] Servers. '-.,'.
[

[Continwe... | | [_Cancel | [ Help |

Figura 4.2 Nuevo OPC Client.

Después aparece otra ventana para la configuracién del OPC Client I/O Server, elegimos
el lugar de donde se tomaran los valores de las variables que es IBHSofteclBHOPCDA ,
como se muestra en la figura 4.3, y damos clic en OK. Aparecera una notificacion en la

gue también se da clic en OK.
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= Configure OPC Client L0 Server
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Mstional Insteuments iscommends Bhat pou configues the DPT serve Bo run vallh sndentity of
inberactive uner, Shenvine, pou meght Fave probles Erowsing and connecting to & OPC server,
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IBH S oitec IBHOPT DA AT ) T [t |

Figura 4.3 Configuracion de OPC Client I/O Server.

En la ventana del proyecto aparecera Untitled Librery donde se da clic derecho >>new

>> variable, para configurar las variables que se estaran utilizando.(Ver figura 4.4)

Aparecera una ventana para configurar la variable, se le asigna un nombre, se
selecciona la opcién Bind to Source y se da clic en el boton browse, asi se conoce de
donde tomara los datos de la variable. Saldrd otra ventana en donde se elige la ruta de
las variables creadas de IBH (en el capitulo 5 se habla de la configuracion de las
variables para el modelo cliente servidor), y se da clic en el boton OK como se muestra

en la figura 4.5.
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Figura 4.4 Nueva Variable.
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Figura 4.5 Configuracion de variables.

En la ventana del proyecto aparecera la variable configurada, se repiten los ultimos 2

pasos por cada variable que se vaya a utilizar. Una vez que se configuraron todas las

variables a emplear, se da clic derecho en My computer >> New >> VI como se ve en la

figura 4.6.
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Figura 4.6 Nuevo VI.

Se abrird un nuevo VI, que es en donde estard la interfaz grafica del sistema SCADA,

para utilizar las variables configuradas se seleccionan en la ventana de proyecto y se

arrastran al panel frontal una a una. ( Ver figura 4.7).

O OF pon Dot (peae Jek i DO
r‘o.x. Ve Aphcen fot o ‘;.,.

Capitulo 4

Figura 4.7 Integracion de las variables al VI.
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4.1.3 Disefio de interfaz grafica SCADA en LabView.

Ya que se han configurado todas las variables, se puede pasar al siguiente paso, realizar
la interfaz grafica, es decir, acomodar en el panel frontal los elementos que representen

al proceso de control real.

Para disefiar las piezas que se van visualizar en la pantalla del sistema SCADA, se pueden
utilizar los elementos proporcionados por LabView o se puede utilizar la ayuda de un
software CAD para desarrollar las piezas al gusto del disefiador. EI SW utilizado para la
tesis es SolidWorks, un SW amigable y de grandes alcances en el disefio de todo tipo de
piezas. Las piezas se dibujaran con la finalidad de que la interfaz grafica sea lo mas

cercana posible al proceso de control.

Para agregar algin nuevo elemento en el panel frontal, primero se coloca alguna pieza
ya conocida en LabView con las propiedades correctas para el tipo de variable que se le
asignara y se coloca en el panel frontal. Después se da clic derecho sobre la

pieza>>Addvanced>>Customize. (ver figura 4.8).

Aparecerd una nueva ventana para cambiar los graficos de la pieza, se selecciona la
pieza, clic en el botdn change to customize mode, que se encuentra debajo del menu
View y tiene un icono con la imagen de una llave. Ahora se da clic derecho sobre la
pieza y se selecciona la opcion import from file para elegir la imagen que se desea

sustituir. (ver figura 4.9).
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Figura 4.9 Cambio de imagen.
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Ahora que ya se conocen los diferentes elementos para crear el ambiente grafico y la
comunicacién para el sistema SCADA, el siguiente paso es desarrollar el ambiente
grafico asignando las variables correspondientes a cada elemento del proceso de
control. En la figura 4.10 y 4.11 se muestra como quedd el ambiente grafico de SCADA y
en la figura 4.12 se encuentra la programacién para asignar las diferentes variables a los

elementos del HMI.

HIDRAHULICO  NEHUMATICO

o
<
2
=
&
<

4.10 Vista final de SCADA hidradulico en LabView.
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HIDRAHULICO NEHUMATICO

BOTONERA

PISTON « PISTON 2 PISTON 5

4.11 Vista final de SCADA neumdtico en LabView.
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4.12 Programacion de SCADA en LabView.
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4.2 Touch Panel.

El panel tactil es un dispositivo de 1/0 que funciona mediante un contacto directo en su
superficie, permitiendo la entrada de datos y érdenes. También funge como periférico
de salida mostrando informacién de un proceso mediante imagenes, graficas y algunos
indicadores numeéricos. Dichas caracteristicas hacen que un touch panel pueda servir
como una HMI con la que podemos administrar lo que pasa en el proceso de control. El
touch panel que se utiliza para el proyecto es de la gama 177, constituyen un avance de
los paneles de operador ya conocidos de la gama 170. Los paneles TP 177A permiten
utilizar de forma aun mas eficiente los proyectos basados en textos o graficos para
realizar tareas de manejo vy visualizacién simples o medianas en maquinas e
instalaciones. En la figura 4.13 se muestra el touch panel TP177a de Siemens, para mas

detalles del equipo ver anexos.

SIEMENS SIMATIC PANEL

Figura 4.13 Touch Panel TP177a.

4.2.1 Objetivo y Alcances Touch Panel.

Los objetivos de este tipo de HMI son facilitar la visualizacion del proceso con
elementos graficos simples de entender, emitir avisos en casos criticos del proceso y
administrar parametros del proceso, sirve para operar en modo manual el sistema a
implementar. Busca asegurar el funcionamiento de la planta en todo momento para

evitar que exista alguna situacion sobre la cual no se tenga control.
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El touch panel de este proyecto estard programado para autentificar usuarios con la
finalidad de evitar que alguna persona sin la capacitacion adecuada tenga acceso al
sistema de control. También podrd visualizar y manipular las posiciones en que se

encuentran los diferentes elementos del sistema.

4.2.2 Programacién con WinCC flexible 2008.

Para programar el TP177a se ocupara WinCC flexible 2008, para ello lo abrimos de la
ruta inicio>>todos los programas>>Simatic>>WinCC flexible 2008>>WinCC flexible. Al
abrirlo aparecera una ventana como en la figura 4.14 donde se elige la opcién crear

proyecto vacio.

BN wancC eibde Sandsrd

,_EE-_:—- | Espronredy 3 SEsSent OF proyReies 00 WNCT Baxtie. 69000 und 00 135 SO0RNEE INdati
o Pasa cblens mds informacién sabre una opcitn, pongs el punters del ratn endma de la misma
@ = Pan 40N ol tpsin, Bagh bl #0 LA
=
1 o Opaones
Abrir Gitimo proyeco p e i o WINCC Bt
Creas proyecta mueve con ol asisente
s proyactss

Abrir proyecte 4 xistents

L Crear proyecta vacio j

Abair proyecto ProTosl

Mueva proyects

= Vista do resublados

Figura 4.14 Crear nuevo proyecto WinCC.

Aparecera una ventana para elegir el tipo de touch panel a programar, se busca la
opcion Panels>>170>>TP177a 6” y se da clic en el botdn Aceptar. El siguiente paso es
seleccionar el panel a programar, se crea un proyecto vacio que cuenta de 7 partes:
barra de menus, barra de herramientas, ventana de proyecto, drea de trabajo, ventana
de propiedades, ventana de herramientas y ventana de resultados como se ve en la

figura 4.15 y en la tabla 4.2 se indican las funciones de cada parte.
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Parte Funcion

Barra de mends. Mostrar los menus disponibles para la

ventana actual.

Barra de herramientas. Mostrar en forma de simbolos los menus

constantemente utilizado.

Mostrar todos los elementos,
Ventana de proyecto. herramientas y operaciones disponibles

para programar.

Ventana de herramientas. Mostrar objetos y graficas predisefiadas

listos para llevar al area de trabajo.

Ventana da propiedades. Moldear los objetos seleccionados en el

area de trabajo.

Ventana de resultados. Presentar los pasos de compilacion, carga

y guardado del programa.

Area de trabajo. Visualizar y programar la pantalla y los

diversos objetos que hay en ella.

Tabla 4.2 Partes del proyecto WinCC
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Figura 4.15 Area de trabajo, WinCC.

4.2.3 Secuencia de las pantallas en TP177a.

El proyecto requiere de una HMI amigable y especial, disefiada para la visualizaciéon del
sistema de pistones y su control en caso de que los otros controles fallen. El disefio del
programa del panel tactil lleva una pantalla inicial, una pantalla para autentificar a los
operadores, otra pantalla para el sistema de pistones y por ultimo una pantalla para la

valvula de control; la distribucidn de las pantallas se muestra en la figura 4.16.

Departamento de Control y Robética 7



UNAM Facultad de Ingenieria Visualizadores Graficos HMI  Capitulo 4

Inicio.

Selector.

A

Automatico Estados Manual

| |
[ |
Neumatico Hidrahulico Boton,era '?°t°”efa
Neumatica Hidrahulica

Figura 4.16 Distribucion de pantallas del touch panel.

4.2.5 Pantallas Touch Panel

La HMl inicia con una pantalla de bienvenida, del lado inferior derecho se encuentra un

botdn para la autentificacion de los usuarios. ( ver figura 4.17).

' RT Simulator [100%]

SIMATIC PANEL

25/11{2014 18:51:18

Sistama de Sequridad con Visuslizagores
e Programacion Grafica pars Procesas de Contral

ACCESO>=»

Figura4.17 Pantalla de bienvenida.
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Al dar clic en el boton de autentificacion, la interfaz pedird un usuario y contrasefia.
Una vez ingresados es necesario volver a dar clic en el botdn de autentificacion para

continuar a la pantalla de seleccion. ( ver figura 4.18).

"SIURT Simulator [100%] alli=slle sl

| SIEMENS | SIMATIC PANEL

ZE/11/2014 18:52:10

Usuario:

Contrasefia:

-
ACCESO>> -1

Figura 4.18 Pantalla autentificacion.

En la pantalla de seleccion se elige entre modo manual y automatico, cada modo
habilita los botones correspondientes para operar cada etapa del sistema. En la figura

4.19 se muestra el modo automatico y en la figura 4.22 el modo manual.

En todas las pantallas hay 3 botones de mando de uso general, ubicados en la parte
inferior derecha. El primer botdn es para regresar a la pantalla anterior, el segundo sirve
para cerrar la sesion del operador y el Ultimo botdn es para regresar a la pantalla de

bienvenida sin que el usuario termine su sesion.
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'S RT Simulator [100%] |l = oh

| SIEMENS | SIMATIC PANEL

selector 240302015 17:03:49
Neumatico
Hidrahulica
Estados
AUTOMATICO
™M

Figura 4.19 Pantalla de seleccion automadtico.

La pantalla de seleccién en automatico habilita las opciones para visualizar cada parte
del sistema sin la posibilidad de manipular algin elemento del sistema. En las figuras

4.20y 4.21 se muestran las pantallas a visualizar.

"SRT Simulator [100%] mhi=sfleaal

| SIEMENS | SIMATIC PANEL

24/03/2015 17:10:47

:

Figura 4.20 Pantalla Sistema Hidrdulico automatico.
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S{RT Simulator [100%] |l i=lfesh

| SIEMENS | SIMATIC PANEL

F4I03/2015 17:09:12

Nehumatico.

I
(e
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LU < &™

Figura 4.21 Pantalla Sistema Neumdtico automdtico.

El selector en modo manual habilita pantallas para poder manipular el sistema desde el
touch panel, cada elemento del sistema se activarad cuando el operador lo decida. (ver

figura 4.22).

"CRT Simulator [100%] i ek

| SIEMENS | SIMATIC PANEL

Sdector 241032015 17:08:23

Botonera
Neumatico

Botonera
Hidrahulico

Estados

MANUAL

Uy

Figura 4.22 Pantalla selector manual.
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Al entrar a la botonera del sistema hidraulico solo se pueden manipular las dos bombas
y la vdlvula de emergencia. Hay que tener cuidado en esta parte ya que si se enciende
la bomba 1 sin abrir la valvula, la tuberia del sistema se presurizaria y podria llegar a
romperse. Por otro lado en caso de encender cualquier bomba sin agua en el tanque
correspondiente, la bomba comenzaria a succionar aire y podria llegar a

descomponerse. ( ver figura 4.23) .

'S RT Simulator [100%] |l = oh

| SIEMENS | SIMATIC PANEL

241032015 17:12:22

Botonera Hidrahulico.

off || oN || oFF

e | <™

Figura 2.23 Botonera sistema hidrdulico.

En la botonera correspondiente al sistema neumatico se pueden manipular las
posiciones de los 3 pistones. En al caso de los pistones 1y 2, la flecha a la derecha sirve
para sacar el piston y la flecha a la izquierda es para regresarlo, para cada movimiento
basta con presionar el botén una vez. Para el caso del piston 3 al presionar el boton
correspondiente el piston saldra y al dejar de presionar regresara a su posicion inicial.

(ver figura 4.24).
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S RT Simulator [100%]

SIEMENS

24103/2015 17:11:57
Botonera Nehumatico.

P1.

P2

Figura 2.24 Botonera sistema neumdtico.

Para acceder a la pantalla de estados, el selector puede estar en cualquier estado
manual ¢ automatico. En esta pantalla se muestra que bomba estd encendida, la

apertura de la valvula de control y cuando los pistones estan fuera.

1 RT Simulator [100%]

SIEMENS

24/03/2015 17:12:49
ETAPAS

— Hidrahulica — MNehumatica

Bomba 1 Piskon1

Bomba 2 Pistanz

Yalvila Pistana
digital

b (€l

Figura 4.25 Pantalla de estados del sistema.
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Hasta el momento ya se conocen las politicas de seguridad, las partes que integran el
sistema de control (sensores y actuadores), los elementos de visualizacion (SCADA vy
HMI) el Ultimo paso es la integracién de estos elementos para formar el sistema de
seguridad con visualizadores de programacion grafica para procesos de control. En el
siguiente capitulo se hablard de la integracion de las diferentes partes mediante los

protocolos de comunicacion.
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ln’ccgracién del Sistema de 5cguridad con \/isua]izaclorcs.

En los capitulos anteriores se habld de los conceptos bdsicos para el desarrollo de la
presente tesis, hasta el momento se tienen la mayoria de las partes del rompecabezas:
la programacion del PLC para controlar y automatizar el sistema de control y la
programacién de dos visualizadores graficos HMI: el touch panel TP177a vy el sistema
SCADA en LabView. En este capitulo se hablara de la ultima pieza la comunicacidon entre
los dispositivos utilizados para lograr integrar las demas partes del rompecabezas vy
formar el sistema de seguridad con visualizadores de programacién grafica para

procesos de control utilizando comunicacién MPI y Ethernet.

Con los sistemas de seguridad se busca tener una forma de gestionar el proceso en
cualquier momento y en caso de existir alguna falla se puedan tomar las acciones

pertinentes lo mas pronto posible.

5.1 Comunicaciones.

Actualmente el uso de la tecnologia permite extender las redes humanas, la
globalizacion del internet ha modificado el modo en que se producen las interacciones
sociales, comerciales, politicas y personales. Cambian en forma continua para estar al
dia con la evolucién de esta red global. Las comunicaciones se han convertido en una
necesidad para interactuar con el entorno, se ha vuelto en algo tan importante como el

aire, el agua, los alimentos y un lugar para vivir.
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Las redes de datos que fueron alguna vez el transporte de informacion entre negocios
se re-planificaron para mejorar la calidad de vida de todas las personas. El uso de
Internet ha traspasado barreras y se le han encontrado multiples aplicaciones que
vuelven mas facil desarrollar diversas tareas. Para lograr comunicar los diferentes
dispositivos de este proyecto se emplearan 2 canales: Interfaz Multi Punto (MPI) y

Ethernet.

La comunicacién en procesos industriales se refiere a la transferencia de datos entre
dos equipos con diferentes prestaciones y donde uno tiene el control y realiza la
consulta o interrogacién del estado operativo del otro equipo. La comunicacién puede

establecerse mediante diferentes vias:

e Através del puerto de comunicacion integrado en la CPU.
e Através de un procesador de comunicaciones (CP) aparte.

e Através del bus de fondo.

5.2 Bases de implementacion.

Al realizar una red se deben tomar en cuenta algunas medidas:

e Evitar la divulgacion no autorizada o el robo de informacién.
e Evitar la modificacion no autorizada de informacién.

e Evitar la negacion de servicio.

Los medios para lograr estos objetivos incluyen 3 piezas fundamentales:

1. Garantizar la confidencialidad. La privacidad de los datos se logra permitiendo
gue lean los datos solamente los receptores autorizados y designados
(individuos, procesos o dispositivos).Un sistema seguro de autenticacién de
usuarios, el cumplimiento de las contrasefias dificiles de adivinar y el
requerimiento a los usuarios para que las cambien frecuentemente ayudan a

restringir el acceso a las comunicaciones y a los datos almacenados en los
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dispositivos adjuntos de la red. Cuando corresponda, el contenido encriptado
asegura la confidencialidad y reduce las posibilidades de divulgacién no

autorizada o robo de informacién.

2. Mantener la integridad de la comunicacion. La integracion de datos significa que
la informacion no se alteré durante la transmisién de origen a destino. La
integracion de datos puede verse comprometida cuando al dafiarse la
informacion, ya sea en forma intencional o accidental, antes de que el receptor
correspondiente la reciba. La integridad de origen es la confirmacion de que se
validé la identidad del emisor. Se compromete la integridad del origen cuando
un usuario o dispositivo falsifica su identidad y proporciona informacion

incorrecta al destinatario.

3. Garantizar la disponibilidad. La integracion de datos significa que la informacion
no se alterd durante la transmisién de origen a destino. La integracién de datos
puede verse comprometida cuando al dafiarse la informacién, ya sea en forma
intencional o accidental, antes de que el receptor correspondiente la reciba. La
integridad de origen es la confirmacion de que se validé la identidad del emisor.
Se compromete la integridad del origen cuando un usuario o dispositivo falsifica

su identidad y proporciona informacién incorrecta al destinatario.

5.3 Integracion de PLC a red Ethernet.

Para lograr la comunicacion del PLC mediante una red Ethernet, se debe integrar el
modulo CP 343-1 al CPU 313C y dicho mddulo se configura para que se conecte a una
red Ethernet con una direcciéon IP estatica. Hay que tomar mucha precaucion en la red
a la que se conectard este dispositivo, puede estar en riesgo en caso de no existir una
seguridad adecuado, por ello se recomienda realizar la conexién a una red VPN en
donde se necesite de una autentificacién con un usuario y contrasefia para lograr

entrar a realizar alguna modificacion.
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5.3.1 Mddulo Ethernet para PLC S7-313C.

El modulo necesario para poder integrar un PLC siemens de la familia S7-300 a una red
Ethernet es el CP 343-1(figura 5.1), este médulo es un procesador de comunicaciones,
estd previsto para operar en un sistema de automatizacion S7-300. Posibilita la
conexiéon del S7-300 a Ethernet Industrial (protocolo TCP/IP). Tiene las siguientes

caracteristicas:

e Moddulos compactos.

e Indicadores en la placa frontal.

e Funcionamiento sin ventilacion.

e (Conector RJ45.

e Se puede insertar en los slots del 4 al 11.

e Configuracién con STEP 7.

Figura 5.1 Modulo CP343-1
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5.3.2 Configuracién de IP para el autdmata.
La asignacién de la IP se realiza desde Administrador SIMATIC en NetPro, lo que hay que
hacer es seleccionar el autémata y se dar clic derecho >>propiedades como se muestra

en la figura 5.2.

Aparecerd una ventana como la de la figura 5.3, se da clic en propiedades. Ahi se asigna
una direccion IP fija reservada, la IP que se utilizara para el PLC es 192.168.0.1. Es
importante que cada elemento de la red cuente con una direccidon propia para

identificar y lograr comunicarse con cada dispositivo.

E-:; HetPro - [ud (Red) - C:Urchivos de programal.. sfprojied]

% ped Edcdn Insertar Sistemade destno Yer Hemamientas Ventana  Ayuda
9 S o dd B8 B! e
SIMATIC 300( 1)
Chr-Ak+0 h
Ctrb-C B
Borrar Supe T __|
. oo '1El) Y /
— A Rieceganizar \/ '
 (( Propiedades del objeto... Ak+Entrar )

Figura 5.2 Asignar IP desde NetPro.
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SERD-RECENVE y FETCHOWRITE . datos larges, UDP. TCP. 150,
corrccadn 5T, iouting v cambss de compenenies an PG 106100
Mitet, Irmcasho acadn wis LAN, IP Mulbcai frwese V2 0
RefeiercaFrrwse BOET HEIEX 14HEDANVZD R
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Hommbae | OF 3431
) Gened  Porimetos |
Irderface Corssain posten
Tiox Eithanat Dimecain MR [ Agustar desccde MAL /Ui peobocols 150
Diniazadn 15216801 DisccidnHAL: |
w‘m $I. i i
- Direccion IP
Comerntano:
Diaccls Fioutng
P T2 1EE01 © S ke
Mpscaia g puleed | 295 2W0 500 -
T Conecuter
Diwscein
Subred:
ot co] o, v
Frogiedades_ |
Bona |
Cocea | |

Figura 5.3 IP Estdtica.

5.4 Red del proyecto.

El siguiente paso en este proyecto es la integracion de cada una de las partes que se
han presentado hasta el momento, se tienen 3 partes por separado el sistema de
control de las plantas, el sistema de vizualizacion y las comunicaciones. El sistema
gueda integrado al mandar las sefiales de la instrumentacion al PLC para que realice el
algoritmo programado y envie los datos de las diversas variables al sistema de
vizualizacion empleando una comunicacion tipo ethernet. En la figura 5.4 se muestra un

esquema a grandes rasgos de la red del proyecto.
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Sc;_da |

PLC y Modulo

Ethernet

Bion_
loiain™®

ElectroValvulas Botones

Sensores

Figura 5.4 Red del proyecto.

5.5 Server

Por ultimo, con la ayuda de IBH OPC server y LabView 8.5 se realizard un servidor en
donde se encontraran las diferentes variables, este servidor ayudard a compartir datos

entre SIMATIC MANAGER y LabView para lograr la integracion del sistema.

5.5.1 Comunicacién OPC.

OPC es un mecanismo estandar de comunicacioén, interconecta varias fuentes de datos
donde se incluyen dispositivos de planta a través de un PLC’s o un banco de datos en
un cuarto de control. Lo que se necesita es una manera de acceso comun para
aplicaciones especificas, con informacion proveniente de cualquier fuente, por ello OPC

enlaza la comunicacién entre proveedores de hardware y disefiadores de software,

Departamento de Control y Robética

78



Integracion del Sistema de Seguridad con Visualizadores Capitulo 5

esto es una forma para registrar datos de una fuente de informacion y comunicarla a
cualquier cliente en forma transparente. OPC proporciona una interface entre el

servidor y cualquier cliente, para asi poder comunicar a los dispositivos.

5.5.2 Servidor de acceso a datos OPC.

Los servidores de acceso a datos OPC, se compone de varios objetos: servidor, grupo, e
item.. La funcion del servidor OPC, es mantener la informacién sobre si mismo, como un
"recipiente" unificando los datos en un grupo. El Grupo OPC mantiene la informacion y
por grupo organiza légicamente los items. Por ejemplo, el grupo podria representar los
items de un dispositivo en particular para que informe sobre sus datos. Pueden leerse y
escribirse datos basados en conexiones excepcionales, también pueden crearse
conexiones entre el cliente y los items en el grupo y pueden habilitarse y desactivarse

como se necesite.

Un cliente OPC puede configurar la tasa de trasferencias de servicio de su servidor OPC,
en cuanto a proporcionar los cambios de datos que se presenten. Existen dos tipos de
grupo: publico y local, el primero es compartido por multiples clientes, también hay
interfaces optativas especificas para grupos publicos en plataforma Linux o Unix. El

segundo trabaja en torno a un cliente o grupo con prioridad.

Los items OPC representan conexiones a las fuentes de datos dentro del
servidor. Un item OPC, bajo la perspectiva de interface, no es accesible como un
objeto por un Cliente OPC. Por consiguiente, ninguna interface externa se
encuentra definida para un item OPC. Todos acceden a los items OPC via Grupo
OPC. Los items no son las fuentes de los datos; sélo son conexiones a ellos, por
ejemplo, las etiquetas (Tag) en un sistema DCS existen sin tener en cuenta si un
cliente OPC esta accediéndolos o no durante su funcionamiento. Los items OPC
deben pensarse simplemente como la direccion especifica de los datos, no como

la fuente fisica real de los datos que referencia la direccion.
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5.5.3 Seguridad de OPC.

La seguridad en servidores OPC, es consistente con el modelo de seguridad Windows
NT, dando a los usuarios (Clientes) igual tipo de restricciones otorgadas a clientes NT.
Un servidor OPC puede llevar a cabo tres niveles de seguridad (pueden ser
combinaciones de ellos), que son seguridad invalida que significa que existe patrones de
seguridad entre los OPC clientes y el OPC servidor, todos tienen por igual acceso al
servidor. La seguridad DCOM limita el acceso y atributos sobre el servidor OPC por parte
de clientes seleccionados. Por ultimo se encuentra la seguridad OPC, el servidor OPC
sirve como un regulador de control de acceso a fabricantes de sistemas operativos
sobre objetos especificos de acceso restringido que son expuestos por el servidor OPC.

En el proyecto que se esta trabajando se utiliza una seguridad DCOM.

5.5.4 Configuracion de variables en IBH OPC Server.

Las caracteristica técnicas de OPC contienen siempre dos tipos de interfaz, interfaz
disefiada para una aplicacion y una interfaz de automatizacién, para esta tesis se trabaja
con una interfaz de automatizacion. A continuacion se explican los pasos para
configurar la comunicacién OPC. El programa para configurar las variables de cliente-
servidor se llama IBH se encuentra en inicio>>todos los programas>>IBH softec

GmbH>> IBH OPC Server>>I|BH OPC Editor.
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Para crear un nuevo proyecto, en la ventana OPCEditor, se da clic en el icono de new>>

click secundario OPCEditor>>insert_new_PLC.(ver figura 5.5).

r: 18H OPC Cditor - OPCEdROr]
Fle Edt View Window Help
OEH? Al caEm a2 TW &@&a®

ranster Lo 0P server
Fead from OPC server
Display prodect Eei ties

Figura 5.5 Insert New PLC en OPC server.

Después manda una ventana de propiedades para que se pueda asignar un nombre y
elegir el protocolo de comunicacidn que se va a utilizar, para este caso se debe elegir el

protocolo S7 Simatic Net, como se muestra en la figura 5.6

PLC properties E
Name: I PLC]
Pratacol: | 57 Simatic Het =]
Ok I Cancel |

Figura 5.6 PLC propiedades.

En la ventana Server-OPCEditor aparece S7 Simatick NET, se da click derecho y se
selecciona la opcidn conections settings, se debe asegurar que esten los valores como

se muestra en la figura 5.7 y se presiona Test PLC connection.
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Figura 5.7 Configurar server OPC.

Para el siguiente paso, en la ventana de Server-OPCEditor aparece un listado de

opciones, en el nombre del PLC damos clic secundario>>Definir variables

Por ultimo, parecerd una nueva ventana donde se configura el tipo de dato (Bool,
Chart, Word, Int, real, struct, etc). Tipo de variable es (input, output) y se indica la
direccién que tiene asignada la variable, es la misma que se configura en la tabla de
simbolos para la programacion del PLC. Se repite este paso para cada variable. (Ver

figura 5.8)

Ya que se tienen configuradas las variables en IBH pasamos a configurar el cliente
utilizando OPC Quick Client para poder comunicarnos con LabView que es donde se
creara la interfaz grafica del sistema de control. OPC Quick Client se encuentra en
todos los programas>>National Instruments>>NI OPC Server>>0PC Quick Client. Se
abrird la pantalla del cliente en donde podemos tener los valores de las variables a

utilizar. (ver figura 5.9)
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Yariable name:

[Name: | Wariable

o

In the | PLIZ.Genetic, Yariable

‘ariable properties:

phrea: |DB j Mumber of
DB rurnber: | 1 [ Write prokected
address: a
| ] Test variable

Lch datatype: |EYTE + | | OPC data tvpe: YT_LTL -
1

oK, | Cancel

THew |

Dlirecion de |
wariable

Figura 5.8 Configuracion de variables en OPC.

OPC Quick Client - Sin titulo
File Edit view Tools Help

0O = i
Ikem I0 Daka Type Walue Timeskar
< I B |
Date Time Event
Ready ITtem Count: 0

Figura 5.9 OPC Quick Client.
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Aqui se creara en cliente, para ello se da clic en New Server>>| IBHOPCDA>>aceptar.(ver

figura 5.10)

OPE Quaick Clien’
Server Propedies

Hew Server

#2) Mationad Instsuments. NIOPTSenvers

) OPC Sesmens<ML1

1 o2 Mistionasl Insteumsnts: LookoutOPTS ssver. 1
+2) Mational Instsuments Varisbie Engine. 1

@ B Remate Machine

Frog I0: [1BHS chtec. IBHOPL. D
EZ .
Flemote Machine Mame: |
Conwuction Type: " |nProc " Leca *
Acepls I Cancelm Aymada
Ready Tem Count:: O

Figura 5.10 Nuevo server OPC Quick Client.

El siguiente paso es crear un nuevo grupo, para lo que se da clic en New group>>

asignar nombre>> aceptar. (ver figura 5.11)

OFC Queck Chent - Sin Do *

Fia Edt W Took  Halp Growp Proporiss E
D& 1‘@ | Germal |
=L TBHOPL.DA '
N ( )
Hewr Group - !
Update Rateme} |50
Time Bias [mn | ]
Parcent Deadband. [0
Languags |0 [1033
1 Updste Notiication:  |0PC 30 =] ¥ Active State
Date T @
i Jee iR 13154
Cocele ||
Roaady Tem ot 0|

Figura 5.11 New Group OPC Quick Client.
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El Ultimo paso es seleccionar las variables a monitorear, dar clic en New Item>> carpeta
del PLC que creamos en IBHOPCServer >> seleccionar cada variable del listado, esto es

para darlas de alta en el server.( Ver figura 5.12).

OPC Quick Chent - San titulo *

Fie Edb Wiew Tooli  Help [EERCREIINTN .E
DFE = (o o
S me | | P
A Proyecto Access Pathc 4 Cancel
b iD: PLLCY Connection s D Help
DataType:  [Hative =] =)
Hew frem aye P
Buowsng
Eianch Fiter: - Agewss
§ =l [an =
o FLC1
O oziowizons FENEE: |
oz 13:18:
Raady
I Browse [l addiess spacs on telecied biarch gddl.m::]
I Wakgate e before adding & bo the Est Item Commt: 2

Figura 5.12 Nuevo item OPC Quick Client.

Ya que estan seleccionadas todas las variables que se habian dado de alta en IBH, se da
clic en el botén ok. Si se realizaron bien todos los pasos anteriores en OPC Quick Client
se podran ver los valores de las variables dadas de alta en el server. Como se muestra

en la figura 5.13.
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OPC Quick Client - Sin titulo *
Fla Edit Yew Tobls Help

DEH . el &P X

B+ 1EHSoftec, IBHOPC, DA [ Tteem 1D | Data Type | Vahoe Timeskan
‘i Proyecto] PLCI.Cormection Boolaan 0 13:25:
PLCI.Connection  Boclean 0 13:25
FLCL.Mifb Skring 02 0

FLCT.Run Boclean L] 02:00:

<] »
Date Time Event
8 ozjoejz013 13:17:56 Connected to serve....
€ ozjoarz013 1311806 dded group Prove...
@ oznarzona 13:25:50 Bdded 4 ibems tagr...
Ready Tten Courk: 4

Figura 5.13 Cliente.

Al terminar esta configuracion, se puede comenzar a utilizar el sistema de seguridad
con interfaces de programacion grafica para procesos de control. Ya que se ha creado el

servidor que comparte la informacion.

5.6 Visualizador Web.

LabView ofrece una solucion para poder ver un panel frontal via web como una pégina
HTML. Con ello cualquier usuario, con el software instalado en su computadora, dentro
de una red puede llegar a visualizar el panel frontal. Los pasos a seguir son muy simples,
primero en LabView se elige tolos>>options>>web server configuration. Se activan las

casillas Enable Web Server, HTTP Port 80 y use log file. (ver figura 5.14)
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Figura 5.14 Configuracion web Server.

Ahora en tools>>Web publishing tools, se selecciona el VI deseado, se habilita la casilla

Embedded. (ver figura 5.15)

Select VI and Viewing Options

WI name Preview
prueba. Mibiprueba.vi Title of Web Page

Taxt that is geing to be dplayed befo...

3

Viewing Mode
(&) Embedded
Embeds the front panel of the Y1 so clients can view and control the
front parsed remotely
[ Request contral when connection is established
O snapshot
Display's a skatic image of the front panel in 3 browser test
O Monitor

Tenut that is going to be diaplayed after ..,

Displays a hot that updates ¢
1] o Seconds betwesn updates

Preview in Browser |

Start Web Server

<gack | [ met> | [ cowel | [ rep |

Figura 5.15 Web server seleccion VI.

En la siguiente pantalla se asigna un titulo que se verd en el explorador web, y algin

mensaje con informacidn adicional que se necesite agregar.
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Select HTML Qutput
Preview

Title of web Page
Tt that is going to be dzplayed befo...

Enter the document tithe and HTML content For the Web page.

Document: title
Title of web Page
Header y
Text that is going to be displayed before the Y1 panel image. lf_l
|w]|  Textthatis geing 1o be dzplayed ahter ..
Footer _
Text that is going ta be displayed after the V1 panel inage. -~
. Preview in Broviser
L
. Start Web Server
cBack || net> || cacel || Hep |

Figura 5.16 Web server vista.

Por ultimo se configura la ruta en donde se alojara el archivo .html (figura 5.17), se da

clic en save to disk, con esto comenzard el funcionamiento del visualizador web, para

verlo en otra computadora se debe ingresar la URL que se cred para este proyecto. (ver

figura 5.18).

Save the New Web Page

Preview

mammmmmimm.WMm Title of web Page

Taxt that is geing to be daplayed befo...

_Diedw to save the Web page :
C:\Prograr Files|National Instruments|LsbVIEW 8.5 www (=]

Filaname
prusba.bvib_prissha el

Text that iz going to be daplayed after ..,
LURL

http:{fernando. gatesay. 2wire. net/prueba.hvib_prueba.himl

[ Preview in Browser ]

Start Web Server

[_<Bock | [ savetodsk | [ comol | [ nep |

Figura 5.17 Web server ubicacion.
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Figura 5.18 Visualizador web.
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Capitulo .

Conclusiones.

Los sistemas de seguridad en los procesos de control se logran implementar con un correcto
estudio de las diferentes partes que componen el sistema automatico: las politicas de seguridad,
algoritmos de control y sistemas redundantes que ayuden a mantener el control en cualquier
momento.

Los procesos de produccion cada dia se vuelven mas complejos debido a factores tanto
econdmicos, tecnoldgicos y de calidad. Los procesos llegan a involucrar plantas en diversas
ciudades con mayor niumero de partes, una solucién para la gestidon de este tipo de problemas es
la implementacion de sistemas de seguridad con visualizadores y la utilizacién del protocolo de
comunicacion en Ethernet.

Herramientas como los PLC SIEMENS, y diversos software como IBH, SIMATIC MANAGER, WIN
CC y LABVIEW cuentan con una extensa literatura e interfaces de desarrollo muy amigables,
ademads ofrecen compatibilidad con diferentes protocolos de comunicacién por lo que se
vuelven una excelente opcidén cuando se desea implementar los sistemas de seguridad con
visualizadores de programacion grafica.

El protocolo de comunicacion Ethernet es una gran alternativa cuando se desea realizar algin
proyecto a nivel mundial ya que hoy en dia se cuentan con grandes redes de comunicacion WAN
y LAN con las que se podria lograr la gestion en un solo lugar de un sistema formado por
diversas plantas, distribuidas en diferentes partes del mundo con una extensa cantidad de sub-
sistemas.
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Un siguiente paso para este proyecto podria ser, realizar un sistema de control y monitoreo
remoto en varios segmentos de una red utilizando las bondades de las TI. Con esto se podria
simular varias plantas ubicadas en cualquier parte del mundo, integradas en un solo sistema de
monitoreo. Ademas se podria realizar este ejercicio con cualquier controlador que cuente con
comunicacion Ethernet, esto ayudaria en la interoperabilidad entre diversos sistemas.

Se podria ayudar a mejorar el aprendizaje y aumentar las competencias profesionales de los
alumnos, incluyendo en los programas de estudio de la parte tedrica, el disefio de las interfaces
graficas para procesos de control y redes industriales. Ademads, completar el ciclo de aprendizaje
con el desarrollo de una coleccion de practicas de laboratorio, en donde se implementen dichas
interfaces ya configuradas. Asi se lograria aprovechar el tiempo para ensefiar operar y corregir
fallas en sistema de control con algun tipo de red industrial.
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Anexos.

I. Caracteristicas CPU 313C.

General information

Hardware product version o
Firmware version V2B
Programming package STEF 7 V5.3 SP2 or higher with HW update
24V DC Yes
permissible range, lower limit (DC) 204V
permissible range, upper limit (DC) 288V
External protection for supply cables (recommandation) Miniature circult breaker, type C; min 2 A; miniature circuit breaker
type B, min. 4 A
Rated value (DC) 24V
permissible range, lower limit (DC) 204V
permissible range, uppear limit (DC) 288V
Digital inputs
Load voltage L+
Rated value (DC) 24V
Reversa polarity protection Yes

Digital outputs

Load voltage L+

Rated value (DC) 24V

Reverse polarity protection No
Analog outputs

Load voltage L+

Rated value (DC) 24V
Reverse polarity protection Yes
Current consumption (rated value) 700 mA
Current consumption (in no-load operation), typ. 150 mA
Inrush current, typ. 1M1A
Pt 0.7 A%s
from supply voltage L+, max. 700 mA
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Digital inputs
from load voltage L+ (without load), max. 70 mA

Digital outputs

from load voltage L+, max. 100 mA

Power losses

Power loss, typ. 14 W
Memory

Work memory
integrated 64 kbyte
expandable No
pluggable (MMC) Yes
pluggable (MMC), max. 8 Mbyte
Data management on MMC (after last programming), min. 10a
present Yes ; Guaranteed by MMC (maintenance-free)
without battery Yes ; Program and data

CPU processing times

for bit operations, typ. 0.1ps
for bit operations, max. 0.2 ps
for word operations, typ. 0.2 us
for fixed point arithmetic, typ. 2 s
for floating point arithmetic, typ. 3ps
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Il. Caracteristicas CP343.

CP 343-1 Lean

6GK7 343-1CX00-0XEO a partir del estado de edicién 1 (version de firmware V1.0)

para SIMATIC S7-300/ C7-300

Indicador LED

e

Interface TP:
Conector hembra RJ-45 de 8 polos
(bajo la puerta frontal)

4 Indicadores

El sistema indicador del panel frontal esta formado por 5 diodos luminosos (LED) para
indicacion del estado operativo y del estado de comunicacion.

Panel frontal: SE

LINK
RXITX
RUN
STOP

Diodos indicadores del estado operativo del CP

Los LEDs indicadores incluidos en la placa frontal informan sobre el estado operativo de
acuerdo al esquema siguiente:
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SF(rojo)

RUN(verde)

STOP(amarill
o)

Estado operativo del CP

=  Arrancando tras conectar la red

El comportamiento de indicacion presenta las
siguientes diferencias, segln la configuracion:

- Cable de red Ethernet enchufado

Despues de unos pocos segundos, el CP sefializa
adicionalmente, a través del LED LINK, que existe

un enlace con ITPTP. El CP pasa entonces al
estado RUM.

- Cable de red Ethemnet no enchufado

Despues de 10 segundos, el CP pasa al estado
“Listo para comenzar la carga de firmware".

*  Parado (STOP)con error

En este estado se sigue pudiendo acceder a la CPU o
a mddulos inteligentes instalados en el bastidor a
través de funciones de PG.

O ® O Funcionando (RUN)
O _:‘:_ .. Amancando (STOP->RUN)
O ® » Parado (RUN->STOP)

Listo para comenzar la carga de firmware (este modo
esta activo durante 15 segundos)

El modo se activa después del estado “Arrancando tras
conectar la red” si previamente se habia desenchufado el
cable de red Ethernet.

Durante esta fase se tiene que enchufar de nuevo el
cable de red Ethernet y que iniciar el proceso de carga de
firmware.

Esperando actualizacion de FW (el CP tiene actualmente
una version de FW incompleta o incorrecta)
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Servicios

El CP 343-1 Lean soporta los siguientes servicios de comunicacion:

-

Comunicacion S7 y comunicacion PG/OP

Funciones PG (inclusive routing)
Funciones de manejo y visualizacion (HMI)

Servidor para intercambio de datos por enlaces 57 configurados unilateralmente sin
blogues de comunicacion en la estacion S7-300 / C7-300

Comunicacion compatible con S5 con

Interface SEND/RECEIVE via enlaces 1S0-on-TCP, TCP y UDP
Multicast via enlace UDP

La operacion Multicast se hace posible por medio de un correspondiente
direccionamiento IP al configurar los enlaces.

Servicios FETCHWRITE (servidor, segun protocolo $5) via enlaces 150-on-TCP y
enlaces TCP

El modo de direccionamiento para el acceso FETCH/WRITE se puede configurar
como modo de direccionamiento S7 o 55.

LOCK/UNLOCK en caso de servicios FETCHWRITE;

Gestion horaria interna

Si existe un maestro horario (segun procedimiento NTF o SIMATIC), el bdfer de
diagnéstico interno del CP se sincroniza en cuanto a hora a través de LAN.

Direccionabilidad a través de direccion MAC previamente ajustada.

Se puede acceder al CP a traves de la direccion MAC preajustada con fines de
asignacion de direccion IP.

SNMP-Agent

El CP soporta la consulta de datos a través de SNMP en version V1 (Simple Network
Management Protocol) segin el estandar MIB I1.
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I1l. Caracteristicas TP177a.

Vistas frontal y lateral

@ Esta abertura responde a necesidades constructivas; no es una ranura para una tarjeta
de memoria
@ Display/Pantalla tactil
@ Junta de montaje
@  Escotadura para mordazas de fijacion
Vista inferior
Vista posterior

Esta abertura responde a necesidades constructivas; no es una ranura para una tarjeta
de memoria

Placa de caracteristicas
Interruptor DIL
Nombre del puerto

@
@
@
®
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Cable PC/PPI
El cable PC/PPI se requiere en el TP 177A, TP 1778 6" y OP 177B para actualizar el
sistema operativo con restablecimiento de la configuracion de fabrica. Ademas el cable
puede utilizarse en el TP 1778 y OP 177B para transferir. Conecte el cable PC/PP! a la
interfaz RS422/RS 485. El cable convierte las sefiales de entrada a sefiales RS-232.
El cable no esta incluido en el volumen de suministro del panel de operador. El cable puede
pedirse por separado (n° de referencia: 6EST 901-3CB30-0XA0).
Nota
Si durante la actualizacion del sistema operativo se interrumpiera la comunicacion, ajuste
una velocidad de transferencia menor. Si utiliza tasas de bits elevadas, debera utilizar un
cable PC/PPI de la version 3 o superior. La version del cable esta impresa en el mismo.
P. gj. "E-Stand 3" corresponde a la version 3.
Objeto Especificacion TP 177A TP 1778 | OP 177B
Aviso Cantidad de avisos de bit 1000 2000
Cantidad de avisos analdgicos 15 50
Longitud del texto de aviso 80 caracteres
Cantidad de variables &n un aviso max. B
Indicacian Vista de avisos,
veniana de avisos
Acusar alarmas individuales si
Acuse simultaneo de varias si 16 grupos de acuse
alarmas
(acuse general)
Editar un aviso si
Indicador de avisos si
Bufer de avisos Comportamiento de la memaoria wolatil remanente
Capacidad del bufer de avisos 256 avisos
Eventos de avisos simultaneos max. 64
Visualizar avisos si
Borrar bifer de avisos si
Imprimir aviso por lineas no si

Variables, valores, listas y funciones de calculo

Objeto Especificacion TP 17TA TP 177B OP 1778
Variable Cantidad 500 1000

Vigilancia de limites Entrada/salida si

Escala lineal Entrada/salida si

Lista de textos Cantidad 300
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Acoplamiento

TP 177A

Cantidad en el MPI/PROFIBUS DP

4 (en el mismo bus)

Automatas Siemens

La tabla siguiente muestra los autdmatas Siemens utilizables, asi como los
correspondientes protocolos y perfiles.

Autémata Protocolo/perfil TP 177A

SIMATIC S7-200 PRI si
MP1 i

SIMATIC S7-300/400 MPI1 si
PROFIBUS DP hasta 1,5 Mbaudios si
PROFIBUS DF hasta 12 Mbit/s no

B

PIN Asignacion en RS 422 Asignacion en RS 485
1 n. c. n. c.
2 GND 24 VW GND 24 W
3 TxD + Linea de datos B (+)
4 RD+ RTS "
5 GND 5V, libre de potencial GMD 5V, libre de potencial
] +5V DC, libre de potencial +5 WV DC, libre de polencial
7 +24 V DC, out (méx. 100 mA) +24 W DC, out (max. 100 mA)
8 TxD— Linea de datos A (=)
8 RxD— RTS
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IV. Caracteristicas Valvula de Control.

Fisher® 646 Electro-Pneumatic Transducers

Fisher" 6486 electro-pneumatic transducers, shown
in figure 1, use a patented converter module that
converts a 4 to 20 milliampere input signal to a
proportional 0.2 to 1.0 bar (3 to 15 psig) pneumatic
output signal. The converter module uses small
parts of minimum mass, which are balanced
symmetrically around a pivot point at the center of
the mass. This balanced arrangement results in a
high performance instrument that reduces sensitivity
to vibration

An integral pneumatic relay provides the high
capacity necessary to drive pneumatic control

NS L

646 ELECTRO-PNEUMATIC TRANSDUCER WITH
FISHER 657 ACTUATOR AND E VALVE
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valve/actuator assemblies without additional
boosters or positicners. The transducer aiso
provides stable, accurate operation when its output
is transmitted to small volume chambers, such as a

pneumatic positioner or other pneumatic instrument.

Reduced sensitivity to vibration combined with high
capacity and first order lag characteristics make the
646 transducer ideal for direct mounting on control
valve/actuator combinations.

Connectors and piping can be installed with each
646 transducer for diagnostic testing.

646 ELECTRO-PNEUMATIC TRANSDUCER

100



UNAM Facultad de Ingenieria

646 Transducers

Anexos ANEXOS

62.1.648
November 2008

_s_&lnuuom

Input Signal
4 %0 20 mA DC, constant current with 30 VDC
maximum compliance voitage

Equivalent Circuit

The 646 equivalent circust is a series circult
mdommwm;m«y):

approxmately 2.1 VOC and a total resstance
143 ohms. Input is shunted by thees §.8 V zener

dicdes (see figure 2).

Qutput Signal
0.2t 1.0 bar {3 % 15 psig) direct acting only

Supply Pressurel')
Recommended: 1.4 dar (20 psig)
Minimum: 1.4 bar (20 psig)
Maximum: 3.4 tar (50 psig)

Maximum Steady-State Alr Consumption'®

Alr consumption is proportional to cutput
Proassure. M.xmoommpunu"owns
psig) output is 0 20 narmal m¥hr (7 8 schh)

Maximum Output Alr Capacity*®
8.0 normal m¥/hr (300 scfn) at 1.4 bar (20 psig)
supply pressure

Performance®

Reference < £0.5% of full scale output
span; hdudacombmdoﬂodsdhyﬂmn
linearity, and deadband

Independent Linearity: +0 5% of ful scale cutput
span

Hysteresis: 0.4% of full scale cutput span
Frequency Response: Gain is attenuated 3 dB
at 10 Hz with transducer cutput signal piped 1o a
typical instrument input

Temperature Effect: +4% of Ul scale output
span per 100°F (55' C) change

Supply Pressure Effect: 0 2% of ful scale output
span per psl supply pressure change

Vibration Effect: Less than 1% of full scals
output span when tested 1o SAMA PMC 31.1,
Condition 3

Electromagnetic Interference (EMI): Testad per
IEC §1328-1 (Editon 1,1). Conforms 1o the
European EMC Directive. Meets emisson imits
lordquw(Mbaﬁm)md
class B equipment (domaestic locations). Meets
immunity requrements for industrial locations
{Table A1 in the IEC specfication document).
Imenunity performance is shown in table 1,

Operating Amblent Temperature Limits!*)
«40 % 71°C (40 %0 +160°F)

Housing
CSA Type 3 Encl, NEMA 3, P54 per IEC 80529,
Mount instrument with vent on sde or bottom #
weathaproofing is a concem

Electrical Classification

Intrinsic Safety, Explosion Proof, Type n,
Dust-igniton Proof. DIV 2

Intninsic Safety, Explosion Proof, Type n,
Non-incendive, Dust-ignition Proof

ATEX Intnnsic Safety, Flameproof, Type n
(ECEx Intnnsic Safety, Flameprool, Type n
“N™  Intrnsic Safety, Flameproof

A

Refer 10 tables 2. 3 4, 5, and 6 for additional
information

Construction Materials
Housing. Cap, and Relay Body: Die cast
aluminum with less than 1% copper

Adjustments

Zero and Span: Trim potenbometers (20 tum ) for
2ero and span adjustments are located under the

housing cap
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Connections

Supply and Output Pressure: 114 NOT intermal

connecton
Vent: 1/4 NPT internal

Electrical: @ Standard 12 NPT or. @ Optional

panel, or actuator mounting. For
houung mount the transducer to allow the vent to

M20 or PG13 concult adapter (see figure 4) Approximete Weight (Tranedoer Only)
Wire Size: 18 10 22 AWG 1.6 kg (3.5 pounds)
Mounting Position Options
Any position is acceptable for standard pipestand, Output pressure gauge
--' -*'Mm" 'z w
e e S e ey L e A

Table 1 Ewciramagoedc Dawndy Padoumence

BASIKC PERFORMANCE
PORY PHENOMENON STANDARD TESY LEVEL CRITERA
| wetrmtatn: dcharge 3 S0 BCe0043 | g RV coneat A
Erclosar W wen
1M o) IECOI00043 | U el 50% A
[ Tiated powes frepancy magrene i WCAI04E |10 Amal 00 A
Tharnt THCAID0A4 | 1w A
VO sgraliconbel | Serpe WCHIDN0AS | 18V fine %0 grownd anly, sach) (]
Conducied HF ECH004E | 15002 » a0 Wz o 3 Yie A
mmonﬁ ™o e
Qg wewg B ¢ TeTpoory deatiicn ARG WY TS W s cecomrg

R o
‘e e e
v
v
\ ‘.\.\, .."n\ ‘\“ -
FANIVANIYAY N
;(.a—
D e e —J—
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Figuwe 3 Outnut-Time Relaboashipg for the Faber™ 646
Transduces
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