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Introduccién

En la actualidad la informacion es uno de los activos mas importantes para cualquier
organizacion, es por ello que en los ultimos afios se ha tenido un incremento de
Equipos de Respuesta a Incidentes en Computo (CERT - Computer Emergency
Response Teams), los cuales tienen como principal objetivo brindar servicios de
seguridad de la informacion e implementar procesos de respuesta ante incidentes de
seguridad en computo que pongan en riesgo la informacion critica de su comunidad
objetivo.

La informacién que un CERT maneja durante los procesos de respuesta a incidentes
de seguridad, corresponde a informacion de caracter altamente confidencial y critico,
por tanto, la informacién debe ser manejada con base en estandares internacionales
de seguridad de la informacién.

En este sentido, la informacion es un activo muy importante para este tipo de
organizaciones, por lo que es necesario que los equipos de cémputo utilizados para el
manejo de esta informacioén estén correctamente asegurados y administrados por
personal capacitado. La combinacion de estos aspectos puede garantizar la triada de
la seguridad; la confidencialidad, integridad y disponibilidad de la informacion.

Los CERTs son comunmente blanco de ataques cibernéticos constantes por parte de
personas malintencionadas que obedecen a diversos motivos. Por tanto, no solo es
importante proteger la informacion relacionada con los incidentes atendidos, sino
también los procesos internos de los CERTSs, de lo contrario se veria afectada la
reputacion e imagen de los equipos de respuesta a incidentes como los lideres o
expertos en materia de seguridad.

Son numerosas las consecuencias de los diversos ataques a las organizaciones, por
lo que un CERT debe tener especial cuidado en cada uno de sus procesos, ya gue Si
bien forma parte del flujo de atencidn y respuesta a incidentes, también es objeto de
ataques, de ahi la decisiébn de desarrollar este trabajo de tesis, que tiene como
objetivo principal describir como realizar el aseguramiento de los equipos de cémputo
asignados a estaciones de trabajo, con sistema operativo Linux-Debian,
pertenecientes a CERTS, alinedndolos al estandar de buenas practicas de seguridad
de la informacién (ISO/IEC 27002), ya que sirve como soporte y facilita la certificacion
de los procesos de manejo de informacion critica en el estdndar ISO/IEC 27001.

El hecho de que un CERT tenga una certificacion ISO/IEC 27001 en el proceso de
gestion de incidentes de seguridad de la informacién, le proporciona confianza y
credibilidad ante su comunidad objetivo (Constituency), facilitando el cumplimiento de
las metas propuestas por cada CERT sin importar su circunscripcion.

Cabe destacar que una buena practica se puede definir como una técnica, método,
proceso 0 conjunto de acciones que se consideran efectivas para entregar un
resultado en particular. Para el desarrollo de esta tesis se consideraran como las
acciones que permitan reducir el riesgo de que la informacion resultante del proceso
de manejo de incidentes de seguridad informatica se vea afectada en cualquiera de
los tres principios de seguridad; integridad, disponibilidad y confidencialidad.
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De ahi radica la importancia de definir y justificar el conjunto de buenas practicas que
se consideraran para el aseguramiento de dichos equipos de cémputo, ya que éstas
influiran de manera directa para salvaguardar la informacion contenida y procesada
por las estaciones de trabajo.

Las organizaciones o equipos de respuesta a incidentes que pretendan certificar sus
procesos con base en el estandar ISO/IEC 27001, podrian tomar como referencia la
implementacion de buenas practicas de seguridad descritas en este trabajo, las cuales
seran de gran utilidad para cumplir con algunos de los controles descritos en el
estandar ISO/IEC 27001:2013, los cuales estan relacionados al aseguramiento de
equipos de computo asignados a estaciones de trabajo. Sin embargo, aunque las
organizaciones no tengan contemplada la certificacibn de sus procesos criticos, la
adopcion de las buenas practicas de seguridad propuestas en este trabajo, minimizara
el riesgo de posibles ataques informaticos enfocados a comprometer la informaciéon de
las organizaciones, todo ello sin la necesidad de invertir grandes cantidades de
recursos econémicos y humanos para salvaguardar dicha informacion.

Es importante mencionar que lo propuesto en esta tesis, no contempla la adquisiciéon
de software comercial o algun dispositivo fisico (hardware) para proteger el entorno de
informacién de las estaciones de trabajo. Aunque es importante aclarar que la
adopcion de buenas practicas de seguridad representan un subconjunto de todas las
acciones que se pueden emplear para proteger y garantizar la seguridad de la
informacion.

De este forma, el capitulo 1 inicia con una descripciébn de conceptos basicos de
seguridad; amenazas, vulnerabilidades, servicios de seguridad, tipos de ataques y
niveles de seguridad informéatica.

Posteriormente el capitulo 2 explica el concepto de buenas practicas, la importancia
de los estandares, normas y politicas de seguridad, en particular se describe el
ISO/IEC 27001:2013; sus beneficios, modelo y estructura, lo cual sirve de base para
realizar un mapeo de los controles del ISO/IEC 27002 que pueden ser aplicables a
equipos de computo.

Enseguida, el capitulo 3 trata del origen de los CERTSs, sus funciones y servicios
principales, el proceso general de gestion de incidentes de seguridad y los diversos
modelos organizacionales para un CERT, lo cual brinda un panorama amplio de lo
importante que es para un CERT, contar con una guia de buenas practicas de
seguridad implementada sobre sus estaciones de trabajo.

Después, en el capitulo 4 se exponen las caracteristicas y ventajas de emplear
sistemas operativos Linux-Debian en los procesos de gestion de incidentes de los
CERTSs, lo cual sirvi6 como preambulo para definir las buenas préacticas de seguridad
del ISO/IEC 27002 que seran implementadas en un equipo de cémputo con sistema
operativo Linux-Debian, es decir, el mapeo de buenas practicas de seguridad se
realizd procurando que las ventajas de usar equipos Linux-Debian en el proceso de
gestion incidentes no se vieran disminuidas y al mismo tiempo se brindara un nivel de
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seguridad adecuado al entorno de trabajo, actividades y amenazas cibernéticas a las
cuales estan expuestas las estaciones de trabajo Linux-Debian al interior de un CERT.
Lo anterior represent6 el mayor reto de este trabajo de tesis, debido a que ejemplifica
perfectamente el eterno paradigma; a mayor seguridad, menor funcionalidad vy
viceversa.

Finalmente en el capitulo 5, las buenas practicas de seguridad alineadas al ISO/IEC
27002 se aplicaron de forma exitosa sobre un equipo Linux-Debian, estas buenas
practicas fueron aplicadas considerando el proceso de antes y durante la instalacion
del sistema operativo, la eliminacibn de aplicaciones innecesarias, usuarios y
permisos, limitacion y control del usuario “root”, control en las conexiones de red,
mantenimiento del sistema y herramientas de seguridad para sistemas Linux-Debian.

Por ultimo se presentan las conclusiones a las que se llegaron en el presente trabajo,
basadas completamente en los resultados obtenidos.
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Objetivos

La presente tesis tiene un objetivo general y cuatro objetivos especificos. El objetivo
general es realizar una matriz de controles y recomendaciones de buenas practicas
para el aseguramiento de equipos de cédmputo asignados a estaciones de trabajo, con
el sistema operativo Linux con la distribucién Debian, matriz que se fundamenta en las
recomendaciones y controles de seguridad definidos en el ISO/IEC 27002, en el
contexto de equipos de computo pertenecientes a un CERT (Computer Emergency
Response Team - Equipo de Respuesta a Incidentes en Cémputo).

Para alcanzar el objetivo general, se persiguen cuatro objetivos especificos que son
necesarios para la consecucion del objetivo general de esta tesis.

El primer objetivo especifico busca describir los conceptos basicos, los enfoques de
seguridad informética, los diferentes tipos de ataques a los que se esta expuesto, los
servicios a considerar en la seguridad informatica y los estandares existentes, en
especial los que consideran la seguridad informatica.

El segundo objetivo especifico consiste en analizar y esquematizar el ISO/IEC 27002
a fin de identificar las buenas practicas que sean factibles de implementar en una
estacion de trabajo con sistema operativo Linux-Debian para su correcto
aseguramiento (hardening). Es decir en este objetivo define el ¢(Qué? debe ser
implementado.

El tercero objetivo especifico, es realizar el andlisis del contexto del caso de estudio,
en primer instancia mencionar las organizaciones que existen para la investigacion,
implementacién, desarrollo y gestion de la seguridad informatica, a nivel nacional e
internacional, asi como describir las actividades principales que se desarrollan en un
CERT, como la criticidad, sensibilidad e importancia de la informacion que se puede
manejar en una organizacion de este tipo.

En el cuarto objetivo especifico se establece el ¢(C6mo?, es decir, las buenas
practicas de seguridad previamente identificadas en el segundo objetivo especifico, en
este objetivo, se implementan en una estacién de trabajo con sistema operativo Linux-
Debian y se describen los resultados obtenidos.

Una vez alcanzados los cuatro objetivos especificos se consigue el objetivo general,
en es generar una matriz de controles con buenas practicas de seguridad aplicadas a
un sistema operativo Linux-Debian para equipos de cémputo asignados a estaciones
de trabajo pertenecientes a un CERT, que a su vez se alinean ISO/IEC 27002:2013.
Lo anterior con la finalidad de alcanzar un nivel de seguridad adecuado y éptimo en
los equipos de computo, para asi garantizar la confidencialidad, integridad y
disponibilidad de la informacion en organizaciones que gestionan y atienden incidentes
de seguridad en coémputo.
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Un CERT (Computer Emergency Response Team — Equipo de Respuesta a Incidentes
en COmputo) es un equipo de respuesta a incidentes de seguridad informatica, el
primero de ellos fue creado en 1988 por la DARPA (Defense Advanced Research
Projects Agency) una agencia del departamento de defensa de los Estados Unidos de
esa época. Con el tiempo, el nimero de equipos de respuesta a incidentes alrededor
del mundo creci6é considerablemente, cada uno con propdsitos propios y especificos
pero sin desviarse de una linea base de seguridad informatica.

La comunicacion e interaccion entre equipos de respuesta a incidentes experimento
diversas adversidades como el idioma, los medios de comunicacion, los protocolos,
las zonas horarias y la inexistencia de estandares internacionales. En el afio 1989 a
raiz de un incidente de impacto mundial, provocado por el gusano Wank, dej6 ver la
necesidad de una organizaciébn que coordinara la interaccién entre los diversos
CERTs, por lo que fue creado en el afio 1990 el FIRST (Forum for Incident Response
and Security Teams).

El FIRST es un foro, que como sus siglas lo describen, tiene presencia a nivel
mundial. El FIRST permite a sus integrantes responder mas rapida y efectivamente a
los incidentes de seguridad en el ambito informatico, debido a la implementacion de
una serie de buenas practicas, herramientas y relaciones mas estrechas y confiables
entre sus distintos integrantes alrededor del mundo. Lo que propicia el intercambio de
ideas y soluciones a problemas comunes, que permiten generar contribuciones a
soluciones globales.

En la pagina oficial del FIRST, http://www.first.org/members/map/, se indican todos los
CERTs miembros a nivel mundial. Actualmente existen en México 4 equipos de
respuesta a Incidentes acreditados ante el FIRST, el UNAM-CERT ubicado en la
DGTIC (Direccion General de Cémputo y Tecnologias de la Informacién vy
Comunicaciones) en la UNAM (Universidad Nacional Autbnoma de Meéxico), el
Mnemo-CERT, Scitum-CSIRT y el CERT-MX ubicado en las instalaciones de la Policia
Federal de Comision Nacional de Seguridad de México.

El UNAM-CERT fue fundado en el afio 2000, con ello se tiene el primer equipo de
respuesta a incidentes en México con reconocimiento mundial. El cual atiende
incidentes de seguridad, dentro de la competencia de la UNAM, difunde boletines,
noticias, informacién actualizada sobre vulnerabilidades y promueve una cultura de
seguridad a través de programas de divulgacién y capacitacion en seguridad de la
informacion. Organiza periddicamente en México eventos como la RENASEC
(Reunién Nacional de Seguridad en Computo), el Admin-UNAM, la reunion
internacional del proyecto Honeynet, el DISC (Dia Internacional de la Seguridad en
Cdémputo) y el Congreso de Seguridad en Computo, la mayoria realizados una vez por
ano.

El CERT-MX perteneciente a la Policia Federal recibié la acreditacion oficial de FIRST
en Julio del 2011, acreditacion que lo reconoce como un equipo de respuesta a
incidentes de seguridad nacional, lo que lo convierte en el primer CERT
gubernamental del pais, su misién es proporcionar soporte en la respuesta y defensa
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ante los incidentes de seguridad de la informacién ocurridos en el dominio .MX y en
las infraestructuras de tecnologia de informacién y comunicacion criticas de México.

La informacion que el CERT-MX maneja durante la respuesta a incidentes de
seguridad corresponde a informacion de caracter altamente confidencial y critico, por
tanto, la informacién debe ser manejada con base en estandares internacionales de
seguridad de la informacién.

En este sentido, la informacién es un activo muy importante para este tipo de
organizaciones, por lo que es necesario que los equipos de cémputo utilizados para el
manejo de esta informacioén estén correctamente asegurados y administrados por
personal capacitado. La combinacion de estos aspectos puede garantizar la triada de
la seguridad; la confidencialidad, integridad y disponibilidad de la informacion.

Los CERTs son comunmente blanco de ataques constantes por parte de personas
malintencionadas que obedecen a diversos motivos. Por tanto, no solo es importante
proteger la informacién relacionada con los incidentes atendidos, sino también los
procesos internos de los CERTSs, de lo contrario se veria afectada la reputacion e
imagen de los equipos de respuesta a incidentes como los lideres o expertos en
materia de seguridad.

Son numerosas las consecuencias de los diversos ataques a las organizaciones, por
lo que un CERT debe tener especial cuidado en cada uno de sus procesos, ya gue Si
bien forma parte del flujo de atencidn y respuesta a incidentes, también es objeto de
ataques, de ahi la decision de desarrollar este trabajo de tesis que sirva de referencia
a las personas responsables de asegurar y administrar adecuadamente la seguridad
de los equipos de computo pertenecientes a CERTS.

Una vez definido el contexto del desarrollo de esta tesis, se procedera a limitar el tema
de estudio al aseguramiento de equipos de cdmputo, en especial a estaciones de
trabajo, es decir, no se contemplaran equipos de computo de tipo servidor. Lo anterior
debido a que los equipos de computo asignados a las estaciones de trabajo son la
primera herramienta tecnolégica con la que se da atencién a los incidentes de
seguridad en cémputo. Otro de los puntos a limitar en el desarrollo de esta tesis es el
tipo de sistema operativo que se asegurard, en este caso es el sistema operativo
Linux-Debian.

Finalmente, el aseguramiento de los equipos de computo asignados a estaciones de
trabajo, con sistema operativo Linux-Debian, pertenecientes a CERTSs, estaran
alineados al estandar de buenas practicas de seguridad de la informacion (ISO/IEC
27002), ya que sirve como soporte y facilita la certificacion de los procesos de manejo
de informacion critica en el estandar ISO/IEC 27001.

El hecho de que un CERTSs tenga una certificacion ISO/IEC 27001 en el proceso de
gestion de incidentes de seguridad de la informacion le proporciona confianza y
credibilidad ante su comunidad objetivo (Constituency), facilitando el cumplimiento de
las metas propuestas por cada CERT sin importar su circunscripcion.
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Cabe destacar, que una buena practica se puede definir como una técnica, método,
proceso 0 conjunto de acciones que se consideran efectivas para entregar un
resultado en particular. Para el desarrollo de esta tesis se considerardn como las
acciones que permitan reducir el riesgo de que la informacion resultante del proceso
de manejo de incidentes de seguridad informética, se vea afectada en cualquiera de
los tres principios de seguridad; integridad, disponibilidad y confidencialidad.

De ahi radica la importancia de definir y justificar el conjunto de buenas practicas que
se consideraran para el aseguramiento de dichos equipos de cédmputo, ya que éstas
influirhn de manera directa para salvaguardar la informacién contenida y procesada
por las estaciones de trabajo.

Las organizaciones o equipos de respuesta a incidentes que pretendan certificar sus
procesos con base en el estandar ISO/IEC 27001, podrian tomar como referencia la
implementacién de buenas practicas de seguridad descritas en este trabajo, las cuales
seran de gran utilidad para cumplir con algunos de los 114 controles descritos en el
estandar ISO/IEC 27002:2013, los cuales estan relacionados al aseguramiento de
equipos de computo asignados a estaciones de trabajo. Sin embargo, aunque las
organizaciones no tengan contemplada la certificaciébn de sus procesos criticos, la
adopcion de las buenas practicas de seguridad propuestas en este trabajo, minimizara
el riesgo de posibles ataques informaticos enfocados a comprometer la informacién de
las organizaciones, todo ello sin la necesidad de invertir grandes cantidades de
recursos econémicos y humanos para salvaguardar dicha informacion.

Es importante mencionar que lo propuesto en esta tesis, no contempla la adquisicién
de software comercial o algun dispositivo fisico (hardware) para proteger el entorno de
informacién de las estaciones de trabajo. Aunque es importante aclarar que la
adopcion de buenas préacticas de seguridad representan un subconjunto de todas las
acciones que se pueden emplear para proteger y garantizar la seguridad de la
informacion.
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La informacion que se considera para la realizaciébn de esta tesis, es aquella que
permite en primera instancia comprender y conocer:

e Los conceptos generales de seguridad en cémputo.

e Los estadndares relacionados con la seguridad en computo.

e Los objetivos y funciones principales de un CERT.

e Las buenas practicas y controles propuestos en el ISO/IEC 27002

Lo anterior para generar una matriz en relacion a recomendaciones y controles, con
las configuraciones seguras del sistema operativo Linux-Debian, de equipos de
computo asignados a estaciones de trabajo, pertenecientes a un CERT. La
metodologia para el desarrollo de este trabajo se divide en tres secciones; definicion,
analisis e implementacion:

Metodologia (Definicion, Andlisis e Implementacion)

2.-Describir el marco
de referencia.

5O-2700

1.-Definicién del

5.-Desarrollo de una | 6.-Descripcion e
objetivo general.
| |

matriz en la que se implementacion de
relaciona el marco de recomendaciones, de

3.-Identificacion del
contexto y alcance.

referencia, alcance y controles y
justificacion. configuraciones seguras.

4.-Descripcion y
viabilidad del

sistema a asegurar.

I.  Definicién del objetivo general.

Antes de definir una matriz de controles y recomendaciones de configuraciones
seguras, partiendo del andlisis de las buenas practicas de seguridad descritas en el
ISO/IEC 27002:2013, es necesario plantear los siguientes cuestionamientos que
permiten definir el objetivo general de esta tesis:

e ;Qué se quiere proteger?

e ¢ Por qué se quiere proteger?

e ¢ De qué o quién se quiere proteger?
e ;COmo se va a proteger?

Con relacién a la pregunta ¢Qué se quiere proteger?, el alcance es para equipos de
cémputo, en especial a estaciones de trabajo pertenecientes a CERTS.

Es importante mencionar el ¢Por qué se quiere proteger? a equipos de cémputo
pertenecientes a un CERT, esto es debido a que las estaciones de trabajo son
utilizadas para brindar servicios de respuesta a incidentes tienen alto riesgo de ser
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comprometidas por un intruso o bien manejan informacion altamente confidencial que
s6lo deberia ser accedida por personal autorizado.

En consecuencia, la respuesta a la pregunta ¢ De qué o de quién se quieren proteger
los equipos de computo pertenecientes a un CERT?, es en primera instancia de todo
aquel software malicioso que pretenda comprometer la seguridad de dichas
estaciones de trabajo y en segunda instancia de cualquier intruso con intenciones
malintencionadas sobre la infraestructura de Tl (Tecnologias de la informacion) de
algun CERT.

Por ultimo, ¢Cémo se va a proteger el equipo de computo?, se hace referencia a un
conjunto de recomendaciones y buenas practicas de seguridad de la informacién
contempladas en el ISO/IEC 27002:2013.

. Describir el marco de referencia.

Cabe destacar que se describe el marco de referencia en el que se sustentan las
buenas préacticas de configuracién segura para un equipo de computo, que en este
caso esta basado en las recomendaciones y controles propuestos en el ISO/IEC
27002:2013.

[ll.  Identificacion del contexto y alcance.

Una vez resueltas las cuestiones anteriores se procede con la definicion e
identificacion del contexto en el que se desarrollara esta tesis, que sera equipos de
cémputo asignados a estaciones de trabajo de un CERT.

IV.  Descripcion y viabilidad del sistema a asegurar.

Se menciona la definicién de Hardening, se describe y revisa la seguridad gestionada
por Linux-Debian y el por qué de utilizar Linux-Debian, para lo cual fue necesario
investigar las caracteristicas y potencialidades de dicho sistema con el propésito de
determinar la efectividad del aseguramiento.

V. Desarrollo de una matriz en la que se relaciona el marco de referencia,
amenazas Yy vulnerabilidades.

El planteamiento y analisis de los puntos anteriores permitie el desarrollo de una
matriz de implementacion de controles para estaciones de trabajo de equipos de
coOmputo pertenecientes a un CERT con la distribucién del sistema operativo Linux-
Debian.

VI. Descripcibn e implementacibn de recomendaciones de controles vy
configuraciones seguras.

En este punto se describe la implementacion del control y la configuracion considerada
en la matriz de buenas préacticas alineadas al ISO 27002, para el hardening de un
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equipo de computo, asignado a una estacién de trabajo de un CERT, con el sistema
operativo Debian.
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Conceptos Basicos

1.1 Definiciones

El concepto de seguridad proviene del latin “securitas”, se refiere al conjunto de
medidas y acciones enfocadas a la proteccion de un ente contra determinados riesgos
a los que puede estar en peligro.

Por otro lado, el dato es considerado como un conjunto de simbolos que representan
hechos, situaciones o valores, mientras que la informacion se refiere al conjunto de
datos organizados de forma congruente y til. Es decir, los datos son la materia prima
que al ser procesada se convierte en informacion, la cual debe ser: precisa, oportuna,

integra y significativa (ver Figura 1.1).

Figura 1.1 - Tratamiento de los datos a informacion

Proceso

El término de informética proviene del acrénimo informacién y automéatica. Se define
como el conjunto de conocimientos cientificos y técnicos, que se ocupan del
tratamiento de la informaciébn por medios automaticos, principalmente mediante
dispositivos electrénicos de procesamiento y almacenamiento de datos.

La seguridad de la informacioén es la disciplina que habla de los riesgos, las amenazas,
las buenas préacticas y esquemas normativos que exigen niveles de aseguramiento de
procesos y tecnologias para elevar el nivel de confianza en la creacién, uso,
almacenamiento, transmision, recuperacion y disposicion final de la informacion™.

De acuerdo con las definiciones anteriores, se determina el término de seguridad
informatica, como el nombre dado a la coleccion de herramientas disefiadas para la
proteccién de los sistemas de computo a fin de evitar amenazas de confidencialidad,
integridad o disponibilidad ! (ver Figura 1.2).

Figura 1.2- Diagrama de la Seguridad de la Informacién

! La Gerencia de la Seguridad de la Informacion, disponible en http://www.isaca.org/Journal/Past-
Issues/2011/Volume-5/Pages/JOnline-La-Gerencia-de-la-Seguridad-de-la-Informacion-Evolucion-y-Retos-
Emergentes.aspx (2011), consultado 04-02-2013.

% Maria J. Lopez Barrientos, Cintia Quezada Reyes. Fudamentos de seguridad informatica. p 23.
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1.1.1 Principios de seguridad de la informacién

La seguridad de la informacién busca proteger la confidencialidad de la informacion
contra accesos no autorizados, evitar alteraciones indebidas que pongan en peligro la
integridad de la informacion y garantizar la disponibilidad de la misma. Por tal razon, la
seguridad de la informacion se basa en los siguientes principios: confidencialidad,
integridad y disponibilidad.

a) Confidencialidad

Es una cualidad de la informacion en la que se garantiza que es accesible Unicamente
por el personal autorizado a dicha informacion.

En consecuencia, la informacién catalogada como privada o confidencial debera ser
accesible sélo por las personas autorizadas. El objetivo de la confidencialidad es
prevenir la divulgacion no autorizada de la informacion, manteniéndola oculta o en
secreto.

b) Integridad

La informacién tiene integridad cuando es oportuna, precisa, completa y coherente.
Sin embargo, las computadoras son incapaces de proporcionar o proteger todas éstas
cualidades de la informacién. Por tanto, en el campo de la seguridad de la informacion
la integridad se define con base en dos aspectos: integridad de los datos y la
integridad del sistema. !

La integridad de datos es un requisito para que la informacién y los programas sélo
puedan ser alterados por una entidad especifica y autorizada para ello.

La integridad del sistema es el requisito de que un sistema se comporte con base en lo
esperado, libre de manipulaciones no autorizadas, deliberadas o imprevistas en el
sistema.

c) Disponibilidad

Es la cualidad que garantiza que la informacion sea proporcionada por los sistemas de
forma rapida y que el servicio esté siempre accesible por los usuarios autorizados para
acceder al recurso.

Los tres aspectos anteriores componen la triada de la seguridad de la informacion, lo
que significa que un sistema es seguro o fiable si garantiza la confidencialidad,
integridad y disponibilidad (ver Figura 1.3).

3 NIST. An Introduction to Computer Security: The NIST Handbook, Special Publication 800-12, p. 5-6.

4 Ibidem, p. 7.
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Integridad

= s

Confidencialidad Disponibilidad
Figura 1.3 - Triada de la seguridad de la informacion.

1.1.2 Enfoques de seguridad

En la seguridad de la informacién se consideran los enfoques de seguridad fisica y
I6gica de los sistemas de informacién, cabe destacar que la seguridad l6gica es uno
de los aspectos mas vulnerados, la mayoria de los ataques son dirigidos
especialmente hacia los principios de la seguridad informética (confidencialidad,
integridad y disponibilidad), los cuales tienen como propdésito proteger la informacién
almacenada y procesada por los sistemas de informacién. Por lo general, la
informacién es uno de los activos mas importantes para cualquier organizacion, por lo
tanto, deben existir estrategias y técnicas que la protejan, considerando aspectos de
seguridad fisica y seguridad I6gica.

La seguridad fisica es uno de los aspectos menos contemplados en el disefio de un
sistema de informacién. Para un atacante puede ser mas facil acceder y copiar
informacién confidencial directamente del sistema que la contiene, a través de un
dispositivo USB (Universal Serial Bus — Bus Universal en Serie), que intenta acceder
via légica al sistema para substraer dicha informacion.

La seguridad fisica consiste en la aplicacion de barreras fisicas, procedimientos y
mecanismos de control de acceso, para reducir el riesgo de que las amenazas se
materialicen sobre los recursos e informacion.

Es importante resaltar que cada sistema es unico y por tanto la politica de seguridad a
implementar no debe ser Unica. Este enfoque de seguridad fisica, debe contemplar
amenazas ocasionadas por el hombre y por la propia naturaleza del medio fisico en el
gue se encuentran ubicados los sistemas a proteger.

Las principales amenazas que se prevén en la seguridad fisica son:

e Desastres naturales: incendios, tormentas, terremotos, inundaciones entre
otros.

e Amenazas ocasionadas por el hombre de forma no intencional: deficiente
instalacion eléctrica, condiciones inadecuadas de funcionamiento, etcétera.

¢ Disturbios, robo, fraude, sabotajes internos y externos.

Para evitar que las amenazas anteriores se materialicen sobre la informacién, se
recomienda implementar controles de acceso fisico que contemplen:

e Uso de guardias de seguridad.
e Detectores de metales y o dispositivos de almacenamiento (escaner corporal).
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e Sistemas biométricos.
e Uso de animales (caninos).
e Protecciones fisicas (rejas, candados, chapas, etcétera). ©!

La seguridad légica consiste en la aplicacion de barreras, procedimientos y
mecanismos de control de acceso a la informacion, dentro de los sistemas y
aplicaciones que sélo permitan a las personas autorizadas el acceso y manipulacién
de dicho activo.

La seguridad légica debe garantizar como minimo los siguientes aspectos para el
aseguramiento de la informacion:

e Restringir el acceso a los archivos y software.

e Asegurar que los custodios de la informacion tengan los permisos necesarios
para desempeniar sus funciones.

e Tener supervision y registro de la interaccion de los usuarios con los sistemas.

e Que la informacion transmitida sea enviada a través del medio adecuado para
ello.

o Asegurar que la informacién y programas, sean manipulados por los usuarios
correctos con los permisos adecuados (confidencialidad).

e Asegurar que el destinatario al cual se le haya enviado la informacién, sea
quien la reciba y no alguien mas.

e Que la informacién recibida sea la misma que ha sido transmitida (integridad).

e La existencia de sistemas secundarios (emergencia) para la transmision de
datos hacia y desde diferentes puntos (disponibilidad).

El primer paso para proteger la informacién de cualquier sistema es identificar los
aspectos fisicos y l6gicos que se quieren proteger, para posteriormente reforzarlos con
la implementacion de mecanismos o controles. Lo anterior no garantiza que la
informacion no sufrira algun tipo de ataque sobre su integridad, disponibilidad o
confidencialidad, sino que el riesgo de que ello suceda, disminuya considerablemente.

Al respecto Gene Spafford expresa que: “Un sistema se vuelve inseguro simplemente
con el mero hecho de encenderlo. El Unico sistema totalmente seguro seria uno que
estuviese apagado, desconectado de cualquier red, metido dentro de una caja fuerte
de titanio, rodeado de gas y vigilado por unos guardias armados insobornables. Aun
asi yo no apostaria mi vida por éI” .,

1.1.3 Riesgo

El riesgo es la probabilidad de que algo desafortunado ocurra sobre un activo o
recurso. Para contextualizar un riesgo en un entorno en particular, se debe tener una
amenaza y una vulnerabilidad, por ejemplo, si se tiene una estructura hecha de
madera y se prende fuego a unos cuantos centimetros de la misma, se puede
identificar una amenaza (el fuego) y una vulnerabilidad (estructura de madera), la

5 Jason Andress. The Basics of Information Security, Understanding the Fundamentals of InfoSec in
Theory and Practice, p11.

6 Implementacién de redes privadas virtuales (VPN) utilizando el protocolo IPSEC (2002), disponible en
http://www.redes-linux.com/manuales/vpn/trabajo.pdf, consultado 04-02-2013.
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probabilidad de que la estructura de madera sea afectada por el fuego se le denomina
i [7)
riesgo.

Como resumen de lo visto hasta este punto, se muestra la Figura 1.4 que ejemplifica
la relacion entre diversos aspectos que pueden interactuar entre si, para dar forma al

concepto de seguridad de la informacion con base en los elementos del riesgo.

Explotan

Amenazas Vulnerabilidades

=~

Protegen
contra

Afectan

Incrementan Incrementan

Activos

Incrementa
Implementan Sufren

Requerimientos de
seguridad

Figura 1.4 - Elementos del riesgo.

1.2 Amenazas

Las amenazas son todo aquello que tiene el potencial de hacer dafio .. Dicho de otra
forma una amenaza es una condicion del entorno del sistema de informacion, que
dada la oportunidad, podria ocurrir una violaciébn a la seguridad. No se omite
mencionar, que existen amenazas intencionales, las cuales buscan deliberadamente
causar un dafio y las no intencionales, las cuales son producto del entorno, acciones u
omisiones no malintencionadas. En ambos casos, la presencia de la amenaza
representa un riesgo potencial de que ésta se materialice, sobre algun activo critico de
la organizacion.

1.2.1 Tipos de amenazas

En términos informaticos, la materializacion de una amenaza no es mas que la
ejecucion de un ataque, el cual consiste en aprovechar las vulnerabilidades de los
sistemas informéaticos para comprometer la confidencialidad, integridad vy
disponibilidad de la informacién. Estos ataques se dividen en dos, los pasivos y los
activos, y a su vez se clasifican en cuatro categorias: intercepcion, interrupcion,
modificacion, y fabricacién. Cada categoria puede afectar uno 0 mas principios de la
triada de la informacién como se muestra en la Figura 1.5.

! Jason Andress. Op. Cit., p 10.

8 Ibidem, p 10.
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Confidencialidad Intercepcion

Interrupcion

Integridad Modificacion
Fabricacion

Interrupcién
Disponibilidad Modificacion
Fabricacion

Figura 1.5 - Tipos de atagues.

Los tipos de amenazas son:

1.

Amenazas de software

Estas amenazas refieren a fallas asociadas al software instalado por defecto en los
sistemas operativos, software desarrollado, sofware mal implementado y al software
malicioso disefiado para afectar directamente al sistema. Las cuales segln sus
caracteristicas podrian ser agrupadas en alguna de las cuatro categorias
mencionadas en la Figura 1.5.

A continuacion se describen de forma general las amenazas mas comunes que
afectan a los sistemas de informacion y comunicacion.

a)

b)

d)

Sofware desarrollado: Es el software creado por el propio usuario del
sistema, el cual puede tener errores o huecos de seguridad que pasaron
desapercibidos por el programador durante la etapa de desarrollo, un intruso
podria aprovechar de estas deficiencias para comprometer la seguridad de los
sistemas donde sea ejecutado dicho software.

Software de aplicacién: Este software no fue desarrollado con fines
maliciosos, pero por sus caracteristicas y funcionalidades puede ser utilizado
por un usuario para realizar ataques a los sistemas de informacion.

Cookies: Las cookies no son un archivo malicioso como tal, son archivos de
texto que los navegadores de Internet utilizan para facilitar la conexion de un
equipo informatico con un sitio Web, sin embargo, representan una amenaza
para la privacidad de la informacion compartida por los usuarios en Internet.
Phishing: Consiste en la suplantacion de identidad de sitios Web, con la
intencién de engafar y estafar a usuarios legitimos para que proporcionen
datos confidenciales como: usuarios, contrasefias, nUmeros de tarjetas de
crédito, etcétera. Estas amenazas no solo afectan a la victima, sino la imagen y
reputacion de la organizacion suplantada.
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e) Spam: Se refiere a la accion de envio de correo electrénico a quien no lo
solicita y de forma masiva. Estos correos representan uno de los principales
focos de infeccion en la red (ver Figura 1.6). !

Figura 1.6 - Spam.

fy Scams: Son los correos electrénicos que pretenden obtener datos
confidenciales de los usuarios con la intencion de estafarlos econémicamente u
obtener un beneficio no legal de ello.

g) Malware: Proviene de la contraccion de las palabras en inglés Malicious
Software, es todo aquel software disefiado y programado para afectar uno o
mas de los aspectos de la seguridad de la informacion. Las siguientes
descripciones son referentes a las amenazas mas comunes englobadas dentro
de la categoria de Malware:

Virus: Son programas informéticos diseflados para infectar archivos y
equipos de cémputo, no requiere de la colaboracion del usuario para su
propagacion, debido a que es codigo que se replica uniéndose a otro
objeto generalmente sin consentimiento ni conocimiento del usuario,
algunos toman el control de los programas de correo electrénico, otros
adquieren control de los recursos del sistema infectado. Incluso algunos
virus pueden destruir o corromper archivos de datos, borrar programas o
dafar el propio sistema operativo.

Gusanos: Los gusanos son programas parecidos a los virus, solo que
éstos realizan copias de si mismos aprovechandose de manera excesiva
de los recursos del sistema comprometido, su objetivo es replicarse a
través de las redes de datos y asi causar el mayor impacto en los equipos
de coOmputo y redes de datos.

Caballos de Troya: Conocidos como “troyanos”, es un tipo de malware
gque se hace pasar por un programa inofensivo para vulnerar la seguridad
de los sistemas, posteriormente se activa de manera discreta y sin
consentimiento del usuario cumpliendo asi, su propdsito nocivo para el que
fue creado.

Adware: Son programas con fines de publicidad, muestran anuncios no
deseados en los equipos vy sitios Web; muchos de estos anuncios redirigen

9 Spam (2011), disponible en http://milcris.multiply.com/journal/item/218, consultado 06-04-2012.
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2.

a los usuarios a sitios maliciosos para robar sus datos confidenciales o
infectar sus equipos.

e Spyware: Son programas espias que recopilan informacién de la actividad
en equipos de computo y sitios Web sin el consentimiento ni conocimiento
del usuario referente. Esta informacion es enviada de forma remota a un
tercero.

e Rootkits: Son programas especialmente disefiados para ocultar
informacion de procesos, archivos, conexiones red, etcétera. Comunmente
son instalados por los intrusos en sistemas de informacion donde quieren
gue su actividad maliciosa pase desapercibida.

o Exploits: Son programas disefiados para crear accesos (abrir puertas) en
los sistemas, se aprovechan de huecos de seguridad existentes en los
sistemas informaticos asociados a las aplicaciones instaladas.

e Botnets: Son un conjunto de equipos infectados por un cddigo malicioso
(bots) que son controlados por un servidor C&C (Command & Control —
Comando y Control). Estas redes de bots reciben intrucciones de forma
remota para infectar mas equipos vulnerables en la red, y son usados para
realizar ataques de denegacion de servicio distribuido sobre sitios Web o a
equipos conectados a Internet.

Amenazas humanas

Al hablar de amenazas, no se debe omitir que el factor humano es la principal fuente
de éstas ya que existen en los sistemas de informaciéon y comunicacion, en éste tipo
de amenaza en el que se invierten mas recursos para controlarlos y contrarrestar sus
efectos. De aqui la famosa frase de que “el eslabén mas débil en la seguridad
informatica es el humano”. Este tipo de amenazas pueden ser muy diversas, sin
embargo, las mas comunes se describen a continuacion:

a)

b)

d)

Ingenieria social: Se compone de todas aquellas estrategias y acciones a fin
de obtener informacion confidencial mediante la manipulacion de los custodios
de la informacién, para que éstos la proporcionen de forma voluntaria. Esta
amenaza se aprovecha de la debilidad natural de las personas que tienden a
confiar en la palabra de otras.

Sabotaje: Es comun que éstas acciones sean realizadas por personal de la
propia organizacion, ya sea por un despido o inconformidad laboral o bien por
un competidor directo de la organizacion. Las acciones van dirigidas a dafiar
fisicamente o légicamente los equipos informaticos criticos y causar asi, una
interrupcioén del servicio.

Fraude: Estas acciones se aprovechan de los privilegios y permisos que le
permiten a una persona malintencionada obtener un beneficio propio, ajeno al
objetivo de la organizacion a través del acceso a informacién y programas
restringidos.

Robo: Son las actividades enfocadas a la extraccion fisica o légica de
informacion mediante el empleo de dispositivos de almacenamiento o uso de
cuentas de correo electrénico.
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e) Intrusos remunerados: se trata de personas con un grado elevado de
conocimientos de Pen-testing, los cuales son contratados para identificar las
vulnerabilidades de la seguridad de los sistemas de informacién de una
organizacion y realizar actividades malintencionadas como el copiado, borrado,
modificacion y creacion de informacion.

f) Curiosos: Se trata de personas que vulneran la seguridad de sistemas, de los
cuales no estan autorizados para ingresar. Esto lo hacen por simple desafio a
sus conocimientos y habilidades informéticas o por el deseo de conocer la
informacién que resguardan los sistemas.

3. Amenazas de hardware

Aunado a las amenazas antes mencionadas, también existen las amenazas
inherentes a fallas fisicas que pueden ocurrir en alguno de los componentes que
constituyen un equipo informatico. De este tipo se mencionan las siguientes:

a) De fabricacion: Ocurre cuando los componentes del hardware no son
compatibles ni cumplen con los requerimientos para su correcto
funcionamiento, por ejemplo, si se adquiere un modulo de memoria RAM y esta
dafado, al colocarse en el equipo podria causar un dafio fisico irreversible en
la tarjeta madre del sistema.

b) Suministro de energia: las variaciones de voltaje y no tener una conexion
trifasica correctamente aterrizada, podria provocar dafios en los dispositivos
electronicos. También al tener un voltaje de abastecimiento por debajo del
requerido podria provocar dafios a los circuitos de forma permanente.

c) Uso o desgaste: todos los componentes de un equipo de cOmputo tienen una
vida util, si no se implementan mantenimientos preventivos al hardware, la
disponibilidad de la informacidn se podria ver afectada, por ejemplo, si la fuente
de alimentacion se dafara o si el disco duro sufriera un dafio fisico, el usuario
se veria imposibilitado para acceder a la informacion contenida en el equipo.

1.3 Vulnerabilidad

Una vulnerabilidad se refiere a la debilidad existente en un sistema informético que
permite que una entidad comprometa la confidencialidad, la integridad y la
disponibilidad de los sistemas e informacién que procesan y almacenan.

Al hablar de vulnerabilidad es importante no perder de vista el concepto de riesgo, el
cual representa la probabilidad de que una amenaza se materialice sobre un activo,
explotando algun tipo vulnerabilidad. En un sistema informatico se deben proteger los
activos, es decir, todos aquellos recursos que conforman al sistema y se agrupan en
activos de: hardware, software y datos. De los cuales, el méas critico de todos son los
datos, los demas tienen una mayor probabilidad de restablecerse.

1.3.1 Tipos de vulnerabilidades

A continuacion se muestra la clasificacion general de vulnerabilidades que contempla
seis categorias.
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a) Fisica: Se relaciona con la posibilidad de acceso fisico al area en donde se
ubica el sistema. Las vulnerabilidades de este tipo son explotadas por falta o
deficiencias en las politicas de acceso de personal no autorizado a &reas
fisicas restringidas.

b) Natural: Se refieren a las deficiencias para enfrentar desastres naturales
relacionados con la humedad, polvo, agentes contaminantes, sismos,
terremotos, inundaciones, incendios, etcétera. Las cuales se pueden ver
reflejadas por ejemplo, en la falta de extintores de fuego, no-breaks, mal
sistema de ventilacion, entre otros.

c) De hardware: Este tipo de vulnerabilidades se relacionan con los defectos,
fallas de fabricacion, la no verificacién de las especificaciones técnicas, falta de
mantenimiento.

d) De software: Se relaciona con las fallas y debilidades que hacen posible el
acceso indebido a los sistemas y en consecuencia a la informacién que éstos
almacenan. Ejemplos: configuracion e instalacion indebida de programas,
protocolos de comunicacion carentes de seguridad, mal disefio y programacion
de una aplicacion, etcétera.

e) De red: Al conectar un equipo a una red de datos se incrementa el riesgo de
que sea comprometido, pues la cantidad de personas que pudieran interactuar
con el sistema es mayor, sin olvidar el riesgo de que la informacion transmitida
pueda ser interceptada por un ente no autorizado.

f) Humana: Esta vulnerabilidad se sustenta en el hecho de que el factor humano
es el eslabon mas débil de la seguridad y se ve reflejado en el dafio que las
personas pueden causar a la informacion y a los sistemas que la almacenan.
Por ejemplo, las personas por su propia naturaleza son vulnerables a la
ingenieria social, ingenieria social inversa, lo anterior aunado a la falta de
capacitacion, cansancio, aumentan el riesgo de explotacibn de esta
vulnerabilidad.

Existe una clasificacion mas general de las vulnerabilidades la cual se menciona a
continuacion.

a) De disefo: Se presenta en el disefio de protocolos de red o comunicaciones, o
bien en politicas de seguridad deficientes que fueron disefiadas para proteger
los activos de la organizacion.

b) De implementacion: Se presenta cuando existen errores de programacion en
las aplicaciones, por carencia o deficientes pruebas de “caja negra”’ y “caja
blanca” en la fase de desarrollo y fase de pruebas.

c) De uso: Mala configuracion asociada a la interaccion que tienen las
aplicaciones y sistemas operativos con el usuario.

Asi mismo las vulnerabilidades se pueden clasificar en las siguientes dos categorias,
esto en relacién al tiempo de deteccion, caracteristicas y posibles soluciones de la
vulnerabilidad.
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a) Vulnerabilidad conocida: son vulnerabilidades que se presentan en las
aplicaciones y sistemas operativos de forma cotidiana debido a la naturaleza
de su programacion y funcionamiento. Su afectacion en los sistemas esta
ampliamente documentada y existe mas de una solucion.

b) Vulnerabilidad de dia cero: son todas aquellas vulnerabilidades que no tienen
una forma de mitigacion o erradicacién conocida, pero si se sabe cémo
materializar una amenaza sobre ellas.

Existen sitios en Internet que se dedican a registrar y documentar las vulnerabilidades
asociadas a versiones y variantes de sistemas operativos, asi como de las
aplicaciones que interactiian con los mismos. Estos sitios son Utiles para identificar las
vulnerabilidades asociadas a dicho software, asi como las acciones que se pueden
implementar para erradicar dicha vulnerabilidad de los sistemas, algunos de ellos se
sefalan a continuacién en las Figuras 1.7-1.10.

a) NIST (National Institute of Standards and Technology — Instituto Nacional de
Estandares y Tecnologia, http://web.nvd.nist.gov/) (Figura 1.7)

Sponsored by v 4‘& ¥ $ { ler
§ DHS National Cyber Security Divlsion/US-CERT & National Institute of

Standards and Technology

Natlonal Vulner:abmﬁ’ atabase

automating vulnerability managem ity measurement and compliance checking
Vulnerabilities Checklists 800-53/800-53A Product Dictionary Impact Metrics Data Feeds Statistics
[P0l SCAP | SCAP Validated Tools |scaP Events |About  |Contact  |Vendorc t

Mission and Overview

NVD is the U.S. National Vulnerability Database Version 2.2

government repository

of standards based NVD is the U.S. government repository of standards based vulnerability management data
vulnerability represented using the Security Content Automation Protocol (SCAP). This data enables

management data. This  aytomation of vulnerability management, security measurement, and compliance. NVD
data enables automation includes databases of security checklists, security related software flaws,

of vulnerability misconfigurations, product names, and impact metrics.
management, security

Figura 1.7 - Base de datos de vulnerabilidades de la NIST.

b) OSVDB (Open Source Vulnerability Database — Base de Datos Abierta e
Independiente de Vulnerabilidades, http://www.osvdb.org/) (Figura 1.8)

n s“n B Search OSVDB Browse Vendors Project Info Help OSVDE! Sponsors Account

The Open Source Vulnerability Database

OSVDB is an independent and open source database created by and for the community.
Cur goal is to provide accurate, detailed, current, and unbiased technical information.
The database currently covers 79,802 vulnerabilities, spanning 37,732 products from 4,735 researchers, over 109

Latest OSVDB Vulnerabilities &

B0943 Disclosed: 2012-04-04 Hotel Booking Portal getcity.php country Parameter SQL Injection

80842 Disclosed: 2012-04-04 Charles River Web CMS search.php term Parameter XSS

80941 Disclosed: 2012-04-04 e-ticketing loginscript.php Multiple Parameter SOL Injection

80940 Disclosed: 2012-04-04 Pyme-Web pw/seccion administrable.php seccion id Parameter SQL Injection

80939 Disclosed: 2012-04-04 Beyond Commerce display.php id Parameter SOL Injection

80938 Disclosed: 2012-04-04 Jogiacamp index.php product id Parameter XSS

80937 Disclosed: 2012-04-03 SmartJoBboard Multiple Admin Function CSRF

80936 Disclosed: 2012-04-03 SmartloBboard Created Object Function XSS

80935 Disclosed: 2012-04-03 Zend Optimizer ZendExtensionManager.dll Everyone Group F Flag Permission Local Privilege Escalation

Figura 1.8 - Base de datos de vulnerabilidades de la OSVDB.
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¢) CVE (Common Vulnerabilities and Exposures -

Exposiciones Comunes, http://cve.mitre.org/) (Figura 1.9)

CVE LIST COMPATIBLE PRODUCTS NEWS — APRIL 5, 2012
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About CVE Identifiers
Search CVE

Search NVD

Updates & RSS Feeds
Request a CVE-ID
CVE In Use

CVE Adoption
CVE-Compatible Products

NVD for CVE Fix
Information

CVE® International in scope and free for public use, CVE is a dictionary of publicly
known information security vulnerabilities and exposures.

CVE's common identifiers enable data exchange between security products and provide a
baseline index point for evaluating coverage of tools and services.

Widespread Use of CVE

4 Vulnerability
Management

a Patch Management
4 Vulnerability Alerting (SCAP)

4 Intrusion Detection 4 CVE Numbering Authorities (CNAsS

4 NVD (National Vulnerability Database)
a US-CERT Bulletins

4 Security Content Automation Protocol

CVE/Making Security
Measurable booth at
InfoSec World 2012

2 Products from 2
Organizations Now
Registered as Officially
"CVE-Compatible”

1 Product from CXSecurity
Now Registered as Officially
"CVE-Compatible”

1 Product from Application
Security Now Registered as
Officlally "CVE-Compatible"”

CVE Mentloned In Article
about Updates to Guldelines

for Adopting and Using
Security Content

Figura 1.9 - Base de datos de vulnerabilidades de MITRE.

d) SecurityFocus (http://www.securityfocus.com) (Figura 1.10)

» About x Contact

Symantec Connect "
A technical community for Symantec customgrs. epd-users, developers, and.partners.

/
/ »

Vulnerabilities (Page 1 0f1620) 1234567891011 Next>
Vendor: | Select Vendor :)

Title: | Select Title < |

Version: [ Select Version + |

Search by CVE
CVE:

Figura 1.10 - Base de datos de vulnerabilidades de la Security Focus.

1.4 Servicios de seguridad informética

El objetivo de un servicio de seguridad es mejorar la funcionamiento de los sistemas
de informacién y comunicacién en las organizaciones. Los servicios de seguridad
estan disefiados para mitigar los ataques a la seguridad de la informacion y hacen uso
de uno o mas mecanismos de seguridad para proporcionar el servicio. Los servicios
son seis y se detallan a continuacion:

a) Confidencialidad

Este servicio de seguridad garantiza que la informaciéon no pueda estar disponible o
accesible a personas, entidades o procesos no autorizados para que puedan leer,
copiar o modificar la informacion.

Algunos de los métodos para garantizar la confidencialidad son:

e Uso de listas de control de acceso a los recursos criticos.
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¢ Cifrado de la informacién almacenada y transmitida.

b) Autenticacién

Servicio de seguridad que garantiza que la comunicacién es auténtica, es decir, se
encarga de verificar que el origen de los datos sea el correcto, quién los envia, asi
como comprobar que los datos se enviaron y recibieron de forma correcta.

Algunos métodos de autenticacién son:

e Implementaciobn de controles biométricos: huellas dactilares, retina, iris,
geometria de mano, voz, etcétera.

e Tarjetas inteligentes (smart card) que guardan informacién del duefio de la
misma.

e Uso de contrasefias robustas.

c) Integridad

Servicio de seguridad que garantiza que la informacién sea modificada, creada vy
borrada, sélo por el personal autorizado para ello. El principal problema de la
integridad no se refiere a modificaciones malintencionadas, sino a los cambios
accidentales.

Algunos métodos para detectar la pérdida de integridad son: Algoritmos hash (MD5,
Sha-1, etcétera).

d) No repudio

El no repudio previene a los emisores o receptores de negar un mensaje transmitido o
recibido. Cuando un mensaje es enviado, el receptor puede comprobar que el mensaje
fue enviado por el presunto emisor. De la misma forma, cuando un mensaje es
recibido, el remitente puede comprobar que el mensaje fue recibido por el receptor.

Los servicios de no repudio proporcionan evidencia que puede ser verificada por una
tercera entidad. Los siguientes servicios son los que pueden ser proporcionados con
infraestructura de llave publica y privada, en especifico con el uso de firma electrénica:

e No repudio de origen: garantiza al receptor que el emisor no pueda negar
haber enviado el mensaje.

e No repudio de envio: garantiza al emisor que el receptor no pueda negar haber
recibido el mensaje.

e) Control de acceso

Servicio de seguridad que implementa controles de acceso, a fin de garantizar que un
usuario sea identificado y autenticado de manera exitosa, para que entonces le sea
permitido el acceso al activo o recurso.
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f) Disponibilidad

Servicio de seguridad que garantiza que los usuarios autorizados tengan acceso a los
activos y recursos del sistema, con base en los lineamientos de forma y tiempo
definidos por el proveedor del servicio.

1.5 Ataques

En términos informéticos, un ataque es una técnica por la cual un intruso intenta tomar
el control, dafiar o perjudicar un sistema.

1.5.1 Tipo de Ataques

A continuacion se detallan las cuatro categorias generales de ataques a la seguridad
de la informacién. En las imagenes ilustrativas de cada uno de ellos, la entidad A
funge como Emisor, la entidad B como Receptor y la C como Intruso.

a) Intercepcion

La intercepcion se presenta cuando los usuarios no autorizados acceden a datos o
aplicaciones restringidas, éste es un ataque contra la confidencialidad de la
informacién. La intercepcibn se puede materializar mediante la escucha de
conversaciones, lectura de correo electronico, lectura de archivos en formato fisico o
l6gico, sniffeo del trafico de red entre otros (ver Figura 1.11).

Figura 1.11 - Ataque de intercepcion.

b) Interrupcién

Los ataques de interrupcion afectan la disponibilidad de los activos de forma temporal
0 permanente. La integridad de la informacion también se puede ver comprometida
pues en el traslado de los datos, éstos podrian ser interceptados y modificados. Un
ejemplo de estas amenazas son los ataques de Denegacion de Servicio (Denial of
Service) los cuales consisten en el envio masivo de peticiones de conexidén hacia un
servidor Web, en consecuencia, el servidor se ve imposibilitado para atender todas las
peticiones de servicio de los clientes (ver Figura 1.12).
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Figura 1.12 - Ataque de interrupcion.
¢) Modificacién

En este tipo de ataques una entidad desconocida no sdlo tiene acceso al recurso,
también lo altera. Este es un ataque en contra de la integridad de la informacion y
representa un riesgo para la disponibilidad del servicio. Por ejemplo, al acceder a un
archivo de configuracion critico del sistema (de servidor Web) y alterar su contenido,
se corromperd la integridad del mismo y también la disponibilidad del servicio podria
resultar comprometida si la configuracién del archivo se modificara (ver Figura 1.13).

c

Figura 1.13 - Ataque de modificacion.
d) Fabricacién

Los ataques de fabricacibn implican la generacion de datos, procesos,
comunicaciones u otras actividades similares en un sistema informatico. ' Este es un
tipo de ataque contra la integridad y disponibilidad, por ejemplo, se pueden crear
tramas de paquetes de red, con alteraciones en las cabeceras de los mismos, para
después enviarlos al receptor para causar algin comportamiento no previsto en los
sistemas, por ejemplo, el desencadenamiento de una falla de seguridad (ver Figura
1.14).

& g

Figura 1.14 - Ataque de fabricacion.

10 Jason Andress. Op. Cit.,p 9
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Asimismo, cabe destacar que estos tipos de ataques se pueden clasificar dependiendo
de sus efectos y acciones en las siguientes categorias:

a) Ataques pasivos

Estos ataques tienen como objetivo la intercepcién de los datos, por tanto, no
comprometen la integridad y disponibilidad de la informacion. Es decir, el intruso
Unicamente la observa, escucha, obtiene o monitorea mientras esta siendo transmitida
[ por tal razén, estos ataques son los mas dificiles de detectar ya que no realizan
modificacion alguna a los datos almacenados o transmitidos, sin embargo, es posible
mitigarlos mediante la implementacion de mecanismos de cifrado.

Los objetivos primordiales de este tipo de ataques son la intercepcién de datos y el
andlisis de tréfico, los cuales, de tener éxito, podrian proporcionar datos del origen y
destino de la comunicacion, frecuencia, longitud de los mensajes y los tiempos en los
cuales se genera determinado tipo de trafico.

b) Ataque activos

En este ataque si se altera la informacion, ya que implica la modificacién del flujo de
datos o la creacion de flujos falsos, por ello estos ataques son dificiles de prevenir
pues dependen de factores externos. La estrategia de mitigaciéon ante estos ataques
consiste en la deteccion y recuperacion en el menor tiempo posible para reducir el
impacto sobre los activos criticos. Los ataques de interrupcion, modificacién vy
fabricacion pertenecen a esta categoria.

1.5.2 Fases de un ataque

Los ataques a los sistemas de computo segtn el autor Kimberly Graves!*?, se pueden
dividir en cinco fases (ver Figura 1.15), aunque existen otras fuentes que mencionan
tres o cuatro, todo depende del autor y en este caso revisaremos las cinco fases,
como se indica a continuacion:

5. Cubrir las

" 4 Mantener huellas

acceso
¥ 3. Obtener

acceso
*2.Escaneo

~1. Reconocimineto

Figura 1.15 - Fases de un ataque.

11Man’a J. Lépez Barrientos, Cintia Quezada Reyes. Fudamentos de seguridad informatica. p 105-106.

12Kimberly Graves, CEH Official Certified Ethical Hacker Review Guide, p 4-5.

Facultad de Ingenieria
Pagina | 49



Capitulo 1.
Conceptos Basicos

Fase 1. Reconocimiento: esta fase puede hacer un reconocimiento pasivo o activo,
todo depende de las herramientas empleadas. La meta principal de la fase es la
obtencion de informacion referente a la victima potencial sin particularizar en un
sistema. Se utiliza el sniffing de la red, ingenieria social y el reconocimiento activo que
consiste en descubrir equipos vulnerables en la red.

Fase 2. Escaneo: esta fase requiere de la informacion obtenida en la fase anterior,
para este punto el intruso ya seleccion6 a él o los sistemas victimas, y emplea
escaneos de puertos, realiza mapeos de la red, scanners de vulnerabilidades, el
resultado de esta fase le permitird saber al intruso la forma y herramientas que se
deberan emplear para vulnerar la seguridad de dicho sistema.

Fase 3. Obtener acceso: se lleva a cabo el ataque directo, con la informacién de las
vulnerabilidades localizadas en las fases anteriores; se emplean las herramientas y
técnicas para explotar dichas vulnerabilidades, para lo cual se pueden utilizar ataques
basados en buffer overflows, malformacion de paquetes, saturacion del servicio, SQL
injection, entre otros. Al término de esta fase, el intruso debe tener acceso al equipo
victima.

Fase 4. Mantener el acceso: Una vez que el intruso ha ganado acceso al sistema,
intentara mantener abierta la puerta que le permitié el acceso o bien abrir alguna otra
que no sea tan visible para el administrador del sistema. En algunas ocasiones, el
intruso es quien aplica un hardening al propio sistema para evitar que otro intruso
también vulnere dicho sistema. Se pueden utilizar backdoors, rootkits, troyanos o bien
crear cuentas validas en el sistema para acceder de forma remota por servicios como
SSH (Secure Shell — Shell Seguro), FTP (File Transfer Protocol — Protocolo de
Tranferencia de Archivos ) o TELNET (TELecommunication NETwork).

Fase 5. Cubrir las huellas: Una vez que un intruso ha ganado acceso al sistema y
puede mantener dicho acceso, él debe cubrir las huellas para evitar ser detectado por
el personal de seguridad. Dependiendo del pais y el contexto de dicho evento de
seguridad, el intruso podria realizar esta fase para evitar acciones legales en su
contra, es comun el uso de esteganografia, borrado y alteracién de bitacoras del
sistema, ocultacion de archivos, entre otros.

1.6 Niveles de seguridad informatica de CC (Criterios Comunes)

1.6.1 El origen de los CC (Criterios Comunes)

Los TCSEC (Trusted Computer System Evaluation Criteria — Criterios de Evaluacién
de la Seguridad de los Sistemas de Computacién) mejor conocidos como el “Libro
Naranja”, fue desarrollado en el afio de 1983 de acuerdo con las normas de seguridad
en equipos de computo del Departamento de Defensa de los Estados Unidos. En este
documento se definen cuatro niveles que describen cuatro divisiones jerarquicas de
seguridad para la proteccion de la informacion, desde el minimo grado de seguridad
hasta el maximo. Los niveles de seguridad son proteccién minima (D), discrecional
(C), obligatoria (B) y controlada (A). Estos niveles han sido la base de desarrollo de
estandares internacionales como el ISO/IEC (International Organization for
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Standardization/International ~ Electrotechnical Commission -  Organizacién
Internacional de Estandarizacion/Comision Electrotécnica Internacional) la cual es una
organizacion internacional no gubernamental que genera normas industriales y
comerciales a nivel mundial.

De las cuatro divisiones mencionadas anteriormente, TCSEC define siete conjuntos de
criterios de evaluacion denominados como niveles D, C1, C2, B1, B2, B3 y Al, en
donde el nivel D es el nivel mas bajo y el nivel A1 el mas alto. Ademas para
implementar por ejemplo el nivel B2, en un sistema operativo de un equipo de
cémputo, se establece que se requieren los niveles inferiores (D, C, C2 y B1). ™ Los
niveles se definen de la siguiente forma:

¢ Nivel D. Proteccién minima sin seguridad.

e Nivel C1. Limitaciones de accesos a datos.

e Nivel C2. Acceso controlado a los sistemas de informacién, archivos de
registro y auditoria del sistema.

e Nivel B1. Equivalente al nivel C2, pero con una mayor proteccion individual por
cada archivo.

¢ Nivel B2. Los sistemas deben estar disefiados para restringir el acceso de
personas no autorizadas a informacién de caracter restringido o confidencial.

¢ Nivel B3. Dominios de seguridad. Los sistemas deben estar disefiados para
ser altamente resistentes ante la interaccion de personas no autorizadas.

e Nivel Al. Proteccion de seguridad verificada. ™

Posteriormente, aparecieron el ITSEC (Information Technology Security Evaluation
Criteria — Criterios de Evaluacion de la Seguridad de las Tecnologias de Informacion)
creados en el afio de 1992 en colaboracién de Francia, Alemania, Paises Bajos y
Reino Unido ™. Este documento proponia més niveles que el TCSEC pero en general
ambos eran similares y presentaban las mismas deficiencias con respecto a las
evaluaciones de los productos. En la Figura 1.16, se observa la equivalencia entre
ambos criterios, el ITSEC contempla mas clases, sin embargo todas ellas son
cubiertas por su antecesor el TCSEC, lo cual no representa una importante mejora en
el criterio, pero si una clasificacion més particular.

Clases ITSEC Clases TCSEC

EO <--> D
F-C1, E1 <--> C1
F-C2, E2 <--> Cc2
F-B1, E3 <--> Bl
F-B2, E4 <> B2
F-B3, E5 <--> B3
F-B3, E6 <--> Al

Figura 1.16 - Comparacion entre ITSEC y TCSEC

13 Donald C. Latham. Department of Defense Trusted Computer System Evaluation Criteria, 26 de
diciembre de 1985, p 11.

14 Glosario y abreviaturas (2011), disponible en https://www.ccn-cert.cni.es/publico/seriesCCN-
STIC/series/400-Guias_Generales/401-Glosario_y_abreviaturas/401/index.html, consultado 11-04.2011.

15Information Technology Security Evaluation Criteria (ITSEC) Provisional Harmonised Criteria, 28 de
Junio de 1991, COM(90) 314, p 14.
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1.6.2 CCITSE (Common Criteria for Information Technology Security
- Criterios Comunes para la Seguridad de las Tecnhologias de
Informacion)

Este nuevo esquema de evaluacién de seguridad, mejor conocido como CC (Common
Criteria — Criterios Comunes) reemplaz6 a (ITSEC y TCSEC). El esquema fue
aprobado en 1999 y adoptado por ISO como criterios de evaluacion para la Seguridad
de Tecnologias de la Informacion (ISO/IEC 15408).

En el afio 2000 se firmd un importante Acuerdo de Reconocimiento Mutuo (MRA por
sus siglas en inglés) que incluia a los paises de Canada, Francia, Alemania, Reino
Unido, Australia, Nueva Zelanda, Finlandia, Grecia, Italia, Holanda, Noruega y Espafia.
El acuerdo indicaba que un certificado CC obtenido en un pais, es reconocido por los
demas paises firmantes .

Los CC son un esfuerzo para alinear las Tecnologias de la Informacién (TI) a criterios
de seguridad comunes, que han sido concensuados y aceptados por varios paises.
Los objetivos de los Criterios Comunes son mejorar la seguridad de Tl en el desarrollo
y evaluacién del producto, a fin de proteger las inversiones hechas en productos de
seguridad de Tl y de esta forma facilitar la adopcion internacional.

De acuerdo con las autoras del libro Fudamentos de seguridad informatica *los CC
son una norma internacional utilizada para evaluar la seguridad de los productos de
tecnologia de la informacion basados en criterios comunes, en esta evaluacién existen
tres grupos de interés: consumidores, desarrolladores y evaluadores.

Las clases de productos se evalian mediante Perfiles de Proteccion (PP por sus
siglas en inglés) que describen los requerimientos de seguridad que los productos de
seguridad deben cumplir. Estos PP se aplican a firewalls, tarjetas inteligentes, IDS,
IPS, y otros productos que deberian tener requerimientos de seguridad. Los CC
también definen los niveles de confianza (Evaluation Assurance Level — Evaluacién del
Nivel de Garantia), para los productos evaluados, si un producto obtiene un alto EAL
significa que tiene un alto nivel de confianza con respecto a las funciones de
seguridad, las cuales seran implementadas efectivamente.

De esta forma los consumidores podran apoyarse en los CC para saber si el producto
gue desea adquirir cumple o no con sus expectativas. En el caso de los
desarrolladores de productos de TI, los CC les proporcionan informacién para dirigir
sus desarrollos a las necesidades de los consumidores y para los evaluadores, los CC
les proveen aspectos de seguridad en Tl que deben ser implementados por los
desarrolladores de tal forma que la evaluacion sea repetible, independiente y confiable
para asegurarles a los consumidores que los productos de seguridad adquiridos
cumplen con los requerimientos que dicen cubrir los desarrolladores.

16Man’a J. Lépez Barrientos, Cintia Quezada Reyes, Op. Cit. p 28.

17Ib|’dem, p 28.
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Una descripcion detallada de los CC se sale del objetivo de este trabajo de tesis, por
tanto se mencionan de forma general las partes que componen la norma.

Parte 1. Introduccién y modelo general: segun las autoras del libro Fudamentos de
seguridad informatica !*®], esta seccién esta destinada a las personas con pocos
conocimientos referentes a la evaluacién de seguridad. En ella se describe cédmo se
establecieron los CC y hacia quiénes estan dirigidos.

Parte 2. Requerimientos de seguridad funcional: seccion dirigida a usuarios y
desarrolladores, en ella se expresan los requerimientos de seguridad funcional para
los productos de TI, estos requeriemientos estan organizados en 11 clases (clases de
requerimientos funcionales) cada una de ellas enfocada a un area particular de la
seguridad, a su vez cada clase se descompone en familias funcionales, donde cada
una trata diferentes aspectos de la seguridad referentes a su clase. Las clases son:

Clase FAU: Auditoria de seguridad.

Clase FCO: Comunicacion.

Case FCS: Soporte de cifrado.

Clase FDP: Proteccion de datos de usuario.

Clase FIA: Identificacion y autenticacion.

Clase FMT: Administracion de seguridad.

Clase FPR: Privacia.

Clase FPT: Proteccion de las funciones de seguridad del objeto de evaluacién.
. Clase FRU: Utilizacion de recursos.

10. Clase FTA: Acceso a la TOE (objeto de evaluacion).
11. Clase FTP: Canales confiables.

©CoNoG kA WDNE

Parte 3. Requerimientos de garantia de seguridad: esta seccion es destinada a los
desarrolladores de TI, pues en ella se define el criterio de confiabilidad usado para
evaluar el desempefio de los desarrolladores y sus productos %, Implementa 7 niveles
de evaluacién de garantia (Evaluation Assurance Level — EAL) que definen la escala
de los CC utilizados en la evaluacion de los productos. Las clases de garantia son:

Clase ACM: Administracion de la configuracion.
Clase ADO: Distribucion y operacion.

Clase ADV: Desarrollo.

Clase AGD: Documentos guia.

Clase ALC: Soporte del ciclo de vida.

Clase ATE: Pruebas.

Clase AVA: Evaluacion de la vulnerabilidad.

NookowdE

18Ib|’dem, p 30-44.

Bibidem, p 44-52
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2.1 BUENAS PRACTICAS

En la actualidad existe una gran variedad de normas y estandares de seguridad
desarrollados por diversas organizaciones, publicas y privadas, que tienen como
principal propésito la elaboracion de normas y estandares aplicables a distintos
ambitos de la seguridad de la informacion. Cada organizacion que desee alinearse a
ellas debe conocer a detalle las ventajas y requisitos de su implementacion para poder
determinar la factibilidad de su puesta en marcha.

Existen normas y estandares para la fabricacion de productos, los cuales establecen
lineamientos y requisitos que los fabricantes deben cumplir, de tal forma que sus
productos puedan ser usados en todo el mundo. Estos estandares pretenden asegurar
que las caracteristicas de los productos sean consistentes, por ejemplo:

e Los productos que tienen el logotipo con las siglas WiFi, deben garantizar que
cumplen con el estandar 802.11, relacionado a redes inalambricas de area
local, lo que significa que el producto es compatible con cualquier otro
producto que cumpla con el mismo estandar, aunque éste haya sido fabricado
en cualquier parte del mundo.

e “El uso de tarjetas de crédito en cualquier cajero automatico, esto es posible
ya que los fabricantes de las tarjetas de crédito se basan en el estandar ISO
7819 en el cual, entre otros aspectos, define las dimensiones del plastico” 2.

Una caracteristica fundamental de las normas y estandares es que son aplicables a
diversos tipos de organizaciones (pequefas, medianas, grandes, con pocos 0 muchos
recursos, locales, internacionales, etcétera). Este capitulo pretende dar a conocer la
importancia de la implementacién de estandares para mitigar el riesgo de ataques a la
seguridad informética contenida en sistemas de informacion y comunicacion criticos
pertenecientes a diversos Equipos de Respuesta a Incidentes que deseen mejorar la
seguridad de la informacién en sus procesos.

Las buenas practicas son un conjunto de acciones que han tenido un excelente
desempefio y resultados en un determinado escenario y que se espera que en
escenarios similares se obtengan resultados parecidos. Cominmente las mejores
practicas son solo el comienzo y sirven para acelerar la implementacion de un servicio
de mejoras en los procesos de las instituciones.

Una definicibn més formal se puede encontrar en el sitio european-microfinance.org
211 el cual dice que las buenas practicas son aquellas estrategias, planes, tacticas,
procesos, metodologias, actividades y enfoques documentados que son eficaces,
pertinentes y ampliamente aceptados, ademas de que son desarrollados por
organizaciones profesionales e implementados por personal capacitado. Estas buenas

20 Estandares de comunicaciones (1999), disponible en http://www.eveliux.com/mx/estandares-de-

telecomunicaciones.php, consultado 20-04-2011.

21Jeffrey Steve Borbdn Sanabria. ¢Qué son las buenas practicas? Revista de seguridad de la UNAM
(n.d), disponible en http://www.european-microfinance.org/good-practice-definition_es.php, consultado 21-
01-13.
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practicas previamente debieron haber sido puestas en marcha mediante la
investigacion y experiencia, la cual debi6é dejar ver que son facilmente modificables y
mejoradas segun el contexto.

Los criterios de seleccion que toda buena practica debe cumplir son:

e Estar documentada.

e Ser accesible.

e Basada en procesos y metodologias.

¢ Implementada.

o Capaz de establecer objetivos.

e Transferible.

e Sostenible: La relacion entre costo y beneficio debe ser favorable.
e Encontrarse en un proceso de evaluacién y de mejora continua.

o Eficiente.

o Eficaz.

Resumiendo lo anterior, una buena practica es simplemente un proceso o
metodologia que representa la forma mas efectiva de lograr un objetivo especifico, por
lo consiguiente, las buenas practicas de seguridad de la informacion estan formadas
por politicas y normas especificas que en la mayoria de los casos provienen de
aquellas que se aplican a la administracion de empresas. Por ejemplo, una buena
practica de tipo general consiste en difundir ampliamente las normas de manera que
todos los participantes en una actividad las entiendan y las acepten.

En la actualidad existe una gran variedad de estdndares internacionales, guias y
manuales de buenas practicas que son ampliamente empleados para buscar el
aseguramiento de la informacién dado que es el activo mas valioso y preciado de toda
organizacion. Para resguardar la informacién, es necesario implementar procesos
ligados a buenas practicas que tengan como propdsito la protecciéon de la integridad,
disponibilidad y confidencialidad de la informacién, por lo tanto la buena practica debe
ser una accion positiva que debe tener éxito, ser innovadora y sostenible.

2.2 Estandares

2.2.1 Definicidon de Estandar

La ISO define los estandares como “los acuerdos documentados que contienen
especificaciones técnicas u otros criterios precisos para ser usados consistentemente
como reglas, guias o definiciones de caracteristicas para asegurar que los materiales,
productos, procesos y servicios cumplan con su propdsito” ??. Los cuales deberan ser
documentados, difundidos y adoptados de la misma forma por todas las entidades que
los adopten.

22 . . . .
Estandares de comunicaciones, Op. Cit.
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El diccionario de la Real Academia de la Lengua dice que un estandar es lo “que sirve
como tipo, modelo, norma, patréon o referencia” [?®!. En el campo técnico, la
estandarizacion es el proceso por el cual se establecen normas cominmente
aceptadas, que permiten la cooperacion de diferentes empresas o instituciones sin
menospreciar su posibilidad de competir. Los estandares contienen especificaciones
técnicas que deben reunir los productos o servicios que requieran cumplir
satisfactoriamente con las funciones para los que fueron creados, para lo cual existen
diversos tipos de estandares de acuerdo con su alcance y cobertura, los cuales se
explican a continuacion.

a) Estandar Internacional: “Son todos aquellos estandares normalizados o
adoptados oficialmente por organismos de estandarizacion internacionales,
conformados por los representantes legales de cada pais” . Este tipo de
estandares también son conocidos como de jure, los cuales son promulgados
por grupos de gente de diversas areas de conocimiento que contribuyen a la
definicion y desarrollo del estandar.

b) Estandar Nacional: Son estandares nacionales normalizados por los cuerpos
de estandarizacion nacionales de cada pais. En México la Direccién General
de Normas de la Secretaria de Economia es la representante oficial de ISO en
el pais.

c) Estandar Local: Son estandares promovidos, generados y adoptados por
organizaciones industriales, las cuales realizan ciertos productos en un pais y
no los pueden hacer de la misma forma en otro pais.

Existen diversos tipos de estandares definidos con base en el alcance y comunidad a
la que van dirigidos. Es importante no confundir el concepto de norma y estandar, la
norma es una serie de requisitos que cierto producto o servicio debe cumplir con base
en una ley establecida. En cambio, el estAdndar mide la calidad y los requisitos que
debe cumplir dicho producto o servicio para su aceptacioén y adopcion. Sin embargo,
para efectos de este trabajo se manejara el término de normas y estandares en el
mismo sentido y con base a la siguiente definicion:

“Los estandares y normas son descripciones técnicas detalladas, elaboradas con el
fin de garantizar la interoperabilidad entre elementos construidos independientemente,
asi como la capacidad de replicar un mismo elemento de manera sistematica” *°.

2 Real Academia Espafiola: Estandar (n.d), disponible en http://buscon.rae.es/ consultado 21-04-212.

24 Opentia, Estudio sobre Estandares informaticos tipos y caracterizaciones (2007), disponible en
http://people.ffii.org/~abarrio/estandares/OPENTIA-estudioTiposDeEstandares-20070129.pdf , consultado
21-04-2012.

% Normas y Estandares (n.d), disponible en http://es.wikitel.info/wiki/Normas_y_estandares, consultado
21-04-212.
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2.2.2 Historiade los Estandares

Definir en qué afio o época se implementd el concepto de estandarizacion, es una
labor complicada debido a que la normalizacion de las cosas, es una acciéon que
muchas de las personas aplican a diario sin darse cuenta, sin embargo, como explica
Evelio Martinez!®®, formalmente la historia de la estandarizacién comienza en el siglo
XIX con el invento del telégrafo, evento que hizo evidente la necesidad de las
personas de comunicarse de forma répida y eficiente, este evento ayudd a que en
1865 se fundara la ITU (International Telegraph Union — Union Internacional de
Telegrafia), que fue la primera organizaciébn separada del gobierno y de caracter
internacional, la cual representd el primer esfuerzo para estandarizar las
comunicaciones en varios paises.

Posteriormente en 1884 se funda la IEEE (Institute of Electrical and Electronics
Engineers — Instituto de Ingenieros Eléctricos y Electrénicos), un organismo encargado
de la promulgacion de estandares para redes de comunicaciones, estd conformada
por ingenieros eléctricos, en sistemas y telecomunicaciones.

En 1906 se funda la IEC (International Electrotechnical Commission — Comision
Electrotécnica Internacional), organismo que realiza y promueve estandares para el
area de la Ingenieria Eléctrica y Electrénica.

En el afio 1918, un grupo de organizaciones enfocadas a la rama de la ingenieria
fundaron el Comité Estadounidense de Estandares para la Ingenieria, el AESC
(American Engineering Standards Committee), el cual en 1928 se convierte en la
Asociaciéon de Estandares Estadounidense (ASA - American Standards Association).

En 1947 es fundada la I1SO (International Organization for Standardization —
Organizaciéon Internacional para la Normalizacién), la cual se ocupa en definir y
promulgar estandares, solo que a una diversidad mas amplia de sectores.

Posteriormente en “1966 ASA se convierte en el Instituto de Estandares de los
Estados Unidos de América (USASI — The United States of America Standards
Institute), y finalmente en el afio de 1969 se le denomina formalmente como ANSI
(American National Standards Institute — Instituto Nacional Americano de Estandares),
el cual forma parte de la ISO y de la IEC (International Electrotechnical Commission —

Comisién Electrotécnica Internacional)” 271,

2.2.3 Estandares y normas de seguridad

Conforme se comienza a adentrar en el mundo de la seguridad de la informacion, se
incrementa la necesidad de concientizar a los usuarios en el manejo correcto de la
informacion y los sistemas que interactian con la misma, sin embargo, en ambientes

26 Ibidem. Historia de la estandarizacion.

27 ANSI Historical Overview (n.d), disponible en http://www.ansi.org/about_ansi/introduction/history.aspx
consultado 20-04-2014.
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laborales 0 empresariales no es tan simple poder sugerirle a un comparfero qué
antivirus emplear o cémo deberia proteger la informacién almacenada en el teléfono
celular, esto debido a que existen lineamientos preestablecidos por los
administradores de la seguridad, los cuales basan y justifican su actuar en “...guias y
documentos que describen cémo abordar la seguridad de una forma responsable,
procedimental y orientada al cumplimiento de los estandares minimos requeridos para
la tecnologia actual...”?®,

Lo anterior deja ver por qué se ha popularizado el uso de normas y estandares en la
actualidad y en consecuencia que cada vez mas procesos Yy actividades de las
organizaciones sean repetibles, organizadas y estructuradas. Es por ello que
entidades como ISO y IEEE entre otras, proponen documentos de este tipo, los cuales
se crean a partir de la experiencia de diferentes grupos que participan durante el
proceso de definicién y culminar con documentos que seran puestos a disposicion del
publico, algunos por un precio y otros gratuitos.

Como ejemplo de estandares o normas de seguridad se tienen el ISO/IEC 27002,
ISO/IEC 27005, CoBIT, ITIL, NIST SP 800-30, BS 25999, etcétera.

Lograr una alineacién entre los documentos antes indicados requiere un arduo trabajo
y colaboracion entre diversas areas de una organizacion, pero ofrece la oportunidad
de crear un conjunto de métodos y procedimientos complementarios encaminados al
aseguramiento de los activos, procesos y recursos tecnoldgicos de una organizacion,
ademas de fomentar la conciencia de los usuarios en términos de seguridad de la
informacion.

2.2.4 Norma Mexicana

En México existe el “Sistema Mexicano de Evaluaciéon de la Conformidad, que
comprende la certificacién obligatoria (Normas Oficiales Mexicanas, NOM) o voluntaria
(Normas Mexicanas, NMX) de las cuales sélo las NOM son de uso obligatorio en su
alcance y las NMX expresan recomendaciones o parametros” >,

NOM

HOM-NNHN-LLLL-NNNN

Figura 2.1 - Logotipo de la Norma Mexicana.*”!

28Buenas practicas, estandares y normas (2011), disponible en http://revista.seguridad.unam.mx/numero-
11/buenas-practicas-estandares-y-normas, consultado 22-01-2013.

29 . L. - . .
Normalizacién en México (n.d), disponible en

http://www.mitecnologico.com/Main/Normalizaci%F3nEnM%E9xico, consultado 21-04-2012.

30 NOM Certification, (2014), disponible en http://www.e-switch.com/Portals/0/NOM.png, consultado 21-
04-2012.
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La Figura 2.1 representa el logotipo basado en “la marca que pueden colocar los
fabricantes que cumplieron con la acreditacion de un producto en la conformidad de
alguna norma de tipo NOM, el formato es el siguiente NOM-NNN-LLLL-NNNN
N=digito, L=letra” BY.

2.2.5 Familia de Normas ISO/IEC 27000

Antes de entrar de lleno a la definicion de la familia de normas ISO/IEC es conveniente
explicar que el objetivo primordial de la Organizacion Internacional para la
Normalizacion es consolidarse como la entidad responsable de la normalizacién a
nivel mundial. Todo ello mediante la promocion del “desarrollo de la hormalizacion en
aras de fortalecer el intercambio de bienes y servicios que favorezcan las actividades
de cooperacién econdmicas, intelectuales, cientificas y tecnoldgicas” *?, de esta forma
se concilian los intereses de fabricantes, usuarios y gobiernos para la elaboracién de
normas técnicas internacionales.

El alcance de ISO “abarca la normalizacién de todos los campos, salvo los referidos a
normas sobre tecnologia eléctrica y electrénica, de los cuales es responsable la
Comision Internacional de Electrotecnia (IEC — International Electrotechnical
Commission)” 131 por tal razén es comln ver en ciertas normas la terminacion
ISO/IEC.

ISO es una red de 163 institutos nacionales de normalizacion, un miembro por pais
(con 25,572 colaboradores en todo el mundo), tiene una Secretaria Central en
Ginebra (Suiza), la cual desde su fundacion en febrero de 1947 ha publicado méas de
19,000 normas, tal como se puede ver en la Tabla 2.1, donde también se muestra que
la mayor parte de los Estandares (5,242) pertenecen a la categoria de Engineering
technologies que representan el 26.7% del total.

Tabla 2.1 Produccién de Estandares por sector. B4

Sectores (basados en la Elementos de
Clasificacion Internacional trabajo
para Estandares [ICS]) Nuevos Totales . pagi Total de estandares | Total de paginas

Estandares Internacionales

Tecnologias especiales

794209

31 Normatividad Mexicana (2015), disponible en http://es.wikipedia.org/wiki/Normatividad_Mexicana
consultado 21-04-2014.

32ISO (n.d), disponible en http://www.unit.org.uy/miembros/iso.php, consultado 21-04-2012.
%3 |bidem, 1SO.

34 ISO in figures (2011), disponible en http://www.iso.org/iso/iso-in-figures_2011.pdf, consultado 18-04-
2012.
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La Figura 2.2 muestra el nimero de miembros de ISO por cada pais.

ISO members =&

IS0 is made up of 163 members which are divided into three categories:
Member bodies, Correspondent members, Subscriber members.

s Country Acronym Membership TC participation PDC participation
Afghanistan ANSA Correspondent member a 1
Albania DPS Correspondent member 4 3
Algeria IANOR Member body 57 3
Angola IANORQ Correspondent member 1 1
Antigua and Barbuda ABBS Subscriber member 0 0
Argentina IRAM Member body 338 3
Armenia SARM Member body 39 a
Australia SA Member body 434 3
Austria AS| Member body 529 3
Azerbaijan AZSTAND Member body g a
Bahrain BSMD Member body 10 2
Bangladesh BSTI Member body 20 2
Barbados BNSI Member body 29 a
Belarus BELST Member body 164 2
Belgium NBEN Member body 547 3
Benin ABENOR Correspondent member 1 1

Figura 2.2 - Miembros del 1SO.1*!

El IEC (International Electrotechnical Commission — Comision Electrotécnica
Internacional), es una organizacion sin fines de lucro y no gubernamental. Su principal
objetivo es preparar y publicar estdndares internacionales para todas las tecnologias
eléctricas o bien relacionadas a la electrénica.

IEC surgio en la ciudad de Londres (Reino Unido) en el afio de 1906, posteriormente
en el afio de 1948 cambia de sede a Geneva (Suiza), ciudad en la que también se
encuentra la sede de 1SO.

“Actualmente tiene 63 miembros, esta conformado por 174 comités y subcomités,
ademas cuenta con 532 grupos de trabajo encargados de producir normas de
seguridad, desempefio, construccion y equipamiento eléctrico, y servicios para

sectores de productos especificos” ¥,

Las organizaciones ISO e IEC (ver Figura 2.3) han establecido un comité técnico en
conjunto denominado ISO/IEC JTC1 (ISO/IEC Joint Technical Committee). Este comité
se enfoca en los asuntos relacionados con tecnologias de la informacion. La mayoria
del trabajo de ISO/IEC JTCL1 se realiza por subcomités que tratan con un campo o
area en particular. Especificamente el subcomité SC 27 es el que se encarga de las
técnicas de seguridad en tecnologias de informacién. [*! Dicho subcomité ha
desarrollado la familia de estandares internacionales para el Sistema de Gestion y
Seguridad de la Informacién (SGSI). La familia incluye estandares internacionales

% ISO members (2012), disponible en http://www.iso.org/iso/about/iso_members.htm, consultado en 18-
04-2012.

3 IEC (n.d), disponible en http://www.unit.org.uy/miembros/iec.php, consultado 19-04-2014.

37ISO/IEC JTCL1 disponible en http://www.iso27000.es/otros.html#section4a, consultado 10-04-2014.
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sobre requerimientos, gestion de riesgos, métricas, medicion y lineamientos de
implementacién del SGSI. Esta familia adopt6é el esquema de numeracion utilizando
las series del ndmero 27000 en secuencia, por lo que a partir de julio de 2007
ediciones como el ISO/IEC 17799 ahora se encuentran bajo el esquema de
numeraciéon con el nombre ISO/IEC 27002:2013.

Figura 2.3 - Logotipo de I1SO e IEC.5®

El objetivo principal de la ISO/IEC 27000 es la mejora continua de los procesos
relacionados con el manejo de la informacion. Asimismo, pretende que las
organizaciones certificadas con esta norma demuestren la eficacia en los mecanismos
y procesos que garantizan la confidencialidad, integridad y disponibilidad de la
informacion, ademas de asegurar la continuidad del negocio y la afectacion minima de
los activos ante diversos incidentes.

La familia de normas ISO/IEC 27000 proporciona un marco para la gestion de la
seguridad. Estas normas especifican los requisitos para implementar y mantener un
SGSI (Sistema de Gestion de Seguridad de la Informacién) aplicable a cualquier tipo
de organizacién, publica o privada, grande o pequefia. A continuacion se describen de
forma general las normas de la familia ISO/IEC 27000 que mas se relacionan con la
seguridad de la informacion (ver Figura 2.4).

a) ISO/IEC 27000: “Establece el vocabulario estandar a emplearse en el SGSI, a

fin de evitar distintas interpretaciones de conceptos técnicos y gestion”®.

b) ISO/IEC 27001: Especifica los requisitos a cumplir para implantar el SGSI
certificable, es la norma més importante de la familia:
e Define el SGSI, su gestién y las responsabilidades de los participantes.
e Se basa en el modelo de PDCA (Plan-Do-Check-Act — Planificar-Hacer-
Verificar-Actuar).
e Puntos clave: Gestion de riesgos y mejora continua de procesos.

38Logotipo de 1SO, disponible en http://mwww.bitcompany.biz/wordpress/wp-content/uploads/2011/07/iso-
iec-logos.jpg, consultado 11-11-2014.

39 ISO 27000 (n.d), disponible en http://www.is027000.es/download/doc_iso27000_all.pdf, consultado 19-
04-2014.
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c) ISO/IEC 27002: Define el cdédigo de buenas practicas, no certificable, su
objetivo es la gestion de la seguridad de la informacion.

e Provee recomendaciones sobre las medidas que las organizaciones
pueden implementar para asegurar su informacibn y procesos
relacionados.

e No es un estandar certificable.

o Hasta antes el 1 de julio de 2007, era conocida como ISO 17799:2005.

d) ISO/IEC 27003: Establece la guia para la “implementacion de SGSI e
informacion acerca del uso del modelo PDCA”y de los requerimientos de
cada una de sus cuatro fases. Tiene su origen en el Anexo B de la Norma
BS7799-2 y en la serie de documentos publicados por la BSI (British Standards
Institution — Institucién de Estandares Britanicos).

e) ISO/IEC 27004: Establece la forma de medir la eficacia del SGSI y de los
controles mediante métricas y técnicas, las cuales se usan fundamentalmente
en la medicién de los componentes de la fase Do (Hacer) del ciclo PDCA.

f) ISO/IEC 27005: Trata acerca de la gestién de riesgos en seguridad de la
informacion definido en la norma ISO/IEC 27001. Provee recomendaciones,
métodos y técnicas de evaluacién de riesgos de Seguridad.

Figura 2.4 - Familia ISO 27000.

Las normas restantes de la familia ISO/IEC 27000 se salen del alcance de este trabajo
de tesis por lo tanto no fueron descritas en los incisos anteriores. Cabe destacar que
para definir las buenas practicas de seguridad que serdn implementadas en el
aseguramiento de sistemas Linux-Debian se tomard como referencia el ISO/IEC
27002:2013.

40 |pidem, 1SO 27000.
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2.3 Politica de seguridad

2.3.1 Definicion de una Politica

Antes de presentar el concepto de politica de seguridad, se muestran los seis puntos
que para el autor del libro Manual para Elaborar Manuales de Politicas y
Procedimientos, es y debe ser una politica.

a) “La decision unitaria que se aplica a todas las situaciones similares.

b) Una orientacion clara de hacia donde deben dirigirse todas las actividades de
un mismo tipo.

c) La manera consistente de como tratar a la gente.

d) Un lineamiento que facilita la toma de decisiones en actividades rutinarias.

e) Lo que la direccidn desea que se haga en cada situacién definida.

f) Aplicable al 90-95% de los casos. Las excepciones solo podran ser aplicables

por alguien de un nivel inmediato superior”. *

Con relacion a los aspectos descritos anteriormente, en los que el autor Martin
describe una politica, se puede definir el concepto de politica de seguridad como: las
directrices y objetivos generales de una organizacion relativos a la seguridad de la
informacion, los cuales deben alinearse a la mision y vision de la organizacion. Es
decir, la politica de seguridad regula la forma en la que una organizacién previene,
protege y gestiona los riesgos identificados.

De acuerdo con el liboro Fundamentos de Seguridad Informatica una politica de
seguridad “es un conjunto de leyes, reglas y practicas que regulan la manera de
dirigir, proteger y distribuir recursos en una organizacién para llevar a cabo los

objetivos de seguridad informatica dentro de la misma”“2.

En este sentido, las politicas de seguridad surgen como una herramienta de control
institucional para la concientizacién del personal acerca de la importancia y criticidad
que tienen para la organizacion sus activos criticos. Es por ello que proponer y
establecer politicas de seguridad, requiere de un compromiso serio por parte de la
propia organizacion. “*!

Antes de implementar politicas de seguridad en una organizacion se debe realizar un
andlisis de las amenazas que podrian comprometer la seguridad de los activos
criticos, asi como el impacto y probabilidad de que esto ocurra, todo ello mediante la
relacion de los aspectos sensibles, fisicos y I6gicos que intervienen en la organizacion.
Una vez concluida la lista de activos criticos a proteger, se pondera cada uno de ellos
con un valor especifico y se calcula la probabilidad de que sea vulnerado, esto servira
para definir qué activos son mas criticos y por ende cudles deberian ser los controles
a implementar en cada uno de ellos.

1 Martin G. Alvarez Torres. Manual para Elaborar Manuales de Politicas y Procedimientos. p 80.
42Man’a J. Lépez Barrientos, Cintia Quezada Reyes. Fudamentos de seguridad informatica. p 129.

43 Politicas de Seguridad (n.d). disponible en http://auditoriasistemas.com/auditoria-informatica/politicas-
de-seguridad/, consultado 03-04-2014.
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Con base en lo anterior, previo a definir una politica se deben responder las siguientes
cuestiones que serviran de guia para definir una politica de seguridad.

1. ¢Qué se quiere proteger?
2. ¢Contra quién?
3. ¢Como?

También se debe definir la directriz que adoptara la organizaciéon con respecto a las
politicas de seguridad, estas directrices son:

a) Todo lo que no esta prohibido, est4 permitido.
b) Todo lo que no esta permitido, esta prohibido.

Las politicas de seguridad de la informacion deben considerar principalmente los
siguientes elementos:

a) Alcance de las politicas.

b) Obijetivos de la politica.

c) Responsabilidades de los usuarios con respecto a los activos que tienen
acceso.

d) Requerimientos para su aplicacion en los sistemas de informacion.

e) Sanciones por el no cumplimiento de las politicas.

Es necesario resaltar que las politicas de seguridad de la informacion por si solas no
constituyen una garantia para la seguridad de la organizacién, ellas son sélo un
complemento de los mecanismos de seguridad que las organizaciones deberian
implementar para salvaguardar sus activos criticos.

2.3.2 EI ISO/IEC 27001

Este ISO es una norma de gestién de seguridad de la informacién especifica para
telecomunicaciones, elaborada en conjunto con la ITU (International
Telecommunication Union — Unién Internacional de Telecomunicaciones). La Norma
determina los requisitos para establecer, implantar, poner en funcionamiento,
controlar, revisar, mantener y mejorar un SGSI, contextualizado con base en las
amenazas Yy riesgos identificados para cada organizacion. En otras palabras, esta
norma especifica los requisitos para la implantacion de los controles de seguridad que
satisfagan las necesidades de las organizaciones en materia de seguridad de la
informacion.

La dltima actualizacién de esta norma fue “publicada en Octubre de 2013, es la norma
principal de la serie ISO/IEC 27000, contiene los requisitos para poner en
funcionamiento el sistema de gestién de seguridad de la informacion (SGSI). Tiene su
origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se certifican por
auditores externos los SGSI de las organizaciones. Sustituye a la BS 7799-2,

Facultad de Ingenieria
Pagina | 66



Capitulo 2.
Buenas Practicas y Estandares de Seguridad Informatica

habiéndose establecido unas condiciones de transicion para aquellas empresas
certificadas en esta ultima” 1.

Beneficios de la Norma ISO/IEC 27001:2013

El beneficio principal de la aplicacion de esta norma radica en que las organizaciones
certificadas demuestran un amplio compromiso con la gestién de la seguridad de la
informacién, en consecuencia, las organizaciones adquieren diversas ventajas, las
cuales se explican a continuacion.

a) Ventaja competitiva: cada vez son mas las compafias que requieren la
certificacion segun la norma ISO/IEC 27001 como un requisito indispensable
para proveer un servicio. Contar con esta certificacion permite hacer una
declaracién publica de la capacidad que tiene la organizacién para gestionar la
informacion.

b) Ventaja propia: La minimizacién de riesgos es un factor tangible en las
organizaciones que adoptan esta norma, pues en el proceso de certificacién se
implementan mecanismos, procesos Yy acciones que reducen significativamente
el riesgo de materializacion de las amenazas sobre los activos de la
organizacion.

Otros beneficios inherentes a la adopcién de la norma son:

Inventario real de los activos disponibles en la organizacion.
Aumento de la confianza de la comunidad obijetivo.
Mejora la imagen de la organizacion, favorece la competitividad.

“Demuestra el compromiso de la directiva con la seguridad de la informacion”
[45].

Reglas claras para el personal que integra la organizacion.

Reduccién de costos, mejora de los procesos y servicio.

Disposicion de planes de contingencia ante incidentes de diversos origenes.
Facilidad para la integracion con otras normas, como la ISO 90001.

Modelo PDCA

“El concepto de ciclo PDCA fue inicialmente desarrollado por Walter Shewhart, un
pionero de la estadistica, en la década de 1930 desarroll6 el Control de Proceso
Estadistico en los Laboratorios Bell de EE.UU. (ver Figura 2.5). A este ciclo a menudo
se le conoce como el ciclo de Shewhart, fue asumido y promovido de manera eficaz a
partir de 1950 por W. Edwards Deming en aquellos tiempos una autoridad en materia

a4 La serie 27000, disponible en http://www.is027000.es/download/doc_is027000_all.pdf, consultado 19-
04-2014.

45 Beneficios del ISO/IEC 27001, disponible en http://www.bsigroup.es/certificacion-y-auditoria/Sistemas-
de-gestion/estandares-esquemas/Seguridad-de-la-Informacion-ISOIEC27001/, consultado 21-04-2014.
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de gestion de calidad, en consecuencia el ciclo fue mas conocido como el ciclo o
modelo Deming”[*®.

Figura 2.5 - Ciclo PDCA.

El modelo Plan-Do-Check-Act, ampliamente conocido como ciclo de Deming,
constituye la base para todos los procesos de mejora continua. El ciclo es parte
fundamental del SGSI, se compone de cuatro fases, las cuales para su correcta
implementacion requieren un compromiso serio de la direccién, una adecuada
planificacion, definicién de fechas y responsabilidades.

a) Fase de Planificacién (Plan)

En esta fase se debe estudiar y analizar el proceso de gestion de la informacién a fin
de definir qué aspectos pueden cambiarse y mejorarse. En esencia se deben
identificar los recursos y controles necesarios para reducir al maximo los riesgos, sin
embargo, hay riesgos residuales que tendran que ser aceptados por la organizacion.

Las actividades generales que se deben realizar en esta fase son:

o Definir el alcance del SGSI.

o “Identificar el proceso que se quiere mejorar”. "]

e Definir la politica de seguridad.

e Definir metodologia de analisis de riesgos.

e Analisis y evaluacién de riesgos.

e Recopilar los datos: es necesario investigar todos los factores involucrados en
el proceso que se quiere mejorar.

¢ Inventario de activos.

46 PDCA Cycle (n.d), disponible en http://www.hci.com.au/hcisite3/toolkit/pdcacycl.htm, consultado 22-04-
2014.

47 Circulo de Deming PDCA (2012), disponible en http://www.empresasandalucia.com/circulo-de-deming-
pdca-plan-do-check-act-planificar-hacer-verificar-actuar/ , consultado 22-04-2014.
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¢ Identificar las amenazas y vulnerabilidades a la informacién.

¢ Identificar impactos sobre la informacién.

e Seleccionar los controles que seran implementados en el SGSI.

e Elaborar los prondsticos con base en la informacion recabada en el punto
anterior, lo cual debe permitir la prediccion de resultados ante diversos
factores involucrados en el proceso.

¢ Planificar los cambios. Se deben definir y planificar las acciones o cambios a
fin de mejorar los puntos débiles de la organizacion.

b) Fase de Ejecucién (Do)

En esta fase se efectlian las acciones previstas y dispuestas para el cambio, segun lo
dispuesto en la fase de planificacion. En esta fase ya se implementa y gestiona el
SGSI con base en las politicas, controles, procesos y procedimientos definidos.

Las actividades generales que se deben realizar en esta fase son:

o Definir el plan de tratamiento de riesgos.
Formacion, capacitacion y concientizacion del personal a quien van dirigidas.
las soluciones y acciones definidas a favor de la mejora.

¢ ‘“Implementacién de controles de seguridad seleccionados en la fase anterior”.
[481]

e Verificar las acciones correctivas definidas en la fase de Planeacion.
e Operar el SGSI.

c) Fase de Verificacion (Check)

Una vez que se llevaron a cabo todos aquellos cambios planificados en el proceso,
éstos deben ser verificados y comparar los resultados obtenidos con los previstos, es
decir en “esta fase se evalla la eficacia de los controles que se implementaron” 1.
Para lo cual es necesario tener bien definido qué se requiere controlar, con qué
periodicidad y cdmo se piensa realizar, todo ello con la finalidad de tener registros
(evidencia) que permita verificar el correcto o deficiente funcionamiento del SGSI.

Las actividades generales que se deben realizar en esta fase son:

Revisar el SGSI.

Medir eficacia de los controles.

Revisar riesgos residuales.

Realizacién de auditorias internas para saber el estado actual del SGSI.
Realizar el registro de acciones y eventos.

48 INTENCO (CERT), Modelo PDCA (n.d), disponible en

http://cert.inteco.es/Formacion/SGSI/Conceptos_Basicos/Modelos_PDCA_SGSI/., consultado 18-02-2012

9 |pidem, Modelo PDCA.
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d) Fase de Actuar (Act)

Las modificaciones detectadas en la fase anterior se efectian en esta fase a fin de
implementar mejoras al proceso. Es necesario mencionar que una vez cumplidos los
objetivos para el proceso, se debe comenzar otro ciclo PDCA, debido a que la
seguridad de la informacion es también un proceso continuo.

Las actividades generales que se deben realizar en esta fase son:

e Implementar mejoras al SGSI.
¢ Implementar acciones correctivas y preventivas.
o Verificar eficacia de las acciones anteriores.

2.3.3 El ISO/IEC 27002

“Es un estandar para la seguridad de la informacion, liberado por primera vez en el
afio 2000 como ISO/IEC 17799:2000 con el nombre de Information Technology —
Security Techniques — Code of Practice for Information Security Management,
posteriormente fue revisado y actualizado en el afio del 2013”*°!, Cabe aclarar que el
ISO/IEC 17799:2000 tiene su origen en el BSI (British Standards Institution —
Institucion de Estandares Britanica) 7799-1 liberado en 1995.

El ISO/IEC 27002:2013 contiene una guia de buenas practicas que describe los
controles recomendables en cuanto a seguridad de la informacion dirigido a las
organizaciones interesadas o responsables de implementar un SGSI, por tanto no es
un estandar certificable.

2.3.3.1 Estructura

El estandar internacional ISO/IEC 27002 va orientado a la seguridad de la informacién
en las empresas u organizaciones, de modo que las probabilidades de ser afectados
por robo, dafio o pérdida de informacion, se minimicen al maximo. El hecho de que
una organizacion adopte la totalidad de los controles recomendados en este estandar,
no garantiza que la organizacion sufra de algun incidente relacionado con la seguridad
de la informacién, lo posible es mitigar las probabilidades de que las amenazas se
materialicen sobre los activos.

La guia se basa en 114 controles agrupados en 14 dominios. A continuacién se
describen cada uno de los 14 dominios obtenidos de la Norma ISO/IEC 27002:20135":

I.  Politica de seguridad.

50 IT news, ISO/IEC 17799 (n.d), disponible en http://ithews.ec/marco/000130.aspx, consultado 22-04-
2014.

51 ISO/IEC 17799. Information technology — Security techniques — Code of practice for information
security management, Second edition 2005-06-15.
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Su propoésito es proveer a la gerencia un documento de la politica de seguridad de la
informacién, el cual debe contener politicas organizacionales claras y bien definidas
gue le permitan el control sobre las acciones realizadas en materia de seguridad de la
informacion.

II.  Organizacién de la seguridad de la informacion.

La organizacion de la seguridad de la informacion se divide en 2 aspectos:
organizacion interna y organizacion externa. La primera tiene como objetivo manejar la
seguridad de la informacion al interior de la organizacién. El segundo es el aspecto
gque se enfoca en la organizacion de la seguridad por terceros (clientes, proveedores,
colaboradores, etcétera).

lll.  Seguridad de recursos humanos.

El objetivo es concientizar a empleados y terceros de su responsabilidad para con los
activos a su resguardo. Para lo cual es necesario definir roles y responsabilidades de
cada empleado durante el empleo y al término, asi como los limites de cada uno con
respecto al acceso y manipulacién de la informacion.

V. Gestion de activos.

Este dominio contempla la asignacion de responsabilidades y clasificacion de cada
uno de los activos de la organizacion, por tanto, se debe tener un inventario
actualizado de todos los activos. También se debe clasificar la informacion con base
en su criticidad, por ejemplo, en restringida, secreta, ultra secreta.

V. Control de acceso.

Se deben implementar medidas y mecanismos que controlen el acceso a la
informacion y sistemas de informacion y comunicacién. Se deben implementar
controles a la red, sistemas operativos, aplicaciones, y para ello deben existir registros
y bitacoras de acceso.

VI. Cifrado.

Garantizar un uso adecuado y eficaz de la criptografia para proteger la
confidencialidad, autenticidad e integridad de la informacion.

VII.  Seguridad fisica y ambiental.

Contempla la seguridad en las areas y la seguridad en los equipos. Se debe tener un
perimetro de seguridad fisica que cuente con los mecanismos de seguridad
necesarios para salvaguardar la informacion y equipos de procesamiento de datos. En
cuanto a la seguridad ambiental se debe controlar la temperatura de los equipos de
informacion y comunicacion de modo que no se ponga en riesgo la seguridad de la
informacion.

VIIl.  Seguridad de las operaciones.

Asegurar la operacion correcta y segura de cada uno de los procesos, equipos de
informacién y comunicacion. En este dominio también se contempla la gestién de
todos los cambios relacionados con documentacién referente a los procesos y
procedimientos de la organizacion.

IX.  Seguridad en las telecomunicaciones.
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Garantizar la proteccién de la informacion en las redes de datos y la facilitacion del
procesamiento de la misma.

X.  Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

Consiste en la implementacion de mecanismos y medidas seguridad para adquirir
nuevos equipos y sistemas de informacion.

XI.  Relaciones con los proveedores.
Proteger los activos de la organizacion a los cuales tienen acceso los proveedores.
XIl.  Gestién de incidentes en la seguridad de la informacién.

Se encarga de que sea aplicado un enfoque consistente y efectivo acerca de cémo la
organizacion dara gestion de los incidentes en la seguridad de la informacion.

XIll.  Aspectos de seguridad de la informacién en la gestién de la continuidad del
negocio.

Contempla el desarrollo del Plan de Continuidad del Negocio que garantice el
restablecimiento de las operaciones basicas de la organizacion en el menor tiempo
posible ante un incidente de seguridad. Estos planes no deben ser estaticos, sino
sometidos a pruebas, mantenimiento y reevaluaciones a fin de mantenerlos
actualizados y en mejora continua.

XIV.  Cumplimiento.

Se deben definir explicitamente, documentar y actualizar todos los requisitos legales
para cada sistema de informacion y para la organizacion en general, tales como
derechos de propiedad intelectual, confidencialidad de la informacién, control de
auditorias. También se contemplan aspectos relacionados con el cumplimiento de las
politicas y estandares de seguridad de la informacion.

2.4 Mapeo de controles del ISO 27002 a equipos de cémputo

A continuacion se listan los 114 controles de los 14 dominios descritos en el ISO/IEC
27002:2013 que se deben tomar en cuenta, para certificar los procesos criticos de las
instituciones que asi lo requieran. De acuerdo al alcance de esta tesis, se
consideraran 36 controles para que se implementen en el hardening sobre el sistema
operativo de un equipo de coémputo.

En la Tabla 2.2 en la ultima columna se indica en color rojo y con las siglas NA (No
aplica), los controles que dada la definicion y objetivo del control no pueden ser
cubiertos con un hardening sobre un sistema operativo de un equipo de computo. Los
controles marcados con color verde y con las siglas AP (Aplica) son aquellos controles
gue si pueden ser cubiertos por dicho hardening.

No aplica = Aplica =B

Tabla 2.2 Controles ISO/IEC 27002

CONTROLES ISO/IEC 27002
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A.5 Politicas de seguridad de la informacién

A. 5.1 Orientacion de la direccion
para la gestion de seguridad de la
informacion.

A.5.1.1 Politicas para la seguridad de la

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

. 2 NA
informacion.
A.5.1.2 Revision de las politicas para la

: . - NA
seguridad de la informacion.
A.6.1.1 Roles y responsabilidades para la

: . S NA
seguridad de la informacién.
A.6.1.2 Separacion de tareas. NA
A.6.1.3 Contacto con las autoridades. NA
A.6.1.4 Contacto con grupos de interés NA
especial.
A.6.1.5 Seguridad de la informacion en la NA

gestion de proyectos.

A.6.2 Dispositivos moviles y
teletrabajo

A.6.2.1 Politica para dispositivos méviles. [N/

A.6.2.2 Teletrabajo. NA

A.7 Seguridad de los recursos humanos

A.7.1 Antes de la contratacion

A.7.1.1 Investigacion de antecedentes. NA

A.7.1.2 Términos y condiciones de NA
contratacion.

A.7.2 Durante la contratacion

A.7.2.1 Responsabilidades de la
direccion.

NA

A.7.2.2 Concientizacion educacion y
capacitacion en seguridad de la
informacion.

A.7.2.3 Proceso disciplinario.

A.7.3 Cese o cambio de puesto de
trabajo

A.8 Gestion de Activos

A.8.1 Responsabilidad sobre los
activos

7.3.1 Cese o cambio de puesto de
trabajo.

A.8.1.1 Inventario de activos.

A.8.1.2 Propiedad de los activos.

A.8.1.3 Uso aceptable de los activos.

A.8.1.4 Devolucion de los activos.

A.8.2.1 Directrices de clasificacion.

A.8.2.2 Etiquetado y manipulacion de la

A.8.2 Clasificacion de la informacion | . P NA

informacion.

A.8.2.3 Manipulacién de los activos. NA
A.8.3 Manejo de los medios de A.8.3.1 Gl_est'lon q,e rgedlosdremowbles. NA
almacenamientos A.8.3.2 E |m!naC|o_n e me |os._

A.8.3.3 Medios fisicos en transito.

A.9 Control de accesos
A.9.1.1 Politica de control de accesos. NA

A.9.1 Requisitos de negocio para el
control de accesos

A.9.1.2 Control de acceso a las redes y
servicios asociados.

A.9.2 Gestidon de acceso de usuario

A.9.2.1 Gestion de altas/bajas en el
registro de usuarios.

A.9.2.2 Gestion de los derechos de
acceso asignados a usuarios.

A.9.2.3 Gestion de los derechos de

Facultad de Ingenieria
Pagina| 73



Capitulo 2.

Buenas Practicas y Estandares de Seguridad Informatica

acceso con privilegios especiales.

A.9.2.4 Gestion de informacién

confidencial de autenticacion de usuarios. =
A.9.2.5 Reuvision de los derechos de NA
acceso de los usuarios.

A.9.2.6 Retirada o adaptacion de los

derechos de acceso.

A.9.3 Responsabilidades del usuario

A.9.3.1 Uso de informacion confidencial
para la autenticacion.

A.9.4 Control de acceso a sistemas
y aplicaciones

A

A.10.1 Controles criptograficos

9.4.1 Restriccion del acceso a la
informacion.

9.4.2 Procedimientos seguros de inicio de
sesion.

9.4.3 Gestion de contrasefas de usuario.
9.4.4 Uso de herramientas de
administracion de sistemas.

9.4.5 Control de acceso al codigo fuente
de los programas.

.10 Cifrado

A.10.1.1 Politica de uso de los controles
criptograficos.
A.10.1.2 Gestion de claves.

NA

NA

A.11 Seguridad Fisicay ambiental

A.11.1 Areas seguras

A.11.1.1 Perimetro de seguridad fisica. NA
A.11.1.2 Controles de acceso fisico. NA
A.11.1.3 Seguridad de oficinas, recintos e
instalaciones.

A. 11.1.4 Proteccion contra las amenazas NA
externas y ambientales.

A. 11.1.5 El trabajo en areas seguras. NA
A. 11.1.6 Areas de acceso publico, carga

A.11.2 Seguridad de los equipos

A.12 Seqgurid

A.12.1 Responsabilidades y
procedimientos de operacion

NA
y descarga.
A.11.2.1 Emplazamiento y proteccion de NA
equipos.
A.11.2.2 Instalaciones de suministro. NA
A.11.2.3 Seguridad del cableado. NA

A.11.2.4 Mantenimiento de los equipos.
A.11.2.5 Salida de activos fuera de las
dependencias de la empresa.

A.11.2.6 Seguridad de los equipos y
activos fuera de las instalaciones.
A.11.2.7 Reutilizacion o retirada segura
de dispositivos de almacenamiento.
A.11.2.8 Equipo informatico de usuario
desatendido.

A.11.2.9 Politica de escritorio pantalla
limpia.

ad de las operaciones

A.12.1.1 Documentacion de
procedimientos de operacion.
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A.12.1.2 Gestion de cambios.

A.12.1.3 Gestion de capacidades.

A.12.1.4 Separacion de entornos de
desarrollo, prueba y produccion.

A.12.2 Proteccion contra cédigo
malicioso

A.12.2.1 Controles contra cédigo
malicioso.

A.12.3 Copias de seguridad

A.12.3.1 Copias de seguridad de la
informacion.

A.12.4 Registro de actividad y
supervision

A.12.4.1 Registro y gestion de eventos de
actividad.

A.12.4.2 Proteccién de los registros de
informacion.

A.12.4 3 Registros de actividad del
administrador y operador del sistema.

A.12.4 4 Sincronizacion de relojes.

A.12.5 Control de software
operacional

A.12.5.1 Instalacion del software en
sistemas en produccion.

A.12.6 Gestion de la vulnerabilidad
técnica

A.12.6.1 Gestion de las vulnerabilidades
técnicas.

A. 12.6.2 Restricciones en la instalacion
de software.

A.12.7 Consideraciones de las
auditorias de los sistemas de
informacion

A.13.1 Gestion de la seguridad en las
redes

A.13 Seguridad en las telecomunicaciones

A. 12.7.1 Controles de auditoria de los
sistemas de informacion.

A.13.1.1 Controles de red.

A.13.1.2 Mecanismos de seguridad
asociados a servicios en red.

A.13.1.3 Segregacion de redes.

A.13.2 Intercambio de informacion
con partes externas

A.13.2.1 Politicas y procedimientos de
intercambio de informacion.

A.13.2.2 Acuerdos de intercambio.

A.13.2.3 Mensajeria electrénica.

A.13.2.4 Acuerdos de confidencialidad o
de no divulgacion.

A.14 Adquisicion desarrollo y mantenimiento de los sistemas de informacion

A.14.1 Requisitos de seguridad de
los sistemas de informacion

A.14.1.1 Andlisis y especificacion de los
requisitos de seguridad de la informacion.

A.14.1.2 Seguridad de las
comunicaciones en servicios accesibles
por redes publicas.

A.14.1.3 Proteccion de las transacciones
por redes telematicas.

A.14.2 Seguridad en los procesos de
desarrollo y soporte

A.14.2.1 Politica de desarrollo seguro de
software.

A.14.2.2 Procedimientos de control de
cambios en los sistemas.

A.14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en el
sistema operativo.

A.14.2.4 Restricciones a los cambios en
los paquetes de software.
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A.14.2.5 Principios de construccion de los

) NA
sistemas seguros. o
A.14.2.6 Seguridad en entornos de
desarroallo.

A.14.2.7 Desarrollo de software por NA
terceros. ]
A.14.2.8 Pruebas de funcionalidad NA

durante el desarrollo de los sistemas.
A.14.2.9 Pruebas de aceptacion. NA

A.14.3.1 Proteccion de los datos

ALIALEIDEIES € Pl el utilizados en pruebas. E
A.15 Relaciones con los proveedores
A.15.1.1 _Fjolitica de seguridad de la NA
informacion para proveedores. ]
A.15.1 Seguridad de la informacién A.15.1.2 Tratamiento de seguridad dentro NA

de acuerdos con proveedores.
A.15.1.3 Cadena de suministro en
tecnologias de la informacién y NA
comunicaciones.

en las relaciones con proveedores

A.15.2.1 Supervision y revisiéon de los

A.15.2 Gestion de la prestacion del servicios prestados por terceros.

servicio por proveedores A.15.2.2 Gestién de cambios en los

servicios prestados por terceros.

A.16 Gestion de incidentes en la seguridad de la informacion

A.16.1.1 Responsabilidades y

procedimientos.

A.16.1.2 Notificacion de los eventos de

seguridad de la informacion.

A.16.1.3 Notificacion de puntos débiles

de la seguridad.

A.16.1.4 Valoracién de eventos de

seguridad de la informacién y toma de NA

decisiones.

A.16.1.5 Respuesta a los incidentes de

seguridad.

A.16.1.6 Aprendizaje de los incidentes de
. . 2 NA

seguridad de la informacion.

A.16.1.7 Recopilacion de evidencias. NA

A.17 Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio

A.17.1.1 Planificacién de la continuidad

de la seguridad de la informacion.

A.17.1.2 Implantacion de la continuidad

de la seguridad de la informacion.

A.17.1.3 Verificacion, revision y

evaluacion de la continuidad de la NA

seguridad de la informacion.

NA

NA

NA

A.16.1 Gestion de incidentes de
seguridad de la informacion y
mejoras

NA

NA

A.17.1. Continuidad de la seguridad NA

de la informacioén

A.17.2.1 Disponibilidad de instalaciones

A.17.2. Redundancias : . 2 NA
para el procesamiento de la informacion.
A.18 Cumplimiento
A.18.1 Cumplimiento de los Q\b}igélslleldentlflcauon de la legislacion NA
requisitos legales y contractuales A.18.1.2 Derechos de propiedad NA
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intelectual (DPI).

A.18.1.3 Proteccién de los registros de la
organizacion.

A.18.1.4 Proteccion de datos y privacidad
de la informacién personal.

A.18.1.5 Regulacién de los controles
criptograficos.

A.18.2.1 Revision independiente de la
seguridad de la informacion.

A.18.2.2 Cumplimiento de las politicas y
normas de seguridad.

A.18.2.3 Comprobacion del cumplimiento.

A.18.2.Revisiones de la seguridad de
la informacion

Es importante mencionar que no se debe confundir el ISO/IEC 27001:2013 y el
ISO/IEC 27002:2013, a pesar de que ambos estandares refieren a dichos controles de
seguridad, la diferencia radica en el alcance de cada uno.

Por un lado el ISO/IEC 27002:2013 es un estandar de buenas practicas, que expone
los objetivos de seguridad, las consideraciones o controles que se deben tener en
cuenta, asi como sugerencias, sin considerar algun tipo de priorizacién entre sus
controles.

En cambio el ISO/IEC 27001:2013 contiene las especificaciones a seguir por parte de
las organizaciones que deseen certificarse bajo este estandar, asi como el modelo
para implementar un Sistema de Gestion de Seguridad de la Informacién.

Es importante mencionar que el listado de objetivos de control y los controles del
estandar 27002 estan incluidos como anexo en el 27001 y no aparecen en el cuerpo
del estandar 27001 ya que no son el objetivo del mismo.

El objetivo principal del ISO/IEC 27001:2013, es que los riesgos sean analizados y
gestionados, que exista una planificacion, implementacion, revision y mejora continua
de la seguridad. Por tanto, para implementar un SGSI no es necesario implementar los
114 controles dispuestos en el ISO/IEC 27002:2013, es decir, se deben implementar
sélo los controles con base en las posibilidades y necesidades obtenidas una vez
hecho el andlisis de riesgos de la organizacion dispuesto en el ISO/IEC 27001:2013.
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Capitulo 3.
Equipo de Respuesta a Incidentes de COmputo (CERT)

3.1 Definicion de CERT

Un CERT, por sus siglas en inglés, es un Equipo de Respuesta ante Emergencias en
Computo (Computer Emergency Response Team), mejor conocido como Equipo de
Respuesta a Incidentes de Cémputo, cabe destacar que también se consideran otros
dispositivos o0 herramientas tecnoldgicas, es decir, no se basan Unicamente en
incidentes de computo, por tal motivo también es conocido como Equipo de Respuesta
a Incidentes Informaticos.

Esta conformado por un equipo de profesionales en tecnologias de la informacion que
brindan servicios de respuesta a incidentes y de gestién de seguridad en cémputo, su
propésito es utilizar sus conocimientos tecnoldgicos para dar respuesta a problemas
de seguridad en informatica que afecten a los sistemas criticos de informacion de su
circunscripcion, asi como implementar campafias y mecanismos de difusiébn que
eleven la conciencia colectiva en materia de seguridad informatica, con el propésito de
mitigar el riesgo de ataques cibernéticos que afecten a la comunidad objetivo
(Constituency) a la cual se le provee el servicio de proteccion.

Cualquier grupo que se autodenomina un CSIRT debe reaccionar a incidentes de
seguridad reportados, asi como a las amenazas informéticas de su comunidad®®?.

Es importante aclarar que un CERT y un CSIRT tiene las mismas funciones, ambos
son un Equipo de Respuesta a Incidentes de Seguridad Informatica, la diferencia
radica en que las siglas de CERT son una marca registrada y si un equipo de
respuesta a incidentes desea usarlas debe pagar una membresia anual al duefio de la
marca, ante esta situacion muchos equipos de respuesta a incidentes optaron por usar
las siglas de CSIRT (Computer Security Incident Response Team — Equipo de
Respuesta a Incidentes de Seguridad en Cémputo) que no son una marca registrada.

3.1.1 Origenes del CERT

El primer ataque que afectd a Internet sucedié el 2 de noviembre de 1988, cuando un
malware de tipo gusano conocido como “Morris”, afectd a cerca del 10% de todos los
servidores de Internet de esa época. La reaccion a este incidente fue aislada y sin
coordinacion, ademas dejé ver la falta de mecanismos de seguridad en Internet y la
carencia de entidades dedicadas a recibir los reportes de incidentes y dar respuesta a
fin de salvaguardar la infraestructura critica de informacion, es asi como surge el
primer CERT en la Universidad de Carnegie Mellon en Estados Unidos, ver Figura 3.1.

Ante el crecimiento acelerado de Internet, pronto fue claro que un solo CERT no seria
suficiente para dar respuesta a todos los incidentes generados, por lo que en los afios
subsecuentes aument6 el nimero de equipos de respuesta a incidentes, de manera
que surgié la necesidad de coordinar a los diferentes CERTs o CSIRTs de todo el
mundo para evitar la respuesta aislada y la duplicacion de esfuerzos, es asi como se
crean foros de equipos de respuesta a incidentes a través de los cuales se comparte

52 Proyecto Amparo, Manual basico de Gestion de Incidentes de Seguridad Informatica, (2011), p 15.
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informacién sobre vulnerabilidades, ataques informaticos de impacto global,
herramientas y técnicas utilizadas para la contencién y erradicacion de los incidentes.

CERT

Figura 3.1 - Logo del primer CERT.

Un CERT o CSIRT debe establecer a qué comunidad objetivo (Constituency)
pertenece, difundir los servicios de seguridad que ofrece y bajo qué condiciones, es
importante que cada miembro de la comunidad comprenda los alcances y
posibilidades de su equipo de respuesta, para saber qué se espera recibir ante un
incidente de seguridad, de la misma forma los miembros de la comunidad objetivo,
deben conocer qué se espera de ellos para que puedan recibir los servicios de
seguridad de parte de su equipo de respuesta.

La mayoria de los incidentes de seguridad informatica se originan fuera de los limites
de la comunidad objetivo y afectan a sistemas de informacién en el interior, otros se
originan dentro del perimetro de la comunidad y afectan a sistemas de informacion
ubicados fuera del perimetro de proteccion, por tanto es vital y fundamental que cada
CERT difunda a qué comunidad proveera los servicios de seguridad informatica.

Tal como lo expresa el Manual del Proyecto Amparo “Un equipo de respuesta a
incidentes, tiene como principal objetivo proteger infraestructuras criticas de la
informacién, su alcance se limita por el tipo de servicio el cual le fue confinado para
proteger”®. Un CERT o CSIRT puede brindar servicios de seguridad a cualquiera de
las infraestructuras siguientes:

Gobierno.

Telecomunicaciones.

Finanzas.

Industrias.

Transporte.

Energia.

Suministros de Agua.

Salud Publica.

Cada una de las infraestructuras criticas mencionadas, utiliza servicios de informacion
las cuales se pueden dividir en cuatro categorias generales:

e Internet: servicios Web, alojamiento, correo electronico, etcétera (ver Figura
3.2).

e Sistemas de control: SCADA, PCS y DCS.

e Hardware: servidores, equipos personales, teléfonos IP, equipos y elementos
de red.

e Software: sistemas operativos, aplicaciones, etcétera.

53Proyecto Amparo (2011), Op. cit., p 16.
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Figura 3.2 - Servicios por Internet.
3.2 Foros de Equipos de Respuesta a Incidentes

3.2.1 Foros de Respuesta

En 1989, el numero de equipos de respuesta a incidentes seguia creciendo, cada uno
con propésitos diferentes pero con una meta en comuan, proveer respuesta ante
incidentes de seguridad informatica. La interaccién entre los equipos tuvo dificultades
debido a las diferencias de idioma, zona horaria, normas, leyes, convenios
internacionales y la creacién de un nuevo gusano llamado “Wank” que expuso los
problemas de coordinaciéon y comunicacién entre los diversos equipos de respuesta a
incidentes.

Ante estas dificultades fue creado en 1990 el FIRST (Forum for Incident Response and
Security Teams), un Foro de Equipos de Respuesta a Incidentes y de Seguridad,
desde entonces el numero de equipos de respuesta a incidentes ha crecido
constantemente. Actualmente son 324 equipos distribuidos en 70 paises, en la imagen
(Figura 3.3) se observan en color verde los paises que cuentan con al menos un
CSIRT establecido, cabe destacar que Africa es el continente que tiene menos

equipos de respuesta a incidentes. ¥
AL VTN ,
_Sc::'”ﬂﬂcams and 70 countries ﬂ ¢
n X
A , A
2.4
“. [+
-

Figura 3.3 - Paises que pertenecen a FIRST.

El objetivo de esta organizacion es fomentar la cooperacion y coordinacion en la
prevencion de incidentes, promoviendo el intercambio de informacion y la colaboracion
entre todos los equipos de respuesta a incidentes a nivel mundial. En la gréfica se

54Members around the world (2015), disponible en http://www.first.org/members/map, consultado 30-01-
2015.
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puede apreciar que Estados Unidos y Europa representan una tasa de crecimiento
mayor respecto al nimero de CERTs"™, ver Figura 3.4.

No. de CERTs
316
288

252
216

36
0

9091 92 93 94 95 96 97 98 99 00 01 02 03 04 05 06 07 08 09 10 11 12 13 1415
m Africa m Asia Central America m Europe m Middle East m North America Afio
m Oceania South America m The Caribbean m Total

Figura 3.4 - Crecimiento de miembros de FIRST.

3.2.2 Organizaciones de Respuesta a Incidentes

Existen otras organizaciones a nivel mundial que coordinan las acciones de los
equipos de respuesta a incidentes: Asociacion Trans-Europea de Investigacion vy
Educacion de Redes (Trans-European Research and Education Networking
Association) y el grupo de CERTs gubernamentales de Europa (EGC Group;
European Government CERTs — Grupo de CERTs de Gobiernos Europeos) (Ver tabla
3.1).

Tabla 3.1 Foros de respuesta.
Nombre de la Descripcién de la Organizacién

organizacion

FIRST (Forum for Incident Response and Security Teams - Foro
de Equipos de Respuesta a Incidentes y de Seguridad): Desde su
creacién sus miembros han trabajado de forma casi continua en
problemas de seguridad relacionados con ataques e incidentes,
incluyendo el manejo de vulnerabilidades de seguridad que
afectan a la gran mayoria de los millones de sistemas y redes de

- todo el mundo que estan conectados a Internet. Es un punto de
“D' reunion para el intercambio de técnicas, buenas practicas y
e o experiencias relacionadas con la seguridad informatica, los

miembros de FIRST tienen la oportunidad de dar forma a los
nuevos estandares desarrollados en ISO e ITU-T.

_I TERENA: En colaboracion con el TF-CSIRT (Task Force -

Collaboration of Incident Response Teams / Fuerza Especial -
Colaboracion de Respuesta a Incidentes) ofrece un foro para
colaborar, innovar y compartir el conocimiento con el propdsito de
fomentar la seguridad y desarrollo de la tecnologia de Internet,
infraestructura y servicios de Tl (Tecnologias de la Informacion), a
través del intercambio de experiencias y conocimientos, ademas
promueve estdndares y procedimientos para responder a
incidentes de seguridad informatica mediante la reduccion de los
tiempos y el uso eficiente de los recursos empleados. Coordina a
diversos CERTs de diferentes paises y colabora con 10 empresas
transnacionales enfocadas a redes y seguridad: CISCO Systems,
Juniper Networks, Nokia Siemens Networks, ADVA Optical
Networking, entre otros.

_APCERT: por sus siglas en inglés Asia Pacific Computer

55FISRT History (2015), disponible en http://www.first.org/about/history, consultado 30-01-2015.
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Emergency Response Team (Asia Pacifico - Equipo de Respuesta
a Incidentes de Emergencia en Cémputo), esta conformado por 28
CSIRTs de la region de Asia-Pacifico dedicados al manejo y
respuesta de los incidentes de seguridad informatica. Estos
equipos adoptan un enfoque de colaboracién para hacer frente a
las amenazas electrénicas y ataques informaticos que representen
ﬁ APCER‘I’ un riesgo para las economias e infraestructuras criticas de la
region. Para lo cual sus integrantes intercambian informacion y
P Pcic Comeus Enegency Respsoe T+ 0 onologia para la elaboracién de politicas y mecanismos que
permitan mitigar el impacto de los incidentes de seguridad a gran
escala en la red.
Este comité tiene a su cargo la responsabilidad de:
e Mantener una red de contactos con expertos de seguridad
informatica.
e Informar a todos los equipos de la regién sobre incidentes
de seguridad.
o Facilitar el intercambio de informacion tecnologia entre sus
miembros.

GGG EGC (Grupo de CERTs de Gobiernos Europeos): es un grupo

informal de CSIRTs gubernamentales que facilita la cooperacién en

materia de respuesta a incidentes entre sus miembros, basandose
en las similitudes de problemas de seguridad que comparten los
CSIRTs gubernamentales en Europa. Actualmente consta de 13

miembros de diferentes paises.

Ademas de los foros de respuesta a incidentes ya mencionados, también existen otras
organizaciones dedicadas al intercambio de informacion y apoyo en labores de
contencién de incidentes de seguridad informatica. Ver tabla 3.2.

Tabla 3.2 Otras organizaciones de seguridad a nivel mundial
Nombre de la Descripcion de la Organizacion

organizacion

ISAC (Information Sharing and Analysis Centre - Centro de
Intercambio y Andlisis de Informacién): Proporciona un foro en
el que se comenta e intercambia informacién relacionada con
infraestructura critica como de telecomunicaciones, energia,
banca, finanzas, transporte, sistemas de agua, servicios de
emergencia, etcétera.

NSP-Security Forum: Foro de seguridad conformado por
Proveedores del Servicio de Red (Network Service Providers)
de todo el mundo, en su mayoria est4 constituido por los
responsables de gestionar los incidentes de seguridad en las
redes de los NSP casi en tiempo real, junto con los
Q@ " nsp europe responsables de los equ_ipos de computo implementados en sus
Numomp.mdsafemndmm entornos locales, los miembros de este foro pueden colaborar
con otros miembros de cualquier otra parte del mundo en la
mitigacion de los incidentes en un perimetro muy cercano al
origen del incidente.

CYMRU (nombre en tributo a historia de Gales): Este grupo
esta dedicado a hacer que Internet sea mas seguro, ayuda a

las organizaciones a identificar y erradicar los problemas
asociados a sus redes de datos.

TEAM CYMRU
COMMUNITY
SERVICES
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Los beneficios de pertenecer al foro del FIRST son los siguientes:

e Disponibilidad de comunicacion a través del foro entre los miembros de los
diferentes CSIRTs a nivel mundial, lo que facilita la respuesta ante diferentes
incidentes de seguridad informatica, proporciona diferentes mecanismos de
asistencia y comunicacion de manera segura como el uso de llaves PGP
(Pretty Good Privacy).

e Anualmente organiza la conferencia para el manejo de incidentes de
seguridad y conferencias que tienen como punto central el andlisis de las
Ultimas estrategias utilizadas en la prevencién y respuesta de incidentes,
analisis de vulnerabilidades y aspectos relacionados al tema de seguridad
informatica.

o Para los equipos que pertenecen al FIRST se establecen reuniones cada dos
afios que tienen como objetivo compartir informacion sobre el uso de
herramientas y aspectos que afectan las operaciones de respuestas a
incidentes.

e Los equipos que pertenecen al FIRST reciben informacion fidedigna y de forma
pronta respecto a incidentes, ademas todos sus integrantes reciben total apoyo
del FIRST para gestionar los incidentes de seguridad, brindan colaboracion e
intercambio de ideas.

3.3 Funciones principales de un CERT

3.3.1 Catalogo de servicios

El catdlogo de servicios que un equipo de respuesta a incidentes puede ofrecer es
muy amplio. Los servicios que ofrece un CERT o CSIRT se pueden clasificar como
servicios proactivos, reactivos y de gestion de calidad de la seguridad, todos
encaminados a proteger la infraestructura de informacién de una comunidad
objetivo®®, sin embargo, la realidad es que ningtin CSIRT brinda todos los servicios,
debido a que cada CSIRT se encarga de una comunidad objetivo con caracteristicas,
propositos, alcances y metas diferentes, cada equipo elige sus servicios de acuerdo
con las necesidades de su comunidad.

3.3.2 Servicios Proactivos

Este tipo de servicios generalmente proporcionan elementos que ayudan a prevenir y
anticipar eventos desfavorables que afecten la seguridad de la informacién®”. Estos
servicios reducen el nimero de incidentes a mediano y largo plazo, es decir, si los
servicios proactivos son deficientes y limitados, los servicios reactivos irdn a la alza,
estos dos servicios tienen una relacién inversa, algunos de estos servicios pueden ser:

¢ Monitoreo de riesgos y amenazas.
e Monitoreo y evaluacion de la seguridad.
e Auditorias de seguridad y evaluaciones.

56 Richard A., Julia H., Pamela D., David W., Lisa R., [CMU/SEI-2010-TR-012].CERT Resilience
Management Model versién 1.0, p 20.

57Proyecto Amparo (2011), Op. cit., p 25.
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¢ Mantenimiento de la seguridad en infraestructura critica.

o Desarrollo de herramientas y aplicaciones de seguridad.

e Deteccion de Intrusos.

e Difusion de vulnerabilidades y amenazas relacionadas con la seguridad de la
informacion.

e Concientizacion del personal en materia de seguridad informatica.

3.3.3 Servicios Reactivos

Se realizan cuando un evento desfavorable ocurrié en un sistema de informacion; un
equipo comprometido, robo o pérdida de informacion, infeccion por cddigo malicioso
(malware), vulnerabilidad de software, etcétera. Los servicios reactivos representan la
tarea mas sustancial e importante de un CSIRT.

¢ Emision de alertas relacionadas con seguridad de la informacion.

e Gestion de incidentes de seguridad informética; Deteccion, Triage, Contencion,
Erradicacion, Recuperacion y Retroalimentacion.

e Analisis de vulnerabilidades.

e Analisis de artefactos.

3.3.4 Servicios de gestion de calidad de la seguridad

Estos servicios por lo general son realizados por el area de Tecnologia de la
Informacion (T1) de una organizacion, basadndose en la experiencia y conocimientos
del personal del CSIRT el cual apoya en el disefio e implementacion de estos
servicios, asi como dar una vision mas clara que ayude a mejorar la seguridad general
de la organizacion e identificar riesgos, amenazas y debilidades sobre la
infraestructura critica de informacién. Estos servicios podrian entrar en la categoria de
servicios proactivos debido a que contribuyen indirectamente en la mitigacion de
riesgos de seguridad.

e Analisis de riesgos.

e Elaboraciéon de Plan de Continuidad del Negocio (BCP - Business Continuity
Planning) y Plan de Recuperaciéon de Desastres (DRP - Disaster Recovery
Plan).

e Implementacion de estandares de seguridad (ISO/IEC 27001).

e Educacion y entrenamiento.

e Evaluacion o certificacion de productos.

3.3.5 AAA (Autenticacion, Autorizacion y Auditoria)

Los servicios descritos anteriormente deben alinearse a la estructura de cada CSIRT y
a su vez dividir sus tareas en tres grupos: Autenticacion, Autorizacion y Auditoria
(AAA).

a) Autenticacién

Es un proceso que asegura que algo o alguien es quien dice ser. Las personas o
entidades que acrediten su identidad pueden tener acceso a los recursos de computo
e informacién que posee un CSIRT.
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Los sistemas que habitualmente utilizan los humanos para identificar a una persona,
como el aspecto fisico o la forma de hablar, son demasiado complejos para una
computadora; el objetivo de los sistemas de identificacion de usuarios no suele ser

identificar a una persona, sino autenticar que esa persona es quien dice ser realmente.
[58]

En la Tabla 3.3 se ilustra el comparativo de los métodos biométricos mas comunes, el
estudio fue realizado por el CERT de Esparfia (RedIRIS), también miembro del FIRST.

Tabla 3.3 Comparacién de métodos biométricos
Comparacion de métodos biométricos

ASDECtO Ojo (Iris) Ojo REETS Geometria de
P ) (RENED) dactilares la mano

Fiabilidad Muy Alta Muy Alta Alta Alta Alta
Facilidad de uso Media Baja Alta Alta Alta
Prevencionde | 1,y Alta | Muy Alta Alta Alta Media
ataques
Aceptacién Media Media Media Alta Alta
Estabilidad Alta Alta Alta Alta Media
Ident|f|_ca0|_qn / Ambas Ambas Ambas Autenticacién Autenticacién
Autenticacion

. ANSI /
Estandares - - NIST, FBI - SVAPI

. Uso de . Suciedad, Artritis o Ruido ambiental
Interferencias . Irritaciones - : .
anteojos heridas reumatismo o resfriados

b) Autorizacion

Es el proceso de verificacion que algo o alguien tiene la autoridad para realizar cierta
operacion. Las personas o entidades autorizadas pueden tener acceso Unicamente a
los recursos de computo e informacion necesarios para sus areas y dominios de
trabajo, en definitiva la autorizacion es un proceso en el cual se relacionan los
recursos (bases de datos, paginas, archivos, etcétera) a los que se tiene acceso, con
el tipo de acceso o permiso (lectura, modificacion, eliminacion, creacién) sobre ese
recurso. En definitiva, determina el conjunto de privilegios de acceso que se tienen
como usuario. La autorizacion se implementa de muchas maneras, una de las mas
habituales es en el proceso de una aplicacion que relaciona los recursos a los que se
tiene acceso. En este proceso es comun la aplicacién de Listas de Control de Acceso
ACL (Access Control Lists) esenciales en la gestion de cualquier politica para controlar
el acceso a los recursos del sistema.

c) Auditoria

En este proceso se registran los accesos autorizados y no autorizados a los recursos
por los usuarios. Por lo general este proceso se implementa en dispositivos de red
(router) o en sistemas operativos, cabe destacar que esta informacién deberd estar en
continua vigilancia, con esta informacion se podran generar estadisticas de acceso, de
uso, lo que ayudara a identificar mejoras e implementar politicas para el acceso fisico
a los recursos e informacion que poseen los dispositivos o areas objeto de auditoria de
un CSIRT.

Rediris, (n.d). Autenticaciéon, disponible en http://www.rediris.es/CERT/doc/unixsec/nodel4.html,
consultado el 15-09-2013
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3.4 Gestion de incidentes

Los equipos de respuesta a incidentes que se auto nombren como CSIRT (equivalente
a CERT) deben proporcionar como minimo el servicio de gestion de incidentes de
seguridad, debido a que es la tarea mas sustancial para cualquier comunidad objetivo.

La gestion de incidentes de seguridad tiene como objetivo atender y resolver cualquier
incidente que cause una interrupcién en el servicio, de la manera mas eficaz y rapida
posible®. La gestién de incidentes no debe confundirse con la gestién de problemas,
pues a diferencia de la ultima, no se preocupa de encontrar y analizar las causas
subyacentes a un determinado incidente sino exclusivamente a restaurar el servicio.

En la respuesta a incidentes existen diversas etapas las cuales se muestran en la
Figura 3.5

Figura 3.5 - Proceso de atencién y respuesta a incidentes de seguridad
informatica.

a) Deteccién

Este punto del proceso tiene como objetivo la identificacion del incidente, en el que se
cerciorard que efectivamente se trata de un incidente de seguridad y no de una mala
configuracion, falla légica o fisica de un sistema de informacion o comunicacion. Es
decir, se decide si es s6lo un evento o un incidente. Es comdn que al detectar que un
equipo de computo o sistema no funciona como se espera que lo haga, se suela decir:
“tiene un virus”, “hackearon el equipo”, “la red ya no funciona”, y en consecuencia se
emita una alerta sobre un posible incidente de seguridad.

59Proyecto Amparo (2011), Op. cit., p 37.
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Por lo que en esta etapa se debe seleccionar al personal adecuado para manejar el
incidente, quien debe tener conocimiento técnico y tener claras las politicas de manejo
de incidentes de la organizacion, ya que un mal manejo de la informacion del incidente
puede resultar en la pérdida de la evidencia, lo que dificultaria el proceso de manejo
del incidente.

Existen diversas sefiales que se pueden observar y que podrian ser indicativos de que
un incidente esta ocurriendo o que ya ocurrid, tales como los que se listan a
continuacion.

Intentos de acceso al sistema fallidos.

Modificacion de datos sin alguna explicacion.

Nuevas cuentas de usuarios sin explicacion.

Nuevos archivos con nombres extrafios.

Modificaciones inexplicables a archivos propios del sistema.
Intentos de escritura o cambios en el sistema.

Alguna alarma de sistemas de deteccidn de intrusos.

Negacién de servicio.

Caidas del sistema.

Desempefio pobre del sistema.

Operacion no autorizada de un sniffer en la red.

Intentos de obtencién de informacién por medio de ingenieria social.
Uso inusual del sistema.

La mayoria de los incidentes de seguridad ocurren fuera de los horarios de
trabajo.

Es posible que en esta etapa se recolecte evidencia de los hechos, sin embargo, se
debe tener especial cuidado para no alterar los datos recolectados.

b) Triage

El triage es un término en inglés ampliamente utilizado para referirse a las acciones
gue definen un proceso y los elementos que lo involucran. También involucra las
acciones de categorizacion, correlacion, priorizacion y asignacion. Ver Figura 3.6.

Figura 3.6 - Proceso de Triage.

“El objetivo del triage es asegurar que toda la informacién destinada al servicio de
manejo de incidentes sea canalizada a través de un punto de contacto unico,
independientemente del método por el cual haya llegado el reporte (por ejemplo,
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correo electronico, fax, teléfono o correo postal), con la finalidad de tener una
redistribucién y manejo del servicio adecuado”®.

En esta etapa se analiza toda la evidencia recolectada con la intencién identificar el
alcance e impacto del incidente, si ocurrié el borrado, la modificacion, el copiado o la
eliminacion de la informacion, lo que permitird saber si el incidente se llevé a cabo
(vulnerabilidad explotada), es decir, qué paso y cuales son las consecuencias de dicho
incidente.

En otras palabras, todo incidente detectado primero debe ser categorizado de acuerdo
con el tipo de incidente y se debe correlacionar al incidente con otros eventos, es
decir, se determina si es un nuevo incidente o es parte de otro, después se debe
priorizar, de acuerdo con el impacto sobre los sistemas de informacién y finalmente se
debe asignar un responsable para el seguimiento y resoluciéon del mismo.

Existen dos tipos de triage:

e Tactico: Se enfoca en agrupar, categorizar y asignar los reportes con base en
un criterio establecido.

e Estratégico: Todo incidente es evaluado de forma minuciosa, de acuerdo con el
entorno e impacto en la continuidad del negocio de la instancia afectada.

Es posible que ocurran mdltiples incidentes que afecten a una organizacion, por lo que
es necesario determinar un nivel de prioridad para la resolucién de cada uno de ellos.
El nivel de prioridad se basa esencialmente en tres parametros: [

¢ Impacto: determina la importancia del incidente dependiendo de como éste
afecta a los procesos de negocio y del nUmero de usuarios afectados.

¢ Urgencia: depende del tiempo maximo de demora que acepte la organizacion
afectada para la resolucién del problema y el nivel de servicio.

e Criticidad: medida con base en los recursos afectados de forma directa y
colateral.

En la Figura 3.7 se muestra el ejemplo de un diagrama de prioridades en funcion de la
urgencia e impacto del incidente 4. Es preciso decir que cada organizacién determina
el nivel de impacto de acuerdo con el tipo de incidente.

Un ejemplo relacionado con la Figura 3.7, una organizacion debera resolver un
incidente catalogado como critico en menos de 2 horas, por lo tanto el incidente sera
catalogado como alto ya que deberd ser resuelto en menos de 8 horas y asi
sucesivamente.

60Moira J., Don S., Klaus-Peter, Georgia K., Robin R., Mark Z. [CMU/SEI-2003-HB-002].Handbook for
Computer Security Incident Response Teams (CSIRTS), p 60.

%1 hidem. p 95,124, 125, 127.

62Proyecto Amparo (2011), Op. cit., p 40.
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Impacto

Alto B Critico
Alto
Mediano

Mediano B Bajo

Bajo

Horas
1 10 20 30 40
Figura 3.7 - Impacto contra tiempo.
C) Contencion

En esta etapa se cruza la linea y se interactlia con el sistema o sistemas involucrados
en el incidente. La contencién del incidente esta en funcion del analisis previo que se
haya realizado (triage), este andlisis dara la pauta para las acciones implementadas a
fin de evitar que el incidente tenga un mayor impacto en la continuidad del negocio y la
comunidad objetivo de la organizacion afectada.

Con frecuencia cuando se gestiona un incidente de seguridad en cémputo, se busca
mitigar el impacto o dafio en los sistemas de informacion en el menor tiempo posible,
esto puede incluir la desconexién de la fuente eléctrica y de acceso a la red de los
equipos involucrados, sin embargo, se debe considerar la criticidad de los servicios
gue proveen estos equipos y el impacto que causarian al ser desconectados por unos
minutos de la red, en algunas ocasiones estas acciones pueden desencadenar
conflictos mas graves que los que inicialmente el incidente causo.

Cuando el incidente de seguridad tiene repercusiones legales en las organizaciones
afectadas, por lo general se retrasan las acciones en la fase de la contencién del
incidente, esto para reunir evidencias necesarias que permitan iniciar las acciones
legales correspondientes contra los responsables del incidente, procurando que la
evidencia conserve su integridad y disponibilidad.

Con base en lo descrito en parrafos anteriores, la fase de contencion se puede
implementar de acuerdo con los siguientes tres escenarios:

e Estrategia de contencién: consiste en actuar rapido y con eficacia para limitar al
méximo el impacto sobre la continuidad del negocio, cada organizacion debe
definir un riesgo tolerable y aceptable para cada tipo de incidente.

e Contencidn a corto plazo: se basa en impedir que un incidente genere un dafio
mayor, sin realizar ningun cambio en el sistema; cambiar el equipo a otra red,
firewalls, configuraciones de DNS.
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¢ Contencidn a largo plazo: Se enfoca en obtener una imagen bit a bit (idéntica)
de los sistemas de almacenamiento involucrados en el incidente,
posteriormente se realiza un andlisis forense sobre la imagen y no sobre los
sistemas, de esta forma se garantiza la disponibilidad de la evidencia.

d) Erradicacion

En esta fase se llevan a cabo todas las actividades necesarias para eliminar los
archivos o elementos causantes del incidente, se limpia el sistema de artefactos del
atague, en este punto debe ser claro el objetivo del ataque y el vector de infeccién
para lo cual es necesario realizar un analisis en sitio y en los laboratorios del CERT a
fin de identificar las caracteristicas, artefactos, técnicas y herramientas utilizadas para
el ataque y de esta forma implementar mecanismos de erradicacion eficaces sobre los
sistemas afectados.

Ejemplos de artefactos: puertas traseras shells, rootkits u otros cédigos maliciosos
(malware), ademéas de contenidos maliciosos como kits de phishing, cuentas de
usuario creadas por los intrusos en el sistema, etcétera. En caso de que el sistema ya
no sea confiable y se dude de la eficiencia de las acciones realizadas para limpiar el
equipo, sera necesario acudir a la copia de seguridad mas reciente o a reinstalar el
sistema operativo y sus paqueterias.

En esta fase el hardening de los sistemas empleados por un CERT para implementar
la erradicacién se ponen a prueba. Durante esta fase es posible que se tenga que
realizar la incautacion de los equipos afectados o muestras de cddigo malicioso
extraidas de equipos de coémputo afectados por un incidente de seguridad.

En esta fase, el equipo de respuesta a incidentes de seguridad en computo (CERT)
debe utilizar un laboratorio de analisis para recrear el escenario del ataque o bien para
analizar algun artefacto en un ambiente controlado a fin de identificar el impacto,
comportamiento, interaccion con el sistema de archivos, conexiones de red. Si bien se
deben tomar precauciones para evitar que las acciones de erradicaciébn no
comprometan la seguridad de los sistemas utilizados para el analisis del incidente y a
su vez estos sistemas sean usados para afectar la infraestructura tecnoldgica de un
CERT, estas precauciones s6lo reducen el riesgo de que pueda ocurrir un suceso
desafortunado en la red interna de un CERT.

En el capitulo 5 se definirdn las acciones minimas que un Equipo de Respuesta a
Incidentes debe implementar en el hardening de sus equipos con sistema operativo
Linux utilizados tanto para la operaciéon como para las investigaciones y analisis de
artefactos. A continuacion en la figura 3.8 se muestra una propuesta del Proyecto
Amparo®! sobre un diagrama ideal para un CERT con respecto a una red segura
separada de la organizacion.

63Proyecto Amparo (2011), Op. cit., p 72
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Figura 3.8 - Diagrama de seguridad ideal.

Como se puede ver en el esquema de la Figura 3.8, el laboratorio dispuesto para el
analisis de los incidentes de seguridad esta totalmente separado de la organizacion, lo
cual reduce el riesgo de que la red interna, DMZ o el area de operaciones sea
vulnerada. Sin embargo, este diagrama de red es el ideal, ya que no siempre se tienen
los recursos y apoyo de la alta direccion para el financiamiento de una infraestructura
como la que se plantea. Es por ello que el hardening de los sistemas Linux empleados
en los CERTs es un mecanismo de seguridad compensatorio en estos casos y por
tanto es mas comun que los CERTs implementen esquemas como el mostrado en la
Figura 3.91%1 en donde el hardening de sus equipos empleados en el laboratorio
representa un factor clave para evitar la posible propagacion de un ciber-ataque en
contra de la red interna y servicios proporcionados por el CERT.
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64Proyecto Amparo (2011), Op. cit., p 69
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e) Recuperacion

En esta fase se procura que los sistemas vuelvan a su funcionamiento normal, es en
esta etapa donde entra en operacién el hardening de los equipos y redes de datos a
fin de robustecer la seguridad de los equipos y mitigar el riesgo de futuros incidentes
de seguridad.

Los respaldos del sistema realizados con anterioridad serdn de gran utilidad para
regresar el sistema afectado a un estado confiable y seguro para la continuidad del
negocio y seguridad de la informacion. En algunos casos se implementaran
mecanismos de seguridad como: Firewalls, Intrusion Prevention System (IPS -
Sistema de Prevencion de Intrusos), instalacion y aplicacion de actualizaciones de
seguridad, cambios de contrasefias, en casos extremos sera necesaria la migracion
del sistema operativo a una version mas segura y confiable.

Por ultimo, se deben realizar pruebas de Pen-test (Penetration Test), estas pruebas de
penetracién son un conjunto de técnicas utilizadas para evaluar la seguridad de redes,
sistemas de computacion y aplicaciones relacionadas con las tecnologias de la
informacion.

Una vez que el sistema ha vuelto a sus actividades normales, se debe continuar con
las actividades de monitoreo constante para identificar anomalias en bitacoras, IPS,
IDS, verificacion de integridad de archivos, cuentas del sistema, configuraciones,
procesos, etcétera.

f) Retroalimentacién

Esta fase se refiere a las lecciones aprendidas en el ciclo de vida del incidente, es
decir, a la retroalimentacion de los incidentes ocurridos. Para ello, es indispensable
que una vez resuelto el incidente, se documente de forma clara y precisa cada uno de
los pasos implementados para su gestion.

La ventaja de documentar las acciones ejecutadas en la resolucién satisfactoria del
incidente de seguridad, sirve de apoyo para la atencién de incidentes similares en un
futuro, el personal a cargo del manejo de incidentes puede guiarse de las acciones
realizadas con anterioridad que dieron resultados y enfocar sus esfuerzos para reducir
los tiempos de respuesta.

La informacién que se debe documentar y registrar en la gestion de los incidentes es:

e Descripcion del tipo de incidente.

e Eventos registrados por los sistemas.

e Darios producidos en los sistemas.

e Acciones para contener y erradicar el incidente.

e Comunicaciones realizadas con terceros.

o Lista de evidencias obtenidas durante las fases de analisis y la deteccion.
e Comentarios del personal involucrado.

e Acciones para reforzar la seguridad y evitar futuros incidentes similares.

Facultad de Ingenieria
Pagina | 94



Capitulo 3.
Equipo de Respuesta a Incidentes de COmputo (CERT)

La documentacién del incidente facilitara el andlisis realizado sobre las causas y
consecuencias de los incidentes sobre los sistemas informaticos de la organizacion.

El informe final sobre el incidente, debe contemplar los siguientes puntos:

e Revision minuciosa de los registros de actividad (logs) de los equipos y
dispositivos afectados directamente e indirectamente por el incidente.

Las pérdidas econ6micas asociadas al incidente de seguridad.

El dafio a la imagen y reputacion de la organizacion afectada.

Andlisis de las posibles consecuencias con terceros (dafio colateral).

Revision del intercambio de informacion con otras empresas e instituciones.
Posibles acciones legales emprendidas contra los responsables del incidente.
Analizar la eficacia y rapidez de las acciones y decisiones tomadas.

Valoracién de los procedimientos que no hayan sido adecuados.

Adquisicion de hardware, software y recursos necesarios para reforzar la
seguridad de los sistemas y redes de datos ante futuros incidentes de
seguridad.

e Revision de las politicas de seguridad de la informacién.

Para resumir lo visto de gestion de incidentes, se muestra el siguiente diagrama que
ejemplifica las partes generales del ciclo de vida de un incidente. En el cual toda
gestién de incidentes inicia con el triage, donde un incidente puede ser clasificado
inicialmente o bien identificado como un nuevo evento o como parte de algun incidente
ya existente, al cual se le esta dando seguimiento. Como bien indica el libro CSIRTs
del Software Engineering Institute® una vez que se asigna un ticket (identificador de
caso) a un incidente, es posible que un incidente pase por diversas transiciones de
estado hasta que complete su ciclo y sea concluida su gestion.

El cierre de un incidente, normalmente se produce cuando ninguna de las partes
involucradas en el incidente tiene la capacidad para identificar la causa del reporte o
no existe informacion sustancial para dar seguimiento formal a las acciones de
resolucion. En el mejor de los casos se logran aplicar las etapas de la gestion de
incidentes adecuadamente y el incidente es concluido, ver Figura 3.10.
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Figura 3.10 - Ciclo de vida de un incidente.

65 Moira J., Don S., Klaus-Peter, Georgia K., Robin R., Mark Z. [CMU/SEI-2003-HB-002]. Op. cit., p 77.

Facultad de Ingenieria
Pagina | 95



Capitulo 3.
Equipo de Respuesta a Incidentes de COmputo (CERT)

3.5 Modelos organizacionales de los CSIRTs

Existen diversos modelos organizacionales en los que un CSIRTs se puede
desempefiar, todo depende de la mision y objetivos del equipo, de la comunidad
objetivo que les interesa proteger y de los servicios que se brindan a la organizacioén.
[66]

3.5.1 Tipos de modelos organizacionales

a) CSIRT de Equipo de seguridad

Este modelo no es un modelo muy comdn para un CSIRT. Propiamente es un area
centralizada con la responsabilidad de proporcionar o coordinar las acciones de
manejo de incidentes. Estas tareas son realizadas por los administradores de las
areas de sistemas, redes y otros expertos de seguridad que tienen la mision de
mantener, configurar y proteger los equipos y redes de la organizacion.

Generalmente este modelo se establece cuando no existe un CSIRT constituido
dentro de la organizacion. Asi mismo, no existe una autoridad central en la
organizacion que proporcione la respuesta a incidentes de seguridad en acciones
como la recopilacién, analisis de datos de evidencia o en la aplicacién de medidas de
recuperacion y mitigacion. No hay una asignacion formal de responsabilidades
respecto a los incidentes de seguridad, es decir, el personal que desempefia
actividades de tecnologias de la informacién es también el responsable de los eventos
de seguridad ocurridos en la organizacion, por tanto este modelo es reactivo y no
favorece la aplicacion de servicios proactivos.

b) CSIRT Interno Distribuido

Es una estructura central pequefia, la cual cuenta con un responsable de la seguridad
gue supervisa y coordina al personal distribuido en diferentes areas de la
organizacion. A este personal se le asignan responsabilidades especificas
relacionadas con la seguridad informatica a las cuales se les dedicaa=tiempo vy
esfuerzo. Este modelo es muy eficiente en organizaciones grandes en las que un
equipo centralizado no es suficientel®”. En este modelo si existe un CSIRT reconocido
como una entidad formal, con la responsabilidad del manejo de todas las actividades
de respuesta a incidentes ocurridos dentro de la institucién, para establecer este
modelo, en la organizacion deben existir procedimientos, procesos y politicas para el
manejo de incidentes, ademas de un método establecido para la comunicacion de
estrategias de seguridad.

c) CSIRT Interno Centralizado

Este modelo implementa un equipo centralizado, conformado por personal técnico
especializado sobre el que recae toda la responsabilidad de reportar, analizar y dar
respuesta a los incidentes. Es frecuente que el personal del CSIRT se dedique

66Proyecto Amparo (2011), Op. cit., p 49.

67Carnegie Mellon University [F19628- 05-C-0003].Creating and Managing Computer Security Incident
Handling Teams (CSIRTSs) (2008) Organizational Models, p 3-7.
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Unicamente a las actividades de respuesta a incidentes, por tal razén el CSIRT que
implemente este modelo debe tener la autoridad y capacidad para recolectar
informaciéon de una amplia variedad de fuentes, en poco tiempo sintetizarla y
discriminarla para su posterior reporte a las instancias correspondientes, también el
equipo puede participar en el andlisis de vulnerabilidades y pruebas de seguridad en
los sistemas afectados a fin de coadyuvar esfuerzos en actividades de contencién y
erradicacion de los incidentes.

d) CSIRT Combinado

Es un modelo combinado entre el distribuido y el centralizado, en él se establece una
interaccion con un equipo central y otros miembros del equipo distribuidos en distintas
ubicaciones geogréficas dentro de la organizacion. El equipo central tiene la
responsabilidad de ofrecer un analisis de alto nivel, proveer estrategias de mitigacion y
recomendaciones para la recuperacién de los sistemas afectados. Por otro lado, los
miembros del equipo distribuido implementan estrategias de seguridad y brindan su
experiencia y conocimiento en las areas asignadas. Este modelo reduce la carga de
trabajo del equipo central lo que les permite dedicar mas tiempo y recursos a la
compresion y analisis de las amenazas de seguridad y actividad maliciosa que afecta
a su comunidad obijetivo.

e) CSIRT Coordinador

El modelo coordinador tiene un nivel de autoridad diverso, debido a que tiene a su
cargo un conjunto de CSIRTs que pertenecen a la misma organizacion, este modelo
cumple con el principal enfoque de un CSIRT que es coordinar y coadyuvar esfuerzos
en el manejo de incidentes y vulnerabilidades sobre una comunidad objetivo, que se
compone de diversas entidades las cuales pueden estar ubicadas en lugares
geogréaficamente muy distantes. *® Este modelo facilita el intercambio de informacién y
provee estrategias de mitigaciébn y recomendaciones para la respuesta y recuperacion
ante incidentes de seguridad, ademas provee recursos y referencias para la gestion de
los incidentes mediante la difusion de bases de datos de vulnerabilidades,
herramientas de seguridad, servicios de alertas y deteccion de incidentes, etcétera.

Puede existir un tipo de CSIRT con un modelo de coordinador donde su comunidad
objetivo esta compuesta por diversas instituciones de gobierno de un pais. En este
caso, el CSIRT si puede tener autoridad total sobre todos los miembros de su
circunscripcion.

f) CSIRT Nacional

También existe otro tipo de CSIRT con modelo de coordinador en el cual la comunidad
objetivo puede ser un pais entero, sin embargo, no necesariamente se tiene plena
autoridad sobre la comunidad objetivo.

68Paul C., Tom M., Tim G., Karen S., Computer Security Incident Handling Guide [800-61] (2012), NIST, p
13.
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En México ademas del CERT académico de la UNAM (UNAM-CERT), existe el Cyber
Security Incident Response Team de la empresa SCITUM, el CERT de la empresa
Mnemo y el Centro Especializado en Respuesta Tecnoldgica (CERT-MX) de la Policia
Federal, formalmente establecido el 1 de junio del 2010, ver Figura 3.11, el CERT-MX
diferencia de los anteriores, estableci6 un modelo de tipo coordinador, debido a que
atiende y da respuesta a los incidentes de seguridad informética que ponen en riesgo
la infraestructura de informacién y comunicacion criticas del pais, coadyuvando
esfuerzos con instituciones de las tres oOrdenes de gobierno; federal, estatal y
municipal.

Short team name CERT-MX

Official team name Centro Especializado en Respuesta Tecnologica de Mexico

Membership type Full Member

Team host organization National Comission of Security (CNS)

Country of team Mexico [ & |
Date of establishment 2010-06-01

Public WWW server http://www.cns.gob.mx

Type of constituency Government, Private and Public sectors

Description of constituency mexican national critical infrastructure, federal government and citizens

Internet domain address .mx, .gob.mx

Country of constituency Mexico l"l

Figura 3.11 - Informacion de CERT-MX.[®

3.5.2 Tipos de servicios que ofrece un CSIRT

Los modelos descritos anteriormente pueden brindar servicios basicos o adicionales
dependiendo de las necesidades, infraestructura tecnolégica y recursos humanos del
CSIRT que circunscribe en cada organizacion.

Servicios basicos:

Alertas y advertencias.

Analisis de incidentes.

Respuesta a incidentes en sitio.

Soporte a incidentes via telefénica y por correo electronico.
Coordinacién de respuesta a incidentes.

Coordinacioén de respuesta a vulnerabilidades.
Configuracién y mantenimiento de herramientas de seguridad.
Coordinacién de respuesta a artefactos.

Servicios de deteccion de intrusiones.

Observatorio tecnolégico.

Difusion de informacién relacionada con la seguridad.

%9 sitio Web: http://www.first.org/members/teams/cert-mx, consultado 20-04-2015

Facultad de Ingenieria
Pagina | 98


http://www.first.org/members/teams/cert-mx

Capitulo 3.
Equipo de Respuesta a Incidentes de COmputo (CERT)

Concientizacion.

Servicios adicionales:

Auditorias o evaluaciones de seguridad.
Desarrollo de herramientas.

Analisis de riesgo.

Planificacion de la continuidad del negocio.
Consultoria de seguridad.

Educacion y capacitacion.

Evaluacion y certificacion de productos.

3.5.3 Tipo de organizacion

Para implementar un CSIRT es necesario hacer un estudio a fondo de la organizacion,
de esta forma se definird la estructura que mejor se adapte a su operacion. Es
necesario clasificar a la organizacion con base en los criterios de:

Finalidad: Con fin de lucro o sin fin de lucro.

Estructura: Formal o informal.

Tamario: grande, mediana, pequefa micro.

Localizacion: multinacional, nacional, local, regional.

Produccion: bienes y servicios.

Propiedad: publica, privada, mixta.

Grado de integracion: total o parcialmente integrada.

Actitud ante cambios: rigido o flexible.

Ambiente Externo: la interaccion con terceros tales como proveedores, clientes,
socios, etcétera.

Ambiente Interno: todo lo relacionado con la organizacion donde se encuentra
el CSIRT.
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4.1 El sistema operativo UNIX

Las raices de UNIX (ver Figura 4.1) se remontan a mediados de los afios 60's, cuando
de acuerdo con Eric Steven Raymond (2003) ™, General Electric, los laboratorios Bell
de AT&T vy el Instituto Tecnolégico de Massachusetts iniciaron un proyecto llamado
MULTICS (MULTiplexed Information and Computing Service — Servicio de Informacion
y Computacién Multiplexada). El proyecto fue patrocinado principalmente por la a
Agencia de Proyectos de Investigacion Avanzada del Departamento de Defensa de los
Estados Unidos (ARPA — Advanced Research Projects Agency, también conocida
como DARPA — Defense Advanced Research Projects Agency).

UNIX.

Figura 4.1 - Logotipo de la marca registrada de UNIX.[™

MULTICS fue un sistema modular construido para sistemas de bancos de
procesadores, memoria y equipo de comunicaciones de alta velocidad, ademas fue
disefiado para soportar el concepto de seguridad multinivel (MLS - Multi-Level
Security), mediante la implementacion de ACL’s (Access Control List — Listas de
Control de Acceso) para prevenir que la informacion que hubiera sido clasificada en un
determinado nivel de seguridad, llegara a las manos de alguien que no hubiera sido
explicitamente autorizado para ello.

El proyecto fue abandonado por AT&T en 1969, mismo afio en que dos investigadores
gue habian trabajado en el proyecto de MULTICS: Ken Thompson y Dennis Ritchie,
crearon la primera versiéon de UNIX, aunque tal como se comenta en el sitio Web
Linux-os  (http://www.linux-os.com.ar/linuxos/category/multics/), el proyecto fue
bautizado inicialmente con el nombre de UNICS, como acr6nimo Uniplexed
Information and Computing Service (Servicio de Informacion y Computacion
Uniplexada) en oposicion al concepto "Multiplexado" de Multics, resaltdndola como
una version miniatura de Multics.

UNIX fue disefiado como un sistema que adoptaba la filosofia de hacer una sola
accion, pero hacerla bien mediante el empleo de programas compactos llamadas
herramientas, en donde cada una de ellas tenia un proposito especifico, de manera
que juntando las herramientas, los programadores podian hacer cosas muy
complicadas, cambiando asi la forma de pensar de muchos que desarrollaron mas
herramientas, como el procesamiento de textos. Thompson y Ritchie lograron cumplir
con la solicitud de agregar herramientas que permitieran el procesamiento de textos a
UNIX en una maquina PDP11/20 (ver Figura 4.2), y como consecuencia de ello

0 Eric Steven Raymond. ESR (2003). The Art of Unix Programming, Origins and History of Unix, 1969-

1995. Obtenida el 05 de septiembre de 2012, de http://www.faqgs.org/docs/artu/ch02s01.html.

™ UNIX Tutorial Home page. (n.d), Obtenida el 05 de septiembre de 2012, de

http://people.rit.edu/~dqn8613/409/Unix/index.xhtml.
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consiguieron el apoyo econémico de los laboratorios Bell. Fue asi como por vez
primera, en 1970, se habla oficialmente del sistema operativo UNIX.

Figura 4.2 - Fotografia de la microcomputadora PDP-7. [’

En 1972 se tom0 la decision de escribir nuevamente UNIX, pero esta vez en el
lenguaje de programacién C. “Inicialmente Unix fue escrito en lenguaje ensamblador y
las aplicaciones desarrolladas en una mezcla de ensamblador y un lenguaje
interpretado llamado B, que tenia la caracteristica de ser lo suficientemente pequefio
como para ejecutarse en un PDP-7 pero B no era lo suficientemente poderoso como
para la programacion de sistemas, por lo que en 1973 Thompson y Ritchie finalmente
terminaron de reescribir Unix en el nuevo lenguaje C”. ™

El lenguaje de programacion C fue disefiado para ser un lenguaje sencillo y portable,
la mayoria de los programas escritos en C podrian ser movidos entre distintos tipos de
computadoras pero no siempre corrian adecuadamente, ya que cada sistema
operativo realizaba entradas y salidas de formas ligeramente distintas, no obstante
UNIX se habia convertido en un sistema operativo popular en muchas universidades y
estaba siendo comercializado por varias compafiias.

La universidad de Berkeley adquirié una copia de UNIX, pero no sélo lo usé, sino que
dos de sus estudiantes; Bill Joy y ChuckHaley, comenzaron a realizar modificaciones
significativas al software, creando asi en 1978 el Berkeley Software Distribution (BSD),
debido a estas aportaciones se desarrollaron dos estdndares de UNIX, el AT&T
System V y el UNIX de Berkley. La mayoria de las compariias adoptaron el de AT&T,
excepto Sun Microsystems (SunOS) y Digital (Ultrix) que eligieron el UNIX de
Berkeley, que era el preferido en ambientes de desarrollo y académicos.

2 Eric Steven Raymond. ESR (2003). The Art of Unix Programming, Origins and History of Unix, 1969-

1995. Obtenida el 05 de septiembre de 2012, de http://www.fags.org/docs/artu/ch02s01.html.

73Ibl’dem.
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En la Figura 4.3 - Historia de UNIX del afio de 1969 a 2010, se ilustra la evolucion de
UNIX en el tiempo, asi como sus diferentes vertientes entre las que destacan, Free
BSD, OpenBSD, Sun OS, HP/UK, Solaris, AlX, MAC OSX y LINUX.
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Figura 4.3 - Historia de UNIX del afio de 1969 a 2010. [

74Southwest Florida GNU/Linux Users Group. (2010). Obtenida el 06 de septiembre de 2012 de
http://files.meetup.com/95734/Unix_history-simple.svg.

Facultad de Ingenieria
Pagina | 104


http://www.meetup.com/SWFLUG/
http://files.meetup.com/95734/Unix_history-simple.svg

Capitulo 4.
Buenas Practicas de Seguridad Informatica en el Sistema Linux-Debian

4.2 GNU, software libre y cédigo abierto

A finales de la década de 1970, Richard Stallman trabajaba en el laboratorio de
Inteligencia Artificial (IA) en el Instituto Tecnoldgico de Massachusetts, al mismo
tiempo participaba en una comunidad cuyo propésito era desarrollar un sistema
operativo de tiempo compartido (ITS - Compatible Time-SharingSystem), donde el
trabajo de Richard Stallman se limitaba a mejorar el sistema. Compartir el software era
algo normal, si otra universidad o empresa se interesaba en algun programa realizado
en el laboratorio, se le entregaba el codigo fuente de dicho programa para que pudiera
modificarlo, tomar partes del mismo o Unicamente leerlo, como se explica en el sitio
Web de gnu.org ™, aunque estos programas no se consideraban como software libre,
porque no existia el concepto, en realidad lo eran.

Posteriormente los cambios en la industria finalmente llegaron al laboratorio de IA,
muchos de sus integrantes se fueron del laboratorio, al mismo tiempo que se adquirian
equipos con sistema operativo de marca registrada, en los que no se permitia
compartir el cédigo, al presentarse esta situacion Richard Stallman tomo la decisién de
renunciar al laboratorio y comenzar el proyecto GNU (GNU isNot Unix — GNU no es un
Unix) (ver Figura 4.4) junto con la Fundacion de Software Libre (FSF - Free Software
Foundation), el objetivo del proyecto GNU era “desarrollar un sistema y aplicaciones
completamente libres y abiertas, donde nunca se impidiera a la gente hackear o
compartir sus cambios”"®,

77

Figura 4.4 - Logotipo del proyecto GNU.!
Ademas Richard Stallman cre6 la Licencia Publica General GNU la cual dice:

Los cddigos pueden ser copiados y modificados sin ninguna restriccion y
ambas copias y trabajos derivados deben ser distribuidas bajo la misma
licencia que el original, sin poner restricciones adicionales 8.

Lo anterior impulsé el nacimiento del concepto de software libre, el cual nacié
formalmente en 1984 como una iniciativa de Richard Stallman de compartir el cédigo

° La primera comunidad que comparte software (2012). Obtenida el 21 de septiembre de 2012, de
http://www.gnu.org/gnu/thegnuproject.es.html.

e Fogel Karl. FK (2007). Producir Software de Cédigo Abierto — Libre vs Abierto, p5. Obtenida el 23 de

septiembre de 2012, de http://producingoss.com/es/producingoss.pdf.

77GNU, Proyecto GNU (2008). Logo de GNU (n.d.). Obtenida el 21 de septiembre de 2012 de
http://lacasadetux.wordpress.com/2008/09/06/historia-del-proyecto-gnul/.

8 Fogel Karl. FK (2007). Producir Software de Cédigo Abierto — Libre vs Abierto, p5. Obtenida el 23 de

septiembre de 2012, de http://producingoss.com/es/producingoss.pdf.
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fuente de los programas de computadoras a la comunidad de programadores que se
pudieran interesar en él. Segun el sitio Web del GNU el software libre significa:

El software respeta la libertad de los usuarios y la comunidad. En términos
generales, los usuarios tienen la libertad de copiar, distribuir, estudiar, modificar
y mejorar el software. Con estas libertades, los usuarios (tanto individualmente
como en forma colectiva) controlan el programa y lo que hace. [

Con base a la definicion anterior, Debian es un sistema operativo de “software libre”,
por tanto, quien lo usa adquiere cuatro derechos o libertades sobre él:

e libertad O: la libertad de usar el programa, con cualquier proposito.

e libertad 1: la libertad de estudiar como funciona el programa y adaptarlo a las
necesidades correspondientes.

¢ libertad 2: la libertad de distribuir copias de éste software.

e libertad 3: la libertad de mejorar el programa y hacer publicas las mejoras,
modificando directamente el cddigo fuente.

Posteriormente, al auge del software libre, surgio la confusion de si un software es
libre entonces debe ser gratis. La confusion radicaba en la traduccién del término “free
software” el cual puede interpretarse como un software gratuito o libre dependiendo
del contexto, en esencia todo software libre es gratuito pero no todo software gratuito
es libre, esta definicion causd gran controversia para las corporaciones, ya que ellas
no querian pagar por un software “libre” porque lo asociaban con un costo nulo. Ante
esta situacion Bruce Perens y Eric S. Raymond lanzan el término de Open Source o
Cddigo Abierto, como una estrategia de mercado para introducir el software libre a las
grandes empresas tal como lo expresa Karl Fogel [®°! referente al proyecto de
opensource (ver Figura 4.5):

...La Iniciativa por el Cbodigo Abierto es un programa de mercado para el
software libre. Significa fundar el “software libre” sobre bases soélidas y
practicas mas que en una discusion acalorada. La sustancia ganadora no ha
cambiado, si en cambio la actitud de perdedores y su simbolismo...

™

Figura 4.5 - Logotipo de opensource.

" La definicion de software libre (2012). Obtenida el 21 de septiembre de 2012, de

http://www.gnu.org/philosophy/free-sw.es.html.

80 Fogel Karl. FK (2007). Producir Software de Cédigo Abierto — Libre vs Abierto, p7. Obtenida el 23 de

septiembre de 2012, de http://producingoss.com/es/producingoss.pdf.

81 Open  Sourcelniative  (n.d.). Obtenida el 23 de septiembre de 2012 de

http://opensource.org/files/osi_symbol.png.
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La definicion completa de lo que es el cddigo abierto se puede consultar en el sitio
Web: http://opensource.org/docs/definition.php, la cual se basa en los siguientes 10
puntos:

Libre redistribucion: puede ser brindado gratuitamente o vendido.

Cddigo fuente: debe ser incluido o debe poder ser obtenido libremente.

Trabajos derivados: debe permitirse la redistribucion de modificaciones.

Integridad del cddigo fuente del autor: las licencias deben requerir que las

modificaciones deban ser redistribuidas s6lo como parches.

No discriminacion contra personas 0 grupos.

No discriminacién contra determinados campos de comportamiento: los

usuarios comerciales no deben ser excluidos.

7. Distribucion de la licencia: los derechos vinculados al programa deben
aplicarse a todos hacia los cuales el programa es redistribuido, sin la necesidad
de la ejecucion de una licencia adicional por parte de éstos.

8. La licencia no debe ser especifica de determinado producto: el programa no
puede ser licenciado s6lo como parte de una distribucion mayor.

9. La licencia no debe restringir otro software: la licencia no puede insistir que
cualquier otro software con el cual es distribuido debe ser también de cédigo
abierto.

10. La licencia debe ser tecnol6gicamente neutral.

PR

2

La existencia de estos dos movimientos (Software Libre y Codigo Abierto) reconoce el
mismo conjunto de licencias y desde el punto de vista practico, son equivalentes
puesto que ambos movimientos trabajan en el desarrollo de proyectos comunes. Por
ejemplo, el proyecto Debian (Software Libre) tiene como objetivo ofrecer un entorno
computacional 100% libre, pero también no tiene inconveniente alguno para integrarse
con cédigo no libre y cooperar con programadores de cédigo abierto que comparten la
ideologia del software libre.

Con el amplio apoyo del software libre, el cédigo abierto y la aceptacion del proyecto
GNU de nuevos programadores que compartian la ideologia de Stallman, se produjo
en 1990, un sistema operativo “libre”, excepto por el nucleo (kernel) -pieza
indispensable para la gestion de memoria-, el disco y los recursos del sistema. Esta
pieza faltante fue proporcionado por Linus Torvalds un estudiante de computacion
finlandés.

4.3 El sistema operativo LINUX

El 3 de julio de 1991 un finlandés Linus Torvalds envié un mensaje a través de un foro
de MINIX (comp.os.minix), en el cual anunciaba que estaba trabajando en un nuevo
proyecto:

Hola a todos aquellos que usan Minix.

Estoy creando un sistema operativo (libre) (por puro hobby, no sera tan grande
ni profesional como GNU) para clones AT 386(486). Llevo trabajando en ello
desde abril y ya empieza a estar listo. Me gustaria recibir comentarios sobre lo
gue a la gente le gusta/disgusta de minix, ya que mi SO se le parece un poco
(misma disposicion fisica del sistema de archivos (por motivos practicos) entre
otras cosas).
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LinusBenedictTorvalds ©2

Torvalds comenzé escribiendo un emulador de terminal para conectar su computadora
con los servidores UNIX de la universidad de Helsinky partiendo del sistema
experimental Minix, con el paso de los meses se dio cuenta que estaba escribiendo el
nucleo de un nuevo sistema operativo el cual bautizé6 con el nombre de Linux por la
similitud con su apellido.

En el afio de 1991 el kernel del Linus Torvalds era sélo eso un kernel, aun le faltaba
mucho trabajo para conformar un sistema operativo, le faltaba un compilador, librerias,
utilidades, sistemas de bases de datos, interfaz grafica, etcétera. Tal como se comenta
en el articulo electrénico “Una breve historia de Linux”, ®® el proyecto GNU tenia todo
ello y viceversa al proyecto GNU, le falta un kernel que fuera compatible, ambos eran
la combinacién perfecta, afortunadamente esta unién se concretd y tuvo su primer
resultado el 5 de octubre de 1991, afio en el que Linus anuncié la primera version
"Oficial" de Linux, la versién 0.02. En esta version se pudo ejecutar Bash (GNU Bourne
Again Shell) y gcc (Compilador GNU de C).

Cabe aclarar que el nombre Linux se refiere estrictamente al nucleo Linux, pero es
comunmente utilizado para describir al sistema operativo tipo Unix (que implementa el
estandar POSIX), el cual esta formado mediante la combinacién del nucleo Linux con
las bibliotecas y herramientas del proyecto GNU. Posteriormente con la adopcion de la
licencia GPL (General Public License — Licencia Publica General) de GNU, se
agregaron libertades al software de Linux impulsando asi el nacimiento del sistema
operativo completamente libre, con su propio nucleo, y utilidades que cualquiera
podria modificar, mejorar y redistribuir, obteniendo asi el apoyo de muchos
desarrolladores que se sumaron al proyecto y que lo veian como una seria alternativa
ante el software restrictivo de Microsoft, Apple e IBM.

Al mismo tiempo del crecimiento de Linux, surgid una disputa entre Torvalds y
Stallman por el nombre que deberia llevar el proyecto (promotor del proyecto GNU)
éste Ultimo pedia que se diese mas reconocimiento a su labor y que el proyecto se
llamara “GNU/Linux”, muchos decian que el nucleo lo es todo y otros que un nucleo
sin utilidades es indtil. Al final, Torvalds concluy6é que quien quisiera usar GNU/Linux
esta en total libertad de hacerlo pero que renombrar Linux no era una opcién. Aun con
la libertad de referirse a este Sistema Operativo de las dos formas, los usuarios
adoptaron el nombre de “Linux” por ser mas corto y en consecuencia facil de recordar.

En el afio de 1994 se liberd la version 1.0 estable de Linux (ver Figura 4.6) en la que
participaron cientos de desarrolladores, ya en 1995 Linux era capaz de ejecutarse en
plataformas de hardware como DEC (obsoleto) y Sun, ademas podria correr tanto en
computadoras personales como grandes servidores con multiples procesadores,

82 Benedict Torvalds L. Linux's History (n.d.). Obtenido el 07 de septiembre de 2012, de
http://www.cs.cmu.edu/~awb/linux.history.html.

83 Alvy, Una breve historia de Linux (2009), Obtenida el 06 de septiembre de 2012, de
http://noticias.lainformacion.com/ciencia-y-tecnologia/ciencias-informaticas/una-breve-historia-de-
linux_Zj2ge6h8Q0ZgWu0h8eyqM6/.
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haciéndolo mas universal, un buen ejemplo de ello es lo que se comenta en el articulo
“Una breve historia de Linux”, en la actualidad empresas como Amazon y Google

utilizan Linux, por lo tanto todos somos usuarios de Linux en cierto modo.

Figura 4.6 - Logotipo del Sistema Operativo LINUX, un pingiino llamado Tux.

[84]

[85]

En la Figura 4.7, se observan las distintas distribuciones de Linux que han surgido
formalmente desde 1992 a la fecha, se observa que varias distribuciones se basan en

Debian.
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Ibidem

8 las 14 mejores distribuciones de Linux (2010), Obtenida el 06 de septiembre de 2012, de
http://mediterrahosting.com/wp-content/uploads/2012/07/linux-logo-full.jpg.
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La Figura 4.8, es la continuacion de la Figura 4.7, ambas figuras se leen de arriba
hacia abajo.
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Figura 4.8 - Historia de distribuciones de Linux.®”

4.4 Distribucion Debian del sistema operativo Linux

Debian es una distribucion GNU/Linux y GNU/KFreeBSD (la letra “K” proviene del
hecho que sélo se usa el kernel de FreeBSD), la cual es un sistema operativo
completo, que incluye software y sistemas para la instalacion o administracién, todos
basados ya sea en Linux o en el kernel de FreeBSD. Es de notar que el presente
trabajo solo cubrird sistemas GNU/Linux.

Formalmente el 16 de agosto de 1993 nace el proyecto Debian, desarrollado por lan
Murdock, el nombre se basa en la fusiébn del nombre de su esposa y el suyo (ver
Figura 4.8), en sus inicios conté con el apoyo de Richard Stallman creador del
proyecto GNU, desarrollado con la intencion de tener un sistema operativo totalmente
libre.

8 | inea de tiempo de las distribuciones de Linux (n.d.). Obtenida el 18 de septiembre de 2012, de
http://robertbriones.files.wordpress.com/2007/07/linea-tiempo-linux.png.

Ibidem.
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Debra + lan = Debian

debian

Figura 4.9 - Logotipo del proyecto Debian.

Murdock también escribi6 el Manifiesto de Debian que utiliz6 como base para la
creacion de la distribucién Linux Debian, este manifiesto explica qué es el proyecto,
por qué se desarrollé y los beneficios de tener un software libre y gratuito que se
distribuya bajo los términos de la Licencia GNU.

El proyecto Debian (http://www.debian.org/) es un grupo mundial de voluntarios
gue se esfuerzan por producir una distribucion de sistema operativo que esté
compuesta enteramente de software libre. El producto principal del proyecto a
la fecha es la distribucién de software Debian GNU/Linux, la cual incluye a
Linux como nucleo del sistema operativo, asi como miles de aplicaciones pre-
empaquetadas ©°

En este manifiesto Murdock, también plasmé claramente los objetivos de Debian. La
calidad; Debian debe desarrollarse con el mayor cuidado para ser digna del Kernel de
Linux, ademas debe ser una distribucién no comercial lo suficientemente fiable para
competir con las principales distribuciones comerciales. Esto le ha permitido a Debian
tener mucho éxito y en la actualidad ser capaz de soportar 13 arquitecturas, alrededor
de 17,300 paquetes y software que satisface casi cualquier necesidad que un usuario

de casa o empresarial podria tener %,

Dado el hecho de que la version completa de Debian ocupa alrededor de 50 CD-ROM,
se considera a Debian mas como una meta-distribucion de la que se extraen
distribuciones especificas enfocadas a un publico en particular, las cuales son: *!

a) Debian-Junior: Ofrece a los niflos una atractiva y facil forma de usar Debian.

b) Debian-Edu: Se enfoca en la creacion de una distribucion especializada para
el mundo académico.

c) DebianMed: Dedicada al campo de la medicina.

d) Debian-Multimedia: De los creadores de AGNULA (Distribucion de Linux
orientada al audio) pero con un enfoque de multimedia.

e) Debian-Desktop: Se enfoca en un ambiente de Escritorio.

f) Debian-Ham: Creada por Bruce Perens, dirigida a los radios aficionados.

Logotipo de Debian (2012), Obtenida el 24 de septiembre de 2012, de
http://www.debian.org/Pics/openlogo-50.png.

89 Una breve historia de Debian (2004). Obtenida el 24 de septiembre de 2012 de

http://www.debian.org/doc/manuals/project-history/ch-intro.es.html.

% Hertzog Raphael y Mas Roland. (2012). The Debian Administrator's Handbook — Lifecycle of a
Release p3. Obtenida el 25 de septiembre de 2013, de http://debian-
handbook.info/download/stable/debian-handbook.pdf.

91Ibl’dem, p17.
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9)
h)

Debian-NP (Non-Profit — No lucro): Es para organizaciones sin fines de lucro.
Debian-Lex: Destinada para el trabajo en el campo legal.

4.4.1 Versiones y paquetes de Debian

Tal como se expresa en el sitio Web del proyecto (www.debian.org), Debian es la
Unica distribucién abierta a contribuciones como desarrolladores y usuarios que
tengan el deseo de ser parte del proyecto, también es la Unica distribucién de Linux
(relevante) que no es parte de una entidad comercial, lo cual ha permitido que sea una
distribucién basada en las necesidades y deseos de los usuarios. A continuacion se
explican cada una de ellas resaltando que el proyecto puede tener simultaneamente 3,
4 0 5 versiones; la experimental, inestable, prueba y estable 2.

a)

b)

d)

Experimental: Se trata de un grupo de paquetes de Debian correspondientes
al actual software en desarrollo, los cuales no necesariamente estan
completos. Esta versién alberga importantes modificaciones a los paquetes
“base”, cuya integraciébn en la version inestable causaria importantes
repercusiones, por tanto, es una version completamente aislada sin la
posibilidad de migrar sus paquetes a otra version.

Inestable: Es la version utilizada por los desarrolladores del proyecto, la cual
por lo regular tiene el nombre clave de “sid”. En esta version se encuentran
paquetes de interés para los desarrolladores aun cuando representan un riesgo
para la estabilidad del sistema, la version se caracteriza por implementar un
ciclo de mejora continua hasta que los desarrolladores ya no encuentren
errores criticos en cada uno de los paquetes.

Prueba: En esta version se encuentras paquetes que han estado previamente
en la version inestable que no han tenido modificaciones recientes y que ya se
les han eliminado los fallos criticos detectados, ademéas estos paquetes se
deben poder instalar en todas las arquitecturas para las cuales fueron
desarrolladas.

Congelada: cuando la version de pruebas llega a un nivel de operatividad y
aceptable de fallos entonces se “congela”, lo cual significa que no se aceptan
nuevos paquetes de la version inestable y se comienza un arduo trabajo para
depurar la mayor cantidad de errores de la version, la cual no serd puesta
como estable hasta que no se alcance un nivel aceptable entre sus
desarrolladores.

Estable: Se refiere a la version estabilizada de la distribucion la cual es
recomendada para su uso y distribuciébn. Cuando se llega a esta version
Unicamente se aprueban actualizaciones que corrijan errores y solo pueden
hacerse por los lideres del proyecto.

En la Tabla 4.1, se muestran las versiones estables de Debian las cuales son 12 hasta
el primer cuarto del 2013. Es importante resaltar que el nombre de las versiones de

Debian fue tomado de los personajes de la pelicula de Toy Story

[93]

92Ib|’dem, p 22-25

93

Historia del proyecto Debian (2003). Obtenida el 23 de septiembre de 2012, de

http://debianitas.net/doc/minicomos/Historia%20y%20FAQ%20sobre%20Debian/pdf/historia-julio2003.pdf.
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94]

Tabla 4.1 -Historia de versiones de Debian. [

Personaje Version Nombre Fecha Arquitecturas No. Paquetes

jﬁ! 1.1 Buzz 17-06-1996 1 474

Hﬁ 1.2 Rex 12-12-1996 1 848
/‘5{: 1.3 Bo 02-06-1997 1 974
E 2.0 Hamm | 24-07-1998 2 1,500
@ 2.1 Slink 09-03-1999 4 2,250
ﬁ 2.2 Potato | 15-08-2000 6 3,900
ﬁ 3.0 Woody | 19-07-2002 11 8,500
d 3.1 Sarge | 06-06-2005 11 15,400
) 4.0 Etch 08-04-2007 11 18,000
@ 5.0 Lenny | 14-02-2009 12 23,000
4 6.0 Squeeze | 06-02-2011 9 29,000
6 7.8 Wheezy | 10-01-2015 13 36,000

La Figura 4.10 muestra la linea de tiempo de las versiones Hamm hasta Lenny de
Debian, en la cual se puede apreciar que es comun que al mismo tiempo que se esta
liberando una version del tipo “estable”, el proyecto Debian simultaneamente esta
trabajando en la siguiente version, lo cual refleja la constante evolucién y mejora de
este sistema operativo.

lenny r0rir2 r3| 4 15 |rf
etch r0 r112r3 rd rorér7 8| r9
sage rd [r1 r2r3rdrs r6 |r?Ir 8
woody | n r2  rdrars r*
potato 02 r3 r45r6 ¢
slink r0 r2r3nd rs
hamm rorr2rr4rs
(AN | |
1986 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011
Lenny Sarge Potato M Hamm Datos del 15102010
Etch Woody W sink S T

Figura 4.10 - Linea de tiempo de versiones de Debian. [*®

94 Publicaciones de Debian (2004), Obtenida el 24 de septiembre de 2012, de

http://www.debian.org/doc/manuals/project-history/project-history.es.txt.
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Los tipos de paquetes que constituyen una distribucion Debian se pueden dividir en
30el;

a) Tipo main: Unicamente los paquetes de esta &rea se consideran parte de la
distribucion. Ninguno de los paquetes de tipo main requiere software que no
sea de esta seccion, lo cual faculta que cualquier persona puede usar,
compartir, modificar y redistribuir los paquetes de esta seccién. Cada paquete
debe cumplir con el DFSG (Debian Free Software Guidelines) el cual es un
conjunto de directrices que el proyecto Debian utiliza para definir si una licencia
de software es libre.

b) Tipo contrib: es la seccibnh que contiene paquetes complementarios
destinados a trabajar con la distribucion Debian, pero que requieren de
software no incluido en la distribucion. Cada paquete en contrib debe cumplir
con el DFSG.

c) Tipo non-freee: esta seccion contiene paquetes complementarios destinados
a trabajar con la distribucién Debian que no cumplen con la DFSG o tienen
otros problemas que hacen que su distribucion sea problematica.

4.4.2 Seguridad en Debian

Tal como lo dice Javier Fernandez " asegurar un sistema Debian no se diferencia
mucho de asegurar algun otro sistema Linux, el sistema puede ser tan seguro como el
administrador sea capaz de hacerlo. La instalacién predeterminada de Debian trata de
Ser segura, pero no es tan rigurosa y paranoica como la de otros sistemas operativos
gue instalan todos los servicios deshabilitados de forma predeterminada. Debido a ello
no existe mucha diferencia entre las distribuciones de Linux, salvo por la instalacién
base y el sistema de gestion de paquetes, la mayoria de las distribuciones tienen en
comun varias aplicaciones pero con diferentes versiones.

Ademas, existe mucha colaboracién de parte de los equipos de seguridad de cada una
de las distribuciones mas importantes de Linux, la informacién de las vulnerabilidades
no se esconde, al contrario se difunde abiertamente por lo que su solucion se
desarrolla de forma coordinada y se libera al mismo tiempo para todas las
distribuciones, en términos generales se puede decir que la seguridad es
relativamente la misma entre todas las distribuciones, el por qué se considera a la
distribucién Debian més segura se explica de aqui en adelante.

La ventaja sustancial de Debian en cuanto a seguridad se basa en la facilidad del
sistema para la actualizacion de sus paquetes mediante el comando “apt”. Ademas
Debian a diferencia de otras distribuciones pone a disposicion muchas herramientas

S Linea de tiempo de Debian GNU/Linux (n.d.). Obtenida el 21 de septiembre de 2012, de
http://linuxgnublog.org/imgblog/lintem.png.

6 Archive areas (2012). Obtenida el 25 de septiembre de 2012, de http://www.debian.org/doc/debian-
policy/ch-archive.html.

7
Javier Fernandez-Sanguino Pefia. (2005). Manual de Seguridad de Debian, Capitulo 2. Obtenido el 12 de octubre
de 2012, de http://www.linux-cd.com.ar/manuales/debian-seguridad/ch2.es.html.
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de seguridad como: nessus, raccess, nikto, bass, satan, nmap, Xprobe, hping2,
nbtscan, tiger, rats, flawfinder, freeswan, pptp, sanitizer, amavis-postfix, tan soélo por
mencionar algunas (consultar http://www.linux-cd.com.ar/manuales/debian-
sequridad/ch-sec-tools.es.html. Por ultimo Debian, tiene una versién estandar de
instalacion pequefia (con menor funcionalidad) en consecuencia mas segura a
diferencia de otras distribuciones que en el afan de darle mas funcionalidad al sistema
(mas servicios predeterminados) y facilitarle el trabajo al usuario indirectamente hacen
al sistema mas inseguro.

A continuacion se presentan los aspectos de seguridad méas importantes de Debian
GNU/Linux, empleados para proveer un sistema seguro en su conjunto.

1. Debian, maneja abiertamente los problemas de seguridad, tal como lo dice
la Debian Social Contract (http://www.debian. org/social_contract): Nosotros
no encubriremos los problemas, mantendremos el reporte de la base de
datos abierto para el publico todo el tiempo. Estos temas de seguridad son
discutidos en listas de correo como debian-security.

2. El equipo de seguridad de Debian sigue de cerca los temas de seguridad,

vigila con regularidad las fuentes de informacion relacionadas como:
Bugtraq (http: //www.securityfocus.com/cgi-bin/vulns.pl), en blsqueda
constante de vulnerabilidades en los paquetes contenidos en Debian.

3. Las actualizaciones de seguridad son la prioridad nimero uno para Debian.
Cuando se identifica un problema de seguridad en algun paquete, la
actualizacion que lo corrige es liberada tan rapido como es posible y
distribuida tanto en versiones estables como inestables.

4. La informacién de seguridad es centralizada en un punto (http://
security.debian.org).

5. Debian continuamente mejora la seguridad desde un enfoque de conjunto,
por ello es comun el desarrollo de nuevos proyectos como es el caso de los
mecanismos de verificacion automatica de firmas de paquetes. El cual
previene la instalacion de paquetes que no hayan sido desarrollados o
aprobados por el proyecto.

6. Debian promueve una cantidad considerable de herramientas de seguridad,
las cuales se enfocan en: integridad de archivos, auditoria, seguridad
perimetral, deteccion de intrusos, etcétera.

7. Dado que la seguridad es un tema importante para Debian, muchos de los
servicios instalados de forma predeterminada son seguros por defecto,
conservando un balance entre la funcionalidad y seguridad.

4.4.3 Ventajas de Debian

En el tema anterior se explicaron las ventajas de Debian en cuanto a seguridad, en las
Tablas 4.2 y 4.3, se especifican las ventajas y desventajas generales de usar la
distribucién Debian, las cuales son mencionadas superficialmente, debido a que una
mejor explicacion se puede encontrar en el sitio oficial
http://www.debian.org/intro/why debian.es.html.

98
Ibidem, Capitulo 2, p 18-19
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Tabla 4.2 - Ventajas de los sistemas Debian GNU/Linux.

Ventajas de usar Debian

Es mantenida por sus usuarios

Descripcion
Si algo requiere ser arreglado o mejorado,
simplemente se hace.

Soporte técnico incomparable

Cuando se envia una pregunta a las listas de
correo, se obtiene respuesta en menos de 15
minutos. El grupo de desarrolladores esta
conformado por mas de 500.

Muchas personas y
organizaciones la usan

Instituciones educativas, comerciales, sin fines de
lucro y organizaciones gubernamentales utilizan
Debian (http://www.debian.org/users/).

El mejor sistema de
empaquetamiento

El paquete dpkg se encarga de que los archivos
viejos de software no causen conflictos al sistema
al actualizarse o instalarse otra version.

Instalacion sencilla

Se ha mejorado la simplicidad y facilidad de
instalacion de Debian (ambiente grafico).

29,000 elementos de software

Cada paquete es 100% libre, es decir, se puede
modificar, redistribuir y no se infringe ninguna ley.

Buena integridad de los
paguetes

Todos los paquetes se encuentran en un mismo
sitio, se han corregido al maximo los problemas
relacionados con complejas dependencias, ademas
es la unica distribucién que se rige por normas y
estandares de calidad.

Disponibilidad de cédigo fuente
y herramientas para su manejo

Los desarrolladores tienen a su disposicion cientos
de herramientas y lenguajes de desarrollo, ademas
de millones de lineas de cddigo fuente en el
sistema base.

Facil actualizacion

Tan sOlo con ejecutar apt-getupdate; apt-getdist-
upgrade; se puede actualizar el sistema de forma
completa.

Sistema de seguimiento de
errores

Es un sistema publico, no se intentan esconder los
problemas de seguridad, Debian responde a los
problemas de forma clara, honesta y abierta.

Estabilidad

Existen muchos casos de maquinas con sistemas
Debian que trabajan mas de un afio sin reiniciarse
debido a la estabilidad de sus paquetes vy
actualizaciones.

Rapido y ligero en memoria

Al estar basado en GNU/Linux, Debian es ligero en
casi todos los aspectos a diferencia de otros
sistemas (Windows) que son mas rapidos pero solo
en algunas areas. Aunque ésta es una
caracteristica que la mayoria de los sistemas Linux
cumple.

Controladores escritos por
usuarios de GNU/Linux

Esto permite seguir con el soporte del hardware
aun cuando el fabricante halla detenido su
produccion.

Buena seguridad del sistema

Debian y la comunidad del software libre se
esmeran en corregir rapidamente los problemas de
seguridad de la distribucion.

Software de seguridad

Alta disponibilidad de herramientas de seguridad.
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Tabla 4.3 - Desventajas de los sistemas Debian GNU/Linux

Desventajas de usar

Debian

Descripcion

Falta de software
popular

Debian no dispone de algunos paguetes
de software populares, debido a que no
son gratis, e incluirlos significaria un costo
para el usuario final

Debian es dificil de
configurar

Si bien la instalacion puede ser mas facil
que la de Windows, -configurar por
ejemplo una impresora puede no ser una
tarea trivial en Debian vy los sistemas
Linux en general

No todo el hardware
esta soportado

Solo el hardware viejo, raro o muy
reciente no estd soportado, o bien aquel
hardware complejo que el fabricante
genera s6lo para sistemas Windows

Cabe destacar otra ventaja muy importante, Debian es totalmente gratis. En la Figura
4.11, se las diversas distribuciones que han tomado como sistema base a Debian,
entre las que destacan; Ubuntu, Knoppix y Linux Mint esto refleja la gran popularidad y
confianza que la comunidad “Linux” tiene sobre esta distribuciéon, como se observa en
la Figura 4.12 - Linea de tiempo de distribuciones desprendidas de Debian GNU/Linux,

existen 94 distribuciones oficiales que se desprenden de Debian. !

99]

© @

debian ubuntu

Uive GNU/Unux System

~ KNOPPIX

5

Limux =

Figura 4.11 — Distribuciones que tienen como base Debian GNU/Linux.

99

Distribuciones de Linux (2012). Obtenido el 26 de septiembre de

http://www.argentinawarez.com/linux-y-gnu/2407598-distribuciones-linux.html.

2012, de
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10 ) fnea de tiempo de Debian
http://linuxgnublog.org/imgblog/relevante.png.
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A fin de brindar un mejor panorama de la importancia y trascendencia del proyecto
Debian, se presenta la Figura 4.13, la cual geo-localiza en un mapa mundial los
desarrolladores oficiales del proyecto, se destaca el pais de E.U. y paises de Europa
del Este. En México se cuenta con dos desarrolladores oficiales: GunnarWolf
(gwolf@jabber.org) y Raphael Geissert (atomo64@gmail.com) mas informacién en el
sitio Web: http://db.debian.org.

Figura 4.13 - Desarrolladores del proyecto Debian a nivel mundial. %4

4.5 Hardening y buenas practicas de seguridad

Hacerle la vida dificil a un intruso o atacante es el concepto que esta detras del
hardening, es decir, su propésito es entorpecer al intruso y ganar tiempo para
minimizar las consecuencias de un inminente incidente de seguridad y de ser posible
impedir que se concrete.

Dicho lo anterior, el hardening es una accibn compuesta por un conjunto de
actividades realizadas por el administrador de un sistema operativo con la intencion de
fortalecer la seguridad de los equipos mediante la eliminaciéon de software, servicios,
usuarios innecesarios en el sistema, asi como la aplicacién de herramientas y técnicas
que contribuyan a reducir las vulnerabilidades en los sistemas.

Es importante aclarar que el hardening es un proceso y no una tarea, lo cual significa
gue una vez iniciado no termina, como se comentd en el Capitulo 1, el equipo de
cOmputo mas seguro es aquel que esta apagado, desconectado de la red y protegido
de accesos fisicos, y aun asi es inseguro. Desafortunadamente, lo anterior no es una
solucién practica para las necesidades tecnologicas modernas, lo cual refleja la
necesidad de resaltar que el hardening no necesariamente devolvera equipos
“invulnerables” y 100% seguros, pues segun el modelo de defensa en profundidad

191 pesarrolladores a nivel mundial (2012). Obtenido el 27 de septiembre de 2012, de
http://www.debian.org/devel/developers.loc.
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(Defense in Depth) de Microsoft % |a capa de host (ver Figura 4.14) es sélo una de

tantas capas que deberian ser aseguradas en cualquier infraestructura tecnolégica, a
pesar de ello no seran cubiertas en este trabajo pues su explicacion a detalle
rebasaria el alcance del mismo.

7. Seguridad de los datos ]

, [ 6. Seguridad de aplicaciones ]

5. Seguridad del host ]

4. Seguridad de la red

3. Seguridad del perimetro

2. Seguridad fisica

1. Politicas y procedimientos

Figura 4.14 - Descripcion del Modelo Defensa en profundidad de Microsoft.

Es comun que la mayoria de los sistemas informaticos que requieren ser configurados
de manera segura, estén en ambientes de produccién para implementar el hardening,
en estos casos es similar a intentar reparar las brechas de una autopista y al mismo
tiempo esquivar los autos que pasan a gran velocidad. La forma correcta de aplicarlo
es hacerlo sobre un equipo de cémputo fuera de produccion y es aqui donde surge la
pregunta ¢hasta qué punto el hardening es una ayuda y no un obstaculo?, esta
situacion refleja uno de los principales paradigmas de la seguridad de la informacion y
retos del hardening, concerniente al hecho de que la mayoria de los sistemas,
protocolos y aplicaciones son desarrollados para funcionar y cumplir con un propésito
especifico, dejando en segundo plano la seguridad, es decir, a medida que se mejora
la seguridad de los sistemas informaticos, la funcionalidad, flexibilidad, simplicidad y
facilidad de manejo de los mismos se ve afectada, puesto que las decisiones que
pueden tomar los usuarios se reducen significativamente al minimo y de igual forma la
probabilidad de que el usuario se equivoque y ponga en peligro la seguridad del
sistema se reduce.

Un aspecto importante antes de aplicar el hardening de cualquier sistema, es conocer
de quién se quiere proteger el sistema, si bien un sistema debe protegerse de todo, no
siempre es practico hacerlo de esta forma, para ello primero se debe analizar el
sistema para entender qué se esta protegiendo, por qué se esta protegiendo, cudl es
su criticidad y sus vulnerabilidades, de esta forma entender el papel que desempefia el
sistema dentro de la organizacion y posteriormente identificar los actores que podrian
comprometer la seguridad del sistema, las amenazas cibernéticas normalmente

102 Comprender la defensa en seguridad (2008). Obtenido el 27 de octubre de 2012, de

http://www.microsoft.com/latam/technet/articulos/articulos _seguridad/2008/junio/sm0608.mspx.

Facultad de Ingenieria
Pagina | 120


http://www.microsoft.com/latam/technet/articulos/articulos_seguridad/2008/junio/sm0608.mspx

Capitulo 4.
Buenas Practicas de Seguridad Informatica en el Sistema Linux-Debian

provienen de alguien con la motivacion de obtener acceso no autorizado a la red
organizacional, a continuacién se muestran los tipos intrusos mas comunes. 1%

1. El curioso: Este tipo de intruso, basicamente esta interesado en averiguar
informacion del sistema y los datos contenidos en él.

2. El Malicioso: El intruso trata de afectar la operatividad de los sistemas, o
bien modificar el contenido de una pagina web (defacement), provocando
con ello que la parte afectada pierda tiempo y dinero en recuperarse de los
dafos sufridos.

3. El Intruso de Alto Perfil: Este tipo de intruso trata de vulnerar la seguridad
de un sistema para lograr popularidad y reconocimiento dentro del gremio.

4. El intruso de competencia: El cual est4 interesado en los datos que tiene
el sistema. Podria ser alguien que pretenda obtener un beneficio financiero
si consigue informacion de valor para un tercero.

5. El Borrower: Es un intruso que esta interesado en comprometer al sistema
para aprovecharse de sus recursos y emplearlos a favor del comercio que
convenga a sus propios intereses.

6. El Saltador: Este tipo de intruso esta interesado en utilizar el sistema como
trampolin para vulnerar otros sistemas de la red, para lo cual se aprovecha
de las relaciones de confianza que otros equipos tienen con éste.

Una vez que se tiene claro de quién(es) se quiere proteger el sistema, se debe tener
en cuenta que el proceso de hardening es indispensable en la etapa de erradicacion
del proceso de manejo de incidentes (accién reactiva), y ain mas importante como
medida de prevencién de incidentes, donde obviamente no debe ser considerado
como el Unico mecanismo o técnica a emplear para salvaguardar la seguridad de los
sistemas de informacion.

4.6 Mapeo de buenas practicas de seguridad del ISO/IEC 27002 en
el sistema Operativo Linux-Debian

En las Tablas desde la 4.4 hasta la 4.10 se muestra la extraccion de los controles del
ISO/IEC 27001 factibles para cumplir parcialmente o en su totalidad con el control de
seguridad para el hardening en sistemas Debian GNU/Linux. En el capitulo 5, estos
controles seran referenciados en cada uno de los puntos del hardening, segun
corresponda, con la finalidad de que todos sean cubiertos.

193 inux Security HOWTO, What Are You Trying to Protect? (2004). Obtenido el 03 de septiembre de

2012, de http://www.linuxdoc.org/HOWTO/Security-HOWTO/x82.htmI#AENS5.
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Tabla 4.4 - Controles de ISO/IEC 27002 6ptimos para el hardening en un equipo

Objetivo de

control

A.8.1
Responsabilidad
sobre los activos

Control de
seguridad

A8.1.4
Devolucion de
los activos.

A.8.3 Manejo de
los medios de
almacenamientos

A.8.3.2
Eliminacion de
medios.

A.8.3.3 Medios
fisicos en
transito.

de coOmputo. A.8 Gestidon de Activos.
A.8 Gestion de Activos

-Técnicas
forenses para la
recuperacion de

Vulnerabilidad

-Falta de
herramientas
gue permitan el

control de seguridad

Implementacién del

-Uso de herramientas
para el borrado a bajo
nivel.

informacién borrado seguro
restringida. de informacion
restringida.
-Técnicas -Falta de | -Uso de herramientas

forenses para la
recuperacion de
informacién
restringida.

herramientas
gue permitan el
borrado seguro
de informacion
restringida.

para el borrado a bajo
nivel.

-Divulgacion o
uso no
autorizado de la
informacion.

-Acceso a la
informaciéon en
claro.

-Implementacién  de
mecanismos de
cifrado de disco duro
y USB.

Tabla 4.5 - Controles de ISO/IEC 27002 6ptimos para el hardening en un equipo
de cOmputo.A.9 Control de accesos.

Objetivo de
control

seguridad

Amenaza

A.9 Control de accesos

Vulnerabilidad

Implementacion
del control de

A. 9.1 Requisitos
de negocio para
el control de
accesos

Control de

A.9.1.2 Control
de acceso a
las redes vy
servicios
asociados.

a) Acceso remoto
de usuarios no
autorizados.

b) Conexiébn a
redes distintas e
inseguras que no
pertenecen a la
organizacion.

a) Fallas en la
autenticacion de
usuarios
remotos.

b) Permitir al
usuario la
configuracion de
parametros de
conexion a la
red.

seguridad

a) Implementar
mecanismo  que
validen que el
cliente es quien
dice ser,
implementacioén

de llaves publicas
y privadas, asi
como listas de
control de acceso.

b) Eliminar la
posibilidad de
configuracion del
usuario normal de
los parametros de
conexion a la red.
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A.9.2 Gestion de
acceso de
usuario

A9.2.1
Gestion de
altas/bajas en
el registro de
usuarios.

A.9.2.2
Gestion de los
derechos de
acceso
asignados a
usuarios.

A.9.2.3
Gestion de los
derechos de
acceso con
privilegios
especiales.

-Que existan
cuentas de
usuarios en el
sistema sin
justificacion o que
debieran de

haberse dado de
baja, lo que
permitiria que se
realice un mal uso
del sistema y de
la informacion.

-Falta de un
control de
cuentas de
usuario para la
creacion,
modificacion y
eliminacién, asi
como la vigencia
de las mismas
en el sistema.

-Configuracién de
mensajes con las
implicaciones del
mal uso del
sistema a los
usuarios al iniciar
sesion de forma
remota o local.

-Limitar y revisar
los registros
frecuentemente

de la creacion y
eliminacion de

cuentas de
usuario.
-Implementar
vigencia e
inactividad de las
cuentas de
usuario.
-Que usuarios a | -Asignacion -Revision y
causa de mal uso | incorrecta o | validacion de
de los privilegios | genérica de | permisos de las
asignados en el | permisos sobre | cuentas de
sistema  tengan | archivos del | usuario y de
acceso de lectura, | sistema o | aplicacién criticos
escritura 0 | aplicaciones. del sistema.
ejecucion a | -Carencia de | -Implementacion
archivos que no | mecanismos de mecanismos
debieran tener | para la | en la gestion de

acceso.

implementacion
de politicas de
acceso de las

cuentas de
usuario y politicas
asociadas a las

cuentas de | cuentas.

usuario.
-Que usuarios a | -Asignacion -Revision y
causa de mal uso | incorrecta o | validacion de
de los privilegios | genérica de | permisos de las
asignados en el | permisos sobre | cuentas de
sistema  tengan | archivos del | usuario y de
acceso de lectura, | sistema o | aplicacién criticos
escritura 0 | aplicaciones. del sistema.
ejecucion a | -Carencia de | -Implementacion
archivos que no | mecanismos de  mecanismos
debieran tener | para la | en la gestion de

acceso.

implementacion
de politicas de
acceso de las
cuentas de
usuario.

cuentas de
usuario y politicas
asociadas a las
cuentas.
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A9.24
Gestion de
informacion
confidencial de
autenticacion
de usuarios.

A.9.2.6

Retirada 0]
adaptacion de
los derechos

de acceso.

A9.3.1 Uso
A.9.3 de informacion
Responsabilidad confidencial
del usuario para la

autenticacion.

-Un usuario no | Falta de | -Instalar 0
autorizado ingresa | mecanismos configurar
al sistema de | que prohiban: herramientas que
formaremota para | -EIl uso de | permitan utilizar
sabotearlo 0 | contrasefias contrasefias
comprometer la | débiles. robustas, obligar
seguridad del | -Reutilizacion de | al cambio de
mismo o de la | contrasefias. contrasefias
informacién. -El uso de | periddico y
contrasefias por | habilitar el
mas de 3 | histérico de las
meses. mismas.
-Que existan | -Falta de un | -Instalar 0
cuentas de | control de | configurar
usuarios en el | cuentas de | parametros del
sistema sin | usuario para la | sistema que
justificacion o que | creacion, permitan la
debieran de | modificacion vy | gestion de los
haberse dado de | eliminacién, asi | derechos y

baja, lo que
permitiria que se
realice un mal uso
del sistema y de
la informacion.

como la vigencia
de las mismas
en el sistema.

permisos de los
usuarios en el
sistema

A.9.4 Control de

acceso a
sistemas y
aplicaciones

A9.4.1
Restriccion del
acceso a la
informacion.

A.9.4.2
Procedimiento
S seguros de
inicio de
sesion.

-Un intruso se
aprovecha de las
contrasefas
débiles en el
sistema.

-Falta de
mecanismos de
supervision

continua de la
complejidad de
las contrasefias
utilizadas por los

usuarios del
sistema, asi
como para la
expiracion 0

desactivacion.

-Instalar 0
configurar

aplicaciones que
impidan que los
usuarios utilicen
contrasefias con
complejidad baja,
las cuales puedan
ser vulneradas
por ataques de
diccionario 0
fuerza bruta.
Restriccion de
acceso a la BIOS
y arranque del
sistema.

-Acceso no
autorizado a la
informacion
restringida.

-Falta de
controles de
acceso a la
informacion.

-Asignar permisos
adecuados y
necesarios para
las actividades de
los usuarios de
acuerdo con sus
roles.

-Habilitar la
caducidad de las
cuentas de
usuarios.

a) Que un usuario
no autorizado
obtenga acceso al
sistema por medio
de un atague de
fuerza bruta o de
diccionario.

a) Deficiencia de
mecanismos
para la
identificacion de
intentos exitosos
y fallidos de
inicio de sesioén
0 conexioén
remota.

a) Implementar
mecanismos para:

-ldentificar y
registrar intentos
de inicios de
sesion exitosos y
fallidos.
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A.9.4.3
Gestion
contrasefias
de usuario.

de

b) Un
podria
aprovecharse de
una sesion local o
remota
desprotegida.

intruso

c) Un usuario
valido ingresa al
sistema fuera del
horario laboral.

d) Acceso de
usuarios no
autorizados al
sistema.

b) Sesiones
abiertas no se
desactivan
después de un
tiempo
determinado sin
actividad.

c) Falta del uso
adecuado de las
listas de control
de acceso que

restrinjan el
ingreso en
determinado
tiempo.

d) Cuentas de
usuario y
contrasefias
compartidas
entre usuarios.

-Bloqueo de
cuentas y
direcciones IP con
mas de 5 intentos
fallidos.

b) Las sesiones
deberan ser
desactivadas tras
un periodo de
inactividad
definido,
requiriendo que el
usuario
proporcione
nuevamente las
credenciales de
acceso.

c) Modificar
archivos de
configuracion del
sistemas para:

-Restringir

parcialmente el
acceso a cierto
tipo de contenido
a ciertos horarios.

-Limitar el tiempo

que esta
disponible la
pantalla de login
para SSH.

d) La creacién de
cada cuenta de

usuario debe
tener un
identificador Unico
para la
autenticacion

adecuada y

verificacion de la
identidad de los
mismos.

-Ataques de
fuerza bruta o
diccionario.

-Uso de
contrasefias
débiles y
carencia de
mecanismos
para gestionar la
caducidad de
las mismas.

-Instalar (o]
configurar
herramientas que
permitan utilizar
contrasefias
robustas
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-Obligar al cambio
de contrasefias
periddico y
habilitar el
historico de
contrasefias.
a) Derivado de la | @) Permitir la | a) Limitar los
instalacion de | instalacion  de | servicios
software no | software a | habilitados, los
permitido o | cualquier puertos locales
autorizado, se | usuario, sin | abiertos y los
podrian limitar los | servicios en
comprometer los | privilegios de | ejecucion, asfi
recursos y el | root. como limitar los
A.9.4.4 Uso de sistema. privilegios de
herramientas ejecucion de los
de usuarios.
administracion ) b) No proteger
N —— b) ,Un intruso | el acceso a las
podria consolas
aprovecharse de | virtuales y b) Cerrz%r_ las
las consolas | puertos . consolfa\s fisicas y
virtuales y puertos | contrasefia o | desactivar los
para ejecutar mas | pien no | Puertos que no se
de una accion a la | desactivarlas. utilizan.
vez en el sistema.
-Codigos  fuente | -Falta de | -Configuracion
de programas | mecanismos de | adecuada de
accesibles por | proteccion y | privilegios de
A.9.4.5 Control usuarios no | resguardo  de | acceso y uso de
de acceso al autorizados. cédigos fuente | herramientas que
codigo fuente criticos para el | prohiban la
de los sistema o | lectura, escritura 'y
programas. producto de la | modificacion de
operacion. archivos criticos
del sistema o la
operacion.

Tabla 4.6 - Controles de ISO/IEC 27002 6ptimos para el hardening en un equipo
de cOmputo. A.11 Seguridad Fisica y ambiental.

A.11 Seguridad Fisica'y ambiental

Implementacion

QU 62 Contrc_)l £e Estado Amenaza Vulnerabilidad del control de
control seguridad .
seguridad
-Instalacion de
programas -Eliminar
innecesarios. programas y
-Fuga de | - servicios
A.11.2 Seguridad | A.11.2.4 informacién. Alnjacenam!gnto innecesarios.
de los equipos Mantenimiento .-Acce.so de qurmamon -Borrgr Ig memoria
de los equinos indebido al en registros de caché, historia de
quipos. equipo de actividad en Internet y archivos
cémputo. Internet. temporales.
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A.11.2.5 Salida
de activos fuera
de las
dependencias
de la empresa.

A.11.2.6
Seguridad de
los equipos y
activos fuera de
las
instalaciones.

A.11.2.7
Reutilizacion o
retirada segura
de dispositivos
de
almacenamiento

A.11.2.8 Equipo
informatico
desatendido de
usuario.

A.11.2.9
Politica de
escritorio
pantalla limpia.

-No se | -Listas de control
-Fuga de | encuentra de accesoy
informacién. | dentro del | asignacién de
perimetro de | permisos
seguridad. restringidos, para
impedir copiar
informacion o
software.
-Cifrado de
particiones que
almacenan
software restringido
-Apagar
conexiones
-Exposicién de | bluetooth 0
-Fuga 0 1obo |, ertos de | inalambricas.
de > conexion -No  dejar los
informacion. | algmpricos e | equipos
-Acceso inalambricos. desatendidos.
indebido al
equipo de -Proteccion de las
computo. consolas virtuales y
fisicas.
Almacenamiento
gfformacién elﬁ -Formateo de bajo
claro. n!vel d.ellos
-Fuga de -Formateo dlsposmvos_de
informacién. | rapido (alto almacer)gmlento.
. Instalacion de
L) 613 Jog herramientas para
CIEPOSIIES CE el borrado se IOuro
almacenamiento guro.
-Un intruso -Falta de un -Configurar el
podria procedimiento bloqueo automatico
aprovechar para el bloqueo | de la pantalla o
un descuido | de pantalla sesion (consola o
para acceder | después de terminal) tras haber
de forma haber transcurrido 3
fisica a un transcurrido minutos de
sistemay su | determinado inactividad. Asi
informacién. | tiempo. como proteger al
sistema de reinicios
no autorizados.
-Un intruso -El sistema -Configurar
podria permite que el archivos del
aprovechar usuario sistema para que la
un descuido | almacene carpeta de
por parte del | archivos en el Escritorio de los
usuario para | escritorio sin usuarios tenga
observar los | restriccion Unicamente
documentos | alguna. permisos de
ubicados en lectura.
el
“Escritorio”
de la cuenta
del usuario.
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Tabla 4.7 - Controles de ISO/IEC 27002 6ptimos para el hardening en
de coOmputo. A.12 Seguridad de las operaciones.

Objetivo de
control

Al2.1
Responsabilidades
y procedimientos
de operacion

A.12 Seguridad de las operaciones

Control de
seguridad

A.12.1.3 Gestion
de capacidades.

A.12.2 Proteccién
contra cédigo
malicioso

Al12.2.1
Controles contra
caodigo
malicioso.

A.12.3 Copias de
seguridad

A.12.3.1 Copias
de seguridad de
la informacion.

A.12.4 Registro
de actividad y
supervision

Al12.4.1
Registro y
gestién de
eventos de
actividad.

Estado

Amenaza

-Consumo de los
recursos del
sistema.

Vulnerabilidad

-El uso excesivo
de los recursos
del sistema
podria provocar
una negacion de
los servicios.

un equipo

Implementacién
del control de
seguridad

-Herramientas
gue permitan
monitorear los
recursos y
capacidades para
el funcionamiento
Optimo del
sistema.
Instalacion del
sistema en
particiones
separadas con
capacidades de
almacenamiento
de acuerdo a las
funciones.

-Comprometer la
seguridad del
sistema a causa
de un cadigo
malicioso.

-Ausencia de
mecanismos
que permitan
detectar y
proteger el
sistema de
caodigos
maliciosos.

-Instalacion y
actualizacién de
antivirus.

-Mecanismos para
limitar la
instalacion de
software inseguro
o malicioso.

-Verificar la
integridad de
archivos criticos
del sistema por
medio de un hash
bien conocido.

-Que un usuario

0 alguna
aplicacion del
sistema elimine o
sobre escriba
informacion critica

-Ausencia de
procedimientos
periodicos de
respaldo de
informacion.

-Instalar una
herramienta y
realizar un
procedimiento
para el respaldo
de informacion

de forma critica del
intencional o no sistema.
intencional.
a) Borrado o a) Falta o mala | a) Habilitar el
modificacion de asignacién  de | registro de
los archivos que permisos de | eventosy asignar
registran la Geiln. Ceaiilz permisos a los
actividad en el D archivos de
sistema 0 epcucmn alos registros, asi
(bitacoras). archivos que | como mantener el
registran los | respaldo periddico

eventos en el
sistema.

de los mismos.
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A.12.4.2
Proteccion  de
los registros de
informacion.

b) Ataques al
sistema que no
son registrados,
analizados y
bloqueados.

c) Fallos del
sistema
inesperados o]
provocados  por
un intruso.

-Se encuentra
deshabilitado el
registro de
eventos en el
sistema.

b) Falta de
mecanismos
para la
deteccién y
revision de
actividades
maliciosas
ocurridas en el
sistema.

c) Inexistente
mecanismo de
supervision para

b) Instalacion de
un Sistema
Detector de
Intrusos (IDS) a
nivel de Host que
envie alertas al
administrador y en
su defecto
implemente
acciones propias
de un Sistema de
Prevencion de
Intrusos (IPS).

-Asi como
configuracién de
firewall interno.

A12.43
Registros de
actividad del
administrador y
operador del
sistema

el correcto
funcionamiento | ¢y |nstalacion de
del sistema. herramientas que
registren y
notifiquen las
fallas criticas del
sistema o
cambios en la
integridad de
archivos criticos
para el sistema.
-Accesos no | -Falta de | -Modificacion de
autorizados. mecanismos permisos en los
para la | archivos de
proteccion  de | registro de

los registros del
sistema.

actividad en el
sistema.

a) Accesos no
autorizados.

b) Acciones
maliciosas en el
sistema por parte
de
Administradores y
operadores.

a) Falta de
mecanismos
para la
proteccion de
los registros del
sistema.

b) Falta de
mecanismos
para el
monitoreo de
actividades de
los usuarios del
sistema.

a) Modificacion de
permisos en los
archivos de
registro de
actividad en el
sistema.

b) Implementacion
de mecanismos
que registren la
actividad del
administrador y
operadores del
sistema.
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A.12.4.4

Sincronizacién

de relojes.

A. 12.5.1
A. 12.5 Control Instalacién  del
del software en software en
explotacion sistemas en

produccion.

-Derivado de la
inconsistencia de
la hora del
sistema se podria
afectar el
funcionamiento de
aplicaciones y se

-Que los relojes
de los sistemas

no estén
configurados
para

sincronizarse
con una fuente

-Sincronizacién de
los relojes con
una fuente
externa y Unica.

A.12.6 Gestion de
la vulnerabilidad
técnica

A.12.6.1 Gestion
de las
vulnerabilidades
técnicas.

dificultaria el | acordada y

rastreo respecto | confiable.

de la linea de

tiempo de un

intruso.

-Instalacién de -Carencia de i

software malicioso | seleccion de -Confllgur.ar los
desde fuentes no | repositorios repositorios

confiables.

seguros para la
instalacion del
software en el

oficiales y seguros
del sistema para
la instalacion vy

A. 12.6.2
Restricciones en
la instalacion de
software.

sistema. actualizacién  del

software.

Uso de maquinas

virtuales para la

instalacion de

software de

pruebas.
-Exploits de dia | -Falta de | -Implementacion
cero, asi como | procedimientos de mecanismos
nuevas técnicas | para la | para las
para comprometer | instalacion de | actualizaciones de
sistemas de | parches y | software, ademas
informacion. actualizacion de | de la gestion de

versiones de
software
vulnerable.

parches para el
sistema.

-Un paquete o
aplicacion

maliciosa puede
instarse en el

sistema y
comprometer su
seguridad.

-Deficiencia del
sistema para
validar que los
repositorios de
software  sean
confiables.

-Carencia de
herramientas o
aplicaciones que

realicen el
proceso de
instalacion  de
software de
forma mas
eficiente.

-Configuracion y
modificacion  de
parametros de
seguridad para
evitar que se
instale  software
potencialmente
malicioso
proveniente de
repositorios no
confiables.

-Instalacion de
herramientas para
la gestion de
paquetes y
aplicaciones del
sistema.
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-Que el proceso -Falta de -Uso de
A.12.7 A. 12.7.1 de auditoria planificacion y mecanismos
Consideraciones | Controles  de interfiera la requisitos para | automatizados
R . itoria de los operacion. el proceso de para proteger los
. . auditoria en el accesos a las
de . los 3|s_tfemas _S|stemas_ ) de sistema. herramientas de
de informacion informacion. auditoria a fin de
prever cualquier
posible mal uso.

Tabla 4.8 - Controles de ISO/IEC 27002 éptimos para el hardening en un equipo
de coOmputo. A.13 Seguridad en las telecomunicaciones

A.13 Seguridad en las telecomunicaciones

. Implementacién
Objetivo de Control de Estado Amenaza Vulnerabilidad del control de
control seguridad seguridad
. = . seguridad |

-Ataques de | -Servicios de red | -Configuracion
reconocimiento | sin configuracion | segura de
A13.1.2 y escaneo no | de seguridad. servicios y kernel.
S conocidos en -Desinstalacién o
- Mecanismos . e
A.13.1 Gestion d . el sistema. desactivacion de
] e seguridad e
de la seguridad asociados & servicios que
en las redes servicios  en comprometan la:
red disponibilidad,
’ confidencialidad e
integridad de la
informacion.

Tabla 4.9 - Controles de ISO/IEC 27002 6ptimos para el hardening en un equipo
de computo. A.14 Adquisicion desarrollo y mantenimiento de los sistemas de
informacion.

A.14 Adquisicion desarrollo y mantenimiento de los sistemas de informacion

Implementacion
Estado Amenaza Vulnerabilidad del control de
seguridad
-Falta de -Configuracién de
) restricciones en “jaulas” en el
Intruso el sistema que sistema para
malintencionado | impidan que un | aislar los entornos
podria modificar | usuario acceda a | de trabajo del

Objetivo de Control de
control seguridad

-Un usuario o

A.14.2 Seguridad | A.14.2.6 0 elfifey || CEALEEESER] ) EED RIS
en los procesos | Seguridad en parametros de sustemago , 3”?*“,"05 criticos
de desarrolloy | entornos de configuracién 22::cgé2?iaispr;ra 5| B IEME
soporte desarrollo. i ;

s del sistema Yy | reaizar sus

comprometer la | actividades.
seguridad  del

sistema.
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Tabla 4.10 - Controles de ISO/IEC 27002 6ptimos para el hardening en un equipo
de coOmputo. A.16 Gestion de incidentes en la seguridad de la informacién.

A.16 Gestién de incidentes en la seguridad de la informacion

Objetivo de
control

A.16.1 Gestién de
incidentes de
seguridad de la
informacién y
mejoras

Control de
seguridad

A.16.1.2
Notificacion de
los eventos de
seguridad de la
informacion.

A.16.1.3
Notificacién de
puntos débiles

de la seguridad.

Estado

Amenaza

-Ataques
cibernéticos
con intencion
de obtener
acceso via

Vulnerabilidad

-Deficiencia de
mecanismos
para identificar y
analizar los
eventos de
seguridad del

Implementacién
del control de
seguridad

-Instalar o
configurar
herramientas para
el monitoreo y
seguimiento de
logs de seguridad

remota o local | Sistemay poder | del sistema.
al sistema. identificar de

forma

eficientemente

eventos que

pudieran poner

en riesgo la

continuidad de

la operacion.

.- -Carencia de -Instalacion o
-Co@_go mecanismos de | configuracién de
malicioso 0 | sypervision de herramientas para
Ataques localidades él envid de alertas
cibernéticos criticas del en tiempo real
de usuarios | Sistema, sobre aspectos de
del sistema | indispensables seguridad que
con intencién | Paré Ia_ , deba’? Ser

operacion y atendidos de
de seguridad de la | forma inmediata.
comprometer | informacion
la seguridad | procesaday
del sistema. almacenada.
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Capitulo 5.

Aseguramiento de sistemas Linux-Debian

Los controles del ISO/IEC 27002:2013 que aplican para el aseguramiento de equipos
con sistema operativo Linux-Debian pertenecientes a un CERT, se mencionan en la

Tabla 5.1.

Tabla 5.1 — Controles cubiertos en el hardening
Objetivo de control

\ Control de seguridad

A.8.1 Responsabilidad sobre los
activos

A.8 Gestion de Activos

A.8.1.4 Devolucién de los activos

A.8.3 Manejo de los medios de
almacenamientos

A. 9.1 Requisitos de negocio para el
control de accesos

A.8.3.2 Eliminacién de medios.
A.8.3.3 Medios fisicos en transito.
A.9 Control de accesos

A.9.1.2 Control de acceso a las redes y servicios asociados

A.9.2 Gestion de acceso de usuario

A.9.2.1 Gestion de altas/bajas en el registro de usuarios.
A.9.2.2 Gestion de los derechos de acceso asignados a
usuarios.

A.9.2.3 Gestion de los derechos de acceso con privilegios
especiales.

A.9.2.4 Gestion de informacién confidencial de autenticacion
de usuarios.

A.9.2.6 Retirada o adaptacién de los derechos de acceso.

A.9.3 Responsabilidades del usuario

A.9.3.1 Uso de informacién confidencial para la autenticacién.

A.9.4 Control de acceso a sistemas y
aplicaciones

A.11.2 Seguridad de los equipos

A.11 Seguridad Fisica y ambiental

A.9.4.1 Restriccion del acceso a la informacion.

A.9.4.2 Procedimientos seguros de inicio de sesion.

A.9.4.3 Gestion de contrasefias de usuario.

A.9.4.4 Uso de herramientas de administracion de sistemas.
A.9.4.5 Control de acceso al cédigo fuente de los programas.

A.11.2.4 Mantenimiento de los equipos.

A.11.2 Seguridad de los equipos

A.12.1 Responsabilidades y
procedimientos de operacion

A.12 Seguridad de las operaciones

A.11.2.5 Salida de activos fuera de las dependencias de la
empresa

A.11.2.6 Seguridad de los equipos y activos fuera de las
instalaciones.

A.11.2.7 Reutilizacion o retirada segura de dispositivos de
almacenamiento.

A.11.2.8 Equipo informético desatendido de usuario.

A.11.2.9 Politica de escritorio pantalla limpia.

A.12.1.3 Gestion de capacidades.

A.12.2 Proteccién contra
malicioso

cédigo

A.12.2.1 Controles contra cédigo malicioso.

A.12.3 Copias de seguridad

A.12.3.1 Copias de seguridad de la informacion.

A.12.4 Registro de actividad y
supervision

A.12.4.1 Registro y gestion de eventos de actividad.

A.12.4.2 Proteccion de los registros de informacion.

A.12.4 3 Registros de actividad del administrador y operador del
sistema

A.12.4 4 Sincronizacion de relojes.

A. 12.5 Control del software en
explotacion

A. 12.5.1 Instalacion del software en sistemas en produccién

A.12.6 Gestion de la vulnerabilidad
técnica

A.12.6.1 Gestion de las vulnerabilidades técnicas.
A. 12.6.2 Restricciones en la instalacion de software.

A.12.7 Consideraciones de las
auditorias de los sistemas de
informacion

A.13.1 Gestion de la seguridad en las
redes

A.13 Seguridad en las telecomunicaciones

A.14 Adquisicién desarrollo y mantenimiento de los sistemas de informacién
A.14.2 Seguridad en los procesos de
desarrollo y soporte

A. 12.7.1 Controles de auditoria de los sistemas de informacion.

A.13.1.2 Mecanismos de seguridad asociados a servicios en
red.

A.14.2.6 Seguridad en entornos de desarrollo.
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A.16 Gestion de incidentes en la seguridad de la informacién

A.16.1.2 Notificacion de los eventos de seguridad de la

A.16.1 Gestién de incidentes de informacion.

SEEIEEEIEE B SmAREn Y ME s A.16.1.3 Notificaciéon de puntos débiles de la seguridad.

5.1 Antes y durante lainstalacion del sistema

En este capitulo se mencionan las configuraciones para fortalecer la seguridad del
sistema operativo Linux-Debian (hardening), las cuales se realizaron con la version
“debian-7.1.0-i386-xfce-CD.iso” descargada desde el sitio Web oficial de Debian:
http://www.debian.org/CD/http-ftp/. La instalacién se realizO en una maquina virtual
utilizando el software de virtualizacion VMWare version 5.0 para sistemas MAC OS X.

5.1.1 Proteger el Acceso al BIOS (Basic Input/Output System)

Cumple con A. 9.3.1 - Uso de informacidén confidencial para la autenticacion. (104]

En sistemas operativos Linux el flujo de control durante el arranque inicia en la BIOS,
después pasa el control al gestor de arranque (bootloader: Master Boot Record y
GRUB) y posteriormente al ntcleo (kernel) **®! como se observa en la Figura 5.1.

Jetc/rcS.d/
S02Zmountvirtfs

-

/etc/init.d/rcS

arranque de

Linux
Jetc/rc2.d/S10sysklogd
Jetc/init.d/rc 2

\
\
\

\

Figura 5.1 — Flujo del proceso de arranque del sistema operativo.

Para proteger el acceso y modificacion del BIOS, se asigna una contrasefia para
limitar el acceso a las opciones de configuracion y para el inicio con el gestor de
arranque del equipo. Antes de que el sistema arranque, se accede a la configuracion
del BIOS (presionando la tecla F2), una vez dentro de la interfaz PhoenixBIOS Setup
Utility en la pestafia de Security la opcion Set User Password, permite habilitar una

104 £l punto 5.1.1 se alinea con el control A.9.3.1 del ISO/IEC 27002:2013

195 B proceso de Arranque en Linux. Obtenida el 14 de diciembre de 2013, de http://www.linuxyyo.es/el-
proceso-de-arranque-en-linux
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contrasefia para limitar el inicio del gestor de arranque del sistema; la opcidn Set
Supervisor Password (ver Figura 5.2), restringe el acceso a la configuracion de
parametros de la BIOS.

Ttem Specific Help
Supervisor Password Is: Clear
User Password Is: Clear
Supervisor Password
controls access to the
setup utility.

Set User Password [Enter]

Password on boot|

Ente

Confirm New

Figura 5.2 — Asignacion de contrasefia a la BIOS.

En la interfaz PhoenixBIOS Setup Utility de la BIOS también se pueden desactivar
controladores de dispositivos de entrada/salida como el Floppy (ver Figura 5.3) que en
la actualidad ya no es utilizado, sin embargo, tenerlo habilitado representa un punto de
entrada que pudiera ser empleado por un intruso para comprometer al sistema o
extraer informacion.

I/0 Device Configuration Iten Specific Help
Serial port A: [Autol Configure using these
Serial port B: [Autol options:
Hode : [Normall
Parallel port: [Autol [Disabled]
Mode: [Bi-directionall Mo configuration
[Enabled]

User configuration

[Autol
BIOS or OS chooses
configuration

(0S Controlled)
Displayed when
controlled by 0S

F1 it -/+ F9
Esc s Enter F10

Figura 5.3 — Desactivar dispositivos no utilizados.

Una vez que se ha asignado una contrasefia en la opcién Set User Password, al iniciar
el sistema solicita la contrasefia para continuar con el arranque, de la misma forma si
se desea entrar a la configuracion de la BIOS se solicita la contrasefia asignada en la
opcién Set Supervisor Password (ver Figura 5.4).

Enter Password

Figura 5.4 — Solicitud de contrasefia para arrancar el sistema.
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5.1.2 Instalacién de LINUX-DEBIAN con particiones separadas

Cumple con A. 12.1.3 - Gestion de capacidades. [106]

Hay dos razones principales para dividir el sistema de archivos en particiones mas
pequefias. La primera es el enfoque de seguridad, es decir si algo corrompiera el
sistema de archivos solo se afectaria una particion, de esta forma Unicamente se tiene
que restaurar una porcion del sistema y no reinstalarlo todo, por ejemplo, si el
problema ocurre en la particion raiz (/) el directorio home quedaria intacto en caso de
gue se reinstale todo el sistema operativo.

La segunda razén se enfoca en la disponibilidad del sistema, si se comenzara a
consumir el espacio de almacenamiento en el disco duro, podria provocar que el
sistema se paralice por falta de espacio para el almacenamiento de archivos criticos
del sistema. En el Anexo A.l se muestra el procedimiento que se implementd durante
la instalacién del sistema operativo Debian, con el objetivo de contar con un esquema
de particiones separadas que favorece la seguridad del sistema. Una vez completado
el procedimiento descrito en el Anexo A.l, se tiene un sistema operativo Linux-Debian
con particiones separadas como se muestra en la Figura 5.5.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/home/usuario# df -1 £
S.ficheros 1K-bloques Usados Disponibles Uso% Montado en
rootfs 330215 144981 168185 47% /

udev 10240 0 10246 0% /dev
tmpfs 103420 316 103104 1% /run
/dev/disk/by-uuid/4adffe3d-4411-417e-afb3-82336c96ceS5h 330215 144981 168185 47% /

tmpfs 5120 [¢] 5120 0% /run/lock
tmpfs 347940 [¢] 347940 0% /run/shm
/dev/sda% 4519408 162940 4126888 4% /home
/dev/sda8 374855 10346 345156 3% /tmp
/dev/sda5 4347088 1903552 2222712 47% /usr
/dev/sdab 2160444 283788 1709956 15% /var
root@debian:/home/usuario#

Figura 5.5 — Particiones separadas en Debian.

5.1.3 Asegurar el BootLoader

Cumple con A.8.3.3 - Soportes fisicos en transito. forg

Antes de comenzar la instalacién de paquetes en Debian es necesario indicar a la
herramienta APT (Advanced Packaging Tool - Herramienta Avanzada de
Empaquetado) que no instale paquetes por defecto, de esta forma se brinda confianza
al sistema en la instalacion de paquetes, con el objeto de que solo se instale lo
necesario y lo proveniente de servidores confiables (ver Figura 5.6).

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
root@debian:/home# apt-config dump | grep Recommends | sed 's/1/0/' >> /etc/apt/apt.conl*

root@debian: /home# more /etc/apt/apt.conf.d/70debconf

// Pre-configure all packages with debconf before they are installed.
// If you don't like it, comment it out.

DPkg::Pre-Install-Pkgs {"/usr/sbin/dpkg-preconfigure --apt || true";};
APT::Install-Recommends "0";

root@debian: /home#

108 £ punto 5.1.2 se alinea con el control A.12.1.3 del ISO/IEC 27002:2013

107 £ punto 5.1.3 se alinea con el control A.8.3.3 del ISO/IEC 27002:2013
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Figura 5.6 — Aseguramiento de APT.

Para fortalecer la seguridad del BootLoader, responsable de cargar el kernel en
memoria para después ejecutarlo, se instala el paquete grub-legacy, después se
calcula el hash MD5 de una contrasefia en claro que serd aplicada al gestor de
arranque GRUB (GNU Grand Unified Bootloader) para restringir su edicién, esto se
puede realizar con la instruccion grub-md5-crypt COMO Se muestra en la Figura 5.7.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
root@debian:/home/usuario# grub-md5-crypt
Password:

Retype password:
$1$.MO7P1$22ErXMsj32CAKTROS03RO1

Figura 5.7 — Creacién de hash MD5 de contrasefia para GRUB.

Posteriormente, se actualiza el GRUB con el comando update-grub, €n este paso se
crea el archivo de configuracion “/boot/grub/menu.lst”, y se editara el archivo
“/boot/grub/menu.lst” como se muestra en la Figura 5.8, agregando la linea “password
--md5 hash” y el hash que se obtuvo con el comando grub-md5-crypt (ver Figura 5.7).
Adicionalmente al final del archivo se agrega la linea: “password to topsecret”’ para
impedir que la contrasefia sea mostrada en claro al momento de ser tecleada por el
usuario.

E‘ Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda

title Debian GNU/Linux, kernel 3.2.15grsec2.2.0

(password --md5 $1$.MO7P1322ErXMsi32CAkfROSO3ROL

root (hdo,0)

kernel /boot/vmlinuz-3.2.15grsec2.2.0 root=UUID=4adffe3d-4411-417e-afb3-82336c96ce5b ro
initrd /boot/initrd.img-3.2.15grsec2.2.0

Figura 5.8 — Habilitar la secrecia de la contrasefia de GRUB.

En este mismo archivo (menu.lst) se le quita el comentario a la linea que contiene el
texto “lockalternative=true” para que la contrasefa también se aplique cuando se
requiera iniciar en modo “single user” también conocido como Recovery Mode (ver
Figura 5.9).

Archivo Editar Mer Terminal Ir Ayuda

F23 lockalternative=false
lockalternative=true

## additional options to use with the default boot option, but not with the
## alternatives

## e.g. defoptions=v@a=791 resume=/dev/hda5

# defoptions=

Figura 5.9 — Restriccion de GRUB en Modo Recuperacion.

Debido a que el archivo “menu.Ist” contiene el hash de la contraseiia de GRUB, es
necesario modificar los permisos para que solo el usuario "root" pueda modificar o leer
su contenido, lo cual se realiza con el comando chmod 640 /boot/grub/menu.lst. EN
algunas versiones de Debian es necesario editar el archivo “/boot/grub/grub.cfg” y
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agregar la contrasefia para GRUB previamente creada con el comando grub-
mkpasswd-pbkdf2 COMO Se muestra en la Figura 5.10.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

insmod gettext =
fi
terminal output gfxterm
set timeout=5
set superusers="root"
password pbkdf2 root grub.pbkdf2.sha512.10000.1BB2ADAD685BF2157F3C37CA3DDD1BCOY7
A51C53BFF397D8A2F7EOB8AL30C2ADESD552DD71C67ACF1790712F5ECI01ES5A746627B8490798AEQ3

BO2EGSES5BDE372.6FD7AES6906440CD75888F2474F54C0836DD4184531A618E6968537B2378328A6
4EB2E9B58DFB45DD4C2BB5BC63E372DA3C997701A48CAC325E57B8F7D2EBGAT

Figura 5.10 —Contrasefia en grub.cfg.

La forma de verificar que el sistema solicita una contrasefia para editar el GRUB, es
reiniciar el sistema y teclear la letra “e” y a continuacién el sistema debe pedir el
username y password como se muestra en la Figura 5.11. Una vez que se introduce el
usuario y contrasefia correctos el sistema permite la edicion de GRUB.

Figura 5.11 — Verificacién de aseguramiento del GRUB.

5.1.4 Deshabilitar CTRL-ALT-Del (Reinicio del sistema)

Cumple con A.11.2.8 - Equipo informéatico de usuario desatendido. (L08]

En los equipos Linux es muy comun que al presionar las teclas CTRL-ALT-Del el
equipo se reinicie, aunque el sistema esté bloqueado, para evitar que pase esto se
debe editar el archivo “/etc/xdg/xfced/xfconf/xfce-perchannel-xml/xfce4-keyboard-
shortcuts.xml” (ver Figura 5.12) y sustituir el valor de Ctrl-Alt-Delete (xflock4) por
“xflock4-taskmanager”, con ello al teclear Cirl-Alt-Delete, el sistema lanza al
administrador de tareas.

F Terminal 4+ - 0OX
Archivo Editar Ver Terminal Ir Ayuda

<channel name="xfced4-keyboard-shortcuts" version="1.0">
<property name="commands" type="empty">
<property name="default" type="empty">
<property name="&1t;Alt&gt;F2" type="string" value="xfrund"/>
<property name="&lt;Primary&gt;&lt;Alt&gt;Delete" type="string" value=") Qi CERCHIOENEDNEL" />
<property name="XF86Display" type="string" value="xfce4-display-settings --minimal"/>

Figura 5.12 — Deshabilitar Ctrl-Alt-Delete.

108 £ punto 5.1.4 se alinea con el control A.11.2.8 del ISO/IEC 27002:2013
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Adicionalmente se puede comentar la linea “ca:12345:ctrlaltdel:/sbin/shutdown -t1 -a -r
now” en el archivo “/etc/inittab”. Por ultimo se deben cambiar los permisos de los
ejecutables halt y shutdown para que sdlo el administrador pueda ejecutarlos, esto se
realiza con el comando: chmod 550 /sbin/halt /sbin/shutdown. Para que los cambios
se realicen de forma inmediata se debe indicar al proceso "init" que lea el archivo de
configuracion “/etc/inittab”, esto se logra ejecutando el comando init g .

Aunado a lo anterior para que el protector de pantalla se active pasados 3 minutos de
inactividad, la forma es dirigirse al “Menu de aplicaciones”->"Configuracion” ->
“Salvapantallas” y especificar 3 minutos para que sea lanzado el salvapantallas.

5.1.5 Asegurar el dispositivo de almacenamiento

1. Cifrado

Cumple con A.8.3.3 - Soportes fisicos en transito.
Cumple con A.11.2.7 - Reutilizacién o retirada sequra de dispositivos de
almacenamiento.

Cumple con A.11.2.5 - Salida de activos fuera de las dependencias de la empresa.
[109]

En esta seccion se cifra el directorio de trabajo de los usuarios “/home/usuario” con la
finalidad de garantizar la confidencialidad de los documentos almacenados en él. El
primer paso es identificar la particion sobre la cual esta montado el “‘home”. En la
Figura 5.13 se muestra el resultado de la ejecuciéon del comando 4t -1h donde se
observa que la particion “/dev/sda9” de 4.4 GB es la particion que aloja el “/home”.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian: /home/usuario# df -1h =
S.ficheros Tamafio Usados Disp Uso% Montado en
rootfs 323M 142M 165M 47% /

udev 10M 0 10M 0% /dev

tmpfs 101M 316K 101M 1% /run
/dev/disk/by-uuid/4adffe3d-4411-417e-afbh3-82336c96ce5b 323M 142M 165M 47% /

tmpfs 5.0M 0 5.0M 0% /run/lock
tmpfs 340M 0 340M 0% /run/shm
dev/sda9 4.4G 160M 4.0G6 4% /home )
/dev/sda8 367M 11M 338M 3% /tmp
J/dev/sdab 4.2G 1.96 2.2G 47% /Jusr
/dev/sdab 2.1G6 277M 1.7G 15% /Jvar
root@debian: /home/usuario#

Figura 5.13 — Particiones del sistema Debian.

Para el cifrado de la particion es necesario instalar el paquete cryptsetup y sus
librerias: libpam-mount y initramfs.tools (ver Figura 5.14).

109 El punto 5.1.5 — Cifrado, se alinea con los controles A.8.3.3, A.11.2.7 y A.11.2.5 del ISO/IEC
27002:2013
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Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
root@debian: /home/usuario#(apt-get install cryptsetup Tibpam-mount initramfs-tools )
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
initramfs-tools ya estd en su versidén més reciente.
Paquetes sugeridos:
ncpfs cifs-utils fuse-utils davfs2 xfsprogs sshfs tc-utils

Figura 5.14 — Instalacién de cryptsetup.

Después se respalda el directorio de trabajo del usuario junto con la ruta exacta de
cada uno de sus archivos: cp -pfr /home/usuario /tmp. PoOSteriormente se cifra el
directorio “/home/usuario” el cual sera montado con el sistema de archivos ecryptfs.

Terminal - usuario@debian: ~

Archivo Editar Wer Terminal Ir Ayuda
root@debian: /#(mount -t ecryptfs /home/usuario/ /home/usuario ] 3
Select key type to use for newly created files:
(1) passphrase
2) tspi
Selection: 1
Passphrase:
Select cipher:

keysize = 16; max keysize = 32 ]

(1) aes: blocksize = 16; min

2) blowfish: blocksize = 8; min keysize = 16; max keysize = 56

3) des3 ede: blocksize = 8; min keysize = 24; max keysize = 24

4) twofish: blocksize = 16; min keysize = 16; max keysize = 32
1

5) cast6: blocksize = 16; min keysize = 16; max keysize = 32
6) cast5: blocksize = 8; min keysize = 5; max keysize = 16
Selection [aes]:
Select key bytes:
1) 16
(2032 ]
3) 24
Selection [16]: 2
Enable plaintext passthrough (y/n) [n]:
Enable filename encryption (y/n) [nl:
Attempting to mount with the following options:
ecryptfs unlink sigs
ecryptfs_key bytes=32
ecryptfs_cipher=aes
ecryptfs sig=77ald4abcb2bc72ea
Mounted eCryptfs
root@debian: /#

Figura 5.15 — Proceso de montaje del directorio cifrado “/home/usuario”.

Lo primero que solicita el sistema es un passphrase con el que cifra al directorio,
después solicita que se elija el algoritmo simétrico a utilizar, asi como la longitud en
bytes de la key (clave), el resto de las preguntas se sugiere sean contestadas con la
respuesta preestablecida como se muestra en la Figura 5.15.

Con el comando mount se comprueba que el directorio “/home/usuario” fue montado
correctamente con una particion de tipo ecryptfs (ver Figura 5.16).

Fﬂpfs on /run/shm type tmpfs (rw,nosuid,nodev,noexec,relatime,size=347940k)

/dev/sda9 on /home type ext4 (rw,relatime,user xattr,barrierzl,datazorderedH

/dev/sda8 on /tmp type ext4 (rw,relatime,user xattr,barrier=1,data=ordered)

/dev/sda5 on /usr type ext4 (rw,relatime,user xattr,barrier=1,data=ordered)

/dev/sda6 on /var type ext4 (rw,relatime,user xattr,barrier=1,data=ordered)

rpc_pipefs on /var/lib/nfs/rpc_pipefs type rpc_pipefs (rw,relatime)

/home/usuario on /home/usuario type ecryptfs (rw,relatime,ecryptfs_sig=77ald4abch2bc72ea,ecryptfs_cipher
=aes,ecryptfs key byvtes=32,ecryptfs unlink sias)

Figura 5.16 — Montaje de “/home/usuario” con ecryptfs.

Por dltimo se restaurara el directorio del usuario a su origen: cp -pfr /tmp/usuario
/home; rm -rf /tmp/usuario. Para verificar que el cifrado funciona adecuadamente,
por ejemplo, se puede realizar una copia del archivo “/etc/passwd” en el home del
usuario, después se valida que su contenido sea legible, se desmonta el directorio y
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se repite el procedimiento para comprobar que el archivo sigue estando en el
directorio, pero de forma cifrada, como se muestra en la Figura 5.17.

Archivo Editar Ver Jerminal Ir Ayuda

root@debian:/# cp -prf /tfp/usuario/ /home/ ]

root@debian:/# rm -rf /tm/usuario/

root@debian:/# cp /etc/passwd /home/usuario/

root@debian:/# tail -n5 fhome/usuario/passwd

statd:x:104:65534::/var/Lib/nfs:/bin/false

avahi:x:185:111:Avahi mDNS daemon,,,:/var/runfavahi-daemon:/bin/false

usbmux:x:106:46: usbmux daemen, ,,:/home/usbmux:/bin/false

lightdm:x:1087:112:Light Display Manager:/var/lib/lightdm:/bin/false

usuario:x:18080:1008:usuario,,, : /home/usuario:/bin/bash

root@debian:/# umuunt /hume,ﬁ’usuarw;‘

root@debian: /# ta: /home/usuario/passwd

ShrBhbs CLHOBHER" MEM GPSNH 66| 1H, B80[] 1) S[B62LH<r 686G<bB0HbbebnBIBEEDE/ 7 c[]]

B1ub” @Gﬁﬁ]ﬁd&f@&@ﬁbvﬁcﬁﬂ G166 66 66nef{06 * 186 JZEHEIO0QOE BE\XIBEXE[] &EGECyﬂgquL'GG A
L

DGOBEEE F_ABMBGQUNGES BOBEEXEHGERERENT THET U] GHEREIH-1 XChutb-56. .sﬁe@xmy@nma:@[ﬂm\m@ssesuzet

Nuﬁibﬁw“t% mmnsc em{]yt Gx (1] bsx FEXAWRCERT  00GVE[H 66, [3Peves n[ BRI [Hotnaee afhobabsy-67
GHOBHORONGEEHT GMOBIBO6  [X[H0ha tUbKE+BUOKE (Ghe ) Mab: H2BHKBMNYAN] dB0B20BENGLOPUSHOBEOLUGHG DA (0605000

ﬂabﬁ[ﬂ |aeshe[Riibent[ReboaH | (W16 ebsg<b | qfR[DEzeF6KE
G6KHrh, GOGDel [B[T66; oHE{GFL[HERAGELITREGEKE

466
66xRE66H : 6601 [[B60wsh|> be-L 66U
664 |[66

6, A 60
ubi6) 766666 [ [Bw26beEaE ~Bubbs-SE[IRe~E6[] sefREa[]) 61 vXdBBERY
GHOTDEEBUS ; - 68§ 7 s3[Rrnblbcs. BOGYE0E

root@debian: /& B

Figura 5.17 — Prueba de concepto del cifrado del directorio “/home/usuario”.

En el Anexo A.ll se automatizara el procedimiento anterior de cifrado y descifrado del
directorio “/home/usuario” mediante un dispositivo USB con una passphrase.

2. Particiones

Cumple con A.12.1.3 - Gestion de capacidades. (LL0]

Particionar es la accién de dividir un disco duro en muchas unidades légicas, por lo
tanto una particibn es un conjunto contiguo de bloques (en una unidad de
almacenamiento) que se tratan como un disco independiente. Las principales
particiones en Linux se describen brevemente en la Tabla 5.2.

Tabla 5.2 — Particiones comunes de Linux

Particion Descripcion

/bin Binarios de los comandos esenciales.

/boot Archivos estaticos del sector de arranque.

/dev Archivos de dispositivos.

letc Configuracién especifica del sistema.

/lib Librerias esenciales, compartidas y médulos de kernel.
/media Punto de montaje para medios extraibles.

/mnt Punto de montaje para un sistema de archivos temporal.
lopt Complemento en los paquetes de software de aplicacion.
/shin Binarios esenciales del sistema.

ftmp Archivos temporales.

lusr Contiene una réplica de directorios orientados al usuario.
Ivar Datos de variables por lo general para bitacoras.

/home Directorio home de los usuarios.

/root Directorio home de root.

0 El punto 5.1.5 — Particiones, se alinea con el control A.12.1.3 del ISO/IEC 27002:2013
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El sistema operativo Linux (como muchos otros) se puede instalar en una sola
particibn primaria, sin embargo, si se opta por dividir el disco duro se adquieren
ventajas importantes como las siguientes:

Facilidad de uso: permite la recuperacion rapida de sistemas de archivos
danados.

Rendimiento: los sistemas de archivos mas pequefios son mas eficientes.
Seguridad: la separacion de los archivos del sistema operativo de los usuarios
ofrece mayor seguridad y facilidad al momento de reinstalacion de sistema
operativo.

Copia de seguridad y recuperacion: facil de respaldar y recuperar.

Estabilidad y eficiencia: puede aumentar el espacio disponible en disco y definir
tamanos de bloque diferentes, lo cual mejora la eficiencia.

Con el fin de complementar el punto 5.1.2 sobre la instalacién del sistema con
particiones separadas (durante la instalacion), se describe por qué es importante
dividir en particiones el disco duro y no dejar todas las particiones al interior de la raiz

H/ll.

Debido a que un mismo usuario tiene permisos de escritura en “/home” y
“tmp”, se recomienda tener ambos directorios en particiones separadas,
usando cuotas para reducir el riesgo de un ataque de DoS (Denegaciéon de
Servicio) intencional o no intencional, la elevacién de privilegios, entre otros.

Se recomienda que la particion del directorio “/var” esté en una particion
separada y con un espacio mas grande de lo normal, ya que los paquetes
descargados por la herramienta APT en los sistemas Debian, son guardados
en “/var/cache/apt/archives” y puede causar una Denegacién de Servicio al
sistema si se agota el espacio de almacenamiento destinado para tal propésito.

Se recomienda separar la particion de “/usr” debido a que en esta particion se
instala todo aquel software no propio de la distribucion Debian.

Aunado a lo anterior si no se cuenta con un esqguema de particiones, los siguientes
ataques pueden tener lugar en el sistema:

1. Ataques de Denegacion de Servicio (DoS) en contra del espacio en
disco duro.

2. Los usuarios pueden descargar o compilar programas con permisos
SUID en el directorio “/tmp” o “/home”.

3. El ajuste del rendimiento del sistema no es viable.

Aunque se haya particionado el sistema, aun queda un riesgo residual de que estos
ataques puedan tener éxito, para mitigar ain mas el riesgo se configura el archivo
“letc/fstab” con las siguientes caracteristicas:

nosuid: no coloca SUID/SGID en la particion especificada.

nodev: no permite montar dispositivos especiales en esa particion.
noexec: no permite la ejecucion de binarios en esa particion.

ro: permite montar sistema de archivos con permisos de soélo lectura.
quota: habilitar cuotas en el disco.
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Las opciones anteriores s6lo se pueden implantar si se tienen particiones separadas.
El archivo “/etc/fstab” contiene la lista de discos, particiones disponibles, puntos de
montaje, tipos de particién, opciones, entre otros. Para asegurar las particiones del
sistema se debe editar el archivo “/etc/fstab”, agregando a la particion “/tmp”
restricciones de nosuid, noexec y nodev; a la particién “/home” y “/usr” se deben
agregar restricciones de nodev; y por ultimo en la particion “/var” agregar restricciones
nosuid como se muestra en la Figura 5.18.

Terminal
Archivo Editar Ver Terminal Ir Ayuda

GNU nano 2.2.6 Fichero: fstab Modificado

/etc/fstab: static file system information.

Use 'blkid' to print the universally unique identifier for a
device; this may be used with UUID= as a more robust way to name devices
that works even if disks are added and removed. See fstab(5).

<file system= <mount point> <type> <options> <dump> <pass>

/ was on /dev/sdal during installation

UUID=4adffe3d-4411-417e-afb3-82336c%96ce5b / extd errors=remount-ro @ 1

# /home was on /dev/sda9 during installation

UUID=d52ec261-193a-4739-a281-859d27b39cad( /home extd defaults,nodev] 0 2
# /tmp was on /dev/sda8 during installatign
UUID:C?6?6f43—32f4—4791—97d8—8?5315f@2c1f[/tmp extd defaults,nosuid,noexec,nodev] 0 2
# fusr was on /dev/sda5 during installatign

UUID:502?74e4-3b0c-4c56-8c02-a4c970f7229a[/usr extd defaults,nodev] [¢] 2

# /var was on /dev/sda6 during installation
UUID=Sac3c1f9—f457—4836—8557—8359bf720d?1[/var extd defaults,nosuid] [¢] 2
# swap was on /dev/sda7 during installation
UUID=0a3abcf5-9ec7-4fbe-8a77-2b7355b4ad2e none swap sw ] ]
/dev/sr@ /media/cdrom@ udf,is09660 user,noauto ] ]

#/dev/fd0O /media/floppy0® auto rw,user,noauto 0 0

EEE R Y

/dev/sdbl /mnt/usb vfat ro 0 0
/home/usuario /home/usuario ecryptfs defaults 0 0

Figura 5.18 — Restricciones a las particiones mediante el archivo “/etc/fstab”.

3. Uso de cuotas

Cumple con A.12.1.3 - Gestion de capacidades.
Cumple con A.14.2.6 - Sequridad en entornos de desarrollo.
Cumple con A.9.4.4 Uso de herramientas de administraciéon de sistemas. L]

El objetivo del uso de cuotas, es que los usuarios se vean obligados a mantenerse por
debajo de su limite de consumo de disco, quitandoles la capacidad de consumir
espacio ilimitado en el sistema. Para lo cual existen dos tipos de cuotas: una por inodo
y otra por bloque.

a) inodo: se indica el nimero de inodos de un usuario o de un grupo de
usuarios que puede poseer. Un inodo es un numero que actia como apuntador
para el sistema de archivos de Linux y le indica en qué bloques especificos del
disco duro se encuentran los datos de un archivo (Linux trata todo como
archivos).

b) Bloques: se indica el numero de bloques de disco que pueden ser
asignados a un usuario o0 a un grupo de usuarios. Un bloque corresponde por
lo regular a 512 sectores y una cuota por blogues corresponderia al total de
blogques que un usuario puede utilizar en el sistema.

11 El punto 5.1.5 — Uso de cuotas, se alinea con los controles A.12.1.3, A.14.2.6 y A.9.4.4 del ISO/IEC
27002:2013
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En el caso de cuotas por inodos, el sistema indicaria el total de inodos a los que el
usuario tiene derecho, por simplicidad se puede hacer la analogia de que un inodo
corresponde a 1 archivo. Las cuotas por bloques o por inodos, tienen limites de uso y
son de dos tipos:

a) Hard: (duro) se establece (para bloques o inodos), el limite méximo (absoluto)
que no puede ser rebasado por el usuario.

b) Soft: (suave) este limite (para bloques o inodos) es siempre menor al Hard,
puede ser excedido por el usuario, pero sera constantemente advertido de que
el limite de uso para bloques o inodos ha sido excedido y debe tomar medidas.

Cuando se usa el limite Soft dos situaciones se pueden presentar:

e Si NO se tiene establecido un tiempo de validez, el usuario podra seguir
usando blogues o inodos hasta llegar al limite de Hard que sera su limite
absoluto.

e Sl se tiene establecido el tiempo de validez, definido en términos de dias,
horas, minutos o segundos, en este caso, el usuario podra seguir usando
blogues o inodos hasta que termine el tiempo de validez o llegue al limite Hard
0 cualquiera que ocurra primero.

Para implementar las cuotas en el sistema es necesario instalar los paquetes quota y
quotatool. Después editar el archivo “/etc/fstab” agregando los campos de usrquota y
grpquota en las opciones de la particion de “/home”, tal como se muestra en la Figura
5.19.

# <file system> <mount point> <type> <options> <dump> <pass>

# / was on /dev/sdal during installation

UUID=4adffe3d-4411-417e-afb3-82336c96ce5b / extd errors=remount-ro 0 1

# /home was on /dev/sda9 during installatign

UUID=d52ec261-193a-4739-a281-859d27b39cad [/home extd defaults.nodev.usmuota.qronuota] 0 2

Figura 5.19 — Asignacién de parametros de cuotas en el archivo “/etc/fstab”.

El resto de procedimiento se detalla en el Anexo A.ll; sin embargo, una vez que se
hayan definido las cuotas los usuarios Unicamente podran ocupar 512 MB de espacio
en un limite de tipo Hard. De esta forma se mitiga el riesgo de que a causa de
agotamiento de espacio en el disco duro, el sistema colapse provocando una auto
Denegacién de Servicio (DoS).

4. Protecciéon del Kernel

Cumple con A.13.1.2 - Mecanismos de seguridad asociados a servicios en red.
Cumple con A.9.4.5 - Control de acceso al cédigo fuente de los programas. [112]

El nacleo de Linux que viene por defecto (kernel) no contiene funciones avanzadas
para prevenir o contener ciertos tipos de ataques maliciosos. Para fortalecer la

112 El punto 5.1.5 — Proteccion del kernel, se alinea con los controles A.13.1.2 y A.9.4.5 del ISO/IEC
27002:2013
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seguridad del kernel es necesario modificar el archivo “/etc/sysctl.conf”’ y habilitar las
siguientes caracteristicas:

e Proteccién contra ataques de spoof, sélo se acepta un paquete si la direccion IP
origen es alcanzable desde la interfaz desde la cual se ingreso.

e Ignorar paquetes ICMP broadcasts.

¢ Ignorar paquetes ICMP que informan errores de paquetes no trasmitidos por el
sistema.

¢ No aceptar redirecciones de paquetes ICMP.

¢ No enviar paquetes direccionados nuevamente de tipo ICMP.

¢ No aceptar informacion proveniente de routes, puesto que este equipo no es un
router.

Las caracteristicas previamente descritas, se deben aplicar en el archivo
“letc/sysctl.conf’ como se muestra en la Figura 5.20.

# prevent some spoofing attacks
#net.ipvd.conf.default.rp filter=1

net.ipvd.conf.default.rp filter=1

#Proteccion contra ataques de spoof, solo se aceptara un paquete si la direccion IP es alcanzable d$
net.ipvd.conf.all.rp filter=1

#Ignorar paquetes ICMP broadcasts
net.ipvd.icmp echo ignore broadcasts=l J

#Ignorar paquetes ICMP que informan errores de paguetes no trasmitidos por el sistema
net.ipv4.icmp_ignore bogus error_responses=1l

net.ipvd.conf.all.accept redirects=0

#No aceptar redirecciones de paquetes ICMP 1
net.ipv6.conf.all.accept redirects=0

#No enviar paquetes redireccionados de tipo ICMP
net.ipvd.conf.all.send redirects=0

net.ipvd.conf.all.accept source route=0

# Mo aceptar informacion proveniente de routes, PUEsSLO QUE E€5Le equipo no €5 un router]
net.ipv6.conf.all.accept source route=0

# Uncomment the next line to enable TCP/IP SYN cookies
# See http://lwn.net/Articles/277146/

# Note: This may impact IPv6 TCP sessions too
#net.ipvd.tcp syncookies=1

# Uncomment the next line to enable packet forwarding for IPv4
#net . ipvd.ip forward=1

# Uncomment the next line to enable packet forwarding for IPv6 |

Figura 5.20 — Aseguramiento del kernel mediante “/etc/sysctl.conf”.

Para proteger el sistema de ataques de SYN Floods que atentan contra la
disponibilidad del sistema, se agregaran los parametros mostrados en la Figura 5.21
en el recuadro rojo. Estos pardmetros establecen que el sistema Unicamente puede
recibir 2,048 conexiones y el tiempo que mantendra este tipo de conexiones es de 30
segundos. El resto de las configuraciones para asegurar el kernel se muestran en el
Anexo A.ll.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /etc/sysctl.conf Modificado &

#net.ipvd.conf.all.log_martians = 1
#

#Prevencion de Atagues SYN
net.ipvd.tcp syncookies=1

net.ipv4.tcp max syn backlog=2048
net.ipv4.tcp_synack_retries=2

Figura 5.21 — Proteccién contra ataques DoS hacia el kernel.
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5. Parche de seguridad para el Kernel
Cumple con A.12.2.1 - Controles contra el c6digo malicioso.
Cumple con A.9.2.2 - Gestién de los derechos de acceso asignados a usuarios.
Cumple con A.9.2.3 - Gestion de los derechos de acceso con privilegios
especiales.

Se implementan dos enfoques para fortalecer la seguridad o hardenizar el kernel
estandar de Linux: El primero consiste en la proteccién en las direcciones de espacio
(memoria) y el segundo se refiere al control de acceso avanzado. Existen diversos
parches disponibles para robustecer la seguridad de los sistemas Debian, las
caracteristicas mas importantes que agregan al kernel son:

e Deteccién de Intrusos en Linux (incorporado en el paquete lids-2.2.19): protege
procesos y archivos criticos incluso del usuario root.

¢ Confianza en Linux (dentro del paquete trustees): agrega permisos avanzados
para la administracion del kernel e implementa restricciones al stack (pila).

o kernel-patch-2.2.18-openwall: implementa restricciones en FIFOs y directorio
“Iproc”.

e kernel-patch-2.4-grsecurity: implementa Listas de Control de Acceso (ACLs por
sus siglas en inglés), proteccién contra ataques de buffer overflow y dificulta
ataques de fingerprinting.

Para este hardening el parche mas conveniente es el de Grsecurity debido a que
proporciona proteccion al espacio de direcciones y un sistema de control de acceso
avanzado. Este parche puede ayudar a prevenir el impacto o anular el éxito de
atagues de desbordamientos de bufer (Buffer Overflow), las condiciones de carrera
(race conditions) y el procesamiento de caracteres especiales que permiten a un
atacante obtener privilegios de suUper usuario en el sistema, este tipo de ataques y
vulnerabilidades se explican a continuacion.

e Los ataques de Buffer Overflows son el resultado fallido de un programa al no
comprobar correctamente los limites de entrada proporcionados por el usuario.
Si estos datos rebasan la cantidad de memoria destinada para la ejecucion de
un programa, los datos se sobreponen a los datos de buffers adyacentes lo
cual le puede dar a un atacante control sobre la aplicacién vulnerable y en
algunos casos escalar privilegios en el sistema.

e Race Conditions es una vulnerabilidad en los programas, se presenta cuando
dos 0 mas procesos 0 aplicaciones pueden acceder a un mismo segmento de
datos e intentan modificarlo al mismo tiempo, lo que podria generar un error de
corrupcion de datos, permitiendo que por medio de exploits locales
consiguieran vulnerar los sistemas.

113 El punto 5.1.5 — Parche de seguridad para kernel, se alinea con los controles A.12.2.1, A.9.2.2 y

A.9.2.3 del ISO/IEC 27002:2013

Facultad de Ingenieria
Pagina | 147



Capitulo 5.
Aseguramiento de sistemas Linux-Debian

¢ La vulnerabilidad relacionada con el procesamiento de caracteres especiales
permite a un atacante insertar caracteres especiales en las URLs (victimas)
relacionadas con scripts que los formularios Web procesan. Estas secuencias
de caracteres podrian permitir a los atacantes ejecutar cédigo arbitrario en el
servidor Web. Aunque la mayoria de servidores Web estan configurados para
ejecutarse como usuarios sin privilegios, este tipo de atagues pueden permitir
la entrada no autorizada al sistema en caso de que no se tomen las medidas
de seguridad pertinentes.

El parche de seguridad Grsecurity es un enfoque innovador para la seguridad en la
gue se implementa la deteccion de varias capas, la prevencion, y el modelo de
contencién. Este parche es licenciado bajo la licencia GPL y ofrece las siguientes
caracteristicas:

e Funciones de Control de Acceso permitiendo al sistema generar politicas de
menor privilegio.

Prevencion de Race Conditions en el directorio “/tmp”.

Auditoria amplia de los sucesos ocurridos en el sistema.

Prevencion de la ejecucién de cddigo arbitrario en el kernel.

Asignacion aleatoria del stack para mitigar los ataques de buffer overflow.
Reduccién de pérdida de informacion confidencial que podria ser filtrada por la
lectura de los errores realizada por el kernel.

e Restricciones para que el usuario vea sélo sus procesos.

Para la instalacién del kernel de seguridad Grsecurity es necesario descargar el
paquete “linux-image-3.2.15-grsec.deb” y posteriormente instalarlo con el comando
dpkg COMO se observa en la Figura 5.22.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/usr/src#[dpkg -1 linux—image—3.2.15—grsec.deb] =
Seleccionando el paquete linux-image-3.2.15grsec2.2.0 previamente no seleccionado.

(Leyendo la base de datos ... 77991 ficheros o directorios instalados actualmente.)

Desempaquetando linux-image-3.2.15grsec2.2.0 (de linux-image-3.2.15-grsec.deb) ...

Done.

Configurando linux-image-3.2.15grsec2.2.0 (3.2.15grsec2.2.0-10.00.Custom) ...

Hmm. There is a symbolic link /lib/modules/3.2.15grsec2.2.0/build
However, I can not read it: No existe el fichero o el directorio
Therefore, I am deleting /lib/modules/3.2.15grsec2.2.0/build

Hmm. The package shipped with a symbolic link /lib/modules/3.2.15grsec2.2.0/source
However, I can not read the target: No existe el fichero o el directorio
Therefore, I am deleting /lib/modules/3.2.15grsec2.2.0/source

Running depmod.

Examining /etc/kernel/postinst.d.

run-parts: executing /etc/kernel/postinst.d/initramfs-tools 3.2.15grsec2.2.0 /boot/vmlinuz-3.2.15grs
ec2.2.0

update-initramfs: Generating /boot/initrd.img-3.2.15grsec2.2.0

run-parts: executing /etc/kernel/postinst.d/pm-utils 3.2.15grsec2.2.0 /boot/vmlinuz-3.2.15grsec2.2.0
run-parts: executing /etc/kernel/postinst.d/zz-update-grub 3.2.15grsec2.2.0 /boot/vmlinuz-3.2.15grse

Figura 5.22 — Instalacion del parche de seguridad Grsecurity.

En el Anexo A.ll, se detalla la configuracion del kernel para aplicar las caracteristicas
de seguridad mencionadas anteriormente.
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5.2 Eliminacion de aplicaciones innecesarias

5.2.1 Servicios y conexiones de red innecesarios

Cumple con A.13.1.2 - Mecanismos de seguridad asociados a servicios en red.
Cumple con A.8.3.2 - Eliminacién de soportes.

Cumple con A.8.1.4 - Devolucién de activos.

Cumple con A.11.2.9 - Politica de puesto de trabajo despejado v blogueo de

pantalla. [114]

Los servicios son programas o aplicaciones que se ejecutan en el equipo, tales como
los servicios de FTP, servicios de SSH, servicios de impresion, etc. Estos por lo
regular se encuentran a la espera de conexiones entrantes que requieren el servicio
para conectarse o0 interactuar con el sistema. Algunos servicios pueden ser
vulnerables y por lo tanto representan un riesgo de seguridad para el sistema, es por
ello que una buena practica de seguridad es no instalar servicios innecesarios o
deshabilitar los que se encuentren sin uso.

Cuando es necesario instalar un nuevo servicio relacionado con la red (por ejemplo un
demonio), en el sistema Linux-Debian se puede habilitar de dos formas: a través del
super-demonio de inetd (una linea sera agregada al archivo /etc/inetd.conf) o a través
de un programa automatico (script) que se habilita a si mismo al iniciar el sistema.
Estos scripts son controlados a través de archivos ubicados en el directorio “/etc/init.d”,
los cuales son llamados, cuando entran en operacion los niveles de ejecucion del
sistema, los llamados SysV. Este ultimo proceso es llevado a cabo por un programa
llamado init, cuyo objetivo es dar inicio a un determinado nivel de ejecucién (runlevel)
sobre el cual trabaja el sistema.

En este trabajo se analizaron los servicios que inician en el sistema de coémputo, se
identificaron cuales no son necesarios, para posteriormente desactivar su inicio
automatico en el sistema. Para lo cual, fue necesario comprender el proceso de
arranque del sistema operativo GNU/Linux, el cual se desarrolla con base en la
consecucion de diversas fases o etapas, tales como busqueda del MBR (Master Boot
Record — Registro de Arranque Maestro), la carga del kernel y por udltimo la iniciaciéon
de servicios.

En el Anexo A.lll se describen los pasos necesarios para la desactivacion de servicios
y conexiones de red innecesarios en el sistema, asi como la implementacion de
escritorio limpio y la instalacién de herramientas para la eliminacion de medios a bajo
nivel (borrado seguro).

14 E| punto 5.2.1 se alinea con los controles A.13.1.2, A8.3.2, A8.14 y A112.9 del ISO/EC
27002:2013
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5.2.2 Arranque del sistemay paqueteria instalada

Cumple con A.11.2.4 - Mantenimiento de los equipos. [L15]

Los scripts del directorio “/etc/init.d” se dividen en dos categorias:

e Scripts llamados directamente por init: Estos sélo entran en operacion en el
arranque y apagado instantaneo del sistema (en caso de un corte del
suministro eléctrico o por pulsar el usuario la combinacion de teclas Ctrl + Alt +
Supr).

e Scripts llamados indirectamente por init: Esto ocurre en el caso de un cambio
del nivel de ejecucion; aqui generalmente se ejecuta el script superior
“letc/init.d/rc”, el cual se encarga de que los scripts correspondientes sean
ejecutados en orden correcto.

Los runlevels son distintos estados en los cuales puede iniciar un sistema operativo
GNU/Linux. En la actualidad existen siete niveles de ejecucion sobre los cuales puede
operar o trabajar un sistema como se puede apreciar en la Tabla 5.3.

Tabla 5.3 — Niveles de ejecucién del sistema.

Nivel de . . .
Descripcion Directorio

ejecucion

Nivel de ejecucién conocido como halt se encarga de | /etc/rcO.d
0 detener todos los procesos activos en el sistema, con el

objetivo de llevar a cabo un correcto apagado del sistema.

Nivel de ejecucién conocido como mono usuario o single | /etc/rcl.d
1 user, permite la sesiéon de un Unico usuario por defecto

inicia con usuarios root. Este nivel de ejecucion es

empleado para tareas de mantenimientos del sistema.
2 Nivel de ejecucién multiusuario, sin soporte para red. letc/rc2.d
3 Nivel de ejecucion multiusuario, con soporte para red. letc/rc3.d
4 Indefinido o sin uso. letc/rc4.d
5 Nivel de ejecucién multiusuario, con capacidad gréfica (X | /etc/rc5.d

Windows).
6 Nivel de ejecucion de reinicio del sistema. letc/rc6.d

Cada directorio perteneciente a los distintos niveles de ejecucion posee distintos
enlaces simbolicos a archivos, los cuales son utilizados para el inicio y paro de cada
uno de los procesos definidos en cada nivel de ejecucién del sistema. La creacion de
este tipo de enlaces se realiza a partir de archivos creados dentro del directorio
“letc/init.d”, es decir cada proceso o servicio que pretenda iniciar en un nivel de
ejecucion debe poseer su archivo (script) correspondiente dentro de este directorio.

Para forzar que el sistema interprete que un archivo debe iniciar en algun nivel de
ejecucion se debe agregar al inicio del nombre del enlace una letra mayuscula “S”,
seguida de un valor numérico entero que indica el nivel de prioridad para ejecutar el
servicio cuyo valor oscila de -20 a 20 y por ultimo se agrega el nombre relativo al
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servicio. Cabe aclarar que los valores de -20 a O para el nivel de prioridad son
exclusivos para los procesos pertenecientes al super usuario (root). Por otro lado si el
nombre del enlace inicia con la letra K significa que el servicio sera detenido, ademas
cada uno de los scripts pueden ser ejecutados como un script de arranque o de paro,
para lo cual pueden admitir parametros como: start, stop, restart, reload, force-reload y
status, cuyo significado se explica en la Tabla 5.4.

Tabla 5.4 — Descripcion de las opciones de los scripts de inicio
Significado del parametro

start Iniciar el servicio.

stop Parar el servicio.

restart Con el servicio en ejecucion, pararlo y reiniciarlo; en caso contrario,
iniciarlo.

reload Leer la configuracion del servicio nuevamente sin parada y reinicio del
servicio.

force- Leer nuevamente la configuracion del servicio si éste lo soporta; en caso

reload contrario igual que restart.

status Mostrar estado actual.

En el Anexo A.lll se describen los pasos necesarios para la desactivacion de servicios
innecesarios en el sistema desde los runlevels. Para saber la paqueteria instalada en
el sistema se puede emplear el comando: dpkg -i el cual listara los paquetes y
versiones del software instalados actualmente en el sistema. Esto sirve para la
busqueda de vulnerabilidades relacionadas con las versiones del software en paginas
Web dedicadas a la difusibn de vulnerabilidades como: http://cve.mitre.org/ y
http://nvd.nist.gov/.

5.2.3 Otros paquetes no utilizados

Cumple con A.11.2.4 - Mantenimiento de los equipos. (L8]

Un paquete huérfano son aquellas librerias que ya no son necesarias, es decir, que
ninguno de los paquetes instalados la indica como dependencia. Para realizar el
rastreo en el sistema de este tipo paquetes se puede utilizar la herramienta deborphan
la cual se puede instalar de la siguiente forma: aptitude install deborphan. Una vez que
se ejecutd en el sistema, el resultado fue nulo para este caso (ver Figura 5.23), esto
significa que dado que el sistema esta practicamente recién instalado, de momento no
cuenta con paquetes huérfanos, sin embargo, para sistemas que no sean instalados
desde cero y que se desee localizar los paquetes huérfanos, la herramienta
deborphan puede resultar muy eficiente.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian: /home/usuario# deborphan --libdevel
root@debian: /home/usuario#

Figura 5.23 — Ejecucién de herramienta deborphan.

118 £ punto 5.2.3 se alinea con el control A.11.2.4 del ISO/IEC 27002:2013

Facultad de Ingenieria
Pagina | 151




Capitulo 5.
Aseguramiento de sistemas Linux-Debian

Para mas detalle de la desactivacibn de paquetes no utilizados en el sistema,
consultar el Anexo A.IV.

5.3 Usuarios y permisos

5.3.1 El usuario normal y el super-usuario

Cumple con A.9.2.2 - Gestién de los derechos de acceso asignados a usuarios.
[117]

Cumple con A.9.2.3 - Gestién de los derechos de acceso con privilegios especiales.

Linux es un sistema operativo multiusuario y multitarea, es decir que mas de un
usuario puede trabajar en el sistema de forma simultdnea con otros usuarios pudiendo
ejecutar una o mas tareas a la vez. Para ingresar al sistema cada usuario debe
ingresar su login (nombre que lo identifica) y una contrasefia de tipo unidireccional la
cual no es almacenada como texto, es cifrada y almacenada en el archivo
“letc/shadow”.

Existen tres tipos de usuarios:

a) Usuario normal: se refiere a cualquier usuario con posibilidad de autenticarse
en el sistema, con los privilegios asignados para hacer uso de los recursos del
sistema. Como indicador en el prompt utiliza el simbolo “$”.

b) Usuarios de sistema: son usuarios propios del sistema y aplicativos
vinculados a las tareas que debe realizar el sistema operativo, este tipo de
usuarios no pueden ingresar al sistema con un login y contrasefia, como
ejemplo de este tipo de usuarios estan; mail, game, ftp, bin, sys, proxy,
etcétera. A estos usuarios también se les conoce como usuarios sin login.

c) Usuario root (super-usuario): todo sistema operativo GNU/Linux cuenta con
un usuario de tipo “super-usuario” con los maximos privilegios (todos los
privilegios), que le permitiran efectuar cualquier operacion sobre el sistema, su
existencia es imprescindible, ya que se utiliza para la administracién del
sistema, puesto que puede utilizar todos los programas, manipular cualquier
archivo e interactuar sin “ninguna restriccion” con el sistema de archivos, en
resumen puede hacer cualquier “cosa” dentro del sistema. Como indicador en
el prompt utiliza el simbolo “#”.

La cuenta super-usuario normalmente llamada root, viene pre-configurada para
facilitar la administracién del sistema, y no deberia ser utilizada para tareas cotidianas
como enviar 0 recibir correo, exploraciébn general del sistema o programacion de
scripts o aplicaciones. El super-usuario, a diferencia de las cuentas de usuario de
sistema o normal, puede operar sin limites y un mal uso de la misma puede causar
desastres irreparables en el sistema. Es mas complicado corromper el sistema con
cuentas de usuario normal a causa de algun error involuntario, por ello se recomienda
utilizar cuentas de usuarios normales en la medida de lo posible y utilizar el comando
sudo o su unicamente cuando las necesidades de interaccion asi lo demanden.
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El administrador del sistema (comuUnmente conocido como sUper-usuario) tiene la
responsabilidad total de asegurarse que los usuarios tengan un UID (User ID) y GID
(Group ID) adecuado para garantizar que los archivos sensibles (que puede incluir los
archivos criticos del sistema), permanezcan bloqueados para usuarios normales. Por
tal razén, una buena practica de seguridad es que el usuario root sea el Unico que
tenga asignado el ID de usuario igual a 0 y un ID de grupo también igual 0, de esta
forma se minimiza el riesgo de que otros usuarios con permisos de root puedan hacer
uso indebido de sus privilegios dentro del sistema.

5.3.2 Archivo passwd, group y shadow

Cumple con A.9.2.4 - Gestién de informacion confidencial de autenticacion de
usuarios.
Cumple con A.9.4.2 - Procedimientos sequros de inicio de sesion. [L18]

La informacion de los usuarios, grupos y contrasefias se guardan en los siguientes
archivos respectivamente.

a) /etc/passwd: tiene informacién de todos los usuarios registrados en el sistema
como: nombre, UID, GID, informacién, directorio home y el Shell asignado.

b) /etc/group: almacena la informacién sobre los grupos existentes en el sistema
como: el nombre del grupo, GID vy la lista de usuarios que pertenecen a ese
grupo.

c) /etc/shadow: contiene las contrasefias cifradas (hash MD5) de los usuarios
ademas de otros datos para su validacion.

En los sistemas Unix y Linux se les asigna un Unico UID (User ID) a las cuentas de
usuario, como se vio anteriormente el UID “0” esta reservado para el sUper-usuario
(root); asi como se crea un UID para los usuarios también se tiene un GID (Group ID)
utilizado para englobar a los usuarios en roles especificos.

En cada distribuciéon de Linux y Unix se tienen grupos de nimeros reservados, en
sistemas operativos RedHat se reserva del nimero 1 al 499, en Debian los reservados
van del numero 1 a 999, por tal razén en los sistemas Debian la asignacion de los
usuarios creados inician a partir del UID 1000 y “nunca” en un numero inferior.

Con el comando id se puede visualizar el UID y los GID a los que pertenece el usuario
que ejecuta dicho comando en el sistema, cabe precisar que con la opcion “-g” se
puede visualizar el GID primario, donde el grupo primario es el grupo que se crea al
mismo tiempo que se crea un usuario en el sistema. En la Figura 5.24 se puede ver la
salida de la ejecucién del comando “id”.

118 £ punto 5.3.2 se alinea con los controles A.9.2.4 y A.9.4.2 del ISO/IEC 27002:2013

Facultad de Ingenieria
Pagina | 153



Capitulo 5.
Aseguramiento de sistemas Linux-Debian

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian: /home/usuario# id

uid=0(root) gid=0(root) grupos=0(root)

root@debian: /home/usuario# su usuario

usuario@debian:~$ id

uid=1000(usuario) gid=1000(usuario) grupos=1000(usuario),24(cdrom),25(floppy),29(audio),30(dip),44(video),
46 (plugdev),103(scanner),106(netdev)

usuario@debian:~$

Figura 5.24 — Visualizacion de UID y los GID de una cuenta de usuario.

En el Anexo A.V se continla con el aseguramiento de aspectos relacionados con los
archivos passwd, group y shadow del sistema Linux-Debian.

5.3.3 El bit SUID, SGID y STICKY

Cumple con A.12.4.2 - Proteccién de los reqgistros de informacion.
Cumple con A.12.4.3 - Registros de actividad del administrador y operador del
sistema.

Cumple con A.9.4.2 - Procedimientos sequros de inicio de sesion. [L19]

Los permisos de los archivos en Unix corresponden con un nimero en base octal que
varia entre 000 y 777, sin embargo existen algunos permisos especiales que varian
entre el nimero 0000 y 7777, estos bits se conocen como bits de permanencia (1000),
SGID (2000) y SUID (4000).

Por ejemplo, el bit de SUID o setuid se activa sobre un archivo afiadiéndole 4000 a la
representacion octal de los permisos del archivo y posteriormente afadiendo el
permiso de ejecucion al duefio del archivo, entonces el sistema automaticamente en
lugar de colocar una letra x (ejecucion) en la primera terna de los permisos, colocara
una letra s 0 una S dependiendo de si se ha otorgado 0 no respectivamente, el
permiso de ejecucion correspondiente (ver Figura 5.25).

E' Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda
root@debian:/home/usuario# cd /tmp/
root@debian:/tmp# touch archivol

root@debian:/tmp# touch archivo2

root@debian:/tmp# chmod 4777 archivol
root@debian:/tmp# chmod 4444 archivo2

root@debian: /tmp# 1s -1 /tmp/archivol

-rwsrwxrwx 1 root root 0 sep 18 10:06 /tmp/archivol]
root@debian: /tmp# 1s -1 /tmp/archivo2

-r-Sr--r-- 1 root root O sep 18 10:06 /tmp/archivoz]
root@debian:/tmp#

Figura 5.25 - El bit SUID.

Un archivo con el bit SUID activado le indica al sistema que todo usuario que ejecute
el archivo va a tener durante la ejecucion del mismo, los privilegios del usuario que
cred dicho archivo, es decir, que si el administrador crea un archivo con el SUID
activado, cualquier usuario que lo ejecute tendrd los mismos permisos que el
administrador tenia sobre él.
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Las caracteristicas que se aplican al bit SUID también son aplicables al bit SGID la
diferencia radica en que se aplican a un grupo y no a un usuario. Para activar el bit de
SGID se suma 2000 a la representacion octal del permiso del archivo y posteriormente
se aflade el permiso de ejecucion a la terna correspondiente del grupo. Cabe destacar,
gue si el archivo es un directorio, el bit SGID afectard a los archivos y subdirectorios
que se encuentren contenidos en él. 2%

Para el caso del Sticky bit o bit de permanencia se activa sumandole 1000 a la
representacion octal de los permisos de un archivo y otorgandole el permiso de
ejecucion; a diferencia de los bits de SUID y SGID se agregara una letrat o T (tercer
terna de permisos) dependiendo si ha dotado al archivo de permisos de ejecucién. En
el Anexo A.VI, se describe a detalle el proceso de localizacion de archivos con bits
especiales.

5.3.4 Usuarios con Shell valida e invalida

Cumple con A.9.4.4 - Uso de herramientas de administracién de sistemas. (L21]

En los sistemas Linux-Debian los usuarios que tiene un UID (User ID) menor a 1000
son usuarios de sistema, los cuales no tienen por qué utilizar una Shell (terminal
intérprete de comandos) de manera interactiva, por lo tanto se les debe deshabilitar el
uso de una Shell debido a que existe la posibilidad de que un intruso malicioso las
utilice de trampolin para lanzar comandos perjudiciales al sistema.

Se recomienda asignar una Shell no valida a las cuentas de usuarios descritas en la
Tabla 5.5 asi como eliminar aquellas cuentas de usuario no Gtiles para las actividades
del sistema Linux-Debian en cuestion. Para identificar las cuentas de usuario del
sistema con Shell o sin Shell valida se debe revisar el archivo “/etc/passwd”.

Tabla 5.5 — Andlisis de cuentas de usuarios con Shell valida

Cuenta de Propésito ¢ Shell

¢Remover?

usuario valido?
Es el dueiio de los procesos y se encarga
daemon b y 9 No No
de correrlos en el sistema.
bin Duefio de los ejecutables. No No
Usuario por default para montar los
Sys g : No No
sistemas de archivos.
sync Usuario de sincronizacion. No Si
games Usuario para juegos. No Si
Usuario de la documentacion de ayuda
man No No
man.
Ip Usuario para impresion. No Si
. . Si (en caso
. Usuario del agente de transferencia de (
mail No de no usar
correo. =
el servicio

120 | os bits SUID, SGID y sticky (2002). Obtenido el 22 de diciembre de 2013, de
http://www.ibiblio.org/pub/linux/docs/LuCaS/Manuales-LUCAS/SEGUNIX/unixsec-2.1-html/node56.html
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Cuenta'de Propdsito z,,S.heII ,Remover?
usuario valido?
de correo)
news Usuarios nuevos. No Si
uucp Protocolo para la transferencia de archivos. | No Si
proxy Usuario por default para proxy. No Si
www-data Usuario del servidor Web. No No
Si (en caso
. - de no usar
Usado para empaquetar archivos criticos o
backup . No el servicio
utilizados como respaldos. de
impresién)
list Para usuarios de manejo de correo. No Si
irc Usuario de IRC. No Si
gnats Usuario de reporte de errores. No Si
nobody Usuario por default para apache. No Si
libuuid Usuario generador de id para librerias. No No
Usuario para obtener informacion de
statd : No No
blogueos en sistemas NFS.
avahi Permite que los programas publqu_Jen y No No
descubran los servicios de un equipo.
usbmux U_suarlo_ del sistema que permite No S
sincronizar un Iphone.
lightdm Usgdo para que los usuarios gestionen las No No
sesiones X server.
sshd Usuario para dividir privilegios. No No

Para deshabilitar las Shells de cuentas de usuarios que no deban tener una por
cuestiones de seguridad, se puede emplea el comando:

chsh -s /bin/false nombre cuenta.

5.3.5 Caducidad de las cuentas de usuarios

Cumple con A.9.2.6 - Retirada o adaptacion de los derechos de acceso.

Cumple con A.9.4.1 - Restriccién del acceso alainformacion.

122

Una buena practica es recomendar a los usuarios el cambio periddico de su
contrasefa, sin embargo, por lo regular ni los usuarios ni administradores del sistema
cambian la contrasefia de acceso al sistema a menos que se vean obligados a
cambiarla. Para visualizar la configuracion de un usuario referente a la gestion de
contraseflas se puede utilizar el comando chage -1 nombre de usuario, COMO Se
muestra en la Figura 5.26 por defecto el sistema no implementa configuraciones para
la gestion de seguridad de las contrasefas en el sistema.
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Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/# chage -1 usuario =
Ultimo cambio de contrasefia :jun 24, 2013

La contraseia caduca : nunca

Contrasefa inactiva . nunca

La cuenta caduca ! nunca

Nimero de dias minimo entre cambio de contraseiia : 0

Nimero de dias maximo entre cambio de contraseiia : 99999

Nimero de dias de aviso antes de que caduque la contrasefia 7

root@debian: /#

Figura 5.26 — Listado de configuraciones de politicas de contrasefias.

En el Anexo A.VII, se explica a detalle el procedimiento para la implementacion de
caducidad a las cuentas de los usuarios validos del sistema.

5.3.6 Mddulo parala gestion de contrasefias

Cumple con A.9.4.3 - Gestién de contrasefias de usuario. [L23]

En el tema anterior, se describi6 cdmo modificar las caracteristicas de caducidad,
validez y avisos de las cuentas, pero no basta con que las contrasefias sean
renovadas periddicamente, también se debe asegurar que las contrasefias sean
robustas, es decir, que sean de al menos 8 digitos de longitud, que contengan letras
mayusculas, mindsculas, caracteres especiales (@#3&*%!) y que no estén
relacionadas con palabras de diccionario o relativas a informacion personal del
usuario, como numeros y letras de placas de un auto, fechas de nacimiento, nombres
de mascotas, parientes, amigos, siglas del lugar de trabajo, lugares favoritos, etcétera.

Para tener un control sobre las contrasefias que los usuarios emplean al acceder al
sistema, se utiliza el moédulo PAM, el cual ademés de validar la complejidad de las
contrasefias, verifica que el usuario al cambiar la contrasefia no utilice alguna que
previamente haya usado antes, es decir, guarda una memoria de las contrasefias
utilizadas por cada usuario.

Otra de las opciones que se pueden configurar con el modulo de PAM, es el bloqueo
de una cuenta de usuario después de un numero determinado de intentos erréneos al
introducir la contrasefia. Esto permite mitigar el éxito de un posible ataque de
diccionario o fuerza bruta.

El moédulo pam_cracklib (libpam-cracklib) estd4 disefiado especificamente para la
gestiéon de contrasefas, se inserta en la fase passwd de PAM y antes de aceptar una
nueva contrasefa valida una serie de pruebas para determinar si es lo suficientemente
robusta y no se parece a alguna previamente introducida:

. ¢, Puede derivarse de una palabra del diccionario?
¢Es un palindromo de la vieja contrasefia?

o ¢Es s6lo un intercambio de maylsculas y minusculas de la contrasefa
anterior?
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¢Es muy similar (caracteres repetidos) a la anterior?

¢Es muy simple (muy corta o no tiene suficientes caracteres distintos)?
¢Es una rotacién de la vieja contrasefa?

¢La contrasefia ya fue usada en el pasado?

En el Anexo A.VIl se describe a detalle la instalacion y uso del moédulo libpam-cracklib
para la gestion de contrasefias en el sistema.

5.3.7 Sudo

Cumple con A.9.4.2 - Procedimientos sequros de inicio de sesion. [L24]

Con la herramienta sudo (SUperuser DO) se puede tener un control estricto sobre las
tareas que realizan los usuarios que requieren privilegios de root, las caracteristicas
gue se pueden configurar son las siguientes:

Definir los usuarios que pueden elevar privilegios.
Definir las tareas que pueden realizar.

Si los usuarios requieren ingresar un password.
Restricciones horarias.

Lugar de donde se esta conectando el usuario.
Registro de las acciones realizadas.

Cuando un usuario normal desea ejecutar un comando que le pertenece a root,
entonces sudo verifica en su lista de control (/etc/sudoers), si el usuario que invoca a
sudo esté en dicha lista y a su vez se autentica correctamente, si las dos se cumplen,
el sistema ejecutard el comando con los permisos de root definidos en dicha lista de
control. Por tanto, la ventaja de esta herramienta radica en que no es necesario estar
siempre como root en el sistema para realizar ciertas actividades que requieran la
elevacion de privilegios.

Por defecto, después de haberse autenticado el usuario tendras cinco minutos para
volver a usar el mismo comando u otros a los que tenga permisos, sin necesidad de
ingresar nuevamente la contrasefia. Para identificar las rutas absolutas de los
comandos que se pueden utilizar con sudo, se usa la opcion “-I” como se observa en
la Figura 5.27.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
[sudo] password for usuario:
Matching Defaults entries for usuario on this host:
env_reset, mail badpass, secure path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin

User usuario may run the following commands on this host:
(ALL : ALL) ALL

Figura 5.27 — Ejecucion del comando “sudo -I”.

También es posible ejecutar comandos de otros usuarios del sistema indicando la
opcion “-u”, como se indica a continuacion sudo -u test /comando/de/test.
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5.4 Limitar el acceso directo a root

5.4.1 El grupo Wheel

Cumple con A.9.2.2 - Gestién de los derechos de acceso asignados a usuarios.

Cumple con A.9.2.3 - Gestion de los derechos de acceso con privilegios especiales.
[125]

El grupo wheel permite que los usuarios que pertenecen a él, sean los Unicos que
pueden escalar privilegios de root a partir del comando “su”. En la gran mayoria de las
distribuciones de Linux-Debian el grupo wheel no existe, por lo que en caso de no
existir, es necesario crearlo y agregar al usuario root a este grupo, para ello se
requiere editar el archivo “/etc/group” y afadir la linea “wheel:*:0:root,usuario” o
ejecutar el siguiente comando “addgroup --system Wheel” y posteriormente agregar al
usuario root al grupo wheel.

También se pueden limitar los usuarios que podran ejecutar el comando “su” desde el
moédulo de PAM, para ello se requiere quitar el comentario de la linea que inicia con
“‘auth required pam_wheel.so deny...” en el archivo “/etc/pam.d/su”. Su
funcionamiento se basa en permitir ejecutar “su” s6lo a los usuarios que pertenezcan
al grupo wheel, pero si se desea especificar un grupo en particular se debe agregar a
la variable group el nombre del grupo ver Figura 5.28.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /etc/pam.d/su

# su without a password.
# auth sufficient pam wheel.so trust

# Uncomment this if you want members of a specific group to not
# be allowed to use su at all.

auth required pam wheel.so deny group=wheel

Figura 5.28 — Edicién del médulo su de PAM.

Para agregar un usuario al grupo de wheel se emplea el siguiente comando:

usermod -G wheel usuariol
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5.4.2 Tipos de consolas

Cumple con A.11.2.6 - Sequridad de los equipos v activos fuera de las
instalaciones. 12!

Una de las caracteristicas que diferencia al sistema operativo UNIX de otros sistemas,
es su capacidad de proporcionar diferentes intérpretes de comandos o consola, es
decir, las principales diferencias entre los diferentes tipos de Shell son basicamente el
conjunto de instrucciones disponibles para el usuario y su estructura de programacion.

La consola (Shell) también actia como dispositivo de salida de texto para los
mensajes de administracion del sistema los cuales son emitidos por el nucleo, por el
sistema de inicio y por el registro del sistema. Los sistemas GNU/Linux son sistemas
operativos multiusuario, los cuales puede tener mas de una terminal conectada a
puertos serie del sistema llamados consolas fisicas, sin embargo, también existen
consolas virtuales o VC’s las cuales permiten tener mas de una sesion de trabajo
abierta desde una consola, para alternar entre consolas virtuales se teclea Alt-F1 o
AltF2, hasta Alt-F6, en algunas distribuciones de Linux se cuenta hasta con ocho
consolas virtuales activas en el inicio, razén por la cual se debe restringir el acceso y
disminuir la cantidad de consolas fisicas y virtuales accesibles por el usuario ver
Anexo A.IX. Algunas de las consolas virtuales mas conocidas y utilizadas son:

a) Bourne Shell: escrito por Steve Bourne es el Shell original de UNIX, por lo tanto es
mas conocido y se encuentra en todas las distribuciones de UNIX, el comando que lo
ejecuta es “/bin/sh”, su simbolo de intérprete de comandos es “$’".

b) Korn Shell: escrito por David Korn es compatible con el Bourne Shell, el comando
gue lo ejecuta es “/bin/ksh”, su simbolo de intérprete de comandos es “$”.

c) C Shell: escrito por Bill Joy fue disefiado para incorporar alias e historial de
comandos, su sintaxis es parecida a la del lenguaje de programacion “C”, el comando
gue lo ejecuta es “/bin/csh”, su simbolo de intérprete de comandos es el simbolo “%”.

5.4.3 Configurar el acceso por la consolafisica

Cumple con A.11.2.6 - Sequridad de los equipos v activos fuera de las
instalaciones.
Cumple con A.9.4.4 - Uso de herramientas de administracién de sistemas. (L27]

Para restringir el acceso a las consolas fisicas (TTY) con el usuario root, se requiere
editar el archivo “/etc/securetty”, este archivo define la lista de consolas en las que root
puede iniciar sesion. El archivo “/etc/securetty” es leido y validado por el programa
“/bin/login”, puesto que tiene un formato con la lista de nombres de dispositivos TTY
permitidos, es posible restringir el acceso a cualquier TTY con tan solo agregar al
principio de cada linea “#”. Por lo general, se recomienda deshabilitar casi todas las

126 El punto 5.4.2 se alinea con el control A.11.2.6 del ISO/IEC 27002:2013

127 | punto 5.4.3 se alinea con los controles A.11.2.6 y A.9.4.4 del ISO/IEC 27002:2013
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TTY exceptuando una, por ejemplo la TTY4. Para mas detalle del aseguramiento de
las consolas fisicas de Linux revisar el Anexo A.IX.

5.4.4 Acceso y configuracion de Secure Shell

Cumple con A.9.2.1 - Gestién de altas/bajas en el registro de usuarios.
Cumple con A.9.1.2 - Control de acceso a las redes y servicios asociados.
Cumple con A.9.4.2 - Procedimientos sequros de inicio de sesion. [L28]

El servicio de SSH de tipo servidor no esta instalado en los sistemas Linux-Debian,
para instarlo se ejecuta el siguiente comando: aptitude install openssh-server. Para
limitar que el usuario root inicie sesion de forma remota mediante SSH y forzar el uso
de una cuenta de usuario normal para posteriormente elevar privilegios de root en el
sistema con el comando “su”, se requiere editar el archivo “/etc/ssh/sshd_config” y
colocar la siguiente linea:

PermitRootLogin no

En la medida que las politicas de seguridad de la institucion lo permitan se recomienda
cambiar el puerto de escucha del servicio de SSH predefinido, puerto 22/TCP, por
algun otro puerto del rango de los reservados, por ejemplo el 6616/TCP (agregar o
modificar la linea con port 6616), esto confundira a un potencial intruso al observar
que el puerto comin de SSH no es el 22. Cabe destacar que ésta es una técnica de
seguridad por oscuridad (se basa en la ocultacion de informacion con el fin de reducir
la posibilidad de que un atacante entienda como funciona un sistema), el resto de las
configuraciones de seguridad sobre el servicio de SSH se localizan en el Anexo A.X.

5.5 Control en las conexiones

5.5.1 Hosts.deny y Hosts.allow

Cumple con A.9.1.2 - Control de acceso alas redes y servicios asociados. (1291

TCP Wrappers es una herramienta que permite monitorear y controlar el tréfico que
llega por la red, esta herramienta es util para la proteccion de sistema y la deteccién
de actividades indebidas hacia y desde el sistema.

El cdédigo original fue escrito por Wietse Venema de la Universidad Tecnoldgica de
Eindhoven, Paises Bajos, entre los afios 1990 y 1995. Desde el 1 de junio de 2001, el
programa es lanzado bajo su propia licencia tipo BSD. 2%

TCP Wrappers permite controlar y proteger los servicios de red mediante la restriccion
de acceso, sus caracteristicas de implementacién mas significativas son:

128 £ punto 5.4.4 se alinea con los controles A.9.2.1, A.9.1.2 y A.9.4.2 del ISO/IEC 27002:2013
129 El punto 5.5.1 se alinea con el control A.9.1.2 del ISO/IEC 27002:2013

130TCP Wrapper. Obtenida el 10 de diciembre de 2013, de http://es.cyclopaedia.net/wiki/TCP-Wrapper
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La seguridad légica esta concentrada en un solo programa.

Los wrappers son sencillos.

El programa protegido se mantiene como una entidad separada.

Los wrappers llaman al programa protegido mediante la llamada al sistema
estandar exec(), por tanto se usa un solo wrapper para controlar el acceso a
diversos programas que se necesiten proteger.

El wrapper es un programa que controla el acceso a un segundo programa, es decir,
cubre la identidad del segundo programa, obteniendo con esto un alto nivel de
seguridad.

En el Anexo A.XI se indica como asegurar el sistema mediante el empleo de los TCP
Wrappers.

5.5.2 Firewall

Cumple con A.12.4.1 - Registro v gestidon de eventos de actividad.
Cumple con A.9.1.2 - Control de acceso a las redes y servicios asociados. [L31]

Firewall es una herramienta que se encarga de filtrar el trafico entre redes, éste puede
ser un dispositivo fisico (appliance) o un software sobre un sistema operativo. Ambas
herramientas son efectivas, sin embargo, un dispositivo fabricado especialmente para
ser un firewall permite mayor sencillez, simplicidad en la configuracion vy
mantenimiento.

Un firewall cuenta con dos o mas interfaces de red, en las que se establecen reglas de
filtrado con las que se decide si una conexion determinada puede establecerse o no,
es decir, un firewall es un dispositivo especifico con un sistema operativo que se
encarga de filtrar el trafico (estatico o dinamico) de red a través de diversos protocolos
como: TCP, UDP, ICMP, etcétera, el cual implementa decisiones sobre si un paquete
debe pasar, ser modificado o debe ser descartado. Un firewall colocado entre dos
redes debe contar al menos con dos tarjetas de red, la topologia clasica de un firewall
se describe en la Figura 5.29.

ETERCE SRS
O U

Router
0

Switch

Firewall

Figura 5.29 — Esquema de ubicacion basica de un Firewall

131 £ punto 5.5.2 se alinea con los controles A.12.4.1 y A.9.1.2 del ISO/IEC 27002:2013

Facultad de Ingenieria
Pagina | 162



Capitulo 5.
Aseguramiento de sistemas Linux-Debian

La Figura 5.29 muestra el esquema tipico de un firewall colocado para proteger una
red local conectada a Internet a través de un router. El firewall debe colocarse entre el
router (con un Unico cable) y la red local (conectado al switch o al hub de la LAN).

En el Anexo A.XIl se detalla la forma de implementar un firewall en sistemas Linux-
Debian.

5.5.3 Iptables

Cumple con A.9.1.2 - Control de acceso a las redes y servicios asociados. [132]

La herramienta iptables permite el filtrado y el monitoreo del trafico TCP/IP en
sistemas GNU/Linux, las tablas més utilizadas de iptables son filter y nat, la primera
ofrece una funcionalidad de filtrado de paquetes y la segunda realiza la traduccién de
direcciones, dentro de las cadenas de filtrado mas usadas son INPUT, OUTPUT y
FORWARD. En el caso de la cadena INPUT soélo aplica a paquetes que tienen como
destino el host local, la cadena OUTPUT aplica s6lo a paquetes generados por el host
local hacia otro host o red y la cadena FORWARD se refiere a paquetes con direccion
origen y destino diferentes a las del host local los cuales seran encaminados por el
firewall hacia su destino, entonces el firewall tomara decisiones de aceptar el paquete
(ACCEPT) o denegarlo (DROP).

La forma como trabajan las cadenas de filtrado es la siguiente: cada cadena tendra
asociada una lista de reglas que seran consultadas de forma secuencial por cada
paquete, conforme los paquetes vayan pasando las reglas de las cadenas de filtrado
que correspondan, éstos seran examinados para identificar coincidencias entre las
reglas generadas y la informacion de las cabeceras de los paquetes, por ultimo, con
base en las coincidencias, la aplicacién determina qué accién debe tomar. La Tabla
5.6 muestra un resumen de los comandos basicos de iptables para el tratamiento de
cadenas.

Tabla 5.6 — Opciones de iptables para tratamientos de cadenas.

Descripcion

-L Ver las reglas introducidas iptables.

-F Borrar todas las reglas de iptables.

-N Creacion de una nueva cadena.

-P Cambia la politica por defecto de una cadena.

-X Elimina una cadena si esta vacia, (excepto las cadenas basicas).

Aparte de las operaciones basicas para el tratamiento de cadenas, también se
requiere un conjunto de operaciones para el manejo de reglas de una cadena (ver
Tabla 5.7).

132 £ punto 5.5.3 se alinea con el control A.9.1.2 del ISO/IEC 27002:2013
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Tabla 5.7 — Opciones de iptables para el manejo de reglas.

-t Indica en qué tabla ubicar la regla, si se omite este comando se agrega
la regla a la tabla Filter Table.

-A Agrega una regla al final de la lista de reglas de la cadena.

-1 [pos] Inserta una regla dentro de la cadena especificada en la posicion [pos].

-D [pos] Borra la regla en la posicion especificada.

-R [pos] Reemplaza una regla en la posicion indicada por otra.

En la Tabla 5.8 se muestran las cadenas predefinidas de iptables.

Tabla 5.8 — Opciones predefinidas de iptables.

INPUT Los paquetes que llegan al equipo de computo.
OUTPUT Los paguetes que salen del equipo de computo.
FORWARD | Los paquetes que pasan por el equipo de codmputo.

En la Tabla 5.9 se especifican las opciones para el manejo de paquetes.

Opcidn

Tabla 5.9 — Opciones para el manejo de paquetes.
Descripcién

S [

Especifica una direccion de origen*.

-d [-]

Especifica una direccion de destino*.

-p [-]

Especifica un protocolo*.

-i [

Especifica un interfaz de entrada*.

0 [-]

Especifica un interfaz de salida*.

)

Especifica la accién a ejecutar sobre el paquete.

--sport

Puerto de origen*.

--dport []

Puerto de destino*.

En la Tabla 5.10 se muestran las acciones de iptables que puede implementar en el
proceso de control de flujo de los paquetes.

Opcidn

Tabla 5.10 — Opciones para el manejo de paquetes.
Descripcion

DROP Elimina el paquete.

DENY Deniega el paso al paquete.

REJECT Rechaza el paquete.

ACCEPT Acepta el paquete.

QUEUE Encola el paquete.

RETURN Termina la cadena actual y retorna a la inicial.

La sintaxis general de iptables es la siguiente, la implementacion de politicas para el
aseguramiento del sistema se puede observar en el Anexo A.XIII.

#iptables

<ubicacidn>

<tipo de cadena> <especificacién> <accidn>
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5.6 Mantenimiento

5.6.1 Actualizaciones de seguridad

Cumple con A.11.2.4 - Mantenimiento de los equipos.

Cumple con A.12.5.1 Instalacién del software en sistemas en produccién.
Cumple con A.12.6.2 - Restricciones en la instalaciéon de software.
Cumple con A.12.6.1 - Gesti6n de las vulnerabilidades técnicas. 222

Hasta este punto, se han implementado acciones para limitar los servicios, las
conexiones, los privilegios los usuarios, las respuestas del sistema, entre otros; sin
embargo, también se debe mantener una posicion proactiva que permita que el
sistema siga operando de forma estable y segura. Para tal fin, es necesario tener en
cuenta aspectos relacionados con las actualizaciones de seguridad, respaldos
periddicos, posibles infecciones por codigo malicioso, violaciones a la integridad de
directorios y archivos criticos, sistemas detectores de intrusos, etcétera. En otras
palabras, el hardening garantiza que el sistema en “este momento” tiene un nivel de
seguridad aceptable; sin embargo, para garantizar que siga teniendo un nivel de
seguridad adecuado, es necesario implementar mecanismos para mantener su
seguridad.

Es importante que el sistema Linux-Debian cuente con las Ultimas actualizaciones de
seguridad, los sistemas Debian tienen varias herramientas para la gestion o
actualizacion de paquetes (apt-get, aptitude, dpkg y synaptic) instalados en el sistema,
a continuacion se describen las caracteristicas y funcionamiento de cada una.

1. APT (Advanced Package Tool): es el acronimo del paquete de herramientas
avanzado por sus siglas en inglés (no es un programa, es una biblioteca de funciones
C++), el comando apt permite la instalacion de paquetes a través de Internet (ftp o
http), ademas es posible actualizar todos los paquetes del sistema de una forma
simple y sencilla.

Por otro lado, la herramienta aptitude es una version mejorada de apt, su principal
ventaja es que no deja archivos huérfanos cuando se desinstala un paqguete, mantiene
un log de las acciones realizadas en “/var/log/aptitude” y se puede interactuar con la
herramienta a través de un ambiente grafico (ver Figura 5.30).

133 | punto 5.6.1 se alinea con los controles A.11.2.4, A125.1, A12.6.2 y A126.1 del ISO/IEC
27002:2013
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Terminal - usuario@debian: ~ + - 0OX

Archivo Editar Ver Terminal Ir Ayuda

Acciones Deshacer Paquete Solucionador Buscar Opciones Vistas Ayuda
: Ayuda q: Salir u: Actualizar g: Descarga/Instala/Elimina Pags

ocalmente (1)

Figura 5.30 — Interfaz grafica de la herramienta APT.

2. Dpkg: es una herramienta que puede utilizarse para instalar, desinstalar o consultar
informacion sobre los paquetes instalados en el sistema. Se usa principalmente para
instalar un paquete Debian ya disponible, puesto que esta herramienta no descarga
paquetes desde Internet.

3. Synaptic: es una interfaz grafica de usuario para APT (Gestor de paquetes), utiliza
repositorios de Debian y gestiona los paquetes mediante un menu interactivo, ademas
es capaz de reparar dependencias rotas de paguetes, permite deshacer y rehacer las
selecciones de paquetes. Synaptic es uno de los gestores de paquetes mas potente y
flexible de los sistemas Linux (ver Figura 5.31).

e Gestor de paquetes Synaptic + - 0OX
Archivo Editar Paguete Configuracion Ayuda
[ =
(5= 5 ‘(f}
Recargar Marcar todas las actualizaciones -
Todo ién instalada | Ultima versién Descripcion
Administracion del sistema 0~r11863-2 Real-time strategy game of ancient warfare
Administracion del sistema 0~r11863-1 Real-time strategy game of ancient warfare (data)
3 N~r118A3-7 Real-time strateaov name of ancient warfare (debunl b

4 *

Secciones . :
= No hay ningun paguete seleccionado.

Estado

Figura 5.31 — Gestor de paquetes Synaptic.

En el caso de Debian-Wheezy, los repositorios se definen en el archivo
“letc/apt/source.list”, el cual contiene las rutas de los servidores que contienen los
paquetes disponibles para la version del sistema, para el caso de Debian- Wheezy, los
repositorios de los paquetes son los siguientes:

deb http://ftp.fr.debian.org/debian/ wheezy main contrib non-free
deb-src http://ftp.fr.debian.org/debian/ wheezy main contrib non-free
deb http://security.debian.org/ wheezy/updates main

deb-src http://security.debian.org/ wheezy/updates main

Para actualizar la base de datos local de los paquetes disponibles en los repositorios,
se puede utilizar el comando aptitude update, Si l0 que se desea es actualizar los
paquetes que se tienen instalados en el sistema se emplea el comando: aptitude
upgrade de esta forma no soblo se actualizaran los repositorios. El resto de las
configuraciones para las actualizaciones de seguridad se pueden consultar en el
Anexo A.XIV.
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5.6.2 Respaldos

Cumple con A.12.4.1 - Registro v gestidon de eventos de actividad.
Cumple con A.12.3.1 - Copias de seguridad de lainformacién.
Cumple con A.12.4.4 - Sincronizacién de relojes. [L34]

Dentro de las acciones de mantenimiento del sistema se incluyen los respaldos de los
archivos criticos e importantes para los usuarios. La importancia de respaldar difiere
de los escenarios y ambientes en los que se encuentre el equipo que resguarda la
informacién, sin embargo, los equipos de trabajo de CERTs como cualquier otro
equipo informético, se exponen mas aun a diversas amenazas (malware, fallos de
electricidad, errores de hardware y software, errores humanos, incendios,
inundaciones, terremotos, sabotaje, entre otros) que podrian comprometer la
seguridad del sistema y de la informacion que almacena, si bien no se pueden
prevenir las amenazas, si es posible evitar las consecuencias catastroficas sobre el
sistema y su informacién, por lo tanto, para implementar respaldos se deben
considerar los siguientes aspectos:

e La importancia y criticidad de los datos que se guardaran (esto es subjetivo y
depende de cada organizacion).

e La periodicidad con la que se crearan los respaldos.

e La proteccibn contra fallos en los medios de almacenamiento, que esta
relacionada con el nimero de dispositivos de almacenamiento usados.

e El almacenamiento alternativo, es decir, la posibilidad de guardar en una

diferente ubicacion (fisica) los respaldos realizados.

Mecanismos de comprobacion.

Considerar el volumen a copiar.

El tipo de respaldo que se implementara (total, incremental y diferencial).

El costo beneficio de realizar el respaldo periddico.

En la Figura 5.32 se simplifican los aspectos mas relevantes que se deben tener en
cuenta en la realizacién de respaldos. %!
Eficiencia de

Velocidad
A‘ coslos
Simplicidad

Figura 5.32 — Aspectos a considerar en los respaldos de informacion.

Recuperacién

Confiabilidad

134 El punto 5.6.2 se alinea con los controles A.12.4.1, A.12.3.1y A.12.4.4 del ISO/IEC 27002:2013

135Consideraciones para comprar respaldo para un servidor. Obtenida el 14 de diciembre de 2013, de

http://blog.iweb.com/es/2013/08/comprar-respaldo-para-servidor/2298.html
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No existe un criterio definitivo que indique la periodicidad con la que deben realizarse
las copias de seguridad, sin embargo, existen factores que pueden ser de utilidad para
definir dicha periodicidad como: el tiempo invertido para la creacion de los archivos, el
costo, las consecuencias por su pérdida, etcétera. Ademas, se debe definir el periodo
de retencion de los respaldos, lo cual estd relacionado con la naturaleza de la
informacién y su utilizacién. Para un equipo de computo que pertenece a un CERT, la
naturaleza de la informacién que se maneja puede estar relacionada con casos de
investigacion, estadisticas, informacion de inteligencia, manejo de incidentes, analisis
de vulnerabilidades y artefactos, esta informacién exige un amplio periodo de
retencién pues no se sabe en qué momento la informacion pueda ser nuevamente
requerida. En cuanto a los tipos de respaldos se tienen tres: respaldo total,
incremental y diferencial:

a) Respaldo total: también denominado normal, crea una copia de todas las
unidades, carpetas y archivos seleccionados, sin tener en cuenta si han sido
modificados o creados desde la Ultima copia de seguridad.

b) Respaldo Incremental: guarda Unicamente los archivos que hayan sido
modificados o creados desde la ultima copia incremental realizada. La primera
copia de este tipo es idéntica, por lo tanto es una copia total. Este tipo de copia
es la recomendada para respaldos mas frecuentes.

c) Respaldo Diferencial: este tipo de respaldo también copia los archivos
modificados o creados recientemente, pero en lugar de usar como referencia la
tltima copia incremental, se usa la Ultima copia completa.

El respaldo diferencial es mas avanzado, debido a que sélo copia los archivos creados
o modificados, es decir, no sélo compara la fecha de madificacion, también compara el
contenido de los archivos (integridad) es por ello que requiere menos espacio en disco
para guardar los respaldos. La diferencia mas significativa entre los respaldos
diferenciales e incrementales es la siguiente:

o Para recuperar archivos desde un respaldo diferencial, se requiere el
ultimo respaldo completo y la version del respaldo diferencial que se
desea recuperar.

e Para recuperar archivos desde un respaldo incremental, se requiere el
altimo respaldo completo y todas las versiones de los respaldos
incrementales desde el primero hasta la versién deseada.

Por otro lado, para tener una correcta correlacion de los eventos y respaldos del
sistema asi como interaccion con otros sistemas, es importante establecer un
esquema de sincronizacién de relojes, para realizar esta tarea se cuenta con la
herramienta ntpdate, la instalacién en el equipo Linux-Debian se muestra en la Figura
5.33.

Facultad de Ingenieria
Pagina | 168



Capitulo 5.
Aseguramiento de sistemas Linux-Debian

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
root@debian:/home/usuario# aptitude install ntpdate
Se instalardn los siguiente paquetes NUEVOS:

ntpdate
Se RECOMIENDAN los siguientes paquetes, pero NO se instalardn:

lockfile-progs
0 paquetes actualizados, 1 nuevos instalados, @ para eliminar y 17 sin actualizar.
Necesito descargar 80.5 kB de ficheros. Después de desempaquetar se usaran 224 kB.
Des: 1 http://ftp.fr.debian.org/debian/ wheezy/main ntpdate i386 1:4.2.6.p5+dfsg-2 [80.5 kB]
Descargados 80.5 kB en 2seq. (32.9 kB/s)
Seleccionando el paquete ntpdate previamente no seleccionado.
(Leyendo la base de datos ... 83558 ficheros o directorios instalados actualmente.)
Desempaquetando ntpdate (de .../ntpdate 1%3a4.2.6.p5+dfsg-2 i386.deb) ...
Procesando disparadores para man-db ...
Configurando ntpdate (1:4.2.6.p5+dfsg-2) ...

root@debian:/home/usuario#

Figura 5.33 — Aspectos a considerar en los respaldos de informacion.

Una vez instalado, el siguiente paso es sincronizar el reloj del sistema con un servidor
de NTP (Network Time Protocol — Protocolo de Red de Tiempo), para lo cual se
utilizara la opcién “-u” puesto que el sistema tiene configurado un firewall que bloquea
el uso de puertos privilegiados, con “-u” se indica que use un puerto no privilegiado (>
1024). Para que la sincronizacién se realice de forma periédica con el servidor
ntp.crya.unam.mx, se crea y edita el archivo “/etc/cron.hourly/ntp” como se muestra
en la Figura 5.34, una vez que el archivo sea creado el sistema se sincronizara cada
hora.

[f Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda
root@debian:/home/usuario# more /etc/cron.hourly/ntp

#! /bin/sh
Jusr/shin/ntpdate -u ntp.crya.unam.mx

root@debian:/home/usuario# 1s -1F /etc/cron.hourly/ntp
-rw-r--r-- 1 root root 53 oct 9 20:10 /etc/cron.hourly/ntp
root@debian:/home/usuario#

Figura 5.34 — Aspectos a considerar en los respaldos de informacién.

En el Anexo A.XV se continbda con la implementacién de respaldos en el sistema
Linux-Debian, en el cual se realiza un respaldo periédico y automatizado del archivo
“/var/log/syslog” y posteriormente se envia mediante un mecanismo de seguridad a un
servidor de respaldos externo.

5.6.3 Antivirus

Cumple con A.12.2.1 - Controles contra el c6digo malicioso. [L36]

Los programas antivirus también realizan un tipo de auditoria sobre el sistema, s6lo
gue éstos se basan principalmente en comparar el hash de los archivos con listas de
hashes relacionadas con cédigos maliciosos. Existe una gran diversidad de software
antivirus gratuitos para sistemas Linux, para este trabajo se empleard el antivirus
ClamAV la forma sencilla de instalarlo es a través de aptitude install clamav (Ver
Figura 5.35)

136 £ punto 5.6.3 se alinea con el control A.12.2.1 del ISO/IEC 27002:2013
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Terminal - usuario@debian: ~

Archive Editar Ver Terminal Ir Ayuda
root@debian:/home/usuario# aptitude install clamAV 4
Se instalaran los siguiente paquetes NUEVOS:

clamav clamav-base{a} clamav-freshclam{a} libclamav6{a} libtommath@{a}
0 paquetes actualizados, 5 nuevos instalados, 0 para eliminar y 17 sin actualizar.
Necesito descargar 5 391 kB de ficheros. Después de desempaguetar se usaran 12.8 MB.
{Quiere continuar? [Y/n/?7] Y
Des: 1 http://ftp.fr.debian.org/debian/ wheezy/main libtommath® i386 ©.42.8-1 [55.5 kB]
Des: 2 http://ftp.fr.debian.org/debian/ wheezy/main libclamavbe 1386 0.97.8+dfsg-1 [4 371 kB]
Des: 3 http://ftp.fr.debian.org/debian/ wheezy/main clamav-base all 0.97.8+dfsg-1 [308 kB]
Des: 4 http://ftp.fr.debian.org/debian/ wheezy/main clamav-freshclam i386 0.97.8+dfsg-1 [322 kB]
Des: 5 http://ftp.fr.debian.org/debian/ wheezy/main clamav 1386 0.97.8+dfsg-1 [335 kB]
Descargados 5 391 kB en 1lmin. 33seg. (57.6 kB/s)
Preconfigurando paquetes ...

Figura 5.35 — Instalacién de antivirus ClamAV.

En el Anexo A.XVI se continta con la configuracion del antivirus de forma grafica.

5.6.4 Auditorias regulares

Cumple con A.12.2.1 - Controles contra el cddigo malicioso.

Cumple con A.12.6.1 - Gestién de las vulnerabilidades técnicas.

Cumple con A.16.1.3 - Notificacién de puntos débiles de la seguridad.

Cumple con A.12.7.1 Controles de auditoria de los sistemas de informacidn. s7]

Los programas que auditan la seguridad en los sistemas operativos son herramientas
indispensables para el mantenimiento de un sistema, ya que permiten detectar,
problemas de seguridad para los que pudieran existir ataques conocidos. Los
programas de auditoria pueden revisar diversos aspectos de seguridad, desde
comprobar la pertenencia de archivos a usuarios y grupos del sistema, hasta pruebas
sobre aplicaciones instaladas para verificar si éstas tienen vulnerabilidades conocidas.
Existen diversas herramientas de auditoria de seguridad para Linux como: Cops,
Satan, Sara, Nessus, Tiger, entre otros.

En este trabajo de tesis se optd por utilizar la herramienta de Tiger, esta aplicacion
permite revisar la seguridad del sistema mediante potentes verificaciones de archivos
de configuracién y el estado de varios elementos del sistema operativo de forma
periddica. La herramienta Tiger analiza el sistema con el objeto de identificar diversas
maneras de obtener privilegios de super usuario. El disefio de esta herramienta parte
de la hipétesis de que cualquier UID o GID puede ser obtenido por terceras personas
no autorizadas, obtener acceso y posteriormente comprometer la seguridad del
sistema. Las revisiones de la herramienta Tiger se enfocan en los siguientes aspectos:

Variables de inetd.

Variables del PATH.

Permisos de archivos y directorios.

Revisa existencia de parches de mantenimiento.

Paths en archivos de configuracion que representen un riesgo.

137 | punto 5.6.4 se alinea con los controles A.12.2.1, A12.6.1, A16.13 y A12.7.1 del ISO/IEC
27002:2013
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En el Anexo A.XVII se describe la forma de instalar la herramienta Tiger y cédmo se
ejecuta en el sistema para llevar a cabo la auditoria de archivos criticos del sistema.

5.6.5 Validacion de integridad

Cumple con A.12.4.1 - Registro y gestién de eventos de actividad. [L38]

La validacion de integridad, permite identificar cambios en los archivos criticos del
sistema 0 archivos necesarios para la operacion, como primer paso, el andlisis de
integridad requiere generar un punto de partida “base-line”, es decir, contar con un
estado “ideal” el cual serd tomado como referencia para identificar cuando un archivo
ha sufrido modificaciones en sus contenido. Existen varias herramientas para realizar
la verificacion de la integridad de los archivos existentes en el sistema de archivos:

e Tripwire: practicamente la mas antigua de todas (s6lo de uso libre para Linux, y
bajo ciertas condiciones de licenciamiento), alto nivel de configuracion.

e Integrit: es un clon libre de tripwire.

o Debsums: verifica la integridad de los archivos con base en el hash contenido
en el paquete Debian que lo provee, sin embargo, no todos los paquetes tienen
los hashes necesarios.

e AIDE: actualmente una de las mas usadas y recomendables.

En general, las herramientas anteriores proveen varias opciones de verificacion,
incluyendo hashes con uno 0 mas algoritmos criptograficos, verificacion de MAC time
(Modificacién, Acceso y Cambio), permisos, tamafio, etcétera. Los directorios que se
sugiere sean supervisados por estas herramientas estan en “/etc” el cual contiene
todos los archivos de configuracién, “/boot”, donde se encuentran los archivos de inicio
del sistema operativo. Por otro lado, los directorios que sufren constantes cambios
son:

e /var/log tiene configuraciones especificas que seguramente causaran varios
falsos positivos si la actividad en el equipo modifica los logs constantemente.

e /home sélo esta contemplado como un ejemplo. Si el sistema posee muchos
usuarios independientes, soélo interesa revisar que no cambie el duefio de los
archivos.

En este trabajo se utilizara el software Tripwire para la verificacion de integridad de los
datos. Tripwire de manera automatica y en intervalos regulares realiza la verificacion
de la informacién, en caso de detectar que uno de los archivos monitoreados ha sido
cambiado, lo notifica al administrador del sistema. Tripwire puede identificar cuando
los archivos han sido modificados, agregados o eliminados, facilitando la deteccién de
intrusos y control de posibles dafios en el sistema.

Tripwire requiere contar con un estado base-line del sistema, para iniciar la
comparacion de sistema, el base-line se compone de una base de datos de archivos,
la cual se genera una vez que se tenga certeza de que el sistema tiene un grado de
seguridad y funcionalidad adecuada para las necesidades del CERT. Después de

138 £ punto 5.6.5 se alinea con el control A.12.4.1 del ISO/IEC 27002:2013
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crear la base de datos de archivos “base”, Tripwire comparara la base de datos inicial
con la base de datos de un segundo momento e informara de cualquier modificacion,
adicion o eliminacion. En la Figura 5.36 se muestra un diagrama de flujo el cual ilustra
como funciona Tripwire.

<
A
No
N

Si
Si
o
Si
‘NO-

Figura 5.36 — Diagrama de funcionamiento de Tripwire.

La instalacién y configuracion de Tripwire se describe en el Anexo A.XVIII de este
documento.

5.6.6 IDS/IPS de Host

Cumple con A.16.1.2 - Notificacién de los eventos de seguridad de la informacién.
Cumple con A.12.4.1 - Registro v gestidon de eventos de actividad. [L39]

Un Sistema de Deteccion de Intrusos (Intrusion Detection Systems) es un mecanismo
mas dentro del modelo de seguridad. Este mecanismo consiste en detectar
actividades no permitidas, incorrectas, anémalas y maliciosas que fluyen del exterior

139 El punto 5.6.6 se alinea con los controles A.12.4.1y A.16.1.2 del ISO/IEC 27002:2013
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hacia un sistema informatico ™*%. Hay tres tipos de Sistemas de Deteccién de Intrusos
(IDS):

o Host IDS (IDS): los sensores se encuentran en cada equipo de cémputo, actia
como un demonio o servicio en el sistema el cual verifica sefiales de intrusion
como puertas traseras, troyanos, ejecucion de cédigo malicioso,
desbordamientos de buffer overflow, entre otros.

e Network IDS (NIDS): los sensores se encuentran en segmentos de red, por lo
tanto revisan el tréfico que circula en dicha red.

o Distributed IDS (DIDS): en la practica se trata de varios NIDS que se
comunican con un sensor central que correlaciona la informacion que recibe.

Las principales fortalezas de los IDS son: suministrar informacién relevante sobre el
trafico malicioso en la red, deteccion del origen de los ataques, recolecta evidencia
que permite identificar a intrusos, genera alertas de intentos de acceso y dificulta al
intruso la posibilidad de eliminar el rastro de la intrusion.

Los IPS (Intrusion Prevention System — Sistemas de Prevencion de Intrusiones) son
mecanismos dedicados a la prevencién de intrusiones a partir de la identificacion de
firmas, comportamiento en el sistema y posteriormente el bloqueo e informe de
actividad potencialmente dafiina para la seguridad del sistema.

Los IPS son especialmente Utiles para comprobar los modulos cargados por el nicleo,
monitorear la actividad del sistema de archivos, buscar RootKits en el sistema,
ademas de las funcionalidades de los IDS, entre otros. No todos los IPS son iguales y
debido a que trabajan a bajo nivel mediante la intercepcién de llamadas al sistema es
necesario tener en cuenta que el IPS debe ser confiable, no debe impactar en el
rendimiento del sistema y no debe bloquear tréafico legitimo. Si un IPS no cumple con
los requisitos antes sefialados es preferible no tenerlo.

File2ban es un IDS eficiente (existen otras opciones como DenyHost y BlockHosts)
para proteger al sistema ante ataques de diccionario o fuerza bruta remotos sobre el
servicio SSH. Para ello, se debe instalar la herramienta con el comando: aptitude
install Fail2ban, posteriormente en el archivo de configuracion
(/etc/fail2ban/fail2ban.conf) se deben agregar las siguientes lineas:

logtarget = /var/log/fail2ban.log # archivo donde se registran los eventos
background = true # Indica que fail2ban se ejecute como un demonio

maxretry = 3 # El numero madximo de intentos antes de ser bloqueado

bantime = 600 # El tiempo que serd bloqueada la IP o cuenta 600/60=10 minutos

Posteriormente se debe reiniciar el servicio para que las configuraciones sean
tomadas en cuenta: /etc/init.d/fail2ban restart. Con el propdsito de verificar el
bloqueo de la IP después de tres intentos desde otro se intenté conectarse mediante
el servicio SSH, equivocando errbneamente las contrasefias, se observa en la Figura
5.37 después de 3 intentos fallidos.

140Detecci(')n de Intrusos en Tiempo Real. Obtenida el 14 de diciembre de 2013, de http://www.segu-

info.com.ar/proteccion/deteccion.htm
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:/tmp# ssh r 192.168%39. 153
root@192.168.39.153
mission denied,

ied (public
tmp# ssh root@19 i 3
ssh: connect to host 192.168.39.153 port 22: Connection timed out

Figura 5.37 — Verificacién de funcionamiento de IPS.

Para verificar lo anterior, se revisa el archivo de logs (ver Figura 5.38) de la
herramienta fail2ban “/var/log/fail2ban.log” donde efectivamente se observa que el
equipo con direccion IP 192.168.39.155 fue bloqueado.

Terminal - test@debian: /
Archivo Editar Ver Terminal Ir Ayuda
2013-09-19 20:40:24,1085 failZban.actions: INFO Set banTime = 600

fail2ban.jail : INFO Jail 'ssh' started

fail2ban.actions: WARNING [ssh] Ban 192.168.39.155

failZ2ban.server : INFO Stopping all jails
2013-09-19 20:45:10,840 fail2ban.actions: WARNING [ssh] Unban 192.168.39.155

Figura 5.38 — Revisiéon de logs sobre blogueo automatico de direcciones IP.

5.6.7 Analisis de bitacoras

Cumple con A.12.4.1 - Reqistro y gestidon de eventos de actividad.

Cumple con A.12.4.3 - Registros de actividad del administrador v operador del
sistema.

Cumple con A.9.2.1 - Gestién de altas/bajas en el registro de usuarios. (141]

Los logs (registros o bitacoras) del sistema son muy valiosos al momento de realizar
investigaciones relacionadas con intentos 0 accesos no autorizados que pudieran
comprometer la seguridad de los sistemas. El monitoreo de los logs es una parte
elemental de las politicas de seguridad de la informacion, ya que la deteccién oportuna
de intentos de acceso para comprometer el sistema, podria evitar y prevenir impactos
graves sobre la seguridad de la informacién.

En la mayoria de los sistemas UNIX y sistemas GNU/Linux, se utiliza el sistema syslog
para el manejo de los logs del sistema. Este sistema cuenta con un demonio que
recibe los diferentes mensajes de las aplicaciones y del propio sistema operativo, se
configura con el archivo “/etc/syslog.conf”, el cual tiene dos conceptos fundamentales:
facility y level. El primero se refiere a la aplicacién o componente del sistema operativo
que genera logs y level hace referencia a la severidad del mensaje, por lo tanto para
cada combinacion de estos pardmetros se realiza una accion especifica en el registro
de eventos en el sistema. Estos archivos, comunmente residen en el directorio
“Ivar/llog” lo conveniente es que estos mensajes sean guardados en un repositorio
externo para evitar que sean alterados en caso de una intrusién. Una herramienta que
puede ser Util para la lectura de los logs almacenados, que suelen tener un tamafo
importante, es logwatch.

141 ) punto 5.6.7 se alinea con los controles A.12.4.1, A.12.4.3 y A.9.2.1 del ISO/IEC 27002:2013
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Logwatch es un analizador de bitacoras (logs) desarrollado en lenguaje Perl, esta
herramienta también puede reportar la actividad del sistema a través de correo
electrénico, ademas revisa de forma periodica las bitacoras del sistema y clasifica los
logs segun diferentes niveles de alerta pre-configurados, al final genera un reporte
para el administrador del sistema en un formato simple y concreto. La forma de
instalacion se realiza mediante aptitude.

Una vez instalado, el archivo que contiene la informacion de configuraciéon se
encuentra en “/usr/share/logwatch/dist.conf/logwatch.conf’, en este archivo se indica a
logwatch: la ruta en donde se alojan los logs de interés (LogDir), el nivel de detalle de
la informacién (Detail) que se desea recibir de los registros y el rango de tiempo de
busqueda (Range) con las opciones All, Today o Yesterday, ver Figura 5.39.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/home/usuario# more /usr/share/logwatch/dist.conf/logwatch.conf
#mailer = "/usr/sbin/sendmail -t"

TmpDir = /home/usuario/logsw

#MailFrom = root

LogDir = /fvar/log

Detail = Med

Range = All

root@debian:/home/usuario#

Figura 5.39 — Configuracién de herramienta logwatch.

Una vez terminada la configuracion, la forma de iniciar la revisiébn de bitacoras es
ejecutando 1ogwatch en una terminal (ver Figura 5.40). Posteriormente, logwatch
generara un informe detallado, producto de la revision de los registros.

Terminal - usuario@debian: ~

list 1 Time(s).
usuario => root

/bin/bash - 1 Time(s).
/bin/su - 22 Time(s).
list - 1 Time(s).
usuario => test

/sbin/dhclient 1 Time(s).
/sbin/discover 1 Time(s).

Figura 5.40 — Ejecucién de logwatch en el sistema.

Para asegurar que la revisién se realice cada semana, se podria crear y editar un
script que indique la ejecucién de la herramienta y posteriormente se colocaria en
“/letc/cron.weekly/”, dicho scritp tendria el siguiente contenido:

#!/bin/sh
/usr/sbin/logwatch
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5.7 Herramientas de seguridad en Debian

5.7.1 SELinux

Cumple con A.12.6.1 - Gestién de las vulnerabilidades técnicas. (142]

Existen herramientas que facilitan la implementacion del hardening en un sistema
operativo Linux, son Utiles puesto que automatizan el procedimiento para fortalecer la
seguridad, sin embargo, por ninguna razén se debe reemplazar el trabajo manual y la
revision de las configuraciones hechas por el administrador del sistema. En este
trabajo se utiliza la herramienta SElinux y se habilitan las caracteristicas del registro de
actividades, pues ejecutar la herramienta en modo enforcing—forzado sobre el sistema
ya hardenizado, podria alterar o modificar algunas configuraciones previamente
realizadas en el sistema.

La herramienta SELinux (Security-Enhanced Linux — Seguridad Mejorada de Linux), es
una coleccién de parches que se emplean en una arquitectura de seguridad que
emplea los médulos de seguridad de Linux Security Modules (LSM), es un proyecto de
la Agencia de Seguridad Nacional (NSA) de los Estados Unidos y de la comunidad
SELinux.

SELinux proporciona un sistema flexible de control de acceso obligatorio (Mandatory
Access Control — Control de Acceso Mandatorio) incorporado al kernel de Linux. Por
otro lado para el sistema operativo Linux se emplea el Control de Acceso a Discrecion
- Discretionary Access Control, en el que un proceso o aplicacion se ejecuta como un
usuario (UID o SUID) y tiene los permisos que el usuario tiene sobre objetos, archivos
y Otros procesos.

Al ejecutar un kernel SElinux se protege al sistema de aplicaciones maliciosas o
dafinas que pueden perjudicar o destruir el sistema. SELinux define el acceso y los
derechos de cada usuario, aplicacién, proceso y archivo en el sistema. Por lo tanto,
SELinux es practicamente invisible para la mayoria de los usuarios, salvo para el
administrador del sistema, esto le da al kernel SELinux un control total y granular
sobre el sistema.

Los requisitos previos para la instalacion de SElinux son utilizar un sistema de
archivos como: ext2, ext3, ext4, JFS y XFS; y utilizar un kernel de Linux. Los pasos
siguientes describen cdémo instalar y configurar SELinux, junto con la politica

especifica que permite el uso de SElinux a las partes mas importantes del sistema:
apt-get install selinux-basics selinux-policy-default

Para activar SElinux (ver Figura 5.41) en el sistema se debe ejecutar. selinux-
activate posteriormente reiniciar el sistema para que los cambios surtan efecto.

142 El punto 5.7.1 se alinea con los controles A.12.6.1 del ISO/IEC 27002:2013
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Terminal - usuario@deblan: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:~# selinux-activate

Activating SE Linux

Generating grub.cfg ...

Found background image: /fusr/share/images/desktop-base/desktop-grub.png
Found linux image: /boot/vmlinuz-3.2.15grsec2.2.0
Found initrd image: /boot/initrd.img-3.2.15grsec2.2.0
Found linux image: /boot/vmlinuz-3.2.0-4-686-pae
Found initrd image: /boot/initrd.img-3.2.0-4-686-pae
done

SE Linux is activated. You may need to reboot now.
root@debian:~#

Figura 5.41 — Activacion de SElinux en el sistema.

En el Anexo A.XIX se continla con la configuracién y ejecucion de la herramienta
SElinux.

5.8 Resultados obtenidos

Una vez que se concluy6 con la implementacién de las buenas practicas de seguridad
en el equipo con sistema operativo Linux-Debian, se evalué la efectividad del
hardening, para lo cual se realizaron escaneos de vulnerabilidades con la herramienta
Nessus version 5, con un enfoque externo de acuerdo a la Figura 5.42, comparando el
estado inicial del equipo Linux (recién instalado) y el estado final (con hardening), para
mas detalle consultar el Anexo C.

—a Escaneo de (a
1 .]/1.[ 'U,H-u"i vulnerabilidades
n debian
Equipo
recién
— instalado
192.168.221.0/24
U

-

B vmware

Figura 5.42 — Esquema de escaneo de vulnerabilidades (Externo).

Posteriormene se realiz6 un analisis de vulnerabiliades con un enfoque interno con la
herramienta Lynis version 2.1, con el mismo escenario antes mencionado (estados
inicial y final), como se observa en la Figura 5.43 para mas detalle consultar el Anexo
C.
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Herramienta Lynis

Busqueda de
vulnerabilidades
desde el host

Figura 5.43 — Esquema de escaneo de vulnerabilidades (Interno).

En los dos tipos de andlisis de vulnerabilidades realizados (enfoque externo e interno),
se verificd que aument6 el nivel de seguridad y por consiguiente se reduj6é el nimero
de vulnerabilidades del sistema Linux-Debian respecto del estado inicial y final.
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Conclusiones

En este trabajo de tesis, el objetivo general fue elaborar una guia de buenas préacticas
de seguridad informatica que pudiera ser implementada en estaciones de trabajo
Linux-Debian de un Equipo de Respuesta a Incidentes de Seguridad en Computo
(CERT) y que ademas, fuera una guia alineada a los controles aplicables del ISO/IEC
27002:2013, y de esta forma facilitar la ardua labor de certificacion del proceso de
gestion de incidentes de un CERT, considerando que este proceso es su principal
actividad y sobre la cual se detonan el resto de los servicios proactivos y reactivos que
ofrecen a su comunidad objetivo. Lo anterior, con la finalidad de alcanzar un nivel de
seguridad adecuado y 6ptimo en los equipos de cdmputo, para asi garantizar la
confidencialidad, integridad y disponibilidad de la informacion en organizaciones que
gestionan y atienden incidentes en computo.

Derivado del andlisis e implementacién de buenas practicas de seguridad (alineadas al
ISO/IEC 27002:2013) dirigidas al aseguramiento de sistemas Linux-Debian de un
CERT, se concluye lo siguiente:

e Fue posible conseguir un punto de equilibrio en el cual el sistema sobre el cual
se aplicaron las buenas practicas de seguridad, es considerado con un nivel de
seguridad adecuado acorde con el rol que podria desempefiar en un CERT y a
su vez, es un sistema funcional, es decir, no presenta limitantes para realizar
las tareas de andlisis y procesamiento de datos relacionados con incidentes de
seguridad de la informacion; adicionalmente se tiene un sistema alineado a los
controles del ISO/IEC 27001:2013, lo cual facilitara el proceso de certificacion
del area de respuesta a incidentes.

e EIl proceso de hardening o aseguramiento de sistemas operativos no tiene
como proposito forjar equipos de computo invulnerables, de acuerdo con el
modelo de defensa en profundidad explicado en este trabajo, el host (equipo
de cémputo), sélo es una capa de defensa, es decir, el hardening representa
un factor mas a considerar dentro del gran numero de capas de proteccion que
deberian ser contempladas para defender de forma integral un equipo de
cOmputo.

e El aseguramiento de sistemas de computo, es un proceso que NO debiera
delegarse a ningun software, debido a que éste modifica de forma automéatica
archivos de configuracion del sistema con el objetivo de lograr un determinado
nivel de seguridad, es decir, el usuario no tiene pleno control sobre las
alteraciones realizadas por este tipo de software y se corre un alto riesgo de
afectar la funcionalidad del sistema, por tal razén, la forma més adecuada de
llevar a cabo este proceso, es realizarlo de manera paulatina, gradual y en la
medida de lo posible hacer las modificaciones manualmente, lo cual permitird ir
verificando en cada paso la eficacia de las medidas de aseguramiento
implementadas y como estas acciones de hardening, podrian afectar la
funcionalidad del sistema Linux-Debian.

e Las buenas practicas de seguridad propuestas en este trabajo de tesis, una
vez que son implementadas en los sistemas Linux-Debian, les brindan un nivel
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alto de seguridad sin afectar sustancialmente su funcionalidad, permitiendo que
estos sistemas puedan ser empleados para las actividades que cominmente
se llevan a cabo en el proceso de respuesta a incidentes de seguridad que los
CERTs implementan; sin embargo, por obvias razones dependiendo del tipo de
actividad que el usuario tenga encomendada es posible que surja la necesidad
de modificar el nivel de seguridad en ciertos aspectos, y es aqui donde se
observa otro valor agregado de este trabajo de tesis, debido a que la mayoria
de las actividades de aseguramiento se realizaron manualmente y se describen
a detalle, el usuario por si mismo podria incrementar o disminuir el nivel de
seguridad de acuerdo con sus necesidades, sin que exista un riesgo alto de
gue el sistema deje de estar alineado al ISO/IEC 27001:2013, sélo en caso de
que la organizacion ya tenga certificado el proceso de gestién de incidentes
con este estandar.

e El proceso de seguridad informética es una estrategia de mejora continua, es
decir, es un proceso que nunca termina ya que los riesgos nunca se eliminan,
s6lo se mitigan y estan directamente relacionados con los constantes cambios
en las Tecnologias de Informacion asi como con las diversas amenazas
cibernéticas que evolucionan, se perfeccionan y se especializan con el tiempo,
como es el caso de las APTs (Advanced Persistent Threats — Amenazas
Persistentes Avanzadas), es por esto, que probablemente las buenas practicas
de seguridad establecidas en este trabajo de tesis, en un futuro no muy lejano,
ya no brinden a los sistemas donde fueron implementadas un nivel de
aseguramiento adecuado y sea necesario actualizarlas para estar a la altura de
las circunstancias. En este sentido, dado que las acciones de aseguramiento
implementadas en este trabajo son flexibles y faciles de calibrar debido a que
se ocupO un sistema operativo Linux, no sera dificil para el usuario recobrar un
nivel de seguridad éptimo acorde con las amenazas del momento.

Finalmente se concluye que el proceso de aseguramiento (hardening) de sistemas de
cOmputo se torna complicado, cuando no se tienen claras las respuestas a las
siguientes preguntas: ¢qué es lo que se quiere proteger?, ¢de quién se requiere
proteger? y ¢ con qué fin se desea proteger?, una vez que se tienen plenamente claras
las respuestas a las preguntas anteriores, es mas facil realizar el aseguramiento de
cualquier sistema operativo, sin afectar la funcionalidad del mismo y de estar forma
evitar que el hardening; pase de ser una importante ayuda, a un dolor de cabeza para
el usuario y la organizacion.
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(5.1.2) Instalacién de LINUX-DEBIAN con particiones
separadas

Para la instalacién del sistema operativo Debian se empled la imagen “debian-7.1.0-
i386-xfce-CD.iso” la cual fue descargada desde el sitio Web oficial de Debian:
http://www.debian.org/CD/http-ftp/. La instalacién se realiz6 con una maquina virtual
utilizando el software de virtualizacion VMWare version 5.0 para sistemas MAC OS X,
como se muestra en la Figura A. 1.

800 Acerca de VMware Fusion

VMware Fusion

Versién profesional 5.0.0 (802507)

onales y de EE.UU. s
echos de propiedad intel

copyright y l. Este
producte estd protegide per una o vari entes
que se incluyen en http://www.vmware.com/es |
support/patents.

Agradecimientos Acuerdo de licencia

Figura A. 1 - Software de virtualizacion.

Antes de instalar el sistema operativo se cre6 una maquina virtual con 1024 MB de
memoria RAM, un disco virtual de 13 GB capacidad y un procesador de tipo Intel i386.
Cabe resaltar que se cre6 una maquina virtual con las capacidades antes
mencionadas, porque se consideran capacidades suficientes para la instalacion de
aplicaciones y configuraciones producto del hardening implementado en este trabajo
de tesis, en ambientes reales las configuraciones dependeran de las necesidades y
recursos con los que se cuente. Una vez creada la maquina virtual se indica que inicie
desde el CD/DVD el cual previamente se configurd con la ruta donde se localiza el
archivo “debian-7.1.0-i386-xfce-CD.iso”, la interface inicial para la instalacion se
muestra en la Figura A. 2, el siguiente paso es elegir la opcion de “Install”.

Debian GNUZLinux installer boot menu

Graphical install B
Advanced options > e la n
Help

GNU/Linux

Install with speech synthesis

Figura A. 2 - Interface de instalacion de Debian.
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Debido a que el proceso de instalacion es largo y sale del alcance de este trabajo, so6lo
se presentaran algunas fases de la instalacion que se consideran las mas relevantes
para comprender el proceso de instalacion de Debian con particiones separadas. Para
mas detalle del proceso de instalacion consultar la pagina Web oficial de Debian. En la
Figura XX se observa el establecimiento del nombre que llevara la maquina virtual, en
este caso el nombre sugerido es “debian” (ver Figura A.3), es de notar que este
nombre genérico no proporciona informacién del equipo, su entorno, propdésito,
etcétera. Es decir, nombres como “server-cert”, “cert”, “equipo-cert”, “juan.perez’,
podrian proporcionar informacion de mas que un intruso pudiera utilizar con fines
maliciosos.

{1 [!] Configurar la red |

Por favor, introduzca el nombre de la maouina.

El nombre de magquina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:
T ——

<Retroceder> <Cont inuar>

Figura A. 3 - Definicion del nombre del sistema.

En la seccion de “Particionado de discos” se debe elegir la primera opcién que dice:
utilizar todo el disco (Figura A. 4).

[11] Particionado de discos |

Este instalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, si lo desea,_puede hacerlo de 'forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad més adelante de revisar y adaptar los
resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco
completo.

MEtodo de particionado:
auiac tilizar tol el discc

Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado

Manual

<Retroceder>

Figura A. 4 - Seleccién de todo el disco.

El siguiente paso es elegir el disco a particionar, en este caso se elige el Unico disco
(SCSI3) que detecta el instalador el cual corresponde a un tamafio de 12.9 GB
(VMWare) como se observa en la Figura A. 5.

{ [11] Particionado de discos |

Tenga en cuenta gue se borraran todos los datos en el disco gue ha seleccionado. Este
borrado no se realizard hasta que confirme gue realmente guiere hacer los cambins.

Elija disco a particionar:

<Retroceder>

Figura A. 5 - Seleccion de disco a particionar.

A continuacion se debe elegir la tercera opcion la cual dice “Separar particiones
/home, /usr, /var y tmp”, como se muestra en la Figura A. 6.
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1 [1] Particionado de discos |
Seleccionado para particionar:
SCSI3 (0,0,0) (sda) - WMware, VMware Virtual S: 12.9 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas
disponibles. Si no estd seguro, escoja el primero de ellos.

Esguema de particionado:
Todos los ficheros en una particidn (recomendado para novatos)

Seiarar )E] Er‘ﬂ.clﬁn /home

<Retroceder>

Figura A. 6 - Particiones separadas.

Debido a que el disco virtual es de 13 GB de capacidad, se definié un esquema de
tamafio de particiones adecuado para la realizacion de este trabajo, el cual consiste en
asignar la mayor cantidad de espacio a la particion home (4.7 GB), a la particion usr
(4.5 GB) y var (2.2 GB). El resto de espacio se asigna a la particion raiz (/), tmp y swap
(memoria de intercambio), al terminar la definicion del tamafio de las particiones, se
debe elegir “Finalizar el particionado y escribir los cambios en el disco” como se
observa en la Figura A. 7.

1 [11] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particidn para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particion nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Logicos (LWM)
Configurar los volimenes cifrados

SCsI3 (0,0,0) (sda) - 12.9 GB VMware, VMware Virtual S
#1 primaria 349.2 MB extd 7/

logica = extd fusr

logica . extd var

logica N intercambio intercambio
logica . extd /tmp

logica . extd /home

Finalizar el particionado y escribir los cambios en el disco

<Retroceder>

Figura A. 7 - Finalizacién de particionado de disco.

Los pasos adicionales que no se muestran en este trabajo se refieren a la seleccién de
ubicacién, configuracion de teclado, establecimiento usuarios y contrasefas,
configuracién del gestor de paquetes y seleccion de programas (entorno grafico,
servidor Web, Servidor SSH, etcétera). Para este trabajo se eligid un sistema Debian
con un entorno de escritorio XFCE, el cual es un entorno de escritorio ligero sin dejar
de ser facil de usar y amigable con el usuario, como se muestra en la Figura A. 8.

“w# Menu de aplicaciones Eﬁ - 13:07, Q

—
™

Sistema de ...

="

Papelera

Figura A. 8 - Entorno virtual de XFCE.
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Una vez iniciado el sistema con ayuda del comando fdisk -1 se puede obtener
informacién de las particiones del sistema, asi como los bloques iniciales y finales de
cada una de ellas (ver Figura A. 9).

Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda

root@debian: /home/usuario# fdisk -1 3

Disk /dev/sda: 12.9 GB, 12884901888 bytes

255 heads, 63 sectors/track, 1566 cylinders, total 25165824 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: @x0005ca2c

Device Boot Start End Blocks Id System
/dev/sdal  * 2048 684031 340992 83 Linux
/dev/sda2 686078 25163775 12238849 5 Extended
/dev/sda5 686080 9519103 4416512 83 Linux
/dev/sdab 9521152 13789183 2134016 83 Linux
/dev/sda7 13791232 15202303 705536 82 Linux swap / Solaris
/dev/sda8 15204352 15978495 387072 83 Linux
/dev/sda9 15980544 25163775 4591616 83 Linux

root@debian: /home/usuario#

Figura A. 9 - Obtencidon de informacién del disco.
Il. (5.1.5) Asegurar el dispositivo de almacenamiento

a) (5.1.5.1) Cifrado

Para que el directorio “/home/usuario” sea montado de forma automética cada vez que
inicie sesion el usuario y que a su vez se realice la autenticacion por medio de una
“passphrase”, es necesario crear el directorio en “/mnt/usb” donde se montara
automaticamente un dispositivo de tipo USB el cual contendra un archivo con la
passphrase (archivo_passwd.txt) que debera validarse con el archivo
“/root/.ecryptfsrc/sig-cache.txt” (ver Figura A. 10).

root@debian:/# mkdir /mnt/usb
root@debian:/# mount /dev/sdbl /mnt/usb/

root@debian:/# cat /root/.ecryptfs/sig-cache.txt
77aldabecb2beci2ea

root@debian:/#

Figura A. 10 - Escenario para el “mount” automatico con passphrase.
A continuacion se debe crear el archivo “/root/.ecryptfsrc” (ver Figura A. 11).

Terminal - usuario@debian: —
Archivo Editar Ver Terminal Ir Ayuda

GNU nano 2.2.6 Fichero: /root/.ecryptfsrc Modificado [&

key=passphrase:passphrase_passwd_file=/mnt/usb/archivo_passwd.txt
ecryptfs_sig=77aldabcb2bc72ea

ecryptfs_cipher=aes

ecryptfs_key bytes=32

ecryptfs_passthrough=n

ecryptfs_enable_filename_crypton=n

Figura A. 11 - Contenido del archivo “/root/.scryptfsrc”.

En el archivo “/mnt/usb/archivo_passwd.txt” se requiere colocar la passphrase en texto
claro como se observa en la Figura A.12.
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Lf' Terminal - usuario@debian: ~ + . 0X
Archivo Editar Ver Terminal Ir Ayuda

GNU nano 2.2.6 Fichero: /mnt/usb/archivo passwd.txt Modificado

passph rase_passwd=t3_

Figura A. 12 - Contenido del archivo “/mnt/usb/archivo_passwd.txt”.

Posteriormente se debe editar el archivo “/etc/fstab” para indicarle al sistema que por
defecto monte el dispositivo USB en “/mnt/usb” de forma automatica y el directorio
“lhome/usuario” con el sistema de archivos ecryptfs en el propio directorio
“/lhome/usuario” (ver Figura A. 13).

Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /etc/fstab Modificado [&=

/dev/fdo /media/floppy® auto rw,user,noauto 0 0]

/dev/sdbl /mnt/ush vfat ro 0] 0]
/home/usuario /home/usuario ecryptfs defaults 0] (0]

Figura A. 13 - Edicién del archivo “/etc/fstab”.

Es posible que después de reiniciar el sistema no se monte la particion cifrada, para
evitar esta situacion se debe editar el archivo “/etc/rc.local’ y colocar antes de la linea
que dice “exit 0” una linea con: “/bin/mount -a” para garantizar que el comando mount
se ejecute siempre al inicio del sistema (ver Figura A. 14).

Terminal - usuario@debian: ~

Fichero: /etc/rc.local Modificado

Figura A. 14 - Modificacién de script de inicio “/etc/rc.local”.

Para verificar que el montado se realice de forma automética se debe reiniciar el
sistema y se revisar el registro de “/var/log/dmesg” el cual muestra que efectivamente
se monto el dispositivo USB el cual a su vez permite el montado y descifrado del
directorio “/home/usuario” y su contenido (ver Figura A. 15).

Terminal - usuario@debian: ~

Archive Editar Ver Terminal Ir Ayuda
2.768014] Bluetooth: Generic Bluetooth USB driver ver 0.6 E
.768263 registered new interface driver btusb
.887397 :0:0:0: Direct-Access usBe Flash Disk V1.0 PQ: O ANSI: 2
.888650 H :0: Attached scsi generic sg2 type 0
.890193 : : [sdb] 7900319 512-byte logical blocks: (4.04 GB/3.76 GiB)
.890918 : : [sdb] Write Protect is off

.890921 : : [sdb] Mode Sense: Gb 00 00 08

.891293 H : [sdb] No Caching mode page present
.891359 :0:0:0: [sdb] Assuming drive cache: write through
.893316 :0:0:0: [sdb] No Caching mode page present
.893381 :0:0:0: [sdb] Assuming drive cache: write through

3:0:0:0: [sdb] No Caching mode page present
3:0:0:0: [sdb] Assuming drive cache: write through
3:0:0:0: [sdb] Attached SCSI removable disk

Figura A. 15 - Lectura del archivo “/var/log/dmesg”.
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Para finalizar, se muestra el contenido del archivo “/home/usuario/passwd” en texto
claro (ver Figura A. 16).

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

usuario@debian:~$ 1s =
Descargas Escritorio Misica Plantillas Videos
Documentos Imagenes passwd Publico

usuario@debian:~%$ head -n2 passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1l:1:daemon:/usr/sbin:/bin/sh
usuario@debian:~$%

e

Figura A. 16 - Verificacién de que el archivo passwd se localiza en el directorio.

Con la finalidad de demostrar que los archivos colocados en el directorio
“lhome/usuario” no pueden ser leidos a menos que se monten usando la passphrase,
se utiliza un Live-CD de Backtrack version 5, para montar la particion “/dev/sda9”
referente al “/home” (ver Figura A. 17).

: # mount sdevs/sda9 /mnt/
: # 1s /mnt/usuarios

: # fdisk -1

Disk sdevssda: 12.9 GB, 12884901888 bytes

255 heads, 63 sectorsstrack, 1566 cylinders

Units = cylinders of 16065 » 512 = 8225280 bytes
Sector size (logical/physical): 512 bytes ~, 512 bytes
1,0 size (minimum-soptimal): 512 bytes ~» 512 bytes
Disk identifier: 0x0005caZc

Device Boot Start End Blocks Systemn
sdevssdal = 1 43 340992 Linux
Partition 1 does not end on cylinder boundary.
sdevs/sda2 43 1567 12238849 Extended
sdevs/sdaS 43 593 4416512 Linux
sdev/sdab 593 859 2134016 Linux
sdev/sda’? 859 947 705536 Linux swap - Solaris
sdevs/sda8 947 995 387072 Linux
sdev/sda9 995 1567 4591616 Linux

Figura A. 17 - Particiones reconocidas por Backtrack.

Al momento de intentar leer el contenido del archivo “/home/usuario/passwd”
previamente montado en el directorio “/mnt” de Backtrack se puede observar que
efectivamente aparece cifrado en el sistema, de esta forma se protege la
confidencialidad del contenido del directorio “/home/usuario/” aun cuando el sistema
sea montado con un Live-CD (ver Figura A. 18).
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<< back | track [=

C#df -1
Filesysten 1K-blocks Used Available Usex Mounted on
aufs 512968 2124 510844 1z ~
none 504460 244 504216 1% sdev
sdev/sro 2736948 2736948 0 1007z scdrom
sdev/1oop0 2682368 2682368 0 100% /rofs
none 512968 0 512968 0% sdevs/shm
tnpfs 512968 0 512968 0z stmp
none 512968 48 512920 1% svar/run
none 512968 0 512968 0z svar/lock
none 512968 0 512968 0z s/libzinit/ru
sdevssda9 4577592 221852 4126160 6% /mnt
: # head —n2 /mmt/usuario/passud
*Xxedeces— "3DUfu‘0uo]u00Cf)ooEoooBQroooono_CUNSOLEqulooroﬂrooooooo1\040RC90¢q00000000b*¢z¢000jo{ono
{9¢+tekusecoCees—ekLOscXpae
37 {BbQesee~ seeen{3eeexeesfieesu?Usxes 1o0o0oF o2V :GSee=sesFeheuisegedquesce JoeoFe5e ool kee+1eexe o ,ml[hXee
soyHe’ ereietfeskme>eeBece \eee50000e seUseeiDosotxopPSexe5SeHe ;GeLu{ee)eeeeuTeSt2eeeeeClofteooCokeosioee
seele”aeSLeee " 10U
b 4

Figura A. 18 - Archivo “passwd” montado con Backtrack aparece cifrado.

b) (5.1.5.3) Uso de cuotas

Continuando con la implementacion de cuotas en el sistema, se deben crear dos
archivos en la particion que se deseen implementar las cuotas, estos dos archivos
corresponden con las cuotas de usuario y grupo respectivamente (ver Figura A. 19).

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian: /home/usuario# touch /home/quota.user /home/quota.group E
root@debian:/home/usuario# chmod 600 /home/quota.*
root@debian:/home/usuario# I

Figura A. 19 - Creacion de archivos para cuotas de usuarios y grupos.

También se deben asignar permisos de lectura y escritura a los archivos creados
anteriormente, posteriormente se debe remontar la particién de “home” para que se
actualicen las opciones de cuotas en la particion /home, o bien reiniciar el sistema, la
ejecucion exitosa de los pasos anteriores se puede comprobar con el comando
“mount”, tal como se muestra en la Figura A. 20.

= Terminal + - 0 X
Archivo Editar Ver Terminal Ir Ayuda

root@debian: /home/usuario# mount =
sysfs on /sys type sysfs (rw,nosuid,nodev,noexec,relatime)

proc on /proc type proc (rw,nosuid,nodev,noexec,relatime)

udev on /dev type devtmpfs (rw,relatime,size=10240k,nr inodes=128005,mode=755)

devpts on /dev/pts type devpts (rw,nosuid,noexec,relatime,gid=5,mode=620,ptmxmode=000)

tmpfs on /run type tmpfs (rw,nosuid,noexec,relatime,size=103420k,mode=755)
/dev/disk/by-uuid/4adffe3d-4411-417e-afh3-82336c9%ce5b on / type ext4 (rw,relatime,errors=remount-ro,user_xattr, barrier=1
,data=ordered)

tmpfs on /run/lock type tmpfs (rw,nosuid,nodev,noexec,relatime,size=5120k)

tmpfs on /run/shm type tmpfs (rw,nosuid,nodev,noexec,relatime,size=347940k

/dev/sda9 on /home type ext4 (rw,nodev,relatime,user_xattr,barrier=1,data=ordered,usrquota,grpquota)
/dev/sda8 on /tmp type ext4 (rw,nosuid,nodev,noexec,relatime,user_xattr,barrier=1,data=ordered)
/dev/sda5 on /usr type extd (rw,nodev,relatime,user xattr,barrier=1,data=ordered)

/dev/sdaé on /var type extd4 (rw,nosuid,relatime,user_xattr,barrier=1,data=ordered)

.host:/ on /mnt/hgfs type vmhgfs (rw,relatime)

rpc_pipefs on /var/lib/nfs/rpc_pipefs type rpc_pipefs (rw,relatime)

root@debian: /home/usuario#

Figura A. 20 - Montado de “/home/” con cuotas de usuario y grupo.
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Una vez que se verifico que las opciones de cuota se cargaron exitosamente para las
particiones a las que se les configuro esa opcion, se procede con la activacion de las
cuotas de disco recién configuradas, para ello se deben ejecutar el comando: man
quotacheck para revisar los diversos formatos soportados para los archivos de cuotas,
para este hardening se eligi6 el formato original de 16 bits (ver la Figura A. 21).

-F, --format=format-name
Check and fix gquota files of specified format (ie. don't perform format auto-detec-
tion). This is recommended as detection might not work well on corrupted quota
files. Possible format names are: vfsold Original quota format with 16-bit UIDs /
GIDs, Quota format with 32-bit UIDs / GIDs, 64-bit space usage, 32-bit inode
usage and limits, vfsvl Quota format with 64-bit quota limits and usage, rpc (quota
over NF5), xfs (quota on XF5 filesystem)

Figura A. 21 - Creacion de archivos para cuotas de usuarios y grupos.

Posteriormente se debe ejecutar quotacheck -F vfsv0 -avugm, donde el parametro “u”
se refiere a la cuota del usuario, “g” a la cuota del grupo, “m” evita que se monte la
particibn como sélo lectura y “a” revisa que la particién soporte cuotas (ver Figura A.
22). Cabe destacar que la primera vez que se ejecuta el comando no identifica los
archivos binarios “aquota.user” y “aquota.group” en los cuales se guarda la
configuracion de las cuotas.

root@debian:/home/usuario# quotacheck -F vfsv@ -avugm

quotacheck: Scanning /dev/sda9 [/home] done

quotacheck: Cannot stat old user quota file /home/aquota.user: No existe el fichero o el directorio.
Usage will not be substracted.

quotacheck: Cannot stat old group quota file /home/aquota.group: No existe el fichero o el directorio
. Usage will not be substracted.

quotacheck: Cannot stat old user quota file /home/aquota.user: No existe el fichero o el directorio.
Usage will not be substracted.

quotacheck: Cannot stat old group quota file /home/aquota.group: No existe el fichero o el directorio
. Usage will not be substracted.

quotacheck: Checked 78 directories and 88 files

quotacheck: 0ld file not found.

quotacheck: 0ld file not found.

root@debian:/home/usuario#

Figura A. 22 - Revision de configuracion de cuotas.

Al terminar la ejecucién del comando anterior, en “/home” se generan dos archivos
nuevos aquota.user y aquota.group como se observa en la Figura A. 23.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal [r Ayuda

root@debian:/home# 1s -lcrt =
total 36

drwx------ 2 root root 16384 jun 24 18:30 lost+found

drwxr-xr-x 18 usuario usuario 4096 jun 28 12:47 usuario

W ------ 1 root root 0 jul 9 20:23 quota.user

W - - - - - 1 root root 0 jul 9 20:23 quota.group

W ------ 1 root root 7168 jul 9 20:27 aquota.user

W - - - - - 1 root root 7168 jul 9 20:27 aquota.group

root@debian: /home#

Figura A. 23 - Creacion de archivos para cuotas de usuarios y grupos.

A continuacion se debe habilitar la cuota en el directorio “/home” como se muestra en
la Figura A. 24.
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root@debian:/# quotaon -avu
Jdev/sda9 [/home]: user quotas turned on
root@debian: /#

Figura A. 24 - Comando para habilitar la cuota del usuario en “/home”.

Una vez activadas las cuotas de usuario es necesario cambiar el nivel de ejecucién
para activar las cuotas duras y suaves, por lo general los sistemas Linux corren en el
nivel de ejecucion 2, para cambiar el nivel de ejecucién a 3 se debe ejecutar el
comando init 3. Para finalizar se deben asignar cuotas de disco a cualquier usuario
0 grupo con el comando edquota -u usuario, l0 cual habilitara la consola mostrada en
la Figura A. 25.

Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /tmp//EdP.avkcyI6

Disk quotas for user usuario (uid 1000):
Filesystem blocks soft hard inodes soft hard
/dev/sda9 22884 500000 524288 162 0 0

Figura A. 25 - Consola para la definicion de cuotas para el disco.

Para este trabajo se especifica que la cuota sea de 512 MB (en bytes son 524288)
para el limite duro y para el limite suave se definen 500000 bytes, como se muestra en
la Figura A. 25. Para verificar que se asigné correctamente una cuota al usuario se
ejecuta el comando mostrado en la Figura A. 26.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
root@debian:/# quota usuario E
Disk quotas for user usuario (uid 1000):
Filesystem blocks quota Limit grace files quota limit grace
/dev/sda8 22884 500000 524288 163 [¢] 0]
root@debian: /#

Figura A. 26 - Verificacién de asignacion de cuotas duras y suaves al usuario

Para configurar el tiempo de validez de la cuota, se usa el comando edquota -t, €l
cual habilita una consola que permite indicar el rango de tiempo maximo que los
usuarios podran seguir trabajado una vez que ha rebasado el limite de bloques o de
inodos definido acorde a la cuota establecida, este tiempo se puede especificar en
dias, horas e incluso minutos o segundos como se observa en la Figura A. 27.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /tmp//EdP.asFxvzx =

Grace period before enforcing soft limits for users:

Time units may be: days, hours, minutes, or seconds

Filesystem Block grace period Inode grace period
/dev/sda9 7days Jdays

Figura A. 27 - Definicion de parametros de tiempo para las cuotas.

c) (5.1.5.4) Proteccion del kernel

Para prevenir que el sistema sea utilizado para reenviar paquetes de un tercero a
nombre del equipo Debian, con la intencién de realizar ataques de “hombre en el
medio”, se sebe desactivar el forwarding de los paquetes (ver Figura A. 28).
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Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /etc/sysctl.conf Modificado |[S

#Desabilitacion de forwarding de paquetes
net.ipv4.ip forward=0
net.ipv4.conf.all.forwarding=0
net.ipv4.conf.default.forwarding=0
net.ipv6.conf.all.forwarding=0
net.ipv6.conf.default.forwarding=0

Figura A. 28 - Prevencién de forwarding.
Para prevenir ataques de IP Spoofing y recepcion de “paquetes marcianos (paquetes

con la MAC del propio equipo)’ se deben configurar los siguientes parametros (ver
Figura A. 29).

Terminal - usuario@debian: ~

Fichero: /etc/sysctl.conf Modificado

# Habilitar proteccion contra IP spoofing y paquetes marcianos
net.ipv4.conf.all.rp_filter=1
net.ipv4.conf.default.rp_filter=1

net.ipv4.conf.all.log martians = 0
net.ipv4.conf.default.log_martians = 0

Figura A. 29 - Prevencion de paquetes marcianos e IP Spoofing.

Para mitigar el impacto de ataques de Denegacién de Servicio (DoS) es necesario
definir el nimero maximo de sockets que el sistema puede sostener (ver Figura A. 30).

Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /etc/sysctl.conf Modificado [

# Define el numero maximo de sockets que puede sostener el sistema
net.ipvd.tcp_max_tw _buckets = 1440000

net.ipv4.tcp_tw recycle = 1

net.ipv4.tcp_tw reuse = 1

Figura A. 30 - Mitigacion de impacto de ataques DoS.

Para mitigar el impacto de ataques de evasion de IDS y Firewall se define el minimo
(436 MB) y maximo (500 MB) de KB de memoria destinada para el re-ensamblado de
paquetes, ver Figura A. 31.

Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /etc/sysctl.conf Modificado [&

# Define el maximo numero de memoria usada para re-ensamblar los fragmentos IP
net.ipv4.ipfrag high thresh = 512000
net.ipvd.ipfrag low thresh = 446464

Figura A. 31 - Prevenir la evasion de IDS y Firewalls.

Una vez configurado el archivo sysctl.conf es necesario ejecutar sysct1 -p para que el
kernel cargue los nuevos parametros (ver Figura A. 32).
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Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/# sysctl -p
net.ipvd.conf.default.rp filter =1
net.ipvd.conf.all.rp filter =1
net.ipv4.icmp echo ignore broadcasts = 1
net.ipv4.icmp_ignore bogus error responses = 1
net.ipv4.conf.all.accept_redirects = 0
net.ipvé.conf.all.accept redirects = @
net.ipv4.conf.all.send redirects = 0
net.ipv4.conf.all.accept source route
net.ipv6.conf.all.accept_source route
net.ipv4d.tcp syncookies =1
net.ipv4.tcp _max syn backlog = 2048
net.ipv4.tcp synack retries = 2
net.ipvd4.ip forward = @
net.ipv4.conf.all.forwarding = 0

I n
=

net.ipvé4.conf.default.forwarding = @
net.ipv6.conf.all.forwarding = 0
net.ipvé.conf.default.forwarding = 0

net.ipvd.conf.all.rp filter =1
net.ipv4.conf.default.rp filter =1
net.ipv4.conf.all.log martians = 0@
net.ipv4.conf.default.log martians = 0
net.ipv4.tcp max tw buckets = 1440000
net.ipv4.tcp tw recycle = 1
net.ipvd.tcp tw reuse =1
net.ipv4.ipfrag high thresh = 512000
net.ipvd.ipfrag low thresh = 446464
root@debian:/# [J

Figura A. 32 - Carga de pardmetros de seguridad en el kernel.

d) (5.1.5.5) Parche de seguridad para el kernel

Una vez instalado el kernel de seguridad Grsecurity se debe proceder con la
configuracién para blindar al kernel, para lo cual es necesario reiniciar el sistema y en
el menu de GRUB elegir el kernel de “Linux 3.2.15grsec2.2.0” para que arranque el
sistema y cargue su configuracién como se muestra en la Figura A. 33.

GNU GRUB wversion 1.99-27+deb7ul

ebian GNU/Linux, with Linux

1 G ith Lir 15¢ (recovery mode)
inux, with Linux 3.2.0-4-686-
l/Linux, with Lir 4-686-pae (recovery mode)

the *+ and + keys to select which entry is high
enter to boot the selected 0S, 'e' to edit t
hefore hooting or 'c' for a command-line.

Figura A. 33 - Inicio del sistema con kernel Grsecurity.

Una vez que se ha instalado el parche de Grsecurity es posible instalar la herramienta
gradm la cual permite al administrador del sistema habilitar politicas de seguridad y
RBACs (Role Based Access Control — Controles de Acceso Basados en el Rol) para
cada usuario, por defecto Linux implementa DAC (Discretionary Access Control —
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Control de Acceso Discrecional) mediante la creacion de un archivo qué define quien
puede acceder a que archivo y quién no.

El primer paso es instalar las librerias necesarias: apt-get install bison flex,
posteriormente dentro del directorio “/usr/src/” descargar con wget el paquete gradm-
2.2.0-201011061849.tar.gz como se puede ver en la Figura A. 34.

root@debian: /usr/src# wget http://dev.gentoo.org/~blueness/hardened-sources/gradm/gradm-2.2.0-201011061849.tar.gz
--2013-09-09 18:54:53-- http://dev.gentoo.org/~blueness/hardened-sources/gradm/gradm-2.2.0-201011061849.tar.gz
Conectando con 10.241.208.243:8080... conectado.

Peticidn Proxy enviada, esperando respuesta... 200 0K

Longitud: 69493 (68K) [application/x-gzip]

Grabando a: “gradm-2.2.0-201011061849.tar.gz”

100%[ >] 69 493 --.-K/s en 0.003s

2013-09-09 18:54:53 (24.4 MB/s) - “gradm-2.2.0-201011061849.tar.gz"” guardado [69493/69493]

root@debian: /usr/src#
Figura A. 34 - Instalacion de librerias necesarias.

Posteriormente se debe instalar el paquete gradm con los siguiente comandos: make Yy
make install (ver la Figura A. 35).

root@debian:/usr/src/gradm2# make install
Installing gradm...

Installing grlearn...

Installing gradm manpage...
root@debian:/usr/src/gradm2#

Figura A. 35 - Instalacion de paquete gradm2.

El siguiente paso es definir una contrasefia de administracion para gradm, con el
comando gradm —P (ver Figura A. 36).

root@debian: /usr/src# gradm -P
Setting up grsecurity RBAC password
Password:

Re-enter Password:

Password written to /etc/grsec/pw.
root@debian: /usr/src#

Figura A. 36 - Definicion de contrasefia para gradm.

Una de las caracteristicas mas potentes de esta herramienta (gradm) es que puede
ser configurada en modo “auto aprendizaje” en el cual por medio del uso diario del
sistema en relacion a las actividades cotidianas que un usuario ejecuta a través del
propio sistema, la herramienta gradm genera una propia politica con los permisos
necesarios para que el usuario desemperfie su actividades. Para lo cual se debe
ejecutar el comando: gradm -F -L /etc/grsec/learning.log. Después que el usuario
ha desempefiado las actividades habituales en el sistema en un tiempo
suficientemente razonable para que la herramienta pueda “auto aprender” cuales son
los usos especificos y tareas para cada usuario, se debe proceder a generar las
politicas que seran empleadas para tener una lista de control de acceso exitosa (ver
Figura A. 37).
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Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/home/usuario# gradm -F -L /etc/grsec/learning.log -0 /etc/grsec/learning.roles
Beginning full learning 1lst pass...done.

Beginning full learning role reduction...done.

Beginning full learning 2nd pass...done.

Full learning complete.

root@debian:/home/usuario#

Figura A. 37 - Carga de politicas definidas para Grsecurity.

Una vez que se han generado las politicas y definidas en el archivo learning.roles es
necesario intercambiarlas por las politicas establecidas por defecto en el sistema, para
ello primero se debe realizar un respaldo de las mismas y después proceder a realizar
la sobre escritura, previo a los pasos descritos es necesario deshabilitar gradm
mediante el comando gradm -p, Una vez terminada la ejecucion de los comandos
antes descritos se procede a habilitar de nuevo las RBACs con el comando gradm -E,
como se muestra en la Figura A. 38.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/usr/src# cp /etc/grsec/policy /etc/grsec/policy resp
root@debian:/usr/src# mv /etc/grsec/learning.roles /etc/grsec/policy
root@debian:/usr/src# chmod 0600 /etc/grsec/policy

root@debian: /usr/src#

Figura A. 38 - Reemplazo de politicas por defecto para Grsecurity.
Una de las ventajas de parchar el kernel del Linux con Grsecurity es poder

implementar proteccién y caracteristicas de auditoria sobre el propio kernel. Para ello
se requiere agregar las siguientes lineas al archivo “/etc/sysctl.conf’ (ver Figura A. 39)
y posteriormente se habilita el empleo de tales acciones mediante el comando sysctl
como se puede ver en la Figura A. 40.

#### Hardening del comando chroot, estas caracteristicas hardn que salir de entornos
#### chroot sea mas complicado

kernel.grsecurity.chroot_deny_sysctl=1

kernel.grsecurity.chroot_caps=1

kernel.grsecurity.chroot execlog=0

kernel.grsecurity.chroot restrict nice=1

kernel.grsecurity.chroot deny mknod=1

kernel.grsecurity.chroot_deny_chmod=1

kernel.grsecurity.chroot_enforce_chdir=1

kernel.grsecurity.chroot_deny_ pivot=1

kernel.grsecurity.chroot_deny_chroot=1

kernel.grsecurity.chroot deny fchdir=1
kernel.grsecurity.chroot deny mount=1
kernel.grsecurity.chroot deny unix=1
kernel.grsecurity.chroot_deny_shmat=1

#### Caracteristicas de auditoria en el logging
kernel.grsecurity.audit mount=1
kernel.grsecurity.forkfail logging=1
kernel.grsecurity.signal logging=1
kernel.grsecurity.timechange_logging=1

###4# Prohibicion de acceso al DMESG
kernel.grsecurity.dmesg=1

#### Limita las 1lamadas a la funcidn execve, se mitiga el riesgo
#### de ataques de buffer overflow en aplicaciones del sistema.
kernel.grsecurity.execve_limiting=1

#### Proteccidn contra Exploits, mediante la aplicacién de aleatoriedad a partes especificas

#### de programas obligando a la investigacién de de direcciones de memoria, cualquier intento fallido provocara
#### que el kernel detenga las tareas e implemente protecciones al respecto

kernel.grsecurity.rand pids=1

kernel.grsecurity.rand_tcp_src_ports=1

##4#4# Proteccidn contra Exploits que utilizan enlaces simbélicos o FIFOS que sean
###4# propiedad de otros usuarios en directorios de lectura
kernel.grsecurity.fifo restrictions=1

kernel.grsecurity.linking restrictions=1

Figura A. 39 - Proteccion y caracteristicas de auditoria al kernel.
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root@debian:/etc# nano sysctl.conf

root@debian: /etc# sysctl -w kernel.grsecurity.exec logging=1
kernel.grsecurity.exec logging = 1

root@debian: /etc#

Figura A. 40 - Implementacion de caracteristicas del kernel.

Las caracteristicas de proteccion y auditoria que se implementaron en el archivo
“letc/sysctl.conf’ fueron las siguientes:

Hardening del comando chroot, estas caracteristicas hardn que salir de
entornos chroot sea mas complicado, en esencia cualquier proceso con
intenciones de ejecutarse fuera del entorno chroot sera blogueado.
Caracteristicas de auditoria en el login, cualquier ejecucion de los comandos
mount Y umount Sera registrado, inicios de sesion fallidos, si la ejecucion de un
programa genera algun error este sera registrado pues existe la posibilidad de
que se trate de un Exploit.

Prohibicién de acceso al archivo DMESG

Limita las llamadas a la funcion execve, se mitiga el riesgo de ataques de
buffer overflow en aplicaciones del sistema.

Proteccion contra Exploits, mediante la aplicacion de aleatoriedad a partes
especificas de programas obligando al intruso realizar una investigacion
exhaustiva de direcciones de memoria puntuales, cualquier intento fallido
provocara que el kernel detenga las tareas e implemente protecciones al
respecto.

Proteccion contra Exploits que utilizan enlaces simbdlicos que sean propiedad
de otros usuarios en directorios de lectura “+t” a menos que el propietario del
enlace simbdlico sea el propietario del directorio, ademas los usuarios no
podran escribir en los FIFOS que no posean, sélo en directorios de tipo “+t”
como “/tmp”.

Para forzar que la aplicacion de las caracteristicas antes mencionadas sea hasta el
reinicio del sistema, es necesario ejecutar el siguiente comando:

sysctl -w kernel.grsecurity.grsec lock =1

(5.2.1) Servicios y conexiones de red innecesarios

Antes de iniciar la desactivacion de servicios innecesarios del sistema, es necesario
analizar las caracteristicas y funciones principales de cada uno, para ello se debe
revisar el contenido del directorio “/etc/init.d” como se muestra en la Figura A. 41, la
cual muestra los servicios en ejecucion del sistema.
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Terminal - usuaric@debian: —

Archivo Editar VWer Terminal Ir Ayuda

root@debian: /etc# 1s init.d/ =3
acpid hwclock.sh network-manager sendsigs

alsa-utils kbd nfs-common single

anacraon keyboard-setup off.eximd skeleton

atd killprocs pppd-dns ssh

avahi-daemaon kmod procps udewv

bootlogs lightdm quota udev-mtab

bootmisc.sh motd quotarpc umountfs

checkfs.sh mountall-bootclean.sh rc umountnfs.sh
checkroot-bootclean.sh mountall.sh rc.local umountroot

checkroot.sh mountdevsubfs.sh rcs urandom

console-setup mountkernfs.sh README vmware-tools

cron mountnfs-bootclean.sh reboot vmware-tools-thinprint
dbus mountnfs.sh rmnologin x11l-common

halt mtab.sh rpcbind

hostname.sh networking rsyslog

root@debian:/etc# =

Figura A. 41 - Revision de servicios del sistema

En la Tabla A. 1 se muestra la descripcion de los servicios y a su vez cuales son
candidatos para ser deshabilitados en el sistema.

Tabla A. 1 - Servicios del sistema candidatos a ser desactivados.
Servicio Descripcion del servicio

Es un programador de tareas periodico. A diferencia de cron, no asume que
el sistema esta encendido siempre. Por lo tanto, se puede usar para
anacron | controlar la ejecucion de tareas diarias, semanales o mensuales (o de
cualquier periodo de “n” dias), su ventaja es que aplica para sistemas que
no estan encendidos las 24 horas al dia.

Permite detectar automaticamente los recursos de una red local y

avahi conectarse a ella, esto facilita el uso compartido de archivos, impresoras,
etc.
atd Es el demonio responsable de ejecutar las tareas programadas desde “at”.
cups Funciones de impresion.
Nfs- Servicios NFS.
common

portmap | Soporte de conexion RPC.

Para deshabilitar un demonio (0 servicio) se pueden implementar algunos de los
siguientes métodos:

e Eliminar las conexiones de /etc/rc${runlevel}.d/ o renombrar las conexiones
(que no empiecen con ’S’) sustituyendo “S” por “K”.

e Mover el archivo de escritura (/etc/init.d/_nombre_del_servicio_) a otro nombre
(por ejemplo /etc/init.d/OFF.nombre_nombre_del_servicio )

Ademas de lo anterior, se puede inhabilitar un servicio de ejecucion en todos los
niveles del sistema, lo anterior se puede realizar con el comando: update-rc.d. En la
Figura A. 42, se muestra la forma de desactivar el servicio “nfs-common” empleando el
comando: update-rc.d -f <servicio> remove.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/home/usuario# update-rc.d -f nfs-common remove
update-rc.d: using dependency based boot sequencing
root@debian:/home/usuario#

Figura A. 42 - Desactivaciéon de servicios con update-rc.d.
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Para eliminar los iconos en el “Escritorio” de Debian y disminuir la posibilidad de
divulgacion de informacién por dejar el equipo desatendido es necesario seguir la ruta:
“‘Menu de aplicaciones” -> “Configuracién” -> “Escritorio” y deshabilitar todos los
iconos seleccionados (ver Figura A. 43) para que se remuevan de forma automética
del “Escritorio”.

= Escritorio w g

| Escritorio
== Configure el fondo de escritorio y el comportamiento de menus e iconos

Fondo |Menus  lconos

Apariencia

Tipo de icono: | lconos de archivo/lanzador 7
Tamafo de icono: |36 |5

Usar tamafio de letra personalizado: | 12

Iconos predeterminados
[E5 Carpeta personal
[L] Sistema de archivos

& Papelera
[=] Dispositivos extraibles

Ayuda 3¢ Ccerrar

Figura A. 43 - Configuracion de escritorio limpio.
Por Ultimo para impedir que los usuarios escriban sobre el “Escritorio” se deben
cambiar los permisos de mismo, dejando Unicamente permisos de lectura de forma
recursiva. Esto se realiza dar clic derecho sobre el “Escritorio” -> Propiedades ->
Permisos -> Acceso -> Sdlo lectura-> Aplicar recursivamente (ver Figura A. 44).

? Pregunta

/. iAplicar recursivamente?
\‘V/ iQuiere aplicar los cambios recursivamente a todos los

archivos y subcarpetas contenidos en la carpeta seleccionada?

No preguntar de nuevo

@gancelar .ﬂo 85{'

Figura A. 44 - Permisos recursivos de solo lectura al escritorio.
Para la eliminacion de medios e informacion criticos a “bajo nivel” es necesario instalar

la herramienta secure-delete (ver Figura A. 45): aptitude install secure-delete. De
esta forma si en algin momento se requiere eliminar archivos de forma segura del
sistema y evitar el éxito de herramientas forenses el comando a ejecutar es: srm

archivo a eliminar.

Terminal - usuaric@debian: ~/Escritorio

Archivo Editar Ver Terminal Ir Ayuda
root@debian: /home/usuario/Escritorio# apt-get install secure-delete
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paqguetes NUEVO0S:
secure-delete
0 actualizados, 1 se instalaran, @ para eliminar y 17 no actualizados.

Figura A. 45 - Instalacion de secure-delete.
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(5.2.3) Otros paquetes no utilizados

Para sistemas Debian que no requieran el uso de impresora se puede deshabilitar el
servicio de CUPS (Common Unix Printing System - Sistema de Impresién Comun de
Unix), el servicio de PORTMAP es utilizado para la asignacién dindmica de puertos de
servicios RPC tales como NIS y NFS, y el EXIM4 ademds se emplea para el envio de
correos a través del sistema. Cabe sefialar que dado que se instalé una distribucién de
Debian con un ‘ligero” hardening, el servicio de PORTMAP y CUPS no estan
instalados por defecto, no asi el servicio EXIM4 en caso de que versiones de sistema
operativos mas recientes a la utilizada en este trabajo de tesis, las cuales si incorporen
estas aplicaciones desde la instalacion, el proceso de inhabilitacion es el mismo (ver
Figura A. 46).

root@debian:/home/usuario# mv /etc/init.d/exim4 /etc/init.d/off.eximd4
root@debian:/home/usuario# ls -1 fetc/init.d/off*

-rwxr-xr-x 1 root root 6435 ene 2 2013 /etc/init.d/off.exim4

root@debian: /home/usuario# 3

Figura A. 46 - Deshabituacion de servicios mediante el renombramiento.

Una alternativa gréfica para realizar la desactivacion de servicios, es mediante la
aplicacion sysv-rc-conf, la cual despliega los niveles de ejecucion y los servicios que
inician en cada uno de ellos, ademas permite seleccionar (tecla +) y deseleccionar
(tecla -) los servicios que se desean activar y desactivar respectivamente, como se
observa en la Figura A. 47.

Terminal - usuario@debian: ~
Archivo Editar Mer Terminal Ir Ayuda

start service h:

SysV Runlevel Config -: stop service =/+: help $§

service 1 2 3 4 5 0 6 S

acpid [
alsa-utils [
anacron [
atd [
avahi-dae$ [
bootlogs [
console-s% [
cron [
dbus [
exim4 [
halt [
kbd [
keyboard-3 [
killprocs [

Use the arrow keys or mouse to move around. “n: next pg “p: S
space: toggle service on / off $

Figura A. 47 - Interface grafica de la herramienta sysv-rc-conf.

Ademas para forzar el ingreso de la contrasefia de root en cada cambio del nivel de
ejecucion se debe editar el archivo inittab agregando la linea mostrada en la Figura A.
48.
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Archivo Editar Mer Terminal Ir Ayuda

GNU nano 2.2.6 Fichero: /etc/inittab Modificado [
#T3:23:respawn:/shin/mgetty -x0 -s 57600 ttyS3

s:S:respawn:/sbin/sulogin to /etc/inittab

Figura A. 48 - Contrasefia de root para acciones de cambio de nivel de ejecucién.

Debido a que los puertos son utilizados por los servicios y otras aplicaciones para que
dos sistemas puedan comunicarse a través de una red de datos. Los intrusos
comunmente suelen aprovechar estos puertos para ingresar de forma no autorizada a
los sistemas o bien para recolectar informacion atil que les permita tener mayor
probabilidad de éxito en las actividades de identificacibn y explotacion de
vulnerabilidades. Se deben dejar abiertos Unicamente los puertos necesarios y cerrar
el resto de los puertos, pues como previamente se explicé representan puertas en el
sistema que un intruso pudiera aprovechar.

El primer paso es identificar los puertos abiertos del sistema, asi como los servicios
asociados a los mismos, también se deben identificar las conexiones de red activas, lo
cual se puede realizar con el comando netstat -tulp, €l cual muestra la relacién
entre los servicios y puertos de red del sistema, el parametro “t” es para indicar los
puertos que usan el protocolo TCP, el parametro “u” para puertos que emplean UDP,

“I” para mostrar los sockets que estan escuchando y por ultimo “p” para mostrar los
PID (Identificadores de Proceso) ver Figura A. 49.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian: /home/usuario# netstat -tulp
Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0] 0 *:sunrpc *i % LISTEN 1841/rpcbind
tcp 0 0 *:ssh % LISTEN 2913/sshd
tcpb 0 0 [::]:sunrpc [::]:* LISTEN 1841/ rpcbind
tcpb 6] 0 [::]:ssh [::]:% LISTEN 2913/sshd

udp 0] 0 *:sunrpc *ok 1841/rpcbind
udp 0 0 *:744 * ¥ 1841/rpcbind
udp 0 0 *:42891 * ¥ 2501/dhclient
udp [¢] 0 *:bootpc *i¥ 2501/dhclient
udp6 [¢] 0 [::]:sunrpc [s:]:% 1841/rpcbind
udp6 0 0 [::]1:32380 [::]:% 2501/dhclient
udp6 0 0 [::]:744 [::]:% 1841/rpcbind

root@debian: /home/usuario#
Figura A. 49 - Identificacién de puertos TCP/UDP abiertos.
En la Figura A. 50, se puede identificar que los servicios portmap, exim4 y cups no

estan presentes en el sistema producto de las acciones de hardening implementadas
en el punto anterior. Ademas de la herramienta deborphan (previamente vista) para
sistemas Debian, el comando: dpkg -1 puede servir para visualizar los paquetes
instalados en el sistema y ayudar a vislumbrar facilmente cuales no estan siendo
utilizados, a continuacion se describen algunas consideraciones para identificar este
tipo de paquetes que no se estan utilizando en el sistema.

e Sisolo se emplea Ethernet, para la conexion a la red, se tendrian que eliminar
los paquetes relacionados con PPP3 (ppp, pppconfig, pppoe, pppoeconf), ya
que estos paquetes sélo se emplean en conexiones de tipo Wireless (ver
Figura A. 50).
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e Los paquetes para desarrollo como los compiladores o interpretes (perl, gcc) y
las bibliotecas con terminacién en “-dev”’ por lo general son utilizadas para
equipos de desarrollo de aplicaciones, dependiendo del rol que vaya a tener el
equipo, estos paquetes se podrian dejar en el sistema o desinstalarlos.

e Los paquetes relacionados con dispositivos que no se tienen o0 no seran
utilizados (usbutils, eject, setserial, fdutils) son buenos candidatos para su
desinstalacion.

e Programas inseguros para el traslado de informacion pueden ser desinstalados
(por ejemplo; telnet y ftp).

Es importante evitar el borrado de paquetes de tipo essential. Estos paquetes como su
nombre lo indica, son por lo general necesarios para el correcto funcionamiento del

sistema operativo.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
root@debian: /home/usuario# apt-get remove --purge ppp
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Los siguientes paquetes se ELIMINARAN:
ppp*
0 actualizados, 0 se instalaran, 1 para eliminar y 14 no actualizados.
Se liberaran 834 kB después de esta operacidn.
iDesea continuar [S/n]? S
(Leyendo la base de datos ... 82490 ficheros o directorios instalados actualmente.)
Desinstalando ppp ...
Stopping all PPP connections...done.
Purgando ficheros de configuracidn de ppp ...
Procesando disparadores para man-db ...
root@debian: /home/usuario#

Figura A. 50 Herramienta para detectar y remover paquetes no utilizados.
Para automatizar la busqueda de servicios candidatos a ser desinstalados del sistema
se desarroll6 un script que permitira conocer los binarios que estan en estado LISTEN
(en espera de ser utilizados) que a su vez hagan referencia a que el binario esta
alojado en el directorio “/bin/” (s6lo para usuarios normales) y por ultimo que el
paquete se encuentre en el directorio “/etc/init.d”. A continuacion se muestra el cédigo
del script desarrollado.

#!/bin/sh
for i in “lsof -1 grep LISTEN cut -fl1 -d" " sort -u’'; do
paquete="dpkg -S $i | grep bin | cut -f 1 -d ":" | uniqg’

echo "El servicio $i estd instalado por: S$Spaquete";
init="dpkg -L S$paquete |grep init.d/"

if [ ! -z "$init" ]; then

echo "y estd corriendo en el sistema: $init"
fi

done

La Figura A. 51 muestra el resultado de la ejecucién del script anterior.

Terminal - usuario@debian: —

Archivo Editar Mer Terminal Ir Ayuda

El servicio rpcbhind esta instalado por: rpchind

y esta corriendo en el sistema: /etc/init.d/rpcbind
E1l servicio sshd esta instalado por: openssh-server
y esta corriendo en el sistema: /fetc/init.d/ssh
root@debian:/home/usuario#

Figura A. 51 Ejecucion de script para deteccion de paquetes no usados.
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Se observa que el sistema se encuentra con un nivel adecuado de hardening puesto
que los Unicos servicios que podrian ser candidatos a desinstalarse son
SSH(necesario para las actividades) y RPCBIND; sin embargo, ambos servicios son
Utiles y no representan huecos de seguridad en el sistemas, por lo que no se
deshabilitaran.

Existen paquetes como FTP y TELNET que envian la informacién en claro (ver Figura
A. 52), incluidas las credenciales de autenticacion al servidor, es por ello que seran
desinstalados del sistema empleando el siguiente comando: apt-get remove --purge
servicio (ver Figura A. 53). De esta manera, se eliminaran tanto los paquetes como
sus archivos de configuracién, puesto que se emplea la opcién “--purge”.

Stream Content

1220 (vsFTPd 2,0.5)
ISYST
30 pl loais dth | ICED LBASS .
USER root
331 Please specify the password,
PASS moond58%
230 Login successful.

JIT

1221 Goodbye,

Figura A. 52 - Transferencia de datos en texto claro.

E‘ Terminal - usuario@debian: —

Archivo Editar Ver Terminal Ir Ayuda
root@debian:/home/usuario# apt-get remove --purge telnet
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
Los siguientes paquetes se ELIMINARAN:
telnet*
0 actualizados, © se instalaran, 1 para eliminar y 14 no actualizados.
Se liberarédn 147 kB después de esta operacién.
iDesea continuar [S/n]? S
(Leyendo la base de datos ... 82512 ficheros o directorios instalados actualmente.)
Desinstalando telnet ...
Purgando ficheros de configuracién de telnet ...
Procesando disparadores para menu ...
Procesando disparadores para man-db ...
root@debian:/home/usuario#

Figura A. 53 - Desinstalacion de aplicaciones vulnerables.

(5.3.2) Archivo passwd, group y shadow

Si se crea un nuevo usuario en el sistema con el comando adduser nombre usuario €l
sistema solicita informacion referente al usuario como se muestra en la Figura A. 54.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/home/usuario# adduser test
Afadiendo el usuario “test' ...
Afiadiendo el nuevo grupo "test' (1001)
Afiadiendo el nuevo usuario “test' (1001) con grupo "test'
El directorio personal "/home/test' ya existe. No se copiara desde "/etc/skel'.
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefia actualizada correctamente
Cambiando la informacién de usuario para test
Introduzca el nuevo valor, o pulse INTRO para usar el valor predeterminado
Nombre completo []: test
Nimero de habitacién []: S/N
Teléfono del trabajo []: 04455
Teléfono de casa []: 5655
Otro []: Usuario tmp
{Es correcta la informacién? [S/n] S
root@debian:/home/usuario#

Figura A. 54 - Ejemplo de cdmo se agrega un usuario y lainformacién requerida.
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El archivo “/etc/passwd” almacena informacién de los usuarios creados en el sistemay
tiene el siguiente formato:

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync

test:x:1001:1001:test,S/N,04455,5655,Usuario tmp:/home/test:/bin/bash

En el archivo “passwd” (ver Figura A. 55) cada linea esta separada en campos, los dos

puntos

“” actuan como separador o limitador de los campos, el significado de cada

campo es el siguiente:

Login: el nombre del usuario, el cual no se puede repetir.

Contrasefia cifrada: se indica una referencia al propio archivo.

User ID: el nimero de identificacion del usuario.

Group ID: el nimero de grupo al cual pertenece el usuario.

Comentarios: campo reservado para introducir los comentarios que se deseen
sobre el usuario.

Directorio home: el directorio home (de trabajo) del usuario es donde éste
podra guardar sus archivos, generalmente se encuentran dentro del directorio
/home/nombre_usuario y el nombre de cada directorio en este nivel es similar
al del usuario proporcionado con el comando passwd.

Intérprete de comandos: el intérprete de comandos (Shell) es un programa que
se encarga de leer todo lo que se escribe en el teclado a través de una terminal
Yy que se desea sea ejecutado por el propio sistema.

test:x:1001:1001:test,S/N,04455,5655,Usuario tmp:/home/test:/bin/bash

J’ Intérprete de comandos

Otro

Teléfono de casa
Teléfono del trabajo
« Numero de habitacion

~ Nombre completo del usuario

Group ID
User ID
+ Una "X” indica que la contrasefia esta cifrada en /etc/shadow
Login

Figura A. 55 - Significado de los campos del archivo “/etc/passwd”.

El archivo “group” almacena la informacion de los grupos del sistema y tiene el
siguiente formato:

root:x:0:

daemon:x:1:

bin:x:2:

sys:x:3:

scanner:x:103:usuario
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messagebus:x:104:
colord:x:105:
netdev:x:106:usuario
utempter:x:107:

Al igual que el archivo “/etc/passwd” en el archivo “/etc/group” (ver Figura A. 56) cada

“,”

linea esta separada en campos, el separador de campos son los dos puntos “.” y cada
campo representa lo siguiente:

e Nombre del grupo. Por defecto, con los comandos habituales se crea un grupo
con el mismo nombre que el usuario que invoca dicha instruccién, aunque
pueden existir otros grupos con nombres especificos.

e Contrasefia cifrada: referencia a la contrasefa.

e Group ID: namero de identificacion del grupo.

e Lista de usuarios: los nombres de los usuarios que pertenecen al grupo,
separados por comas. Aungue todos los usuarios deben pertenecer a un
determinado grupo, este campo se puede utilizar para que usuarios de otros
grupos también dispongan de los mismos permisos que tiene el grupo al que

se esta referenciando.
netdev:x:106:usuario

e e e

H
v
Usuarios que pertenecen al grupo
Group ID asignado por defecto
+ Una “X” indica que la contrasefa esta cifrada en /etc/shadow
Nombre del grupo
Figura A. 56 - Significado de los campos del archivo “/etc/group”.
En el archivo “/etc/shadow” el sistema almacena las contrasefias cifradas (MD5-hash +

semilla propia del sistema) del usuario las cuales tienen el siguiente formato:

root:$6SbRALCZ2kS$GsdQtbV20iHpOb7GiTzG5gqwK11951La5X.10z0cQksHwLyCfcs/ks8gyAmlqgl
PYNkKkCsRezF.JclIy7fQIWSGg/:15880:0:99999:7:::
usuario:$6$rkOBl6xoSLEJtModsWe85zf7pxCua5zP.n1HzYrAFTRVIRTBEN101xrSJ1zHIYABAL ]
wJKb8HzGx0JywLHYYy8NuScJEID0:15880:0:99999:7:::

Asi como los archivos anteriores (passwd y group), en el archivo “/etc/shadow” (ver
Figura A. 57) cada linea esta separada en campos los cuales son delimitados por dos

puntos “:” cada campo representa lo siguiente:

e Login: debe ser el mismo nombre que se utiliza en el archivo de passwd.

e Contrasefia cifrada (MD5-hash + semilla).

e Indica los dias que han pasado desde la ultima vez que la contrasefia fue
cambiada contados desde el dia 1 de enero de 1970.

e Define los dias que deben pasar como minimo para que el usuario pueda
cambiar la contrasefa.

e Maximo de dias durante los cuales la contrasefa es valida, al terminar los dias
el usuario debe cambiar la contrasefia.

o Dias antes de caducar la contrasefia en los cuales se avisara al usuario que
debe cambiar la contrasefia o la cuenta sera bloqueada.

e Define el numero de dias que la cuenta serd bloqueada, después de que la
contrasefa ha caducado.

¢ Dias que sera deshabilitada la cuenta contados desde el 1 de enero de 1970.
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usuario: $65rkOBléxoSL.... . HzGx0jywLHyYy8NuScJEIDO:15880:0:99999: 7:

L JL J L J LA ||_'__Lr|_r|
T T T

Dias que sera deshabilitada la cuenta

Dias que sera bloqueada la cuenta una
vez que ha caducado la contrasefia

Dias antes en los que sera avisado el
usuario del cambio de contrasefia

. 4 . »
Dias durante los cuales la contrasefia es valida

v
Dias que deben pasar como minimo para que el
usuario pueda cambiar la contrasefa

w
Dias que han pasado desde la Ultima vez que la
contrasefia fue cambiada

w

- Contrasefia cifrada
Login

Figura A. 57 - Significado de los campos del archivo “/etc/shadow”.

(5.3.3) El bit SUID, SGID y STICKY

Los bits de SUID, SGID y Sticky bit, proporcionan a Unix una gran flexibilidad, pero al
mismo tiempo constituyen un blanco importante para los ataques de elevacion de
privilegios en el sistema. Los sistemas Unix y similares cuentan con un determinado
namero de archivos ejecutables con los bits SUID, SGID y Sticky bit activados, debido
a esto los intrusos tratan de crear mas de estos archivos y ocuparlos para insertar
funciones en su interior, las cuales no podrian ser ejecutadas con los permisos
normales de un usuario, 0 bien una vez que han comprometido la seguridad del
sistema hacen uso de los bits antes mencionados para cubrir sus huellas y pasar
desapercibidos ante los ojos del administrador del sistema (ver Figura A. 58)

Terminal - usuario@debian: ~

Archivo Editar Mer Terminal Ir Ayuda

root@debian:/tmp# chmod 1777 archivol
root@debian:/tmp# chmod 1774 archivo2
root@debian:/tmp# 1ls -1 /tmp/archivol

-rwxrwxrwt 1 root root O sep 18 10:06 /tmp/archivol
root@debian:/tmp# 1ls -1 /tmp/archivo2

-rwxrwxr-T 1 root root O sep 18 10:06 /tmp/archivo2
root@debian:/tmp#

Figura A. 58 - Creacion de archivos con permisos especiales.
Una de las vulnerabilidades asociadas a los archivos con el bit de permanencia

activado, radica en que el sistema operativo interpreta que se trata de un archivo muy
utilizado y en consecuencia garantiza que pase el mayor tiempo posible en la memoria
principal, un intruso podria aprovecharse de esta caracteristica y realizar ataques de
buffer overflow para sobre-escribir localidades de memoria con codigo malicioso.

Para reducir al minimo la posibilidad de que un intruso realice actividades maliciosas
en el sistema mediante el uso de archivos especiales del sistema se deben realizar
busquedas especificas de estos archivos tomando como referencia los permisos que
los caracterizan. Con el siguiente comando se pueden visualizar los archivos o
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directorios del usuario “root” que a su vez cuenten con permisos especiales SUID,
SGID y Sticky bit respectivamente.

find / -user root -perm -4000
find / -user root -perm -2000
find / -user root -perm -1000

Para buscar todos los archivos o directorios con permisos especiales sin importar a
gque usuario pertenecen, se deben ejecutar los siguientes comandos.

find / -perm -4000 -o -perm -2000
find / -perm -1000

Para la identificacion de archivos o directorios con los tres tipos de permisos
especiales se debe ejecutar el siguiente comando.

find / -perm -7000

Los comandos anteriores, fueron ejecutados en el sistema Linux-Debian que se esta
hardenizando, la ejecucién de los comandos antes mencionados no mostré archivos
sospechosos que hayan sido creados por algin usuario, sélo se localizaron algunos
archivos propios del sistema (ver Figura A. 59) con los bits especiales. Debido a la
funcién del equipo que se estd hardenizando, a los archivos que se listan a
continuacion se les deben quitar los permisos especiales; “/usr/bin/Wall,
{usr/bin/newgrp, /usr/bin/chsh, /bin/ping, /bin/ping6”; sin embargo si el sistema no es
instalado desde “cero” es aconsejable ejecutar los comandos anteriores de forma
periddica para identificar archivos potencialmente dafiinos para el sistema. En caso de
requerir quitarle a un archivo o directorio los permisos especiales (SUID) se debe
ejecutar el comando chmod ug-s.

Terminal - usuario@debian: =

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/# chmod ug-s /Jusr/bin/newgrp
root@debian:/# chmod ug-s /Jusr/bin/chsh
root@debian:/# chmod ug-s /bin/ping
root@debian:/# chmod ug-s /bin/ping6
root@debian:/#

Figura A. 59 - Eliminacion de permisos especiales con el comando chmod.

VII. (5.3.5) Caducidad de las cuentas de usuarios

Tanto el usuario root o algun otro con permisos de super usuario pueden fijar la fecha
de caducidad de contrasefia para cualquier usuario. Para establecer la fecha de
caducidad de la contrasefia para la cuenta “usuario” se emplea el comando chage
como se muestra en la Figura A. 60.
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Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/# chage -E 2013-12-31 usuario =
root@debian:/# chage -W 7 usuario

root@debian:/# chage -I 30 usuario

root@debian:/# chage -1 usuario

Ultimo cambio de contrasefia :jun 24, 2013
La contraseifa caduca : nhunca

Contrasefa inactiva : nhunca

La cuenta caduca : dic 31, 2013
Nimero de dias minimo entre cambio de contraseiia : 0

Nimero de dias maximo entre cambio de contrasefia : 99999

Nimero de dias de aviso antes de que caduque la contrasefa 7

root@debian:/#
Figura A. 60 - Establecimiento de parametros de caducidad a las contrasefias.

En la Figura A. 60 se puede observar que por medio del ejecutable chage se definié
como fecha de expiracion de la cuenta el tltimo dia del afio 2013, se establecié que 7
dias antes se avisara al usuario que debe cambiar su contrasefia y si la cuenta
permanece inactiva por mas de 30 dias sera deshabilitada temporalmente.

La informacion anterior se puede corroborar con el contenido del archivo “/etc/shadow”
el cual guarda las configuraciones referentes a las contrasefas.

usuario:$6$rkOBl6xoSLEJtModsWe85zf7pxCua5zP.n1HzYrAFTRVIRTBEN101xrSJ1zHIYABAL]
wJKb8HzGx0jywLHyYy8NuScJEID0:15880:0:99999:7:30:16070:

Por ejemplo si una politica de seguridad indica que “las contrasefias deberan
cambiarse maximo cada 180 dias (6 meses), con un aviso previo de 10 dias y 5 dias
de validez una vez vencida la contrasefia”, se debe ejecutar el siguiente comando:

chage -M 180 -W 7 -I 5 <usuario>

El calendario de sucesos y mensajes que se desplegaran en el sistema referente al
comando anterior es:

° Dia 0: Change your password.
Dia 173-179: Warning: your password will expire in X days.

. Dia 180-184: WARNING: Your password has expired. You must change your
password now and login again!.

. Dia 185: Your account has expired; please contact your system administrator.

El resultado de la aplicacion del comando anterior sera que los usuarios que no hayan
cambiado su contrasefia en los diez dias anteriores a la vigencia de seis meses,
guedaran automaticamente bloqueados y tendrdn cinco dias para contactar al
administrador del sistema para que les desbloque nuevamente su cuenta de usuario.
Es importante sefialar, que cada organizacion tiene sus propias politicas de seguridad
de la informacion, por lo tanto las opciones con las que se use el ejecutable chage son
variadas y particulares.

Al implementar politicas de contrasefias sobre usuarios ya existentes en el sistema es
posible que la fecha del ultimo cambio de contrasefia no coincida con la fecha de
implementacién de las politicas en la organizacion; para evitar que existan estos
conflictos se debe ejecutar el comando chage con la opcion “-d” seguido de la fecha a
partir de la cual sera vélida la politica para el uso de las contrasefias.
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chage -d 2013-09-1 <usuario>

Para que los parametros de chage Se apliquen automaticamente con cada usuario que
se agregue al sistema se debe madificar el archivo “/etc/default/useradd”.

VIII. (5.3.6) Modulo para la gestién de contrasefias

La instalacion de la libreria para la gestion de contrasefias en el sistema (ver Figura A.
61), se debe realizar con el siguiente comando: apt-get install libpam-cracklib.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/# apt-get install libpam-cracklib

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

El paquete indicado a continuacidén se instald de forma automadtica y ya no es necesarios.
libpcapB.8

Use 'apt-get autoremove' to remove it.

Se instalardn los siguientes paquetes extras:
cracklib-runtime libcrack2

Figura A. 61 - Instalacién del parche de seguridad Grsecurity..

Para implementar restricciones al uso de contrasefas se debe modificar el archivo
“letc/pam.d/common-password”, como se puede ver en la Figura A. 62.

Terminal - usuaric@debian: ~
Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /etc/pam.d/common-password Modificado

# here are the per-package modules (the "Primary" block)

password requisite pam_cracklib.so retry=5 minlen=8 difok=3 dcredit=-1 ucredit=-1 ocredit=-1 lcredit=-1
password [success=1 default=ignore] pam_unix.so obscure use authtok try first pass sha512

Figura A. 62 - Pardmetros para la complejidad de las contrasefas.
Las opciones mostradas en la Figura A. 63 son; difok=3 y dcredit=-1 (nGmero),

ucredit=-1 (mayusculas), Icredit=-1 (minusculas) y ocredit=-1 (otro digito), se emplean
para definir la complejidad, el valor “-1” significa que se requiere al menos un caracter
de este tipo. La siguiente vez que se desee definir una contrasefia para un usuario, la
cual no cumpla con las caracteristicas ya definidas, el sistema mostrard un mensaje
como el que se observa en la Figura A. 63.

root@debian:/# passwd test

Nueva contrasefa:

CONTRASENA INCORRECTA: Es demasiado corta.
CONTRASENA INCORRECTA: es demasiado sencilla
Vuelva a escribir la nueva contrasefia:

Figura A. 63 - Prueba de concepto para contrasefias débiles.

Para impedir que los usuarios reutilicen alguna contrasefia previamente usada se
debe usar el modulo pam_unix, que es el utilizado por defecto por PAM, el cual
permite almacenar las contrasefias que se van utilizando en un archivo, de modo que
pam_cracklib pueda verificar que no se vuelvan a utilizar, para lo cual se debe crear el
archivo “opasswd” con los permisos adecuados como se muestra a continuacioén.

# touch /etc/security/opasswd
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# chmod 600 /etc/security/opasswd

Con los permisos de 600 dados al archivo “opasswd” se protege la confidencialidad de
su informacién, debido a que este archivo guarda una copia del hash de las
contrasefias de los usuarios las cuales también se localizan en “/etc/shadow’.
Posteriormente se debe agregar al archivo “/etc/pam.d/common-password”, la
siguiente linea para que en la autenticacion de use el médulo de PAM.

password required pam unix.so use authtoknullok md5 remember=4

Para que la sesion se bloquee un determinado tiempo después de varios intentos de
fallidos de inicio de sesién se debe utilizar el médulo pam_tally, que viene con la
distribucién estandar de PAM. Este médulo cuenta cada intento de inicio de sesion
fallido ya sea por consola, comando su, 0 a través de un servicio via red como SSH.

Los parametros relevantes para el moédulo de PAM son:

° onerr: indica qué hacer cuando algo falla (por ejemplo, por disco lleno), los
valores son succeed (seguir como si nada) o deny (rechazar al usuario).

. deny: bloquear al usuario después de cierto numero de intentos.

° unlock time: si se incluye esta opcién, la cuenta se desbloquea
automaticamente después de la cantidad de segundos indicada.

Para bloquear a un usuario después de 3 intentos y desbloquearlo automaticamente
10 minutos después (unlock time=600) se debe agregar al archivo
“/letc/pam.d/common-auth” la siguiente linea:

auth required pam tally.so onerr=succeed deny=3 unlock time=600

Posteriormente agregar al archivo “/etc/pam.d/common-account” la siguiente linea:
account required pam tally.so onerr=succeed

Con la configuracion anterior se reduce el riesgo de vulnerabilidades o acceso al

sistema mediante ataques de fuerza bruta, diccionario o hibridos.

IX. (5.4.3) Configurar el acceso por la consola fisica

En esta seccién se continda con él aseguramiento de las consolas fisicas. Una vez
comentadas las lineas deseadas descritas en la seccién 5.4.3, al intentar la
autenticaciébn como usuario “root” en una TTY diferente de la TTY4 aparecerd un
mensaje como el mostrado en la Figura A. 64.

% 7 debian ttys

Figura A. 64 - Restriccidn de inicio de sesion en una TTY diferente ala TTY4.
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Esto quiere decir, que un usuario no se podra autenticar directamente como “root” en
las consolas virtuales de la consola fisica, pero si se podrd iniciar sesibn como un
usuario normal, para después elevar privilegios en él sistema, es decir, utilizar el
comando su. También es necesario proteger el archivo securetty para asegurarse de
gue sea modificable so6lo por el usuario “root”, esto se puede realizar modificando el
duefio y permisos del archivo “/etc/securetty”.

# chown root:root /etc/securetty
# chmod 0600 /etc/securetty

Ya que se restringi6 el acceso del usuario “root” se debe proseguir con el
aseguramiento de las consolas virtuales, ya que éstas también representan huecos de
seguridad en el sistema. El principal riesgo es un equipo desatendido, el cual ocurre
cuando se dejan sesiones abiertas sin antes haberlas bloqueado. Este tipo de
situaciones se presentan comunmente cuando se esta trabajando en varias consolas
virtuales y el equipo se deja de usar sin apagarlo, asi pues el hardening consiste en
impedir que estas sesiones queden abiertas.

El comando viock permite bloquear la consola actual y también las consolas virtuales
(es el equivalente a bloquear la sesidbn en un ambiente gréfico), de esta forma a
menos gue un usuario tenga la contrasefia de la sesién activa, no podra liberar la
consola ni interferir con el proceso que esté en ejecucion. La herramienta viock viene
instalada por defecto en algunas distribuciones de Linux, en el caso de la versiéon
empleada en este trabajo no viene instalada por lo que sera necesario instalarla con el
siguiente comando.

# aptitude install vlock

Ahora bien, para bloquear sélo la consola que se esté utilizando, se debe emplear la
opcion “-¢” tal como se muestra en la Figura A. 65.

# vlock -c

This TTY is now locked.

[ENTER] to unlock.

Figura A. 65 - Verificacion de que la consola virtual esta bloqueada.

Para bloquear todas las consolas en el equipo, se debe ejecutar el comando viock con
la opcién “-a” que significa ALL (viock -a), este comando bloqueard todas las
consolas que tenga una sesion activa en el sistema.

X. (5.4.4) Acceso y configuracidén de Secure Shell

Continuando con el aseguramiento de Secure Shell (SSH), también se puede
especificar qué usuarios seran los Unicos que tendran acceso a la conexién via SSH,
esto se puede hacer con la opcion AllowUsers (archivo de configuracion), con los
usuarios separados por un espacio, como se muestra en la siguiente linea.

Facultad de Ingenieria
Pagina| 211



Anexo A

AllowUsers usuario

Si se desea implementar una politica prohibitiva se deben especificar los usuarios que
no podran conectarse a sistema via SSH, para lo cual se debe agregar una linea en el
mismo archivo de configuracion con la opcién DenyUsers y los usuarios separados por
espacios.

DenyUsers test usuario2 usuario3

Para permitir conexiones al sistema Unicamente desde hosts de los cuales se tiene la
llave publica (relacién de confianza) se debe agregar la siguiente linea:

HashKnownHosts yes

Para el cierre de sesion remota por inactividad después de 5 minutos, en la cual el
servidor SSH enviara al cliente 5 mensajes como maximo y si no se recibe respuesta
de parte del cliente la conexidon sera cerrada.

ClientAliveInterval 300
ClientAliveCountMax 5

Para limitar el tiempo que estara disponible la pantalla de login se realiza agregando
LoginGraceTiem seguido del numero de segundos que debe estar visible la solicitud
del server.

LoginGraceTiem 20

Para forzar a que las configuraciones sean efectivas se debe reiniciar el demonio de
SSH como se observa en la Figura A. 66.

Terminal - usuario@debian: —

Archivo Editar Ver Terminal Ir Ayuda

root@debian: /home/usuario# /etc/init.d/ssh restart
[ ok 1 Restarting OpenBSD Secure Shell server: sshd.
root@debian: /home/usuario#

Figura A. 66 - Reinicio del demonio de SSH.

Si se requiere, por ejemplo que el servicio de SSH esté disponible sé6lo en un rango de
tiempo laborar, por ejemplo de 09:00 horas a 20:00 horas se pueden utilizar las tareas
programadas (crontabs) donde a las 09:00 horas se habilite el demonio de SSH y a las
20:00 horas se detenga, esta configuracion sélo debe aplicarse del dia lunes al dia
viernes, como se muestra en la Figura A. 167.

E’ Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /tmp/crontab.8rr2¥Yn/crontab

09 =**1,23,4,5 fetc/init.d/ssh start
020 * * 1,2,3,4,5 /etc/init.d/ssh stop

Figura A. 67 - Tarea programada para limitar el tiempo de conexién de SSH.
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El mensaje de advertencia al acceder a Secure Shell es eficiente para disuadir a un
posible intruso de seguir o0 no conectado a un sistema al cual no tiene acceso. De lo
gue se trata es que al iniciar sesion de forma remota en un sistema de informacion se
muestre un mensaje (banner) que pone sobre advertencia a la persona que ha
ingresado a un sistema sobre las repercusiones que podrian existir en caso de un
acceso no autorizado o de que se realicen actividades no permitidas con el sistema en
cuestion. En general, cada banner es muy particular de la institucion o la finalidad del
equipo, asi como de las politicas de seguridad definidas, sin embargo para un equipo
de trabajo de un CERT se propone que se contemplen los siguientes aspectos:

o Debe advertirse sobre el uso no autorizado del equipo y su informacion.

« Nunca se debe revelar el sistema operativo ni version o dar mas
informacion de la necesaria. De esta manera los atacantes tendran
menos informacién, lo que provoca que sea mas dificil para ellos
penetrar en el sistema.

e Advertir que la actividad que se lleve a cabo en el equipo sera
registrada y que podria ser utilizada en la corte.

» Dejar claro que el usuario esta ingresando a un equipo restringido y que
en caso de haber iniciado sesién remota por error, debe desconectarse
de forma inmediata y contactar al administrador.

» No usar palabras como “bienvenido”.

« Escribir el mensaje en el idioma local.

» El mensaje debe ser lo més corto posible y concreto.

Es necesario sefialar que en este trabajo se configuraran dos tipos de banners, el
primero se muestra cuando un usuario intenta iniciar sesion via remota en el sistema y
el segundo se muestra cuando el usuario ya ha iniciado sesién en él. Para el caso del
primero es necesario modificar el contenido de los archivos “/etclissue” vy
“letc/issue.net” y para el segundo banner es necesario editar el archivo “/etc/motd”. El
contenido de los archivos “issue” se muestra al usuario que intenta iniciar una sesion
remota y el contenido del archivo “motd” cuando se ha ingresado correctamente de
forma remota al equipo, local o a través de una terminal TTY.

Con base en los puntos descritos anteriormente se propone un mensaje de
advertencia (ver Figura A. 68) y otro de bienvenida al usuario una vez que se ha
autenticado correctamente (ver Figura A. 69).

E Terminal - usuario@debian: ~ + - 0X
Archivo Editar Ver Terminal Ir Ayuda
root@debian:/home/usuario# ssh usuario@192.168.39.153 .

El acceso a este sistema es unicamente para personas autorizadas.

El acceso no autorizado es considerado como una violacion a las politicas de 1
a institucion.

Todos los intentos erroneos de acceso remoto seran registrados en el sistema.
Los registros del sistema pueden ser usados como evidencia en la corte.

usuario@192.168.39.153's password: =
Figura A. 68 - Mensaje de advertencia al intentar iniciar sesién con SSH.
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Terminal - usuario@debian: ~

Archivo Editar VMer Terminal Ir Ayuda

usuario@l92.168.39.153's password:

Linux debian 3.2.15grsec2.2.0 #1 SMP Tue Apr 24 12:14:44 EDT 2012 i686

Las actividades que se realicen en este sistema serdn monitoreadas y registradas.

Si por algin error entro de forma remota al servidor,

se recomienda desconectarse de forma inmediata y dar aviso al administrador del sistema.

Last login: Mon Sep 30 18:12:04 2013 from 192.168.39.153
Figura A. 69 - Mensaje de advertencia al iniciar sesion con SSH.

(5.5.1) Hosts.deny y Hosts.allow

Los TCP Wrappers nacieron de la necesidad de modificar el comportamiento del
sistema operativo sin tener que modificar su funcionamiento. En sistemas Unix
normalmente el demonio inetd se encarga de ejecutar los programas que atienden a
cada tipo de cliente. El funcionamiento de los Wrappers se basa en hacer creer al
demonio inetd que todos los protocolos son atendidos por el demonio de TCP-
Wrappers llamado tcpd de tal forma que cada vez que llega un cliente inetd el sistema
lanza el demonio tcpd sin importar de qué protocolo se trate como se muestra en la
Figura A. 70.

Figura A. 70 - Engafio a demonio inetd de parte de TCP-Wrappers.
Cuando una conexién inicia, el demonio tcpd registra el nombre de la maquina remota,

verifica las politicas de acceso y entonces corre el servicio original de red como se
observa en la Figura A. 71.

Figura A. 71 - TCP Wrappers en servicios de red.
TCP-Wrappers se componen de 5 programas:

e Tcpd: es el demonio del TCP-Wrappers.

e tcpdmatch: predice como el tcpd manejaria una peticion en especifico.

e tcpdchk: verifica las reglas de control de acceso contenidas en los archivos
“letc/hosts.allow” y “/etc/hosts.deny”.

e safe-finger: version de finger para implementar el finger reverso.

e try-from: Programa que permite probar si el sistema es capaz de reconocer qué
maquina la esta contactando.

Una de las caracteristicas mas potentes de los TCP-Wrappers con los archivos de
control de acceso, es que el demonio de tcpd controla los accesos a los servicios
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ofrecidos por el sistema con base en la configuracién de los archivos “hosts.allow” y
“hosts.deny”.

o /etc/hosts.allow. Contiene las reglas que especifican las maquinas y servicios
que si estan autorizados.

e /etc/hosts.deny. Contiene las reglas que especifican las maquinas y servicios
que no estan autorizados. ™!

La sintaxis de los archivos “hosts.allow” y “hosts.deny” es la siguiente:

<server list>: <client hosts list>

o <server_list>
o Lista de los demonios separados por coma o un espacio en blanco
(sshd telnetd ...).
o ALL, palabra clave que significa todos los servidores.
e <client_hosts_list>
o Lista de los equipos separados por coma 0 un espacio en blanco.
o Se pueden usar nombres de hosts y las direcciones IP.
o Si utilizan nombres de equipos en lugar de direcciones IP, el DNS
realizara la resolucion de IPs correspondiente.

Los siguientes son puntos importantes a considerar cuando se usan TCP-Wrappers
cuando se desea proteger los servicios de red:

a) Las reglas de acceso en “hosts.allow” se aplican primero (prioridad), toman
precedencia sobre las reglas en “hosts.deny”. Por lo tanto, si el acceso a un
servicio esta permitido en “hosts.allow”, alguna regla que niegue el acceso a
ese mismo servicio en “hosts.deny” sera ignorada.

b) Las reglas en cada archivo se leen de arriba hacia abajo y la primera regla para
un servicio determinado serd la Unica que se aplique, en consecuencia el orden
de las reglas es importante y debe ser definido con precaucion.

c) Sino hay reglas para algun servicio en alguno de los archivos de hosts o si los
archivos no existen, el acceso al servicio se concede.

d) Cualquier cambio en los archivos “hosts.allow” y “hosts.deny” sera
implementado por el sistema de forma inmediata sin necesidad de reiniciar los
servicios de red.

En este trabajo se tomara la postura de una politica prohibitiva la cual consiste en
negar todo por defecto y posteriormente ir permitiendo los servicios que se desean (lo
que estd expresamente permitido). Esto se debe realizar editando el archivo
“letc/host.deny”, y colocando la linea: “ALL: ALL". Posteriormente se debe editar el
archivo de “/etc/host.allow” para indicar que sélo las direcciones IP de la red interna
podran acceder via SSH al sistema (ver Figura A. 72).

143 Seguridad UNAM (n.d) Tutorial TCP-Wrappers. Obtenida el 18 de diciembre de 2013, de
http://www.seguridad.unam.mx/descarga.dsc?arch=511
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Terminal - usuario@debian: -

Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /etc/hosts.allow

sshd:192.168.39.0/24

WE Ver ayuda #Y Guardar MY Leer Fich W Pag Ant
Bl Salir M Justificar Wl Buscar W Pag Sig

Figura A. 72 - Permitir conexiones con SSH sélo desde lared interna.

Con las reglas dispuestas en los archivos de hosts se puede prohibir el acceso a todos
los servicios y direcciones IP, en este caso Unicamente se permiti6 acceso a
direcciones IP de la red interna 192.168.39.0/24 sobre el servicio de SSH, todos los
demas servicios fueron denegados.

XIlI. (5.5.2) Firewall

Hay dos maneras de implementar un firewall las cuales deben ir acorde a las politicas
de seguridad de la informacién dispuestas en la institucion.

1) Politica por defecto ACEPTAR: en principio todo lo que entra y sale por el
firewall se acepta y sélo se denegara lo que se defina explicitamente.

2) Politica por defecto DENEGAR: todo estd denegado, y s6lo se permitira
pasar por el firewall aquello que se permita explicitamente.

Si la politica por defecto es DENEGAR, es muy dificil que un intruso pueda evadir el
firewall, sin embargo esta politica es dificil de aplicar si no se tiene pleno conocimiento
de como es que funciona el sistema y sus servicios que en él operan, aunado a lo
anterior esta configuracion de firewall es ampliamente recomendada, aunque no es
aconsejable usarla si no se domina el sistema.

A continuacion se instalara un firewall para Linux (GuFw), con ambiente gréafico para
agregar un mecanismo mas de proteccion al sistema. La diferencia de usar este
firewall y los iptables del sistema radica en que el firewall (GuFw) es mas facil de usar
pero menos configurable, en cambio iptables es mas complejo pero a la vez méas
flexible y potente en cuanto a configuracion se refiere.

Para instalar el paquete se ejecuta: aptitude install gufw. Una vez instalado se
ejecuta en la linea de comandos gufw y aparecera una interface como la que se
muestra en la Figura A. 73, en la cual se activa o desactiva el firewall.

Facultad de Ingenieria
Pagina | 216



Anexo A

7 Cortafuegos + _ 0O X
Archive Editar Ayuda

Cortafuegos
Estado

Entrante: Deny |v| I

Saliente:  Allow |v

Reglas

A |Acci6n | De |

Figura A. 73 - Interface gréfica de firewall (gufw).
En el mend editar se puede agregar una nueva regla (ver Figura A. 74), se observa

que se puede tomar la plantilla de una regla pre-configurada, simple o avanzada, sin
embargo debido a que en este trabajo la implementacion del firewall se realizara con
iptables, sélo se muestra de forma general el funcionamiento del firewall.

L Cortafuegos: anadir regla * X

Preconfigurada | Simple ‘Avanzada |

9 —[+]| Allow |v| In \vl Log All \vl Buth|v|22

Mostrar acciones extendidas 3¢ Cerrar

b Afadir |

Figura A. 74 - Interface para configurar unaregla en el firewall (gufw).

XIII. (5.5.3) Iptables

Continuando con la implementacion de iptables, es preciso destacar que la politica de
restringir todo lo saliente y lo entrante hace que sea “imposible” para los usuarios
comunicarse entre si y por ende se puede afectar la operacion y actividades diarias.
Por tal razén, el realizar un hardening sobre un equipo con sistema operativo Debian
gue pertenece a un CERT, asi como el conjunto de reglas que deberian ser aplicadas
es una labor muy particular de cada organizacion, sin embargo en este trabajo se
realizard la propuesta de las reglas que deberian ser incluidas o tomadas en cuenta
para el hardening de este tipo de sistemas.

Para permitir el acceso al puerto 80 en el firewall, se debe afadir la siguiente regla:

iptables -A INPUT -p tcp -m tcp --sport 80 -3j ACCEPT
iptables -A OUTPUT -p tcp -m tcp --dport 80 -j ACCEPT

Lo anterior permite la navegacion normal desde los sitios Web que se comunican a
través del puerto 80.
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Para permitir el acceso a sitios Web seguros, se debe abrir el puerto 443.

iptables -A INPUT -p tcp -m tcp --sport 443 -j ACCEPT
iptables -A OUTPUT -p tcp -m tcp —--dport 443 -j ACCEPT

Para permitir el acceso a SSH, se deben utilizar las reglas siguientes:

iptables -A INPUT -p tcp --dport 22 -j ACCEPT
iptables -A OUTPUT -p udp --sport 22 -j ACCEPT

Para permitir conexiones entrantes y salientes al puerto 22/TCP solo a una red
especifica (192.168.39.0/24).

iptables -A INPUT -p tcp -s 192.168.39.0/24 --dport 22 -j ACCEPT
iptables -A OUTPUT -p tcp -s 192.168.39.0/24 --dport 22 -j ACCEPT

Para verificar que las reglas han sido aplicadas correctamente se ejecuta el comando:
“iptables —L” como se observa en la Figura A. 75.

Terminal - usuario@debian: ~

Archivo Editar Mer Terminal Ir Ayuda
root@debian:/etc#
root@debian:/etc# iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination

fail2ban-ssh tcp -- anywhere anywhere multiport dports ssh
ACCEPT tcp -- anywhere anywhere tcp spt:http

ACCEPT tcp -- anywhere anywhere tcp spt:https

ACCEPT tcp -- anywhere anywhere tcp dpt:ssh

ACCEPT tcp -- 192.168.39.0/24 anywhere tcp dpt:ssh

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)

target prot opt source destination

ACCEPT tcp -- anywhere anywhere tcp dpt:http
ACCEPT tcp -- anywhere anywhere tcp dpt:https
ACCEPT udp -- anywhere anywhere udp spt:ssh
ACCEPT tcp -- 192.168.39.0/24 anywhere tcp dpt:ssh
Chain fail2ban-ssh (1 references)

target prot opt source destination

RETURN all -- anywhere anywhere

root@debian:/etc#
Figura A. 75 - Lista de reglas definidas con iptables.

Una forma automatizada de aplicar las reglas de iptables es a través de un script, el
cual en primera instancia borra las reglas antes configuradas y pone a ceros los
contadores de cadena de cada una de ellas, esto se debe realizar para que las nuevas
reglas no causen conflicto ni comportamientos anémalos en el sistema, posteriormente
se deben establecer las politicas por defecto (las cuales niegan todo lo entrante y
saliente por defecto), el siguiente paso es permitir sélo lo que se desee que no sea
filtrado por iptables (firewall), el script (programacién en Shell) que realiza lo antes
mencionado se muestra a continuacion.

#!/bin/sh
## Politica por defecto DROP

## FLUSH de reglas
iptables -F
iptables -X
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iptables -Z
iptables -t nat -F

## Se establece politica por defecto
iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

## Reglas permisivas

iptables -A INPUT -p tcp -m tcp --sport 80 -j ACCEPT

iptables -A OUTPUT -p tcp -m tcp --dport 80 -j ACCEPT

iptables -A INPUT -p tcp -m tcp --sport 443 -j ACCEPT

iptables -A OUTPUT -p tcp -m tcp —--dport 443 -j ACCEPT

iptables -A INPUT -p tcp --dport 22 -3j ACCEPT

iptables -A OUTPUT -p udp --sport 22 -j ACCEPT

iptables -A INPUT -p tcp -s 192.168.39.0/24 --dport 22 -7j ACCEPT
iptables -A OUTPUT -p tcp -s 192.168.39.0/24 --dport 22 -j ACCEPT

(5.6.1) Actualizaciones de seguridad.

Antes de continuar con los temas subsecuentes, como parte del mantenimiento del
sistema se borrard la memoria cache, lo cual se puede realizar con el siguiente
comando:

sync && echo 3 > /proc/sys/vm/drop caches

En acciones relacionadas con las actualizaciones de seguridad, es importante tener
certeza de que los repositorios que se agregan al archivo “sources.list” son
repositorios seguros, puesto que abundan en Internet repositorios que no son
confiables y representan un alto riesgo para la seguridad del sistema debido a que
existe la posibilidad de descargar paquetes “troyanizados” desde fuentes no fiables.

Para prevenir lo anterior comentado, APT utiliza el archivo release.gpg asociado a
cada paquete, el cual se emplea para revisar la integridad (no alteracién) mediante el
hash MD5 de los paquetes. Para hacer esta comprobacién APT necesita conocer la
llave publica del que firma el paquete, estas llaves se localizan en el directorio
“letc/apt/trsusted.gpg.d/”, como se muestra en la Figura A. 76.

Terminal - usuario@deblan: —

Archivo Editar ¥Wer Terminal Ir Ayuda

root@debian:/# 1ls -1 /etc/apt/trusted.gpg.d/
total 14

-rw-r--r-- 1 root root 4084 jun
-rw-r--r-- 1 root root 2853 jun
-rw-r--r-- 1 root root 3780 jun
-rw-r--r-- 1 root root 2851 jun
root@debian: /#

2012 debian-archive-squeeze-automatic.gpg
2012 debian-archive-squeeze-stable.gpg
2012 debian-archive-wheezy-automatic.gpg
2012 debian-archive-wheezy-stable.gpg

(RS S S ]

Figura A. 76 - Llaves gpg de los repositorios del sistema.
Para ver las llaves publicas que vienen pre--configuradas con las llaves del archivo de

Debian (ver Figura A. 77), se puede ejecutar el comando apt-key list.
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Terminal - usuario@debian: ~

Archivo Editar VMer Terminal Ir Ayuda

-rw-r--r-- 1 root root 2851 jun 2 2012 debian-archive-wheezy-stable.gpg
root@debian:/# apt-key list
/etc/apt/trusted.gpg.d//debian-archive-squeeze-automatic.gpg

pub 4096R/IgELENTY 2010-08-27 [caduca: 2018-83-05]
uid Debian Archive Automatic Signing Key (6.0/squeeze) <ftpmaster@debian.org=

Jetc/apt/trusted.gpg.d//debian-archive-squeeze-stable.gpg

pub  4096R/B98321F9 2010-08-07 [caduca: 2017-08-05]
uid Squeeze Stable Release Key <debian-release@lists.debian.org>

Figura A. 77 - Lista de llaves gpg y sus propiedades.

De la Figura A. 78, el valor “473041FA” se refiere a la identificacion de la llave publica
la cual en este caso es valida hasta el afio 2018. Debian usa estas llaves como Ultima
linea de defensa con respecto a la instalacion de paquetes. Si se afiade un nuevo
repositorio al archivo “/etc/apt/sources.list” se tiene que proporcionar a la aplicaciéon
APT la llave de dicho repositorio para que pueda certificar los paquetes descargados,
para lo cual el proceso de afiadir una llave publica de un repositorio se divide en 2
etapas:

a) Obtener la llave publica.
b) Exportar la llave y afiadirla a APT.

Si se agrega un nuevo repositorio a Debian (no oficial) en el archivo
“letc/apt/sources.list”’, una vez que se ejecute el comando “aptitude update”, el sistema
mostrara un mensaje de error como el siguiente:

W: GPG error: http://www.deb-multimedia.org stable main Release: The following
signatures couldn't be verified because the public key is not available:
NO PUBKEY 07DC563D1F41B907

El error anterior es mostrado por APT debido a que no tiene la llave publica para
revisar la integridad y confidencialidad de dicho repositorio, para corregir el error se
debe obtener dicha llave mediante el comando:

gpg --keyserver subkeys.pgp.net --recv-keys 07DC563D1F41B907

Una vez obtenida la llave, esta debe agregarse al llavero del sistema como se muestra

en el siguiente comando:
gpg —--export —--armor 07DC563D1F41B907 | apt-key add -

Posteriormente se debe ejecutar el siguiente comando para que se realice la
actualizacion de los repositorios:

aptitude update

Una vez hecho lo anterior, si se desea actualizar los paquetes instalados en el sistema
de forma automatica se puede utilizar el siguiente script (actualiza.pl) el cual solo
instala actualizaciones que no causen conflictos en el sistema (pardmetro safe-
upgrade), ademas almacena un registro de cada actualizacién en un archivo que lleva
de nombre “upgrade_segura_afo-mes-dia.log” como se observa en la Figura A. 78.
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Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/var/log/actualizaciones# more actualiza.pl

#!/bin/sh

aptitude -y safe-upgrade | tee /var/log/actualizaciones/upgrade_segqura_$(date +%F).log
root@debian:/var/log/actualizaciones#

Figura A. 78 - Contenido del script actualiza.pl.

Siguiendo con la actualizacién automética del sistema se emplea la utileria del sistema
“cron” sobre el script (actualiza.pl) para que este sea ejecutado todos los dias lunes a
las 15:00 horas (ver Figura A. 79).

F Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /tmp/crontab.wi7FgW/crontab Modificado [

#

# For more information see the manual pages of crontab(5) and cron(8)
#

# m h dom mon dow command

0 15 * * Mon /var/log/actualizaciones/actualiza.pl

@¢ Ver ayuda Y Guardar @) Leer Fich B Pag Ant gl CortarTxt ¥ Pos actual
g Salir @8 Justificar Wl Buscar Al Pag Sig Y PegarTxt Ml Ortografia =

Figura A. 79 - Tarea programada para actualizaciones automaticas cada lunes.

XV. (5.6.2) Respaldos

A continuacién se preparara el escenario para la ejecucién de dos scripts usados para
la obtencion de respaldos totales automaticos y periédicos del archivo
“/var/log/syslog”, adicionalmente los respaldos seran colocados de forma remota en
otro equipo de cOmputo, cabe resaltar que la informacién sera enviada de forma
cifrada a través de la red con lo cual en caso de que exista un sniffer en la red, solo
permitird que se observen datos sin ningln sentido, protegiendo asi la confidencialidad
de la informacion.

El primero paso es crear un directorio de “respaldos” en la maquina que tiene la
informacion a respaldar, lo anterior debe hacerse con un usuario sin privilegios de
administrador debido a que la conexion remota que extraera esta informaciéon sélo se
puede hacer a través de un usuario que no sea root debido al hardening previamente
establecido para conexiones remotas (ver Figura A. 80).

Terminal - usuario@debian: ~

Archivo Editar Mer Terminal Ir Ayuda

usuario@debian:~% mkdir /home/usuario/respaldos
usuario@debian:~% chmod 750 /home/usuario/respaldos/
usuario@debian:~%

Figura A. 80 - Creacion de directorio de respaldos.

Posteriormente en la maquina que contiene la informacion a respaldar se debe crear
un script (resp.sh) con permisos de 750, este script en esencia realiza el respaldo del
archivo syslog y posteriormente le asigna como duefio a “usuario”.

#!/bin/sh

fecha="date '+%Y-%m-%d'"

tar zcvf /home/usuario/respaldos/syslog-$fecha.tar.gz /var/log/syslog
chown usuario:usuario /home/usuario/respaldos/syslog-$fecha.tar.gz
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Para hacer que el script cree los respaldos automaticamente se utiliza la utileria Cron,
de esta forma el script generard un respaldo todos dias a una hora determinada, estas
acciones se deben realizar desde una cuenta con privilegios puesto que se necesita
acceder al archivo syslog el cual requiere de privilegios altos para su copia (ver Figura
A. 81).

Terminal - usuario@debian: ‘-‘fl’ESpﬂlﬂDS
Archivo Editar Ver Terminal Ir Ayuda
GNU nano 2.2.6 Fichero: /tmp/crontab.oZgkBg/crontab

# For more information see the manual pages of crontab(5) and cron(8)
#

# m h dom mon dow command

0 15 * * Mon /var/log/actualizaciones/actualiza.pl

44 11 * * * /home/usuario/respaldos/resp.sh

Figura A. 81 - Tarea programada para script de respaldos todos los dias.

En este punto los respaldos son creados en la maquina local (Linux-Debian) como se
muestra en la Figura A. 82, el siguiente paso es crear una relacién de confianza con el
servidor de respaldos, de esta forma los respaldos serdn transferidos
automaticamente de forma segura (cifrados y sélo con el sistema que contenga la
llave privada).

[—‘:?' Terminal - usuario@debian: ~/respaldos
Archivoe Editar Ver Terminal Ir Ayuda
root@debian:/home/usuario/respaldos# 1s -lacrt

total 144

drwxr-xr-x 19 usuario usuario 4096 oct 9 10:38 ..
-rwxr-x--- 1 usuario usuario 173 oct 9 11:43 resp.sh
drwxr-x--- 2 usuario usuario 4096 oct 9 11:44 .

-rw-r--r-- 1 usuario usuario 133140 oct 9 11:44 syslog-2013-10-09.tar.gz
root@debian:/home/usuario/respaldos#

Figura A. 82 - Generacion de respaldos periédicos del archivo syslog.

Para la creacién de la relacion de confianza se deben crear las llaves (publica y
privada) en el equipo que fungira como el servidor de respaldos, utilizando el comando
ssh-keygen -d Yy el passphrase vacio, como se muestra en Figura A. 83.

usuario@debian: ~ - Shell - Konsole

/1id_dsa):

aved in /ho g= 1d_dsa.
in /home/ id_dsa.pub.

The key fing
5d:ch:23:c2:04:c3: :b3:c0:52 useresp@InfoSecInstitute

Figura A. 83 - Creacion de llaves para SSH y relacion de confianza.

El siguiente paso es exportar la llave publica (/home/useresp/.ssh/id_dsa.pub) al
equipo Linux-debian (ver Figura A. 84) con direccion IP 192.168.39.153 y agregar la
llave publica al archivo “authorized_keys2” con el siguiente comando:

cat /home/usuario/id dsa.pub.cliente >> .ssh/authorized keys2
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usuario@debian: ~ - Shell - Konsole

39.153:1d_dsa. pub.cliente

ma es unicamente para per
siderado como una

0. 6KB/s 00 0B
Figura A. 84 - Traslado de llave publica al servidor de respaldos.

En el equipo Linux-Debian se debe tener la llave del servidor de respaldos como se
muestra en la Figura A. 85, de esta forma cada vez que el servidor de respaldos se
conecte por medio de SSH (con el usuario useresp) al equipo Linux-Debian a través
de la cuenta “usuario” para realizar la copia del respaldo diario (ubicado en
“/home/usuario/respaldos”) el sistema no pedira que se autentique, pues ya cuenta
con la llave publica del servidor de respaldos, permitiendo asi que el respaldo sea
automatizado y los datos transiten en la red de forma cifrada.

Terminal - usuaric@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/home/usuario# more .ssh/authorized keys2 E
ssh-dss AAAAB3NzaClkc3MAAACBAOIh8tWKmnXcQTVspR2dQIDcI2rrqGWUEVmeL7pMDdkesa5U8072ennViWWDteSorGHootIW4kPAhird
I0VE+J+5n8XaB86tXPxQzAYhR50ioLCTbMRyYqKu/OCAMOwWvAvpHTF+sgluN/imIkSm2AZ5G8369XHrRIbSkScSTY rqSs7AAAAFQCeBtGX0A
LGT+h]/MLEykIn+YngYQAAAIBj2Y1L1ETxM/ZwbkXocn3boLCT6rkZgFrFx85a+0DooLIVTGSzDZdPexBIUPVpTcIADFAs/zmKLItvaxadZ0
19Exh7T0sqgscsLqddNIHiH]JB02KR7drkwdLL6UB4v900TypKTKwBZyJutpjwD5d2jaRaNgIc09Z0Cqn9Rh36gx1QAAAIBY2DTndepi3wn0
sOZXuAHIDhmel/snn5uVFMgI9ukTY174zw9lMz4j rpzGtSin2xF+4VetesGNKg91tQolxKXJUSEF rYQv+XZSdL2n01s7t4a0g5PYVVgB80Ym
96ugKZtmpAUQY5SwzWS+22bcV4xs7ATg5+00dN rMdpV5cXpXzlg==

root@debian:/home/usuario#

Figura A. 85 - Linux-Debian con la llave publica del servidor de respaldos.

El pendltimo paso consiste en crear un segundo script (traeResp.sh) en el servidor de
respaldos el cual tendra la tarea de conectarse al equipo Linux-Debian y copiar el
respaldo correspondiente a la fecha del dia en cuestion (ver Figura A. 86).

usuario@debian: ~ - Shell - Konsole

39.153: /home/usuario/respald log-$fecha.tar.gz shome/useresp/respaldos_diarios/Ji

Figura A. 86 - Script para el traslado automatico de los respaldos diarios.

El paso final es verificar que una vez que se ejecuta el anterior script se realice la
conexién al equipo Linux-Debian y automaticamente se copie el respaldo (el sistema
no solicita el password) para posteriormente ubicarlo en el directorio
“/home/useresp/respaldos_diarios/” como se muestra en la Figura A. 87.
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suario@debian: ~ - Shell - Konsole

/home/useresp/traeResp. sh

e la institucion.
los int =
egistros del

130KB 130. 3 08:01

Figura A. 87 - Traslado del respaldo sin solicitud de contraseiia.

Para automatizar el proceso antes descrito, también se debe crear en el servidor de
respaldos una tarea programada con la utileria Cron (ver Figura A. 88), el cual debe
ejecutarse tiempo después de que el respaldo es generado (11:44 horas) en el equipo
Linux-debian (14:36 horas).

mc - ~ - Shell - Konsole

Figura A. 88 - Tarea programada para el traslado automéatico del respaldo.

Adicionalmente a lo ya comentado para la realizacibn de respaldos, existe la
herramienta grafica (FwBackups) que permite realizar respaldos incrementales y
periddicos, el codigo fuente puede ser descargado desde el sitio Web:
http://www.diffingo.com/downloads/fwbackups/, la instalacién y configuracion se deja a
criterio de las necesidades de la organizacion, la ventaja principal de la herramienta
es que tiene una interface grafica simple y a la vez con mucho potencial para la
especificacion de las caracteristicas de los respaldos (ver la Figura A. 89).

- \Configure Set (=1=] @-

Name: | |

Paths E Destination ® Times | |74 options (Simpled | (P42 Options (dv anced)

Tip: Your backsp will run whenever alf of the criteria below match the system time and date.
<7 Easy Configuration

Months Days of the week Hours
() All Marths (@) Al days of the weak () all Haurs
(@) Only during: () only am: @ A
January o Sundays o 0 (12am) ol
() From: () From: .
- - Minute
e ¥ Sunda; = -
fanuery o 4 s ) Al Minuses
Ta: Tax -
(@ only at:

January o Sunday o
ol

[ Manual Canfiguration

Figura A. 89 - Interface grafica de FwBackups.

XVI. (5.6.3) Antivirus
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En caso de que desee instalar el antivirus con interface grafica se deben instalar los
paquetes clamav-daemon y clamtk. Posteriormente, para acceder a la interface gréfica
la ruta es “Menu de aplicaciones -> Accesorios -> ClamTk”. El siguiente paso es
configurar el Proxy como se muestra en la Figura A. 90. En este caso el equipo Linux-
Debian se encuentra detras de un Proxy con direccién IP 10.241.208.243.

e Preferencias +0X

4| Preferencias de arranque | Lista blanca = Configuracién del proxy p |
Sin proxy [
Configuraciones de entorno

* Establecer manualmente t

Direccidn IP o servidor: (e.g., proxy.domain.com) http://10.241.208.243
Puerto: (e.g., 8080) 8080 o

v Aplicar Q*;-I__impiar

Figura A. 90 - Preferencias del antivirus ClamAV.
Se prosigue con la actualizacion de la base de datos del antivirus, para lo cual se debe
ejecutar en la terminal el comando freshclam. Una de las principales ventajas de este
software antivirus es que permite agregar una lista de los archivos (bien conocidos)
gque deberian ser omitidos durante el andlisis (lista blanca) y planificar la hora en que
el antivirus debera realizar el analisis (ver la Figura A. 91).

e Planificar +0X

Opciones de analisis
Analizar mi...

Inicio [recomendado}lé * Todo el equipo

en este momento...
0 . Hora O 2 Minuto

Analizar mi lista blanca de directorios
C% =

Figura A. 91 - Revision periddica con ClamAV.
El paso final es configurar el andlisis del sistema, para lo cual en la pestana “Analizar”
se debe elegir el directorio que se requiere revisar, seguido de esto el analisis
comienza de forma automatica como se muestra en la Figura A. 92.

] Analizador de virus + X
nalizar Ver Cuarentena Avanzado Ayuda
Espere un momento...
1) Z = B+
Carpeta personal Historiales Preferencias Salir
. Version de la interfaz grafica 4.41
8 Definiciones antivirales Actual
\J Motor del antivirus 0.97.8
o
Archivos analizados: Amenazas encontradas: i

Figura A. 92 - Ejecucioén de antivirus ClamAV.
Al finalizar el analisis, el antivirus muestra que no se localizaron amenazas en el
sistema lo cual refleja que el sistema puede utilizarse como un sistema base para
verificaciones futuras de la integridad en el sistema.
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XVII.

(5.6.4) Auditorias regulares

La forma de instalar Tiger (herramienta para auditorias regulares) es mediante el
comando aptitude install tiger. Para iniciar una revision de la seguridad del
sistema basta con ejecutar tiger en una terminal como se muestra en la Figura A. 93,
al terminar la ejecucion genera un reporte en formato de texto, el cual es ubicado en el
directorio “/var/log/tiger/” este reporte incluye las vulnerabilidades encontradas del
sistema (ver Figura A. 94).

= Terminal - usuario@debian: ~
Archivo Editar Wer Terminal Ir Ayuda

20:38> Performing root directory checks...

20:38> Checking for secure backup devices...

20:38> Checking for the presence of log files...
20:38> Checking for the setting of user's umask...
20:38> Checking for listening processes...

20:38> Checking SSHD's configuration...

20:38> Checking the printers control file...

20:38> Checking ftpusers configuration...

20:38> Checking NTP configuration...

20:38> Waiting for filesystems scans to complete...
20:38> Filesystems scans completed...

20:38> Performing check of embedded pathnames...
20:39> Security report completed for debian.local.
Security report is in “/var/log/tiger/security.report.debian.local.131009-26:23".

Figura A. 93 - Ejecucién de la herramienta tiger en el sistema.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

Security scripts *** 3.2.3, 2008.09.10.09.30 ***

Wed Oct 9 20:23:16 CDT 2013

20:23> Beginning security report for debian.local (i686 Linux 3.2.15grsec2.2.0).

# Performing check of passwd files...
# Checking entries from /etc/passwd.

-WARN- - [pass@l4w] Login (backup) is disabled, but has a valid shell.
--WARN- - [pass@l4w] Login (bin) is disabled, but has a valid shell.
--WARN-- [pass©l4w] Login (daemon) is disabled, but has a valid shell.

[
[
--WARN- - [pass@l4w] Login (libuuid) is disabled, but has a valid shell.
--WARN- - [pass@l4w] Login (man) is disabled, but has a valid shell.

[

[

--WARN- - [pass@l4w] Login (root) is disabled, but has a valid shell.

--WARN-- [pass0l5w] Login ID sshd does not have a valid shell
(/usr/sbin/nologin).

--WARN-- [pass©l4w] Login (sys) is disabled, but has a valid shell.

--WARN- - [pass@l4w] Login (www-data) is disabled, but has a valid shell.
--WARN-- [pass@B6w] Integrity of password files questionable (/usr/sbin/pwck
-r})

[

--WARN- - [pass@l4w] Login (usuario) is disabled, but has a valid shell.
[
[

# Performing check of group files...

--More--(7%)

Figura A. 94 - Reporte de vulnerabilidades desarrollado por tiger.

Producto de la ejecucion de la herramienta de seguridad Tiger se genero un reporte, el
cual fue revisado y con base en lo desplegado se deshabilitaron los shells validos para
cuentas del sistema, que si bien ya estan deshabilitadas no deberian tener asociado
un Shell. También se realizaron cambios de permisos de SUID en los binarios su, at y
wall.

Una vez corregidas las vulnerabilidades mostradas por Tiger, se ejecutdé de nuevo la
herramienta y se pudo observar en el informe de Tiger que el nivel de seguridad del
sistema es alto, sin embargo el verdadero reto del hardening es mantener el nivel de
seguridad y funcionalidad, es por ello que a continuacion se abordara el aspecto de
como mantener la integridad del sistema.
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XVIII. (5.6.5) Validacion de integridad

Para realizar la verificacion de integridad de los archivos criticos del sistema, se
requiere instalar la herramienta de Tripwire configurarse con el objetivo de poder
realizar revisiones periddicas de la integridad. Para instalar la herramienta basta con
ejecutar el comando: aptitude install tripwire, pOSteriormente mediante una
interface grafica el sistema de instalacion le preguntara al usuario si desea definir una
contrasefia para firmar archivos que son compartidos con otros sistemas (ver Figura A.
95), y también solicita otra contrasefia para firmar los archivos locales de Tripwire.

Tripwire Configuration |

Tripwire utiliza una pareja de claves para firmar varios ficheros, de esta farma se asegura
que no se nodifiquen. Si acepta aqui, se le pedird la primera de estas claves durante la
instalacién, esta es la contrasefa de sitio. También da su conformidad con la creacién de

esta contrasena si no existe aun. Tripwire usa la clave de sitio para firmar los ficheros
que son compartidos entre distintos sistemas, p. ej. los ficheros de configuracién y de
directrices. Para mds informacién consulte la pdgina de manual twfiles(5).

Desafortunadamente, debido al proceso de instalacion de Debian, hay un intervalo de tiempo
en que existe la clave pero esta no estd cifrada. Durante este tiempo, un atacante que
tenga acceso a su miguina podria conseguir la contrasefia y utilizarla més adelante.

No acepte esta opcidn si no desea exponerse. Debera crear los ficheros de contrasefa de
sitio, de configuracién y de directrices manualmente. Para mds informacitn consulte
twadmin(8) .

iDesea crear o usar su clave de sitio durante la instalacién?

= <Ho>

Figura A. 95 - Solicitud de contrasefia para firma de archivos.
En la Figura A. 96 se muestra el proceso para definir la contrasefia o clave de sitio.

{ Get site passphrase |
Por favor, vuelva a introducir la clave de sitic para comprobar que la ha introducida
correctamente.

Vuelva a introducir la clave de sitio:

Figura A. 96 - Solicitud de clave de sitio.
Posteriormente el sistema solicita la clave local como se muestra en la Figura A. 97.

Terminal - usuario@debian: ~

Configuracién de

Get local passphrase |
Tripwire utiliza dos claves diferentes para los ficheros de
autentificacidén y cifrado. La clave local se usa para proteger los
ficheros especificos al equipo local, como p.ej, la base de datos de
Tripwire. La clave local también se puede utilizar para firmar los
informes generados tras las comprobaciones de integridad.

Se le estd solicitando esta contrasefia porque no existe ningin fichero
de clave local.

Recuerde su contrasefia. iNo se almacenara en ningin lugar!
Introduzca su clave local:

<Aceptar>

Figura A. 97 - Solicitud de clave local.
Finalmente se indica que ha terminado la instalacion de Tripwire de forma exitosa (ver

Figura A. 98)
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Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda
IConfiguracion de paqu

| Get local passphrase |
Se ha instalado Tripwire

Los binarios de Tripwire estan situados en «/usr/sbin» y la base de
datos en «/var/lib/tripwire». Es muy recomendable gue estas ubicaciones
estén protegidas contra escritura (p.ej. disquete montado en modo sélo
lectura). Para mas informacién consulte
«/usr/share/doc/tripwire/README.Debian».

Figura A. 98 - Fin de lainstalacion de Tripwire.

Una vez terminada la instalacion de Tripwire es necesario hacer hardening a los
archivos de configuracion debido a que se encuentran en claro en el sistema. Los
permisos de los archivos deben tener Unicamente permisos de lectura y escritura para
el usuario “root”, las instrucciones necesarias se hacen con el comando chmod COMO Se
muestra en la Figura A. 99.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian: /home/usuario# chmod 600 /fetc/tripwire/tw.cfg /etc/tripwire/tw.pol
root@debian: /home/usuario# 1ls -1 /etc/tripwire/tw.cfg /etc/tripwire/tw.pol

SrW- - - - - 1 root root 4586 oct 10 21:18 /etc/tripwire/tw.cfg

SrWe - - - 1 root root 4159 oct 10 21:18 /etc/tripwire/tw.pol
root@debian:/home/usuario#

Figura A. 99 - Permisos de archivos de configuracion de Tripwire.

Para modificar las politicas predeterminadas de tripwire, es necesario editar el archivo
“letc/tripwire/twpol.txt”, en el cual se definen los archivos y carpetas que no se desea
que Tripwire revise. Cuando el archivo de politicas contiene todo lo que se pretende
monitorear ademas del nivel de criticidad, el siguiente paso es cargar las politicas a
Tripwire para lo cual se emplea una version compilada y cifrada de este archivo
localizada en el archivo “/etc/tripwire/tw.pol”. Para generar y regenerar el archivo
binario con las politicas cuantas veces sea necesario se debe ejecutar el siguiente
comando e introducir la clave (contrasefia) de sitio que se introdujo en la fase de
instalacion de Tripwire.

/usr/sbin/twadmin -m P /etc/tripwire/twpol.txt

El siguiente paso es respaldar los archivos /etc/tripwire/twcfg.txt y
letcitripwire/twpol.txt, quitar los permisos de lectura (*old.txt) para cualquier usuario y
finalmente eliminar los archivos originales, debido a que si un intruso logra acceder a
ellos, podria saber en qué directorio esconder archivos maliciosos para que no sean
detectados por Tripwire.

cp /etc/tripwire/twcfg.txt /etc/tripwire/twcfg old.txt
cp /etc/tripwire/twpol.txt /etc/tripwire/twpol old.txt
chmod 000 /etc/tripwire/*old.txt

rm /etc/tripwire/twpol.txt /etc/tripwire/twcfg.txt
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Si en un futuro se requiere generar de nuevo el archivo de politicas y configuracion en
texto claro los comandos que se deberian ejecutar son:

/usr/sbin/twadmin -m p > /etc/tripwire/twpol.txt
/usr/sbin/twadmin -m f > /etc/tripwire/twcfg.txt

Por otro lado, para construir la base de datos de Tripwire se necesita recolectar la
informacién actual de los archivos que se desean monitorear. Dicha informacién se
almacena en una base de datos especial, la cual es generada mediante el comando
tripwire -m i, Sin embargo, en ocasiones existen algunos errores relacionados con
archivos o rutas no existentes, por lo tanto para depurar la base de datos inicial se
sugiere mandar los errores a un archivo (2> /tmp/mensajes) y repetir el procedimiento
hasta que no se registren mas errores, este paso se realiza mediante el siguiente
comando:

tripwire -m i 2> /tmp/mensajes

En el comando anterior se ha redirigido la salida de errores al archivo “tmp/mensajes”.
Es probable que haya archivos especificados en las politicas (twpol.txt) que no existen
0 estan incorrectamente escritos, esto quedara registrado en “/tmp/mensajes”, los
errores deberan corregirse en twpol.txt, para proceder a reconstruir la base de datos
de Tripwire. Este procedimiento se repetira mientras subsistan errores en el archivo de
politicas.

Nota: Se debe borrar el archivo “/tmp/mensajes” cuando se tenga un estado
adecuado para la base de datos.

Si en un futuro se desea dejar de monitorear ciertos archivos o iniciar el monitoreo de
otros, se debe configurar el archivo de politicas “/etc/tripwire/twpol.txt como se vio en
pasos anteriores, posteriormente regenerar dicho archivo de politicas que permita
generar de nuevo la base de datos que Tripwire, la cual se tomara como base para la
comparacion de archivos sospechosos, de haber sido comprometidos.

Ahora que Tripwire estd correctamente configurado con su base de datos, es el
momento de verificar la integridad del “filesystem”. Esto se consigue con el comando:

tripwire -m c

El comando anterior se usara cada vez que se requiera saber el estado de integridad
del sistema (ver Figura A. 100), si por alguna razén algunos de los archivos
monitoreados son modificados (por ejemplo, por una actualizacion en el software)
entonces se debe reconstruir nuevamente la base de datos a fin de que no aparezcan
discrepancias con el estado actual del sistema en verificaciones futuras.
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Terminal - usuario@debian: ~

Archivo Editar Mer Terminal |r Ayuda

Open Source Tripwire(R) 2.4.2.2 Integrity Check Report

Report generated by: root
Report created on: Fri Oct 11 11:18:30 2013
Database last updated on: Never

Report Summary:

Host name: debian

Host IP address: 127.0.1.1

Host ID: None

Policy file used: fetc/tripwire/tw.pol
Configuration file used: Jetc/tripwire/tw.cfg
Database file used: /var/lib/tripwire/debian.twd
Command line used: tripwire -m ¢

Figura A. 100 - Ejecucion de Tripwire para verificar la integridad del sistema.

Ahora que se ha probado la correcta ejecucion de Tripwire, es necesario programar la
ejecucion automatica, para lo cual dependiendo del uso que se le dé al equipo y la
interaccion de los usuarios con él, se definira el periodo de ejecucion de Tripwire. Por
ejemplo, para este trabajo de tesis se propone que la ejecucion sea diaria, por lo tanto
se debe agregar al directorio de cron “/etc/cron.daily/” un archivo
“letc/cron.daily/tripwire_p “con el siguiente contenido:

#!/bin/sh
/usr/sbin/tripwire -m ¢ > /root/informelIntegridad.txt

Para garantizar que la utilidad del sistema (Cron) funcione correctamente se deben
asignar los siguientes permisos.

# chmod 750 /etc/cron.daily/tripwire

El script anterior enviara el resultado de la ejecucion de Tripwire a un archivo ubicado
en el directorio “/root, el cual debera ser revisado por el administrador en busca de
cambios en archivos criticos del sistema.

XIX. (5.7.1) SElinux

Continuando con la configuracion de la herramienta de seguridad en Linux (SElinux),
el siguiente paso es editar el archivo de configuracion “/etc/selinux/config” poniendo en
la variable SELINUX el valor de permissive de esta forma sélo advierte y registra las
acciones que considere maliciosas y no causa conflictos con alguna otra politica
configurada previamente en el sistema, con la variable SELINUXTYPE en targeted
(ver Figura A. 101) se protegen por defecto los demonios: httpd, named, dhcpd,
mysqld entre otros.
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Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/home/usuario# more /etc/selinux/config

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.
# disabled - No SELinux policy is loaded.

SELINUX=permissive

# SELINUXTYPE= can take one of these two values:

i# default - equivalent to the old strict and targeted policies
# mls - Multi-Level Security (for military and educational use)
# src - Custom policy built from source
SELINUXTYPE=targeted

# SETLOCALDEFS= Check local definition changes

SETLOCALDEFS=0
root@debian:/home/usuario#

Figura A. 101 - Archivo de configuracién de SElinux.
Ahora es necesario ejecutar el comando sestatus para comprobar que todo ha sido
configurado correctamente como se observa en la Figura A. 102. De esta forma el
sistema esta listo para proteger servicios comunes como los descritos en el parrafo
anterior y ademas registrara toda aquella actividad maliciosa relacionada con intentos
de acceso y errores de autenticaciéon en el sistema.

Terminal - usuario@debian: ~

Archivo Editar Ver Terminal Ir Ayuda

root@debian: /home/usuario# sestatus

SELinux status: enabled
SELinuxfs mount: /sys/fs/selinux
SELinux root directory: /etc/selinux
Loaded policy name: targeted
Current mode: permissive
Mode from config file: permissive
Policy MLS status: enabled
Policy deny_unknown status: denied

Max kernel policy version: 26
root@debian: /home/usuario#

Figura A. 102 - Verificacion de configuraciones de SElinux.
Para saber las politicas definidas por defecto y el valor de cada una de ellas se debe

emplear el comando getsebool -a COMO Se observa en la Figura A. 103.
EI

Archivo Editar Ver Terminal Ir Ayuda

root@debian:/home/usuario#
root@debian:/home/usuario# getsebool -a
allow_daemons_dump_core --> off
allow_daemons_use tty --> off
allow_execheap --> off

allow_execmem --> off

allow execmod --> off

allow_execstack --> off

Figura A. 103 - Politicas definidas por SElinux.
Por defecto las politicas que tienen un valor de “on” seran aplicadas al sistema, cabe

destacar que existen politicas que es mejor dejar con un valor de off puesto que asi es
mas seguro el sistema como las mostradas en la Figura A. 103. Hasta este momento
el sistema tiene un nivel de seguridad 6ptimo para realzar las funciones propias de un
equipo de trabajo de un CERT, sin embargo en caso de que existan politicas de
seguridad de la informacion mas restrictivas al interior de la organizacion, la forma de
cambiar los valores de las politicas definidas por SElinux sera de la siguiente forma:

setsebool nombre-politica valor (on|off)
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Anexo B

El presente anexo muestra la relacién de equivalencia del ISO/IEC 27001:2005 vy la
actual ISO/IEC 27001:2013. El numero entre paréntesis significa el nimero de

controles en cada grupo que hacen sentido con el control definido en la version 2005.
[144]

Tabla B. 1 - Equivalencia del ISO/IEC 27001:2005 y 2013
Mapeo de controles ISO/IEC 27001 de versién 2005 a version 2013

Equivalencia ISO/IEC 27001:2005

ISO/IEC 27001:2013

IAdquisicién, desarrollo y mantenimiento de los sistemas
Gestion de incidentes de seguridad de la informacién

IOrganizacion de la seguridad de la informacion
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A.12

Direccion de gestion de la seguridad de la informacion (2)

Organizacion interna (5)

A.6.2 Los dispositivos méviles y telecomunicaciones (2)
A7.1 Antes de la implementacion (2)

A7.2 Durante la implementacion (3)

A.7.3 Terminacién y cambio de la implementacion (1)
A8.1 Responsable de activos (4)

A8.2 Clasificacion de informacion (3)

A.8.3 Manejo de medios (3)

A9.1 Requerimientos de la institucion para el control de acceso (2)
A.9.2 Administracion de accesos de usuarios (6)

A.9.3 usuarios responsables (1)

A9.4 Sistema y aplicacion de control de accesos (5)

A.10.1 Controles de criptografia (2)

A.11.1 | Areas de seguridad (6)

A.11.2 Equipamiento (9)

Al2.1 Procedimientos operacionales y responsables (4)

A12.2 Proteccion para Malware (1)

A.12.3 Respaldo (1)

Al2.4 Monitoreo y registro (4)

A.12.5 Operacioén de control de software (1)

A.12.6 | Administracion de técnicas de seguridad (2)

A.12.7 Sistemas de auditoria de informacién considerados (1)

A.13.1 Administracion de la seguridad de la red (3)

A.13.2 | Transferencia de informacion (4)

144851 (2013). Moving from ISO/IEC 27001:2005 to ISO/IEC 27001:2013, Mapas y tablas, consultado el
20 de diciembre de 2013, disponible en http://www.bsigroup.com/LocalFiles/en-GB/iso-iec-
27001/resources/BSI-ISO27001-transition-guide-UK-EN-pdf.pdf
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Mapeo de controles ISO/IEC 27001 de versién 2005 a version 2013

Equivalencia ISO/IEC 27001:2005

ISO/IEC 27001:2013

IAdquisicion, desarrollo y mantenimiento de los sistemas
Gestion de incidentes de seguridad de la informacion

Politicas de seguridad

(Organizacion de la seguridad de la informacion
Gestion de activos

Seguridad de recursos humanos

Seguridad fisica y ambiental

Gestion de las comunicaciones y operaciones
Control de acceso

Gestion de continuidad del negocio

Complimiento

Requerimientos de sistemas de informacion de seguridad (3)
Desarrollo en seguridad y soporte en procesos (9)
A.14.3 Datos de prueba (1)
A.15.1 Relacion del proveedor en seguridad de la informacién (3)
A.15.2 Servicio de administracion de entrega a proveedores (2)
A.16.1 | Administracion de los incidentes de seguridad de la
informacién y mejoras (7)
A17.1 Continuidad de la seguridad de la informacion (3)
A.17.2 Redundancias (1)
A.18.1 Conformidad legal y requerimientos contractuales (5)
A.18.2 Observaciones de la seguridad de la informacion (3)
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El presente anexo muestra las acciones implementadas para verificar la eficacia de las
buenas practicas de seguridad realizadas en este trabajo de tesis en un equipo de
cOmputo con sistema operativo Linux-Debian versién 7.1. Los resultados muestran
gue el nivel de seguridad del sistema se incrementé significativamente respecto de las
condiciones iniciales del sistema operativo recién instalado.

Con el objetivo de verificar el nivel de seguridad del sistema operativo como resultado
del hardening implementado, se realiz6 una comparativa entre el antes y después, es
decir, se ejecutaron herramientas de analisis de vulnerabilidades primero sobre el
sistema operativo Linux-Debian recién instalado y posteriormente sobre el sistema al
cual se le aplicaron las buenas practicas de seguridad. Ademas, los analisis de
vulnerabilidades se realizaron con un enfoque externo (herramienta Nessus) y con un
enfoque interno (Lynis) del sistema Linux-Debian, de esta forma se logro tener una
perspectiva integral (externa e interna) sobre el nivel de seguridad.

Analisis de vulnerabilidades (enfoque interno)

Para realizar el andlisis de seguridad desde el interior del propio sistema, se utilizé la
herramienta “Lynis” versién 2.1.0, la cual analiza el software instalado, informacién
general del sistema, paquetes, archivos de configuracion, usuarios, grupos, procesos,
firewalls, kernel, servicios, puertos, etc. Esta herramienta puede ser descargada desde
el sitio Web “https://cisofy.com/download/lynis/”, para ejecutarse no es necesario
instalarla en el sistema.

Como se puede ver en la Figura C.1, la herramienta fue ejecutada sobre el equipo con
sistema operativo Linux-Debian 7.1, version de kernel 3.2.0.

Terminal - usuario@debian: ~
Archivo Editar Ver Terminal Ir Ayuda

Program version:

Operating system:
Operating system name:
Operating system version:
Kernel version:
Hardware platform:
Hostname:

Auditor:

Profile:

Log file:

Report file:

Report wversion:

Plugin directory:

Linux

Debian

7.1

3.2.0

1686

debian

[Unknown]
Jfdefault.prf
/var/log/lynis.log
/var/log/lynis-report.dat
1.0

./plugins

- Checking profile file (./default.prf)...

- Program update status...

[+] System Tools

[ UNKNOWN ]

- Scanning available tools...
- Checking system binaries...

Figura C.1. Ejecucion de herramienta Lynis antes del hardening.

Una vez concluida la ejecucion de la herramienta de auditoria de seguridad “Lynis”, en
el equipo con el sistema operativo Linux-Debian (recién instalado) se observa que la
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herramienta asigna un porcentaje de fortaleza (hardening) del 52%. Como se puede
observar en la Figura C.2.

Terminal - usuario@debian: ~
Archive Editar Ver Terminal Ir Ayuda

- Read security controls texts (https://cisofy.com)
= Use --upload to upload data (Lynis Enterprise users)

Lynis security scan details:

¢ 52 [###8848REE
1 170
]

Quick overview:
- Firewall [X] - Malware scanner [X]

Lynis Modules:
- Heuristics Check [NA] - Security Audit [V]
- Compliance Tests [X] - Vulnerability Scan [V]

Files:
- Test and debug information . /var/log/lynis.log
- Report data . /var/log/lynis-report.dat

Figura C.2. Resultados de ejecucion de herramienta Lynis antes del hardening.

Posteriormente, la misma herramienta se ejecutd sobre el sistema que representa el
producto final de este trabajo de tesis, dando como resultado un porcentaje de
fortaleza (hardening) del 69%, lo cual significa que las acciones implementadas en
este trabajo de tesis cumplieron con el objetivo de incrementar el nivel de fortaleza del
sistema operativo en un 17% como se observa en la Figura C.3.

Terminal
Archivo Editar Ver Terminal Ir Ayuda

- Read security controls texts (https://cisofy.com)
- Use --upload to upload data (Lynis Enterprise users)

Lynis security scan details:

1 69 [####HHHHHERER
;181
]

Quick overview:
- Firewall [V] - Malware scanner [V]

Lynis Modules:
- Heuristics Check [NA] - Security Audit [V]
- Compliance Tests [X] - Vulnerability Scan [V]

Files:
- Test and debug information : /var/log/lynis.log
- Report data . /var/log/lynis-report.dat

Figura C.3. Ejecucion de herramienta Lynis después del hardening.

. Analisis de vulnerabilidades (enfoque externo)

El analisis de seguridad desde el exterior del sistema, se realizé6 mediante el escaner
de vulnerabilidades “Nessus” version 5 con los plugins actualizados al 2015.
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El primer escaneo de vulnerabilidades se realizé sobre el sistema operativo Linux-
Debian recién instalado, dando como resultado 1 vulnerabilidad catalogada como
media y 15 catalogadas como bajas como se muestra en la Figura C.4.

infosec | Help | About | Log out

Reports s Policies Users

Report Info Antes del Hardening (Tesis) 1 results

Name: Antes del Hardening (Te... Host i Medium Open Port
Last Update: Dec 5, 2014 10:26 192.166.221.131 1

Status: Completed

Figura C.4. Ejecucion de la herramienta Nessus antes del hardening.

Posteriormente se realizé el mismo procedimiento en el sistema operativo Linux-
Debian con las configuraciones de buenas practicas de seguridad, dando como
resultado 10 vulnerabilidades catalogadas como bajas, ver Figura C.5.

& Nessus

“~ S) [ & ntips/127.0.0.1:8834/fas

B BackTrack Linux [fjOffensive Security HBExploit-DB Wy Aircrack-ng Jiij SomaFM
infosec | Hewp | Avout | Legou

Equipo con Hardening (Tesis)

Name: Equipo con Hardening (T Host

Last Update: Dec 5, 2014 6:22 192.168.221.131
Status: Completed

Figura C.5. Ejecucion de la herramienta Nessus después del hardening.
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AAA

ACL

ACLs

AESC

AMENAZAS

APCERT

BACKDOORS

Autenticacion, Autorizacibn y Registro; Conjunto de
herramientas, procedimientos y protocolos que garantizan un
tratamiento coherente de las tareas de autenticacion,
autorizacion y registro de la actividad de las entidades que
tienen acceso a un sistema de informacion.

Lista de Control de Acceso. Una ACL es una lista que
especifica los permisos de los usuarios sobre un archivo,
carpeta o recurso del sistema.

Listas de Control de Acceso, plural de ACL.

ANSI se estableci6é originalmente como el Comité de Normas
de Ingenieria estadounidense (AESC-American Engineering
Standards Committee), supervisa el desarrollo de estandares
para productos, servicios, procesos Yy sistemas en los Estados
Unidos.

Todo elemento o accién capaz de poner en riesgo la
seguridad de la informacion. Las amenazas surgen a partir de
la existencia de vulnerabilidades, es decir que una amenaza
s6lo puede existir si existe una vulnerabilidad que pueda ser
aprovechada, e independientemente de que se comprometa o
no la seguridad de un sistema de informacion.

Equipos de Respuesta a Incidentes del area Asia Pacifico.

Es un cddigo malicioso que se introduce en un sistema de
cémputo de manera encubierta aparentando ser inofensivo.
Una vez que se ejecuta en el sistema victima, se establece
una "puerta trasera", la cual puede ser empleada por un
intruso para realizar acciones que comprometan ain mas la
seguridad del sistema.

Facultad de Ingenieria
Pagina | 243



Glosario de términos y acronimos

BCP

BIOS

BITACORAS

BOOTLOADER

BOTS

BSI

BUFFER
OVERFLOW

CcC

Plan de Continuidad del Negocio, el cual define las acciones
gue una organizacién debe implementar para recuperar y
restaurar sus funciones criticas de forma parcial o totalmente
interrumpidas por algun desastre o accion intencional o no
intencional.

Acrénimo de (Binary Input Output System), es el responsable
de permitir el arranque del sistema operativo. Para lo cual
analiza los dispositivos de entrada y salida, verifica el estado
de la memoria RAM vy los configura para que el sistema
operativo los pueda usar.

Son registros del sistema que almacenan informacién
detallada de determinados eventos.

Es un programa que actla como un gestor de inicio o
arranque el cual tiene la responsabilidad de iniciar la ejecucién
del sistema operativo. Algunos gestores de inicio son LILO,
GNU GRUB y NTLDR.

Es un codigo malicioso que le permite a un intruso tomar el
control de un sistema de computo. Por lo general, los bots son
parte de redes de maquinas infectadas, conocidas como
“botnets”, las cuales pueden recibir y ejecutar determinadas
instrucciones al mismo tiempo y de forma coordinada.

Es una empresa de normas empresariales que ayuda a las
organizaciones a lograr mejores resultados, mediante la
transformacién de normas de mejores practicas en habitos de
excelencia.

El desbordamiento de memoria, ocurre cuando un programa
informatico excede el uso de cantidad de memoria asignado
por el sistema operativo, y comienza a escribir cédigo en los
bloques de memoria contiguos.

Common Criteria (Criterios Comunes), norma para certificar
los procesos de implementacion, especificacion, desarrollo y
evaluacion en productos de seguridad informatica,
actualmente CC versién 2.2 estan contemplados en la norma
ISO-15408:2005.
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CERT

CISCO

COADYUVAR

COBIT

CONTITUENCY

CRON

CUPS

CYMRU

El término CERT es un acronimo de las palabras en inglés
Computer Emergency Response Team (Equipo de Respuesta
a Incidentes Informaticos) que define a una organizacién
responsable del proceso de Respuesta a Incidentes de
Seguridad Informatica, el cual comprende las fases de:
preparacion, identificacion, contencién, erradicaciéon y
recuperacion de todos aquellos sistemas informéaticos
pertenecientes a su comunidad objetivo.

(Cisco Systems, Inc.) Compaiiia global con sede en San José,
California (EE.UU.). Principalmente dedicada a la fabricacion,
venta, mantenimiento y consultoria de equipos de
telecomunicaciones

Contribuir o ayudar en la realizacion de una actividad
enfocada a cumplir con objetivo en coman.

Es modelo para auditar la gestion y control de los sistemas de
informacion y tecnologia, orientado a todos los sectores de
una organizacién, es decir, administradores IT, usuarios y
auditores involucrados en el proceso de negocio.

Comunidad perteneciente a un CERT/CSIRT, de la cual es
responsable y ofrece sus servicios de seguridad proactivos y
reactivos.

Es una utileria de sistemas UNIX/LINUX que sirve para definir
tareas de ejecucion automatica en un momento del tiempo
definido por el usuario. Es usado normalmente para la
ejecucion programada de tareas administrativas tales como la
realizacion de respaldos de informacién, sin embargo, los
crons pueden ser usados para ejecutar practicamente
cualquier comando o script en el sistema.

Common Unix Printing System: es un sistema de impresion
modular para sistemas operativos de tipo UNIX/LINUX que
permite que un equipo actie como servidor de impresién. Un
equipo que ejecuta CUPS actia como un servidor que puede
aceptar tareas de impresion desde otros equipos clientes, los
procesa y los envia al servidor de impresion apropiado.

Equipo de Respuesta a Incidentes enfocado a la investigacion
de temas relacionados con la seguridad informética en
Internet, esta labor la realiza sin fines de lucro con el Unico fin
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DANO COLATERAL

DCS

DENIAL OF
SERVICE

DFSG

DMZ

DNS

DOS

de hacer del Internet un lugar mas seguro. Team Cymru
ayuda a las organizaciones a identificar y erradicar los
problemas de seguridad informética en sus redes de datos.

Se produce como consecuencia de una accién encaminada a
un objetivo concreto en el cual se ven afectadas terceras
partes.

Un Sistema de Control Distribuido o SCD, mas conocido por
sus siglas en inglés DCS (Distributed Control System), es un
sistema de control aplicado a procesos industriales complejos
en las grandes industrias como petroquimicas, papeleras,
metalUrgicas, generacion de energia, plantas de tratamiento
de aguas, industria farmacéutica, etc.

Es un ataque de denegacién de servicio que afecta
primordialmente la disponibilidad de la informacién, un
ejemplo de este tipo de ataques, son aquellas actividades
malintencionadas en la red que tengan como propdésito saturar
los recursos de un servidor Web impidiéndole responder de
manera adecuada a las peticiones que los clientes Web
realizan hacia el servidor.

El Debian Free Software Guidelines, fue disefiada inicialmente
como un conjunto de criterios para definir lo que es software
libre, la cual fue adoptada posteriormente por la comunidad de
software libre como base para la definicion del Open Source.

Se refiere a una Zona Desmilitarizada o red perimetral, la cual
es una red local que se ubica entre la red interna de una
organizacion y una red externa.

El Sistema de Nombres de Dominio, un sistema para asignar
nombres a equipos y servicios de red que se organizan en
una jerarquia de dominios. La asignacién de nombres DNS se
utiliza en las redes TCP/IP, para localizar equipos y servicios
con nombres descriptivos.

DOS es un sistema operativo modular que consiste de
multiples componentes con funciones especiales cada uno.
Existen mdultiples versiones de DOS, el mas conocido es el
MS-DOS de Microsoft, sin embargo también existe el PC-DOS
(de IBM), DR-DOS, el FreeDOS y el QDOS.
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DRP

EAL

EGC

ENGINEERING
TECHNOLOGIES

ESTEGANOGRAFIA

ETHERNET

EXIM4

EXPLOITS

El Plan de Recuperacién de Desastres es la estrategia que se
seguirq para restablecer los servicios de Tl (Hardware y
Software) después de haber sufrido una afectacién por una
catastrofe natural, epidemiolégica, dafio premeditado o
ataque de cualquier tipo el cual atente contra la continuidad
del negocio.

Evaluacién de Nivel de Aseguramiento de un producto o
sistema, sirve para asignar una calificacion numérica después
de la finalizacion de la evaluacion de criterios comunes.

Grupo de CERTs gubernamentales en Europa, se encarga del
desarrollo de medidas para el tratamiento de incidentes de
seguridad de la red, asi como facilitar el intercambio de
informacion y tecnologia relacionada con incidentes de
seguridad y de vulnerabilidades y amenazas de cédigo
malicioso, asi como fomentar la formacion de CSIRTs
gubernamentales entre los paises europeos.

Categoria de tecnologias de ingenieria de 1ISO

Es la aplicacién de técnicas que permiten ocultar mensajes u
objetos, dentro de otros, llamados portadores, de modo que
no se perciba su existencia. Es decir, procura ocultar
mensajes dentro de otros objetos y de esta forma establecer
un canal encubierto de comunicacién, de modo que el propio
acto de la comunicacion pase inadvertido para observadores
gue tienen acceso a al canal.

También conocido como estandar IEEE 802.3) es un estandar
de transmision de datos para redes de area local.

Servicio presente en sistemas Linux usado para enviar
correos, ya sea desde consola o bien utilizando una interface
gréfica.

Es un programa informatico malicioso que trata de forzar
alguna deficiencia o vulnerabilidad en los sistemas.
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FIFOS

FINGERPRINTING

FIRST

FTP

GID

GPL

GRSECURITY

GRUB

FIFO es un acrénimo de First In, First Out (primero en entrar
primero en salir) que es una abstraccién en relacion con las
formas de organizacion y manipulacion de los datos en
relacién con el tiempo y las prioridades.

Es una técnica que consiste en analizar las huellas que deja
un sistema operativo en sus conexiones de red. Est4 basada
en los tiempos de respuesta al enviar y recibir ciertos
paquetes de datos a través del protocolo TCP/IP.

Es el Foro Internacional de Equipos de Respuesta a
Incidentes de Seguridad, su principal funcién es coordinar los
esfuerzos de cada uno de los equipos de respuesta a
incidentes en pro de hacer del espacio de Internet un lugar
mas seguro.

El Protocolo de Transferencia de Archivos, es un protocolo de
red para la transferencia de archivos entre sistemas
conectados a una red TCP (Transmission Control Protocol),
basado en la arquitectura cliente-servidor.

Es un identificador de tipo entero, presente en sistemas
UNIX/LINUX, que permite organizar a los usuarios por grupos,
de esta forma la asignacién de permisos para cada usuario se
simplifica.

La licencia GPL o General Public License, esta orientada
principalmente a proteger la libre distribucién, modificacion y
uso de software. Su propdsito es declarar que el software
cubierto por esta licencia es software libre y protegerlo de
intentos de apropiacion que restrinjan esas libertades a los
usuarios.

Es una serie de parches de seguridad para el kernel de Linux,
los cuales le brindan al sistema operativo la capacidad de
defenderse en contra de diversas amenazas de seguridad.

Es un programa que instala un gestor de arranque en el
registro MBR lo cual permite insertar instrucciones especificas
en el MBR que carga un entorno de comandos 0 menu de
GRUB para asi poder iniciar el sistema operativo que el
usuario elija.
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HACKEAR

HARDENING

HASH

ICMP

IDS

IEC

IEEE

IPS

IRC

Se refiere a la accion de comprometer la seguridad de un
sistema informético mediante la implementacion de las fases
de: reconocimiento o escaneo del sistema, explotacion de
vulnerabilidades, mantenimiento del acceso y cubrir las
huellas.

Es el proceso de asegurar un sistema mediante la reduccion
de vulnerabilidades en el mismo, es decir se trata de hacer
mas dificil el trabajo de los hackers.

Es un algoritmo matematico que transforma cualquier bloque
arbitrario de datos en una nueva serie de caracteres con una
longitud fija. Independientemente de la longitud de los datos
de entrada, el valor hash de salida tendra siempre la misma
longitud.

El Protocolo de Mensajes de Control y Error de Internet, se
usa para manejar mensajes de error y de control necesarios
para los sistemas de la red, informando con ellos a la fuente
original para que evite o corrija el problema detectado.

El Sistema de Deteccion de Intrusiones, hace referencia a un
mecanismo que sigilosamente escucha el tréfico en la red
para detectar actividades anormales o sospechosas y de este
modo, reducir el riesgo de intrusion. Existen IDS a nivel de
host y a nivel de red.

La Comision Electrotécnica Internacional, es una organizacion
de normalizacion que se especializa en los campos: eléctrico,
electronico y tecnologias relacionadas.

El Instituto de Ingenieria Eléctrica y Electronica; es una
asociacion mundial de técnicos e ingenieros dedicada a la
estandarizacion y el desarrollo en areas técnicas

Dispositivos dedicados a la prevencion de intrusiones a partir
de la identificacion y bloqueo de patrones especificos de
atague con base en una amplia gama de firmas y algunas
detecciones basadas en métodos relacionados con el
comportamiento.

El Internet Relay Chat, es un Protocolo que sirve para
mantener conversaciones en tiempo real con otros usuarios
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ISAC

ISO

ISO/IEC

ITIL

ITSEC

ITU

JUNIPER
NETWORKS

utilizando un programa llamado cliente, para conectarse con
un servidor IRC, que a su vez, se vincula con otros servidores
IRC.

Information Sharing and Analysis Centre - Centro de
Intercambio y Analisis de Informacion.

Es una Organizacion Internacional para la Estandarizacion
(ISO), es decir se trata de una federacion de alcance mundial
integrada por cuerpos de estandarizacion nacionales de 153
paises, uno por cada pais. Su objetivo es promover el
desarrollo de la estandarizaciéon para facilitar el intercambio de
servicios, bienes y para promover la cooperacién en aspectos
de caracter: intelectual, cientifico, tecnolégico y econémico.

Es un conjunto de estandares desarrollados en conjunto por
ISO (International Organization for Standardization) e IEC
(International Electrotechnical Commission).

La Information Technology Infrastructure Library, es una
Biblioteca de Infraestructura de Tecnologias de Informacion,
la cual es un marco de trabajo de las mejores practicas
destinadas a facilitar la entrega de servicios de tecnologias de
la informacién (TI) de alta calidad y eficientar las operaciones
de TI.

La Information Technology Security Evaluation Criteria, es un
esfuerzo conjunto entre los miembros de la Unidn Europea
(UE) para desarrollar un criterio de evaluacion de la seguridad
estandarizado para la Unién Europea. La ITSEC concede a
los productos que se evalUan satisfactoriamente niveles de
seguridad de E1 (el mas bajo) al E6 (el mas alto).

La International Telecommunications Union, es una Union
internacional de telecomunicaciones, encargada de regular
las telecomunicaciones entre las distintas administraciones y
empresas operadoras.

Es una Compafia multinacional de la industria de las
telecomunicaciones dedicada a ofrecer soluciones redes y
seguridad.
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JURE

KERNEL

KEY

LAN

LIVE-CD

LOGIN

LOGS

MAC

MAIN

MALWARE

Situacién que esta reconocida formalmente.

Es un software que constituye una parte fundamental del
sistema operativo, se define como la parte que se ejecuta en
modo privilegiado (conocido también como modo nucleo). El
kernel o nucleo de Linux se puede definir como el corazén de
este sistema operativo, es el encargado de que el software y
el hardware de una computadora puedan trabajar juntos.

Se refiere a la clave o frase de la contrasefia para el cifrado.

LAN son las siglas de Local Area Network, Red de area local.
Una LAN es una red de datos que conecta a los equipos de
coémputo en un area relativamente pequefia y predeterminada
como una habitacion o un edificio.

Es un sistema operativo almacenado en un medio extraible,
tradicionalmente un CD o un DVD (de ahi su nombre), que
puede ejecutarse desde éste sin necesidad de ser instalado
en el disco duro de la computadora.

Es el proceso mediante el cual se controla el acceso de un
usuario a un sistema informatico.

Son registros del sistema que almacenan informacién
detallada de determinados eventos.

La Media Access Control, es una direccion fisica con un
identificador de 48 bits, que corresponde de forma Unica a una
tarjeta o dispositivo de red. La MAC permite las transmisiones
de datos entre equipos de cémputo en la red, debido a que
cada equipo de computo es reconocido mediante esa
direccion MAC de forma inequivoca.

Se trata de la funcién de entrada, y debe existir siempre, sera
la que tome el control cuando se ejecute un programa en C.

El Malware es la abreviatura de “Malicious software”, término
gue engloba a todo tipo de programa o cdodigo informético
malicioso, que tiene la funcién de dafar un sistema o causar
un mal funcionamiento.
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MD5

NFS

NIDS

NIS

NIST

NO-BREAKS

NSA

Es un algoritmo que tiene como finalidad calcular la huella
digital de un archivo y de esta forma comprobar la integridad
de los archivos. El algoritmo de MD5 genera un numero Unico
de 128 bits a partir del analisis y suma de los caracteres de
una cadena binaria (funcién no reversible), de esta forma si un
s6lo bit del archivo cambia, su suma MD5 cambiara
totalmente.

El Network File System, es un protocolo que permite acceso
remoto a un sistema de archivos a través de la red. De esta
forma posibilita que distintos sistemas conectados a una
misma red accedan a archivos de forma remota como si éstos
estuvieran almacenados de forma local.

Sistema de deteccion de intrusos en una Red. Detecta
anomalias que indiquen un riesgo potencial, tales como
atagues de denegacion de servicio, escaneos de puertos o
intentos de entrar a un equipo de cémputo, esto se realiza
analizando el tréfico que circula en la red en tiempo real.

El Servicio de Informaciébn de Red, es el nombre de un
protocolo de servicios de directorios cliente-servidor
desarrollado por Sun Microsystems para el envio de datos de
configuracion en sistemas distribuidos tales como nombres de
usuarios y hosts entre computadoras sobre una red.

El Instituto Nacional de Normas y Tecnologia, es una agencia
de la administracion de tecnologia del departamento de
comercio de los Estados Unidos. La mision de este instituto es
promover la innovacion y la competencia industrial en Estados
Unidos mediante avances en metrologia, normas y tecnologia
de forma que mejoren la estabilidad econdmica y la calidad de
vida.

Es un aparato que regula el voltaje, ademas ante la falta del
suministro eléctrico, provee un periodo de algunos minutos
con alimentacién eléctrica a todos los aparatos contactados a
él. En el caso de las computadoras les permite a los usuarios
tomar precauciones con el fin de respaldar y guardar toda
aquella informacién considerada como importante.

La Agencia de Seguridad Nacional, es una agencia de
inteligencia del Gobierno de los EE.UU que se encarga de
todos los aspectos relacionados con la seguridad de la
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NSP-SECURITY
FORUM

NTP

OPTICAL

NETWORKING

PAM

PC

PEN-TESTING

PGP

PHISHING

informacion de su pais.

Lista de correo de respuesta a incidentes de voluntarios, que
coordina la interaccion entre los ISP y los NSP en tiempo casi
real

El Network Time Protocol, es usado para sincronizar los
relojes de hosts y routers en Internet con una Unica referencia
horaria.

Es un medio de comunicaciéon que utiliza sefales codificadas
en luz para transmitir informacién entre los diferentes nodos
de una red de telecomunicaciones.

El PAM (Pluggable Authentication Module) es un mecanismo
gue proporciona una interfaz entre las aplicaciones de usuario
y diferentes métodos de autenticacion, lo cual le permite al
administrador del sistema establecer una politica de
autenticacion sin la necesidad de recompilar los programas de
autenticacion existentes en el sistema.

Personal Computer - Computadora personal o equipos de
coémputo.

Es el método de evaluar la seguridad de los equipos y las
redes de comunicacién, de esta forma se tendr4 un mejor
panorama de la eficiencia de los mecanismos de proteccion a
perimetral y a nivel de host.

El sistema Pretty Good Privacy, es un sistema de criptografia
hibrido que usa una combinacion de funciones tomadas de la
criptografia de clave publica y de la criptografia simétrica.
PGP ofrece las siguientes disponibilidades: firmas digitales y
verificaciéon de la integridad de los mensajes, cifrado de
archivos, generacion de claves publicas o privadas,
administracion de claves, certificacion de claves, etc.

Consiste en la suplantacion de identidad de sitios Web, con la
intencién de engafar y estafar a usuarios legitimos de una
empresa u organizacion para que proporcionen datos
confidenciales como usuarios, contraseflas, numeros de
tarjetas de crédito, etc.
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PORTMAP

PP

RACE CONDITIONS

RAM

ROOT

ROOTKITs

ROUTER

Es un demonio de asignhacién de puertos dinamico para
servicios RPC, tales como NIS y NFS. Es importante limitar
qué redes o hosts tengan acceso al servicio portmap puesto
gue éste no posee autenticacion incorporada.

Conjunto de requerimientos de seguridad validos para una
categoria de TOE, independiente de su implementacion, que
satisface necesidades especificas de usuarios" (el TOE —
Target Of Evaluation es el objeto de evaluacién, es decir, el
sistema evaluado).

Una condicion de carrera se da principalmente cuando varios
procesos acceden al mismo tiempo y cambian el estado de un
recurso compartido (por ejemplo una variable), obteniendo de
esta forma un valor no esperado de ese recurso, lo que puede
ser aprovechada por exploits locales para vulnerar los
sistemas.

La Random Access Memory (Memoria de Acceso Aleatorio).
Este tipo de memoria es de tipo volatil, es decir, que pierde
sus datos cuando deja de recibir energia, otra caracteristica
de este tipo de memoria es que se puede acceder
aleatoriamente; es decir, se puede acceder a cualquier byte
de memoria sin acceder a los bytes precedentes por esta
razén también se le conoce como memoria de acceso directo.

Es el nombre convencional de la cuenta de usuarios en
sistemas UNIX/LINUX que posee permisos totales para
realizar cualquier modificacion en el sistema de archivos del
sistema. El root es también llamado superusuario y por lo
regular esta cuenta es administrada por el administrador del
sistema.

Es un cddigo malicioso comunmente empleado por los
intrusos para ocultar su actividad maliciosa en el sistema
vulnerado ante la vista del administrador y de esta forma
pasar desapercibido el mayor tiempo posible. Existen rootkits
a nivel de sistema operativo y a nivel de kernel, siendo éstos
ultimos los mas complicados de detectar y erradicar.

Se trata de un producto de hardware que permite
interconectar computadoras que funcionan en el marco de una
red.

Facultad de Ingenieria
Pagina | 254



Glosario de términos y acrénimos

RPC

SCADA

SCANERS

SCRIPT

SGSI

SHA-1

SHA-2

La Llamada a Procedimiento Remoto, es un protocolo que le
permite a un programa ejecutarse de forma remota sin tener
gue preocuparse por las comunicaciones entre ambas partes.

SCADA es el acronimo de Supervisory Control And Data
Acquisition. Los sistemas SCADA utilizan las computadoras y
tecnologias de comunicacién para automatizar el monitoreo y
control de procesos industriales. Estos sistemas son partes
integrales de la mayoria de los ambientes industriales
complejos y geograficamente dispersos ya que pueden
recoger la informacién de una gran cantidad de fuentes y
presentarla a un operador de forma muy entendible lo cual
permitira facilitar la toma de decisiones.

Son equipos de coOmputo que se encuentran realizando
escaneos de vulnerabilidades a otros equipos en una subred.

Son programas usualmente pequefios o simples, para realizar
tareas muy especificas, este tipo de programas no requieren
ser compilados para generar un archivo ejecutable.

El Sistema de Gestion de Seguridad de la Informacion, para
garantizar que la seguridad de la informacién es gestionada
correctamente, se debe hacer uso de un proceso sistematico,
documentado y conocido por toda la organizacion, desde un
enfoque de riesgo del negocio, este proceso es el que
constituye un SGSI y es el concepto central sobre el que se
construye el ISO/IEC 27001.

El Secure Hash Algorithm (Algoritmo seguro de Hash), es un
algoritmo criptografico de Hash, que genera un valor Hash de
160 bits a partir de una secuencia de longitud arbitraria. SHA-
1 es considerado lo suficientemente seguro para la mayoria
de las aplicaciones practicas, sin embargo si el usuario lo
desea puede utilizar versiones mas robustas como: SHA-256,
SHA-384 y SHA-512 que generan valores Hash de 256, 384 y
512 bits respectivamente.

Algoritmo hash criptografico desarrollados por el NIST
(Instituto Nacional de Normalizacion y Tecnologia de los
Estados Unidos) que sustituyd a los antiguos algoritmos hash
SHA-1.
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SHELL

SHELLs

SMART CARD

SNIFFEO DEL
TRAFICO

SNIFFER

SPOOF

SSH

STACK

Se emplea para referirse a aquellos programas que proveen
una interfaz de usuario para acceder a los servicios del
sistema operativo. Estos pueden ser graficos o de texto
simple, dependiendo del tipo de interfaz que empleen. Los
Shells estan disefiados para facilitar la forma en que se
invocan o ejecutan los distintos programas disponibles en la
computadora.

Plural de Shell.

Tarjeta Inteligente que posee un circuito integrado el cual
tiene la capacidad de almacenar informacién y procesarla.

Es la accion de emplear un programa sniffer para capturar el
trafico de red en una subred especifica.

Un sniffer es un programa que trabaja en conjunto con la
tarjeta de interfaz de red, para capturar indiscriminadamente
todo el trafico que esté dentro del umbral de audicion del
sistema de escucha. Y no sélo el trafico que vaya dirigido a
una tarjeta de red, sino a la direccion de difusion de la red, es
decir a cualquier direccion IP.

Es una técnica de suplantacién de identidad en la red
generalmente con usos maliciosos o de investigacion. El
funcionamiento es el siguiente: un intruso simula la identidad
de otra maquina de la red para conseguir acceso a recursos
de un tercer sistema que ha establecido algin tipo de
confianza basada en el nombre o la direccion IP de un host en
particular.

El Secure Shell, es un protocolo que facilita las
comunicaciones seguras entre dos sistemas usando una
arquitectura cliente-servidor que permite a los usuarios
conectarse a un host remotamente. A diferencia de otros
protocolos de comunicacién remota tales como FTP o Telnet,
el protocolo SSH si cifra la sesién de conexién.

Una pila es un método de estructuracion de datos usando la
forma LIFO (Ultimo en entrar, primero en salir), que permite
almacenar y recuperar datos.
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SuUID

TCP

TCSEC

TELNET

TF-CSIRT

TOE

TRIAGE

TROYANOS

Set User ID - Establecer ID de usuario, permisos de acceso
gue pueden asignarse a archivos o directorios en un sistema
operativo basado en Unix.

El Protocolo de Control de Transmision, es uno de los
principales protocolos de la capa de transporte del modelo
TCP/IP. Su principal caracteristica es que TCP es un
protocolo orientado a conexion, es decir, que permite que dos
maquinas que estan comunicadas controlen el estado de la
transmision.

Estandar que establece los requisitos basicos para evaluar la
eficacia de la seguridad informéatica y de los controles
integrados en un sistema informético. EI TCSEC se utilizé
para evaluar, clasificar y seleccionar los sistemas informaticos
gue realizan actividades de procesamiento, almacenamiento y
recuperaciéon de la informacién sensible o informacion
clasificada.

El protocolo Telnet es un protocolo de Internet estandar que
permite conectar terminales y aplicaciones en Internet. El
protocolo proporciona reglas basicas (no ofrece cifrado de los
datos transmitidos) que permiten vincular a un cliente con un
intérprete de comandos del lado del servidor. El protocolo
Telnet se aplica en una conexién TCP para enviar datos en
formato ASCII codificados en 8 bits.

Es un foro de Equipos de Respuesta a Incidentes de
seguridad, s6lo que en este a diferencia de FIRST,
Unicamente es para paises del continente Europeo.

El Target of Evaluation, producto o sistema que es sujeto de
una evaluacion de seguridad de la informacion.

El triage es un término en inglés ampliamente utilizado en los
Equipos de Respuesta a Incidentes de Seguridad (CERTS)
para referirse a las acciones de categorizacién, correlacion,
priorizacion y asignacion de incidentes de seguridad.

Este tipo de malware se hace pasar por un programa
inofensivo para vulnerar la seguridad de los sistemas,
posteriormente se activa de manera discreta y sin
consentimiento del usuario, cumpliendo asi su propdsito
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Glosario de términos y acronimos

TTY

uiD

uUSB

VMWARE

VULNERABILIDAD

WANK

WIFI

WRAPPERS

nocivo para el que fue creado.

La tty es una terminal que permite en sistemas GNU/Linux
acceder al sistema operativo fuera de su entorno gréfico (X-
Windows). En general se disponen de hasta seis terminales
de este tipo.

Es un identificador de tipo entero, Unico para cada usuario
presente en sistemas UNIX/LINUX.

Universal Serial Bus, es un puerto que sirve para conectar
periféricos a una computadora, una caracteristica importante
es que permite a los dispositivos trabajar a velocidades
mayores, en promedio a unos 12 Mbps, lo cual significa que
es de 3 a 5 veces mas rapido que un dispositivo de puerto
paralelo y de 20 a 40 veces mas rapido que un dispositivo de
puerto serial.

Es un software que sirve para virtualizar un sistema operativo
dentro de otro. La palabra "virtualizar" quiere decir, ejecutar en
un ambiente simulado otro sistema operativo.

Hace referencia a una debilidad en un sistema permitiendo a
un atacante violar la confidencialidad, integridad,
disponibilidad, control de acceso y consistencia del sistema o
de sus datos y aplicaciones

Gusano WANK (Worms Against Nuclear Killers), infect6
equipos, obtuvo  privilegios adecuados para sustituir el
desplegado del sistema por un anuncio que llenaba la pantalla
con la palabra WANK, atac6 una red compartida entre la
NASA y el departamento de Energia de Estados Unidos.

También conocido como Wi-Fi, es una marca comercial de
Wi-Fi Alliance una organizacién que adopta y certifica los
equipos que cumplen con los estdndares 802.11 de las redes
inalambricas de area local.

Un Wrapper es un programa que controla el acceso a un
segundo programa. ElI Wrapper literalmente cubre la identidad
de este segundo programa, obteniendo con esto un nivel mas
alto de seguridad.
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