CAPITULO 3
IMPLEMENTACION DE SERVIDORES DE AUTENTICACION

3.1 KERBEROS

3.1.1 Implementacion de Kerberos en Windows
Instalacion y configuracion de Microsoft Windows Server 2008

-Insertar DVD de instalacion de Windows Server 2008, utilizando la version
Enterprise

-Proporcionar contrasefia de la cuenta de administrador.

-Configurar fecha, hora y zona horaria. (GMT -06:00) Guadalajara, Ciudad de
México, Monterrey. El horario es importante ya que el protocolo no funcionara si los
relojes no se encuentran sincronizados.

-Configurar nombre de servidor. WIN-72NP5HNO5CF

-Configurar red. Asignando una direccion IP v.4 fija. 192.168.1.88

-Instalar rol de Active Directory Domain Services.

En Administrador del Servidor, ubicar las funciones y agregar el “Servicio de

dominio de Active Directory”. Esto se puede observar en la Figura 3-1.

Asistente para agregar funciones
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Figura 3-1. Administrador de funciones de Microsoft Windows Server 2008.

-Crear el controlador de dominio.

Para promocionar el rol antes instalado, es necesario, ejecutar el comando
dcpromo.exe.
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Continuar con las instrucciones y crear un nuevo dominio en un bosque nuevo.

Nombrar el bosque PROTOCOLOSFI.ORG, posteriormente se solicita instalacion
opcional de un servidor DNS, en este caso, como no se tiene otro servidor que realice tal
funcidn, se instala, por default al ser este el primer controlador de dominio de un bosque
se instala el Catalogo Global.

-Indicar las ubicaciones de las bases de datos de los archivos log y de la pagina de
Sysvol.

-Asignar la contrasefia para la restauracion de servicios del Directorio Activo.
-Finalizar y reiniciar el sistema.
-Crear usuarios de dominio y permisos.

Esta consola de administracion se puede observar en la Figura 3-2.
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Figura 3-2. Consola de administracion de servidory usuarios.

a) Inicio de sesion de dominio en Windows XP

La configuracion de usuario en un equipo con sistema operativo Windows XP,
bajo el protocolo Kerberos en Microsoft Windows Server 2008, incluye agregar el
equipo al dominio PROTOCOLOSFI.ORG, asi como al usuario en caso de

proporcionarle permisos de administrador. Esta opcién se muestra en la Figura 3-3.
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Log On to Windows

Copyright € 1985-2001

Microsoft Corporation
Uset narme: | jwaldes |
Password: | ssssnsnns |
logonto: | PROTOCOLOSFI v|
ES
[ OF l [ Cancel ] Shut Down, Options <«

Figura 3-3. Acceso a Windows XP en el dominio PROTOCOLOSFI con la cuenta jvaldes.

Posteriormente, al estar con la sesion iniciada en el dominio, se puede hacer uso
de cualquiera de los servicios compartidos por el servidor y con los permisos otorgados
por el mismo, en este caso, una carpeta compartida y una impresora. Lo mencionado
anteriormente se muestra en las Figuras 3-4 y 3-5.

José E. Valdés

My Docimments
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Figura 3-4. Carpeta compartida en el dominio PROTOCOLOSFI.
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Figura 3-5. Impresora compartida por el dominio PROTOCOLOSFI.

b) Inicio de sesidén de dominio en Windows 7

La configuracion de usuario en un equipo con sistema operativo Windows 7, bajo
el protocolo Kerberos en Microsoft Windows Server 2008, incluye agregar el equipo al
dominio PROTOCOLOSFI.ORG, asi como al usuario en caso de proporcionarle
permisos de administrador. Esto se puede observar en la Figura 3-6.

% b Control Panel » System and Security ¥ System v | 42 || Search Control Panet

Control Panel Home . . .
View basic information about your computer

&) Device Manager Windows edition
) Remote settings Windows 7 Uktimate
) System protection Copyright © 2009 Microsoft Corporation. Al rights reserved.

) Advanced system settings

System

Rating: (370 windows Experiznce Index

Processor Intel(R) Core(TM)2 CPU T7200 @ 200GHz 2.00 GHz
Installed memory (RAM): 4,00 GB (337 GB usable)

System type: 32-bit Operating System

Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name: JV-LAPL &) Change settings
Full computer name: V-LAPLprotocolosfi.org
Computer description:

Domain: protocolesfi.crg

Figura 3-6. Equipo en dominio PROTOCOLOSFI.ORG.

Posteriormente, al estar con la sesion iniciada en el dominio, se puede hacer uso
de cualquiera de los servicios compartidos por el servidor y con los permisos otorgados
por el mismo, en este caso, una carpeta compartida y una impresora. Esto se puede
observar en la Figura 3-7.
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Figura 3-7. Carpeta e impresora compartida en PROTOCOLOSFI.

c) Inicio de sesion de dominio en Ubuntu Linux

Para agregar un equipo con sistema operativo Linux, se procede a instalar el
programa Likewise, con lo cual es facil establecer la relacion entre el servidor de
dominio y el equipo de cémputo, aunque no pertenezcan al mismo ambiente.

Es necesario descargar el pagquete LikewiseOpen-4.1.0.1846-linux e instalarlo o
simplemente agregarlo por medio de Synaptic.

Finalmente es necesario configurar el programa Likewise con el dominio y la

sesion a utilizar. Esta consola de configuracion se puede observar en la Figura 3-8.
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5 IKEWise AD SEettings =0
"—;ﬂ Active Directory Membership

¥
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Please select the Active Directory domain to join.

Each computer joined to a domain must have a
unique computer name. You may specify a new name
for this computer befere joining.

; Computer name: [Jv—lapl ]

g Domain: [prutuculusﬁ‘crg| }

QOrganizational Unit

Please select the OU te which this computer should be jeined.
Nested OUs should be separated by a forward-slash.

@ Default container (Computers)

() Specific OU path:

=~ Advanced

Modify hosts file (/etc/hosts)

‘ Likewise [ E Cerrar l I 4| Join Domain l

Figura 3-8. Configuracion de Likewise en PROTOCOLOSFI.

Se ingresa al dominio dando clic en “Join Domain” y posteriormente se ingresa la
contrasefia y se verifica que el equipo se encuentra en el dominio correspondiente. Esto
se muestra en la Figura 3-9.

T IKEWIse AL Settings =1

‘Eﬂ Active Directory Membership
=

Status: Joined

; Computer name: [jv-lapl l
;E Domain: [PROTOCOLOSFI.ORG l
G Likewise l E Cerrar ] [ =& | Leave Domain

Figura 3-9.Dominio PROTOCOLOSFI.ORG

Una vez ingresado en el dominio, en éste se encuentran los datos del perfil y se
puede verificar que el usuario y el equipo pertenecen al dominio. Estos datos se
muestran en la Figura 3-10.
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Usuario: PROTOCOLOSF\jvaldes
| José E. valdes

Contacto ‘ Direccion \ Datos personales \

Correo-e

Tabajo: | ]

Domicilio: [ ]

Teléfono

b [ edeltwbem [
Mensajeria instantanea

Figura 3-10. Propiedades de usuario en Ubuntu, del dominio PROTOCOLOSFI.

Mediante la consola de Linux, y utilizando el comando Kinit y el nombre de
usuario, se prueba que el protocolo funciona y se ingresa correctamente recibiendo el

ticket de kerberos, esto se muestra en la Figura 3-11.

root@jv-lapl:~# kinit jvaldes

jvaldes@PROTOCOLOSFI.ORG's Password:

root@jv-lapl:~# klist

Credentials cache: FILE:/tmp/krb5cc @
Principal: jvaldes@PROTOCOLOSFI.ORG

Issued Explires Principal
Apr 2 23:34:18 Apr 3 89:34:085 krbtgt/PROTOCOLOSFI.ORG@PROTOCOLOSFI.ORG

Figura 3-11. Ticket de Kerberos en consola de Ubuntu.

3.1.2 Implementacion de Kerberos en UNIX
La instalacién del servicio de autenticacion Kerberos se realizara en el Sistema

Operativo Ubuntu. Para comenzar a levantar este servicio serd necesario previamente
instalar en un equipo de codmputo el sistema operativo mencionado. La instalacion y
configuracion inicial de Ubuntu 8.04 se precisa con mayor detalle enel Anexo 1.

Instalado el Sistema Operativo Ubuntu en el equipo de computo, lo siguiente a
realizar es instalar el servidor de autenticacion Kerberos.

Si se est4 estableciendo un nuevo reino Kerberos, se tendrd que empezar por la
eleccion de una implementacién de Kerberos para el KDC. Hay muchos KDC
disponibles de diferentes proveedores, tanto comerciales como de codigo abierto. Cada

aplicacion KDC es diferente, con ventajas y desventajas sobre los demas.
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Para este caso la eleccion del KDC debe ser de codigo abierto y de distribucion
libre. Dentro de las distribuciones KDC que cumplen estas caracteristicas son MIT y
Heimdal. Se elegira como el KDC para instalacion y configuracion la distribucion
proporcionada por MIT (Massachusetts Institute of Technology), esto porque el KDC
de MIT es la primera y aun la implementacion de referencia para Kerberos 4 y 5.
Muchas grandes entidades, la mayoria universidades, usan como KDC la autenticacién
con MIT. Hay una gran base de apoyo para el MIT de Kerberos y se utiliza en muchos
ambientes, que ayuda a ejercitar los errores del sistema. MIT Kerberos contiene soporte
para los estandares de encriptacion de Kerberos, en particular para simple y triple DES.
Ademas, la version 1.8 (la mas reciente) del MIT Kerberos, incluye soporte para el tipo
de encriptacién RC4 utilizado por el servicio Active Directory de Microsoft Kerberos,
asicomo el nuevo Advanced Encryption Standard (AES).

Kerberos requiere del buen funcionamiento de varios servicios externos. En
particular los relojes de todos los equipos participantes deben estar sincronizados a
pocos minutos. En primer lugar, el NTP (Network Time Protocol) debe estar instalado
en cada servidor y el KDC en la red. EI NTP sincroniza los relojes de las maquinas a
una fuente central el cual puede ser un recurso de hora local. Si bien es posible
configurar para sincronizar todas las maquinas a través de la red, debe haber un servidor
de tiempo a disposicion del publico, donde para los administradores del sitio se
recomienda realizar la creacion de una fuente de tiempo centralizado en la red y crear
otras maquinas en la red para sincronizar con el servidor. La maquina de servidor de
tiempo se puede sincronizar a una fuente de reloj de precision, como un servidor de
tiempo publico.

Los detalles para implementar el NTP en la red de datos no se contempla en esta
explicacion de la implementacién de Kerberos, pero si se debe contemplar este punto en
la implementacion ya que relojes mal sincronizados es la raiz de muchos problemas que
se generan en el uso de Kerberos a pesar que las implementaciones de Kerberos prevén
normalmente unos mas 0 menos cinco minutos de error al comparar los tiempos. Los
sistemas Unix no suelen tener NTP instalado y configurado por lo que la configuracion
de forma manual es necesaria para mantener los relojes de estos sistemas en

sincronizacion. [11]
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Dado que la distribucién MIT de Kerberos esta disponible como codigo abierto,
hay dos maneras de instalarlo: la construccion desde el codigo fuente o la obtencion de
una distribucion binaria de su proveedor de Unix. Se va a cubrir la instalacion por
cddigo fuente y dicha distribucion del MIT esta disponible en la pagina principal de
MIT Kerberos, ubicado en http://web.mit.edu/network/kerberos-form.html.

Una vez descargado el archivo de la pagina de Internet mencionada, este esta
comprimido del siguiente modo krb5-1.8-signed.tar. Para descomprimir este archivo se

ejecuta lo siguiente:

home/mario# tar krb5-1.8-signed.tar

Tras ser descomprimido se obtienen los archivos krb5-1.8.tar.gz.asc y krb5-
1.8.tar.gz, el primer archivo mencionado servira para verificar la version, esto se obtiene

ejecutando lo siguiente:

/home/mario# gpg --verify krb5-1.8.tar.gz.asc

El resultado que arroja es el siguiente:
gpg: Firmado el mar 02 mar 2010 12:24:50 CST usando clave RSA 1ID

F376813D

En este caso como se cuenta con la version mas reciente, no es reemplazado el
archivo por alguna otra versién. Lo siguiente a realizar es descomprimir el archivo

krb5-1.8.tar.gz. Esto se obtiene ejecutando en prompt lo siguiente:

/home/mario# tar xzvf krb5-1.8.tar.gz

Esto crea un directorio krb5-1.8 en la ubicacion donde se descomprimio el
archivo, en esta ruta se colocan todos los archivos de la distribucion de codigo fuente de
Kerberos. Dentro del directorio krb5-1.8, hay un directorio de nombre /src y otro
directorio /doc. Dado que se pretende construir la distribucion, ingresar al directorio
krb5-1.8/src.

Para compilar la distribucion se ejecuta lo siguiente:

# ./configure && make

Una vez que la compilacion estd completa, instalar el software:

# make install
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El paso de instalacion establece la estructura de directorios bajo su prefijo
(/usr/local por default) y en lugares binarios, incluye archivos, bibliotecas y en sus
lugares apropiados en el directorio prefijo.

Tener en cuenta que el proceso de instalacién no crea el directorio (/usr/local/var
por default). Por lo que se tendrd que crear este directorio antes de ejecutar el make
install, asi como crear un directorio krb5kdc debajo de ella. Ademas, se tiene que
establecer permisos en el directorio krb5kdc para garantizar que los usuarios no
autorizados no pueden acceder a datos sensibles del KDC. Para crear esto se ejecuta en

prompt lo siguiente:

# mkdir /usr/local/var

# mkdir /usr/local/var/krb5kdc

# chown root /usr/local/var/krb5kdc
# chmod 700 /usr/local/var/krb5kdc

3.1.2.1 Creacion del reino
Abhora se va a realizar una nueva instalacién de Kerberos para crear el reino. Este

paso sélo se realizara en el KDC principal. Crear los archivos necesarios de base de
datos y llenar la base de datos KDC son los principios necesarios. En primer lugar, se
necesitan crear algunos archivos de configuracion.

Estrictamente la Unica configuracion de archivo que se necesita es crear el
archivo krb5.conf. El archivo krb5.conf vive en /etc y contiene los parametros que se
utilizan para las librerias de Kerberos. El archivo krb5.conf tiene una apariencia similar
a un archivo Windows del tipo in, con estrofas (o grupos) entre corchetes y los key-
value separados por un signo igual. En este punto todo lo que se necesita para este

archivo es lo siguiente:

[libdefaults]
ticket lifetime = 24000
default realm = PROTOCOLOSFI.ORG
dns lookup realm = false
dns lookup kdc = false

[realms]
PROTOCOLOSFI.ORG = {
kdc = kdc.protocolosfi.org
admin server = kdc.protocolosfi.org
default domain = protocolosfi.org

}

[domain realm]
.protocolosfi.org = PROTOCOLOSFI.ORG

72|



-,

SAPITULO 3 ) )

protocolosfi.org

PROTOCOLOSFETI.ORG

[logging]
default = FILE:/usr/local/var/krb5kdc/krb51lib.log
kdc = FILE:/usr/local/var/krb5kdc/krb5kdc.log
admin server FILE:/usr/local/var/krb5kdc/kadmin.log

[kdc]
profile = /usr/local/var/krb5kdc/kdc.conf

[pam]
debug = false
ticket lifetime = 36000
renew lifetime = 36000
forwardable = true
krb4 convert false

Otro archivo de configuracion que se va a crear es el archivo de configuracion
del KDC, este archivo tiene el nombre de kdc.conf.

Si no se ha modificado el prefijo o las opciones del localstatedir en el proceso de
configuracion, este archivo se encuentra en la ruta /usr/local/var. En general los archivo

de la las bases de datos KDC viven bajo el directorio krb5kdc. La forma general de
archivo kdc.conf es el siguiente:

[kdcdefaults]
kdc _ports = 88

[realms]

PROTOCOLOSFI.ORG = {
kadmind port 749
max life = 10h Om Os
max renewable life = 7d Oh Om Os
admin keytab /usr/local/var/krb5kdc/kadm5.keytab
acl file = /usr/local/var/krb5Skdc/kadm5.acl
master key type = des3-hmac-shal

supported enctypes = des3-hmac-shal:normal des-cbc-crc:normal
des-cbc-cr
c:v4

kdc_ supported enctypes = des3-hmac-shal:normal des-cbc-

crc:normal des-cb
c-crc:v4

}

[logging]
kdc = FILE:/usr/local/var/krb5kdc/kdc.log
admin server FILE:/usr/local/var/krb5kdc/kadmin.log

Con los archivos de configuracion realizados se esta listo para inicializar la base
de datos Kerberos. Para realizar este paso se va a utilizar el programa kdb5_util,
incluido con la distribucion de Kerberos. Este programa realiza diversas tareas
administrativas en la base de datos Kerberos. Por ahora, se utilizard el parametro create

para crear una base de datos y con esto crear el esquema del nuevo reino.
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Con la siguiente linea de comandos se crea un nuevo reino:

# /usr/local/sbin/kdb5 util create -s

La opcidn -s indica que se estara usando un archivo de contrasefias Kerberos que
pide la clave maestra. A continuacion se mostrara el cuadro de didlogo que se presenta
durante la ejecucion del programa kdb5_util cuando se ejecuta el comando create:

# /usr/local/sbin/kdb5 util create -s
Initializing database '/usr/local/var/krbSkdc/principal' for realm

'protocolosfi.org',

master key name 'K/M@protocolosfi.org'

You will be prompted for the database Master Password.
It is important that you NOT FORGET this password.
Enter KDC database master key:

Re-enter KDC database master key to verify:

Una vez creado el reino, agregar el archivo kadmb5.acl en la ruta

Jusr/local/var/krb5kdc/kadmb.acl . Este archivo contendra lo siguiente:

* /admin@PROTOCOLOSFI.ORG *

Finalmente indicar el KDC (krb5kdc) del siguiente modo:

# krb5kdc
# krbb5kdc start

Iniciar el kadmin de manera local ejecutando lo siguiente:
# /usr/local/sbin/kadmin.local
Authenticating as principal minclan/admin@PROTOCOLOSFI.ORG with

password.
kadmin.local:

Una vez dentro de kadmin.local, se pueden enumerar los principals que se tienen

actualmente en el KDC:

kadmin.local: 1listprincs
K/ME@PROTOCOLOSFI.ORG
kadmin/history@PROTOCOLOSFI.ORG
krbtgt/PROTOCOLOSFI.ORGRPROTOCOLOSFI.ORG

El comando ank sirve para afiadir algunos clientes al KDC:

kadmin.local: ank minclan

WARNING: no policy specified for minclan@PROTOCOLOSFI.ORG;
defaulting to no

policy

Enter password for principal "minclan@PROTOCOLOSFI .ORG":
Re-enter password for principal "minclan@PROTOCOLOSFI .ORG":
Principal "minclan@PROTOCOLOSFI .ORG" created.

kadmin.local: ank jvaldes
WARNING: no policy specified for Jjvaldes@PROTOCOLOSFI.ORG;

defaulting to no
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policy

Enter password for principal "jvaldes@PROTOCOLOSFI .ORG":

Re-enter password for principal "jvaldes@PROTOCOLOSFI .ORG":
Principal "jvaldes@PROTOCOLOSFI .ORG" created.

kadmin.local: ank mwindows

WARNING: no policy specified for mwindows@PROTOCOLOSFI.ORG;
defaulting to no

policy

Enter password for principal " mwindows@PROTOCOLOSFI .ORG":
Re-enter password for principal " mwindows@PROTOCOLOSEFI .ORG":
Principal " mwindows @PROTOCOLOSFI .ORG" created.

Para observar los clientes recién dados de alta al KDC se ejecuta nuevamente el

comando listprincs:

kadmin.local: 1listprincs
K/MQ@QPROTOCOLOSFI.ORG
jvaldes@PROTOCOLOSFI.ORG

mwindows @PROTOCOLOSFI.ORG
kadmin/history@PROTOCOLOSFI.ORG
krbtgt/PROTOCOLOSFI.ORGERPROTOCOLOSFI.ORG
minclan@PROTOCOLOSFI.ORG

Una vez vistos en la lista que arroja el comando listprincs los clientes que se
dieron de alta en la Base de Datos, se da por terminada la fase de configuracion del
KCD Kerberos.

En el equipo de computo que esta actuando como el servidor Kerberos, en su

archivo hosts ubicado en la ruta /etc, modificarlo por el editor vi y agregar las siguientes

lineas:
127.0.0.1 localhost
192.168.1.101 kdc.protocolosfi.org
192.168.1.2 jvaldes.protocolosfi.org
192.168.1.3 minclan.protocolosfi.org
192.168.1.4 mwindows.protocolosfi.org

Esto actuara como servidor DNS vy el servidor ubicara los equipos de computo

que tendra como clientes.[12]

3.1.2.2 Configuracién de clientes en Linux
Para llevar a cabo la configuracion de un cliente bajo el sistema Linux realizar lo

siguiente:
1)  Copiar el archivo de configuracion krb5.conf del servidor KDC que vive en la
ruta /etc a los equipos de computo cliente en la ruta /etc.

2) En los equipo de computo que esten actuando como clientes, en su archivo
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hosts ubicado en la ruta /etc agregar las siguientes lineas:

127.0.0.1 localhost
192.168.1.101 kdc.protocolosfi.org kdc

3.1.2.3 Configuracion de clientes en Windows
Para llevar a cabo la configuracion de un cliente bajo el sistema Windows

realizar lo siguiente:

1) Enelequipo cliente bajo el sistema operativo Windows se descargara el archivo
exe y el archivo .bin para Windows de la pagina de internet
http ://web. mit.edu/kerberos/www/.

2) Ejecutar elarchivo .exe dando doble clic al icono del programa cliente Kerberos.

Elarchivo .exe es similar al icono que se muestra en la Figura 3-12.

fe, MITKErberosForWindows-2.6.5
] MIT Kerberos for Windows Ins...
. Massachusetts Institute of Te...

Figura 3-12 Icono ejecutable del programa cliente Kerberos.

3) Pasar los archivos dIl del archivo .bin descargado a la ruta

C:\WINDOWS\system32. Estos archivos se muestranen la Figura 3-13.
Cdu [Z][E]

Archivo  Edidén  Ver Favoritos  Herramientas  Ayuda

L)Mras - Q /7 - Bisqueda Corpetas  [T27]~
Direccidn [ C:\Documents and Settings\piramMis documentosTesis\dll ~B3r

Tareas de archivoy carpeta A ;_'QL
i, Y
A\

£ Crear nueva carpeta
€ Publicar esta carpeta en Web krbs_32.dl
| T3

{52 Compartrr esta carpeta | o

hit )
55 - MIT GSS [ Kerbe... K
gssapizz.dl e
Otros sitios A ‘v«-‘ﬂ., 1.3
W cs APLimplementat...

[ Tess

({2} Mis documentos

[ Documentos compartidos
i mipC

&3 M sitios dered

Detalles ¥

Figura 3-13. Archivos DLL para configuracion de cliente Kerberos.

También pasar el archivo krb5.ini con la misma configuracion que el archivo
krb5.conf que se cred en la ruta /etc enel KDC a la ruta C:\WIN DOWS\system32
4) Ira laruta CA\WINDOWS\system32\drivers\etc y editar el archivo hosts. En este

archivo agregar la direccion IP del KDC. Este archivo de configuracion se
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muestra en la Figura 3-14.

2 hosts - Bloc de notas

M=

Este
ESTe

debe

Ot K R R R

host.

La direccién IP y e

102.54.94.97
38.25.63.10

127.0.0.1
[192.168.1.101

Archivo Edcdn Formato Ver Ayuda
# copyright (c) 1993-1999 microsoft corp.

nombre de host

Por ejemplo:

x. acme. com

localhost
kdc. protocolosfi.org

b

rhino. acme. com

es un ejemplo de archivo HOSTS usado por Microsoft TCP/IP para windows.

También pueden insertarse comentarios (como éste) en lineas Wnd‘lv‘\duﬂes
o a continuacién del nombre de equipo indicdndolos con el simbolo *

# servidor nr'\gen
# host cliente x

La direccién 1P
uida del nombre de host correspondiente.
en separarse con al menos un espacio.

archivo contiene las asignaciones de las direcciones IP a Tos nombres de
Cada entrada debe permanecer en una Tinea individual.
ponerse en' 1a prinera columna,

Figura 3-14. Archivos de configuracién hosts.

5) Abrir el programa Leash para iniciar el programa de Kerberos para Windows.

Este se encuentra ubicado en la ruta que se muestra en la Figura 3-15:

Una vez abierto el programa Leash, éste se visualiza de modo que muestra

Figura 3-16:
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ias a realizar en el servidor KERBE
ke esta actuando como el servidor k

vi y agregar las siguientes lineas:

A Leash Kerberos Ticket Manager
“E Leash User Documentation

£ Release Notes

[TTATETo™ NERic 2 Uninstal Kerbercs for Widows
Figura 3-15. Ruta de programa Leash.
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3 Leash - Saturday, May 01, 2010 21:36
File Acton View Options Help

e % @o

“r'our Kerberos Tickets [lssued/E «pires/[R enew]/Frincipal)

D Nio Tickets/Tokens

For Help, press F1 Kerb-5: No Tickets Kerb-4: Mo Tickets

Figura 3-16. \kntana inicial de programa Leash.

6) Configurar las opciones del Leash para que reconozca el reino

PROTOCOLOSFI.ORG, esto se hace yendo a la pestafia Options y posterior a la

pestafia Kerberos v5 Properties. Esto se visualiza en la Figura 3-17.

2 Leash - saturday, May 01, 2010 21:41
File Action View | Options Help
-{ 5i | & E'— v Upper Case Realm MName
Lol 'J v Automatic Ticket Renewal
‘Your Kerberos Ticks  EXPIration Alarm

Destroy Tickets/Tokens on Exit
D MNoTi

Leash Properties. .. Ctrl+
Kerberos Properties... CtrlHC
Kerberos w4 Properties... Ctrl+4
Kerberos w5 Properties... Ctrl+5

Enables vou to change settings

Kerb-5: No Tickets Kerb-4: No Tickets

Figura 3-17. Ruta para configurar ruta del KDC.

7) Una vez abierta dicha ventana, cambiar la ruta dada por default por la ruta donde
se encuentra el archivo de configuracion krb5.ini que se copié en la ruta
C:\WINDOWS\system32. Esto se visualiza en la Figura 3-18.
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Kerberos Five Properties

File Location lConﬁgumtion Options ]

Ticket File
|APIkrbSee

Configuration File /_———-...,\

|CWINDOWS system32bab 5. @/

Iv Corfirm that new configuration file exists.

Aceptar Cancelar | | Pyuda |

Figura 3-18. Ruta para configurar KDC de Kerberos.

3.1.2.4 Pruebas de conexion con servidor Kerberos
Para hacer algunas pruebas al servidor KERBEROS con clientes bajo sistemas

operativos Linux y Windows realizar lo siguiente:

Los clientes que se intenten conectar al servidor Kerberos podran realizarlo sin
necesidad de estar dentro de un DNS. Tener en cuenta que hay que configurar sus
respectivas IP en los equipos de computo que conforman la red del modo que muestra la
Tabla 3-19.

IP address Hostname Tipo de Equipo
192.168.1.101 kdc.protocolosfi.org Servidor
192.168.1.2 jvaldes.protocolosfi.org Cliente Linux
192.168.1.3 minclan.protocolosfi.org Cliente Linux
192.168.1.4 mwindows.protocolosfi.org Cliente Windows

Tabla 3-19. Ruta para configurar KDC de Kerberos.

Una vez configurados los equipos de coémputo clientes con su respectiva IP, se

podran realizar las siguientes pruebas de conexion:

Prueba 1)

Autenticar un equipo de computo cliente bajo sistema operativo UNIX con el
servidor Kerberos. En el equipo de coémputo que actuard como cliente ejecutar lo

siguiente:
root@oiram-lap:/etc# kinit minclan

Password for minclan@PROTOCOLOSFI.ORG:
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Si no se arroja en el prompt algun error, la autenticacién pudo realizarse sin
ningn problema. Para corroborar esto, ejecutar en el equipo de computo cliente lo
siguiente:

root@oiram-lap:/etc# klist

Ticket cache: FILE:/tmp/krb5cc 0
Default principal: minclan@PROTOCOLOSFEFI.ORG

Valid starting Expires Service principal
04/02/10 21:27:42 04/03/10 21:27:42
krbtgt/PROTOCOLOSFI.ORGERPROTOCOLOSFI.ORG
renew until 04/02/10 21:27:42

Kerberos 4 ticket cache: /tmp/tktO
klist: You have no tickets cached

Con esto se observa que el equipo de computo cliente ha obtenido los Tickets

necesarios para poder autenticarse con el servidor Kerberos.

Prueba 2)

Realizar prueba con un equipo de cdmputo bajo sistemas operativos UNIX con
un USUARIO NO DADO DE ALTA en el servidor Kerberos. Ejecutar lo siguiente en

algin equipo de computo cliente:

root@oiram-lap:/usr/local/bin# kinit msalazar

kinit(v5): Client not found in Kerberos database while getting
initial

credentials

Con esto se observa que algin usuario que no esté dado de alta dentro en la base

de datos del KDC, no podra autenticarse con el servidor.

Prueba 3)

Realizar prueba con un equipo de cémputo bajo sistemas operativos UNIX con
un USUARIO EXISTENTE PERO CON CONTRASENA DISTINTA A LA DADA DE
ALTA en la base de datos del KDC. Ejecutar lo siguiente en algin equipo de computo

cliente:

root@oiram-lap:/usr/local/bin# kinit minclan
Password for minclan@PROTOCOLOSFI.ORG:
kinit (v5): Password incorrect while getting initial credentials

Esta prueba demuestra que no puede autenticarse con el servidor Kerberos un
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usuario si ingresa de manera erronea su respectivo password, a pesar que el usuario

exista en la base de datos.

Prueba 4)

Realizar pruebas de usuario bajo el sistema operativo Windows XP utilizando el

usuario mwindows. Una vez que se inicid sesion en un equipo de cOmputo que actuara

como cliente bajo el sistema operativo Windows XP y que ya tiene configurado e

instalado el programa MIT Kerberos para Windows, se puede observar que tiene

instalado dicho programa si se observa el icono del programa cliente Kerberos Leash tal

como lo muestra la Figura 3-20.

| ———

Figura 3-20. Icono de programa Leash instalado en equipo de computo.

Iniciar el programa Leash, una vez abierto ir a la pestafia Action y

posteriormente abrir la pestafia Get Tickets(s) para poder iniciar sesion con el principal
dado de alta en la base de datos del KDC en el reino PROTOCOLOFI.ORG. Esto lo
muestra la Figura 3-21.

4 Leash - Saturday, May 01, 2010 22:01
File | Action View Options Help
s Get Ticket(s) Ctl+T
o
Yo ]/Principal)
Change Password. ..
Reset Window Size/Pos
Synchronize Time
Update Display F5
Activate all tickets/tokens Kerb-5: Mo Tickets Kerb-4: Mo Tickets

Figura 3-21. Ruta para abrir opcion “Initialize ticket”.

Esta pestafia abre la ventana que se muestra en la Figura 3-22.
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%]

Initialize Ticket

qﬁ “fou are required to type your Kerberos Password

Name: |\

Realm |PROTOCOLOSFI ORG j

Password |

Ticket Lifetime: 1 day(s) 0 hour(s) 0 minute(s)

Kerberos 5 Options:
I¥ Gt tickets that can be forwarded to ather machines
=
I¥ Get tickets that can be renewed for:
Renew Till: & dayis) 21 hour(s) D minute(s)

[
L]

Ve D5, - Hide Options | Cancel | oK

Copyright {C) 1993-2004 by the Massachusetts Institute of Technology

Figura 3-22. Ventana “Initialize ticket”.

Enesta ventana ingresar los datos del principal para poder iniciar el intercambio
de tickets entre el KDC vy el cliente, un ejemplo de lo mencionado anteriormente se

muestra en la Figura 3-23.

Initialize Ticket

q& You are required to type your Kerberos Password

Name: |mwwndows

Realm: |PROTOCOLOSF\.ORG j

Password: |'“““

Ticket Lifetime: 1 day(s) 0 houris) 0 minutels)

Kerberos 5 Options
I Get tickets that can be forwarded to other machines
—
¥ Get tickets that can be renewed for:

Renew Till: & dayis) 21 houris) 0 minute(s)

[
L

P - Hide Options | Cancel | oK |

Copyright (C) 1593-2004 by the Massachusetts Institute of Technology

Figura 3-23. Configuracion de datos del cliente en ventana “Initialize ticket”.

Una vez ingresados de manera correcta los datos del principal, oprimir el boton
OK. Observar que el icono del Leash ha cambiado al estatus de conectado tal como lo

muestra la Figura 3-24:

—— —

5;299 !\m 20:57

Figura 3-24. Estatus de conexién afirmativo con reino Kerberos.
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El programa del Leash muestra el intercambio de tickets entre el KDC vy el

principal mwindows. Esto se muestra en las Figuras 3-25 y 3-26:

# Leash - Thursday, June 03, 2010 23:47
File Action View Options Help

Slesles ) = @l

Your Rerberos Tickets [lssued/Expires/[Renew]/Principal)

= &] Kerberas Five Tickets

Jun0321:41 Jun 040741 [Jun 10 20047]  kebtgt/PROTOCOLOSF.ORGEPROTOCOLOSFLORG [FRI)

@ Kerberos Four Tickets

For Help, pressF1 Kerb-5Ticket Life: 07:53  Kerb-4: No Tickets

Figura 3-25. Intercambio de tickets con servidor Kerberos.

& Leash - Thursday, June 03, 2010 23:48
File Action View Options Help

e = @ol

Your Kalbems T |ckets [Issuad.fE xp\resa‘[ﬂ anew].annclpaI]

= m mindows@PROTOCOLOSFLOR

= M Kerberos Five Tickets

= D Jun0327:41  JunD407:41  Pun1020047]  kibtgt/PROTOCOLOSFLORGE&PROTOCOLOSFLORG [FRI

a Ticket Enciyption Type: DES3-CBC-5HAT

‘/:, Session Key Type: DES3-CBC-SHAT
—

@ Kerberos Four Tickets

o

For Help, press F1 Kerb-5 Ticket Life: 07:53  |Kerb-4: No Tickets

Figura 3-26. Intercambio detallado de tickets con servidor Kerberos.

Para observar el intercambio de tickets a nivel consola teclear desde el prompt
de Windows lo que se muestra en la Figura 3-27:

B8 C:\WINDOWS\system32\cmd.exe -|o x|

espuesta desde 192.168.1.181: bytes=32 tiempo<im TTL=64
espuesta desde 192.168.1.181: bytes=32 tiempo<im TTL=64
espuesta desde 192.168.1.181: bytes=32 tiempo<im TTL=64
espuesta desde 192.168.1.181: bytes=32 tiempo<im TTL=64

(N

stadisticas de ping para 192.168.1.181:
Pagquetes: enviados = 4, recibidos = 4, perdidos =8
(@ perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

C:xDocuments and Settings“oiram>klist
Ticket cache: API:krbScc
Default principal: mwindows@PROTOCOLOSFI .ORG

Valid starting Expires Service principal
B6-83-180 21:41:48 668418 B7:41:48 krbtgt PROTOCOLOSFI .ORGEPROTOCOLOSFI .ORG
renew until B6-18-10 20:47:28

Kerberos 4 ticket cache: API:krb4cc
klist: Mo ticket file <tf_util>

C:xDocuments and Settings“oiram>_ _ZJ

Figura 3-27. Intercambio de tickets desde el pompt de Windows
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Cabe aclarar que si se ingresa de modo incorrecto la contrasefia con la que se dio
de alta el usuario en la base de datos del KDC, se obtiene la ventana de error que se

muestra en la Figura 3-28:
Leash

@ Ticket initialization failed.

Kerberos 5: Decrypt integrity chedk failed (error 31)
Kerberos 4: Cannot contact the kerberos server for the selected realm.
(Kerberos error 57)

Cannot contact the kerberos server for the selected realm.

(Kerberas error 57)

Figura 3-28. \entana de error de conexién con servidor Kerberos.

3.2 RADIUS

3.2.1 Implementacion de RADIUS en Windows
Instalacion y configuracion de Microsoft Windows Server 2008

-Insertar DVD de instalacion de Windows Server 2008, utilizando la version
Enterprise

-Proporcionar contrasefia de la cuenta de administrador.

-Configurar fecha, hora y zona horaria. (GMT -06:00) Guadalajara, Ciudad de
México, Monterrey. El horario es importante ya que el protocolo no funcionara si los
relojes no se encuentran sincronizados.

-Configurar nombre de servidor. WIN-72NP5HNO5CF

-Configurar red. Asignando una direccion IP v.4 fija. 192.168.1.88

-Instalar rol de Active Directory Domain Services.

En Administrador del Servidor, ubicar las funciones y agregar el “Servicio de

dominio de Active Directory”. Esto se muestra en la Figura 3-29.
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Asistente para agregar funciones
ﬁ}’ Seleccionar funciones de servidor
Antes de comenzar Seleccione una o més funcianes para instalar en este servidor,

Funciones: Descripdin:

CorfiaEn Active Directory Riohts Management
Services (AD RMS) ayuda a proteger
Progreso i lainformacian Frente a un uso no
Restitado Servicios de archiva (nstalads) autorizada. AD RMS establece a
[ servicios de Certificate Server de Active Directory identidad de los usuarios v
Servicios de drectorio ligero de Active Directory proporciona a los usuarios autorizados
Servicios de dominia de Active Directory (instalada) licencias para la informacién
L] Servicios de Faderacién e fictive Diractory FREEE,
[] Servicios de implementacion de Windows (WDS)
Servicios de impresidn {instalada)
[] servicios UDDT
[] Servidor de aplicaciones
[] servidor de fax
[] Servidor DHCP
Servidor DNS (instalads)
[] Servidor weh (T15)
[] Terminal Services
IMas informacidn acerca de las Funciones de servidor
< Anterior Sian te = | Instal | Cancelar |

Figura 3-29. Administrador de funciones de Microsoft Windows Server 2008.

-Crear el controlador de dominio.

Para promocionar el rol antes instalado, es necesario, ejecutar el comando
dcpromo.exe.

Continuar con las instrucciones y crear un nuevo dominio en un bosque nuevo.

Nombrar el bosque PROTOCOLOSFIR.ORG, posteriormente se solicita
instalacién opcional de un servidor DNS, en este caso, como no se tiene otro servidor
que realice tal funcién, se instala, por default al ser éste el primer controlador de
dominio de un bosque se instala el Catalogo Global.

-Indicar las ubicaciones de las bases de datos de los archivos log y de la pagina de
Sysvol.

-Asignar la contrasefia para la restauracion de servicios del Directorio Activo.

-Finalizar y reiniciar el sistema.

-Crear usuarios de dominio y permisos.

Esta consola se muestra en la Figura 3-30.
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@ Ao i Fwortos Vogram Ayda

140X H

Figura 3-30. Consola de administracion de servidor y usuarios.

-Instalar los Servicios de Certificate Server de Active Directory, para activar la
Autoridad Certificadora para generar y firmar certificados para el dominio. Agregando
la Autoridad Certificadora y la Autoridad Certificadora para el Registro Web.

-El tipo de Autoridad Certificadora serd Enterprise y Root CA.

-Creamos una nueva llave privada y la configuracion default shal.
Lo mencionado anteriormente se muestra en la Figura 3-31.

Asistente para agregar funciones

=
! Configurar criptografia para CA

Antes de comenzar Para crear Una nueva dlave privada, primero debe ssleccionar un provesdor de servicios de dfrado, un
alqoritmo hash y una longitud de clave apropiados para el uso previsto de los certificados que emtta, 5i
Funciones de servidor selecciona un valor alto para la longitud de clave, la seguridad sera mayor, pero aumentaré el tiempo
B necesario para completar las operationes de firma.

Servicios de funcidn

. Seleccione un proveedr de servicios de cifrado (CSP): Longitud de caracteres de la clave:
Tipo de instalacién

RSA#Microsoft Software Key Storage Provider -
Tipa de CA

Clave privad Seleccione el algoritmo hash para firmar los certificados emitidos por esta CA:

shat -
md2
Mombre de CA md4
Periodo de validez ;T | _}l—l
Base de datos de certificados
Servidor web (I15) I™ Usar caracteristicas seguras de prateccién de claves privadas propardionadas por &l CSP (esta puede
requerir [a interaccién del administrador cada vez que |a CA tenga acceso a s dave privads)
Servicios de funcion

Confirmacion
Frogreso

Resultadn

Mas informacién acerca de las opciones de cifrado de una CA

<agterior || giguiente = | rotaler | Cancelar |

Figura 3-31. Seleccion de Criptografia para la Autoridad Certificadora.

-Instalar “Servicios de acceso y directivas de redes”, que se encuentra en las
funciones del servidor. Seleccionar los servicios de “Servidor de directivas de redes

(NPS)”, “Servicio de Enrutamiento y Acceso Remoto”, “Servicio de acceso remoto” y

“Enrutamiento” e instalar.
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-Ingresar a la consola de “Servidor de directivas de redes (NPS)”, a través de
comando nps.mmc. Seleccionar “Servidor RADIUS para conexiones cableadas o

inalambricas 802.1X”. Esta opcidén se muestra en la Figura 3-32.

[-[0[x]

= Adninistrador del servidor (SERADE [ L1 LE 1] Acciones
o B Funciones
o NPS (Local] a
1 3 Servicos de accesoy drect [JLLNIEOR NS (==

& € NP5 iLocal) N Impartar configaracion
£ ElSenidor tedes (NPS) le permite crear y aplicar diectivas de acceso a edes véidas
& et é % 6 de so

solicitudes de conetin p Exportar configuracidn

Diectivas
¥, Prateccion de acces

auloiizacidn de solicitudes de caneidn.
Inicar servicia NPS

B Coentes S Datener servico PS5

@ Enrutomertoy cceso

Servicios de doriio de Act
i Servidar DI
5 servidor web (115)
Bl & Caracteriticas
| Adninistracion ds drectiv:

2 Servicios de Certificats Ser-

Configuracién estandar

Seleccions un esosnatio ds corfiguacicn en la lista y haga oic en el vinculo siguierte para abii el Asistente:
para escenarios.

Registrar servidor en Active Directory
Propiedades
ver

H awds

Servidor RADIUS para conexiones cableadas o inalambricas 802.1X
’ 2l configuar NPS como servidor RADIUS para conesines B02.1X. se ciean diectivas ds 1ed que permiten a
onfigur acién NPS aulenicer y aulorzar d imbico y conmutaderes de auterticaci
5 Amacenamiento [tambign denominados clientes RADILS )

B3 Corfiowar 8021 B3 Obtener més informacién

Configuracion avanzada -

Figura 3-32. Consola NPS.

-Seleccionar “Configurar 802.1X” y elegir la conexion de tipo aldmbrico.
-Al “Especificar Switches 802.1X” se agrega la configuraciéon del cliente
RADIUS. Utilizando como “Secreto compartido”: INGENIERIA2010. Esta opcion se

muestre en la Figura 3-33.

¥ Hailitar este cliente RADILS

— Mombre y direccion
Mombre descriptivo:

|2wwre-m
Direccidn [IP o DMS):
|192168.1.250

Comprobar... |
i~ Proveedor

E specifigue un atibuto RADIUS estandar para la mayoria de clientes RADIUS o
seleccione &l proveedor del cliente RADIUS en la lista

Mombre de proveedor:
RADILS Standard d|

~ Secreto compartido
Para escribir un secreto compartide manualmente, haga clic en Manual. Para generar
un secreto compartida automélicamente, haga clic en Generar. Debe configurar &l
cliente RADIUS con el secreto compartida indicado aqul. Los secretos compartidos
distinguen mapdsculas de mindsculas.

' Manual " Generar

Secreto compartido:

Caonfirmar secreta compartido:

i Opciones adicionales
[~ Lo mensajes de Access-Request deben contener el atributo de
Message-Authenticatar

™ Eldliente RADIUS es compatible con HAP

Figura 3-33. Configuracién de nuevo cliente RADIUS.
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-En la “Configuracion del Método de Autenticacion”, seleccionar “Microsoft

Protected EAP (PEAP)” y especificar los grupos de usuarios correspondientes, en este
caso serdn todos los usuarios del dominio PROTOCOLOSFIR.ORG.

Las pruebas de conexién con el directorio activo se encuentran a detalle en el

ANeXo 2.

3.2.2 Implementacion de RADIUS en UNIX
Para la implementacion del protocolo de autenticacion RADIUS en el ambiente de

UNIX, se instalara y configurara FreeRADIUS en un sistema Ubuntu Server 8.04 LTS.

3.2.2.1 Instalacién y configuracion de Ubuntu Server 8.04 LTS
La instalacion y configuracion inicial de Ubuntu Server 8.04 LTS se precisa con

mayor detalle en el Anexo 3. Una vez instalado el sistema base, como primer paso, se
debe cambiar o crear la contrasefia del root, para lo cual se teclean las siguientes

sentencias:

Una vez probada la configuracion de red y el acceso a Internet desde el servidor,
lo siguiente a realizar es actualizar todos los paquetes instalados en el servidor (update),
asi como del propio sistema operativo (upgrade), esto se hace con los siguientes
comandos:
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3.2.2.2 Instalacion de FreeRADIUS
A continuacion se listan todas las sentencias, paso por paso, empleadas para

instalar FreeRADIUS una vez compilados los binarios y guardados en un CD:

3.2.2.3 Arranque de FreeRADIUS
Una vez instalado (aunque no configurado) FreeRADIUS, se puede arrancar el

daemon (servicio) para ver si se ha instalado correctamente o tiene algun tipo de
problema en el arranque. Para esto ejecutar los siguientes scripts para arrancar y parar el
daemon freeradius:

Otra operacion que se realiza muy frecuentemente en FreeRADIUS es arrancar
freeradius en modo programa y no en modo daemon, ademas de solicitar que arranque
en modo debug (depuracion), para observar todas las fases del arranque para cada uno
de los modulos de autenticacion, autorizacién y auditoria. Para poder hacerlo, se
descarga el daemon de la memoria mediante el script situado en /etc/init.d/ con el
modificador stop, antes de poder ejecutarlo en modo programa. Los comandos para

arrancar freeradius en modo debug trace son los siguientes:

3.2.2.4 Configuracion bdsica de FreeRADIUS
Todos los archivos importantes de configuracion de FreeRADIUS se encuentran,

como es habitual, en la estructura de directorios de Linux, en el directorio /etc/,

concretamente en /etc/freeradius.
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Mediante el comando Is se puede ver cuales son los archivos de configuracion de

FreeRADIUS, esto se observa en la Figura 3-34:

root@radiusl :~# c¢d /etc/freeradius
root@radiusl:/etc/freeradius# 1ls

acct _users dictionary policy.conf snmp.conf
attrs eap.conf policy.txt sql
attrs.access reject experimental.conf preproxy users sql .conf
attrs.accounting_response hints proxy.conf sqlippool.conf
attrs.pre-proxy huntgroups radiusd. conf tamplates.conf
certs ldap.attrmap sites-available users
clients.conf otp.conf sites-enabled

Figura 3-34. Archivos de configuracion de FreeRADIUS.

Los archivos para realizar las pruebas de autenticacion contra el servidor, son los
archivos users y clients.conf, los demés se dejaran con su configuracion por default.
Estos dos archivos seran configurados con la ayuda del editor nano.

En el archivo users se crean todos los usuarios deseados, con sus atributos
relacionados. En este caso, se creara el usuario con el que seran realizadas las pruebas.
Este archivo también permite configurar los parametros o atributos por defecto para la
autenticacion mediante los campos DEFAULT. La configuracion de este archivo se

observa en la Figura 3-35:

mmorales Cleartext-Password := “saeta”
Service-Type = Framed-User,
Framed-Protocol = PPP,
Framed-IP-Address = 192.168.1.101
Framed-IP-Netmask = 255.255.255.0
Framed-Routing = Broadcast-Listen,
Framed-Filter-Id = “std.ppp”,
Framed-MTU = 1500,
Framed-Compression = Van-Jacobsen-TCP-IP

DEFAULT Auth-Type := Local
Fall-Through = Yes

DEFAULT Framed-Protocol == PPP,
Framed-Protocol = PPP,
Framed-Compression = Van-Jacobsen-TCP-IP

DEFAULT Hint == “CSLIP”
Framed-Protocol = SLIP,

Framed-Compression = Van-Jacobsen-TCP-IP

DEFAULT Hint == “SLIP”
Framed-Protocol = SLIP

Figura 3-35. Archivo de configuracion users.
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Ahora, como siguiente paso se agrega el cliente con el que se realizaran las
pruebas de autenticacion sobre el sistema en el archivo clients.conf. El archivo de

configuracion de clientes o NAS clients.conf se observa en la Figura 3-36.

client localhost {
secret = testingl23
shortname = localhost
nastype = other

}

client 192.168.1.101 {

secret = saeta
shortname = mmorales

nastype = other

Figura 3-36. Archivo de configuracion clients.conf.

Con la configuracion de estos dos archivos el sistema estd listo para realizar

pruebas de autenticacion contra el servidor. [13]

3.2.2.5 Test de funcionamiento
Detener el servicio freeradius para posteriormente ser lanzado en modo programa

con la opcion de debug trace (depuracion completa).
En la consola actual ejecutar lo mostrado en la Figura 3-37 y observar como

freeradius se queda esperando solicitudes para procesarlas:

root@radiusl:~# /etc/init.d/freeradius stop
root@radiusl :~# freeradius -X

[...]
Listening on authentication address 127.0.0.1 port 1812

Listening on accounting address * port 1813
Ready to process requests.

Figura 3-37. FreeRADIUS a la espera de solicitudes.

Ahora abrir otra consola o terminal y realizar una prueba de autenticacion con el

servidor mediante el comando radtest. Esto se muestra en la Figura 3-38.

root@radiusl:~# radtest mmorales saeta localhost 0 testingl23
Sending-Access-Request of id 152 to 127.0.0.1 port 1812

User-Name = “mmorales”

User-Password = “saeta”

NAS-IP-Address = 192.168.1.100

NAS-Port = 0

rad recv: Access-Accept packet from host 127.0.0.1 port 1812, id=152, length=20

Figura 3-38. Prueba de autenticacion contra el sistema operativo.
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Se ha recibido un paquete de tipo Access-Accept, con esto se demuestra que
FreeRADIUS ha sido capaz de leer el fichero de usuarios del servidor. Una prueba de

error de una autenticacion rechazada se muestra en la Figura 3-39.

root@radiusl:~# radtest mmorales saeto localhost 0 testingl23

Sending-Access-Request of id 19 to 127.0.0.1 port 1812
User-Name = “mmorales”

User-Password = “saeto”

NAS-IP-Address = 192.168.1.100

NAS-Port = 0
rad recv: Access-Reject packet from host 127.0.0.1 port 1812, id=19, length=20

Figura 3-39. Ejemplo de autenticacién rechazada por error en el password.

En la consola previamente abierta, en la que se encuentra corriendo freeradius
en modo debug trace, se puede apreciar la salida de la depuracion. Esto se muestra en la

Figura 3-40.

[...]

++[pap] return reject

auth: Failed to validate the user.

Login incorrect (rlm pap: CRYPT password check failed): [mmorales/saeto] (from

client localhost port 0)
Found Post-Auth-Type Reject

Figura 3-40. Resultado en el modo debug tras una autenticacion erronea.

3.3 LDAP

3.3.1 Implementacion de LDAP en Windows
Instalacion y configuracion de Microsoft Windows Server 2008

-Insertar DVD de instalacion de Windows Server 2008, utilizando la version
Enterprise

-Proporcionar contrasefia de la cuenta de administrador.

-Configurar fecha, hora y zona horaria. (GMT -06:00) Guadalajara, Ciudad de
México, Monterrey. El horario es importante ya que el protocolo no funcionara si los
relojes no se encuentran sincronizados.

-Configurar nombre de servidor. WIN-72NP5HNO5CF

-Configurar red. Asignando una direccion IP v.4 fija. 192.168.1.88
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-Instalar rol de Active Directory Domain Services.
En Administrador del Servidor, ubicar las funciones y agregar el “Servicio de

dominio de Active Directory”. Esto se muestra en la Figura 3-41.

Asistente para agregar funciones [ x]

= i . '
!S}’ Seleccionar funciones de servidor

Antes de comenzar Seleccione una o més Funciones para instalar en este servidor,

Funciones de servidor Funciones: Descripdién:

Confirmaridn

Active Directory Rights Management
Services (AD RMS) ayuda a proteger
lainformacian Frente a un uso no

Progreso

resulads Servicios de archivo (instalads) autorizade, AD RMS establece |
[ Servicios de Cartificate Server de Active Direckory identidad de |os usuarios y
[] Servicios de directoria ligero de Active Directary proporciona a los usuarios autorizados

licencias para la informacion

Servicios de dominio d fActive Directary (instalada) 2
protegida.

[] servicios de Federacitn de Active Directory

[] Servicios de implementarian de Windows (WDS)
Servicios de impresidn {instalada)

[] Servicios LDDL

[] Servidor de aplicaciones

[] servidor de fax

[] servidor DHCP
Servidor DNS (instalada)

[] servidor weh (115)

[] Terminal Services

Més informaricn acerca de las Funciones de servidor

< aqterior | g.gmente>| Instalar | Cancelar |

Figura 3-41. Administrador de funciones de Microsoft Windows Server 2008.

-Crear el controlador de dominio.

Para promocionar el rol antes instalado, es necesario, ejecutar el comando
dcpromo.exe.

Continuar con las instrucciones y crear un nuevo dominio en un bosque nuevo.

Nombrar el bosque PROTOCOLOSFIL.ORG, posteriormente se solicita
instalacion opcional de un servidor DNS, en este caso, como no se tiene otro servidor
que realice tal funcion, se instala, por default al ser éste el primer controlador de
dominio de un bosque se instala el Catalogo Global.

-Indicar las ubicaciones de las bases de datos de los archivos log y de la pagina de
Sysvol.

-Asignar la contrasefia para la restauracion de servicios del Directorio Activo.

-Finalizar y reiniciar el sistema.

-Crear usuarios de dominio y permisos.

La consola de administracion se muestra en la Figura 3-42.

93|



Figura 3-42. Consola de administracion de servidory usuarios.

Las pruebas de conexién con el directorio activo se encuentran a detalle en el

ANeXo 2.

3.3.2 Implementaciéon de LDAP en UNIX
Para la instalacion, configuracion y pruebas del protocolo LDAP en el ambiente

Linux se han elegido Fedora como sistema operativo y Fedora Directory Server como
servidor LDAP.

3.3.2.1 Instalacion de Fedora
A continuacion se describen de manera breve los pasos necesarios para el

proceso de instalacion y primer arrangque con el sistema operativo Fedora:

1. Descargar la imagen en formato 1ISO del DVD arrancable, desde la pagina
oficial del proyecto Fedora (http:/fedoraproject.org/es/get-fedora-
options#formats).

2. Grabar elarchivo imagenen un DVD e iniciar la computadora desde el DVD
recién creado.

3. Se mostrard una pantalla de bienvenida de Fedora, seleccionar el idioma
espafiol y elegir la opcion de instalar Fedora.

4. Elegir la configuracion adecuada para nuestro teclado.
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10.

11.

12.

Solo en el caso de que aplique esta opcion, seleccionar y asignar los
dispositivos de almacenamiento que estaran disponibles para el sistema
Fedora.

Inicializar el disco duro donde se instalara Fedora.

Configurar el nombre del equipo, para este caso el nombre queda como
Idap.localhost.localdomain.

Las siguientes pantallas son para la configuracion del huso horario y para
escribir la contrasefia del superusuario o root.

A continuacion siguen las pantallas para configurar la particion o particiones
del disco duro donde se instalard Fedora, luego de dar en aceptar se
escribiran los cambios al disco.

Enseguida se procede a la instalacion del sistema base, este proceso puede
durar entre 5 y 10 minutos aproximadamente.

Seleccionar los paguetes a instalar junto con Fedora, para este caso instalar
el Servidor Web Apache y el paquete Java JRE, que son los que se necesitan
para el correcto funcionamiento de FDS.

Finalmente, reiniciar la computadora la cual ha quedado lista para el primer

arranque de Fedora.

3.3.2.2 Instalacién y Configuracion de Fedora Directory Server
Fedora Directory Server es un servidor LDAP (Lightweight Directory Access

Protocol) para Linux desarrollado por Red Hat y la comunidad de Fedora, permite un

completo sistema de identidades y una plataforma integral para muiltiples servicios de

servidor. Enfocado principalmente a instituciones y empresas corporativas, cuenta con

multiples caracteristicas que lo hace el favorito para implementaciones del mundo real.

Se destaca su capacidad de replicacion Multimaster (MMR), compatibilidad con

Microsoft Active Directory, Soporte SNMP, Integridad Referencial, Grupos estaticos y

dinamicos, Roles, Clases de Servicios, Vistas, Editor Grafico de Esquema y todo un

conjunto de herramientas para un mejor control operacional. En la actualidad esta

trabajando en una amplia variedad de empresas e instituciones a nivel mundial,

principalmente por su alto rendimiento y facil administracion.

La suite Fedora Directory Server consta principalmente de 4 subsistemas:
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- Fedora Directory Core

- Fedora Directory Administration
- Fedora Directoty Console

- Fedora Org Chart

El JRE es requerido para poder usar la consola de Administracion de FDS, una
forma de saber si esta instalado en el sistema es ejecutando en la consola el comando
java -version €l cUdl se encarga de mostrar la version de java, si al ejecutarlo la
salida contiene algo como gcj o GCJ (Gnome Compiler Java) hay que actualizar el JRE
pues la instalacion del FDS requiere las versiones openjdk o icedtea que se pueden
instalar via yum usando el comando 0

, 0 via rpm descargando el paquete desde el sitio oficial
http://icedtea.classpath.org/download/fedora/.

El Servidor HTTP Apache modelo worker, se encuentra instalado como un
demonio del sistema. Para ver el estado del servicio ejecutar desde la consola
/etc/init.d/httpd status, para correrlo ejecutar /etc/init.d/httpd start Y
para pararlo /etc/init.d/httpd stop.

Descargar el archivo desde
http://directory.fedoraproject.org/wiki/Download, donde PLATFORM es reemplazado
por RHEL3, RHEL4, FC4, FC5, o FC6 y ARCH es i386 o x86_64; es decir,
PLATFORM hace referencia a la plataforma sobre la que se va a instalar el FDS y
ARCH hace referencia a la arquitectura del procesador. Para este caso de

implementacion descargar el archivo

Para instalar desde la linea de comandos ejecutar:

Si no hay problemas en la instalacion, la consola nos mostrara:

Para ejecutar el asistente de instalacion FDS, ir al directorio de instalacion

escribiendo en la consola:
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Antes de continuar, se debe asegurar que el hostname esté apropiadamente
registrado en el servidor DNS o en el archivo /etc/hosts, para ello ejecutar el comando
en una consola; si al ejecutar retorna 127.0.0.1 o

unknown host esto significa que el hostname no esta registrado correctamente.

Despues de haber comprobado el hostname, crear un usuario y un grupo
llamados fds para correr el servicio, esto se logra con la ayuda del administrador gréafico
para grupos y usuarios que incluye Fedora.

Ahora escribir en el prompt ./setup/setup para instalar Fedora Directory
Server, esto mostrard un asistente que desplegara una serie de preguntas para ir

configurando el servicio, como sigue:

En este apartado el asistente pide leer la licencia del FDS, al final de la misma se

deberd indicar si esta de acuerdo y querer continuar.

El asistente muestra advertencias de problemas que tiene el sistema para que
sean resueltas antes de iniciar la instalacion, en caso de que puedan ser pasadas por alto

se debe escribir yes para continuar.
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Se tienen 3 modos de instalacion: 1-Express: El mas util para evaluar el
producto. 2-Typical: Permite especificar los pardmetros comunes y las opciones
principales. 3-Custom: Permite especificar opciones mas avanzadas.

Por defecto, seleccionar 2 y continuar.

Dejar el hostname que se habia configurado con anterioridad, y especificar el
usuario y el grupo que se creara para la administracién del servicio.

En caso de que aparezca el error:

Resolverlo de la siguiente manera:
v Descargar los paquetes libtermcap-2.0.8-47.i386 y termcap-5.5-
1.20060701.1.noarch.rpm

v" Instalarlos conelcomando:

v" Después de instalar correctamente, la consola arrojara lo siguiente:

Ahora hay que volver al paso 1 de la instalacion.

Como se trata de la primera instalacion del Servicio de Directorio, escribir no

para continuar.
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6. It you already have a directory server you want to use to

store your data...

Do you want to use another directory to store your data? [No]

Al igual que en la pregunta anterior, escribir no para continuar, pues no se tiene

otro Servicio de Directorio instalado.

w
(00]
\e]

7. The standard directory server network port number 1is

Directory server network port [389]: <

Dejar el puerto por defecto.

8. Each instance of a directory server requires a unique
identifier...

Directory server identifier:[ldap] <

El asistente reconocid sin problemas el Identificador del equipo, dar enter para
continuar.
9. Please enter the administrator ID for the Fedora
configuration...
administrator ID [admin]:
Password:

Password (again):

El usuario por defecto admin sera quien administre desde la consola del FDS,
ingresar su password y continuar.
10. The suffix is the root of your directory tree. You may have
more than one suffix.

Suffix [dc=localhost, dc=localdomain]: <

El sufijo es usado para almacenar los datos del administrador, esta es la parte del
FQDN Idap.localhost.localdomain en la forma dc=localhost, dc=localdomain; siendo dc
elacrénimo de Domain Controller.
11. Certain directory server operations require an administrative
user. This user is referred...

Directory Manager DN [cn=Directory Manager]:
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El usuario Directory Manager serd usado para ciertas operaciones de
administracion, siendo su uso muy similar al usuario root bajo entornos Unix.
Presionar enter e ingresar el password 2 veces, teniendo en cuenta que no debe ser
inferior a 8 caracteres.

La informacion de configuracion puede ser almacenada en diferentes Dominios
Administrativos, en cuyo caso se ingresan los identificadores de los mismos, esto puede
ser (til para algunas empresas con sedes diferentes.

Para este caso se esta instalando el FDS para un sélo dominio de administracion,

por lo tanto presionar enter para continuar.

Cambiar el puerto de administracion HTTP por defecto, el cual es usado por
FDS para escuchar el servicio de Administracién que monta sobre Apache.

Presionar enter para continuar, debido a que se usara el usuario root para escribir

los archivos de configuracidn y arrancar el servicio.

Pulsar enter ya que el binario del demonio de Apache, httpd, se encuentra en la
ubicacion especificada.
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Con estos pasos, la instalacion ha sido finalizada satisfactoriamente. Para
ejecutar la consola de Administracion ejecutar lo siguiente:

# cd /opt/fedora-ds

# ./startconsole -u admin -a

http://1ldap.localhost.localdomain:26492/

Si no hay problemas se obtendra la ventana de login. Ingresar el password y dar
click en OK, con esto se accede a la consola de administracion, tal como se observa en
la Figura 3-43.

Figura 3-43. Consola de Administracion de Fedora Directory Server.

3.3.2.3 Pruebas de autenticacion con Fedora Directory Server
Antes de proceder a las pruebas de autenticacion de usuarios mediante FDS, es

necesario iniciar el servidor Apache, asi como los servicios Fedora Directory Core y
Fedora Directory Administrator. Los comandos para iniciar estos servicios son los

siguientes:
# /etc/init.d/httpd start

# /opt/fedora-ds/slapd-ldap/start-slapd

# /opt/fedora-ds/start-admin
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Una vez inicializados estos servicios, lo siguiente a realizar es agregar un
usuario para probar la autenticacion mediante FDS. Desde la consola de administracion

Se crea un nuevo registro con los siguientes datos:

Las pruebas de autenticacion con FDS fueron las mismas tanto para ambientes
Windows como Linux y se realizaron desde sus respectivos exploradores de Internet,
ingresando por HTTP a la URL del servidor LDAP a través del puerto 26492

configurado durante la instalacion (http://Idap.localhost.localdomain:26492/).

En las Figuras 3-44 a 3-47 se pueden observar los resultados obtenidos en

dichas pruebas.

o)
t/af Directory Server Gateway

| Standard Search | Advanced Search | New Entry

Authenticate (log in) to the directory
From this screen you may authenticate, or log in, to the directary. You will need to authenticate befare you can modify directory entries. If you attempt to modify an entry without authenticating, you will be asked to log in.

Authentication Status

‘You are currently authenticated to the directory as Directory Manager . If vou wish to discard your authentication credentials and log out of the directory, click on the button below.
[ Discard Authentication Credentials (log out)

The first step in authenticating to the directory is identifying yourself.

Flease type your name: |

[ Authenticate as directory manager ] (only available to Directory Administrators)

Figura 3-44. Pantalla de login para autenticarse e ingresar al directorio.

)
a} Directory Server Gateway

‘ Standard Search ‘Am-r:eds:-r:h ‘ New Entry

Authentication Successful
You are now authenticated to the directory as uid=MMorales,ou=People, dc=localhost,dc=localdomain.
Your authentication credentials will expire in 120 minutes. After your credsntials expire, you will need to re-authenticate to the directory.

To continue, select a task from the list above.

| Return to Main | ‘ [ Help |

Figura 3-45. Pantalla de autenticacion exitosa y obtencidn de credenciales.
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o
"~f Directory Server Gateway
M {/

{ Standard Search ‘ Advanced Search ‘ New Entry

Authentication Failed

Authentication failed because the password you supplied is incorrect. Please click the Retry button and try again. If you have forgotten the password for this entry, a directory administrator must reset the
password for you.

Retry [ Return to Main |

Figura 3-46. Pantalla de autenticacion errénea por introducir un password incorrecto.

" $
.H} Directory Server Gateway
R

‘ Standard Search | Advanced Search | New Entry

Searched and found 0 entries where the name sounds like or contains ‘jvaldes’.

Please go back and try again.

o mek |

Figura 3-47. Pantalla de usuario no encontrado en el directorio.

Adicionalmente, en las siguientes figuras se observan los resultados obtenidos
tras ejecutar el comando Idapsearch desde ambientes Unix o Linux, para los casos en
que el servidor de autenticacion FDS se encontraba apagado (Figura 3-48), y los
resultados arrojados una vez que el servidor y los servicios de FDS ya habian sido
inicializados (Figura 3-49):

root@oiram-lap: ~

Archivo Editar Wer Terminal Solapas Ayuda

direccion inet6: ::1/128 Alcance:Anfitrion =
ARRIBA LOOPBACK CORRIENDO MTU:16436 Métrica:1

Paguetes RX:1566 errores:@ perdidos:® overruns:@ frame:@
Paguetes TX:1566 errores:® perdidos:@ overruns:® carrier:8
colisiones:® long.colaTX:®

RX bytes:125052 (122.1 KB) TX bytes:125852 (122.1 KB)

root@oiram-lap:~#

root@oiram-lap:~#

root@oiram-lap:~#

root@oiram-lap:~#

root@oiram-lap:~#

root@oiram-lap:~#

root@oiram-lap:~#

root@oiram-lap:~# ldapsearch -h ldap.localhost.localdomain -x -b dc=localhost,dc
=localdomain

ldap_sasl_bind(SIMPLE): Can't contact LDAP server (-1)

root@oiram-lap:~#

root@oiram-lap:~#

root@oiram-lap:~#

root@oiram-lap:~#

root@oiram-lap:~#

root@iram-lap:~#

root@oiram-lap:~# [] =

Figura 3-48. Servidor LDAP no encontrado mediante ldapsearch.
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(= rootioiram-lap: /et

Archivo Editar Ver Terminal Solapas Ayuda

root@oiram-lap:/etc# ldapsearch -h ldap.localhost.localdomain -x -b dc=localhost,dc=localdomain
extended LDIF

#
#
# LDAPv3

# base «dc=localhost,dc=localdomain> with scope subtree
# filter: (objectclass=*)

# requesting: ALL

#

# localhost.localdomain

dn: dc=localhost,dc=localdomain
objectClass: top

objectClass: domain

dc: localhost

# Directory Administrators, localhost.localdomain

dn: cn=Directory Administrators, dc=localhost,dc=localdomain
objectClass: top

objectClass: groupofuniquenames

cn: Directory Administrators

# Groups, localhost.localdomain

dn: ou=Groups, dc=localhost,dc=localdomain
objectClass: top

objectClass: organizationalunit

ou: Groups

# People, localhost.localdomain

dn: ou=People, dc=localhost,dc=localdomain
objectClass: top

objectClass: organizationalunit

ou: People

# Special Users, localhost.localdomain
dn: ou=Special Users,dc=localhost,dc=localdomain
ohiectClass: ton

Figura 3-49. Servidor LDAP encontrado mediante Idapsearch y obtencion de informacién del directorio.
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