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3. Marco Teoérico de la Metodologia

3.1. Identificacion de las Necesidades y Expectativas de la

Administracion

Antecedentes del Proyecto

Como antecedente del proyecto, es necesario que se declaren las razones operativas, econdmicas y legales o de

cumplimiento. A continuacién se indican las razones por las cuales es indispensable la implementacién de la gestién

del riesgo operacional en una entidad del sector financiero, (las siguientes razones son anunciativas mas no

limitativas).

Razones Operativas

|Identificar riesgos asociados a las operaciones que ponga en peligro la continuidad del negocio.
|Establecer estdndares de control para efectos de mitigar los riesgos en relacién a los objetivos y estrategia del negocio.

|Es tablecer lineamientos y procedimientos operativos y administrativos que permita la efectividad de
procesos, empleadosy flujo informacién.

|Contar con una infraestructura y procedimientos que permita la continuidad de procesos.
|Prevenci6n del fraude interno: Robos de empleados, mal uso de informacién confidencial.
|Prevenci6n del fraude externo: Atraco, falsificacién, dafios por intrusién indebida en los sistemas informaticos.

IEstablecer relaciones laborales saludables y seguridad en el puesto de trabajo.

Procurar sanas practicas con clientes, productos y negocios, previniendo blanqueo de capitales, abusos, negociacién

fraudulenta, ventas no autorizadas ,etc.

Razones Econémicas

|F0rtalecer la apreciacion de oportunidades de negocio.
|Mejorar la imagen al publico inversionista, clientes y proveedores.
|Evitar sanciones o multas econémicas por no cumplir con la regulacion local o internacional.

|Prevenir dafios a los activos materiales por terorismo, vandalismo, terremotos, incendios, inundaciones, etc.

Razones Legales

IMejorar el manejo de la informacién juridica con clientes y empleados procurando suintegridad y validez.
|Eficientar la administracién de colaterales/ garantias.
|Prevenir pricticas inadecuadas de contrapartes distintas de clientes, litigios con proveedores y distribuidores.

|Cump1ir con los requerimientos legales de entidades regulatorias o supervisores locales (incluida
la generacién de informacién financiera).
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Declaracion de Expectativas de la Administraciéon

Una vez que se ha reconocido la necesidad y razones fundamentales de la Administracién del Riesgo Operacional
que son la base para determinar posteriormente el objetivo y alcance del proyecto, es necesario que la
administracién anuncie las expectativas minimas del proyecto a los diversos Responsables de drea o de funcién para

concientizar a los empleados de la necesidad de contar con una Administracién del Riesgo Operacional.

Asi mismo se deben proporcionar las instrucciones a seguir en relacién con el marco de referencia y estructura de

documentacién y responsabilidades.

Para dar inicio a las instrucciones se declara los requisitos a cumplir con el marco de referencia, que se refiere a la
documentacién o en su caso a la adecuacion de la estructura del marco de control interno existente, con respecto a

objetivos estratégicos, operativos y legales (incluidos los de generacidn de informacién financiera).

El reconocimiento y la documentacién del marco de referencia de control interno anunciado por la Administracién y

el Consejo de Administracion deben contener al menos lo siguiente:

e Identificar y documentar los Procesos criticos vinculados con objetivos operativos, estratégicos, de

cumplimiento y de generacién de informacién financiera.
e Identificar riesgos.

— Riesgos asociados con cada proceso de negocio critico que afecta el logro de los objetivos que

persigue ese proceso, unidad o ciclo de negocio.
e Identificar y en su caso implementar controles para mitigar esos riesgos.
e Realizar evaluaciones a los controles establecidos.
e  Definir y poner en marcha los planes de accién en caso de detectar deficiencias en controles.

e Presentar programas de monitoreo y de mantenimiento de tal modo que pueda ser auditado, mejorado y

actualizado.

Una vez dadas las instrucciones con los requisitos minimos de la administracién para los empleados y demads
funcionarios de la compaiia, toca el turno de aclarar la estructura de documentacién del marco de referencia, en la

cual se debe de tomar en cuenta lo siguiente:

e La existencia de manuales de politicas y procedimientos, asi como de flujogramas para la administracién
efectiva del riesgo operacional como parte de la identificacién, documentacién y validacion de los procesos

de la compaiiia.
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e La existencia de evidencia documental o soporte de la realizaciéon de las actividades inherentes a cada

proceso en especial la de los controles internos establecidos.

e Diseiio de un modelo de documentacién soporte, referente a la evaluacién y de cumplimiento con

auditorias.

e Disefio y documentacién de procedimientos de monitoreo, supervisiéon y comunicacién de cambios, planes

de accién / remediacion, etc, a lo largo de los diferentes ciclos de negocio y procesos de la compaiiia.

e La posibilidad adquirir o desarrollar aplicativos o sistemas informaticos para la administracion central del

programa de administracion del riesgo operacional.

Como en todo proyecto se busca optimizar los recursos de la compaiifa es necesario instruir la constitucién de una
coordinacion o equipo encargado, asi como a un lider de proyecto cuyo objetivo sea centralizar y eficientar al
maximo el proceso de administracion del riesgo operacional. Asi mismo se deben asignar responsabilidades para los
empleados y funcionarios de la entidad como coordinadores de drea con el fin realizar la implementacién y
documentacién del marco de referencia y del cumplimiento de las instrucciones minimas de la administracién. Los

coordinadores pueden ser a nivel de ciclo de negocio, proceso, unidad o drea funcional, seglin convenga.

En la figura 3.1 resume en fases las instrucciones a seguir por parte de la administracién asi mismo indica los plazos

a cumplir.

Planificacién, disefio, documentacion, implementacién, evaluacién, monitoreo y mejora

A

A 4

Fase I Fase II Fase II1

Planificacion y Arranque del Disefio y documentacion del Evaluacién, monitoreo y mejora
Proyecto modelo

® Declaracion de las
necesidades y expectativas
de la administracion.

® Identificacién y documentacion de
procesos criticos.

® Disefio y documentacion de evaluaciones
y de los programas de auditoria.

® Disefio y documentacion de
procedimientos de monitoreo,
supervision y revelacion de cambios.

® Existencia de manuales de politicas
y procedimientos o narrativas asf
como flujogramas de proceso.

® Definicion de la estructura
organizativa de coordinacion
y supervision del marco de

1 I 1
I [ : : !
! [ ol !
! [ ol !
1 1 L !
! [ ' !
! [ P! !
! [ L !
: [ 1! :
[ . ! o
! X 1 1 ® Identificacién de riesgos. : : ® Definicidn y puesta en marcha de planes !
1 control interno de L Vo de accién 1
| referencia. 11 ® Medicién de riesgos. I : !
1 | Il e i f
| ® Identificacion de los | | @ Identificacion de controles. ! _D?sarrgll_o 0 adqullsluodn de r1terra_|:n|entas '
| Coordinadores de Area del | | ) ) i i o informaticas para la administracion !
rop t | | ® Existencia de evidencia y soporte 1 |  central del Riesgo Operacional. M
! royecto. 1 1 documental de los procesos y I 1
i ' 1 controles realizados. v .
1 ! 1
| : : @ Existencia de procesos de reporte y : : 1
' I 1 comunicacidn a la Alta L !
1 : : Administracidon y Supervisores. : : 1
L e e M R ;
o o o o
¢ L g " g " g
Mes Inicial /afio Mes plazo 2/ afio Mes plazo 3/ aiio Mes plazo 4/afio

Figura 3.1 Fases con las instrucciones a seguir por parte de la Administracién.
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Planteamiento de Objetivos y Alcance
El planteamiento de objetivos que fundamentalmente persigue la administracion incluye al menos lo siguiente:

e El desarrollo de politicas y procedimientos que proporcionen la seguridad razonable respecto al logro de los
objetivos del negocio, vinculados a la estrategia, operaciones y cumplimiento (incluido la generacién de

informacién financiera) a lo largo y en todos los niveles de la compaiiia.

e El desarrollo de politicas y procedimientos que permitan el cumplimiento de los requerimientos

regulatorios locales referentes a la administracién del riesgo operacional y del marco de control interno.

El alcance planteado es el entendimiento, disefio, implementacién y documentacién de los procesos y subprocesos

criticos que permitan el cumplimento de los objetivos, incluido el proceso de generacién de informacién financiera.

3.2. Andlisis y Entendimiento de Ciclo(s) y Procesos de Negocio

Estructura de Gobierno y Administracion
Estructura Organizacional

Inicialmente se debe de conocer el estado que guarda actualmente la compafiia, en cuanto a la forma en como esta

organizada, haciendo énfasis en los procesos de negocios que operan en la compaiifa.

La forma mds recomendable es realizar inicialmente un desglose a nivel Grupo o entidad ya que hay que definir si a

nivel grupo la entidad financiera posee subsidiarias ubicadas en diferentes regiones (paises).

Luego de haber realizado la identificacién de las subsidiarias a los cuales se tiene contemplado por la naturaleza
misma del negocio, se prosigue a definir los ciclos de negocios, unidades funcionales que caen dentro de cada

entidad o subsidiaria.

De acuerdo con el enfoque de procesos, que es necesario para realizar la administracién del riesgo operacional es
indispensable ubicar los procesos criticos de negocio relativos al logro de los objetivos y estrategia de la compafiia
por cada ciclo de negocio, en este punto es muy importante que cada proceso critico sea asociado con su ciclo de

negocio.

Para cada proceso critico hallado y asociado es necesario realizar un desglose de éste para comprender las partes que
lo integran, a estas partes las llamaremos subproceso, es vital que cada proceso este correctamente segregado por sus

diferentes subprocesos ya que es posible que un subproceso puede estar presente o estar interconectado con mdas de
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un proceso de negocio, como por ejemplo el subproceso de Liquidacién de Cuentas Interbancarias que esta asociado

al proceso de captacion vista o plazo, asi como con el proceso de Cdmara de Compensacion.

Para lograr un adecuado entendimiento de la estructura organizacional de la entidad es necesario paralelamente a
esta, definir un esquema de responsabilidades de alto nivel, es decir aquellos funcionarios que reconocen la
propiedad para la administracién de los ciclos de negocio, procesos y subprocesos dentro de la entidad o inclusive si

aplica a nivel Grupo.

Definicion de ciclos de negocio

Normalmente se tiene que definir los ciclos de negocio en funcién de su incidencia o contribucién con el logro de
los objetivos del negocio y en especial con su incidencia en el cumplimiento regulatorio. También se puede
considerar la clasificacion de estos como de negocio o de soporte, por ejemplo un ciclo de negocio en una entidad de

banca miiltiple es la Tesoreria, mientras una de soporte seria la Administracién de Némina y Personal.

El desglose de la estructura organizacional y de responsabilidades se pude resumir como se indica en la figura 3.2.

| DETALLE DE CICLOS, PROCESOS Y SUBPROCESOS ] ASIGNACION DE
I TIPO | I ESQUEMA | RESPONSABLES

I )

GRUPO I::>|| DIRECCION GENERAL |
I
i

| DIRECCION A REA /
[ENTIDAD 1] [ENTIDAD 2] [ENTIDAD 3] 1 UNIDAD

1

l 1T

1

___________________________ 1 | COORDINACION RIESGO |

Banco ABC S.A

de Proveedores

A
SUBPROCESO 3 SUBPROCESO 3

|
1
|
;
I
|
i
|
|
i
|
|
i
' 1 OPERATIVO
Negocio: Captacion, | 1
Tesoreria, Fideicomisos, ! 1
Cartera de Crédito, etc
Soporte: Sisemas ! BT g CICLO DE :>= RESPONSABLES DE LINEA
: > ' NEGOCIO(SOPORTE) / CICLO DE NEGOCIO
Recursos Humanos, | 1
Gastos Gererales, etc i 1
| 1
' 1
| 1
' 1
N ! X 4 i
Negocio: Hipotecario | [[PROCESO1 ] [ PrROCEsO2 ] [PrOCESO1 ] [ PrOCESO2 |
Captacion Vista y Plazo ' I | RESPONSABLE / DUENO
Inversiones, etc i DE PROCESO
S | ,4 3 1
Soporte: Nomina, ! PROCESO 3 PROC 1
Ingresos, Egresos | 1
Valuacion Contable, etc ' 1
I
i 1
Venta y Promocién, | 1
Depositos a plazo fijo, + [suBPROCESO1][[_suBProCESO2 | [_SUBPROCESO1 ||[ SUBPROCESO2 | |
Liquidacién de Operciones, ! : RESPONSABLE / DUENO
Pago a Proveedores, ' |:: >
Soporte Tecnico, Evaluacién ! : DE SUBPROCESO
I
| 1
I 1

Figura 3.2: Ejemplo del desglose de la estructura organizacional y de responsabilidades.
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Disefio organizacional

La clave en el disefio organizacional radica en la definicién de roles y responsabilidades. Para el caso de la
administracion del riesgo operacional se hace mediante la identificacidn de las competencias y capacidades asi como
de las necesidades de cada integrante de la entidad para el correcto desempefio de funciones y responsabilidades que

inciden en el funcionamiento del sistema de administracién del riesgo operacional.

En nuestro modelo de administraciéon del riesgo operacional se realiza una asignacién de responsabilidades de
acuerdo al esquema de la figura 3.3.

Director Area / Unidad :
Coordinor de Administracion Riesgo Operativo:

Responsable del Ciclo

Ciclo de Negocio X
de Negocio

Dueiio del Proceso  |Duefio del Subproceso

Figura 3.3: Asignacion de responsabilidades.
Elaboracion del plan de trabajo

El equipo coordinador o encargado de la Administracion del Riesgo Operacional es el designado para la elaboracion
del plan de trabajo. Una vez que se hayan definido las responsabilidades, se esta en posicién de elaborar el plan de
trabajo cuyo objetivo es el documentar y estructurar la planeacion del proyecto de disefio e implementacién del
Sistema de Administracién del Riesgo Operacional, evaluacién al disefio e implementacién, evaluacién sobre los
resultados asi como del monitoreo y mejora continua del Sistema para lo cual el contenido de dicho plan es el

siguiente:

e Organizar un programa de actividades o tareas por parte del responsable del equipo coordinador o
facilitador del proyecto y de los responsables directos de ciclos, procesos y subprocesos vs tareas o

responsabilidades asignadas.

e Planear los recursos: Asignar Personal, Recursos Informdticos o Sistemas y fechas o plazos de término por

cada ciclo / proceso / subproceso.

e  Pactar o agendar juntas de arranque con los lideres de cada drea funcional o duefios de procesos.

e Registrar y dar seguimiento a un calendario de juntas de avance.
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Lo anterior puede ser complementado con un programa de aseguramiento de calidad mediante el establecimiento de

las siguientes actividades:

Establecer procedimientos de atencion a conflictos.

Administrar los cambios al programa de trabajo original.

Monitoreo y reporte de avances.

Control en el presupuesto del proyecto: Personal, Sistemas y fechas o plazos de término.

Programar revisiones continuas o intermedias y finales de los avances y entregables de los responsables de

los subprocesos y facilitadotes o equipo coordinador de la Administracién del Riesgo Operacional.

3.3. Disefio e Implementacion del Sistema de Administracion

del Riesgo Operacional

El coordinador o el equipo encargado de la Administracion del Riesgo Operacional definird los criterios para el

disefio e implementacién del Sistema, asi mismo de la administracién de todo lo relativo a la documentacién

generada, y coordinard las acciones de validacién de esta con la Direccidn, de igual modo los recursos y plazos para

la evaluacién y monitoreo tal y como se menciono en el plan de trabajo.

Como condicién necesaria inicial para la documentacién de procesos especificos que forman parte del sistema de

administracion del riesgo operacional, esta la de diferenciar los ciclos, procesos y subprocesos.

Mapeo de Procesos

El esquema se visualiza en la documentacién de cada uno de los procesos que se identifiquen conforme a una

estructura que se describe a continuacion.

Nombre de la entidad o grupo.

Nombre del ciclo de negocio o soporte.

Nombre del proceso.

Tipologia de proceso.

Duefio o responsable del proceso.
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Nombre del subproceso.

Descripcion del subproceso.

Duefio o responsable del subproceso.

Es importante que una vez realizado el llenado de esta tabla cada coordinador o responsable asignado por la

administracion de la unidad de negocio correspondiente, valide que la informacion contenida sea la correcta.

Ciclos de negocio y soporte

Es de suma importancia clasificar a los procesos con base en el ciclo al cual pertenecen asignandolos como de
soporte o de negocios es decir los de negocio son aquellos que afectan de modo directo la prestacion del servicio o
producto asi también aquellos que permiten desarrollar o implantar la estrategia de la administracién. A su vez los
ciclos de soporte son aquellos que permiten a la Administracién de la entidad, dar continuidad a las operaciones. A
continuacién se muestra un ejemplo de esta clasificaciéon donde se recomienda asignar a cada ciclo un cédigo o

clave para efectos de administracién y seguimiento.

Ciclos de negocio Codigo del Ciclo

Tesoreria e Inversiones

Cartera de Crédito

Captacién

Administracion de Activos

Fideicomisos

Administracion de Riesgos

Atencion al cliente

Ciclos de Soporte Codigo del Ciclo

No6mina y personal

Servicios Generales
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Sistemas

Contabilidad y Finanzas

Legal y Cumplimiento

Auditoria Interna

Nota: Los ciclos indicados no pretenden ser limitativos, los ciclos de negocio varian de entidad en entidad en funcién del tamafio y complejidad

de la compaiiia, solo se pretende ejemplificar algunos ciclos.
Tipologia del proceso

Es posible categorizar cada proceso de acuerdo a su funcidn y periodicidad y se muestra como sigue:

Tipologia Descripcion

Rutinario Son aquellos que son recurrentes.

No rutinario Son procesos que ocurren de forma periddica es decir no

estan asociados con actividades recurrentes.

Negocio Son aquellos que inciden directamente en la prestacion
del servicio u ofrecimiento de un producto y por lo tanto

en la satisfaccion del cliente.

Soporte Son procesos que permiten la continuidad de las

operaciones y la operaciéon misma de la entidad.

Nombre y descripcion del subproceso

La siguiente categoria y por ende sujeto a la diagramacién del flujo de operaciones y de elaboracién de guias,
manuales o narrativas de acuerdo con las necesidades de la compaiiia, es el subproceso, al menos un subproceso,
esta incluido dentro de un proceso, el nombre del subproceso esta influenciado por el objetivo y fin dltimo del
mismo, ya sea como etapa inicial, intermedia o final para el logro del objetivo del proceso, realizacién del producto

o prestacion del servicio.

Para describir el subproceso se debe hacer una introduccién o presentacién, luego de una breve indicacién de la
funcién e importancia de éste dentro del proceso, declarar el alcance o limitaciones que tiene y finalmente el

fundamento regulatorio o legal que lo norma.

Diagramacion y documentacion del proceso y subproceso
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Previo al inicio de la documentacién del subproceso, los duefios o responsables del proceso y subproceso deben de

tomar en cuenta los siguientes aspectos:

e La documentacién (manuales de procedimientos, guias operativas, narrativas, flujos de proceso) debe
quedar claramente descritos los aspectos relacionados con el inicio, autorizacion, registro, procesamiento y

contabilizacién de las transacciones u operaciones.

e Se hard referencia a cada una de las diferentes dreas, unidades de negocio de la entidad que estén

involucrados.

e La descripcion deberd tener el suficiente detalle como para servir de soporte para la posterior identificacion

de los riesgos y controles internos para mitigar tales riesgos.

e Se deberd identificar los sistemas o aplicativos que intervienen en el desarrollo del subproceso y en general

del proceso, asi como de la documentacion, insumos y entregables asociados.

e Se hard la identificacion de todos los clientes internos y externos, proveedores u otros participantes

(entidades gubernamentales o regulatorias).

e Los responsables o duefios del subproceso y proceso deben definir con precision las entradas y salidas al
subproceso que puede ser otro subproceso o proceso, cliente, proveedor, entidad regulatoria o

gubernamental, drea funcional, departamento, asi como sistemas o aplicativos.
. . - 8
En el anexo 3 se muestra un formato sugerido para la diagramacién del subproceso”.
Para realizar un efectivo diagramado o mapeo de procesos es recomendable seguir con las siguientes reglas:

e No se debe de incluir dentro del subproceso a otro subproceso en todo caso es posible nombrar a otro
subproceso como entrada o salida, denominado como subproceso precedente o consecuente seguin

corresponda.

e Las entradas o salidas al subproceso especifico debe estar asociado a un producto, insumo (informacién o
documentacién relevante), sistema u aplicativo, drea u unidad funcional, entidad regulatoria o subproceso

seglin sea el caso.
e Losrombos o decisiones siempre deben estar conectados a una actividad, tarea o paso del subproceso.

e El flujo del proceso debe empezar de arriba hacia abajo o de izquierda a derecha.

¥ Para el disefio del formato sugerido se tomaron en cuenta las recomendaciones presentadas en el libro “Implementacion de la
ISO 9000:2000”, Seaver Matt, Editorial Panorama Editorial, México 2003, pp. 23 - 24.
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e Todo subproceso debe especificar su objetivo, drea o unidad funcional asi como al proceso y ciclo de

negocio o soporte al cual pertenece.

Mapeo de Riesgos

Es indispensable que los responsables del proceso y subproceso declaren los riesgos asociados con el desarrollo de
las actividades o tareas diarias; estos riesgos deben estar identificados en la documentacién (narrativas del proceso,

guias operativas o manuales de procedimientos, asi como en los flujos de proceso).
Descripcion del riesgo

Para cada subproceso se debe detallar el paso o tarea, asi como todos aquellos puntos que potencialmente pudieran
ocasionar o producir error (intencional o no intencional) durante el inicio, registro, procesamiento, autorizacién o
liquidacién de transacciones como parte de las operaciones rutinarias o no rutinarias, como antecedente a la
descripcidn del riesgo. Lo mds importante en esta etapa es identificar y documentar todos los riesgos relevantes que

afecten al logro de los objetivos que sean inherentes al proceso.
Tipologia del riesgo

Una vez identificados y descritos los riesgos es posible categorizarlos con base en los criterios u especificaciones del
Comité de Supervisién Bancaria de Basilea, en el anexo 2 se muestran las tipologfas hasta en un tercer nivel de
detalle especificadas por el citado Comité y que también cumplen con la tipologia indicada en las disposiciones de
caricter general aplicables a las Instituciones de Crédito, emitidas por la CNBV’. Esta categorizacién se basa en el
origen o procedencia del riesgo o sea de las causas que lo originan, asi mismo, clasifica las fuentes de error potencial
tales como fraude interno, fraude externo, relaciones laborales y seguridad en el puesto de trabajo, clientes,
productos y practicas empresariales, dafios a activos materiales, incidencias en el negocio y fallos en los sistemas,

ejecucion, entrega y gestion de procesos.
Errores potenciales asociados a los riesgos

Es recomendable asociar a cada uno de los riesgos existentes e identificados en la descripcién del subproceso su
correspondiente error (o errores) potenciales con los que se asocia de acuerdo a las descripciones de errores que se

especifican a continuacion:

? Anexo 12 A: Requisitos para la elaboracion y actualizacion de la base de datos histérica a que contenga el registro sistematico
de los diferentes tipos de pérdida asociada al riesgo operacional de las instituciones de crédito, emitido por la CNBV en su mds
reciente publicacion del 12 de Agosto del 2011 como parte de las Disposiciones de Cardcter General Aplicables a las
Instituciones de Crédito, http://www.cnbv.gob.mx/Paginas/Normatividad.aspx?an=37&c=27#is37.
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Error Descripcion

Integridad Error producido por existir operaciones que no se han registrado.
Transacciones, saldos y/o cualquier otro tipo de operaciones que no han sido registrados.

Validez Error producido porque se hayan registrado operaciones que no son vdlidas y que no hayan
existido como tal un evento.

Corte Error por existir operaciones u eventos que no se encuentren registradas en el periodo correcto,
es decir extempordneas.

Registro Error por existir operaciones u eventos registrados por un monto, concepto, cuenta contable u
operativa o contrato incorrecto.

Valuacion Error por existir activos, pasivos, derechos o deudas calculados o determinados
incorrectamente.

Presentacién | Error por no estar correctamente clasificados u presentados en la cuenta o rubro de los estados
financieros.

Impacto y probabilidad de ocurrencia del riesgo

La evaluacién del riesgo se refiere a la magnitud del impacto del riesgo en la efectividad del proceso, pérdidas
econdmicas derivadas del incumplimiento normativo, gastos no presupuestados, reduccién en el valor de los activos,
reduccién de ingresos, costo de oportunidad, robos o fraudes. A la par de esta consideracidén se acompafia de la
medicién de la probabilidad de ocurrencia, que se refiere a la posibilidad de que un evento de riesgo dada su

magnitud, tipo o categoria se presente durante el desarrollo o flujo de las operaciones en el proceso. A continuacién

se presenta una matriz con la evaluacién del riesgo dada su impacto / magnitud y su probabilidad de ocurrencia.

Probabilidad Impacto / Magnitud
de ocurrencia

Imperceptible | Marginal | Moderado | Substancial | Severo | Desastroso

Alta

probabilidad

Probable

Algo probable

No probable

Muy improbable

Extremadamente
improbable

Intolerable - Marginalmente aceptable _I Imperceptible
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La evaluacién de los riesgos debe ser realizada para cada proceso y subproceso perteneciente a cada ciclo de
negocio previamente considerado por la administracién. En funcién de esta evaluacion de los riesgos los
responsables de cada proceso deben de determinar la respuesta que se tomara ante los riesgos y son cuatro: mitigar,
compartir, aceptar o evitar. La decisiéon que tome la administracién y los responsables de cada proceso influird en el
establecimiento del tipo de controles internos. En la figura 3.4 se muestra la relacién entre el tipo de respuesta al

riesgo con la evaluacidn.

Impacto vs. Probabilidad

Al
Riesgo Medio Alto Riesgo
Mitigar / Compartir Mitigar
o
[
Q
=
E Bajo Riesgo Riesgo Medio
Aceptar Mitigar / Evitar
. 2
Baja PROBABILIDAD Alta

Figura 3.4: Matriz de relacién respuesta al riesgo vs evaluacion.
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o oz

Medicion de riesgos

Una vez que se han identificado, descrito, categorizado y tipificado los riesgos, es importante analizar los
componentes que todos los riesgos poseen, independientemente si es fraude interno, fraude externo, relaciones
laborales y seguridad en el puesto de trabajo, clientes, productos y practicas empresariales, dafios a activos
materiales, incidencias en el negocio y fallos en los sistemas, ejecucion, entrega y gestién de proceso, si su impacto
es mayor o menor o si su probabilidad de ocurrencia es alta o baja, en general todo los riesgos se componen de

incertidumbre y exposicion.

El asumir riesgos depende del grado de conocimiento que se tenga del negocio, de la experiencia en determinada
actividad de negocios o por elementos de juicio (conocimiento de eventos relevantes de determinada industria, etc.),

en suma la decisidn de asumir riesgos descansa fundamentalmente en el juicio profesional y la experiencia.

Las compafifas son las entidades que a través de diferentes procesos, productos, servicios y relaciones con
empleados, clientes y autoridades, asumen riesgos, esos riesgos estdn presentes en todos los niveles de la
organizacion, recaen en personas tales como accionistas / socios, acreedores, proveedores, empleados, clientes,

consultores, auditores y supervisores.

La medicién de riesgos pretende estimar las consecuencias esperadas de la materializacién de los eventos de riesgos
identificados y supone asignar un valor a la probabilidad de ocurrencia de un evento de riesgo y la magnitud o
impacto (consecuencias tales como pérdidas econdmicas derivadas de conflictos legales, laborales, dafio de imagen

o fraudes).

Como parte esencial de la medicién de los riesgos se sugiere disefiar y alimentar de una base de datos consolidada
de pérdidas operacionales histéricas que es el requisito fundamental para la cuantificacién de riesgos; este proceso
de elaboracién de bases de datos debe ser una recoleccién de pérdidas y la asignacién de éstas a los diversos ciclos
de negocios, procesos, subprocesos y productos; no solo es registrar las pérdidas a causa de la materializacién de
riesgos operativos sino también entender sus causas. La metodologia presentada en este trabajo solo se concreta a
los requisitos para la consolidacion de la base de datos de pérdidas, asi como el andlisis de las causas de las pérdidas
y de los impactos y magnitud en cuanto a la pérdida potencial o real; asi mismo, se hard mencién a la determinacion
inicial cuantitativa de la probabilidad de ocurrencia de los eventos de pérdida, no se hard mencién a la modelacién
probabilistica para la obtencion de la frecuencia de eventos o probabilidad de ocurrencia ni a la determinacién de la
magnitud de eventos de pérdida dado la escasez y confiabilidad de datos, la medicién de riesgos aqui presentada es
mads bien la base para la posterior cuantificaciéon de la frecuencia de pérdidas operacionales, la magnitud o severidad,

asi como del valor en riesgo “VaR” por riesgo operacional.

A continuacién se propone una serie de pasos para medir los riesgos presentes en cada ciclo de negocio, proceso,
subproceso, éstos pasos tienen el fin de concentrar una base de datos inicial relativa al impacto o intensidad de la
pérdida y de la frecuencia en la ocurrencia de los eventos de riesgo (probabilidad de ocurrencia), y se detallan como

sigue:
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e Para determinar la frecuencia con lo que se presenta un determinado evento de riesgo, y asi obtener una

estimacion inicial de la probabilidad de ocurrencia se realiza lo siguiente:

— La coordinacién o los encargados de la Administracién del Riesgo Operacional realizan
reuniones de trabajo con los responsables de cada proceso (o producto), asi como con los
responsables directos de la ejecucidon del subproceso, estas reuniones tienen el objeto de
describir y consolidar todos los riesgos asociados con la ejecucién del proceso (considerando
condiciones normales de ejecucién o situaciones de contingencia por fallos en la continuidad
de sistemas o por incumplimiento de contrapartes o proveedores internos o externos relativa a
la calidad y oportunidad en la entrega de informacion). Es importante sefialar que en esta
actividad es indispensable describir a detalle todos los eventos de riesgos presentes en cada
proceso / subproceso o producto por cada ciclo de negocios, detallando la causa y el efecto del
evento, asi mismo se recomienda tomar como referencia la categorizacién de riesgo que
propone el Comité de Supervisién Bancaria de Basilea en sus siete categorias'’, para efectos

de determinar el origen del riesgo indicadas en el anexo 2.

La determinacién de la frecuencia inicial de la ocurrencia de los eventos de pérdida descansa
fundamentalmente en la experiencia y juicio profesional que tengan los involucrados en la
ejecucion o puesta en marcha del proceso / subproceso y del grado de conocimiento que se
tenga del ambiente de control, estilo operativo, nivel de experiencia y capacitacion del
personal, asi como de la confiabilidad de los sistemas de informacién y de la calidad y
oportunidad en la entrega de informacién y gestidon del proceso. Se puede iniciar con una serie
de aproximaciones tomando en cuenta la experiencia y del conocimiento de los eventos de
pérdida reconocidos por cada drea funcional de la entidad, estas aproximaciones pueden darse
en funcién del tiempo (dia, semana, mes, aio) dependiendo de la frecuencia y exposicion de

la actividad asociada con el riesgo.

Una vez determinada esa aproximacioén se define una escala que indique la probabilidad de
que se materialicen esos eventos de riesgos, en esta probabilidad se categorizan de acuerdo
con la frecuencia, a continuacidn se sugiere una clasificacién para la determinacion inicial de
la probabilidad de ocurrencia en funcién de una aproximacién en la frecuencia con la que se

presenta un evento de riesgo en determinado proceso / subproceso o producto.

10 Convergencia internacional de medidas y normas de capital, Comité de Supervisiéon Bancaria de Basilea, Banco de Pagos
Internacionales, Junio de 2006, pp. 339 — 343, http://www.bis.org/publ/bcbs128_es.pdf.
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Ocurrencia Frecuencia
6 Alta probabilidad 1 vez por semana
1 vez por mes
4|Algo probable 1 vez por trimestre
3|No probable 1 vez por afno
2[Muy improbable 1 vez cada cinco anos

2 CEEREIERIEN (el oE1)E8| 1 vez cada diez afos

Descripcion Frecuencia Probabilidad de ocurrencia

Veces Xdia, semana, Ata Muy Extremadamente

Causa - Efecto = probatilicad Probable | Algoprabable | No probable improbable improbabie

e Para determinar el tipo de impacto y la estimacion de la magnitud de la pérdida dada la materializacién de

un evento de riesgo por proceso / subproceso o producto se realiza lo siguiente:

— Una vez que se han identificado y consolidado todos los eventos de riesgos, los responsables
del proceso y todos aquellos que intervienen en la ejecucién o puesta en marcha de las
actividades de los procesos y subprocesos, deberan definir el impacto que tiene cada uno de
los riesgos identificados, el impacto puede ser en la generacién de informacién financiera, en
el cumplimiento de disposiciones legales, en la efectividad de operaciones (rentabilidad),
cumplimiento de objetivos estratégicos u operativos, en la imagen publica de la compaiiia, y

en las relaciones con el cliente y / o proveedores.

— Para el caso de la determinacién de la magnitud del impacto se realiza con base en el estudio
de las disposiciones legales aplicables tales como sanciones por parte de la autoridad, o con
base en criterios internos los cuales pueden ser establecidos por cada drea funcional en
relacién con el tipo de operacién / producto. A continuacién se sugiere una tabla con una
categorizacién de la magnitud del impacto, asi como su pérdida potencial. Vale la pena
mencionar que esta estimacion en la magnitud del impacto (severidad) y su cuantifacién ($)
depende de la experiencia y conocimiento del responsable del proceso o subproceso sobre las
pérdidas que generarian por el riesgo operacional durante la realizacion de las actividades, asi
mismo esta estimacion descansa en el juicio profesional de los responsables del proceso

mediante el conocimiento que se tenga de las multas o sanciones de la autoridad en caso de
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incumplimientos legales o por incumplimientos en las metas operativas o estdndares de

calidad, produccion, rentabilidad o de servicio al cliente.

Impacto Pérdida Potencial ($)
Imperceptible <$M1

Marginal $M1 <= $M2
Moderado $M2 <= $M3
Substancial $M3 <= $M4

Severo $M4 <= $M5
Desastroso > $M5

Finalmente en el anexo 4 se muestra un formato de documentacién para el mapeo y medicion de riesgos, el cual es
la base inicial para la elaboracién de una base de datos de pérdidas, la cual es indispensable para la construccién o
desarrollo de cualquier modelo de cuantificacién, que por razones de insuficiencia de informacién en el presente
trabajo no es posible realizar, sin embargo se sientan las bases para la administracién y evaluacién cualitativa que
representa el antecedente para una fase posterior de cuantificacion del riesgo operacional y de la determinacién del

capital minimo por riesgo operacional.

Esta base de datos de pérdidas debe ser administrada por el equipo encargado de la administraciéon del riesgo

operacional.

Mapeo de Controles

Ya que se han identificado, descrito, tipificado y evaluado los riesgos para cada proceso y subproceso critico ahora
es posible identificar y describir los controles que mitiguen a esos riesgos. La documentacién de tales controles
también se realiza con el apoyo de los flujos de proceso (véase anexo 3), narrativas, manuales de politicas y

procedimientos o guias operativas de la entidad.

Cada responsable de proceso o subproceso deberd de asignar a un responsable de control, asimismo se sugiere la

clasificacion de los controles como se indica a continuacion:

Control mediante autorizacidn. Implantacién y monitoreo de limites de
autorizacién en funcién del facultamiento del personal asignado.

Control mediante autorizacidon. Aprobacién de transacciones /
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operaciones inusuales o emergentes.

Control mediante autorizacién. Autorizacién mediante segregacion de
funciones (prevencion de fraudes).

Control mediante verificacién. Validaciones de saldos, andlisis y
resolucion de diferencias.

Control mediante verificacion. Conciliaciones de datos u saldos.

Control mediante verificacion. Recalculos.

Control mediante verificacién. Seguimiento de indicadores o
pardametros relevantes de desempefio.

Control mediante verificacién. Seguimiento estdndares de calidad del
producto y / o prestacién del servicio.

Control mediante monitoreo y supervisiéon. Seguimiento de las
operaciones con el fin de vigilar el cumplimiento de politicas y
procedimientos.

Control mediante monitoreo y supervision. Seguimiento de las
relaciones comerciales con el cliente / proveedores.

Control mediante monitoreo y supervision. Seguimiento de las
relaciones legales con entidades regulatorias.

Nota: La clasificacién de controles aqui presentada no es limitativa ya que pueden existir mds categorias de

controles, ya que estos dependen de la magnitud y complejidad de la entidad.

Tipologia de controles

Cada actividad de control se catalogard en funcién de sus caracteristicas especificas como se indica:

Tipologia Descripciéon

Detectivo Aquellas actividades de control que tienen como objetivo detectar errores
que ya han ocurrido.

Preventivo Aquellas actividades de control que tienen como objetivo prevenir errores
antes de que sucedan.

Correctivo Aquellas actividades de control que tienen como objetivo corregir o
solucionar una vez detectada la falla o desviacion.

Naturaleza del control

Cada actividad de control se catalogard en funcién de su naturaleza como se indica:

Tipologia Descripcion

Automadtica Actividades de control ejecutadas a través de algtn aplicativo y no implica
la voluntad o ingerencia de persona alguna.

Manual Son actividades de control que requiere la participacién de al menos una
persona y estd acompafiada normalmente por el juicio o valoracién de la
persona que realiza el control.
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Frecuencia del control

Se recomienda especificar la frecuencia segtn la realizacién de cada actividad de control dentro de cada subproceso:

En cada operacién/actuacién

Diaria

Semanal

Quincenal

Mensual

Trimestral

Semestral

Al cierre del ejercicio

Alcance de la actividad de control

Como parte del mapeo de controles es indispensable tipificar a los controles en funcién del alcance o grado de
penetracién que tiene a través de la organizacién ya sea en los diversos niveles de mando como en las diferentes

dreas funcionales, para este caso de acuerdo con la metodologia COSO'! se han definido dos tipos y son:

Tipologia Descripcion
Nivel Entidad Aplican y permean a toda la empresa.
Nivel Transaccién Operan a nivel proceso (s) especifico (s) / definido (s).

Documentacion de los Procedimientos, Politicas o Actividades de Control

Todas las actividades de control significativas (politicas y procedimientos asi como otros lineamientos de la entidad
que dan las respuestas a los riesgos) deben estar documentadas, no obstante si se puede demostrar a través de
pruebas que el control opera eficazmente. El problema radica en que sin documentacién no se puede evidenciar el

disefo, implementacion y operacion de los controles.

La documentaciéon de los controles debe ser auditable incluyendo un minimo de elementos que también son
requeridos para propdsitos de autoevaluacidn, a continuacidn se presentan algunas cuestiones a considerar en la

documentacién de las actividades de control y son:
® ;Quién realiza o desempeiia la actividad de control?

e ;Cdmo se realiza la actividad de control? (método, politica o procedimiento asociado)

""The Commitee of Sponsoring Organizations of the Treadway Commission, Enterprise Risk Management Framework, 2004,
http://www.cpa2biz.com/AST/Main/CPA2BIZ_Primary/InternalControls/COSO/PRDOVR~PC-990015/PC-990015.jsp.
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(Para qué o con qué fin se realiza la actividad de control? (cual es el objetivo del control)

(Con qué periodicidad se realiza o desempefia la actividad de control? (frecuencia de ejecucion)

(Existe o interviene en la realizacién o ejecucion de la actividad de control algtin aplicativo o sistema?

(Como y quién monitorea / revisa la actividad de control?

(Cudl es la evidencia de la realizacién de la actividad de control?

(Cudles son los casos en los cuales se evade o pasa por alto los controles?

(Qué procedimientos o documentos existen como parte del plan de accién en caso de interrupcién de los

sistemas?

(Qué procedimientos existen en caso de ausencia del responsable de la realizacién y revisiéon de la

actividad de control?

(Cudl el procedimiento a seguir en caso de incumplimiento de contrapartes, proveedores internos u otras

entidades con las cuales se comparten operaciones criticas para el negocio?

(Existe evidencia de la realizacién de la actividad de control dentro de los horarios establecidos (internos y

con contrapartes, clientes, entidades regulatorias)?

Es necesario indicar el grado de funcionamiento del control tal y como fue planeado es decir la adherencia de la

documentacién del control (politicas o procedimientos) contra la evidencia que es la documentacién soporte

resultado de la realizacion de la actividad de control, la evidencia debe de responder lo siguiente:

(Es actualmente ejecutado el control tal como fue documentado y por la persona correcta?

(Existe la evidencia suficiente de que funciona consistentemente?

(Se monitorea y se revisa tal como estd documentado?

Capacitacion y Concienciacion a Empleados

Cursos de capacitacion a la gerencia y personal

El programa de entrenamiento o capacitacion tiene que estar orientado a cumplir con las responsabilidades que el

personal tiene a cargo, tomando en consideracidn politicas y procedimientos de control que se le han asignado al

personal, sobretodo en la forma en como se tiene que documentar y preservar la evidencia de la realizacién de la

actividad de control. Asimismo es importante que los empleados y la administracién tengan bien en claro cuales son
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sus limites de responsabilidad y de autoridad y mds aidn la concienciacién de empleados y administracion sobre el
impacto o repercusiones que su comportamiento y desempefio tiene en el drea funcional, entidad, clientes, socios o

accionistas, proveedores y sociedad.

Los cursos de capacitacién y actualizacién también deben de considerar la normatividad externa necesaria para
aquellas dreas que asi lo requieran, existen otras necesidades bdsicas que deben considerarse en la aplicacién de

cursos que entre otros destacan los siguientes:

e Cursos sobre el funcionamiento del aplicativo / herramientas informadticas residentes o indispensables para

ejecucion, monitoreo o evaluacion de los controles.

e Trato con clientes, accionistas, proveedores, contrapartes financieras o legales asi como con entidades

regulatorias (SHCP, CNBV, CONSAR, IMSS, etc.).
e Continuidad de negocio, procedimientos de contingencia.
e FEtica y comportamiento profesional.
e Cursos de especializacion tendientes a eficientar el desempefio de las funciones segtn el puesto.
Cumplimiento y ética profesional

El objetivo es difundir a los empleados y a la administracidon practicas que refuercen la integridad y los valores
éticos asi como el cumplimiento con la normatividad aplicable, para efectos de estd difusion se debe considerar lo

siguiente:

e Existencia e implementaciéon de cddigos de conducta y otras politicas sobre practicas de negocio

apropiadas, conflictos de interés o estdndares de comportamiento ético y profesional.

e Reforzar sanas practicas en el trato con empleados, proveedores, clientes, inversionistas, competidores,

auditores y supervisores.

e (Canales de denuncia, los cuales deben estar dirigidos a todos empleados de la entidad, cuya finalidad es que
se permita reportar o denunciar comportamientos indebidos o contrarios a la ética profesional y sanas
practicas y el establecer sanciones, asi como la toma de acciones correctivas a procesos o procedimientos
mal disefiados o en su caso para la implementacidn de controles para la prevencién o deteccién oportuna,

preservando el trato anénimo del denunciante.
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Retroalimentacion y Validacion de la Administracion

Una vez culminado el mapeo de procesos, riesgos y controles es necesario realizar reuniones con los responsables de
proceso y / o responsables de las diversas unidades funcionales con la coordinacién o equipo encargado de la
Administracion del Riesgo Operacional con el objeto de conocer el grado de documentacién logrado, es decir, el
nivel de detalle y de especificaciones, y que toda la documentacidon preparada refleje las operaciones tal y como

estas se desempefian.

La retroalimentacién y validacién de la administracién descansa fundamentalmente en la participacién de los
empleados de la entidad por medio de sesiones de trabajo mediante procedimientos de facilitacién (puede ser
liderada la sesién por expertos en riesgos y por lideres o cabezas de dreas con la suficiente autoridad para incentivar
y patrocinar los cambios), con la finalidad de promover la participacion de los principales involucrados en la
operacion o puesta en marcha de los procesos, subprocesos y demds actividades que estdn en posibilidad de

transmitir la informacion relevante acerca del detalle de sus funciones, riesgos y controles.
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3.4. Evaluacidon del Diseno del Sistema de Administracion del
Riesgo Operacional

La evaluacion al sistema de administracion del riesgo operacional se basa en el cumplimiento en el desempefio de
los empleados a cargo de funciones de acuerdo a sus limites de autoridad y responsabilidad, desempefio del proceso,
funcionamiento y continuidad de los sistemas u aplicativos asi como de la agilidad del flujo y calidad de la

informacién interna y externa de la compaiiia.

La evaluacion del sistema de administracién del riesgo es preferible que sea realizado por personas independientes
al proceso, que no tengan injerencia en la puesta en marcha y mantenimiento de los controles por lo que es
indispensable que la evaluacién se efectie en un contexto de independencia. La evaluacién sin embargo puede ser
realizada por el auditor interno o algin puesto con funciones similares o en su caso por un externo, asi mismo la
evaluacién puede ser coordinada por el equipo encargado del Sistema de Administracién del Riesgo Operacional
para efectos de documentar y revelar a los Responsables o duefios de procesos de los posibles hallazgos o cambios

en el disefio del Sistema de Administracién del Riesgo Operacional.

Evaluacion de los Componentes del Sistema de Administracion del Riesgo Operacional

La evaluacién se realiza tomando en consideracién los componentes sobre los que descansa el sistema de
administracién del riesgo operacional y se refiere a los procesos, empleados, sistemas o aplicativos e informacién
(interna y externa). Estos cuatro elementos se interrelacionan uno con el otro y el funcionamiento de uno afecta el
funcionamiento de los demds. Las actividades de control descansan sobre estos cuatro elementos es decir, que para
tener la seguridad razonable de que el control estd operando con efectividad debemos tener la certeza de que estos

cuatro elementos estan funcionando eficazmente. En la figura 3.4 se muestra esta interrelacion.

Empleados Procesos

Sistemas Informacién
Figura 3.4: Componentes del sistema de administracion del riesgo operacional

En la tabla 3.5 se muestran ciertos factores a considerar relativo al funcionamiento de cado uno de los componentes

que permiten la evaluacion del sistema de administracion del riesgo operacional.
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Empleados

Procesos

Experiencia.

Delegacion de autoridad y responsabilidad.

Comp ortamiento y valores éticos.

Estilo operativo y filosofia de la ad ministracién.
Relaciones laborales y seguridad en el puesto de trabajo.

Grado de capacitacion, especializacién y demas competencias.

Segregacion de Funciones.

Suficiencia de actividades de control (cobertura de riesgos).
Fraude Interno/ Externo.

Cobertura de los riesgos a través de los controles establecidos.
Errores de procesamiento de transacciones / operaciones.
Relaciones con contrapartes comerciales y proveedores.

Sistemas o aplicativos

Informacion

Confiabilidad.

Facultamiento y control de accesos.
Delimitacién de privilegios.
Continuidad.

Claridad y suficiencia de la informacién (interna y externa).
Precision y oportunidad en la transmision de la informacion.
Proteccion y resguardo de informacién.

Uso confidencial y restringido de informacién privilegiada.

Soporte y respaldos.
Proteccién contra ataques.

Tabla 3.5: Factores de los componentes del sistema de administracién del riesgo operacional.

Evaluacion al Disefio del Sistema de Administracion del Riesgo Operacional y de la
Estructura de Control

Evaluacion de riesgo / control

Como comienzo se propone realizar una evaluacion inicial del Sistema de Administracién del Riesgo Operacional
de la entidad tomando como base los procesos, personal, sistemas e informacién para luego compararlos contra un
marco de referencia tales como criterios normativos (disposiciones de la CNBV, Banxico, SHCP, ley de
instituciones de crédito, etc.), marco conceptual (COSO por ejemplo), recomendaciones u mejores practicas del

nuevo acuerdo de capital de Basilea'”.

La estructura que se sugiere para efectuar la evaluacién del sistema de administracion de riesgos tiene tres etapas

como se indican en la figura 3.6.

Procesos
Evaluacion Evaluacion . s
. . . Conclusion Personal
preliminar Final
Sistemas
Informacion

Figura 3.6: Estructura de evaluacién.

2 Se refiere al Comité de Supervisién Bancaria de Basilea que en Febrero del 2003 emiti6 el documento titulado Sound Practices
for the Management and Supervision of Operational Risk (Sound Practices) que contiene las mejores practicas y
recomendaciones para la administracion del riesgo operacional en la industria de servicios financieros, el cual puede ser
consultado en la pagina electrénica www.bis.org/publ/.
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El programa de evaluacién como se indica en la figura 3.6 esta subdividido en tres etapas las cuales se desglosan de

la siguiente manera:

e Evaluacién preliminar.

— Revisién de la documentacion relativa al proceso, riesgos y controles. Se refiere a la revision

del flujo del proceso, manuales de politicas y procedimientos o narrativas del proceso.

— Entrevistas preliminares con los duefios o responsables de proceso y controles. Se sugiere
levantamiento de minutas con los acuerdos y declaraciones relevantes para la evaluacién del

proceso, riesgos y controles.

° Evaluacion final.

— Recorridos a través del proceso, identificando las transacciones u operaciones desde su inicio
u origen hasta su registro en los sistemas contables, verificando que los controles establecidos
ya sea manuales o automdticos o bien que residen en el sistema estén operando y que todos

los riesgos hayan sido identificados.

— Examen a la evidencia documental, se refiere al analisis detallado de la documentacion
proveniente o no de los sistemas u aplicativos, que soporta la realizacién de la actividad de
control con el fin de concluir acerca del desempefio del control, esta informacién puede ser
interna o externa es decir proveniente de otra entidad privada, gubernamental o regulatoria asi

como de clientes o proveedores.

— Aplicacién de cuestionarios al personal, con el objetivo de corroborar la competencia,
experiencia, conocimiento de los lineamientos normativos u operativos y del cédigo de ética o
estandares de conducta profesional; en el anexo 5 se muestra un ejemplo de cuestionario
realizado durante la entrevista con el personal clave o responsable de la realizacién de la

actividad de control.

e  Conclusion.

— Evaluacién acerca de los riesgos identificados; se han detectados todos y su clasificacién o

tipologia es la correcta.

— El proceso se ejecuta con fluidez y efectividad para el logro de los objetivos; existencia de

deficiencias en el desempefio del proceso.
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— Evaluacién de los controles implementados ya sea manuales u automaticos o residentes en el
sistema u aplicativos en cuanto a su puesta en marcha y correcta operacion; existencia de

evidencia suficiente en cuanto al correcto disefio y funcionamiento de los controles.

— Cumplimiento con los objetivos establecidos para cada proceso.

—  El personal asociado con la puesta en marcha del proceso y de la realizacién de la actividad de
control, posee las habilidades, conocimientos, competencias y experiencia adecuada para el

desempefio de sus funciones.

— EI personal conoce los lineamientos normativos o regulatorios que afectan o influyen en la

realizacion o ejecucion de las operaciones, las cuales tiene a cargo.

—  El personal conoce el cédigo de ética interno.

Documentacion de la evaluacion al sistema de administracion del riesgo operacional

La evaluacidn realizada al sistema de administracién del riesgo operacional debe quedar documentada de acuerdo

con ciertas caracteristicas que a continuacién se detallan:

e Documentacidn relativa al desempefio del proceso, sistemas, personal asi como suficiencia y calidad de la

informacion.

¢ Documentacion referente a la identificacion, categorizacién y respuesta a los riesgos asi como su

probabilidad de ocurrencia y posible impacto.

e Documentaciéon concerniente a la implementacién de controles internos, verificando su operacién y

cumplimiento con los objetivos planteados para cada proceso.

En general como resultado de la evaluacién al sistema de administracién del riesgo operacional se debe de tener la
seguridad razonable de que los riesgos identificados en el flujo del proceso y transacciones sean mitigados y que los

objetivos de cada proceso son alcanzados. Esta seguridad es razonable si es posible determinar lo siguiente:

e Si la informacién relativa a la evidencia de realizacion de la actividad de control es completa, suficiente y
refleja con precisién el procedimiento de control disefiado por el responsable del control y / o duefio del

proceso.

®  Que no se hayan identificado riesgos adicionales sin que no se hayan registrado cambios en el desarrollo de

las operaciones o flujo del proceso, cambios en la plataforma o sistemas, productos o normativa.
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e Que existen procedimientos de segregaciéon de funciones, prevencion de conflictos de interés y
comportamiento no ético, asi como de contingencia o interrupcién de sistemas, ausencia de personal e

incumplimiento de contrapartes (clientes, proveedores, entidades regulatorias o contrapartes financieras).
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3.5. Resultado de la Evaluacion del Diseno del Sistema de

Administracion del Riesgo Operacional

Evaluacion de Deficiencias

Una vez realizada la evaluacién al disefio del sistema de administracién del riesgo operacional, y en caso de
presentarse observaciones, estas deben de describir las desviaciones u hallazgos acerca del comportamiento de los
controles internos previamente disefiados e implementados, luego se procede a evaluar esas “excepciones ” en
funcién del comportamiento esperado en cuanto a la efectividad de la actividad de control, es decir el grado en el
cual el riesgo asociado se puede materializar (ocurrencia) y el impacto o severidad en caso de presentarse. Las
deficiencias de control dependen pues del grado de severidad y probabilidad de ocurrencia de que el riesgo se

materialice por ausencia o mal disefio o desempefio de los controles internos.

Es importante mencionar que las deficiencias son resultado de la ausencia o escasez de evidencia o soporte
documental de que el riesgo ha sido plenamente identificado y de la implementacién y operacidon de controles

internos que mitiguen esos riesgos.

La existencia y suficiencia de la documentacién de controles internos radica en la posibilidad de reflejar con
precision los procedimientos de control previamente implementados y que demuestre que el error potencial asociado
al riesgo esta cubierto, dando evidencia de documentacién soporte ya sea impresa o electrénica (incluye filmaciones,

grabaciones telefonicas o documentos digitalizados).

Esta evaluacion de deficiencias incluye la evaluacion a los procedimientos de control es decir, que las actividades o
pasos asociados con los procedimientos relativos a los controles internos sean entendibles y que contemple todas las
posibilidades de excepciones en caso de que el flujo de operaciones del proceso no sea realizado en condiciones
normales por fallas en sistemas o equipos, ausencias de personal o incumplimientos en la oportunidad y calidad en la

entrega y recepcion de informacién por parte de contrapartes y proveedores estratégicos al proceso.
Calificacion de las deficiencias

Una vez descrita la observacién y la evaluacién de la deficiencia, se procede a calificar la deficiencia es decir el
grado de importancia que esa deficiencia tiene en el sistema de administracién del riesgo operacional, de acuerdo a
la metodologia COSO'", una deficiencia de control es definida como: “un defecto percibido, potencial o real, o una
oportunidad para fortalecer el sistema a efectos de que provea una mayor probabilidad de que los objetivos de la
entidad serdn logrados”, ahora el grado de importancia o “significancia” de la deficiencia de control depende de lo

siguiente:

" The Commitee of Sponsoring Organizations of the Treadway Commission, Enterprise Risk Management Framework, 2004,
http://www.cpa2biz.com/AST/Main/CPA2BIZ_Primary/InternalControls/COSO/PRDOVR~PC-990015/PC-990015.jsp.

61



Marco Tedrico de la Metodologia

Probabilidad de ocurrencia.

Para determinar el grado de ocurrencia de las deficiencias hay que basarse en el conocimiento
que se tenga del proceso y del error asociado a los riesgos presentes en la ejecucion del

proceso, en general la probabilidad de ocurrencia del riesgo, se basa en lo siguiente:

1.- Nivel de automatizacién: A mayor automatizacién disminuye la frecuencia u ocurrencia

pero aumenta el impacto asociado al riesgo.

2.- Competencia del personal: Aumenta la probabilidad de ocurrencia cuando el responsable
del control no cuenta con la experiencia necesaria, la capacitacion es incipiente o si el puesto
o funcién ha presentado alta rotacidn, o si el personal no conoce los lineamientos normativos
u operativos necesarios para desempefiar su funcién asi mismo si no cuenta o no conoce los

estdndares de conducta y ética profesional.

3.- Disefio del proceso: Si se cuenta con procesos y procedimientos documentados y que sean
aplicados de forma continua por el personal, asi mismo si en estos se consideran todas las
situaciones especiales u excepciones para los casos de interrupcién o fallos en sistemas,

ausencias de personal, incumplimiento en informacién de contrapartes y proveedores.

4.-Confiabilidad en los sistemas: Existencia de manuales y cursos de entrenamiento por parte
del proveedor o desarrollador, confiabilidad en el almacenamiento y registro de informacion,
seguridad en accesos, perfiles de accesos, existencia de segregaciéon de funciones en el

registro, confirmacién, autorizacion y liberacién de operaciones.

5.-Informacién: Disponibilidad, validez de la fuente, oportunidad en la entrega o recepcion de
informacion, existencia de facultamiento o restriccion en el acceso / uso de informacion

confidencial o privilegiada, resguardo y almacenamiento de informacioén.

6.-Frecuencia: A mayor frecuencia en la realizacién de un control que mitigue determinado(s)

riesgo (S) se espera que sea mayor la frecuencia del error asociado al riesgo.

Impacto del error.

El impacto se considera tomando en cuenta el monto del flujo de las transacciones que pasan

por el control que no esta operando como se habia disefiado.

Acumulacion de deficiencias.

En la medida en que se presenten en el horizonte del tiempo, las deficiencias serdn cada vez

mads significativas.
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Elaboracion del informe sobre hallazgos y recomendaciones
Informe a los duefios del proceso o responsables de area funcional

Se procede a informar a los responsables del proceso y subproceso sobre los hallazgos detectados durante la
evaluacion al sistema de administracion del riesgo operacional. El evaluador (auditor interno o puesto con funciones

similares o en su caso por algin externo), deberd realizar los siguientes pasos:

e Presentacion de las deficiencias de control a los duefios del proceso o responsables de drea funcional, en
esta presentacion se debe indicar con claridad la observacién (descripciéon del hallazgo), la causa de la
desviacion, la evaluacién de la deficiencia de control (frecuencia, impacto, acumulacién) en cuanto si es 0
no es significativa, el posible efecto o impacto de la deficiencia de control y las recomendaciones de

mejora.

e Recepcién de la retroalimentacién por parte de los duefios del proceso o responsables del drea funcional, en
este paso es posible acordar el plan de accién o remediacion y de las fechas compromiso de la puesta en

marcha de los planes de accién o remediacion pertinentes y de la liberacién de los mismos.

Diseiio del Plan de Accion o de Remediacion
Definicion del plan de accion / remediacion

Posterior a la comunicacién y comentarios de los hallazgos a los responsables del proceso o drea funcional, se debe
de formular un plan de remediacién o de accién para todas aquellas deficiencias de control detectadas y
documentadas por cada proceso, en este plan de accién se tiene que detallar el método o procedimiento que
resolverd la deficiencia de control asi mismo como el tipo de accién de mejora a implementar ya sea detectivo,

preventivo o correctivo segtin corresponda.
Plan de trabajo

El equipo coordinador o a cargo de la administracion del riesgo operacional, serd el que administre y en
colaboracién con los responsables del proceso u drea funcional participen en la elaboracién del plan de trabajo, este

deberd contener al menos la siguiente informacion:

e Definir los responsables (dreas) de la implementacién, seguimiento de la implementacién y evaluacién de

los planes de accién o remediacion.

e Definir los requerimientos en el o los sistemas u aplicativos, de personal especializado (interno o externo),
informacién (interna o externa), asi como de posibles requerimientos regulatorios / legales o normativos

indispensables para puesta en marcha del plan de accién.
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e Detallar la documentacién soporte y evidencias de los resultados derivados de la puesta en marcha del plan
de accién o remediacion tales como politicas, procedimientos, disefio de procesos (flujos de procesos),
desarrollos en los aplicativos o sistemas que generen algiin tipo de reporteria o registros asi como

comprobantes de entrenamiento o capacitacidn al personal.

e Establecimiento de las fechas compromiso para la evaluacién durante y a la culminacién de la implantacién

y operacion del plan de accién y remediacion, asi como de los resultados alcanzados.
Evaluacién de resultados

Un tercero independiente ya sea el auditor interno (o algtin otro puesto con funciones semejantes) o en su caso el
auditor externo, realizard la evaluacion de los resultados alcanzados derivados de la culminacién del plan de accién,

la evaluacion se realizara mediante indagaciones corroborativas con base en lo siguiente:
e Entrevistas con los funcionarios a cargo del proceso y de los controles internos.
e  Monitoreo de las operaciones.

e Examinacién a la evidencia documental (politicas, procedimientos, flujos de proceso, reporteria interna o

externa).

e Pruebas a los sistemas u aplicativos en cuanto a su funcionalidad, seguridad y confiabilidad.

3.6. Monitoreo y Mejora Continua del Sistema de

Administracion del Riesgo Operacional

Monitoreo Continuo

Las actividades de monitoreo continuo al sistema de administracién del riesgo son todas aquellas actividades
realizadas por los mismos responsables del proceso, personas independientes a la ejecucién del proceso tales como
auditores internos, etc., efectuadas en el transcurso ordinario de las operaciones, entre estas actividades se pueden
mencionar las actividades regulares de supervision de la direccidén, comparaciones, conciliaciones y otras tareas de

verificacion de rutina ( sistemas, activos fisicos, validacion con terceros o clientes).

El empleo de actividades de monitoreo continuo tiene la ventaja de que las desviaciones o deficiencias en los
controles internos pueden ser reportadas y solventadas con mayor oportunidad que las que se han detectado posterior

a la realizacion del hecho.
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Definicion de plan y alcance del monitoreo

Inicialmente se tienen que definir los procesos, subprocesos o controles a monitorear de forma continua, para lo cual

se debe de tomar en cuenta lo siguiente:

e Dependiendo de la importancia de los riesgos que se estdn controlando y de la importancia de los controles
en la reduccién de dichos riesgos. Los controles que encaran riesgos de mds alta prioridad y aquellos mas

criticos para reducir un riesgo dado tenderdn a ser evaluados mds frecuentemente.

e Frecuencia en los cambios en las operaciones o métodos de procesamiento de informacién contable u

operativa.

e Experiencia del personal a cargo, entre menos experimentado y capacitado sea el personal a cargo, el
monitoreo tiene que ser continuo hasta que el personal adquiera el nivel de experiencia y aprendizaje de

acuerdo con las exigencias y responsabilidades del puesto.

e Resultados de auditorias previas, para los controles reportados como deficientes se tendrd que realizar un

seguimiento continuo de las mejoras en los controles.
Evaluacion y documentacion de hallazgos

Una vez definido el alcance del monitoreo continuo, se procederd realizar la evaluacion de los hallazgos para lo cual
se recomienda efectuar una evaluacion / calificacion de los hallazgos como se indic6 en la seccién 3.5 Resultado de
la evaluacién al disefio del Sistema de Administracién del Riesgo Operacional, donde se propone calificar los
hallazgos y determinar el grado de deficiencia de control (significativa / NO significativa) con base en la frecuencia

del error y del impacto asi como de la posible acumulacién de errores.
Comunicacion de hallazgos

e En caso de haber encontrado deficiencias en el funcionamiento o desempefio de los controles internos, se
procede a informar a los responsables del proceso, subproceso o drea funcional sobre los hallazgos
detectados durante la evaluacion al sistema de administracion del riesgo operacional. El evaluador (auditor
interno o puesto con funciones similares o en su caso por algtn externo), debera realizar los mismos pasos
indicados en el apartado “Elaboracion del Informe sobre hallazgos y recomendaciones” de la seccién 3.5

Resultado de la evaluacion al disefio del Sistema de Administracién del Riesgo Operacional.
Seguimiento a los planes de acciéon / remediacion

Posterior a la comunicacién y comentarios de las hallazgos se debe de proponer un plan de remediacién o de accién

para todas aquellas deficiencias de control detectadas y documentadas por proceso, en este plan de accién se tiene
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que detallar el método o procedimiento que resolverd o solventara la deficiencia de control asi mismo el tipo de

accion a implementar ya sea detectivo, preventivo o correctivo segin corresponda.

Evaluaciones Separadas

Las evaluaciones separadas tienen el objetivo de proveer una oportunidad para considerar si los procedimientos de
monitoreo continuo siguen siendo eficaces, asi mismo son utiles cuando se requiere realizar evaluaciones
esporadicas a ciertos controles internos cuyos riesgos no son de alta criticidad, que sin embargo merecen ser
evaluados debido a que su posible incumplimiento podria alterar el funcionamiento del Sistema de Administracién
de riesgos, asi como su posible repercusion en el cumplimiento de los objetivos de cada proceso (objetivos de

cumplimiento, efectividad de operaciones, de generacién de informacién financiera).

Se recomienda que estas evaluaciones sean realizadas por un tercero independiente al drea evaluada, los cuales

pueden ser auditores internos o externos u otro personal que no participe en la ejecucién del proceso.
Planeacion de las evaluaciones separadas

Inicialmente se tiene que acordar con el revisor los controles internos a revisar dada su criticidad o impacto en la
mitigacién o prevencién de riesgos, posteriormente acordar las fechas de la realizacion de la evaluacion y la fecha de
entrega de los resultados de la evaluacién. La evaluacién se basara en indagaciones corroborativas mediante
entrevistas al personal encargado, revisiones a la ejecucién en tiempo real de las operaciones, examinacién de la
documentacién (manuales de politicas y procedimientos, flujos de proceso, narrativas de proceso) y evidencias de la

realizacion de los controles internos (registros).

Asi mismo se debe definir el horizonte de tiempo a evaluar el cual depende de la vigencia y de los cambios hechos

en los procesos entre los que se mencionan lo siguientes:
e Cambios en la estructura del proceso: Modificaciones en tareas, métodos, procedimientos o politicas.
e Cambios Normativos que afectan al proceso.
e Cambios en los sistemas, aplicativos y plataformas.
e Cambios en el personal o responsables.
e Cambios en el disefio de los controles internos del proceso.

También se recomienda realizar evaluaciones a ciertas transacciones u operaciones realizadas en el intervalo de

tiempo previamente definido, la seleccion de dichas transacciones puede ser aleatoria.
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Alcance de las evaluaciones separadas

Inicialmente el alcance de las evaluaciones separadas serdn todos aquellos procesos / controles internos que no
hayan sido contemplados en el proceso de monitoreo continuo, sin embargo es posible incluir los controles y

procesos que de acuerdo a su probabilidad de ocurrencia e impacto econémico deban ser considerados.
Evaluacion y documentacién de los hallazgos

Una vez definido el alcance del monitoreo continuo, se procederd a realizar la evaluacién de los hallazgos para lo
cual se recomienda efectuar una evaluacidn / calificacidn de los hallazgos como se indicé en la seccién 3.5, en cual
se propone calificar los hallazgos y determinar el grado de deficiencia de control (significativa / NO significativa)

con base en la frecuencia del error y del impacto asi como de la posible acumulacién de errores.
Comunicacion de los hallazgos

e En caso de haber encontrado deficiencias en el funcionamiento o desempefio de los controles internos, se
procede a informar a los responsables del proceso y subproceso los hallazgos detectados durante la
evaluacion al sistema de administracién del riesgo operacional. El evaluador (auditor interno o puesto con
funciones similares o en su caso por algin externo), deberd realizar los mismos pasos indicados en el
apartado “Elaboracién del Informe sobre hallazgos y recomendaciones” de la seccién 3.5 Resultado de la

evaluacién al disefio del Sistema de Administracién del Riesgo Operacional.
Seguimiento a los planes de accion / remediacion

Posterior a la comunicacién y comentarios de las hallazgos se debe de proponer un plan de remediacién o de accién
para todas aquellas deficiencias de control detectadas y documentadas por cada proceso, en este plan de accién se
tiene que detallar el método o procedimiento que resolverd o solventara la deficiencia de control asi mismo como
este método o procedimiento estard acorde con el tipo de accién a implementar ya sea detectivo, preventivo o

correctivo segun corresponda.

Programa de Mejora Continua

De acuerdo con la norma de calidad ISO 9001: 2000 “Sistemas de Gestién de Calidad — Requisitos”, establece que
la organizacién debe mejorar continuamente la efectividad del sistema de gestion de calidad, mediante el uso de la
politica de calidad, los objetivos de calidad, los resultados de las auditorias, el andlisis de datos, las acciones

correctivas y preventivas y la revision por la Direccion.

Para nuestro caso se define el programa de auditoria una vez realizada la evaluacién al sistema de Administracién
del riesgo operacional, el monitoreo continuo y las evaluaciones separadas que son propiamente auditorfas al
proceso y controles internos (evaluacién del cumplimiento de los objetivos del proceso y mitigacioén de los riesgos

por parte de los controles internos y andlisis del impacto o probabilidad de ocurrencia en la materializacién de los

67



Marco Tedrico de la Metodologia

riesgos), asi mismo una vez definidos los planes de accidn / remediacién a las deficiencias de control, también
realizada la comunicacidn y revision de los hallazgos y recomendaciones a la administracién o responsables del
proceso, estamos en posibilidad de desarrollar un programa de mejora continua el cual debe contener al menos lo

siguiente:

e  Deteccién de hallazgos.

— Ubicacién en el proceso y en controles internos de excepciones, desviaciones operativas o de

desempefio.

e  Evaluacidn de hallazgos.

—  Determinar el impacto, la probabilidad de ocurrencia del error o desviacién y acumulacién de

fallas, errores o desviaciones.

— Calificar los hallazgos en funcién de la severidad del impacto, probabilidad de ocurrencia o
acumulacién de errores, fallas, desviaciones (deficiencias significativas / Deficiencias NO

significativas).

e  Asignar responsabilidades.

— Responsables del disefio e implementacién del plan de accién / remediacién.

— Responsables del monitoreo a la implementacion del plan de accién / remediacion.

— Responsables de la evaluacién y comunicacién de los resultados del plan de accién /

remediacion.

e Disefio del plan de accién / remediacion.

Desarrollo del método / procedimiento / objetivos / politicas, referentes a la mejora o

correccion de las deficiencias.

—  Determinacién de requerimientos tales como modificaciones o desarrollos en sistemas.

— Requerimientos de informacién normativa, legal u operativa.

— Determinacion de personal especializado (interno o externo).

— Requerimientos de capacitacién o entrenamiento especifico a los encargados del proceso /

controles internos.
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e  Evaluacion de los resultados.

—  Evaluacién intermedia de los resultados del plan de accion / remediacion.

— Evaluacion final y pruebas de efectividad a la accién implementada.

e  Comunicacion a la direccién.

—  Presentacion de los resultados alcanzados.

— Validacién de la direccion de los resultados alcanzados.

—  Cierre del estado del proyecto.
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