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RESUMEN.

En este trabajo se presenta el método propuesto para la Formulacién de Estrategias que sirvan de
base para el desarrollo del plan estratégico de implementacion de un Modelo de Administracion
de Servicios de Tecnologias de Informacidn sustentado en el Disefio de Patrones de Estrategias, la
Administracién de Riesgos, el Marco de Referencia para la Administracién de Servicios de TI
(Information Technology Infrastructure Library, ITIL version 3.0), la Administracion de Cambios, la
Planeacién Estratégica y el Enfoque Sistémico con el fin de establecer una visién holistica de los
factores criticos de éxito y generar un grado razonable de confianza del éxito del proyecto.
También se presenta un ejemplo de aplicaciéon del método en el que se expone una situacion real
de una empresa proveedora de servicios de Tecnologias de Informacién y Comunicaciones (TIC)
con una problematica concreta para la cual el método permitid identificar soluciones que han
probado su efectividad, por lo que en ese caso concreto se pudo comprobar la hipdtesis que
establece que es posible detectar problemas comunes en organizaciones de naturaleza distinta
para los cuales es posible aplicar soluciones generales (patrones de estrategias).

ABSTRACT.

In this paper, the method proposed for Strategy Formulation as a basis for developing a strategic
plan for implementing a Service Management Model for Information Technology supported by the
Strategy Design Pattern, Risk Management, the Information Technology Infrastructure Library (ITIL)
Framework version 3.0, Change Management, Strategic Planning and Systems Approach in order to
establish a holistic view of critical success factors and generate a reasonable degree of confidence
of success. It also presents an example of applying the method in which it presents a real situation
of a company, an Information Technology and Communications (ITC) services provider with a
specific problem to which the method identified solutions that have proven effective, so in that
case concrete could test the hypothesis that states that it is possible to detect common problems
of a different type of organizations for which it is possible to apply general solutions (patterns of
strategies).
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INTRODUCCION.

Las nuevas Tecnologias de Informacién (Tl) han facilitado a las organizaciones expandir su ambito
de operacidn a nivel mundial por lo que la competencia se ha convertido en un factor
determinante en este nuevo ambiente comercial en el que existe la necesidad de ofertar productos
y servicios que aporten calidad y valor efectivos a los clientes de manera sostenida, estable y con
una clara justificacidn de sus costos.

Para ser competitivo en este ambito, las organizaciones han apostado a la incorporacién de las Tl
en sus modelos de negocio porque reconocen los beneficios que de ellas se derivan, por ejemplo,
para hacer mas eficientes sus procesos de negocio (como en el caso del procesamiento de un
mayor numero de ordenes de compra por unidad de tiempo), para eliminar restricciones
relacionadas con la posibilidad de concretar negocios (como ocurre en el monitoreo de
transacciones de venta en multiples sucursales ubicadas en diferentes paises) y para generar la
informacidn necesaria para sustentar la toma de decisiones (como en el caso de la informacidn
contenida en los estados financieros).

La gran cantidad recursos que se invierten en Tl y los beneficios que de ellas se derivan, han
resultado en el hecho de que tanto la informacién como las tecnologias que las soportan son
reconocidas por las organizaciones como algunos de sus activos mdas valiosos, pero al mismo
tiempo implican un riesgo significativo debido a su creciente dependencia a las mismas.

El incremento de esta dependencia implica la necesidad de contar con tecnologia estable y
disponible para ser utilizada siempre que se requiera, que cumpla cabalmente con su propdsito y
que asegure la obtencién de la informacidn requerida en el tiempo y forma adecuados, es por ello
que es importante que las organizaciones reconozcan, entiendan y administren los riesgos
asociados con las Tl, que administren responsablemente sus recursos y que establezcan controles
idoneos para asegurar la calidad de la informacion; a fin de lograrlo, las organizaciones deben
considerar la necesidad imperiosa de implementar una serie de controles y procesos que permitan
establecer una estructura para el Gobierno de T, lo cual requiere la inversidén de una gran cantidad
de recursos que en la mayoria de los casos se prefieren destinar a asuntos mas apremiantes, sobre
todo en aquellas organizaciones cuya naturaleza de negocio no es Tl.

Como una estrategia para lograr ahorros y mejorar la efectividad y eficiencia en las dreas de la Tl y
su gobierno, muchas organizaciones han optado por la subcontratacion de proveedores de TI
externos que generen los beneficios esperados a costos plenamente justificados, en la forma de
acuerdos de niveles de servicio que garanticen la entrega del valor de Tl pero sin asumir los costos
y riesgos de propiedad; sin embargo, considerar que esta relacidon deslinda al cliente de cualquier
responsabilidad relativa al Gobierno de Tl, es un error frecuente.

Si bien es cierto que inicialmente la subcontratacion parece ser la solucién al problema de asumir
la responsabilidad de establecer el Gobierno de Tl por parte del negocio, en realidad ésto no es
factible e incluso, es posible identificar nuevos retos y riesgos que se derivan de estas relaciones
cliente-proveedor complejas en vista de las posibles diferencias de estrategias, objetivos,
lenguajes, visiones, protocolos, practicas, procesos, prioridades, culturas, estructuras,
arquitecturas, plataformas, tipos de gobierno corporativo, apetito de riesgo, etc. que pueden crear
brechas insalvables entre |la organizacién y sus proveedores.
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Para afrontar estos retos y controlar los riesgos, las organizaciones y sus proveedores deben
entender y asumir que todas las partes involucradas (clientes, proveedores, socios tecnoldgicos,
socios estratégicos, etc.) son corresponsables en el establecimiento y ejercicio del Gobierno de TI.

Los Objetivos de Control para la Informacion y Tecnologia relacionada (CobIT®) es el marco de
referencia que sirve de guia para el establecimiento de un modelo de Gobierno de Tl, que integra
“mejores practicas” generalmente aceptadas en la industria de las Tl y que proporciona una
estructura integral que instaura control y orden para garantizar que Tl habilita los objetivos de
negocio y maximiza los beneficios, que Tl se alinea al negocio, que los recursos de Tl se usan de
manera responsable y que los riesgos asociados a las Tl se administran apropiadamente.

Las organizaciones que adoptan el marco de referencia CoblT para establecer el Gobierno de Tl en
esencia incorporan una buena practica en la organizacién. Una buena practica integra un conjunto
de mejores practicas orientadas a diferentes aspectos y en el caso especifico de CoblT es clara la
especificacion de las mejores practicas que supone la implementacién de los distintos procesos
que el marco establece; por ejemplo, el proceso “APO12 Administrar Riesgos” se sustenta en las
mejores practicas propuestas en el marco de referencia “M_o_R” (Management of Risk), el
proceso “BAIO1 Administrar Programas y Proyectos” se sustenta en las mejores practicas
propuestas en el “PmBok” (Project Management Body of Knowledge) y el procesos “DSS03
Administracién de Problemas” se sustenta en las mejores practicas propuestas en el marco de
referencia para la Administracion de Servicios de Tl “ITIL” (Information Technology Infrastructure
Management), etc.

Concretamente, muchas organizaciones han seleccionado el marco de referencia ITIL version 3.0
como la guia principal para la implementacion de un modelo de Administracion de Servicios de TI
gue sirva de base para el cumplimiento de los requerimientos establecidos en CoblT, por lo que
este trabajo se enfoca en la descripcion de un método sistematico para la generacién de
estrategias para la adopcidn exitosa de ITIL.

En el capitulo uno del presente trabajo se describe la problematica asociada a la implementacion
del marco de referencia ITIL®, la justificacidn, el objetivo, la hipdtesis y el alcance de este trabajo.
En el capitulo dos se describen los conceptos basicos sobre los que se sustenta el método
propuesto y se ofrece una sintesis de los principales libros, manuales y articulos sobre los aspectos
mas destacados del Gobierno de Tl y el marco de referencia CobIT® version 5.0, la Administracion
de Servicios de Tl y el marco de referencia ITIL® versidn 3.0, la Planeacién Estratégica y el Enfoque
Sistémico. En el capitulo tres se describe el método propuesto para la implementacién de ITIL®; el
cual se sustenta en la investigacidon realizada sobre el tema y sus formas de aplicacion en la
industria, en los conocimientos adquiridos durante los procesos para la obtencion de
certificaciones tanto en CobIT® como en ITIL®, en los conocimientos adquiridos en la maestria
sobre temas de planeacién, enfoque de sistemas, etc. y en la experiencia obtenida durante la
direccién de proyectos de implementacion de buenas practicas tanto para organizaciones
nacionales como internacionales. En el capitulo cuarto se ejemplifica un caso de aplicacién del
método propuesto mediante la exposicidon de una situacion real. En el capitulo cinco se presentan
las conclusiones generales que se derivan del presente trabajo. Finalmente se presenta un glosario
de términos, la referencia bibliografica y un anexo con los diagramas de las actividades
comprendidas en la fase de disefio de estrategias del método propuesto.
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CAPITULO 1. Formulacién de la Problematica.

Las organizaciones que tienen una alta dependencia en Tl o que proveen este tipo de servicios,
requieren de manera ineludible, urgente y critica, la adopcidn de marcos de referencia o mejores
practicas generalmente aceptadas en la industria, como por ejemplo el marco de referencia ITIL
versién 3, que permite habilitar la Administracién de Servicios de Tl, debido principalmente a la
necesidad de incrementar el grado de confianza en la informacidn que se genera, en la tecnologia
que la soporta y en la obtencidn del valor esperado por la inversion realizada o concretamente
porque se pretende asegurar el establecimiento de un modelo de gobierno de TI; otra causa
importante es que los socios y clientes lo exigen e incluso pueden condicionar sus relaciones
comerciales al éxito de dicha adopcidn, en virtud de que ésto permite instaurar un marco de
trabajo homogéneo y genérico, establecer un lenguaje comun, alinear estrategias y objetivos, asi
como estandarizar conceptos y procesos entre clientes y proveedores. Para el caso de las
organizaciones que cotizan (o pretenden hacerlo) en la bolsa de valores, el trabajo estandarizado
basado en marcos de referencia es una obligacién legal sujeta a auditorias permanentes.

Organizaciones

———

e e " " e

Desean confiaren | Desean obtenerel | Adoptan | Desean lograr
o F i "y
! |
e - ) Marcos de 1
. Sistemas que ) Referenda v
Informacion soportan la Valor esperado por —_ = .
: i dinerg invertido o et
-+ | informacion | J v i regulaciones |
Paraestablecer | = "
T 4 Establecerun
W lenguzje comin
Faraasegurar la |*_ |  Gobierno deTl . 4
obtencigndal . |
W o 4 Alinear estrategias
/
ParaGenerar |-(' | Lograr trabsjo
confianzaen  f estandarizado |
—— — |
"
= Exigeninstaurarel | T
| J
= 2 Comparten
Sociosy clientes i) G
L responsabilided enal / _ Medizntalz
4 ’ implementadande /
| n Diesean lograr

Figura 1. Implicaciones del gobierno de TI.

Las organizaciones son sistemas con intrincadas interrelaciones entre sus elementos, por lo que
una modificacion en algln aspecto puede impactar de manera negativa en otros, lo que implica
que, la adopcién exitosa de un marco de referencia depende principalmente del entendimiento de
los cambios requeridos en la forma de trabajar, reaccionar, actuar, responder y hasta de pensar de
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los involucrados y las repercusiones que dichos cambios pueden generar, ya que éstos deben
realizarse con la condicién de no afectar la operacion, productividad y calidad de los productos y
servicios que se proveen. La adopcién de un marco de referencia como ITIL version 3 para la
implementaciéon de un modelo de Administracién de Servicios de Tl, implica la transformacidn de
varios aspectos de una empresa; dicha transformacion debe realizarse mediante la ejecucion de
una serie de cambios planeados de manera detallada, coordinada y con una vision integral que
considere todos los aspectos que pueden verse afectados por dichos cambios, por ejemplo, en el
aspecto financiero, el presupuesto puede afectarse si no se consideran los recursos requeridos
para la implementacién de los cambios.

A pesar de la gran cantidad de beneficios que puede generar su adopcion, de su obligatoriedad en
algunos casos, de la gran cantidad de recursos que se invierten para este tipo de proyectos y de
gue muchas relaciones comerciales se ponen en juego con el éxito de la adopcién, mds de la mitad
de los proyectos de adopcién del marco de referencia ITIL versidn 3, resultan fallidos debido
principalmente a la falta de un plan.

Para realizar la planeaciéon adecuada de los diversos proyectos que se requieren ejecutar para
concretar la adopcién, es necesario considerar que si bien el marco de referencia establece en
términos generales qué se debe hacer, esto no implica que todas las organizaciones deban
adoptarlo de manera integral ya que corresponde a la Alta Direccién definir las motivaciones, los
alcances y los objetivos que se persiguen con la adopcidn del mismo.

Una vez que éstos han sido definidos, es necesario establecer el plan de implementacidn, para lo
cual resultaria de gran utilidad contar con una estrategia que establezca claramente los pasos a
seguir, el orden de ejecucién recomendado y otro tipo de consideraciones importantes para
incrementar la probabilidad de éxito de la adopcion.

Como comentan Iden & Eikebrokk (2011), a pesar del crecimiento de la literatura de ITI, no se
cuenta con una teoria o modelo que permita conceptualizar el alcance o contenido de los
proyectos de implementacién de ITIL y existe poca evidencia empirica sobre la forma de realizar
este tipo de proyectos de implementacion.

Actualmente no se cuenta con un método claro para la adopciéon del marco de referencia ITIL
versién 3 que esté enfocado a las organizaciones del sector de Tl, que esté basado en algln
proceso formal de planeacién, que proporcione una vision integral de los factores criticos de éxito,
que esté descrito en idioma espafol, que sea de libre acceso, y que sirva de base para la
realizacién de un plan estratégico de implementacién con el fin de aumentar su probabilidad de
éxito.
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1.1. Justificacion.

Las motivaciones de este trabajo se sustentan en que las cinco principales prioridades de los
Directores de Tl a nivel mundial son alinear las iniciativas de Tl con los objetivos de negocio,
mejorar las operaciones de Tl y el rendimiento de los sistemas, implementar nuevos sistemas y
arquitecturas, controlar costos y administrar gastos, asi como cultivar las relaciones entre el
negocio y las Tl (CIO Magazine, 2011).

Para abordar estas prioridades, los Directores de Tl incluyen en sus estrategias la adopcion de
arquitecturas y marcos de referencia; especificamente, el 57% de las organizaciones han optado
por utilizar ITIL como el marco de referencia que les permite atender estas prioridades, de las
cuales el 50% utiliza la versiéon 3 y se estima que habrd un crecimiento del 20% anual en los
préximos afios en la adopcién de este marco de referencia (APM Group Ltd., 2011).

Las cinco principales prioridades de los directoresde Tl a éQué deciden aplicar las empresas para atenderlas
nivel mundial | prioridades?
) )
1. Alinear las iniciativas de Tl con los objetivos de negocio
2. Mejorar operaciones de Tl y rendimiento de sistemas 43% , \
. . ( y
3. Implementar nuevos sistemas y arquitecturas L, OTROS // | ‘ 57% |

4. Controlar costos y administrar gastos b 3 -5‘(/ p ITIL

5. Cultivar las relaciones entre el negocioy las Tl

Figura 2. Motivaciones del trabajo.

Puede notarse que ITIL versién 3 es el marco de referencia preferido por las organizaciones
proveedoras de servicios de Tl como parte de su estrategia para atender sus principales
prioridades y para lograrlo deben invertir grandes cantidades de recursos para su implementacién;
sin embargo, la mayoria de estas iniciativas no se concluyen o fracasan, debido principalmente a la
falta de un plan (encuestas recientes reflejan que el 54% de las organizaciones que implementan
algin modelo para la Administracion de Servicios de TI, no cuentan con un plan de
implementaciéon documentado), a la existencia de expectativas poco realistas, al escepticismo por
parte de la gerencia y del personal involucrado, a la deficiente definicidon de requerimientos, y a la
carencia o pobreza de control o gobierno de TI, lo cual resulta contradictorio en vista de todos los
factores que se ponen en riesgo cuando falla la adopcion del marco de referencia (IT Optimizer,
2012).
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1.2. Objetivo.

Proponer un método para implementar un modelo de administracién de Servicios de Tecnologia
de Informacién basado en el marco de referencia ITIL versién 3.0, basado en la planeacién
estratégica y en el enfoque sistémico para la formulacién de estrategias que permita, a través de la
identificacion de patrones, la formulacidn de lineas de accidon para distintos escenarios vy
circunstancias especificas de organizaciones del sector de Tl, asi como otro tipo de consideraciones
importantes que sirvan de base para la realizacion de un plan de implementacién con el fin de
aumentar la probabilidad de éxito de su adopcién.

1.3. Hipétesis.

Como resultado del analisis de la organizacion y su entorno dinamico con la vision holistica que se
genera desde la planeacién estratégica y del enfoque sistémico para hacer frente a la complejidad
inherente de los sistemas organizacionales, es posible detectar problemas comunes en
organizaciones de naturaleza distinta para los cuales es posible aplicar soluciones generales
(patrones de estrategias).

1.4. Alcance.
Los alcances de este trabajo son:

1. Establecer las bases tedricas en las que se sustenta el método propuesto considerando la
Planeacion Estratégica y el Enfoque Sistémico, asi como una sintesis de los principales
libros, manuales y articulos sobre los aspectos mds destacados del Gobierno de Tl y el
marco de referencia CobIT® versidn 5.0, la Administracion de Servicios de Tl y el marco de
referencia ITIL® version 3.0

2. Describir el método propuesto para la formulacién de estrategias para la implementacion
de un modelo de Administracion de Servicios de Tl considerando:
= Etapas.
= Descripcion de Etapas
= Diagramas de flujo.

3. Presentar un caso de aplicacion del método, considerando:
= Informacién general del caso de aplicacion.
=  Aplicacion del método propuesto.
= |dentificacion general de riesgos y planteamiento de recomendaciones e
instrucciones.
=  Formulacién de estrategias.
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CAPITULO 2. Marco Tedrico.

La autoridad exige a las organizaciones que cotizan en cualquier Bolsa de Valores de Estados
Unidos el cumplimiento de la Ley Sarbanes-Oxley (SOx), la cual que implica el establecimiento del
Gobierno Corporativo y COSO es el marco de referencia para el Control Interno al cual deben
sujetarse todas las dreas de la organizacién y es la base del Gobierno Corporativo.

SOx también exige el establecimiento del Gobierno de Tl para asegurar transparencia, rendicion de
cuentas, cumplimiento sostenido de objetivos, direccion y control de todos los activos
relacionados con la informacién y su administracion mediante la implementacion del marco de
referencia CoblT, el cual integra diversos marcos de referencia para instaurar el control interno en
todos los aspectos relacionados con la informacion y la tecnologia relacionada, y mediante esta
integracion pretende crear la sinergia para la creacion del valor al negocio y para cumplir las
regulaciones pertinentes. Uno de los aspectos importantes para lograr el Gobierno de Tl es la
Administracion de los Servicios de TI.

Existen diversos marcos de referencia para la implementacion de la Administracién de Servicios de
Tl, entre ellos se pueden mencionar Microsoft Operation Framework (MOF) y el marco de
referencia para la Administracion de Servicios de TI (ITIL), sin embargo, la versién 3 de ITIL
contiene el conjunto de mejores practicas generalmente aceptadas para la Administracion de
Servicios de Tl y es por ello que se ha convertido en el marco de preferencia preferido por las
organizaciones a nivel mundial.

En la figura 3 se describen las interrelaciones existentes entre la Ley Sarbanes-Oxley exigida por la
autoridad y los marcos de referencia que las organizaciones deben implementar para establecer
control interno y de esa manera responder a los requerimientos de la autoridad, y a lo largo de
este capitulo se hace un sintesis de SOx y los marcos de referencia requeridos para establecer
control interno.

La planeacion estratégica, el enfoque sistémico y los marcos de referencia para el cumplimiento de
los lineamientos de la Ley SOx desde la perspectiva de Tl constituyen las bases que sustentan el
método propuesto.

Se toma como base a la Planeacidn Estratégica, ya que ésta coadyuva a analizar tanto el entorno
dindmico de la organizacién como a la misma desde una vision holistica, asi como las necesidades
y requerimientos de los principales interesados para definir su posicionamiento, con el propésito
de disenar y fijar los objetivos y las estrategias mas adecuadas para alcanzar los resultados
deseados, considerando su mision, vision y valores.

Y se considera el Enfoque Sistémico, ya que este pensamiento trata de identificar las propiedades
comunes a las entidades o sistemas y las relaciones que existen entre los sucesos y las partes que
los integran, para lograr un mayor entendimiento de los mismos con el fin de tener la capacidad
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de influir o interactuar con ellos.

En este capitulo también se describen las bases tedricas de la planeacion estratégica y del enfoque

sistémico.

AUTORIDAD ! NEGOCIO

LeySarbans ~ Gobiernode Corporativo

Oxley .
Gobierno deTI | |
Tl ‘
Administraciénde |
Servicios Tl
ITILver 3.0 Otras Areas
de Negocio
coso Control Interno /
| ’,
4 J

Figura 3. Relaciones entre SOx y los marcos de referencia mencionados.

2.1. Gobierno Corporativo.

2.1.1. Introduccion al Gobierno Corporativo.

Escandalos por la falta de ética empresarial durante los ultimos afios, han hecho fijar las miradas
en la importancia de contar con un Gobierno Corporativo y su control interno en las
organizaciones, convirtiéndolos en un tema de gran relevancia a nivel mundial.

Pais Afio Reguladoras

J 4

Estados Unidos J 2002 Sarbarnes Oxley Act
y N J

. Ley de Mercado de Valores [Reforma),
Mexica 2001 Cadigo Mexicano de Practicas Corporativas [CMPC)
. \ y N

p,

Figura 4. Ejemplos de Reguladores de Gobierno Corporativo.

El Gobierno Corporativo implica una estrecha vigilancia estructural, financiera y operativa en todos
los niveles de una organizacion, desde la Junta Directiva o Consejo de Administracién
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El Gobierno Corporativo es un sistema interno que coadyuva a las organizaciones a establecer las
directrices que deben regir su ejercicio procurando:

® Transparencia, objetividad y equidad en el trato a los socios y accionistas.

e Observancia de la gestion de la Junta Directiva o del Consejo de Administracion.

® Responsabilidad social de sus organismos de control (internos y externos) frente a los
principales interesados (clientes, proveedores, competidores, empleados, acreedores,
sociedad, etc.).

Los cinco principios rectores del Gobierno Corporativo son:

e Derecho de los Accionistas.

® Tratamiento equitativo de los Accionistas.

® Rol de los Accionistas.

e Revelacién y transparencia en la presentacion de los reportes financieros.
® Responsabilidad del Consejo de Administracion y Juntas Directivas.

De acuerdo a Samuel Mantilla (2004), el Gobierno Corporativo especifica la distribucién de
derechos y responsabilidades entre los diferentes participantes en la corporacién, tales como la
junta, administradores, accionistas y otros interesados, y establece las reglas y procedimientos
para tomar decisiones sobre asuntos corporativos. Al hacer ésto, también provee estructura
mediante la cual se establecen los objetivos de la compaiiia y los medios para lograr esos objetivos
y monitorear el desempefio.

Por lo tanto, el Gobierno Corporativo en todas las areas de una organizacion se ha convertido en
un pilar estratégico para procurar una adecuada administracion de riesgos empresariales y asi
evitar o minimizar inexactitudes contables y administrativas, maquillaje de reportes financieros y
en general, delitos de corrupcién y fraudes patrimoniales.

2.1.2. SOX.

En el afio 2001 en Estados Unidos de Norte América, se dieron a conocer varios escandalos
contables y financieros en corporaciones multinacionales, entre ellos los de Enron, WorldCom,
Tyco International y Peregrine Systems, que implicaban la alteracion de los estados financieros a
través de fraudulentas practicas contables y de la utilizacion de sistemas informaticos cuyo
funcionamiento no trataba correctamente la informacién debido a la carencia de cualquier control
interno y/o externo que regulara su operacion.

Como Moeller (2008) seiiala, estos escandalos generaron una pérdida importante en la confianza
de la opinion piblica del pais referente a las organizaciones dedicadas a la contabilidad y la
auditoria y en la informacion financiera de las organizaciones, por lo que surgié la necesidad de
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revisar la legislacion respectiva, con la finalidad de evitar fraudes y riesgos de bancarrota, asi como

proteger a los inversionistas; como resultado, en el afio 2002 el Congreso de los Estados Unidos

aprobé la Ley Sarbanes-Oxley también conocida como el Acta de Reforma de la Contabilidad

Publica de Empresas y de la Proteccién al Inversionista, SOA (Sarbanes-Oxley Act), SOx y/o SarbOx.

La ley estadounidense SOx tiene como propdsito:

La Ley SOx establece:

Establecer una estructura de control integrada.

Generar un marco de transparencia para las actividades y reportes
financieros de las empresas que cotizan en Bolsa de Valores de los Estados
Unidos.

Proporcionar mayor certidumbre y confianza a inversionistas y al propio
Estado.

Regular toda empresa publica de los Estados Unidos y sus subsidiarias en
todo el mundo, asi como empresas extranjeras que coticen en cualquier
Bolsa de Valores en los Estados Unidos.

Nuevos estandares de actuacion para los Consejos de Administracion y
Direccion de las organizaciones.

Mecanismos contables para todas las organizaciones que cotizan en
cualquier Bolsa de Valores de los Estados Unidos.

Responsabilidades penales para los Consejos de Administracion vy
requerimientos por parte de la “Securities and Exchanges Commission”
(SEC) que es el organismo encargado de la regulaciéon del mercado de
valores de Estados Unidos.

Una nueva agencia privada sin animo de lucro, “Public Company
Accounting Oversight Board" (PCAOB) con el objetivo de revisar, regular,
inspeccionar y sancionar a las organizaciones de auditoria.

Independencia de las organizaciones auditoras.

Gobierno corporativo y la transparencia financiera.

SOx contempla una revisidn mas rigurosa de los datos que una empresa declara en sus estados

financieros y de aquellos que utiliza para sus controles internos; abarca fraudes tanto por falsedad

en dichas declaraciones, como por inferencia, malversaciéon de activos, corrupcién, y en general,

todo tipo de fraudes en los que se desvirtien de manera importante los estados financieros. Las

multas por proveer informacion falsa o incorrecta son muy severas, y pueden llegar al extremo de

encarcelar a los responsables de la empresa, o que ésta sea retirada de la Bolsa de Valores en la

gue cotiza. Ademads exige contar con un canal de denuncias de irregularidades por parte de los

empleados, accionistas, proveedores, etc. para que las mismas sean tratadas por el Comité de
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Auditoria. (Moeller, 2008)
Los objetivos de esta Ley son:

® Prevencién de escdndalos.

e Responsabilidad de la Alta Gerencia.

® [nformes sobre Controles Internos.

¢ Manejo de Asuntos Corporativos.

e Restricciones y Responsabilidades de la Direccion.

® Actuacion apropiada de los Auditores Externos en los Reportes
Financieros.

Su contenido principal se agrupa en seis grandes areas:

® Mejora en la calidad de la informacién piiblica y en los detalles de la
misma.

e Reforzamiento de las responsabilidades en el Gobierno Corporativo de las
organizaciones.

®* Mejora en la conducta y el comportamiento ético, y mayores exigencias de
responsabilidad en los temas de gestion de la informacién confidencial.

e Aumento de la Supervision a las actuaciones en los Mercados de Valores.

® Incremento al régimen de sanciones asociadas a los incumplimientos.

® Aumento de la exigencia y presion sobre la independencia efectiva de los
auditores.

En resumen, la Ley SOx obliga al establecimiento del gobierno corporativo y para lograrlo, se
apoya en el marco de referencia COSO, el cual se describe a continuacion.

2.1.3. COSO.

2.1.3.1. Introduccion a COSO.

El informe denominado "Internal Control-Integrated Framework" (Marco de Referencia Integrado
para el Control Interno) desarrollado por el “Committee of Sponsoring Organization of Treadway
Comision” (COSO) es el marco de control interno sugerido para cumplir con los lineamientos que
establece la Ley SOx.

Inicialmente COSO fue desarrollado para que las organizaciones implementaran de manera

voluntaria las mejores prdcticas propuestas en la industria para el establecimiento de un ambiente
de control sano; sin embargo, con el surgimiento de la ley SOx y con la finalidad de clarificar los
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requerimientos provistos por la S.E.C. (Securities and Exchanges Commission) y el P.C.A.O.B. (Public
Company Accounting Oversight Board), COSO ha evolucionado y se ha establecido como la
referencia para determinar el grado de cumplimiento de la ley SOx.

Evitarfraudes
e————
Ley Sarbans Oxley . 5 . Evitar riesgos de
(Sox 2002) M y bancarrota
Obl}.ga a | Proteger
establecer / Inversionistas

Gobierno Corporativo

S
.8

Ayudaa |
establecer /

Marcode Referencia
COSO

Figura 5. La Ley Sarbanes Oxley y el Gobierno Corporativo.

Se debe resaltar que COSO es el primero en establecer una definicién universal del Control
Interno:
Un proceso efectuado por el consejo de administracion, la direccion y el resto del
personal de una entidad, disefiado con el objeto de proporcionar un grado de
seguridad razonable en cuanto a la consecucion de objetivos dentro de las
siguientes categorias:

¢ Eficaciay eficiencia de las operaciones.
e Fiabilidad de la informacién financiera.
e Cumplimiento de las leyes y normas que sean aplicables. (COSO, 2004)

2.1.3.2. Enfoque de COSO.

Para lograr sus objetivos primarios, el sistema de Control Interno se apoya en cinco Componentes
de Control que se encuentran interrelacionados a los procesos administrativos para lograr mayor
calidad y cumplimiento de las normas internas de la organizacion.
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Objetivos
delControl Interno

Ambiente de Control

Evaluacion de Riesgos

Componentes
del Control Interno

Actividades de Control

Informacion y Comunicacion

Supervision

Figura 6. Objetivos vs. Componentes de Control Interno.

En término generales, COSO (2004) establece que los Componentes de Control son:

® Ambiente de Control.

e Evaluacién de Riesgos.

e  Actividades de Control.

* Informacion y Comunicacion.
®*  Monitoreo.

1. El Ambiente de Control.

Es la base de la pirimide de control interno por lo que aporta la arquitectura requerida
para un eficiente y eficaz sistema de control e influye en la concientizacién de los
involucrados.

Los factores que se consideran dentro de un entorno de control son:

® laintegridady los valores éticos.

® La capacidad de los involucrados.

e El estilo de direccion y de gestion.

® Lamaneraen que la Direccidon asigna autoridad y responsabilidad.
® La estructura organizacional vigente.

® Las politicas y practicas de recursos humanos utilizadas.

Para su evaluacion debe considerarse que los procedimientos existen, que han sido
apropiadamente notificados, que son conocidos, que son adecuadamente comprendidos y

gue existe evidencia de que se aplican.

2. La Evaluacion del Riesgo.
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Consiste en la identificacion y el anilisis de los riesgos relevantes para la consecucion de
los objetivos y sirve de base para determinar como han de ser gestionados; por lo que una
condicion previa a la evaluacién del riesgo es la identificacion de los objetivos a los
distintos niveles, los cuales deberan estar vinculados entre si.

Considerando que la empresa desarrolla su actividad en un entorno cada vez mas
competitivo, dindmico y cambiante, ésta debe disponer de ciertos mecanismos que
evalien constantemente su entorno y garanticen una evolucién adecuada a éste.

En la evaluacién se deberd analizar que los objetivos sean apropiadamente definidos,
consistentes con los objetivos institucionales, comunicados oportunamente, que sean
detectados y analizados adecuadamente los riesgos asociados vy clasificados de acuerdo a
la relevancia y probabilidad de ocurrencia.

3. Actividades de Control.

Son las politicas, procedimientos, técnicas, practicas, mecanismos y en general, todas
aquellas medidas que permiten a la Direccion administrar (mitigar) los riesgos
identificados durante el proceso de Evaluacién de Riesgos y asegurar que se llevan a cabo
los lineamientos establecidos por ella.

Las actividades de control se ejecutan en todos los niveles de la empresa y en cada una de
las etapas de su administracion, partiendo de la elaboracion de un mapa de riesgos, de
acuerdo a lo sefialado en la Evaluacién de Riesgos.

Algunos ejemplos de estos controles que generalmente se revisan en el marco de una
auditoria externa son:

e Aprobacién y Autorizacion de las Transacciones.
e Controles de Acceso.

® Politicas.

¢ Definicién de Perfiles.

e Etc.

4. Informacién y Comunicacion.

Consiste en identificar, recopilar y comunicar informacién pertinente en tiempo y forma
con el objetivo de que cada ejecutivo cumpla con sus responsabilidades.

Se debe establecer una estructura de comunicacion eficaz que permita que la informacion
fluya en todas las direcciones a través de todos los ambitos de la empresa, de arriba hacia
abajo y a la inversa. La Direccién debe comunicar en forma clara las responsabilidades de
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cada ejecutivo dentro del sistema de control interno implementado y los ejecutivos tienen
que comprender cudl es su papel en el sistema de control interno y como las actividades
individuales estan relacionadas con el trabajo del resto.

5. Supervision.

Los sistemas de control interno requieren supervision, es decir, un proceso que verifique la
vigencia del sistema de control interno a lo largo del tiempo. Esto se consigue mediante
actividades continuas de supervision, evaluaciones periddicas o una combinacién de
ambas cosas.

2.2. Gobierno de TI.

2.2.1. Introduccion.

Uno de los retos importantes que surgen en el proceso de establecimiento del Gobierno
Corporativo para el cumplimiento de la seccion 404 de la Ley SOx referente a los requerimientos
de control interno sobre los procesos con impacto en la informacion financiera es la instauracion
del Gobierno de TI, por lo que éste se ha convertido en un elemento importante de la estrategia
de toda organizacién para alcanzar un vinculo entre el negocio, la tecnologia y la responsabilidad
primaria de la Direccion. (ISACA, 2009a)

Los tres elementos del Gobierno Corporativo que tienen una repercusion en la demanda del
establecimiento de Gobierno de Tl son:

Control.
Se refiere a la necesidad de controlar de mejor manera los costos, los riesgos y los
recursos de TI.

Cumplimiento.
Se refiere a la necesidad de definir con claridad los lineamientos, requerimientos
regulatorios y las actividades de administracion para su cumplimiento, con el fin de
generar la trazabilidad adecuada para facilitar las auditorias contables.

Alineacion.

Se refiere a la necesidad de alinear las prioridades de Tl con los Objetivos de Negocio y
de esa manera maximizar el valor que ésta agrega al negocio.
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Figura 7. Elementos del Gobierno Corporativo que tienen repercusion en el establecimiento del Gobierno de TI.

El Gobierno de Tl proporciona una estructura que permite dirigir y controlar las iniciativas y
operaciones de Tl para asegurar que Tl habilita y soporta los objetivos de negocio de manera
sostenida, mediante la Optima utilizacion de los recursos asignados, de la identificacion vy
administracion de los riesgos asociados a Tl y del cumplimiento de requerimientos regulatorios
internos y externos. (ISACA, 2009b)

ISACA (2012) establece que el Gobierno de Tl es la capacidad ejercida por el Consejo de
Administracion, Gerencia Ejecutiva y Gerencia de Tecnologia, para controlar la formulacién e
implementacion de la Estrategia de Tl y de esa forma asegurar la integracion del Negocio con las
Tecnologias de Informacion.

El Gobierno de Tl es un enfoque de gobierno que garantiza que la informacion y las tecnologias
relacionadas soportan y habilitan la estrategia de la empresa y la consecucion de las metas
corporativas.

El Gobierno de Tl consiste en:

e liderazgo.

e  Estructuras Organizacionales.
® Procesos.

® Mecanismos relacionales.

Mediante la integracion de estos elementos se pretende asegurar que el drea de Tl de una
organizacion, sostiene y extiende la estrategia y objetivos del negocio.

2.2.2. Importancia del Gobierno de TI.

La informacion es el activo mas valioso de las organizaciones y es el centro de su estrategia de
negocio y de sus relaciones con sus clientes, usuarios y proveedores, por lo que los servicios de TI,
sistemas informaticos y los recursos de Tl que los habilitan deben ser dirigidos, controlados y
monitoreados (es decir, gobernados), con el fin de contar con un grado de seguridad razonable de
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que:

Tl esta alineada con la estrategia del negocio.

Tl soporta e impulsa el desarrollo de los objetivos estratégicos del negocio.

Los recursos de Tl se utilizan de manera responsable.

Los servicios y las funciones de Tl se proveen de manera eficiente.

Los riesgos relacionados con Tl son conocidos y administrados.

Tl soporta y coadyuva el cumplimiento de requisitos regulatorios, operativos y del negocio.

Para ello es necesario que de manera conjunta la Junta Directiva o Consejo de Administracion, la

Gerencia General, la Gerencia de Sistemas de informacién y el personal responsable, disefien,

implementen y administren una estructura de politicas, procesos y controles en las areas de TI

(Gobierno de TI) que coadyuven a proveer un grado de seguridad razonable de que se la inversidn

en Tl soporta los objetivos del negocio de manera sostenida, de que su valor sea entregado a la

empresa de manera transparente, equitativa y responsable, cumpliendo con regulaciones internas

y externas.

2.2.3. Como se alcanza un Gobierno de TI efectivo.

Para que un Gobierno de Tl sea efectivo debe:

Incorporar el lenguaje del negocio, las prioridades y los procesos para lograr que los
responsables de negocio puedan identificarse y comprometerse con los proyectos.
Considerar una forma clara para definir roles y responsabilidades para que los involucrados
puedan participar coordinadamente en el logro de los objetivos tanto de Tl como de
Negocio.

Entender la estrategia de negocio y sus requerimientos para generar una estrategia de Tl
gue permita habilitar y soportar los procesos y las capacidades de negocio.

Alinear Tl a los objetivos del negocio, al estilo de Gobierno Corporativo y a los objetivos de
desempeiio del negocio.

2.2.4. Gobierno de Tl y su relacién con el Gobierno Corporativo.

El Gobierno Corporativo se sustenta en:

La definicién de visidn, mision, metas y valores organizacionales.

La definicién de una estructura organizacional flexible y de procesos de administracion que
faciliten la interaccion en un entorno abierto y confiable.

El desarrollo e implementacion de canales de comunicacion que transmitan la
interdependencia de todos los componentes de la organizacion y que permitan identificar
la informacion o las actividades que puedan interferir con la mision.

El desarrollo e implementacion de un sistema de control y monitoreo continuo.

Para ello, el Gobierno Corporativo requiere la definicion de responsabilidades y actividades
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vinculadas con la definicion de estrategias, la administracion de riesgos, la creacion de valor, la
evaluacion del desempefio y la alineacion de la empresa a la estrategia del negocio.

El Gobierno de Tl permite asegurar la alineacion de la estrategia de Tl a la estrategia del negocio y
la entrega de valor de Tl al negocio a través del uso eficiente de los recursos de Tl, de la evaluacion
de los proyectos de Tl para su inversion y de la existencia de mecanismos de control adecuados.

Segiin el IT Governance Institute’, el Gobierno de Tl no es un proceso o actividad aislada, sino que
es parte del Gobierno Corporativo, por lo tanto es responsabilidad de los ejecutivos y de los socios
y consiste en la capacidad para controlar la formulacion y la implementacion de la estrategia de Tl
a fin de alcanzar ventajas competitivas para la organizacién en su conjunto.

2.2.5. COBIT Marco de referencia para el Gobierno de TI.

Muchas organizaciones a nivel mundial, han optado por apoyarse en el marco de referencia
CobIT® para lograr implementar y establecer en sus organizaciones las mejores practicas de
Gobierno de Tl a nivel mundial que han demostrado ser exitosas y que han sido recopiladas en
CobIT con el fin de beneficiarse tanto de los principios que los sustentan como de la maximizacion
de los esfuerzos y recursos invertidos y de la minimizaciéon de riesgos asociados a su
implementacion.

CobIT® son las siglas de “Control Objectives for Information and Related Technology”, conocido en
espaiiol como “Objetivos de Control para la Informacién y la Tecnologia relacionada”.

Este marco de gobierno de las Tl coadyuva al desarrollo de politicas y buenas practicas para el
control de las Tl y proporciona un conjunto de herramientas para que la Gerencia pueda conectar
los requerimientos de control con los aspectos técnicos y los riesgos del negocio, enfatizando el
cumplimiento regulatorio y su alineacion a los objetivos del negocio.

ISACA (2012) seiiala que los beneficios que aporta el establecimiento del marco de referencia
CobIT® para el Gobierno de Tl son:

1. Alineacidn Estratégica
e Garantiza un vinculo entre los planes de negocio y de TI.
®* Fomenta definir, mantener y validar la propuesta de valor de TI.
® Alinea las operaciones de Tl con las operaciones de la empresa.
2. Entrega de Valor

1
ISACA formo el IT Governance Institute (ITGI) con el objetivo de que se dedicara a la investigacion original sobre el Gobierno de Tly

temas relacionados.

Pagina 24



e Coadyuva a ejecutar la propuesta de valor de Tl a todo lo largo del ciclo de
entrega, asegurando que Tl genere los beneficios prometidos en la estrategia,
concentrandose en optimizar los costos y en brindar el valor intrinseco de la TI.

3. Administracidn de Recursos

e |Instiga a la inversidon dptima, asi como a la administracion adecuada de los

recursos criticos de Tl (aplicaciones, informacién, infraestructura y personas).
4. Administracion de Riesgos

®* Promueve la concientizacion de los riesgos por parte de los altos ejecutivos de la
empresa.

® Impulsa el claro entendimiento del deseo de riesgo que tiene la empresa.

¢ Fomenta la comprension de los requerimientos de cumplimiento.

e Transparencia de los riesgos significativos para la empresa.

¢ Instiga la inclusion de las responsabilidades de administracion de riesgos dentro de
la organizacion.

5. Medicién del Desempeiio

® Instiga en el cumplimiento de los objetivos y metas establecidas,

* Promueve el desempefio eficiente de los procesos y

* Fomenta la entrega del servicio.

2.2.5.1. Dénde surge y para qué.

Stroud (2012) explica que CobIT® es creado por la ISACA (Information Systems Audit and Control
Association) y surge como resultado del trabajo de investigacion entre la Free University of
Amsterdam (Europa), la California Polytechnic University (EU) y la University of New South Wales
(Australia) referente a la consolidacidn, revisidn, analisis e incorporacion de los estandares
técnicos internacionales, cddigos de conducta, estandares de calidad, estandares profesionales en
practicas y requerimientos de auditoria y de la industria para el control de la informacidén y la
tecnologia relacionada.

Su primera version fue publicada en 1996 por la Information Systems Audit and Control
Foundation (ISACF) y se enfoca en la auditoria.

En 1998, la ISACF libera la segunda versién que incluye objetivos de control detallados,
documentos fuentes adicionales, una revisién de alto nivel y un conjunto de herramientas para su

implementacion. Esta version presenta un enfoque hacia los objetivos de control.

La tercera edicion se libera en el 2000 a través del IT Governance Institute (ITGl) en donde se
introducen Directrices Gerenciales y se le da un mayor enfoque a la Administracién de TI.

La cuarta version fue publicada en el 2005 por la ISACA (Information Systems Audits and Control
Assosiation) y contempla un enfoque orientado al Gobierno de TI.
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En el 2012, ISACA presenta la quinta versién que incorpora los marcos de referencia Val IT y Risk
IT, se alinea a la norma ISO/IEC 38500 y al marco GEIT de la IT Governance Institute y permite su
interrelacién con ITIL e ISO/IEC 27001. Esta version presenta un enfoque hacia Gobierno de TI.

| Gobiemo Corporativo ]
Gobiernode Tl ]

Administracion de Tl ]

Controlde TI

Auditoriade Tl

u
2007 ) 2012 )

Figura 8. Evolucién del enfoque de CoblT.

CobIT® surge para coadyuvar a los Directores a contar con un cierto grado de certeza de que
pueden confiar en los sistemas de informacién y en la informacién producida por éstos, y asi poder
obtener el retorno estimado de las inversiones realizadas en TI; por lo que uno de los principio de
CobIT es ofrecer la creacion del valor de Tl a los interesados mediante la obtencion de los
beneficios esperados a costos y riesgos 6ptimos.

ObtenerBeneficios |
_ |

Los principales

: o wN Minimizar Riesgos
interesados J Eeguieren J =

|
o - -
J

Optimizar Recursos |
|

: |
Implica J

El gobiernode Tl | Tien_e c?mo ‘ﬁ Lacreacion de valor
J _objetivo _/

7/ s

Figura 9. Principios de CobIT®.

2.2.5.2. En qué consiste CobIT.

CobIT® es un marco de referencia compuesto por un conjunto de herramientas y técnicas
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aprobadas y aceptadas internacionalmente que coadyuvan a las organizaciones a alcanzar sus
objetivos de negocio y entregar valor a través de un Gobierno y una Administracion de Tl efectivos.
(ISACA, 2012)

Para lograr ésto, CobIT® propone establecer control sobre un conjunto de Objetivos tanto para el
Gobierno de Tl como para la Administracion de Tl de todo lo referente a la informacién y a la
tecnologia relacionada.

La definicion de control propuesta por CobIT® se basa en la definicion de control interno
establecida por COSO pero adaptdndola al ambito de Tl y planteando politicas, procedimientos,
practicas y estructuras organizacionales disefiadas para proveer un aseguramiento razonable en el
logro de los objetivos del negocio y para la prevision, deteccién y manejo de eventos no deseables.

En término generales, CobIT® plantea un conjunto de Objetivos de Control para la informacion y
las Tecnologias relacionadas clasificados tanto en Procesos de Gobierno de Tl como en Procesos de
Administracién de TI.

+» De Gobierno
1. Evaluar, Dirigir, Supervisar (EDM)

R/

+» De Administracién

1.Alinear, Planear, Organizar (APO)
2.Construir, Adquirir, Implantar (BAI)
3.Entregar, Servicio, Soportar (DSS)
4.Supervisar, Evaluar, Valorar (MEA)

Reguerimientos del Negocio

W

Gobierno
Evaluar -
ik 7
, 3 LY
. |
S Administracién de la N,
74 Retroalimentacion N,
Dirigir t Supervisar
7 7
N
' W,
Administracion
¢ :
Alinear, Construir, Entrega, Supervisar,
Planear, Adguirir, | ] Servicio, S Evaluar,
Organizar Implantar g Soporte " Valorar
[APO) (BAI) ) (DS5) J (MIEA)

Figura 10. Procesos del Gobierno Corporativo de Tl (General).
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Los procesos de Gobierno de Tl permiten:

e Evaluar las necesidades, condiciones y opciones de los interesados para que sean
balanceados de acuerdo a los objetivos de negocio a alcanzar.

e Definir la direccidn a seguir a través de la priorizacidn y toma de decisiones.

¢ Monitorear el desempefio y el cumplimiento en relacién a la direccidn y objetivos

definidos.

Los procesos de Administracion de Tl agrupan las actividades de Planear, Desarrollar, Operar y
Monitorear que al estar alineadas a la Direccién establecida, definen la estructura del Gobierno
gue permita alcanzar los objetivos de negocio.

Estos procesos, a su vez, comprenden y agrupan a otros 37 procesos de la siguiente manera:

Procesos de Gobierno de Tl
Dirigir, Evaluar, Supervisar (EDM)

EDMOL Definir y
Mantener &l Marco de

EDMO2 Asegurar Entrega

EDMO3 Asegurar

EDMO4 Asegurar
Optimizacion de Recursos

Tranzparencia para los

EDMOS Asegurar J

Gobiernd e Beneficios Optimizacion de Riesgo T
./l
Procesos de Administracion de Tl
e
Alinear, Planear, Organizar (APO| :
L Pl ( J Supervisar,
cemre || 202 || ciere || 20w wos N S8, || e L
j : j j Valorar (MEA
Marode || CMTR || yoie || Gessonar Gestomar || presupuestoy || Recursos LiEe
\__Admon. DeTI Teg) \ Empresarial _J\_ ... Costos \, Humanos
APOOE G;P:D?;r APOLD APO11 APOLZ | APOLZ
Gestionar Eieoan ‘Gestionar ‘Gestionar ‘Gestionar ‘Gestionar
Relaciones i Provesdores Calidad Riesgos Seguridad
1] b b MEADL
x = Desempefioy
‘Construir, Adquirir, Implementar (BAI) | Conformidad
- - N ”
BAIOL Gestionar BAIOZ Gestionar B Cesnonar BAIDA Gestionar B eSO 8108
T Identificar y i =i Facilitacion del 3
Programas y Definicion de e Disponibilidad y cambio Eestionar
= Bt R - EEEE \_ orzanizacional ) | SmD MEAD2 Sistema
de Control
BAIDT Gestionar BAIDE BAIDS BAILD Imterno
Areptacion del Eestionar Gestionar Eestionar . 4
‘cambio y Transicion j|. ‘Conocimiento Activos | Configuraciones
Y \ \
MEAD3
Entrega, Servicio, Soporte(D5S) Cumplimiento
y Reguerimientos
C5501 DS502 Gestionar 7 | q DE505 Gestionar DE506 Gestionar Externos
Eestionar Requerimientos de DSS:BNE £ I::S;::ﬁ idadnar Servicos de Controles de - —
Operaciones Servicio e Incidentes robEmas i Seguridad Procesos de Negocio

%

Figura 11. Procesos del Gobierno Corporativo de Tl (Detallado).

\
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Para asegurar la alineacién del Gobierno de Tl con el Gobierno de Negocio, CobIT® propone el

desdoblamiento de objetivos por a través de la utilizacion de un método de cascada para la

traduccion de las necesidades de los interesados hasta los habilitadores o facilitadores de los

objetivos, que son realmente los activadores de los objetivos.

Motivadores de los Principales Interesados
[Reguladores, Demanda del Mercada, Evolucion Tecnoldgica, ete )

Influencia

Necesidades de los Principales Interesados
v
Realizacign de Optimizacion de Optimizacion de
Beneficios Riesgos Recursos
1
cascada

Objetivos de Negocio

l cascada

Metasde Tl
relacionadas

l cascada

Metasde
Habilitadores

Figura 12. Vista General de la Cascada de Objetivos de CobIT®.

Los habilitadores o facilitadores para el cumplimiento de los objetivos son:

Nou,kwnpE

Principios, Politicas y Marcos de Referencia.
Procesos.

Estructura organizacional.

Cultura, Etica y Comportamiento.
Informacion.

Servicios, Infraestructura y Aplicaciones
Personas, Habilidades y Competencias
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Figura 13. Habilitadores para el cumplimiento de Objetivos de CobIT®.

Una de las caracteristicas mas relevantes de CobIT® es que, con el fin de establecer un efectivo
control dentro del ambito de TI, define interrelaciones con otras mejores practicas para su
integracidn, entre las cuales se pueden citar a las mejores practicas para la Administracion de
Proyectos contenidas en el PMBok®, las mejores practicas para la Administracion de la Seguridad
de la Informacién comprendidas en el estdndar ISO/IEC 27000 y las mejores practicas para la
Administracion de Servicios de Tl contenidas en el marco de referencia ITIL®, entre otros.

2.2.5.3. Diferencias entre CobIT y COSO.

Las principales diferencias entre COSO y CobIT® son:

COSO

CobIT®

Se enfoca en toda la organizacion.
Contempla de manera general la
Seguridad de la Informacion.

Se enfoca en el entorno de TI.
Contempla de forma especifica la Seguridad de la Informacion
como uno de sus objetivos

Propone un modelo general de | Propone un modelo de control interno para la Seguridad de la

control interno. Informacién y la Tecnologia relacionada que contempla politicas,
procedimientos y estructuras organizativas ademas de procesos
para definir dicho modelo.

Esta dirigido a los gerentes vy | Estd dirigido a la gerencia, a los usuarios y a los auditores de

directores.

sistemas de informacion.

Provee una vision amplia a nivel
organizacional.

Provee una vision exclusivamente de los controles referentes a la
tecnologia de informacién que soporta los objetivos del negocio.

Propone 5 componentes o dareas
focales para el Gobierno.

Incorpora los 5 componentes o areas focales para el Gobierno
propuestos por COSO y los adapta para el entorno de los
controles de TI.
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2.3. Administracion de Servicios de TI.

2.3.1. Introduccion a la Administracion de Servicios de TI.

La informacion es uno de los activos estratégicos de las organizaciones cuyo valor es dificil estimar,
pero que con toda certeza constituye la base sobre la que se afianzan decisiones relevantes para
las organizaciones, e incluso como se ha mencionado, la sensibilidad de su contenido obliga a la
observacion de controles, normas, leyes, etc., que tienen como objetivo asegurar su integridad,
veracidad y confiabilidad.

Preservar la informacién y perseverar en el cumplimiento de las regulaciones que la autoridad
exige, es una labor compleja que depende de la calidad, eficiencia, orden y transparencia de
multiples subsistemas de diversa naturaleza, tales como la tecnologia, los procesos de soporte y
administracion y los principales involucrados internos y externos a las organizaciones.

La coordinacion e integracién de estos subsistemas depende en gran medida de las estrategias
definidas desde la alta direccion, de la forma en cdmo éstas son interpretadas y asumidas desde el
ambito de Tl y del establecimiento efectivo de una estrategia idénea para la administracién
integral de dichos subsistemas.

El marco de referencia para la Administracién de los Servicios de TI, ITIL v.3, consolida las
recomendaciones y practicas generalmente aceptadas que permiten planear, dirigir y controlar los
subsistemas involucrados (personas, procesos, proveedores, tecnologia, servicios de soporte y
otros productos®) para asegurar el cumplimiento de las regulaciones, la creacién del valor para el
negocio, el cumplimiento sostenido de objetivos, la transparencia, la rendicién de cuentas, es
decir, para establecer los cimientos de la construccién del Gobierno de TI.

El objetivo primordial de la Administracion de Servicios de Tl es asegurar que los Servicios de TI
estén alineados a las necesidades negocio y que activamente apoyen a su realizacion, al habilitar y
soportar los Procesos de Negocio.

Para entender lo que es la Administracién de Servicios de Tl, primero se requiere entender qué es
un Servicio y como la Administracion de Servicios de Tl puede ayudar a los proveedores de

servicios a entregar y administrar esos servicios.

Un servicio es un conjunto de entregables valiosos para los clientes que les facilitan los resultados

ITL version 3 (2011) establece que los cuatro subsistemas que habilitan los servicios de Tl son las personas, procesos, proveedores y
los productos, y considera a la tecnologia, servicios de soporte relacionados y la infraestructura como parte del subsistema de
productos.
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gue quieren alcanzar pero sin asumir los costos y riesgos de propiedad (OGC, 2007); por ejemplo,
si una empresa quiere que su personal de ventas dedique mdas tiempo interactuando con los
clientes debe considerar proporcionarles un Servicio de Tl que les facilite o habilite accesos
remotos confiables a los sistemas de venta de la empresa desde sus propias laptops.

Los resultados que los clientes quieren alcanzar son la razén por la que compran o utilizan un
servicio de TI, por lo que, desde la perspectiva del cliente, el valor de un servicio depende
directamente de qué tan bien facilita estos resultados.

La Administracion de Servicios de Tl habilita al proveedor de servicios a:

e Entender los servicios que esta ofreciendo.

e Entender el valor de los servicios para el cliente.

® Entender y administrar los costos y riesgos asociados con los servicios.

e Asegurar que estos servicios realmente facilitan los resultados que los clientes
quieren alcanzar.

La adopcion de mejores practicas puede ayudar los proveedores de servicios a crear un efectivo
sistema de Administracion de Servicios.

Las mejores practicas son aquellas cosas que han demostrado a nivel mundial que funcionan y son
efectivas, entre ellas podemos mencionar las contenidas en el marco de referencia ITIL.

2.3.2. Beneficios de la Administracion de Servicios de TI.

La OGC (2007a) seiiala que los beneficios derivados del establecimiento de un modelo de
Administracion de Servicios de Tl en una empresa son:

®  Mejorar la utilizacién de recursos.

® Mejorar la competitividad.

e  Reducir la duplicidad de trabajo.

e Reducir el re-trabajo.

® Mejorar los entregables y tiempos de los proyectos.

®  Mejorar la disponibilidad, confiabilidad y seguridad de los servicios criticos de TI.

e Justificar el costo de la calidad de los servicios.

® Proveer servicios que cumplen con las demandas del negocio, de los clientes y de
los usuarios.

® |ntegrar procesos centralizados.

e Documentar y comunicar roles y responsabilidad en la provision del servicio.

* Aprender de experiencias previas.

® Proveer indicadores de desempeifio demostrables.
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2.3.3. Descripcion General de la Administracion de Servicios de TI.

El término de Administracion de Servicios de Tl (ITSM, Information Technology Services
Management) es utilizado de muchas maneras por diferentes marcos de referencia y
organizaciones para establecer Gobierno de Tl e incrementar el Nivel de Madurez de la
organizacién de TI.

Los elementos mas comunes para la mayoria de las definiciones de ITSM incluyen:

® La descripcion de procesos, procedimientos y métodos requeridos para la entrega
y el soporte de los Servicios de Tl a los clientes.

® El propésito primario de entregar y soportar la tecnologia o productos requeridos
para que el negocio alcance las metas u objetivos organizacionales.

e |a definicion de roles y responsabilidades para las personas involucradas,
incluyendo el personal de TI, los clientes y demas interesados.

e |a administracion de proveedores externos (socios) involucrados en la entrega y el
soporte de la tecnologia y productos a cargo de TI.

Por lo que la combinacion de estos elementos provee las capacidades organizacionales
especializadas requeridas por una organizacion de Tl que requiera entregar y soportar Servicios de
Tl que cumplan con necesidades y requerimientos de negocio especificos.

La Libreria de la Infraestructura de la Tecnologia de Informacidn (Information Technology
Infrastructure Library, ITIL®) define a la Administracion de Servicios de Tl (ITSM) como:

Un conjunto de capacidades organizacionales especializadas para proveer valor a los
clientes en forma de servicios. (OGC, 2007a)

Las capacidades organizacionales junto con los recursos de la organizacién, representan los activos

del proveedor de servicios, que son transformados en los servicios de Tl que proveen valor a sus
clientes.
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Figura 14. Activos Organizacionales.

Una Administracién de Servicios efectiva por si misma es un activo estratégico del proveedor de
servicios que lo habilita para la realizar su principal negocio que es la provisién de servicios para
entregar valor a los clientes al facilitarles los resultados que quieren alcanzar. (itsMF, 2007)

Para poder establecer una Administracién de Servicios de Tl efectiva, los Directores de la empresa
deben alinearla a su Gobierno de Tl, a través de los Objetivos de Control definidos en los procesos
de Administracién que establece CoblIT en donde se indica qué deberia controlarse, pero el cdmo
es proporcionado a través marco de referencia para la Administracion de Servicios de TI
denominado ITIL.

2.3.4. ITIL Marco de Referencia para la Administraciéon de Servicios de TI.

2.3.4.1. Qué es ITIL®,

ITIL® es el acrénimo de Information Technology Infrastructure Library que significa Libreria de la
Infraestructura de Tecnologia de Informacion.

Es un conjunto de mejores practicas para la Administracion de Servicios de Tl recopiladas en un
conjunto de libros que ofrecen una guia general aplicable a todas las organizaciones que proveen

servicios de Tl a un negocio.

Esta libreria se encuentra compuesta de Libros y Guias Complementarias que difieren en cantidad,
contenido y enfoque dependiendo de la version de ITIL® de la que se trate. La primera version de
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ITIL® estd compuesta por 31 libros, la segunda versién por 8 libros y se caracteriza porque esti
orientada a procesos, y su tercera version se compone por 5 libros y se orienta al ciclo de vida del
servicio. Las guias complementarias son un conjunto de publicaciones que proporcionan guias
especificas a sectores industriales, tipos de organizacién, modelos de operacién y arquitecturas
tecnoldgicas.

ITIL® es el marco de referencia mas aceptado y utilizado en todo el mundo para establecer y
mejorar las capacidades para la Administracion de Servicios de Tl de las organizaciones y
proporciona una guia integral para cumplir con los requerimientos establecidos tanto en CobIT®
para el establecimiento efectivo de un Gobierno de Tl, como en el estdndar ISO/IEC 20000, a
través del cual, las organizaciones pueden auditar y certificar sus capacidades de administracion de
servicios de TI.

Un estudio realizado por la AMP Group Ltd. del 2008 al 2011 revel6 que existen estadisticas que
indican diferentes porcentajes de adopcion de ITIL® que van desde el 31% hasta el 83%, pero que
en promedio el 57% de las organizaciones han optado por utilizar ITIL®. (APM Group Ltd., 2011)

Percentage adopting ITIL
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Figura 15. Adopcién de ITIL® del 2008 al 2011.

2.3.4.2. Donde surge ITIL® y para qué.

El Gobierno Britdnico como respuesta a la creciente dependencia de las Tl y a la necesidad de
estandarizar las practicas de Administracion de Tl tanto internas como las de sus proveedores,
encomendd a su Agencia Central de Computaciéon y Telecomunicaciones (Central Computer and
Telecommunications Agency, CCTA) ahora Oficina de Comercio (Office of Government Commerce,
OGC) que se tomaran las medidas necesarias para optimizar los servicios de Tl pero con las
restricciones de:

e No inversion en Software.
e No inversion en Hardware.

Por lo que la estrategia que siguid la OGC estuvo encaminada a la:
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Administracion de Servicios de TI.
Optimizacion de Recursos de TI.
Redefinicion de Roles y Responsabilidades.

Derivado de esta estrategia, se identificaron las practicas mas exitosas para el cumplimiento de los

objetivos establecidos y fueron replicadas en las demas oficinas del Gobierno Britanico;

generando:

Casos exitosos de Tl apoyando la estrategia del gobierno britanico.

Servicios de Tl eficientes en todas las oficinas del Gobierno Britdnico

Un modelo o marco de referencia para la administracion de los servicios de TI
aplicable a cualquier organizaciéon de Tl porque ésta no fue basada en ninguna
plataforma tecnolégica en particular o tipo de industria.

Como consecuencia, las organizaciones privadas de todo el mundo quisieron aprovechar las

mejores practicas desarrolladas y establecidas por el Gobierno Britdnico para adoptarlas en sus

estrucuras. Y ante el creciente interés por conocer estas practicas, el Gobierno Britanico le

encomendd a su Oficina de Publicaciones (The Stationery Office, TSO) publicar estas mejores

practicas para la Administracion de Servicios de Tl para poder distribuirlas a los interesados.

2.3.4.3. Beneficios.

La OGC (2007a) sefiala que los beneficios que aporta ITIL® a los clientes y usuarios son:

La provision de los servicios de Tl se enfoca en los clientes y los acuerdos
referentes a la calidad de los servicios mejoran su relacion.

Los servicios son descritos de una manera mas clara (en el lenguaje del cliente) y
con un detalle mas apropiado.

La calidad, disponibilidad, confiabilidad y costo de los servicios son mejor
administrados.

Se mejora la comunicacién con las organizaciones de Tl al acordar puntos de
contacto.

Los beneficios que aporta ITIL® a las organizaciones de Tl son:

Orienta el desarrollo de una estructura clara y eficiente que se enfoca a los
objetivos del negocio.

Promueve el control de la infraestructura y de los servicios que son
responsabilidad de TI, facilitando se administracion.

Provee una estructura efectiva de procesos que sirve de referencia para una
efectiva subcontratacion de los elementos que componen los servicios de TI.
Fomenta el cambio cultural hacia la provisién de servicios y apoya la introduccion
de los sistemas de administracion de la calidad referidos en el ISO 9000 o en la
BSI5000

Proporciona un marco de referencia coherente para la comunicacion tanto interna
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como con los proveedores externos, y para la estandarizacion e identificacion de
procedimientos.
® Ayuda con la clarificacion de roles y responsabilidades.

2.3.4.4. ITIL® en la actualidad.

Segtin un estudio realizado en el 2011 por la revista CIO Magazine, las cinco principales prioridades
de los Directores de Tl a nivel mundial son alinear las iniciativas de Tl con los objetivos de negocio,
mejorar las operaciones de Tl y el rendimiento de los sistemas, implementar nuevos sistemas y
arquitecturas, controlar costos y administrar los gastos, y cultivar las relaciones del negocio y las
TI. (CIO Magazine, 2011)

Actividades Principales a nivel mundial en las que se enfocan los CIO 2008 i 2009 i 2010 @ 2011
Alinear las Iniciativas de Tl con los Objetivos de Negocio 82% 1% 64% 58%
Mejorar las Operaciones de Tl y el Rendimiento de los Sistemas 59% 53% 51%  53%
Implementar nuevos Sistemas y Arquitecturas 53% 43% 42% - 47%
Controlar Costos y Administrar los Gastos NA 31% 43% | 45%
Cultivar las relaciones del Negocio y las Tl 69% 58% 48%  40%

Figura 16. Gréfica de las 5 principales prioridades de los Directores en el 2011.

Para atender estas prioridades, los Directores de Tl incluyen en sus estrategias, la adopcion de
marcos de referencia y arquitecturas que han probado su efectividad a nivel mundial.

Otro estudio realizado en el 2011 por la APM Group Ltd. indica que el 57% de las organizaciones
han optado por utilizar el marco de referencia ITIL® para cumplir con sus prioridades, de las cuales
el 50% utiliza su version 3 y se estima que habra un crecimiento en su adopcion del 20% anual para
los préximos afios. (APM Group Ltd., 2011)

Sin embargo, aunque la adopcién de ITIL® es un asunto critico y en el que se invierten grandes
cantidades de recursos, es posible observar que estas iniciativas de implementacion nunca se
concluyen y su adopcion fracasa, debido principalmente a la falta de un plan.

Recientes encuestas que reflejan que el 54% de las organizaciones que estdn adoptando algin

marco de referencia para la Administraciéon de Servicios de Tl, no cuentan con un Plan de
Implementaciéon documentado. (IT Optimizer, 2012)
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Figura 17. Adopcion de algun marco de referencia para la Administracidon de Servicios de TI.

La posibilidad de contar con un método que se base en algiin proceso de planeacién como la
Planeacion Estratégica que proporcione una vision integral de los factores criticos de éxito, que se
encuentre descrito en idioma espafiol, que incluya las recomendaciones sugeridas en el mismo
marco de referencia y que sea de libre acceso, puede ofrecer a los responsables de la adopcidon de
ITIL® una opcidn viable con la que podran apoyarse para realizar un plan adecuado y aumentar sus
probabilidades de éxito.

2.3.4.5. En qué consiste el marco de referencia.

Es una coleccion de las practicas que han demostrado ser exitosas y que son reconocidas a nivel
mundial para la Administracion de Servicios de TI.

ITIL® agrupa dichas practicas en procesos interconectados y organizados de manera légica de
acuerdo a un ciclo de madurez de los servicios denominado Ciclo de Vida del Servicio que permite
asegurar que el valor creado en forma de servicios es el requerido y definido por el negocio.

A
Estrategiadel | Disefio del | Transicion del | Operacion del | Mejora Continua
Servicio ] Servitio ] g Servitio ) ¥ Servitio ) ¥ delServicio

Figura 18. Ciclo de Vida de Servicio de Tl (general), ITIL® v.3.0.

Las fases del Ciclo de Vida del Servicios son cinco:
e Estrategia del Servicio.
e Disefio del Servicio.
® Transicion del Servicio.
e QOperacion del Servicio.
® Mejora Continua del Servicio.
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Figura 19. Ciclo de Vida de Servicio de Tl (detallado), ITIL® v.3.0.

Fase 1. Estrategia del Servicio

Provee una guia de cdmo debe usarse la Administracion de Servicios de Tl como
herramienta estratégica para satisfacer las necesidades del negocio.

Determina las necesidades, prioridades, demandas y la importancia de los servicios
deseados. Identifica el valor creado a través de los servicios y de los recursos financieros
previstos para su disefio, entrega y soporte. (OGC, 2007a)

Sus salidas mas importantes son:

® Presupuestos de TI.
e Patrones de Actividad del Negocio.
¢ Informacion del Portafolio de Servicios.

Los procesos contenidos en esta fase son:

1. Generacion de la Estrategia.
Administracion Financiera de Servicios de TI.
Administracién del Portafolio de Servicios.
Administracién de la Demanda.

vk wnN

Administracién de las Relaciones de Negocio.
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En términos generales, la Cabinet Office (2011) establece que:

Generacion de la Estrategia.
Es el proceso responsable de definir y mantener la perspectiva, posicidn, planes, y
patrones de una organizacidn con respecto a sus servicios y la gestién de los
mismos. Una vez que la estrategia ha sido definida, también es responsable de
garantizar que se logren los resultados previstos del negocio.

Administracion Financiera.
Es la funcién y los procesos responsables de la gestion de la elaboracién del
presupuesto, la contabilidad y los requerimientos de cobro del proveedor de
servicios de TI. La gestion financiera de servicios de Tl asegura un nivel adecuado
de financiacion para disefiar, desarrollar y entregar servicios que respondan a la
estrategia de la organizacion de una manera rentable.

Administracion del Portafolio de Servicios.
Es el proceso responsable de la gestion del portafolio de servicios. Este proceso
asegura que el proveedor de servicios tiene una combinacién adecuada de
servicios para satisfacer los requerimientos de resultados del negocio a un nivel
adecuado de inversion. La Administracion del Portafolio de Servicios considera a
los servicios en términos de valor que ofrecen al negocio.

Administracion de la Demanda.
Es el proceso responsable de entender, anticipar e influir en la demanda servicios
por parte de los clientes. Este proceso trabaja con la Administracion de la
Capacidad para asegurar que el proveedor de servicios tenga suficiente capacidad
para satisfacer la demanda requerida. La Administraciéon de la Demanda puede
involucrar efectuar el andlisis de los patrones de actividad del negocio y los perfiles
de usuario.

Administracion de las Relaciones del Negocio.
Es el proceso responsable de mantener una relaciéon positiva con los clientes.
Identifica las necesidades del cliente y asegura que el proveedor de servicios sea
capaz de satisfacer estas necesidades con un adecuado catidlogo de servicios. Este
proceso tiene fuertes vinculos con la gestion de niveles de servicios.

Fase 2. Disefio del Servicio

La OGC (2007b) sefiala que provee una guia para el disefio de servicios (nuevos o
modificados) y de los procesos para la Administracién de Servicios de TI.

Disena la infraestructura, procesos y mecanismos de soporte necesitados para alcanzar los
requerimientos de Disponibilidad, Capacidad, Seguridad y de Continuidad del cliente.
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Sus salidas mas importantes son:

e Activos para los Nuevos o Modificados Servicios.

e (Catalogo de Servicios.

e Acuerdos de Niveles de Servicio (Service Level Agreements, SLAs).

e Acuerdos de Niveles de Operacion (Operation Level Agreements, OLAs).
e Contratos con Proveedores o de Soporte (Underpinning Contracts, UC).
e (Criterios de Prueba y Validacion

Los procesos contenidos en esta fase son:
1. Administracion del Catalogo de Servicios.

Administracion de Niveles de Servicio.
Administracion de la Disponibilidad.
Administracién de la Capacidad.

Administracion de la Continuidad de TI.
Administracién de la Seguridad de la Informacion.
Administracién de los Proveedores

PNV A WN

Coordinacion del Disefio

En términos generales, la Cabinet Office (2011) establece que:

Administracion del Catalogo de Servicios.
Es el proceso responsable de proporcionar y mantener el catilogo de servicios y de
asegurar que esté disponible para aquellos que estén autorizados a acceder a él.

Administracién de Niveles de Servicio.

Es el proceso responsable de negociar acuerdos de nivel de servicios alcanzables y
de asegurar que estos se cumplan. Es responsable de asegurar que todos los
procesos de gestion de servicios de TI, acuerdos de nivel operativo y de los
contratos de soporte sean adecuados para los objetivos de nivel de servicio
acordados. Este proceso monitorea e informa sobre los niveles de servicio, realiza
revisiones periddicas de servicios con los clientes, e identifica las mejoras
requeridas.

Administracion de la Disponibilidad.
Es el proceso responsable de asegurar que los servicios de Tl cumplan con las
necesidades de actuales y futuras de disponibilidad del negocio de una manera
rentable y oportuna. Define, analiza, planifica, mide y mejora todos los aspectos
de la disponibilidad de los servicios de Tl, y asegura que todas las infraestructuras
de TI, procesos, herramientas, roles, etc., sean apropiados para los objetivos de
nivel de servicio acordado para la disponibilidad.

Administracion de la Capacidad.
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Es el proceso responsable de asegurar que la capacidad de los servicios de Tl y la
infraestructura de TI puedan cumplir con los requerimientos acordados,
relacionados con la capacidad y el desempeiio de una manera rentable y oportuna.
La gestion de capacidad considera todos los recursos necesarios para proporcionar
un servicio de Tl, y se preocupa de satisfacer las necesidades tanto de la capacidad
actual y futura, asi como del desempeiio del negocio.

Administracion de la Continuidad de los Servicios de TI.
Es el proceso responsable de gestionar los riesgos que podria afectar seriamente
los servicios de TIl. Garantiza que el proveedor de servicios de Tl siempre pueda
entregar niveles minimos de servicio que hayan sido acordados, al reducir los
riesgos a un nivel aceptable y planifica para la recuperacion de los servicios de TI.
Da soporte a la Administracion de la Continuidad del Negocio.

Administracion de la Seguridad de la Informacion

Es el proceso responsable de asegurar que la confidencialidad, integridad vy
disponibilidad de los activos, informacién, datos y servicios de Tl de una
organizacién satisfagan las necesidades acordadas del negocio. La gestidon de
seguridad de la informacién da apoyo a la seguridad del negocio y tiene un alcance
mas amplio que el del proveedor de servicios de TI, e incluye el manejo de
documentos, acceso a las instalaciones, llamadas telefénicas, etc. para toda la
organizacién.

Administracion de Proveedores.
Es el proceso responsable de la obtencién de valor por el dinero pagado a los
proveedores, asegurandose que todos los contratos y acuerdos con proveedores
apoyan las necesidades del negocio, y que todos los proveedores cumplen sus
compromisos contractuales.

Coordinacion del Disefio
Es el proceso responsable de coordinar todas las actividades de disefio de
servicios, procesos y recursos. La coordinacién del disefio asegura la consistencia y
efectividad del disefio de servicios de TI, sistemas de informacion de gestion de
servicios, arquitecturas, tecnologias, procesos, informacién y métricas, sean estos
nuevos o modificados.

Fase 3. Transicion del Servicio

La OGC (2007c) sefiala que provee una guia para una transicion suave de los nuevos o
modificados servicios a la operacion.
Valida que los servicios alcanzan los criterios técnicos y de funcionalidad en su operacion
que justifican su liberacion al cliente.
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Sus salidas mas importantes son:

e Errores Conocidos del Desarrollo.
e Resultados de Validacién y Pruebas.
e Autorizacion de Cambios.

Los procesos contenidos en esta fase son:
1. Planeacion de la Transicion y el Soporte.

Administracion de Activos y Configuraciones.
Administracion de Cambios.

Administracién del Conocimiento.
Administracion de Liberaciones y Entregas.
Evaluacion del Cambio.

Nouvs~wN

Validaciones y Pruebas del Servicio.
En términos generales, la Cabinet Office (2011) establece que:

Planeacion de la Transicion y el Soporte.
Es el proceso responsable de la planificacion de todos los procesos de transicion de
servicios y de la coordinacién de los recursos que requieren.

Administracion de Activos de Servicio y Configuraciones.
Es el proceso responsable de asegurar que los activos, requeridos para entregar
servicios, estan debidamente controlados, y que haya informacién precisa y
confiable sobre esos activos y que esté disponible cuando y donde se necesite.
Esta informacion incluye detalles de como se han configurado los activos y las
relaciones entre ellos.

Administraciéon de Cambios.
Es el proceso responsable de controlar el ciclo de vida de todos los cambios,
permitiendo que se realicen cambios que son beneficiosos, minimizando la
interrupcion de servicios de TI.

Administracion del Conocimiento.
Es el proceso responsable de compartir perspectivas, ideas, experiencias e
informacion, y de asegurar que estas estan disponibles en el lugar correcto y en el
momento adecuado. El proceso permite tomar decisiones informadas, y mejora la
eficiencia al reducir la necesidad de redescubrir el conocimiento.

Administracion de Liberaciones y Entregas.

Es el proceso responsable de la planificacién, programacion y control de la
construccion, prueba e implementacién de liberaciones y de proporcionar nuevas
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funcionalidades que son requeridas por el negocio al tiempo que protege la
integridad de los servicios existentes.

Evaluacion del Cambio
Es el proceso responsable de la evaluacion formal de un servicio de Tl, nuevo o
modificado, para asegurar que los riesgos han sido gestionados y para ayudar a
determinar si se autoriza el cambio. (Cabinet Office, 2011)

Validaciones y Pruebas del Servicio
Es el proceso responsable de la validar y probar un servicio de Tl nuevo o
modificado. Este proceso garantiza que el servicio de TI coincida con la
especificacidon de disefio y satisfaga las necesidades del negocio.

Fase 4. Operacion del Servicio

La OGC (2007d) sefiala que provee una guia de como lograr una efectiva y eficiente
entrega y soporte del servicio para asegurar su valor a los clientes.

Monitorea el dia a dia de la operacion del Servicio que se provee. Durante esta fase
también se administran y resuelven los incidentes que afectan la entrega del servicio y se
corrigen y/o administran los errores en la infraestructura para que no se degrade la
calidad del servicio entregado.

Sus salidas mas importantes son:

® Eventos, Requerimientos de Servicio, Incidentes y Problemas.
e Requerimientos de Cambios.
e Informacion recolectada del Monitoreo de la Infraestructura.

Los procesos contenidos en esta fase son:
1. Administracion de Eventos.

Administracion de Incidentes.
Administracion de Problemas.
Administracion de Requerimientos de Servicio.

vk wN

Administracion de Accesos.
En términos generales, Cabinet Office (2011) establece que:
Administracion de Eventos.
Es el proceso responsable de gestionar los eventos durante todo su ciclo de vida.

Es una de las principales actividades de las operaciones de TI.

Administracion de Incidentes.
Es el proceso responsable de la gestion del ciclo de vida de todos los incidentes.
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Asegura que se restablezca la operacion normal de servicio lo antes posible y se

minimice el impacto al negocio.

Administracion de Problemas.

Es el proceso responsable de la gestién del ciclo de vida de todos los problemas.

Previene proactivamente la ocurrencia de incidentes y minimiza el impacto de los

incidentes que no se pueden prevenir.

Administracion de Requerimientos de Servicio.

Es el proceso responsable de la gestion del ciclo de vida de todas las solicitudes de

servicio.

Administracion de Accesos.

Es el proceso responsable de permitir que los usuarios hagan uso de los servicios

de TI, datos u otros activos. Ayuda a proteger la confidencialidad, integridad y

disponibilidad de los activos, garantizando que sélo los usuarios autorizados

pueden accederlos o modificarlos mediante la implementacion de politicas de

gestion de seguridad de la informacion.

Fase 5. Mejora Continua del Servicio

La OGC (2007e) sefiala que provee una guia de cdmo mantener y mejorar el disefo, la

transicion y la operacion de los servicios de Tl en alienacién con los requerimientos del

negocio y sus constantes cambios, a través de un método estructurado para la

implementaciéon de acciones correctivas basadas en la identificacion de metas, en la

definicion de mediciones y el analisis de la informacion.

Sus salidas mas importantes son:

Métricas.

Lineas de Referencias.

Mediciones.

Andlisis Comparativos de Mercado (Benchmarking).
Programas de Mejora Continua.

Solicitudes de Cambio.

Retroalimentacion.

El proceso contenido en esta fase es:

1. Mejora del Servicio (7 Pasos de Mejora la Continua)

En términos generales, la Cabinet Office (2011) establece que:

Proceso de 7 Pasos de la Mejora Continua.

Es el proceso responsable de definir y gestionar los pasos necesarios para
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identificar, definir, recopilar, procesar, analizar, presentar e implementar mejoras.

Este proceso mide continuamente el desempefio del proveedor de servicios de Tl y

se realizan las mejoras a los procesos, a los servicios de Tl y a la infraestructura de

Tl con el fin de aumentar la eficiencia, la efectividad y la rentabilidad. Las

oportunidades de mejora se registran y se gestionan.
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Figura 20. Los 7 Pasos de la Mejora Continua del Servicio de TI.

ITIL® propone que, para poder mantener el impulso de la Mejora Continua de manera

constante y efectiva, se deben plantear periddicamente las siguientes preguntas:

———»  &Cudlesla Visidn?

iDonde estamos?
& Como mantenemaos & Donde queremaos
elimpulso? estar?
A L
&Como podemos
llegarahi?

iHemos llegado ahi?

Vision de Negocio, Mision,
Objetivos, Metas

Evaluaciones de Linea
Base

Metas Medibles

Mejora de Servicios y
Procesos

Mediciones y Métricas

Figura 21. Preguntas y sus entregables para lograr el impulso constante de la Mejora Continua del Servicio de TI.
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ITIL® define que un proceso es un conjunto de actividades coordinadas que combinan y utilizan
recursos y capacidades con el fin de producir un resultado que directa o indirectamente crea valor
para los clientes o los interesados.

El Modelo de Procesos propuesto por ITIL® plantea que los procesos se componen de los
siguientes elementos:

Controles de Proceso

Duefiode Proceso Objetivos de Proceso

Documentacion del J Retroalimentacion del

Disparadores — Proceso Proceso

Proceso

Actividades Meétricas - Mejoras i
" 4 s 4
Entradas Salidas P
Instruccionesde y
Procedimientos Roles
/ J Trabajo /
- _ s
Habilitadores del Proceso
Recursos Capacidades

Figura 22. Modelo de Procesos.

ITIL® define interrelaciones entre cada uno de los procesos a través de entradas y salidas; por lo
qgue la Administracién de Servicios de Tl puede tratarse como un sistema y como subsistemas a los
procesos que lo integran.

La ejecucion de dichos procesos es realizada por Funciones, las cuales son unidades

organizacionales especializadas con capacidades y recursos propios coordinadas mediante roles y
responsabilidades y son responsables de salidas especificas.
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» & &) & & & » & &) & =
. & & ® o & ) e & o
. - _/ - - _/
Una funcién puede Una funcién puede serun rol Varias funciones pueden ser
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|
¥
Procesol Proceso 2 Proceso 3
L J L 2
At ‘ Acida p— P | e | pr—— | P — ‘ P | pras—
1 2 3 | 4 5 6 Z 8 3 |
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L 1 - * & [
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Figura 23. Funciones y Procesos.

ITIL® establece que para una efectiva division de trabajo es necesaria la clara especificacion de los

siguientes tipos de responsabilidad en cada una de las actividades que realicen los involucrados:

® Responsable final.

® Responsable de ejecucion o realizacion.
e Consultado.

¢ Informado.

La regla indicada para la definicion de las responsabilidades es que para una misma actividad sélo

podra fijarse un Responsable final, quien es en ltima instancia, el nivel jerdrquico mds alto quien

responda por la ejecucion, eficiencia, efectividad y calidad de la realizacién de la actividad

encomendada.

Las funciones que ITIL® propone son:

Mesa de Servicio.

® Administracion Técnica.
» Administracion de las Operaciones de TI.
» Control de las Operaciones de TI.

e Administracion de las Instalaciones.

® Administracion de las Aplicaciones.

En términos generales, la Cabinet Office (2011) establece que:
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Administracién Técnica.
Es la funcion responsable de proporcionar las habilidades técnicas para dar soporte
a los servicios de Tl y a la gestion de la infraestructura de TI. La Administracion
Técnica define los roles de los grupos de soporte, asi como las herramientas,
procesos y procedimientos requeridos.

Mesa de Servicio (Service Desk).
Es el inico punto de contacto entre el proveedor de servicios y los usuarios. Una
Mesa de Servicio tipica maneja incidentes y requerimientos de servicio, y también
maneja la comunicacion con los usuarios.

Administracion de las Operaciones de TI.
Es la funcién dentro de proveedor de servicios de Tl que realiza las actividades
diarias necesarias para gestionar los servicios Tl y dar el soporte a la
infraestructura de TI. Esta gestion incluye el control de operaciones de Tl y la
gestion de instalaciones.

Control de las Operaciones de TI.
Es la funcidon responsable de monitorear y controlar los servicios de Tl e
infraestructura de TI.

Administracion de las Aplicaciones.
Es la funcién responsable de gestionar las aplicaciones a lo largo de su ciclo de
vida.

Administracion de las Instalaciones.
Es la funcién responsable de la gestion del ambiente fisico donde se encuentra la
infraestructura de TI. Esta Administracion incluye todos los aspectos de la gestion
del ambiente fisico — por ejemplo, la energia y el sistema de enfriamiento, la
gestion de accesos a las instalaciones y monitoreo del ambiente.

Los Roles son un conjunto de responsabilidades, actividades y autoridades concedidas a una

persona o equipos de trabajo, no obstante, una persona o equipo de trabajo puede tener
miiltiples roles.
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Figura 24. Funciones y Roles.

En resumen, ITIL® propone que para que una organizacion sea capaz de entregar y soportar
Servicios de Tl que coadyuven a la realizaciéon de los objetivos del negocio y que sean acordes
tanto a los requerimientos internos de la organizacion (expectativas de los principales interesados,
objetivos y estrategia de negocio, creacion de valor demandado, etc.) como a los requerimientos
externos en los que se desenvuelve la misma (cumplimiento a regulaciones legales, constantes
cambios en los necesidades del mercado, riapida evolucién de las Tl, etc.), debe contar con
capacidades organizacionales especializadas para la Administracion de estos Servicios de TI
mediante la ejecucion de procesos interconectados a través de entradas y salidas, que permitan
asegurar que cuando los Servicios de Tl son puestos a disposicion de la organizacion, éstos ya estan
lo suficientemente maduros para que el valor creado por éstos sea igual o superior al esperado.

2.4. Planeacion Estratégica.

2.4.1. Introduccion.
Como se indicd anteriormente, recientes encuestas reflejan que el 46% de las organizaciones que

estan adoptando algiin marco de referencia para la Administracion de Servicios de Tl, cuentan con
un Plan de Implementacién documentado. (IT Optimizer, 2012)
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adopeion de algin Marco de referencia parala
administracion de Servicios de TI

B4%

5in Plan de
Implementacion

Figura 25. Adopcion de algun marco de referencia para la Administracidon de Servicios de TI.

Por lo que una de las tendencias en constante crecimiento en los tltimos afios es la bisqueda de
una guia o proceso, como la Planeacion Estratégica, que como lo indica Ackoff (1988) coadyuve a
establecer objetivos y escoger el medio mas apropiado para el logro de los mismos antes de
emprender la accidn, ya que se dirige hacia la produccién de uno o mas futuros deseados que no
es muy probable que ocurran a menos que se haga algo al respecto.

La Planeacion Estratégica coadyuva a analizar tanto el entorno dinamico de la organizacién como a
la misma desde una visidn holistica, asi como las necesidades y requerimientos de los principales
interesados para definir su posicionamiento, con el propésito de disefiar y fijar los objetivos y las
estrategias mas adecuadas para alcanzar los resultados deseados, considerando su mision, vision y
valores.

El método propuesto se basa en la Planeacion Estratégica para proveer una guia para la
consecucion de los fines definidos que permita identificar el estado actual de las organizaciones,
el estado que quiere alcanzar, formular las estrategias requeridas para alcanzar el estado deseado,
implementarlas y evaluarlas con el fin de encauzar los esfuerzos de la organizacion para optimizar
recursos, mejorar el desempefio de las actividades, establecer los objetivos comunes y definir los
criterios de observacion general en proyectos que implican un cambio en la arquitectura de las
organizaciones, como lo es la implementacion del marco de referencia ITIL®.

2.4.2. Antecedentes.

El término Planeacion Estratégica se acuiidé en la década de 1950 y fue de uso comin desde
mediados de la década de 1960 hasta mediados de la siguiente. En aquella época, se creia que la
Planeacién Estratégica era la respuesta a todos los problemas. En ese entonces, la mayor parte del
mundo corporativo de Estados Unidos estaba “obsesionado” con la Planeacion Estratégica; sin
embargo, después de ese auge, durante la década de 1980 el concepto dejoé de usarse luego de
qgue diversos modelos de planeacién no reportaron los altos rendimientos que se esperaba. Con
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todo, la década de 1990 trajo consigo un resurgimiento de la Planeacion Estratégica, y en la
actualidad el proceso se practica de manera amplia en el mundo empresarial. (Fred, 2008)

Segiin una encuesta realizada en el 2013 por empresa Bain & Company?, Rigby & Bilodeau (2013a)
reportan que la Planeacion Estratégica es una de las diez herramientas de administracion mas
utilizadas en todo el mundo y que se posiciona en primer lugar.

De acuerdo a la informacion proporcionada por la empresa Bain & Company (2013a), la Planeacion
Estratégica es una de las diez herramientas de administracion mas utilizadas en todo el mundo
desde el afio 1996 a la fecha y que (2013b) desde el 2000 se ha posicionado entre el primero y
segundo lugar.

2.4.3. Generalidades.

No existe una escuela de planeacién que ocupe el lugar de una filosofia universal aceptada por
todas las organizaciones, por el contrario coexisten multiples enfoques que responden a distintas
condiciones y supuestos, como el tipo de objeto sobre el que se planea, el grado de incertidumbre,
la naturaleza de las metas o la posicion tedrica del autor. (Fuentes, 1995a)

De acuerdo a Guillermo Gémez Ceja (1994), la Planeacion Estratégica es el proceso que permite la
identificacion de oportunidades de mejoramiento en la operacién de la organizacion con base en
la técnica, asi como el establecimiento formal de planes y proyectos para el aprovechamiento
integral de dichas oportunidades.

Rigby (2013b) sefiala que la Planeacion Estratégica es un proceso integral para determinar lo que
una empresa debe ser y el mejor modo de lograr ese objetivo. Se evalia el potencial de la
organizacion y se vincula explicitamente los objetivos del negocio con las acciones y los recursos
necesarios para alcanzarlos. También sefiala que la Planeacion Estratégica ofrece un proceso
sistematico para preguntar y responder a las preguntas mas importantes que enfrenta el Nivel
Ejecutivo y que las organizaciones la utilizan para:

e Cambiar la direccién y el funcionamiento del negocio.

e Crear un marco comin para la toma de decisiones en la organizacion.

e Establecer un marco adecuado para la toma de decisiones presupuestarias y las
evaluaciones de desempefio.

® Formar a los directivos para generar mejor informacion para la toma de decisiones.

e Aumentar la confianza en la direccién de la empresa

3
Bain & Company es una firma de consultoria en Administracion, Estrategia, Operaciones, Tecnologia, Organizacion, etc. Fundada en
1973. Cuenta con presencia en 31 paises.
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David Fred (2008) sefiala que la Planeacion Estratégica consiste en formular, implementar y
evaluar decisiones multifuncionales que le permitan a una organizacion lograr sus objetivos y tiene
por objetivo fijar el curso concreto de accidon que ha de seguirse, estableciendo los principios que
habran de orientarlo, la secuencia de operaciones para realizarlo y las determinaciones de tiempo
y numeros necesarios para su realizacion, considerando los aspectos internos y externos de una
realidad presente, para después proyectarla, disefiando escenarios de los cuales se busca
finalmente obtener el mayor provecho.

El proceso de Planeacidén Estratégica consta de tres etapas:

e  Formulacion de la Estrategia.
* Implementacion de la Estrategia.
® Evaluacién de la estrategia.

|
5
\\

Formulacion de la | Implementacion de la | Evauacion de la
Estrategia J_*"’r Estrategia J_/ Estrategia

Figura 26. Proceso de Planeacion Estratégica.

Etapa 1. Formulacidn de la Estrategia
Consiste en:

e Desarrollar la visién y la misién de la empresa.

e Detectar las oportunidades y las amenazas externas.
e Determinar las fortalezas y debilidades internas.

e Establecer objetivos a largo plazo.

® Generar estrategias alternativas.

e Seleccionar estrategias.

Entre los temas de la formulacion de la estrategia estan decidir en qué nuevos negocios se
participara, cudles se abandonaran, cdmo asignar recursos, si es conveniente extender las
operaciones o diversificarse, si es aconsejable ingresar a los mercados internacionales, si
es recomendable fusionarse o constituir una empresa de riesgo compartido, como evitar
una adquisicién hostil, cdmo mejorar la estructura organizacional para optimizar su
desempeiio y toma de decisiones, cdmo incorporar mejores practicas mundialmente
aceptadas, como administrar el cambio cultural, entre otras.

Dado que las organizaciones cuentan con recursos limitados, los estrategas deben decidir
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qgué estrategias alternativas son las mas benéficas para la empresa. Las decisiones para
formular la estrategia sujetan a la organizacion a productos, personas, mercados,
tecnologias, proveedores, socios estratégicos y recursos durante un plazo bastante largo.

Las estrategias determinan las ventajas competitivas a largo plazo y, para bien o para mal,
las decisiones estratégicas tienen importantes consecuencias multifuncionales y efectos
duraderos en una organizacion.

Para la deteccion de oportunidades y las amenazas externas, asi como para la
determinacién de las fortalezas y debilidades internas de las organizaciones, los analistas
de negocio se apoyan en el Analisis FODA para identificar las Debilidades, Amenazas,
Fortalezas y Oportunidades de una organizacion y sistematizarlas de manera global
(también puede aplicarse a un departamento o unidad dentro de la organizacién, a una
estrategia, etc.).

En esta técnica se cruzan dos ejes de andlisis:

1. Aspectos positivos y negativos.
2. Dimensién internay externa a la organizacion.

Donde,
Aspectos internos a la organizacion:

e Panorama general de las principales Debilidades, ésto es, atributos de la
organizacion que dificultan o impiden su capacidad y habilidad para lograr la
mision, vision, objetivos y/o metas de negocio.

® las Fortalezas, o atributos de la organizacion que promueven su capacidad y
habilidad para lograr la misidn, vision, objetivos y/o metas de negocio.

Aspectos externos a la organizacion (y por tanto sobre los que no tenemos total capacidad
de control):

e Amenazas, riesgos o peligros externos que enfrenta la organizacién y que
dificultan o impiden su capacidad y habilidad para lograr la misidn, objetivos y/o
metas de negocio.

e Oportunidades: factores externos que faciliten a la organizacién el logro de su
mision, vision, objetivos y/o metas de negocio.

La técnica del andlisis FODA es util para conocer y seleccionar aquellos aspectos mas
relevantes de la organizaciéon sobre los cuales fundamentar posteriormente el ejercicio de
planificacion, de forma que se potenciaran aquellas estrategias principalmente basadas en
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las fortalezas y oportunidades, que limiten las debilidades y neutralicen las amenazas del
entorno.

Dimension Dimension
Interna Externa
Fortalezas Oportunidades
Aspectos Aspectos internos de la Situacicnes externas a la
Positivos ;" organizacion que pueden organizacion gue pueden
V' influir positivamente influir positivamente
;"’If
/ J /
Debilidades
Amenazas
I::\speclms M o?saniz:ii:inrfeilr;m L= Ian Situaciones externas a la
Cgaivos . £ q_ P organizacion gue pueden
/ afectar negativamente = B
/ influir negativamente
f J J

Figura 27. Analisis FODA.

Un ejemplo de las fortalezas, oportunidades, debilidades y amenazas que pueden motivar
la implementacién de un modelo de Administracion de Servicios de Tl son:

Fortalezas:

® Para mejorar el valor ofertado.

® Para mejorar la percepcién de los clientes.

e (Conservar la lealtad de los clientes mediante el valor de los servicios.

® Porque se desean mejorar los servicios de TI.

® Porque se desea mejorar la calidad de los servicios ofertados.

e Porque se desea mejorar las capacidades organizacionales y los recursos
necesarios para la provisidn de servicios de TI.

Oportunidades:

* Porque el gobierno otorga beneficios.

e Tendencia de mercado.

e Porque se desea crear una ventaja competitiva.

e Porque los proveedores otorgan beneficios.

® Porque los clientes lo prefieren.

® Porque los clientes prefieren proveedores que les comunican el valor de negocio
de los servicios de TI.
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® Porque los clientes prefieren proveedores confiables y con buena reputacion.

® Porque los clientes son leales a los proveedores que cumplen la creacién de valor
prometida.

® Porque los clientes requieren mejores servicios de TI.

® Porque los clientes requieren servicios de mayor calidad.

Debilidades:

e Porque no se sabe el valor de los servicios ofertados.

® Porque la percepcion del valor de los servicios es mala o incierta.

e Porque los servicios de Tl son regulares o malos.

® Porque los clientes perciben que los servicios no son de buena calidad.

® Porque las capacidades organizacionales y recursos son escasos o insuficientes
para la provisidn de servicios de TI.

Amenazas:

® Porque la autoridad lo exige.

e Porque la competencia lo tiene.

e Porque los proveedores condicionan la entrega y operacién de los servicios de la
organizacién al modelo de Administracién de Servicios de Tl contenido en ITIL®.

e Losclientes lo exigen.

® Porque la competencia conoce y comunica mejor el valor de sus servicios.

® Porque la organizacidon tiene mala reputacidn con sus clientes.

® Porque la competencia ofrece servicios de mayor calidad y/o menor costo.

® Porque la competencia ofrece mejores servicios de TI.

Etapa 2. Implementacion de la Estrategia

La implementacion de la estrategia requiere que la empresa establezca objetivos anuales,
formule politicas, motive a los empleados y destine recursos para llevar a la practica las
estrategias.

La implementacion de la estrategia implica desarrollar una cultura que la apoye, crear una
estructura organizacional eficaz, dar una nueva direccidn a los esfuerzos de marketing,
elaborar presupuestos, desarrollar y utilizar sistemas de informacion y vincular la
remuneracién del empleado con el desempefio de la organizacidn.

A la implementaciéon de la estrategia suele denominarsele la “etapa de accion” de la
Planeacién Estratégica.
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Etapa 3. Evaluacion de la Estrategia

La evaluaciéon de la estrategia es la etapa final. Los directores y gerentes necesitan saber
de inmediato qué estrategias no estan funcionando bien, y la evaluacién de la estrategia
es el principal medio para obtener esta informacion.

Todas las estrategias son susceptibles a futuras modificaciones, ya que los factores tanto
externos como internos cambian de manera constante.

Tres actividades fundamentales de la evaluacion de la estrategia son:

1. Revisar los factores externos e internos que son la base de las estrategias
actuales.

2. Medir el desempeiio.

3. Realizar acciones correctivas.

El proceso de la Planeacién Estratégica es dindmico y continuo; un cambio en cualquiera de los
componentes principales del modelo hace necesario cambiar cualquiera de los otros
componentes.

Historicamente, el principal beneficio de la Planeacidén Estratégica ha sido ayudar a las
organizaciones a formular mejores estrategias utilizando un enfoque mas sistematico, légico y
racional de la eleccidon estratégica.

2.5. Teoria General de Sistemas.

2.5.1. Introduccion

Es un modo de pensamiento holistico, multidisciplinario e integrador cuyo enfoque consiste en
percibir las entidades o sistemas como un todo y que éstas son el resultado de la integracion e
interrelacién de las partes que la conforman, donde el todo puede ser mas, menos o igual que la
suma de las partes.

Este pensamiento trata de identificar las propiedades comunes a las entidades o sistemas y las
relaciones que existen entre los sucesos y las partes que los integran, para lograr un mayor
entendimiento de los mismos con el fin de tener la capacidad de influir o interactuar con ellos.

La Teoria General de Sistemas (TGS) se inspira en la metifora de las organizaciones como
organismos vivos y concibe a las organizaciones como un conjunto de subsistemas relacionados
entre si a través de interconexiones que permiten explicar tanto su funcionamiento en términos
de relaciones entre dichos subsistemas o partes, causas y efectos, estimulos y respuestas, como
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sus vinculos con su medio ambiente o entorno.

2.5.2. Importancia.

El razonamiento comin para justificar el enfoque de sistemas, consiste en sefialar que en la
actualidad se enfrentan multiples problemas en la direccion de objetos cada vez mas complejos.
Esta complejidad se debe a que los elementos o partes del objeto bajo estudio estdn intimamente
interrelacionados y a que el objeto mismo interactia en el medio ambiente con otros objetos.
(Fuentes, 1995b)

En términos generales, de acuerdo a la TGS, las organizaciones son sistemas abiertos que
constantemente interactian con su entorno vy, al igual que los organismo vivos, deben adaptarse
al mismo para garantizar su supervivencia y continuidad, de tal modo que las organizaciones
deben encontrar la relacién adecuada entre su entorno y su funcionamiento a través de la
configuracion de los subsistemas que las integran.

Las organizaciones mantienen una relacién permanente de interaccion e influencia tanto con su
entorno inmediato o microentorno como con su entorno general o macroentorno, por lo que una
de las claves de su supervivencia y éxito, es la realizacion de un analisis con enfoque sistémico
permanente de la evolucion de su entorno, de las expectativas e intereses de los grupos que lo
integran, de los elementos que lo componen, de las tendencias futuras de los requerimientos
internos y externos y de las capacidades y habilidades requeridas para alcanzar sus objetivos.

2.5.3. Generalidades.

El pensamiento sistémico parte de que un sistema es un conjunto de dos o mas elementos que
exhibe las siguientes caracteristicas. (Fuentes, 1995b):

® Las propiedades o el comportamiento de cada elemento del conjunto tienen un efecto en
las propiedades o comportamiento del todo.

® Las propiedades o el comportamiento de cada elemento y la forma en que afectan al todo
dependen de las propiedades y comportamiento de al menos otro elemento del conjunto.

e (Cada subgrupo posible exhibe las dos propiedades anteriores.

En consecuencia, si bien un sistema es divisible desde un punto de vista estructural, resulta
indivisible desde una perspectiva funcional ya que los conjuntos son interdependientes. (Fuentes,
1995b)

Por tanto, en el pensamiento sistémico existe la tendencia de ver los sistemas como parte de
sistemas mayores (expansionismo) y en relaciéon con otros sistemas, mas que como todos a
descomponer. (Fuentes, 1995b)
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Un sistema es el conjunto de elementos interrelacionados para el logro de un objetivo comtin. Los
limites del sistema son fronteras que se delimitan tan s6lo como proposiciones metodolégicas
como respuesta al alcance del andlisis o investigacion. Los elementos del sistema se pueden
clasificar como internos y/o externos, y su identificacion depende de lo que interese investigar o
administrar; por ello es una tarea arbitraria del investigador, definir los segmentos o elementos
referentes a un sistema. (Fremont & Rosenzweig, 1986).

El medio ambiente estimula o inhibe a quienes estan en posibilidad de introducir entradas al
sistema, y recibe las salidas de los procesos internos.

Existe un entorno general y uno inmediato con el que los sistemas interactian en forma constante
y directa.

Las entradas son aquellos elementos que ingresan y pueden ser entendidos como recursos
existentes en el medio (normas legales, directrices, instrucciones operativas, recursos humanos,
materiales, financieros, informacion, etc.).

Las salidas pueden ser de diversa indole y producen ciertos efectos sobre el entorno inmediato
(bienes, servicios, normas, opiniones, informacion). Pueden ser calificados como aceptables o
perjudiciales, legitimos, adecuados, inadecuados, en la medida que se acercan al sistema por su
entorno general.

La retroalimentacion es el flujo de informacién que entra al sistema, generada por una valoracion
de los resultados producidos en términos del valor creado esperado.

2.5.4. El Pensamiento Sistémico en la Administracion de Servicios de TI.

Desde el enfoque de la Administracion de Servicios de Tl segtn ITIL® v.3.0, las organizaciones estan
conformadas por un conjunto de procesos interconectados a través de entradas y salidas, con el
propdsito de crear valor a través de Servicios de TI.

Estos procesos estan contenidos en 5 sistemas denominados “fases” de acuerdo al Ciclo de Vida
de los Servicios. Los procesos, a su vez, estin conformados por una serie de elementos que se
encuentran contenidos en 5 grupos:

1. Entradas de Procesos

2. Controles de Procesos:

e Duefios de Proceso.
® Objetivos de Proceso.
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e Documentacion del Proceso.
e Retroalimentacion del Proceso.

3. Procesos:
e Actividades.
® Procedimientos.
® |nstrucciones de Trabajo.

® Roles.
e  Métricas.
® Mejoras.

4. Habilitadores de Procesos:

® Recursos
¢ Informacion.
e Aplicaciones.
¢ Infraestructura.
e (Capital Financiero.
® Personas.

e (Capacidades
®  Administracion.
e QOrganizacion.
® Procesos.
e Conocimiento.
® Personas.

5. Salidas de Procesos

Estos procesos son ejecutados por unidades organizacionales especializadas (funciones) y su
conduccién esta regulada por politicas, normas y reglas de negocio.

Las unidades organizacionales estin conformadas por uno o varios equipos de trabajo y éstos a su
vez, estan integrados por personas.

En el entorno inmediato de las organizaciones se consideran requerimientos internos tales como
las expectativas de los principales interesados, los objetivos y estrategias de negocio, los
requerimientos de cumplimiento del Gobierno Corporativo definido, requerimientos de
interaccion con otras practicas de operacion o marcos de referencia utilizados por de la misma
empresa, entre otros; y desde su entorno general, los requerimientos externos tales como los
factores juridicos (por ejemplo la Ley SOx), sociales, politicos, econémicos, estandares (por
ejemplo, ISO 20000), marcos de trabajo internacionalmente aceptados (por ejemplo COSO, ITIL®,
CoblIT®) , constantes cambios en los necesidades del mercado, rdapida evolucién de las TI, las
politicas o regulaciones de operacion de los proveedores o socios estratégicos, entre otros.

Pagina 60



Entorno General Factores Sociales Factores Politicos Factores Econdmicos Factores Juridicos

1
1
1
Iy | . 5 1
: 1 Entorno Inmediato Expectativas de los Principales Interesados Ohbjetivas y Estrategias de Negocio 1
1 1
: - :.____‘__:______________________________________________I :
1 : |.OIE—J Procesos de Negocio Procesos de Apoyo Funciones Gobierno Corporativo : I
11 B e B
] : 1 1 Procesos de Negocio |: Procesos para la Administracion de Servicios de Tl J 1 : 1
: 1 : : 11
H A —— |
1 ] ] 1
1 1 1 11
1 ] 1 i Procesos | 1 ]
1 : 1 ] I Retroalime ntadon 1 I : 1
1
: 1 : : | Controles de Proczso ) o
1 : 11 : Scsrmems || ctveasermeas | Retrzgimentsdtn | : : :
: 1 ! ! U Dmimeusde gd fmemz | | 42 rmemz | : 1 g
" 1
| Entradas , — | salidas
I | Entradas - ]

Visiony Mision del negocio Interaccion con otras practicas de operacidn, marcos de referencia, modelos, etc. utilizados

Estandares Marcos de Trabajo Clientes Evolucion de las Tl Proveedores

Figura 28. La Organizacion desde la perspectiva de ITIL®.

Podemos considerar a ITIL® como un sistema que estd constituido por un conjunto de
susbsistemas o procesos interrelacionados a través de entradas y salidas, que se regulan a través
de la retroalimentacién y que comparten un objetivo comiin que es la creacion del valor a través
de Servicios de TI.
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Las organizaciones incorporan su conocimiento, métodos, instrucciones de trabajo, técnicas y

otros estidndares, marcos de referencia y/o practicas de operacion a los procesos para la

Administracion de Servicios de Tl generando lo que se conoce como buenas practicas.
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2.5.5. Conclusiones.

Como se ha establecido, existe un gran porcentaje de proyectos fallidos para la implementacion de
modelos de Administracion de Servicios de Tl debido en parte a la carencia de guias que permitan
generar estrategias indéneas para las circunstancias especificas de cada organizacion, es decir, que
si bien existen métodos objetivos para evaluar el estado actual de una organizacion y establecer
parametros que permitan entender su lejania respecto al “deber ser” que establece el marco de
referencia, hacen falta guias que apoyen a la alta direccion, a los analistas de negocio y a otros
principales interesados en la definicion del estado deseado (que conviene alcanzar o al nivel de
madurez factible?) y las estrategias que se deben seguir para lograrlo.

En este trabajo, se describe un método que tiene como objetivo apoyar a los principales
involucrados a formular las estrategias adecuadas para asegurar que se apuntalen los factores
clave de éxito para la implementaciéon de ITIL.

4
Niveles de Madurez

ISACA (2009b) sefiala que el Modelo de Madurez para la Administracion y el Control de los Procesos de Tl se basa en un método de
evaluacion de la organizacion, de tal forma que se pueda evaluar a si misma desde un nivel de no-existente (0) hasta un nivel de
optimizado (5). Este enfoque se deriva del modelo de madurez que el Software Engineering Institute definié para la madurez de la
capacidad del desarrollo de software. Los niveles de madurez estdn disefiados como perfiles de procesos que una empresa reconoceria
como descripciones de estados posibles actuales y futuros. No estdn disefiados para ser usados como un modelo limitante, donde no se
puede pasar al siguiente nivel superior sin haber cumplido todas las condiciones del nivel inferior.

Nivel 0— No existente. Carencia completa de cualquier proceso reconocible.
Nivel 1 — Inicial / Ad-hoc. Los procesos estan personalizados y desorganizados.
Nivel 2 — Repetible pero Intuitivo. Los procesos siguen un patrén regular.

Nivel 3 - Proceso Definido. Los procesos se documentan y se comunican.

Nivel 4 — Administrado / Medible. Los procesos se monitorean y se miden.

Nivel 5— Optimizado. Las buenas practicas se siguen y se automatizan.

La ventaja de un modelo de madurez es que es relativamente fécil para la direccion ubicarse a si misma en la escala y evaluar qué se
debe hacer si se requiere desarrollar una mejora.
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CAPITULO 3. Método Propuesto.

Método para el Disefio de Patrones de Estrategias de Implementacion de un modelo para la
Administracion de Servicios de Tl (DPEI)

3.1. Introduccion al Método DPEI.

El Método propuesto para la formulacion de estrategias para la implementacion un modelo de
Administracion de Servicios de Tl se ha denominado Método para el Disefio de Patrones de
Estrategias de Implementacién (DPEI) y es el resultado de la integracion de distintos marcos de
referencia que concentran las mejores practicas de la industria en diferentes materias y la
experiencia en proyectos de implementacioén.

En este capitulo se presenta el método propuesto, se describen las correlaciones entre los diversos
marcos de referencia y procesos considerados, y se muestra el mapeo que describe la integracion
de las practicas del Método DPEI.

3.1.1. Fundamentos del Método DPEI.

En la justificacion de este trabajo se presenta un estudio que indica que la mayoria de las
iniciativas de implementacién de marcos de referencia, no se concluyen o fracasan debido
principalmente a la falta de un plan de implementacién documentado pero también se puede
atribuir dicho fracaso a la existencia de expectativas poco realistas, al escepticismo por parte de la
gerencia y del personal involucrado, a la deficiente definiciéon de requerimientos, y a la carencia o
pobreza de control o gobierno de TI.

El eje toral del método propuesto es el Proceso de Planeacion Estratégica, cuyas etapas de alto
nivel son formular la estrategia, implementar la estrategia y evaluar la estrategia.

PE1. Formular la Estrategia / PE2. Implementar la Estrategia / PE3. Evaluar la Estrategia /
7

Figura 31. Vista de alto nivel del proceso de planeacidn estratégica.

El Método DPEI también incorpora las prdcticas generalmente aceptadas para el Analisis del
Negocio contenidas en el "Cuerpo de Conocimientos para el Analisis del Negocio” version 2
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(Business Analysis Body of Knowledge, BABOK®)

El BABOK® sugiere un conjunto de tareas y técnicas que tienen como propdsito establecer un
enlace entre las partes interesadas con el fin de entender la estructura, las politicas y las
operaciones de una organizacion y de esa manera contar con los elementos necesarios para
recomendar una solucidn que permita a la organizacién alcanzar sus objetivos. (IIBA, 2009)

La figura 31 muestra el mapeo de la Planeacién Estratégica con el marco de referencia BABOK®
versiéon 2.0, en la cual se puede apreciar que el marco de referencia toma como punto de partida
la “Planeacion del Andlisis del Negocio y Monitoreo”.

“La Planeacion del Analisis del Negocio y Monitoreo” (BA1), tiene como propdsito definir las
actividades necesarias para realizar dicho andlisis y cubre la identificacién de los principales
interesados, la seleccién de técnicas para el analisis del negocio, el proceso que sera usado para
administrar los requerimientos y para evaluar el progreso de los trabajos.

Los métodos y las actividades propuestos en el BABOK® para planear el andlisis se sustentan en las
practicas de administracion de proyectos propuestas en el Cuerpo de Conocimientos para la
Administracion de Proyectos (Project Management Body of Knowledge, PMBoK®); sin embargo, en
este trabajo se omite la descripcién del mapeo entre ambos marcos de referencia y se toma como
base las descripciones y explicaciones que proporciona el propio BABOK®.

Las actividades y técnicas propuestas en el drea “Inducir” (BA2) tienen como propésito identificar
y comprender las necesidades y preocupaciones de los principales interesados, comprender el
entorno en que trabajan y asegurar que se entienden realmente sus necesidades subyacentes y no
s6lo sus deseos.

Pégina 65



|
PE1. Formular la Estrategia
/)

PE2. Implementar la Estrategia / PE3. Evaluar |la Estrategia /

BAl
‘ #  Planeacicn del Andlisis l

> del Negocioy Monitoreo —l

) BAG
s . BA3 ) 5 Evaluary Validar
Analizar Negocio Solucidn

Inducir

L BA4 T
Anglisis de
Reguerimientos

BAS
Administracion de
reguerimientosy

COMmUNicacion ) J

—

Figura 32. Mapeo del Proceso de Planeacion Estratégica y el Marco de Referencia BABOK® v.2.0.

En el drea de “Andlisis del Negocio” (BA3) se describen los métodos y técnicas para identificar las
necesidades de negocio, refinar y clarificar la definicion de esa necesidad y definir el alcance de la
solucion que es factible implementar en el negocio, asi como la forma en que se deben definir y
analizar los problemas, desarrollar casos de negocio, realizar estudios de factibilidad y definir el
alcance de la solucion.

El drea de “Anadlisis de Requerimientos” (BA4) establece cdmo priorizar y progresivamente
elaborar soluciones que respondan a los requerimientos de los principales interesados, con el fin
de asegurar que el equipo del proyecto implemente soluciones que satisfagan las necesidades de
la organizacidn patrocinadora y de los principales interesados. En esta parte, se incluye el analisis
de las necesidades de los principales interesados para definir soluciones que cubran dichas
necesidades, tomando como referencia el estado actual del negocio para identificar y recomendar
mejoras y, verificar y validar los requerimientos resultantes.

El drea de “Administracion de Requerimientos y Comunicacion” (BA5) describe como administrar
conflictos, problemas y cambios con el fin de garantizar que las partes interesadas y el equipo del
proyecto se mantengan alineados al alcance de la solucidn, que los requisitos son efectivamente
comunicados a los interesados, y cdmo se puede adquirir conocimiento para uso futuro.

El drea de “Evaluacién y Validacion de Soluciones” (BA6) describe cémo evaluar las soluciones
propuestas para determinar cual solucién se ajusta mejor a las necesidades de la empresa,
identificar huecos y deficiencias en las soluciones y determinar soluciones alternativas o cambios
necesarios a la solucion. También describe cdmo evaluar las soluciones implementadas para
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verificar si cubren realmente la necesidad original de la organizacidn patrocinadora y evaluar el
rendimiento y la eficacia de la solucidn.

El Método para el Disefio de Patrones de Estrategias de Implementacion (DPEI) propone la
ejecuciéon de cuatro fases para implementar de un Modelo de Administracidon de Servicios de TI
sustentado en ITIL® version 3.0 considerando la alineacién al Proceso de Planeacién Estratégica. En
la figura 32 se muestra el mapeo resultante.

Las fases que propone el Método DPEI son:

e DPEL1 Planear el Analisis del Negocio y su Entorno.
® DPEL2 Analizar el Negocio y su Entorno.

e DPEL3 Disefiar Estrategias.

e DPEI4 Dirigir y Administrar la Transicidn y el Cierra.

Formular la Estrategia V4 Implementar la Estrategia / Ewvaluar la Estrategia Vi J

DPEI 1 | DPEL 2 | DPEI 3 | DPEL 4 |

Planear el andlisis
del negecio y su
entorno

Analizar el negocio

Disenar Estrategias
¥5U ENtarno

Dirigiry administrar la transicion y el cierre

s

F/ F _r/. " 13

Figura 33. Mapeo del Método DPEI con el Proceso de Planeacidn Estratégica.

El Método para el Disefio de Patrones de Estrategias de Implementacion (DPEI) integra parte de la
estructura del BABOK® e incorpora nuevos procesos especificos para la implementacion del marco
de referencia y en algunos casos complementa la definicion de las dreas de conocimiento del
BABOK®. En la figura 33, se presentan las modificaciones realizadas y las areas resultantes en el
Método DPEI.

Areas de BABOK® Modificaciones Resultado en el Método DPEI

De divide en dos areas (Aly A2)
Planeacion del Anélisis del

BA1 . . Al. Planeacién del Analisis del Negocio
Negocio y Monitoreo

A2. Monitoreo

Planeacion del Analisis del . DPEI.1  Planear el analisis del
Al. . Es sustituido por .

Negocio negocio y su entorno
A2. Monitoreo Se incorpora a DPEL. 4 D|r|g|.r Y’adm|n|s.trar la

transicion y el cierre
BA2  Induccién Sin cambios
s . L DPEL.2  Anali | i

BA3  Analisis del Negocio Es sustituido por nalzar el negocioy su

entorno
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BA4  Andlisis de Requerimientos Es complementado por DPEI. 4 D|r|g|_r Yladm|n|§trar la
transicion y el cierre
BAS Admmlﬁtr?uon de o Sin cambios
Requerimientos y Comunicacién
BAG Evalu.aaon y Validacion de Sin cambios
Soluciones
- -- DPEI. 3  Disefar Estrategias

En la figura 34 se presenta el mapeo entre el Proceso de Planeacidn Estratégica, el marco de

Figura 34. Cambios propuestos para la integracién del Método DPEI.

referencia BABOK® y el método DPEI.
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Figura 35. Mapeo del Proceso de Planeacion Estratégica, el Marco de Referencia BABOK® v.2.0 y el método DPEI.

Como se muestra en la figura 33, el método DPEI propone dividir el drea de “Planeacién del
Analisis del Negocio y Monitoreo” (BA1) propuesta por el BABOK® en dos partes, la primera se
define como la “Planeacién del Analisis del Negocio y su Entorno” (DPEL1) y la parte del
“Monitoreo” se incorpora en la “Direcciéon y Administracion de la Transicidon y Cierre” (DPEL4).
Como se muestra en la figura 34.

Se puede notar la sustitucién del area “Analizar el Negocio” (BA3) por el proceso “Analizar el
Negocio y su Entorno” (DPEI.2), y dicha sustitucién se debe a que el Método DPEI enfoca la
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investigacion y el “Andlisis del Negocio y su Entorno” en los aspectos especificos que son de
interés para la implementacidn de ITIL ®.

Para cumplir el objetivo de “Analizar el Negocio y su Entorno” (DPEI.2), se propone realizar cuatro
fases, que son:

e DPEL2.1. Investigary Analizar el Ambito Interno de la Organizacién.

e DPEI. 2.2. Investigary Analizar el Entorno de la Organizacion.

e DPEI. 2.3. Investigar y Analizar la Tecnologia y/o los Servicios de Tl que
habilitan los Procesos de Negocio.

e DPEL 2.4. Investigary Analizar el Ambito de Proveedores de TI.

En la figura 35 se muestran las fases propuestas para el “Analisis del Negocio y su Entorno”.

DPEL 2. Analizar el negocio y su entorno

DPEL 2.1 DPELL 2.2 | DPEL 2.3 DFEI. 2.4 |

Investigary analizarla

Investigary analizar el Investigary analizar 5 lomia v/ L. Investigary analizarel
P e ecnologia y/f o senicios . -
ambitointerno de la entorno de la Ge Tl = : bilitan| ambito de los
N .. N e e ue habilitan los
organizacion organizacion q . proveedores de Tl
procesos de negocio |
s 4 7
4 4 4

Figura 36. Fases del Analisis del Negocio y su Entorno.

Para complementar la fase DPEI.2 “Analizar el Negocio y su Entorno” se propone un cuestionario
que tiene como propdsito guiar la investigacion y la obtencion de informacién que concretamente
se requiere para lograr la implementacion del marco de referencia ITIL® versidon 3.0; dicho
cuestionario se encuentra descrito en el punto 3.2.1 de este capitulo.

La entrada a la fase DPEL3 “Disefiar Estrategias” es la informacién recabada en la fase DPEI. 2,
donde es filtrada y organizada con el fin para encontrar situaciones que determinan el alcance de
la solucidn y las estrategias de implementacién.

Se considera como la aportacion principal de este trabajo la consolidacion de experiencias y
conocimiento en un método sistematico que permite encontrar soluciones generales a problemas
comunes que se presentan en el ambito de los proyectos de implementacion de ITIL v.3.0

Los criterios que guian la seleccién de las soluciones propuestas (patrones) son:

e Que las soluciones hayan probado su efectividad en la resolucidn de problemas similares.
® Que las soluciones sean reutilizables bajo ciertas circunstancias.
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El Método DPEI se inspira en el concepto de patrones de disefio que se propone en la Ingenieria
de Software.

En el Método DPEI, el concepto de solucidon (patrdn) integra:

e Evaluaciéon de Riesgos con base en la informacidn obtenida.

e Recomendaciones generales que se proponen para Administrar los Riesgos y de esa forma,
conseguir un grado razonable de confianza de que se podra concluir exitosamente el
proyecto.

® Recomendaciones e Instrucciones que permiten alinear la implementacién a los Objetivos
y Estrategias del Negocio.

e Recomendaciones e Instrucciones para Administrar el Portafolio de Proyectos que se
requieren para consolidar la implementacion.

e Recomendaciones e Instrucciones relacionadas con el Cambio Cultural y la adaptacién de
la organizacion a las nuevas practicas que propone el marco de referencia.

e Recomendaciones e Instrucciones para el Disefio de Servicios de Tl alineados al Negocio.

e Recomendaciones e Instrucciones para la realizaciéon de cambios en la Arquitectura
Organizacional.

e Recomendaciones e Instrucciones para la Direccidon y Administracion de la Transicion.

® Recomendaciones e Instrucciones para el Cierre de Proyectos.

En suma, las Recomendaciones e Instrucciones generadas durante la aplicacién del Método DPEI
constituyen las Estrategias para la Implementacién del marco de referencia ITIL® v.3.0.

En la figura 36 se muestran las fases propuestas para el “Disefio de Estrategias”.

DPEI 3.0. Disefiar Estrategias ) J
DPEI. 3.1 DPEL 3.2 J DPEI. 3.3 | DPEL 3.4 | DPEI 3.5 |
J J J
Definir la B .
Determinar la Realizar las Alinearala . . Disefiar los servicios
. X i administracion R
probabilidad del recomendaciones estrategia del ——— vla arquitectura
éxito del proyecto reparatorias i organizacional
. J L2 J Rz J cambio cultural 2
4 i F 4
y

Figura 37. Fases del Disefio de Estrategias.

En el punto 3.2.3 se describe el Cuestionario para el Disefio de Estrategias

La fase DPEI.4 “Dirigir y Administrar la Transicion y el Cierra” tiene como propdsito definir las
actividades que permiten Dirigir y Administrar los Cambios que se tienen que realizar para
concretar la implementacidn del marco de referencia ITIL® hasta su cierre.

Las fases que incluye son:
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Planear la transicién.
Realizar la transicion.
Cerrar y Documentar lecciones aprendidas.

Dentro de todas las fases propuestas por el Método DPEI se incluyen acciones relacionadas con:

Administracion de Requerimientos.
Administracion de Expectativas.

Administracién de Cambios

Administracion de Riesgos.

Administracion de Proyectos.

Monitoreo y Seguimiento.

Comunicacidn, Reporte y Rendicidén de Cuentas.

En la figura 37 se muestran las correlaciones entre las fases que integran la “Direccién y la

Administracion de la Transicidn y el Cierre.

DPEL 4.0. Dirigir y administrar la transicién y elcierre

DPEL 4.3

Cerrar y documentar J

DPEL 4.1 DPEL. 4.2

Realizar transicidn

Planear de la transicidn - :
lecciones aprendidas

Administracion de Requerimientos /

Administracion de Expectativas /

\\

Administracion de Cambios V.

-

Administracion de Riesgos _’
L| Administracion de Proyectos ’J
- L .

| Monitoreo y Seguimiento }

Comunicacidn, Reporte y Rendicidn de Cuentas

Figura 38. Fases que incluyen la Direccién y Administracidn de la Transicion y el Cierre.

o comncdon ey endindecienes_________/
=¢‘
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3.2. Método DPEL

3.2.1. Cuestionario para la Investigacion del Negocio, su Entorno, Tl y sus Proveedores.

» Factores internos

¢Quién es la empresa hoy?

Arquitectura empresarial

Personas . Estructura organizacional, estrategias de comunicacion

Tiempo : Eventos importantes y sus relaciones, criterio de desempefio con
base en los recursos disponibles

Motivaciones : Misidn, visidn, objetivos y metas de negocio, planes de negocio y
motivadores de la implementacién del marco de referencia [1]

Datos . Entidades principales, objetos de negocio, sistemas relevantes [2]

Procesos : Cadena de valor, procesos de negocio y de soporte y sus
habilitadores de Tl [3]

Presencia . Ubicacion geografica, e interconexiones importantes dentro de la

empresa incluyendo el tema de redes [4]

Gobierno corporativo

Descripcién del sistema de control interno o marco normativo que vincula las metas
de negocio con la metas de Sistema

Mediciones y evaluaciones de resultados

Modelos de madurez utilizados para medir logros

¢Existen mediciones y evaluaciones de resultados?

¢Es una practica generalizada y se realiza sistematicamente?

¢Se toman decisiones y se realizan acciones para mejorar los
resultados?

éSe destinan recursos para implementar mejoras?

éSe da seguimiento a la efectividad de las acciones?

Procedimientos, politicas y normativas locales y corporativas, actuales y futuras

Procedimientos y reglas

Politicas corporativas

Comités de gobierno

¢Existe un proceso claro, repetible y efectivo para formulacion, implementacién,
comunicacién y evaluacion de Estrategias?

Fortalezas

Debilidades

Cultura Organizacional

Valores

Tolerancia a riesgos

Nivel de aceptacién de cambios
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éLas Tl ocupan una posicidn de importancia dentro de la estrategia corporativa?

¢Qué hace la empresa hoy?

Productos o servicios provee y/o soporta

Volumen actual de operaciones

Cantidad actual de clientes y usuarios

Patrones de actividad de negocio

Factores externos

Oportunidades

Amenazas

Andlisis competitivo de la industria

Clientes, proveedores, competidores y sustitutos actuales

Marcos legales a los que se sujeta la empresa [5]

¢Para competir en el mercado actual, se deben desarrollar planes para modificar y/o

incorporar marcos legales a los que se sujeta o debe sujetar la empresa?

Reguladores a los que se sujeta la empresa [6]

Tendencias del mercado

[5] Marcos legales impuestos por una autoridad competente tales como las leyes y
reglamentos cuyo cumplimiento es certificado, auditado y/o revisado

[6] Regulan la actuacion de la empresa mediante la certificacion, auditoria y/o revision de la

efectividad de la implementacién de normas, estandares y marcos de referencia

impuestos por el mercado, clientes, proveedores y/o socios, empleados, sindicatos, etc.

Las tecnologias de la Informacidn en la organizacion

Tecnologias de la Informacién

Arquitectura tecnoldgica

[2] Informacidn sobre los sistemas relevantes para administrar la informacién
importante para el negocio

[3] Informacidén sobre los sistemas relevantes que habilitan los procesos de negocio

[4] Informacidn sobre la redes de comunicaciones

¢Qué Tl y/o Servicios de Tl provee y/o soporta el negocio?

Valor de los servicios

Utilidad de los servicios

¢Qué garantias y niveles de servicio se ofrecen?

Nivel de capacidad actual

Nivel de continuidad actual

Nivel de seguridad actual

Nivel de disponibilidad actual

é¢Qué paquetes de niveles de servicio ofrecen?

¢Qué opciones de servicio ofrecen?
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éExiste un portafolio de servicios de TI?

éExiste un Catdlogo de Servicios con perspectiva de Negocio o una lista?

¢Existe un Catdlogo de Servicios con perspectiva Técnica o una lista?

¢Como se encuentran enlazados los Servicios de TI?

» Proveedoresde Tl

Estrategias y planes de Tl

Tipo de proveedor

éQuién provee los Servicios de TI?

a. Proveedor interno

b. Proveedor externo

c. Responsabilidad compartida (interno y externo)

Clientes y usuarios de Tl

¢Quiénes son los Clientes?

¢Quiénes son los Usuarios?

¢Coémo perciben los clientes la calidad de los servicios de TI?

éCuales son los requerimientos, preocupaciones y expectativas de clientes y usuarios?

¢Qué recibe el negocio de TI?

a. Informacién

b. Aplicaciones

Infraestructura

d. Servicios

Recursos

¢Qué recursos se tienen para proveer y/o soportar al negocio?

a. Informacién

b. Aplicaciones

Infraestructura

d. Capital financiero

e. Gente

Capacidades

¢Qué capacidades se tienen para proveer y/o soportar al negocio?

a. Organizacion

b. Procesosy funciones

Conocimiento

d. Capacidades, habilidades y perfiles de la gente

Gobierno de Tl

¢Como se gobiernan actualmente las TI?
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é¢Qué elementos del proceso de administracion se aplican?

a. Planeacion

b. Organizacién

Direccion

d. Control

Organizacion

¢Qué hace hoy Tl para operar, soportar, mantener, actualizar, etc. los servicios de TI?

a. Funciones

b. Procesos
c. Politicas
d. Reglas

e. Manuales

¢Qué proveedores, socios y aliados se encuentran involucrados en la provision del
servicio?
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3.2.2. Nomenclatura utilizada.

Por lo tanto
- Se ejecuta
C# Conector #
ER_P Evaluacién de Riesgo de la Pregunta #
FIN Fin
GOTO Vea...
| Instruccion
P Pregunta
R Recomendacién
Vv Variable

Pagina 76




3.2.3. Cuestionario para el Disefio de Estrategias.

INICIO FASE 1: Determinacion de la probabilidad del éxito del proyecto

P1 éLa implementacién responde a una estrategia de negocio?

{A=1}Si - GOTOP2

{X=1} No - ER1_P1_4+R1+R2+GOTOP2

P2 ¢éLa Alta Direccidn estd consciente de lo que implica la implementacion y la quiere y apoya realmente?

{A=2}Si - GOTOP3

{X=2} No - GOTOP3

P3 éExiste una razén importante por la que se necesite la implementacién?

{A=3}Si .. GOTO P4

{X=3} No - GOTO P4

P4 (A=2y/6 A=3?

{A=4}Si - GOTO P6

{X=4} No - GOTOP5

P5 éExisten las condiciones y recursos necesarios para lograr la implementacion?

{A=5} Si . ER1_P5_3+R1+R3+GOTO P2

{X=5} No - ER2_P5_1+R1+R4+GOTOFIN

P6 éPor qué se requiere la implementacién?

{A=6} Porque forma parte de la ~. GOTO P7
estrategia de negocio
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{A=7} Porque la autoridad lo
exige

GOTO P7

{A=8} Porque los clientes, socios,
mercado y/o proveedores lo
exigen

GOTO P7

{A=9} Porque se relaciona con
una amenaza identificada en el
FODA

GOTO P7

{A=10} Porque es una
oportunidad identificada en el
FODA

GOTO P7

{A=11} Porque se desea asegurar
la creacidn del valor mediante
servicios de Tl de calidad

GOTO P7

{A=12} Porque se desean mejorar
los servicios de Tl

GOTO P7

{A=13} Porque es un elemento
que permitira reforzar
debilidades identificadas en el
FODA

GOTO P7

{A=14} Porque es una fortaleza
identificada en el FODA que se
quiere mejorar

GOTO P7

{A=15} Porque se piensa que es
algo importante aunque no se
entiende por qué

GOTO P7

{A=16} Porque estad de moda

GOTO P7

P7 ¢A=15y/6 A=167?
{A=17}Si ER1_P7_3 +R1+R5 +R6 + GOTO P2
{X=17} No GOTO P8

P8 éSe considera que la implementacion es un asunto que atafie Unicamente a TI?
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{A=18} Si ». ER1_P8_3+R7+R1+R5+R6+GOTO P2

{X=18} No ~. GOTO P9
P9 ¢Apoya la implementacién alguien con suficiente poder y autoridad para asignar recursos, resolver
conflictos y promover la iniciativa?
{A=19} Si -, GOTOP10
{X=19} No -. ER1_P9 3 +R8+R9 +R7 +R1+R5+R6 + GOTO P2
P10 ¢Existen las condiciones y recursos necesarios para lograr la implementacién?
{A=20}Si ~. GOTO P11
{X=20} No ~. ER1_P10_3 +R10+R1+R5+R8+GOTO P9
P11 ¢Existen implementaciones de marcos de referencia, normas o estandares sustitutos o complementarios
a ITIL® que se hayan realizado o intentado previamente o que se encuentren en proceso?
{A=21} Sustituto -, GOTOP12
{A=22} Complementario ~. GOTO P12
{X=23} No . GOTOP12
P12 ¢(A=217
{A=24}Si ~. GOTO P13
{X=24} No ~. GOTO P15
P13  ¢Realizada y concluida o intentada previamente pero no concluida o en proceso de implementaciéon?

{A=25} En proceso de ~. ER1_P13_2+R11+R12+R1+R5+R6+ GOTO P2
implementacion

{A=26} Implementaciones -. ER2_P13 4 +R13 +R14 + GOTO P14
intentadas previamente pero no
concluidas
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{A=27} Implementaciones o ER3_P13_5 +R15 +R16 + GOTO P15
realizadas y concluidas

P14  ¢Se ha disminuido la probabilidad de los riesgos asociados con la implementacién previa fallida y se ha
mejorado la precepcion, credibilidad y confianza de los principales interesados en la iniciativa de
implementacion de ITIL ®?

{A=28} Si - GOTOP15

{X=28} No - GOTOC2

P15 ¢Esuna organizacidén con tolerancia aceptable a riesgos?

{A=29} Si .. GOTO P16

{X=29} No .. GOTO P16

P16  ¢Esuna organizacidn que acepta con facilidad los cambios?

{A=30} Si - GOTO P17

{X=30} No - GOTO P17

P17  ¢X=29y/6 X=30?

{A=31}Si .. ER1_P17_3 +R5+R17 + GOTO P15

{X=31} No - ER2_P17_5+ GOTO P18

FIN FASE 1

INICIO FASE 2: Recomendaciones preparatorias

P18 ¢Se encuentra formalmente establecido el gobierno corporativo?

{A=32}si .. R18+GOTO P19

{X=32} No - GOTO P19
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P19  ¢Se tiene formulada la misién?
{A=33}Si - R19+GOTO P20
{X=33} No -, GOTO P20
P20  ¢Se tiene formulada la vision?
{A=34}Si ~. R20+GOTO P21
{X=34} No -, GOTO P21
P21  ¢Setienen formulados los objetivos y metas de negocio?
{A=35}Si ~. R21+GOTO P22
{X=35} No -, GOTOP22
P22 ¢X=32y/6 X=33y/6 X=34 y/6 X=35?
{A=36}Si - R22 +R23 + R24 + GOTO P23
{X=36} No -. GOTO P23
P23 (A=227
{A=37}Si ~. R25+R26 +R27 + GOTO P24
{X=37} No -, GOTOP24
P24  ¢La organizacién tiene definidos y documentados sus procesos de negocio?
{A=38}Si ~. R28 + GOTO P25
{X=38} No ~. R29 + GOTO P25
P25 ¢Lla organizacion tiene formalizados e implementados sus procesos de negocio?
{A=39}Si ~. R30+GOTO P26
{X=39} No ~. R31+GOTO P26
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P26  ¢La organizacion administra sus procesos de negocio?
{A=40}Si ~. R32+GOTO P27
{X=40} No ~. R33+GOTO P27
P27  ¢la organizacién optimiza sus procesos de negocio?
{A=41}si - R34+ GOTO P27a
{X=41} No . R35+GOTO P27a
P27a ¢éExisten procesos institucionalizados para la administracién de cambios estratégicos y la administracion
de riesgos?
{A=41a}Si ~. R35a+GOTO P28
{X=41a} No +. ic+id+GOTO P28
FIN FASE 2

INICIO FASE 3: Instrucciones Especificas para la Alineacion a la Estrategia del Negocio

P28 (A=6?

{A=42}Si ~. 11 - V1=Resultado i1; GOTO P29

{X=42} No .. GOTO P35
P29 (La estrategia de negocio es impulsada por un analisis FODA?

{A=43}Si ~. GOTO P30

{X=43} No ~. 2 > V2=Resultado i2; i3 - V3=Resultado i3; i4 >

V4=Resultado i4; i5 - V5=Resultado i5; GOTO P34

P30 ¢A=9?

{A=44}Si ». 16 - V6=Resultado i6; i7 - V7=Resultado i7; i8 -
V8=Resultado i8; i9 + ib + GOTO P31
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{X=44} No GOTO P31
P31 ¢A=107?
{A=45}Si i10 - V9=Resultado i10; i7 - V10=Resultado i7; i8 -
V11=Resultado i8; i11 + ib + GOTO P32
{X=45} No GOTO P32
P32 ¢(A=137?
{A=46}Si i12 - V12=Resultado i12; i7 - V13=Resultado i7; i8 >
V14=Resultado i8; i13 + ib + GOTO P33
{X=46} No GOTO P33
P33 (A=147
{A=47}Si i14 - V15=Resultado i14; i7 - V16=Resultado i7; i8 >
V17=Resultado i8; i15 + ib + GOTO P34
{X=47} No GOTO P34
P34  ¢Existe un proceso claro, repetible y efectivo para formulacién, implementacidn, comunicacién y
evaluacion de Estrategias?
{A=48}Si i16 - V18=Resultado i16; GOTO P35
{X=48} No R36 + GOTO P35
P35 ¢A=7?
{A=49}Si i17 > V19=Resultado i17; i7 - V20=Resultado i7; i8 >
V21=Resultado i8; i18 + ib + GOTO P36
{X=49} No GOTO P36
P36 ¢A=8?
{A=50}Si i19 > V22=Resultado i19; i7 - V23=Resultado i7; i8 >

V24=Resultado i8; i20 + ib + GOTO P37
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{X=50} No .. GOTO P37

P37 ¢éEs una empresa con orientacién a servicios de TI?

{A=51}Si ~. ig > V24a=Resultado ig; GOTO P38

{X=51} No ~. ie - V24b=Resultado ie; GOTO P40
P38 ¢(A=117

{A=52}Si s 121 +i22 + GOTO P39

{X=52} No ~. GOTO P39
P39 (A=12?

{A=53}Si s i23+GOTO P41

{X=53} No . GOTO P41

P40  ¢Es una organizacidn con orientacidn a Tl o sin ella?

{A=54} Con orientacidon a Tl ~. 124+ GOTO P41

{X=54} Sin orientacién a Tl -. ER1_P40_4 +R37 + R38 + R1 + R39 + GOTO P37

P41  ¢Lla organizacion tiene proveedor interno de TI?

{A=55} Si oo 125+026+i27 +i28 +i29 + GOTO P42

{X=55} No s i36+i37+i38 +i39 +i40 +i41 + GOTO i42

P42  ¢laresponsabilidad de proveer los servicios se comparte con proveedores externos a la organizacién?

{A=56} Si o 130+ R40 +i31 +i32+i33 + 34 +i35 + GOTO i42

{X=56} No s i36+i37+i38 +i39 +i40 +i41 + GOTO i42

FIN FASE 3
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INICIO FASE 4: Instrucciones Relacionadas con la Administracion de Proyectos y el Cambio Cultural

i42 +i43 +i44 - V25=Resultado i44; i45 - V26=Resultado i45; i46 - V27=Resultado i46; GOTO P43

P43  (Existen detractores de la iniciativa?

{A=57}Si ~. 147 > V28=Resultado i47; i48 + i49 - V29=Resultado
i49; GOTO i50

X=57} No ~. GOTO 50

{ 1

i50 +i51 +i52 +i53 +i54 + i55 + i56 - V30=Resultado i56; i57 - V31=Resultado i57; GOTO P44

P44  ¢Existen cambios, eliminaciones y/o agregaciones de requerimientos?

{A=58} Si - 158 +i59 + GOTO i60

{X=58} No .. GOTO 60

i60 > V32=Resultado i60; i61 - V33=Resultado i61; i62 - V34=Resultado i62; i63 > V35=Resultado
i63; i64 - V36=Resultado i64; GOTO i65

FIN FASE 4

INICIO DE FASE 5 : Disefiar los Servicios y la Arquitectura Organizacional

i65 - V37=Resultado i65; i66 + i67 - V38=Resultado i67; i68 - V39=Resultado i68; GOTO P45

P45  ¢Para cubrir los huecos se requieren realizar cambios en la arquitectura organizacional?

{A=59} Si - GOTO P46

{X=59} No .. GOTO P49

P46  ¢Se requieren cambios en los procesos?

{A=60} Si - 169 = V40=Resultado i69; GOTO P47

{X=60} No - GOTO P47
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P47  ¢Se requieren cambios relacionados con los recursos humanos para habilitar los procesos?

{A=61}Si ~. 170 > V41=Resultado i70; i51 - V42=Resultado i51; i53
- V43=Resultado i53; i71 - V44=Resultado i71; i72 >
V45=Resultado i72; GOTO P48

{X=61} No .. GOTO P48

P48  ¢Se requieren cambios en la tecnologia que habilita los servicios de Tl, procesos de soporte y/o de
administracion?

{A=62} Si ~. 173 - V46=Resultado i73; GOTO P49

{X=62} No .. GOTO P49

P49  ¢Se requieren cambios en las alianzas con proveedores para habilitar los servicios de Tl, procesos de
soporte y/o de administraciéon?

= i | =Resultado i/74; i =Resultado i31; i

{A=63}Si i74 - VA47=Resultado i74; i31 - V48=Resultado i31; i32
- V49=Resultado i32; i33 - V50=Resultado i33; i39 >
V51=Resultado i39; i40 - V52=Resultado i40; GOTO P50

{X=63} No .. GOTO P50

P50 ¢Para cubrir los huecos se requieren realizar otro tipo de cambios?

{A=64}Si ~. 175 - V53=Resultado i75; GOTO 76

{X=64} No - GOTOi76

i76 - V54=Resultado i76; i77 - V55=Resultado i77; i78 - V56=Resultado i78; GOTO i79

FIN BLOQUE 5

INICIO DE BLOQUE 6 : Dirigir y Administrar la Transicién y el Cierre

i79 + GOTO P50

P50 ¢Se han realizado exitosamente todos los cambios contenidos en plan integral de transicién?

{A=65} Si -, 180+ GOTO FIN
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{X=65} No .. GOTOi79

FIN BLOQUE 6
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3.2.4. Evaluacidn de Riesgos.

‘. Probabilidad de
Evaluacion del . Impacto al Ja ..
Riesgo Riesgo e te éxito del Conclusion
g proy Proyecto
ER1 Inminente Grave Nula Cancelar
ER2 Muy alto Muy alto Casi nula Cancelar
Retrasar, concienciar, revaluar y
ER3 Alto Alto Baja
recomendaciones pertinentes
Retrasar, concienciar, revaluar y
ER4 Medio Medio Media
recomendaciones pertinentes
ER5 Bajo Bajo Alta Avanzar
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3.2.5. Riesgos Identificados y Evaluados.

ER1_P1_4

El riesgo es medio y la probabilidad de riesgo del proyecto es media debido a que la iniciativa de
implementacién no es un esfuerzo integrado a la estrategia de negocio, por lo que existe una
alta probabilidad de que el proyecto pierda el impulso y que disminuya su prioridad por no ser
un asunto estratégico

ER1_P5 3

El riesgo es alto y la probabilidad de éxito del proyecto es baja

ER2_P5_1

El riesgo es inminente y la probabilidad de éxito del proyecto es nula

ER1_P7_3

El riesgo es alto y la probabilidad de que se mantenga el impetu del proyecto es muy bajay por
lo tanto es poco probable que se concluya el proyecto de implementacién

ER1_PS_3

El riesgo es alto y la probabilidad de que se concluya el proyecto de implementacion es baja, ya
que para lograrlo se requiere el involucramiento de toda la organizacion y no es un esfuerzo
exclusivo de TI

ER1_P9 3

El riesgo es alto y la probabilidad de que se concluya el proyecto de implementacion es bajas, ya
que se requiere de patrocinadores con poder e influencia

ER1_P10_3

El riesgo es alto y la probabilidad de que se concluya el proyecto de implementacién es baja,
debido a que no se cuentan con las condiciones y recursos necesarios

ER1_P13_2

El riesgo es muy alto y las probabilidades de que se concluya el proyecto de implementacion son
casi nulas, debido a que al pretender realizar simultdneamente un proyecto de implementacion
que sustituye a ITIL ®, se generan conflictos y contradicciones por las implementaciones
confrontadas

ER2_P13_4

El riesgo es medio y la probabilidad de que se concluya el proyecto de implementacién es
media, debido a que hay intentos previos de implementaciones no concluidas que pueden
haber generado desgastes, mala reputacién y poca credibilidad en iniciativas similares

ER3_P13_5

El riesgo es bajo y la probabilidad de que se concluya el proyecto de implementacion es alta,
debido a que se trata Unicamente de una sustitucién del marco de referencia y/o de las normas
implementadas actualmente

ER1 P17 3

El riesgo es alto y la probabilidad de éxito del proyecto de implementacidn es baja, ya que ésta
implica cambios en su arquitectura organizacional y riesgos que se deben administrar

ER2_P17 5

El riesgo es bajo y la probabilidad de éxito del proyecto de implementacién es alta, ya que la
alta direccidén esta consciente de lo que implica la implementacién y la quiere; hay una razén
importante por la que se quiere la implementacion; se considera que es un asunto que atafie a
toda la organizacion; se cuenta con alguien con suficiente poder y autoridad para asignar
recursos, resolver conflictos, promover la iniciativa y que la apoya; existen las condiciones y
recursos necesarios para realizar la implementacién; y se toleran los riesgos y se aceptan los
cambios

ER1_P40_4

El riesgo es medio y la probabilidad de que se concluya el proyecto de implementacién es
media, debido a que no se reconoce el valor de las Tl en la organizacién
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3.2.6. Recomendaciones.

R1 Se recomienda realizar acciones de concienciacion en la alta direccidn sobre los beneficios, implicaciones,
costos, riesgos e impacto asociados a la implementacion

R2 Se recomienda realizar acciones de concienciacion en la alta direccién sobre los posibles riesgos que
implican para la organizacion los cambios necesarios en la arquitectura organizacional que se requieren
como resultado de la implementacion, asi como sobre la inversién necesaria para su correcta
administracion

R3 Se recomienda retrasar el inicio de la iniciativa de implementacién hasta aclarar las razones por las que se
requiere si la alta direccion no esta consciente de lo que implica y por lo tanto no es claro si la quiere y
apoya realmente y no existe una razén importante por la que se necesite

R4 Se recomienda cancelar la iniciativa de implementacién debido a que no forma parte de una estrategia de
negocio, nNo se quiere, no se necesita, no se tienen los recursos necesarios y nadie con poder y autoridad
lo patrocina

R5 Se recomienda aclarar motivaciones y expectativas del proyecto y clarificar alcances y beneficios
esperados para la organizacion y para cada involucrado en particular

R6 Se recomienda disefiar, implementar, ejecutar, dirigir y controlar el plan de concienciacién y cambio
cultural

R7 Se recomienda trabajar en la concienciacidn de la alta direccion sobre la necesidad contar con su
involucramiento y el de todas las dreas necesarias

R8 Se recomienda promover la definicidon de un patrocinador empoderado y la definicidn de niveles de
autoridad sobre la iniciativa

R9 Se recomienda formar un comité que revise y en su caso valide y decida sobre el proyecto de
implementacién

R10 Serecomienda generar un caso de negocio para que se aclaren los beneficios y se busquen fuentes de
financiamiento

R11 Serecomienda investigar las razones por las que se encuentra en proceso de implementacién un marco
de referencia, norma o estandar que sustituye a ITIL ® y realizar acciones de aclaracion de alcances y
justificacidn de proyectos e iniciativas en conflicto

R12  Serecomienda identificar, analizar, evaluar y administrar los riesgos asociados con la implementacion en
proceso del marco de referencia, norma o estandar que sustituye a ITIL ®

R13  Serecomienda analizar, evaluar y administrar los riesgos asociados con los intentos fallidos de
implementacién; disefiar, implementar y evaluar controles

R14  Se recomienda trabajar en la mejora de la percepcion y expectativas de los principales interesados, asi
como en la credibilidad y confiabilidad en la iniciativa

R15 Serecomienda analizar, evaluar, implementar controles y administrar los riesgos asociados con la
sustitucién de los marcos de referencia, normas y estdndares implementados

R16  Se recomienda investigar las razones de la sustitucidn y considerar en el nuevo proyecto las lecciones
aprendidas. Incorporar en la implementacidn las practicas actuales que hayan probado su efectividad

R17  Se recomienda reforzar acciones de concienciacion sobre los beneficios, implicaciones, costos, riesgos e
impacto asociado a la implementacién

R18 Se recomienda analizar cémo se puede alinear la implementacién a los lineamientos del gobierno
corporativo y disefiar la estrategia para lograrlo

R19 Se recomienda analizar cémo se puede alinear la implementacion al cumplimiento de la mision y disefiar

la estrategia para lograrlo
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R20  Se recomienda analizar cémo se puede alinear la implementacion al cumplimiento de la visidn y disefiar la
estrategia para lograrlo

R21  Se recomienda analizar cémo se puede alinear la implementacién al cumplimiento de los objetivos y
metas de negocio y disefiar la estrategia para lograrlo

R22  Se recomienda identificar, evaluary administrar los riesgos en Tl, en los servicios de Tl , en su
Administracion y en la Iniciativa de Implementacion

R23  Se recomienda planear las acciones necesarias para disminuir la probabilidad y/é el impacto de los riesgos
y disminuir afectaciones en la implementacién

R24  Se recomienda investigar los propdsitos generales de la empresa y someter la implementacién a su logro

R25 Se recomienda instar a los responsables de los proyectos de implementacion complementarios a
desarrollar de manera conjunta las estrategias y soluciones de colaboracion para asegurar el éxito de los
proyectos

R26  Se recomienda mapear los marcos de referencia en cuestidn con ITIL® e identificar coincidencias,
discrepancias y puntos de sinergia e interconexién

R27  Serecomienda planear las implementaciones para avanzar en los puntos coincidentes y resolver posibles
discrepancias

R28 Serecomienda investigar e incorporar en la implementacidn las normas y politicas de documentacién de
procesos existentes y se recomienda obtener y utilizar los formatos de documentacién corporativos

R29 Se recomienda disefiar y validar los formatos de documentacion, normas y politicas que deberdn aplicarse
en la implementacién

R30 Se recomienda considerar en la implementacién las politicas existentes de institucionalizacion y
formalizacién de procesos

R31 Serecomienda disefiar y validar los mecanismos de institucionalizacion y formalizacién de procesos que
deberan aplicarse en la implementacion

R32  Serecomienda considerar en la implementacidén los mecanismos de medicién y control de procesos
existentes

R33  Se recomienda disefiar y validar los mecanismos de medicién y control de procesos que deberan aplicarse
en la implementacién

R34  Se recomienda incorporar en la implementacion las buenas practicas de mejora continua existentes

R35 Serecomienda disefiar, implementar y validar las mejores practicas recomendadas por ITIL® para la
mejora continua de procesos

R35a Se recomienda instar a la organizacion a incorporar en sus procesos las mejores practicas de la industria
para la administracién de cambios estratégicos y la administracion de riesgos

R36 Serecomienda incorporar en el plan de concienciacién y cambio cultural actividades de apoyo a la
definicién e implementacién del proceso de administracidn estratégica

R37 Serecomienda aclarar motivaciones y expectativas del proyecto y clarificar alcances y beneficios
esperados ya que la percepcion de la organizacion es que las Tl no son un factor importante para la
organizacion

R38 Serecomienda instar a la organizacion para desarrollar de manera conjunta con el negocio el modelado
de servicios y posteriormente el Analisis de Impacto al Negocio (BIA)

R39  Serecomienda realizar acciones de concienciacién encaminadas al reconocimiento del valor de Tl en la
organizacion

R40  Se recomienda establecer un sentido de urgencia en los proveedores de servicios de Tl externos

encaminado a su pronta alineacién al cumplimiento de ITIL y de ser necesario, condicionar incluso la
continuidad de las relaciones comerciales
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3.2.7. Instrucciones.

ib

Borrar instrucciones

ic

Con el fin de administrar los posibles cambios en los requerimientos de negocio y/o en su
arquitectura organizacional, disefiar, implementar, institucionalizar y ejecutar un nuevo proceso para
la administracion de cambios estratégicos, basado en las recomendaciones del marco de referencia
ITIL para la administracion de cambios tecnolégicos

Con el fin de administrar los riesgos derivados de los posibles cambios en los requerimientos de
negocio y/o en su arquitectura organizacional, disefiar, implementar, institucionalizar y ejecutar los
procesos para la administracién de riesgos, con en base en las mejores practicas de la industria

Disefiar los servicios de Tl que habilitan los procesos de negocio de la organizacién, tomando como
referencia que los servicios deben alinearse a la estrategia de negocio y considerar los mecanismos
de aseguramiento de la disponibilidad, capacidad, continuidad, seguridad y niveles de servicio
requeridos para lograr la creacidn del valor esperado por la organizacién, con base en la demanda
estimada, su impacto en el negocio (BIA) y sus patrones de actividad (BPA)

Identificar los cambios necesarios que se deben efectuar para asegurar que los servicios de Tl
habilitan los procesos de negocio de la organizacion, tomando como referencia que los servicios
deben alinearse a la estrategia de negocio y considerar los mecanismos de aseguramiento de la
disponibilidad, capacidad, continuidad, seguridad y niveles de servicio requeridos para lograr la
creacion del valor esperado por la organizacién, con base en la demanda estimada, su impacto en el
negocio (BIA)y sus patrones de actividad (BPA)

il

Identificar las estrategias de negocios que impulsan la implementacion de ITIL ©

i2

Exhortar a los principales interesados (negocio, Tl, analistas de negocio, expertos en las mejores
practicas de la industria, consultores, etc.) a trabajar de manera conjunta en el andlisis, disefio y
validacion de las estrategias y soluciones apropiadas para habilitar la estrategia de negocio

Exhortar al equipo experto (Tl, analistas de negocio, expertos en las mejores practicas de la industria,
consultores, etc.) a trabajar de manera conjunta en la correlacion de las estrategias y soluciones de Tl
con el marco de referencia de CoblT para identificar los controles, procesos, responsabilidades y roles
sugeridos para cada caso particular

Correlacionar los controles, procesos, responsabilidades y roles sugeridos por CoblT para cada caso
particular con el marco de referencia ITIL ®, con el propdsito de identificar los requerimientos
concretos de procesos y funciones, responsabilidades y roles, tecnologia e infraestructura u otros
requerimientos relacionados con ITIL ® que deban considerarse

Identificar marcos de referencia, estandares y normas complementarios a ITIL que deban
considerarse e implementarse

Instar a la organizacién a la pronta ejecucion del andlisis de la naturaleza, alcance, impacto,
repercusiones y probabilidad de ocurrencia de las amenazas identificadas en el FODA, y del disefio de
la estrategia idénea para afrontarlas

Instar a la organizacién a trabajar de manera conjunta con los analistas de negocio en la
determinacion de soluciones idéneas para cumplir la estrategia disefiada

identificar, analizar y mapear los requerimientos concretos de procesos y funciones,
responsabilidades y roles, tecnologia e infraestructura u otros requerimientos relacionados con ITIL®
que deban considerarse para habilitar la soluciéon disefiada

Incluir en el proyecto de Cambio Cultural y en la campafia de Concienciacién un sentido de urgencia
encaminado a la pronta implementacion de ITIL® para afrontar las amenazas identificadas en el FODA
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i10

Instar a la organizacidn a la pronta ejecucidn del analisis de la naturaleza, alcance, impacto y
repercusiones de las oportunidades identificadas en el FODA, y del disefio de la estrategia idonea
para su aprovechamiento

i11

Incluir en el proyecto de Cambio Cultural y en la campafia de Concienciacién un sentido de urgencia
encaminado a la pronta implementacion de ITIL® para aprovechar oportunidades, adquirir ventajas
competitivas y ganar nuevos proyectos y/o clientes

i12

Instar a la organizacién a la pronta ejecucién del andlisis de la naturaleza, alcance, impacto y
repercusiones de las debilidades identificadas en el FODA, y del disefo de la estrategia idonea para
resolverlas

i13

Incluir en el proyecto de Cambio Cultural y en la campafia de Concienciacién un sentido de urgencia
encaminado a la pronta implementacion de ITIL® para resolver problemas internos, resistencias al
cambio, mejorar las capacidades organizacionales, optimizar recursos y mejorar el desempeiio.

i14

Instar a la organizacidn a la pronta ejecuciéon del andlisis de la naturaleza, alcance, impacto y
repercusiones de las fortalezas identificadas en el FODA, y del disefio de la estrategia idénea para su
aprovechamiento

i15

Incluir en el proyecto de Cambio Cultural y en la campafia de Concienciacién un sentido de urgencia
encaminado a la pronta implementacion de ITIL® para aprovechar fortalezas y ganar ventajas
competitivas.

i16

Identificar las buenas practicas actuales que forman parte del conocimiento y experiencia de la
organizacion y considerarlas como referente para la formulacién de la Estrategia de Servicios

i17

Instar a la organizacidn a la pronta ejecuciéon del andlisis de la naturaleza, alcance, impacto y
repercusiones de los requerimientos de la autoridad, y del disefio de la estrategia idénea para su
cumplimiento

i18

Incluir en el proyecto de cambio cultural y en la campafia de concienciacién un sentido de urgencia
encaminado a la pronta implementacion de ITIL ® para evitar acreditar alguna multa o sancion de la
autoridad

i19

Instar a la organizacion a la pronta ejecucidon del analisis de la naturaleza, alcance, impacto y
repercusiones de los requerimientos de los clientes, socios, mercado, proveedores, etc., y del disefio
de la estrategia iddnea para su cumplimiento

i20

Incluir en el proyecto de cambio cultural y en la campafa de concienciacion un sentido de urgencia
encaminado a la pronta implementacion de ITIL ® para evitar la pérdida del posicionamiento en el
mercado y/o perder proyectos y/o clientes y/o beneficios, etc

i21

Incluir en el proyecto de cambio cultural y en la campafia de concienciacién un sentido de urgencia
encaminado a la pronta implementacion de ITIL ® para enfocar los esfuerzos y recursos a la mejora
de los atributos de los servicios de Tl y la percepcién de los clientes

i22

Disefiar, implementar, dirigir y controlar el plan para la mejora de la percepcion de los clientes
mediante la publicacién y promocién de los esfuerzos encaminados a la mejora o a la creacidn de
valor a través del uso de técnicas y procesos definidos y dirigidos a la satisfaccién de los
requerimientos del negocio

i23

Incluir en el proyecto de cambio cultural y en la campafia de concienciacién un sentido de urgencia
encaminado a la pronta implementacion de ITIL ® para inducir las practicas de administracién y
mejora continua del servicio

i24

Incluir en el proyecto de cambio cultural y en la campafia de concienciacién un sentido de urgencia
encaminado al cambio del paradigma orientado a Tl al orientado a Servicios de Tl

i25

Identificar a todos los involucrados en la provisidon de los servicios para que sean incorporados e
involucrados en el proyecto de implementacién
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i26

Disefiar, implementar, dirigir y controlar el plan para la definicidn, negociacidn, formalizacién e
institucionalizacion de los Acuerdos de Niveles de Operacion establecidos entre los principales
involucrados

i27

Disefiar, implementar, dirigir y controlar el plan para la adecuacién de los procedimientos e
instrucciones de trabajo de los involucrados en la provisién de los servicios para dar cumplimiento a
los Acuerdos de Niveles de Operacion (OLAs)

i28

Incluir en el proyecto de cambio cultural y en la campafia de concienciacién un sentido de urgencia
encaminado a incorporar el concepto de cliente interno, reforzar la cultura de servicio y promover el
cumplimiento de los OLAs y comprometer a toda la organizacion a la mejora continua de los servicios

i29

Incluir en el proyecto de cambio cultural planes conjuntos con el area de Recursos Humanos para
supervisar y evaluar el cumplimiento de OLAs y establecer recompensas por cumplimiento o
sanciones por el incumplimiento de los mismos

i30

Se recomienda realizar un acercamiento con los Proveedores Externos para hacer de su conocimiento
los nuevos requerimientos de cumplimiento de ITIL y solicitarles su alineacién a esta especificacion
del negocio

i31

Disefar, implementar, dirigir y controlar el plan para la definicidn, negociacion, formalizacién de los
Acuerdos de Niveles de Servicio (SLAs) con proveedores externos, que deberan ser incluidos en los
contratos de servicios

i32

Disefar, implementar, dirigir y controlar el plan para la definicidon de las responsabilidades y roles de
todos involucrados en la provision de los servicios de Tl (internos y externos) y para el disefio e
implementacion de los procesos compartidos

i33

Disefiar, implementar, dirigir y controlar el plan para el disefio, implementacion, operacion,
supervision, control y mejora continua de los servicios de punta a punta sin importar el tipo de
proveedor involucrado (interno o externo), con el fin de asegurar la creacion del valor en la entrega
de servicios

i34

Enfocar los esfuerzos iniciales para implementar o mejorar de los procesos para la Administracién de
Proveedores y Administracion de Niveles de Servicio

i35

Incluir en el proyecto de cambio cultural y en la campafia de concienciacién un sentido de urgencia
encaminado a integrar los esfuerzos y estandarizar métodos de trabajo de todos los proveedores
(internos y externos) mediante el establecimiento y formalizacion de responsabilidades compartidas

i36

Se recomienda realizar un acercamiento con los Proveedores Externos para hacer de su conocimiento
los nuevos requerimientos de cumplimiento de ITIL y solicitarles su alineacion a esta especificaciéon
del negocio

i37

Establecer un sentido de urgencia en los proveedores de servicios de Tl externos encaminado a su
pronta alineacién al cumplimiento de ITIL y de ser necesario, condicionar incluso la continuidad de las
relaciones comerciales

i38

Disefar, implementar, dirigir y controlar el plan para la definicidn, negociacion, formalizacién de los
Acuerdos de Niveles de Servicio (SLAs) con proveedores externos, que deberan ser incluidos en los
contratos de servicios

i39

Disefiar, implementar, dirigir y controlar el plan para la definicidn, negociacion y formalizacién de las
sanciones y/o penalizaciones aplicables por el incumplimiento de los SLAs, asi como los mecanismos
de medicion y su periodicidad

i40

Integrar el equipo para la supervisién y control del cumplimiento de SLAs, de la calidad de atencién
gue se provee a los usuarios de los servicios, la aplicacién de los mecanismos de supervisién y control
de cumplimiento y mejora continua
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i41

Enfocar los esfuerzos iniciales para implementar o mejorar de los procesos para la Administracién de
Proveedores y Administracion de Niveles de Servicio

i42

Instar a la organizacién a la definicion de los integrantes del comité de gobierno del portafolio de
proyectos para la implementacién del marco de referencia ITIL ®

i43

Instar a la organizacidn a la pronta asignacion del (los) administrador(es) de proyecto(s) asignado(s)
para diseiar, implementar, ejecutar, dirigir y controlar el plan de administracion del portafolio de
proyectos relacionados con la implementacion del marco de referencia ITIL ©

i44

Desarrollar el plan de recursos humanos y adquirir, desarrollar y administrar al equipo requerido en
el portafolio de proyectos para la implementacion del marco de referencia ITIL ®

i45

Identificar aliados de la iniciativa

i46

Identificar detractores de la iniciativa

i47

Identificar las razones de rechazo a la iniciativa, asi como intereses, beneficios ocultos, cotos de
poder y resistencia al cambio

i48

Incluir en el proyecto de cambio cultural y en la campafa de concienciacion un sentido de urgencia
encaminado al entendimiento de los beneficios esperados individuales y para la organizacion, asi
como los costos de oportunidad

i49

Se recomienda identificar, analizar, evaluar y administrar los riesgos asociados con los detractores,
sus intereses, beneficios ocultos, cotos de poder y resistencia al cambio

i50

Instar al drea de recursos humanos a disefiar, implementar, ejecutar, dirigir y controlar el plan
integral de cambio cultural, que incluya las recomendaciones expresadas para cada caso especifico

i51

Instar al area de recursos humanos a disefiar, implementar, ejecutar, dirigir y controlar el plan para la
definicidn, institucionalizacién e implementacién de las nuevas responsabilidades y roles

i52

Instar al area de recursos humanos a incorporar en el plan de cambio cultural, el proyecto de
recompensas para los colaboradores que manifiesten una rdpida adaptacién a los cambios y que
asuman con mayor facilidad las nuevas responsabilidades y roles, asi como las sanciones para los que
muestren mayor resistencia al cambio

i53

Instar al area de recursos humanos a disefiar, implementar, ejecutar, dirigir y controlar los planes de
carrera orientados al fomento de la creacion y/o reforzamiento de las capacidades y habilidades
requeridas para asumir las nuevas responsabilidades y roles

i54

Instar al drea de recursos humanos a diseiar, implementar, ejecutar, dirigir y controlar el plan de
Capacitacidn y Entrenamiento a los tres niveles jerarquicos de la organizacién, iniciando con la Alta
Direccidn para coadyuvar al entendimiento de las implicaciones de la implementacion de ITIL ®, del
compromiso requerido y para homologar el lenguaje de los involucrados

i55

Instar al area de recursos humanos y otras areas involucradas a disefar, implementar, ejecutar, dirigir
y controlar el plan integral de comunicacién para realizar reportes de logros, avances y nivel de
desempefio de la implementacién, asi como proveer la informacién que el negocio requiera en los
periodos, formatos y de acuerdo a las listas de distribucion predefinidas

i56

Investigar, analizar, documentar, validar y administrar los requerimientos especificos de negocio
relacionados con soluciones apropiadas para habilitar la estrategia de negocio y considerando para
tal fin los procesos institucionalizados para la administracion de cambios estratégicos y la
administracion de riesgos

i57

Priorizar los requerimientos con base en la técnica MOSCOW: Most needed or most have:
Requerimientos mandatorios; Should have: Requerimientos deseables; Could have: Requerimientos
gue pueden implementarse si hay recursos suficientes; y Will have: Requerimiento considerados a
futuro.
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i58

Aplicar el proceso de Administracidn de Riesgos para identificar y evaluar los riesgos asociados con
los cambios, eliminaciones y/o agregaciones en los requerimientos y disefiar las acciones pertinentes
para prevenir y/o controlar el impacto en el logro de los objetivos

i59

Aplicar el proceso de Administracion de Cambios para documentar las solicitudes de cambio en los
requerimientos, establecer prioridades con base en el impacto y la urgencia del cambio, evaluar y en
su caso autorizar el cambio, asignar los recursos y coordinar, supervisar y controlar la
implementacion del cambio hasta su cierre

i60

Definir, verificar y controlar el alcance de la implementacién con base en los requerimientos
priorizados

i61

Instar a los responsables a desarrollar el plan para la administracién del portafolio de proyectos para
la implementacién del marco de referencia ITIL ®, dirigir y administrar su ejecucion, monitorear y
controlar los trabajos, realizar la administracién de cambios al portafolio de proyectos y en su caso
realizar los cierres de fases o proyectos

i62

Definir actividades y secuencias, estimar recursos por actividad, estimar duracidn de actividades,
desarrollar y controlar las agendas del portafolio de proyectos para la implementacién del marco de
referencia ITIL ®

i63

Estimar costos, determinar presupuestos y establecer los controles idoneos del portafolio de
proyectos para la implementacién del marco de referencia ITIL ®

i64

Instar a los responsables a desarrollar los planes para la administracion de riesgos, identificar riesgos,
realizar analisis cualitativo de los riesgos, desarrollar el analisis cuantitativo de los riesgos y disefiar
los planes de respuesta adecuados

i65

Evaluar el nivel de madurez de la actual de la organizacidn respecto a las mejores practicas
propuestas en el marco de referencia ITL ®

i66

Iniciar acciones de comunicacidn y concienciacidn en los tres niveles jerarquicos de la organizacion
(iniciando con la Alta Direccion) sobre las implicaciones del nivel de madurez estimado, el estado
actual de la organizacién y el impacto futuro en la organizacién

i67

Definir el estado factible siguiente hacia el que la organizacién debe realizar su transicion tomando
como base: las justificaciones de negocio (équé impulsa la implementacidn?); Los cambios que se
requieren efectuar para habilitar lo servicios de Tl disefiados o para realizar las mejoras especificadas;
las recomendaciones realizadas para incrementar la probabilidad de éxito del proyecto (¢qué se
puede hacer para tener un grado razonable de seguridad del éxito de la transicion hacia el estado
deseado?); Las recomendaciones e instrucciones para la alineacién a la estrategia de negocio (écomo
podemos asegurar que los resultados apoyaran realmente la estrategia de negocio?);

las instrucciones relacionadas con la administracidn del portafolio de proyectos y la concienciacion y
el cambio cultural (¢Cémo podemos lidiar con la inercia actual de la organizacién, resolver los retos
gue todo cambio implica y realizar una transicion segura?); y el nivel de madurez real de la
organizacion (éhasta donde es posible llegar un una primera etapa de transicion, con los recursos
disponibles si el punto de partida es el nivel de madurez actual?)

i68

Realizar un andlisis de huecos para identificar las diferencias entre el estado actual y el estado
deseado y tomando como referencia la necesidad de contar con los elementos y condiciones
necesarias para habilitar los servicios disefiados

i69

Disefiar, documentar, validar, implementar e institucionalizar los procesos necesarios para habilitar
los servicios de T, considerando: entradas, salidas, controles de proceso (duefio, objetivos,
documentacidn y retroalimentacion de proceso), proceso (actividades, procedimientos, métricas,
instrucciones de trabajo, mejoras y roles) y habilitadores de proceso (recursos y capacidades)

i70

Definir los recursos humanos requeridos por cada proceso y funcion definidos
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i71 Instar al area de recursos humanos y otras areas involucradas a disefiar, implementar, ejecutar, dirigir
y controlar el plan integral de comunicacion para realizar reportes de logros, rendicion de cuentas,
avances y nivel de desempefio de la ejecucion de procesos, asi como proveer la informacién que el
negocio requiera en los periodos, formatos y de acuerdo a las listas de distribucién predefinidas

i72 Disefiar, comunicar, validar, institucionalizar y establecer los métodos de evaluacion de desempefio,
retroalimentacién para la mejora continua y los mecanismos de recompensas y/o sanciones

i73 Definir, disefiar, documentar, validar, implementar, liberar, entregar y administrar la tecnologia y la
arquitectura tecnoldgica requerida para habilitar los servicios de Tl, sus procesos de soporte y su
administracion (de servicios, procesos, de Tl)

i74 Definir, negociar y formalizar las alianzas con proveedores que se deben establecer para habilitar,
operar, mantener y/o administrar los servicios de Tl y los procesos de soporte y administracién

i75 Identificar, documentar, analizar, priorizar, validar, planear, ejecutar, dirigir y administrar los cambios
adicionales requeridos para cubrir los huecos identificados

i76 Disefiar, validar e institucionalizar las politicas y procedimientos aplicables durante la transicion

i77 Disefiar, validar e institucionalizar los mecanismos de monitoreo y control, asi como la evaluacién de
logros, avances y nivel de desempefio durante la transicion

i78 Consolidar todos los cambios requeridos en el plan integral de transicion, las politicas y
procedimientos aplicables y los mecanismo de evaluacién y control

i79 Ejecutar, monitorear, controlar y evaluar el plan integral de transicion con base en la politicas y
procedimientos aplicables y ejecutar los mecanismos de monitoreo, control y evaluacion definidos

i80 Realizar el cierre de todos los cambios y proyectos, autorizar el cierre de fase de la transicion,

documentar las lecciones aprendidas y planear la siguiente etapa de transicion tomando como
referencia las recomendaciones de mejora continua de los servicios
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3.2.8. Variables.

Vi Estrategias de negocio que impulsan la implementacion de ITIL®

V2 Estrategias y soluciones de Tl apropiadas para habilitar la estrategia de negocio

V3 Resultado de la correlacion de las estrategias y soluciones de Tl con el marco de referencia de CobIT
para identificar los controles, procesos, responsabilidades y roles sugeridos para cada caso particular

\'Z! Resultado de la correlacion de los controles, procesos, responsabilidades y roles sugeridos por CobIT
para cada caso particular con el marco de referencia ITIL ®, con el propésito de identificar los
requerimientos concretos de procesos y funciones, responsabilidades y roles, tecnologia e
infraestructura u otros requerimientos relacionados con ITIL ® que deban considerarse

V5 Marcos de referencia, estandares y normas complementarios a ITIL que deban considerarse e
implementarse

V6 Resultado del analisis de la naturaleza, alcance, impacto, repercusiones y probabilidad de ocurrencia de
las amenazas identificadas en el FODA, y del disefio de la estrategia idénea para afrontarlas

V7 Soluciones iddneas para cumplir la estrategia disefiada

V8 Requerimientos concretos de procesos y funciones, responsabilidades y roles, tecnologia e
infraestructura u otros requerimientos relacionados con ITIL® que deban considerarse para habilitar la
solucién disefiada

V9 Resultado del andlisis de la naturaleza, alcance, impacto y repercusiones de las oportunidades
identificadas en el FODA, y del disefio de la estrategia idonea para su aprovechamiento

V10 Soluciones iddneas para cumplir la estrategia disefiada

V11 Requerimientos concretos de procesos y funciones, responsabilidades y roles, tecnologia e
infraestructura u otros requerimientos relacionados con ITIL® que deban considerarse para habilitar la
solucién disefiada

V12  Resultado del analisis de la naturaleza, alcance, impacto y repercusiones de las debilidades identificadas
en el FODA, y del disefio de la estrategia idénea para resolverlas

V13  Soluciones iddneas para cumplir la estrategia disefiada

V14  Requerimientos concretos de procesos y funciones, responsabilidades y roles, tecnologia e
infraestructura u otros requerimientos relacionados con ITIL® que deban considerarse para habilitar la
solucién disefiada

V15 Resultado del analisis de la naturaleza, alcance, impacto y repercusiones de las fortalezas identificadas
en el FODA, y del disefio de la estrategia idonea para su aprovechamiento

V16  Soluciones iddneas para cumplir la estrategia disefiada

V17 Requerimientos concretos de procesos y funciones, responsabilidades y roles, tecnologia e
infraestructura u otros requerimientos relacionados con ITIL® que deban considerarse para habilitar la
solucién disefiada

V18 Conjunto de buenas practicas actuales que forman parte del conocimiento y experiencia de la
organizacion y considerarlas como referente para la formulacion de la Estrategia de Servicios

V19 Resultado del analisis de la naturaleza, alcance, impacto y repercusiones de los requerimientos de la
autoridad, y del disefio de la estrategia idénea para su cumplimiento

V20  Soluciones iddneas para cumplir la estrategia disefiada

V21 Requerimientos concretos de procesos y funciones, responsabilidades y roles, tecnologia e

infraestructura u otros requerimientos relacionados con ITIL® que deban considerarse para habilitar la
solucién disefiada
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V22  Resultado del andlisis de la naturaleza, alcance, impacto y repercusiones de los requerimientos de los
clientes, socios, mercado, proveedores, etc., y del disefio de la estrategia idonea para su cumplimiento

V23  Soluciones iddneas para cumplir la estrategia disefiada

V24  Requerimientos concretos de procesos y funciones, responsabilidades y roles, tecnologia e
infraestructura u otros requerimientos relacionados con ITIL® que deban considerarse para habilitar la
solucién disefiada

V25  El plan para adquirir, desarrollar y administrar al equipo requerido en el portafolio de proyectos para la
implementacion del marco de referencia ITIL ®

V26  Aliados de la iniciativa

V27  Detractores de la iniciativa

V28 Razones de rechazo a la iniciativa, asi como intereses, beneficios ocultos, cotos de poder y resistencia al
cambio

V29  Riesgos asociados con los detractores, sus intereses, beneficios ocultos, cotos de poder y resistencia

V30 Requerimientos especificos de negocio relacionados con soluciones apropiadas para habilitar la
estrategia de negocio y considerando para tal fin los procesos institucionalizados para la administracion
de cambios estratégicos y la administracion de riesgos

V31  Requerimientos priorizados

V32  Alcance de la implementacion con base en los requerimientos priorizados

V33  Plan para la administracidn del portafolio de proyectos para la implementacién del marco de referencia
ITIL®

V34  Actividades y secuencias, recursos estimados por actividad, duracién estimada de actividades, agendas
del portafolio de proyectos para la implementacion del marco de referencia ITIL ®

V35  Costos estimados , presupuestos y controles presupuestales para el portafolio de proyectos para la
implementacion del marco de referencia ITIL ®

V36  Planes para la administracion de riesgos, riesgos identificados, analisis cualitativo de los riesgos, andlisis
cuantitativo de los riesgos y planes de respuesta adecuados

V37  Nivel de madurez de la actual de la organizacién respecto a las mejores practicas propuestas en el
marco de referencia ITL ®

V38  Estado factible siguiente hacia el que la organizacion debe realizar su transicion

V39  Analisis de huecos

VA0  Procesos para habilitar los servicios de Tl

VA1  Recursos humanos requeridos por cada proceso y funcién

V42  Plan para la definicién, institucionalizacién e implementacién de las nuevas responsabilidades y roles

V43  Planes de carrera orientados al fomento de la creacidn y/o reforzamiento de las capacidades y
habilidades requeridas para asumir las nuevas responsabilidades y roles

V44  Plan integral de comunicacion para realizar reportes de logros, rendicién de cuentas, avances y nivel de
desempefio de la ejecucion de procesos, asi como proveer la informacidn que el negocio requiera en los
periodos, formatos y de acuerdo a las listas de distribucion predefinidas

VA5  Métodos de evaluacidn de desempefio, retroalimentacién para la mejora continua y los mecanismos de
recompensas y/o sanciones

V46  Latecnologiay la arquitectura tecnoldgica requerida para habilitar los servicios de Tl, sus procesos de

soporte y su administracion (de servicios, procesos, de Tl)
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V47  Alianzas con proveedores que se tienen que establecer para habilitar, operar, mantener y/o administrar
los servicios de Tl y los procesos de soporte

VA8  Acuerdos de Niveles de Servicio (SLAs) con proveedores externos, que deberan ser incluidos en los
contratos de servicios

V49  Plan para la definicién de las responsabilidades y roles de todos involucrados en la provisién de los
servicios de Tl (internos y externos) y para el disefio e implementacién de los procesos compartidos

V50 Plan para el disefio, implementacion, operacion, supervisién, control y mejora continua de los servicios
de punta a punta sin importar el tipo de proveedor involucrado (interno o externo), con el fin de
asegurar la creacién del valor en la entrega de servicios

V51  Plan para la definicion, negociacion y formalizacion de las sanciones y/o penalizaciones aplicables por el
incumplimiento de los SLAs, asi como los mecanismos de medicidn y su periodicidad

V52  Equipo para la supervision y control del cumplimiento de SLAs, de la calidad de atencidén que se provee a
los usuarios de los servicios, la aplicacién de los mecanismos de supervision y control de cumplimiento y
mejora continua

V53  Cambios adicionales requeridos para cubrir los huecos identificados

V54  Politicas y procedimientos aplicables durante la transicién

V55  Mecanismos de monitoreo y control, asi como la evaluacion de logros, avances y nivel de desempefio
durante la transicion

V56  Plan integral de transicién, las politicas y procedimientos aplicables y los mecanismo de evaluacion y

control

Péagina 100



3.2.9. Diagramas de Flujo.

Ver Anexo 1.
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CAPITULO 4. Caso de Aplicacién.

4.1. Informacion General del Caso de Aplicacion.

4.1.1. Informacioén de la organizacién y su entorno.

La empresa privada de Telecomunicaciones “X”, pertenece a un grupo de inversionistas de Estados
Unidos que tienen organizaciones en Norteamérica y Europa. Tiene presencia en todo el territorio
nacional y cuenta con tres sucursales, entre ellas en el D.F. donde se encuentra ubicado su Comité
de Direccién. La mayor parte de sus ingresos es generada por la venta de equipos de
comunicaciones aunque también ofrece el disefio, implementacién y mantenimiento de redes.

4.1.2. Lo que pretende lograr la organizacion.

El director general de la empresa desea implementar ITIL® en su Network Operation Center (NOC)
y es quien incluso patrocina y comunica a toda la organizacidn el valor de la iniciativa.

Un estudio posterior revela que esta necesidad surge cuando su mayor socio comercial
(proveedor) condiciona sus relaciones y privilegios actuales a la implementacion del marco de
referencia ITIL® como modelo de la Administracion de sus Servicios de Tl e incluso esta dispuesto a
participar en el financiamiento de los costos de la implementacién.

El socio establece un limite de tiempo y pretende asegurar la alineacion al marco de referencia
mediante una auditoria inicial que se llevara a cabo en dos afios y las subsecuentes auditorias cada
afo.

El NOC forma parte del drea de ingenieria y sus procesos han sido certificados bajo la norma I1SO

9000, pero en la practica cada persona realiza su trabajo de manera distinta y sin apegarse a los
procesos documentados.

4.1.3. Prueba.

Se desea saber si en las condiciones actuales existe la factibilidad de poder realizar correctamente
la implementacidon y en todo caso, qué estrategias se pueden adoptar antes de iniciar la
implementacién con el fin de incrementar la probabilidad de éxito del proyecto.

4.2. Aplicacion del Método.

4.2.1. Aplicaciéon del Método DPEI.
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v" Se aplican las fases 1y 2 del Cuestionario para la Formulacidon de Estrategias contenido en
el Método DPEl para determinar la probabilidad del éxito del proyecto y las
recomendaciones preparatorias a la implementacién.

INICIO FASE 1: Determinacion de la probabilidad del éxito del proyecto
P1  ¢Laimplementacion responde a una estrategia de negocio?
I (a=1} si ~. GOTO P2
|:| {X=1} No - ER1_P1_4+R1+R2+GOTOP2

P2 ¢éLa Alta Direccion estd consciente de lo que implica la implementacion y la quiere y
apoya realmente?

[ Ja=2si -, GOTO P3
[ (x=21 No -, GOTO P3
P3  ¢Existe una razén importante por la que se necesite la implementacién?
I a=3} si -, GOTO P4
[ ]{x=3}No - GOTO P4

P4 (A=2y/6 A=3?
(La Alta Direccidén esta consciente de lo que implica la implementacién y la quiere y
apoya realmente, O existe una razdén importante por la que se necesita la
implementacién)

[ (a=a}si - GOTO P6
[ ]{x=a1No -, GOTOP5

P5  ¢Existen las condiciones y recursos necesarios para lograr la implementacion?
|:| {A=5}Si . ER1_P5_3+R1+R3+GOTO P2
|:| {X=5} No - ER2_P5_1+R1+R4+GOTO FIN

P6  ¢éPor qué se requiere la implementacion?
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{A=6} Porque forma parte de la - GOTO P7
estrategia de negocio

|:| {A=7} Porque la autoridad lo exige ~. GOTO P7

{A=8} Porque los clientes, socios, ~. GOTO P7
mercado y/o proveedores lo exigen

{A=9} Porque se relaciona con una ~. GOTO P7
amenaza identificada en el FODA

{A=10} Porque es una oportunidad ~. GOTO P7
identificada en el FODA

{A=11} Porque se desea asegurarla .. GOTO P7
creacion del valor mediante servicios
de Tl de calidad

{A=12} Porque se desean mejorar los .. GOTO P7
servicios de Tl

{A=13} Porque es un elemento que - GOTO P7
permitira reforzar debilidades
identificadas en el FODA

{A=14} Porque es una fortaleza - GOTO P7
identificada en el FODA que se
quiere mejorar

{A=15} Porque se piensa que es algo .. GOTO P7
importante aunque no se entiende
por qué

|:| {A=16} Porque esta de moda ~. GOTO P7

P7 éA=15y/6 A=16? (Porque se piensa que es algo importante aunque no se entiende
por qué, 6 porque esta de moda)

[ |ia=17psi ~. ER1_P7_3+R1+R5 +R6 + GOTO P2

- {X=17} No - GOTO P8
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P8  ¢Se considera que la implementacion es un asunto que atafie Unicamente a TI?

{A=18} Si . ER1_P8_3+R7+R1+R5+R6+
GOTO P2
|:| {X=18} No . GOTO P9

2a ITERACION

INICIO FASE 1: Determinacion de la probabilidad del éxito del proyecto

P2

P3

P4

P5

P6

¢éLa Alta Direccion estd consciente de lo que implica la implementacion y la quiere y
apoya realmente?

{A=2}Si - GOTO P3
[]

{X=2} No - GOTO P3
[ ]

éExiste una razén importante por la que se necesite la implementacién?

- {A=3} Si . GOTO P4
E| {X=3} No - GOTO P4
¢A=2 y/6 A=3?

(La Alta Direccidn estd consciente de lo que implica la implementacién y la quiere y
apoya realmente, O existe una razdén importante por la que se necesita la
implementacion)

[ (A=a} si -, GOTOP6
[ ]{x=4}No ~. GOTO P5

éExisten las condiciones y recursos necesarios para lograr la implementacion?
- {A=5} Si .. ER1_P5 3 +R1+R3+GOTO P2
E| {X=5} No .. ER2_P5_1+R1+R4+GOTO FIN

éPor qué se requiere la implementacion?
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{A=6} Porque forma parte de la - GOTO P7
estrategia de negocio
|:| {A=7} Porque la autoridad lo exige ~. GOTO P7

{A=8} Porque los clientes, socios, ~. GOTO P7
mercado y/o proveedores lo exigen

{A=9} Porque se relaciona con una - GOTO P7
amenaza identificada en el FODA

{A=10} Porque es una oportunidad ~. GOTO P7
identificada en el FODA

{A=11} Porque se desea asegurarla .. GOTO P7
creacion del valor mediante servicios
de Tl de calidad

{A=12} Porque se desean mejorar los .. GOTO P7
servicios de Tl

{A=13} Porque es un elemento que - GOTO P7
permitira reforzar debilidades
identificadas en el FODA

{A=14} Porque es una fortaleza - GOTO P7
identificada en el FODA que se
quiere mejorar

{A=15} Porque se piensa que es algo .. GOTO P7
importante aunque no se entiende
por qué

|:| {A=16} Porque esta de moda ~. GOTO P7

P7 éA=15y/6 A=16? (Porque se piensa que es algo importante aunque no se entiende
por qué, 6 porque esta de moda)

[ |ia=17psi ~. ER1_P7_3 +R1+R5 +R6 + GOTO P2

- {X=17} No - GOTO PS8
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P8  ¢Se considera que la implementacion es un asunto que atafie Unicamente a TI?

{A=18} Si . ER1 P8 3+R7+R1+R5+R6+
GOTO P2
- {X=18} No - GOTO P9

P9  ¢Apoya la implementacién alguien con suficiente poder y autoridad para asignar
recursos, resolver conflictos y promover la iniciativa?

- {A=19} Si - GOTO P10

{X=19} No - ER1_P9_3 +R8+R9 +R7 +R1+R5
+R6 + GOTO P2

P10 ¢Existen las condiciones y recursos necesarios para lograr la implementacion?

- {A=20} Si - GOTO P11
{X=20} No ~. ER1_P10_3+R10+R1+R5+R8 +
GOTO P9

P11 ¢Existen implementaciones de marcos de referencia, normas o estandares sustitutos o
complementarios a ITIL® que se hayan realizado o intentado previamente o que se
encuentren en proceso?

I:l{A=21} Sustituto - GOTO P12
-{A:ZZ} Complementario ~. GOTO P12
E{x:zs} No - GOTO P12

P12 (A=21? (Marcos de referencia, normas o estandares sustitutos de ITIL®)
[ |A=24)si ~. GOTO P13

- {X=24} No - GOTO P15

P13 ¢Realizada y concluida o intentada previamente pero no concluida o en proceso de
implementacion?
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{A=25} En proceso de - ER1_P13_2+R11+R12+R1+R5+
implementacién R6 + GOTO P2

{A=26} Implementaciones intentadas .. ER2_P13 4+ R13 + R14 + GOTO P14
previamente pero no concluidas

{A=27} Implementaciones realizadas .. ER3_P13 5+ R15+ R16 + GOTO P15
y concluidas

P14 ¢Se ha disminuido la probabilidad de los riesgos asociados con la implementacion
previa fallida y se ha mejorado la precepcion, credibilidad y confianza de los
principales interesados en la iniciativa de implementacion de ITIL ®?

[ |ia=28}si - GOTOP15
[ ]ix=28}No - GOTOC2
P15 ¢Es una organizacion con tolerancia aceptable a riesgos?
[ {A=29} si ~. GOTO P16
[ ]{x=29}No ~. GOTO P16
P16 ¢Es una organizacién que acepta con facilidad los cambios?
[ ]{a=30}si - GOTO P17
[T {x=30} No - GOTO P17

P17 ¢éX=29y/6 X=30? (No es una organizacion con tolerancia aceptable a riesgos, 6 no

es una organizacidn que acepta con facilidad los cambios)
- {A=31}Si .. ER1_P17_3 +R5 +R17 + GOTO P15
D {X=31} No . ER2_P17_5 + GOTO P18
FIN FASE 1
3a ITERACION

INICIO FASE 1: Determinacion de la probabilidad del éxito del proyecto
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P15 ¢Es una organizacidon con tolerancia aceptable a riesgos?
[ ta=29} si -. GOTO P16
[ ]{x=29}No -, GOTO P16

P16 ¢Es una organizacién que acepta con facilidad los cambios?
[ {A=30} si - GOTO P17
[ ]{x=30}No - GOTO P17

P17 ¢éX=29y/6 X=30? (No es una organizacion con tolerancia aceptable a riesgos, 6 no

es una organizacién que acepta con facilidad los cambios)
E| {A=31} Si - ER1_P17 3 +R5+R17 + GOTO P15
- {X=31} No . ER2_P17_5 + GOTO P18
FIN FASE 1

INICIO FASE 2: Recomendaciones preparatorias

P18

P19

P20

¢éSe encuentra formalmente establecido el gobierno corporativo?

E| {A=32} Si - R18 + GOTO P19

- {X=32} No - GOTO P19

éSe tiene formulada la mision?

- {A=33}Si ~. R19 + GOTO P20

E| {X=33} No - GOTO P20

éSe tiene formulada la visidon?

- {A=34} Si - R20+ GOTO P21

E| {X=34} No . GOTOP21



P21 ¢Se tienen formulados los objetivos y metas de negocio?
[ tA=35} si ~. R21+GOTO P22
[ ]{x=35}No ~. GOTO P22

P22 iX=32 y/6 X=33 y/6 X=34 y/6 X=35? (No se encuentra formalmente establecido el
gobierno corporativo, 6 no se tiene formulada la misién, 6 no se tiene formulada la
visidn, 6 no se tienen formulados los objetivos y metas de negocio)

- {A=36} Si . R22 +R23 + R24 + GOTO P23
[ ]{x=36}No - GOTO P23

P23 (A=22? (Marcos de referencia, normas o estandares complementarios a ITIL®)
[ ta=37} si ~. R25 +R26 + R27 + GOTO P24
[ ]{x=37}No - GOTO P24

P24 ¢la organizacion tiene definidos y documentados sus procesos de negocio?
[ {A=38} si - R28 + GOTO P25
[ ]{x=38}No - R29 + GOTO P25

P25 ¢La organizacion tiene formalizados e implementados sus procesos de negocio?
[ ]ia=39}si ~. R30+GOTO P26
[ {x=39} No ~. R31+GOTO P26

P26 ¢La organizacion administra sus procesos de negocio?
[ ]ta=a0ysi - R32+GOTO P27
[ {x=40} No - R33+GOTO P27

P27 ¢la organizacion optimiza sus procesos de negocio?

E| {A=41} Si ~. R34+ GOTO P27a
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- {X=41} No . R35+GOTO P27a

P27a ¢Existen procesos institucionalizados para la administracién de cambios estratégicos y
la administracién de riesgos?

D {A=41a} Si . R35a+ GOTO P28

- {X=41a} No - ic+id+ GOTO P28

FIN FASE 2

v" Al concluir las fases 1y 2 del Método, se tienen las siguientes indicaciones:

P8

ER1 P8 3+R7+R1+R5+R6

P17 (la lteracién)  ER1_P17 3+R5+R17

P17 (2a Iteracidn) ER2_P17_ 5

P19 R19

P20 R20

P21 R21

P22 R22 + R23 + R24
P23 R25 + R26 + R27
P24 R28

P25 R31

P26 R33

P27 R35

P27a ic+id

v' Se procede a recopilar las recomendaciones, instrucciones y evaluaciones de riesgos
sugeridas por el Método.

P8. Se considera que la implementacidn es un asunto que atafe Unicamente a Tl

ER1_P8_3

R7

R1

RS

El riesgo es alto y la probabilidad de que se concluya el proyecto de
implementacién es baja, ya que para lograrlo se requiere el involucramiento
de toda la organizacién y no es un esfuerzo exclusivo de Tl

Se recomienda trabajar en la concienciacién de la alta direccién sobre la
necesidad contar con su involucramiento y el de todas las area necesarias

Se recomienda realizar acciones de concienciacidn en la alta direccion sobre
los beneficios, implicaciones, costos, riesgos e impacto asociados a la

implementacion

Se recomienda aclarar motivaciones y expectativas del proyecto y clarificar
alcances y beneficios esperados para la organizacién y para cada involucrado
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en particular

R6 Se recomienda disefiar, implementar, ejecutar, dirigir y controlar el plan de
concienciacion y cambio cultural

P17. No es una organizacion con tolerancia aceptable a riesgos, 4 no es una organizacion
gue acepta con facilidad los cambios
ER1_P17_3 Elriesgo es alto y la probabilidad de éxito del proyecto de implementacién
es baja, ya que ésta implica cambios en su arquitectura organizacional y
riesgos que se deben administrar

R5 Se recomienda aclarar motivaciones y expectativas del proyecto y clarificar
alcances y beneficios esperados para la organizacién y para cada
involucrado en particular

R17 Se recomienda reforzar acciones de concienciacion sobre los beneficios,
implicaciones, costos, riesgos e impacto asociado a la implementacién

P17. Es una organizacién con tolerancia aceptable a riesgos, 6 es una organizacién que
acepta con facilidad los cambios
ER2_P17_5 Elriesgo es bajo y la probabilidad de éxito del proyecto de implementacién

es alta, ya que la alta direcciéon estd consciente de lo que implica la
implementacién y la quiere; hay una razén importante por la que se quiere
la implementacién; se considera que es un asunto que atafie a toda la
organizacion; se cuenta con alguien con suficiente poder y autoridad para
asignar recursos, resolver conflictos, promover la iniciativa y que la apoya;
existen las condiciones y recursos necesarios para realizar la
implementacion; y se toleran los riesgos y se aceptan los cambios

P19. Se tiene formulada la misidén
R19 Se recomienda analizar como se puede alinear la implementacién al
cumplimiento de la misién y disefiar la estrategia para lograrlo

P20. Se tiene formulada la visidn
R20 Se recomienda analizar como se puede alinear la implementacién al
cumplimiento de la visidn y disefiar la estrategia para lograrlo

P21. Se tienen formulados los objetivos y metas de negocio
R21 Se recomienda analizar como se puede alinear la implementacién al
cumplimiento de los objetivos y metas de negocio y disefiar la estrategia
para lograrlo
P22. No se encuentra formalmente establecido el gobierno corporativo, 6 no se tiene
formulada la mision, 6 no se tiene formulada la visién, 6 no se tienen formulados los
objetivos y metas de negocio
R22 Se recomienda identificar, evaluar y administrar los riesgos en Tl, en los
servicios de Tl , en su Administracién y en la Iniciativa de Implementacion
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R23 Se recomienda planear las acciones necesarias para disminuir la probabilidad
y/6 el impacto de los riesgos y disminuir afectaciones en la implementacién

R24 Se recomienda investigar los propdsitos generales de la empresa y someter
la implementacion a su logro

P23. Se cuentan con Marcos de referencia, normas o estandares complementarios a ITIL®
R25 Se recomienda instar a los responsables de los proyectos de implementacion
complementarios a desarrollar de manera conjunta las estrategias y
soluciones de colaboracidon para asegurar el éxito de los proyectos

R26 Se recomienda mapear los marcos de referencia en cuestion con ITIL® e
identificar coincidencias, discrepancias y puntos de sinergia e interconexion

R27 Se recomienda planear las implementaciones para avanzar en los puntos
coincidentes y resolver posibles discrepancias

P24. La organizacion tiene definidos y documentados sus procesos de negocio
R28 Se recomienda investigar e incorporar en la implementacidn las normas vy
politicas de documentacidn de procesos existentes y se recomienda obtener
y utilizar los formatos de documentacion corporativos

P25. La organizacion no tiene formalizados e implementados sus procesos de negocio
R31 Se recomienda disefiar y validar los mecanismos de institucionalizacion y
formalizacion de procesos que deberan aplicarse en la implementacion

P26. La organizacidon no administra sus procesos de negocio
R33 Se recomienda disefar y validar los mecanismos de medicion y control de
procesos que deberan aplicarse en la implementacion

P27. La organizacidn no optimiza sus procesos de negocio
R35 Se recomienda disefiar, implementar y validar las mejores practicas
recomendadas por ITIL® para la mejora continua de procesos

P27a.No existen procesos institucionalizados para la administracion de cambios
estratégicos y la administracion de riesgos
ic Con el fin de administrar los posibles cambios en los requerimientos de
negocio y/o en su arquitectura organizacional, disefiar, implementar,
institucionalizar y ejecutar un nuevo proceso para la administracion de
cambios estratégicos, basado en las recomendaciones del marco de
referencia ITIL® para la administracion de cambios tecnoldgicos

id Con el fin de administrar los riesgos derivados de los posibles cambios en los
requerimientos de negocio y/o en su arquitectura organizacional, disefiar,
implementar, institucionalizar y ejecutar los procesos para la administracion
de riesgos, con en base en las mejores practicas de la industria
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4.2.2. Estrategias Propuestas.

v" Debido a que la organizacién considera que la implementacidén es un asunto que atafie a
toda la organizacién, se recomienda:

1. Realizar acciones de concienciacion en la alta direccion sobre los beneficios,
implicaciones, costos, riesgos e impacto asociados a la implementacion.

2. Trabajar en la concienciacién de la alta direccién sobre la necesidad contar con su
involucramiento y el de todas las areas necesarias.

3. Aclarar motivaciones y expectativas del proyecto vy clarificar alcances y beneficios
esperados para la organizacion y para cada involucrado en particular.

4. Diseiar, implementar, ejecutar, dirigir y controlar el plan de concienciacién vy
cambio cultural

v" Debido a que la organizacién no tiene una tolerancia aceptable a riesgos, o bien, no acepta
con facilidad los cambios, se recomienda:
1. Aclarar motivaciones y expectativas del proyecto y clarificar alcances y beneficios
esperados para la organizacion y para cada involucrado en particular.
2. Reforzar acciones de concienciacidon sobre los beneficios, implicaciones, costos,
riesgos e impacto asociado a la implementacion

v Como la organizacidon cuenta con misién, visidn, objetivos y metas de negocio, se
recomienda:
1. Analizar cdmo se puede alinear la implementacidn al cumplimiento de la misidn,
visidn, objetivos y metas de negocio, y disefiar la estrategia para lograrlo.

v" Debido a que la organizacién no tiene formalmente establecido un gobierno corporativo,
se recomienda:
1. Evaluar y administrar los riesgos en TI, en los servicios de Tl, en su Administracion
y en la Iniciativa de Implementacién.
2. Planear las acciones necesarias para disminuir la probabilidad y/6 el impacto de
los riesgos y disminuir afectaciones en la implementacion.

v" Debido a que la cuenta con marcos de referencia, normas o estandares complementarios a
ITIL®, se recomienda:

1. Instar a los responsables de los proyectos de implementacién complementarios a
desarrollar de manera conjunta las estrategias y soluciones de colaboracion para
asegurar el éxito de los proyectos.

2. Mapear los marcos de referencia en cuestion con ITIL® e identificar coincidencias,
discrepancias y puntos de sinergia e interconexion.

3. Planear las implementaciones para avanzar en los puntos coincidentes y resolver
posibles discrepancias.

v" Debido a que la organizacidn sélo tiene definidos y documentados sus procesos de negocio
y no los ha formalizado, implementado, administrado ni optimizado, se recomienda:
1. Investigar e incorporar en la implementacidon las normas y politicas de
documentacién de procesos existentes y se recomienda obtener y utilizar los
formatos de documentacion corporativos.
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2. Disefar y validar los mecanismos de institucionalizacion y formalizacién de
procesos que deberan aplicarse en la implementacion.

3. Disefar y validar los mecanismos de medicidn y control de procesos que deberan
aplicarse en la implementacion.

4. Disefar, implementar y validar las mejores practicas recomendadas por ITIL® para
la mejora continua de procesos.

v Debido a que en la organizacidn no existen procesos institucionalizados para la
administracion de cambios estratégicos y la administracion de riesgos, se recomienda:

1. Disefiar, implementar, institucionalizar y ejecutar un nuevo proceso para la
administracion de cambios estratégicos, basado en las recomendaciones del marco
de referencia ITIL® para la administracion de cambios tecnoldgicos, con el fin de
administrar los posibles cambios en los requerimientos de negocio y/o en su
arquitectura organizacional.

2. Disefar, implementar, institucionalizar y ejecutar los procesos para |la
administracion de riesgos, con en base en las mejores practicas de la industria, con
el fin de administrar los riesgos derivados de los posibles cambios en los
requerimientos de negocio y/o en su arquitectura organizacional.

4.2. Conclusiones.

4.2.1. Conclusiones.

Como resultado del analisis del estado de la organizacién se pueden identificar diversas situaciones
de alto riesgo para el logro de los objetivos del proyecto de implementacion, de las cuales se
pueden destacar las siguientes:

1. No se tiene formalmente implementado un Gobierno Corporativo.

2. La organizacién no acepta con facilidad los cambios; sin embargo, este efecto tiene como causa
subyacente la poca tolerancia a los riesgos.

3. La organizacién considera que la implementacidn es un asunto que atafie Unicamente al area de
TI.

4. Existe una documentacion formal de los procesos de la organizacién pero en la practica las
cosas se realizan de manera distinta, es decir, los procesos no se encuentran implementados y
no pueden ser mejorados u optimizados debido a que no existen métodos de evaluacidn para la
mejora continua.

Sin estrategias idéneas que permitan afrontar de manera directa estos factores, las probabilidades
de concluir el proyecto son minimas debido a que:

a. La carencia de un gobierno corporativo formal genera inconsistencias en los criterios vy
condiciones para la toma de decisiones y para la administracion de riesgos y, la implementacion
del marco de referencia requiere identificar y asumir las lineas de autoridad establecidas para
tomar decisiones alineadas a los objetivos de negocio por parte las autoridades competentes.
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Para administrar este riesgo el método recomienda identificar y clarificar las lineas de
autoridad y los distintos tipos de responsabilidad, establecer y acordar los métodos practicos
para la toma de decisiones durante el transcurso del proceso de implementacion (las matrices
de escalacién en situaciones criticas), identificar riesgos, asi como definir y acordar los métodos
y recursos para su adecuada administracion.

b. La resistencia al cambio es un factor de riesgo importante debido que la implementacién del
marco de referencia por definicién es un proceso que involucra multiples cambios drasticos en
las formas de trabajar, pensar, reaccionar e interactuar dentro de la organizacion.

Para administrar este riesgo, el método recomienda evidenciar las motivaciones y expectativas
del proyecto, aclarar alcances y beneficios esperados por la organizacién en general y para cada
involucrado en particular, de manera que estas motivaciones tengan la posibilidad de sustentar
y justificar la razén de ser del proyecto y de los cambios necesarios; de manera
complementaria, el método recomienda reforzar las acciones de concienciacidon sobre los
beneficios, implicaciones, costos, riesgos e impacto asociado a la implementacién vy
particularmente se debe insistir en la implementacién de proyectos encaminados al cambio
cultural de la organizacién. Las acciones recomendadas por el método tienen como objetivo
repercutir de manera directa en el nivel de involucramiento de toda la organizacién en incidir
en el cambio de conciencia que permita permear en toda la organizacién la responsabilidad
individual y colectiva del logro exitoso de la implementacion.

Adicionalmente, y como parte del cambio cultural, el método propone realizar acciones
encaminadas a la comprensién de los beneficios de adoptar procesos claros y eficientes en

contraposicion a formas de trabajo individuales y no sistematicas.

En suma, las estrategias recomendadas por el método propuesto tienen como propdsito
incrementar la probabilidad de éxito del proyecto.
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CONCLUSIONES GENERALES.

Se comprueba la hipétesis planeada ya que mediante el analisis de la organizacion y su entorno
dindmico con la visién holistica que se genera desde la planeacion estratégica y del enfoque
sistémico para hacer frente a la complejidad inherente de los sistemas organizacionales, se hizo
factible la realizacion de las generalizaciones pertinentes y se sintetizaron las acciones resultantes
de la siguiente manera:

® Para la investigacion del negocio, su entorno, Tl y sus proveedores se propone la aplicacién
de un cuestionario de 110 preguntas.

e Se identifican 56 variables distintas que encausan la formulacion de estrategias
especificas.

® El conocimiento y la experiencia aplicados a la informacion obtenida en la fase de
investigacion, se sintetiza en 50 preguntas clave para la toma de decisiones e identificacion
de patrones.

® Se realiza la evaluacion de riesgos de 13 amenazas comunes identificadas en los proyectos
de implementacion de un modelo de administracion de servicios de Tl basado en ITIL ver
3.0.

e Se proponen 40 recomendaciones para distintas situaciones que tipicamente se presentan
en proyectos de implementacion de un modelo de administracion de servicios de TI
basado en ITIL ver 3.0.

e Se formulan 85 lineas de accion (patrones de estrategia) para distintos escenarios y
circunstancias especificas.

Esta propuesta es tnicamente una contribucion que puede ser mejorada, complementada y
enriquecida por otros estudios que se realicen con otras perspectivas y no pretende ser la solucién
total a la problematica planteada ya que las causas que la generan son de diversa naturaleza y que
requieren andlisis complementarios
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LINEAS DE INVESTIGACION A SEGUIR.

Con el fin de mejorar el método propuesto, se deberian considerar, estudiar, analizar e integrar las
mejores practicas existentes para la definicién de la Arquitectura Organizacional como las
contenidas en el marco de referencia TOGAF (The Open Group Architecture Framework) y para la
Administracion de la Seguridad de la informacion como las contenidas en la ISO/IEC 27001
(Information Security Management System), con el fin de robustecer la identificacion de patrones
para el disefio de estrategias y las recomendaciones e instrucciones contenidas en las fases de:

e DPEI1 Planear el Anilisis del Negocio y su Entorno.
® DPEL2 Analizar el Negocio y su Entorno.

e DPEIL3 Disenar Estrategias.

Para Administracién del Conocimiento, se deberia considerar investigar, analizar e integrar las
técnicas, herramientas y sistemas existentes, con el fin de robustecer la preservacion y explotacion
de la informacion generada durante la ejecucion de las fases del método propuesto.
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GLOSARIO.

Actividad.
Es un conjunto de acciones disefiadas para lograr un resultado determinado.
Generalmente, las actividades se definen como parte de los procesos o planes, y estidn
documentadas en los procedimientos.

Activo.
Es cualquier recurso o competencia. Los activos de un proveedor de servicio incluyen todo
aquello que pueda contribuir a la prestacion de un servicio. Los activos pueden ser de
alguno de los siguientes tipos: gestion, organizacion, procesos, conocimientos, personas,
informacion, aplicaciones, infraestructura o el capital financiero.

Acuerdo de Nivel de Operacion.

Es un acuerdo entre el proveedor de servicios de Tl y otra parte de la misma organizacion.
Este le da soporte al proveedor de servicios de Tl para proporcionar servicios de Tl a los
clientes, y define los productos o servicios que deben prestarse y las responsabilidades de
ambas partes. Por ejemplo, podria haber un acuerdo de nivel operativo entre: El
proveedor de servicios de Tl y un departamento de compras para adquirir hardware en los
tiempos acordados. La Mesa de Servicio y un grupo de soporte para proporcionar la
resolucion de incidentes en los tiempos acordados.

Acuerdo de Niveles de Servicio.
Es un acuerdo entre el proveedor de servicios de Tl y un cliente. Un acuerdo de niveles de
servicio describe los servicios de Tl, documenta los objetivos de nivel de servicio, y
especifica las responsabilidades del proveedor de servicios de Tl y el cliente. Un acuerdo
tnico puede cubrir miltiples servicios de Tl o varios clientes.

Administracion de Riesgos (MoR).
Es un marco de referencia que recopila todas las actividades requeridas para identificar y
controlar la exposicion al riesgo, que pueden tener un impacto en el logro de los objetivos
del negocio de una organizacion.

Administracion de Servicios de Tl (ITSM).
Es la implementacién y gestion de la calidad de los servicios de Tl que cumplan las
necesidades del negocio. Se lleva a cabo por los proveedores de servicios de Tl a través de
una combinacién adecuada de personas, procesos y tecnologia de informacion.

Aplicacion.
Es el software que proporciona las funcionalidades requeridas por un servicio de TI. Cada
aplicacion puede ser parte de mas de un servicio de Tl. Una aplicacion se ejecuta en uno o
mads servidores o clientes.
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Buenas Practicas.
Conjunto de marcos de referencia, estindares, normas, métodos, técnicas, conocimiento,
actividades y/o procesos que se han usado con éxito por méas de una organizacion.

Capacidad.
Es la habilidad de una organizacion, persona, proceso, aplicacion, servicio de Tl u otro
elemento de configuracién para llevar a cabo una actividad. Las competencias son activos
intangibles de una organizacion.

Cambio.
Consiste en anadir, modificar o eliminar cualquier cosa que pudiera tener un efecto en los
servicios de TI. El alcance debe incluir cambios en todas las arquitecturas, procesos,
herramientas, métricas y documentacion, asi como cambios en los servicios de Tl y otros
elementos de configuracion.

Ciclo de Vida del Servicio.
Es el proceso responsable de compartir perspectivas, ideas, experiencias e informacion, y
de asegurar que estas estan disponibles en el lugar correcto y en el momento adecuado. El
proceso permite tomar decisiones informadas, y mejora la eficiencia al reducir la
necesidad de redescubrir el conocimiento.

Control.
Es un medio para gestionar un riesgo, asegurar que se alcance un objetivo de negocio o
gue se siga un proceso.
Ejemplos de control incluyen las politicas, procedimientos, roles, RAID, cerraduras en
puertas etc.

Configuracion.
Es un término genérico utilizado para describir a un grupo de elementos de configuracion
que trabajan juntos para entregar un servicio de Tl, o una parte identificable de un servicio
de TI. La configuraciéon se utiliza también para describir como fueron establecidos los
parametros de uno o mas elementos de configuracion.

Control del Proceso.
Es la actividad de planificacion y regulaciéon de un proceso, con el objetivo de ejecutar el
proceso de una manera eficaz, eficiente y consistente.

Efectividad.
Es una medida que permite conocer si los objetivos de un proceso, servicio o actividad se
han logrado. Un proceso o actividad efectiva es aquella que logra sus objetivos acordados.
Es considerado un indicador clave de desempeiio.
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Eficiencia.
Es una medida que permite conocer si se ha utilizado una cantidad adecuada de recursos
para entregar un proceso, servicio o actividad.
Un proceso eficiente logra sus objetivos con la minima cantidad de tiempo, dinero,
personas u otros recursos. Es considerado un indicador clave de desempeiio.

Entregable.
Es algo que se debe proporcionar para cumplir con un compromiso en un acuerdo de
niveles de servicio o en un contrato. También se utiliza de una manera mas informal, para
referirse al resultado planeado de cualquier proceso.

Estrategia de Negocio.
Es un patron de decisiones coherente, unificador e integrador. Abarca la totalidad de las
actividades criticas de una empresa pequeiia, mediana o grande, diandole sentido de
unidad, direccién y propdsito, a la vez que permiten enfrentar de mejor forma los cambios
necesarios que ocurren en el entorno del negocio. (Cabinet Office, 2011)

Funcion.
Es un equipo o grupo de personas y las herramientas u otros recursos que ellos utilizan
para llevar a cabo uno o mas procesos o actividades - por ejemplo, la Mesa de Servicio.
También se considera como el propdsito deseado de un elemento de configuracion,
persona, equipo, proceso o servicio de Tl. Por ejemplo, una funcién de un servicio de
correo electrénico es poder almacenar y reenviar el correo saliente, mientras que la
funcién de un proceso de negocio puede ser despachar mercancias a los clientes

Infraestructura de TI.
Es todo el hardware, software, redes, instalaciones, etc., que se necesitan para desarrollar,
probar, entregar, monitorear, controlar o dar soporte a servicios de Tl y a aplicaciones. El
término incluye toda la tecnologia de informacion, pero no a las personas, procesos y
documentacién asociados.

Integridad.
(ITIL Disefio del Servicio) Es un principio de seguridad que garantiza que los datos vy
elementos de configuracion solo puedan ser modificados por personas y actividades
autorizadas. La integridad considera todas las posibles causas de modificacién, incluyendo
averias en el software y hardware, eventos ambientales, y la intervencién humana.

ITIL.
Es un conjunto de publicaciones de mejores practicas para la Administracion de Servicios
de TI. Es propiedad de la Oficina del Gabinete (parte del Gobierno de Su Majestad), ITIL
proporciona guias de calidad para la prestacion de servicios de Tl y los procesos, las
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funciones y otras competencias necesarios para sustentarlas. El marco de trabajo ITIL se
basa en el ciclo de vida de servicio y dicho ciclo consta de cinco etapas (estrategia del
servicio, disenio del servicio, transicion del servicio, operacion del servicio y mejora
continua del servicio), cada una de ellas tiene su propia publicacion de apoyo. También hay
una serie de publicaciones complementarias de ITIL que proporcionan orientacién
especifica para sectores de la industria, tipos de organizacién, modelos operativos y
arquitecturas de tecnologia. Para mas informacion véase www.itil-officialsite.com.

Madurez.
Es una medida de la confiabilidad, eficiencia y efectividad de un proceso, funcion,
organizacion etc. Los procesos y funciones mas maduros estdn formalmente alineados con
los objetivos y estrategias de negocio, y tienen el soporte de un marco de trabajo de
mejora continua.

Mejora Continua del Servicio.
Es una fase del Ciclo de Vida de un Servicio. Asegura que los servicios estin alineados con
necesidades cambiantes del negocio por medio de la identificaciéon e implementacion de
mejoras en los servicios de Tl que dan soporte a los procesos de negocio.
El desempeiio del proveedor de servicios de Tl es medido en forma continua y se realizan
las mejoras a los procesos, los servicios de Tl y la infraestructura de Tl con el fin de
aumentar la eficiencia, la efectividad y la rentabilidad.

Mejores Practicas.
Son actividades o procesos probados que han sido utilizados con éxito por miiltiples
organizaciones. ITIL es un ejemplo de mejores practicas.

Misidn.
Es una descripcion corta pero completa del propdsito y las intenciones de una
organizacion. Establece lo que se quiere lograr, pero no como debe hacerse.

Objetivo.

Son los resultados requeridos a un proceso, actividad u organizacién con el fin de asegurar
gue su proposito se cumplird. Por lo general, los objetivos se expresan en términos
medibles. También se utiliza el término de manera informal para referirse a un
requerimiento.

Objetivo de Negocio.
Es el objetivo de un proceso del negocio, o el del negocio como un todo. Los objetivos de
negocio apoyan la vision del negocio, proporcionan una guia para la estrategia de Tl, y a
menudo estidn apoyados por los servicios de TI.

Plan.
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Es una propuesta detallada que describe las actividades y recursos necesarios para lograr
un objetivo - por ejemplo, un plan para implementar un nuevo servicio de Tl o proceso.

Politica.
Son expectativas e intenciones de la gerencia, formalmente documentadas. Las politicas
se utilizan para guiar las decisiones, y para asegurar el desarrollo e implementacion
consistente y apropiado de procesos, normas, roles, actividades, infraestructura de TI, etc.

Practica.
Es una forma de trabajar, o una forma en que se debe trabajar. Las practicas pueden
incluir las actividades, procesos, funciones, normas y directrices.

Procedimiento.
Es un documento que contiene pasos que especifican como llevar a cabo una actividad.
Los procedimientos se definen como parte de los procesos.

Proceso.
Es un conjunto estructurado de actividades disefiadas para lograr un objetivo especifico.
Un proceso tiene una o mas entradas definidas y las transforma en salidas definidas.
Puede valerse de cualquier rol, responsabilidad, herramientas y controles de gestion que
sean necesarios para entregar de forma confiable los resultados. Un proceso puede
definir, si son necesarios, politicas, normas, directrices, actividades e instrucciéon de
trabajo.

Proceso de Negocio.
Es un proceso que es propiedad y estd siendo operado por el negocio. Un proceso de
negocio contribuye a la entrega de un producto o servicio a un cliente del negocio. Por
ejemplo, un minorista puede tener un proceso de compra que ayuda a prestar servicios a
sus clientes del negocio. Muchos procesos de negocio dependen de los servicios de TI.

Proveedor de Servicios de Tl
Es un proveedor de servicios de Tl que proporciona servicios a clientes internos o
externos.

Proyecto.
Es una organizacién temporal, con gente y otros activos, que se requieren para lograr un
objetivo u otro resultado. Cada proyecto tiene un ciclo de vida que por lo general incluye
inicio, planificacion, ejecucion y cierre. Los proyectos suelen gestionarse mediante una
metodologia formal, tales como Proyectos en Ambientes Controlados (PRINCE2) o el
Compendio de Conocimientos sobre Gestion de Proyectos (PMBOK)

Requerimiento.
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Riesgo.

Rol.

Es una declaracion formal de lo que se necesita - por ejemplo, un requerimiento de nivel
de servicio, un requerimiento del proyecto o los entregables requeridos para un proceso.

Es un posible evento que podria causar dafios o pérdidas, o afectar la capacidad de
alcanzar objetivos. Un riesgo se mide por la probabilidad de una amenaza, la
vulnerabilidad de los activos a esa amenaza, y el impacto que tendria si ocurre.

Es un conjunto de responsabilidades, actividades y autoridad asignadas a una persona o
equipo. Un rol se define en un proceso o funcién. Una persona o equipo puede tener
miiltiples roles - por ejemplo, los roles del gerente de configuracion y del gerente de
cambios puede ser llevados a cabo por una sola persona. La palabra rol también se utiliza
para describir el propdsito de algo o para qué se utiliza.

Servicio.

Es un medio de entregar valor a los clientes, al facilitar los resultados que los clientes
quieren lograr sin apropiarse de los costos y riesgos especificos. A veces se utiliza el
término ‘Servicio’ como sindnimo de servicio base, servicio de Tl o paquete de servicios.

Sistema de Administracion.

Es el marco de politicas, procesos, funciones, normas, directrices y herramientas que
aseguran que una organizacion o parte de una organizacion puede alcanzar sus objetivos.
Este término también se utiliza con un alcance mas pequeiio para dar soporte a un proceso
o actividad especifica - por ejemplo, un sistema de gestién de eventos o el sistema de
gestion de riesgos.

Servicio de Negocio.

Es un servicio que las unidades del negocio entregan a los clientes del negocio. Por
ejemplo, la entrega de servicios financieros a clientes de un banco, o productos a los
clientes de una tienda al detalle. A menudo, la entrega exitosa de un servicio del negocio
depende de uno o mas servicios de Tl. Un servicio del negocio puede consistir, casi en su
totalidad en un servicio de Tl - por ejemplo, el servicio de banca en linea o un sitio web
externo, donde los clientes del negocio pueden colocar pedidos de productos.

Ventaja Competitiva.

Es la capacidad que tiene la empresa para ofrecer un mejor servicio o producto, o un
menor precio en comparacion con sus rivales, con el propdsito de atraer la atencion de la
demanda y obtener mejores resultados.
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ANEXO 1. DIAGRAMAS DE FLUJO DE LA FASE DE DISENO DE
ESTRATEGIAS.
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¢ FASE 6: Dirigir y Administrar la Transicion y el Cierre

4 79 )

Ejecutar, monitorear, controlar y evaluar el plan
integral de transicion con base en la politicas y <

procedimientos aplicables y ejecutar los
mecanismos de monitoreo, control y evaluacion
definidos
N ¢ J
P50
¢Se han realizado exitosamente todos los cambios NO , /" X=65

contenidos en plan integral de transicion?

Sl
[ 585 )

4 i80 )

Realizar el cierre de todos los cambios y
proyectos, autorizar el cierre de fase de la
transicion, documentar las lecciones aprendidas
y planear la siguiente etapa de transicion
tomando como referencia las recomendaciones
de mejora continua de los servicios
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