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INTRODUCCION

Administracién de Riesgo:

La Administracion de Riesgos es un proceso que tiene como objetivo identificar eventos
potencialmente adversos que puedan afectar a una empresa y crear estrategias para evitar
dichos eventos y/o reducir los costos generados por los mismos, dando cierta seguridad a la
empresa de que su operacion es segura y en caso de algun incidente o evento adverso podra
hacerle frente sin sufrir quebrantos significativos.

La Administracion de Riesgos consta de las siguientes faces:

Investigar e identificar las fuentes de riesgo (eventos adversos).
Estimar la probabilidad de ocurrencia.

Evaluar el impacto de que el evento adverso ocurra.

Planificacion de estrategias y procedimientos para mitigar el riesgo.
Aplicar estrategias y medir su resultado.

agrwnhE

Aplicar

Probabilida

Clasificacién de Riesgos

El tipo de riesgos a los que se encuentran expuestas las instituciones financieras, estan
regulados en dos documentos emitidos por la autoridad:

1. Los Requerimientos de Capitalizacion, emitidos por la Secretaria de Hacienda y Crédito
Pudblico (SHCP), y

2. La Circular Unica de Bancos (CUB), emitida por la Comisién Nacional Bancaria y de
Valores (CNBV).
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La CUB cataloga a los riesgos como:

I. RIESGOS CUANTIFICABLES: Cuando es posible medir las pérdidas potenciales y se
clasifican en:

a. Riesgos Discrecionales: Resultantes de la toma de una posicion de riesgo.

= Riesgo de Crédito o Crediticio: Pérdida potencial por la falta de pago de un
acreditado o contraparte, incluyendo las garantias reales o personales que
les otorguen, asi como cualquier otro mecanismo de mitigacion de riesgos
utilizados por las instituciones.

= Riesgo de Liquidez: Pérdida potencial por la imposibilidad o dificultad de
renovar pasivos o de contratar otros en condiciones normales para la
institucion, por la venta anticipada o forzosa de activos o descuentos
excesivos para hacer frente a sus obligaciones, o bien, por el hecho de que
una posicién no pueda ser enajenada oportunamente, adquirida o cubierta
mediante el establecimiento de una posicién contraria equivalente.

= Riesgo de Mercado: Pérdida potencial por cambios en los factores de riesgo
gue inciden sobre la valuaciébn o sobre los resultados esperados de las
operaciones activas, pasivas 0 causantes de pasivo contingente, tales como
tasas de interés, tipos de cambio e indices de precios, entre otros.

b. Riesgos No Discrecionales: Resultantes de la operacién del negocio.
En esta categoria se encuentra el riesgo operativo, que representa la pérdida
potencial por fallas o deficiencias en los controles internos, por errores en el
procesamiento y/o almacenamiento de la informacion, asi como por resoluciones
administrativas y judiciales adversas, fraudes o robos, y comprende entre otros:

Riesgo Tecnolégico: Perdida potencial por dafios, interrupcion, alteracién o
fallas derivadas del uso o dependencia en el hardware, software, sistemas,
aplicaciones, redes y cualquier otro canal de distribucién de informacién en la
presentacion de servicios bancarios con los clientes de la institucion.

Riesgo Legal: Pérdida potencial por incumplimiento de las disposiciones legales
y administrativas aplicables, la emisibn de resoluciones administrativas y
judiciales desfavorables, y la aplicacion de sanciones, en relacibn con las
operaciones que las instituciones han realizado. Por otro lado, la clasificacion del
riesgo legal como componente del riesgo operacional se mantiene en los
Requerimientos Minimos de Capital (Basilea | y Il). En su regla Quinta ha
guedado precisada la metodologia para calcular los requerimientos de capital por
la exposicion a este tipo de riesgo.

Riesgo de Lavado de Dinero: La probabilidad de que las entidades puedan ser
utilizadas por sus clientes o usuarios para realizar actos u operaciones que
pudiesen estar dirigidos a favorecer, prestar ayuda, auxilio cooperacion a delitos
graves o utilicen recursos de procedencia ilicita.
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II. RIESGOS NO CUANTIFICABLES: Son derivados de eventos imprevistos para los cuales
no se puede conformar una base estadistica que permita medir las pérdidas potenciales.

Liquidez

4 @ crede

Mercado

RIESGO Tecnoldégico
Circular Unica de
Bancos & N ‘
. 0 Legal

Discrecionales ‘

Lavado de
Dinero

Administracion de Riesgo y la Prevencién de Lavado de Dinero:

Un evento adverso al que estd expuesto una institucion financiera es que sea utilizada para
realizar operaciones de lavado de dinero, por lo comin que puede llegar a ser este evento
dadas las circunstancias del pais, surge la necesidad de medir este tipo de riesgo, el cual es un
nuevo reto que la Administracion de Riesgos del Sistema Financiero Mexicano, por dos
principales motivos, el primero es integrar un nuevo enfoque al andlisis de los posibles clientes
y el segundo es que la informacion que se solicita en el proceso de apertura no necesariamente
es suficiente para realizar la evaluacion de que el futuro cliente utilice a la institucién para lavar
dinero.

Riesgo Operativo y la Prevencion de Lavado de Dinero:

En un principio, el riesgo de lavado de dinero se incluia en el Riesgo Operativo de las
instituciones financieras, pero tomando en cuenta que la situacion actual del pais donde las
actividades ilicitas como el narcotrafico han proliferado y al ser México es un pais donde se
combate abiertamente el lavado de dinero y el financiamiento al terrorismo, las leyes mexicanas
hacen una distincion dentro del Riesgo Operativo, volviendo mandatario que el Riesgo de
Lavado de Dinero se estime de manera independiente con el objetivo de que no quede
difuminado dentro de la medicion general y que se utilice como otra herramienta en la lucha
contra el narcotréfico.

Una de las fuentes de riesgo de una institucion financiera es que sea utilizada para realizar
operaciones de Lavado de Dinero de ahi la necesidad de medir este riesgo, el cual es un nuevo
reto que la Administracion de Riesgos del sistema financiero mexicano enfrenta, ya que se debe
analizar al cliente desde un nuevo enfoque dentro del proceso de apertura de una cuenta, y
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muchas veces la informacion con la que se cuenta puede no ser suficiente para éste nuevo
analisis 0 no se encuentra de manera electrénica y lista para ser utilizada.

Objetivo e Hipotesis del Trabajo:

En mayo de 2004 se emite la ley que obliga a las instituciones financieras a contar con un
modelo que clasifique a los clientes con base al riesgo de que utilicen recursos de procedencia
ilicita en sus operaciones cotidianas, y que ademas se establezca un procedimiento en el
proceso de apertura de una cuenta nueva de captacion (cuentas de ahorro e inversiones).

Tomando en cuenta lo anterior, este trabajo tiene como objetivo establecer un mecanismo que
permita clasificar a los clientes de una institucion financiera con base en su nivel de riesgo,
identificando los principales conceptos ligados al lavado de dinero y su cuantificacién con base
en la informacién proporcionada en la solicitud de apertura de cuentas de captacion, asi como
en el transcurso de su relacion comercial, para lograr este objetivo se utilizara un modelo que
asigne el nivel de riesgo para identificar si los recursos utilizados son de procedencia ilicita o en
su caso el cliente utilice a la institucion financiera para lavar dinero.

La hipétesis del modelo es que con las caracteristica sociodemograficas de cada cliente se
puede identificar si los recursos que utiliza son de procedencia ilicita y por lo tanto medir el
riesgo, dando con esto una solucién para la clasificacion de los clientes de una institucion
financiera.

Objetivos Especificos:

Al principio del trabajo se hace un resumen de la administracion de riesgos y como son
clasificados por las autoridades mexicanas de acuerdo a si son cuantificables o no, y como la
administracién de riesgos es el area responsable de la prevencion del uso de recursos de
procedencia ilicita, es decir de la prevencion del lavado de dinero.

El primer capitulo tiene como objetivo describir los antecedentes, evolucion del marco legal y
conceptos basicos asociados al lavado de dinero y financiamiento al terrorismo, como el tipo de
operaciones (Relevante, Inusual y Preocupante) especificando detalladamente el marco de
referencia en el que se desarrollara el Modelo de Asignacion de Riesgo de Lavado de Dinero,
incluyendo ademas una breve descripcion de los acuerdos de Basilea | y los pilares que
sustentan Basilea Il (Pilar 1: Requerimientos Minimos de Capital, Pilar 2: Examen Supervisor y
Pilar 3: Disciplina de Mercado); También se hace una revisién de las figuras involucradas en el
flujo de los reportes, desde que la operacion es detectada en la institucion financiera y como el
escalamiento va llegado a la Procuraduria General de la Republica (PGR).

El objetivo del segundo capitulo es establecer las variables que conformaran al modelo y
explicar como se llegaron a seleccionar, asi como los posibles valores de cada una de ellas
utilizando una técnica de planeacion (Técnica de Grupo Nominal) combinada con la experiencia
de los expertos de la institucion financiera; ademas se hace una revision de las implicaciones
tecnolégicas y logisticas que cada institucién financiera debera implementar para poder obtener
la informacién necesaria para el modelo y la evaluacion del cliente de manera automatica e
inmediata.

En el tercer capitulo, se cuantifica cada criterio utilizando informacién publica y de fuentes
oficiales para asegurar la validez del modelo, por ejemplo, uno de los criterios utilizados es el
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riesgo geogréafico, el cual se cuantifica tomando en cuenta el niumero total de delitos y
delincuentes de cada estado de la Republica para asignar un nivel “Alto”, “Medio” o “Bajo”, se
establece una escala numérica para cada nivel, y se describe un ejemplo con la informacién
gue un cliente podria tener para ser de riesgo “Alto”, “Medio” o “Bajo”.

En el capitulo 4 se describirdn las nuevas caracteristicas que se sugiere sean integradas como
mejoras al modelo para que se convierta en un modelo de evaluacién dindmica que verifique el
comportamiento de los clientes (behavior score) como es tomar en cuenta las operaciones que
rompan el perfil transaccional del cliente y caracteristicas de este tipo de operaciones, como
frecuencia y monto, incluyendo ademas una forma de identificar las operaciones multiples o
fraccionadas para incluirlas en el behavior score de lavado de dinero.

Se agrega un anexo donde se hace un analisis del caso de Lavado de Dinero de HSBC,
haciendo una comparaciéon con el modelo y los controles propuestos en esta tesis, y como se
podia haber detectado el uso de recursos de procedencia ilicita y evitar que se viera a afectada
su reputacion como banco y el pago de las multas millonarias alrededor del mundo.

En el resto de los anexos se detallan las lista oficiales de Personas Politicamente Expuestas, de Paises
No cooperantes o con Régimen fiscal Preferente, asi como las estadisticas de delincuencia por estado y
por afio publicadas por la Procuraduria General de la Republica, puesto que el delito de lavado de
dinero es un Delito del Fuero Federal.

Este trabajo esta organizado de la siguiente manera:

Primero se hace una introduccion a los temas basicos de Prevencion de Lavado de Dinero para
crear el contexto en el que se debe desarrollar el Modelo de Asignacién de Riesgo de Lavado
de Dinero para clientes de una institucién financiera, que sera utilizado como herramienta para
evaluar a la poblacion de la institucion financiera; después se van describiendo las variables
que se utilizaran, asi como la forma en la que fueron elegidas y los posibles valores de cada
una de ellas, ademas, se especifica la puntuacion de utilizar por variable; mostrando ejemplos
de cada nivel de riesgo y las caracteristicas que un cliente tendria para que el modelo lo
califiqgue con ese riesgo; por ultimo, se proponen las modificaciones que se podrian llegar a
hacer al modelo para que se convierta en un modelo de evaluacién dinamica que verifique el
comportamiento de los clientes.

Capitulo 1 Capitulo 2 Capitulo 3

e Introduccién a la Prevencion * Determinacion de Variables  Cuantificacién de Criterios y
de Lavado de Dinero y del Modelo Uso del Modelo
Financiamiento al
Terrorismo

¢ Mantenimiento a los
Criterios del Modelo

Es importante mencionar que este modelo (Modelo de Asignacion de Riesgo de Lavado de
Dinero) se desarrollé y se implementé en Banco del Ejército y dentro del trabajo se describe la
metodologia que fue utilizada para crear el modelo que clasificé a los clientes nuevos.
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CAPITULO 1

INTRODUCCION A LA PREVENCION DE LAVADO DE
DINERO Y FINANCIAMIENTO AL TERRORISMO

Objetivo:

El primer capitulo tiene como objetivo describir los
antecedentes, leyes y conceptos basicos asociados al lavado
de dinero y financiamiento al terrorismo, especificando
detalladamente el marco de referencia en el que se desarrollara
el Modelo de Asignacion de Riesgo de Lavado de Dinero y la
razon légica y legal de su construccion.

1.1 INTRODUCCION: LAVADO DE DINERO Y FINANCIAMIENTO AL TERRORISMO

Al construir un modelo de evaluacion es indispensable describir el marco historico y el contexto
legal, politico y social, que sirven para establecer limites y pardmetros, con los que el modelo
sea efectivo, y estos conceptos son sustento a la hip6tesis a probar, que en esta caso es indica
que con las caracteristica sociodemograficas de cada cliente se puede identificar si los recursos
que utiliza son de procedencia ilicita o no.

1.2 MARCO HISTORICO

Histéricamente el término “Lavado de Dinero” surge en los Estados Unidos durante la primera
mitad del Siglo XX, cuando el crimen organizado trata de esconder el origen ilicito de sus
recursos, derivados principalmente de la comercializacion de bebidas alcohdlicas, las cuales
dejaban un fuerte olor que orillaba a los criminales a lavar, literalmente con agua y jabén, el
dinero impregnado de alcohol, para que las autoridades no pudieran seguirles la pista.

El concepto de combate al Lavado de Dinero se establece en Estados Unidos 1960
consecuencia del cuestionamiento al secreto bancario, argumentando que los delincuentes se
amparaban en el secreto bancario para ocultar a las autoridades las verdaderas intenciones de
la operacion de las cuentas de los criminales y no se les podia seguir la pista legalmente.

En 1970, se promulga la ley “Bank Secrecy Act” la cual tipifica al lavado de dinero como una
actividad criminal y en 1990, se decreta una sancién llamada “Pena de Muerte Bancaria” para
todas aquellas instituciones que se presten para realizar “Lavado de Dinero”, siendo la sancién
quedar inhabilitadas para continuar con la operacion bancaria.

En 1989 se crea el Groupe d’Action Financiere (GAFI), con el objetivo de realizar un diagndstico
mundial relacionado al Lavado de Dinero y establecer los lineamientos que permitan combatirlo.
En 1990, el GAFI emite “Las 40 Recomendaciones”, las cuales enmarcan principios y acciones
para que los paises miembros actien en contra del Lavado de Dinero, con base en sus propias
legislaciones y circunstancias. En octubre del 2002, y tras los atentados del 11 de septiembre
de 2001, el GAFI emite “Las 9 Recomendaciones Especiales” en donde se incluye el concepto
de Financiamiento al Terrorismo y se asocia directamente con el Lavado de Dinero,
estableciendo mecanismos adicionales para combatirlo.
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Actualmente, el GAFI es la principal organizacion mundial que desarrolla y promueve politicas
internacionales para combatir el lavado de dinero y el financiamiento al terrorismo; esta
organizacion esta integrada por 31 paises y dos organismos internacionales. México es
miembro de dicha organizacién desde el afio 2000. Aunque las 40+9 recomendaciones del
GAFI no son una préctica obligatoria, los miembros de esta organizacion han establecido el
compromiso politico de respetarlas.

1.3 EL COMITE DE BASILEA

El Comité de Basilea constituye un foro de debate para fomentar la mejora y la convergencia de
buenas practicas y normas que la resolucion de problemas especificos de supervision bancaria,
el cual fue establecido en diciembre de 1974 por los gobernadores del “G10” (G10 Grupo de los
10: Bélgica, Canadda, Francia, Italia, Japdn, los Paises Bajos, Reino Unido, Estados Unidos,
Alemania y Suecia) con el fin de mejorar la colaboracién entre las autoridades de dichos paises,
con el paso del tiempo sus normas de supervision se han convertido en un referente para todo
el mundo, puesto que las resoluciones y acuerdos del Comité cuentan con el reconocimiento del
Fondo Monetario Internacional y del Banco Mundial, tipificandolos como buenas practicas
internacionales.

Las normas del Primer Acuerdo de Basilea (1988) son de enorme importancia sobre todo en lo
relacionado al volumen minimo de capital en los bancos, el cual fue establecido de por lo menos
del 8% del valor total de sus activos, ponderado por su nivel de riesgo, con el objetivo de tener
fondos suficientes para cubrirse en caso de una contingencia; este concepto es mejor conocido
como “Suficiencia de Capital’. Esta regla fue disefiada para bancos del G10 con actividad
internacional, sin embargo, actualmente mas de 130 paises han adoptado este concepto,
México entre ellos.

En el periodo de 2000 a 2004, el Comité de Basilea realiza una revision relacionada a la
Suficiencia de Capital porque se detect6 que el 8% aplicado de manera estandar muchas veces
no se adecuaba a las caracteristicas de las instituciones financieras haciéndolo poco funcional y
a veces convirtiéndose en una desventaja en el mercado internacional. El resultado de ésta
revision se publica en junio de 2004 y es conocido como Basilea Il, donde el Comité desglosa la
Suficiencia de Capital en 3 pilares fundamentales y vinculando el porcentaje de cada concepto
con la exposicion a los diversos tipos de riesgo.

Los acuerdos de Basilea Il son:
1. Requerimientos Minimos de Capital:

El Requerimiento Minimo de Capital es el pilar con el que se asegura la solvencia de las
entidades financieras mediante una relacién directa entre riesgo y capital. Una de las
novedades que surgen de la revision es que se hace una distincion de los tipos de riesgo
principales a los que todo banco estda expuesto: el riesgo de crédito, el riesgo de
mercado y el riesgo operativo. La norma de Basilea | exigia que los fondos de capital
fueran de por lo menos el 8% del capital, en este nuevo acuerdo se pide una
combinacion un poco méas compleja:

8% Capital < (Riesgo de Crédito (85%) + Riesgo de Mercado (5%) + Riesgo Operativo
(10%))
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2. Examen Supervisor:

El Examen Supervisor se establece con la finalidad de que las entidades regulatorias de
cada pais puedan realizar una supervisiéon a las entidades financieras y del resultado de
dicho examen, estén en posibilidad de solicitar un incremento en el porcentaje de la
Suficiencia de Capital.

El Examen Supervisor también incluye la revision de los métodos estadisticos
empleados para calcular la exposicién a los diferentes riesgos del Pilar 1, teniendo la
facultad para obligar a las entidades a incrementar los porcentajes de cada riesgo en
base en los resultados obtenidos en la evaluacién de los métodos estadisticos.

3. Disciplina de Mercado:

La Disciplina de Mercado es la practica que procura fomentar la transparencia en la
informacion divulgada al mercado, el cambio en Basilea Il consiste no solo en
transparentar la informacion financiera, incluye también los niveles de exposicion al
riesgo asi como la Suficiencia de Capital lo que contribuye a un entorno bancario seguro
y solido.

BASILEA I
- - _ SO ——————
‘w r
| [ [ E
Requerimientos Minimos Examen Supervisor Disciplina de
de Capital b ‘Mercado

-

= |
—————— ———— —

De los 3 pilares fundamentales de Basilea Il, el mas importante y enriquecido por el Comité es
el de Requerimientos Minimos de Capital, el cual contempla un minucioso proceso para medir el
riesgo de crédito y el riesgo operativo. Una de las principales causas de incluir el Riesgo
Operativo en la Suficiencia de Capital surge de la crisis de 1995 muestra la importancia de la
operacion o la administracion del banco.
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Con el Pilar Il la Comision Nacional Bancaria y de Valores (CNBV) los examenes de supervision
a los bancos para solicitar o no, el incremento en la Suficiencia de Capital, en México el
promedio esta entre el 11% y el 12% del Capital.

Uno de los beneficios al incluir los niveles de riesgo como factores determinantes en la
Suficiencia de Capital, es establecer mayores controles para la deteccion y mitigacion de
riesgos, por ejemplo dentro del riesgo operativo, uno de los puntos a identificar es el uso de
recursos de procedencia ilicita, por medio de nuevos y sofisticados controles para la deteccion
de lavado de dinero y el reporte automatizado a la CNBV, cumpliendo con la transparencia
exigida en el tercer pilar que es la Disciplina de Mercado.

1.4 MARCO LEGAL

Dentro del Sistema Financiero Mexicano, las autoridades involucradas con la prevencion y
control del lavado de dinero son la Unidad de Inteligencia Financiera (UIF) y la Unidad de Banca
y Ahorro (UBA) dependientes de la Secretaria de Hacienda y Crédito Publico (SHCP), las
cuales instruyen a las instituciones financieras por medio de la Comisién Nacional Bancaria y de
Valores (CNBV) de las disposiciones y normativas a las que deben de dar cumplimiento, las
cuales son difundidas formalmente en el Comité de Contraloria Normativa de la Asociacion de
Bancos de México (ABM).

Sistema Financiero Mexicano
[ ] ]
Secretaria de Comisién Nacional Asociacion de
Hacienda y Crédito Bancaria y de _——_—— Bancos de México
Publico (SHCP) Valores (CNBV) (ABM).

I:tr:ﬁa:ng; Unidad de Comité de
Finagciera Banca y Ahorro Contraloria ¢

(UBA) Normativa

(UIF)

El marco legal para prevenir el uso de recursos de procedencia ilicita ha cambiado en todo el
mundo de forma dindmica, México ha tomado algunas leyes de otros paises y recomendaciones
internacionales como base para adecuarlas al sistema financiero con el objetivo de
robustecerlas, a continuacion se menciona brevemente la evolucion del marco legal:

a) El primer antecedente es la Ley del Secreto Bancario (The Bank Secrecy Act) de
1970, que impuso a las instituciones financieras obligaciones de mantener constancia
de determinadas operaciones y de reportarlas solamente a las autoridades,
cuidando la confidencialidad de los datos del cliente hacia el resto del sistema financiero.

b) El delito de Lavado de Dinero de la tipificacion internacional pasé al ambito
mexicano con la publicacion del Articulo 115 bis del Codigo Fiscal de la Federacion en
1990, el cual estuvo vigente hasta el 13 de mayo de 1996, ya que los lineamientos no
estaba acorde con la Convencién de Viena.
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¢) 14 de mayo de 1996, entr6 en vigor el Articulo 400 bis del Cédigo Penal Federal, que
contempla el delito de "Operaciones con Recursos de Procedencia llicita", con base
en acuerdos y buenas practicas internacionales, supliendo el punto anterior.

d) El 28 de enero de 2004, se publican en el Diario Oficial de la Federacion (DOF)
reformas a diversas leyes financieras en materia de Prevencién de Lavado de Dinero y
Financiamiento al Terrorismo.

e) El 14 de mayo del 2004 se publican en el Diario Oficial de la Federacién (DOF) las
Disposiciones de Caracter General a que se refiere el Articulo 115 de la Ley de
Instituciones de Crédito (LIC) y 124 de la Ley de Ahorro y Crédito Popular (LACP) donde
se establece la obligacién de los Bancos de clasificar a su clientela con base en el
riesgo de usar recursos de procedencia ilicita, en “Alto” y “Bajo” riesgo.

f) ElI 13 de mayo de 2005 la SHCP emite el Oficio UBA/094/2005 donde se introduce el
nivel Medio de riesgo, estableciendo los criterios necesarios para esta nueva
clasificacion.

g) El 11 de noviembre de 2005 la SHCP emite el Oficio UBA/200/2005 donde se solicita
a las instituciones que establezcan criterios, medidas y procedimientos especiales
para los clientes de Alto Riesgo.

h) ElI 17 de mayo de 2006, la UIF de la SHCP propone la adopcion de las medidas
establecidas en el documento llamado “Mejores Practicas Aplicables a los Reportes
de Operaciones Inusuales”, con el objeto de mejorar la calidad de dichos reportes el
flujo operativo, la relacion contractual, los integradores y los resguardos de los
expedientes con el fin de emitir las politicas especificas a cada producto para la
aplicabilidad de la regulacién vigente en materia de prevencion de lavado de dinero y
financiamiento al terrorismo. Lo anterior significa integrar nuevos criterios en los modelos
utilizados para determinar el rompimiento transaccional habitual de los clientes.

i) 3 de abril de 2008, Se considera también la incorporacion de un mecanismo de
intercambio de informacién entre instituciones, en virtud de las recientes reformas a la
Ley de Instituciones de Crédito, que permitira que los bancos puedan cooperar entre
si con el fin de fortalecer las medidas para la prevencién del lavado de dinero dentro del
sistema financiero y no s6lo dentro de una sola institucion.

j) 20 de abril de 2009, se emite la Estrategia Nacional para la prevencion y combate al
Lavado de Dinero y Financiamiento al Terrorismo y las Nuevas Disposiciones Articulo
115 Ley de Instituciones de Crédito, incluyendo entre otros conceptos a los Sujetos
Obligados, Propietario Real, Proveedor de Recursos, se incluye a las concubinas
(os) como Persona Politicamente Expuesta.

k) Modificaciones a las Disposiciones de Caracter General a que se refiere el Articulo
212 de la Ley de Mercado de Valores (Casas de Bolsa), modificando el limite de 7 mil
dolares a 14 mil délares en conjunto por Cliente, acumulado en el transcurso de un mes
calendario para las operaciones en efectivo de personas morales, donde se justifique
gue sean receptores de dolares en efectivo.
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[) 16 de junio de 2010, Se publica en el Diario Oficial de la Federacion, la reforma al
Articulo 115 de la Ley de Instituciones de Crédito, donde se destaca el fortalecimiento a
los controles relacionados con la identificacion de Clientes y Usuarios; y el
seguimiento a las operaciones con moneda extranjera, reduciendo el monto de las
operaciones en efectivo que las instituciones de crédito informan a la autoridad.

m) 30 de agosto de 2011, se recibe la Propuesta del Poder Ejecutivo para la reforma y
adicion del Codigo Penal, Cédigo Federal de Procedimientos Penales, Ley Federal
contra la Delincuencia Organizada, Cédigo Fiscal de la Federacion y Leyes Financieras,
con el objetivo de impedir que los recursos obtenidos por la delincuencia organizada
sean incorporados a la economia formal planteando restringir los pagos con dinero en
efectivo en operaciones con activos considerados de valor alto.

n) 11 de octubre de 2012, El Senado de la Republica aprueba la creacion de la Ley
contra el Lavado de Dinero, que permitira vigilar las operaciones econdmicas
susceptibles para ser utilizadas por el crimen organizado para “lavar’ recursos, se
fortalece la Unidad de Inteligencia Financiera (UIF) de la SHCP y la cooperacion con la
PGR, y se incluye no solo a las instituciones financieras (bancos principalmente) a la
deteccién del lavado de dinero, incluyendo a joyeros, notarios, corredores, abogados,
casas de empefio y corredores inmobiliarios, entre otros, las operaciones en efectivo
gue se monitorearan principalmente son:

a. Concursos, juegos y/o sorteos con ganancias de mas de 42 mil pesos,

b. Pagos Tarjetas de Crédito de mas de 80 mil pesos o con saldos a favor del
mismo monto,

c. Joyas con valor mayor o igual a 100 mil pesos,

d. Subastas de arte de mas de 300 mil pesos,

e. Recepcion de donativos de mas de 200 mil pesos,

f. Tarjetas pre-pagadas de mas de 40 mil pesos

g. Compra de inmuebles de mas de 1 millén de pesos

1.5 LAVADO DE DINERO: QUE ES Y COMO SE PREVIENE

Al ser un concepto suave’, no existe una definicion Gnica y universal del Lavado de Dinero, por
lo que se presentan las siguientes definiciones de los principales organismos encargados de
prevenir esta actividad:

a) “The goal of a large number of criminal acts is to generate a profit for the individual or group
that carries out the act. Money laundering is the processing of these criminal proceeds to
disguise their illegal origin. This process is of critical importance, as it enables the criminal to

enjoy these profits without jeopardizing their source”.?

! Concepto Suave: Denominacién propuesta por Roger van Oech, que lo contrapone al pensamiento Duro. El pensamiento suave es
metaférico, aproximado, difuso, gracioso, juguetén y tolera contradicciones. Ambos tipos de pensamiento juegan un papel muy
importante en el proceso innovador, pero acttan en fases o] etapas diferentes. Fuente:
http://www.innovaforum.com/concepte/tipuspen_e.htm

2 Definicion establecida en el sitio web del GAFI, principal organizacién mundial cuyo objetivo es desarrollar y promover politicas
para combatir el lavado de dinero y el financiamiento al terrorismo.

“La meta de una gran cantidad de actos criminales es generar un beneficio para el individuo o para el grupo que realiza el acto. El
lavado de dinero es el proceso que estos criminales utilizan para disfrazar su origen ilegal. Este proceso es de importancia critica,
pues permite al criminal gozar de estos beneficios sin el compromiso de su fuente.” Fuente: www.fatf-gafi.org
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b) “Comete el delito de lavado la persona que convierta, transfiera, adquiera, posea, tenga,
utilice, oculte, encubra o impida la determinacién real de bienes, a sabiendas, debiendo saber o
con ignorancia intencional que tales bienes son producto de un delito de trafico ilicito o delitos

conexos“?

¢) El término “lavado de dinero” se refiere a las actividades y transacciones financieras que son
realizadas con el fin de esconder el origen verdadero de fondos recibidos. En la mayoria de los
casos, dicho dinero es ganado de manera ilegal y la meta es darle a ese dinero ilegal la
apariencia de que proviene de una fuente legitima.*

Definicion Lavado de Dinero:
Con las definiciones previas, y para fines del presente trabajo se define:

LAVADO DE DINERO ES EL PROCESO DE OCULTAR EL ORIGEN DE RECURSOS
PROVENIENTES DE ACTIVIDADES ILICITAS.

Teniendo en mente la definiciéon anterior y la compleja diversidad de las actividades ilicitas que
actualmente se tienen, la manera de prevenir el Lavado de Dinero es contar con mecanismos
que permitan identificar el origen de los recursos.

Hipodtesis del Modelo:

Si se identifica el origen de los recursos utilizados por un cliente y se lleva un
registro del comportamiento transaccional por cliente, entonces es posible
clasificar a los clientes de acuerdo a su riesgo de que esos recursos sean de
procedencia ilicita y por lo tanto se puede medir el riesgo de Lavado de Dinero y
Financiamiento al Terrorismo.

® Definicién adoptada por la Comision Interamericana para el Control del Abuso de Drogas CICAD, organismo dependiente de la
Organizacion de los Estados Americanos (OEA) dentro del Reglamento Modelo sobre Delitos de Lavado relacionados con el trafico
ilicito de Drogas y Delitos Conexos, en su Articulo Segundo.

Fuente: Boletin Informativo del Capitulo Mexicano de la Camara Internacional de Comercio, A.C. CAMECIC, No.48 Mayo 2005.

* Definicion del sitio web del Departamento del Tesoro de los Estados Unidos.
Fuente: http://www.irs.gov/espanol/article/0,,id=121587,00.html, fecha: 25/02/2009 16:47:08
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Etapas de Lavado de Dinero:
El Lavado de Dinero y Financiamiento al Terrorismo se conforma de tres etapas, las cuales son:

1. Colocacidn: Se refiere al ingreso al sistema financiero de recursos generados por
medio de una actividad ilicita.

2. Dispersion: El objetivo de esta etapa es ocultar el origen ilicito de los recursos,
utilizando transacciones financieras complejas.

3. Integracion: En la ultima etapa, se incorporan los recursos a la economia final por
medio de operaciones que dan apariencia de legitimidad.

Integracion Dispersién

Colocacion

Figuras involucradas: Oficina de Cumplimiento

Las Disposiciones del Articulo 115 de la LIC establecen la creacion de un area encargada de
dar cumplimiento a todas las medidas preventivas de lavado de dinero y financiamiento al
terrorismo, por lo que dentro de cada institucion financiera, se establece la Oficina de
Cumplimiento como un é&rea staff dependiente de la Direccion General, representada por el
Oficial de Cumplimiento, el cual es el responsable de que se implementen los controles
necesarios para prevenir y detectar las operaciones que utilicen recursos de procedencia ilicita.

La Oficina de Cumplimiento también es el &rea encargada de la clasificacion de los clientes en
base al riesgo de lavado de dinero, del reporte de operaciones a las autoridades asi como dar
cumplimiento a las diversas actividades que las autoridades instruyan en esta materia.

El representante de ésta area se llama Oficial de Cumplimiento y parte de las ventajas de
pertenecer a un area staff es que no depende de las decisiones de las areas comerciales y de
negocio, por lo que las medidas y controles que se implementen de prevencion de lavado de
dinero, no dependeran de las estrategias comerciales, si no que serdn alineadas a los
mandatos de ley.
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Figuras involucradas: Comité de Comunicacion y Control

El Comité de Comunicacion y Control estd formado por 3 0 mas miembros titulares de areas de
la institucion financiera, designadas por el consejo de administracién o directivo deberan participar
consejeros propietarios del mismo, el director general o funcionarios que ocupen cargos dentro de
las dos jerarquias inmediatas inferiores a la del director general de la Entidad de que se trate.

Adicionalmente, podran ser miembros del Comité, los titulares de las areas designadas por el
consejo de administracion o directivo que ocupen cargos dentro de las tres jerarquias inmediatas
inferiores a la del director general de la Entidad. El auditor interno debera participar en las sesiones
de dicho Comité con voz, pero sin voto.

El objetivo principal del Comité de Comunicacion y Control es el de analizar las operaciones
inusuales e internamente preocupantes de la institucion, asi como de proponer controles que
refuercen y favorezcan la prevencion de uso de recursos de procedencia ilicita y mitigen el
riesgo de lavado de dinero.

Figuras involucradas: Unidad de Inteligencia Financiera

La Unidad de Inteligencia Financiera (UIF) depende la Secretaria de Hacienda y Crédito Publico
(SHCP) y las principales tareas consisten en implementar y dar seguimiento a mecanismos de
prevencién y deteccion de actos, omisiones y operaciones, que pudieran favorecer o ayudar de
cualquier manera para la comisién de los siguientes delitos previstos en el Cddigo Penal
Federal:

= Operaciones con Recursos de Procedencia llicita (articulo 400 bis)
= Terrorismo nacional y su financiamiento (articulo 139) y
= Terrorismo Internacional y su financiamiento (148 bis)

La UIF es la encargada de:

= Recibir reportes de operaciones financieras

= Analizar las operaciones financieras y econémicas y otra informacion relacionada; y

= Diseminar reportes de inteligencia y otros documentos Utiles para detectar
operaciones probablemente vinculadas con el Lavado de Dinero o el Financiamiento al
Terrorismo.

Figuras involucradas: Procuraduria General de la Republica

Por Acuerdo publicado en el Diario Oficial de la Federacion (DOF), se cre6 Unidad
Especializada en Analisis Financiero en la Procuraduria General de la Republica (PGR), la cual
Trabajard en colaboracion con la Unidad de Inteligencia Financiera (UIF), y tiene como principal
objetivo analizar y tomar acciones sobre las operaciones que son reportadas por la UIF, asi
como establecer mecanismos de consulta directa de informaciéon que pueda estar relacionada
con operaciones con recursos de procedencia ilicita, asi como guiar las operaciones pertinentes
y las investigaciones relacionadas para obtener indicios o pruebas vinculadas a operaciones
con recursos de procedencia ilicita y tomar las acciones pertinentes contra los involucrados
hasta llegar a las Gltimas consecuencias.
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Flujo de reporte de las figuras involucradas
El reporte de los diferentes tipos de operaciones de PLD y FT tiene el siguiente flujo:
1 Comité de
Oficina de S
Cumplimiento Co;"ng::;:g:on
. * La Unidad de
; gjpeerg?:(i:gnes [iclioehcia
relevantes , AEEETE) .
- eS)’/ Decide cuales recibe e Investiga las
preocupantes operaciones investiga las operaciones y
« Envia tod : inusuales y operaciones realiza las
! nvia todas preocupantes recibidas. acciones
:pseraciones son reportadas. « Determina pertinentes.
relevantes a EIEIESE
SHCP. reportadas a la

autoridad.

Tipos de Operaciones:

En materia de PLD y FT, las operaciones se clasifican con base en el instrumento monetario
gue se utiliza para realizarlas, el monto y la frecuencia asociados, definiéndose de la siguiente

manera con base en el Articulo 115 de la LIC:

1. Operaciones Relevantes:

La Operacion Relevante es aquella que se realiza con cualquier instrumento monetario®
por un monto igual o superior al equivalente en moneda nacional a diez mil délares de
los Estados Unidos de América. Este tipo de operaciones tienen como objetivo detectar
a los clientes y usuarios que efectivo en grandes montos. Este tipo de operaciones
deben reportarse a las autoridades de manera trimestral.

2. Operaciones Inusuales:

Las Operaciones Inusuales se dividen en 2 conceptos:

a) Rompimiento de Perfil Transaccional Habitual del Cliente: Se llama Operacion
Inusual a toda operacion, actividad, conducta 0 comportamiento que no concuerde con
los antecedentes o actividad conocida o declarada por el cliente, o con su patrén
habitual de comportamiento transaccional, sin que exista una justificacion razonable para
dicho comportamiento.

® Los hilletes y la moneda de los Estados Unidos Mexicanos o los de curso legal de cualquier otro pais, cheques de viajero, y las
monedas acufiadas en platino, oro y plata.
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b) Operaciones Mualtiples o Fraccionadas: La Operacion Inusual Mdltiple o
Fraccionada es aquella que se realiza en una misma cuenta, en los Instrumentos
Monetarios considerados para efectos de las Operaciones Relevantes®, por montos
multiples o fraccionados que sumados en cinco dias sean iguales o excedan el
equivalente en moneda nacional a diez mil délares de los Estados Unidos de América.

Es importante destacar que estas operaciones no tienen un monto minimo establecido y
que los instrumentos monetarios asociados son diferentes’.

Como parte de las regulaciones, se reportan de manera automatizada y en linea a las
autoridades, Unidad de Inteligencia Financiera, para su analisis.

3. Operaciones Internas Preocupantes:

Una Operacion Interna Preocupante se define como aquella operacion, actividad,
conducta o comportamiento de los directivos, funcionarios, empleados y apoderados
respectivos de las instituciones financieras que por sus caracteristicas, pudieran
contravenir o vulnerar la aplicacién de lo dispuesto en la LIC y en las disposiciones de
caracter oficial que las autoridades involucradas emitan, o aquella que por cualquier otra
causa resulte dubitativa para las Entidades Financieras.

Este tipo de operaciones son analizadas por la Oficina de Cumplimiento en un comité
directivo y son reportadas a las autoridades involucradas de manera eventual.

1.6 RIESGO DE LAVADO DE DINERO Y FINANCIAMIENTO AL TERRORISMO

El dinero en efectivo es el medio por el cual son financiadas las actividades ilicitas, razén por la
que se debe tener un especial cuidado en el manejo del efectivo en grandes cantidades, las
monedas y billetes de baja denominacion, lo cual propicia el uso de nuevas tecnologias y
operaciones complejas para convertir esos billetes y monedas en otros de mayor denominacion
por medio de diversas cuentas de banco, compra de cheques de viajero y otros instrumentos
bancarios y monetarios negociables y de facil acceso.

El crimen organizado suele utilizar “negocios pantalla” como casinos, restaurantes, hoteles,
agencias de autos, centros cambiarios, casas de corretaje de bolsa, compafias de seguros
empresas de bienes raices entre otros para lograr dar la apariencia de legalidad a los recursos
de procedencia ilicita; es decir, lo que se busca es “lavar” el dinero, hacer que el origen de los
recursos tenga apariencia de legalidad al provenir de dichos negocios cuando se trata de utilizar
a un banco para ser un medio para ingresar recursos de procedencia ilicita y reintegrarlos al
sistema financiero, razén por la cual surgen medidas y disposiciones de ley que tratan de evitar
el riesgo de tener un cliente que maneje recursos de procedencia ilicita, evaluando su
comportamiento, sus antecedentes y entorno cotidiano, demandando metodologias y modelos
cuyo objetivo sea clasificar a los clientes en escalas de riesgo que reflejen la probabilidad de

® Los billetes y la moneda de los Estados Unidos Mexicanos o los de curso legal de cualquier otro pais, cheques de viajero, y las
monedas acufiadas en platino, oro y plata.

" Los billetes y la moneda de los Estados Unidos Mexicanos o los de curso legal de cualquier otro pais, cheques de viajero, y las
monedas acufiadas en platino, oro y plata, los cheques, pagarés derivados del uso de una tarjeta de crédito o de débito, valores o
los recursos que se transfieran por cualquier medio electronico o de otra naturaleza andloga, asi como cualquier otro tipo de
recursos, derechos, bienes o mercancias
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estar involucrados en el “Lavado de Dinero”, todos estos conceptos se engloban en algo
denominado “Conocimiento del Cliente”, que es el principal insumo para medir el riesgo.

Un concepto interesante que forma parte del Conocimiento del Cliente dentro de la prevencion
del lavado de dinero y financiamiento al terrorismo, es la distincion de los funcionarios publicos
como un indicador de riesgo, ya que es la primera vez que se acepta de una forma explicita la
presencia de la corrupcién dentro del sector publico y que se debe dar un seguimiento especial
a su comportamiento transaccional, pero sobre todo a la congruencia de los montos con los
diferentes cargos publicos desempenados, tipificandolos como “Persona Politicamente
Expuesta”, extendiendo el concepto a los familiares directos, como una forma mas de evaluar al
cliente integralmente.

Para los clientes nuevos, las leyes también establecen que se requiere evaluar el riesgo
utilizando la informacién que el cliente proporciona al principio de la relacién contractual al llenar
la solicitud de servicios, lo que tiene como consecuencia que el formato de apertura de cuenta
sea modificada para incluir la nueva informacion necesaria para la evaluacion, asi como las
bases de datos con la informacion de los clientes, asi como crear sistemas automatizados de
seguimiento del comportamiento transaccional por cliente, lo que significa un gran esfuerzo e
inversion adicional para la banca, ya que ahora no sélo tiene como mision captar recursos y
promover el ahorro, sino hacerlo con base en las disposiciones de ley y en igualdad de
circunstancias con la competencia bajo las “Mejores Practicas” tanto nacionales como
internacionales.

La Asociacién de Bancos de México (ABM) establece como una buena practica incluir en la
evaluacién de riesgo de prevencién de lavado de dinero y financiamiento al terrorismo los
siguientes conceptos:

» Antecedentes del cliente.

» Profesion, actividad principal, giro u origen de sus recursos.

= Productos y servicios que se brinden a los clientes o sean operados por ellos.
» Transaccionalidad del cliente.

» Riesgo geografico de apertura y de operacion.

El conjunto de todos los conceptos anteriores son llamados “Conocimiento del Cliente” el cual
sera la base para estimar el riesgo de lavado de dinero y financiamiento al terrorismo asociado
a cada uno de ellos, tanto al inicio de la relacién comercial, como de manera periédica, asi
como en la evaluacion inicial que por ley se debe realizar, después del 14 de mayo del 2004,
gue fue la fecha donde se la obligacién de los Bancos de clasificar a su clientela con base en el
riesgo de usar recursos de procedencia ilicita.
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CONCLUSIONES:

» Al ser México miembro del GAFI, esta obligado politicamente a seguir las 40+9
recomendaciones establecidas para la prevencion de lavado de dinero y financiamiento al
terrorismo, donde se establece principalmente la identificacion y el conocimiento de los clientes,
la integracion y actualizacion constante de los expedientes de cada uno de ellos, el monitoreo a
las transacciones que un cliente realiza vistas de manera integral, asi como la obligatoriedad de
los funcionarios de las sucursales a conocer el comportamiento transaccional habitual de sus
clientes, asi como la implementacion de sistemas que permitan el monitoreo automatizado de
cada transaccion llevada a cabo de manera individual.

» La creacion del &rea de cumplimiento asegura que se tenga un alto nivel de autoridad y
vigilancia de las acciones necesarias para evitar que las instituciones financieras se vean
involucradas en operaciones de lavado de dinero y financiamiento al terrorismo, esto también
ayuda a disminuir el riesgo de pérdida de la reputacién al verse involucrado con recursos de
procedencia ilicita.

» El Conocimiento del Cliente es un nuevo concepto que origina hacer una revision de la
informacién con la que se cuenta y determinar los cambios necesarios para obtenerla.

» La hipétesis del modelo que al identificar el origen de los recursos se puede determinar el
nivel de riesgo es consistente con los conceptos asociados al Conocimiento del Cliente, entre
mayor sea el conocimiento de su perfil transaccional, asi como de su actividad econ6mica que
respalde el volumen y frecuencia de sus operaciones financieras.

» En cuanto al aspecto legal, y tomado en cuenta la ley anti-lavado aprobada en 2012,
también se deberia incluir como “sujetos obligados” a los partidos politicos, agentes aduanales
y agencias de viaje, iglesias y centros de culto a los controles de deteccion y reporte de
operaciones inusuales.

» Una solucion para asignar un nivel de riesgo a cada cliente, es la creacién de un modelo
que asigne un nivel de riesgo a cada caracteristica relevante de cada cliente en esta materia,
también es importante que este modelo se automatice con el fin de que la calificacién sea
objetiva y en linea, para asegurar que no se acepten clientes de alto riesgo sin previa
autorizacion de la alta direccion de la institucion.

El objetivo de la presente tesis es crear el modelo de asignacion de riesgo de lavado de dinero,
el cual se desarrollara a lo largo de los siguientes capitulos.
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CAPITULO 2

DETERMINACION DE VARIABLES DEL MODELO

Objetivo:

El objetivo del segundo capitulo es establecer las variables que
conformaran al modelo y explicar cdmo se llegaron a
determinar, utilizando una técnica de planeacion combinada con
la experiencia de los expertos de la institucién financiera;
ademas se hace una revision de las implicaciones tecnoldgicas
y logisticas que cada institucion financiera debera implementar
para poder obtener la informacién necesaria para el modelo y la
evaluacion del cliente.

2.1 INTRODUCCION: COMO ESCOGER LAS VARIABLES.

Teniendo en cuenta la obligacién de una institucién financiera de asignar una clasificacion de
riesgo de utilizar recursos de procedencia ilicita a cada cliente, es necesario establecer un
mecanismo para determinar los criterios minimos que proporcionen informacién suficiente que
permitan lograr el objetivo y que sigan las recomendaciones de la ABM sobre el conocimiento
del cliente.

Dado que este tipo de riesgo es nuevo y no se cuenta con informacion estadistica suficiente
para disefar un modelo “duro” basado en cifras, se recurre a la experiencia del personal de la
institucion que ha estado inmerso en este tipo de casos para establecer cuales han sido las
circunstancias que caracterizan al uso de recursos de procedencia ilicita, con el objetivo de
establecer los criterios que conformaran al modelo; para lograrlo se propone utilizar una sesion
de planeacion de expertos donde se tenga como guia una técnica heuristica, se plantea utilizar
la Técnica de Grupo Nominal (TGN), para reunir de manera ordenada a los expertos de la
institucion y obtener la lista de criterios que se utilizaran en el modelo de medicion de riesgo en
una sola sesion de planeacion.

En este capitulo se hara explicara la forma en que fue utilizada la TGN para escoger los
criterios que conformaran al modelo de asignacién de riesgo de lavado de dinero.

2.2 HERRAMIENTA DE PLANEACION: TECNICA DE GRUPO NOMINAL

La Técnica de Grupo Nominal (TGN) se desarrollé por André Delbecq y Andreu Van de Ven en
1968, con tres objetivos principales que son:

a) Analizar de manera grupal y preferentemente interdisciplinaria, una situacion desde
diversos puntos de vista en un clima de confianza.

b) Generar consenso respecto a un tema en analisis.

c) Obtener acuerdos especificos al finalizar la sesién de planeacion para realizar acciones
concretas.

La Técnica de Grupo Nominal es una técnica creativa empleada para facilitar la generaciéon de
ideas y el andlisis de problemas, siendo la principal caracteristica de la técnica es la
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participacion equitativa y plural, aspectos que los participantes deben conocer y aceptar antes
de iniciar la sesion de planeacion.

El analisis derivado de la TGN se lleva a cabo de un modo altamente estructurado, permitiendo
gue al final de la reunion de planeacion se alcancen un buen nimero de conclusiones sobre las
cuestiones planteadas, y con esto acciones a seguir para la solucién del problema planteado.

La TGN requiere de una o mas personas que dirijan la reunién de planeacioén (facilitadores), los
cuales deben ser expertos en conduccién de este tipo de reuniones, funcionando como un
miembro mas del grupo y buscando establecer un control adecuado y respeto a las normas de
comportamiento, el facilitador también debe de contar con la confianza del grupo para el buen
funcionamiento de la reunién.

Las condiciones de operacién de la reunion son:

a) El nimero de participantes oscilara entre cinco y nueve, aunque se pueden formar hasta
cuatro grupos simultaneos.

b) Los participantes se sentaran formando una “U”. En caso de existir grupos simultaneos,
deberan estar alejados unos de otros, de preferencia en lugares distintos para que no se
vean influenciados por opiniones de los grupos externos.

¢) Los participantes deberan contar con el material y equipo suficiente para expresar sus
ideas libremente, como rotafolio, marcadores, laptop, proyector, papel, lapices, pizarrén,
etc.

La TGN consiste en seis etapas, las tres primeras tienen el objetivo de generar ideas y las tres

dltimas en la valoracion de dichas ideas para obtener un resultado al problema que se
planteado al inicio de la sesion, siendo las etapas las siguientes:

1

6. Votacion

2. Registro de
Ideas

Generacion
de Ideas

Final

1. Generacion de Ideas:

La generacion de ideas es la etapa en que cada participante debera escribir de manera
individual y silenciosa las ideas relacionadas a la solucién del problema que el facilitador
enunciara, anunciando que tienen un tiempo limite para hacerlo.

2. Registro de Ideas:
Para el registro de las ideas, se debe dejar pasar el tiempo establecido para la primer

etapa, cada participante expondrd al grupo las ideas redactadas, mientras que el
facilitador registrara de manera concisa las ideas a la vista de todos, recordando que
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ninguna idea podra ser criticada o discutida. Las ideas duplicadas se anularan,
conjuntando las similares. Esta etapa terminard cuando las ideas de los participantes se
vean agotadas.

3. Analisis de las Ideas:
La etapa de andlisis de las ideas se conforma de dos fases:

a. La primera se analizaran todas las ideas, y en caso de ser necesario, el autor de
cada idea la explicara, cuidando no iniciar un debate.

b. En la segunda fase, se expresaran los diversos puntos de vista de cada idea. El
objetivo de esta etapa es hacer explicito el significado, la importancia y los
supuestos que estan detras de cada idea.

4. Votacion Preliminar:

La validacion preliminar es donde el grupo de expertos debera establecer una lista de
las ideas mas importantes, asignandole una puntuacién o jerarquizandolas de manera
individual y por escrito, de tal manera que el facilitador pueda establecer de manera
anénima y con la ayuda de un rotafolio la lista de las principales ideas designadas por
los votos de los participantes.

5. Discusién de la Votacién Preliminar:

La discusion de la votacién preliminar es donde se analizaran los resultados obtenidos
en la etapa de votacién, precisando detalles de cada solucion y evaluando si
representan de manera grupal las principales soluciones al problema.

6. Votacion Final:

La votacion final es la etapa donde se volvera a evaluar la lista de las ideas que
resultaron mas importantes y sobrevivieron a la votacién preliminar, para obtener la lista
definitiva de posibles soluciones, de manera analoga a la fase cuatro. En caso de haber
grupos simultdneos, se podra realizar una ronda final para que unificar ideas con los
resultados de cada grupo.

Aplicando esta técnica para determinar las variables del modelo y recordando los conceptos a
incluir de acuerdo a las recomendaciones de la ABM mencionadas en el primer capitulo, que
son:

= Antecedentes del cliente.

= Profesion, actividad principal, giro u origen de sus recursos.

= Productos y servicios que se brinden a los clientes o sean operados por ellos.
= Transaccionalidad del cliente.

= Riesgo geografico de apertura y de operacion.

Con lo que se considera que la primer etapa de la TGN “Generacién de Ideas” ya estan
terminada, pues los criterios y subcriterios asociados a la institucion que se derivan de cada una
de los conceptos sugeridos son con los que se inician para hacer una lista de 70 criterios que
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son candidatos a utilizarse dentro del Modelo®, estableciendo que la TGN se va a iniciar la
etapa 2, “Registro de Ideas”, después de una discusion interesante y utilizando la experiencia
de los participantes se obtiene finalmente la lista con los siguientes conceptos que seran
utilizados como variables (criterios) para determinar si un cliente utiliza recursos de procedencia

ilicita y con esto medir su nivel de riesgo, los cuales son:

Personalidad Juridica
Criterio Persona Persona Fisica con Persona
Fisica actividad empresatrial Moral

1.1 Actividad principal v v X
1.2 Nacionalidad v v v
1.3 Giro mercantil o actividad econémica X v v
1.4 Copertura geogréfica de las v v v
operaciones
1.5 Persona politicamente expuesta v v X
1.6 Riesgo geografico v v v
1.7 Productos a utilizar v v v
1.8 Servicios a utilizar v v v
1.9 Origen de los recursos v v v
1.10 Uso que le pretende dar a la cuenta v v v
1.11 Antigtiedad de la Relacién Comercial v v v

Total 10 11 9

La relacién entre las recomendaciones de la ABM y las variables del modelo es la siguiente:

1.7 Productos a
utilizar

Productos y servicios que
se brinden a los clientes o
sean operados por ellos.

1.8 Servicios a
utilizar

1.4 Cobertura
geogréfica de las
operaciones

Riesgo geografico de
apertura y de operacion.

1.6 Riesgo

1.2 Nacionalidad

Antecedentes del cliente

geogréafico

Transaccionalidad del
cliente.

8 Ver Anexo 1: Criterios y Subcriterios Originales.

\

1.10 Uso que le pretende

dar a la cuenta

1.5 Persona
politicamente expuesta

1.11 Antigliedad de la
Relacién Comercial

Profesion, actividad
principal, giro u origen de
SUS recursos.

1.1 Actividad principal

1.3 Giro mercantil o
actividad econémica

1.9 Origen de los
recursos
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Es importante mencionar que, parte del valor que se agregé en esta dinamica de trabajo, fue la
separacion de criterios con base en la personalidad juridica del cliente, es decir, se establece
que existen diferencias entre una Persona Fisica y una Persona Moral, asi como una Persona
Fisica con Actividad Empresarial.

2.3 LOS CRITERIOS DEL MODELO

La experiencia de los participantes determind que los criterios que fueron seleccionados deben
de tomarse en cuenta de forma conjunta y no independiente, evaluando al cliente de manera
integral, ya que es la forma en la que se puede tener la probabilidad total de que un cliente
pueda utilizar recursos de procedencia ilicita.

2.3.1 ACTIVIDAD PRINCIPAL

La actividad principal es un criterio importante cuando se relaciona con 2 conceptos, el
primero es el nivel de ingresos y el segundo es el tipo de ingresos, comprobables o0 no
comprobables de cada cliente, esta informacion se utiliza para establecer un perfil
transaccional inicial y tener una herramienta mas para verificar si su nivel de ingresos
corresponde con la actividad principal declarada, por lo que la primer validacion es la
congruencia con el criterio de origen de los recursos, esta informacién se tomara de la
solicitud de apertura de una cuenta de captacion y solo aplica para Personas Fisicas con
0 sin actividad empresarial.

Nivel de
ingresos
AN v

| Actividad
. Principal

/ . Y
/ Origende
{ los
\_ recursos A

' Tipo de
_\ingresos

La clasificacion que se propone en la sesién de planeacién TGN es:

Empleado
Socio/Propietario/Por su cuenta
Pensionado

Ama de Casa
Becado/Estudiante

2.3.2 NACIONALIDAD

La nacionalidad de un cliente es un criterio cuya importancia radica en las asociaciones
informales que se establecen al conocer los indices mundiales de narcotrafico,
seguridad, terrorismo etc. por ejemplo un Colombiano esta asociado al trafico de
enervantes y un Arabe al terrorismo, sin embargo, y buscando una manera formal de
clasificar las diversas nacionalidades de los clientes, se toma como base la lista de
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paises no cooperantes que el GAFI publica y la lista de paises con régimen fiscal
preferente o mejor conocidos como paraisos fiscales.

Mexicana

2.3.3 GIRO MERCANTIL O ACTIVIDAD ECONOMICA

El giro mercantil o la actividad econdmica es un criterio que solo sera utilizado para las
personas morales y para las fisicas con actividad empresarial, ya que es otro indicador
de los montos que pueden llegar a manejarse, por el tamafio de la empresa y/o el
volumen de su produccién, también es una manera méas de corroborar informaciéon que
permita asociar los montos manejados en la cuenta y la periodicidad de los mismos con
las actividades y conocimiento publico del giro o de la empresa como tal y corroborar el
origen de los recursos manejados en la institucion.

Giro Mercantil o / o
s { ersona
Actividad [ “Moral
Econdmica \

2.3.4 COBERTURA GEOGRAFICA

En este criterio se tomara en cuenta la cobertura que el cliente declare, que deberia
estar asociada a la operacion que declarada en Actividad Principal, ya que existen zonas
de mayor y menor riesgo clasificadas por el nivel de delincuencia y de actividades ilicitas
denunciadas frente a las autoridades nacionales e internacionales competentes .La
cobertura geografica también esta ligada al tipo de instrumento monetario, por ejemplo,
las personas morales que tengan una cobertura internacional, tienen la posibilidad de
manejar divisas extranjeras, asi como recibir transferencias de otros paises y con esto
aumenta el riesgo de que los recursos estén triangulados como parte de una de las
etapas del lavado de dinero o provengan de paises no cooperantes. Sin embargo, el
territorio nacional no se escapa del riesgo del uso de recursos de procedencia ilicita,
tomando en cuenta los niveles de delincuencia y violencia de nuestro pais, sin importar
la regidén especifica, por lo que se propone clasificar la cobertura geogréfica como
Nacional e Internacional.

Cobertura [ Actividad
Geogréfica . Principal !
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2.3.5 PERSONA POLITICAMENTE EXPUESTA

Una Personas Politicamente Expuesta (PPE’s), se define en el Articulo 115 de la LIC de
la siguiente manera:

“‘Aquel individuo que desempefia o ha desempefiado funciones publicas
destacadas en un pais extranjero o en territorio nacional, considerando, entre
otros, a los jefes de estado o de gobierno, lideres politicos, funcionarios
gubernamentales, judiciales o de alta jerarquia, altos ejecutivos de empresas
estatales o funcionarios o miembros importantes de partidos politicos.

Se asimilan a las Personas Politicamente Expuestas el conyuge, la concubina, el
concubinario y las personas con las que mantengan parentesco por
consanguinidad o afinidad hasta el segundo grado, asi como las personas
morales con las que la Persona Politicamente Expuesta mantenga vinculos
patrimoniales.”

Abuelos |

C

Empresas N

sonvnas: o4 @ Fadees
P b
\"\.\ » 7 \\'l '\'\\&/
PPE |
Nietos | {/ gg:?@
Hijos

La definiciobn anterior es ambigua, y tomando en cuenta que el publico en general no
tiene la obligacion de conocerla, no se considera conveniente incluir un nuevo campo en
la solicitud de apertura para que cada cliente se auto clasifique, por lo que la Asociacion
de Bancos de México (ABM) solicitd a las autoridades, entre otros puntos aclaratorios,
una lista para tomar como referencia una lista de cargos publicos que deberan tomarse
como PPE’s, la cual fue publicada por medio del Oficio UBA/200/2005 del 11 de
noviembre de 2005 por la Unidad de Banca y Ahorro de la Secretaria de Hacienda y
Crédito Publico®.

9Ver Anexo 2: Lista de Personas Politicamente Expuestas Nacionales.
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2.3.6 RIESGO GEOGRAFICO

El Riesgo Geogréfico es un criterio que se divide en 3 conceptos, los cuales se deben
evaluar de manera independiente:

1. Riesgo de Apertura: Se refiere al riesgo asociado a la localidad donde el
cliente inicia la relacién comercial con la institucion financiera.

2. Riesgo del Domicilio: Es el riesgo del lugar donde el cliente tiene su
domicilio particular en caso de ser persona fisica, o el domicilio fiscal para
las personas morales y las fisicas con actividad empresarial. Esta
informacién debe ser consistente con el comprobante de domicilio que el
cliente proporciona en el inicio de la relacion comercial y que forma parte
de su expediente.

3. Riesgo de las Plazas de Operacién: En este concepto se registrara las
principales plazas donde el cliente pretende realizar sus movimientos
financieros. Este concepto también debe de incluirse en la solicitud de
apertura y es muy importante validar a lo largo de la relacion comercial
gue coincida la informacién proporcionada con los registros asociados a
los movimientos de la cuenta.

/~ Apertura ™
( de la
“._ cuenta

Riesgo
_ | Geografico

= .z ™~ / IR ™
Operacionde ( Domicilio del
la cuenta / Cliente

S
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2.3.7 PRODUCTOS A UTILIZAR

Los productos que un cliente va a utilizar es una variable que también es importante
utilizar pero como la lista de productos de una institucion financiera es muy amplia y
cambia constantemente, se determiné que para poder utilizar este criterio, se deben de
tomar en cuenta cuales son los productos que tiene un alto riesgo inherente, como las
inversiones a corto plazo, asi como los productos donde se manejan cantidades de
dinero muy altas como Fideicomisos; es decir, asociar el nivel de riesgo a la capacidad
de identificar el origen de los recursos, ya que muchas veces se asocia a colectas,
instituciones de caridad, etc. de donde es dificil comprobar si los recursos provienen de
alguna actividad ilicita; otro de los productos a considerar como alto riesgo son las
cuentas en ddlares.

Productos

2.3.8 SERVICIOS A UTILIZAR

Al igual que los productos contratados, los servicios que un cliente selecciona para el
mejor y mas agil manejo de sus recursos es un criterio muy importante para la
calificacion de riesgo, ya que algunos de los servicios que la banca ofrece son tan
confidenciales que no se puede llegar a establecer si los recursos que se manejan son
de procedencia licita asi son parte de una complicada red de transacciones, y en otros
casos, como en las cajas de seguridad, tampoco se pueden especificar cuales y cuantos
son los recursos que un cliente tiene guardado en la institucion.

Servicios
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2.3.9 ORIGEN DE LOS RECURSOS

El origen de los recursos tal vez sea el concepto mas importante de la deteccion de
operaciones con recursos de procedencia ilicita, razén por la cual se vuelve prioritario
incluirlo en el modelo pues al especificar el origen de los recursos un cliente puede estar
sujeto a revision de los mismos y que sea congruentes con su actividad principal; por
ejemplo estados de cuenta donde se vea que el comportamiento de sus recursos
coincide con la actividad principal declarada, para un agricultor en época de venta de
cosecha seguramente se verq un aumento en sus ingresos, asi como una disminucion
cuando empieza la siembra por la inversién que este proceso conlleva.

2.3.10 USO QUE PRETENDE DAR A LA CUENTA

El uso que se pretenda dar a la cuenta es una variable importante para medir el riesgo,
ya que un cliente que pretenda ahorrar, no tiene el mismo riesgo que un cliente que
pretenda utilizar la cuenta para recibir transferencias del extranjero, o tampoco tendra la
misma actividad transaccional que uno que pretenda utilizar la cuenta para dispersar
fondos; también es un pardmetro de congruencia, ya que una cuenta que no sea usada
en la forma que se especifico al principio de la relacién contractual, ser4 un indicador de
cambio de comportamiento y por lo tanto se podra ajustar el nivel de riesgo.

| Ahorro

A s

s

"\ Usodela /

Transferencias \ Inversiones

_/ Cuenta

.\‘ '/,

Dispersion de
Fondos

2.3.11 ANTIGUEDAD DE LA RELACION COMERCIAL

Como este modelo se utilizard para clasificar a los clientes de un banco, determinar la
antigledad del cliente tiene asociado el conocimiento de sus usos y costumbres dentro
de la sucursal, que es parte de su perfil transaccional y que es importante cuando
existan investigaciones de alguna operacion.

En muchas instituciones, un cliente que tenga menos de un afio con la relacion
contractual es considerado de alto riesgo, ya que aun no se establece un perfil
significativo de comportamiento, pero también existen estadisticas donde se puede
validar que los principales fraudes se comenten en los tres primeros meses a partir de
que se apertura una cuenta.
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Los clientes de mas de un afio de antigliedad puede considerarse como un cliente
conocido y por lo tanto ya se tiene informacién suficiente para establecer un perfil
transaccional de comportamiento; combinado con los productos y servicios que utiliza,
se considera el arraigo en la instituciéon y por lo tanto un conocimiento del cliente mayor
por parte del personal de la sucursal donde realiza habitualmente sus transacciones;
tomando en cuenta lo anterior se definen los siguientes intervalos:

a) 0a3 meses
b) 3.01 a 12 meses

c) Mayor de 12 meses

® Mas de 12
° meses
Mas de 3y
‘0a3 menos de
12 meses

meses

Cuando el cliente tenga mas de un producto o servicio vigente, se tomara en cuenta el
primero para calcular la antigliedad de la relacion comercial.
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CONCLUSIONES:

>

La Técnica de Grupo Nominal resulté una eficaz herramienta para poder establecer la
lista de criterios base para la calificacion de riesgo, reduciendo de 67 a 11 puntos por
medio de una sesidon con metodologia, orden y respeto, ya que al reunir a muchos
expertos todos creen tener la verdad absoluta y es dificil que cada uno ceda ante la idea
que otro pueda tener. Por lo gue una vez teniendo la lista de criterios iniciales, solo resta
recompilar la informacion necesaria para poder obtener la calificacién de riesgo.

La solicitud de apertura y el resultado de la entrevista personal que por ley se debe de
llevar a cabo antes de establecer cualquier relacion contractual, son las fuentes de
informacidn que se tienen disponibles para poder obtener la informacion necesaria para
la calificaciobn de riesgo. Este punto es muy importante porque constituye un gasto
significativo al tener que cambiar el sistema donde se captura la solicitud de apertura,
asi como toda la papeleria asociada a las solicitudes. También es importante tener
particular cuidado en la manera en que se solicita la informacién para evitar que no sea
un factor que los clientes rechacen, lo que significa capacitacion al personal de
sucursales para que de forma paralela no disminuya la captacion, se obtenga toda la
informacion necesaria por la autoridades y se afecte lo menos posible a los clientes
tanto en el tiempo de captura como en la manera en gue se solicita la nueva
informacion.

Los criterios que fueron establecidos deberan de ser utilizados para obtener la primera
estimaciéon del riesgo de cada uno de los clientes, esta informacién debera ser
almacenada en una base de datos, que denominaremos Base de Datos de Riesgo
(BDR), la cual servira como parte de los controles que aseguren a las autoridades el
seguimiento a los clientes, asi como para realizar monitoreos a las cuentas de los
clientes y poder detectar de forma preventiva cambios en el comportamiento
transaccional habitual de los clientes.

Para crear la BDR, es necesario hacer una revisién de la informacién electrénica con
gue cuenta la Institucion, y crear estrategias para automatizar la que haga falta asi como
la informacién de nuevos clientes, también se recomienda que se considere la
posibilidad de agregar criterios al modelo con la finalidad de mantener la calificacion de
riesgo actualizada y vigente.

La base de datos de riesgo también servirA para hacer proyecciones y establecer
estadisticas que permitan modificar los criterios del modelo, asi como detectar cual y
qgue tipo de informacion es con la que se debe tener mas cuidado al momento de
solicitarla a los clientes para poder obtenerla.

La BDR debe tener la capacidad para contar con el registro histérico de las diferentes
calificaciones asociadas con un cliente y la fecha en que fue clasificado de manera
integral asi como cada criterio, asi como la flexibilidad para realizar consultas de manera
individual y por subconjuntos establecidos por el area responsable de la PLD y FT.
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CAPITULO 3

CUANTIFICACION DE CRITERIOS Y USO DEL MODELO

Objetivo:
En el tercer capitulo, se cuantifica cada criterio utilizando
informacion publica y de fuentes oficiales para asegurar la
validez del modelo, y se describe un ejemplo de la utilizacién de
las escalas para clasificar a los clientes de acuerdo a su nivel
de riesgo.

3.1 INTRODUCCION: CUANTIFICACION DE CRITERIOS

En el capitulo anterior se establecieron los criterios necesarios para el modelo y se describio6 la
importancia de cada uno, el siguiente paso es asignar el grado de riesgo a cada criterio y a sus
diferentes valores. La clasificacion que se utilizar4 para los criterios es la misma que la del
modelo general, por lo que cada posible subcriterio podra tener los valores: Alto, Medio y Bajo

Teniendo en cuenta la hipétesis de la tesis que dice “Si se identifica el origen de los recursos
utilizados por un cliente y se lleva un registro del comportamiento transaccional por cliente,
entonces es posible clasificar a los clientes de acuerdo a su riesgo de que esos recursos sean
de procedencia ilicita y por lo tanto se puede medir el riesgo de Lavado de Dinero y
Financiamiento al Terrorismo”; Entonces la asignacion del nivel de riesgo se hara teniendo la
comprobacién del origen de los recursos como foco principal.

3.1 LOS CRITERIOS DEL MODELO
3.2.1 ACTIVIDAD PRINCIPAL
Teniendo en cuenta la clasificacion de las “Actividades Principales” establecidas en el

capitulo 2 y bajo la hipétesis de la comprobacion del origen de los recursos esta
asociado al nivel de riesgo, entonces asignamos el riesgo de la siguiente manera:

Clasificacién Nivel de Riesgo
Empleado. Bajo
Socio /Propietario/ Por su cuenta Alto
Pensionado Bajo
Ama de Casa Medio
Becado / Estudiante Medio

Las “Amas de Casa” y los “Estudiantes” y/o “Becados” son actividades donde el origen
de los recursos proviene de un tercero y pueden ser utilizados como otro medio para
dispersar recursos ilicitos, por eso se vuelve importante la iniciativa donde se intenta
identificar al Propietario Real y/o Proveedor de Recursos de este tipo de clientes, razon
por la cual son clasificados con nivel “Medio”.

La comprobacion de los recursos es inmediata en el caso de los “Empleados” y los
“Pensionados” porque se puede hacer por medio de recibos de pago, cuentas de
némina, etc. y se asigna un nivel “Bajo” de riesgo.
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[ T]

Por otro lado las actividades de “Socios”, “Propietarios” y/o “Por su cuenta” pueden tener
una mezcla de recursos, tanto comprobables como no comprobables, porque en general
son derivados de una actividad comercial y sus origenes puede ser aprovechada para
esconder recursos de procedencia ilicita.

3.2.2 NACIONALIDAD

Para el Groupe d’Action Financiere (GAFI), los paises que no son miembros del grupo o
que no cumplen con las “40+9 Recomendaciones” son llamados “Paises y Territorios no
Cooperantes™”, es decir, aquellos que bajo los criterios del grupo, no tienen establecidas
politicas claras que faciliten la prevencion y seguimiento a las operaciones con recursos
de procedencia ilicita, en la “Recomendacion 21” del GAFI, sugiere tener especial
cuidado al establecer una relacion de negocios con estos paises, sugiriendo también
evitarla.

México es miembro del GAFI y por lo tanto debe apegarse a sus lineamientos, siguiendo
con esta logica, se propone clasificar la nacionalidad de los clientes de acuerdo a lo que
dicta el GAFI, la asignacion de riesgo seria:

Alto Riesgo Medio Riesgo Bajo Riesgo
Pais no Cualquier nacionalidad diferente a Mexicana
Cooperante la mexicana y/o de los paises no
cooperantes.

Sin embargo, el 19 de octubre de 2012, el Financial Action Task Force (FATF) publicé la
lista de los paises donde se identificaron estrategias deficientes para el combate al
lavado de dinero, es decir la lista de paises no cooperantes, que son:

Bolivia
Cuba
Ecuador
Etiopia
Indonesia
Kenia
Myanmar
Nigeria
Pakistan
0. San Tomas & Principe
11. Syria

12. Sri Lanka
13. Tanzania
14. Thailandia
15. Turquia
16. Vietnam
17. Yemen

PBOO~NOOMWNE

1% Uttima clasificacién: Octubre 19, 2012
Fuente: GAFI: http://www.fatf-gafi.org/topics/high-riskandnon-cooperativejurisdictions/documents/fatfpublicstatement-
190ctober2012.html Noviembre 2012.
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Esta clasificacion solamente toma en cuenta la legislacion internacional, por lo que se
debe integrar el punto de vista de las leyes mexicanas, donde se encuentran a los
paises con pocas o bajas imposiciones fiscales donde comUnmente se realizan negocios
de "alto riesgo", conocidos como paises con regimenes fiscales preferentes o paraisos
fiscales, son llamados asi porque en éstos lugares cualquier persona fisica o moral
puede invertir sus recursos con la minima intromisién regulatoria y/o fiscal del gobierno
local, dejando a un lado las politicas de conocimiento del cliente y por tanto en estos
paraisos fiscales se propicia el uso de recursos de procedencia ilicita, entonces a
nuestra preclasificacion se incorporan los paises con regimenes fiscales preferentes a
los paises de alto riesgo, quedando la clasificacion final de la siguiente manera:

Alto Riesgo™ Medio Riesgo Bajo Riesgo
Nacionalidades Cualquier nacionalidad Mexicana
asociadas a Paises | diferente a la mexicana y/o de
no cooperantes y/o los paises no cooperantes o

Paraisos fiscales paraisos fiscales.

En la clasificacion anterior los paises que destacan son los centroamericanos como
Panama, Honduras y Costa Rica, porque existe una mayor probabilidad de tener un
cliente de dicha nacionalidad en nuestro pais.

3.2.3 GIRO MERCANTIL O ACTIVIDAD ECONOMICA

El INEGI define a las actividades econ6micas como la accién que se realiza para
obtener, transformar o intercambiar los recursos naturales del pais y obtener un
beneficio, separandolas en tres sectores, los cuales pueden estar relacionados, siendo
los siguientes:

Clasificacion Nivel de
Riesgo
Primario Incluye las actividades donde los recursos | e Agricultura Medio

naturales se aprovechan tal y como se Explotacion
obtienen de la naturaleza, ya sea como forestal

alimento o bien para generar materias primas. | ¢ Ganaderia
e Mineria
e Pesca
Secundario | Se caracteriza por el uso predominante de | ¢ Construccion Medio
maquinaria y de procesos cada vez mMAs | e Industria
automatizados que se utilizan para transformar Manufacturera
las materias primas obtenidas del sector
primario.
Terciario En este sector no se producen bienes|e Comercio Alto

materiales; se reciben los productos | e Servicios
elaborados en el sector secundario para su (e Transportes
venta; también se pueden aprovechar recursos
sin llegar a ser duefios de él, como es el caso
de los servicios. También se incluyen las
comunicaciones y los transportes.

™ Anexo 3: Paises no cooperantes o con régimen fiscal preferente.
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Los servicios, el comercio y el transporte, se consideran de alto riesgo porque el crimen
organizado los ha utilizado histéricamente para esconder recursos de procedencia ilicita,
ya que se puede o no recibir el servicio o haber realizado una transaccién comercial y
magnificar su costo, haciendo propicia la operacion para ingresar dinero ilicito a la
economia formal

Los sectores primarios y secundarios son de riesgo medio, porque el origen de los
recursos es mas facil de comprobar y/o cruzar con informacion publica, como el tipo de
cosechas en el caso de la agricultura, o para las construcciones ir a verificar que existan
0 no seria parte de la revision de informacion de los datos del cliente, incluso en
licitaciones, son faciles verificar en las instancias publicas relacionadas.

3.2.4 COBERTURA GEOGRAFICA
La cobertura geogréafica en los casos de Personas Morales y Personas Fisicas con

Actividad Empresarial, se determind en el capitulo anterior que sera clasificada en
Nacional e Internacional, por lo que se asignara el nivel de riesgo de la siguiente

manera;
Clasificacién Nivel de Riesgo
Internacional Alto
Nacional Medio

3.2.5 PERSONAS POLITICAMENTE EXPUESTAS:

Las Personas Politicamente Expuestas PPE’s deben tener un mayor seguimiento por
tener acceso a recursos del estado, por el nivel de influencia politica y la posibilidad del
trafico de influencias, ademas de tener en cuenta que la corrupcion es uno de los
grandes males de nuestro pais, por lo que se especifican los siguientes niveles de riesgo
para este tipo de personas:

Clasificacién Nivel de Riesgo
PPE Alto
No es PPE Bajo

3.2.6 RIESGO GEOGRAFICO

El Riesgo Geogréfico de cada cliente se puede cuantificar tomando en cuenta los indices
de delincuencia asociados al lavado de dinero y financiamiento al terrorismo publicados
por fuentes oficiales como la Procuraduria General de la Republica (PGR), dichos
indices se publican a nivel estatal. Dentro de la clasificacion emitida por la PGR en la
Incidencia Delictiva del Fuero Federal:

1. “Incidencia Delictiva del Fuero Federal” con informacién del 1° de enero al 31 de
Diciembre de 2007 y el acumulado del 1° de enero al 31 de Diciembre de 2012”
publicado por la Procuraduria General de la Republica (PGR'), de donde se

2 Fyente: PGR, Marzo 2013,
http://www.pgr.gob.mx/temas%?20relevantes/estadistica/Incidencia%20Entidad/incidencia%?20entidad.asp
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tomaran en cuenta los delitos asociados a Instituciones de Banca y Crédito y los
delitos asociados a la Ley Contra la Delincuencia Organizada.

2 Delitos contra la Salud” con informacion del 1° de enero de 2007 al 31 de julio de
2012 publicado por la Procuraduria General de la Republica (PGR™).

Tomando en cuenta el nimero total de delitos y delincuentes, se asigna un nivel de
riesgo a cada estado de la Republica por cada uno de los 3 conceptos, al combinar las
tres fuentes de informacién y por lo tanto los 3 niveles de riesgo, se asigna el nivel de
riesgo mayor, por ejemplo:

Ingid_encia Delincuentes Pr_esuntos Nivel de
Estado Delictiva del Sentenciados Delln_cuentes Riesgo
Fuero Federal Registrados
Michoacan Alta Media Baja Alta
Tlaxcala Baja Baja Media Media
Veracruz Alta Baja Baja Alta
La clasificacién queda de la siguiente manera:
Alto Riesgo Medio Riesgo Bajo Riesgo
1. Baja California 1. Aguascalientes 1. Tlaxcala
2. Chihuahua 2. Campeche 2. Yucatan
3. Distrito Federal 3. Chiapas
4. Estado de México 4. Coahuila
5. Guanajuato 5. Durango
6. Guerrero 6. Hidalgo
7. Jalisco 7. Morelos
8. Michoacéan 8. Nayarit
9. Nuevo Leon 9. Oaxaca
10. Veracruz 10. Puebla
11. Tamaulipas 11. Querétaro
12. Sinaloa 12. Quintana Roo
13. Sonora 13.SLP
14. Colima
15. Tabasco
16. Zacatecas
17. Baja California Sur

13 Ver Anexo 4 Riesgo Geografico
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Si coloredramos la Republica Mexicana con base en el riesgo geogréfico, en un
esquema de seméaforo, se veria:

Mapa de Riesgo Geografico

Riesgo Alto
Riesgo Medio
Riesgo Bajo
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3.2.7 PRODUCTOS A UTILIZAR

Los Productos que las Disposiciones de caracter legal indican que deben ser calificados
son los de Captacion, ya que en los productos de crédito se tiene plenamente
identificados a los clientes y el origen de los recursos que se maneja, es la misma
institucion financiera.

Al cuantificar los productos de manera general y tomando en cuenta que los nombres
varian de una institucién a otra, se propone la siguiente clasificacién:

Alto Riesgo Medio Riesgo Bajo Riesgo
e Productos gue | » Inversiones en moneda nacional. | ¢ Cuentas de
utilizan otro | ¢ Cuentas de Cheques y cuentas Ahorro
instrumento para pago de nomina, cuyo
monetario distinto a expediente no estén a cargo
la moneda nacional. directamente de la institucion
financiera, sino de la empresa
gue contratd dicho servicio.

3.2.8 SERVICIOS A UTILIZAR

Los diversos servicios a los que cada cliente tiene acceso, se clasifican tomando en
cuenta el objetivo final, como por ejemplo la compra/venta de divisas, los cheques de
viajero y la compra de monedas seran clasificadas como de “Alto Riesgo”, ya que estan
relacionados con las operaciones relevantes, por definicion de las mismas.

El uso de la banca por Internet, las cajas de seguridad, las transferencias electrénicas al
extranjero, las remesas sobre el extranjero y las 6rdenes de pago internacionales se
clasifican también como “Alto Riesgo”, en virtud de que son servicios que pueden ser
usados para esconder o disfrazar el origen de los recursos y/o favorecer a las
operaciones complejas relacionadas al lavado de dinero y financiamiento al terrorismo.

Las transferencias electronicas de fondos y las érdenes de pago nacionales se clasifican
como “Medio Riesgo”, porque los montos y el nimero de operaciones que los clientes
realizan, estdn monitoreados por los sistemas de deteccién de operaciones inusuales
gue cada banco por ley debe tener.

El resto de los servicios, como la certificacion de cheques, venta de cheques de caja,
uso de cajeros automaticos al no ser mecanismo representativo en el uso de recursos de
procedencia ilicita, se clasifican como “Bajo Riesgo”.

3.2.9 ORIGEN DE LOS RECURSOS:
El origen de los recursos es informacion que se obtiene desde la solicitud de apertura de
la cuenta. Esta informacion combinada con la comprobacion de los recursos, se vuelve

un mecanismo para identificar si el origen es licito.

El nivel de riesgo se asigna tomando en cuenta si existen medios por los cuales se
valide el origen de los recursos, entre mas sean los mecanismos, menor sera el riesgo.
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Existiran casos especiales, donde el cliente no proporcione totalmente el origen de los
recursos debido a su actividad principal asi esta definida, pero eso no indica que la
apertura de la cuenta se le niegue, si no que su nivel de riesgo serd mayor.

La clasificacién de riesgo para el origen de los recursos se establece de la siguiente
manera:

Clasificacién Nivel de Riesgo
Cuenta con mecanismos con los que se comprueba totalmente el
origen de los recursos, como recibos de pago, estados de cuenta, Bajo
testamentos, contratos de compra/venta notariados, etc.
No cuenta con mecanismos para comprobar todos los recursos que
esta declarando, sin embargo, su actividad principal declarada se le Medio
puede asociar recursos no comprobables.
No quiere 0 no cuenta con mecanismos que permitan comprobar el Alto
origen de los recursos.

3.2.10 USO QUE PRETENDE DAR A LA CUENTA

Para las cuentas de captacién, un cliente puede utilizarlas para ahorrar, dispersar
fondos, o como un medio para invertir, 0 en un caso mas complejo, una combinacién de

estas, por lo que el nivel de riesgo se clasifica como sigue:

Clasificacion Nivel de Riesgo
Ahorro. Bajo
Inversiones. Ahorro / Inversiones Medio
Dispersion de Ahorro / Dispersion de Inversiones / Alto
Fondos. Fondos Dispersién de Fondos

Otro uso que se puede dar a una cuenta es el crédito, sin embargo hay que recordar que
las medidas de prevencion de lavado de dinero y financiamiento al terrorismo solamente
aplican para las cuentas de captacioén, por lo que el concepto de crédito no se incluye en
la lista anterior.

3.2.11 ANTIGUEDAD DE LA RELACION COMERCIAL

La antigliedad en la relacion comercial que exista entre el cliente y la entidad financiera
serd medida por medio de la fecha de apertura de la cuenta, en caso de que el cliente
tenga mas de una cuenta, la fecha de referencia sera la mas antigua (apertura de la
primer cuenta). Teniendo como referencia los periodos especificados en el capitulo
anterior, se califica el riesgo de la siguiente manera:

Clasificacién Nivel de Riesgo
0 a 3 meses Alto
3.01 a 12 meses. Medio
Mayor de 12 meses Bajo
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3.2.12 PERSONALIDAD JURIDICA

3.3

Juridicamente, las personalidades de los clientes se dividen en Fisica, Moral y Fisica
con Actividad Empresarial, este criterio no se usa para medir riesgo, si no para identificar
el total de los criterios que seran considerados para el célculo del nivel de riesgo, siendo:

Personalidad Criterios a evaluar
Persona Fisica 10
Persona Fisica con Actividad Empresarial 11
Persona Moral 9

Esta clasificacion también se propone utilizar para establecer montos y frecuencias de
las operaciones de cada cliente y que servirdn para identificar posibles operaciones
inusuales ya sea por un sistema automatizado o en la sucursal.

ESCALAS DE CALIFICACION

Una vez clasificados los riesgos, se determina la escala que se asignara a cada nivel de
riesgo™, con el objetivo de poder cuantificar los criterios, quedando como:

Nivel de Riesgo Valor
Alto -2
Medio 2
Bajo 3

Combinando los valores asociados a cada criterio con el nimero de criterios utilizado por
personalidad juridica, podemos establecer intervalos para clasificar el nivel de riesgo con
base en la personalidad juridica, teniendo en cuenta que el minimo para ser riesgo Alto o
riesgo Bajo sera el cumplir con, por lo menos, el 50% del total de la suma de los criterios:

Alto Riesgo Medio Riesgo Bajo Riesgo

Personalidad Criterios -2 2 3
Min. Max. Min. Max. Min. Max.
Persona Fisica 10 -10 -20 10 20 15 30
Persona Fisica con
Actividad Empresarial 1 -11 -22 1 22 16.5 33
Persona Moral 9 -9 -18 9 18 13.5 27

El nivel Medio de riesgo se amplia a fin de ajustarse a los limites de los otros niveles:

Alto Riesgo Medio Riesgo Bajo Riesgo

Personalidad Criterios -2 2 3
Min. Max. Min. Max. Min. Max.
Persona Fisica 10 -10 -20 -9 14 15 30
Persona Fisica con
Actividad Empresarial 11 11 -22 -10 16.4 16.5 33
Persona Moral 9 -9 -18 -8 13.4 13.5 27

1 ver Anexo 5 Escalas,
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3.3.1 EJEMPLO DE CUANTIFICACION DE CRITERIOS

Al clasificar a los clientes, es importante tomar en cuenta que cuando en algun criterio se tenga
contemplado mas de un concepto, el valor final asignada a la cuantificacion del criterio es el
promedio del conjunto de valores asociados.

A continuacion se muestran ejemplos de clientes de los 3 niveles de riesgo:

Ejemplo Riesgo Bajo: Empleado de una empresa, vive en Ciudad Mendoza, Veracruz; el cual

pretende ahorrar y utilizar banca electréonica para facilitar sus pagos y transferencias:

Criterio iente Nivel Valor

Actividad Principal Empleado Bajo 3

Nacionalidad. Mexicana Bajo 3

Giro Mercantil o Actividad Economica. | N/A N/A 0

Cobertura Geogréfica. Nacional Bajo 3

Persona Politicamente Expuesta. No Bajo 3 S

Operacion en Plazas. Veracruz Bajo 3 @

Productos a Utilizar. Ahorro Bajo 3 %
Transferencias, Alto -2 1o

Servicios a Utilizar. Banca Electrénica Alto -2 e
Promedio -2 z
Sueldo Bajo 3

Origen de los Recursos. Ahorros Bajo 3
Promedio 3

Uso que pretende dar a la Cuenta. Ahorro Bajo 3

Antigiiedad del cliente. 6 meses Medio 2

Calificacion Total: 24 Rles_go

Bajo

Este cliente tiene asociado un nivel de riesgo BAJO
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Ejemplo Riesgo Medio: Funcionario publico de rango medio que vive en la Ciudad de México:

Criterio iente Nivel Valor
Actividad Principal Empleado Bajo 3
Nacionalidad. Mexicana Bajo 3
Giro Mercantil o Actividad Econémica. | N/A N/A 0
Cobertura Geogréfica. Nacional Bajo 3
Persona Politicamente Expuesta. Si Alto -2
Ciudad de México Alto -2
Operacion en Plazas. Ciudad de México Alto 2 o
Estado de México Alto -2 =
Promedio -2 é’
Ahorro Bajo 3 ()
Productos a Utilizar. Inversiones Medio 2 g
Promedio 2.5 =
Transferencias, Alto -2 <
Servicios a Utilizar. Banca Electronica Alto -2
Promedio -2
Sueldo Bajo 3
Origen de los Recursos. Ahorros Bajo 3
Promedio 3
Uso que pretende dar a la Cuenta. Dispersion de Recursos Alto -2
Antiglledad del cliente. Mas de un afio Bajo 3
Calificacion Total: 9.5 lv_led|o
Riesgo

Este cliente Tiene un nivel MEDIO de riesgo.
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Ejemplo Riesgo Alto: Un negociante independiente, que opera en la frontera norte y en la
Ciudad de México:

Criterio iente Nivel Valor
Actividad Principal Por su cuenta Alto -2
Nacionalidad. Mexicana Bajo 3
Giro Mercantil o Actividad Econémica. N/A N/A 0
Cobertura Geografica. Internacional Alto -2
Persona Politicamente Expuesta. No Bajo 3
Tijuana Alto -2
Operacion en Plazas. Ciudad de México Alto -2 N
Promedio -2 _g
Cuenta en délares Alto -2 Dq:)
Productos a Utilizar. Inversiones Medio 2 =
Promedio 0 <
Transferencias, Alto -2 z
Servicios a Utilizar. Banca Electronica Alto -2
Promedio -2
No cuenta con recursos
Origen de los Recursos. para comprobar el origen | Medio 2
de los recursos
Uso que pretende dar a la Cuenta. Dispersion de Recursos Alto -2
Antigiiedad del cliente. Menos de 3 meses Alto -2
- L, Alto
Calificacién Total: -4 Riesgo

Este cliente Tiene un nivel ALTO de riesgo.
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CONCLUSIONES:

» Al utilizar el modelo para clasificar clientes nuevos, se sugiere que los clientes resulten
con un nivel “Alto” de riesgo, tengan asociado un procedimiento especial de autorizacion
de su ingreso a la institucion, el cual incluya un analisis de la Oficina de Cumplimiento,
area responsable de la Prevencién de Lavado de Dinero, asi como un estrecho
seguimiento a su comportamiento transaccional.

» El riesgo geogréfico resulta ser un excelente indicador del nivel de delincuencia al que
esta expuesto cada cliente, asi como al circulante de dinero de origen ilicito al que
puede tener acceso.

» Adicional a lo anterior, es importante para la vigencia de la cuantificacion de cada
criterio, que se establezca una revision periddica de la informacién publica utilizada en el
modelo, por ejemplo cada tres meses la lista publicada por el GAFI, cada medio afio de
los indices de delincuencia de la PGR y los respectivos del INEGI, asi como la
actualizacion y temporalidad de las Personas Politicamente Expuestas de acuerdo a los
cambios en el gobierno, con la finalidad de contar con informacion real y representativa
de las circunstancias del cliente.

» Una de las observaciones mas importantes es que dentro de las Leyes Mexicanas, es
gue no existe una tipificacion de Lavado de Dinero y Financiamiento al Terrorismo como
delito grave, lo que dificulta a las autoridades atacar este tipo de delitos.
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CAPITULO 4

MANTENIMIENTO A LOS CRITERIOS DEL MODELO

Objetivo:
En el capitulo 4 se sugieren las nuevas caracteristicas que se
podrian integrar como mejoras al modelo para que evalie el
riesgo del comportamiento de los clientes a lo largo de la
relacién comercial (behavior score y no solo al momento de la
apertura.

4.3 INTRODUCCION: MEJORAS AL MODELO

En el capitulo 4 se describiran las nuevas caracteristicas que se sugiere sean integradas como
mejoras al modelo para gue se convierta en un modelo de evaluacién dindmica que verifique el
comportamiento de los clientes (behavior score) como es tomar en cuenta las operaciones que
rompan el perfil transaccional del cliente y caracteristicas de este tipo de operaciones, como
frecuencia y monto, incluyendo ademas una forma de identificar las operaciones multiples o
fraccionadas para incluirlas en el behavior score de lavado de dinero y tener un mejor panorama
de cada cliente al momento de calcular la probabilidad de que utilice recursos de procedencia
ilicita dentro de la institucion financiera.

4.4 MANTENIMIENTO A LOS CRITERIOS DEL MODELO

Una vez establecidos los criterios para la calificacion inicial del riesgo asociado a que un cliente
utilice recursos de procedencia ilicita (riesgo de apertura), y clasificar a la los clientes con los
gue la institucion financiera cuenta, la ley indica que dicha clasificacion del riesgo debe
realizarse de manera periddica, y queda bajo la responsabilidad de cada institucién especificar
la periodicidad de la misma asi como los mecanismos para garantizar que la informacion este
actualizada.

Como el modelo ya toma en cuenta la informacion basica general de cada cliente, se considera
importante incluir dentro de la calificacion periddica un nuevo criterio que refleje el
comportamiento transaccional de los clientes y poder complementar la informacion inicial, con el
fin de hacer una evaluacion integral y dinamica, dentro del nuevo modelo de comportamiento.

4.3 OPERACIONES INUSUALES: DEFINICION

Recordando las diferentes operaciones relacionadas con la Prevencion de Lavado de Dinero y
Financiamiento al Terrorismo (PLD y FT), donde las operaciones relevantes son las que se
realizan en efectivo, las preocupantes son donde intervienen los empleados de las instituciones
y las operaciones inusuales son las que no concuerdan con el perfil transaccional del cliente,
entonces podemos definir que las operaciones inusuales son las idoneas para incluirse en el
modelo de comportamiento del cliente, puesto que se identifiqguen este tipo de operaciones
como parte de la transaccionalidad de un cliente, aumentaria el nivel de riesgo de que esté
utilizando recursos de procedencia ilicita.

Modelo de Asignacion de Riesgo de Lavado de Dinero
CLAUDIA R. ENRIQUEZ SERRANO
39



Mantenimiento a los Criterios del Modelo
Capitulo 4

4.3.1 OPERACIONES INUSUALES

Las operaciones inusuales tienen dos vertientes con base en la definicion de ley, siendo
la primer modalidad la siguiente:

Se considera una Operacion Inusual a toda operacion, actividad, conducta o
comportamiento que no concuerde con los antecedentes o actividad conocida o
declarada por el cliente, o con su patrén habitual de comportamiento transaccional, sin
gue exista una justificacion razonable para dicho comportamiento.

Es importante destacar que estas operaciones no tienen un monto minimo establecido y
que los instrumentos monetarios asociados son diferentes®.

Una forma de deteccién de estas operaciones es por medio del rompimiento del patron
habitual de comportamiento o mejor conocido como Perfil Transaccional del Cliente,
Incluir este criterio implica la automatizacion del calculo del perfil transaccional y de la
deteccion del rompimiento del mismo, la informacion necesaria para este calculo son los
registros de los registros historicos de los movimientos realizados en cada cuenta y si el
cliente tiene mas de una cuenta, se deberan integrar todas para establecer el
comportamiento de manera global; una vez detectadas las operaciones inusuales se
debera establecer un reporte a la Oficina de Cumplimiento, area responsable del andlisis
para analisis y asignacion del nivel de riesgo correspondiente, calificacion que se
integrard a la base de datos de riesgo (BDR).

4.3.2 OPERACIONES INUSUALES MULTIPLES O FRACCIONADAS

La segunda modalidad es llamada Operacion Inusual Multiple o Fraccionada, que es
definida de la siguiente manera:

La Operacién Inusual Multiple o Fraccionada es aquella que se realiza en una
misma cuenta, en los Instrumentos Monetarios considerados para efectos de las
Operaciones Relevantes®®, por montos multiples o fraccionados que sumados en
cinco dias sean iguales o excedan el equivalente en moneda nacional a diez mil
dolares de los Estados Unidos de América.

Esta clasificacion lo que busca detectar son los movimientos con montos pequefios, pero
constantes que podrian pasar desapercibidos dentro de la transaccionalidad de la
cuenta.

Para fines de complementar el modelo se incluirAn ambas modalidades de operacién
inusual como variables que reflejen el comportamiento del cliente y asi poderlo
monitorear de manera integral.

!5 | os billetes y la moneda de los Estados Unidos Mexicanos o los de curso legal de cualquier otro pais, cheques de
viajero, y las monedas acufiadas en platino, oro y plata, los cheques, pagarés derivados del uso de una tarjeta de
crédito o de débito, valores o los recursos que se transfieran por cualquier medio electrénico o de otra naturaleza
andloga, asi como cualquier otro tipo de recursos, derechos, bienes o mercancias

'8 os billetes y la moneda de los Estados Unidos Mexicanos o los de curso legal de cualquier otro pais, cheques de
viajero, y las monedas acufiadas en platino, oro y plata.
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4.4 OPERACIONES INUSUALES: CUANTIFICACION DE CRITERIOS
4.4.1 OPERACION INUSUAL: ROMPIMIENTO DEL PERFIL TRANSACCIONAL

Si suponemos que el comportamiento transaccional habitual de un cliente se puede
describir por medio de una distribucién de probabilidad y al verlo de manera grafica se
establece que las transacciones que salgan de ciertos limites definidos
estadisticamente, pueden ser transacciones que estén asociadas a operaciones
inusuales, porque son las rompen con el comportamiento habitual, entonces, tenemos
un mecanismo para identificar las posibles operaciones inusuales de un cliente.

El primer paso es establecer un procedimiento para calcular y conocer el perfil
transaccional de cada cliente, proponiendo que se utilice el histérico de operaciones de
por lo menos 3 meses y hasta los Ultimos 2 afios, con lo anterior, se tendra informacion
para calcular los parametros estadisticos que permita conocer montos promedio,
operaciones realizadas, tipo y naturaleza de las mismas, asi como definir los limites que
servirh como guia para detectar posibles operaciones inusuales (rompimientos de perfil
transaccional habitual de cada cliente).

Bajo el punto de vista de PLD y FT, las operaciones que nos interesan seran aquellas
que exceden el limite superior del perfil transaccional del cliente, por lo que el siguiente
paso es calcular el limite superior de cada perfil.

Supongamos que el comportamiento transaccional de un cliente se distribuye de manera
normal, sin embargo, por el tamafio de la informacién con la que podemos contar,
utilizaremos una distribuciéon t-Student para hacer el célculo de los estadisticos
descriptivos.

Histérico de Transacciones

Para construir el histérico de transacciones, existen operaciones que en lugar de
contribuir, pueden sesgar la informaciéon y por lo tanto se propone descartarlas del
célculo y analisis del perfil del cliente, este tipo de operaciones son:

a) Cargo por concepto de impuestos IVA, retencion, IDE, etc.

b) Comisiones en general; anualidades, uso de servicios SPEI, cajeros,
servicios de ventanilla, etc.

c) Cheques devueltos por falta de fondos, reverso de transacciones,
operaciones que puedan llegar a calcularse de manera duplicada.

La informacion anterior conformara una lista de exclusiones que sera tomada en cuenta
al momento de automatizar el célculo del histérico de transacciones.
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4.2.2. Calculo de Limites Superiores:

Si suponemos que la transaccionalidad de un cliente se distribuye de manera normal y
gue se puede calcular el limite superior del comportamiento por cliente, y con esto
identificar las operaciones que exceden del limite superior, es decir que la operacion
rompe el perfil transaccional y se convierta en una alerta para investigar con el cliente si
el rompimiento esta asociado a un evento aislado que pueda justificarse por medio de la
comprobacion del origen de los recursos o si es una alerta al area de PLD y FT.

Para el calculo de los limites superiores, se toma una muestra de transacciones de los
clientes regulares, con esto se pueden obtener medidas de tendencia central, con los
gue se puede empezar a trabajar con el limite superior. Una vez obteniendo los
estadisticos descriptivos de la muestra como la media y la desviaciébn estandar, se
puede calcula un limite superior mediante la siguiente formula:

Lim. Sup. =[X + ot/ VN-1]*H
Donde:
Lim. Sup. Es el limite superior (valor maximo) abajo del cual se puede considerar una
operacion dentro del comportamiento transaccional normal.

X Media o promedio de las transacciones por cliente

o Desviacion estandar.

N Numero de datos en la muestra, es decir el numero de operaciones que el
cliente ha realizado histéricamente.

T Valor de la distribucion t-Student
(Se obtiene de tablas de acuerdo a la probabilidad y N-1).

H Holgura de que tan restrictivo es el limite para identificar las operaciones

inusuales del cliente, debe estar ligada al nivel de riesgo con el que se
clasifico al cliente inicialmente, a mayor riesgo la H debe ser menor.

Limite Superior

Posible Operacién
Inusual.

LIM. SUP. Lim. Sup. = [X + ot/ VN—-1]*

Xholgura
LIM. SUP.

' \
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El limite superior o factor de rompimiento servird para identificar aquellas cuentas que
presenten una posible operacién inusual, por lo que se requiere también, implementar un
mecanismo que permita de manera automatizada identificar dichas cuentas y modificar
su nivel de riesgo, ademas de incluirlas en la base de riesgo como parte del registro
historico de la transaccionalidad del cliente.

Toda la informacion necesaria para calcular el limite superior de cada cliente, deben ser
incluidos en la base de datos de riesgo, ya que es importante para analisis estadisticos
futuros y revisiones de la autoridad.

Identificando Operaciones Inusuales:

A fin de identificar posibles operaciones inusuales por rompimiento de perfil
transaccional, se proponen las siguientes reglas de negocio o politicas anti lavado de
dinero, como parte del nuevo criterio del modelo de PLD y FT.

a) Implementar un sistema automatizado que permita analizar la informacion de los
depdsitos y retiros realizados por cuenta.

b) EIl sistema debera incluir el calculo de los parametros estadisticos necesarios
para obtener el limite superior o factor de rompimiento.

c) El sistema comparara el factor de rompimiento con los movimientos realizados en
la cuenta para identificar posibles operaciones inusuales.

Asociado a este punto y tomando en cuenta el conocimiento del cliente y analisis
previos, se propone crear por cuenta, una lista de exclusiones donde se definan
operaciones periddicas y plenamente justificadas asociadas al comportamiento
del cliente; el analisis de los movimientos de la cuenta vs el factor de rompimiento
deberd eliminar la lista de exclusiones establecida previamente, antes de generar
las alertas de rompimiento.

d) Cuando se identifique un movimiento que rompa el perfil transaccional del cliente,
sea exclusion o no, se guardara en la base de datos de riesgo.

e) En caso de que el depdsito (retiro) exceda al factor de rompimiento, sera
considerado como un movimiento que rompe con el perfil transaccional habitual
del cliente y clasificada como posible operacién inusual en un reporte a la Oficina
de Cumplimiento.

f) El departamento responsable del andlisis de las operaciones relacionadas con la
PLD y FT, se encargara de solicitar la informacion soporte de dicho rompimiento
transaccional al area de negocios y decidird incluirla en la lista de exclusiones o
reportarla a las autoridades, modificando el nivel de riesgo del cliente de la
siguiente manera:
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Escala:
Alto Riesgo Medio Riesgo Bajo Riesgo
Rompimiento sin Rompimiento con tramite | Sin rompimiento de
soporte del origen de | de soporte del origen de | perfil transaccional.
los recursos. los recursos.

La calificacion de este nuevo criterio se agregard en la base de datos de riesgo, y se
incluird en la calificacion periodica que se realice a los clientes para medir la posibilidad
de utilizar recursos de procedencia ilicita en una institucién financiera dentro del modelo
de comportamiento del cliente.

4.5 OPERACIONES MULTIPLES O FRACCIONADAS

Para cada cliente, se debera llevar un registro de las transacciones que se realizan diariamente
y al final del dia, por medio de un proceso automatizado, se deber& verificar si los montos
multiples o fraccionados que sumados en cinco dias son iguales o excedan el equivalente en
moneda nacional a diez mil délares de los Estados Unidos de América.

Por definicién de la ley, solo se deben tomar en cuenta los movimientos en una misma cuenta,
pero con la finalidad de evaluar al cliente de manera integral, se debe incluir el concepto de
cliente Unico, es decir que todas las cuentas de un mismo cliente se agrupen y realizar los
analisis para determinar las operaciones mdltiples o fraccionadas Sera decision del Comité
Directivo solo reportar a las autoridades las operaciones multiples o fraccionadas que se hayan
realizado en una misma cuenta, o en todas las cuentas del cliente.

Es importante mencionar que los 5 dias son naturales y que no estan asociados al calendario,
por lo que un ejemplo de una operacion de este tipo podria visualizarse de la siguiente manera:

Lunes Martes Miércoles Jueves Viernes Sabado Domingo
Depésito Depésito Depésito
$48,500 $60,000 $27,000

Otro ejemplo de operacion multiple o fraccionada es:

Lunes Martes Miércoles Jueves Viernes Sabado Domingo
Depésito
$35,000
Deposito Deposito Deposito
$45,000 $15,000 $35,000

Para cuestiones del modelo se debera realizar la siguiente clasificacion:

Alto Riesgo Medio Riesgo Bajo Riesgo
Detectan Detectan operaciones No se detectan
operaciones multiples | multiples o fraccionadas operaciones
o fraccionadas en en todas las cuentas de multiples o
una misma cuenta. un mismo cliente (cliente fraccionadas.
Unico).
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CONCLUSIONES:

» El mantenimiento del modelo es muy importante porque sera el mecanismo que permita
dar seguimiento al comportamiento de los clientes, puesto que muchas de las
transacciones no son realizadas en ventanilla y el personal de las sucursales no cuenta
con los elementos necesarios para saber si un movimiento rompe el perfil transaccional
de cada cliente, o si el cliente esta realizando operaciones multiples o fraccionadas.

» Una de las recomendaciones para las instituciones financieras es que este modelo sea
automatizado a fin de que el monitoreo sea en tiempo real y la deteccidn operaciones
inusuales con posibles recursos de procedencia ilicita se vuelva efectiva.

» Se recomienda que la calificacion inicial del modelo tenga una vigencia de 6 meses, asi
como volver a calificar toda la base de clientes de la institucién por lo menos 2 veces al
afo. Para los criterios de identificacibn de rompimiento de perfil y de operaciones
multiples o fraccionadas, se debe evaluar por lo menos una vez al mes la base de
clientes y sus transacciones a fin de detectar y reportar a las autoridades de manera
temprana, mientras la automatizacion en lia sea una realidad para la institucion.
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CONCLUSIONES FINALES:

Las principales conclusiones del trabajo de tesis son:

>

El conocimiento del cliente es la herramienta principal para determinar el nivel de riesgo
gque existe para saber si se estan utilizando recursos de procedencia ilicita, entre mayor
sea el conocimiento del perfil, se podré tener mayor vigilancia de cambios significativos
en su transaccionalidad y justificar volimenes y frecuencias de las operaciones
realizadas por cada cliente.

La hipotesis principal de la tesis dice que al identificar el origen de los recursos es
posible saber si son de procedencia ilicita 0 no, puesto que es contar con la evidencia
necesaria para justificar cualquier tipo de operacion sospechosa ante las autoridades.

El segundo criterio en orden de importancia es el riesgo geogréfico, entre mayor sea la
exposicion a circulante de origen ilicito, es mas probable que se intente utilizar a una
institucion financiera para lavar dinero.

Contar con herramientas que permitan crear modelos de evaluacién utilizando medios
como las sesiones de planeacién, es una gran ventaja cuando no existe informacion
historica suficiente para otro tipo de modelos.

Tener una base de datos con los datos de los clientes y que guarde el comportamiento
transaccional historico, puede ser aprovechada para crear un modelo basado en datos
estadisticamente significativos, podria ser una forma de robustecer la calificacion de
riesgo, tal vez los datos estadisticos muestren un criterio diferente al origen de los
recursos, como principal criterio de deteccion de recursos de procedencia ilicita.

La ley anti-lavado aprobada en 2012, es una forma de que los controles, como los
modelos de evaluacién de riesgo, sigan vigentes y evolucionen al cumplir los nuevos
requerimientos de ley.

La creacion del area de cumplimiento asegura que se tenga un alto nivel de autoridad y
vigilancia de las acciones necesarias para evitar que las instituciones financieras se
vean involucradas en operaciones de lavado de dinero y financiamiento al terrorismo,
esto también ayuda a disminuir el riesgo de pérdida de la reputacion al verse involucrado
con recursos de procedencia ilicita.

Una de las caracteristicas principales del modelo es que fue creado dando cumplimiento
a términos legales y no siguiendo una légica matematica pura, conforme se vaya
incrementando la informacion de la base de datos de riesgo, se podra hacer otro tipo de
modelos con igual o mayor efectividad.

La automatizacion del modelo permitird identificar de manera inmediata las posibles
operaciones de lavado de dinero, el disefio del sistema, pero sobre todo del motor de
calificacion se vuelve un tema fundamental a futuro.

Una de las lecciones aprendidas al iniciar la automatizacion del modelo es que no toda
la informacién es relevante, por lo que se debe poner especial cuidado al determinar
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cuales campos de la solicitud de apertura se va a automatizar su captura y a guardar
sus valores historicos.

Una de las conclusiones de la sesién de planeacion es que tener expertos en el tema
puede ser contraproducente en caso de no tener un orden al realizar una sesion de
trabajo, y que al utilizar técnicas eficaces se puede obtener un valioso trabajo en
equipo.

Al no tener una bibliografia explicita para el tema de lavado de dinero, es importante
apoyarse de las circulares, oficios, comunicados y leyes que regulen este tema, para
generar modelos y reglas de negocio sustentadas legalmente y bajo las buenas
practicas establecidas en el Sistema Financiero Mexicano,
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ANEXO 1

CRITERIOS Y SUBCRITERIOS ORIGINALES

Los criterios y subcriterios originales que se generaron en la sesion de planeacion son los
siguientes:

Antecedente del Cliente:

1.

4.

5.

Antigliedad
a. Menor a 3 mese
b. Mayor o igual a 3 meses

Tipo de Cliente
a. PPE
b. Indeseable
c. Civil
d. Militar

Reportes
a. Tiene un reporte de Operacién Relevante
b. Tiene un reporte de Operacién Inusual

Nacionalidad

Propdsito de la cuenta

Profesion, Actividad o Giro del Negocio

CoNoOR~WNE

Casas de Cambio

Establecimientos cambiarios y cambistas
Trasnsmisores / Dispersores de dinero y/o fondos
PirAmides y prestamistas

Organizaciones de calidad

Cajas de Ahorro y préstamo

Casinos, loterias y otros juegos de azar

Centros nocturnos

Comercio de antigiiedades y objetos de arte

. Comercio de joyas, piedras y metales preciosos

. Produccién, comercio y distribucién de armas y productos militares
. Agente aduanal

. Todo el resto de profesiones

Producto

oubkwnNE

Chequeras

Cuenta de Ahorro
Inversiones

Invernémina

Préstamos Quirografarios
Préstamos Personales
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B oA

0.

Préstamos de Adquisicion de Bienes Duraderos (ABCD)
Préstamos Hipotecarios

Tarjeta de Crédito

Fideicomiso

Servicios

CeoNohRwWNE

Banca Electrénica

SPEUA

Transmision Electrénica de Fondos (TEF)
Cajas de Seguridad

Cheques de Caja

Pago de Servicios

Ordenes de Pago Internacional

Compra/ Venta de Divisas

Compra / Venta de Amonedados

Origen de los Recursos

CoNo,rONME

Aguinaldo

Prima Vacacional
Bonos
Herencias
Fideicomisos
Ahorro
Préstamos

Venta de Bienes
Honoraros

. Sueldo Nominal

. Inversiones

. Comisiones (comisionista)
. Utilidades

. Comercios

. Venta de Inmuebles

. Arrendamiento

. Premios

. Becas

. Donativos

. Regalias

. Pensiones

. Subsidios

. Cobro por Servicios

. Liquidacion Laboral

. Recursos Gubernamentales
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ANEXO 2

LISTA DE PERSONAS POLITICAMENTE
EXPUESTAS

Se define a una Persona Politicamente Expuesta como aquel individuo que desempefia o ha
desempefnado funciones publicas destacadas en un pais extranjero o en territorio nacional,
considerando, entre otros, a los jefes de estado o de gobierno, lideres politicos, funcionarios
gubernamentales, judiciales o militares de alta jerarquia, altos ejecutivos de empresas estatales
o funcionarios 0 miembros importantes de partidos politicos.

Se asimilan a las Personas Politicamente Expuestas, el cnyuge, la concubina, el concubinario,
y las personas con las que mantengan parentesco por consanguinidad o afinidad hasta el
segundo grado, asi como las personas morales con las que la Persona Politicamente Expuesta
mantenga vinculos patrimoniales.

Al respecto, se continuard considerando Personas Politicamente Expuestas nacionales a
aguellas personas que hubiesen sido catalogadas con tal caracter, durante el afio siguiente a
aguel en que hubiesen dejado su encargo.

El 13 de mayo de 2005, la Secretaria de Hacienda y Crédito Publico, por medio de la Unidad de
Banca y Ahorro, emite el oficio UBA/094/2005 donde establece la lista de cargos publicos que
seran considerados para definir a las personas politicamente expuestas nacionales, de manera
enunciativa, la ultima actualizacién es del viernes 23 de Diciembre de 2011, siendo los cargos
los siguientes:

Senadores y Diputados del Congreso de la Unidn,

Ministerios de la Suprema Corte de Justicia de la Nacion,

Consejeros de la Judicatura Federal,

Consejero Presidente,

Secretarios de Despacho y Jefes de Departamento Administrativo,

Diputados de la Asamblea del Distrito Federal,

Jefe del Gobierno del Distrito Federal,

Procurador General de la Republica,

Procurador General de Justicia del Distrito Federal,

10. Magistrados y Jueces del Fuero Comun del Distrito Federal,

11. Consejeros Electorales y Secretario Ejecutivo del Instituto Federal Electoral,

12. Magistrados del Tribunal Electoral,

13. Directores Generales y sus equivalentes de los Organismos Descentralizados,
Empresas de Participacion Estatal Mayoritaria, Sociedades y Asociaciones Asimiladas a
éstas y Fideicomisos Publicos,

14. Gobernadores de los Estados,

15. Diputados Locales,

16. Magistrados de los Tribunales Superiores de Justicia Locales y, en su caso, los
Miembros de los Consejos de las Judicaturas Locales,

17. Candidatos a Presidente de la Republica,

18. Candidatos a Senadores de la Republica,

19. Candidatos a Diputados Federales,

20. Candidatos a Jefe de Gobierno del Distrito Federal,

21. Candidatos a Gobernadores,

CoNokhwdE
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22.
23.
24.
25.
26.
27.
28.
29.
30.

Candidatos a Diputados a la Asamblea Legislativa Del Distrito Federal,

Candidatos a Diputados Locales,

Candidatos a Presidentes Municipales,

Candidatos a Jefes de Delegacion del Distrito Federal,

Candidatos a Consejeros de la Judicatura Federal,

Presidentes de Partidos Politicos,

Secretarios Generales o0 sus Equivalentes de Partidos Politicos,

Responsables de Finanzas de Partidos Politicos,

Representantes en el extranjero de la Procuraduria General de la Republica y de las
dependencias de la Administracién Publica Federal.
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PAisSEs NO COOPERANTES O CON REGIMEN
FISCAL PREFERENTE

PAISES NO COOPERANTES
El 19 de octubre de 2012, el Financial Action Task Force (FATF) publicé la lista de los paises

donde se identificaron estrategias deficientes para el combate al lavado de dinero, es decir la
lista de paises no cooperantes, que son:

Fp'TF HHDMIE COUMNTRIES DOCUMENTS
-"- ahout the FATF [ ]
R o

FATF Public Statement - 19 October 2012

Fans, 19 Ocfober 073 - The Finascial Aolion Task Foros [FATF is @ac zlobal slandard soiing body

Tor snb-moncy undcring and combzbing the linancisg of iomarism [SMLACFTL In arder B proboo
th indcrrational linancial sysicm from moncy laundcning and TRancng of &orronsm (LT T) risks

and $o cregurage greatcr compliance wilh B AMLYCFT standards, the FATF idcnbficd junsdictions
thak haws stralcpic deficicncics and works with @hem §o sddress thosc deficioscics thad pasc & nsk
Lm i inbomatianal Tisarcial sysiom.

Jursrdctianr rolyect fo o FATF cxlf on sty membery and oifrer perirdictians bz spply coondee-
merrurer o grotect thr rmtrcmatiosad aancial syriem from e oo-govag and zubs 7
money lrsedenng and ferrserrd Soenoirg (LT ek amenstig frove Hhe jaerrdotronr.,
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Jerirdicirony with rivefapis ARLCPT Srficrencrer Brat Savw mof mrade refeoieet proygeess A
addrerpny ter defrcraacier or Bave nof cammraites o e ectiaer ples devwlaped weath ter
FRETF to addreer Sre Seaoenoer. Fhe FATE cellr or ity seearEery B conyider She orrkr arrreny
fram ter deficianciar srpnciciad itk arch jurirsiciian, ar describes haione
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PAISES CON REGIMEN FISCAL PREFERENTE

Fundamento: Articulo Segundo Transitorio fraccion VI de la Ley de Impuesto sobre la
Renta.

Fuente:
http://www.sat.gob.mx/sitio_internet/informacion_fiscal/tramites_fiscales/tramites_financi
eros/106_4145.html

Fecha de dltima Modificacion:

Fecha de consulta: 1° de Septiembre de 2010.

VI. Se consideran territorios con regimenes fiscales preferentes para los efectos de la Ley del
Impuesto sobre la Renta y del Cédigo Fiscal de la Federacion:

CoNoOhRLONE

Anguila

Antigua y Barbuda
Antillas Neerlandesas
Archipiélago de Svalbard
Aruba

Ascencion

Barbados

Belice

Bermudas

. Brunei Darussalam

. Campione D’ltalia

. Commonwealth de Dominica

. Commonwealth de las Bahamas

. Emiratos Arabes Unidos

. Estado de Bahrein

. Estado de Kuwait

. Estado de Qatar

. Estado Independiente de Samoa Occidental
. Estado Libre Asociado de Puerto Rico
. Gibraltar

. Granada

. Groenlandia

. Guam

. Hong Kong

. Isla Caiman

. Isla de Christmas

. Isla de Norfolk

. Isla de San Pedro y Miguel6n

. Isla del Hombre

. Isla Qeshm

. Islas Azores

. Islas Canarias

. Islas Cook

. Islas de Cocos o Kelling

. Islas de Guernesey, Jersey, Alderney, Isla Great Sark, Herm, Little
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36.
37.
38.
39.
40.
41.
42.
43.
44,
45,
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.

Sark, Brechou, Jethou Lihou (Islas del Canal)
Islas Malvinas

Islas Pacifico

Islas Salomon

Islas Turcas y Caicos

Islas Virgenes Britanicas

Islas Virgenes de Estados Unidos de América
Kiribati

Labuan

Macao

Madeira

Malta

Montserrat

Nevis

Niue

Patau

Pitcairn

Polinesia Francesa

Principado de Andorra
Principado de Liechtenstein
Principado de Ménaco

Reino de Swazilandia

Reino de Tonga

Reino Hachemita de Jordania
Republica de Albania
Republica de Angola
Republica de Cabo Verde
Republica de Costa Rica
Republica de Chipre

Republica de Djibouti
Republica de Guyana
Republica de Honduras
Republica de las Islas Marshall
Republica de Liberia
Republica de Maldivas
Republica de Mauricio
Republica de Nauru

Republica de Panama
Republica de Seychelles
Republica de Trinidad y Tobago
Republica de Tunez

Republica de Vanuatu
Republica del Yemen
Republica Oriental del Uruguay
Republica Socialista Democratica de Sri Lanka
Samoa Americana

San Kitts

San Vicente y las Granadinas
Santa Elena

Santa Lucia
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86.
87.
88.
89.
90.
91.
92.
93.

Serenisima Republica de San Marino

Sultania de Oman
Tokelau

Trieste

Tristan de Cunha
Tuvalu

Zona Especial Canaria
Zona Libre Ostrava
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RIESGO GEOGRAFICO

Para cuantificar el Riesgo Geografico de cada cliente, se tomara en cuenta la division
geografica a nivel estado y el indice de delincuencia asociado:

1. “Incidencia Delictiva del Fuero Federal” con informacién del 1° de enero de 2007 al 31 de
julio de 2012 publicado por la Procuraduria General de la Republica (PGR'’), de donde se
tomaran en cuenta los delitos asociados a Instituciones de Banca y Crédito y los delitos
asociados a la Ley Contra la Delincuencia Organizada.

La clasificacion de riesgo geografico utilizando la Incidencia Delictiva del Fuero Federal queda:

2007 2008 2009 2010 2011 2012 SUMA
Inst. Banca Loyl Inst. Banca gyt Inst. Banca ey ek Inst. Banca ey (el Inst. Banca ReyylReh Inst. Banca eyl Inst. Nivel de
Estado L Contra la L Contrala L Contra la L Contrala L Contrala L Contra la Del. .
y Crédito y Crédito y Crédito y Crédito y Crédito y Crédito Bancay |Contrala Riesgo
Del. Org. Del. Org. Del. Org. Del. Org. Del. Org. Org. Crédito | Del. Org.

Nacional 2,974 1,217 2,691 1,165 2,096 1,505 2,974 1,950 4,000 2,505 2,836 1,194
Baja California 26 30 28 27 204 305
Chihuahua 28 30 18 18 267
Distrito Federal 1855 459 2,865 280 9809 1840
Estadode México | 39 [N 52 167 98 352 748
Guanajuato 200 I 2 BB 1186
Guerrero [ a3 25 | 6 137 163 530
Jalisco 1345 774
Michoacén
Nuevo Leén
Veracruz
Tamaulipas
Aguascalientes
Campeche 52 Medio
Chiapas [ 98 Medio
Coahuila 7 131 Medio
Durango 5 96 Medio
Hidalgo 6 153 Medio
Morelos 2 180 Medio
Nayarit 4 102 Medio
Oaxaca 18 172 Medio
Puebla 4 98 Medio
Querétaro 1 54 Medio
Quintana Roo 120 Medio
Sinaloa 151 Medio
SLP 149 Medio
Colima 43 Medio
Sonora 199 Medio
Tabasco 119 Medio
Zacatecas
Baja California Sur
Tlaxcala
Yucatan

El criterio de clasificacion se realiza tomando en cuenta el nivel mas alto que cada estado tiene
asociado, por ejemplo, Colima tiene un nivel Bajo en delitos asociados a Instituciones de Banca
y Crédito, pero tiene un nivel Medio en delitos asociados a la Ley Contra la Delincuencia
Organizada, su nivel de riesgo final es el mas alto, es decir Medio.

2. “Delitos contra la Salud” con informacién del 1° de enero de 2007 al 31 de julio de 2012
publicado por la Procuraduria General de la Republica (PGR™).

" Fuente: PGR, Marzo 2013,
http://www.pgar.gob.mx/temas%20relevantes/estadistica/Incidencia%20Entidad/incidencia%?20entidad.asp

Solo se toma la informacion a Julio de 2012, en virtud de que la ley cambio las clasificaciones de los delitos y los
conceptos no concuerdan con la informacion publicada desde 2007.
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La clasificacion de riesgo geografico utilizando la Incidencia Delictiva del Fuero Federal queda:

Total Delitos Contra la Salud .

Estado 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | suma Né;’ee;gie
Nacional 81,491 73,222 63,404 55,122 42,747 22,031
Jalisco 19,587 14,735 12,015 9,953 7,090 2,751 66,131
Baja California 9,795 11,019 6,896 10,222 9,097 5,684 52,713
Distrito Federal 7,006 7,819 10,461 12164 8,244 3,568 49,262
Guanajuato 8,967 8,523 8,423 5,405 3,346 1,603 36,267
Sonora 4,909 3,788 3,399 2,334 2,639 1,135 18,204
Sinaloa 4,129 3,182 3,534 2,376 1,912 914 16,047
Nuevo Ledn 3,234 2,696 1,583 1,621 1,587 785 11,506
Michoacdn 2,649 2,282 971 680 793 757 8,132
Chihuahua 1,960 1,585 1,338 1,087 1,069 590 7,629
Estado de México 1,963 1,649 1,877 965 384 90 6,928
Tamaulipas 1,195 1,503 1609 805 1,031 725 6,868
Guerrero 1,087 1,050 1,031 809 746 484 5,207
Quintana Roo 1,043 1,067 876 799 603 561 4,949 Medio
Colima 1,021 996 958 588 144 71 3,778 Medio
Baja California Sur 1,313 1,212 787 230 84 99 3,725 Medio
Nayarit 1,394 1,175 612 252 145 69 3,647 Medio
Chiapas 739 745 734 618 560 227 3,623 Medio
Durango 825 1,098 541 520 328 246 3,558 Medio
Morelos 1,112 1,076 535 369 294 89 3,475 Medio
Veracruz 1,184 904 819 217 157 62 3,343 Medio
Oaxaca 557 515 632 730 311 218 2,963 Medio
Coahuila 780 510 410 253 397 234 2,584 Medio
Puebla 723 631 477 265 251 182 2,529 Medio
Aguascalientes 644 402 408 351 347 277 2,429 Medio
Hidalgo 609 528 325 336 348 38 2,184 Medio
SLP 780 464 284 124 71 72 1,795
Querétaro 560 470 482 123 122 37 1,794
Yucatan 459 317 418 325 182 93 1,794
Zacatecas 442 506 269 126 143 144 1,630
Tabasco 355 301 274 266 228 126 1,550
Campeche 369 328 304 182 85 38 1,306
Tlaxcala 101 146 122 27 9 62 467
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Si unimos las 2 clasificaciones de riesgo y se asigna nuevamente una clasificacion, tomando en
cuenta el nivel mas alto que se alcanzo en cualquiera de los indices:

Estado Delitos del Fuero Total Delitos Contra la Nivel de Riesgo
Federal Salud
Baja California Alto Alto Alto
Chihuahua Alto Alto Alto
Distrito Federal Alto Alto Alto
Estado de México Alto Alto Alto
Guanajuato Alto Alto Alto
Guerrero Alto Alto Alto
Jalisco Alto Alto Alto
Michoacdn Alto Alto Alto
Nuevo Ledn Alto Alto Alto
Veracruz Alto Medio Alto
Tamaulipas Alto Alto Alto
Sinaloa Medio Alto Alto
Sonora Medio Alto Alto
Aguascalientes Medio Medio Medio
Campeche Medio Bajo Medio
Chiapas Medio Medio Medio
Coahuila Medio Medio Medio
Durango Medio Medio Medio
Hidalgo Medio Medio Medio
Morelos Medio Medio Medio
Nayarit Medio Medio Medio
Oaxaca Medio Medio Medio
Puebla Medio Medio Medio
Querétaro Medio Bajo Medio
Quintana Roo Medio Medio Medio
SLP Medio Bajo Medio
Colima Medio Medio Medio
Tabasco Medio Bajo Medio
Zacatecas Medio Bajo Medio
Baja California Sur | Bajo Medio Medio
Tlaxcala Bajo Bajo Bajo
Yucatan Bajo Bajo Bajo
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ESCALA NUMERICA:

Con el fin de definir la escala a utilizar para los diferentes niveles de riesgo, se proponen las

siguientes escalas:

Anexo 5

ESCALAS DE EVALUACION

Nivel Escala 1 Escala 2 Escala 3
Alto -2 -1 -2

Medio 2 0 1
Bajo 3 1

Los limites maximos asociados a cada escala por criterio serian:

Escala 1 Escala 2 Escala 3
Criterios | Alto | Medio | Bajo | Alto | Medio | Bajo | Alto | Medio | Bajo
max | max | max |max | max | max | max | max | max
10 -20 20 30 -10 0 10 -20 10 20
11 -22 22 33 -11 0 11 -22 11 22
9 -18 18 27 -9 0 9 -18 9 18

Se hace una simulacién con 5 mil clientes, generando una calificaciébn aleatoria que se

encuentre dentro de los intervalos asociados a cada escala, con el fin de observar el posible
comportamiento teniendo los siguientes resultados:

Escalas para Personas Fisicas:

Persona Fisica
Riesgo Escala 1 Escala 2 Escala 3
Alto 577 722 485
Medio 3677 3753 3962
Bajo 746 525 553
Total 5000 5000 5000

Persona Fisica

(10 criterios)
s000 — ) \
- % ~ 7 Escala3
0 (_/,_7_7 4
""‘*-f——_,_ﬁf‘/- Escalal
Alto Medio

Bajo

MEscalal MEscala2 Escala 3
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Escalas para Personas Fisicas con Actividad Empresarial:

Escalas para Personas Morales:

El comportamiento es similar y no existe una variacion significativa, se decide utilizar la primer

escala:
Nivel Escala 1
Alto -2
Medio
Bajo

Persona Fisica con Actividad
Empresarial Persona Fisica con Actividad Empresarial

. (11 criterios)
Riesgo Escala 1 Escala 2 Escala 3

Alto s000 P ~N

595 470 722 )\\\ _—
Medio 3690 3911 3753 S/ sl
] Medio Bajo
Bajo 715 619 525
MEscalal MEscala2 Escala 3

Total 5000 5000 5000

Persona Fisica con Actividad
Empresarial Persona Moral
Riesgo Escala 1 Escala 2 Escala 3 (9 criterios)
Alto s000 — 7_/_‘ N
>/3 752 17 - /\\\ f Escala3
Medio 3720 3773 3870 0 &-7_7_7_""’-7—7_,_,_[ Escala 1l
Alto Medio Bajo
Bajo 707 475 613
M Escalal mEscala2 Escala 3
Total 5000 5000 5000
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ESCALA PARA LIMITE INFERIOR:

Para determinar el limite inferior de cada nivel de riesgo, se debe considerar un porcentaje
relacionado al limite méximo de cada intervalo, este porcentaje debe ser congruente con el nivel
de riesgo que la institucion financiera esté dispuesta a asumir; los porcentajes propuestos son:

Porcentaje Aversion al Riesgo
10% Muy Alto
30% Alto
50% Medio
80% Bajo

Se utiliza la misma simulacion de calificacion de clientes, y se toma como ejemplo la escala

asociada a las Personas Fisicas, obteniendo:

Porcentaje
Riesgo Limite 10% 30% 50% 80%
Max 30
Alto Puntos 3 9 15 24
Min 27 21 15 6
Max 20
Medio Puntos 2 6 10 16
Min 18 14 10 4
Max -20
Bajo Puntos -2 -6 -10 -16
Min -18 -14 -10 -4

El resultado y la gréfica de la simulacion muestran los siguientes datos:

Porcentaje
4000 //
Alto | 1866 1446 1039 526 w000 —
Medio| 522 1476 2463 3949 2000 ~
1000
Bajo | 2612 2078 1498 525 0 -
Alto
5000 5000 5000 | 5000

- pa —
4
/ e
/
—

Limite Inferior

Escala 4: 80%
Escala 3: 50%
Escala 2: 30%
Escala 1: 10%

Medio Bajo

La escala que describe mejor una curva normal es la asociada al 50%, que es lo que se tomara
como referencia en el modelo para el calculo del limite inferior, lo cual significa que se espera
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que la poblacién se concentre en nivel Medio, lo que significa una aversién al riesgo de la
institucion moderada.

El nivel medio de riesgo se amplia a fin de ajustarse a los limites de los niveles Alto y Bajo:

Alto Riesgo Medio Riesgo Bajo Riesgo
Personalidad Criterios -2 2 3
Min. Max. Min. Max. Min. Max.
Persona Fisica 10 -10 -20 -9 14 15 30
Persona Fisica con Actividad 11 11 22 .10 16.4 16.5 33
Empresarial
Persona Moral 9 -9 -18 -8 13.4 13.5 27

Los intervalos para cada nivel de riesgo quedarian graficamente de la siguiente manera:

Persona Fisica:

MEDIO
2 9 B U -6 -5 -U-B-R M -D|-9-8T654-32-10123456789D 0P B MU[BE B

Persona Fisica con Actividad Empresarial:

BAJO
U B 19 20 2122 23 24 25 26 27 28 29 30

MEDIO BAJO
22 210209 -8B -7 -6 -5 -4 B3R -UL-D-98-76-5-4-3-2-101234567890 100D B W 5 6|65 T 1B 19 20 2122 23 24 2526 27 28 29 30 31 32 33
Persona Moral:
MEDIO BAJO
-8 -7 -6 -5 -4 -B-2-0-0D9)-8-76-5-4-3-2-101234567890 1R BIBS UDH 15 7 18 19 20 21 22 23 24 25 26 27
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ANEXO
CASO HSBC

HSBC: CASO DE LAVADO DE DINERO

Distintas autoridades del banco HSBC a escala global y de Estados Unidos fueron citadas a
comparecer ante el Senado de EU, debido a que se detecté que se enviaron recursos de los
carteles de la droga de Estados Unidos a México a través de transferencias bancarias.

Las politicas y los mecanismos para la prevencion de lavado de dinero en HSBC fueron
vulnerados en Estados Unidos y en México, de acuerdo con lo que se concluyé en la
comparecencia de la direccién del banco inglés ante el Senado estadounidense.

Dentro de la investigacién se identific6 que HSBC EU envié transferenciasen 2007 y hasta
2008 con recursos de procedencia ilicita a HSBC México, el cual redireccionaba a otras 50,000
cuentas que administraba en distintas instituciones bancarias en las Islas Caiman,
(consideradas como pais con régimen fiscal preferente o paraiso fiscal) las cuales sumaban
2,100 millones de ddlares. Asimismo, se detectdé que de México se enviaron a HSBC EU cerca
de 3,000 millones de ddlares, los cuales fueron detectados en el 2008.

Christopher Lok, exdirector de Banca Global de HSBC EU, declaré que fue hasta principios del
2009 que HSBC México se habia metido en problemas debido a que sus controles de
prevencion de lavado de dinero fueron gravemente comprometidos. Paul Thurston, director de
banca minorista de HSBC Holding y exdirector de HSBC México, declaré: “Cerramos sucursales
donde creemos que hay alto riesgo de lavado dinero y ahora estamos en el proceso de cerrar
todas las cuentas de HSBC México en las Islas Caiman”.

Los senadores estadounidenses destacaron la falta de atencion de la direccion de HSBC hacia
las cuentas de clientes sospechosos de tener nexos con actividades ilicitas y pusieron como
ejemplo las cuentas del chino Zhenli Ye Gon, sujeto a un proceso judicial en Estados Unidos
por produccién e intento de distribucion de metanfetaminas.

Las cuentas de la empresa Unimed Pharm Chem México SA de CV, propiedad de Ye Gon,
fueron reportadas por HSBC México en el 2005, por considerarlas como resultado de
actividades sospechosas de ser ilicitas.

Sin embargo, la propuesta de la unidad de prevencién de lavado de dinero fue desechada por la
oficina de servicios personales financieros del mismo banco, validando las operaciones de la
empresay su propietario como licitas.

Como una de las primeras consecuencias de la investigacion, David Bagley, director de la
Oficina de Cumplimiento de HSBC Holding, anuncié su renuncia a la empresa, asumiendo parte
de la responsabilidad.

En el reporte del Senado se indica que desde el 2003 se repatriaban a México22,000 millones
de ddlares producto de actividades ilicitas, destacando que el Departamento de Estado informé
que los carteles de la droga usaban a las instituciones financieras para lavar entre 19,000 a
39,000 millones de délares anualmente. También se indica que los funcionarios de HSBC
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muchos afios catalogaron a México como una nacion de bajo riesgo y este afio le dio el
calificativo de alto riesgo, por este mismo caso.

Por violar las disposiciones de lavado de dinero, HSBC México pag6 mil 855 multas por 379
millones de pesos, informé el banco. La Comision Nacional Bancaria y de Valores (CNBV)
explicd que ésta es la sancion histérica mas alta que fija la dependencia.

Precis6 que las infracciones se debieron a que HSBC México incumplié con la normatividad de
prevencién de lavado de dinero.

Observaciones:
En este caso podemos observar varias alertas relacionadas con los conceptos de la tesis:

= La comprobacién del origen de los recursos es una factor muy importante para
determinar si las operaciones utilizan o no recursos de procedencia ilicita; HSBC no lo
considerd importante al seguir brindando servicios a la empresa Unimed Pharm Chem
México SA de CV, propiedad de Ye Gon, cuyos recursos financieros estaban
considerados como ilicitos.

= La dispersion de fondos a un pais de régimen fiscal preferente después de una
transferencia internacional utilizando délares, no fue reportada como inusual, por la
Oficina de Cumplimiento y/o por algin sistema automatizado de alertas a la autoridad.

= El caso de lavado de dinero de HSBC se resolvié con una multa, sin embargo se debe
dar el siguiente paso preventivo para evitar que es blindar la economia, para evitar que
este tipo de casos se presenten nuevamente, teniendo vigentes los controles
automaticos y las politicas de conocimiento del cliente.

= Por otro lado el hecho de que las operaciones hayan sido reportadas en primera
instancia y descartadas por la alta direccién del banco, sugiere que desde dentro del
banco haya existido ayuda para evitar que se reportaran estas operaciones a las
autoridades, por lo que se deberia iniciar una investigacibn por operaciones
preocupantes.

= Es importante mencionar que el Lavado de Dinero no es un problema de la banca
mexicana, es un problema mundial que debemos afrontar y saber controlar, uno de
éstos controles se inicia con la aprobacion de la Ley Contra el Lavado de Dinero el
pasado 11 de octubre de 2012,
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GLOSARIO
INTRODUCCION A LA PREVENCION DE LAVADO DE DINERO
NOMENCLATURAS:

e ABM Asociacion de Bancos de México
e BDR Base de Datos de Riesgo
o CNBV Comisién Nacional Bancaria y de Valores
e DOF Diario Oficial de la Federacion
o GAFI Groupe d’Action Financiere

(Grupo de Accion Financiera)
e INEGI Instituto Nacional de Geografia y Estadistica
e LACP Ley de Ahorro y Crédito Popular
e LIC Ley de Instituciones de Créditos
e PGR Procuraduria General de la Republica
e PLD Prevencion de Lavado de Dinero
e PLDYyFT Prevencion de Lavado de Dinero y Financiamiento al Terrorismo
e PPE Persona Politicamente Expuesta
e SHCP Secretaria de Hacienda y Crédito Publico
e TGN Técnica de Grupo Nominal
e UBA Unidad de Banca y Ahorro
e UIF Unidad de Inteligencia Financiera
e CUB Circular Unica de Bancos
e IByC Instituciones de Banca y Credito

(Clasificacion de Delitos Diversos de Incidencia Delictiva del

Fuero Federal PGR)
e DO Ley Federal Contra la Delincuencia Organizada

(Clasificacion de Delitos Diversos de Incidencia Delictiva del
Fuero Federal PGR)

Modelo de Asignacion de Riesgo de Lavado de Dinero
CLAUDIA R. ENRIQUEZ SERRANO



Glosario

CONCEPTOS:

Riesgo de Lavado de
Dinero

La probabilidad de que las institucion financiera sea utilizada por sus
clientes, usuarios y/o empleados para realizar actos u operaciones que
pudieran estar dirigidos a favorecer, prestar ayuda, auxilio o cooperacion
a delitos graves o que utilicen recursos de procedencia ilicita.

Mejores Préacticas

Son el resultado de procesos y procedimientos establecidos y cuyos
efectos han sido satisfactorios, por lo que son ejemplo o guia para
implementarse en otras empresas 0 instituciones del mismo giro;
seflalando también que el cumplimiento no solo sea a un Unico
departamento o 4rea, sino al resto de la empresa o institucién.

Incidencia Delictiva
por Entidad Federal

El nimero de veces que se comete un delito federal dentro de una
jurisdiccién y en un lapso de tiempo determinado.

Persona
Politicamente
Expuesta

Aquel individuo que desempefia 0 ha desempefiado funciones publicas
en un pais extranjero o en territorio nacional, considerando, entre otros,
a los jefes de estado o de gobierno, lideres politicos, funcionarios
gubernamentales, judiciales o de alta jerarquia, altos ejecutivos de
empresas estatales o funcionarios 0 miembros importantes de partidos
politicos.

Se asimilan a las Personas Politicamente Expuestas el cényuge, la
concubina, el concubinario y las personas con las gque mantengan
parentesco por consanguinidad o afinidad hasta el segundo grado, asi
como las personas morales con las que la Persona Politicamente
Expuesta mantenga vinculos patrimoniales.

Sujetos Obligados

Los Sujetos Obligados, se refiere a las instituciones, entidades,
sociedades o personas sujetas a las obligaciones a que se refieren los
articulos 124 de la Ley de Ahorro y Crédito Popular, 108 BIS de la Ley
de los Sistemas de Ahorro para el Retiro, 91 de la Ley de Sociedades de
Inversion, 212 de la Ley del Mercado de Valores, 112 de la Ley Federal
de Instituciones de Fianzas, 140 de la Ley General de Instituciones y
Sociedades Mutualistas de Seguros, 95 y 95 Bis de la Ley General de
Organizaciones y Actividades Auxiliares del Crédito y 129 de la Ley de
Uniones de Crédito.

Es decir a todas quienes estan obligados por ley a monitorear y reportar
posibles operaciones de Lavado de Dinero y Financiamiento al
Terrorismo.

Propietario Real

Propietario Real es a aquella persona que, por medio de otra o de
cualquier acto o mecanismo, obtiene los beneficios derivados de una
cuenta, contrato u Operacion y es quien, en Ultima instancia, ejerce los
derechos de uso, disfrute, aprovechamiento o disposicion de los
recursos, esto es, como el verdadero duefio de los recursos.

El término Propietario Real también comprende a aquella persona o
grupo de personas que ejerzan el Control sobre una persona moral, asi
Como, en su caso, a las personas que puedan instruir o determinar, para
beneficio econémico propio, los actos susceptibles de realizarse a través
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de fideicomisos, mandatos o comisiones.

Es decir, es el duefio de los recursos y de los beneficios derivados de los
mismos.

Proveedor de
Recursos

Proveedor de Recursos, a aquella persona que, sin ser el titular de una
cuenta, aporta recursos a ésta de manera regular sin obtener los
beneficios econémicos derivados de esa cuenta u operacion.

Firma Electronica
Avanzada

Firma Electrénica Avanzada al certificado digital con el que deben
contar las personas fisicas y morales, conforme a lo dispuesto por el
articulo 17-D del Cdadigo Fiscal de la Federacion.

Destinatario

Destinatario, a la persona fisica o moral, incluyendo fideicomisos, que
reciba en territorio nacional, por conducto de la Entidad de que se trate,
recursos en moneda nacional o en cualquier divisa, enviados desde el
extranjero, en virtud de haber sido designada para tal efecto por una
persona fisica 0 moral, ya sea que actie a hombre y por cuenta propia o
a través de fideicomisos, mandatos o comisiones

Cuenta
Concentradora

Cuenta Concentradora, a la cuenta bancaria o de depésito de dinero
gue una Entidad o Sujeto Obligado abra a su favor en otra Entidad o
Sujeto Obligado para recibir a través de dicha cuenta recursos de sus
clientes, usuarios, deudores o pagadores;

Personas Morales
justificadas de uso
de dolares en efectivo

Clientes personas morales cuyos establecimientos se encuentren
ubicados en municipios o0 delegaciones en los que econémicamente se
justifiqgue que sean receptores de délares en efectivo, en funcion del alto
flujo de personas fisicas extranjeras y la derrama de ingresos de dichas
personas sea significativa respecto de la actividad econdémica del
municipio o delegaciébn de que se trate, 0 en municipios cuyas
principales poblaciones se encuentren localizadas dentro de la franja de
veinte kilbmetros paralela a la linea divisoria internacional norte del pais
0 en los estados de Baja California o Baja California Sur.
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