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Introduccién

Las fallas de seguridad en un sistema informatico pueden resultar en un acceso no autorizado
de recursos, infeccion por malware, robo de datos o dafios de la infraestructura de tecnologia,
asi como de los activos mas importantes en una organizacion. Una de las principales
preocupaciones en materia de seguridad es la explotacion de vulnerabilidades segun lo indica el
reporte de seguridad de ESET (compafiia que desarrolla antivirus) para Latinoameérica 2013. Las
violaciones de seguridad son el resultado de agentes externos o internos a las organizaciones,
gue tienen acceso a informacion importante y confidencial para la empresa, lo que puede
provocar problemas legales o econdmicos a la organizacion, esto demuestra la importancia que
tiene el proteger los recursos y sistemas de las empresas.

En afios anteriores s6lo las grandes organizaciones y compafiias se preocupaban por los riesgos
de seguridad en sus sistemas informaticos, sin embargo ahora se vienen dando con mas
frecuencia los ataques a las pequefias y medianas empresas, lo que causa serios dafos a la
continuidad de negocio, afectacién en las relaciones comerciales, pérdida de clientes, de
credibilidad, y oportunidades de negocio, principalmente.

Es necesario que las PyME’s refuercen su seguridad informatica por medio de auditorias a sus
sistemas informaticos, pruebas de penetracion, herramientas de software y buenas préacticas, sin
embargo un problema que puede presentarse al recurrir a estas soluciones son los altos costos
que presentan.

La importancia de realizar una auditoria, pruebas de penetracibn o ambas en los sistemas
informaticos de una organizacion, es que permite obtener un diagndstico y recomendaciones
para mitigar las vulnerabilidades que estén presentes y que puedan afectar a los activos de
informacion mas relevantes de la empresa. Dado que los costos son elevados, se puede recurrir
a una alternativa mas economica, la cual es que la empresa evalle con herramientas de software
gratuitas algunos puntos estratégicos donde comunmente existen vulnerabilidades. Segun el
estado de los puntos evaluados, del diagnostico previo y del resultado, se puede optar por una
auditoria o por pruebas de penetracion en tanto la empresa pueda disponer de los recursos para
contratar algun servicio de esta naturaleza y lo requiera.

La evaluacion de seguridad que auto-realice la organizacion debe estar sustentada por guias
técnicas de acceso publico como la del National Institute Standards and Technology 800-115
(NIST 800-115) o Penetration Testing Execution Standard (PTES), las cuales son una buena
base para saber lo que conlleva el procedimiento de pruebas de penetracion, ademas de que
dan a conocer ciertas herramientas para cada fase.

Asi, el objetivo del presente trabajo de tesis es proporcionar las herramientas y las pruebas
gue permitan identificar algunas vulnerabilidades comunes, malas configuraciones en
dispositivos de red y andlisis trafico en la red de la organizacién, ademas de proponer una capa
extra de seguridad, por medio de la gestion de la informacién o a través de un dispositivo que
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Introduccién

englobe diversas soluciones de seguridad informéatica. Reflejando asi un ahorro de costos para
las PyME'’s.

Para alcanzar el objetivo planteado se decide construir un entorno virtualizado y controlado con
el fin de simular una infraestructura de red de una pequefia o mediana empresa y realizar pruebas
con la tranquilidad de saber que no se vera afectado ningun servicio como los que tienen los
entornos reales.

El presente trabajo de tesis se desarrolla en el capitulo 1 los conceptos bésicos para
entender qué es la seguridad informatica; en el capitulo 2 se dan a conocer algunas estadisticas
de las preocupaciones en cuestion de seguridad que tienen las PyME’s, ademés de presentar
algunas causas que producen vulnerabilidades, en el capitulo 3 se define el concepto de una
auditoria en sistemas informéticos y sus fases; mientras que en el capitulo 4 se describe la
aplicacién de las pruebas que permiten encontrar huecos de seguridad existentes en la
infraestructura computacional de una organizacion, identificarlos y eliminarlos antes de que sean
descubiertos; asi, en el capitulo 5 se presentan buenas practicas de seguridad informatica, las
etapas de un sistema de gestion de informacion, asi como la implementacién de una herramienta
gue engloba varias soluciones de seguridad en una sola, finalmente en las conclusiones se
mencionan los logros obtenidos, los resultados y las buenas practicas aprendidas.
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Capitulo 1
Conceptos basicos de Seguridad
informatica



Capitulo 1 Conceptos basicos de seguridad informatica

1.1 Introduccién

Hoy en dia la tecnologia se ha convertido en una necesidad que esté presente en casi todos los
aspectos de la vida cotidiana. Las computadoras son el centro de todos los negocios, que van
desde los sistemas financieros de acciones hasta paginas web de pequefias empresas para
ofertar sus servicios. Las computadoras son responsables por mantener cosas tales como:
cuentas de bancos, registros médicos, reportes bancarios e historiales de crédito. Claramente,
todo individuo que posea una tarjeta de crédito y/o débito y usa un cajero electronico debe estar
preocupado por la integridad y privacidad de su informacién personal. Toda persona que use
equipos de computo o similar debe conocer los conceptos basicos que engloba la seguridad
entorno a dichos dispositivos.

1.2 Seguridad Informatica y sus objetivos

La seguridad informatica es un area de la informatica que se enfoca en proteger a los activos
concernientes a las tecnologias de la informacion, garantizando la triada de la seguridad como
se menciona a continuacion (véase figura 1.1):

a) Confidencialidad: Garantiza que solo aquellas personas o procesos autorizados puedan
acceder a la informacion.

b) Integridad: Se encarga de conservar la exactitud y totalidad de la informacién, esto es, que
la informacién no sea modificada de alguna forma por usuarios o procesos no autorizados.

c) Disponibilidad: Garantiza que usuarios y procesos autorizados tengan acceso a la
informacion cuando lo necesiten y cuantas veces se requiera.

Confidencialidad

Activos
informaticos

Integridad Disponibilidad

Figura 1.1 Triada de la seguridad
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Capitulo 1 Conceptos basicos de seguridad informatica

1.3 Conceptos basicos

Para empezar a entender la seguridad informatica hay que conocer primero los conceptos
basicos que ayudaran a comprender esta gran area del computo, algunos conceptos se definen
enseguida.

a) Activo: Cualquier objeto tangible, intangible o informacion que tenga valor para alguien o un
grupo de personas.

b) Amenaza: Es todo aquello que pretende causar algun dafio a algun activo, en forma de
destruccion, modificacion, robo o divulgacion del activo.

c) Vulnerabilidad: Es un fallo o defecto de seguridad que puede causar dafio a un activo.

d) Ataque: Es la culminacién de una amenaza al explotar una o varias vulnerabilidades. Los
ataques se pueden clasificar en:

e Por laforma en la que afecta a la informacion (Activos o Pasivos)
e Por su lugar de concurrencia (Internos o Externos)
e Por el servicio contra el cual atenta (Suplantacion, Modificacion, Interrupcién e Intercepcion)

e) Impacto: Es la medicion de las consecuencias de la materializacion de algun riesgo o de
una amenaza.

f) Riesgo: La probabilidad o posibilidad de la pérdida o dafio de algun activo.

1.4 Los bienes informéticos y su seguridad

Los bienes informaticos estan presentes casi en cualquier parte de la vida de los seres humanos,
por ejemplo: la computadora, el smartphone, las usb’s, los dvd’s o cd’s, el ipad, principalmente.
Por lo tanto es necesario conocer diferentes conceptos que permitan identificar qué o quién
puede causar dafios a los bienes mencionados, esto aplica para una sola persona o para una
organizacion.

1.4.1 Entorno a proteger

Los tres elementos principales a proteger en cualquier sistema informatico son el software, el
hardware y los datos. Por hardware se entiende el conjunto formado por todos los elementos
fisicos de un sistema informatico, tales como: CPU’s, terminales, cableado, medios de
almacenamiento secundario (SSD, DVD, discos duros externos, memorias USB’s
principalmente.), tarjetas de red, entre otros. Por software el conjunto de programas légicos que
hacen funcional al hardware, tales como: sistemas operativos, aplicaciones, programas, etc. Por
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informacion entiéndase el conjunto de datos manejados por el software y el hardware, como por
ejemplo: paquetes que circulan por un cable de red, una base de datos, archivos en general, etc.

Habitualmente la informacion constituyen el principal elemento de los tres a proteger, ya que es
el mas amenazado y seguramente el mas dificil de recuperar, sin embargo, al ser intangible la
informacion, lo que se amenaza es a los recursos que la resguardan, procesan o transmiten
(véase figura 1.2).

(Microsoft, 2014)

Figura 1.2 Tipos de bienes informaticos

1.4.2 Tipos de amenazas

A continuacion se presentan los principales tipos de amenazas que podrian atentar contra los
bienes informaticos de una organizacién o de algun usuario.

1.4.2.1 Humanas

La mayoria de los ataques a un sistema informatico van a provenir en Ultima instancia de
personas que intencionada o descuidadamente, pueden causar pérdidas (véase figura 1.3).
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(www.smedio.com, 2014)

Figura 1.3 Ataque de tipo humano

Aqui se describen brevemente los diferentes tipos de personas que de una u otra forma pueden
constituir un riesgo para los sistemas informaticos, generalmente se dividen en dos grandes
grupos: (1) los atacantes pasivos, aquellos que fisgonean por el sistema pero no lo modifican
o destruyen datos, y (2) los atacantes activos, quienes dafian el objetivo atacado o lo modifican
a su favor.

a) Personal: Las amenazas a la seguridad de un sistema proveniente del personal de la propia
organizacion rara vez son tomadas en cuenta; se presupone un entorno de confianza donde a
veces no existe, por lo que se pasa por alto el hecho de que casi cualquier persona de la
organizacion, incluso el personal ajeno a la infraestructura informética puede comprometer la
seguridad de los equipos.

Aungue los ataques pueden ser intencionados, lo que regularmente ocurre es que mas que de
ataques, se trate de accidentes causados por error o por desconocimiento de las normas basicas
de seguridad. Un empleado de mantenimiento que corta el suministro eléctrico para hacer una
reparacion puede llegar a ser tan peligroso como el mas experto de los administradores que se
equivoca al teclear una orden y borra todos los registros de un sistema.

b) Ex empleados: Generalmente, se trata de personas descontentas con la organizacion que
pueden aprovechar las fallas de un sistema informatico, ya que conocen perfectamente como
dafarlo o tomar venganza por algin hecho que no consideran justo.

c) Hacker: es un intruso que se dedica a la tarea de entrar a los sistemas informaticos para
demostrar que puede y sabe hacerlo, en forma de pasatiempo o reto técnico, también puede no
pretender hacer algun dafio, pero al introducirse a un sistema ajeno ya esta violando la
confidencialidad del sistema, por tanto se le considera delito en muchos paises, ya que se podria
revelar informacion sin autorizacion.
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d) Intrusos remunerados: son expertos en computo contratados por terceros para la obtencion
de informacion confidencial o hacer ataques, por ejemplo: para causar dafio o sabotajes a alguna
organizacion.

e) Ociosos: son aquellas personas que no forman parte del personal de una organizacion, ni
tampoco tienen intenciones de causar dafo, simplemente descargan software de la red y lo
ejecutan para ver qué pasa.

1.4.2.2 Logicas

Las amenazas légicas son un tipo de codigo malicioso es decir, se trata de cualquier tipo de
programa que fue desarrollado para causar algun dafio o poder introducirse sin autorizacion a
algun sistema informéatico (véase figura 1.4).

(malwaridades.blogspot.mx, 2012)

Figura 1.4 Amenaza l6gica

a) Virus: es una secuencia de codigo que se inserta en un programa Yy/o archivo ejecutable
(denominado huésped), de forma que cuando el archivo se ejecuta, el virus también lo hace,
insertdndose a si mismo en otros programas.

b) Troyanos: son instrucciones escondidas en un programa de forma que éste parezca realizar
las tareas que un usuario espera de él, pero que realmente ejecuta funciones ocultas sin el
conocimiento del usuario.

c) Gusanos: programas capaces de ejecutarse y propagarse por si mismo a través de redes,
en ocasiones portando virus o aprovechando fallos de los sistemas a los que se conecta para
danarlos.

d) Spyware: son programas que se instalan en la computadora del usuario desde una pagina

web los cuales pueden capturar o sustraer informacion almacenada en el equipo, asi como
contrasefias, nombres de usuario, y mas.
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e) Sniffer: es un programa (o una persona) que puede capturar los paquetes que viajan a través
de la red, pero sin modificarlos, en otras palabras sélo “fisgonea” qué pasa a través de la red.

f) Botnet: hace referencia al termino bot que significa “robot”, se puede decir que es robot
informatico que se ejecutan de manera autdnoma, tratandose de apoderar de las computadoras
de forma remota, las cuales quedan en un estado zombi después que se introdujo el bot en la
computadora, para que después el atacante la pueda usar como le plazca, por ejemplo: para
realizar ataques de negacién de servicio.

1.4.2.3 Fisicas

Las amenazas fisicas son mas relacionadas al medio, donde se encuentran los activos
informaticos, aqui algunas amenazas que podrian causar dafio a los activos:

a) Desastres naturales

Son las amenazas menos probables en los entornos habituales, simplemente por su ubicacion
geografica, a nadie se le escapa que la probabilidad de sufrir un terremoto o una inundacion que
afecte a sus sistemas informaticos en una gran ciudad, pero es relativamente baja, al menos en
comparacion con el riesgo de sufrir un intento de acceso por parte de un hacker o una infeccién
por malware.

b) Ocasionadas por el hombre

Este tipo de amenazas son mas probables que ocurran y puedan causar dafio a algin bien
informéatico, pueden ser disturbios, sabotajes internos o externos en alguna organizacién, robo
de un activo informatico, principalmente.

1.5 Tipos de seguridad

Ahora ya se sabe qué males pueden aquejar a los bienes informaticos, entonces es tiempo de
saber cdmo se pueden proteger, esto puede aplicar tanto para una sola persona o para una
organizacion, depende el caso.

1.5.1 Seguridad Fisica

Es la implementacién de barreras fisicas y procedimientos de control como medidas de

prevencion y contramedidas ante amenazas que puedan afectar a los recursos y a la informacion
(véase figura 1.5).

pag. 11



Capitulo 1 Conceptos basicos de seguridad informatica

(telavip.com.ve, 2012)

Figura 1.5 Control de acceso

Se recomienda que se tenga un plan de seguridad fisica complementando las politicas de
seguridad de una empresa u organizacion.

Los puntos importantes que debe abordar este tipo de plan se anuncian enseguida:
» Descripcion de los activos fisico a los cuales se les brinda la proteccion.

» Una descripcion de la ubicacion y zona de donde se encuentran los activos que se estan
protegiendo.

> Andlisis de las posibles amenazas de las que hay que proteger a los activos.
> Descripcioén de las defensas de seguridad que se utilizan y como pueden mejorarse

» Calcular un costo estimado de las mejoras posibles, también calcular el costo del activo que
se protege y la probabilidad de un ataque, accidente o desastre que pueda afectar al activo.

1.5.1.1 Acceso Fisico

Para obtener una buena seguridad en el acceso fisico se pueden seguir las siguientes
recomendaciones:

» Todos los equipos deben estar posicionados en un lugar donde la seguridad sea equivalente
al nivel critico de estos.

» El acceso fisico al hardware debe ser autorizado de acuerdo al nivel del personal de la
empresa u organizacion.
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» Es importante colocar mecanismos de prevencién y deteccion.

» Algunos mecanismos de prevencion pueden ser: el monitoreo, registro de entrada/salida,
acciones realizadas en los equipos, etc.

» Algunos mecanismos de deteccion son: software para deteccion de intrusos, monitoreos con
camaras de vigilancia, personas en puestos de vigilancia, etc.

Se debe tomar muy en cuenta a las personas que contrata una organizacion principalmente
cuando se trata de trabajos de alto impacto o riesgo. Por eso el estandar 1SO 27001 (véase

figura 1.6) marca que:

(www.gopixpic.com, 2014)

Figura 1.6 ISO 27001

> Los candidatos deberan ser seleccionados adecuadamente, mas si se trata de un puesto de
sensitivo y de alta importancia

» Los empleados, contratistas u otra persona que maneje informacion de la empresa, debera
firmar un acuerdo de confidencialidad.

1.5.2 Seguridad Logica

La seguridad légica es un conjunto de aplicaciones que forma una barrera, ademas de
procedimientos que protegen el acceso al activo, que son los datos y la informacion.
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(www.thewindowsclub.com, 2014)

Figura 1.6 Seguridad logica

A continuacion se describen los elementos que conforman a la seguridad logica.
a) Identificacién y autenticacion

Identificacion: es un proceso por el cual una persona, usuario, 0 programa muestra quien es,
en otras palabras muestra su identidad.

Autenticacion: es un proceso para comprobar y verificar la identidad de una persona, usuario o
programa por medio de informacién adicional.

Se basa en 3 factores:

» Algo que se sabe: regularmente contrasefias

> Algo que se tiene: en la mayoria de casos tarjetas magnéticas
» Algo que se es: tipicamente la huella dactilar

b) Modalidad de acceso

Es un marco conceptual que dicta como los usuarios acceden a los datos, objetos o informacién.
Existen 3 modelos de control de acceso, enseguida se describen brevemente cada uno de ellos.

> Discrecional: el usuario es duefio de la informacién o datos y €l decide qué usuarios pueden
tener acceso al recurso.

» Mandatorio: se basa en un sistema donde los recursos tienen una etiqueta de seguridad
(Secreto, Ultra secreto, Confidencial, etc.)

» No mandatorio (basada en roles): se emplea una administracion centralizada por el cual
se determina como los usuarios y objetos interactian entre si. Los accesos se basan en el rol

gue tiene el sujeto en la empresa u organizacion.
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c) Control de acceso interno:
Se utilizan generalmente para la autenticacidon de los usuarios y sirven para proteger la
informacion y las aplicaciones dentro de una organizacion, los siguientes son ejemplos de

controles de acceso internos:

» Contrasefas: se utilizan para realizar autenticacion y sirven para proteger los datos y
aplicacion a las cuales se quiera tener acceso.

» Listade control de acceso: es un registro donde se encuentra los nombres de los usuarios
gue obtuvieron permiso para acceder a algun recurso del sistema.

» Cifrado: es un procedimiento que utiliza un algoritmo para transformar un mensaje, de tal
forma que sea incomprensible, y que solamente podra ser comprensible por quienes posean la
clave o llave apropiada para el proceso de descifrado.

d) Control de acceso externo:

Algunos elementos que sirven para el uso del control de acceso l6gico son:

» Firewall

Es un dispositivo (software o hardware) que tiene un conjunto de reglas especificas, con las
cuales determina que trafico de red puede entrar o salir.

Existen 3 tipos de tecnologias de Firewall

-Filtrado de paquetes: el filtrado se realiza a cada paquete basandose solamente en la
informacion contenida en el paquete.

-Filtrado por estado: permite abrir “puertas” a cierto trafico basado en una conexion y volver a
cerrarla cuando termina la conexion.

-Filtrado por aplicacién: actia sobre las 7 capas del modelo OSl y puede validar el contenido de
la trama, ademas de soportar autenticacion de usuario, lo malo es que este tipo de filtrado es
muy lento y se necesita un hardware muy robusto.

» Servidor Proxy

Es un programa o dispositivo intermediario entre los equipos de cémputo o la red interna y la red
externa (internet).

Los tipos de servidores Proxies son:
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-Proxy Cache: permite acceder a una pagina web que estad almacenada en cache, de esta
manera el usuario visualiza en menor tiempo la pagina.

-Proxy Transparente: combina un servidor proxy con una NAT (traduccién de direcciones de
red) de manera que las conexiones son enrutadas dentro del proxy sin configuraciones por parte
del cliente y sin que se percate de la existencia del proxy.

-Proxy Inverso: Es un servidor proxy instalado cerca de uno o mas servidores web, donde todo
el trafico que entra de internet pasa primero por el proxy y después llega al servidor web.

-Proxy Abierto: Es un proxy gue acepta peticiones desde cualquier computadora, generalmente
es usado para hacer anénimo el trafico, por lo cual muchos de estos proxies se usan para fines
indebidos.

> Integridad en el sistema

Para ello se utilizan mecanismos que almacenan los hashes de los archivos de los sistemas que
son monitoreados, con el fin de garantizar y verificar la integridad de dicho sistema, ante un
presunto ataque por malware.

» VPN (Virtual Private Networks)

Es una estructura de red corporativa implantada sobre una red de caracter publico, con la ventaja
de que es como si el usuario trabajara en su misma red local, guardando la confidencial e
integridad de los datos que viajan a través de este tipo de red.

» Zonadesmilitarizada (DMZ)
DMZ o red perimetral, es una red local ubicada entre la red interna de una organizacion y la red
externa, con el objetivo que la conexion de la DMZ se permita solo hacia el exterior y las

conexiones de red interna y red externa estén permitidas, de esta manera los equipos de la DMZ
no puedan conectarse a las red interna.
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2.1 Introduccién

Los sistemas informéticos y la infraestructura de las empresas por lo regular tienden a tener
vulnerabilidades, y estas pueden ser explotadas por entes malintencionados, como lo indica el
Security Report de ESET de Latinoameérica en el 2013, del cual solo se mencionan las
estadisticas que competen a México. Como se puede observar el 17.30% de las empresas
encuestadas en México, han sufrido la explotacion de alguna vulnerabilidad, este nimero puede
aumentar si se considera que hay empresas que aun no saben si personas malintencionadas
estan aprovechando alguna vulnerabilidad para entrar a sus sistemas, véase figura 2.1
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(ESET_security_report_Latinoamérica, 2013)

Figura 2.1 Explotacion de vulnerabilidades en empresas en México

En otra encuesta realizada por ESET pero del afio 2010 en materia de seguridad informatica se
presento la siguiente informacion (véase la figura 2.2):
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Figura 2.2 Preocupaciones en materia de seguridad informatica

Se puede observar que la pérdida de datos fue un importante problema que enfrentaron los
consultados con un 57,62%, en segundo lugar, se encontraron las vulnerabilidades de software
y sistemas con un 40%, y en tercer lugar quedo el fraude externo.

Otra estadistica importante son las principales preocupaciones de las empresas en cuestion a la
seguridad informética, solo se van a comentar las preocupaciones de las pequefias y medianas
empresas, que son las que interesan para el desarrollo de los temas posteriores, como se puede
observar, las 3 principales preocupaciones en seguridad son: el malware, la explotaciéon de las
vulnerabilidades y el fraude, véase figura 2.3, donde empatan como preocupaciones de una
empresa con las anteriores graficas. La explotacion de vulnerabilidades es una de las principales
preocupaciones, no solo para las empresas en México sino para las empresas Latinoamericanas,
esta comparativa se hace para observar la tendencia que existe en cuestion de las
vulnerabilidades en los sistemas de las empresas, por lo cual se dedica un capitulo entero, para
entenderlas mejor.
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Fuente ESET Security Report | Latinoamérica 2013

) Ataques de S ( \
Tamano Denegacion vﬁﬁggab?l?dggi Fraude Phishing
Empresa de Servicio —

Particular H - -
1-10 H [ ]
11-50
51-200
201-1000 -
1000 [ ] ]

(ESET_security_report_Latinoamérica, 2013)

Figura 2.3 Principales preocupaciones en materia de seguridad
de una empresa en Latinoamérica

2.2 Las vulnerabilidades y sus causas

Una vulnerabilidad es un fallo de seguridad, en este capitulo se habla de las causas que pueden
provocar huecos (vulnerabilidades) en los sistemas informéticos, véase figura 2.4, basandose en
lo que mencionan el libro “Enciclopedia de la seguridad informatica” del autor Alvaro Gémez
Vieites, ademas de proporcionar una introduccion a las herramientas y métodos que pueden
ayudar a encontrar vulnerabilidades y darles una solucion.

(www.utp.ac.pa,2014)

Figura 2.4 Vulnerabilidades en los sistemas informaticos
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a) Disefo de lared de datos

El mal disefio de la red de datos, trae diversas vulnerabilidades, algunas situaciones que
provocan estas son: un mal cableado estructurado, una mala ubicacion del rack de
comunicaciones, una mala implementacion en los protocolos para la comunicacion de la red,
véase figura 2.5. La lista es grande cuando se habla de las posibles causas que provocan
vulnerabilidades en una red. Un ejemplo mas especifico de error de disefio, consiste en
intercambiar informacion importante en texto claro, sin cifrar, como en los servicios basicos de
conexion remota a otros equipos (telnet), de transferencia de archivos (FTP) o de correo
electronico en su versidon mas basica (SMTP).

Otro ejemplo es la version 1y 2 SNMP (Simple Network Managment Protocol) que es un protocolo
gue sirve para la gestion de red, que usa unas bases de datos llamadas MIBS que pueden ser
consultadas a través de SNMP, en las primeras versiones del protocolo se basaba en el uso de
claves compartidas, por tanto el protocolo tenia una seguridad muy débil, hasta la versién 3, que
ya contempla el cifrado de informacion a través de la red y la autenticacion de dispositivos.
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(hstech-electronica.blogspot.mx, 2011)

Figura 2.5 Disefio de la red de datos
b) Programacion

El mayor nimero de vulnerabilidades es provocado a la hora de programar aplicaciones o
sistemas, véase figura 2.6.

Las actualizaciones para parchar estos errores de programacion puede tardar bastante
tiempo, este lapso de tiempo es bastante importante, ya que el software o el sistema esta
vulnerable a un ataque que podria afectar el funcionamiento del mismo, podria provocar desde
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un dafo leve como tener que abrir de nuevo el programa o hasta dejar inservible al sistema,
también las mismas actualizaciones pueden traer al sistema nuevas vulnerabilidades.

(www.genbetadev.com, 2014)

Figura 2.6 Errores de programacion

Por tanto es necesario evaluar la rapidez de respuesta de cada fabricante de software, por
ejemplo Oracle tardo alrededor de 3 meses para emitir una actualizacion para java, que usa el
sistema movil Android, pero mientras tanto, la vulnerabilidad pudo ser explotada, por los
atacantes interesados. A este tipo de vulnerabilidad se llama “vulnerabilidad de dia cero”, quiere
decir que ningun usuario o fabricante se ha percatado de la existencia de esta, mientras tanto las
personas que se dedican a hacer malware estan aprovechando y explotando la vulnerabilidad,
es peligrosa por el hecho de que el fabricante no sabe de su existencia, sumando el tiempo en el
gue tardan en parcharla, con una actualizacion, por lo mientras muchos equipos o sistemas se
encuentran propensos a atagues.

Otra causa frecuente de vulnerabilidades en las aplicaciones o sistemas informéticos se debe a
un comportamiento incorrecto frente a entradas no validadas, que pueden provocar situaciones
indeseadas como el desbhordamiento de una area de memoria utilizada por una aplicaciéon o
sistema, Buffer overflow, se produce cuando un programa intenta escribir en la memoria de la
computadora por encima de los limites de una cadena, o zona de memoria reservada.

c) Configuracion de equipos de cOmputo y sistemas

La inadecuada configuracion de los sistemas informaticos permite explotar determinadas
vulnerabilidades, algunos ejemplos de estas configuraciones deficientes son:
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-Dejar las configuraciones de fabrica, en las computadoras, equipos de red y en el software, las
cuales son poco seguras y facilmente deducibles, véase figura 2.7.

-Un mantenimiento inadecuado a(los) sistema(s) informatico(s), como no instalar las
actualizaciones propuestas por el fabricante para parchar las vulnerabilidades descubiertas.

-Dejar los servicios activos que no son necesarios en los equipos de cémputo, como dejar los
puertos abiertos, servicio de red en escucha, hilos de ejecucion de programas extrafios,
principalmente.

-El configurar sin apegarse a las politicas de seguridad informatica con las que debiera contar
cada organizacion.

Sepuided e Wik 8] (Usuario; TELMEX

£l servidor 192.168.1.254 en Portal de Inicio requiere un nombre de usuarno
y una contrasena.

o

Advertencia: este servidor esta solicitando que su nombre de wsuario y
contrasenia se envien de forma no segura (sutenticacsdon basica sin
coneaon segura),

(G a TELMEX
u SRR NNINS
Recordar mas credenciales

Contrasefia: WEP KEY de tu médem

(parentesis.com, 2011)

Figura 2.7 Configuraciones de computadoras

d) Politicas de seguridad informatica deficientes

Las organizaciones en ocasiones no tienen la cultura de implementar politicas de seguridad o si
las implementan es de una manera deficiente, estas pueden acarrear vulnerabilidades, porque
no existen las reglas que dicten que se puede hacer 0 no en la organizacion y que cuidados hay
gue tener al manejar algun equipo, sistema o informacion dentro de la organizacion. No
solamente es necesario contar con politicas, sino éstas deben estar acordes a la problemética
gue viva la organizacion, el nivel de seguridad debe ser el adecuado después de todo un analisis
a la problematica y a las politicas, asi como las herramientas instaladas y los procedimientos
correspondientes, deben revisarse y actualizarse periddicamente, para que de esta manera se
tenga una renovacion de los puntos anteriores y por lo tanto no se descuide o se tengan fallos,
véase figura 2.8.

A continuacion se citan distintas situaciones que provocan vulnerabilidades en los sistemas
informaticos que podrian ser usadas por los atacantes, por deficientes politicas de seguridad:
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-Politicas de contrasefias poco robustas.

-Deficiente control de los intentos de acceso al sistema.

-Escaso rigor en el control de acceso a los recursos.

-Deficiente o inexistente limitacidén del acceso fisico a los equipos mas sensibles dispositivos de
red y cableado.

-Informacion sensible que se guarda sin cifrar en el sistema.

-Inadecuado almacenamiento de las copias de seguridad.

(www.idg.es ,2014)
Figura 2.8 Politicas de seguridad

e) Capacitacion

La capacitacion (véase figura 2.9) a los empleados en una organizacion es esencial para la
adecuada integracién al equipo de trabajo, también para que el empleado o nuevo usuario
conozca el funcionamiento del sistema, y no por la ignorancia, modifique o configure
inadecuadamente un sistema, lo cual podria causar que el sistema informatico sea vulnerable a
algun ataque, de cualquiera de las personas mencionadas en el capitulo uno.

(www.supersuk.com.mx, 2014)

Figura de 2.9 Capacitacion
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Las organizaciones pueden y deben dar capacitacion a los empleados nuevos, para mitigar que
estos hagan mal uso de las instalaciones, equipos de computo y activos de la empresa.

Los tipos de capacitacion que pueden dar son:

-Capacitacion para el trabajo: Dirigida al empleado que va a desempefiar una nueva actividad,
ya sea por ser de reciente ingreso o por haber sido promovido o reubicado dentro de la misma
empresa.

-Capacitacion promocional: A través de ella se da la oportunidad de alcanzar puestos de mayor
nivel jerarquico. Esta puede ser la mejor manera de detectar el talento y encontrar a la persona
adecuada para ser promovida.

-Capacitacion en el trabajo: Encaminada a desarrollar actividades y mejorar actitudes en los
trabajadores de la organizacion.

f) Puertas traseras en los sistemas informaticos

Es importante eliminar y evitar las puertas traseras en los sistemas informéticos, véase figura
2.10, ya que por medio de estas se puede tomar el control del sistema o robar informacion,
modificarla o borrarla, principalmente. Teniendo el control del sistema, el atacante puede hacer
practicamente lo que sus conocimientos e intereses le permitan, todo esto por no cuidar y eliminar
las backdoors (puertas traseras) que pudiera contener un sistema, ya sea por error humano o
por algun ataque informatico, sin embargo es necesario contemplar que hay ocasiones en las
gue se necesitan y pueden no ser un error si se han disefiado con conocimiento y debido cuidado,
por ejemplo para poder controlar un sistema informatico remotamente, el cual es muy til si no
se tiene acceso fisico al sistema, en caso de que se requiera, para dar una solucién a algun
problema que se su cite, principalmente.

(profesoradeinformatica.com, 2014)

Figura 2.10 Puertas traseras
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g) Equipos informéticos

Los equipos de cOmputo, smartphones, tablet (véase figura 2.11), pueden ser una gran
vulnerabilidad principalmente por la fuga de informacion privada o confidencial que puede
ocasionar estos equipos de uso cotidiano.

Es recomendable que los dispositivos cuenten con una clave de acceso, y que estén vinculados
a algun servicio de localizacion por medio de GPS, ya que permite a la persona que pueda
monitorear donde esta su dispositivo, desde el sitio web del servicio, incluso si es robado, se
puede mandar una sefial que reinicie y borre la informacién del dispositivo.

(tecnomagazine.net, 2011)

Figura 2.11 Dispositivos

2.3 Andlisis de vulnerabilidades y metodologias para pruebas de penetracion en
sistemas informaticos.

Existen en internet diversas herramientas para el andlisis de vulnerabilidades, estas son
herramientas que sirven para evaluar los posibles fallos que se encuentran en los sistemas
informéticos, pueden ser herramientas de paga o de software libre, el andlisis de estas
herramientas son en su mayoria correctos, pero también puede haber falsos positivos o negativos
en la vulnerabilidad evaluada.
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Algunas herramientas son:

Nombre de Empresa Con version  Principales caracteristicas Logo

la de

herramienta evaluacion

Nessus Tenable Si -Escaneo de red, sistemas,
datos y aplicaciones
-Andlisis de vulnerabilidades
-Andlisis de configuracion en Nessus
servidores, dispositivos de vulnerability scanner
red, base de datos,
principalmente

Saint SAINT Si -ldentifica las vulnerabilidades
en los dispositivos de red,
sistemas operativos, .
aplicaciones de escritorio, S‘n I NT
aplicaciones web y base de inegrated Vulners?
datos. ) gl

-Detecta y corrige posibles
deficiencias en la seguridad
de la red.

-Posee estandares y
regulaciones que demanda la
industria.

Renita Beyondtrust No -Identifica vulnerabilidades,
actualizaciones faltantes,
debilidades de configuracion.
-Posee mejores préacticas para
la industria para proteger
activos informéticos
-Proporciona evaluacion de
riesgos de seguridad

Tabla 2.1 Software de escaneo de vulnerabilidades

2.3.1 Pruebas de penetracion en sistemas informaticos

Segun el NIST (National Institute of Standars and Technology) las pruebas de penetracion son
evaluaciones de seguridad técnicas, donde se simulan ataques reales con la finalidad de
identificar métodos para eludir las caracteristicas de seguridad en un aplicacion, sistema o red.

Para el SANS Institute (SysAdmin Audit, Networking and Security Institute) las pruebas de

penetracion, es un proceso enfocado a la penetracion de las defensas de una organizacion,
comprometer los sistemas informaticos y obtener acceso a informacién no autorizada.
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EC-Council menciona que las pruebas de penetraciéon son el proceso de simular métodos que
los intrusos utilizan para obtener acceso no autorizado en los sistemas de una organizacion y
comprometerlos.

2.3.1.1 Metodologias de pruebas de penetracion

Las principales metodologias de pruebas de penetracion son:

> Penetration Testing Execution Standard (PTES).
» National Institute Standards and technology 800-115 (NIST 800-115)
» PTF (Penetration Test Framework)

a) Penetration Testing Execution Standard (PTES)

Es un proyecto disefiado por especialistas de diferentes areas de la industria para proporcionar
a las empresas y proveedores de servicios de seguridad un enfoque comun para las pruebas de
penetracion. El proyecto inicio en noviembre del 2010, su contenido es abierto y recibe
propuestas para mejorar el procedimiento, por esto se encuentra en version BETA.

b) NIST 800-115

Es una guia técnica para pruebas y evaluacion de seguridad de informacién, que proporciona
metodologias, técnicas y herramientas para realizar la evaluacibn de procesos, servicios,
pruebas de penetracion y revision de politicas de seguridad. La metodologia plantea 3 fases
principales para la evaluacion de seguridad: planeacién, ejecucion y post-ejecucion.

c) PTF (Penetration Test Framework)

Es un marco para la realizacion de pruebas de penetracién, propone una metodologia con
técnicas y herramientas. Fue disefiado por Kevin Orrey y se encuentra en la version 0.59.

2.3.1.2 Etapas de una prueba de penetracion

Estas pruebas de penetracion constan de las siguientes etapas (véase figura 2.12):
Planeaciéon: Es una la fases mas importantes, porque contempla todos los aspectos que se

realizan antes de las pruebas de penetracion, tales como contratos, acuerdos de
confidencialidad, permisos y activos que se van a evaluar.

pag. 28



Capitulo Il Vulnerabilidades en los sistemas informéaticos

Reconocimiento: Es el proceso en el cual se recaba la mayor cantidad de informacién sobre la
organizacion que se va a evaluar, tales como; los servicios de registro de dominio y sitios web,
principalmente.

Escaneo: El fin es encontrar a los activos objetivo que puedan poseer vulnerabilidades.

Explotacion: Para garantizar que existe algun fallo se deben lograr explotar las vulnerabilidades
encontradas, esto permite eliminar falsos positivos o prevenir falsos negativos.

Documentacion: El objetivo de esta fase es plasmar los resultados obtenidos desde la fase de
reconocimiento hasta la de explotacion. Esta evidencia sirve para elaborar un informa de
hallazgos y las vulnerabilidades encontradas durante el proceso.

Planeacion

Reconocimiento

Explotacion

Documentacion

(unam-cert, 2014)

Figura 2.12 Fases de una prueba de penetracion

2.3.1.3 Clasificacion de pruebas de penetracion

La siguiente clasificacion de pruebas de penetracion es por el lugar donde se ejecutan:
a) Pruebas de penetracion internas

Estas pruebas son llevadas a cabo en la red interna de la organizacion, por medio del analisis de
protocolos de red y servicios, la autenticacion de usuarios, permisos, acceso a recursos
compartidos, también incluyen la explotacion de vulnerabilidades mas conocidas en los
principales servicios y aplicaciones que tienen los sistemas operativos, base de datos o
servidores, ademas del analisis de seguridad en estaciones de trabajo, la evaluacion del
comportamiento de los antivirus, principalmente.
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b) Pruebas de penetracidén externas

Estas pruebas se realizan en el exterior de la red de la organizacion, para encontrar huecos de
seguridad que puedan ser explotados por personas malintencionadas, también se revisan los
puertos y protocolos para saber las entradas y servicios que estan proporcionando los servidores
de la organizacion al exterior, se analiza el trafico que pasa de la red externa a la red interna, el
rango de direcciones utilizado, los intentos de conexion via internet, las lineas telefénicas, redes
inaldmbricas, también se realizan intentos de denegacidén de servicio, ataques para explotar
vulnerabilidades en los sistemas y a la infraestructura de red, que solicite el servicio.

La siguiente clasificacion de pruebas de penetracion de acuerdo al conocimiento previo:

a) Caja negra

En este tipo de pruebas de penetracién no se tiene conocimiento previo del objetivo o sistema
gue se va a evaluar, se considera un escenario real.

b) Caja Blanca

En este tipo de pruebas se tiene acceso a gran parte de la informacion del objetivo o sistema que
se va a evaluar

c) Caja Gris

En este tipo de prueba se tiene acceso a alguna informacién del objetivo o sistema que se va a
evaluar, puede decirse que es una mezclar entre pruebas de caja negra y caja blanca.

pag. 30



Capitulo I11
Auditorias de sistemas informaticos



Capitulo Il Auditorias de sistemas informaticos

3.1 Introduccién

Otra forma de encontrar huecos de seguridad son las auditorias en sistemas informaticos, por lo
cual adquieren cada vez mayor importancia, debido a la necesidad de garantizar la seguridad,
continuidad y disponibilidad de las infraestructuras informéticas sobre las que se sustentan los
procesos de negocio de toda empresa u organizacion.

3.2 Auditoria de sistemas de informacioén

Se menciona cual es la definicion de una Auditoria en sistemas de Informacion, sus objetivos y
sus fases, ademas que fases le permitirian a una PyME encontrar sus fallos y realizar las mejoras
adecuadas (véase figura 3.1).

(portalmx101.trabajando.com,2014)

Figura 3.1 Auditoria en Sistemas de informacién

3.2.1 Concepto de Auditoria en sistemas informaticos

A continuaciéon se mencionan distintas definiciones de una Auditoria en Sistemas informaticos:

La Auditoria de sistemas informaticos es el proceso de recoleccion y evaluacién de evidencias
utilizadas para determinar cuando un sistema informéatico salvaguarda sus activos, mantiene la
integridad de sus datos, si ejecuta eficazmente los objetivos marcados por la organizacién con
politicas de seguridad y consume los recursos eficientemente.

Una Auditoria en sistemas informaticos pretende evaluar y analizar los posibles fallos o huecos

de seguridad que posee una infraestructura informatica de una organizacion para garantizar que
los activos informaticos estén resguardados de entes mal intencionados.
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Una Auditoria de sistemas informaticos debe tener presente la cantidad de informacion
almacenada en el sistema, la cual en muchos casos puede ser confidencial, ya sea para los
usuarios, las empresas o las instituciones, lo que significa que se debe cuidar del mal uso de esta
informacion, de los robos, fraudes, sabotajes y sobre todo de la destruccién parcial o total.

3.2.2 Objetivos de la Auditoria en Sistemas Informaticos

Los objetivos a establecer en una Auditoria de Sistemas Informaticos deben abarcar todo el
entorno informético de una organizacion, que comprende desde el centro de proceso de datos
hasta cualquier tipo de comunicacion o redes que existan en el entorno fisico del sistema.

(www.tecnimedios.com, 2014)

Figura 3.2 Objetivos de la Auditoria en Sistemas Informéticos

3.3 Clasificaciéon de Tipos de Auditorias informaticas

A continuacion se menciona los diferentes tipos de auditoria informaticas mas importantes.

3.3.1 Auditoria Informatica de Aplicaciones, Bases de Datos y Programas

Es una evaluacion del llamado andlisis de programacion y sistemas, por ejemplo una aplicacion
podria tener las siguientes fases de auditoria:

*Prerrequisitos del usuario y del entorno

*Andlisis funcional

*Disefio

*Analisis organico (preprogramacion y programacion)
*Pruebas

*Explotacion
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Todas estas fases deben estar sometidas a un exigente control interno, de lo contrario, puede
producir insatisfaccion del cliente, insatisfaccion del usuario o altos costos. Por lo tanto, la
auditoria deberad comprobar la seguridad de los programas, bases de datos, aplicaciones, en el
sentido de garantizar que el servicio ejecutado proporcione, los resultados exactamente previstos
y no otros.

3.3.2 Auditoria Informética de Sistemas de Informacion

Una Auditoria Informatica de Sistemas de Informacién se ocupa de analizar la actividad que se
conoce como técnica de sistemas, en todos sus factores, es decir; determina si un sistema de
informacion salvaguarda sus activos, mantiene la integridad de sus datos, cumple con las nhormas
de seguridad fijadas por la organizacion y la utilizacién de sus recursos es la adecuada. La
importancia creciente de las telecomunicaciones ha propiciado que las redes LAN, WAN y MAN,
se auditen por separado, aunque formen parte del entorno general del sistema de informacion.

3.3.3 Auditoria Informéatica de Infraestructura de Red

Una Auditoria Informatica de Infraestructura de Red deberd actuar sobre los equipos de
comunicaciones tipo hubs, switches, routers, firewalls, con el fin de determinar si estan operando
adecuadamente y cumplen con las politicas de seguridad establecidas por la organizacién, por
lo que es importante verificar las configuraciones de los equipos a detalle por ejemplo: a nivel
puerto. Asi mismo es la responsable de verificar si los enlaces de comunicacion salvaguardan la
seguridad de salida y acceso a la organizacion, para ello la auditoria debe verificar diagramas de
conexién de los enlaces (incluyendo los enlaces de respaldo), cuantos son, de que tipo, de que
ancho de banda, donde estan instalados, que configuracion tienen, a donde se conectan, que
tipo de informacion viaje por ellos, principalmente. Otro punto importante a considerar es el
cableado, la auditoria debe incluir la revision de la topologia de la red, longitudes, que tipo de
cable es el que se esta utilizando y si cumple con las politicas de seguridad definidas por la
organizacion, se deben verificar las conexiones entre pisos, areas, departamentos, centros de
coémputo, areas de comunicaciones, servidores, entre otros, con el fin de identificar puntos de
conexion no permitidos o vulnerabilidades de accesos no autorizados.

3.4 Fases de una Auditoria en Sistemas informaticos

En seguida se mencionan las fases de una Auditoria en Sistemas informaticos que se describen
en las normas elaboradas por ISACA.

3.4.1 Relacién con la Organizacion

Comprende un andlisis inicial que tiene que ver con la organizacion global de la empresa y
también comprende el estudio sobre la estructura organizativa a nivel jerarquico y formal del
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departamento de sistemas informaticos. Posteriormente se procede a conocer con MAas
profundidad o detalle la estructura organizativa de la empresa a través de los denominados
papeles de trabajo que comprenden las entrevistas y cuestionarios que se formulan para la
comprension de la organizacion.

En esta fase se aplican las siguientes normas de auditoria de sistemas informaticos, la norma
010: Titulo de Auditoria, la norma 020: Independencia y la norma 030: Etica y Normas
Profesionales. El propoésito de aplicar estas normas en esta fase del desarrollo de una auditoria
de sistemas informaticos es resaltar la independencia y ética profesional del auditor con respecto
a la organizacion.

3.4.2 Planificacion de la Operacion

Comprende el detalle de los aspectos relevantes que van a ser considerados en la realizacion de
la auditoria, por ejemplo: areas que cubrira el estudio (alcance de la auditoria), objetivos
esperados de la auditoria, forma en que se llevara a cabo la auditoria (logistica), personas que
colaboraran en el desarrollo de la auditoria, documentacién a reunir o solicitar (estadisticas,
manuales de procedimientos, reportes, evidencias, principalmente.) y en que no intervendran la
auditoria véase figura 3.4.

En esta fase se aplican las siguientes normas de auditoria de sistemas informaticos, la norma
040: Idoneidad, la norma 050: Planificacion. El propdsito de aplicar estas normas en esta fase
del desarrollo de una auditoria de sistemas informaticos es resaltar la habilidad y capacidad
(técnica y administrativa) del auditor para planear y conducir la auditoria.

(negocios.uncomo.com, 2014

Figura 3.4 Planificacion de la operacion
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3.4.3 Desarrollo de la Auditoria

Comprende la ejecucion y evaluacién de los puntos contemplados en el paso anterior y los temas
especificamente analizados de esta fase seréan:

El entorno informéatico (interno y externo) del sistema.

Los aspectos referidos al grado de utilizacion y satisfaccion de los diferentes usuarios que
manejan las aplicaciones.

En esta fase se aplica la siguiente norma de auditoria de sistemas informaticos, la norma 060:
Ejecucion del Trabajo de Auditoria. El propdsito de aplicar estas normas en esta fase del
desarrollo de una auditoria de sistemas informaticos es garantizar el cumplimiento de los
objetivos de la auditoria con base a la planeacion realizada y a través de evidencias confiables y
suficientes.

(www.impulsotecnologico.com, 2014)

Figura 3.5 Desarrollo de la Auditoria en Sistemas de Informacion

3.4.4 Sintesis y Diagnéstico

Como su nombre indica se procede a analizar e interpretar la informacion obtenida en las fases
anteriores. En esta etapa se pretende poner en evidencia los puntos deébiles y fuertes de la
infraestructura informéatica, los riesgos eventuales, las mejoras y las soluciones posibles a
alcanzar (analisis costo-beneficio).

En esta fase se aplica la siguiente norma de auditoria de sistemas informaticos, la norma 070:
Informes. El propdsito de aplicar estas normas en esta fase del desarrollo de una auditoria de
sistemas de informacién es resaltar el alcance y el objetivo de la auditoria contra los hallazgos
encontrados.
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3.4.5 Presentacién de Conclusiones

Debe efectuarse mediante hechos constatados, esto es: las conclusiones deben estar
argumentadas, probadas y documentadas evitando su posible refutacion. Proposiciones realistas
y constructivas. Analisis costo-beneficio.

Esta fase también aplica, la norma 070: Informes.

- .
(redctic.blogspot.com, 2011)

Figura 3.7 Conclusiones de la Auditoria en Seguridad Informatica

3.4.6 Redaccion de Informe y Formaciones de Plan de Mejoras

En este sentido el informe final de auditoria constituye el documento que expresa el juicio emitido
por el auditor y la Unica referencia oficial. El informe de auditoria (véase figura 3.8) debe estar
estructurado de la siguiente forma:

Carta de Presentacion: Se debe presentar un resumen-conclusion del trabajo de auditoria.

Introduccion al Informe: Se deben exponer los objetivos evaluados, las condiciones en que se
desarroll6 la auditoria y un resumen de las observaciones y recomendaciones.

Principales Observaciones y Recomendaciones: Se debe reflejar el detalle de las observaciones
realizadas y las deficiencias constatadas de acuerdo con los siguientes criterios: descripcion
exacta, convincente y no repetitiva de las deficiencias. Consecuencias y repercusiones
predecibles y breve recomendacion del auditor.

Plan de Accién-Mejoras: El plan de mejoras normalmente se puede contemplar en 3 plazos: A
corto plazo con mejoras que supongan pequefia inversién en tiempo y dinero; a medio plazo con
implantacion de aplicaciones que exigen una mayor inversién en tiempo y dinero; a largo plazo
con consideraciones que afectan a politicas o reorganizaciones estructurales de la empresa.

pag. 37



Capitulo Il Auditorias de sistemas informaticos

(sites.google.com, 2014)

Figura 3.8 Informe de la Auditoria en Sistemas informaticos

En esta fase se aplican las siguientes normas de auditoria de sistemas informaticos, la norma
070: Informes, la norma 080: Actividades de Seguimiento. El propésito de aplicar estas normas
en esta fase del desarrollo de una auditoria de sistemas informaticos es resaltar el informe final
completo del resultado de la auditoria y los planes de accibn a seguir para corregir las
desviaciones detectadas, asi como el seguimiento a los planes de accidn para asegurar el cierre
de las desviaciones.

3.5 Introduccion al laboratorio para realizar evaluaciones de seguridad

El realizar una Auditoria en Sistemas informéticos o pruebas de penetracién, es mucho trabajo y
el servicio es muy costoso, por tanto las PyME’s dificilmente aceptarian un servicio de este tipo
aunque, sus activos informéaticos tenga bajos niveles de seguridad, entonces lo que se propone
a esta situaciéon es aplicar una evaluacién de seguridad, en la cual se puede seguir al menos 3
de la fases de una Auditoria en Sistemas de Informacion, (la planificacion de la operacion, el
desarrollo de la auditoria, y la sintesis y el diagnostico) o basarse en una metodologia de pruebas
de penetracién en las cuales se utilizan herramientas para la busqueda de vulnerabilidades, ya
gue estas pueden provocar riesgos altos para los activos informaticos de la PyME y para la misma
empresa.

Lo que se busca es utilizar herramientas de software libre o licencia gratuita que permitan a la

PyME realizar una evaluacion de seguridad informatica a bajo costo y con el resultado de
aumentar el nivel de seguridad de la empresa.
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Los siguientes subtemas son introductorios a la parte técnica, que proporcionan una vision
general de las herramientas mas conocidas y genéricas de software libre que pueden dar el
analisis y evaluacion de las vulnerabilidades en infraestructura de red de la empresa.

Para simular la infraestructura de red de una PyME y hacer la evaluacion mas realista, se
escogieron los componentes mas comunes que se encuentran en la infraestructura informética
de las empresas, estos componentes son: computadoras con sistemas operativos Windows XP,
Windows 7 o Windows 8, un servidor Windows server 2012 R2, un router cisco para una red
inaldmbrica, en este caso el modelo E1200, y un servidor de seguridad perimetral (Untangle)
como solucion extra posterior a la evaluacion.

2= YT
ey C1SC O Vindows™

.- Y —— KALI LINUX

Windows 8.1
Server 2012 R2

-

untangle"

™

(Microsoft, Untangle, kali linux, 2013)

Figura 3.9 Infraestructura de prueba

a) Analisis de vulnerabilidades de una infraestructura de red

El analisis de vulnerabilidades se realiza por lo regular con herramientas (véase el punto 2.2 del
capitulo 2) que permiten evaluar las posibles fallas o huecos de seguridad que tienen los
componentes de una red, como los equipos de computo, servidores, router, principalmente. Estas
herramientas facilitan el trabajo del auditor o pentester y permiten que sea mas rapido dar el
diagndstico de la infraestructura de red (véase figura 3.10).
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(www.dosbit.com, 2010)

Figura 3.10 Vulnerabilidades de Windows

b) Configuracién de equipos de cémputo

No dejar configuraciones por default de los equipos, actualizar los dispositivos y equipos de
computo o colocar una contrasefia mas robusta en los dispositivos como los routers, puede
dificultar la intrusidén de alguna persona mal intencionada (véase figura 3.11).

# Panel de control (=13
Archivo Edcén  Ver Favoritos Herramientas  Ayuda ar

- &) "' -/ Busqueda | Carpetas '
Drecodn |3 Panel de control Sl > 13

P ¥ D 2 A © e

Actualzacone  Agregar Agregaro  Asistentepara  Barra de Centrode  Conexiones de
sautométicas  hardware Quitar p...  configracd... tareas yme... seguridad

@ & 8 B Q@ B 2

Vea también = .
Configuracién Configurar red  Cuentas de  Dispomtivos de Dispositivos de Escéneresy  Fecha y hora
R Windows Update regonal y ...  inalambeica usuario juego  sonidoyaudo  chmaras
@) Ayuda y soporte técnio A = ' =
O Ver ionos del Panei de control 6 e 9a =2 E D (S'
e Frewslde  Fuentes Heramentss Impresorasy IntelR)GMA  Mouse  Opoonesde
Windows administrat.., faxes

Y % P b & W D
Opdonesde  Pantala Sstema
carpeta energia Internet teiéfono ... programadas

Driver accesbddad

(daixp.wikispace.com, 2014)

Figura 3.11 Configuraciones de equipos

c) Pruebas de penetracion

Estas pruebas se utilizan para realizar atagues controlados a los equipos de una red, tratando de
explotar alguna vulnerabilidad de forma controlada, esto para que la falla sea parchada antes de
gue una persona mal intencionada pueda explotarla. Se pueden realizar estas pruebas también
para eliminar falsos positivos que poseen los resultados del escaneo de vulnerabilidades, para
cerciorarse si en verdad tiene una vulnerabilidad el equipo de cémputo, servidor o router.
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[(OI’PJ(JBD $1.6

(hack -tools. bIacka0|t com, 2014)

Figura 3.12 Pruebas de penetracion

d) Anédlisis de trafico en red

Este tipo de pruebas son utilizadas para detectar, analizar y relacionar trafico, identificando las
posibles amenazas a la red (véase figura 3.14), hay diversas herramientas de software libre que
ayudan a realizar este analisis de una manera mas sencilla, posteriormente se hablara mas de

este tema.

£/ (Untitled) - Wireshark
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T e s MLk ks A e e
5452 610.72074: 192.168.1.102 192.168.
B 72121‘ 192.168.1. 192.
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HE | 2.
.?6519' 192.168. 102. DNS

PhBRRREREE
w2
[=]
2

wve M A —————
TCP 2459 5 http [ACK] Seqs20 Ack:
2459 > http [FIN, ACK] Seg=2

Standard query A wew. mikrotil

1

1,
5456 Bl0.76B56] 192.168.1.4 192.168. DhS standard guery response A 66
5457 611.00368 192.168.1. 102 192.168. HBNS Name guery NBSTAT #<00><00><
5458 611.0093861 192.168.1. 192.168.1.102 MNBNS  Name query response NESTAT
5459 611.46980 192,168 iy 102 1582.168 4 HNBHNS Name query NBSTAT *<00><00><
5460 611.47022: 192.168.1.4 192.168 102 RBNS Mame guery response NBSTAT
5461 612.88506' Cisco-Li_a9:b5:eb Broadcast ARP who has 192.168.1.2007 Tell
5462 613.02826° 192.168.1.102 192.168.1.245 SHMP get-next-request
5463 613.030541 192.168.1, 245 152, 168.1.102 SHMP get-response
5464 B13.73557: 192.168.1.4 192.168.1.102 synerg 24800 > 1168 [PSH, ACK] Seqs=:
5465 613.73678 192.168.1.102 192.168.1.4 synerg 1168 » 24800 [PSH, ACK] Seq=l
5466 613.73752: 192.168.1.4 192.168.1.102 synerg 24800 > 1168 [PSH, ACK] Seq=
S467 613, 73703 ].Q2.168 1 102 192.168.1.4 syhnerg 1168 > 24800 [PSH, ACK] Seq= o

b

]
[
]

Frame 1 (46 bytes on wire, 46 bytes captured)

Ethernet II, Src: AsustekC_24:50:9e (00:0e2:a6:24:50:%2), DST: Linksysc d8:68:h5 (00:0c:4
Internet Protocol, src: 192.168.1.102 (192.168.1.102), Dst: 192.168,1.245 (192.168.1,245 »

-

< >
0000 00 Oc 41 d58 68 by 00 0e ag 24 50 e 05 00 45 00 ..Ah... .§P...E.
0010 00 20 6d Oc 00 00 40 0L 88 95 <0 a8 Q1 66 <0 a8 . m...6. ... .

020 01 T5 08 00 of bf 28 0g de 30 b8 e6 0 11 [ 1= T

[File: "CADOCUME~ 1| VAIOILOCALS~ 1 Templether kXX IPAAIT" 1 183 KE ... [P: 6302 D: 6502 M: 0 Drops: 0

(www.dosbit.com,2014)

Figura 3.14 Andlisis de tréafico de red
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Capitulo 1V Casos de estudio de una evaluacion de sequridad

4.1 Introduccion

Es importante realizar evaluaciones de seguridad que permitan encontrar fallos en los sistemas
informaticos, por medio de herramientas como escéaneres de vulnerabilidad, analizadores de
trafico, sniffers o metodologias de pentest, para saber donde esta el fallo y remediarlo lo mas
antes posible.

4.2 Andlisis de vulnerabilidades en una infraestructura de red

A continuacion se propone una herramienta sencilla de usar, para realizar un analisis de
vulnerabilidades en los equipos y servidores de la red interna de una organizacion.

4.2.1 Andlisis de vulnerabilidades con Nessus

Nessus es un scanner de vulnerabilidades robusto, existen 2 versiones, la versiéon “home” que
tiene todos los plug-in necesarios para realizar una evaluacion estandar y la version profesional
gue posee acceso a otras soluciones de seguridad que desarrolla Tenable, que es la empresa
gue le da soporte a esta herramienta.

Nessus trabaja bajo una arquitectura cliente servidor, la cual al descargar el software e instalarlo,
también se descargan los plug-ins que serviran a la hora de auditar las fallas de seguridad de los
equipos de computo o servidores, ya que contienen la informacién y médulos de prueba sobre
las diferentes vulnerabilidades conocidas para cada campo especifico. Al instalar la herramienta
e iniciarla, se ingresa el usuario y contrasefias de Nessus, se despliega el menu principal donde
se puede observar los reportes obtenidos, los escaneos, las politicas para lanzar el escaneo y
los usuarios de la red.

4.2.1.1 Caso préactico No. 1

Se realiza un escaneo de vulnerabilidades a los equipos y servidores de la red del laboratorio, la
herramienta escanea los puertos, prueba los fallos de los equipos por medio de politicas que se
configuran antes de lanzar el escaneo y con la ayuda de los plug-ins se van obteniendo los
huecos de seguridad en los equipos.

Para configurar una politica en Nessus, solo se le da en la opcién de nueva politica, para este
caso se va a lanzar un escaneo general a todos los equipos de la red (incluyendo servidores),
por tanto se elige la opcion Basic Network scan, véase figura 4.1
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Palicy Wizards

© A 10

Ml DY scovery Baub Hedwo vk Span Comdentinlsn Bt h b udil

o o (]

Web Application Tests Windaw s Malsare §oan Wablle Device Gean

Figura 4.1 Opciones de politica en Nessus

Ya que se creo la politica, como se puede observar (véase figura 4.2), se procede a lanzar el
escaneo.

{;\S Hg‘ssus' Schedules Policies
Policies Upload
All Policies
All Policles Name Type
scan prueba Private
Tesis Private

Figura 4.2 Creacion de la politica

Solo hay que ponerle un nombre al escaneo, decirle que tome como politica la que se cred y
darle el rango de ip’s que se quiere escanear, véase figura 4.3.
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Scans

£ Scans Basic Seltings

Easic Seffings

[T Tesis

Palicy Tésis -
Foldar My Scans -
Ll 162 168.2 1102 188, 2. 200

Figura 4.3 Configuracion del escaneo en Nessus

Al lanzar el escaneo y esperar el debido tiempo para que la herramienta realice su trabajo, se
obtuvieron los siguientes resultados, en la ip 192.168.2.104 que es la de un Windows server 2012
se encontraron 13 vulnerabilidades, una de alto riesgo, 8 de medio riesgo y otras 4 de bajo riesgo,
enlaip 192.168.2.155 que es el sistema operativo Windows 7 se detect6 solo una vulnerabilidad
de medio riesgo, esto debido a que se le instalaron las actualizaciones al sistema operativo antes
del escaneo, la ip 192.168.2.1 que es el servidor Untange, se le detectaron 13 vulnerabilidades,
una de alto riesgo, 8 de medio riesgo y otras 4 de bajo riesgo, la ip 192.168.2.177 que es el
sistema operativo Kali, solo se le detect6 una vulnerabilidad de medio riesgo, véase figura 4.4.

@ Nessus. ans Schedules Policies
= hoarme
Tesis Export = Audit Trail -
Scans > Hosts Vulnerahilities Hide Details
f Host Vulnerabilitiss Scan Details
192.168.2.104 | Name: Tesis
Folder: My Scans
192.168.2.1 a = Status:  Completed
Policy: scan prueba
192.168.2.155 “ Targets:  192.168.2.1-192.168.2.200

Start time:  Sat Feb 15 09:26:13 2014
192.188.2177 5 End time: Sat Feb 1509:32:54 2014
Elapsed: 7 minutes

Vulnerabilities

N

Figura 4.4 Resultado del analisis de vulnerabilidades con Nessus

@ in
o Lo

Meglium

pag. 46



Capitulo 1V Casos de estudio de una evaluacion de sequridad

4.2.1.1 Resultado

Como se puede observar en los resultados, las vulnerabilidades se pueden corregir, por medio
de las actualizaciones, el sistemas operativo Windows 7 al cual se le aplicaron las actualizaciones
automaticas, se muestra con menos fallos que el servidor con el sistema operativo Windows
Server 2012, al cual no se le aplicd ninguna actualizacion, también se observa que el mismo
firewall (Untangle), que se utiliza para filtrar lo que viene de Internet hacia la red interna y
viceversa, necesita actualizarse, cabe mencionar que las vulnerabilidades que son de mayor
importancia en resolver para la organizacion debe ser las de medio y alto riesgo. Otra situacion
gue hay que considerar es que las herramientas de andlisis de vulnerabilidades puede dar como
resultados falsos positivos o peor aun falsos negativos, por lo que es importante cerciorarse de
gue se trata de una vulnerabilidad, esto se logra explotando el fallo encontrado como se puede
observar en el Anexo A.

4.3 Configuracién de equipos informéaticos

Es indispensable modificar la configuracion de fabrica de los diferentes equipos de la red de una
organizacion para evitar que sean vulnerados.

4.3.1 Configuraciones por default

La configuracién de los elementos de la red es muy importante, ya que de ahi se puede derivar
varias vulnerabilidades dependiendo el dispositivo. Algunos fallos son causados por dejar
configuraciones por default o de fabrica, el no tener la cultura de seguridad y no darse un poco
de tiempo para cambiar este tipo de configuraciones, puede ser muy costoso, ya que atacantes
malintencionados podrian aprovechar las fallas, para obtener informacion de la organizacion de
donde vulneraron el dispositivo, realizar una negacién de servicio al dispositivo o espiar lo que
pasa a través de la red, principalmente.

4.3.1.1 Caso préctico No. 2

La prueba se realiz6 en una instalacion de la facultad de Medicina donde se encontré un router
inaldmbrico, bastante vulnerable, ya que traia todas las configuraciones de fabrica, como el
usuario y password que por default en los dos casos era “admin”, véase figura 4.5.
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Figura 4.5 Configuraciones por default de router inalambrico encontrado

Como se puede observar ya entrando al router inaldmbrico, se tiene acceso a todas las
configuraciones del dispositivo, como el segmento de red que proporciona, permite saber cuales
son las direcciones de los servidores DNS, qué usuarios estan conectados, cual es su direccion
mac, por mencionar aspectos relevantes, véase figura 4.6.

16"
WiReLess Rourer

networkingsolutions  InternetSetup | NetworkSetup | DDNS | Time Settings |

Static [P v

IP Address : 192.168.11.8 (assigned by your ISP) \
Subnet Mask : IZEEZET

ISP Galeway Address EXEREE

MAC Address : |70 A Hos :|c5 :jo0 $la0 i Clone MAC Add
Primary DNS Address : IW

Secondary DNS Address : 132.248.64.250 (optional)

MTU : E )

Apply| Cancel
Figura 4.6 Dentro del router

En la siguiente imagen se puede observar también la escasa seguridad que posee este router,
ya que la contrasefa de acceso a la red es muy sencilla (12345) y se esta usando un protocolo
de conexidn que proporciona una seguridad practicamente nula en estos dias, por lo que no es
recomendado que se utilice el protocolo (WEP) para redes inalambricas, véase figura 4.7.
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Security Mode:

Authentication Type:

Encrypt Length: G64Bits ¥

Key Type:

WEP Key 1: flzes
WEP Key 2: |

WEP Key 3: —
WEP Key 4: —
Default Key

Figura 4.7 Escasa seguridad en el router

En esta otra imagen se observa que también se tiene acceso al password del router, el cual

deberia de ser méas robusto para evitar que sea facilmente deducible, véase figura 4.8.

}_{4}[‘;] leﬁ

networkingsolutions

Management | Log | Diagnostics | Factory Defaults | Firmware Upgrade | Restart |

Router Password:

Re-enter to Confirm:

Administration

Remote | Disabled ¥

IP Address: I: { ™" means any IP Address.)
port

Backup)

Fike Path No fike chosen Restore|
Apply] Cance]

Figura 4.8 Password de acceso al router

Cabe mencionar que se puede sacar bastante informacién, que a un usuario mal intencionado
podria servirle, se pueden ver las direcciones MAC, el tiempo de conexién, el tipo de

comunicacion inalambrica y cudl es la velocidad de la comunicacion, véase figura 4.9.
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Client List
MAC Address Connect Time TX Rate Wireless Mode
5C:59:48:6F:36:FD 1 hris) 3 min(s) 47 sec(s) 1 Mbps 11b
00:08:54:A0:60:9A 1 hr(s) 3 min{s) 28 sec(s) 48 Mbps 11g
TC:C3:A1:.CC:B0:CB 59 min(s) 58 sec(s) 48 Mbps 11g
CCAF.78:6C.A3.BF 51 min(s) 22 sec(s) 36 Mbps 11g
00:26:82:9E:5F:BE 28 min(s) 49 sec(s) 1 Mbps 11b
CC:05:1B:13:78:3A 28 min(s) 28 sec(s) 54 Mbps 11g
CO:FB:DAB0:05:6D 28 min(s) 19 sec(s) 48 Mbps 11g
FO:5A:09:A1ET:A3 26 min(s) 34 sec(s) 18 Mbps 11g
00:22:41:FB:81:B3 25 min(s) 6 sec(s) 54 Mbps 11g
0C:14:20:D5:A8:CC 24 min(s) 55 sec(s) 1 Mbps 11b
00:16:44:91:90:E0 17 min(s) 50 sec(s) 54 Mbps 11g
D8:A2:5E:94:59:92 4 min(s) 34 sec(s) 36 Mbps 11g /
-

Figura 4.9 Direcciones MAC encontradas

4.3.1.2 Resultado

Los router inalambricos con configuraciones por default son bastante vulnerables, sin ningun
esfuerzo computacional (ataque de fuerza bruta) se obtuvo la contrasefia del router. Aqui la
solucién inmediata es cambiar el usuario y contrasefia por default, por otros que contengan
caracteres alfanumeéricos, y de mayor longitud (arriba de 8 caracteres), cambiar el protocolo de
conexién por uno gque brinde mayor seguridad como lo son WPA o WPA2, ademas de realizar un
filtrado por direccién MAC.

4.4 Evaluacién de seguridad de red inaldmbrica.

Muchas PyME’s poseen dispositivos de red inalambricos, que no siempre usan protocolos de
comunicacién seguros o sus contrasefias son faciles de predecir, por tanto auditar la parte de
infraestructura inaldmbrica es indispensable para encontrar si las vulnerabilidades se encuentran
en los puntos anteriormente mencionados.

4.4.1 Obtencidn de usuarios y contrasefias

En estas pruebas se pretende auditar la parte de la infraestructura inalambrica de la red simulada
de una organizacion.

Principalmente se realizan 2 pruebas, una con la herramienta hydra que realiza un ataque de
fuerza bruta para encontrar datos de usuario y contrasefia de un router inalambrico, para poder
determinar si la contrasefa es lo suficientemente robusta, por tanto pueda aguantar este tipo de
ataques, y la otra prueba es con la suite de software de seguridad Aircrack, para tratar de obtener
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la contrasefia ahora de la red inalambrica y probar si es lo suficientemente robusta, ademas de
verificar si el router realiza conexiones seguras a través de protocolos como WPA y WPA2
(protocolos para la conexion de redes inalambricas).

Hydra es un software que intenta crakear por fuerza bruta la contrasefia de una cantidad grande
de protocolos, como: TELNET, FTP, HTTP, HTTPS, HTTP-PROXY, SMB, SMBNT, MS-SQL,
MYSQL, REXEC, RSH, RLOGIN, CVS, SNMP, SMTP-AUTH, SOCKS5, VNC, POP3, IMAP,
NNTP, PCNFS, ICQ, SAP/R3, LDAP2, LDAP3, Postgres, Teamspeak, Cisco auth, Cisco enable,
AFP, LDAP2, Cisco AAA.

Aircrack-ng es una suite de software de seguridad inalambrica que consiste en un analizador de
paquetes de redes, un crackeador de redes con seguridad WEP y WPA/WPA2-PSK, y otro
conjunto de herramientas de auditoria inalambrica.

Las herramientas mas utilizadas para la auditoria inalambrica son:

» Aircrack-ng: descifra la clave de los vectores de inicio.

» Airodump-ng: escanea las redes y captura vectores de inicio.

» Aireplay-ng: inyecta tréfico de red para elevar la captura de vectores de inicio o permite la
captura de handshakes.

» Airmon-ng: establece la tarjeta inalambrica en modo monitor, para poder capturar e inyectar
vectores y paquetes de red.

4.4.1.1 Caso practico No. 3.1

Las contrasefias débiles siguen siendo en la mayoria de los casos la mayor vulnerabilidad de
cualquier sistema de red. Es comun que los usuarios no tenga conciencia de lo necesario que es
tener una contrasefia robusta, precisamente hydra explota esta vulnerabilidad que se da en las
personas o usuarios de algun sistemas de la red, por tanto realizar una auditoria donde se evalué
la fortaleza de la contrasefias en un organizacion deberia ser necesaria, por tanto el siguiente
es un caso simulado donde se trata de vulnerar un router inalambrico cisco, que podria estar en
una casa 0 en una organizacion, demostrando asi lo facil que puede ser entrar a un router que
carece de un contrasefia bien elaborada.

Por medio de hydra se obtendra la contrasefia y el usuario del router, en seguida se observa
como con una simple linea de comando proporciona el resultado, véase figura 4.10.

s

~# hydra -1 admin -P te rd.lst -vV -s 80 192.168. 1

€ Login - lce e NWW g cali: ~ ‘& untitled - Geany

Figura 4.10 Linea de comando para la obtencion de usuario y contrasefa
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En seguida se puede ver el crackeo de manera acertada de la contrasefia y el usuario del router
cisco, que es en este caso es “admin” y “admin”, véase figura 4.11.

AT t t 1eg. 1.1 - 1 "admin" -
ATTEMPT] t .168.1.1 - 1 "admin" -
TTEMPT] t .1es.1.1 - 1 "admi

TTEMAT] i = e

A

A

Figura 4.11 Obtencion del usuario y contrasefa

En esta otra imagen se observa otro resultado pero con una contrasefia mas robusta, véase
figura 4.12, esto quiere decir que por medio de un ataque de diccionario de datos o fuerza bruta
es posible obtener la contrasefia o el usuario, de lo que va depender es que el atacante tenga un
buen diccionario de palabras y el poder de procesamiento de la computadora que se esta usando
para generar el ataque.

[ATTEMPT] target
[ATTEMPT] target
[ATTEMPT] target
[ATTEMPT] tar

Figura 4.12 Obtencién de una contrasefia mas robusta

4.4.1.2 Resultado

Los resultados con hydra fueron satisfactorios obteniendo la contrasefia y el usuario, esto
reafirma que el tener una buena contrasefia con caracteres alfanuméricos y cambiar las
configuraciones por default de los dispositivos de red es una buena practica de seguridad para
una organizacion, con este tipo de pruebas se puede descartar si las vulnerabilidades se
encuentran en los password de los dispositivos de red.

4.5.1.1 Caso practico No. 3.2

Por medio de aircrak y airodump, se pueden realizar pruebas para comprobar la efectividad de
la seguridad en la red inalambrica de una organizacion, a continuacion se realiza el monitoreo de
las redes disponibles y se elige el objetivo, en este caso es la red CiscoCERT donde se utiliza el
protocolo WPA2 que es acrénimo de WiFI Protected Access 2 (Acceso Protegido Wi-FI 2) que se
utiliza para realizar la conexién segura entre el dispositivo o equipo al router inalambrico, véase
figura 4.13.
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Figura 4.13 Monitoreo de las redes disponibles

Ya que se tiene el objetivo, se empiezan a capturar paquetes del router, se puede observar qué
2 clientes estan conectados, véase figura 4.14.

CH 11 ][ Elapsed: 8 mins ][ 2014-03-02 20:54 ][ fixed channel mon®: 5
BSSID PWR RX(Q Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

C8:07:19:D3:08:47 -24 100 4507 1123 3 11 54e WPAZ CCMP PSK CiscoCERT

BSSID STATION PWR Rate Lost Packets Probes

C8:D7:19:D3:08:47 6C:71:D9:64:E1:7D -32 ge- 1 0 1787 CiscoCERT
C8:D07:19:D3:08:47 00:26:B0:1C:3D:95 -40 le-54 i} 56

Figura 4.14 Captura de paquetes del access point objetivo

Posteriormente se desautentica a uno de los usuarios por medio de aireplay y se trata de capturar
su Three Way Handshake (procedimiento de negociacion para conexion de 3 pasos), obteniendo
esto se puede proseguir a realizar un ataque de diccionario de datos para encontrar el password,
véase figura 4.15
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root@destroyer-A0D257: /home/destroyer# aireplay-ng --deauth 5 -a C8:D7:19:D3:08:
6C:71:D9:64:E1:7D mon0®
:35:43 Waiting for beacon frame (BSSID: C8:D7:19:D3:08:47) ‘on channel 11
:35:44 Sending 64 directed DeAuth. STMAC: [6C:71:D9:64:E1:7D] [12|13 ACKs]
:35:44 Sending 64 directed DeAuth. STMAC: [6C:71:D9:64:E1:7D] [ 5|24 ACKs]

:35:45 Sending 64 directed DeAuth. STMAC: [6C:71:D9:64:E1:7D] [ 0|28 ACKs]

:35:46 Sending 64 directed DeAuth. STMAC: [6C:71:D9:64:E1:7D] [ 0|27 ACKs]

:35:46 Sending 64 directed DeAuth. STMAC: [6C:71:D9:64:E1:7D] [ 06| 1 ACKs]
root@destroyer-A0D257: /home/destroyer# l

Figura 4.15 Obtencion de Three Way Handshake

Como puede verse se encontro la contrasefia, la cual es muy comuan y cualquier diccionario de
datos la tiene por default, véase figura 4.16.

root@destroyer-A0D257: /homefdestroyer# aircrack-ng -w /home/destroyer/Escritorig
/pass.txt -b C8:D7:19:D3:08:47 cert-01.cap

Opening cert-01.cap

Reading packets, please wait...

Aircrack-ng 1.1
00] 4 keys tested (96.23 k/s)
KEY FOUND! [ holal23, ]

Master Key : 83 5B AF 13 60 BB 4E 18 Fé6
9D B5 5C 2C 7B 06 1D F7 D4

Transient Key : 6F 30 87 83 5D 55 5E B& 82
00 23 3D 51 87 25 6C CD 88
9B C4 92 9E OF 1C 25 D4 F7
E4 AB CB FF AB CA 70 69 77

EAPOL HMAC : 6A 97 FD 8B D1 B5 87 CE 19
root@destroyer-A0D257: /home fdestroyer# I

Figura 4.16 Obtencién de la contrasefia

4.5.1.2 Resultado

El auditar las propias redes inalambricas en una organizacion es indispensable, ya que le permite
al administrador de la red identificar si se posee alguna vulnerabilidad, por ejemplo: al usar un
protocolo de conexion poco seguro como WEP (Wired Equivalet Privacy) o tener una contraseia
corta que no combine caracteres alfanuméricos.

En protocolos méas seguros como WPA o WPAZ2, cabe mencionar que se tiene que deshabilitar
la opcion de WPS (Wi-FI Protected Setup), el cual es la definicién de diversos mecanismos para
facilitar la configuracién de una red WLAN segura con WPA2, pero que contiene una debilidad
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gue permite romper su seguridad en pocas horas, por lo cual es recomendable que las
organizaciones no activen este tipo configuracion rapida.

4.6 Andlisis de trafico de red

El monitorear el trafico que pasa por la red de una organizacion es importante, porque a partir de
ahi es posible detectar alguna infeccion por malware o un uso inadecuado del ancho de banda
de la red de la PyME.

4.6.1 Herramienta Wireshare y Ntop

Ntop es una herramienta que permite controlar en tiempo real a los usuarios y aplicaciones que
estan consumiendo recursos de red, ademas de que ayuda a detectar malas configuraciones en
algun equipo.

Si un equipo tiene algun error leve o grave dependiendo del nivel del error, la herramienta
despliega una bandera amarilla o roja.

Posee un microservidor web desde el que cualquier usuario con acceso puede ver las
estadisticas del monitoreo.

Wireshare es una herramienta de analisis de protocolos y ayuda a solucionar problemas en las
redes de datos, proporciona una interfaz grafica y filtrado de paquetes, también permite ver todo
el trafico que pasa por una red estableciendo la configuracién en modo promiscuo.

4.6.1.1 Caso Practico No. 4.1

Ntop permite de una manera rapida y facil obtener un panorama general del trafico que pasa por
una red, esto en la opcién de All Protocols. Se puede observar la cantidad de datos
intercambiados por TCP o UDP, qué sistema operativo esta enviando peticiones a qué servidores
y de qué pais son esos servidores. Esta opcién de la herramienta es una de las mas Utiles para
analizar qué esta ocurriendo en tiempo real en la red de la empresa, se recomienda utilizarla con
un puerto espejo.

En la siguiente imagen (véase figura 4.17) se presenta como Ntop proporciona un “panorama
general” de lo que se esta transmitiendo en la red, los datos enviados y recibidos, asi como los
protocolos mas comunes, también se puede observar si se trata de un sistema Linux o Windows
gue recibe o envia datos.
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Network Traffic [All Protocols]: All L3 Hosts - Data Sent+Received

Hosts:[ All Ga

Dataal ¢

Host Location Data@ | TCP UppP ICMP |ICMPV6 |IPsec| (RJARP |NetBios |GRE |IPv6 |STP |IPsec (OSPF

( Odestmyer-Pc.exampIe.cum 10 P 3.0 MBytes |33.8 ﬁmm 1] 1 1] T0 O B L 1 1]
I tpdownload.adobe.com A Qés 1.4 MBytes |16.00%| 1.3 MBytes of o 0| o 0 ol of of of o o
OWIN—..JMEISPJ\.example.cum !QF' 1.4 MBytes|15.9% | 1.0 MBytes| 63.0 KBytes] 429 0 0| 2.4 KBytes 0| of o] 0 0 0
Oblu.stc.s-msn.com ) 0 @ 703.9 KBytes| 7.80% (552.2 KBytes 0 0 0 0 0 o 0 o 0 0 0
Oin]g....ge]s.videu_s-msn.cum Q 0 @ i 600.9 KBytes| 6.7% |558.1 KBytes 0| 1] 0 1] 0 0 1] 1] 1] 0 1]
Evmm.google.com.mx A OI' @z 399.1 KBytes| 4.40%|271.1 KBytes 0 0 0 0 0 0| of o] 0 0 0
Os.ylimg.cum i) 0 @w 3232 KBytes| 3.9%|254.1 KBytes 0 0 0 0 0 o) of of o0 0 0
Oil.ylimg.cum ) ’0 @ i) B |198.0 KBytes| 2.21%|155.6 KBytes 0 [\} 0 0 0 0 0 o] 0 0 0
©192168.21 A ‘A ‘ﬁ%ﬂep 160.4 KBytes| 1.80%| 1.6 KBytes|144.0 KBytes) 207 0 0|14.6 KBytes 0| of o] 0 0 0
©dsl-..rod-infinitum.com.mx i) 0 @ 52 [ (1133 KBytes| 1.3%| 88.4 KBytes 0 0 0 0 0 o 0 o 0 0 0
Owlgstaﬁc.cum o @ 1103 KBytes| 1.20%| 84.0 KBytes 0 0 0 0 0 o| of o] 0 0 0
Oapis.guugle.cum ) 9 @ 96.3 KBytes| 1.18%| 90.4 KBytes ) 1] 0 0 0 o 0 o 0 0 0

Figura 4.17 Tréfico de red de los protocolos mas comunes

Otra opcion interesante de Ntop, es que se pueden obtener estadisticas de a qué dominios se
estan enviando paquetes o de donde se estan recibiendo los paquetes, esta es una utilidad muy
buena, ya que se puede saber si un equipo de la organizacion ha sido infectado por algun
malware y esta generando trafico en la red, tratando de enlazarse con un servidor malicioso, lo
cual mostraria una anormal cantidad de datos enviados al dominio que quiere conectarse véase
figura 4.18.

Statistics for all Domains

[ TEPAP ] I WA T
Hame " Locaton | Total [ TCP [ UDP Py | IPvE | Graghs

| Sent [ Rewd [ Sem | Revd | Semt | Rewd  [Semi[Rovd[Semt[Revd |

'ﬁg&m B | 130KByes um[\nuaﬂsl 0.0%| 13.0kBytes| 2.8 KBytes| o of of of of of
igneclon.com B | z26kBytes| 0.0%| 24 kBytes| 00w ]| o zerBymws|zzakemes| o o o] of
5.9 MBytes [59.1% |10§.3 MBytes |71 4% | ]| of o of of of of of

1e100net =] 11KBytes| 0.0%| |5KBytes| 0.0%| 11KBytes| 15 KBytes| of o of o o o
chents.googhe.com| [0 | 30 MBytes|329%| Of L KEytes| 0.1%| 3.5 MBytes|50.1 KBytes | of o[ of o of o
[googeapis.com | B | 6kBytes| 01%| pIkEytes| 0.0%| 86KBytes| 8.3 KBytes| of o o o o o
{exampiecom 8137 KBytes| 6.8%| 4] 3 WBytes |28.5% [760.3 KBytes |I18 MBytes 51 6 KBytes [37.2 KBytes | 634 74| 0| ©
Masc.com B |1208kKBytes| 10%] /80 KEytes| 00%| 946 KBytes| 8.9 KBytes| of o of o of o

Figura 4.18 Estadistica de los dominios con los que se tiene conexion.

También se pueden obtener graficas por hora para identificar los hosts que estan provocando
mas trafico en la red, esto puede ayudar a la organizacion a detectar algan equipo que ha sido
comprometido, o algin usuario malintencionado o sin intencién que esté ocupando mucho ancho
de banda, véase figura 4.19.
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]' bl
laEl2e0l-in-123
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Figura 4.19 Grafica de la red

4.6.1.2 Resultado

Ntop es una herramienta gratuita y facil de usar que permite identificar rapidamente alguna
anomalia, es muy util para auditar la red, ya que se puede saber rapidamente que equipo o
servidor dentro de la organizacién tiene un comportamiento raro y que podria presentar un riesgo
para los intereses de la empresa, por lo tanto poder tomar acciones para solucionar el problema.

4.7.1.1 Caso practico No. 4.2

Wireshark es una herramienta de propdésito variado, en este caso se utilizd6 para detectar un
posible malware que se aloja en un equipo de la red virtualizada, esta situacion se podria
presentar en cualquier organizacion y lo importante es darle solucion.

Para realizar este andlisis se procedié a colocar el malware en un entorno controlado, en este
caso una maquina virtual con Windows XP 0 7 sin internet y con un sistema kali Linux que posee
una herramienta llamada honeypot que permite engafar al malware, permitiendo que se conecte
a la honey en vez del servidor real al que se quiere conectar.

Se procedid a seleccionar la interfaz por la que wireshark debia capturar los paquetes, de tal

manera que al iniciar la captura, se pueden filtrar los paquetes de acuerdo a la necesidad de
guien analice la actividad del malware, véase figura 4.20.
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Wireshark: Capture Interfaces (as superuser) - | B

Device Description *F Packets Packets/s
£ etho 172.16.1.104 74 11
£® vmnetl 172.16.210.1
< | &® wmnet8 15216821 72 10
& | any Pzeudo-device that captures on all interfaces 336 37
gllo 127.0.0.1 190 16
Help Stop Options Cloze

Figura 4.20 Seleccion de interfaz para la captura de paquetes de red

Por medio de wireshark se puede reconocer a qué servidores se quiere conecta el malware a
través de peticiones DNS, para observar con mas comodidad se puede aplicar un filtro para el
protocolo de “DNS”, véase figura 4.21.

o
=]
#
L]

R e Eiltra DNS

Time Source Destination Protoc

192.168,2.130 Standard quary

537 315.884511000 192.168.2.2 192.168.2.130

8 Standard query respe
554 320. 876765000 192,168, 2. 130 192.168.2.2 26 Standard query Ouxlba
50 320, 916734000 192,168, 2,2 192.188, 2,130 148 Standard query respe
585 322, 002252000 192,168, 2,130 192.168.2.2 78 standard guery Owadz
586 322, 043448000 192.188,2.2 192.158,2.130 176 Standard quary respo
§12 325. 439773000 192.168.2.130 192.168.2.2 77 Standard gquery OuS6a

Figura 4.21 Filtro DNS

Otro aspecto que se debe tomar en cuenta al analizar y determinar si se trata de un malware, es
ver las peticiones realizadas a algun servidor desconocido, por medio de los métodos Post y Get
del protocolo HTTP. (véase la figura 4.22)

.

GET /0.gif721 . HTTR/L.1
Content-Type: text/html

Host:

Accept: text/html, */%
User-Agent: Mozilla/3.0 (compatible; Indy Library)

HTTR/1.1 200 OK

Set-Cookie: CountUid=227cl5cd-25. . et IC69E2; Domaln=

Expires=Tue, 28-Jan-2014 12:21:23 GMT

Set-Cookie: _hstbhid=64efd2es1® W3; Domain=. ; Expires=Tue, 28-Jan-2014
12:21:23 GMT

Content-Typa: image/gif
Content-Langth: 43

Date: Mon, 28 Jan 2013 12:21:23 GMT
Connaction: closa

Server:

GIFBs

Figura 4.22 Método GET
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4.7.1.2 Resultado

El emular el entorno donde se puede ejecutar el malware es la parte laboriosa, la parte
interesante del caso es observar por medio de wireshark el comportamiento del proceso que se
esta ejecutando para determinar si se trata de un malware o es algun otro proceso benigno que
genera trafico en la red, lo cual puede darse el caso real en una organizacion, lo anterior permite
obtener un diagndstico mas certero de lo que ocurre en el equipo posiblemente comprometido
de la red de una PyME, como solucion alternativa contra infecciones por malware se recomienda
la instalacion de software antivirus en su version gratuita, los mejores antivirus gratuitos son de
los de la compafia Avast y AVG.

pag. 59



Capitulo 1V Casos de estudio de una evaluacion de sequridad

pag. 60



Capitulo V
Gestion e implementacion de
seguridad



Capitulo V Gestién e Implementacién de seguridad

5.1 Introduccién

Existen mecanismos que ademas de ayudar a detectar los fallos ayudan a colocar una capa mas
en la seguridad de la infraestructura de una organizacion, una herramienta muy util es un UTM
gue proveen de varias soluciones y provienen de ataques que llegue de afuera de la
infraestructura hacia adentro o viceversa, ademas hay sistemas de gestion de seguridad, que
proporcionan controles y politicas de seguridad para la adecuada administracion de informacion
y reduccioén de riesgos.

5.2 Mecanismos para mejorar seguridad informatica

Existen diferentes técnicas y servicios que ayudan a mejorar los niveles de seguridad en una
organizacion, estos son: identificacion de usuarios, politicas de contrasefias, control de accesos,
copias de seguridad, centros de respaldos, cifrado en las comunicacion, protocolos seguros,
analisis y filtrado de trafico en la red, servidores proxy, sistemas de detecciones de intrusos,
antivirus, principalmente.

5.2.1 Politicas de seguridad y procedimientos de seguridad

Politica de seguridad: [2] “Es una declaracion de intenciones de alto nivel que cubre la seguridad
de los sistemas informaticos y que proporciona las bases para definir y eliminar responsabilidades
para las diversas actuaciones técnicas y organizativas que se requieran”.

Procedimiento de seguridad: es la definicidén detallada de los pasos a ejecutar para llevar a cabo
tareas determinadas. Los procedimientos de seguridad permiten aplicar e implantar las politicas
de seguridad que han sido aprobadas por una organizacion, describiendo cuales son las
actividades que se tiene que realizar en el sistema, en qué momento o lugar, quiénes deben ser
los responsables y cuéles son los controles aplicables para supervisar su correcta ejecucion.

-Revision diaria de las

Proteccion de un Actualizacion del software actualizaciones

servidor Web de la del servidor web. publicadas por el
organizacion contra fabricante.

accesos no -Seguimiento  de las
autorizados. noticias sobre los posibles

fallos de seguridad.

-Revision semanal de los

Revision de los registros ‘logs” del servidor para
de actividad en el servidor. detectar situaciones
anormales.
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-Configuracion de alertas
de seguridad que
permiten reaccionar de
forma  urgente ante
determinados tipos de
ataques e intentos de
intrusion.

Tabla 5.1 Politicas de seguridad

5.2.2 Respuesta a incidentes de seguridad

La organizacion debe definir un procedimiento que permita actuar al momento que ocurra un
incidente de seguridad, de modo que pueda realizar una serie de actividades previamente
establecidas para controlar y limitar el impacto del incidente. Las politicas de seguridad pueden
definir que herramientas se van a utilizar para facilitar la deteccidn y la respuesta rapida ante los
incidentes.

5.2.3 Herramientas de seguridad Fisica

Son [2] “Aplicaciones de barreras fisicas y procedimientos de control, como medidas de
prevencion y contramedidas ante amenazas a los recursos e informacién confidencial.” En otras
palabras son los controles y mecanismos que estan dentro o alrededor de la infraestructura de
la organizacion asi como los medios de acceso remoto, implementados para proteger el
hardware y los medios de almacenamiento.

5.3 UTM

La seguridad en capas basicamente se refiere a las distintas protecciones en cada nivel, entre
mas niveles haya se puede decir que esta mas protegido el sistemas informatico aunque debe
haber un equilibrio, por lo tanto una capa extra de seguridad en una infraestructura de Tl de una
organizacion puede ser por medio de un UTM, es una herramienta que unifica varias herramienta
de seguridad, en otra palabras es un solucién todo en uno, posee herramientas como antivirus,
antispam, detector de intrusos, antiphising, filtrado web, VPN, firewall, entre las principales
herramientas. Estos servidores o firewall de seguridad perimetral funciona en modo proxy
(procesa y redirige el trafico interno) o en modo transparente (procesa el trafico y analiza los
paguetes en tiempo real) para el usuario.
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5.3.1 Untangle

Es una solucion de seguridad perimetral multifuncional que engloba en un Unico servidor varias
soluciones de seguridad, es una distribucion de cédigo abierto basada en Debian. Es un UTM
optimo para las pequefias y medianas empresa, ya que centralizan toda la gestién de seguridad
de red en una Unica consola de administracion via web.

5.3.1.1 Requerimientos, ventajas y desventajas

Los requerimientos para poder hacer que el servidor funcione adecuadamente (tabla 5.1), de
acuerdo a la necesidad de la organizacion es el siguiente:

1-50 Atom/P4 equivalente o 1GB 80 GB 20 32 bits
mayor mas

51-150 Dual Core 2GB 80 GB 20 32 bits
mas

151-500 2 o mas Cores 2 0 mas 80 GB 20 32 bits
GB mas

501- 4 Cores 4GB 80 GB 20 64 bits
1500 mas

1501- 4 0 mas Cores 4 0 mas 80 GB 20 64 bits
5000 GB mas

Tabla 5.1 Requerimientos para Untagle

Ventajas:

-Sustituye a varias herramientas de seguridad por una sola, facilitando la gestién de seguridad.
-Solo se realiza un gasto para la organizacion.

Desventajas:

-Si falla la herramienta queda desprotegida la organizacion.
Médulos de Untangle de la version libre, tabla 5.2.

Proteccion

Virus Blocker Lite 1
Firewall 1
Intrusion Prevention 1
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Phish Blocker 1
Spyware Blocker 1
Attack Blocker 1
Filtro

Web Filter Lite 1
Spam Blocker Lite 1
Application  Control 1
Lite

Ad Blocker 1
Conexioén

OpenVPN 1
Captive Portal 1
Reports 1

Tabla 5.2 Médulos de untagle

5.4 Médulos de untangle

Las herramientas de untangle son muy sencillas de utilizar, y proporcionan una interfaz web que
centraliza y facilita la gestion del firewall perimetral.

a) Web filter

Este modulo se encarga de filtrar el tréfico web que llega a red interna de la organizacion, bloquea
contenidos inapropiados y monitorea el contenido que acceden los usuarios, el médulo utiliza
varias técnicas de filtrado basandose en diferentes patrones, de este modo, se puede determinar
gue contenido es inadecuado, véase figura 5.1. Los diferentes patrones que se usan para
determinar que un contenido es inadecuado son:

-Categorias de paginas web segun su contenido.
-Lista de sitios bloqueados.

-Lista de sitios permitidos.

-Lista de direcciones IP con acceso permitido.
-Filtrado de ficheros por cabecera MIME.
-Filtrado de ficheros por tipos de archivo.

pag. 65


http://www.untangle.com/store/phish-blocker.html
http://www.untangle.com/store/spyware-blocker.html
http://www.untangle.com/store/attack-blocker.html
http://www.untangle.com/store/web-filter.html
http://www.untangle.com/store/spam-blocker-lite.html
http://www.untangle.com/store/application-control-lite.html
http://www.untangle.com/store/application-control-lite.html
http://www.untangle.com/store/ad-blocker.html
http://www.untangle.com/store/openvpn.html
http://www.untangle.com/store/captive-portal.html
http://www.untangle.com/store/reports.html

Capitulo V Gestion e Implementacién de sequridad

@ -2

@ |m http:/flocalhostjwebuifstartPage.do?console=1 j |v Google @,

Rack predeterminado * Web Filter Lite *

A Listas de Bloqueo Listas Permitidas Log de eventos
|

I IJI ./ f Editar Categorias
untangle

Editar Sitios

Configurar
Editar Tipos de Archivos

Conexion en red
Editar Tipos de MIME

Administracion
M \ [ Bloguear paginas de hosts cuyo nombre es una
Unblock: Minguno » j

Fmail \

-

Figura 5.1 Listas de bloqueo

Configuracién

Para editar las categorias solo se tiene que seleccionar la categoria que se quiere bloquear, el
flag es para que se guarde el registro del acceso o intento de entrar a los sitios web no permitidos,
véase figura 5.2.

<.:;l @ @ |m http:/flocalhost/webuifstartPage do?console=1 - |v Google @
Rack predeterminade » Web Filter Lite » Categorias *
Categorias
Th!
| |
J J" J Categoria = Bloguear Flag Descripcidn Editar
Untongle Dating m 1 Dating sites
Gambling ] ] Gambling sites
Hacking ] ] Hacking sites
Configurar Hate and Aggression |:| |:| Hate and Aggression sites
lllegal Drugs | | lllegal Drugs sites
Conexidén en red ghSearch =1 =1 lob Search cites
Pornography Pornography sites
Administracien Proxy Sites Froxy/Anonymizer sites
— Shopping ] ] Shopping and eCommerce s§es
Social Networking Social Networking sites
Email Sports | | Sports sites
-’ >
Uncategorized | | Uncategorized sites
Vacation | | Vacation sites
&4l Directorio local ) _ . >
= Violence | | Violence sites
Web Mail m [ Web Mail sites

Figura 5.2 Categorias

Para editar el sitio web explicitamente se agrega la direccion URL que se quiere bloquear o
simplemente que se guarde el registro, en todo caso ambas opciones y una descripcion, véase
figura 5.3.
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@ @ 8.7 @ @ | httpifflocalhostjwebuifstartPage do?console=1 v |v Google @,
Rack predeterminado + Web Filter Lite + Sitios b4
Sitios
J jl J (&2 Agregar ¢ Import s |Export
Untqngte Sitio =« Bloguear Flag Descripcidn Editar = Eliminar

Figura 5.3 Adicionar un sitio para ser bloqueado

Para evitar las descarga de archivos por medio de su extensién, se tienen que seleccionar las
extensiones de los archivos que se van a bloquear y el flag si se desea que se guarde un registro,
figura 5.4.

Q;I l.;> o @ @ | httpijflocalhostjwebuifstartPage do?console=1 - |v Google @,
Rack predeterminado * Web Filter Lite » Tipos de Archivo #
Tipos de Archivo
|
ar . '
'RAY, ) Agregar o Import # |Export
Untqngte Tipo de archivo . Elogueal Flag Categoria Descrincisn Edit iminar
avi 0 0 a video file format Lavi file
bin 0 0 an executable file format ‘bin file
Configura cab 0 0 an ActiveX executable file format .cab file
class = = a Java file format .class file = x
Conexion en red ) ) y
- com = = an executable file format .com file x
cpt = = a compressed file format .cpt file x
Administracién dil [ [ an executable file format il file x
— exe = = an executable file format .exe file x
qif 0 0 an image file format .gif file *
Email hagx 0 0 an archived file format hax file X
-— 3
jar 0 0 a Java file format jar file *
. ) ipg = = an image file format .jpag file 1
Directorio local 3
— mov ] ] a video file format .mov file X
mp3 = = an audio file format .mp3 file x
J Actualizar mpg (& (& a video file format .mpg file x
ocx = = an executable file format .ocx file x
png 0 0 an image file format .png file *
; Sistema . " r
0 swf 0 0 the flash file format .swf file 4
wav 0 0 an audio file format wav file *
. Informacion del wmf 0 0 an audio file format wmf file *
- sistema

Figura 5.4 Tipos de archivos que se pueden bloquear

Para la siguiente opcidn se elige el MIME del archivo a bloquear, esta opcién permite anticipar la
descarga de ciertos archivos que no llevan extensiéon y quieran engafar al filtro, figura 5.5.
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<:.-Zl @ - @ @ | | httpy/flocalhostfwebuifstartPage.do?console=1 - |v Google @,
Rack predeterminado * Web Filter Lite * Tipos de MIME #
Tipos de MIME
J ’,' J &) Agregar & Import s | Export
U n.tq nng Tipo MIME & Bloqueal Flag Categoria Descripcian Editar = Eliminar
application/applefile =] 1= archive application/applefile mime type = x z
application/dos-exe 0 0 executable application/dos-exe mime type x
Configurar application/exe 0 0 executable applicationf/exe mime type X
application/futuresplash ] = multimedia application/futuresplash mime type . x
winb EEEExidni=nyed application/mac-binhex40 [l = archive application/mac-binhex40 mime type x
application/mac-compactpro |:| |:| archive application/mac-compactpro mime type x
e R application/macwriteii [ = document application/macwriteii mime type x
— application/msdos-windows 0 0 executable application/msdos-windows mime type x
application/mspowerpoint |:| |:| document application/mspowerpoint mime type k.
Email application/msword = = document application/msword mime type x
o applicationfoctet-stream |:| |:| byte stream application/octet-stream mime type x
applicationfogg = = audio application/ogg mime type x
Directorio local -
o application/pdf [ = document application/pdf mime type x
application/postscript |:| |:| document application/postscript mime type x
i Actualizar applicationjrtf 0 0 document application/rtf mime type X
o application/sdp = = audio application/sdp mime type »
application/smil ] = audio application/smil mime type 4
= : Sistema application/streamingmedia = = audio application/streamingmedia mime type x
applicationfvnd.rn-realaudio-secur [ = audio applicationfvnd.rn-realaudio-secure mim x
" Informacian del applicationfvnd.rn-realmedia 0 0 video application/vnd.rn-realmedia mime type x
- sisterna applicationfvnd. rn-realmedia-secu 0 0 video applicationjvnd. rn-realmedia-secure min X
applicationfund. rn-realmedia-vbr = = video applicationjvnd.rn-realmedia-vbr mime t x _
applicationfund. rn-realsystem-rmj ] = video applicationjvnd. rn-realsystem-rmj mime » _I
. ' ' . = = . . . . —n - =
Pagina 1 de & [ .;? Mostrando asuntos 1 - 25 de 128
Figura 5.5 Tipos de MIME
Listas permitidas es donde se configura todo aquello que se permita, en edit passed sites se
coloca la IP que se desea permitir y un breve descripcion, y el edit passed client IPs es la IP del
cliente que va estar permitido para acceder a los recursos de la red, figura 5.6.
<:.;| E_.> = @ @ | | httpifflocalhostfwebuifstartPage.do?console=1 A |v Google @,
Rack predeterminado * Web Filter Lite *

Listas de Bloqueo Listas Permitidas Log de eventos

J J v Edit Passed Sites

untangle

Edit Passed Client IPs

Configurar

Figura 5.6 Opcion de listas permitidas

Siun usuario trata de acceder a alguna pagina blogueada por el modulo de web filter, le aparecera
una péagina similar con una pequeia explicacion de lo que ocurrio, como se muestra en la figura
5.7.
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(/192.168.2.1 /webfilter/blockp

agenonce=6b8c581d782773b45 O + © || @ Advertencia Untangle | We... X

=5 Descubre tu nueve explorader ..

W

untangle’

qub Filter Lite

Como se observa en la imagen, en el tiempo en que se realizé la prueba se tuvieron 239
violaciones a algunas reglas configuradas en el médulo, pero solo 50 violaciones de las reglas

se bloquearon figura 5.8.

This web page is blocked because it violates network policy.

Sitiene preguntas comuniguese con your network administrator.

Host: www.facebook.com
URL: http:/fwww.facebook.com/login.php
Qﬂzﬁn: Social Networking - Social Networking sites

~

J

Figura 5.7 Bloqueo de pagina

- &

@ Iu_'!| http:fflocalhostfreports/

j Iv |i300g|e

[ Untangle - hostname.exam... 3§ [ Reports b4 |
untangle’
Informes Report Details * Web Filter Lite
& Resumen Summary Report || Violation Events | All Events Site Events
_ Sistema
. Servidor Web Usage Estadisticas clave
=49 Aplicaciones 800 Avg Hits
% Web Filter Lite oo Max Hits
600 " .
n\)’irus Elocker Lite 500 Avg Violations
. Spyware Blocker £ 400 Max Violations
EI Spam Blocker Lite 300 Avg Blocks
. 200 Max Blocks
;’aPhlsh Blocker iy I
n)\pplication Control Lits 0 . I I I |
- 03:00 07:00 11:00 15:00 19:00 23:00
HCaptive Portal Hour

-Firewall

.Intrusion Prevention
nOpen\«"PN
nﬁttack Elocker
%Usuarios
Q Hosts
7 Emails

|I Clean Hits § Violations B Blocks|

Total Web Usage

B Total Clean Hits

W Total Viclations

B Total Blocked Violation 50 Elocks

Cerrar sesion

Miércoles, Noviembre 6 2013
Ver otros informes

@J Export Data
105.00 Hits/Hour
594.00 Hits/Hour
9.96 Violations/Hour
239.00 Violations/Hour
2.08 Blocks/Hour
47.00 Blocks/Hour

2,281 Hits
239 Violations

Figura 5.8 Reporte del médulos web filter
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b) Virus Blocker

Este modulo de Untangle permite detener los ataques de virus antes de que lleguen a los usuarios
de escritorio, posee una interfaz grafica de usuario intuitiva, con la capacidad de escanear
multiples protocolos y actualizaciones regulares, por lo que siempre se tiene la proteccion mas
actualizada.

Protege a los usuarios de amenazas como: virus, gusanos, troyanos o malware en la web, correo
electrénico y en protocolos de transferencia de archivos comunes, ademas de analizar archivos
y archivos comprimidos como ZIP, RAR, Tar, principalmente.

Configuracion
Este mddulo posee la opcion de analisis de trafico, de modo que el antivirus analizara todas las

paginas web que los usuarios de la red de la organizacion visiten, en busca de malware, figura
5.9

@

&

=]
=

| http:f/flocalhostfwebui/startPage.do?console=1 j |" Google

Rack predeterminado * Virus Blocker Lite

Red Email FTP Web Event Log Email Event Log

Jy v [¥] Analizar HTTP|

untangle

= | Configuraciones avanzadas

Configurar Ultima actualizacién de firmas de blogueo de virus: 2013-11-07 10:45:13 am

Figura 5.9 Opcion de red

También se puede habilitar el analisis de trafico de SMTP, POP3 e IMAP de modo de que el
antivirus analiza todos los correo electronicos enviados y recibidos a través de estos protocolos,
figura 5.10.

e

&

v &

. | http://localhost/webui/startPage do?console=1 j |" Google

Rack predeterminado * Virus Blocker Lite

Red Email FTP Web Event Log Email Event Log

/I vV [¥] Analizar SMTP Medida: eliminar infeccién |~

Unta ﬂg'-cf [¥] Analizar POP3 Medida: eliminar infeccién |~

Analizar IMAP Medida: eliminar infeccion

Configurar

Ultima actualizacién de firmas de bloquso de virus:  2013-11-07 10:45:13 am
Conexion en red

Figura 5.10 Opcion de Emall
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Para el andlisis de FTP se puede habilitar la opcion dedicada, de modo de que el antivirus analiza
todos los archivos cargados desde la red de la organizacion o descargados, a través de este
protocolo, figura 5.11.

@ w7 5 @ |E|http:,HlocalhostMebuifstartPage.do?console:1 LI ' |Goog|e @
Rack predeterminado * Virus Blocker Lite @
] n | Red || Email || FTP || Web Event Log || Email Event Log |
Analizar FTP
-
untangle

Ultima actualizacién de firmas de blogueo de virus: 2013-11-07 10:45:13 am

Figura 5.11 Opcién FTP

En la siguiente imagen se puede ver el resultado del médulo Virus blocker el cual ha escaneado
2547 documentos y no se detectd ni bloqueo de algun virus, figura 5.12

A;&‘gﬂcﬂmsea éi;ckad
Max Viruses Blocked

L3

00 19700 2300

Figura 5.12 Reporte del modulo web

c) Spyware Blocker
Este modulo se encarga de analizar todo el trafico web, para detectar si contiene algun software

espia. Si un spyware trata de infiltrarse a la red de la organizacion el médulo estaria bloqueandolo
antes de que llegue al usuario.
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Este modulo utiliza actualizaciones para estar al dia con el surgimiento de nuevos spywares,
proporciona listas negras para bloquear sitios web que contienen software espia, otra
caracteristica es que bloguea los controles ActiveX dafiinos que sabe que son spywares,
examina las direcciones IP de los sitios web que los usuarios visitan, y compara las direcciones
IP con una lista de subredes ofensivas.

Configuracion

La opcién web permite bloquear el acceso a paginas en las que se detecte el uso de software
espia o publicidad. Para activar la opcion solo se selecciona la casilla “Bloquear la URL” del
spyware y publicidad.

La opcion de cookies permite bloquear el uso de cookies, que se instalan en las computadoras
para rastrear la navegacion del usuario y enviar publicidad.

La opcidén ActiveX bloquea los controles ActiveX sospechosos que intenten cargarse en ciertas
paginas web, estos controles se usan en principalmente en paginas multimedia.

La opcion de trafico permite que se analice el trafico de todo el segmento de red de la
organizaciéon en busca de comportamientos que correspondan a un spyware que haya sido
instalado en algun equipo, véase figura 5.13.

o

¢

http:/flocalhostjwebui/startPage do?console=1 j |v Google @,

Rack predeterminado + Spyware Blocker #

Listas de blogqueo Lista permitida Web Event Log Cookie Event Log Traffic Event Log

'RTAY, )gh
un{onng ( 7| Block Malware URLs (Community List) \

7| Block Malware URLs (Google List)

—— lgnorado por Temporal -
Configurar usuario

Cookies
V| Bloguear cookies de seguimiento y publicidad

Edit Cookie List

Trafico

V| Observar trafico sospechoso

Edit Traffic List /

Figura 5.13 Opciones de Lista de bloqueo

Vo

En este informe del mdédulo de spyware blocker se observa que se han bloquedo 3 posibles
spywares, vease figura 5.14.
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‘ | Cerrar sesion
Report Details » Spyware Blocker i

. Summary Report | Cookie Events | Url Blocklist Events | Subnet Events |

1 Top Ten Blocked Urls (by Hits) i Estadisticas clave B4) Export Data

] it | W u2sb.interclick.com 1 Hits
B 1 ‘ M s0.2mdn.net 1 Hits

{ | i flex atdmt.com 1 Hits
er Lite | :
locker il
ker Lite :
cer
Control Lite
rtal
revention
e Top Ten Blocked Hosts v(by Hits) Estadisticas clave lﬂj Export Data

|} 192.168.1.10 3 Hits k

EEEEEE ~i

Figura 5.14 Reporte de médulo Spyware Blocker
d) Attack Blocker

Es un médulo que se encarga de evitar atagues de negacién de servicio y otros ataques similares,
ademas de crear lista de excepciones de usuarios que pueden comportarse de manera agresiva,
separando el trafico bueno del malo, y si la red esta bajo ataque asigna recursos cuidadosamente
a los usuarios legitimos.

Configuracién

“Estado” es una opcién en la que se puede ver el estatus actual del médulo, pero no permite
ningun tipo de configuracion especifica.

En la pestafia “excepciones” se listan las excepciones, esta opcion se utiliza en el caso de que
haya un segmento de red que comparta la misma direccion saliente (trafico que pasa por NAT
en un router). De modo contrario, el modulo Attack Blocker pensard que esa direccién esta
realizando un ataque de negacion de servicio, véase figura 5.15
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<:.;J l;.> - @ @ |m http:/flocalhostjwebuifstartPage.do?console=1 j |v Soogle @,
Rack pr inado » Attack Block %
A Estado Excepciones Log de eventos
\ J '/ Estadisticas
Untongle Estado: activo
= MNota
LTI Attack Blocker es un programa de prevencién de intrusos basado en heuristica y no requiere configuracién. El usuario puede
modificar el tratamiento de ciertas direcciones IP o redes en la ficha Excepciones.
Conexion en red
Figura 5.15 Opciones de estado del médulo Attack Blocker
En el reporte de attack blocker muestra que 3370 sesiones que fueron escaneadas, de las cuales
86 fueron limitadas y 124 descartadas, tambien se muestra una grafica de las peticiones por
minuto que se realizaron, en la prueba, véase figura 5.16.
Ca
Informes viernes sl
Ver otra

Report Details » Attack Blocker

Summary Report Attack Events |

[_il Attack Blocker scanned 3370 sessions, okwhich itlimited 86 and dropped 124

° Lite
tker Lite Request Estadisticas clave
Blocker | Avg Requests

&'200 AR
cker Lite 5 | Max Requests
Ckar = 150 [ Avg Limited

a Max Limited
n Control Lite £ 100

© Avg Blocked
ortal il

=2 50 Max Blocked

(8] ' ]
Eravention 03:00 0700 11:00 1500 19:00 2300
Date k

icker Accepted Lirmitecl Blockec

Top Blocked Hosts Estadisticas clave

M) Export Data
35 Sessions/minute
3,370 Sessions/minute
0 Sessions/minute
86 Sessions/minute
1 Sessions/minute

124 Sessions/minute

l"‘U Export Data

- 192,168 1.10

124 Blocks

Figura 5.16 Reporte del médulo Attack Blocker

e) Firewall

Este modulo es un firewall que evalla el trafico que viaja a traves de la red mediante la aplicacion
de sus reglas, ademas de la linea que separa a las redes internas y externas.
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Se puede ejecutar como puente transparente para complementar los firewalls preexistentes,
ademas permitir bloquear actividades no deseadas y proteger la red de la organizacion.

Configuracion

En la pestafia de reglas se puede copiar, crear y editar nuevas reglas o politicas de filtrado para
la red de una organizacion, para ello se debe pulsar el boton de agregar, y se muestra un
formulario para crear una nueva regla, los campos que se pueden configurar son los siguientes:
habilitar regla, descripcion, medida, log, tipo de trafico, interfaz de origen, interfaz de destino,
direccién de origen, direccion de destino, puerto de origen y puerto de destino, véase figura 5.17.

QZI E:> - @ “:_} http:/flocalhostjwebuifstartPage.do?console=1 - | ¥ | Google @
Rack predeterminade * Firewall *
Reglas Log de eventos
J VYV Note
Firewallis a simple application designed to block and log network traffic based on a setof rules. To learn more click on the Help
uritgngl’s button below. ° °

Configurar

Reouting and Pert Forwarding functionality can be found elsewhere in Config-=Networking.

Reglas
=) Agregar « Import %  Export

Rule |d Habilitar Descripcién Bloqueal Flag Reorder Editar Eliminar
1 Block and log all traffic destined to port 21 i v o x
2 Block all TCP traffic from 1.2.3.0 netmask 255.255.255.0 v v o x
3 Accept and log all traffic to the range 1.2.3.1 - 1.2.3.10 to ports 1 i v o x

Figura 5.17 Opcién Reglas del médulo de firewall

El reporte correspondiente al médulo de Firewall, muestra que no hubo bloqueos, véase figura

5.18
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Carrar sesion

k yiﬁk— Informes Miércoles, Noviembre 6 2013

untangle’ j
Ver otros informes

Informes Report Details Firewall
& Resumen Summary Report | Firewall Events
Sistemna Print =
§ servidor

=3 Aplicaciones =
ﬂw’eb Filter Lite % Firewall scanned 2862 sessions and blocked 0 according to the rules

£3 virus Blocker Lite
. Spyware Blocker

Lej Spam Blocker Lite Sessions Estadisticas clave IEJ Export Data
E} Phish Blocker 500 Avg Logged 119 Logs/Hour
gApplication Control Lite 400 Max Logged 515 Logs/Hour _
. - Avg Blocked 0 Blocks/Hour
hCaptlve Partal 2 30
— o Max Blocked 0 Blocks/Hour
Ll Firewall a
v 200
n Intrusion Prevention
| openven i
8 Attack Blocker 0 " - - - ' -
03:00 07:00 11:00 15:00 19:00 23:00
3; Usuarios Hour
Bl Hosts B Blocked B Logged
| gy [ SN

Figura 5.18 Reporte del modulo Firewall

f) Intrusion Prevention

El médulo de prevencion de intrusiones (IPS) bloquea los intentos de hacking antes de que
lleguen a los servidores internos y usuarios dentro de la organizacion. El IPS est4 basado en
firmas pre-configuradas que hace a que sea mas facil para los administradores de proporcionar
proteccion a la red de los hackers o crackers.

Configuracién

En la pestafia de estado no se puede configurar ningan parametro del moédulo, Unicamente se
informa del estado del mismo y el nimero de firmas que se tiene disponibles, figura 5.19.

-

@ | http:/flocalhostjwebuifstartPage.do?console=1 j |v Google @,

Rack predeterminado * Intrusion Prevention b4
Estado Reglas Log de eventos
Jy v Estadisticas

untangle

Configurar

Conexion en red

Nota

Administracion Untangle conserva la configuracién predeterminada de firmas entre actualizaciones automaticas. Aunque pusde modificar y agregar
=i firmas, no es necesario.

Figura 5.19 Opcidn de estado del médulo Intrusion Prevention
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En la pestafia de reglas se analizan las reglas del sistema, y su comportamiento respecto al tipo
de ataque detectado, marcando las casillas Bloquear y Log. Cabe destacar que las reglas se

actualizan automéaticamente, véase figura 5.22.

<;-3 !;.> v @ @ 2 | http:/flacalhost/webui/startPage.do?console=1 - |v Google @
Rack predeterminado » Intrusion Prevention ®
Estado Reglas Log de eventos
|
ar
J Jv Reglas
untangle O Agregar mport ] Bt
Categoria = Elogueal Log Descripcidn Id. Inform. Editar = Elimina|
Configura attack-responses (successful kadmind buffer overflo 1900 no info x ﬂ
attack-responses ] (file copied ok) 497 no info x
Conexion en red attack-responses (Microsoft cmd. exe banner) 2123 no info x
o attack-responses ] (command completed) 494 no info x
attack-responses (successful cross site scripting for 2412 no info »
Administracién attack-responses = {Invalid URL) 1200 no info x
—
attack-responses (successful gobbles ssh exploit GC 1810 no info x
Email attack-responses ] (command error) 4895 no info x
- attack-responses 1 [ (403 Forbidden) 1201 no infa = y =
Variables
4l Directorio local
— e Agregar Import & | Export
nombre = permitir Descripcion Editar | Eliminar
J Actualizar $AIM_SERVERS [64.12.24.0/24,64.12.25.0/24,64.12.26.14/24,64.12. Addresses of possible AOL Ins o
$HTTP_PORTS 80 Port that HTTP servers run on x
Sist $HTTP_SERVERS $HOME_NET Addresses of possible local H x
. istema -
- $ORACLE_PORTS 1521 Port that Oracle servers run o x
$SMTP_SERVERS $HOME_NET Addresses of possible local St x
i Informacion del $SQL_SERVERS lany Addresses of local SQL server x
T T $SSH_PORTS 22 Port that SSH servers run on x
$TELNET_SERVERS $HOME_NET Addresses of possible local te x

Figura 5.20 Opcién Reglas del médulo Intrusion Prevention

El médulo de prevencion de intrusiones muestra que se escanearon 2839 sesiones y que no se

detectaron ni se bloquearon intrusiones, véase figur

a 5.21.
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Inf '
niormes Vieres, Septiembre 62013
Ver otros informes
Report Details » Intrusion Prevention
Summary Report Attack Events

™ =

| | Intrusion Prevention scanned 2839 sessions and detected 0 attacks of which 0 were blocked !
ite
er Lite Attacks Estadisticas clave 2] Export Data
- Avg Attacks Blocked 0 Blocks/Hour
ine Max Attacks Blocked 0 Blocks/Hour
er 3

: =
Control Lite %= 0.0000000
tal =
‘evention
03:00 07.00 1100 1500 19:00 23:00
cer Hour
Top Attacks (by Hits) Estadisticas clave &) Export Data

= =

Figure 5.21 Reporte del médulo Intrusion Prevention
g) Spam Blocker

Es una herramienta que permite a los administradores bloguear el spam en el gateway antes de
gue llegue a los usuarios, también proporciona una interfaz grafica para el administrador que
facilita el filtro SMTP, POP y IMAP.

Filtrado basado en imagenes, escanea las imagenes en mensajes de correo electrénico para
detener una técnica de spamming comun. Los informes permiten tener una vision completa del
correo no deseado en la red, incluyendo la fuente del correo no deseado, tendencias y
estadisticas por usuario.

Configuracién

En la pestafia de email se puede habilitar el analisis de trafico SMTP, POP3 e IMAP, de este
modo se pueden analizar todos los correos electrénicos recibidos y enviados mediante estos
protocolos en busca de spam.

La opcidn de analizar correo SMTP es por si se tiene en la organizacién un servidor de correo
local.
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El correo descargado por POP3 e IMAP se analiza y se marca como spam en el momento de ser
detectado como tal, figura 5.22.

<:.;l l;:> = @ @ |m http:/jlocalhost/webuifstartPage do?console=1 - |v Google @
Rack predeterminade » Spam Blocker Lite *
A Email Log de eventos Log de eventos de bloqueo de correo basura
TR —
RAY, 7 smp =]
Untongle / [¥] Analizar SMTP
Resistencia: Medium (Threshold: 4.3) |+
. Medida: Cuarentena v
Configurar
Drop Super Spam
Conexidn en red Umbral de Super Spam: | 20
-
- Advanced SMTP Configuration
Administracion
—
POP3
Email Analizar POP3
- Resistencia: Medium (Threshold: 4.3) |~
Medida: Marcar v
4 Directorio local
- ~|Advanced POP Configuration
‘ Actualizar IMAP
Analizar IMAP
L )y Sistema Resistencia: Medium (Threshold: 4.3) |+
Medida: Marcar v
L 7y Informacidn del ~|Advanced IMAP Configuration
sistemna \
Nota
Spam Blocker Lite lastchecked for updates: 2013-11-07 2:27:14 am ]
Spam Blocker Lite was last updated: 2013-11-07 2:27:42 am =

Figura 5.22 Opcion email del médulo Spam Blocker

A continuacién se muestran los datos del reporte que se gener6 para el médulo de Spam Blocker,
como se puede observar no hubo ningan correo spam que se haya detectado, véase figura 5.23
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Carrar sesion

. Informes ereoks om0
Ver otros informes
Informes Report Details * Spam Elocker Lite
& Resumen Summary Report Spam Events Spam Events (all)
Sistema Print z
B servidor

=) Aplicaciones
ﬂWeb Filter Lite
n Virus Blocker Lite

.Spyware Blocker
tej Spam EBlocker Lite Total Email Estadisticas clave @J Export Data

Spam Blocker Lite scanned 0 messages and detected and processed 0 spam messages

:;} Phish Blocker Total 0 Messages
£ Application Control Lite B Spam 0 Messages
hCapti\.re Portal B Clean 0 Messages
Bl Firewall 1
h Intrusion Prevention

H OpenvPN
nAttack Blocker

P )
‘g Usuarios
Bl Hosts

[ Emails

Figura 5.23 Reporte de Spam Blocker
h) Phish Blocker

El Phish Blocker permite que los usuarios de correo electrénico estén menos preocupados por
los ataques de phishing y pharming de sitios web fraudulentos. Protege mdultiples protocolos,
como HTTP, SMTP, POP y IMAP escaneando cualquier correo electrénico transferido por estos
protocolos y asegura que las firmas estén siempre al dia con actualizaciones automaticas.

Configuracién

En la pestafia de email, se puede seleccionar a que protocolos de correo se le puede aplicar el
filtro de Phish Bloker. Para ello, tnicamente se tiene que marcar la casilla de activar, que se
encuentra delante de cada uno de los protocolos compatibles. La opcion de SMTP es por si se
tiene un servidor de correo local.

El correo descargado por protocolos POP3 o IMAP se analiza y se marca como ataques de

phishing en el momento de ser detectado como tal. El correo marcado como phishing es recibido
con el asunto modificado con la alerta de que el correo es malicioso, figura 5.24.
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Q-;! E;> v @ @ 8| http:/flocalhost/webuifstartPage.do?console=1 A |v Google @,
Rack predeterminado * Phish Blocker *®
Email Web Log de eventos de email Log de eventos de web
av, "’ -
J v SMTP
UntangLe [¥] Analizar SMTP
Medida: Cuarentena
Configurar
POP3
Conexion en red [ Analizar POP3
o Medida: Marcar v
Administracion
& IMAP
[¥] Analizar IMAP
Email Medida: Marcar v
- )
Nota
Directorio local .
— Ultima actualizacidn de las firmas de email de Phish Blocker realizadael: 2013-11-07 10:45:13 am

Figura 5.24 Opcién email del moédulo Phish Blocker

En la pestafia web se selecciona “Activar filtracién de paginas web de phishing” si se desea que
se analicen las paginas web en busca de phishing antes de mostrarlas a los usuarios de la red
de la organizacion, véase figura 5.25.

<.:-3 l;:> = @ | @ L | httpjflocalhostjwebuifstartPage.do?console=1 - |v Google @,
Rack predeterminado * Phish Blocker #
Email Web Log de eventos de email Log de eventos de weh
Jd 7 [¥] Activar filtracidn de paginas web de phishing
MNota
Ultima actualizacién de las firmas de web de Phish Blocker realizadael: 2013-11-07 10:45:13 am
Configurar

Figura 5.25 Opcién web del mddulo Phish Blocker

Para el modulo de Phish blocker, no se detectd ningan phishing tanto en correos como en paginas
gue se descargaron, Figura 5.26.
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B web Filter Lite
\flrus Blocker Lite
- Spyware Blocker
ﬁ Spam Blocker Lite
_?a Phish Blocker

ﬂ Application Control Lit¢

Captive Portal

Informes

Report Details » Phish Blocker

| Summary Report |

Phish Events ||

Capitulo V Gestion e Implementacién de sequridad

Phish Events (all) |

Total Email

Estadisticas clave

Total 0 Messages
MW Phish 0 Messages
- Clean 0 Messages

Ejj Export Data

- Firewall
- Intrusion Prevention
“ OpenVPN
& Attack Blocker Daily Rhish Rere == y e
& Usuarios S Avg Mail Rate 0 Messages/Ho
. A | Max Mail Rate 0 Messages/Ho
:-;,::15;75 % : Avg Phish Rate 0 Messages/Ho
§ 0.0000000 { Max Phish Rate 0 Messages/Ho
E ’ Avg Clean Rate 0 Messages/Ho
|

Max Clean Rate

Q0 Messages/Ho

T >

0300 07:00 11:00 15:00 1900 230

Figura 5.26 Reporte del médulo de Phish Blocker

Finalmente untangle ofrece un reporte general de los moédulos que posse, para detectar
rapidamente algun tipo de problema y darle solucion, se muestra a continuacion uno de estos

reportes, véase figura 5.27.

& Servidor
=<3 Aplicaciones

B8 web Filter Lite
Vlms Blocker Lite
B soyware Blocker
ﬁ Spam Blocker Lite
a Phish Blocker
Application Control Lite
B caotive Portal
- Firewall
- Intrusion Prevention
- OpenVPN
& Attack Blocker

q Usuarics

&8 Hosts

PEEREDUERDO®

4 Emails

Report Details

* Resumen

Resumen

I

Resumen de informes

g
g
®

Platform scanned 063 GB and 6392 sessions

Web Filter Lite scanned 2547 web hits and detected 38 violations of which 27 were blocked
Virus Blocker Lite scanned 2547 documents and detected and blocked 0 viruses

Spyware Blocker scanned 2547 web hits and blocked 3 activities

Spam Blocker Lite scanned 0 messages and detected and processed 0 spam messages
Phish Blocker scanned 0 messages and detected and processed 0 phish messages
Application Control Lite scanned 2839 sessions and detected 5 protocols of which 0 were blocked
Captive Portal processed 0 user login events

Firewall scanned 2839 sessions and blocked 0 according to the rules

Intrusion Prevention scanned 2839 sessions and detected 0 attacks of which 0 were blocked
OpenVPN securely passed 0 MB of traffic and processed 0 remote logins

Attack Blocker scanned 3370 sessions, of which it limited 86 and dropped 124

Figura 5.27 Resumen de informes de untangle
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Conclusiones

Los incidentes que se producen al no parchar una vulnerabilidad en los sistemas informéticos de
una empresa, pueden ir de los mas leves, como la obtencion de la contrasefia de una red
inalambrica de la empresa, hasta el robo de informacion sensible que afecte la imagen de la
organizacion, por lo cual, lo mas sensato es detectar las fallas y darles una solucion lo mas pronto
posible.

Por tanto en el presente trabajo de tesis se propusieron herramientas para descubrir
vulnerabilidades, malas configuraciones en dispositivos de red y de andlisis de tréfico, las cuales
permitieron dar un diagndstico de algunos fallos comunes que se pueden presentar en la red de
una organizacion, con base a esto se generaron y recomendaron soluciones para parchar los
huecos de seguridad que se encuentren.

Una de las soluciones derivadas de las pruebas realizadas al entorno virtualizado, fue reafirmar
la importancia de instalar las Gltimas actualizaciones que el fabricante proporciona a sus sistemas
operativos, con esto se pueden mitigan varias vulnerabilidades en los equipos y servidores que
posea una PyME. Otra solucion facil de implementar, es la creacion de politicas de contrasefias
seguras que permita que las claves sean mas robustas, de longitud mayor a 8 caracteres
alfanuméricos o también una frase que sea facil de recordar para el usuario.

Ademas, otra solucién que se obtuvo con el trabajo de tesis fue la importancia que presenta la
capacitacion en cultura de seguridad informética que se les dé a los empleados de la empresa,
ya que esta genera conciencia del adecuado y correcto manejo de los activos de la organizacion,
sin dejar de lado la seguridad.

En cuanto a soluciones técnicas, se puede mencionar que hay distintas herramientas de
seguridad, que se ofrecen en el mercado tanto de licencia comercial como libre, una propuesta
es Untangle que ofrece una version gratuita, de facil configuracién, implementacién y completa,
ya que incorpora multiples funcionalidades en una sola maquina, es recomendable que la
organizacién se ajuste a su presupuesto e identifique que activos son mas importantes para ella.

Las PyME’s deben tener conciencia que las configuraciones y credenciales por default con las
gue vine un dispositivo de red o cualquier otro dispositivo, se pueden encontrar en internet, por
lo que cambiar y personalizar la configuracion de los dispositivos pone una primera barrara para
evitar que atacantes los vulneren y modifiquen a su conveniencia.

Es importante que la organizacion este al pendiente del trafico que entra o sale de su red, ya que
con esto se pueden descubrir atagues, posibles infecciones de malware o usuarios que estan
usando indebidamente los recursos de red de la empresa, por lo que es indispensable una
herramienta facil de implementar como la que se mencioné en el trabajo de tesis, para identificar
de manera general el problema que se presente y luego actuar para resolverlo.
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Como parte de las contribuciones de este trabajo, se proporcionan los pasos para instalar y
configurar la solucién de Untangle (UTM), NTOP (analizador de tréfico de red) y Nessus (escaner
de vulnerabilidades), asi como la metodologia de pruebas de penetracion o auditorias de
sistemas de informaticos, para la realizacion de las pruebas propuestas, segun la serie de pasos
gue le sean mas coémodos a la organizacion de seguir.

Ademas cabe destacar que el trabajar en un entorno de pruebas virtualizado, permite utilizar
sistemas operativos y dispositivos de red a un bajo costo, sin la preocupacion de afectar algin
servicio informatico, y so6lo se necesita una computadora con al menos 8 gb de memoria RAM y
un procesador con cuatro nucleos, instalar todo el entorno virtual propuesto, y ponerse a trabajar.

Se pretende que este trabajo sirva de referencia y base para posteriores aportaciones, ya que
proporciona la flexibilidad de agregar mas pruebas para evaluar otros puntos en los que puedan
existir huecos de seguridad y generar la solucion para el respectivo fallo, basicamente lo que se
pretende es ampliar las pruebas para que el trabajo sea cada vez mas robusto y pueda solucionar
otros problemas relacionados con la seguridad informética tanto de los sistemas informéticos que
posea la empresa como de su infraestructura de red.

Asi, para darle continuidad al presente trabajo se pretende desarrollar un blog a través del cual
se dé a conocer el trabajo aqui desarrollado y las mejoras que se vayan realizando,
posteriormente se podra colocar material de ayuda y temas relacionados con la seguridad
informatica, de manera que las PyME’s o incluso cualquier otro usuario que lo desee conocer,
utilizar, implementar y consultar, asegurando la continuidad del negocio y el ahorro de costos por
servicios de evaluacion de seguridad para una organizacién o auxilie a los usuarios de internet.
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ANEXO A Explotacion de la
vulnerabilidad ms08-067
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La vulnerabilidad fue publicada en el afilo 2008, afecta al servicio de servidor y permite la
ejecucion remota de cdédigo sin autenticacion. Los sistemas afectados son Windows 2000,
Windows XP y Windows 2003.

Desarrollo

Se abre una terminal de comandos en Kali Linux.
En la terminal se introduce msfconsole figura A.1:

root@kali: ~

File Edit View Search Terminal Help

tag and meho - hosts and se
to launc

Figura A.1 Inicio de metasploit
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Para visualizar los exploits disponibles se usa la opcion show exploits Figura A.2:

File Edit Wiew Search Terminal Help

Name Disclosure Dat
Rank -

Ficura A.2 Opcidén de metasploit show options

Para indicarle a metasploit que se va usar un exploit, solo se tiene que colocar el comando use
seguido de un espacio y la ruta del exploit que se va a utilizar Figura A.3:

root@kali: ~

File Edit View Search Terminal Help
nsf = use Lo /smb/ms@8 067 netapi

Figura A.3 Comando use de metasploit

Para configurar las opciones el exploit se coloca el comando show options Figura A.4.
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root@kali: ~

File Edit View Search Terminal Help
> show options

smb/ms@8 G687 netapi) :

Setting Re

RPORT 445 : c - arvice AN
JWSER ' e pipe name to (BROWSER, SRVS!

SMBPIPE

Exploit target:

Id MName

6] Automatic Targeting

Figura A.4 Opciones a configurar de un exploit

Para este exploit se requiere la direccion IP del objetivo de evaluacion (RHOST), el puerto SMB
y el nombre del canal de comunicacion. Por defecto ya se encuentran configurados los ultimos
dos parametros requeridos, para configurar RHOST teclear la siguiente sentencia, véase Figura

A.5:
root@kali: ~

File Edit Miew Search Terminal Help
) = set RHOST 192.168.2.13%

msf ex _::;E s08 067 ) =

Figura A.5 Configuracion de ip en las opciones del exploit

Para la prueba de concepto se usa el payload bind TCP que es una parte muy importante en el
exploit el cual pone una conexidn en escucha e inyecta la DLL de meterpreter. Para configurar el

payload introducir la siguiente sentencia mostrada, Figura A.6:

root@kali: ~

File Edit View Search Terminal Help

N

Figura A.6 Configuracion de payload
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Para ejecutar el exploit se debe introducir la sentencia exploit (Figura A.7):

root@kali: ~

File Edit View Search Terminal Help

¥ ¥ ¥ X ¥ E ¥

-= 192.168.2.135:4444) at

~

O S S N S
. - -

El
T
rt
[1#]
{¥
rl
{®

Figura A.7 Ejecucion del exploit

Si el exploit es exitoso se crea una nueva sesion y la terminal cambiara a meterpreter>, en este
momento se tiene control total del sistema y se pueden realizar diversas acciones, para listar los
archivos se puede colocar el comando Is (Figura A.8):

| root@kali: ~

Eile Edit Wiew Search Terminal Help

n

:t modified Name

$winnt$.inf

3:]
3
3
3
3
3
3
3:]

Figura A.8 Sesion en meterpreter con control total del sistema
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Para obtener informacion de sistema se puede utilizar el comando sysinfo (Figura A.9):

root@kali: ~

File Edit Wiew Search Terminal Help

Figura A.9 Comando sysinfo

Para visualizar la configuracion de red se debe introducir el comando ipconfig (Figura A.10):

root@kali: ~

File Edit View Search Terminal Help

Figura A.10 Comando ipconfig
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El comando route permite consultar y hacer cambios en la tabla de enrutamiento (Figura A.11).

root@kali: ~

File Edit WView Search Terminal Help
r - = route

Interface

[F:

y

vEB routes were found.

Figura A.11 Comando route

Si se necesita hacer una captura de pantalla se puede utilizar el comando screenshot, una vez
ejecutado se guardara una captura de pantalla con formato jpeg (Figura A.12). Par visualizar la
captura de pantalla se puede usar la utilidad eog (Figura A.13). Ademas se puede visualizar lo
que un usuario esté realizando en un momento determinado (Figura A.14).

or > screenshot
Screenshot saved to: /root/ECsSxANQZ.Tpeg
meterpreter > ||

Figura A.12 Comando screenshot

ANQZ . jpeg

Figura A.13 Utilidad eog
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EcsxANQZ.jpeg - | O

Image Edit View Go Help

28

X toiciar sesion - MSicrosult hiteroet Explurer

Image Properties T —

Qw-w - x (& . Tt Faveeree 441 O~ T & 3

asde

General

00 B Mty . (Yo e L (R DT e TR SR et . 58 (e Dt = 2 ST v, o oy %6 e i wecanke et v [0 I
Name:
EcsxANQZ.jpeg

Width: . =Y ai Outlook
1024 pixels o

Cu2rta MiCroscit ), 2ug ez 29207
Height:
664 pixels

Type:
JPEG image

File size:

71.4 kB Qutlook.com movil

F R (ISt I B TR S ')

Folder:

root

1024 x 664 pixels 71.4 kB 54%

Figura A.14 Captura de pantalla

En los sistemas Windows existe un archivo llamado SAM usado para almacenar las contrasefnas
en formato de hash en LM y NTLM. Para hacer un volcado de ese archivo se debe utilizar el
comando hashdump (Figura A.15):

root@kali: ~ - | d

File Edit View Search Terminal Help

2agad3b435051404ee ;31

Figura A.15 Contrasefias almacenadas en el archivo SAM
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Otra caracteristica de meterpreter es que permite descargar archivos desde el sistema victima,
esto se logra con el comando download como se muestra en la Figura A.15.

root@kali: ~

File Edit Wiew Search Terminal Help

Figura A.15 Descarga de archivos

También se pueden cargar archivos, en este caso nc.exe, considerada como la navaja suiza de
los hackers, permite poner puertos a la escucha, Figura A.16.

root@kali: ~
File Edit View Search Terminal Help
preter = upload t/De: op

Figura A.16 Carga de archivos

El comando shell permite obtener una linea de comandos de Windows, Figura A.17.

| root@kali: ~

! File Edit Wiew Search Terminal Help

Figura A.17 Comando Shell

Conclusioén

Una simple vulnerabilidad puede permitir a un atacante el control total con ayuda de herramientas
automatizadas con Metasploit.
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Instalacion de Nessus

Primeramente descargar nessus del siguiente link:
http://www.tenable.com/products/nessus/select-your-operating-system
Escoger la version home.

Nessus Home Nessus Enterprise (On Premise) Nessus Enterprise (Cloud)

IT, Security, & Audit Teams; IT, Security, & Audit Teams;
Commercial Use Commercial Use

Home Use Only Single Users, Commercia

Figura B.1 Seleccion de version

Para kali Linux o el sistema operativo donde se va a instalar la herramienta se debe seleccionar
si es de 32 0 64 bits, en este caso es de 32 bits.

+  Microsoft Windows
¢ MacOSX

Debian 6.0 (32 bits):
MNessus-5.2 7-debianb6_i386.deb

Debian 6.0 (64 bits):
MNessus-5.2 7-debianb_amdb4.deb

Figura B.2 Seleccion del sistema operativos entre 32 y 64 bits
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Se aceptan las condiciones de uso del producto.

Subscription Agreement

:--___ ) __'.::_ L —_: - —_ o —- E_: -_ - -
—— - - S T - - B

Figura B.3 Condiciones del producto

A continuacion dirigirse al directorio donde se descargo el archivo .deb de nessus

:~/Desktop# 1s -la

malware

Figura B.4 Archivo empaquetado de nessus
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Colocar el siguiente comando para desempaquetar a la herramienta.

Figura B.5 Desempaquetamiento de nessus
Y esperar hasta que se termine el proceso.
Se debera obtener un cédigo de activacion, para esto hay que registrar el producto en la siguiente

url.

http://www.tenable.com/products/nessus-home

Seleccionar Nessus Home.

Nessus Home

Free

Figura B.6 Version Nessus Home
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Posteriormente colocar los datos que se piden y en el correo que se colocé se recibira el codigo de

activacion.

Register for an
Activation Code

First Name *

Tesis

Last Name*

Email *

octaviodomsal@hotmail.com

Country”

Mexico -

M| Check to receive updates from

Figura B.7 Registro para el codigo de activacion

Para este caso el cddigo de activacion fue:

Your activation code for the Nessus Home is
F102-7837-5C05-743C-A415

Figura B.8 Cdédigo de activaciéon
Se tendra que colocar el cédigo de activaciéon de la siguiente forma:

# cd /opt/nessus/bin/
# ./nessus-fetch -register “F102-7837-5C05-743C-A415”

sus will

gins it .
: /opt/nessus/bin# [

Figura B.9 Registrando a Nessus
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Y se descargaran los plugins para realizar los andlisis de vulnerabilidades.
Se tiene que iniciar el servicio de la siguiente manera:

# service nessusd start

Y comenzara a iniciarse Nessus

Nessus,

Nessus is initializing

Please wait...

Figura B.10. Inicio de Nessus

Después que termine el proceso de inicialiacion hay que configurar el usuario y el password con
el que se accedera al servicio de nessus

Initial Account Setup

First, we need to create an admin user for the scanner. This user will have administrative control on the scanner: the admin
has the ability to create/delete users, stop ongoing scans, and change the scanner configuration.

g

Login: | ]

Password:[ ]

Gonfirm Password:[ l

< Prev Next >

Because the admin user can change the scanner configuration, the admin has the ability to execute commands on the
remote host. Therefore, it should be considered that the admin user has the same privileges as the "root" (or administrator)
user on the remote host.

Figura B.11 Configuracion inicial de la cuenta
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De nuevo se va a colocar el cddigo de activacion

Plugin Feed Registration

As information about new vulnerabilities is discovered and released into the public domain, Tenable's research staff
designs programs ("plugins”) that enable Nessus to detect their presence. The plugins contain vulnerability information,
the algorithm to test for the presence of the security issue, and a set of remediation actions. Enter your Activation Code
below to subscribe to a "Plugin Feed".

Please enter your Activation Code: |[F102-7837-5C05-743C-A415|

» Tenable SecurityCenter users: Enter 'SecurityCenter' in the field above
» To perform offline plugin updates, enter 'offline' in the field above

Optional Proxy Settings

Figura B.12 Registro del producto mediante cédigo de activacion

Finalmente si el proceso de instalacion se realizd correctamente aparecera una pantalla para
logarse con la credenciales que se configuraron con anterioridad.

Nessus

Sign In To Contimue
Locking Ko 10 péder Fash meriaoe?

tenable

Figura B.13 Login de acceso a nessus
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Ntop

Para instalar Ntop en kali Linux primero hay que actualizar los repositorios del SO, de la siguiente
manera:

# apt-get update
Ahora se instala Ntop por paquetes de esta forma:
# aptitude install ntop

En el transcurso del proceso de instalacion, apareceran unas pantallas, una pedira que se
configure la interfaz y otra con la contrasefia de acceso a la herramienta.

Configuracion de paquetes

Configuracidn de ntop
For favor introduzca la lista de las interfaces, separada por comas, en
las que debe escuchar ntop.

Interfaces en las gue escucharfi ntop:

=Aceptar=

Figura B.14 Seleccion de interfaz de red
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Para entrar a Ntop hay que acceder a:

Configuracién de paquetes

| Configuracidn de ntop |

For favor, escoja una contrasefA+a para el usuario privilegiado A
en la intefaz web de ntop.

Contraself+a del administrador:

«admins

Figura B.15 Contrasefia de administrador de Ntop
Finalmente hay que abrir un navegador y colocar la url siguiente:

http://ip-de-la-maquina:3001

‘ntop

About  Summary  All Protocols [P Media Admin  Utils

Network Traffic [TCP/IP]: Remote Hosts - Data Sent

(C) 1998-2004 - L. Deri

Hosts: [ All | [ Local Only ] [ Remote Only | Data: [ All ] [ Sent Only ] [ Received COnly ]
Host Domain DataE FTP HTTP DNS |Telnet NBios-IP| Mail DHCP-BOOT

72.246.51.8 i) 0 2599 MB 281 % 0] 259,9MB 0 0 0

72.246.51.15 ) 0 256,0 MB [27.6 % 01256,0 MB 0 0 0

64.71.145.130 1B2,B MB | 19,7 % 0 0 ] 0 ]

64.233.185.19 ) oF 562 MEB| 61% 0| 562 MB 0 0 0

64.233.185.83 ) OF 37 6MB| 41% 0] 37,6 MB 0 0 0

64.233.187.104 i) OF 347MB| 3.7% 0] 34,7 MB ] 0 ]

64.233.187.99 QOF 30,6MB| 3.3 % 0| 30,6MB 0 0 0

Figura B.16 Ntop en funcionamiento
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Después de arrancar el disco de instalacion de untangle, preferente se debe instalar en modo

gréfico, ya que los reportes y graficas se observan mejor. Posteriormente de sebe seleccionar un
idioma, en este caso espafiol:

Pttt Lo s =50
| Slouanesos.,
Spanish Espafiol

Swedish

Svenska
Honduras

México

Micaragua

Kirghizo

Latinoamericano

N ot S

Figura C.1 Seleccion de idioma
Posteriormente Untangle cargard componentes adicionales

P

untangle®

Cargar componentes del instalador desde CD

Descargando partman-efi

Figura C.2 Carga de componentes adicionales
Untangle pedira que se le indique una zona horaria:
W/\_—
untangle®

Configurar el reloj

Si la zona horaria deseada no esta listada entonces vuelva atras al paso «Escoja el idioma» y seleccione un pais que
utilice la zona horaria deseada (el pais donde vive o esta ubicado).

Seleccione su zona horaria:

Central

Montanas

Pacifico

Figura C.3 Zona horaria
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Enseguida se procede a dar formato al disco duro:

Vi

untangle®

Untangle system

Untangle must format the disk to continue
WARMNING: ALL DATA ON YOUR DISK WILL BE LOST!

Do you want to proceed and format your disk?
) Mo
@|si
Figura C.4 Formato al disco duro
untongle

Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacion si continda. Si no lo hace podra hacer cambios
manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos
Scsil (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI1 (0,0,0) (sda) como ext3
particion #5 de SCSI1 (0,0,0) (sda) como intercambio
éDesea escribir los cambios en los discos?

) No
® s

Figura C.5 Particién del disco duro
Después, Untangle instalara todo los archivos de necesarios para funcionar

Wt

untangle®

Instalar el sistema base

Se han encontrado mas dependencias del sistema base: libnfrnetlinko libsglita3-0

Instalando el sistema base

Figura C.6 Instalacion de sistema base
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Finalmente se muestra un mensaje que la instalacién ha sido satisfactoria

h

untangle®

Terminar la instalacion

Instalacion completada

tado. Ahora podré arrancar el nuevo sistema. Asegurese de extraer el
disco de instalacion (CD-ROM o disquetes) para que el sistema arrangue del disco en lugar de reiniciar
la instalacion.

Figura C.7 Instalaciéon completa

Configuraciéon de Untangle

Al iniciar Untangle pedira aplicar un lenguaje, en este caso se escoge espafiol

File Edit Wiew History Bookmarks Tools Help

[ setup Wizard gk -
M localhost/setup/flanguage do?console=1 - &2 Iv Google @, @
"\ﬂ Language Selection

| b "
'UIJSE.JIJQJ,E% Please select your language: | Spanish ¥
Language

Figura C.8 Configuracion del lenguaje
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Después se despliega un menu de configuracion.

A C 0 0 =T [0

File Edit Wiew History Bookmarks Tools Help
[ Asistente de configuracién |[ 4-]

-
@ lﬂ localhost/setupfindesx.do - v Google @, @

Thanks for choosing Untangle!
. l ) This wizard will guide you through the initial setup and configuration of the Untangle Serve
Urideinig)ls

Haga clic en Siguiente para comenzar.

Bienvenido

ﬁ Configuracion \

@ Tarjetas de red

@ Conexién a internet

@ Red interna

& Automatic Upgrades

F Terminado J

Figura C.9 Menu de configuracion

Se identifican las interfaces de red, tanto la externa como la interna

L ] O () = O
File Edit \Miew History Bogkmarks Tools Help
[ Asistente de configuracién ” b ]

-
@ lﬂ localhost/setup/index.do - v Google @, @

"‘n aerronrcdi dl JeLds ue 1reu

: l ) Important: This step identifies the external, internal, and other network cards.
Ungeine)t

Step 1: Plug an active cable into one network card to determine which network card it is.
Step 2: Drag and drop the network card to map it to the desired interface.
Step 3: Repeat steps 1 and 2 for each network card and then click Next.

Bienvenido
. o Nombre Device Estado MAC Address
€ Configuracion
Externa Q. etho e conectade 1000 full-duplex Intel Co... 08:00:27:78:01:1
Tarjetas de red
@ I Interna & ethl @ conectado 1000 full-duplex Intel Co... 08:00:27:d0:49:2

@ Conexion a internet

@ Red interna
@ Automatic Upgrades

Terminado

Figura C.10 Configuracion de interfaces de red
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Se configura la conexion a internet y se selecciona la configuracion de DHCP, ademas se hace
puede realizar una prueba de conectividad para internet.

File Edit View History Bookmarks Tools Help

M Asistente de configuracién

&

@ lm localhost/setup/index.do

v &2 Iv Google

Unsang)ls

Bienvenido
€ cConfiguracion
@ Tarjetas de red
(3) Conexién a internet
@ Redinterna
® Automatic Upgrades

Terminado

“‘n Configure the Internet Connection

Tipo de configuracién: | Auto (DHCP) w

Estado DHCP
Current IP Address: 10.0.2.15
Current Netmask: 255.255.255.0
Current Gateway 10.0.2.2
Current Primary DNS: 192.168.1.254

Current Secondary DNS:

Actualizar Probar conectividad

Figura C.11 Configuracion del DHCP

Se selecciona la configuracién de la red interna, puede ser modo router o el modo puente

transparente.

W

Usigeinig)ls

Bienvenido
@ configuracién
@ Terjetas de red
€ Conexion a internet
{4) Red interna
@ Automatic Upgrades

Terminado

Configure the Internal Network Interface

K@) Router

This is recommended if the external port is
NAT and DHCP.
Direccion interna: | 192,188.2.1

Mascara de red (54 555 355 255.0/v
interna:

\ Activar servidor DHCP (predeterminado)

plugged into the internet connection. This enables

~N

J

() Puente transparente

Se recomienda si el puerto externo esta
conectado a un cortafuegos o router. Esto
establece un puente entre Interno y Externo, y
desactiva DHCP.

Figura C.12 Configuracion de interfaz de la red interna
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Eile

Edit Wiew History Bookmarks Tools

Anexo C Instalacidon de Untangle

Se selecciona que las configuraciones sean automaticas.

Help

[ Asistente de configuracian

L] M

Q;J lﬂ localhost/setupjindex.do

v &= Iv Google

W

Configure Automatic Upgrade Settings

URLENGLE

Bienvenido
& configuracion
@ Tarjetas de red
© Conexién a internet
@ Redinterna
(E) Automatic Upgrades

Terminado

@ Install Upgrades Automatically

automatically install new versions of Untangle software.
This is the recommended for most sites.

() Do Not Install Upgrades Automatically

Do not automatically install new versions of Untangle software.
This is the recommended setting for large, complex, or sensitive sites.
Software Upgrades can be applied manually at any time when available.

Note:

Signatures for Virus Blocker, Spam Blocker, Web Filter, etc are still updated
automatically

If desired, a custom upgrade schedule can be configured after installation in the
Upgrade Settings.

Figura C.13 Configuracion de las actualizaciones de Untangle

Finalmente aparece un mensaje de que el servidor Untangle ha sido configurado.

I_ = (] 0 () 0
File Edit Wiew History Bookmarks Tools Help
M Asistente de configuracion " gk ] -

@ lﬂ localhost/setupfindex.do

v &2 Iv Google

W

URLENGLS

Bienvenido
& configuracion
@ Tarjetas de red
© Conexién a internet
@ Redinterna
@ Automatic Upgrades

Terminado

iFelicitaciones!

The Untangle Server is now configured.

You are now ready to configure the applications.

Figura C.14 Configuracién exitosa
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Se debe tener una cuenta en el sitio de Untangle para descargar los médulos de paga por 14
dias.

Untangle - untangle

Fle Edit View History Bookmarks Tools Help

M untangle - untangle ok -
= [m localhost/webui/startPage.do?firstTimeRun=true - v Google &, @
3

Register

untangle

Aplicaciones Configurar

| »

Web Filter
— Unleash the power of Untangle applications.
nstalar
Web Filter Lite — Thank you for installing Untangle. In order to load apps into your r
P
E.E | Instalar @) Registering gets you the following benefits:

e Manage your contactinfo, licenses, renewals and servers from one dashboard

E Virus Blocker ® Getaccess to "My Account” on untangle.com.
Instalar @ | 1| & Easily transfer licenses between systems.

Wirus Blocker Lite
m instalar @ Registration only takes a second and is required for application installation. Be
information with anyone..
ﬂ Spam ELEksy LOGIN TO REGISTER
= Instalar &3

Figura C.15 Médulos de paga
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Anexo D Uso de Software ilegal en las Empresas

Tomando en cuenta una encuesta nacional generada por la consultoria Parametria sefiala que 7
de cada 10 compaifiias tiene algun problema de licenciamiento de software. El estudio fue llevado
a cabo en 2013, el cual menciona que el 70 por ciento de las empresas tiene practicas ilegales
de uso de software y que la practica mas frecuente es la descarga de software sin licencia.

El software ilegal puede producir vulnerabilidades, el estudio menciona que el 29 por ciento de
las empresas tiene problemas de malware, un 22 por ciento tuvo pérdidas de informacion y un
34 por ciento menciona haber tenido auditorias en sus sistemas informaticos por parte de las
autoridades correspondientes.

En cuanto a segmentos empresariales que usan software ilegal, en primer lugar se encuentran
las companiias que desarrollan software con un 92 por ciento, el sector educativo con un 80 por
ciento y el de construccién con un 80 por ciento, el sector financiero no se encuentra exento con
un 53 por ciento y por ultimo el de manufactura con 59 por ciento.

En cuanto acciones legales en contra del uso del software ilegal en las empresas se realizaron
1059 visitas de inspeccion.

México avanza lentamente en contra del software ilegal, segun el Instituto México de la Propiedad
Intelectual menciona que desde el afio 2000 el instituto ha trabajado con la industria del software,
para realizar visitas a las empresas y verificar la legalidad del software que usan, la explicacion
mas frecuente acerca de los usos de software apdcrifo es por su bajo precio, la facilidad de
obtener los programas y porgue consideran las empresas que no generan ningun problema al
adquirir el producto.

México es el tercer pais con mayor indice de software ilegal a nivel mundial con un 57 por ciento.
Para solucionar el problema de software ilegal en las empresas se recomienda que se adquiera
la licencia del software que es realmente indispensable para las actividades de la compaiiia, si
no se tiene los recursos para comprar todas las licencias, se pueden buscar alternativas de
software libre o de version gratuita que tal vez no cubran con todas las caracteristicas del software
de paga, pero si una parte para continuar con las actividades de la empresa.
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Acceso Discrecional: El usuario es duefio de la informacion o datos y él decide qué usuarios
pueden tener acceso al recurso.

Acceso Mandatorio: Se basa en un sistema donde los recursos tienen una etiqueta de seguridad
(Secreto, Ultra secreto, Confidencial, etc.)

Activo: Cualquier objeto tangible, intangible o informacion que tenga valor para alguien o un
grupo de personas.

Ataque: Es la culminacion de una amenaza al explotar una o varias vulnerabilidades.

Auditoria informéatica: es el proceso de recoleccion y evaluacion de evidencias utilizadas para
determinar cuando un sistema informatico salvaguarda sus activos, mantiene la integridad de sus
datos, ejecuta eficazmente los objetivos marcados por la organizacion con politicas de seguridad
y consume los recursos eficientemente.

Autenticacion: Es un proceso para comprobar y verificar la identidad de una persona, usuario o
programa por medio de informacién adicional.

Backdoor: Es un proceso que abre un puerto local que se infectd, que permite que posibles
personas mal intencionadas se conecten remotamente y asi evadir la autenticacion del sistema.

Botnet: hace referencia al termino bot que significa “robot”, se puede decir que es robot
informético que se ejecutan de manera auténoma, tratdndose de apoderar de las computadoras
de forma remota, las cuales quedan en un estado zombi después que se introdujo el bot en la
computadora, para que después el atacante las pueda usar como le plazca, haciendo negaciones
de servicio.

Cifrado: Es un procedimiento que utiliza un algoritmo para transformar un mensaje, de tal forma
gue sea incomprensible, y que solamente podra ser comprensible por quienes posean la clave o
llave apropiada para el proceso de descifrado.

Confidencialidad: Garantiza que so6lo aquellas personas o0 procesos autorizados puedan
acceder a la informacion.

Cookie: Es una pequeia parte de informacion enviada por un sitio y almacenada en el navegador
del usuario, sus funciones son: control de usuarios e informacién sobre los habitos de navegacion
del usuario.

Disponibilidad: Garantiza que usuarios y procesos autorizados tengan acceso a la informacién
cuando lo necesiten y cuantas veces se requiera.
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DMZ: Es una red local ubicada entre la red interna de una organizacion y la red externa, con el
objetivo que la conexién de la DMZ se permita so6lo hacia el exterior y las conexiones de red
interna y red externa estén permitidas

Firewall: Es un dispositivo (software o hardware) que tiene un conjunto de reglas especificas,
con las cuales determina que trafico de red puede entrar o salir.

Gateway: Es un dispositivo que permite interconectar redes con protocolos y arquitecturas
diferentes a todos los niveles de comunicacion.

Gusanos: Programas capaces de ejecutarse y propagarse por si mismo a través de redes, en
ocasiones portando virus o aprovechando bugs de los sistemas a los que se conecta para
dafarlos.

Hacker: Existen 2 principales clasificaciones hacker de sombrero negro, los cuales realizan
ataques de penetracion contra sistemas de informacion si autorizacion y los hackers de sombrero
blanco que son personas que llevan a cabo una evoluciébn de seguridad con un contrato
establecido por el cliente o beneficiario.

Tree way handshake: Se presenta en el protocolo TCP como el establecimiento de una conexion
en 3 pasos entre el cliente y el servidor.

Hash: Es una funcion en la que un mensaje siempre tiene el mismo valor hash, funciona
principalmente para detectar modificaciones de un texto o archivo.

Honeypot: Es un software que atrae atacantes, simulando que es un sistema vulnerable.

Identificacién: Es un proceso por el cual una persona, usuario, 0 programa muestra quien es,
en otras palabras muestra su identidad.

Impacto: Es la medicidon de las consecuencias de la materializacion de algun riesgo o de una
amenaza.

Integridad: Se encarga de conservar la exactitud y totalidad de la informacién, esto es, que la
informacion no sea modificada de alguna forma por usuarios o procesos no autorizados.

Intrusos remunerados: Son expertos en informatica contratados por terceros para la obtencién
de informacién confidencial o hacer ataques.

IPS: Es un software que ejerce un control de acceso para detener amenazas que afecten a la
red que protege, por medio de reglas.

pag. 119



Glosario de terminos

ISACA: (Information Systems Audit and control Association). Es una asociacion internacional
impulsa el desarrollo de metodologias y certificaciones para la realizacién de auditorias y
controles en sistemas de informacion.

Malware: Es una forma generalizada para llamar a los programas o software que presentan un
comportamiento malicioso en los dispositivos 0 equipos informaticos.

MIB: Es un tipo de base de datos que contiene informacion en una estructura en forma de arbol
de los dispositivos de una red para poderlos monitorear.

MIME: Es una serie de convenciones o especificaciones dirigidas al intercambio a través de
internet de todo tipo de archivos de manera transparente para el usuario.

Nessus: Es un escaner de vulnerabilidades de sistemas informaticos, ya sean sistemas
operativos, redes de datos, aplicativos, configuraciones y bases de datos.

Ociosos: Son aquellas personas que no forman parte del personal de una organizacion, ni
tampoco tienen intenciones de causar dafio, simplemente descargan software de la red y lo
ejecutan para ver qué pasa.

Buffer overflow: Es un error de software que se produce cuando un programa no controla
adecuadamente el area de memoria reservada.

Pentest: Son una forma de evaluar la seguridad en los sistemas informéticos, por medio de la
deteccion de vulnerabilidades y la explotacion de estas de forma controlada, para encontrar
cuales son los huecos de seguridad de los sistemas.

Pharming: Es un tipo de ataque que se enfoca en afectar a servidores DNS o0 a los equipos
propios de los usuarios, que permite a un atacante redirigir un nombre de dominio a otro equipo
distinto.

Phising: Consiste en un envio de correos electronicos, que aparentan provenir de fuentes
confiables, intentando obtener datos confidenciales del usuario que los recibe, para que

posteriormente sea defraudado.

Plug-in: Es un conecto o extension que sirve como complemento para una aplicacion que permite
darle una nueva funcionalidad.

Proxy: Es un programa o dispositivo intermediario entre los equipos de cdmputo o la red interna
y la red externa o el internet.
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Pruebas de intrusién: Son atagues controlados a los equipos de una red, tratando de explotar
alguna vulnerabilidad

Riesgo: La probabilidad o posibilidad de la pérdida o dafio de algun activo.

Seguridad légica: Es un conjunto de aplicaciones que forma una barrera, ademas de
procedimientos que protegen el acceso al activo, como los datos y la informacion.

Sniffer: Es un programa (ademas de una persona) que puede capturar los paguetes que viajan
a través de la red, pero sin modificarlos, en otras palabras soélo “fisgonea” qué pasa a través de
la red.

Sniffers: Son personas que se dedican a rastrear, recomponer y descifrar los mensajes que
viajan a través de la infraestructura de red.

SNMP: (Simple Network Managment Protocol) que es un protocolo que sirve para la gestion de
red.

SPAM: Son correos basura o no deseados con un remitente no conocido, por lo regular son
publicitarios.

Spyware: Son programas gue se instalan en la computadora del usuario desde una pagina web
los cuales pueden capturar o sustraer informacion almacenada en el equipo, asi como
contrasefias, nombres de usuario, y mas.

Troyanos: Son instrucciones escondidas en un programa de forma que éste parezca realizar las
tareas que un usuario espera de él, pero que realmente ejecuta funciones ocultas sin el
conocimiento del usuario.

Untangle: Es una solucién de seguridad perimetral multifuncional que unifica en varias
herramientas en un Unico servidor.

UTM: (Unified Threat Management). Es una herramienta que unifica varias herramientas de
seguridad, es una solucion, posee software como antivirus, antispam, detector de intrusos,
filtrado web, firewall, principalmente.

Virus: Es una secuencia de codigo que se inserta en un fichero y/o archivo ejecutable

(denominado huésped), de forma que cuando el archivo se ejecuta, el virus también lo hace,
insertdndose a si mismo en otros programas.
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VPN: Es una estructura de red corporativa implantada sobre una red de caracter publico, con la
ventaja de que es como si el usuario trabajara en su misma red local, guardando la confidencial
e integridad de los datos que viajan a través de este tipo de red.

Vulnerabilidad: Es un hueco de seguridad o un fallo que tiene un activo.
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