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INTRODUCCION

El objetivo de este trabajo es obtener un Diagnéstico General del Plan de Seguridad en lo
que se refiere a las Tecnologias de Informacion y Comunicaciones dentro de una
Organizacion.

Las Organizaciones necesitan tener un buen nivel de seguridad en sus Tecnologias de
Informacion y Comunicaciones, de esta forma logrardn protegerse ante riesgos que
atenten contra la estabilidad de la operacion. Es necesario contar con un plan de
seguridad que cubra lineamientos que dicten los estdndares tales como I1ISO 27002,
COBIT e ITIL, entre otros, para establecer un éptimo Modelo de Seguridad.

Con este trabajo se busca analizar los Sistemas de Informacion para poder identificar y
corregir vulnerabilidades, de manera que se minimicen después de la revision de la
infraestructura tecnolégica con la que cuenta la Organizacion en cuestion.

La metodologia aplicada consistié en desarrollar las siguientes actividades:

1. Investigacion
a. De normas.
b. De estandares.
c. De documentos.
d. De manuales.
2. Comparacion de las metodologias.
3. Identificar areas de anlisis.
a. Administracion
b. Energia
c. Control de Accesos
d. Software
e. Hardware
f.  Telecomunicaciones
4. Desarrollar un cuestionario diagnostico.
a. Creacion y redaccion del banco de preguntas.
b. Seleccion de preguntas.
c. Observacion de las instalaciones, sistemas, cumplimiento de normas y
procedimientos.
d. Revision analitica de:
i. Documentacion Técnica.
ii. Manuales Técnicos (Instalacién, Configuracion)
iii. Manuales de Usuario Final
iv. Documentacion Administrativa.
v. Politicas y normas de actividad de sala.
vi. Normas y procedimientos sobre seguridad fisica de los datos.
vii. Contratos de seguros y de mantenimiento.
e. Procesos de Operacion
5. Identificar Organizaciones para aplicar el cuestionario.
a. Dos universidades.
b. Dos secretarias de gobierno.
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c. Una de disefio de software.
d. Una de publicidad.
e. Una tienda departamental.
6. Aplicacion del cuestionario.
a. Aplicacion de la version 1 a dos de las organizaciones.
7. Nuevas versiones del cuestionario.
a. Aplicacion de la version 2 a todas las organizaciones.
b. Aplicacién de la version final a todas las organizaciones.
Analisis de resultados.
Diagnostico general.

©®

El resultado que buscamos obtener es confirmar el nivel en que la Organizacién
implementa su Plan de Seguridad. Asi mismo con base en el diagndéstico obtenido
proponer medidas correctivas para que la administracion y operacion sean éptimas.
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CAPITULO I. FUNDAMENTOS TEORICOS

1.1 DEFINICIONES

Para el adecuado entendimiento de este trabajo a continuacion se daran las definiciones
de los términos mas utilizados.

1.

10.

Control de accesos

Conjunto de mecanismos y protocolos que se encargan de proteger fisica y
I6gicamente el acceso al Site verificando que la persona que ingresa sea quien
dice ser.

Diagnostico
Andlisis que se lleva a cabo con el objetivo de determinar cual es la situacién en
gue se encuentra la organizacion respecto a su seguridad informatica.

Energia
Se refiere al suministro adecuado de energia eléctrica necesario para que un
sistema informético funcione.

Hardware
Se refiere al equipamiento necesario para que un sistema informatico funcione.

Ingenieria
Conjunto de conocimientos y técnicas aplicadas a la creacion, perfeccionamiento e
implementacion de sistemas légicos y fisicos que resuelven problemas cotidianos.

Metodologia
Conjunto de métodos que nos indican qué hacer y como hacerlo a fin de tener un
control sobre lo que se va desarrollando.

Organigrama
Representacion grafica de la estructura jerarquica de cualquier organizacion.

Rol
Papel que desempefia una persona 0 un grupo de personas en cualquier
actividad.

Seguridad informatica
Cualquier medida que ayude a prevenir la ejecuciébn de operaciones no
autorizadas sobre un sistema de informacion.

Software

Componentes no fisicos de un sistema informético, pueden ser sistemas
operativos, programas y bases de datos.
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11. Site
Nombre que se le da al centro de procesamiento de datos que es aquel lugar
destinado a contener los recursos necesarios para procesar la informaciéon de una
organizacion.

12. Telecomunicaciones
Sistemas que permiten la comunicacion a larga distancia mediante el envio y

recepcion de datos.

1.2 METODOLOGIAS MAS POPULARES

1.2.1 COBIT(OBJETIVOS DE CONTROL PARA INFORMACION Y
TECNOLOGIAS RELACIONADAS)

En espafiol COBIT se refiere a Objetivos de Control para Informacion y Tecnologias
relacionadas, es un conjunto de practicas para el manejo de informacion creado por la
Asociacién para la Auditoria y Control de Sistemas de Informacién (ISACA, en inglés
Information Systems Audit and Control Association) y el Instituto de Administracion de las
Tecnologias de la Informacion (ITGI, en inglés IT Governance Institute).’

Desarrolla, publica y promociona un conjunto de objetivos de control generalmente
aceptados para las tecnologias de la informacion que estén autorizados y actualizados
para el uso del dia a dia de los gestores de negocios y auditores.

Los auditores y usuarios se benefician del desarrollo de COBIT porque les ayuda a
entender sus Sistemas de Informacion y a decidir el nivel de seguridad y control que es
necesario para proteger a las compafilas mediante el desarrollo de un modelo de
administraciéon de las tecnologias de la informacion.

Las organizaciones deben entender las ventajas de las tecnologias de informacion en el
uso diario de sus operaciones y usar este conocimiento para aumentar el valor del
negocio, para identificar la dependencia critica de muchos procesos de negocio sobre las
TI, como por ejemplo la necesidad de cumplir con estandares y normas. Para ayudar a las
organizaciones satisfactoriamente en estas cuestiones, el ITGI ha publicado la versién 4.0
de la herramienta.

A. UTILIZACION DE COBIT
COBIT para manejar los riesgos relacionados con el negocio:
e Selecciona, procesay controla las Tl apropiadas para la organizacion.

e Revisa la funcionalidad del plan de negocio de la organizacion.

! http://www.isaca.org/COBIT/Pages/default.aspx
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e Evalla los procedimientos y los resultados con las directrices de acuerdo con lo
gue establece COBIT.

e Evalta el estado de la organizacion, identifica los factores de éxito criticos que
miden el funcionamiento de las etapas y niveles de control.

De primera instancia, COBIT para su aplicacion requiere de lo siguiente:

e Vincular las metas del negocio con las metas de las Tecnologias de Informacion
(T1). Asi mismo, organiza las actividades de las Tl en un modelo de procesos.

e Identificar los principales recursos de las Tl que guiaran los procesos (CMMI,
CMM, ITIL).

COBIT cubre cuatro dominios (llustracion 1):

1. Planificacién y Organizacion. Se refiere al uso 6ptimo de la tecnologia para que la
organizacién alcance sus objetivos, se deben tomar en cuenta los siguientes
objetivos:

Definir un plan de Tl estratégico

Definir la estructura de la informacion
Determinar la infraestructura tecnolégica
Definir los procesos de TI

Administrar la inversion en las Tl
Comunicar los objetivos del plan estratégico
Administrar los recursos humanos de las Tl
Administrar la calidad

Evaluar y maneja los riesgos de las Tl
Administrar los proyectos

2. Adquisicion e Implementacién. Hace referencia a contar con un plan de
mantenimiento para prolongar la vida del sistema de informacion con el que cuenta
la organizacion, para ello hay que llevar a acabo lo siguiente:

Identificar las soluciones que pueden ser automatizadas
Adquirir y dar mantenimiento al software

Adquirir y dar mantenimiento a la infraestructura tecnolégica
Facilitar la operacion e implementacion de la tecnologia
Administrar los recursos de las Tl

Administrar los cambios

Instalar y aprobar las soluciones y los cambios

3. Entregay soporte. Se enfoca en los procesos de apoyo que ayudan a uso eficiente
de los sistemas de TI, tomando en cuenta lo siguiente:

Definir y administrar los niveles de servicio
Administrar los servicios de terceros
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Administrar el funcionamiento y la capacidad
Asegurar el servicio continuo

Asegurar la seguridad de los sistemas
Identificar y asignar los gastos

Entrenar a los usuarios

Administrar una bitdcora de servicios e incidentes que se presenten
Administrar la configuracién del sistema de TI
Administrar los problemas

Administrar los datos

Administrar el ambiente fisico

Administrar las operaciones

4. Supervision y evaluacion. Cubre el aspecto de evaluar la eficiencia del sistema TI,
para lo cual es necesario lo siguiente:

Supervisar y evaluar los procesos de TI
Supervisar y evaluar el control interno
Asegurar el cumplimiento

Administrar adecuadamente las Tl

* PO1 Definen un Plan de T
Estratégico

Objetivos de Negocio

* ME1 Supervisan y
Evalian Procesosde Tl

= ME2 Supervisan y
Evaldian Control Interno

= ME3 Aseguran
Cumplimiento
Regulador

= ME4 Proporcionan
Gobernacion Tl

= D51 Defineny Manejan Niveles de

Servicio

= D52 Manejan Servicios de Tercero

= 053 Manejan Funcionamiento y
Capacidad

= D54 Aseguran Servicio Continuo

= D55 Aseguran Seguridad de
Sistemas

= D56 Identifican y Asignan Gastos

* D57 Educan y Entrenan a Usuarios

= S8 Manejan Escritorio de Servicio
e Incidentes

= D32 Manejan la Configuracion

= D510 Manejan Problemas

= 0511 Manejan Datos

= D512 Manejan el Ambiente Fisico

= Efectividad ™

= Eficiencia \
= Confidencialidad .
* Integridad

* Disponibilidad

* Cumplimiento

= Confiabilidad

>

Recursosde Tl

* Datos

* Sistemas de
Aplicacidn

» Tecnologia

= Instalacion

* Gente

Adquisicién e
Implementacién

* PO2 Definen laInformacion
Arquitectura

* PO3 Determinan Direccién
Tecnologica

* PO4 Definen los Procesosde
T, Organizacidn y Relaciones

* PO5 Manejan la Inversion T

* PO6 Comunican Objetivos de
Direcciony Direccion

= PO7 Manejan Recursos Tl
Humanos

* PO8 Manejan Calidad

* POS9 Evaluan y Manejan
Riesgosde Tl

* P0O10 Manejan Proyectos

* All Identifican Soluciones
Automatizadas

* AlZ Adquieren y Mantienen
Software De aplicacion

* Al3 Adquieren y Mantienen
Infraestructurade Tecnologia

= Ald Permiten Operacion y Usan
Al5 Procuran Recursos Tl

* Al6 Manejan Cambios

* Al7 Instalan y Acreditan

‘ = 513 Manejan Operaciones

-

J \Sd ucionesy Cambios /
/
-

llustracion 1. Dominios y procesos de COBIT
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RESULTADO ESPERADO

La metodologia COBIT se utiliza para implementar, controlar y evaluar las Tecnologias
de Informaciéon y Comunicacion; afiadiendo objetivos de control, directivas de auditoria,
medidas de rendimiento y resultados, factores criticos de éxito y modelos de madurez.

Permite a las Organizaciones aumentar su productividad en las Tecnologias de
Informacion y Comunicacion (TIC’s) y reducir los riesgos tecnoldgicos a partir de
parametros aplicables y aceptados y para mejorar las practicas de planeacion, control y
seguridad de las TIC’s.

COBIT contribuye a reducir las diferencias entre los objetivos de negocio, los beneficios,
los riesgos, el control y los aspectos técnicos de las TIC’s proporcionando un marco
Referencial para su direccion efectiva.

B. RESUMEN EJECUTIVO

El resumen ejecutivo de COBIT consiste en una descripcién ejecutiva que proporciona
una ayuda al entendimiento de los conceptos clave de COBIT y sus principios.

Asi mismo, incluye un resumen del marco que proporciona un entendimiento mas
detallado de estos conceptos clave y sus principios, identificando los cuatro dominios del
COBIT (Planificacién y Organizacion, Adquisicion e Implementacion, Entrega y Soporte, vy,
Supervision y Evaluacion) y los 34 procesos de TI.

C. MARCO

Una organizacién es construida sobre un marco sélido de datos e informacién. El marco
explica cémo se entrega la informaciéon en cada proceso de Tl y cémo el negocio tiene
que alcanzar sus objetivos. Esta entrega es controlada por 34 objetivos de control de alto
nivel, uno para cada proceso de Tl contenido en los cuatro dominios.

El marco identifica los criterios de seguridad de la informacién (la eficacia, la
confidencialidad, la integridad, la disponibilidad, el cumplimiento y la fiabilidad), asi como
qué recursos de las Tl (la gente, los usos, la tecnologia, las instalaciones y los datos) son
importantes para los procesos de Tl con el fin de apoyar totalmente el objetivo de
negocio.

D. OBJETIVOS DE CONTROL

Los objetivos de control de COBIT brindan métricas y modelos de madurez para medir los
logros, e identifican las responsabilidades asociadas de los propietarios de los procesos
de negocio y de las TI.

Se incluyen las declaraciones de resultados deseados u objetivos para ser alcanzados y
poniendo en practica los objetivos de control especificos, detallados en los 34 procesos
de las TI.

*http://www.itera.com.mx/itinstitute/mails/chile/cobit.htm
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E. DIRECTRICES DE AUDITORIA

Las directrices de auditoria ayudan a asignar responsabilidades y medir el desempefio,
aconsejando una serie de actividades a realizar de acuerdo con los 34 objetivos de control
de las TI. Ayudan a identificar y asesorar en qué casos los controles son suficientes y
cuando los procesos requieren ser mejorados.

F. INSTRUMENTO DE PUESTA EN PRACTICA
Un instrumento de puesta en practica debe contener los siguientes puntos:

El diagnostico de control de las TI.

Preguntas frecuentes.

Casos de estudio de organizaciones

Las presentaciones de diapositivas que pueden ser usadas para introducir COBIT
en organizaciones.

Esta disefiado para facilitar la puesta en practica de COBIT en los ambientes de trabajo
G. DIRECTRICES DE DIRECCION

Las directrices de direccién han sido desarrolladas para determinar si los objetivos de
control estdn debidamente implementados. Sus objetivos son: la administracion del
desempefio, la seguridad y el control de la informacion.

Las directrices de direccién estan compuestas por:

e Modelos de Madurez, ayudan a determinar las etapas y los niveles de
expectativas de control y compararlos contra normas usadas en la industria.

e Factores Criticos de Exito (CSFs, siglas de los términos en inglés), identifican las
acciones mas importantes para alcanzar el control de los procesos de las TI.

¢ Indicadores Clave de Objetivos (KGls, siglas de los términos en inglés), definen
los niveles 6ptimos de funcionamiento.

¢ Indicadores Claves de Desempefio (KPIs, siglas de los términos en inglés)
miden como un proceso de control de las TI cumple su objetivo.

Las directrices de direccién estan orientadas a resolver preocupaciones de area de
administracion® como las siguientes:

e Medicion del desemperio - ¢ Cuales son los indicadores de un buen desempefio?

e Determinacion del perfil de control de las Tl - ¢Qué es importante? ¢Cuales son
los Factores Criticos de Exito para el control?

¢ Conocimiento o concientizacion - ¢ Cudles son los riesgos de no alcanzar nuestros
objetivos?

*IT Governance Institute. “Cobit. Directrices Gerenciales”.32.ed. Julio: 200. Pag. 5-7.
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e Benchmarking - ¢ Qué hacen los demas? ¢ Cémo medimos y comparamos?

1.2.2 COSO(COMITE DE ORGANIZACIONES PATROCINADORAS
DE LA COMISION TREADWAY)

La implementacién de COSO (en espafol Comité de Organizaciones Patrocinadoras de la
Comision Treadway) en las organizaciones permite llevar a cabo una evaluacién continua
del control interno en la preparacion de estados financieros, para que de esta manera se
asegure la efectividad y eficiencia en las operaciones, seguridad de la informacién
financiera, cumplimiento de leyes y regulaciones, asi como salvaguardar los activos
(llustracion 2).

El control interno es tomado como un proceso, el cual consta de una serie de acciones,
modificaciones o funciones que en conjunto logran un resultado. Todo esto recae en el
personal y se debe estar al pendiente de los riesgos y controles para poder resolverlos
adecuadamente.

Este método indica lo importante que es entender que existen limitaciones en el control
interno ya que no se puede tener un control para prevenir cada problema que se presente
siendo que el aspecto mas importante es el cumplimiento de los objetivos.

Objetivos

Niveles de la
Institucion

Componentes AL TvO
JCACION DH. ACONTECKMIE
ALUACIO W

RESPUESTA DE RIESGO

ACTIVIDADEY DE CONTR(

GRMACION Y COMUNICA
SUPER

llustracion 2. ¢Qué es coso?*

En el control interno se identifican tres categorias de objetivos: operaciones eficientes,
reporte financiero y cumplimiento de regulaciones, y cinco componentes, los cuales
son:

* http://imgs.wke.es/0/9/5/1/im0000280951.jpg/
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1. Ambiente de control. Es considerado el mas importante debido a que radica en la
integridad y competencia del personal de la organizacién, es importante contar con
personal competente, ya que debe ser responsable de sus acciones.

2. Evaluacién de riesgos. Se enfoca a identificar y analizar los riegos internos o
externos, prestando atencion a los siguientes puntos’:

e Avances tecnoldgicos, sistemas o procedimientos en situacion de cambio.
¢ Nuevas lineas de negocio, productos, actividades o funciones.

e Reestructuracion corporativa.

e Expansion o adquisicién de operaciones extranjeras.

e Personal de nuevo ingreso o rotacién de los existentes.

¢ Indices de Crecimiento.

3. Actividades de control. Se llevardn a cabo una vez conociendo los riesgos a
contrarrestar y se agrupan de acuerdo con dos criterios:

Objetivos Tipo de control
e Operaciones e Preventivo/Correctivo
e Confiabilidad de la informacién e Manuales/Automatizados o]
financiera Informéticos.
e Cumplimiento de leyes vy e Gerenciales o Directivos.

reglamentos
4. Informacion y comunicacion. Se encamina a contar con la informacion periddica
y oportuna para orientar las acciones que se llevaran a cabo para alcanzar los
objetivos de la organizacion.
5. Monitorizar. Su funcion es cerciorarse de que el control interno se realiza
debidamente a través de actividades continuas de supervision o evaluacion.
Estos componentes se ampliaron a 8 en la actualizacién del informe COSO del 2004°,
gquedando los componentes siguientes:
1. Ambiente de Control.

2. Establecimiento de Obijetivos.(nuevo)

3. Identificacién de Eventos.(nuevo)

> MORENO, Perdomo Abraham. “Fundamentos de Control Interno”. 92.ed. THOMSON. Colombia: 2004, pag.
236.
® http://www.coso.org/default.htm
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4. Evaluacién de Riesgos.
5. Respuesta al Riesgo.(nuevo)
6. Actividades de Control.
7. Informacién y Comunicacion.

8. Monitorizar.

RESULTADO ESPERADO
Se utilizan varias metodologias y herramientas de evaluacion, incluyendo listas de
comprobacion, cuestionarios, cuadros estadisticos y técnicas de diagramas de flujo. Con
base en esto se genera un informe aunado a la recopilacion de datos ya sean
presupuestos, estados financieros, reglamentos, etc. Se presentan los resultados de los
datos obtenidos mediante entrevistas, encuestas y observaciéon durante la investigacion y
con base en esto se obtiene un indicador para ver el resultado y facilitar el andlisis.
APARTADOS QUE REVISA
1) Ambiente de Control
a. Filosofia de la administracion de riesgos.
b. Integridad y valores éticos.
c. Compromiso profesional.
d. Estructura organizacional.

e. Asignacion de autoridad y responsabilidad.

f. Politicas y practicas de recursos humanos.

2) Establecimiento de Objetivos.

a. Objetivos estratégicos. Describen el alcance, estilo e ideales de una
organizacién a mediano y largo plazo.

b. Objetivos relacionados. Vinculados e integrados con otros objetivos
especificos.

c. Riesgo aceptado y Niveles de tolerancia. Costo que esta dispuesto a
asumir la organizacion para alcanzar su mision y vision.
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3) Identificacion de Eventos. Utiliza las siguientes técnicas:

a.

o

2 e

Identificaciébn de eventos. Listados de eventos posibles en un area
especifica.

Talleres de trabajo. El objetivo es aprovechar el conocimiento colectivo.
Entrevistas. Para averiguar las opiniones y conocimientos del entrevistado.
Cuestionarios y encuestas. Centradas en factores internos y externos que
pueden dar lugar a un evento.

Andlisis del flujo de procesos. Se refiere a una representacion esquematica
de un proceso, con esto se busca comprender las relaciones y
responsabilidades de cada componente.

Principales indicadores de eventos e indicadores de alarma. Mediciones
cualitativas y cuantitativas para un mejor conocimiento de posibles riesgos.
Seguimiento de datos de eventos con pérdidas.

Identificar los eventos.

Identificar la relacion de los nuevos eventos que pueden afectar a los
objetivos

4) Evaluacién de Riesgos.

a. Técnicas probabilisticas.

b.

C.

Metodologias no probabilisticas.

Benchmarking.

5) Respuesta al Riesgo.

Evitar el riesgo mediante actividades.
Reducir acciones para reducir la posibilidad del riesgo.

Compartir con terceras partes para reducir el riesgo, como contratar un
seguro.

Aceptar el riesgo y no llevar a cabo una accién que afecte el impacto del
riesgo.

6) Actividades de Control.

Analisis efectuados por la direccién.
Gestion directa de funciones por actividades.

Proceso de informacion. Controles para comprobar exactitud, totalidad y
autorizacion de transacciones.

Controles fisicos. Relativo a los inventarios.
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e. Indicadores de rendimiento.

f.  Segregacion de funciones. Reparto de actividades entre los empleados.

7) Informacién y Comunicacion.
8) Monitorizar.
a. Actividades continuas.

b. Evaluaciones puntuales.

1.2.3 ITIL(BIBLIOTECA DE INFRAESTRUCTURA DE
TECNOLOGIAS DE INFORMACION)

La Biblioteca de Infraestructura de Tecnologias de Informacién, abreviada ITIL es una
metodologia enfocada a la gestion de servicios de las Tl, orientada al control, operacion y
administracién de los servicios, garantizando la calidad y eficiencia en las operaciones y la
satisfaccion del cliente a un costo manejable. Recomienda que para toda actividad que se

realice se deba generar la documentacién adecuada.

Cabe aclarar que en esta metodologia s6lo se certifican personas, para ello se debe
acudir a las instituciones ISEB (Information Systems Examination Board) y EXIN
(Examination for Information Science in the Netherlands) en las cuales, se debe aprobar el

examen que corresponde a cada nivel (llustracion 3).
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llustracion 3. Estructura de ITIL

20| Pagina



Sus principales secciones son:

Estrategia del Servicio
Disefio del Servicio

Transicion del Servicio
Operacion del Servicio

Mejora Continua del Servicio

Las cuales describen 26 procesos basicos para la mejora continua de los servicios.

ITIL postula que el servicio de soporte, la administracion y la operacion se realizan a
través de cinco procesos:

1.

Manejo de incidentes. Su principal objetivo es restablecer el servicio de la forma
mas rapida y eficazmente posible de manera que el cliente no lo perciba y no sea
afectado. Lo 6ptimo es que el cliente no perciba las fallas que se presenten en el
sistema, a esto se le conoce como disponibilidad del servicio, este proceso cuenta
con fases en donde se manejan cuatro pasos basicos: incidencia, monitorizacion,
manejo de secuencias y comunicacion.

Manejo de problemas. Su propdsito es prevenir y reducir lo mas que se pueda los
incidentes que se presentan, ademas, debe proporcionar soluciones rapidas y
certeras para asegurar el uso estructurado de los recursos. Se manejan dos fases:
Una relacionada con el control del problema y la otra con el control del error.

Manejo de configuraciones. Su intencién es proporcionar informacion real de lo
que se encuentra configurado e instalado en el sistema del cliente. Esta
relacionado con cuatro fases: administracion de cambios, administracion de
liberaciones, administracién de configuraciones y administracién de procesos
diversos.

Manejo de cambios. Su meta es reducir en la medida de lo posible los riesgos
técnicos, econémicos y de tiempo a la hora de realizar los cambios, a lo largo de
este proceso se da una fase de monitorizacion para ver que no hubo una
desviacion del objetivo.

Manejo de entregas. Su finalidad es la planeacién y control de la instalacion de

software y hardware bajo tres ambientes: ambiente de desarrollo, ambiente de
pruebas controladas y ambiente de produccion.
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RESULTADO ESPERADO

Se utilizan los Indicadores Clave de

Rendimiento ITIL (KPI's, del inglés Key Performance

Indicators) para evaluar si los procesos que han sido implantados en una organizacion
funcionan de acuerdo con lo esperado. Estos son definidos conforme a lo que se

considera una ejecucion exitosa de

un proceso, estas definiciones varian acordes con la

naturaleza de la organizacién y a la importancia de cada proceso.

Sin embargo, se cuenta con una cantidad de KPI’s tipicos para evaluar los procesos de
ITIL. Una buena definicion de las métricas inicia cuando van de la mano los objetivos del
negocio con los objetivos de la organizacion, en caso contrario no se podran marcar los
beneficios por parte de la implantacién de los procesos de servicio de soporte y la

prestaciéon de servicios.

Un principio extensamente aceptado mantiene que los “KPI’s deben ser:

— Especifico (Specific)

— Medible (Measurable)

— Alcanzable (Achievable)

— Orientado a re

— Terminados a

sultados (Result-oriented)

tiempo (Timely)

Consiste en los siguientes Indicadores Clave de Rendimiento ITIL:

KPI's ITIL - Estrategia del Servicio

e KPI's Gestion del Portafolio de Servicios

KPI Des

Cantidad de nuevos servicios | =
planeados

Cantidad de nuevos servicios | =
no planeados

Cantidad de iniciativas | =
estratégicas

Cantidad de clientes nuevos "

Cantidad de clientes perdidos

cripcion

Porcentaje de nuevos servicios desarrollados a
iniciativa de la gestion del portafolio de servicios

Porcentaje de nuevos servicios desarrollados sin la
iniciativa de la gestidn del portafolio de servicios

Cantidad de iniciativas estratégicas lanzadas por el
proceso de la gestion del portafolio de servicios

Cantidad de clientes nuevos adquiridos

Cantidad de clientes perdidos a competidores que
proveen servicios
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e KPI's Gestion Financiera
KPI

Ajustarse al presupuesto

Estimacion de costo/ beneficio

Revision post implementacion

Ajustarse al presupuesto
aprobado

Ajustarse a los recursos del
proyecto

Propuestas para optimizacién
de costo

Descripcién

KPI's ITIL - Disefio del Servicio

Definir el porcentaje de proyectos a desarrollar de
acuerdo al presupuesto de TI.

Porcentaje de archivos de proyecto que contiene
estimaciones de costo-/beneficio.

Porcentaje de proyectos donde los costos vy
beneficios se verifican después de la implementacion.

Porcentaje de gastos de TI que excede el
presupuesto aprobado.

Porcentaje de gastos que exceden el presupuesto de
Tl planificado para el proyecto.

Cantidad de propuestas de la gestion financiera para
el uso optimo de recursos financieros.

o KPI's Gestidon del Nivel de Servicio (SLM)

KPI

Servicios cubiertos
Servicios monitorizados

Servicios bajo revisién

Cumplimiento de niveles de
servicio

Cantidad de asuntos de
Servicio

Descripcién

Cantidad de servicios cubiertos

Cantidad de servicios monitorizados que reportan
puntos débiles.

Cantidad de servicios revisados regularmente.

Cantidad de servicios que cumplen con los niveles de
servicio acordados.

Cantidad de asuntos, al proveer servicios, que son
identificados y tratados en un plan de mejoras al
servicio.

e KPI's Gestion de la Disponibilidad

KPI

Disponibilidad de servicio

Descripcion

Servicios en relacion a la disponibilidad.
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Cantidad de interrupciones de
servicio

Duracion de interrupciones de
servicio

Monitorizacién de
disponibilidad

Medidas de disponibilidad

Cantidad de interrupciones de servicio.

Duracion promedio de interrupciones de servicio.

Porcentaje de servicios y componentes de
infraestructura sujetos a monitorizacion.

Cantidad de medidas implementadas con el objetivo
de aumentar la disponibilidad.

o KPI's Gestion de la Capacidad

KPI

Incidentes debidos a falta de
capacidad

Exactitud del pronéstico de la
capacidad

Ajustes a la capacidad

Ajustes a la capacidad no
planeados

Tiempo para la resolucion de
carencias en la capacidad

Reservas de capacidad

Porcentaje de monitorizacion
de capacidad

Descripcién

Cantidad de incidentes ocurridos debido a
insuficiencia de capacidad de servicios o capacidad
de componentes

Desviacién del objetivo curso real.

Cantidad de ajustes a la capacidad de servicios y
capacidad de componentes debido a cambios en la
demanda

Cantidad de aumentos no planeados a la capacidad
de servicios o capacidad de componentes como
resultado de limitaciones de capacidad

Tiempo empleado para la resolucién de una limitacién
detectada en la capacidad

Porcentaje de reservas de capacidad en tiempos de
demanda normal y maxima

Porcentaje de servicios y componentes de
infraestructura monitorizados para capacidad

o KPI's Gestion de la Continuidad del Servicio de las Tl (ITSCM)

KPI

Procesos de negocio con
acuerdos de continuidad

Opciones en preparacion para
desastres

Duracion de la

Descripcion

Porcentaje de procesos de negocio cubiertos por
metas especificas de continuidad del servicio

Cantidad de opciones identificadas en la preparacion
para eventos de desastres

Duracion desde la identificacion del riesgo
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implementacién

Cantidad de practicas para
desastres

Cantidad de defectos
identificados  durante las
practicas para desastres

relacionado a desastres hasta la implementacion de
un mecanismo de continuidad adecuado

Cantidad de préacticas para desastres que realmente
se llevaron a cabo

Cantidad de defectos identificados en la preparacion
para eventos de desastres identificados durante las
practicas

e KPI's Gestion de la Seguridad de las Tl

KPI

Cantidad de medidas
preventivas implementadas

Duracién de la
implementacién de medidas
preventivas implementadas

Cantidad de incidentes graves
de la seguridad

Cantidad de periodos de
inactividad de servicio
relacionados con la seguridad

Cantidad de pruebas de
seguridad

Cantidad de defectos
identificados  durante las

pruebas de seguridad

Descripcién

Cantidad de medidas de seguridad preventivas
implementadas como respuesta a amenazas de
seguridad identificadas.

Duracion desde la identificacion de una amenaza de
seguridad hasta la implementacion de una
contramedida adecuada.

Cantidad de incidentes de seguridad identificados,
clasificados por categoria de gravedad.

Cantidad de incidentes de seguridad que causan
interrupciones de servicio o disponibilidad reducida.

Cantidad de pruebas y adiestramientos de seguridad
llevados a cabo.

Cantidad de defectos identificados en los

mecanismos de seguridad durante las pruebas.

e KPI's Gestion de Proveedores

KPI

Cantidad de proveedores
acordados

Cantidad de revisiones de
contratos

Cantidad de incumplimientos
de contrato identificados

Descripcién

Porcentaje de contratos.

Cantidad de revisiones de contratos y proveedores.

Cantidad de obligaciones contractuales que no
cumplieron los proveedores.
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KPI's ITIL - Transicion del Servicio

e KPI's Gestién de Cambios

KPI
Cantidad de cambios mayores

Cantidad de reuniones de
Consejo  Consultor  para
Cambios

Tiempo para autorizacion

para cambios

Tasa de
cambios

aceptacion de

Cantidad de cambios

urgentes

Descripcién

Cantidad de cambios mayores evaluados por el
consejo consultor para cambios.

Cantidad de reuniones con consultor para cambios.

Tiempo medio transcurrido desde la solicitud de una
solicitud de cambio a la gestion de cambios hasta la
autorizacion para el cambio.

Cantidad de cambios aceptados vs. rechazados.

Cantidad de cambios urgentes evaluados por el
consejo consultor para cambios de emergencia.

e KPI's Gestion de Proyectos (Planificacién y Soporte Transicion)

KPI (Métrica de CSI)
Cantidad de proyectos

Porcentaje de proyectos con
Declaracién de Proyecto

Cantidad de cambios a la
Declaracién de Proyecto

Adherencia a presupuesto del
proyecto

Retrasos del proyecto

Descripcién

Cantidad de despliegues de ediciones bajo el control
de la gestion de proyectos

Porcentaje de proyectos que comienzan

declaracion de proyecto ya firmada

con

Cantidad de cambios a la Declaracién de Proyecto
luego de comenzado el proyecto

Uso de recursos humanos y financieros, reales vs.
planificadas

Fechas de finalizacién real

planificadas.

de proyecto, VS.

e KPI's Gestion de Versiones e Implementacién

KPI

Cantidad de ediciones

Descripcién

Cantidad de ediciones desplegadas en el area de
produccion de TI, agrupadas en ediciones mayores
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Duracion de Ediciones
Mayores
Cantidad de retrocesos de
ediciones

Proporcion de ediciones de
despliegue automético

(importantes, sujetas a riesgos) o menores

Duracion media de ediciones mayores, desde su
autorizacion hasta su finalizacion

Cantidad de ediciones que fueron revertidas

Proporcion  de ediciones distribuidas

automaticamente.

nuevas

o KPI's Validacién y Pruebas de Servicios

KPI

Porcentaje de fracasos de
pruebas de aceptacion de
componentes de ediciones

Cantidad de
identificados

errores

Tiempo para corregir un error

Incidentes  causados
ediciones nuevas

por

Porcentaje de fracasos de
pruebas de aceptacion de
servicio

Descripcién

Porcentaje de componentes de ediciones que no
pasa las pruebas de aceptacion

Cantidad de errores identificados durante las pruebas
de ediciones por edicién

Tiempo necesario para corregir los
identificados durante las pruebas de ediciones

errores

Cantidad de incidentes atribuibles a ediciones nuevas

Porcentaje de pruebas de aceptacion de servicio que
no son aprobadas por el cliente

e KPI's Activos de Servicio y Gestion de la Configuracion

KPI

Frecuencia de verificacion

Duracion de verificacion

Esfuerzo para verificaciones

Porcentajes de gestién

Actualizacion automatica

Descripcién

Frecuencia de verificaciones fisicas o de

configuracién

Duracion promedio de verificaciones fisicas del
contenido.

Promedio de esfuerzo de trabajo para verificaciones
fisicas del contenido

Porcentaje de elementos de configuracion de la
gestion.

Porcentaje de elementos de configuracion actualizan
automaticamente
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Cantidad de errores

Numero de ocasiones en las que se detectaron
incorrecciones

KPI's ITIL - Operacién del Servicio

e KPI's Gestién de Incidentes

KPI

Cantidad de incidentes
repetidos

Incidentes resueltos a
distancia

Cantidad de escalados

Cantidad de incidentes

Tiempo de resolucion de
incidente
Tasa de Resoluciéon de

Primera Llamada
Resolucion a tiempo

Esfuerzo de resolucion de

incidente

e KPI's Gestion de Problemas

KPI
Cantidad de problemas

Tiempo de resolucion de

problemas

Cantidad de incidentes por
problema

Cantidad de incidentes por
problema conocido

Tiempo hasta la identificacion
del problema

Descripcién

Cantidad de incidentes repetidos con métodos para
su resolucion ya conocidos

Cantidad de incidentes resueltos a distancia por la
bithcora de servicios.

Cantidad de escalados de incidentes no resueltos en
el tiempo acordado

Cantidad de incidentes registrados por la bitdcora de
Servicios.

Tiempo promedio para resolver incidentes agrupados
por categorias.

Porcentaje de incidentes resueltos en el bitacora de
servicios durante la primera llamada,

Porcentaje de incidentes resueltos durante el tiempo
acordado.

Promedio de esfuerzo de trabajo para resolver
Incidentes.

Descripcién

Cantidad de problemas registrados por la gestién de
problemas.

Tiempo promedio para resolver problemas.

Cantidad promedio de incidentes vinculados al mismo
problema antes de identificar el problema

Cantidad promedio de incidentes vinculados al mismo
problema después de identificar el problema

Tiempo promedio transcurrido entre la primera
aparicion de un incidente y la identificacion de la raiz
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Esfuerzo de resolucion de

problemas

del problema

» Tiempo promedio de esfuerzo de trabajo para
resolver problemas.

KPI's ITIL - Perfeccionamiento Continuo del Servicio — CSI

e KPI's Evaluacion de Servicios

KPI (Métrica de CSI)

Cantidad de quejas de
clientes
Cantidad de quejas de

clientes aceptadas

Cantidad de encuestas de
satisfaccion de clientes

Porcentaje de Cuestionarios
Encuesta

Cantidad de Evaluaciones de
Servicios

Cantidad
identificadas

de debilidades

Descripcién
= Cantidad de quejas recibidas de los clientes

= Cantidad de quejas recibidas de los clientes que
fueron aceptadas como justificadas

= Cantidad de encuestas de satisfaccion de clientes
formales realizadas durante el periodo del informe

= Porcentaje de cuestionarios encuesta, en relacion a la
cantidad total enviada

= Cantidad de evaluaciones de servicios realizadas
durante el periodo del informe

= Cantidad de puntos débiles identificados durante la
evaluacion de servicio.

e KPI's Evaluacion de Procesos

KPI (Métrica de CSI)

Cantidad de Comparativas de
Procesos, Evaluaciones de
Madurez, y Auditorias

Cantidad de Evaluaciones de
Procesos

Cantidad de

identificadas

debilidades

Descripcién

= Cantidad de comparativas de procesos formales,
evaluaciones de madurez, y auditorias realizadas
durante el periodo del informe

= Cantidad de evaluaciones de procesos formales
realizadas

= Cantidad de puntos débiles identificados durante la
evaluacién de procesos, para ser tratados mediante
iniciativas de mejoras

e KPI's Definicion de Iniciativas de Mejoramiento

KPI

Cantidad de Iniciativas

Descripcién

= Cantidad de iniciativas, resultado de los puntos
débiles identificados durante la evaluacion de
Servicios y procesos
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Cantidad de Iniciativas | = Cantidad de iniciativas que fueron completadas
completadas durante el periodo del informe

1.2.4 1SO/IEC 27002

Se enfoca al analisis de riesgo debido a que utiliza métodos tanto cualitativos, como
cuantitativos, los primeros permiten agilidad en el proceso y facilidad en la asignacion de
valores de impacto o riesgo, y los segundos nos permiten la precisién y exactitud,
necesarias a la hora de tomar decisiones de tipo financiero.

Dentro del marco de la norma de seguridad ISO 27002 se tratara de identificar los
siguientes elementos:

Por medio de entrevistas se busca entender los diferentes aspectos que conforman a la
organizacion, tanto en el aspecto tecnoldgico, como en los procesos criticos.

Con la evaluacién de riesgos se pretenden descubrir las amenazas, vulnerabilidades y
riesgos de la informacion, con el fin de generar un plan de implementacion de los
controles que aseguren un ambiente informatico seguro, bajo los criterios de
disponibilidad, confidencialidad e integridad de la informacion, para posteriormente definir
politicas y mecanismos.

El método o modelo que se empleara para el desarrollo del este escrito sera el modelo de
cascada, ya que éste ordena rigurosamente las etapas del ciclo de vida del sistema, de tal
forma que el inicio de cada etapa debe esperar a la finalizaciéon de la inmediatamente
anterior.

Las etapas son:

1. Analisis de requisitos. En esta fase se analizan las necesidades de los usuarios
finales para determinar qué objetivos debe cubrir el sistema. Es importante sefialar
gque en esta etapa se debe consensuar todo lo que se requiere del sistema y sera
aguello lo que seguird en las siguientes etapas, no pudiéndose requerir nuevos
resultados a mitad del proceso de elaboracion del sistema.

2. Disefio del sistema. Se descompone y organiza el sistema o el problema en
elementos que puedan elaborarse por separado, aprovechando las ventajas del
desarrollo en equipo.

3. Elaboracion del sistema. Se da marcha adelante en la elaboracion del sistema
contemplando los requisitos establecidos en la primera fase.

4. Pruebas. Los elementos se ensamblan para componer el sistema y se comprueba
que funciona correctamente y que cumple con los requisitos, antes de ser
implementado.

5. Implantacién. El sistema se pone en produccién. Durante la explotacion del
sistema pueden surgir cambios, bien para corregir errores o bien para introducir
mejoras. Todo ello se debe de documentar.

6. Mantenimiento. Se le hacen actualizaciones al sistema, se modifica conforme lo
requiere la dependencia.
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De esta forma, cualquier error de disefio detectado en la etapa de prueba conduce
necesariamente al redisefio y nueva programacion del codigo afectado, mejorando asi la
seguridad al tomar en cuenta puntos vulnerables no vistos en un principio.

RESULTADO ESPERADO

Al implementar la ISO 27002 se espera obtener lo siguiente:

Garantizar los controles internos.

Sefalar que se respetan las leyes y normas de aplicacién. Proporcionar una
ventaja competitiva al cumplir los requisitos y demostrar a los usuarios que la
seguridad de su informacién es primordial.

Verificar que los riesgos de la organizacion estén correctamente identificados,
evaluados y gestionados a la vez que se formalizan los procesos, procedimientos
y documentacion de proteccion de la informacion.

Demostrar el compromiso con los Directivos de la organizacion y la seguridad de
la informacion.

Los procesos de evaluaciones periddicas ayudan a supervisar continuamente el
rendimiento y la mejora.

1.2.5 FIPS PUB 200 (FEDERAL INFORMATION PROCESSING
STANDARDS PUBLICATIONS)

La FIPS PUB 200 es una publicacién relacionada con los Requerimientos Minimos de
Seguridad para Informacion Federal y Sistemas de Informacion (del inglés Minimum
Security Requirements for Federal Information and Information Systems) desarrollada por
el Instituto Nacional de Estandares y Tecnologia (NIST, del inglés National Institute of
Standards and Technology) a peticion de la Ley de Gestién de la Informaciéon Federal de
2002(FISMA, del inglés Federal Information Security Management Act of 2002).

Para cumplir con la norma federal, las organizaciones deben primero determinar la
categoria de seguridad de su sistema de informacion, de acuerdo con FIPS 199, "Normas
para la categorizaciéon de Seguridad de la Informacién y Sistemas de Informacion
Federal", y luego aplicar la medida apropiada al conjunto de controles de seguridad con
base en el NIST publicacién Especial 800-53(llustracion 4).
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Al aplicar las disposiciones de la FIPS PUB 200, las Organizaciones primero deben
categorizar su sistema de informacién como es requerido por FIPS 199, y luego se
selecciona un conjunto adecuado de controles de seguridad del NIST Special Publication
800-53 para satisfacer sus requerimientos de seguridad. Esto ayuda a asegurar que los
requisitos y los controles de seguridad sean aplicables a toda la informacion federal y a
los sistemas de informacién incluyendo la computacion en la nube.

La evaluacién organizacional de riesgo corrobora la seleccién de valores de control inicial
y determina si los controles adicionales son necesarios para proteger:

e Las operaciones de la organizacion (incluyendo la misién, las funciones, la imagen
o la reputacion).

e Los activos de los procesos de la organizacion (los planes, las politicas, los
procedimientos, los lineamientos, los cronogramas y datos sobre los riesgos).

e Las personas, otras organizaciones o la nacién.
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El resultado conjunto de los controles de seguridad acordados establece un nivel de la
seguridad para la organizacion.’

Incluyen los siguientes procedimientos

Control de acceso. Informacion sobre el limite de acceso al sistema a usuarios
autorizados y de los tipos de transacciones y las funciones que los usuarios
autorizados tienen permiso para ejercer.

Certificacion, acreditacion y evaluacion de la seguridad. Evaluar
periddicamente los controles de seguridad, elaborar y aplicar planes de accién
destinados a corregir las deficiencias y reducir las vulnerabilidades, autorizar el
funcionamiento de los sistemas y las conexiones del sistema asociado y
supervisar los controles de seguridad del sistema de forma continua.

Evaluacién de riesgos. Evaluar periodicamente el riesgo de las operaciones,
activos y personas que resultan de la operacion de los sistemas y el
procesamiento asociado, almacenamiento o transmision de la informacion.

Las organizaciones tienen la flexibilidad en la aplicacion de los controles de seguridad de
acuerdo con las orientaciones contenidas en el NIST Special Publication 800-53. Esto
permite a las organizaciones seleccionar los controles de seguridad estrechamente
alineados con la misién y los requerimientos del negocio y entornos de operacion.

RESULTADO ESPERADO

Esquemas para clasificar la informacion y los sistemas de informaciéon a nombre
de agencias federales, sus objetivos son proporcionar los niveles adecuados de
seguridad de la informacion de acuerdo con un rango de niveles de riesgo.

Directrices para recomendar los tipos de sistemas de informacion y la informacién
gue se incluye en cada categoria.

Los requisitos minimos de seguridad de la informacién y sistemas de informacion
para cada categoria.

1.2.6 ISO/IEC 13335 (GESTION DE LA INFORMACION DE LA
TECNOLOGIA DE LAS COMUNICACIONES Y SEGURIDAD)

La norma ISO/IEC 13335-1 es la primera que se ocupa de los aspectos de la
planificacion, implementacion y operaciones, incluyendo el mantenimiento de la
seguridad, mantenimiento de la informacién y comunicaciones que son una recopilacion

7 http://itlaw.wikia.com/wiki/FIPS_200
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de 5 documentos que de forma practica aborda la seguridad de las Tecnologias de la
Informacion y orienta sobre los aspectos de su gestion. Estos documentos son:®

e Conceptos y modelos para la seguridad de las Tl
e Gestion y planificacion de la seguridad de las Tl

e Técnicas para la gestién de la seguridad de las Tl
e Seleccion de Protecciones

e Guia para la gestion de Seguridad en Redes

OBJETIVOS

Los Objetivos, estrategias y politicas deben ser formulados como una base para una
seguridad efectiva dentro de una organizacién. Las normas que deben tomarse en cuenta
en la implantacion de las estrategias y los métodos de aplicacion de las politicas se
definen y desarrollan a través de diferentes niveles de una organizacién.

ASPECTOS ORGANIZACIONALES DE LA SEGURIDAD DE LAS Tl

Los roles establecidos deberan tomar en cuenta el reconocimiento explicito de tareas
dentro de la organizacién, el tamafio de la organizacién determinara el nivel de los
compromisos que seran asignados.

FUNCIONES DE LA GESTION DE LA SEGURIDAD DE LAS Tl

El éxito de la seguridad y tecnologias de informacion requiere de una serie de actividades
gue se llevaran a cabo mediante un ciclo -Planificar -Implementar -Monitorizar —Actuar.

CiCLO DE VIDA

Son fundamentales para la concepcion y establecimiento de un sistema de seguridad de
informacién y comunicaciones. En esta norma se describen los principales elementos y su
relacibn de participacién en los sistemas de seguridad, entre los cuales podemos
nombrar:

e Activos. Pueden ser humanos, fisicos, l6gicos, intangibles.
e Amenazas. Ya sean humanas o ambientales.
e Vulnerabilidad de los activos. Riesgos potenciales a los activos.

e Impacto. Como resultante de un incidente de seguridad-riesgo-salvaguardas, de
deteccion, limitacién, deteccion, correccion.

e Limitaciones. Pueden ser: financieras, técnicas, socioldgicas, personales, legales
y de tiempo.

® http://es.scribd.com/doc/38930152/Resumen-Iso-lec-13335
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RESULTADO ESPERADO

El documento discute las definiciones clasicas de Seguridad de la Informacion y los
riesgos de la informacion, nos muestra los principales procesos involucrados en la
seguridad de la informacién como son: la gestién de la configuracion, gestion del cambio,
gestion del riesgo, andlisis de riesgo Yy responsabilidad, concientizacion de seguridad,
monitorizar, planificacion de la contingencia y recuperacién de desastres. También
muestra diferentes modelos Gtiles para entender los elementos de seguridad definidos
conceptualmente y la gestion de riesgo.

En resumen el documento define los conceptos necesarios para poder entender los
elementos de la seguridad de la informacién y gestion de aspectos como lo son la
planificacion, implementacion y operaciones incluyendo el mantenimiento de la seguridad,
informacion y comunicaciones.

La ISO 13335 describe las estrategias para poner en practica todos los procesos de
seguridad, también menciona los diferentes roles y responsabilidades a nivel
organizacional, asi como un modelo de seguridad de la informacién amparado por la
gobernabilidad de Tecnologia de la Informacién o enfocado totalmente a los aspectos de
tecnologia de la informacion.’

1.2.7 1SO/IEC 15408:2005

Common Criteria for Information Technology Security Evaluation (abreviado
como Common Criteria 0 CC) es unanorma internacional (ISO/The International
Electrotechnical Commission 15408) para la certificacion de la seguridad del sistema.
Actualmente se encuentra en la version 3.1.

Common Criteria, es un marco en el que los usuarios del sistema informatico
pueden especificar su seguridad funcional y los requisitos de garantia, igualmente los
vendedores pueden aplicar y/o hacer declaraciones sobre los atributos de seguridad de
sus productos, y los laboratorios de ensayo puede evaluar los productos para determinar
si, efectivamente, cumplen las reclamaciones. Common Criteria ofrece la garantia de que
el proceso de especificaciéon, implementacion y evaluacién de un producto de seguridad
informética se ha realizado de forma rigurosa y cumpliendo estandares™®

CONCEPTOS CLAVE AL MOMENTO DE EVALUAR EL SISTEMA
La evaluacion sirve para validar las afirmaciones hechas sobre el objetivo. Para ser de
uso practico, la valoraciéon debe verificar las caracteristicas de seguridad del objetivo, esto

se hace a través de los siguientes pardmetros:

e Objetivo de la evaluacion. Detecta la situacion inicial para comenzar un proceso
y el objetivo es poder elaborar informes descriptivos del mismo.

® http://gestionsegura.blogspot.mx/2007/06/iso-13335-gua-para-la-gestin-de.html
% http://www.sans.org/reading_room/whitepapers/standards/common-criteria-iso-iec-15408-insight-
thoughts-questions-issues_545
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e Perfil de proteccion. define un conjunto de objetivos y requisitos de seguridad,
independiente de la implantacion, que cubre las necesidades de seguridad
comunes de los usuarios.

e Objetivo de Seguridad. Herramienta util ya que permite definir especificaciones
de seguridad independientes de implementacion, que pueden ser utilizadas como
base de especificaciones para productos o sistemas.

e Requisitos de seguridad funcional. Estos proporcionan mecanismos para hacer
cumplir las politicas de seguridad.

e Garantia de los Requisitos de Seguridad. Proporcionan la base para la
confianza en que un producto verifica sus objetivos de seguridad.

¢ Nivel del Garantia de la Evaluacion. Proporcionan una escala incremental que
equilibra el nivel de confianza obtenido con el coste y la viabilidad de adquisicion
de ese grado de confianza

1.2.8 PRINCE 2 (PROJECTS IN A CONTROLLED ENVIRONMENT)

En espariol Proyectos en un Entorno Controlado, es un método para la administracién de
proyectos en especial para la organizacion, la gestion y el control, utilizado en el Reino
Unido, es ampliamente reconocido y utilizado en el sector privado.

Este método divide los proyectos en fases para poder controlar los recursos y la evolucién
del mismo.

PRINCE?2 ofrece una serie de procesos que explican qué debe ocurrir y cuando dentro del
proyecto.

Cualquier proyecto guiado con este método debe incorporar estos procesos en alguna
forma, pero lo mas importante, es ajustar el Modelo de Procesos a los requisitos del
proyecto en el que estemos trabajando, tenemos que enfocar la gestion preguntandonos
hasta qué punto debe ser aplicado cada proceso a cada proyecto.

La estructura de Prince2 esté organizada en tres partes:

1. Componentes. Son las areas de conocimiento que deben aplicarse al proyecto
cuando correspondan.

2. Procesos. Estos ayudan a implementar los componentes, indican qué debe ocurrir
y cuando a lo largo del ciclo de vida del proyecto.

3. Técnicas. Son métodos de trabajo opcionales.

Prince2 define 8 componentes, 8 procesos y 3 técnicas para la version 2005; para la
version 2009 a los componentes se les denomina temas y se definen 7 temas, 7 procesos
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y 2 técnicas ademas de 8 roles contra 10 que se tenian con la versién 2005."(llustracién

5).

Componentes 1. Procesode Negocio 1. Procesode Negocio
2. Organizacion 2. Organizacion
3. Planes 3. Calidad
4, Controles 4, Planes
3. Riesgo 3. Riesgo
6. Calidad 6. Controldel Cambio
7. Gestionde Configuracion 7. Progreso
8. ControldelCambio

Procesos

Técnicas 1. Planificacion en Base del 1. Planificacionen Base del
Producto Producto

2. ControldelCambio 2. Revision de la Calidad

Revisidn de la Calidad

llustracién 5 Comparacion de versiones de Prince2

" http://www.liderdeproyecto.com/articulos/introduciendo _a prince2.html
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RESULTADO ESPERADO

Existen dos maneras de acreditarse como practicante de PRINCE2 y es mediante los
cursos de PRINCE2 Foundation y Practitioner Syllabus.

En el primer curso se da una introduccién a PRINCE2 y se aprenden los conceptos
bésicos y terminologia del método, se debe demostrar que el practicante es capaz de
describir el propésito y contenido principal de los principios, temas y procesos. Asi mismo,
cuales son los productos de entrada, salida y relaciones entre los procesos, los
resultados, roles y dimensiones de la gestion de un proyecto. Se realiza un examen que
es de opciébn mdltiple y dura una hora y consta de 75 preguntas que deben ser
contestadas a libro cerrado y de las cuales se debe tener al menos 38 preguntas
contestadas correctamente para acreditar.

El segundo curso tiene por objetivo medir como el candidato:

e Puede aplicar PRINCE2 para el correcto funcionamiento y gestion de un proyecto
dentro de un ambiente de apoyo.

e Tiene la competencia necesaria para aplicar y ajustar las necesidades de un
proyecto especifico.

o Es capaz de explicar detalladamente todos los principios, temas, conjunto de
actividades o eventos y ejemplos préacticos de todos los productos de PRINCE?2.

o Explicar las relaciones entre estos y las razones detras de estos principios.
e Aplicar esta comprension a diferentes circunstancias del proyecto.

El examen consta de 9 preguntas que valen 12 puntos cada una con una duracién de 2.5
horas a libro cerrado y es necesario obtener una puntuacion de 59 de un total de 108
preguntas para acreditar.

Cualquier proyecto que utilice este método debe incorporar los siguientes procesos en
alguna forma, obviamente lo mas importante es ajustar el Modelo de Procesos a los
requisitos del proyecto en el que se esté trabajando. (llustracion 6)

o Direccion de un Proyecto (DP, del inglés Directing a Project). Este proceso es
para la Gestion Superior, es decir, la Junta de Proyecto que se encarga de
controlar el proyecto.

e Puesta en Marcha de un Proyecto (SU, del inglés Starting Up a Project). Se
refiere a un proceso de pre-proyecto muy corto que reune los datos necesarios
para comenzar el proyecto.

e Iniciar un Proyecto (IP, del inglés Initiating a Project). Su objetivo es examinar la

justificacion del plan y crear la Documentacion de Inicio del Proyecto (PID) que
incluye el Plan del Proyecto (Project Plan).
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e Control de una Fase (CS Controlling a Stage). Describe las tareas diarias de
vigilancia y de inspeccion que realiza el Jefe de Proyecto sobre el Proyecto.

o Gestidn de los Limites de Fase (SB, del inglés Managing a Stage Boundary). Se
encarga de proporcionar una forma controlada de completar una fase y planear la
siguiente.

o Gestidn de la Entrega de Productos (MP Managing Product Delivery). Es donde
los productos que van a ser utilizados por los usuarios, son entregados por los
miembros del equipo.

e Cerrar un proyecto (CP, del inglés Closing a Project). Se encarga de confirmar la
entrega de los productos y el Jefe de Proyecto prepara el cierre del proyecto.

Corp.

% Gestion Corporativa o del Programa

Direccion de un Proyecto
(DP)

Direccion

Autorizar Autorizar
Inicio Proyecto

ha Proyecto (SU)

Asesoramiento

(SB) Gestion de los
Limites de Fase

Informe Desarrollo

Gestion
Puesta en Marz

Iniciar un Cierre de un
. Control de una Fase .
Proyecto (IP) Proyecto (CP)

Mueyao WP l

S —
Pre-Proyecto

Paguete Trabajo (WP)
Aceptar un WP

R Una wez durante el Proyecto
IR Una wez porfase

UL \ ari as weces durante la fase
R Una wez por cada "ok Package”

- NotificaciontAutoizadion
(EEIERED) @estion del Producto

Basado en el material de OGC PRINCE2®. Reproducido bajo licendiade OGC,

Salidas de MP
Infarme Punto Control

. Plan del Equipo

tion de tre de Productos (MP) Registro de Calidad

Entrega

llustracion 6. Modelo de Procesos PRINCE2.

1.2.9 PMBOOK(PROJECT MANAGEMENT BODY OF
KNOWLEDGE)

Es un estandar para dirigir proyectos en diversos tipos de industrias, desarrollado por
Project Management Institute (PMI). Describe cuales son los procesos, herramientas y
técnicas para la gestion de proyectos, establece 5 grupos de procesos basicos y 9 areas
de conocimiento comunes a todos los proyectos. (llustracion 7)
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Grupos basicos de procesos:
1. Iniciacion. Se define un proyecto o una nueva fase de un proyecto existente.

2. Planificacién. Define, refina los objetivos y planifica el curso de accién requerido
para lograr los objetivos y el alcance pretendido del proyecto. Esta formado por
veinte procesos

3. Ejecucién. Compuesto por aquellos procesos realizados para completar el trabajo
definido en el plan a fin de cumplir con las especificaciones del mismo. Implica
coordinar personas y recursos, asi como integrar y realizar actividades del
proyecto en conformidad con el plan para la direccion del proyecto.

4. Seguimiento y control. Mide, supervisa y regula el progreso y desempefio del
proyecto, para identificar areas en las que el plan requiera cambios

5. Cierre. Formaliza la aceptacién del producto, servicio o resultado, y termina
ordenadamente el proyecto o una fase del mismo

Grupo de Procesos de Grupo de Procesos de Grupo de Procesos de Grupo de Procesos de | Grupo de Procesos

Iniciacion Planificacion Ej Seguimi y Control de Cierre

1.4 Monitorizar y Controlar
1. Gestion de la Integracion | 1.1 Desarrollar el Acta de 1.2 Desarrollar el Plan para la 1.3 Dirigir y Gestionar la el trabajo del Proyecto 1.6 Cerrar Proyecto
del Proyecto Constitucion del Proyecto Direccidn del Proyecto ejecucion del Proyecto 1.5 Realizar el Control o Fase

Integrado de Cambios

2. Gestion del Alcance del ) (R T I e 2.4 Verificar el Alcance
2.2 Definir el Alcance

Proyecto 23 Crear EOT 2.5 Controlar el Alcance

3.1 Definir las actividades
3.2 Secuenciar las actividades

3.3 Estimar los R d
3. Gestion del Tiempo del sumar fos Recursos ¢

P las Actividades 3.6 Controlar el Cronograma
royecto 3.4 Estimar la Duracidn de las
Actividades
3.5 Desarrollar el Cronograma
4. Gestion de los Costos del 4.1 Estimar los Costos
Proyecto 4.2 Determinar el Presupuesto O EEET T ErerE
5. Gestion de la Calidad del 5 1 Planificar |a Calidad 52 Realiz?r el . 5.3 Realizar el Control de
Proyecto Aseguramiento de Calidad | Calidad
6.2 Adquirir el Equipo del
Proyecto
6. Gestion de los Recursos 6.1 Desarrollar el Plan de 6.3 Desarrollar el Equipo del
Humanos del Proyecto Recursos Humanos Proyecto
6.4 Dirigir el Equipo del
Proyecto
7.3 Distribuir la Informacidn
1. Gestion de las 7.1 ldentificar a los 7.2 Planificar las 7.4 Gestionar las =
. L 7.5 Informar el Desempefio
Comunicaciones del Proyecto | Interesados (Stakeholders)  Comunicaciones expectativas de los
interesados
8.1 Planificar la Gestion de
Riesgos
8.2 |dentificar los Riesgos
8. Gestion de los Riesgos del 83 Reallzar ¢l Anahms 8.6 Monitorizar y Controlar
Proyecto Cualnat\\.-'o de RIBSQD? los Riesgos
8.4 Realizar el Andlisis
Cuantitativo de Riesgos
8.5 Planificar la Respuesta a
los riesgos
9. Gestion de las 9.2 Efectuar las 9.3 Administrar las 9.4 Cerrar las
e 9.1 Planificar las Adquisiciones L - -
Adquisiciones del Proyecto Adquisiciones Adquisiciones Adquisiciones

llustracién 7. Areas de conomiento y procesos.
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La organizacién debe cumplir los siguientes niveles:
e Nivel I. Alcanzar los objetivos del proyecto
Tener la certeza documentada de que los objetivos del proyecto se han cumplido.
e Nivel Il. Eficiencia del proyecto.
Para medir la eficiencia se debe tomar en cuenta los siguientes aspectos:

o Nivel de interrupcion del trabajo del cliente.

o Eficiencia en el uso de los recursos

o Crecimiento del nimero de miembros del equipo
o Gestion de conflictos

e Nivel Ill. Utilidad para el usuario/cliente final.

Saber el nivel de utilidad sobre el usuario es muy importante para saber si se ha
cumplido con los objetivos del proyecto y esto se puede saber si:

o Se ha solucionado el problema inicial
o Se han incrementado los beneficios
o Elusuario actualmente usa el producto

e Nivel IV. Mejora organizacional

Aprender sobre la experiencia

JEFE DE PROYECTO

Se debe contar con un Jefe de Proyecto que tendra las siguientes responsabilidades:

o El proyecto.
o Objetivos de determinacién de costos.
o Calendario.
o Funcionalidad.
o Calidad.
o Organizacion.
o Retorno de la inversion.

e Flujo de informacion. Proporcionarla de forma proactiva.

41| Pdgina



e El equipo. Proporcionar realimentacioén y reconocimiento.

e Sobre él mismo. Crecimiento personal.

o Gestion del proyecto: Herramientas para la planificacion y monitorizacién.
e Relaciones interpersonales
o Capacidad de liderazgo, negociacion y delegacion.
o Capacidad comunicativa oral y escrita.
o Resolucién de conflictos.
o Habilidades para desarrollar el rol de mentor.
e Conocimiento tecnolégico
o Conocimiento de la industria y de las areas tecnolégicas
o Conocimiento del producto y/o procesos
o Habilidades de disefio
o Habilidades personales
o Honestidad, integridad
o Pensar simultaneamente
o Alta tolerancia a la incertidumbre y a la ambigtiedad
o Persuasivo y asertivo
o Abierto y accesible
o Decisivo

o Comercial. Capacidad para vender ideas o las propias virtudes del
proyecto.

o Profesor. Transmitir conocimiento a los miembros del equipo.

DEFINICION DEL PROYECTO

La definicion del proyecto se encuentra constituida por las siguientes fases:
o Fase |l. Entender el problema o la oportunidad que se presenta.
e Fase Il. Identificar la solucion optima.

e Fase lll. Desarrollar una solucién y proceder a la elaboracion de un plan.

e Fase IV. Lanzamiento del proyecto.
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FASE |. ENTENDER EL PROBLEMA O LA OPORTUNIDAD.

Es fundamental identificar la necesidad real que el proyecto pretende cubrir. El trabajo se
evaluara en funcion de si esta necesidad ha sido cubierta satisfactoriamente o no.

En primer lugar se requiere diferenciar entre necesidad y solucién. Una necesidad:

Describe el fin para el cliente.
Especifica metas y objetivos.
Deja abierta la pregunta de ¢ Cémo hacerlo?

La respuesta al por qué se estd haciendo debe apuntar a una justificacién de
negocio.

En cambio, una solucion:

Describe los medios para el equipo.
Especifica estrategias e ideas para conseguir las metas y objetivos.
Especifica como hacerlo.

La respuesta al por qué se esta haciendo debe apuntar al requerimiento del
cliente.

Preguntar para identificar la necesidad real puede hacer sentir incobmodos a
terceros por desconfiar de su criterio.

Con base en estas definiciones, esta fase debe tener un documento de salida con los
requerimientos del proyecto, el cual no ofrece una solucién sino que Unicamente describe
una necesidad. Este documento debe contener los siguientes apartados:

Descripcion del problema u oportunidad

Impacto o efecto del problema

Identificar quién o qué se encuentra afectado por el problema
Cual es el impacto al ignorar el problema

Situacion deseada

Beneficios asociados al conseguir la situacion deseada
Alineacién con la estrategia de la organizacion

Conflicto de compatibilidades con otras areas de la organizacion
Incertidumbres

Suposiciones clave
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e Limitaciones de la solucién
e Consideraciones del entorno

e Informacion histérica de soporte

A partir de la recopilacion de toda esta informacion, se requiere valorar nuevamente si es
suficiente para resolver el problema y determinar si existe una solucion potencial.

FASE Il. IDENTIFICAR LA SOLUCION OPTIMA

Con objeto de identificar soluciones que cubran la necesidad establecida se puede seguir
el siguiente procedimiento:

e Realizar una lluvia de ideas grupal con miembros del futuro equipo de trabajo o las
partes involucradas.

e Comprobar en qué grado satisfacen los planteamientos del documento de
requerimientos del proyecto.

e Seleccionar entre 2 y 5 soluciones candidatas.

Para las soluciones candidatas seleccionadas conviene realizar un analisis detallado para
identificar cuél de ellas es la que mejor se adapta a la necesidad a cubrir e implica un
costo asumible.

ANALISIS FINANCIERO (COSTOS VS BENEFICIOS)
Para validar la viabilidad financiera del proyecto es necesario identificar los flujos de
entrada de dinero que este puede generar, por ejemplo: beneficios obtenidos por la

implementacién del proyecto (incremento en ventas, reduccion en costos) y los gastos
que representa la puesta en marcha y gestion del proyecto.

FASE Ill. DESARROLLO DE LA SOLUCION Y ELABORACION DE UN PLAN

En esta fase se desarrollara en un mayor detalle la solucion elegida mediante el uso de un
esquema basico de definicion del proyecto.

El esquema basico de definiciéon del proyecto se encuentra dividido en varios niveles:

e Objetivo
e Propoésito
e Resultados

e Actividades
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Para cada uno de estos niveles se deben especificar:

» Indicadores que permitan verificar la evolucion.
e Medios para obtener la informacion necesaria para constituir los indicadores.
e Supuestos clave y el riesgo asociado.

FASE IV. LANZAMIENTO DEL PROYECTO

Antes de realizar el lanzamiento, es importante verificar que dispondremos de todos los
recursos necesarios. Una vez confirmado este aspecto, se requieren dos pasos:

1. Obtener la aprobacion definitiva de la direccién

2. Reunir al equipo de trabajo seleccionado para informarles del proyecto en el que
van a participar.

De cara a la aprobacién por la direccion, es recomendable la elaboracién de un
documento de propuesta que contenga los siguientes apartados:

e Breve descripcién de las necesidades

e Acciones recomendadas

o Beneficios

e Riesgos a asumir si se lleva a cabo la accion

e Riesgos a asumir si no se realiza alguna accién

e Costos y ahorros (estimaciones en rangos de valores)

o Calendario

e Métricas (como se medira el resultado para valorar el éxito)
e Incertidumbres

e Suposiciones

e Limitaciones

e Apoyo requerido

o Listado de organizaciones que deben involucrarse y en qué medida
e Impacto en el resto de la organizacion

e Grado de apoyo activo por parte de la direccion.

e Factores criticos para el éxito.
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Por otra parte, la reunién inicial con el equipo de trabajo debe encontrarse dirigida hacia
los siguientes objetivos:

e Reconocer la formacion oficial del equipo.
e Indicar cuales son las expectativas.
e Promover la cohesion del grupo.

CONSTRUIR Y MANTENER UN EQUIPO EFECTIVO.

El equipo de trabajo, es una de las partes claves del proyecto. Antes de iniciar el trabajo,
conviene anticiparse a las preguntas y ansiedades del equipo:

e ¢Me conviene el proyecto?
e ¢ Qué se espera de mi?

e ¢Cbmo sera el trabajo en equipo?

Cada equipo es un mundo y su evolucion depende en gran parte de las capacidades y
experiencias de los miembros del mismo. No obstante, en términos generales se podrian
listar las siguientes fases evolutivas:

e Formacioén

o Los miembros del equipo requieren adquirir conocimientos sobre el
proyecto y comprobar su relacién con el resto.

o El jefe de proyecto debe organizar y proveer la maxima informacion.
e Reaccion

o Con base en lo aprendido, los miembros del equipo valoran los objetivos,
roles y relaciones establecidas. Puede dar lugar a conflictos.

o El jefe de proyecto debe guiar e intentar llegar a soluciones pactadas para
los conflictos generados.

e Normalizacién

o Si se superan los posibles conflictos de la etapa anterior, se pasa a la
normalizacion mediante la creacion de normas de conducta.

o El jefe de proyecto debe animar a cada uno de los miembros a participar
mas activamente. Potenciar la sensacion de propiedad por parte de los
miembros hacia sus objetivos y tareas.

e Accion

o El equipo funciona con un buen grado de autonomia, produciendo
resultados de calidad.

o Eljefe de proyecto debe ser un facilitador del flujo de trabajo
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RESULTADO ESPERADO

Identificar el problema o la oportunidad

o Identificar y definir la solucion idonea

o Identificar las tareas y los recursos necesarios.

e Preparar el calendario y la obtencién de recursos

o Estimar el costo del proyecto y preparar un presupuesto

e Analizar los riesgos y establecer relaciones que toda persona que tenga un interés
directo o indirecto en el proyecto: Gestion del riesgo periddico.

e Mantener el control y la comunicacion en el nivel adecuado durante la ejecucion:
Reuniones periddicas para detectar y comunicar desviaciones.

e Gestionar un cierre satisfactorio
o Listado de tareas para poder acabar el proyecto.

o Los miembros del equipo tienden a dispersarse dado que el proyecto se
encuentra casi cerrado.™

1.2.10 TICKIT

Es un esquema de certificacion para la administracion de calidad del software, es utilizado
en Reino Unido y Suecia, en general permite que desarrolladores de software y
proveedores alcancen sus objetivos de acuerdo con lo que dicta lo norma 1SO 9001
referida a gestion de calidad.

Esta herramienta, crea un marco metddico para que las organizaciones se encaminen a la
mejora continua y acrecentando su competitividad.

La Guia TickIT se compone de 6 partes (llustracion 8):
e Pieza A: Introduccién a TickIT y el proceso de certificacion, en esta fase describe
de manera general como opera TicklT y se relaciona con otras iniciativas como la

mejora de proceso.

e Pieza B: Guia a los clientes y explica como pueden contribuir a la calidad de los
productos y servicios entregados.

e Pieza C: Guia a las Organizaciones y a sus proveedores en la construccién de un
sistema de gestion de la calidad usando los procedimientos de TickIT.

2 http://www.marblestation.com/?p=660
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e Parte D: Guia a los auditores sobre como usar los procedimientos de TickIT.

o Parte E: Requerimientos del sistema de gestion de calidad del software siguiendo
las clausulas del estdndar e interpretando los requisitos de manera adecuada del

ISO 9001:2000.

e Parte F: Requisitos del sistema de gestion de calidad del software desde la
perspectiva de procesos basicos requeridos para el desarrollo, mantenimiento y

ayuda del software y siguiendo la horma ISO/IEC 12207:1995.

Clientes

Proveedores Auditores

Resumen
Ejecutivo

Parte A - Introduccion a TicklT y el proceso de certificacion

Parte B - Guia

Complejidad paralos clientes

Parte C — Guia para
proveedores

Parte D — Guia
para los auditores

Parte E—Requerimientos
de Software de acuerdo
con estandares.

Parte F— Requerimientos
de Software de acuerdo
CON procesos

llustracion 8. Maneras de uso de TickIT

RESULTADO ESPERADO

Lo que se espera al implementar TickIT es lo siguiente:

e Mejorar la confianza del mercado mediante una certificacion de calidad del sistema
de gestion a través de los organismos de certificacion acreditados para el sector

de software.

e Mejorar la préactica profesional entre los auditores de sistemas de gestion de

calidad en el sector del software.
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e Publicar una guia autorizada para todos los interesados.
e TickIT utiliza 1ISO 9001:2000 esto implica tener una excelente base para garantizar
la calidad del disefio, desarrollo, produccion, instalacion y servicio del software al

grado de compararlo con el estandar con el cual se evalian los sistemas de
gestion de calidad para el software.

1.2.11 CMMI(CAPABILITY MATURITY MODEL INTEGRATION)

CMMI (en espafiol Integracién de modelos de madurez de capacidades) se trata de un
conjunto de cuatro modelos elaborados por el Instituto de Ingenieria del Software (SEI) de
los Estados Unidos, los cuales permiten evaluar la madurez en los procesos en una
organizacion y describir las tareas que se deben llevar a cabo para mejorar dichos
procesos.

De los cuatro modelos CMMI la organizacion elige el que mas se ajusta a sus
necesidades, los modelos son los siguientes:

1. SS-CMM. Provisién Externa
2. IPPD-CMM. Desarrollo Integrado de Producto y Proceso
3. SE-CMM. Ingenieria de Sistemas

4. SW-CMM. Ingenieria del Software

SE-CMM y SW-CMM en la nueva versién que se conoce como CMMI son remplazados
por el titulo CMMI para desarrollo.

Para cada area de proceso se define una serie de buenas préacticas, como lo es: describir
y documentar un procedimiento; proveer la informacién necesaria; ejecutar de un modo
sistematico, universal y uniforme; y, contar con medidas que estén verificadas.

CMMI cuenta con dos representaciones diferentes: continua y por etapas.

La representacion continua permite elegir un area de proceso o grupo de areas de
proceso y mejorar los procesos que se relacionan con esta. En esta representacion se
utilizan seis niveles de capacidad para identificar la mejora de un area de proceso
individual.

Los niveles de capacidad, son los siguientes:

0. Incompleto. El proceso no se realiza o0 no se consiguen los objetivos.

1. Ejecutado. El proceso es ejecutado y cumple los objetivos.
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2. Gestionado. El proceso es ejecutado, ademas se planifica de acuerdo con
politicas, se monitoriza, se controla, se revisa y se evalla el proceso.

3. Definido. El proceso es gestionado, estableciendo el propdsito, las entradas,
los criterios de entrada, las actividades, los roles, las medidas, las etapas de
verificacion, las salidas y los criterios de salida. Se ajusta a la politica de
procesos dentro de la organizacion.

4. Cuantitativamente gestionado. Este proceso se controla utilizando técnicas
estadisticas y otras técnicas cuantitativas, tomando en cuenta la calidad y
rendimiento del proceso.

5. En optimizacién. El proceso se enfoca en una mejora continua, se revisa y
modifica para adaptarlo a los objetivos del negocio.

La representacion por etapas emplea conjuntos predefinidos de areas de proceso y
especifica un camino de mejora el cual se describe por niveles de madurez.

Los cinco niveles de madurez son los siguientes:

1.

Inicial. Los procesos no son estables, exceden el presupuesto y no cumplen
calendarios.

Gestionado. Los procesos se planifican, realizan y gestionan de acuerdo a planes
documentados.

Definido. Los procesos se gestionan constantemente manejando las
interrelaciones entre las actividades del proceso y las medidas detalladas del
proceso, los productos de trabajo y sus servicios.

Gestionado cuantitativamente. El producto de los procesos se controla utilizando
técnicas estadisticas y otras técnicas cuantitativas.

En optimizacién. El proceso se mejora continuamente, los efectos de las mejoras
se miden y evalian de acuerdo con los objetivos cuantitativos de mejora del
proceso.

La eleccion de alguna de las dos representaciones depende de la organizacién y el
conocimiento que se tiene de los procesos que necesitan ser mejorados.

Si se ha detectado qué procesos requieren ser optimizados y sus respectivas
dependencias de las areas en CMMI la representacién continua es la opcion a elegir. En
cambio, si no se tiene idea de por donde empezar ni qué procesos elegir para su mejora,
la representacion por etapas es la indicada.

RESULTADO ESPERADO

Para evaluar a las organizaciones que ocupan CMMI se utiliza el método SCAMPI (del
inglés Standard CMMI Appraisal Method for Process Improvement), el cual da como
resultado una calificacion.
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Para la representacion continua la calificacion es un perfil del nivel de capacidad el cual
consta de una lista de areas de procesos con el respectivo nivel de capacidad alcanzado.
En cambio en una representacion por etapas la calificacion es un nivel de madurez, se
aporta la serie de perfiles objetivo que tiene su equivalente a un nivel de madurez de la
representacion.

SCAMPI incluye los métodos de evaluacién de Clase A, By C.

SCAMPI A. Es el método mas riguroso y el Unico método que puede dar lugar a
una calificacion.

SCAMPI B. Proporciona opciones en el alcance del modelo, pero la
caracterizacion de las practicas estd fijada en una escala y se realiza sobre
practicas ya implementadas.

SCAMPI C. Ofrece un amplio rango de opciones, incluyendo la caracterizaciéon de
enfoques planificados para la implementaciéon de procesos de acuerdo con una
escala definida por el usuario.*®

SCAMPI es una serie de cuestionarios para cada una de las areas de proceso de CMMI,
las cuales son 22:

1.

2.

Andlisis causal y resolucién (CAR, del inglés Causal Analysis and Resolution).

Andlisis de decisiones y resolucion (DAR, del inglés Decision Analysis and
Resolution).

Aseguramiento de la calidad de proceso y de producto (PPQA, del inglés Process
and Product Quality Assurance).

Definicibn de procesos de la organizacion + IPPD1 (OPD + IPPD, del inglés
Organizational Processes Defining).

Desarrollo de requerimientos (RD, del inglés Requirements Development).

Enfoque en procesos de la organizacibn (OPF, del inglés Organizational
Processes Focus).

Formacion organizativa (OT, del inglés Organizational Training).

Gestion cuantitativa de proyecto (QPM, del inglés Quantitative Project
Management).

Gestion de acuerdos con proveedores (SAM, del inglés Supplier Agreement
Management).

10. Gestion de configuracion (CM, del inglés Configuration Management).

3 CHRISSIS, Mary Beth, et al. “CMMI, Guia para la integracion de procesos y la mejora de productos”. 22. Ed.
Pearson Educaciéon. México: 2009. Pag.109
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Gestion de requerimientos (REQM, del inglés Requirements Management).
Gestion de riesgos (RSKM, del inglés Risk Management).
Gestion integrada del proyecto + IPPD1 (IPM + IPPD).

Innovacién y despliegue en la organizacion (OID, del inglés Organization,
Innovation and Deployment ).

Integracion de producto (PI, del inglés Product Integration).
Medicion y andlisis (MA, del inglés Measure and Analysis).

Monitorizacion y control del proyecto (PMC, del inglés Project Monitoring and
Control).

Planificacién de proyecto (PP, del inglés Project Planing).
Rendimiento del proceso de la organizacion (OPP).
Solucién técnica (TS, del inglés Technical Solution).
Validacion.

Verificacion.

En esta plantilla que proporciona SCAMPI (llustracién 9) se ingresan las calificaciones
que obtuvieron los representantes por cada area de proceso y se mostraran los
resultados para su analisis, utilizando graficas radiales. Cada pregunta se califica de
acuerdo con la siguiente escala de puntuacion:

0 — 1. Esta practica no se requiere y casi nunca se realiza.
2 — 3. Esta practica a veces se requiere y a veces se realiza.

4 — 5. Esta practica es requerida pero no siempre se realiza o la practica es
regularmente realizada aunque no es requerida o supervisada.

6 — 7. Esta practica es normalmente requerida y usualmente realizada.

8 — 9. Esta practica es requerida, es realizada y es supervisada.

10. Esta practica esté institucionalizada y es un ejemplo de clase mundial.
?. Si el participante no conoce la respuesta.

NA. Si la practica no es aplicable.
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llustracion 9. Plantilla para evaluacion de niveles de CMMI.

1.2.12 TOGAF(THE OPEN GROUP ARCHITECTURE

FRAMEWORK)

En espafiol significa Esquema de Arquitectura de Grupo Abierto, es un marco de trabajo
de arquitectura empresarial el cual se enfoca en el disefio, planificacion, implementacion y
gobierno de la arquitectura empresarial de la informacion.

Cuenta con cuatro niveles o dimensiones:

1. Arquitectura de Negocios o Procesos de Negocio. En esta fase se definen
estrategias del negocio, la manejabilidad, la estructura y los procesos clave de la

organizacion.

2. Arquitectura de Aplicaciones. Se refiere a la representacién para cada sistema
de aplicacion que se debe implantar y a como interactian los sistemas y su
relacion con los procesos del negocio en la organizacion.
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Arquitectura de Datos. Se refiere a la estructura de los datos fisicos y légicos en
la organizacion y con qué recursos se cuenta para administrar estos datos.

Arquitectura Tecnoldgica. Se enfoca a la estructura de hardware, software y
redes necesarias para implementar las aplicaciones requeridas en la organizacion.

Los principales componentes de TOGAF son:

ADM (Architecture Development Method). Es un método que se encarga de que
se cumpla con las necesidades de la organizacion y de las TIC’s. Describe para
cada fase los objetivos, el enfoque, las entradas, las fases y las salidas.
Proporciona resimenes para administrar el cumplimiento de los requisitos.

Guias y Técnicas para ADM. Son guias y técnicas que se adaptan a diferentes
contextos dependiendo del proceso.

Framework del contenido de la arquitectura. Proporciona una guia detallada de
los productos que produce la arquitectura mediante entregables.

Enterprise Continumm y Herramientas. Proporciona métodos para clasificar los
artefactos de la solucidn y la arquitectura mostrando como se relacionan y pueden
ser usados. Se basa en patrones, modelos y descripciones arquitectonicas que ya
existen en la organizacion.

Modelos de Referencia

o TRM (Technical Reference Model). Es un catalogo o clasificacion de los
servicios genéricos de la plataforma.

o llI-RM (Integrated Information Infrastructure Model). Enfocado a las
aplicaciones de negocios e infraestructura.

Framework de la capacidad de la arquitectura. Son un conjunto de recursos,
guias, plantillas, roles y responsabilidades que ayudan al arquitecto a establecer y
operar una arquitectura empresarial.

Los productos de TOGAF, se agrupan en 3 categorias:

1.

2.

Entregable. Es el producto de trabajo que estd definido y que es revisado,
acordado y firmado por los interesados. La union de estos entregables forma un
proyecto.

Artefacto. Es un producto de trabajo mas minucioso que describe una arquitectura
desde un punto de vista. Ejemplos: diagrama de red, especificacion de un servidor,
especificacién de un caso de uso y se subdivide en:

o Catélogos (listas de elementos).

o Matrices (relaciones entre elementos).
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o Diagramas (dibujos de los elementos).

3. Bloque constructivo. Representa un componente de negocios (potencialmente
reusable), un componente de tecnologia de informacién o una capacidad
arquitectural que combina otros bloques constructivos.

Los bloques constructivos pueden ser definidos en varios niveles: ABBs
(Architecture Building Blocks) tipicamente describen la capacidad requerida en la
forma o SBBs (Solution Building Blocks) que representan componentes que son
usados para implementar una capacidad requerida.

RESULTADO ESPERADO
Hay dos niveles de certificacion:

1. Nivel 1. Conocido como Fundaciéon TOGAF 9.

2. Nivel 2. Conocido como Certificado TOGAF 9. El nivel 2 contiene los requisitos de
aprendizaje para el Nivel 1.

El Programa esta disefiado para seguir las mejores practicas de la industria para los
programas de certificacion equivalentes.

El primer nivel de certificacién valida que el candidato tenga el conocimiento de los
conceptos y terminologia basicos de TOGAF 9 y comprende los principios basicos de la
arquitectura empresarial. El segundo nivel, valida que el candidato sea capaz de analizar
y aplicar los conocimientos de TOGAF.

Se realizan cuatro examenes:

1. TOGAF 9 Parte 1. Se debe obtener una puntuacion de 22 sobre 40 puntos, las
preguntas son de opcion mdaltiple.

2. TOGAF 9 Parte 2. Se debe obtener una puntuacién de 24 de 40 puntos, solo son
8 preguntas a libro abierto, las respuestas correctas valen 5 puntos, la segunda
mejor respuesta vale 3 puntos y la tercera mejor respuesta vale un punto.

3. TOGAF 9 Combinando parte 1 y parte 2. Para los candidatos que deseen
alcanzar el nivel 2 de certificacion directamente en un Unico examen, la
descripcion de este corresponde con los examenes descritos anteriormente
(llustracion 10).

4. TOGAF 8 — 9 Avanzado. La primera seccion es de 20 preguntas de opcion
multiple que cubren el nivel 1 (los resultados del aprendizaje). Para obtener un
pase para esta seccion se requieren de 12 0 mas puntos sobre un maximo de 20.
La segunda seccion es idéntica al examen TOGAF 9 Parte 2 y se requieren 24 o
mas puntos de un maximo de 40 para pasar.
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Los exdmenes de certificacion tienen un precio alrededor de USD 400 cada examen.
Los principales apartados son:
e Arquitectura
o Sistema Operativo y Hardware
o Servicios de software y middleware.
o Aplicaciones
o Informacion de gestién.
= Hosting, tipos de datos e intercambio.
= Métodos de acceso.
o Seguridad
o Sistema de Gestion.
o Arquitectura del sistema de ingenieria en general.
= Procesadores.
= Servidores
= Clientes
o Métodos de ingenieria de sistemas y herramientas.
e Arquitecturade las Guias de Cumplimiento de Revision.
o Directrices para la adaptacion.
o Directrices para realizar el cumplimiento de la arquitectura.
e Roles
o Niveles de gobierno dentro de la empresa.

o Administracion de las TIl. Es una clave de la capacidad, requisitos y
recursos para la mayoria de las organizaciones.
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# Rgmit.

Requerimiento Base y
Comentario

Nivel

Referencia de
donde deriva el
requerimiento

Drocumento
donde la
evidencia es
encontrada

Referencia en
el documento

Comentario Comentario

del azpirante del asesor

El proveedor de ATTC debe
der estable financieramenite,
demostrado por un reporte
financiero, un balance
aprobado por un auditor
independiente. El
reguerimiento puede
cumplirse mediante la
presentacion de las cuentas
auditadas de los dos afos
anteriores, o un plan de
negocio en caso de puesta en
marcha.

MNecesario

ACR 4
Reguerimientos de
la Organizacion

El proveedor de ATTC deberd
poner en practica
procedimientos eficaces para
el registro e identificacién de
los candidatos.

Tales procedimient

lista de comproba

Mecesario

ACR 4.2 Procesos
Sistemas de Calidad

Todos los aspectos de la
administracion del curso, la
entregay €l mantenimiento
deberan estar cubiertos por
unsistema de la calidad del
documento. Documentadicn
del sistema de calidad no
tiene por qué sersiempre en
la instancia primera pero
debe proporcionarse dentro
delos seis meses de la
acreditacion inicial.

gocumentaco.

MNecesario

llustracidon 10. Plantilla de TOGAF.

1.2.131T BASELINE PROTECTION MANUAL

El manual de proteccion base de Tl presenta un conjunto de recomendaciones de
seguridad, establecidas por la Agencia Federal Alemana para la Seguridad en Tecnologia
de la Informacion (BSI, en aleman Bundesamt fiir Sicherheit in der Informations Technik).

Este estandar plantea en forma detallada aspectos de seguridad en ambitos relacionados

con.

e Aspectos generales. Relacionado con la actividades de la organizacién y sus
procedimientos ademas manejo de la informacion y datos

o Gestion humana. Manejo y administracion del recurso humano de la

organizacion.
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o Criptografia. algoritmos, protocolos y sistemas que se utilizan para dotar
de seguridad a las comunicaciones, a la informacion y a las entidades que
se comunican

o Manejo de virus. Prevencién y manejo apropiado de virus informaticos
evitando problemas subsecuentes.

Infraestructura. la infraestructura en la que se apoya los procedimientos y
actividades de la organizacién

o Edificaciones. Construcciones de uso especifico y su respectivas
instalaciones

o Redes Wifi. redes de comunicaciones inalambricas propensas a hackeo he
intrusioén.

Sistemas. Sistemas operacionales o de desarrollo que proveen el
funcionamientos de aplicaciones y requerimientos para los procesos de una
organizacién

o Windows. Sistema operativo basado en ventanas.

o Novell. Plataforma de servicio para ofrecer acceso a la red y los recursos
de informacion, sobre todo en cuanto a servidores de archivos

o Unix. Sistema operativo portable, multitarea y multiusuario
Redes. Cableado, dispositivos y topologias de redes.

o Firewalls. parte de un sistema o una red que esta disefiada para bloquear
el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

o Modems. dispositivo que convierte las sefiales digitales en analégicas
(modulacion) y viceversa (demodulacion), permitiendo la comunicacion

entre computadoras a través de la linea telefénica o del cable.

Aplicaciones. Aplicaciones especificas o propietarias para la operacion de la
organizacion

o Correo electronico. servicio de red que permite a los usuarios enviar y
recibir mensajes y archivos rapidamente mediante sistemas de
comunicacion electrénicos

o Manejo de la web. Administracién y manejo de web

o Bases de datos. Conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso
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El manual de proteccion base de Tl presenta un conjunto de medidas de seguridad
estandar recomendadas para sistemas de TIC’s. El blanco de estas recomendaciones del
manual de proteccidén base de Tl es alcanzar un nivel de seguridad para sistemas de las
TIC’s que es razonable y adecuada para satisfacer requerimientos de proteccion que
también pueden servir como la base para sistemas de las TIC’s y aplicaciones que
requieren un alto grado de proteccion. Esto es logrado mediante la aplicacion de
estandares de seguridad organizacional, personal, infraestructural y técnicas. Para facilitar
la estructuracién y procesamiento de areas de las TIC’s, incluyendo el entorno
operacional, el manual de proteccion base de Tl esta estructurado de una manera
modular. Los mddulos individuales reflejan areas en las cuales las TIC’s son empleadas,
por ejemplo:

¢ Redes cliente/servidor

o Edificios

e Comunicaciones

e Componentes de aplicaciones.

Cada mdodulo comienza con una descripcion de amenazas que pueden ser esperadas en
el area dada, junto con su probabilidad de ocurrencia. Este “escenario de amenaza”
provee la base para generar paquetes de medidas especificas para las areas de:

e Infraestructura

o Personal

e Organizacion

e Hardware

e Software

¢ Comunicaciones

¢ Planes de contingencia

Los escenarios de amenaza estan presentados de modo que puedan crear alertas, y no
se requiere nada mas para la creacion de un concepto de seguridad producido por
manual de proteccién base de Tl. Es suficiente con identificar los mdédulos que son
relevantes para el sistema o activos de Tl bajo consideracion e implementar de manera
consistente todas las buenas practicas recomendadas en esos moédulos.

Usando el manual de proteccion base de Tl, es posible implementar conceptos simples y
economicos en términos de los recursos requeridos. Bajo la aproximacion tradicional de
andlisis de riesgos, antes que nada las amenazas deben ser identificadas y asignadas
con una probabilidad de ocurrencia y los resultados de este analisis seran utilizados para
seleccionar las medidas apropiadas para las TI, dado que el riesgo residual restante
puede ser determinado.
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Por otro lado, la aproximacion adoptada en el manual de proteccion base de Tl sélo
requiere de una comparacion entre el objetivo y la situacion actual para llevar a cabo las
medidas recomendadas y las ya implementadas.

Los defectos de seguridad necesitan ser eliminados a través de la adopcion de las
medidas de seguridad que faltan o no han sido implementadas.

Sdlo donde el requerimiento de proteccion es alto es necesario también llevar a cabo un
analisis de seguridad suplementario, tomando en cuenta el costo que implica implementar
esas medidas adicionales. Sin embargo, por lo regular es suficiente implementar las
recomendaciones hechas en manual de proteccion base de Tl con medidas adaptadas y
mas rigurosas, que estan descritas detalladamente en el manual que sirve como
instrucciones especificas de implementacion.

Con respecto a la técnica usada, se ha tenido cuidado en asegurar que las descripciones
sean entendibles para aquellos que tienen que implementarlas ya sea por un
administrador experimentado o un usuario. Teniendo en mente el paso de la innovacion y
cambios de version en el area de las TIC’s, el manual de proteccion base de Tl ha sido
disefiado para hacer facil su utilizacion.

El BSI trabaja continuamente y actualiza los médulos existentes en intervalos regulares
para mantener las recomendaciones hechas en el manual en linea con los ultimos
desarrollos tecnoldgicos.

RESULTADO ESPERADO

El manual de proteccién base de Tl comprende medidas de seguridad bésicas para
sistemas tipicos de Tl con necesidades de proteccidon normales.

La deteccion y evaluacion de puntos débiles en los sistemas de Tl con frecuencia ocurre
en la Evaluacién de Riesgos, donde una amenaza potencial es evaluada y los costos de
dafio al sistema son investigados individualmente. Este acercamiento consume mucho
tiempo y también es muy caro.

La proteccién procede desde una tipica amenaza potencial, que se aplica al 80% de los
casos y recomienda las medidas adecuadas en contra, de esta forma un nivel de
seguridad puede ser alcanzado y visto como adecuado en la mayoria de los casos y en
consecuencia reemplazando la evaluacion de riesgos que en esencia es mas cara.

e Aspectos generales. El primer nivel concierne a cuestiones organizacionales
afectando gestion, personal o subcontratacién.

e Infraestructura. Se centra en aspectos estructurales. Tratada por Técnicos
internos.

e Sistemas TI. Este apartado concierne a las caracteristicas de los sistemas de TI.
Entre estas estan incluidas, ademas de clientes y servidores, los PBX 0 maquinas
de faxes. Tratada por Administradores de Sistemas.

o Redes. Aspectos de redes son incluidos en esta capa tratada por Administradores
de Redes.

60| Pagina



Aplicaciones TI. Este apartado abarca las cuestiones relevantes en software
como:

o Bases de datos

o Sistemas de gestion
o E-mall

o Servidores web.

La situacibn de la amenaza se deduce a través de una descripcion del
componente examinando los hechos.

Las medidas necesarias son presentadas en texto con ilustraciones cortas. El
texto sigue los hechos del ciclo de vida en cuestion e incluye planeacion y disefio,
adquisicion, realizacién, operacion, seleccion y medidas preventivas.

Después de realizar una deduccion, las medidas individuales son recolectadas en
una lista, que es ordenada de acuerdo con la estructura del catdlogo de medidas y
no de acuerdo con el ciclo de vida (llustracién 11).

Las medidas son ordenadas en categorias A, B, C, y Z:

o Categoria A. Medidas para el punto de entrada en el tema.
o Categoria B. Medidas que expanden la categoria A.

o Categoria C. Medidas necesarias para una certificaciéon del manual de
proteccion base de TI.

o Categoria Z. Presenta medidas adicionales que han sido probadas en la
practica.

Para mantener cada componente tan compacto como sea posible sera necesario
recolectar aspectos globales en un componente, mientras que la informaciéon mas
especifica es recolectada en un segundo. Ambos componentes, tanto el de
aspectos globales como el de informacién especifica deben ser implementados
satisfactoriamente para garantizar la seguridad del sistema.

Las respectivas medidas de amenazas, que son introducidas en el componente,
pueden ser relevantes para otro componente en parte diferente. De este modo una
red de componentes individuales surge en los catalogos del manual de proteccion
base de TI.*

14

http://auditoria20101.wikispaces.com/file/view/ITBaselineProtectionManual.pdf
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Tabla de Sistemas IT planeados y existentes
Mo. | Descripcion | Ubicacion Tipo Enred con | Estatus Usuario
¥ Sistema
1 PERSO; Bldg.1 Servidor Token-ring | Seesta Div.1
Sistema 1 probando
UNIX Red
personal
Sin
servicios
2 PBX, Bldg. 2 Independiente Operacional | Todos
PBX-Annex
3 ENTE; Bldg. 2 Servidor Ethernet Operacional | Div.6
Sistema segmento
Windows 2, redde
NT trabajo,
Internet,
FTP
4 PC-6.3-1. Bldg. 2 Cliente Ethernet Operacional | Ref. 6.3
DOS-PC segmento
2, Servidor
#3
5 PC-6.3-2, Bldg. 2 Cliente Ethernet Planificado | Ref.5.4
DOSs-PC segmento
2, Servidor
#3
) PC-5.4-1, Bldg. 3 Independiente Planificado | Ref.5.4
DO5-0C

llustracién 11. Plantilla IT Baseline™

1.2.14 NIST 800-14 (NATIONAL INSTITUTE OF STANDARDS AND

TECHNOLOGY)

En espafol significa Instituto Nacional de Estandares y Tecnologia. La serie 800 es una
serie de documentos de interés general sobre Seguridad de la Informacion, su publicaciéon
inicid6 en 1990 y es producto de la unién de industrias, gobiernos y organizaciones
académicas interesadas en la seguridad.

La publicacion NIST 800-14 proporciona las mejores practicas y principios de seguridad
que pueden orientar al equipo de Seguridad en el proyecto.
combinar con otras publicaciones NIST para contribuir a la estructura necesaria del
proceso de seguridad.

> (http://www.ntua.gr/nmc/bsi/english/b/22.htm)

Este documento se debe
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Debe utilizarse para obtener detalles adicionales sobre cualquiera de las mejores
practicas que a continuacién se mencionan.

e Politica. Se refiere a la creacion de un programa de seguridad informatica,
establece sus objetivos y asigna responsabilidades. También se refiere a las
normas de seguridad especificas para sistemas particulares.

O

Programa de politica. Se refiere a la creacion y definicién de un programa
de seguridad informatica, al establecimiento de las estrategias de la
organizacién, la asignacion de responsabilidades y verificacion del
cumplimiento de los puntos anteriores y en caso contrario la aplicacion de
sanciones. Debe ser claro en cuanto a qué recursos, incluyendo
instalaciones, hardware, software, informacién y personal debe abarcar.

Problema especifico de la politica. Debe tratar sobre los temas de
actualidad que preocupan a la organizacion y estar actualizados.

Sistema especifico de la politica. Debe centrarse en las decisiones.
Mediante un analisis técnico gestionar las decisiones. Variar de acuerdo
con las necesidades. Explicar quién puede hacer una accion sobre los
registros de datos.

Todas las politicas deben ser apoyadas por la administracion y ser
consistentes con las demas leyes, directivas y procedimientos presentes en
la organizacion.

e Programa de Gestion .Permite crear una estructura de soporte para la creacion y
administraciéon de contenidos

O

Central de programa de seguridad. Proporciona distintos tipos de
beneficios: mayor eficiencia y economia de seguridad en toda la
organizacion.

Sistema de programa a nivel. Trata de los recursos de computacién dentro
de un elemento operativo, una aplicacién importante, o un grupo de
sistemas similares (ya sea tecnolégicamente o funcionalmente).

e Gestion de Riesgos. Adopta medidas para reducir el riesgo a un nivel aceptable y
mantener ese nivel de riesgo. Se requiere el andlisis de riesgo en relacién con los
beneficios potenciales, la consideracion de alternativas, y, finalmente, la aplicacion
de la gestién de lo que determina a ser el mejor curso de accion.

O

Evaluacién de riesgos. Proceso de andlisis e interpretacion de riesgos.
Identifica la parte del sistema que debe ser analizada y el método analitico.
Después hace la recopilacion y analisis de datos. Por ultimo interpreta los
resultados.

Mitigacion de riesgos. Selecciona e implementa los controles de seguridad
para reducir el riesgo a un nivel aceptable de gestion.
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o Andlisis de incertidumbre. Un andlisis de incertidumbre se debe realizar y
documentar de manera que el resultado se pueda utilizar.

Ciclo de planificaciéon. La mayoria contiene cinco fases basicas: inicio, desarrollo
0 adquisicion, implementacién, operacion y disposicion.

o Plan de seguridad. Su objetivo es asegurar que las actividades de
seguridad se llevan a cabo durante cada una de las fases.

o Fase de iniciacion. Se debe definir el propoésito del sistema.

o Fase de desarrollo o adquisicién. El sistema es disefiado, comprado,
programado, desarrollado y construido.

o Fase de implementacion. El sistema es probado e instalado.
o Fase de operacion o mantenimiento. El sistema estd en marcha.

o Fase de eliminacién del ciclo de vida. Se dispone de informacion, hardware
y software.

Personal o Herramientas de usuario. Aplicaciones extra que ayudan al usuario a
administrar y gestionar los recursos del sistema

o Organizacion de personal.

o Administracion de usuarios. Asegurar la administracion efectiva de acceso
a las computadoras de los usuarios y mantener la seguridad del sistema,
incluida la gestion de cuentas de usuario, la auditoria y la modificacién
puntual o eliminacién del acceso.

Preparacion para Contingencias y Desastres. Un plan que tenga estrategias,
métodos y recomendaciones para cualquier imprevisto los cuales contienen:

o Plan de negocios.

o ldentificar recursos.

o Desarrollar escenarios.

o Desarrollar estrategias.

o Probar y modificar el Plan.
Seguridad para el Manejo de Incidentes. Manejar el ciclo de vida de todos
los Incidentes. El objetivo principal del manejo de incidentes es devolver el servicio

de Tl a los usuarios lo antes posible

o Uso de capacidad para el manejo de incidentes de seguridad informéatica.
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e Sensibilizacion y Capacitacion. Para que la seguridad informética sea eficaz se
debe contar con una adecuada planificacion, implementacion, mantenimiento y
evaluacioén periodica.

e Consideraciones de seguridad en soporte informético y de operaciones.
Referente a la administracién del sistema y las tareas externas al sistema para
apoyar su funcionamiento, por ejemplo la documentacion.

e Seguridad fisicay ambiental. De esta manera se previenen interrupciones en los
servicios informaticos, dafio fisico, divulgacién no autorizada de informacion,
pérdida de control sobre la integridad del sistemay robo.

e Identificacion y Autenticacion. Ayuda a evitar que personas no autorizadas
entren en un sistema informético. El sistema es capaz de identificar y diferenciar
entre los usuarios.

e Control de acceso ldgico. Referente a los medios contenidos en el sistema que
permiten o restringen el acceso de alguna forma, estableciendo qué usuarios
deben tener acceso sélo a los recursos que necesitan para realizar sus funciones
oficiales.

e Auditoria. Pueden proporcionar un medio para ayudar a lograr varios objetivos
relacionados con la seguridad, incluyendo la responsabilidad individual,
reconstruccion de los hechos, deteccidon de intrusos y la identificacion del
problema.

e Criptografia. Ayuda a proporcionar muchos servicios de seguridad, como la firma
electrénica y garantizar que los datos no se han modificado.

RESULTADO ESPERADO

En esta metodologia en lugar de llamarla organizacion, ya sea del tipo: comercial,
fabricante, universidad, federal, estatal o local, nacional o extranjero; se le conoce como
laboratorio, si esta organizacion realiza cualquiera de los métodos de ensayo incluidos en
el Programa de Acreditacion de Laboratorios (LAP) de acuerdo con el Cifrado vy
Comprobacion de Seguridad (CST) puede solicitar la acreditacion al Programa Nacional
Voluntario de Acreditacién de Laboratorios (NVLAP).

La acreditacion se concedera si se cumplen las condiciones definidas en el documento
NIST Handbook 150-17 y NIST Handbook 150 Checklist. La acreditacion no implica una
garantia de funcionamiento de los laboratorios o de los datos de prueba del sistema, sino
gue es un resultado de la competencia del laboratorio y la habilidad para la realizacion de
las pruebas.

El NVLAP sigue la norma ISO/IEC 17043 para los tipos de ensayos de aptitud utilizados en
el LAP CST. Esto consiste en verificar que las herramientas de prueba o componentes de
funcionamiento sean identificadas y usadas adecuadamente por el personal de la
organizacion, asi mismo que dichas herramientas sean las apropiadas. Se debe
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demostrar que se comprenden e interpretan correctamente los datos y resultados de las
pruebas obtenidas de las herramientas de pruebas al igual que el conocimiento teérico y
la experiencia técnica para alcanzar la acreditacion. El cuestionario que se plantea hace
preguntas para cada método de prueba para el laboratorio que busca la acreditacion, las
preguntas son relativas a cuestiones como criptografia, conocimientos de seguridad y
conocimiento de normas que regulan (ilustracion 12).

Los resultados del ensayo de aptitud se presentan por un evaluador dentro de los
primeros 30 dias a partir de haber concluido el proceso de pruebas.

4.3.2 Aprobacion de documentos

4321
0K a) Todos los documentos distribuidos entre el personal del laboratorio como parte
del sistema de gestion deberan ser revisados y aprobados para su uso por personal
autorizado antes de su emision.
Ok
0K b} Una lista maestra o un procedimiento de control de documentos equivalentes gue

identifica el estado de revision ocurrido y distribucion de documentos en el
sistema de gestion de ello se establecerd y estar facilmente disponibles para evitar
el uso de documentos no validos y [ u obsoletos.

La lista maestra estd disponible en pagina de inicio del QMS; incluye |a politica
de calidadyles 12 procedimientos de calidad.

4.3.2.2 Los documentos adoptados deben asegurar que:

OK a) Ediciones autorizadas de los documentos apropiados estan disponibles en todos
los lugares donde se realizan las operaciones esenciales para el funcionamiento
eficaz del laboratoric.

| Disponibles electronicamente

0K b} Los documentos son pericdicamente revisados, en casonecesario, para dar
adecuaciony cumplimiento de los requisitos aplicables.

Ok

0K ) Los documentos cbsoletos sonremovidos prontamente de todos los puntos de
EMision o uso, de otra Manera se asegura gue no sean utilizados.
Ok

oK d) Los documentos ohsoletos son retenidos con fines de conservacion ya sea legal o
del conocimiento y estan debidamente identificados.
Ok

4.3.2.3 Los documentos del sistema de gestion generados por el laboratorio deben ser
identificados. Dicha identificacion debe incluir:

oK al La fecha de emisiony/o revision de la identificacion

oK by La numeracion de paginas

llustracion12. NIST Handbook 150 Checklist.
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Los principios de seguridad que examina son los siguientes:

e Seguridad Informatica como apoyo a la mision de la Organizacién. Esta
basada en la mision de la organizacion, la vision y la cultura para garantizar el
éxito del programa de seguridad de la informacion.

e Seguridad Informatica como un elemento integral de la buena gestion. Una
administracion efectiva incluye planeacion, organizacion, liderazgo y control.

e Seguridad Informatica rentable. El costo de la seguridad de la informacion debe
ser considerado como parte del costo del negocio, que incluye el costo de las
computadoras, redes y sistemas de telecomunicaciones. Los propietarios de los
sistemas tienen responsabilidades de seguridad fuera de sus propias
organizaciones por lo que se debe asegurar la confidencialidad, integridad y
disponibilidad de los sistemas.

e Responsabilidades explicitas de seguridad y rendicion de cuentas. Las
politicas deben identificar claramente las responsabilidades de los usuarios,
administradores y gerentes. Las politicas deben ser documentadas, leidas,
comprendidas y aceptadas por todos los miembros de la organizacion.

e Seguridad Informatica requiere un enfoque amplio e integrado. Las
tecnologias de la informacion, los usuarios y administradores deben participar en
el proceso para desarrollar un programa completo de seguridad de la informacion.
La seguridad informatica debe ser evaluada periddicamente debido a que las
tecnologias de informacién y comunicacion, los datos, los usuarios, los riesgos con
el sistemay los requisitos de seguridad son cambiantes.

e Seguridad Informatica limitada por factores sociales. Las medidas de
seguridad deben ser seleccionadas e implementadas con el conocimiento de los
derechos e intereses de los demas. La seguridad puede mejorar el acceso y el
flujo de datos e informacién, proporcionando informacién mas precisa y confiable y
una mayor disponibilidad de los sistemas.

1.2.15 1SO 9000

La serie 1SO 9000 es un conjunto de cinco normas relacionadas entre si, son normas
genéricas, no especificas y que permiten ser usadas en cualquier actividad ya sea
industrial o de servicios.

La importancia de la aplicacion de las normas ISO 9000 para el desarrollo e
implementacion de sistemas de aseguramiento de la calidad radica en que son normas
practicas. Por su sencillez han permitido su aplicacion generalizada sobre todo en
pequefas y medianas empresas.
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Las normas ISO Serie 9000 brindan el marco para documentar en forma efectiva los
distintos elementos de un sistema de calidad y mantener la eficiencia del mismo dentro de
la organizacion.

La estructura de acciéon de las normas de aseguramiento de la calidad ISO serie 9000 es
producto de un proceso evolutivo que puede resumirse en los siguientes pasos:

1.

10.

El cliente inspecciona los bienes entregados por el productor evaluando la calidad
del producto.

Cuando el mercado pasa a manos de los compradores, estos aumentan sus
exigencias respecto a la calidad total, fecha de entrega, precio, etc.

Comienzan a implementarse técnicas de control en la recepcion, a los
proveedores que entregan adecuadamente se les da la categoria de Calidad
Certificada.

Posteriormente las empresas compradoras se dieron cuenta de que:

a) Algunos proveedores aprobaban y pasaban piezas defectuosas
provocando inconvenientes importantes en la produccion.

b) No se evitaban costos de produccion que posteriormente pagaba el cliente.

Aparece entonces el sistema de aseguramiento de calidad implementado por el
proveedor que consiste en controlar todos los factores que inciden en los
resultados de la actividad, es decir, asegurar la calidad de manera que esta sea
una consecuencia del proceso y no del control.

El comprador comienza a mirar como se desarrolla la actividad del proveedor e
inclusive a quien le provee los insumos. La razén de esta intromision es que
Unicamente auditando el sistema de calidad se asegura la continuidad y la
economia de los procesos. Es el comienzo de las auditorias privadas.

Esto es costoso para el cliente (que debe pagar las auditorias) y para el proveedor
que debe atender muchas auditorias de cada uno de los clientes. Se piensa asi en
la certificacion por terceros asegurando al cliente el sistema de calidad con
auditorias periodicas.

A fin de facilitar el control del cliente sobre el proveedor y lograr que los sistemas
de aseguramiento de calidad sean auditables es que se generan las normas de
aseguramiento de calidad.

La verificacion del sistema del proveedor contra un sistema normalizado de
aseguramiento de calidad es realizada por organismos externos a las partes
(proveedor-cliente) denominadas Registradoras. Este mecanismo unifica
requerimientos y optimiza costos.

La necesidad de generar confiabilidad en las Registradoras produjo la aparicion de
los Organismos de Acreditacion, generalmente instituciones estatales
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La relacion entre las distintas partes que intervienen en los sistemas de aseguramiento de
la calidad se visualiza en estructuras de accion de la norma ISO serie 9000.

La serie de normas ISO (llustracion 13) destinadas al aseguramiento de la calidad estan
armonizadas entre si y son:

e SO 9000. Cumple el papel de eje distribuidor del sistema. Expone el alcance real
de la serie. Define la filosofia general de las normas, los distintos tipos, niveles y
pautas para la aplicacion de las distintas normas.

e [SO 9001. Se aplica cuando la empresa debe responsabilizarse por todas las
etapas del ciclo, es decir: disefio, desarrollo y elaboracion.

e |SO 9002. Se aplica cuando las caracteristicas del bien o servicio son definidas
por el cliente.

e ISO 9003. Cubre las obligaciones de aseguramiento de calidad en las areas de
control final y pruebas. Es de limitada aplicacion por lo que existen planes para su
eliminacion.

En los casos de exigencia contractual, las normas aplicables son las normas ISO
9001/2/3. La norma a aplicar depende del alcance de la actividad de la empresa,
no de una eleccién a voluntad.

e [SO 9004-1/ ISO 9004-2. Establecen condiciones y pautas para guiar a las

empresas en la implementacion de su propio sistema de aseguramiento de
calidad. Su desarrollo no es valido para certificacion o registro.

ISO 9000 Familia

Medicién ISO
10012
Sistemas de Gestion de Calidad — Auditorias 1SO
Fundamentos y Vocabulario ISO 9000 19011
Directrices
Sistemas de Gestién de L Sistemas de Gestién de
Calidad — Directrices para ISO 9004 ISO 9001 Calidad — Requisitos
la mejora /

Informes
Técnicos

llustracion 13. Familia 1ISO 9000
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e Calidad. La totalidad de las caracteristicas de una entidad que le confieren la
aptitud para satisfacer las necesidades establecidas e implicitas.

e Politica de calidad. Orientaciones y propdsitos generales de un organismo
concerniente a la calidad, expresados formalmente por el mas alto nivel de la
direccion.

e Sistema de calidad. La organizacion, los procedimientos, los procesos y los
recursos necesarios para implementar la gestion de la calidad.

e Aseguramiento de la calidad. Conjunto de actividades preestablecidas y
sistematicas, aplicadas en el marco del sistema de la calidad, que han demostrado
ser necesarias para dar la confianza de que una entidad satisfara los requisitos
para la calidad.

e Control de la calidad. Técnicas y actividades de caracter operativo, utilizadas
para satisfacer los requisitos de la calidad.

e Proceso. Conjunto de recursos y actividades relacionados entre si que
transforman elementos entrantes en elementos salientes.

e Procedimiento. Manera especificada de realizar una actividad.

RESULTADO ESPERADO

Se entiende por Certificacion el documento emitido por un organismo acreditado que da fe
de que el Sistema de Calidad de una organizacion cumple con los requisitos de la I1ISO
9001, I1SO 9002.

La validez de la certificacion es normalmente de tres afos, debiendo realizarse auditorias
de mantenimiento, que pueden ser anuales o semestrales, dependiendo de la compaifiia
auditora. Transcurrido el periodo de tres afios se efectla una nueva auditoria de
certificacion completa.

Un proceso consiste en un grupo de actividades relacionadas y secuenciales que
transforman las entradas, el material, la mano de obra, el capital, etc., en las salidas
deseadas (bienes o servicios), afiadiendo valor. Los procesos atraviesan las funciones de
la organizacion, se orientan a resultados y muestran las relaciones proveedor/cliente entre
funciones y cédmo se realiza el trabajo realmente.

Tienen asociadas las siguientes caracteristicas:
e Costo
e Plazo

e Impacto en calidad
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e Valor afadido

Al ser procesos empresariales cabe citar el proceso de desarrollo de un nuevo bien o
servicio, el proceso de tratamiento de reclamaciones, el proceso de créditos, el proceso
logistico, el proceso del pedido, etc.

El proceso de implantacion de la ISO 9000, constituye en si mismo un proceso que debe
iniciarse con un diagnostico de la situacion inicial de la empresa en relacién con los
requisitos del modelo ISO 9000.

1.2.16 MAAGTIC (MANUAL ADMINISTRATIVO DE APLICACION
GENERAL EN MATERIA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES)

Se trata de un manual para llevar a cabo los procesos en el area de Tecnologias de la
Informacion de una Institucién. Facilita una guia que describe las actividades, roles y
productos de procesos criticos en Direccion, Control, Gestidn y Operacién de una unidad
tecnolégica; sumandole a esto una serie de indicadores que permitiran medir los
resultados, efectividad y eficiencia de los procesos.

Este manual esta basado en estandares como lo son: PMBOOK, CMMI, ITIL, ISO 27001,
Balanced Score Card, TOGAF, ISO 9001, VAL IT, MOPROSOFT, RISK IT.* Se compone
por 30 procesos estructurados por 11 grupos considerados en 4 niveles de gestion que
describen que hay que abordar en cada uno de ellos (llustracion 14):

e Gobierno
o Direccién
= Establecimiento del modelo de gobernabilidad de las TIC.
= Planeacion estratégica de las TIC.
= Determinacioén de la direccién tecnolégica.
o Control
= Administracion de la evaluacion de las TIC.
= Administracion de riesgos de las TIC.
e Organizacion/Estrategia

o Administracion de Proyectos

'® http://elempresario.mx/matersys/que-es-maagtic
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= Administracion del portafolio de proyectos de las TIC.
= Administracion de proyectos de las TIC.
o Administracion de Procesos

= Operacion del sistema de gestién y mejora de los procesos de la
UTIC.

o Administracion de Recursos.
= Administracion del presupuesto de las TIC.
= Administracién de proveedores de productos y servicios de las TIC.
= Administracién de adquisiciones de las TIC.

o Administracion de servicios.
= Administracion del portafolio de servicios de las TIC.
= Disefio de servicios de las TIC.

e Ejecucién/Entrega

o Administracién y desarrollo de soluciones
= Definicién de requerimientos de soluciones.
= Desarrollo de soluciones tecnoldgicas.
= Calidad de soluciones tecnolégicas.

o Transicion y entrega.
= Administracion de cambios.
= Liberaciony entrega.
» Transicion y habilitacion de la operacion.
= Administracién de la configuracion.

o Operacion de servicios.
= Operacion de la mesa de servicios.
= Administracion de servicios de terceros.

= Administracion de niveles de servicio.
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= Administracion de la seguridad de los sistemas informaticos.
e Soporte
o Administracion de Activos.
= Administracién de dominios tecnolégicos.
= Administracion del conocimiento.
= Integracion y desarrollo personal.
o Operaciones
= Administracion de la operacion.
= Administracion de ambiente fisico.

=  Mantenimiento de infraestructura.

Lo que se busca lograr es:

e Tener un manual de procedimientos que describa el marco rector de procesos de
las TIC's.

e Demostrar que los registros o productos se estan llevando a cabo de acuerdo al
MAAGTIC.

¢ Mostrar la relacion que se tiene con las demas unidades responsables, incluyendo
planeacion y operacion.

¢ Crear una mesa de servicios como punto Unico de contacto para solicitar servicios
y productos, asi como para informar de incidencias y problemas.

e Los acuerdos de niveles de servicio con las unidades responsables, acompafiados
de una prevision presupuestal suficiente para proveer el servicio en los términos
acordados.

e Contar con las herramientas para soportar el modelo de operacién que exige el
MAAGTIC.

e Larecopilacion de métricas e indicadores.

73| Pagina



5.1 Direccion y Control 5.2 Sequridad de laInformacion

5.4 Admon. de Procesos

5.3 Admon. de Proyectos 2 e e e 5.6 Admon. de Servicios
5.5 Admon. de Recursos

mon.

Organizacién

5.7:Admon. Des. de Soluciones 5.8 Transicion y Entrega 5.9 Operacion de Servicios

5.10 Admon. de Activos 5.11 Operaciones

Soporte

llustracién 14. Niveles de Gestién de MAAGTIC.

Se debe analizar la situacion y tamafio actual de la Unidad de Tecnologias de la
Informacion y Comunicaciones (UTIC) tomando en cuenta recursos, infraestructura,
servicios y capacidad de operacion.

El manual requiere que se establezcan procesos de acuerdo con su marco rector, ello
implica la documentacién de los procesos y sus productos, asi como establecer
indicadores de evaluacion y asignacion de roles. Al detectar los elementos que conforman
los procesos se entendera el mecanismo de los mismos. Se debe formar un equipo de
trabajo en el cual se incorpore personal de los niveles mas altos de la institucion, asignar
roles y responsabilidades y comunicarlo a todos los integrantes. Se debe establecer una
fecha limite para generar ajustes a los documentos y determinar un formato y estilo anico.

Es necesario comunicar oportunamente y mantener informados a todos los empleados
sobre los beneficios de adoptar los procesos y apegarse a ellos, para minimizar la
resistencia y favorecer el éxito de la implantacion.

v (http://www.cgsi.ipn.mx/MAAGTIC-SI/Paginas/Que-es.aspx)
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Para abordar la implantacion de MAAGTIC hay varias maneras:

Iniciar por los procesos faciles.

Enfrentar los procesos complejos.

Que la implantacién de los procesos lo realice personal de mayor experiencia.
Identificar las excepciones y darles un tratamiento especial.

Buscar un punto medio en el grado de madurez de los procesos.

Por dltimo concluir el documento de administraciébn de procesos para poder iniciar la
implantacién. Lo que sigue es poner en marcha la implantacion.

Es conveniente revisar que se lleven a cabo las actividades para poder confirmar o
rectificar el camino. Por ultimo viene una etapa de evaluacién de resultados en la que se
debe contar con evidencia documental de los procesos.

1.3 JUSTIFICACION DE LAS METODOLOGIAS
SELECCIONADAS

Las metodologias elegidas para la realizacion de este apartado, han sido seleccionadas
con base en los alcances y factores que se implementan universalmente para la
aplicacion de estandares y normas. Ahora bien, todo esto aunado a la importancia que las
Tecnologias de la Informacion y Comunicacién (TIC) han alcanzado, ha dejado de ser una
herramienta de soporte para convertirse en una necesidad para cualquier dependencia.

COBIT nos proporcionard un marco de referencia que nos asegurara que los recursos de
las TIC’s son utilizados, gestionados y dirigidos de manera adecuada y responsable. Nos
ayudara a tomar en cuenta los objetivos, riesgos y recursos con los que cuenta la entidad.

Asi mismo nos ayudara a lograr una mayor adaptabilidad de los procesos de la entidad y
ver la interrelacion entre los objetivos de control de manera que se evite aislar los
procesos para evitar distorsiones en el analisis y resultados de los mismos, por lo que
COBIT proporciona el enlace entre COSO e ITIL.

Evaluar el cumplimiento de las normas internas de protecciéon, asi como los
procedimientos y controles establecidos, recomendando y asesorando a la administracion
en la implementacién de aquellos que se consideren convenientes para que las
operaciones se realicen con seguridad y eficiencia, logrando el mejoramiento efectivo de
la dependencia.

Para la gestibn de seguridad, infraestructura, aplicaciones y el manejo de incidentes se
utilizara ITIL.

De cualquier modo, son muchos los problemas que se presentan al gestionar estas TIC’s,
en el sentido de como lograr que éstas sean una ventaja para las dependencias y como
hacer que las TIC’s sean una inversidn con retorno y no solamente un gasto innecesario.

Con todo esto y los posibles problemas que se pueden presentar en una organizacion,
elegimos las metodologias que mas se adaptan a las necesidades y se enfocan en
brindar servicios de calidad para lograr la maxima seguridad. Para ello, se parte de un
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enfoque basado en el triangulo procesos-personas-tecnologia que determina la forma de
ejecutar procesos estandar ayudados de la tecnologia para lograr el cumplimiento
satisfactorio del plan de seguridad y para el uso adecuado de los servicios de las TIC’s
por parte de los usuarios.

Por otro lado, quisimos establecer una guia que permita a las Organizaciones mejorar los
procesos y su habilidad para organizar, desarrollar, adquirir y mantener productos y
servicios informéticos respecto a sus procesos de seguridad, con el proposito de
contrarrestar las vulnerabilidades adecuadamente y asi cumplir con los objetivos del plan
de seguridad.

Sabemos que los estandares no siempre encajan el uno con el otro ya que cada uno de
ellos fue creado por personas diferentes, en un tiempo, un lugar y con un propésito
diferente. Aunque pueden existir varios estdndares que den solucion a un determinado
problema, cada uno de ellos fue creado para tratar un rubro especifico, con un enfoque
determinado y con un nivel de implementacién distinto. Es necesario saber qué partes de
cada estandar o modelo pueden ser utilizadas para cada caso.

En definitiva, es primordial saber elegir las mejores practicas, manuales, guias, procesos
y estrategias que abarcan todos estos modelos y asi poder generar un modelo
personalizado y adaptado totalmente para la realizacion de un diagnostico que detecte
problemas, vulnerabilidades o errores dentro de la organizacion.
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CAPITULO Il. PLAN DE SEGURIDAD DE UNA
ORGANIZACION

2.1DEFINICION

Un plan de seguridad es un conjunto de requisitos, reglas y procedimientos mediante los
cuales la organizacién previene, protege y maneja los recursos con los cuales cuenta. Es
una descripcién de lo que necesitamos proteger, de qué necesitamos protegerlo y como
vamos a protegerlo.

El objetivo principal del plan de seguridad es concientizar a todo el personal de la
necesidad de conocer qué principios rigen la seguridad de la organizacién y cuéles son
las normas para conseguir los objetivos de seguridad.

Un plan de seguridad se compone de politicas que pueden ser:

¢ Prohibitivas. Si todo lo que no esta expresamente permitido esta denegado.
e Permisivas. Si todo lo que no esta expresamente prohibido esta permitido.

Cualquier politica de seguridad debe contemplar los elementos clave en materia de
seguridad de un sistema informatico®®:

e Integridad. Certificar que la informacién del sistema no ha sido modificada desde
gue fue almacenada por personal autorizado.

e Disponibilidad. Garantizar que los recursos del sistema estaran disponibles
cuando se necesite acceder a ellos, cuando sea requerido y tantas veces como
sea necesario por el personal autorizado.

o Confidencialidad. Se refiere a que la informacién sélo puede ser conocida por
personal autorizado.

e Control. Considerar el control del acceso y registro del uso de los recursos
protegidos e identificacién de los usuarios.

e Autenticidad. Se refiere a que el sistema debe ser capaz de verificar la identidad
de los usuarios a través de una contrasefia, un numero personal de identificacion,
alguna tarjeta para verificar su identidad, uso de algin biométrico, entre otros.

e Utilidad. Los recursos del sistema y la informacion que se maneja deben ser Gtiles
para alguna funcion a desempeiiar.

¢ No repudio. Hace referencia a que cuando se envia un mensaje el receptor pueda
probar que este fue enviado por el emisor.

¥ Donn B. Parker. Demonstrating the elements of information security with threats. In Processing of the 17"
National Computer Security Conference, pag. 421-430, 1994.
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2.2CONTEXTO

2.2.1POLITICAS Y PROCEDIMIENTOS

Una Politica de Seguridad es un conjunto de requisitos definidos por los responsables de
un sistema, que indica en términos generales qué esta y qué no esta permitido en el area
de seguridad durante la operacion general del sistema.™

De acuerdo con la RFC 2196, la cual es una guia para el desarrollo de politicas y
procedimientos de seguridad informatica para los sitios que tienen sistemas en Internet,
se define una politica de seguridad como:

“...una declaracién de intenciones de alto nivel que cubre la seguridad de los sistemas
informaticos y que proporciona las bases para definir y delimitar responsabilidades para
las diversas actuaciones técnicas y organizativas que se requeriran.?

Cualquier politica de seguridad debe contemplar los elementos clave en materia de
seguridad: la Integridad, Disponibilidad, Privacidad, Control, Autenticidad, Utilidad y no
repudio.

Un procedimiento de seguridad informatica es una técnica o herramienta que se utiliza
para fortalecer la confidencialidad, la integridad y/o la disponibilidad de un sistema
informatico.

Existen muchos y variados mecanismos de seguridad informatica®'. Su seleccién depende
del tipo de sistema, de su funcién y de los factores de riesgo que lo amenazan, como son:

e Preventivos: Actlan antes de que un hecho ocurra y su funcién es detener
agentes no deseados.

e Detectivos: Actian antes de que un hecho ocurra y su funcion es revelar la
presencia de agentes no deseados en algin componente del sistema. Se
caracterizan por enviar un aviso y registrar la incidencia.

e Correctivos: Actuan luego de ocurrido el hecho y su funciéon es corregir las
consecuencias.

e Disuasivos: Actian manipulando las circunstancias para que el hecho no ocurra 'y
asi evitar las que sucedan.

' HUERTA, Antonio Villalén. Seguridad en Unix y redes. (Versién 1.2). Capitulo 16-P4gina 2509.
*® RFC 2196: Site Security Handbook. Fraser, Ed. Septiembre 1997. http://tools.ietf.org/html/rfc2196
*! http://www.monografias.com/trabajos82/la-seguridad-informatica/la-seguridad-informatica2.shtml
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2.2.2AMENAZAS Y VULNERABILIDADES
AMENAZAS

Una amenaza es todo aquello que puede, intenta o pretende destruir un activo. Es decir
dafios latentes que no se han concretado. Las amenazas se clasifican dependiendo de las
fuentes que las generan, en:

a) Naturales. Surgen de las fuerzas naturales tales como inundaciones, los terremotos,
el fuego, el viento. Dichos desastres hacen surgir amenazas directas, pues repercuten
indiscriminadamente en el funcionamiento fisico de las computadoras, redes,
instalaciones y lineas de comunicacion.

b) Hardware. Se dan por fallas fisicas que presenta cualquiera de los dispositivos que
conforman nuestro Site como desperfecto de los equipos, bajo rendimiento, deterioro
o incorrecto funcionamiento, entre otros.

c) Software. Se presenta cuando un mecanismo de seguridad se implementa o se
disefia en forma incorrecta incumpliendo con las especificaciones.

d) Red. Se presentan cuando no se calcula bien el flujo de informacién que va a circular
por el canal de comunicacién o por una desconexion del canal de comunicacion o de
varios equipos conectados a la red.

e) Humano. La amenaza surge por ignorancia, descuido, negligencia o inconformidad
en el manejo de la informacién por parte del personal o simplemente por mala
intencion.

Dependiendo de las fuentes de amenaza, la seguridad puede dividirse en dos partes:

e La seguridad légica. Consiste en la aplicacion de barreras y procedimientos que
resguarden el acceso a los datos y s6lo se permita acceder a ellos a las personas
autorizadas para hacerlo.

Dicha seguridad tiene como objetivo restringir el acceso a los programas y archivos
asegurando que se estén utilizando los datos y el procedimiento correctos, para que
los operadores trabajen sin una supervision minuciosa y no puedan modificar los
programas ni los archivos que no correspondan, confiando en que la informacion
recibida sea la misma que ha sido transmitida, verificando que existan sistemas
alternativos secundarios o de emergencia para la transmision entre diferentes
puntos.

e La seguridad fisica. Consiste en la aplicacion de barreras fisicas y procedimientos
de control, como medidas de prevencién ante amenazas a los recursos e
informacion confidencial. Se refiere a los controles y mecanismos de seguridad
dentro y alrededor del centro de computo, asi como los medios de acceso remoto al
y desde el mismo; estos mecanismos son implementados para proteger el hardware
y medios de almacenamiento de datos.
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VULNERABILIDADES

Las vulnerabilidades son puntos débiles existentes en el activo o en el entorno que al ser
explotados o aprovechados por una amenaza, ocasionan un ataque.

Las vulnerabilidades, dependiendo de las fuentes que las generan, se clasifican en:

a) Naturales. Se refiere al grado en que el sistema puede verse afectado por desastres
ambientales o naturales.

b) Hardware. El no verificar las caracteristicas técnicas de los dispositivos junto con sus
respectivas especificaciones, la falta de mantenimiento y el adquirir equipo de mala
calidad, son algunos ejemplos de este tipo de vulnerabilidad.

c) Software. Ciertas fallas o debilidades de los programas del sistema hacen mas facil el
acceso de personas no autorizadas y lo hacen menos confiable. Este tipo de
vulnerabilidad incluye todos los errores de programacion del sistema operativo u otras
aplicaciones.

d) Red. La conexién de las computadoras a las redes supone un enorme incremento de
la vulnerabilidad del sistema, aumentando considerablemente la escala del riesgo al
que esta sometido al aumentar la cantidad de usuarios que pueden tener acceso al
mismo.

e) Humano. Algunos ejemplos son: contratar personal con el perfil psicol6gico y ético no
adecuado, no tener personal para todas las areas, el descuido, cansancio, maltrato al
personal, mala comunicacion con el personal.

f) Infraestructura fisica. La podemos encontrar en la estructura del edificio o entorno
del sistema. La relacionamos con la posibilidad de poder entrar fisicamente al lugar
donde se encuentra el sistema para robar, modificar o destruir al mismo.

2.2.3 ESTANDARES

Existen algunos estandares de politicas de seguridad creados por paises y por areas
(gobierno, medicina, militar, etc.), pero los internacionales son los definidos por la ISO
(International Organization for Standardization).

Un estandar es una regla que especifica una accién o respuesta que se debe seguir a
una situacion dada, se trata de orientaciones obligatorias que buscan promover la
implementacién de politicas de alto nivel en la organizacién antes de crear nuevas
politicas.

Para contemplar los elementos clave en materia de seguridad de un sistema informatico,
la ISO 27002 define los siguientes controles los cuales también hacen recomendaciones:

e Seguridad organizacional. Aspectos relativos a la gestién de la seguridad dentro

de la organizacion (cooperacion con elementos externos, outsourcing, estructura
del &rea de seguridad).
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e Clasificacion y control de activos. Inventario de activos y definicion de sus
mecanismos de control, asi como etiquetado y clasificacion de la informacién
corporativa.

e Seguridad del personal. Formaciébn en materia de seguridad, clausulas de
confidencialidad, reporte de incidentes, monitorizacion de personal.

e Seguridad fisicay del entorno. Bajo este punto se engloban aspectos relativos a
la seguridad fisica de los recintos donde se encuentran los diferentes recursos,
incluyendo los humanos, de la organizacion y de los sistemas en si, asi como la
definicién de controles genéricos de seguridad.

e Gestion de comunicaciones y operaciones. Este es uno de los puntos mas
interesantes desde un punto de vista estrictamente técnico, ya que engloba
aspectos de la seguridad relativos a la operacion de los sistemas y las
telecomunicaciones, como los controles de red, la proteccion frente a malware, la
gestiobn de copias de seguridad o el intercambio de software dentro de la
organizacion.

e Controles de acceso. Definicion y gestién de puntos de control de acceso a los
recursos informéticos de la organizacion: contrasefias, seguridad perimetral,
monitorizacion de accesos.

e Desarrollo y mantenimiento de sistemas. Seguridad en el desarrollo y las
aplicaciones, cifrado de datos, control de software.

e Gestidn de continuidad del negocio. Definicion de planes de continuidad, andlisis
de impacto, simulacros de catastrofes.

e Requisitos legales. Evidentemente, una politica ha de cumplir con la normativa
vigente en el pais donde se aplica. En este apartado de las politicas se establecen
las relaciones con cada ley: derechos de propiedad intelectual, tratamiento de
datos de caracter personal junto a todos los aspectos relacionados con registros
de eventos en los recursos (logs) y su mantenimiento.

También se han propuesto otros modelos para representar las practicas y competencias
en materia de seguridad implantadas por una organizacion. Entre ellos, "Systems Security
Engineering - Capability Maturity Model" (SSE-CMM) desarrollado por la Asociacion
Internacional de Ingenieria de Seguridad de Sistemas (ISSEA, www.issea.org) y en el que
se distinguen cinco niveles de madurez:

e Nivel 1: Practicas de seguridad realizadas de manera informal
e Nivel 2: Planificacion y seguimiento de las practicas de seguridad
e Nivel 3: Definicion y coordinacion de las politicas y procedimientos de seguridad

e Nivel 4: Seguridad controlada a través de distintos controles y objetivos de calidad
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e Nivel 5: Implantacion de un proceso de mejora continua

2.2.4 SERVICIOS DE SEGURIDAD

Mejoran la seguridad de un sistema de informacién y el flujo de la misma en una
organizacion, se trata de servicios que estan dirigidos a evitar los ataques de seguridad y
utilizan uno o mas mecanismos de seguridad.

Es una actividad que mediante un dispositivo fisico o l6gico permite resguardar un activo,
disminuir un dafio o evitarlo. En términos generales y con base en su objetivo se agrupa
en cuatro tipos de control:

e Controles detectores. Estan orientados a detectar la presencia de amenazas o
riesgos. Estan asociados a los recursos, objetivos 0 metas. Descubren ataques y
disparan controles preventivos y correctivos.

e Controles preventivos. Protegen vulnerabilidades y hacen que un ataque fracase
o reduzca su impacto.

e Controles correctivos. Actlan luego de ocurrido el hecho y su funcién es corregir
las consecuencias.

e Controles disuasivos. Son medidas encaminadas a desanimar a las personas,
para que lleven a cabo acciones que podrian transformarse en amenazas para la
operacion. Por ejemplo, mensajes de no utilizacion de elementos inflamables
dentro de las &reas de computo. Reducen la probabilidad de un ataque deliberado.

Los mecanismos de seguridad se encuentran relacionados con los servicios, ya que un
mecanismo puede proteger uno 0 mMAs servicios. Los mecanismos de seguridad
necesarios para proteger un activo deben haberse analizado previamente para detectar
cudles son los mas adecuados y qué servicios de seguridad deben proveer.

Es decir, la decision de qué mecanismos se deben disefar, desarrollar o implementar se
lleva a cabo después de detectar los activos a proteger y de qué se deben proteger. Un
mecanismo puede implementar uno o varios servicios de seguridad y el nivel de
protecciéon se basaran en la cantidad de servicios implementados o la robustez de éstos.

Como ejemplos de mecanismos de seguridad se tienen los datos que se enmascaran
usando una clave especial y siguiendo una secuencia de pasos preestablecidos, conocida
como “algoritmo de cifrado”. El proceso inverso se conoce como descifrado, usa la misma
clave y devuelve los datos a su estado original fortaleciendo la confidencialidad.
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Los servicios de seguridad se clasifican en 6 tipos:

1.

Control de acceso. El acceso a un medio de informacién puede ser controlado ya
sea a través de un dispositivo pasivo tal como una puerta cerrada, o0 a través de un
dispositivo activo como puede ser un monitor.

Confidencialidad. La privacidad es la capacidad de asegurar que sélo las personas
autorizadas tienen acceso a algo. La forma mas comun de proteger las cosas en el
mundo fisico es el uso de candados y cerraduras.

Integridad. La integridad prevé que los datos no hayan sido modificados y que la
secuencia original se mantenga durante la transmision.

Autenticacién. Con este mecanismo sélo se verifica la identidad a través de:
e Algo que se sabe: una contrasefia y un numero personal de identificacién.

e Algo que se tiene: como una tarjeta o un pasaporte el cual es utilizado por el
sistema para verificar la identidad.

e Algo que se es: la voz y la retina que pueden identificar de quién se trata y
pueden ser utilizados en el proceso de autenticacion.

No repudio. Previene a los emisores o0 a los receptores de negar un mensaje
transmitido, por lo que cuando el mensaje es enviado el receptor puede probar que el
mensaje fue enviado por el presunto emisor.

Disponibilidad. Se cumple si las personas autorizadas pueden acceder a la
informacién deseada cuando lo requieran y tantas veces como sea necesario.

2.2.5 RESPONSABLES

Un responsable es una persona que tiene a su disposicién recursos y deberes por
desempenfiar y quien ante algun incidente debe actuar obligatoriamente de la manera mas
apropiada para resolver los problemas que se presenten.

El responsable del area de sistemas se encarga de definir una serie de reglas para poder
salvaguardar la seguridad del sistema de la organizacion, para definir estas reglas es mas
gue recomendable basarse en normas, reglamentos, protocolos y estandares vigentes en
el pais. Las personas que participan en la elaboracion de dichas politicas definidas
anteriormente son:

e Administrador. Persona que gestionara los recursos a proteger.

e Personas con autoridad. Persona que podra imponer la sancion (jefes de area,

supervisores).

e Responsable juridico. Persona que vigilara que se cumplan los derechos de los

individuos.
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Redactor. Persona que se encargara de escribir las politicas con la redaccién y
ortografia debidas.

Usuario. Persona que hara uso de los recursos proporcionados por el
administrador.

Los responsables deben tomar en cuenta que una politica incluye lo siguiente®*:

1.

10.

11.

12.

13.

14.

15.

La declaracion de la politica (cual es la posicién de la administracion o qué es lo
que se desea regular).

Nombre y cargo de quien autoriza o aprueba la politica.

Nombre de la dependencia, del grupo o de la persona que es el autor o el
proponente de la politica.

Especificar quién debe acatar la politica y quién es el responsable de garantizar su
cumplimiento.

Indicadores para saber si se cumple la politica.

Referencias a otras politicas y regulaciones en las cuales se soporta o0 con las que
se tiene relacion.

Enunciar el proceso para solicitar excepciones.

Describir los pasos para solicitar cambios o actualizaciones en la politica.
Explicar qué acciones se seguirdn en caso de contravenir la politica.
Fecha a partir de la cual tiene vigencia la politica.

Fecha de cuando se revisard la utilidad o la calidad de la politica.

Incluir un medio de contacto junto con el nombre de las personas en caso de
preguntas o sugerencias.

Utilizar lenguaje sencillo.
Escribirlo de tal modo que pueda leerlo cualquier miembro de la Organizacion.

Evitar técnicas o métodos particulares que definan una sola forma de hacer las
cosas.

%2 Texto traducido y adaptado de “The Security Policy Life Cicle: Functions and Responsibilities” de Patrick D.
Howard, Information Security Management Handbook, Editado por Tipton y Krause, CRC Press LLC, 2003.
http://api.ning.com/files/u2gdYg06meFYaRrQcaCxfptLmTGey2B8wrTgigBni7JnOKaK3ya3pQkNHSxKayYB-

dFWdOWaYHhFvTBKv9bkG8b921Boqg3f*/guia para elaborar politicas vl 0.pdf
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2.2.6 MONITORIZACION

El proceso de monitorizacion va de la mano del control del servicio, este ciclo es
importante para proveer, dar soporte y mejorar los servicios. La monitorizacién consiste
en la observacion atenta de una determinada situacion con el fin de detectar cambios a lo
largo del tiempo, la monitorizacién implica:

Monitorizar los elementos a configurar y actividades clave.

Asegurarse de que se cumplen las condiciones establecidas y, en caso contrario,
advertir al grupo adecuado.

Asegurar que el rendimiento y utilizacion de los componentes, sistemas, etc. estan
dentro de un rango previsto.

Detectar niveles anormales de actividad en la infraestructura.

Detectar cambios no autorizados.

Asegurar el cumplimiento de las politicas de la empresa.

Rastrear las salidas al negocio y garantizar que casan con los requisitos de calidad
y rendimiento acordados.

Rastrear cualquier informacion empleada para medir los indicadores criticos de
rendimiento.

Hay dos tipos de ciclos de monitorizacion:

1.

Sistemas de ciclo abierto. Se refiere a la programacion actividades especificas sin
tener en cuenta las condiciones del entorno. Por ejemplo, un respaldo periédico,
que se realiza sin importar las circunstancias del sistema.

Sistemas de ciclo cerrado. Se refiere a monitorizar un entorno con el fin de
responder sélo a los cambios que se produzcan. Por ejemplo, obtener un balance
de carga de una red, en el que se ejercen tareas de control sélo si la
monitorizacién indica que se esta sobrepasando el trafico normal.

Asi mismo, existen dos niveles de monitorizacion:

1.

2.

Monitorizacién y control internos. Cuando desde un equipo o departamento se
controlan los elementos y actividades de esa misma unidad.

Monitorizacion y control externos. Cuando un equipo o departamento realiza el
control de elementos y actividades que dependen de otros grupos, procesos o
funciones.

Se pueden distinguir varios tipos de monitorizacion:

Monitorizacién activa. Consiste en hacer una comprobacion directa del estado de
un sistema o dispositivo.

Monitorizacion pasiva. Genera y transmite eventos a un agente de monitorizacion
de forma automatica.

Monitorizacion reactiva. Esta diseflada para ejecutar acciones al producirse cierto
tipo de eventos o fallos.

Monitorizacion proactiva. Se utiliza para detectar los patrones de eventos que
predicen el fallo de un dispositivo.
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e Medicion continua. Enfoca la monitorizacion como un registro del rendimiento en
tiempo real,
e Medicion basada en excepciones. Se limita a notificar las interrupciones.

2.2.7 ACCIONES CORRECTIVAS Y PREVENTIVAS

Una accion correctiva ayuda a la organizacion a identificar y posteriormente a eliminar las
causas que generan la no conformidad o incumplimiento de requerimientos del sistema de
gestion de la calidad. Se hace para evitar que algo pueda a producirse.

Una accion preventiva es aquella accion tomada para eliminar la causa de una no
conformidad o situacion indeseable. Se toma para evitar que algo suceda.

Las acciones correctivas y preventivas en conjunto (apartados 8.5.2. y 8.5.3. de ISO
9001:2008) son unas herramientas basicas para la mejora continua de las organizaciones.
El objetivo de estas acciones es eliminar las causas reales y potenciales de los problemas
o las no conformidades, evitando asi que estas incidencias puedan volver a repetirse.

Los factores que deben considerarse para realizar acciones correctivas y preventivas son
los siguientes:

e Apertura de la accidon. Se refiere a la iniciativa de implementar una accién
correctiva y preventiva de acuerdo a los siguientes puntos:

1. Reporte de Incidencia o Informe de no Conformidad. No todos los problemas
gue ocurren deben tener asociada una accién correctiva, se debe considerar la
gravedad y frecuencia con que ocurre la incidencia.

2. Resultados de auditoria. Los problemas encontrados a lo largo de los procesos
de auditoria deben ser solucionados oportunamente con la accion correctiva.
Los comentarios y observaciones de la auditoria son una importante fuente de
acciones preventivas.

3. Andlisis de datos e indicadores. Los resultados de los indicadores deben
analizarse periédicamente, al obtener un valor negativo o con tendencia
negativa pueden generarse acciones correctivas y preventivas.

4. Revision del sistema por la direccién. Al menos una vez al afio se debe revisar
el correcto desempefio del sistema, asi como su capacidad para obtener los
resultados esperados; con base a estos resultados se pueden detectar
necesidades que podrian orientarse a acciones correctivas y preventivas.

e Analisis de causas. Conocer la causa facilita la eleccion de la accion adecuada.
El uso de diagramas causa-efecto (llustracién 15 y 16) es una herramienta Uutil,
también conocida como diagrama de Ishikawa o Esqueleto de Pescado, consiste
en una representacion grafica de todas las posibles causas de un fenémeno.*

2 GALGANO, Alberto. “Los siete instrumentos de la Calidad Total”. Ediciones Diaz de Santos, S.A., Madrid:
1995, pag. 99.
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Esta compuesto por un recuadro (cabeza), una linea principal (columna vertebral)
y 4 6 més lineas que apuntan a la linea principal formando un &ngulo de 45°
(espinas principales), mismas que poseen a su vez dos o tres lineas inclinadas
(espinas), y asi sucesivamente (espinas menores), segun sea necesario. Al hablar
de espinas nos referimos a las causas del problema a analizar.

ESPINA PRINCIPAL

ESPINA

Z

llustracidén 15. Estructura del Diagrama Causa-Efecto.

| COLUMNA,
VERTEBRAL

’

Un ejemplo aplicando este diagrama seria que el foco no enciende.

Foco Corriente
Fundido Insuficiente
Falta Inexistente

s %, |nadecuado
N N
-/ / ! g

Interruptor Averia en la

instalacion
\ . J \ . J
Causas Efecto

llustracion 16. Ejemplo de aplicacion del Diagrama Causa-Efecto
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Planificacion de actividades. Las acciones para eliminar la causa de la no
conformidad deben estar planificadas, esto significa que deben estar organizadas
en el tiempo y que se deben definir los recursos y responsabilidades adecuados.

Resultados de acciones. La organizacion debe registrar y verificar que se han
llevado a cabo las acciones planificadas.

Verificacién de eficacia. Una vez realizadas las acciones se debe comprobar que
han sido eficaces y que se ha eliminado la causa de origen de las no
conformidades.

Al implementar las acciones correctivas y preventivas, se obtienen beneficios como la
mejora continua y la organizacion apta para implementar mas medidas preventivas para
hacer frente a los problemas que surgen en sus actividades.

Una metodologia para el tratamiento adecuado de la Accién Correctiva consta de los
siguientes pasos:

Deteccion de una No conformidad. Considerar las posibles fuentes que pueden
producir una no conformidad.

Aminorar el Efecto. Resolver los desperfectos que la no conformidad ha causado
mediante acciones inmediatas.

Andlisis de los Sintomas. Considerar que un sintoma "es la evidencia externa y
medible de un problema".

Andlisis de Causalidad. Llegar a la identificaciébn de la raiz de las causas ya
conocidas, producto del analisis de los sintomas.

Definir la Accion Correctiva. Evitar la repeticién del problema.

Implantacion de la Accién Correctiva. Aplicar la accion correctiva
correspondiente.

2.3 NIVEL DE IMPLEMENTACION

Durante nuestra investigacion hicimos una comparacién de las metodologias y elegimos
las que a nuestro juicio son las 5 areas mas importantes dentro del Site a revisar:

1.

2.

Energia
Control de acceso
Software

Hardware
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5. Telecomunicaciones

El siguiente paso fue revisar el alcance de cada una de ellas y posteriormente generamos
un cuestionario que en un principio constaba de 92 preguntas de opcién multiple en donde
las opciones de respuesta las limitamos a 3 opciones (si, no y no sé) pensando en las
posibles repuestas que proporcionaria el responsable del area.

En un principio, hicimos el cuestionario usando la herramienta de Google Docs y debido a
gque rebasamos la cantidad de preguntas soportadas en memoria optamos por buscar otra
herramienta que se llama Moodle, la cual estd enfocada para hacer evaluaciones y nos
permite administrar roles, como el de alumno, que en este caso se refiere a las empresas,
también nos permite visualizar los resultados con varios niveles de detalle y exportarlos a
Excel para poder hacer un andlisis mas profundo.

Inicialmente aplicamos el cuestionario a dos organizaciones en donde los respectivos
responsables nos hicieron sugerencias y observaciones con las cuales elaboramos una
segunda version del cuestionario aumentando a 100 el nUmero de preguntas.

Posteriormente, al aplicar el cuestionario con una tercera Organizacion el entrevistado
también nos hizo comentarios y sugerencias que derivd en una tercera version del
cuestionario e inclusive optamos por agregar una nueva area denominada Administracion.

Por otro lado nos dimos cuenta que hay preguntas que tienen una o dos preguntas
derivadas por lo cual elegimos un criterio de evaluacién de acuerdo con ndimero de
niveles o dependencias que se tuvieran.

a) Para una pregunta con dos derivaciones se opt6 por una ponderacion de 0.6 y 0.4
para el caso de responder afirmativamente en los dos niveles (llustracion 17).
Partiendo del criterio que la primera pregunta depende de la segunda pregunta, si
la primera pregunta es contestada ésta tendria un valor mayor, ya que la segunda
pregunta dependeria de la respuesta de la primera y por ningln motivo podria
tener mas valor la segunda respuesta si la respuesta de la primera es negativa, si
las 2 son positivas se complementan obteniendo un valor de 1.

3k Hio ¢Se tiene un procedimiento para recibir la asesoria externa?

Puntos: 1
Seleccione una a.5i 0.6

respuesta. b.No 0 O

+ =1.0 punto

4% Hi1 ¢Se cuenta con minutas o bitdcoras que registren la atencién de la asesorfa externa?

Puntos: 1
0.4

Seleccione una a5
respuesta. _
p e 0.0

llustracién 17. Pregunta con dos niveles

b) Para una pregunta que tenga tres derivaciones el criterio es 0.6, 0.2 y 0.2 para las
respuestas afirmativas (llustracion 18). Partiendo del criterio que la primera
pregunta depende de la segunda pregunta y a su vez la tercera pregunta de la
segunda pregunta, dependiendo de las respuestas, si la primera pregunta es
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contestada afirmativamente ésta tendria un valor mayor, ya que la segunda
dependeria de la respuesta de la primera y la tercera dependeria de la respuesta
de la segunda y por ningin motivo podria tener mas valor la segunda respuesta si
la primera es negativa o la tercera si la segunda es negativa.

16 £5e tiene generador de corriente ininterrumpida (electrico, solar, etc)?
Puntos: 1
Seleccione una a.Si 0.6

respuesta.
g b.No 0.0
+
17k Se prueba su funcionamiento?
Puntos: 1
Seleccione una a.Si 0.2 =1.0 pu nto
respuesta.
! b.No 0.0
+
181 iSe hace conuna periodicidad: de 1 a 5 meses, 6 a 12 meses?
Puntos: 1
Seleccione una a.Si 0.2
respuesta.
P b.No 0.0

llustracion 18. Pregunta con tres niveles

De esta forma al responder todos los niveles afirmativamente se obtiene el punto que
designamos como valor maximo de la pregunta. Este criterio de ponderar con un mayor
valor la primera pregunta lo elegimos debido a que la primera respuesta es la que tiene
mayor peso sobre las otras.

Debido a la confidencialidad que nos pidieron guardar las organizaciones entrevistadas
nos referiremos a ellas como O1, 02, O3, 04, O5, 06y O7.

Para los subtemas siguientes nos limitamos a mencionar las organizaciones que
obtuvieron una evaluacién no satisfactoria.

2.3.3 POLITICAS Y PROCEDIMIENTOS

De acuerdo con lo investigado teéricamente, en el tema 2.2.1, se pudo constatar, las 7
organizaciones diagnosticadas no contaban con la documentacion suficiente que
acreditara las politicas y procedimientos.

Entre los procedimientos con los que no se cuenta esta el de recepcién de informacion,
gue es vital, porque si esta informacion llegara a caer en manos de terceros podria ser
manipulada, dandole un mal uso que romperia con la integridad en el flujo de la
informacion.

Respecto a las politicas de seguridad, se encontré que el reglamento de seguridad era

inexistente, unicamente se contaba con un manual de uso del equipo de computo, lo cual
no constituye un plan de seguridad. EI manejo de la seguridad fisica se mantenia en regla
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segun las caracteristicas del reglamento de COBIT, sin embargo la seguridad en el
acceso no era conveniente.

Referente a la seguridad en la red LAN se contaba con un firewall configurado para filtrar
el contenido malicioso que pudiera presentarse al navegar en internet, redes sociales y
paginas con contenido para adultos.

El resguardo fisico del equipo no era el adecuado debido a que cualquier persona podria
acceder al CPD y provocar alguna averia debido a que los cables de conexiones en el
area se encontraban expuestos a cualquier tirbn o destruccién aunque en los demas
lugares el cableado se encontraba debidamente protegido.

2.3.4 VULNERABILIDADES

De acuerdo con lo investigado teéricamente, en el tema 2.2.2, las vulnerabilidades
encontradas en las 7 organizaciones se enfocaron en que la colocacién de los equipos no
era adecuada lo que incrementaba los riesgos de integridad por derrames de liquidos o
fallas provocadas por el usuario. También, se encontraron incidentes que llevaron a la
pérdida total de reguladores de energia.

En cuanto al software utilizado se descubrié que la gran mayoria era software ilegal, lo
cual hace vulnerable a la organizacién en la realizacién de actividades que requieren
software especializado, en muchas ocasiones el software era inadecuado y los parches
en muchas otras ocasiones contenian software malicioso que puede causar estragos en
Sus sistemas.

Las vulnerabilidades en las redes eran mas grandes, debido a que la red no estaba
debidamente protegida contra intrusos, ademas de depender de una estacion eléctrica la
cual no tenia respaldo y en caso de presentarse algin incidente todo el personal se
encontraria inactivo.

Las cuestiones ildgicas que también se presentaban con los usuarios eran entre otras el
tener a la vista su clave de usuario y contrasefia de acceso, lo que permitia que cualquier
persona hiciera uso de ellos.

2.3.5 ESTANDARES

De acuerdo con lo investigado tedricamente, en el tema 2.2.3, para la O2 se encontr6 que
si bien tienen las reglas a seguir en una situacion dada, realmente no son implementadas
aungue se cuente con ellas.

Para la O3 su instalacion eléctrica esta de acuerdo a la norma oficial NOM-001. Para O1,
02 y O3 se cuenta con los inventarios de sus activos, clausulas de seguridad, reporte de
incidentes y monitorizacién de personal, asi como con la proteccion de malware, respaldo
de la informacidn, contrasefias y monitorizacién de los accesos.
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Lo que falta implementar en algunas de las organizaciones es un plan de contingencias
(01, 02).

2.3.6 RESPONSABLES

De acuerdo con lo investigado teéricamente, en el tema 2.2.5, la Ol cuenta con un
servicio de outsourcing para administrar el CPD y los responsables se encuentran
implementando una serie de acciones para poder salvaguardar la seguridad de los
sistemas.

La O2 cuenta con un reglamento de informética y cuenta con la firma de los usuarios que
sustenta que lo han leido y saben que existe. Sin embargo no se verifica su cumplimiento.

2.3.7 SERVICIOS DE SEGURIDAD

De acuerdo con lo investigado tedricamente, en el tema 2.2.4, el acceso a la informacion
se encuentra controlado con las cuentas de usuario definidas y los respectivos privilegios
de acceso. El acceso a las instalaciones se hace, en su mayoria, mediante un dispositivo
biométrico.

Sin embargo, respecto al ingreso al CPD en dos de las organizaciones (01, O2) es
completamente libre dado que cualquier persona puede estar en contacto con los
servidores, pudiendo provocar algun desperfecto sin que la organizacion se entere debido
a que no se cuenta con alguna cdmara de vigilancia. Ademas de que sus CPD no estan
acondicionados y carecen de una instalacion eléctrica Unicamente para el equipo de
cOmputo.

2.3.8 MONITORIZACION

De acuerdo con lo investigado teéricamente, en el tema 2.2.6, en general se cuenta con
mecanismos de seguridad a los cuales se les aplica un algoritmo de cifrado.

También, cuentan con un sistema de deteccion de intrusos que monitorea la red de
amenazas del exterior, y de esta forma se detectan los problemas causados por la
sobrecarga y/o fallas en los servidores, como también problemas de la infraestructura de
red.

Algunas organizaciones (04, O5 y O6) cuentan con un firewall de hardware y software de
manera que tienen una mayor proteccion.

Asi mismo, todas las organizaciones cuentan con un antivirus para tener un control
preventivo, detectivo y correctivo en caso de un ataque de virus al sistema.

2.3.9 ACCIONES CORRECTIVAS
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De acuerdo con lo investigado teéricamente, en el tema 2.2.7, en todas las
organizaciones cuentan con un Reporte de incidencias y de esta manera es facil obtener
la frecuencia y gravedad con la que se presentan los incidentes y tener una accién
correctiva.

Para la O1 apenas se esta implementando el uso de esta herramienta. No obstante, no se
tiene un andlisis de datos e indicadores de avance en la solucion de los incidentes. Por
otro lado, no se cuenta con un plan de trabajo que establezca cuales son las actividades y
el tiempo en que se deben llevar a cabo, asi como los recursos necesarios.

2.4 DIAGNOSTICO

Una vez concluido el proceso de investigacion, la seleccion de las areas de interés y el
disefio del cuestionario a aplicar, nos enfocamos en la busqueda de organizaciones en las
cuales pudiésemos aplicarlo.

Quisimos en primer instancia seleccionar organizaciones de diferentes tipos para poder
contrastar los resultados es asi que las siete organizaciones consultadas pertenecen al
sector de servicios informatica, publicidad, servicios escolares, administracion escolar,
administracion publica y tienda departamental.

El proceso de aplicacion del cuestionario dur6 cerca de dos meses debido a que tuvimos
que generar nuevas versiones de acuerdo con la siguiente tabla 1.

Tabla 1. Versiones del cuestionario.

Vi 92 2

100 7

112 7

2.4.3 ANALISIS DE RESULTADOS
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A continuacion se presentan las calificaciones de las organizaciones respecto a las
diferentes versiones del cuestionario (grafica 1y 2).

4 10 T
9
8
c
N /
(%]
S 7
E
= \
(8]
6 \
5 - x
Organizacién | Organizacion | Organizacion | Organizacion | Organizacidn | Organizacidn | Organizacion
1 2 3 4 5 6 7
apue\/1 7.41 7.14
ali==)\/2 6.08 6.51 7.67 7.39 9.23 8.49 6.65
9 e 5.8 5.8 6.68 6.19 9.12 8.94 4.64

Grafica 1. Calificaciones segun la version
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esmemOrganizacion 4 7.39 6.19
e Organizacion 5 9.23 9.12
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Grafica 2. Calificaciones segun la organizacion.

Como se puede observar en la gréfica 1 las calificaciones de las organizaciones a través
de las tres versiones del cuestionario cambi6 bastante. Algunas organizaciones como O1
y O2 obtuvieron una calificacion no aprobatoria al hacer modificaciones en los criterios de
evaluacion e incrementar el nUmero de preguntas.

De la version 2 a la versién 3 la calificacion de la mayoria de las organizaciones bajaron
su calificacién, a excepcién de la organizacibn 6 que increment6 en décimas su
calificacion, de 8.49 a 8.94, esto debido a que el incremento de preguntas implico un
mayor detalle en las areas a evaluar y esto ayudd a la organizacion a cubrir deficiencias
gue tenia en algunas de las otras areas.

La gréfica 3 y grafica 4 expresan lo mismo pero de distinta manera.

01, O5y O6 tienen el mas alto porcentaje para el area de telecomunicaciones.
Para el area de software la mas alta fue 02, O5y O6.

En el area de hardware las mas altas fueron O1, O5y O6.

Para el area de energia 02, 03, O5y 06 son las de mayor porcentaje obtenido.
En el control de accesos 01, 03, O5 y O6 son las més altas.

Para el area de Administracion las mas altas fueron 05,06 y O7.

Las organizaciones que se mantuvieron constantes son O5y O6.
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Grafica 4. Calificacién por Area de acuerdo con la Organizacién
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Graficas de acreditacion por area
de acuerdo con la organizacién

Para el andlisis de resultados decidimos por establecer un criterio de valoracion, para ello
obtuvimos la media aritmética de las calificaciones de todas las areas y para todas las
organizaciones, lo cual nos dio un valor redondeado de 7 (tabla 2).

Es asi que, calificaciones por debajo de 7 las consideramos no satisfactorias y por arriba
de 7 las consideramos satisfactorias.

Tabla 2. Concentrado de valores que obtuvo cada organizacion

(o1 | o2 | 03 | o4 | 05 | 06 | o7 |
Si No Sit No Si No Si No Si No Si No Si No
6 14 16 4 18 2 11 9 18 2 16 4 8 12 20
10 14 15 9 16 8 14 10 23 1 23 1 17 7 24
14 4 7 11 10 8 13 5 16 2 16 2 8 10 18
14 5 12 7012 7 9 10 19 0 18 1 8 11 19
9 8 14 3 10 7 11 6 16 1 16 1 9 8 17
I 9 9 5 7 712 212 2 5 9 14
- 112
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Grafica 5. Porcentaje por area para Organizacion 1

Para la organizacibn 1 que su mayor porcentaje esta concentrado en el area de
telecomunicaciones, control de accesos y hardware cuestion que no implica ausencia de
areas de oportunidad; mientras que es menor para las areas de software, administracion y
energia (grafica 5) a las cuales debe poner mayor atencion y tomar acciones correctivas
de mejora, tomando en cuenta que no siempre estuvo mal ya que con el cambio de los
cuestionarios paso6 de una calificacion satisfactoria a una calificacién no satisfactoria de
5.8.
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ORGANIZACION 2
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Grafica 6. Porcentaje por area para Organizacion 2

La gréfica 6 para la organizacion 2 muestra un porcentaje satisfactorio en dos areas
mientras que para las cuatro restantes obtuvo un porcentaje no satisfactorio(grafica 6) lo
cual implicé una calificacién no satisfactoria de 5.8.
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ORGANIZACION 3
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Grafica 7. Porcentaje por drea para Organizacion 3

Para la organizacién 3 se muestra un porcentaje satisfactorio para el area de energia y las
las cinco restantes con un porcentaje no satisfactorio (grafica 7) que tambien reflejo una
calificacion no satisfactoria de 6.68.
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ORGANIZACION 4

Energia Control de Accesos
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Grafica 8. Porcentaje por drea para Organizacion 4

Para la organizacion 4 podemos ver un porcentaje satisfactorio para el area de control de
accesos mientras que para las areas restantes cuentan con un porcentaje no
satisfactorio(grafica 8) lo cual reflej6 una calificacion no satisfactoria de 6.19.
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ORGANIZACION 5
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Grafica 9. Porcentaje por drea para Organizacion 5

Para la organizacion 5 podemos observar una distribucion uniforme del porcentaje
satisfactorio (grafica 9) para cada una de las areas lo que resulté en una calificacién
satisfactoria de 9.12.
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ORGANIZACION 6

Energia Control de Accesos

11%

mS B3
mMo oMo
Administracion Software

48
|5 m5i
mMo oMo

Hardware Telecomunicaciones

A%

mS mS
oMo oMo

Grafica 10. Porcentaje por area para Organizacion 6

Para la organizacion 6 podemos ver una distribucion uniforme de porcentaje satisfactorio
(grafica 10) lo cual implicé una calificacion satisfactoria de 8.94.
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ORGANIZACION 7
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Grafica 11. Porcentaje por area para Organizacion 7

Para la organizacion 7 podemos ver que obtuvo un porcentaje satisfactorio solo para un
area mientras que las restantes obtuvieron un porcentaje no satisfactorio (grafica 11)lo
cual resulté en una calificacion no satisfactoria de 4.64.
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2.4.4 DIAGNOSTICO GENERAL

Como resultado de nuestro trabajo de investigacion, generacion del método, aplicacion
del método y analisis de los resultados pudimos ver que solo el 30% de las
areas/organizacion tienen un porcentaje satisfactorio.

Con estos resultados podemos decir que en términos generales la mayoria de las
organizaciones de nuestra muestra no cuentan con el perfil suficiente para poder
establecer un plan de seguridad de las tecnologias de informacién y comunicaciones
satisfactorio.

A continuacién se enlistan las recomendaciones que a nuestro juicio debe contemplar
cada organizacion para mejorar su plan de seguridad.

ORGANIZACION 1

Que la tierra fisica cumpla con la norma oficial(NOM-001).

Que el cableado esté debidamente instalado.

Identificar los cables debidamente (positivo, negativo y tierra fisica).

Los contactos para el equipo de computo esten debidamente identificados.

Contar con los planos de instalacion eléctrica y que estén actualizados.

Conectar los equipos de cOmputo a una instalacion eléctrica independiente.

Contar con reguladores de corriente para los equipos de computo.

Verificar periodicamente las cargas maximas y minimas.

Tener unidades de energia ininterrumpible que duren el tiempo suficiente para
respaldar archivos.

Probar el funcionamiento de las unidades de energia ininterrumpible.

Necesario tener los paneles de control de energia eléctrica bajo llave.

Contar con un procedimiento para la actualizacion del hardware institucional.
Contar con un plan de capacitacion para atencion de incidentes de software,
hardware, energia eléctrica y telecomunicaciones.

Contar con un programa de monitoreo de hardware, software, energia eléctrica y
telecomunicaciones.

Contar con un directorio de proveedores en caso de una emergencia de software,
hardware, energia eléctrica y telecomunicaciones.

Contar con el equipo necesario para combatir siniestros de energia eléctica,
telecomunicaciones y hardware.

Identificar a las personas que ingresan al Site.

Aislar el Site del resto del edificio.

Contar con un circuito cerrado de television para el Site.

Contar con la configuracién institucional del hardware e identificarlo fisicamente
mediante algun logotipo.

Contar con un plan para el mantenimiento preventivo.

Contar con un plano actualizado de la ubicacion del equipo de computo.

Contar con inventario y configuracion del software institucional, asi como al menos
dos copias de este.

Contar con un procedimiento de autorizacién para la atencién de solicitudes de
soporte técnico.
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Realizar un analisis de las solicitudes.

Contar con licencias originales del producto y pagar cuotas de mantenimiento
anual para tener un mejor desempenio y respuesta.

Contar con un plano de la instalacion del cableado y del sistema de
telecomunicaciones. Asi mismo, que el cableado sea de facil acceso para labores
de mantenimiento.

Que el cableado de comunicaciones este separado de la instalacion eléctrica.

Que el personal cuente con la capacitacion debida para resolver los incidentes que
se presenten.

Tener un procedimiento sobre qué hacer en caso de desastres naturales.

ORGANIZACION 2

Se recomienda que la tierra fisica cumpla con la disposicion oficial.

Verificar periédicamente la regulacion de las cargas maximas y minimas.

Probar periodicamente el funcionamiento del generador de corriente
ininterrumpida.

Tener un switch de apagado en caso de emergencia en un lugar visible.

Contar con un procedimiento de actualizacion de software.

Contar con un programa de monitoreo de hardware y energia eléctrica.

Contar con un directorio de proveedores en caso de una emergencia de energia
eléctrica.

Contar con el equipo necesario para combatir siniestros de energia eléctrica,
telecomunicaciones, hardware y software.

Debe tener buenas referencias del personal de vigilancia y ver que sean confiables
y verificables.

Los colaboradores que trabajen después del horario deben justificar su estancia.
Identificar debidamente a toda persona que ingresa a la organizacién y a su vez
una vigilancia 24/7 para el Site, extender un formato de acceso al mismo asi como
hacer rondas y verificacion del buen estado de los medios de seguridad.

Aislar el Site del resto del edificio.

Contar con una configuracion institucional del Hardware.

Contar con un procedimiento para recibir asesoria externa.

Contar con un plan establecido para el mantenimiento correctivo.

Tener servidores espejo.

Tener hardware alternativo en caso de averia o fallo.

Tener acceso restringido a los servidores.

Tener un plano actualizado de la ubicacién del equipo.

Contar con una configuracion del software institucional.

Contar con un identificador de eficiencia en la atencién de las solicitudes de
soporte técnico.

Contar con un procedimiento en caso de recibir asesoria externa.

Tener sistemas alternativos de comunicacion de datos y voz en caso de averia o
fallo.

Realizar pruebas periédicas para garantizar la calidad de los servicios de
comunicacion.

Contar con un procedimiento de actualizacion del plano de la instalacion del
cableado y sistemas de comunicaciones del edificio.
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Revisar peridodicamente los paneles de telecomunicaciones y protegerlo de
accesos no autorizados.

Que el cableado de comunicaciones este separado de la instalacion eléctrica.
Tener una proteccion fisica para los principales cables de conexiéon con el
proveedor de comunicaciones.

La red inaldmbrica debe contar con un mecanismo de seguridad contra intrusos.
Asi mismo, que permita la conexion de los invitados a la red.

ORGANIZACION 3

Tener conectado el equipo de computo independiente de otras instalaciones
eléctricas.

Cumplir la normativa vigente la instalacion eléctrica.

Tener proteccion contra fauna nociva.

Tener reguladores funcionales para los equipos de cémputo.

Verificar periédicamente la regulacion de las cargas maximas y minimas.

Tener unidades de energia ininterrumpible que duren el tiempo suficiente para
respaldar los archivos.

Probar periddicamente el funcionamiento del generador de corriente
ininterrumpida.

Tener un switch de apagado en caso de emergencia en lugar visible.

Tener los cables eléctricos dentro de paneles y tenerlos bajo llave.

Tener un procedimiento de mantenimiento para el Site.

Tener un procedimiento de actualizacion del inventario de software, hardware,
instalacion eléctrica y telecomunicaciones.

Contar con un plan de capacitacion para atencion de incidentes de software,
hardware, energia eléctrica y telecomunicaciones.

Contar con un programa de monitoreo de software, hardware, energia eléctrica y
telecomunicaciones.

Tener un inventario de hardware y telecomunicaciones.

Contar con un directorio de proveedores en caso de una emergencia de software,
hardware, energia electrica y telecomunicaciones.

Contar con el equipo necesario para combatir siniestros de energia,
telecomunicaciones y hardware.

Adoptar medidas de seguridad en el Area de Informatica.

Tener un responsable de la seguridad del Site.

Investigar a los vigilantes cuando son contratados directamente.

Controlar el trabajo fuera del horario.

Registrar las acciones de los operadores para evitar que puedan dafiar el sistema.
Identificar a la persona que ingresa.

Tener vigilancia en el Site las 24 horas.

Identificar y administrar las visitas en el Centro de Cémputo.

Aislar el Site del resto del edificio.

Tener un circuito cerrado de television que vigile el acceso al Site.

Tener un control y archivo diario de las grabaciones del sistema de vigilancia.
Tener un registro de todos los accesos a todas las areas que cuenten con equipo
informatico.

Capacitar al personal de limpieza para limpiar un Site.

Contar con una configuracion e identificacion del hardware institucional.
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Tener un procedimiento de registro y autorizacion de las Solicitudes de Soporte
Técnico.

Realizar el andlisis de las solicitudes y tener un indicador de eficiencia.

Contar con equipos originales y pagar cuotas de mantenimiento anual.

Tener un procedimiento y bitacoras de la asesoria externa recibida.

Tener un plan establecido para el mantenimiento preventivo periédico.

Tener un plan establecido para el mantenimiento correctivo.

Tener servidores espejo.

Contar con hardware alternativo en caso de averia o fallo.

Tener los servidores en un lugar con acceso restringido.

Contar con un procedimiento de actualizacion del plano de ubicacién del equipo de
cémputo.

Tener responsivas de usuarios.

Contar con un inventario del software institucional. Asi como, la configuracién del
software y tener al menos dos copias de este.

Tener un procedimiento de registro y autorizacion de las Solicitudes de Soporte
Técnico

Realizar el analisis de las solicitudes y tener un indicador de eficiencia.

Contar con licencias originales y paga cuotas de mantenimiento anual.

Tener un procedimiento y bitacoras de la asesoria externa recibida.

Tener un procedimiento periédico para realizar respaldos de la informacion
sensible de manera programada.

Tener instalado un Antivirus.

Tener sistemas alternativos de comunicacién de datos y voz en caso de averia o
fallo.

Realizar pruebas periédicas para garantizar la calidad de los servicios de
comunicacion.

Contar con el plano actualizado de la instalacion del cableado y del sistema de
comunicaciones.

El cableado de comunicaciones debe ser de facil acceso para labores de
mantenimiento.

Los paneles de las comunicaciones deben ser revisados periédicamente.

ORGANIZACION 4

Tener debidamente identificados los contactos del equipo de computo.

Contar con los planos de instalacion eléctrica actualizados.

Tener conectado equipo de computo independiente de otras instalaciones
eléctricas.

La instalacion eléctrica debe cumplir con la normativa vigente.

Tener proteccion contra fauna nociva.

Tener reguladores funcionales para los equipos de cémputo.

Verificar periddicamente la regulacion de las cargas maximas y minimas.

Tener unidades de energia ininterrumpible que duren el tiempo suficiente para
respaldar los archivos.

Tener un generador de corriente ininterrumpida y probar su funcionamiento
periddicamente.

Tener un switch de apagado en caso de emergencia en lugar visible.

Tener los cables eléctricos dentro de paneles y tenerlos bajo llave.
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Contar con un procedimiento de mantenimiento para el Site.

Contar con un procedimiento de actualizacion e instalacion del software y
hardware.

Tener un plan de capacitacion para atencion de incidentes de software, hardware,
energia eléctrica y telecomunicaciones.

Tener un programa de monitoreo de software, hardware, energia eléctrica y
telecomunicaciones.

Tener un inventario de hardware y telecomunicaciones.

Contar con un directorio de proveedores en caso de una emergencia de software,
hardware, energia eléctrica y telecomunicaciones.

Contar con el equipo necesario para combatir siniestros de energia, hardware,
energia elétrica y telecomunicaciones.

Adoptar medidas de seguridad en el Area de Informatica.

Tener un responsable de la seguridad del Site.

Investigar a los vigilantes cuando son contratados directamente.

Controlar el trabajo fuera del horario.

Registrar las acciones de los operadores para evitar que puedan dafiar el sistema.
Identifica a la persona que ingresa.

Tener vigilancia en el Site las 24 horas.

Identificar y administrar las visitas en el Centro de Computo.

Aislar el Site del resto del edificio.

Tener un circuito cerrado de television que vigile el acceso al Site.

Llevar un control y archivo diario de las grabaciones del sistema de vigilancia.
Contar con un registro de todos los accesos a todas las areas que cuenten con
equipo informatico.

Capacitar al personal de limpieza para limpiar el Site.

Tener una configuracién e identificacion del hardware institucional.

Contar con un procedimiento de registro y autorizacién de las Solicitudes de
Soporte Técnico.

Realizar el analisis de las solicitudes y contar con un indicador de eficiencia.
Contar con equipos originales y pagar pagar cuotas de mantenimiento anual.
Contar con un procedimiento y bitacoras de la asesoria externa recibida.

Contar con un plan establecido para el mantenimiento preventivo periodico.

Contar con un plan establecido para el mantenimiento correctivo.

Tener servidores espejo.

Contar con hardware alternativo en caso de averia o fallo.

Tener acceso restringido a los servidores.

Contar con un plano de ubicacién del equipo.

Contar con responsivas de usuarios.

Contar con un inventario y configuracion del software institucional. Asi como, tener
al menos dos copias del mismo.

Contar con un procedimiento de registro y autorizacion de las Solicitudes de
Soporte Técnico.

Realizar el analisis de las solicitudes y contar con un indicador de eficiencia.
Contar con licencias originales y pagar cuotas de mantenimiento anual.

Contar con un procedimiento y bitacoras de la asesoria externa recibida.

Contar con un procedimiento para realizar respaldos de la informacion sensible de
manera programada.

Contar con un Antivirus.
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Tener sistemas alternativos de comunicacién de datos y voz en caso de averia o
fallo.

Tener un plano actualizado de la instalaciéon del cableado y sistemas de
comunicaciones del edificio.

El cableado de comunicaciones debe ser de facil acceso para labores de
mantenimiento y deben ser revisados periddicamente.

Proteger el cableado de accesos no autorizados.

Tener los equipos de comunicaciones en un lugar de acceso restringido.

Tener el cableado de comunicaciones separado de la instalacién eléctrica.

Tener proteccién fisica para los principales cables de conexion con el proveedor
de comunicaciones.

Contar con un firewall para proteger la red.

La red inalambrica debe tener un mecanismo de seguridad contra intrusos y
permitir que se conecten los invitados.

ORGANIZACION 5

Hacer pruebas periddicas al generador de corriente ininterrumpida.
Contar con un plan de capacitacion para atender incidentes de energia.
Contar con respaldos programados.

Revision periddica para el area de telecomunicaciones.

ORGANIZACION 6

Identificar los cables debidamente (positivo, negativo y tierra fisica).
Hacer una revision periddica de las cargas maximas y minimas.
Revision y pruebas de los generadores de energia ininterrumpible.
Contar con un plan de monitoreo de hardware.

Contar con visitas programadas al Site.

Contar con un indicador de eficiencia para el area de hardware.
Contar con una copia del software institucional.

Revisar periddicamente los paneles de comunicacion.

ORGANIZACION 7

Identificar los cables debidamente (positivo, negativo y tierra fisica).

Contar con los planos actualizados de la instalacién eléctrica.

Conectar los equipos a una instalacion independiente.

Contar con unidades de energia ininterrumpible.

Verificar periédicamente las cargas maximas y minimas.

Contar con un switch de apagado de emergencia.

Contar con un procedimiento de mantenimiento para el Site.

Actualizar el inventario de software y procedimientos de instalacion.

Contar con un procedimiento de capacitacion para atender incidentes de energia
eléctrica.

Realizar un monitoreo del hardware

Contar con el equipo necesario en caso de siniestros de energia y
telecomunicaciones.

Contar con control de accesos para el area de informatica.
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Identificar a los usuarios que ingresan al Site.

Contar con camaras de vigilancia.

Contar con registros de accesos de los usuarios.

Realizar rondas de verificacion.

Capacitar al personal de limpieza para limpiar el Site.

Tener una configuracién institucional del hardware.

Contar con procedimientos de autorizacion para soporte técnico.
Realizar el analisis de los datos.

Contar con el personal suficiente para atender las solicitudes de soporte técnico.
Realizar un mantenimiento preventivo periodico .

Tener servidores espejo.

Tener hardware alternativo en caso de averia o fallo.

Tener responsivas de usuarios.

Tener al menos dos copias del software instucional.

Contar con procedimientos para solicitudes de soporte.

Realizar el analisis de las solicitudes.

Generar un indicador de eficiencia.

Realizar respaldos programados.

Contar con sistemas alternos de datos y de voz y probarlos.
Contar con el plano de instalacién de las telecomunicaciones.
Que el cableado sea de facil acceso para labores de mantenimiento.
Revisar los paneles periddicamente.

Tener proteccion fisica para los cables de telecomunicaciones.
Contar con un firewal para la red.

Tener un sistema de seguridad para la red inalambrica.
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CONCLUSIONES

Las normas y metodologias investigadas son una pequefa parte de las muchas otras que
se utilizan para hacer un andlisis de la eficiencia de los sistemas implementados en las
organizaciones, asi como la gestién de los recursos informéaticos.

Estas herramientas ayudan a que los usuarios confien en la seguridad y control de los
servicios de las Tecnologias de Informacion y Comunicaciones, incluso ayudan a
disminuir costos al reducir la mala calidad de estos servicios. Asi mismo, nos permiten
hacer un balance de los riesgos a los que se esta expuesto en el uso de las TIC’s y asi
mejorar el desempefo en cuestiones de seguridad, eficacia, confiabilidad y privacidad
dentro de la Organizacién.

Esta necesidad de contar con lineamientos para proteger la seguridad fisica y l6gica de
los sistemas es lo que provoco la creacion y desarrollo de mejores practicas, asi como
Organizaciones que generan y regulan estas normas.

Un ejemplo real es ISACA que es un organismo reconocido que cumple los estandares
internacionales y que se encarga de formar auditores certificados que pasan por un
estricto proceso de seleccidon y exdmenes periodicos para no perder la certificacion.

Este trabajo cumplié el objetivo de obtener el diagnéstico del plan de seguridad de las
tecnologias de informacion y comunicaciones en una organizacion. Se aplico el
cuestionario a PYMES y empresas grandes lo cual ayudo a ver las grandes diferencias
que existen entre ellas y la prioridad que ponen ante la seguridad de su informacion.

Los responsables de las PYMES fueron muy accesibles en contraparte con los
responsables de grandes empresas que fueron mucho mas reservados y cuidadosos con
la informacién que proporcionaban. Realmente estan convencidos que su mayor activo a
defender es la informacion y llevan a cabo en la medida de lo posible la adecuada
proteccion de la misma.

Realmente comprobamos que mas vale prevenir que lamentar algun incidente que afecte
irreversiblemente a la organizacion. Por ejemplo, las PYMES por no tener una responsiva
de usuario han perdido equipos, lo que implica una nueva inversién y por otra parte que
disminuyan los equipos de reserva.

No es tan facil el implementar y adaptarse a las normas y buenas practicas existentes en
el medio informatico, ya que implica una inversion la cual muchas veces no es facil
desembolsar para las pymes por las fuertes cantidades que esto puede llegar a tener.

Sin embargo existen cuestiones tan simples como un inventario o un procedimiento de
configuracion de equipo que si pueden irse gestionando, lo que daria una mayor
confianza a los usuarios de estas PYMES.

Podemos decir que al aplicar el cuestionario a las pymes sabemos que no obtendran una
calificacion satisfactoria sin embargo les dara un panorama de los aspectos que deberan
reforzar para lograr en el corto plazo tener un buen plan de seguridad.
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Para la parte de investigacion:

El proyecto rebasé el alcance inicial dado que al investigar encontramos muchas
mas metodologias y documentacion, por lo cual tuvimos que limitar el alcance.

Los estadndares internacionales pueden ser o no aplicables a nivel nacional por
diferentes factores como lo son la cultura, el costo, la legislacion y los usos y
costumbres.

Para la preparacion del cuestionario diagnostico.

Este proyecto de investigacion nos dejé muy en claro los siguientes aspectos:

La importancia que tienen los detalles de redaccion al expresar debidamente un
escrito.

Saber qué datos graficar y qué tipo de gréfica seleccionar.

No es facil llevar a cabo la construccién de un cuestionario en primera porque fue
necesario leer muchos documentos y en segunda por lo laborioso que fue el
compararlos y detectar posibles similitudes en sus alcances.

Identificar las areas de la organizacién que se relacionan con la seguridad de
forma mas estrecha.

Decidir cuales serian los puntos mas importantes que se debian evaluar en una
organizacion y cuales no para este trabajo ya que en conjunto todo es importante.
Saber qué preguntar, como preguntarlo y a quién preguntarle de manera que
pudiéramos definir los tipos de respuestas del usuario para un posterior analisis.
Contemplar los detalles para definir un criterio de evaluacién y valoracion
adecuado. Para el criterio de valoracion se obtuvo la media de las calificaciones de
todas las areas y se redondeé el valor a partir del cual se dio una evaluacion
satisfactoria 0 no satisfactoria.

Para el analisis de resultados quisimos hacer un cuestionario de diagnostico que fuera:

Practico, al no ser muy extenso.

Aplicable a cualquier organizacion sin importar su tamafio.
Que fuera replicable via web.

Con indicadores faciles de analizar mediante graficas.

115|Pagina



Glosario

116 |Pagina



GLOSARIO
“A -

ADM
Método de desarrollo de la arquitectura, del inglés Architecture Development
Method,

Activos

Es un bien que la empresa posee y que pueden convertirse en dinero u otros
medios liquidos equivalentes.

-B -

Benchmarking

Proceso sisteméatico y continuo para evaluar comparativamente los productos,
servicios y procesos de trabajo en organizaciones

BSI

Agencian federal alemana para la seguridad en tecnologias de la informacion.

-C-

CAR

Del inglés Causal Analysis and Resolution
CcC

Criterio Comun, del latin Common Criteria
CM

Del inglés Configuration Management
CMMI

Integracion de modelos de madurez de capacidades
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COBIT

Objetivos de Control para Informacién y Tecnologias relacionadas.

COSO

Comité de organizaciones patrocinadoras de la comision treadway

CSl

Perfeccionamiento continuo del servicio

CST

Cifrado y comprobacion de seguridad

D -

DAR
Del inglés Decision Analysis and Resolution.

DP

Direccion de un proyecto.

_E -

EXIN

Examination for Information Science in the Netherlands

FAQ

Preguntas frecuentes, del ingle Frecuent Asked questions.

FISMA

Del inglés federal information security management act of 2002
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-G -

Gestién

Conjunto de operaciones que se realizan para dirigir y administrar un negocio o
una empresa

_H -

Herramienta de Control

Son elementos de software que permiten definir uno o varios procedimientos de
control para cumplir una normativa y un objetivo de control.

ISEB
Information Systems Examination Board
ISACA
Information Systems Audit and Control Association
ITIL
Information Technology Infrastructure Library
ITGI

The IT Governance Institute

K =

KPI's
Del inglés key Perfomance indicator
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L -

LAP

Programa de acreditacion de laboratorios.

M -

MA

Del inglés Measure and Analysis

MAAGTIC

Manual administrativo de aplicacién general en materia de tecnologias de la
informacién y comunicaciones

- N -

NIST

Del inglés National Institute standards and technology.

NVLAP

Programa nacional voluntario de acreditacion de laboratorios

0 -

OID
Del inglés Organization, Innovation and Deployment.
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OPF

Del inglés Organizational Processes Focus.
OPD + IPPD

Del inglés Organizational Processes Defining
Outsourcing

Es un contrato a largo plazo de un sistema de informacién o proceso de negocios
a un proveedor de servicios externos.

oT

Del inglés Organizational Training

P -

Pl
Del inglés Product Integration.
PMC
Del inglés Project Monitoring and Control
PPQA
Del inglés Process and Product Quality Assurance
PMI

Project management institute.

- (? -
QPM

Del inglés Quantitative Project Management.
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RD

Del inglés Requirements Development.

Resumen Ejecutivo

Es un informe de facil lectura, gramaticalmente correcto y breve que presenta los
hallazgos a la gerencia en forma comprensible.

REQM
Del inglés Requirements Management
RSKM

Del inglés Risk Management.

_S-

SAM
Del inglés Supplier Agreement Management
SCAMPI

Del ingles standards CMMI appraisal Methoed of process improvement

_T-

TOGAF

Esquema de arquitectura de esquema abierto
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T

Tecnologias de informacién
TIC’s

Tecnologias de informacion y comunicaciones
TRM

Del inglés Technical reference model .
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