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Panorama General

Durante siglos, los seres humanos han tenido la necesidad de comunicarse, uti-
lizando distintos métodos para poder realizarlo. Algunas veces se considera privada
dicha informacion, por lo que resulta relevante ocultarla con el fin de mantenerla a
salvo de intrusos que posiblemente pudieran hacer mal uso de ella, o que estén deseo-
sos de conocer lo desconocido. Desde hace mucho tiempo la humanidad ha protegido
cuidadosamente sus conocimientos ya que la informacion es poder y el poder ofrece
ventajas sobre los hombres y las sociedades. Sun Tzu en El arte de la guerra y Nicolds
Maquiavelo en FEl Principe mencionaron la importancia de la informacion y de como
este conocimiento puede ayudar en la toma de decisiones para estar siempre un paso
adelante del adversario.

En la antigiiedad existian bibliotecas donde se podia resguardar la informacién para
trasmitirla y evitar que personas no autorizadas la obtuvieran, dando asi las primeras
muestras de proteccién de la informacién. Con el paso del tiempo, se hace cada vez
mas importante la proteccion de la informacion, ya que con el avance de la tecnologia,
los medios por los cuales se transmite la informacion estan cada vez mas al alcance de
cualquiera, asi pues, el cuidar de la informacién se ha vuelto una tarea crucial para la
sociedad en general. Asi es como surge el concepto de Seguridad de la Informacién, que
comprende diversos aspectos entre ellos la disponibilidad, comunicacién, identificacién
de problemas, andlisis de riesgos, la integridad, confidencialidad y las medidas preven-
tivas que toma un individuo u organizacion, con la ayuda de herramientas tecnolégicas
para la proteccién de la informacion.

La reduccion o eliminacién de los riesgos asociados a cierta informacion es el ob-
jetivo de la Seguridad de la Informacién y la Seguridad Informatica, e involucra la
implementacion de estrategias que protejan los procesos en donde la informacién es de
gran importancia para el desarrollo de las actividades u objetivos de la organizacion.
Estas estrategias deben tener como punto primordial el establecimiento de politicas,
controles de seguridad, tecnologias y procedimientos para detectar amenazas que pue-
dan explotar vulnerabilidades y que pongan en riesgo la confidencialidad de dicha
informacion, es decir, que ayuden a proteger y salvaguardar tanto la informacion como
los sistemas que la almacenan y administran.

Durante muchos anos la Seguridad de la Informacién ha tenido como servicios de
seguridad bésicos a la confidencialidad, la integridad y la disponibilidad (CIA, por sus
siglas en inglés, Confidentiality, Integrity, Availability). La Seguridad de la Informacién
es un tema relevante para los gobiernos, entidades militares, instituciones financieras,
hospitales y empresas privadas, pues amasan una gran cantidad de informacién confi-
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dencial sobre sus empleados, clientes, productos, investigacion y su situacion financiera.
La mayoria de esta informacién es capturada, procesada y almacenada por medio de
computadoras y transmitida a través de redes hacia otras computadoras. Actualmente
vivimos en un mundo donde el proceso de la transferencia de la informacion, su alma-
cenamiento y lectura juegan un papel muy importante en la sociedad, el avance de las
tecnologias de la informacién y de las redes de comunicaciones han sido fundamentales
para cumplir con el objetivo de proteger a la informacion.

El incremento de las aplicaciones electrénicas ha hecho que la Seguridad Informatica
implemente diversas herramientas con el uso de diferentes técnicas criptograficas para
tratar de resolver el problema que éstas aplicaciones han ido acumulando con el paso del
tiempo, entre los que se encuentran principalmente el robo de informacién, suplantacién
de identidad, y ataques de denegacion de servicios.

Ya que con cada nuevo avance en el campo de la Criptografia, se realizan esfuerzos
similares para tratar de vulnerar los nuevos sistemas y métodos que son integrados a
los procesos de seguridad actuales, se vuelve esencial en este proceso de evolucién de
la Criptografia la ensenanza de la misma a las nuevas generaciones de ingenieros para
que adquieran los conocimientos y habilidades necesarias para disenar, desarrollar y
aplicar herramientas criptograficas para que sean capaces de aportar avances en este
esfuerzo para asegurar la informacion.

Actualmente los desarrollos didacticos en el area de la Criptografia en los que el
usuario tiene un alto nivel de interaccién con los mecanismos de las técnicas de cifrado
son escasos. Debido a esta problemaética surge la necesidad de crear herramientas que
apoyen en el proceso de aprendizaje realizando asi un avance para el desarrollo de las
tecnologias que nos ayudan a proteger la informacion.

Las nuevas tecnologias que nos permiten participar de forma cada vez mas inter-
activa con los dispositivos electronicos resultan una herramienta de gran ayuda para
este proceso de aprendizaje; el incremento en la capacidad de procesamiento grafico y
el diseno de interfaces de usuario més amistosas han impulsado la creacion de disposi-
tivos y plataformas que resultan ideales para acercar este conocimiento y apoyar en la
ensenanza de los nuevos especialistas en seguridad.



Objetivos

Disenar e implementar una aplicaciéon didactica que permita interactuar en la
mecanica de los métodos de cifrado cldsicos en la plataforma i0OS, con el propdsito
de mejorar la ensenanza a futuras generaciones que se encuentren involucradas en la
seguridad, también para preparar recursos humanos mejor capacitados en todos los
ambitos relacionados con la Seguridad Informatica.

Ademas es necesario impulsar, fomentar y crear conciencia de la importancia que
tiene esta area de conocimiento en practicamente todas las actividades de la sociedad.
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Metodologia de Trabajo

El trabajo de tesis fue realizado a través de la investigacion y recopilacién de informa-
cién.

= Investigacién de algoritmos de cifrado clasicos

= Investigacion de aplicaciones relacionadas con la seguridad en iOS
Las fuentes de informacién se obtuvieron a partir de:

= Investigacién bibliografica

s Buscadores de Internet

Dentro de la actividad de desarrollo de la aplicacion, se destaca:

Analisis de factibilidad

Elaboracién de requerimientos

Diseno

Implementacién

Pruebas






IX

Introduccion

En el presente trabajo se describen las etapas de elaboracién de la aplicacion didacti-
ca para métodos de cifrado llamada [Cipher]

Comenzamos con las caracteristicas de las herramientas que ocuparemos para rea-
lizar dicha aplicacién como lo son: dispositivos electrénicos en los cuales se ejecu-
tard (smartphones y tablets), tomando en cuenta el gran crecimiento que estan tenien-
do estas tecnologias, lenguaje de programacion para aplicaciones moéviles, el framework
Cocoa Touch y su entorno de desarrollo IDE (Integrated Development Environment).

En el capitulo 2 se describen los métodos antiguos de cifrado mas importantes,
asi como una breve resena histérica, que nos permitira ubicarlos en la época en la cual
se desarrollaron, teniendo en cuenta las condiciones sociales y politicas en las cuales
fueron usados, el proposito que tenian durante periodos de guerra o simplemente para
ocultar informacién. Se describird su funcionamiento tanto en el proceso de cifrado
como el de descifrado, implementando algunos ejemplos para poder comprender de
una manera mas sencilla el comportamiento de cada algoritmo y que asi el usuario
pueda familiarizarse con la aplicacion y que su interaccién con ella sea evidente.

El capitulo 3 detalla el analisis de requerimientos , teniendo como beneficio principal
la mejor comprension de cada método. Se declaran las funciones del producto, las
restricciones de diseno, atributos del sistema y los requisitos de rendimiento.

El siguiente capitulo llamado Implementacion describe el funcionamiento de las cla-
ses de Modelo més sobresalientes de la aplicacién de acuerdo a la arquitectura Modelo
Vista Controlador, se exponen diagramas uml para mejor percepcién de la estructura
del programa y se presentan partes de cédigo con su correspondiente explicacion.

El ultimo capitulo muestra los resultados de las pruebas légicas realizadas a cada
método de cifrado y descifrado para cada algoritmo, se demostré su correcto funciona-
miento con las herramientas de Xcode y el framework SenTestingKit.
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Capitulo 1

Marco Teorico

En esta primera parte se presenta el panorama actual del mercado de los teléfonos
inteligentes, las principales caracteristicas del sistema operativo que usaremos para
desarrollar la aplicacion, asi como el conjunto de tecnologias alrededor de éste, como
son: Objective-C, el lenguaje de programacién que se utiliza para el desarrollo en
i0S, OpenGL ES 2.0, una especificacién utilizada ampliamente para la creaciéon de
programas con graficos 2D y 3D y el patrén de diseno Model View Controller.

También se hace una descripcién general de las herramientas necesarias para el desa-
rrollo en i0S, como son y el conjunto de utilidades que ayudan a la produccién
de aplicaciones.

Y por iltimo se muestra una pequena resena de Enigmatium, una aplicacién en
iOS que ejemplifica algunos métodos de cifrado antiguos.
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1.1. Teléfonos Inteligentes (Smartphones)

Los smartphones son teléfonos moviles con capacidades mas avanzadas que un
teléfono convencional, como su capacidad de procesamiento y su conectividad, asi como
una gran cantidad de funciones que incluyen reproductores de misica, camaras digita-
les, navegacién GPS, pantallas TouchScreen y navegadores de Internet, entre otras.

Una de las principales diferencias entre un Smartphone y un teléfono convencional
es la existencia de (Application Programming Interfaces), interfaces de programa-
cién de aplicaciones, que permiten el desarrollo de aplicaciones por parte de terceros.
Esta caracteristica permite aprovechar de una manera mas sencilla las capacidades de
hardware del dispositivo y nos proporciona las herramientas necesarias para crear apli-
caciones que pueden ser usadas en una gran cantidad de actividades cotidianas como
negocios, entretenimiento, medicina, musica y educacién, entre otras.

Actualmente el mercado de los smartphones sigue creciendo en todo el mundo.
Segin un informe de la consultora Gartner, las ventas mundiales a usuarios finales
llegaron a 207.7 millones de unidades en el ano 2012, un 38.3 por ciento més que en
el ano 2011, mientras que la de los celulares tradicionales bajé un 19.3 por ciento.
Samsung cerré 2012 como primer fabricante con una cuota del mercado del 22 por
ciento, 2.3 puntos mas que el ano anterior y 384.6 millones de unidades vendidas,
seguido de Nokia con un 19.1 por ciento y Apple con el 7.5 por ciento, 2.5 mas que en
el 2011 y 130.13 millones de unidades. Por sistemas operativos, Android fue el primero
con el 69.7 por ciento del mercado, seguido de iOS con una cuota de 20.9 por ciento. E]

1.2. Tablets

Una tablet es un dispositivo que tiene prestaciones muy similares a las de una
computadora pero que se presenta en una sola pieza, una pantalla tactil utilizada como
dispositivo primario de entrada. Cuentan con un diseno plano, ligero y compacto, lo
que revoluciona el concepto de movilidad.

Estd mas orientada a multimedia, lectura de contenidos y a la navegacién web que a
usos profesionales. Entre sus ventajas destaca la facilidad de uso (ya que no es necesario
ocupar un teclado o ratén), peso ligero, mayor portabilidad y aumento en la duracién

'nttp://www.gartner.com/newsroom/id/2335616 (dltima consulta en febrero de 2013)


http://www.gartner.com/newsroom/id/2335616

1.3. IOS 3

de la bateria. Las nuevas tablets cuentan con tecnologia 3G que permite la transmisién
de datos y voz, como si fuera un smartphone.

Debido a estas caracteristicas y a su gran aceptacion en el mercado seleccionamos
a la Tablet como dispositivo para el desarrollo de la aplicacion.

Segtin un informe de IDC P| (International Data Corporation) que es consultorfa
especializada en estudios de mercado, durante los tltimos tres meses del ano 2012,
las ventas de tablets superaron los 52 millones de unidades, reflejando un crecimiento
del 75.3 por ciento sobre el ano anterior. Apple cerr6 el 2012 como primer lugar con
23 millones de unidades vendidas, su maximo récord hasta la fecha, Samsung ocupa
el segundo lugar con 7.9 millones de tablets distribuidas, seguido de Amazon con 6
millones de unidades, pero Asus, fabricante de Nexus, registra el mayor crecimiento de
ventas, 402 por ciento que representa el 6 por ciento del mercado. Véase figura 1.1.

. Apple . Samsung . Amazon.com Inc.
@ ssus @ Bamnesancole @ Others

0%
201104 2012Q1 201202 201203 201204

Figura 1.1: Vendedores de Tablets, cuarto trimestre de 2012(2012) En: http://www.
idc.com/getdoc. jsp?containerId=prUS23926713#.UWsUUoJeY1L

1.3. i0OS

En la figura anterior podemos observar que la tablet mas vendida es la iPad de
Apple, por esta razén seleccionamos el sistema operativo i0OS para el desarrollo de la
aplicacion.

2http://www.idc.com/getdoc. jsp?containerId=prUS23926713#.UWsUUoJeY1L
(dltima consulta en febrero de 2013)
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iOS| (anteriormente denominado iPhone OS) es un sistema operativo mévil de
Apple. Originalmente desarrollado para el iPhone, siendo después usado en disposi-
tivos como el iPod Touch, iPad y el Apple TV.

Cocoa Touch es el framework de programacién encargado de controlar la interaccién
con el usuario en i0S y esta orientado a gestos multitactiles, los cuales son movimientos
especificos realizados con los dedos sobre la pantalla, por ejemplo cuando el usuario
arrastra sobre la pantalla para desplazar una lista, pellizca para contraer una imagen o
toca un botén para activarlo. La interfaz multitactil le da al usuario una sensacion de
conexion inmediata con su dispositivo y mejora su sensacion de manipulacién directa
de los objetos en pantalla.

iOS se deriva de Mac OS X, que a su vez estd basado en Darwin BSD, y por lo
tanto es un sistema operativo Unix.

1.3.1. Caracteristicas clave en iOS 6.1

La version actual de iOS es 6.1 y algunas de sus caracteristicas mas importantes
son [

iCloud Storage APIs

Estas permiten a la aplicacién escribir documentos de usuarios y datos en una
locacién central y acceder a esos documentos desde todos los dispositivos iOS y compu-
tadoras del usuario; esto significa que el usuario puede ver o editar sus archivos desde
cualquier dispositivo sin la necesidad de sincronizarlos o transferirlos explicitamente.

Automatic Reference Counting

Automatic Reference Counting (ARC) es una caracteristica a nivel del compilador
que simplifica el proceso de administrar el ciclo de vida de los objetos en Objective-C,
en lugar de que el programador tenga que recordar cuando retener o liberar los re-
cursos, ARC evalta los requerimientos del ciclo de vida del objeto y automaticamente
inserta los métodos apropiados en tiempo de compilacién.

3https://developer.apple.com/library/ios/#releasenotes/General/RN—
i0SSDK-6_1/ (ultima consulta en enero de 2013)


https://developer.apple.com/library/ios/#releasenotes/General/RN-iOSSDK-6_1/
https://developer.apple.com/library/ios/#releasenotes/General/RN-iOSSDK-6_1/
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IStoryboards|

Los son una nueva forma de definir la interfaz de usuario de la aplica-
cién. En el pasado se utilizaban los archivos nib para definir la interfaz de usuario. Un
archivo captura la interfaz completa en un solo lugar y permite definir los
controladores de vista y las transiciones entre ellos. Como resultado, los
capturan el flujo de toda la interfaz de usuario adicionalmente a los contenidos que
se presenten. Las aplicaciones pueden usar un solo archivo para almacenar
todos los controladores y vistas. En tiempo de construccion, el Interface Builder toma
el contenido del y lo divide en piezas mds pequetias que pueden ser usadas

individualmente para un mejor desempeno.

GLKit [Framework

Desde la version 5.0 de iOS se anadieron nuevos Frameworks entre ellos el GLKit
Framework que contiene un conjunto (set) de clases ttiles basadas en Objective-C
que simplifican el esfuerzo necesario para crear una aplicacion OpenGL ES 2.0. GLKit
provee soporte para cuatro areas clave del desarrollo de aplicaciones:

1. Las clases GLKView y GLKViewController proveen una implementacion estandar
de una vista habilitada para OpenGL ES y el ciclo de renderizado asociado. La
vista administra el objeto subyacente en favor de la aplicacién; la

aplicacion solamente dibuja en ella.

2. La clase GLKTextureLoader provee rutinas de carga y conversion de imagenes
en la aplicacién, permitiéndole cargar imagenes de textura automaticamente al
contexto. Puede cargar texturas sincrona y asincronamente. Cuando se cargan
texturas asincronamente, la aplicacion provee un bloque manejador que se llama
cuando la textura se carga en el contexto.

3. EL GLKit framework provee implementaciones de vector, matriz, y cuaterniones
asi como también operaciones de pila de matrices para tener la misma funciona-
lidad encontrada en OpenGL ES 1.1.

4. Las clases GLKBaseEffect, GLKSkyboxEffect y GLKReflectionMapEffect pro-
veen configurables que implementan operaciones graficas comunes. En
particular, la clase GLKBaseEffect implementa el modelo de iluminacién y ma-
terial encontrado en la especificacion OpenGL ES 1.1, simplificando el esfuerzo
requerido para migrar una aplicacion de OpenGL ES 1.1 a OpenGL ES 2.0.
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1.4. Objective-C

Objective-C es un lenguaje de programacién orientado a objetos creado como un
superset de C pero que implementase un modelo de objetos parecido al de Smalltalk.
Originalmente fue creado por Brad Cox y la corporacién Stepstone en 1980. En 1988
fue adoptado como lenguaje de programacion de NEXTSTEP y en 1992 fue liberado
bajo licencia GPL para el compilador GCC (GNU Compiler Collection). Actualmente
se usa como lenguaje principal de programacién en Mac OS X y GNUstep.

Objective-C fue creado principalmente por Brad Cox y Tom Love a inicios de los
80’s en su compania Stepstone. Ambos fueron iniciados en Smalltalk mientras estaban
en el Programming Technology Center de ITT en 1981. Cox se vio interesado en los
problemas de reutilizacion en el desarrollo de software. Se dio cuenta de que un len-
guaje como Smalltalk seria imprescindible en la construccion de entornos de desarrollo
potentes para los desarrolladores en I'TI Corporation. Cox empez6 a modificar el com-
pilador de C para agregar algunas de las capacidades de Smalltalk. Pronto tuvo una
extension para anadir la programacién orientada a objetos a C, a la cual llamé OOPC
(Object-Oriented Programming in C). Para ilustrar que se hizo un progreso real, Cox
mostré que para hacer componentes de software verdaderamente intercambiables sélo
se necesitaban unos pequenios cambios en las herramientas existentes. Especificamente,
estas necesitaban soportar objetos de manera flexible, venir con un conjunto de biblio-
tecas que fueran utilizables, y permitir que el cédigo (y cualquier recurso necesitado
por el c6digo) pudiera ser empaquetado en un formato multiplataforma.

Cox y Love luego fundaron una nueva empresa, Productivity Products International
(PPI), para comercializar su producto, el cual era un compilador de Objective-C con
un conjunto de bibliotecas potentes. En 1986, Cox publicé la principal descripcion
de Objective-C en su forma original en el libro Object-Oriented Programming, An
Evolutionary Approach.

Objective-C consiste en una capa muy fina situada por encima de C, y ademas es
un estricto superset de C. Debido a esto, es posible compilar cualquier programa escrito
en C con un compilador de Objective-C, y también puede incluir libremente cédigo en
C dentro de una clase de Objective-C.

La sintaxis de objetos de Objective-C deriva de Smalltalk. Toda la sintaxis para las
operaciones no orientadas a objetos (incluyendo variables primitivas, pre-procesamiento,
expresiones, declaracién de funciones y llamadas a funciones) son idénticas a las de C,
mientras que la sintaxis para las caracteristicas orientadas a objetos es una implemen-
tacion similar a la mensajeria de Smalltalk.
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1.5. OpenGL ES 2.0

OpenGL ES es una[AP]|libre, multiplataforma para una funcionalidad completa de
graficos 2D y 3D en sistemas embebidos, incluyendo consolas, teléfonos, y vehiculos,
consiste en un subset bien definido de la versién para desktops de OpenGL, creando
una poderosa y flexible interfaz de bajo nivel entre el software y el hardware dedicado
a graficos.

OpenGL ES incluye perfiles para sistemas de punto flotante y punto fijo y la es-
pecificacion EGL para portabilidad nativa en sistemas basados en ventanas. OpenGL
ES 2.X es definido en relacion con OpenGL 2.0 y hace énfasis en un pipeline grafico
programable 3D con la habilidad de crear objetos tipo programa y de escribir
de vértices y fragmentos en el OpenGL ES Shading Language. [

1.6. Git

Git es un software libre que se encarga del control de versiones basado en BitKeeper
y en Monotone, disenado por Linus Torvalds y escrito en C.

Entre las caracteristicas mas importantes de Git se encuentran:

= Gestion eficiente de proyectos grandes, dada la rapidez de gestién de diferencias
entre archivos.

= Git esta escrito en C, reduciendo la carga de las rutinas asociadas con lenguajes
de alto nivel, la rapidez y el rendimiento han sido el objetivo principal de Git
desde su creacion.

» Es distribuido, lo que significa que en lugar de tener solamente el cédigo fuente
actual, se clona todo el repositorio, asi, cada usuario tiene la historia completa
del proyecto, cada una de estas copias pueden ser usadas o reemplazadas en el
servidor si existe una corrupcion del repositorio principal.

» Garantia de los datos, el modelo de datos que usa Git asegura la integridad
de cada bit del proyecto: de cada archivo y commit se hace un checksum que
garantiza que los datos sean los correctos.

4http://www.khronos.org/opengles/ (tltima consulta en mayo de 2012)


http://www.khronos.org/opengles/
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Git es liberado bajo la licencia de cédigo abierto GPLv2. Esto significa que se puede
examinar el cédigo fuente en cualquier momento o contribuir al proyecto mismo.

Bajo licencia de software de Git GPLv2, se puede:

» Usar Git en proyectos abiertos o de propiedad de forma gratuita.

= Descargar, inspeccionar y modificar el codigo fuente de Git.

1.7. Modelo Vista Controlador (MVC)

Modelo Vista Controlador es un patron de arquitectura de software que separa los
datos de una aplicacion, la interfaz de usuario, y la légica de negocio en tres compo-
nentes distintos.

= Modelo: esta es la representacion especifica de la informacion con la cual el sis-
tema opera. Por lo tanto gestiona todos los accesos a dicha informacion, tanto
consultas como actualizaciones, implementando también los privilegios de acceso.
Las peticiones de acceso o manipulacién de informacién llegan al modelo a través
del controlador.

= Vista: este presenta el modelo en un formato adecuado para interactuar, usual-
mente la interfaz de usuario.

= Controlador: este responde a eventos, usualmente acciones del usuario, e invoca
peticiones al modelo y, probablemente, a la vista.

Muchos de los sistemas informaticos utilizan un Sistema de Gestién de Base de
Datos que corresponde a la parte del Modelo en la arquitectura  MVC] La unién entre
capa de presentacién y capa de negocio conocido en el paradigma de la Programacién
por capas representaria la integracién entre Vista y su correspondiente Controlador de
eventos y acceso a datos. no pretende discriminar entre capa de negocio y capa
de presentacion pero si pretende separar la capa visual gréfica de su correspondiente
programacion y acceso a datos, algo que mejora el desarrollo y mantenimiento de la
Vista y el Controlador en paralelo, ya que ambos cumplen ciclos de vida muy distintos
entre si.
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1.8. Xcode

es el entorno de desarrollo integrado (IDE, en sus siglas en inglés) de Apple
Inc. y se suministra gratuitamente junto con Mac OS X. trabaja conjuntamente
con Interface Builder, una herencia de NeXT, una herramienta gréafica para la creacién
de interfaces de usuario.

incluye la coleccién de compiladores del proyecto GNU (GCC), y puede
compilar cédigo C, C++, Objective-C, Objective-C++, Java y AppleScript mediante
una amplia gama de modelos de programacién, incluyendo, pero no limitado a Cocoa,
Carbén y Java. En 4 se incluye el compilador Apple LLVM basado en el proyecto
de cédigo libre LLVM.org, el cual esta optimizado para iPhone, iPad y la Mac. Segtin
Apple, el compilador LLVM compila cédigo el doble de rdapido que GCC y produce
aplicaciones que también funcionan mas rapido. Fue construido desde cero como un
set de librerias optimizadas, faciles de extender, faciles de optimizar y disenado para
arquitecturas de chips modernos.

En 4 la pila completa del compilador Apple LLVM, desde el parser hasta
el optimizador de cédigo, tienen gran soporte para C, Objective-C, y C++. El realce
de cédigo, autocompletar, y muchas otras caracteristicas son manejadas por el parser
del LLVM. Si el compilador conoce un simbolo, también lo conoce. C, C++y
Objective-C son exactamente conocidos en tiempo de edicién, exactamente como lo
son en tiempo de construccién.

Ademads de todo esto, 4 cuenta con varios instrumentos que ayudan en el
proceso de desarrollo de aplicaciones que incluyen instrumentos para medir el desem-
peno de graficos OpenGL ES; un monitor de manejo de memoria que puede detectar
aumentos de memoria no intencionales; o Time Profiler en iOS para recolectar mues-
tras con una sobrecarga minima y un rastreador de sistema para ver como todos los
procesos interactian.

1.9. Enigmatium

Enigmatium es una aplicacién presentada como proyecto final de carrera desarro-
llado por Judith Medina Gonzalez y Patricia Lépez Pena de la Universidad Carlos II1
de Madrid en Agosto de 2011, dicha aplicacion es utilizada como recurso docente para
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las asignaturas que tienen como contenido tematico algoritmos criptograficos, la cual
se divide en dos secciones: Mini juegos: esta seccién se divide en dos mas, las cuales son
jugar y crear. En la primera se pueden encontrar juegos relacionados con los algoritmos
como César, Playfair, Vigenére, Diffie - Hellman y Scitala. Ademaés el usuario puede
crear sus propios juegos e intercambiarlos con otros usuarios de Enigmatium mediante
bluetooth.

En el modo aventura, el usuario tendra que resolver un crimen, recogiendo pistas por
la ciudad de Leganés, en Madrid (Espana) para lo cual tendré que superar diferentes
pruebas basadas en los mini juegos.



Capitulo 2

T'écnicas clasicas de cifrado

2.1. Introducciéon

Las técnicas de cifrado son aquellas que permiten ocultar un mensaje mediante un
determinado procedimiento, para que solo las personas autorizadas tengan acceso a
dicha informacion. El procedimiento para cifrar un mensaje es el siguiente:

= Kl emisor cuenta con el mensaje a cifrar, también llamado mensaje en claro o
texto plano.

= El método de cifrado transforma dicho mensaje de manera que sea incomprensi-
ble, este procedimiento puede ser auxiliado con una clave. El mensaje resultante
recibe el nombre de mensaje cifrado o criptograma.

= Después el receptor al conocer la clave, transforma el criptograma con ayuda del
algoritmo de descifrado en el mensaje en claro.

Cuando se utiliza la misma clave para cifrar y descifrar, se le conoce como sistema
de cifrado simétrico. Si se utiliza una clave para cifrar y otra distinta para descifrar se
le llama sistema de cifrado asimétrico.

Las técnicas clésicas de cifrado fueron usadas desde el inicio de la Criptografia y
hasta el ano 1948, cuando fue desarrollada la teoria matematica de las comunicaciones

11
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por Claude Shannon, esto implicé que la Criptografia ya no fuera un misterio, sino que
se considerara una rama de las matemadticas.

Los sistemas de cifrado clasidos utilizan principalmente las operaciones de sustitu-
cién y transposicién para modificar el mensaje en claro.

2.1.1. Algoritmos de sustitucion

Estos algoritmos se encargan de reemplazar cada cardcter del mensaje en claro por
otro correspondiente al alfabeto de cifrado. Se pueden clasificar a su vez en dos grupos:
monoalfabéticos y polialfabéticos.

Los algoritmos de sustitucion monoalfabética utilizan un alfabeto para el cifrado
como para el descifrado, ademas de que el proceso de sustitucion se puede realizar de
dos maneras distintas:

= Sustituciéon monogramica: donde el cifrado se efectiia caracter por caracter. Ejem-
plos de este tipo de sustitucién son Polybio y César.

= Sustitucién poligramica: el proceso de cifrado se lleva a cabo por bloques de
caracteres. Playfair es un ejemplo de este tipo de sustitucién.

Los algoritmos de sustitucion polialfabética utilizan varios alfabetos para reempla-
zar cada caracter del mensaje en claro, este proceso de sustitucion puede realizarse de
dos maneras distintas:

= Sustitucion periddia: es aquella que se repite con frecuencia a intervalos determi-
nados. Ejemplos de este tipo de sustitucion son Alberti y Vigenere.

= Sustitucion no periddica: se repite a intervalos indeterminados. Enigma es un
ejemplo de este tipo de sustitucion.
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ALGORITMOS DE SUSTITUCION

MONOALFABETICA POLIALFABETICA

MONOGRAMICA | POLIGRAMICA | PERIODICA | NO PERIODICA

Figura 2.1: Clasificacién de los algoritmos de sustitucion

2.1.2. Algoritmos de transposicién

Estos algoritmos se encargan de cambiar de posicion a los elementos que confor-
man el mensaje en claro siguiendo un esquema bien definido, se basan en el uso de
artefactos mecanicos o disenos geométricos y son de cifrado simétrico. Se dividen en
inversa, simple, doble, grupos, series, columnas, filas y maéscaras rotativas, de entre
estos algoritmos sélo nos enfocaremos en mascaras rotativas.

2.2. Scitala

2.2.1. Descripcion

La scitala puede considerarse como el primer sistema de por transpo-
sicion. En tiempos Romanos, la scitala fue usada para enviar mensajes a través de las
lineas enemigas. Aunque la scitala fue documentada por primera vez desde el siglo VII
a. de C., no fue hasta 800 anos después que Plutarco describié como los generales de
Esparta usaban la scitala para enviar mensajes secretos. Cada general o almirante en
el ejército de Esparta tenia un bastén y uno idéntico era guardado por el magistrado.
Cuando querian enviar un mensaje, envolvian una tira de papiro o piel alrededor del
baston y escribian el mensaje. Cuando la tira era removida del bastén el mensaje se
volvia ininteligible y tenia la ventaja de poder ser usada como cinturén o para envolver
un paquete y ser transportada facilmente. Para ser leida correctamente se tenia que
envolver de nuevo en un bastén del mismo tamano.
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Figura 2.2: Scitala (2007) En: http://es.wikipedia.org/wiki/Esc%C3%
ADtala

2.2.2. Funcionamiento

Proceso de cifrado

El mensaje en claro es: “La criptografia es la ciencia encargada del ocultamiento de
la informacién.” De acuerdo al largo y ancho del bastén podemos escribir el mensaje,
en este caso las filas representan el ancho y las columnas la longitud de la vara.

Corg =@l
”Ue>m>’°>

Figura 2.3: Proceso de cifrado de Scitala


http://es.wikipedia.org/wiki/Esc%C3%ADtala
http://es.wikipedia.org/wiki/Esc%C3%ADtala

2.2. SCITALA 15

Una vez escrito se procede a desenrollar el pedazo de papel, ahora el mensaje cifrado
queda de la siguiente forma:

LGLADLOO ARAEATDR CACNDAEM RFICEMLA ITEALIAC PANROEII
TECGCNNO OSIAUTEN

Proceso de descifrado
Ahora se tiene el
PTOOS REGRI IMRTC MAARI ECFAO RRINN SICSX TPOPX STPOX

Para poder descifrarlo, es necesario conocer el largo y ancho del bastéon donde se
colocard el papiro. Al hacer varias pruebas con distintos bastones podemos llegar al
mensaje en claro.

Figura 2.4: Proceso de descifrado de Scitala

El mensaje en claro se constituye por la rotacién del bastén, obteniendo las letras

de cada fila:
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PRIMER SISTEMA CRIPTOGRAFICO POR TRANSPOSICION

2.3. Cuadro cifrador de Polybio

2.3.1. Descripcion

Polybio nacié en Grecia en el ano 200 a. de C. Es considerado uno de los his-
toriadores mas prestigiosos de la antigiiedad, debido a que es el primero que escribe
una historia universal ademas de vivir en carne propia los acontecimientos politicos
y militares de su época. Entre sus principales pensamientos destaca el cuidado de la
veracidad, él pensaba que “La verdad, es expuesta por la naturaleza a los hombres co-
mo algo supremo en divinidad y poder, tarde o temprano, la verdad prevaleceria sobre
cualquier oposicion” lo que lo llevé a inventar un cuadro de 5x5 en el cual asignaba
un cuadro para cada letra del alfabeto, con el paso del tiempo se fue adaptando para
poder emplear varios alfabetos como lo son el espanol y el inglés en dicho cuadro. En
la figura [2.5) podemos observar su cifrador adaptado al alfabeto inglés.

1 2 3 4 5
1 A B C D E
2 F G H I K
3 L M N o] P
4 Q R 5 T U
5 v W X Y Z

Figura 2.5: Cuadro Cifrador de Polybio
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2.3.2. Funcionamiento

Se trata de un algoritmo en donde cada letra del alfabeto es reemplazada por las
coordenadas de su posiciéon en un cuadrado. Es un caso particular de transposicién
mono-alfabética.

Proceso de cifrado

Lo primero es establecer el alfabeto que se va a ocupar, en este caso, el alfabeto
inglés. Véase figura [2.6]

M B C D E
A A B C D E
B F G H IiJ K
C L M N 8] P
D Q R 5 T U
E W W X Y Z

Figura 2.6: Proceso de cifrado de Polybio

El mensaje en claro es: CRIPTOGRAFIA

Para poder cifrarlo se ubican las coordenadas de las letras empezando a cifrar por
la fila y después por la columna, quedando entonces:

Mensaje cifrado: AC DB BD CE DD CD BB DB AA BA BD AA
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C L M N 0] F
D @ R 5 T U
E W W X ¥ Z

Figura 2.7: Ejemplo de cifrado de Polybio

Proceso de descifrado

Lo primero es establecer el alfabeto que se va a ocupar, en este caso, el alfabeto
inglés.

El mensaje cifrado es: AACABBCDDBBDDDCBCD

Para poder descifrarlo se separa el en pares de letras: AA CA BB CD
DB BD DD CB CD

Se toman los dos primeros caracteres, de manera que el primer caracter es ubicado
con su similar en la primera fila de la tabla y el segundo con su simil de la primera
columna, para poder localizar la intersecciéon de estas letras y encontrar el caracter
correspondiente al descifrado.
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A B C D E

A A B C D E

B F G H /1 K
|

C L M N o] P

D Q R 5 T U

E W W X b Z

Figura 2.8: Proceso de descifrado de Polybio

Mensaje descifrado: ALGORITMO

2.4. Cifrado del César

2.4.1. Descripciéon

En el siglo I a.de C. surge el cifrado de César que es una de las técnicas de cifrado
mas simples y mas usadas. Es un tipo de cifrado por sustitucién en el que una letra
en el texto original es reemplazada por otra letra que se encuentra un nimero fijo de
posiciones més adelante en el alfabeto. El cifrado César recibe su nombre en honor
a Julio César, al cual se le atribuye que utilizé por primera vez este método. No se
sabe cuan efectivo resultaba realmente el cifrado César en esa época, pero debid ser
razonablemente seguro, ya que pocos enemigos de César habrian sabido leer, y mu-
cho menos podria haber llevado a cabo el criptoandlisis necesario. Asumiendo que el
atacante pudiera leer el mensaje, no existen pruebas de la existencia de técnicas para
solucionar este tipo de cifrado.
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2.4.2. Funcionamiento

Proceso de cifrado

Se utiliza el alfabeto inglés para llevar a cabo este método, en la figura se
muestra el nuevo alfabeto desplazado 3 posiciones a la izquierda.

Figura 2.9: Alfabeto desplazado

Mensaje en claro: CIFRADO DE CESAR
Mensaje cifrado: FLIUD GRGHF HVDU
Proceso de descifrado

Para descifrar se realiza el desplazamiento de las letras 3 posiciones a la izquierda.
Mensaje cifrado: FLIUDGR SRU VXVWLWXFLRQ

Mensaje en laro: CIFRADO POR SUSTITUCION
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2.5. Disco de Alberti

2.5.1. Descripcion

Concibe un sistema polialfabético, esto es, un cifrador que emplea varios alfabetos,
saltando de uno a otro cada tres o cuatro palabras. En este sistema tanto el emisor
como el destinatario deben ponerse de acuerdo para fijar la posicion inicial de dos
circulos concéntricos.

Figura 2.10: Disco de Alberti

En estos circulos o discos, véase figura [2.10] se encuentran 24 celdas en las cuales
estd grabado un alfabeto latin convencional de 20 caracteres, en el primer disco se
encuentran ademas los numeros 1, 2, 3 y 4, en el segundo se encuentran el simbolo &
y las letras h, k£ y y, en este segundo disco las letras pueden estar en cualquier orden.
Un disco puede girar con respecto al otro, haciendo un total de 24 alfabetos diferentes
para usar en el cifrado, ademéds se puede fijar una rotacion de los discos cada cierto
tiempo.

2.5.2. Funcionamiento

Proceso de cifrado
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Mensaje en claro: CIFRADO DE ALBERTI

Se elije una letra del disco interno que sélo es conocida por el receptor y emisor, en
este ejemplo se utiliza la letra g y se hace coincidir con la letra A del disco externo. La
posicién de los discos es la siguiente:

Figura 2.11: Posicién inicial

Después se ubica cada uno de los caracteres del mensaje a cifrar en el disco externo
de manera que el criptograma correspondiente es el indicado en el disco interno. Lo
destacado de esta técnica es que el alfabeto seleccionado para cifrar puede cambiar, de
manera que cada determinado niimero de caracteres se gire el disco interior n posiciones
a la izquierda o a la derecha.

La clave es: (Ag, 4, 3der)

Lo que significa que se hace coincidir la letra A con la letra g y cada 4 sustituciones
se gira el disco 3 posiciones a la derecha.

Las primeras cuatro letras cifradas son: kcyx

En este caso, después de 4 letras se gira el disco tres posiciones a la derecha.
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Figura 2.12: Segunda posicién del proceso de cifrado

Procedemos al cifrado de las siguientes 4 letras, quedando: vglg

Y repetimos el proceso hasta obtener el mensaje cifrado.

Mensaje cifrado: kcyx vglg s&ke eycs

Proceso de descifrado

Se tiene la siguiente clave: (An, 3, 1 izq) con su correspondiente mensaje cifrado:
ngsrcgzby

Se hace coincidir la letra conocida por el emisor y receptor n con la letra A del
disco externo y se obtienen las primeras letras del mensaje.

Primeras cuatro letras en claro: ALG
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Figura 2.13: Primera posicién del proceso de descifrado

Después de estas tres letras se hace girar el disco mévil el nimero de posiciones
acordadas, 1 en este caso, hacia el lado izquierdo y se obtienen las siguientes 3 letras.

Letras en claro: ALG ORI

Figura 2.14: Segunda posicion del proceso de descifrado

Se repite el mismo proceso hasta obtener el mensaje descifrado.
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Mensaje en claro: ALGORITMO

2.6. Cifrado de Vigenere

2.6.1. Descripcion

Es un cifrado basado en diferentes series de caracteres o letras formando una matriz
cuadrada, llamada tabla de Vigenere, véase figura [2.15] El cifrado de Vigenere es un
cifrado de sustitucion simple polialfabético. En este algoritmo se ubican los siguientes
elementos:

= Columnas: cada elemento correspondiente a la clave.
= Renglones: cada elemento correspondiente al mensaje en claro.

= Celdas: cada elemento que conforma el mensaje cifrado o criptograma.



1

CAPITULO 2. TECNICAS CLASICAS DE CIFRADO

z

s

26

A

(h]

G

H

M

A

(h]

G

H

M

Q

G

H

K| L

M

G

K| L

M

H

K| L

M

G

K| L

M

H

E|L

G

K|L

H

G

H

M

G

M

H

K| L

M

M

G

K| L

M

H

K| L

K| L

M

G

K| L

M

H

K| L

M

G

E|L

M

K|L

M

H

K| L

G

K| L

H

M

G

M

(h]

H

K| L

A

A

(h]

G

H

K| L

Figura 2.15: Matriz de Vigenere
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2.6.2. Funcionamiento

Proceso de cifrado

Para realizar el proceso de cifrado, se consideran los siguientes datos:

Mensaje en claro (Mcla): CODIGO INDESCIFRABLE

Clave (K): CRIPTO

Lo primero que se tiene que hacer es tomar la primera letra del mensaje en claro y
la de la clave, asi, se podra hacer referencia a las columnas y renglones respectivamente.
Se hace igual para la segunda letra, y asi sucesivamente.

Mca|C|O|D|T|G|O|T | N|D|E|S|C|T |F|R|A[B|L|E

Figura 2.16: Ejemplo de proceso de cifrado de Vigenere

Al tener esto, se procede a cifrar tomando las letras como coordenadas en la matriz:
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BlC | ! F G| H L K| L MIN|O[P|Q - I I Yol W by £ 21
C | E F G| H L ] E LM N O]|P It 5 L ¥ WIX|Y £ Al B
D L ! o 1 2 L | M| N O|P QR[S I | VoW XY £ A B|C
I F G| H I 1 K LiM|N[O PO 5 L 1 LU bl £ 5 | B C|D
FI|G|H L ] KL |M|N|[O]P QRS I | L L - O £ AlB|C|D]E
Glu ! 1 [ N SN ¥ . A L = ! L ! L Ml E AlB|IC| D I F
H L 1 K|LIM|N[O[P|Q|R 5 I L VWX 4 £ AlB|IC|DJ|E F G
1 3 e ——t—— o O L : %, el X Y # AlB | C|DJ|E F G|H
JIK|L|M|N|[OQ|P|Q|R|S I' L VW XY £ v B|C|D]|E F G| H L
K|lL([M N|O]|P 5 I L Yo W Y £ AlB|C|D I F G| H [ ]
L8| N Ol QR 5 I L W WX |Y L1 A B¢ | DJ|E F G| H L 1} K
MW O PIOQIR|S I L VW XY £ Al B ClID]|E F G| H L ] K| L
N| O] P Q 5 I L Yol W Y ZlA|B|C|D F G | H L ] K LM
0 | —E— RS bR p R G (H [ 1| 7KL [ M| N
PO 5 I L W LU I ¥ AlB | C | DI F G| H L 1 KE|lL|[M N O
R x

R{s5 ] T]|L1 VoW Y[Z|A|B|C I F|lG|H|I JIK|L|IM[N|O]P (DO
(T ]L VIWI|X|Y[Z|A]|B|[C|D|E FIG[H|I JIKE|L|MI[N|O]|P|Q
r{t VIW|X|Y[Z|A|B|[C|D|E FIG|H]|I JITEK[(L[{M|N|JO|P|[Q 5
L VIiIwWI|X|Y|Z[A|B|C[D]|E FIG|H]|I JIEK|L({M|N|JO|P([Q 5T
VIWIX Y| ZL£|Aa|B|[C|[D]E F|G|H|I JITK|JL|M|N[O]|P 5 (N
WIX|Y|EZ[A|B|C|DJ|E Fl|G|H|I JITE|LIM[N|OQ|P[Q|R]|S|T]|L W
X|Y|Z|A|B|C|D|E FIG|H|I JITK|L|M[N|O|P|Q 5T VoW
Y| Z|A|B|C|D|E FIG|H|I JITE|L[MIN|[O]P (O S({T]L VWX
ZlA|B|C|D]E FI|G|H|I J I K|L|{M[N|O]|P|Q 5 r{t VoW b4

Figura 2.17: Representacién de proceso de cifrado de Vigenere

El mensaje cifrado es: EFLXZ CKELT LQKWZ PUZG

Proceso de descifrado

Para llevar a cabo el descifrado, se tiene el mensaje cifrado y la clave con la cual se
podra realizar dicho proceso.

Mensaje cifrado: SRZCX CRAQB VLIFM NMQIU
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Clave: ANTIGUO

Al igual que con el proceso de cifrado, se toma la primera letra tanto del mensaje
cifrado como de la clave, para poder localizar la primera letra del mensaje en claro,
se ubica la letra de la clave ANTIGUO en la matriz de Vigenere y en esa misma
columna se localiza la letra del mensaje cifrado, con esto su puede ubicar la fila a la
cual pertenece y con que letra corresponde. Véase figura [2.18]

AlB|C|DIE|F|G[IH|I JITE|LIMI[N|O]|P|Q|R]S|T]|L VWX [Y ] E
B|C|D|E|F|G|H|I JITE[L (M| N|Q|P[Q ] rpopv|w ¥ [ £ A
C|D|E FIG|H|I JIE|L[(M|N|JO|P|[OQ 5 rjt VIWIX|Y | LA B
D)k F|G|H|I JTITK|JL|M|N|[O]|P|Q 5 [ VIWIX|IY[Z]|A|B|C
E [ F-G{HA{1 e e B B B B e o I L VIiW|IX|Y[Z|A|B|C|D
Fl|G|H | JIK|L|M[N|O]P([Q (T VIWI|IX|Y[Z|A|B|C|D|E
G|H|I JIKIL|M{N|O]PQ STV WAHXYLE [A|B|C|D|E|F
H{1 J K| LIM[N[O]P|OQ S(TIUIVIW|X|Y|Z|A|B|C|D|E F |G

[ JITEK|L|IM|N[O]|P]|Q 5 r{t VIWIX | Y[Z2]a|B|C|[D|E F|G|H

JITE|L | M|N|Q|P|Q[R]|S rjt VIWI|IX|Y|[Z]Aa|B|C|[D|E F|G|H|I
K|LIM|N|O[P[OQ -1 r{t VIWIX|Y | Z AlB|C|D|E|F|G|H [ {1
L{M|N|[O]|P R|S|T|L VIWIX|Y|Z2[|A|B|C|[D|E FlG|H|I I [ K
MIN|OQO|IP[Q|R]|S rfuo|viw|x|¥Y|Z[(A|B|C|D[E|F|G|H|I I K| L
N O|lP |0 ST VIiw|X|Y[Z[A]|B|C|D|E|F|G[H|I FJ T KL M
Ol P |0 ST VIWIX|Y [ Z]A|B|C|(D|E FIG|IH|T|[JT|K|L|M[XN
PO 5 rfuolv | wWlx |y | £ AlB|C|DJ|E FIG|H|I JITE|L[M|N|O
0 -1 r{t VIWI|IX|Y[Z2[A|B|C|[D]|E FlG|H|I JIK|L[M|N|O|P

-1 [ L VIiW|IX | Y[Z|A|B|C|ID|IE|F|[G|H]|I JIK|L[M[(N|O]|P

(T VIWI|IX|Y[Z|A|B|C|(D|E|F|[G|H [ JIK|L|[MI{N|O|P[OQ|R

r{t VIWIX|Y[Z|A|B|(C|(D|E|JF|G|IH]|I JIK|L[M[N[O]P|O ]
Ulv| W | X[Y|Z|Aa|B|C|D]|E FIG|H|I JITE|IL|IM|N[O]|P]|Q 5 |
VIW|IX | Y| Z]A|B|C|[D|E FI|GIH|T|[JT|K|L|M[N[O|P|Q|R|S o
WIX|[Y|Z|A|B|C|D|E FIG|H|I JITK|L|M|N[OQO|P 5 [ L W
XYL A|lB|C|D|E Fl|G|H [ JIK|IL[M[N|QO|P[Q[R]|S|T|L Vo[ W
Y| Z|A|B|C|DJ|E FIG|H|I JIE|LMI[N|O|P[Q[R|S|T|U[V|W|X
Z|IA|B|C|D|E|F|G[H|I JIK|L|{M[N][O]|P|DQ 5 It VoW Y

Figura 2.18: Representacion de proceso de descifrado de Vigenere

Mensaje en claro: SEGURIDAD INFORMATICA
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2.7. Reja de Cardano o Mascaras Rotativas

2.7.1. Descripcion

Desarrollado por Girolamo Cardano en 1550, es un sistema basado en una carta o
tarjeta perforada, de tal manera que el mensaje en claro se obtenia al colocarlo sobre un
determinado texto preconcebido. Dicho sistema en su momento se conocié como la reja
de Cardano y que después de un tiempo fue modificAndose a méscaras rotativas. Este
algoritmo fue utilizado en la primera guerra mundial por los alemanes. El algoritmo
consiste en utilizar un par de tarjetas y en cada una de ellas colocar una matriz cuadrada
(de igual nimero de filas que de columnas), una de ellas se utiliza para verter el mensaje
junto con otros caracteres que fungen como relleno y cuya funcién es crear difusion de
los carécteres dentro del contenido del mensaje y confusién a un posible criptoanalista;
la segunda matriz es la que opera como méascara ya que en ella se marcan las celdas
que representan los orificios a través de los cuales se puede ver el mensaje en claro.

2.7.2. Funcionamiento

Proceso de cifrado

En este caso el mensaje a cifrar sera: RESGUARDAR Y PROTEGER LA INFOR-
MACION

Se crea la mascara con una matriz de 8x8 de manera que al girarla 4 veces se muestre
el mensaje en claro. Tomando como referencia uno de los lados de dicha mascara. Véase

figura 2.19
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Figura 2.19: Mascaras rotativas

Ahora de acuerdo a la mascara y sus posiciones, en una matriz del mismo tamano,
pondremos nuestro mensaje en claro.

Figura 2.20: Ejemplo de mascaras rotativas

Después se tendra que rellenar las celdas con letras al azar para que cumpla con su
objetivo, esconder el mensaje en claro, segiin se muestra en la figura [2.21]
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AlO|R | A o5 |G
N|C|E|R I | A[E
AIL|IS|[O[R|Y [M|G
AT P |S| H|O|L|A
NI I N|IClA[C|[I R
AlO | T A H|T|[Y U
N O MM A[O|IR | X | Z
D|IIT1|F|F |1 E|N

Figura 2.21: Matriz con mensaje en claro

Proceso de descifrado

Se tiene la matriz con el mensaje cifrado, ademéas de que es necesario contar con la
mascara para poder descifrar el mensaje. En este caso, se cuenta con la matriz:

Figura 2.22: Matriz con mensaje cifrado

Se tiene la mascara a utilizar, se superpone sobre la matriz con el mensaje cifrado
y dejara ver algunas letras, al realizar un giro de 90 grados, se mostraran nuevas letras.
Véase figura [2.23] Hacer este giro cuatro veces.
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Figura 2.23: Descrifrado con mascara rotativa

Quedando el mensaje en claro: CRIPTOGRAFTA

2.8. Rueda de Jefferson

2.8.1. Descripcion

La Rueda de Jefferson fue una de las primeras maquinas criptograficas, elaborada
por Thomas Jefferson en 1790. Consistia en 26 ruedas de madera, cada una de ellas
tenfa una letra del alfabeto en desorden, dichas ruedas estaban colocadas en un eje
comun formando un cilindro. El orden de las letras en cada rueda era tnico. Véase

figura [2.24]

L —. Minhor Device

Figura 2.24: Rueda de Jefferson (1980) http://www.flickr.com/photos/
ideonexus/5176168673/


http://www.flickr.com/photos/ideonexus/5176168673/
http://www.flickr.com/photos/ideonexus/5176168673/
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2.8.2. Funcionamiento

Proceso de cifrado

Para poder cifrar un mensaje es necesario colocar una letra en cada rueda de forma
consecutiva, asi en una fila se tiene el mensaje en claro y en las otras filas se tiene
el mensaje cifrado, de esta manera se puede usar cualquier fila para tener el mensaje
cifrado. También es posible intercambiar el lugar de una rueda por otra, en caso de que
esto suceda se necesita especificar la posicion de los discos. Véase figura 2.25.

KN T V| H F|D|B|B Z|P|V|C | H|Z)|O0O|[W]|C P|E|F |C 1‘;\
O|Q | R |G Z|C|Q | M F | T I I R|I[X |V Ul|lZ|E|W|D
O|N|F I DIE|N|C I L I D|A|D|D M N|S|A | E
Y S C R | O ]| O B O R o} S
u U[N]| Z R T o) A

Figura 2.25: Proceso de cifrado de la Rueda de Jefferson

Mensaje en claro: CONFIDENCIALIDAD DEL MENSAJE

En este caso, tomamos la siguiente fila para cifrar.

Mensaje cifrado: QYSCHROOQHKBDWXGONARNOUSGR

Proceso de descifrado

Para realizar el proceso de descifrado, es necesario colocar en cada rueda la letra
correspondiente al mensaje cifrado, después el receptor tiene que examinar todas las
filas para encontrar el mensaje en claro. Véase figura 2.26.

Mensaje cifrado: TQBYSLHMLKJGTVGLJRKBRVDKNT
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/_N I K|Q|T S T|P|P|Q|Y|X|P |B|C|R|Z|O|B |H|M]|S T|N N\
Q|B|Y | S LI H|M|L|K/|I]I G| T |V |G|L I R|K|B|R|V|D]|K T
O | D I Gl O Sl Vol T Hal Co N I Cal Ayl Sa Dl Ea C I Egl Rag A T
Y| M| Z I Q G|D|L|W|P D|X|X|O|R|S Z|D|P|G|H|G
\M HlA/ M|V |  X|Y|H|S| M|L|O w|T|P|T|P|D|V|K|[W|C|O|E]|VWV /)

Figura 2.26: Proceso de descifrado de la Rueda de Jefferson

En este caso, la siguiente fila muestra el mensaje descifrado.

Mensaje en claro: CODIGOS Y TECNICAS DE CIFRADOX

2.9. C(Cifrado Playfair

2.9.1. Descripcion

Algoritmo desarrollado por Wheatstone en 1850, es llamado asi en honor a su
amigo Lord Playfair. En este algoritmo se hace uso de poligramas (conjunto de bloques
de caracteres, en este caso dos), que a cada par de letras del mensaje en claro hace
corresponder otras dos letras en el mensaje cifrado. Se usa con el alfabeto inglés de 26
letras que se disponen sobre un cuadro de cinco filas y cinco columnas. La disposicién
de las letras en el cuadro es la clave del cifrado, aparte de esto, es necesario contar
con una clave, la cual no llevard letras repetidas, por ejemplo la palabra CIFRADO,
después se escriben las letras del alfabeto, cuidando que no coincidan con las de la

clave, asi se obtendrd la matriz de la figura [2.27]
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Figura 2.27: Cifrado Playfair

Para efectuar el cifrado se emplean las siguientes reglas:

= Siel par de letras a cifrar estan situadas en filas y columnas diferentes, se forma el

rectangulo que tiene como vértices opuestos las dos letras. Las letras de los otros
dos vértices forman el mensaje cifrado, ordenadas por filas de la misma forma
que en el mensaje en claro. Es decir que se pone antes en el mensaje cifrado la
letra que se encuentra en la misma fila que la primera letra del mensaje en claro.
Por ejemplo, con la tabla anterior al par LI le corresponde KF y al par ZO le
corresponde WG.

Si ambas letras se encuentran en la misma fila, se sustituyen por las que se
encuentran en la misma fila a su derecha. Si alguna de ellas esta en la ultima
columna se sustituye por la letra de la misma fila en la primera columna. Por
ejemplo IC se cifraria como FI y OE como BG.

Igualmente, si estdan en la misma columna, se cifran mediante las letras que se
encuentran justamente debajo de ellas. Si alguna esta en la quinta fila, por la de
la primera. Con la tabla anterior, BS se cifra como LX, y AZ como GA.

2.9.2. Funcionamiento

Proceso de cifrado

Considerando que se tiene:
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Mensaje en claro: SEGURIDAD PROVIENE DEL LATIN SECURITAS.

Ahora bien, lo primero a realizar es la formacion de digramas:

SE GU RI DA DP RO VI EN ED EL LA TI NS EC UR IT AS

Ocupando como clave la palabra: CIFRADO

Nuestra matriz queda:

v
@]
=
—Q

-
=
£
Z

.N —C

Figura 2.28: Ejemplo de cifrado de Playfair

El mensaje cifrado es:
TB NZ AF GC HV IE WC GM GO BM NF QR LU DR TA RQ FU
Proceso de descifrado

Ahora se considera la palabra clave SEGURO, se obtiene la matriz mostrada en la

figura [2.29
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Figura 2.29: Matriz de cifrado de Playfair

Y el mensaje cifrado es: AW MD ET AO GE GU RS LB BO

Ahora aplicando las reglas antes mencionadas, pero de manera inversa, por ejemplo,
en la regla 2 en lugar de que haya un desplazamiento a la derecha, esta vez sera a la
izquierda.

Figura 2.30: Matriz de cifrado de Playfair

Mensaje en claro: ENTORNO DE SEGURIDAD
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2.10. Enigma

Desarrollada por el holandés Alexander Koch y el aleman Arthur Scherbius, este
ultimo fundd una compania para llevar a cabo la produccion comercial de dicha ma qui-
na, asi la primera version comercial fue puesta a la venta en 1923. En 1926 la marina
alemana adquiri6 una maquina Enigma solicitando que se le agregara una cuarta rueda
para que la comunacacion fuera mas segura que con las maquinas de tres rotores.

El cifrado operaba de la siguiente manera: se hacia pasar corriente eléctrica a través
de un cierto mecanismo, de manera que la letra que se imprimia era ya el resultado de
un complejo sistema de cifrado, en el que habia una serie de ruedas colocadas tocandose
por sus caras y formando un cilindro. Al oprimir una tecla, la corriente llegaba a la
primera rueda. Las ruedas tenian contactos eléctricos delante y detras, y en su interior
estaban conectados los de adelante con los de atras con base en un patrén previamente
establecido. Véase figura [2.31

Figura 2.31: Enigma

2.10.1. Descripcién

La operacion de la maquina Enigma consiste fundamentalmente en un teclado simi-
lar al de las maquinas de escribir, que tiene conectado un rotor compuesto de 26 cables
(uno por cada letra del alfabeto inglés). En la primera maquina Enigma, se contaba
con tres rotores conectados entre si y tres ranuras para poder introducirlos, de forma
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que el primer rotor estaba conectado con el segundo y el segundo con el tercero. El
tercer rotor se conectaba a un reflector y la salida de este se volvia a conectar al tercer
rotor, para realizar el mismo proceso pero en sentido contrario.

Un rotor se compone de dos partes principales, en primer lugar el anillo exterior
movil que contiene el alfabeto y que se encuentra visible en la ventanilla de la maquina.
En segundo lugar el nicleo con el cableado interno que se utiliza para ajustar manual-
mente la posicion del rotor. El cambio de posicién del anillo interior con respecto al

anillo exterior se llama Véase figura [2.32]

e M
L|L L
K|k K
; = ANILLO EXTERIOR
1] 1 1
H|H H
G|a G
F|F F
E|E E ff—t—— ANILLO INTERIOR
Ll D
c|c C
BE|® B
BE 2 POSICION
BE z
v | v ¥
x| x X
W w W
V| v | e— RING SETTING
ulu u
T|T T
s|s 5
R|R R
Qla Q
L P
a|o [v]
1RIE N

Figura 2.32: Estructura del rotor
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Al teclear una letra se iluminaba una lampara con su correspondiente [criptograma
que podria ser siempre diferente, ya que eso dependia de la posicion del rotor, la cual
era la clave para cifrar el mensaje.

La clave tenfa que estar compuesta por el orden de los rotores, el de
los rotores y las conexiones de los cables en el Era necesario conectar los 3
pares de cables con los pares de letras indicados, de manera que la maquina quedara
configurada para cifrar y descifrar, debido a que su operacién es simétrica. Asi, la clave
es tipicamente representada de la siguiente forma:

Rotores: T - 11 - TI1
Posiciones: A - A - B
Plugborad} G/L, K/J, Y/X, M/T, Z/1, V/O

Ring setting: A01 - AO1 - B02

También se toman en cuenta las especificaciones de los rotores, ya que cada uno de
ellos tiene una configuracion distinta con respecto al que es una muesca que tiene
el rotor que hace que el rotor a la izquierda gire en el momento en que un mecanismo
dentro de la maquina coincide con esta muesca. Por ejemplo si el rotor III, que se
encuentra a la derecha, tiene un en la letra Q, el rotor II, colocado en el centro,
tendra que avanzar una posicén cuando el rotor III cambie de Q a R.

2.10.2. Funcionamiento

Proceso de cifrado

En este ejemplo se utilizan los rotores I, I y III en las posiciones A - A - B y
un ring setting AO1 - AO1 - AO1 respectivamente, y el reflector B con las siguientes

especificaciones. Véanse figuras y
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ENTRADA A|lB|C|D|E|F|G]|H | J | K| L | M O|P|Q|R|S|T|U|VI IW|X|Y]|Z
ROTOR 1 E K M F L G o o] W £ M T o w ¥ H u S P A | B H [+ W
ROTOR 1T A J H K 5 | H u X B L H w T M (s Q G £ M P Y F W (9] E
ROTOR 1T B o F H J L [+ P H T X W £ M ¥ E | Wl G A K M U S o] (9]
Figura 2.33: Especificaciones de los rotores
ENTRADA A B|(|C|DIE|F|IG|(H|I|J|K|L|IM|N|O|P|(Q|R[S|T|U|V|IW|X|Y|Z
REFLECTORB | v (R |U|H|a@|s|L|D|P|x|N|G|O|kK|M|I|E|B|F|Z|C|W|[V]|J]|Aa]|T

Figura 2.34: Especificaciones del reflector

Se procede a hacer el cifrado de la letra A. En el rotor III se ha establecido en la
posicién B. Primero, la senal llega a la letra A, pero entra en el contacto B, por la
posicién establecida, de acuerdo a las especificaciones de los rotores, la letra correspon-
diente a la letra de entrada B para el rotor III es D, después se resta la posicién para
obtener la primer letra de salida del primer rotor, la cual es C.

En el segundo rotor, la letra de entrada es C, como la posicion establecida es A, no

se realiza un desplazamiento, asi, para la letra de entrada C corresponde una letra de
salida D.

En el tercer rotor, el rotor I recibe la letra D que de acuerdo a las especificaciones,
la salida es la letra F.

El reflector toma la letra F y la cifra como una letra S, que es regresada al rotor 1.

El rotor I recibe la letra S y de acuerdo a las especificaciones de los rotores, obtiene
una letra S, que es la nueva entrada del segundo rotor.

El rotor II codifica la letra S como una E para pasarla al iltimo rotor, el cual realiza
un desplazamiento debido a la posicion establecida, entonces la letra correspondiente a
E es una F, que es codificada como una C, pero es necesario restarle el desplazamiento
para poder obtener la letra cifrada correspondiente a la A, que es B.

Mensaje en claro: A
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Mensaje cifrado: B

El proceso se ejemplifica en la figura 2.35.
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Figura 2.35: Proceso de cifrado de la maquina Enigma

Proceso de descifrado

El proceso de descifrado en la maquina Enigma es simétrico, esto significa que se
utiliza el mismo proceso para cifrar o descifrar mensajes. La figura 2.36 muestra el
procedimiento de descifrado.
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Figura 2.36: Proceso de descifrado de la maquina Enigma



Capitulo 3

Diseno

3.1. Analisis de requerimientos

3.1.1. Introduccion

El presente capitulo tiene como objetivo retnir la informacion necesaria para ayudar
a analizar y entender todos los requerimientos funcionales del sistema que serviran para
el desarrollo de la aplicacion y sus posteriores pruebas, estd basado en el estandar de
IEEE 830.

3.1.2. Ambito del sistema

El sistema permitira al usuario interactuar con diversos métodos criptograficos an-
tiguos con el fin de mejorar sus conocimientos en esta area.

El sistema no esta dedicado a cifrar mensajes ni a descifrarlos para su utilizacion
en aplicaciones reales.

45
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El beneficio principal del sistema es la mejor y mas rapida adquisiciéon de conoci-
miento en el ambito de la Criptografia antigua asi como una mejor comprension del
contexto historico de cada uno de los métodos.

3.2. Descripcién General

3.2.1. Funciones del producto

La aplicacion contard con un menu principal donde se podra navegar entre cada
uno de los métodos, opciones de configuracion y créditos.

En cada uno de los métodos se mostraran opciones que guiaran al proceso de cifra-
do, descifrado y una breve descripcion del contexto histérico. En los procesos de cifrado
y descifrado se podra interactuar directamente con una simulacién del dispositivo nece-
sario para cada método. En el proceso de cifrado se podran guardar los mensajes para
su posterior descifrado. En el proceso de descifrado se podra elegir entre una lista de
mensajes cifrados guardados anteriormente. En cada método se mostrarda un tutorial
de como interactuar con el dispositivo para cifrar o descifrar.

3.2.2. Caracteristicas de los Usuarios y Restricciones

Es necesario tener presente que en un desarrollo de esta naturaleza, los usuarios
juegan un papel muy importante debido a que ellos son los que van a interactuar con
dicha aplicacion por lo que es necesario que cuenten con las siguientes caracteristicas:

» Los usuarios deben tener una nocién general de los objetivos de la
asi como un interés en aprender los diferentes métodos de cifrado clésicos.

= Los usuarios pueden reforzar sus conocimientos, si éstos ya cuentan con los con-
ceptos de los diferentes algoritmos que forman parte de la historia de la [Cripto-
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En cuanto a las restricciones, estas se refieren al entorno de desarrollo y la plata-
forma de ejecucion de tal forma que:

= Kl sistema se desarrollara en Objective-C sobre la plataforma iOS 6.1 para los
dispositivos iPad, iPod Touch y iPhone, tomando en cuenta que el iPad es la
tablet mas vendida en la actualidad.

3.3. Requisitos Especificos

3.3.1. Funciones

Scitala

= En la pantalla para cifrar se mostrard una scitala con una tira de papiro a su
alrededor.

= Se mostraran controles para modificar el largo y el diametro de la misma, al ir
cambiando, la tira de papiro se irda ajustando al nuevo tamano.

= Para introducir el mensaje en claro se tendré que hacer touch en la primera celda
del papiro, de tal manera que se mostrara el teclado para ir introduciendo el
mensaje en claro.

= Kl usuario podré girar la scitala segin sea necesario.

= Cuando el mensaje a cifrar esté completo, el usuario tendra la opcion de guardar
el mensaje cifrado para poder utilizarlo en el proceso de descifrado.

= En la pantalla de descifrado, el usuario seleccionard un mensaje cifrado de una
lista de mensajes guardados previamente, ademas podra ver los detalles de los

criptogramas], como son la fecha de creacién y el autor.

= Kl usuario serd capaz de ir modificando el largo y diametro del bastén hasta
descifrar el mensaje, ademés se le indicard si el mensaje descifrado es correcto.

Cuadro cifrador de Polybio
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= En la pantalla para cifrar se mostrard una matriz con el alfabeto y adicionalmente
una fila de entradas en la parte superior y una columna de entradas al lado
izquierdo, las cuales formaran la combinacion que aparece en el mensaje cifrado.

= Se tendra la opcién de solicitar el cifrado con letras o con nimeros. Esta opcién
estara en la parte inferior de la matriz.

= Se mostrard el teclado del iPad para que el usuario ingrese el mensaje a cifrar,
o si lo desea, puede hacer touch en cada celda de la matriz. En cualquiera de
las dos formas, se resaltara la letra y sus intersecciones con las letras o niimeros
correspondientes.

= Cuando el usuario escriba el mensaje en claro, el mensaje cifrado ird apareciendo
en un campo de texto.

= Una vez terminado el proceso de cifrado, el usuario tendra la opcién de guardar
el mensaje cifrado para poder utilizarlo en el proceso de descifrado.

= En la pantalla de descifrado, el usuario seleccionara un mensaje cifrado de una
lista de mensajes guardados previamente, ademés de poder ver los detalles de

los |criptogramas], como son la fecha de creacién, el autor y el modo (letras o

nimeros).

= Kl usuario tendra la opcién de escribir el mensaje en claro mediante el teclado
del iPad o al hacer touch en la matriz, en el caracter correspondiente a la fila y
columna especificado en el [criptogramal, en cualquier opcién, se resaltara la letra

y sus intersecciones pertenecientes.

= Debajo del mensaje cifrado, ird apareciendo el mensaje en claro, donde se indi-
cara al usuario si esta realizando el descifrado de manera correcta, se realizara la
revisién por cada letra.

Cifrado del César

= En la pantalla para cifrar se mostrara el alfabeto inglés repetido dos veces, el
primer alfabeto estara fijo y el segundo podra deslizarlo el usuario para establecer
el desplazamiento de las letras.

= Se mostrara el teclado del iPad para que el usuario ingrese el mensaje a cifrar, o
si lo desea, puede hacer touch en cada letra del alfabeto fijo.

= El mensaje cifrado ird apareciendo en un cuadro de texto mientras el usuario
escriba el mensaje en claro.
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= Una vez terminado el proceso de cifrado, el usuario tendra la opcién de guardar
el mensaje cifrado para poder utilizarlo en el proceso de descifrado.

= En la pantalla de descifrado, el usuario seleccionard un mensaje cifrado de una
lista de mensajes guardados previamente, ademés podra ver el detalle del cripto-
grama, como la fecha de creacién, el autor y el desplazamiento.

= Se tendra que deslizar el segundo alfabeto para poder descifrar el mensaje, de
esta manera se ira actualizando el mensaje cifrado, hasta que se tenga un mensaje
coherente.

= El mensaje en claro se mostrara debajo del mensaje cifrado, se le indicard al
usuario si ha descifrado el mensaje de manera correcta.

Disco de Alberti

= En la pantalla inicial se mostrara un menu, para indicar si el usuario desea cons-
truir por si mismo un disco, si desea utilizar un disco previamente guardado o si
desea utilizar el disco por defecto, el cual contendra en el disco exterior el alfabeto
latin convencional de 20 carédcteres y los nimeros 1,2,3 y 4, en el disco interior se
encuentran las letras en desorden, ademas se cuenta con el simbolo & y las letras
H)Y y K.

= Si se selecciona la opcion de crear nuevo disco, se mostrard el teclado del iPad
y el usuario tendrd que introducir los caracteres que desee utilizar y después
guardarlo. Una vez guardado, regresa al ment principal y selecciona la opcion de
utilizar un disco previamente guardado.

= Si se elige usar un disco guardado, el usuario seleccionara de una lista de discos
guardados previamente.

= En la pantalla para cifrar se mostraran dos discos, el externo y el interno, los
cuales seran moviles, debajo de estos discos se podra introducir el mensaje en claro
mediante el teclado del iPad, para empezar el proceso de cifrado se eligird una
posicion inicial de los discos, ademas de establecer la frecuencia, desplazamiento
y direccién que componen la clave mediante un botén (Settings). El usuario
podra escribir el mensaje en claro.

= Mientras el usuario escriba el mensaje en claro, el mensaje cifrado ira apare-
ciendo en un cuadro de texto, cuando termine de escribir el mensaje, el usuario
podra guardarlo para poder usarlo posteriormente en el proceso de descifrado.
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= En la pantalla de descifrado se podra seleccionar un mensaje cifrado de una lista,
cuando se seleccione uno, apareceran los discos con los cuales fue cifrado, asi como
su clave.

= El usuario podréd rotar el disco de acuerdo a como fue rotado en el proceso
de cifrado, ademads de establecer el desplazamiento, frecuencia y direccién e ir
introduciendo el caracter del mensaje cifrado mediante el teclado del iPad en un
cuadro de texto.

= Por cada letra que introduzca, se le indicara al usuario si esta descifrando el men-
saje de manera correcta.

Cifrado de Vigenere

= En la pantalla para cifrar se mostrara, en la parte superior, la primera fila de la
matriz compuesta por el alfabeto inglés, asi como la primera columna. La primera
fila es para introducir el mensaje en claro y la columna es donde se introduce la
llave para poder realizar el proceso de cifrado. Se tendra un detalle de una parte
de la matriz y una imagen que hace referencia a la matriz completa.

= Lo primero que se tendra que hacer es introducir la llave, esto mediante el teclado
del iPad.

= Después, se tendrd que ingresar el mensaje en claro, se puede hacer desde el
teclado del iPad o al hacer touch en el caracter correspondiente al alfabeto de la
primera fila, se iluminard la letra conveniente al caracter de la llave y al de la
columna especificada. Ademas, en la imagen, se presentard la posicion actual en
la matriz.

= El mensaje cifrado ird apareciendo en un cuadro de texto.

= Una vez terminado el proceso de cifrado, el usuario tendra la opcién de guardar
el mensaje cifrado para poder utilizarlo en el proceso de descifrado.

= En la pantalla de descifrado, el usuario seleccionara un mensaje cifrado de una
lista de mensajes guardados previamente, ademés de poder consultar algunos
detalles como la fecha de creacién, el autor y la clave del

= El usuario tendra la opcién de descifrar el mensaje desde el teclado del iPad o
al hacer touch en el caracter correspondiente en la fila superior del alfabeto, de

esta forma, se iluminaran las letras de la llave y el |criptogramal),
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= Arriba de la llave ird apareciendo el mensaje en claro, por cada letra que se intro-
duzca, se le indicard al usuario si esta descifrando el mensaje de manera correcta.

Maéscaras Rotativas

= En la pantalla para cifrar se mostrara una matriz de 10x10, en la parte inferior
el usuario podra modificar el tamano. Una vez realizada esta eleccion, del lado
inferior derecho de la matriz se contarda con la opcion de editar la mascara. El
usuario tendra que seleccionar que casillas de la matriz seran perforadas.

= El usuario podra introducir el mensaje en claro seleccionando la casilla perforada
de la matriz e ir introduciendo los caracteres mediante el teclado del iPad. El
mensaje en claro aparecerda en la parte inferior de la pantalla. Se podra girar la
mascara con los botones que aparecen en el lado superior derecho de la matriz.

» Una vez que se realizaron los tres giros, en la parte inferior izquierda de la matriz,
se contard con una opcién que permitira al usuario llenar los espacios vacios con
caracteres aleatorios.

= Una vez terminado el proceso de cifrado, el usuario tendra la opcién de guardar
el mensaje cifrado para poder utilizarlo en el proceso de descifrado.

= En la pantalla de descifrado, el usuario seleccionara una matriz cifrada de una
lista de matrices guardadas previamente, también podra ver los detalles de dicho

criptogramal, como el autor y la fecha de creacion.

= Aparecerd la matriz y el usuario tendra que seleccionar el botén que se encuen-
tra del lado inferior derecho de la matriz para poder editar la mascara, de esta
manera podra elegir las casillas que crea que fueron perforadas, se le indicara si
ha seleccionado las casillas correctas, ademas de que en la parte inferior de la
pantalla se mostrara el mensaje descifrado.

Cifrado de Playfair

= En la pantalla para cifrar se mostrard una matriz de 5x5 en donde se podré in-
troducir la llave del mensaje al hacer touch en las casillas e introduciendo los
caracteres mediante el teclado del iPad.
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= Una vez realizado esto, en la parte inferior de la matriz, se tiene una opcioén para
completarla con las letras adecuadas.

= El usuario tendra que introducir en el campo de texto el mensaje en claro me-
diante el teclado del iPad. En la matriz se iluminaran los digramas y las letras

que conformaran el [criptogramal, ademas el mensaje cifrado ird apareciendo en
un campo de texto.

= El usuario tendra la opcién de guardar el mensaje cifrado para poder utilizarlo
en el proceso de descifrado.

= En la pantalla de descifrado, el usuario seleccionard un mensaje cifrado de una

lista de mensajes guardados previamente, ademés de poder consultar algunos
detalles como la fecha de creacidn, el autor y la clave del

= El usuario tendra que poner la clave en la matriz y después completarla con las
letras restantes del alfabeto o con el botén Completar que se encuentra en la
parte inferior de la matriz.

= Para descifrar el mensaje, el usuario tendra que hacerlo desde el teclado del iPad,
se le indicara si cada digrama introducido es correcto.

Rueda de Jefferson

= En la pantalla para cifrar se mostrara una rueda de Jefferson con 26 cilindros.

» El usuario podra intercambiar el orden de los discos mediante un botén ubicado
debajo de la rueda de Jefferson.

= Cada cilindro se podra rotar para conseguir el caracter deseado, abajo de la rueda
de Jeferson, se introducira el mensaje en claro y el mensaje cifrado, también se
podra hacer mediante el teclado del iPad.

= Una vez que se introdujo el mensaje, se podra dar touch al botén Bloquear
Mensaje

= Después el usuario tendré que establecer la fila para poder cifrar el mensaje, esto
lo hara girando el disco que se encuentra a la izquierda de la rueda de Jefferson.

= El usuario tendrd la opciéon de guardar el mensaje cifrado para poder utilizarlo
en el proceso de descifrado.
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= En la pantalla de descifrado, el usuario seleccionard un mensaje cifrado de una
lista de mensajes guardados previamente, ademas de poder consultar algunos
detalles como la fecha de creacién, el autor y el orden de los discos.

» El usuario podrd intercambiar el orden de los discos segiin el detalle del
[Erarnma

= El usuario podra ir moviendo cada cilindro hasta obtener el mensaje cifrado en
los cilindros, asi podra hacer touch en cada caracter que aparece en los cilindro
o introducirlo mediante el teclado del iPad, se le indicara si esta descifrando el
mensaje de manera correcta.

Enigma

= En la pantalla para cifrar se mostrarda un menu que contendra las maquinas
disponibles (Enigma I, Enigma G, Enigma K, Enigma M3 y Enigma M4) para
realizar el proceso de cifrado.

» El usuario podré configurar la posicion inicial de los rotores y del reflector, dando
touch en cada uno de ellos.

= El usuario tendra la opcién de configurar en el panel de conexiones las sustitu-
ciones de letras, dando touch en cada una de las letras que desee conectar.

= El usuario podra introducir el mensaje en claro presionando las teclas de la maqui-
na.

= El mensaje cifrado ird apareciendo en la parte superior derecha de la méaquina,
debajo del mensaje en claro.

= Se podra guardar el mensaje cifrado para poder utilizarlo posteriormente en el
proceso de descifrado.

= En la pantalla de descifrado se podra seleccionar un mensaje guardado anterior-
mente.

= Se mostrara la configuracién que se us6 para cifrar el mensaje.

= El usuario podra realizar la configuracién inicial de la maquina de la misma
manera que en el proceso de cifrado.

= Para descifra el mensaje, se tendra que presionar una tecla de la maquina.
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= El mensaje descifrado ird apareciendo en la parte superior derecha de la maquina,
arriba del mensaje cifrado.

= Se le indicara al usuario si esta descifrando el mensaje de manera correcta.

3.3.2. Requisitos de rendimiento y de diseno

La aplicacién sera usada por un solo usuario en un determinado momento y es
independiente para cada dispositivo. La capacidad de almacenamiento para los crip-
togramas solo esta limitada por la capacidad del dispositivo. Para cada método el
tiempo de cifrado o descifrado que tarda un algoritmo con una cadena de texto de
200 caracteres no debe ser mayor a 83.33 milisegundos, debido a que el ojo humano
puede procesar de 10 a 12 imagenes por segundo, tomando como referencia las 12 ima-
genes por segundo, el tiempo para procesar cada imagen es de aproximadamente 83.33
milisegundos.

Debido al tamano limitado de la pantalla se debera mostrar un nimero adecuado
de elementos en cada método para facilitar su visualizacién por parte del usuario.

3.3.3. Atributos del sistema

= Fiabilidad.
El sistema debe realizar de manera correcta el proceso de cifrado y descifrado de
cada método criptogréfico.

= Correccién.
El sistema satisface la mecanica de los métodos de cifrado, cumpliendo con el
objetivo de mejorar la ensenanza de la [criptografial

= Eficiencia.
Para cada método, el tiempo de cifrado o descifrado de una cadena de texto, no
mayor a 200 caracteres, no debe ser mayor a 83.33 milisegundos.

= Integridad.

No se tiene la necesidad de controlar el acceso al software o a los datos por
personas no autorizadas, debido a que el propdsito del sistema no es guardar
informacion confidencial.
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s Usabilidad.

Debido a que el sistema es una aplicacion didactica, debe ser lo mas amigable
posible hacia el usuario, ademas de complementarlo con la ayuda necesaria.

s Mantenibilidad.

Debido a la alta cohesién, al bajo acoplamiento del sistema y al uso de la pro-
gramacion orientada a objetos, sera relativamente sencillo encontrar errores en el
c6digo, para posteriormente resolverlos.

» Flexibilidad.

Utilizando el patron MVC y un bajo acoplamiento, agregar nuevos métodos de
cifrado o nuevas caracteristicas a los existentes debe resultar sencillo.

= Portabilidad.

Ya que es necesario usar el Cocoa Touch para iOS, el cédigo no seria
portable en otra plataforma, por ejemplo Android.

s Reusabilidad.

Es sencillo usar el Modelo para una aplicacién usando Cocoa en MacOSX.






Capitulo 4

Implementacion

4.1. Introduccion

El presente capitulo describe el funcionamiento de las clases de Modelo de la apli-
cacion en el patron Modelo Vista Controlador, en la seccion se describe el sistema
de forma simplificada en un diagrama de clases UML y en la seccién se detallan las
partes relevantes de cddigo de cada método dedicadas a cifrar y descifrar.

4.2. Diagramas de clase

De acuerdo a las especificaciones mencionadas en el capitulo anterior, los diagramas
de clases simplificados para la aplicacion son los siguientes. Véanse figuras 4.1, 4.2, 4.3,
4.4 y 4.5. El prefijo Cy de cada clase de la parte de modelo esté escrito con una y en
lugar de una 7 para evitar una confusién con el prefijo Ci utilizado por Core Image,
un framework de iOS.

o7
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Cypher

+aetlefaultFormetied TextFrom Texttaxt:MSString specing:NSUInteger): M5String

CyScitala

+ elfabato: MEString
+ filas: MSUInteger
+ wvuales: NSUIntager

+ getCyphertex(): NSString
+ getPlaintaxt (): NEString

CriptogramaScitala

criptograma; N5String
filas: NSUInteger
vueltes: NSUImeger
feche: NSDete

gutor: MS5irng

+ + + + +

ScitalaViewController

+ cipher: CyScitala

CyPolybio

+

elfabato: NSAmay
+ moda: NEUInteger

+ +

aetCypherextWithPlzinTextiplaintext NSString): NSSirng
getPlaintextWithCypherTast{cypharest NSString): NSS5inng

CriptogramaPolyblo

criptograma: NSStrng
mada: MSMNumber
facha: MSD&te

gutor: NSSirng

PolybioViewController

+ cipher: CyPolybio

Cypherutil

+ getFormattedDete (dete NSDete): NSSiring
+ savelontest():B00OL
- sharedinstance(}:Cyphearl il

Figura 4.1: Diagrama de clases (Scitala y Polybio)
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Cypher L_

L

+getDefaulFormetied TaxtFrom Text(taxt:MSString specing:MSUInteger): MSString

e —

CyCesar CyAlberti
+ elfabeto: MSString + discoAlberti: AlbertiDisk
+ desplazemiento: NSinteger + posicioninicigl: NSinteger
+ frecuencia: NSUInteger
+ getCyphertextWithPlainTest{plaintext MNSStrng): NSString + desplazemiento: NSUInteger
+ getPlaintextWithCypherTexticyphertext NSSiring): NSSring + direccion: BOOL
+ getinverseOffaetideaplazamianta NSnteger): MSInteger

+ getCypherextWithPlainText{plaintext MSString): NSSrng
+ getPlaintextWithCypherTextcypheriext N5S5nng): NSString

CriptogramaAlberti

CriptogramaCesar + criptograma:AlbertiDisk

+ criptogrema: NSSting + :rj"m'ﬂl'fi '."[11.51.5’- .

+ desplazemiento: NSMNumbar o " FEGUE'WE-_"‘-' 3 )
+ feche: NSDate + dasmazslumler'l.n.r&?gﬁ. !

. i + posicioninicial: int1&_t

* Bdtor NSSwng + fechea: NETimelntanal

+ Butor: N5Srng

ConnViswConrliar AlbertiViewController

+ criptogremaActual: CriptogrameCesar
+ cipher: CyCesar

— + cipher: CyAlberi

AlbertiDisk

+ elfabatolnterno: NSString
+ elfabetoExterno: MSString

hd
Cypherutil

+ getFormattadDete (dete NSDeta): NSSiring
+ saveContext(): 2000
+ sharedinstanca() :Cypherltil

Figura 4.2: Diagrama de clases (César y Alberti)
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- Cypher "

+getDefaulFormetted TextFrom Text(taxt:NSString specing:MSUInteger): MSString

]

CyVigenere CyMascaras
elfabato: NSString + mascaraMetriz
clave: MSString + tamafio
aetCyphertextWith PlainText{plaintext NSString): MS5irng + petPlaintext(): MSString
getPlaintextWithCypherText{cypharext NS5tring): NSSrng + getCriptagrarmel): MSString
CriptegramaVigenere CriptogramaMascara
+ criptogrema: NSSiring + criptograma: MEString
+ clave: NSString & mEGCH: MSSiring
+ feche; NSDete + tamefo: NSNumber
+ Euhar: NSSinn + fecha: NSDete
- 2 + Butor: NSSiring

MascarasViewGContreller
VigenereViewController

. ] ) + cipher: CyMesceres
o + cipher: Cy\Vigenaers + criptogremadctual: Criptogrametascara

Cypherutil

......... »| + getFormattedDate (dete NSDate): NSEng  le ..o
+ saveContext(): 2000
+ sharedinstanca() :Cypherltil

Figura 4.3: Diagrama de clases (Vigeneére y Méscaras Rotativas)
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Cypher

L 4

-

+petDefaulFormetied TextFrom Textitext:MEString specing:MSUInteger): MSString

1]

—

CyJetlerson

CyPlaytair

+ glfabeto: MESiring
+ diskArrey: NSMutebleArey

+ glfabeto: MESiring
+ clave: NSString

+ getTextAtindex(index MEU Integer):NEString
+ changeDiskAtindex{indexi:NSInteger index 1:MSInteger):BOOL
+ satPosition(position:NSIinteger index:MNSIinteger)

CriptogramaJefferson

+ criptograma: NSSinng
+ clave: NSString

+ disksCrder: MESirng
+ disksPosition: NSSiring
+
+
+

-

cipharextindeax: int16_t
fecha: METimalntarsal
gutor: NSSirng

JeffersonViewController

+ cipher; CyJefferaon
+ criptogramadctual: Criptogramedefferson

+ getCypherextWithPlainTast{plaintext NSString): NSString

CriptogramaPlayfair

criptograma: N5Sining
clave: MSString
feche: NSDete
gutor: MS5irng

+ + + +

PlaytairViewComntroller

+ cipher: CyPlayfair
+ criptogramadctual: CriptogramePleyfeir

Cypherutil

+ saveContext() 800U

+ getFormattedDete (dete NSDeta): NSString

+ sharedinstance():Cypherltil

Figura 4.4: Diagrama de clases (Jefferson y Playfair)
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Cypher

+aetlefaulFormatied TextFrom Text(taxt:MSString specing:NSUInteger): MSString

I

Enlgma

+

rotors: MSMutableArray
plugboard: MSMutableSat

+

connact{latter ‘MNSString secondLetter (NSString)
+ satRotorAtindex{aRotor:Rotor index:MNSU Intager) . BOOL

EnigmaG312

+ +

etw: Aotor
reflector: Reflectar

+

encryplChearactericaracter -NSString):NSString

Enigmak

+

etw: Aotor
reflactor: Reflactor

Enigmal

+

reflactar: Reflector

encryptiChereciercaracter:NSString):NSSring

EnlgmaM3

encryptiCherectercaracter:NSString):NSSring

RotorDescription

+ + +

rotorType: MSinteger
pasition: NSintager
ringSetting: MSintegar

+

reflactor: Reflector

encryptCherecter{caractar:MSString):N55nng

EnigmaM4

+

reflactor: Reflactor

1

CriptegramaEnigma

encryptiCherectercaracter:NSString):NSSring

criptograma: NSSiring
plugboerd: NEString
rotors: NS Set

f........

EnigmaViewController

+ cipher: Enigme
+ criptogremasctual: CriptogrameEnigma

feche: NSDete
Butar: MSS5inng

+ + + + 4

CypherUtil

+ getFormattedDete (date NEDeta): NSString
+ saveContext(): 2000
+ sharedinstanca() Cypherlti

Figura 4.5: Diagrama de clases (Enigma)
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4.3. Algoritmos

En esta seccion se presentan las partes de cédigo relevantes de los algoritmos en-
cargados de cifrar y descifar una cadena de texto. Estas lineas de cédigo se encuentran
en las clases correspondientes al modelo en el patron MVC y se pueden observar en las
figuras de la seccién anterior con el prefijo Cy. Cada subseccion muestra un método
criptogréfico y una breve explicacion de la implementacién.

4.3.1. Scitala

Como podemos observar en la figura [4.0]1a clase CyScitala implementa los méto-
dos getCiphertext y getPlaintext, los cuales son los métodos principales que
consulta el controlador ScitalaViewController para actualizar sus vistas cuando
el texto en claro y el criptograma han cambiado, a continuacién se muestra la imple-
mentacién del primero de ellos:

1 - (NSString x)getCiphertext
2
3 NSMutableString xresult = [NSMutableString stringWithCapacity:self
.rows x self.loops];
4 for (NSUInteger index = 0; index < self.rows % self.loops; index
+4+) |
5 if ([_ciphertext[index] length] == 1) {
6 [result appendString:_ciphertext[index]];
7 } else {
8 [result appendString:@" "];
9 }
10 }
11 return [NSString stringWithString:result];
12}

En la linea 3 se crea la cadena que va a almacenar el criptograma y en las lineas
4 a 10 se itera en el arreglo _ciphertext que representa el papiro donde se escribe
el texto y agrega cada letra a la cadena result, el limite del for estd dado por el
producto de las filas y vueltas actuales.

La implementacion del método getPlaintext es muy parecida ala de getCiphertext
pero en este caso la cadena que representa el texto en claro se obtiene concatenando la
primera letra dentro del arreglo _ciphertext con cada letra que se encuentra a un
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espacio igual a los multiplos del nimero de filas actuales dentro del arreglo, y asi su-
cesivamente para las siguientes letras hasta completar el total de filas.

=

w

~ o U1

b

10
11
12
13
14

(NSString *)getPlaintext

NSMutableString =*result = [NSMutableString stringWithCapacity:self
.rows * self.loops];
for (NSUInteger row = 0; row < self.rows; row++) {
for (NSUInteger loop = 0; loop < self.loops; loop+t+) {

if ([_ciphertext|[loop » self.rows + row] length] = 1) {
[result appendString:_ciphertext[loop * self.rows +
row]];
} else {
[result appendString:@" "];

}
return [NSString stringWithString:result];

En la linea 3 se itera entre cada fila de la scitala y en el for de la linea 4 se itera

entre las vueltas, el indice dentro del arreglo .ciphertext se obtiene multiplicando
la vuelta actual con el nimero de filas y sumando la fila actual, en las lineas 7 y 9 se
agrega la letra correspondiente a la cadena resultante.

4.3.2.

o U b W N

O O 0 J

12
13

Polybio

El siguiente método recibe una cadena de texto en claro y devuelve el texto cifrado.

static const NSInteger COLUMNS = 5;
static const NSInteger ROWS = 5;

(NSString =*)getCyphertextWithPlaintext: (NSString *)plaintext

NSMutableString xresult = [NSMutableString stringWithCapacity: [
plaintext length] * 2];

NSRange range;

NSUInteger row, column;

for (NSUInteger index = 0; index < [plaintext length]; index++) {

range = [@"ABCDEFGHIKLMNOPQRSTUVWXYZ" rangeOfString: [plaintext
substringWithRange:NSMakeRange (index, 1)11;
if (range.location != NSNotFound) {

row = range.location % COLUMNS;
column = range.location / ROWS;
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14
15

16

17
18

19
20
21
22
23

[result appendString: [self.cypherColumn substringWithRange
:NSMakeRange (column, 1)]];

[result appendString:[self.cypherRow substringWithRange:
NSMakeRange (row, 1)11];

if ([[plaintext substringWithRange:NSMakeRange (index, 1)]
isEqualToString:@"I"])
index++;

}

return result;

El for de la linea 9 itera entre cada una de las letras del texto en claro y encuentra

su fila y columna en la matriz de Polybio, dependiendo del modo en el que se este
cifrando, letras o nimeros, a la cadena resultado se le agrega la letra de la columna
y fila, ya sea de @"ABCDE" o @"12345", que le corresponde.

=

O ~J o U1 > w

NeJ

11

12

13
14

15
16
17

Para descifrar un criptograma se usa el siguiente método.

(NSString =*)getPlaintextWithCyphertext: (NSString *)cyphertext

cyphertext = [cyphertext stringByReplacingOccurrencesOfString:@" "
withString:@""];

// No es un criptograma valido si no tiene una longitud par

if ([cyphertext length] % 2 != 0)
return nil;
NSMutableString *result = [NSMutableString stringWithCapacity: [

cyphertext length] / 21;
for (NSUInteger i = 0; i < [cyphertext length]; i+=2) {

NSRange rangeColumn = [self.cypherColumn rangeOfString: [
cyphertext substringWithRange:NSMakeRange (i, 1)1];

NSRange rangeRow = [self.cypherRow rangeOfString: [cyphertext
substringWithRange:NSMakeRange (i + 1, 1)11;

if (rangeColumn.location == NSNotFound || rangeRow.location ==
NSNotFound)

return nil;
[result appendString:[[self.alfabeto objectAtIndex:rangeColumn
.location] objectAtIndex:rangeRow.location]];
}

return result;

En la linea 3 se sustituyen las ocurrencias de los espacios para tener una cadena que

solo contenga caracteres validos, en la linea 6 se comprueba la longitud del criptograma,
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debe ser un multiplo de 2, en el for de la linea 9 se itera entre cada par de letras del
criptograma y se calcula la posicion de su fila y columna dentro de la matriz, en la
linea 14 la letra se agrega a la cadena del texto en claro.

4.3.3. César

En la clase CyCesar el valor del self.alfabetoes @"ABCDEFGHIJKLMNOPQRSTUVWXYZ".
Para cifrar el texto en claro se usa el siguiente método.

1 - (NSString =x)getCiphertextWithPlaintext: (NSString x)plaintext

2 A

3 NSMutableString *result = [NSMutableString stringWithCapacity: [
plaintext lengthl]];

4 NSRange range;

5 for (int 1 = 0; i < [plaintext length]; i++) {

6 range = [self.alfabeto rangeOfString: [plaintext

substringWithRange:NSMakeRange (i, 1)]1;
7 if (range.location != NSNotFound) {
8 [result appendString:[self.alfabeto substringWithRange:

NSMakeRange (getNextIndex (range.location, self.
desplazamiento, [self.alfabeto lengthl), 1)11;

9 }
10 }
11 return result;
12}

En el for se itera entre cada letra del texto en claro y se encuentra su indice dentro
del alfabeto, después la funcién getNext Index calcula el indice correspondiente a la
letra cifrada dependiendo del desplazamiento actual y la agrega a la cadena del texto
cifrado.

La implementacién de la funcion getNextIndex es la siguiente:

1 static inline NSInteger getNextIndex (NSUInteger index, NSInteger
desplazamiento, NSUInteger length)

NSInteger new = index + desplazamiento;
if (new < 0) {
new = new + length;
}
else if (new >= length) {
new = new — length;

O 0 J o U b W DN
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10 return new;
11}

El nuevo indice se calcula sumando el indice con el desplazamiento actual, si el
nuevo indice es menor a 0 o mayor a la longitud del alfabeto se le suma o resta,
respectivamente, la longitud del alfabeto.

La implementacion de getPlaintextWithCypherText es realmente un mensa-
je a getCiphertextWithPlaintext y aparece solamente para evitar confusiones
con el usuario de la clase.

En el momento de descifrar un criptograma se usa el siguiente método:

- (NSInteger)getInverseOffset: (NSInteger)desplazamiento

1
2 A

3 return [self.alfabeto length] - desplazamiento;
4

}

Simplemente le resta el desplazamiento actual a la longitud del alfabeto para obtener
un desplazamiento inverso al que se usé para descifrar.

4.3.4. Disco de Alberti

La clase CyAlberti usa una instancia de la clase AlbertiDisk que contiene la infor-
macion de los alfabetos externo e interno que es utilizada en el siguiente método para
cifrar un texto en claro.

1 - (NSString x)getCiphertextWithPlaintext: (NSString x)plaintext

2 A

3 NSMutableString xstring = [NSMutableString stringWithCapacity:

plaintext.length];

4 NSInteger offset;

5 NSInteger innerIndex;

6 for (NSUInteger index = 0; index < plaintext.length; index++) {

7 offset = [self inverseIndexWithIndex:[self.disk.
alfabetoExterno rangeOfString: [plaintext
substringWithRange:NSMakeRange (index, 1)]].location];

8 innerIndex = (index / self.turnFrequency) =* self.displacement;

9 innerIndex = self.turnLeft ? -1 : 1;

10 innerIndex += self.initialPosition;
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11 innerIndex += offset;

12 innerIndex = [self normalizedIndex:innerIndex];

13 innerIndex = [self inverselIndexWithIndex:innerIndex];

14 [string appendString:[self.disk.alfabetoInterno
substringWithRange:NSMakeRange (innerIndex, 1)]1];

15 }

16 return [NSString stringWithString:string];

17 1}

El método itera entre cada letra del texto en claro y en la linea 7 establece el valor
a of fset calculado con el método inverseIndexWithIndex el cual devuelve el
indice en el sentido contrario, ya sea en el sentido de las manecillas del reloj o en contra
de ellas, al sentido del indice de una letra en el alfabeto externo, la razén de usar los
dos sentidos es debido a que el giro del disco en el sentido de las manecillas del reloj
produce un angulo positivo y es el sentido natural para llenar las letras al crear el disco
lo cual tiene como consecuencia que el indice de las letras en el disco sea inverso al
sentido de giro.

La implementacion de inverseIndexWithIndex simplemente resta el indice de
la longitud del alfabeto del disco.

18 - (NSInteger)inverselndexWithIndex: (NSInteger) index
19 |

20 if (!index) return 0;

21 return self.disk.alfabetoExterno.length - index;
22}

En la linea 8 se obtiene el valor del indice interno dividiendo su posicion entre la
frecuencia de giro, lo cual nos indica el niimero de veces que ha girado el disco interno,
y multiplicandolo por el desplazamiento, en la linea 9 se multiplica por -1 si la direccion
de giro es a la izquierda, en la linea 10 se le suma la posiciéon inicial que fue establecida
por el usuario previamente y se le suma el valor de of f set para encontrar el valor final
del indice en el disco interno, sin embargo, el valor necesita ser normalizado, debe ser un
valor entre 0 y la longitud del alfabeto interno del disco menos 1, y ya que fue calculado
como un indice inverso se llama de nuevo a la funciéon inverseIndexWithIndex en
la linea 13.

Para normalizar un indice se usa el siguiente método.

23 - (NSInteger)normalizedIndex: (NSInteger)index
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24 |

25 if (index < 0) {

26 return self.size - (ABS(index) % self.size);
27 }

28 if (index > self.size) {

29 return index % self.size;

30 }

31 return index;

32}

Si el indice ya se encuentra en un valor entre 0 y la longitud del alfabeto externo
del disco actual, el valor de self.size esigual a la longitud del alfabeto, el valor del
indice no cambia, debido a que el valor de index no esta limitado en la clase se debe
usar el operador médulo entre el valor absoluto y la longitud del alfabeto restado de
la longitud del alfabeto si el indice es menor a 0, en caso de que el indice sea mayor a
la longitud del alfabeto el nuevo indice es simplemente el médulo de index entre la
longitud del alfabeto.

4.3.5. Vigenere

La implementacion del método getCyphertextWithPlainText requiere que
la longitud de la clave sea mayor a 0, en la siguiente seccién de cédigo la linea 5 com-
prueba la longitud y en caso de ser igual a 0 regresa un NSString vacio.

1 - (NSString x)getCyphertextWithPlainText: (NSString *)plaintext
2 A
3 NSMutableString xresult = [NSMutableString stringWithCapacity: [
plaintext lengthl];
4 NSUInteger index = 0;
5 if ([self.key length]) {
6 for (NSUInteger element = 0; element < [plaintext lengthl];
element++) {
7 NSUInteger row = [self.alfabeto rangeOfString:[self.key
substringWithRange:NSMakeRange (index, 1)]].location
4
8 NSUInteger column = [self.alfabeto rangeOfString: [
plaintext substringWithRange:NSMakeRange (element, 1
)]]1.location;
9 if (row != NSNotFound && column != NSNotFound) ({
10 NSInteger new = column + row;
11 if (new < 0) {
12 new = new + [self.alfabeto length];
13 }

14 else if (new >= [self.alfabeto lengthl]) {
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15 new = new — [self.alfabeto length];

16 }

17 [result appendString:[self.alfabeto substringWithRange
:NSMakeRange (new, 1)11];

18 index++;

19 if (index >= [self.key length]) {

20 index = 0;

21 }

22 }

23 }

24 }

25 return [NSString stringWithString:result];

26}

Dentro del for de la linea 6 se itera entre cada letra del texto en claro y en la linea
7 se calcula la fila de la letra actual de la clave, la cual va cambiando junto con la letra
del texto en claro, en la linea 8 se encuentra la columna a la que pertenece la letra
del texto en claro, si los indices de la fila y columna son valores vélidos, el indice del
texto cifrado se calcula sumando la fila con la columna en la linea 10, debido a que los
valores de fila y columna son positivos y pueden ir de 0 hasta la longitud del alfabeto
menos 1, el nuevo valor del indice calculado tiene que ser normalizado para que no sea
mayor a la longitud del alfabeto, esto se realiza en la linea 15, en la linea 17 se agrega
la letra del texto cifrado a la cadena result, finalmente se incrementa el valor del
indice de la clave en la linea 19.

4.3.6. Mascaras Rotativas

En el caso de Mascaras rotativas el controlador no mantiene la estructura de datos
que representa las letras dentro de la matriz, en cambio esta estructura es una matriz
cuadrada con tamano igual al maximo nimero de filas y columnas disponibles para el
dispositivo, 10 en el caso del iPad y 8 en el caso del iPhone, llamada _textMatrix,
debido a esto el controlador tiene que pedir a la clase CyMascaras la cadena que re-
presenta el texto en claro, la implementacién del método getCriptograma es la
siguiente:

1 - (NSString *)getCriptograma

2 A

3 NSMutableString xcriptograma = [NSMutableString stringWithCapacity
:self.size % self.size];

4 for (NSUInteger row = 0; row < self.size; rowt+) {

5 for (NSUInteger col = 0; col < self.size; col++) {
6 [criptograma appendString:_textMatrix[row] [col]];
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7 }

8 }

9 return [NSString stringWithString:[criptograma
stringByTrimmingCharactersInSet: [NSCharacterSet
whitespaceCharacterSet]]];

10 1}

Simplemente itera entre las columnas y filas de _textMatrix y agrega la letra a
la cadena criptograma.

Para obtener el texto en claro se utiliza el método getPlaintext, su implemen-
tacion es la siguiente:

1 - (NSString =x)getPlaintext

2 A

3 NSUInteger nextRow, nextColumn;

4 NSMutableString xresult = [NSMutableString stringWithCapacity:self

.size x self.size];

5 for (NSUInteger state = 0; state < 4; state++) {

6 for (NSUInteger row = 0; row < self.size; row++) {
7 for (NSUInteger col = 0; col < self.size; col++) {
8 switch (state) {

9 case 0:
10 nextRow = row;
11 nextColumn = col;
12 break;
13
14 case 1:
15 nextRow = self.size - 1 - col;
16 nextColumn = row;

17 break;

18

19 case 2:
20 nextRow = self.size - 1 - row;
21 nextColumn = self.size -1 - col;
22 break;
23
24 case 3:
25 nextRow = col;
26 nextColumn = self.size - 1 - row;
27 }
28 if (_maskMatrix[nextRow] [nextColumn] ==

CIPGrilleMaskStateUncovered) {

29 [result appendString:_textMatrix[row] [col]l];
30 }
31 }
32 }

33 }
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34 return [[NSString stringWithString:result]
stringByTrimmingCharactersInSet: [NSCharacterSet
whitespaceCharacterSet]];

El método itera entre cada una de las 4 posiciones posibles de la mascara en el
for de la linea 5 y entre cada fila y columna de la matriz en los for de las lineas
6 vy 7, para cada entrada de la matriz se calcula la fila y columna para un estado
determinado que ocuparan la fila y columna del estado inicial, el estado inicial o estado
0 corresponde con el arreglo bidimensional que representa la matriz de texto, estos
nuevos valores representan la fila y columna que ocupara la entrada en los estados de
rotacién siguientes, finalmente se usan estos valores en la linea 28 para comprobar si
un elemento de la méscara, representada también como un arreglo bidimensional en la
variable -maskMatrix, se encuentra en un estado descubierto, en caso de ser asi, se
agrega la letra de la matriz de texto a la cadena resultante.

4.3.7. Rueda de Jefferson

La clase CylJefferson utiliza una serie de 26 discos representados cada uno como
una clase JeffersonDisk, la cual mantiene una cadena de texto predefinida y cons-
tante con un orden particular, ademas de otras propiedades como un identificador y
una posicion, que son colocados en orden en un arreglo llamado diskArray cuando
se crea una instancia de CylJefferson, ya que los usuarios de la clase requieren mo-
dificar el orden de los discos, se tiene un método para realizar esta accién llamado
changeDiskAtIndex:with, su implementacion es la siguiente:

[

— (BOOL) changeDiskAtIndex: (NSInteger)index0 with: (NSInteger) indexl

2 A
if (index0 < 0 || index0 >= kSize || indexl < 0 || indexl >= kSize
) A
4 return NOj;
5 }
6 JeffersonDisk xtemp = [self.diskArray objectAtIndex:index0];
7 [self.diskArray replaceObjectAtIndex:index0 withObject:[self.
diskArray objectAtIndex:indexl1l]];
8 [self.diskArray replaceObjectAtIndex:indexl withObject:temp];
9 return YES;
10 1}

El método inicia comprobando en la linea 3 si los indices de los discos a intercambiar
son validos, de no ser asi, el método regresa un NO para indicar que no se ejecutod co-
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rrectamente, si los indices son correctos, se realiza el intercambio de estos en las lineas
6 a 8 y se devuelve un YES como respuesta.

Para establecer la posicién a un disco en particular se requiere hacerlo por medio del
método setPosition:toDiskAtIndex de la clase CylJefferson, la impementacion
es la siguiente:

1 - (void)setPosition: (NSInteger)position toDiskAtIndex: (NSInteger) index

2 A

3 if (index < 0 || index >= kSize) {

4 return;

S }

6 ((JeffersonDisk x) [self.diskArray objectAtIndex:index]) .position =
position;

7}

En la linea 3 se comprueba si el indice es valido, de ser asi, se establece la nueva
posicién en la linea 6.

Para obtener el texto en claro y el texto cifrado se le pide a la clase el texto en una
determinada fila, esta fila representa un indice dentro del texto en cada objeto de la
clase JeffersonDisk, el siguiente método pertenece a la clase CyJefferson.

1 - (NSString =x)getTextAtIndex: (NSUInteger)index

2 A

3 NSMutableString xciphertext = [NSMutableString stringWithCapacity:
kSize];

4 for (JeffersonDisk xdisk in self.diskArray) {

5 [ciphertext appendString: [disk encrypt:index]];

6 }

7 return [NSString stringWithString:ciphertext];

8 1}

En la linea 5 agrega el resultado de la llamada al método encrypt de cada objeto
de la clase JeffersonDisk dentro del arreglo diskArray.

El siguiente bloque de cédigo muestra la implementacion del método encrypt de
la clase JeffersonDisk:

1 - (NSString =*)encrypt: (NSInteger) index
2 A
3 index = [self normalizeIndex:self.position + index];
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4 return [self.permutation substringWithRange:NSMakeRange (index, 1)
1;

Primero le asigna a index el valor normalizado de la suma de la posicién actual
del disco con el indice solicitado dentro de la cadena que representa las letras del disco
y en la linea 4 regresa la letra correspondiente al nuevo indice calculado.

4.3.8. Playfair

La clase CyPlayfair contiene una matriz cuadrada llamada _key que representa la
matriz de texto de la clave, en el siguiente método se usa esta matriz para construir el
texto cifrado.

1 - (NSString =x)getCyphertexWithPlaintext: (NSString x)plaintext error: (
NSError *+*)error

2 A

3 if (![self isKeyComplete]) {

4 serror = [NSError errorWithDomain:@"Cypher error" code:70

userInfo:@{NSLocalizedDescriptionKey:@"Invalid Key"}1;

5 return nil;

6 }

7 NSMutableString xresult = [NSMutableString stringWithCapacity: [
plaintext lengthl];

8 plaintext = [[plaintext stringByReplacingOccurrencesOfString:Q@" "
withString:@""] stringByReplacingOccurrencesOfString:Q"J"
withString:Q@"I"];

9 NSString =*text;

10 NSUInteger firstRow, firstColumn, secondRow, secondColumn;

11 for (NSUInteger index = 0; index < [plaintext length] / 2; index

+4+) |
12 text = [plaintext substringWithRange:NSMakeRange (index * 2, 2)
17

13 if (![self getCyphertextIndicesWithText:text nextFirstRow:&
firstRow nextFirstColumn:&firstColumn nextSecondRow:&
secondRow nextSecondColumn:&secondColumn]) {

14 xerror = [NSError errorWithDomain:@"Cypher error" code:72
userInfo:@{NSLocalizedDescriptionKey:@"Plaintext
error"}];

15 return nil;

16 }

17 [result appendString:_key[firstRow * kSize + firstColumn]];

18 [result appendString:_key[secondRow * kSize + secondColumn]];

19 }

20 return [NSString stringWithString:result];
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21}

El método comienza por comprobar si todos los elementos de la matriz han sido
establecidos, en caso de no ser asi se crea un error y se regresa nil, en la linea 8
se redefine el valor de plaintext a partir de su valor original eliminando los espa-
cios en blanco y sustituyendo las ocurrencias de “J” con “I”, en el for de la linea
11 se itera entre cada par de letras del texto en claro que son usados por el método
getCyphertextIndicesWithText : para calcular los indices del par de letras ci-
fradas aplicando las reglas del cifrado de Playfair, si el método devuelve un YES, el
método fue ejecutado correctamente, se agregan a la cadena resultante las letras del
texto cifrado en las lineas 17 y 18.

Para encontrar el par de letras que corresponden al texto cifrado se aplican las
reglas de Playfair en el siguiente método:

1 - (BOOL)getCyphertextIndicesWithText: (NSString *)text nextFirstRow: (
NSUInteger *)nextFirstRow nextFirstColumn: (NSUInteger x)
nextFirstColumn nextSecondRow: (NSUInteger x)nextSecondRow
nextSecondColumn: (NSUInteger «*)nextSecondColumn

2 A

3 if ([text length] != 2)

4 return NO;

5 NSUInteger firstIndex = [self indexOfString:[text substringToIndex

:111;

6 if (firstIndex == NSNotFound)

7 return NOj;

8 NSUInteger firstRow = firstIndex / kSize;

9 NSUInteger firstColumn = firstIndex % kSize;

10 NSUInteger secondIndex = [self indexOfString: [text

substringFromIndex:1]];

11 if (secondIndex == NSNotFound || secondIndex == firstIndex)
12 return NOj;

13 NSUInteger secondRow = secondIndex / kSize;

14 NSUInteger secondColumn = secondIndex % kSize;

15 // Segunda regla

16 if (firstRow == secondRow) {

17 snextFirstRow = firstRow;

18 *nextSecondRow = firstRow;

19 snextFirstColumn = firstColumn + 1;
20 *nextSecondColumn = secondColumn + 1;
21 if (xnextFirstColumn >= kSize)
22 snextFirstColumn = 0;
23 if (*nextSecondColumn >= kSize)
24 *nextSecondColumn = 0;
25 }
26 // Tercera regla

27 else if (firstColumn == secondColumn) {
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28 *nextFirstColumn = firstColumn;
29 *nextSecondColumn = firstColumn;
30 *nextFirstRow = firstRow + 1;

31 *nextSecondRow = secondRow + 1;
32 if (#nextFirstRow >= kSize)

33 *nextFirstRow = 0;

34 if (*nextSecondRow >= kSize)

35 *nextSecondRow = 0;

36 }

37 // Primera regla

38 else {

39 *nextFirstRow = firstRow;

40 snextFirstColumn = secondColumn;
41 *nextSecondRow = secondRow;

42 *nextSecondColumn = firstColumn;
43 }

44 return YES;

45 1}

El método recibe una cadena de longitud 2 en la variable text y 4 apuntadores
a NSUlnteger en los cuales se va a establecer las posiciones dentro de la matriz _key
que corresponden a las letras cifradas, nextFirstRow y nextFirstColumn para
la primera letra y next SecondRow y nextSecondColumn para la segunda.

En la linea 3 se comprueba que la longitud de text sea igual a 2 y en caso de
no ser asi se devuelve un NO en la linea 4, en la linea 5 se obtiene el indice dentro
de la matriz que corresponde a la primera letra, el indice es un nimero que puede ir
desde 0 hasta (kSize * kSize) - 1 donde kSize = 5 tomando en cuenta que
la matriz es recorrida por filas, en la linea 6 se comprueba si la letra existe dentro
de la matriz y de no ser asi, se devuelve un NO, si la letra se encuentra dentro de la
matriz se calcula su fila y columna en las lineas 8 y 9, en las lineas 10 a 14 se sigue un
procedimiento similar para la segunda letra. El if de la linea 16 comprueba si la fila
de la primera letra es igual a la fila de la segunda letra, en ese caso se aplica la primer
regla del cifrado y se establecen las nuevas filas y columnas para las letras cifradas, en
caso de que cualquiera de los indices de las columnas sea mayor a kSize la columna se
hace 0, en la linea 27 se comprueba la tercera regla y se aplican los valores de fila y
columna para las letras cifradas en un proceso similar a la segunda regla pero en lugar
de columnas se usan filas. Finalmente si se ha llegado al else de la linea 38 se aplica
la primera regla y se devuelve un YES para indicar que el método se ejecuté de manera
correcta.
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4.3.9. Enigma

Cada clase que hereda de la clase abstracta Enigma basa su funcionamiento en la
clase Rotor, existe en cada implementacién de Enigma un arreglo que contiene los ro-
tores que utiliza, al cifrar, cada rotor realiza una sustituciéon monoalfabética particular
para cada tipo de rotor, debido a que en el proceso la corriente viaja desde el rotor
rapido (el que se encuentra a la derecha) hacia el reflector y de regreso, cada rotor tiene
una referencia al rotor que se encuentra a su izquierda y otra al rotor a su derecha, de
este modo el objecto de la clase Enigma llama al método encryptLeft de su primer
rotor (rotor répido) el cual llama al mismo método del rotor a su derecha hasta llegar
al reflector que devuelve la letra cifrada de regreso al rotor mas a la izquierda para
realizar la segunda sustitucion y devolver la letra a su rotor a la derecha hasta llegar al
rotor rapido el cual realiza de nuevo una sustitucién y devuelve el resultado al objecto
enigma. La siguiente seccion de codigo muestra el proceso.

1 - (NSString x)encryptLeft: (NSString x)text

2 A

3 NSInteger index = [alphabet rangeOfString:text].location;

4 NSString #*result = [self.wiring substringWithRange:NSMakeRange ([
self normalizeIndex:index + self.position - self.
ringSetting]l, 1)1];

5 index = [alphabet rangeOfString:result].location;

6 index = (index + self.ringSetting - self.position);

7 index = [self normalizelIndex:index];

8 return [self encryptRight:[self.leftCipher encryptLeft:[alphabet
substringWithRange:NSMakeRange (index, 1)111;

9 1

En la linea 3 se obtiene el indice dentro del alfabeto normal de la letra a cifrar y
se utiliza en la linea 4 para realizar la sustitucion definida por el cableado del rotor
que se encuentra en la variable wiring, antes de obtener la letra se le suma al indice
la posicién actual del rotor y se le resta su . En la linea 5 se asigna a la
variable index la posicion dentro del alfabeto del resultado de la sustitucién anterior
y en la siguiente linea se le suma el y se le resta su posicién para compen-
sar la suma de la linea 4, debido a las sumas realizadas el indice puede ser un valor
menor a 0 o mayor a la longitud del alfabeto, por ello se normaliza en la linea 7. En
la linea 8 se llama al método encryptLeft del rotor a la izquierda el cual realiza
los mismos pasos hasta llegar al reflector que realiza una sustitucién similar a la de
la linea 4 y devuelve la letra al reflector que en la misma linea 8 llama a su método
encryptRight que se describe a continuacién:

1 - (NSString x)encryptRight: (NSString *)text
2 A
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3 NSInteger index = [alphabet rangeOfString:text].location;

4 NSString xresult = [alphabet substringWithRange:NSMakeRange ([self
normalizeIndex:index + self.position - self.ringSetting], 1
)13

5 index = [self.wiring rangeOfString:result].location;

6 index = (index + self.ringSetting - self.position);

7 index = [self normalizelIndex:index];

8 return [alphabet substringWithRange:NSMakeRange (index, 1)];

9

En la linea 3 se obtiene el indice de la letra devuelta por el rotor a la izquierda o el
reflector en el caso del rotor mas a la izquierda y en la linea 4 se le suma la posicion
del reflector y se le resta su para obtener la letra que se utiliza en la linea
5 para realizar la sustitucion, en la linea 6 se le suma el y se le resta su
posicién para compensar las sumas de la linea 4, en la siguiente linea se normaliza en
indice y por ultimo se devuelve la letra del alfabeto que corresponde al indice.

Dependiendo del tipo de maquina enigma que se esté utilizando puede existir un
[plugborad] el cual esta representado por la clase Plugboard, que puede realizar una
simple sustitucién antes y después del cifrado que realizan los rotores, en las maquinas
que utilizan el plugboard existe una instancia de la clase P1ugboard que mantiene
un set de conexiones representadas por la clase PlugboardConnection, si una letra
existe dentro del set de conexiones el plugboard utiliza el siguiente método para cifrarla:

1 - (NSString #)encrypt: (NSString =*)character

2 A

3 // Si existe la conexion se cifra la letra

4 for (PlugboardConnection xconnection in self.connections) {
5 if ([connection.start isEqualToString:character]) ({

6 return connection.end;

7 } else if ([connection.end isEqualToString:character]) {
8 return connection.start;

9 }
10 }
11 return character;
12}

En la linea 4 se itera entre cada conexién existente en el set connections, sila
letra es el comienzo o el fin de la conexién se devuelve la letra correspondiente al otro
extremo de la conexién, si no se encuentra la letra en alguna conexién del
simplemente se devuelve la letra sin cambios.

Otro método importante de la clase enigma es el de notch que realiza el giro de los
rotores dependiendo de unas muescas particulares para cada rotor, estas muescas ha-
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cen que los rotores giren cambiando su posicion dependiendo de la posicion que ocupen
dentro del arreglo de rotores de la maquina enigma. El rotor de la derecha gira cada
vez que el usuario presiona una tecla, cuando el mecanismo de la maquina encuentra
una muesca en este rotor hace que el rotor a su izquierda gire también, a su vez si
el segundo rotor se encuentra en una posicién con una muesca el rotor a su izquierda
gira, debido a este mecanismo el rotor més a la derecha gira con més frecuencia que
el rotor a la izquierda. Es importante notar que este giro se realiza antes de cerrar
el circuito que enciende la ldmpara de la letra cifrada. A continuaciéon se muestra la
implementacion de este mecanismo:

1 - (void)notch

2 A

3 if ([[self.rotors objectAtIndex:0] isInNotchPosition] || [[self.

rotors objectAtIndex:1] isInNotchPosition]) {

4 if ([[self.rotors objectAtIndex:1] isInNotchPosition]) {
5 [[self.rotors objectAtIndex:2] rotate];

6 }

7 [[self.rotors objectAtIndex:1] rotate];

8 }

9 [[self.rotors objectAtIndex:0] rotatel];
10 1}

En la linea 3 se comprueba si el rotor 0 (derecha) o el rotor a su izquierda (rotor 1)
se encuntran en una posicion con muesca, si es asi, el rotor 1 gira en la linea 7, antes
del giro del rotor 1 se comprueba si éste esta en una posicién con muesca, de ser asi, el
rotor a su izquierda (rotor 2) gira en la linea 5, por tltimo en la linea 9, debido a que
el rotor de la derecha siempre gira cada vez que se presiona una tecla, el rotor 0 gira.

A continuacién se muestran las implementaciones del método encryptCharacter
de cada tipo de méaquina enigma presentes en la aplicacion.

Enigma 1

1 - (NSString =x)encryptCharacter: (NSString «*)character

2 A

3 [self notch];

4 NSString xplugboardCharacter = [self.plugboard encrypt:character];
5 return [self.plugboard encrypt:[[self.rotors objectAtIndex:2]

encryptLeft:plugboardCharacter]];
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Enigma G

- (NSString =)encryptCharacter: (NSString =x)character

{
[self notch];
return [self.etw encryptlLeft:character];

g w N

Antes de realizar el cifrado se llama al método notch de la maquina para hacer
girar los rotores necesarios, en la linea 4 se realiza el cifrado sin un plugboard debido al
tipo de enigma. La variable et w es de tipo Rot or y representa el mecanismo de entrada
al primer rotor llamado Entry Wheel que realiza una sustitucion, este dispositivo nunca
gira.

Enigma K

1 - (NSString =x)encryptCharacter: (NSString =*)character
2 A

3 [self notch];

4 return [self.etw encryptlLeft:character];

5

La implementacién de encryptCharacter es similar a la de la Enigma G.

Enigma M3

1 - (NSString x)encryptCharacter: (NSString =*)character

2 A

3 [self notch];

4 NSString *plugboardCharacter = [self.plugboard encrypt:character];
5 return [self.plugboard encrypt:[[self.rotors objectAtIndex:0]

encryptlLeft:plugboardCharacter]];

En la linea 4 se obtiene la letra cifrada por el plugboard y se utiliza en la siguiente
linea por el rotor de la derecha, al terminar el cifrado, se devuelve la letra al plugboard,
en caso de que exista una conexién se cifra la letra.

Enigma M4
1 - (NSString x)encryptCharacter: (NSString «*)character
2 A

3 [self notch];
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4 NSString *plugboardCharacter = [self.plugboard encrypt:character];
return [self.plugboard encrypt:[[self.rotors objectAtIndex:0]
encryptLeft:plugboardCharacter]];

La implementacion de encryptCharacter es similar a la de la Enigma M3.
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4.3.10. Controladores

Cada una de las técnicas antes mencionadas estan representadas por una clase con
el prefijo Cy encargada de cifrar el mensaje en claro y que corresponde a la parte de
modelo en el patréon MVC, para cada una de estas técnicas existe un controlador que
mantiene un objeto de una de estas clases que se encarga de procesar los eventos y
mantener sincronizados el modelo y las vistas.

La forma general en que funcionan estos controladores en la mayoria de los nueve
métodos de cifrado consiste en mantener un componente de vista llamado plaintext
de tipo UITextView que se encarga de mostrar al usuario un campo de texto, este
componente contiene una cadena de texto llamada text que usamos para represen-
tar el mensaje en claro, cuando el usuario intenta modificar esta cadena de texto
el objeto plaintext llama al método textView: shouldChangeTextInRange:
replacementText: que se encuentra en el controlador el cual consulta al objeto
modelo si la letra que intenta cambiar se encuentra dentro de su alfabeto, en caso de
ser asi, el controlador permite que se cambie el texto en claro y solicita al modelo la
nueva cadena que representa el texto cifrado, en cada controlador la implementacién
de este método se encarga de manejar los casos particulares de la técnica de cifrado que
representa, por ejemplo el caso del par de letras IJ en Polybio o el limite del mensaje
en Jefferson. El proceso antes descrito se muestra en la figura 4.6.

Cuando el usuario guarda el criptograma el controlador solicita al modelo crear un
objeto de tipo Criptograma correspondiente a la técnica de cifrado actual, este objeto
es administrado por y se guarda en una base de datos de SQLite dentro de
los archivos de la aplicacion.

Otra de las cosas importantes de las que se encarga el controlador es actualizar el
modelo y las vistas cuando el usuario selecciona un criptograma para descifrar y de
validar el texto en claro cada vez que se modifica para indicar al usuario si es correcto.

Ademas de todo lo anterior existen una gran cantidad de otras tareas que realiza
el controlador por ejemplo: mostrar la ayuda al usuario, actualizar el acomodo de los
componentes de vista cuando se cambia la orientacion del dispositivo, realizar algunas
animaciones en casos particulares y suministrar la informacion necesaria a la vista que
muestra la lista de criptogramas, entre otras.
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Figura 4.6: Diagrama de secuencia general de los controllers
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Capitulo 5

Pruebas

5.1. Introducciéon

El presente capitulo muestra los resultados de las pruebas realizadas en la apli-
cacion para demostrar el correcto funcionamiento de los algoritmos de cada método.
La seccién presenta las pruebas logicas realizadas en los algoritmos encargados de
cifrar y descifrar cadenas de texto, éstas fueron hechas con el SenTestingKit
que proporciona Xcode. La seccién muestra los tiempos aproximados que tardan
los algoritmos en realizar su funcién.

Ademas de estas pruebas la aplicacion fue probada por usuarios a través de la
plataforma TestFlight, la cual es usada para distribuir versiones beta de aplicaciones
y es gratuita.

En la direcciéon http://cipherappunam.blogspot .mx se muestra una breve
descripcion de la aplicacion y sus caracteristicas asi como el link para descargar la
aplicacion.
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5.2. Resultados de las pruebas unitarias

Las lineas que comienzan con Test Case son una salida directa, sin modificacio-
nes, mostrada en la consola al momento de ejecutar las pruebas.

5.2.1. Scitala

Prueba de cifrado de una cadena valida

El resultado de cifrar la cadena:

LACRIPTOGRAFIAESLACIENCIAENCARGADADEL
OCULTAMIENTODELAINFORMACION

Estableciendo 8 filas y 8 vueltas, debe ser igual a:

LGLADLOOARAEATDRCACNDAEMRFICEMLAIIEAL
[ACPANROEIITECGCNNOOSIAUTFEN

Test Case '-[ScitalaTests testEncryptValidString]’ passed (0.002 seconds).
Prueba de descifrado de una cadena valida

El mensaje cifrado es:
PSAOCRSRICGOAIISRRPNCMTIAOSIEEPFRPORMTITON
Estableciendo 7 filas y 6 vueltas, el mensaje descifrado:

PRIMERSISTEMACRIPTOGRAFICOPORTRANSPOSICION
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Test Case '-[ScitalaTests testDecryptValidString]’ passed (0.001 seconds).

5.2.2. Polybio

Prueba de cifrado de una cadena valida

El resultado de cifrar la cadena:

CRI/JPTOGRAFI/JA

debe ser igual a:

ACDBBDCEDDCDBBDBAABABDAA

Test Case ’-[PolybioTests testEncryptValidString]” passed (0.000 seconds).

Para la opcion de cifrado con ntimeros, se ocupa la cadena anterior teniendo como
resultado:

134224354434224211212411

Test Case -[PolybioTests testEncryptValidStringWithNumbers]” passed (0.000 se-
conds).

Prueba de cifrado de una cadena invalida
Se introducen caracteres invalidos, los cuales debe ignorar.

La cadena a cifrar es:
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CRI/J#PTONGRAGFIJA$

y debe ser igual a:

ACDBBDCEDDCDBBDBAABABDAA

Test Case ’-[PolybioTests testEncryptInvalidString]” passed (0.000 seconds).

Para la opcion de cifrado con nimeros, se ocupa la cadena anterior teniendo como
resultado:

134224354434224211212411

Test Case ’-[PolybioTests testEncryptInvalidStringWithNumbers|” passed (0.000 se-
conds).

Prueba de descifrado de una cadena valida

El mensaje cifrado es:

AACABBCDDBBDDDCBCD

Mensaje descifrado:

ALGORITMO

Test Case ’-[PolybioTests testDecrypt]” passed (0.000 seconds).
Para la opcion de cifrado con ntmeros.

El mensaje cifrado es:
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113122344224443234

Mensaje descifrado:

ALGORITMO

Test Case -[PolybioTests testDecryptValidString]’ passed (0.000 seconds).

Prueba de descifrado de una cadena invalida

Cuando la longitud de la cadena es impar, significa que es invalida y el resultado
de descifrarla es nil.

El mensaje cifrado es:

AACABBCDDBBDDDCBC

Test Case ’-[PolybioTests testDecryptInvalidString]’ passed (0.000 seconds).

Lo mismo pasa con la opcién de descifrado con nimeros.

El mensaje cifrado es:

11312234422444323

Test Case ’-[PolybioTests testDecryptInvalidStringWithNumbers]’” passed (0.000 se-
conds).

5.2.3. César

Prueba de cifrado de una cadena valida
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El resultado de cifrar la cadena:

CIFRADO DE CESAR

con un desplazamiento de 3

debe ser igual a:

FLIUDGRGHFHVDU

Test Case ’-[CesarTests testEncryptValidString]” passed (0.000 seconds).

Prueba de cifrado de una cadena invalida

Se introducen caracteres invalidos, los cuales debe ignorar.

CIFRA@QDO# DE CES$AR

con un desplazamiento igual a 3 y debe ser igual a:

FLIUDGRGHFHVDU

Test Case ’-[CesarTests testEncryptInvalidString]” passed (0.000 seconds).

Prueba de descifrado

Para realizar el proceso de descifrado, se consideran los siguientes datos:

Mensaje cifrado:
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FLIUDGR SRU VXVWLWXFLRQ

con un desplazamiento igual a 3.

Mensaje en claro:

CIFRADO POR SUSTITUCION

Test Case ’-[CesarTests testDecryptValidString]” passed (0.000 seconds).

5.2.4. Disco de Alberti

Prueba de cifrado de una cadena valida

El resultado de cifrar la cadena:

CIFRADO DE ALBERTI

con el disco que se tiene por default, estableciendo la letra g que coincida con la letra
A del disco externo, con una frecuencia de 4, desplazamiento igual a 3 y direccion a la
derecha, debe ser igual a:

kcyx vglg s&ke eycs

Test Case ’-[CesarTests testDecryptValidString]” passed (0.000 seconds).

Prueba de cifrado de una cadena invalida

Cuando se introducen caracteres invalidos,el resultado es nil y se produce un error.

Mensaje en claro:
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DISCO$DEAQ#LBERTI

con la clave del ejemplo anterior
Test Case '-[AlbertiTests testEncryptInvalidString]” passed (0.006 seconds).
Prueba de descifrado de una cadena valida

Se tiene el mensaje cifrado:

befklgpvkesles

y la misma clave para cifrar que es: establecer la letrag para que coincida con la
letra A del disco externo, una frecuencia de 4, desplazamiento de 3 y direccién a la
derecha.

Mensaje descifrado:

DISCO DE ALBERTI

Test Case '-[CesarTests testDecryptValidString]” passed (0.000 seconds).

5.2.5. Cifrado de Vigenere

Prueba de cifrado de una cadena valida
Para realizar el proceso de cifrado, se consideran los siguientes datos:

Mensaje en claro (Mcla):

CODIGO INDESCIFRABLE
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estableciendo la clave (K) CRIPTO

El mensaje cifrado debe ser igual a:

EFLXZ CKELT LQKWZ PUZG

Test Case '-[VigenereTests testEncryptValidString]” passed (0.000 seconds).

Prueba de cifrado de una cadena invalida

Se introducen caracteres invalidos, los cuales debe ignorar.

Mensaje cifrado:

EFLXZ CKELT LQKWZ PUZG

estableciendo la clave (K) CRIPTO

Mensaje en claro (Mcla):

CO#DIGOINDES$CIFRAQBLE

Test Case ’-[VigenereTests testEncryptlnvalidString]” passed (0.000 seconds).

Prueba de descifrado

Para realizar el proceso de descifrado, se consideran los siguientes datos:

Mensaje cifrado:

SRZCX CRAQB VLIFM NMQIU
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Estableciendo la clave ANTIGUO

El mensaje en claro debe ser igual a:

SEGURIDAD INFORMATICA

Test Case ’-[VigenereTests testDecryptValidString]” passed (0.000 seconds).

5.2.6. Mascaras Rotativas

Prueba de cifrado

Para realizar el proceso de cifrado, se consideran los siguientes datos:

Mensaje a cifrar:

RESGUARDAR Y PROTEGER LA INFORMACION

Estableciendo el tamano de la méascara en 8 y perforaciones en las coordenadas:
(1,5),(2,8),(3,3),(3,8),(5,2),(6,4),(7,6),(8,1) Obteniendo una matriz con los siguientes
caracteres:

AORAROSGNCERRIAEALSORYMGATPSHO
LANUNCACIRAOIAHIYUNOMAORXZDIFFITEN

Test Case ’-[MascarasTests testEncryptValidString]” passed (0.000 seconds).

Prueba de descifrado

Para realizar el proceso de descifrado, se consideran los siguientes datos:
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Matriz con los caracteres:

JXPGRTFRCWRTPQRAANOIGIAVD

Se establecen las perforaciones en las coordenadas: (2,4),(3,1),(5,2) y el tamano de
la méscara: 5

Obteniendo el mensaje en claro:

CRIPTOGRAFIA

Test Case '-[MascarasTests testDecryptValidString]” passed (0.000 seconds).

5.2.7. Rueda de Jefferson

Prueba de cifrado

Para realizar el proceso de cifrado, se consideran los siguientes datos: Mensaje en
claro:

FABRICADOENSERIEPORETIENNE
Fila: 22

El mensaje cifrado resultante:

ECDPHJFCILVDMGWOMRTYLMZKOR

Test Case *-[JeffersonTests testEncryptValidString]” passed (0.000 seconds).
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Prueba de descifrado

Para realizar el proceso de descifrado, se consideran los siguientes datos:

Orden de los discos: 0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25
Posicion de los discos: MOSRGQJPNJVVHDGTHISWZJBSTK
Fila: 21

Mensaje en claro resultante:

PRIMERDISPOSITIVOMECANICO

Test Case '-[JeffersonTests testDecryptValidString]” passed (0.018 seconds).

5.2.8. Playfair

Prueba de cifrado de una cadena valida

Mensaje en claro:

SEGURIDAD PROVIENE DEL LATIN SECURITAS

Estableciendo la clave CIFRADO

El resultado del mensaje cifrado:

TBNZAFGCHVIEWCGMGOBMNFQRLUDRTARQFU

Test Case ’-[PlayfairTests testEncryptValidString]” passed (0.000 seconds).



5.2. RESULTADOS DE LAS PRUEBAS UNITARIAS 97

Prueba de cifrado de una cadena invalida

Se introducen caracteres invalidos, los cuales debe ignorar. Mensaje en claro:

S$EGURIDA@D PR#OVIENE DEL LATINN S$ECURITAS

Estableciendo la clave CIFRADO

El resultado mensaje cifrado:

TBNZAFGCHVIEWCGMGOBMNFQRLUDRTARQFU

Test Case ’-[PlayfairTests testEncryptInvalidString]” passed (0.000 seconds).
Prueba de descifrado

Para realizar el proceso de descifrado, se consideran los siguientes datos: Mensaje
cifrado:

AW MD ET AO GE GU RS LB BO

Estableciendo la clave SEGURO

El resultado del mensaje en claro es:

ENTORNO DE SEGURIDAD

Test Case ’-[PlayfairTests testDecryptValidString]’ passed (0.001 seconds).
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5.2.9. Enigma

Se realiza sélo el proceso de cifrado, debido a que es un algoritmo simétrico, esto
significa que se utiliza el mismo proceso para cifrar o descifrar mensajes.

Enigma I

Prueba de cifrado

Para realizar el proceso de cifrado, se consideran los siguientes datos:

Orden de los rotores: I, II, III
Posicion de los rotores: A, A, A
Reflector: B
Mensaje en claro: ARCO

El resultado del mensaje cifrado es:

BCEM

Test Case '-[EnigmalLogicTests testEnigmal]’ passed (0.000 seconds).

Enigma G312

Prueba de cifrado

Para realizar el proceso de cifrado, se consideran los siguientes datos:

Orden de los rotores: I, II, III
Posicién de los rotores: A, A, A
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Reflector: B
Mensaje en claro: ARCO

El resultado del mensaje cifrado es:

CDBW

Test Case ’-|[EnigmalogicTests testEnigmaG]’ passed (0.000 seconds).

Enigma K

Prueba de cifrado

Para realizar el proceso de cifrado, se consideran los siguientes datos:
Orden de los rotores: I, 11, 11
Posicién de los rotores: A, A, A
Reflector: B
Mensaje en claro: ARCO

El resultado del mensaje cifrado es:

CDBW

Test Case '-[EnigmalLogicTests testEnigmakK]’ passed (0.001 seconds).

Enigma M3

Prueba de cifrado

Para realizar el proceso de cifrado, se consideran los siguientes datos:
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Orden de los rotores: VI VII, VIII
Posicion de los rotores: A, A, A
Reflector: B
Mensaje en claro: ARCO

El resultado del mensaje cifrado es:

GVSF

Test Case ’-[EnigmalogicTests testEnigmaM3|’ passed (0.000 seconds).

Enigma M4

Prueba de cifrado

Para realizar el proceso de cifrado, se consideran los siguientes datos:

Orden de los rotores: Gamma, IV,V, VI
Posicion de los rotores: A, A, A
Reflector: B
Mensaje en claro: ARCO

El resultado del mensaje cifrado es:

HBUA

Test Case ’-|[EnigmaTests testEnigmaM4]’ passed (0.002 seconds).
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5.3. Resultados de las pruebas de eficiencia

Todas las pruebas que se describen a continuacién fueron realizadas con un iPad 3*
generaciéon con iOS 6.1.3 utilizando Instruments 4.6 con la aplicaciéon en modo Release.

5.3.1. Scitala

La figura muestra el resultado del Time Profiler ocultando las llamadas a li-
brerias del sistema en el cual se modifica el texto en claro de la scitala.

Running Timew Symbaol Name
568.0ms 100.0% wmain
402.0ms  70.7% ¥-[EACLView drawView:)]
256.0ms 45.0% b -[5citalaRenderer renderWithTimeDelta:]

2.0ms 0.3% -[5GLCamera updateWithTimeDelta:]
14.0ms 2.4%  w-[ScitalaviewController textField:shouldChangeCharactersinRange:replacementString:]
B8.0ms 1.4% -[5citalaViewController updateCiphertext]
5.0ms 0.8% -[ScitalaViewController updatePlaintext]
1.0ms 0.1% b -[PaperDrawable changedText:]
1.0ms 0.1% ~[ScitalaRenderer renderWithTimeDelta:]
1.0ms 0.1% objc_releaseSshim

Figura 5.1: Resultado del Time Profiler para Scitala

Se realizaron 4 cambios en el texto con el maximo ntmero de filas y vueltas dispo-
nibles que en ambos casos es igual a 10, en la linea resaltada se puede observar que el
total de tiempo que se tarda en calcular el nuevo texto cifrado y en claro es de 14.0
[ms], aproximadamente 3.5 [ms] por cada cambio en el texto.

En el caso de la scitala se utiliza una vista de OpenGL ES 2.0 con 30 fps (frames
por segundo), la figura muestra el desempeno de la aplicacién en un momento
determinado durante el uso para cifrar de la scitala.
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Performance of Cipher.app 30 60
iPad | iDS 6.1.3 (10B329) FPS i Target
GPU Utilization Frame Time
[Ny S — —
4% 22 % 25% 2 ms 8 ms
Tiler Renderer Device CPU GPU

Figura 5.2: Desempenio de OpenGL para Scitala

Como se puede ver en la parte de Frame Time el tiempo que utiliza el GPU es de
solo 8 [ms] de un total de 33 [ms] disponibles para el frame actual, esto nos garantiza
un uso fluido de esta parte de la aplicacién por parte del usuario.

5.3.2. Polybio

Las pruebas del Time Profiler en Polybio se realizaron cifrando 10 veces una cadena
a partir de 200 letras.

Running Timew |Symbol Mame
320.0ms 98.1% wMain Thread Oxad5f0
320.0ms 98.1% ¥main Cipher
91.0ms 27.9% w-[PolybioMatrixView handleTap:] Cipher
76.0ms 23.3% w-[PolybioViewController matrix:didSelectElementAtRow:andColumn:] Cipher
54.0ms 16.5% ¥-[PolybioViewController updateCiphertext] Cipher
28.0ms B.5% w-[CyPolybio setPlaintext:] Cipher
23.0ms 7.0% ~-[CyPolybio getCiphertextWithPlaintext:] Cipher
6.0ms 1.8% w-[CyPolybio getFormattedCriptograma] Cipher
b.0ms 1.B% ¥+[CyPolybio getFormattedCriptogramaWithText:] Cipher
6.0ms 1.8% +[Cypher getDefaultFormattedTextFromText:spacing:] Cipher
12.0ms  3.8% -[PalybioMatrixView setColorsWithMainView:atRow:andColumn:active-animated:] Cipher
1.0ms 0.3% DYLD-5TUBS Sobjc_autoreleaseReturnValue Cipher

Figura 5.3: Resultado del Time Profiler para Polybio

En la figura [5.3] la linea resaltada en gris muestra el tiempo que tardé el método
handleTap que es de 91 [ms| y todas las llamadas necesarias para obtener el texto
cifrado, cada actualizacion lleva aproximadamente 9.1 [ms|. El algoritmo que realiza la
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funcién principal de cifrar llamado getCiphertextWithPlaintext tarda 23 [ms]
para las 10 llamadas.

5.3.3. César

La figura [5.4] muestra los resultados de cifrar una cadena de texto en claro con una
longitud de 200 letras 10 veces.

Running Timew |Symbol Name
1786.0ms 98.1% wMain Thread Oxb019d
1786.0ms 98.1% wmain Cipher
424.0ms 23.2% w-[iCarousel step] Cipher
342.0ms 18.7% p-[iCarousel didScroll] Cipher
38.0ms 2.0% w-[CesarViewController updateCiphertext] Cipher
14.0ms 0.7% w-[CyCesar setPlaintext:] Cipher
12.0ms 0.6% -[CyCesar getCiphertextWithPlaintext:] Cipher
5.0ms 0.2% w-[CyCesar getFormattedCriptograma) Cipher
4.0ms 0.2% b +[CyCesar getFormattedCriptogramaWithText:] Cipher
21.0ms L.1% b -[CesarViewController carouselDidEndScrollingAnimation:] Cipher
10.0ms 0.5% p-[iCarousel depthSortViews] Cipher
3.0ms 0.1% -[iCarousel stopAnimation] Cipher
1.0ms 0.0% -[iCarousel transformitemViews] Cipher

Figura 5.4: Resultado del Time Profiler para César

La linea resaltada en gris muestra el método principal llamado getCiphertext-
wWithPlaintext el cual tarda 12.0 [ms] en total por las 10 veces que cifra el mensaje
en claro.

5.3.4. Disco de Alberti

En el método de Alberti se cifr6 una cadena mayor a 200 letras en 10 ocasiones, los
resultados se muestran a continuacién.
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Running Timew |Symbaol Mame
364.0ms 96.2% wMain Thread 0xb29590
364.0ms 96.2% w¥main Cipher

59.0ms 15.8% w-[AlbertiViewController textViewDidChange:] Cipher
45.0ms  11.9% w-[AlbertiViewController updateCiphertext] Cipher
22.0ms 5.8% p-[CyAlberti getCiphertextWithPlaintextierror:] Cipher
1.0ms 0.2% -[CyAlberti inverselndexWithindex:] Cipher
2.0ms 0.5% ~[AlbertiDiskView setinnerindex:directionLeft:displacement:animated:] Cipher

Figura 5.5: Resultado del Time Profiler para Alberti

En la figura[5.5]se observa que el tiempo de cifrado total por las 10 veces es de 22.0
[ms], aproximadamente 2.2 [ms] por ocurrencia.

5.3.5. Cifrado de Vigenere

En Vigenere se cifra de nuevo una cadena mayor a 200 letras 10 veces, en la figura|5.6)
se muestran los resultados.

Running Timew Symbol Mame
1121.0ms 95.7% wMain Thread Oxbd45c4
1191.0ms 95.7% ¥main Cipher
206.0ms 16.5% p-[VignereViewController textView:shouldChangeTextinRange replacementText:] Cipher
188.0ms 15.1% p__S6-[VignereViewController highlightMatrixView:completion:]_block_invoke330 Cipher
55.0ms  4.4% v-[VignereViewController updateCiphertext] Cipher

28.0ms 2.2% w-[CyVignere setPlaintext:] Cipher

19.0ms 1.5% ~-[CyVignere getCiphertextWithPlaintext:] Cipher
1.0ms 0.0% DYLD-5TUBSSobjc_release Cipher

1.0ms 0.0% -[CyVignere alfabeto] Cipher

4.0ms 0.3% b -[CyVignere getFormattedCriptograma] Cipher
2.0ms  0.1% p-[VignereViewController scrollViewDidScroll:] Cipher

Figura 5.6: Resultado del Time Profiler para Vigenere

En gris se resalta las llamadas al método getCiphertextWithPlaintext, cada
llamada tarda aproximadamente 1.9 [ms| haciendo un total de 19.0 [ms] por las 10
llamadas aproximadamente.
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5.3.6. Mascaras Rotativas

En el caso de Mascaras Rotativas se realizé la prueba usando el nimero maximo
de celdas (100 celdas) cambiando el texto en claro 20 veces.

Running Timew Symbol Name
1146.0ms 96.7% wMain Thread Oxb84cl
1146.0ms 96.7% wrmain

187.0ms 15.7% w-[MascarasViewController textField:shouldChangeCharactersinRange:replacementString:] Cipher
319.0ms 3.2% w-[MascarasViewController updatePlaintext] Cipher
358.0ms 3.2% ~-[MascarasViewController didChangePlaintext:] Cipher
1.0ms 0.0% -[CyMascaras getPlaintext] Cipher

Figura 5.7: Resultado del Time Profiler para Mascaras Rotativas

En la figura se muestra el resultado de la prueba, en este caso se cambio el texto
en claro un mayor nimero de veces ya que el tiempo de cifrado solo aumenta con el
nimero de celdas (fijo a 100 en este caso) y el tiempo en obtener el texto en claro era
muy pequeno para aparecer en la lista de simbolos realizando solamente 10 cambios.
El tiempo total de obtener el texto en claro es de aproximadamente 1.0 [ms| para las
20 modificaciones.

5.3.7. Rueda de Jefferson

En este método, el texto en claro y el criptograma siempre tienen la misma longitud
(26), en la figura se muestran los resultados de cifrar el texto en claro 10 veces.

Running Timew Symbaol Name
2200.0ms 93.6% wMain Thread Oxb9346
2200.0ms 93.6% ¥main Cipher
125.0ms 5.3% w-[leffersonViewController textViewDidChange:] Cipher
35.0ms  1.4% w-[leffersonViewController updateCiphertext] Cipher
3.0ms 0.1% -[Cylefferson getTextAtindex:] Cipher
2.0ms 0.0% -[leffersonDisk indexOfCharacter:] Cipher
1.0ms 0.0% objc_getPropertyishim Cipher
67.0ms 2.8% b -[JeffersonViewController saveCriptograma] Cipher
33.0ms Ll4% p-[leffersonViewController pickerView:didSelectRow:inComponent:)
10.0ms 0.4% b -[JeffersonViewController updateCiphertext] Cipher
8.0ms 0.3% b -[leffersonviewController pickerView:titleForRow:forComponent:] Cipher
6.0ms 0.2% b -[JeffersonViewController textView:shouldChangeTextinRange:replacementText:] Cipher
4.0ms 0.1% b -[JeffersonViewController encryptRowAction:] Cipher
1.0ms 0.0% p-[AbstractCipherController keyboardWillShow:] Cipher
1.0ms 0.0% CYLD-5TUBS Sobjc_msgSend Cipher

Figura 5.8: Resultado del Time Profiler para la rueda de Jefferson
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El tiempo total de cifrar 10 veces el texto en claro es de 3.0 [ms].

5.3.8. Playfair

En el método de Playfair se cifr6 una cadena mayor a 200 letras en 10 ocasiones,
los resultados se muestran a continuacion.

Running Timew Symbaol Name
561.0ms 96.8% WwMain Thread 0Oxb9dBa
561.0ms 96.8% ¥main Cipher
50.0ms 8.6% w-[PlayfairviewController textvViewDidChange:]
43.0ms  7.4% w-[PlayfairviewController updateCiphertext] Cipher
18.0ms 3.1% b -[CyPlayfair getCiphertexWithPlaintext:error:] Cipher
6.0ms 1.0% +[Cypher getDefaultFormattedTextFromText:spacing:] Cipher
3.0ms 0.5% b -[PlayfairviewController highlightViewWithindex:] Cipher
2.0ms 0.3% b -[PlayfairviewController clearViews] Cipher
2.0ms 0.3% ~[PlayfairviewController highlightViewsWithText:] Cipher
29.0ms 5.0% -[PlayfairviewController textView:shouldChangeTextinRange replacementText:] Cipher
1.0ms 0.1% __49-[PlayfairviewController highlightviewsWithText]_block_invoke333 Cipher

Figura 5.9: Resultado del Time Profiler para Playfair

En la figura la linea resaltada en gris muestra el tiempo que tardé el método
getCiphertextWithPlaintext para obtener el texto cifrado, cada llamada tarda
aproximadamente 1.8 [ms|. El tiempo total es de 18 [ms] aproximadamente para las 10
llamadas.

5.3.9. Enigma

En el caso de Enigma se utilizé6 una instancia de Enigma M4, ya que tiene mas
rotores que los otros modelos, debido a que el tiempo de cifrado no aumenta con la lon-
gitud del texto en claro y de que el tiempo que tarda el método encryptCharacter
es muy pequeno para aparecer en la lista de simbolos con pocas llamadas, se cifraron
40 letras. Los resultados se muestran a continuacion.
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Running Timew Symbol Mame
3250.0ms 93.4% wMain Thread Oxbaaz2
3250.0ms 93.4% w¥main Cipher
682.0ms 19.8% p-[iCarousel step] Cipher

335.0ms 9.6% ¥-[EnigmaViewController buttonDown:] Cipher
9.0ms 0.2% p-[EnigmaViewController updateRotorsAnimated:] Cipher
8.0ms 0.2% p-[EnigmaM4 encryptCharacter:] Cinher
97.0ms 2.7% b -[EnigmaVviewController rotorDidPan:] Cipher
66.0ms 1.8% b -[WheelMenuViewController carousel:didSelectitemAtindex:] Cipher
11.0ms 0.3% p-[EnigmaviewController viewDidLoad] Cipher

6.0ms 0.1% b -[iCarousel resizeSubviewsWithOldSize:] Cipher
6.0ms 0.1% b -[WheelMenuViewController viewDidLoad] Cipher

3.0ms 0.0% -[iCarousel startAnimation] Cipher
3.0ms 0.0% -[PlugboardView drawRect:] Cipher
2.0ms 0.0% -[WheelMenuViewController awakeFromMib] Cipher
2.0ms  0.0% p-[iCarousel layoutSubviews] Cipher

Figura 5.10: Resultado del Time Profiler para Enigma M4

La linea en gris muestra que el método que cifra una letra llamado 40 veces tarda
8 [ms] un aproximado de 200 us. por cada ocurrencia.

Todos los tiempos en los resultados anteriores se encuentran dentro de los 83.33
[ms| establecidos en los requerimientos de rendimiento.






Conclusiones

Uno de los objetivos de este trabajo fue el de crear conciencia de la importancia que
ha tenido la Criptografia desde épocas remotas hasta nuestros dias, usando para este
fin los algoritmos mas sobresalientes de la antigiiedad. Aprovechando los avances de la
tecnologia que actualmente nos permite asociarnos con los dispositivos electrénicos de
una manera mas interactiva, tenemos como resultado una herramienta que el usuario
puede utilizar para familiarizarse con dichos métodos.

El trabajo comenz6 con un estudio a fondo de las principales técnicas de cifrado
clasicas, desde su descripcién y la importancia de su uso en el periodo en el que fue
desarrollada y utilizada, mostrando un poco de su historia y explicando su funciona-
miento, tanto en el proceso de cifrado como en el de descifrado, con el préposito de un
mejor entendimiento del algoritmo. Esta investigacién nos proporcioné una idea mas
precisa del proceso utilizado en cada una de las técnicas y de su contexto historico,
lo cual nos llevé a la traduccién de estas ideas en un diseno que representara de una
manera simple el concepto de la técnica sin perder de vista las caracteristicas fisicas del
dispositivo empleado, en los casos requeridos, para presentar una interfaz consistente
con el proceso y dispositivo.

A partir del diseno fueron creados los requerimientos funcionales que sirvieron de
base para la implementacién utilizando el Framework Cocoa Touch, el cual nos pro-
porcioné la mayoria de los componentes que se adaptaban a las necesidades descritas
anteriormente, sin embargo, la falta de componentes que representaran a la scitala sin
desviarse demasiado del concepto nos llevo a considerar otras opciones. La necesidad
de crear una representacion de la scitala que realmente ayudara a su mejor compren-
sion resulto en el uso de la API OpenGL, la cual nos proporcioné los medios para
representar graficamente el concepto de una manera fiel al diseno.

Asi pues, la aportacion principal de este trabajo consiste en la implementacién de
una aplicacién para contribuir al aprendizaje de los métodos de cifrado cldsicos que
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se encuentre disponible de manera gratuita en la App Store de Apple para cualquier
persona con los conocimientos bésicos de los objetivos de la que cuente
con un dispositivo iPad, iPhone o iPod Touch.

Esta aplicacién fue desarrollada inicialmente para iPad, pero considerando el gran
nimero de dispositivos movilles como iPhone y iPod Touch, se decidi6 adaptar la
aplicacion para poder usarla en estos dispositivos, ademas de que el tiempo de desarrollo
fue relativamente corto ya que se utiliza el mismo cédigo para las clases de controlador
y modelo en el patron MVC, y solo el cédigo de vista tuvo que ser creado para estos
dispositivos. A pesar de esto, resulta un poco mas complicada la interaccién del usuario
con la aplicacion en el iPod Touch y en el iPhone que en el iPad, debido a que el espacio
para las vistas es menor y algunos componentes no son adecuados para poder utilizarlos,
por esta razon el dispositivo Enigma no fue incluido en el iPhone y el iPod Touch.

Como trabajo posterior se puede considerar la implementacién de otros métodos de
cifrado clasicos para ser anadidos a la aplicacion en una siguiente versiéon, asi como el
de adaptar todos los métodos para plataformas con sistema operativo Android debido
a que es el sistema mas utilizado en el mercado de la tecnologia moévil y con mayor
crecimiento en la actualidad.
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APIT (Application Programming Interface), interfaz de programacién de aplicaciones.
Conjunto de convenciones internacionales que definen cémo debe invocarse una
determinada funcién de un programa desde una aplicacién.

Cifrado por transposicion es un tipo de cifrado en el que unidades de texto plano
se cambian de posicién siguiendo un esquema bien definido.

Cipher Nombre de la aplicacién desarrollada en este trabajo.

Core data es una coleccion de herramientas y frameworks para almacenar, accesar y
compartir datos en aplicaciones de Cocoa Touch orientadas a objetos.

Criptografia del griego Kryptos, criptos “ocultar” y graphé, grafos “escribir” la crip-
tografia es: escritura oculta. Es la ciencia encargada de transformar la informacion
de manera que sea encubierta e incomprensible para las personas no autorizadas
para acceder a ella.

Criptograma es un mensaje cifrado cuyo significado resulta ininteligible hasta que es
descifrado.

Framebuffer Es el destino de las operaciones que generan una imagen en OpenGL,
consiste en una coleccion de arreglos de dos dimensiones utilizadas para almacenar
informacion de color y profundidad principalmente.

Framework es un directorio jerarquico que encapsula los recursos compartidos, como
una biblioteca compartida, archivos nib, archivos de imagenes, secuencias locali-
zadas, archivos de cabecera y documentacion de referencia en un solo paquete.

IOS sistema operativo mévil de la empresa Apple Inc.
MVC Modelo Vista Controlador es un patrén de arquitectura de software que separa

los datos de una aplicacién, la interfaz de usuario, y la logica de negocio en tres
componentes distintos.
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Notch es el giro que tiene que dar el siguiente rotor con respecto al actual en la
maquina Enigma.

Plugborad Arreglo de conexiones en algunos modelos de la maquina enigma utilizado
para intercambiar dos letras antes y después del cifrado realizado por los rotores.

Ring setting cambio de posicién del anillo interior con respecto al anillo exterior del
rotor en la maquina Enigma.

Shader es un programa de software que incluye instrucciones sobre como la GPU debe
renderizar ciertas imagenes en la pantalla. Son utilizados para realizar transfor-
maciones y crear efectos especiales, por ejemplo iluminacién, fuego o niebla.

Storyboard es una representacion visual de la interfaz de usuario de una aplicacién
iOS, mostrando las pantallas y las conexiones entre ellas.

Xcode es el entorno de desarrollo integrado (IDE, en sus siglas en ingles) de Apple
Inc.
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