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INTRODUCCION

Introduccidén

En la actualidad existen un gran numero de redes de datos, las cuales nos
proporcionan diferentes tipos de servicios o son implementadas con un fin en
especifico. Estas son utilizadas tanto en pequefias organizaciones como hasta en
las mas grandes y reconocidas organizaciones mundiales. Este tipo de redes de
datos juegan un papel muy importante en la actualidad para las organizaciones, ya
gue de ellas depende en ocasiones que todas las actividades que se desarrollan
en la organizacion se lleven a cabo de manera correcta, rapida y facil.

Como las redes de datos nos proporcionan diferentes servicios, nos sirven para
compartir recursos asi como informacion, es de vital importancia mantenerlas en
optimas condiciones, tanto fisicas como en las cuestiones administrativas.

En ocasiones se pueden presentar algunos problemas en los equipos de computo
gue forman parte de nuestra red, lo cual nos puede ocasionar pérdidas de
informacion asi como de tiempo y dinero. Por lo que es muy importante contar con
un buen sistema de soporte técnico para poder minimizar las fallas en los
sistemas, 0 en caso de que el problema ya esté en curso poder resolverlo de la
manera mas rapida posible.

Por lo que un sistema de soporte técnico es fundamental y debe considerarse
desde un principio en el disefio e implementacion de las redes de datos.

En el primer capitulo de esta tesis se explica la manera en que se lleva a cabo el
soporte técnico en las organizaciones y la importancia que tiene para poder
solucionar los problemas de manera rapida, para que asi cada usuario pueda
realizar sus actividades fundamentales. Ademas de que se plantea el objetivo
general del sistema de soporte técnico via remota y la finalidad de su
implementacion en los equipos de computo en red.

En el segundo capitulo se realiza un andlisis de la situacion actual de cémo se
lleva a cabo el soporte técnico presentando asi las ventajas y desventajas que se
tienen y dando alternativas de mejorar y hacerlo mas eficiente. Ademas de realizar
un analisis de hardware y software para poder implementar el sistema de soporte
técnico via remota, y a partir de esto poder definir los requerimientos basicos para
su implementacion y con esto poder establecer los alcances que tendra el sistema.

En el capitulo tres se definen los conceptos basicos de una red de datos, asi como
los tipos de software que podemos tener. Ademas se explican algunos conceptos
relacionados a la mensajeria instantdnea y los tipos de servidores. Y un punto muy
importante que se menciona son las politicas, las cuales se deben de especificar y
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respetar para poder hacer un uso adecuado del sistema de soporte técnico via
remota.

El capitulo cuatro es de vital importancia, ya que en este capitulo es donde se
lleva a cabo la eleccion de las herramientas. Una vez seleccionadas comenzamos
con la implementacion de las mismas. Primero iniciamos con la creacion del
servidor Jabber para poder llevar a cabo la comunicacién entre los equipos de
cémputo a través de la mensajeria instantanea. Ademas de realizar la
implementacion de las aplicaciones necesarias en cada uno de los equipos de
coémputo para poder llevar a cabo la implementacion total del sistema de soporte
técnico via remota.

En el capitulo cinco se lleva a cabo la implementacion completa del sistema en
una red de datos para poder proporcionar el servicio de soporte técnico via
remota. Ademas de realizar las pruebas necesarias para conocer el
comportamiento del sistema bajo algunas condiciones en particular.

Y por ultimo en el capitulo seis, se realiza la documentacion necesaria para poder
brindar el servicio de manera adecuada por parte del administrador, y por el lado
de los usuarios poder dar el aviso de que se ha presentado un problema en su
equipo de computo. Ya con el sistema implementado y en funcionamiento dar a
conocer los resultados finales del sistema.
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CAPITULO 1. Antecedentes
1.1 Panorama general

Hoy en dia, el soporte técnico es un servicio que proporciona la asistencia para la
solucién de diversos problemas que se pueden presentar en diferentes equipos
de cémputo, ya sea a nivel de software o hardware.

Existen varias formas de proporcionar este servicio como lo son via telefnica, por
medio de la mensajeria instantanea o personalmente, siendo esta Ultima, la
manera mas comun de resolver las posibles fallas, aunque en ocasiones no es la
manera mas optima, ya que algunas veces se tiene que depender de que el
personal que proporciona el soporte técnico este disponible o se encuentre en su
area de trabajo, debido a que por proporcionar el soporte técnico personalmente el
técnico se tiene que desplazar hasta el lugar donde se encuentra el equipo de
computo, con lo que en ocasiones se puede perder demasiado tiempo en llegar al
lugar donde se presenta el problema. Con lo que nos puede provocar pérdidas de
informacion asi como economicas.

Actualmente se presenta una tendencia para proporcionar este servicio, que es el
servicio técnico via remota, es decir, el administrador o el técnico se conecta al
equipo que presenta la falla mediante algunas herramientas o aplicaciones de
conexion remota y tener practicamente el control total del equipo para asi poder
solucionar los problemas.

Hoy en dia podemos encontrar varias de estas herramientas de conexion remota,
ya sea gque se tenga que pagar por una licencia de uso, o incluso podemos tener
algunas de manera gratuita o de licencia libre. El uso de cada una de estas
herramientas dependera de cada organizacion.

En cuanto a lo que se refiere al costo de brindar el soporte técnico dependera
directamente de cada organizacion, ya que cada una definirh la manera mas
Optima de brindar este servicio, dependiendo de sus caracteristicas y que
herramientas se adaptan mas a sus necesidades.

Pero lo que siempre se debe de tener en cuenta, es que es muy importante contar
con un area de soporte técnico, y que ésta sea lo mas eficaz posible, sin importar
la manera y las herramientas utilizadas para brindar este servicio, para asi poder
solucionar los problemas de manera correcta y tanto usuarios como
administradores puedan desarrollar sus actividades de manera normal.
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1.2 Objetivo general

Implementar un sistema de soporte técnico via remota para usuarios de equipo de
coémputo en red. El cual nos brindard algunas ventajas para la solucion de
problemas que se pudieran presentar en los equipos de cémputo.

Objetivos particulares:

e Que el sistema sea rapido y eficaz.

e Que sea versatil.

e Dar un aviso rapido al administrador de los incidentes presentados.

e Resolver de manera remota los incidentes.

e Facilitar al administrador como a los usuarios la tarea del soporte técnico.
e Dar una solucion rapida a los problemas presentados.

e Aplicar las herramientas de vanguardia a la solucion de problemas.

1.3 Finalidad de la aplicacién

La finalidad de la aplicacion, que en este caso es el sistema de soporte técnico via
remota, es proporcionar una solucién lo mas rapido posible a los problemas que
se presentan en equipos de coOmputo en red, y que esta solucion pueda ser de
manera remota, es decir que no se tenga la necesidad de estar presente justo
enfrente del equipo que presenta la falla. Con el sistema de soporte técnico via
remota, el administrador se podra conectar al equipo que presente el problema y
tomar el control total del mismo, para asi poder solucionar los inconvenientes que
presente, de la manera mas rapida posible para que los usuarios puedan seguir
realizando sus actividades de manera regular, y esto no afecte el desempefio de la
organizacion.

Mejorando asi, la manera en que se proporciona el soporte técnico hoy en dia, ya
gue nos proporciona una solucion mas eficiente, ademas de ahorro de tiempo y
dinero.
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1.4 Funcionamiento general del sistema

En general el funcionamiento del sistema de soporte técnico via remota es el
siguiente:

1. El administrador realizara un monitorieo constante y/o estard a la

espera de alguna solicitud a través de la mensajeria instantanea, por

parte de algln usuario que presente algun problema en el equipo de
computo.

2. En caso de presentarse un problema el usuario reporta al
administrador lo sucedido a través de la mensajeria instantanea para
solicitar el servicio de soporte técnico.

3. Una vez que el administrador esté enterado, éste proporcionara el
3 servicio de soporte técnico, conectandose via remota al equipo que
presenta la falla para solucionar la misma.

4. Una vez que el soporte técnico ha solucionado el problema, se le da
el aviso al usuario por medio de la mensajeria instantanea, y asi el
usuario pueda seguir trabajando en el equipo.

5. El administrador sigue con el monitoreo de los equipos de manera
constante y a la espera de algun otro problema para ser solucionado.

Figura 1.1 Funcionamiento general del sistema
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CAPITULO 2. IDENTIFICACION DE LA PROBLEMATICA
2.1 Situacién actual

Un aspecto muy importante que debemos considerar, son las fallas que se
presentan en los equipos de cdmputo, aun cuando la red se encuentra en 6ptimas
condiciones. Estas fallas suelen presentarse en los equipos de manera individual,
es decir, el problema se presenta en un equipo en especifico, afectando
solamente al usuario que utiliza dicho equipo en ese momento.

La solucién a estos problemas, se realiza a través del soporte técnico de cada
organizacion, siendo esta area la responsable de determinar la mejor manera de
solucionar los problemas de cada equipo de computo, considerando las
caracteristicas de los equipos y de la red en general.

Un punto muy importante que siempre debemos de tener presente es que sin
importar el tipo de organizacion, las nuevas tecnologias, nuevas redes, etc.
siempre debemos contar con un sistema de soporte técnico el cual debe de ser
eficiente para asi facilitar esta labor tanto a usuarios como a técnicos y
administradores.

2.2 Analisis de hardware y software

Hoy en dia contamos con una gran variedad tanto de hardware como de software
y cada dia sigue aumentando y mejorando sus caracteristicas. En el caso del
hardware se busca que puedan ser mas rapidos y con mayores capacidades, en
el caso de software que su manejo sea mas facil ademas de agregar nuevas
caracteristicas de acuerdo a la tendencia que se presente o a las necesidades de
los usuarios.

El tipo de hardware que encontramos estos dias es muy variado, ya que podemos
encontrar equipos de computo modestos en sus caracteristicas, sin embargo
siguen funcionando adecuadamente, o en determinados casos los equipos son
sustituidos por otros mas recientes 0 modernos, y a los equipos “antiguos” se les
llega a dar otro uso o0 se asignan para proporcionar algun otro servicio el cual
puedan brindar adecuadamente.

En el analisis realizado se pudo verificar que los equipos de cémputo mas
antiguos que se encontraron fueron equipos de cémputo con las siguientes
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caracteristicas: con un procesador Pentium Il y con una memoria RAM de 256 MB
y contaban con un sistema operativo Windows 2000.

En cuanto al software, actualmente tenemos una gran variedad y cada uno esta
especializado en alguna necesidad de los usuarios o para brindar algun servicio
en especifico. Tanto el hardware como el software estan directamente
relacionados, ya que en ocasiones para poder instalar algun tipo de software
debemos de contar con ciertas caracteristicas de hardware para que pueda
funcionar adecuadamente.

Un punto importante es que se deberia de contar con una misma version del
software en todos los equipos, ademas de tratar que se la version mas reciente, ya
que por lo general las versiones mas recientes cuentan con nuevas
caracteristicas y nos proporcionan mayor seguridad, ya que se han corregido
problemas que se presentaban en versiones anteriores.

2.3 Definicion de los alcances del sistema

Con el sistema de soporte Técnico via remota se podra proporcionar el servicio de
soporte técnico de manera rapida y eficaz, pero para ello cada uno de los equipos
de computo deberd estar conectado a nuestra red interna, ademas de tener
instalado el software de mensajeria instantanea y la aplicacion de acceso remoto,
para que en el momento en que se presente una falla el técnico o administrador se
pueda conectar al equipo que presenta el problema para poder solucionarlo. Es
decir, el soporte técnico se podra brindar dentro de una red interna, pero también
contamos con la posibilidad de proporcionar el servicio en una red externa, a
través de internet, para ello el equipo de cémputo debera tener el software de
acceso remoto y una conexién a internet. Si se desea también se puede
proporcionar el soporte técnico a través de la mensajeria instantanea por medio de
internet, para esto debemos de contar con un servidor de correo y su respectivo
dominio.

Como vemos estas herramientas son muy utiles, y gracias a ellas podemos
proporcionar el soporte técnico via remota, ya sea en redes internas o externas a
través de internet. Por lo que los alcances que puede tener el sistema de soporte
técnico es muy amplio y éstos mas que nada estaran definidos por cada
organizacion de acuerdo a sus caracteristicas e infraestructura.
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2.4 Definicién de los requerimientos

A continuacion se establecen los requerimientos para la implantacion del sistema
de soporte técnico via remota para usuarios de equipos de computo en red.

e Infraestructura de red de datos, ya sea de tipo alambrica o inaldmbrica.

e Equipos de computo, que cumplan con los requerimientos minimos para
la instalacion del software necesario para la implantacion del sistema.

e Conexién de red local, con lo cual podremos establecer la comunicacién
entre los equipos de computo.

e Software de mensajeria instantanea, con el cual podremos establecer la
comunicacion via chat entre los usuarios y el personal de soporte técnico.

e Servidor de mensajeria instantanea (Jabber), el cual nos permitira
administrar las cuentas de los usuarios, para que el software de mensajeria
instantanea pueda establecer la comunicacion entre los usuarios.

e Software de conexion remota, el cual permitira al administrador
establecer la conexidn con el equipo que presenta la falla y tomar el control
de éste, para poder solucionar dicho problema.

e Conexibdn ainternet, con lo cual nos permitird tener algunas caracteristicas
adicionales de los programas a utilizar para la implantacion del sistema de
soporte técnico via remota para usuarios de equipos de computo en red.
Ademas de que con la conexion a internet podemos establecer la conexion
con algun equipo de computo desde una red externa a la nuestra, en caso
de requerir proporcionar el servicio de soporte técnico.
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CAPITULO 3. FUNDAMENTOS TEORICOS

3.1 Soporte técnico

El soporte técnico es un conjunto de servicios que proporcionan asistencia con el
hardware o software de un equipo de computo o algun otro dispositivo electronico.

En general, el soporte técnico sirve para ayudar a resolver los problemas que se
pueden presentar en un equipo de coOmputo mientras un usuario esta haciendo
uso de algun servicio, programa o dispositivo.

3.1.1 Tipos de soporte técnico

Actualmente el soporte técnico se puede proporcionar de varias maneras, entre
las mas comunes tenemos:

Soporte técnico personal, en el cual el usuario del equipo que presenta la
falla informa al técnico de lo sucedido y para poder solucionar el problema
el técnico se desplaza hasta el lugar donde se encuentra el equipo
fisicamente para poder averiguar la causa y dar la solucion al problema.
Algunas de las ventajas que podemos tener al realizar este tipo de soporte,
es que el técnico tiene un control total del equipo, lo que le ayuda a
solucionar rapido el problema. Ya que con esto evita un mal diagnostico por
parte del usuario acerca de la falla que presenta el equipo o una mala
comunicacion con los usuarios respecto a los problemas de sus equipos.

La gran desventaja que presenta este tipo de soporte, es que en ocasiones
se pierde demasiado tiempo en trasladarse el técnico hasta el lugar donde
se encuentra el equipo con la falla o incluso puede llevar mas tiempo el
traslado que la misma solucion. Ademas de que en ocasiones, al estar el
técnico fuera de su area de trabajo o en constante movimiento pudiera
complicar la manera de contactarlo en caso de que se presente algun otro
problema en los equipos.

Figura 3.1 Soporte técnico personal
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Soporte técnico via telefénica, este tipo de soporte técnico podria
considerarse el mas comun en estos dias, ya que es utilizado desde
pequefias empresas hasta grandes organizaciones para proporcionar
soporte a sus productos a nivel mundial. En este tipo de soporte el usuario
tiene que comunicarse telefonicamente con los técnicos para plantear el
problema que se presenta en sus equipos, a partir de los detalles que
proporciona el usuario, el técnico realiza un diagndstico y le pide al usuario
gue realice una serie de pasos para solucionar el problema.

La ventaja que se tiene con este tipo de soporte es que la solucion se
puede realizar de manera rapida. Ademas de que para los usuarios este
tipo de soporte suele ser facil y relativamente econémico.

La desventaja de este tipo de soporte, es que algunas veces el usuario no
tiene los conocimientos necesarios para poder proporcionar las
caracteristicas de las fallas de su equipo, lo que lleva a que el técnico
determine un diagndstico erréneo, lo cual puede finalizar en una falla mas
significativa y costosa, o en el peor de los casos que el técnico simplemente
no pueda resolver el problema.

Figura 3.2 Soporte técnico via telefénica

Soporte técnico via mensajeria instantanea, en estos dias este tipo de
soporte lo podemos encontrar en varios lugares, este consiste basicamente
en que un usuario informa al administrador que se ha presentado algun
problema por medio de un programa de mensajeria instantanea, entonces
se lleva a cabo wuna conversacion via mensajeria instantanea
proporcionando los detalles del problema y la posible solucion.

La ventaja que se presenta con este tipo de soporte es que si el problema
es relativamente sencillo se puede dar una solucién rapida al problema.

La desventaja que se puede tener, es que si el usuario no proporciona
adecuadamente los detalles del problema, este puede llevar mucho tiempo
para su solucién o simplemente no se puede solucionar.
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Figura 3.3 Soporte técnico via chat

e Soporte técnico via remota, este tipo de soporte en los ultimos afios ha

tenido una gran tendencia gracias a las caracteristicas que presenta que
son de gran utilidad. En este tipo de soporte el usuario avisa el técnico de
gue se ha presentado un problema en su equipo, y entonces el técnico con
ayuda de una aplicaciéon de conexion remota puede conectarse al equipo
gue presenta la falla y tomar el control total del equipo, proporcionando asi
la solucion remotamente.
Con este tipo de soporte técnico tenemos muchas ventajas, entre las cuales
tenemos que se da una solucién rapida, ya que el técnico no tiene que
desplazarse hasta donde se encuentra el equipo con la falla. Ademas de
gue el técnico tiene el control total del equipo y con ello puede saber
exactamente cual es el problema y solucionarlo de la manera mas rapida
posible.
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Figura 3.4 Soporte técnico via remota

El soporte técnico via remota es el que en los ultimos afios ha tenido una gran
aceptacion por las ventajas que nos proporciona. En la actualidad podemos
encontrar varias aplicaciones de conexién remota, cada una con diferentes
caracteristicas, podemos encontrar aplicaciones para diferentes plataformas de
sistemas operativos 0 en algunos casos multiplataforma. Ademas de que
actualmente hay aplicaciones de conexion remota de codigo libre o en su defecto
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de licencia gratuita y cada una la podemos encontrar de modo administrador o
usuario.

En general en estos dias tenemos una gran cantidad de este tipo de aplicaciones,
la eleccién de cudl de ellas es mejor depende de las caracteristicas de la
organizacion y de nuestros equipos de computo. Ademas de considerar el alcance
y el costo que se tiene definido para poder proporcionar el soporte técnico.

El tipo de soporte técnico con el que se cuenta siempre debe ser acorde a las
caracteristicas de nuestra red y debe ser considerado desde un principio, cuando
se disefia e implementa la red, ya que en ocasiones se deja un poco de lado este
servicio, pero no debe ser asi, ya que este servicio es muy importante para el
desarrollo de las actividades de los usuarios, que su vez se ven reflejados en el
desempeiio de la organizacion.

3.1.2 Niveles de soporte técnico

El soporte técnico generalmente esta dividido en capas o niveles, para asi contar
con una manera mas eficaz de dar solucion a los problemas de los usuarios. El
namero de niveles es establecido por cada organizacion, y es fundamentalmente
definido de acuerdo de sus caracteristicas y sus necesidades.

Los niveles de soporte técnico estan definidos segun el tipo de atencidon requerida,
la severidad del problema y el tiempo que llevara la solucién de dicho problema

A continuacion se listan los diferentes niveles de soporte técnico, que por lo
general suelen ser 4 niveles:

e Nivel 1. Este es el nivel basico de soporte técnico, responsable de las
incidencias basicas del cliente. La principal funcion en este nivel es reunir
toda la informacion del cliente, para determinar mediante un analisis la
fuente del problema. Los administradores en este nivel estan directamente
en contacto con los clientes y generalmente manejan problemas basicos a
los cuales se les soluciona de manera sencilla y generalmente hacen uso
de aplicaciones de Software para una solucién mas rapida.

Algunos de los conocimientos con los que cuenta el técnico en este nivel
son: formateo de computadoras, instalacion de paqueteria y cambio de
componentes de equipo de computo.

10
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Nivel 2.Este es un nivel mas especializado, ya que en este, sus integrantes
cuentan con conocimientos mas solidos en el area computacional. Por lo
gue las personas gue realizan este tipo de soporte estan especializadas en
redes de datos, sistemas operativos, bases de datos, etc.

Los técnicos que brindan soporte técnico en este nivel cuentan con por lo
menos 1 afio en el area de soporte y cuenta con los conocimientos de nivel
1 y con conocimientos de recuperacion de informacion nivel Software,
manejo de paqueteria de oficina a nivel bésico y configuracion de redes
inaldmbricas y cableados en grupos de trabajo.

Nivel 3. Este nivel es el de mayor capacidad para resolver problemas,
cuando un problema llega a este nivel se considera de alto impacto o de
resolucion avanzada.

El personal asignado a este nivel, son expertos en sus campos, y son
responsable de brindar ayuda al personal de los niveles 1y 2, ademas de
gue una de sus actividades fundamentales es la de investigar y desarrollar
soluciones a problemas nuevos o desconocidos

Este nivel tiene por lo menos 2 afios en el area de soporte cuenta con los
conocimientos del nivel 1 y 2, ademas tiene conocimientos en la reparacion
de equipo de coémputo y periféricos a nivel componente. Cuenta con
conocimientos de electrénica y es capaz de diagnosticar cualquier falla, a
nivel circuito. Puede reparar equipo de computo portétil (Laptops), conoce a
nivel avanzado paqueteria de oficina y da soluciones rapidas a nivel de
redes.

Nivel 4. El personal de este nivel cuenta con los conocimientos de los
niveles anteriores, ademas de manejar operacién de Servidores Microsoft y
Linux, la instalacién, configuracion, interconexion, administracion vy
operacion de los servidores. Es responsable normalmente del area de
Sistemas de una corporacion y tiene por lo menos dos certificaciones en el
area.

11
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3.1.3 Componentes de hardware basico de un equipo de coOmputo

En la actualidad contamos con una gran cantidad de hardware, cada uno cuenta
con diversas caracteristicas y es utilizado con un fin en especifico. Entre el
hardware mas importante para los equipos de cémputo tenemos los siguientes:

e Procesadores

El procesador es un circuito integrado que contiene todos los elementos
necesarios para conformar una unidad central de procesamiento, también
conocido como CPU (por sus siglas en inglés: Central Process Unit). En la
actualidad este componente electronico esta compuesto por millones de
transistores, integrados en una misma placa de silicio.

Un procesador es el dispositivo encargado de realizar todos los célculos y
operaciones dentro de los equipos de cOmputo, ademas de que procesa los datos
de los programas.

Dos elementos tipicos del procesador son:

» La unidad logica aritmética (ALU), la cual realiza las operaciones
|6gicas y aritméticas.

» Launidad de control, la cual extrae instrucciones de la memoria la
decodifica y ejecuta, llamando al ALU cuando es necesario.

Actualmente hay 2 productores principales de procesadores que son: Intel y AMD.
Hoy dia tenemos una gran variedad de procesadores, y la tendencia de estos es

contar con multiples nucleos para procesar la informacion, lo cual se ve reflejado
en una mayor velocidad de procesamiento.

Figura 3.5 Procesadores de Ultima generacion
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e Memorias

La memoria RAM (Random Access Memory Module o memoria de acceso
aleatorio) es un tipo de memoria que utilizan los equipos para almacenar los datos
y programas a los que necesita tener un rapido acceso.

Se trata de una memoria de tipo volétil, es decir, que se borra cuando apagamos
el equipo de computo.

Los datos almacenados en la memoria RAM no sélo se borran cuando apagamos
el ordenador, sino que también deben eliminarse de esta cuando dejamos de
utilizarlos (por ejemplo, cuando cerramos algun archivo o programa que contiene
estos datos).

Estas memorias tienen unos tiempos de acceso y un ancho de banda mucho mas
rapido que el disco duro, por lo que se han convertido en un factor determinante
para la velocidad de un equipo de computo. Esto quiere decir que, dentro de unos
limites, un equipo sera mas rapido cuanta mayor sea la cantidad de memoria RAM
gue tenga instalada, expresada en MegaBytes o GigaBytes.

En cuanto a lo que se refiere a los tipos de memoria, la clasificacion es la
siguiente:

> DRAM.

Las memorias DRAM (Dynamic RAM) fueron las utilizadas en los primeros
moédulos (tanto en los SIMM como en los primeros DIMM). Es un tipo de memoria
mas barata que la SDRAM, pero también bastante mas lenta, por lo que con el
paso del tiempo ha dejado de utilizarse. Esta memoria es del tipo asincronas, es
decir, que iban a diferente velocidad que el sistema.

» SDRAM

Las memorias SDRAM (Synchronous Dynamic RAM) son las utilizadas
actualmente (aunque por SDRAM se suele identificar a un tipo concreto de
mdédulos, en realidad todos los médulos actuales son SDRAM).

Son un tipo de memorias sincronas, es decir, que van a la misma velocidad del
sistema, con unos tiempos de acceso bastantes rapidos.

13
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Las memorias SDRAM se dividen a su vez en varios tipos

SDR: Los modulos SDR (Single Data Rate) son los conocidos nhormalmente
como SDRAM, aunque, como ya hemos dicho, todas las memorias actuales
son SDRAM.

Se trata de modulos del tipo DIMM, de 168 contactos, y con una velocidad
de bus de memoria que va desde los 66MHz a los 133MHz. Estos médulos
realizan un acceso por ciclo de reloj.

DDR: Los médulos DDR SDRAM (Double Data Rate SDRAM) son una
evolucion de los médulos SDR. Se trata de médulos del tipo DIMM, de 184
contactos y 64bits, con una velocidad de bus de memoria de entre 100MHz
y 200MHz, pero al realizar dos accesos por ciclo de reloj las velocidades
efectivas de trabajo se situan entre los 200MHz y los 400MHz.

DDR2: Los modulos DDR2 SDRAM son una evolucion de los moédulos DDR
SDRAM. Se trata de modulos del tipo DIMM, en este caso de 240 contactos
y 64bits. Tienen unas velocidades de bus de memoria real de entre 100MHz
y 266MHz.

La principal caracteristica de estos médulos es que son capaces de realizar
cuatro accesos por ciclo de reloj (dos de ida y dos de regreso).

El consumo de estas memorias se situa entre los 0 y 1.8 voltios, es decir,
casi la mitad que una memoria DDR.

DDR3: Este tipo de memorias son también memorias del tipo SDRAM
DIMM, de 64bits y 240 contactos, aungue no son compatibles con las
memorias DDR2, ya que se trata de otra tecnologia y ademas fisicamente
llevan la muesca de posicionamiento en otra situacion.

Se trata de memorias con una velocidad de bus de memoria real de entre
100MHz y 250MHz, con un consumo de entre 0 y 1.5 voltios (entre un 16%
y un 25% menor que una DDR2) y una capacidad maxima de transferencia
de datos de 15.0 GB/s.

En cuanto a la medida, en todos los casos de memorias del tipo SDRAM (SDR,
DDR, DDR2 y DDR3) se trata de médulos de 133mm de longitud.




CAPITULO 3

FUNDAMENTOS TEORICOS

Las memorias han ido cambiando su arquitectura, velocidad, tipo y varias de sus
caracteristicas, para ir mejorando y haciendo mas eficiente su uso, con lo cual se
ha llegado a las que conocemos hoy en dia que cuentan con una gran velocidad y
cada dia tienen mayor capacidad.

Figura 3.6 Memoria DDR3

e Monitores

Un monitor es un dispositivo de salida, que mediante una interfaz muestra los
resultados del procesamiento de una computadora.

El monitor es el principal dispositivo de salida de una computadora. Estos se
conectan a traves de una tarjeta grafica conocida con el nombre de adaptador o
tarjeta de video.

La imagen que podemos observar en los monitores esta formada por una matriz
de puntos de luz y cada punto reflejado en la pantalla es denominado “pixel”.

Clasificacion de monitores

Monitores CRT

Esta basado en un tubo de rayos catédicos, el mas conocido fue lanzado en 1987.
Funcionamiento:

Dibuja una imagen barriendo una sefial eléctrica horizontalmente a lo largo de la
pantalla, una linea la vez. La amplitud de dicha sefial en el tiempo representa el
brillo instantaneo en ese punto de la pantalla.

Ventajas:

» Excelente calidad de imagen
» Econdmico
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» Resolucién de alta calidad
Desventajas:

» Presenta parpadeo por el refresco de la imagen
» Consumo de energia
» Generacion de calor
» Gran peso y tamafio

Pantallas LCD

A este tipo de tecnologia se le conoce por el nombre de pantalla LCD (Liquid
Crystal Display).

Funcionamiento:

El funcionamiento de estas pantallas se fundamenta en sustancias que comparten
las propiedades de sélidos y liquidos a la vez.

Cuando un rayo de luz atraviesa una particula de estas sustancias tiene
necesariamente que seguir el espacio vacio que hay entre sus moléculas como lo
haria atravesar un cristal solido pero a cada una de estas particulas se le puede
aplicar una corriente eléctrica que cambie su polarizacion dejando pasar la luz o
no.

Una pantalla LCD estd formada por 2 filtros polarizados colocados
perpendicularmente de manera que al aplicar una corriente eléctrica deja pasar o
no la luz. Para conseguir el color es necesario aplicar tres filtros mas para cada
uno de los colores basicos, que son: rojo, verde y azul.

Para la reproduccion de varias tonalidades de color se deben aplicar niveles de
brillo intermedios de luz, lo cual se consigue con variaciones en el voltaje que se
aplica a los filtros.

Ventajas:

» Bajo peso

» Tamafo reducido

» Buena calidad de colores
» Poco consumo de energia
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» Minima generacion de calor
Desventajas:

> Alto costo
» Angulo limitado de visibilidad
> Brillo limitado

Pantallas de Plasma
Funcionamiento:

El principio de funcionamiento de una pantalla de plasma consiste en iluminar
pequenas luces fluorescentes de colores para formar una imagen.

Cada uno de los pixeles que integran la imagen esta formado por una pequeia
celda que contiene un gas inerte (generalmente nedn o xendn). Al aplicar una
diferencia de potencial entre los electrodos de la celda, dicho gas pasa al estado
de plasma.

El gas asi cargado emite radiacion ultravioleta que golpea y excita el material
fosforescente que recubre el interior de cada celda. Cuando el material
fosforescente regresa a su estado normal emite luz visible.

Ventajas:

> Excelente brillo
» Alta resoluciéon
» Amplio angulo de vision

Desventajas:

» Vida util corta

» Costo de fabricacion elevado
» Consumo eléctrico elevado
» Emisién de calor alto
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Los monitores en general han evolucionado de gran manera hasta los que
tenemos hoy dia, que son monitores planos y que nos proporcionan imagenes en
alta definicion.

Figura 3.7 Monitor de alta definicion

e Discos Duros.

Un disco duro es un dispositivo electronico y mecanico, en el cual se almacenan
datos. El disco duro es la parte del equipo de computo que contiene la informacion
electronica y donde se almacenan todos los programas.

Un disco duro esta formado por una serie de de discos o platos apilados unos
sobres otros dentro de una carcasa que los protege del aire y del polvo.

Los discos mas comunes son lo de 3.5 pulgadas (8.9 cm). Cada disco tiene dos
caras ya que cada una de ellas le corresponde una cabeza de lectura/escritura
soportada por un brazo.

Los discos duros, basicamente su cambio mas importante ha sido la capacidad de
almacenamiento con la que cuentan, ya que en estos dias podemos encontrar
discos duros con capacidades muy grandes, como los terabytes.

Figura 3.8 Disco duro IDE
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Y una nueva tendencia que se presenta en estos dispositivos de almacenamiento,
son las unidades de estado sdlido, que su principal caracteristica es que son
100% electrénicos, es decir, no cuentan con ninguna parte mecanica, por lo que
Su uso puede ser mas seguro para el almacenamiento de informacion.

Figura 3.9 Unidad de estado sélido

e Teclados.

El teclado es un dispositivo de entrada, es decir, podemos ingresar datos a la
computadora oprimiendo alguna tecla que forma parte del mismo. Los teclados
gue se conocen hoy en dia estan basados en los antiguos teclados de las
maquinas de escribir.

El teclado es el medio principal para introducir informacion en el equipo de
computo.

Las teclas del teclado se pueden dividir en varios grupos segun su funcion:

» Teclas para escribir (alfanuméricas). Estas teclas incluyen las
mismas letras, numeros, signos de puntuacién y simbolos que se
encuentran en las maquinas de escribir tradicionales.

» Teclas de control. Estas teclas se utilizan por si solas o en
combinacién con otras teclas para realizar determinadas acciones.
Las teclas de control usadas con mas frecuencia son CTRL, ALT y
ESC.

» Teclas de funcion. Las teclas de funcion se utilizan para realizar
tareas especificas. Aparecen etiquetadas como F1, F2, F3, etc.
hasta F12. La funcionalidad de estas teclas difiere segun el
programa.

» Teclas de desplazamiento. Estas teclas se utlizan para
desplazarse por documentos o paginas web y editar texto. Incluyen
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teclas de direccion, Inicio, Fin, Retroceder Pagina, Avanzar Pagina,
Suprimir e Insertar.

» Teclado numérico. El teclado numérico resulta comodo para escribir
nameros de un modo rapido. Las teclas se agrupan en un bloque al
igual que una calculadora convencional o una maquina de sumar.

La siguiente imagen muestra cOmo estan organizadas estas teclas en un teclado
normal. La distribucién del teclado puede ser distinta.

0 0000 0000 0000 0o = = =

00 OO0
EEE _H_I_[ l
L :IEEH
1] o] 00
@ Teclas de control @ Teclas de navegacion
. Teclas de funcion Teclado numérico

Teclas para escribir (alfanuméricas) . Luces indicadoras

Figura 3.10 Organizacion del teclado

Basicamente el teclado sigue conservando su disefio original, sélo se le han
agregado algunas caracteristicas o0 algunas teclas de acceso rapido, y
actualmente se fabrican de materiales mas livianos y delgados, y cuentan con
diferentes interfaces para poder conectarse a un equipo de computo.

e Raton.

El raton (mouse) es un dispositivo de entrada que nos permite sefialar o ingresar
datos a la computadora. Se le denomina asi debido a su apariencia. El raton es
regularmente arrastrado sobre una superficie y el movimiento realizado por el
raton es reflejado en el monitor de la computadora.

Existen algunas variaciones en su disefio, pero todos funcionan de manera similar.
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El raton es un dispositivo que esta constituido por un microprocesador y un sensor
de posicién que, desplazado sobre una superficie, transmite su recorrido a la
pantalla y permite el manejo de funciones de los programas.

Los ratones si han evolucionado bastante, desde los ratones mecénicos hasta los
gue hay hoy en dia como el ratén Gptico, el inalambrico, y el touch. Estos cambios
basicamente se han presentado en el tipo de tecnologia que utiliza cada ratén,
pero su finalidad siempre ha sido la misma.

L 2

Figura 3.11 Raton inaldmbrico

e Dispositivos de almacenamiento extraibles.

Los dispositivos de almacenamiento son componentes con los cuales podemos
leer, guardar y eliminar datos y actualmente se les considera como una memoria o
almacenamiento secundario.

Generalmente los dispositivos de almacenamiento extraible funcionan en los
puertos USB de los equipos de computo.

Su arquitectura basica consta de 4 pequefias placas que hacen contacto con las
placas internas del puerto USB del equipo, cada una de estas placas tiene una
funcién en especifico. Una es la que funciona como fuente de alimentacién
(VBUS), dos son las que transmiten los datos (D-, D+) y la ultima hace la funcién
de conexion a tierra.

Este tipo de dispositivos son de gran utilidad en estos dias, ya que nos permite la
portabilidad de la informacion y gracias a su gran aceptacion se han ido mejorando
sus caracteristicas como la velocidad de transferencia y aumentando su capacidad
de almacenamiento, ademas de que han disminuido su costo significativamente.
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Figura 3.12 Dispositivos de almacenamiento extraibles

3.2 Redes de Datos

3.2.1 Red de datos

Del latin “datum” (lo que se da). La palabra datos se refiere a hechos,
conceptos e instrucciones representados en cualquier formato. En informatica se
refiere a la informacion dispuesta de manera adecuada para su tratamiento por
una computadora. En el ambito de los sistemas de informacion basados en
computadoras los datos se representan por unidades de informacion binaria (ceros
y unos).

Una red es un conjunto de dispositivos llamados nodos, interconectados
entre si a través de algun medio fisico. Un nodo puede ser cualquier dispositivo
gue se encuentre dentro de la red que sea capaz de enviar y/o recibir datos
generados por otro dispositivo de la red.

Una red de datos es un conjunto de computadoras y dispositivos
conectados entre si, ya sea para transmitir datos o compartir recursos. Existen dos
tipos de redes de datos:

» Local: si los dispositivos se encuentran en un area geografica
delimitada.

» Remota: si los dispositivos se encuentran separados por una
distancia considerable.

Estas redes de datos juegan un papel fundamental en el desempefio de las
organizaciones, ya que gracias a ellas podemos realizar un gran numero de
actividades a través de la transferencia de datos.
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3.2.2 Topologias

El termino topologia se define como la manera en que estdn conectados los
dispositivos dentro de la red, ya sea de manera logica o fisica. La topologia de una
red es una representacion geométrica de la relacion que existe entre cada uno de
los dispositivos de la red.

Las topologias basicas son las siguientes:
e Topologiade bus

Es una topologia multipunto, es decir, todos los dispositivos se conectan a un
cable central, llamado bus. Como ventaja de esta topologia se presenta la
sencillez de instalacion y son mas econdémicas. Su desventaja principal es que si
alguno de los enlaces de un dispositivo deja de funcionar o el cable de bus falla,
toda la red dejara de funcionar. Otra desventaja que presenta es la dificultad para
agregar nuevos dispositivos, ya que se debe de tener un limite en el nimero de
conexiones que puede soportar el bus, ademas de la distancia que se debe de
tener entre las conexiones.

Figura 3.13 “Topologia de BUS”

e Topologiade anillo

En una topologia de anillo cada dispositivo estd conectado solamente con los
dispositivos que se encuentran a su lado. Todos los nodos estan conectados entre
si, formando un anillo o circulo cerrado. La sefial pasa a lo largo del anillo en una
direccion hasta llegar a su destino. Una topologia de anillo es relativamente facil
de instalar y econdmica. La desventaja que puede presentar es que si algun
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dispositivo del anillo deja de funcionar, este afecta directamente toda la red
dejandola inhabilitada.

Figura 3.14 “Topologia de anillo”

e Topologia en malla

En una topologia en malla cada dispositivo esta conectado a uno o mas
dispositivos dentro de la red, y asi puede transferir informacion por diferentes rutas
hacia un mismo destino. La ventaja que presenta esta topologia es que en caso de
gue algun dispositivo falle, los dispositivos restantes de la red seguiran
funcionando. La desventaja que presenta es la gran cantidad de cable que se
necesita y el nimero de puertos de entrada/salida. Por lo cual la instalacion de
este tipo de topologia es demasiado costosa.

Figura 3.15 “Topologia en malla”

24



CAPITULO 3

FUNDAMENTOS TEORICOS

e Topologiaen estrella

En una topologia de estrella cada dispositivo se conecta directamente a un
dispositivo central llamado concentrador (Hub). Los dispositivos no estan
conectados directamente entre si, es decir, si un dispositivo quiere transferir
informacion a otro dispositivo, primero llega al concentrador y después el
concentrador envia la informaciéon al dispositivo final. Las ventajas que presenta
esta topologia es que es facil de instalar y mas econdémica que otras topologias.
Otra ventaja importante es que si un dispositivo deja de funcionar, este no afecta
la red, por lo cual la red sigue funcionando perfectamente. La desventaja que
presenta es que en caso de que el concentrador deje de funcionar toda la red
dejara de funcionar, ya que se depende completamente del concentrador.

B

i
ﬁfﬁ—.@

oy

Figura 3.16 “Topologia en estrella”

e Topologiaen éarbol

La topologia en arbol es una variante de la topologia en estrella, la diferencia es
gue la mayoria de los dispositivos se conectan a concentradores secundarios, que
estos a su vez estan conectados al concentrador principal. Las ventajas de esta
topologia es que se pueden asignar diferentes prioridades a cada uno de los
concentradores y asi tener una mejor administracion de los dispositivos, ademas
de que en caso de que falle un concentrador, no afectaria a toda la red, si no solo
a los dispositivos que estan conectados a dicho concentrador. La desventaja es
gue, en caso de que falle el concentrador principal, afectaria a todos los
dispositivos conectados a él, incluyendo los concentradores secundarios, y esto
dejaria a la red sin funcionar.
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Figura 3.17 “Topologia en arbol”

3.2.3 Medios de Transmision Fisica

Los medios fisicos que comunican de cada equipo con la red deberan de cumplir
con algunos estandares. Los tipos de cableado de red mas populares son: par
trenzado, cable coaxial y fibra dptica.

Ademas se pueden realizar conexiones a través de radio o microondas. Cada tipo
de cable o método tiene sus ventajas y desventajas. Algunos son propensos a
interferencias, mientras otros no pueden usarse por razones de seguridad.

La velocidad y longitud del tendido son otros factores a tener en cuenta el tipo de
cable a utilizar.

e Cable Coaxial

Se compone de un hilo conductor de cobre envuelto por una malla trenzada plana
gue hace las funciones de tierra. Entre el hilo conductor y la malla hay una capa
gruesa de material aislante, y todo el conjunto esta protegido por una cobertura
externa. El cable esta disponible en dos espesores: grueso y fino.

El cable grueso soporta largas distancias, pero es mas caro. El cable fino puede
ser mas practico para conectar puntos cercanos.
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Cubierta protectora de plastico
Iviaterial Aislante

Nucleo
de =
Cobre

Cubierta exterior trenzada

Figura 3.18 - Cable coaxial

El cable coaxial ofrece las siguientes ventajas:

» Soporta comunicaciones en banda ancha
> Es util para varias sefiales, incluyendo voz, video y datos

e Partrenzado o UTP

El cable UTP (UnshieldedTwistedPair) o Par trenzado sin blindaje, consiste en dos
hilos de cobre trenzado, aislados de forma independiente y trenzados entre si, y
cuenta con cuatro o dos pares de hilos. Cada par esta cubierto por una capa
aislante externa.

Entre sus principales ventajas tenemos:

» No requiere una habilidad especial para instalacion.

La instalacion es rapida y facil.

La emision de sefales al exterior es minima.

Ofrece alguna inmunidad frente a interferencias, modulacién cruzada
y corrosion.

Y VYV V

Figura 3.19 - Cable par trenzado
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Existen dos Tipos de configuraciones basicas para la elaboracién de los cables de
red utilizando conectores RJ-45.

El Conector RJ-45 (Registered Jack 45) es una interfaz fisica cominmente usada
para conectar redes de cableado estructurado, (categorias 4, 5, 5e, 6 y 6a). Es
parte del Cédigo Federal de Regulaciones de Estados Unidos. Posee ocho pines o
conexiones eléctricas, que normalmente se usan como extremos de cables de par
trenzado.

Es utilizada comunmente con estandares como TIA/EIA-568-B, que define la
disposicién de los pines. Una aplicacion comin es su uso en cables de
red Ethernet, donde suelen usarse 8 pines (4 pares). Otras aplicaciones incluyen
terminaciones de teléfonos (4 pines o 2 pares).

Tipos de cable

El cable directo de red sirve para conectar dispositivos desiguales, como una
computadora con un Hub o Switch. En este caso ambos extremos del cable deben
tener la misma distribucion. No existe diferencia alguna en la conectividad entre la
distribucion 568B y la distribucion 568A siempre y cuando en ambos extremos se
use la misma, en caso contrario hablamos de un cable cruzado. El esquema mas
utilizado en la practica es tener en ambos extremos la configuracion 568B.

Cable directo 568A

gL — —a
1 —'[‘:-‘1 I =)

EIA/TIA-S68A

Cable directo 5688

EIA/TIA-5688 EIA/TIA-S688

Figura 3.20 - Conector RJ45 Tipo Ay B
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Cable cruzado

Un cable cruzado, es un cable que interconecta todas las sefiales de salida en
un conector con las sefales de entrada en el otro conector, y viceversa;
permitiendo a dos dispositivos electronicos conectarse entre si con una
comunicacion fullduplex. El término se refiere cominmente al cable cruzado
de Ethernet, pero otros cables pueden seguir el mismo principio. También permite
transmision confiable via una conexion Ethernet.

El cable cruzado sirve para conectar dos dispositivos iguales, como dos
computadoras entre si, para lo que se ordenan los colores de tal manera que no
sea necesaria la presencia de un Hub.

Actualmente la mayoria de Hubs o Switches soportan cables cruzados para
conectar entre si. A algunas tarjetas de red les es indiferente que se les conecte
un cable cruzado o normal, ellas mismas se configuran para poder utilizarlo PC-
PC o PC-Hub/Switch.

Para crear un cable cruzado que funcione en 10/100baseT, un extremo del cable
debe tener la distribucion 568A y el otro 568B. Para crear un cable cruzado que
funcione en 10/100/1000baseT, un extremo del cable debe tener la distribucion
Gigabit Ethernet (variante A), igual que la 568B, y el otro Gigabit Ethernet (variante
B1). Esto se realiza para que el TX (transmision) de un equipo esté conectado con
el RX (recepcion) del otro y a la inversa; asi el que "habla" (transmision) es
"escuchado" (recepcion).

Para usar con un Hub o Switch hay dos normas, la mas usada es la B, en los dos
casos los dos lados del cable son iguales:

Norma A Norma B
Blanco Verde Blanco Naranja
Verde Naranja

Blanco Naranja Blanco Verde
Azul Azul

Blanco Azul Blanco Azul
Naranja Verde

Blanco Marrén Blanco Marrén
Marrén Marrén

Tabla 3.1 Configuracion cable cruzado RJ45
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e Conexion fibra optica

Esta conexion es cara, ya permite transmitir la informacion a gran velocidad e
impide la intervencion de las lineas. Como la sefial es transmitida a través de luz,
existen muy pocas posibilidades de interferencia eléctrica o emision de sefial. El
cable consta de dos nucleos épticos, uno interno y otro externo, que refractan la
luz de forma distinta. La fibra estd encapsulada en un cable protector.

Ofrece las siguientes ventajas:

>
>

Alta velocidad de transmisién

No emite sefales eléctricas 0 magnéticas, lo cual redunda en la
seguridad

Inmunidad frente a interferencias y modulacion cruzada

Mayor economia que el cable coaxial en algunas instalaciones
Soporta mayores distancias

Fibra monomodo (single mode)
\/\/\/\/\ Nideo
Fibra multimodo (multimode)

N NS

Figura 3.21 - Fibra éptica

La fibra éptica consiste en un medio de vidrio, forrado por un aislante plastico, en
el cual la informacion viaja en forma de luz. Las ventajas que tiene la fibra dptica
son su alta inmunidad al ruido, su baja pérdida de informacién y la confiabilidad de
la misma a velocidades luz.

La fibra Optica esta formada por los siguientes componentes:

» Fuente de Luz.
> El medio de transmisor.
> Detector.
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Detector |, Medio de Iransmlsmnh: Detoctor
Fucnto ™ Fuents
deluz |* | deluz

Figura 3.22 - Medio de transmision en fibra

Un cable de fibra Optica es similar a un cable coaxial. Se compone de un nucleo
de vidrio a través del cual se propaga la luz. Este nucleo de vidrio esta cubierto de
un revestimiento de vidrio con un indice de refraccibn menor que el del ndcleo,
cubierto éste por un plastico delgado.

Las fibras Opticas se pueden distinguir en:

Fibra monomodo: En este tipo de fibra sélo se puede transmitir a una Unica
frecuencia, una unica longitud de onda.

Fibra multimodo: En este tipo de fibras se pueden transmitir varias longitudes
de onda al mismo tiempo.

A cada frecuencia o longitud de onda que se transmite se le conoce por el nombre
de “modo”. Existen dos tipos de configuraciones:

Una que se conoce como “fibra optica de salto de indice”, llamada asi porque
existe un salto abrupto entre los valores de indice de refraccion en la interfaz entre
el ndacleo y el revestimiento.

La otra se le conoce como “fibra 6ptica de indice graduado”, en la cual el indice
de refaccion varia en el nucleo segun una determinada funcion matematica, y sin
discontinuidades.

Las fibras épticas de indice graduado suelen presentar menor distorsiéon que las
de salto de indice, por lo que se prefieren en aplicaciones de mayor ancho de
banda.

Las fibras épticas pueden operar a frecuencias proximas a 10 GHz y 100 GHz. En
dicha banda del espectro electromagnético es habitual hablar de longitudes
de onda en lugar de frecuencias.
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a

A continuacion se muestra una tabla con las principales caracteristicas de los

medios de trasmision fisica.

: - Ancho de Distancia

Algunos Medios Tipicos Banda Maxima
Cable Coaxial de 50 ohmios

10-100 Mbps (185m
(Ethernet 10BASE?2)
Cable Coaxial de 50 Ohmios

10-100 Mbps [500m
(Ethernet 10BASES)
Par trenzado no blindado de Categoria 5
(UTP)(Ethernet 10 BASE-T y 100BASE-TX) 10 Mbps 100m
Par trenzado no blindado mejorado
Categoria 5 (UTP)(Ethernet 10 BASE-T, Fastl00Mbps  1100m
Ethernet 100 BASE-TX y 1000BASE-T)
Fibra Optica Multimodo (65,5/125mm) 100BASE-FX,
1000BASE-SX 100 Mbps 2000m
Fibra Optica Monomodo (NGcleo de 9/125mm)
1000BASE-L X 1000Mbps  [3000m
Inalambrico 11 Mbps 100m aprox.

Tabla 3.2 Caracteristicas de medios de transmision fisicos
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3.2.4 Medios de Comunicacién InalAmbricos

Una red inalambrica basicamente como en cualquier otro tipo de red se encuentra
constituida por medio de un equipo central y a su vez por el cual interactian e
interconectan todos los otros dispositivos que conforman la red inaldmbrica
habiendo en su momento varios y muy distintas marcas y aplicaciones que utilizan
este tipo de tecnologia basada en radio frecuencia sobre un rango de 2.4 GHz.

Este tipo de redes como tal, utilizan como medio de propagaciéon al mismo
ambiente para poder dispersarse, asi como cualquier red también tienen sus
limitantes y sus grandes consideraciones al realizar dichos disefios de las mismas.

Las redes inaldmbricas se basan en un enlace que utiliza ondas electromagnéticas
(radio e infrarrojo) en lugar de cableado estandar. Hay muchas tecnologias
diferentes que se diferencian por la frecuencia de transmision que utilizan, y el
alcance y la velocidad de sus transmisiones.

Las redes inaldmbricas permiten que los dispositivos remotos se conecten sin
dificultad, ya se encuentren a unos metros de distancia como a varios kildmetros.

Asi mismo, la instalacion de estas redes no requiere de ningun cambio significativo
en la infraestructura existente como pasa con las redes cableadas. Tampoco hay
necesidad de perforar las paredes para pasar cables ni de instalar canaletas y
conectores. Esto ha hecho que el uso de esta tecnologia se extienda con rapidez.

Por el otro lado, existen algunas cuestiones relacionadas con la regulacién legal
del espectro electromagnético. Las ondas electromagnéticas se transmiten a
través de muchos dispositivos (de uso militar, cientifico y de aficionados), pero son
propensos a las interferencias. Por esta razén, todos los paises necesitan
regulaciones que definan los rangos de frecuencia y la potencia de transmision
gue se permite a cada categoria de uso.

Por lo tanto, se deben tomar medidas para garantizar la privacidad de los datos
gue se transmiten a través de redes inalambricas.
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Clasificacion de las Redes Inalambricas

Por lo general, las redes inalambricas se clasifican en varias categorias, de
acuerdo al area geogréafica desde la que el usuario se conecta a la red
(denominada area de cobertura):

Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

ﬂﬂluetuuih D @ WImax gﬁgs

OIHERF HiperlL/Aik UMTS (3(3)

Redes de area local |na|amhrlcas PNLAN]
Redes de area extendida inalambricas (WWAN)

Figura 3.23 - Tipos de redes inalambricas

e Red de Area Personal Inalambrica (Wireless Personal Area Network)

En este tipo de red de cobertura personal, existen tecnologias basadas en
HomeRF (estandar para conectar todos los teléfonos méviles de la casa y las
computadoras mediante un aparato central); Bluetooth (protocolo que sigue la
especificacion IEEE 802.15.1); Zigbee (basado en la especificacion IEEE 802.15.4
y utilizado en aplicaciones como la domética, que requieren comunicaciones
seguras con tasas bajas de transmisién de datos y maximizacién de la vida til de
sus baterias, bajo consumo).

e Red de Area Local Inalambrica (Wireless Local Area Network)

En las redes de area local podemos encontrar tecnologias inalambricas basadas
en HiperLAN (del inglés, High Performance Radio LAN), un estandar del grupo
ETSI, o tecnologias basadas en Wi-Fi, que siguen el estandar IEEE 802.11 con
diferentes variantes.
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e Red de Area Metropolitana Inalambrica (Wireless Metropolitan Area
Network)

Para redes de area metropolitana se encuentran tecnologias basadas en WiMAX
(World wide Interoperability for Microwave Access, es decir, Interoperabilidad
Mundial para Acceso con Microondas), un estandar de comunicacién inalambrica
basado en la norma IEEE 802.16. WiMAX es un protocolo parecido a Wi-Fi, pero
con mas cobertura y ancho de banda. También podemos encontrar otros sistemas
de comunicacién como LMDS (Local Multipoint Distribution Service).

e Red de Area Extendida Inalambrica (Wireless Wide Area Network)

En estas redes encontramos tecnologias como UMTS (Universal Mobile
Telecommunications System), utilizada con los teléfonos moviles de tercera
generacion (3G) y sucesora de la tecnologia GSM (para moviles 2G), o también la
tecnologia digital para moviles GPRS (General Packet Radio Service).

Caracteristicas

Segun el rango de frecuencias utilizado para transmitir, el medio de transmision
pueden ser lasondas de radio, las microondas terrestres, por satélite y
los infrarrojos. Dependiendo del medio, la red inaldmbrica tendra unas
caracteristicas u otras:

» Ondas de radio: Las ondas electromagnéticas son
omnidireccionales, asi que no son necesarias las antenas
parabdlicas. La transmisibn no es sensible a las atenuaciones
producidas por la lluvia ya que se opera en frecuencias no
demasiado elevadas. En este rango se encuentran las bandas desde
la ELF (Banda Extremadamente Baja) que va de 3 a 30 Hz, hasta la
banda UHF (Ultra Alta Frecuencia) que va de los 300 a los
3000 MHz.
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» Microondas terrestres: Se utilizan antenas parabdlicas con un

diametro aproximado de unos tres metros. Tienen una cobertura de
kilometros, pero con el inconveniente de que el emisor y el receptor
deben estar perfectamente alineados. Por eso, se acostumbran a
utilizar en enlaces punto a punto en distancias cortas. En este caso,
la atenuacién producida por la lluvia es mas importante ya que se
opera a una frecuencia mas elevada. Las microondas comprenden
las frecuencias desde 1 hasta 300 GHz.

Microondas por satélite: Se hacen enlaces entre dos o mas
estaciones terrestres que se denominan estaciones base.
El satélite recibe la sefal (denominada sefial ascendente) en una
banda de frecuencia, la amplifica y la retransmite en otra banda
(sefial descendente). Cada satélite opera en unas bandas concretas.
Las fronteras de las frecuencias de las microondas, tanto terrestres
como por satélite, con los infrarrojos y las ondas de radio de alta
frecuencia se mezclan bastante, asi que pueden haber interferencias
con las comunicaciones en determinadas frecuencias.

Infrarrojos: Se enlazan transmisores y receptores que modulan la
luz infrarroja. Deben estar alineados directamente o con una
reflexion en una superficie. No pueden atravesar las paredes. Los
infrarrojos van desde 300 GHz hasta 384 GHz.

g &=
S
- 3
L 21 =

Figura 3.24 - Red inaldmbrica
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3.2.5 Cableado Estructurado

Para realizar de forma adecuada la comunicacion, se debe pensar en el disefio e
implementacion de infraestructuras de cableado y de fibras 6pticas que cumplan
con éxito todas sus demandas de voz, datos y video.

Los sistemas de cableado estructurado constituyen una plataforma universal por
donde se transmiten tanto voz como datos e imagenesy constituyen una
herramienta imprescindible para la construccion de edificios modernos.

La instalacién de cableado estructurado debe respetar las normas de construccion
internacionales mas exigentes para datos, voz y eléctricas tanto polarizadas como
de servicios generales, para obtener asi el mejor desempeiio del sistema.

El cableado estructurado es una forma ordenada y planeada de realizar cableados
gue permiten conectar teléfonos, equipo de procesamiento de datos,
computadoras personales, conmutadores, redes de area local (LAN) y equipo de
oficina entre si.

Al mismo tiempo permite conducir sefiales de control como:

» Sistemas de seguridad

» Acceso

» Control de iluminacion

» Control ambiental, etc.
El objetivo primordial es proveer de un sistema total de transporte de informacion a
través de un medio comun de manera facil, segura, controlada y de
administracion sencilla.

Este disefio provee un sélo punto para efectuar movimientos y adiciones de tal
forma que la administracion y mantenimiento se convierten en una labor
simplificada. La gran ventaja de los Sistemas de Cableado Estructurado es que
cuenta con la capacidad de aceptar nuevas tecnologias s6lo con cambiar los
adaptadores eléctricos en cada uno de los extremos del sistema; luego, los cables,
rosetas, Patch Panel, blocks, etc. Ya que permanecen en el mismo lugar.

Entre las caracteristicas generales de un sistema de cableado estructurado
destacan las siguientes:
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e Soporta multiples ambientes de cémputo
» LAN's (Ethernet, Fast Ethernet)

e Soporta distintos Sistemas Operativos
» Windows
» Linux
» Unix
» Mac

A continuacion se muestran dos imagenes de la diferencia que existe entre la
forma de trabajar con un cableado estructurado y sin él.

Figura 3.25 - Red con y sin cableado estructurado

El Rack sera el control ideal para mantener ordenado y de forma estética una
instalacion de red ya que existen toda una normatividad de estandares y reglas
gue se deben de seguir para la instalacion y configuracién de un cableado de red.

Para realizar esto se necesita contar con varios elementos como:

Y

Rack

Patch Panel

Cables UTP

Jacks RJ45

Canaletas

Pinza de Golpe

Cinturones

Conectores RJ45

Pinzas para conectores RJ45

YVVVYVYYVVVYVY
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Figura 3.26 - Elementos para cableado estructurado

Normas para cableado estructurado

Al ser el cableado estructurado un conjunto de cables y conectores, sus
componentes, disefio y técnicas de instalacion deben de cumplir con una norma
gue proporcione servicio a cualquier tipo de redlocal de datos, voz y otros
sistemas de comunicaciones, sin la necesidad de recurrir a un Gnico proveedor de
equipos y programas.

De tal manera que los sistemas de cableado estructurado se instalan de acuerdo a
la norma para cableado para telecomunicaciones, EIA/TIA/568-A, emitida
en Estados Unidos por la Asociacion de la industria de telecomunicaciones, junto
con la asociacion de la industria electronica.

EIA/TIA568-A

Estandar ANSI/TIA/EIA-568-A de Alambrado de Telecomunicaciones para
Edificios Comerciales. El propésito de esta norma es permitir la planeacién e
instalacion de cableado de edificios con muy poco conocimiento de
los productos de telecomunicaciones que seran instalados con posterioridad.

ANSI/EIA/TIA emiten una serie de normas que complementan la 568-A, que es la
norma general de cableado:
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Estandar ANSI/TIA/EIA-569-A de Rutas y Espacios de Telecomunicaciones para
Edificios Comerciales. Define la infraestructura del cableado de
telecomunicaciones, a través de tuberia, registros, pozos, canal, entre otros, para
su buen funcionamiento y desarrollo del futuro.

e EIA/TIA 570, establece el cableado de uso residencial y de
pequeios negocios.

o Estandar ANSI/TIA/EIA-606 de Administracion para la Infraestructura de
Telecomunicaciones de Edificios Comerciales.

o EIA/TIA 607, define al sistema de tierra fisica y el de alimentacion bajo las
cuales se deberan de operar y proteger los elementos del sistema
estructurado.

e Las normas EIA/TIA fueron creadas como norma de industria en
un pais, pero se ha empleado como norma internacional por ser de las
primeras en crearse. ISO/IEC 11801, es otra norma internacional.

Las normas ofrecen muchas recomendaciones y evitan problemas en la
instalacion del mismo, pero basicamente la inversion del cliente.

CONMUTADOR (SWITCH)
PARA RED DE AREA LOCAL

. mooem ROUTER
(L ¢
8 PORT 10/100 Mbps
X powOow ) ethernet Switch

\ [
: .
- . -
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— 3
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Figura 3.27 - Red de datos

3.2.6 Dispositivos de Comunicacién

Los dispositivos de comunicacién son los que envian y reciben datos de una
computadora a otra. Entre los mas comunes tenemos el médem y las tarjetas de
red. Actualmente los equipos que utilizamos para facilitar nuestras tareas diarias




CAPITULO 3

FUNDAMENTOS TEORICOS

como son la computadora, teléfonos celulares, tabletas electronicas, etc. Cuentan
con dispositivos internos inalambricos para realizar la transferencia de
Informacién, ya que es una manera mas facil y permite la comunicacién mévil, por
el hecho de no depender de un cable para su comunicacion.

A continuacion se presentan algunos de los dispositivos de comunicacion:

> Maodem

Tarjeta de Red (Ethernet)

Tarjeta de Red Inalambrica

USB Adaptadores de red

USB de Red Cableada e Inalambrica
Bluetooth

YV V VY

e Mbdem

Un médem es un dispositivo que convierte las sefiales digitales de la computadora
en sefiales analdgicas que pueden transmitirse a traves de la linea telefénica, con
lo que permite a la computadora transmitir y recibir informacion por la linea
telefonica. Cuando la sefal llega a su destino, otro modem se encarga de
reconstruir la sefal digital primitiva, de cuyo proceso se encarga la computadora
gue recibe la sefial y posteriormente mediante software es procesada y
desplegada en pantalla. En el caso de que ambos puedan estar transmitiendo
datos simultaneamente, se dice que operan en modo full-duplex; si sélo puede
transmitir uno de ellos, el modo de operacion se denomina half-duplex.

Es habitual encontrar en muchos modelos de médems de red conmutada con
facilidad de respuesta y marcacion automatica, que les permiten conectarse
cuando reciben una llamada de la RTPC (Red Telefonica Publica Conmutada) y
proceder a la marcacion de cualquier nimero previamente grabado por el usuario.

Gracias a estas funciones se pueden realizar automaticamente todas las
operaciones de establecimiento de la comunicacion. Existen dos tipos de Modem
los que se encuentran dentro de equipo (internos) y aquellos que externos que se
conectaban mediante algun puerto de la computadora.
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Figura 3.28 - MGdem interno

e Tarjetas de Red

Es el elemento fundamental en la composicién de la parte fisica de una red de
area local. Es una interface hardware entre el sistema informatico y el medio de
transmision fisico por el que se transporta la informacion de un lugar a otro.

Como parte de la computadora es la encargada de llevar y recibir los datos para
gue sean procesados en el equipo y ejecutados en la RAM, Ademas es quien
controla el flujo de datos de entrada y salida del cableado de la red.

Figura 3.29 - Tarjeta Ethernet

Unatarjeta de red o adaptador de red permite la comunicacion con aparatos
conectados entre si y también permite compartir recursos entre dos o
mas computadoras (discos duros, CD-ROM, impresoras, etc.). A las tarjetas de
red también se les llama NIC (por Network Interface Card; en espafiol "Tarjeta de
Interfaz de Red").
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Hay diversos tipos de adaptadores en funcion del tipo de cableado o arquitectura
que se utilice en la red (coaxial, Ethernet, etc.), pero actualmente el mas comuln es
del tipo Ethernet utilizando una interfaz o conector RJ-45.

Aunque el término tarjeta de red se suele asociar a unatarjeta de
expansion insertada en una ranura interna de un equipo de computo o impresora,
se suele utilizar para referirse también a dispositivos integrados en la Tarjeta
Madre del equipo, como las interfaces presentes en las Video Consola o los
equipos de computadoras portatiles.

-

[

2 |
i -

Figura 3.30 - Tarjeta Ethernet integrada

Cada tarjeta de red tiene un numero de identificacion Unico de 48 bits, en
hexadecimal llamado direccion MAC ADRESS. Estas direcciones hardware unicas
son administradas por el Institute of Electronic and Electrical Engineers (IEEE).

Los tres primeros octetos del nuamero MAC son conocidos
como OUI (Organizationally Unique Identifier) e identifican a proveedores
especificos y son designados por la IEEE. Se denomina también NIC (Network
Interface Card) al circuito integrado de la tarjeta de red que se encarga de servir
como interfaz de Ethernet entre el medio fisico (Cable) y el equipo. Es un circuito
integrado usado en computadoras o periféricos tales como las tarjetas de red,
impresoras de red o sistemas integrados, para conectar dos 0 mas dispositivos
entre si a través de algun medio, ya sea conexion inaldmbrica, cable UTP, cable
coaxial, fibra dptica, etc.
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e Tarjetas de red Inaldmbricas

El adaptador de red inaldmbrico es una tarjeta que puede instalarse rapida y
facilmente en un equipo de cémputo o actualmente este tipo de tarjetas ya estan
integradas a los equipos de cOmputo, permitiendo conectar con una red
inalambrica que cumpla con la norma 802.11b, 802.11g o 802.11n. Estos
adaptadores inaldambricos pueden utilizarse en modalidad punto a punto o como
interfaz de red normal. Actualmente se pueden crear redes de computadoras
(WLAN) sin necesidad de instalar ni un solo cable. Y se puede compartir su
conexion de Internet con los demas equipos de la red, conectarse a Internet desde
practicamente cualquier lugar cercano (100 m de radio aprox.) o desde cualquier
parte. Permite compartir datos, carpetas, impresoras, etc.
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Figura 3.31 - Tarjeta de red inalambrica

e Adaptadores parared de USB inalambricos

El Adaptador USB Inalambrico interconecta por radio el equipo con el modem-
router, de esta forma evita cableados innecesarios.

Realiza una conexion de radio conforme al estandar IEEE 802.11g, con una
cobertura de hasta 70 metros en interiores y de hasta 300 metros en exteriores,
proporcionando una velocidad de transmision maxima de 54 Mbps.
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Figura 3.32 - Adaptador de red USB inaldmbrico

e Bluetooth

Es una especificacion industrial para Redes Inalambricas de Area Personal
(WPANSs) que posibilita la transmision de voz y datos entre diferentes dispositivos
mediante un enlace por radiofrecuencia en la banda ISM (Industrial, Scientific and
Medical) de los 2,4GHz.

Los principales objetivos que se pretenden conseguir con esta norma son:

» Facilitar las comunicaciones entre equipos maviles vy fijos.

» Eliminar cables y conectores entre éstos.

» Ofrecer la posibilidad de crear pequefias redes inalambricas y
facilitar la sincronizacion de datos entre equipos personales.

Los dispositivos que con mayor frecuencia utilizan esta tecnologia pertenecen a
sectores de las telecomunicaciones, almacenamiento, periféricos (como mouse y
teclados) y de manera general a la informatica personal, como PDA, teléfonos
moéviles, computadoras portatiles, computadoras personales, impresoras 0
camaras digitales.

Figura 3.33 - Bluetooth para USB
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Por udltimo mencionaremos los dispositivos de comunicacién que permiten la
comunicacion de manera alambrada o inalambrica de cada uno de los equipos
gue forman una red local y que podemos administrar para tener un control
adecuado de cada uno de ellos.

3.2.7 Equipos de Comunicacion

e HUB o Concentrador

Un Concentrador o Hub es un dispositivo que permite centralizar el cableado de
una red y poder ampliarla. Esto significa que dicho dispositivo recibe una sefal y
repite esta sefial emitiéndola por sus diferentes puertos. Ademas es un dispositivo
de emision bastante sencillo.

Los concentradores no logran dirigir el trafico que llega a través de ellos, y
cualquier paquete de entrada es transmitido a otro puerto, excepto hacia el puerto
de entrada.

Hub o Switch en Cascada

& g 'y Hub o Switch en Cascada

Figura 3.34 - Esquema de un Hub en cascada

Dado que cada paquete esta siendo enviado a través de cualquier otro puerto,
aparecen las colisiones de paquetes como resultado, que impiden en gran medida
la fluidez del trafico. Cuando dos dispositivos intentan comunicar
simultAneamente, ocurrira una colision entre los paquetes transmitidos, que los
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dispositivos transmisores detectan. Al detectar esta colision, los dispositivos dejan
de transmitir y hacen una pausa antes de volver a enviar los paquetes.

Para la comunicacion entre dos dispositivos de este tipo debemos de realizar una
conexidn en cascada y esto se realiza mediante un cable cruzado (568A y el otro
568B) como se menciond anteriormente en la parte de cable cruzado.

La necesidad de hosts para poder detectar las colisiones limita el nimero de
centros y el tamafio total de la red. Para 10 Mbit/s en redes, de hasta 5 segmentos
(4 concentradores) se permite entre dos estaciones finales.

Para 100 Mbit/s en redes, el limite se reduce a 3 segmentos (2 concentradores)
entre dos estaciones finales, e incluso solo en el caso de que los concentradores
fueran de la variedad de baja demora. Algunos concentradores tienen puertos
especiales (y, en general, especificos del fabricante) les permiten ser combinados
de un modo que consiente encadenar a través de los cables Ethernet los
concentradores mas sencillos, pero aun asi una gran red Fast Ethernet es
probable que requiera conmutadores para evitar el encadenamiento de
concentradores.

Hub

2553585559

Figura 3.35 — Concentrador

La mayoria de los concentradores detectan problemas tipicos, como el exceso de
colisiones en cada puerto. Asi, un concentrador basado en Ethernet, generalmente
es mas robusto que el cable coaxial basado en Ethernet. Incluso si la particion no
se realiza de forma automatica, un concentrador de solucién de problemas la hace
mas facil ya que las luces pueden indicar el posible problema de la fuente.
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Una caracteristica importante, es la gestion de los puertos que un Hub realiza
sobre éstos. Cuando adquirimos un Hub a 10Mbits por segundo, hemos de
entender que, estos 10 Mbits, se repartiran entre el nimero total de puertos, es
decir que un Hub de 8 puertos a 10Mbits por segundo, cada uno de sus puertos se
le asignara 1.25Mbits por segundo y en modo Half-Duplex.

e Switch

Un conmutador o Switch es un dispositivo digital de Iégica de interconexion de
redes de computadoras que opera en la capa 2 (nivel de enlace de datos) del
modelo OSI. Su funcion es interconectar dos 0 mas segmentos de red, de manera
similar a los puentes (bridges), pasando datos de un segmento a otro de acuerdo
con la direccion MAC de destino de las tramas en la red.

Figura 3.36 — Switch con 24 puertos

Los Switches se utilizan cuando se desea conectar multiples redes, fusionandolas
en una sola. Al igual que los puentes, dado que funcionan como un filtro en la red,
mejoran el rendimiento y la seguridad de las LANs (Local Area Network- Red de
Area Local).

Los Bridges y Switches pueden conectarse unos a los otros pero siempre hay que
hacerlo de forma que exista un Unico camino entre dos puntos de la red. En caso
de no seguir esta regla, se forma un bucle o loop en la red, que produce la
transmision infinita de tramas de un segmento al otro.
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Un Switch debe realizar tres tareas basicas, las cuales son:
» Aprender direcciones (Address Learning)

Todo Switch tiene una tabla de direcciones MAC con el puerto asociado, cuando el
Switch se enciende por primera vez, esta tabla se encuentra vacia.

Supongamos que A, desea comunicarse con B, para esto, A tiene preparado un
Frame, en el que entre otras cosas, estan expresadas los direcciones de origen y
destino. El Switch recibe este paquete y toma nota de la direccion de origen y la
anota en la tabla de direcciones MAC, esto es la linea 1 de la tabla MAC ilustrada
en la siguiente figura, en la parte numerada en 3.

Pt AT
Fort Colt (b Ol i e B

Figura 3.37 — Tabla de direcciones MAC

Inicialmente el Switch no conoce donde esta ubicado B, por lo que reenvia el
Frame a través de todos los puertos excepto en el puerto donde lo recibid, de esta
manera B recibe el Frame y lo responde nuevamente con un paquete que tiene
como origen la direccion MAC de B, por lo que de esta manera, el Switch ahora
puede determinar donde esta ubicado B y agrega la segunda linea de la tabla
MAC ilustrada en la siguiente figura. Para la siguiente comunicacion entre Ay B, el
Switch conoce la ubicacion exacta de ambos y reenvia los Frame directamente
entre Ay B.
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Figura 3.38 — Funcionamiento de un Switch
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» Reenviar y Filtrar

Cuando el Switch recibe un Frame, examina el destino y busca en la tabla el
puerto de salida y lo envia Unicamente a través de este puerto, esta es la funcion
de filtro, limita él envi6 del Frame al puerto especifico en el que se encuentra el
destino. Por otra parte, como se menciong, si la tabla MAC adn no tiene la
informacion el paquete es reenviado a todos los puertos excepto al puerto en el
gue se recibio el paquete originalmente, lo mismo pasa cuando ocurre un
Broadcast, ( “Un Broadcast es un Frame cuya direccion de destino es todos los del
segmento”) es decir, cuando una PC envia un Frame de Broadcast, este es
recibido por todas las PCs en el mismo segmento de red, en el caso de los
Broadcast, el Switch los reenvia por todos los puertos, excepto en el puerto que lo
recibi6 originalmente.

» Evitar Loops

Una tercera funcidn basica e importante de un Switch es evitar loops. Para
entender que es un loop, y lo dafiino que es para cualquier red, observemos la
situacion ilustrada en la siguiente figura.

Figura 3.39 - Funcionamiento de dos Switches

Supongamos que por conveniencia alguien decide que desea tener dos enlaces a
un mismo Switch, de tal forma que si uno falla el otro funcione, o supongamos que
alguien por casualidad observa un cable desconectado y con la mejor de las
intenciones decide conectarlo al Switch sin percatarse que ese mismo cable ya
estaba conectado en otro puerto del mismo Switch, o que ocurre a continuacién
es desastroso.
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Ya que la PC envia un Broadcast, este es recibido por el Switch 01 y reenviado a
todos los puertos excepto el puerto FO/3 (Entrada), el Switch 02 recibe uno de los
Broadcast en el puerto FO/1 y lo reenvia a todos los demas puertos excepto por
supuesto el puerto FO/1, el problema es que el Broadcast también llego por el
puerto FO/2 y reenviado a todos los puertos.

Estos es, que el resultado es que tanto en FO/1 como en FO/2 del Switch 02,
tendremos nuevamente un paquete de Broadcast enviado al Switch 01 que
nuevamente repite la accion y de esta forma tenemos un Loop infinito. En la
realidad lo que ocurre es bloqueo o inutilizar la red. Ya que los recursos en el
Switch estan totalmente consumidos enviando y recibiendo Broadcast.

Una manera de evitar estos ciclos o Loops, utilizar el Spanning Tree Protocol o
STP, este protocolo evita la formacion de Loops en los Switches.

De las tres caracteristicas antes mencionadas, las primeras dos estan presentes
en cualquier Switch sea o no administrable, sin embargo, la tercera, la posibilidad
de evitar Loops Unicamente esta disponible en Switches administrables.

e Access Point (Switch Inalambrico)

Un punto de acceso inalambrico (WAP o AP por sus siglas en inglés) o Wireless
Access Point, en redes de computadoras. Es un dispositivo que interconecta
dispositivos de comunicacion inalambrica con el fin de proporcionar todos los
servicios de una red cableada.

Normalmente un WAP también puede conectarse a una red cableada, y puede
transmitir datos entre los dispositivos conectados a la red cableada y los
dispositivos inalambricos. Muchos WAPs pueden conectarse entre si para formar
una red aun mayor, permitiendo realizar "roaming".

Los WAP tienen direcciones IP asignadas, para poder ser configurados. Ademas
son los encargados de crear la red, estan siempre a la espera de nuevos clientes
a los que dar servicios. El WAP recibe la informacion, la almacena y la transmite
entre la WLAN (Wireless LAN) y la LAN cableada.

51



CAPITULO 3

FUNDAMENTOS TEORICOS

Figura 3.40 - Wireless Access Point

Un WAP puede soportar un pequefio grupo de usuarios y puede funcionar en un
rango de al menos treinta metros y hasta aproximadamente cien metros. Ya que
estos dependen directamente de la cobertura que proporcione su antena, el
usuario final accede a la red WLAN a través de adaptadores de red.

3.3 Software
Definicién

Es el conjunto de archivos, programas, procedimientos, reglas, documentacion y
datos asociados que forman parte de las operaciones de un sistema de coOmputo.
Es todo aquello que esta en una computadora y que no podemos tocar, pero si
podemos utilizar.

3.3.1 Clasificacion general de software

e Software de sistema: Su objetivo es desvincular adecuadamente al
usuario y al programador de los detalles del equipo de cOmputo en
particular que se use, aislandolo especialmente del procesamiento referido
a las caracteristicas internas de: memoria, discos, puertos y dispositivos de
comunicaciones, impresoras, pantallas, teclados, etc. El software de
sistema le procura al usuario y programador adecuadas interfaces de alto
nivel, herramientas y utilidades de apoyo que permiten su mantenimiento.
Algunos del programas perteneciente a esta categoria son:
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» Sistemas operativos. Son un programa o conjunto de programas
gue en un sistema de cOmputo gestiona o administra los recursos de
hardware y provee servicios al software de aplicacion.

» Herramientas de diagndstico. Son programas informaticos
especializados en encontrar las posibles fuentes de un problema,
gue se presenta en un equipo de cémputo.

» Herramientas de Correccién y Optimizacion. Son programas
informaticos que una vez que se ha detectado un problema, estos
son ejecutados para dar solucion al posible problema, ademas de
gue algunos de estos programas cuentan con herramientas que nos
ayudan a optimizar el rendimiento de los equipos de computo.

» Servidores. Son programas que estan a la espera de alguna
solicitud de servicio por parte de algun usuario, y al recibir dicha
peticion nos proporciona el servicio requerido.

» Utilidades. Son programas que proporcionan algun servicio no
indispensable, pero en ocasiones son muy usados por los usuarios,
como por ejemplo los compresores de archivos, lectores de PDF,
etc.

El software de sistema permite que el usuario se olvide practicamente de
cosas dedicadas al hardware y se enfoque directamente en las aplicaciones
para la realizacidon de sus tareas o actividades.
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Software de programacion: Es el conjunto de herramientas que permiten
al programador desarrollar programas informéticos, usando diferentes
alternativas y lenguajes de programacion, de una manera practica. Algunos
del programas perteneciente a esta categoria son:

> Editores de texto. Son programas que nos sirven para crear 0
modificar archivos digitales compuestos solo de texto, es decir que
no cuentan con formato, estos tipos de archivos son conocidos como
archivos de texto plano.

» Compiladores e Intérpretes. Son programas que traducen el cédigo
fuente de un lenguaje de programacion a un lenguaje maquina, para
gue asi las instrucciones definidas en el coédigo fuente puedan ser
ejecutadas por un equipo de computo.

» Depuradores. Son programas que son usados para probar vy
eliminar los errores de otros programas.

» Entornos de Desarrollo Integrados (IDE). Son programas que
estdn compuestos por un conjunto de herramientas de
programacion, que tiene como objetivo contar con todas las
herramientas necesarias para el desarrollo de programas en una
sola aplicacion.
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Figura 3.42 Software de desarrollo
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e Software de aplicacion: Es aquel que permite a los usuarios llevar a cabo
una o varias tareas especificas, en cualquier campo de actividad
susceptible de ser automatizado o asistido, con especial énfasis en los
negocios. Incluye entre otros:

» Aplicaciones de Sistema de control y automatizacién industrial.
Son programas especializados para el funcionamiento de ciertos
desarrollos tecnoldgicos, especialmente en el area de la industria,
con este tipo de aplicaciones se logra el optimo funcionamiento de
estos desarrollos.

» Aplicaciones ofimaticas. Este tipo de aplicaciones son de las mas
usadas actualmente, ya que nos proporcionan varias aplicaciones
muy usadas en todo tipo de organizaciones, como lo son los
procesadores de texto, hojas de calculo, creacion y disefio de
presentaciones, etc.

» Software educativo. Son programas que sirven para mejorar la
ensefianza educativa.

» Software médico. Son programas que ayudan en la ensefianza,
practica e investigacion médica, y son de gran utilidad ya que se
pueden desarrollar nuevas técnicas o0 métodos de cura a
enfermedades.

» Software de Calculo Numérico. Son programas especializados en
resolver operaciones matematicas complejas.

» Software de Disefio Asistido (CAD). Son programas para poder
realizar disefios asistidos por computadora, especialmente en el area
de la construccion.

Hoy en dia existen multitud de alternativas en el campo del Software para casi el
100% de las tareas necesarias. El software aplicativo es aquel que tiene una tarea
especifica para lo cual fue creado y es de uso comercial.
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Las soluciones comerciales y sus alternativas en entornos libres o propietarios
son conocidas por casi todos los usuarios de computadoras.
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Figura 3.43 Software ofiméatico

3.3.2 Clasificacion del software por uso o0 estandarizacion

e Software libre: En inglés free software, es la denominacion del software
gue brinda libertad a los usuarios sobre su producto adquirido y por tanto,
una vez obtenido, puede ser usado, copiado, estudiado, modificado y
redistribuido libremente. Segun la Free Software Foundation, el software
libre se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir,
estudiar, cambiar y mejorar el software.

e Software propietario: Significa que algun individuo o compafia retiene el
derecho de autor exclusivo sobre una pieza de programacion, al mismo
tiempo que niega a otras personas el acceso al cédigo fuente del programa
y el derecho a copiarlo, modificarlo o estudiarlo.

e Software Gratis. Es el software que alguna organizacion distribuye de
manera gratuita, para que los usuarios pueden hacer uso de dicho software,
pero sin poder hacer algun tipo de lucro, ademas de que no se pueden
realizar modificaciones sobre el programa.




CAPITULO 3

FUNDAMENTOS TEORICOS

Tipo de Libre Estudio Modificacion  Acceso Soportede  Actualizaciones Pago Caracteristicas Desarrollo de

Software Distribucion de de cédigo denegado  empresa de adicionales caracteristicas
codigo fuente acodigo propietaria licencia por terceros
fuente fuente

Software

Libre v v Y v v v

Software

Propietario v v v v Y

Software

Gratuito J v v J

Tabla 3.3 Caracteristicas tipos de software

3.3.3 Sistemas Operativos
Definicion

Es un conjunto de programas relacionados entre si, que sirven para administrar y
optimizar los recursos de la computadora, maximizar el rendimiento, proporcionar
una interfaz gréafica de facil manejo y sencilla para comunicarse con el usuario.

Sistemas Operativos existentes:

e Sistemas Microsoft

Windows 98 y anteriores
Windows 2000
Windows XP

Windows Vista
Windows 7

Windows 8

YVVVYVYVVYVY
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Figura 3.44 Sistemas operativos Microsoft

e Distribuciones Linux
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Figura 3.45 Distribuciones Linux
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Caracteristicas Generales de los sistemas operativos:

» Unas de las caracteristicas principales de los Sistemas operativos es que
debe ser robusto, seguro y estable.

Debe proporcionar una interfaz gréafica de facil manejo y amigable.

Debe proporcionar herramientas administrativas y de entorno de escritorio.
Debe permitir la administracién de dispositivos y de cuentas de usuario.
Debe proporcionar soporte para comunicacion con otros equipos.

Debe permitir la administracion de recursos y conexion en red.

El sistema de archivos debe ser seguro.

Debe ser multitareas, multiproceso y multiusuario.

YVVVVYVYVYY

3.3.4 Aplicaciones Cliente/Servidor

Un modelo de los sistemas distribuidos es el Cliente-Servidor. Este modelo divide
los procesos de un sistema en aquellos que son ejecutados por un proveedor de
servicios y los que se ejecutan en la maquina cliente. Dentro de una red, los
servidores son aquellos nodos que realizan procesos especificos, como: servicios
de impresion, de archivos, bases de datos o un servidor web. Mediante
aplicaciones cliente-servidor podemos obtener mejores beneficios de los recursos
con los que se cuentan dentro de una red.

3.4 Escritorios Remotos
Definicién

Se trata de la interfaz grafica desde la cual podemos manejar de forma remota un
equipo, desde otra terminal ubicado en otro lugar, es decir, conectarnos a un
equipo de coémputo que se encuentra en otra ubicacion y tomar el control del
mismo para poder trabajar, como si estuviéramos enfrente de dicho equipo.

Algunas veces los escritorios remotos son de gran utilidad ya que nos pueden
servir desde poder conectarse a equipos de una misma red local poder y
prescindir de mas de un monitor y periféricos conectados o simplemente la
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comodidad de administrarlo desde uno solo, hasta iniciar sesion en equipos a los
gue no se tiene acceso fisico a través de la red, y trabajar con ellos como uno
local.

Y otra de las funciones que tienen en la actualidad es la de brindar soporte técnico
a usuarios de equipos de coémputo, ya que facilita esta labor a los administradores
de las redes de datos.

3.4.1 Software de acceso remoto

Actualmente podemos encontrar varios tipos de software de conexion remota los
cuales nos permiten configurar el escritorio remoto de algin equipo de coOmputo
para poder conectarnos a él, y tomar el control del mismo para poder trabajar.

Entre el software mas comin de acceso remoto en estos dias tenemos los
siguientes:

e TeamViewer.

TeamViewer es una aplicacion intuitiva, rapida y segura para controlar un equipo
de computo de forma remota e incluso llevar a cabo reuniones en linea. Como
solucion todo en uno, TeamViewer puede utilizarse:

» Para ofrecer soporte remoto a comparfieros, amigos o clientes.

» Para mostrar su escritorio en reuniones, presentaciones o
colaboraciones.

» Para establecer una conexion entre ordenadores con distintos
sistemas operativos.

» TeamViewer se ejecuta bajo Windows, Mac OS o Linux.
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Requerimientos

TeamViewer | Windows Linux Cédigo Libre, Pago de
Licencia Gratuita | Licencia
Sistema Win98/98SE/Me/2000/NT/XP | Cualquier Licencia gratuita sin | Opcional,
Operativo /2003/Vistal7 Distribucion fines de lucro permite contar
con
caracteristicas
adicionales.
Conexion a | Opcional, permite contar con caracteristicas adicionales y permite conectarse a uno
Internet de nuestros equipos de cémputo desde una red externa.
Tabla 3.4 Requerimientos basicos TeamViewer
e Ultra VNC

VNC es un programa de acceso remoto el cual es la solucion para trabajar en
cualquier tipo de plataforma y poder ver y controlar nuestro equipo de computo
desde cualquier otra maquina conectada a nuestra red local o Internet. VNC son
las iniciales de Virtual Network Computing (Red virtual de Computo), el programa
funciona en varias plataformas. Consta de dos partes, un cliente y un servidor. El
cliente se puede ejecutar como una aplicacion cualquiera. El servidor puede
funcionar en plataformas Windows, Mac OS vy Linux.

Requerimientos

Ultra VNC Windows Linux Cddigo Libre, Pago de
Licencia Gratuita | Licencia
Sistema 2000/NT/XP/Vista/7 | Cualquier Licencia gratuita Pago de
Operativo Distribucion | hasta Windows licencia en
XP. Windows Vista
y Windows 7.
Conexion | Opcional, permite contar con caracteristicas adicionales y permite
a Internet | conectarse a uno de nuestros equipos de cOmputo desde una red externa.

Tabla 3.5 Requerimientos basicos Ultra VNC
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e LogMeln

LogMeln sirve para tener acceso remoto a tu equipo de computo, o al de algun
conocido o cliente que necesite asistencia, de forma muy facil y practica.

Una vez conectado con el equipo remoto, podras controlar su raton y teclado, pero
ademas cuentas con algunas practicas herramientas.

Su completo menu de control se maneja completamente desde el navegador
(comprobado en Firefox e Internet Explorer).

Requerimientos

LogMeln Windows Linux Cdédigo Libre, | Pago de
Licencia Licencia
Gratuita
Sistema Win98/98SE/Me/2000/XP/Vista/7 | No  hay | Licencia Pago de
Operativo version gratuita, licencia
para previo para
Linux registro. obtener
Version Free | version
con algunas completa.
limitaciones.

Conexion | Necesaria, para poder conectarse a un equipo de computo ya sea en la red
a Internet | local o de una red externa.

Tabla 3.6 Requerimientos basicos LogMeln

e Supremo Remote Desktop

Supremo Remote Desktop es una utilidad gratuita para el control remoto de
Windows. A diferencia de otros, es muy ligero, sencillo de usar y no requiere
instalacion. Puede ejecutarse desde un dispositivo extraible.

Cuando ejecutas Supremo Remote Desktop, este crea un codigo Unico que
identifica tu equipo de cdmputo y la conexion. Pasa este ID a la persona que
desee conectarse y podras compartir el Escritorio al instante. Si eres quien va a
controlar el equipo de computo, entonces ingresa el numero en “Connect” y marca
las opciones que desees.
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Supremo Windows Linux Cédigo Libre, Pago de
Remote Licencia Licencia
Desktop Gratuita
Sistema XP/Nistal7 No hay | Licencia No hay
Operativo version para | gratuita. pago de
Linux licencia.
Conexion a Opcional, permite contar con caracteristicas adicionales y permite
Internet conectarse a uno de nuestros equipos de computo desde una red
externa.

Tabla 3.7 Requerimientos basicos Supremo Remote Desktop

e Show MyPC

ShowMyPC envia o recibe una vista remota de las ventanas de Windows. No
requiere instalacion y se ejecuta en un instante. Haz clic en “Mostrar Mi PC ahora”
para que ShowMyPC funcione como un servidor.

Conectar al PC remoto es tan facil como pulsar el botén “Ver una PC remota” e
introducir en ShowMyPC un codigo de niumeros que aparece en la ventana del
equipo de computo al cual nos queremos conectar. El visor de control remoto tiene
controles basicos para obtener capturas de pantalla.

ShowMyPC es mucho menos complejo que otros programas basados en el
protocolo VNC. Por otro lado, su falta de funciones avanzadas resulta muy
evidente.

Requerimientos

Show Windows Linux Cddigo Libre, | Pago de
MyPC Licencia Licencia
Gratuita
Sistema 2000/XP No hay | Licencia No hay pago
Operativo version para | gratuita. de licencia.
Linux
Conexion | Opcional, permite contar con caracteristicas adicionales y permite
a Internet | conectarse a uno de nuestros equipos de coémputo desde una red externa.

Tabla 3.8 Requerimientos Basicos Show MyPC
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3.5 Mensajeria en red
3.5.1 Protocolos

Un protocolo es un conjunto de reglas utilizado por los dispositivos para poder
llevar a cabo una comunicacion exitosa entre ellos, a través de una red. Un
protocolo es el que permite y controla la comunicacién, y puede ser definido por
reglas de sintaxis, semantica o sincronizacion de la comunicacion.

3.5.2 Mensajeria instantanea
Definicion.
Mensajeria instantdnea es un servicio de comunicacion en tiempo real entre
diferentes equipos de computo, donde los usuarios pueden establecer una
conversacion con uno o varios usuarios a la vez. Actualmente se pueden utilizar

algunos otros dispositivos como teléfonos inteligentes y tabletas electronicas para
el uso de la mensajeria instantanea.

Funcionamiento de la mensajeria instantanea.

Para el funcionamiento de la mensajeria instantanea se requiere que cada equipo
de computo tenga instalado un cliente de mensajeria instantanea, los cuales se
conectan entre si para poder llevar a cabo la comunicacion o en este caso la
conversacion entre los usuarios.

Ademas de que se debe contar con un servidor de cuentas de usuarios de
mensajeria instantanea, con el cual se podra administrar a cada uno de los
usuarios para que puedan tener comunicacién con el servidor o bien entre los
usuario, para que se puedan llevar a cabo las conversaciones.

Caracteristicas de la mensajeria instantanea.

Ademas de realizar su funcién principal, conversaciones en tiempo real, podemos
contar con caracteristicas adicionales que nos ofrecen los programas de
mensajeria instantanea como son:
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Tener una lista de contactos.

Agregar o eliminar usuarios de nuestra lista de contactos.
Crear grupos de usuarios.

Transferencia de archivos

Videoconferencia.

Mostrar mensajes de estado.

Avisos de conexion y desconexion de usuarios.

YVVVYVYVYVY

3.5.3 Protocolos de comunicacion de mensajeria instantanea

En la actualidad los programas de mensajeria instantanea hacen uso de su propio
protocolo de comunicacién para poder establecer la comunicacion entre los
usuarios, pero también algunos hacen uso del protocolo abierto Jabber o también
conocido como XMPP (Extensible Messaging and Presence Protocol) (Protocolo
extensible de mensajeria y comunicacion de presencia).

Protocolo XMPP o JABBER

El protocolo XMPP o Jabber es un protocolo abierto basado en XML, y que fue
creado para mensajeria instantanea.

El protocolo Jabber fue desarrollado en 1998, y su primera liberacion importante
sucedi6 en el afio 2000 con un servidor XMPP conocido como Jabberd

Actualmente algunos de los clientes de mensajeria instantanea mas importantes
gue hacen uso del protocolo XMPP son:

» Google Talk
» Ichat
» Pidgin

3.5.4 Software de mensajeria instantanea

Entre el software mas comun de mensajeria instantdnea en estos dias tenemos
los siguientes:
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e Spark

Spark es un cliente de mensajeria instantdnea ideal para crear una red interna y
también para todos aquellos que se comuniquen a través de otros clientes
basados en Jabber.

La mayor diferencia que tiene Spark con el resto de programas similares salta a la
vista al primer vistazo: su interfaz. Esta es mucho méas agradable, amigable y facil
de utilizar que la de sus competidores.

Requerimientos

Spark Windows Linux Cdédigo Pago de
Libre, Licencia
Licencia
Gratuita
Sistema Win98/98SE/Me/2000/XP/Vista/7 | Cualquier Licencia No hay
Operativo distribucion | libre. pago de
licencia.
Conexion | Opcional, permite establecer comunicacion con otros clientes de
a Internet | mensajeria instantanea que se encuentran fuera de nuestra red local.

Tabla 3.9 Requerimientos basicos Spark

Requerimientos adicionales: Java JRE.

e Pandion

Pandion es un cliente de mensajeria instantanea multired que se puede resumir en
tres palabras: agil, claro y eficaz.

Tiene su propia red (hace uso de Jabber), a la cual te registras rapidamente desde
el propio programa, y te permite acceder a tus contactos de otras redes mas
populares como MSN Messenger o AIM.

Pandion tiene historial de mensajes, emoticonos, avatares, fondos, envio de
archivos, y ademas esta libre de publicidad, ocupa pocos recursos y es muy facil
de usar.
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Requerimientos

Pandion Windows Linux Cédigo Pago de
Libre, Licencia
Licencia
Gratuita
Sistema Win98/98SE/Me/2000/XP/Vista/7 | No hay Licencia libre. | No hay
Operativo version pago de
para licencia.
Linux
Conexion | Opcional, permite establecer comunicacion con otros clientes de
a Internet | mensajeria instantanea que se encuentran fuera de nuestra red local.

Tabla 3.10 Requerimientos basicos Pandion

e Jabbear

Jabbear es un programa de mensajeria instantanea muy peculiar. No sélo por la
mascota elegida como icono, sino también por su aspecto. Es el cliente Jabber
mas parecido a Messenger.

Ademas de una interfaz agradable y moderna, Jabbear cuenta con un filtro de
contactos, historial, envio de ficheros, emoticonos personalizados y chat de voz.
La ventana de chat, con grandes iconos, asemeja muchisimo a la de Messenger.

Réapido, agradable y con suficientes opciones de personalizacion, Jabbear es un
programa de mensajeria a tener en cuenta. Lastima que, para conectar a otros
servicios, como MSN o AIM, necesite configuraciones adicionales.

Requerimientos

Jabbear Windows Linux Cddigo Libre, Pago de
Licencia Licencia
Gratuita
Sistema XP/2003/Vista/7 No hay Licencia libre. No hay pago
Operativo version de licencia.
para Linux
Conexion | Opcional, permite establecer comunicacion con otros clientes de
a Internet | mensajeria instantanea que se encuentran fuera de nuestra red local.

Tabla 3.11 Requerimientos basicos Jabbear
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e Gajim
Gajim es un completo cliente para redes Jabber que te permitird acceder a varias

cuentas a la vez, transferir ficheros y mucho mas.

Si no dispones de cuenta Jabber, Gajim te facilita una al instante, y te ayuda a
configurar tu perfil, afiadir contactos y configurar notificaciones para enterarte de
nuevos mensajes o emails.

Gajim puede agrupar varias conversaciones en pestafas, hablar con varios
contactos en un mismo canal, guardar un historial detallado de conversaciones
anteriores e incluso realizar busquedas en Wikipedia.

Requerimientos

Gajim Windows Linux Cédigo Libre, | Pago de
Licencia Licencia
Gratuita
Sistema 2000/XP/2003/Vista/7 No hay Licencia libre. No hay
Operativo version pago de
para Linux licencia.
Conexion | Opcional, permite establecer comunicacion con otros clientes de
a Internet | mensajeria instantanea que se encuentran fuera de nuestra red local.

Tabla 3.12 Requerimientos basicos Gajim

e Yakkle

Yakkle es un cliente de mensajeria instantanea Jabber gratuito. De momento sélo
funciona en Windows XP y Vista, pero al haberse desarrollado en Java es de
esperar que pronto funcione con otros sistemas operativos.

Tiene una funcion que lo hace realmente interesante. Se trata del control remoto
de escritorios directamente a través del chat. Evidentemente funciona a condicion
de recibir la autorizacion del usuario propietario del ordenador. Gracias a esta
herramienta nos ahorraremos muchas lineas de texto en el chat explicando como
hacer algo.

Ademas, cabe destacar que es plenamente compatible con GTalk. En lo demas,
cumple las funciones tipicas de un cliente de mensajeria Jabber.
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Requerimientos

Yakkle Windows Linux Cddigo Libre, Pago de
Licencia Licencia
Gratuita
Sistema XP/Vista No hay Licencia libre. No hay pago
Operativo version de licencia.
para Linux

Conexion | Opcional, permite establecer comunicacion con otros clientes de
a Internet | mensajeria instantanea que se encuentran fuera de nuestra red local.

Tabla 3.13 Requerimientos basicos Yakkle

3.6 Servidores

Definicion

Un servidor es un programa que se ejecuta en un equipo local o remoto, y este
ofrece diferentes servicios a los clientes. Su principal funcion es proporcionar
acceso a archivos y servicios. Al iniciar un servidor, su funcionamiento basico es el
de esperar peticiones de los clientes, al llegar una solicitud, el servidor responde a
dicha peticion, esto se realiza de manera constante. El término servidor ahora
también se utiliza para referirse al equipo de computo fisico en el cual funciona

ese programa, una maquina cuyo propoésito es proveer datos de modo que otras
maquinas puedan utilizar esos datos.

Un servidor sirve informacion a los equipos de coOmputo que se conecten a él.
Cuando los usuarios se conectan a un servidor pueden acceder a programas,
archivos y otra informacion del servidor.

3.6.1 Tipos de servidores

En la actualidad existen un gran numero de servidores, cada uno de ellos
orientado a proporcionar un servicio en especifico. A continuacién se mencionaran
los mas comunes.

e Servidores Web (Web Servers)

Un servidor web es un programa que Se ejecuta continuamente en una
computadora implementando el protocolo HTTP (hypertext transfer protocol). El
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servidor web se encarga de contestar las peticiones y dar como resultado una
pagina web.

e Servidores FTP (FTP Servers)

File Transfer Protocol, es uno de los servicios mas antiguos de internet, el cual nos
permite el mover archivos.

e Servidores de Correo (Mail Servers)

El servidor de correo es un aplicacion informatica que se encarga de almacenar,
enviar y gestionar los correos electronicos a través de las redes corporativas e
internet.

e Servidores Proxy (Proxy Servers)

Un servidor proxy es un equipo intermediario situado entre el sistema del usuario
(tipicamente un navegador) y un servidor externo o internet. Se puede usar para
hacer un registro del uso de internet, para filtrar peticiones, compartir peticiones,
asi como también para bloquear ciertos sitios de internet.

e Servidores DNS (DNS Servers):

Un servidor DNS (Domain Name System), es el encargado de proveer a las
computadoras de los usuarios un nombre equivalente a la direccion IP. El uso de
este servidor es transparente para el usuario cuando este esta bien configurado.

e Servidores de Audio/Video (Audio/Video Servers):

Los servidores de Audio/Video afiaden capacidades multimedia a los sitios web
permitiéndoles mostrar contenido multimedia en forma de flujo continuo
(streaming) desde el servidor.

e Servidores de Chat (Chat Servers):

Los servidores de chat permiten intercambiar informacion a una gran cantidad de
usuarios ofreciendo la posibilidad de llevar a cabo discusiones en tiempo real.

e Servidores Telnet (Telnet Servers):

Un servidor telnet permite a los usuarios entrar en un ordenador huésped y
realizar tareas como si estuviera trabajando directamente en ese ordenador.
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3.7 Politicas, seguridad y ética
3.7.1 Definicién de Politica

Una politica es un conjunto de requisitos o una serie de reglas definidas por los
responsables del sistema, que indica en términos generales que si esta permitido
y que no esta permitido en un area, sistema u organizacién para cumplir con los
objetivos de seguridad de informética dentro de una organizacion.

3.7.2 Servicios de seguridad

Un servicio de seguridad es aquel que mejora la seguridad de un sistema de
informacion y el flujo de la informacion de una organizacion. Los servicios estan
dirigidos a evitar los ataques de seguridad y utilizan uno o mas mecanismos de
seguridad para proveer el servicio.

3.7.3 Clasificaciéon de los servicios de seguridad
La clasificacion mas utilizada en los servicios de seguridad es la siguiente:

Confidencialidad
Autenticacion
Integridad

No repudio
Control de acceso
Disponibilidad

o0k wnNE

Confidencialidad

La confidencialidad es un aspecto primario y sumamente importante en la
seguridad, significa mantener la informacion secreta para proteger los recursos y
la informacién contra el descubrimiento intencional o accidental por personal no
autorizado, es decir, que solo las personas autorizadas tienen acceso a los
recursos o a la informacion.
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Los servicios de confidencialidad proveen proteccion de los recursos y de la
informacion en términos de almacenamiento, para asegurar que:

> Nadie pueda leer, copiar destruir o modificar la informacion sin
autorizacion.

» Nadie pueda interceptar las comunicaciones o los mensajes entre
entidades.

e Autenticacion

La autenticacion es simplemente verificar la identidad de algo o alguien, es decir,
gue se es, lo que se dice ser. La autenticacion es utilizada para proporcionar una
prueba al sistema de que en realidad se es la entidad que se pretende ser. El
sistema verifica la informacion que alguien proporciona contra la informacion que
el sistema sabe sobre esa persona.

La autenticacion es realizada principalmente a través de:

» Algo que se sabe: contrasefias, nimero personales.
» Algo que se tiene: tarjeta, documentos.
» Algo que se es: la voz, huella digital, la retina.

e Integridad

La integridad de datos provee controles que aseguran que el contenido de los
datos no haya sido modificado, y que la secuencia de los datos se mantenga
durante la transicion. Al proporcionar la integridad de los datos se evita la
inserciéon, borrado o cualquier otra modificacion no autorizada. Los usuarios no
autorizados pueden o no ser capaces de leer los datos, pero la proteccién debe
existir para prevenir que los usuarios no autorizados afiadan, borren o modifiquen
cualquier parte de los datos. Si la integridad no existe, cualquier persona puede
manipular los datos segun su conveniencia.
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e No repudio

El no repudio previene a los emisores o a los receptores de negar un mensaje
transmitido. Por lo que cuando un mensaje es enviado, el receptor puede probar
gue el mensaje fue enviado por el presunto emisor. De manera similar, cuando un
mensaje es recibido, el remitente puede probar que el mensaje fue recibido por el
presunto receptor. Esto es, el no repudio ofrece la proteccion a un usuario frente a
otro usuario que niegue, posteriormente, haber realizado cierta comunicacién o
recepcién de un mensaje enviado. Esta proteccién se efectia por medio de una
coleccion de evidencia que permitird la resolucion de cualquier disputa.

e Control de acceso

El control de acceso es la habilidad para limitar y controlar el acceso a los
sistemas anfitriones y las aplicaciones. Para lograr este control, que trata de
ingresar, debe identificarse o autenticarse.

Un control de acceso se ejecuta con el fin de que un usuario sea identificado y
autenticado de manera exitosa para que asi se le permita el acceso.

e Disponibilidad

La disponibilidad se cumple si las personas autorizadas pueden acceder a la
informacion deseada cuando lo requieran y tantas veces como sea necesario.

Es importante aclarar que la disponibilidad se refiere unicamente al tiempo para
obtener la informacion y no importa si la informacién es correcta o no.
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3.7.4 Privacidad de la informaciéon

La privacidad es un derecho que tienen los seres humanos a que se los deje
solos, sin vigilancia, sin intervencion de otra persona, de instituciones, o del mismo
estado. Hoy en dia en la Constitucion de muchos paises, ya esta contemplado en
sus leyes, el derecho a la privacidad.

En el ambito informatico, la privacidad se define como el derecho de mantener de
manera reservada o confidencial los datos de un equipo de computo y los que
intercambia a través de la red.

Desde hace ya varios afos, los bancos, las empresas y las organizaciones
incorporaron el uso de sistemas informaticos para almacenar y procesar la
informacion proveniente de sus actividades. En muchos casos, la informacion que
poseen corresponde a datos personales de sus clientes o usuarios.

Esta forma de guardar informacion personal en grandes bases de datos y el uso
gue se haga de ella implican problemas potenciales para la intimidad de los
usuarios que han sido incluidos en una base de datos de estas caracteristicas.
Todo esto se utiliza cuando una persona tiene interés en concretar una
transaccion y la otra parte necesita para aprobarla una serie de informacion. Pero
lo importante es que una vez obtenida la informacidn necesaria no puede ser
usada para otros fines o actividades sin el consentimiento de la persona. A esto se
le llama Privacidad de la Informacion.

Basicamente lo que le pase a nuestros datos, nos afecta directamente a nosotros,
en medida de que aquella informacion considerada como privada sea modificada o
consultada sin nuestra autorizacion.

Aspectos importantes a considerar de la privacidad de la informacion:

» Derecho a mantener la informacion de un equipo de computo de
manera confidencial.

» Contar con sistemas informaticos para almacenar la informacion
confidencial.

» Almacenar y procesar la informacion proveniente de las actividades,
de manera adecuada.

» La informacién no puede ser consultada sin el consentimiento del
propietario de dicha informacion.
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» Lainformacion no puede ser usada para fines externos o ajenos a su
propasito inicial.

3.7.5 Etica informatica
Concepto de ética

La ética es la teoria o la ciencia del comportamiento moral de los hombres en
sociedad, es decir, es la ciencia de una forma especifica de conducta humana.

La palabra moral procede del latin mos o mores, costumbre o costumbres, en el
sentido de conjunto de normas o reglas adquiridas por habito. La moral tiene que
ver asi con el comportamiento adquirido.

La palabra ética proviene del griego ethos, que significa andlogamente modo de
ser o caracter en cuanto a forma de vida también adquirida.

3.7.6 Etica profesional

Los seres humanos no solo deben tener presentes todos los conceptos y
principios que involucran los términos ética y moral, pues es muy importante que
al hablar de profesionistas se tenga presente el elemento ético, ya que es un
componente inseparable de la actuacion profesional, pues no se debe olvidar que
toda profesibn no solo es una manera de ganarse la vida y de realizarse
personalmente, sino que también tiene un fin social, que consiste en servir
adecuadamente a cada una de las necesidades que la sociedad debe satisfacer
para obtener el bien comun.

Por lo anterior es muy importante contar con un codigo de ética en cada profesion,
gue permita poner en manifiesto una serie de cualidades morales (honestidad
intelectual, desinterés personal, decisién en la defensa de la verdad, etc.) cuya
posesidon asegure una mejor realizacion del objetivo fundamental (la busqueda de
la verdad) que preside la actividad de cada actividad.

Por ello los codigos de ética deben inculcar en lo estudiantes o profesionistas un
patrimonio de valores, es decir, una formacion ética, que oriente al profesionista a
ejercer una profesiéon de forma adecuada.
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Aspectos a considerar de la ética profesional:

A\

A\

YV V V

El profesionista siempre debe de tener presente el elemento ético.

La ética es un componente inseparable de la actividad profesional.
Toda profesion tiene un fin social, por lo que debe de tomarse en
cuenta la ética profesional.

Con la actividad profesional siempre se debe de obtener un bien
coman.

Contar con un cédigo de ética para cada profesion.

Poner en manifiesto las cualidades de los profesionistas.

Los codigos de ética deben inculcar los valores.

Una formacion ética orientara al profesionista a ejercer su profesion
de manera adecuada.
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CAPITULO 4. ELECCION Y JUSTIFICACION DE LAS HERRAMIENTAS A
UTILIZAR, DISENO E IMPLANTACION DEL SISTEMA DE SOPORTE TECNICO
VIA REMOTA

A continuacion se menciona la eleccién y la justificacion de las herramientas a
utilizar para la implantacion del sistema de soporte técnico via remota para
usuarios de equipos de computo en red.

4.1 Eleccién de las herramientas a utilizar

El sistema de soporte técnico via remota para equipos de coOmputo en red, se
puede implantar en cualquier organizacion que cuente con una red de
computadoras y un equipo que funcione como servidor para poder administrar las
herramientas a utilizar de forma adecuada.

A continuacion se mencionan las herramientas seleccionadas para la implantacion
del sistema.

» Servidor de mensajeria instantanea (Servidor Jabber): OpenFire
3.7.1

» Software de mensajeria instantanea: Spark 2.6.3

» Software de acceso remoto: TeamViewer 7

Después de realizar la eleccidon de las herramientas a utilizar para la implantacion
del sistema de soporte técnico via remota y considerando las ventajas y
desventajas, asi como los requerimientos de cada herramienta, se justifica el
porqué de su eleccioén.

4.1.1 Justificaciéon servidor de mensajeria instantdnea (Servidor
Jabber)

Con el servidor Jabber podremos dar de alta, eliminar y modificar usuarios para
gue puedan tener acceso a la mensajeria instantanea. Ademas de poder
administrar a cada usuario, y gracias a ello poder establecer la comunicacién entre
usuarios y administradores a través de la mensajeria instantanea para brindar el
soporte técnico.
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Para el servidor de mensajeria instantanea (servidor Jabber), se hard uso de
OpenFire 3.7.1 , ya que hasta el momento es uno de los servidores Jabber mas
estables y actualmente es desarrollada por Ignite Realtime, una gran comunidad
compuesta por desarrolladores de todo el mundo interesados en aplicaciones
innovadoras, ademas de que grandes organizaciones mundiales, como Google e
IBM, hacen uso de sus productos y a su vez éstas también proporcionan nuevas
herramientas y desarrollos para mejorar las aplicaciones o corregir posibles fallas.
Incluso algunas de estas organizaciones llegan a brindar soporte a dichos
desarrollos.

El programa es relativamente facil de manejar, se pueden afadir diferentes tipos
de plugins de acuerdo a las necesidades, estos estan disponibles directamente en
la pagina del proyecto y se administra a través de cualquier navegador.

Ademas de que cuenta con un gran numero de configuraciones, que son
habilitadas directamente por el administrador.

Otro punto muy importante por el que se considerd esta aplicacion es que es
software libre, por lo que se puede hacer uso de ella y adaptarla a nuestras
necesidades.

Otro punto que se considero fue el de los requerimientos, ya que es una aplicacion
gue no requiere de grandes caracteristicas en equipos de cémputo para su
instalacion y su 6ptimo desempefio.

Requerimientos para la implantacion del servidor Jabber (Openfire 3.7.1):

Requerimientos Requerimientos

Minimos Recomendables
Arquitectura Intel o AMD Intel o AMD
Procesador Intel Pentium 1l Intel Pentium IV o
superior
Memoria 256 MB 1GB
Espacio en Disco 10GB 40 GB

Duro

Tabla 4.1 Requerimientos para el servidor Jabber
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4.1.2 Justificacién software de mensajeria instantanea

El software de mensajeria instantanea se usara para poder tener comunicacion
entre los usuarios de los equipos de cédmputo y el personal de soporte técnico. En
el instante en el que a un usuario se le presente un problema, este podra avisar
via mensajeria instantdnea de lo sucedido al administrador del area de soporte
técnico y este realizara las acciones para solucionar el problema.

Para la implantacion del sistema de soporte técnico via remota se hara uso de
Spark 2.6.3, ya que al ser un software desarrollado por Ignite Realtime, el mismo
desarrollador que Openfire, cuenta con un gran soporte por parte de la comunidad,
ademas de que es el programa recomendado por los desarrolladores.

Un punto importante que se considerd para el uso de Spark 2.6.3 es que es un
software multiplataforma, es decir que se puede implementar en diferentes
sistemas operativos.

Otro punto importante que se considero fue que la aplicacion es de libre
distribucion, por lo que podemos utilizarla libremente sin ninguna restriccion o
tener que realizar el pago de algun tipo de licencia para poder hacer uso de ella.

En general las aplicaciones seleccionadas para la implementacion de la
mensajeria instantanea, Openfire y Spark, como se menciona anteriormente son
desarrolladas por la misma organizacion, por lo que en conjunto representan un
excelente sistema de mensajeria instantanea.

Requerimientos para la implantacion de software de mensajeria instantanea
(Spark 2.6.3):

Requerimientos Requerimientos

Minimos Recomendables
Arquitectura Intel o AMD Intel o AMD
Procesador Intel Pentium Il Intel Pentium IV o
superior
Memoria 256 MB 1GB
Espacio en Disco 10GB 40 GB

Duro

Tabla 4.2 Requerimientos para la mensajeria instantanea
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4.1.3 Justificacion software de conexién remota

El software de conexion remota nos permitira conectarnos al equipo de cémputo
del usuario que presente el problema, para asi tomar el control del mismo y poder
solucionar la falla.

Para la implementacion del sistema se determiné hacer uso de TeamViewer 7, ya
gue presenta varias caracteristicas que se adaptan a la perfeccion, ademas de
gue actualmente es una aplicacién que cuenta con soporte y con actualizaciones
constantes.

Esta aplicacion presenta algunas ventajas respecto a otras, como que es
multiplataforma por lo que se puede implantar en la gran mayoria de equipos de
computo, ya que esta disponible para la mayor parte de sistemas operativos.
También cuenta con una version portable, que se puede ejecutar desde cualquier
equipo de computo, sin la necesidad de instalar completamente la aplicacion. Por
otra parte, las otras aplicaciones de su tipo solo se pueden ejecutar en ciertas
versiones de un sistema operativo, mas concretamente en Windows XP.

Esta aplicacion cuenta con varias versiones para su instalacion, ya sea la version
gratuita o versiones por las cuales se tiene que pagar una licencia de uso. Pero de
acuerdo al analisis realizado, la version gratuita cumple con todas necesidades
para lo cual se le requiere, por lo que se hard uso de la version gratuita para la
implementacion del sistema. A diferencia de las otras aplicaciones que en su
mayoria se tiene que pagar una licencia de uso para hacer uso de ellas.

Requerimientos para la implantacion de software de conexion remota
(TeamViewer 7):

Requerimientos Requerimientos

Minimos Recomendables
Arquitectura Intel o AMD Intel o AMD
Procesador Intel Pentium IV Intel Pentium Core
2 DUO o superior
Memoria 256 MB 1GB
Espacio en Disco 20 GB 40 GB

Duro

Tabla 4.3 Requerimientos para software de acceso remoto
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4.1.4 Disefio de funcionamiento

Una vez seleccionadas las herramientas a utilizar en el sistema de soporte técnico
se presenta el disefio de funcionamiento general.

Figura 4.1 Disefio de funcionamiento

4.2 Creacion del servidor Jabber

A continuacién se detalla como llevar a cabo la creacién del servidor Jabber, para
poder realizar la comunicacidén entre los clientes de mensajeria instantanea, ya
sea en el sistema operativo Windows o alguna de las distribuciones de Linux.
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4.2.1 Creacion del servidor Jabber en Windows

Para realizar la creacion del servidor Jabber en Windows, debemos de realizar los
siguientes pasos:

1. Ir a la pagina oficial de Ignite Realtime, en la seccion de descargas
(http://www.igniterealtime.org/downloads/index.jsp), y seleccionar el archivo de
acuerdo a nuestro sistema operativo.

Pluging | Readme | License | Changelog | Mighthy Builds | Source Code

«  Openfire 3.7.1
C) p 3.7

OFENFIR Openfire (formerly Wildfire) is a cross-platform real-time collaboration server based on the XMPP (Jabber)
— protocol. Read about the name change

4" Windows ) Linux K Mac
M@ openfire 3 7 1.exe Includes Java JRE {[recommended) October 2, 2011 22 66 MB
@ openfire 3 7 1.7ip Does not include Java JRE Dctober 2, 2011 773 MB

Figura 4.2 Archivos de instalacién de OpenFire para Windows

2. En este caso nuestro sistema operativo es Windows, por lo que descargamos el
archivo para este sistema, basicamente este archivo contiene un instalador y
algunos complementos que podriamos necesitar para que la instalacion sea

correcta.
openfire_3_7 1
™ Cpenfire

“:::l‘ Ignite Realtime RTC Community

Figura 4.3 Instalador de OpenFire para Windows

3. Una vez que ya hemos descargado el archivo, s6lo procedemos a instalarlo,
indicandole basicamente la ruta de instalacion y aceptando los términos de uso.

82


http://www.igniterealtime.org/downloads/index.jsp

CAPITULO 4

ELECCION DE LAS HERRAMIENTAS, DISENO E IMPLANTACION DEL SISTEMA DE SOPORTE TECNICO

VIA REMOTA

@ hetwasor - Oparie 174 0 o N sdatr OperdeedT) L i

Consentarsents de et Lo oo W 08 et O,
Por Urvir, led ' s et plormacin o de C0rtrw Dinde serd retslac; Operdre?

Por faver, ot ' sguerte rformacde de Ioencanerts ares de condruer . Usied debe
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o an P Pome
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Yorsion .6, Jemwary 31094

MG /W apaihe A1Y/ i Laenany/
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Y0 Adpto 08 Shrmros de Kance.
© 7040 xmpt lox Mvewnos de b koo,

Al SQuerte » Carcow

Figura 4.4 Aceptacion de términos de licencia y ruta de instalacion

4. Después de realizar los pasos anteriores, nos saldra el aviso de que la
instalacién se ha completado.

r ———
“§ Instalador - Openfire 3.7.1 = N ==

Completando la instalacion de Openfire

Instalar ha finalizado con la instalacidon de Openfire en su

computadora. La aplicacion puede ser ejecutada mediante los
accesos directos.

Presione Finalizar para salir de instalar.

[¥] Ejecutar Openfire

Figura 4.5 Mensaje de instalacion completa
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4.2.2 Creacion del servidor Jabber en Linux

Para realizar la creacion del servidor Jabber en Linux, debemos de realizar los
siguientes pasos:

1. Ir a la pagina oficial de Ignite Realtime, en la seccion de descargas
(http://www.igniterealtime.org/downloads/index.jsp), y seleccionar el archivo de
acuerdo a nuestro sistema operativo.

Plugins | Readme | License | Changelog | MNightly Builds | Source Code

Openfire 3.7.1

OFENFIRE Openfire (formerly Wildfire) is a cross-platform real-time collaboration server based on the XMPP (Jabber)
—_ protocol. Read aboutthe name change

¥ Windows A Linux K Mac
T RPM for Red Hat Linux and variants October 2, 2011 48 47 MB
deb Debian package, no Java JRE October 2, 2011 11.88 MB
1-ALL pkd.qz Solaris package, no Java JRE October 2, 2011 8.05 MB
1.tar.gz Works on most Unix variants, no Java JRE October 2, 2011 7.26 MB

Figura 4.6 Archivos de instalacién de OpenFire para Linux

2. De acuerdo a la distribucion Linux que tengamos, sera el archivo que vamos a
descargar. En este caso nuestro sistema operativo es Linux y para ejemplificar
utilizaremos una distribucion Debian, por lo que descargamos el archivo para este
sistema.

=
B

openfire_3.7.1_all.
deb

Figura 4.7 Instalador de OpenFire para Linux

3. Una vez que ya hemos descargado el archivo, solo procedemos a instalarlo, e
ingresar la contrasefia de usuario en caso de que lo solicite. Al instalar este
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archivo también se instalan aplicaciones adicionales necesarias para el buen
funcionamiento del servidor Jabber.

m~  Perdon, «openfire» no esta disponible |
= openfire

nstlando.. |

[

openfire is an instant messaging server that implements
the XMPP (Jabber) pratocol. It features high performance,
a robust administration consele, and a full plugin system.
The server is 100% Java.

Openfire is a professional Open Source project, led by Jive
software.

Sitio web b

15.5MB cuando se instale
3.7.1 (openfire)

Desconacido [~

Figura 4.8 Instalacion del servidor Jabber en Linux

4. Después de realizar los pasos anteriores, podemos verificar que se ha
instalado.

a~  Openfire

A high performance XMPP [Jabber) server.
Instalado Reinstalar

Openfire is an instant messaging server that implements
the XMPP (Jabber) protocol, it features high performance,
a robust administration console, and a full plugin system.
The server is 100% Java,

Openfire Is a professional Open Source project, led by Jive
Software.

Sitio web

3.7.1 (openfire) i

Acccnastda

Figura 4.9 Mensaje que se encuentra instalado el servidor Jabber
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4.2.3 Configuracion basica del servidor Jabber

Una vez que ya hemos instalado el servidor Jabber, en cualquiera de los sistemas
operativos, procedemos a realizar las configuraciones béasicas necesarias, para
poder ponerlo en funcionamiento.

1. Lo primero que debemos hacer es ejecutar el servidor para que podamos
realizar las configuraciones.

L) Openfire =HNCN X

Cpenfire 3.7.1 [l1l5-ene-2013 18:4&:40]
Conscla de administracidn escuchando en:
http:/ vaic:-90%0
https://vaio:-505%1

A

tart [ Stop ] [ Launch Admin ] | Quit |

Figura 4.10 Inicio del servidor Jabber

2. Ya que el servidor Jabber se ha iniciado, podemos realizar las configuraciones
basicas, para ello damos click en “Launch Admin” o mediante un navegador de
internet, colocamos lo siguiente en la barra de direcciones http://127.0.0.1:9090.

3. Con el paso anterior ya podemos configurar el servidor, lo primero a configurar
es el idioma del servidor, seleccionamos la opcién de acuerdo a nuestro idioma.
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S w5

c 1x7001 H]

6’ openfire
Smtup

Welcome to Setup

et So0 THG 100l Wi wad ok Banugh B Vil vetup of B

4&mwn Aczzert Choose Language
Crmea iz 2
Dmatch e

® Englan (wr

Erpaded o1
Frangam
Soderiandy (v
ot (pl_PL
Portageds Prasiirn oo T
[ ——
Sloesatina (54

PR (ME) Sempiios Crmese 0 CN

Figura 4.11 Seleccién de idioma del servidor Jabber

4. Ahora se coloca la informacion del dominio y los puertos de administracion del
servidor.

N __________________ o

) 127001

-
6 openfire’

Configuracile

Configuracion del Servidor

A cortreaacin 1o MERTT3 |3 SIEAGFANGN du Jeeny HEtE o @BIT SUGANTS FI73 0| A3TEVS TELE 58340 N 13 cortgLranen e |3 e B

Figura 4.12 Configuracién de dominio y puertos

5. En este paso se selecciona el tipo de base de datos a utilizar, ya sea una base
interna o externa.
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EEEC P =
etup-datasource-setting el i

& | [ 127040.1:90%0/sety

res
G openfire

Configuracitn

Frogresa de |3 nstalackin
—
« Seleccién de Mioma

',Crmlwraclé- del
sarvidor

, Configuraciis daky
Beznte de astos

Configurscidn del Pedl

Cusnla &2 aiminisiade

Configuracién de la fuente de datos

Elija coma quiere conectarse a b base da datos Opendine

@ Conexiin Extingan
U= una case de Galos exerna con el pool 98 conexiones indem

Base de datos interma
UUsa una sase de dalos imlerna (HSOLOE) Esta opcién no requiere |a configuracion de una base de daios exdernay permibe pones al serddor en prodecitn
ragidamane Sin embago Scha DaEE 08 05008 1D § 8 0ESMEEa 160 Digh COMD UNA hasd de datns satema

[ Continuar |

Builth Software and e pdeErgtime grg commund

Figura 4.13 Seleccién del tipo de base de datos

6. A continuacion seleccionamos donde queremos almacenar los usuarios y los
grupos, que se van a crear posteriormente.

[ e I =

L € [1127001

G openfire’

Canfiguracion

Prageesn 06 la Instasin
—
/Sabccion B idoma

JContguraciin el
P
Contqurarion & n

vty o ks

+ Configuraciin dai Parli

Cusnia 52 3 eminisra s

Seteos de Perfil

Salectiond &l SEMa 08 SUSios § UPSS 4 Wiz an Dganfis.

@ Por defects
AIMacENar USUANOE | TGOS B0 12 Bage de dalns de Openire Exta ex l3 major condn para netabaciones simples
Sarador dn Direciono LOWR|
ISLBGEAT CIN UN SHAAZ0M Q0 HACIIND COmMa 6 Ackve DIRCKN 0 OpsNLOSP UBIZEN 02 6 B0k cos LDAP. Lsuaries y GIUp0s vn & 59 aiMmacsatos an el Grecans y
D05 coma 20 SHoM O
Integracida con Chearspace
IFIBGTar GON UNa EAACH enstests de Clearspace. Usuarins y Grspos van a ser lidos dreciaments desds Clearsgace Clearspace sera shizads pars aulmcar a
[Epre——

ol |

Figura 4.14 Seleccion de almacenamiento de usuarios y grupos

7. El siguiente paso es configurar la cuenta de administrador, ingresando una
direcciéon de correo electrénico y una contrasenia.
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Figura 4.15 Configuracién de la cuenta de administrador

8. Ya por ultimo aparecera el mansaje que la configuracion esta completa, ya con
los pasos anteriores hemos realizado las configuraciones basicas para poner en
funcionamiento el servidor Jabber.

[FTENTSERTEEEE =

L [} 127.00.1

G openfire’

Conliguracian

Frograss o8 la insialacin
I ——
SSERCION A0 s

_Voshouracion tel
v

(l:ndmumuru
Tuenie de daios

« T oafigarascion del Perli
<TUEIE o8 ST IT S

iConfiguracion Completal

E3%3 instalaciin de Dpenfng 310 complets. Fars cosbnuar

Combitese & la consola de administrackin.

Figura 4.16 Configuracion completa
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4.3 Creacion de usuarios del sistema para equipos de cOmputo

A continuacién se describe como crear usuarios de los equipos de computo en el
servidor Jabber, asi como la manera de crear algun grupo para poder organizar a
los usuarios.

4.3.1 Creacién de usuarios

1. Como primer paso debemos de iniciar el servidor Jabber, posteriormente ya sea
mediante un acceso directo o mediante un navegador de internet colocando lo
siguiente en la barra de direcciones: http://127.0.0.1:9090, y tendremos que
ingresar nuestro usuario y contrasefia para poder tener acceso a la consola de
administracion del servidor.

“ c

L’ openfire Consola de Administracion

Figura 4.17 Pantalla de ingreso a la consola de administracion

2. Si el usuario y la contrasefia son correctos, podremos ingresar a la consola de
administracion.

L: openfire

e UsuarioaGeupos  Sesiones  Coaferencias  Phogies

Configuracién del Servidor

Proplododos del Secridor
Novedades de Ignite Realtime

Puertos del Servidor

Figura 4.18 Consola de administraciéon
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3. Para poder crear los wusuarios, nos dirigimos al menu superior
“Usuarios/Grupos”. Posteriormente en el menu lateral izquierdo ingresamos en el
menu “Usuarios” y al submenu “Crear Nuevo Usuario” e ingresamos el nombre del
usuario que deseamos crear asi como una contrasefia y adicionalmente podemos
ingresar algunos datos adicionales.

@ [ 7ana

L 27001
(J openfire

Sarvides Sesimas  Conlerancias  Fluging

Crear Usuario

CrearMuEn Unisnn

Figura 4.19 Creacién de usuario

4. Una vez que hayamos ingresado los datos, damos click en “Crear Usuario” y
nos saldra una ventana indicandonos que el usuario fue creado exitosamente, asi
como la posibilidad de editar la informacion del usuario.

« c

f
J openfire

........................

Figura 4.20 Verificacion de la creacion del usuario y sus propiedades
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5. Después de crear todos los usuarios que deseamos podemos regresar al menu
“Usuarios” y submenu “Lista de Usuarios” y podemos ver la lista de los usuarios
que tenemos.

+ o =

F
S openfire

\erescs —
Lista de Usuarios

ecooo]

Figura 4.21 Lista de usuarios
4.3.2 Creacion de Grupos de usuarios

Ahora se describira la manera de crear Grupos en nuestro servidor Jabber, para
poder asociar a determinados usuarios a un grupo, de acuerdo a caracteristicas o
similitudes que presenten los usuarios, esto con la finalidad de tener una mejor
administracion de los mismos.

1. Para la creacion de grupos nos dirigimos al menu superior “Usuarios/Grupos”.
Posteriormente en el menu lateral izquierdo ingresamos en el menu “Grupos” y al
submenu “Crear Nuevo Grupo” e ingresamos el nombre del grupo que deseamos
crear y opcionalmente una descripcion.

£ = © [1meal

£

) openfire

Satvided Susionus  Confarencias  Phaging
I
.

Cries G W

Crmar Grupa | | Cancelar

Figura 4.22 Creacion de grupo
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2. Al finalizar de ingresar el nombre del grupo y la descripcién, le damos click en
“Crear Grupo” y nos saldra una ventana confirmandonos que el grupo se ha
creado con éxito y algunas opciones de configuracién del grupo.

« c ) H
(V/ openfire

Editar Grupo

Soporte Tecnico

Figura 4.23 Confirmacion de creacion de grupo

3. Para poder ver los grupos que tenemos creados vamos al mend superior
“Usuarios/Grupos”, después al menu “Grupos” y al submenu “Lista de grupos” y
podremos ver el numero total de grupos creados.

- c 137001

O openfire

Sarvidor

Sesiones  Conderencias  Plugine

Lista de Grupos

Tatal de Grupos: 4 Euscar por Mombre:
Momisre Miemibees Administradores  Editar Borrar

4
o 000

Figura 4.24 Lista de grupos
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4.3.3 Agregar usuarios a un grupo
Para agregar un usuario a un grupo determinado, realizamos los siguientes pasos:

1. Vamos al menu superior “Usuarios/grupos” y después al menu “Grupos” y al
submenu “Lista de Grupos”, nos aparecera la lista de los grupos que tenemos, y
vamos a dar click en el grupo en el cual queremos agregar a los usuarios. Una vez
que ya hemos seleccionado el grupo nos aparecera la ventana de “Editar Grupo”,
con algunas caracteristicas del grupo que se pueden editar, pero en la parte
inferior de la ventana es donde se encuentra la opcion de “ Member of This
Group” y tenemos la opcién de “Agregar Usuario” y es en este campo donde
escribiremos el nombre del usuario a agregar.

4= [+
opennre

W

Sarviloe

Editar Grupo

Sala A

Figura 4.25 Agregar usuarios a un grupo

2. Cada vez que agregamos a un nuevo usuario al grupo, podremos ver tanto a
este nuevo usuario que agregamos como a los usuarios que ya estan dentro del
grupo. Ademas que desde esta misma opcién de “Editar Grupo” podemos borrar a
usuarios del grupo a darle ciertos privilegios.
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Editar Grupo

(+]

Sala A

Coatact List (Aosber] Sharing

Save Contact List Sathngs.

Figura 4.26 Administracion de usuarios en grupos

Con los pasos anteriores hemos visto como crear y administrar los usuarios y
grupos en nuestro servidor Jabber, que conformaran nuestra base de datos de
usuarios y grupos, para posteriormente hacer uso de estos, para poder poner en
marcha la mensajeria instantanea y poder realizar la implementacion del sistema
de soporte técnico via remota.

4.4 Implantacién de la mensajeria instantanea en equipos de cOmputo

A continuacién se detalla cémo llevar a cabo la implementacién del software de
mensajeria instantanea (que en este caso es Spark 2.6.3), para poder llevar a
cabo la comunicacion via mensajeria instantanea entre los usuarios de equipos de
computo que presenten algun problema y el personal de soporte técnico, ya sea
en el sistema operativo Windows o alguna de las distribuciones de Linux.

4.4.1 Implantaciéon de la mensajeria instantdnea en Windows

Para realizar la implementacion del software de mensajeria instantanea Spark
2.6.3 en Windows, debemos de realizar los siguientes pasos:
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1. Ir a la pagina oficial de Ignite Realtime, en la seccion de descargas
(http://www.igniterealtime.org/downloads/index.jsp), y seleccionar el archivo de
acuerdo a nuestro sistema operativo.

Readme & License | Changelog

Spark 2.6.3

SPARK Cross-platform realdtime collaboration client optimized for business and organizations.
¥ Windows A Linux K Mac
o 2 6 3 exe Offline installation, includes Java JRE (recommended)  Juby 1, 2011 359.19 NB
b 2 ne.exe Onling installation, does net include Java JRE  July 1, 2011 2345 MB

Figura 4.27 Archivos de instalacion de Spark para Windows

2. En este caso nuestro sistema operativo es Windows, por lo que descargamos el
archivo para este sistema, basicamente este archivo contiene un instalador y
algunos complementos que podriamos necesitar para que la instalacion sea
correcta.

spark_2_6_3
= Spark
“I Jive Software
Figura 4.28 Instalador de Spark para Windows

3. Una vez que ya hemos descargado el archivo, s6lo procedemos a instalarlo,
indicandole basicamente la ruta de instalacién y algunas configuraciones acerca
de iconos de inicio.

& Setup - Spark 2.6.312555 =REC X

Select Destination Directory

Where should Spark be installed? i

Select the folder where you would like Spark to be installed, then dick Next.

Destination directory

ST

The program requires at least 98,38 MB of disk space.

[ < Back ][ MNext > ] [ Cancel ]

Figura 4.29 Ruta de instalacion Spark
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4. Después de realizar los pasos anteriores, nos saldra el aviso de que la
instalacién se ha completado.

" 4 Setup-Spark 26312555 E=RE0ET
Completing the Spark Setup Wizard

Setup has finished installing Spark on your computer. The
application may be launched by selecting the installed icons.

Click Finish to exit Setup.

[¥] Run Spark

Figura 4.30 Mensaje de instalacion completa Spark

4.4.2 Implantaciéon de la mensajeria instantanea en Linux

Para realizar la implementacion del software de mensajeria instantanea Spark
2.6.3 en alguna distribucion Linux, debemos de realizar los siguientes pasos:

1. Ir a la péagina oficial de Ignite Realtime, en la seccidbn de descargas
(http://www.igniterealtime.org/downloads/index.jsp), y seleccionar el archivo de
acuerdo a nuestro sistema operativo.

Beadme & License | Changelog

Spark 2.6.3
SPARK Cross-platform real-time collaboration client optimized for business and organizations.
Choose your platform: | #¥ Windows A Linux K Mac
Julby 1, 2011 42 87 MB
July 1, 2011 45.11 MB
Julby 1, 2011 90.13 MB

Figura 4.31 Archivos de instalacién Spark para Linux
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2. En caso de que no se encuentre el archivo de instalacion para nuestra
distribucién, descargar el archivo  empaquetado, que en este caso es
“spark_2_6_3.tar.gz”, ya que este archivo nos servira para implementar Spark en
cualquier distribucion Linux.

spark_2 6 3.tar.gz

Figura 4.32 Archivos empaquetado Spark para Linux

3. Una vez que ya hemos descargado el archivo, so6lo procedemos a
desempagquetarlo de acuerdo a la distribucion de Linux que tengamos.

&
Archive  Editar Ver Jr Marcadores Ayuda

v

par 0E0

Alrds ~ = , 100% Vista deicono 3 Q

Lugares v X ¢« | Edantonio | | Spark
i antonio
8 Escritorio
S S— [ SS—
-
o sistema de arc... bin
IS Red
l—

| Sistema de arc - [ -‘—-l

] Sistema de arc
I sistema de . logs pluging resources ubra

documenkation jre lib

# Papelera

& Documentos

B8 Misica spark starter

@ imagenes

8 videos [}
8 Descargas

Figura 4.33 Archivo Spark desempaquetado en Linux

4. Una vez que el archivo esta desempaquetado, localizamos el siguiente archivo
“Spark” y le damos click derecho y seleccionamos “Propiedades”, ya en
Propiedades vamos al menu “Permisos” y habilitamos la opcion de “Permitir
ejecutar el archivo como un programa”, aceptamos y guardamos los cambios que
se le realizaron al archivo.
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& Propiedades de Spark: =EE)E

Basico Emblemas | Permisos | Abrir con | Notas
Propietario:

Acceso: ‘ Lectura y escritura e} |

Grupo: ‘ antonio < |

Acceso: ‘ solo lectura < |

Otros

Acceso: ‘ Sélo lectura e} |

Ejecucion: Permitir gjecutar el archivo como un programa

Contexto SELinux: desconocido
Ultima modificacion: dom 20 may 2012 19:26:23 CDT

‘ Ayuda | | Cerrar ‘

Figura 4.34 Propiedades del archivo Spark

5. Después de realizar las configuraciones anteriores, ya podemos iniciar Spark,
para ello solo damos doble click sobre el archivo “Spark”.

4.4.3 Inicio del programa de mensajeria instantanea Spark

Una vez que ya hemos instalado Spark en cualquiera de nuestros sistemas
operativos, procedemos a iniciarlo, ya iniciado el programa aparecera la interfaz
del mismo, donde tendremos que ingresar nuestro nombre de usuario y
contrasefia, que fueron creado anteriormente en la base de datos de usuarios y
grupos, asi como también la direccion en donde se encuentra nuestro servidor
Jabber.

e Sparik
Mombre de usuario ||
Contrasefia
Servidor
[] cuardar contrasefia

[ Login automéatico

Cuentas Awanzado

Figura 4.35 Inicio de Spark
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Después de haber ingresado los datos solicitados, en caso de ser correctos
podremos ingresar al programa, y empezar a hacer uso de la mensajeria
instantdnea. Asi como también poder hacer las configuraciones necesarias de
acuerdo a las necesidades de cada organizacion.

Spat A%
Soark  CoMMactos AcCcnes  Aywda

Soporte Tecnico
@ En inea w

s Contsclos Conferencias

Figura 4.36 Ventana principal de Spark
4.4.4 Agregar contactos en Spark

Para poder agregar contactos en Spark tenemos dos maneras de hacerlo, la
primera es directamente desde el programa, después haber ingresado con nuestro
nombre se usuario y contrasefia, para ello realizamos los siguientes pasos:

1. Ya en el programa de Spark, vamos al menu Superior “Contactos” e ingresamos
al submenu “Agregar contacto”.

2 D IC10

Agregar contactos

Agregar un usuaric 2 1a lista de contactos

. ol
Nombre de usuario:

Apodo:

Grupo: Sala AI e

Figura 4.37 Ventana “Agregar contactos”
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2. Ingresamos los datos que nos solicita para poder agregar un nuevo contacto,
posteriormente a este nuevo contacto le llegara una confirmacién en donde se le
pide que acepte la invitacion, después de esto podremos ver al nuevo contacto en
la ventana principal de Spark.

park =
Spark Contactos Acciones Ayuda

Soporte Tecnico
@ Enlinea

Sala A

No hay contactos en linea en este grupo.

Sala B

b1

Sala C
cl

Grupo de uswarios desconectados
al

=ms Contactos “z» Conferencias

&), Buscar otras personas en el servidor. S

= =

Figura 4.38 Lista de contactos

La segunda manera es agregar directamente los contactos desde el servidor
Jabber, para ello realizamos los siguientes pasos:

1. ingresamos a la consola de administracion del servidor Jabber y nos dirigimos al
menu superior “Usuarios/Grupos” y posteriormente al menu “Usuarios” y submenu
“Lista de usuarios”.

2. Ya en la lista de usuarios, damos click sobre un usuario, y después nos vamos
el menu lateral izquierdo en la opcién “Lista de contactos”.
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+ o 117204 =
(_) openfire
=
= - Lista de Contactos
daci B igea 13 [ - | Todkn oa comtocton - Agregar Covtacia

np oo Grapas Ssrnpean Fdtien Barees

Figura 4.39 Lista de contactos de un usuario

3. En la ventana de lista de contactos, del lado derecho encontramos la opcion
“Agregar Contacto”, damos click ahi, y nos aparecera la ventana para ingresar los
datos del nuevo contacto.

- c 12700

Q openfire

Sevidor | e gl  Seslones | Conterencias Plugins

Agregar Contacto

S BT I

Agregar Hisaz Caniacin

Sgregar Concacin | Agregar b Apregar huews | | Canoelar

Figura 4.40 Datos a ingresar para agregar contacto

4. Después de ingresar los datos solicitados, podremos ver al nuevo contacto en la
“Lista de Contactos”

Y estas serian las dos formas de agregar un contacto en Spark, mediante el
programa o desde el servidor.
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4.5 Implantacion del servidor de acceso remoto en equipos de cOmputo

Con la implementacion del servidor de acceso remoto, TeamViewer 7, en equipos
de cémputo, podremos conectarnos al equipo que presenta el problema y tomar el
control del mismo para asi solucionar la falla de manera remota.

TeamViewer 7 cuenta con varias versiones, las que se usaran en la
implementacion del sistema de soporte técnico via remota son:

e Version Completa. Que esta dirigida a administradores/Soporte Técnico,
ya que con esta version se puede conectar a otros equipos de computo y
permite que se conecten a él.

e Version Host. Que esta enfocada a los equipos de computo de usuarios
finales, con esta version solo se permite que se conecten a el equipo en
donde se instalo, es decir, no permite que este equipo se conecte a otro ni
gue realice algun tipo de configuracion.

4.5.1 Implantacion del servidor de acceso remoto en Windows

Para realizar la implementacion del servidor de acceso remoto TeamViewer 7 en
Windows, lo primero que debemos de tomar en cuenta es el tipo de usuario del
equipo de codmputo, ya que de acuerdo a este, es la versién que vamos a instalar,
pero la instalacion de cualquiera de las versiones es practicamente la misma. Los
pasos a seguir para la instalacién son los siguientes:

1. Ir a la pagina oficial de Teamviewer, en la seccion de descargas
(http:/lwww.teamviewer.com/es/download/windows.aspx), y seleccionar el archivo
de acuerdo a nuestro sistema operativo.
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@ Windows

0, JEPINA 3eMpie O ona C0

y—— |
5 Descapn
Descargas Adicionales

1]

Figura 4.41 Archivos de instalaciéon de TeamViewer para Windows

2. En este caso nuestro sistema operativo es Windows, por lo que descargamos el
archivo para este sistema de acuerdo al tipo de usuario del equipo de codmputo.

TearnViewer_Setup_es-ckg_Version
_Completa
TeamViewer GmbH

Figura 4.42 Instalador de TeamViewer para Windows

3. Una vez que ya hemos descargado el archivo, solo procedemos a instalarlo,
como primer paso de instalacion le indicamos que queremos instarlo y

opcionalmente podemos mostrar los ajustes avanzados.
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El Instalacion de Team\Viewer 7 l = |
Bienvenidos a TeamViewer
Soporte remoto, acceso al propio ordenader, reuniones, presentaciones H

Indigue si desea acceder de forma remota a este ordenador mas tarde.

@ Instalar Team\Viewer se instalara en este ordenador.

™) Iniciar TeamViewer se ejecutara sin instaladion
B (Mo requiere derechos de administrador).

7.0.12979

[§iguienhe>] [ Cancelar ]

Figura 4.43 Inicio de instalacion TeamViewer

4. El siguiente paso es indicarle la finalidad de uso de la aplicacion, en este caso
el ambito de uso es “privadamente/No comercial”.

a Instalacién de TeamViewer 7 @_Iéj

Ambito de aplicacion E

&Como se va a utilizar TeamViewer?

Yo utilizo TeamViewer

@ privadamente | no comercial

) empresa { uso comercial

) ambos

[5iguiente>] [ Cancelar ]

Figura 4.44 Tipo de uso de TeamViewer

5. Este paso consiste en aceptar los términos de uso y el tipo de uso que se le
dara a la aplicacion.
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[ Instalacién de TeamViewer 7 = LX)
Acuerdo de licencia
Lea los términos de la licencia antes de proceder a la instalacidn de TeamViewer 7. E

Pulse |a tecla Avanzar pagina para ver el resto del acuerdo.
TEAMVIEWER.® END-USER. LICENSE AGREEMENT -

PLEASE CAREFULLY REVIEW THE FOLLOWING TERMS AMD COMDITIONS OF THIS END _l
USER LICEMSE AGREEMENT ("ELILA"). This EULA is a legal agreement between you and
TeamViewer GmbH ("TEAMVIEWER.") for the licensing and use of the TeamViewer

software, which indudes T i T i Manager, T i Web

Connector, Te i Portable, Te i M5]1 Package, TeamViewer for iPad®,
iPhone® and Android®, computer software and applications ("SOFTWARE"). This EULA -

En caso de que acepte todas las condiciones del acuerdo, haga dic en Continuar, Debe
aceptar los acuerdos de licenda para poder instalar TeamViewer 7.

Acepto los términos de | licendia

[§iguienhe>] [ Cancelar I

Figura 4.45 Aceptacion de términos de uso

6. Ahora debemos indicar si se conectaran al equipo de computo en el cual
estamos instalando TeamViewer, como en este caso es la instalacion de la version
completa podremos decidir de acuerdo a la necesidades de cada organizacion, en
el caso de la instalacion de usuarios finales de TeamViewer Host este paso se
omite en la instalacion.

Eﬂ Instalacién de TeamViewer 7 lil_lﬂ_hj

Determinar tipo de instalacion E

Indique si desea acceder a este ordenador més tarde.

iDeseard mas tarde acceder de forma remota al ordenador en el que estd instalando
TeamViewer en este momento?

Es posible establecer conexion saliente y entrante de v hacia este ordenador. Para las
conexiones entrantes, debe iniciar TeamViewer y comunicar a su asociade la contrasefia
aleatoria {cambia cada vez gue se inida TeamViewer).

@ si

| Tras la instalacion, un asistente le ayudara a configurar TeamViewer para que pueda
acceder a €l en cualguier momento y lugar. Establecerd una contrasefia predefinida y este
ordenador estard disponible a través de TeamViewer induso antes del inidio de sesidn de
Windows.

Mota: Podré cambiar este ajuste en cualquier momento.

[ < Atrds ][ §iguienbe>] [ Cancelar ]

Figura 4.46 Determinar tipo de instalacion
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7. Indicar el tipo de control de acceso entrante, esto dependera de cada
organizacion.

-
a Instalacién de TeamViewer 7 =NREl X |
Control de acceso
Control de acceso entrante a

Su asodado obtiene un acceso total a su PC cuando estd conectado.

() Confirmar todo
Tiene que confirmar todas las acciones de TeamViewer en el ordenador local.

[ < Atrds ][ §iguienhe>] [ Cancelar ]

Figura 4.47 Control de acceso entrante

8. El siguiente paso es indicarle la ruta de instalacion.

H Instalacién de TeamViewer 7 e e

Begir lugar de instalacion
Elija el directorio para instalar TeamViewer 7. E

El programa de instalacion instalard TeamViewer 7 en el siguiente directorio. Para instalar en
un directorio diferente, presione Examinar y seleccone otro directorio, Presione Siguiente
para continuar,

Directorio de Destino

C:'Program Files\TeamViewer \Version7| Examinar...

Espacio requerido: 3.0MB
Espacio disponible: 48.8GE

[ < Atrds ][_5|gu|ente>] [ Cancelar

Figura 4.48 Ruta de instalacion
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9. Ya realizados los pasos anteriores la instalacion se lleva a cabo y nos dirige a la
interfaz principal de la aplicacion.

VB TeamViewer

Conexién  Extras  Ayuda &

T
o [ Ordenadores & contactos | 2%

Licendia gratuita (solo uso no comerdial) - ANTONIO

Control remoto Reunién

Permitir el control remoto

Comunique a su asociado el siguiente D y
contrasefia para permitir &l control remoto

Controlar un ordenador
remoto

Introduzca el ID de su asociado para
controlar el ordenador remoto

1D de asociado

[ suin 3 566 031 428 558542065
i6pt18 | & @) Control remoto

Opcionalmente, utiice su contrasefia
predefinida para controlar este ordenador
remotamente.

© Listo para conectar (conexion segura)

() Transferencia de archivo:

Conectar con asociado

Ordenadores & contactos 7 ll’

Nombre de usuario:
rivrey

l Contraseiia:

Iniciar sesion
Recordarme
[ Recordar mi contrasefia
[ Iniciar mi sesién automéaticaments
£0lvidd 3 contrasefia?
Registrarse

Figura 4.49 Interfaz principal de TeamViewer

4.5.2 Implantacion del servidor de acceso remoto en Linux

Los pasos a seguir para la instalacion de TeamViewer en Linux son los siguientes:

1.

Ir a la pagina oficial

de Teamviewer,

en la seccion de descargas

(http:/lwww.teamviewer.com/es/download/windows.aspx), y seleccionar el archivo
de acuerdo a nuestro sistema operativo.

Version completa de TeamViewer -

Ubuntu, Debian

D  Oownload deb v7.0.5377

A Download det v8.0.1657S bets

D oDownicad ged v7 0.3377

>

Download deb vE.0. 18675 beta

RedHat, CentOS, Fedora

5  Oowniload rpm V7 0.8377

d Downiood rpm v8 0.16675 beta

D  oownload rpm v7 2 8377

Linux

Debian, Ubuntu (32-Ba

Debian, Usuntu (63-Bit,

Reo Hat §, CentOS 5, Fedora

RedHat5 CentOS S

Figura 4.50 Archivos de instalacion de TeamViewer para Linux
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2. En este caso nuestro sistema operativo es Linux, por lo que descargamos el
archivo para este sistema de acuerdo a la distribucion Linux que tengamos, como
pudimos observar en la seccion de descargas de archivos de instalacion para
Linux, contamos con practicamente todas las distribuciones de Linux.

i

-
teamviewer_linux.

deb

Figura 4.51 Instalador de TeamViewer para Linux

3. Una vez que ya hemos descargado el archivo, solo procedemos a instalarlo,
dando click en instalar.

Centro de software de Ubuntu; HEE]

< Obtener prog... > Perdén, «teamviewer7» no est4 disponible para este tipo de equipo (i386).

md Perdén, «teamviewer7» no esta disponible pi
==

teamviewer?

Instale este archivo sélo si confia en suorigen. | instalar |‘

TeamViewer is a remote control application. TeamViewer provides
easy, fast and secure remote access to Linux, Windows PCs, and Macs.

TeamViewer is free for personal use. You can use TeamViewer
completely free of charge to access your private computers or to help
your friends with their computer problems.

To buy a license for commercial use, please visit http://
‘www.teamviewer.com

81.9MB cuando se instale

7.0.9377 (teamviewer7) [~]

Figura 4.52 inicio de instalacion TeamViewer en Linux

4. Ahora solo esperamos que finalice la instalacion, y podemos verificar que la
instalacion se ha llevado a cabo de manera correcta.
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Centro de software de Ubuntu LEE

< Oblener progr... - Perdén, steamviewer Tn no estd disponible para este tipo de equipe (1386).

me  Teamviewer7

= TearmiViewer (Remote Control Applcation)
Instalado Reinstalar

TeamViewer is a remate control application TeamViewer provides
easy, fast and secure remote access to Linux, Windows PCs, and Macs.

TeamViewer is free for personal use. You can use TeamViewer
completely free of charge bo access your private computers or to help
your friends with their computer problems.

To buy a license lor commercial use, please visit http:ff
www teamviewer.com

709377 (eamviewerT)
Desconacide
Descanacida

Figura 4.53 Instalacion finalizada de TeamViewer en Linux

5. Tras la instalacion finalizada podemos ejecutar TeamViewer y se presentara la
misma interfaz que en Windows.

Una vez instalado TeamViewer tanto en el equipo de computo del administrador o
encargado del soporte técnico asi como en lo equipos de los usuarios, ya
podemos conectarnos remotamente a los equipos que presentan alguna falla y
tomar el control del mismo para la solucién del problema.

El software de acceso remoto TeamViewer presenta algunas caracteristicas
adicionales, que pueden ayudar en la administracién de los usuarios, pero queda a
decision del administrador el hacer o no uso de ellas.
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CAPITULO 5. PLAN DE PRUEBAS DEL SISTEMA DE SOPORTE TECNICO ViA
REMOTA

5.1 Caso particular de implantacion del sistema de soporte técnico via
remota

Caso particular de las instalaciones de la Unidad de Servicios de Computo
Académico (UNICA) de la Facultad de Ingenieria UNAM.

Actualmente UNICA cuenta con cuatro salas de computo, en las cuales se
proporciona el servicio de préstamo de equipos para alumnos de la Facultad de
Ingenieria. Estas salas cuentan con un gran numero de equipos de computo, en
Su mayoria son computadoras de escritorio, asi como también se proporciona el
servicio de impresion de documentos. Por lo que es de vital importancia mantener
en optimas condiciones y actualizados los equipos que forman parte de las salas,
para que asi se pueda proporcionar los servicios de manera adecuada.

Pero no solo se debe de mantener en Optimas condiciones las salas en
determinados momentos, sino en todo momento los equipos de computo deben de
estar funcionando adecuadamente. En ocasiones hay problemas que no podemos
evitar, pero en caso de presentarse lo deben solucionar lo mas rapido posible, ya
gue en determinadas horas las salas se encuentran a su maxima capacidad de
uso e incluso hay ocasiones en que algunos usuarios tienen que esperar a que
algun equipo se encuentre disponible, para hacer uso del mismo.

Es por esta razon por la que se ha decidido implantar el sistema de soporte
técnico via remota en las salas de computo.

Implantacion del sistema de soporte técnico via remota en las salas UNICA

Para la implantacién del sistema de soporte técnico via remota se llevé a cabo un
analisis del disefio de la red con la que actualmente cuentan las salas de computo
UNICA, asi como de los equipos de computo, tomando en consideracion sus
caracteristicas de hardware y software, y los sistemas operativos que tiene
instalados.

De acuerdo a los resultados obtenidos se llevo a cabo la verificacion del sistema,
considerando la infraestructura con la que se cuenta y realizando las
configuraciones necesarias al sistema para su 6ptimo desempefio.
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Actualmente una de las salas de computo UNICA en la que se llevd a cabo la
implantacion del sistema, cuenta a su vez, con cuatro aulas, denominadas A, B, C
y D, cada una con un numero diferente de equipos de computo, ademas de una
maquina denominada control, en el cual se realiza la asignacién de equipos a los
usuarios.

Para la implantacion del sistema de soporte técnico via remota en las salas de
cémputo UNICA se llevaron a cabo las siguientes acciones:

5.1.1 Instalacién y configuracion del servidor Jabber en la sala de
computo UNICA

La instalacion del servidor Jabber se llevo a cabo en un equipo de coémputo con el
gue ya se contaba previamente, el cual tenia un sistema Operativo Windows
Server 2003 y sus caracteristicas principales de hardware son un procesador
Pentium 1ll, 384 MB de memoria RAM y un disco duro de 40GB. Por lo que

cumplia con los requerimientos minimos necesarios para poder llevar a cabo la
instalacion.

Una vez instalado el servidor, se realizaron todas las configuraciones necesarias
para ponerlo en funcionamiento, y son las siguientes:

1. Creacion de usuario soporte técnico

Se cre0 un usuario llamado soporte técnico, el cual proporcionara dicho servicio a
los usuarios, el cual tiene privilegios de administrador.

~= i
(J openfire’ Sair

Servidor Sesiones Conferencias Plugins

Lista de Usuarios N
Crear Usuario

Crear Nuevo Usuario

Buscar Usuario

Use el formulario siguiente para crear un nuevo usuario.

Advanced User Search & .

Crear Nuevo Usuario

Usuario: * Soporte Técnico
Nombre Soporte Técnico
Email:

Contrasefia:*  |ssssses
Confirmar Confrasefia: = jsessses

Is Administrator? ¥] (Grants admin access ta Openfire

[(crear usuario | [(Crear y Crear Otro | [Cancelar |

Figura 5.1 Creacion usuario soporte técnico
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2. Creacion de grupos de las aulas de computo.

Se crearon grupos, para poder tener un mejor control y administracion de los
usuarios, estos grupos que se crearon se denominaron de acuerdo a cada una de
las aulas (A, B, etc.) y dentro de estos grupos se crearon los usuarios respectivos
gue forman parte de cada aula.

&

\J openfire

Servidor Sesiones  Conferencias  Plugins
—.

Usuarios | Grupos |

Lista de Grupos .
Lista de Grupos
Craar Nuevo Grupo
Total de Grupos: 4 Buscar por Nombre: |
Nombre Miembros Administradores  Editar Borrar
1 Aah ? 0 ¥ @
2 AuaB 2 0 ? @
3 AuaC 2 0 ? @
4 Soporte Técnico 1 0 Y 9
Soporte Técnico @ usuarios de sakas UNICA que tangan un problema con su equipo de computo.
Senidar | UsuariosiGrupos | Sesiones | Conferencias | Pluging Buitt by Jive Software and the |qniteRealtime. org community

Figura 5.2 Creacién de grupos

3. Creacion de usuarios de equipos de computo

Se llevé a cabo la creacién de usuarios para cada uno de los equipos que forman
parte de las aulas de UNICA, asignandoles un nombre de acuerdo al aula en la
gue se encuentran y el nimero de equipo, esto para poder identificarlo facilmente,
en el momento en que solicite el servicio de soporte técnico. A estos usuarios de
equipos de computo creados no se les asigna el privilegio de administrador.
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C) openfire Salie

Lista de Usuarios . )
Lista de Usuarios

Crear Nuevo Usuario

Buscar Usuario

Advanced User Search Total de Usuarios: 8 — Ordenados por Nembre de Usuario — Usuarios por pagina: [ 100 [+]

Conectado  Usuario Nombre Creado Ultima Salida

g
| F
o
o

21-ene-2013 28 dias, § horas, 48 minutos

21-ene-2013 28 dias, § horas, 28 minutos

Administrator 16-ene-2013

21-ene-2013

b2 21-ene-2013

21-ene-2013
21-ene-2013

mqmu.bum_
NN N8N

21-ene-2013

Sewidor | Usuarios/Grupos | Sesiones | Conferencias | Pluging Built by Jive Software and the laniteRealtime org communit

Figura 5.3 Creacioén de usuarios

Y con estos pasos que se realizaron basicamente ya tenemos nuestro servidor
Jabber funcionando y listo con todos los usuarios de los equipos de computo, asi
como la asignacion de cada usuario con su respectivo grupo.

5.1.2 Instalacion del software de mensajeria instantanea en equipos de
computo UNICA

La instalacion del software de mensajeria instantanea se realizé en todos los
equipos de computo que forman parte de las sala de computo UNICA, ademas de
instalarlo en un equipo que sera en el cual se brindara el servicio de soporte
técnico, y sera éste el que en primera instancia estard en contacto con los
usuarios.

Al utilizar el software de mensajeria instantanea Spark se pudo instalar en todos
los equipos, ya que cumplia con los requerimientos minimos ademas de que al ser
una aplicacion multiplataforma se pudo instalar en cualquiera de los sistemas
operativos con los que cuentan los equipos, que en su gran mayoria son Windows,
pero también se cuentan con distribuciones Linux.

Una vez instalado nuestro software de mensajeria instantanea y llevando a cabo
todas las configuraciones necesarias para ponerlo en funcionamiento, se realizé lo
siguiente:
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1. Una vez que el software se ha instalado e iniciado, procedemos a ingresar con
una cuenta de usuario, previamente creada en el servidor, para ello sélo
ingresamos los datos que se nos solicitan al inicio del programa, que son nombre
de usuario, contrasefia y la direccién del servidor.

[

MNombre de usuario |Soporte Tecnico
Contrazefia |

Servidor 192.168.1.66
| Guardar contrasefia

[ Legin automatice

Cuentas Awanzado

Figura 5.4 Inicio de programa de mensajeria instantanea

2. Iniciamos sesion y configuramos algunas opciones del programa, como los son:
guardar contrasefia, login automatico, iniciar programa al arrancar el equipo e
iniciar en la bandeja del sistema. Estas opciones se encuentran en el menu
Preferencias y en el submenu Ingresar. Esto con la finalidad de que el programa
inicie automaticamente e ingrese la cuenta respectiva, sin que el usuario tenga
gue realizar alguna accion, es decir, que el inicio del programa sea invisible para el
usuario.
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5] [ i io i
2 Configuracion de Login 3]

Chat
Z '

rinformacion de login
Puerto XMPP 5022
Grupo de chat
{1

Media settings.

Tiempo méximo de espera (seg): 10
Tiempo para considerarse Ocioso (min) 3

Automatic idle message: Ausente
Frivacy Plugin & Activar deteccion de tiempg ocioso

O Guardar contrasefia
ingresar
[ Login automético
<
Transferencias de archivos [ niciar uego de arranque
8 [ Iniciar en la bandeja del sistema
Sonidos

Apariencia

Taskbar Flashing

Figura 5.5 Configuraciones del programa de mensajeria instantanea

Posteriormente realizadas las tareas antes mencionadas, ya tenemos
funcionando de manera adecuada la mensajeria instantdnea para poder
proporcionar el servicio de soporte técnico. Ahora solo nos falta la configuracion
del programa de conexion remota.

5.1.3 Instalacion del software de conexién remota en equipos de
computo UNICA

La instalacion del software de conexion remota también se realizé en cada uno de
los equipos, ademas del equipo que proporcionara el servicio de soporte técnico.
Para los equipos de computo de los usuarios se instal6 una version que
Unicamente permite actuar como cliente, es decir, no se podran realizar
configuraciones o cambios en el programa y se realizé una instalaciéon de manera
completa en un equipo que sera el que brindara el servicio de soporte técnico,
para lo cual se conectara al usuario que presenta la falla.

Ademas de ser una aplicacion multiplataforma se instalé en todos los equipos de
cémputo sin importar si es un sistema operativo Windows o alguna distribucion
Linux y por ultimo se realizaron las siguientes configuraciones:

Para la version completa o de administrador, la version que se instala en el equipo
de coOmputo que brindara el servicio de soporte técnico.
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CAPITULO 5

1. Una vez que se ha instalado TeamViewer en su versién completa, ahora vamos
a crear una cuenta de “Ordenadores y Contactos”, para ello vamos a la seccion

con dicho nombre.

a Team\iewer

Conexion Extras  Ayuda i

Licenda gratuita (solo uso no comerdial) - ANTONIO

Controlremote Y Reunion

S W U U —— =

E Ordenadores & contactos | 2% |

Permitir el control remoto

Comunigue a su asociade €l siguiente 1Dy
contrasefia para permitir el control remoto.

566 031 428
9233 | &

Confiqurar acceso no presendial...

o Listo para conectar (conexion segura)

Controlar un ordenador
remoto

Puede crear gratuitamente
una lista con sus
ordenadores ahora mismo.

Gestionar los ordenadores y

Ver el estado de conexion de sus

Introduzca el ID de su asociado para il
controlar el ordenador remoto.
contactos
ID de asociado f '
T | ' contactos

(@ Control remoto
(") Transferencia de archivo:

Conectar con asociado

Ordenadores & contactos 2

|

Intercambiar mensajes
instantaneos

i'va tiene una cuenta?

Iniciar sesién

Figura 5.6 Ventana principal de “Ordenadores y contactos”

2. Para poder crear una cuenta, sélo damos click en la Registrarse, y se nos
pedira que llenemos un formulario con nombre de usuario, correo y contrasefa.

E Crear cuenta de TeamViewer - Paso 1 de 2 g

Crear cuenta de TeamViewer

Si tiene una cuenta de TeamViewer puede agregar este
ordenador a la lista de sus ordenadores. En la lista de sus
ordenadores verd si este ordenador estd en linea y conectarse a
&l directamente.

(@) Deseo crear una cuenta de TeamViewer

'::) ‘fa tengo una cuenta de TeamViewer

Mombre de usuario
E-Mail
Contrasefia

Confirmar contrasefia

[ suscribirse a nuestro boletin gratuito

< Atras [ Siguiente > ] [ Cancelar ]

Figura 5.7 Creacion de cuenta en TeamViewer
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3. Ya que se ha creado la cuenta podemos asociar a los equipos de cémputo de
cada una de las aulas UNICA, y tener una lista de nuestros contactos, a los cuales
nos podremos conectar.

Conexién  Extras  Ayuda &

rivrey (En linea) +

Licenda gratuita (solo uso no comerdal) - ANTOMNIO

E XL >

~ Mis ordenadores

Control remoto Reunidn

Permitir el control remoto Controlar un ordenador Ll 718342571
remoto =
Comunigue a su asociado el siguiente ID y Introduzca el ID de su asociado para » DELL
contrasefia para permitic &l control remoto. controlar el ordenador remoto. I;L VAIO (este equipo)
Desconectado
ID de asociado - @)
566 031 428 - pRSERY
o LUIS-VAIO
9233 | & @ Control remoto

(7) Transferencia de archivo:

. i
Configurar acceso no presendal...
o Listo para conectar (conexion segura) Ordenadores & contactos 22

Figura 5.8 Lista de contactos de TeamViewer

4. Una vez que ya tenemos la cuenta creada, podemos crear grupos, para tener
una mejor administracién de los equipos de computo. En este caso se crearon los
grupos correspondientes a cada una de las aulas (A, B, etc.), para ello en la parte
superior de la ventana de contactos localizamos el icono para la creacion de
grupos.

Licendia gratuita (solo uso no comerdial) - ANTOMIO

Control remoto Reunién

7
E Propiedades -

Permitir el control remoto

Comunigue a su asociado &l siguiente
contrasefia para permitir el control ren{ | Nombre del grupo

Aula Al

566 031
[
7i96th @ Avanzado I Aceptar | ’ Cancelar

Opcienalmente, utiice su contrasefia

predefinida para controlar este ordenador | e e I

remotamente.

o Liste para conectar (conexion segura) Ordenadores & contactos %

Figura 5.9 Creacion de grupos en TeamViewer
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5. Una vez que se han creado los grupos se pueden ver en la lista, y en cada uno
de ellos se agregaran los equipos de computo que correspondan a cada una de
las aulas, ya sea que se realice desde el icono de agregar contacto o en la
instalaciéon del programa, en cada uno de los equipos seleccionar la opcién
agregar a una lista de contactos.

B

F Aula A
F Aula B
F Aula C
» Aula D
* Mis ordenadores

+ Desconectado (3)

Figura 5.10 Lista de grupos en TeamViewer

Con los pasos realizados anteriormente, ya tenemos nuestra cuenta de
TeamViewer con los grupos y los usuarios que corresponde a cada grupo. Y ahora
vamos a configurar el programa.

6. Después de instalar el programa y crear la cuenta de administrador, vamos a
configurar las opciones para dicha version. En el submena General, verificamos
gue el nombre del equipo corresponda al mismo donde fue instalado, ademas otra
opcién que habilitamos es la de “Iniciar TeamViewer con Windows” y por ultimo
habilitamos la opcion de “Conexién de red local (mediante IP)”.
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[—J Cpciones de TeamViewer -

Seguridad

Contral remoto

Reunidn

Ordenadores & contactos
Conferenda de audio
Video

Invitacién personalizada

Avanzado

Opciones mas frecuentes

@ Desplace el ratdn por encima de las opciones para obtener informacién adicional

Opciones importantes para trabajar con TeamViewer
VAIO

Mientras estd conectado 3 su cuenta de TeamViewer, se utiizard en su lugar pombre de
pantala de fa auents.

Inici

Minimizar a bandeja del sistema

Teamyiewer con Windows

Configuracién de red

Configuraddn de proxy

[« ion en red local (medi dii ign IP)

Conexiones de LAN entrantes [aceptar V]

Figura 5.11 Configuracién de opciones generales en TeamViewer

7. En el submenu Seguridad habilitamos el “Inicio de sesion de Windows”, esto
para poder conectarnos desde la pantalla de inicio, en caso necesario que se

requiera iniciar en el equipo.

E—] Cpcicnes de Team\Viewer -

———

)

General

Control remoto

Reunidn

Ordenadores & contactos
Conferenda de audio
Video

Invitaddn personalizada

Avanzado

Opciones para el acceso a este equipo

Contraseiia predefinida (para el acceso no presencial)

Contrasefia LTI TS

Confirmar contrasefia LTI TS
Contraseiia aleatoria (para el acceso espontaneo)

Seguridad de la contrasefia ISegura (6 caracteres) -

Reglas para la conexion a este equipo

Inicio de sesidn de Windows

@ [Permitido para todoslos ustarios

Lista negra v lista blanca [ Configurar...

Figura 5.12 Configuracion de opciones de seguridad en TeamViewer

Y ya con las configuraciones anteriores tenemos TeamViewer en su version
administrador listo para ser usado de manera correcta.
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Para la version Host, que es la version que se instala en cada uno de los equipos
de cdmputo de los usuarios se realizaron las siguientes configuraciones:

1. Ya que se ha instalado TeamViewer en cada uno de los equipos de computo,
gue es la version Host, procedemos a configurarlo para poder conectarnos a dicho
equipo de manera correcta, para ello vamos al menu opciones.

En el submenu General, verificamos que el nombre del equipo corresponda, y
habilitamos la opcién de “Conexion de red local (mediante IP)”, en caso de que se
requiera.

El Opciones de Team\Viewer @

Sequridad @ Desplace e ratén por encima de las opdones para obtener informacién adicional

Conferendia de audio Opciones importantes para trabajar con TeamViewer

Video Su nombre de pantalla VAIO

Avanzado
Configuracién de red

Conexién en red local {(mediante direccién IP)

B

Conexiones de LAN enfrantes

[ Aceptar ][ Cancelar ]

Figura 5.13 Configuraciones de TeamViewer para usuarios

2. En el submenu Seguridad habilitamos el “Inicio de sesion de Windows”, esto
para poder conectarnos desde la pantalla de inicio, en caso necesario.
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] Opciones de TeamViewer o

General Opdciones para el acceso a este equipo

T —

Conferendia de audio Contrasefia ~ sessssssss

- Confirmar contrasefia ~~ sssssssees
video
Avanzado
[« i ia (para el aneo)
Seguridad de la contrasefia Segura (6 caracteres) -
Reglas para la conexién a este equipo
Tnicio de sesién de Windows (3] [Permiido para todas los usuarias -

Figura 5.14 Configuraciones de seguridad de TeamViewer para usuarios

3. Ahora en el submenu “Avanzado”, configuramos algunas opciones, en la
secciéon de “Configuracion avanzada de TeamViewer” y habilitamos la opcion
“‘Deshabilitar el cierre de TeamViewer”, esto para evitar que los usuarios cierren el
programa. En la seccidén “Configuracion avanzada para la conexion a este equipo”
habilitamos la opcion “Minimizar automaticamente el panel de TeamViewer local”.
Y por ultimo en la seccion “Opciones de TeamViewer” habilitamos la opcion “Los
cambios requieren derechos de administrador” e ingresamos una contrasefia, esto
con el fin de que los usuarios no realicen modificaciones que puedan afectar al
sistema.

EJ Cpciones de TeamViewer I.é]
. . -
General Opciones avanzadas para trabajar con TeamViewer
Seguridad Configuracién avanzada general
Conferenda de audio Idioma de pantalla lSeIe(.cién automatica v] =

Video Comprobar si existe una nueva versién
Borrer 2 sta d cuentas bloqueades
Contrasefia aleatoria después de cada sesidn Mostrar confirmacion ~ «

Deshabilitar el derre de Teamviewer

[] cultar estadn conectado para esta ID de Teamviewer
Permitir el chat en este ordenador

Archivos de registro

Habilitar registra
Registrar conexiones salientes
Registrar conexiones entrantes

Confi io da para la i6n a este eguipo

Figura 5.15 Opciones avanzadas de TeamViewer para usuarios
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Configuracion de la red local

Para poder llevar a cabo la comunicacion de mensajeria instantanea, entre el
servicio de soporte técnico y los usuarios de los equipos de cémputo, cada uno de
dichos equipos se tuvieron que integrar dentro de un mismo rango de direcciones
IP. Para poder establecer la comunicacion, en este caso, solo a nuestro servidor
Jabber se le tuvo que asignar una direccion IP que estuviera dentro del rango de
direcciones IP de la red local.

5.2 Pruebas

Las pruebas realizadas para conocer el comportamiento del sistema fueron las
siguientes:

e Pruebas de comunicacion

Para las pruebas de comunicacion se llevaron a cabo mensajes de prueba a
través de la mensajeria instantanea, por parte de los usuarios hacia el soporte
técnico se mandaron mensajes personales e individuales, y del soporte técnico se
mandaron mensajes de difusion de prueba a todos los grupos que conforman
parte del sistema.

b2 g% & = g

(20:09) b2: Mensaje recibide y enviando nueve mensaje
(20:10) Soporte Tecnico: Otro mensaje de prueba
(20:10) b2: Necesito soporte tecnico

(20:10) Soporte Tecnica: Enterado

© Mo Translation > Y% 3

Figura 5.16 Mensajes de prueba de la mensajeria instantanea
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En cuanto al programa de conexion remota se realizaron las pruebas con algunos
de los equipos, para verificar que se podia conectar a dichos equipos y tomar el
control de los mismos para poder solucionar alguna falla en caso de presentarse.

Figura 5.17 Pruebas de comunicacion de software de conexién remota

e Pruebas de unidad

En este caso primero se llevo a cabo las pruebas de la mensajeria instantanea
para poder verificar que todos los equipos de computo de los usuarios pudieran
tener comunicacion con el soporte técnico, y posteriormente que el software de
conexion remota pudiera conectarse de manera adecuada a cada uno de los
equipos.

e Pruebas de rendimiento

Para las pruebas de rendimiento se consideraron los tiempos de respuesta del
sistema, en este caso se verificd que los mensajes instantaneos fueran enviados y
recibidos al usuario correcto y que llegaran de manera correcta, asi como el
programa de conexidn remota se conectara al equipo de manera adecuada.

e Pruebas de recuperacion

Para las pruebas de recuperacion, se verific6 que los programas que conforman el
sistema se pudieran iniciar de manera automatica al inicio de sesion del equipo,
esto para que en caso de que algun equipo se reinicie los programas lo hagan de
la misma manera y no dejar sin el servicio de soporte técnico a algun usuario.
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e Pruebas de volumen

En las pruebas de volumen se realiz6 el envid de varios mensajes instantaneos
por parte de diferentes usuarios hacia el soporte técnico, para determinar el
desempefio 6ptimo del sistema en la recepcion de mensajes, asi como su limite
de funcionamiento. Con lo cual se obtuvo un resultado satisfactorio, ya que se
espera que no se tenga un valor mayor a 10 usuarios solicitando soporte técnico
por medio de la mensajeria instantanea. Por otra parte, el software de conexion
remota esta limitado a atender a un solo usuario a la vez, ya que al conectarse al
equipo se toma el control total del mismo, y hacemos uso de nuestro propio
teclado y raton para poder manipular el otro equipo de manera remota.

Pruebas de Pruebas Pruebas de Pruebas de Pruebasde
comunicacién  de rendimiento recuperacién volumen
unidad

Spark v v v v 10 usuarios
simultaneamente

(0-1 seq.)

TeamViewer / ,/ / / 3 conexiones
remotas
simultaneamente

(4-8 seq.)

Tabla 5.1 Estadisticas de pruebas

5.3 Mantenimiento

El mantenimiento realizado después de haber implementado el sistema de soporte
técnico via remota en las salas UNICA fueron algunas de las siguientes acciones:

e Integracion del servidor Jabber al mismo rango de direcciones IP que los
equipos de computo.

e Configuracién del software de mensajeria instantanea para su inicio
automatico junto con el inicio del sistema.
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e Configuracion de avisos de conexién y desconexion de usuarios tanto
en la mensajeria instantdnea como en el software de conexion remota.

e Evitar que los usuarios realicen modificaciones en el software de
conexion remota.

Con estas acciones realizadas se consiguio que el sistema funcionara de manera
Optima. Pero se deja abierta la posibilidad de realizar otras configuraciones, asi
como la opcion de realizar futuras actualizaciones de cualquiera de los programas
utilizados para obtener caracteristicas adicionales con las que se cuentan
actualmente.
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CAPITULO 6. RESULTADOS
6.1 Resultados

Con la implementacion del sistema de soporte técnico via remota, se logré
conjuntar varias herramientas para disefiar un solo sistema que tiene como
finalidad mejorar la manera de proporcionar el soporte técnico a los usuarios de
equipos de computo en red.

El sistema estd compuesto basicamente por tres herramientas que son: un
servidor Jabber (XMPP), un software de mensajeria instantanea y un software de
conexion remota.

Una de las caracteristicas importantes del sistema es la facilidad con la que los
usuarios dan aviso de alguna falla a los encargados del soporte técnico, y estos a
su vez, la rapidez con la que solucionan el problema que se presenta en el equipo
de computo del usuario. Ya que la solucion se lleva a cabo de manera remota, con
lo que en primera instancia evitamos perder tiempo en ir hasta el lugar en donde
esta el equipo, y posteriormente al conectarnos y tomar el control del equipo
podemos saber exactamente qué es lo que esta sucediendo.

Otra de las caracteristicas importantes del sistema, es que las herramientas
utilizadas son de cédigo abierto o en su defecto de licencia gratuita, ademas de
ser multiplataforma, es decir se pueden instalar en diferentes sistemas operativos.

Ademas de que el sistema puede ser configurado de acuerdo a las necesidades
de cada organizacion, asi como tiene la posibilidad de integrar nuevas
caracteristicas a través de la implementacion de plugins.

Hoy en dia todo sistema computacional debe estar en continua evolucién con la
finalidad de mejorar los servicios que ofrece. Por lo que se deja abierta la
posibilidad de realizar nuevas actualizaciones al sistema con el propésito de
mejorar su funcionamiento. El disefio, las herramientas y la implementacion
realizados en este proyecto de tesis son la base para el desarrollo de nuevos y
mas complejos sistemas de soporte técnico.
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Conclusiones

Al realizar este proyecto de tesis, titulado sistema de soporte técnico via remota
para usuarios de equipos de computo en red, se pusieron a prueba las habilidades
adquiridas durante mi formacion como ingeniero para resolver problemas, tanto en
la obtencién de informacién, asi como en el desarrollo del mismo. Pero al final se
logré tener un sistema funcional y de gran ayuda para el personal de UNICA.

Con el desarrollo del sistema se pudo comprender mejor algunos conceptos
relacionados al area computacional, asi como adquirir nuevos conocimientos y el
recordar algunos otros aprendidos durante el transcurso de mi estancia académica
en la Facultad de Ingenieria, que fueron la base para poder desarrollar dicho
sistema.

El realizar esta tesis me dejo una gran experiencia académica, ya que te da un
enfoque a los problemas reales de la vida laboral y poniendo en practica todo lo
aprendido y logrando poner a prueba mi formacion como ingeniero para la
solucion de problemas.

Ademas de dejarme una gran experiencia académica me ayuddé a seguir
desarrollandome como ingeniero, ya que también lo puedo considerar como una
de mis primeras experiencias profesionales lo cual me lleva a seguir
desarrollandome tanto profesional como personalmente.

En cuanto a lo personal me deja una gran satisfaccion, el haber finalizado de
manera exitosa mi proyecto de tesis, ya que es aqui donde veo conjuntados todos
mis conocimientos y esfuerzo, que a su vez se ven reflejados en un sistema
funcional y de gran ayuda para la sociedad.

Al concluir este proyecto de tesis, se cumplieron los objetivos iniciales, con lo que
podemos definir que se ha llevado a cabo de manera exitosa. Con lo cual se
obtuvo un sistema de soporte técnico via remota, el cual nos proporciona una
manera mas facil y rapida de solucionar los problemas que se presentan en los
equipos de computo, esto con la ayuda de herramientas de vanguardia, que en su
conjunto forman el sistema completo.

Este proyecto se llevd a cabo pensando en cubrir las necesidades de la Unidad de
Servicios de Cémputo de la Facultad de Ingenieria UNAM, pero se puede
implementar en cualquier red de datos que cumpla con los requerimientos
generales.
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Apéndice 3. Manual de usuario del sistema de soporte técnico via remota
para usuarios de equipos de computo en red

MANUAL DE USUARIO

Para solicitar el servicio de soporte técnico en caso de una falla en nuestro equipo
de cémputo, debemos de realizar los siguientes pasos:

1. Ingresar al programa de mensajeria instantanea Spark, ya sea a través del
icono en el escritorio o el icono de la barra de tareas, mas especificamente en el
“area de notificacion”.

@ e @ A 8E Il

Figura A3.1 Formas de ingresar a la mensajeria instantanea

2. Una vez abierto el programa, s6lo se debe dar doble click sobre el usuario
“Soporte técnico”, para abrir una ventana e iniciar una conversacion, en la cual se
solicita el servicio de soporte técnico.
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© soportel20tecnico

) | soportel20tecnico

ohe - @« “B a0 P

Figura A3.2 Solicitud de servicio de soporte técnico

3. Ya que se inicia la conversacion, solo se deben de seguir las instrucciones por
parte del servicio de soporte técnico.

© soportel20tecnico

) | soporte\20tecnico

Hola, me pueden ayudar tengo un problema.
cnico: Ok, me pusdes dar mas detalles del problema

biir el procesador de textos
ok, guardatu informacion por favor

@21PN yme voy a conectar

salucianar lafalla

0
atu equipo para

ohe - O @6 EXLTPEN-F

Figura A3.3 Instrucciones a seguir por parte de los usuarios
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4. Si es el caso, se debe permitir que el servicio de soporte técnico se conecte a

nuestro equipo de manera remota, para que realice las acciones para solucionar la
falla.

O e @ 9 L0

Figura A3.4 Permitir el acceso a nuestro equipo de computo

5. Una vez que el personal de soporte técnico ha solucionado la falla, avisara al
usuario que ha finalizado el servicio y que puede seguir trabajando en el equipo de
manera normal. En caso de que la falla del equipo no se pueda solucionar el
personal de soporte técnico nos indicara que hacer.
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Papelera de
reciclaje Spark Contactos Acciones  Ayuda
b2
© Enlinea ¥
Soporte Técnico (1 en linea)
© soporte tecnico

H

Spark

(8:05 2 Hola, me pueden ayudar tenga un problema
(8:06 PI) s0porte\20tecnico: Ok, me puedes dar mas detalles del problema

(8:20 PM) b2: No puedo abrir el procesador de textos

(8:20 PM) s0p nico’ ok, guarda tu infarmacion por favar

(8:21 PM) sop nico: y me voy a conectar remotamente a tu equipo para
solucionar Ia falla

(8:36 PM) soporte\20tecnico: El problema se ha resuelto, puedes seguir frabajndo
en el equipo de manera normal

(8:36 PM) b2: OF, gracias

(@) [Mo Translation

iTunes

‘ 6 T et )

Figura A3.5 Aviso de soporte técnico finalizado.

Esos serian los pasos a seguir para solicitar el servicio de soporte técnico.
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