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INTRODUCCION

INTRODUCCION

El surgimiento de nuevas tecnologias de comunicacién e informacion transforman
rapidamente a la sociedad, una de ellas es el surgimiento de Internet, ya que éste se
puede considerar que es uno de los cambios mas importantes que la sociedad ha
experimentado, hoy en dia los participantes se encuentran cada vez mas
interconectados, y esta interconexion se extiende a mas all4 de las fronteras nacionales.
Al mismo tiempo Internet forma parte de la infraestructura operativa de los sectores
estratégicos como: gobierno, salud, educacién, comercio y/o industria; desempefa un
papel fundamental en la forma en que las compafias realizan sus transacciones
comerciales; los gobiernos proporcionan sus servicios a los ciudadanos y a las empresas;
las escuelas proporcionan informacion y servicios a sus estudiantes, personal docente y
administrativo, y los ciudadanos se comunican e intercambian informacién de manera

individual.

La naturaleza y el tipo de tecnologias que constituyen la infraestructura de la informacion
y comunicaciones también han cambiado de manera significativa. El nimero y el tipo de
dispositivos que integran la infraestructura de acceso se ha multiplicado, incluyendo
elementos de tecnologia fija, inalambrica y movil, asi como una proporcion creciente de

accesos gue estan conectados de manera permanente.

Como consecuencia de todos estos cambios, la naturaleza, volumen y sensibilidad de la
informacion que se intercambia a través de esta infraestructura se ha incrementado de
manera significativa, en este sentido, es la informacion el elemento principal a proteger,
resguardar y recuperar dentro de las redes y dispositivos que almacenan la informacion,
por la existencia de personas ajenas a ella, que buscan tener acceso a la red o al
dispositivo donde se encuentra guardada la informacion, para modificar, sustraer o borrar

datos.



La informacion se convierte en un activo muy valioso para las personas, las empresas y
los paises; ya que contiene desde datos personales hasta informacion financiera que
puede ser transformada en capital contable, debido a que existen amenazas que atentan
contra la integridad, confidencialidad y disponibilidad de la informacion. Ademas las
Tecnologias de la Informacion (TI) contienen vulnerabilidades que pueden ser
aprovechadas por atacantes, sin mencionar la cantidad de virus, troyanos, sniffers, key

loggers que se encuentran en la red.

Por lo que surge la necesidad de desarrollar una “cultura de seguridad” en donde se cree
una mayor conciencia y entendimiento en el uso de la interconexion de sistemas y redes
de informacién. Los sistemas, redes y servicios de informacion afines, deben ser fiables
y seguros, dado que los participantes son cada vez mas dependientes de éstos. Sélo un
enfoque que tome en cuenta los intereses de todos los participantes y la naturaleza de

los sistemas, redes y servicios puede proporcionar una seguridad efectiva.

Entendiendo por Seguridad aquellas reglas, técnicas y/o actividades destinadas a
prevenir, proteger y resguardar lo que es considerado como susceptible a robo, pérdida
o dafio, ya sea de manera personal, grupal o empresarial, garantizando que los recursos
informaticos estén disponibles para cumplir sus propdésitos, es decir, que no estén

dafiados o alterados por circunstancias o factores externos.

Es necesario crear espacios virtuales que proporcionen informacién necesaria y que
amplien los conocimientos sobre seguridad informatica para que de esta forma las
personas que hagan uso de la Web cuenten con los conocimientos y herramientas
minimas para enfrentar las amenazas y vulnerabilidades que puedan afectar la
informacion. Y donde se publiguen las investigaciones que se realizan en las instituciones

educativas.



INTRODUCCION

Ya que los paises desarrollados han tomado la delantera en la publicacién de espacios
dedicados a la seguridad; y al buscar dentro de la red, nos encontramos con que la
mayoria de los contenidos se encuentra en inglés, la escasa informacion en espafiol
proviene de Espafia, pareciera que paises latinoamericanos no generan investigacion en
este campo pero la realidad es otra, no es la falta de investigacion sino la ausencia de
divulgacién. Esto quedo reflejado en el congreso de Internet 2007 celebrado en El
Instituto de Investigaciones Filoldgicas de la UNAM (IIFL) dentro de los grandes puntos
gue se abordaron se discuti6 la poca participacion de la sociedad mexicana en la creacion
de contenidos informéticos. Pero se llegé a concluir que el problema no radica en la
generacion de contenidos, sino que esta realmente en la publicacion de estos, ya que no

disponemos de una cultura adecuada para mostrarlos al mundo.

Por ello surge la elaboracién de la presente tesis, la cual tiene como objetivo principal el
desarrollar un portal de seguridad informatica para la Facultad de Ingenieria de la UNAM,
donde se proporcionen los conocimientos necesarios para protegerse de personas o
procesos no autorizados que atenten contra la seguridad de la informacién. Para lograrlo
debemos sensibilizar a los usuarios acerca de la importancia de la seguridad, mostrando
el panorama actual de los procesos de IT (Tecnologias Informaticas) en nuestro pais;
enfrentando las diferentes amenazas y vulnerabilidades que se presentan en los sistemas
y procesos de tecnologias de informacion que existen actualmente, y contrarrestar las
que surjan dia a dia. Por lo que debemos revisar los estandares internacionales de
seguridad informatica que nos permitan orientar la seleccion de herramientas adecuadas
gue cumplan con el fin de proteger la informacion. Con ello tratamos de crear grupos de
personas informadas, asi como de personas que se preocupen por la seguridad

informatica y que de esta forma exista una cultura de la seguridad.

Y que a través de los diferentes elementos contenidos en el portal de Seguridad

Informatica permita:

e Sensibilizar al publico en cuanto a la importancia de la necesidad de proteger la

informacion personal y de las instituciones.



e Revisar y analizar la situacion actual de la Seguridad Informatica en México
e Informar que la seguridad informética es un camino no un fin.

e Conocer las medidas minimas para comenzar a enfrentar las amenazas y

vulnerabilidades,

e Mostrar un panorama general de las amenazas y vulnerabilidades que se

presentan en los ambientes de red y los mecanismos para poder enfrentarlos.

e Conocer la importancia, los conceptos y fundamentos tedricos de la Seguridad

Informética

e Revisar y analizar los estandares nacionales e internacionales sobre Seguridad

Informatica.

e Proporcionar documentos que sean de utlidad para reafirmar o ampliar la

informacion.

e Mantener informados a los usuarios para que puedan tomar sus precauciones

necesarias.

e Mostrar las diferentes metodologias para desarrollar esquemas de seguridad y

administracion de la seguridad.

e Proporcionar herramientas de seguridad y ligas a sitios de interés.

Para ello es que en el capitulo 1 del presente trabajo se presenta el marco teérico, donde
se da una breve historia de internet y de la evolucién de la Web, la cual nos permitira
revisar los diferentes elementos que han surgido con la nueva Web y de esta forma
identificar aquellos elementos que puedan integrarse al portal web, en el capitulo 2 se
muestra el analisis correspondiente para llevar a cabo el portal de Seguridad Informatica,
asi como el disefio que tendra el portal tanto en la organizacion de la informacion como
el disefio visual que tendra el sitio, en el capitulo 3 se definen los fundamentos de
Seguridad Informética como es su evolucion historica, asi como la presentacion de los
diferentes estandares, vulnerabilidades, amenazas y ataque existentes, en el capitulo 4

se muestran los diferentes esquemas de seguridad como son las politicas de seguridad,
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los procedimientos y planes de contingencia, los perfiles de proteccion y el analisis de
riesgos, en el capitulo 5 se presentara los aspectos legales que deben legislarse dentro
de las leyes Mexicas asi como los diferentes codigos de ética que ayuden al
comportamiento moral del hombre ante la sociedad y en el capitulo 6 se presenta una
lista de las diferentes herramientas de Seguridad Informatica indicando sus

caracteristicas principales y el tipo de servicio que protege.






CAPITULO 1

Marco Teorico

Dentro de este capitulo se presenta una breve historia del internet, asi como de la
evolucién de la Web a través del tiempo, donde se revisaran los diferentes elementos que
la han caracterizado y a partir de ello identificar aquellos que sean pertinentes para su
utilizacién en el portal web de Seguridad Informatica.
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CAPITULO 1

Marco Teodrico

1.1 Internet

La red Internet es el resultado de comunicar miles de redes de computadoras entre si.
Permite conectar diferentes tipos de redes, que pueden ser de area local o de area
extensa, utilizando protocolos como TCP-IP, que identifican los datos aunque procedan
de diferentes tipos de equipos (PC’s, Macintosh, Linux, Mac) y usen sistemas operativos
anteriormente incompatibles como UNIX, WINDOWS, 0S/2, LINUX, etc., (Ferreyra
Cortés, 1996), pero lo mas importante es que en Internet se comparten e intercambian
informacién millones de personas mediante millones de computadoras conectadas a
través de miles de redes en todo el mundo.

Con el programa adecuado se pueden transferir diversos archivos, conectarse de forma
remota a una computadora que se encuentra a miles de kildbmetros de distancia y utilizar
los diversos servicios que nos ofrece hoy en dia Internet, como son el correo electrdnico,
chats, foros, paginas web, entre otros.

Internet afecta todos los aspectos de la sociedad, entre ellos el comercial, educacién y
de comunicaciones interpersonales, entre otros. Vivimos en un mundo en que la
velocidad y la convivencia se han vuelto cosas normales, Bancos, compras y viajes son
posibles las 24 horas al dia. La comunicacién y la informacion toman un lugar natural en
un mundo que enfatiza la gratificacion instantanea y el acceso limitado (Eager, 1995).

La comunidad académica ha contribuido de manera significativa a crear los recursos
disponibles en Internet. Estudiantes y maestros usan Internet para ayudarse en tareas
que van desde escribir informes hasta preparar cursos.

1.2 Historia del internet

Internet fue concebido en 1969, cuando la Agencia de Proyectos de Investigacion
Avanzada (ARPA, una organizacion del Departamento de Defensa de Estados Unidos)
patrocinaba investigaciéon en redes computacionales. La investigacién se centraba en la
creacion de redes de intercambio de paquetes, un sistema en que la informacién
(mensaje o archivos) se descomponen en pequefios paquetes que se mueven de manera
independiente entre varias redes hasta alcanzar su destino, y cuando todos han llegado
se ensamblan (Eager, 1995).
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Esta investigacidén en redes computacionales contemplaba diversos objetivos. El militar
era crear un sistema estadounidense de comunicaciones que fuera impenetrable ante
los ataques de otros paises (en especial la ex Unidon Soviética). El nuevo sistema,
conocido como ARPANET, prometia mantener integridad de la comunicacién en el caso
de emergencia en Estados Unidos. En ARPANET la informacion se movia de manera
aleatoria por diferentes redes y sistemas en lugar de viajar sobre una linea y llevar a un
punto central de intercambio o concentrador.

De manera fundamental, la idea era: construir una red para investigadores a todo lo
largo de Estados Unidos, para que pudieran utilizarla en sus actividades diarias v,
ademas tuvieran la seguridad que la destruccién de una maquina en una localidad no
detendria la funcionalidad de la red. Como localizador de pruebas se establecieron cuatro
servidores ARPANET: la Universidad de Utah, el Instituto de Investigaciones de Stanford
(Stanford Research Institute) y dos servidores de la Universidad de California, Santa
Barbara y los Angeles. En septiembre de 1969, se conectd ARPANET (Randall, 1994).

En otofio de 1972, mas de un milldn de personas presencid la primera demostracion
publica de ARPANET y entonces fue cuando verdaderamente la idea de una red nacional
(e incluso internacional) empezé a cobrar forma. Todos empezaron a encontrar razones
por las que tenian que formar parte de la misma (Randall, 1994).

Los creadores de este sistema tuvieron el cuidado de desarrollar reglas voluntarias que
cubrieran todos los aspectos d este sistema. Se hicieron estandares para la creacién de
direcciones y para los protocolos de comunicaciones (Ferreyra Cortés, 1996).

Por lo que se hicieron dos decisiones técnicas que hicieron posible el funcionamiento de
la red, éstas fueron desarrollo de la tecnologia de la conmutacion por paquetes y el
diseno de TCP/IP.

La conmutaciéon por paquetes hace posible que los datos provenientes de diferentes
maquinas compartan lineas de transmisién comunes. Sin esto, serian necesarias, o por
lo menos preferibles, las lineas dedicadas que enlazaran una computadora directamente
con otra (esto es, una maquina o una red con otra maquina o red) con los datos
direccionados a través de los nodos, en funcién de su origen y destino.

La tecnologia de conmutacién por paquetes divide los datos en pequefios paguetes, cada
uno de ellos con un cédigo que contiene el destino y las instrucciones para reconstruir
la informacion. Los paquetes se mueven en forma individual a través de la red y se
relnen de nuevo cuando todos llegan a su destino.

TCP/IP son las siglas de Transmission Control Protocol/Internet Protocol (Protocolo de
Control de Transmisidn/ Protocolo Internet), esta tecnologia fue desarrollada a mediados
de los afos setenta, y proporciona el medio estandar mediante el cual las computadoras
pueden comunicarse unas con otras, ya que el protocolo de la computadora establece
procedimientos que permiten una comunicacién efectiva (Randall, 1994). TCP/IP fue
parte de una investigacion del DARPA sobre la conectividad de diferentes tipos de
computadoras y redes. Debido a que usaron fondos publicos para desarrollar TCP/IP, los
estdndares son no propietarios; esto es, que nadie tiene derechos exclusivos de uso.
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Ademas, TCP/IP es hardware y software independientes, de manera que cualquier tipo
de computadora puede conectarse a Internet y compartir informacion con otras
computadoras (Eager, 1995).

En 1975, la Agencia de Comunicaciones de la Defensa de Estaos Unidos obtuvo control
administrativo de ARPANET. La mision de la agencia era satisfacer las necesidades de
comunicacién del Departamento de la Defensa. El trafico de la red se incrementaba con
gran rapidez. La mayoria de los usuarios no eran personal militar sino investigadores
gue usaban en gran medida la red para enviar correo electronico y transferir archivos a
sus colegas. Debido a esta aplicacion dual, ARPANET se dividio en dos redes: ARPANET
continuo sirviendo a las necesidades de la comunidad académica, mientras MILNET se
enfoco a los requerimientos militares. La informacién podia ser compartida entre estas
dos redes. La interconexion entre ARPANET, centrada en la investigacion, y MILNET,
orientada a las aplicaciones, empez6 a conocerse como DARPA Internet (Agencia de
Proyectos de Investigacion Avanzada de la Defensa), casi siempre llamada Internet.

En 1986, la Fundacion Nacional de Ciencias (NSF) contribuydé de manera significativa a
la expansion de Internet, al desarrollar una red que conectaba a investigadores de
Estados Unidos con diversos centros de supercomputadora. De acuerdo a (Eager, 1995)
en estos centros se incluian los siguientes:

e Supercomputadora Nacional de Cornell, Universidad de Cornell, Cornell, Nueva
York.

e Centro Nacional de Supercémputo de John Von Neumann, Princeton, Nueva
Jersey

e Centro Nacional para Aplicaciones de Supercémputo (NCSA), Universidad de
Illinois, Champaign, Illinois.

¢ Centro de Supercémputo de Pittsburgh, Pittsburgh, Pensilvania.

e Centro de Supercémputo de San Diego, Universidad de California, San Diego,
California.

e Division de Computo Cientifico del Centro Nacional de Investigaciones
Atmosféricas, Boulder, Colorado.

Las redes de alta velocidad que conectaban supercomputadoras de la NSF formaron la
columna vertebral de comunicaciones conocida como NSFNET, en la cual las lineas de
transmision incluian teléfono, fibras Opticas y enlace por satélite. Estas lineas de
transmisién son supercarreteras de datos que llevan trafico a distancias largas y a
velocidades grandes. Fue configurada en un principio con lineas de transmision de
56Kbps! y que se mejord en 1989 con lineas T-12 capaces de transmitir a velocidades
de 1.5 Mbps (megabits por segundo), este tipo de conexidn aun sigue en funcionamiento

! Kbps (Kilobits por segundo), unidad de medida que se usa en telecomunicaciones e informética para
calcular la velocidad de transferencia de informacién a través de una red.
2T-1 es el servicio de linea digital normalizado, el cual se originé de una necesidad de mds ancho de banda.
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pero, en 1990, se introdujo la especificacién T-3, lo que permitié velocidades de conexion
de hasta 45 Mbps.

A finales de los ochentas, NSF pasé el financiamiento y la administracién de la NSFNET
a un grupo no lucrativo de universidades, llamado MERIT (Michigan Educational Research
Information Triad). MERIT trabajd junto con MCI e IBM en la expansion y la mejora del
acceso nacional a alta velocidad. Temporalmente, las tres organizaciones formaron la
ANS (Advanced Network Services), creada con la finalidad de operar a la NSFNET.

Para 1990, la NSFNET habia tomado el lugar de ARPANET y este ultimo habia quedado
discontinuado. En 1991, el entonces presidente de Estados Unidos, George Bush, firmé
la High Performance Computing Act, misma que esencialmente establecia una nueva
red, la NREN (National Research and Education Network). La NREN iba a utilizar a la
NSFNET como su base e irdonicamente con metas de investigacion similares a las de
ARPANET original. La NREN fu establecida en forma especifica para reunir organizaciones
gubernamentales y comerciales, lo que vino a significar que la politica no comercial de
NSFNET ha desaparecido en su mayor parte (Randall, 1994).

Mientras ocurria todo esto, otras organizaciones comenzaban a interesarse en las redes
globales y es como la CSNET (Computer Science Network) fue establecida por la NSF
para ayudar a las universidades que no podian tener acceso a la NSFNET e introducirlas
en lo que poco a poco se convertiria en Internet. Sin embargo, la Unica herramienta que
esta nueva red podia utilizar, era el correo electrénico, lo cual tenia sus limitaciones.
Aparecidé otra nueva red, la cual se llamdé BITNET la cual ofrecia servicio de correo
electrdnico, listas de correo, capacidades de transferencia de archivos y otras opciones.
Desafortunadamente, BITNET no utilizaba el TCP/IP, por lo que tuvo que desarrollar otra
forma para compartir la informacién con NSFNET. Finalmente, BITNET y CSNET se dieron
cuenta que estaban intentando llevar a cabo practicamente lo mismo (esto es,
conectarse a NSFNET) por lo que formaron la CREN (Corporation for Research and
Education Networking).

Con la finalidad de no quedarse a tras otras partes del mundo decidieron conectarse a
la red emergente. Canada establecié el CAT*NET y el NETNORTH, el primero corresponde
aproximadamente a NSFNET y el segundo a BITNET. Las redes europeas empezaron a
organizarse también, de las cuales EARN Y EUNet son los ejemplos principales. Con
Sudameérica, el Oriente Medio, Australia y la Franja del Pacifico Sur con un interés activo
en Internet, (Randall, 1994), fue solo cuestién de tiempo para que las redes nacionales
o continentales se unieran para que asi surgiera el término Internet el cual se referia
originalmente a los experimentos de ARPA en redes internacionales, y que hoy en dia
conocemos como la red de redes.

Desde 1993 Internet deja de ser la red de instituciones gubernamentales y universidades
para convertirse en la red publica mas grande del mundo. A partir de entonces han
aparecido y aumentado los servicios de conexion como Prodigy, CompuServe y Amerian
Online en Estados Unidos; Spin, CompuServe, Internet de México, PixelNet Y Datanet
en México y algunos mas en otros paises (Ferreyra Cortés, 1996).
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1.3 WWW

El servicio grafico de la gran red se conoce como World Wide Web, también conocida
como WWW, W3, telarafia mundial, en general se denomina Web para simplificar las
menciones a este sistema de localizacion de computadoras anfitrionas o lugares con
servidores World Wide Web (Web sities), en donde se ofrece informacion, archivos y
ligas de hipertexto hacia otros archivos y ligas de hipertexto hacia otros del mismo nodo
o hacia otros lugares. (Ferreyra Cortés, 1996)

La tecnologia de la comunicacién facilita la conectividad global, y el WWW es un medio
funcional para que la gente de todo el mundo localice informacién y comparta el
conocimiento. El WWW es segun (Eager, 1995):

e Un sistema de navegacion para Internet
e Un sistema de administracién y distribucién de informacién
e Un formato dindmico para la comunicacién masiva personal

La Web integra diferentes formatos de informacion: imagenes fijas, imagenes en
movimiento, texto, audio y video.

1.4 Historia del web

El Word Wide Web es un sistema distribuidor de informacién basado en el concepto de
hipertexto. Fue desarrollado por un grupo de investigadores bajo la direccion de Tim
Berners-Lee, en el Laboratorio Europeo de Fisica en Particulas, CERN, ubicado en Suiza
(Ferreyra Cortés, 1996). La comunicacidon eficaz era decisiva para este grupo de
cientificos localizados en todo el mundo. La propuesta definia un sistema simple que
usara hipertexto, una forma de presentar y relacionar informacién con enlaces en lugar
de lineas secuenciales, para transmitir documentos y comunicacion por las redes de
computo. Al principio, el programa no preveia transmitir imagenes o incluir audio y video.

A fines de 1990, se introdujo el primer software Web en una computadora NeXT de Steve
Job’s. El software NeXT permitia ver y transmitir documentos de hipertexto en Internet
y facilitaba la edicion a los usuarios. Se hicieron demostraciones de este sistema en los
comités del CERN y ante los asistentes a la “Conferencia de hipertexto” del 1991. En los
anos siguientes, el sistema Web se expandid con rapidez (Eager, 1995).

El crecimiento anual de Web fue tan sorprendente que en 1993, existian alrededor de
cien servidores Web; hoy en dia la Web tiene mas de 612, 843,420 servidores (figura
1.1). Asi también podemos observar como fue evolucionando la WWW en la siguiente
linea del tiempo de acuerdo a Eager (1995), donde muestra los sucesos mas
importantes (figura 1.2).
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Figura 1.1. Total de Sitios en todos los dominios de Agosto de 1995 hasta Febrero del 2012 (Netcraft, 2012).
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Figura 1.2 Linea del Tiempo del WWW. Sucesos importantes en la corta vida del Web (Eager, 1995) pg.43



CAPITULO 1 Marco Tedrico

El WWW alcanza su maxima popularidad en 1993 con la aparicidén del primer software de facil
uso para navegar en el Web, Mosaic. Este tipo de programas se conocen como visualizadores
(Browsers) u hojeadores del Web, ya que las interfaces de los clientes y servidores de estos
servicios se les conocen como paginas web (Eager, 1995).

1.4.1 Los conceptos de hipertexto e hipermedia

Los programas de informacién computacional que posibilitan la navegacién en la WWW son el
hipertexto e hipermedia.

El hipertexto, un subconjunto de hipermedia, se refiere de manera especifica a documentos
computacionales donde los lectores se pueden mover de un lugar a otro, de un documento a
otro o entre documentos, de una manera no secuencial ni lineal, ya que se puede desplazar
en forma aleatoria. Las palabras, frases e iconos del documento se convierten en enlaces que
permiten viajar a una nueva posicion en el mismo documento o, incluso, a uno nuevo (Eager,
1995).

De acuerdo a Eager, el hipertexto tiene varias ventajas sobre el texto el texto normal:

e El hipertexto facilita navegar en documentos muy largos.

e Ademas de la velocidad de uso, el hipertexto ayuda a los lectores a explorar nuevas
ideas y localizar nuevas fuentes de informacién, a medida que se desplaza de lugar a
lugar.

e Brinda profundidad, como una especie de tercera dimensidn, a la palabra escrita. Los
lectores se convierten en exploradores y toman decisiones de navegacién acerca de los
temas que desean investigar. El hipertexto permite al usuario decidir de manera precisa
qué informacion es la mas importante en un momento dado.

Hipermedia es una extension natural de hipertexto. En hipermedia, los enlaces son conexiones
visuales a graficas o fotografias, mensajes de audio o video, asi como a texto. Hipermedia le
da vida a un documento y la computadora personal de convierte es un dispositivo multimedios
que pueden ser mas atractivo e impresionante que la radio o television. (Eager, 1995)

El HTML (HyperText Markup Languaje) consiste propiamente en un archivo de texto con
codigos que especifican en cada parte de él, si se trata de texto, graficos, videos o sonido.
Ademas se resaltan palabras o partes del texto y que desde ahi se puedan realizar “saltos”
hacia otra parte del mismo archivo, hacia otra pagina; algunos de estos enlaces de hipertexto
pueden activar un sonido o voz, en un proceso conocido como hipermedia.

El principio del HyperText Markup Languaje fue un gran avance, pero no significaba mas que
poner al alcance del cliente, los servicios de texto y graficas sobre una interfaz tipo terminal;
es decir en modo texto (Ferreyra Cortés, 1996).

10
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Los vinculos de hipertexto se pueden sefialar con un color en el propio texto o en las imagenes.
Al posicionar el apuntador del ratdén sobre de ellos, cambia la forma de la flecha indicando que
se puede accesar a esa liga. Para sefialar los vinculos que ya han sido visitados, el texto que
hace la liga de color. (Ferreyra Cortés, 1996)

1.5 La nueva web

Los sitios Web ya no son solé texto e hipervinculos. Son imagenes, animaciones Flash,
publicidades que tapan la lectura, ventanas desplegables, videos, juegos y aplicaciones
completas. Es por eso que la Web como la conociamos ha cambiado debido a la aparicion de
una nueva Web, la Web 2.0.

Siempre que se habla de la Web 2.0, se acostumbra a poner como ejemplo ilustrativo a una
serie de servicios que se ofrecen a través de la Web, que se caracterizan por ofrecer una
interfaz especialmente agil y flexible, como pueden ser todos los servicios ofrecidos entre
otros por las grandes empresas de Internet como Google con GMail, Spreadsheets&Docs por
ejemplo o los ofrecidos por Yahoo! tipo Flicker, del.icius, etc. Detras de esas aplicaciones,
cabria identificar como comun denominador la tecnologia AJAX (Asynchronous Javascript And
XML). Bajo este acronimo, se esconde una combinacion creativa de tecnologias, que permite
agilizar la interaccion entre el navegador y el propio usuario.(Fumero, Roca, & Saez Vacas,
2007).

1.5.1 éQué es la nueva Web?

La Web dos (punto) cero podria definirse como la promesa de una visién realizada: la Red
convertida en un espacio social, con cabida para todos los agentes sociales, capaz de dar
soporte a y formar parte de una verdadera sociedad de la informacion, la comunicacién y/o el
conocimiento. (Fumero, Roca, & Saez Vacas, 2007)

Es un concepto abierto que abarca tres grandes nociones de acuerdo a Firtman (2010):

1. Aplicaciones Ricas de Internet
2. Web semantica
3. Redes sociales

1.5.2 Historia de la Nueva Web

El término Web 2.0 tiene un origen claro: fue utilizado por primera vez por O'Reilly Media
(empresa conocida por su editorial de libros de tecnologia) en una conferencia en Octubre del

11
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2004. Meses después fue Tim O’Reilly fundador de la empresa quien definié el concepto y lo
hizo conocido en la comunidad (Firtman, 2010).

De

Web 2.0

Figura 1.3 Diagrama de conceptos que asocian a la Web 2.0. Diagrama distribuido bajo la licencia libre conocida como
Creative Commons

acuerdo a Firtman (2010), en ese momento la definicién de O'Reilly incluia:

e La Web como plataforma

e Efectos de red en una arquitectura de participacion

e Innovacion y desarrolladores independientes

e Pequefios modelos de negocio capaces de publicar servicios y contenidos
e Datos abiertos

e El perpetuo Beta

1.5.3 éQue no es la Web 2.0?

12

e LaWeb 2.0 no es Internet 2. Este ultimo concepto es una red paralela de alta velocidad
utilizada por universidades. Web 2.0 funciona sobre la misma red de Internet que todos
conocemos.

e Tampoco es un nuevo lenguaje de programacion

e Web 2.0 no es un cambio radical de tecnologia, ya que se sigue utilizando HTTP, HTML,
JavaScript y muchas con las tecnologias que se habian estado trabajando, solo que se
utilizaran de un modo distinto.

e Tampoco es solo AJAX, RSS, ni blogs, ni ningln concepto suelto.
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1.5.4 WEB 1.0

La web 1.0 habia evolucionado desde 1995 durante 10 afos, se le cataloga como la que falld
en la conocida burbuja de Internet, a finales del milenio pasado en la que cientos de miles
empresas punto com debieron cerrar sus puertas luego de millones de ddlares invertidos
(Firtman, 2010).

En la siguiente tabla se comparan ambos paradigmas, para facilitar la comprension del
concepto entre las Web 1.0 y la Web 2.0.

Tabla 1.1. Comparacion entre los paradigmas de la Web 1.0 y la Web 2.0 (Firtman, 2010)

CONCEPTO COMO ES EN LA WEB 1.0 | COMO ES EN LA WEB 2.0

Quiénes publica Los productores de los sitios = Tanto los productos como

web los mismo usuarios
Distribucion de la Centralizada en un sitio Web . . .
. - . . ) Dispersa en miles de sitios
informacion a traves de interconexiones
Solo para grandes Cualquiera puede publicar y
Publicidad en la Web presupuestos y con organizar su propia
campafias cerradas campafa
Duefios de la informacion El sitio web Los usuarios
Tecnologia reinante HTML 4.0 XHTML, HTML 5 y CSS
. - . Se libe en modalidad
Disponibilidad de nuevos Cuando estaban finalizados ‘beran en alida
. o . Beta, apenas tengan una
servicios Web luego de ahos de trabajo

funcionalidad

Los sitios ofrecen API
Ninguna abiertas para que otro se
conecten

Posibilidad de utilizar
servicios de otros sitios

1.5.5 Rich Internet Aplications (Aplicaciones Ricas de Internet)

Una aplicacidon Rica de Internet es un cruce entre las aplicaciones Web y las de escritorios,
que deriva en cierto comportamiento hacia el cliente, que se comunica con el servidor sélo en
casos necesarios. El término lo designé en 2002 la empresa Macromedia, en la actualidad
Adobe, creadora de la herramienta Flash. En ese momento, Macromedia anunciaba que con
su plataforma flash era posible crear una nueva experiencia en los sitios Web que no era
posible con HTML y promovid el uso de este nuevo concepto. Tuvieron que pasar varios afios
antes de que realmente se empezaran a utilizar estos conceptos y su plataforma Flash se
volveria una de las principales rivales de AJAX en el mercado.

13
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APLICACIONES RICAS DE INTERNET

B 1 Visual
rowser —

Figura 1.4Esquema de los participantes en el mundo de las Aplicaciones Ricas de Internet (Firtman, 2010) pag.7

Si se engloban las caracteristicas de los conocidos como clientes ricos (aplicaciones de
escritorio, como Microsoft Excel o Adobe Photoshop) y las de los denominados clientes livianos
(aplicaciones Web tradicionales) quedan conjunto con las siguientes caracteristicas:

14

Experiencia rica del usuario. Implica hacer uso de nuevos conceptos en la Web, como
contrales ricos de ingreso (selectores de fecha, deslizadores, ingreso de texto con
formato), servicios de drag y drop y evitar y evitar demoras al usuario en el uso del sitio
Web.

Capacidad offline. Permite que una aplicacion Web siga funcionando aunque se haya
perdido la conectividad con el servidor o con Internet. Por supuesto esto sera posible en
algunos casos; asimismo, si la conexion se retoma seguira su uso normal.

Productividad alta de desarrollador. Los entornos de trabajo y las herramientas para
desarrollar aplicaciones Web evolucionaron hasta encontrarse, en la actualidad, cercas a
la productividad en una aplicacién de escritorio.

Respuesta. Las aplicaciones Web responden con rapidez y es posible interactuar con la
aplicacion, aun cuando se espera una respuesta del servidor.

Flexibilidad. Los nuevos sitios Web permiten una interfaz flexible con la posibilidad de
modificar la apariencia, el contenido y los servicios disponibles de una manera sencilla y
rapida.
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e Facil de distribuis y actualizar. Actualizar una RIA es tan simple como publicar los
nuevos archivos en el servidor, incluso hasta se podrian actualizar con cientos de usuarios
conectados.

e Facil de administrar. No hay metodologias de instalacion complejas, DLL ni instaladores.

En una RIA, el cliente adquiere un uso mas intensivo, no solo para pequefios validaciones. El
browser también administrara el flujo de la aplicacion, los mddulos y la interaccién con el
servidor. Todas las comunicaciones al servidor no sera invocada en forma directa por el clic
del usuario, si no por el codigo de cliente. Estas peticiones al servidor se haran detras de
escena, o sea, el usuario no serd consciente de la peticidn, a no ser que se active de manera
explicita un cartel que indica cargando (figura 1.5).

Modelo Clasico Web 1.0 Modelo RIA Web 2.0

Distintas
comunicadas a .
Una sola interfaz que
través de LINKS K . g
se actualiza segun la

interaccion del
usuario

Figura 1.5 Modelo clasico versus modelo de Aplicacion Rica de Internet (Firtman, 2010) pag. 10

Ventajas

e Ofrece al usuario una experiencia mas rica con el sitio Web

e Estan al dia con las nuevas expectativas de los usuarios

e Ahorrar tiempo de carga de la pagina, la cantidad de bytes transferidos y tiempo de
navegacion total

15
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Desventajas

Capacidad de uso. El usuario hace, por lo menos, 10 afios que navega por Internet y eso
implica que sabe cdmo utilizar un sitio Web 1.0 sin problemas. Sabe que debe ir haciendo
clic en hipervinculos, que debe esperar cada recarga, sabe completar un formulario con
campos de texto y lista de seleccidon y estd acostumbrado al famoso botdon Enviar. Ahora
bien, ¢Sabra utilizar el nuevo el sitio Web 2.0 enriquecido?.

Es necesario educar al usuario acerca de como utilizar la aplicacion.

El botén “Atras” del navegador. Todos conocemos el historial de un navegador. Con
cada clic en el botdn correspondiente se puede retroceder y volver a una pagina. Sin
embargo, ahora ya no existe el concepto de pagina, sino que cada clic, en realidad puede
conllevar cualquier tipo de accion en el sitio o a la aplicacion Web, como abrir un menu o
borrar una foto y siempre nos encontramos en la misma pagina o URL (si lo pensamos con
el viejo sistema de trabajo).

Indexacion de buscadores. En general una Aplicacion RICA presenta una sola URL y con
un contenido inicial (leido por el buscador). El contenido restante ya no son paginas aparte,
sino que son pequefias zonas que se actualizan directamente en el cliente segun la
interaccién del usuario. Esto implica que el buscador sélo indexara la pagina inicial.

Favoritos o marcadores. En la Web2.0 no basta copiar y pegar la direcciéon que vemos
en el navegador para afiadirlo a favoritos o a marcadores.

Manejo de errores. En la Web 1.0 el usuario percibia directamente los errores del
servidor: 404, cuando la pagina no existe, 500 cuando el servidor tiene problemas
internos, etc. Ahora hay que capturar y actuar ante errores que surjan en el servidor que
anteriormente no era posible realizar.

Complejidad de desarrollo. El desarrollar Aplicaciones Ricas lleva un trabajo extra
respecto de las aplicaciones tradicionales para la Web, ya que son mas complejas de
depurar, mantener y actualizar.

Es por ello que la educacién, que deberia constituirse como un pilar en la construccién de la
Sociedad del Conocimiento, es uno de los ambitos que presenta a la vez mas oportunidades
y al mismo tiempo mas barreras institucionales para sacar partido a las infotecnologias.

1.5.6 Web semantica

Se trata de una corriente, promovida por el propio inventor de la Web [Berners-Lee], vy
presidente del consorcio W3C, cuyo ultimo fin es lograr que las maquinas puedan entender, y
por tanto utilizar, lo que la Web contiene. Esta nueva Web estaria poblada por agentes o

16
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representantes software capaces de navegar y realizar operaciones por nosotros para ahorrar
trabajo y optimizar los resultados. Para conseguir esta meta, la Web semantica propone
describir los recursos de la Web con representaciones procesables (es decir, entendibles) no
s6lo por personas, sino por programas que puedan asistir, representar, o reemplazar a las
personas en tareas rutinarias para un humano. Las tecnologias de la Web semantica buscan
desarrollar una Web, mas cohesionada, donde sea aun mas facil localizar, compartir e integrar
informacidn y servicios, para sacar partido todavia mayor de los recursos disponibles en la
Web (Bravo Santos & Redondo Duque, 2005).

El objetivo de la web semantica es que la informacién en la Web posea metadatos acerca del
significado de los datos que se muestran. Esto implica incluir informacion adicional en los sitios
Web, que no sera vista por el usuario y que se expresara en algun lenguaje formal que pueda
ser estandarizado y comprendido por herramientas automatizadas, como un motor de
busqueda.

Los formatos mas utilizados son RDF (Resource Description Framework) y Microformatos, que
afaden caracteristicas adicionales al codigo de marcas que utilizamos para nuestro sitio web.

RDF (Resource Description Framework)

RDF fue creado en 1998 y recomendado por W3C en 1999, es acrénimo de Resource
Description Framework y es un lenguaje para la representacion de la informacion sobre los
recursos en la web (autor de una pagina web, licencia, etc.), particularmente dirigido para la
representacion de los metadatos. Es decir, define la sintaxis y modelos de datos para la
representacién semantica de los datos.

Microformatos

La idea de los microformats o Microformatos es generar formatos de contenido con HTML
valido en la actualidad, utilizando las propiedades del lenguaje, como pueden ser class, rel o
rev para proveer informacion adicional sobre el contenido.

1.5.7 Redes sociales

Uno de los fendmenos de la Web 2.0 es la revolucion social adquirida por medio de los nuevos
servicios en colaboracion de la red. La gestidon on line de las redes sociales ofrece una serie
de funcionalidades, asociadas a servicios basicos de comunicacidon y presencia, que han
logrado convertirla en un fenédmeno en si misma.

Todo el universo web, se sustenta en una diversidad considerable de aplicaciones y servicios
agrupados bajo el concepto de software social, como puede ser blogs, wikis, comunidades,
entre otros y que en colaboracion entre todos los usuarios de la red es parte fundamental de
este hecho y es asi que como surgen miles de sitios que ofrecen nuevos servicios en
colaboracién, que comparten fotos, favoritos, RSS, blogs y musica.

17
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Blogs y derivados

Los blogs aparecen en la Red, provocando un fendmeno social debido fundamentalmente a su
impacto en la dindmica de los medios de informacién en Internet. La esencia de tal fendmeno
es un mecanismo de publicacidon sustancialmente mas sencillo que los que habia disponibles
antes de su emergencia.

Un blog o Weblog es una base de datos de articulos ordenados de manera cronoldgica en
modo inverso. Equivale a una bitacora o diario personal donde el duefio ingresa texto, adjuntos
y links, y otros usuarios pueden dejar comentarios (Firtman, 2010).

Wikis

Una wiki es un sitio web que permite que sus propios usuarios editen, agreguen y eliminen su
contenido. Por lo general, estos sitios no requieren un registro por parte del usuario y se
basan en la misma comunidad para que no permita abusos al cambiar informaciéon. Es el
maximo exponente de una autoria en colaboracion, donde todos son autores de contenidos
(Firtman, 2010).

RSS (Really Simple Syndication)

El RSS es un formato basado en XML que permite encontrar aquella informaciéon que mejor se
adapta a lo que el usuario desea, pero también ofrecerla de forma rapida y actualizada.

Los archivos RSS son un nuevo método para obtener y ofrecer informacién gracias a que
contienen metadatos sobre las fuentes de informacién. Este formato es de gran utilidad para
sitios Web que actualicen sus contenidos con frecuencia, ya que permite compartir la
informacién y verla en otros sitios de forma inmediata.

18



CAPITULO 2

Andlisis y Disenio del portal de Seguridad
Informatica

Dentro de este capitulo se presenta el analisis realizado para crear el portal de Seguridad
Informatica, donde se muestra la funcién principal que tiene el sitio, el por qué debe
realizarse, para quién estd dirigido y cdmo se logrard que se cumplan dichas funciones.
Una vez identificados los puntos anteriores se procede a la determinacién de los
requerimientos del sistema, asi como a la revisidn y selecciéon de la metodologia de
desarrollo. Ademas se define cada uno de los disefios que son necesarios para la creacion
del portal de Seguridad Informatica.
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CAPITULO 2

Analisis y Diseio del portal de Seguridad
Informatica

2.1 Determinacion del problema

Elaborar un sitio Web de Seguridad Informatica para la Facultad de Ingenieria de la
UNAM, dentro de su laboratorio de Redes y Seguridad, que permita ofrecer informacion
especializada sobre temas de Seguridad Informatica (SI) a la comunidad, con la finalidad
de que estudiantes, profesores, investigadores y publico en general tomen conciencia de
la importancia de la seguridad de la informacién y tengan oportunidad de actualizar sus
conocimientos en estos temas mediante los conceptos tedricos, a través de la revision
de los diferentes estandares, asi como de las herramientas de SI que se proporcionen a
través sitio.

2.2 Analisis de las necesidades del sistema

El tema de Tesis a desarrollar tiene como objetivo el crear un portal web de Seguridad
Informatica en la Facultad de Ingenieria de la UNAM, el cual se encontrara alojado en el
sitio del laboratorio de Redes y Seguridad, para conocer el alcance del sitio es necesario
responder a las siguientes preguntas:

a) ¢Cual es la funcion principal que se realizara en el Portal Web?
b) ¢Para qué se deberia realizar esa funcion?

c) ¢Quiénes pueden utilizar esa funcion?

d) éCédmo puedo lograr esa funcion?

a) éQué funcion principal se puede realizar en el Portal Web?

La funcién principal del portal serd proporcionar informacién sobre temas de SI, donde
existird una investigacion teorica realizada sobre los temas de Seguridad, asi como de
los diferentes estandares que existen hasta hoy en dia, las distintas herramientas de
seguridad que se han desarrollado al momento, ademas de permitir descargas y
manuales sobre éstas respetando los derechos de autor (Copyright?), asi como ligas de
interés a los diferentes temas de SI.

b) éPara qué se deberia realizar esa funcion?

El objetivo de desarrollar el portal de SI, es para crear una cultura de seguridad, asi
como proporcionar informacién sobre diferentes temas encausados al resguardo de la

! Copyright: Derecho que la ley reconoce al autor de una obra intelectual o artistica para autorizar su
reproduccién y participar en los beneficios que esta genere.
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informacién, que sea de ayuda para los estudiantes de la Facultad de Ingenieria, ya que
actualmente cuenta con un médulo de salida en Redes y Seguridad en la carrera de
Ingenieria en Computacién, asi mismo para todos aquellos que estén interesados en
adquirir o acrecentar sus conocimientos en esta area de gran interés en la actualidad,
debido a que hoy en dia la tecnologia avanza rapidamente y con ello se presentan nuevas
vulnerabilidades y amenazas que pueden afectar la seguridad de la informacion.

c) éQuiénes pueden utilizar esa funciéon?

El portal estéd pensado en que sea utilizado por los estudiantes, profesores,
investigadores y publico en general interesados en temas de Seguridad Informatica, ya
que de esta manera, los distintos usuarios pueden ampliar sus conocimientos de
seguridad y sobre todo podran revisar su contenido en cualquier momento, debido a que
sera accesible desde cualquier lugar, ya que el Unico requisito sera contar con una
computadora con acceso a Internet.

d) éComo puedo lograr esa funcién?

Para lograr este objetivo, debemos dar a conocer la importancia de la Seguridad
Informatica asi como los conceptos basicos que la comprenden, mediante una redaccion
clara y amena, asimismo estudiar y conocer las diferentes Herramientas que existen,
para proporcionarlas de una manera que sean faciles de utilizar para el usuario y en
cuanto a la actualizacion sobre los diferentes temas de Seguridad Informatica, se
pretende que sean hechas a través de las noticias que seran incluidas al portal web a
través de un RSS2,

2.3 Determinacion de los requerimientos del sistema

e La informacidon que se proporcione en el portal debera ser clara y veraz.

e El diseno de la pagina debe de ser atractivo y amigable a la mayoria de los usuarios.

e La herramientas y servicios que se proporcionen en el sitio deberan estar disponibles.

e El sitio debera ser portable en al menos dos sistemas operativos.

e Los lenguajes de programacién a utilizar deberan de proporcionar en la medida de lo
posible un entorno de seguridad.

e Las herramientas proporcionadas seran libres.

e Las diferentes paginas que comprenda el sitio deberan ser ligeras para que no
tarden mas de 10 segundos en ser visualizadas, sin contar los videos y herramientas
que contendra el sitio, ya que la visualizacion de éstas dependera del ancho de banda
que utilice el usuario.

e El sitio debera contener las siguientes secciones:

- Fundamentos de Seguridad Informatica

2 Es un formato estandarizado para compartir encabezados y/o descripciones completas de las notas de
periddicos en linea, portales, anuncios clasificados, blogs (blogs) o incluso cualquier otra informacion
disponible en un sitio Web.
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- Manuales

- Herramientas de Seguridad

- Noticias informativas a través de RSS
- Videos

- Sitios de Interés

- Normas - Estandares

2.4 Revision y selecciéon de metodologia de desarrollo

La metodologia de desarrollo es el proceso a seguir sistematicamente para idear,
implementar y mantener un producto software desde que surge la necesidad del
producto hasta que se cumple el objetivo por el cual fue creado.

Los ciclos de vida del Software que se revisa son:

- Modelo cascada

- Modelo incremental

- Modelo de desarrollo evolutivo
- Modelo espiral

24.1 Modelo cascada
Es el enfoque metodoldgico que ordena rigurosamente las etapas del ciclo de vida del

software (figura 2.1), de forma tal que el inicio de cada etapa debe esperar a la
finalizacion de la inmediatamente anterior.

Plan Operativo

Especificacion de
Requerimientos

Especificacion
Funcional

]

Disefio '1
| Implementacion '1

l Integracion
Validacion y
Verificacion |

Mantenimiento

Figura 2.1 Modelo cascada
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Ventajas:

- Se tiene todo bien organizado y no se mezclan las fases.
- Es perfecto para proyectos que son rigidos, y ademas donde se especifiquen muy
bien los requerimientos y se conozca muy bien la herramienta a utilizar.

Desventajas:

- Los resultados se visualizan hasta que se encuentra en las etapas finales del ciclo,
por lo que cualquier error detectado ocasiona un retraso y aumenta el costo del
desarrollo en funcion del tiempo que insume la correccidn de éstos.

- Este modelo es muy restrictivo y no permite movilizarse entre fases.

2.4.2 Modelo incremental

Es un proceso de desarrollo de software, creado en respuesta a las debilidades del
modelo tradicional de cascada (figura 2.2).

Este modelo de ciclo de vida se basa en la filosofia de construir incrementando las
funcionalidades del programa.

Se realiza construyendo por modulos que cumplen las diferentes funciones del sistema.
Este ciclo de vida facilita las tarea de desarrollo permitiendo a cada miembro del equipo
desarrollar un moédulo particular en el caso de que el proyecto sea realizado por un grupo
de programadores, de esta forma al final de cada ciclo se entrega una versién al usuario
gue contendra una nueva funcionalidad. Este ciclo de vida permite realizar entregas al
usuario antes de terminar el proyecto.

Andlisis -1 Andlisis -1 Andlisis —l
Disefio 1 Disefio 1 Disefio 1

Codificacion —l Codificacion Codificacian
Pruebas Fruabas Fruebas
1 1 2 1 2 3
Wersion 1 Yersion 2 Wersion 3
Funcionalidad 1 + Funcicnalidad 2 + Funcionalidad 2

Figura 2.2 Modelo incremental
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Ventajas:

- Reduce los riesgos al generar sistemas pequefos, ya que construir un sistema
pequefio siempre es menos riesgoso que construir un sistema grande.

- Al desarrollarse independientemente las funcionalidades, es mas facil cambiar los
requerimientos del usuario.

- Si se detecta un error grave, sélo se desecha la ultima iteracion.

- No es necesario disponer de los requerimientos de todas las funcionalidades en
el comenzd del proyecto

Desventajas:

- Debido a la interaccion con los usuarios finales, puede llevar a que los avances
sean extremadamente lentos.

2.4.3 Modelo desarrollo evolutivo

Construye una serie de grandes versiones sucesivas de un producto, sin embargo, asume
que los requerimientos no son completamente conocidos al inicio del proyecto. Los
requerimientos son cuidadosamente examinados, y s6lo esos que son bien comprendidos
son seleccionados para el primer incremento. Los desarrolladores construyen una
implementacion parcial del sistema que recibe sélo estos requerimientos.

El sistema es entonces desarrollado, los usuarios lo usan, y proveen realimentacion a
los desarrolladores. Basada en esta realimentacion, la especificacion de requerimientos
es actualizada, y una segunda version del producto es desarrollada y desplegada. El
proceso se repite indefinidamente (figura 2.3).

Actividades concurrentes

Especificacion >I Vv

ersion Inicial

Descripcion del Desaerolic —J Versiones

Sistema Intermedias

Validacion Version Final

Figura 2.3 Modelo desarrollo evolutivo
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Ventajas:

- Este modelo es muy util cuando desconocemos la mayoria de los requerimientos
iniciales, o estos requerimientos no estan completos.

- Ofrece un mejor enfoque cuando el responsable del desarrollo del software esta
inseguro de la eficacia de un algoritmo, de la adaptabilidad de un sistema
operativo o de la forma que deberia tomar la interaccién humano-maquina.

Desventajas:

- El desarrollo de software en forma evolutiva requiere un especial cuidado en la
manipulacion de documentos, programas, datos de test, etc. desarrollados para
distintas versiones del software.

- Este modelo se encuentra con el problema de que en cada versién tiene que
evaluar los requerimientos, el desarrollo y la evaluacién para la obtencion de una
nueva version.

2.4.4 Modelo espiral

El modelo se basa en una serie de ciclos repetitivos para ir obteniendo madurez en el
producto final. Este modelo tiene mas en cuenta el concepto de riesgo que aparece
debido a las incertidumbres e ignorancias de los requerimientos proporcionados al
principio del proyecto o que surgiran durante el desarrollo. A medida de que el ciclo se
cumple el avance del espiral, (figura 2.4), se van obteniendo prototipos sucesivos que
van ganando la satisfaccion del cliente o usuario.

A menudo, la fuente de incertidumbre es el propio cliente o usuario, que en la mayoria
de las oportunidades no sabe con perfeccidn todas las funcionalidades que debe tener el
producto.
Este modelo tiene cuatro etapas:

1. Planificacion: Relevamiento de requerimientos iniciales después de una

iteracion.

2. Analisis de riesgos: De acuerdo al relevamiento de requerimientos se decide si
se continta con el desarrollo.

3. Implementaciéon (Ingenieria): Desarrollo de un prototipo basado en los
requerimientos.
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4. Evaluacion: El cliente evalla el prototipo, si es de su conformidad, termina el
proyecto. En caso contrario, se incluye nuevos requerimientos solicitados por el
usuario en la siguiente iteracion.

Planificacion Analisis de Riesgo

Recopilacidén de los requisitos iniciales

Planificacién del pro to Basado en los requisitos

iniciales
Planificacién Basado en la
basada en los = reaccidn del cliente
cementarios del /

cliente '

/ Prototipo inicial
Prototipo siguiente
nivel

Sistema de Ingenieria

Evaluacion del

Cliente Ingenieﬂ'a

Figura 2.4 Modelo espiral

Ventajas:

- Se puede comenzar el proyecto con un alto grado de incertidumbre

- Se tiene un bajo riesgo de retraso en caso de deteccidon de errores, ya que se
pueden solucionar en la proxima rama del espiral

- Este ciclo de vida no es rigido ni estatico

- Es un modelo adecuado para grandes proyectos donde no es posible contar con
todos los requerimientos desde el comienzo
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Desventajas:

- El costo temporal que suma cada vuelta del espiral

- Dificultad para evaluar los riesgos y la necesidad de la presencia o la
comunicacién continua con el cliente o usuario

- Genera mucho tiempo en el desarrollo del sistema

- Requiere experiencia en la identificacion de riesgo

2.4.5 Selecciéon de metodologia de desarrollo

Al revisar los distintos ciclos de vida de software mediante la tabla 2.1 y relacionarlos
con los recursos y tiempo disponibles podemos ver que el que se adapta mas a nuestras
necesidades es el modelo incremental. Debido a que se tienen claro desde un principio
los requerimientos y objetivos del portal, se podrd dividir por mdédulos y generar
pequeifios sistemas con los cuales el usuario pueda tener interacciéon con el sitio y asi
tener una realimentacién y mejorar el portal.

Tabla 2.1 Comparacion de los modelos

. o Modelo
Caracteristicas Modelo Modelo Modelo
. . desarrollo .
o necesidades cascada incremental X espiral
evolutivo
Conocer los No Si No No
requerimientos completamente completamente completamente
Facilidad de
moverse entre No Si Si Si
fases
Facilidad de
h .
acer cambios No Si Si Si
entre fases
Facilidad de
proporcionar No si si si
mantenimiento
Puede
interactuar el
usuario con el No Si Si Si
proyecto antes
de finalizar
Requiere
habilidades No No Si Si
especiales
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Ademas de que este modelo no necesita de alguna habilidad especial en cuanto a la
identificacidon de riesgos como es el caso del modelo evolutivo y en espiral, pero que si
el sistema a desarrollar fuera un proyecto muy largo y rigido serian modelos que se
adecuarian muy bien.

Al utilizar el modelo incremental no es necesario tener el portal terminado para que
pueda ser probado y evaluado por los usuarios, ya que se planea realizarlo por mddulos
y de esta forma permitir la interaccion del portal con los usuarios y asi obtener una
evaluacion del portal en cortos periodos de tiempo, donde el usuario proporcione una
critica constructiva y asi solucionar problemas que se hayan presentado y poder
continuar con la mejora del portal. De esta forma cuando se finalice el proyecto y que
se realicen las pruebas finales, los ajustes que se tengan que realizar sean minimos y el
portal esté disponible en su totalidad en el tiempo programado.

2.5 Diseio conceptual

El objetivo de esta fase es definir un esquema de organizacion, funcionamiento y
navegacion del sitio, centrandose Unicamente en la arquitectura de la informacion, ya
gue posteriormente se vera la apariencia que tendra el portal. Debido a que el portal de
SI proporcionara contenidos con texto, videos, herramientas y ademas de un foro, los
usuarios pueden optar por buscar informacion especifica o ir a determinada seccion del
sitio, sin embargo se debe organizar toda la informacién en una estructura que permita
su navegaciéon de manera ordenada y jerarquica, ya que de esta forma el usuario se
ubicara rapidamente en el contenido y dimensién del sitio.

Antes de organizar una navegacion debemos establecer las secciones que contendra el
sitio (tabla 2.2).

Tabla 2.2. Secciones del sitio

e omee e

Conceptos teoricos sobre

S Conocimiento

Fundamentos de Seguridad

Documentos de descarga Documentos informativos Conocimiento

f f .
Herramientas de SI © r.ecer. software o Practico
aplicaciones de SI

. Informar a los usuarios .
Noticias Informativa
sobre temas de SI

Proporcionar ayuda visual

Videos ) Conocimiento
a los usuarios
Proporcionar ligas a otros .
., , P g Informativa y de
Sitios de Interés portales que traten temas

de SI conocimiento
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Proporcionar al usuario las
diferentes normas y
estandares que existen en
materia de SI

Normas - Estandares Conocimiento

Como se puede observar en la tabla 2.2, el portal de SI contara con 4 tipos de contenido,
gue son el de Conocimiento, Practico, Interaccién e Informativo, donde el de
Conocimiento se refiere a las secciones que proporcionaran informacion teérica donde
su finalidad sera transmitir al usuario conocimientos tedricos sobre SI, el Practico se
refiere a las secciones donde se pondra a disposicidon del usuario material de ayuda para
realizar las practicas de SI, el de Interaccidn es lo correspondiente a los foros donde el
usuario podra interactuar con otras personas donde se puedan tratar temas de SI y el
Informativo es donde se pretende mantener informado al usuarios de los ultimos
acontecimientos de SI.

Una vez definidas las secciones que contendra el sitio, podemos establecer los menus
que estaran en el sitio, como son:

1. Un menu con informacion sobre el entorno del sitio (webmaster, politicas de uso
de la informacién, mapa del sitio, etc.).

2. Un menu con los servicios o herramientas (buscador, campos de acceso a
secciones especiales para miembros de la pagina, chat, foros, etc.).

3. Un menu para navegacion general del contenido.
Los cuales se colocaran estratégicamente.
Por lo que podemos ver que en el portal de SI existirdan conjuntos de paginas
interrelacionadas por enlaces unidireccionales y cada una de las paginas puede contener
sub-elementos con entidad propia, contenidos multimedia y herramientas interactivas.

Por lo que es importante ver el tipo de estructura que se utilizara.

La estructura del sitio web se refiere a su topologia, esto es, las conexiones y relaciones
entre paginas.

Un sitio web puede encontrarse estructurado de forma muy diversa, solapar diferentes
tipos de estructuras y contener subestructuras diferentes a la estructura general.

A continuacién se exponen las estructuras mas comunes.
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2.5.1 Estructuras secuenciales

Las paginas se encuentran interrelacionadas de forma lineal (figura 2.5). Esta estructura
se utiliza en tareas de navegacion o interaccidon en las que es necesario que el usuario
complete cada uno de los pasos ordenadamente (carrito de compra, registro como
usuario,...) o para la segmentacion de bloques de informacién de naturaleza secuencial
(articulos, comics, diapositivas, etc.).

Figura 2.5 Estructura secuencial

Se trata de un tipo de estructura muy sencilla por lo que no provoca desorientacion
alguna al usuario en la navegacion.

2.5.2 Estructuras hipertextuales

El hipertexto es la base sobre la que se asienta la Web. En una estructura hipertextual
las paginas se enlazan por similitud o relaciéon directa entre los contenidos, permitiendo
al usuario que se encuentra visualizando una pagina 'saltar' hacia otras que le puedan
interesar por contener informacion relacionada (figura 2.6).

"
™

Figura 2.6 Estructura hipertextual

Este tipo de estructura, si bien ofrece mayor libertad y dinamismo a la navegacion puede
ocasionar desorientacion, provocando que el usuario se sienta 'perdido’.

Ademas, en este tipo de estructuras hay que tener precaucién para que ninguna pagina
guede excesivamente descolgada o de dificil acceso.
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2.5.3 Estructuras jerarquicas

Probablemente la jerarquica es la estructura de informacién mas comun en sitios web,
debido en gran medida a su popularizacion por grandes portales y directorios tematicos.
La organizacion en forma de arbol, por un lado resulta lo suficientemente flexible y
escalable como para posibilitar la organizacién de grandes cantidades de paginas, y por
otro resulta muy orientativa para el usuario en su navegacién (figura 2.7).

A
B C
1
Y [ ¥
D E F

Figura 2.7 Estructura jerarquica

Normalmente, las estructuras jerarquicas se utilizan junto a las hipertextuales,
permitiendo al usuario una vez llegado a una pagina de una rama 'saltar' hacia paginas
de otras ramas pero relacionadas tematicamente con la pagina actual.

En este tipo de estructuras hay que intentar mantener un equilibrio entre ancho y
profundidad de la jerarquia. Jerarquias muy profundas pueden provocar que las paginas
finales queden muy distanciadas de la pagina origen, y por tanto de dificil recuperacién
o concurrencia. Por otro lado, jerarquias muy anchas pueden desorientar y confundir al
usuario al ofrecer demasiadas opciones de navegacion desde una misma pagina.

2.5.4 Estructura de la informacion del portal

La estructura del sitio albergara las tres estructuras mencionadas, la estructura
secuencial se utilizard cuando los usuarios revisen un tema en especifico y este les
permita continuar al apartado siguiente, mientras que la estructura hipertextual sera
utilizada cuando navegando por los diversos contenidos del sitio existan ligas hacia
herramientas y videos, y la estructura jerarquica se encontraria en la mayoria de las
paginas que generarian las diferentes secciones.
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2.6 Herramientas de desarrollo web

Actualmente existen diferentes lenguajes de programacién para desarrollar en la web,
estos han ido surgiendo debido a las tendencias y necesidades de las plataformas. A
continuacion se muestran los lenguajes mas conocidos, asi como sus ventajas y
desventajas.

2.6.1 Lenguaje XHTML

XHTML (eXtensible Hyper Text Markup Language) es el lenguaje de marca creado para
sustituir al lenguaje HTML (Hyper Text Markup Language). Desarrollado por el World
Wide Web Consortium (W3C). Su objetivo es lograr paginas web donde la informacion
y la forma de presentarla estén claramente separadas.

XHTML sirve Unicamente para transmitir la informaciéon que contiene un documento,
dejando el aspecto y el disefio para las hojas de estilos (CSS), y la interactividad y
funcionalidad para JavaScript.

El lenguaje XHTML se basa en el uso de etiquetas también llamadas marcas, directivas
o comandos (tags). Los archivos pueden tener las extensiones (htm, html) (Orés, 2007).

Sintaxis:

<html> (Inicio del documento HTML)
<head>

( Cabecera)

</head>

<body>

( Cuerpo)

</body>

</html>

<b> </b> Negrita

<p> </p> Definir parrafo
<etiqueta> Apertura de la etiqueta
</etiqueta> Cierre de la etiqueta

Ventajas:

- Sencillo que permite describir hipertexto.

- Texto presentado de forma estructurada y agradable.
- Archivos pequefios.

- Despliegue rapido.

- Lenguaje de facil aprendizaje.
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Desventajas:

- Lenguaje estatico.

- La interpretacién de cada navegador puede ser diferente, por lo que algunas
funciones no podran visualizarse en todos los navegadores.

- Guarda muchas etiquetas que pueden convertirse en “basura” y dificultan la
correccion.

- El disefio es mas lento.

- Las etiquetas son muy limitadas.

2.6.2 Lenguaje Javascript

Este es un lenguaje interpretado, no requiere compilacién. Fue creado por Brendan Eich
en la empresa Netscape Communications. Utilizado principalmente en paginas web. Es
similar a Java, aunque no es un lenguaje orientado a objetos, el mismo no dispone de
herencias. La mayoria de los navegadores en sus Ultimas versiones interpretan codigo
Javascript, sobre todo en aplicaciones AJAX.

Sintaxis:
<script type="text/javascript"> ... </script>

Ventajas:

- Lenguaje de scripting seguro vy fiable.
- Los script tienen capacidades limitadas, por razones de seguridad.
- El cédigo Javascript se ejecuta en el cliente.

Desventajas:

- Cadigo visible por cualquier usuario.

- El cddigo debe descargarse completamente.

- Puede poner en riesgo la seguridad del sitio, con el actual problema llamado XSS
(significa en inglés Cross Site Scripting renombrado a XSS por su similitud con
las hojas de estilo CSS).

2.6.3 Lenguaje PHP

PHP es el lenguaje de desarrollo Web escrito por y para desarrolladores Web. PHP
significa Hypertext Preprocessor. PHP es un lenguaje de script del lado del servidor,
nombre usado para crear aplicaciones Web en combinaciéon con un servidor Web, como
Apache. PHP también se puede utilizar para crear scripts de linea de comando
semejantes a scripts Perl o Shell, pero dicho uso es menos comuln que el uso de PHP
como lenguaje Web (Suehring, Converse, & Park, 2009).

PHP es un lenguaje de script interpretado en el lado del servidor utilizado para la
generacion de paginas web dindmicas, embebidas en paginas HTML y ejecutadas en el
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servidor. PHP no necesita ser compilado para ejecutarse. Los archivos cuentan con la
extension (php).

Sintaxis:

<?php

$mensaje = “Hola"”;
echo $mensaje;

?>

Ventajas:

- Se caracteriza por ser un lenguaje muy rapido

- Soporta en cierta medida la orientacién a objeto. Clases y herencia

- Es un lenguaje multiplataforma: Linux, Windows, entre otros

- Capacidad de conexion con la mayoria de los manejadores de base de datos:
MySQL, PostgreSQL, Oracle, MS SQL Server, entre otras.

- Capacidad de expandir su potencial utilizando mdédulos

- Posee documentacién en su pagina oficial la cual incluye descripcidon y ejemplos
de cada una de sus funciones

- Es libre, por lo que se presenta como una alternativa de facil acceso para todos

- Incluye gran cantidad de funciones

Desventajas:

- Todo el trabajo lo realiza el servidor, por lo tanto puede ser mas ineficiente a
medida que las solicitudes aumenten de numero.

- La legibilidad del cédigo puede verse afectada al mezclar sentencias HTML y PHP.

- La programacion orientada a objetos es aun muy deficiente para aplicaciones
grandes.

2.6.4 Lenguaje ASP

Active Server Pages (ASP), es una tecnologia propietaria de Microsoft. Se trata
basicamente de un lenguaje de tratamiento de textos (scripts), basado en Basic, y que
se denomina VBScript (Visual Basic Script). Se utiliza casi exclusivamente en los
servidores Web de Microsoft (Internet Information Server y Personal Web Server). Los
scripts ASP se ejecutan, por lo tanto, en el servidor y puede utilizarse conjuntamente
con HTML y Javascript para realizar tareas interactivas y en tiempo real con el cliente.
Los archivos cuentan con la extension (asp).

Sintaxis:

<% %>
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Ventajas:

- Usa Visual Basic Script, siendo facil para los usuarios
- Comunicacién 6ptima con SQL Server
- Soporta el lenguaje JScript (Javascript de Microsoft)

Desventajas:

- Solo funciona en plataforma Windows

- Tecnologia propietaria

- El programador no lleva el control de las aplicaciones porque ya estan
predisefiadas

2.6.5 Lenguaje ASP.NET

Este es un lenguaje comercializado por Microsoft, y usado por programadores para
desarrollar entre otras funciones, sitios web. ASP.NET es el sucesor de la tecnologia ASP,
fue lanzada al mercado mediante una estrategia de mercado denominada .NET.

El ASP.NET fue desarrollado para resolver las limitantes que brindaba su antecesor ASP.
Creado para desarrollar web sencillas o grandes aplicaciones. Para el desarrollo de
ASP.NET se puede utilizar C#, VB.NET o J#. Los archivos cuentan con la extensién
(aspx). Para su funcionamiento de las paginas se necesita tener instalado IIS (Internet
Information Server) con el Framework.NET.

Ventajas:

- Completamente orientado a objetos.

- Controles de usuario y personalizados.

- Division entre la capa de aplicacion o disefio y el cédigo.
- Facilita el mantenimiento de grandes aplicaciones.

- Incremento de velocidad de respuesta del servidor.

- Mayor velocidad que ASP.

- Mayor seguridad que ASP.

Desventajas:

- Mayor consumo de recursos que ASP
- Solo funciona en Sistema Operativo Windows
- Hay que solicitar licencia.

2.6.6 Lenguaje JSP
Es un lenguaje para la creacion de sitios web dindmicos, acrénimo de Java Server Pages.

Estd orientado a desarrollar paginas web en Java. JSP es un lenguaje multiplataforma.
Creado para ejecutarse del lado del servidor.
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JSP fue desarrollado por Sun Microsystems. Comparte ventajas similares a las de
ASP.NET, desarrollado para la creaciéon de aplicaciones web potentes. Posee un motor
de paginas basado en los servlets de Java. Para su funcionamiento se necesita tener
instalado un servidor Tomcat.

Sintaxis:
<%= new java.util.Date() %>
Caracteristicas:

- Cbdigo separado de la légica del programa.

- Las paginas son compiladas en la primera peticion.

- Permite separar la parte dindmica de la estatica en las paginas web.
- Los archivos se encuentran con la extension (jsp).

- El cddigo ISP puede ser incrustado en codigo HTML.

Elementos de JSP:
Los elementos que pueden ser insertados en las paginas JSP son los siguientes:

- Cddigo: se puede incrustar codigo “Java”.
- Directivas: permite controlar parametros del servlet.
- Acciones: permite alterar el flujo normal de ejecucion de una pagina.

Ventajas:

- Ejecucién rapida del servlets.

- Crear paginas del lado del servidor.

- Multiplataforma.

- Cbdigo bien estructurado.

- Integridad con los modulos de Java.

- La parte dinamica esta escrita en Java.
- Permite la utilizacion de servlets.

Desventajas:
- Dificil para los que no conozcan Java

- Poco practico para pequefios proyectos
- Tiempos de desarrollo mayores que con otras tecnologias
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2.6.7 Lenguaje Python

Es un lenguaje de programacién creado en el afio 1990 por Guido van Rossum, es el
sucesor del lenguaje de programaciéon ABC. Permite la creacién de todo tipo de
programas incluyendo los sitios web.

Su cédigo no necesita ser compilado, por lo que se llama que el cddigo es interpretado.
Es un lenguaje de programacién multiparadigma, lo cual fuerza a que los programadores
adopten por un estilo de programacion particular:

- Programacion orientada a objetos.
- Programacién estructurada.

- Programacién funcional.

- Programacion orientada a aspectos.

Sintaxis:
Ejemplo de una clase en Phyton:

def dibujar_muneco(opcion):
if opcion ==
C.create_line(580, 150, 580, 320, width=4, fill="blue")
C.create_oval(510, 150, 560, 200, width=2, fill="PeachPuff")

Ventajas:

- Libre y fuente abierta

- Lenguaje de propdésito general

- Gran cantidad de funciones y librerias

- Sencillo y rapido de programar

- Multiplataforma

- Licencia de codigo abierto (Opensource)
- Orientado a Objetos

- Portable

Desventajas:

- Su desventaja primordial es la velocidad, debido a la necesidad de traducir el
programa mientras se ejecuta. Este aspecto se debe evaluar a fondo al crear
software con este tipo lenguajes, ya que se debe equilibrar la portabilidad con la
velocidad que se esta sacrificando.
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2.6.8 Lenguaje Ruby

Es un lenguaje interpretado de muy alto nivel y orientado a objetos. Desarrollado por el
programador japonés Yukihiro Matsumoto. Su sintaxis esta inspirada en Perl, Smalltalk,
Eiffel y Lisp. Es distribuido bajo licencia de software libre (Opensource).

Sintaxis:

puts "hola"

Caracteristicas:

- Existe diferencia entre mayusculas y minusculas.

- Mdltiples expresiones por lineas, separadas por punto y coma

- Dispone de manejo de excepciones.

- Ruby puede cargar librerias de extensiones dindmicamente si el Sistema
Operativo lo permite.

- Portatil.

w, 7
7 s

Ventajas:

- Permite desarrollar soluciones a bajo Costo.
- Software libre.
- Multiplataforma.

Desventajas:

- La desventaja del intérprete es su velocidad ya que debe pasar por varias etapas
0 capas, para que se comprendan todas sus instrucciones.

2.6.9 CSss

Las hojas de estilo en cascada, CSS o Cascading Style Sheet, se convirtieron en una
recomendacion del W3C (World Wide Web Consortium) en diciembre de 1996. Las hojas
de estilo permiten generar un estilo patrén para todo el resto de los documentos de una
web, con el consiguiente ahorro de tiempo en disefio y mantenimiento.

Su misién es definir la apariencia y el estilo de sus elementos.
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Sintaxis:

<style type= “txt/css">

body<{
background-color: #33FF66;
background-position: 0Opx;
cursor: hand;

by
2.6.10 XML

El XML (eXtensible Markup Language) es un lenguaje usado para estructurar informacion
en un documento o en general en cualquier fichero que contenga texto, como por
ejemplo ficheros de configuracién de un programa o una tabla de datos. Se convirtio en
estédndar de transmisién de informacion estructurada en la web.

<?xml version="'1.0' encoding="is0-8859-1" ?>
<documento>
<encabezado>
<titulo> .... </titulo>
<autor> .... </autor>
</encabezado>

<texto>

2.6.11 AJAX

AJAX (Asynchronous JavaScript And XML), es una combinacion de JavaScript, que
trabaja del lado del cliente, y de lenguajes que procesan la informacion en el servidor y
la entregan como una cadena de texto o en un archivo XML, lo que proporciona una gran
posibilidad de uso a los datos.

A la letra ‘A’ del acrénimo AJAX le corresponde la palabra Asynchronous (asincrono). Al
hacer las peticiones de esta manera, es decir de forma asincrona, podemos mostrar la
informacién que el servidor retorna, sélo en las secciones de la pagina en donde nos
interesa mostrarla, sin necesidad de actualizarla por completo.
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AJAX permite desarrollar aplicaciones web mucho mas atractivas para el usuario, puesto
gue son mas agiles y de respuesta inmediata.

2.6.12 Lenguaje de desarrollo seleccionado

De acuerdo al analisis anterior los lenguajes de desarrollo web a utilizar para el portal
de Seguridad Informatica son:

e XHTML debido a que toda pagina web contiene etiquetas HTML, y XHTML es estricto,
debido a que las etiquetas y propiedades seran escritas debido a que deben seguirse
reglas en la apertura y cierre de etiquetas, asi como en la utilizacion de propiedades.
XHTML nos permite trabajar con estandares, atenerse a ellos y realizar paginas mas
simples, con cdédigo mas legible para realizar mas facil su modificacion y actualizaciéon
en un futuro.

e CSS u hojas de estilo que permite definir el estilo visual de los diferentes elementos
contenidos en la pagina Web.

e AJAX que permite desarrollar aplicaciones web mucho mas atractivas para el usuario,
debido a que son mas agiles y de respuesta inmediata, ademas de sdélo recargar
secciones de la pagina en donde nos interesa mostrarla, sin necesidad de actualizarla
por completo.

e JavaScript, ya que su uso con aplicaciones AJAX es indispensable para la realizacién
de procedimientos, como es el envio de peticiones de interés al servidor para que se
retorne sélo la parte de la pagina que cambiara y recargue sélo esa parte, en lugar
de recargar todo, ademas de permitir la utilizacion de la biblioteca jQuery, la cual
permite simplificar la manera de interactuar con los documentos HTML, manipular el
arbol DOM, manejar eventos, desarrollar animaciones y agregar interacciéon con la
técnica AJAX a paginas web.

e XML, debido a que se trabaja con AJAX, y las aplicaciones AJAX lo utilizan mucho, ya
sea mediante la aplicacién de sus conceptos al trabajar con el Document Object
Model (DOM3) en XHTML, para la transmision de informacion desde y hacia el
servidor o para el almacenamiento de datos.

e PHP como lenguaje de script del lado del servidor, el cual permite la creacion de
aplicaciones Web en combinacion con un servidor Web Apache, asi como la
generacion de paginas web embebidas que simplificaran el disefio y la actualizacion
de las diferentes paginas.

3 DOM: El Modelo de Objetos del Documento es una interfaz de la plataforma y del lenguaje neutro que
permitird a los programas y scripts acceder y actualizar dindmicamente el contenido, estructura y estilo de los
documentos.
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2.7 Diseino de contenidos

En el disefio de contenidos se debe contar con un equilibrio que mantenga cierta
coherencia informativa, organizativa de comunicacion.

La escritura hipertextual se debe realizar de forma diferente a la escritura convencional.
A los usuarios no les gusta leer en pantalla, por lo que agradeceran cuanto mas les
facilitemos dicha tarea. El nuevo medio y sus caracteristicas obligan a ser concisos,
precisos, creativos y estructurados a la hora de redactar. Debemos conocer a quién nos
dirigimos y adaptar el lenguaje, tono y vocabulario utilizado al usuario objetivo.

Por lo que debemos tomar en cuenta los siguientes puntos en el disefio y redaccién de
contenidos:

e Seguir una estructura piramidal: La parte mas importante del mensaje, el nlcleo,
debe ir al principio.

e Permitir una facil exploracion del contenido: El lector en entornos Web, antes
de empezar a leer, suele explorar visualmente el contenido para comprobar si le

interesa.

e Un parrafo = una idea: Cada parrafo es un objeto informativo. Se deben trasmitir
ideas, mensajes... evitando parrafos vacios o varios mensajes en un mismo parrafo.

e Ser conciso y preciso: Al lector no le gusta leer en pantalla.

e Vocabulario y lenguaje: Se debe utilizar el mismo lenguaje del usuario, no el de
la empresa o institucién. El vocabulario debe ser sencillo y facilmente comprensible.

e Tono: Cuanto mas familiar y cercano (sin llegar a ser irrespetuoso) sea el tono
empleado, mas facil sera que el lector preste atencién.

e Confianza: La mejor forma de ganarse la confianza del lector es permitiéndole el
didlogo, asi como conocer cuanta mas informacion posible acerca del autor.

2.8 Mapa del Sitio

El mapa del sitio se refiere al proceso de crear un “arbol de contenido” en el que se
muestre de manera practica el niumero de secciones que contendra el portal de SI y
cuantos niveles habra dentro de cada seccidn.

Cuando se usa la idea de crear un arbol, se refiere exactamente a generar un diagrama
que cuente con un tronco, ramas y hojas, para mostrar las zonas principales,

secundarias y contenidos finales que se iran incorporando.
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Para generar el arbol de contenidos se debe considerar lo siguiente:

e Secciones: Se debe intentar que sean las menos posibles, con el fin de concentrar
las acciones del usuario en pocas areas; hay que considerar que cada una de las
areas a integrar en el arbol requerirda de mantenimiento posterior en contenidos,
grafica y funcionalidad, lo que encarecera el costo final de operacion del sitio.

e Niveles: Es un area especifica de los contenidos dentro del sitio, no deben
considerarse mas de tres niveles de acceso.

e Contenidos relacionados: se debe considerar que habra funcionalidades que estén
presentes en todo el sitio. Entre ellas se incluyen elementos como Buscador,
Preguntas Frecuentes y Formularios de Contacto. Se recomienda que este tipo de
elementos quede fuera del “arbol” y “floten” sobre éste, con el fin de indicar que
desde todas las paginas habra enlaces a ellos.

De acuerdo a estos puntos y a los diferentes contenidos de portal de SI, dan como
resultado el arbol de contenido que se muestra en la figura 2.8 y el mapa del sitio (figura
2.9).

INICIO

Sitios de

Contenido Descargas . .
interés

Noticias

Fundamentos Esquemas de Aspectos Herramientas

de Seguridad Seguridad Legales y de Seguridad
Informatica Informatica Eticos Informatica

Figura 2.8 Arbol de contenidos
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Figura 2.9. Mapa del Sitio
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A continuacion se detallan cada una de las secciones que contienen paginas internas y
que a través de un link o del menl de navegacion, el usuario puede acceder a la
informacién de su interés.

Estandares de
Seguridad Informatica

Trusted Computer
Security Evaluation
Criteria. TCSEC.

Information Technology
Security Evaluation
Criteria. ITSEC

ISO 15408 Criterios
Comunes (CC)

BS 7799 (Reino Unido)

ISO 17799

ISO 27000

Figura 2.10. Paginas internas de la Seccion de Estandares de Seguridad Informatica

i | Amenazasl—

Definicion

Humana

Hardware

Logica

Fendmenos naturales
que provocan desastres|

Figura 2.11. Paginas internas de la Seccion de Amenazas
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— @
o=
— @
r @[
ﬂl Vulnerabilidades — —
@[]
o=l
B e

Figura 2.12. Paginas internas de la Seccion de Vulnerabilidades

) ey
- @[]
———— @] [Ciercepoon
& [ asaues | o——— | @[ modificacion
; Suplantacién o
fabricacion

Figura 2.13. Paginas internas de la Seccion de Ataques
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E-II Politicas de Seguridad |—

— ﬂl Definicién de PoIiticaI

ﬂ| Criterios de OCDE|

- @
@[]

Proceso del disefio de
politicas de seguridad

Algunas politicas

-||£|

necesarias

Restricciones a las

politicas

(@ @

Procedimientos

_ﬂl Modelos de seguridadl

0

Problemas al

implementar politicas

de seguridad

Figura 2.14. Paginas internas de la Seccion de Politicas de Seguridad

Procedimientos y
Planes de Contingencia

o @ @ (@

Utilidad del Plan de
Contingencia

Elementos

éQuién debe escribir el
Plan de Contingencia?

Metodologias de
desarrollo del Plan de
Contingencia

B

Metodologia de William
Toigo

Metodol ogia de
Hewlett-Packard

. |I Metodologia Universal

Metodologia para el
Desarrollo de Planes de|
Atencién de
Emergencias

Figura 15. Paginas internas de la Seccion de Procedimientos y Planes de Contingencia
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—— | @|[ocfinicien] — @]
; Descripcion del objeto
de evaluadodn

Estructura del Perfil de
i| Proteccion i“ ntorno deSegurldadI

@)

— | @] [Creaserimiencod
| i] Definicién de la —
arquitectura — i|

EI Perfiles de Proteccion I—

— i | Implementacion

Figura 2.16. Paginas internas de la Seccién de Perfiles de Proteccion

[
Definicién

R

Proceso del andlisis de
riesgos

Ty
Objetivo — . o
i Analisis cuantitativo del
riesgo
Ty

Tipos de analisis ;] Andlisis cualitativo del

riesgo

i Como establecer los

[
|0 I Analisis de RiesgosI 0 requerimientos y riesgos

de seguridad

Ty
a Pasos del andlisis de
riesgos
Ty Consideraciones

E— a adidonalesdurante el
analisis de riesgos

Figura 2.17. Paginas internas de la Seccion de Andlisis de Riesgos
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al— Definicién y objetivos
de la ética informatica

[ al— Cdédigo de éticadel
ingeniero mexicano

a‘ I Etica Informatica I_ Cddigo de éticade la
— a ACM (Association for
Computing Machinery)

Cddigo de ética
desarrollado por el
comité conjunto |EEE-

— & CS/ACM en ética y

ejercicio profesional de

ingenieria de Software
(SEEPP)

Figura 2.18. P4ginas internas de la Seccién de Etica Informatica

2.8 Diseio visual y definicion del estilo

En esta fase se establece el aspecto visual del sitio web, la composicién de cada tipo de
la pagina, el aspecto y comportamiento de los elementos de interaccién y la presentacién
de elementos multimedia.

Con el objetivo de evitar la sobrecarga informativa, en el disefio de cada interfaz se debe
tener en cuenta el comportamiento del usuario en el barrido visual de la pagina,
distribuyendo los elementos de informacién y navegacion segun su importancia en zonas
de mayor o menor jerarquia visual, por ejemplo, las zonas superiores de la interfaz
poseen mas jerarquia visual que las inferiores.

Ademas de la posicion de cada elemento en la interfaz, existen otras técnicas para
jerarquizar informacién como son: uso del tamafio y espacio ocupado por cada elemento
para otorgarle importancia en la jerarquia visual, utilizacion del contraste de color para
discriminar y distribuir informacién, uso de efectos tipograficos para enfatizar
contenidos, rotura de la simetria y uso de efectos de relieve / profundidad para resaltar
elementos, etc.

Otro aspecto importante en el disefio visual del sitio es la accesibilidad. En el uso de
colores, por ejemplo, se debe ofrecer suficiente contraste entre texto y fondo para no
dificultar la lectura, e igualmente seleccionar combinaciones de colores teniendo siempre
en cuenta las discapacidades visuales en la percepcion del color que pudieran presentar
nuestros usuarios.
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2.8.1 Color y tipografia

Utilizaremos los colores representativos de nuestra institucion UNAM, para la interfaz
grafica y contenidos, considerando los contrastes en los colores elegidos para asegurar
una visualizacion correcta en todos los navegadores, resoluciones y sistemas operativos,
procurando que no dificulte la legibilidad del sitio o genere mucho brillo en la pantalla y
permita un contraste armonioso.

A continuacion se presentan los colores utilizados para el sitio en cédigo hexadecimal:

Color para titulos de las secciones: #0EOE5A;
Color de titulos: #202ABC;

Color de tipografia: #000;

Color de enlaces: #202ABC;

Color de fondo: #FFFFFF;

Esto permitira tener siempre presente los colores que debemos utilizar en todos los
elementos del sitio.

El tipo de fuente utilizada dentro del contenido del portal de Seguridad Informatica, es
la correspondiente a la familia Arial, Helvetica, sans-serif, ya que no tienen problemas
de visibilidad en los diferentes sistemas operativos.

2.8.2 Resolucion

Los monitores de las computadoras al paso del tiempo han cambiado significativamente

sus resoluciones, en la figura 2.19 se puede ver una grafica donde se muestra el
porcentaje de uso de las diversas resoluciones.

1024 » TEG: 179%

———1366 x 76T 14%

1280 x 800 139%
1280 x 1024 3%

1920 x 1080 5%
1440 x 900; 3%

Figura 2.19 Grafica de porcentajes de uso de monitores*

4 Fuente: http://www.netmarketshare.com/report.aspx?qprid=17
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Por lo que podemos observar que la resolucion de 1024 X 768 pixeles es la mas utilizada
por los usuarios, por lo que el sitio estara optimizado para que la resolucién sea lo mas
similar.

Para que se tenga una distribucion uniforme en la pagina se tiene que considerar:

e Los diferentes elementos que integraran el portal, como son encabezado, menu,
contenido, pie de pagina, etc.

e Los contenidos deberan estar en una medida de 550 pixeles de altura, para que el
contenido esté dentro de la ventana del navegador sin necesidad de usar la barra de
desplazamiento vertical.

2.8.3 Esquema de la pagina

Se debe considerar que las paginas Web pueden contener:

- Menu de Servicios
- Menu de navegacién

Por lo tanto para la pagina Web se propone el esquema mostrado en la figura 2.20

Encabezado

Menu de servicios

Menud de
contenido Contenido

Pie de pagina

Figura 2.20 Esquema de la pagina
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Para aportar una identidad grafica al sitio y de esta forma crear en el usuario la sensacién
de recordar claramente el sitio y saber dénde se encuentra situado, por ello se utilizara
una sola interfaz grafica para el portal Web.

Considerando la resolucion de 1024 X 728 pixeles y la distribucion de los diferentes
elementos a emplear dentro del portal de Seguridad Informatica, como son encabezado,
menu de servicios, menu de navegacion y el contenido, dan como resultad los siguientes
disefios:

Encabezado:

UNIVERSIDAD NACIONAL

AUTONOMA DE MEXICO ’\ T =
FACULTAD DE INGENIERIA

LABORATORIO DE REDES Y SEGURIDAD

Menu de servicios:

INICIO | DESCARGAS : SITIOS DE INTERES : NOTICIAS :

Menu de contenido:

Fundamentos de
Seguridad Informatica
Generalidades de
Seguridad Informatica

Definiciones
Estandares de Seguridad »

Informatica

Servicios de Seguridad
Informatica

Amenazas .
Vulnerabilidades 4
Ataques 4
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Esquemas de
Seguridad Informatica

Importancia de los
Esquemas de Seguridad
Informatica

Politicas de Seguridad »

Procedimientos y Planes*
de Contingencia

Perfiles de Proteccion 4
Analisis de Riesgos »
Aspectos Legales y
Eticos

Principales tipos de
Leyes Mexicanas

* Etica Informatica )

Herramientas de
Seguridad

Simbologia a utilizar
Control de Acceso
Confidencialidad
Autenticacion
Disponibilidad
Integridad

Pie de pagina:

Laboratorio de Redes y Seguridad. UNAM . Facultad de Ingenieria, Division de Ingenieria Eléctrica.

Circuito Interior s/n, Coyoacan, C.P. 04510, México D.F.

Y que en conjunto da como resultado el disefio del portal con dimensiones de 1024 X
806 pixeles, el cual se muestra en la figura 2.21, donde se presentan cada una de las
dimensiones de los diferentes elemento que integran al portal de SI.
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UNIVERSIDAD NACION/ 2 ‘ABRE:

AUTONOMA DE MEXICO - g
FACULTAD DE INGENIERIA
LABORATTIWO 1 e e

"N

Pt 1 810px
550 px

CONTENIDO

1 \ g nieria Dcirice

Figura 2. 21. Esquema final de la pagina web
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UNIVERSIDAD NACIONAL ' _—
AUTONOMA DE MEXICO \ I T——
FACULTAD DE INGENIERIA

LABORATOMIO DE £3 Y SEGURIDAD

OS DE INTERES | NOTICIAS |
M y

Informatica

Amenazas
Vuinecabilidades ’
Ataques

.

Esquemas de
Seguridad Informatica
de los
Exuamas ds Seguridsd
informatics
Poaticas de Seguridad ’

Procecimientos y Planes »
oe Contingencia

Porfies 08 Proteccion ’
Anaisie de Rlesgon '

Aspectos Legales y
Eticos

Laboratorio de Redes y Seguridad. UNAM . Facultad de Ingenieria, Devision de ingenieria Eléctrica Créx
Circuito Interior ain, Coyoacin C P 04510, México D F

Figura 2.22. Esquema final de la pagina web sin marcas
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CAPITULO 3

Fundamentos de Seguridad Informadtica

En este capitulo se dan los fundamentos de Seguridad Informatica, inicidandose desde la
evolucidn histérica hasta las tendencias de las tecnologias de la informacién, continuando
con las definiciones basicas, asi como de los diferentes estdndares existentes y de los
diferentes servicios de Seguridad Informatica, finalizando con los diferentes tipos de
amenazas, vulnerabilidades y ataques existentes.
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CAPITULO 3

Fundamentos de Seguridad Informatica

3.1 Generalidades de Seguridad Informatica

3.1.1

Evolucion historica y tendencias de las Tecnologias de la Informacion

Los avances en las tecnologias de la informacion, han sido un elemento importante para
el progreso de la sociedad, pero antes de comenzar, cabe aclarar qué es lo que
entendemos por "tecnologias de la Informacion (TI)".

Las TI es un término que comprende todas las formas de tecnologia empleadas para
crear, almacenar, intercambiar, manejar y manipular material digitalizado en sus formas
variadas (datos de negocios, conversaciones de voz, imagenes fijas o en movimiento,
presentaciones multimedia y otras formas, incluyendo aquellas que aun no se han
concebido). Es un término conveniente para incluir tanta a la telefonia como a la
tecnologia de cdmputo en una misma palabra.

Cronologia de las Tecnologias de la Informacién y Comunicaciéon

Fecha Suceso

1822 | Charles Babbage disefia y comienza la construccién de lo que dio a conocer
como la maquina diferencial para tabular polinomios.

1831 . o
Joseph Henry crea un telegrafo eléctrico.

1835 s
Samuel Morse crea el codigo Morse.

1843 | Samuel Morse construye la linea Washington-Baltimore de telegrafia
eléctrica.

1860 e .
Primer servicio telegrafico intercontinental.

1876 | Alexander Graham Bell y Thomas Watson exhiben un teléfono eléctrico
en Boston.

1877 . .
Thomas Edison patenta el fonografo.

1887 | Heinrich Hertz demostré6 que las ondas electromagnéticas pueden ser

transmitidas a través del aire.
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1889

El ingeniero ruso Alexander Popov inventa la primera antena radioeléctrica.

1896

Herman Hollerith fundé la Compaiiia de Maquinas Tabuladoras, que mas
tarde la compafia cambiaria al nombre de International Business Machine
(IBM).

1904

El britdnico John Ambrose Fleming utiliza una valvula diodo, denominada
diodo Fleming, para pasar corriente alterna a corriente directa.

1906

Lee de Forrest patenta el triodo y da nacimiento al primer amplificador
electrdnico.

1925

John Logie Baird transmite la primera sefial de television.

1931

En el MIT (Instituto Tecnolégico de Massachussets), Vannevar Bush
construye un analizador diferencial, o lo que podria llamarse la primera
computadora analdgica, que servia para realizar automaticamente algunas de
las operaciones elementales.

1936

Alan Mathison Turing construyé un modelo formal de computador, la
maquina de Turing, y demostré que existian problemas que una maquina no
podria resolver.

1938

Claude Elwood Shannon, presenta su tesis de licenciatura en el MIT,
demostré como el adlgebra booleana se podia utilizar en el analisis y la sintesis
de la conmutacién y de los circuitos digitales. Luego, Shanon sera recordado
como el padre de la “Teoria de la Informacién”.

1941

- El alemdn Konrad Zuse finaliza su Z3, primera computadora
electromecanica digital controlada por un programa completamente funcional.

- Desarrollo de la ABC (Atanasoff-Berry Computer) por John Atanasoff y
Clifford Berry, la cual su tarea especifica era la resolucion de sistemas de
ecuaciones lineales.

1943

El norteamericano John Presper Eckert disefia el primer programa mecanico
y, junto a su amigo John Williams Mauchly, comienza la construccion de la
primera computadora decimal de propdsito general patentada: ENIAC

1946

John Presper Eckert y John Williams Mauchly finalizan ENIAC en la
Universidad de Pensilvania.

1947

John Bardee, Walter Brattain y William B. Shockley disefan el transistor,
con el cual comienza la substitucién de los tubos de vacio, disminuyendo
considerablemente el volumen de las maquinas.

1949

Se construye EDVAC (Electronic Delay Storage Automatico Computer) en la
Universidad de Manchester. EDVAC, a diferencia de su antecesora ENIAC, era
binaria y tuvo el privilegio de almacenar un programa.

1951

La corporacion de Eckert y Mauchly da origen a la primera computadora
fabricada comercialmente: UNIVAC I, la primera en utilizar un compilador para
que la maquina pudiera interpretar un programa.

1954

Se construye la IBM 650, considerada la primera computadora de produccion
masiva habiendo 100 de ellas en todo el mundo.
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1957 | Nace el primer lenguaje de programacion de alto nivel desarrollado por la
empresa IBM (International Business Machine) llamado FORTRAN.

1959 Jack S. Kilby desarrolla en el microchip.

1960 | ElI DEC PDP-1, precursor de las minicomputadoras y fabricada por DEC (Digital
Equipment Corporation) introduce el cinescopio, considerado el primer
monitor de computadora.

1964 | IBM anuncia el lanzamiento del Sistema/360, la primera familia de
computadoras compatibles, lo que lleva a que John Kemeny y Thomas
Kurtz desarrollaran, en el Darmouth Collage, el BASIC (Beginners All-purpose
Symbolic Instruction Code), siendo el origen de los lenguajes de programacion
modernos.

1966 Charles Kao teoriza sobre la fibra optica

1971 | Nace la primera PC (Personal Computer, en espafiol, Computadora Personal).
La Kenbak 1, fue fabricada por John Blankenbaker de la Kenbak
Corporation de Los Angeles. Esta computadora estaba dirigida al mercado
educacional y contaba con 256 bytes de memoria RAM.

1973 | - Aparece la primera computadora personal comercial, la Altair 8800, disefiada
por Ed Roberts y Bill Yates, fabricada por la empresa MITS (Micro
Instrumentation Telemetry Systems).

- Akira Hasegawa y Fred Tappert proponen el uso de sefiales digitales para
transmitir informacién a través de la fibra éptica.

1976 ) . "

La primera PC en lograr uso masivo fue la Apple I presentada en este afo

1977 | Las empresas Apple, Commodore y Tandy distribuyen los primeros
ordenadores completamente ensamblados.

1980 | Linn Mollenauer, Rogers Stollen, y James Gordon prueban que mediante
fibra éptica pueden transmitirse senales.

1981 | El fabricante Ericsson lanza el sistema NMT 450 (Nordic Mobile Telephony 450
MHz), el primer sistema del mundo de telefonia mévil.

1981 | IBM entra en escena estableciendo un estandar con la primera PC de propdsito
general distribuida con el sistema operativo PC-DOS (posteriormente MS-
DOS).

1989 | Tim Berners-Lee y Robert Cailliau crean el prototipo que se convertira en
la World Wide Web en el CERN.

1991 . . ) A .

Anders Olsson transmite mediante fibra optica 4 gigabytes por segundo.

1998 Aparece el primer libro digital.

1999 | Nokia y Symbol Technologies crean una asociacion conocida como WECA

(Wireless Ethernet Compatibility Alliance, Alianza de Compatibilidad Ethernet
Inaldmbrica).
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- Aparece el Blackberry, desarrollado por la firma canadiense Reasearch in
Motion y liberado en 1999, el gadget posibilita la lectura inmediata y ubicua
del email y facilita a las personas el mantener a sus empleados digitalmente
comunicados.

2001 | El iPod, concebido por la luminaria del disefio de Apple, Jonathan Ive, el mas
grande puede almacenar unas 30,000 canciones, la cual ayudod a revolucionar
la industria de la

Musica

2003 | La asociacién WECA(Wireless Ethernet Compatibility Alliance) pasé a
denominarse Wi-Fi Alliance. El objetivo de la misma fue crear una marca que
permitiese fomentar mas facilmente la tecnologia inaldambrica y asegurar la
compatibilidad de equipos.

2004 | Surge el estandar iSCSI de redes de almacenamiento, que promete beneficios
a un rango mucho mas amplio: iSCSI o Internet SCSI.

2009 | Aparece la tecnologia inaldmbrica Bluetooth 3.0, con el nuevo sistema serd
posible alcanzar una velocidad de transmision de 480 megabytes frente a los
53.3 Mbs de su anterior ediciéon 2.

“Las tecnologias de la informacion y las comunicaciones tienen, dia a dia, una mayor
presencia en todos los aspectos de la vida laboral y personal, ofreciendo un nuevo
espacio de innovacién en ambitos como la industria, los servicios, la salud, la
administracién, el comercio y la educacion”.

3.2 Definiciones

Podemos entender como seguridad una caracteristica de cualquier sistema (informatico
0 no) que nos indica que ese sistema esta libre de todo peligro, dafo o riesgo, y que es,
en cierta manera, infalible (es decir que el sistema se comporte tal y como se espera
que funcione).

Se entiende por informacion a todo mensaje (conjunto de datos) que al receptor le
interese, le entienda o lo ignore antes de recibirlo. Por lo que, el término de seguridad
de la informacion se refiere a la prevencién y a la proteccion, a través de ciertos
mecanismos, para evitar que ocurra de manera accidental o intencional la transferencia,
modificacion, fusion o destruccion no autorizada de la informacion.

Por lo que informatica es la informacién automatizada que es accedida a través de la
tecnologia asociada a la informacion, es decir, a través de medios automatizados.
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Por lo tanto, podemos definir a la Seguridad Informatica como:

“El conjunto de normas, mecanismos, herramientas, procedimientos y recursos
orientados a brindar proteccion a la informacion resguardando sus disponibilidad,
integridad y confidencialidad” (Lopez Barrientos & Quezada Reyes, 2006).

Por ello la seguridad abarca muchos temas aparentemente dispares, como el
mantenimiento regular de equipos, la ocultacidon de datos, la proteccién de los mismos
con claves de acceso o protocolos de administracién de una red.

3.2.1 Importancia de la SI

Es necesaria la Seguridad de la Informacion por la existencia de personas ajenas a la
informacién, también conocidas como piratas informaticos o hackers, que buscan tener
acceso a una red para modificar, sustraer o borrar datos.

Tales personajes pueden, incluso, formar parte del personal administrativo o de
sistemas, de cualquier compafia; de acuerdo con expertos en el area, mas de 70 por
ciento de las violaciones e intrusiones a los recursos informaticos se realiza por el
personal interno, debido a que éste conoce los procesos, metodologias y tiene acceso a
la informacién sensible de su empresa, es decir, a todos aquellos datos cuya pérdida
puede afectar el buen funcionamiento de la organizacién.

3.2.2 Elementos a proteger

Los activos son los elementos que la seguridad informatica tiene como objetivo proteger.
Son tres elementos que conforman los activos:

1. Informacioén: Es el objeto de mayor valor para una organizacién, el objetivo es
el resguardo de la informacion, independientemente del lugar en donde se
encuentre registrada, en algin medio electrdnico o fisico.

2. Equipos que la soportan: Software, hardware y organizacion.

3. Usuarios: Individuos que utilizan la estructura tecnoldgica y de comunicaciones
gue manejan la informacion.

3.3 Estandares de Seguridad Informatica

Los estandares de seguridad son una herramienta que apoya la gestion de la seguridad
informatica, ya que los ambientes cada vez mas complejos requieren de modelos que
administren las tecnologias de manera integral, sin embargo, existen distintos modelos
aplicables en la administracion de la seguridad.
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3.3.1 Trusted Computer Security Evaluation Criteria. TCSEC.

El Departamento de Defensa de los Estados Unidos por los afios 80’'s (1983-1985)
publica una serie de documentos denominados Serie Arco iris (Rainbow Series). Dentro
de esta serie se encuentra el Libro Naranja (Orange Book) el cual suministra
especificaciones de seguridad. Se definen siete conjuntos de criterios de evaluacion
denominados clases (D, C1, C2, B1, B2, B3 y Al). Cada clase de criterios cubre cuatro
aspectos de la evaluacion: politica de seguridad, imputabilidad, aseguramiento vy
documentacion. Los criterios correspondientes a estas cuatro areas van ganando en
detalle de una clase a otra, constituyendo una jerarquia en la que D es el nivel mas bajo
y Al él mas elevado. Todas las clases incluyen requisitos tanto de funcionalidad como
de confianza.

e Nivel D (Proteccién minima)

Sin seguridad, esta reservada para sistemas que han sido evaluados y no cumplen con
ninguna especificacién de seguridad.

e Nivel C1 (Proteccién Discrecional)

Se requiere identificacion de usuarios que permite el acceso a distinta informaciéon. Cada
usuario puede manejar su informacion privada y se hace la distincion entre los usuarios
y el administrador del sistema, quien tiene control total de acceso.

Muchas de las tareas cotidianas de administracién del sistema sé6lo pueden ser realizadas
por este "sUper usuario"; quien tiene gran responsabilidad en la seguridad del mismo.
Con la actual descentralizacidon de los sistemas de cOmputos, no es raro que en una
organizacion encontremos dos o tres personas cumpliendo este rol. Esto es un problema,
debido a que no hay forma de distinguir entre los cambios que hizo cada usuario.

e Nivel C2 (Protecciéon de Acceso Controlado)

Este nivel fue disefiado para solucionar las debilidades del €1. Cuenta con caracteristicas
adicionales que crean un ambiente de acceso controlado. Se debe llevar una auditoria
de accesos e intentos fallidos de acceso a objetos.

Tiene la capacidad de restringir aun mas el que los usuarios ejecuten ciertos comandos
o tengan acceso a ciertos archivos, permitir o denegar datos a usuarios en concreto, con
base no sélo en los permisos, sino también en los niveles de autorizacion.

Requiere que se audite el sistema. Esta auditoria es utilizada para llevar registros de

todas las acciones relacionadas con la seguridad, como las actividades efectuadas por el
administrador del sistema y sus usuarios.
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La auditoria requiere de autenticacidon adicional para estar seguros de que la persona
que ejecuta el comando es quien dice ser. Su mayor desventaja reside en los recursos
adicionales requeridos por el procesador y el subsistema de discos.

Los usuarios de un sistema C2 tienen la autorizacién para realizar algunas tareas de
administracion del sistema sin necesidad de ser administradores.

e Nivel B1 (Seguridad Etiquetada)

Soporta seguridad multinivel, como la secreta y ultra secreta. Se establece que el duefio
del archivo no puede modificar los permisos de un objeto que esta bajo control de acceso
obligatorio.

A cada objeto del sistema (usuario, dato, etc.) se le asigna una etiqueta, con un nivel
de seguridad jerarquico (alto secreto, secreto, reservado, etc.) y con unas categorias
(contabilidad, ndminas, ventas, etc.).

Cada usuario que accede a un objeto debe poseer un permiso expreso para hacerlo y
viceversa. Es decir que cada usuario tiene sus objetos asociados.

También se establecen controles para limitar la propagacion de derecho de accesos a los
distintos objetos.

e Nivel B2 (Proteccion Estructurada)

La Proteccidon Estructurada es la primera que empieza a referirse al problema de un
objeto a un nivel mas elevado de seguridad en comunicacion con otro objeto a un nivel
inferior. Asi, un disco rigido sera etiquetado por almacenar archivos que son accedidos
por distintos usuarios.

El sistema es capaz de alertar a los usuarios si sus condiciones de accesibilidad y
seguridad son modificadas; y el administrador es el encargado de fijar los canales de
almacenamiento y ancho de banda a utilizar por los demas usuarios.

¢ Nivel B3 (Dominios de seguridad)
Este nivel requiere que la Terminal del usuario se conecte al sistema por medio de una
conexidon segura. Ademas, cada usuario tiene asignado los lugares y objetos a los que

puede acceder.

Existe un monitor de referencia que recibe las peticiones de acceso de cada usuario y
las permite o las deniega segun las politicas de acceso que se hayan definido.

Todas las estructuras de seguridad deben ser lo suficientemente pequefias como para
permitir analisis y pruebas ante posibles violaciones.
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e Nivel A1 (Proteccion verificada)

Es el nivel mas elevado, incluye un proceso de disefio, control y verificacidon, mediante
métodos formales (matematicos) para asegurar todos los procesos que realiza un
usuario sobre el sistema.

Para llegar a este nivel de seguridad, todos los componentes de los niveles inferiores
deben incluirse. El disefo requiere ser verificado de forma matematica y también se
deben realizar analisis de canales encubiertos y de distribucién confiable. El software y
el hardware son protegidos para evitar infiltraciones ante traslados o movimientos del
equipamiento.

Por la década de los 90’s se publicé Minimum Security Functionality Requirements
(MSFR) por el National Institute of Standards and Technology (NIST). En 1992 se cred
Federal Criteria.

3.3.2 Information Technology Security Evaluation Criteria. ITSEC.

Por su parte el Information Technology Security Evaluation Criteria (ITSEC), conformado
principalmente por Francia, Alemania y Reino Unido, crearon su propio estandar de
seguridad, al principio de los 90’s, este se conoce como el Libro Blanco (White Book)

Se definen siete niveles de evaluacién, denominados EO a E6, que representan una
confianza para alcanzar la meta u objetivo de seguridad. EO representa una confianza
inadecuada. E1, el punto de entrada por debajo del cual no cabe la confianza util, y E6
el nivel de confianza mas elevado.

La correspondencia que se pretende entre los criterios ITSEC y las claves TCSEC es la
siguiente:

Tabla 3.1. Correspondencia entre los criterios ITSEC y las claves TCSEC

Criterios Claves TCSEC
ITSEC

EO D
F-C1, E1 C1
F-C2, E2 Cc2
F-B1, E3 Bl
F-B2, E4 B2
F-B3, E5 B3
F-B3, E6 Al
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Por su parte Canada en 1993 publico Canadian Trusted Computer Product Evaluation
Criteria (CTCPEC).

Estos documentos no satisfacian las exigencias de seguridad de los diversos paises
involucrados, por lo cual se creé un documento que unificara estos criterios dando origen

a los Criterios Comunes.

3.3.3 ISO 15408 Criterios Comunes (CC).
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Figura 3.1. Generacion de Criterios Comunes

Los CC (Criterios Comunes) su primer version surgié6 en el 96, pero Europa
paralelamente trabajé en un estandar ISO, esto nos regresaba al problema original,
tener criterios diferentes de seguridad dependiendo del continente en el que se
encontrard; para el aflo 2000 se unificaron criterios nuevamente dando lugar a un
estandar internacional que puede ser conocido con el nombre de Common Criteria o ISO-
15408.

En el afio del 2005 se actualizaron los CC dando origen a CC version 2.2 también
conocido como ISO-15408:2005

Pero porque son tan importantes los CC en la Seguridad de la Informacion (SI). En
principio es un estandar internacional aceptado por una gran cantidad de paises como
son:

e Canada

e Francia
e Alemania
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e Reino Unido

e Estados Unidos
e Australia

e Nueva Zelanda
e Finlandia

e Grecia

e Italia

e Holanda
e Noruega
e Espafa

Los CC nos ofrecen una norma internacional para evaluar la seguridad de los productos
de tecnologia de la informacién. Se puede pensar en tres diferentes perspectivas desde
las cuales los podemos abordar:

¢ Como consumidores proveen criterios que determinan las necesidades de
seguridad que deben cumplir los productos que se deseen adquirir.

e Como desarrolladores proveen criterios que permite cubrir requerimientos de
seguridad en diferentes niveles

e Como evaluadores proporcionan los productos de seguridad que deben ser
cubiertos por los desarrolladores.

Los CC estan divididos en 3 partes:
e Introduccién y Modelo General.
e Requerimientos Funcionales.
e Requerimientos de Garantia.
A veces se tiene la idea de que no es bueno utilizar CC para implementar un esquema

de seguridad, porque se piensa que no son certificables debido a que son muy generales.
Por esta razon se usan estandares como pueden ser el ISO-17799 o el ISO-27000.

3.3.4 BS 7799 (Reino Unido)

Desde 1901, y como primera entidad de normalizacién a nivel mundial, BSI (British
Standards Institution, la organizacion inglesa equivalente a AENOR en Espafia) es
responsable de la publicacidon de importantes normas como:

1979 Publicacion BS 5750 - ahora ISO 9001

1992 Publicacion BS 7750 - ahora ISO 14001

1996 Publicacién BS 8800 - ahora OHSAS 18001
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La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de proporcionar
a cualquier empresa -britanica o no- un conjunto de buenas practicas para la gestion de
la seguridad de su informacion.

El estandar britanico BS 7799 es un estandar aceptado ampliamente que ha sido utilizado
como base para elaborar otros estandares de seguridad de la informacién incluyendo el
ISO 17799

La version actual de estandar tiene dos partes:

e BS7799-1:1999 Information Security Management. Code of Practice for Information
Security Management. Es la guia de buenas practicas, para la que no se establece
un modelo de certificacién.

e BS7799-2:1999 Information Security Management. Specification for Information
Security Management Systems, establece los requisitos de un sistema de seguridad
de la informacién (SGSI) para ser certificable por una entidad independiente.

3.3.5 ISO 17799

El estdndar de seguridad de la informaciéon ISO 17799, es descendiente del BS 7799 -
Information Security Management Standard - de la BSI (British Standard Institute) que
publicd su primera version en Inglaterra en 1995, con actualizaciones realizadas en 1998
y 1999, consiste de dos partes:

e Parte 1: Codigo de practicas.

e Parte 2: Especificaciones del sistema de administracién de seguridad de la
informacion.

Por la necesidad generalizada de contar con un estandar de caracter internacional que
permitiera reconocer o validar el marco de referencia de seguridad aplicado por las
organizaciones, se elabord el estdndar 1S017799:2000, basado principalmente en la
primera parte del BS 7799 conocida como Cddigo de Practicas (BS 7799 Part 1: Code of
Practice).

El ISO 17799, al definirse como una guia en la implementacion del sistema de
administracion de la seguridad de la informacion, se orienta a preservar los siguientes

principios de la seguridad informatica:

e Confidencialidad. Asegurar que Unicamente personal autorizado tenga acceso a la
informacion.
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o Integridad. Garantizar que la informacién no serd alterada, eliminada o destruida
por entidades no autorizadas.

e Disponibilidad. Asegurar que los usuarios autorizados tendran acceso a la
informacién cuando la requieran.

Estos principios en la proteccion de los activos de informacion constituyen las normas
basicas deseables en cualquier organizacién, sean instituciones de gobierno, educativas
e investigacién; no obstante, dependiendo de la naturaleza y metas de las
organizaciones, éstas mostraran especial énfasis en algin dominio o area del estandar
ISO 17799.

3.3.5.1 Los controles del ISO 17799

El éxito de la implementacion del estandar de seguridad ISO 17799 requiere de una serie
de procedimientos donde, inicialmente, el analisis de riesgos identificara los activos de
la informacién y las amenazas a las cuales se encuentra expuesta.

El analisis de riesgos guiara en la correcta seleccién de los controles que apliquen a la
organizacion; este proceso se conoce en la jerga del estandar como Statement of
Applicability, que es la definicién de los controles que aplican a la organizacion con objeto
de proporcionar niveles practicos de seguridad de la informacion y medir el cumplimiento
de los mismos.

A continuacion, se describirdn cada una de las diez areas de seguridad con el objeto de
esclarecer los objetivos de estos controles.

1. Politicas de seguridad. El estandar define como obligatorias las politicas de
seguridad documentadas y procedimientos internos de la organizacidon que permitan
su actualizacién y revisién por parte de un Comité de Seguridad.

2. Seguridad organizacional. Establece el marco formal de seguridad que debe
integrar una organizacion, tales como un foro de administracion de la seguridad de
la informacidn, un contacto oficial de seguridad (Information System Security Officer
- ISSO0), revisiones externas a la infraestructura de seguridad y controles a los
servicios de outsourcing, entre otros aspectos.

3. Clasificacion y control de activos. El analisis de riesgos generara el inventario de
activos que debera ser administrado y controlado con base en ciertos criterios de
clasificacion y etiquetado de informacién, es decir, los activos seran etiquetados de
acuerdo con su nivel de confidencialidad.

4. Seguridad del personal. Proporcionar controles a las acciones del personal que
opera con los activos de informacion.
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El objetivo de esta area del estandar es contar con los elementos necesarios para
mitigar el riesgo inherente a la interaccion humana, es decir, establecer claras
responsabilidades por parte del personal en materia de seguridad de la informacién.

5. Seguridad fisica y de entorno. Identificar los perimetros de seguridad, de forma
que se puedan establecer controles en el manejo de equipos, transferencia de
informacién y control de los accesos a las distintas areas con base en el tipo de
seguridad establecida.

6. Comunicaciones y administracion de operaciones. Integrar los procedimientos
de operacién de la infraestructura tecnolégica y de controles de seguridad
documentados, que van desde el control de cambios en la configuraciéon de los
equipos, manejo de incidentes, administracion de aceptacion de sistemas, hasta el
control de codigo malicioso.

7. Control de acceso. Habilitar los mecanismos que permitan monitorear el acceso a
los activos de informacion, que incluyen los procedimientos de administracion de
usuarios, definicion de responsabilidades o perfiles de seguridad y el control de
acceso a las aplicaciones.

8. Desarrollo de sistemas y mantenimiento. La organizacién debe disponer de
procedimientos que garanticen la calidad y seguridad de los sistemas desarrollados
para tareas especificas de la organizacion.

9. Continuidad de las operaciones de la organizacion. El sistema de administracion
de la seguridad debe integrar los procedimientos de recuperacion en caso de
contingencias, los cuales deberan ser revisados de manera constante y puestos a
prueba con la finalidad de determinar las limitaciones de los mismos.

10.Requerimientos legales. La organizacién establecerd los requerimientos de
seguridad que deben cumplir todos sus proveedores, socios y usuarios; éstos se
encontraran formalizados en los contratos o convenios.

Cada una de las areas establece una serie de controles que seran seleccionados
dependiendo de los resultados obtenidos en el analisis de riesgos, ademas, existen
controles obligatorios para toda organizacién, como es el de las politicas de seguridad
cuyo niumero dependera mas de la organizacion que del estandar, el cual no establece
este nivel de detalle.

3.3.6 ISO 27000

ISO/IEC 27000 es un conjunto de estandares desarrollados -o en fase de desarrollo- por
ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission), que proporcionan un marco de gestién de la seguridad de
la informacioén utilizable por cualquier tipo de organizacién, publica o privada, grande o
pequefa.
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El ISO-27000 se basa en la segunda parte del estandar britanico BS7799 (BS7799:2).
Esta compuesta a grandes rasgos por:

- ISMS(Information Security Management System).
- Valoracién de Riesgo.
- Controles.

A semejanza de otras normas ISO, la 27000 es realmente una serie de estandares.
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ISO 27000: En fase de desarrollo. Contendrad términos y definiciones que se
emplean en toda la serie 27000. La aplicacion de cualquier estandar necesita de
un vocabulario claramente definido, que evite distintas interpretaciones de
conceptos técnicos y de gestién. Esta norma serd gratuita, a diferencia de las
demas de la serie, que tendran un coste.

ISO 27001: Es la norma principal de requisitos del sistema de gestion de
seguridad de la informacién. Tiene su origen en la BS 7799-2:2002 y es la norma
con arreglo a la cual se certifican por auditores externos los SGSI de las
organizaciones. Fue publicada el 15 de Octubre de 2005 y sustituye a la BS 7799-
2, habiéndose establecido unas condiciones de transicion para aquellas empresas
certificadas en esta ultima.

En su Anexo A, enumera en forma de resumen los objetivos de control y controles
gue desarrolla la ISO 27002:2005 (nueva numeracion de ISO 17799:2005 desde
el 1 de Julio de 2007), para que sean seleccionados por las organizaciones en el
desarrollo de sus SGSI; a pesar de no ser obligatoria la implementacién de todos
los controles enumerados en dicho anexo, la organizaciéon debera argumentar
sdlidamente la no aplicabilidad de los controles no implementados.

ISO 27002: Cambio de nomenclatura de ISO 17799:2005 realizada el 1 de Julio
de 2007. Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacion. No es
certificable. Contiene 39 objetivos de control y 133 controles, agrupados en 11
dominios.

ISO 27003: En fase de desarrollo; probable publicacion a finales de 2008.
Contendra una guia de implementacion de SGSI e informacion acerca del uso del
modelo PDCA y de los requerimientos de sus diferentes fases. Tiene su origen en
el anexo B de la norma BS7799-2 y en la serie de documentos publicados por
BSI a lo largo de los afios con recomendaciones y guias de implantacion.

ISO 27004: En fase de desarrollo; probable publicacién a lo largo de 2008.
Especificara las métricas y las técnicas de medida aplicables para determinar la
eficacia de un SGSI y de los controles relacionados. Estas métricas se usan
fundamentalmente para la medicién de los componentes de la fase “Do”
(Implementar y Utilizar) del ciclo PDCA.
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e ISO 27005: En fase de desarrollo; probable publicaciéon a finales de 2007 6
principios de 2008. Consistird en una guia para la gestion del riesgo de la
seguridad de la informacién y servird, por tanto, de apoyo a la ISO27001 y a la
implantacion de un SGSI. Se basara en la BS7799-3 (publicada en Marzo de
2006) e ISO 13335-3.

e ISO 27006: Publicada en Febrero de 2007. Especifica los requisitos para la
acreditacién de entidades de auditoria y certificacion de sistemas de gestion de
seguridad de la informacion.

3.4 Servicios de Seguridad Informatica

Un servicio de seguridad es aquel que mejora la seguridad de un sistema de informacion
y el flujo de informacion de una organizacién. Los servicios estan dirigidos a evitar los
ataques de seguridad y utilizan uno o mds mecanismos de seguridad para proveer el
servicio.

Clasificacion
Una clasificacion muy utilizada de los servicios de seguridad es la siguiente:

- Confidencialidad
- Autenticaciéon

- Integridad

- No repudio

- Control de acceso
- Disponibilidad

3.4.1 Confidencialidad

Servicio de seguridad o condicién que asegura que la informacién no pueda estar
disponible o ser descubierta por o para personas, entidades o procesos no autorizados.
También puede verse como la capacidad del sistema para evitar que personas no
autorizadas puedan acceder a la informacion almacenada en él.

La confidencialidad es importante porque la consecuencia del descubrimiento no
autorizado puede ser desastrosa. Los servicios de confidencialidad proveen proteccién
de los recursos y de la informacion en términos del almacenamiento y de la informacion,
para asegurarse que nadie pueda leer, copiar, descubrir o modificar la informacién sin
autorizacion. Asi como interceptar las comunicaciones o los mensajes entre entidades.
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Mecanismos para salvaguardar la confidencialidad de los datos:

- El uso de técnicas de control de acceso a los sistemas.
- El cifrado de la informacidon confidencial o de las comunicaciones.

3.4.2 Autenticacion

Es el servicio que trata de asegurar que una comunicacion sea auténtica, es decir,
verificar que el origen de los datos es el correcto, quién los envié y cuando fueron
enviados y recibidos también sean correctos.

Algunos métodos de autenticacion son:

- Biomédicas, por huellas dactilares, retina del ojo, etc.

- Tarjetas inteligentes que guardan informaciéon de los certificados de un
usuario

- Métodos clasicos basados en contrasefia:

= Comprobacion local o método tradicional en la propia maquina
= Comprobacién en red o método distribuido, mas utilizado actualmente

3.4.3 Integridad

Servicio de seguridad que garantiza que la informacion sea modificada, incluyendo su
creacién y borrado, sdlo por el personal autorizado.

El sistema no debe modificar o corromper la informacién que almacene, o permitir que
alguien no autorizado lo haga. El problema de la integridad no sdélo se refiere a
modificaciones intencionadas, sino también a cambios accidentales.

3.4.4 No repudio

El no repudio sirve a los emisores o a los receptores para negar un mensaje transmitido.
Por lo que cuando un mensaje es enviado, el receptor puede probar que el mensaje fue
enviado por el presunto emisor. De manera similar, cuando un mensaje es recibido, el
remitente puede probar que el mensaje fue recibido por el presunto receptor.

El no repudio se aplica al problema de denegacién falsa de la informacion que se recibe
de otros o de la que uno ha enviado a otros. Los servicios de no repudio suministran
pruebas que pueden ser demostradas a una tercera entidad. Los siguientes servicios son
los que pueden ser proporcionados:

e No repudio de origen: provee pruebas del origen de los datos, por lo tanto
protege al receptor de que el emisor niegue haber enviado el mensaje.
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e No repudio de envio: provee pruebas del envio de los datos, por lo tanto
previene a quien recibe los datos de cualquier denegacion falsa al recibir los
datos.

e No repudio de presentacion: provee pruebas de presentacion de los datos, con
ello protege contra cualquier intento falso de negar que los datos fueron
presentados para el envio.

e No repudio de transporte: provee pruebas del transporte de los datos, con lo
que protege contra cualquier intento de negar que los datos fueron transportados.

e No repudio de recepcién: provee pruebas de recepcidén de los datos, con esto
se protege al emisor de que el receptor niegue haber recibido el mensaje.

3.4.5 Control de acceso

Un control de acceso se ejecuta con el fin de que un usuario sea identificado y
autenticado de manera exitosa para que entonces le sea permitido el acceso.

Los componentes basicos de un mecanismo de control de acceso son las entidades de
red, los recursos de la red y los derechos de acceso. Estos ultimos describen los
privilegios de la entidad o los permisos con base en qué condiciones las entidades pueden
tener acceso a un recurso de la red y cdmo estas entidades son permitidas para tener
acceso a un recurso de la red.

El control de acceso puede ejecutarse de acuerdo con los niveles de seguridad y puede
ejecutarse mediante la administracion de la red o por una entidad individual de acuerdo
con las politicas de control de acceso.

3.4.6 Disponibilidad

En un entorno donde las comunicaciones juegan un papel importante es necesario
asegurar que la red esté siempre disponible.

La disponibilidad es un servicio que garantiza que los usuarios autorizados tengan acceso
a la informacion y a otros activos de informacién asociados en el lugar, momento y forma
en que es requerido. Un sistema seguro debe mantener la informacién disponible para
los usuarios. El sistema, tanto hardware como software, debe mantenerse funcionando
eficientemente y ser capaz de recuperarse rapidamente en caso de fallo.

3.5 Amenazas
Una amenaza se representa a través de una persona, una circunstancia o evento, un

fenomeno o una idea maliciosa, las cuales pueden provocar dafo en los sistemas de
informacién, produciendo pérdidas materiales, financieras o de otro tipo. Las amenazas
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son multiples desde una inundacion, un fallo eléctrico o una organizacién criminal o
terrorista. Asi, una amenaza es todo aquello que intenta o pretende destruir.

Las amenazas se pueden clasificar en cinco tipos:

3.5.1

Humanas

Surge por ignorancia en el manejo de la informacion, por descuido, por negligencia, por
inconformidad. Para este caso se pueden considerar a los hackers, crakers, phreakers,
carding, trashing, gurus, lamers o scriptkiddies, copyhackers, bucaneros, newbie,
wannabers, samurai, creadores de virus y los que se listan a continuacion:
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Ingenieria social: es |la manipulacion de las personas para convencerlas de que
ejecuten acciones o actos que normalmente no realizan de forma que revelen
datos indispensables que permitan superar las barreras de seguridad. Esta
técnica es una de las mas usadas y efectivas al momento de averiguar nombres
de usuarios y contrasefias.

Ingenieria social inversa: Consiste en la generacion, por parte de los intrusos,
de una situacién inversa a la original en la ingenieria social. En este caso el intruso
publicita de alguna manera que es capaz de brindar ayuda a los usuarios y éstos
lo llaman ante algun imprevisto. El intruso aprovechara esta oportunidad para
pedir informacidn necesaria para solucionar el problema del usuario y el propio.

Robo: Las computadoras son las posesiones mas valiosas de la empresa y se
encuentran expuestas. Es frecuente que los operadores utilicen las computadoras
de las empresas para realizar trabajos privados o para otras organizaciones y de
esta manera robar tiempo de maquina.

Fraude: Cada afio millones de ddlares son sustraidos de las empresas y, en
muchas ocasiones, las computadoras son utilizadas para dichos fines. Es uno de
los problemas mas habituales de las Organizaciones, sea del tipo que sea y a
todos los niveles, ya que se refiere al perjuicio econdémico patrimonial realizado
con animo de lucro y llevado a cabo con engafio. (Labodia Bonastre, 1994)

El fraude no trata mas que lograr un beneficio ilegal reduciendo las propiedades
de la compainia.

Sabotaje: El sabotaje ha sido utilizado desde la antigiedad, partiendo del
axioma de “una eficiencia maxima, con unos medios y un riesgo minimo para el
saboteador” (Labodia Bonastre, 1994)
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Para lograr estos fines el saboteador tratara de determinar los puntos débiles de
la Organizacién y estudiara las posibilidades de acceder a las areas donde mayor
dafio pueda hacer.

Es el peligro mas temido en los centros de procesamiento de datos, ya que éste
puede realizarlo un empleado o un sujeto ajeno a la empresa.

e Personal: De los robos, fraudes, sabotajes o accidentes relacionados con los
sistemas, el 73% es causado por el personal de la organizacién propietaria de
dichos sistemas.

e Personal interno: Son las amenazas al sistema provenientes del personal del
propio sistema informatico.

Los dafios causados por el personal pueden ser accidentales, deliberados o
productos de la negligencia. Los recursos y programas asi como la informacion,
deben estar especialmente protegidos contra estos tipos de dafios (Rodriguez,
1995)

e Ex-empleado: Generalmente son personas descontentas con la organizacion y
gue conocen a la perfeccion la estructura del sistema, por consiguiente, tienen
los conocimientos necesarios para causar cualquier tipo de dafio.

e Curiosos: Son personas que tienen un alta interés en las nuevas tecnologias,
pero aun no tienen la experiencia ni conocimientos basicos para considerarlos
hacker o crackers, generalmente no se trata de ataques dafiinos, pero afecta el
entorno de fiabilidad y confiabilidad generado en un sistema.

e Terrorista: En esta definicion se engloba a cualquier persona que ataca al
sistema causando un dafio de cualquier indole en él, tienen fines proselitistas o
religiosos.

e Intrusos remunerados: Se trata de crackers o piratas con grandes
conocimientos y experiencia, pagados por una tercera parte para robar secretos
o simplemente para dafiar de alguna manera la imagen de la entidad atacada.

3.5.2 Hardware
Este tipo de amenazas se da por fallas fisicas que se encuentra presente en cualquier
elemento de dispositivos que conforman la computadora. Los problemas mas

identificados para que el suministro de energia falle son el bajo voltaje, ruido
electromagnético, distorsién, interferencias, alto voltaje, variacion de frecuencia, etc.

77



CAPITULO 3 Fundamentos de Seguridad Informatica

3.5.3 Red

Se presenta una amenaza cuando no se calcula bien el flujo de informacion que va a
circular por el canal de comunicacion, es decir, que un atacante podria saturar el canal
de comunicacion provocando la no disponibilidad de la red. Otro factor es la desconexion
del canal.

3.5.4 Logicas

La amenaza se hace presente cuando un disefio bien elaborado de un mecanismo de
seguridad se implementa mal, es decir, no cumple con las especificaciones del disefio.
La comunicacion entre procesos puede resultar una amenaza cuando un intruso utilice
una aplicacién que permita evitar y recibir informacion, ésta podria consistir en enviar
contrasefas y recibir el mensaje de contrasefia valida; dandole al intruso elementos para
un posible ataque.

En la mayoria de los sistemas, los usuarios no pueden determinar si el hardware o el
software con que funcionan son los que supone que deben ser. Esto facilita al intruso
para que pueda reemplazar un programa sin conocimiento del usuario y éste pueda
inadvertidamente teclear su contrasefia en un programa de entrada falso al cual también
se le denomina codigos maliciosos.

Los tipos de cddigos maliciosos mas comunes son: caballos de Troya, virus, gusanos,
bombas de tiempo y keyloggers.

a) Caballos de Troya

Es un programa aparentemente Gtil que contiene funciones escondidas y ademas pueden
explotar los privilegios de un usuario dando como resultado una amenaza hacia la
seguridad. Un caballo de Troya es mas peligroso que un administrador del sistema o un
usuario con ciertos privilegios, ya que se introducen al sistema bajo una apariencia
totalmente diferente a la de su objetivo final; esto es, que se presente como informacion
pérdida o basura, sin ningln sentido. Pero al cabo de algun tiempo, y esperando la
indicacion del programa, despierta y comienzan a ejecutarse y a mostrar sus verdaderas
intenciones. También pueden aparentar ser un programa de juegos o entretener al
usuario mostrando pantallas de espectaculos y sonidos agradables, mientras realizan
operaciones daninas para el sistema. (Cortés Ferreyra, 1995)

b) Virus
Un virus informatico es un programa informatico malicioso que cuando una personan
confiada lo ejecuta, lleva a cabo tareas que incluyen fundamentalmente reproducirse a

si mismos y en algunos casos desplegar una carga dafiina. Las principales forma de
propagacion son:
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a) Medios de difusién externos: cualquier dispositivo de almacenamiento que puede
contener un archivo de ordenador, como DVD, o CD, y pueda conectarse o insertarse
en un ordenador.

b) Conexidon a la red: Una red es un grupo de ordenadores conectados entre si para
poder intercambiar datos. Internet, que es la fuente virus mas comun, hoy en dia,
es una gran red. Los virus pueden usar la conexién de ordenador a ordenador
(Walker, 2006)

Los virus son la principal amenaza en la red. Estos programas de extension relativamente
pequena son capaces de replicarse o copiarse a si mismos. Las tres vias de propagacion
mas ampliamente conocidas son: un archivo anexo o adjunto al correo electrénico, una
transferencia FTP, TELNET y muchos mas, descargar un archivo infectado desde una
pagina web.

c) Gusanos

Son programas que se reproducen a si mismos y no requieren de un anfitrién, pues se
arrastran literalmente por todo el sistema sin necesidad de un programa que los
transporte. Los gusanos se cargan en la memoria y se posicionan en una determinada
direccion, luego se copian en otro lugar y se borran del que ocupaban, y asi
sucesivamente, esto hace que queden borrados los programas o informacion que
encuentran a su paso por la memoria, lo que causa problemas de operacion o pérdida
de datos. (Cortés Ferreyra, 1995)

Los gusanos son programas que se propagan ellos mismos; un gusano hace una copia
de si mismo vy lo realiza cuando es ejecutado. Los gusanos frecuentemente se propagan
de una computadora a otra a través de las conexiones de la red. Los gusanos con
frecuencia roban, destruyen o modifican datos en una computadora.

Los gusanos tienen como Unica misién la de colapsar cualquier sistema, ya que son
programas que se copian en archivos distintos en cadena hasta crear miles de réplicas
de si mismos.

d) Bombas de Tiempo

Son programas ocultos en la memoria del sistema o en los discos, dentro de archivos de
programas ejecutables con extensiéon .COM o .EXE. Esperan una fecha o una hora para
explotar. Algunos de estos virus no son destructivos y sdlo exhiben mensajes en la
pantalla al llegar el momento de la explosion. Llegado el momento, se activa cuando se
ejecuta el programa que las contiene. (Cortés Ferreyra, 1995)
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e) Keyloggers

Los Keyloggers son programas para el espionaje que plantean muchos problemas éticos
y legales. La funcion del Keyloggers es registrar todas las pulsaciones del teclado en un
archivo del sistema para luego proceder a su lectura, de esta manera todo lo que se
haya escrito, como nombres de usuario o contrasefias queda registrado en un archivo.

3.5 Fenémenos naturales que provocan desastres

Los diferentes fendmenos naturales que provocan desastres representan uno de los
riesgos mas fuertes y debido a la existencia de éstos se convierte en una de las razones
por la cuales deben desarrollarse planes de contingencia y aplicarse medidas en pro de
la seguridad de la informacion.

De acuerdo a Rodriguez (1995) la clasificacién de fendmenos naturales que causan
desastres utilizados en las Bases para el Establecimiento del Sistema Nacional de
Proteccion Civil:

a) Geoldgicos

Tienen sus origenes en la actividad de las placas tectdnicas y fallas continentales y
regionales que cruzan y circundan a la Republica Mexicana.

Como son:

- Sismos

- Vulcanismo

- Colapso de suelos

- Hundimiento regional y agrietamiento

- Algunas consecuencias de los sismos y erupciones tales como maremotos
(tsunami) y lahares.

b) Hidrometeorolégicos

Son los fendmenos que derivan de accion violenta de los agentes atmosféricos, como los
huracanes, las inundaciones fluviales y pluviales, etc.

Como son:

- Lluvias

- Tormentas de granizo

- Inundaciones

- Temperaturas extremas
- Sequias
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- Tormentas eléctricas
- Vientos

c) Quimicos

Se encuentran estrechamente ligados a la compleja vida en sociedad, al desarrollo
industrial y tecnoldgico de las actividades humanas, y al uso de diversas formas de
energia.

Como son:

- Contaminantes

- Envenenamientos
- Incendios

- Explosiones

- Radiaciones

d) Sanitarios

Se vinculan con el crecimiento de la poblacién y la industria. Sus fuentes se ubican en
las grandes concentraciones humanas y vehiculares.

Como son:

- Epidemia
- Plagas

e) Socio-Organizativos

Tiene su origen en las actividades de las concentraciones humanas, y en el mal
funcionamiento de algun sistema de subsistencia que proporciona servicios basicos.

Como son:

- Explosion demografica

- Fallas humanas

- Disturbios sociales

- Actos delictivos

- Accidentes

- Acciones bélicas

- Drogadiccién-alcoholismo

- Efectos negativos producidos por la operacién actual de servicios
- Interrupcién de servicios
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3.6 Vulnerabilidades

La vulnerabilidad de un sistema informatico son todas aquellas debilidades que se estan
presentando en el sistema, lo cual hace susceptible de ser afectado, alterado o destruido
por alguna circunstancia indeseada, que afectan al funcionamiento normal o previsto de
dicho sistema informatico.

De acuerdo a (Lopez Barrientos & Quezada Reyes, 2006), las vulnerabilidades se pueden
clasificarse en seis tipos:

3.6.1 Fisica

Lo podemos encontrar en el edificio o entorno fisico. La relacionamos con la posibilidad
de entrar o acceder fisicamente al lugar donde se encuentra el sistema para robar,
modificar o destruir el mismo. Esta vulnerabilidad se refiere al control de acceso fisico al
sistema.

Para un servidor se puede plantear mecanismos estrictos de seguridad en este punto,
pero para una computadora personal donde pueden acceder al lugar mas de una persona
autorizada es dificil de llevar un control, para ese caso, se podrian implementar medidas
via software para impedir el robo de informacion, el acceso a periféricos, pero aun asi
guedan vulnerables los medios fisicos que almacenan datos de forma externa a la
computadora personal, como son CD-ROM, DVD, USB, discos duros externos, hojas
impresas.

3.6.2 Natural

Se refiere al grado en que el sistema puede verse afectado debido a los fendmenos
naturales que causan desastres.

Las vulnerabilidades pueden ser:

- No contar con un espejo del sistema en otro lugar geografico en caso de
inundaciones o terremotos.

- No disponer de reguladores, no-breaks, plantas de energia eléctrica alterna

- Tener una mala instalacion eléctrica de los equipos, en caso de rayos, fallas
eléctricas o picos altos de potencia.

- Ademas de que las instalaciones se encuentren en mal estado, no contar con un
adecuado sistema de ventilacion y calefaccidn para que los equipos en
temperaturas de 18 y 21 °C y se tenga una humedad entre 48 y 65%

- En caso de inundaciones, el no contar con paredes, techos impermeables y
puertas que no permitan el paso del agua.
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No estar informado de las condiciones climatoldgicas locales al construir un centro
de coOmputo o para tomar medidas en determinado tiempo.

Las vulnerabilidades que se pueden tener en caso de incendio son:

El area donde se encuentran las computadoras esta en un local combustible o
inflamable.

El centro de cOmputo esta situado encima, debajo o adyacente a areas donde se
procesen, fabriquen o almacenen materiales inflamables, explosivos, gases
toxicos o sustancias radioactivas.

Las paredes no estan hechas de material contra incendio y no estan extendidas
desde el suelo al techo.

Que no se cuente con un piso falso instalado sobre el piso real con materiales no
combustibles y resistentes al fuego.

Que se pueda fumar en los centros de computo.

El no contar con muebles no combustibles y cestos metalicos para papeles o se
tengan materiales de plastico inflamables.

El no contar con equipos para la extincién de incendios en relacién con el grado
de riesgo y la clase de fuego que sea posible en ese ambito, ademas de no contar
con extintores manuales (portatiles) y automaticos (rociadores).

El no tener los medios para proteger al sistema de daifos causados por el humo

El no contar con procedimientos planeados para recibir y almacenar
abastecimientos de papel, ya que este material es por lo general el que empeora
el fuego.

3.6.3 De hardware

El no verificar las caracteristicas técnicas de los dispositivos junto con sus respectivas
especificaciones, la falta de mantenimiento del equipo. Desde el punto de vista del
hardware, ciertos tipos de dispositivos pueden ser mas vulnerables que otros. Asi,
pueden existir algunos sistemas que no cuenten con la herramienta o tarjeta para poder
acceder a los mismos; adquirir un equipo de mala calidad o hacer un mal uso del mismo,
tener el equipo de cOmputo expuesto a cargas estaticas, etc.
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3.6.4 De software

Ciertas fallas o debilidades de los programas del sistema hace mas facil acceder al mismo
y lo hace menos confiable. Este tipo de vulnerabilidades incluye todos los errores de
programacion en el sistema operativo u otros de aplicaciones que permite atacar al
sistema operativo desde la red explotando la vulnerabilidad en el sistema.

3.6.5 De red

La conexidon de las computadoras a las redes supone un enorme incremento de la
vulnerabilidad del sistema, aumenta considerablemente la escala de riesgos a que esta
sometido, al aumentar la cantidad de gente que puede tener acceso al mismo o intenta
tenerlo. También se afiade el riesgo de intercepcién de las comunicaciones:

- Se puede penetrar al sistema a través de la red.

- Interceptar informacion que es transmitida desde o hacia el sistema.

Se debe tener cuidado en que el centro de cdmputo no tenga fallas debido a una mala
estructura y en el diseno del cableado estructurado por no seguir ningun estandar para
el diseno e implementacién del mismo.

3.6.6 Humana
Algunas de las diferentes vulnerabilidades humanas se tienen:

- Contratar personal sin perfil psicoldgico y ético

- No tener personal suficiente para todas las tareas
- El descuido

- El cansancio

- Maltrato del personal, asi como la mala comunicacion con el personal, malos
entendidos

- Personal irresponsable, que descuida el acceso a su area de trabajo
- No tener servicio técnico propio de confianza

- No instruir a los usuarios para que eviten responder a preguntas sobre cualquier
caracteristica del sistema

- No asegurarse de que las personas que llaman por teléfono son quienes dicen ser

- El no tener control de acceso o acceso basado en restricciones de tiempo
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- No contar con guardias de seguridad

- No tener un control de registros de entrada vy salida de las personas que visitan el

centro de cémputo

- No contar con credenciales de identificacion del personal y no contar con algun
detector biométrico, como: emisiéon de calor, huella digital, verificacion de voz o
verificacion de huellas oculares.

- No disponer de algun sistema de proteccidn eléctrica como: barreras infrarrojas o de

microondas, detector

de ultrasonido,

sincronizacion o dispositivos luminosos, edificios inteligentes, etc.

3.7 Ataques

detectores pasivos sin alimentacion,

Un ataque es un evento exitoso o no, que atenta sobre el buen funcionamiento del

sistema.

En el flujo normal de la informacién (figura 3.2) no debe existir ningun tipo de obstaculos
para que la informacién llegue al destinatario.

Origen de la
informacion

Flujo Normal

Destino de la
informacion

Figura 3.2 Flujo Normal de la informacion
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Las cuatro categorias generales de amenazas o ataques son las siguientes:
3.7.1 Interrupcion

Un recurso del sistema es destruido o se vuelve no disponible (figura 3.3). Este es un
ataque contra la disponibilidad. Ejemplos de estos ataques: destruccion de un elemento
de hardware, como un disco duro, cortar una linea de comunicacion o deshabilitar el
sistema de gestién de archivos.

Interrupcion

O+ O

Figura 3.3 Flujo con interrupcion

3.7.2 Intercepcion

Intercepcion se produce cuando un programa, proceso o persona accede a una parte del
sistema para la cual no tiene autorizacion (figura 3.4). Es el incidente de seguridad mas
dificil de detectar, ya que generalmente no produce una alteracion en el sistema. Este
es un ataque en contra de la confidencialidad. Ejemplos de este tipo de ataque: acceso
a una base de datos, entrada a través de la red en un sistema informatico ajeno, etc.

Intercepcion

Figura 3.4 Flujo con intercepcion
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3.7.3 Modificacion

Una entidad no autorizada no sdlo consigue acceder a un recurso, sino que es capaz de
manipularlo (figura 3.5). Es el tipo de amenaza mas peligroso ya que puede ocasionar
grandes dafios en el sistema. Este es un ataque contra la integridad. Ejemplos de este
tipo de ataque: cambios en el contenido de una base de datos, cambios en los datos de
una transferencia bancaria, etc.

Modificacion

Figura 3.5 Flujo con modificacion

3.7.4 Suplantacién o fabricacion

Una entidad no autorizada inserta objetos falsificados en el sistema (figura 3.6). Este es
un ataque contra la autenticidad. Ejemplos de este tipo de ataques: virus informaticos,
caballos de Troya, transacciones electronicas falsas, introduccion de datos en una base,
etc.

Suplantacion

Figura 3.6 Flujo con suplantacién
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3.7.5 Métodos de Ataque

Un ataque en un sistema de computo contempla tres etapas principales:

Preparacion: el método de ataque se plantea u otras preparaciones se realizan.
Activacion: el ataque se activa o dispara

Ejecucidn: la misidn se lleva a cabo mediante la desviacion de los controles de
acceso, violacion de secretos o integridad, denegacién de servicio, robo de
servicios, o simplemente dar a conocer el ataque.

Preparacion y planteamiento

Algunas formas de efectuar esta primera etapa son:
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Recoleccion de la informacion: los individuos que poseen ciertos derechos sobre
la informacion o flujos de informacion secreta, simplemente recolectan la del
sistema que estan autorizados a monitorear, sin embargo, las personas externas
deben ingeniarselas para obtenerlas, esto pude lograrse a través de engafos,
basandose principalmente en convencer a la gente de haga lo que en realidad no
deberia.

Caballo de Troya: un usuario coloca un programa dentro de su dominio de
proteccién, cuando el programa se ejecuta, obtiene los privilegios de dicho
usuario, de esta manera se convierte en un cémplice inconsciente ya que envia
y concede informacion a los perpetradores de sus archivos (de forma no
aparente).

Propagacion programada: se refiere al cédigo malicioso que se introduce en un
equipo de computo ya que puede multiplicar su ambito y dafio.

Puerta trasera: el software contiene mecanismos ocultos que permiten a los
disefiadores (o quienes sepan el secreto) desviar los controles.

Enmascaramiento o engafo: significa que se pretende ser alguien mas, de tal
manera que se puede obtener los derechos de acceso de una persona. El
enmascaramiento envuelve un ataque en los controles de autenticacién, por lo
gue el sistema puede enmascararse como otro sistema para engafiar al usuario
y descubrir informacion.

Exploracién: consiste en el enviar una secuencia de informacidon cambiante a una
computadora para encontrar valores que muestren respuestas positivas, como
son las contrasefias, nimeros telefénicos, etc.
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- Mal uso de la autoridad: si el atacante penetra de manera legitima al sistema, la
preparacion es mucho mas facil ya que estd haciendo mal uso de la autoridad
gue posee dentro de la organizacion.

Activacion
La activacion puede realizarse de las siguientes maneras:

- Si el ambito de preparacidon asume el control de una interrupcién de un sistema
operativo, el cédigo de ataque es invocado cuando la interrupcién se lleva a cabo, si
no es asi, el perpetrador puede invocar directamente un programa que lleve a cabo
la mision.

- Un ataque mas sofisticado impone un retardo entre la preparacién y la activacién, el
retardo puede provocar que el ataque sea mas destructivo, hablando especificamente
de los virus.

- Una bomba de tiempo se encuentra arreglada para estallar a una hora y dia
determinados.

Ejecucion

La ejecucion del ataque esta sustentada en la misidn que se tenga y en esta tercera
etapa las misiones pueden ser:

a) Mal uso activo

Afecta la integridad de la informacién o disponibilidad de los servicios. Los archivos
pueden ser destruidos o sutilmente alterados.

b) Mal uso pasivo

Cuando la confidencialidad es violada pero el estado del sistema no es afectado, el mal
uso es pasivo pero no por eso menos dafino, de hecho, podria resultar mas letal que
el activo. Algunas técnicas empleadas son:

- Fisgoneo (la intromision no autorizada): abarca desde el escuchar de manera
sofisticada lo que se transmite en una ruta de comunicacién, hasta mirar por arriba
de los hombros de un usuario lo que éste escribiendo con el teclado.

- Residuo: algunas amenazas explotan la no proteccién a los objetos que guardan la
informacién como son los discos, segmentos de memoria, ya que el objeto es
reutilizado por otro usuario sin que se le borre la informacion.

- Hojeo: se refiere a la busqueda ociosa a través del almacenaje (informacién
disponible) sin saber exactamente qué informacion se busca o si existe.
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Interferencia: junta piezas de informacion accesible para llegar a la informacion que
se supone es secreta.

Canales encubiertos: es la forma en que las personas puedan transferirse
informacién de manera sutil (que se supone es secreta) utilizando canales que no
son dedicados para esos propdsitos.

Denegacion de servicios: cualquier tipo de caida traumatica, interrupcion de la
energia o falla de una PC infectada por virus, deniega el servicio.

Robo de servicios: el robo de servicios en un sistema hace que el servicio (proceso,
flujo de informacidn, etc.) se vuelva tan lento que llegue a la denegacién de servicio.



CAPITULO 4

Esquemas de Seguridad Informdtica

En este capitulo se presentan diferentes esquemas de Seguridad Informdatica como son las
Politicas de Seguridad, los procedimientos y planes de contingencia, los perfiles de
proteccidn y analisis de riesgos, donde se muestra la definicién de cada una de ellas, asi
como los elementos que las integran y los diferentes métodos, modelos o pasos que se
encuentran dentro de ellas.
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CAPITULO 4

Esquemas de Seguridad Informatica

4.1 Politicas de Seguridad

Las politicas de seguridad informatica (PSI) surgen como una herramienta organizacional
para concientizar a cada uno de los miembros de una organizacién sobre la importancia
y sensibilidad de la informacién y servicios criticos que permiten a la compaiiia
desarrollarse y mantenerse en su sector de negocios.

De acuerdo con lo anterior, el proponer o identificar una politica de seguridad requiere
un alto compromiso con la organizacién, agudeza técnica para establecer fallas y
debilidades, y constancia para renovar y actualizar dicha politica en funcién del dindmico
ambiente que rodea las organizaciones modernas.

4.1.1 Definicion de Politica

La politica de seguridad es un conjunto de leyes, reglas y practicas que regulan la
manera de dirigir, proteger y distribuir recursos en una organizacion para llevar a cabo
los objetivos de seguridad informatica dentro de la misma. (Lopez Barrientos & Quezada
Reyes, 2006).

Las politicas de seguridad definen lo que estd permitido y lo que esta prohibido, permiten
definir los procedimientos y herramientas necesarias, expresan el consenso de los
“duefios” y permiten adoptar una buena actitud dentro de la organizacion (Daltabuit
Godas, Hernandez Audelo, Mallén Fullerton, & Vazquez Goémez, 2007).

4.1.2 Criterios de las OCDE!
La OCDE considera que los elementos de las politicas son:

1) Concienciacidon

Los participantes deberan ser conscientes de la necesidad de contar con sistemas y redes
de informacion seguros, y tener conocimiento de los medios para ampliar la seguridad.

El conocimiento de los riesgos y de los mecanismos disponibles de salvaguardia, es el
primer paso en la defensa de la seguridad de los sistemas y redes de informacién. Estos
sistemas y redes de informacién pueden verse afectados tanto por riesgos internos como
externos. Los participantes deben comprender que los fallos en la seguridad pueden

1 véase “Directrices de la OCDE para la seguridad de sistemas y redes de informacién: hacia una cultura de
seguridad”, Organisation for Economic Co-operation and Development (OECD), Paris. y Ministerio de
Administraciones Publicas, Secretaria General Técnica, Espania.
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dafiar significativamente los sistemas y redes que estan bajo su control. Deben asimismo
ser conscientes del dafio potencial que esto puede provocar a otros derivados de la
interconexion y la interdependencia. Los participantes deben tener conocimiento de las
configuraciones y actualizaciones disponibles para sus sistemas, asi como su lugar que
ocupan dentro de las redes, las practicas a ejecutar para ampliar la seguridad, y las
necesidades del resto de los participantes.

2) Responsabilidad

Todos los participantes son responsables de la seguridad de los sistemas y redes de
informacion.

Los participantes dependen de los sistemas y redes de informacion local y global, y
deben comprender su responsabilidad en la salvaguarda de la seguridad de los sistemas
y redes de informacién. Asimismo deben responder ante esta responsabilidad de una
manera apropiada a su papel individual. Los participantes deben igualmente revisar sus
propias politicas, practicas, medidas y procedimientos de manera regular, y evaluar si
éstos son apropiados en relacidon con su propio entorno. Aquellos que desarrollan y
disefian o suministran productos o servicios deberan elevar la seguridad de los sistemas
y redes, y distribuir a los usuarios de manera apropiada informacion adecuada en
materia de seguridad, incluyendo actualizaciones, para que éstos entiendan mejor la
funcionalidad de la seguridad de sus productos y servicios, asi como la responsabilidad
que les corresponde en materia de seguridad.

3) Respuesta

Los participantes deben actuar de manera adecuada y conjunta para prevenir, detectar
y responder a incidentes que afecten la seguridad.

Al reconocer la interconexion de los sistemas y de las redes de informacién, asi como el
riesgo potencial de un dafio que se extienda con rapidez y tenga un alcance amplio, los
participantes deben actuar de manera adecuada y conjunta para enfrentarse a los
incidentes que afecten la seguridad. Asimismo han de compartir informacién sobre los
riesgos y vulnerabilidades y ejecutar procedimientos para una cooperacién rapida y
efectiva que permita prevenir, detectar y responder a incidentes que afecten a la
seguridad. Cuando sea posible, estas actuaciones habran de suponer un intercambio de
informacién y una cooperacion transfronteriza.

4) Etica
Los participantes deben respetar los intereses legitimos de terceros.

Debido a la permeabilidad de los sistemas y de las redes de informacion en nuestras
sociedades, los participantes necesitan reconocer que sus acciones o la falta de éstas,
pueden comportar dafios a terceros. Es crucial mantener una conducta ética, debiendo
los participantes hacer esfuerzos por desarrollar y adoptar buenas practicas y promover
conductas que reconozcan la necesidad de salvaguardar la seguridad y respetar los
intereses legitimos de terceros.
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5) Democracia.

La seguridad de los sistemas y redes de informacion debe ser compatible con los valores
esenciales de una sociedad democratica.

La seguridad debe lograrse de manera consistente con garantia de los valores
reconocidos por las sociedades democraticas, incluyendo la libertad de intercambio de
pensamiento e ideas, asi como el libre flujo de informacidn, la confidencialidad de la
informacion y la comunicacion y la proteccion apropiada de informacion personal,
apertura y transparencia.

6) Evaluacion del riesgo
Los participantes deben llevar a cabo evaluaciones de riesgo.

La evaluacién del riesgo identificard las amenazas y vulnerabilidades, y debe ser lo
suficientemente amplia para incluir factores internos y externos fundamentales como
tecnologia, factores fisicos y humanos, y politicas y servicios de terceros que tengan
repercusiones en la seguridad. La evaluacion del riesgo permitird determinar los niveles
aceptables de seguridad y ayudar en la seleccion de controles apropiados para
administrar el riesgo de dafios potenciales a los sistemas y redes de informacién, en
relacion a la naturaleza e importancia de la informacién que debe ser protegida. Debido
a la creciente interconexién de los sistemas de informacioén, la evaluacion del riesgo debe
incluir asimismo consideraciones acerca del dafio potencial que se puede causarse a
terceros o que pueden tener su origen en terceras personas.

7) Disefio y realizacion de la seguridad.

Los participantes deben incorporar la seqguridad como un elemento esencial de los
sistemas y redes de informacion.

Los sistemas, las redes y las politicas deberan ser disefiados, ejecutados y coordinados
de manera apropiada para optimizar la seguridad. Un enfoque mayor pero no exclusivo
de este esfuerzo ha de encontrarse en el disefio y adopcidon de mecanismos y soluciones
que salvaguarden o limiten el dafio potencial de amenazas o vulnerabilidades
identificadas. Tanto las salvaguardas técnicas como las no técnicas asi como las
soluciones a adoptar se hacen imprescindibles, debiendo ser proporcionales al valor de
la informacion de los sistemas y redes de informacion. La seguridad ha de ser un
elemento fundamental de todos los productos, servicios, sistemas y redes; y una parte
integral del disefio y arquitectura de los sistemas. Para los usuarios finales el disefio e
implementacién de la seguridad radica fundamentalmente en la seleccién y configuracién
de los productos y servicios de sus sistemas.

8) Gestion de la Seguridad.
Los participantes deben adoptar una vision integral de la administracion de la seguridad.

La gestidon de la seguridad debe estar basada en la evaluacion del riesgo y ser dinamica,
debiendo comprender todos los niveles de las actividades de los participantes y todos
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los aspectos de sus operaciones. Asimismo ha de incluir posibles respuestas anticipadas
a riesgos emergentes y considerar la prevencién, deteccidn y respuesta a incidentes que
afecten a la seguridad, recuperacion de sistemas, mantenimiento permanente, revisién
y auditoria. Las politicas de seguridad de los sistemas y redes de informacién, asi como
las practicas, medidas y procedimientos deben estar coordinadas e integradas para crear
un sistema coherente de seguridad. Las exigencias en materia de gestion de seguridad
dependeran de los niveles de participacion, del papel que desempefan los participantes,
del riesgo de que se trate y de los requerimientos del sistema.

9) Reevaluacion

Los participantes deben revisar y reevaluar la seguridad de sus sistemas y redes de
informacion, y realizar las modificaciones pertinentes sobre sus politicas, practicas,
medidas y procedimientos de seguridad.

De manera constante se descubren nuevas amenazas Yy vulnerabilidades. Los
participantes deberan, en este sentido, revisar y evaluar, y modificar todos los aspectos
de la seguridad de manera continuada, a fin de poder enfrentarse a riesgos siempre en
evolucion permanente.

4.1.3 Postura

De acuerdo a (Daltabuit Godas, Hernandez Audelo, Mallén Fullerton, & Vazquez Goémez,
2007), la confianza es el principio basico que rige el desarrollo de politicas. Lo primero
es determinar quién tiene privilegios, y hay que usar el principio del minimo privilegio
posible.

Hay que tener cuidado en que tanto se confia en el personal. Se otorgan privilegios a
medida que se necesitan y se requieren controles técnicos para asegurar que no se den
violaciones.

Adoptar el modelo “Todo lo que no esté especificamente prohibido estd permitido” o bien
“Todo estd prohibido excepto lo que esté especificamente permitido”.

4.1.4 Beneficios

Las politicas de seguridad informatica muchas veces ayudan a tomar decisiones sobre
otros tipos de politica (propiedad intelectual, destruccion de la informacion, etc.).
También son Utiles al tomas decisiones sobre adquisiciones porque algunos equipos o
programas no seran aceptables en términos de las politicas mientras que otras la
sustentaran.

Las politicas de seguridad informatica deben considerarse como un documento de largo
plazo, que evolucionan. No contienen asuntos especificos de implementacion, pero si
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asuntos especificos del equipo de computo y telecomunicaciones de la organizacion.
Probablemente seran la guia para el disefio de cambios a esos sistemas.

El desarrollo e implantacién de politicas de seguridad informatica es una indicacién de
gue una organizacién esta bien administrada y los auditores lo toman en cuenta en sus
evaluaciones. Condicen a una profesionalizacion de la organizacion (MacMillan R.).

4.1.5 Proceso del Diseio de Politicas

De acuerdo a (Daltabuit Godas, Hernandez Audelo, Mallén Fullerton, & Vazquez Gomez,
2007), hay que especificar el alcance de las politicas y los objetos de las mismas,
consistentemente con la misién de seguridad previamente establecida.

Las politicas promulgadas deben escribirse en parrafos que sean, cada uno por separado,
implementarles mediante un mecanismo especifico. Es decir, hay que procurar pensar
claramente en la conveniencia de que las politicas sean sumamente especificas, si esto
se puede lograr, es deseable fragmentar las politicas por departamento o unidad de
trabajo. Pueden entonces pensarse en una jerarquia de politicas, unas con aplicabilidad
general, y otras para aplicabilidad para grupos o tareas especificas.

Las politicas que no cuenten con la aceptacién entusiasta de los usuarios de todos los
niveles seran muy dificiles de implantar. Todos aquellos que serian afectados por las
politicas deben tener la oportunidad de revisarlas y hacer comentarios antes de que se
promulguen, deben contar con el apoyo total de los administradores.

En esta etapa deben considerarse los mecanismos de difusiéon, capacitacion y
concientizacion iniciales y permanentes sobre seguridad informatica.

La cultura de la organizacion y sus necesidades de seguridad son un factor determinante
para el equipo de redaccion de las politicas. El nivel del control que se establezca no
debe resultar en una reduccién de la productividad, pues en muchos casos los ingresos
y la carrera de la persona esta designadas por su productividad. Si son demasiadas
restrictivas en comparacién de la cultura organizacional se violaran las politicas.

Las razones que llevan la implantaciéon de una politica deben de explicarse dentro de la
politica misma. También debe definirse la cultura de cada politica: quién, qué y cuando.
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4.1.6 Algunas politicas necesarias

De acuerdo a (Daltabuit Godds, Hernandez Audelo, Mallén Fullerton, & Vazquez Gémez, 2007),
hay que considerar las siguientes politicas necesarias:

a) Politicas de uso aceptable

Determina que se puede hacer con los recursos de cémputo (equipo y datos) de la
organizacion. También determinan lo que no se puede hacer con esos recursos. Indica |
responsabilidad de los usuarios en la proteccion de la informacién que manejan y en qué
condiciones puede afectar o leer datos que no les pertenezca.

b) Politicas de cuentas de usuario

Determina el procedimiento que hay que seguir para adquirir privilegios de usuarios en
uno o mas sistemas de informacion y la vigencia de estos derechos.

Ademas quien tiene la autoridad de asignar estos privilegios y quienes no podrian recibir
esos privilegios por causas legales. Debe exhibir explicitamente los deberes y derechos
de los usuarios. Se explicara como y cuando se deshabilitaran las cuentas de usuarios y
que se hara con la informacién que contenga. Debe especificar claramente los detalles
de los procedimientos de identificacién y autenticacion.

c) Politicas de acceso remoto

Se definen y explican los métodos aceptables para conectarse a los sistemas de
informacién de la organizacion desde el exterior de la misma. Son particularmente para
organizaciones geograficamente extendidas o aquellas cuyos miembros pasa la mayor
parte del tiempo viajando. Ademas de establecer quien tiene derecho a este tipo de
conexion también establecen quienes pueden emplear mdédems para conectarse al
exterior de la organizacién, sobre todo médems de alta velocidad.

d) Politicas de la proteccion de la informacion

El objetivo es evitar que la informacion sea modificada o difundida durante su proceso,
almacenamiento o transmisién. Especifica como deben establecerse jerarquias de
confidencialidad e integridad, y como se implementan su proteccién. Debe ponerse
especial atencién a la divulgacién y la destruccidn de la informacion.

e) Politicas de configuracion del cortafuego

Establece quien determina el establecimiento y los cambios de la configuracién. También
quién debe tener acceso a ser usuario del cortafuego y quién puede obtener informacion
acerca de la configuracién del mismo. Debe establecer los de administracion de la
configuracién, para que responda a las necesidades de la organizacion.
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f) Politicas de cuentas privilegiadas

Establece los requisitos que debe satisfacer quienes usen cuentas privilegiadas (root,
bkup, admin) en cuanto a su biografia y trayectoria dentro de la organizacion. Contienen
procedimientos de la auditoria del uso de este tipo de cuentas, particularmente sobre
los procedimientos de identificacion y autenticacion, y su uso. Determina en qué
condiciones se debe cancelar el acceso privilegiado.

g) Politicas de conexion a la red

Define los requisitos que deben cumplirse para que se conecten nuevos dispositivos a la
red de la organizacién. Son particularmente importantes para organizaciones que tienen
una diversidad de equipos de soporte técnico, y para aquellos que no estan protegidos
con un cortafuegos. Deben especificar quien puede instalar nuevos recursos en la red,
cual es la autorizacion requerida y como se documentan los cabios. Deben aclarar como
se manejan los dispositivos inseguros.

4.1.7 Restricciones a las politicas

La principal fuente de restricciones es la pérdida de productividad. Es inevitable que la
implementaciéon politicas de seguridad informatica distraiga recursos humanos e
informaticos que se podian emplear para otros fines.

Otra fuente de restricciones son la legislacion y los derechos de los empleados y de los
clientes. Cada pais tiene su propia cultura, asi como cada organizacion tiene la propia.
Las politicas deben ajustarse al entorno cultural en el que estén inmersas y ciertamente
no pueden violar la legislacién vigente localmente.

4.1.8 Procedimientos

Una vez que se han determinado las politicas de seguridad que especifican lo que hay
que proteger, es necesario realizar los procedimientos de seguridad que indican como
hay que llevar a cabo la proteccion. Estos procedimientos también constituyen los
mecanismos para hacer las politicas. Ademas resultan Utiles, pues indican
detalladamente que hay que hacer cuando sucedan incidentes especificos, son
referencias rapidas en casos de emergencia y ayudan a eliminar los puntos de falla
criticos.

A continuacidon se menciona algunos procedimientos que son necesarios, de acuerdo a
(Daltabuit Godas, Hernandez Audelo, Mallén Fullerton, & Vazquez Gémez, 2007):

a) Auditoria de la seguridad de los sistemas

Dado que los datos que se almacenan sobre el uso de los sistemas son la principal
herramienta para detectar violaciones a las politicas, es necesario especificar
detalladamente lo que se desea almacenar.

Como se resguardan estas bitacoras y quien tiene acceso a ellas.
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b) Administracion de cuentas

Abarca desde coOmo se tiene que solicitar una cuenta en su sistema de informacion, o en
varios sistemas hasta qué tienen que hacer el departamento de personal antes de
despedir a un empleado. También lo que debe hacerse para cambiar los privilegios de
una cuenta o cancelarla. Especifican como se documentan el manejo de las cuentas y
como se vigila el cumplimiento de las politicas correspondientes.

c) Administracion de autenticadores

Hay cuatro tipos de autenticadores: mediante conocimientos, caracteristicas fisicas,
objetos y ubicacién geografica. Los sistemas de control de acceso, en general deben
emplear por los menos dos autenticadores de tipos de distintos para cada usuario. Estos
procedimientos indican como deben obtenerse los autenticadores, como deben
resguardarse, la vigencia de los mismos y las caracteristicas que deben tener. Por
ejemplo el procedimiento de uso de contrasefias indicara su longitud, su posicion, el
algoritmo de cifrado que se debe emplear para archivarlas y resguardarlas. En el caso
de autenticadores biométricos se especifican la caracteristica seleccionada, los
algoritmos que permiten uso, cd6mo se puede evitar que se construya la caracteristica y
como se debe archivar y resguarda los datos correspondientes.

d) Administracion de la configuracion de los sistemas

Define como se instala y prueba un equipo nuevo o un programa nuevo, cOmo se
documentan los cambios de los equipos y la configuracion, a quien se debe informar
cuando hagan cambios y quién tiene la autoridad para hacer cambios de equipo,
programas y configuracion.

e) Respaldos y acervos de datos y programas

Define qué sistema de archivos hay que respaldar, cuando hay que hacer los respaldos,
como se administran los medios que se utilizan para los respaldos, donde se guardan
los respaldos fuera de sitio, como se etiquetan los medios y como documentan los
respaldos.

f) Manejo de incidentes

Define cdmo se manejan las instrucciones, delimita la responsabilidad de cada miembro
del equipo de respuesta, indica que informacion hay que anotar e investigar, a quién
hay que notificar y cudndo, determinar quién, cuando y cémo se hara el analisis posterior
del incidente.

g) Escalamiento del problema

Es una coleccion de recetas para el personal de soporte de primera linea. Define a quién
hay que llamar y cuando, indica que pasos iniciales hay dar y que informacién inicial hay
que anotar.
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h) Planes de respuesta a desastres

Un desastre es un evento de gran escala que afecta a grandes secciones de la
organizacion. El plan debe delinear qué acciones hay que tomar para que los recursos
criticos sigan funcionando y minimice el impacto del desastre. Debe indicar que hay que
tener fuera del sitio y facilmente disponible para emplearlo después de un desastre. Hay
gue estratificar el plan para responder a distintos niveles de dafos. Definird si se
requieren sitios alternos “calientes” o “frios”. Se debe establecer cada cuando se haran
simulacros para probar el plan.

4.1.9 Modelos de Seguridad

Un modelo de seguridad es la presentaciéon formal de una politica de seguridad. El
modelo debe identificar el conjunto de reglas y practicas que regulan cdmo un sistema
maneja, protege y distribuye informacién delicada (Lopez Barrientos & Quezada Reyes,
2006).

De acuerdo a (Lopez Barrientos & Quezada Reyes, 2006), los modelos se clasifican en:

a) Modelo abstracto: se ocupa de las entidades abstractas como sujetos y objetos. El
modelo Bell LaPadula es un ejemplo de este tipo.

b) Modelo concreto: traduce las entidades abstractas en entidades de un sistema real
como procesos y archivos.

Ademas, los modelos sirven a tres propdsitos en la seguridad informatica:

1. Proveer un sistema que ayude a comprender los diferentes conceptos. Los
modelos disenados para este propdsito usan diagramas, analogias, cartas. Un
ejemplo es la matriz de acceso.

2. Proveer una representacion de una politica general de seguridad formal clara. Un
ejemplo es el modelo Bell-LaPadula.

3. Expresar la politica exigida por un sistema de cémputo especifico.

4.1.10 Problemas al implantar las politicas de seguridad

Muchas veces las organizaciones realizan grandes esfuerzos para definir sus directrices
de seguridad y concretarlas en documentos que orienten las acciones de las mismas,
con relativo éxito. Pero resulta una labor ardua el convencer a los altos ejecutivos de la
necesidad de buenas politicas y practicas de seguridad informatica.

Muchos de los inconvenientes se inician por los tecnicismos informaticos y la falta de
una estrategia de mercadeo de los especialistas en seguridad, que llevan a los altos
directivos a pensamientos como: “mas dinero para los juguetes de los ingenieros”. Esta
situaciéon ha llevado a que muchas empresas con activos muy importantes, se
encuentren expuestas a graves problemas de seguridad, que en muchos de los casos
lleva a comprometer su informacion sensitiva y por ende su imagen corporativa.
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Ante esta encrucijada, los encargados de la seguridad deben asegurarse de que las
personas relevantes entienden los asuntos importantes de la seguridad, conocen sus
alcances y estan de acuerdo con las decisiones tomadas en relacidon con esos asuntos.

En particular, la gente debe saber las consecuencias de sus decisiones, incluyendo lo
mejor y lo peor que podria ocurrir.

Luego, para que las politicas de seguridad logren abrirse espacio al interior de una
organizacion deben integrarse a las estrategias del negocio, a su misién y visién, con el
propdsito de que los que toman las decisiones reconozcan su importancia e incidencias
en las proyecciones y utilidades de la compania. De igual forma, las politicas de
seguridad deben ir acompanadas de una visidon de negocio que promueva actividades
que involucren a las personas en su diario hacer, donde se identifiquen las necesidades
y acciones que materializan las politicas.

En este contexto, el entender la organizacion, sus elementos culturales, es decir, la
forma en que actla la gente cuando nadie le dice qué hacer, estableciendo la manera
en que los miembros de la empresa deben conducirse, y los comportamientos, los cuales
dependera de su motivacion, caracteristicas personales y del ambiente que lo rodea, nos
deben llevar a reconocer claramente las normas de seguridad que tendran que privar en
ese sitio de seguridad necesarias y suficientes que aseguren confiabilidad en las
operaciones y funcionalidad de la compaiiia.

4.2 Procedimientos y Planes de Contingencia

En el mundo de hoy, las organizaciones dependen del procesamiento de datos para el
flujo de informacién esencial, ya que si se quedara sin procesamiento de datos durante
dos dias, o durante una o dos semanas, las operaciones comerciales podrian limitarse
de tal manera que afectaran los activos corporativos, los movimientos comerciales, el
servicio a clientes, el flujo de dinero, las oportunidades de inversiéon y el margen de
competencia, toda la organizacion seria vulnerable en caso de que las operaciones de
computo no funcionen.

Las amenazas son reales y un desastre puede resultar de diferentes fuentes. Pueden
ocurrir desastres naturales, fallas prolongadas de energia eléctrica, incendios, sabotaje
y hasta explosiéon de bombas. Asimismo, es importante comprender que un desastre
puede ocurrir de la misma manera que producirse, por ello se debe estar preparado.

Un plan de contingencia o plan de recuperacidon en caso de desastre es una guia para la
restauracién rapida y organizada de las operaciones de cémputo después de una
suspension. Especifica quién hace qué y como. Los objetivos de dicho plan son los de
restablecer, lo mas pronto posible, el procesamiento de aplicaciones criticas (aquellas
necesarias para la recuperaciéon) para posteriormente restaurar totalmente el
procesamiento “normal”. Un plan de contingencias no duplica un entorno comercial
normal (en forma inmediata), pero si minimiza la pérdida potencial de activos y mantiene
a la empresa operando, al tomar acciones decisivas basadas en la planeacion anticipada.
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Dicho de otra manera, un plan de contingencias es un programa de recuperacion de la
organizacion, cabe aclarar que el plan de contingencias no sélo es un problema del area
de sistemas, sino de toda la organizacion.

4.2.1 Definicion

Un plan de contingencia es un plan escrito en el que se detallan acciones, procedimientos
y recursos que deben usarse durante un desastre que cause destruccion parcial o total
de los servicios de computaciéon. En este plan se define qué tareas son criticas, quién es
el responsable de todos los aspectos del proceso de recuperacidon, y como va a funcionar
la organizacion mientras los sistemas estan siendo reparados o transportados a un nuevo
local.

4.2.2 Utilidad del Plan de contingencia

Un plan de contingencia o también llamado plan de recuperacion de desastres, permite
controlar la situacién y realizar las actividades necesarias sin afectar a la informacién y
para ello se debe de tomar en cuenta lo siguiente:

e Disminuira los efectos de esos desafortunados desastres y permitird una respuesta
rapida, una transferencia del procesamiento critico a otras instalaciones, y una
eventual recuperacion.

e Proporcionara a los directivos de una empresa una excelente oportunidad para aliviar
o minimizar problemas potenciales que, en un momento dado, podrian interrumpir
el procesamiento de datos.

e Deberan tener sentido, ser legibles e indicar todos los aspectos de la funcion de la
cuestion.

e El nivel de detalle para el plan de contingencia, para respaldar la informacion y para
los procedimientos de recuperacion, dependera de la importancia de la aplicacion y
del tipo de informacion.

e Se desarrollard un plan de contingencia propio para cada empresa y asi cubrird sus
necesidades especificas.

4.2.3 Elementos

El plan de contingencia, es un plan de emergencia y recuperacidon porque incorpora
seguridad fisica al centro de cédmputo, es decir, es un plan formal que describe los pasos
a seguir en el caso de presentarse alguna situacion de emergencia, con la finalidad de
reducir el impacto que pueda provocar el desastre, y posteriormente restablecer las
operaciones del procesamiento electrénico de datos en forma tan inmediata como sea
posible.
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Por lo tanto, el disefio e implementacion de un plan de esta naturaleza debe contemplar:

e Los riesgos y los porcentajes de factibilidad de éstos, a los que estad expuesta la
organizacion.

e La asignaciéon de responsabilidades al personal, tanto en las actividades que se
realizaran durante la emergencia como en las de preparacion y las de recuperacion.

e La identificacién de aplicaciones (sistemas automatizados) de mayor importancia
dentro de la produccién de datos, para darles la seguridad necesaria.

e La especificacion de alternativas de respaldo.
e La definicién de procedimientos y politicas a seguir durante el momento de la crisis.
e La definicion de medidas y el tiempo previsto para la recuperacion.

e La integracidon de practicas de mantenimiento, entrenamiento en el plan y pruebas
del mismo.

Es importante destacar que un plan de contingencia no evita los desastres, sino que
provee los medios para salvaguardar al maximo los recursos del drea de procesamiento
electrénico de datos y reducir asi las posibles pérdidas que resultan de estos desastres.

Una de las claves en el desarrollo de un plan de contingencia estriba en la evaluacién de
posibles riesgos (posibilidad de ocurrencia), que envuelven el ambiente informatico. Sin
embargo, es posible prever en un 100% todos y cada uno de los riesgos que acosan
nuestra operatividad. Es entonces vital en listarlos y agruparlos con la finalidad de
anticipar la mayor parte de ellos y posteriormente establecer el impacto que pueden
causar en caso de su materializacién

La concepcion del plan de contingencia debe tener un alcance tal que permita una
completa recuperacion de la pérdida eventual, segun el tiempo que de antemano se haya
considerado para ello. Surge entonces la pregunta équé significa hacer exitoso un plan
de contingencia? Consideramos que el éxito de este plan estara en funcién del tiempo y
del costo necesario para restablecer la operacién normal de los sistemas de computo.

4.2.4 ¢Quién debe escribir el Plan de Contingencia?

Una vez que se ha tomado la decision de hacer un plan de contingencia, el Director de
Sistemas junto con el cuerpo directivo de la empresa determinaran que es lo que mas
le interesa a la organizacién y asi tomar la decisién si se contrata a un consultor externo
para hacerlo o desarrollarlo “en casa”. Ambas opciones tienen “pros” y “contras”.
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De acuerdo a (Rodriguez, 1995), a primera vista, contratar a un consultor externo con
muchos afios de experiencia en el desarrollo de este tipo de proyectos puede parecer la
mejor opcion. Algunas de las ventajas son:

e El desarrollo de un plan de contingencia estan complicado como cualquier sistema
importante (figura 4.1), debido a que en ambos se debe de seguir una serie de pasos
ordenadamente para obtener un buen resultado. Por esto requiere de una persona
(o un equipo) dedicado exclusivamente al desarrollo de este proyecto.

e Los consultores poseen conocimientos especializados que pueden facilitar el
desarrollo mas rapido de un buen plan. Un consultor con experiencia sabe cdmo se
hace un plan de contingencias, ademas sabe quién es quién dentro de la industria
de la seguridad de la informacion.

Evaluacién de
requerimientos

Descripcidn
Modificaciones general del
Sistema

Ciclo de
Vida de los
Sistemas

Descripcién
detallada del
Sistema

Pruebasy
entrenamiento

Codificacion
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Analisis de
riesgos

™~

Estrategias de

Plan de

mantenimiento recuperacion

Planeacion de
Recuperacion
de Desastres

Pruebasy Desarrollor de
entrenamiento las estrategias

Desarrollo de
los
procedimientos

Figura 4.1. Comparacion entre el Ciclo de Vida de un Sistema de Informacién y el de un Plan de Contingencias
(Rodriguez, 1995)pag. 170

e Los consultores, al ser externos a la empresa, miran con “0jo nuevo” al proyecto,
y se percatan de requerimientos que podrian ser pasados por alto por una
persona de la empresa.

e Los planes hechos por consultores, tipicamente vienen acompafiados de un
acuerdo de mantenimiento. Por alguna cuota, el consultor regresard con
determinada frecuencia a ayudar en las pruebas, entrenamiento y actualizacion
del plan.

Por su parte la mayor desventaja de contratar consultores especializados en el desarrollo
de planes de contingencias es su precio: es muy caro, por lo que muchas empresas no
estarian en condiciones de pagarlo.

Por otro lado, si se decide que el plan sea desarrollado “en casa”, se tienen las siguientes
ventajas:

e El desarrollador del plan de contingencias, al formar parte de la empresa, tendria
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un acceso mas rapido y completo a la informacion que necesite.

e El desarrollador del plan, como miembro del area de sistemas (seguramente asi
sera) con ayuda de todos los miembros del personal de sistemas, tendra mas
facilidad para la realizacién del inventario de hardware y software, asi como para
la etapa de clasificacion de los sistemas de acuerdo a su importancia vy
consecuentemente para la definicion de los procedimientos de respaldo.

e Podra conocer todas las medidas de seguridad de la informacion implementadas
en la empresa sin ninguna reserva.

e Puede utilizar el conocimiento que tiene acerca de sus compafieros de trabajo,
para tratar de definir quiénes son las personas mas adecuadas para la
conformacion de los diversos equipos de contingencia.

Por lo que respecta a las desventajas de que el plan sea desarrollado por un empleado
de la empresa, podemos mencionar las siguientes:

e La persona encargada, en la mayoria de los casos no contara con la experiencia
necesaria en el desarrollo de este tipo de proyectos.

e Nuevamente en la mayoria de los casos, a la persona encargada de desarrollar
el plan se asignara esta tarea como una adicional a las que ya venia realizando.
Es decir, no contara con tiempo completo para dedicarlo a este proyecto. Por lo
tanto, el tiempo de desarrollo del plan serd excesivamente largo, o bien, sera
terminado en el limite fijado, pero la calidad del mismo podria no ser
completamente satisfactoria.

4.2.5 Metodologias de desarrollo de Planes de Contingencia

A continuacién se describen tres metodologias de desarrollo de Planes de Contingencia
para Sistemas de Informacidon (Rodriguez, 1995): la de William Toigo, la de Hewlett-
Packard y una “Universal” llamada asi por sus caracteristicas.

4.2.5.1 Metodologia de William Toigo

Esta metodologia consta de ocho etapas. De cada una de ellas se enuncian las principales
tareas que la componen.

I.  Definicién y Arranque
- Definir los objetivos del plan

- Seleccionar la metodologia
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Obtener la aprobacion de la Direccidon

Disefio de cuestionarios

II. Andlisis de riesgos

a) Recoleccion de datos

Inventario de hardware, software, aplicaciones, bases de datos vy
telecomunicaciones.

Se obtiene el “grado critico” de los sistemas, tanto desde el punto de vista
de los usuarios como de los técnicos.

Se determina la “tolerancia” a una falla o desastre. En términos practicos,
la tolerancia puede ser expresada como un valor en pesos: es la pérdida
de ingresos de la empresa, debida a una suspensién del procesamiento de
cierta duracion.

Identificacion de amenazas al procesamiento normal. Estas amenazas
pueden ser humanas, de error de hardware, de error de red, de tipo ldgico
y de desastres, ya vistas en el capitulo anterior.

b) Anélisis de datos

Habiendo clasificado el grado critico de los sistemas, asignado costos a
suspension de funcionamiento del sistema, e identificado amenazas a los
sistemas y a la informacion, resta analizar todos estos datos y formular
un conjunto de objetivos especificos para guiar el desarrollo de la
capacidad de recuperacidn. El objetivo es eliminar los riesgos que puedan
ser eliminados y minimizar los efectos de los riesgos que no puedan
eliminar.

II1. Proteccion de la instalacion

En esta seccion se discuten varias estrategias comunes de prevencion de desastres y de
proteccidn que se pueden poner en practica para proveer la capacidad de evitar

desastres:
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- Control de acceso fisico

El disefiador del plan de contingencia debe conocer estos temas y su aplicacion en la
empresa, ya que sin factores que comunmente organizan desastres.

1V. Almacenamiento fuera del Site?

El almacenamiento fuera del site incluye el analisis y clasificacion de los datos, la revision
de los procedimientos de respaldo existentes (si los hay), la evaluacidn y seleccion de
un proveedor de espacio de almacenamiento, y la formalizacién de agendas para el
mantenimiento actualizado de datos del site externo.

Se requiere que la informacién correcta (que se usarda para reducir el tiempo de
suspension del funcionamiento de los sistemas y sus efectos negativos) sea identificada,
para conseguir esto debe realizarse las siguientes acciones:

a) Deben identificarse los sistemas criticos y vitales (este autor clasifica los registros
de informacion como criticos, vitales, sensibles y no criticos, en orden
descendente de importancia).

b) Las entradas y salidas de esos sistemas deben ser definidas.

c) También deben almacenarse respaldos de los programas, sistemas y software de
la base de datos en produccion.

d) Identificar la documentacidn requerida para restaurar los sistemas e informacion;
esto incluye inventarios, manuales técnicos y de usuario, formas impresas, copias
del plan de contingencia, etc.

V. Estrategia de respaldo de Sistemas

En esta etapa nuevamente se hace uso de los resultados del analisis de riesgos. Hay que
saber:

a) ¢Qué aplicaciones son criticas o vitales?
b) ¢Cual es la configuracion minima de hardware para correr los sistemas?
c) ¢Cuantos usuarios tienen los sistemas?

d) ¢Cuales son los requerimientos de la empresa?

2 Site: Lugar o “sitio” donde estd instalado, o puede ser instalado, cierto equipo de cémputo. (Rodriguez,
1995)
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Existen muchas estrategias de respaldo de los sistemas de computo; debe analizarse
cada caso para determinar cual es la mas conveniente.

VL. Estrategia de respaldo de redes

El disenador del plan de contingencia debe entender las redes de comunicacion que estan
alrededor de los procesadores.

Una actividad preliminar consiste en revisar el analisis de riesgo para identificar
dependencias en redes, el grado critico de los servicios de red y el nivel minimo de
servicio requerido para la continuidad del negocio.

Existen varias opciones para recuperar las redes que han tenido fallas:
a) Para sistemas de comunicacion interna:

- Es importante adquirir software apropiado para diagndstico y reparacion
de problemas de redes

- En el caso de una falla del conmutador hay dos opciones: (1) instalar
suficientes lineas directas para las funciones dependientes de las
telecomunicaciones y (2) comprar un segundo conmutador y tenerlo de
respaldo.

b) Para equipo periférico de las computadoras:

- Tener hardware redundante almacenado para reemplazo inmediato
cuando falla un dispositivo critico.

c) Para redes de area local:

- Para proteger las redes de area local contra pérdidas catastroficas debidas
a la falla de nodos, pérdida de la integridad de los medios de
comunicacién, o factores relacionados con el software usado para creary
controlar la red.

Ademas de las fallas de redes, otro escenario de contingencia que puede ser considerado
por el disefiador del plan consiste en la falla de la compaiiia telefonica.

VIL. Toma de decisiones en caso de emergencia
Se refiere a tres proyectos fundamentales para la recuperacion de emergencias:
- Evacuacién
- Recuperacion

- Reinstalacion de las actividades normales.
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Debe tomarse en cuenta las siguientes consideraciones:

a) Es imposible predecir todos los escenarios y tomar todas las decisiones por
adelantado; por eso, resulta inutil disefiar procedimientos muy rigidos.

b) Sin embargo, el plan es necesario para coordinar las acciones de recuperacion ya
gue sin él, seria mas lenta; y el desastre causaria dafios mayores a la empresa.

c) En esta fase debe disefarse los equipos que llevardn a cabo el plan de
contingencia (estos mismos equipos pueden tener diferentes funciones durante
la evacuacion, la recuperacion y la reinstalacion de actividades normales).

d) Después de disefarse, debe formarse los equipos. Asi mismo debe hacerse el
directorio telefénico de estas personas y de todas las que tengan alguna relacion
con este plan.

e) Puede disefarse uno o varios Diagramas de Flujo de Manejo de Emergencias que
describan la secuencia en la cual se realizaran las tareas de recuperacion.

VIII. Mantenimiento y pruebas del plan

El plan de contingencia es un documento “vivo” y cambiante, por lo que requiere de
mantenimiento.

Antes de probar el plan, se debe dar entrenamiento especifico a todos los miembros de
los equipos de recuperacion en las tareas que realizaran en caso de desastre. Los lideres
de los equipos, en cambio, deben recibir entrenamiento general sobre todo el plan
completo.

a) Los objetivos principales de las pruebas son:

- Asegurar que el plan pueda aplicarse exitosamente recuperando lo que
sea posible.

- Las pruebas sirven como una herramienta de auditoria.

- Las pruebas pueden revelar informacion util acerca del desempefio de los
sistemas a un nivel de emergencia, entre otras cosas.

- Las pruebas son una forma de entrenar y ademas pueden utilizar sus
resultados para corregir el plan o agregarle aspectos no considerados
originalmente.

b) Para hacer pruebas:

Debe establecerse un escenario

- Deben definirse los objetivos de la prueba

- Definirse las reglas
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- Designar participantes y observadores

- Documentar los resultados

4.2.5.2 Metodologia de Hewlett-Packard

Esta metodologia consta de 11 etapas (ver figura 4.2) y de cada una de ellas se enuncian
las principales tareas que la componen.

Centro de
cémputo de
respaldo

Proceso alterno

., Inventarios
Aplicaciones

criticas

Plan de Mantenimiento

Procedimientos . .
contiengencia

de recuperacion

o Inventarios
Procedimientos

administrativos
Admoén. del

proyecto

Deteccion del
evento

Revisones y Actualizaciones

Figura 4. 2 Metodologia de Hewlett-Packard para el desarrollo de planes de recuperacion de desastres (Rodriguez,
1995)pag. 170

1. Administracion de proyectos

a) Obtener un compromiso preliminar de la Gerencia: la Direccion de la empresa
debe comprometerse a desarrollar el plan de contingencia en caso de desastre,
de tal manera que los recursos necesarios puedan ser asignados al proyecto.

b) Organizar el equipo de desarrollo del plan de contingencia: identificar a los
individuos de la administracion, del procesamiento de datos y usuarios, para que
participen en la preparacion del programa de recuperacion.

c) Auditar el estado de la preparacion del plan de contingencia previo (si existe):
algunos procedimientos e informacion necesarios para el plan de recuperacion de
desastres posiblemente ya se han desarrollado y puesto en practica. Sabiendo lo
que ya existe y lo que falta por hacer, sera posible tomar decisiones mas realistas
sobre el tiempo y los recursos que debe asignarse al proyecto.

d) Desarrollar un plan administrativo para el proyecto: realizar una estimacion de la
duracion de las tareas, asignar recursos y desarrollar un calendario para el
proyecto.
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e) Seleccionar las herramientas de documentacion: decidir qué paquete o paquetes
se usaran y los procedimientos generales; por ejemplo, quién sera responsable
de la documentacion, cuando se hara (al concluirlo o durante el desarrollo del
plan), iexisten normas de la empresa para la generacion de este tipo de
documentos?, etc.

2. Aplicaciones criticas

a) Establecer prioridades de las aplicaciones: analizar todas las aplicaciones para
priorizarlas e identificar cuales son criticas. Esta metodologia maneja tres
categorias: critica, importante y “todas las demas”. Considera que la prioridad de
una aplicacion se basa en tres factores principales: valor monetario (cantidad de
ingresos producidos por la aplicacion), limitaciones y prioridades (las aplicaciones
pueden ser necesarias por las limitaciones, p. ej. Leyes, regulaciones, contratos;
0 porque son usadas para reunir las prioridades claves comerciales, p. €j. Servicio
a clientes), urgencia de tiempo (la necesidad de ejecutar una aplicaciéon en
periodos o frecuencias determinadas).

b) Especificar prioridades de procesamiento para la recuperacion de desastres: listas
las aplicaciones en orden de restauracion durante la recuperacion. Esta lista sirve
para distintos propositos. En primer lugar, es una herramienta excelente para
comunicar las prioridades de procesamiento que seran seguidas en caso de
desastre. En segundo lugar, es utilizada en la siguiente actividad, en donde se
debe determinar los requerimientos de procesamiento para cada tipo de
prioridad. Esto, a su vez, se usa para establecer los objetivos de recuperacion y
para seleccionar las instalaciones de respaldo apropiadas. Finalmente, es un paso
preliminar en el desarrollo de un plan de restauracion.

c) Determinar los requerimientos del procesamiento: analizar los recursos
necesarios para procesar las aplicaciones con prioridad alta, de tal manera que
se tenga suficiente capacidad de respaldo. Una decisidon clave que debe tomarse
es definir cuantos niveles de prioridad van a ser respaldados.

d) Establecer objetivos de la recuperacion de desastres: especificar el nivel de
procesamiento y tiempos de recuperacion que se han de lograr en la restauracion
de desastres menores, mayores y catastroéficos.

3. Instalacion de respaldo y procedimientos

a) Seleccionar una localidad externa de almacenamiento (caja de seguridad): los
datos y documentacién de respaldo deben almacenarse fuera de la instalacion
para que sobrevivan, aun cuando exista una destruccion total del centro de
computo. En esta etapa se debe identificar una o mas localidades externas donde
se puedan almacenar seguramente los datos y documentacion de respaldo.
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b)

c)

d)

e)

f)

9)

Determinar el contenido indispensable de la caja de seguridad externa: identificar
los archivos, programas, documentacion, materiales, etc., especificos que deban
respaldados y mantenidos en un lugar fuera de la instalacion.

Especificar procedimientos de almacenamiento y actualizacion: determinar el
equipo y la capacidad de procesamiento necesaria en la instalacién de respaldo.

Identificar los requerimientos del sistema para las instalaciones de respaldo:
determinar el equipo y la capacidad de procesamiento necesaria en la
investigacion de respaldo. El propdsito de esta tarea es investigar qué recursos
de cémputo son necesarios en la instalacion de respaldo: tiempo, sistemas,
periféricos, comunicaciones de datos y otros equipos, para procesar las
aplicaciones de determinada prioridad.

Seleccionar una o mdas de estas instalaciones: evaluar las instalaciones
potenciales de respaldo y elegir una o mas para hacer los arreglos necesarios. El
plan de contingencia en caso de desastre debe tomar en cuenta un rango de
posibilidades desde un desastre menor, tal como una suspension de computo
prolongada, hasta un desastre catastrofico que destruya totalmente el centro de
computo.

Producir una guia de respaldo de la instalacion: una o mas instalaciones de
respaldo han sido seleccionadas para ser usadas durante la recuperacion de
desastres. Estas instalaciones se diferenciaran entre si y del centro de cémputo
primario. La informacién especifica de cada una debe documentarse en una guia
de la instalacién de respaldo.

Identificar al personal de respaldo: idealmente, el personal del centro de computo
estara disponible durante un desastre. De cualquier modo, si no esta disponible,
entonces sus funciones tendran que ser realizadas por otras personas (el personal
de respaldo).

Procedimientos y procesamiento alterno

a)

b)

Identificar las aplicaciones criticas que requieran procedimientos del
procesamiento alterno: las aplicaciones criticas son, por definicion, aquellas
necesarias para la supervivencia de la compaiiia; el plan de contingencia, en caso
de desastre, proporcionan restauracion para estas aplicaciones.

Desarrollar los procedimientos de procesamiento alterno: para las aplicaciones
criticas seleccionadas, se debe crear el procedimiento de procesamiento alterno,
gue pueda usarse en caso de que las instalaciones del centro de computo no
estén disponibles.
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5.

Procedimientos de recuperacion

a) Definir equipos de recuperacion y sus funciones: las acciones que deben tomar
para efectuar el restablecimiento de un desastre, son llevadas a cabo por equipos
de recuperacién, cada uno con su propia area de responsabilidad. El propésito de
esta tarea es especificar los equipos de recuperacion y las funciones de cada uno.

b) Identificar a los miembros de cada equipo: nombrar a las personas que serviran
en cada equipo de recuperacion.

c) Especificar sus procedimientos: establecer los pasos de acciéon que tienen que
seguir los lideres y miembros del equipo. Se debe distinguir entre lo que debe
realizar el lider y lo que pueden hacer los otros miembros.

Procedimientos de deteccion de eventos

a) Especificar los procedimientos de emergencia: los procedimientos de emergencia
son las acciones que deben realizarse inmediatamente, en respuesta a un evento
daiiino o a una situacion amenazadora.

b) Establecer los procedimientos de escalacion: el propésito de esta estos
procedimientos es definir la distribucion de los pasos y del tiempo que llevan a la
declaraciéon de un desastre menor.

Procedimientos del equipo de manejo de desastres (EMD)

a) Identificar a los miembros del Equipo de Manejo de Desastres: este equipo tiene
la responsabilidad de dirigir las operaciones de recuperacion y la restauracion del
procesamiento normal. En esta tarea se debe seleccionar al Gerente de
Recuperacién de Desastres, al Coordinador del Equipo de Recuperacién y a los
lideres de los equipos.

b) Especificar las funciones y los procedimientos del equipo: el EMD esta orientado
a los esfuerzos de recuperacion dirigidos que siguen a un desastre. Para asegurar
que el equipo pueda funcionar efectiva y eficientemente, sus responsabilidades
son establecidas en un estatuto formalizado, junto con sus funciones en caso de
desastre.

c) Seleccionar las ubicaciones de los centros de control: elegir localidades internas
y externas para usarse como centro de control. Las operaciones de recuperaciéon
de desastre se deben dirigir desde un centro de control y su propodsito puede
establecer una sola palabra: comunicaciéon. Cuando se declara un desastre y
durante las operaciones subsecuentes de restablecimiento, todos los equipos y el
personal estaran en contacto continuo con el centro de control. Por esto, es
importante que todos sepan donde estara el “centro nervioso” durante una
emergencia.

d) Listar los recursos del centro de control: el centro de control debe estar bien
equipado, especialmente con herramientas de comunicaciones (teléfonos, radios,
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e)

directorios publicos, etc.). Una lista de verificacién de los recursos y registros
necesarios en el centro de control activado, minimizara el tiempo necesario para
hacerlo funcionar.

Realizar un inventario del material necesario para las aplicaciones criticas: la
evaluacion del dafio y del impacto son actividades clave de la administracién de
desastres porque proporcionan la informacion necesaria para la toma de
decisiones. Un inventario completo y categorizado (recopilado en la siguiente
fase) puede servir como base para la evaluacion del dafio y del impacto.

Inventario

a)

b)

Llevar un inventario de todos los recursos del procesamiento de datos: el
inventario debe dividirse en categorias y después subdividirse en categorias
dentro de esas categorias, para hacer mas facil la recopilacién, la actualizacién y
el uso. Se deben recopilar listas de hardware, software, equipo, materiales y otros
recursos usados para el procesamiento de datos.

Listar a los distribuidores de los recursos criticos: es necesario recopilar
informacién de distribuidores, por lo menos de cosas utilizables en el
procesamiento de aplicaciones con prioridad alta.

Entrenamiento

a)

b)

Disefiar un plan completo para el entrenamiento de recuperacién de desastres:
es necesario un programa general de entrenamiento para asegurar que las
personas correctas obtengan el tipo de adiestramiento adecuado. Debe
entrenarse a cada persona en las funciones que tiene asignadas en el plan de
contingencia, esto es, en las funciones que desempefiara el equipo o equipos de
recuperacion a que pertenezca. Por lo menos debe incluir objetivos, programas,
calendario y administracion.

Desarrollar actividades especificas de entrenamiento: el plan de instrucciones de
cada una de las actividades en el programa de adiestramiento debe seguir
cualquier formato acostumbrado o conveniente. Los planes deben ser especificos,
claros y completos. Los objetivos deben ser especificos y describir lo que los
estudiantes podran hacer como resultado del adiestramiento.

Desarrollar técnicas y herramientas de evaluacién: el entrenamiento tiene como
funcion primaria el desarrollo del conocimiento y la habilidad. La técnicas de
evaluacion deben dirigirse para contestar tres preguntas basicas: (1) éson
capaces los estudiantes de llevar a cabo sus responsabilidades?, (2) écomo puede
mejorarse el entrenamiento? Y (3) écomo puede mejorarse el plan de
contingencia?
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10.Pruebas

a) Disefar un programa completo de pruebas del plan de contingencia: las pruebas

del plan de contingencia en caso de desastres deben llevarse a cabo de manera
cuidadosa y sistematica. Los puntos clave para que deben incluirse en el disefo
de este programa son: objetivos, politicas y guias, responsabilidad gerencial de
las pruebas, especificacion de las pruebas.

b) Desarrollar planes para pruebas especificas: escribir un plan para cada prueba

c)

que ha de ser conducida.

Desarrollar técnicas y herramientas de evaluacion de las pruebas: |la pruebas del
plan de contingencia proporcionan informacion importante sobre la adecuacion
del plan y del entrenamiento. Por ello, esta tarea esta dedicada a las técnicas y
herramientas que se usaran para reunir esta informacion.

11.Mantenimiento

a) Asignar responsabilidades para la administracion y el mantenimiento del plan de

contingencia: el mantenimiento del plan de contingencia involucra varias
funciones:

- Recibir y controlar informacién de las revisiones necesarias

- Mantener una lista de distribucién de las copias del plan y controlar su
circulacion

- Mantener la historia de revisiones del plan
- Asegurar que las revisiones se lleven a cabo puntualmente
- Distribuir las actualizaciones como sea necesario

- Coordinar el ciclo de revisién con los calendarios de entrenamiento y de
pruebas

- Coordinar con los auditores el calendario de revisién y mantenimiento.

b) Establecer procedimientos y calendarios de revision y mantenimiento: los

c)

propositos de esta tarea son proporcionar un calendario para la revision regular
y sistematica del contenido del plan de contingencia en caso de desastre y definir
un procedimiento para los cambios sugeridos.

Crear listas de distribucidn y politicas para el programa de recuperacion: el plan
de contingencia contiene mucha informacién sensible sobre las operaciones de
computo y comerciales de la compafiia; por ejemplo, aplicaciones criticas,
ubicacidén de la caja de seguridad, arreglos para instalaciones de respaldo, etc.
Es por esto que la distribucion del plan de recuperacién es un punto que merece
una consideracion cuidadosa.
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4.2.5.3 Metodologia “Universal”

Independientemente de la metodologia que se elija para el desarrollo del Plan de
Contingencias, o que se desarrolle una propia, existen ciertas constantes que deben
aparecer en cualquier plan de este género. En el marco tedrico que se presenta a
continuacion, se proporcionan estos elementos; con ello se puede desarrollar una
metodologia propia o adaptar una existente. Ademas, podemos denominar a esta
metodologia como “universal” porque con ella se puede desarrollar planes de
contingencia no sélo para sistemas, sino para cualquier otra drea o empresa de cualquier
giro o tamafio que resida en cualquier lugar.

1. Conceptualizacion del Fenomeno de Desastre
I.  La produccidén de Desastres

El desastre, en términos generales, se considera como un evento, frecuentemente
concentrado en tiempo y espacio, en el cual la sociedad una parte de ella sufre severos
dafios, de gran magnitud y extensién, e incurre en pérdidas para sus miembros, de tal
manera que su estructura social ya administrativa se desajusta, impidiendo la realizacion
de sus actividades esenciales, afectando su funcionamiento y operacién normales,
perjudicando crucialmente su capacidad de afrontar y combatir la situacién de
emergencia.

Se pueden identificar dos sistemas interactuantes responsables por |la problematica de
desastres. Por un lado, el sistema perturbador (SP), que corresponde a aquel capaz de
generar o producir calamidades y, por el otro, el sistema afectable (SA), integrado por
el hombre (personal), bienes (hardware, software, informacion, comunicaciones), el
medio ambiente (centro de cdmputo, aire acondicionado, etc.) y servicios necesarios
para subsistencia (energia eléctrica, servicios portadores), expuestos a las calamidades,
las cuales pueden provocar dafios en éste y, consecuentemente el desastre.

El analisis de la relaciones entre el SP y el SA muestra que las calamidades como
productos del SP estan interrelacionadas entre si, en tal forma que la ocurrencia y
caracteristicas de una pueden verse modificadas por las otras. Esta interrelacidon se
denomina retroalimentaciéon SP-SP.

Asi mismo, el estado del sistema afectable puede activar o reprimir la produccion de
calamidades por el SP. Esta interrelacion se denomina retroalimentacién SA-SP.

Finalmente, se observa situaciones cuando el sistema afectable influye sobre su propio
comportamiento y estado, de tal manera que se agrava o disminuye el desastre, o se
abandona o fortalece el estado normal; por ejemplo la interrupcion del servicio eléctrico
implica la suspension del servicio de procesamiento de datos. Este tercer tipo de
interrelacion se denomina retroalimentacion SA-SA.
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II.  La regulacién

Para disminuir la ocurrencia de los desastres, surgen dos posibilidades: una, de
intervenir en el proceso de produccion de las calamidades, con el fin de impedir o
disminuir su ocurrencia, y la otra, de cambiar el estado y funcién del sistema afectable
para disminuir las consecuencias del impacto desastroso (figura 4.3).

Parametros
Normainos

SITEMA REGULADOR

SITEMA SITEMA

PERTURBADOR AFECTABLE

Sp-5P Rehoal o BA-BA

SA-SP

Figura 4.3 El Control de desastres (Rodriguez, 1995) pag.189

Es necesario enfrentar y combatir las situaciones de emergencia durante los desastres,
buscando salvar vidas e informacién de datos e impedir la extension del desastre, siendo
éste el objetivo del rescate o auxilio. En la siguiente fase, llamada “de retorno”, con el
eventual mejoramiento de la situacion, se trata de reconstruir y mejorar el sistema
afectado, planteando el objetivo de recuperacion. Ambos se engloban en el objetivo
general de restablecimiento (figura 4.4).
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1 . . . .
- Reduccion de Riesgos o 1 Prevencion: impedir o disminuir la ocurrencia de
Proteccion 1 calamidades
1 Mitigacion: disminuir los efectos de los impactos de
1 calamidades
: Auxilio o Rescate: salvar vidas o bienes. Estabilizar servicios
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- Restablecimiento | Recuperacion: reconstruir ¥y mejorar el sistema afectable
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|
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PREPARACION RESPUESTA RECUPERACION

Figura 4.4 Objetivos de Control de Desastres (Rodriguez, 1995) pag.190

El sistema regulador tiene que alcanzar todos estos objetivos, apoyandose en la
informacion sobre el estado actual de los SP y SA, y a través de la prevision, toma de
decisiones y de la ejecucion de una multitud de diversas acciones, tanto antes como
durante y después del desastre, organizadas en el tiempo y apoyadas con recursos
correspondientes, por medio de equipos con responsabilidades bien definidas.

2. Elementos fundamentales del marco conceptual
L Estudios basicos del sistema perturbador

El estudio del sistema perturbador (SP) se inicia con la identificacion, definicién y
clasificacién de las calamidades potenciales que puede producir. Tradicionalmente se ha
distinguido por las llamadas naturales y de origen humano.
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Los fendmenos naturales que provocan desastres pueden ser de origen geoldgico y de
origen hidrometeoeoldgico. Los fendmenos naturales que causan desastres de origen
humano son principalmente los llamados socio-organizativos.

Sin embargo, hay ciertas calamidades cuyo origen estd relacionado tanto con los
procesos naturales, como con las acciones humanas que las provocan. En este sentido,
las calamidades fisico-quimicas y sanitarias son de origen mixto.

Un factor crucial en el desarrollo del marco conceptual para conocer, explicar y controlar
las calamidades, constituye la definicion de sus caracteristicas, asi como la descripcion
y estimacién de sus impactos.

En relacién con los impactos, que constituyen la mas importante caracteristica de la
calamidad, se define dos tipos basicos, los primarios y los agregados.

Entre los primarios se distinguen, segun su forma de manifestacion, los mecanicos,
térmicos, quimicos, eléctricos, radioldgicos, bacterioldgicos y psicolégicos, mientras que
los agregados se dividen en bioldgicos, productivos, sociales y politicos.

II. Estudios bdasicos del sistema afectable

El estudio de los sistemas afectables empieza con la consideracion de que los
asentamientos humanos, por su propension a las diversas calamidades y debido a la alta
densidad poblacional y complejidad de sus servicios, resultan con mayores pérdidas
humanas, dafios materiales y otras consecuencias desastrosas.

Para estimar el riesgo latente en un sistema afectable, es necesario conocer el estado y
vulnerabilidad de cada uno de los subsistemas que lo componen.

En este sentido, el estado de un sistema se define como una caracteristica global que
estd determinada por un conjunto de valores en que se encuentran los parametros
relevantes para su funcionamiento en un momento dado. Se distinguen cuatro tipos de
estado:

e FEstado normal de un sistema: se presenta cuando su funcionamiento garantiza el
logro de su finalidad.

e Estado insuficiente de un sistema: ocurre cuando, en su funcionamiento normal, se
presenta alguna alteracidn no significativa que hace vulnerable al sistema.

e FEstado de desastre de un sistema: aparece cuando su funcionamiento falla, es decir,
cuando se presenta una alteracién significativa y con tendencia a crecer; se identifica
por dafos de distintos tipos: humanos, materiales, productivos, sociales, ecoldgicos,
etc.

e Fstado de retorno de un sistema: se caracteriza por la disminucidn de la alteracion
y por la recuperacion progresiva de su funcionamiento normal.
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Para determinar el estado en que se encuentra un sistema, es necesario el conocimiento
de los rangos permisibles para cada uno de los parametros que caracterizan al mismo.

Una caracteristica integral del sistema es la vulnerabilidad, considerada como medida de
susceptibilidad al dafio y la intensidad del impacto. Su forma tipica se muestra en figura
4.5. Se observa que la primera parte de la curva se refiere a los niveles de intensidad
relativamente bajos que normalmente se absorben por el propio sistema sin sufrir dafios
sensibles; por su parte, la uUltima corresponde al caso de su destruccidn o inutilizacidon
completa.

El concepto de vulnerabilidad de un sistema es general, por lo que su evaluacién puede
realizarse tanto a través de la informacidn histérica como del conocimiento de los
mecanismos y estructura interna del sistema. En la segunda opcidn, la evaluacion de la
vulnerabilidad de un sistema complejo se realiza a través del analisis de sus estructuras
y de la estimacion de las vulnerabilidades de los subsistemas, partes, componentes y
elementos que lo integran; por lo que es posible identificar los que son criticos y buscar
consecuentemente las medidas para disminuir su vulnerabilidad y, por ende, la del
sistema en su totalidad.

Hig ey

D = {LV)}

@ e O

C

Intensidad del impacto (T}

¥ = volmerabilidad

Figura 4.5 Curva tipica de vulnerabilidad (Rodriguez, 1995) pag. 195

II1. Sistema regulador

En el caso del proceso de control de desastres surgen dos objetivos generales: uno,
encaminado a reducir los riesgos, que integra los objetivos de prevencién y de
mitigacion, antes de la ocurrencia del desastre; el otro, atender la situacion de
emergencia, durante la respuesta, que engloba los objetivos de auxilio y de
recuperacion.
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La reduccién de riesgos, es decir, de los probables dafios que pueden producir las
calamidades en el SA, implica la necesidad de determinar los fendmenos destructivos, a
los cuales estd propenso el SA, y de estimar sus caracteristicas relevantes.
Posteriormente, implica la necesidad de intervenir en los mecanismos de su produccidn,
en el SP, con el fin de prevenir la concurrencia y disminuir sus impactos.

Asi mismo el riesgo depende de la vulnerabilidad del SA, que a su vez, se define por la
vulnerabilidad de sus componentes y elementos. Es por ello que la reduccién de riesgos
también depende, en gran parte, de la eficiencia en la disminucion de la vulnerabilidad,
por medio del reforzamiento estructural del SA o de la modificaciéon adecuada de su
funcionamiento.

El otro objetivo general, el de restablecimiento, implica la necesidad de realizar los
preparativos durante la situacion normal para asegurar el logro de los objetivos de
rescate y recuperacion en caso de desastre.

Los preparativos contemplan el establecimiento de la organizacion relevante, incluyendo
los equipos de recuperacion de emergencias, la integracion y capacitacién de su
personal, la elaboracién de planes y programas de accién, realizacion de los simulacros
pertinentes asi como el suministro de dispositivos, equipos y materiales necesarios para
su operacion en caso de desastre. Asimismo, debe tomarse en cuenta a los cuerpos
especializados de rescate y atencidon de emergencias de la localidad, asi como los planes
de proteccién civil y de respuesta a desastres.

El rescate o auxilio constituye el objetivo medular de la fase de respuesta y esta
integrado por las once funciones principales que se listan a continuacion (Rodriguez,
1995):

Alerta. Avisa tanto a los probables afectados, como a los responsables de la
atencion de emergencia.

- Reconocimiento de dafnos. Conocer y evaluar el estado actual de dafnos.

- Concrecion del plan de emergencia. Revisar constantemente el plan de atencion
de emergencias, de acuerdo con la situacion presentada.

- Coordinacion de auxilio. Asegurar la congruencia, compatibilidad y sincronizacion
de los esfuerzos de los diversos organismos.

- Seguridad. Orientada a proteger no solo la integridad fisica sino también el
patrimonio (recursos informaticos, hardware y software).

- Rescate. Contempla la busqueda y salvamento de los recursos.

- Servicios estratégicos, equipamiento y bienes. Consiste en restablecer el
funcionamiento de los servicios basicos afectados.

- Salud. Proporcionar y coordinar la atencién médica al personal afectado durante
el desastre.
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- Aprovisionamiento. Realiza, administra y coordina el acopio, distribucién y control
de los elementos requeridos para sustentar las actividades basicas.

- Comunicacién social de emergencia. Busca logar la participacion de todo personal
y crear una atmoédsfera de confianza.

- Reconstruccion inicial y vuelta a la normalidad. Recuperar las condiciones de
normalidad, rehabilitando el funcionamiento de los sistemas afectados.

El ultimo objetivo, el de recuperacién, concluye la fase de emergencia y corresponde al
estado de retorno; es uno de los mas importantes, debido a que su inadecuado
planteamiento puede agravar el desastre y producir consecuencias mucho mas graves
gue el fendmeno destructivo por si mismo.

4.2.5.4 Metodologia para el Desarrollo de Planes de Atenciéon de Emergencias

El desarrollo de los planes de atencién de emergencia constituye una parte esencial de
cualquier programa de control de desastres en un sistema, ya que proporciona una
herramienta de apoyo a la toma de decisiones para atender las emergencias, en
conjugacion con los planes de otros sistemas externos.

Los planes de atencién de emergencia tienen que contemplar una serie de actividades
previstas a realizarse para resolver las diversas situaciones de emergencia que se
presentan en un sistema como resultado de los impactos de una calamidad. A
continuacion se presenta la concrecidon y adaptacion de planeacién para la atencién de
emergencias.

Se distinguen cuatro etapas (Rodriguez, 1995):
1. Diagndstico: plantea los problemas actuales y futuros.
2. Prescripcién: busca y selecciona una de las soluciones.

3. Instrumentacion: transforma la solucidn en actividades o programas que
garantizan su logro.

4. Control: pone en practica los programas y evalla sus resultados, a fin de realizar
ajustes y adaptaciones que mejoren la ejecucién de las acciones.

La elaboracion de los planes de atencion de emergencias no debe pretender dar como
resultado un producto terminado, ya que esto conduciria a un enorme gasto de tiempo
y esfuerzo, para lograr finalmente un plan que de todas maneras no seria perfecto. Por
lo tanto, para la adaptacion del esquema general de planeacidn, se tiene como propdsito
buscar un plan preliminar, una primera aproximaciéon, susceptible de ser mejorado y
adaptado facilmente de acuerdo con las nuevas experiencias y/o las condiciones del
sistema y su entorno.
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La adaptacion del esquema general del proceso de planeacion se realiza de la siguiente
manera:

a) La etapa del diagndstico se interpreta como la identificacion de las posibles
situaciones de emergencia, que se presentan en un sistema ante la ocurrencia de
una calamidad. La identificacién de estas situaciones debe incluir su descripcion
y la determinacion de los limites minimo y maximo de la gravedad de la
emergencia.

b) La etapa de prescripcion se interpreta como la especificacion de alternativas de
solucién a las soluciones de emergencia, las que, de acuerdo con los estudios
desarrollados, deben estar orientadas a brindar el apoyo a la realizacion de la
atencién de emergencia, asi como a impedir la extension del dafio.

c) La etapa de instrumentacion se interpreta con la trasformacién de las soluciones
para cada una de las determinadas situaciones de emergencia en un conjunto de
elementos especificos que constituyen un programa. Estos elementos deben
normar los criterios del personal responsable de decidir la seleccion de acciones
imprevistas, asi como el establecimiento del conjunto de alternativas de accion
del decisor y las acciones de los organismos involucrados.

d) Finalmente, la etapa del control se interpreta como la estimacion de la eficiencia
y adaptacién del plan, a través del conocimiento de los resultados de su
ejecucion, con el fin de corregirlo sistematicamente de acuerdo con las
condiciones cambiantes internas y del entorno.

Una vez establecidas las posibles situaciones y fijados los limites de la gravedad de las
emergencias, se debe plantear los objetivos y metas de la atencion de emergencias.

Estos objetivos y metas constituyen la base normativa de los criterios que deben
utilizarse al aplicar el plan, ya que es posible que durante su ejecucién surjan alternativas
0 necesidades no previstas.

4.3 Perfiles de Proteccion

Los Criterios Comunes (CC) contienen el criterio de evaluacion que permite a un
evaluador informar si un Perfil de Proteccion (PP) es completo, consistente y
técnicamente valido.

Un PP debe presentarse como un documento orientado al usuario, y se ajustara al
contenido de los requerimientos descritos en CC.

La estructura que se presenta a continuacion, es la forma en cédmo se ha construido la
metodologia de perfiles de proteccidén y la cual se basa en el seguimiento de los puntos
contemplados de manera general en la figura 4.6.
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PERFIL DE PROTECCION

Introduccion al PP Identificacion del PP
Panorama generz] de] PP

Descripcion del objeio de
evaluaciin

Entorno de seguridad del .

objeto de evaluacion Doliicas de sewmi iformatica de Ia.
orpanizaci; e

Obecs 4 124 Para el objeto de evalnacion
jeiros de segurida Pora el cnt de seeuridad

Reguermuentos de F ®
seguridad IT De parantia

Notas de aplicacion

—
D2 los requerimientos de segoridad 1T

Figura 4.6 Contenido del perfil de proteccion

a) Introduccion

Contendra el documento administrador y un panorama del PP como se indica a
continuacion:

1. El documento administrador se refiere a la identificacion del PP que proporcionara
la etiqueta y la informacion descriptiva necesaria para identificar, clasificar,
registrar y cruzar referencias en un PP.

2. El panorama del PP recopilard el PP en su forma narrativa, sera lo suficiente
detallado a fin de que los lectores de la introduccion puedan determinar sin lugar
a dudas si el PP es de interés para la organizacion.
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Con base a lo anterior podemos decir que la introduccion es:

Resumen ejecutivo (lo que el duefio o directivo de la organizacién tiene que ver)

Explicacion clara y concisa del problema de seguridad que hay que resolver y de
como el esquema de seguridad dara solucion al mismo.

Sintesis de la informacion consistente con el contenido técnico del PP.

b) Descripcion del objeto de evaluacién

En esta parte del PP se describe al objeto de evaluacion a fin de entender sus
requerimientos de seguridad.

La descripcion:

Afade detalles que complementan la informacidon que aparece en la Introduccion.
Va dirigido principalmente al técnico administrador.

Incluye una descripcidn funcional, la cual es mas detallada y va mas alld de una
descripcion de las caracteristicas de seguridad.

Contiene una descripcion de la frontera del objeto de evaluacién, informando de
manera muy clara qué es lo que esta contenido en el objeto de evaluacion, y qué
es lo que esta fuera de él.

Debe ser consistente técnicamente.

c) Entorno de seguridad

Se deben describir los aspectos de seguridad del entorno en el cual se pretende utilizar
el objetivo de evaluacién y la forma como se espera éste sea empleado, de manera que

debe

2.

3.

En el

incluir:

Una descripcion de las hipdtesis.

Una descripcion de las amenazas.

Una descripcion de las politicas de seguridad organizacional.
entorno de seguridad:

La descripcidn se enfoca principalmente a las necesidades del usuario y con ello
facilita la definicion de requerimientos.

El analisis considera los diversos factores con los que interactua.

Su analisis hace explicitas las hipétesis que se plantea al desarrollar el PP y las
expectativas sobre el entorno que no se resolveran en otros ambitos.

Su analisis identifica las amenazas a las que esta expuesto el objeto de evaluacion
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y determina las politicas de seguridad que deberan operar para resguardar el
entorno.

d) Hipétesis

A través de las hipotesis se mostraran los aspectos de seguridad del entorno, para lo
cual se debe incluir: informacion acerca de cédmo se pretende utilizar el objeto de
evaluacion, informacion acerca del entorno de uso objeto de evaluacién. Asi:

- Con base en el entorno y su interaccidon con diversos elementos, se establecen
las hipodtesis, esto es, la forma en que se considera deberia comportarse de
manera segura el objeto de evaluacion.

- Deben identificarse las hipdtesis y el alcance de los requerimientos relacionados
con el entorno fisico, el personal, los procedimientos y la conectividad.

- Debe evitarse, en la medida de lo posible, incluir detalles de las funciones de
seguridad en la definicién de hipdtesis.

- Debe asignarse una etiqueta o nombre a cada hipdtesis para facilitar las
referencias.

e) Amenazas

Se consideran todas aquellas que atentan contra los bienes de la organizacion y contra
las cuales se requiere proteccién, cada amenaza sera descrita en términos den un agente
identificado como una amenaza, un ataque y del bien que es el sujeto del ataque.

El apartado correspondiente a amenazas contendra:
- Las que sean importantes en términos de desarrollo de los requerimientos.

- Las que los usuarios del objeto de evaluacién y quienes hagan uso del esquema
de seguridad quieran ver explicitamente todas en cuenta.

- Las amenazas que sean relevantes, determinando cudles son los bienes que
requieren proteccion, contra qué métodos de ataque o contra qué eventos
indeseables hay que protegerlos, y quiénes o cudles son los agentes
amenazadores.

- Las descripciones de las amenazas de forma explicita, especificando claramente
el origen de la amenaza, que bienes estan bajo ataque y cudl es el método de
ataque.

- Las descripciones de las amenazas de manera concisa, evitando el traslape de
éstas.

- Las amenazas que pongan en riesgo a los bienes informaticos, en lugar de los
ataques que se basen en debilidades o fallas de la implementacidn del objeto de
evaluacion.
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- Una etiqueta o nombre para cada amenaza a fin de facilitar las referencias.

f) Politicas de seguridad de la organizacion

A través de las politicas de seguridad se identificard, y si es necesario explicara, cualquier
enunciado de politica de seguridad organizacional y las normas con las cuales el objeto
de evaluacion debe cumplir; con lo que se pretende:

- Determinar las politicas de seguridad informatica para la organizacion, asi como
los requisitos que no se puedan satisfacer s6lo mediante el estudio de las
amenazas.

- Determinar las politicas como conjuntos de reglas que deben ser implementadas
por el objeto de evaluacion.

- Asignar una etiqueta o nombre a cada politica para facilitar las referencias.

Con el diagrama mostrado en figura 4.6 se observa que después de llevar a cabo la
introduccion al PP que se pretende desarrollar, asi como la descripcion del objeto, la
primera parte del analisis se refiere al estudio del entorno de seguridad en el cual se
encuentra el objeto de evaluacién, y esta primera parte del andlisis se muestra
graficamente en la figura 4.7.

Hardware

Eniorno de
Seguridad

Politicas de
Seguridad

AMENATAS

Figura 4.7 Andlisis del entorno de seguridad
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g) Objetivos

El informe de los objetivos de seguridad definira los objetivos de seguridad para el objeto
de evaluacion y su entorno. Se identificaran las siguientes categorias de objetivos:

1. Objetivos de seguridad para el objeto de evaluacion: deberan estar claramente
documentados y referidos a los aspectos de las amenazas identificadas para que
puedan ser contrarrestadas por el objeto de evaluacién y por las politicas de
seguridad organizacional.

2. Objetivos de seguridad para el entorno: deberan estar claramente documentados
y referidos a los aspectos de las amenazas identificadas no contrarrestadas
completamente por el objeto de evaluacion y las politicas de seguridad
organizacional o hipétesis no completamente reunidas.

Los objetivos de seguridad indicaran:

e Como se hace frente a las amenazas y a las politicas desde el punto de vista de las
hipdtesis.

e La naturaleza de los requerimientos.
e El grado de efectividad esperado.
e El enfoque particular de cada objetivo.

e elacion entre el objetivo, las politicas y las amenazas; la cual puede ser: uno a uno,
uno a muchos, o muchos a uno.

e Un objetivo de seguridad para cada requerimiento funcional, principal si es qué éstos
se conocen, a fin de facilitar el mapeo de los objetivos a los requisitos.

e Cualquier objetivo de seguridad que se deba cumplir en el entorno.

e Cualquier responsabilidad de procedimientos que se refiera a la administracion y uso
de medidas de defensa del objeto de evaluacién como objetos de seguridad, y debe
incluir hasta qué punto se satisfagan los requerimientos.

e El tipo de cada objetivo, esto es, si es de tipo preventivo, detectivo o correctivo.
e Una etiqueta o nombre a cada objetivo para facilitar las referencias.

Como se observa, para establecer los objetivos de seguridad (figura 4.8) ha sido
necesario considerar los resultados obtenidos del andlisis del entorno de seguridad
(hipdtesis, amenazas y politicas de seguridad), a través de un proceso ciclico y de
refinamiento.
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Politicas de
Segurtdad

Establecer
ohjetivos de

seguridad

Ohjefivos de
seguridad

Figura 4.8 Determinacion de objetivos de seguridad

h) Requerimientos

En esta parte del PP se definen detalladamente los requerimientos de seguridad IT que
deberan ser cubiertos por el objeto de valuacion o por su entorno, para ello sera
necesario realizar una valoracion de los bienes, a fin de determinar el nivel de seguridad
y de garantia necesarios y seleccionar los requerimientos de garantia de la tecnologia
de la informacion con base en el valor de los activos que se desean proteger; para definir
los requerimientos de seguridad de IT necesarios , hay que considerar los catalogos de
requerimientos incluidos en CC (figura 4.9).

Objetivos de
Seguridad

Catilogo de
requerimientos de
cC

Establecer
requerimicntos
de seguridad

Reguerimientos Requerimientos del
funcionales objeto evahiacion v
del entorno

Requerimientos de
garantia

Figura 4.9 Determinacion de objetivos de seguridad
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El informe de los requerimientos de seguridad definird los requerimientos que le
permitan al objeto de evaluacién y a su entorno funcionar seguramente, asi como
aquellos que le permita al entorno garantizar su seguridad, y se definiran en dos
vertientes: la primera se refiere todo aquello que requiera el objeto de evaluacion a fin
de que éste opere (funcione) de manera segura, a este tipo de requerimientos se le
denomina requerimientos funcionales; la segunda se refiere a aquello que garantice que
el objeto de evaluacion es seguro y por lo tanto el usuario de éste lo considere confiable,
a este tipo de requerimientos se les denomina requerimientos de garantia.

i) Justificacion

La justificacion debe realizarse considerando dos aspectos fundamentales: /os objetivos
de seguridad y los requerimientos de seguridad; el primero demostrara que el conjunto
de los objetivos de seguridad es facil de seguir para todos los aspectos identificados en
el entorno de seguridad del objeto de evaluacién, y que es conveniente cubrirlos, y el
segundo demostrara que sera de gran utilidad reunir el conjunto de requerimientos de
seguridad, y que es facil de seguir para alcanzar los objetivos planteados.

j) Definicion de la arquitectura

Se seleccionan los mecanismos y herramientas necesarios y se lleva a cabo su
implementacion, (figura 4.10), para lo cual es imprescindible:

- Disefiar la arquitectura de seguridad basada en los requerimientos identificados.

- Llevar a cabo la seleccion de las herramientas que logren los objetivos
planteados, hagan cumplir las politicas de seguridad y contrarresten las
amenazas identificadas.

- Buscar soluciones que protejan el objeto de evaluacién en particular, asi como el
software, el hardware vy el fireware asociados al entorno de seguridad, con lo que
las companias y proveedores de servicio estdn comprometidos a fin de detener,
evitar y contrarrestar ataques de seguridad IT.

Requernmientos
de garanha

Requerimientos Requerimientos
funcionales det entorno

Implementacién

del esquema de
seguridad

Definiceon de [a Implementacion
arguitectura

Figura 4.10 Implantacién del esquema de seguridad
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k) Implementacion

En este proceso se llevan a cabo la instalacidn de las herramientas de seguridad, siendo
las indicaciones dadas por el fabricante a través de los manuales y configurandolas de
acuerdo con las politicas de seguridad, para lo cual:

- Se instalan las herramientas seleccionadas.

- La configuracion de las herramientas se hace obedeciendo las politicas de
seguridad.

- Se lleva a cabo las pruebas pertinentes.

- El esquema de seguridad esta en reproduccion.

4.4 Analisis de riesgos

Podemos definir el riesgo como: la posibilidad de que ocurra alglin evento negativo para
las personas y/o empresas. Ya que cualquier persona o entidad esta expuesta a una
serie de riesgos derivados de factores internos y externos, tan variables como su propio
personal, su actividad, la situacion econdmica, la asignacién de sus recursos financieros
o la tecnologia utilizada. (Rodriguez, 1995)

Los equipos de computo que habitualmente se utilizan en las empresas estan sujetos al
riesgo de que ocurra alguna eventualidad que los dafie y debido a que no existe una
seguridad total y las medidas de seguridad no pueden asegurar al 100% la proteccion
en contra de las vulnerabilidades, es imprescindible realizar periédicamente en una
organizacion, un analisis de riesgos, para identificar las consecuencia probables o los
riesgos asociados con las vulnerabilidades, y asi, lograr un manejo de riesgo tras la
implementacién y mantenimiento de controles que reduzcan los efectos de éste a un
nivel aceptable.

El andlisis de riegos proporciona herramientas Utiles para cuantificar el riesgo y evaluar
si este analisis es adecuado, tomar medidas para reducirlo, ademas intenta mantener
un balance econdmico entre el impacto de los riesgos y el costo de las soluciones de un
programa efectivo de seguridad destinadas a manejarlos.

En un proceso de analisis del riesgo debe considerarse la siguiente terminologia (Lopez
Barrientos & Quezada Reyes, 2006):

1. Activo: es todo aquello con valor para una organizacidon y que necesita proteccion -
datos infraestructura, hardware, software, personal y su experiencia, informacion,
servicios-.

2. Riesgo: posibilidad de sufrir algun dafio o pérdida.
3. Aceptacion del riesgo: decision para aceptar un riesgo.

4. Analisis de riesgo: uso sistematico de informacion disponible para identificar las
fuentes y para estimar qué tan seguido determinados eventos no deseados pueden
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ocurrir y la magnitud de sus consecuencias. Uso sistematico de la informacién para
describir y calcular el riesgo (tabla 4.1). Evaluacion de amenazas y vulnerabilidades
de la informacion y su impacto (ver tabla 4.2) en el procesamiento de la informacién
asi como su frecuencia de ocurrencia (ver tabla 4.3).

Tabla 4.1. Un ejemplo de la escala del riesgo (Lopez Barrientos & Quezada Reyes, 2006) pag. 156

Calculo del riesgo de incidencia . ‘s
~ Clasificacion
por ano

Ninguna
Baja
Media
8 -14 Alta
15 -19 Critica
20 - 30 Extrema

Tabla 4.2. Un ejemplo de impacto del acontecimiento (Lopez Barrientos & Quezada Reyes, 2006) pag. 156

Dano del Grado del dano Clasificacion
acontecimiento

Insignificante Sin impacto 0

Menor No se requiere un esfuerzo extra para 1
reparar

Significante Dafio tangible, esfuerzo extra requerido 2

para reparar

Dafiino Gasto significante requerido de 3

recursos.
Dafio a la reputacion y a la confianza
Serio Pérdida de la conexion 4

Compromiso de grandes cantidades de
datos o servicios
Grave Apagado permanente 5
Compromiso total

Tabla 4.3. Un ejemplo de la frecuencia de ocurrencia de un acontecimiento (Lopez Barrientos & Quezada Reyes, 2006)

pag. 156
I N
Insignificante Sin prioridad de que 0
ocurra
Muy bajo 2 - 3 veces cada 5 1
afos
Bajo < = una vez por afio 2
Medio < = una vez cada 6 3
meses
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Alto < = una vez por mes 4
Muy alto = > una vez por mes 5
Grave = > una vez por dia 6

5. Manejo de riesgo: proceso de identificacidén, control y minimizacion o eliminacién de
riesgos de seguridad que pueden afectar sistemas de informacién, por un costo
aceptable.

6. Evaluacion del riesgo: comparacion de los resultados de un analisis del riesgo con
los criterios estandares del riesgo u otros criterios de decision.

7. Impacto: pérdidas como resultado de la actividad de una amenaza, las pérdidas son
normalmente expresadas en una o mas areas de impacto —destruccion, denegacion
de servicios, revelacion o modificaciéon-.

8. Pérdida esperada: el impacto anticipado y negativo a los activos debido a una
manifestacion de la amenaza.

9. Vulnerabilidad: una condicion de debilidad.

10.Amenaza: una accion potencial (que puede suceder o existir, pero no existe alin) con
la posibilidad de causar dafio.

11.Riesgo residual: el nivel de riesgo que queda después de la consideracion de todas
las medidas necesarias, los niveles de vulnerabilidad y las amenazas relacionadas.
Este debe ser aceptado como es o reducirse a un punto donde pueda ser aceptado.

12.Control: son los protocolos y mecanismos de proteccion que permiten el
cumplimiento de las politicas de seguridad de la organizacion.

Un analisis de riesgo de seguridad es un procedimiento para estimar el riesgo de los
activos de computo relacionados y la pérdida debido a la manifestacién de las amenazas.
El procedimiento primer determina el nivel de vulnerabilidad del activo tras identificar y
evaluar el efecto de los controles colocados en el lugar. Un nivel de vulnerabilidad de
activo para cierta amenaza se determina con controles que se encuentran en el lugar en
el momento en el que se realiza el analisis del riesgo.

Un analisis de riesgos de seguridad define el ambiente actual y realiza acciones
correctivas recomendadas si el riesgo residual no es aceptable; es un parte virtual de
cualquier programa de manejo de riesgo de seguridad. El proceso de analisis de riesgo
debe ser realizado con suficiente regularidad para asegurar que cada aproximacion del
manejo del riesgo de la organizacion sea respuesta real a los riesgos actuales asociados
con la informacién de sus activos. El manejo de riesgos debe decir si acepta el riesgo
residual o implementa las actividades recomendadas.

Las relaciones entre los elementos de un analisis del riesgo se muestran en la figura
4.11.
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T

VULNERAEILIDAD

CONTROLES

Destruccidn

Denegacion de servicio

Revelacion

DIPACTO

Modificacion

Figura 4.11 Relaciones entre los elementos de un anilisis de riesgo

El objetivo del analisis de riegos es tener capacidad de:

Identificar, evaluar y manejar los riesgos de seguridad.
- Estimar la exposicion de un recurso a una amenaza determinada.

- Determinar qué combinacion de medidas de seguridad proporcionara un nivel de
seguridad razonable a un costo aceptable.

- Tomar mejores decisiones en seguida de la informacion.

- Enfocar recursos y esfuerzos en la proteccién de activos

4.4.1 Tipos de analisis del riesgo

Una de las principales funciones del analisis del riesgo de seguridad es poner este
proceso sobre una base mas objetiva.
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Existen dos tipos esenciales del analisis del riesgo.

1. Analisis cuantitativo del riesgo

Todos los activos, sus recursos y los controles se identifican, y se evallan en términos
monetarios. Todas las amenazas potenciales se identifican y se estima la frecuencia de
Su ocurrencia, estas amenazas se comparan con las vulnerabilidades potenciales del
sistema de tal forma que se identifiquen las areas que son sensibles.

Posteriormente el analisis cuantitativo del riesgo hace uso del término Expectativa de
Pérdida Anual (ALE) o Costo Anual Estimado (EAC), el cual es calculado para cierto
acontecimiento simplemente multiplicando la frecuencia de la ocurrencia de la amenaza
por el valor del activo o clasificacion del dafio. Para esto, es necesario recolectar con
detalle estimaciones exactas utilizando técnicas matematicas y estadisticas.

De esta forma se puede decidir si los controles existentes son adecuados o si se requiere
la implementacion de otros, esto se observa cuando el producto obtenido tras multiplicar
el valor del activo por la frecuencia de la ocurrencia de la amenaza en un periodo de
tiempo determinado por la duracion del control es menor que el costo de dicho control.

Los problemas con este tipo de analisis de riesgo se asocian generalmente a la falta de
fiabilidad y a la inexactitud de los datos y algunas veces puede interpretarse
erroneamente los resultados.

2. Analisis cualitativo del riesgo

En lugar de establecer valores exactos sedan notaciones como alto, bajo, medio que
representan la frecuencia de ocurrencia y el valor de los activos. La desventaja es que
pueden existir areas significativamente expuestas que no hayan sido identificadas como
posibles fuentes de riesgo.

Ambos tipos de analisis del riesgo hacen uso de los siguientes elementos
interrelacionados:

a) Amenazas: las amenazas estan siempre presentes en cada sistema.

b) Vulnerabilidades: las vulnerabilidades permiten que un sistema sea mas
propenso a ser atacado por una amenaza 0 que un ataque tenga mayor
probabilidad de tener éxito o impacto.

c) Controles: son las medidas contra las vulnerabilidades. Existen cuatro tipos:
- Los controles disuasivos reducen la probabilidad de un ataque deliberado.
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Los controles preventivos protegen vulnerabilidades y hacen que un
ataque fracase o reduzca su impacto.

Los controles correctivos reduce el efecto de un taque.

Los controles detectores descubren ataques y disparan controles
preventivos o correctivos.

Estos tres elementos pueden ser ilustrados mediante un modelo relacional simple que
se aprecia en la figura 4.12.

CONTROL
DISUASIVO

CONTROL disminuye
DETECTOR

CONTROL
ANENAZA

CORRECTIVO

ATAQUE
descubre

VULNERABILIDAD

CONTROL

PREY
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4.4.2 Como establecer los requerimientos y riesgos de seguridad

Existen tres fuentes principales que deben considerarse para que una organizacion
identifique sus requerimientos de seguridad:

1. La primera fuente se deriva de determinar los riesgos de la organizacion. A través
de la evaluacién del riesgo se identifican las amenazas a los activos y la
vulnerabilidad de éstos, también se evalla la probabilidad de ocurrencia y se
estima el potencial de impacto.

2. La segunda fuente se refiere a los requerimientos legales, regulatorios,
contractuales y establecidos que una organizacidn, sus socios comerciales vy
proveedores de servicio tienen que satisfacer.

3. La tercera fuente es el conjunto particular de principios, objetivos vy
requerimientos para el procesamiento de la informacidén que una organizacién ha
desarrollado para mantener sus operaciones.

Los requerimientos de seguridad son identificados mediante una evaluacion metddica de
riesgos de seguridad. Las técnicas de evaluacidén de riesgo pueden ser aplicadas a toda
la organizacion, o sélo en algunas partes, como en los sistemas individuales de
informacién, componentes especificos del sistema o servicios donde esto es factible,
realista y util.

La evaluacién del riesgo es una consideracién sistematica de:

- El dafio al negocio es probablemente debido a una falla de seguridad, tomando
en cuenta las consecuencias potenciales de una pérdida de confidencialidad,
integridad o disponibilidad de la informacion y otros activos.

- La probabilidad real de la ocurrencia de una falla ante amenazas vy
vulnerabilidades comunes y de controles recientemente implementados.

Los resultados de esta evaluacion ayudaran a guiar y determinar la accion apropiada de
administracion y las prioridades para manejar los riesgos de seguridad de la informacion.

Es necesario realizar revisiones periddicas de riesgos de seguridad y controles
implementados para:

- Tomar en cuenta los cambios de requerimientos de negociacion y las prioridades.
- Considerar nuevas amenazas y vulnerabilidades.
- Confirmar que los controles son efectivos y apropiados.

Las evaluaciones de riesgo son generalmente verificadas primero en un nivel alto, como
medio para establecer la prioridad de los recursos en areas de alto riesgo, y
posteriormente en un nivel mas detallado para analizar los riesgos especificos.
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4.4.3 Pasos del analisis del riesgo

Cualquier analisis del riesgo de seguridad debe indicar:
1 El actual nivel de riesgo.
2 Las consecuencias probables.

3 Qué hacer con el riesgo residual si es muy alto.

Los tres elementos principales en un analisis de riesgo son:
1. Un balance del impacto o del costo de alguna dificultad especifica si ésta sucede.
2. Una medida de la efectividad de los controles dentro del lugar,

3. Una serie de recomendaciones para corregir o minimizar los problemas
identificados.

El proceso de andlisis de riesgo consiste de ocho pasos interrelacionados:
a) Identificar y evaluar los activos

Identificar y asignar un valor a los activos que necesitan proteccion. El valor del activo
se basa en su costo, sensibilidad, misién critica, o la combinacién de estas propiedades.

b) Identificar las amenazas

Después de identificar los activos que requieren proteccién, las amenazas a éstos deben
ser identificadas y examinadas para determinar cual seria la pérdida si dichas amenazas
se presentan.

c) Identificar/describir vulnerabilidades

El nivel de riesgo se determina analizando la relacion entre las amenazas y las
vulnerabilidades. Un riesgo existe cuando una amenaza tiene una vulnerabilidad
correspondiente, aunque hay areas de alta vulnerabilidad que no tienen consecuencia si
no presentan amenazas.

d) Determinar el impacto de la ocurrencia de una amenaza

Cuando la explotacion de una amenaza ocurre, los activos sufren cierto impacto. Las
pérdidas son catalogadas en areas de impacto llamadas:

- Revelacién: cuando la informacion es procesada y se pierde la confidencialidad.

- Modificacion: el efecto de la manifestacion de una amenaza cambia de estado
original del activo
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- Destruccion: el activo es logrando su completa pérdida.
- Denegacidén de servicio: pérdida temporal de los servicios.
e) Controles en el lugar

La identificacion de los controles es parte del proceso de recoleccion de datos en
cualquier proceso de analisis del riesgo. Existen dos tipos principales:

- Controles requeridos: todos los controles de es esta categoria pueden ser
definidos con base en una o mas reglas escritas.

- Controles discrecionales: este tipo de controles es elegido por los
administradores.

f) Determinar los riesgos residuales (conclusiones)

Siempre existira un riesgo residual por lo tanto, debe determinarse cuando el riesgo
residual, es aceptable o no. El riesgo residual toma la forma de las conclusiones
alcanzadas en el proceso de evaluacién. Las conclusiones deben identificar:

- Las tareas que tienen alta vulnerabilidad junto con la probabilidad de ocurrencia
de la amenaza.

- Todos los controles que no estan dentro del lugar.
g) Identificar los controles adicionales (recomendaciones)

El siguiente paso es identificar la forma mas efectiva y menos costosa para reducir el
riesgo a un nivel aceptable. Un intercambio operacional - el cual puede tomar la forma
de costo, convivencia, tiempo, 0 una mezcla de los anteriores- debe realizarse al mismo
tiempo que los controles adicionales son implementados. Las recomendaciones son:

- Recomendacion de controles requeridos: controles requeridos u obligatorios que
no se encuentran en el lugar son las primeras recomendaciones.

- Recomendaciones de controles discrecionales: la segunda recomendacion
generalmente identifica los controles direccionales necesarios para reducir el
nivel de riesgo.

h) Preparar un informe del analisis del riesgo

El proceso de analisis del riesgo determina si los controles son efectivos. Cuando el
analisis estd completo, un informe de la evaluacion del riesgo debe prepararse. Los
detalles técnicos del reporte deben incluir como minimo:
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Niveles de vulnerabilidad.

Amenazas correspondientes y su frecuencia.

El ambiente usado.

Conexion del sistema

Nivel o niveles de sensibilidad de los datos

Riesgo residual, expresado en una base individual de vulnerabilidad.

Calculos detallados de la expectativa de pérdida anual.

Es esencial asegurarse que los controles y el gasto que implica sean completamente
proporcionales a los riesgos a los cuales se expone la organizacion.

4.4.4 Consideraciones adicionales durante el analisis del riesgo.

En cualquier analisis del riesgo deben tomarse en cuenta tres costos o valores
fundamentales:

1.

2,

Costo del sistema informatico (Cr): valor de los recursos y la informacion a
proteger.

Costo de los medios necesarios (Ca): qué medios y el costo respectivo que un
criptoanalista requiere para romper las medidas de seguridad establecidas en el
sistema.

Costo de las medidas de seguridad necesarias (Cs): medidas y su costo para
salvaguardar los bienes informaticos.

Para que la politica se seguridad del sistema sea légica debe cumplirse la siguiente
relacion:

Ca >Cr>Cs

En el que Ca > Cr, significa que el ataque al sistema debe ser mas costoso que su valor.

El que Cr > Cs, significa que no debe costar mas la informacion que la informacién
protegida. Si esto ocurre, resultaria conveniente no proteger el sistema y volver a
obtener la informacioén en caso de pérdida.
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a) Analisis del valor del sistema informatico

Al evaluarse el sistema informatico que se desea proteger, su valor puede desglosarse
en dos parte fundamentales:

- El valor intrinseco del producto que se va a proteger.
- Los costos derivados de su pérdida.
b) Valor intrinseco

Es la parte mas sencilla de valorar, puesto que en la mayoria de los casos se pueden
establecer valores objetivos y medibles de los recursos e informacion. Se trata de
enumerar los recursos incluidos en el sistema informatico y de establecer su valor.

c) Costos derivados

Dependiendo del tipo de sistema con que se trata, pueden ser muy distintos, o su valor
e importancia relativa pueden variar enormemente. En términos generales se puede
incluir los siguientes conceptos:

- Valor de sustituir el hardware.

- Valor de sustituir el software.

- Valor de los resultados.

- Costo de reproducir los experimentos significativos.

- Costo de regenerar la informacién personal.
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CAPITULO 5

Aspectos Legales y Eticos

En este capitulo se mencionan los principales asuntos que deben ser legislados dentro de
las leyes Mexicanas en materia de leyes informaticas, como son los delitos informaticos,
contratos electrénicos y firma electrdnica, la propiedad intelectual, cdmputo forense,
entre otros, y asi poder regular la conducta del hombre en la sociedad, ademas de
proporcional algunos cédigos de ética que apoyen al comportamiento moral del hombre.
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Aspectos Legales y Eticos

5.1 Leyes Mexicanas.

El Derecho surge como un medio efectivo para regular la conducta del hombre en
sociedad, regula la conducta y los fendmenos sociales a través de leyes; cabe sefialar
gue el proceso de creacion de las leyes es largo y lento, por esto presenta un grave
rezago considerable en materia de leyes informaticas.

Los principales asuntos que se deberian legislar son:

- Delitos informaticos.

- Contratos electrénicos y firma electrénica.

- Proteccién de la privacidad y de la informacién.
- Propiedad Intelectual.

- Cdémputo forense.

- Contenidos en Internet.

- Comercio electrénico.

- Aspectos laborales.

5.1.1 Delitos informaticos.

El delito informatico puede considerarse como toda acciéon (accién u omisidn) culpable
realizada por un ser humano, que cause un perjuicio a personas sin que necesariamente
se beneficie el autor o que, por el contrario, produzca un beneficio ilicito a su autor
aunque no perjudique de forma directa o indirecta a la victima, tipificado por la Ley, que
se realiza en el entorno informatico y estd sancionado con una pena. También los delitos
informaticos se definen como "cualquier comportamiento criminal en que Ia
computadora esta involucrada como material, objeto o mero simbolo".

Encontramos sancionadas las siguientes conductas:
e Modificacién, destruccidn o provocar la pérdida de informacion contenida en
sistemas o equipos informaticos, (virus, gusanos)

e Conocer o copiar la informacién contenida en sistemas o equipos.

Es importante sefialar que las penas varian si se trata de sistemas o equipos de
particulares, del Estado o de las Instituciones que integran el Sistema Financiero,
asimismo se agravan si tratandose de sistemas o equipos del Estado, el presunto
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contaba con autorizacion para el acceso. Las penas se incrementan si son
realizadas por empleados del Sistema Financiero o si se obtiene provecho de la
informacién obtenida (en éste caso, estariamos en presencia de fraude, si bien el
Cddigo no lo tipifica como tal). Sin embargo, inexplicablemente no se sancionan
las conductas descritas tratandose de equipos o sistemas privados cuando el
agente cuenta con autorizacion para el acceso.

Uso y/o reproduccion no autorizada de programas informaticos con fines de lucro
(pirateria).

En este caso vale la pena resaltar que es ésta una de las conductas antijuridicas
en esta materia mejor regulada, en virtud de la armonizacién lograda con la Ley
Federal del Derecho de Autor, misma que protege los programas de computo.
También cabe aclarar que se sanciona asimismo al que fabrique, importe, venda
o arriende algun sistema o dispositivo destinado a descifrar senales cifradas de
satélite que contengan programas o algun dispositivo o sistema disefiado para
desactivar la proteccion de un programa de cémputo. Las penas por la
reproduccion de obras protegidas con fines de lucro son fuertes (2 a 10 afos de
prision y de 2000 a 20,000 dias de multa).

Ataque a las vias de comunicacion y obtenciéon de informaciéon que pasa por el
medio.

El Cédigo Penal Federal sanciona con uno a cinco afos de prisiéon y 100 a 10,000
dias de multa al que dolosamente o con fines de lucro, interrumpa o interfiera
comunicaciones aldmbricas, inaldmbricas, o de fibra éptica, sean telegraficas,
telefonicas o satelitales, por medio de las cuales se transmitan sefiales de audio,
video o datos.

Aqui encuadran, entre otras, las conductas encaminadas a obtener informacién
financiera o de crédito de las personas (al hacer una compra por Internet, por
ejemplo), asi como el interceptar correos electrénicos antes de que lleguen a su
destinatario; sin embargo, no se tipificaria el hecho de acceder al buzén de correo
electrénico de alguien y leer su correspondencia, lo cual crea un vacio legal al
resultar controversial (o al menos, merecer interpretacion) el poder encuadrar
esta conducta en el delito de violacion de correspondencia, que se refiere “al que
abra o intercepte una comunicacion escrita que no esté dirigida a él”.
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e Pornografia infantil.

En este caso la ley especificamente hace alusion al caso de la exhibicidén corporal,
lasciva o sexual de menores de 18 afios mediante anuncios electrdnicos,
sancionando al que procura, facilita, induce u obliga a los menores, asi como al
o los que elaboran, reproducen, venden, arriendan, exponen, publicitan o
transmiten el material referido. Estas conductas se punen con prisién que va de
los 5 a los 14 afios y multa de 1000 a 3000 dias, pero a quien dirija asociacién
delictuosa dedicada a los fines descritos, se le impondran de 8 a 16 afios y de
3,000 a 10,000 dias de multa.

e Asociacion delictuosa y pandilla.

El Cddigo Penal sanciona el hecho de formar parte de alguna asociacion o banda
con el propdsito de delinquir y también regula de forma especial a las pandillas,
entendiendo por éstas la reunidn habitual, ocasional o transitoria de tres o mas
personas que sin estar organizadas con fines delictivos, llegan a cometer alguin
delito.

A este respecto también cabe la consideracién de si encuadrarian en la
descripcion del tipo penal las asociaciones, bandas y pandillas electrénicas, es
decir, gente que sin conocerse siquiera, se reune electronicamente a través de
Internet para planear la comision de ilicitos, o bien, que reuniéndose con otros
fines, llegan a intervenir en la realizacion de algun delito, sean éstas habituales,
ocasionales o de primera vez.

5.1.2 Contratos electronicos y firma electrénica.

La firma electronica es un conjunto de datos adjuntados o asociados a un mensaje y
utilizados como medio para identificar al autor y garantizar la integridad de los
documentos digitales. Entonces, es el resultado de obtener un patréon que se asocie
biunivocamente a un individuo y su voluntad de firmar, utilizando determinados
mecanismos, técnicas o dispositivos electronicos que garanticen que después no pueda
negar su autoria.

El fin de la firma digital es el mismo que el de la firma autografa: Prestar conformidad y
responsabilizarse con el documento firmado. No obstante de los conceptos que
anteceden se desprende que hay distintos niveles de “confiabilidad” y/o de “seguridad”
de la firma electrénica.
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Al hablar de contratos nos referimos al acuerdo de voluntades en orden a una
determinada convencion destinada a reglar sus derechos. Se fundamenta principalmente
en la autonomia de la voluntad de las partes. Pero en el mundo de Internet, las nuevas
estrategias de contratacion y los contratos electrénicos no son mas que un acuerdo de
voluntades, aunadas a través de redes digitales, destinadas a crear, modificar o
transferir derechos de las partes.

Esta materia se encuentra regulada en varias leyes:

a) La Ley de Instituciones de Crédito

Autoriza a las mismas a “pactar la celebracién de sus operaciones y la prestacion
de servicios con el publico, mediante el uso de equipos, medios electrénicos,
opticos o de cualquier otra tecnologia, sistemas automatizados de procesamiento
de datos y redes de telecomunicaciones, ya sean privados o publicos...”. La propia
ley determina asimismo, que en los contratos respectivos deben de establecerse
cudles seran los medios para identificar al usuario y para hacer constar la
creacion, transmision, modificacién o extincidn de los derechos y obligaciones
inherentes a las operaciones de que se trate, otorgdndoles validez y valor
probatorio a los medios de identificacién que se establezcan en sustitucion de la
firma autdgrafa.

b) La Ley del Mercado de Valores

Al regular el contrato de intermediacion bursatil, autoriza a las partes a convenir
libremente el uso de télex, telefax o cualquier otro medio electrénico, de computo
o telecomunicaciones para el envio, intercambio o confirmacion de las érdenes
de la clientela inversionista, debiendo las partes precisar las claves de
identificacion reciproca y las responsabilidades que conlleve su utilizacion.

c) El Cédigo de Comercio

La primera vez que se legislé en materia de comercio electrénico en México fue
en mayo de 2000, con las primeras reformas realizadas al Cédigo de Comercio,
al Cddigo Civil que después seria federal y al Codigo Federal de Procedimientos
Civiles; posteriormente, en agosto de 2003, se volvio a reformar el Cdodigo de
Comercio, incorporando un Titulo Segundo referente al Comercio electrénico.
Basicamente, se autoriza el empleo de medios electrdnicos, opticos y de cualquier
otra tecnologia en los actos de comercio y la formacion de los mismos, sentando
las bases de lo que se entiende por mensaje de datos y firma electrdnica,

150



CAPITULO 5 Aspectos Legales y Eticos

d)

5.1.3

estableciendo la necesidad de que se confirme el vinculo entre un firmante y los
datos de creacién de la firma electrénica mediante un certificado, que debera ser
expedido por un prestador de servicios de certificacién autorizado en este caso
por la Secretaria de Economia. El Cédigo dicta los lineamientos para determinar
cuando y dénde se presume que un mensaje de datos ha sido enviado y recibido,
las formalidades a seguir cuando el acto deba constar por escrito o ante fedatario
publico, los requisitos para que una firma electrénica se considere fiable, las
obligaciones del firmante y del destinatario, los requisitos para ser prestador del
servicio de certificacion, las obligaciones de los prestadores de este servicio y los
elementos de un certificado (nacional o extranjero) valido.

La Ley Federal de Proteccion al Consumidor

Protege como confidencial la informacion que éste proporcione al proveedor,
prohibiendo su difusion a otros proveedores ajenos, salvo autorizacion expresa e
imponiendo al proveedor la obligacién de utilizar los elementos técnicos
disponibles para brindar confidencialidad y seguridad a la informacion
proporcionada. También obliga al proveedor a entregar al consumidor antes de
la transaccidén, sus numeros telefénicos y domicilio fisico en donde pueda
presentar reclamaciones.

El Cddigo Civil Federal

Al regular el consentimiento, menciona que “serd expreso cuando se manifieste
verbalmente, por escrito, por medios electrénicos, épticos o por cualquier otra
tecnologia, o por signos inequivocos...”; asimismo, equipara a la oferta hecha
entre presentes la realizada por medios electronicos, opticos o de cualquier otra
tecnologia que permita la expresidn de la oferta y la aceptacién de ésta en forma
inmediata.

Proteccion de la privacidad y de la informacion.

La intimidad o Privacidad podemos definirla como: “Conjunto de circunstancias, cosas,
experiencias, sentimientos y conductas que un ser humano desea mantener reservado
para si mismo, con libertad de decidir a quién le da acceso. Que impone a todos los
demas la obligacion de respetar”. En Internet podemos entender esto como el derecho
de una persona a no ser publicitada, exhibida.
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Esta materia se encuentra regulada en varias leyes:

L.

I1.

III.

Iv.
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La Ley Federal de Proteccién al Consumidor

Como veiamos en el punto anterior, protege como confidencial la informacion que
éste proporcione al proveedor, prohibiendo su difusiéon a otros proveedores
ajenos, salvo autorizacion expresa e imponiendo al proveedor la obligacion de
utilizar los elementos técnicos disponibles para brindar confidencialidad y
seguridad a la informacion proporcionada.

La Ley Federal del Derecho de Autor

Al proteger las bases de datos que por razones de disposicion de su contenido
constituyan obras intelectuales, establece que la informacion privada de las
personas contenidas en dichas bases no podrd ser divulgada, transmitida ni
reproducida, salvo con el consentimiento de la persona de que se trate.

La Ley de Instituciones de Crédito

Sanciona con prisién y multa al que "obtenga o use indebidamente la informacién
sobre clientes u operaciones del sistema bancario sin contar con las autorizacion
correspondiente..."; sin embargo, sélo puede imponer pena de prision un juez
penal y su fundamento tiene por fuerza que ser una ley penal. El Cédigo Penal
Federal sanciona al que indebidamente utilice informacion confidencial reservada
a la institucién o a persona facultada, con el objeto de producir, alterar o enajenar
tarjetas o documentos utilizados para el pago de bienes o servicios o para
disposicién de efectivo, por lo que como se ve, la disposicion no va encaminada
a proteger la privacidad, sino sélo en la medida en que se evita el fraude.

Existe una iniciativa de Ley Federal de Proteccién de Datos Personales

La ley define lo que se entiende por datos personales, datos sensibles, banco de
datos, tratamiento de datos, usuario, responsable e interesado y establece que
toda persona tiene derecho a ser informada sobre la existencia de un archivo de
datos sobre ella, la identidad y domicilio del responsable del mismo y su
posibilidad de ejercer derechos de acceso, complementacion, rectificacion,
reserva y cancelacion. Se determinan los derechos y obligaciones de los
responsables de archivos o bases de datos, asi como la creacion de un Instituto
encargado de controlar, organizar, estructurar, y vigilar la proteccién de datos
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personales. También se crea la accidon de proteccion de datos personales, como
procedimiento civil.

V. Por

lo que se refiere al spam,

Desde finales de 2003, la PROFECO colabor6 activamente con paises miembros

del

comité de politicas de consumidor para la elaboracion de un documento

titulado: Background Paper on Spam en donde se hace un analisis del problema
de spam y trata de esbozar las herramientas legales que posee cada una de las
agencias con la finalidad de combatir esta practica.

Posteriormente como resultado de las reformas a la Ley Federal de Proteccion al
Consumidor del 4 de Febrero de 2004, la PROFECO reforzd y mejord el marco
juridico en los siguientes rubros:

5.1.4

Las practicas de mercadotecnia y de publicidad con el objeto de proteger al
consumidor mexicano de los mensajes no solicitados que constantemente
envian empresas de telemercadeo y publicidad por correo electrénico.
Veracidad de la informacién sobre bienes y servicios para evitar practicas
abusivas o engafosas por parte de empresas y proveedores.

Celebracion de contratos de adhesidon por via electrénica y servicios
adicionales o conexos no previstos en el contrato original.

La presentacion de denuncias por via electrénica por incumplimiento a las
disposiciones de la LFPC, la Ley Federal de Metrologia y Normalizacion,
normas oficiales mexicanas y demas disposiciones aplicables.

Propiedad Intelectual.

La propiedad intelectual supone el reconocimiento de un derecho de propiedad especial
en favor de un autor u otros titulares de derechos, sobre las obras del intelecto humano.

En México,

estan protegidos los programas de computo asi como las bases de datos que

por su composicidén constituyan obra intelectual, como apuntamos anteriormente. La ley

que tutela

éstos derechos es la Ley Federal del Derecho de Autor, misma que entiende

por programa de computo "la expresion original en cualquier forma, lenguaje o codigo,
de un conjunto de instrucciones que con una secuencia, estructura y organizacion
determinada, tiene como propédsito que una computadora o dispositivo realice una tarea
o funcion especifica".
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La Ley protege programas tanto operativos como aplicativos y deja fuera a los que tienen
por objeto causar efectos nocivos. Autoriza al usuario legitimo a hacer las copias que le
permita la licencia, o bien, una sola que sea indispensable para la utilizacién del
programa o sea destinada sélo para resguardo. El autor tiene derecho de prohibir
ademas de la reproduccién, la traduccion, adaptaciéon o arreglo al programa, asi como
su distribucion o descompilacion. Se prohibe ademas la importacién, fabricacién,
distribucion y utilizacion de aparatos o prestacion de servicios destinados a eliminar la
proteccién técnica de los programas de computo. La violacién a lo anterior, constituye
una infraccion en materia de comercio, sancionada con multa por el Instituto Mexicano
de la Propiedad Intelectual. Ademas, esta la tipificacién penal a que aludimos en el punto
uno de este trabajo.

En México existe el reconocimiento que hace el Estado a través de la Ley Federal del
Derecho de Autor (LFDA) a favor de todo creador de programas de computo otorgando
proteccidén para que el autor goce de prerrogativas y privilegios exclusivos de caracter
personal y patrimonial.

La proteccion que otorga esta ley se concede a los programas de computo desde el
momento en que hayan sido fijados en un soporte material, por lo que no se requiere ni
registro ni documento de ninguna especie, sin embargo para efectos legales es
recomendable que se realice el registro en el Instituto Nacional del Derecho de Autor
(INDAUTOR) quien garantiza el reconocimiento de este derecho a través de un
antecedente fechado por esta institucion de caracter oficial, quien ayudara a resolver
controversias en caso de suscitarse.

Para el registro de programas de coémputo en el INDAUTOR se tienen que cumplir los
siguientes requisitos:

Se deben presentar por duplicado, engargolados o en forma tal que se evite su maltrato
o pérdida:

- Sintesis de la funcion del programa de codmputo

- Relacidn ascendente de archivos que componen el programa

- Las diez primeras hojas y las diez ultimas hojas del cddigo fuente.

- Ejemplar del programa de computo completo grabado en cualquier soporte
material.

Los documentos necesarios se pueden descargar de:

http://www.sep.gob.mx/wb/sepl/sepl Formatos y requisitos para tramites
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Que son:

- Solicitud de registro del programa de coémputo RPFA-01 debidamente llenado.

- RDPA-01 A1, Hoja adjunta para los casos en que haya varios autores vy titulares.

- RDPA-01 A2, Hoja adjunta para los casos en que se hace referencia a las diversas
obras primigenias que se utilizaron para la creacién de una obra derivada.

- Formato SHCP-5 Original de la forma en la que conste el pago de los derechos
correspondientes.

- En caso de haberlo, carta poder para el gestor o representante legal.

- Si el solicitante no es el titular de los derechos patrimoniales de autor (Facultad
gue posee el autor de explotar su obra con fines de lucro), deberd acreditar su
titularidad con el original de la carta de colaboracién, contrato o documento
respectivo.

- Si el titular de los derechos patrimoniales de autor es una persona moral, debera
acreditar su personalidad y la de su representante.

5.1.5 Computo forense.

Es el proceso de aplicacién de técnicas cientificas y analiticas a infraestructura de
computo, para identificar, preservar, analizar y presentar evidencia de manera que sea
aceptable en un procedimiento legal.- El término “forense” proviene de foro -sitio donde
los tribunales juzgan las causas- implica un ejercicio y aplicacién de indole técnica y de
procedimientos mediante los cuales se aprovechan una o varias ramas de la
investigacion criminal o de ciencias conexas que estudian y resuelven casos concretos
ligados habitualmente a situaciones legales o juridicas. Lo forense es también establecer
premisas y fundar conclusiones especificas, amoldandolas para ello a un proceso,
siguiendo un método estructurado de tal manera que permita formular una resolucion
expresada en términos técnicos.

Apenas legislada esta materia, diversos ordenamientos legales se limitan a otorgarles
valor probatorio a los documentos o instrumentos que se obtengan por medios
electrénicos (Cédigo de Comercio, Ley de Instituciones de Crédito, Ley del Mercado de
Valores). El Cédigo Federal de Procedimientos Civiles expresamente reconoce como
prueba la informaciéon generada o comunicada que conste en medios electrénicos,
opticos o en cualquier otra tecnologia, debiéndose estar a la fiabilidad del método con el
que haya sido generada, comunicada, recibida o archivada y si es posible atribuir a las
personas obligadas el contenido de la misma, siendo accesible para su siguiente
consulta.

En este caso, ademas de la necesidad de unificar las diversas legislaciones del pais tanto
en materia penal como civil, se requiere ser mas especificos ya que no se dice qué
determina "la fiabilidad del método con el que haya sido generada...", por lo que es
necesario remitir a estandares internacionales como son el ISO (International Standard
Organization) y el IEEE (Institute of Electric and Electronic Engineers).
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Pero ademas seria conveniente establecer ciertas obligaciones para los proveedores del
servicio de Internet, y para los titulares de nombres de dominio, como el establecer
cuentas abuse (para recibir quejas de los usuarios), llevar de manera organizada logs o
bitacoras y tener identificables los nimeros de teléfono, IP asignada y tiempo de
conexion de los usuarios, para que sea mas facil en determinado momento para un perito
en computo, reunir los documentos que deban aceptarse como prueba en un juicio.

5.1.6 Contenidos en Internet.

Es éste un asunto de los mas dificiles en cuanto a regulacién se trata, en virtud del
caracter absolutamente internacional del Internet y de la enorme cantidad de sitios que
existen. Se han hecho algunos esfuerzos por regular un adecuado uso de Internet,
aislados vy sin fructificar (Europa, Estados unidos de América). Este complejo asunto se
manifiesta por ejemplo, en el hecho de que estando prohibidos los casinos en México,
no exista forma alguna de evitar que las personas jueguen en casinos virtuales y mucho
menos, de sancionarlas.

Consideramos que el Unico contenido de Internet que esta prohibido y sancionado en
nuestro pais es el de la pornografia infantil, mencionado en un punto de este escrito.

En este aspecto vuelve a resaltar la necesidad de establecer obligaciones para los
titulares de nombres de dominio, llevando une estricto registro de los mismos, asi como
para los proveedores del servicio.

5.2 Principales Tipos de Leyes.

Al estar constituido nuestro pais como una RepuUblica representativa, democratica,
federal, en la que los Estados que la integran son libres y soberanos en cuanto a su
régimen interior, si bien unidos por el pacto federal, encontramos que en la actualidad,
los asuntos informaticos que inciden en el ambito del Derecho Civil o Penal, pueden ser
regulados por cada una de las Entidades Federativas a su libre y mejor parecer.

El Congreso Federal, constitucionalmente, tiene facultades exclusivas para legislar
sobre: hidrocarburos, mineria, industria cinematografica, comercio, juegos con apuestas
y sorteos, intermediacidon y servicios financieros, energia eléctrica y nuclear, derecho
maritimo, ciudadania, migracion, vias generales de comunicacién, correos, aguas,
moneda, delitos federales, coordinacidon en materia de seguridad publica, fiscalizacién
superior de la federacion, leyes del trabajo reglamentarias del articulo 123
Constitucional, nacionalidad y extranjeria, migracion, salubridad , coordinacidon de la
educacion, generacion, difusion y aplicacion de conocimientos cientificos y tecnoldgicos,
entre otras.
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De lo anterior podemos observar que todo el comercio electronico, contratos electréonicos
mercantiles, fendmenos informaticos que afecten vias generales de comunicacién,
delitos informaticos regulados por el Codigo Penal Federal (pirateria, destruccidon de
informacién), los contenidos de Internet que impliquen delito federal (pornografia,
casinos), el correo electrénico (si legalmente se equiparara al correo convencional)
constituyen materia federal y por tanto, son o deberan ser regulados por leyes federales.

Sin embargo, los Estados pueden regular, en el ambito de su competencia, las materias
gue no estdn expresamente reservadas a la Federacion; por lo que en esta esfera
entrarian los contratos civiles electrénicos, los delitos informaticos que incidan en el
orden comun, la admisién de documentos o medios electrénicos como prueba en los
procesos penales o civiles, la proteccion a bases de datos privadas y todo aquel asunto
que no toque materia federal.

En nuestra opinién, dada la importancia, la trascendencia, el caracter global e
internacional de Internet, de las Tecnologias de Informacién y Comunicaciéon y de las
herramientas tecnoldgicas que pueden afectar las relaciones econémicas y sociales, lo
ideal u dptimo es que se eleve a nivel federal la materia informatica.

A grandes rasgos, hemos descrito el panorama general del marco juridico en materia
informatica en México, y podemos concluir que hasta el dia de hoy, hemos avanzado en
ciertas materias, asi como hay otras en las que falta ain mucho camino, por lo que
hemos sefialado lo que consideramos mas importante afiadir o cambiar en nuestra
legislacién. Desde luego que se hace necesario un analisis minucioso, asi como iniciativas
especificas.

5.3 Etica.

La ética es la teoria del comportamiento moral de los hombres en sociedad, es decir, de
como nosotros debemos vivir y en particular sobre como nosotros debemos vivir en
relacion con los demads. Para entender mas afondo lo que es ética es necesario retomar
las raices de los vocablos moral y ética.

La palabra moral tiene su origen en el término del latin "mos, moris", cuyo significado
es "costumbre". Conjunto de costumbres, creencias, valores y normas de una persona
0 grupo social determinado que orientan acerca del bien o del mal —o bien, correcto o
incorrecto— de una accion.
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Por otra parte, la palabra ética proviene del griego "Ethos" cuyo significado es "Caracter
o modo de ser” en cuanto a la forma de vida también adquirida o conquistada por el
hombre.

Por lo que la Etica en la Informética (EI) podria definirse las siguientes formas:

Se define "como la disciplina que analiza los problemas éticos que son creados
por las tecnologias computacionales o también los que son transformados o
agravados por la misma". Es decir, por las personas que utilizan los avances de
las tecnologias de la informacion.

"Es el andlisis de la naturaleza y el impacto social de la tecnologia informatica y
la correspondiente formulacion y justificacién de politicas para un uso ético de
dicha tecnologia", esta definicion estd relacionada con los problemas
conceptuales y los vacios en las regulaciones que ha ocasionado la tecnologia de
la informacion.

También se define a la EI "como la disciplina que identifica y analiza los impactos
de las tecnologias de la informacién en los valores humanos y sociales", estos
valores afectados son: la salud, la riqueza, el trabajo, la libertad, la democracia,
el conocimiento, la privacidad, la seguridad o la autorrealizacidon personal.

5.3.1 Objetivos

Para esta disciplina de EI se plantea varios objetivos:
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Descubrir y articular dilemas éticos clave en informatica.

Determinar en qué medida son agravados, transformados o creados por la
tecnologia informatica.

Analizar y proponer un marco conceptual adecuado y formular principios de
actuacion para determinar qué hacer en las nuevas actividades ocasionadas por
la informatica en las que no se perciben con claridad lineas de actuacion.

Utilizar la teoria ética para clarificar los dilemas éticos y detectar errores en el
razonamiento ético.

Proponer un marco conceptual adecuado para entender los dilemas éticos que
origina la informatica y ademas establecer una guia cuando no existe
reglamentacidn de dar uso a Internet.
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5.3.2 Deontologia

Segun el diccionario de la real academia de la lengua, es la ciencia o tratado de los
deberes y normas morales. En un sentido mas concreto, tiene que ver con el
comportamiento moral o ético, es decir con los principios y normas morales que
regulan las actividades humanas ante su relacion con la sociedad.

La deontologia informatica, por tanto trata, de la moral o ética profesional en el manejo
del activo mas importante que tenemos, un bien cada vez mas apreciado, que es la
informacion, a través de los codigos de ética.

"Los coédigos de ética son sistemas de reglas establecidos con el propésito general de
guiar el comportamiento de los integrantes de una organizacién y de aquellos con los
cuales ésta actua habitualmente: trabajadores, clientes, proveedores, contratistas, etc."

Los codigos de ética contienen principios claves, relacionados con el comportamiento y
las decisiones tomadas de las diferentes profesiones que comprende el campo de la
programacion y la informacion, ya sean profesionales en ejercicio, educadores, gestores,
directivos y responsables, asi como educandos y estudiantes de la profesion.

Algunos codigos de ética son:
5.3.3 Codigo de ética del ingeniero mexicano*

El Ingeniero reconoce que el mayor mérito es el trabajo, por lo que ejercera su profesion
comprometido con el servicio de la sociedad mexicana, a tendiendo al bienestar y
progreso de la mayoria.

Al transformar la naturaleza en beneficio de la humanidad, el Ingeniero debe acrecentar
su conciencia de que el mundo es la morada del hombre y de que su interés por el
universo es una garantia de la superacion de su espiritu y del conocimiento de la realidad
para hacerla mas justa y feliz.

El Ingeniero debe rechazar los trabajos que tengan como fin atentar contra el interés
general, de esta manera evitara situaciones que involucren peligro o constituyan una
amenaza contra el medio ambiente, la vida, la salud y demas derechos del ser humano.

Es un deber ineludible del ingeniero sostener el prestigio de la profesidén y velar por su
cabal ejercicio; asi mismo, mantener una actitud profesional amentada en la capacidad,
la honradez, la fortaleza, la templanza, la modestia, la franqueza y la justicia, con la
conciencia de subordinar el bienestar individual al bienestar social.

El Ingeniero debe procurar el perfeccionamiento constante de sus conocimientos, en
particular de su profesion, divulgar su saber, compartir su experiencia, proveer

! Fuente: http://www.ingenieria.unam.mx/~guiaindustrial/valores/info/3/1.htm
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oportunidades para la formacién y capacitacion de los trabajadores brindar
reconocimiento, apoyo moral y material a la educacién educativa donde realizo sus
estudios de esta manera revertirad a la sociedad las oportunidades que ha recibido.

Es responsabilidad del Ingeniero que su trabajo se realice con eficiencia y apego a las
disposiciones legales. En particular velara por el cumplimiento de las normas de
proteccién a los trabajadores, establecidas en la legislacion laboral mexicana.

En el ejercido de su profesion, el Ingeniero debe cumplir con diligencia los compromisos

gue haya asumido y desempenara con dedicacién y lealtad los trabajos que se le asignen,
evitando anteponer sus intereses personales en la atencion de los asuntos que se le
encomienden, o coludirse para ejercer competencia desleal en perjuicio de quien reciba
Sus servicios.

Observara una conducta decorosa, tratando con respeto, diligencia, imparcialidad y
rectitud, a las personas con las que tenga relacion, particularmente a sus colaboradores,
absteniéndose de incurrir en desviaciones o abuso de autoridad y de disponer o autorizar
a un subordinado conductas ilicitas, asi como de favorecer indebidamente a terceros.

Debe salvaguardar los intereses de la institucion o personas para las que trabaje y hacer
buen uso de los recursos que se le hayan asignado para el desempefio de sus labores.

Cumplira con eficiencia que en ejercicio de sus atribuciones le dicten sus superiores
jerarquicos, respetara y hara respetar su posicion y trabajo; si discrepara de sus
superiores tendra la obligacion de manifestar ante ellos las razones de su discrepancia.

El Ingeniero tendra como norma crear y promover la tecnologia nacional, pondra especial
cuidado en vigilar que la transformacion tecnoldgica se adapte a nuestras condiciones
conforme el marco legal establecido. Se obligara a guardar secreto profesional de los
datos confidenciales que conozca en ejercido de su profesidon salvo que sean requeridos
por autoridades competentes.

5.3.4 Cddigo de ética de la ACM (Association for Computing Machinery)

Este Cddigo, consistente en 24 preceptos expresados como declaraciones de
responsabilidad personal, identifica los elementos de tal compromiso.

Este cdédigo trata muchos de los aspectos, pero no todos, que los profesionales
probablemente afrontardan. La Seccién 1 perfila las consideraciones éticas
fundamentales, mientras que la Seccién 2 trata reflexiones adicionales, mas especificas
sobre la conducta profesional. Los preceptos de la Seccién 3 incumben mas
especificamente a personas que tengan una funcidn de liderazgo, bien sea en su lugar
de trabajo o en calidad de voluntarias, como puede suceder en organizaciones tales
como la ACM. Los principios que involucran conformidad con este Cédigo se muestran
en la Seccion 4.
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1. Preceptos Morales Generales

Contribuiré al bienestar de la sociedad y de la humanidad.

Evitaré dafio a otros.

Seré honesto/a y confiable.

Seré justo/a y actuaré para no discriminar.

Respetaré los derechos de propiedad, incluyendo las patentes y derechos
de autor.

Reconoceré adecuadamente la propiedad intelectual.

Respetaré la intimidad de otros.

Respetaré la confidencialidad.

el el e e
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2. Responsabilidades profesionales mas especificas

2.1 Me esforzaré para alcanzar la mayor calidad, efectividad y dignidad en

los procesos y productos del trabajo profesional.

2  Adquiriré y mantendré la capacitacion profesional.

3 Conoceré y respetaré las leyes existentes relacionadas con el trabajo
profesional.

2.4  Aceptaré y proporcionaré la adecuada revision profesional.

2.5 Proporcionaré evaluaciones completas y extensas de los sistemas
informaticos y sus consecuencias, incluyendo el analisis de los posibles
riesgos.

.6 Respetaré los contratos, acuerdos y las responsabilidades asignadas.

7 Mejoraré la comprensién por la comunidad de la informatica y sus

consecuencias.

2.8  Accederé a los recursos de comunicacién e informatica sélo cuando se

esté autorizado a hacerlo.

3. Obligaciones de liderazgo organizativo

3.1 Articularé las responsabilidades sociales de los miembros de una unidad
organizativa y fomentaré |la completa aceptacion de esas
responsabilidades.

3.2 Gestionaré personal y recursos para disefiar y construir sistemas de
informacién que mejoren la calidad, efectividad y dignidad de la vida
laboral.

3.3 Reconoceré y apoyaré los usos adecuados y autorizados de los recursos
informaticos y de comunicaciones de la organizacion.

3.4 Garantizaré que los usuarios y aquellos que se veran afectados por el
sistema informatico han articulado claramente sus necesidades durante la
evaluacion y el disefio de los requisitos. Después el sistema debe ser
validado para cumplir los requisitos.

3.5  Articularé y apoyaré las politicas que protegen la dignidad de los usuarios
y de gquienes se vean afectados por el sistema informatico.

3.6 Crearé condiciones para que los miembros de la organizacién aprendan los
principios y limitaciones de los sistemas informaticos.
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4. Conformidad con el cédigo

Defenderé y promoveré los principios de éste cédigo.
Trataré los incumplimientos de este cédigo como inconsecuentes con la
afiliacion a la ACM.

N

5.3.5 Cddigo de ética desarrollado por el comité conjunto IEEE-CS/ACM en

Etica y Ejercicio Profesional de Ingenieria de Software (SEEPP):

Los ingenieros de software deberdan comprometerse consigo mismo en convertir el
analisis, especificacion, diseno, desarrollo, prueba y mantenimiento de software en una
profesion respetable y beneficiosa. Principio de acuerdo con su compromiso con la salud,
seguridad y bienestar del publico, los Ingenieros de Software deberan apegarse a los
siguientes Ocho Principios:
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. PUBLICO - Los Ingenieros de Software deberan actuar consistentemente con el

interés publico.

. CLIENTE Y EMPLEADOR - Los Ingenieros de Software deberan actuar de una

forma determinada que esté en los mejores intereses de su cliente y empleador
consistente con el interés publico.

. PRODUCTO - Los Ingenieros de Software deberan asegurar que sus productos y

modificaciones relacionadas logren el mas alto estéandar profesional posible.

. JUICIO - Los Ingenieros de Software deberdn mantener integridad e

independencia al emitir su juicio profesional.

. GERENCIA - los gerentes y lideres de Ingenieria de Software deberan

suscribirse y promocionar un enfoque ético para la gerencia de desarrollo y
mantenimiento de software.

. PROFESION - Los Ingenieros de Software deberan fomentar la integridad y

reputacidn de la profesion consistente con el interés publico.

. COLEGAS - Los Ingenieros de Software deberan ser justos y comprensivos con

sus colegas.
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8. INTERES PROPIO - Los Ingenieros de Software deberan participar en el
aprendizaje de por vida del ejercicio de su profesion y deberan promover un
enfoque ético para el ejercicio de la misma.

5.3.6 Etica en Internet (Ciberespacio)

Internet es el uUltimo y el mas poderoso de una serie de medios de comunicacién
(telégrafo, teléfono, radio y televisidn) que durante el Ultimo siglo y medio ha eliminado
progresivamente el tiempo y el espacio como obstaculos para la comunicacion entre un
gran numero de personas.

Como sucede con otros medios de comunicacion, la persona y la comunidad de personas
son el centro de la valoracion ética de Internet. Con respecto al mensaje comunicado, al
proceso de comunicacidon y a las cuestiones estructurales y sistematicas de la
comunicacién

La cuestion ética consiste en saber si esto esta contribuyendo al auténtico desarrollo
humano y ayudando a las personas y a los pueblos a ser fieles a su destino trascendente,
"el principio ético fundamental es el siguiente: la persona humana y la comunidad
humana son el fin y la medida del uso de los medios de comunicacién social; la
comunicaciéon deberia realizarse de persona a persona, con vistas al desarrollo integral
de las mismas".

Internet tiene un conjunto de caracteristicas impresionantes como lo describimos a
continuacion:

- Instantaneo.

- Inmediato.

- Mundial.

- Descentralizado.
- Interactivo.

Capaz de extender ilimitadamente sus contenidos y su alcance, flexible y adaptable en
grado notable. Puede emplearse para romper el aislamiento de personas y grupos o al
contrario, para profundizarlo. Internet le sirve a la gente en su ejercicio responsable de
la libertad y la democracia, ampliar la gama de opciones realizables en diversas esferas
de la vida, ensanchar los horizontes educativos y culturales, superar las divisiones y
promover el desarrollo humano de multiples modos.

5.3.6.1 Los problemas éticos mas significativos en Internet

En gran medida el desarrollo cientifico y tecnolédgico se desarrolla dia a dia, por lo que
debemos adaptarnos a él, pero una de las causas que generan inquietud es la vida
privada, debido al gran almacenamientos de datos que se encuentran en las diferentes
bases de datos y que a causa del aumento de las técnicas de blsqueda en la red (mineria
de datos) o en bases de datos, se encuentran en peligro debido a que dicha informacién
pueda estar a disposicion de personas no autorizadas.
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Asi mismo debido a éstos avances ahora es posible, en muchos campos de trabajo, que
gran parte del mismo puedan realizarse desde diferentes sitios y no necesariamente en
la oficina, por lo que tiene tanto ventajas como desventaja, en cuanto ventajas, podemos
mencionar que se reduce la cantidad de tiempo y de dinero que se realiza de trayecto
de la casa a la oficina, pero como desventaja podemos ver que se pierde las relaciones
humanas, debido a que ya no existe el contacto con la gente y que como seres humanos
necesitamos de las relaciones sociales para poder desempefiarnos mejor.

Un problema mas a mencionar es la cantidad de informacién que nos brinda internet en
donde hay que saber discernir entre las diferentes fuentes de informacion, evaluarlas y
determinar si son verdaderas y reales, ya que de lo contrario nos estariamos mal
informando. Por ellos es necesario la creacion de sitios seguros, donde la informacion
este respaldada y que ademas se informe responsablemente a los usuarios de las
diferentes amenazas y vulnerabilidades que existen, de esta manera los usuarios podran
crearse un criterio mas amplio y asi descubrir, usar y evaluar las fuentes de informacion
que posibiliten su desarrollo, tanto profesional como humano.
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Herramientas de Seguridad Informatica

En este capitulo se muestra un listado de diferentes Herramientas de Seguridad
Informatica que existe, donde se indica las caracteristicas principales de cada una de ellas,
como son el sistema operativo sobre el cual trabaja, si trabajan sobre linea de comandos
0 a través de una interfaz grafica y ademas de indicar el tipo de Servicio de Seguridad
Informatica que resguarda.
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CAPITULO 6

Herramientas de Seguridad Informatica

Las herramientas que se utilizan para brindar seguridad informatica son muy diversas y
requieren no Unicamente del tipo de aplicacion o seguridad que proporcionan, sino que
ademas las podemos identificar a través de cierta simbologia, de acuerdo a la pagina
web: http://sectools.org/, pueden utilizarse los siguientes iconos para identificar las

caracteristicas de cada una de las herramientas listadas:

Generalmente, cuesta dinero. Rara vez se incluye el cédigo fuente. Quizas haya
una version "de demostracién"/limitada/gratis disponible.

(P\ Funciona sobre Linux.
-l

Funciona sobre FreeBSD/NetBSD/OpenBSD y/o sistemas UNIX no-libres (Solaris,
HP-UX, IRIX, etc.).

Ig_.,-’:*'-_:r Soporta Microsoft Windows.

.

1/4Ranking de popularidad *aumento / ¥bajo desde la lista del 2003.
K_\'
£ % Soporta Apple Mac 0S X

ﬂFunciones en la interface de linea de comando

A
QOfrece una interface GUI (apunta y click)

"=.Cddigo fuente disponible para su inspeccién.
CA Control de acceso
I Integridad
C Confidencialidad
NR No repudio
A Autenticacion

D Disponibilidad
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#1 Nessus : Es, segln sectools.org, la mejor herramienta de andlisis de
vulnerabilidades de red existente en el mercado. Posee mas de 11 mil plugins
“" gratuitos para complementar sus capacidades. Incluye revisiones locales y
remotas de sistema, arquitectura de cliente/servidor en modo grafico, y la
==« posibilidad de escribir plugins propios en un lenguaje embebido. La ultima version
de Nessus (3.0) ya no es gratuita, pero se pueden seguir utilizando versiones

¥ anteriores sin costo.

4

s CA/ I, C,NR, A, D
oy

]
) :

#2 Wireshark : Antes conocido como Ethereal, es un analizador deg
& protocolos utilizado para realizar andlisis y solucionar problemas en
==+ redes de comunicaciones para desarrollo de software y protocolos, y

como una herramienta didactica para educacién. Cuenta con todas las
U caracteristicas estandar de un analizador de protocolos

X
<" CA ICA
a

W II:i

r €

#3 Snort : Es un sniffer de paquetes y un detector de intrusos basado en m
red (se monitoriza todo un dominio de colisién). Es un software muy
“ flexible que ofrece capacidades de almacenamiento de sus bitacoras
tanto en archivos de texto como en bases de datos abiertas como lo
=== es MySQL. Implementa un motor de deteccidon de ataques y barrido de puertos
gue permite registrar, alertar y responder ante cualquier anomalia previamente
== definida. Asi mismo existen herramientas de terceros para mostrar informes en
% tiempo real (ACID) o para convertirlo en un Sistema Detector y Preventor de
'E Intrusos.

o

d_l'
i CA, I C A
'~

#4 Netcat : Netcat (a menudo referida como la navaja multiusos de los /™
& hackers) es una herramienta de red bajo licencia GPL (en la version
et

de GNU) disponible para sistemas UNIX, Microsoft y Apple que permite -, E ;
a través de intérprete de comandos y con una sintaxis muy sencilla | |
W¥_abrir puertos TCP/UDP en un HOST (quedando netcat a la escucha), ¢ - "
asociar una shell a un puerto en concreto (para conectarse por ejemplo(f{f___fj?j_!
<~ “~a MS-DOS o al intérprete bash de Linux remotamente) y forzar ',
‘-'Lf conexiones UDP/TCP (util por ejemplo para realizar rastreos de{\ —
£
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i puertos o realizar transferencias de archivos bit a bit entre dos equipos).

"~ CA,A C,

#5 Metasploit Framework : Es toda una plataforma pensada para el
desarrollo de herramientas de seguridad. Se utiliza, principalmente, para la
“=is realizacion de tests de intrusidon en redes o en servidores. Esto permite
conocer las deficiencias de seguridad de estos sistemas y poder solucionarlos
¥ antes de que los descubran otros atacantes con intenciones algo mas
\‘\ oscuras.

u'i';:' CA, C, AE

.

#6 Hping2 : Hping2 ensambla y envia paquetes de ICMP (Internethpi‘g
Control Message Protocol)/UDP (User Datagram Protocol)/TCP

== (Transmission Control Protocol) hechos a medida y muestra las respuestas.
Fue inspirado por el comando "ping", pero ofrece mucho mas control sobre lo

¥ enviado. También tiene un "modo traceroute" muy Gtil y soporta fragmentacion

\\ de IP (Internet Protocol).

Ll':"j' Esta herramienta es particularmente Gtil al tratar de utilizar funciones como las de
=T "traceroute/ping" o analizar de otra manera, "hosts" detras de un "firewall" que

bloquea los intentos que utilizan las herramientas estandar.
i Plataforma: Unix y Linux.
-~

CA

#7 Kismet : Es un programa para Linux que permite detectar redes

+10 inaldmbricas (WLANs) mediante la utilizacion de tarjetas wireless enk |l s “ ET
& los estandar 802.11a, 802.11b y 802.11g, en la mayoria de las que se

== comercializan actualmente.

== CA, I C A

| P4

Ea.

/

#8 Tcpdump : Es un herramienta en linea de comandos cuya utiIidad [I

43 principal es analizar el trafico que circula por la red. Permite al usuario EI] l||“|]

& capturar y mostrar a tiempo real de los paquetes transmitidos v, l.ll] [:ﬂ

=== recibidos en la red a la cual el ordenador estd conectado. Tcpdump I] |]
funciona en la mayoria de los sistemas operativos UNIX: Linux, Solaris,
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“'\' BSD, Mac 0OS X, HP-UX y AIX entre otros. En esos sistemas, tcpdump hace uso de
la libreria libpcap para capturar los paquetes que circulan por la red.

u'i'—:'

ﬂCAICA

T

#9 Cain and Abel : Cain y Abel es una herramienta enfocadai’#‘_;
423 principalmente a la recuperacién de contrasenas utilizando para esto >
iyy distintos medios. Permite sniffear la red en busca de contrasefias, recupera los
! passwords de internet explorer, conexion telefdnica, red inaldmbrica, cuenta con
B un excelente crackeado que permite decodificar gran cantidad de contrasenfas,
permite ver detrds de los asteriscos “**”en contrasefias guardadas, es una
excelente herramienta para entornos windows.

CA, I CA

#10 John the Ripper : Es un programa de criptografia que aplica fuerza e
+1 bruta para descifrar contrasefias. Es capaz de romper varios |

|
Iy
& algoritmos de cifrado o hash, como DES, SHA-1 y otros. b__f,q
e | . | T
Es una herramienta de seguridad muy popular, ya que permite a los - 4T
administradores de sistemas comprobar que las contrasefias de los / & °

% usuarios son suficientemente buenas.

iy

¥ ' John the Ripper es capaz de autodetectar el tipo de cifrado de entre
muchos disponibles, y se puede personalizar su algoritmo de prueba
de contrasefias. Eso ha hecho que sea uno de los mas usados en este campo.

™
CA

(!

#11 Ettercap : es un interceptor/sniffer/registrador para LANs con switch. [ETEERCAPY

42 Soporta disecciones activas y pasivas de varios protocolos (incluso

& aquellos cifrados, como SSH y HTTPS). También hace posible la inyeccion de datos

== en una conexiodn establecida y filtrado al vuelo aun manteniendo la conexidn
sincronizada gracias a su poder para establecer un Ataque Man-in-the-
middle(Spoofing). Muchos modos de sniffing fueron implementados para darnos

\\ un conjunto de herramientas poderoso y completo de sniffing.

-
=

CA A
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e
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#12 Nikto : Es un escaneador para servidores web realizado en lenguaje

+4 Perl, tiene licencia Open Source GPL y realiza todo tipo de pruebas de

& ataques y vulnerabilidades por medio de un extensible sistema de
=== plugins.

K
vy
R Nikto puede ser un excelente punto de partida para comprobar la <&
% seguridad del servidor web a nuestro cargo, que funciona tanto en Linux como en
_~~ Windows y tiene una gran base de datos de ataques (CGI y otros) en 230 tipos de

_lu

)] servidores distintos.

ﬂCAICA

#13 Ping/telnet/dig/traceroute/whois/netstat : Se tratan de utilidades que
comprueban el estado de la conexidén con uno o varios equipos remotos por medio

=== de los paquetes de solicitud de eco y de respuesta de eco (definidos en el protocolo
de red ICMP) para determinar si un sistema IP especifico es accesible en una red.
Es util para diagnosticar los errores en redes o enrutadores IP.

L\ CA

iy

iy

.

#14 OpenSSH / PuTTY / SSH : Es un conjunto de aplicaciones que

42 permiten realizar comunicaciones cifradas a través de una red

& usando el protocolo SSH. Fue creado como una alternativa libre y 4

“=i= abierta al programa Secure Shell, que es software propietario. El
proyecto esta liderado por Theo de Raadt, de Calgary.

\\_ CA,IC A

f
.

(!

e

#15 THC Hydra : Cracker de autenticacion de red paralelizado.

435 Esta herramienta permite realizar ataques por diccionario rapidos a

& sistemas de entrada (login) por red, incluyendo FTP (File Transfer
“=t= Protocol), POP3 (Post Office Protocol 3), IMAP (Internet Message &
Access Protocol), Netbios (Network Basic Input/Output System),
Telnet, HTTP (HyperText Transmission Protocol) Auth, LDAP (Lightweight Directory
Access Protocol), NNTP (Network News Transfer Protocol), VNC (Virtual Network

- Computmg), ICQ ("I Seek You"), Socks5, PCNFS y mas. Incluye soporte para SSL
! (Secure Sockets Layer).

iA
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#16 Paros proxy : Paros proxy es una aplicacion para evaluacion del-”!'_, ok
& vulnerabilidades sobre aplicaciones web. Consiste en un proxy ,){ﬂ@f‘%}
==L+ realizado en Java que permite visualizar en tiempo real los paquetes
HTTP/HTTPS y ver los elementos que se estdan editando o modificando, como las
- cookies y campos de formularios. Ademas, incluye un registro de trafico,
calculadora de hash y un escaner para probar atagues comunes a aplicaciones web
'—! como XSS (cross-site scripting) e inyeccién de SQL.

f

-i=0 I, C, NR, A
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#17 Dsniff : Es una herramienta relacionada con el sniffeo. Tiene utilidades
+10 que:

& - Logean conversaciones IM o~
==t= - Muestra url que los clientes de la red estan viendo
@ - Permite sniffear conecciones https con la tecnica man in the
¥ middle(envia certificador ssl propios esperando que el usuario no sea
\\ cuidadoso).

t_l"!'j' CA A

T

#18 NetStumbler : Netstumbler es un programa para Windows que&l )))
*7  permite detectar WLANs usando tarjetas wireless 802.11a, 802.11b y
u'!l:' 802.11g. Tiene varios usos, como:

\\ b 1.- Verificar que la red esta bien configurada.

2.- Estudiar la cobertura o sefial que se tiene en diferentes puntos del domicilio de
la red.

3.- Detectar otras redes que pueden causar interferencias a la red.

4.- Es muy util para orientar antenas direccionales cuando se quiere hacer enlaces
de larga distancia, o simplemente para colocar la antena o tarjeta en el punto con
mejor calidad de la sefial.

5.- Sirve para detectar puntos de acceso no autorizados (Rogue AP’s).
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6.- Por ultimo, también nos sirve para WarDriving, es decir, detectar todos los APs
gue estan alrededor.

CA, I D

#19 THC Amap : Amap es una gran herramienta para determinar que
418 aplicacion se estd escuchando en un puerto dado. Sus bases de datos
& no son tan grandes con las que utilizan Nmap, pero es definitivamente
== valioso tratarla como una segunda opinién o si Nmap falla para

detectar un servicio. Amap sabe cédmo analizar el rendimiento de los
¥ archivos Nmap.

b

T

s
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#20 GFI LANguard : GFI LANguard Network Security Scanner (N.S.S.) eiﬂgori

#12 una solucién que permite escanear, detectar, evaluar y remedia !
cualquier vulnerabilidad de seguridad en la red. Como administrador, a menudo
se tiene que tratar diferentemente problemas relacionados con problemas de

¥y seguridad, administracidon de parches y auditoria de red, a veces utilizando varios

oy productos. Sin embargo, con GFI LANguard N.S.S., esos tres pilares de la
administracion de vulnerabilidad son abordados en un paquete. Utilizando una
Unica consola con amplias funcionalidades de generacion de informes, la solucion
integrada GFI LANguard N.S.S. ayuda a abordar estos asuntos mas rapida y
eficazmente.

CA, I C AD

#21 Aircrack : Es un programa crackeador de claves 802.11 WEP y  Aircrack-ng
& WPA/WPA2-PSK. Aircrack-ng puede recuperar la clave WEP una vez
== que se han capturado suficientes paquetes encriptados con airodump-
ng. Este programa de la suite aircrack-ng lleva a cabo varios tipos de

W ataques para descubrir la clave WEP con pequefias cantidades de paquetes
% capturad binando at tadisti t de f bruta. P

X pturados, combinando ataques estadisticos con ataques de fuerza bruta. Para
<~ < crackear claves WPA/WPA2-PSK, es necesario usar un diccionario.

b
iy

=

.

#22 Superscan : Es un potente scaner de puertos, realiza pings y resuelve nombres
44 de dominio. Realiza todo tipo de operaciones de escaneo de puertos usando una
Mpy IP 0 un fichero de texto del cual extraer las mismas. Es capaz de conectar a

f

/' cualquier tipo de puerto que se descubra, usando aplicaciones apropiadas (Telnet,

\\3 FTP, Web).CA
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#23 Netfilter : Es un servicio completo de Administracién de Accesos y“etﬁlter
42 Filtrado de Contenido de Internet, que elimina paginas de pornografia,

& drogas y violencia garantizando un alto nivel de seguridad a sus usuarios.

el

Bl F| sistema es presentado en las modalidades PC (para ordenadores aislados y
pequefias redes) y Red (para redes con mas de 15 ordenadores). En esta Gltima

" version, ademas del filtrado, también es ofrecida una completa solucién de
seguridad y monitoreo de accesos.

CA A

#24 Sysinternals : es un conjunto de utilidades o suite de herramientas para sistemas
Fpr Windows 95 / 98 / Me / 2000 / NT / XP / 2003 / Vista, que han sido reunidas en

f

~*__un unico archivo de descarga de 8Mb.

v
#25 Retina : este programa es un conocido scanneador de
45 vulnerabilidades que es comercial y que incluye la forma de E

arreglar todos los agujeros de seguridad que encuentre. Es para
Windows.

CA' I A
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#26 Perl / Python / Ruby : Son lenguajes de scripts que corren en cualquier
& sistema operativo y que sirve, entre otras multiples cosas, para crear exploits y
=== explotar las vulnerabilidades de los sistemas.

CA

% CA, I C A
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#27 LOphtcrack : Es una aplicacion para recuperacion de contrasefias que

48 permite a los administradores reducir sus riesgos, ayuda a identificar y|,

remediar fallos de seguridad causados por contrasefias débiles o facilesy

de adivinar y a acceder a cuentas de usuario o administrador de Windows

fpr y Unix cuyas contrasefas se han perdido. Ademas algunas versiones de

g LOphtCrack permiten utilizar listas de contrasefias prefabricadas (tipo
raimbowcrack) que cubren trillones de posibilidades.

CA A
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#28 Scapy : Herramienta de manipulacién de paquetes interactiva, generacion de
& paquetes y descubrimiento de red.

e

#29 Sam Spade : Herramienta (til para la exploracion, administracion y seguridad de
416 red. Incluye multiples herramientas Utiles.

Iy
L:L“ CA, A

#30 GnuPG / PGP : substituto del PGP con licencia GNU desarrollado en Europa que
& no utiliza ni el algoritmo RSA ni IDEA y que por ello no tiene ningun tipo
2= de restriccion. PGP o Pretty Good Privacy es el famoso sistema de encriptacion que

ayuda a asegurar y codificar la informacion
= _contra posibles “escuchas”.

#31 Airsnort : es una herramienta de seguridad para GNU/Linux ya}f '
43 Windows, escrita en GTK+ por Blake Hegerle y Jeremy Bruestle, que &, /‘
& sirve para decifrar las claves WEP en una red 802.11b. Esta
== herramienta surgié como la inspiracion sobre las vulnerabilidades descritas por el
documento Weaknesses in the Key «Scheduling Algorithm of RC4» escrito por
¥ Scott Fluhrer, Itsik Mantin and Adi Shamir (este Gltimo, uno de los inventores del
\“\ algoritmo RSA). Airsnort solo requiere recolectar de cinco a diez millones de de
- 2~ paquetes cifrados desde un punto de acceso inaldambrico para poder recuperar una
;' clave WEP, por lo que es una buena forma de poner a prueba la seguridad y
-z decidirse a cambiar a WPA. Esta disponible, en su version 0.2.7e, a través de los
depositos de equipamiento ldgico de AL Desktop para CentOS 5, Red Hat
o Enterprise Linux 5 y White Box Enterprise Linux 5.

CA A
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#32 BackTrack : Es una distribucion GNU/Linux en formato LiveCD
pensada y disefiada para la auditoria de seguridad y relacionada con

<= |a seguridad informatica en general. Actualmente tiene una Rl oack|track
wh popularidad y aceptacién en la comunidad que se mueve en el entorno
de la seguridad informatica.

\
CA,I,C, NR, A, D

#33 POf : Es una herramienta para obtener informacién remota sobre el ¢
& sistema operativo y versiones de servidor de una maquina. Su |
=== principal caracteristica es que no deja huella en los firewalls y sistemas

de deteccion de intrusos (a diferencia de escaneres de puertos activos
U como Nmap).

A CA, A
=
~

#34 Google : Google Hacking se trata de una forma de obtenerGDU IET
& informacidn privada aprovechando el poder de indexacién del buscador 8
=== Google.

%7 CA

Vs

S

#35 WebScarab : Practica aplicacion programada en Java, que permite
analizar de forma eficaz y segura programas que se comuniquen
==L+ utilizando protocolos HTTP y HTTPS. WebScarab forma parte del
proyecto OWASP (Open Web Application Security Project), una
= _interesante iniciativa para la creacion de aplicaciones seguras y fiables
de codigo abierto. Gratuito, el programa esta disponible solamente en
- -~ inglés.

™,

f
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#36 Ntop : NTOP (Network TOP) es una herramienta que no puede faltar

43 al administrador de red, porque permite monitorizar en tiempo real

& los usuarios y aplicaciones que estan consumiendo recursos de red en

== un instante concreto y ademas es capaz de ayudarnos a la hora de detectar malas
configuraciones de algun equipo (esto salta a la vista porque al lado del host sale
un banderin amarillo o rojo, dependiendo si es un error leve o grave), o a nivel de
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%/ servicio. Posee un microservidor web que permite que cualquier usuario, que sepa
VANTE clave, pueda ver la salida NTOP de forma remota con cualquier navegador, y
¥y ademas es GNU. El software esta desarrollado para platarfomas Unix y Windows.

I

o
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#37 Tripwire : Es un programa de computador Open Source consistente TBHIMUIDI
#22 en una herramienta de seguridad e integridad de datos. Tripwire es IRIF TNk
util para monitorizar y alertar de cambios especificos de ficheros en un rango de
sistemas. Para mejor eficacia, se recomienda instalar el programa antes de haber
& conectado la computadora por primera vez a internet a fin de crear una base de
=== datos de los ficheros existentes en el sistema, para poder contrastar los posibles
cambios en éstos una vez conectado a la red. Tripwire funciona correctamente en
= sistemas operativos GNU/Linux.

#38 Ngrep : Es un 'grep' para el trafico de red. Ngrep se esfuerza por proveer de la

#3 mayoria de caracteristicas comunes del 'grep' de GNU, aplicandolas a la capa de

& red. Ngrep es consciente de la presencia de 'pcap' y te permite usar expresiones

==L+ regulares que concuerden con el 'payload' (la carga) de los paquetes. Actualmente

reconoce TCP, UDP, e ICMP sobre Ethernet, PPP, SLIP e interface nulas ('null

=¥ interfaces'), y comprende la ldgica de un flitro 'bpf' de la misma manera que
\\ herramientas mas comunes de sniffing como 'tcpdump' y 'snoop'.

&Y ca, A

T

#39 Nbtscan : Es un escaner de nombres NetBIOS en la red que recolecta informacion
#10 mandando peticiones de estado a las maquinas conectadas a la red.

& Soporta los sistema operativos de Unix / Linux / Windows (testeado en NT4 y
=== 2000).

CA

\
_.\'_
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#40 WebInspect: Es un producto de SPI Dynamics que permite revisar y CElLLLID
detectar vulnerabilidades en aplicaciones Web. WeblInspect es capaz de revisar
codigo de aplicaciones emergentes orientadas a la Web 2.0, con empleo de

t.l'?‘-" tecnologias como AJAX, SOAP, SOA, JavaScript y Flash.

N
\ )CA, I, C, NR, A, D

#41 OpenSSL : Es un proyecto de software desarrollado por los miembros(_)p,gnSSL
#3 de la comunidad Open Source para libre descarga y estd basado en
& SSlLeay desarrollado por Eric Young y Tim Hudson. Consiste en un robusto paquete
== de herramientas de administracion y librerias relacionadas con la criptografia, que
@ suministran funciones criptograficas a otros paquetes como OpenSSH vy
¥ navegadores web (para acceso seguro a sitios HTTPS). Estas herramientas ayudan
\ al sistema a implementar el Secure Sockets Layer (SSL), asi como otros protocolos
- - relacionados con la seguridad, como el Transport Layer Security (TLS). Este
-;' paquete de software es importante para cualquiera que esté planeando usar cierto
-zm hivel de seguridad en su maquina con un sistema operativo Libre basado en
GNU/Linux. OpenSSL también nos permite crear certificados digitales que
podremos aplicar a nuestro servidor, por ejemplo Apache.

CA, I C A

#42 Xprobe2 : Xprobe2 permite determinar qué sistema operativo se estd
49 ejecutando en un servidor remoto. Envia varios paquetes a un servidor
y analiza las respuestas.

La funcionalidad de Xprobe2 es comparable a la caracteristica de =~ is

i\' huellas de SO de nmap (escrita por un Fyodor distinto): XPR@ED

ﬂ Muestra el nivel de confianza sobre el SO del servidor remoto.
e Sigue funcionando aunque sistemas intermedios (enrutadores,
. cortafuegos) hagan pequeinas modificaciones a los paquetes.
e Puede listar el tipo de dispositivo intermedio (por ejemplo: «Linux IP
masquerading»).
e La arquitectura modular le permite afiadir nuevas pruebas de huellas y
firmas de SO

CA A

121
Muestra la actividad de la red graficamente. Los hosts y links cambian su

=== tamafo en relacion al trafico que en ese momento sea latente. También diferencia
los protocolos mediante colores.

#43 EtherApe : Es un sistema de monitorizacion grafica para la red. g‘l :
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Es capaz de filtrar el trafico que debe ser mostrado y de mostrar directamente el
trafico de un fichero como si fuese directamente de la red.

&

#44 Core Impact : Es el producto mas exhaustivo para evaluar la
seguridad a nivel corporativo. @

t_,'!l;' Integra el testeo de servidores, sistemas de escritorios, de usuarios y aplicaciones
%, Web contra amenazas reales a la seguridad de Ia informacion.
Esto permite aprovechar el servidor como un “puesto de avanzada” desde donde
ejecutar pruebas automatizadas de penetracién de redes contra otros sistemas en
la red, como podria hacer un atacante. Comprender cémo las vulnerabilidades -
en las diferentes capas de la red y explotadas mediante diferentes vectores de
ataques— pueden ser combinadas para construir trayectorias de ataques en una
organizacion, es invaluable para concebir efectivos mecanismos de mitigacion.

CA,C A
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#45 IDA Pro : IDA Pro es un desensamblador, capaz de realizar la ingenieria
inversa de casi cualquier programa hecho para casi cualquier procesador.

A

it

O

.
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#46 SolarWinds : SolarWinds TFTP Server instala un servicio TFTP

#12 habitualmente usado para transferencias de archivos pequefios en una
red. J0LATWINDY

u:l;' El protocolo TFTP (Trivial File Transfer Protocol) Protocolo de transferencia de
.~ archivos trivial, se parece al FTP aunque le diferencia que sélo lee y escribe
\ barchivos, no utiliza cifrado y cada archivo enviado supone un intercambio

independiente de paquetes.

CA

#47 Pwdump : Herramienta fundamental en la seguridad de redes Windows que
46 permite extraer los LM Hashes encriptados para crackearlos y obtener las
oy contrasefias de los usuarios de Windows. Funciona en linea de comandos y permite
. extraer estos hashes de forma remota (con el password de administrador). Version
gl antigua, aunque es la mas utilizada de los Gltimos afios.

"~ CA
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#48 LSOF : es una conocida herramienta de deteccion de intrusidon en sistemas, que
47 nos muestra todos los archivos que mantiene abiertos un determinado ID de
& proceso (PID), incluyendo los sockets abiertos.
et
Proporciona una lista de todos los puertos que estén abiertos y demas informacion
= adicional. Si no se indica ninguna opcion restrictiva, Isof enumera todos los
\-\‘ archivos abiertos en ese momento, que normalmente suelen ser bastantes.

I TER

CA, I C A
~

#49 RainbowCrack : Es un crackeador de hashes entre los cuales puede crackear
NTLM, MD2, MD4 and RIPEMD160 usando el método de fuerza bruta funciona a

~* través de unas tablas que podemos generar a nuestro en tamafio caracteres etc.

#50 Firewalk : Es un cortafuego flexible, completo y perfectamentefF|f@walk
#19 integrado a Mac OS X, con numerosas funciones como el acceso
Internet restringido para ciertas aplicaciones especificas o alarmas en tiempo real
para intentos de intrusion.

o)
@ CA A
W

;

#51 Angry IP Scanner : Es una pequefia herramienta que analiza y
(#py monitoriza el estado de las direcciones IP en una red local.
f

1" _.";

.tgl'u'.l l['I__
, L\
ﬂ Puede analizar cualquier IP para comprobar si responde, resolver el >4

; nombre de host e intentar conectar con aquellas que especifiques en /i

el didlogo de configuracién.

~ El programa utiliza diferentes hilos de conexién para cada IP para reducir el tiempo
de espera, y muestra también informacién general sobre el PC como el nombre de
la maquina, su grupo de trabajo en red y nombre del usuario que esta conectado.
CA A
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#52 RKHunter : Es una herramienta de Unix que detecta los rootkits, los
backdoors y los exploit locales mediante la comparacion de los hashes
& MD5 de ficheros importantes con su firma correcta en una base de
Z=i= datos en linea, buscando los directorios por defecto (de rootkits), los
permisos incorrectos, los archivos ocultos, las cadenas sospechosas en los
ﬂ madulos del kernel, y las pruebas especiales para Linux y FreeBSD.

" CA,I,C, NR, A
S

#53 Ike-scan : Es una herramienta de comprobacion para dispositivos que
& permitan abrir tineles VPN. Permite identificar el producto de forma
[

=== remota.

A

‘@

/

#54 Arpwatch : Es un paquete formado por arpwatch y arpsnmp, dos utilidades que
121 nos serdn de gran ayuda para monitorizar el trafico de red y generar al vuelo unas

bases de datos de direcciones pares Ethernet/IP, reportando de esta forma los
=== cambios ocurridos en todo momento.

¥, Arpwatch NG esta basado en el paquete original del mismo nombre, aunque éste
% es mas moderno y adaptado a las tecnologias actuales. Asi, permite monitorizar
- =l direcciones MAC en una red, y escribirlas en tablas que guarda en un fichero.
i Incluye registro timestamp y un sistema de notificacion de cambios.
Es ideal para comprobar las correspondencias entre pares IP/Mac de una red, ya
gue en caso de que se produzca un cambio en un par, se recibird una notificacién
por correo electronico del suceso a la cuenta de administrador del sistema. De la
misma forma, sirve también para monitorizar nuevas direcciones Mac en la red.

CA A

#55 KisMAC : Es un stumbler, es decir un rastreador capaz de pasar la _

%/ tarjeta Airport en modo monitor y detectar todas las redes (('(
.. & inaldmbricas disponibles en tus cercanias, y controlar el trafico que se
\\.b realiza a través de ellas.

" KisMAC est4 desarrollado totalmente bajo una licencia abierta GPL y funciona con
las tarjetas Airport o tarjetas PCMCIA con chipset Oricono o Prism2. No solamente
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permitird conocer el perimetro de la red inaldambrica y controlar todo el tréfico,
sino también detectar redes cercanas y obtener informacién de ellas.

KisMAC, a la diferencia de sus homdlogos, actla de forma totalmente transparente
y permite observar nodos de conexion de redes inaldmbricas, asi como conectarse
a nodos con buena sefial.

CA, A D

#56 OSSEC HIDS : Funciona como un sistema de deteccién de intrusos, y entre sus
& herramientas realiza exhaustivos analisis, es capaz de responder activamente,
Z=is cuenta con alertas temporales, y muchas cosas mas. Es gratuito, el programa esta
@ disponible en inglés, aleman, italiano, polaco, portugués y turco.

X CALCA
My
a

.

#57 Openbsd PF : Usa un algoritmo de cifrado de contrasefas derivado del Blowfish
44 de Bruce Schneier. Este sistema se aprovecha de la lentitud inherente del cifrado
del Blowfish para hacer la comprobacién de contrasenas un trabajo muy intensivo
para la CPU, dificultando sobremanera el procesamiento paralelo. Se espera que
g asi se frustren los intentos de descifrado.

"~ CA

#58 Nemesis : El Proyecto Nemesis esta disefiado para ser una pila de IP ("IP stack"),
#18 portable y basada en linea de comandos para UNIX/Linux. El set estd separado
& por protocolos, y deberia permitir crear scripts Gtiles de flujos de paquetes
==L+ inyectados desde simples scripts de shell.

€

== CA, A
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#59 Tor : Es una herramienta gratuita que permite que la gente utilice )

Internet de manera andénima. Basicamente, ingresando a Tor seTé'

== ingresa a una red de computadoras alrededor del mundo que pasan el ]
trafico de Internet entre todas ellas de manera aleatoria antes de

¥ enviarla fuera, a donde sea que el mismo se dirija. Imaginese un grupo con
muchas personas pasandose cartas entre ellas. En algin momento, la carta

- 2~ abandona ese grupo y se envia a algun destinatario.
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#60 Knoppix : Es una distribucion de GNU/Linux basada en Debian y que
& por defecto utiliza KDE aunque en el menu de arranque se puede
=== especificar el tipo de interface grafica a usar (Gnome, IceWM, ...). Esta=
; desarrollada por el consultor de GNU/Linux Klaus Knopper. Knoppix es
conocido por sus maravillosas capacidades de deteccion de hardware.
Ya que deberia detectar la mayoria de las tarjetas de video y tarjetas
’ de sonido.

T

A

)

#61 ISS Internet Scanner : Internet Security Scanner es una G
#47 herramienta comercial de andlisis de vulnerabilidades para

< Windows. INTERNET
7 CA, A SECURITY
g SYSTEMS®

©

#62 Fport : Reporta todos los puertos, TCP/IP y UDP abiertos en la maquina en la que
#39 es ejecutado y muestra qué aplicacién abrid cada puerto y sus aplicaciones
r” asociados. Solo funciona bajo Windows.

i‘“

#63 chkrootkit : Es un programa informatico para consola comudn en
& sistemas operativos Unix y derivados que permite localizar rootkits
=== conocidos, realizando multiples pruebas en las que busca entre los
ficheros binarios modificados por dicho rootkit. Este guidon de consola
usa herramientas comunes de UNIX/Linux como las érdenes strings y
\ grep para buscar las bases de las firmas de los programas del sistema
-+ y comparar un transversal del archivo del sistema /proc con la salida
de la orden ps (estado de los procesos (process status)) para buscarfa L 11
discrepancias. Basicamente chkrootkit hace multiples comprobaciones
- para detectar todo tipo de rootkits y ficheros maliciosos.

CA, I, C,NR, A

#64 SPIKE Proxy : Es un proxy de HTTP "open source" que sirve para IMMUNITY.‘
415 encontrar fallas de seguridad en sitios web. Es parte del Spike

& Application Testing Suite y soporta deteccion de inyeccion de SQL automatizada,
=i+ crawling *** de sitios web, uso de fuerza bruta en formularios de entrada,
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deteccidn de overflow, y deteccidn de acceso a directorios que debieran estar fuera

@ de los limites del sitio de web {"directory traversal"}.

\
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#65 OpenBSD : Es un sistemas Operativos de tipo BSD, como los

414 conocidos FreeBSD y NetBSD. Es compatible con muchas de las
arquitectura que se conoce en el mercado, tal es el caso de Intel,
AMD, ARM, Sparc, Digital, sgi, Motorola, Mac, Zaurus, entre los mas

gl reconocidos de las casi 17 soportadas. Principalmente el disefio y la
implementacion de OpenBSD se basa en NetBSD.

Uno de los puntos mas fuertes de OpenBSD se enfoca principalmente en la
™~ seguridad y los mecanismos de criptografia, esto es tan asi que uno de los
principales usos o por lo menos los mas conocidos es como Firewall utilizando su
herramienta nativa PF y como terminador de Tuneles Virtuales conocidos como
VPN, gracias a la herramienta IPSec, la cual ya esta incorporado en su kernel.

CA, I C A
#66 Yersinia : Es una herramienta para verificar la correcta configuracién
& y seguridad de los dispositivos de red. Es una herramienta distribuida
=== bajo la licencia GPL, por lo que cualquier persona puede utilizarla

respetando su licencia de uso y distribucion, siendo una de las
U aportaciones de S21sec a la comunidad del software libre.

A
i CA A D
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#67 Nagios : Es una herramienta de monitorizacién bajo licencia GNUNagios'

& versidon 2. Monitorea hosts, servicios, routers, recursos, factores

<=+ ambientales, cualquier cosa que definamos. Posee un disefio simple que permite
desarrollar facilmente plugins personalizados. Es flexible, nos permite definir entre

= otras cosas que son para nosotros una alerta o no. Informa en tiempo real (email,
SMS, jabber ) problemas de red, antes que los clientes, usuarios finales o jefes los
noten. Posee una interfaz web sencilla que nos permite ver el status actual de la

\b red, las notificaciones, hacer reportes, ver historicos, etc.

™CA,I,C,A D

#68 Fragroute/Fragrouter : Permite "interceptar, modificar y reescribir trafico
#20 destinado a un host especifico, permitiendo insertar la mayoria de los ataques
conocidos" Es un router fragmentador de una via- los paquetes IP son enviados
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& desde el atacante al Fragrouter, el cual los transforma en streams de datos

2= fragmentados para enviarlos a la victima. Muchos IDS de red no son capaces o
simplemente no se molestan en reconstruir una vista coherente de los datos de

= red. Fragrouter ayuda a los atacantes a lanzar ataques basados en red evitando

isu deteccion. Es parte de la suit de herramientas NIDSbench de Dug Song,
Fragroute es una herramienta similar del mismo autor.

S
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#69 X-scan : Es un scanner de vulnerabilidades que trabaja en modo multitarea con
Mpy soporte de plugins. Incluye caracteristicas tales como soporte NASL, deteccion de
/ tipos de servicio, deteccion remota de versiones de sistemas operativos, y
B deteccién de pares de autenticacion débiles.
Y,

CA, I, C,AD

#70 Whisker/libwhisker : Libwhisker es un mddulo Perl creado para pruebas http.

460 Provee funciones para chequear servidores http para muchos agujeros de

& seguridad, particularmente la presencia de CGIs peligrosos. Whisker es un escaner

== que usa libwhisker pero que esta quedando en desuso a favor de Nikto que también
usa este modulo.

.j/zj
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#71 Socat : Es una herramienta muy similar a Netcat que trabaja sobre un nimero de

& protocolos y a través de archivos, dispositivos, y sockets, ademas de tener un

==L cliente para SOCKS4, un proxy CONNECT o SSL, entre otras cosas. Provee distintos

modos para comunicacion de interprocesos, y muchas otras opciones. Puede ser

= _usado, por ejemplo, como un relay TCP, como una interfaz de escritorio para

sockets UNIX, como un relay IPv6, para redirigir programas basados en TCP hacia

<= Una linea serial, o para establecer un ambiente relativamente seguro para correr
i scripts de cliente o servidor en conexiones de red.

~cCA C A

#72 Sara : Es una herramienta de pruebas de vulnerabilidades derivadaG 777
446 del scanner SATAN. Fue creado por la comunidad Open Source y posee?

& actualizaciones quincenales.

=

@ CA I,C A, D
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#73 QualysGuard : Es una herramienta que funciona como servicio Web,
lo cual evita todo el proceso de instalacion, mantencién, vy

= compatibilidad con sistemas operativos. Ofrece més de 5000 chequeos
Unicos de seguridad, un motor de busqueda basado en inferencias y
una base de conocimientos que se actualiza diariamente.

D

#74 ClamAV : Es una solucién de antivirus de cédigo abierto que

reproduce lineas de comando para escaneo de archivos, "I
= actualizando las definiciones de antivirus y un daemon para escaneo / /
@ rapido, necesario en sistemas de alta performance. A diferencia de Eamﬂv%
%/ la mayoria de los productos de antivirus, ClamAV/SOSDG no '

L % requiere suscripcion anual, y es completamente gratuito bajo la licencia publica
'U general V2.

ﬂCACA

#75 cheops / cheops-ng : provee de una interfaz simple a muchasChED[ﬁ
48 utilidades de red, mapea redes locales o remotas e identifica los
& sistemas operativos de las maquinas.

5A

#76 Burpsuite : Es un conjunto de programas java para el analisis de servidores Web.
& Consta de proxy, spider, intruder y repeater. La version gratuita esta limitada,
---r siendo la version completa de pago.

--\‘— CA A
it
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#77 Brutus : Es un crackeador de passwords remoto en linea, es rapido admite hasta
432 60 conexiones simultaneas (por lo que hay que tener cuidado con esto debido a
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Wpy que se puede suspender algin servicio), puede llegar 2500 palabras por
/' segundo.CA, A

&Y

#78 Unicornscan : Esta herramienta es un escaner de puertos y protocolo

con gran potencia y velocidad. Es un escaner veraz que se adapta a ¢

redes muy grandes manteniendo una velocidad realmente alta. El } T ?

@ escaner es veraz pues dice al probador exactamente qué datos se estan

=y devolviendo en un formato claro. Los resultados pueden ir a un Base de Datos SQL
para que se pueda revisar y hacer un seguimiento.

S
CA,C A
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#79 Stunnel : Es una interesante herramienta de seguridad que permite encriptari
#33 facilmente conexiones TCP dentro de SSL. Cuenta ademds con mas

& funcionalidades y herramientas para mejorar la seguridad.
et
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#80 Honeyd : Es un pequefio demonio que crea hosts virtuales en una red. .-
437 Los hosts se pueden configurar para correr servicios arbitrarios, y su /4 &
& comportamiento puede ser adaptado de modo que parezcan estar | ]

== ejecutandose en ciertos sistemas operativos. Honeyd permite a un solo *, 3
host utilizar multiples direcciones en un LAN para la simulacién de una
¥ red. Honeyd proporciona los mecanismos para la deteccién y el analisis de
ﬂ amenazas. También disuade a los atacantes ocultando los sistemas verdaderos en
e~

.'A"

medio de sistemas operativos virtuales.

CA, C

#81 Fping : Es un simple programa disefiado para ser utilizado en lugar del programa
425 ping estandar que viene con Windows. En principio fue desarrollado para enviar
& mas de un ping por segundo.

e
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#82 BASE : Es un motor de analisis basado en PHP que busca y procesa una base de
& datos de eventos de seguridad generados por varios IDS, Firewalls, y herramientas
==+ de monitoreo de red. Entre sus caracteristicas se encuentra una interfaz de
busqueda y construccion de peticiones para encontrar alertas bajo diferentes
=¥ patrones, un decodificador y visor de paquetes, y cartas con estadisticas basadas
\\ en tiempo, sensor, firma, protocolo, direccién IP y otros.
Y ca 1, ¢ A
&Y
.

#83 Argus : Es un monitor de tiempo real de modelo corregido, diseﬁadoar'gus
& para hacer un seguimiento y reportar el estado del rendimiento de
=== todas las transacciones de red vistas en un stream de trafico de datos
de red. Argus provee un formato de datos comun para reportar indicadores como
W conectividad, capacidad, demanda o retraso en una transaccion. El formato
\\ utilizado por esta herramienta es flexible y extensible.

s
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#84 Wikto : Es una completa herramienta para analizar vulnerabilidades en
Wpy aplicaciones web. Permite realizar fingerprinting del servidor web, extraccion de
"‘:L“ directorios y links, analisis de vulnerabilidades, ataques man-in-the-middle.
O,
e~

#85 Sguil : Esta herramienta esta construida por los analistas de seguridad
& para realizar analisis de seguridad de red. Su componente principal es
Z=is una interfaz grafica que provee eventos en tiempo real desde Snort.
Ademas incluye otros componentes que facilitan la practica del
¥ monitoreo de seguridad de redes y analisis conducido de eventos de alertas de
Y IDS.

Y ca 1, ¢ A
©
T

#86 Scanrand : Es un scanner de puertos y un descubridor de hosts muy similar en
#39 disefio al Unicornscan. Tranza confiabilidad por su velocidad y usa técnicas
& criptograficas para prevenir a los atacantes de manipular los resultados del scan.

g
@ CA, C, A
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T

#87 IP Filter : Es un paquete de software que puede ser utilizado para proveer NAT o

& servicios de Firewall. Puede ser usado tanto como un médulo cargable al Kernel o

=== incorporado dentro del Kernel UNIX, Uselo como un médulo cargable al Kernel cada
vez que sea posible.

e
e

#88 Canvas : Es una herramienta de exploit de vulnerabilidades de
= Dave Aitel, de Inmunity Sec. Incluye mas de 150 exploits y es mas .. &
=~ barato que Core Impact, pero sigue costando miles de ddlares."-
También se puede comprar el VisualSploit plug-in para obtener una
=== interfaz grafica donde puede crear exploits por medio de métodos
de arrastrar y colocar. En esta herramienta se suelen encontrar exploits de tipo
== “zero days”.
%
W
. ,,_‘, CA, A

#89 VMware : Principalmente permiten una interaccién mas dinamica
“ entre las maquinas host (anfitrion-Win XP) y guest (invitadas-
%~ Win2003, Backtrack), ofreciendo de manera simple la posibilidad de compartir
archivos y carpetas, realizar drag and drops de archivos, cambios de configuracién
==« de pantalla, aceleracion de dispositivos y demas.

#90 Tcptraceroute : Por medio del Envio de paquetes TCP SYN en vez de UDP o ICMP
431 ECHO, traceroute es capaz de hacer un bypass de los filtros de Firewall mas

& comunes.
el

@ CA C A

N\
/N

.
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#91 SAINT : Acronimo de Security Administrator’s Integrated Network &
467 Tool, es otra herramienta comercial como Nessus o Retina. Corre en

Unix y solia ser grautita y Open Source, pero ahora es un producto

comercial. CA, I, C, A

;.f"fﬁ o> i

G.

(!

e

#92 OpenVPN : OpenVPN es un paquete SSL VPN OpenSource que puede acomodarse

a una gran cantidad de configuraciones, incluyendo acceso remoto, VPNs site-to-

=== site, seguridad WiFi, y soluciones de acceso remoto a escala de empresas,

logrando balance de carga, control de fallos y controles de acceso con granularidad

= fina. OpenVPN implementa extensiones seguras de red en las capas OSI 2 0 3

usando el protocolo estandar de la industria SSL/TLS, soporta multiples métodos

-~ 2 de autenticacion de cliente basado en certificados, y/o autenticacion de 2 factores,

Ll':"j' y permite politicas de control de acceso para usuarios o grupos especificos usando
5 reglas de Firewall aplicadas a la interfaz virtual de la VPN.

g\: CA,C A

.

fr OllyDbg es un programa para desensamblar y debuguear programas.

o

O

#93 OllyDbg : OllyDbg analiza y optimiza aplicaciones en coédigo binario. ® I

Posee un entorno grafico que hace muy intuitiva y sencilla su utilizacion.

A

#94 Helix : Es una distribucién personalizada de Knoppix. Es mucho mas que un Live
& CD Booteable, puesto que contiene kernels personalizados de Linux, una excelente
<=z deteccién de Hardware y una gran cantidad de aplicaciones dedicadas a la
gl respuesta a incidentes e informatica forense. Fue designado con mucho cuidado
para no tocar el equipo host en cualquier forma, requisito basico en la informatica
forense. Helix nho monta ni el espacio en Swap ni los dispositivos conectados a el

en forma automatica. A
~

(!

#95 Bastille : El programa de Hardening Bastille “bloquea” un sistema“‘
438 operativo, configurando el sistema de manera proactiva paraf®

incrementar la seguridad y decrementar la susceptibilidad al '5'.:
== compromiso. Ademas muestra el estado actual del hardening,
%" reportando granularmente cada una de las configuraciones de seguridad con las
L X que trabaja. Bastille actualmente soporta RedHat, SUSE, Debian, Gento y
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-a Mandrake, ademas de HP-UX y Mac OS X. Bastille esta focalizado en permitir al

administrador o usuario del sistema escoger exactamente como robustecer el

', Sistema operativo. En su sistema de hardening por defecto, pregunta

interactivamente al usuario, explicando los topicos de sus preguntas, y crea una

politica basada en las respuestas del usuario. Luego aplica la politica al sistema.

En su modo de pruebas, crea un reporte intentando ensefiar al usuario sobre las

configuraciones de seguridad disponibles al mismo tiempo que le informa cuales
configuraciones fueron ajustadas.

CA A

#96 Acunetix Web Vulnerability Scanner : Esta herramienta chequeaffacunetix
automaticamente sus aplicaciones Web en busqueda de vulnerabilidades como
SQL Injection, Cross-Side Scripting y sistemas de autenticacion de paginas débiles.

fl_,' Es capaz ademas de crear reportes de auditorias de seguridad en un sitio Web

iy :
N profesional.

" CA, C, A

#97 TrueCrypt : Es un sistema de encriptaciéon de disco OpenSource. Los
usuarios pueden encriptar sistemas de archivos completos, los cuales son

=== encriptados/desencriptados “al vuelo” como sea necesario sin la intervencion

oy del usuario mas alld de ingresar su passphrase inicial. Una inteligente

t_l'; caracteristica de volumen oculto permite ocultar una segunda capa de contenido
particularmente sensible con las consideraciones légicas de denegacion sobre todo
lo que ahi exista; de tal manera que si se ve forzado a entregar su passphrase,

Qsélo entrega acceso al primer nivel secreto. Incluso con ello, los atacantes no
pueden asegurar que un segundo nivel de encriptacion exista.

(!

C

del ciclo de vida del desarrollo de las aplicaciones, uniendo facilmente el
aseguramiento de calidad en cuanto a la seguridad de las aplicaciones desde
¥y su etapa de creacion. Es capaz de revisar varias vulnerabilidades tipicas, como
Ay Cross-Side Scripting, HTTP response splitting, parameter tampering, hidden field
) manipulation, opciones de backdoors/debug, buffer overflows y mas.
CA,C A

#98 Watchfire AppScan : Esta herramienta provee testeo de seguridad a través.’

#99 N-Stealth : Es un scanner de seguridad para servidores Web comercial. Es
472 actualizado con mayor frecuencia que otros similares (como Whisker/libwhisker o
Nikto). Sus afirmaciones tales como “30 mil vulnerabilidades y exploits” o "docenas

de chequeos de seguridad son anadidos a diario” son muy cuestionables. Ademas

fl_; es necesario notar que muchos de los analizadores de aplicaciones contienen

L:f < componentes Web.

“CA, I, C, A
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#100 MBSA : Microsoft Baseline Security Analyzer es una herramienta gratuita de 7',
437 Microsoft que permite verificar el estado de seguridad de una maquina.!
#py Windows, basandose en el estado de las actualizaciones del sistema operativo y
M de otros productos Microsoft (esto coordinado con Microsoft Update), la
b configuracion de Internet Explorer, el uso de cuentas y sus privilegios, y otros
detalles de relevancia dentro de la configuracion de seguridad del equipo.

CA A
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CONCLUSIONES

Conclusiones

Debido al surgimiento de nuevas tecnologias de la informacion, asi como del crecimiento
de las redes de comunicacidon, se vuelve importante la creacion de un sitio web en
nuestro idioma que funcione como una herramienta para la obtencion de conocimientos
enfocados a la Seguridad Informatica. Es por esto que la presente tesis fue desarrollada
de acuerdo a las necesidades descritas; en dicho portal se podra encontrar fundamentos
de seguridad informatica, algunos de los diferentes estandares y esquemas de
seguridad, también podran encontrar ligas a diferentes herramientas de seguridad para

contrarrestar los diferentes tipos de ataques, amenazas y vulnerabilidades.

Para ello se realiz6 un andlisis de los diferentes topicos que existen en seguridad
informatica y se desarrollaron cada uno de los temas, de tal forma que a partir del
capitulo 3 se presenta la informacién que esta contenida dentro del portal de Seguridad
Informatica, en dicho capitulo se da a conocer la importancia, los conceptos y
fundamentos teodricos de la Seguridad Informatica, el cual se vuelve uno de los capitulos
mas importantes debido a que es donde podemos sensibilizar al publico en general sobre
la importancia de la necesidad de proteger uno de los activos mas importantes como es
la informacién tanto personal como de las mismas instituciones, ademas de mostrar los
diferentes estdndares nacionales e internacionales sobre Seguridad Informatica y
proporcionar un panorama general de las diferentes amenazas y vulnerabilidades que
se presentan en los ambientes de red y asi mantener informados a los usuarios para que

puedan tomar sus precauciones necesarias.

Para que una empresa u organizacion se desarrolle y se mantenga en su sector de
negocios, es necesario que cuente con sus politicas de seguridad, ya que en éstas
guedaran establecidas lo que estd y lo que no estd permitido realizar dentro de la
organizacion, pero no basta con tenerlas por escrito, hay que concientizar a los usuarios
de la importancia de las politicas y conseguir que las acaten ademas de divulgarlas,
asimismo hay que hacerle un seguimiento, garantizar que estén actualizadas, y por
supuesto suprimir aquellas que perdieron vigencia, debido a ello es que en el capitulo 4
se muestran las diferentes metodologias para desarrollar esquemas de seguridad y
administracion de la seguridad, donde se presentan las etapas y pasos necesarios para
llevar a cabo cada uno de los esquemas existentes y que de esta forma sirva de guia a

los usuarios para que puedan realizar cada una de ellas y asi ponerlos en practica, ya
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que tan importante es contar con las politicas de seguridad asi mismo es necesario
contar con un plan de contingencias o plan de desastres, el cual implica realizar un
analisis de los posibles riesgos a los cuales pueden estar expuestos los equipos de
computo y la informacion contenida en los diversos medios de almacenamiento. Y asi
identificar las consecuencias probables o los riesgos asociados con las vulnerabilidades,
y asi, logren un manejo de riesgos tras la implementacién y mantenimiento de controles
gue reduzcan los efectos de éste a un nivel aceptable; por tanto el plan de contingencia
tendra como objetivo, restaurar el servicio de cémputo en forma rapida, suficiente y con

el menor costo y pérdidas posibles.

Por lo que es esencial que la informacidn y planes de accion de este plan, se mantengan
viables y puedan ser mantenidos actualizados para poder asegurar la efectividad en el

momento de su ejecucion.

Todas estas acciones ayudaran a mantener un entorno seguro en cuanto a las
tecnologias de informacién, pero si no concientizamos de su importancia a la gente que
dia a dia hace uso de ellas, y se les demuestra que lo mas importante es su apoyo,
ninguna de estas acciones lograra cumplir su fin, que es el de mantener segura la

informacion.

Dentro de este trabajo se revisd y analizd la situacidon actual de la Seguridad Informatica
en México en materia de leyes informaticas, por ello se dedica un capitulo a los aspectos
legales y éticos, los cuales se encuentran contenidos en el capitulo 5, donde se presentan
los principales asuntos que se deben legislar, debido a que actualmente no contamos
con leyes suficientes enfocadas al tema de la seguridad de la informacion, ya que el
proceso de creacion de las leyes es largo y lento y la tecnologia avanza rapidamente,
fue una de las problematicas que nos encontramos durante la elaboracién de esta tesis,
ya que es muy escasa la informacién y la variedad de libros o sitios que sustenten este
tema es minimo, por ello es importante seguir al tanto de las nuevas leyes que vayan
surgiendo en materia de Seguridad Informatica para que de esa forma se vaya
enriqueciendo la informacion contendida en el portal de Seguridad Informatica dentro
del apartado de Aspectos legales y éticos y asi promover una cultura juridica en materia
de las diferentes Tecnologias de la informacion para fortalecer una mejor normatividad

de las empresas.
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CONCLUSIONES

Asi como uno de los objetivos es sensibilizar al publico en general sobre la importancia
de la Seguridad Informatica, a través de la presentacién de los conceptos basicos, y de
los diferentes ataques, amenazas y vulnerabilidades existentes, es importante también
proporcionar herramientas de seguridad que contrarresten a cada una de ellas, por ello
es que se realizé un capitulo dedicado exclusivamente a Herramientas de Seguridad
donde se muestran unas de tantas herramientas que se pueden utilizar, actualmente se
encuentran muchas herramientas, pero la mayoria de las veces se desconoce su uso en
particular y el objetivo fue presentarlas de una manera clara y sencilla para que el publico
en general entendiera en qué consisten, a través de una explicacion breve de cada una
de ellas, asi como de la mencién de las caracteristicas mas importante como son las
plataformas en las que es soportada, si son de licencia libre o si requieren de algun pago,
si corren en una interfaz de texto o a través de una interfaz grafica e indicar el servicio
de seguridad que ayuda a proteger, como puede ser confiabilidad, autenticacion,

integridad, no repudio, control de acceso y/o disponibilidad.

Es de suma importancia mantener informados a los usuarios de las diferentes noticias
de Seguridad Informatica, que se acontecen dia a dia, por ello es que se elabor6 un
apartado dedicado a Noticias, donde el publico en general puede revisar las noticias mas
actuales, gracias a la utilizacién de los RSS, los archivos RSS son archivos generado por
otros sitios web que contiene una version especifica de la informacion publicada en esa
web, de esta forma es posible mostrar al publico en general un resumen de cada una
de las noticias y un enlace o URL, permitiéndole al usuario dirigirse a la pagina web de
origen que contiene el texto completo, de esta forma se cumple el objetivo de informar
al publico en general sobre los diferentes temas de Seguridad Informatica, sin la

necesidad de que exista una persona dedicada a la actualizacion de las noticias.

Durante el desarrollo de la presente tesis, se fueron desarrollando uno a uno, los
objetivos establecidos, pero dentro de su desarrollo nos encontramos con contenido que
no se habia contemplado, como fue la elaboracién de videos sobre diferentes temas de
Seguridad Informatica, los cuales fueron realizados gracias a la colaboracion de
diferentes profesores de la Facultad de Ingenieria como fue el caso M. C. Alejandro
Veladzquez Mena, la M.C Cintia Quezada Reyes, el M. I. Alejandro Padrén Godinez vy el
Ing. Luis Miguel Murguia, donde se abordaron temas como la importancia de la seguridad
en las redes, esquemas de seguridad, criptografia y amenazas, el cual es un material
realizado con la finalidad de dar un enfoque mas atractivo y sobre todo mejor informado

a través de profesores que son expertos en el area.
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Con ello queda concluido nuestro trabajo, el cual es el inicio de un material que puede
ser mejorado y actualizado por generaciones futuras que estén interesadas en el area y
que quieran afiadir o mejorar cada uno de los apartados, a nosotros nos queda el
compromiso con nuestra universidad de actualizar este portal por lo menos dos veces al

afio y que la informacidon que se presente sea lo mas reciente posible.
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GLOSARIO

Glosario

Accesibilidad: Es el grado en el que todas las personas pueden utilizar un objeto, visitar
un lugar o acceder a un servicio, independientemente de sus capacidades técnicas o
fisicas.

Amenaza: Una amenaza se representa a través de una persona, una circunstancia o
evento, un fendmeno o una idea maliciosa, las cuales pueden provocar dafio en los
sistemas de informacion, produciendo pérdidas materiales, financieras o de otro tipo.
Las amenazas son multiples desde una inundacién, un fallo eléctrico o una organizacion
criminal o terrorista. Asi, una amenaza es todo aquello que intenta o pretende destruir.

Analisis de riesgos de seguridad: Es un procedimiento para estimar el riesgo de los
activos de computo relacionados y la pérdida debido a la manifestacion de las amenazas.

Ataque: Es un evento exitoso o no, que atenta sobre el buen funcionamiento del
sistema.

Autenticacion: Es el servicio que trata de asegurar que una comunicacidon sea
auténtica, es decir, verificar que el origen de los datos es el correcto, quién los envid y
cuando fueron enviados y recibidos también sean correctos.

Backup: Es la copia total o parcial de informaciéon importante del disco duro, CD s,
bases de datos u otro medio de almacenamiento. Esta copia de respaldo debe ser
guardada en algun medio de almacenamiento tecnolégicamente disponible como por
ejemplo cinta, DVD, BluRay, en discos virtuales que proporciona Internet o simplemente
en otro Disco Duro, para posteriormente si pierde la informacion, poder restaurar el
sistema.

Bluetooth: Es una tecnologia de ondas de radio de corto alcance (2.4 GHz de frecuencia)
cuyo objetivo es el simplificar las comunicaciones entre dispositivos informaticos, como
ordenadores moviles, teléfonos moviles, otros dispositivos de mano y entre estos
dispositivos e Internet. También pretende simplificar la sincronizacion de datos entre los
dispositivos y otros ordenadores.

Bucaneros: Suelen ser personas sin ningun tipo de conocimientos, ni de electrdnica, ni
de informatica, se tratan de comerciantes que se dedican a explotar lo que los Craker
crean vendiendo los productos crackeados.

Caballos de Troya: Es un programa aparentemente Util que contiene funciones
escondidas y ademas pueden explotar los privilegios de un usuario dando como resultado
una amenaza hacia la seguridad. Un caballo de Troya es mas peligroso que un
administrador del sistema o un usuario con ciertos privilegios

Carding: Es el uso ilegitimo de las tarjetas de crédito, o de sus niUmeros, pertenecientes
a otras personas. Donde para conseguir los nimeros de tarjetas de créditos se basan en
la utilizacion de Ingenieria Social.
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GLOSARIO

Cadigo de ética: Son sistemas de reglas establecidos con el propdsito general de guiar
el comportamiento de los integrantes de una organizacién y de aquellos con los cuales
ésta actua habitualmente: trabajadores, clientes, proveedores, contratistas, etc.

Computo forense: Es la aplicacién de técnicas cientificas y analiticas especializadas a
infraestructura tecnoldgica que permiten identificar, preservar, analizar y presentar
datos que sean validos dentro de un proceso legal.

Confidencialidad: Servicio de seguridad o condicidon que asegura que la informacién no
pueda estar disponible o ser descubierta por o para personas, entidades o procesos no
autorizados.

Contrato electronico: Es un acuerdo de voluntades, aunadas a través de redes
digitales, destinadas a crear, modificar o transferir derechos de las partes.

Control de acceso: Un control de acceso se ejecuta con el fin de que un usuario sea
identificado y autenticado de manera exitosa para que entonces le sea permitido el
acceso.

Copyhackers: Estos personajes poseen conocimientos de la tecnologia y son dominados
por la obsesion de ser superiores, pero no terminan de aceptar su posicion. Por ello
"extraen" informacién del verdadero Hacker para terminar su trabajo. La principal
motivacién de estos nuevos personajes, es el dinero.

Copyright: Derecho que tiene un autor, incluido el autor de un programa informatico,
sobre todas y cada una de sus obras y que le permite decidir en qué condiciones han ser
éstas reproducidas y distribuidas. Aunque este derecho es legalmente irrenunciable
puede ser ejercido de forma tan restrictiva o tan generosa como el autor decida. El
simbolo de este derecho es ©.

Crackers: Es una persona que mediante ingenieria inversa realiza: seriales, keygens y
cracks, los cuales sirven para modificar el comportamiento o ampliar la funcionalidad del
software o hardware original al que se aplican, sin que en absoluto pretenda ser dafino
para el usuario del mismo.

Curiosos: Son personas que tienen un alta interés en las nuevas tecnologias, pero aun
no tienen la experiencia ni conocimientos basicos para considerarlos hacker o crackers,
generalmente no se trata de ataques dafiinos, pero afecta el entorno de fiabilidad y
confiabilidad generado en un sistema.

Delito informatico: Es toda accion (accidon u omision) culpable realizada por un ser
humano, que cause un perjuicio a personas sin que necesariamente se beneficie el autor
0 que, por el contrario, produzca un beneficio ilicito a su autor aunque no perjudique de
forma directa o indirecta a la victima, tipificado por la Ley, que se realiza en el entorno
informatico y estd sancionado con una pena. También los delitos informaticos se definen
como "cualquier comportamiento criminal en que la computadora esta involucrada como
material, objeto o mero simbolo".
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GLOSARIO

Desastre: Se considera como un evento, frecuentemente concentrado en tiempo y
espacio, en el cual la sociedad una parte de ella sufre severos dafos, de gran magnitud
y extension, e incurre en pérdidas para sus miembros, de tal manera que su estructura
social ya administrativa se desajusta, impidiendo la realizacion de sus actividades
esenciales, afectando su funcionamiento y operacion normales, perjudicando
crucialmente su capacidad de afrontar y combatir la situacién de emergencia.

Deontologia informatica: Trata de la moral o ética profesional en el manejo del activo
mas importante que tenemos, un bien cada vez mas apreciado, que es la informacion,
a través de los cddigos de ética.

Disponibilidad: La disponibilidad es un servicio que garantiza que los usuarios
autorizados tengan acceso a la informacién y a otros activos de informacién asociados
en el lugar, momento y forma en que es requerido.

Enmascaramiento o engaio: Significa que se pretende ser alguien mas, de tal manera
que se puede obtener los derechos de acceso de una persona. El enmascaramiento
envuelve un ataque en los controles de autenticacion, por lo que el sistema puede
enmascarse como otro sistema para enganar al usuario y descubrir informacién.

Estandar: Es una especificacion que regula la realizacion de ciertos procesos o la
fabricacién de componentes para garantizar la interoperabilidad.

Ethernet: Tipo de red de area local desarrollada en forma conjunta por Xerox, Intel y
Digital Equipment. Se apoya en la topologia de bus; tiene ancho de banda de 10 Mbps,
por lo tanto tiene una elevada velocidad de transmisién y se ha convertido en un
estandar de red.

Etica informatica: Es la disciplina que analiza los problemas éticos que son creados por
las tecnologias computacionales o también los que son transformados o agravados por
la misma". Es decir, por las personas que utilizan los avances de las tecnologias de la
informacion.

Ex-empleado: Definiéndolo de acuerdo al concepto del presente trabajo se refiere a
personas descontentas con la organizacion y que conocen a la perfeccion la estructura
del sistema, por consiguiente, tienen los conocimientos necesarios para causar cualquier
tipo de dafio.

Exploracion: Consiste en el enviar una secuencia de informacion cambiante a una
computadora para encontrar valores que muestren respuestas positivas, como son las
contrasefias, numeros telefdnicos, etc.

Firma electrénica: Es un conjunto de datos adjuntados o asociados a un mensaje y

utilizados como medio para identificar al autor y garantizar la integridad de los
documentos digitales.

Fraude: Cada afio millones de ddlares son sustraidos de las empresas y, en muchas
ocasiones, las computadoras son utilizadas para dichos fines.
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GLOSARIO

Gurus: Viene de una palabra del hindi que significaba "maestro, profesor", que a su vez
procede de otra del sanscrito con el sentido de "poderoso". Po lo que se refiere a una
persona a la que se le reconoce autoridad en alguna de las nuevas areas tecnoldgicas
suele recibir el nombre de guru. Se refiere a una persona que se considera una eminencia
en cierto tema, aunque no necesariamente tenga siempre la razoén.

Gusanos: Los gusanos son programas que se propagan ellos mismos; un gusano hace
una copia de si mismo vy lo realiza cuando es ejecutado. Los gusanos frecuentemente se
propagan de una computadora a otra a través de las conexiones de la red. Los gusanos
con frecuencia roban, destruyen o modifican datos en una computadora.

Hackers: Es aquella persona experta en el area de informatica que se dedica a intervenir
y/o realizar alteraciones técnicas con buenas o malas intenciones sobre un producto o
dispositivo.

Hipertexto: Es una tecnologia que organiza una base de informacion en bloques
distintos de contenidos, conectados a través de una serie de enlaces cuya activacion o
seleccion provoca la recuperaciéon de informacion.

Hospedaje de sitios: Se refiere al lugar que ocupa una pagina web, sitio web, sistema,
correo electrénico, archivos etc. En Internet o mas especificamente en un servidor que
por lo general hospeda varias aplicaciones o paginas web.

HTML: Siglas de Hyper Text Markup Language (Lenguaje de Marcas de Hipertexto),
es el lenguaje predominante para la construccién de paginas web. Es usado para
describir la estructura y el contenido en forma de texto, asi como para complementar el
texto con objetos tales como imagenes. HTML se escribe en forma de "etiquetas",
rodeadas por corchetes angulares (<,>). HTML también puede describir, hasta un cierto
punto, la apariencia de un documento, y puede incluir un script (por ejemplo Javascript),
el cual puede afectar el comportamiento de navegadores web y otros procesadores de
HTML.

HTTP (HyperText Transfer Protocol o Protocolo de Transferencia de
Hipertexto): Es el protocolo usado para el intercambio de informacién en la Word Wide
Web, es el método mediante el cual se transfieren las paginas web a una computadora.

Informacién: Es todo mensaje (conjunto de datos) que al receptor le interese, le
entienda o lo ignore antes de recibirlo.

Informatica: Es la informacidén automatizada que es accedida a través de la tecnologia
asociada a la informacion, es decir, a través de medios automatizados.

Ingenieria social: es la manipulacion de las personas para convencerlas de que
ejecuten acciones o actos que normalmente no realizan de forma que revelen datos
indispensables que permitan superar las barreras de seguridad. Esta técnica es una de
las mas usadas y efectivas al momento de averiguar nombres de usuarios y contrasenas.

Ingenieria social inversa: Consiste en la generacion, por parte de los intrusos, de una
situacion inversa a la original en la ingenieria social. En este caso el intruso publicita de
alguna manera que es capaz de brindar ayuda a los usuarios y éstos lo llaman ante algun
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imprevisto. El intruso aprovechara esta oportunidad para pedir informacion necesaria
para solucionar el problema del usuario y el propio.

Integridad: Servicio de seguridad que garantiza que la informacion sea modificada,
incluyendo su creacién y borrado, sdélo por el personal autorizado.

Interrupcidén: Es un ataque contra la disponibilidad, en el cual un recurso del sistema
es destruido o se vuelve no disponible.

ISO: Es la Organizaciéon Internacional de Normalizacion o ISO es el organismo
encargado de promover el desarrollo de normas internacionales de fabricacién, comercio
y comunicacidon para todas las ramas industriales a excepcién de la eléctrica y la
electronica. Su funcion principal es la de buscar la estandarizacion de normas de
productos y seguridad para las empresas u organizaciones a nivel internacional.

Intrusos remunerados: Se trata de crakers o piratas con grandes conocimientos y
experiencia, pagados por una tercera parte para robar secretos o simplemente para
dafiar de alguna manera la imagen de la entidad atacada.

Lamers: Es una persona con falta de habilidades técnicas que se creen hackers pero
hackean mediante programas creados por otras personas y se creen mejores que los
usuarios promedio de computadoras solo por saber utilizar programas hechos por otros.

Lenguaje de programacion: Es un conjunto de simbolos y reglas sintacticas que
definen su estructura y el significado de sus elementos y expresiones, y es utilizado para
controlar el comportamiento fisico y légico de una maquina.

Lenguaje de programacion multiparadigma: Es el cual soporta mas de un
paradigma de programacion y que permiten crear “programas usando mas de un estilo
de programacion”.

Lenguaje dinamico: Es todo aquel lenguaje que posea caracteristicas que permitan alterar el
curso del lenguaje de manera legitima, a través de la inyeccién de cédigo o de la ejecucién de
funcionalidades especiales.

Lenguaje interpretado: Es un lenguaje de programacion que necesita de un intérprete
para la implementar o ejecutar el cddigo escrito de éste.

Lenguaje multiplataforma: Es decir, pueden ejecutarse en cualquier plataforma
Windows, Unix (Solaris, Silicon Graphics) y Power/Mac.

Manejador de base de datos: Es un mddulo de programa que constituye la interfaz
entre los datos de bajo nivel almacenados en la base de datos y los programas de
aplicaciones y las consultas hechas al sistema.

Modificacion: Es un amenaza que puede ocasionar grandes dafios en el sistema debido
a que una entidad no autorizada no sélo consigue acceder a un recurso, sino que es
capaz de manipularlo.
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Newbie: Este término es utilizado para describir a un principiante de la computacion,
siendo comUnmente usado para indicar a usuarios de internet de prominente practica
pero de corto conocimiento técnico, a un recién llegado foro o comunidad.

No repudio: El no repudio previene a los emisores o a los receptores de negar un
mensaje transmitido. Por lo que cuando un mensaje es enviado, el receptor puede probar
que el mensaje fue enviado por el presunto emisor. De manera similar, cuando un
mensaje es recibido, el remitente puede probar que el mensaje fue recibido por el
presunto receptor.

Perfil de Proteccion: Es un documento que se utiliza durante el proceso de evaluacion
de la norma CC, este documento define un conjunto de objetivos y requisitos de
seguridad, independiente del entorno de implantacion, para una categoria de productos
de seguridad que cubre las necesidades de seguridad comunes a varios usuarios.

Phreakers: Son las personas con ciertos conocimientos y herramientas de hardware y
software, que pueden engafiar a las compafiias telefénicas para que éstas no cobren las
Ilamadas que se hacen.

Pixels: Un pixel o pixel (acrénimo del inglés picture element, "elemento de imagen") es
la menor unidad homogénea en color que forma parte de una imagen digital, ya sea esta
una fotografia, un fotograma de video o un grafico.

Plan de contingencias: Es una guia para la restauracion rapida y organizada de las
operaciones de cOmputo después de una suspension

Plataforma: Es un sistema que sirve como base para hacer funcionar determinados
modulos de hardware o de software con los que es compatible.

Politica de Seguridad: Conjunto de leyes, reglas y practicas que regulan la manera de
dirigir, proteger y distribuir recursos en una organizacién para llevar a cabo los objetivos
de seguridad informatica dentro de la misma.

Portal: Un portal de Internet es un sitio web cuya caracteristica fundamental es la
de servir de Puerta de entrada (Unica) para ofrecer al usuario, de forma facil e integrada,
el acceso a una serie de recursos y de servicios relacionados a un mismo tema.

Privacidad: Conjunto de circunstancias, cosas, experiencias, sentimientos y conductas
que un ser humano desea mantener reservado para si mismo, con libertad de decidir a
guién le da acceso

Programacion Orientada a Objetos: Es un paradigma de la programacién que usa
objetos y sus interacciones, para disefar aplicaciones y programas informaticos. Esta
basado en varias técnicas, incluyendo la herencia, abstraccién, polimorfismo vy
encapsulamiento.

Propiedad Intelectual: Supone el reconocimiento de un derecho de propiedad especial
en favor de un autor u otros titulares de derechos, sobre las obras del intelecto humano.

206



GLOSARIO

Protocolo: Es un conjunto de reglas usadas por la computadora para comunicarse unas
con otras a través de una red.

Puerta trasera: Es el software contiene mecanismos escondidos que permiten a los
disefiadores (o quienes sepan el secreto) desviar los controles.

Riesgo: La posibilidad de que un agente amenazador podra atacar exitosamente en
contra de una vulnerabilidad especifica de un sistema.

Roll-backs: Es una operacién que es utilizada en una base de datos, la cual permite a
la base de datos algun estado previo después de realizar alguna operacion.

Sabotaje: Es el acto de borrar, suprimir o modificar sin autorizacién funciones o datos
de computadora con intencién de obstaculizar el funcionamiento normal del sistema.

Scriptkiddies: Son las personas que utilizan programas y scripts desarrollados por otros
para atacar sistemas de computadoras y redes.

Seguridad: Caracteristica de cualquier sistema (informatico o no) que nos indica que
ese sistema esta libre de todo peligro, dafio o riesgo, y que es, en cierta manera, infalible
(es decir que el sistema se comporte tal y como se espera que funcione).

Seguridad informatica: Es el conjunto de normas, mecanismos, herramientas,
procedimientos y recursos orientados a brindar proteccion a la informacion resguardando
sus disponibilidad, integridad y confidencialidad.

Servidor: Es una computadora que, formando parte de una red, provee servicios a otras
computadoras denominadas clientes.

Servidor web: Es un servidor que almacena documentos HTML, imagenes, archivos de
texto, escrituras, y demas material Web compuesto por datos (conocidos colectivamente
como contenido), y distribuye este contenido a clientes que la piden en la red.

Servlets: Es un objeto que se ejecuta en un servidor o contenedor JEE, especialmente
disenado para ofrecer contenido dinamico desde un servidor web, generalmente HTML.

Sitio web: Es una coleccién de paginas web relacionadas y comunes a un dominio de
Internet o subdominio en la World Wide Web en Internet.

Sitio web estatico: Son aquellos sitios enfocados principalmente a mostrar una
informacién permanente, donde el navegante se limita a obtener dicha informacioén, sin
que pueda interactuar con la pagina Web visitada, las Web estaticas estan construidas
principalmente con hipervinculos o enlaces (links) entre las paginas Web que conforman
el sitio, este tipo de Web son incapaces de soportar aplicaciones Web como gestores de
bases de datos, foros, consultas on line, etc.

Sitio web dinamico: Son aquellos que permiten crear aplicaciones dentro de la propia
Web, otorgando una mayor interactividad con el navegante. Aplicaciones dinamicas
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como encuestas y votaciones, foros de soporte, libros de visita, envio de e-mails
inteligentes, reserva de productos, pedidos on-line, atencién al cliente personalizada.

Sniffing: Es un programa para monitorear y analizar el trafico en una red de
computadoras, detectando los cuellos de botellas y problemas que existan en ella.

Spoofing: Es el uso de técnicas de suplantacién de identidad generalmente con usos
maliciosos o de investigacion.

Tecnologia de la informacion: Comprende todas las formas de tecnologia empleadas
para crear, almacenar, intercambiar y usar informacion en sus formas variadas (datos
de negocios, conversaciones de voz, imagenes fijas o0 en movimiento, presentaciones
multimedia y otras formas, incluyendo aquellas que aun no se han concebido). Es un
término conveniente para incluir tanta a la telefonia como a la tecnologia de computo en
una misma palabra.

Terrorista: En esta definicién se engloba a cualquier persona que ataca al sistema
causando un dafio de cualquier indole en él, tienen fines proselitistas o religiosos.

Trashing: Consiste en rastrear en las papeleras en busca de informacidn, contrasefias
o directorios.

Triggers: Es un procedimiento que se ejecuta cuando se cumple una condicién
establecida al realizar una operacion.

Virus: Los virus son peligros porque se propagan ellos mismos e infectan a otras
computadoras. Los virus pueden residir en discos o en cintas de respaldo y aparecen
después de un largo tiempo de haber sido plantados o reaparecen después de mucho
tiempo de ser supuestamente erradicados.

Vulnerabilidad: Son todas aquellas debilidades que se estan presentando en el sistema,
lo cual hace susceptible de ser afectado, alterado o destruido por alguna circunstancia
indeseada, que afectan al funcionamiento normal o previsto de dicho sistema
informatico.

Webmaster: Es la persona responsable de mantenimiento o programacién de un sitio
web.

Wireless: Es la comunicacion inaldambrica o sin cables en la que extremos de la
comunicacién (emisor/receptor) no se encuentran unidos por un medio de
propagacion fisico, sino que se utiliza la modulacién de ondas electromagnéticas a través
del espacio.
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